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什麼是 AWS Wickr？
AWS Wickr 是一種end-to-end加密服務，可協助組織和政府機構透過one-to-one和群組傳訊、語音和視
訊通話、檔案共用、螢幕共用等方式安全地通訊。Wickr 可以協助客戶克服與消費者級訊息應用程式相
關的資料保留義務，並安全地促進協作。進階安全和管理控制可協助組織滿足法律和法規要求，並針對
資料安全挑戰建置自訂解決方案。

資訊可以記錄到私有、客戶控制的資料存放區，以供保留和稽核之用。使用者對資料具有全面的管理控
制，包括設定許可、設定暫時性傳訊選項，以及定義安全群組。Wickr 與其他 服務整合，例如 Active 
Directory (AD)、單一登入 (SSO) 與 OpenID Connect (OIDC) 等。您可以透過 快速建立和管理 Wickr 
網路 AWS Management Console，並使用 Wickr 機器人安全地自動化工作流程。若要開始使用，請參
閱設定 AWS Wickr。

主題

• Wickr 的功能

• 區域可用性

• 存取 Wickr

• 定價

• Wickr 最終使用者文件

Wickr 的功能

增強安全性和隱私權

Wickr 會針對每個功能使用 256 位元進階加密標準 (AES) end-to-end加密。通訊會在使用者裝置上於
本機加密，在傳送給寄件者和接收者以外的任何人時仍無法解密。每個訊息、呼叫和檔案都會使用新的
隨機金鑰加密，而且除了預期的收件人之外，沒有人 （甚至無法 AWS) 可以解密它們。無論是共用敏
感和受管制的資料、討論法務或人力資源事宜，甚至是執行戰術軍事操作，客戶都會使用 Wickr 來傳
達安全和隱私權的重要性。

資料保留

彈性的管理功能不僅旨在保護敏感資訊，還是為了保留合規義務、法務保存和稽核目的所需的資料。訊
息和檔案可以封存在安全、客戶控制的資料存放區中。

彈性存取

Wickr 的功能 1
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使用者具有多裝置 （行動、桌面） 存取權，且能夠在低頻寬環境中運作，包括中斷連線和out-of-band
通訊。

管理控制項

使用者對資料具有全面的管理控制，包括設定許可、設定負責任的暫時性傳訊選項，以及定義安全群
組。

強大的整合和機器人

Wickr 與其他服務整合，例如 Active Directory、單一登入 (SSO) 與 OpenID Connect (OIDC) 等。客戶
可以透過 快速建立和管理 Wickr 網路 AWS Management Console，並使用 Wickr Bots 安全地自動化
工作流程。

以下是 Wickr 協同合作方案的明細：

• 一對一和群組傳訊：在最多 500 名成員的聊天室中安全地與您的團隊聊天

• 音訊和視訊通話：與最多 70 個人進行電話會議

• 螢幕共用和廣播：最多向 500 名參與者展示

• 檔案共用和儲存：將檔案傳輸到高達 5GBs的無限制儲存

• 暫時性：控制過期和burn-on-read計時器

• 全球聯合：與網路外的 Wickr 使用者連線

區域可用性

Wickr 在美國東部 （維吉尼亞北部）、亞太區域 （新加坡）、亞太區域 （雪梨）、亞太區域 （東
京）、加拿大 （中部）、歐洲 （法蘭克福）、歐洲 （倫敦）、歐洲 （斯德哥爾摩） 和歐洲 （蘇黎
世） 提供 AWS 區域。Wickr 也適用於 AWS GovCloud （美國西部） 區域。每個區域都包含多個可用
區域，它們實際上是分開的，但透過私有、低延遲、高頻寬和備援網路連線來連接。這些可用區域用於
提供增強的可用性、容錯能力，並將延遲降至最低。

若要進一步了解 AWS 區域，請參閱在 中指定 AWS 區域 您的帳戶可以使用哪些 AWS 一般參考。如
需每個區域中可用區域數量的詳細資訊，請參閱 AWS 全球基礎設施。

存取 Wickr

管理員可在 https：//https://console.aws.amazon.com/wickr/ 存取 AWS Management Console for 
Wickr。開始使用 Wickr 之前，您應該先完成 設定 AWS Wickr和 AWS Wickr 入門指南。

區域可用性 2

https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-regions.html
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最終使用者透過 Wickr 用戶端存取 Wickr。如需詳細資訊，請參閱 AWS Wickr 使用者指南。

定價

Wickr 適用於個人、小型團隊和大型企業的不同計劃。如需詳細資訊，請參閱 AWS Wickr 定價。

Wickr 最終使用者文件

如果您是 Wickr 用戶端的最終使用者，且需要存取其文件，請參閱 AWS Wickr 使用者指南。

定價 3

https://docs.aws.amazon.com/wickr/latest/userguide/
https://aws.amazon.com/wickr/pricing/
https://docs.aws.amazon.com/wickr/latest/userguide/
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設定 AWS Wickr

註冊 AWS 帳戶

若要開始使用 AWS，您需要 AWS 帳戶。如需建立 的相關資訊 AWS 帳戶，請參閱《 AWS 帳戶管理 
參考指南》中的 入門 AWS 帳戶。

下一步

您已完成先決條件設定步驟。若要開始設定 Wickr，請參閱 開始使用。

註冊 AWS 帳戶 4
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AWS Wickr 入門
在本指南中，我們會說明如何透過建立網路、設定網路和建立使用者來開始使用 Wickr。

主題

• 先決條件

• 步驟 1：建立網路

• 步驟 2：設定您的網路

• 步驟 3：建立和邀請使用者

先決條件
開始之前，如果您尚未完成下列先決條件：

• 註冊 Amazon Web Services (AWS)。如需詳細資訊，請參閱設定 AWS Wickr。

• 請確定您擁有管理 Wickr 所需的許可。如需詳細資訊，請參閱AWS 受管政策：
AWSWickrFullAccess。

• 請務必允許列出 Wickr 的適當連接埠和網域。如需詳細資訊，請參閱允許 Wickr 網路清單的連接埠
和網域。

步驟 1：建立網路
您可以建立 Wickr 網路。

完成下列程序，為您的 帳戶建立 Wickr 網路。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

Note

如果您之前尚未建立 Wickr 網路，您會看到 Wickr 服務的資訊頁面。建立一或多個 Wickr 
網路後，您會看到 Networks 頁面，其中包含您已建立之所有 Wickr 網路的清單檢視。

2. 選擇建立網路。

3. 在網路名稱文字方塊中輸入網路的名稱。選擇組織成員將辨識的名稱，例如貴公司的名稱或團隊的
名稱。

先決條件 5

https://console.aws.amazon.com/wickr/
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4. 選擇計劃。您可以選擇下列其中一個 Wickr 網路計劃：

• 標準 — 適用於需要管理控制和彈性的小型和大型業務團隊。

• Premium 或 Premium 免費試用 — 適用於需要最高功能限制、精細管理控制和資料保留的企
業。

管理員可以選擇高級免費試用，最多可供 30 名使用者使用，並持續三個月。For AWS WickrGov 
的進階免費試用選項最多允許 50 位使用者，且持續三個月。在高級免費試用期間，管理員可以升
級或降級到高級或標準計劃。

如需可用 Wickr 計劃和定價的詳細資訊，請參閱 Wickr 定價頁面。

5. （選用） 選擇新增標籤，將標籤新增至您的網路。標籤由索引鍵值對組成。標籤可用來搜尋和篩
選資源或追蹤您的 AWS 成本。如需詳細資訊，請參閱網路標籤。

6. 選擇建立網路。

系統會將您重新導向至 AWS Management Console for Wickr 的網路頁面，並在頁面上列出新的
網路。

步驟 2：設定您的網路

完成下列程序以存取 AWS Management Console for Wickr，您可以在其中新增使用者、新增安全群
組、設定 SSO、設定資料保留和其他網路設定。

1. 在網路頁面上，選取要導覽至該網路的網路名稱。

系統會將您重新導向至所選網路的 Wickr 管理員主控台。

2. 下列使用者管理選項可供使用。如需設定這些設定的詳細資訊，請參閱管理您的 AWS Wickr 網
路。

• 安全群組 — 管理安全群組及其設定，例如密碼複雜性政策、訊息偏好設定、呼叫功能、安全功
能和外部聯合。如需詳細資訊，請參閱AWS Wickr 的安全群組。

• 單一登入 (SSO) 組態 — 設定 SSO 並檢視 Wickr 網路的端點地址。Wickr 僅支援使用 OpenID 
Connect (OIDC) 的 SSO 供應商。不支援使用安全聲明標記語言 (SAML) 的提供者。如需詳細
資訊，請參閱AWS Wickr 的單一登入組態。

步驟 2：設定您的網路 6

https://aws.amazon.com/wickr/pricing/
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步驟 3：建立和邀請使用者

您可以使用下列方法在 Wickr 網路中建立使用者：

• 單一登入 — 如果您設定 SSO，您可以透過共用 Wickr 公司 ID 來邀請使用者。最終使用者使用提供
的公司 ID 及其工作電子郵件地址註冊 Wickr。如需詳細資訊，請參閱AWS Wickr 的單一登入組態。

• 邀請 — 您可以在 AWS Management Console for Wickr 的 中手動建立使用者，並將電子郵件邀請傳
送給他們。最終使用者可以選擇電子郵件中的連結來註冊 Wickr。

Note

您也可以為 Wickr 網路啟用訪客使用者。如需詳細資訊，請參閱AWS Wickr 網路中的訪客使用
者

完成下列程序以建立或邀請使用者。

Note

管理員也被視為使用者，必須邀請自己加入 SSO 或非 SSO Wickr 網路。

若要建立 Wickr 使用者並使用 SSO 傳送邀請：

撰寫並傳送電子郵件給應該註冊 Wickr 的 SSO 使用者。在您的電子郵件中包含下列資訊：

• 您的 Wickr 公司 ID。您可以在設定 SSO 時指定 Wickr 網路的公司 ID。如需詳細資訊，請參閱在 
AWS Wickr 中設定 SSO。

• 他們應該用來註冊的電子郵件地址。

• 下載 Wickr 用戶端的 URL。您可以從位於 https：//https://aws.amazon.com/wickr/download/ 的 
AWS Wickr 下載頁面下載 Wickr 用戶端。

Note

如果您已在 AWS GovCloud （美國西部） 中建立 Wickr 網路，請指示使用者下載並安裝 
WickrGov 用戶端。對於所有其他 AWS 區域，請指示使用者下載並安裝標準 Wickr 用戶端。

步驟 3：建立和邀請使用者 7
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如需 AWS WickrGov 的詳細資訊，請參閱AWS GovCloud (US) 《 使用者指南》中的 AWS 
WickrGov。

當使用者註冊您的 Wickr 網路時，他們會新增至狀態為作用中的 Wickr 團隊目錄。

若要手動建立 Wickr 使用者並傳送邀請：

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

系統會將您重新導向至 Wickr 網路。在 Wickr 網路中，您可以新增使用者、新增安全群組、設定 
SSO、設定資料保留，以及調整其他設定。

3. 在導覽窗格中，選擇使用者管理。

4. 在使用者管理頁面的團隊目錄索引標籤下，選擇邀請使用者。

您也可以選擇邀請使用者旁邊的下拉式箭頭，大量邀請使用者。在大量邀請使用者頁面上，選取下
載範本以下載 CSV 範本，您可以使用使用者清單進行編輯和上傳。

5. 輸入使用者的名字、姓氏、國碼、電話號碼和電子郵件地址。電子郵件地址是唯一需要的欄位。請
務必為使用者選擇適當的安全群組。

6. 選擇 Invite (邀請)。

Wickr 會傳送邀請電子郵件到您為使用者指定的地址。此電子郵件提供 Wickr 用戶端應用程式的下
載連結，以及註冊 Wickr 的連結。如需有關此最終使用者體驗的詳細資訊，請參閱《AWS Wickr 
使用者指南》中的下載 Wickr 應用程式並接受您的邀請。

當使用者使用電子郵件中的連結註冊 Wickr 時，他們在 Wickr 團隊目錄中的狀態將從待定變更
為作用中。

後續步驟

您已完成入門步驟。若要管理 Wickr，請參閱下列內容：

• 管理您的 AWS Wickr 網路

• 在 AWS Wickr 中管理使用者

後續步驟 8
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管理您的 AWS Wickr 網路
在 AWS Management Console for Wickr 中，您可以管理 Wickr 網路名稱、安全群組、SSO 組態和資
料保留設定。

主題

• AWS Wickr 的網路詳細資訊

• AWS Wickr 的安全群組

• AWS Wickr 的單一登入組態

• AWS Wickr 的網路標籤

• AWS Wickr 的讀取回條

• 管理 AWS Wickr 的網路計劃

• AWS Wickr 的資料保留模組

• 什麼是 ATAK？

• 允許 Wickr 網路清單的連接埠和網域

• GovCloud 跨邊界分類和聯合

• AWS Wickr 的檔案預覽

• AWS Wickr 的同意快顯視窗

AWS Wickr 的網路詳細資訊

您可以編輯 Wickr 網路的名稱，並在 AWS Management Console 適用於 Wickr 的網路詳細資訊區段中
檢視網路 ID。

主題

• 在 AWS Wickr 中檢視網路詳細資訊

• 在 AWS Wickr 中編輯網路名稱

• 在 AWS Wickr 中刪除網路

在 AWS Wickr 中檢視網路詳細資訊

您可以檢視 Wickr 網路的詳細資訊，包括您的網路名稱和網路 ID。

網路詳細資訊 9
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完成下列程序以檢視您的 Wickr 網路設定檔和網路 ID。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，尋找您要檢視的網路。

3. 在您要檢視的網路右側，選取垂直省略號圖示 （三個點），然後選擇檢視詳細資訊。

網路首頁會在網路詳細資訊區段中顯示您的 Wickr 網路名稱和網路 ID。您可以使用 網路 ID 來設
定聯合。

在 AWS Wickr 中編輯網路名稱

您可以編輯 Wickr 網路的名稱。

完成下列程序以編輯您的 Wickr 網路名稱。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取網路名稱以導覽至該網路的 Wickr 管理員主控台。

3. 在網路首頁的網路詳細資訊區段中，選擇編輯。

4. 在網路名稱文字方塊中輸入新的網路名稱。

5. 選擇儲存以儲存新的網路名稱。

在 AWS Wickr 中刪除網路

您可以刪除 AWS Wickr 網路。

Note

如果您刪除高級免費試用網路，您將無法建立另一個。

若要在 Networks 首頁刪除您的 Wickr 網路，請完成下列程序。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，尋找您要刪除的網路。

3. 在您要刪除的網路右側，選取垂直省略符號圖示 （三個點），然後選擇刪除網路。

4. 在快顯視窗中輸入確認，然後選擇刪除。

編輯網路名稱 10
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網路可能需要幾分鐘的時間才能刪除。

若要在網路中刪除 Wickr 網路，請完成下列程序。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取您要刪除的網路。

3. 在網路首頁的右上角附近，選擇刪除網路。

4. 在快顯視窗中輸入確認，然後選擇刪除。

網路可能需要幾分鐘的時間才能刪除。

Note

當您刪除網路時，不會刪除資料保留組態保留的資料 （如果啟用）。如需詳細資訊，請參
閱  AWS Wickr 的資料保留。

AWS Wickr 的安全群組

在 AWS Management Console for Wickr 的安全群組區段中，您可以管理安全群組及其設定，例如密
碼複雜性政策、訊息偏好設定、呼叫功能、安全功能和網路聯合。

主題

• 在 AWS Wickr 中檢視安全群組

• 在 AWS Wickr 中建立安全群組

• 在 AWS Wickr 中編輯安全群組

• 在 AWS Wickr 中刪除安全群組

在 AWS Wickr 中檢視安全群組

您可以檢視 Wickr 安全群組的詳細資訊。

完成下列程序以檢視安全群組。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

Security groups (安全群組) 11
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3. 在導覽窗格中，選擇安全群組。

安全群組頁面會顯示您目前的 Wickr 安全群組，並提供您建立新群組的選項。

在安全群組頁面上，選取您要檢視的安全群組。此頁面會顯示該安全群組的目前詳細資訊。

在 AWS Wickr 中建立安全群組

您可以建立新的 Wickr 安全群組。

完成下列程序以建立安全群組。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇安全群組。

4. 在安全群組頁面上，選擇建立安全群組以建立新的安全群組。

Note

具有預設名稱的新安全群組會自動新增至安全群組清單。

5. 在建立安全群組頁面上，輸入安全群組的名稱。

6. 選擇建立安全群組。

如需編輯新安全群組的詳細資訊，請參閱在 AWS Wickr 中編輯安全群組。

在 AWS Wickr 中編輯安全群組

您可以編輯 Wickr 安全群組的詳細資訊。

完成下列程序以編輯安全群組。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇安全群組。

4. 選取您要編輯的安全群組名稱。

安全群組詳細資訊頁面會在不同的標籤中顯示安全群組的設定。

建立安全群組 12
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5. 下列索引標籤和對應的設定可供使用：

• 安全群組詳細資訊 – 在安全群組詳細資訊區段中選擇編輯以編輯名稱。

• 訊息 – 管理群組成員的訊息功能。

• Burn-on-read – 控制使用者可以在 Wickr 用戶端中為burn-on-read計時器設定的最大值。如需
詳細資訊，請參閱在  Wickr 用戶端中設定訊息過期和燒錄計時器。

• 過期計時器 – 控制使用者可以為其 Wickr 用戶端中的訊息過期計時器設定的最大值。如需詳
細資訊，請參閱在  Wickr 用戶端中設定訊息過期和燒錄計時器。

• 訊息轉送 – 控制使用者是否可以在其 Wickr 用戶端轉送訊息。如需詳細資訊，請參閱  Wickr 
用戶端中的轉送訊息。

• 快速回應 – 設定快速回應清單，供使用者回應訊息。

• 安全碎片強度 – 設定安全碎片控制對使用者執行的頻率。如需詳細資訊，請參閱傳訊。

• 呼叫 – 管理群組成員的呼叫功能。

• 啟用音訊呼叫 – 使用者可以起始音訊呼叫。

• 啟用視訊通話和螢幕共用 – 使用者可以在通話期間開始視訊通話或共用螢幕。

• TCP 呼叫 – 當組織的 IT 或安全部門不允許標準 VoIP UDP 連接埠時，通常會使用啟用 （或
強制） TCP 呼叫。如果停用 TCP 呼叫，且 UDP 連接埠無法使用，Wickr 用戶端會先嘗試 
UDP 並回復至 TCP。

• 媒體和連結 – 管理與群組成員的媒體和連結相關的設定。

檔案下載大小 – 選取最佳品質傳輸，以允許使用者以原始加密格式傳輸檔案和附件。如果您選
取低頻寬傳輸，Wickr 中使用者傳送的檔案附件將由 Wickr 檔案傳輸服務壓縮。

• 位置 – 管理群組成員的位置共用設定。

位置共用 – 使用者可以使用啟用 GPS 的裝置共用其位置。此功能會根據裝置的作業系統預設值
顯示視覺化地圖。使用者可以選擇停用地圖檢視，並改為共用包含其 GPS 座標的連結。

• 安全 – 設定群組的其他安全功能。

• 啟用帳戶接管保護 – 當使用者將新裝置新增至其帳戶時，強制執行雙重驗證。若要驗證新裝
置，使用者可以從舊裝置產生 Wickr 程式碼，或執行電子郵件驗證。這是額外的安全層，可
防止未經授權存取 AWS Wickr 帳戶。

• 啟用一律重新驗證 – 強制使用者在重新進入應用程式時一律重新驗證。

• 主復原金鑰 – 建立帳戶時建立主復原金鑰。如果沒有其他裝置可用，使用者可以核准將新裝
置新增至其帳戶。

編輯安全群組 13
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• 非 SSO 逾時 – 為在絕對期間之後需要在應用程式中重新輸入密碼的非 SSO 使用者設定工作
階段逾時，無論使用者活動為何。

• 密碼複雜性 – 為安全群組中的使用者設定密碼需求。根據預設，Wickr 至少需要 8 個字元的密
碼，沒有額外的字元類型需求。您可以設定小寫字母、大寫字母、數字和特殊字元的最小計
數。您也可以將密碼長度下限設定為 8 到 256 個字元。

• 通知和可見性 – 設定通知和可見性設定，例如群組成員通知中的訊息預覽。

• Wickr 開放存取 – 設定群組成員的 Wickr 開放存取設定。

• 啟用 Wickr 開放存取 – 啟用 Wickr 開放存取會掩飾流量，以保護受限和受監控網路上的資
料。根據地理位置，Wickr 開放存取會連接到各種全域代理伺服器，為流量混淆提供最佳路徑
和通訊協定。

• Force Wickr 開放存取 – 自動在所有裝置上啟用和強制執行 Wickr 開放存取。

• 聯合 – 控制您的使用者與其他 Wickr 網路通訊的能力。

• 本機聯合 – 能夠與相同區域內其他網路中的 AWS 使用者聯合。例如，如果加拿大 AWS （中
部） 區域有兩個網路已啟用本機聯合，則它們將能夠互相通訊。

• 全球聯合 – 能夠與 Wickr Enterprise 使用者或屬於其他區域的不同網路中的 AWS 使用者聯
合。例如，加拿大 （中部） AWS 區域 Wickr 網路上的使用者，以及歐洲 （倫敦） 區域網路 
AWS 中的使用者，將能夠在兩個網路的全域聯合開啟時互相通訊。

• 受限聯合 – 允許列出使用者可以聯合的特定 AWS Wickr 或 Wickr Enterprise 網路。設定後，
使用者只能在 中與外部使用者通訊，以允許列出的網路。兩個網路必須允許彼此列出，才能
使用受限制的聯合。

如需訪客聯合的相關資訊，請參閱啟用或停用 AWS Wickr 網路中的訪客使用者。

• ATAK 外掛程式組態 – 如需啟用 ATAK 的詳細資訊，請參閱什麼是 ATAK？。

6. 選擇儲存以儲存您對安全群組詳細資訊所做的編輯。

在 AWS Wickr 中刪除安全群組

您可以刪除 Wickr 安全群組。

完成下列程序以刪除安全群組。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇安全群組。
刪除安全群組 14
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4. 在安全群組頁面上，尋找您要刪除的安全群組。

5. 在您要刪除的安全群組右側，選取垂直省略符號圖示 （三個點），然後選擇刪除。

6. 在快顯視窗中輸入確認，然後選擇刪除。

當您刪除已指派使用者的安全群組時，這些使用者會自動新增至預設安全群組。若要修改指派給使
用者的安全群組，請參閱 編輯 AWS Wickr 網路中的使用者。

AWS Wickr 的單一登入組態

在 AWS Management Console for Wickr 中，您可以將 Wickr 設定為使用單一登入系統進行身分
驗證。SSO 與適當的多重要素驗證 (MFA) 系統配對時，可提供額外的安全層。Wickr 僅支援使用 
OpenID Connect (OIDC) 的 SSO 供應商。不支援使用安全聲明標記語言 (SAML) 的供應商。

主題

• 在 AWS Wickr 中檢視 SSO 詳細資訊

• 在 AWS Wickr 中設定 SSO

• 權杖重新整理的寬限期

在 AWS Wickr 中檢視 SSO 詳細資訊

您可以檢視 Wickr 網路和網路端點的單一登入組態詳細資訊。

完成下列程序，以檢視 Wickr 網路目前的單一登入組態，如果有的話。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇使用者管理。

在使用者管理頁面上，單一登入區段會顯示您的 Wickr 網路端點和目前的 SSO 組態。

在 AWS Wickr 中設定 SSO

為了確保安全存取您的 Wickr 網路，您可以設定目前的單一登入組態。詳細的指南可協助您完成此程
序。

SSO 組態 15
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Important

• 當您設定 SSO 時，您可以為 Wickr 網路指定公司 ID。請務必記錄此公司 ID。傳送邀請電子
郵件時，您必須將其提供給最終使用者。最終使用者註冊 Wickr 網路時，必須指定公司 ID。

• 2025 年 9 月，AWS Wickr 推出了改善且更安全的 SSO 連線系統。若要利用這些安全性增
強功能，使用 SSO 的組織必須在 2026 年 3 月 9 日之前遷移至新的重新導向 URI。如需遷
移說明，請參閱下列 AWS re:Post 文章：遷移至 AWS Wickr 的新 SSO 重新導向 URI。

如需設定 SSO 的詳細資訊，請參閱下列指南：

• 使用 Microsoft Entra (Azure AD) 進行 AWS Wickr 單一登入 (SSO) 設定

• 使用 Okta 進行 AWS Wickr 單一登入 (SSO) 設定

• Amazon Cognito 的 AWS Wickr 單一登入 (SSO) 設定

使用 Microsoft Entra (Azure AD) 單一登入設定 AWS Wickr

AWS Wickr 可設定為使用 Microsoft Entra (Azure AD) 做為身分提供者。若要這樣做，請在 Microsoft 
Entra 和 AWS Wickr 管理員主控台中完成下列程序。

Warning

在網路上啟用 SSO 後，它會將作用中使用者登出 Wickr，並強制他們使用 SSO 供應商重新驗
證身分。

步驟 1：在 Microsoft Entra 中將 AWS Wickr 註冊為應用程式

完成下列程序，將 AWS Wickr 註冊為 Microsoft Entra 中的應用程式。

Note

如需詳細的螢幕擷取畫面和疑難排解，請參閱 Microsoft Entra 文件。如需詳細資訊，請參閱使
用 Microsoft 身分平台註冊應用程式

1. 在導覽窗格中，選擇應用程式，然後選擇應用程式註冊。
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2. 在應用程式註冊頁面上，選擇註冊應用程式，然後輸入應用程式名稱。

3. 僅選取此組織目錄中的帳戶 （僅限預設目錄 - 單一租戶）。

4. 在重新導向 URI 下，選取 Web，然後在 AWS Wickr Admin 主控台的 SSO 組態設定中輸入可用的
重新導向 URI

5. 選擇註冊。

6. 註冊後，複製/儲存產生的應用程式 （用戶端） ID。

7. 選取端點索引標籤以記下下列項目：

1. Oauth 2.0 授權端點 (v2)：例如： https://login.microsoftonline.com/1ce43025-
e4b1-462d-a39f-337f20f1f4e1/oauth2/v2.0/authorize

2. 編輯此值以移除「oauth2/」和「授權」。例如，固定 URL 如下所示： https://
login.microsoftonline.com/1ce43025-e4b1-462d-a39f-337f20f1f4e1/v2.0/

3. 這將參考為 SSO 發行者。

步驟 2：設定身分驗證

完成下列程序以在 Microsoft Entra 中設定身分驗證。

1. 在導覽窗格中，選擇身分驗證。

2. 在身分驗證頁面上，請確定 Web 重新導向 URI 與先前輸入的 URI 相同 （在將 AWS Wickr 註冊
為應用程式)。
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3. 選取用於隱含流程的存取字符，以及用於隱含和混合流程的 ID 字符。

4. 選擇儲存。

步驟 3：設定憑證和秘密

完成下列程序以在 Microsoft Entra 中設定憑證和秘密。

1. 在導覽窗格中，選擇憑證和秘密。

2. 在憑證與秘密頁面上，選取用戶端秘密索引標籤。

3. 在用戶端秘密索引標籤下，選取新增用戶端秘密。

4. 輸入描述並選取秘密的過期期間。

5. 選擇新增。
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6. 建立憑證後，複製用戶端秘密值。

Note

用戶端應用程式程式碼需要用戶端秘密值 （非秘密 ID)。離開此頁面後，您可能無法檢視
或複製秘密值。如果您現在未複製，則必須返回以建立新的用戶端秘密。

步驟 4：設定字符組態

請完成下列程序，以在 Microsoft Entra 中設定權杖組態。

1. 在導覽窗格中，選擇字符組態。

2. 在權杖組態頁面上，選擇新增選用宣告。

3. 在選用宣告下，選取字符類型做為 ID。

4. 選取 ID 之後，在申請下，選取電子郵件並更新。

5. 選擇新增。

步驟 5：設定 API 許可

完成下列程序以在 Microsoft Entra 中設定 API 許可。

設定 SSO 19



AWS Wickr 管理指南

1. 在導覽窗格中，選擇 API permissions (API 許可)。

2. 在 API 許可頁面上，選擇新增許可。

3. 選取 Microsoft Graph，然後選取委派許可 。

4. 選取電子郵件 、離線_存取、Openid、設定檔的核取方塊。

5. 選擇新增許可。

步驟 6：公開 API

請完成下列程序，以公開 Microsoft Entra 中 4 個範圍中的每個範圍的 API。

1. 在導覽窗格中，選擇公開 API。

2. 在公開 API 頁面上，選擇新增範圍。

應用程式 ID URI 應自動填入，且 URI 後面的 ID 應符合應用程式 ID （在註冊 AWS Wickr 中建立
為應用程式)。
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3. 選擇儲存並繼續。

4. 選取管理員和使用者標籤，然後將範圍名稱輸入為 offline_access。

5. 選取狀態，然後選取啟用。

6. 選擇新增範圍。

7. 重複本節的步驟 1-6，以新增下列範圍：電子郵件、Openid 和設定檔。

8. 在授權用戶端應用程式下，選擇新增用戶端應用程式。

9. 選取上一個步驟中建立的所有四個範圍。

10. 輸入或驗證應用程式 （用戶端） ID。

11. 選擇新增應用程式。

步驟 7：AWS Wickr SSO 組態

在 AWS Wickr 主控台中完成下列組態程序。
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1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇使用者管理，然後選擇設定 SSO。

4. 輸入下列詳細資訊：

• 發行者 — 這是先前修改過的端點 （例如 https://
login.microsoftonline.com/1ce43025-e4b1-462d-a39f-337f20f1f4e1/
v2.0/)。

• 用戶端 ID — 這是概觀窗格中的應用程式 （用戶端） ID。

• 用戶端秘密 （選用） — 這是憑證和秘密窗格中的用戶端秘密。

• 範圍 — 這些是公開 API 窗格中公開的範圍名稱。輸入電子郵件、設定檔、離線存取和 openid。

• 自訂使用者名稱範圍 （選用） — 輸入 upn。

• 公司 ID  — 這可以是唯一的文字值，包括英數字元和底線字元。此片語是使用者在新裝置上註
冊時將輸入的內容。

其他欄位為選用。

5. 選擇下一步。

6. 驗證檢閱和儲存頁面中的詳細資訊，然後選擇儲存變更。

SSO 組態已完成。若要驗證，您現在可以在 Microsoft Entra 中將使用者新增至應用程式，並使用 
SSO 和公司 ID 與使用者登入。

如需如何邀請和加入使用者的詳細資訊，請參閱建立和邀請使用者。

疑難排解

以下是您可能遇到的常見問題，以及解決這些問題的建議。

• SSO 連線測試失敗或沒有回應：

• 確定 SSO 發行者設定為預期。

• 確定 SSO 設定的必填欄位設定為預期。

• 連線測試成功，但使用者無法登入：

• 確定使用者已新增至您在 Microsoft Entra 中註冊的 Wickr 應用程式。

• 確定使用者使用正確的公司 ID，包括 字首。例如，UE1-DemoNetworkW_drqtva。
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• 用戶端秘密可能無法在 AWS Wickr SSO 組態中正確設定。在 Microsoft Entra 中建立另一個用戶
端秘密，並在 Wickr SSO 組態中設定新的用戶端秘密，以重新設定。

權杖重新整理的寬限期

有時，身分提供者可能會遇到暫時或延長中斷，這可能會導致您的使用者因用戶端工作階段的重新整理
權杖失敗而意外登出。若要避免此問題，您可以建立寬限期，允許使用者保持登入狀態，即使其用戶端
重新整理字符在此類中斷期間失敗。

以下是寬限期的可用選項：

• 無寬限期 （預設）：重新整理權杖失敗後，使用者將立即登出。

• 30 分鐘寬限期：使用者可以在重新整理權杖失敗後保持登入長達 30 分鐘。

• 60 分鐘寬限期：在重新整理權杖失敗後，使用者可以保持登入長達 60 分鐘。

AWS Wickr 的網路標籤

您可以將標籤套用至 Wickr 網路。然後，您可以使用這些標籤來搜尋和篩選 Wickr 網路或追蹤您的 
AWS 成本。您可以在 AWS Management Console for Wickr 的網路首頁上設定網路標籤。

標籤是套用至資源的鍵/值對，用於保留該資源的中繼資料。每個標籤都是由索引鍵和值組成的標籤。
如需標籤的詳細資訊，另請參閱什麼是標籤？ 和 標記使用案例。

主題

• 在 AWS Wickr 中管理網路標籤

• 在 AWS Wickr 中新增網路標籤

• 在 AWS Wickr 中編輯網路標籤

• 在 AWS Wickr 中移除網路標籤

在 AWS Wickr 中管理網路標籤

您可以管理 Wickr 網路的網路標籤。

完成下列程序來管理 Wickr 網路的網路標籤。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。
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2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在網路首頁的標籤區段中，選擇管理標籤。

4. 在管理標籤頁面上，您可以完成下列其中一個選項：

• 新增標籤 – 以金鑰和值對的形式輸入新標籤。選擇新增標籤以新增多個鍵值對。標籤會區分大
小寫。如需詳細資訊，請參閱在 AWS Wickr 中新增網路標籤。

• 編輯現有標籤 – 選取現有標籤的鍵或值文字，然後在文字方塊中輸入修改。如需詳細資訊，請
參閱在 AWS Wickr 中編輯網路標籤。

• 移除現有標籤 – 選擇您要刪除之標籤旁邊的移除按鈕。如需詳細資訊，請參閱在 AWS Wickr 中
移除網路標籤。

在 AWS Wickr 中新增網路標籤

您可以將網路標籤新增至 Wickr 網路。

完成下列程序，將標籤新增至您的 Wickr 網路。如需管理標籤的詳細資訊，請參閱 在 AWS Wickr 中管
理網路標籤。

1. 在網路首頁的標籤區段中，選擇新增標籤。

2. 在管理標籤 頁面上，選擇新增標籤。

3. 在出現的空白索引鍵和值欄位中，輸入新的標籤索引鍵和值。

4. 選擇儲存變更以儲存新標籤。

在 AWS Wickr 中編輯網路標籤

您可以編輯網路標籤到您的 Wickr 網路。

完成下列程序，以編輯與您的 Wickr 網路相關聯的標籤。如需管理標籤的詳細資訊，請參閱 在 AWS 
Wickr 中管理網路標籤。

1. 在管理標籤頁面上，編輯標籤的值。

Note

您無法編輯標籤的金鑰。反之，請移除金鑰和值對，並使用新金鑰新增標籤。

2. 選擇儲存變更以儲存您的編輯。

新增網路標籤 24
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在 AWS Wickr 中移除網路標籤

您可以移除 Wickr 網路的網路標籤。

完成下列程序，從 Wickr 網路移除標籤。如需管理標籤的詳細資訊，請參閱 在 AWS Wickr 中管理網路
標籤。

1. 在管理標籤頁面上，針對您要移除的標籤選擇移除。

2. 選擇儲存變更以儲存您的編輯。

AWS Wickr 的讀取回條

AWS Wickr 的讀取回條是傳送給寄件者的通知，顯示訊息的讀取時間。這些收據可在one-on-one對話
中使用。將針對已傳送的訊息顯示單一核取記號，並針對讀取訊息顯示帶有核取記號的實心圓圈。若要
在外部對話期間查看訊息的讀取回條，兩個網路都應啟用讀取回條。

管理員可以在管理員面板中啟用或停用讀取回條。此設定將套用至整個網路。

完成下列程序以啟用或停用讀取回條。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇網路政策。

4. 在網路政策頁面的傳訊區段中，選擇編輯。

5. 選取核取方塊以啟用或停用讀取回條。

6. 選擇儲存變更。

管理 AWS Wickr 的網路計劃

在 AWS Management Console for Wickr 中，您可以根據您的業務需求管理您的網路計劃。

若要管理您的網路計劃，請完成下列程序。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在網路首頁的網路詳細資訊區段中，選擇編輯。

移除網路標籤 25
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4. 在編輯網路詳細資訊頁面上，選擇所需的網路計劃。您可以選擇下列其中一項來修改目前的網路計
劃：

• 標準 — 適用於需要管理控制和彈性的小型和大型業務團隊。

• Premium 或 Premium 免費試用 — 適用於需要最高功能限制、精細管理控制和資料保留的企
業。

管理員可以選擇進階免費試用，最多可供 30 位使用者使用，並持續三個月。對於 AWS 
WickrGov，高級免費試用選項最多允許 50 位使用者，並且持續三個月。這項優惠開放給新的 
和標準計劃。在高級免費試用期間，管理員可以升級或降級到高級或標準計劃

Note

若要停止網路的使用和計費，請移除所有使用者，包括網路中暫停的任何使用者。

高級免費試用限制

下列限制適用於 高級免費試用：

• 如果計劃之前已註冊過高級免費試用，則不符合另一項試驗的資格。

• 每個 AWS 帳戶只能註冊一個網路，以參加高級免費試用。

• 在高級免費試用期間，無法使用訪客使用者功能。

• 如果標準網路有超過 30 名使用者 ( AWS WickrGov 超過 50 名使用者），將無法升級至高級免費試
用。 WickrGov

AWS Wickr 的資料保留模組

AWS Wickr 資料保留可以保留網路中的所有對話。這包括在網路內 （內部） 成員與其他團隊 （外
部） 成員之間的群組或聊天室中的直接訊息對話和對話。資料保留僅適用於選擇加入資料保留的 AWS 
Wickr Premium 計劃使用者和企業客戶。如需 Premium 計劃的詳細資訊，請參閱 Wickr 定價

當網路管理員設定和啟用其網路的資料保留時，其網路中使用者共用的所有訊息和檔案都會封存至指定
的位置 （例如本機儲存、Amazon S3 儲存貯體），以便視需要檢閱、處理和保留。

高級免費試用限制 26
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Note

AWS 無法存取 Wickr end-to-end加密訊息內容。如果您的組織需要存取最終使用者的訊息內
容，您必須部署資料保留機器人。

AWS Wickr 提供兩種資料保留部署選項。下表比較兩種方法，以協助您選擇最適合您組織的基礎設施
和合規要求的方法。

功能 機器人型資料保留 無伺服器資料保留

部署 此方法需要具有實體或虛擬硬體和 
Docker 專業知識的複雜設定。

您可以透過主控台引導的設定部署此
方法，只需最少的步驟。

基礎設施 您可以完全控制基礎設施和部署環
境。您可以維護機器人、監控其運作
狀態，以及處理失敗。

您不需要維護任何基礎設施。

解密 您可以在您選擇的任何位置解密訊
息，包括內部部署。

Wickr 會在使用客戶受管金鑰的安全 
AWS Nitro Enclaves 內，解密 AWS 
基礎設施上的訊息。

擴展 擴展和升級需要手動程序。 此方法會自動擴展並提供容錯能力。

監控 此方法不包含內建監控或提醒。 此方法提供預先設定的監控和提醒。

資料儲存 您可以在客戶控制的硬體上存放未加
密的資料。

Wickr 將解密的訊息存放在 Amazon 
S3 儲存貯體中。Wickr 會使用客戶受
管金鑰加密儲存貯體內容。若要讀取
儲存貯體內容，請使用提供的解密 Λ 
函數。

主題

• 機器人型資料保留

• AWS Wickr 的無伺服器資料保留

• 資料保留資料格式

資料保留模組 27
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機器人型資料保留

在 AWS Wickr 中檢視資料保留詳細資訊

完成下列程序，以檢視 Wickr 網路的資料保留詳細資訊。您也可以啟用或停用 Wickr 網路的資料保
留。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇網路政策。

4. 網路政策頁面會顯示設定資料保留的步驟，以及啟用或停用資料保留功能的選項。如需設定資料保
留的詳細資訊，請參閱 設定 AWS Wickr 的資料保留。

Note

啟用資料保留時，網路中的所有使用者都會看到開啟資料保留訊息，通知他們已啟用保留功能
的網路。

設定 AWS Wickr 的資料保留

若要設定 AWS Wickr 網路的資料保留，您必須將資料保留機器人 Docker 映像部署到主機上的容
器，例如本機電腦或 Amazon Elastic Compute Cloud (Amazon EC2) 中的執行個體。部署機器人之
後，您可以將其設定為在本機或 Amazon Simple Storage Service (Amazon S3) 儲存貯體中存放資
料。您也可以將資料保留機器人設定為使用其他服務， AWS 例如 AWS Secrets Manager (Secrets 
Manager)、Amazon CloudWatch (CloudWatch)、Amazon Simple Notification Service (Amazon SNS) 
和 AWS Key Management Service ()AWS KMS。下列主題說明如何設定和執行 Wickr 網路的資料保留
機器人。

對於 Wickr 資料保留 (DR) 機器人的生產部署， AWS 建議使用封存在 Amazon S3 中的訊息部署至 
Amazon EC2/Amazon EBS，以及下列執行個體和儲存體大小下限： Amazon S3

• 執行個體類型：m8i.large (8GiB RAM、2vCPUs)

• 儲存：1 TB Amazon EBS 磁碟區

• 部署：每個 Amazon EC2 主機一個 DR 機器人執行個體
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如需 Amazon EBS 的詳細資訊，請參閱《Amazon EBS 使用者指南》中的 Amazon EBS 快照生命週
期。

主題

• 設定 AWS Wickr 資料保留的先決條件

• AWS Wickr 中資料保留機器人的密碼

• AWS Wickr 網路的儲存選項

• 在 AWS Wickr 中設定資料保留機器人的環境變數

• AWS Wickr 的 Secrets Manager 值

• 搭配 AWS 服務使用資料保留的 IAM 政策

• 啟動 Wickr 網路的資料保留機器人

• 停止 Wickr 網路的資料保留機器人

Note

停用 docker 機器人會重設它。若要重新啟用，您必須使用在初始設定期間設定的機器人密碼
重新執行 docker 機器人安裝程序。

設定 AWS Wickr 資料保留的先決條件

這會假設您的 Amazon EC2 執行個體已執行並符合上述最低儲存需求，而且您的 VPC 能夠到達 Wickr 
訊息端點：

com.amazonaws.region.wickr-messaging — 機器人接收來自 Wickr 訊息服務的訊息。

開始之前，請先完成下列程序，以在 主控台中啟用資料保留。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇網路政策。

4. 在網路政策頁面的資料保留區段中，選取編輯。

5. 在編輯資料保留頁面上，遵循步驟 1 和 2。

6. 啟動您的資料保留機器人。如需詳細資訊，請參閱啟動 Wickr 網路的資料保留機器人。

7. 在設定資料保留伺服器區段中，複製使用者名稱和初始密碼。遵循  AWS Wickr 中資料保留機器人
的密碼，以使用者名稱和初始密碼設定資料保留機器人。
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8. 選取啟用資料保留核取方塊，然後選擇儲存變更。

Note

DR 機器人經過驗證，每小時大約有 11，000 則訊息 (~3 則訊息/秒） 可進行持續處理。對於
持續超過此輸送量或預期在單一處理執行中超過 150 萬則訊息的工作負載，應評估額外的擴展
策略。

對於災難復原，我們建議使用 Amazon EBS 磁碟區和 Amazon S3 跨區域複寫的快照生命週
期 (Amazon EBS 磁碟區）。若要設定訊息傳送到 Amazon S3 的頻率，您可以設定環境變數 
WICKRIO_COMP_FILESIZE 或 WICKRIO_COMP_TIMEROTATE來輪換大小或時間。訊息日誌和檔案
附件將交付至相同儲存貯體中的相同字首。如需詳細資訊，請參閱在 AWS Wickr 中設定資料保留機器
人的環境變數。

AWS Wickr 中資料保留機器人的密碼

第一次啟動資料保留機器人時，您可以使用下列其中一個選項來指定初始密碼：

• WICKRIO_BOT_PASSWORD 環境變數。本指南稍後的 在 AWS Wickr 中設定資料保留機器人的環境
變數一節概述了資料保留機器人環境變數。

• AWS_SECRET_NAME 環境變數在 Secrets Manager 中識別的密碼值。本指南稍後的 AWS Wickr 的 
Secrets Manager 值一節概述了資料保留機器人的 Secrets Manager 值。

• 在資料保留機器人提示時輸入密碼。您將需要使用 -ti選項搭配互動式 TTY 存取來執行資料保留機
器人。

第一次設定資料保留機器人時，會產生新密碼。如果您需要重新安裝資料保留機器人，請使用產生的密
碼。初始密碼在初始安裝資料保留機器人之後無效。您可以輪換產生的密碼。若要輪換產生的密碼，請
使用下列各節中提供的指引。

密碼輪換

資料保留機器人 （最低版本 6.66.01.00) 可以在啟動時透過設定 WICKRIO_ROTATE_PASSWORD 環
境變數，以程式設計方式輪換其 Wickr 帳戶密碼。

Usage

使用 docker 執行啟動機器人時，設定環境變數 WICKRIO_ROTATE_PASSWORD：
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-e WICKRIO_ROTATE_PASSWORD="new_password"

啟動時，機器人成功使用其目前密碼 （來自 WICKRIO_BOT_PASSWORD 或 AWS Secrets Manager) 
登入後，會執行下列動作：

1. 從程序環境讀取 WICKRIO_ROTATE_PASSWORD。

2. 驗證新密碼 （最少 12 個字元，必須與目前的密碼不同）。

3. 呼叫 AWS Wickr 服務來輪換密碼。

輪換成功後，在下次重新啟動之前，請將 WICKRIO_BOT_PASSWORD （或 Secrets Manager 中的 
AWS 秘密） 更新為新密碼。

新產生的密碼會顯示如下範例所示。

Important

將密碼儲存於安全處。如果您遺失密碼，您將無法重新安裝資料保留機器人。請勿共用此密
碼。它可讓您開始 Wickr 網路的資料保留。

********************************************************************
**** GENERATED PASSWORD
**** DO NOT LOSE THIS PASSWORD, YOU WILL NEED TO ENTER IT EVERY TIME
**** TO START THE BOT 
 "HuEXAMPLERAW4lGgEXAMPLEn" 
 ********************************************************************

密碼要求

• 新密碼必須至少為 12 個字元。

• 新密碼必須與目前的密碼不同。

• 機器人必須先能夠使用目前的密碼登入。

AWS Wickr 網路的儲存選項

啟用資料保留並為您的 Wickr 網路設定資料保留機器人後，它會擷取網路內傳送的所有訊息和檔案。
訊息會儲存在檔案內，這些檔案僅限於可使用 環境變數設定的特定大小或時間限制。如需詳細資訊，
請參閱在 AWS Wickr 中設定資料保留機器人的環境變數。
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您可以設定下列其中一個選項來存放此資料：

• 在本機儲存所有擷取的訊息和檔案。此為預設選項。您有責任將本機檔案移至另一個系統以進行長期
儲存，並確保主機磁碟不會用盡記憶體或空間。

• 將所有擷取的訊息和檔案儲存在 Amazon S3 儲存貯體中。資料保留機器人會將所有解密的訊息和檔
案儲存至您指定的 Amazon S3 儲存貯體。擷取的訊息和檔案在成功儲存到儲存貯體後，會從主機機
器中移除。

• 將所有擷取的訊息和檔案儲存在 Amazon S3 儲存貯體中加密。資料保留機器人將使用您提供的金鑰
重新加密所有擷取的訊息和檔案，並將其儲存至您指定的 Amazon S3 儲存貯體。擷取的訊息和檔案
成功重新加密並儲存到儲存貯體後，就會從主機機器中移除。您需要軟體來解密訊息和檔案。

如需建立 Amazon S3 儲存貯體以搭配資料保留機器人使用的詳細資訊，請參閱《Amazon S3 使用
者指南》中的建立儲存貯體

在 AWS Wickr 中設定資料保留機器人的環境變數

您可以使用下列環境變數來設定資料保留機器人。當您執行資料保留機器人 Docker 映像時，您可以使
用 -e選項設定這些環境變數。如需詳細資訊，請參閱啟動 Wickr 網路的資料保留機器人。

Note

除非另有指定，否則這些環境變數為選用。

使用下列環境變數來指定資料保留機器人登入資料：

• WICKRIO_BOT_NAME — 資料保留機器人的名稱。當您執行資料保留機器人 Docker 映像時，需要此
變數。

• WICKRIO_BOT_PASSWORD — 資料保留機器人的初始密碼。如需詳細資訊，請參閱設定 AWS Wickr 
資料保留的先決條件。 如果您不打算使用密碼提示啟動資料保留機器人，或者不打算使用 Secrets 
Manager 來存放資料保留機器人憑證，則需要此變數。

使用下列環境變數來設定預設資料保留串流功能：

• WICKRIO_COMP_MESGDEST – 要串流訊息的目錄路徑名稱。預設值為 /tmp/<botname>/
compliance/messages。
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• WICKRIO_COMP_FILEDEST – 要串流檔案的目錄路徑名稱。預設值為 /tmp/<botname>/
compliance/attachments。

• WICKRIO_COMP_BASENAME – 所接收訊息檔案的基本名稱。預設值為 receivedMessages。

• WICKRIO_COMP_FILESIZE – 所接收訊息檔案的檔案大小上限，以 KB (KiB) 為單位。達到大小上
限時，就會啟動新檔案。預設值為 1000000000，如 1024 GiB 所示。

• WICKRIO_COMP_TIMEROTATE – 資料保留機器人將接收訊息放入接收訊息檔案中的時間，以分鐘為
單位。預設值為 0，如不輪換。使用 Amazon S3 進行資料保留時，需要此變數。如果不設定此值，
訊息檔案永遠不會輪換，因此永遠不會傳送到 Amazon S3。建議的開始值為10分鐘。您可以根據您
的訊息量和交付需求調整此值。

使用下列環境變數來定義 AWS 區域 要使用的預設值。

• AWS_DEFAULT_REGION – AWS 區域 用於 Secrets Manager 等 AWS 服務的預設值 （不適用於 
Amazon S3 或 AWS KMS)。如果未定義此環境變數，則預設會使用 us-east-1區域。

當您選擇使用 Secrets Manager 來存放資料保留機器人憑證 AWS 和服務資訊時，請使用下列環境變數
來指定要使用的 Secrets Manager 秘密。如需您可以在 Secrets Manager 中存放之值的詳細資訊，請
參閱 AWS Wickr 的 Secrets Manager 值。

• AWS_SECRET_NAME – Secrets Manager 秘密的名稱，其中包含資料保留機器人所需的登入 AWS 資
料和服務資訊。

• AWS_SECRET_REGION – AWS 區域 AWS 秘密所在的 。如果您使用的是 AWS 秘密，但未定義此
值，則會使用該AWS_DEFAULT_REGION值。

Note

您可以將下列所有環境變數儲存為 Secrets Manager 中的值。如果您選擇使用 Secrets 
Manager，並將這些值存放在該處，則不需要在執行資料保留機器人 Docker 映像時將其指定
為環境變數。您只需要指定本指南先前所述的AWS_SECRET_NAME環境變數。如需詳細資訊，
請參閱AWS Wickr 的 Secrets Manager 值。

當您選擇將訊息和檔案儲存到儲存貯體時，請使用下列環境變數來指定 Amazon S3 儲存貯體。

• WICKRIO_S3_BUCKET_NAME – 存放訊息和檔案的 Amazon S3 儲存貯體名稱。
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• WICKRIO_S3_REGION – 存放訊息和檔案的 Amazon S3 儲存貯體 AWS 區域。

• WICKRIO_S3_FOLDER_NAME – Amazon S3 儲存貯體中存放訊息和檔案的選用資料夾名稱。此資料
夾名稱前面會加上 金鑰，用於儲存到 Amazon S3 儲存貯體的訊息和檔案。

當您選擇使用用戶端加密將檔案儲存至 Amazon S3 儲存貯體時，請使用下列環境變數來指定 AWS 
KMS 詳細資訊。

• WICKRIO_KMS_MSTRKEY_ARN – AWS KMS 主金鑰的 Amazon Resource Name (ARN)，用於在儲
存到 Amazon S3 儲存貯體之前，重新加密資料保留機器人上的訊息檔案和檔案。

• WICKRIO_KMS_REGION – 主金鑰所在的 AWS 區域 AWS KMS 。

當您選擇將資料保留事件傳送至 Amazon SNS 主題時，請使用下列環境變數來指定 Amazon SNS 詳
細資訊。傳送的事件包括啟動、關閉以及錯誤條件。

• WICKRIO_SNS_TOPIC_ARN – 您希望資料保留事件傳送至的 Amazon SNS 主題 ARN。

使用下列環境變數將資料保留指標傳送至 CloudWatch。如果指定，則會每 60 秒產生一次指標。

• WICKRIO_METRICS_TYPE – 將此環境變數的值設定為 cloudwatch，以將指標傳送至 
CloudWatch。

AWS Wickr 的 Secrets Manager 值

您可以使用 Secrets Manager 來存放資料保留機器人登入資料 AWS 和服務資訊。如需建立 Secrets 
Manager 秘密的詳細資訊，請參閱《AWS Secrets Manager Secrets Manager 使用者指南》中的建
立秘密。

Secrets Manager 秘密可以有下列值：

• password – 資料保留機器人密碼。

• s3_bucket_name – 存放訊息和檔案的 Amazon S3 儲存貯體名稱。如果未設定，則會使用預設檔
案串流。

• s3_region – 存放訊息和檔案的 Amazon S3 儲存貯體 AWS 區域。

• s3_folder_name – Amazon S3 儲存貯體中儲存訊息和檔案的選用資料夾名稱。此資料夾名稱前面
會加上 金鑰，用於儲存到 Amazon S3 儲存貯體的訊息和檔案。
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• kms_master_key_arn – AWS KMS 主金鑰的 ARN，用於在儲存到 Amazon S3 儲存貯體之前，重
新加密資料保留機器人上的訊息檔案和檔案。

• kms_region – AWS KMS 主金鑰所在的 AWS 區域。

• sns_topic_arn – 您要傳送資料保留事件的 Amazon SNS 主題 ARN。

搭配 AWS 服務使用資料保留的 IAM 政策

如果您計劃 AWS 搭配 Wickr 資料保留機器人使用其他服務，您必須確保主機具有適當的 AWS Identity 
and Access Management (IAM) 角色和政策來存取它們。您可以將資料保留機器人設定為使用 Secrets 
Manager、Amazon S3、CloudWatch、Amazon SNS 和 AWS KMS。下列 IAM 政策允許存取這些服
務的特定動作。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "VisualEditor0", 
            "Effect": "Allow", 
            "Action": [ 
                "s3:PutObject", 
                "secretsmanager:GetSecretValue", 
                "sns:Publish", 
                "cloudwatch:PutMetricData", 
                "kms:GenerateDataKey" 
            ], 
            "Resource": "*" 
        } 
    ]
}

您可以透過識別您要允許主機上容器存取之每個服務的特定物件，來建立更嚴格的 IAM 政策。移除
您不打算使用之 AWS 服務的 動作。例如，如果您打算僅使用 Amazon S3 儲存貯體，請使用下列政
策，這會移除 secretsmanager:GetSecretValue、sns:Publish、 kms:GenerateDataKey和
cloudwatch:PutMetricData動作。
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JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "VisualEditor0", 
            "Effect": "Allow", 
            "Action": "s3:PutObject", 
            "Resource": "*" 
        } 
    ]
}

如果您使用 Amazon Elastic Compute Cloud (Amazon EC2) 執行個體託管資料保留機器人，請使用 
Amazon EC2 常見案例建立 IAM 角色，並使用上述政策定義指派政策。

啟動 Wickr 網路的資料保留機器人

在執行資料保留機器人之前，您應該決定如何設定它。如果您計劃在符合下列條件的主機上執行機器
人：

• 無法存取 AWS 服務，則您的選項會受到限制。在這種情況下，您將使用預設訊息串流選項。您應該
決定要將擷取的訊息檔案大小限制為特定大小或時間間隔。如需詳細資訊，請參閱在 AWS Wickr 中
設定資料保留機器人的環境變數。

• 將可存取 AWS 服務，然後您應該建立 Secrets Manager 秘密來存放機器人登入 AWS 資料和服務
組態詳細資訊。設定 AWS 服務之後，您可以繼續啟動資料保留機器人 Docker 映像。如需可存放在 
Secrets Manager 秘密中詳細資訊的詳細資訊，請參閱 AWS Wickr 的 Secrets Manager 值

下列各節顯示執行資料保留機器人 Docker 映像的範例命令。在每個範例命令中，將下列範例值取代為
您自己的值：

• compliance_1234567890_bot 資料保留機器人的名稱。

• password 資料保留機器人的密碼。

• wickr/data/retention/bot 包含要與資料保留機器人搭配使用的 Secrets Manager 秘密名稱。

• bucket-name Amazon S3 儲存貯體的名稱，其中將存放訊息和檔案。

• folder-name Amazon S3 儲存貯體中存放訊息和檔案的資料夾名稱。
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• us-east-1 您指定之資源 AWS 的區域。例如， AWS KMS 主金鑰的區域或 Amazon S3 儲存貯體
的區域。

• arn:aws:kms:us-east-1:111122223333:key/12345678-1234-abcde-a617-
abababababab 使用 AWS KMS 主金鑰的 Amazon Resource Name (ARN) 來重新加密訊息檔案和
檔案。

使用密碼環境變數啟動機器人 （無 AWS 服務）

下列 Docker 命令會啟動資料保留機器人。密碼是使用 WICKRIO_BOT_PASSWORD環境變數來指定。機
器人開始使用預設檔案串流，並使用本指南 在 AWS Wickr 中設定資料保留機器人的環境變數區段中定
義的預設值。

docker run -v /opt/compliance_1234567890_bot:/tmp/compliance_1234567890_bot \
-d --restart on-failure:5 --name="compliance_1234567890_bot" -ti \
-e WICKRIO_BOT_NAME='compliance_1234567890_bot' \
-e WICKRIO_BOT_PASSWORD='password' \
public.ecr.aws/x3s2s6k3/wickrio/bot-compliance-cloud:latest

使用密碼提示啟動機器人 （無 AWS 服務）

下列 Docker 命令會啟動資料保留機器人。當資料保留機器人提示時，會輸入密碼。它會使用本指南 在 
AWS Wickr 中設定資料保留機器人的環境變數區段中定義的預設值，開始使用預設檔案串流。

docker run -v /opt/compliance_1234567890_bot:/tmp/compliance_1234567890_bot \
-d --restart on-failure:5 --name="compliance_1234567890_bot" -ti \
-e WICKRIO_BOT_NAME='compliance_1234567890_bot' \
public.ecr.aws/x3s2s6k3/wickrio/bot-compliance-cloud:latest

docker attach compliance_1234567890_bot
.
.
.
Enter the password:************
Re-enter the password:************

使用 -ti選項執行機器人，以接收密碼提示。您也應該在啟動 docker 映像後立即執行 docker 
attach <container ID or container name>命令，以取得密碼提示。您應該在指令碼中執行
這兩個命令。如果您連接到 Docker 影像，但未看到提示，請按 Enter，您會看到提示。
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以 10 分鐘訊息檔案輪換啟動機器人 （無 AWS 服務）

下列 Docker 命令會使用環境變數啟動資料保留機器人。它也會將其設定為將接收的訊息檔案輪換為 
10 分鐘。

docker run -v /opt/compliance_1234567890_bot:/tmp/compliance_1234567890_bot \
-d --restart on-failure:5 --name="compliance_1234567890_bot" -ti \
-e WICKRIO_BOT_NAME='compliance_1234567890_bot' \
-e WICKRIO_BOT_PASSWORD='password' \
-e WICKRIO_COMP_TIMEROTATE=10 \
public.ecr.aws/x3s2s6k3/wickrio/bot-compliance-cloud:latest

啟動機器人並使用 Secrets Manager 指定初始密碼

您可以使用 Secrets Manager 來識別資料保留機器人的密碼。啟動資料保留機器人時，您需要設定環
境變數，指定存放此資訊的 Secrets Manager。

docker run -v /opt/compliance_1234567890_bot:/tmp/compliance_1234567890_bot \
-d --restart on-failure:5 --name="compliance_1234567890_bot" -ti \
-e WICKRIO_BOT_NAME='compliance_1234567890_bot' \
-e AWS_SECRET_NAME='wickrpro/alpha/new-3-bot' \
public.ecr.aws/x3s2s6k3/wickrio/bot-compliance-cloud:latest

wickrpro/compliance/compliance_1234567890_bot 秘密中的秘密值如下，顯示為純文字。

{ 
    "password":"password"
}

啟動機器人並使用 Secrets Manager 設定 Amazon S3

您可以使用 Secrets Manager 來託管登入資料和 Amazon S3 儲存貯體資訊。啟動資料保留機器人時，
您需要設定環境變數，指定存放此資訊的 Secrets Manager。

docker run -v /opt/compliance_1234567890_bot:/tmp/compliance_1234567890_bot \
-d --restart on-failure:5 --name="compliance_1234567890_bot" -ti \ 
 -e WICKRIO_BOT_NAME='compliance_1234567890_bot' \ 
 -e AWS_SECRET_NAME='wickrpro/alpha/compliance_1234567890_bot' \ 
 -e WICKRIO_COMP_TIMEROTATE=10 \
public.ecr.aws/x3s2s6k3/wickrio/bot-compliance-cloud:latest

wickrpro/compliance/compliance_1234567890_bot 秘密中的秘密值如下，顯示為純文字。
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{ 
    "password":"password", 
    "s3_bucket_name":"bucket-name", 
    "s3_region":"us-east-1", 
    "s3_folder_name":"folder-name"
}

機器人收到的訊息和檔案會放入名為 的資料夾中的 bot-compliance儲存貯
體network1234567890。

啟動機器人並使用 AWS KMS Secrets Manager 設定 Amazon S3 和

您可以使用 Secrets Manager 來託管登入資料、Amazon S3 儲存貯體和 AWS KMS 主金鑰資訊。啟動
資料保留機器人時，您需要設定環境變數，指定存放此資訊的 Secrets Manager。

docker run -v /opt/compliance_1234567890_bot:/tmp/compliance_1234567890_bot \
-d --restart on-failure:5 --name="compliance_1234567890_bot" -ti \ 
 -e WICKRIO_BOT_NAME='compliance_1234567890_bot' \ 
 -e AWS_SECRET_NAME='wickrpro/alpha/compliance_1234567890_bot' \ 
 -e WICKRIO_COMP_TIMEROTATE=10 \
public.ecr.aws/x3s2s6k3/wickrio/bot-compliance-cloud:latest

wickrpro/compliance/compliance_1234567890_bot 秘密中的秘密值如下，顯示為純文字。

{ 
    "password":"password", 
    "s3_bucket_name":"bucket-name", 
    "s3_region":"us-east-1", 
    "s3_folder_name":"folder-name", 
    "kms_master_key_arn":"arn:aws:kms:us-east-1:111122223333:key/12345678-1234-abcde-
a617-abababababab", 
    "kms_region":"us-east-1"
}

機器人收到的訊息和檔案將使用 ARN 值識別的 KMS 金鑰加密，然後放入名為
「network1234567890」的資料夾中的「機器人合規」儲存貯體。請確定您已設定適當的 IAM 政策。

啟動機器人並使用環境變數設定 Amazon S3

如果您不想使用 Secrets Manager 託管資料保留機器人登入資料，您可以使用下列環境變數啟動資料
保留機器人 Docker 映像。您必須使用 WICKRIO_BOT_NAME環境變數來識別資料保留機器人的名稱。
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docker run -v /opt/compliance_1234567890_bot:/tmp/compliance_1234567890_bot \
-d --restart on-failure:5 --name="compliance_1234567890_bot" -ti \
-e WICKRIO_BOT_NAME='compliance_1234567890_bot' \
-e WICKRIO_BOT_PASSWORD='password' \
-e WICKRIO_COMP_TIMEROTATE=10 \
-e WICKRIO_S3_BUCKET_NAME='bot-compliance' \
-e WICKRIO_S3_FOLDER_NAME='network1234567890' \
-e WICKRIO_S3_REGION='us-east-1' \
public.ecr.aws/x3s2s6k3/wickrio/bot-compliance-cloud:latest

您可以使用環境值來識別資料保留機器人的登入資料、Amazon S3 儲存貯體的相關資訊，以及預設檔
案串流的組態資訊。

停止 Wickr 網路的資料保留機器人

在資料保留機器人上執行的軟體會擷取SIGTERM訊號並正常關閉。使用 docker stop <container 
ID or container name>命令，如下列範例所示，向資料保留機器人 Docker 映像發出 SIGTERM命
令。

docker stop compliance_1234567890_bot

Note

停用 docker 機器人會重設它。若要重新啟用，您必須使用在初始設定期間設定的機器人密碼
重新執行 docker 機器人安裝程序。

取得 Wickr 網路的資料保留日誌

在資料保留機器人 Docker 映像上執行的軟體將輸出至 /tmp/<botname>/logs目錄中的日誌檔案。
它們最多會輪換 5 個檔案。您可以執行下列命令來取得日誌。

docker logs <botname>

範例：

docker logs compliance_1234567890_bot
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Wickr 網路的資料保留指標和事件

以下是 AWS Wickr 資料保留機器人 5.116 版目前支援的 Amazon CloudWatch (CloudWatch) 指標和 
Amazon Simple Notification Service (Amazon SNS) 事件。

主題

• Wickr 網路的 CloudWatch 指標

• Wickr 網路的 Amazon SNS 事件

Wickr 網路的 CloudWatch 指標

指標由機器人每隔 1 分鐘產生，並傳輸到與執行資料保留機器人 Docker 映像的帳戶相關聯的 
CloudWatch 服務。

以下是資料保留機器人支援的現有指標。

指標 說明

Messages_Rx 收到的訊息。

Messages_Rx_Failed 無法處理收到的訊息。

Messages_Saved 儲存至已接收訊息檔案的訊息。

Messages_Saved_Failed 無法將訊息儲存至接收的訊息檔案。

Files_Saved 收到的檔案。

Files_Saved_Bytes 所接收檔案的位元組數。

Files_Saved_Failed 無法儲存檔案。

登入 登入 （通常每個間隔為 1)。

Login_Failures 登入失敗 （通常每個間隔為 1)。

S3_Post_Errors 將訊息檔案發佈至 Amazon S3 儲存貯體時發生
錯誤。

Watchdog_Failures 監視程式失敗。
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指標 說明

Watchdog_Warnings 監視程式警告。

產生指標以供 CloudWatch 使用。用於機器人的命名空間為 WickrIO。每個指標都有一系列維度。以
下是使用上述指標發佈的維度清單。

維度 Value

Id 機器人的使用者名稱。

裝置 特定機器人裝置或執行個體的說明。如果您執行
多個機器人裝置或執行個體，則很有用。

產品 機器人的產品。可以是 WickrPro_ 或
WickrEnterprise_ 搭配 Alpha、 Beta或
Production  附加。

BotType 機器人類型。標記為合規機器人的合規。

網路 關聯網路的 ID。

Wickr 網路的 Amazon SNS 事件

下列事件會發佈至由使用環境WICKRIO_SNS_TOPIC_ARN變數或 sns_topic_arn Secrets Manager 
秘密值識別的 Amazon Resource Name (ARN) 值定義的 Amazon SNS 主題。如需詳細資訊，請參
閱在 AWS Wickr 中設定資料保留機器人的環境變數及AWS Wickr 的 Secrets Manager 值。

資料保留機器人產生的事件會以 JSON 字串傳送。下列值包含在資料保留機器人 5.116 版的事件中。

名稱 值

complianceBot 資料保留機器人的使用者名稱。

dataTime 事件發生的日期和時間。

device 特定機器人裝置或執行個體的說明。如果您執行
多個機器人執行個體，則很有用。
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名稱 值

dockerImage 與機器人相關聯的 Docker 映像。

dockerTag Docker 映像的標籤或版本。

message 事件訊息。如需更多資訊，請參閱關鍵事件及正
常事件。

notificationType 此值將為 Bot Event。

severity 事件的嚴重性。可以是 normal 或
critical。

您必須訂閱 Amazon SNS 主題，才能接收事件。如果您使用電子郵件地址訂閱，系統會傳送電子郵件
給您，其中包含類似下列範例的資訊。

{
"complianceBot": "compliance_1234567890_bot", 
 "dateTime": "2022-10-12T13:05:39", 
 "device": "Desktop 1234567890ab", 
 "dockerImage": "public.ecr.aws/x3s2s6k3/wickrio/bot-compliance-cloud", 
 "dockerTag": "5.116.13.01", 
 "message": "Logged in", 
 "notificationType": "Bot Event", 
 "severity": "normal"
}

關鍵事件

這些事件會導致機器人停止或重新啟動。重新啟動次數會受到限制，以避免造成其他問題。

登入失敗

以下是機器人無法登入時可能產生的事件。每個訊息都會指出登入失敗的原因。

事件類型 事件訊息

失敗登入 登入資料錯誤。檢查密碼。
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事件類型 事件訊息

失敗登入 找不到使用者。

失敗登入 帳戶或裝置已暫停。

佈建中 使用者已結束 命令。

佈建中 config.wickr  檔案的密碼不正確。

佈建中 無法讀取config.wickr 檔案。

失敗登入 登入所有失敗。

失敗登入 新使用者但資料庫已存在。

更關鍵的事件

事件類型 事件訊息

暫停的帳戶 WickrIOClientMain：：slotAdminUserSusp 
end：code(%1)： reason： %2“

BotDevice 已暫停 裝置已暫停！

WatchDog SwitchBoard 系統已關閉超過 <N> 分鐘

S3 失敗 無法在 S3 儲存貯體上放置檔案 <file-name
≫。錯誤：<AWS-error >

備用金鑰 SERVER SUBMIITED FALLBACK KEY：不是
可辨識的用戶端作用中備用金鑰。請將日誌提交 
至桌面工程。

正常事件

以下是警告您正常操作發生的事件。在特定期間內發生過多這類事件可能會導致疑慮。

裝置已新增至帳戶
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當新裝置新增至資料保留機器人帳戶時，就會產生此事件。在某些情況下，這可能是某人已建立資料保
留機器人執行個體的重要跡象。以下是此事件的訊息。

A device has been added to this account!

已登入的機器人

此事件會在機器人成功登入時產生。以下是此事件的訊息。

Logged in

關閉

此事件會在機器人關閉時產生。如果使用者未明確啟動，則可能表示發生問題。以下是此事件的訊息。

Shutting down

可用的更新

此事件會在資料保留機器人啟動時產生，並識別有較新版本的相關聯 Docker 映像可用。此事件會在機
器人啟動時產生，並且每天產生。此事件包含陣列versions欄位，可識別可用的新版本。以下是此事
件的範例。

{ 
  "complianceBot": "compliance_1234567890_bot", 
  "dateTime": "2022-10-12T13:05:55", 
  "device": "Desktop 1234567890ab", 
  "dockerImage": "public.ecr.aws/x3s2s6k3/wickrio/bot-compliance-cloud", 
  "dockerTag": "5.116.13.01", 
  "message": "There are updates available", 
  "notificationType": "Bot Event", 
  "severity": "normal", 
  "versions": [ 
    "5.116.10.01" 
  ]
}
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安全考量

仔細評估部署資料保留機器人的位置和方式。這些機器人會集中收集和解密使用者傳送或接收的所有
end-to-end加密訊息，整合先前只能在個別裝置上存取的內容。因此，此元件及其資料儲存體具有極高
的安全性值。

如果您部署資料保留機器人，請確保它符合最高安全標準，並與您的組織安全政策保持一致。對於使用 
AWS 服務的部署，請遵循我們 AWS Wickr 的安全最佳實務和 AWS 雲端 安全共同責任模型中的其他
指導

AWS Wickr 的無伺服器資料保留

AWS Wickr 資料保留可以保留網路中的所有對話，包括在網路內 （內部） 成員與其他團隊 （外部） 
之間的群組或聊天室中的直接訊息對話和對話。只有在您有 AWS Wickr Premium 計劃並選擇加入時，
才能使用無伺服器資料保留。它不適用於 AWS Wickr Enterprise。

Note

資料保留服務目前僅適用於下列區域：美國東部 （維吉尼亞北部）、加拿大 （中部）、亞太
區域 （雪梨）、歐洲 （法蘭克福）、歐洲 （斯德哥爾摩）、亞太區域 （東京）、亞太區域 
（新加坡）、歐洲 （蘇黎世）、 AWS GovCloud （美國西部）。

Note

AWS 不支援使用 Wickr Admin SDK 設定 Wickr 資料保留機器人。必須使用 主控台執行 AWS 
組態。

無伺服器資料保留服務提供傳統 Docker 容器型資料保留機器人的雲端原生替代方案。這種新方法提供
簡化的部署、受管基礎設施、自動擴展和全面的監控，以及與 Wickr end-to-end加密 (E2EE) 模型相關
的合理權衡。

無伺服器方法的主要優點

• 簡化部署：以最少的組態步驟進行主控台引導式設定，在幾分鐘內完成，而不是數小時

• 受管基礎設施：不需要佈建或維護 EC2 執行個體、Docker 容器或監控機器人運作狀態

• 自動擴展：動態處理訊息量波動，無需手動介入

• 增強型監控：預先設定的 CloudWatch 儀表板、指標和可設定的提醒
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• 改善可靠性：具有自動復原功能的容錯訊息傳遞

運作方式

當您啟用無伺服器資料保留服務時，網路中共用的所有訊息和檔案都會根據您組織的合規政策進行保
留。此服務使用 AWS Nitro Enclaves 來解密訊息內容，然後使用客戶受管 KMS 金鑰重新加密內容以
傳輸到您的 S3 儲存貯體。然後，您可以隨需解密訊息以存取加密的內容。

Note

Wickr 永遠不會存取您的訊息和檔案。所有解密都發生在使用您的 KMS 金鑰的安全 Nitro 
Enclaves 內，而且解密的內容只會儲存在您的帳戶 AWS 中。

先決條件

啟用無伺服器資料保留之前，請確定您有下列項目：

• AWS Wickr Premium Plan：資料保留僅適用於高級計劃訂閱者

• AWS 帳戶：在 KMS 和 S3 上具有適當許可的作用中 AWS 帳戶。

• IAM 許可：能夠匯入 Service Catalog 產品組合和部署 CloudFormation 範本

主題

• 設定無伺服器方法

• 架構概觀

• 存取保留的資料

• 監控和管理

• 從 docker 方法遷移

• 安全考量

• 最佳實務

設定無伺服器方法

步驟 1：存取無伺服器方法

完成下列程序以存取無伺服器方法。
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1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇網路政策，然後選取資料保留。

4. 在安裝/設定資料保留模組的步驟 1 中，檢閱 Docker-bot 與 Serverless 類型的比較。

5. 從模組類型中選擇無伺服器。

步驟 2：匯入 Service Catalog 產品組合

請完成下列程序以匯入服務目錄產品組合。Wickr 主控台將為您提供 Service Catalog 產品組合 ID。

1. 複製提供的產品組合 ID。

2. 開啟 AWS 服務目錄，然後選取產品組合頁面。

3. 選擇動作，然後選擇匯入。

4. 貼上產品組合 ID。

5. 開啟匯入的 Wickr Bot Products 產品組合，並授予目前 AWS 角色的存取權。

6. 選取產品索引標籤，然後選擇 Wickr 網路資料保留。

7. 選擇右上角的啟動產品。

8. 輸入佈建的產品名稱，並將網路 ID 參數設定為 <您的網路 ID>。

如需為您的產品設定自訂 KMS 金鑰的詳細資訊，請參閱 資料保留服務的自訂 KMS 金鑰設定。

9. 等待佈建的產品達到可用狀態。然後，返回此頁面以啟用無伺服器。

步驟 3：在 Wickr 主控台中完成設定

1. 返回 AWS Wickr 主控台資料保留頁面。

2. 安裝產品後，請選取作用中核取方塊，然後選擇儲存並繼續。

Note

如果您要從 Docker 資料保留遷移，請在啟用無伺服器密碼復原指示之前參閱 。

3. 機器人啟用後，在啟用/停用資料保留的步驟 2 中，切換資料保留狀態以啟用並選擇提交。

無伺服器資料保留 48

https://console.aws.amazon.com/wickr/


AWS Wickr 管理指南

步驟 4：驗證組態

組態完成後，返回 AWS Wickr 主控台資料保留頁面並驗證下列項目：

• 模組狀態概觀會將無伺服器顯示為作用中。

• 資料保留狀態設定為已啟用。

如果同時符合這兩個條件，資料保留會處於作用中狀態，且網路中的訊息會保留。

網路中的所有用戶端都會收到橫幅通知，通知他們資料保留已啟用。

資料保留服務的自訂 KMS 金鑰設定

若要將您自己的 KMS 金鑰與資料保留服務搭配使用，請在啟動產品之前，使用下列組態建立金鑰：

保留金鑰

• 金鑰類型：對稱 (SYMMETRIC_DEFAULT)

• 金鑰用量：加密和解密

• 金鑰輪換：建議啟用

密碼復原金鑰

• 金鑰類型：非對稱 (ECC_NIST_P384)

• 金鑰用量：金鑰協議

• 金鑰輪換：不支援非對稱金鑰

自訂 KMS 金鑰政策設定

1. 使用上述所需的組態建立 KMS 金鑰。

2. 從 KMS 主控台複製每個金鑰的金鑰 ID。

3. 在 Service Catalog 中啟動資料保留產品，在 KmsKeyId和 PasswordRecoveryKeyId 欄位中輸
入金鑰 IDs。

4. 堆疊完成後，導覽至輸出索引標籤。

5. 複製 DRSCustomerCrossAccountRoleArn和 的值DecryptionLambdaRoleArn。

6. 開啟 KMS 主控台，然後選取您的自訂保留金鑰。

7. 在 Key policy (金鑰政策) 區段中，選擇 Switch to policy view (切換至政策檢視)。

8. 選擇編輯。
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9. 將下列陳述式新增至金鑰政策的"Statement"陣列，將預留位置 ARNs 取代為步驟 5 的值。

10. 選擇儲存變更。

11. 使用下列密碼復原陳述式，對密碼復原金鑰重複步驟 6–10。

保留金鑰 — 要新增的陳述式

{ 
  "Sid": "EnclaveGenerateDataKey", 
  "Effect": "Allow", 
  "Principal": { 
    "AWS": "{DRSCustomerCrossAccountRoleArn}" 
  }, 
  "Action": "kms:GenerateDataKey", 
  "Resource": "*", 
  "Condition": { 
    "StringLike": { 
      "kms:RecipientAttestation:PCR0": "*", 
      "kms:RecipientAttestation:PCR1": "*", 
      "kms:RecipientAttestation:PCR2": "*" 
    }, 
    "ForAnyValue:StringEquals": { 
      "kms:EncryptionContextKeys": [ 
        "aws:wickr:network:id", 
        "aws:wickr:app:id" 
      ] 
    } 
  }
},
{ 
  "Sid": "EnclaveDescribeKey", 
  "Effect": "Allow", 
  "Principal": { 
    "AWS": "{DRSCustomerCrossAccountRoleArn}" 
  }, 
  "Action": "kms:DescribeKey", 
  "Resource": "*"
},
{ 
  "Sid": "EnclaveDecryptWithAttestation", 
  "Effect": "Allow", 
  "Principal": { 
    "AWS": "{DRSCustomerCrossAccountRoleArn}" 
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  }, 
  "Action": "kms:Decrypt", 
  "Resource": "*", 
  "Condition": { 
    "StringLike": { 
      "kms:RecipientAttestation:PCR0": "*", 
      "kms:RecipientAttestation:PCR1": "*", 
      "kms:RecipientAttestation:PCR2": "*" 
    }, 
    "ForAnyValue:StringEquals": { 
      "kms:EncryptionContextKeys": "aws:wickr:app:id" 
    } 
  }
},
{ 
  "Sid": "DecryptLambdaDecrypt", 
  "Effect": "Allow", 
  "Principal": { 
    "AWS": "{DecryptionLambdaRoleArn}" 
  }, 
  "Action": "kms:Decrypt", 
  "Resource": "*", 
  "Condition": { 
    "ForAnyValue:StringEquals": { 
      "kms:EncryptionContextKeys": "aws:wickr:network:id" 
    } 
  }
}

您可以在設定使用客戶受管 KMS 金鑰的許可一節靜態加密下找到每個陳述式的目的。

密碼復原金鑰 — 要新增的陳述式

{ 
  "Sid": "EnclaveDeriveSharedSecret", 
  "Effect": "Allow", 
  "Principal": { 
    "AWS": "{DRSCustomerCrossAccountRoleArn}" 
  }, 
  "Action": "kms:DeriveSharedSecret", 
  "Resource": "*", 
  "Condition": { 
    "StringLike": { 
      "kms:RecipientAttestation:PCR0": "*", 
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      "kms:RecipientAttestation:PCR1": "*", 
      "kms:RecipientAttestation:PCR2": "*" 
    } 
  }
},
{ 
  "Sid": "CustomerGetPublicKey", 
  "Effect": "Allow", 
  "Principal": { 
    "AWS": "{DRSCustomerCrossAccountRoleArn}" 
  }, 
  "Action": [ 
    "kms:DescribeKey", 
    "kms:GetPublicKey" 
  ], 
  "Resource": "*"
}

每個陳述式的目的：

EnclaveDeriveSharedSecret

• kms:DeriveSharedSecret — Nitro Enclave 調用，以使用密碼復原金鑰的私有金鑰執行 ECDH 金鑰
協議。這衍生了一個共用秘密，用於在遷移工作流程期間解密您的密碼。只有在 enclave 提供有效的 
Nitro Enclave 證明文件 (PCR0/1/2 條件） 時，才允許，確保金鑰協議不會發生在 enclave 之外。

CustomerGetPublicKey

• kms:GetPublicKey — 允許擷取密碼復原金鑰的 ECC P-384 公有金鑰。這是由在客戶機器上執行的
密碼集合指令碼用來執行密碼的本機 ECDH 加密。

• kms:DescribeKey — 允許擷取金鑰中繼資料 （金鑰規格、用量、狀態） 以進行驗證。

範例 — 保留金鑰

之前：

{ 
  "Version": "2012-10-17",         
  "Statement": [ 
    { 
      "Sid": "YourExistingStatements", 
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      "Effect": "...", 
      "...": "..." 
    } 
  ]
}

之後：

{ 
  "Version": "2012-10-17",         
  "Statement": [ 
    { 
      "Sid": "YourExistingStatements", 
      "Effect": "...", 
      "...": "..." 
     }, 
    { 
      "Sid": "EnclaveGenerateDataKey", 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "arn:aws:iam::{account-id}:role/DRSCustomerCrossAccountRole-{network-
id}-{region}" 
      }, 
      "Action": "kms:GenerateDataKey", 
      "Resource": "*", 
      "Condition": { 
        "StringLike": { 
          "kms:RecipientAttestation:PCR0": "*", 
          "kms:RecipientAttestation:PCR1": "*", 
          "kms:RecipientAttestation:PCR2": "*" 
        }, 
        "ForAnyValue:StringEquals": { 
          "kms:EncryptionContextKeys": [ 
            "aws:wickr:network:id", 
            "aws:wickr:app:id" 
          ] 
        } 
      } 
    }, 
    { 
      "Sid": "EnclaveDescribeKey", 
      "Effect": "Allow", 
      "Principal": { 

無伺服器資料保留 53



AWS Wickr 管理指南

        "AWS": "arn:aws:iam::{account-id}:role/DRSCustomerCrossAccountRole-{network-
id}-{region}" 
      }, 
      "Action": "kms:DescribeKey", 
      "Resource": "*" 
    }, 
    { 
      "Sid": "EnclaveDecryptWithAttestation", 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "arn:aws:iam::{account-id}:role/DRSCustomerCrossAccountRole-{network-
id}-{region}" 
      }, 
      "Action": "kms:Decrypt", 
      "Resource": "*", 
      "Condition": { 
        "StringLike": { 
          "kms:RecipientAttestation:PCR0": "*", 
          "kms:RecipientAttestation:PCR1": "*", 
          "kms:RecipientAttestation:PCR2": "*" 
        }, 
        "ForAnyValue:StringEquals": { 
          "kms:EncryptionContextKeys": "aws:wickr:app:id" 
        } 
      } 
    }, 
    { 
      "Sid": "DecryptLambdaDecrypt", 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "arn:aws:iam::{account-id}:role/{DecryptionLambdaRoleName}" 
      }, 
      "Action": "kms:Decrypt", 
      "Resource": "*", 
      "Condition": { 
        "ForAnyValue:StringEquals": { 
          "kms:EncryptionContextKeys": "aws:wickr:network:id" 
        } 
      } 
    } 
  ]
}
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架構概觀

訊息流程

1. 訊息擷取：當使用者傳送訊息時，Wickr 用戶端會自動將所有訊息複製到資料保留機器人使用者

2. 訊息路由：Switchboard AWS 會將資料保留訊息路由至 SNS 主題，該主題會饋送至 SQS FIFO 佇
列

3. 訊息組件：加密的訊息內容

4. 安全解密：訊息會傳送至 AWS Nitro Enclaves，其中：

• 使用您的客戶 KMS 金鑰來解密資料保留機器人的私有金鑰

• 解密 Wickr 加密的訊息內容

• 重新加密可確保每個訊息加密都是唯一的。

5. 儲存：KMS 加密訊息會透過 PrivateLink 寫入 S3 儲存貯體

6. 隨需解密：服務現在包含 Step Functions 狀態機器，以隨需解密保留的訊息

安全架構

• End-to-End加密維護至 Nitro：訊息會保持 Wickr 加密，直到到達 Nitro Enclave

• Nitro Enclave 認證：允許解密操作時，KMS 會發佈 enclave 的認證

• 客戶 KMS 控制：您可以完全控制加密金鑰，並且可以隨時撤銷存取權

• 資料主權：所有解密的資料僅存在於您的帳戶中 AWS

• 無 AWS 存取權：AWS Wickr 服務無法存取您解密的訊息內容

存取保留的資料

S3 儲存貯體結構

保留的資料會使用以日期為基礎的階層組織在您的 S3 儲存貯體中：

s3://your-retention-bucket/
wickr-drs-encrypted/YYYY/MM/DD/<vgroupid>/{file | message | username} 
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檔案命名慣例

所有檔案都是：在加密的儲存貯體{message sequence number}-{message id}.json中。檔案
為 {message sequence number}-{message id}.bin。

觸發隨需解密

S3 中的訊息會使用 KMS 金鑰加密。完成下列程序，以使用 Step Functions 狀態機器隨需解密。

在 AWS 主控台中：

1. 導覽至 主控台中的 AWS Step Functions。

2. 選取DecryptionStateMachine。

3. 選擇 Start execution (開始執行)。

4. 提供輸入 JSON：

{ 
 "startDate": "2026-06-03",
 "endDate": "2026-06-04",
 "vgroupid": "ABC123",
}                       
                     

5. 即時監控執行進度。

6. 完成後，解密的檔案會出現在解密的儲存貯體中。

在 中 AWS CLI：

aws stepfunctions start-execution \ 
 —state-machine-arn arn:aws:states:us-
east-1:123456789012:stateMachine:DecryptionStateMachine \ 
 —input '{ 
    "startDate": "2026-06-03",
    "endDate": "2026-06-04",
    "vgroupid": "ABC123",
                    

讀取解密的檔案：

您可以直接從解密的 S3 儲存貯體讀取解密的檔案。
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import boto3
s3 = boto3.client('s3')
response = s3.get_object( 
    Bucket='your-retention-bucket-decrypted', 
    Key='wickr-drs/2026/03/20/vgroupid_ABC123/message1.txt'
)
content = response['Body'].read().decode('utf-8')
print(content)           
                     

監控和管理

CloudWatch 儀表板

完成下列程序以存取 CloudWatch 儀表板。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇 CloudWatch。

4. 選取儀表板，然後選取 WickrDataRetentionService-[NetworkID]。

部署會自動建立 CloudWatch 儀表板，顯示：

• 錯誤率：訊息處理嘗試失敗

• 儲存指標：S3 儲存貯體大小和物件計數

自動警示

預先設定的 CloudWatch 警示會通知您：

• 處理失敗：任何無法解密或儲存的訊息

完成下列程序來設定警示通知。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇 CloudWatch。
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4. 選擇 Alarms (警示)。

5. 選取 Wickr 資料保留警示。

6. 選擇動作，然後選擇編輯。

7. 新增電子郵件和簡訊通知的 SNS 主題。

從 docker 方法遷移

如果您目前使用 Docker 型資料保留機器人，則可以遷移至無伺服器方法，而不會遺失資料。

階段 1：雙模式操作 （建議 60 天）

1. 讓現有的 Docker 機器人保持執行狀態。

2. 遵循 設定無伺服器方法 部署無伺服器方法。

3. 這兩種方法都會在轉換期間同時擷取訊息。

4. 驗證 Serverless 方法是否正確擷取所有訊息。

5. 比較兩個系統之間的訊息計數和 Spot-check 內容。

階段 2：驗證

1. 監控 CloudWatch 儀表板 1-2 週。

2. 驗證 S3 儲存貯體是否包含預期訊息。

3. 使用範例訊息測試解密 Lambda 函數。

4. 確認訊息擷取中沒有差距。

階段 3：停用 docker 方法

1. 在 AWS Wickr 主控台中，導覽至資料保留設定。

2. 您將看到標記為作用中的 Docker 和無伺服器方法。

3. 選取 Docker 組態。

4. 選擇停用 Docker 方法。

5. 在確認對話方塊中輸入 DISABLE 進行確認。

6. Docker 機器人將停止接收新訊息。

7. 您可以安全地停用 Docker 基礎設施。
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階段 4：清除

1. 停止您的 Docker 容器。

2. 封存您想要保留的任何 Docker 機器人資料。

3. 終止 EC2 執行個體 （如適用）。

4. 移除 Docker 機器人基礎設施。

如果您需要還原至 Docker 方法，則無法重新啟用已停用的 Docker 機器人裝置，不過，您可以在傳統
設定之後部署新的 Docker 機器人。部署新的 docker 機器人之後，就會開始擷取訊息。先前的訊息將
保留在您現有的儲存體中。

密碼復原指示

概觀

在資料保留帳戶產生流程中，如果服務偵測到已設定的資料保留機器人，但沒有無伺服器資料保留，則
會將密碼收集指令碼 (collect.py) 上傳到您的 S3 儲存貯體。您需要在本機下載並執行此指令碼，以
提供 Wickr 資料保留密碼，以便服務可以復原機器人的身分。

在執行指令碼之前，請確認您的 IAM 角色或使用者具有密碼復原金鑰和 S3 儲存貯體所需的許可。請
參閱以下密碼復原金鑰政策一節來設定存取。

密碼復原金鑰政策

若要執行密碼復原指令碼，執行它的 IAM 主體需要下列許可：

• 密碼復原金鑰上的 kms:GetPublicKey

• DRS S3 儲存貯體上的 s3：PutObject

尋找您的資源 ARNs

如果密碼復原金鑰是由產品產生，您可以在 Service Catalog 輸出中找到金鑰 ARN：

1. 開啟 AWS Service Catalog 主控台

2. 導覽至佈建產品。

3. 選取您的 Wickr 資料保留產品。

4. 開啟 Outputs (輸出) 標籤。

5. 找到 PasswordRecoveryKeyArn 輸出。
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6. 找到 RetentionBucketName 輸出。

新增必要的許可

將下列陳述式新增至密碼復原 KMS 金鑰政策。將 {your-role-or-user-arn} 取代為將執行指令碼的 IAM 
角色或使用者的 ARN。

{ 
  "Sid": "PasswordRecoveryScriptAccess", 
  "Effect": "Allow", 
  "Principal": { "AWS": "{your-role-or-user-arn}" }, 
  "Action": "kms:GetPublicKey", 
  "Resource": "*"
}

相同的主體還需要資料保留 DRS S3 儲存貯體上的 s3：PutObject。透過連接至角色或使用者的 IAM 
身分政策授予此許可。

Note

只有在遷移先前在 Docker-bot 資料保留下加密的資料時，才會使用密碼復原金鑰。

Python 指令碼指南

指令碼需要：

• Python 3.8 或更新版本 （建議使用 3.10+)

• pip (Python 套件管理員，隨附於 Python 3.4+)

• 兩個 Python 套件： boto3 和 cryptography

• AWS 登入資料已設定為可存取您的 DRS KMS 金鑰和 S3 儲存貯體

Windows

安裝 Python

1. 從 python.org 下載最新的 Python 安裝程式 — 選擇適用於 Python 3.10 或更新版本的「Windows 安
裝程式 (64 位元）」。

2. 執行安裝程式。勾選第一個畫面底部的將 python.exe 新增至 PATH 方塊，然後選擇立即安裝。
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3. 開啟命令提示字元或 PowerShell 來驗證安裝：

python --version

您應該會看到類似 Python 3.10.x或更新版本的輸出。

4. 驗證 pip 是否可用：

pip --version

安裝相依項目

開啟命令提示字元或 PowerShell 並執行：

pip install boto3 cryptography

設定 AWS 登入資料

請確定您的 AWS 登入資料已設定。最簡單的方法是使用 AWS CLI：

aws configure

提供您的存取金鑰 ID、私密存取金鑰和預設區域。登入資料必須具有：

• kms:GetPublicKey 在您的 DRS 密碼復原金鑰上

• s3:PutObject 在您的 DRS S3 儲存貯體上

• s3:GetObject 在您的 DRS S3 儲存貯體上 （下載指令碼）

下載並擷取指令碼

1. 從 S3 儲存貯體下載 zip 檔案：

aws s3 cp s3://your-bucket/wickr-drs-password-tool/collect.zip .

2. 解壓縮 zip 檔案：

Expand-Archive -Path collect.zip -DestinationPath .

3. （選用） 驗證指令碼檢查總和符合 Wickr AWS 主控台中顯示的值：

無伺服器資料保留 61



AWS Wickr 管理指南

certutil -hashfile collect.py SHA256

預期的雜湊檔案結果為：

31c5c85ec16587fbc284ed963bc0cae3723713ea9cb54a2cdc3941726bcc662a

執行指令碼

python collect.py

成功完成之後，請刪除本機檔案：

del collect.py config.json collect.zip

macOS

安裝 Python

macOS 隨附系統 Python，但可能已過期。使用下列其中一種方法安裝目前版本：

選項 A：官方安裝程式 （簡單）

1. 從 python.org 下載 macOS 安裝程式 — 選擇 Python 3.10 或更新版本。

2. 執行.pkg安裝程式並依照提示操作。

3. 驗證：

python3 --version

選項 B：Homebrew

如果您已安裝 Homebrew：

brew install python@3.12

驗證：
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python3 --version

安裝相依項目

pip3 install boto3 cryptography

如果您收到許可錯誤，請使用：

pip3 install --user boto3 cryptography

設定 AWS 登入資料

aws configure

提供您的存取金鑰 ID、私密存取金鑰和預設區域。登入資料必須具有：

• kms:GetPublicKey 在您的 DRS 密碼復原金鑰上

• s3:PutObject 在您的 DRS S3 儲存貯體上

• s3:GetObject 在您的 DRS S3 儲存貯體上 （下載指令碼）

下載並擷取指令碼

1. 從 S3 儲存貯體下載 zip 檔案：

aws s3 cp s3://your-bucket/wickr-drs-password-tool/collect.zip .

2. 解壓縮 zip 檔案：

unzip collect.zip

3. （選用） 驗證指令碼檢查總和：

shasum -a 256 collect.py

預期的 shasum 結果為：

31c5c85ec16587fbc284ed963bc0cae3723713ea9cb54a2cdc3941726bcc662a
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將輸出與 Wickr AWS 主控台中顯示的檢查總和進行比較。

執行指令碼

python3 collect.py

成功完成之後，請刪除本機檔案：

rm collect.py config.json collect.zip

Linux

安裝 Python

大多數 Linux 發行版本都包含 Python 3。檢查您目前的版本：

python3 --version

如果未安裝 Python 或低於 3.8，請使用分發的套件管理員進行安裝：

Ubuntu/Debian

sudo apt update
sudo apt install python3 python3-pip

Amazon Linux 2023 / Fedora / RHEL 9+

sudo dnf install python3 python3-pip

Amazon Linux 2 / RHEL 7-8 / CentOS 7-8

sudo yum install python3 python3-pip

驗證：

python3 --version
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pip3 --version

安裝相依項目

pip3 install boto3 cryptography

如果您收到許可錯誤，請使用：

pip3 install --user boto3 cryptography

設定 AWS 登入資料

aws configure

提供您的存取金鑰 ID、私密存取金鑰和預設區域。登入資料必須具有：

• kms:GetPublicKey 在您的 DRS 密碼復原金鑰上

• s3:PutObject 在您的 DRS S3 儲存貯體上

• s3:GetObject 在您的 DRS S3 儲存貯體上 （下載指令碼）

下載並擷取指令碼

1. 從 S3 儲存貯體下載 zip 檔案：

aws s3 cp s3://your-bucket/wickr-drs-password-tool/collect.zip .

2. 解壓縮 zip 檔案：

unzip collect.zip

如果 unzip 未安裝： sudo apt install unzip (Debian/Ubuntu) 或 sudo dnf install 
unzip(Fedora/RHEL/AL2023)。

3. （選用） 驗證指令碼檢查總和：

sha256sum collect.py

預期的 sha256sum 結果為：
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31c5c85ec16587fbc284ed963bc0cae3723713ea9cb54a2cdc3941726bcc662a

將輸出與 Wickr AWS 主控台中顯示的檢查總和進行比較。

執行指令碼

python3 collect.py

成功完成之後，請刪除本機檔案：

rm collect.py config.json collect.zip

安全考量

資料加密

• 從寄件者到 Nitro Enclave 的訊息會保持加密

• 只有您的客戶 KMS 金鑰可以解密資料保留機器人的私有金鑰

• 解密的內容會在離開 enclave 之前立即使用您的 KMS 金鑰重新加密

Nitro enclave 認證

AWS nitro enclaves 提供密碼編譯認證：

• 每個 enclave 版本都有唯一的證明

• 您的 KMS 金鑰政策會在解密事件期間將 PCR0、PCR1、PCR2 記錄到 CloudTrail。

• 只有核准的 enclave 版本可以解密您的訊息

• 發行新的 enclave 版本時自動更新 KMS 政策

客戶 KMS 金鑰管理

您可以完全控制 KMS 金鑰：

• 金鑰輪換：在 KMS 設定中啟用自動金鑰輪換

• 存取撤銷：停用 KMS 金鑰以立即停止所有解密

• 稽核追蹤：CloudTrail 會記錄所有 KMS 金鑰用量
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• 金鑰政策：自訂金鑰政策以限制存取

資料主權

所有解密的資料都會保留在您的 AWS 帳戶中：

• S3 儲存貯體位於您的帳戶和區域

• 您可以控制儲存貯體政策和存取

• 資料永遠不會離開 AWS 您的帳戶界限

• 您可以啟用 S3 版本控制、生命週期政策和複寫

IAM 角色和許可

CloudFormation 範本會建立最少的 IAM 許可：

• Wickr 服務角色只能寫入您的特定 S3 儲存貯體

• 解密 Lambda 只能從您的 S3 儲存貯體讀取並使用 KMS 金鑰

• 在 CloudTrail 中記錄的所有動作

靜態加密

AWS Wickr Data Retention Service 預設會透明加密所有保留的訊息和靜態檔案附件。您不需要執行任
何其他組態，以確保靜態加密您的資料。Data Retention Service 會針對存放在 Amazon S3 中的所有
客戶資料，在伺服器端套用加密。

Data Retention Service 會使用客戶受管 KMS 金鑰 (CMK) 加密靜態客戶資料。當您透過 部署資料保留
服務時 AWS Service Catalog，會在您的帳戶中自動建立對稱 CMK，並設定為所有保留資料的預設加
密金鑰。您可以保留對此金鑰的完全控制權，包括稽核用量、輪換金鑰和撤銷存取權的能力。

使用客戶受管 KMS 金鑰加密靜態資料以保留資料

Data Retention Service 如何使用客戶受管 KMS 金鑰

部署資料保留服務時，會在您的帳戶中建立對稱客戶受管 KMS 金鑰 (RetentionKey) AWS 。此金鑰用
於加密下列資源：

• 保留訊息 — 資料保留機器人擷取的所有 Wickr 訊息 （文字、反應和其他） 都會先使用 CMK 加密，
再存放在 S3 儲存貯體中。訊息會使用加密 SDK 在 Nitro Enclave 內 AWS 加密，然後使用相同的 
CMK 搭配 SSE-KMS 上傳至 Amazon S3。
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• 保留的檔案附件 — 與訊息相關聯的檔案附件會從 Nitro Enclave 內的 Wickr end-to-end加密解密、使
用 CMK 重新加密，並使用 SSE-KMS 儲存在 Amazon S3 中。

• 加密的帳戶狀態 — 資料保留機器人的密碼編譯私有金鑰和帳戶狀態會使用 CMK 加密，並存放在 
DynamoDB 中。此狀態的解密需要 Nitro Enclave 認證。

• S3 儲存貯體預設加密 — 保留 S3 儲存貯體使用 CMK 做為預設加密金鑰，以 SSE-KMS 設定。儲存
貯體政策強制必須使用aws:kms伺服器端加密上傳所有物件。

• 解密的輸出儲存貯體 — 當客戶觸發隨需解密 （透過 Step Functions 狀態機器） 時，解密的輸出也
會存放在使用相同 CMK 加密的個別 S3 儲存貯體中。

跨帳戶角色架構

Data Retention Service 會在 Wickr 受管 AWS 帳戶中運作，並透過跨帳戶 IAM 角色 () 存取客戶資
源DRSCustomerCrossAccountRole-{networkId}-{region}。Wickr DRS Enclave 角色使用 
AWS STS 搭配外部 ID (wickr-drs-{networkId}) 來擔任此客戶端角色，以執行 KMS 和 S3 操
作。

Nitro Enclave 認證

直接kms:Decrypt呼叫 (S3 SSE-KMS 之外） 需要 Nitro Enclave 認證。KMS 金鑰政策會強
制執行 kms:RecipientAttestation:PCR0、 kms:RecipientAttestation:PCR1和
kms:RecipientAttestation:PCR2條件必須存在，確保敏感資料 （帳戶狀態、訊息內容） 的解密
只能在已驗證的 enclave 內發生。這可防止任何運算子，包括 Wickr，在 enclave 外部解密客戶資料。

AWS Nitro Enclaves 會使用 KMS 金鑰處理訊息，以解密資料保留模組的私有金鑰、解密 Wickr 加密
的訊息內容，並在將訊息存放在 S3 儲存貯體之前，使用每個訊息的唯一資料金鑰重新加密訊息。

在資料保留服務中設定客戶受管 KMS 金鑰

Data Retention Service 支援具有金鑰用量ENCRYPT_DECRYPT和金鑰規格 的對稱 KMS 金
鑰SYMMETRIC_DEFAULT。透過 Service Catalog 建立金鑰時，預設會啟用自動金鑰輪換。

此外，會為密碼復原工作流程建立第二個非對稱 KMS 金鑰 
(ECC_NIST_P384、KEY_AGREEMENT)。此金鑰用於 ECDH 金鑰協議，不能用於一般加密/解密。此
金鑰可選擇性地用於從資料保留機器人Docker 型架構遷移的客戶。

Note

目前不支援多區域金鑰。KMS 金鑰必須位於與 S3 儲存貯體和資料保留服務部署相同的區域。
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設定使用客戶受管 KMS 金鑰的許可

透過 Service Catalog 部署時，會自動設定下列金鑰政策。如果您需要手動設定金鑰，請使用下列最低
權限政策：

{ 
  "Version": "2012-10-17",         
  "Statement": [ 
    { 
      "Sid": "YourExistingStatements", 
      "Effect": "...", 
      "...": "..." 
    }, 
    { 
      "Sid": "EnclaveGenerateDataKey", 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "arn:aws:iam::{customer-account-id}:role/
DRSCustomerCrossAccountRole-{networkId}-{region}" 
      }, 
      "Action": "kms:GenerateDataKey", 
      "Resource": "*", 
      "Condition": { 
        "StringLike": { 
          "kms:RecipientAttestation:PCR0": "*", 
          "kms:RecipientAttestation:PCR1": "*", 
          "kms:RecipientAttestation:PCR2": "*" 
        }, 
        "ForAnyValue:StringEquals": { 
          "kms:EncryptionContextKeys": [ 
            "aws:wickr:network:id", 
            "aws:wickr:app:id" 
          ] 
        } 
      } 
    }, 
    { 
      "Sid": "EnclaveDescribeKey", 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "arn:aws:iam::{customer-account-id}:role/
DRSCustomerCrossAccountRole-{networkId}-{region}" 
      }, 
      "Action": "kms:DescribeKey", 
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      "Resource": "*" 
    }, 
    { 
      "Sid": "EnclaveDecryptWithAttestation", 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "arn:aws:iam::{customer-account-id}:role/
DRSCustomerCrossAccountRole-{networkId}-{region}" 
      }, 
      "Action": "kms:Decrypt", 
      "Resource": "*", 
      "Condition": { 
        "StringLike": { 
          "kms:RecipientAttestation:PCR0": "*", 
          "kms:RecipientAttestation:PCR1": "*", 
          "kms:RecipientAttestation:PCR2": "*" 
        }, 
        "ForAnyValue:StringEquals": { 
          "kms:EncryptionContextKeys": "aws:wickr:app:id" 
        } 
      } 
  }, 
    { 
      "Sid": "DRSDecryptionLambda", 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "arn:aws:iam::{customer-account-id}:role/{DecryptionLambdaRoleName}" 
      }, 
      "Action": "kms:Decrypt", 
      "Resource": "*", 
      "Condition": { 
        "ForAnyValue:StringEquals": { 
          "kms:EncryptionContextKeys": "aws:wickr:network:id" 
        } 
      } 
    } 
  ]
}

每個陳述式的目的：

EnableIAMPolicies

允許您的帳戶根管理金鑰。這是標準金鑰管理員陳述式。
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EnclaveGenerateDataKey

kms:GenerateDataKey — Nitro Enclave 調用 以產生資料加密金鑰，用於在 S3 中儲存之前加密
訊息內容和帳戶狀態。只有在 enclave 提供有效的 Nitro Enclave 證明文件 (PCR0/1/2 條件） 且存
在 aws：wickr：network：id 或 aws：wickr：app：id 的加密內容金鑰時才允許。

EnclaveDescribeKey

kms:DescribeKey — 允許 enclave 在初始化期間擷取金鑰中繼資料 （金鑰規格、用量、狀態） 
以進行驗證。

EnclaveDecryptWithAttestation

kms:Decrypt — Nitro Enclave 調用來解密 Wickr 訊息解密所需的帳戶狀態 （私有金鑰）。只有
在 enclave 提供有效的 Nitro Enclave 證明文件 (PCR0/1/2 條件） 且加密內容金鑰 aws：wickr：
app：id 存在時，才允許這樣做，以確保解密不會發生在 enclave 之外。

DRSDecryptionLambda

kms:Decrypt — 由隨需解密 Lambda 調用，以在觸發解密狀態機器時解密保留的訊息。Wickr 服
務無法存取此角色，而且僅供您從加密的 S3 儲存貯體解密自己的訊息。

如果需要從先前的資料保留安裝遷移，您必須先將 Docker-bot 模組密碼提供給 服務，才能啟用無伺服
器資料保留。如需詳細資訊，請參閱 密碼復原指示。如需密碼復原金鑰所需政策的詳細資訊，請參閱
資料保留服務的自訂 KMS 金鑰設定。

如果您需要手動設定 KMS 金鑰，請參閱 資料保留服務的自訂 KMS 金鑰設定 以取得金鑰的最低寬鬆政
策。

使用客戶受管 KMS 金鑰建立新的資料保留部署

資料保留服務是透過 部署 AWS Service Catalog。當您啟動WickrDataRetentionProduct產品
時， CloudFormation 範本會自動：

1. 使用別名建立對稱 CMK wickr-drs-{networkId}-{region}-{suffix}-key

2. 使用別名建立用於密碼復原的非對稱 CMK (ECC P-384) wickr-
drs-{networkId}-{region}-{suffix}-password-recovery-key

3. 使用對稱 CMK 建立具有 SSE-KMS 預設加密的 S3 儲存貯體

4. 建立DRSCustomerCrossAccountRole具有適當 KMS 許可的

5. 透過自訂資源 Lambda 向 Wickr Admin API 註冊 KMS 金鑰 ARN 和 S3 儲存貯體

無伺服器資料保留 71



AWS Wickr 管理指南

KMS 金鑰 ARN 也會透過 Wickr Admin SDK 端點註冊：

PUT /networks/{networkId}/serverless-resources
{ 
  "s3BucketName": "wickr-drs-{networkId}-{region}-{suffix}", 
  "kmsKeyArn": "arn:aws:kms:{region}:{accountId}:key/{keyId}", 
  "passwordRecoveryKmsKeyArn": "arn:aws:kms:{region}:{accountId}:key/{keyId}"
}

kmsKeyArn 參數必須是有效的 KMS 金鑰 ARN。API 會在儲存 ARN 格式之前對其進行驗證。

在現有部署上變更加密組態

資料保留服務目前不支援在部署後變更 CMK。KMS 金鑰緊密耦合至：

• S3 儲存貯體的預設加密組態

• 存放在 DynamoDB 中的加密帳戶狀態

• 具有 Nitro Enclave 認證條件的金鑰政策

若要變更加密金鑰，您必須：

1. 使用新的 KMS 金鑰部署新的資料保留服務執行個體。

2. 先前保留使用舊金鑰加密的訊息，只能使用原始金鑰存取。

Important

當加密的訊息存在於保留儲存貯體中時，請勿停用或刪除原始 KMS 金鑰。這樣做會使這些訊
息永久無法復原。

縮小對客戶受管 KMS 金鑰的存取範圍

Nitro Enclave 認證 （主要存取控制）

限定 CMK 存取範圍的主要機制是 Nitro Enclave 認證。金鑰政策要求
kms:RecipientAttestation:PCR0、 PCR1和 PCR2條件進行直接kms:Decrypt呼叫。這可確
保：

• 只有已驗證的 Wickr DRS enclave 二進位檔可以解密敏感資料。
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• 即使跨帳戶角色也無法解密 enclave 外部的資料。

• CloudTrail 日誌包含用於稽核的實際 PCR 值。

混淆代理人保護

跨帳戶角色在 STS AssumeRole呼叫中使用外部 ID (wickr-drs-{networkId})。這可防止混淆代
理人攻擊，其中其他服務可能會嘗試使用 Wickr DRS enclave 角色來存取您的 資源。

kms:ViaService 條件

S3 SSE-KMS 解密操作的範圍是使用 kms:ViaService條件。這可確保只有在請求透過 S3-mediated
式解密。 S3

加密內容

S3 SSE-KMS 會自動包含 S3 物件 ARN 做為加密內容。金鑰政策使用此加密內容，將 S3 解密許可範
圍限定為特定字首 （例如密碼工具字首）。

監控資料保留服務與 的互動 AWS KMS

您可以使用 CloudTrail 監控資料保留服務進行的所有 KMS API 呼叫。若要搜尋 CloudTrail 日誌項目，
請使用 CloudTrail 主控台或 CloudTrail LookupEvents操作。

資料保留服務可以使用下列 CloudTrail 事件欄位來稽核 KMS 用量：

欄位 預期值

eventName Encrypt, Decrypt, GenerateDataKey

userIdentity.arn arn:aws:sts:: {customerAccountId} :assumed- 
role/DRSCustomerCrossAccountRole- {networkI 
d} -{region}、drs-create-account  或 drs-passw 
ord-recovery

requestParameters. 
keyId

您的 CMK ARN （例如 arn:aws:k 
ms: {region}:{accountId} :key/{keyId})

additionalEventDat 
a.recipient.attest 
ationDocument

適用於經 enclave 證明的解密呼叫 （包含 PCR 值）
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欄位 預期值

requestParameters. 
encryptionContext

對於 S3 SSE-KMS： {"aws:s3:arn": "arn:aws: 
s3::: {bucketName} /{objectKey} "}

要監控的關鍵事件：

• 加密 — 當 enclave 在存放在 S3/DynamoDB 之前加密訊息內容或帳戶狀態時發生。

• GenerateDataKey — 當 S3 在物件上傳期間產生 SSE-KMS 信封加密的資料金鑰時發生。

• Decrypt — 當 enclave 解密帳戶狀態 （使用認證） 或當 S3 在讀取時自動解密物件時發生。

• DeriveSharedSecret — 當 enclave 在密碼復原流程中執行 ECDH 金鑰協議時，會發生在密碼復原金
鑰上。

• GetPublicKey — 當您的collect.py指令碼擷取本機 ECDH 加密的公有金鑰時，密碼復原金鑰便會
發生。

此外，Service Catalog 產品會建立 CloudWatch 儀表板 
(WickrDataRetentionService-{networkId})，其中包含 KMS 金鑰成功指標 
(Encrypt、GenerateDataKey、Decrypt 操作） 的小工具，以及在偵測到解密失敗時觸發的解密錯誤警
示。

最佳實務

保留期組態

• 合規要求：根據法規要求設定保留期 （例如 90 天、7 年）

• 儲存成本：較長的保留期會增加 S3 儲存成本

• 生命週期政策：設定 S3 生命週期政策，將較舊的資料轉換為較便宜的儲存類別 (S3 Glacier)

儲存體管理

• 監控儲存貯體大小：設定儲存貯體大小閾值的 CloudWatch 警示

• 啟用版本控制：防止意外刪除

• 跨區域複寫：複寫到另一個區域進行災難復原

• 加密：確保 S3 儲存貯體加密已啟用 （使用 KMS 自動化）
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存取控制

• 最低權限：僅將 S3 儲存貯體存取權授予合規主管和授權人員

• MFA 刪除：在 S3 儲存貯體上啟用 MFA 刪除，以防止未經授權的資料刪除

• 儲存貯體政策：使用儲存貯體政策來限制 IP 地址或 VPC 端點的存取

• 稽核存取：定期檢閱 S3 存取模式的 CloudTrail 日誌

稽核記錄

• 啟用 CloudTrail：確保 CloudTrail 正在記錄所有 API 呼叫

• S3 存取日誌：啟用儲存貯體存取稽核的 S3 伺服器存取記錄

• KMS 金鑰用量：監控 CloudTrail 的 KMS 金鑰用量模式

• 定期審查：定期審查存取日誌和保留資料

資料保留資料格式

下表列出所有資料保留輸出訊息類型。

訊息類型 Type 說明

1000 簡訊 標準文字訊息。

3000 驗證 使用者之間的金鑰驗證。

4001 建立房間 已建立新的房間或群組。

4002 修改成員 新增或移除成員。

4003 使用者剩餘 使用者自願離開房間。

4004 修改房間 房間設定或已儲存項目已變更。

4005 刪除房間 房間已永久刪除。

4011 刪除/召回 訊息已刪除或召回。

4012 屬性 訊息以星號或取消星號顯示。

資料保留資料格式 75



AWS Wickr 管理指南

訊息類型 Type 說明

4014 私有屬性 對話已固定或取消固定。

6000 檔案傳輸 檔案已傳送。

7000 呼叫 語音或視訊通話事件。

8000 Location 已共用靜態位置。

9000 編輯 文字編輯、連結預覽或位置更新。

9100 Reaction 新增或移除表情符號反應。

9200 讀取接收 訊息標示為已讀取。

以下是不同類型的訊息的資料保留輸出範例。

主題

• 簡訊

• 包含連結的文字訊息

• 檔案傳輸訊息

• 驗證訊息

• 控制訊息

• 修改房間成員訊息

• 使用者左會議室

• 修改房間參數訊息

• 修改房間中儲存的項目

• 刪除會議室訊息

• 刪除或回收訊息

• 訊息屬性變更

• 修改私有屬性

• 呼叫訊息

• 位置訊息

• 連結預覽
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• 文字編輯訊息

• 反應訊息

• 讀取接收訊息

簡訊

以下是one-to-one(DM) 對話中的文字訊息。

{ 
  "message": "test message", 
  "message_id": "a526085032fa11ee9a74053bb1017859", 
  "msg_ts": "1691176258.000000", 
  "msgtype": 1000, 
  "receiver": "user001@example.com", 
  "sender": "user002@example.com", 
  "sender_type": "normal", 
  "time": "8/4/23 7:10 PM", 
  "time_iso": "2023-08-04 19:10:58.000", 
  "vgroupid": "7ad65d17b945d7672190ecab6902fdd06eff162b91adfcda23df3b2ff95875e8"
}

以下顯示安全聊天室對話的文字訊息。

Note

安全聊天室對話的 vgroupid 開頭為 S 字母，開頭為群組對話的 G 字母。

{ 
  "message": "test message in a secure room", 
  "message_id": "e2c5115032fb11ee9a74053bb1017859", 
  "msg_ts": "1691176791.000000", 
  "msgtype": 1000, 
  "sender": "user002@example.com", 
  "sender_type": "normal", 
  "time": "8/4/23 7:19 PM", 
  "time_iso": "2023-08-04 19:19:51.000", 
  "vgroupid": "S19a8782d9a0441d5e13f15b6789f00bc2f9b8231aa364a2eb3a8269dce2ac21"
}
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包含連結的文字訊息

如果您傳送包含連結的文字訊息，且安全群組設定已啟用「傳送連結預覽」選項，則文字訊息會包含這
些連結的 URLs清單。

{ 
  "links": [ 
    { 
      "url": "https://weather.com/weather/today" 
    } 
  ], 
  "message": "Test message with a link: https://weather.com/weather/today", 
  "message_id": "b7e4f2a032fa11ee9a74053bb1017859", 
  "msg_ts": "1691176397.000000", 
  "msgtype": 1000, 
  "receiver": "user001@example.com", 
  "sender": "user002@example.com", 
  "sender_type": "normal", 
  "time": "8/4/23 7:13 PM", 
  "time_iso": "2023-08-04 19:13:17.000", 
  "vgroupid": "7ad65d17b945d7672190ecab6902fdd06eff162b91adfcda23df3b2ff95875e8"
}

檔案傳輸訊息

檔案 JSON 物件包含所傳輸檔案的詳細資訊，如下表所述。

欄位 說明

filename 要傳輸之檔案的顯示名稱。

guid 傳輸檔案的唯一識別符。

isscreenshot 識別檔案是否為螢幕擷取畫面的布林值欄位。

localfilename 合規輸出中檔案的路徑名稱。

uploadbyuser 如果知道，使用者的顯示名稱。

上傳時間戳記 使用者上傳檔案的時間。

資料保留資料格式 78



AWS Wickr 管理指南

以下顯示檔案傳輸訊息的格式。檔案傳輸訊息的 msgtype 為 6000。合規系統會解密收到的檔案，並將
其存放在合規輸出位置。

{ 
  "file": { 
    "filename": "quarterly-report.pdf", 
    "guid": "068ed9ed-d6e4-4f41-984f-b82f74b16fde", 
    "localfilename": "compliance-output-file-quarterly-report.pdf", 
    "uploadedbyuser": "user002@example.com", 
    "uploadedtimestamp": "8/4/23 7:15 PM" 
  }, 
  "message_id": "4f8d3b6032fb11ee9a74053bb1017859", 
  "msg_ts": "1691176544.000000", 
  "msgtype": 6000, 
  "receiver": "user001@example.com", 
  "sender": "user002@example.com", 
  "sender_type": "normal", 
  "time": "8/4/23 7:15 PM", 
  "time_iso": "2023-08-04 19:15:44.000", 
  "vgroupid": "7ad65d17b945d7672190ecab6902fdd06eff162b91adfcda23df3b2ff95875e8"
}

驗證訊息

當用戶端驗證另一個帳戶可能尚未驗證的用戶端時，AWS Wickr 會顯示驗證訊息。

{ 
  "keyverify": { 
    "msgtype": 3, 
    "verifiedkey": "00040115f7ba8af2b6f2e2e7f8e61cf61d750f25aff2df..." 
  }, 
  "message_id": "6054031032fc11ee9a74053bb1017859", 
  "msg_ts": "1691177002.000000", 
  "msgtype": 3000, 
  "receiver": "user001@example.com", 
  "sender": "user002@example.com", 
  "sender_type": "normal", 
  "time": "8/4/23 7:23 PM", 
  "time_iso": "2023-08-04 19:23:22.000", 
  "vgroupid": "31767dd6dc31cd5d87579e2694b041116d31ae1750cbcec8e957d237c7fe0591"
}
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驗證訊息具有額外的巢狀 msgtype。

驗證訊息類型 msgtype 值

驗證請求 1

驗證回應和請求 2

驗證接受 3

驗證拒絕 4

"Not Now" 回應 5

控制訊息

控制設定和設定安全聊天室和群組對話的訊息。Wickr 也需要這些訊息來重建參與特定安全房間和群組
對話的使用者清單。

如同驗證訊息，這些訊息包含額外的中繼資料來描述其動作。控制物件可以包含下列項目：

• Bor 欄位。這是以秒為單位的burn-on-read錄時間。

• ttl 欄位。這是過期時間，以秒為單位。

• 描述欄位。這是對話的描述。

• 標題欄位。這是對話的標題。

• 變更遮罩欄位。這是新增下列標記值所建立的數值。

設定 旗標值

Masters 欄位 （主持人） 1

TTL （過期） 2

標題欄位 （房間名稱） 4

說明 8

會議 ID 金鑰 16
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設定 旗標值

讀取時燒錄 32

儲存的項目 （檔案保存庫） 64

在下列範例中，變更遮罩值 47 等於主控 (1)、TTL (2)、標題 (4)、描述 (8) 和讀取時燒錄 (32) 的總
和。

{ 
  "control": { 
    "bor": 0, 
    "changemask": 47, 
    "description": "", 
    "masters": ["user001", "user002"], 
    "members": ["user001", "user002", "user003"], 
    "msgtype": 4001, 
    "title": "Creating a room", 
    "ttl": 2592000 
  }, 
  "message_id": "be452b00f89711e883588d1e7a946847", 
  "msg_ts": "1544019125.000000", 
  "msgtype": 4001, 
  "sender": "user002", 
  "sender_type": "normal", 
  "time": "12/5/18 2:52 PM", 
  "time_iso": "2018-12-05 14:52:05.000", 
  "vgroupid": "S58a15186365d2125a9b417e71b99bcb29e3770078e157e953cfbe28443eb750"
}

修改房間成員訊息

新增的使用者和刪除的使用者陣列會顯示已新增和移除的人員。

已新增成員

{ 
  "control": { 
    "addedusers": ["user003"], 
    "msgtype": 4002 
  }, 
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  "message_id": "d34058a0f89711e88760d7c8037ea946", 
  "msg_ts": "1544019160.000000", 
  "msgtype": 4002, 
  "sender": "user002", 
  "sender_type": "normal", 
  "time": "12/5/18 2:52 PM", 
  "time_iso": "2018-12-05 14:52:40.000", 
  "vgroupid": "S58a15186365d2125a9b417e71b99bcb29e3770078e157e953cfbe28443eb750"
}

成員已移除

{ 
  "control": { 
    "deletedusers": ["user003"], 
    "msgtype": 4002 
  }, 
  "message_id": "e5f1a9c0f89711e88760d7c8037ea946", 
  "msg_ts": "1544019175.000000", 
  "msgtype": 4002, 
  "sender": "user002", 
  "sender_type": "normal", 
  "time": "12/5/18 2:52 PM", 
  "time_iso": "2018-12-05 14:52:55.000", 
  "vgroupid": "S58a15186365d2125a9b417e71b99bcb29e3770078e157e953cfbe28443eb750"
}

使用者左會議室

當使用者自願離開房間時，Wickr 會產生此訊息。寄件者是離開的使用者。

{ 
  "control": { 
    "deletedusers": ["user003"], 
    "msgtype": 4003 
  }, 
  "message_id": "4d5e6f7a8b9c0d1e2f3a4b5c", 
  "msg_ts": "1780503700.000000", 
  "msgtype": 4003, 
  "sender": "user003", 
  "sender_type": "normal", 
  "time": "6/3/26 4:21 PM", 
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  "time_iso": "2026-06-03 16:21:40.000", 
  "vgroupid": "S58a15186365d2125a9b417e71b99bcb29e3770078e157e953cfbe28443eb750"
}

修改房間參數訊息

當房間設定變更時，Wickr 會產生此訊息，例如標題、描述、過期計時器或burn-on-read計時器。

{ 
  "control": { 
    "bor": 0, 
    "changemask": 4, 
    "description": "", 
    "masters": ["user001"], 
    "members": ["user001", "user002"], 
    "msgtype": 4004, 
    "title": "Renamed room", 
    "ttl": 2592000 
  }, 
  "message_id": "db805750f89711e8a01ab328ac0b2f04", 
  "msg_ts": "1544019174.000000", 
  "msgtype": 4004, 
  "sender": "user002", 
  "sender_type": "normal", 
  "time": "12/5/18 2:52 PM", 
  "time_iso": "2018-12-05 14:52:54.000", 
  "vgroupid": "S58a15186365d2125a9b417e71b99bcb29e3770078e157e953cfbe28443eb750"
}

修改房間中儲存的項目

在房間的已儲存項目 （檔案保存庫） 中儲存、重新命名、移動或刪除檔案時，Wickr 會產生此訊
息。filevaultinfo 物件說明所採取的動作。

{ 
  "control": { 
    "bor": 0, 
    "changemask": 64, 
    "description": "", 
    "filevaultinfo": { 
      "filehash": "4eab763c5f3211ca93966a...d3e461c27f5432c1", 
      "guid": "D094F147-0490-4A14-9A65-6F23C896A8B4", 
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      "key": "EXAMPLEKEY...", 
      "domain": "messaging.wickr.us-gov-west-1.amazonaws.com", 
      "filemgtaction": { 
        "action": "save", 
        "target": "file", 
        "name": "report.pdf", 
        "path": "/shared", 
        "modifiedbyuser": "user001", 
        "modifiedtimestamp": "2026-06-22 09:43:44" 
      } 
    }, 
    "masters": ["user002", "user001"], 
    "members": ["user002", "user001"], 
    "msgtype": 4004, 
    "title": "Project Files", 
    "ttl": 2592000 
  }, 
  "message_id": "c3cb62e08dff11eab641a549111a64cb", 
  "msg_ts": "1588594022.000000", 
  "msgtype": 4004, 
  "sender": "user001", 
  "sender_type": "normal", 
  "time": "5/4/20 3:07 PM", 
  "time_iso": "2020-05-04 15:07:02.000", 
  "vgroupid": "S243f2ec645d3961bdd531f51f3244205d292b8d0fbd41802827746271d31d41"
}

filemgtaction 動作欄位可以有下列值。

Action 說明

建立 已建立新的資料夾。

上傳 檔案已上傳。

save 檔案已儲存。

重新命名 檔案或資料夾已重新命名。

移動 檔案或資料夾已移動。

delete 檔案或資料夾已刪除。
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刪除會議室訊息

當永久刪除房間時，Wickr 會產生此訊息。

{ 
  "message_id": "06364710f89811e899418b6723464a0c", 
  "msg_ts": "1544019245.000000", 
  "msgtype": 4005, 
  "sender": "user002", 
  "sender_type": "normal", 
  "time": "12/5/18 2:54 PM", 
  "time_iso": "2018-12-05 14:54:05.000", 
  "vgroupid": "S7879eb406958d83b991a5f2acb29e5ad8565a4faa41e1c5cbd7004c5586ddd5"
}

刪除或回收訊息

isrecall 欄位會顯示訊息是否被回收 （所有參與者都可看見） 或僅在本機刪除。

{ 
  "control": { 
    "isrecall": true, 
    "msgid": "4ab537d0f85d11e88c2225680208f9ff", 
    "msgtype": 4011 
  }, 
  "message_id": "bea7ad10f89811e8822887c76561d99d", 
  "msg_ts": "1544019555.000000", 
  "msgtype": 4011, 
  "sender": "user002", 
  "sender_type": "normal", 
  "time": "12/5/18 2:59 PM", 
  "time_iso": "2018-12-05 14:59:15.000", 
  "vgroupid": "3f13df0d8f267812d7e743a518fcfb6dacf6fd0824e16a83a4d2a06d32cf8d9c"
}

訊息屬性變更

這些控制訊息會顯示訊息何時出現星號或非星號。

{ 
  "control": { 
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    "attributes": [ 
      { 
        "isstarred": true, 
        "msgid": "93cf81608bbd11ea9a16b7554e31eed2" 
      } 
    ], 
    "msgtype": 4012 
  }, 
  "message_id": "b0d284d08be311eaaf7f51713016a94c", 
  "msg_ts": "1588362062.000000", 
  "msgtype": 4012, 
  "receiver": "user001", 
  "sender": "user002", 
  "sender_type": "normal", 
  "time": "5/1/20 12:41 PM", 
  "time_iso": "2020-05-01 12:41:02.000", 
  "vgroupid": "4ebf561eb2214c4e6f924d09e37bf80b6f9b85cb96b72badb03753d9ed26f7f4"
}

修改私有屬性

此訊息可識別何時鎖定或取消鎖定對話。鎖定值在對話鎖定時為 true，而在取消鎖定時為 false。

{ 
  "control": { 
    "pinned": true, 
    "msgtype": 4014 
  }, 
  "message_id": "c5bce5e0ca2f11e78946112c51861afa", 
  "msg_ts": "1510769218.000000", 
  "msgtype": 4014, 
  "sender": "user003", 
  "sender_type": "normal", 
  "time": "11/15/17 5:06 PM", 
  "time_iso": "2017-11-15 17:06:58.000", 
  "vgroupid": "Sb0e9297f2208dc86b63b288df8c226882e1052b65022edb9edb9ecf6e77db08"
}

呼叫訊息

呼叫可以有四個狀態值。
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呼叫狀態 狀態值

呼叫開始 0

通話已完成 1

未接來電 2

通話已取消 3

呼叫開始

以下是呼叫開始範例。

{ 
  "call": { 
    "calluri": "35.94.128.212:16450", 
    "calluriipv6": "[2600:1f14:e22:9c02::c8]:16450", 
    "meetingid": 0, 
    "participants": [ 
      "8995950dad747c24fd7c9e2da68edeb6c2c0ac6cb96d405c0c4c58e09ff46969", 
      "ae182b20ce36a94c613af5a2964bbd616de662d3f8487dc39fa9400e739a3049" 
    ], 
    "status": 0, 
    "version": 2, 
    "versioncheck": true 
  }, 
  "message_id": "4d421aa08be811eaaf7a493af2765a5b", 
  "msg_ts": "1588364043.000000", 
  "msgtype": 7000, 
  "receiver": "user001", 
  "sender": "user002", 
  "sender_type": "normal", 
  "time": "5/1/20 1:14 PM", 
  "time_iso": "2020-05-01 13:14:03.000", 
  "vgroupid": "4ebf561eb2214c4e6f924d09e37bf80b6f9b85cb96b72badb03753d9ed26f7f4"
}
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Note

參與者陣列具有通話中使用者的 username_hash。

邀請 呼叫

當使用者受邀加入作用中的通話時，會顯示為新的通話已開始。您可以使用 invitemsgid 欄位來比對原
始呼叫的邀請。

{ 
  "call": { 
    "calluri": "18.234.76.29:16504", 
    "calluriipv6": "[2600:1f18:2741:9e00::df8e]:16504", 
    "invitemsgid": "87b5e4a095ef11ea99b03bd5dd4eaa9d", 
    "meetingid": 0, 
    "participants": [ 
      "ae182b20ce36a94c613af5a2964bbd616de662d3f8487dc39fa9400e739a3049" 
    ], 
    "startmsgid": "87b5e4a095ef11ea99b03bd5dd4eaa9d", 
    "status": 0, 
    "version": 2, 
    "versioncheck": true 
  }, 
  "message_id": "ce22f14095ef11eaa1cbdf2a74e88e51", 
  "msg_ts": "1589466777.000000", 
  "msgtype": 7000, 
  "receiver": "user001", 
  "sender": "user002", 
  "sender_type": "normal", 
  "time": "5/14/20 2:32 PM", 
  "time_iso": "2020-05-14 14:32:57.000", 
  "vgroupid": "7f1a06a35243584436f6df7170e0fc8a784022a66b5e5d168b419b14cecdcdad"
}

通話結束

以下是通話結束範例。持續時間欄位會以秒為單位顯示呼叫長度。

{ 
  "call": { 
    "duration": 38, 
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    "meetingid": 1, 
    "startmsgid": "72c9a3b08bea11eab9078f7ca8a1b909", 
    "status": 1, 
    "version": 2, 
    "versioncheck": true 
  }, 
  "message_id": "8b9d94408bea11ea89aea91887dfff41", 
  "msg_ts": "1588365006.000000", 
  "msgtype": 7000, 
  "receiver": "user001", 
  "sender": "user002", 
  "sender_type": "normal", 
  "time": "5/1/20 1:30 PM", 
  "time_iso": "2020-05-01 13:30:06.000", 
  "vgroupid": "4ebf561eb2214c4e6f924d09e37bf80b6f9b85cb96b72badb03753d9ed26f7f4"
}

位置訊息

位置訊息有兩種類型。

靜態位置共用

{ 
  "location": { 
    "latitude": 40.75017899435506, 
    "longitude": -74.99449803034105 
  }, 
  "message_id": "1f88fdc08bec11ea81b689d23fa72c7b", 
  "msg_ts": "1588365684.000000", 
  "msgtype": 8000, 
  "receiver": "user001", 
  "sender": "user002", 
  "sender_type": "normal", 
  "time": "5/1/20 1:41 PM", 
  "time_iso": "2020-05-01 13:41:24.000", 
  "vgroupid": "4ebf561eb2214c4e6f924d09e37bf80b6f9b85cb96b72badb03753d9ed26f7f4"
}

持續共用位置

下列範例是使用者在一段時間內共用其位置時。編輯區段會顯示更新的座標。

資料保留資料格式 89



AWS Wickr 管理指南

{ 
  "edit": { 
    "type": "location", 
    "shareexpiriation": "1780509208", 
    "latitude": 40.755629888216255, 
    "longitude": -73.9861171188826 
  }, 
  "message_id": "2a99fdc08bec11ea81b689d23fa72c7b", 
  "msg_ts": "1588365700.000000", 
  "msgtype": 9000, 
  "receiver": "user001", 
  "sender": "user002", 
  "sender_type": "normal", 
  "time": "5/1/20 1:41 PM", 
  "time_iso": "2020-05-01 13:41:40.000", 
  "vgroupid": "4ebf561eb2214c4e6f924d09e37bf80b6f9b85cb96b72badb03753d9ed26f7f4"
}

Note

當 shareexpiriation 設定為 "-1" 時，使用者已停止共用其位置。欄位名稱 shareexpiriation 會拼
寫，如輸出所示。

連結預覽

當使用者共用連結並啟用「連結預覽」時，Wickr 會產生包含預覽內容的編輯訊息。

{ 
  "edit": { 
    "originalmessageid": "11457fa08da211ea881baffab0b42745", 
    "text": "https://example.com", 
    "type": "text" 
  }, 
  "message_id": "1163e5b08da211eab775a5032a0322ca", 
  "msg_ts": "1588553780.000000", 
  "msgtype": 9000, 
  "sender": "user001", 
  "sender_type": "normal", 
  "time": "5/3/20 5:56 PM", 
  "time_iso": "2020-05-03 17:56:20.000", 
  "vgroupid": "S243f2ec645d3961bdd531f51f3244205d292b8d0fbd41802827746271d31d41"
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}

文字編輯訊息

當使用者編輯先前傳送的訊息時，編輯物件會包含更新的文字和原始訊息的參考。

{ 
  "edit": { 
    "originalmessageid": "84da42d05f6811f19b07b1408476c2f4", 
    "text": "corrected message text", 
    "type": "text" 
  }, 
  "message_id": "5c6d7e8f9a0b1c2d3e4f5a6b", 
  "msg_ts": "1780503802.000000", 
  "msgtype": 9000, 
  "sender": "user001@example.com", 
  "sender_type": "normal", 
  "time": "6/3/26 4:23 PM", 
  "time_iso": "2026-06-03 16:23:22.000", 
  "vgroupid": "S3f8a1b2c3d4e5f6a7b8c9d0e1f2a3b4c5d6e7f8a9b0c1d2e3f4a5b6c7d8e9"
}

反應訊息

當使用者新增或移除訊息上的表情符號反應時，Wickr 會產生反應編輯訊息。reactAdded 欄位指出反
應是新增 (true) 還是移除 (false)。

{ 
  "edit": { 
    "originalmessageid": "73117f005f6811f19b07b1408476c2f4", 
    "reactAdded": true, 
    "reaction": "(thumbs up)", 
    "type": "reaction" 
  }, 
  "message_id": "8f9a0b1c2d3e4f5a6b7c8d9e", 
  "msg_ts": "1780503777.000000", 
  "msgtype": 9100, 
  "sender": "user001@example.com", 
  "sender_type": "normal", 
  "time": "6/3/26 4:22 PM", 
  "time_iso": "2026-06-03 16:22:57.000", 
  "vgroupid": "S3f8a1b2c3d4e5f6a7b8c9d0e1f2a3b4c5d6e7f8a9b0c1d2e3f4a5b6c7d8e9"
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}

讀取接收訊息

讀取回條確認使用者在對話中具有讀取訊息。message_timestamp_secs 欄位指出已讀取的訊息，而
read_receipt_timestamp 欄位會顯示讀取的時間。

{ 
  "readreceipt": { 
    "status": "READ", 
    "message_timestamp_secs": "1780503683", 
    "message_timestamp_usecs": "0", 
    "read_receipt_timestamp": "1780503700" 
  }, 
  "message_id": "9a0b1c2d3e4f5a6b7c8d9e0f", 
  "msg_ts": "1780503700.000000", 
  "msgtype": 9200, 
  "sender": "user001@example.com", 
  "sender_type": "normal", 
  "time": "6/3/26 4:21 PM", 
  "time_iso": "2026-06-03 16:21:40.000", 
  "vgroupid": "S3f8a1b2c3d4e5f6a7b8c9d0e1f2a3b4c5d6e7f8a9b0c1d2e3f4a5b6c7d8e9"
}

什麼是 ATAK？

Android Team Awareness Kit (ATAK) 或 Android Tactical Assault Kit （也是 ATAK) 供軍事使用，是一
種智慧型手機地理空間基礎設施和情境感知應用程式，可實現與地理之間的安全協作。雖然最初設計用
於戰鬥區域，但 ATAK 已適應當地、州和聯邦機構的任務。

主題

• 在 Wickr 網路儀表板中啟用 ATAK

• 有關 ATAK 的其他資訊

• 安裝並配對 ATAK 的 Wickr 外掛程式

• 取消配對 ATAK 的 Wickr 外掛程式

• 在 ATAK 中撥號和接聽通話

• 在 ATAK 中傳送檔案
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• 在 ATAK 中傳送安全語音訊息 (Push-to-talk)

• ATAK 的 Pinwheel （快速存取）

• ATAK 導覽

在 Wickr 網路儀表板中啟用 ATAK

AWS Wickr 支援許多使用 Android Tactical Assault Kit (ATAK) 的代理程式。不過，到目前為止，使用 
Wickr 的 ATAK 運算子必須離開應用程式才能這麼做。為了協助降低中斷和操作風險，Wickr 開發了一
個外掛程式，可增強具有安全通訊功能的 ATAK。使用適用於 ATAK 的 Wickr 外掛程式，使用者可以
在 ATAK 應用程式內的 Wickr 上傳送訊息、協作和傳輸檔案。這可消除中斷，以及 ATAK 聊天功能的
組態複雜性。

在 Wickr 網路儀表板中啟用 ATAK

請完成下列程序，以在 Wickr 網路儀表板中啟用 ATAK。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇安全群組。

4. 在安全群組頁面上，選取要啟用 ATAK 的所需安全群組。

5. 在整合索引標籤的 ATAK 外掛程式區段中，選擇編輯。

6. 在編輯 ATAK 外掛程式頁面上，選取啟用 ATAK 外掛程式核取方塊。

7. 選擇新增套件

8. 在套件文字方塊中輸入套件名稱。您可以根據使用者將安裝和使用的 ATAK 版本，輸入下列其中
一個值：

• com.atakmap.app.civ — 如果您的 Wickr 最終使用者要在其 Android 裝置上安裝並使用 
ATAK 應用程式的一般版本，請在套件文字方塊中輸入此值。

• com.atakmap.app.mil — 如果您的 Wickr 最終使用者要在 Android 裝置上安裝並使用 ATAK 
應用程式的軍事版本，請在套件文字方塊中輸入此值。

9. 選擇儲存。

現在已為選取的 Wickr 網路和選取的安全群組啟用 ATAK。您應該在啟用 ATAK 功能的安全群組
中要求 Android 使用者安裝 ATAK 的 Wickr 外掛程式。如需詳細資訊，請參閱安裝和配對 Wickr 
ATAK 外掛程式。
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有關 ATAK 的其他資訊

如需 ATAK 的 Wickr 外掛程式的詳細資訊，請參閱下列內容：

• Wickr ATAK 外掛程式概觀

• 其他 Wickr ATAK 外掛程式資訊

安裝並配對 ATAK 的 Wickr 外掛程式

Android 團隊意識套件 (ATAK) 是美國軍事、州和政府機構使用的 Android 解決方案，需要情境意識功
能來執行任務規劃、執行和事件回應。ATAK 具有外掛程式架構，可讓開發人員新增功能。它可讓使用
者使用 GPS 和地理空間地圖資料進行導覽，並覆蓋對持續事件的即時情境感知。在本文件中，我們會
示範如何在 Android 裝置上安裝適用於 ATAK 的 Wickr 外掛程式，並將其與 Wickr 用戶端配對。這可
讓您在 Wickr 上傳送訊息和協同合作，而無需結束 ATAK 應用程式。

安裝 ATAK 的 Wickr 外掛程式

請完成下列程序，以在 Android 裝置上安裝 ATAK 的 Wickr 外掛程式。

1. 前往 Google Play 商店，並安裝 Wickr for ATAK 外掛程式。

2. 在 Android 裝置上開啟 ATAK 應用程式。

3. 在 ATAK 應用程式中，選擇畫面右上角的選單圖示 

( )，
然後選擇外掛程式。

4. 選擇匯入。

5. 在選取匯入類型快顯視窗上，選擇本機 SD，然後導覽至您儲存 ATAK .apk 檔案的 Wickr 外掛程
式的位置。

6. 選擇外掛程式檔案，並依照提示進行安裝。

Note

如果系統要求您傳送要掃描的外掛程式檔案，請選擇否。

7. ATAK 應用程式將詢問您是否要載入外掛程式。選擇確定。
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ATAK 的 Wickr 外掛程式現在已安裝。繼續下列使用 Wickr 配對 ATAK 區段以完成程序。

將 ATAK 與 Wickr 配對

成功完成安裝 ATAK 的 Wickr 外掛程式後，請完成下列程序，將 ATAK 應用程式與 Wickr 配對。

1. 在 ATAK 應用程式中，選擇畫面右上角的選單圖示 

( )，
然後選擇 Wickr 外掛程式。

2. 選擇配對 Wickr。

隨即出現通知提示，要求您檢閱 ATAK 的 Wickr 外掛程式許可。如果通知提示未出現，請開啟 
Wickr 用戶端並前往設定，然後是連線的應用程式。您應該會在畫面的待定區段下看到外掛程式。

3. 選擇核准以進行配對。

4. 選擇開啟 Wickr ATAK 外掛程式按鈕以返回 ATAK 應用程式。

您現在已成功配對 ATAK 外掛程式和 Wickr，並且可以使用外掛程式來傳送訊息並使用 Wickr 協
作，而無需結束 ATAK 應用程式。

取消配對 ATAK 的 Wickr 外掛程式

您可以取消配對 ATAK 的 Wickr 外掛程式。

請完成下列程序，將 ATAK 外掛程式與 Wickr 取消配對。

1. 在原生應用程式中，選擇設定，然後選擇連線的應用程式。

2. 在連線的應用程式畫面上，選擇 Wickr ATAK 外掛程式。

3. 在 Wickr ATAK 外掛程式畫面上，選擇畫面底部的移除。

您現在已成功取消配對 ATAK 的 Wickr 外掛程式。

在 ATAK 中撥號和接聽通話

您可以在 ATAK 的 Wickr 外掛程式中撥打和接聽通話。

完成下列程序以撥打和接聽通話。

1. 開啟聊天視窗。

取消配對 95



AWS Wickr 管理指南

2. 在地圖檢視中，選擇您要呼叫之使用者的圖示。

3. 選擇畫面右上角的電話圖示。

4. 連線後，您可以返回 ATAK 外掛程式檢視並接聽通話。

在 ATAK 中傳送檔案

您可以在 ATAK 的 Wickr 外掛程式中傳送檔案。

完成下列程序以傳送檔案。

1. 開啟聊天視窗。

2. 在映射檢視中，搜尋您要傳送檔案的使用者。

3. 當您找到要傳送檔案的使用者時，請選取其名稱。

4. 在傳送檔案畫面上，選取選擇檔案，然後導覽至您要傳送的檔案。

5. 在瀏覽器視窗上，選擇所需的檔案。

6. 在傳送檔案畫面上，選擇傳送檔案。

此時會顯示下載圖示，指出您正在下載選取的檔案。

在 ATAK 中傳送安全語音訊息 (Push-to-talk)

您可以在 ATAK 的 Wickr 外掛程式中傳送安全的語音訊息 (Push-to-talk。

完成下列程序以傳送安全語音訊息。

1. 開啟聊天視窗。

2. 選擇畫面頂端的Push-to-Talk圖示，以說話者的圖示表示。
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3. 選取並按住按住按鈕以錄製按鈕。

4. 記錄您的訊息。

5. 記錄訊息後，放開要傳送的按鈕。

ATAK 的 Pinwheel （快速存取）

輪轉或快速存取功能用於one-one-one對話或直接訊息。

完成下列程序以使用 Pinwheel。

1. 同時開啟 ATAK 映射和 Wickr for ATAK 外掛程式的分割畫面檢視。地圖會在地圖檢視中顯示您的
團隊成員或資產。

2. 選擇使用者圖示以開啟腳輪。

3. 選擇 Wickr 圖示，以檢視所選使用者的可用選項。

4. 在齒輪上，選擇下列其中一個圖示：

• 電話：選擇呼叫。

Pinwheel 97



AWS Wickr 管理指南

• 訊息：選擇聊天。

• 檔案傳送：選擇傳送檔案。

ATAK 導覽

外掛程式 UI 包含三個外掛程式檢視，由畫面右下角的藍色和白色形狀表示。向左和向右滑動以在檢視
之間導覽。

• 聯絡人檢視：建立直接訊息群組或聊天室對話。

• DMs：建立one-to-one對話。聊天功能的運作方式與 Wickr 原生應用程式相同。此功能可讓您保留在
地圖檢視中，並與外掛程式上的其他人通訊。

• 房間檢視：原生應用程式中的現有房間會移轉。在外掛程式中完成的任何動作都會反映在 Wickr 原
生應用程式中。
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Note

某些功能，例如刪除房間，只能在原生應用程式和現場執行，以防止使用者意外修改和現場
設備的干擾原因。

允許 Wickr 網路清單的連接埠和網域

允許列出下列連接埠，以確保 Wickr 正常運作：

連接埠

• TCP 連接埠 443 （適用於訊息和附件）

• UDP 連接埠 16384-16584 （用於呼叫）

要依區域列出之網域和地址

如果您需要允許列出所有可能的呼叫網域和伺服器 IP 地址，請參閱下列依區域列出的潛在 CIDRs 清
單。請定期檢查此清單，因為清單可能會有所變更。

Note

註冊和驗證電子郵件是從 no-reply@amazonaws.com和 傳
送donotreply@wickr.email。

美國東部 (維吉尼亞北部)

網域： • gw-pro-prod.wickr.com

• api.messaging.wickr.us-east-1.amazon 
aws.com

• ingress.prod.calling.wickr.com

呼叫 CIDR 地址： • 44.211.195.0/27

• 44.213.83.32/28
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呼叫 IP 地址： • 44.211.195.0

• 44.211.195.1

• 44.211.195.2

• 44.211.195.3

• 44.211.195.4

• 44.211.195.5

• 44.211.195.6

• 44.211.195.7

• 44.211.195.8

• 44.211.195.9

• 44.211.195.10

• 44.211.195.11

• 44.211.195.12

• 44.211.195.13

• 44.211.195.14

• 44.211.195.15

• 44.211.195.16

• 44.211.195.17

• 44.211.195.18

• 44.211.195.19

• 44.211.195.20

• 44.211.195.21

• 44.211.195.22

• 44.211.195.23

• 44.211.195.24

• 44.211.195.25

• 44.211.195.26

• 44.211.195.27

• 44.211.195.28

• 44.211.195.29
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• 44.211.195.30

• 44.211.195.31

• 44.213.83.32

• 44.213.83.33

• 44.213.83.34

• 44.213.83.35

• 44.213.83.36

• 44.213.83.37

• 44.213.83.38

• 44.213.83.39

• 44.213.83.40

• 44.213.83.41

• 44.213.83.42

• 44.213.83.43

• 44.213.83.44

• 44.213.83.45

• 44.213.83.46

• 44.213.83.47

亞太地區 (馬來西亞)

網域： • gw-pro-prod.wickr.com

• api.messaging.wickr.ap-southeast-5.a 
mazonaws.com

• ingress.prod.calling.wickr.ap-southe 
ast-5.amazonaws.com

呼叫 CIDR 地址： • 43.216.226.160/28

呼叫 IP 地址： • 43.216.226.160

• 43.216.226.161

• 43.216.226.162
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• 43.216.226.163

• 43.216.226.164

• 43.216.226.165

• 43.216.226.166

• 43.216.226.167

• 43.216.226.168

• 43.216.226.169

• 43.216.226.170

• 43.216.226.171

• 43.216.226.172

• 43.216.226.173

• 43.216.226.174

• 43.216.226.175

亞太地區 (新加坡)

網域： • gw-pro-prod.wickr.com

• api.messaging.wickr.ap-southeast-1.a 
mazonaws.com

• ingress.prod.calling.wickr.ap-southe 
ast-1.amazonaws.com

呼叫 CIDR 地址： • 47.129.23.144/28

呼叫 IP 地址： • 47.129.23.144

• 47.129.23.145

• 47.129.23.146

• 47.129.23.147

• 47.129.23.148

• 47.129.23.149

• 47.129.23.150

• 47.129.23.151
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• 47.129.23.152

• 47.129.23.153

• 47.129.23.154

• 47.129.23.155

• 47.129.23.156

• 47.129.23.157

• 47.129.23.158

• 47.129.23.159

亞太地區 (悉尼)

網域： • gw-pro-prod.wickr.com

• api.messaging.wickr.ap-southeast-2.a 
mazonaws.com

• ingress.prod.calling.wickr.ap-southe 
ast-2.amazonaws.com

呼叫 CIDR 地址： • 3.27.180.208/28

呼叫 IP 地址： • 3.27.180.208

• 3.27.180.209

• 3.27.180.210

• 3.27.180.211

• 3.27.180.212

• 3.27.180.213

• 3.27.180.214

• 3.27.180.215

• 3.27.180.216

• 3.27.180.217

• 3.27.180.218

• 3.27.180.219

• 3.27.180.220
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• 3.27.180.221

• 3.27.180.222

• 3.27.180.223

亞太地區 (東京)

網域： • gw-pro-prod.wickr.com

• api.messaging.wickr.ap-northeast-1.a 
mazonaws.com

• ingress.prod.calling.wickr.ap-northeast-1.ama 
zonaws.com

呼叫 CIDR 地址： • 57.181.142.240/28

呼叫 IP 地址： • 57.181.142.240

• 57.181.142.241

• 57.181.142.242

• 57.181.142.243

• 57.181.142.244

• 57.181.142.245

• 57.181.142.246

• 57.181.142.247

• 57.181.142.248

• 57.181.142.249

• 57.181.142.250

• 57.181.142.251

• 57.181.142.252

• 57.181.142.253

• 57.181.142.254

• 57.181.142.255
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加拿大 (中部)

網域： • gw-pro-prod.wickr.com

• api.messaging.wickr.ca-central-1.ama 
zonaws.com

• ingress.prod.calling.wickr.ca-central-1.amazo 
naws.com

呼叫 CIDR 地址： • 15.156.152.96/28

呼叫 IP 地址： • 15.156.152.96

• 15.156.152.97

• 15.156.152.98

• 15.156.152.99

• 15.156.152.100

• 15.156.152.101

• 15.156.152.102

• 15.156.152.103

• 15.156.152.104

• 15.156.152.105

• 15.156.152.106

• 15.156.152.107

• 15.156.152.108

• 15.156.152.109

• 15.156.152.110

• 15.156.152.111

歐洲 (法蘭克福)

網域： • gw-pro-prod.wickr.com

• api.messaging.wickr.eu-central-1.ama 
zonaws.com
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• ingress.prod.calling.wickr.eu-central-1.amazo 
naws.com

呼叫 CIDR 地址： • 3.78.252.32/28

呼叫 IP 地址： • 3.78.252.32

• 3.78.252.33

• 3.78.252.34

• 3.78.252.35

• 3.78.252.36

• 3.78.252.37

• 3.78.252.38

• 3.78.252.39

• 3.78.252.40

• 3.78.252.41

• 3.78.252.42

• 3.78.252.43

• 3.78.252.44

• 3.78.252.45

• 3.78.252.46

• 3.78.252.47
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訊息 IP 地址： • 3.163.236.183

• 3.163.238.183

• 3.163.251.183

• 3.163.232.183

• 3.163.241.183

• 3.163.245.183

• 3.163.248.183

• 3.163.234.183

• 3.163.237.183

• 3.163.243.183

• 3.163.247.183

• 3.163.240.183

• 3.163.242.183

• 3.163.244.183

• 3.163.246.183

• 3.163.249.183

• 3.163.252.183

• 3.163.235.183

• 3.163.250.183

• 3.163.239.183

• 3.163.233.183

歐洲 (倫敦)

網域： • gw-pro-prod.wickr.com

• api.messaging.wickr.eu-west-2.amazon 
aws.com

• ingress.prod.calling.wickr.eu-west-2 
.amazonaws.com

呼叫 CIDR 地址： • 13.43.91.48/28
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呼叫 IP 地址： • 13.43.91.48

• 13.43.91.49

• 13.43.91.50

• 13.43.91.51

• 13.43.91.52

• 13.43.91.53

• 13.43.91.54

• 13.43.91.55

• 13.43.91.56

• 13.43.91.57

• 13.43.91.58

• 13.43.91.59

• 13.43.91.60

• 13.43.91.61

• 13.43.91.62

• 13.43.91.63

歐洲 (斯德哥爾摩)

網域： • gw-pro-prod.wickr.com

• api.messaging.wickr.eu-north-1.amazo 
naws.com

• ingress.prod.calling.wickr.eu-north- 
1.amazonaws.com

呼叫 CIDR 地址： • 13.60.1.64/28

呼叫 IP 地址： • 13.60.1.64

• 13.60.1.65

• 13.60.1.66

• 13.60.1.67

• 13.60.1.68
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• 13.60.1.69

• 13.60.1.70

• 13.60.1.71

• 13.60.1.72

• 13.60.1.73

• 13.60.1.74

• 13.60.1.75

• 13.60.1.76

• 13.60.1.77

• 13.60.1.78

• 13.60.1.79

歐洲 (蘇黎世)

網域： • gw-pro-prod.wickr.com

• api.messaging.wickr.eu-central-2.ama 
zonaws.com

• ingress.prod.calling.wickr.eu-central-2.amazo 
naws.com

呼叫 CIDR 地址： • 16.63.106.224/28

呼叫 IP 地址： • 16.63.106.224

• 16.63.106.225

• 16.63.106.226

• 16.63.106.227

• 16.63.106.228

• 16.63.106.229

• 16.63.106.230

• 16.63.106.231

• 16.63.106.232

• 16.63.106.233
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• 16.63.106.234

• 16.63.106.235

• 16.63.106.236

• 16.63.106.237

• 16.63.106.238

• 16.63.106.239

AWS GovCloud (US-West)

網域： • gw-pro-prod.wickr.com

• api.messaging.wickr.us-gov-west-1.am 
azonaws.com

• ingress-prod-calling.wickr.us-gov-we 
st-1.amazonaws.com

• s3.us-gov-west-1.amazonaws.com

• s3-fips.us-gov-west-1.amazonaws.com

• s3.amazonaws.com

• register.wickr.us-gov-west-1.amazona 
ws.com

• admin.wickr.us-gov-west-1.amazonaws.com

• admin.messaging.wickr.us-gov-west-1. 
amazonaws.com

• cognito-identity.us-gov-west-1.amazo 
naws.com

• kinesis.us-gov-west-1.amazonaws.com

• messaging.wickr.us-gov-west-1.amazon 
aws.com

呼叫 CIDR 地址： • 3.30.186.208/28

• 3.31.11.216/29

呼叫 IP 地址： • 3.30.186.208

• 3.30.186.209
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• 3.30.186.210

• 3.30.186.211

• 3.30.186.212

• 3.30.186.213

• 3.30.186.214

• 3.30.186.215

• 3.30.186.216

• 3.30.186.217

• 3.30.186.218

• 3.30.186.219

• 3.30.186.220

• 3.30.186.221

• 3.30.186.222

• 3.30.186.223

• 3.31.11.216

• 3.31.11.217

• 3.31.11.218

• 3.31.11.219

• 3.31.11.220

• 3.31.11.221

• 3.31.11.222

• 3.31.11.223

GovCloud 跨邊界分類和聯合

AWS Wickr 提供專為 GovCloud 使用者量身打造的 WickrGov 用戶端。GovCloud Federation 允許 
GovCloud 使用者和商業使用者之間的通訊。跨邊界分類功能可讓 GovCloud 使用者變更對話的使用者
介面。身為 GovCloud 使用者，您必須遵守有關政府定義分類的嚴格準則。當 GovCloud 使用者與商業
使用者 (Enterprise、AWS Wickr、訪客使用者） 進行對話時，會顯示下列未分類警告：

• 房間清單中的 U 標籤

• 訊息畫面上的未分類確認
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• 對話上方的未分類橫幅

Note

只有在 GovCloud 使用者與外部使用者進行對話或房間的一部分時，才會顯示這些警告。如果
外部使用者離開對話，它們將會消失。GovCloud 使用者之間的對話不會顯示任何警告。

AWS Wickr 的檔案預覽

使用 Wickr Premium 方案 （包括 Premium 免費試用版） 的組織現在可以在安全群組層級管理檔案下
載許可。

在安全群組中預設會啟用檔案下載。管理員可以透過管理員面板啟用或停用檔案下載。此設定會套用至
整個 Wickr 網路。

若要啟用或停用檔案下載，請完成下列程序。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇安全群組。

4. 選取您要編輯的安全群組名稱。

安全群組詳細資訊頁面會在不同的標籤中顯示安全群組的設定。
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5. 在傳訊索引標籤的媒體和連結區段中，選擇編輯。

6. 在編輯媒體和連結頁面上，勾選或取消勾選檔案下載選項。

7. 選擇儲存變更。

為安全群組啟用檔案下載時，使用者可以下載直接訊息和聊天室中共用的檔案。如果已停用下載，則只
能預覽這些檔案並上傳至檔案索引標籤，但無法下載它們。使用者也不得擷取螢幕擷取畫面；嘗試會導
致黑色畫面。

Note

停用檔案下載時，該安全群組中的所有使用者都需要使用 Wickr 6.54 版及更高版本，才能套用
此檔案設定。

Note

在來自不同網路 （由於聯合） 和安全群組的使用者存在的房間中，每個使用者預覽或下載檔
案的能力取決於其特定的安全群組設定。因此，某些使用者可以下載房間中的檔案，而其他使
用者只能預覽這些檔案。

AWS Wickr 的同意快顯視窗

您可以設定網路的同意快顯視窗，在使用者登入 Wickr 時向他們顯示條款、政策或組織要求。使用者
必須先確認快顯視窗，才能存取應用程式。當使用者登出並重新登入，或當快顯內容更新時，快顯會再
次顯示。

若要啟用同意快顯視窗，請完成下列程序。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇網路政策。

4. 在網路政策頁面的同意快顯區段中，選擇編輯。

5. 在編輯同意快顯頁面的同意快顯區段中，開啟已啟用。

6. 完成下列欄位：
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• 標題 – 輸入顯示在同意快顯視窗頂端的標題。使用 標頭提供呈現給使用者的資訊或動作摘要。

• 內文內容 – 輸入在同意快顯視窗中顯示的主要訊息。使用內文內容來傳達使用者在存取應用程
式之前必須檢閱的條款、政策、組織要求或其他資訊。

• 關閉按鈕標籤 （選用） – 輸入使用者選擇以確認和關閉同意快顯視窗的按鈕上顯示的文字。例
如，您可以使用確認、接受或繼續。

7. 若要預覽同意快顯視窗，請選擇右上角的預覽。預覽之後，選擇關閉預覽。

8. 選擇儲存變更。
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在 AWS Wickr 中管理使用者
在 AWS Management Console for Wickr 的使用者管理區段中，您可以檢視目前的 Wickr 使用者和機
器人，並修改其詳細資訊。

主題

• AWS Wickr 網路中的團隊目錄

• AWS Wickr 網路中的訪客使用者

AWS Wickr 網路中的團隊目錄

您可以在 AWS Management Console for Wickr 的使用者管理區段中檢視目前的 Wickr 使用者並修改
其詳細資訊。

主題

• 檢視 AWS Wickr 網路中的使用者

• 邀請 AWS Wickr 網路中的使用者

• 編輯 AWS Wickr 網路中的使用者

• 在 AWS Wickr 網路中刪除使用者

• 大量刪除 AWS Wickr 網路中的使用者

• 大量暫停 AWS Wickr 網路中的使用者

檢視 AWS Wickr 網路中的使用者

您可以檢視已註冊至 Wickr 網路之使用者的詳細資訊。

完成下列程序，以檢視已註冊至 Wickr 網路的使用者。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇使用者管理。

團隊目錄索引標籤會顯示已註冊至 Wickr 網路的使用者，包括其名稱、電子郵件地址、指派的安
全群組和目前狀態。對於目前使用者，您可以檢視其裝置、編輯其詳細資訊、暫停、刪除和切換到
另一個 Wickr 網路。
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邀請 AWS Wickr 網路中的使用者

您可以在 Wickr 網路中邀請使用者。

完成下列程序，邀請 Wickr 網路中的使用者。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇使用者管理。

4. 在團隊目錄索引標籤中，選擇邀請使用者。

5. 在邀請使用者頁面上，輸入使用者的電子郵件地址和安全群組。電子郵件地址和安全群組是唯一需
要的欄位。請務必為使用者選擇適當的安全群組。Wickr 會將邀請電子郵件傳送至您為使用者指定
的地址。

6. 選擇邀請使用者。

系統會傳送電子郵件給使用者。此電子郵件提供 Wickr 用戶端應用程式的下載連結，以及註冊 
Wickr 的連結。當使用者使用電子郵件中的連結註冊 Wickr 時，他們在 Wickr 團隊目錄中的狀態將
從待定變更為作用中。

編輯 AWS Wickr 網路中的使用者

您可以在 Wickr 網路中編輯使用者。

完成下列程序以編輯使用者。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇使用者管理。

4. 在團隊目錄索引標籤中，選取您要編輯之使用者的垂直省略符號 （三個點） 圖示。

5. 選擇編輯。

6. 編輯使用者資訊，然後選擇儲存變更。

在 AWS Wickr 網路中刪除使用者

您可以刪除 Wickr 網路中的使用者。

邀請使用者 116

https://console.aws.amazon.com/wickr/
https://console.aws.amazon.com/wickr/


AWS Wickr 管理指南

完成下列程序以刪除使用者。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇使用者管理。

4. 在團隊目錄索引標籤中，選取您要刪除之使用者的垂直省略符號 （三個點） 圖示。

5. 選擇刪除以刪除使用者。

當您刪除使用者時，該使用者將無法再登入 Wickr 用戶端中的 Wickr 網路。

6. 在快顯視窗中，選擇刪除。

大量刪除 AWS Wickr 網路中的使用者

您可以在 AWS Management Console for Wickr 的使用者管理區段中大量刪除 Wickr 網路使用者。

Note

大量刪除使用者的 選項僅適用於未啟用 SSO 的情況。

若要使用 CSV 範本大量刪除 Wickr 網路使用者，請完成下列程序。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇使用者管理。

4. 團隊目錄索引標籤會顯示已註冊至 Wickr 網路的使用者。

5. 在團隊目錄索引標籤中，選擇管理使用者，然後選擇大量刪除。

6. 在大量刪除使用者頁面上，下載範例 CSV 範本。若要下載範例範本，請選擇下載範本。

7. 新增您要從網路大量刪除之使用者的電子郵件，以完成範本。

8. 上傳完成的 CSV 範本。您可以將檔案拖放到上傳方塊中，或選取選擇檔案。

9. 選取核取方塊，我了解刪除使用者無法還原。

10. 選擇刪除使用者。
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Note

此動作會立即開始刪除使用者，可能需要幾分鐘的時間。已刪除的使用者將無法再登入 
Wickr 用戶端中的 Wickr 網路。

若要下載團隊目錄的 CSV 來大量刪除 Wickr 網路使用者，請完成下列程序。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇使用者管理。

4. 團隊目錄索引標籤會顯示已註冊至 Wickr 網路的使用者。

5. 在團隊目錄索引標籤中，選擇管理使用者，然後選擇下載為 CSV。

6. 下載團隊目錄 CSV 範本之後，請移除不需要刪除的使用者資料列。

7. 在團隊目錄索引標籤中，選擇管理使用者，然後選擇大量刪除。

8. 在大量刪除使用者頁面上，上傳團隊目錄 CSV 範本。您可以將檔案拖放到上傳方塊中，或選取選
擇檔案。

9. 選取核取方塊，我了解刪除使用者無法還原。

10. 選擇刪除使用者。

Note

此動作會立即開始刪除使用者，可能需要幾分鐘的時間。已刪除的使用者將無法再登入 
Wickr 用戶端中的 Wickr 網路。

大量暫停 AWS Wickr 網路中的使用者

您可以在 AWS Management Console for Wickr 的使用者管理區段中大量暫停 Wickr 網路使用者。

Note

大量暫停使用者的 選項僅適用於未啟用 SSO 的情況。
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若要大量暫停 Wickr 網路使用者，請完成下列程序。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇使用者管理。

4. 團隊目錄索引標籤會顯示已註冊至 Wickr 網路的使用者。

5. 在團隊目錄索引標籤中，選擇管理使用者，然後選擇大量暫停。

6. 在大量暫停使用者頁面上，下載範例 CSV 範本。若要下載範例範本，請選擇下載範本。

7. 新增您要從網路大量暫停的使用者電子郵件，以完成範本。

8. 上傳完成的 CSV 範本。您可以將檔案拖放到上傳方塊中，或選取選擇檔案。

9. 選擇暫停使用者。

Note

此動作會立即開始暫停使用者，可能需要幾分鐘的時間。暫停的使用者無法在 Wickr 用戶
端中登入您的 Wickr 網路。當您暫停目前在用戶端中登入 Wickr 網路的使用者時，該使用
者會自動登出。

AWS Wickr 網路中的訪客使用者

Wickr 訪客使用者功能允許個別訪客使用者登入 Wickr 用戶端，並與 Wickr 網路使用者協作。Wickr 管
理員可以啟用或停用其 Wickr 網路的訪客使用者。

啟用此功能後，邀請到您的 Wickr 網路的訪客使用者可以與 Wickr 網路中的使用者互動。 AWS 帳戶 
訪客使用者功能的費用會套用至您的 。如需訪客使用者功能定價的詳細資訊，請參閱定價附加元件下
的 Wickr 定價頁面。

主題

• 在 AWS Wickr 網路中啟用或停用訪客使用者

• 在 AWS Wickr 網路中檢視訪客使用者計數

• 檢視 AWS Wickr 網路中的每月用量

• 在 AWS Wickr 網路中檢視訪客使用者

• 在 AWS Wickr 網路中封鎖訪客使用者
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在 AWS Wickr 網路中啟用或停用訪客使用者

您可以在 Wickr 網路中啟用或停用訪客使用者。

完成下列程序，以啟用或停用 Wickr 網路的訪客使用者。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇安全群組。

4. 選取特定安全群組的名稱。

Note

您只能為個別安全群組啟用訪客使用者。若要為 Wickr 網路中的所有安全群組啟用訪客使
用者，您必須為網路中的每個安全群組啟用 功能。

5. 選擇安全群組中的聯合標籤。

6. 有兩個位置提供啟用訪客使用者的選項：

• 本機聯合 — 對於美國東部 （維吉尼亞北部） 的網路，請在頁面的本機聯合區段中選擇編輯。

• 全域聯合 — 對於其他區域中的所有其他網路，請在頁面的全域聯合區段中選擇編輯。

7. 在編輯聯合頁面上，選取啟用聯合。

8. 選擇儲存變更以儲存變更，並使其對安全群組有效。

您 Wickr 網路中特定安全群組中的註冊使用者現在可以與訪客使用者互動。如需詳細資訊，請參
閱《Wickr 使用者指南》中的訪客使用者。

在 AWS Wickr 網路中檢視訪客使用者計數

您可以在 Wickr 網路中檢視訪客使用者計數。

完成下列程序，以檢視 Wickr 網路的訪客使用者計數。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇使用者管理。

使用者管理頁面會顯示 Wickr 網路中的訪客使用者計數。

啟用或停用訪客使用者 120

https://console.aws.amazon.com/wickr/
https://docs.aws.amazon.com/wickr/latest/userguide/guest-users.html
https://console.aws.amazon.com/wickr/


AWS Wickr 管理指南

檢視 AWS Wickr 網路中的每月用量

您可以檢視網路在計費期間與之通訊的訪客使用者數量。

完成下列程序，以檢視 Wickr 網路的每月用量。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇使用者管理。

4. 選取訪客使用者索引標籤。

訪客使用者索引標籤會顯示訪客使用者每月用量。

Note

訪客帳單資料每 24 小時更新一次。

在 AWS Wickr 網路中檢視訪客使用者

您可以檢視網路使用者在特定計費期間與之通訊的訪客使用者。

完成下列程序，以檢視在特定計費期間與網路使用者通訊的訪客使用者。

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇使用者管理。

4. 選取訪客使用者索引標籤。

訪客使用者索引標籤會顯示您網路中的訪客使用者。

在 AWS Wickr 網路中封鎖訪客使用者

您可以在 Wickr 網路中封鎖和解除封鎖訪客使用者。封鎖的使用者無法與您網路中的任何人通訊。

封鎖訪客使用者

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。
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2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇使用者管理。

4. 選取訪客使用者索引標籤。

訪客使用者索引標籤會顯示您網路中的訪客使用者。

5. 在訪客使用者區段中，尋找您要封鎖的訪客使用者電子郵件。

6. 在訪客使用者名稱的右側，選取三個點，然後選擇封鎖訪客使用者。

7. 在快顯視窗上選擇封鎖。

8. 若要檢視 Wickr 網路中封鎖的使用者清單，請選取狀態下拉式功能表，然後選取封鎖。

解除封鎖訪客使用者

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇使用者管理。

4. 選取訪客使用者索引標籤。

訪客使用者索引標籤會顯示您網路中的訪客使用者。

5. 選取狀態下拉式功能表，然後選取封鎖。

6. 在封鎖區段中，尋找您要解除封鎖之訪客使用者的電子郵件。

7. 在訪客使用者名稱的右側，選取三個點，然後選擇解除封鎖使用者。

8. 在快顯視窗上選擇解除封鎖。
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AWS Wickr 的安全性

的雲端安全性 AWS 是最高優先順序。身為 AWS 客戶，您可以受益於資料中心和網路架構，這些架構
是為了滿足最安全敏感組織的需求而建置。

安全性是 AWS 與您之間的共同責任。共同責任模式將其描述為雲端的安全性，和雲端中的安全性：

• 雲端的安全性 – AWS 負責保護在 中執行 AWS 服務的基礎設施 AWS 雲端。 AWS 也為您提供可安
全使用的服務。在AWS 合規計畫中，第三方稽核人員會定期測試和驗證我們安全的有效性。若要了
解適用於 AWS Wickr 的合規計劃，請參閱AWS 合規計劃的 服務範圍。

• 雲端的安全性 – 您的責任取決於您使用 AWS 的服務。您也必須對其他因素負責，包括資料的機密
性、您公司的要求和適用法律和法規。

本文件可協助您了解如何在使用 Wickr 時套用共同責任模型。下列主題說明如何設定 Wickr 以符合您
的安全與合規目標。您也會了解如何使用其他 AWS 服務來協助您監控和保護 Wickr 資源。

主題

• AWS Wickr 中的資料保護

• AWS Wickr 的身分和存取管理

• 法規遵循驗證

• AWS Wickr 中的彈性

• AWS PrivateLink 適用於 AWS Wickr

• AWS Wickr 中的基礎設施安全

• AWS Wickr 中的組態和漏洞分析

• AWS Wickr 的安全最佳實務

AWS Wickr 中的資料保護

AWS 共同責任模型適用於 AWS Wickr 中的資料保護。如此模型所述， AWS 負責保護執行所有 的全
域基礎設施 AWS 雲端。您負責維護在此基礎設施上託管內容的控制權。您也同時負責所使用 AWS 服
務 的安全組態和管理任務。如需資料隱私權的詳細資訊，請參閱資料隱私權常見問答集。 如需歐洲資
料保護的詳細資訊，請參閱一般資料保護規則 (GDPR) 中心。
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基於資料保護目的，我們建議您保護 AWS 帳戶 登入資料，並使用 AWS IAM Identity Center 或 AWS 
Identity and Access Management (IAM) 設定個別使用者。如此一來，每個使用者都只會獲得授與完成
其任務所必須的許可。我們也建議您採用下列方式保護資料：

• 每個帳戶均要使用多重要素驗證 (MFA)。

• 使用 SSL/TLS 與 AWS 資源通訊。我們需要 TLS 1.2 並建議使用 TLS 1.3。

• 使用 設定 API 和使用者活動記錄 AWS CloudTrail。如需有關使用 CloudTrail 追蹤擷取 AWS 活動的
資訊，請參閱AWS CloudTrail 《 使用者指南》中的使用 CloudTrail 追蹤。

• 使用 AWS 加密解決方案，以及其中的所有預設安全控制 AWS 服務。

• 使用進階的受管安全服務 (例如 Amazon Macie)，協助探索和保護儲存在 Amazon S3 的敏感資料。

• 如果您在 AWS 透過命令列界面或 API 存取 時需要 FIPS 140-3 驗證的密碼編譯模組，請使用 FIPS 
端點。如需有關 FIPS 和 FIPS 端點的更多相關資訊，請參閱聯邦資訊處理標準 (FIPS) 140-3。

我們強烈建議您絕對不要將客戶的電子郵件地址等機密或敏感資訊，放在標籤或自由格式的文字欄位
中，例如名稱欄位。這包括當您使用 Wickr 或使用主控台、API AWS CLI或 AWS SDKs的其他 AWS 
服務 時。您在標籤或自由格式文字欄位中輸入的任何資料都可能用於計費或診斷日誌。如果您提供外
部伺服器的 URL，我們強烈建議請勿在驗證您對該伺服器請求的 URL 中包含憑證資訊。

AWS Wickr 的身分和存取管理

AWS Identity and Access Management (IAM) 是 AWS 服務 ，可協助管理員安全地控制對 AWS 資
源的存取。IAM 管理員可控制誰可以進行身分驗證 （登入） 和授權 （具有許可），以使用 Wickr 資
源。IAM 是您可以免費使用 AWS 服務 的 。

主題

• AWS Wickr 對象

• 使用 AWS Wickr 的身分進行身分驗證

• 使用 AWS Wickr 的政策管理存取權

• AWS AWS Wickr 的 受管政策

• AWS Wickr 如何與 IAM 搭配使用

• AWS Wickr 的身分型政策範例

• 故障診斷 AWS Wickr 身分和存取
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AWS Wickr 對象

使用方式 AWS Identity and Access Management (IAM) 會根據您的角色而有所不同：

• 服務使用者 — 若無法存取某些功能，請向管理員申請所需許可 (請參閱 故障診斷 AWS Wickr 身分
和存取)

• 服務管理員 — 負責設定使用者存取權並提交相關許可請求 (請參閱 AWS Wickr 如何與 IAM 搭配使
用)

• IAM 管理員 — 撰寫政策以管理存取控制 (請參閱 AWS Wickr 的身分型政策範例)

使用 AWS Wickr 的身分進行身分驗證

身分驗證是您 AWS 使用身分憑證登入 的方式。您必須以 AWS 帳戶根使用者、IAM 使用者或擔任 
IAM 角色身分進行身分驗證。

您可以使用身分來源的登入資料，例如 AWS IAM Identity Center (IAM Identity Center)、單一登入身
分驗證或 Google/Facebook 登入資料，以聯合身分的形式登入。如需有關登入的詳細資訊，請參閱
《AWS 登入 使用者指南》中的如何登入您的 AWS 帳戶。

對於程式設計存取， AWS 提供 SDK 和 CLI 以密碼編譯方式簽署請求。如需詳細資訊，請參閱《IAM 
使用者指南》中的 API 請求的AWS 第 4 版簽署程序。

AWS 帳戶 根使用者

當您建立 時 AWS 帳戶，您會從一個名為 AWS 帳戶 theroot 使用者的登入身分開始，該身分具有對所
有 AWS 服務 和 資源的完整存取權。強烈建議不要使用根使用者來執行日常任務。有關需要根使用者
憑證的任務，請參閱《IAM 使用者指南》中的需要根使用者憑證的任務。

聯合身分

最佳實務是要求人類使用者使用聯合身分提供者，以 AWS 服務 使用臨時憑證存取 。

聯合身分是您企業目錄、Web 身分提供者的使用者，或使用來自身分來源的 AWS 服務 憑證存取 
Directory Service 。聯合身分會擔任角色，而該角色會提供臨時憑證。

若需集中化管理存取權限，建議使用 AWS IAM Identity Center。如需詳細資訊，請參閱 AWS IAM 
Identity Center 使用者指南中的什麼是 IAM Identity Center？。
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IAM 使用者和群組

IAM 使用者https://docs.aws.amazon.com/IAM/latest/UserGuide/id_users.html是一種身分具備單人或
應用程式的特定許可權。建議以臨時憑證取代具備長期憑證的 IAM 使用者。如需詳細資訊，請參閱
《IAM 使用者指南》中的要求人類使用者使用聯合身分提供者來 AWS 使用臨時憑證存取 。

IAM 群組會指定 IAM 使用者集合，使管理大量使用者的許可權更加輕鬆。如需詳細資訊，請參閱
《IAM 使用者指南》中的 IAM 使用者的使用案例。

IAM 角色

IAM 角色https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html的身分具有特定許可權，其
可以提供臨時憑證。您可以透過從使用者切換到 IAM 角色 （主控台） 或呼叫 AWS CLI 或 AWS API 
操作來擔任角色。如需詳細資訊，請參閱《IAM 使用者指南》中的擔任角色的方法。

IAM 角色適用於聯合身分使用者存取、臨時 IAM 使用者許可、跨帳戶存取權與跨服務存取，以及在 
Amazon EC2 執行的應用程式。如需詳細資訊，請參閱《IAM 使用者指南》中的 IAM 中的快帳戶資源
存取。

使用 AWS Wickr 的政策管理存取權

您可以透過建立政策並將其連接到身分或資源 AWS 來控制 AWS 中的存取。政策定義與身分或資源相
關聯的許可。當委託人提出請求時 AWS ， 會評估這些政策。大多數政策會以 JSON 文件 AWS 的形
式存放在 中。如需進一步了解 JSON 政策文件，請參閱《IAM 使用者指南》中的 JSON 政策概觀。

管理員會使用政策，透過定義哪些主體可在哪些條件下對哪些資源執行動作，以指定可存取的範圍。

預設情況下，使用者和角色沒有許可。IAM 管理員會建立 IAM 政策並將其新增至角色，供使用者後續
擔任。IAM 政策定義動作的許可，無論採用何種方式執行。

身分型政策

身分型政策是附加至身分 (使用者、使用者群組或角色) 的 JSON 許可政策文件。這類政策控制身分可
對哪些資源執行哪些動作，以及適用的條件。如需了解如何建立身分型政策，請參閱《IAM 使用者指
南》中的透過客戶管理政策定義自訂 IAM 許可。

身分型政策可分為內嵌政策 (直接內嵌於單一身分) 與受管政策 (可附加至多個身分的獨立政策)。如需
了解如何在受管政策及內嵌政策之間做選擇，請參閱《IAM 使用者指南》中的在受管政策與內嵌政策
之間選擇。
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資源型政策

資源型政策是附加到資源的 JSON 政策文件。範例包括 IAM 角色信任政策與 Amazon S3 儲存貯體政
策。在支援資源型政策的服務中，服務管理員可以使用它們來控制對特定資源的存取權限。您必須在資
源型政策中指定主體。

資源型政策是位於該服務中的內嵌政策。您無法在資源型政策中使用來自 IAM 的 AWS 受管政策。

存取控制清單 (ACL)

存取控制清單 (ACL) 可控制哪些主體 (帳戶成員、使用者或角色) 擁有存取某資源的許可。ACL 類似於
資源型政策，但它們不使用 JSON 政策文件格式。

Amazon S3 AWS WAF和 Amazon VPC 是支援 ACLs的服務範例。如需進一步了解 ACL，請參閱
《Amazon Simple Storage Service 開發人員指南》中的存取控制清單 (ACL) 概觀。

其他政策類型

AWS 支援其他較不常見的政策類型。這些政策類型可設定較常見政策類型授予您的最大許可。

• 許可界限 – 許可範圍是一種進階功能，可供您設定身分型政策能授予 IAM 實體 (IAM 使用者或角色) 
的最大許可。您可以為實體設定許可界限。所產生的許可會是實體的身分型政策和其許可界限的交
集。會在 Principal 欄位中指定使用者或角色的資源型政策則不會受到許可界限限制。所有這類政
策中的明確拒絕都會覆寫該允許。如需許可界限的詳細資訊，請參閱《IAM 使用者指南》中的 IAM 
實體許可界限。

• 工作階段政策 – 工作階段政策是一種進階政策，您可以在透過撰寫程式的方式建立角色或聯合身分
使用者的暫時工作階段時，做為參數傳遞。所產生工作階段的許可會是使用者或角色的身分型政策和
工作階段政策的交集。許可也可以來自資源型政策。所有這類政策中的明確拒絕都會覆寫該允許。如
需詳細資訊，請參《IAM 使用者指南》中的工作階段政策。

多種政策類型

當多種類型的政策適用於請求時，產生的許可會更複雜而無法理解。若要了解如何 AWS 在涉及多種政
策類型時決定是否允許請求，請參閱《IAM 使用者指南》中的政策評估邏輯。

AWS AWS Wickr 的 受管政策

若要新增許可給使用者、群組和角色，使用 AWS 受管政策比自行撰寫政策更容易。建立 IAM 客戶受
管政策需要時間和專業知識，而受管政策可為您的團隊提供其所需的許可。若要快速開始使用，您可
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以使用我們的 AWS 受管政策。這些政策涵蓋常見的使用案例，並可在您的 AWS 帳戶中使用。如需 
AWS 受管政策的詳細資訊，請參閱《IAM 使用者指南》中的 AWS 受管政策。

AWS 服務 維護和更新 AWS 受管政策。您無法變更 AWS 受管政策中的許可。服務偶爾會在 AWS 受
管政策中新增其他許可以支援新功能。此類型的更新會影響已連接政策的所有身分識別 (使用者、群組
和角色)。當新功能啟動或新操作可用時，服務很可能會更新 AWS 受管政策。服務不會從 AWS 受管政
策移除許可，因此政策更新不會破壞您現有的許可。

AWS 受管政策：AWSWickrFullAccess

您可將 AWSWickrFullAccess 政策連接到 IAM 身分。此政策會將完整的管理許可授予 Wickr 服務，
包括 中的 AWS Management Console for Wickr AWS Management Console。如需將政策連接至身分
的詳細資訊，請參閱AWS Identity and Access Management 《 使用者指南》中的新增和移除 IAM 身
分許可。

許可詳細資訊

此政策包含以下許可。

• wickr – 授予 Wickr 服務完整的管理許可。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "wickr:*", 
            "Resource": "*" 
        } 
    ]
}

AWS 受管政策的 Wickr 更新

檢視自此服務開始追蹤這些變更以來，Wickr AWS 受管政策更新的詳細資訊。如需此頁面變更的自動
提醒，請訂閱 Wickr 文件歷史記錄頁面上的 RSS 摘要。
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變更 描述 日期

AWSWickrFullAccess – 新政策 Wickr 新增了新的政策，將完
整的管理許可授予 Wickr 服
務，包括 中的 Wickr 管理員
主控台 AWS Management 
Console。

2022 年 11 月 28 日

Wickr 開始追蹤變更 Wickr 開始追蹤其 AWS 受管政
策的變更。

2022 年 11 月 28 日

AWS Wickr 如何與 IAM 搭配使用

在您使用 IAM 管理 Wickr 的存取權之前，請先了解哪些 IAM 功能可與 Wickr 搭配使用。

您可以搭配 AWS Wickr 使用的 IAM 功能

IAM 功能 Wickr 支援

身分型政策 是

資源型政策 否

政策動作 是

政策資源 否

政策條件索引鍵 否

ACL 否

ABAC(政策中的標籤) 否

臨時憑證 否

主體許可 否

服務角色 否
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IAM 功能 Wickr 支援

服務連結角色 否

若要全面了解 Wickr 和其他 AWS 服務如何與大多數 IAM 功能搭配使用，請參閱《IAM 使用者指南》
中的AWS 與 IAM 搭配使用的 服務。

Wickr 的身分型政策

支援身分型政策：是

身分型政策是可以附加到身分 (例如 IAM 使用者、使用者群組或角色) 的 JSON 許可政策文件。這些政
策可控制身分在何種條件下能對哪些資源執行哪些動作。如需了解如何建立身分型政策，請參閱《IAM 
使用者指南》中的透過客戶管理政策定義自訂 IAM 許可。

使用 IAM 身分型政策，您可以指定允許或拒絕的動作和資源，以及在何種條件下允許或拒絕動作。如
要了解您在 JSON 政策中使用的所有元素，請參閱《IAM 使用者指南》中的 IAM JSON 政策元素參
考。

Wickr 的身分型政策範例

若要檢視 Wickr 身分型政策的範例，請參閱 AWS Wickr 的身分型政策範例。

Wickr 中的資源型政策

支援資源型政策：否

資源型政策是附加到資源的 JSON 政策文件。資源型政策的最常見範例是 IAM 角色信任政策和 
Amazon S3 儲存貯體政策。在支援資源型政策的服務中，服務管理員可以使用它們來控制對特定資源
的存取權限。對於附加政策的資源，政策會定義指定的主體可以對該資源執行的動作以及在何種條件下
執行的動作。您必須在資源型政策中指定主體。委託人可以包含帳戶、使用者、角色、聯合身分使用者
或 AWS 服務。

如需啟用跨帳戶存取權，您可以在其他帳戶內指定所有帳戶或 IAM 實體作為資源型政策的主體。如需
詳細資訊，請參閱《IAM 使用者指南》中的 IAM 中的快帳戶資源存取。

Wickr 的政策動作

支援政策動作：是
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管理員可以使用 AWS JSON 政策來指定誰可以存取內容。也就是說，哪個主體在什麼條件下可以對什
麼資源執行哪些動作。

JSON 政策的 Action 元素描述您可以用來允許或拒絕政策中存取的動作。政策會使用動作來授予執
行相關聯動作的許可。

若要查看 Wickr 動作清單，請參閱服務授權參考中的 AWS Wickr 定義的動作。

Wickr 中的政策動作在動作之前使用以下字首：

wickr

若要在單一陳述式中指定多個動作，請用逗號分隔。

"Action": [ 
      "wickr:action1", 
      "wickr:action2" 
         ]

若要檢視 Wickr 身分型政策的範例，請參閱 AWS Wickr 的身分型政策範例。

Wickr 的政策資源

支援政策資源：否

管理員可以使用 AWS JSON 政策來指定誰可以存取內容。也就是說，哪個主體在什麼條件下可以對什
麼資源執行哪些動作。

Resource JSON 政策元素可指定要套用動作的物件。最佳實務是使用其 Amazon Resource Name 
(ARN) 來指定資源。若動作不支援資源層級許可，使用萬用字元 (*) 表示該陳述式適用於所有資源。

"Resource": "*"

若要查看 Wickr 資源類型及其 ARNs的清單，請參閱服務授權參考中的 AWS Wickr 定義的資源。若要
了解您可以使用哪些動作指定每個資源的 ARN，請參閱 AWS Wickr 定義的動作。
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若要檢視 Wickr 身分型政策的範例，請參閱 AWS Wickr 的身分型政策範例。

Wickr 的政策條件索引鍵

支援服務特定政策條件金鑰：否

管理員可以使用 AWS JSON 政策來指定誰可以存取內容。也就是說，哪個主體在什麼條件下可以對什
麼資源執行哪些動作。

Condition 元素會根據定義的條件，指定陳述式的執行時機。您可以建立使用條件運算子的條件運算
式 (例如等於或小於)，來比對政策中的條件和請求中的值。若要查看所有 AWS 全域條件索引鍵，請參
閱《IAM 使用者指南》中的AWS 全域條件內容索引鍵。

若要查看 Wickr 條件金鑰清單，請參閱服務授權參考中的 AWS Wickr 的條件金鑰。若要了解您可以使
用條件金鑰的動作和資源，請參閱 AWS Wickr 定義的動作。

若要檢視 Wickr 身分型政策的範例，請參閱 AWS Wickr 的身分型政策範例。

Wickr ACLs

支援 ACL：否

存取控制清單 (ACL) 可控制哪些主體 (帳戶成員、使用者或角色) 擁有存取某資源的許可。ACL 類似於
資源型政策，但它們不使用 JSON 政策文件格式。

ABAC 搭配 Wickr

支援 ABAC (政策中的標籤)：否

屬性型存取控制 (ABAC) 是一種授權策略，依據稱為標籤的屬性來定義許可。您可以將標籤連接至 IAM 
實體 AWS 和資源，然後設計 ABAC 政策，以便在委託人的標籤符合資源上的標籤時允許操作。

如需根據標籤控制存取，請使用 aws:ResourceTag/key-name、aws:RequestTag/key-name 或
aws:TagKeys 條件索引鍵，在政策的條件元素中，提供標籤資訊。

如果服務支援每個資源類型的全部三個條件金鑰，則對該服務而言，值為 Yes。如果服務僅支援某些資
源類型的全部三個條件金鑰，則值為 Partial。

如需 ABAC 的詳細資訊，請參閱《IAM 使用者指南》中的使用 ABAC 授權定義許可。如要查看含有設
定 ABAC 步驟的教學課程，請參閱《IAM 使用者指南》中的使用屬性型存取控制 (ABAC)。

AWS Wickr 如何與 IAM 搭配使用 132

https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition_operators.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_awswickr.html#awswickr-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_awswickr.html#awswickr-actions-as-permissions
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction_attribute-based-access-control.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/tutorial_attribute-based-access-control.html


AWS Wickr 管理指南

搭配 Wickr 使用臨時登入資料

支援臨時登入資料：否

臨時登入資料提供 AWS 資源的短期存取權，當您使用聯合或切換角色時會自動建立。 AWS 建議您
動態產生臨時登入資料，而不是使用長期存取金鑰。如需詳細資訊，請參閱《IAM 使用者指南》中的
IAM 中的臨時安全憑證與可與 IAM 搭配運作的AWS 服務。

Wickr 的跨服務主體許可

支援轉寄存取工作階段 (FAS)：否

轉送存取工作階段 (FAS) 使用呼叫 的委託人許可 AWS 服務，並結合 請求 AWS 服務 向下游服務提出
請求。如需提出 FAS 請求時的政策詳細資訊，請參閱轉發存取工作階段。

Wickr 的服務角色

支援服務角色：否

服務角色是服務擔任的 IAM 角色，可代您執行動作。IAM 管理員可以從 IAM 內建立、修改和刪除服務
角色。如需詳細資訊，請參閱《IAM 使用者指南》中的建立角色以委派許可給 AWS 服務。

Warning

變更服務角色的許可可能會中斷 Wickr 功能。只有在 Wickr 提供指引時，才能編輯服務角色。

Wickr 的服務連結角色

支援服務連結角色：否

服務連結角色是連結至 的一種服務角色 AWS 服務。服務可以擔任代表您執行動作的角色。服務連結
角色會出現在您的 中 AWS 帳戶 ，並由服務擁有。IAM 管理員可以檢視，但不能編輯服務連結角色的
許可。

如需建立或管理服務連結角色的詳細資訊，請參閱可搭配 IAM 運作的AWS 服務。在資料表中尋找服
務，其中包含服務連結角色欄中的 Yes。選擇是連結，以檢視該服務的服務連結角色文件。

AWS Wickr 的身分型政策範例

根據預設，全新的 IAM 使用者沒有執行任何動作的許可。IAM 管理員必須建立和指派 IAM 政策，以授
予使用者管理 AWS Wickr 服務的許可。以下顯示許可政策範例。
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JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "wickr:CreateAdminSession", 
                "wickr:ListNetworks" 
            ], 
            "Resource": "*" 
        } 
    ]
}

此範例政策提供使用者使用 AWS Management Console for Wickr 列出 Wickr 網路的許可。若要進一
步了解 IAM 政策陳述式中的元素，請參閱 Wickr 的身分型政策。若要了解如何使用這些範例 JSON 政
策文件建立 IAM 政策，請參閱《IAM 使用者指南》中的在 JSON 標籤上建立政策。

您也可以建立 IAM 政策，以允許使用者存取特定 API 動作。對 API 動作的存取會與 AWS Wickr 主控
台分開管理。以下是授予特定 API 動作唯讀存取權的政策範例。如需 API 動作的詳細資訊，請參閱歡
迎使用 AWS Wickr API 參考。

{ 
   "Version":"2012-10-17",         
   "Statement":[ 
      { 
         "Sid": "WickrAPIReadOnlyAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "wickr:ListNetworks", 
                "wickr:ListUsers", 
                "wickr:GetNetworkSettings", 
                "wickr:GetNetwork", 
                "wickr:GetUser", 
                "wickr:ListTagsForResource" 
            ], 
            "Resource": "*" 
        } 
    ]
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}

主題

• 政策最佳實務

• 使用 AWS Management Console for Wickr

• 允許使用者檢視他們自己的許可

政策最佳實務

身分型政策會判斷您帳戶中的某個人員是否可以建立、存取或刪除 Wickr 資源。這些動作可能會讓您
的 AWS 帳戶產生費用。當您建立或編輯身分型政策時，請遵循下列準則及建議事項：

• 開始使用 AWS 受管政策並邁向最低權限許可 – 若要開始將許可授予您的使用者和工作負載，請使用
將許可授予許多常見使用案例的 AWS 受管政策。它們可在您的 中使用 AWS 帳戶。我們建議您定義
特定於使用案例 AWS 的客戶受管政策，以進一步減少許可。如需更多資訊，請參閱《IAM 使用者指
南》中的 AWS 受管政策或任務職能的AWS 受管政策。

• 套用最低權限許可 – 設定 IAM 政策的許可時，請僅授予執行任務所需的許可。為實現此目的，您可
以定義在特定條件下可以對特定資源採取的動作，這也稱為最低權限許可。如需使用 IAM 套用許可
的更多相關資訊，請參閱《IAM 使用者指南》中的 IAM 中的政策和許可。

• 使用 IAM 政策中的條件進一步限制存取權 – 您可以將條件新增至政策，以限制動作和資源的存取。
例如，您可以撰寫政策條件，指定必須使用 SSL 傳送所有請求。如果透過特定 例如 使用服務動作 
AWS 服務，您也可以使用條件來授予其存取權 CloudFormation。如需詳細資訊，請參閱《IAM 使用
者指南》中的 IAM JSON 政策元素：條件。

• 使用 IAM Access Analyzer 驗證 IAM 政策，確保許可安全且可正常運作 – IAM Access Analyzer 驗
證新政策和現有政策，確保這些政策遵從 IAM 政策語言 (JSON) 和 IAM 最佳實務。IAM Access 
Analyzer 提供 100 多項政策檢查及切實可行的建議，可協助您撰寫安全且實用的政策。如需詳細資
訊，請參閱《IAM 使用者指南》中的使用 IAM Access Analyzer 驗證政策。

• 需要多重要素驗證 (MFA) – 如果您的案例需要 IAM 使用者或 中的根使用者 AWS 帳戶，請開啟 MFA 
以提高安全性。如需在呼叫 API 操作時請求 MFA，請將 MFA 條件新增至您的政策。如需詳細資
訊，請參閱《IAM 使用者指南》中的透過 MFA 的安全 API 存取。

如需 IAM 中最佳實務的相關資訊，請參閱《IAM 使用者指南》中的 IAM 安全最佳實務。
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使用 AWS Management Console for Wickr

將 AWSWickrFullAccess AWS 受管政策連接至您的 IAM 身分，以授予他們 Wickr 服務的完整管理
許可，包括 中的 Wickr 管理員主控台 AWS Management Console。如需詳細資訊，請參閱AWS 受管
政策：AWSWickrFullAccess。

允許使用者檢視他們自己的許可

此範例會示範如何建立政策，允許 IAM 使用者檢視附加到他們使用者身分的內嵌及受管政策。此政策
包含在主控台或使用 或 AWS CLI AWS API 以程式設計方式完成此動作的許可。

{ 
    "Version": "2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "ViewOwnUserInfo", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetUserPolicy", 
                "iam:ListGroupsForUser", 
                "iam:ListAttachedUserPolicies", 
                "iam:ListUserPolicies", 
                "iam:GetUser" 
            ], 
            "Resource": ["arn:aws:iam::*:user/${aws:username}"] 
        }, 
        { 
            "Sid": "NavigateInConsole", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetGroupPolicy", 
                "iam:GetPolicyVersion", 
                "iam:GetPolicy", 
                "iam:ListAttachedGroupPolicies", 
                "iam:ListGroupPolicies", 
                "iam:ListPolicyVersions", 
                "iam:ListPolicies", 
                "iam:ListUsers" 
            ], 
            "Resource": "*" 
        } 
    ]
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}

故障診斷 AWS Wickr 身分和存取

如需診斷和修正 IAM 常見問題的說明，請參閱AWS Identity and Access Management 《 使用者指
南》中的疑難排解 IAM。

法規遵循驗證

如需特定合規計劃範圍內 AWS 的服務清單，請參閱AWS 合規計劃範圍內的服務。如需一般資訊，請
參閱 AWS Compliance Programs。

您可以使用 下載第三方稽核報告 AWS Artifact。如需詳細資訊，請參閱下載報告 in AWS Artifact

您使用 Wickr 時的合規責任取決於資料的機密性、您公司的合規目標，以及適用的法律和法規。 AWS 
提供下列資源來協助合規：

• 安全與合規快速入門指南 – 這些部署指南討論架構考量，並提供部署以安全與合規為中心之基準環
境的步驟 AWS。

• AWS 合規資源 – 此工作手冊和指南集合可能適用於您的產業和位置。

• 《 AWS Config 開發人員指南》中的使用規則評估資源 AWS Config；評估資源組態符合內部實務、
產業準則和法規的程度。

• AWS Security Hub CSPM – AWS 此服務提供 內安全狀態的完整檢視 AWS ，協助您檢查是否符合
安全產業標準和最佳實務。

AWS Wickr 中的彈性

AWS 全球基礎設施是以 AWS 區域 和 可用區域為基礎建置。 AWS 區域 提供多個實體隔離和隔離的
可用區域，這些可用區域與低延遲、高輸送量和高備援聯網連接。透過可用區域，您可以設計與操作的
應用程式和資料庫，在可用區域之間自動容錯移轉而不會發生中斷。可用區域的可用性、容錯能力和擴
展能力，均較單一或多個資料中心的傳統基礎設施還高。

如需 AWS 區域 和可用區域的詳細資訊，請參閱 AWS 全球基礎設施。

除了 AWS 全球基礎設施之外，Wickr 還提供數種功能，以協助支援您的資料彈性和備份需求。如需詳
細資訊，請參閱AWS Wickr 的資料保留模組。
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AWS PrivateLink 適用於 AWS Wickr

使用 AWS PrivateLink for AWS Wickr，您可以使用界面 VPC 端點，在虛擬私有雲端 (VPC) 與 AWS 
Wickr 中的端點子集之間建立私有連線。介面 VPC 端點採用一種 AWS 技術 AWS PrivateLink，可讓您 
AWS 使用私有 IP 地址存取在 上執行的服務。

對於行動用戶端或其他內部部署裝置，請使用 VPN 將您的裝置連線至 VPC，以進行端對端私有連線。
如需詳細資訊，請參閱 AWS Virtual Private Network 文件。

如需 AWS PrivateLink 和 AWS VPC 的詳細資訊，請參閱什麼是 AWS PrivateLink？ AWS PrivateLink 
指南中的 和什麼是 AWS VPC？ Amazon Virtual Private Cloud 使用者指南中的 。

支援的 AWS Wickr 服務

下列 AWS Wickr 服務支援 AWS PrivateLink：

服務 端點格式

AWS Wickr 管理員 com.amazonaws. your-
region .wickr-admin

AWS Wickr 訊息 com.amazonaws. your-
region .wickr-me 
ssaging

AWS Wickr 呼叫 com.amazonaws. your-
region .wickr-calling

所有 Wickr VPC 端點目前都需要啟用私有 DNS 名稱。如需詳細資訊，請參閱啟用私有 DNS 名稱。

Wickr VPC 端點在公有 Wickr 端點支援 FIPS 的區域支援 FIPS。如需詳細資訊，請參閱聯邦資訊處理
標準。

目前不支援

• 訊息傳送和呼叫端點的 VPC 端點政策

• 訊息傳送和呼叫端點無法在 中使用us-east-1。

主題
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• 先決條件

• 建立 VPC 端點

• 限制

先決條件

建立 VPC 端點之前，請確定您有下列先決條件：

1. VPC 組態：在多個可用區域中具有子網路的正確設定 VPC

2. 安全群組：允許 HTTPS 流量的適當安全群組 （連接埠 443)

3. DNS 解析：VPC 中啟用的 DNS 主機名稱和 DNS 解析

4. IAM 許可：建立和管理 VPC 端點的必要許可

建立 VPC 端點

您可以為 AWS Wickr Admin、Message 和 Calling 建立 VPC 端點。

完成下列程序，使用 AWS 主控台建立 VPC 端點。

步驟 1：導覽至 VPC 主控台

1. 登入 Amazon VPC 主控台。

2. 在左側導覽窗格中選擇 Endpoints (端點)。

3. 選擇建立端點。

步驟 2：設定端點設定

1. 在服務類別下，選取AWS 服務。

2. 在服務名稱下，搜尋wickr並選擇適當的服務：

• 針對管理員： com.amazonaws.your-region.wickr-admin

• 對於簡訊： com.amazonaws.your-region.wickr-messaging

• 對於呼叫： com.amazonaws.your-region.wickr-calling

步驟 3：網路組態
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1. 在 VPC 下，選取您的目標 VPC。

2. 在子網路下，選擇多個可用區域中的子網路以獲得高可用性。

3. 在啟用私有 DNS 名稱下，選取核取方塊。這可讓 支援私有 DNS 名稱。

4. 在安全群組下，選取或建立您要與端點網路介面建立關聯的安全群組。

步驟 4：建立端點

1. 檢閱您的組態。

2. 您可以選擇性地新增或移除標籤。標籤是您用來與端點建立關聯的名稱值對。

3. 選擇建立端點。

完成下列程序，以使用 建立 VPC 端點 AWS CLI。

1. 檢查您區域中的服務可用性：

檢查 Wickr Admin 可用性

aws ec2 describe-vpc-endpoint-services --service-names com.amazonaws.your-
region.wickr-admin

檢查 Wickr Messaging 可用性

aws ec2 describe-vpc-endpoint-services --service-names com.amazonaws.your-
region.wickr-messaging

檢查 Wickr 呼叫可用性

aws ec2 describe-vpc-endpoint-services --service-names com.amazonaws.your-
region.wickr-calling

2. 建立 VPC 端點。

Wickr Admin 端點：

aws ec2 create-vpc-endpoint \ 
  --vpc-endpoint-type Interface \ 
  --service-name com.amazonaws.your-region.wickr-admin \ 
  --subnet-ids subnet-12345678 subnet-87654321 subnet-11223344 \ 
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  --vpc-id vpc-12345678 \ 
  --security-group-ids sg-12345678 \ 
  --private-dns-enabled \ 
   

Wickr 訊息端點

aws ec2 create-vpc-endpoint \ 
  --vpc-endpoint-type Interface \ 
  --service-name com.amazonaws.your-region.wickr-messaging \ 
  --subnet-ids subnet-12345678 subnet-87654321 subnet-11223344 \ 
  --vpc-id vpc-12345678 \ 
  --security-group-ids sg-12345678 \ 
  --private-dns-enabled \ 
   

Wickr 呼叫端點

aws ec2 create-vpc-endpoint \ 
  --vpc-endpoint-type Interface \ 
  --service-name com.amazonaws.your-region.wickr-calling \ 
  --subnet-ids subnet-12345678 subnet-87654321 subnet-11223344 \ 
  --vpc-id vpc-12345678 \ 
  --security-group-ids sg-12345678 \ 
  --private-dns-enabled \ 
   

限制

透過 不支援下列功能 AWS PrivateLink ，且需要網際網路連線：

• Wickr Open Access (WOA)

• 用戶端應用程式更新

• 行動應用程式 (iOS/Android)

• 來源：App Store/Google Play Store

• 要求：需要網際網路存取

• 桌面應用程式

• Windows/Mac：使用全域 S3 端點 ( AWS PrivateLink 不相容）
限制 141
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• Linux：使用 Snap Store （需要網際網路存取）

• 除錯和遙測

• 損毀報告

• 偵錯指標

• 用戶端分析連結

• 行動推播通知

這些服務需要網際網路連線，且無法使用 AWS PrivateLink：

• Apple 推播通知

• 要求：直接網際網路存取

• 連接埠：443、2195、2196、5223

• 參考：Apple 支援文件

• Google/Android 通知

• 要求：Firebase Cloud Messaging 存取

• 參考：Firebase 文件

• 私有存取目前不支援 AWS Wickr 主控台。如需詳細資訊，請參閱 Private Access 支援的 AWS 區域
服務主控台和功能。

的最低必要用戶端版本 AWS PrivateLink

下列用戶端版本已經過驗證 AWS PrivateLink：

• iOS 6.64 （如適用）

• Android 6.60 （如適用）

• 桌面用戶端 6.60

• 機器人 6.60

需要額外組態的功能

Wickr 機器人

• 需求：客戶管理的基礎設施

• 動作：設定機器人相依性的網路路徑

• 考量：確保機器人可以透過 VPC 端點存取所需的 AWS 服務
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檔案下載

• S3 連線：檔案操作需要

• 解決方案：建立 S3 VPC 閘道端點

• 參考：AWS PrivateLink 適用於 Amazon S3

AWS Wickr 中的基礎設施安全

作為受管服務，AWS Wickr 受到 Amazon Web Services：安全程序概觀白皮書中所述的 AWS 全球網
路安全程序的保護。

AWS Wickr 中的組態和漏洞分析

組態和 IT 控制是客戶 AWS 與您之間的共同責任。如需詳細資訊，請參閱 AWS 共同責任模型。

您有責任根據規格和指導方針設定 Wickr、定期指示使用者下載最新版本的 Wickr 用戶端、確保您執行
的是最新版本的 Wickr 資料保留機器人，以及監控使用者使用的 Wickr。

AWS Wickr 的安全最佳實務

Wickr 提供許多安全功能，供您在開發和實作自己的安全政策時考慮。以下最佳實務為一般準則，並不
代表完整的安全解決方案。這些最佳實務可能不適用或無法滿足您的環境需求，因此請將其視為實用建
議就好，而不要當作是指示。

若要防止與您使用 Wickr 相關的潛在安全事件，請遵循下列最佳實務：

• 實作最低權限存取，並建立要用於 Wickr 動作的特定角色。使用 IAM 範本建立角色。如需詳細資
訊，請參閱AWS AWS Wickr 的 受管政策。

• 透過驗證 AWS Management Console 第一個 來存取 AWS Management Console for Wickr。請勿共
用您的個人主控台登入資料。網際網路上的任何人都可以瀏覽到主控台，但除非他們擁有主控台的有
效憑證，否則無法登入或開始工作階段。
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監控 AWS Wickr
監控是維護 AWS Wickr 和其他 AWS 解決方案可靠性、可用性和效能的重要部分。 AWS 提供下列監
控工具來監看 Wickr、在發生錯誤時回報，並適時採取自動動作：

• AWS CloudTrail 會擷取您 AWS 帳戶或代表您的帳戶發出的 API 呼叫和相關事件，並將日誌檔
案交付至您指定的 Amazon S3 儲存貯體。您可以識別呼叫的使用者和帳戶 AWS、進行呼叫的
來源 IP 地址，以及呼叫的時間。如需詳細資訊，請參閱「AWS CloudTrail 使用者指南」。如需
使用 CloudTrail 記錄 Wickr API 呼叫的詳細資訊，請參閱 使用 記錄 AWS Wickr API 呼叫 AWS 
CloudTrail。

使用 記錄 AWS Wickr API 呼叫 AWS CloudTrail
AWS Wickr 已與 整合 AWS CloudTrail，此服務提供由使用者、角色或 Wickr 中 AWS 服務所採取之
動作的記錄。CloudTrail 會將 Wickr 的所有 API 呼叫擷取為事件。擷取的呼叫包括來自 Wickr AWS 
Management Console 的 呼叫，以及對 Wickr API 操作的程式碼呼叫。如果您建立線索，則可以將 
CloudTrail 事件持續交付至 Amazon S3 儲存貯體，包括 Wickr 的事件。即使您未設定追蹤，依然可以
透過 CloudTrail 主控台中的事件歷史記錄檢視最新事件。您可以使用 CloudTrail 所收集的資訊，判斷
向 Wickr 提出的請求、提出請求的 IP 地址、提出請求的人員、提出請求的時間，以及其他詳細資訊。
若要進一步了解 CloudTrail，請參閱「AWS CloudTrail 使用者指南」。

CloudTrail 中的 Wickr 資訊

當您建立帳戶 AWS 帳戶 時，您的 上會啟用 CloudTrail。當活動在 Wickr 中發生時，該活動會與事件
歷史記錄中的其他服務 AWS 事件一起記錄在 CloudTrail 事件中。您可以檢視、搜尋和下載 AWS 帳戶
的最新事件。如需詳細資訊，請參閱「使用 CloudTrail 事件歷史記錄檢視事件」。

若要持續記錄 中的事件 AWS 帳戶，包括 Wickr 的事件，請建立追蹤。線索能讓 CloudTrail 將日誌檔
案交付至 Amazon S3 儲存貯體。依預設，當您在主控台中建立追蹤時，該追蹤會套用至所有的 AWS 
區域。線索會記錄 AWS 分割區中所有區域的事件，並將日誌檔案傳送到您指定的 Amazon S3 儲存貯
體。此外，您可以設定其他 AWS 服務，以進一步分析和處理 CloudTrail 日誌中所收集的事件資料。如
需詳細資訊，請參閱下列內容：

• 建立追蹤的概觀

• CloudTrail 支援的服務和整合

• 設定 CloudTrail 的 Amazon SNS 通知

• 接收多個區域的 CloudTrail 日誌檔案和接收多個帳戶的 CloudTrail 日誌檔案
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CloudTrail 會記錄所有 Wickr 動作。例如，對 CreateAdminSession 和 ListNetworks 動作發出的
呼叫會在 CloudTrail 日誌檔案中產生項目。

每一筆事件或日誌專案都會包含產生請求者的資訊。身分資訊可協助您判斷下列事項：

• 是否使用根或 AWS Identity and Access Management (IAM) 使用者登入資料提出請求。

• 提出該請求時，是否使用了特定角色或聯合身分使用者的暫時安全憑證。

• 請求是否由其他 AWS 服務提出。

如需詳細資訊，請參閱 CloudTrail userIdentity 元素。

了解 Wickr 日誌檔案項目

追蹤是一種組態，能讓事件以日誌檔案的形式交付到您指定的 Amazon S3 儲存貯體。CloudTrail 日誌
檔案包含一或多個日誌專案。一個事件為任何來源提出的單一請求，並包含請求動作、請求的日期和時
間、請求參數等資訊。CloudTrail 日誌檔並非依公有 API 呼叫的堆疊追蹤排序，因此不會以任何特定順
序出現。

以下範例顯示的是展示 CreateAdminSession 動作的 CloudTrail 日誌項目。

{ 
    "eventVersion": "1.08", 
    "userIdentity": { 
        "type": "AssumedRole", 
        "principalId": "<principal-id>", 
        "arn": "<arn>", 
        "accountId": "<account-id>", 
        "accessKeyId": "<access-key-id>", 
        "sessionContext": { 
            "sessionIssuer": { 
                "type": "Role", 
                "principalId": "<principal-id>", 
                "arn": "<arn>", 
                "accountId": "<account-id>", 
                "userName": "<user-name>" 
            }, 
            "webIdFederationData": {}, 
            "attributes": { 
                "creationDate": "2023-03-10T07:53:17Z", 
                "mfaAuthenticated": "false" 
            } 
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        } 
    }, 
    "eventTime": "2023-03-10T08:19:24Z", 
    "eventSource": "wickr.amazonaws.com", 
    "eventName": "CreateAdminSession", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "<ip-address>", 
    "userAgent": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, 
 like Gecko) Chrome/110.0.0.0 Safari/537.36", 
    "requestParameters": { 
        "networkId": 56019692 
    }, 
    "responseElements": { 
        "sessionCookie": "***", 
        "sessionNonce": "***" 
    }, 
    "requestID": "39ed0e6f-36e9-460d-8a6e-f24be0ec11c5", 
    "eventID": "98ccb633-0e6c-4325-8996-35c3043022ac", 
    "readOnly": false, 
    "eventType": "AwsApiCall", 
    "managementEvent": true, 
    "recipientAccountId": "<account-id>", 
    "eventCategory": "Management"
}

以下範例顯示的是展示 CreateNetwork 動作的 CloudTrail 日誌項目。

{ 
    "eventVersion": "1.08", 
    "userIdentity": { 
        "type": "AssumedRole", 
        "principalId": "<principal-id>", 
        "arn": "<arn>", 
        "accountId": "<account-id>", 
        "accessKeyId": "<access-key-id>", 
        "sessionContext": { 
            "sessionIssuer": { 
                "type": "Role", 
                "principalId": "<principal-id>", 
                "arn": "<arn>", 
                "accountId": "<account-id>", 
                "userName": "<user-name>" 
            }, 
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            "webIdFederationData": {}, 
            "attributes": { 
                "creationDate": "2023-03-10T07:53:17Z", 
                "mfaAuthenticated": "false" 
            } 
        } 
    }, 
    "eventTime": "2023-03-10T07:54:09Z", 
    "eventSource": "wickr.amazonaws.com", 
    "eventName": "CreateNetwork", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "<ip-address>", 
    "userAgent": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, 
 like Gecko) Chrome/110.0.0.0 Safari/537.36", 
    "requestParameters": { 
        "networkName": "BOT_Network", 
        "accessLevel": "3000" 
    }, 
    "responseElements": null, 
    "requestID": "b83c0b6e-73ae-45b6-8c85-9910f64d33a1", 
    "eventID": "551277bb-87e0-4e66-b2a0-3cc1eff303f3", 
    "readOnly": false, 
    "eventType": "AwsApiCall", 
    "managementEvent": true, 
    "recipientAccountId": "<account-id>", 
    "eventCategory": "Management"
}

以下範例顯示的是展示 ListNetworks 動作的 CloudTrail 日誌項目。

{ 
    "eventVersion": "1.08", 
    "userIdentity": { 
        "type": "AssumedRole", 
        "principalId": "<principal-id>", 
        "arn": "<arn>", 
        "accountId": "<account-id>", 
        "accessKeyId": "<access-key-id>", 
        "sessionContext": { 
            "sessionIssuer": { 
                "type": "Role", 
                "principalId": "<principal-id>", 
                "arn": "<arn>", 
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                "accountId": "<account-id>", 
                "userName": "<user-name>" 
            }, 
            "webIdFederationData": {}, 
            "attributes": { 
                "creationDate": "2023-03-10T12:19:39Z", 
                "mfaAuthenticated": "false" 
            } 
        } 
    }, 
    "eventTime": "2023-03-10T12:29:32Z", 
    "eventSource": "wickr.amazonaws.com", 
    "eventName": "ListNetworks", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "<ip-address>", 
    "userAgent": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, 
 like Gecko) Chrome/110.0.0.0 Safari/537.36", 
    "requestParameters": null, 
    "responseElements": null, 
    "requestID": "b9800ba8-541a-43d1-9c8e-efd94d5f2115", 
    "eventID": "5fbc83d7-771b-457d-9329-f85163a6a428", 
    "readOnly": true, 
    "eventType": "AwsApiCall", 
    "managementEvent": true, 
    "recipientAccountId": "<account-id>", 
    "eventCategory": "Management"
}

以下範例顯示的是展示 UpdateNetworkdetails 動作的 CloudTrail 日誌項目。

{ 
    "eventVersion": "1.08", 
    "userIdentity": { 
        "type": "AssumedRole", 
        "principalId": "<principal-id>", 
        "arn": "<arn>", 
        "accountId": "<account-id>", 
        "accessKeyId": "<access-key-id>", 
        "sessionContext": { 
            "sessionIssuer": { 
                "type": "Role", 
                "principalId": "<principal-id>", 
                "arn": "<arn>", 
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                "accountId": "<account-id>", 
                "userName": "<user-name>" 
            }, 
            "webIdFederationData": {}, 
            "attributes": { 
                "creationDate": "2023-03-08T22:42:15Z", 
                "mfaAuthenticated": "false" 
            } 
        } 
    }, 
    "eventTime": "2023-03-08T22:42:58Z", 
    "eventSource": "wickr.amazonaws.com", 
    "eventName": "UpdateNetworkDetails", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "<ip-address>", 
    "userAgent": "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/537.36 
 (KHTML, like Gecko) Chrome/110.0.0.0 Safari/537.36", 
    "requestParameters": { 
        "networkName": "CloudTrailTest1", 
        "networkId": <network-id>
    }, 
    "responseElements": null, 
    "requestID": "abced980-23c7-4de1-b3e3-56aaf0e1fdbb", 
    "eventID": "a4dc3391-bdce-487d-b9b0-6f76cedbb198", 
    "readOnly": false, 
    "eventType": "AwsApiCall", 
    "managementEvent": true, 
    "recipientAccountId": "<account-id>", 
    "eventCategory": "Management"
}

以下範例顯示的是展示 TagResource 動作的 CloudTrail 日誌項目。

{ 
    "eventVersion": "1.08", 
    "userIdentity": { 
        "type": "AssumedRole", 
        "principalId": "<principal-id>", 
        "arn": "<arn>", 
        "accountId": "<account-id>", 
        "accessKeyId": "<access-key-id>", 
        "sessionContext": { 
            "sessionIssuer": { 
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                "type": "Role", 
                "principalId": "<principal-id>", 
                "arn": "<arn>", 
                "accountId": "<account-id>", 
                "userName": "<user-name>" 
            }, 
            "webIdFederationData": {}, 
            "attributes": { 
                "creationDate": "2023-03-08T22:42:15Z", 
                "mfaAuthenticated": "false" 
            } 
        } 
    }, 
    "eventTime": "2023-03-08T23:06:04Z", 
    "eventSource": "wickr.amazonaws.com", 
    "eventName": "TagResource", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "<ip-address>", 
    "userAgent": "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/537.36 
 (KHTML, like Gecko) Chrome/110.0.0.0 Safari/537.36", 
    "requestParameters": { 
        "resource-arn": "<arn>", 
        "tags": { 
            "some-existing-key-3": "value 1" 
        } 
    }, 
    "responseElements": null, 
    "requestID": "4ff210e1-f69c-4058-8ac3-633fed546983", 
    "eventID": "26147035-8130-4841-b908-4537845fac6a", 
    "readOnly": false, 
    "eventType": "AwsApiCall", 
    "managementEvent": true, 
    "recipientAccountId": "<account-id>", 
    "eventCategory": "Management"
}

以下範例顯示的是展示 ListTagsForResource 動作的 CloudTrail 日誌項目。

{ 
    "eventVersion": "1.08", 
    "userIdentity": { 
        "type": "AssumedRole", 
        "principalId": "<principal-id>", 
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        "arn": "<arn>", 
        "accountId": "<account-id>", 
        "accessKeyId": "<access-key-id>", 
        "sessionContext": { 
            "sessionIssuer": { 
                "type": "Role", 
                "principalId": "<access-key-id>", 
                "arn": "<arn>", 
                "accountId": "<account-id>", 
                "userName": "<user-name>" 
            }, 
            "webIdFederationData": {}, 
            "attributes": { 
                "creationDate": "2023-03-08T18:50:37Z", 
                "mfaAuthenticated": "false" 
            } 
        } 
    }, 
    "eventTime": "2023-03-08T18:50:37Z", 
    "eventSource": "wickr.amazonaws.com", 
    "eventName": "ListTagsForResource", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "<ip-address>", 
    "userAgent": "axios/0.27.2", 
    "errorCode": "AccessDenied", 
    "requestParameters": { 
        "resource-arn": "<arn>" 
    }, 
    "responseElements": { 
        "message": "User: <arn> is not authorized to perform: wickr:ListTagsForResource 
 on resource: <arn> with an explicit deny" 
    }, 
    "requestID": "c7488490-a987-4ca2-a686-b29d06db89ed", 
    "eventID": "5699d5de-3c69-4fe8-b353-8ae62f249187", 
    "readOnly": false, 
    "eventType": "AwsApiCall", 
    "managementEvent": true, 
    "recipientAccountId": "<account-id>", 
    "eventCategory": "Management"
}
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AWS Wickr 中的分析儀表板

您可以使用分析儀表板來檢視您的組織如何使用 AWS Wickr。下列程序說明如何使用 AWS Wickr 主控
台存取分析儀表板。

存取分析儀表板

1. 在 https：//https://console.aws.amazon.com/wickr/ 開啟 AWS Management Console for Wickr。

2. 在網路頁面上，選取要導覽至該網路的網路名稱。

3. 在導覽窗格中，選擇分析。

分析頁面會在不同的索引標籤中顯示您網路的指標。

在分析頁面上，您會在每個索引標籤的右上角找到時間範圍篩選條件。此篩選條件適用於整個頁面。此
外，在每個索引標籤的右上角，您可以選擇可用的匯出選項，以匯出所選時間範圍的資料點。

Note

選取的時間以 UTC （國際標準時間） 表示。

下列索引標籤可供使用：

• 概觀顯示：

• 已註冊 — 已註冊使用者總數，包括所選時間內網路上的作用中和暫停使用者。它不包括待定或受
邀的使用者。

• 待處理 — 在所選時間內網路上的待處理使用者總數。

• 使用者註冊 — 圖形會顯示所選時間範圍中註冊的使用者總數。

• 裝置 — 應用程式已處於作用中狀態的裝置數量。

• 用戶端版本 — 依用戶端版本分類的作用中裝置數量。

• 成員會顯示：

• 狀態 — 在所選期間內網路上的作用中使用者。

• 作用中使用者 —

• 圖形會顯示作用中使用者隨時間的計數，並可依每日、每週或每月 （在上述選取的時間範圍
內） 彙總。
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• 作用中的使用者計數可以依平台、用戶端版本或安全群組細分。如果刪除安全群組，總數會顯示
為 Deleted#。

• 訊息隨即顯示：

• 已傳送的訊息 — 在所選期間內，網路上所有使用者和機器人傳送的唯一訊息計數。

• 呼叫 — 網路中所有使用者進行的唯一呼叫數量。

• 檔案 — 網路中使用者傳送的檔案數量 （包括語音備註）。

• 裝置 — 圓餅圖會顯示依作業系統分類的作用中裝置數量。

• 用戶端版本 — 依用戶端版本分類的作用中裝置數量。
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對 AWS Wickr 的問題進行故障診斷

下列程序和秘訣可協助您針對 AWS Wickr 的問題進行疑難排解。

如果您無法使用本指南中的步驟解決問題，請在 AWS Support Center 中開啟支援案例。

主題

• 故障診斷 AWS Wickr 的一般問題

• 對登入和註冊問題進行故障診斷

• 故障診斷 SSO 和身分驗證問題

• 對身分和存取問題進行故障診斷

• 故障診斷網路和連線問題

故障診斷 AWS Wickr 的一般問題

下列疑難排解秘訣可協助您解決 AWS Wickr 的一般問題。如果本節中的步驟無法解決您的問題，請
在AWS 支援中心開啟案例。

主題

• 開始之前

• 收集診斷資訊

• 常見錯誤訊息

開始之前

在故障診斷之前，請先驗證下列項目：

• 您正在為組織使用正確的 Wickr 產品：AWS Wickr、AWS WickrGov (GovCloud) 或 Wickr 
Enterprise （自我託管）。如果您不確定，請聯絡您的網路管理員。

• 您正在執行支援的用戶端版本。AWS Wickr 支援目前版本和先前的 2-3 版本。若要檢查您的版本，
請開啟 Wickr，然後選擇設定、關於。若要更新，請參閱檢查更新。

• 您的組織有正確的身分驗證方法 (SSO 或非 SSO)。

• 您已將使用者密碼和 Wickr 復原金鑰儲存在安全的位置。
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• 您的網路允許與必要的 Wickr 網域和連接埠進行通訊。

• 您的裝置符合系統需求。

收集診斷資訊

用戶端日誌

用戶端日誌對於疑難排解大多數 AWS Wickr 問題至關重要。

完成下列程序以收集用戶端日誌。

1. 登入 Wickr 用戶端。

2. 在導覽窗格中，選擇選單 （三行或點），然後選擇支援。

3. 選擇支援記錄。

4. 選擇儲存日誌。

5. 請注意儲存日誌的位置。

依平台的日誌位置：

• Windows: C:\Users\<USERNAME>\AppData\Local\Wickr, LLC\Wickr Pro\logs\

• macOS：~/Library/Application Support/Wickr, LLC/Wickr Pro/logs/

• Linux: ~/.local/share/Wickr, LLC/Wickr Pro/logs/

• iOS：透過支援記錄功能表匯出

• Android：透過支援記錄功能表匯出

要收集的資訊

疑難排解或聯絡支援時，請收集：

• 裝置資訊：模型、作業系統版本

• 用戶端版本：在關於下的設定中找到

• 網路 ID：在網路設定下的管理員主控台中找到

• 錯誤訊息：確切的文字或螢幕擷取畫面

• 時間戳記：問題發生的時間
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• 重製步驟：如何重新建立問題

• 用戶端日誌：從支援記錄功能表

常見錯誤訊息

無法連線至 Wickr 伺服器。

可能原因：

• 網路連線問題

• 防火牆封鎖 Wickr 流量

• VPN 或代理干擾

解決方案

1. 測試行動數據與公司 WiFi 以隔離網路問題。

2. 檢閱網路需求。

3. 請聯絡您的 IT 團隊以允許列出必要的網域和連接埠。

此使用者屬於不同的網路。

可能原因：使用者帳戶存在於不同的 Wickr 網路上

解決方案

1. 確認您使用的是正確的 AWS Wickr 用戶端版本。

2. 請聯絡您的網路管理員。

3. 如果問題仍然存在，請聯絡 AWS Support 並提供使用者電子郵件和網路 ID。

帳戶已暫停

可能原因：多次失敗的登入嘗試或管理員動作

解決方案

1. 請聯絡您的網路管理員以解除潛在的暫停。

常見錯誤訊息 156



AWS Wickr 管理指南

2. 如果您是唯一的管理員，請聯絡 AWS Support。

需要電子郵件驗證

可能原因：電子郵件驗證未在註冊期間完成。

解決方案

1. 檢查垃圾郵件/垃圾郵件資料夾是否有驗證電子郵件。

2. 驗證電子郵件地址是否正確。

3. 請與您的 IT 團隊確認電子郵件篩選。

4. 從登入畫面請求新的驗證電子郵件。

對登入和註冊問題進行故障診斷

本節可協助您疑難排解 AWS Wickr 的登入和註冊問題。如果本節中的步驟無法解決您的問題，請
在AWS 支援中心開啟案例。

主題

• 開始之前

• 常見的登入問題

• 註冊問題

• 密碼重設

• 帳戶停用

• 收集日誌

開始之前

在對登入或註冊問題進行故障診斷之前，請先驗證下列項目：

• 您為組織使用正確的 Wickr 產品：AWS Wickr、AWS WickrGov (GovCloud) 或 Wickr Enterprise
（自我託管）。如果您不確定，請聯絡您的網路管理員。

• 您正在執行支援的用戶端版本。AWS Wickr 支援目前版本和先前的 2-3 版本。若要檢查您的版本，
請開啟 Wickr，然後選擇設定、關於。若要更新，請參閱檢查更新。
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• 您的組織有正確的身分驗證方法 (SSO 或非 SSO)。

• 您已將使用者密碼和 Wickr 復原金鑰儲存在安全的位置。

• 您的網路允許與必要的 Wickr 網域和連接埠進行通訊。

• 您的裝置符合系統需求。

Tip

如果您在登入或註冊期間遇到錯誤，請在疑難排解之前擷取錯誤訊息的螢幕擷取畫面。這可協
助您的管理員或 AWS Support 更快診斷問題。

常見的登入問題

當登入失敗時，錯誤訊息會決定故障診斷路徑。從識別您看到的錯誤開始。

「密碼不正確」或登入資料遭拒

1. 確認您輸入正確的密碼。檢查是否有錯別字、額外的空格和大寫鎖定。

2. 如果您使用 SSO (Okta、Microsoft Entra ID、、Amazon Cognito)，請透過身分提供者重設密碼，
而不是透過 Wickr。

3. 如果您使用 Wickr 管理的登入資料，請參閱 the section called “密碼重設”。

「無法連線伺服器」或連線錯誤

這表示網路問題，而不是帳戶問題。

1. 驗證您的網際網路連線是否作用中。

2. 切換網路 — 嘗試行動數據而非 WiFi，反之亦然。

3. 如果是在公司網路上，請要求 IT 團隊驗證是否允許必要的 Wickr 網域和連接埠。

4. 如果是在 VPN 上，請嘗試暫時中斷連線。

5. 如果問題仍然存在，請收集日誌並聯絡您的網路管理員。

「找不到帳戶」或「找不到使用者」

1. 確認您已登入正確的 Wickr 產品 (AWS Wickr 與 WickrGov 與 Enterprise)。
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2. 確認您的使用者名稱或電子郵件輸入正確。

3. 您的帳戶可能已從網路中移除。請聯絡您的網路管理員。

「帳戶已暫停」

請參閱 the section called “帳戶停用”。

「此使用者屬於不同的網路」

1. 您可能不小心在不同 Wickr 網路上建立帳戶 （請參閱 the section called “訪客使用者問題”)。

2. 確認您為組織使用正確的 Wickr 用戶端。

3. 請聯絡您的網路管理員。管理員可能需要聯絡 AWS Support 並提供您的電子郵件地址和網路 ID 來
解決衝突。

在行動裝置上登入失敗，但在桌面上運作

1. 確認您輸入正確的密碼。

2. 測試行動數據 — 停用 WiFi 然後再試一次。如果行動網路正常運作，但 WiFi 無法運作，則問題是您
的網路組態。請聯絡您的 IT 團隊。

3. 檢查 Wickr 應用程式是否具有必要的裝置許可。

4. 從應用程式存放區解除安裝和重新安裝 AWS Wickr。

Note

重新安裝 會刪除本機訊息歷史記錄。

其他登入錯誤

如果您的錯誤未列在上方：

1. 確認您輸入正確的密碼。

2. 擷取錯誤訊息的螢幕擷取畫面。

3. 為您的平台收集日誌。

4. 請聯絡您的網路管理員，並提供螢幕擷取畫面和日誌。
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註冊問題

訪客使用者問題

徵狀：註冊後，您會看到「訪客網路」畫面，而且無法在組織的聯絡人中看到其他使用者。

原因：您直接啟動註冊，而不是透過管理員的邀請完成註冊。這會建立訪客使用者帳戶，而不是加入組
織的網路。

解決方法：

1. 請聯絡您的網路管理員。

2. 管理員必須刪除訪客使用者帳戶，然後重新邀請您使用正確的網路。

3. 使用來自管理員的邀請連結或程式碼完成註冊。

「此使用者屬於不同的網路」

原因：您不小心在不同 Wickr 網路上建立帳戶，或者您使用錯誤的用戶端。

1. 確認您使用的是正確的用戶端：適用於商用網路的 AWS Wickr、適用於 GovCloud 的 WickrGov 或
適用於自我託管的 Wickr Enterprise。

2. 從 AWS Wickr 下載頁面下載正確的用戶端。

3. 請聯絡您的網路管理員。管理員可能需要聯絡 AWS Support 並提供您的電子郵件地址和網路 ID。

使用者名稱格式錯誤

AWS Wickr 中的使用者名稱有下列需求：

• 使用者名稱是永久的，無法在建立後變更。

• 電子郵件地址是註冊的主要識別符。

• 使用者名稱不得包含不支援的特殊字元。通常支援英數字元、句點、連字號和底線。

• 對於啟用 SSO 的網路，使用者建立是由身分提供者 (IdP) 處理。使用者必須存在於身分端，才能登
入 Wickr 用戶端。

未收到電子郵件驗證

1. 檢查您的垃圾郵件資料夾。
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2. 驗證您輸入的電子郵件地址是否正確。

3. 請聯絡您的 IT 團隊，以確保來自 AWS Wickr 的電子郵件不會被電子郵件篩選條件封鎖。

4. 返回登入畫面，然後選擇重新傳送驗證電子郵件的選項。

密碼重設

Note

對於啟用 SSO 的帳戶，密碼重設是透過您的身分提供者 (Microsoft Entra ID、Okta、Amazon 
Cognito 或 ) 管理，而不是透過 Wickr。

密碼重設流程 （非 SO)：

Important

重設 Wickr 密碼是完整的帳戶重設。這會永久刪除所有本機訊息歷史記錄、從所有房間移除使
用者，以及清除裝置註冊。使用者必須重新邀請他們之前參與的房間。這無法復原。建議使用
者在繼續之前耗盡所有其他選項 （驗證大寫鎖定、檢查已儲存的密碼、嘗試其他裝置）。

1. 在 Wickr 登入畫面上，選擇忘記密碼？

2. 輸入與您的 AWS Wickr 帳戶相關聯的電子郵件地址。

3. 檢查您的收件匣是否有密碼重設電子郵件。如果幾分鐘內未收到，請檢查垃圾郵件資料夾。

4. 選擇電子郵件中的密碼重設連結。密碼重設連結會在 24 小時後過期。

5. 輸入並確認新密碼。您的密碼必須符合網路管理員設定的複雜性要求。

密碼複雜性要求

密碼要求是由管理員在安全群組設定下的管理員主控台中設定。需求可能包括：

• 長度下限 （至少 8 個字元；管理員可以設定較高值）

• 小寫字母的必要計數

• 大寫字母的必要計數

• 所需的數字計數
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• 特殊字元的必要計數

您可以在 AWS Management Console for Wickr 的 中管理密碼複雜性設定。根據預設，Wickr 至少
需要 8 個字元的密碼，沒有額外的字元類型需求。如果使用者遇到問題，請與他們共用網路的特定設
定。

帳戶停用

徵狀：您在登入時看到「帳戶暫停」錯誤。

對於一般使用者：

1. 請聯絡您的網路管理員。

2. 管理員可以在管理員主控台 > 團隊目錄 > 尋找使用者 > 取消暫停中取消暫停。

對於單一管理員 （沒有其他管理員可取消暫停）：

聯絡 AWS Support，並提供您的電子郵件地址、網路 ID 和管理員狀態驗證。

由於登入嘗試失敗而導致帳戶鎖定：

• 等待 24 小時以自動解除鎖定，或

• 請聯絡您的網路管理員以手動解鎖您的帳戶，或

• 使用 the section called “密碼重設”流程重設您的登入資料並解鎖您的帳戶。

如果您在解除暫停後無法登入：

聯絡 AWS Support 並提供您的電子郵件地址、網路 ID、用戶端版本 (Wickr > 設定 > 關於) 和作業系統
版本。

收集日誌

日誌收集方法因平台而異。在聯絡管理員或 AWS Support 之前收集日誌。

桌面

如果您可以存取 Wickr 功能表：
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1. 開啟 Wickr，然後選擇漢堡選單 (☰)，然後選擇支援、支援記錄。

2. 切換允許支援記錄。對於調查，也請啟用延伸記錄詳細資訊。

3. 重現問題。

4. 返回支援並選擇儲存日誌。與您的管理員共用檔案。

如果您無法存取 Wickr 功能表 （例如，用戶端在登入畫面當機），請使用 -logging旗標啟動用戶端
以產生日誌：

• macOS：開啟終端機並執行：

/Applications/AWS\ Wickr.app/Contents/MacOS/AWS\ Wickr -logging

日誌會儲存至 ~/Library/Application Support/Wickr, LLC/Wickr Pro/logs/。

• Windows：開啟 AWS Wickr 捷徑的內容選單，選擇屬性，然後選擇捷徑索引標籤。附加-
logging至目標路徑 （引號外）。啟動捷徑。

日誌會儲存至 C:\Users\<USERNAME>\AppData\Local\Wickr, LLC\Wickr Pro\logs\。

• Linux：從具有 -logging旗標的終端機啟動。

日誌會儲存至 ~/.local/share/Wickr, LLC/Wickr Pro/logs/。

行動應用程式

1. 開啟 Wickr，然後選擇設定、關於、匯出所有日誌。

2. 與您的管理員共用匯出的日誌檔案。

如果您無法存取設定 （例如，您卡在登入畫面）：

• iOS：將您的裝置連接到 Mac、開啟 Console.app、篩選 "Wickr"，然後重現問題。

• Android：啟用 USB 除錯、連接至電腦，然後執行 adb logcat | grep -i wickr。

故障診斷 SSO 和身分驗證問題

本節協助管理員疑難排解 AWS Wickr 的單一登入 (SSO) 和身分驗證問題。如果本節中的步驟無法解決
您的問題，請在AWS 支援中心開啟案例。

SSO 問題 163

https://console.aws.amazon.com/support/home


AWS Wickr 管理指南

Important

Wickr 僅支援 OpenID Connect (OIDC)。不支援 SAML 型身分提供者。如果您的組織使用僅限 
SAML 身分提供者，您必須設定與 OIDC 相容的替代方案或實作 OIDC 橋接器。

主題

• 開始之前

• 常見的 SSO 問題

• 其他資源

開始之前

在故障診斷之前，請先驗證下列項目：

• 您可以讓管理員存取 Wickr 管理員主控台。

• 您可以存取組織的身分提供者 (IdP) 組態。

• 已在 Wickr 網路設定中啟用 SSO。

• 您的身分提供者符合 OIDC 規範。Wickr 不支援 SAML。

常見的 SSO 問題

支援的身分提供者

Wickr 為下列 OIDC 相容身分提供者提供組態指引：

• Microsoft Entra ID （先前為 Azure AD)

• Okta

• Amazon Cognito

• AWS Identity and Access Management 身分中心

任何符合 OIDC 的身分提供者都可以與 Wickr 搭配使用。對於上面未列出的提供者，請使用設定 SSO
文件中的一般 OIDC 組態參數。
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使用者無法使用 SSO 登入

當使用者回報他們無法使用 SSO 登入時，請執行下列檢查。

驗證 Wickr SSO 組態

1. 在 Wickr Admin 主控台中，選擇網路設定，然後選擇單一登入。

2. 確認 SSO 已啟用。

3. 驗證發行者 URL、用戶端 ID 和用戶端秘密是否符合您的身分提供者組態。

4. 確認身分提供者中的重新導向 URI 符合 Wickr Admin Console 中顯示的值。

常見的 SSO 錯誤

「找不到使用者」

使用者不存在於您的身分提供者中，或尚未指派給 Wickr 應用程式。確認使用者存在於您的 IdP 
中，並具有正確的群組指派。

「無效回應」或「設定錯誤」

OIDC 中繼資料或端點設定錯誤。驗證發行者 URL、用戶端 ID 和重新導向 URIs Wickr 和您的身分
提供者之間是否相符。

「拒絕存取」

使用者在您的身分提供者中缺少必要的群組成員資格或應用程式指派。檢查 IdP 的應用程式指派設
定。

未提示使用者輸入公司 ID

如果在 SSO 註冊期間未提示使用者輸入公司 ID，請確認已在網路設定、Wickr 管理員主控台的網
路設定檔中設定公司 ID。

判斷問題是與 Wickr 還是您的身分提供者有關

使用下列問題來判斷問題所在：

• 使用者可以使用相同的 IdP 驗證其他應用程式嗎？ 如果否，問題出在您的身分提供者，而不是 
Wickr。

• 是否所有使用者都受到影響，或僅影響特定使用者？ 如果只有特定使用者，請在 IdP 中檢查其群組
指派和應用程式存取。
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• 您的 IdP 組態最近是否有變更？ 憑證輪換、政策變更或端點更新可能會中斷 OIDC 連線。

• 錯誤是否發生在 Wickr 用戶端或 IdP 登入頁面？ 如果錯誤出現在 IdP 登入頁面上，問題出在您的身
分提供者。

其他資源

• 在 AWS Wickr 中設定 SSO

• Microsoft Entra ID SSO 設定 （包括 Entra 特定疑難排解）

對身分和存取問題進行故障診斷
本節協助管理員對 AWS Wickr 的身分和存取問題進行疑難排解。如果本節中的步驟無法解決您的問
題，請在AWS 支援中心開啟案例。

主題

• 開始之前

• 常見的身分和存取問題

開始之前

故障診斷之前，請先驗證下列項目：

• 您可以讓管理員存取包含 Wickr 網路 AWS 帳戶 的 。

• 您可以存取 IAM 主控台或檢視 IAM 政策的許可。

• 您知道哪些 IAM 使用者或角色遇到存取問題。

常見的身分和存取問題

我無權在 AWS Management Console for Wickr 中執行動作

如果 AWS Management Console for Wickr 告知您無權執行 動作，則必須聯絡管理員尋求協助。您的
管理員是為您提供簽署憑證的人員。

當 mateojackson IAM 使用者嘗試使用 AWS Management Console for Wickr 來建立、管理或檢視 
Wickr 網路，但沒有 wickr:CreateAdminSession和 wickr:ListNetworks許可時，會發生下列
範例錯誤。
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User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform: 
 wickr:ListNetworks

在此情況下，Mateo 會要求管理員更新其政策，以允許他使用 wickr:CreateAdminSession和
wickr:ListNetworks動作存取 AWS Management Console for Wickr 的 。如需詳細資訊，請參
閱AWS Wickr 的身分型政策範例及AWS 受管政策：AWSWickrFullAccess。

故障診斷網路和連線問題

本節協助管理員疑難排解 AWS Wickr 的網路和連線問題。最終使用者報告的大多數連線問題是由企業
網路組態 （防火牆、代理、VPNs) 封鎖所需的 Wickr 流量所造成。如果本節中的步驟無法解決您的問
題，請在AWS支援中心開啟案例。

主題

• 開始之前

• 常見的網路問題

• 判斷問題的範圍

• 其他資源

開始之前

故障診斷之前，請先驗證下列項目：

• 您可以存取組織的網路組態 （防火牆規則、代理設定、VPN 組態）。

• 您已檢閱 Wickr 網路需求 （必要的網域和連接埠）。

• 您已確認問題是否會影響所有使用者、特定使用者或特定位置。

• 您已確認受影響的使用者是否可以在非企業網路 （行動資料或家用 WiFi) 上連線。

Important

如果使用者可以在行動數據或家用 WiFi 上連線，但不能在公司網路上連線，則問題是您的網
路組態，而不是 Wickr 服務。
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常見的網路問題

防火牆封鎖 Wickr 流量

這是連線失敗的最常見原因。Wickr 需要存取特定網域和連接埠。

徵狀

使用者無法在公司 WiFi 上連線，但可以在行動數據上連線。相同位置的多個使用者會受到影
響。Wickr 先前已運作，但在網路變更後停止。

Resolution

1. 檢閱 Wickr 網路需求中必要網域和連接埠的完整清單。

2. 允許列出防火牆中所有必要的網域。Wickr 需要 HTTPS (TCP 443) 進行簡訊和訊號傳送，以及 
UDP 連接埠進行語音和視訊通話。

3. 從公司網路驗證必要網域的 DNS 解析。使用 nslookup或 dig 確認網域解析。

4. 進行變更後測試連線能力。讓受影響的使用者重新啟動 Wickr 並嘗試連線。

Note

如果只有語音和視訊通話失敗，但傳訊正常運作，則 UDP 流量可能會遭到封鎖。根據預
設，Wickr 會使用 UDP 進行呼叫。請參閱 the section called “UDP 封鎖 （呼叫失敗，傳訊運
作正常）”。

Proxy 伺服器干擾

公司代理伺服器可能會干擾 Wickr 連線，尤其是不支援 WebSocket 連線的情況。

徵狀

只有在設定代理時才會發生連線問題。Wickr 會在繞過代理時運作。間歇中斷連線。

Resolution

1. 確認您的代理支援 WebSocket 連線 (Wickr 訊息需要）。

2. 為網路需求中列出的 Wickr 網域設定代理繞過 (PAC 檔案例外狀況或直接連線規則）。

3. 檢閱代理日誌是否有與 Wickr 網域的封鎖或失敗連線。
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4. 如果您的代理需要身分驗證，請確認 Wickr 流量未因缺少登入資料而遭到拒絕。Wickr 不支援 
SaaS 部署上的代理身分驗證。

SSL/TLS 檢查中斷連線

公司 SSL 檢查 （也稱為 HTTPS 檢查或 TLS 攔截） 會中斷 Wickr 預期的憑證鏈，導致連線失敗。

徵狀

Wickr 中的憑證錯誤。「安全連線失敗」錯誤。Wickr 可在沒有 SSL 檢查的網路上運作。

Resolution

1. 偏好：略過 Wickr 網域的 SSL 檢查。設定您的 SSL 檢查設備以排除網路需求中列出的網域。這
會維護 Wickr end-to-end加密。

2. 替代方案：在使用者裝置上安裝組織的根 CA 憑證。這可讓 Wickr 信任攔截的憑證鏈。如需憑證
和安裝指示，請聯絡您的 IT 安全團隊。

若要驗證 SSL 檢查是否為原因，請從受影響的裝置執行下列命令，並將憑證發行者與預期的AWS憑證
進行比較：

openssl s_client -showcerts -connect ingress-prod-calling.wickr.us-
east-1.amazonaws.com:443

如果憑證發行者顯示組織的 CA，而不是 AWS或 Amazon 憑證，則 Wickr 流量會啟用 SSL 檢查。

VPN 封鎖 Wickr

VPN 組態通常會封鎖 Wickr 流量，尤其是呼叫所需的 UDP 連接埠。

徵狀

Wickr 在沒有 VPN 的情況下運作，但沒有連接 VPN。VPN 連接時，連線會中斷。呼叫失敗，但傳
訊可透過 VPN 運作。

Resolution

1. 設定分割通道，以直接路由網路需求中所列網域的 Wickr 流量 （繞過 VPN 通道）。

2. 如果不允許分割通道，請確保 VPN 允許 TCP 443 和網路需求中列出的 UDP 連接埠。

3. 如果只有呼叫透過 VPN 失敗，VPN 可能會封鎖 UDP。請參閱 the section called “UDP 封鎖 
（呼叫失敗，傳訊運作正常）”。
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UDP 封鎖 （呼叫失敗，傳訊運作正常）

Wickr 預設會將 UDP 用於語音和視訊通話，並回復為 TCP。如果您的網路封鎖 UDP，呼叫將無法立
即連線，且會回復到效能可能降低的 TCP，同時傳訊會繼續正常運作。您可以在 Wickr 網路安全群組
中啟用 （強制） TCP 呼叫，以完全略過 UDP，強制所有對 TCP 的呼叫。

診斷

要求受影響的使用者啟用 TCP 呼叫做為測試 （或透過所有使用者的主控台以管理方式啟用/強制 
TCP)：設定、呼叫、啟用 TCP 呼叫。如果啟用 TCP 時呼叫成功，UDP 會遭到封鎖。

Resolution

允許列出防火牆和 VPN 組態中網路需求中列出的 UDP 連接埠。

TCP 呼叫是一種診斷工具，不是永久解決方案。使用 TCP 時，通話品質會降低。

DNS 解析失敗

如果您的 DNS 伺服器無法解析 Wickr 網域，則用戶端無法連線。

診斷

從受影響網路上的裝置，驗證必要 Wickr 網域的 DNS 解析：

nslookup gw-pro-prod.wickr.com

如果網域未解決，問題是 DNS 組態。

Resolution

1. 確認您的 DNS 伺服器可以解析網路需求中列出的網域。

2. 如果使用 DNS 篩選或 DNS 防火牆，請新增 Wickr 網域的例外狀況。

3. 使用替代 DNS 伺服器 （例如 8.8.8.8) 進行測試，以確認問題是否為您的內部 DNS。

判斷問題的範圍

使用下列問題來縮小原因範圍：

• Wickr 是否適用於行動數據或家用 WiFi？ 如果是，問題是您的公司網路組態。
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• 所有使用者是否都受到影響，或僅影響特定使用者？ 如果某個位置的所有使用者都受到影響，問題
是整個網路。如果只有特定使用者，請檢查其裝置或 VPN 組態。

• 這是否在網路變更後開始？ 防火牆規則更新、代理變更或 VPN 組態變更通常會中斷 Wickr 連線。

• 訊息是否正常運作，但呼叫失敗？ 這表示 UDP 已封鎖。請參閱 the section called “UDP 封鎖 （呼
叫失敗，傳訊運作正常）”。

• 使用者是否看到憑證錯誤？ 這表示 SSL 檢查正在攔截 Wickr 流量。請參閱 the section called “SSL/
TLS 檢查中斷連線”。

其他資源

• AWS Wickr 的網路需求 （必要的網域和連接埠）

• 最終使用者網路疑難排解 （與受影響的使用者共用）
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文件歷史記錄
下表說明 Wickr 的文件版本。

變更 描述 日期

檔案預覽現已推出 Wickr 管理員現在可以啟用或
停用檔案下載。如需詳細資
訊，請參閱 AWS Wickr 的檔案
預覽。

2025 年 5 月 29 日

全新重新設計的 Wickr 管理員
主控台現已推出

Wickr 已增強 Wickr 管理員主
控台，為管理員提供更好的導
覽和改善可存取性。

2025 年 3 月 13 日

Wickr 現已在亞太區域 （馬來
西亞） 提供 AWS 區域

Wickr 現已在亞太區域 （馬來
西亞） 提供 AWS 區域。如
需詳細資訊，請參閱區域可用
性。

2024 年 11 月 20 日

刪除網路現已可用 Wickr 管理員現在可以刪除 
AWS Wickr 網路。如需詳細資
訊，請參閱在 AWS Wickr 中刪
除網路。

2024 年 10 月 4 日

使用 Microsoft Entra (Azure 
AD) SSO 設定 AWS Wickr 現
已可用

AWS Wickr 可設定為使用 
Microsoft Entra (Azure AD) 
做為身分提供者。如需詳細
資訊，請參閱使用 Microsoft 
Entra (Azure AD) 單一登入設
定 AWS Wickr。

2024 年 9 月 18 日

Wickr 現已在歐洲 （蘇黎世） 
推出 AWS 區域

Wickr 現已在歐洲 （蘇黎世） 
提供 AWS 區域。如需詳細資
訊，請參閱區域可用性。

2024 年 8 月 12 日

跨邊界分類和聯合現已推出 跨邊界分類功能可讓 GovCloud 
使用者變更對話的使用者介

2024 年 6 月 25 日
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面。如需詳細資訊，請參閱
GovCloud 跨邊界分類和聯合。

讀取接收功能現已推出 Wickr 管理員現在可以在管理
員主控台中啟用或停用讀取接
收功能。如需詳細資訊，請參 
閱讀取回條。

2024 年 4 月 23 日

全球聯合現在支援受限聯合，
管理員可以在管理員主控台中
檢視用量分析

全球聯合現在支援受限聯合。
這適用於其他 中的 Wickr 網路 
AWS 區域。如需詳細資訊，請
參閱安全群組。此外，管理員
現在可以在管理員主控台的分
析儀表板上檢視其用量分析。
如需詳細資訊，請參閱分析儀
表板。

2024 年 3 月 28 日

三個月免費試用 AWS Wickr 的 
Premium 計劃現已推出

Wickr 管理員現在可以為最多 
30 位使用者選擇三個月免費
試用 Premium 計劃。在免費
試用期間，所有 Standard 和 
Premium 計劃功能皆可使用， 
包括無限制的管理員控制和資
料保留。訪客使用者功能在 
Premium 免費試用期間無法使 
用。如需詳細資訊，請參閱管
理計劃。

2024 年 2 月 9 日

訪客使用者功能已全面推出，
並已新增更多管理員控制項

Wickr 管理員現在可以存取一
系列的新功能，包括訪客使用
者清單、大量刪除或暫停使用 
者的能力，以及封鎖訪客使用
者在 Wickr 網路中通訊的選
項。如需詳細資訊，請參閱訪
客使用者。

2023 年 11 月 8 日
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Wickr 現已在歐洲 （法蘭克
福） 推出 AWS 區域

Wickr 現已在歐洲 （法蘭克
福） 提供 AWS 區域。如需詳
細資訊，請參閱區域可用性。

2023 年 10 月 26 日

Wickr 網路現在能夠跨 AWS 區
域

Wickr 網路現在能夠跨 聯合 
AWS 區域。如需詳細資訊，請
參閱安全群組。

2023 年 9 月 29 日

Wickr 現已在歐洲 （倫敦） 推
出 AWS 區域

Wickr 現已在歐洲 （倫敦） 提
供 AWS 區域。如需詳細資訊 
，請參閱區域可用性。

2023 年 8 月 23 日

Wickr 現已在加拿大 （中部） 
推出 AWS 區域

Wickr 現已在加拿大 （中部） 
提供 AWS 區域。如需詳細資
訊，請參閱區域可用性。

2023 年 7 月 3 日

訪客使用者功能現在可供預覽 訪客使用者可以登入 Wickr 用
戶端並與 Wickr 網路使用者協
作。如需詳細資訊，請參閱訪
客使用者 （預覽）。

2023 年 5 月 31 日

AWS Wickr 現在已與 整合 
AWS CloudTrail，現在可在 
AWS GovCloud （美國西部） 
中以 WickrGov 的形式使用

AWS Wickr 現在已與 整合 
AWS CloudTrail。如需詳
細資訊，請參閱使用 記錄 
AWS Wickr API 呼叫 AWS 
CloudTrail。此外，Wickr 
現在以 WickrGov 的形式在 
AWS GovCloud （美國西
部） 提供。如需詳細資訊，
請參閱AWS GovCloud (US) 
《 使用者指南》中的 AWS 
WickrGov。

2023 年 3 月 30 日

標記和建立多個網路 AWS Wickr 現在支援標記。
如需詳細資訊，請參閱網路標
籤。現在可以在 Wickr 中建立
多個網路。如需詳細資訊，請
參閱建立網路。

2023 年 3 月 7 日
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版本備註

為了協助您追蹤 Wickr 的持續更新和改進，我們會發佈說明最近變更的版本通知。

2026 年 6 月

• 工作階段逾時 - 管理員現在可以設定閒置逾時，在指定期間後自動鎖定 Wickr 用戶端。系統會提示使
用者重新驗證以繼續其工作階段。

• 同意橫幅 - 管理員現在可以設定在登入時向使用者顯示的同意橫幅。使用者必須先確認橫幅，才能存
取應用程式。

2026 年 3 月

• 已改善整個管理員主控台的可存取性，包括 ATAK 說明面板的更新、SSO 組態和網路建立流程。

2025 年 12 月

• 裝置暫停和取消暫停動作已從管理員主控台中移除。管理員可以繼續重設使用者裝置。

2025 年 11 月

• 改善網路和安全群組資料表的 UI 和 UX，以及頁面載入和 API 呼叫監控的主控台指標。

2025 年 8 月

• 已更新 AWS Wickr 和AWSWickrGov 的電子郵件範本，以改善使用者加入體驗。寄件者電子郵件地
址已從 變更為 donotreply@wickr.email no-reply@amazonaws.com。

2025 年 5 月

• 檔案預覽現已推出。當管理員在安全群組的管理員主控台中停用檔案下載時，使用者只能在訊息和檔
案索引標籤中檢視支援的檔案清單。

2026 年 6 月 176
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2025 年 3 月

• 重新設計的 Wickr 管理員主控台現已可用。

2024 年 10 月

• Wickr 現在支援刪除網路。如需詳細資訊，請參閱在 AWS Wickr 中刪除網路。

2024 年 9 月

• 管理員現在可以使用 Microsoft Entra (Azure AD) 單一登入來設定 AWS Wickr。如需詳細資訊，請參
閱使用 Microsoft Entra (Azure AD) 單一登入設定 AWS Wickr。

2024 年 8 月

• 增強功能

• Wickr 現已在歐洲 （蘇黎世） 推出AWS 區域。

2024 年 6 月

• GovCloud 使用者現在可以使用跨邊界分類和聯合。如需詳細資訊，請參閱 GovCloud 跨邊界分類和
聯合。

2024 年 4 月

• Wickr 現在支援讀取回條。如需詳細資訊，請參閱讀取回條。

2024 年 3 月

• 全球聯合現在支援限制聯合，其中只能針對在限制聯合下新增的所選網路啟用全球聯合。這適用於其
他 中的 Wickr 網路AWS 區域。如需詳細資訊，請參閱安全群組。

• 管理員現在可以在管理員主控台的分析儀表板上檢視其用量分析。如需詳細資訊，請參閱分析儀表
板。
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2024 年 2 月

• AWS Wickr 現在為最多 30 名使用者提供三個月的 Premium 計劃免費試用。變更和限制包括：

• 所有標準和高級計劃功能，例如無限制的管理員控制和資料保留，現在都可以在高級免費試用中使
用。訪客使用者功能在 Premium 免費試用期間無法使用。

• 先前的免費試用不再可用。如果您尚未使用 Premium 免費試用，您可以將現有的免費試用或標準
方案升級至 Premium 免費試用。如需詳細資訊，請參閱管理計劃。

2023 年 11 月

• 訪客使用者功能現已正式推出。變更和新增包括：

• 能夠報告其他 Wickr 使用者的濫用。

• 管理員可以檢視網路已互動的訪客使用者清單，以及每月用量計數。

• 管理員可以封鎖訪客使用者與其網路通訊。

• 訪客使用者的附加元件定價。

• 管理員控制增強功能

• 大量刪除/暫停使用者的能力。

• 設定字符重新整理寬限期的其他 SSO 設定。

2023 年 10 月

• 增強功能

• Wickr 現已在歐洲 （法蘭克福） 提供AWS 區域。

2023 年 9 月

• 增強功能

• Wickr 網路現在能夠跨 聯合AWS 區域。如需詳細資訊，請參閱安全群組。

2024 年 2 月 178

https://docs.aws.amazon.com/wickr/latest/adminguide/manage-plan.html
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AWS Wickr 管理指南

2023 年 8 月

• 增強功能

• Wickr 現已在歐洲 （倫敦） 推出AWS 區域。

2023 年 7 月

• 增強功能

• Wickr 現已在加拿大 （中部） 提供AWS 區域。

2023 年 5 月

• 增強功能

• 新增對訪客使用者的支援。如需詳細資訊，請參閱AWS Wickr 網路中的訪客使用者。

2023 年 3 月

• Wickr 現在已與 整合AWS CloudTrail。如需詳細資訊，請參閱使用 記錄 AWS Wickr API 呼叫 AWS 
CloudTrail。

• Wickr 現在以 WickrGov 的形式在 AWSGovCloud （美國西部） 中提供。如需詳細資訊，請參
閱AWS GovCloud (US)《 使用者指南》中的 AWSWickrGov。

• Wickr 現在支援標記。如需詳細資訊，請參閱AWS Wickr 的網路標籤。現在可以在 Wickr 中建立多
個網路。如需詳細資訊，請參閱步驟 1：建立網路。

2023 年 2 月

• Wickr 現在支援 Android 戰術攻擊套件 (ATAK)。如需詳細資訊，請參閱在 Wickr 網路儀表板中啟用 
ATAK。

2023 年 1 月

• 所有計劃現在可以設定單一登入 (SSO)，包括免費試用和標準。
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