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網路安全的正面風險
Greg Bell，Amazon Web Services (AWS)

2022 年 5 月 (文件歷史記錄)

大多數人從負面角度看待風險，例如面臨損失或管理不良事件。然而，國際標準化組織 (ISO) 對風險的
定義是「不確定性對目標的影響」。在這種情況下，影響可能是正面的，也可能是負面的。

實際風險可能因產業而異，但此標準定義適用於所有產業，並且每個產業都有負面和正面風險。在網路
安全產業中，負面風險是指潛在損失，正面風險是指資產、知識、改進或資料的潛在收益。

專案管理和 IT 領域已採用評估業務報告和業務決策中正面風險的策略。但是，網路安全產業尚未將其
作為一種常見做法，許多風險管理方法繼續關注負面風險。如果他們討論正面風險，那只是簡短的。

傳統上，網路安全只從負面角度來看待風險。以下是網路安全中常見的兩種負面風險類型：

• 下行風險 – 外部因素導致的損失，例如威脅。例如，網路犯罪分子可能會引入或增加安全事件的可
能性。

• 上行風險 – 在追求收益的同時面臨損失，例如由於變化而導致的漏洞。例如，在實施 IT 策略時，可
能會無意中增加發生安全事件的可能性。上行風險與正面風險不一樣。儘管它發生在追求收益的過程
中，但上行風險也集中在潛在的損失上。

直到最近，網路安全只考慮負面風險，風險的定義集中在潛在的負面結果上。正面風險在識別風險之初
就關注潛在的積極結果。排除正面風險會導致無法識別網路安全的積極結果。由於專注於負面風險，高
管層通常認為網路安全是被動的，而不是主動的，並低估了網路安全對積極業務成果的貢獻。

本文件定義了網路安全產業的正面風險，並討論在網路安全策略中納入正面風險的好處和重要性。
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正向風險的好處
尤其是在網路安全這樣專注於保護業務免受潛在損失的行業中，很容易從負面角度界定風險。根據潛在
收益重新界定網路安全風險，透過促進積極成果、提升組織的安全態勢以及增加客戶信任，從而使企業
受益。

促進積極成果

採用正面風險可讓組織評估並認識到該領域對正面業務成果的貢獻。根據高管和董事會會議室的網路安
全 (Enterprise Strategy Group 研究報告)：

• 69% 的業務和技術負責人認為網路安全完全或主要是一個與業務幾乎沒有關係的技術領域。

• 11% 的業務和技術負責人將網路安全等同於法規遵循。

• 82% 的組織聲稱，由於網路威脅日益增加、企業內部技術的進一步整合以及不斷增長的受攻擊面等
因素，網路安全風險在過去兩年有所增加。

當網路安全主管將正面風險整合到對話和報告中時，有助於提升公司內部安全 IT 操作的價值。

例如，假設一家企業在幾年前發生了資料洩露，並且資料洩露是由於缺乏修補程式管理程序而引起的。
該事件仍由媒體提起，它影響了客戶對公司的看法以及與公司的互動。企業希望擺脫這一事件並擴大其
服務產品，但客戶的信任阻礙了銷售。網路安全利用正面風險來說服領導層投資於可持續更新應用程式
的修補程式管理程序。新程序大幅降低了資料外洩的風險，改善了公司的安全狀況。最新修補程式管理
程序的新聞會傳達給媒體和潛在客戶。客戶現在可以放心地購買企業產品，銷售額大幅增加。

在風險識別過程中未考慮正面風險可能會提供不完整的評定並影響業務決策。有關可能影響業務決策的
正面風險的具體範例，請參閱 正面風險的範例。

提升安全狀況和客戶信任度

網路安全是企業安全狀況不可或缺的一部分。資料洩露可能會對客戶的信任產生負面影響，但強大的安
全狀況和聲譽也可以增加客戶的信任度並推動商機。

如 促進積極成果 中所述，研究表明高管領導了解與網路安全相關的負面風險，但通常不了解正面風險
或商業價值。但是，研究表明網路安全領導了解強大的安全狀況如何使組織受益。

在網路安全研究：創新加速器 (Vodafone 白皮書) 中，Vodafone 採訪了 1,434 位全球網路安全決策
者。根據他們的資料：

促進積極成果 2
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• 73% 的受訪者認為強大的安全性創造了新的商機。

• 89% 的受訪者表示改善其安全性將提高客戶忠誠度和信任度。

• 90% 的受訪者還表示他們能夠提高自己的形象，接觸新的潛在客戶，並將他們變成真正的客戶。

• 89% 的受訪者認為擁有高效的網路安全是一種相關的競爭優勢，這有助於他們與競爭對手區分開
來。

• 24% 的受訪者認為透過使用雲端技術和物聯網 (IOT) 以及採用有針對性的 IT 安全控制可增加營收。

• 在與高管溝通時，您還可以使用正面風險來傳達提高客戶信任度的商業價值，而不是使用潛在的負面
結果。高管人員在對計畫進行資助時可以保持謹慎。在某些情況下，網路安全達到了操作所需的最低
限度。在申請資金過程中內部溝通正面風險可以協助領導者了解網路安全的商業價值。這可能導致增
加網路安全計畫的資金，並為企業帶來收入。

提升安全狀況 3
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變更網路安全風險語言
對網路安全採用正面風險的部分挑戰是技術和特定領域的術語側重於負面風險，例如威脅、漏洞以及安
全控制。網路安全產業必須發展和擴大其詞彙量，以納入強調網路安全為企業帶來正面業務結果 (或正
面風險) 的語言。諸如業務優勢、好處以及業務價值等術語突出強調網路安全對組織的貢獻。

變更網路安全的語言有助於改變人們的看法，即網路安全是一個專注於威脅和漏洞的技術領域，它與業
務無關。企業領導通常低估了網路安全對正面業務結果的貢獻。如需領導層對網路安全認知的詳細資
訊，請參閱 促進積極成果。

4
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增加相關領域的採用率
許多領域對採用正面風險的興趣日益增長，因為它認識到了該領域對業務成果的貢獻。正面風險的概念
最近已被納入到常見的專案管理程序和定義中。

2013 年，專案管理協會 (PMI) 將正面風險 (也稱為機會) 的定義納入專案管理知識體系 (PMBOK) 的第
五版。PMBOK 將個人風險定義為「不確定的事件或情況，如果發生，會對一個或多個專案目標產生正
面或負面影響。」 它將整體專案風險定義為「不確定性對專案的整體影響... 超過專案中個人風險的總
和，因為它包括專案不確定性的所有來源... 表示利益相關者會受到專案結果變化的影響，包括正面和
負面影響。」

不幸的是，PMI 在風險定義中將積極結果納入其風險定義中並不適用於網路安全產業。

5
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正面風險的範例
以下是技術、專案管理和網路安全的一些正面風險範例。

技術正面風險

技術正面風險的一個範例是技術的實施可能降低工資成本。例如：

1. 實施該技術可以提高業務效率。

2. 這些效率可以減少勞動力。

3. 減少勞動力可以降低工資成本。

專案管理正面風險

專案管理中的一個正面風險範例是專案預算的錯誤計算可能導致成本節省或資助其他專案。例如：

1. 儘早實施技術專案可能會導致專案經理錯誤計算專案成本。

2. 錯誤計算專案成本可能會導致專案資金過多。

3. 過多的專案資金可能導致成本節省或為其他專案提供資金。

網路安全正面風險

網路安全正面風險的其中一個範例是實作修補程式管理可能會提高客戶信任度。例如：

1. 實作修補程式管理可減少應用程式中的漏洞。

2. 消除漏洞可降低應用程式風險，並使應用程式更安全。

3. 提高應用程式安全性可減少資料遺失。

4. 減少資料遺失可能會增加客戶信任度。

網路安全的正面風險的另一個範例是實作事件回應可能會提高員工生產力。例如：

1. 實作事件回應可能會偵測到網路流量的增加。

2. 增加的網路流量可能會導致偵測到員工透過存取與工作無關的內容 (例如音樂和視訊串流服務) 濫用
資源。這些活動會消耗網路頻寬，並可能對網路和應用程式效能造成負面影響。

技術正面風險 6
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3. 偵測到員工濫用公司資源可能導致阻止這些服務。

4. 阻止這些服務可以減少網路頻寬的消耗並提高員工的生產力。

最後，網路安全正面風險的最後一個範例是實作事件回應計畫可能會增加商機並遵守隱私權法律。例
如：

1. 實作事件回應計畫可以快速偵測和識別惡意軟體和勒索軟體。

2. 識別惡意軟體和勒索軟體可以最大程度地減少影響並減輕對公司資源的威脅。

3. 減輕對公司資源的威脅可能會帶來新的商機，並協助企業保持遵守隱私權法律。

網路安全正面風險 7
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網路安全風險回應

對正面風險和負面風險的回應有很大的不同。對於負面風險，需要採取措施將對結果的影響降到最低，
但對於正面風險，需要採取措施最大限度地提高對結果的影響。下表顯示對正面風險和負面風險的可能
回應。

風險類型 回應 定義

利用
最大限度地提高風險發生的概
率或可能性，以實現其積極作
用。

Share (分享)

將風險的一部分所有權或責任
分配給另一方。這是與負面風
險相同的方法，它試圖控制潛
在的損失或收益。

提升
增加產生風險的條件，以最大
限度地提高機會。

正面風險

Ignore

忽略風險的可能性，不採取任
何行動。當風險的可能性很低
或潛在的積極結果的好處很小
時，這種回應很常見。

減輕
將風險發生的概率或可能性降
至最低。

轉移
將風險的責任或義務轉移給另
一方，例如購買保險單，將風
險轉移給保險公司。

避免 消除產生風險的條件。

負面風險

接受
確認風險的存在，但不採取任
何行動。

8



AWS 方案指引 網路安全的正面風險

對於負面風險，組織會根據其風險承受能力和偏好來避免、轉移、減輕或接受風險。他們試圖防止風險
的發生，如果發生，他們會盡量減少對整體任務的影響。

說明正面風險回應的最佳方法是使用範例：

• 利用 – 安全主管了解到一名合格的安全專業人員最近決定尋求新的就業機會，並安排了豐厚的簽約
獎金，以吸引潛在員工加入他的團隊。

• 共用 – 業務單位負責人希望透過使用特權存取管理產品來提高安全性，但沒有足夠的預算來購買目
前會計年度的工具和服務。該負責人與來自不同業務單位的負責人合作，後者將購買並實作工具作為
試點專案，然後擴展安裝以支援兩個業務單位。

• 提升 – 員工發現了一個將現有業務流程自動化以減少網路安全威脅的機會，但這需要在時間和設備
上進行投資。看到這樣一個過程的積極好處，經理批准加班以開發能力，並重新調整現有硬體和軟體
資源，使專案得以進行。

• 忽略 – 財務主管了解到在銷售部門工作的員工開發了一種新的應用程式，它可以自動執行乏味的手
動任務。該應用程式最近被授權僅在銷售部門使用。財務主管在未經明確授權的情況下獲得新應用程
式的複本，以便在他的部門中獲得類似優勢。

9
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後續步驟
技術和專案管理領域在其風險評定流程中採用了正面風險，但網路安全產業歷來將其排除在外。正面風
險可能會產生正面的業務成果，網路安全產業必須轉型以接受正面風險並實現收益。

可以在所有通訊中立即開始溝通正面風險。例如，風險評定、安全評定或狀態報告應包括正面風險部
分。向高管領導層提出的資金請求應包括正面風險，向企業傳達潛在利益，並強調透過批准請求獲得的
任何潛在的業務優勢。

10
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常見問答集

上行風險和正面風險有什麼區別？

儘管上行風險和正面風險聽起來相似，但是兩者實際上非常不同。在風險範圍內，存在正面或負面結
果，並且在負面結果中，存在上行或下行。

正面風險是資產、知識、改進或資料的潛在收益。例如，您實作修補程式管理和快速消除漏洞的程序 
(例如在一週內)。在下一年中，不會發生任何安全事件。

上行風險是在追求收益的同時遭受損失。例如，企業部署了新應用程式，您實作修補程式管理和快速消
除漏洞的程序 (例如在一週內)。遭受損失 (消除漏洞的時間段) 是為了追求收益 (更安全的應用程式)，
因此這被認為是上行風險。可以透過將消除漏洞的過程改為一天來增加上行風險，或將該期限改為一個
月來降低上行風險。基本上，上行風險是試圖最大限度減少損失時獲得收益的不確定可能性。

為什麼將正面風險納入網路安全中很重要？

在網路安全風險評定和對話中整合正面風險，有助於為企業提升網路安全的價值。如需詳細資訊，請參
閱正向風險的好處。

上行風險與正面風險 11
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資源
• 高管和董事會會議室的網路安全 (Enterprise Strategy Group 研究報告)

• 網路安全研究：創新加速器 (Vodafone 白皮書)

• 整合網路安全與企業風險管理 (ERM) (NIST 出版物)

• 闡明「上行」和「正面」風險 (FAIR 研究所部落格文章)
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https://www.vodafone.com/business/white-paper/cyber-security-research-the-innovation-accelerator
https://csrc.nist.gov/pubs/ir/8286/final
https://www.fairinstitute.org/blog/clarifying-upside-and-positive-risk


AWS 方案指引 網路安全的正面風險

文件歷史紀錄
下表描述了本指南的重大變更。如果您想收到有關未來更新的通知，可以訂閱 RSS 摘要。

變更 描述 日期

初次出版 — 2022 年 5 月 27 日

13

https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-cybersecurity-positive-risk/strategy-cybersecurity-positive-risk.rss
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本文為英文版的機器翻譯版本，如內容有任何歧義或不一致之處，概以英文版為準。
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