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Apoorva Patrikar，Amazon Web Services (AWS)

2023 年 5 月 (文件歷史記錄)

組織越來越遠離以應用程式為中心的架構，以接受以資料為中心的架構，其中 IT 基礎設施、應用程式
開發，甚至是業務流程都以資料需求為中心。在以資料為中心的架構中，資料是核心 IT 資產，您可以
設計 IT 系統和程序來最佳化您的資料。

本指南提供為您的使用案例設計以現代資料為中心的架構的最佳實務。您可以使用這些最佳實務來現代
化資料管道，以及支援該管道的資料工程操作。本指南也提供資料管道中資料生命週期的概觀。透過了
解此生命週期，您可以建置可將資料最佳化的資料管道。

您可以使用本指南來克服許多組織在為資料管道設計以資料為中心的架構時面臨的下列挑戰：

• 避免儲存相同資料集的多個版本 – 經常多次處理資料並不罕見，但這種方法具有其限制。事實上，
避免多次處理資料，通常資源密集性較低且更具成本效益。本指南向您展示採取不同方法的好處，該
方法著重於在多個階段中儲存已處理的資料。

• 不願意接受資料湖 – 很難整理有關資料湖的行銷聲明，而且也很難找出您的組織是否具備將資料湖
整合到 IT 系統和程序中所需的技能和資源。本指南可協助您了解資料湖如何在以資料為中心的架構
中成為有用的元件。

• 僱用足夠的資料工程師 – 市場趨勢顯示，即使資料科學家沒有適當的資料工程技能，仍預期在許多
組織中執行資料工程任務。此技能差距可能會影響您的time-to-market計劃。本指南可協助您更加了
解資料工程技能對於設計以資料為中心的架構至關重要。

• 缺乏使用 AWS 服務進行水平處理的知識 – 水平或分散式處理可讓叢集將任務映射到多個節點並收集
結果，然後以透明方式將其傳送給使用者，以平行處理資料區塊。水平處理的移動代表資料檢視和處
理方式的轉移。此轉移不僅影響應用程式邏輯或應用程式本身，還影響組織使用資料的方式。例如，
水平處理會影響中央儲存、任務分佈和模組化。水平處理也偏好較大區塊的資料進行讀寫操作。本指
南說明水平處理如何適用於您的資料管道。
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目標業務成果
本指南可協助您和組織達成下列業務成果：

• 更好地規劃您的資料架構專案

• 更安全的控管資料生命週期

• 更快速部署資料管道專案

• 資料管道解決方案的高品質架構和工程
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資料工程原則
當您為現代資料管道建置架構時，建議您採用下表中的原則。

原則 範例 使用案例

彈性 使用微服務 FastGo 透過 AWS 上的微服
務架構享有彈性和可擴展性
(AWS 案例研究）

重現性 使用基礎設施做為程式碼 (IaC) 
來部署您的服務

第 3 部分：NatWest Group 如
何使用 Amazon SageMaker 
建置可稽核、可重現且可解
釋的 ML 模型 (AWS Machine 
Learning 部落格）

可重複使用性 以共用方式使用程式庫和參考 使用新的資料集Dataset-as- 
a-Source功能，在 Amazon 
QuickSight 中建立和重複使用
受管資料集 (AWS 大數據部落
格）

可擴展性 選擇服務組態以容納任何資料
負載

在 AWS 雲端上設計用於成長 
和擴展的資料湖 (AWS 規範性
指導）

可稽核性 使用日誌、版本和相依性來保
留稽核線索

如何使用 AWS Data Lake 架構
參數建置稽核監控 (AWS 架構
部落格）
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資料生命週期

若要建置資料管道，您必須先從外部或內部資料來源將資料擷取至 AWS，例如檔案伺服器、資料庫、
儲存貯體或 API 呼叫。擷取的資料可能會也可能不會經歷轉換，例如匿名化、資料欄捨棄或資料清
理。

本節提供資料生命週期程序中階段的概觀，如下圖所示。

這些階段包括下列項目：

• 資料收集

• 資料準備和清理

• 資料品質檢查

• 資料視覺化和分析

• 監控與除錯

• IaC 部署

• 自動化和存取控制
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資料收集

您可以從 AWS 內的各種來源收集資料，但請務必為您的使用案例選擇正確的資料收集工具。下圖顯示
資料收集階段如何符合資料工程自動化和存取控制生命週期。

AWS 提供下列資料收集工具：

• Amazon Kinesis 可協助您收集串流資料。Kinesis 也提供無縫整合和處理功能。

• AWS Database Migration Service (AWS DMS) 可協助您從關聯式資料庫擷取資料。AWS DMS 具有
在 AWS 上託管的現場部署和資料庫服務之間的組態選項和直接連線，例如 Amazon Simple Storage 
Service (Amazon S3)。

• AWS Glue 是一種擷取、轉換和載入 (ETL) 工具，可協助您擷取非結構化資料。

使用 Amazon S3 進行儲存，收集非結構化或半結構化資料有數種使用案例。例如，製造站點的資料收
集使用案例可能需要以 XML 檔案擷取機器歷史記錄資料的歷史資料、以 JSON 檔案擷取事件資料，以
及從關聯式資料庫購買資料。此使用案例也可能要求必須聯結所有三個資料來源。

在開始資料擷取程序之前，建議您了解必須擷取哪些資料，然後選擇正確的工具來收集此資料。

資料準備和清理

資料準備和清理是資料生命週期中最重要且最耗時的階段之一。下圖顯示資料準備和清理階段如何符合
資料工程自動化和存取控制生命週期。

資料收集 5
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以下是一些資料準備或清理的範例：

• 將文字資料欄映射至程式碼

• 忽略空白資料欄

• 使用 0、 None或 填入空白資料欄位 ''

• 匿名化或遮罩個人身分識別資訊 (PII)

如果您有具有各種資料的大型工作負載，建議您使用 Amazon EMR 或 AWS Glue 進行資料準備和清
理任務。Amazon EMR 和 AWS Glue 都使用非結構化、半結構化和關聯式資料，而且兩者都可以使用 
Apache Spark 建立 DataFrame或 DynamicFrame 來使用水平處理。此外，您可以使用 AWS Glue 
DataBrew 以無程式碼方法清理和處理資料。此外，DataBrew 可以使用資料欄統計資料來分析資料
集、提供資料歷程，以及包含所有或指定資料欄的資料品質規則。

對於不需要分散式處理且可在 15 分鐘內完成的小型工作負載，我們建議您使用 AWS Lambda 進行資
料準備和清理。Lambda 是小型工作負載經濟實惠且輕量型的選項。對於無法進入雲端的高度安全資
料，我們建議您使用 AWS Outposts 伺服器在 Amazon Elastic Compute Cloud (Amazon EC2) 執行個
體上執行資料匿名化。

務必選擇正確的 AWS 服務進行資料準備和清理，並了解您選擇的相關權衡。例如，假設您是從 AWS 
Glue、DataBrew 和 Amazon EMR 中選擇的案例。如果 ETL 任務不常發生，則 AWS Glue 是理想的
選擇。不常發生的任務每天執行一次、每週執行一次，或每月執行一次。您可以進一步假設資料工程
師熟練撰寫 Spark 程式碼 （適用於大數據使用案例） 或一般編寫指令碼。如果任務更頻繁，持續執行 

資料準備和清理 6
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AWS Glue 可能會變得昂貴。在此情況下，Amazon EMR 提供分散式處理功能，並提供無伺服器和伺
服器型版本。如果您的資料工程師沒有適當的技能或您必須快速交付結果，則 DataBrew 是不錯的選
擇。DataBrew 可以減少開發程式碼的工作量，並加速資料準備和清理程序。

處理完成後，ETL 程序的資料會存放在 AWS 上。儲存體的選擇取決於您正在處理的資料類型。例如，
您可以處理非關聯式資料，例如圖形資料、鍵值對資料、影像、文字檔案或關聯式結構化資料。

如下圖所示，您可以使用下列 AWS 服務進行資料儲存：

• Amazon S3 存放非結構化資料或半結構化資料 （例如 Apache Parquet 檔案、映像和影片）。

• Amazon Neptune 存放圖形資料集，您可以使用 SPARQL 或 GREMLIN 進行查詢。

• Amazon Keyspaces （適用於 Apache Cassandra) 存放與 Apache Cassandra 相容的資料集。

• Amazon Aurora 會存放關聯式資料集。

• Amazon DynamoDB 會將索引鍵值或文件資料存放在 NoSQL 資料庫中。

• Amazon Redshift 會將結構化資料的工作負載存放在資料倉儲中。

透過使用正確的服務搭配正確的組態，您可以以最有效率且最有效的方式存放資料。這可將資料擷取所
涉及的工作量降至最低。

資料準備和清理 7
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資料品質檢查

資料品質是資料清理過程中不可或缺但經常被忽略的部分。下圖顯示資料品質檢查如何符合資料工程自
動化和存取控制生命週期。

下表根據使用案例提供不同資料品質解決方案的概觀。

使用案例 解決方案 範例

新增資料欄層級或資料表層級
品質條件的無程式碼解決方案

AWS Glue DataBrew 檢查所有資料欄值是否介於 1 
到 12 之間，或資料表或資料欄
是否為空

新增至 AWS Glue 任務或無程
式碼解決方案 （預覽） 的自訂
程式碼，以新增資料欄層級或
資料表層級的品質條件

AWS Glue 資料品質 檢查資料欄是否first_nam 
e 不是 null，或資料欄是否
只phone_number 包含數字
或 "+" 運算子和/或統計函數，
例如平均值或總和

自訂檢查 選擇的 ETL，例如 AWS 
Lambda、AWS Glue 或
Amazon EMR

檢查資料欄 A 的值是否一律
大於資料欄 B 和資料欄 C 的
對應值，或資料欄的值是否一

資料品質檢查 8
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律continent 在地理上正確
且衍生自資料city欄

具有指標報告、限制驗證和限
制建議的複雜解決方案

Deequ 檢查資料欄指標的Completen 
essConstraint 完整性是
否review_id 等於 1

資料視覺化和分析

完成資料品質檢查後，您可以移至資料分析或視覺化階段，如下圖所示。

在此階段中，您可以使用 Quick Sight 建立圖形或圖表、使用 Neptune 進行圖形資料庫操作和視覺化，
或使用 OpenSearch 進行開放原始碼搜尋和分析。一般而言，您也可以使用 Amazon SageMaker 管道
或 Amazon S3 的簡單讀取，將乾淨的資料饋送至資料科學或機器學習 (ML) 工作流程。資料視覺化和
分析階段會結束資料工程管道的循序部分。

監控與除錯

資料生命週期中的某些階段不是循序的，而是持續存在。這適用於監控和偵錯階段，如下圖所示。

資料視覺化和分析 9
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必須持續監控資料工程程序的正確性和效能。Amazon CloudWatch 在監控資料工程方面扮演重要角
色，因為它會將每個錯誤和資訊日誌記錄到其日誌群組。您可以使用監控來建置自動化錯誤復原。例
如，如果您發現資料品質規則不滿意，您可以停止管道，也可以單獨記錄成功的執行和失敗的執行，以
啟用復原動作。監控可改善資料工程程序 （即完整 ETL 程序） 和資料的整體可靠性。

此外，我們建議您建立 CloudWatch 儀表板，其中包含監控和偵錯程序的相關指標。這有助於確保資
料工程程序如預期般順暢地執行。這對操作和報告很重要。例如，CloudWatch 儀表板可以向使用者顯
示載入狀態，以協助他們了解程序的可靠性，或由於低品質或哪些來源發生最大故障而捨棄資料的百
分比。CloudWatch 儀表板不僅可協助您視覺化結果，還可以透過識別 ETL 程序中的困擾點來改善程
序。

IaC 部署

如果沒有基礎設施即程式碼 (IaC) 部署的機制，現代架構便不完整。下圖顯示與 IaC 部署相關的 AWS 
服務。

IaC 部署 10

https://aws.amazon.com/cloudwatch/
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我們建議任何部署的基礎設施一律使用 IaC 工具以程式碼支援。例如，您可以使用 AWS 
CloudFormation 或 AWS Cloud Development Kit (AWS CDK)。AWS CDK 是 CloudFormation 的包裝
函式。

最佳實務是，建議您將程式碼推送到您選擇的程式碼儲存庫。最佳實務是在您的程式碼儲存庫中使用來
源控制，以便您具有版本控制和協同合作功能，讓多個團隊成員能夠在相同的程式碼基礎上同時運作，
同時確保來自不同開發人員的程式碼整合到主要分支不會造成任何衝突。

自動化和存取控制

 自動化

管道自動化是現代以資料為中心的架構設計的重要部分。若要成功執行您的生產系統，建議您擁有具有
啟動觸發、連線步驟的資料管道，以及用於分隔失敗和傳遞階段的機制。記錄失敗同時不阻礙 ETL 程
序的其餘部分也很重要。

您可以使用 AWS Glue 工作流程來建立管道。管道支援所有 AWS Glue 任務、Amazon EventBridge 
觸發條件和爬蟲程式。您也可以從頭或使用 AWS Glue 藍圖來建立工作流程。藍圖提供的架構可協助
您開始使用可重複使用的使用案例。例如，這可能是將資料從 Amazon S3 匯入 DynamoDB 資料表的
工作流程。您甚至可以使用參數讓藍圖可重複使用。

如果資料管道涉及 AWS Glue 以外的更多服務，建議您使用 AWS Step Functions 做為協調器。Step 
Functions 可以建立自動化工作流程，包括安全事件回應的手動核准步驟。您也可以使用 Step 
Functions 進行大規模平行或循序處理。
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https://aws.amazon.com/cloudformation/
https://aws.amazon.com/cloudformation/
https://docs.aws.amazon.com/cdk/v2/guide/home.html
https://docs.aws.amazon.com/glue/latest/dg/workflows_overview.html
https://docs.aws.amazon.com/glue/latest/dg/blueprints-overview.html
https://aws.amazon.com/step-functions/
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最後，我們建議您使用 EventBridge 在排程、事件或隨需時插入觸發條件。您也可以使用 EventBridge 
建立具有篩選條件的管道。

存取控制

我們建議您使用 AWS Identity and Access Management (IAM) 進行存取控制。IAM 可讓您指定誰或什
麼可以存取 AWS 中的服務和資源，並集中管理精細的許可。從儲存到自動化，再到使用處理工具，生
命週期的每個階段都需要適當的存取許可。使用以資料為中心的使用案例時，您可以使用 AWS Lake 
Formation 簡化資料可用於廣泛分析以及跨帳戶的程序。

存取控制 12

https://aws.amazon.com/eventbridge/
https://aws.amazon.com/iam/
https://aws.amazon.com/lake-formation/
https://aws.amazon.com/lake-formation/
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最佳實務
我們建議您遵循儲存和技術最佳實務。這些最佳實務可協助您充分利用以資料為中心的架構。

大數據的儲存最佳實務
下表說明在 Amazon S3 上存放大型資料處理負載檔案的常見最佳實務。最後一欄是您可以設定的生命
週期政策範例。如果已啟用 Amazon S3 Intelligent-Tiering （可在資料存取模式自動變更時自動節省儲
存成本），則您不需要手動設定政策。

資料層名稱 Description 生命週期政策策略範例

Raw 包含原始、未處理的資料

注意：對於外部資料來源，原
始資料層通常是資料的 1：1 副
本，但在 AWS 資料上可以根
據擷取過程中的 AWS 區域 或 
日期，根據金鑰進行分割。

一年後，將檔案移至 S3 
Standard-IA 儲存類別。在 S3 
Standard-IA 兩年後，將檔案存
檔在 Amazon Simple Storage 
Service Glacier (Amazon S3 
Glacier) 中。

自 2025 年 12 月 15 日
起，Amazon Glacier （原始獨
立保存庫型服務） 將不再接受
新客戶，不會影響現有客戶。

Amazon Glacier 是一項獨立
服務，具有自己的 APIs，可
將資料存放在保存庫中，並 
與 Amazon S3 和 Amazon S3 
Glacier 儲存類別不同。您現 
有的資料將在 Amazon Glacier 
中無限期保持安全且可存取。
不需要遷移。對於低成本、長
期的封存儲存， AWS 建議採
用 Amazon S3 Glacier 儲存
類別，透過 S3 儲存貯體型 
APIs、完整 AWS 區域 可用
性、降低成本 AWS 和服務整
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https://aws.amazon.com/s3/storage-classes/intelligent-tiering/
https://docs.aws.amazon.com/AmazonS3/latest/userguide/storage-class-intro.html
https://docs.aws.amazon.com/amazonglacier/latest/dev/introduction.html
https://docs.aws.amazon.com/amazonglacier/latest/dev/introduction.html
https://docs.aws.amazon.com/amazonglacier/latest/dev/introduction.html
https://aws.amazon.com/s3/storage-classes/glacier/
https://aws.amazon.com/s3/storage-classes/glacier/
https://aws.amazon.com/s3/storage-classes/glacier/
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合提供卓越的客戶體驗。如
果您想要增強功能，請考慮
使用我們的解決方案指南，將
資料從 Amazon S3 保存庫傳
輸至 Amazon S3 Glacier 儲
存類別，以遷移至 Amazon 
S3 Glacier 儲存類別。 AWS 
Amazon S3

階段 包含針對使用量最佳化的中繼
處理資料

範例：CSV 到 Apache 
Parquet 轉換原始檔案或資料 
轉換

您可以在定義的時段之後或根
據組織的需求刪除資料。

您可以在較短的時間 （例如 
90 天後） 之後，從資料湖移
除一些資料衍生 （例如，原始 
JSON 格式的 Apache Avro 轉
換）。

分析 包含使用就緒格式之特定使用
案例的彙總資料

範例：Apache Parquet

您可以將資料移至 S3 標準 – 
IA，然後在定義的期間之後或
根據組織的需求刪除資料。

下圖顯示您可以跨所有資料層使用的分割策略範例 （對應至一個 S3 資料夾/字首）。我們建議您根據
資料的下游使用方式來選擇分割策略。例如，如果報告建立在資料上 （其中報告上最常見的查詢會根
據區域和日期篩選結果），則請務必將區域和日期納入為分割區，以改善查詢效能和執行時間。
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https://aws.amazon.com/solutions/guidance/data-transfer-from-amazon-s3-glacier-vaults-to-amazon-s3/
https://aws.amazon.com/solutions/guidance/data-transfer-from-amazon-s3-glacier-vaults-to-amazon-s3/
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技術最佳實務

技術最佳實務取決於您用來設計以資料為中心的架構的特定 AWS 服務 和處理技術。不過，我們建議
您謹記下列最佳實務。這些最佳實務適用於典型的資料處理使用案例。

Area 最佳實務

SQL 透過投影資料上的屬性，減少必須查詢的資料
量。您可以使用資料投影來掃描和僅傳回資料表
中的特定必要資料欄，而不是剖析整個資料表。

如果可能，請避免大型聯結，因為多個資料表之
間的聯結可能會因為資源密集的需求而大幅影響
效能。

Apache Spark 使用 中的工作負載分割最佳化 Spark 應用程式
AWS Glue (AWS 大數據部落格）。

最佳化 AWS Glue (AWS 大數據部落格） 中
的記憶體管理。

資料庫設計 遵循資料庫的架構最佳實務 (AWS 架構中心）。
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https://aws.amazon.com/blogs/big-data/optimizing-spark-applications-with-workload-partitioning-in-aws-glue/
https://aws.amazon.com/blogs/big-data/optimize-memory-management-in-aws-glue/
https://aws.amazon.com/architecture/databases/?cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=*all&awsf.methodology=*all
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資料刪除 搭配 使用伺服器端分割區剔除catalogPa 
rtitionPredicate 。

擴展 了解並實作水平擴展。

技術最佳實務 16

https://docs.aws.amazon.com/glue/latest/dg/partition-indexes.html
https://wa.aws.amazon.com/wellarchitected/2020-07-02T19-33-23/wat.concept.horizontal-scaling.en.html
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常見問答集
資料管道和 ML 管道之間的差異是什麼？

資料管道是一種資料工程管道，通常會擷取、清理和處理資料，使其與機器學習 (ML) 或其他分析和視
覺化程序相容或最佳化。ML 管道通常會自動建立 ML 模型。

水平和垂直擴展之間的差異是什麼？

水平擴展是增加硬體以增加處理能力並啟用叢集的使用 （例如，使用 Amazon EMR 或 AWS Glue)。
垂直擴展是現有硬體的處理能力增加 （例如，增加 EC2 執行個體的 RAM 容量）。

17
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後續步驟
我們建議您採取下列後續步驟：

1. 評估您目前的資料工程程序，並聯絡資料專家以取得進一步的指引和協助。

2. 調整您的資料工程程序，以確保資料生命週期的所有階段都經過最佳化以提高效率。

3. 使用本指南中的資料工程原則和最佳實務來設計以資料為中心的架構，並選擇最適合您的使用案例
的 AWS 服務。

18
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資源
• AWS 資料和分析能力合作夥伴

• AWS Glue

• AWS Step Functions

• Apache Spark 簡介
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https://aws.amazon.com/big-data/datalakes-and-analytics/partner-solutions/?blog-posts-cards.sort-by=item.additionalFields.createdDate&blog-posts-cards.sort-order=desc&partner-solutions-cards.sort-by=item.additionalFields.partnerNameLower&partner-solutions-cards.sort-order=asc&awsf.partner-solutions-filter-partner-type-data-and-analytics=*all&awsf.partner-solutions-filter-partner-usecase-data-and-analytics=*all&awsf.partner-solutions-filter-partner-location-data-and-analytics=*all&partner-case-studies-cards.sort-by=item.additionalFields.sortDate&partner-case-studies-cards.sort-order=desc
https://aws.amazon.com/glue/
https://aws.amazon.com/step-functions/
https://aws.amazon.com/what-is/apache-spark/
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文件歷史紀錄
下表描述了本指南的重大變更。如果您想收到有關未來更新的通知，可以訂閱 RSS 摘要。

變更 描述 日期

初次出版 — 2023 年 5 月 5 日
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https://docs.aws.amazon.com/prescriptive-guidance/latest/modern-data-centric-use-cases/modern-data-centric-use-cases.rss
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本文為英文版的機器翻譯版本，如內容有任何歧義或不一致之處，概以英文版為準。
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