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AWS Lambda 的安全性概览
发布日期：2021 年 2 月 12 日（文档修订）

摘要

此白皮书从安全性角度深入探讨了 AWS Lambda 服务。它对该服务进行了充分诠释（这对新用户很有
用），并让现有用户能够更深入地了解 Lambda。

本白皮书的目标读者是首席信息安全干事 (CISO)、信息安全工程师、企业架构师、合规性团队，以及
任何有兴趣了解 AWS Lambda 基础知识的其他人员。
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简介
如今，越来越多的工作负载使用 AWS Lambda 来实现可扩展性、性能和成本效益，而无需管理底层
基础设施。这些工作负载可扩展到每秒数千个并发请求。Lambda 是 AWS 当今提供的众多重要服务之
一。每月有成千上万的 Amazon Web Services (AWS) 客户使用 Lambda 来处理数万亿个请求。

Lambda 适用于许多行业的任务关键型应用程序。从媒体和娱乐到金融服务和其他受监管行业，各种各
样的客户都在利用 Lambda。这些客户通过专注于自己最擅长的领域（即运营其业务），缩短了上市时
间、优化了成本并提高了敏捷性。

托管式运行时环境模式使 Lambda 能够管理运行无服务器工作负载的大量实施细节。该模式进一步减
少了攻击面，同时简化了云安全性。本白皮书为开发人员、安全分析师、安全与合规性团队以及其他利
益攸关方介绍了该模式的基础以及最佳实践。
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关于 AWS Lambda

AWS Lambda 是一项事件驱动的无服务器计算服务，它使用自定义逻辑扩展其他 AWS 服务，或创建
其他具有规模、性能和安全性的后端服务。Lambda 可以自动运行代码来响应多个事件，例如，通过
Amazon API Gateway 发送的 HTTP 请求、Amazon S3 存储桶中的对象修改、Amazon DynamoDB
中的表更新以及 AWS Step Functions 中的状态转换。还可以直接从任何 Web 或移动应用程序运行代
码。Lambda 在高可用性计算基础设施上运行代码，执行底层平台的所有管理工作，包括服务器和操作
系统维护、容量预置和弹性伸缩、打补丁、代码监控和日志记录。

借助 Lambda，您只需上载代码并配置何时调用它；Lambda 负责处理以高可用性运行代码所需的所有
其他事项。Lambda 可与许多其他 AWS 服务集成，并使您能够创建无服务器应用程序或后端服务，范
围涵盖从定期触发的简单自动化任务到成熟的微服务应用程序。

还可以将 Lambda 配置为访问 Amazon Virtual Private Cloud 中的资源，并进一步访问本地部署资源。

可以使用 AWS Identity and Access Management (IAM) 以及本白皮书中讨论的其他技术，轻松地将 
Lambda 与强大的安保状况相融合，以保持高水平的安全性和审计并满足合规性需求。

主题

• Lambda 的益处

• 运行基于 Lambda 的应用程序的成本

Lambda 的益处

希望释放其开发组织的创造力和速度（但前提是不影响 IT 团队提供可扩展、经济高效且易于管理的基
础设施的能力）的客户发现，AWS Lambda 使他们能够在不损失规模或可靠性的情况下，以运营的复
杂性来换取敏捷性和更优惠的定价。

Lambda 提供了诸多益处，包括：

无需管理服务器

Lambda 在分布于单个区域中多个可用区 (AZ) 之间的高度可用、容错的基础设施上运行您的代码，同
时无缝部署代码，并提供对基础设施的所有管理、维护和补丁。Lambda 还提供内置的日志记录和监控
功能，包括与 Amazon CloudWatch、CloudWatch Logs 和 AWS CloudTrail 集成。

Lambda 的益处 3
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连续扩缩

Lambda 通过并行运行事件触发代码并单独处理每个事件，精确地管理函数（或应用程序）的扩缩。

毫秒级计量

使用 AWS Lambda，您需要按代码运行时间（以每毫秒为单位）和代码触发次数付费。您需要为一致
的吞吐量或执行持续时间（而不是服务器单元）付费。

提高创新能力

Lambda 通过接管基础设施管理工作来释放您的编程资源，使他们能够更多地专注于业务逻辑的创新和
开发。

实现应用程序现代化改造

借助 Lambda，您可以将函数与预训练的机器学习模型结合使用，轻松地将人工智能注入应用程序。单
个应用程序编程接口 (API) 请求可以对图像进行分类、分析视频、将语音转换为文本、执行自然语言处
理等。

丰富的生态系统

Lambda 通过以下服务为开发人员提供支持：AWS Serverless Application Repository，用于发现、部
署和发布无服务器应用程序；AWS Serverless Application Model，用于构建无服务器应用程序以及
与各种集成开发环境 (IDE) 集成，例如 AWS Cloud9、AWS Toolkit for Visual Studio、AWS Tools for 
Visual Studio Team Services 等等。Lambda 与其他 AWS 服务集成，可为您提供用于构建无服务器应
用程序的丰富生态系统。

运行基于 Lambda 的应用程序的成本

Lambda 提供精细的随用随付定价模式。使用此模式，您需要根据函数调用的次数及其持续时间（代码
运行所花的时间）付费。除了这种灵活的定价模式外，Lambda 还提供每月 100 万个永久免费请求，
这使许多客户能够免费自动执行其流程。

连续扩缩 4
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责任共担模式
安全性和合规性是 AWS 与客户的共同责任。该责任共担模式可以帮助减轻您的运营负担，因为 AWS 
运营、管理并控制各个方面的组件，从主机操作系统和虚拟化层直至运行服务的设施的物理安全，由其
全权负责。

对于 AWS Lambda，AWS 管理底层基础设施和基础服务、操作系统及应用程序平台。您负责代码的安
全性以及对 Lambda 服务和函数内部的身份和访问管理 (IAM)。

图 1 显示了责任共担模式，它适用于 AWS Lambda 的共同和不同组成部分。AWS 责任以橙色显示在
虚线下方，客户责任以蓝色显示在虚线上方。

图 1 – AWS Lambda 的责任共担模式
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Lambda 函数和层
借助 Lambda，您无需对底层基础设施进行管理即可通过虚拟方式运行代码。您仅负责您向 Lambda 
提供的代码以及配置 Lambda 如何代表您运行该代码。目前，Lambda 支持两种类型的代码资源：函
数 和层。

函数 是一种资源，可以调用它以在 Lambda 中运行代码。函数可以包括一个称为层 的公用或共享资
源。层可用于在不同的函数或 AWS 账户之间共享公用代码或数据。您负责管理函数或层中包含的所有
代码。当 Lambda 从客户那里收到函数或层代码时，Lambda 会使用 AWS Key Management Service
(AWS KMS) 对函数或层代码进行静态加密，并在传输中使用 TLS 1.2+ 进行加密，从而保护对它的访
问。

您可以通过 AWS Lambda 策略或基于资源的权限来管理对函数和层的访问。有关 IAM 上受支持的 
IAM 功能的完整列表，请参阅使用 IAM 的 AWS 服务。

还可以通过 Lambda 的控制层面 API 控制函数和层的整个生命周期。例如，您可以选择通过调用
DeleteFunction 来删除您的函数，或通过调用 RemovePermission 撤消其他账户的权限。
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Lambda 调用模式
调用 API 可以在两种模式下进行调用：事件 模式和请求-响应 模式。

• 事件 模式将有效负载排入队列以进行异步调用。

• 请求-响应 模式使用提供的有效负载同步调用函数并立即返回响应。

在这两种情况下，函数执行始终在 Lambda 执行环境中执行，但有效负载采用不同的路径。有关更多
信息，请参阅本文档中的“Lambda 执行环境”。

您还可以使用代表您执行调用的其他 AWS 服务。使用哪种调用模式取决于您使用的 AWS 服务及其配
置方式。有关其他 AWS 服务如何与 Lambda 集成的更多信息，请参阅将 AWS Lambda 与其他服务一
起使用。

当 Lambda 收到请求-响应调用时，会直接将此调用传递给调用服务。如果调用服务不可用，调用方可
能会暂时将有效负载客户端排入队列，以按设定的次数重试调用。如果调用服务收到有效负载，则该
服务会尝试为请求确定可用的执行环境，并将有效负载传递给该执行环境以完成调用。如果不存在现
有或适当的执行环境，则会根据请求动态创建一个执行环境。在传输过程中，发送到调用服务的调用有
效负载受到 TLS 1.2+ 的保护。Lambda 服务内的流量（从负载均衡器向下）会通过隔离的内部 Virtual 
Private Cloud (VPC)，此 VPC 归 Lambda 服务拥有且位于请求发送到的 AWS 区域内。

图 2 – AWS Lambda 请求-响应的调用模式

事件调用 模式有效负载在调用前始终排队等待处理。所有有效负载都在 Amazon Simple Queue 
Service (Amazon SQS) 队列中排队等待处理。排队的事件在传输过程中始终使用 TLS 1.2+ 进行保
护，但它们目前尚未进行静态加密。Lambda 使用的 Amazon SQS 队列由 Lambda 服务管理，对客户
不可见。排队的事件可以存储在共享队列中，但可能会根据客户无法直接控制的许多因素（例如，调用
速率、事件大小等）迁移或分配到专用队列。

排队的事件由 Lambda 的轮询器机群 分批检索。轮询器机群是一组 EC2 实例，其目的是处理尚未处理
的已排队事件调用。当轮询器机群检索到它需要处理的已排队事件时，它通过将其传递给调用服务来进
行处理，就像客户使用请求-响应模式的调用一样。
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如果无法执行调用，轮询器机群将在主机上的内存中临时存储事件，直到它能够成功完成执行或超过
运行重试次数为止。没有有效负载数据会被写入轮询器机群本身的磁盘。轮询机群可以跨 AWS 客户
执行任务，从而使调用时间最短。有关哪些服务可能采用事件调用模式的更多信息，请参阅将 AWS 
Lambda 与其他服务一起使用。
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Lambda 执行
当 Lambda 代表您运行函数时，它将管理运行代码所需的底层系统的预置和配置工作。这使您的开发
人员可以专注于业务逻辑和编写代码，而不是管理底层系统。

Lambda 服务分为控制层面 和数据层面。每个层面在服务中有不同的用途。控制层面提供管理 
API（例如，CreateFunction、UpdateFunctionCode、PublishLayerVersion 等等），并
管理与所有 AWS 服务的集成。与 Lambda 控制层面的通信在传输过程中受到 TLS 的保护。存储在 
Lambda 控制层面中的所有客户数据都通过使用 AWS KMS 进行静态加密，旨在防止未经授权的泄露
或篡改。

数据层面是 Lambda 的调用 API，用于触发 Lambda 函数的调用。调用 Lambda 函数时，数据层面会
将 AWS Lambda 工件（或简称为工件，一种 Amazon EC2 实例类型）上的执行环境分配给该函数版
本，或者选择已为该函数版本设置的现有执行环境，然后数据层面使用此环境来完成调用。有关更多信
息，请参阅本文档的“AWS Lambda MicroVM 和工件”部分。

Lambda 执行环境

每个调用都由 Lambda 的调用服务路由到能够处理请求的工件上的一个执行环境。除了通过数据层
面，客户和其他用户无法直接发起与执行环境的入站/进入网络通信。这有助于确保与执行环境的通信
经过身份验证和授权。

执行环境是为特定函数版本预留的，不能在函数版本、函数或 AWS 账户之间重用。这意味着，单个可
能具有两个不同版本的函数会导致至少两个独一无二的执行环境。

每个执行环境一次只能用于一个并发调用，并且出于性能考虑，它们可以在同一函数版本的多个调用
之间重用。根据许多因素（例如，调用速率、函数配置等），给定函数版本可能存在一个或多个执行环
境。通过这种方法，Lambda 能够为其客户提供函数版本级别隔离。

Lambda 目前不隔离在函数版本的执行环境中发生的调用。这意味着，一个调用可能会留下可能影响
下一次调用的状态（例如，写入 /tmp 的文件或内存中数据）。如果您想确保一个调用不会影响另一个
调用，Lambda 建议您创建其他不同的函数。例如，您可以为更容易出错的复杂解析操作创建不同的函
数，并重用不执行安全敏感操作的函数。Lambda 目前对客户可以创建的函数数量没有限制。有关限制
的更多信息，请参阅 Lambda 配额页面。

执行环境由 Lambda 持续监控和管理，而创建或销毁执行环境的原因可能有很多，包括但不限于：

• 新的调用到达，但不存在合适的执行环境

Lambda 执行环境 9
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• 发生内部运行时或工件软件部署

• 发布了新的预置并发配置

• 执行环境或工件上的租用时间接近或已超过最大生命周期

• 其他内部工作负载重新平衡流程

客户可以通过在其函数配置上配置预置并发来管理某个函数版本存在的预置执行环境的数量。配置为执
行此操作后，Lambda 将创建、管理所配置数量的执行环境并确保它们始终存在。这确保了客户能够更
好地控制其无服务器应用程序在任何规模下的启动性能。

除了通过预置并发配置外，客户无法确定地控制 Lambda 为响应调用而创建或管理的执行环境的数
量。

执行角色

还必须为每个 Lambda 函数配置执行角色，执行角色是 Lambda 服务在执行与函数相关的控制层面和
数据层面操作时代入的 IAM 角色。Lambda 服务代入此角色以提取临时安全凭证，这些凭证随后在函
数调用期间可作为环境变量使用。出于性能方面的考虑，Lambda 服务将缓存这些凭证，并可能在使用
相同执行角色的不同执行环境中重用它们。

为确保遵守最低权限原则，Lambda 建议每个函数拥有自己唯一的角色，并配置其所需的最低权限集。

Lambda 服务还可以代入执行角色来执行某些控制层面操作（例如，与为 VPC 函数创建和配置弹性网
络接口 (ENI)、向 Amazon CloudWatch Application Insights 发送日志以及向 AWS X-Ray 发送跟踪相
关的操作），或执行其他与调用无关的操作。客户始终可以通过在 AWS CloudTrail 中查看审计日志来
查看和审计这些使用案例。

有关此主题的更多信息，请参阅 AWS Lambda 执行角色文档页面。

Lambda MicroVM 和工件

Lambda 将在名为 AWS Lambda 工件 的 Amazon EC2 实例的机群上创建其执行环境。工件是裸机
EC2 Nitro 实例，它们由 Lambda 在一个单独的隔离 AWS 账户（客户看不到此账户）中启动和管理。
工件拥有一个或多个由 Firecracker 创建的硬件虚拟化微型虚拟机 (MVM)。Firecracker 是一款开源虚
拟机监控器 (VMM)，它使用 Linux 的基于内核的虚拟机 (KVM) 来创建和管理 MVM。它专为创建和管
理安全、多租户容器和基于函数的服务而构建，这些服务可提供无服务器操作模式。有关 Firecracker 
的安全模式的更多信息，请访问  Firecracker 项目网站。
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作为责任共担模式的一部分，Lambda 负责维护工件的安全配置、控制和补丁级别。Lambda 团队使用
Amazon Inspector 来发现已知的潜在安全问题以及其他自定义安全问题通知机制和预披露列表，这样
客户就无需管理其执行环境的底层安保状况。

图 3 – AWS Lambda 工件的隔离模式

工件的最长租赁期限为 14 小时。当工件接近最长租赁时间时，不再向它发送进一步的调用，MVM 正
常终止，底层工件实例终止。Lambda 持续监控其机群生命周期内的生命周期活动并发出有关此类活动
的告警。

所有与工件的数据层面通信都通过使用伽罗瓦/计数器模式的高级加密标准 (AES-GCM) 进行加密。除
了通过数据层面操作外，客户无法直接与工件进行交互，因为在 Lambda 服务账户中，工件托管在由 
Lambda 管理的网络隔离 Amazon VPC 中。

当工件需要创建新的执行环境时，它会获得访问客户函数构件的限时授权。这些构件专门针对 Lambda 
的执行环境和工件进行了优化。使用 ZIP 格式上载的函数代码经过一次优化，然后使用 AWS 托管式密
钥和 AES-GCM 以加密格式存储。

使用容器镜像格式上载到 Lambda 的函数也进行了优化。容器镜像首先从其原始源下载，优化为不同
的区块，然后使用经过身份验证的融合加密方法存储为加密块，该加密方法结合使用 AES-CTR、AES-
GCM 和 SHA-256 MAC。融合加密方法允许 Lambda 安全地消除加密区块的重复数据。解密客户
数据所需的所有密钥都使用客户托管式 AWS KMS 客户主密钥 (CMK) 进行保护。客户可以在 AWS 
CloudTrail 日志中使用 Lambda 服务所使用的 CMK，以便进行跟踪和审计。
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Lambda 隔离技术
Lambda 使用各种开源和专有隔离技术来保护工件和执行环境。每个执行环境都包含以下各项的专用副
本：

• 特定函数版本的代码

• 为您的函数版本选择的任何 AWS Lambda 层

• 所选函数运行时（例如 Java 11、NodeJS 12、Python 3.8 等）或函数的自定义运行时

• 可写入的 /tmp 目录

• 基于 Amazon Linux 2 的最小 Linux 用户空间

执行环境使用 Linux 内核中内置的几种类似容器的技术以及 AWS 专有的隔离技术相互隔离。这些技术
包括：

• cgroups – 用于限制函数对 CPU 和内存的访问。

• namespaces  – 每个执行环境都在专用的命名空间中运行。我们通过拥有唯一的组进程 ID、用户 
ID、网络接口以及其他由 Linux 内核管理的资源来实现这一点。

• seccomp-bpf  – 限制可以在执行环境中使用的系统调用 (syscall)。

• iptables  和  路由表 – 阻止入口网络通信并隔离 MVM 之间的网络连接。

• chroot  – 提供针对底层文件系统的限定访问。

• Firecracker 配置 – 用于限制块储存设备和网络设备吞吐量的速率。

• Firecracker 安全功能 – 有关 Firecracker 的当前安全设计的更多信息，请参阅  Firecracker 的最新设
计文档。

这些机制与 AWS 专有的隔离技术一起，在执行环境之间提供了强大的隔离。

存储和状态

执行环境始终不会在不同的函数版本或客户之间重用，但可以在同一函数版本的多个调用之间重用单个
环境。这意味着数据和状态可以在调用之间保留。作为正常执行环境生命周期管理的一部分，数据和/
或状态可能会持续存在数小时，然后才会被销毁。出于性能方面的考虑，函数可以利用此行为，通过
在调用之间保留和重用本地缓存或长寿命连接来提高效率。在执行环境中，这些多次调用由单个进程处
理，因此，如果调用发生在重用的执行环境中，则任何进程范围的状态（例如 Java 中的静态状态）都
可以供将来的调用重用。
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每个 Lambda 执行环境还包括一个可写入的文件系统（位于 /tmp）。此存储无法跨执行环境访问或共
享。与进程状态一样，写入 /tmp 的文件将在执行环境的生命周期内保留。这允许在多个调用间分摊昂
贵的传输操作，例如下载机器学习 (ML) 模型。不希望在两次调用之间保留数据的函数不应写入 /tmp，
或者应在调用之间从 /tmp 中删除其文件。/tmp 目录由 Amazon EC2 实例存储提供支持，并进行静态
加密。

希望将数据保留到执行环境之外的文件系统的客户应考虑使用 Lambda 与 Amazon Elastic File System
(Amazon EFS) 的集成。有关更多信息，请参阅将 Amazon EFS 与 AWS Lambda 配合使用。

如果客户不希望在调用之间保留数据或状态，Lambda 建议他们不要使用执行上下文或执行环境来存储
数据或状态。如果客户希望主动防止在调用之间泄漏数据或状态，Lambda 建议他们为每个状态创建不
同的函数。Lambda 不建议客户在执行环境中使用或存储安全敏感状态，因为该状态可能会在调用之间
发生变化。我们建议改为在每次调用时重新计算状态。

存储和状态 13

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/InstanceStorage.html
https://aws.amazon.com/efs/
https://docs.aws.amazon.com/lambda/latest/dg/services-efs.html
https://docs.aws.amazon.com/lambda/latest/dg/running-lambda-code.html


AWS Lambda 的安全性概览 AWS 白皮书

Lambda 中的运行时维护
Lambda 通过持续扫描和部署兼容的更新和安全补丁以及执行其他运行时维护活动来为这些运行时
提供支持。这使客户能够仅专注于其功能和层中包含的任何代码的维护和安全性。Lambda 团队使
用 Amazon Inspector 来发现已知的安全问题以及其他自定义安全问题通知机制和预披露列表，以确
保我们的运行时语言和执行环境保持已修补状态。如果确定了任何新的补丁或更新，Lambda 将在没
有客户参与的情况下测试和部署运行时更新。有关 Lambda 合规性计划的更多信息，请参阅本文档
的“Lambda 和合规性”部分。

通常，为受支持的 Lambda 运行时选取最新补丁不需要执行任何操作，但有时可能需要在部署补丁之
前先对补丁进行测试（例如，已知的不兼容的运行时补丁）。如果客户需要执行任何操作，Lambda 将
通过 Personal Health Dashboard、AWS 账户的电子邮件或其他方式与他们联系，告知他们需要执行
的具体操作。

通过实施自定义运行时，客户可以在 Lambda 中使用其他编程语言。对于自定义运行时，运行时的
维护成为客户的责任，包括确保自定义运行时包含最新的安全补丁。有关更多信息，请参阅《AWS 
Lambda 开发人员指南》中的自定义 AWS Lambda 运行时。

当上游运行时语言维护者将其语言标记为生命周期结束 (EOL) 时，Lambda 将不再支持该运行时语言
版本。当运行时版本在 Lambda 中标记为已弃用时，Lambda 将停止支持创建新函数，并且不再支持
对在弃用的运行时中编写的现有函数创建更新。为了提示客户即将发生的运行时弃用，Lambda 会向客
户发送通知，告知即将弃用的日期以及预期情况。Lambda 不会为弃用的运行时提供安全更新、技术支
持或修补程序，并保留权利随时禁止调用配置为在弃用的运行时上运行的函数。如果客户希望继续运行
已弃用或不受支持的运行时版本，他们可以创建自己的自定义 AWS Lambda 运行时。有关何时弃用运
行时的详细信息，请参阅 AWS Lambda 运行时支持策略。
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监控和审计 Lambda 函数
您可以使用许多 AWS 服务和方法（包括以下服务）监控和审计 Lambda 函数。

Amazon CloudWatch

AWS Lambda 自动代表您监控 Lambda 函数。它通过  Amazon CloudWatch 报告指标，例如请求数、
每个请求的执行持续时间以及导致错误的请求数。这些指标在函数级别公开，然后您可以利用这些指标
来设置 CloudWatch 告警。有关 Lambda 公开的指标的列表，请参阅 AWS Lambda 指标。

Amazon CloudTrail

使用 AWS CloudTrail，您可以对整个 AWS 账户（包括 Lambda）实施监管、合规性、运营审计和
风险审计。CloudTrail 使您能够记录、持续监控和保留与整个 AWS 基础设施中的操作相关的账户活
动，同时提供通过 AWS 管理控制台、AWS 软件开发工具包、命令行工具和其他 AWS 服务执行的
操作的完整事件历史记录。使用 CloudTrail，您可以选择使用 AWS KMS 加密日志文件，还可以利用
CloudTrail 日志文件完整性验证来实施肯定断言。

AWS X-Ray

使用 AWS X-Ray，您可以分析和调试基于 Lambda 的生产和分布式应用程序，这样您就可以了解应用
程序及其底层服务的性能，从而可以最终确定性能问题和错误的根本原因并排除故障。当请求在应用程
序中传输时，X-Ray 的端到端请求视图会显示应用程序底层组件的地图，因此您可以在开发和生产过
程中分析应用程序。

AWS Config

借助 AWS Config，您可以跟踪对 Lambda 函数（包括已删除的函数）、运行时环境、标签、处理程序
名称、代码大小、内存分配、超时设置、并发设置以及 Lambda IAM 执行角色、子网和安全组关联的
配置更改。这可让您全面了解 Lambda 函数的生命周期，并使您能够显示该数据以满足潜在的审计和
合规性要求。
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Lambda 函数架构和操作
本节讨论 Lambda 架构和操作。有关无服务器应用程序的标准最佳实践的信息，请参阅《无服务器应
用程序剖析》白皮书，该白皮书定义并探讨了无服务器环境中 AWS Well Architected Framework 的各
个支柱。

• 卓越运营支柱 – 运行和监控系统以创造商业价值并不断改进支持流程和程序的能力。

• 安全性支柱 – 在通过风险评估和缓解策略创造商业价值的同时保护信息、系统和资产的能力。

• 可靠性支柱 – 系统从基础设施或服务中断中恢复、动态获取计算资源以满足需求以及减少诸如配置
错误或暂时性网络问题等中断的能力。

• 性能效率支柱 – 高效利用计算资源来满足需求，以及在需求发生变化和技术不断演进的情况下保持
这种效率。

• 成本优化支柱 – 不断完善和改进的过程，以确保实现业务成果，同时随着需求的变化和技术的发
展，最大限度地降低成本。

《无服务器应用程序剖析》白皮书包括日志记录指标和告警、限制和局限性、向 Lambda 函数分配权
限以及使敏感数据可供 Lambda 函数使用等主题。
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Lambda 和合规性
正如“责任共担模式”部分所述，您有责任确定哪种合规性制度适用于您的数据。确定合规性制度需求
后，您可以使用各种 Lambda 功能来匹配这些控制措施。您可以联系 AWS 专家（如解决方案构架师、
领域专家、技术客户经理和其他人力资源）寻求帮助。然而，AWS 无法针对合规性制度是否（或哪些
合规性制度）适用于特定使用案例向客户提供建议。

截至 2020 年 11 月，Lambda 已纳入 SOC 1、SOC 2 和 SOC 3 报告的范围，此类报告是独立的第三
方检查报告，阐明 AWS 如何达成关键合规性控制和目标。有关合规性信息的最新列表，请参阅合规性
计划范围内的 AWS 服务页。

由于某些合规性报告的敏感性质，它们无法公开共享。要访问这些报告，您可以登录 AWS 管理控制台
并使用 AWS Artifact（免费的自助式门户网站）按需访问 AWS 合规性报告。
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Lambda 事件源
Lambda 通过直接集成方式与 140 多项 AWS 服务集成，并与 Amazon EventBridge 事件总线集成。常
用的 Lambda 事件源有：

• Amazon API Gateway

• Amazon CloudWatch Events

• Amazon CloudWatch Logs

• Amazon DynamoDB Streams

• Amazon EventBridge

• Amazon Kinesis Data Streams

• Amazon S3

• Amazon SNS

• Amazon SQS

• AWS Step Functions

使用这些事件源，您可以：

• 使用 AWS Identity and Access Management 安全地管理对服务和资源的访问。

• 加密静态数据。*所有服务都会加密传输中的数据。

• 使用 VPC 终端节点从您的  Amazon Virtual Private Cloud 进行访问（由 AWS PrivateLink 提供支
持）

• 使用 Amazon CloudWatch Application Insights 收集、报告指标并对指标发出告警。

• 使用 AWS CloudTrail 记录、持续监控和保留与整个 AWS 基础设施中的操作相关的账户活动，提供
通过 AWS 管理控制台、AWS 软件开发工具包、命令行工具和其他 AWS 服务执行的操作的完整事
件历史记录。

*在发布之时，静态数据加密功能尚不适用于 Amazon EventBridge。继续监控服务主页以获取有关这
些功能的更新。
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总结
AWS Lambda 提供了强大的工具包，用于构建安全且可扩展的应用程序。Lambda 中的许多安全性
和合规性最佳实践与所有 AWS 服务中的最佳实践相同，但有些是 Lambda 特有的。本白皮书介绍 
Lambda 的益处、它对应用程序的适用性以及 Lambda 托管式运行时环境。它还包括有关监控和审计
以及安全性和合规性最佳实践的信息。在考虑下一个实施时，请考虑一下您学到了有关 AWS Lambda 
的什么内容，以及它将如何改进下一个工作负载解决方案。
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延伸阅读
如需更多信息，请参阅：

• 责任共担模式，它解释了 AWS 对安全性的总体看法。

• AWS 安全最佳实践，其中涵盖了针对 AWS Identity and Access Management (IAM) 服务的建议。

• 无服务器应用程序剖析 涵盖 AWS Well-Architected Framework，并指明了确保工作负载架构设计符
合最佳实践的关键元素。

• AWS 安全性简介 对 AWS 中的安全思想进行了广泛的介绍。

• AWS 风险与合规性 概述了 AWS 的合规性。

21

https://aws.amazon.com/compliance/shared-responsibility-model/
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/wellarchitected/latest/serverless-applications-lens/welcome.html
https://docs.aws.amazon.com/whitepapers/latest/introduction-aws-security/welcome.html
https://d1.awsstatic.com/whitepapers/compliance/AWS_Risk_and_Compliance_Whitepaper.pdf


AWS Lambda 的安全性概览 AWS 白皮书

文档修订
要获得有关此白皮书的更新通知，请订阅 RSS 源。

更新-历史记录-更改 更新-历史记录-描述 更新-历史记录-日期

已更新 重大更新 2021 年 2 月 15 日

初次发布 白皮书首次发布 2019 年 1 月 3 日

22



AWS Lambda 的安全性概览 AWS 白皮书

声明
客户负责对本文档中的信息进行独立评估判断。本文档：(a) 仅供参考；(b) 代表当前提供的 AWS 产
品和实践，如有更改，恕不另行通知；并且 (c) AWS 及其附属机构、供应商或许可方不做任何承诺
或保证。AWS 产品或服务“按原样”提供，不提供任何形式的保证、陈述或条件，无论是明示还是暗
示。AWS 对其客户的责任和义务由 AWS 协议决定，本文档与 AWS 和客户之间签订的任何协议无
关，亦不影响任何此类协议。

© 2021 Amazon Web Services, Inc. 或其联属公司。保留所有权利。
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