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登录 AWS

Warning

我们目前正在向有限数量的客户发布我们的新体验。您可能还无法访问此体验。

本指南可帮助您了解登录亚马逊网络服务的不同方式 (AWS)。您可以通过以下 AWS 方式登录：

• 登录 AWS

• 登录我们的全新 AWS 体验  — 使用您已有的方法（例如 Google 或）登录 GitHub，并使用预先配
置的默认值访问项目。

• 注册 AWS （高级）— 使用 AWS 访问门户、联合身份或以根用户或 IAM 用户身份登录。

• 使用以下方式登录 AWS 构建者 ID— 登录您的个人资料，提供对所选工具和服务的访问权限。

有关比较我们的新注册体验和现有 AWS 体验的更多信息，请参阅比较注册选项。

如果您在登录时遇到问题 AWS，请参阅每种登录方式的疑难解答文档：

• 如果您在登录时遇到问题 AWS 账户，请参阅问题排查 AWS 账户 登录问题。

• 如果你在登录我们的新 AWS 体验时遇到问题，请参阅解决我们的新问题 AWS 体验问题。

• 如果您在登录访问精选 AWS 工具或服务时遇到问题，请参阅问题排查 AWS 生成器 ID 问题。 AWS 
构建者 ID

有关注册如何为您或您的组织提供帮助的更多信息，请参阅联系我们。 AWS

主题

• 术语

• 的区域可用性 AWS Sign-In

• Sign-in 事件记录

• 帮我登录 AWS

• 确定您的用户类型

• 确定您的登录 URL

• 要添加到允许列表的域

1

https://docs.aws.amazon.com/accounts/latest/reference/sign-in-new.html
https://docs.aws.amazon.com/accounts/latest/reference/getting-started.html
https://docs.aws.amazon.com/accounts/latest/reference/sign-up-for-aws.html
https://aws.amazon.com/contact-us/sales-support-1v/
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• 的安全最佳实践 AWS 账户 管理员

术语

Amazon Web Services (AWS) 使用常用术语来描述登录流程。我们建议您阅读并理解这些术语。

管理员

也称为 AWS 账户 管理员或 IAM 管理员。管理员通常是信息技术（IT）人员，负责监管 AWS 账户。
管理员比组织中的其他成员具有更高级别的 AWS 账户 权限。管理员为建立和实施设置 AWS 账户。他
们还会创建 IAM 用户或 IAM Identity Center 用户。管理员向这些用户提供用于登录 AWS的访问凭证和
登录 URL。

仅当您使用注册 AWS （高级）登录时，才支持管理员。

Account

标准 AWS 账户 包含您的 AWS 资源和可以访问这些资源的身份。账户与账户所有者的电子邮件地址和
密码关联。

凭据

也称作访问凭证或安全凭证。在身份验证和授权中，系统使用凭证来识别谁在执行调用并决定是否允
许请求的访问。证书是用户为登录和获得 AWS 资源访问权限而提供的信息。 AWS 人类用户的凭证包
括电子邮件地址、用户名、用户定义的密码、账户 ID 或别名、验证码和一次性多重身份验证 (MFA) 代
码。对于编程访问，您还可以使用访问密钥。我们建议尽可能使用短期访问密钥。

有关凭证的更多信息，请参阅AWS 安全凭证。

Note

用户必须提交的凭证类型取决于其用户类型。

公司凭证

用户在访问公司网络和资源时提供的凭证。您的公司管理员可以 AWS 账户 将您设置为使用与访问公
司网络和资源相同的证书。这些凭证由管理员或帮助中心员工提供给您。

术语 2

https://docs.aws.amazon.com/general/latest/gr/glos-chap.html
https://docs.aws.amazon.com/accounts/latest/reference/getting-started.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/security-creds.html
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仅当您使用注册 AWS （高级）登录时才支持公司凭证。

配置文件

当您注册 AWS Builder ID或使用我们的新 AWS 体验时，您将创建个人资料。您的配置文件包含您提
供的联系信息，并让您能够管理多重身份验证 (MFA) 设备和活动会话。您还可以在配置文件中详细了
解隐私条款以及我们如何处理您的数据。有关您的生成器 ID 如何与关联的更多信息 AWS 账户，请参
阅AWS 构建者 ID 和其他 AWS 凭证。

根用户凭证

根用户凭据是用于创建 AWS 账户的电子邮件地址和密码。为了提高安全性，我们强烈建议将 MFA 添
加到根用户凭证。根用户凭证提供对账户中所有 AWS 服务和资源的完全访问权限。有关根用户的更多
信息，请参阅 根用户。

仅当您使用注册 AWS （高级）登录时，才支持根用户证书。

用户

用户是指有权对 AWS 产品进行 API 调用或访问 AWS 资源的个人或应用程序。每个用户均有一组唯一
的无法与其他用户共享的安全凭证。这些凭证独立于 AWS 账户的安全凭证。有关更多信息，请参阅
确定您的用户类型。

验证代码

在登录过程中，验证码使用多重身份验证 (MFA) 来验证您的身份。验证码的送达方式有多种类型。可
以通过短信或电子邮件发送验证码。有关更多信息，请咨询您的管理员：

的区域可用性 AWS Sign-In

注册 AWS （高级）有几种常用版本 AWS 区域。这种可用性使您可以更轻松地访问 AWS 服务和业务
应用程序。有关 Sign-In 支持的区域的完整列表，请参阅AWS Sign-In 终端节点和配额。

如果您使用我们的新 AWS 体验，则仅支持美国东部（俄亥俄州）（us-east-2）、欧洲（斯德哥尔摩）
（eu-north-1）和亚太地区（悉尼）（ap-southeast-2）。有关更多信息，请参阅项目的AWS 区域。

AWS 构建者 ID 在美国东部（弗吉尼亚北部）可用。使用的应用程序 AWS 构建者 ID 可以在其他地区
运行。

配置文件 3

https://docs.aws.amazon.com/accounts/latest/reference/getting-started.html
https://docs.aws.amazon.com/accounts/latest/reference/getting-started.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa.html
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Sign-in 事件记录

CloudTrail 将在您的上自动启用 AWS 账户 ，并在活动发生时记录事件。以下资源可帮助您进一步了解
登录事件的记录和监控。

• CloudTrail 日志尝试登录 AWS 管理控制台。所有 IAM 用户、根用户和联合用户登录事件都会在 
CloudTrail 日志文件中生成记录。有关更多信息，请参阅 AWS CloudTrail 用户指南中的 AWS 管理
控制台 登录事件。

• 如果您使用区域终端节点登录到 AWS 管理控制台，则会在该终端节点的相应区域 CloudTrail 记
录该ConsoleLogin事件。有关 AWS Sign-In 终端节点的更多信息，请参阅《AWS 一般参考指
南》中的AWS Sign-In 终端节点和配额。

• 要详细了解如何 CloudTrail 记录 IAM 身份中心的登录事件，请参阅 IAM 身份中心用户指南中的了解
IAM 身份中心登录事件。

• 要详细了解如何在 IAM 中 CloudTrail 记录不同的用户身份信息，请参阅AWS Identity and Access 
Management 用户指南 AWS CloudTrail中的使用记录 IAM 和 AWS STS API 调用。

AWS Sign-In 支持基于资源的策略和资源控制策略，使您能够根据网络位置和主体身份限制控制台访
问。对于 root 用户，在出现密码提示之前会验证网络位置。对于所有主体类型，策略均在预身份验证
和身份验证后进行评估。有关更多信息，请参阅 使用基于资源的策略和资源控制策略控制控制台访问
权限。

AWS Sign-In 将策略评估事件记录到 CloudTrail。当基于资源的策略或资源控制策略 (RCP) 在登录期
间拒绝访问时，将 CloudTrail 记录评估结果，包括评估的政策声明和最终决定（允许或拒绝）。使用
这些日志来监控未经授权的访问尝试并解决策略配置问题。有关更多信息，请参阅 持续监控和审计。

以下示例显示了因基于资源的策略拒绝的控制台登录尝试失败而导致 CloudTrail 的事件：

{ 
  "eventVersion": "1.11", 
  "userIdentity": { 
    "type": "IAMUser", 
    "principalId": "AIDACKCEVSQ6C2EXAMPLE", 
    "arn": "arn:aws:iam::111122223333:user/ExampleUser", 
    "accountId": "111122223333", 
    "userName": "ExampleUser" 
  }, 
  "eventTime": "2026-02-18T21:19:28Z", 
  "eventSource": "signin.amazonaws.com", 

Sign-in 事件 4
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  "eventName": "ConsoleLogin", 
  "awsRegion": "us-east-1", 
  "sourceIPAddress": "[IP_ADDRESS]", 
  "userAgent": "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) ...", 
  "errorCode": "AccessDenied", 
  "errorMessage": "Authorization denied because of a resource-based policy", 
  "requestParameters": null, 
  "responseElements": { 
    "ConsoleLogin": "Failure" 
  }, 
  "additionalEventData": { 
    "LoginTo": "https://console.aws.amazon.com/console/home?region=us-east-1", 
    "MobileVersion": "No", 
    "MFAUsed": "No" 
  }, 
  "eventID": "db26d1f9-ce73-4dd9-9081-cdf2aEXAMPLE", 
  "readOnly": false, 
  "eventType": "AwsConsoleSignIn", 
  "managementEvent": true, 
  "recipientAccountId": "111122223333", 
  "eventCategory": "Management", 
  "tlsDetails": { 
    "tlsVersion": "TLSv1.3", 
    "cipherSuite": "TLS_AES_128_GCM_SHA256", 
    "clientProvidedHostHeader": "signin.aws.amazon.com" 
  }
}

此 CloudTrail 事件显示控制台登录尝试失败，其中基于资源的策略拒绝了访问。该errorMessage字
段表示导致拒绝的策略类型：对于基于资源的策略，“授权因基于资源的策略而被拒绝”，或者 RCP 的 
“由于资源控制策略而拒绝授权”。该事件捕获 IAM 用户身份、时间戳、源 IP 地址和登录目的地。

CloudTrail 为身份验证前拒绝（当 AWS Sign-In 阻止根用户的凭据页面时）和身份验证后的拒绝（当
策略在验证凭据后拒绝访问时）生成事件。

帮我登录 AWS

Warning

我们目前正在向有限数量的客户发布我们的新体验。您可能还无法访问此体验。

帮我登录 5
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有多种登录方式 AWS。每个接入点都支持特定的用户类型。确定您尝试登录的位置，然后按照该接入
点的指导进行操作。

您是否正在尝试访问 AWS 管理控制台?

如果您尝试访问 AWS 管理控制台，则您是以下用户类型之一：

• 项目拥有者或者 项目组成员  — 你被邀请加入或创建了一个项目，正在使用谷歌 GitHub、苹果或亚
马逊等登录方式。您还可以访问 AWS “设置”。要登录项目，请参阅登录项目。

• 根用户— root 用户拥有不受限制的帐户访问权限，并且与用于创建的 AWS 账户电子邮件相关联。
如果您需要执行需要根用户凭证的任务中列出的任何任务，包括某些计费任务，则您是根用户。要以 
root 用户身份登录，请参阅登录 AWS 管理控制台 以 root 用户身份。

• IAM 用户— IAM 用户是您 AWS 账户 内部被授予特定自定义权限的实体。要以 IAM 用户身份登录，
请参阅登录 AWS 管理控制台 作为 IAM 用户。

• 联合身份— 如果您通过公司的单点登录门户登录，则您是联合身份用户。请联系您的管理员获取组
织的登录 URL 和证书。

对您的访问权限进行故障排除 AWS 管理控制台

以下是有关访问的简要故障排除信息 AWS 管理控制台。有关更多问题排查指导，请参阅问题排查 
AWS 账户 登录问题。

如何找到我的 AWS 账户 ID 或别名？

如果您是 IAM 用户并且尚未登录，则必须向管理员询问 AWS 账户 ID 或别名。您的管理员通常是
信息技术 (IT) 人员，与组织中的其他成员 AWS 账户 相比，他对的权限级别更高。此人创建了您的
账户，并向用户提供了登录所需的访问凭证。

如何找到我的项目名称？

您无需使用项目名称登录您的帐户。但是，你可以在 AWS “设置” 中找到你的项目名称，如果你是
项目团队成员，也可以在发送到你登录时使用的电子邮件地址的邀请电子邮件中找到你的项目名
称。

我忘记了我的根用户密码 AWS 账户

如果您是 root 用户并且丢失或忘记了自己的密码 AWS 账户，则可以通过在 AWS 管理控制台 登录
页面上选择 “忘记密码” 来重置密码。您必须知道自己的 AWS 账户电子邮件地址并有权访问该电子
邮件帐户。将通过电子邮件向您发送重置密码的链接。该链接会发送用于创建 AWS 账户的电子邮
件地址。

您是否正在尝试访问 AWS 管理控制台? 6
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我忘记了我的 IAM 用户密码 AWS 账户

如需更改您的 IAM 用户密码，您必须拥有适当权限。有关重置 IAM 用户密码的更多信息，请参阅
IAM 用户如何更改自己的密码。

如果您无权重置密码，则只有您的 IAM 管理员可以重置密码。联系您的 IAM 管理员重置您的密
码。

你在尝试访问吗 AWS 设置？

如果您正在尝试访问 AWS 设置  https://settings.aws.com，则您要么是 a 项目拥有者 或 a项目组成员. 
要了解如何访问 AWS 设置，请参阅登录到 AWS 设置。

解决您的访问权限问题 AWS 设置

以下是访问 AWS 设置的简要故障排除信息。有关更多问题排查指导，请参阅解决我们的新问题 AWS 
体验问题。

AWS 要我选择一个账户来访问

如果 AWS 提供了要访问的帐户列表，则您的浏览器上有多个活跃会话。这可能是 AWS 生成器 ID 
会话或与项目的会话或 AWS 账户。选择您要访问的账户。为防止将来发生这种情况，请在完成后
注销所有活动会话。

我无法访问与我共享的项目

联系您的项目的所有者。你可能已从项目中移除，或者项目所有者可能已经激活了高级功能，你无
法再使用 AWS “设置” 来访问该项目。

你是否正在尝试访问 AWS 访问门户？

如果您尝试使用以下网址访问特定的登录门户，则IAM Identity Center 用户您是.

https://d-xxxxxxxxxx.awsapps.com/start

https://your_subdomain.awsapps.com/start

要了解如何 AWS 访问门户，请参阅如何登录 AWS 访问门户。

你在尝试访问吗 AWS 设置？ 7
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对您的访问权限进行故障排除 AWS 访问门户

以下是访问 AWS 访问门户的简要故障排除信息。有关更多问题排查指导，请参阅问题排查 AWS 账户 
登录问题。

我不知道我的访问门户 URL

检查您的电子邮件、安全密码存储、浏览器收藏夹或浏览器历史记录，查找包含 awsapps.com/
start 或 signin.aws/platform/login 的 URL。如果您找不到门户链接，请联系您的管理
员。支持部门无法帮助您恢复这些信息。

你是否正在尝试访问你的 AWS 建筑商 ID 个人资料？

如果您尝试访问自己的 AWS 构建器 ID 个人资料或 AWS 工具或服务的登录页面，则您是 AWS 构
建器 ID 用户。 AWS Builder ID 是一个个人资料，提供对特定工具和服务的访问权限，包括亚马逊 
CodeCatalyst、Amazon Q 开发者以及 AWS 培训和认证。您还可以使用您的 AWS 生成器 ID 以项目
所有者或团队成员的身份访问您的项目。要登录您的 AWS 生成器 ID 个人资料，请参阅使用以下方式
登录 AWS 构建者 ID。

解决您对您的访问权限的问题 AWS 建筑商 ID 档案

以下是访问您的 AWS Builder ID配置文件的简要故障排除信息。有关更多问题排查指导，请参阅问题
排查 AWS 生成器 ID 问题。

我的电子邮件地址已在使用中

如果您输入的电子邮件已在使用中，并且您将其识别为自己的电子邮件，则您可能已经拥有了 
AWS Builder ID。尝试使用该电子邮件地址登录。如果忘记密码，请参阅 我忘记密码了。

要访问 AWS 生成器 ID 恢复页面，请执行以下操作：

1. 打开AWS 生成器 ID 配置文件。

2. 选择 “登录时出现问题” 。

这将带您进入恢复选项页面。

你是否正在尝试访问你的 AWS 建筑商 ID 个人资料？ 8
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您是否正在尝试访问 AWS CLI?

如果您在终端aws configure中运行aws login或运行，则需要使用以下任一身份登录：a 根用
户、an IAM 用户 IAM Identity Center 用户、an 或 a 项目拥有者 或项目组成员。要使用登录 AWS 
CLI，请参阅通过登录 AWS Command Line Interface。

对您的访问权限进行故障排除 AWS CLI

以下是有关访问的简要故障排除信息 AWS CLI。

当我运行 aws 命令时出现 “找不到命令”

尚未安装或 AWS CLI 不在系统的 PATH 中。要安装或更新 AWS CLI，请参阅安装或更新到最新版
本的 AWS CLI。安装后，关闭并重新打开终端以使更改生效。

我需要联系支持部门来解决登录问题

如果此页面上的指南无法解决您的问题，您可以通过填写账单和账户支持请求来获得支持部门的帮助。

确定您的用户类型

您的登录方式取决于您是哪种类型的 AWS 用户。您可以作为根用户、IAM 用户、IAM Identity Center 
用户或联合身份管理 AWS 账户 。您可以使用 AWS 生成器 ID 配置文件来访问某些 AWS 服务和工
具。下面列出了各种用户类型。

主题

• 根用户

• IAM 用户

• IAM Identity Center 用户

• 联合身份

• 项目拥有者

• 项目组成员

• AWS 生成器 ID 用户

您是否正在尝试访问 AWS CLI? 9
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根用户

也称为账户所有者或账户根用户。作为 root 用户，您可以完全访问您的中的所有 AWS 服务和资源 
AWS 账户。首次创建时 AWS 账户，您首先要使用单一登录身份，该身份可以完全访问该账户中的所
有 AWS 服务和资源。此身份是 AWS 账户根用户。您可以使用在创建账户所用的电子邮件地址和密码
以根用户身份登录。根用户使用 AWS 管理控制台 登录：有关如何登录的分步说明，请参阅 登录 AWS 
管理控制台 以 root 用户身份。

Important

创建时 AWS 账户，首先要使用一个名为 AWS 账户  root 用户的登录身份，该身份可以完全访
问所有资源 AWS 服务 和资源。我们强烈建议不要使用根用户进行日常任务。有关要求根用户
凭证的任务，请参阅《IAM 用户指南》中的需要根用户凭证的任务。

有关 IAM 身份（包括根用户）的更多信息，请参阅 IAM 身份（用户、用户组和角色）。

仅当您注册 AWS （高级）时才支持此功能。

IAM 用户

IAM 用户是您在 AWS中创建的实体。此用户是 AWS 账户 中具有特定自定义权限的身份。IAM 用户凭
证由用于登录 AWS 管理控制台 的用户名和密码组成。有关如何登录的分步说明，请参阅 登录 AWS 
管理控制台 作为 IAM 用户。

有关 IAM 身份（包括 IAM 用户）的更多信息，请参阅 IAM 身份（用户、用户组和角色）。

仅当您注册 AWS （高级）时才支持此功能。

IAM Identity Center 用户

IAM 身份中心用户是其 AWS Organizations 成员，可以通过您的访问门户授予对多个 AWS 账户 和应
用程序的 AWS 访问权限。如果公司已将 Active Directory 或其他身份提供者与 IAM Identity Center 集
成，则 IAM Identity Center 用户可以使用公司凭证登录。IAM Identity Center 也可以是身份提供者，管
理员可以在其中创建用户。无论身份提供商是谁，IAM Identity Center 中的用户都使用您的 AWS 访问
门户登录，这是其组织的特定登录网址。IAM Identity Center 用户不能通过 AWS 管理控制台 URL 登
录。

IAM 身份中心中的人类用户可以从以下任一地址获取您的 AWS 访问门户 URL：

根用户 10

https://console.aws.amazon.com/
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html#root-user-tasks
https://docs.aws.amazon.com/IAM/latest/UserGuide/id.html
https://docs.aws.amazon.com/accounts/latest/reference/getting-started.html
https://console.aws.amazon.com/
https://docs.aws.amazon.com/IAM/latest/UserGuide/id.html
https://docs.aws.amazon.com/accounts/latest/reference/getting-started.html


AWS Sign-In 用户指南

• 来自管理员或帮助中心员工的消息

• 来自 AWS 的一封包含加入 IAM 身份中心的邀请的电子邮件

Tip

IAM Identity Center 服务从 no-reply@signin.aws 或 no-reply@login.awsapps.com 发出的所有
电子邮件。我们建议您配置自己的电子邮件系统，以便接受来自这些发件人电子邮件地址的电
子邮件，而不将其视为垃圾邮件。

有关如何登录的分步说明，请参阅 登录到您的 AWS 访问门户。

Note

我们建议您为您组织的 AWS 访问门户的特定登录 URL 添加书签，以便日后访问。

有关 IAM Identity Center 的更多信息，请参阅什么是 IAM Identity Center？

仅当您注册 AWS （高级）时才支持此功能。

联合身份

联合身份是指可以使用知名的外部身份提供者 (IdP) 登录的用户，例如 Login with 
Amazon、Facebook、Google 或任何其他与 OpenID Connect (OIDC) 兼容的身份提供者。通过 Web 
联合身份验证，您可以接收身份验证令牌，然后将该令牌交换为 AWS 该映射中的临时安全证书，该
角色具有使用您的中资源的权限 AWS 账户。您无法使用 AWS 管理控制台 或 AWS 访问门户登录。相
反，使用的外部身份决定了您的登录方式。

有关更多信息，请参阅 以联合身份登录。

仅当您注册 AWS （高级）时才支持此功能。

项目拥有者

Warning

我们目前正在向有限数量的客户发布我们的新体验。您可能还无法访问此体验。

联合身份 11
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项目所有者在使用我们的新 AWS 体验时会创建项目。项目所有者 AWS 使用他们已经拥有的登录名登
录。 AWS 支持使用谷歌 GitHub、苹果或亚马逊作为登录名来访问项目。有关更多信息，请参阅 AWS 
“设置” 中的 “创建项目” 。

仅当您登录我们的新 AWS 体验时才支持此功能。

项目组成员

Warning

我们目前正在向有限数量的客户发布我们的新体验。您可能还无法访问此体验。

项目团队成员可以访问与他们共享的项目。他们会收到来自项目所有者的电子邮件以访问该项目，并且
可以使用他们已经拥有的登录名登录到项目。 AWS 支持使用谷歌 GitHub、苹果或亚马逊作为登录名
来访问项目。有关更多信息，请参阅 登录项目。

仅当您登录我们的新 AWS 体验时才支持此功能。

AWS 生成器 ID 用户

作为 AWS Builder ID 用户，您专门登录到要访问的 AWS 服务或工具。 AWS Builder ID 用户可以补充 
AWS 账户 您已经拥有或想要创建的任何用户。 AWS Builder ID代表您作为一个人，您可以使用它来
访问 AWS 服务和工具，而无需 AWS 账户. 您还有配置文件，您可以在其中查看和更新自己的个人信
息。有关更多信息，请参阅 使用以下方式登录 AWS 构建者 ID。

AWS Builder ID 与您的 S AWS kill Builder 订阅是分开的，后者是一个在线学习中心，您可以在这里向 
AWS 专家学习并在线培养云技能。有关 AWS 技能生成器的更多信息，请参阅AWS 技能生成器。

确定您的登录 URL

Warning

我们目前正在向有限数量的客户发布我们的新体验。您可能还无法访问此体验。

AWS 根据您的 AWS 用户类型，使用以下 URL 之一进行访问。有关更多信息，请参阅 确定您的用户
类型。

项目组成员 12
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主题

• AWS 账户 登录网址

• AWS 设置

• AWS 访问门户

• IAM 用户登录 URL

• 联合身份 URL

• AWS 生成器 ID 网址

AWS 账户 登录网址

如果您需要访问项目并使用已有的方法（例如 Google 或）登录 GitHub，请使用 AWS 账户 登录网
址。如果您想获得根用户或 IAM 用户访问权限，还需要使用 AWS 账户 登录 URL。

网址如下：https://console.aws.amazon.com/

AWS 设置

AWS 如果您使用我们的新 AWS 体验登录，则可以进行设置。 AWS 设置允许您访问自己拥有的所有
项目以及与您共享的项目。您还可以使用 AWS “设置” 修改账单设置并邀请团队成员。

网址如下：settings.aws.com

AWS 访问门户

AWS 访问门户是一个特定的登录网址，供用户在 IAM 身份中心登录和访问您的账户。管理员在 IAM 
Identity Center 中创建用户时，管理员选择用户是收到加入 IAM Identity Center 的电子邮件邀请，还是
收到管理员或服务台员工发来的包含一次性密码和 AWS 访问门户 URL 的消息。特定登录 URL 的格式
类似于以下示例：

https://d-xxxxxxxxxx.awsapps.com/start

或者

https://your_subdomain.awsapps.com/start

特定登录 URL 不尽相同，因为管理员可以对其进行自定义。特定登录 URL 可能以字母 D 开头，后跟 
10 个随机数字和字母。子域也可能用于登录 URL 中，并且可能包含公司名称，如以下示例所示：

AWS 账户 登录网址 13
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Note

我们建议您将 AWS 访问门户的特定登录网址加入书签，以便日后可以访问。

有关您的 AWS 访问门户的更多信息，请参阅使用 AWS 访问门户。

IAM 用户登录 URL

IAM 用户可以使用特定的 AWS 管理控制台 IAM 用户登录网址访问。IAM 用户登录 URL 结合了您的 
AWS 账户 ID 或别名和 signin.aws.amazon.com/console

以下示例说明 IAM 用户登录 URL 的格式：

https://account_alias_or_id.signin.aws.amazon.com/console/

如果您的账户 ID 是 111122223333，则您的登录 URL 将是：

如果您在 AWS 账户 使用 IAM 用户登录网址访问您的时遇到问题，请参阅中的弹性 AWS Identity and 
Access Management以了解更多信息。

联合身份 URL

联合身份的登录 URL 不尽相同。外部身份或外部身份提供者 (IdP) 决定着联合身份的登录 URL。外部
身份可能是 Windows Active Directory、Login with Amazon、Facebook 或 Google。有关如何以联合
身份登录的更多详细信息，请联系您的管理员。

IAM 用户登录 URL 14
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有关联合身份的更多信息，请参阅关于网络身份联合验证。

AWS 生成器 ID 网址

您的 AWS Builder ID 个人资料的网址是https://profile.aws.amazon.com/。使用您的 AWS 生成
器 ID 时，登录 URL 取决于您要访问的服务。例如，要登录亚马逊 CodeCatalyst，请前往https:// 
codecatalyst.aws/login。

要添加到允许列表的域

如果您使用网络内容过滤解决方案（例如下一代防火墙 (NGFW) 或安全 Web 网关 (SWG)）来过滤对
特定 AWS 域或 URL 端点的访问，则必须将以下域或 URL 端点添加到您的网络内容过滤解决方案许可
名单中。

AWS Sign-In 要列入许可名单的域名

如果您或您的组织实施 IP 或域名筛选，则您可能需要将域加入允许列表才能使用 AWS 管理控制台。
在您尝试访问 AWS 管理控制台的网络中必须可以访问以下域。

• [Region].signin.aws

• [Region].signin.aws.amazon.com

• signin.aws.amazon.com

• *.cloudfront.net

• opfcaptcha-prod.s3.amazonaws.com

AWS Sign-In 将管理域列入许可名单

如果使用 AWS CLI 配置控制台访问控制，则必须将 AWS Sign-In 控制平面端点列入许可名单。此端点
负责策略管理，与上一节中的控制台登录域不同。

• signin.[Region].api.aws

[Region]替换为您正在呼叫的 AWS 区域。在所有商业区域都可用。示例：signin.us-
east-1.api.aws。

AWS 生成器 ID 网址 15
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AWS 访问门户 要列入许可名单的域名

如果您使用网络内容过滤解决方案（例如下一代防火墙 (NGFW) 或安全 Web 网关 (SWG)）来过滤对
特定 AWS 域或 URL 端点的访问，则必须将以下域或 URL 端点添加到您的网络内容过滤解决方案许可
名单中。这样做可以使您访问自己的 AWS 访问门户.

以下列表提供了 IPv4 和双栈域以及 URL 端点，可添加到您的网页内容过滤解决方案许可名单中。有
关双栈终端节点的更多信息，请参阅 IAM Identity Center 用户指南 AWS 访问门户中的更新防火墙和网
关以允许访问。

IPv4 允许列表

• [Directory ID or alias].awsapps.com

• [IAM Identity Center instance ID].[Region].portal.amazonaws.com

• *.aws.dev

• *.awsstatic.com

• *.console.aws.a2z.com

• oidc.[Region].amazonaws.com

• *.sso.amazonaws.com

• *.sso.[Region].amazonaws.com

• *.sso-portal.[Region].amazonaws.com

Dual-stack 允许名单

• [IAM Identity Center instance ID].portal.[Region].app.aws

• *.aws.dev

• *.awsstatic.com

• *.console.aws.a2z.com

• oidc.[Region].api.aws

• sso.[Region].api.aws

• portal.sso.[Region].api.aws

• [Region].sso.signin.aws

• [Region].signin.aws.amazon.com

AWS 访问门户 要列入许可名单的域名 16
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• signin.aws.amazon.com

• *.cloudfront.net

• cdn.us-east-1.threat-mitigation.aws.amazon.com

• us-east-1.threat-mitigation.aws.amazon.com

• amcs-captcha-prod-us-east-1.s3.dualstack.us-east-1.amazonaws.com

AWS 构建者 ID 要列入许可名单的域名

如果您或您的组织实施 IP 或域名筛选，则您可能需要将域加入允许列表才能创建和使用 AWS 构建者 
ID。在您尝试访问 AWS 构建者 ID的网络中必须可以访问以下域。

• view.awsapps.com/start

• *.portal.*.app.aws

• *.aws.dev

• *.api.aws

• *.uis.awsstatic.com

• *.console.aws.a2z.com

• oidc.*.amazonaws.com

• oidc.*.api.aws

• *.sso.amazonaws.com

• *.sso.*.amazonaws.com

• *.sso-portal.*.amazonaws.com

• sso.*.api.aws

• *.signin.aws

• *.cloudfront.net

• opfcaptcha-prod.s3.amazonaws.com

• profile.aws.amazon.com

的安全最佳实践 AWS 账户 管理员

如果您是账户管理员， AWS 账户 使用 S  ign up for AWS （高级）创建了新帐户，我们建议您执行以
下步骤，以帮助您的用户在登录时遵循 AWS 安全最佳实践。

AWS 构建者 ID 要列入许可名单的域名 17

https://docs.aws.amazon.com/accounts/latest/reference/getting-started.html


AWS Sign-In 用户指南

1. 以 root 用户身份登录启用多重身份验证 (MFA)，并在 IAM 身份中心创建 AWS 管理用户（如果您
尚未这样做）。然后，保护您的根用户凭证 ，请勿将其用于日常任务。

2. 以 AWS 账户 管理员身份登录并设置以下身份：

• 为其他人员创建最低权限用户。

• 为工作负载设置临时凭证。

• 仅为需要长期凭证的使用案例创建访问密钥。

3. 添加权限以向这些身份授予访问权限。您可以开始使用 AWS 托管策略，然后转向最低权限权限。

• 向 AWS IAM 身份中心（ AWS 单一身份中心的继任者 Sign-On）用户添加权限集。

• 向用于工作负载的 IAM 角色添加基于身份的策略。

• 对于需要长期凭证的使用案例，向 IAM 用户添加基于身份的策略。

• 有关 IAM 用户的更多信息，请参阅 IAM 安全最佳实践。

4. 保存和共享有关 登录 AWS 管理控制台 的信息。这些信息不尽相同，具体取决于您创建的身份类
型。

5. 请及时更新根用户电子邮件地址和主要账户联系人电话号码，以确保您可以收到与账户和安全相关
的重要通知。

• 修改 AWS 账户根用户的账户名称、电子邮件地址或密码。

• 访问或更新主要账户联系人。

6. 回顾 IAM 安全最佳实践，了解其他身份和访问管理最佳实践。

安全最佳实践 18
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使用以下方式登录 AWS 构建者 ID

AWS 构建者 ID 是一个个人资料，提供对精选工具和服务的访问权限，包括 AWS Builder Center 、
Amazon Q 开发人员AWS 培训 和认证。 AWS 构建者 ID 代表您的个人，独立于您在现有 AWS 账户
中可能拥有的任何凭证和数据。与其他个人资料一样，在您实现个人、教育和职业目标的过程中，它会 
AWS 构建者 ID 一直伴随着您。

AWS 账户 您可能已经拥有或想创建的任何 AWS 构建者 ID 补充。虽然可以 AWS 账户 充当您创建的 
AWS 资源的容器并为这些资源提供安全边界，但您的 AWS 构建者 ID 代表的是个人。有关更多信息，
请参阅 AWS 构建者 ID 和其他 AWS 凭证。

AWS 构建者 ID 是免费的。您只需为在中消耗的 AWS 资源付费 AWS 账户。有关定价的更多信息，请
参阅 AWS 定价。

如果您或您的组织实施 IP 或域名筛选，则您可能需要将域加入允许列表才能创建和使用 AWS 构建者 
ID。有关将域加入允许列表的详细信息，请参阅 要添加到允许列表的域。

Note

AWS Builder ID 与您的 S AWS kill Builder 订阅是分开的，后者是一个在线学习中心，您可
以在这里向 AWS 专家学习并在线培养云技能。有关 AWS Skill Builder 的更多信息，请参阅
AWS Skill Builder。

主题

• 使用登录 AWS 构建者 ID

• AWS 构建者 ID 还有我们的新 AWS 经历

• 创建你的 AWS 构建者 ID

• AWS 使用的工具和服务 AWS 构建者 ID

• 编辑你的 AWS 构建者 ID 配置文件

• 更改您的 AWS 构建者 ID 密码

• 删除您的所有活动会话 AWS 构建者 ID

• 删除你的 AWS 构建者 ID

• 管理 AWS 构建者 ID 多重身份验证（MFA）

19
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• 恢复你的 AWS 构建者 ID

• 隐私和数据 AWS 构建者 ID

• AWS 构建者 ID 和其他 AWS 凭证

• 问题排查 AWS 生成器 ID 问题

使用登录 AWS 构建者 ID

1. 导航到您要访问的 AWS 工具或服务的AWS 构建者 ID 个人资料或登录页面。例如，要访问 AWS 
生成器中心，请打开AWS 生成器中心网站。

2. 选择如何登录您的 AWS 构建者 ID

• 我有一个现有账户

• 我有一个 Google 账号

• 我有一个 Apple 账号

• 我有 GitHub 账号

• 我有亚马逊账户

Note

如果您无法登录，请选择 “登录时遇到问题？”在登录页面上。例如，如果您忘记了密码、丢失
了 MFA 设备或无法再使用社交登录，请使用此选项。有关更多信息，请参阅 恢复你的 AWS 
构建者 ID。

我有一个现有账户

1. 对于现有帐户，输入您用于创建的电子邮件 AWS 构建者 ID 并选择登录。

2. 输入您用来创建的电子邮件， AWS 构建者 ID 然后选择 “登录” 。

3. 在使用您的 AWS 构建者 ID登录页面上，输入您的密码。

4. （可选）如果您希望日后从此装置登录时不会被要求进行额外验证，请勾选这是受信任装置旁边的
复选框。

5. 选择继续。

6. 在所需额外验证页面上，如果出现要求提供代码或安全密钥的请求，请按照浏览器的说明进行操
作。

使用登录 AWS 构建者 ID 20
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Note

出于安全考虑，我们会分析您的登录浏览器、位置和装置。如果您已告知我们信任此装置，则
无需在每次登录时提供多重身份验证（MFA）代码。有关更多信息，请参阅 受信任装置。

我有一个 Google 账号

如果您的 Google 帐号已与关联 AWS 构建者 ID，则必须使用其他电子邮件地址登录应用程序。有关更
多信息，请参阅 我无法通过 Google 账户登录。

1. 要使用您的 Google 帐号登录 AWS 构建者 ID，请选择 “继续使用 Google” 。

2. 在 “使用谷歌登录” 页面上，输入要登录的 Google 帐号的信息。

3. 选择 “继续” 加载 AWS 应用程序主页。

我有一个 Apple 账号

如果您的 Apple 帐户已与关联 AWS 构建者 ID，则必须使用不同的电子邮件地址登录应用程序。有关
更多信息，请参阅 我无法使用 Apple 登录。

1. 要使用你的 Apple 帐户登录 AWS 构建者 ID，请选择 “继续使用 Apple 帐户” 。

2. 在 “使用 Apple  登录” 页面上，输入要登录的 Apple 帐户的信息。

3. 选择 “继续” 加载 AWS 应用程序主页。

我有 GitHub 账号

如果您的 GitHub 账户已与关联 AWS 构建者 ID，则必须使用其他电子邮件地址登录应用程序。有关更
多信息，请参阅 我无法使用登录 GitHub。

1. 要使用您的 GitHub 账户登录 AWS 构建者 ID，请选择 “继续” GitHub 。

2. 在 “登录方式 GitHub” 页面上，输入要登录的 GitHub 账户信息。

3. 选择 “继续” 加载 AWS 应用程序主页。

我有一个 Google 账号 21
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我有亚马逊账户

如果您的亚马逊账户已与关联 AWS 构建者 ID，则必须使用其他电子邮件地址登录应用程序。有关更
多信息，请参阅 我无法使用亚马逊登录。

1. 要使用您的亚马逊账户登录 AWS 构建者 ID，请选择 “继续使用亚马逊” 。

2. 在 “使用亚马逊账户登录” 页面上，输入您的亚马逊账户登录信息。

3. 选择 “继续” 加载 AWS 应用程序主页。

的区域可用性 AWS 构建者 ID

AWS 构建者 ID 可在以下版本中找到 AWS 区域。使用的应用程序 AWS 构建者 ID 可以在其他地区运
行。

Name 代码

美国东部（弗吉尼亚州北部） us-east-1

AWS 构建者 ID 还有我们的新 AWS 经历

Warning

我们目前正在向有限数量的客户发布我们的新体验。您可能还无法访问此体验。

当您注册我们的新 AWS 体验时， AWS 还会创建一个 AWS 构建者 ID 帐户。您可以使用它 AWS 构
建者 ID 来访问 AWS 设置和任何项目。与其他 AWS 构建者 ID账户不同，该账户不仅可以访问选定的 
AWS 工具和服务，而且还可以在预先配置的 AWS 环境中管理许多 AWS 帐户。有关更多信息，请参
阅注册 AWS （新）。

创建你的 AWS 构建者 ID

AWS 构建者 ID 当您注册使用它的一种 AWS 工具和服务时，您就可以创建自己的了。作为 AWS 工具
或服务注册过程的一部分，使用您的电子邮件地址、姓名和密码进行注册，或者选择支持的社交服务提
供商，例如Google或Apple。

我有亚马逊账户 22
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Note

创建您的后 AWS 构建者 ID，我们强烈建议您在被锁定时采取以下步骤来恢复您的帐户：

• 添加恢复电子邮件，以便在丢失密码或 MFA 设备时可以重新获得访问权限。有关更多信
息，请参阅 添加或更改您的辅助邮箱。

• 注册 MFA 设备以增强您的 AWS 构建者 ID安全性。有关更多信息，请参阅 注册你的 AWS 
构建者 ID MFA 设备。

有关所有恢复选项，请参见恢复你的 AWS 构建者 ID。

创建你的 AWS 构建者 ID

1. 导航到您要访问的 AWS 工具或服务的AWS 构建者 ID 个人资料或注册页面。例如，要访问 AWS 
生成器中心，请打开AWS 生成器中心网站。

2. 选择如何创建你的 AWS 构建者 ID

• 要使用您的 Google 帐号，请选择 “继续使用 Google 帐户”，然后按照提示完成注册流程。这
将跳过下文的步骤 3-8。转到步骤 9。

• 要使用你的 Apple 帐户，请选择 “继续使用 Apple 帐户”，然后按照提示完成注册流程。这将
跳过下文的步骤 3-8。转到步骤 9。

Note

如果您选择为 “通过 Apple 登录” 启用 iCloud+ “隐藏我的电子邮件” 功能，则系统 
AWS 构建者 ID 将使用您的 Apple 帐户中指定的 “隐藏我的电子邮件” 地址（而不是您
的真实电子邮件地址）来创建您的邮箱。您将无法更改此电子邮件地址，但您的名字
和姓氏仍可编辑。如果您需要登录 AWS 构建者 ID，则应使用 “隐藏我的电子邮件” 地
址。 AWS 构建者 ID 将使用您的 “隐藏我的电子邮件” 地址向您发送电子邮件通信。
有关更多详细信息，请参阅如何使用 “通过 Apple 登录” 功能使用 “隐藏我的电子邮件”
。

• 要使用您的 GitHub 账户，请选择 “继续” GitHub  并按照提示完成注册流程。这将跳过下文的
步骤 3-8。转到步骤 9。

• 要使用您的亚马逊账户，请选择 “继续使用亚马逊”，然后按照提示完成注册流程。这将跳过下
文的步骤 3-8。转到步骤 9。

创建你的 AWS 构建者 ID 23

https://profile.aws.amazon.com/
https://builder.aws.com
https://support.apple.com/en-us/105078


AWS Sign-In 用户指南

• 要使用电子邮件地址和密码创建帐户，请继续执行以下步骤。

3. 在创建 AWS 构建者 ID 页面上，输入您的电子邮件地址。建议使用个人电子邮件。

4. 选择下一步。

5. 输入您的姓名, 然后选择下一步。

6. 在验证电子邮件页面上，输入我们向您的电子邮件地址发送的验证码。选择验证。您可能需要几分
钟才能收到电子邮件，具体取决于电子邮件提供商。检查验证码是否被标记为垃圾邮件或被移入垃
圾邮件文件夹中。如果五分钟 AWS 后你没有看到电子邮件，请选择 “重新发送验证码”。

7. 验证您的电子邮件后，请在 Choose a password page（选择密码页面）上输入 Password（密
码）并 Confirm password（确认密码）。

密码必须符合以下要求：

• 密码区分大小写。

• 密码长度必须在 8 到 64 个字符之间。

• 密码必须包含下列四种类别中每种类别的至少一个字符：

• 小写字母 (a-z)

• 大写字母 () A-Z

• 数字 (0-9)

• Non-alphanumeric 字符 (~!@#$%^&*_-+=`|\ () {} []:; "'<>，。？/)

• 不能与最近使用的三个密码重复。

• 不能使用通过第三方泄露的数据集公开的密码。

8. 如果显示了 Captcha 验证码作为额外的安全验证，请输入您看到的字符。

9. 选择创建 AWS 构建者 ID。

受信任装置

从登录页面中选择 This is a trusted device（这是受信任装置）选项后，我们将认为在该装置上，此 
Web 浏览器的所有将来登录均已获得授权。这意味着您不必在该受信任装置上提供 MFA 代码。但是，
如果您的浏览器、Cookie 或 IP 地址发生变化，则可能需要使用 MFA 代码进行额外验证。

AWS 使用的工具和服务 AWS 构建者 ID

您可以使用您的登录 AWS 构建者 ID 来访问以下 AWS 工具和服务。要获得付费提供的功能或权益，
则需要 AWS 账户.

受信任装置 24
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默认情况下，当您使用自己的登录 AWS 工具或服务时，会话持续时间为 30 天 AWS 构建者 ID，但 
Amazon Q Developer 除外，其会话持续时间为 90 天。会话结束后，您需要重新登录。

AWS 建筑商中心

通过 AWS Builder Center 网站，您可以探索教育内容、探索实践研讨会、分享您的个人项目，并与
其他建设者建立联系。您可以使用您的访问 AWS 生成器中心 AWS 构建者 ID.

AWS Migration Hub

使用您的 AWS 构建者 ID. 访问 AWS Migration Hub（迁移中心） Migration Hub 提供了一个统一的
平台来了解您的现有服务器、计划迁移，并跟踪每个应用程序的迁移状态。

Amazon Q 开发者版

Amazon Q Developer 是一款生成 AI-powered 式对话助手，可以帮助您理解、构建、扩展和操作 
AWS 应用程序。有关更多信息，请参阅 Amazon Q 开发人员用户指南中的 什么是 Amazon Q 开发
者版？。

AWS re:Post

AWS re:Post 可为您提供专家技术指导，帮助您借助 AWS 服务加速创新并提高运营效率。您无需
信用卡即可使用自己的账号登录 AWS 构建者 ID 并加入 re: Post 社区。 AWS 账户

AWS 初创企业

利用你的 AWS 构建者 ID 加入AWS 创业公司，在那里你可以使用学习内容、工具、资源和支持来
发展你的创业公司 AWS。

AWS 培训 和认证

您可以使用您的访问AWS 培训 和认证，在那里您可以通过 S AWS kill Builder AWS Cloud 培养技
能， AWS 构建者 ID 向 AWS 专家学习，并使用行业认可的证书验证您的云专业知识。

Kiro

Kiro 是一款智能体型 IDE，通过规范驱动式开发，助您从原型设计到生产环境无缝衔接。无论是简
单还是复杂的任务，Kiro 都将与您并肩协作，将提示转化为详细规范，进而生成可运行的代码、文
档和测试。借助 Kiro，您构建的成果将精准契合需求，并随时可与团队共享。Kiro 的智能体能协助
您解决复杂难题，并自动化执行文档生成、单元测试等任务。使用 Kiro，您不仅能突破原型阶段的
局限，更能全程掌控开发进程。
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网站注册门户 (WRP)

您可以将自己的永久客户身份和注册资料用 AWS 构建者 ID 作AWS 营销网站的永久客户身份和注
册资料。如需注册参加新的网络研讨会，或者查看您已注册或参加的所有网络研讨会，请参阅我的
网络研讨会。

项目和 AWS 设置

Warning

我们目前正在向有限数量的客户发布我们的新体验。您可能还无法访问此体验。

使用您的访问 AWS 设置和任何项目 AWS 构建者 ID. AWS 设置允许您管理项目。项目包含用于与
其他合作者共享的 AWS 账户 和设置。只有当您使用我们的新 AWS 体验时，这些项目才可用。有
关更多信息，请参阅比较注册选项的功能。

编辑你的 AWS 构建者 ID 配置文件

您可随时更改配置文件信息。您可以编辑用于创建的电子邮件地址和姓名 AWS 构建者 ID以及您的昵
称。使用谷歌或苹果等社交登录名时，只有姓名和昵称是可编辑的。

您的 Name（姓名）是指在工具和服务中与其他用户互动时，其他用户对您的称呼。你的昵称表明你想
如何被 AWS朋友和其他与你密切合作的人所认识。

Note

使用的工具和服务可 AWS 构建者 ID 指导您在需要 AWS 构建者 ID 时创建和使用您的。

编辑配置文件信息

1. 登录您的 AWS 构建者 ID 个人资料，网址为https://profile.aws.amazon.com.

2. 选择 My details（我的详细信息）。

3. 在 My details（我的详细信息）页面上，选择 Profile（配置文件）旁边的 Edit（编辑）按钮。

4. 在 Edit profile（编辑配置文件）页面上，根据需要对您的 Name（姓名）和 Nickname（昵称）进
行更改。

5. 选择保存更改。页面顶部会显示一条绿色的确认消息，提示您已更新了配置文件。
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Note

在其他登录合作伙伴处更改您的姓名和昵称，不会更新您 AWS 构建者 ID的相同设置。

若要编辑您的联系信息

1. 登录您的 AWS 构建者 ID 个人资料，网址为https://profile.aws.amazon.com.

2. 选择 My details（我的详细信息）。

3. 在 My details（我的详细信息）页面上，选择 Contact information（联系信息）旁边的 Edit（编
辑）按钮。

4. 在 Edit contact information（编辑联系信息）页面上，更改您的 Email address（电子邮件地
址）。

5. 选择验证电子邮件。随即显示对话框。

6. 在验证电子邮件对话框中，收到验证码电子邮箱后，在验证码中输入验证码。选择验证。

添加或更改您的辅助邮箱

辅助电子邮件是备用电子邮件地址。 AWS 构建者 ID 如果您无法使用主要登录方法，请使用它来重新
获得您的访问权限。恢复电子邮件是可选的，但我们建议您添加一个。 AWS 构建者 ID 在账户恢复期
间使用您的恢复电子邮件来验证您的身份。示例包括重置忘记的密码、丢失 MFA 设备后恢复访问权限
或从社交登录切换登录方式。有关更多信息，请参阅 恢复你的 AWS 构建者 ID。

Note

如果您尚未设置恢复电子邮件，则会在注册 MFA 设备之前 AWS 构建者 ID 提示您添加一封恢
复邮件。此要求有助于确保在丢失 MFA 设备 AWS 构建者 ID 时可以恢复对您的设备的访问权
限。

添加或更改您的辅助邮箱

1. 登录您的 AWS 构建者 ID 个人资料，网址为https://profile.aws.amazon.com.

2. 选择安全性。

3. 在 “安全” 页面的 “身份验证” 下，选择 “添加或编辑恢复电子邮件” 。

恢复邮件 27
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4. 在添加辅助电子邮件页面上，输入要用作辅助电子邮件的电子邮件地址，然后选择继续。 AWS 构
建者 ID 向该电子邮件地址发送一次性密码 (OTP)。

5. 在 “验证您的身份” 页面上，输入验证码，然后选择 “继续” 。您可能需要几分钟才能收到电子邮
件，具体取决于电子邮件提供商。检查验证码是否被标记为垃圾邮件或被移入垃圾邮件文件夹中。
如果代码过期，请选择 “重新发送代码”。

验证身份后，您的辅助电子邮件将显示在 “安全”  页面的 “身份验证” 下方。

更改您的 AWS 构建者 ID 密码

密码必须符合以下要求：

• 密码区分大小写。

• 密码长度必须在 8 到 64 个字符之间。

• 密码必须包含下列四种类别中每种类别的至少一个字符：

• 小写字母 (a-z)

• 大写字母 (A-Z)

• 数字 (0-9)

• 非字母数字字符 (~!@#$%^&*_-+=`|\(){}[]:;"'<>,.?/)

• 不能与最近使用的三个密码重复。

Note

使用社交登录信息（例如谷歌或苹果）的 AWS 构建者 ID 帐户无法更改密码。如果您使用社交
登录名登录，则可以通过社交登录帐户管理密码。要更改社交登录密码，请执行以下操作：

• 要获取 Google 账号，请参阅更改或重置您的（谷歌）密码。

• 要获取 Apple 帐户，请参阅更改您的 Apple 帐户密码。

• 对于 GitHub 账户，请参阅更新您的 GitHub 访问凭证。

• 对于亚马逊账户，请参阅如何更改亚马逊密码。

要更改您的 AWS 构建者 ID 密码

1. 登录您的 AWS 构建者 ID 个人资料，网址为https://profile.aws.amazon.com。
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2. 选择安全性。

3. 在 Security（安全性）页面上，选择 Change password（更改密码）。这会将您带到新页面。

4. 在重新输入密码页面的密码下，输入您的当前密码。然后选择登录。

5. 在更改密码页面的新密码下，输入要使用的新密码。然后在确认密码下，重新输入要使用的新密
码。

6. 选择更改密码。您将重定向到您的 AWS 构建者 ID 配置文件。

删除您的所有活动会话 AWS 构建者 ID

在已登录装置下，您可以查看您当前登录的所有装置。如果您无法识别装置，作为安全最佳实践，请
先更改密码，然后在各处注销。在 AWS 构建者 ID的 安全性页面上，您可以通过删除所有活动会话注
销所有装置。

Note

AWS 构建者 ID 支持在 IDE 中为 Amazon Q 开发者提供为期 90 天的延长会话。对于每个
新的 IDE 登录，您可以看到两个会话条目。当您退出 IDE 时，您可能会继续看到 Signed in 
devices（已登录设备）下列出的 IDE 会话，即使它们已不再有效。90 天到期后，这些会话就
会消失。

删除所有活动会话

1. 登录您的 AWS 构建者 ID 个人资料，网址为https://profile.aws.amazon.com。

2. 选择安全性。

3. 在 Security（安全性）页面上，选择 Delete all active sessions（删除所有活动会话）。

4. 在删除所有会话对话框中，输入全部删除。删除所有会话即表示您注销所有可能已使用您的设备登
录的设备 AWS 构建者 ID，包括不同的浏览器。然后选择删除所有会话。

Note

使用诸如Google或Apple之类的社交登录帐户时，删除活动 AWS 构建者 ID 会话不会使您退出
社交登录帐户。
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删除你的 AWS 构建者 ID

以下步骤描述了如何删除您的 AWS 构建者 ID 帐户。

Warning

删除你的 AWS 构建者 ID 会导致以下结果：

• 失去访问权限-您无法再访问以前访问过的任何 AWS 工具和服务 AWS 构建者 ID。您的账户
与您可能拥有的任何 AWS 账户 AWS 构建者 ID 是分开的，删除您的账户 AWS 构建者 ID 
不会关闭您的 AWS 账户。

• 内容删除 — 仅与您关联的所有剩余内容都 AWS 构建者 ID 将被删除，并且您将无法再使用
您的应用程序访问或恢复您的内容 AWS 构建者 ID。

• 个人信息删除 — 您提供的与创建和管理您的个人信息相关的任何个人信息都 AWS 构建者 
ID 将被删除，但 AWS 可能根据法律要求或允许保留个人信息的除外，例如您的删除请求记
录或以无法识别您身份的形式提供的数据。

您可以在 AWS 隐私声明中详细了解我们如何处理您的信息。您可以访问 AWS AWS 通信偏
好中心来更新您的通信偏好或取消订阅。

• 社交登录帐户保持不变-如果您使用的是诸如Google或Apple之类的社交登录帐户，则删除您
的帐户并 AWS 构建者 ID 不会删除与您的社交登录帐户相关的任何内容。请参阅您的社交
登录提供商提供的文档，了解如何删除这些帐户。从您的社交登录帐户中删除 AWS 构建者 
ID 连接不会删除您的 AWS 构建者 ID 帐户，但您将无法再访问您的 AWS 构建者 ID 个人资
料。

要删除你的 AWS 构建者 ID

1. 登录您的 AWS 构建者 ID 个人资料，网址为https://profile.aws.amazon.com。

2. 选择 Privacy & data（隐私与数据）。

3. 在隐私与数据页面中的删除 AWS 构建者 ID下，选择删除 AWS 构建者 ID。

4. 选中每份免责声明旁边的复选框，以确认您已准备好继续。

5. 选择删除 AWS 构建者 ID。
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管理 AWS 构建者 ID 多重身份验证（MFA）

Multi-factor 身份验证 (MFA) 是一种增强安全性的简单而有效的机制。第一个因素（密码）是您记住的
秘密，也称为知识因素。其他因素可以是拥有因素（您拥有的东西，例如安全密钥）或固有因素（您与
生俱来的东西，例如生物识别扫描）。我们强烈建议您配置 MFA，以便为 AWS 构建者 ID增加额外一
层保护。

您可以注册内置身份验证器，也可以注册保存在物理安全位置的安全密钥。如果您无法使用内置身份验
证器，则可以使用已注册的安全密钥。对于身份验证器应用程序，您也在这些应用中启用云备份功能或
同步功能。这可有助于避免在 MFA 设备丢失或损坏的情况下，失去对配置文件的访问权限。

如果您无法访问 MFA 设备，请参阅丢失 MFA 设备时恢复访问权限以了解如何恢复对您的 AWS 构建
者 ID设备的访问权限。

关键点

• 建议注册多个 MFA 设备。如果您无法访问 MFA 设备，则可以在设置恢复电子邮件后 AWS 构建者 
ID 通过自助恢复恢复来恢复对您的设备的访问权限。有关更多信息，请参阅 丢失 MFA 设备时恢复
访问权限。

• 我们建议您定期检查已注册的 MFA 设备，确保它们处于最新状态且能正常运行。此外，不使用时，
应将这些装置存放在物理安全位置。

• 若您是通过继续使用 Google创建的账户，那么您可以通过您的 Google 账户启用多重身份验证。有
关详细信息，请参阅开启两步验证。

• 如果您使用 “继续使用 Apple” 创建帐户，则您的 Apple 帐户中可能已经启用了多因素身份验证。否
则，有关如何启用它的详细信息，请参阅 Apple 帐户的Two-factor 身份验证。

• 如果您使用  Continue with 创建了账户 GitHub，则可以通过您的 GitHub账户启用多因素身份验证。
有关详细信息，请参阅配置 (GitHub) 双因素身份验证。

• 如果您使用 “继续使用亚马逊” 创建账户，则可以通过您的亚马逊账户启用多重身份验证。有关详细
信息，请参阅什么是 Two-Step 验证？。

可用的 MFA 类型 AWS 构建者 ID

AWS 构建者 ID 支持以下多因素身份验证 (MFA) 设备类型。
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FIDO2 身份验证器

FIDO2  是一种包含 CTAP2 的标准，基于公钥加密。 WebAuthn FIDO 凭证具有防网络钓鱼功能，因
为它们是创建凭证的网站所独有的，例如 AWS。

AWS 支持 FIDO 身份验证器的两种最常见的外形规格：内置身份验证器和安全密钥。有关最常见的 
FIDO 身份验证器类型的更多信息，请参阅下文。

主题

• Built-in 身份验证者

• 安全密钥

• 密码管理器、密钥提供程序和其他 FIDO 身份验证器

Built-in 身份验证者

有些设备有内置的身份验证器，例如开启的 TouchID MacBook 或 Windows Hello-compatible 摄像
头。如果您的设备兼容 FIDO 协议（包括） WebAuthn，则可以使用指纹或面部作为第二要素。有关更
多信息，请参见 FIDO 身份验证。

安全密钥

您可以购买 FIDO2-compatible 外部 USB、BLE 或 NFC-connected安全密钥。当系统提示你输入 MFA 
设备时，点击密钥的传感器。 YubiKey 或者飞天制造兼容的设备。有关所有兼容安全密钥的列表，请
参阅 FIDO 认证产品。

密码管理器、密钥提供程序和其他 FIDO 身份验证器

多个第三方提供商支持移动应用程序中的 FIDO 身份验证，例如密码管理器中的功能、带有 FIDO 模式
的智能卡以及其他外形规格。这些 FIDO-compatible 设备可以与 IAM 身份中心配合使用，但我们建议
您在为 MFA 启用此选项之前亲自测试 FIDO 身份验证器。

Note

有些 FIDO 身份验证器可以创建可发现的 FIDO 凭证，称为密钥。密钥可以绑定到创建密钥
的设备，也可以同步并备份到云端。例如，您可以在支持的 Macbook 上使用 Apple Touch 
ID 注册密钥，然后按照登录时屏幕上的提示使用 Google Chrome，在 iCloud 中使用密钥从 
Windows 笔记本电脑登录网站。有关哪些装置支持可同步密钥以及当前密钥在操作系统和浏览
器之间的互操作性的更多信息，请参阅 passkeys.dev 上的装置支持（此资源由 FIDO 联盟和
万维网联盟 (W3C) 维护）。
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身份验证器应用程序

身份验证器应用程序是基于一次性密码（OTP）的第三方身份验证器。您可将安装在移动装置或平
板电脑上的身份验证器应用程序用作授权的 MFA 设备。第三方身份验证器应用程序必须符合 RFC 
6238，这是一种标准的基于时间的一次性密码（TOTP）算法，且能够生成六位数身份验证码。

提示进行多重身份验证时，务必在显示的输入框中输入来自身份验证器应用程序的有效代码。分配给用
户的每台 MFA 设备必须是唯一的。可为任意给定用户注册两个身份验证器应用程序。

您可从以下常见的第三方身份验证器应用程序中进行选择。但是，任何 TOTP-compliant 应用程序都可
使用 AWS 构建者 ID MFA。

操作系统 经过测试的身份验证器应用程序

Android 1Password、Authy、Duo Mobile、Microsoft 身
份验证器、Google 身份验证器

iOS 1Password、Authy、Duo Mobile、Microsoft 身
份验证器、Google 身份验证器

注册你的 AWS 构建者 ID MFA 设备

Note

如果您尚未设置恢复电子邮件，则会在注册 MFA 设备之前 AWS 构建者 ID 提示您添加一封恢
复邮件。此要求有助于确保在丢失 MFA 设备 AWS 构建者 ID 时可以恢复对您的设备的访问权
限。

Note

注册 MFA 后，退出登录，然后在同一装置上重新登录，系统可能不会提示您在受信任的装置
上进行 MFA。

使用身份验证器应用程序注册 MFA 设备

1. 登录您的 AWS 构建者 ID 个人资料，网址为https://profile.aws.amazon.com.
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2. 选择安全性。

3. 在 Security（安全性）页面上，选择 Register device（注册装置）。

4. 在 Register MFA device（注册 MFA 设备）页面上，选择 Authenticator app（身份验证器应用程
序）。

5. AWS 构建者 ID 操作并显示配置信息，包括二维码图形。此图形是秘密配置密钥的表示形式，适
用于不支持 QR 代码的身份验证器应用程序上的手动输入。

6. 打开身份验证器应用程序。如需了解应用程序列表，请参阅 身份验证器应用程序。

如果身份验证器应用程序支持多个 MFA 设备或账户，请选择相应的选项以创建新的 MFA 设备或
账户。

7. 确定 MFA 应用程序是否支持 QR 代码，然后在 Set up your authenticator app（设置身份验证器
应用程序）页面上执行以下操作之一：

1. 选择 Show QR code（显示 QR 代码），然后使用该应用程序扫描 QR 代码。例如，您可选
择摄像头图标或选择类似于 Scan code（扫描代码）的选项，然后使用装置的摄像头扫描此代
码。

2. 选择 Show secret key（显示密钥），然后将该密钥输入到 MFA 应用程序中。

完成输入后，您的身份验证器应用程序将生成并显示一次性密码。

8. 在 Authenticator code（身份验证器代码）框中，输入当前显示在身份验证器应用程序中的一次性
密码。选择分配 MFA。

Important

生成代码之后立即提交您的请求。如果您生成代码，然后等待太长时间才提交请求，则 
MFA 设备已成功与您的关联 AWS 构建者 ID，但是 MFA 设备不同步。这是因为基于时
间的一次性密码（TOTP）很快会过期。这种情况下，您可以重新同步装置。有关更多信
息，请参阅 尝试使用身份验证器应用程序注册或登录时，收到“An unexpected error has 
occurred”（出现意外错误）消息。

9. 要在中为设备指定一个友好的名称 AWS 构建者 ID，请选择 “重命名” 。此名称可帮助您区分此装
置和您注册的其他装置。

MFA 设备现已准备就绪，可供使用 AWS 构建者 ID。
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将安全密钥注册为您的 AWS 构建者 ID MFA 设备

Note

如果您尚未设置恢复电子邮件，则会在注册 MFA 设备之前 AWS 构建者 ID 提示您添加一封恢
复邮件。此要求有助于确保在丢失 MFA 设备 AWS 构建者 ID 时可以恢复对您的设备的访问权
限。

使用安全密钥注册 MFA 设备

1. 登录您的 AWS 构建者 ID 个人资料，网址为https://profile.aws.amazon.com.

2. 选择安全性。

3. 在 Security（安全性）页面上，选择 Register device（注册装置）。

4. 在 Register MFA device（注册 MFA 设备）页面上，选择 Security key（安全密钥）。

5. 确保已启用安全密钥。如果您使用单独的物理安全密钥，请将其连接到您的计算机。

6. 按照屏幕上的说明进行操作。您的体验取决于您的操作系统和浏览器。

7. 要在中为设备指定一个友好的名称 AWS 构建者 ID，请选择 “重命名” 。此名称可帮助您区分此装
置和您注册的其他装置。

MFA 设备现已准备就绪，可供使用 AWS 构建者 ID。

重命名你的 AWS 构建者 ID MFA 设备

重命名 MFA 设备

1. 登录您的 AWS 构建者 ID 个人资料，网址为https://profile.aws.amazon.com.

2. 选择安全性。位于此页面后，可看到 Rename（重命名）显示为灰色。

3. 选择要更改的 MFA 设备。这将允许您选择 Rename（重命名）。随即显示对话框。

4. 在打开的提示中，在 MFA device name（MFA 设备名称）中输入新名称，然后选择 Rename（重
命名）。重命名的设备显示在Multi-factor 身份验证 (MFA) 设备下。
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删除 MFA 设备

建议保留两个或多个活动 MFA 设备。移除装置之前，请参阅 注册你的 AWS 构建者 ID MFA 设备 以注
册替代 MFA 设备。要禁用您的多因素身份验证 AWS 构建者 ID，请从您的个人资料中移除所有注册的 
MFA 设备。

删除 MFA 设备

1. 登录您的 AWS 构建者 ID 个人资料，网址为https://profile.aws.amazon.com.

2. 选择安全性。

3. 选择要更改的 MFA 设备，然后选择 Delete（删除）。

4. 在 Delete MFA device?（要删除 MFA 设备吗？）模式窗口中，按照说明删除装置。

5. 选择删除。

已删除的设备不再出现在Multi-factor 身份验证 (MFA) 设备下。

恢复你的 AWS 构建者 ID

如果您无法登录您的 AWS 构建者 ID，则可以使用以下自助服务选项来恢复访问权限。您使用的恢复
选项取决于您的登录方式和设置的验证方法。

在失去访问权限之前设置恢复电子邮件可以提高恢复您的能力 AWS 构建者 ID。当您无法访问主电子
邮件收件箱时，辅助电子邮件提供了验证身份的另一种方法。当您在丢失 MFA 设备后恢复访问权限
时，它也是第二个验证因素。有关更多信息，请参阅 the section called “恢复邮件”。

Note

AWS 构建者 ID 只有当你能够完成所需的身份验证时，你才能恢复自己的身份。如果您无法完
成自助恢复，则可以从那里获取帮助 支持。

查找您的恢复选项

您可以通过以下方式访问 AWS 构建者 ID 恢复选项。

• 在登录页面上 -在登录页面上，选择登录时遇到问题？。在  Builder ID 恢复选项页面上，输入您的 
AWS 构建者 ID 电子邮件地址，然后选择适用于您的恢复选项：
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• 忘记密码？ — 如果您使用电子邮件地址和密码登录，请使用此选项。有关更多信息，请参阅 重置
忘记的密码。

• 无法使用我的社交登录名登录？ — 如果您使用社交登录（例如Google或）登录，则使用此选项
Apple，并且无法再访问该帐户。有关更多信息，请参阅 当您无法使用社交登录时重新获得访问权
限。

• 需要更多帮助？ — 支持 当您无法完成自助恢复时，使用此选项获得帮助。有关更多信息，请参阅
从那里获取帮助 支持。

• 登录期间内联  — 某些恢复选项在应用时直接在登录流程中提供。例如，如果您无法完成多因素身
份验证 (MFA)， AWS 构建者 ID 则可以选择另一种方式验证您的身份。有关更多信息，请参阅 丢失 
MFA 设备时恢复访问权限。

重置忘记的密码

如果您使用电子邮件地址和密码登录但忘记了密码，则可以使用密码重置链接重置密码。 AWS 构建者 
ID 将重置链接发送到您可以访问的电子邮件收件箱，该收件箱会验证您的身份。

使用您的主电子邮件重置密码

1. 在登录页面上，选择登录时遇到问题？。

2. 在  Builder ID 恢复选项页面上，输入您的 AWS 构建者 ID 电子邮件地址，然后选择 “忘记密
码？”。

3. 选择 “继续” 。 AWS 构建者 ID 向您的主电子邮件地址发送密码重置链接。

4. 打开来自的电子邮件 AWS，然后选择 “重置密码” 。

5. 输入并确认您的新密码，然后选择 Continue（继续）。您现在可以使用新密码登录。

如果您无法访问主电子邮件收件箱，但设置了恢复电子邮件，则可以改为将密码重置链接发送到您的辅
助邮箱。有关更多信息，请参阅 the section called “恢复邮件”。

使用恢复电子邮件重置密码

1. 在登录页面上，选择登录时遇到问题？。

2. 在  Builder ID 恢复选项页面上，输入您的 AWS 构建者 ID 电子邮件地址，然后选择 “忘记密
码？”。

3. 选择继续。在确认重置链接已发送到您的主电子邮件的页面上，改为选择 “发送到您的辅助邮箱”
。
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4. 打开辅助电子邮件收件箱 AWS 中的电子邮件，然后选择 “重置密码” 。

5. 输入并确认您的新密码，然后选择 Continue（继续）。您现在可以使用新密码登录。

Note

如果您无法访问主电子邮件收件箱，也没有设置恢复电子邮件，则无法通过自助服务或在的帮
助下重置密码 支持。我们建议您设置一封辅助邮件，以避免您的 AWS 构建者 ID 个人资料被
永久锁定。

丢失 MFA 设备时恢复访问权限

如果您设置了多重身份验证 (MFA)，但无法访问您的 MFA 设备，则可以通过自助恢复重新获得访问权
限。为了保护您的账户，自助式 MFA 恢复需要两个验证因素：访问您的主电子邮件收件箱和访问您的
恢复电子邮件收件箱。因此，您必须设置恢复电子邮件，才能通过自助服务恢复丢失的 MFA 设备。有
关更多信息，请参阅 the section called “恢复邮件”。

丢失 MFA 设备后恢复访问权限

1. AWS 构建者 ID 使用您的密码或社交登录名登录到您的。

2. 当系统提示你输入 MFA 但你无法完成挑战时，请选择验证电子邮件地址的选项，而不是 MFA。

3. 输入发送到您的主电子邮件地址的一次性密码 (OTP)，然后选择 Continue (继续)。

4. 输入发送到您的辅助电子邮件地址的 OTP，然后选择 Continue（继续）。

验证这两个因素后， AWS 构建者 ID 授予您访问账户的权限。在登录期间，您无需再次设置 MFA。要
更新您的 MFA 设备，请在您的 AWS 构建者 ID 个人资料中选择 “安全”。有关更多信息，请参阅 管理 
AWS 构建者 ID 多重身份验证（MFA）。

Note

如果您无法访问主电子邮件收件箱或者没有设置恢复电子邮件，则无法通过自助服务恢复丢失
的 MFA 设备。要获取帮助，请参阅 从那里获取帮助 支持。
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当您无法使用社交登录时重新获得访问权限

如果您使用社交登录（例如Google或Apple）登录，但无法再访问该帐户，则可以将登录方法切换为电
子邮件地址和密码。此开关是永久性的。切换后，使用电子邮件地址和密码登录，而不是社交登录。

Important

将登录方法从社交登录切换到电子邮件地址和密码是永久性的。之后你无法切换回社交登录。 
AWS 构建者 ID 保留您的其他设置，例如您的辅助电子邮件和 MFA 设备。

要切换登录方式，您必须使用发送到您的主电子邮件地址的一次性密码 (OTP) 来验证您的身份。如果
您设置了辅助邮件，则可以改用该邮件。

从社交登录切换到电子邮件地址和密码

1. 在登录页面上，选择登录时遇到问题？。

2. 在  Builder ID 恢复选项页面上，输入您的 AWS 构建者 ID 电子邮件地址，然后选择 “无法使用我
的社交登录名登录？”。

3. 确认您要切换登录方式。

4. 验证您的身份：

• 输入发送到您的主电子邮件地址的 OTP，然后选择 Continue（继续）。

• 如果您无法访问主电子邮件收件箱并设置了辅助电子邮件，请选择 “改用您的辅助邮件”，输入
发送到您的辅助电子邮件地址的 OTP，然后选择 “继续”。

5. 输入并确认您的密码 AWS 构建者 ID，然后选择 Continue（继续）。您现在可以使用您的电子邮
件地址和密码登录。

Note

如果您无法访问主电子邮件收件箱，也没有设置辅助电子邮件，则无法通过自助服务或在的帮
助下切换登录方式。 支持我们建议您设置一封辅助邮件，以避免您的 AWS 构建者 ID 个人资
料被永久锁定。
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从那里获取帮助 支持

如果您无法 AWS 构建者 ID 通过自助服务选项恢复自己的身份，则可以向寻求帮助 支持。在  Builder 
ID 恢复选项页面上，选择 “需要更多帮助？”并按照说明进行联系 支持。

为了帮助验证您的身份，请提供尽可能多的有关您的详细信息 AWS 构建者 ID。如果 支持 无法验证您
是否拥有 AWS 构建者 ID，则 支持 无法恢复您的账户。

隐私和数据 AWS 构建者 ID

本AWS 隐私声明概述了我们将如何处理您的个人数据。有关如何删除个人 AWS 构建者 ID 资料的信
息，请参阅删除你的 AWS 构建者 ID。

索取您的 AWS 构建者 ID 数据

您可以请求和查看与您的个人信息 AWS 构建者 ID 以及您访问的 AWS 应用程序和服务相关的个人信
息 AWS 构建者 ID。有关行使您的数据主体权利的更多信息，包括提供的与其他 AWS 网站、应用程
序、产品、服务、活动和体验相关的个人信息，请参阅https://aws.amazon.com/privacy。

请求您的数据

1. 登录您的 AWS 构建者 ID 个人资料，网址为https://profile.aws.amazon.com。

2. 选择 “我的 AWS 构建者 ID 数据”。

3. 在 “我的 AWS 构建者 ID 数据” 页面的 “删除” 下 AWS 构建者 ID，选择 “请求您的数据”。

4. 页面顶部会显示一条绿色的确认消息，表示我们已收到您的请求并将在 30 天内完成审核。

5. 如果收到我们发送的关于请求已处理的电子邮件，请导航回 AWS 构建者 ID 配置文件的隐私与数
据页面。选择最新可用的按钮 Download ZIP archive with your data（下载包含您数据的 ZIP 存
档）。

在数据请求处理期间，您将无法删除您的 AWS 构建者 ID。

AWS 构建者 ID 和其他 AWS 凭证

您的凭证与任何 AWS 账户 或登录凭证 AWS 构建者 ID 是分开的。您可以将相同的电子邮件用于您的
电子邮件 AWS 构建者 ID 和的根用户电子邮件 AWS 账户。

一个 AWS 构建者 ID：
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• 允许您访问使用的工具和服务 AWS 构建者 ID。

• 不会影响现有的安全控制，例如您在自己的 AWS 账户 或应用程序上指定的策略和配置。

• 不会替换任何现有的根目录、IAM Identity Center 或 IAM 用户、凭证或账户。

• 无法获取 AWS IAM 证书来访问 AWS 管理控制台、 AWS CLI、 AWS 软件开发工具 AWS 包或工具
包。

A AWS 账户 n 是包含联系和付款信息的资源容器。它为运行计费和计量 AWS 服务（如 S3、EC2 或 
Lambda）建立了安全边界。账户所有者可以登录 AWS 管理控制台. AWS 账户 如需了解更多信息，请
参阅登录到 AWS 管理控制台。

操作方法 AWS 构建者 ID 与您现有的 IAM 身份中心身份相关

您作为身份所有者，可管理 AWS 构建者 ID。它与您在其他组织（例如学校或工作）中拥有的任何其
他身份无关。您可以在 IAM 身份中心使用员工身份来代表您的工作自我和个人身份。 AWS 构建者 ID 
这些身份独立运作。

AWS IAM 身份中心（S AWS ingle 的继任者 Sign-On）中的用户由企业 IT 或云管理员管理，或由组
织身份提供商（例如 Okta、Ping 或 Azure）的管理员管理。IAM Identity Center 中的用户可在 AWS 
Organizations中访问跨多个账户的资源。

多个 AWS 构建者 ID 配置文件

AWS 构建者 ID 只要每个 ID 使用唯一的电子邮件地址，您就可以创建多个。但是，使用多个 AWS 构
建者 ID 会使您难以记住 AWS 构建者 ID 您使用了哪个用途。如果可能，我们建议您在 AWS 工具和服
务中的所有活动中使用单个 AWS 构建者 ID 。

使用我们的新品 AWS 经验和 AWS 构建者 ID

Warning

我们目前正在向有限数量的客户发布我们的新体验。您可能还无法访问此体验。

如果您 AWS 使用我们的新 AWS 体验登录并访问项目和 AWS 设置，则您的 AWS 构建者 ID 登录凭证 
AWS 构建者 ID 就是您的登录凭证。在这种情况下，您将执行以下 AWS 构建者 ID 操作：

• 允许您访问支持我们新 AWS 体验的所有 AWS 工具和服务
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• 将您的根、IAM 身份中心或 IAM 用户替换为访问 AWS 资源的凭证。

• 可用于获取 AWS IAM 证书以访问 AWS 管理控制台、 AWS CLI、 AWS 软件开发工具 AWS 包或工
具包。

AWS 构建者 ID 您将成为包含所有项目的联系方式和付款信息的资源容器。您可以使用您的 AWS 构建
者 ID 登录 AWS 管理控制台.

问题排查 AWS 生成器 ID 问题

使用此处的信息可帮助您解决在使用 AWS 构建者 ID时可能遇到的问题。

主题

• 我的电子邮件地址已在使用中

• 我无法完成电子邮件验证

• 我无法通过 Google 账户登录

• 我无法使用 Apple 登录

• 我无法使用登录 GitHub

• 我无法使用亚马逊登录

• 我无法再访问登录时使用的社交登录名

• 我在尝试注册时收到了登录错误 AWS 构建者 ID 在谷歌上使用继续

• 我在尝试注册时收到了登录错误 AWS 构建者 ID 使用 “继续” 与 Apple

• 我在尝试注册时收到了登录错误 AWS 构建者 ID 使用继续 GitHub

• 我在尝试注册时收到了登录错误 AWS 构建者 ID 使用继续使用亚马逊

• 当我尝试使用我的登录时，我收到一条错误消息，显示 “不是你，是我们” AWS 构建者 ID

• 我忘记密码了

• 我无法设置新密码

• 我的密码不起作用

• 我的密码无法使用，我无法再访问发送给我的电子邮件 AWS Builder ID 电子邮件地址

• 我无法启用 MFA

• 我无法访问我的 MFA 设备

• 我无法将身份验证器应用程序添加为 MFA 设备

• 我无法删除 MFA 设备
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• 尝试使用身份验证器应用程序注册或登录时，收到“An unexpected error has occurred”（出现意外错
误）消息

• 我在尝试登录时收到消息 “不是你，是我们” AWS Builder ID

• 注销未能将我立即完全注销

• 我有问题需要解决

我的电子邮件地址已在使用中

如果您输入的电子邮件已在使用中，并且您将其识别为自己的电子邮件，则您可能已经注册了 AWS 
Builder ID。尝试使用该电子邮件地址登录。如果忘记密码，请参阅 我忘记密码了。

我无法完成电子邮件验证

如果您注册了 AWS Builder ID 但尚未收到验证电子邮件，请完成以下故障排除任务。

1. 检查您的垃圾邮件文件夹、广告邮件文件夹和已删除邮件文件夹。

Note

此验证电子邮件的发件地址为 no-reply@signin.aws 或 no-reply@login.awsapps.com。我
们建议您配置自己的电子邮件系统，以便接受来自这些发件人电子邮件地址的电子邮件，
而不将其视为垃圾邮件或群发邮件。

2. 选择重新发送验证码，刷新收件箱，然后再次检查您的群发邮件文件夹、垃圾邮件文件夹和已删除
邮件文件夹。

3. 如果您仍然看不到验证电子邮件，请仔细检查您的 AWS Builder ID 电子邮件地址中是否存在拼写
错误。如果您输入了错误的电子邮件地址，请使用自己的电子邮件地址重新注册。

我无法通过 Google 账户登录

如果您的现有 AWS 构建者 ID 个人资料的电子邮件地址与您的 Google 帐号相同，请使用您的 AWS 构
建者 ID 密码登录您的帐户。如果忘记密码，请参阅 我忘记密码了。

有关使用 Google 密码登录的帮助，请参阅无法登录您的 Google 帐号。
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我无法使用 Apple 登录

如果您已有 AWS 构建者 ID 个人资料，其电子邮件地址与 Apple 帐户相同，请使用 AWS 构建者 ID 密
码登录您的帐户。如果忘记密码，请参阅 我忘记密码了。

有关使用 Apple 密码登录的帮助，请参阅如果您无法登录 Apple 帐户。

我无法使用登录 GitHub

如果您的现有 AWS 构建者 ID 个人资料的电子邮件地址与您的 GitHub帐户相同，请使用您的 AWS 构
建者 ID 密码登录您的帐户。如果忘记密码，请参阅 我忘记密码了。

有关使用 GitHub 密码登录的帮助，请参阅无法登录- GitHub 支持。

我无法使用亚马逊登录

如果您的现有 AWS 构建者 ID 个人资料的电子邮件地址与您的亚马逊账户相同，请使用您的 AWS 构
建者 ID 密码登录您的账户。如果忘记密码，请参阅 我忘记密码了。

如需使用您的亚马逊密码登录的帮助，请参阅登录帮助。

我无法再访问登录时使用的社交登录名

如果您使用社交登录（例如Google或）登录Apple，并且无法再访问该帐户，则可以将登录方法永久切
换为电子邮件地址和密码。有关更多信息，请参阅 当您无法使用社交登录时重新获得访问权限。

我在尝试注册时收到了登录错误 AWS 构建者 ID 在谷歌上使用继续

这意味着您要么已经拥有与您 AWS 构建者 ID 的 Google 帐号相同的电子邮件地址，要么与您的 
Google 帐号关联的电子邮件地址未通过验证。无论哪种情况，请尝试重新注册，输入您的电子邮件地
址并设置密码。

我在尝试注册时收到了登录错误 AWS 构建者 ID 使用 “继续” 与 Apple

这意味着你要么已经有一个与 Ap AWS 构建者 ID ple 帐户相同的电子邮件地址，要么与你的 Apple 帐
户关联的电子邮件地址要么未经贵公司通过 Apple 商务管理进行验证或管理，要么未由你的学校通过 
Apple 校园教务管理进行验证或管理。无论哪种情况，请尝试重新注册，输入您的电子邮件地址并设置
密码。
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我在尝试注册时收到了登录错误 AWS 构建者 ID 使用继续 GitHub

这意味着您要么拥有与您的账户 AWS 构建者 ID 相同的电子邮件地址，要么与您的 GitHub 账户关联
的电子邮件地址未通过验证。 GitHub 无论哪种情况，请尝试重新注册，输入您的电子邮件地址并设置
密码。

我在尝试注册时收到了登录错误 AWS 构建者 ID 使用继续使用亚马逊

这意味着您要么拥有与您的 AWS 构建者 ID 亚马逊账户相同的电子邮件地址，要么与您的亚马逊账户
关联的电子邮件地址未通过验证。无论哪种情况，请尝试重新注册，输入您的电子邮件地址并设置密
码。

当我尝试使用我的登录时，我收到一条错误消息，显示 “不是你，是我们” 
AWS 构建者 ID

如果您在尝试登录时收到此错误消息，则可能是您的本地设置或电子邮件地址有问题。

• 验证您用于登录的设备上的日期和时间设置。我们建议您允许自动设置日期和时间。如果不可用，我
们建议将您的日期和时间同步到已知的网络时间协议 (NTP) 服务器。

• 请检查您的电子邮件地址是否存在格式错误。尝试使用您的 AWS 构建者 ID登录时，以下问题将返
回错误。

• 电子邮件地址中又空格

• 电子邮件地址中有正斜杠 (/)

• 电子邮件地址中有两个句点 (.)

• 电子邮件地址中有两个“@”符号

• 电子邮件地址末尾有逗号 (,)

• 电子邮件地址末尾有括号 (])

我忘记密码了

重置忘记的密码

1. 在 “使用 AWS 生成器 ID  登录” 页面上，在电子邮件地址中输入您创建 AWS 构建器 ID 时使用
的电子邮件。选择下一步。

2. 选择忘记密码？。我们会向与您的B AWS uilder ID关联的电子邮件地址发送一个链接，您可以在
其中重置密码。
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3. 按照电子邮件中的说明操作。

如果您无法访问主电子邮件收件箱，但设置了恢复电子邮件，则可以改为将密码重置链接发送到您的辅
助邮箱。有关更多信息，请参阅 重置忘记的密码。

我无法设置新密码

出于安全考虑，无论何时设置或更改密码，都必须遵循以下要求：

• 密码区分大小写。

• 密码长度必须在 8 到 64 个字符之间。

• 密码必须包含下列四种类别中每种类别的至少一个字符：

• 小写字母 (a-z)

• 大写字母 () A-Z

• 数字 (0-9)

• Non-alphanumeric 字符 (~!@#$%^管理门户*_-+=`|\ () {} []:; "'<>，。？/)

• 不能与最近使用的三个密码重复。

• 不能使用通过第三方泄露的数据集公开的密码。

我的密码不起作用

如果你记得自己的密码，但在使用 AWS 生成器 ID 登录时密码不起作用，请确保：

• Caps Lock 已关闭。

• 您没有使用旧密码。

• 您使用的是自己的 AWS Builder ID密码，而不是用于 AWS 账户.

如果您验证密码为最新密码，并且输入正确，但密码仍不起作用，请按照 我忘记密码了 中的说明重置
密码。

我的密码无法使用，我无法再访问发送给我的电子邮件 AWS Builder ID 电子
邮件地址

如果您仍然可以登录自己的 AWS 生成器 ID，请使用个人资料页面将您的 AWS 生成器 ID 电子邮件更
新为新的电子邮件地址。完成电子邮件验证后，您可以登录 AWS 并使用新的电子邮件地址接收通信。

我无法设置新密码 46
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如果您使用的是工作或大学的电子邮件地址，此后离开了公司或学校，从而无法接收发送到该地址的任
何电子邮件，请联系该电子邮件系统的管理员。他们可能会将您的电子邮件转发到新地址、授予临时访
问权限或共享邮箱中的内容。

我无法启用 MFA

要启用 MFA，请按照管理 AWS 构建者 ID 多重身份验证（MFA）中的步骤将一个或多个 MFA 设备添
加到您的个人资料中。

我无法访问我的 MFA 设备

如果您无法访问 MFA 设备，则可以在设置恢复电子邮件后通过自助恢复来恢复对您的 AWS Builder ID 
的访问权限。有关更多信息，请参阅 丢失 MFA 设备时恢复访问权限。

我无法将身份验证器应用程序添加为 MFA 设备

若发现无法添加其他 MFA 设备，则可能已达到可在该应用程序中注册的 MFA 设备的限制。尝试移除
未使用的 MFA 设备或使用其他身份验证器应用程序。

我无法删除 MFA 设备

若打算禁用 MFA，请按照 删除 MFA 设备 中的步骤移除您的 MFA 设备。但是，若想保持 MFA 的已启
用状态，则应在尝试删除现有 MFA 设备之前添加其他 MFA 设备。更多有关添加其他 MFA 设备的信
息，请参阅 管理 AWS 构建者 ID 多重身份验证（MFA）。

尝试使用身份验证器应用程序注册或登录时，收到“An unexpected error has 
occurred”（出现意外错误）消息

基于时间的一次性密码 (TOTP) 系统，例如 AWS Builder ID与基于代码的身份验证器应用程序结合使
用的系统，依赖于客户端和服务器之间的时间同步。确保安装身份验证器应用程序的设备正确同步到可
靠的时间源，或者手动设置设备上的时间以匹配可靠的来源，例如  NIST  或其他 local/regional 等效来
源。

我在尝试登录时收到消息 “不是你，是我们” AWS Builder ID

验证用于登录的设备上的日期和时间设置。建议允许自动设置日期和时间。如果不可用，我们建议将您
的日期和时间同步到已知的网络时间协议 (NTP) 服务器。
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注销未能将我立即完全注销

系统设计的初衷是立即注销，但完全注销可能需要最多一个小时。

Note

使用谷歌或苹果等社交登录帐户时，删除活跃 AWS 构建者 ID 会话不会使你注销社交登录帐
户。

我有问题需要解决

您可填写支持反馈表。在 “请求信息” 部分的 “我们如何为您提供帮助” 下，注明您正在使用 AWS 构建
器 ID。请尽量提供详细信息，以便我们能最有效地解决您的问题。
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登录 AWS 管理控制台

当您 AWS 管理控制台 从主登录 URL (https://console.aws.amazon.com/) AWS 登录时，必须选择您的
用户类型：根用户、 IAM 用户或项目用户。如果您不确定自己是哪种类型的用户，请参阅 确定您的用
户类型。

根用户具有不受限的账户访问权限，而且与创建 AWS 账户的人员关联。然后，根用户创建其他类型的
用户，例如 IAM 用户和 AWS IAM Identity Center 中的用户，并为他们分配访问凭证。

项目用户是访问项目的人。只有当您使用我们的新 AWS 体验时，项目才可用。当你是项目用户时，你
还可以访问 AWS 设置。我们目前正在向有限数量的客户发布我们的新体验。您可能还无法访问此体
验。

I  AM 用户是您内部 AWS 账户 具有特定自定义权限的身份。当 IAM 用
户登录时，他们可以使用包含其 AWS 账户 或别名的登录 URL，例如
https://account_alias_or_id.signin.aws.amazon.com/console/代替主 AWS 登录 URL
https://console.aws.amazon.com/ 。

在的单个浏览器中，您最多可以同时登录 5 个不同的身份 AWS 管理控制台。这些身份可包含不同账户
或同一账户中的根用户、IAM 用户或联合角色的组合。如果您登录项目，该功能会自动启用且无法关
闭。有关详细信息，请参阅《AWS 管理控制台 入门指南》中的登录多个账户。

如果您不确定自己是哪种类型的用户，请参阅 确定您的用户类型。

教程

• 以 root 用户 AWS 管理控制台 身份登录

• 以 IAM 用户 AWS 管理控制台 身份登录

• 以项目用户 AWS 管理控制台 身份登录

登录 AWS 管理控制台 以 root 用户身份

首次创建时 AWS 账户，您首先要使用一个登录身份，该身份可以完全访问该账户中的所有资源 AWS 
服务 和资源。此身份被称为 AWS 账户  root 用户，使用创建账户时使用的电子邮件地址和密码登录即
可访问。
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Important

强烈建议您不要使用根用户执行日常任务。保护好根用户凭证，并使用这些凭证来执行仅根用
户可以执行的任务。有关要求您以根用户身份登录的任务的完整列表，请参阅 IAM 用户指南中
的需要根用户凭证的任务。

此登录方法仅支持使用注册 AWS （高级）创建的帐户。有关更多信息，请参阅比较注册选项。

以根用户身份登录

当您已在 AWS 管理控制台中以其他身份登录时，您依然可以选择以根用户身份登录。有关详细信息，
请参阅《AWS 管理控制台 入门指南》中的登录多个账户。

AWS 账户 managed using AWS Organizations 可能没有 root 用户证书，您必须联系管理员才能在您
的成员账户中执行 root 用户操作。如果您无法以根用户身份登录，请参阅 问题排查 AWS 账户 登录问
题。

1. 打开 A AWS 管理控制台 T https://console.aws.amazon.com/。

Note

如果您之前使用此浏览器以 IAM 用户身份登录过，则浏览器可能会显示 IAM 用户登录页
面。选择使用根用户电子邮件地址登录。

2. 选择根用户。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html#root-user-tasks
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3. 在根用户电子邮件地址下，输入与您的根用户关联的电子邮件地址。然后选择下一步。

4. 如果系统提示您需要完成安全检查，请输入您看到的字符以继续。如果您无法完成安全检查，请尝
试收听音频或刷新安全检查页面，以获得一组新字符。

Tip

按顺序输入您看到（或听到）的字母数字字符，不能包含空格。

5. 输入您的密码。

以根用户身份登录 51
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6. 使用 MFA 进行身份验证。默认情况下，对根用户强制执行 MFA。如果您是独立账户和成员账户
的根用户，则必须手动启用 MFA，我们强烈建议您执行此操作。有关更多信息，请参阅《用户指
南》中的 AWS 账户 root AWS Identity and Access Management 用户Multi-factor 身份验证。

Tip

作为安全最佳实践，我们建议从 AWS 组织中的成员账户中删除所有根用户证书，以帮助
防止未经授权的使用。若选择此选项，成员账户将无法以根用户身份登录、执行密码恢复
或设置多重身份验证 (MFA)。此时，仅管理账户管理员可以在成员账户中执行需要根用
户凭证的操作。有关详细信息，请参阅《AWS Identity and Access Management 用户指
南》中的集中管理成员账户的根访问权限。

7. 选择登录。出 AWS 管理控制台 现。

身份验证后，将 AWS 管理控制台 打开控制台主页。

使用我们的新版本以 root 用户身份登录 AWS 经历

如果您注册 AWS 使用我们的新 AWS 体验，则可以以管理账户的根用户身份登录。 AWS 管理控制台

1. 打开 A AWS 管理控制台 T https://console.aws.amazon.com/。

2. 选择我们的新 AWS 体验。

3. 选择  IAM 用户图标。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/enable-mfa-for-root.html
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4. 选择使用根用户电子邮件地址登录。

5. 在根用户电子邮件地址下，输入与您的根用户关联的电子邮件地址。然后选择下一步。

6. 如果系统提示你完成安全检查，请输入显示给你的字符继续。如果您无法完成安全检查，请尝试收
听音频或刷新安全检查页面，以获得一组新字符。

Tip

按顺序输入您看到（或听到）的字母数字字符，不能包含空格。

7. 输入您的密码。

8. 使用 MFA 进行身份验证。默认情况下，对根用户强制执行 MFA。如果您是独立账户和成员账户
的根用户，则必须手动启用 MFA，我们强烈建议您执行此操作。有关更多信息，请参阅《用户指
南》中的 AWS 账户 root AWS Identity and Access Management 用户Multi-factor 身份验证。

Tip

作为安全最佳实践，我们建议从 AWS 组织中的成员账户中删除所有根用户证书，以帮助
防止未经授权的使用。若选择此选项，成员账户将无法以根用户身份登录、执行密码恢复
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或设置多重身份验证 (MFA)。此时，仅管理账户管理员可以在成员账户中执行需要根用
户凭证的操作。有关详细信息，请参阅《AWS Identity and Access Management 用户指
南》中的集中管理成员账户的根访问权限。

9. 选择登录。出 AWS 管理控制台 现。

附加信息

如果您想了解有关 AWS 账户 root 用户的更多信息，请参阅以下资源。

• 有关根用户的概述，请参阅 AWS 账户 根用户。

• 有关使用 root 用户的详细信息，请参阅使用 AWS 账户 root 用户。

• 有关如何重置根用户密码的分步说明，请参阅 我忘记了我的根用户密码 AWS 账户。

登录 AWS 管理控制台 作为 IAM 用户

I  AM 用户是在中创建的 AWS 账户 具有与 AWS 资源交互权限的身份。IAM 用户使用账户 ID 或
别名、用户名和密码进行登录。IAM 用户名由您的管理员配置。IAM 用户名可以是友好名称（例
如）Zhang，也可以是电子邮件地址（如）zhang@example.com。IAM 用户名不能包含空格，但可
以包含大小写字母、数字和符号 + = , . @ _ -。

此登录方法仅支持使用注册 AWS （高级）创建的帐户。有关更多信息，请参阅比较注册选项。

Tip

如果 IAM 用户启用了多重身份验证 (MFA)，则您必须有权访问身份验证装置。有关更多信息，
请参阅使用 MFA 设备访问 IAM 登录页面。

以 IAM 用户身份登录

当您已在 AWS 管理控制台中以其他身份登录时，您依然可以选择以 IAM 用户身份登录。有关详细信
息，请参阅《AWS 管理控制台 入门指南》中的登录多个账户。

1. 打开 A AWS 管理控制台 T https://console.aws.amazon.com/。

2. 将显示主登录页面。输入账户 ID（12 位数字）或别名、您的 IAM 用户名以及密码。
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Note

如果您之前已使用当前浏览器以 IAM 用户身份登录，或者使用账户登录 URL，则可能无
需输入账户 ID 或别名。

3. 选择登录。

4. 如果您的 IAM 用户启用了 MFA，则 AWS 需要您使用身份验证器确认您的身份。有关更多信息，
请参阅在 AWS中使用多重身份验证（MFA）。

身份验证后，将 AWS 管理控制台 打开控制台主页。

使用我们的新版以 IAM 用户身份登录 AWS 经历

如果您注册 AWS 使用我们的新 AWS 体验，则可以以 IAM 用户 AWS 管理控制台 身份登录。

1. 打开 A AWS 管理控制台 T https://console.aws.amazon.com/。

2. 选择我们的新 AWS 体验。

3. 选择  IAM 用户图标。

4. 输入账户 ID（12 位数字）或别名、您的 IAM 用户名以及密码。

Note

如果您之前已使用当前浏览器以 IAM 用户身份登录，或者使用账户登录 URL，则可能无
需输入账户 ID 或别名。

5. 选择登录。

6. 如果您的 IAM 用户启用了 MFA，则 AWS 需要您使用身份验证器确认您的身份。有关更多信息，
请参阅在 AWS中使用多重身份验证（MFA）。

附加信息

如需了解有关 IAM 用户的更多信息，请参阅以下资源。

• 有关 IAM 的概述，请参阅什么是 Identity and Access Management？

• 有关 AWS 账户 ID 的详细信息，请参阅您的 AWS 账户 ID 及其别名。

以 IAM 用户身份登录 55

https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa.html
https://console.aws.amazon.com/
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/console_account-alias.html


AWS Sign-In 用户指南

• 有关如何重置 IAM 用户密码的分步说明，请参阅 我忘记了我的 IAM 用户密码 AWS 账户。

登录项目

Warning

我们目前正在向有限数量的客户发布我们的新体验。您可能还无法访问此体验。

当你注册 AWS 使用我们的新 AWS 体验时，你就会创建一个项目。项目包含用于创建 AWS 资源的 
AWS 账户 位置以及用于与其他合作者共享的设置。可以从 AWS “设置” 或 “” 访问项目 AWS 管理控制
台。有关更多信息，请参阅注册 AWS （新）。

登录项目

当您已经登录到另一个身份时，您可以登录项目 AWS 管理控制台。有关详细信息，请参阅《AWS 管
理控制台 入门指南》中的登录多个账户。

1. 打开 A AWS 管理控制台 T https://console.aws.amazon.com/。

2. 将显示主登录页面。选择要使用的登录类型。

3. 您将被重定向到您选择的提供商的登录名。

4. 如果启用了 MFA，则 AWS 需要您使用身份验证器确认您的身份。有关更多信息，请参阅在 AWS
中使用多重身份验证（MFA）。

5. 如果您已登录多个项目，请选择要访问的项目。以后你可以随时切换项目。有关更多信息，请参阅
在项目之间切换。

身份验证后，将 AWS 管理控制台 打开控制台主页。您可以选择 “管理项目”  来访问 AWS 设置。
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登录到 AWS 设置

Warning

我们目前正在向有限数量的客户发布我们的新体验。您可能还无法访问此体验。

如果您注册 AWS 使用我们的新 AWS 体验，则可以访问 AWS 设置。此门户允许您访问自己拥有的所
有项目以及与您共享的项目。您还可以使用 AWS “设置” 修改账单设置并邀请团队成员。

登录到 AWS 设置

当您已经登录到另一个身份时，您可以登录到 “ AWS 设置” AWS 管理控制台。有关详细信息，请参阅
《AWS 管理控制台 入门指南》中的登录多个账户。

1. 在处打开 AWS “设置”  https://settings.aws.com 。

2. 将显示主登录页面。选择要使用的登录类型。

3. 您将被重定向到您选择的提供商的登录名。

4. 如果启用了 MFA，则 AWS 需要您使用身份验证器确认您的身份。有关更多信息，请参阅在 AWS
中使用多重身份验证（MFA）。

身份验证后， AWS “设置” 打开。选择项目账户查看和访问您的项目。
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登录到您的 AWS 访问门户

IAM 身份中心中的用户是的成员 AWS Organizations。IAM Identity Center 中的用户可以通过使用特定
的登录 URL 登录您的 AWS 访问门户来访问多个 AWS 账户 和业务应用程序。有关特定登录 URL 的
更多信息，请参阅 AWS 访问门户。

此登录方法仅支持使用注册 AWS （高级）创建的帐户。有关更多信息，请参阅比较注册选项。

在您以用户身份 AWS 账户 登录到 IAM 身份中心之前，请收集以下所需信息。

• 企业用户名

• 企业密码

• 特定登录 URL

Note

登录后，您的 AWS 访问门户会话的有效期为 8 小时。您需要在 8 小时后重新登录。

登录到您的 AWS 访问门户

1. 在浏览器窗口中，粘贴通过电子邮件提供的登录 URL，例
如https://your_subdomain.awsapps.com/start或双栈 URL 格式。https://[IAM 
Identity Center instance ID].portal.[Region].app.aws然后按 Enter。

2. 使用企业凭证（例如用户名和密码）登录。

Note

如果管理员向您发送了包含一次性密码 (OTP) 的电子邮件，而且这是您首次登录，请输入
该密码。登录后，您必须创建新密码以备用于后续登录。

3. 如果系统要求您提供验证码，请在电子邮件中查看。然后将验证码复制并粘贴到登录页面中。
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Note

验证码通常通过电子邮件发送，但送达方式可能有所不同。如果位收到含验证码的电子邮
件，请向管理员咨询有关验证码的详细信息。

4. 如果对 IAM Identity Center 用户启用了 MFA，您可以使用其进行身份验证。

5. 身份验证后，您可以访问门户中显示的任何 AWS 账户 和应用程序。

a. 要登录 “ AWS 管理控制台 选择”  帐户” 选项卡，然后选择要管理的个人帐户。

将显示用户的角色。选择账户的角色名称，以打开 AWS 管理控制台。选择 Access keys（访
问密钥），以获取命令行或编程访问的凭证。

b. 选择 Applications（应用程序）选项卡，以显示可用应用程序，然后您要访问的应用程序的图
标。

以 IAM Identity Center 用户身份登录将会让您获得凭证，可在设定的时间段（称为“会话”）内访问资
源。默认情况下，用户可以登录 AWS 账户 8 小时。IAM Identity Center 管理员可以指定不同的持续时
间，从最少 15 分钟到最长 90 天不等。会话结束后，您可以重新登录。

附加信息

如需了解有关 IAM Identity Center 用户的更多信息，请参阅以下资源。

• 有关 IAM Identity Center 的概述，请参阅什么是 IAM Identity Center？

• 有关您的 AWS 访问门户的详细信息，请参阅使用 AWS 访问门户。

• 有关 IAM Identity Center 会话的详细信息，请参阅用户身份验证。

• 有关如何重置 IAM Identity Center 用户密码的分步说明，请参阅 我忘记了我的 IAM 身份中心密码 
AWS 账户。

• 如果您或您的组织实施 IP 或域过滤，则可能需要将域名列入许可名单才能创建和使用您的 AWS 访
问门户。IAM 身份中心支持 IPv4 和双栈终端节点。如果您的网络使用 IPv6，请使用双栈终端节点
域。有关将域加入允许列表的详细信息，请参阅 要添加到允许列表的域。
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通过登录 AWS Command Line Interface

您必须确定如何使用 AWS进行 AWS CLI 身份验证。选择最适合您的工作流程和安全要求的方法。

• 使用控制台凭据登录（推荐）如果您使用根用户、IAM 用户或与 IAM 的联盟来访问 AWS 账户。

• 使用 IAM 身份中心凭证登录如果您使用身份中心访问 AWS 帐户。

如果您使用我们的新 AWS 体验，则可以将您的 AI 编码工具连接到您的项目。这使您可以使用命令行
登录。有关更多信息，请参阅AWS 账户管理 参考指南中的连接 AI 编码工具。

使用控制台凭据登录（推荐）

这种身份验证方法允许您将控制台凭据与一起使用 AWS CLI，从而可以在账户设置后的几分钟内 AWS 
以编程方式轻松开始使用。您可以获得可在本地开发工具（如 AWS CLI、 AWS SDK 和 AWS Tools 
for PowerShell）之间无缝运行的临时证书。

先决条件

• 安装 AWS CLI. 有关更多信息，请参阅安装或更新到最新版本的 AWS CLI。最低需要版本 2.32.0 才
能使用 aws login 命令。

• 有权以根用户、IAM 用户身份登录，或通过与 IAM 的联合身份登录。 AWS 管理控制台 如果您使用 
IAM Identity Center，请转到使用 IAM 身份中心凭证登录。

• 确保 IAM 身份具有适当的权限。将SignInLocalDevelopmentAccess托管策略附加到您的 IAM 用户、
角色或群组。如果您以根用户身份登录，则不需要额外的权限。

使用控制台凭据登录

1. 运行以下命令启动基于浏览器的身份验证过程：

$ aws login

该aws login命令支持多个可选参数：

• aws login --remote-用于在您的设备不支持浏览器时进行跨设备身份验证
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Note

您可以控制对同设备 (aws login) 和跨设备 (aws login --remote) 身份验证的访
问权限。在任何相关的 IAM 策略中使用以下资源 ARN。

• arn:aws:signin:region:account-id:oauth2/public-client/
localhost：使用此 ARN 通过 aws login 进行同设备身份验证。

• arn:aws:signin:region:account-id:oauth2/public-client/remote：
使用此 ARN 通过 aws login --remote 进行跨设备身份验证。

• aws login --profile profile-name-使用特定配置文件进行身份验证

• aws login --region region-在特定区域进行身份验证

2. 按照终端中的提示进行操作。该命令将自动打开您的默认浏览器并指导您完成身份验证过程。成功
进行身份验证后，您的会 AWS CLI 话的有效期最长为 12 小时。

3. 要结束会话，请使用：

$ aws logout

如果您使用以编程方式访问 AWS 服务 AWS Tools for PowerShell，请参阅使用 AWS 对 AWS 工具
PowerShell 进行身份验证。如果您使用 AWS 软件开发工具包，请参阅使用 AWS 开发工具包和工具进
行身份验证和访问。

使用 IAM 身份中心凭证登录

AWS 访问门户使 IAM 身份中心用户可以轻松选择 AWS 账户 并获取临时安全证书 AWS CLI。有关如
何获取这些证书的更多信息，请参阅的区域可用性 AWS 构建者 ID。您也可以 AWS CLI 直接配置，以
便使用 IAM 身份中心对用户进行身份验证。

使用 IAM 身份中心凭证登录

1. 检查您是否已满足先决条件。

2. 如果您是首次登录，请使用 aws configure sso 向导配置您的配置文件。

3. 配置配置文件后，运行以下命令，然后按照终端中的提示进行操作：

$ aws sso login --profile my-profile
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附加信息

如果您想了解有关使用命令行登录的更多信息，请参阅以下资源。

• 有关使用控制台证书登录进行 AWS 本地开发的更多信息，请参阅 AWS CLI 的身份验证和访问证
书。

• 有关 AWS CLI 登录过程的更多信息，请参阅使用短期证书进行身份验证。 AWS CLI

• 有关 IAM 身份中心配置的详细信息，请参阅配置 AWS CLI 为使用 IAM 身份中心。
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Sign-In 使用 OAuth 2.0

OAuth 概述

借助 AWS Sign-In 行业标准的 OAuth 2.0 支持，代理和应用程序可以使用 OAuth 授权访问支持的 
AWS 服务。

OAuth 可与您现有的 AWS 身份和授权模型集成。应用程序通过获取短期的 OAuth 令牌。 AWS Sign-
InOAuth 令牌适用于您现有的 IAM 身份、策略、服务控制策略 (SCP)、资源控制策略 (RCP) 和其他授
权控制。 AWS OAuth 引入了基于标准的授权模型，但未更改 AWS 资源访问的管理方式。

使用 AWS Sign-In，您可以通过浏览器（交互式）对应用程序进行授权，或者具有现有 AWS 凭据的应
用程序可以通过编程方式（非交互式）获取 OAuth 访问令牌。

支持的功能

AWS Sign-In 提供以下 OAuth 功能。

能力 说明

交互式授权 Browser-based 为用户提供 OAuth 授权。

Non-interactive 授权 使用现有 AWS 凭据对代理和应用程序进行 OAuth 授权，
无需浏览器。

代币管理 发行和反省访问和刷新令牌，并撤销刷新令牌。

动态客户注册 向注册批准的 OAuth-compatible 应用程序 AWS Sign-In。

IAM 集成 使用 IAM 权限、资源和条件密钥管理 OAuth 授权。

CloudTrail 整合 使用审计 OAuth 授权和令牌生命周期事件。 AWS 
CloudTrail

OAuth 的工作原理

中的 OAuth 授权 AWS Sign-In 遵循 OAuth 2.0 标准。
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1. 代理或应用程序请求授权以访问支持的 AWS 服务。

2. AWS Sign-In 对用户进行身份验证。

3. AWS Sign-In 发放 OAuth 令牌，授权应用程序代表用户访问所请求的 AWS 服务。

4. 该 AWS 服务使用现有的 AWS 授权模型评估每个请求，包括 IAM 策略、服务控制策略 (SCP)、资
源控制策略 (RCP)、权限边界和其他适用的控制措施。

OAuth 令牌授权应用程序访问支持的 AWS 服务。他们不授予其他 AWS 权限。应用程序只能执行经过
身份验证的 IAM 身份已经允许的操作。

授权模型

AWS Sign-In 支持两种 OAuth 授权模型。

交互式授权

交互式授权适用于使用基于浏览器的身份验证的开发人员。

AWS Sign-In 使用代码交换证明密钥 (PKCE) 强制执行 OAuth 2.1 授权码授予。当应用程序需要授权
时，它会将用户重定向到 AWS Sign-In，用户在那里进行身份验证、查看授权请求并授予同意。

成功授权后， AWS Sign-In 出现以下问题：

• 访问令牌  — 授权应用程序访问支持的 AWS 服务的 Short-lived OAuth 令牌（最多一小时）。

• 刷新令牌 -用于获取新的访问令牌，无需用户再次进行身份验证。 AWS Sign-In 自动管理授权应用程
序的令牌刷新。

交互式授权支持：

• IAM 用户

• AWS 账户 root 用户

• IAM Identity Center 用户

• SAML 和自定义身份代理用户

有关使用交互式授权连接代理的演练，请参阅AWS MCP 服务器。
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Non-interactive 授权

Non-interactive 授权适用于已经拥有 AWS 凭据且无法执行基于浏览器的身份验证的代理和应用程序。

AWS Sign-In 使用 AWS 签名版本 4 (SigV4) 证书而不是静态 OAuth 客户端密钥实现 OAuth 2.0 客户端
凭据授予。应用程序使用现有 AWS 凭据对 AWS Sign-In 令牌端点进行身份验证，并收到一个短期的 
OAuth 访问令牌，该令牌可用于访问支持的服务。 AWS

客户端凭据授予仅颁发访问令牌（不授予刷新令牌）。当前令牌到期时请求新的访问令牌。

有关使用非交互式授权连接应用程序的演练，请参阅。AWS MCP 服务器

安全模型

OAuth 授权与现有 AWS 的安全模型集成。 AWS Sign-In 通过以下 OAuth-specific 功能扩展了此授权
模型，包括：

• 用于 OAuth 授权和令牌管理的 IAM 操作。有关操作、资源和条件键，请参阅 AWS Sign-In。

• OAuth 授权授予资源。有关操作、资源和条件键，请参阅 AWS Sign-In。

• OAuth-specific IAM 条件密钥。请参阅OAuth 条件密钥。

• 代币自省和撤销  API。

• AWS CloudTrail 审计 OAuth 授权和令牌生命周期事件。请参阅监控 OAuth 活动。

• 交互式授权流程需要 OAuth 2.1 的 PKCE（代码交换证明密钥）。

• Single-use 授权码和轮换一次性刷新令牌以防止重播攻击。

• VPCE 支持 OAuth API。请参阅AWS PrivateLink。

• 支持 DCR 中的可信重定向 URI。

这些功能允许管理员使用他们已经使用的相同的 IAM 授权模型来管理 OAuth 授权。 AWS

OAuth 终端节点

AWS Sign-In 提供以下 OAuth 端点。

端点 路径 说明

Authorization /v1/authorize 启动交互式授权流程。

Non-interactive 授权 65

https://docs.aws.amazon.com/service-authorization/latest/reference/list_signin.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_signin.html
https://docs.aws.amazon.com/signin/latest/APIReference/API_dataplane-signin_IntrospectOAuth2TokenWithIAM.html
https://docs.aws.amazon.com/signin/latest/APIReference/API_dataplane-signin_RevokeOAuth2TokenWithIAM.html


AWS Sign-In 用户指南

端点 路径 说明

令牌 /v1/token 交换授权码、刷新令牌或客户端凭证以获取 
OAuth 令牌。

反省 /v1/introspect 返回有关 OAuth 令牌的元数据。

吊销 /v1/revoke 撤消刷新令牌。

动态客户注册 /v1/register 向注册经批准的 OAuth 客户端。 AWS Sign-In
仅接受列入许可名单的重定向 URI。

使用此区域终端节点进行 OAuth 流程，网址为。https://{region}.oauth.signin.aws有关可
能的区域值的列表，请参阅AWS Sign-In终端节点中的区域列。

支持 OAuth 的服务
AWS Sign-In OAuth 可用于支持 OAuth 授权的 AWS 服务。以下 AWS 服务目前通过以下方式支持 
OAuth。 AWS Sign-In

• AWS MCP 服务器  — 将 AI 代理和开发者工具连接到 AWS 使用 OAuth 授权。请参阅AWS MCP 服
务器。

将 OAuth 访问权限配置为 AWS MCP 服务器

概述

AWS MCP 服务器支持通过以下方式进行 OAuth 授权。 AWS Sign-In通过 OAuth 授权，代理 AWS 可
以使用您已经在和中使用的相同身份、权限和监管模型进行访问。 AWS 管理控制台 AWS CLI当您授
权代理时，它可以代表您访问 AWS MCP 服务器。授权不会向代理授予额外 AWS 权限。

使用本指南配置 OAuth 对 AWS MCP 服务器的访问权限。它涵盖了支持的授权模式、所需的 IAM 权
限以及如何管理和监控 OAuth 访问权限。

有关中的 OAuth 支持的更多信息 AWS Sign-In，请参阅。Sign-In 使用 OAuth 2.0

先决条件

在将代理连接到 AWS MCP 服务器之前，请确保：

支持 OAuth 的服务 66

https://docs.aws.amazon.com/general/latest/gr/signin-service.html


AWS Sign-In 用户指南

• 您的 IAM 身份具有 OAuth 授权所需的权限。

• 您的代理支持模型上下文协议 (MCP)。

• 您的代理支持 OAuth 2.1 授权。

通过附加AWS 托管策略来授予所需的权限：

aws iam attach-role-policy \ 
  --role-name MyRole \ 
  --policy-arn arn:aws:iam::aws:policy/AWSMCPSignInOAuthAccessPolicy

该管理策略授予：

• signin:AuthorizeOAuth2Access

• signin:CreateOAuth2Token

如果您以 AWS 账户 根用户身份进行身份验证，则不需要额外的 IAM 权限。

DCR 支持的重定向 URI

在 OAuth 授权过程中，代理可以注册 AWS Sign-In 并使用一个或多个经批准的重定向 URI。

OAuth 客户端 重定向 URI

本地主机 localhost , 127.0.0.1

Claude https://claude.ai/*

光标桌面 cursor://anysphere.cursor-mcp/oauth/ 
callback

网游标 https://www.cursor.com/agents/mcp/oa 
uth/callback

Visual Studio Code vscode://*

Visual Studio 代码（Web） https://vscode.dev/*

ChatGPT https://chatgpt.com/*
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OAuth 客户端 重定向 URI

ChatGPT 连接器 https://chatgpt.com/connector_platfo 
rm_oauth_redirect

重复 https://replit.com/

讨人喜欢 https://lovable.app/*

可爱的开发者 https://lovable.dev/*

Vercel v0 https://api.v0.dev/v1/mcp-servers/oa 
uth/callback

将代理连接到 AWS MCP 服务器

配置 OAuth-compatible 代理的步骤因应用程序而异。有关支持的代理的说明，请参阅《AWS MCP 服
务器指南》。

一般的工作流程是：

1. 配置 AWS MCP 服务器端点。

2. 通过身份验证 AWS Sign-In 或以编程方式获取 OAuth 访问令牌。

3. 批准授权请求（仅限交互流程）。

4. 开始调用 AWS MCP 服务器提供的工具。

授权模型

AWS MCP 服务器支持提供的 AWS Sign-In授权模型。

交互式授权

交互式授权适用于在本地工作站上使用代理的开发人员。

当代理需要授权时：

1. 代理将用户重定向到。 AWS Sign-In

2. 用户使用其身份进行 AWS 身份验证。
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3. 用户查看并批准授权请求。

4. AWS Sign-In 发放 OAuth 访问权限和刷新令牌。

5. 代理代表用户访问 AWS MCP 服务器。

所需的 IAM 权限：

• signin:AuthorizeOAuth2Access

• signin:CreateOAuth2Token

Non-interactive 授权

Non-interactive 授权使用 OAuth 2.0 客户端凭证授权。它适用于已经拥有 AWS 凭据且无法执行基于浏
览器的身份验证的代理和应用程序。

应用程序使用现有的 AWS 签名版本 4 (SigV4) 凭据进行身份验证，并通过 API 获取 OAuth 访问令
牌。CreateOAuth2TokenWithIAM

与交互式流程不同，仅颁发访问令牌。当当前令牌到期时，应用程序会请求新的访问令牌。

所需的 IAM 权限：

• signin:CreateOAuth2Token

以下示例显示如何使用获取访问令牌 AWS CLI：

aws signin create-oauth2-token-with-iam \ 
    --grant-type client_credentials \ 
    --resource aws-mcp.amazonaws.com \ 
    --region us-east-1

OAuth 资源类型

AWS Sign-In 将 OAuth 授权目标和公共 OAuth 客户端表示为 IAM 资源。您可以在 IAM 策略中引用这
些资源来授予或控制 OAuth 授权。

目前支持以下资源类型。
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资源类型 ARN 格式 说明

AWS MCP 服务器 arn:aws:s 
ignin: region:account-i 
d :service-principal/
aws-mcp.amazonaws.com

代表 AWS MCP 服务器。使用此资
源为访问 AWS MCP 服务器的应用
程序授予或控制 OAuth 授权。

OAuth 公共客户端
（同一设备）

arn:aws:s 
ignin: region:account-
id :oauth2/public-cli 
ent/localhost

代表用于同设备授权的 AWS CLI 
公共 OAuth 客户端。将此资源与浏
览器一起使用aws login，并在同
一设备上 AWS CLI 运行。

OAuth 公共客户端
（跨设备）

arn:aws:s 
ignin: region:account-
id :oauth2/public-cli 
ent/remote

代表用于跨设备授权的 AWS CLI 
公共 OAuth 客户端。将此资源与一
起使用aws login --remote，
其中身份验证是在单独的设备上完
成的。

代币生命周期

AWS Sign-In 管理为 AWS MCP 服务器发行的 OAuth 令牌的生命周期。

令牌 说明

交互式访问令牌 有效期长达一小时。在刷新令牌保持有效期间自动刷新。

Non-interactive 访问令牌 在一小时或剩余的 AWS 会话持续时间内有效。应用程序
在到期后请求新令牌。

刷新令牌 仅为交互式授权颁发。允许应用程序获取新的访问令牌，
而无需用户再次登录。刷新令牌是轮换的，一次性使用。

管理 OAuth 代币

AWS Sign-In 提供用于验证和管理 OAuth 授权的 API。
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API 用途

IntrospectOAuth2Token 返回描述 OAuth 令牌的元数据。

RevokeOAuth2Token 撤消刷新令牌。

监控 OAuth 活动

OAuth-related 活动记录在 AWS CloudTrail。

CloudTrail 记录事件包括：

• OAuth 授权请求

• OAuth 代币发行

• 代币反省

• 代币撤销

CloudTrail 还记录 OAuth 客户端、重定向 URI、授权流程、 AWS MCP 服务器资源和关联 AWS Sign-
In 会话，允许管理员将 AWS API 活动与原始 OAuth 授权相关联。

示例 CloudTrail 事件可用于：

• AuthorizeOAuth2Access

• CreateOAuth2Token

示例 — AuthorizeOAuth2Access 事件：

{ 
    "eventVersion": "1.11", 
    "userIdentity": { 
        "type": "AssumedRole", 
        "principalId": "AROAEXAMPLE:testuser", 
        "arn": "arn:aws:sts::111111111111:assumed-role/Admin/testuser", 
        "accountId": "111111111111", 
        "sessionContext": { 
            "sessionIssuer": { 
                "type": "Role", 
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                "principalId": "AROAEXAMPLE", 
                "arn": "arn:aws:iam::111111111111:role/Admin", 
                "accountId": "111111111111", 
                "userName": "Admin" 
            }, 
            "attributes": { 
                "creationDate": "2026-06-09T05:06:39Z", 
                "mfaAuthenticated": "false" 
            } 
        } 
    }, 
    "eventTime": "2026-06-09T05:09:00Z", 
    "eventSource": "signin.amazonaws.com", 
    "eventName": "AuthorizeOAuth2Access", 
    "awsRegion": "us-west-2", 
    "sourceIPAddress": "192.0.2.1", 
    "userAgent": "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) ...", 
    "requestParameters": { 
        "resource": "https://aws-mcp.us-west-2.api.aws/mcp", 
        "redirect_uri": "http://127.0.0.1:60432/oauth/callback", 
        "code_challenge_method": "S256", 
        "client_id": "arn:aws:signin:us-west-2::external-client/dcr/
b3f2c8a1-9d4e-4f7a-8c6b-2e1f5a3d9b7c" 
    }, 
    "responseElements": null, 
    "additionalEventData": { 
        "success": "true" 
    }, 
    "requestID": "4fb4ff7b-6yu7-9090-78i9-9c0088a65134", 
    "eventID": "bb05b222-31ec-4237-b8e7-8eb26d4fd48b", 
    "readOnly": true, 
    "eventType": "AwsApiCall", 
    "managementEvent": true, 
    "recipientAccountId": "111111111111", 
    "eventCategory": "Management", 
    "tlsDetails": { 
        "tlsVersion": "TLSv1.3", 
        "cipherSuite": "TLS_AES_128_GCM_SHA256", 
        "clientProvidedHostHeader": "us-west-2.oauth.signin.aws" 
    }
}

示例 — CreateOAuth2Token 事件：
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{ 
    "eventVersion": "1.11", 
    "userIdentity": { 
        "type": "AssumedRole", 
        "principalId": "AROAEXAMPLE:testuser", 
        "arn": "arn:aws:sts::111111111111:assumed-role/Admin/testuser", 
        "accountId": "111111111111", 
        "sessionContext": { 
            "sessionIssuer": { 
                "type": "Role", 
                "principalId": "AROAEXAMPLE", 
                "arn": "arn:aws:iam::111111111111:role/Admin", 
                "accountId": "111111111111", 
                "userName": "Admin" 
            }, 
            "attributes": { 
                "creationDate": "2026-06-09T05:06:39Z", 
                "mfaAuthenticated": "false" 
            }, 
            "signInSessionArn": "arn:aws:signin:us-west-2:111111111111:session/
daff060f-7871-4ab6-92cd-a07bbdabe61a" 
        } 
    }, 
    "eventTime": "2026-06-09T05:10:04Z", 
    "eventSource": "signin.amazonaws.com", 
    "eventName": "CreateOAuth2Token", 
    "awsRegion": "us-west-2", 
    "sourceIPAddress": "192.0.2.1", 
    "userAgent": "curl/8.7.1", 
    "requestParameters": { 
        "resource": "https://aws-mcp.us-west-2.api.aws/mcp", 
        "client_id": "arn:aws:signin:us-west-2::external-client/dcr/
b3f2c8a1-9d4e-4f7a-8c6b-2e1f5a3d9b7c" 
    }, 
    "responseElements": null, 
    "additionalEventData": { 
        "signInSessionArn": "arn:aws:signin:us-west-2:111111111111:session/
daff060f-7871-4ab6-92cd-a07bbdabe61a", 
        "grant_type": "refresh_token", 
        "success": "true" 
    }, 
    "requestID": "44d6d7ce-e4r5-4cbf-0909-bfb8a8295a76", 
    "eventID": "f79cc63f-b383-4e3c-a1e5-97c7db1ab833", 
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    "readOnly": true, 
    "eventType": "AwsApiCall", 
    "managementEvent": true, 
    "recipientAccountId": "111111111111", 
    "eventCategory": "Management", 
    "tlsDetails": { 
        "tlsVersion": "TLSv1.3", 
        "cipherSuite": "TLS_AES_128_GCM_SHA256", 
        "clientProvidedHostHeader": "us-west-2.oauth.signin.aws" 
    }
}

有关使用 OAuth 访问令牌向 MCP 服务器发出的呼叫的其他审计事件和日志记录详细信息，请参阅 
AWS M AWS CP 服务器日志记录指南。 CloudTrail

问题排查

连接时权限被拒绝 AWS MCP 服务器

验证您的 IAM 身份是否具有 AWS MCP 服务器授权授予资源
的signin:AuthorizeOAuth2Access和signin:CreateOAuth2Token权限。

访问令牌已过期

交互式授权会自动刷新访问令牌，同时关联的刷新令牌仍然有效。如果刷新令牌已过期或已被撤销，请
通过您的代理再次进行身份验证。

对于非交互式授权，您可以从令牌端点请求新的访问令牌。

目标资源无效

调用时CreateOAuth2TokenWithIAM，验证resource参数是否标识了支持的目标服务。对于 AWS 
MCP 服务器，使用 AWS MCP 服务器服务主体。

代理无法注册为 OAuth 客户端

只有经批准的代理才能通过动态客户机注册 (DCR) 进行注册。如果您正在开发 MCP-compatible 代
理，请联系 AWS 支持人员。

OAuth 条件密钥政策未生效

验证条件密钥是否适用于正在评估的 IAM 操作。某些条件密钥仅受特定的 OAuth 操作支持。有关更多
信息，请参阅 Sign-In 使用 OAuth 2.0。
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会话已撤销，但代理仍有访问权限

撤消刷新令牌会立即阻止发行新的访问令牌。现有访问令牌在过期（最多一小时）之前一直有效。

要立即进行控制，请使用aws:SignInSessionArn全局条件密钥应用 IAM 策略，拒绝与受影响登录
会话相关的请求。

相关主题

• Sign-In 使用 OAuth 2.0

• AWS Sign-In 条件键参考

• 将代理连接到 AWS MCP 服务器

AWS PrivateLink
AWS Sign-In OAuth API 支持 AWS PrivateLink，使您无需通过公共互联网即可从亚马逊 VPC 内访问 
OAuth 授权终端节点。您可以为配置 VPC 终端节点 AWS Sign-In ，以便在网络上保持 OAuth 授权流
量。 AWS

在需要时使用 AWS Sign-In OAuth 的 VPC 终端节点：

• OAuth 授权流程的私有连接来自您的 Amazon VPC 或连接的本地网络。

• Network-level 使用 VPC 终端节点策略进行 OAuth 授权的访问控制。

• 在没有公共互联网访问权限的网络隔离环境中进行 OAuth 授权。

配置用于访问 Sign-In OAuth API 的 VPC 终端节点

AWS Sign-In OAuth 支持在无法访问公共互联网的网络中运行。当您为配置 VPC 终端节点时 AWS 
Sign-In，应用程序和应用程序之间的 OAuth 授权流量将通过该流量进行路 AWS Sign-In 由。 AWS 
PrivateLinkOAuth 授权流程本身不需要互联网连接。

所需的 VPC 终端节点取决于您的授权模型。region替换为您自己的地区信息。

交互模式

交互式 OAuth 授权（基于浏览器）需要以下 VPC 终端节点：

• com.amazonaws.region.signin

• com.amazonaws.region.signin-v2
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Non-interactive 模式

Non-interactive OAuth 授权（使用 Sigv4 授予客户端证书）需要以下 VPC 终端节点：

• com.amazonaws.region.signin-v2

实施访问控制

您可以使用 VPC 终端节点策略来控制允许哪些身份和账户通过您的私有网络使用 AWS Sign-In OAuth 
API。VPC 终端节点策略是在 OAuth 操作之间进行评估的。

可信身份

AWS Sign-In VPC 终端节点需要包含适用于每个身份验证阶段的特定 Sign-In 操作和条件密钥的策
略：

• Pre-authentication 阶段 — 在确定用户身份之前进行评估。由于主体信息尚不清楚，因此只有基于资
源的条件密钥可用。

• 支持的操作：signin:Authenticate，signin:CreateOAuth2PublicClient

• 支持的条件键：aws:ResourceOrgId或 aws:ResourceAccount

Note

signin:CreateOAuth2PublicClient仅支持signin:OAuthRedirectUri条件键。此
操作不支持其他条件键。

• Post-authentication 阶段-在登录服务颁发会话凭据时进行身份验证后进行评估。完整的主体信息可
用。

• 支持的操
作：signin:AuthorizeOAuth2Access、signin:CreateOAuth2Token、signin:IntrospectOAuth2Token、signin:RevokeOAuth2Token

• 支持的条件
键：aws:PrincipalOrgId或aws:PrincipalAccount、aws:ResourceOrgId、aws:ResourceAccount

示例：仅允许组织中的账户进行 OAuth 操作

此 AWS Sign-In VPC 终端节点策略使用特定于操作的语句允许在身份验证前和身份验证后阶段对指定 
AWS 组织中的 AWS 账户进行 OAuth 操作。
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{ 
  "Version":"2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "PreAuthOrgRestriction", 
      "Effect": "Allow", 
      "Principal": "*", 
      "Action": "signin:Authenticate", 
      "Resource": "*", 
      "Condition": { 
        "StringEquals": { 
          "aws:ResourceOrgID": "o-xxxxxxxxxxx" 
        } 
      } 
    }, 
    { 
      "Sid": "PostAuthOrgRestriction", 
      "Effect": "Allow", 
      "Principal": "*", 
      "Action": [ 
        "signin:AuthorizeOAuth2Access", 
        "signin:CreateOAuth2Token" 
      ], 
      "Resource": "*", 
      "Condition": { 
        "StringEquals": { 
          "aws:PrincipalOrgId": "o-xxxxxxxxxxx" 
        } 
      } 
    } 
  ]
}

示例：仅允许特定账户进行 OAuth 操作

此 AWS Sign-In VPC 终端节点策略使用特定于操作的语句允许在身份验证前和身份验证后阶段对特定 
AWS 账户列表进行 OAuth 操作。

{ 
  "Version":"2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "PreAuthAccountRestriction", 
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      "Effect": "Allow", 
      "Principal": "*", 
      "Action": "signin:Authenticate", 
      "Resource": "*", 
      "Condition": { 
        "StringEquals": { 
          "aws:ResourceAccount": [ "123456789012", "210987654321" ] 
        } 
      } 
    }, 
    { 
      "Sid": "PostAuthAccountRestriction", 
      "Effect": "Allow", 
      "Principal": "*", 
      "Action": [ 
        "signin:AuthorizeOAuth2Access", 
        "signin:CreateOAuth2Token" 
      ], 
      "Resource": "*", 
      "Condition": { 
        "StringEquals": { 
          "aws:PrincipalAccount": [ "123456789012", "210987654321" ] 
        } 
      } 
    } 
  ]
}

示例：将动态客户端注册限制为本地主机重定向 URI

此 AWS Sign-In VPC 端点策略将动态客户端注册限制为仅限本地主机重定向 URI。

{ 
  "Version":"2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "AllowDCRLocalhostOnly", 
      "Effect": "Allow", 
      "Principal": "*", 
      "Action": "signin:CreateOAuth2PublicClient", 
      "Resource": "*", 
      "Condition": { 
        "StringLike": { 
          "signin:OAuthRedirectUri": "http://localhost:*" 
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        } 
      } 
    } 
  ]
}

示例：允许对特定账户进行令牌内省和撤销

此 AWS Sign-In VPC 终端节点策略允许对特定账户进行令牌内省和撤销。 AWS

{ 
  "Version":"2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "AllowIntrospectAndRevoke", 
      "Effect": "Allow", 
      "Principal": "*", 
      "Action": [ 
        "signin:IntrospectOAuth2Token", 
        "signin:RevokeOAuth2Token" 
      ], 
      "Resource": "*", 
      "Condition": { 
        "StringEquals": { 
          "aws:PrincipalAccount": [ "123456789012", "210987654321" ] 
        } 
      } 
    } 
  ]
}

预期的网络

有关基于网络的访问控制，请参阅使用基于资源的策略和资源控制策略控制控制台访问权限。

控制账户注册流程

该signin:CreateAccount操作控制是否可以从您的私有网络内访问 AWS 账户注册流程。此操作使
用匿名委托人（注册期间不存在任何账户），并且不支持条件键。

使用 AWS Sign-In VPC 终端节点策略格式时，除非您明确允许，否则注册流程会被隐式拒绝阻止。如
果您的组织需要在私有网络内注册账户，请将以下声明添加到您的 AWS Sign-In VPC 终端节点策略
中：
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{ 
  "Version":"2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "AllowAccountSignup", 
      "Effect": "Allow", 
      "Principal": "*", 
      "Action": "signin:CreateAccount", 
      "Resource": "*" 
    } 
  ]
}

相关主题

• AWS MCP 服务器

• OAuth 条件密钥

• AWS Sign-In API 引用

• 的操作、资源和条件键 AWS Sign-In
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AWS Sign-In 条件键参考
本页列出了可在 AWS Sign-In 基于资源的策略和资源控制策略 (RCP) 中使用的条件密钥，并显示每个
密钥适用的评估阶段和操作。只有特定signin:PrincipalArn于 AWS Sign-In；其他是 AWS 全局
条件键。有关全局键的定义，请参阅AWS 全局条件上下文键。

有关《服务授权参考》中操作和条件键的完整列表，请参阅的操作、资源和条件键 AWS Sign-In。

Network-based 条件键

这些条件键检查请求的来源。 AWS Sign-In 对基于资源的策略和 RCP 中的所有 AWS 
Sign-In 操作（signin:Authenticatesignin:AuthorizeOAuth2Access、
和signin:CreateOAuth2Token）进行评估。

Network-based 条件键

条件键 运算符 说明 使用规则

aws:SourceIp IpAddress ,
NotIpAddress

公有 IP 地址或 CIDR 范围 当请求使用 VPC 终端节
点时不存在。在同一语句
中与 VPC-based条件组
合时使用IfExists运算
符。

aws:Sourc 
eVpc

StringEquals ,
StringNot 
Equals

VPC ID (vpc-xxxxx 
xxx )

仅当请求使用 VPC 终
端节点时才会出现。与
一起使用aws:Reque 
stedRegion 可防止跨
区域 VPC ID 冲突。

aws:Sourc 
eVpce

StringEquals ,
StringNot 
Equals

VPC 终端节点 ID (vpce-
xxxxxxxx )

仅当请求使用 VPC 终端
节点时才会出现。

aws:VpcSo 
urceIp

IpAddress ,
NotIpAddress

VPC 内的私有 IP 请务必将aws:VpcSo 
urceIp 条件键
与aws:Sourc 
eVpc 或aws:Sourc 
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条件键 运算符 说明 使用规则

eVpce 条件键一起使
用。

aws:Reque 
stedRegion

StringEquals ,
StringNot 
Equals

目标 AWS 区域代码 建议在使用时使
用aws:SourceVpc ，
以防止跨区域 VPC ID 冲
突。可以指定多个区域。

Important

单个请求包含aws:SourceIp（公共网络）或（VPC 终端节点），但不能同时包
含aws:SourceVpc（公共网络）或（VPC 终端节点）。在编写涵盖两条路径的 deny-unsels 
策略时，请使用IfExists运算符（例如NotIpAddressIfExists）或创建单独的语句。

Identity-based 条件键

这些条件键检查谁在发出请求。它们仅适用于已确定主体身份的身份验证后操作
（signin:AuthorizeOAuth2Access和signin:CreateOAuth2Token）。

Identity-based 条件键

条件键 运算符 说明 示例

aws:Princ 
ipalArn

ArnEquals ,
ArnLike, ArnNotEqu 
als , StringEqu 
als , StringLike

经过身份验证的 IAM 委
托人的 ARN

arn:aws:i 
am::12345 
6789012:user/
alice , arn:aws:i 
am::12345 
6789012:role/
Admin

aws:Princ 
ipalAccou 
nt

StringEquals ,
StringNotEquals

AWS 委托人的账户 ID 123456789012
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Service-specific 条件键：登录：PrincipalArn

以下条件密钥特定于全局密钥 AWS Sign-In ，不是全局 AWS 密钥。它仅在身份验证前评估期间可
用。signin:PrincipalArn用于在身份验证完成之前识别发起登录的委托人。这相当于的预身份验
证aws:PrincipalArn，只有在身份验证之后才可用。

运算符

ARN 运算符（ArnEquals、、ArnLikeArnNotEquals、ArnNotLike）和字符串运算符
（StringEquals、StringLike）。

可用性

AWS Sign-In 在预身份验证阶段（signin:Authenticate操
作）将此密钥包含在请求上下文中。它不适用于身份验证后的操作
（signin:AuthorizeOAuth2Access和signin:CreateOAuth2Token）。

数据类型

ARN。使用 ARN 运算符而不是字符串运算符。

值类型

Single-valued.

在以下版本中受支持：

Resource-based 政策和 RCP。

使用 ARN 运算符比较值。您可以指定以下主体类型：

• AWS 账户 root 用户 (arn:aws:iam::123456789012:root)

• IAM 用户 (arn:aws:iam::123456789012:user/user-name)

• IAM 角色 (arn:aws:iam::123456789012:role/role-name)

用例：将排除的主体身份排除在网络限制之外，防止锁定，同时仍对所有其他访问尝试实施网络控制。

示例-拒绝未经授权的网络进行预身份验证访问，root 用户除外：

{ 
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  "Version": "2012-10-17",        
  "Statement": [ 
    { 
      "Effect": "Deny", 
      "Principal": { "AWS": "*" }, 
      "Action": ["signin:Authenticate"], 
      "Resource": "*", 
      "Condition": { 
        "ArnNotEquals": { 
          "signin:PrincipalArn": "arn:aws:iam::123456789012:root" 
        }, 
        "NotIpAddress": { 
          "aws:SourceIp": "203.0.113.0/24" 
        }, 
        "StringEquals": { 
          "aws:ResourceAccount": "123456789012" 
        } 
      } 
    }, 
    { 
      "Effect": "Deny", 
      "Principal": { "AWS": "*" }, 
      "Action": ["signin:CreateOAuth2Token", "signin:AuthorizeOAuth2Access"], 
      "Resource": "*", 
      "Condition": { 
        "ArnNotEquals": { 
          "aws:PrincipalArn": "arn:aws:iam::123456789012:root" 
        }, 
        "NotIpAddress": { 
          "aws:SourceIp": "203.0.113.0/24" 
        }, 
        "StringEquals": { 
          "aws:ResourceAccount": "123456789012" 
        } 
      } 
    } 
  ]
}

此策略拒绝从 IP 范围以外203.0.113.0/24的 IP 范围访问控制台，但账户 root 用户除外。身份验
证前语句用于signin:PrincipalArn在身份验证完成之前豁免 root 用户。在 OAuth 令牌交换期
间aws:PrincipalArn，身份验证后语句用于在身份验证后豁免相同的委托人。请参阅策略示例。
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OAuth 条件密钥

AWS Sign-In 提供了 OAuth-specific 条件密钥，您可以在 IAM 策略中使用这些条件密钥来控制应用程
序获取 OAuth 授权和 OAuth 令牌的方式。这些条件密钥允许您限制哪些 OAuth 客户端可以连接、哪
些重定向 URI 是可信的、允许哪些 OAuth 授权流程、OAuth 客户端如何进行身份验证以及可以管理哪
些 OAuth 令牌。

OAuth 条件密钥可用于 IAM 身份策略、服务控制策略 (SCP)、资源控制策略 (RCP) 和其他支持操作的 
IAM 策略类型。 AWS Sign-In

以下 OAuth 条件键可用。

条件键 Type 说明 适用的行动

signin:OA 
uthClientId

字符串 将授权限制为经批准的 OAuth 客户
端。

signin:Au 
thorizeOA 
uth2Acces 
s , signin:Cr 
eateOAuth 
2Token ,
signin:In 
trospectO 
Auth2Token

signin:OA 
uthRedirectUri

字符串 将 OAuth 授权限制为已批准的重定
向 URI。

signin:Au 
thorizeOA 
uth2Acces 
s , signin:Cr 
eateOAuth 
2Token ,
signin:Cr 
eateOAuth 
2PublicClient

signin:OA 
uthGrantType

字符串 控制允许使用哪些 OAuth 授
权类型。值：authoriza 
tion_code 、refresh_t 

signin:Cr 
eateOAuth 
2Token
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条件键 Type 说明 适用的行动

oken 、client_credentials
。

signin:OA 
uthClient 
Authentication

字符串 控制允许的 OAuth 客户端身份验证
方法。

signin:Cr 
eateOAuth 
2Token

signin:OA 
uthTokenType

字符串 控制对 OAuth 访问和刷新令牌
执行的操作。值：access_to 
ken ，refresh_token 。

signin:Re 
vokeOAuth 
2Token ,
signin:In 
trospectO 
Auth2Token

登录:OAuthClientId

用于signin:OAuthClientId根据已注册的 OAuth 客户端请求访问权限来允许或拒绝 OAuth 授权。

OAuth 客户端 ID 表示为 AWS Sign-In 动态客户端注册 (DCR) ARN。

对于非交互式（客户端凭证）流程，隐式客户端 ID 为arn:aws:signin:::client-
credentials/sigv4。

适用的行动

• signin:AuthorizeOAuth2Access

• signin:CreateOAuth2Token

• signin:IntrospectOAuth2Token

示例-仅允许特定注册的 OAuth 客户端：

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
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        "signin:AuthorizeOAuth2Access", 
        "signin:CreateOAuth2Token" 
      ], 
      "Resource": "arn:aws:signin:*:*:service-principal/aws-mcp.amazonaws.com", 
      "Condition": { 
        "StringEquals": { 
          "signin:OAuthClientId": "arn:aws:signin:us-east-1::external-client/
dcr/081e0aeb-e779-4dfe-9648-bd5bf6e6afa4" 
        } 
      } 
    } 
  ]
}

登录:OAuthRedirectUri

signin:OAuthRedirectUri用于限制 OAuth 授权响应的传送位置。

这通常用于确保 OAuth 授权响应在开发过程中仅返回到可信的重定向 URI（例如 localhost）。

对于signin:CreateOAuth2PublicClient操作，此条件密钥仅适用于 VPC 终端节点 (VPCE) 策
略评估。

适用的行动

• signin:AuthorizeOAuth2Access

• signin:CreateOAuth2Token

• signin:CreateOAuth2PublicClient

示例-仅允许对本地主机重定向 URI 进行基于浏览器的授权，并且仅允许对交互式 OAuth 流程进行基于
浏览器的授权：

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "signin:AuthorizeOAuth2Access", 
        "signin:CreateOAuth2Token" 
      ], 
      "Resource": "arn:aws:signin:*:*:service-principal/aws-mcp.amazonaws.com", 

登录:OAuthRedirectUri 87



AWS Sign-In 用户指南

      "Condition": { 
        "StringLike": { 
          "signin:OAuthRedirectUri": "http://localhost:*" 
        }, 
        "StringEquals": { 
          "signin:OAuthGrantType": [ 
            "authorization_code", 
            "refresh_token" 
          ] 
        } 
      } 
    } 
  ]
}

登录:OAuthGrantType

用于控制signin:OAuthGrantType允许应用程序使用哪些 OAuth 授权类型。

支持的值包括：

• authorization_code

• refresh_token

• client_credentials

适用的行动

• signin:CreateOAuth2Token

示例-仅允许基于浏览器的 OAuth 授权，同时阻止应用程序使用客户端凭证授权：

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "signin:CreateOAuth2Token", 
      "Resource": "*", 
      "Condition": { 
        "StringEquals": { 
          "signin:OAuthGrantType": [ 
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            "authorization_code", 
            "refresh_token" 
          ] 
        } 
      } 
    } 
  ]
}

登录:OAuthClientAuthentication

signin:OAuthClientAuthentication用于控制 OAuth 客户端在请求访问令牌时可以使用哪些客
户端身份验证方法。

当前支持的值：

• none

适用的行动

• signin:CreateOAuth2Token

示例-拒绝公共客户端进行 OAuth 操作：

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Deny", 
      "Action": "signin:CreateOAuth2Token", 
      "Resource": "*", 
      "Condition": { 
        "StringEquals": { 
          "signin:OAuthClientAuthentication": "none" 
        } 
      } 
    } 
  ]
}
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登录:OAuthTokenType

signin:OAuthTokenType用于控制可以内省或撤消哪些 OAuth 令牌类型。

支持的值包括：

• access_token

• refresh_token

适用的行动

• signin:IntrospectOAuth2Token

• signin:RevokeOAuth2Token

示例-仅允许撤销刷新令牌：

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "signin:RevokeOAuth2Token", 
      "Resource": "*", 
      "Condition": { 
        "StringEquals": { 
          "signin:OAuthTokenType": "refresh_token" 
        } 
      } 
    } 
  ]
}

通过操作来条件密钥的可用性

下表显示了每个操作都有哪些条件键可用。
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条件键 登录:身份
验证

登
录:Author 
izeOAuth2 
Access

登
录:Create 
OAuth2Tok 
en

登
录:Revoke 
OAuth2Tok 
en

登
录:Intros 
pectOAuth 
2Token

登
录:Create 
OAuth2Pub 
licClient

aws:Sourc 
eIp

支持 是 是 是 是 否

aws:Sourc 
eVpc

是 是 是 是 是 否

aws:Sourc 
eVpce

是 是 是 是 是 否

aws:VpcSo 
urceIp

是 是 是 是 是 否

aws:Reque 
stedRegio 
n

是 是 是 是 是 否

aws:Princ 
ipalArn

否 是 是 是 是 否

aws:Princ 
ipalAccou 
nt

否 是 是 是 是 否

signin:Pr 
incipalAr 
n

是 否 否 否 否 否

signin:OA 
uthClient 
Id

否 是 是 否 是 否
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条件键 登录:身份
验证

登
录:Author 
izeOAuth2 
Access

登
录:Create 
OAuth2Tok 
en

登
录:Revoke 
OAuth2Tok 
en

登
录:Intros 
pectOAuth 
2Token

登
录:Create 
OAuth2Pub 
licClient

signin:OA 
uthRedire 
ctUri

否 是 是 否 否 是

signin:OA 
uthGrantT 
ype

否 否 是 否 否 否

signin:OA 
uthClient 
Authentic 
ation

否 否 是 否 否 否

signin:OA 
uthTokenT 
ype

否 否 否 是 是 否

Note

该signin:CreateAccount操作仅用于控制台私有访问的 VPC 终端节点策略，不适用于基
于资源的策略或 RCP。没有服务特定的条件密钥与之关联。请参阅控制台私有访问权限。

相关信息

• 使用基于资源的策略和资源控制策略控制控制台访问权限

• AWS 管理控制台 私人访问

• AWS 全局条件上下文密钥

• 的操作、资源和条件键 AWS Sign-In
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使用基于资源的策略和资源控制策略控制控制台访问权限

Important

默认情况下，控制台登录访问处于启用状态。 AWS Sign-In 最初允许不受限制地访问控制台。
要添加限制，请为您的账户或组织启用控制台授权配置。在启用控制台授权之前，您创建的资
源权限声明无效。请参阅使用资源策略进行控制台访问控制入门。

AWS Sign-In 支持基于资源的策略和资源控制策略 (RCP) 来控制访问权限。 AWS Sign-In使用这些策
略在整个 AWS 管理控制台 访问过程中（在身份验证之前、期间和之后）验证用户身份和网络位置。
对于根用户，这些策略在开始收集凭据之前会验证网络位置和用户身份。仅当访问来自预期网络时，才
能输入凭据。

AWS Sign-In 基于资源的策略：

• 适用于个人 AWS 账户。

• 让账户管理员根据网络参数和主体身份限制控制台访问权限。

资源控制策略 (RCP)：

• 通过 AWS 组织在组织范围内申请。

• 为所有成员账户提供集中管理。

两种策略类型都会在身份验证之前验证访问权限。这会阻止主体从意想不到的网络访问登录页面。

这些策略不能取代基于 IAM 身份的策略，后者将继续适用。

Note

有关资源控制策略（包括组织级配置和管理）的完整文档，请参阅  AWS 组织用户指南中的资
源控制策略。本节主要侧重于 AWS Sign-In 基于资源的政策。

AWS Sign-In 基于资源的策略和 RCP 适用于以下身份验证方法：

• AWS 管理控制台— 使用控制台登录页面直接登录。
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• 联邦身份提供商  — Sign-in 通过 SAML 或 OIDC 联合会。

• 应用程序集成了 AWS Sign-In  ——亚马逊连接、亚马逊、 AWS 健康控制面板 QuickSight、亚马逊 
AppStream、亚马逊 Lightsail。

Note

通过 IAM Identity Center 门户进行控制台访问目前与根据网络状况密钥限制访问的 AWS Sign-
In策略不兼容。启用基于网络的限制将阻止 IAM 身份中心用户的控制台访问权限。

这些控制不适用于使用访问密钥（AWS SDK 或使用 SigV4 签名的 API 调用）进行编程访问。

操作方法 AWS Sign-In 评估基于资源的策略

AWS Sign-In 在控制台访问期间的两个时间点评估适用的基于资源的策略或资源控制策略 (RCP)：身
份验证之前（预身份验证阶段）和成功身份验证之后（身份验证后阶段）。每次评估都会检查您的策略
中定义的条件密钥。可用密钥取决于阶段和操作。有关更多信息，请参阅 支持的条件键。

Note

对于 root 用户登录，在出现密码提示之前，来自意外网络的访问尝试会被阻止。这样可以防止
来自意外网络的凭证提交。

身份验证后，评估还会考虑委托人基于身份的政策。拒绝相关登录操作的 IAM 政策可能会阻止控制台
会话的授权，即使网络条件得到满足。

支持的操作

AWS Sign-In 资源策略（基于资源的策略和 RCP）支持以下操作：

signin:Authenticate

这是一项仅限评估（不可调用）的操作，将在收到登录请求时进行评估。这是一种预身份验证检
查，当委托人在登录页面（根用户、IAM 用户）输入凭证或使用身份提供商或 AWS STS（联合用
户、角色）的证书启动控制台登录时发生。
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支持的条件
键：aws:SourceIp、aws:SourceVpc、aws:SourceVpce、aws:VpcSourceIp、aws:RequestedRegion、signin:PrincipalArn。

Principal-based 全局条件键 (aws:PrincipalArn,aws:PrincipalAccount) 不可用于此操作，
因为用户的身份尚未得到确认。

signin:AuthorizeOAuth2Access

用于生成 OAuth 授权码。成功进行身份验证后，系统生成 OAuth 授权码时会触发此操作。此时，
用户已通过身份验证，基于主体的条件密钥可用。

支持的条件
键：aws:SourceIp、aws:SourceVpc、aws:SourceVpce、aws:VpcSourceIp、aws:RequestedRegion、aws:PrincipalArn、aws:PrincipalAccount。

signin:CreateOAuth2Token

此身份验证后操作用于 OAuth 令牌的创建和交换。当使用授权码兑换访问令牌、刷新令牌或执行令
牌交换操作时，会触发此操作。 Principal-based 条件键在此阶段可用。

支持的条件
键：aws:SourceIp、aws:SourceVpc、aws:SourceVpce、aws:VpcSourceIp、aws:RequestedRegion、aws:PrincipalArn、aws:PrincipalAccount。

Important

创建 AWS Sign-In 策略（基于资源的策略或 RCP）时，在预身份验证声
明signin:AuthorizeOAuth2Access和身份验证后声明signin:Authenticate中涵盖策
略signin:CreateOAuth2Token中的所有三项操作。控制台登录使用 OAuth 2.0，它按顺序
执行所有三个操作。如果您的策略省略了某项操作，则相应阶段将不受保护。有关 VPC 终端
节点策略操作signin:CreateAccount，包括，请参阅  AWS 管理控制台私有访问。

支持的条件键

AWS Sign-In 支持基于资源的策略和资源控制策略 (RCP) 中的以下条件密钥。使用这些密钥根据网络
位置和主体身份控制控制台访问权限：

• Network-based （所有操
作）：aws:SourceIp、aws:SourceVpc、aws:SourceVpce、aws:VpcSourceIp、aws:RequestedRegion。

• Identity-based （身份验证后的操作）：aws:PrincipalArn，aws:PrincipalAccount。

• Service-specific （仅限预身份验证）：signin:PrincipalArn。
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有关详细的使用规则、操作员兼容性、组合限制和按操作划分的可用性矩阵，请参阅AWS Sign-In 条件
键参考。

使用资源策略进行控制台访问控制入门
先决条件

• AWS CLI 已安装并配置。

• 适当的 IAM 权限（请参阅AWS 托管策略： AWSSignInResourcePolicyManagement）。

• 已识别的网络边界（IP 范围、VPC 或 VPC 终端节点）。

• 指定排除在外的委托人保留访问权限（推荐，但可选）。

• 如果您的网络使用出口过滤，请将 AWS Sign-In 控制平面端点列入白名单（参见AWS Sign-In 将管
理域列入许可名单）。

Important

在生产环境中启用控制台授权之前， AWS 建议至少配置一个排除的主体以保持紧急恢复访问
权限。除非明确排除，否则包括根用户在内的所有委托人都受该政策的约束。排除的委托人是
可选的，但如果网络状况意外变化，省略这些委托人会增加账户被封锁的风险。

--region us-east-1为 AWS Sign-In策略上的所有写入操作指定。 AWS 从该区域复制全球政策。
读取操作可以针对任何区域。

步骤 1：创建资源权限声明

创建权限声明来定义您的访问控制。所有写入操作都需要--region us-east-1（该 AWS Sign-
In 服务仅接受该地区的策略更改）。其余参数（--source-vpc--source-ip、--requested-
region、、--excluded-principal）定义策略中的条件。例如，--requested-region us-
west-2添加了限制登录到 us-west-2 区域登录终端节点的条件。

示例 — 限制对企业 VPC 的访问：

aws signin put-resource-permission-statement \ 
  --source-vpc vpc-0abc123def456789 \ 
  --requested-region us-west-2 \ 
  --excluded-principal "arn:aws:iam::123456789012:user/EmergencyAdmin" \ 
  --client-token unique-request-id-12345 \ 
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  --region us-east-1

示例 — 限制对特定 IP 范围的访问：

aws signin put-resource-permission-statement \ 
  --source-ip "IP_ADDRESS" \ 
  --excluded-principal "arn:aws:iam::123456789012:role/BreakGlassRole" \ 
  --region us-east-1

Note

该--excluded-principal参数指定一个绕过网络限制的排除主体，在网络条件发生变化时
保留紧急访问权限。

第 2 步：启用控制台授权配置

以下步骤将在您的账户或组织上激活控制台登录流程的策略执行。可以随时创建资源权限声明，但在启
用控制台授权之前，不会对其进行评估。

Warning

如果您的网络条件配置不正确，或者现有服务控制策略 (SCP) 或资源控制策
略 (RCP) 拒绝操作，则启用控制台授权可能会将主体锁定在外。 AWS Sign-In 
在启用控制台授权之前，请确认您的权限声明正确无误，并删除或调整任何拒
绝signin:Authenticatesignin:AuthorizeOAuth2Access、或的 SCP 或 
RCP。signin:CreateOAuth2Token

对于独立账户：

aws signin put-console-authorization-configuration \ 
  --target-id <your-aws-account-id> \ 
  --region us-east-1

对于 AWS 组织：

aws signin put-console-authorization-configuration \ 
  --target-id <your-aws-organization-id> \ 
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  --region us-east-1

验证配置：

aws signin get-console-authorization-configuration \ 
  --target-id <your-target-id> \ 
  --region <your-region>

删除控制台授权配置：

aws signin delete-console-authorization-configuration \ 
  --target-id <your-target-id> \ 
  --region us-east-1

第 3 步：验证您的政策

列出所有权限声明：

aws signin list-resource-permission-statements \ 
  --max-results 50 \ 
  --region <your-region>

检索完整的合并策略：

aws signin get-resource-policy \ 
  --region <your-region>

该get-resource-policy命令返回完整的基于资源的策略，该策略由您的所有权限声明组成。在测
试控制台访问权限之前，请查看此政策以确认其反映了您的预期访问控制。

区域可用性

所有 AWS 商业区域均提供控制台授权 API。您可以从您运营的任何地区调用这些 API。

Important

必须us-east-1在该区域中执行写入操作（put-console-authorization-
configurationput-resource-permission-statementdelete-console-
authorization-configuration、、、delete-resource-permission-
statement）。中创建的策略us-east-1会自动全局复制。可以在任何区域执行读取操
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作 (get-console-authorization-configurationlist-resource-permission-
statements,,get-resource-policy)。

了解政策结构

AWS Sign-In 策略包含两个保护控制台登录流程不同阶段的声明：

• Pre-authentication 声明（操作：signin:Authenticate）：在身份验证完成之前，在收到登录
请求时进行评估。由于主体的身份尚未得到确认，因此全局密钥aws:PrincipalArn在此阶段不可
用。在此阶段signin:PrincipalArn可以免除特定委托人的网络限制。 Network-based 条件密钥
在此阶段可供评估。

• Post-authentication 声明（操
作:signin:AuthorizeOAuth2Access，signin:CreateOAuth2Token）：在 OAuth 令牌交换
期间进行身份验证后评估。aws:PrincipalArn用于豁免特定负责人。在此阶段，所有基于网络和
基于身份的条件密钥都可用于评估。

这两个语句都是必需的，因为控制台登录使用 OAuth 2.0，它按顺序执行所有三个操作。只有一个语句
的策略会使另一个阶段处于不受保护状态。signin:PrincipalArn支持根用户、IAM 用户和角色主
体类型。aws:PrincipalArn支持所有委托人类型（根用户、IAM 用户、联合用户、角色）。

策略示例

示例 1：具有网络边界且不包括主体的 RCP

以下资源控制策略 (RCP) 拒绝从公司网络外部 AWS 管理控制台 登录组织中的所有账户。指定的排
除校长可免于紧急进入。由于 VPC ID 仅在一个区域内是唯一的，因此该政策包括第三条声明，用于 
VPC-based 限制对预期区域的访问权限。

该EnforceNetworkPerimeterPreAuth声明用于在预身份验证阶段signin:PrincipalArn对
排除在外的委托人进行豁免。该EnforceNetworkPerimeterPostAuth声明用于在身份验证
后aws:PrincipalArn对排除在外的委托人进行豁免。该EnforceSourceVPCRegion声明确保请求
区域与 VPC 区域相匹配，从而限制对指定 VPC 的预期区域的访问。

{ 
  "Version": "2012-10-17",        
  "Statement": [ 
    { 
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      "Sid": "EnforceNetworkPerimeterPreAuth", 
      "Effect": "Deny", 
      "Principal": "*", 
      "Action": ["signin:Authenticate"], 
      "Resource": "*", 
      "Condition": { 
        "ArnNotEquals": { 
          "signin:PrincipalArn": [ 
            "arn:aws:iam::111122223333:root", 
            "arn:aws:iam::444455556666:root", 
            "arn:aws:iam::777788889999:user/EmergencyUser", 
            "arn:aws:iam::777788889999:role/OrgBreakGlassRole" 
          ] 
        }, 
        "NotIpAddressIfExists": { 
          "aws:SourceIp": "<my-corporate-cidr>" 
        }, 
        "StringNotEquals": { 
          "aws:SourceVpc": "<my-vpc>" 
        } 
      } 
    }, 
    { 
      "Sid": "EnforceNetworkPerimeterPostAuth", 
      "Effect": "Deny", 
      "Principal": "*", 
      "Action": ["signin:CreateOAuth2Token", "signin:AuthorizeOAuth2Access"], 
      "Resource": "*", 
      "Condition": { 
        "ArnNotEquals": { 
          "aws:PrincipalArn": [ 
            "arn:aws:iam::111122223333:root", 
            "arn:aws:iam::444455556666:root", 
            "arn:aws:iam::777788889999:user/EmergencyUser", 
            "arn:aws:iam::777788889999:role/OrgBreakGlassRole" 
          ] 
        }, 
        "NotIpAddressIfExists": { 
          "aws:SourceIp": "<my-corporate-cidr>" 
        }, 
        "StringNotEquals": { 
          "aws:SourceVpc": "<my-vpc>" 
        } 
      } 
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    }, 
    { 
      "Sid": "EnforceSourceVPCRegion", 
      "Effect": "Deny", 
      "Principal": "*", 
      "Action": [ 
        "signin:Authenticate", 
        "signin:CreateOAuth2Token", 
        "signin:AuthorizeOAuth2Access" 
      ], 
      "Resource": "*", 
      "Condition": { 
        "StringEquals": { 
          "aws:SourceVpc": "<my-vpc>" 
        }, 
        "StringNotEqualsIfExists": { 
          "aws:RequestedRegion": "<my-vpc-region>" 
        } 
      } 
    } 
  ]
}

本策略：

• 除非请求来自企业 IP 范围或企业 VPC，否则拒绝访问登录页面。排除的根账户和 IAM 用户可通
过signin:PrincipalArn（预身份验证）获得豁免。

• 拒绝 OAuth 代币交换，除非来自公司 IP 范围或 VPC。排除的根账户、IAM 用户和角色可通
过aws:PrincipalArn（身份验证后全局密钥）获得豁免。

• 如果请求来自指定的 VPC，但该区域不匹配，则访问将被拒绝。 AWS VPC ID 在一个区域内是唯一
的，相同的 VPC ID 可以存在于不同的区域中。

• 配置为 RCP 时，适用于您的 AWS 组织中的全球范围。

示例 2：不包括本金的 IP-based 准入 Resource-based 政策

以下基于资源的策略拒绝所有在指定 IP 范围之外提出请求的主体访问控制台，排除在外的主体除外。
该策略包含两个语句：使用特定服务密钥的预身份验证语句和使用全局signin:PrincipalArn密钥
的身份验证后语句。aws:PrincipalArn

{ 
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  "Version": "2012-10-17",        
  "Statement": [ 
    { 
      "Effect": "Deny", 
      "Principal": { "AWS": "*" }, 
      "Action": ["signin:Authenticate"], 
      "Resource": "*", 
      "Condition": { 
        "ArnNotEquals": { 
          "signin:PrincipalArn": "<excluded-principal-arn>" 
        }, 
        "NotIpAddress": { 
          "aws:SourceIp": "<my-corporate-cidr>" 
        }, 
        "StringEquals": { 
          "aws:ResourceAccount": "<my-aws-account-id>" 
        } 
      } 
    }, 
    { 
      "Effect": "Deny", 
      "Principal": { "AWS": "*" }, 
      "Action": ["signin:CreateOAuth2Token", "signin:AuthorizeOAuth2Access"], 
      "Resource": "*", 
      "Condition": { 
        "ArnNotEquals": { 
          "aws:PrincipalArn": "<excluded-principal-arn>" 
        }, 
        "NotIpAddress": { 
          "aws:SourceIp": "<my-corporate-cidr>" 
        }, 
        "StringEquals": { 
          "aws:ResourceAccount": "<my-aws-account-id>" 
        } 
      } 
    } 
  ]
}

本策略：

• 拒绝访问所有委托人，除非他们从 IP 范围<my-corporate-cidr>连接。
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• 使用signin:PrincipalArn（预身份验证）和aws:PrincipalArn（后身份验证）使被排除的主
体免受网络限制。

• 仅适用于配置资源策略的特定账户（由标识<my-aws-account-id>）。

最佳实践

为紧急恢复访问权限配置排除在外的委托人

AWS 建议在生产环境中强制执行控制台授权策略之前，至少配置一个排除的用户。在预身份验证
阶段，signin:PrincipalArn条件密钥豁免根用户、IAM 用户和角色委托人。在身份验证后阶
段，aws:PrincipalArn条件密钥豁免所有委托人类型（根用户、IAM 用户、联合用户、角色）。

排除的委托人是可选的，但是如果网络状况意外变化或策略配置错误，省略这些委托人会增加账户锁定
的风险。

推荐的排除主配置步骤：

1. 创建排除的 IAM 角色（例如BreakGlassRole）。

2. 对于排除的角色，在角色信任策略中要求 MFA。

3. 仅向排除的身份授予紧急恢复所需的最低权限。

4. 在预身份验证 (signin:PrincipalArn) 和身份验证后 () 政策声明中均包含排除的主体 
ARN。aws:PrincipalArn

5. 记录恢复过程并将其安全地存储在外面 AWS。

6. 定期测试排除的主体访问权限，以确认其在需要时有效。

维护恢复访问路径

除了上述不包括的主体外，还要确保有其他访问方法可用，以防控制台授权策略意外阻止登录：

• Role-based 编程访问：控制台授权策略仅适用于交互式控制台登录。它们不适用于使用 
SigV4 签名的 API 请求。如果您拥有编程访问权限（例如，现有访问密钥、跨账户角色），
请使用它来调用signin:DeleteConsoleAuthorizationConfiguration和删除限
制策略。证书必须包含signin:DeleteConsoleAuthorizationConfiguration权
限（包含在AWSSignInResourcePolicyManagement托管策略中）。 AWS 建议
使用临时证书而不是长期 IAM 用户访问密钥。对于成员账户，管理账户管理员可以假

最佳实践 103



AWS Sign-In 用户指南

设OrganizationAccountAccessRole成员账户 (aws sts assume-role) 来获取这些临时证
书。

• AWS 支持恢复：保持您的根用户帐户电子邮件和电话号码为最新状态。如果排除的主体访问权限和
编程访问权限均不可用，则 AWS 支持部门可以在身份验证后提供恢复门户链接。启用主机授权后，
我的账户被锁定了有关完整的恢复过程，请参见。

在生产部署之前进行测试

AWS 建议在未彻底测试该政策对账户的影响之前，不要将限制性的 RCP 附加到组织的根目录中。取
而代之的是，创建一个 OU，一次可以将账户转移到一个账户中，或者至少少量移动，以确保你不会无
意中将用户锁定在关键账户之外。

测试工作流程：

1. 创建包含主要网络限制的单一权限声明。

2. 在非生产账户中启用控制台授权。

3. 测试来自允许和拒绝的网络的控制台访问权限。

4. 查看亚马逊 CloudTrail 日志以确认政策评估行为。

5. 使用您的排除主体测试访问权限。

6. 逐步扩展到其他网络和帐户。

7. 在生产账户中强制执行之前进行监控。

采用深度防御进行设计

使用 AWS Sign-In 基于资源的策略和资源控制策略作为更广泛的安全策略中的一层。 AWS Sign-In 策
略根据网络位置和主体身份限制控制台访问权限。将它们与其他策略类型结合使用以创建全面的访问控
制：

• AWS Sign-In 策略（基于资源的策略和 RCP）：在身份验证之前、期间和之后，根据网络位置和主
体身份限制控制台访问权限。

• IAM 政策：控制用户登录后可以执行的操作。

• 服务控制策略 (SCP)：对所有委托人应用组织范围的权限保护。

• VPC 终端节点策略：控制可通过 VPC 终端节点访问哪些服务和账户。
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持续监控和审计

AWS CloudTrail 自动记录所有 AWS Sign-In 策略评估和配置更改。在 “事件历史记录” 中查看这些 
CloudTrail 事件，最长可达 90 天。要延长保留时间，请通过创建跟踪将事件传输到 Amazon S3（请参
阅创建跟踪）。要获得实时警报，请创建与 AWS Sign-In 事件匹配的 Amazon EventBridge 规则，将
您的跟踪配置为将基于指标筛选的警报传送到 CloudWatch日志日志组，或者将事件转发到现有 SIEM 
解决方案。

使用案例

网络边界执法

将控制台访问权限限制为企业 VPC 或批准的 IP 范围。对个人账户使用基于资源的策略或资源控制
策略 (RCP) 在组织范围内强制执行，以确保用户只能从可信网络位置登录，从而防止来自公共或不
可信网络的未经授权的访问。

示例场景：一家公司要求所有控制台访问权限都来自其公司网络或经批准的 AWS VPC。他们为单
个账户或整个组织的 RCP 配置基于资源的策略，该策略拒绝来自所有其他网络的访问，同时保持
紧急管理员的紧急恢复访问权限。

合规性要求

满足基于网络的访问控制的监管要求。许多合规框架要求组织根据网络位置限制对敏感系统的访
问。 AWS Sign-In 策略提供可审计、可强制执行的控制措施，以证明符合这些要求。

示例场景：金融服务公司必须遵守要求只能从经批准的网络访问控制台的法规。他们使用 RCP 来
执行组织范围的网络限制并维护 AWS CloudTrail 日志作为合规性证据。

Multi-account 治理

在 AWS 组织中实施一致的控制台访问政策。使用 RCP 对所有成员账户强制执行标准网络限制，从
而确保一致的安全态势，而无需进行个人账户级别的配置。

示例场景：拥有 100 个以上 AWS 账户的企业使用 RCP 强制执行一项政策，要求所有控制台访问
均来自其组织内的 VPC 终端节点，从而确认对所有账户进行一致的网络控制。

Third-party 访问控制

向来自特定网络的合作伙伴或承包商授予临时控制台访问权限。组织可以在不影响整体安全状况的
情况下为外部各方创建有时间限制、受网络限制的控制台访问权限。
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示例场景：公司需要向咨询公司授予临时控制台访问权限。他们创建了一项基于资源的策略，仅允
许从咨询公司的已知 IP 范围进行访问，并且仅允许分配给顾问的 IAM 角色进行访问。

将控制台访问权限限制为特定的委托人

无论网络位置如何，只允许一组已定义的主体登录 AWS 管理控制台，并拒绝所有其他用户登录。
这对于不使用 VPC 终端节点且想要基于身份的控制台限制的客户很有用。被拒绝登录控制台的委
托人保留其编程访问权限； AWS Sign-In 政策仅允许主机登录，只有您豁免的委托人才能登录。

示例场景：一家公司只希望其管理员使用控制台。他们配置一个 RCP，拒绝除管理员主体 ARN 之
外的所有委托人登录控制台。具有有效证书的 Amazon EC2 实例角色无法登录控制台，因为它不是
豁免主体，即使它保留了编程权限。这解决了使用实例角色凭证登录控制台的常见情况。

控制台访问控制疑难解答

由于 Sign-in 基于资源的策略中的网络状况，我无法登录

当 AWS Sign-In 策略拒绝访问时，您可能会看到以下错误消息之一：

• “您的身份验证信息不正确。请再试一次。” （基于资源的策略拒绝预身份验证）

• “认证失败请求无效”（RCP 拒绝预身份验证）

• “身份验证失败：要访问此帐户，请从其他网络登录，或联系管理员以获取更多信息”（身份验证后拒
绝）

如果您发现其中任何错误并认为应该允许您访问，请联系您的 AWS 管理员。他们可以查
看 errorMessage “由于资源策略导致授权被拒绝” 或 “由于资源控制策略导致授权被拒绝”
ConsoleLogin 的事件 CloudTrail 日志，以确定哪个策略声明拒绝了访问。

可能的原因：

• 您的源 IP 地址不在允许的 CIDR 范围内。

• 您未连接到所需的 VPC 或 VPC 终端节点。

• 您正在访问的区域登录终端节点与政策中的预期区域不匹配。

• 您的委托人ARN未正确列在保单的除外委托人中。

• 该政策最近进行了更新，该更改尚未在全球范围内复制。

解决方法：
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IAM 身份中心门户用户：通过 IAM 身份中心门户进行控制台访问目前与基于网络条件密钥限制访问的 
AWS Sign-In 策略不兼容。要恢复用户在 IAM Identity Center 用户中的访问权限，请在您的策略中删
除或调整基于网络的条件密钥，或引导这些用户通过其他身份验证方法登录。

• 确认您已连接到公司网络或 VPN。

• 如果配置了基于 VPC 终端节点的限制，请确认您正在通过正确的 VPC 终端节点进行访问。

• 请联系您的 AWS 管理员验证策略配置并确认哪些网络已获得授权。

• 如果您被配置为排除的主体，请确认您的委托人 ARN 在排除的主体列表中配置正确。

• 如果最近更改了策略，请等待几分钟以完成全局复制。

对于诊断此问题的管理员：

• 查看策略评估事件 AWS CloudTrail 日志，以确定哪个策略声明拒绝了访问。

• aws signin get-resource-policy用于查看当前的策略配置。

• 验证用户的网络位置是否与策略中的条件相匹配。

• 如果用户应免受网络限制，请确认排除的主体配置正确。

启用主机授权后，我的账户被锁定了

如果您配置了控制台授权但无法再访问您的账户，则在强制执行该策略之前，您可能没有配置排除的委
托人。

有多种途径可以重新获得访问权限，具体取决于您的账户类型和可用凭证。

选项 1：使用编程访问（AWS CLI 或 SDK）

控制台授权策略仅适用于交互式控制台登录。它们不适用于使用 SigV4 签名的 API 请
求。如果您拥有编程访问权限（例如，现有访问密钥、跨账户角色），请使用它来调
用signin:DeleteConsoleAuthorizationConfiguration和删除限制策略。您使用的凭证必须
具有调用权
限signin:DeleteConsoleAuthorizationConfiguration。AWSSignInResourcePolicyManagement托
管策略包含此权限。 AWS 建议使用临时证书而不是长期 IAM 用户访问密钥。对于成员账户，管理账
户管理员可以假设OrganizationAccountAccessRole成员账户获取临时证书。此角色不会在受邀
加入组织的账户中自动创建。

aws signin delete-console-authorization-configuration \ 
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  --target-id <your-aws-account-id> \ 
  --region us-east-1

或者删除特定的权限声明：

# First, list statements to get the statement ID
aws signin list-resource-permission-statements \ 
  --region us-east-1

# Then delete the problematic statement
aws signin delete-resource-permission-statement \ 
  --statement-id <statement-id> \ 
  --region us-east-1

选项 2：联系 AWS 支持部门

如果您没有编程访问权限且无法使用账户访问权限，请联系 AWS 支持部门启动锁定恢复流
程。OrganizationAccountAccessRole

恢复过程如下所示：

1. 如果您无法使用上述选项解决问题，请在支持中心提交 AWS 支持案例。 AWS 支持人员将在检查
您的账户之前验证您的身份。验证方法可能包括确认根用户账户的电子邮件地址、回复电话验证电
话或回答账户安全问题。

2. AWS 支持部门确认控制台访问问题是由基于资源的策略封锁引起的。

3. AWS 支持人员共享了恢复门户链接。使用此链接使用具
有signin:DeleteConsoleAuthorizationConfiguration权限的账户中的 IAM 委托人登
录。此权限允许主体删除导致封锁的控制台授权配置。

Important

恢复门户删除该账户的整个控制台授权配置，包括所有资源权限声明。恢复门户不允许重新配
置 AWS Sign-In 基于资源的策略。

恢复门户链接将在 AWS 支持部门共享 72 小时后过期。如果您未在该窗口内完成恢复，请联系 AWS 
支持部门重新启动该过程。

重新获得访问权限后：
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• 查看并更新您的资源权限声明，以包括正确配置的排除主体。

• 在重新启用控制台授权之前，测试来自预期网络的控制台访问权限。

• 记录您的恢复程序以备将来参考。

我所做的更改可能不会立即可见

策略更改会全局复制，但复制可能需要几分钟。

解决方法：

• 更改策略后等待几分钟，以完成全局复制。

• 使用get-resource-policy以下命令验证您的更改：

aws signin get-resource-policy --region <your-region>

• 检查策略评估事件 AWS CloudTrail 日志，以确认正在评估新策略。

• 确认您使用正确的区域进行操作（写入操作必须使用us-east-1）。

• 如果使用基于 VPC 终端节点的条件，请验证 VPC 终端节点策略的配置是否正确。

常见的策略复制问题：

• 缓存的登录页面：浏览器可能会缓存登录页面。清除浏览器缓存或使用隐身窗口来测试政策变更。

• 冲突陈述：如果您有多个权限声明，请确认它们之间没有冲突。get-resource-policy用于查看
合并后的政策。

• VPC 终端节点 AWS Sign-In 策略：策略与 VPC 终端节点策略配合使用。两者都必须允许所需的访
问权限。
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以联合身份登录
联合身份是指能够使用外部身份访问安全 AWS 账户 资源的用户。外部身份可能来自公司身份存
储（如 LDAP 或 Windows Active Directory）或第三方（如 Login with Amazon、Facebook 或 
Google）。联邦身份不能使用 AWS 管理控制台 或 AWS 访问门户登录。使用的外部身份类型决定了
联合身份的登录方式。

此登录方法仅支持使用注册 AWS（高级）创建的帐户。有关更多信息，请参阅《AWS 账户管理 参考
指南》中的比较注册选项。

管理员必须创建包含 https://signin.aws.amazon.com/federation 的自定义 URL。有关更多
信息，请参阅授权自定义身份凭证代理程序对 AWS 管理控制台的访问权限。

Note

您的管理员创建联合身份。有关如何以联合身份登录的更多详细信息，请联系您的管理员。

有关联合身份的更多信息，请参阅关于网络身份联合验证。
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问题排查 AWS 账户 登录问题

此故障排除信息适用于与 AWS 账户 登录（高级）相关的问题。如果您使用我们的新 AWS 体验并有权
访问 AWS 设置和项目，请使用解决我们的新问题 AWS 体验问题进行故障排除。

使用此处的信息来帮助您解决登录和其他 AWS 账户 问题。有关登录的分步说明 AWS 账户，请参阅登
录 AWS 管理控制台。

如果所有疑难解答主题都无法帮助您解决登录问题，则 支持 可以通过填写以下表格来创建案例：我是 
AWS 客户，我正在寻求账单或账户支持。作为安全最佳实践，除了你登录的账户外， 支持 不能讨论
任何 AWS 账户 其他账户的详细信息。 AWS 支持人员也无法出于任何原因更改与账户关联的凭证。

Note

支持 不公布联系支持代表的直接电话号码。

有关解决登录问题的更多帮助，请参阅登录或访问我的？时遇到问题该怎么办？ AWS 账户 如果您在
登录时遇到问题 Amazon.com，请查看亚马逊客户服务，而不是此页面。

主题

• 我的 AWS 管理控制台 凭证不起作用

• 我的根用户需要重置密码

• 我无法访问我的电子邮件 AWS 账户

• 我的 MFA 设备遗失或停止工作

• 我无法访问 AWS 管理控制台 登录页面

• 由于 Sign-in 基于资源的策略中的网络状况，我无法登录

• 启用主机授权后，我的账户被锁定了

• 我的政策变更未生效

• 我怎样才能找到我的 AWS 账户 ID 或别名

• 我需要账户验证码

• 我忘记了我的根用户密码 AWS 账户

• 我忘记了我的 IAM 用户密码 AWS 账户
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• 我忘记了我的联邦身份密码 AWS 账户

• 我无法登录我现有的 AWS 账户 而且我无法创建新的 AWS 账户 使用相同的电子邮件地址

• 我需要重新激活我的暂停版 AWS 账户

• 我需要联系 支持 用于登录问题

• 我需要联系 AWS Billing 用于账单问题

• 我对零售订单有疑问

• 我需要帮助来管理我的 AWS 账户

• 我的 AWS 访问门户凭据不起作用

• 我忘记了我的 IAM 身份中心密码 AWS 账户

• 当我尝试登录 IAM Identity Center 控制台时，我收到一条错误消息，上面写着“It’s not you, it’s 
us”（不是您，是我们）

我的 AWS 管理控制台 凭证不起作用

如果您记得用户名和密码，但凭证不起作用，则可能是您访问了错误的页面。尝试通过其他页面登录：

根用户登录页面

• 如果您创建或拥有一个， AWS 账户 并且正在执行一项需要根用户凭据的任务，请在中输入您的账
户电子邮件地址AWS 管理控制台。如需了解如何访问根用户，请参阅 以根用户身份登录。如果您忘
记了根用户密码，则无法重置密码。请参阅我忘记了我的根用户密码 AWS 账户了解更多信息。如果
您忘记了根用户的电子邮件地址，请检查电子邮件收件箱中是否有来自 AWS的电子邮件。

• 如果您尝试登录根用户帐户并收到错误消息：我的根用户账户已禁用密码恢复功能，则表明您没有根
用户凭证。您无法以 root 用户身份登录，也无法为账户的根用户执行密码恢复。 AWS 使用管理的
成员账户 AWS Organizations 可能没有根用户密码、访问密钥、签名证书或有效的多因素身份验证 
(MFA)。

仅 IAM 的管理账户或委托管理员可以在您的成员账户中执行根用户操作。如果您需要执行需要
根用户凭证的任务，则请联系您的管理员。有关更多信息，请参阅《AWS Identity and Access 
Management 用户指南》中的集中管理成员账户的根访问权限。

IAM 用户登录页面

• 如果您或其他人在中创建了 IAM 用户 AWS 账户，则必须知道该 AWS 账户 ID 或别名才能登录。
在 AWS 管理控制台 中输入您的账户 ID 或别名、用户名和密码。如需了解如何访问 IAM 用户登录
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页面，请参阅 以 IAM 用户身份登录。如果您忘记了 IAM 用户密码，请参阅 我忘记了我的 IAM 用户
密码 AWS 账户，了解有关重置 IAM 用户密码的信息。如果您忘记了账户编号，请搜索您的电子邮
件、浏览器收藏夹或浏览器历史记录，查找包含 signin.aws.amazon.com/ 的 URL。您的账户 
ID 或别名将位于 URL 中的 "account=" 文本之后。如果您找不到您的账户 ID 或别名，请联系您的
管理员。 支持 无法帮助你恢复这些信息。您只有在登录后才能看到您的账户 ID 或别名。

我的根用户需要重置密码

为保护您的账户安全，当您尝试登录 AWS 管理控制台时，可能会收到以下消息：

需要重置密码。出于安全考虑，您需要重置密码。为了保护您的账户安全，您必须选择下方的 Forgot 
password（忘记密码），然后重置您的密码。

除此消息外，当我们发现潜在问题时， AWS 还会通过与您的账户关联的电子邮件通知您。此电子邮件
包含需要重置密码的原因。例如，当我们发现您的异常登录活动 AWS 账户 或与您 AWS 账户 相关的
凭证可在线公开访问时。

更新您的密码以确保您根用户凭证的安全。要了解如何重置您的根用户密码，请参阅我忘记了 AWS 账
户的根用户密码。

我无法访问我的电子邮件 AWS 账户

创建时 AWS 账户，您需要提供电子邮件地址和密码。这些是 AWS 账户根用户的凭证。如果您不确定
与您的关联的电子邮件地址 AWS 账户，请查找已保存的以 @signin .aws 或 @verify .signin.aws 结尾
的信件，发送到贵组织中任何可能被用来打开. 的电子邮件地址 AWS 账户询问团队、组织或家庭的其
他成员。如果您认识的人创建了账户，他们可以帮助您获取访问权限。

如果您知道电子邮件地址，但无法再访问电子邮件，请首先尝试使用以下选项之一恢复对电子邮件的访
问权限：

• 如果您拥有该电子邮件地址的域，则可以恢复已删除的电子邮件地址。或者，您可以为电子邮件账户
设置“全部捕获”，该功能将捕获发送到邮件服务器中不再存在的电子邮件地址的所有邮件，并将其重
定向到另一个电子邮件地址。

• 如果账户上的电子邮件地址属于您的公司电子邮件系统，我们建议您联系 IT 系统管理员。它们也许
能够帮助您重新获得电子邮件的访问权限。

如果您仍然无法登录您的 AWS 账户，可以通过联系来找到其他支持选项支持。
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我的 MFA 设备遗失或停止工作

若您的 MFA 设备丢失、损坏或无法使用，那么在发送 MFA 验证请求时，您将无法收到一次性密码 
(OTP)。

IAM 用户

您可以使用同一 IAM 用户下注册的其他 MFA 设备进行登录。

当 MFA 设备无法正常工作时，IAM 用户必须联系管理员停用该设备。如果没有管理员的帮助，这
些用户将无法恢复 MFA 设备。您的管理员通常是信息技术 (IT) 人员，与组织中的其他成员 AWS 
账户 相比，他对的权限级别更高。此人创建了您的账户，并向用户提供了登录所需的访问凭证。

根用户

要恢复对根用户的访问权限，nin 必须使用同一根用户下注册的其他 MFA 设备登录。然后，查看以
下选项以恢复或更新您的 MFA 设备：

• 有关恢复 MFA 设备的分步说明，请参阅若 MFA 设备遗失或停止工作，该怎么办？

• 有关如何更新 MFA 设备电话号码的分步说明，请参阅如何更新我的电话号码以重置丢失的 MFA 
设备？

• 有关激活 MFA 设备的分步说明，请参阅中的为用户启用 MFA 设备。 AWS

• 如果您无法恢复 MFA 设备，请联系 支持。

Note

IAM 用户必须联系管理员以获得有关 MFA 设备的帮助。 支持 无法协助 IAM 用户解决 
MFA 设备问题。

我无法访问 AWS 管理控制台 登录页面

如果登录页面未显示，则该域可能已被防火墙拦截。请联系网络管理员，根据用户类型和登录方式，将
以下域或 URL 端点添加到网络内容过滤解决方案允许列表中。

根用户和 IAM 用户 *.signin.aws.amazon.com

Amazon.com 账号登录 www.amazon.com
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IAM Identity Center 用户和第一方应用程序登录 • *.awsapps.com () http://awsapps.com/

• *.signin.aws

由于 Sign-in 基于资源的策略中的网络状况，我无法登录

如果您看到以下错误消息之一，则 Sign-in 基于资源的策略或资源控制策略 (RCP) 可能会根据您的网络
位置限制访问：

• “您的身份验证信息不正确。请再试一次。”

• “认证失败请求无效”

• “身份验证失败：要访问此帐户，请从其他网络登录，或联系您的管理员以获取更多信息”

有关详细的故障排除步骤，请联系您的管理员或参阅由于 Sign-in 基于资源的策略中的网络状况，我无
法登录。

启用主机授权后，我的账户被锁定了

如果您配置了控制台授权但无法再访问您的账户，则在强制执行该策略之前，您可能没有配置排除的委
托人或紧急恢复访问权限。有关包括 AWS CLI 自助服务OrganizationAccountAccessRole、和 
AWS 支持选项在内的解决步骤，请参阅启用主机授权后，我的账户被锁定了。

我的政策变更未生效

对控制台授权配置和资源权限声明的更改会全局复制，可能需要几分钟才能生效。如果等待后您的更改
不可见，我所做的更改可能不会立即可见请参阅故障排除步骤。

我怎样才能找到我的 AWS 账户 ID 或别名

如果您是 IAM 用户并且尚未登录，则必须向管理员询问 AWS 账户 ID 或别名。您的管理员通常是信息
技术 (IT) 人员，与组织中的其他成员 AWS 账户 相比，他对的权限级别更高。此人创建了您的账户，
并向用户提供了登录所需的访问凭证。

如果您是有权访问的 IAM 用户 AWS 管理控制台，则可以在您的登录 URL 中找到您的账户 ID。请
查看管理员发来的电子邮件以获取登录 URL。账户 ID 是登录网址的前十二位数字。例如，在以下 
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URL 中https://111122223333.signin.aws.amazon.com/console，您的 AWS 账户 ID 是 
111122223333。

登录后 AWS 管理控制台，可以在您所在地区旁边的导航栏中找到您的账户信息。例如，在以下屏幕截
图中，IAM 用户 Carlos AWS 账户 的值为 1111-2222-3333。

有关您的 AWS 账户 ID 和别名以及如何查找的更多信息，请参阅您的 AWS 账户 ID 及其别名。

我需要账户验证码

如果您提供了账户电子邮件地址和密码， AWS 有时会要求您提供一次性验证码。要检索验证码，请查
看与您关联的电子邮件 AWS 账户 以获取来自亚马逊网络服务的消息。电子邮件地址以 @signin.aws 
或 @verify.signin.aws 结尾。按照邮件中的说明操作。如果您在账户中未看到此类邮件，请检查垃圾邮
件文件夹。如果您不再拥有该电子邮件的访问权限，请参阅 我无法访问我的电子邮件 AWS 账户。

我需要账户验证码 116

https://docs.aws.amazon.com/IAM/latest/UserGuide/console_account-alias.html
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我忘记了我的根用户密码 AWS 账户

如果您是 root 用户并且丢失或忘记了自己的密码 AWS 账户，则可以通过选择中的 “忘记密码” 链接来
重置密码 AWS 管理控制台。您必须知道您 AWS 账户的电子邮件地址，并且必须有权访问该电子邮件
帐户。在密码恢复流程中，您可通过电子邮件收到密码重置链接。该链接将发送到您用于创建自己的电
子邮件地址 AWS 账户。

要重置您使用 Organizations 创建 AWS 的账户的密码，请参阅以 root 用户身份访问成员账户。

重置根用户密码

1. 使用您的 AWS 电子邮件地址开始以  root 用户身份登录AWS 管理控制台。然后选择下一步。

Note

如果您已使用 IAM 用户凭证登录到 AWS 管理控制台，则必须注销，然后才能重置根用
户密码。如果您看到特定账户的 IAM 用户登录页面，请在页面底部附近选择Sign-in 使用
根账户证书。如有必要，请提供您的账户电子邮件地址并选择下一步来访问根用户登录页
面。

2. 选择忘记密码？。

我忘记了我的根用户密码 AWS 账户 117

https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_accounts_access.html#orgs_manage_accounts_access-as-root
http://signin.aws.amazon.com/console/
http://signin.aws.amazon.com/console/
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3. 完成密码恢复步骤。如果您无法完成安全检查，请尝试收听音频或刷新安全检查页面，以获得一组
新字符。下图显示了密码恢复页面的示例。

4. 完成密码恢复步骤后，您会收到一条消息，确认进一步的说明已发送到与 AWS 账户关联的电子邮
件地址。

包含密码重置链接的电子邮件会发送到用于创建 AWS 账户的电子邮件地址。

我忘记了我的根用户密码 AWS 账户 118
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Note

电子邮件来自以 @signin.aws 或 @verify.signin.aws 结尾的地址。

5. 选择 AWS 电子邮件中提供的链接来重置您的 AWS 根用户密码。

6. 该链接会将您定向到新网页以创建新的根用户密码。

您会收到密码重置成功的确认信息。下图显示了成功的密码重置操作。

有关重置根用户密码的更多信息，请参阅如何找回丢失或忘记的 AWS 密码？

我忘记了我的 IAM 用户密码 AWS 账户

如需更改您的 IAM 用户密码，您必须拥有适当权限。有关重置 IAM 用户密码的更多信息，请参阅 IAM 
用户如何更改自己的密码。

我忘记了我的 IAM 用户密码 AWS 账户 119

https://aws.amazon.com/premiumsupport/knowledge-center/recover-aws-password/
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_passwords_user-change-own.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_passwords_user-change-own.html
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如果您无权重置密码，则只有 IAM 管理员才能重置 IAM 用户密码。IAM 用户应联系 IAM 管理员以重
置密码。您的管理员通常是信息技术 (IT) 人员，与组织中的其他成员 AWS 账户 相比，他对的权限级
别更高。此人创建了您的账户，并向用户提供了登录所需的访问凭证。

出于安全考虑， 支持 无权查看、提供或更改您的证书。

有关重置 IAM 用户密码的更多信息，请参阅如何找回丢失或忘记的 AWS 密码？

如需了解管理员如何管理您的密码，请参阅管理 IAM 用户密码。

我忘记了我的联邦身份密码 AWS 账户
联邦身份登录以使用外部身份 AWS 账户 进行访问。使用的外部身份类型决定了联合身份的登录方
式。您的管理员创建联合身份。有关如何重置密码的更多详细信息，请咨询您的管理员。您的管理员通
常是信息技术 (IT) 人员，与组织中的其他成员 AWS 账户 相比，他对的权限级别更高。此人创建了您
的账户，并向用户提供了登录所需的访问凭证。
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https://aws.amazon.com/premiumsupport/knowledge-center/recover-aws-password/
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_passwords_admin-change-user.html


AWS Sign-In 用户指南

我无法登录我现有的 AWS 账户 而且我无法创建新的 AWS 账户 使
用相同的电子邮件地址

您只能将一个电子邮件地址与一个 AWS 账户根用户关联。如果您关闭根用户账户且该账户处于关闭状
态超过 90 天，则您将无法 AWS 账户 使用与该账户关联的电子邮件地址重新打开您的账户或创建新帐
户。

如需解决这个问题，您可以使用子寻址，即在注册新账户时，在常规电子邮件地址后面添加一个加号 
(+)。加号 (+) 后面可以是大写或小写字母、数字或其他支持 SMTP（简单邮件传输协议）的字符。例
如，您可以使用 email+1@yourcompany.com 或 email+tag@yourcompany.com，其中，您的常
规电子邮件地址是 email@yourcompany.com。尽管子寻址与常规电子邮件地址连接到同一个收件
箱，但子寻址仍被视为新地址。我们建议您在注册新账户之前向附加的电子邮件地址发送一封测试电子
邮件，以确认您的电子邮件提供商支持子寻址。

我需要重新激活我的暂停版 AWS 账户

如果您已 AWS 账户 被暂停并想恢复其状态，请参阅如何重新激活我的已暂停？ AWS 账户

我需要联系 支持 用于登录问题

如果您尝试了所有方法，则 支持 可以通过完成账单和账户支持请求来获得帮助。

我需要联系 AWS Billing 用于账单问题

如果您无法登录自己的账单 AWS 账户 并希望就账单问题与您联系 AWS Billing ，则可以通过账单和账
户支持请求进行登录。有关更多信息（ AWS 账单与成本管理包括您的费用和付款方式），请参阅获取
帮助 AWS Billing。

我对零售订单有疑问

如果 www.amazon.com 账户有问题，或者您对零售订单有疑问，请参阅支持选项和联系我们。

我需要帮助来管理我的 AWS 账户

如果您在更改信用卡 AWS 账户、举报欺诈活动或关闭您的信用卡时需要帮助 AWS 账户，请参阅解决
其他问题 AWS 账户。

我无法登录我现有的 AWS 账户 而且我无法创建新的 AWS 账户 使用相同的电子邮件地址 121

https://aws.amazon.com/premiumsupport/knowledge-center/reactivate-suspended-account/
https://support.aws.amazon.com/#/contacts/aws-account-support/
https://support.aws.amazon.com/#/contacts/aws-account-support/
https://support.aws.amazon.com/#/contacts/aws-account-support/
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-get-answers.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/billing-get-answers.html
https://www.amazon.com/gp/help/customer/display.html?nodeId=GSD587LKW72HKU2V
https://docs.aws.amazon.com/accounts/latest/reference/troubleshooting_other.html
https://docs.aws.amazon.com/accounts/latest/reference/troubleshooting_other.html
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我的 AWS 访问门户凭据不起作用

当您无法登录 AWS 访问门户时，请尝试记住您之前的访问方式 AWS。

如果您根本不记得使用过密码

您以前可能在 AWS 不使用 AWS 凭据的情况下访问过。这对于通过 IAM Identity Center 进行企业单点
登录很常见。以 AWS 这种方式访问意味着您无需输入凭据即可使用公司证书访问 AWS 账户或应用程
序。

• AWS 访问门户 -如果管理员允许您使用外部凭据 AWS 进行访问 AWS，则需要门户的 URL。检查您
的电子邮件、浏览器收藏夹或浏览器历史记录，查找包含 awsapps.com/start 或 signin.aws/
platform/login 的 URL。

例如，您的自定义 URL 可能包含某个 ID 或域，例如 https://d-1234567890.awsapps.com/
start。如果您找不到您的门户链接，请联系您的管理员。 支持 无法帮助你恢复这些信息。

如果您记得用户名和密码，但凭证不起作用，则可能是您访问了错误的页面。查看您的 Web 浏览器中
的 URL，如果是https://signin.aws.amazon.com/，则联合用户或 IAM 身份中心用户无法使用其证书登
录。

• AWS 访问门户  — 如果管理员为设置了 AWS IAM 身份中心（ AWS 单一身份中心的继承者 
Sign-On）身份源 AWS，则您必须使用用户名和密码在组织的 AWS 访问门户上登录。如需查
找门户的 URL，请检查您的电子邮件、安全密码存储、浏览器收藏夹或浏览器历史记录中包含
awsapps.com/start 或 signin.aws/platform/login 的 URL。例如，您的自定义 URL 可能
包含 ID 或网域，例如，https://d-1234567890.awsapps.com/start.如果您找不到门户链
接，请联系您的管理员。 支持 无法帮助你恢复这些信息。

我忘记了我的 IAM 身份中心密码 AWS 账户

如果您是 IAM Identity Center 用户并且丢失或忘记 AWS 账户的密码，可以重置您的密码。您必须知道
用于 IAM Identity Center 账户的电子邮件地址且有访问权限。密码重置链接会发送到您的 AWS 账户 
电子邮箱。

重置 IAM Identity Center 用户密码

1. 使用您的 AWS 访问门户 URL 链接并输入您的用户名。然后选择下一步。

我的 AWS 访问门户凭据不起作用 122
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2. 选择忘记密码，如下图所示。

3. 完成密码恢复步骤。

我忘记了我的 IAM 身份中心密码 AWS 账户 123
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4. 完成密码恢复步骤后，您会收到以下消息，确认已向您发送了可用于重置密码的电子邮件。

包含密码重置链接的电子邮件会发送到与 IAM Identity Center 用户账户关联的电子邮件地址。选
择 AWS 电子邮件中提供的链接来重置密码。该链接会将您定向到新网页以创建新密码。创建新密
码后，您会收到密码重置成功的确认信息。

我忘记了我的 IAM 身份中心密码 AWS 账户 124
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如果您没有收到密码重置电子邮件，请向管理员确认您使用哪个电子邮件地址注册 IAM Identity 
Center 用户账户。

当我尝试登录 IAM Identity Center 控制台时，我收到一条错误消
息，上面写着“It’s not you, it’s us”（不是您，是我们）

此错误表明您的 IAM Identity Center 实例或其用作身份源的外部身份提供者 (IdP) 存在设置问题。我们
建议您执行以下操作：

• 验证您用于登录的设备上的日期和时间设置。我们建议您允许自动设置日期和时间。如果不可用，我
们建议将您的日期和时间同步到已知的网络时间协议 (NTP) 服务器。

• 确认上传到 IAM Identity Center 的 IdP 证书与您的身份提供者提供的证书相同。您可以通过导航
到 Settings（设置），从 IAM Identity Center console（IAM Identity Center 控制台）查看证书。在
Identity Source（身份源）选项卡的 Action”（操作）下，选择 Manage Authentication（管理身份验
证）。您可能需要导入新的证书。

• 在您的 IdP 的 SAML 元数据文件中，确保 NameID 格式为
urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress。

• 如果您使用的是 AD Connector，请验证服务帐号的凭证是否正确且未过期。有关更多信息，请参阅
中的更新您的 AD Connector 服务帐号凭证 Directory Service。

我收到一条错误消息，上面写着“It’s not you, it’s us”（不是您，是我们） 125

https://en.wikipedia.org/wiki/Network_Time_Protocol
https://console.aws.amazon.com/singlesignon/
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/ad_connector_update_creds.html
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解决我们的新问题 AWS 体验问题

Warning

我们目前正在向有限数量的客户发布我们的新体验。您可能还无法访问此体验。

此疑难解答信息适用于与登录我们的新 AWS 体验相关的问题。当您使用我们的新 AWS 体验时，您可
以访问 AWS 设置和项目账户。如果您使用 IAM 用户、IAM 身份中心或联合身份，则使用它问题排查 
AWS 账户 登录问题来排除故障。

主题

• AWS 是在告诉我选择一个账户来访问

• 当我尝试登录时，我收到一条错误消息，显示 “不是你，是我们”

• 我忘记密码了

• 我无法设置新密码

• 我的密码不起作用

• 我的密码无法使用，我无法再访问发送到我的登录电子邮件地址的电子邮件

• 我无法启用 MFA

• 我无法将身份验证器应用程序添加为 MFA 设备

• 我无法删除 MFA 设备

• 尝试使用身份验证器应用程序注册或登录时，收到“An unexpected error has occurred”（出现意外错
误）消息

• 我在尝试登录时收到消息 “不是你，是我们”

• 注销未能将我立即完全注销

• 我有问题需要解决

AWS 是在告诉我选择一个账户来访问

如果 AWS 提供了要访问的帐户列表，则您的浏览器上有多个活跃会话。这可以是 AWS 构建者 ID 会
话或与项目会话或 AWS 账户. 选择您要访问的账户。为防止将来发生这种情况，请在访问完所有活动
会话后注销这些会话。

AWS 是在告诉我选择一个账户来访问 126
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当我尝试登录时，我收到一条错误消息，显示 “不是你，是我们”

如果您在尝试登录时收到此错误消息，则可能是您的本地设置或电子邮件地址有问题。

• 验证用于登录的设备上的日期和时间设置。我们建议您允许自动设置日期和时间。如果不可用，我们
建议将您的日期和时间同步到已知的网络时间协议 (NTP)  服务器。

• 请检查您的电子邮件地址是否存在格式错误。尝试登录时，以下问题将返回错误：

• 电子邮件地址中又空格

• 电子邮件地址中的正斜杠 (/)

• 电子邮件地址中有两个句点 (.)

• 电子邮件地址中有两个和符号 (@)

• 电子邮件地址末尾的逗号 (,)

• 电子邮件地址末尾的括号 (])

我忘记密码了

如果你忘记了密码，你可以重置密码。

重置忘记的密码

1. 在 “登录到” 中 AWS，输入您登录时使用的电子邮件。选择下一步。

2. 选择忘记密码？。

3. 要进行安全检查，请选择 “验证” 。我们会向与您的登录名关联的电子邮件地址发送一个链接，您
可以在其中重置密码。

4. 按照电子邮件中的说明操作。

我无法设置新密码

出于安全考虑，无论何时设置或更改密码，都必须遵循以下要求：

• 密码区分大小写。

• 密码长度必须在 8 到 64 个字符之间。

• 密码必须包含下列四种类别中每种类别的至少一个字符：

• 小写字母 (a-z)

当我尝试登录时，我收到一条错误消息，显示 “不是你，是我们” 127
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• 大写字母 () A-Z

• 数字 (0-9)

• Non-alphanumeric 字符 (~!@#$%^管理门户*_-+=`|\ () {} []:; "'<>，。？/)

• 不能与最近使用的三个密码重复。

• 不能使用通过第三方泄露的数据集公开的密码。

我的密码不起作用

如果你记得密码，但登录时密码不起作用，请确保：

• Caps Lock 已关闭。

• 您没有使用旧密码。

如果您验证密码为最新密码，并且输入正确，但密码仍不起作用，请按照 我忘记密码了 中的说明重置
密码。

我的密码无法使用，我无法再访问发送到我的登录电子邮件地址的电
子邮件

如果您仍然可以登录 AWS “设置”，请使用 “个人资料” 页面将您的电子邮件更新为新的电子邮件地址。
完成电子邮件验证后，您可以登录 AWS 并使用新的电子邮件地址接收通信。

如果您使用的是工作或学院的电子邮件地址，并且已经离开公司或学校，并且无法收到发送到该地址的
任何电子邮件，请联系该电子邮件系统的管理员。他们可能会将您的电子邮件转发到新地址、授予临时
访问权限或共享邮箱中的内容。

我无法启用 MFA

要启用 MFA，请按照注册 MFA 设备中的步骤将一台或多台 MFA 设备添加到您的个人资料中。

我无法将身份验证器应用程序添加为 MFA 设备

若发现无法添加其他 MFA 设备，则可能已达到可在该应用程序中注册的 MFA 设备的限制。尝试移除
未使用的 MFA 设备或使用其他身份验证器应用程序。
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我无法删除 MFA 设备

如果您打算禁用 MFA，请按照注册 MFA 设备中的步骤继续移除您的 MFA 设备。但是，若想保持 
MFA 的已启用状态，则应在尝试删除现有 MFA 设备之前添加其他 MFA 设备。

尝试使用身份验证器应用程序注册或登录时，收到“An unexpected 
error has occurred”（出现意外错误）消息

基于时间的一次性密码 (TOTP) 系统，例如登录时使用的一次性密码 (TOTP) 系统与基于代码的身份验
证器应用程序相结合，依赖于客户端和服务器之间的时间同步。 AWS 确保安装身份验证器应用程序
的设备正确同步到可靠的时间源，或者手动设置设备上的时间以匹配可靠的来源，例如  NIST  或其他 
local/regional等效来源。

我在尝试登录时收到消息 “不是你，是我们”

验证用于登录的设备上的日期和时间设置。建议允许自动设置日期和时间。如果不可用，我们建议将您
的日期和时间同步到已知的网络时间协议 (NTP) 服务器。

注销未能将我立即完全注销

系统设计的初衷是立即注销，但完全注销可能需要最多一个小时。

Note

使用谷歌或苹果等登录名时，删除活跃会话不会使你注销账户。

我有问题需要解决

您可填写支持反馈表。在 “请求信息” 部分的 “我们如何为您提供帮助” 下，注明您正在使用我们的新 
AWS 体验。请尽量提供详细信息，以便我们能最有效地解决您的问题。
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AWS 的托管策略 AWS 登录
AWS 托管策略是由创建和管理的独立策略 AWS。 AWS 托管策略旨在为许多常见用例提供权限，以便
您可以开始为用户、组和角色分配权限。

请记住， AWS 托管策略可能不会为您的特定用例授予最低权限权限，因为它们可供所有 AWS 客户使
用。我们建议通过定义特定于使用案例的客户管理型策略来进一步减少权限。

您无法更改 AWS 托管策略中定义的权限。如果 AWS 更新 AWS 托管策略中定义的权限，则更新会影
响该策略所关联的所有委托人身份（用户、组和角色）。 AWS 最有可能在启动新的 API 或现有服务可
以使用新 AWS 服务 的 API 操作时更新 AWS 托管策略。

有关更多信息，请参阅《IAM 用户指南》中的 AWS 托管式策略。

AWS 托管策略： AmazonManagedSignUpServicePolicy
该AmazonManagedSignUpServicePolicy政策授予完成 AWS 账户注册流程所需的权限。

您可以将 AmazonManagedSignUpServicePolicy 附加到您的用户、组和角色。

权限详细信息

该策略包含以下权限：

• 客户验证 - 支持创建、检索和更新客户验证详情及资格状态，包括创建用于上传验证文件的 URL 地
址。

要查看有关策略（包括 JSON 策略文档的最新版本）的更多信息，请参阅《AWS 托管式策略参考指
南》中的 AmazonManagedSignUpServicePolicy。

AWS 托管策略： ApplicationProvisioningPolicy
该 ApplicationProvisioningPolicy 策略授予应用程序配置和身份管理操作的全面权限，包括 IAM 角色和
策略管理、SSO 配置和身份存储操作。

您可以将 ApplicationProvisioningPolicy 附加到您的用户、组和角色。

权限详细信息

该策略包含以下权限：
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• IAM 管理 - 支持全面的 IAM 操作，包括创建、更新和删除角色及策略、管理角色关联以及创建服务
关联角色。

• Research and Engineering Studio on AWS - 支持对所有 Research and Engineering Studio on AWS 
资源执行操作。

• 角色传递 - 支持将 IAM 角色传递给其他服务。

• IAM Identity Center - 支持管理 IAM Identity Center 实例、应用程序、分配、授权以及身份验证方
法。

• Identity Store - 支持从 Identity Store 中读取用户和组信息。

• IAM Identity Center OAuth - 支持通过 IAM Identity Center OAuth 对 IAM 会话进行身份验证。

• 用户配置文件和目录 - 支持管理 IAM Identity Center 连接器、用户配置文件及目录配置，包括外部身
份提供商的设置。

• 用户订阅 - 支持列出用户订阅。

要查看有关策略（包括 JSON 策略文档的最新版本）的更多信息，请参阅《AWS 托管式策略参考指
南》中的 ApplicationProvisioningPolicy。

AWS 托管策略： SignInLocalDevelopmentAccess

该SignInLocalDevelopmentAccess策略授予 AWS 使用您的控制台凭证进行编程访问的权限。

您可以将 SignInLocalDevelopmentAccess 附加到您的用户、组和角色。

权限详细信息

该策略包含以下权限：

• 授权 OAuth2 访问权限-授予通过浏览器进行身份验证和获取 OAuth 2.0 授权码以进行凭据交换的权
限

• OAuth2 令牌创建-授予使用授权码兑换 OAuth 2.0 访问令牌和刷新令牌的权限，这些令牌可用于通
过开发者工具和 AWS 应用程序访问服务

Note

添加此 AWS 托管策略将授予您进行相同设备和跨设备身份验证的权限。该政策授权对以下资
源执行操作：
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• arn:aws:signin:region:account-id:oauth2/public-client/localhost— 用
于在同一设备上进行身份验证。aws login

• arn:aws:signin:region:account-id:oauth2/public-client/remote— 用于跨
设备身份验证。aws login --remote

要控制对任一身份验证方法的访问，您可以创建自己的托管策略或服务控制策略 (SCP)。使用
这些资源 ARN 允许或拒绝使用您的控制台凭证对 AWS 进行编程访问。

有关更多信息，请参阅 使用控制台凭据登录（推荐）。要查看有关策略（包括 JSON 策略文档的最新
版本）的更多信息，请参阅《AWS 托管式策略参考指南》中的 SignInLocalDevelopmentAccess。

AWS 托管策略： AWSSignInResourcePolicyManagement

该AWSSignInResourcePolicyManagement策略授予管理控制台授权配置和资源权限声明的权限 
AWS Sign-In。

您可以将 AWSSignInResourcePolicyManagement 附加到您的用户、组和角色。

权限详细信息

该策略包含以下权限：

• signin:PutConsoleAuthorizationConfiguration— 创建或更新控制台授权设置。

• signin:GetConsoleAuthorizationConfiguration— 检索当前的控制台授权配置。

• signin:DeleteConsoleAuthorizationConfiguration— 删除控制台授权配置。

• signin:PutResourcePermissionStatement— 创建或更新资源权限声明。

• signin:DeleteResourcePermissionStatement— 删除资源权限声明。

• signin:ListResourcePermissionStatements— 列出账户的资源权限声明。

• signin:GetResourcePolicy— 检索整合后的基于资源的策略。

以下是策略 JSON：

{ 
    "Version": "2012-10-17",        
    "Statement": [ 
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        { 
            "Effect": "Allow", 
            "Action": [ 
                "signin:PutConsoleAuthorizationConfiguration", 
                "signin:GetConsoleAuthorizationConfiguration", 
                "signin:DeleteConsoleAuthorizationConfiguration", 
                "signin:PutResourcePermissionStatement", 
                "signin:DeleteResourcePermissionStatement", 
                "signin:ListResourcePermissionStatements", 
                "signin:GetResourcePolicy" 
            ], 
            "Resource": "*" 
        } 
    ]
}

将此策略附加到管理基于资源的策略的 IAM 委托人（用户或角色）。 AWS Sign-In这包括负责配置基
于网络的访问控制的安全管理员、需要审计控制台访问策略的合规官员，以及管理紧急恢复访问配置的
运营团队。

Important

此策略授予对控制台授权控件的管理访问权限。分配此策略时应用最低权限原则。考虑使用 
IAM 条件进一步限制何时以及如何使用这些权限。

要查看有关策略（包括 JSON 策略文档的最新版本）的更多信息，请参阅《AWS 托管式策略参考指
南》中的 AWSSignInResourcePolicyManagement。

AWS 登录 更新到 AWS 托管策略
查看 AWS 登录 自该服务开始跟踪这些更改以来 AWS 托管策略更新的详细信息。要获得有关此页面变
更的自动提醒，请订阅 “ AWS 登录 文档历史记录” 页面上的 RSS feed。

更改 描述 日期

AWSSignInResourceP 
olicyManagement - 新策略

添加了一个新的 AWS 托管策
略，该策略授予管理控制台授
权配置和资源权限声明的权限 
AWS Sign-In。

2026 年 6 月 10 日

策略更新 133

https://docs.aws.amazon.com/aws-managed-policy/latest/reference/AWSSignInResourcePolicyManagement.html


AWS Sign-In 用户指南

更改 描述 日期

SignInLocalDevelop 
mentAccess：新策略

添加了一个新的 AWS 托管策
略，该策略授予 AWS 使用现
有控制台凭证进行编程访问的
权限。

2025 年 11 月 19 日

ApplicationProvisioningPoli 
cy：新策略

添加了一个新的 AWS 托管策
略，该策略授予应用程序配置
和身份管理操作的全面权限，
包括 IAM 角色和策略管理、I 
AM Identity Center 配置和身份
存储操作。

2025 年 9 月 30 日

AmazonManagedSignU 
pServicePolicy：新策略

添加了新的 AWS 托管政策，
该策略授予 AWS 账户注册流
程所需的权限，包括客户验证 
和付款设置操作。

2025 年 9 月 30 日

AWS 登录 开始跟踪更改 AWS 登录 开始跟踪其 AWS 托
管策略的更改。

2025 年 9 月 30 日
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注销您的 AWS 账户

如何注销您的用户 AWS 账户 取决于您的 AWS 用户类型。您可以是账户根用户、IAM 用户、IAM 身
份中心用户、联合身份或 AWS 生成器 ID 用户。如果您不确定自己是哪种类型的用户，请参阅 确定您
的用户类型。

主题

• 注销项目

• 退出 AWS 设置

• 退出 AWS 管理控制台

• 注销您的 AWS 访问门户

• 退出 AWS Builder ID

注销项目

Warning

我们目前正在向有限数量的客户发布我们的新体验。您可能还无法访问此体验。

如果您注册 AWS 使用我们的新 AWS 体验，则可以退出项目。如果您 AWS 账户 使用注册 AWS （高
级）创建了，则您没有项目。

退出项目

1. 登录后 AWS 管理控制台，您的项目名称将显示在右上角。

2. 在右上角的导航栏中，选择您的项目名称。

3. 选择注销。

4. 您将返回到 AWS 管理控制台 网页。
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退出 AWS 设置

Warning

我们目前正在向有限数量的客户发布我们的新体验。您可能还无法访问此体验。

如果您注册 AWS 使用我们的新 AWS 体验，则可以退出 AWS “设置”。如果您 AWS 账户 使用注册 
AWS （高级）创建了，则无权访问 AWS “设置”。

退出 AWS 设置

1. 在左侧导航窗格中，选择 “注销” 。

2. 您将返回到 AWS 登录页面。

退出 AWS 管理控制台

要退出 AWS 管理控制台

1. 登录后 AWS 管理控制台，您将看到一个与下图所示的页面相似的页面。您的账户名称或 IAM 用
户名显示在右上角。

2. 在右上角的导航栏中，请选择您的用户名。
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3. 选择注销选项。按钮选项会根据您登录的账户数量而有所不同。

• 若您仅登录了一个账户，则选择注销。

• 若需同时退出所有身份，请选择注销所有会话。

• 若需退出当前选定的身份，请选择注销当前会话。

4. 您将返回到 AWS 管理控制台 网页。

有关登录多个账户的更多信息，请参阅《AWS 管理控制台 入门指南》中的登录多个账户。

注销您的 AWS 访问门户

退出您的 AWS 访问门户

1. 在右上角的导航栏中，请选择您的用户名。

2. 选择注销，如下图所示。

3. 如果您成功注销，您现在将看到您的 AWS 访问门户登录页面。
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若您将外部身份提供者（IdP）用作身份来源，则注销时凭证的活动会话不会终止。当您返回 AWS 访
问门户时，系统可能会自动为您登录，而无需再次输入凭证。

退出 AWS Builder ID

要注销您使用 AWS 构建器 ID 访问的 AWS 服务，必须注销该服务。如果您想注销您的 AWS 生成器 
ID 个人资料，请参阅以下步骤。

退出您的 AWS 建筑商 ID 档案

1. 在登录您的 AWS Builder ID个人资料后https://profile.aws.amazon.com/，您将进入我的详细信
息。

2. 在 AWS Builder ID 个人资料页面的右上角，选择注销。

3. 当你看不到自己的 AWS 生成器 ID 个人资料时，你将被注销。

退出 AWS Builder ID 138

https://profile.aws.amazon.com/


AWS Sign-In 用户指南

文档历史记录

下表描述了对 AWS Sign-In 文档的重要补充。我们还经常更新文档来处理发送给我们的反馈意见。

• 最新的主要文档更新：2026  年 8 月 17 日

变更 说明 日期

使用您已经拥有的登录名登录 开始发布我们的新 AWS 登录
体验。使用您已经拥有的登录
名注册 AWS （新）支持。我
们目前正在向有限数量的客户
发布我们的新体验。您可能还
无法访问此体验。

2026年8月17日

的账户恢复 AWS 构建者 ID 为您的添加了恢复访问权限 
AWS 构建者 ID，描述了忘记
密码、丢失的 MFA 设备以及
您无法再访问的社交登录的自
助恢复功能。添加了可以从 “安
全” 页面设置的恢复电子邮件。

2026年8月17日

支持 Sign-in 基于资源的策略和
资源控制策略

添加了有关使用 Sign-in基于 
资源的策略和资源控制策略 
(RCP) 控制 AWS 管理控制台 
访问的文档、新的条件密钥参
考、AWSSignInResourceP 
olicyManagement 托管策
略和相关的故障排除。

2026 年 6 月 10 日

支持 “使用 GitHub 亚马逊账户
登录”

AWS 登录 现在支持  “使用亚马
逊账户登录” GitHub  和 “ AWS 
构建者 ID 使用亚马逊账户登
录”，因此您可以使用自己的 
GitHub 或亚马逊账户创建。

2026 年 3 月 10 日
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支持 “通过 Apple 登录” AWS 登录 现在支持 “用苹果账
户登录”，因此你可以 AWS 构
建者 ID 使用你的苹果账户创 
建。 AWS 构建者 ID 更新了主
题，并在故障排除 AWS 构建
者 ID 问题中添加了新的疑难解
答主题。

2026 年 2 月 5 日

新的托管策略 AWS 登录 已经发布了新
的管理政策。SignInLoc 
alDevelopmentAcces 
s 授予编程访问权限，允许编
程访问权限以 AWS 使用您的
现有控制台凭证。有关信息，
请参阅 AWS 托管策略的AWS 
登录 更新。

2025 年 11 月 19 日

支持“通过 Google 登录” AWS 登录 现在支持 “用谷歌登
录”，因此你可以 AWS 构建者 
ID 使用你的谷歌账号创建。 
AWS 构建者 ID 更新了主题，
并在故障排除 AWS 构建者 ID 
问题中添加了新的疑难解答主
题。

2025 年 9 月 30 日

全新托管策略 AWS 登录 已经发布了两项
新的托管策略。AmazonMan 
agedSignUpServiceP 
olicy 授予完成 AWS 
账户注册流程所需的权
限。ApplicationProvisi 
oningPolicy 授予应用程
序配置和身份管理操作的全面 
权限。有关信息，请参阅 AWS 
托管策略的AWS 登录 更新。

2025 年 9 月 30 日
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更新了故障排除主题 为登录 AWS 构建者 ID 和添加
了新的疑难解答主题 AWS 管
理控制台。

2024 年 2 月 27 日

更新了几个适用于组织的主题 更新了用户类型 ，删除了确定
用户类型并将其内容合并到用
户类型中 ，如何登录 AWS

2023 年 5 月 15 日

更新了几个主题和顶部横幅 更新了用户类型 ，确定用户类
型，如何登录 AWS，什么是 
AWS Sign-in？。还更新了根用
户和 IAM 用户登录程序。

2023 年 3 月 3 日

更新了 AWS 管理控制台 登录
介绍段落

将确定用户类型移至页面顶
部，并移除了账户根用户中存
在的备注。

2023 年 2 月 27 日

已添加 AWS 构建者 ID 向《 AWS Sign-In 用户指南》
添加了 AWS 构建者 ID 主题并
将内容集成到现有主题中。

2023 年 1 月 31 日

组织相关更新 基于客户反馈更新了目录，使
其更清楚地显示登录方法。
更新了登录教程。更新了术
语和确定用户类型。改进了交
叉链接，以定义 IAM 用户和根
用户等术语。

2022 年 12 月 22 日

新指南 这是《 AWS Sign-In 用户指
南》的第一个版本。

2022 年 8 月 31 日
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本文属于机器翻译版本。若本译文内容与英语原文存在差异，则一律以英文原文为准。
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