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您可以使用 Amazon Neptune 在 Amazon Web Services（AWS）上构建基于图形的解决方案。本指南
为在规划 Neptune 部署时应用 AWS Well-Architected Framework 原则提供了规范指引。

Wel AWS l-Architected Framework 可帮助您为各种应用程序和工作负载构建安全、高性能、弹性和高
效的基础架构。它还为您提供了评估架构和实施可扩展设计的一致方法。

Well AWS -Architected 框架围绕以下六大支柱构建：

• 卓越运营

• 安全性

• 可靠性

• 性能效率

• 成本优化

• 可持续性

本指南提供了来自 Well-Architect AWS ed Framework 设计支柱和最佳实践的信息，以及部署 Neptune 
时需要记住的注意事项。 AWS

目标受众

本指南适用于设计和实施使用 AWS上的图表的解决方案的数据工程师、解决方案架构师和数据分析
师。

目标

本指南可以帮助您和您的组织执行以下操作：

• 根据您的使用案例和查询模式，选择支持的部署选项和查询语言。

• 遵循 Wel AWS l-Architected 的设计模式，这将有助于提高灵活性和安全性。

• 设计查询以获得最佳性能并节省成本。

目标受众 1

https://docs.aws.amazon.com/neptune/latest/userguide/intro.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.html
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• 了解如何在生产环境中管理 Neptune 集群时提高运营效率。

目标 2
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卓越运营支柱
Well-Architect AWS ed Framework 的卓越运营支柱侧重于运行和监控系统，以及不断改进流程和程
序。其中包括有效地支持开发和运行工作负载的能力，获取对运营的洞察，以及不断改进支持流程和程
序以实现业务价值。您可以通过自我修复工作负载降低运营复杂性，这些工作负载无需人工干预即可检
测和修复大多数问题。您可以通过遵循本节中描述的最佳实践来努力实现这一目标。当您的工作负载偏
离预期行为时 APIs，使用 Amazon Neptune 指标和机制来正确响应。

本次对卓越运营支柱的讨论侧重于以下关键领域：

• 基础设施即代码（IaC）

• 变更管理

• 韧性策略

• 事件管理

• 合规性审计报告

• 日志记录和监控

使用 IaC 方法自动部署
使用 IaC 在 Neptune 上自动部署的最佳实践包括：

• 尽可能应用基础设施即代码 (IaC) 来部署 Neptune 集群。为了实现一致的环境配置，请使
用AWS CloudFormation模板或 HashiCorp Terraform 为集群创建所有必需的资源。AWS Cloud 
Development Kit (AWS CDK)

• 尽可能自动执行 Neptune 操作程序，例如调整实例大小、添加或删除只读副本，或者对全局表进行
手动失效转移。

• 将连接字符串存储在客户端外部。使用提取、转换和加载 (ETL) 流程来促进 blue/green 部署策
略、灾难恢复 (DR) 以及向新集群的近乎零的停机迁移。连接字符串可以存储在 AWS Secrets 
Manager、Amazon DynamoDB 或任何可以动态更改它们的位置。

• 使用标签向 Neptune 资源添加元数据并基于标签跟踪使用情况。有关更多信息，请参阅标记 
Amazon Neptune 资源。

频繁进行可逆的小规模更改
以下建议侧重于小的、可逆的更改，以最大限度地降低复杂性并降低工作负载中断的可能性：

使用 IaC 方法自动部署 3

https://docs.aws.amazon.com/wellarchitected/latest/framework/operational-excellence.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://aws.amazon.com/blogs/apn/terraform-beyond-the-basics-with-aws/
https://docs.aws.amazon.com/cdk/v2/guide/home.html
https://docs.aws.amazon.com/cdk/v2/guide/home.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/Introduction.html
https://docs.aws.amazon.com/neptune/latest/userguide/tagging.html
https://docs.aws.amazon.com/neptune/latest/userguide/tagging.html
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• 将 IaC 模板和脚本存储在源代码控制服务中，例如 GitHub 或 GitLab。

Important

不要在源代码管理中存储 AWS 凭据。

• 要求 IaC 部署才能使用持续集成和持续交付（CI/CD）服务，例如 AWS CodePipeline 或 AWS 
CodeBuild。这些服务会在包含临时 Neptune 集群的非生产环境中编译、测试和部署代码，然后再影
响您的生产 Amazon Neptune 集群。

• 在将基础设施和应用程序查询部署到生产环境之前，先在较低的环境中对其进行测试。这将最大限度
地减少中断的可能性，并有助于确保它们在您的工作负载和扩展下表现良好。

预测故障

自我修复的基础设施通过预测故障并尝试在没有干预的情况下解决任何问题来体现卓越运营。以下建议
可以帮助您使用 Neptune 实现该成熟度：

• 创建使用 Amazon CloudWatch 指标监控数据库实例的 CPU 和内存使用情况并了解使用模式的监控
计划。为应用程序日志中的关键指标和 Neptune 客户端响应创建 CloudWatch仪表板和警报。有关 
CPU 利用率高或低指标的更多信息，请参阅 Neptune  CloudWatch 文档中的使用在 Neptune 中监
控数据库实例性能。

如果您经常在查询中遇到 out-of-memory异常，可以考虑减少查询遍历的节点总数，或者尝试使用
该X2系列中的实例，该实例的比例更高 RAM-to-CPU。

• 设置通知以监控 Neptune 集群的运行状况。例如，BufferCacheHitRatio 应始终处于高位（大
于 99.9%），而 MainRequestQueuePendingRequests 应始终保持较低水平（理想情况下为 
0，但取决于您的要求和延迟容忍度）。

• 考虑使用只读副本在 Neptune 内实现高可用性。您应该在与写入器实例不同的可用区中至少有两个
只读副本，以确保在失效转移事件期间，实例始终可用于处理读取查询。

• 根据利用率指标自动扩展只读副本。有关更多信息，请参阅自动扩缩 Amazon Neptune 数据库集群
中的副本数量。

• 测试您的数据库实例的故障转移，以了解对于您的使用案例而言，该过程需要多长时间。

• 如果您的应用程序需要在完全 AWS 区域 中断后存活下来，请考虑将全局数据库作为灾难恢复计划
的一部分。
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https://docs.aws.amazon.com/codepipeline/latest/userguide/welcome.html
https://docs.aws.amazon.com/codebuild/latest/userguide/welcome.html
https://docs.aws.amazon.com/codebuild/latest/userguide/welcome.html
https://aws.amazon.com/blogs/database/automated-testing-of-amazon-neptune-data-access-with-apache-tinkerpop-gremlin/
https://docs.aws.amazon.com/neptune/latest/userguide/cloudwatch-monitoring-instances.html
https://docs.aws.amazon.com/neptune/latest/userguide/cloudwatch-monitoring-instances.html
https://docs.aws.amazon.com/neptune/latest/userguide/manage-console-autoscaling.html
https://docs.aws.amazon.com/neptune/latest/userguide/manage-console-autoscaling.html
https://docs.aws.amazon.com/neptune/latest/userguide/neptune-gdb-disaster-recovery.html
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从所有操作故障中吸取教训

自我修复基础设施是一项长期的工作，当出现罕见问题或响应效果不如预期时，它会不断迭代发展。采
取以下实践有助于集中精力实现该目标：

• 从所有故障中吸取教训，推动改进。

• 在团队和组织内部分享经验教训。如果组织内有多个团队使用 Neptune，请创建一个公共聊天室或
用户群组，以便分享经验和最佳实践。

使用日志记录功能来监控未经授权或异常的活动

要观察异常性能和活动模式，请将日志存储在 Ama CloudWatch zon 日志中。考虑下面的最佳实践：

• 启用慢速查询日志记录。定期查看日志并诊断某些查询缓慢的原因。使用适用于 Gremlin、SPARQL
或 openCypher 的 Neptune explain 和 profile 端点，来深入了解这些查询缓慢的原因。

• 启用 Neptune 审核日志，并定期查看日志中是否存在未经授权的访问或异常情况。

• 如果您使用的是慢查询日志记录或审核日志记录，请启用发布到 CloudWatch 日志。这将帮助您避免
实例上的磁盘空间不足。Neptune 实例的日志存储容量有限，超过日志空间时会覆盖较旧的日志文
件。 CloudWatch 日志支持长期保留日志。 CloudWatch 日志中增强的监控功能将提高您查询日志和
诊断问题的能力。

• 为了便于使用更好的审计日志分析工具，您可以将 Neptune 数据库集群配置为在 Logs 中将审计日
志数据发布到日志组中 CloudWatch 。借助 CloudWatch 日志，您可以对日志数据进行实时分析，
用于 CloudWatch 创建警报和查看指标，并使用 CloudWatch 日志将日志记录存储在高度耐用的存储
中。有关更多信息，请参阅将 Nep tune 日志发布到 Ama CloudWatch zon 日志。

• Neptune 支持使用 AWS CloudTrail记录控制面板操作。有关更多信息，请参阅使用记录亚马逊 
Neptune API 调用。 AWS CloudTrail

从所有操作故障中吸取教训 5

https://docs.aws.amazon.com/neptune/latest/userguide/slow-query-logs.html
https://docs.aws.amazon.com/neptune/latest/userguide/gremlin-profile-api.html
https://docs.aws.amazon.com/neptune/latest/userguide/sparql-explain.html
https://docs.aws.amazon.com/neptune/latest/userguide/access-graph-opencypher-explain.html
https://docs.aws.amazon.com/neptune/latest/userguide/auditing.html#auditing-enable
https://docs.aws.amazon.com/neptune/latest/userguide/cloudwatch-logs.html
https://docs.aws.amazon.com/neptune/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/neptune/latest/userguide/cloudtrail.html
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安全支柱

云安全 AWS 是重中之重。作为 AWS 客户，您可以受益于专为满足大多数安全敏感型组织的要求而构
建的数据中心和网络架构。

安全是双方共同承担 AWS 的责任。责任共担模型将其描述为云的安全性和云中的安全性：

• 云安全 — AWS 负责保护在云 AWS 服务 中运行的基础架构 AWS Cloud。 AWS 还为您提供可以安
全使用的服务。作为AWS 合规计划的一部分，第三方审计师定期测试和验证 AWS 安全的有效性。
要了解适用于 Amazon Neptune 的合规性计划，请参阅合规性计划范围内的AWS 服务。

• 云端安全 — 您的责任由您 AWS 服务 使用的内容决定。您还需要对其他因素负责，包括您的数据的
敏感性、您公司的要求以及适用的法律法规。有关数据隐私的更多信息，请参阅数据隐私常见问题。
有关欧洲数据保护的信息，请参阅 AWS Shared Responsibility Model and GDPR 博客文章。

安全支柱可帮助您了解在使用 Neptune 时如何应用分担责任模型。以下主题说明如何配置 Neptune 以
实现您的安全性和合规性目标。您还将学习如何使用其他 AWS 服务 方法来监控和保护您的 Neptune 
资源。

安全支柱包括以下关键重点领域：

• 数据安全性

• 网络安全

• 身份验证和授权

实现数据安全

数据泄露和违规行为会使您的客户处于危险之中，并可能对您的公司造成严重的负面影响。以下最佳实
践有助于保护您的客户数据免遭无意和恶意泄露：

• 集群名称、标签、参数组、 AWS Identity and Access Management (IAM) 角色和其他元数据不应包
含机密或敏感信息，因为这些数据可能会出现在账单或诊断日志中。

• URIs 或者指向作为数据存储在 Neptune 中的外部服务器的链接不应包含用于验证请求的凭据信息。

• Neptune 加密的实例通过防止对基础存储进行未经授权的访问来帮助保护您的数据，提供了额外的
一层数据保护。您可以使用 Neptune 加密来增强部署在云中的应用程序的数据保护。您还可以使用 
Neptune 加密来满足静态数据的合规性要求。

实现数据安全 6

https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/programs/
https://aws.amazon.com/compliance/services-in-scope/
https://aws.amazon.com/compliance/data-privacy-faq
https://aws.amazon.com/blogs/security/the-aws-shared-responsibility-model-and-gdpr/
https://docs.aws.amazon.com/wellarchitected/latest/framework/security.html
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要为新的 Neptune 数据库实例启用加密，请在 Neptune 控制台的 “启用加密” 部分中选择 “是”（默认
选中），或者在中设置属性。AWS::Neptune::DBCluster::StorageEncrypted CloudFormation如果启
用了加密，Neptune 将默认使用 Amazon Relational Database Service（Amazon RDS）AWS 托管
式密钥，或者您可以创建客户自主管理型密钥。有关创建 Neptune 数据库实例的信息，请参阅创建
新的 Neptune 数据库集群。有关更多详细信息，请参阅静态加密 Neptune 资源。您的自动快照和手
动快照使用的加密方式与您为 Neptune 集群选择的加密方式相同。

• 使用 SPARQL 和 OpenCypher 语言时，练习正确的输入验证和参数化技术，以防止 SQL 注入及
其他形式的攻击。避免构造使用字符串连接和用户提供的输入的查询。使用参数化查询或预准备语
句将输入参数安全地传递到图形数据库。有关更多信息，请参阅 openCypher 参数化查询示例和
SPARQL 注入防御。

• 对于 Gremlin 语言，请使用 Gremlin 语言变体，而不是直接传递基于字符串的 Gremlin 脚本，以避
免潜在的注入问题。

保护网络安全

只能 AWS上在虚拟私有云（VPC）中创建 Amazon Neptune 数据库集群。在 Neptune 1.4.6.0 之
前，Neptune 数据库集群的终端节点只能在该 VPC 内访问。从 Neptune 1.4.6.0 及更高版本开始，可
以将 Neptune 实例配置为可通过互联网公开访问。最佳做法是仅在非生产环境中使用此功能，以简化
开发人员对 Neptune 的访问（尽管始终需要启用 IAM 身份验证才能实现公共可访问性）。如果您启用
了公共可访问性，请考虑将数据库端口的入站安全组规则设置为仅限已知的 IP 地址流量。在生产环境
或包含敏感数据的集群中，通过不允许公众访问和限制对 Neptune 数据库集群所在的 VPC 的访问来保
护您的 Neptune 数据。有关更多信息，请参阅连接到您的 Amazon Neptune 图形。

为了保护传输中数据，Neptune 使用安全协议和密码，通过 HTTPS 强制执行与任何实例或集群端点的 
SSL 连接。Neptune 为 Neptune 数据库实例提供 SSL 证书。Neptune SSL 证书仅支持集群端点、读
取器端点和实例端点主机名。

如果您使用的是负载平衡器或代理服务器（例如 HAProxy），则必须使用 SSL 终止并在代理服务器上
拥有自己的 SSL 证书。SSL 传递不起作用，因为提供的 SSL 证书与代理服务器主机名不匹配。有关
使用 SSL 连接到 Neptune 端点的更多信息，请参阅使用 HTTP REST 端点连接到 Neptune 数据库实
例。

实现身份验证和授权

要控制谁可以对 Neptune 数据库集群和数据库实例执行 Neptune 管理操作，请启用 IAM 数据库身份
验证并使用 IAM 证书。使用 IAM 凭证连接到 AWS 时，您的 IAM 角色必须具有授予执行 Neptune 管
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https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-resource-neptune-dbcluster.html#cfn-neptune-dbcluster-storageencrypted
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Overview.Encryption.Keys.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Overview.Encryption.Keys.html
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#customer-cmk
https://docs.aws.amazon.com/neptune/latest/userguide/get-started-create-cluster.html
https://docs.aws.amazon.com/neptune/latest/userguide/get-started-create-cluster.html
https://docs.aws.amazon.com/neptune/latest/userguide/encrypt.html
https://docs.aws.amazon.com/neptune/latest/userguide/opencypher-parameterized-queries.html
https://owasp.org/www-pdf-archive/Onofri-NapolitanoOWASPDayItaly2012.pdf
https://tinkerpop.apache.org/docs/3.4.8/tutorials/gremlin-language-variants/#:~:text=A%20Gremlin%20language%20variant%20is,within%20their%20native%20programming%20language.
https://docs.aws.amazon.com/neptune/latest/userguide/neptune-public-endpoints.html
https://docs.aws.amazon.com/neptune/latest/userguide/neptune-public-endpoints.html
https://docs.aws.amazon.com/neptune/latest/userguide/get-started-connecting.html
https://docs.aws.amazon.com/neptune/latest/userguide/security-ssl.html
https://www.haproxy.org/
https://docs.aws.amazon.com/neptune/latest/userguide/access-graph-sparql-http-rest.html
https://docs.aws.amazon.com/neptune/latest/userguide/access-graph-sparql-http-rest.html
https://docs.aws.amazon.com/neptune/latest/userguide/iam-auth-enable.html
https://docs.aws.amazon.com/neptune/latest/userguide/iam-auth-enable.html
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理操作所需的权限的 IAM 策略。请确保遵循最低权限原则，仅授予完成任务所需的权限。有关更多信
息，请参阅使用不同类型的 IAM 策略控制对 Neptune 的访问权限和使用临时凭证进行 IAM 身份验证。

要控制谁可以连接到 Neptune 集群并查询数据，您可以使用 IAM 对 Neptune 数据库实例或数据库集群
进行身份验证。如果您在 Neptune 数据库集群中启用 IAM 身份验证，则必须先对访问该数据库集群的
任何人进行身份验证。有关启用 IAM 身份验证的步骤的更多信息，请参阅在 Neptune 中启用 IAM 数据
库身份验证。

启用 IAM 数据库身份验证后，每个请求都必须使用 AWS 签名版本 4 进行签名。要了解如何向启用了 
IAM 身份验证的所有 Neptune 端点发送已签名的请求，请参阅使用 AWS 签名版本 4 进行连接和签
名。许多库和工具（例如 awscurl）已支持 AWS 签名版本 4。

 为了与其他人互动 AWS 服务，Amazon Neptune 使用 IAM 服务相关角色。服务相关角色是一种独特
类型的 IAM 角色，它与 Neptune 直接相关。服务相关角色由 Neptune 预定义，并包含服务代表您调用
其他 AWS 服务 所需的所有权限。有关更多信息，请参阅为 Neptune 使用服务相关角色。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#grant-least-privilege
https://docs.aws.amazon.com/neptune/latest/userguide/security-iam-access-manage.html#iam-auth-policy
https://docs.aws.amazon.com/neptune/latest/userguide/iam-auth-temporary-credentials.html
https://docs.aws.amazon.com/neptune/latest/userguide/iam-auth-enable.html
https://docs.aws.amazon.com/neptune/latest/userguide/iam-auth-enable.html
https://docs.aws.amazon.com/neptune/latest/userguide/iam-auth-connecting.html
https://docs.aws.amazon.com/neptune/latest/userguide/iam-auth-connecting.html
https://github.com/okigan/awscurl
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_terms-and-concepts.html#iam-term-service-linked-role
https://docs.aws.amazon.com/neptune/latest/userguide/security-iam-service-linked-roles.html
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可靠性支柱

可靠性支柱包括工作负载在预期时正确、一致地执行其预期功能的能力。这包括在其全部生命周期内运
行和测试工作负载的能力。

可靠的工作负载始于前期的软件和基础设施设计决策。您的架构选择将影响您在所有 Well-Architecte 
AWS d 支柱上的工作负载行为。针对可靠性，您必须遵循特定的模式。

可靠性支柱重点关注以下关键领域：

• 工作负载架构，包括服务配额和部署模式

• 变更管理

• 故障管理

了解 Neptune 服务配额

除中国外，Neptune 集群的最大容量可以增长到 128 TiB (TiB)，中国 AWS 区域 除外，其配额为 64 T 
GovCloud iB。

128TiB 配额足以在图表中存储大约 2000-4000 亿个对象。在带标签的属性图（LPG）中，对象是节
点、边缘，或者是节点或边缘上的属性。在资源描述框架（RDF）图中，对象是四元组。

对于任何 Neptune Serverless 集群，您可以设置海王星容量单位的最小和最大数量 ()。NCUs每个 
NCU 由 2GiB 的内存及关联的 vCPU 和网络组成。这些最小和最大 NCU 值适用于集群中的任何无服
务器实例。您可以设置的最大 NCU 值为 128.0 NCUs，最低的最小值为 1.0。 NCUs通过观察 Amazon 
CloudWatch 指标ServerlessDatabaseCapacity来优化最适合您的应用程序的 NCU 范围，捕捉
您经常遇到的范围，并将该范围内的不良行为或成本关联起来。NCUUtilization在许多工作负载
中，1.0 NCU 的起点太低，在一段时间不活动后会导致行为不可靠。如果您发现工作负载的扩展速度
不够快，请增加最小值， NCUs 以便在扩展时为最初的激增提供足够的处理能力。

每个 AWS 账户 区域对您可以创建的数据库资源数量都有配额。这些资源包括数据库实例和数据库
集群。在您达到某一资源的限制时，再进行创建该资源的调用就会失败并引发异常。有些配额是软
配额，可以通过请求增加。有关 Amazon Neptune 和 Amazon RDS、Amazon Aurora 和 Amazon 
DocumentDB（兼容 MongoDB）之间共享的配额列表，以及请求增加配额的链接（如果有），请参阅
Amazon RDS 中的配额。
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https://docs.aws.amazon.com/wellarchitected/latest/framework/reliability.html
https://docs.aws.amazon.com/neptune/latest/userguide/feature-overview-storage.html
https://docs.aws.amazon.com/neptune/latest/userguide/graph-get-started.html
https://docs.aws.amazon.com/neptune/latest/userguide/feature-overview-data-model.html
https://docs.aws.amazon.com/neptune/latest/userguide/neptune-serverless-capacity-scaling.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_Limits.html#RDS_Limits.Limits
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了解 Neptune 部署模式
在 Neptune 数据库集群中，有一个主数据库实例和最多 15 个 Neptune 副本。主数据库实例支持读取
和写入操作，并执行针对集群卷的所有数据修改。Neptune 副本连接到同一存储卷作为主数据库实例
并仅支持读取操作。Neptune 副本可以从主数据库实例分载读取工作负载。

要实现高可用性，请使用只读副本。在不同的可用区中提供一个或多个只读副本实例可以提高可用性，
因为只读副本充当主实例的失效转移目标。如果主实例失败，Neptune 将只读副本实例提升为主实
例。当这种情况发生时，在提升的实例重启时会出现短暂的中断（通常少于 30 秒），在此期间，对主
实例的读写请求将失败，同时引发异常。要获得最高的可靠性，请考虑在不同的可用区中使用两个只读
副本。如果可用区 1 中的主实例离线，则可用区 2 中的实例会升级为主实例，但是在这种情况发生时
它无法处理查询。因此，在过渡期间，需要可用区 3 中的实例来处理读取查询。

如果您使用的是 Neptune 无服务器，则所有可用区中的读取器和写入器实例将根据数据库负载相互独
立地纵向扩展和缩减。您可以将读取器实例的提升层设置为 0 或 1，这样它就可以随写入器实例的容量
一起纵向扩展和缩减。这样，它随时可以接管当前工作负载。

如果您的应用程序遍布全球或需要多区域故障转移，请考虑使用 Neptun e 全局数据库。Amazon 
Neptune 全球数据库跨越多个数据库 AWS 区域，可实现低延迟的全局读取，并在极少数中断影响整个
数据库的情况下提供快速恢复。 AWS 区域 Neptune 全局数据库由一个区域中的主数据库集群和位于
不同区域的多达五个辅助数据库集群组成。

管理和扩展 Neptune 集群
您可以使用 Neptune 自动扩缩来自动调整数据库集群中 Neptune 副本的数量，以满足您的连接和工
作负载要求。通过自动扩缩，您的 Neptune 数据库集群可以应对工作负载的突然增加。工作负载减少
时，自动扩缩会删除不必要的副本，这样您就不会为未使用的容量付费。请注意，启动新实例可能需要
长达 15 分钟的时间，因此仅靠自动扩缩不足以应对需求的快速变化。

您只能对已经有一个主写入器实例和至少一个只读副本实例的 Neptune 数据库集群使用自动扩缩（请
参阅 Amazon Neptune 数据库集群和实例）。此外，集群中的所有只读副本实例都必须处于可用状
态。如果任何只读副本处于除可用状态以外的状态，则在集群中的每个只读副本都可用之前，Neptune 
自动扩缩不会执行任何操作。

如果您遇到需求的快速变化，请考虑使用无服务器实例。无服务器实例可以在短时间内垂直扩展，而
自动扩缩可以在较长的时间段内水平扩展。此配置提供了最佳的可扩展性，因为无服务器实例可以垂
直扩展，而自动扩缩则实例化新的只读副本以处理超出单个无服务器实例最大容量的工作负载。有关 
Amazon Neptune Serverless 容量扩展的更多信息，请参阅 Neptune 无服务器数据库集群中的容量扩
展。
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https://docs.aws.amazon.com/neptune/latest/userguide/neptune-gdb-disaster-recovery.html
https://docs.aws.amazon.com/neptune/latest/userguide/neptune-global-database.html
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https://docs.aws.amazon.com/neptune/latest/userguide/neptune-serverless-capacity-scaling.html
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如果您的扩展需求在可预测的时间发生变化，则可以计划更改最小实例数、最大实例数和阈值，以更好
地应对这些不断变化的需求。请记住至少提前 15 分钟安排横向扩展事件，以便这些实例在需要时可以
上线。

通过使用数据库参数组中的参数，在 Amazon Neptune 中管理数据库配置。参数组就像是引擎配置值
的容器，这些值可应用于一个或多个数据库实例。修改参数组中的集群参数时，了解静态参数和动态参
数之间的区别，以及如何和何时进行应用。使用状态端点查看当前应用的配置。

管理备份和失效转移事件

Neptune 自动备份您的集群卷，并在备份保留期内保留备份的数据。Neptune 备份是连续且递增的，
因此，您可以快速还原到备份保留期内的任何时间点。在创建或修改数据库集群时，可指定 1-35 天备
份保留期。

要将备份保留期延长，您还可以为集群卷中的数据创建快照。存储快照会产生 Neptune 的标准存储费
用。

在创建数据库集群的 Amazon Neptune 快照时，Neptune 创建集群的存储卷快照，同时备份集群的所
有数据，而不仅仅是各个实例。您随后可通过从该数据库集群快照还原来创建新的数据库集群。恢复数
据库集群时，您需要提供用于恢复的数据库集群快照的名称，然后提供恢复所创建的新数据库集群的名
称。

测试您的系统如何响应失效转移事件。使用 Neptune API 强制执行失效转移事件。如果需要模拟数据
库实例故障以进行测试，或是在失效转移进行之后将操作恢复到原始可用区，通过失效转移重启十分有
用。有关更多信息，请参阅配置和管理多可用区部署。当您重启数据库写入器集群时，它会失效转移到
备用副本。重启 Neptune 副本不会初始化失效转移。

设计客户端时要注重可靠性。测试它们在失效转移事件期间的行为。使用指数回退逻辑在客户端中实现
重试逻辑。可以在 Amazon Neptune AWS Lambda 函数示例下的文档中找到实现此逻辑的代码示例。

如果您有一组适用于多个数据库引擎的常见备份要求，请考虑使用 AWS Backup。
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https://docs.aws.amazon.com/autoscaling/application/userguide/application-auto-scaling-scheduled-scaling.html
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性能效率支柱
Well-Architect AWS ed Framework 的性能效率支柱侧重于如何在摄取或查询数据时优化性能。性能优
化是一个循序渐进的持续过程，包括：

• 确认业务需求

• 衡量工作负载性能

• 识别性能不佳的组件

• 优化组件以满足您的业务需求

性能效率支柱提供了特定于使用案例的准则，可以帮助识别要使用的正确图表数据模型和查询语言。还
包括将数据摄取到 Amazon Neptune 以及从 Amazon Neptune 使用数据时应遵循的最佳实践。

性能效率支柱侧重于以下关键领域：

• 图形建模

• 查询优化

• 优化集群规模

• 写入优化

了解图形建模

了解标签属性图（LPG）和资源描述框架（RDF）模型之间的区别。在大多数情况下，这是一个偏好
问题。但是，在一些使用案例中，一种模型比另一种模型更适合。如果您需要了解连接图表中两个节点
的路径，请选择 LPG。如果要跨 Neptune 集群或其他图三元组存储联合数据，请选择 RDF。

如果您正在构建软件即服务（SaaS）应用程序或需要多租户的应用程序，请考虑在数据模型中纳入租
户的逻辑分离，而不是为每个集群设置一个租户。要实现该类型的设计，您可以使用 SPARQL 命名图
形和标注策略，例如在标签前添加客户标识符或添加代表租户标识符的属性键值对。确保您的客户端层
注入这些值以保持逻辑分离。有关多租户建议的更多信息，请参阅运行 Amazon ISVs Neptune 数据库
的多租户指南。

查询的性能取决于在处理查询时需要评估的图形对象（节点、边缘、属性）的数量。因此，图形模型
可能会对应用程序的性能产生重大影响。尽可能使用精细标签，并仅存储实现路径确定或筛选所需的属
性。要获得更高的性能，请考虑预计算图表的各个部分，例如创建汇总节点或连接公共路径的更直接的
边缘。
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尽量避免在具有相同标签的边缘数异常多的节点之间导航。此类节点通常有数千个边缘（其中大多数节
点的边缘数仅在几十条左右）。结果是计算和数据复杂度大大增加。在某些查询模式中，这些节点可能
不会出现问题，但我们建议您以不同的方式对数据进行建模以避免这种情况，尤其是在您需要通过节点
作为中间步骤进行导航时。您可以使用慢速查询日志来帮助识别跨越这些节点的查询。您可能会观察到
比平均查询模式更高的延迟和数据访问指标，尤其是在使用调试模式时。

如果您的用例支持，请 IDs 为节点和边使用确定性节点，而不是使用 Neptune 为其分配随机 GUID 
值。 IDs通过 ID 访问节点是最有效的方法。

优化查询

在 LPG 模型上，openCypher 和 Gremlin 语言可以互换使用。如果性能是首要考虑因素，请考虑交替
使用这两种语言，因为对于特定的查询模式，其中一种语言的性能可能优于另一种语言。

Neptune 正在转换为其替代查询引擎（DFE）。openCypher 仅在 DFE 上运行，但可以选择使用查询
注释将 Gremlin 和 SPARQL 查询设置为在 DFE 上运行。考虑在激活 DFE 的情况下测试您的查询，并
比较不使用 DFE 时的查询模式性能。

Neptune 针对事务型查询进行了优化，这些查询从单个节点或一组节点开始，然后从那里扇出，而
不是评估整个图表的分析查询。对于您的分析查询工作负载，请使用 Neptune Analytics。Neptune 
Analytics 是需要快速迭代数据、分析和算法处理的研究、探索性或数据科学工作负载的理想选择。
它还可以对图形数据执行矢量搜索，并可以直接从 Neptune 数据库实例加载数据。如果 Neptune 
Analytics 不能满足你的需求，你也可以考虑使用适用于 Pandas 的AWS SDK，或者将 nept une-
export 与或 Amazon EMR 结合使用。AWS Glue

要识别模型和查询中的效率低下和瓶颈，请使用每种查询语言的profile和explain APIs 来获取
查询计划和查询指标的详细解释。有关更多信息，请参阅 Gremlin profile、openCypher explain 和
SPARQL explain。

了解您的查询模式。如果图形中的不同边缘数太大，默认 Neptune 访问策略可能会效率低下。以下查
询可能会变得非常低效：

• 未提供边缘标签时跨边缘向后导航的查询。

• 内部使用相同模式的子句（例如 Gremlin 中的 .both()），或者任何语言中用于删除节点的子句
（这需要在不知道标签的情况下删除传入的边缘）。

• 在不指定属性标签的情况下访问属性值的查询。这些查询可能会变得非常低效。如果您的使用模式符
合这种情况，请考虑启用 OSGP 索引（对象、主题、图表、谓词）。
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使用慢速查询日志记录来识别慢速查询。查询速度慢可能是由于未优化的查询计划或不必要的大量索引
查找造成的，这可能会增加成本。 I/O 适用于 Gremlin、SPARQL 或 openCypher 的 Neptune explain 
和 profile 端点可以帮助您了解为什么这些查询速度很慢。原因可能包括：

• 与图中的平均节点相比，边缘数异常多的节点（例如，数千条和十条）可能会增加计算复杂性，从而
延长延迟并增加资源消耗。确定这些节点的建模是否正确，或者是否可以改进访问模式，以减少必须
遍历的边缘数。

• 未优化的查询将包含警告，提示特定步骤未经过优化。重写这些查询以使用优化步骤可能会提高性
能。

• 冗余筛选条件可能会导致不必要的索引查找。同样，冗余模式可能会导致重复的索引查找，而这
可以通过改进查询来优化（请参阅配置文件输出中的 Index Operations - Duplication 
ratio）。

• 某些语言（例如 Gremlin）没有强类型的数值，而是使用类型提升。例如，如果值为 55，则 
Neptune 会查找与 55 等效的整数、长数、浮点数和其他数值类型的值。这会导致其他操作。如果您
事先知道自己的类型匹配，则可以使用查询提示来避免这种情况。

• 您的图形模型会极大地影响性能。考虑通过使用更精细的标签或预计算多跳线性路径的快捷方式，来
减少需要评估的对象数量。

如果仅靠查询优化无法满足性能要求，请考虑将各种缓存技术与 Neptune 配合使用来满足这些要求。

每个版本的 Neptune 性能都在不断提高。查看发行说明，了解每个版本的改进细节。考虑计划定期更
新 Neptune 数据库集群，以帮助实现最佳性能。较新的版本也支持较新的实例。考虑升级到 1.4.5.0 
或更高版本，以便能够使用这些实例。r8g有关这如何提高工作负载性能的更多信息，请参阅使用 
Amazon N eptune v1.4.5 的 G AWS raviton4 r8g 实例的写入查询性价比提高 4.7 倍。

优化集群规模

根据您的并发和吞吐量要求调整集群规模。集群中每个实例可以处理的并发查询数量等于
该实例上虚拟 CPUs (vCPUs) 数量的两倍。在所有 Worker 都被占用时到达的额外查询将放
入服务器端队列。当工作线程可用时，将在 first-in-first-out (FIFO) 基础上处理这些查询。A
MainRequestQueuePendingRequests mazon CloudWatch 指标显示每个实例的当前队列深度。如
果此值经常大于零，请考虑选择一个具有更多 v 的实例CPUs。 如果队列深度超过 8,192，Neptune 将
返回ThrottlingException错误。

每个实例的大约 65% 的 RAM 是为缓冲区缓存预留的。缓冲区缓存保存数据的工作数据集（不是整
个图表；只是正在查询的数据）。要确定从缓冲区缓存而不是存储中提取的数据的百分比，请监控该 
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CloudWatch 指标BufferCacheHitRatio。如果该指标经常降至99.9％以下，请考虑尝试使用具有
更多内存的实例，以确定它能否降低延迟和 I/O 成本。

只读副本的大小不必与您的写入器实例的大小相同。但是，繁重的写入工作负载可能会导致较小的副本
落后并重启，因为它们无法跟上复制的速度。因此，我们建议创建等于或大于写入器实例的副本。

对只读副本使用自动扩缩时，请记住，将新的只读副本上线可能需要长达 15 分钟的时间。当客户端流
量快速但可预测地增加时，考虑使用计划扩展来设置更高的只读副本的最小数量，以考虑该初始化时
间。

无服务器实例支持多种不同的使用案例和工作负载。在以下情况下，考虑使用无服务器而不是预调配实
例：

• 您一天中的工作负载经常波动。

• 您创建了一个新应用程序，但不确定工作负载的大小。

• 您正在进行开发和测试。

值得注意的是，按每 GB RAM 的美元计算，无服务器实例比同等预调配实例更昂贵。每个无服务器实
例由 2GB 的 RAM 以及关联的 vCPU 和网络组成。在您的选项之间进行成本分析，以避免意外账单。
通常，只有当您的工作负载每天只有几小时非常繁重，而其余时间几乎为零，或者当您的工作负载在一
天中波动很大时，使用无服务器才能节省成本。

利用 Amazon Neptune 定价计算器，根据 queries-per-second (QPS) 要求等因素，帮助评估集群的正
确配置。

优化写入

要优化写入情况，请考虑以下事项：

• Neptune 批量加载程序是初始加载数据库或附加到现有数据的最佳方式。Neptune 加载程序不是事
务性的，也无法删除数据，因此如果您有这些要求，请不要使用它。

• 可以使用支持的查询语言进行事务更新。要优化写入 I/O 操作，请在每次提交时以 50-100 个对象为
单位批量写入数据。对象是 LPG 中节点或边缘上的节点、边缘或属性，或者是 RDF 中的三元组存
储或四元组。

• 每个连接的所有事务性 Neptune 写入操作都是单线程的。向 Neptune 发送大量数据时，考虑建立
多个并行连接，每个连接都写入数据。当您选择 Neptune 预配置的实例时，实例大小与数字 v 相关
联。CPUs Neptune 为实例上的每个 vCPU 创建两个数据库线程，因此在测试最佳并行化CPUs 时，
从 v 数的两倍开始。  无服务器实例以大约每 4 NCUs 个 1 的速率缩放 v CPUs 的数量。
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Note

这不适用于批量加载 API，仅适用于直接连接。

• 即使任何时候只有一个连接ConcurrentModificationExceptions在写入数据，也要做好所有写入过程
的规划和高效处理。设计客户端时，要确保在发生 ConcurrentModificationExceptions 时也
能可靠运行。

• 如果您想删除所有数据，请考虑使用快速重置 API，而不是发出并发删除查询。与前者相比，后者将
花费更长的时间并产生可观 I/O 的成本。

• 如果您要删除大部分数据，请考虑使用 neptune-export 将数据加载到新集群来导出要保留的数据。
然后删除原始集群。
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成本优化支柱

Well-Architecte AWS d Framework 的成本优化支柱侧重于避免不必要的成本。以下建议可以帮助您满
足 Amazon Neptune 的成本优化设计原则和架构最佳实践。

成本优化支柱侧重于以下关键领域：

• 了解一段时间内的支出并控制资金分配

• 选择类型和数量正确的资源

• 在不超支的情况下进行扩展以满足业务需求

了解使用模式和所需的服务

如果您的数据模型具有清晰的图形结构，且您的查询需要探索关系并遍历多个跃点，则 Neptune 非常
适合您的工作负载。图形数据库不适合以下模式：

• 主要是单跳查询（考虑您的数据是否可以更好地表示为对象的属性）

• JSON 或 BLOB 数据存储为属性

• 对数据集进行聚合的查询，例如计算大量节点的数值属性之和

考虑将多个专用数据库一起用于特定的访问模式是否可以满足您的所有需求。例如：

• 对于需要不那么频繁的复杂图形导航以及对单个节点属性进行高度并发检索的 API，最好使用一个或
多个 Neptune、DynamoDB 或 Amazon DocumentDB 来呈现。

• 关系数据库可以与 Neptune 共存以维持您现有的功能，但只能将 Neptune 用于在关系数据库中性能
不佳和扩展性不佳的多跳遍历。

了解与 Neptune 交互和补充 Neptune 的服务关联的成本，包括：

• Amazon Simple Storage Service（Amazon S3）存储成本，用于将数据文件批量加载到 Neptune 中

• 用于插入或更新插入查询、读取查询和 Neptune 流处理的 Lambda 函数

• 基于 Neptune 的 API 层用于与 Amazon API Gateway 中的客户端应用程序交互（而不是直接连接到
数据库）或 AWS AppSync

• AWS Glue 用于在 Neptune 之间传输数据和从海王星传输数据的作业

了解使用模式和所需的服务 17
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• Amazon Kinesis 或 Amazon Managed Streaming for Apache Kafka（Amazon MSK）实例接收流数
据，以近乎实时地将数据摄取到 Neptune。

• AWS Database Migration Service 用于将关系数据迁移到 Neptune

• Jupyter 笔记本和深度图库机器学习模型的 Amazon SageMaker Runtime 成本

选择资源时要注意成本

Neptune 定价基于每小时实例成本（或无服务器消耗的 Neptune 计算单元）、数据 I/O 和存储使用
量。平均而言，实例占总成本的 85％，因此优化规模可能会带来显著的成本影响。调整实例大小的最
佳方法是在各种实例上测试应用程序性能并比较以下因素：

• 该MainRequestQueuePendingRequests CloudWatch 指标是否一直保持在接近零的低水平？

• 该BufferCacheHitRatio CloudWatch 指标是否在大多数时间都保持在或高于 99.9%？

• 实例成本和相关数据 I/O 成本的成本和性能曲线是什么？ 如果实例容量过小，需要频繁地将缓冲区
缓存与存储交换，则数据读取成本可能会显著增加。在这些情况下，BufferCacheHitRatio 将会
频繁下降。

实例成本随相同实例系列内的大小线性扩展。db.r6i.2xlarge 实例的每小时成本是
db.r6i.xlarge 实例的两倍，资源分配也是后者的两倍。db.r6i.24xlarge 实例的每小时成本是
db.r6i.xlarge 实例每小时成本的 24 倍。

估算您必须支持的并发查询数量。您可以拥有 0 到 15 个只读副本来处理只读查询。如果您的要求因一
天、一周或一个月的时间而异，则可以使用多个较小的实例按计划进行扩展。实例上的每个 vCPU 都
提供两个用于处理并发查询的线程。三个 db.r6i.xlarge 只读副本（每个副本有 4 个 vCPU）可以
处理 24 个并发查询。

如果您的流量改为以每秒查询数（QPS）来衡量，则必须进行实验以确定查询的平均延迟。Neptune 
集群每秒可以支持的查询数等于 vCPU × 2 × (1 second/average query latency)。例如，
如果您有 4 个 vCPU，查询延迟为 100 毫秒（0.1 秒），则 QPS = 4 × 2 × (1s/0.1s) = 80 
queries per second。

对于持续、稳定和可预测的工作负载，预调配实例比无服务器实例更便宜。当您的工作负载每天只需几
小时即可达到非常高的使用率（例如，db.r6i.4xlarge），而一天中的其余时间几乎没有流量（例
如，1 个 Neptune 计算单位）时，无服务器可提供优化成本的机会。使用一个可纵向扩展几小时然后
再缩减的无服务器实例，比全天使用预调配 db.r6i.4xlarge 实例更便宜。
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考虑升级到 Neptune 1.4.5.0 或更高版本，并利用r8g实例以比老一代实例（例如或）更低的成本实现
更好的读取和写入吞吐量。r7g r6g有关更多信息，请参阅使用 Amazon Neptune v1.4.5 的 G AWS 
raviton4 r8g 实例的写入查询性价比提高 4.7 倍（博客文章）。AWS

默认情况下，Neptune 集群是使用标准存储创建的（如果您使用控制台创建，则默认选择I/O-optimized 
storage). With I/O-optimized storage, you pay a slightly higher cost for storage and instances, 
but there are no I/O costs. This leads to more predictable recurring costs, but if your I/O usage is 
generally low, it may be more cost efficient to utilize standard storage. If you intend to load a lot of 
data initially, you can optimize cost by choosing I/O经过优化的存储，执行初始数据加载，然后切换
到标准存储。存储类型仅影响计费模式，在 Neptune 数据库集群或实例配置中没有技术差异。您可以
每 30 天更改一次存储类型。30 天后，查看您的 Neptune 详细费用，然后使用 Nept une 定价页面来
计算使用优化后的费用是否会更高。I/O-optimized storage. If they would have been, continue to use 
standard storage, otherwise switch back to I/O

为您的工作负载选择最佳 Neptune 实例配置

如果您在 2025 年 7 月 15 日 AWS 账户 之前创建，则可以使用AWS 免费套餐进行 Neptune 的入门级
实验。750 小时的 db.t3.medium 和 db.t4g.medium 实例免费使用时间足以让您很好地了解小规
模下的 Neptune。在免费试用期结束后，您的集群仍将保留，但从那时起您将需要支付使用费用。

db.t3.medium和db.t4g.medium实例适用于不使用 OpenCypher、Graph Explorer 或各种生成
式 AI 集成的低成本开发环境。这些实例的 RAM-to-vCPU比例 (2:1) 小于R系列实例 (8:1) 或X系列
实例 (16:1)。这降低了比率，从而阻止了使用支持 OpenCypher 性能的 DFE 引擎统计信息、GenAI 
集成（向 LLM 通报图形架构）和 Graph Explorer。使用T系列实例时，性能配置文件可能会有
很大差异，特别是对于前面提到的工作负载。OutOfMemoryExceptions当查询在图表的很大
一部分中导航时，这些实例还会增加出现的次数。要确定后一种情况是否可能受到影响，请检
查BufferCacheHitRatio CloudWatch 指标。

我们强烈建议不要对T系列实例进行任何性能或负载测试，因为您可能会遇到不一致的结果，而这些结
果并不代表生产环境。

当您的工作负载相当稳定且可预测时，预调配实例可为您提供最佳成本和性能组合。根据所需的请求
并发性和查询复杂性选择实例大小。更高的并发性需要更多的 v CPUs。 查询复杂度越高，需要更多
的 RAM。使用该MainRequestQueuePendingRequests CloudWatch 指标来确定前者的影响（大
于零表示并发请求数多于可以处理的数量）。使用该BufferCacheHitRatio CloudWatch 指标来确
定后者的影响。如果 RAM 使用率经常低于 99.9%，则表明 RAM 不足以容纳正在评估的图形的工作部
分，从而导致更频繁地交换缓存。如果 R 系列实例提供了足够的并发性，但内存不足，请考虑尝试使
用该X系列实例。

为您的工作负载选择最佳 Neptune 实例配置 19

https://aws.amazon.com/blogs/database/4-7-times-better-write-query-price-performance-with-aws-graviton4-r8g-instances-using-amazon-neptune-v1-4-5/
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Neptune 文档中描述了无服务器实例的理想使用案例。如果您不确定预配置还是无服务器最适合您，
并且成本是您的主要考虑因素，请在无服务器中测试您的工作负载以确定 NCUs 使用的数量，并将预
配置 () 与无服务器 (N hours × hourly provisioned cost) 的成本进行比较。sum of NCUs 
× hourly cost per NCU如果您不确定同等大小的预调配实例，则一个 NCU 相当于大约 2GB 的 
RAM 以及关联的 vCPU 和网络。如果您的预配置实例来自该r6i系列，则该比率为每 8 GB RAM 1 个 
vCPU，或者 NCUs 4 个，再加上关联的网络。Amazon Neptune 定价计算器还提供比较，以帮助您确
定最佳的成本配置。

在对主实例和副本实例使用无服务器时，请记住，升级层 0 和 1 中的只读副本将根据写 NCUs 入器实
例进行扩展，以便在发生故障转移事件时可以正确扩展它们。根据您的哪个实例（写入器或读取器）接
收的流量最多，为这些实例设置 NCU 限制。

在不需要集群全天候运行的环境中，可以考虑编写脚本，以便在不使用 Neptune 实例时将其关闭，并
在需要使用之前重新启动它们。Neptune 实例将每 7 天自动重启一次，以确保应用所需的维护更新。
如果您打算长时间关闭实例，请使用每周脚本再次将其关闭。

适当调整数据存储和传输的大小

更高效的查询（例如，需要触及图中较少节点、边和属性的查询）需要更少的 I/O 传输，并且由于需要
的缓冲区缓存较少，因此有可能使用较小的实例。使用您的查询语言的 profile 或 explain 端点来优化查
询，并考虑优化图表模型以提高查询性能。

Neptune 对大型字符串使用词典编码，该词典针对性能而非效率进行了优化。如果你的属性字符串
很大 BLOBs、JSON 或者经常更改，可以考虑将它们存储在 Neptune 之外的亚马逊 S3、亚马逊 
DynamoDB 或 Amazon DocumentDB 中，并且只在 Neptune 节点中存储引用。

在某些情况下，选择更大的实例大小可能更便宜。如果由于较低而导致 I/O 成本非常
高BufferCacheHitRatio，则较大的缓冲区缓存可能会显著降低该成本。这是因为所有数据都将存
放在缓存中，而不是经常从存储中交换并产生 I/O 传输速率。

Neptune 使用克隆 copy-on-write。在克隆以将图表拆分为多个分片时，不删除克隆集群上不需要的数
据可能更有效，因为这将涉及创建新的数据页面，从而导致存储成本增加。克隆事件发生前未发生变化
的数据将存在于两个集群之间共享的单个数据页面中，且仅对该单个副本收费。

请勿启用 OSGP 索引或使用 R5d 实例，除非您已测试确认它们对您的工作负载有重大影响。两者都是
为极少发生的情况而设计的，它们可能会增加您的成本，而收益微乎其微或根本没有收益。

适当调整数据存储和传输的大小 20
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可持续发展支柱
可持续发展支柱侧重于最大限度地减少运行云工作负载对环境的影响。关键主题包括可持续发展责任共
担模式、了解影响以及最大限度地使用以尽量减少所需资源和减轻下游影响。

可持续性支柱包含以下关键重点领域：

• 您的影响

• 可持续性目标

• 最大程度提高使用率

• 预测和采用更高效的新硬件和软件产品

• 使用托管服务

• 降低下游影响

本指南重点关注您的影响。有关其他可持续发展设计原则的更多信息，请参阅 Well-Architecte AWS d 
Framew ork。

您的选择和要求会对环境产生影响。如果您可以选择碳排放强度较低的 AWS 区域 ，且如果您的要求
反映实际工作负载需求，而不仅仅是最大限度地提高正常运行时间和持久性，那么工作负载的可持续性
就会提高。接下来的章节将讨论最佳实践和深思熟虑的注意事项，如果在您的工作负载设计和持续运营
中采用这些实践和注意事项，将会对环境产生积极的影响。

AWS 区域 选择

AWS 区域 有些位于亚马逊可再生能源项目附近，或者位于电网公布的碳强度低于其他项目的地方。
考虑可能适合您的工作负载的区域的可持续性影响，并将您的列表与 Neptune 可用的区域进行交叉引
用。

基于用户行为模式的消费

根据用户的流量和行为调整资源消耗，有助于 AWS 最大限度地减少服务对环境的影响。设计解决方案
时，考虑以下最佳实践：

• 监控CPUUtilizationMainRequestQueuePendingRequests、和之类的 Amazon CloudWatch 
指标，TotalRequestsPerSec以确定您的需求何时为最高和最低，并确保在这段时间内您的集群
资源大小合适。

AWS 区域 选择 21

https://docs.aws.amazon.com/wellarchitected/latest/framework/sustainability.html
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• 在不使用非生产环境的时间段内，自动停止这些环境。有关更多信息，请参阅博客文章 Automate 
the stopping and starting of Amazon Neptune environment resources using resource tags。

• 如果您的流量模式变化频繁且不可预测，请考虑使用可随需求纵向扩展和缩减的 Neptune 
Serverless 实例，而不是使用为峰值流量预调配的实例。

• 除了业务连续性目标外，还可以考虑使您的服务水平协议与可持续性目标保持一致。放宽多区域灾难
恢复、高可用性或长期备份保留等要求（尤其是对于非生产环境或非任务关键型工作负载）可以减少
实现这些目标所需的资源量。

优化软件开发和架构模式

为防止浪费，请优化模型和查询，并共享计算资源，以便使用 Neptune 实例和集群中的所有可用资
源。具体最佳实践包括：

• 让开发者共享 Neptune 实例和 Jupyter Notebook 应用程序实例，而不是各自创建自己的实例。通过
使用多租户分区策略，在单个 Neptune 集群中为每位开发者提供自己的逻辑分区，并在单个 Jupyter 
实例上为每位开发者创建单独的笔记本文件夹。

• 实现可最大限度利用资源并最大限度减少空闲时间的模式，例如使用并行线程加载数据，并将记录一
起批处理到更大的事务中。

• 优化您的查询和图形模型，以最大限度地减少计算结果所需的资源。

• 对于 Gremlin 查询结果，请使用结果缓存功能最大限度地减少重新计算分页或经常重复的查询所花
费的资源。

• 确保您的 Neptune 环境保持最新状态。最新版本的 Neptune 支持效率更高的最新亚马逊 EC2 实
例，例如 Graviton。它们还改进了查询优化并修复了一些错误，从而减少了计算查询所需的资源
量。

优化软件开发和架构模式 22

https://aws.amazon.com/blogs/database/automate-the-stopping-and-starting-of-amazon-neptune-environment-resources-using-resource-tags/
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资源

参考

• AWS Well-Architected

• AWS WellArchited Framework 文档

• Neptune 最新更新

• 最佳实践：充分利用 Neptune

• 亚马逊 Neptune 定价计算器

博客文章

• 使用 Apache Gremlin 自动测试亚马逊 Neptune 数据访问权限 TinkerPop

• 使用资源标签自动停止和启动 Amazon Neptune 环境资源

• Amazon Neptune 数据面板操作的精细访问控制

• 使用 Amazon Neptune v1.4.5 的 AWS Graviton4 r8g 实例的写入查询性价比提高 4.7 倍

• Orca Security 如何优化其亚马逊 Neptune 数据库性能

• 使用 Amazon Neptune 公共终端节点更快地构建图形应用程序

• 全新 Amazon Neptune 引擎版本为 OpenCypher 查询性能提供高达 9 倍的速度和 10 倍的吞吐量

免费的 “ AWS 技能大师” 课程

• Amazon Neptune 入门

• 在 Amazon Neptune 上构建应用程序

• Amazon Neptune 的数据建模

参考 23
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文档历史记录
下表介绍了本指南的一些重要更改。如果您希望收到有关未来更新的通知，可以订阅 RSS 源。

变更 说明 日期

Neptune 版本更新 我们更新了文档，加入了有关 
Amazon Neptune 1.4.6.0 及更
高版本的信息。

2026年1月2日

初次发布 — 2023 年 9 月 27 日
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本文属于机器翻译版本。若本译文内容与英语原文存在差异，则一律以英文原文为准。
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