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ISVs 运行 Amazon Neptune 数据库的多租户指南
Amazon Web Services（贡献者）

2024 年 8 月（文档历史记录）

多租户是一种计算机系统架构，其中一个应用程序的单个实例为多个客户提供服务。每个客户都被称
为租户。在多租户架构中，应用程序的这些实例在共享环境中运行，在这种环境中，每个租户实际位于
同一个基础架构上，但在逻辑上是分开的。

作为独立软件供应商 (ISV)，您可以使用 Amazon Neptune 为需要在高度互联的数据之间导航的应用
程序提供支持。您可能正在账户中管理基于云的软件即服务 (SaaS) 应用程序，并为租户提供订阅。然
后，租户可以通过互联网或私下访问该服务 AWS PrivateLink。这种模式的经济性对双方都有效，因为
租户可以获得比他们购买、构建和维护成本更低的软件。作为 ISV，您可以为订阅收取比创建和维护软
件的费用更高的费用。问题在于如何将业务扩展到多个租户。

多租户 ISVs 具有重要的经济和运营优势。多租户架构可为您的组织提供更好的投资回报率 (ROI)。多
租户还简化了运营要求，因此您的组织可以更快地采取行动，并降低向租户交付软件的成本。

本文档为如何使用 Amazon Neptune 有效运行多租户 ISV 应用程序提供了指导。本指南基于多年来在
支持 ISVs “成功向客户交付 SaaS 解决方案” 方面获得的最佳实践。在组织目标和架构原则的背景下评
估本指南将有助于您找到优化解决方案的方法。

Note

本文档并未提供最佳实践的详尽列表。它为多租户 ISV 工作负载提供了额外的具体AWS 指
导，对《为亚马逊海王星应用 Well-Architected 框架》文档进行了补充。我们建议您在设计解
决方案时仔细阅读这两个文档中的注意事项。
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https://docs.aws.amazon.com/prescriptive-guidance/latest/neptune-well-architected-framework/introduction.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/neptune-well-architected-framework/introduction.html
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SaaS 数据分区模型
SaaS 开发人员面临的挑战之一是设计架构模式，用于在多租户环境中表示和组织数据。这些多租户存
储机制和模式通常被称为数据分区。

在多租户 SaaS 环境中，区分数据分区和租户隔离非常重要。这些概念虽然相关，但不是同义词。数据
分区是指为每个租户存储数据的方法。但是，仅仅分区并不能保证租户隔离。必须采取其他措施来确保
一个租户的数据无法被另一个租户访问。

多租户 SaaS 系统中常用的三种数据分区模型包含三种：孤岛、池和混合。您对任何模型的选择取决于
以下因素：

• 合规

• 吵闹的邻居

• 分层策略

• 业务需求

• 租户隔离需求

此外，上可用的每种数据库类型 AWS 通常都提供一组独特的数据分区和租户隔离模型。在查看如何组
织租户图以支持解决方案的各种需求时，请考虑 Amazon Neptune 提供的模型。

许多人ISVs从以下断言之一开始在 Neptune 上进行设计：

• 该ISV解决方案要求在不同的集群中对客户进行物理隔离。

• 该ISV解决方案需要诸如命名数据库或传统关系数据库管理系统中的架构之类的结构。

经过考虑，ISVs意识到这些断言是不正确的，因为在几乎所有工作负载下，他们的每个客户的数据库
中都有一个断开连接的图表。实施本文档中讨论的数据建模和访问指南可以防止跨越这些数据界限，并
维护客户数据隐私。

本指南描述了筒仓模型和池模型，但大多数人ISVs选择池模型是出于成本和运营效率考虑。该指南简
要讨论了一种混合模型，该模型结合了筒仓和池模型的各个方面。有些人为其最大的客户ISVs使用混
合模型，以满足图表大小的监管或合规性要求。
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https://docs.aws.amazon.com/wellarchitected/latest/saas-lens/data-partitioning.html
https://docs.aws.amazon.com/wellarchitected/latest/saas-lens/tenant-isolation.html
https://aws.amazon.com/solutions/guidance/multi-tenant-architectures-on-aws/
https://docs.aws.amazon.com/wellarchitected/latest/saas-lens/noisy-neighbor.html


AWS 规范性指导 Multi-tenancy 运行亚马逊 Neptune 数据库的 ISV 指南

Silo-model 多租户
由于合规性和监管要求，某些多租户 SaaS 环境可能需要将租户的数据部署在完全分离的资源上。在某
些情况下，大型客户需要专用集群来减少噪音对邻居的影响。在这些情况下，您可以应用筒仓模型。

在孤岛模型中，租户数据的存储与任何其他租户数据完全隔离。所有用于表示租户数据的结构都被视为
该客户机在物理上是独一无二的，这意味着每个租户通常具有不同的存储、监控和管理。每个租户还将
有一个单独的 AWS Key Management Service (AWS KMS) 密钥用于加密。在 Amazon Neptune 中，
孤岛是指每个租户一个集群。

每个租户的集群
您可以通过为每个集群设置一个租户来使用 Neptune 实现孤岛模型。下图显示了三个租户在虚拟私有
云 (VPC) 中访问应用程序微服务，每个租户都有单独的集群。

每个集群都有其单独的终端节点，以帮助确保不同的接入点，从而实现高效的数据交互和管理。通过将
每个租户置于自己的集群中，可以在租户之间创建明确定义的边界，确保客户的数据与其他租户的数据

每个租户的集群 3

https://docs.aws.amazon.com/neptune/latest/userguide/feature-overview-endpoints.html


AWS 规范性指导 Multi-tenancy 运行亚马逊 Neptune 数据库的 ISV 指南

成功隔离。这种隔离对具有严格监管和安全限制的SaaS解决方案也很有吸引力。此外，当每个租户都
有自己的集群时，您不必担心邻居会有噪音，因为一个租户施加的负载可能会对其他租户的体验产生不
利影响。

虽然每个租户的集群孤岛模式具有优势，但它也带来了管理和敏捷性方面的挑战。这种模型的分布性质
使得汇总和评估所有租户的租户活动和运营状况变得更加困难。部署也变得更具挑战性，因为设置新租
户现在需要配置单独的集群。当客户端升级和版本与数据库升级紧密结合时，在具有共享客户端层的环
境中，升级变得更具挑战性。

Neptune 同时支持无服务器集群和预配置集群。评估无服务器实例还是预配置实例可以更好地处理
您的应用程序工作负载。通常，如果您的工作负载的需求水平保持不变，则预配置实例将更具成本效
益。Serverless 针对要求苛刻、高度可变的工作负载进行了优化，这些工作负载在短时间内大量使用数
据库，然后是长时间的轻度活动或没有活动。

在按租户使用 Neptune 预配置的集群时，必须选择与租户需求的最大负载近似的实例大小。这种对服
务器的依赖也会对 SaaS 环境的扩展效率和成本产生连带影响。虽然 SaaS 的目标是根据实际租户负载
动态调整规模，但 Neptune 配置的集群要求您过度配置，以应对更长的使用时间和负载峰值。 Over-
provisioning 增加每个租户的成本。此外，由于租户使用量会随着时间的推移而发生变化，因此必须为
每个租户分别应用向上或向下扩展集群。

Neptune 团队通常建议不要采用孤岛模式，因为闲置资源会产生更高的成本和额外的运营复杂性。但
是，对于需要这种额外隔离的高度监管或敏感工作负载，客户可能愿意支付额外费用。

筒仓模型的实施指南

要实现每个租户的集群孤岛隔离模型，请创建 AWS Identity and Access Management (IAM) 数据访问
策略。这些策略通过确保租户只能访问包含自己数据的 Neptune 集群来控制对租户的 Neptune 集群
的访问。将每个租户的 IAM 策略附加到一个 IAM 角色。然后，应用程序微服务使用 IAM 角色使用 () 
的AssumeRole方法生成精细的AWS Security Token Service 临时证书。AWS STS这些凭据只能访问
该租户的 Neptune 集群，用于连接到租户的 Neptune 集群。

以下代码段显示了基于数据的 IAM 策略示例：

{ 
  "Version": "2012-10-17",                
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "neptune-db:ReadDataViaQuery", 

筒仓模型的实施指南 4

https://docs.aws.amazon.com/neptune/latest/userguide/neptune-serverless.html
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        "neptune-db:WriteDataViaQuery" 
      ], 
      "Resource": "arn:aws:neptune-db:us-east-1:123456789012:tenant-1-cluster/*", 
      "Condition": { 
        "ArnEquals": { 
          "aws:PrincipalArn": "arn:aws:iam::123456789012:role/tenant-role-1" 
        }       
      } 
    } 
  ]
}

该代码为示例租户提供了对各自的 Neptune 集群的读写查询权限。tenant-1该Condition元素
确保只有担任 tentant-1 IAM 角色 () 的调用实体（委托人tenant-role-1）才允许访问的 Nep
tenant-1 tune 集群。

筒仓模型的实施指南 5
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Pool-model 多租户
有时，由于成本或运营开销，实施孤岛模型既没有必要也不可行：

• 您可能没有足够的资源来维护每个租户的单个集群。

• 可能没有必要对每个租户的数据进行物理分离，逻辑分离足以满足他们的需求和合规性要求。

下图显示了池模型，租户数据放在单个 Amazon Neptune 集群中，所有租户共享一个公共数据库。

这种池隔离模型减少了管理开销，并且由于需要管理的集群较少，因此可以提高运营效率。此外，计算
资源可以在多个客户之间共享，而不是在客户不活动期间保持闲置状态。

使用池模型时，有两种方法可以对数据进行建模。您的方法取决于您是在构建带标签的属性图 (LPG)
还是使用资源描述框架 (RDF) 创建图表。

标注属性图的池模型
Amazon Neptune 上的液化石油气池模型有三种不同的方法：

液化石油气池模型 6

https://docs.aws.amazon.com/whitepapers/latest/saas-tenant-isolation-strategies/pool-isolation.html
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• 属性策略 − 当您需要优先使用已建立的库结构（例如 Apache TinkerPop Gremlin 语言的）而不是性
能时，请选择属性策略。PartitionStrategy

• Prefix-label st rategy − 我们建议在大多数场景中使用前缀标签策略，这取决于性能和限制噪音邻域
效应。

• Multiple-label st rategy ¿多标签策略的性能与前缀标签策略相比有所改进。它还支持运行跨集群上所
有租户的查询（例如，用于报告或监控所有租户的 ISV 查询）。

房地产策略

使用 LPG，用户可以向节点、顶点和边添加键值对属性。为了实现逻辑分离，大多数客户直观地将其
建模为每个节点和边缘的唯一属性，并使用公共租户属性密钥。租户属性密钥表示拥有该节点的所有租
户。租户标识符是用于标识单个租户的唯一值。

下图显示了此模型。两个断开连接的子图具有不同的标记节点和边，租户属性键用TId表示。一个子图
中的每个节点和边的TId1值为。在另一个子图中，每个节点和边的TId2值都为。

在带标签的属性图中，有两种方法可以对此进行管理。Gremlin 查询语言提供了PartitionStrategy遍历
库来帮助管理数据的数据分区。以下示例中的代码期望每个节点和边都有一个名为的属性TId：

房地产策略 7

https://tinkerpop.apache.org/docs/current/reference/#partitionstrategy
https://tinkerpop.apache.org/docs/current/reference/#partitionstrategy
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strategy1 = new PartitionStrategy(partitionKey: "TId", writePartition: "1", 
 readPartitions: ["1"])  
strategy2 = new PartitionStrategy(partitionKey: "TId", writePartition: "2", 
 readPartitions: ["2"]) 

写入新节点或边时，根据是否选择了"1"或"2"，将该属性"TId"添加strategy2为strategy1或的
值。对于带有 of "TId" 的客户"1"，您可以使用strategy1。以下示例显示了为该客户写入数据：

g.withStrategies(strategy1).addV("Label1").property("Value", "123456").property(id, 
 "Item_1") 

对于读取查询，分别使用"TId == '1'"strategy1或将过滤"TId == '2'"器添加到每个节点或边
缘遍历strategy2中。这些分区策略可以简化您的代码，但它们不是必需的。使用该策略的好处是，
它可以在授权级别注入并传递给构成查询的较低级别的代码。这将确定客户标识符 (TId) 的代码与查
询逻辑分开。

以下示例代码显示了用于读取数据的 Gremlin 查询：

g.withStrategies(strategy1).V().hasLabel("Label1")

前面的代码等同于以下示例：

g.V().hasLabel("Label1").has("TId", "1")

同样，在使用 Gremlin 写入数据时，可以使用以下查询：

g.withStrategies(strategy1).addV("Label1").property("Value").property(id, "Item_1")

前面的代码等同于以下示例，后者不使用分区策略，因此需要显式写入"TId"属性：

g.addV("Label1").property("TId", "1").property("Value").property(id, "Item_1")

在 OpenCypher 中，这些库并不存在。您负责编写和修改查询，以将租户标识符作为属性添加到节点
和边缘。例如：

CREATE (n:Item {`~id`: 'Item_1', Value: '123456', TId: '1'})
CREATE (n:Item {`~id`: 'Item_2', Value: '123456', TId: '2'})

房地产策略 8
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请注意没有分区策略的 Gremlin 代码之间的相似之处。然后，您可以使用以下代码读取从第一
条CREATE语句中写入的节点：

MATCH (n:Item {TId: '1'})
RETURN n
--or
MATCH (n:Item)
WHERE n.TId == '1'
RETURN n

当你想使用原生 TinkerPop Gremlin 构造时，你可以选择属性策略，例如。 PartitionStrategy但是，与
前缀标签策略相比，该模型在Amazon Neptune上存在性能缺陷。有关这些性能缺点的讨论，请参阅液
化石油气模型的性能影响部分。

如果满足以下条件，请考虑仅在节点上对属性策略进行建模，而不在边上建模：

• 您的图表的边缘比标签多得多。

• 每个租户都是一个断开连接的图表。

• 您只能通过使用节点作为起点而不是标签来访问图表。

Prefix-label 策略

如果绩效是头等大事，我们强烈建议考虑使用前缀标签策略，而不是房地产策略。

在前缀标签策略中，您可以使用租户标识符和节点标签的组合来标记每个节点。例如，如果租户的标识
符为，"1"而节点标签为"Label1"，则将节点标签指定为"1-Label1"。下图显示了使用此模型的两
个断开连接的子图。

Prefix-label 策略 9
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在 Gremlin 中写入数据时，可以在任何节点的标签上添加标识号：

g.addV("1-Label1")
g.addV("2-Label6")

查询此图表时，您可以检查节点上是否存在此前缀：

g.V().hasLabel("1-Label1")

在 OpenCypher 中，你可以使用以下语句写入数据：CREATE

CREATE (n:`1-Label1` {`~id`: 'Item_1', Value: 'XYZ123456'})

要查询你在 OpenCypher 中写入的数据，请使用以下代码：

MATCH n= (:`1-Label1`)
RETURN n

前缀标签策略假设所有节点都分配给一个或多个租户，并且不在边缘范围内分配权限。避免在边缘标签
上使用此策略，因为这会导致大量谓词，并会对 Neptune 性能产生负面影响。

Prefix-label 策略 10
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前缀标签方法有两个主要缺点。首先，很难运行跨租户的任何查询。例如，对给定标签的所有节点进行
计数以进行报告或监控的查询。如果这是您的用例，请考虑将此策略与多标签策略相结合。有关组合策
略的更多信息，请参阅混合模型部分。

其次，前缀标签策略要求控制措施强制在每个查询中正确应用适当的前缀，以防止数据泄露。但是，对
于需要低延迟查询的工作负载，这种策略是最有效的选择，我们强烈推荐使用这种策略。液化石油气模
型的性能影响部分提供了一些示例，说明为什么这是最有效的策略。

Multiple-label 策略

第三种选择是使用多标签策略。对于这种方法，您可以为图表上的每个节点添加额外的标签。例如，如
果您需要筛选给定租户的所有数据，请添加租户 ID 标签。 如果您需要筛选给定标签的所有数据，而不
考虑租户，请添加该标签。下图显示了通过为每个节点使用三个标签而应用的多标签策略。

现在，您可以使用三种不同的模式来访问图表：

• 筛选Label1以返回所有租户中的Label1所有节点。

• 筛选1以返回租户 1 的所有节点。

• 筛选后仅1-Label1返回带有标签的租户 1 的所有节点Label1。

Multiple-label 策略 11
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对于液化石油气，有两种方法可以实现这一点。

在 Gremlin 中，您可以使用名为的遍历策略SubgraphStrategy将所有查询的范围限制为仅具有特定标
签的顶点，例如："Label1"

g.withStrategies( 
    new SubgraphStrategy( 
        vertices=hasLabel("Label1") 
    )
)

不同的是 PartitionStrategy，只 SubgraphStrategy 影响读取数据，不影响写入数据。要写入数据，请
在每个查询中手动分配标签：

g.addV("Label1").property("Value","XYZ123456")
.addV("Label2").property("Value","XYZ123456")

读取数据时，您可以使用以下 SubgraphStrategy 命令查询所有节点"Label1"：

g.withStrategies(
new SubgraphStrategy(vertices=.hasLabel("Label1"))
).
V().has("Value","XYZ123456")

Neptune 仅返回第一条记录，该记录"Label1"的值为。"XYZ123456"它等同于以下查询，但不使用 
SubgraphStrategy：

g.V().hasLabel("Label1").hasValue("XYZ123456")

在这个基本查询中，使用 SubgraphStrategy 起来似乎更复杂。请记住，您的库可以提供已定义策
略g的实例。开发人员不必确保应用了正确的过滤器：

def getGraphTraversal():
return g.withStrategies(new SubgraphStrategy(vertices=.hasLabel("Label1"))

getGraphTraversal().has("Value","XYZ123456")

OpenCypher 库没有这些结构，因此您必须为每个节点创建多个标签：

Multiple-label 策略 12
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CREATE (n:`1`:`Label1`:`1-Label1` {`~id`: 'Item_1', Value: '12345'})

当你使用这些标签筛选子图时，你可以返回具有你正在寻找的客户标签的节点，或者返回与具有该标签
的另一个节点共享关系的节点：

MATCH n=(:Label1:`1`)
// or
MATCH n=(:`1-Label1`)

多标签策略为您提供了最大的灵活性，可以按类型 (Label1) 或租户 (1) 查询节点，或者在性能最重要
时使用更有效的前缀标签策略 ()。1-Label1

这种策略的主要缺点是，每个标签都是存储在图表中的额外对象。对象是 LPG 中节点或边上的节点、
边或属性。摄取速度由每秒对象数来衡量和约束，存储成本取决于消耗的千兆字节数。这意味着额外的
物体可能会在大规模上产生可衡量的影响。

对液化石油气模型的性能影响

Sk AWS ill Builder 课程 Amazon Neptune 数据建模深入描述了 Neptune 数据模型的内部结构和建
模含义，但我们将在这里总结这些设计的重要注意事项。考虑在单个 Neptune 集群上有三个租户
（T1、T2、T3）。这些租户具有以下属性：

• 租户 1 (T1) 总共有 1 亿个节点，其中 1000 万个节点属于 Item 类型。

• 租户 2 (T2) 总共有 1000 万个节点，其中 100 万个节点属于项目类型。

• 租户 3 (T3) 总共有 1 亿个节点，其中 100 万个节点属于 Item 类型。

运行查询，使用属性策略为租户 3 检索物品。Neptune 会检查两个索引调用的统计信息：

• 哪里tenant property key=T3有 1 亿个结果

• 哪里label = Item有 1200 万个结果（来自 T1 的 1000 万个 + 来自 T2 的 100 万个 + 来自 T3 的 
100 万个）

Neptune 查询优化器确定最好先应用后一个查询（1200 万个结果），然后检查每个项目。tenant 
property key=T3您检索了 1200 万个项目以查找 100 万个结果。

请注意此查询对邻居的噪音影响。如果每个租户有 1 亿个 Item 节点，则第一个查询将有 3 亿个结
果，而不是 1200 万个结果（出于说明目的，这过于简化。 Neptune 优化器可能应用了不同的操作顺
序）。

对液化石油气模型的性能影响 13

https://explore.skillbuilder.aws/learn/course/external/view/elearning/16133/data-modeling-for-amazon-neptune


AWS 规范性指导 Multi-tenancy 运行亚马逊 Neptune 数据库的 ISV 指南

接下来，考虑前缀标签策略。调用单个索引 wherelabel=T3-Item，这将返回 100 万个结果。这实
现了与财产策略相同的结果，但它检索的记录减少了1100万条。此外，由于索引中的标签不重叠，因
此您不再有噪音邻居顾虑。

与属性策略相比，多标签策略并不能直接提高查询性能。当搜索空间也具有可比性时，按属性值筛选与
按标签值筛选相当。相反，多标签策略支持更大的灵活性。 多标签策略提供的性能等同于或标签的前
缀标签策略。label=T3 T3-Item多标签策略提供的性能与属性策略相同。label=Item好处是支持
各种访问模式。

RDF 的池模型

资源描述框架 (RDF) 具有命名图的概念，它提供了一种分隔数据的合乎逻辑的方法。在 Amazon 
Neptune 中，您有一个默认的命名图表和用户定义的命名图表。您可以根据需要创建任意数量的命名
图表。它们统称为 RDF 数据集。所有命名的图形，无论是默认的还是用户定义的，都由 RDF 数据集
中的国际化资源标识符 (IRI) 定义。在 Neptune 中，除非用户在写入数据时声明了命名图，否则所有三
元组都被视为默认命名图的一部分。

命名图有多种用例：

• 数据分区和数据隔离

• 数据来源

• 版本控制

• 推理

本指南重点介绍数据分区用例。我们建议为每个租户创建一个用户定义的命名图。

使用 Graph Store HTTP 协议的 SPARQL 查询选项

以下示例查询使用 SPARQL 协议和 RDF 查询语言 (SPARQL) 以及 Graph Store HTTP 协议为租户查
询或创建命名图。

• HTTP GET-要检索租户的特定图表，请执行以下操作：

curl --request GET 'https://your-neptune-endpoint:port/sparql/gsp/?graph=http%3A//
www.example.com/named/tenant1'

• HTTP PUTα 要使用请求中指定的有效负载创建或替换特定的命名图表，请执行以下操作：

RDF 的池模型 14
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curl --request PUT -H "Content-Type: text/turtle" \  --data-raw "@prefix ex: http://
example.com/ . ex:subject ex:predicate ex:object ." \  
'https://your-neptune-endpoint:port/sparql/gsp/?graph=http%3A//www.example.com/named/
tenant1'

在 RDF 中，物体是三元组。

• HTTP POSTα 要创建一个新的命名图表（如果不存在），或者要与现有图表合并，请执行以下操
作：

curl --request POST -H "Content-Type: text/turtle" \
--data-raw "@prefix ex: http://example.com/ . ex:subject ex:predicate ex:object ." \ 
   
'https://your-neptune-endpoint:port/sparql/gsp/?graph=http%3A//www.example.com/named/
tenant1'

RDF 的租户隔离

要在应用程序层设置必要的防护栏的情况下对数据进行逻辑隔离，请在租户和用户定义的命名图形之间
创建映射。在为 RDF 数据集设计多租户时，请注意以下方面 RDF 和 SPARQL：

• 在 Neptune 中，当你在不指定命名图的情况下进行查询时，它会检索数据库中所有命名图形中与模
式匹配的所有三元组。

• 在 RDF 中，不同命名图的节点之间的连接没有限制。例如，在上图中，中的节点:G1可以通过边缘
连接到:G2中的节点。

例如，如果特定租户的最终用户向 API 提交查询，则 API 应在将查询提交到 Neptune 数据库之前验证
以下要求：

• 任何以单个租户为范围的查询都必须指定命名图。否则，您就有可能在租户之间泄露数据。

• 更新或删除查询应始终指定命名图。

• 边或关系两侧的节点应始终属于正确的命名图。

有关最佳实践的更多信息，请参阅 Neptune 文档。

RDF 的租户隔离 15
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为成长做好准备

成功使用池模型后，最终会超出单个 Neptune 集群的大小。租户增长，或者租户数量增加，所有客户
所需的数据摄取率超过了集群的能力。发生这种情况时，您需要将客户分成多个集群。事先针对此配置
进行设计，而不是稍后再尝试改造。即使您的初始规模是仅使用单个集群，也要模拟将来达到该规模时
跨多个集群路由租户所需的组件。

如果您的解决方案需要更多资源，具体取决于您的租户规模，请同时为他们的增长做好准备。如果单个
集群上的多个客户显著增长，则该集群可能不再支持您的需求。使用 Amazon Neptune 数据库克隆功
能，设计一种策略，将租户移动到另一个集群，或者将现有集群一分为二。

熟悉 Neptune Copy-on-Write 协议，它可以在你实施数据库克隆时为你节省资金。，如果你因为摄取
瓶颈而拆分集群，那么只要你的策略允许，不从集群中删除数据可能会更有效率。如果数据页未更改，
则两个集群将共享该页面，但如果数据页面已修改（因为数据页上的某些数据已被删除），则不会共享
该页面。

Note

本指南适用于撰写本文时最新的 Neptune 版本，即 Neptune 版本 1.3.1。随着 Neptune 存储层
的发展，该指南可能会在 future 版本中发生变化。

多租户场景的限制

请注意，某些 Neptune 功能不是为多租户场景构建的。不应允许租户直接访问池模型中的 Neptune 端
点，因为这些多租户策略不是在数据库级别强制执行的。始终在您的客户和 Neptune 端点之间保留某
种代理，以强制执行本文档中描述的设计。此类代理的示例包括以下内容：

• 在客户端图层中追加标签过滤器

• 有一个 API 可以将身份验证令牌映射到租户 ID 并将此过滤器注入查询

本指南还适用于让客户直接访问海王星图形笔记本、Neptune 图形浏览器或 Neptun e Streams 等功
能。

为成长做好准备 16

https://docs.aws.amazon.com/neptune/latest/userguide/manage-console-cloning.html
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混合模式多租户
SaaS 解决方案通常混合使用孤岛模式和池模式。各种因素会影响在同一环境中何时以及如何同时使用
筒仓和池模型的决定。

其中一个因素是分层，即SaaS解决方案为每层租户提供独特的体验。例如，如果您的套餐是免费套
餐、标准套餐和高级套餐，则可以使用池模型将免费套餐租户数据存储在共享的 Neptune 集群中。对
于标准和高级级别的租户，您可以使用 cluster-per-tenant 孤岛模式。

此外，一些 SaaS 提供商能够在共享的 Amazon Neptune 集群上构建其池解决方案作为基础。随后，
他们可以为需要孤立存储的租户创建单独的 Neptune 集群，这通常是出于合规和监管要求。

尽管这可能会增加您的数据访问层和管理配置文件的复杂性，但它也可以为您的企业提供一种对产品进
行分层以满足客户要求的方法。

17
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的操作最佳实践 ISVs

本节中的许多指南都是适用于所有客户的最佳实践，但它们对它们具有更重要的意义 ISVs。

使用最新版本更新你的 Neptune 集群

在 Amazon Neptune 发行说明中，您可以看到每个版本都带来了许多错误修复、性能改进和新功能。
尽量让你的 Neptune 集群保持最新版本。

如果您在工作负载中发现了以前未被发现的错误，并且您的集群使用的是最新版本，Neptune 工程师
可以为您的集群创建私有补丁（如果需要并且您想要的话）。该补丁可以桥接到下一个版本，届时该修
复程序将正式推出。要帮助将集群更新到最新版本，请使用 Nep tune Blu e/Green 解决方案。

使用增量而不是删除和替换进行数据摄取

您可以使用多种技术将数据摄取或写入到 Neptune。许多客户试图通过每次收到数据源更改时删除并
重新插入图表来简化数据摄取。他们可能会为每个节点添加一个last-modified属性，并定期扫描自
某个指定日期以来未修改过的节点，然后将其删除。虽然这些技术简化了数据摄取过程，但它们会对您
的 Neptune 集群产生长期的运行状况和可扩展性影响。

首先，Neptune 使用字符串的字典编码。除非您明确指定节点和边 IDs 的值，否则 Neptune 会生成一
个以 ID 字符串表示的 GUID，并将该字符串存储在字典中。如果您经常删除和添加对象，则自动生成
的对象 IDs 会导致字典膨胀。

其次，Neptune 向上扩展，最大每秒可摄取大约 120 K 个物体。如果您不断删除和添加对象，则会将
大量带宽消耗在基本未更改的对象上。这限制了你可以在集群上托管的租户数量，需要在集群中使用更
大的写入器实例，并且需要更多的 I/O 操作。所有这些因素都会增加您的成本。

我们强烈建议您开发一种方法来计算已更改内容的真实增量，而不是使用删除和添加方法。但是，有
些数据源不利于此（例如，返回当前状态的 API 调用，或者无法准确跟踪更改内容的事件）。如果
您的原始数据源不利于识别更改，请使用提取、转换和加载 (ETL) 过程来计算增量。例如，您可以以 
Parquet 格式维护以前每次数据捕获的快照，用于 AWS Glue 计算这些快照之间的差异，然后仅将差异
推送到 Neptune。

使用最新版本更新你的 Neptune 集群 18
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建模 Neptune 的成本将如何随着租户的变化而变化

无论您使用孤岛、池还是混合模式，您的云成本都将随着租户的规模而扩展。与并发连接较少的租户相
比，需要更多并发连接的租户需要更大的实例或更多的只读副本。这同样适用于需要更快地摄取数据的
租户。

Neptune 集群成本的三个组成部分是实例大小（和数量）、数据大小（GB-月）和 I/O 操作（每百万
个）。虽然这些成本通常因工作负载而异，但它们会随着大小和数据量而扩展，但可以通过使用 AWS 
工具来衡量。根据租户规模的关键指标，包括租户规模随时间的变化情况，跟踪和了解规模经济。如果 
I/O 费用的不可预测性影响了利润，请考虑选择 Neptune I/O 优化存储，以获得更可预测的成本。

根据客户需求扩展您的集群

对于正确调整您的 Neptune 实例大小，没有久经考验或真实的公式。Nep tune 文档提供了指导，但变
量太多，无法推荐直接映射。这些变量包括但不限于以下内容：

• 数据模型

• 数据形状

• 查询并发性

• 查询的复杂性

计划测试以确定您的工作负载和租户配置文件的最佳规模。一般而言，我们建议使用预配置实例，以提
高成本效益和可预测性。如果您的客户体验目标优先考虑最佳扩展而不是成本，请考虑使用 Neptune 
Serverless 实例来确保无论工作负载如何波动都能获得更一致的体验。

如果您的租户读取工作负载的峰值和低谷变化很大，请将 Neptune Serverless 实例与 Neptune 自动
缩放结合使用。  新的只读副本在初始化后通常需要 10-15 分钟才能上线。这意味着仅靠自动缩放可
以应对长时间的流量变化，但这还不足以应对快速变化的活动峰值。通过将 Neptune Serverless 和 
Neptune 自动缩放相结合，您可以向上或向下扩展实例，也可以缩小只读副本的数量。

如果您的租户的工作负载配置文件或服务级别协议（SLAs）有很大不同，请考虑使用自定义终端节
点和专用只读副本将流量引导到针对该流量进行了优化的实例。优化可以包括不同的实例大小、特定的
查询模式或预热缓冲区缓存。
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https://docs.aws.amazon.com/neptune/latest/userguide/storage-types.html
https://docs.aws.amazon.com/neptune/latest/userguide/instance-types.html
https://docs.aws.amazon.com/neptune/latest/userguide/neptune-serverless.html
https://docs.aws.amazon.com/neptune/latest/userguide/neptune-serverless.html
https://docs.aws.amazon.com/neptune/latest/userguide/manage-console-autoscaling.html
https://docs.aws.amazon.com/neptune/latest/userguide/manage-console-autoscaling.html
https://docs.aws.amazon.com/neptune/latest/userguide/feature-custom-endpoint-membership.html
https://docs.aws.amazon.com/neptune/latest/userguide/feature-custom-endpoint-membership.html
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后续步骤
如果您刚刚开始为多租户ISV应用程序实施 Amazon Neptune，请多考虑所需的模型。在以后的旅程
中，更改模型的成本会更高。

如果您处于旅程的初期，请确认您使用的是最适合您需求的模型，并且您是否遵循了该模型的指导方
针。

事先计划。当你处于旅程的早期阶段时，人们很容易推迟跨集群对客户进行分片或优化ETL流程以提供
变化的增量，而不是删除和重新添加顶点和边缘的工作。随着规模的扩展，这些决策可能会对性能和成
本产生负面影响。

最后，如果您已经踏上了旅程，那么本指南可能会向您保证您的架构是最佳的，或者它可能会提供一些
更改以改进您的架构。

如果您对本指南有任何疑问或需要进一步的帮助，请联系您的 AWS 账户 团队并要求与 Neptune 专家
进行会谈。
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资源
• 亚马逊 Neptune 文档

• 亚马逊 Neptune 的数据建模（课程）

• 为亚马逊 Neptune 应用 AWS Well-Architected 框架

• Well-Architected Framework

• 多租户架构指南 AWS

• SaaS 租户隔离策略：在多租户环境中隔离资源

• Apache 文档 TinkerPop

• SPARQL
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https://docs.aws.amazon.com/neptune/latest/userguide/intro.html
https://explore.skillbuilder.aws/learn/course/external/view/elearning/16133/data-modeling-for-amazon-neptune
https://docs.aws.amazon.com/prescriptive-guidance/latest/neptune-well-architected-framework/introduction.html
https://docs.aws.amazon.com/wellarchitected/latest/saas-lens/saas-lens.html
https://aws.amazon.com/solutions/guidance/multi-tenant-architectures-on-aws/
https://docs.aws.amazon.com/whitepapers/latest/saas-tenant-isolation-strategies/pool-isolation.html
https://tinkerpop.apache.org/docs/current/reference/#_tinkerpop_documentation
https://www.w3.org/TR/sparql11-query/
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文档历史记录
下表介绍了本指南的一些重要更改。如果您希望收到有关未来更新的通知，可以订阅RSS源。

变更 说明 日期

初次发布 — 2024 年 9 月 3 日
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https://docs.aws.amazon.com/prescriptive-guidance/latest/aurora-postgresql-integration/aurora-postgresql-integration.rss


AWS 规范性指导 Multi-tenancy 运行亚马逊 Neptune 数据库的 ISV 指南

本文属于机器翻译版本。若本译文内容与英语原文存在差异，则一律以英文原文为准。
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