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Apoorva Patrikar，Amazon Web Services（AWS）

2023 年 5 月（文档历史记录）

各组织越来越多地从以应用程序为中心的架构转向以数据为中心的架构，在这种架构中，IT 基础设
施、应用程序开发甚至业务流程都是围绕数据需求设计的。在以数据为中心的架构中，数据是核心 IT 
资产，您可以设计 IT 系统和流程来优化数据。

本指南提供了针对您的使用案例设计以数据为中心的现代架构的最佳实践。您可以使用这些最佳实践来
实现数据管线和支持该管线的数据工程运营的现代化。本指南还概述了数据管线中数据的生命周期。通
过了解此生命周期，您可以构建数据管线来优化数据。

您可以使用本指南来克服许多组织在为数据管线设计以数据为中心的架构时所面临的以下挑战：

• 不愿存储同一数据集的多个版本：经常多次处理数据的情况并不少见，但是这种方法有其局限性。
事实上，避免多次处理数据通常可以减少资源消耗，降低成本。本指南向您展示了采用不同方法的好
处，这种方法侧重于分多个阶段存储已处理的数据。

• 不愿接受数据湖：要分辨数据湖的各种营销宣传可能很困难，而且要确定您的组织是否具备将数据湖
融入 IT 系统和流程所需的技能和资源也可能具有挑战性。本指南可以帮助您了解数据湖如何成为以
数据为中心的架构中的有用组件。

• 招聘足够的数据工程师：市场趋势表明，虽然数据科学家不具备适当的数据工程技能，但他们仍有望
在许多组织中执行数据工程任务。此技能差距可能会影响您的上市时间计划。本指南可以帮助您更好
地了解哪些数据工程技能对于设计以数据为中心的架构至关重要。

• 缺乏有关使用 AWS 服务进行水平处理的知识：水平处理或分布式处理使集群能够通过将任务映射到
多个节点并在将结果透明地发送给用户之前收集结果，来并行处理数据块。向水平处理的转变代表了
查看和处理数据的转变。这种转变不仅会影响应用程序逻辑或应用程序本身，还会影响组织处理数据
的方式。例如，水平处理会影响中央存储、任务分配和模块化。水平处理也有利于使用更大的数据块
进行读写操作。本指南解释了水平处理如何适用于您的数据管线。
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目标业务成果
本指南可以帮助您和您的组织实现以下业务目标：

• 更好地规划您的数据架构项目

• 更安全地治理数据生命周期

• 更快地部署数据管线项目

• 更高质量的数据管线解决方案架构和工程
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数据工程原则
我们建议您在为现代数据管线构建架构时，采用下表中的原则。

原则 示例： 使用案例

弹性 使用微服务 FastGo 凭借 AWS 上的微服务
架构，享有灵活性和可扩展性
（AWS 案例研究）

可重复性 使用基础设施即代码（IaC）部
署您的服务

第 3 部分：NatWest Group 如
何使用 Amazon SageMaker 构
建可审计、可重现和可解释的
机器学习模型（AWS 机器学习
博客）

可重复使用性 以共享方式使用库和参考文献 使用新的“数据集即源”功能
在 Amazon QuickSight 中创
建和重复使用受监管的数据
集（AWS 大数据博客）

可扩展性 选择服务配置以适应任何数据
负载

在 AWS 云上设计数据湖以实 
现增长和扩展（AWS 规范指
引）

可审计性 使用日志、版本和依赖关系保
留审计跟踪记录

Parametric 如何使用 AWS 数
据湖架构构建审计监控（AWS 
架构博客）
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数据生命周期

要构建数据管线，您必须先将来自外部或内部数据源（例如文件服务器、数据库、存储桶）或 API 调
用的数据摄取到 AWS。摄取的数据可能会经过转换，也可能不会经过转换，例如匿名化、删除列或清
理数据。

本节概述了数据生命周期过程中的各个阶段，如下图所示。

这些阶段包括：

• 数据收集

• 数据准备和清理

• 数据质量检查

• 数据可视化和分析

• 监控和调试

• IaC 部署

• 自动化和访问控制
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数据收集

您可以从 AWS 内的各种来源收集数据，但为您的使用案例选择正确的数据收集工具非常重要。下图显
示了数据收集阶段如何融入数据工程自动化和访问控制生命周期。

AWS 提供以下数据收集工具：

• Amazon Kinesis 可帮助您收集流数据。Kinesis 还提供无缝集成和处理功能。

• AWS Database Migration Service（AWS DMS）可帮助您从关系数据库中摄取数据。AWS DMS 
具有配置选项，并且能够直接连接本地数据库服务和托管在 AWS 上的数据库服务，例如 Amazon 
Simple Storage Service（Amazon S3）。

• AWS Glue 是一款提取、转换、加载（ETL）工具，可帮助您摄取非结构化数据。

使用 Amazon S3 存储来收集非结构化或半结构化数据有多种使用案例。例如，制造现场的数据收集使
用案例可能需要摄取历史数据，包括机器历史数据（XML 文件）、事件数据（JSON 文件）以及来自
关系数据库的采购数据。此使用案例还可能要求必须联接所有三个数据来源。

在开始数据摄取过程之前，我们建议您了解必须摄取哪些数据，然后选择正确的工具来收集此数据。

数据准备和清理

数据准备和清理是数据生命周期中最重要但最耗时的阶段之一。下图显示了数据准备和清理阶段如何融
入数据工程自动化和访问控制生命周期。

数据收集 5
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下面是一些数据准备或清理的示例：

• 将文本列映射到代码

• 忽略空列

• 用 0、None 或 '' 填充空数据字段

• 匿名化或掩蔽个人身份信息（PII）

如果您的工作负载很大，包含各种数据，那么我们建议您使用 Amazon EMR 或 AWS Glue 来完成数据
准备和清理任务。Amazon EMR 和 AWS Glue 都可以处理非结构化、半结构化和关系数据，且都可以
使用 Apache Spark 创建 DataFrame 或 DynamicFrame 以进行水平处理。此外，您可以使用 AWS 
Glu DataBrew e 通过无代码方法清理和处理数据。此外， DataBrew 还可以使用列统计数据分析您的
数据集，提供数据谱系，并包括所有列或指定列的数据质量规则。

对于不需要分布式处理且可在 15 分钟内完成的小型工作负载，我们建议您使用 AWS Lambda 进行数
据准备和清理。Lambda 是经济实惠且轻巧的选择，适用于小型工作负载。对于无法进入云的高度安全
数据，我们建议您使用 AWS Outposts 服务器在 Amazon Elastic Compute Cloud（Amazon EC2）实
例上执行数据匿名化。

必须选择合适的 AWS 服务进行数据准备和清理，并了解您的选择所涉及的权衡。例如，假设你从 
AWS Glue 和 Amazon EMR DataBrew 中进行选择的场景。如果 ETL 作业不频繁，AWS Glue 是理想
之选。不频繁作业每天进行一次、每周一次或每月一次。您可以进一步假设您的数据工程师精通编写 
Spark 代码（适用于大数据使用案例）或一般脚本编写。如果作业更频繁，那么经常运行 AWS Glue 

数据准备和清理 6
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可能会变得昂贵。在本例中，Amazon EMR 提供分布式处理功能，并提供无服务器版本和基于服务器
的版本。如果您的数据工程师不具备合适的技能，或者您必须快速交付结果，那么 DataBrew 这是一个
不错的选择。 DataBrew 可以减少开发代码的工作量并加快数据准备和清理过程。

处理完成后，ETL 流程中的数据将存储在 AWS 上。存储的选择取决于您要处理的数据类型。例如，您
可能正在处理非关系数据，例如图形数据、键值对数据、图像、文本文件或关系结构化数据。

如下图所示，您可以使用以下 AWS 服务进行数据存储：

• Amazon S3 存储非结构化数据或半结构化数据（例如 Apache Parquet 文件、图像和视频）。

• Amazon Neptune 存储您可以使用 SPARQL 或 GREMLIN 查询的图形数据集。

• Amazon Keyspaces（Apache Cassandra 兼容）存储与 Apache Cassandra 兼容的数据集。

• Amazon Aurora 存储关系数据集。

• Amazon DynamoDB 将键值或文档数据存储在 NoSQL 数据库中。

• Amazon Redshift 将结构化数据的工作负载存储在数据仓库中。

通过使用具有正确配置的正确服务，您可以以最高效、最有效的方式存储数据。这样可以最大限度地减
少数据检索所涉及的工作量。

数据准备和清理 7
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数据质量检查

数据质量是数据清理过程中不可或缺但又经常被忽视的环节。下图显示了数据质量检查如何融入数据工
程自动化和访问控制生命周期。

下表提供了基于使用案例的不同数据质量解决方案的概述。

使用案例 解决方案 示例

No-code 添加列级或表级质量 
条件的解决方案

AWS Glue DataBrew 检查所有列值是否介于 1 和 12 
之间，或者表或列是否为空

向 AWS Glue 作业或无代码解
决方案（预览版）添加自定义
代码，以添加列级别或表级别
质量条件

AWS Glue 数据质量自动监测
功能

检查该列first_name 是
否不为空，或者该列是否
仅phone_number 包含数字
或 “+” 运算符 and/or 统计函
数，例如平均值或求和

自定义检查 可选择的 ETL 工具，例如
AWS Lambda、AWS Glue 或
Amazon EMR

检查 A 列的值是否始终大于 
B 列和 C 列的对应值，或者
continent  列的值是否始终
在地理上正确且源自 city 列

数据质量检查 8
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包含指标报告、约束验证和约
束建议的复杂解决方案

Deequ 检查列指标 review_id
 的完整性的 Completen 

essConstraint  是否等于
1

数据可视化和分析

完成数据质量检查后，您可以进入数据分析或可视化阶段，如下图所示。

在此阶段，您可以使用 Quick Sight 创建图形或图表，使用 Nep tune 进行图形数据库操作和可视化，
或者OpenSearch用于开源搜索和分析。通常，您还可以使用 Amazon SageMaker 管道或从 Amazon 
S3 进行简单读取，将干净的数据输入到数据科学或机器学习 (ML) 工作流程中。数据可视化和分析阶
段标志着数据工程管线中顺序部分的结束。

监控和调试

数据生命周期中的某些阶段并非按顺序发生，但却始终存在。监控和调试阶段的情况也是如此，如下图
所示。

数据可视化和分析 9
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必须持续监控数据工程过程的正确性和性能。Amazon 在监控数据工程方面 CloudWatch起着至关重要
的作用，因为它会将每个错误和信息日志记录到其日志组中。您可以使用监控来构建自动错误恢复。例
如，如果您发现不符合数据质量规则，则可以停止管线，也可以分别记录成功运行和失败的运行以启用
恢复操作。监控可提高数据工程流程（即整个 ETL 流程）及数据的整体可靠性。

此外，我们建议您创建包含监控和调试过程相关指标的 CloudWatch 仪表板。这有助于确保数据工程流
程按预期顺利运行。这对于运营和报告都很重要。例如， CloudWatch 仪表板可以向用户显示负载状
态，以帮助他们了解其流程的可靠性，或者由于质量低而丢弃的数据百分比或哪些来源的故障最多。 
CloudWatch 仪表板不仅可以帮助您可视化结果，还可以通过识别 ETL 流程中的痛点来帮助您改进流
程。

IaC 部署

如果没有基础设施即代码（IaC）部署机制，现代架构是不完整的。下图显示了与 IaC 部署相关的 
AWS 服务。

IaC 部署 10
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我们建议任何已部署的基础设施始终以使用 IaC 工具的代码为后盾。例如，您可以使用 AWS 
CloudFormation 或 AWS Cloud Development Kit (AWS CDK)。AWS CDK 是一个包装。 
CloudFormation

作为最佳实践，建议您将代码推送到您选择的代码存储库。在代码存储库中使用源代码控制也是一种最
佳实践，这样可以实现版本控制和协作功能，使多个团队成员能够同时处理同一个代码库，同时确保不
同开发者将代码集成到主分支中不会导致任何冲突。

自动化和访问控制

自动化

管线自动化是现代以数据为中心的架构设计的重要组成部分。为了成功运行您的生产系统，我们建议您
使用一个数据管线，该管线具有启动触发器、连接步骤以及用于分离失败和通过阶段的机制。记录故障
也很重要，但不能妨碍 ETL 流程的其余部分。

您可以使用 AWS Glue 工作流程来创建管线。该管道支持所有 AWS Glue 任务、Amazon EventBridge 
触发器和爬虫。您也可以从头开始创建工作流程，也可以使用 AWS Glue 蓝图创建工作流程。蓝图提
供了一个框架，可帮助您开始使用可重复使用的使用案例。例如，这可能是用于将 Amazon S3 中的数
据导入到 DynamoDB 表的工作流程。您甚至可以使用参数使蓝图可重复使用。

如果数据管线涉及 AWS Glue 之外的更多服务，那么我们建议您使用 AWS Step Functions 作为编排工
具。Step Functions 可以创建自动工作流程，包括安全事件响应的手动批准步骤。您还可以使用 Step 
Functions 进行大规模的并行处理或顺序处理。
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https://aws.amazon.com/cloudformation/
https://aws.amazon.com/cloudformation/
https://docs.aws.amazon.com/cdk/v2/guide/home.html
https://docs.aws.amazon.com/glue/latest/dg/workflows_overview.html
https://docs.aws.amazon.com/glue/latest/dg/blueprints-overview.html
https://aws.amazon.com/step-functions/
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最后，我们建议使用EventBridge在日程安排、事件或按需插入触发器。您也可以使用 EventBridge 创
建带过滤器的管道。

访问控制

我们建议您使用 AWS Identity and Access Management（IAM）进行访问控制。IAM 允许您指定谁或
什么可以访问 AWS 中的服务和资源，并集中管理精细权限。生命周期的每个阶段（从存储到自动化再
到使用处理工具）都需要正确的访问权限。在处理以数据为中心的使用案例时，您可以使用 AWS Lake 
Formation 来简化为各种分析以及跨账户提供数据的流程。

访问控制 12

https://aws.amazon.com/eventbridge/
https://aws.amazon.com/iam/
https://aws.amazon.com/lake-formation/
https://aws.amazon.com/lake-formation/
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最佳实践
建议您遵循存储和技术最佳实践。这些最佳实践可以帮助您充分利用以数据为中心的架构。

大数据存储最佳实践
下表描述了在 Amazon S3 上存储用于大数据处理负载的文件的常见最佳实践。最后一列是您可以设置
的生命周期策略的示例。如果启用 Intelligent-Tiering了 Amazon S3（当数据访问模式自动更改时，它
可以自动节省存储成本），则无需手动设置策略。

数据层名称 描述 生命周期策略示例

Raw 包含未经处理的原始数据

注意：对于外部数据源，原
始数据层通常是数据的 1:1 副
本，但是在数据采集过程中，
可以根据 AWS 区域 或日期按
密钥对数据进行分区。 AWS

一年后，将文件移至 S3 
Standard-IA 存储类别。在 S3 
中存放两年后 Standard-IA，
将文件存档到亚马逊简单存
储服务 Glacier（亚马逊 S3 
Glacier）中。

从 2025 年 12 月 15 日
起，Amazon Glacier（最初基
于独立文件库的服务）将不再
接受新客户，对现有客户不存
在任何影响。

Amazon Glacier 是一项独立
服务，拥有自己的 API，可
将数据存储在文件库中，与 
Amazon S3 和 Amazon S3 
Glacier 存储类别不同。在 
Amazon Glacier 中，您现有的
数据将确保安全，并且可以无
限期地访问。无需进行迁移。
对于低成本、长期的存档存
储， AWS 建议使用 Amazon 
S3 Glacier 存储类别，该类通
过基于 S3 存储桶的 API、完
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https://aws.amazon.com/s3/storage-classes/intelligent-tiering/
https://docs.aws.amazon.com/AmazonS3/latest/userguide/storage-class-intro.html
https://docs.aws.amazon.com/amazonglacier/latest/dev/introduction.html
https://docs.aws.amazon.com/amazonglacier/latest/dev/introduction.html
https://docs.aws.amazon.com/amazonglacier/latest/dev/introduction.html
https://aws.amazon.com/s3/storage-classes/glacier/
https://aws.amazon.com/s3/storage-classes/glacier/
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全 AWS 区域 可用性、更低
的成本和 AWS 服务集成提供
卓越的客户体验。如果您想要
增强功能，可以考虑使用我们
的AWS 解决方案指南迁移到 
Amazon S3 Glacier 存储类，
将数据从 Amazon S3 保管库传
输到 Amazon S3 Glacier 存储
类。

暂存区 包含针对消费进行了优化的中
间处理数据

示例：CSV 到 Apache 
Parquet 转换的原始文件或数 
据转换

您可以在定义的时间段后或根
据组织的要求删除数据。

您可以在较短的时间后（例
如，90 天后）从数据湖中删 
除一些数据衍生（例如，原始 
JSON 格式的 Apache Avro 转
换）。

分析 包含针对您的特定使用案例的
聚合数据，并以立即可用的格
式呈现

示例：Apache Parquet

您可以将数据移至 S3 
Standard-IA，然后在规定的时
间段后或根据组织的要求删除
数据。

下图显示了可以在所有数据层中使用的分区策略（对应于一个 S3 folder/prefix）的示例。我们建议您根
据数据在下游的使用方式来选择分区策略。例如，如果报告基于您的数据构建（报告中最常见的查询会
根据区域和日期筛选结果），则请确保将区域和日期作为分区包括在内，以提高查询性能和运行时。
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https://aws.amazon.com/solutions/guidance/data-transfer-from-amazon-s3-glacier-vaults-to-amazon-s3/
https://aws.amazon.com/solutions/guidance/data-transfer-from-amazon-s3-glacier-vaults-to-amazon-s3/
https://aws.amazon.com/solutions/guidance/data-transfer-from-amazon-s3-glacier-vaults-to-amazon-s3/
https://aws.amazon.com/solutions/guidance/data-transfer-from-amazon-s3-glacier-vaults-to-amazon-s3/
https://aws.amazon.com/solutions/guidance/data-transfer-from-amazon-s3-glacier-vaults-to-amazon-s3/


AWS 规范性指导 设计和实施以数据为中心的现代架构使用案例的最佳实践

技术最佳实践

最佳技术实践取决于您在设计以数据为中心的架构时使用的特定 AWS 服务 技术和处理技术。但是，
建议您牢记以下最佳实践。这些最佳实践适用于典型的数据处理使用案例。

领域 最佳实践

SQL 通过投影数据属性，来减少必须查询的数据量。
您可以使用数据投影来扫描并仅返回表中某些必
需列，而不是解析整个表。

如果可能，请避免大型联接，因为多个表之间的
联接会因资源密集型需求而对性能造成极大的影
响。

Apache Spark 通过工作负载分区@@ 优化 Spark 应用程序
AWS Glue （AWS 大数据博客）。

在 AWS Glue （AWS 大数据博客）中@@ 优化
内存管理。

数据库设计 遵循数据库架构最佳实践（AWS 架构中心）。
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https://aws.amazon.com/blogs/big-data/optimizing-spark-applications-with-workload-partitioning-in-aws-glue/
https://aws.amazon.com/blogs/big-data/optimize-memory-management-in-aws-glue/
https://aws.amazon.com/blogs/big-data/optimize-memory-management-in-aws-glue/
https://aws.amazon.com/architecture/databases/?cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=*all&awsf.methodology=*all
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数据修剪 使用 catalogPartitionPredicate  进
行服务器端分区修剪。

扩展 了解并实施水平扩缩。

技术最佳实践 16

https://docs.aws.amazon.com/glue/latest/dg/partition-indexes.html
https://wa.aws.amazon.com/wellarchitected/2020-07-02T19-33-23/wat.concept.horizontal-scaling.en.html
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常见问题
数据管线和机器学习管线有什么区别？

数据管线是一种数据工程管线，通常会摄取、清理和处理数据，使其与机器学习（ML）或其他分析和
可视化过程兼容或优化。机器学习管线通常会自动创建机器学习模型。

水平扩缩和垂直扩缩有什么区别？

水平扩缩是添加硬件以提高处理能力并允许使用集群（例如，通过使用 Amazon EMR 或 AWS 
Glue）。垂直扩缩是增加现有硬件的处理能力（例如，增加 EC2 实例的 RAM 容量）。

17
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后续步骤
我们建议您采取以下后续步骤：

1. 评测您当前的数据工程流程，并联系数据专家寻求进一步的指引和帮助。

2. 调整您的数据工程流程，确保数据生命周期的所有阶段都经过优化，以提高效率。

3. 使用本指南中的数据工程原则和最佳实践来设计以数据为中心的架构，并选择最适合您的使用案例
的 AWS 服务。

18
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资源
• AWS 数据和分析能力合作伙伴

• AWS Glue

• AWS Step Functions

• Apache Spark 简介
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https://aws.amazon.com/big-data/datalakes-and-analytics/partner-solutions/?blog-posts-cards.sort-by=item.additionalFields.createdDate&blog-posts-cards.sort-order=desc&partner-solutions-cards.sort-by=item.additionalFields.partnerNameLower&partner-solutions-cards.sort-order=asc&awsf.partner-solutions-filter-partner-type-data-and-analytics=*all&awsf.partner-solutions-filter-partner-usecase-data-and-analytics=*all&awsf.partner-solutions-filter-partner-location-data-and-analytics=*all&partner-case-studies-cards.sort-by=item.additionalFields.sortDate&partner-case-studies-cards.sort-order=desc
https://aws.amazon.com/glue/
https://aws.amazon.com/step-functions/
https://aws.amazon.com/what-is/apache-spark/


AWS 规范性指导 设计和实施以数据为中心的现代架构使用案例的最佳实践

文档历史记录
下表介绍了本指南的一些重要更改。如果您希望收到有关未来更新的通知，可以订阅 RSS 源。

变更 说明 日期

初次发布 — 2023 年 5 月 5 日
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https://docs.aws.amazon.com/prescriptive-guidance/latest/modern-data-centric-use-cases/modern-data-centric-use-cases.rss
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