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迁移到 AWS 上的 MongoDB Atlas
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2024 年 11 月（文档历史记录）

本指南介绍了从本地关系数据库、传统数据库或其他类型数据库迁移至 AWS Cloud中的 MongoDB 
Atlas 的架构设计、工具选择、注意事项及应用场景。源关系数据库包括 Oracle Database、SQL 
Server、MySQL、PostgreSQL 以及其他数据库，例如 Sybase 和 IBM Db2。您还可以从 Azure 
Cosmos DB、Apache Cassandra、Couchbase、Redis 等数据库进行迁移。有关分步操作说明，请参
阅 AWS 规范指引网站上的以下模式：

• 将自托管 MongoDB 环境迁移到 MongoDB Atlas on AWS

• 将关系数据库迁移至 AWS 上的 MongoDB Atlas

• 将数据从 IBM Db2、SAP、Sybase 和其他数据库流式传输到 AWS 上的 MongoDB Atlas

概览

MongoDB Atlas 是开发人员数据平台，为构建可扩展 Web 和业务应用程序的开发人员提供基于横向扩
展架构构建的文档模型数据库。开发团队使用 MongoDB 的原因为：

• 灵活的数据模型 – MongoDB 是文档导向的数据库，因此支持动态和嵌套数据，且无需严格的模式约
束。这使得开发人员可以更轻松地表示复杂或不断变化的数据。

• 高性能 – MongoDB 通过原生索引、内存计算及其他优化技术，提供高吞吐量和低延迟特性。这对于
现代应用程序非常重要。

• 可扩展性 – MongoDB 通过内置的分片与复制功能，在通用硬件上实现水平扩展。这使得系统能够轻
松实现从每秒数百次到数百万次操作的扩展，同时保持高可用性。

• 强大且统一的查询 – MongoDB 支持灵活的临时查询、索引和聚合操作。无需大量调整即会表现良
好，并支持多种查询模式。

• 易用性 – MongoDB 通过类似 JSON 的文档、支持多种语言的丰富驱动程序、详尽的文档以及活跃的
社区，为开发人员提供友好的使用体验。团队很容易快速提升工作效率。

• 弹性和高可用性 – MongoDB Atlas 的设计以弹性和高可用性为核心考量。其数据库副本集由主副本
和从副本组成，确保在主副本发生故障时自动切换至从副本。Atlas 受到各种规模组织的信赖，能够
支持任务关键型工作负载。

概览 1

https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/migrate-a-self-hosted-mongodb-environment-to-mongodb-atlas-on-the-aws-cloud.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/migrate-relational-database-to-mongodb-atlas.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/stream-data-from-ibm-db2-to-mongodb-atlas.html
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其他功能包括嵌套字段索引、原子性、一致性、隔离性、持久性（ACID）事务以及地理空间查
询。MongoDB Atlas 同时支持：

• 汇总多个来源的数据的单一视图。

• 实时数据分析。

• 物联网（IoT）应用程序。

• 可扩展移动应用程序。

• 数据库资产、实体和元数据的目录，可简化数据存储、数据检索和架构更改。

• 能够存储和管理任何类型的内容。

• 能够将大型机应用程序卸载到现代平台。

• 对游戏应用程序的数据库支持。

• 降低了处理时间序列数据的复杂性。

• 基于 MongoDB Atlas 向量搜索的生成式人工智能（AI）使用案例。

有关更多使用案例，请访问 MongoDB 网站。

AWS 上的 MongoDB Atlas

AWS 上的 MongoDB Atlas 是完全托管式数据库即服务（DBaaS），具备高可用性,在全球范围内高效
运行，并以经济高效的方式满足严格的安全和隐私标准。以下是一些值得称道的优势：

• 全球足迹 – AWS 足迹遍布全球，数据中心遍布世界各地的各个区域。这样，您就可以轻松地将 
MongoDB Atlas 集群部署在靠近用户的地方，从而提高性能并减少延迟。

• 安全 – MongoDB Atlas 通过与 AWS IAM Identity Center 集成支持 SAML 2.0 身份验证。它同时支持
使用公司目录凭证进行单点登录（SSO），使客户能够集中管理对 Atlas 的访问权限。

• 成本优化 – AWS 提供成本优化工具，通过分析数据库使用模式并寻找支出优化机会，帮助您节省资
金。还可以通过 AWS 预留实例及其他节省计划在 MongoDB Enterprise Advanced 集群上享受大幅
折扣。

• 备份和灾难恢复 – AWS 提供全方位的备份和灾难恢复功能，可帮助在灾难发生时保护您的数
据。AWS 上的 MongoDB Atlas 提供持续备份、时间点还原和跨区域复制功能，有助于确保数据始
终安全且可恢复。

• 无缝集成 – MongoDB Atlas 可与其他 AWS 服务 无缝集成。

AWS 上的 MongoDB Atlas 2

https://www.mongodb.com/use-cases
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迁移摘要
以下是关于 AWS 上的 MongoDB Atlas 迁移环境的摘要，包括假设、工具及合规性认证。

工作负载

• 源工作负载：各种关系数据库、旧数据库和其他数据库，包括 Oracle Database、SQL 
Server、PostgreSQL、Azure Cosmos DB 和 IBM Db2。

• 目标工作负载：MongoDB Atlas。

迁移

• 迁移策略（7 R）：更换平台或重新架构。

• 升级：如果要升级工作负载版本，请参阅 MongoDB 文档中的升级兼容性注意事项。

• 迁移时间：3 天到 5 周（包括关联模式中的所有任务）。持续时间可能因数据大小、应用程序复杂
性、源和目标之间的网络带宽以及类似因素而异。

• 自动部署以在 AWS 上预置工作负载基础设施：可以使用 AWS 合作伙伴解决方案、CloudFormation 
或 AWS Cloud Development Kit (AWS CDK)。有关更多信息，请参阅 MongoDB 网站。

成本

• 在 AWS 上运行 ISV 工作负载的成本：请参阅 MongoDB 网站上的 MongoDB 定价。请参阅 AWS 定
价计算器 进一步了解 AWS 服务。

假设和先决条件

• 服务水平协议（SLA）：有关可用性，请参阅 MongoDB 网站上的 MongoDB Atlas 服务水平协议。
集群持久性取决于集群的地理部署配置。有关集群限制、连接限制、组织和项目限制的信息，请参阅 
MongoDB 网站上的 Atlas 服务限制。

• 恢复时间目标（RTO）：有关 MongoDB Atlas 自动备份功能如何满足严格的 RTO 的信息，请参阅 
MongoDB 网站上的可靠性。

• 恢复点目标（RPO）：有关 MongoDB Atlas 时间点恢复功能如何满足 RPO 的信息，请参阅 
MongoDB 网站上的可靠性、备份集群和管理在线存档。

• 迁移工具：请参阅 MongoDB 网站上的 MongoDB Relational Migrator 和 Atlas Live Migration 
Service。
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https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-mongodb-atlas/apg-gloss.html
https://www.mongodb.com/docs/v4.4/tutorial/upgrade-revision/
https://www.mongodb.com/docs/v4.4/tutorial/upgrade-revision/
https://www.mongodb.com/blog/post/atlas-integrations-aws-cloud-formation-cdk-now-generally-available
https://www.mongodb.com/pricing
https://calculator.aws/#/
https://calculator.aws/#/
https://www.mongodb.com/cloud/atlas/sla
https://docs.atlas.mongodb.com/reference/atlas-limits/
https://www.mongodb.com/cloud/atlas/reliability
https://www.mongodb.com/cloud/atlas/reliability
https://docs.atlas.mongodb.com/backup/cloud-backup/overview/
https://www.mongodb.com/docs/atlas/online-archive/query-online-archive/
https://www.mongodb.com/products/relational-migrator
https://www.mongodb.com/cloud/atlas/migrate
https://www.mongodb.com/cloud/atlas/migrate
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• 使用的 AWS 服务：

• Amazon Elastic Compute Cloud（Amazon EC2）

• Amazon Virtual Private Cloud（Amazon VPC）

• AWS Key Management Service (AWS KMS)

• AWS PrivateLink（可选）

• 基准测试：请参阅 MongoDB 网站上的 MongoDB 基准测试。

合规性

• 合规性认证：

• 健康保险流通与责任法案 (HIPAA)

• 通用数据保护条例 (GDPR)

• 系统和组织控制（SOC）

• EU-US Privacy Shield

• ISO/IEC 27001:2013

• 支付卡行业数据安全标准 (PCI DSS)

有关详细信息，请参阅 AWS 网站上的 AWS 合规性计划以及 MongoDB 网站上的 MongoDB 信任中
心。

限制

• 系统限制（最低/最高要求）：请参阅 MongoDB 网站上的 Atlas 服务限制。
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https://aws.amazon.com/ec2/
https://aws.amazon.com/vpc/
https://aws.amazon.com/kms/
https://aws.amazon.com/privatelink/
https://www.mongodb.com/scale/mongodb-benchmark
https://aws.amazon.com/compliance/programs/
https://www.mongodb.com/cloud/trust
https://www.mongodb.com/cloud/trust
https://www.mongodb.com/docs/atlas/reference/atlas-limits/
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成本和许可
MongoDB Atlas 的定价包括以下成本：

• 集群配置成本

• 数据传输成本

• 订阅和其他服务的费用

• 备份成本

有关更多信息，请参阅 MongoDB 文档中的管理账单。

可以直接从 AWS Marketplace 购买 MongoDB Atlas，这简化了计费流程。您可以在 AWS 
Marketplace 中从以下 MongoDB 产品中进行选择：

• MongoDB Atlas（按实际使用量付费）

• MongoDB Atlas for Government（美国）

• MongoDB Enterprise Advanced for AWS GovCloud

• MongoDB 专业服务

5

https://docs.atlas.mongodb.com/billing/
https://aws.amazon.com/marketplace/pp/prodview-pp445qepfdy34?sr=0-2&ref_=beagle&applicationId=AWSMPContessa
https://www.mongodb.com/products/platform/atlas-for-government
https://aws.amazon.com/marketplace/pp/prodview-izui66iqhb7ue?sr=0-3&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-hdelmkf7yknny?sr=0-1&ref_=beagle&applicationId=AWSMPContessa
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迁移工具与迁移步骤概述

部署 AWS 上的 MongoDB Atlas 后，可以使用以下工具将数据从源（公有云、数据中心或第三方 
DBaaS 提供商）迁移到 AWS 上的 MongoDB Atlas，同时最大限度地减小对应用程序的影响。简化的
数据迁移流程包含三个基本步骤：

1. 部署新集群。

2. 实时迁移数据。

3. 准备就绪后，数秒钟内完成割接。

可以在第二步中使用以下迁移工具：

• Atlas 实时迁移服务

• MongoDB Relational Migrator

选择合适的迁移工具

如果已经在源环境中运行 MongoDB 实例，我们建议您使用 Atlas Live Migration Service，以最大
限度地减小对应用程序的影响。如果要将关系数据库工作负载迁移到 MongoDB，请使用 MongoDB 
Relational Migrator。

有关常见迁移场景，请参阅以下 AWS 规范指引模式：

• 将自托管 MongoDB 环境迁移到 MongoDB Atlas on AWS

• 将关系数据库迁移至 AWS 上的 MongoDB Atlas

• 将数据从 IBM Db2、SAP、Sybase 和其他数据库流式传输到 AWS 上的 MongoDB Atlas

有关其他迁移方案，请参阅 MongoDB 网站：

• 遵照实时迁移流程将源副本集拉取到 Atlas 集群

• 从自托管副本集迁移到 AWS 上的 MongoDB Atlas

• Atlas Live Migration 服务和文档

• RDBMS 至 MongoDB 迁移指南

选择合适的迁移工具 6

https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/migrate-a-self-hosted-mongodb-environment-to-mongodb-atlas-on-the-aws-cloud.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/migrate-relational-database-to-mongodb-atlas.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/stream-data-from-ibm-db2-to-mongodb-atlas.html
https://docs.atlas.mongodb.com/import/live-import/
https://docs.mongodb.com/guides/cloud/migrate-from-aws-to-atlas/
https://www.mongodb.com/cloud/atlas/migrate
https://www.mongodb.com/resources/solutions/use-cases/rdbms-mongodb-migration-guide
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Atlas 实时迁移服务

Atlas Live Migration Service 会从源数据库（仅限 MongoDB 数据库）发起数据的初始复制，持续监控
后续变更并确保数据同步，直至割接至 MongoDB Atlas。在整个过程中，应用程序可以继续对源数据
库执行正常的读写操作。准备好执行割接时，应用程序中的连接字符串将从源数据库更改为 Atlas 集
群，迁移即告成功。

一个典型的迁移工作流包含以下步骤：

第 1 步：准备

• 评测您当前的 MongoDB 数据大小和工作负载。有关说明，请参阅 MongoDB 文档中的识别应用程序
工作负载。

• 确定 AWS 上的 Atlas 集群大小。

• 准备您的迁移和割接计划。

第 2 步：部署

• 根据您在第 1 步中确定的规模，在 AWS 上为 MongoDB Atlas 集群设置一个新环境。

• 配置网络访问。有关说明，请参阅 MongoDB 文档中的配置 IP 访问列表条目。

• 为目标集群配置安全性。有关说明，请参阅 MongoDB 文档中的为集群配置安全功能。

步骤 3：迁移

• 在 Atlas 实时迁移服务中配置源和目标。

• 运行迁移程序。

• 割接到 AWS 上 MongoDB Atlas。

有关此迁移方案的更多信息，请参阅将自托管 MongoDB 环境迁移到 AWS 上的 MongoDB Atlas。

适用于 MongoDB 6.0.8 及更高版本

如果您的源集群和目标集群都运行 MongoDB 6.0.8 或更高版本，可以使用引导式实时迁移选项（拉取
或推送）将数据从源集群迁移到 Atlas MongoDB 集群：

• 实时迁移（拉取）

• 实时迁移（推送）

Atlas 实时迁移服务 7

https://www.mongodb.com/cloud/atlas/migrate
https://www.mongodb.com/docs/manual/data-modeling/schema-design-process/identify-workload/
https://www.mongodb.com/docs/manual/data-modeling/schema-design-process/identify-workload/
https://www.mongodb.com/docs/atlas/security/ip-access-list/#configure-ip-access-list-entries
https://www.mongodb.com/docs/atlas/setup-cluster-security/#configure-security-features-for-clusters
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/migrate-a-self-hosted-mongodb-environment-to-mongodb-atlas-on-the-aws-cloud.html
https://docs.atlas.mongodb.com/import/live-import/
https://www.mongodb.com/docs/atlas/import/c2c-push-live-migration/
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适用于早期的 MongoDB 版本

要迁移 6.0.8 之前的 MongoDB 版本，请依循 MongoDB 文档中讨论的迁移策略之一。

MongoDB Relational Migrator

MongoDB Relational Migrator 可助力将关系数据库工作负载迁移到 MongoDB Atlas。Relational 
Migrator 可用于：

• 设计一个派生自现有关系架构的有效 MongoDB 架构。

• 将数据从 Oracle、SQL Server、MySQL、PostgreSQL 或 Sybase ASE 迁移到 MongoDB，同时将
当前架构转换为目标架构。

• 生成代码构件以缩短更新应用程序代码所需的时间。

Relational Migrator 可协助完成以下迁移活动：

• 架构映射和建模。可以使用实体关系样式图来查看架构，并编辑映射规则来塑造目标架构。可
以跨集合拆分或合并表，或者使用嵌入式数组和嵌入式文档映射规则来嵌入表。可以使用计算字
段（JavaScript 表达式）将源关系数据库中的列转换为自定义 MongoDB 字段。

• 架构建议。可以使用 Relational Migrator 建议的映射规则来加快架构映射速度，并将映射应用于您的
集合。

• 同步的数据。可以将数据从 Oracle、MySQL、SQL Server、PostgreSQL 或 Sybase ASE 复制到 
MongoDB Atlas。在一次性或连续复制期间，可以使用规则将关系数据库中的列映射到 MongoDB 字
段，从而自动转换数据。

• 转换应用程序代码。MongoDB 支持 C#、Java、JavaScript、JSON 和多个模板框架。可以使用代码
生成功能为实体类、持久层和 API 创建代码，从而加快开发任务。

有关此迁移选项的更多信息，请参阅将关系数据库迁移到 AWS 上的 MongoDB Atlas。

MongoDB Relational Migrator 8

https://www.mongodb.com/docs/atlas/import/#earlier-mongodb-versions--live-migrate-to-atlas
https://www.mongodb.com/products/tools/relational-migrator
https://www.mongodb.com/docs/relational-migrator/diagrams/diagrams/#std-label-rm-diagrams
https://www.mongodb.com/docs/relational-migrator/mapping-rules/mapping-rule-options/embedded-array/#std-label-rm-embedded-array
https://www.mongodb.com/docs/relational-migrator/mapping-rules/mapping-rule-options/embedded-documents/#std-label-rm-embedded-documents
https://www.mongodb.com/docs/relational-migrator/mapping-rules/fields/calculated-fields/calculated-fields/#std-label-rm-calculated-fields
https://www.mongodb.com/docs/relational-migrator/mapping-rules/fields/calculated-fields/calculated-fields/#std-label-rm-calculated-fields
https://www.mongodb.com/docs/relational-migrator/mapping-rules/new-rules-suggested-mappings/#std-label-rm-new-rules-from-mappings
https://www.mongodb.com/docs/relational-migrator/mapping-rules/mapping-rules/#std-label-rm-mapping-rules
https://www.mongodb.com/docs/relational-migrator/mapping-rules/mapping-rules/#std-label-rm-mapping-rules
https://www.mongodb.com/docs/relational-migrator/code-generation/generate-app-code/#std-label-rm-code-generation-templates
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/migrate-relational-database-to-mongodb-atlas.html
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集成架构

MongoDB Atlas 与 AWS 服务大多数地图集无缝集成，如下图所示。

以下各节描述了将 MongoDB Atlas AWS 与亚马逊 A SageMaker I AWS AppSync、亚马逊、亚马逊 
Data Firehose 和 Apache Kafka Managed Streaming（亚马逊 MSK）集成的参考架构。 EventBridge
所有这些参考架构都是使用 AWS PrivateLink、 AWS KMS和 IAM 角色在安全的网络上构建的。有关
更多信息，请参阅本指南后面的最佳实践部分。

集成架构：

• 简化了数据集成 AWS AppSync

• 使用亚马逊 AI JumpStart 和 MongoDB Atlas 矢量搜索生成式 SageMaker 人工智能

• Event-driven Amazon 的架构 EventBridge

• 使用 Amazon Data Firehose 流式传输数据

• Real-time 使用 Amazon MSK 进行处理

• 使用亚马逊 A SageMaker I Canvas 进行欺诈检测

9
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简化了数据集成 AWS AppSync

将 MongoDB Atlas 与 AWS AppSync 集成可实现无缝数据同步、实时交互以及动态响应式用户体验。
下图展示了一个实施示例。

主要亮点：

• 一个统一的 GraphQL 端点适用于多个数据来源

• Sub-graphs 独立管理

• End-to-end 无服务器架构

• 使用架构指令解决冲突

• 根据 API 请求量自动扩展

有关更多信息，请参阅 MongoDB 网站上的博客文章《如何使用 MongoDB Atlas AWS AppSync 和合
并 GraphQL-based 的 API 构建高级 API》。

简化了数据集成 AWS AppSync 10

https://aws.amazon.com/pm/appsync/
https://www.mongodb.com/blog/post/how-build-advanced-graphql-based-apis-mongodb-atlas-aws-appsync-merged-apis
https://www.mongodb.com/blog/post/how-build-advanced-graphql-based-apis-mongodb-atlas-aws-appsync-merged-apis
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使用亚马逊 AI JumpStart 和 MongoDB Atlas 矢量搜索生成式 
SageMaker 人工智能

Amazon SageMaker AIJumpStart 提供预先训练的 AI 基础模型，例如用于智能文本应用程序的检索增
强生成 (RAG)。您可以 JumpStart 与 MongoDB Atlas 矢量搜索结合使用，后者可以对文本、图像和
其他数据进行语义相似度查询，从而构建强大的搜索体验。例如，您的开发人员可以使用 Atlas Vector 
Search 对客户对话实施直观的语义搜索，并使用 SageMaker Amazon AI RAG 模型添加交互式摘要和
翻译，如下图所示。

这可以解锁各种 AI-driven 搜索用例，包括自动支持、智能内容管理、内容摘要和增强建议。通过使用 
MongoDB 和 A SageMaker JumpStart mazon 的生成功能实现直观的精确搜索，开发人员可以快速交
付有影响力的认知搜索应用程序。

主要亮点：

• 企业聊天机器人使用案例

使用亚马逊 AI JumpStart 和 MongoDB Atlas 矢量搜索生成式 SageMaker 人工智能 11

https://docs.aws.amazon.com/sagemaker/latest/dg/studio-jumpstart.html
https://www.mongodb.com/products/platform/atlas-vector-search
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• 支持 RAG 模型架构

• MongoDB Atlas 向量搜索

• 支持 2K 嵌入

• 安全数据传输

• 降低出现幻觉的可能性

有关此实现的更多信息，请参阅 AWS 博客文章 Retrieval-Augmented Generation with 
LangChain、Amazon A SageMaker I JumpStart 和 MongoDB Atlas 语义搜索。

Event-driven Amazon 的架构 EventBridge

您可以将 MongoDB Atlas 与 A  EventBridgemaz on 集成，以协调数据流、实现自动响应并获得近乎实
时的应用程序见解。下图展示了一个示例参考架构。

主要亮点：

• 无缝事件编排

• Real-time 响应能力

• 自动化工作流

• 可扩展性和敏捷度

• 创新见解

有关此实现的更多信息，请参阅 AWS 博客文章使用亚马逊摄取 MongoDB Atlas 数据。 EventBridge

Event-driven Amazon 的架构 EventBridge 12

https://aws.amazon.com/blogs/machine-learning/retrieval-augmented-generation-with-langchain-amazon-sagemaker-jumpstart-and-mongodb-atlas-semantic-search/
https://aws.amazon.com/blogs/machine-learning/retrieval-augmented-generation-with-langchain-amazon-sagemaker-jumpstart-and-mongodb-atlas-semantic-search/
https://aws.amazon.com/eventbridge/
https://aws.amazon.com/blogs/compute/ingesting-mongodb-atlas-data-using-amazon-eventbridge/


AWS 规范性指导 正在迁移到 MongoDB Atlas AWS

使用 Amazon Data Firehose 流式传输数据

将 MongoDB Atlas 与 Amazon Data Firehose 集成，以有效流式传输、转换和加载数据。这种集成提
供自动化的实时数据传输及可扩展性，助力优化分析和洞察。下图展示了一个示例参考架构。

主要亮点：

• 动态架构发展

• 持续数据流式传输

• 增强型分析

• 可扩展性和敏捷度

• 可靠数据传送

有关更多信息，请参阅 AWS 博客文章《将 MongoDB 的应用程序数据平台与 Amazon Data Fire hose 
集成》。

使用 Amazon Data Firehose 流式传输数据 13

https://aws.amazon.com/kinesis/data-firehose/
https://aws.amazon.com/blogs/big-data/integrating-the-mongodb-cloud-with-amazon-kinesis-data-firehose/
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Real-time 使用 Amazon MSK 进行处理

可以将 MongoDB Atlas 与 Amazon Managed Streaming for Apache Kafka（Amazon MSK）集成，从
而增强实时数据处理。通过结合 Amazon MSK 的流式传输能力与 MongoDB 文档模型，可以构建强大
的事件驱动型架构，从而支持敏捷的数据密集型应用程序。下图展示了一个示例参考架构。

主要亮点：

• 无缝事件集成

• Event-driven 敏捷

• Real-time 见解

• Application-driven 分析

• 高度可扩展的数据流

有关详细信息和分步实施说明，请参阅 AWS 博客文章使用 Amazon EMR Serverless、Amazon MSK 
Connect 和 MongoDB Atlas 构建无服务器直播管道。

Real-time 使用 Amazon MSK 进行处理 14

https://aws.amazon.com/msk/
https://aws.amazon.com/blogs/big-data/build-a-serverless-streaming-pipeline-with-amazon-msk-serverless-amazon-msk-connect-and-mongodb-atlas/
https://aws.amazon.com/blogs/big-data/build-a-serverless-streaming-pipeline-with-amazon-msk-serverless-amazon-msk-connect-and-mongodb-atlas/
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使用亚马逊 A SageMaker I Canvas 进行欺诈检测

您可以将 MongoDB Atlas 与 A  SageMaker mazon AI Canvas 集成，构建一个强大的欺诈检测系统，
该系统将实时数据分析与高级机器学习相结合，帮助检测和防止欺诈活动。

下图展示了一个用于检测欺诈的示例参考架构。

（此图经 MongoDB 网站许可改编。）

欲了解更多信息，请参阅 MongoDB 博客文章《揭露欺骗：利用 MongoDB Atlas 和 Amazon AI 
Canvas 的力量进行欺诈检测》。 SageMaker

使用亚马逊 A SageMaker I Canvas 进行欺诈检测 15

https://docs.aws.amazon.com/sagemaker/latest/dg/canvas.html
https://www.mongodb.com/resources/products/unmasking-deception-harnessing-power-atlas-amazon-sage-maker-canvas-fraud-detection
https://www.mongodb.com/resources/products/unmasking-deception-harnessing-power-atlas-amazon-sage-maker-canvas-fraud-detection
https://www.mongodb.com/resources/products/unmasking-deception-harnessing-power-atlas-amazon-sage-maker-canvas-fraud-detection
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最佳实践

配置和 CI/CD 自动化

MongoDB Atlas 可通过以下方式进行配置。 AWS Marketplace您可以订阅即付即用的 MongoDB Atlas
选项进行付款，无需任何预先承诺。 AWS 选择 Atlas 永久免费套餐，即可获得一个免费的起点，并可
根据需要进行扩展。有关这些选项的更多信息，请参阅 MongoDB 网站上的博客文章：Introducing Pay 
as You Go MongoDB Atlas on AWS Marketplace。

您可以使用模板和来部署 MongoDB Atlas 基础设施资源。 CloudFormation AWS Cloud Development 
Kit (AWS CDK)这种方法有助于持续集成和持续交付 (CI/CD) 自动化。欲了解更多信息，请参阅
MongoDB 网站上的博客文章 MongoDB Atlas 集成 CloudFormation ，CDK 现已正式上线。

安全性

您可以通过具有多种身份验证选项的安全专用网络连接到 MongoDB Atlas AWS 服务 ：

• 使用 VPC 对等 AWS 服务 连接或 AWS PrivateLink配置数据库之间的连接。

• 使用 AWS IAM Identity Center 实施 SAML 2.0 身份验证。

• 通过 AWS Identity and Access Management （IAM）使用集成式身份验证。

• 将集成安全凭证与 AWS Secrets Manager 和 AWS Key Management Service （AWS KMS）搭配使
用。

以下各节对集成进行了详述。

专用网络连接

您可以使用 AWS PrivateLink 将 MongoDB Atlas 连接到 AWS 您的应用程序，并确保您的所有 AWS 
服务 和账户之间的私有连接。欲了解更多信息，请参阅 MongoDB 网站上的博客文章 MongoDB Atlas 
集成 CloudFormation ，CDK 现已正式上线。

下图展示了专用网络连接选项。

配置和 CI/CD 自动化 16

https://aws.amazon.com/marketplace/pp/prodview-pp445qepfdy34
https://www.mongodb.com/pricing
https://www.mongodb.com/blog/post/introducing-pay-as-you-go-mongodb-atlas-aws-marketplace
https://www.mongodb.com/blog/post/introducing-pay-as-you-go-mongodb-atlas-aws-marketplace
https://www.mongodb.com/blog/post/atlas-integrations-aws-cloud-formation-cdk-now-generally-available
https://aws.amazon.com/iam/identity-center/
https://www.mongodb.com/docs/atlas/security/aws-iam-authentication/
https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://www.mongodb.com/blog/post/atlas-integrations-aws-cloud-formation-cdk-now-generally-available
https://www.mongodb.com/blog/post/atlas-integrations-aws-cloud-formation-cdk-now-generally-available
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AWS PrivateLink 提供以下好处：

• One-way 连接：网络信任边界没有扩展。

• 通过专用网络整合跨 AWS 应用程序和环境的安全控制。

• 能够将虚拟专用网络 (VPN) 与 VPC 对等连接结合使用 PrivateLink，或者适用于想要从 AWS 环境中
访问 Atlas 的开发人员。

实施 SAML 2.0 身份验证

Atlas 通过与 IAM Identity Center 和其他身份管理提供商集成，支持 SAML 2.0 身份验证。SAML 2.0 
身份验证是在应用程序和服务提供商之间交换身份和安全信息的开放标准。Atlas 管理员可以使用身份
管理服务（例如 IAM Identity Center）或现有的公司目录服务，集中管理用户和实现单点登录。下图
展示了 IAM Identity Center 可如何与 Atlas 配合使用。有关更多信息，请参阅 AWS 博客文章《如何将 
IAM 身份中心与 MongoDB Atlas 集成》。

实施 SAML 2.0 身份验证 17

https://aws.amazon.com/blogs/apn/how-to-integrate-aws-single-sign-on-with-mongodb-atlas/
https://aws.amazon.com/blogs/apn/how-to-integrate-aws-single-sign-on-with-mongodb-atlas/
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有关在 AWS上使用 MongoDB Atlas 的其他最佳实践，请参阅博客。AWS Partner Network

实施 SAML 2.0 身份验证 18

https://aws.amazon.com/blogs/apn/tag/mongodb-atlas/


AWS 规范性指导 正在迁移到 MongoDB Atlas AWS

其他资源
MongoDB 文档

• MongoDB 使用案例

• 管理账单

• Atlas 实时迁移服务

• 入门和迁移指南

• MongoDB Atlas 生产说明和最佳实践

• 使用 AWS Lambda 管理连接

AWS 资源

• MongoDB Atlas Data lake Lets Developers Create Value from Rich Modern Data（AWS Partner 
Network 博客文章）

• Integrating the MongoDB Cloud with Amazon Data Firehose（AWS 大数据博客文章）

19

https://www.mongodb.com/use-cases
https://docs.atlas.mongodb.com/billing/
https://www.mongodb.com/cloud/atlas/migrate
https://docs.mongodb.com/guides/
https://docs.atlas.mongodb.com/best-practices/
https://docs.atlas.mongodb.com/best-practices-connecting-to-aws-lambda/
https://aws.amazon.com/blogs/apn/mongodb-atlas-data-lake-lets-developers-create-value-from-rich-modern-data/
https://aws.amazon.com/blogs/big-data/integrating-the-mongodb-cloud-with-amazon-kinesis-data-firehose/
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文档历史记录
下表介绍了本指南的一些重要更改。如果您希望收到有关未来更新的通知，可以订阅 RSS 源。

变更 说明 日期

主要更新 修订了指南的所有部分；添加
了新的集成架构。

2024 年 11 月 12 日

初次发布 — 2020 年 10 月 30 日
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https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-mongodb-atlas/migration-mongodb-atlas.rss
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-mongodb-atlas/architecture.html
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本文属于机器翻译版本。若本译文内容与英语原文存在差异，则一律以英文原文为准。
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