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专为 Amazon EKS 应用程序的高可用性和弹性而设计
Amazon Web Services 的冯浩飞、Frank Fan 和 Rus Kalakutskiy ()AWS

2025 年 10 月（文档历史记录）

确保应用程序设计中的高可用性 (HA) 和弹性对于实现接近零的恢复点目标 (RPO) 和恢复时间目标 
(RTO) 至关重要。随着越来越多的组织将其应用程序迁移到 Kubernetes 环境并对其进行现代化改造，
对强大且可扩展的解决方案的需求不断增加。Amazon Elastic Kubernetes Service（Amazon EKS）可
帮助您高效地大规模管理容器化应用程序。

本指南深入探讨了一系列广泛认可的设计和管理 Amazon EKS 微服务应用程序的建议和最佳实践。基
于丰富的经验和实际部署情况，这些见解为架构师和开发人员提供了宝贵的指导。实施这些建议，提高
基于 Kubernetes 的应用程序的性能、可靠性和可扩展性，从而实现稳健的操作。
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高可用性和弹性设计注意事项
Kubernetes 的分担责任模型变得更加复杂。Amazon EKS 控制平面的可用性和弹性由亚马逊 Web 
Services (AWS) 管理。您的组织管理数据平面，这可能会严重影响微服务应用程序的性能和可用性。

在 Amazon EKS 上设计高可用性和弹性的应用程序时，请考虑以下组件：

• 微服务应用程序：其 pod 和容器

• 工作负载数据平面：入口控制器、pod、系统组件，例如亚马逊虚拟私有云 (Amazon VPC) 容器网络
接口 (CNI)、服务网格 sidecar 和 kube-proxy

• 工作负载管理层：控制器、准入控制器、网络策略引擎以及这些组件的持久数据存储

• Kubernetes 控制平面

• 基础架构：节点、网络和网络设备

对于前三个注意事项（指在 Kubernetes 集群中运行的组件），本指南涵盖以下主题：

• 在节点和可用区之间分配工作负载

• 使用 PDB 保护关键工作负载

• 配置探测器和运行状况检查

• 配置容器生命周期挂钩

• 了解区域中断期间的 pod 驱逐情况

在节点和可用区之间分配工作负载

在可用区和节点等故障域之间分配工作负载可提高组件可用性并降低水平可扩展应用程序的故障几率。
以下各节介绍了在节点和可用区之间分配工作负载的方法。

使用 pod 拓扑分布约束

Kubernetes 容器拓扑分布约束指示 Kubernetes 调度器在不同的故障域（可用区、节点和硬件类型）
之间分配由ReplicaSetStatefulSet不同故障域（可用区、节点和硬件类型）管理的 Pod。使用 
pod 拓扑分布约束时，可以执行以下操作：

• 根据应用程序要求将容器分布或集中到不同的故障域中。例如，您可以分发 Pod 以提高弹性，也可
以将 pod 集中在网络性能上。
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• 组合不同的条件，例如跨可用区分发和跨节点分配。

• 如果无法满足条件，请指定首选操作：

• whenUnsatisfiable: DoNotSchedule结合使用maxSkew和minDomains来为调度程序创建
硬性要求。

• whenUnsatisfiable: ScheduleAnyway用于减少maxSkew。

如果故障区域变得不可用，则该区域中的 Pod 将变得不健康。Kubernetes 会重新调度 Pod，同时尽可
能遵守传播限制。

以下代码显示了跨可用区或跨节点使用 pod 拓扑分布约束的示例：

...
spec: 
  selector: 
    matchLabels: 
      app: <your-app-label> 
    replicas: 3 
    template: 
      metadata: 
        labels: <your-app-label> 
      spec: 
        serviceAccountName: <ServiceAccountName>
... 
        topologySpreadConstraints: 
        - labelSelector: 
            matchLabels: 
              app: <your-app-label> 
          maxSkew: 1 
          topologyKey: topology.kubernetes.io/zone # <---spread those pods evenly over 
 all availability zones 
          whenUnsatisfiable: ScheduleAnyway 
        - labelSelector: 
            matchLabels: 
              app: <your-app-label> 
          maxSkew: 1 
          topologyKey: kubernetes.io/hostname # <---spread those pods evenly over all 
 nodes 
          whenUnsatisfiable: ScheduleAnyway

使用 pod 拓扑分布约束 3
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默认集群范围的拓扑分布限制

默认情况下，Kubernetes 提供了一组拓扑分布限制，用于跨节点和可用区分配 Pod：

defaultConstraints: 
  - maxSkew: 3 
    topologyKey: "kubernetes.io/hostname" 
    whenUnsatisfiable: ScheduleAnyway 
  - maxSkew: 5 
    topologyKey: "topology.kubernetes.io/zone" 
    whenUnsatisfiable: ScheduleAnyway

Note

需要不同类型拓扑约束的应用程序可以覆盖集群级别的策略。

默认约束设置得很高maxSkew，这对于拥有少量 pod 的部署没有用处。到目前为
止，KubeSchedulerConfiguration无法在 Amazon EKS 中进行更改。如果您需要强制执行其他
组拓扑分布约束，请考虑使用变更准入控制器，如下节所示。如果您运行备用调度程序，也可以控制
默认的拓扑分布约束。但是，管理自定义调度程序会增加复杂性，并可能对集群弹性和高可用性产生影
响。出于这些原因，我们不建议仅对拓扑分布约束使用其他调度器。

拓扑分布限制的网守策略

强制执行拓扑分布限制的另一种选择是使用 Gatekeeper 项目中的策略。网守策略是在应用程序级别定
义的。

以下代码示例演示如何使用Gatekeeper OPA策略进行部署。您可以根据需要修改策略。例如，仅将
策略应用于带有标签的部署HA=true，或者使用不同的策略控制器编写类似的策略。

第一个示例显示了与以下ConstraintTemplate内容一起使
用k8stopologyspreadrequired_template.yml：

apiVersion: templates.gatekeeper.sh/v1
kind: ConstraintTemplate
metadata: 
  name: k8stopologyspreadrequired
spec: 
  crd: 

使用 pod 拓扑分布约束 4
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    spec: 
      names: 
        kind: K8sTopologySpreadRequired 
      validation: 
        openAPIV3Schema: 
          type: object 
          properties: 
            message: 
              type: string 
  targets: 
    - target: admission.k8s.gatekeeper.sh 
      rego: | 
        package k8stopologyspreadrequired 

        get_message(parameters, _default) =3D msg { 
          not parameters.message 
          msg :=_default 
        } 

        get_message(parameters, _default) =3D msg { 
          msg := parameters.message 
        } 

        violation[{"msg": msg}] { 
          input.review.kind.kind ="Deployment" 
          not input.review.object.spec.template.spec.topologySpreadConstraint 
          def_msg :"Pod Topology Spread Constraints are required for Deployments" 
          msg :get_message(input.parameters, def_msg) 

        }

以下代码显示了 constraints YAML 清单k8stopologyspreadrequired_constraint.yml：

apiVersion: constraints.gatekeeper.sh/v1beta1
kind: K8sTopologySpreadRequired
metadata: 
  name: require-topologyspread-for-deployments
spec: 
  match: 
    kinds: 
      - apiGroups: ["apps"] 
        kinds: ["Deployment"] 

使用 pod 拓扑分布约束 5
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    namespaces:  ## Without theses two lines will apply to the whole cluster 
      - "example"

何时使用拓扑分布约束

考虑在以下场景中使用拓扑分布约束：

• 任何水平可扩展的应用程序（例如，无状态 Web 服务）

• 具有主动-主动或主动-被动副本的应用程序（例如，NoSQL 数据库或缓存）

• 带有备用副本的应用程序（例如控制器）

例如，可用于水平可扩展场景的系统组件包括以下组件：

• 集群自动扩缩器和 Karpent er（使用和）replicaCount > 1leader-elect = true

• AWS Load Balancer 控制器

• CoreDNS

Pod 亲和力和反亲和力

在某些情况下，确保一个节点上运行的特定类型的 pod 不超过一个是有益的。例如，为了避免在同一
个节点上调度多个网络密集型的 Pod，您可以使用带有或标签的反关联性规则。Ingress Network-
heavy使用时anti-affinity，您还可以使用以下各项的组合：

• 网络优化节点上的污点

• 对网络密集型 pod 的相应容忍度

• 节点亲和性或节点选择器，用于确保网络密集型的 Pod 使用网络优化的实例

Network-heavy 以 pod 为例。您可能有不同的要求，例如 GPU、内存或本地存储。有关其他用法示例
和配置选项，请参阅 Kubernetes 文档。

重新平衡吊舱

本节讨论在 Kubernetes 集群中重新平衡 Pod 的两种方法。第一个使用了 Kubernetes 的解调
器。Descheduler 通过强制执行策略来移除违反拓扑分布限制或反关联性规则的 pod，从而帮助维持 
pod 分布。第二种方法使用 Karpenter 合并和装箱功能。整合通过将工作负载整合到更少、打包效率更
高的节点上，持续评估和优化资源使用情况。

Pod 亲和力和反亲和力 6

https://karpenter.sh/
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如果你不使用 Karpenter，我们建议你使用 Descheduler。如果您同时使用 Karpenter 和 Cluster 
Autoscaler，则可以将 Descheduler 与 Cluster Autoscaler 一起用于节点组。

无组节点的解调器

移除 pod 后，无法保证拓扑约束仍然得到满足。例如，缩小部署规模可能会导致 Pod 分布不平衡。但
是，由于 Kubernetes 仅在调度阶段使用 pod 拓扑分布约束，因此 Pod 在故障域中处于不平衡状态。

为了在这种情况下保持平衡的容器分布，你可以使用适用于 Kubernetes 的
Descheduler。Descheduler 是一个有用的工具，可用于多种用途，例如强制执行 pod 的最大使用
寿命或存活时间 (TTL)，或者改善基础设施的使用。在弹性和高可用性 (HA) 的背景下，考虑以下 
Descheduler 策略：

• RemovePodsViolatingTopologySpreadConstraint

• RemovePodsViolatingInterPodAntiAffinity

• RemoveDuplicates

Karpenter 整合和装箱功能

对于使用 Karpenter 的工作负载，您可以使用整合和垃圾箱打包功能来优化资源利用率并降低 
Kubernetes 集群的成本。Karpenter 会持续评估 pod 的放置位置和节点利用率，并尽可能将工作负载
整合到数量更少、打包效率更高的节点上。此过程包括分析资源需求，考虑 Pod 亲和性规则等限制，
以及可能在节点之间移动 Pod 以提高集群的整体效率。以下代码提供了一个示例：

apiVersion: karpenter.sh/v1beta1
kind: NodePool
metadata: 
  name: default
spec: 
  disruption: 
    consolidationPolicy: WhenUnderutilized 
    expireAfter: 720h

对于consolidationPolicy，你可以使用WhenUnderutilized或WhenEmpty：

• 当设置consolidationPolicy为时WhenUnderutilized，Karpenter 会考虑所有节点进行合
并。当 Karpenter 发现一个空的节点或未充分利用时，Karpenter 会尝试移除或替换该节点以降低成
本。

Pod 亲和力和反亲和力 7

https://github.com/kubernetes-sigs/descheduler
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• 当设置consolidationPolicy为时WhenEmpty，Karpenter 只考虑不包含工作负载 Pod 的节点进
行整合。

Karpenter 整合决策不仅仅基于您在监控工具中可能看到的 CPU 或内存利用率百分比。相
反，Karpenter 使用更复杂的算法，该算法基于 pod 资源请求和潜在的成本优化。有关更多信息，请参
阅 Karpenter 文档。

使用 PDB 保护关键工作负载

Pod 中断预算 (PDB) 是维护集群中应用程序高可用性的基本功能。PDB 指定目标大小，即特定类
型的 pod 的最低可用性。这意味着，在任何给定时间都必须有最少数量的特定 pod 类型的副本在运
行。如果正在运行的副本数量低于目标大小，Kubernetes 将防止对剩余副本的进一步中断，直到达
到目标大小。PDB 有助于确保工作负载不受这些事件的影响，并且可以继续不间断地运行。发生中断
时，Kubernetes 会尝试优雅地将 Pod 从受影响的节点中移出，同时保持 PDB 中指定的副本数量。

您可以使用 PDB 来声明副本的maxUnavailable数量minAvailable和数量。例如，如果您希望应
用程序至少有三个副本可用，请创建一个类似于以下示例的 PDB：

apiVersion: policy/v1beta1
kind: PodDisruptionBudget
metadata: 
  name: my-svc-pdb
spec: 
  minAvailable: 3 
  selector: 
    matchLabels: 
      app: my-svc

为应用程序正确设置 PDB 有助于最大限度地减少计划内或计划外事件期间的中断。您可以使用反关联
性规则将部署的 pod 调度到不同的节点上，避免节点升级期间的 PDB 延迟。

配置探测器和负载均衡器运行状况检查

除了负载均衡器运行状况检查外，Kubernetes 还提供了多种执行应用程序运行状况检查的方法。你可
以将以下 Kubernetes 内置探测器与负载均衡器运行状况检查一起运行，作为容器上下文中的命令或者
作为对 kubelet 或主机 IP 地址的 HTTP/TCP 探测器。

Pod 中断预算 8
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存活探测器和就绪探测器应该不同且独立（或者至少具有不同的超时值）。如果应用程序存在临时问
题，则就绪探测器会将该 pod 标记为未就绪，直到问题得到解决。如果存活探测器设置不正确，则存
活探测器可能会终止 pod。

启动探测

使用启动探测器来保护初始化周期较长的应用程序。在启动探测成功之前，其他探测器将处于禁用状
态。

你可以定义 Kubernetes 等待应用程序启动的最长时间。如果在配置的最长时间之后，Pod 仍然无法通
过启动探测，则应用程序将被终止，并创建一个新的 Pod。

当应用程序的启动时间不可预测时，请使用启动探针。如果您知道应用程序需要 10 秒钟才能启动，
请initialDelaySeconds改用存活探测器或就绪探测器。

活性探测

使用活动探测器来检测应用程序问题或进程是否正常运行。活跃探测器可以检测到死锁情况，即进程继
续运行但应用程序无响应。使用活性探测器时，请执行以下操作：

• initialDelaySeconds用于延迟第一次探测。

• 不要为存活和就绪探测器设置相同的规格。

• 不要将存活探测器配置为依赖于 pod 外部因素（例如数据库）。

• 将活性探测器设置为特定terminationGracePeriodSeconds。有关更多信息，请参阅
Kubernetes 文档。

准备情况调查

使用就绪探测器检测以下内容：

• 应用程序是否准备好接受流量

• 部分可用性，即应用程序可能暂时不可用，但预计在某个操作完成后会恢复正常

就绪探测器有助于确保应用程序配置和依赖关系在没有问题或错误的情况下运行，以便应用程序可以为
流量提供服务。但是，配置不当的就绪探测器可能会导致中断，而不是阻止中断。依赖于外部因素（例
如与数据库的连接）的就绪探测可能会导致所有 Pod 都无法通过探测。此类故障可能导致中断，并可
能导致从后端服务到使用故障 pod 的其他服务发生级联故障。

启动探测 9
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入口资源和负载均衡器运行状况检查

Application Load Balancer 和 Kubernetes ingress 提供运行状况检查功能。对于 Application Load 
Balancer 运行状况检查，请指定目标端口和路径。

Note

对于 Kubernetes 来说ingress，注销会有延迟。Application Load Balancer 的默认值为 300 
秒。考虑使用与准备探测相同的值来设置入口资源或负载均衡器运行状况检查。

NGINX 还提供运行状况检查。有关更多信息，请参阅 NGINX 文档。

Istio 的入口和出口网关没有与 NGINX 的 HTTP 运行状况检查相提并论的运行状况检查机制。但是，您
可以使用 Istio 断路器或DestinationRule异常值检测来实现类似的功能。

有关更多信息，请参阅 Amazon EKS 最佳实践指南中的可用性和 Pod 生命周期。

配置容器生命周期挂钩

在容器正常关闭期间，您的应用程序应通过开始关闭来响应SIGTERM信号，这样客户端就不会遇到任
何停机时间。您的应用程序应运行清理程序，如下所示：

• 保存数据

• 关闭文件描述符

• 关闭数据库连接

• 优雅地完成机上请求

• 及时退出以满足 pod 终止请求

设置足够长的宽限期以完成清理。要了解如何响应SIGTERM信号，请参阅用于应用程序的编程语言的
文档。

容器生命周期挂钩使容器能够感知其管理生命周期中的事件。当执行相应的生命周期挂钩时，容器可
以运行在处理程序中实现的代码。容器生命周期挂钩为 Kubernetes 和云的异步性质提供了一种解决方
法。这种方法可以防止在入口资源之前转发到终止的 pod 并iptables更新为不向 pod 发送新流量的
连接丢失。

入口资源和负载均衡器运行状况检查 10

https://nginx.org/en/docs/http/load_balancing.html#nginx_load_balancing_health_checks
https://istio.io/latest/docs/tasks/traffic-management/circuit-breaking/
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https://kubernetes.io/docs/concepts/containers/container-lifecycle-hooks/
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容器生命周期Endpoint、和EndpointSlice是不同 API 的一部分。编排这些 API 很重要。
但是，当 Pod 被终止时，Kubernetes API 会同时通知 kubelet（用于容器生命周期）和控制
器。EndpointSlice有关更多信息（包括图表），请参阅 Amazon EKS 最佳实践指南中的优雅处理
客户请求。

当kubelet发送SIGTERM到 pod 时，EndpointSlice控制器正在终止EndpointSlice对象。该
终止会通知 Kubernetes API 服务器通知每个要更新的kube-proxy节点。iptables尽管这些操作
是同时发生的，但它们之间没有依赖关系或顺序。容器收到SIGKILL信号的可能性很可能比每个节
点kube-proxy上更新本地iptables规则的时间要早得多。在这种情况下，可能的情况包括以下几
种：

• 如果您的应用程序在收到请求和连接后立即直言不讳地丢弃了正在进行的请求和连接SIGTERM，则
客户端会看到错误。500

• 如果您的应用程序确保在收到所有进行中的请求和连接后都得到完全处理SIGTERM，那么在宽限期
内，新的客户端请求仍会发送到应用程序容器，因为iptables规则可能尚未更新。在清理过程关
闭容器上的服务器套接字之前，这些新请求将产生新的连接。宽限期结束后，发送后建立的新连接
将SIGTERM无条件断开。

要解决之前的情况，您可以实现应用内集成或 PreStop生命周期挂钩。有关更多信息（包括图表），请
参阅 Amazon EKS 最佳实践指南中的优雅关闭应用程序。

Note

无论应用程序是否正常关闭，或者preStop挂钩的结果如何，应用程序容器最终都会在宽限期
结束时终止。SIGKILL

使用带有sleep命令的preStop挂钩来延迟发送SIGTERM。这将有助于在入口对象将新连接路由到 
pod 时继续接受这些连接。测试sleep命令的时间值，确保将 Kubernetes 的任何延迟和其他应用程序
依赖关系都考虑在内，如以下示例所示：

apiVersion: apps/v1
kind: Deployment
metadata: 
  name: nginx
spec: 
  containers: 
    - name: nginx 
      lifecycle: 

容器生命周期挂钩 11

https://docs.aws.amazon.com/eks/latest/best-practices/load-balancing.html#_gracefully_handle_the_client_requests
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        # This "sleep" preStop hook delays the Pod shutdown until 
        # after the Ingress Controller removes the matching Endpoint or EndpointSlice 
        preStop: 
          exec: 
            command: 
              - /bin/sleep 
              - "20" 
              # This period should be turned to Ingress/Service Mesh update latency

有关更多信息，请参阅 Kubernetes 文档中的容器挂钩和 A mazon EKS 最佳实践指南中的优雅关闭应
用程序。

了解区域中断期间的 pod 驱逐情况

当可用区完全中断时（也就是说，当该可用区中的所有节点都失去与 Kubernetes 控制平面的连接
时），Kubernetes 中的节点生命周期控制器会检测到这种情况并将 Pod 逐出受影响的区域。无法访问
的节点上的 Pod 被标记为Terminating，新的 Pod 会被调度到可用区中运行良好的节点上。在此期
间，受影响的节点会显示NotReady状态，调度器会阻止在这些节点上放置新的 pod， EndpointSlice
控制器会从服务路由中删除与受损可用区关联的端点，直到连接恢复。

对于涉及区域内部分节点故障的场景（只有部分节点无法访问），节点生命周期控制器会应用不同的驱
逐行为。如果中断持续时间超过了配置的容忍期（默认为五分钟），则断开连接的节点上的 Pod 将被
标记为，Terminating而新 Pod 则会被调度到可用区域中运行良好的节点上。

实施 Amazon EKS 区域转移以提高弹性

与 Amazon 应用程序恢复控制器 (ARC) 集成的 Amazon EKS 区域转移提供了一种在可用区受损期间
主动管理流量的机制。此功能允许将网络流量从不健康的可用区临时重定向到该可用区内的健康区域，
从而最大限度 AWS 区域 地减少服务中断。

了解区域偏移机制

Amazon EKS 区域转移可解决东西向流量（集群内的 Pod 间通信）。当使用应用程序负载均衡器或网
络负载均衡器配置区域转移时，它还支持入口流量路由。该机制通过协调多个 Kubernetes 和 AWS 控
制平面组件来运行，以在不中断正在运行的工作负载的情况下安全地重定向流量。在有效的区域转移期
间，Amazon EKS 会自动执行以下协调操作：

• 节点封锁：受损可用区中的所有节点都被封锁。这可以防止 Kubernetes 调度器在维护现有工作负载
的同时在节点上放置新的 pod。

了解区域中断期间的 pod 驱逐情况 12

https://kubernetes.io/docs/concepts/containers/container-lifecycle-hooks/#container-hooks
https://docs.aws.amazon.com/eks/latest/best-practices/load-balancing.html#_gracefully_shutdown_applications
https://kubernetes.io/docs/concepts/architecture/cloud-controller/
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• 可用区重新平衡暂停：对于托管节点组，可用区重新平衡操作将暂停，Auto Scaling 组将更新，以仅
在运行良好的可用区中启动新的数据平面节点。这样可以确保受损区域中不会配置新的容量。

• 端点移除： EndpointSlice 控制器从所有相关可用区中移除受损可用区中的 pod 端点 
EndpointSlices。这样可以确保服务发现和负载平衡机制仅将流量路由到在运行良好的可用区中的 
pod。

• 工作负载保留：Amazon EKS 不会在受影响的可用区中终止节点或驱逐容器。它可以保持受损区域
的全部容量，因此当区域转移到期或取消时，流量可以安全地返回，而无需额外的扩展操作。

区域移位激活方法

根据您的运营模式，您可以从两种方法中进行选择来启动区域转移：

• 当通过监控、警报或客户报告检测到特定的可用区问题时，手动区域切换可提供操作员驱动的控制。
此方法需要通过 ARC 控制台、 AWS Command Line Interface (AWS CLI) 或区域移动 API 进行明确
的操作，操作员可以在其中指定受损的可用区并定义班次的到期时间。当团队拥有专门的监控和待命
能力，并且更愿意直接控制交通管理决策时，手动轮班是合适的。

• 当ARC根据内部遥测和多个可用区中的健康信号（包括网络指标、Ama@@ zon Elastic Compute 
Cloud（Amazon EC2）和弹性负载平衡（Elastic Load Balancing） AWS 服务，检测到潜在的可用
区故障或损伤时，Zonal autoshift授权 AWS 自动启动轮班。 AWS 当指示器显示问题已解决时，自
动结束自动换档。如果您希望以最少的人工干预实现最高的可用性，我们建议您使用这种方法，因为
它可以对检测到的可用区损坏进行亚分钟响应。

有效区域转移的先决条件

为了在可用区受损期间成功保护应用程序，在启用区域转移功能之前，您必须先架构集群以实现 Multi-
AZ 弹性：

• Multi-AZ 节点分布：在至少三个可用区之间配置工作节点，以确保当一个区域不可用时有足够的冗
余。

• 容量规划：当一个可用区停止服务时，跨健康的可用区有 Pre-provision 足够的计算容量来容纳全部
工作负载，因为在主动中断期间扩展操作可能会遇到容量不足的情况。

• Pod 分发和预扩展：在所有可用区部署每个应用程序的多个副本，并在每个区域中预先扩展关键系
统组件，例如 CoreDNS。这有助于确保在转移区域后仍有足够的容量。

区域移位激活方法 13

https://docs.aws.amazon.com/r53recovery/latest/dg/arc-zonal-shift.html
https://docs.aws.amazon.com/r53recovery/latest/dg/arc-zonal-autoshift.html
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关于区域干扰弹性的建议

• 在@@ 创建集群时启用区域切换：对于新的 EKS 集群，在初始配置期间通过 Amazon EKS 
控制台或基础设施即代码 (IaC) 工具（例如）启用与 ARC 的区域转移集成。 AWS CLI AWS 
CloudFormation默认情况下，使用快速配置创建的 EKS 自动模式集群会启用区域偏移。

• 选择适当的激活方法：对于需要通过自动响应实现最大可用性的生产环境，选择区域自动切换，特别
是对于面向客户的应用程序，在可用区受损期间停机几分钟可能会对业务产生重大影响。对于运营团
队倾向于在交通转移之前提供明确批准的环境，或者应用程序测试和验证仍在进行中的环境，请使用
手动分区切换。

• 在生产部署之前测试弹性：通过手动启动测试区域转移或启用区域自动移位实践运行来验证集群在 
Single-AZ 丢失状态下的行为，以验证应用程序在可用区数量减少的情况下运行时是否保持可用性、
性能是否保持可接受以及容量是否充足。我们强烈建议您进行此项测试，这样您就可以在可用区出现
实际损坏之前发现配置差距。

• 协调负载均衡器配置：对于接收外部流量的应用程序，请在关联的应用程序负载均衡器和网络负载
均衡器上启用 ARC 区域切换，以确保在可用区域受损期间，入口流量和集群内东西向流量同时移
动。这种协调可以防止出现外部请求到达健康的 pod 但这些 pod 无法与移开区域中的依赖项通信的
情况。

• 监控轮班操作：启用区域班次后，配置轮班事件的监控和警报，包括自动换班激活、手动轮班启动和
轮班到期，以保持对交通管理操作及其对应用程序行为的影响的运营可见性。

轮班完成和恢复

当区域转移根据其配置的持续时间过期，或者在可用区缺陷解决后被手动取消时， EndpointSlice 控制
器会自动更新所有区域 EndpointSlices 以重新合并已恢复的可用区域中的端点。当客户端刷新端点信
息并建立新的连接时，流量会逐渐返回到先前受影响的区域。这无需手动干预或重新调度 pod 即可实
现集群容量的充分利用。

关于区域干扰弹性的建议 14
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结论
在设计架构以实现高应用程序可用性和弹性时，请考虑以下组件：

• 微服务应用程序（其 pod 和容器）

• 工作负载数据平面（入口控制器、容器、Amazon VPC CNI 等系统组件、服务网格 sidecar 和 kube-
proxy）

• 工作负载管理层（控制器、准入控制器、网络策略引擎和这些组件的永久数据存储）

• Kubernetes 控制平面

• 基础架构（节点、网络和网络设备）

要解决这些组件注意事项，请使用以下关键策略：

• 为帮助确保高可用性和容错能力，请将工作负载分散到节点和可用区域中。

• 要保护关键工作负载，请使用 pod 中断预算（PDBs）在中断期间保持应用程序的稳定性。

• 为了帮助确保 Pod 正常运行并提供流量，请配置启动探针、存活探针、就绪探测器和负载均衡器运
行状况检查。

• 要有效地管理容器状态转换，请配置容器生命周期挂钩。

• 要在节点故障或维护期间控制驱逐过程，请配置 Pod 驱逐时间。

通过实施这些实践，您可以显著增强在 Amazon EKS 上运行的应用程序的可靠性和弹性，从而确保强
大的性能和高可用性。
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Resources（资源）
• Kubernetes Pod 拓扑分布限制（Kubernetes 文档）

• Karpenter FAQs（Karpenter 文档）

• Kubernet@@ es 的解调器（存储库）GitHub

• 可用性和 Pod 生命周期 Amazon EKS 最佳实践指南

• 优雅地关闭应用程序 Amazon EKS 最佳实践指南

• [EKS] [请求]：配置能力 pod-eviction-timeout和解决方法（容器路线图存储库）
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https://kubernetes.io/docs/concepts/scheduling-eviction/topology-spread-constraints/
https://karpenter.sh/docs/faq/
https://github.com/kubernetes-sigs/descheduler
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https://github.com/aws/containers-roadmap/issues/159
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文档历史记录
下表介绍了本指南的一些重要更改。如果您希望收到有关未来更新的通知，可以订阅 RSS 源。

变更 说明 日期

更新 修订了关于在区域中断期间驱
逐吊舱的部分。

2025 年 10 月 29 日

更新 修订了 “使用 pod 拓扑分布约
束” 部分。

2025 年 1 月 27 日

初次发布 — 2024 年 10 月 23 日
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本文属于机器翻译版本。若本译文内容与英语原文存在差异，则一律以英文原文为准。
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