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选择 AWS 网络和内容分发服务

目的： 帮助确定哪些 AWS 网络和内
容交付服务最适合您的组织。

最后更新时间： 2025 年 1 月 16 日

承保服务： • Amazon API Gateway

• AWS Client VPN

• AWS Cloud 广域网

• Amazon CloudFront

• AWS 数据传输终端

• AWS Direct Connect

• Elastic Load Balancing

• AWS Firewall Manager

• AWS Global Accelerator

• AWS Network Firewall

• AWS PrivateLink

• Amazon Route 53

• AWS Shield

• AWS Site-to-Site VPN

• AWS Transit Gateway

• AWS Verified Access

• Amazon VPC

• 亚马逊 VPC IPAM

• Amazon VPC Lattice

• AWS WAF

确定云联网和内容交付的方法可能很复杂，尤其是在您习惯使用本地硬件管理和配置网络的情况下。幸
运的是，在云中构建网络与在本地构建网络有着共同的核心概念，例如 IP 寻址、负载平衡和路由。熟
悉这些概念将有助于 AWS 服务 你了解自己的需求。
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https://docs.aws.amazon.com/apigateway/latest/developerguide/welcome.html
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https://docs.aws.amazon.com/waf/latest/developerguide/shield-chapter.html
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https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
https://docs.aws.amazon.com/verified-access/latest/ug/what-is-verified-access.html
https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://docs.aws.amazon.com/vpc/latest/ipam/what-it-is-ipam.html
https://docs.aws.amazon.com/vpc-lattice/latest/ug/what-is-vpc-lattice.html
https://docs.aws.amazon.com/waf/latest/developerguide/waf-chapter.html
https://aws.amazon.com/what-is/computer-networking/
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Amazon Web Services (AWS) 提供 20 多种专门构建的网络和内容交付服务，您可以使用这些服务在
全球所有云环境以及分布式云和边缘站点中构建、运营和保护您的云网络。您还可以构建将本地环境扩
展到的网络基础架构 AWS。

本决策指南将帮助您提出正确的问题，以选择适合您需求的网络和内容交付服务及工具。

该视频提供了四分钟的 AWS 网络简介。

明白

你内置的内容 AWS 取决于你的业务需求。在本指南中，我们使用 “工作负载” 一词来指可提供业务价
值的任何资源和代码集合，例如面向客户的应用程序或后端流程。

网络和内容交付服务分为四类：网络基础、全球和混合连接、边缘网络和内容交付以及应用程序网络。 
AWS

网络基础

在中 AWS，您的工作负载在一个或多个 Amazon Virtual Private Cloud 中运行 (VPCs)。在您的工作
负载运行后 VPCs，您可以将工作负载连接到其他 VPCs（例如），也可以将它们连接到软件AWS 
Transit Gateway即服务 (SaaS) 服务，包括其他服务 AWS 服务，例如。AWS PrivateLinkAmazon 
VPC 允许您预置一个私有的、隔离的部分，您可以使用客户定义的 IP 地址范围在虚拟网络中启动 
AWS 资源。 AWS Cloud Amazon VPC 为您提供多种选项，用于将您的 AWS 虚拟网络与其他远程网
络连接起来。

明白 2

https://www.youtube.com/embed/cRdDCkbE4es?start=123&end=373
https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
https://docs.aws.amazon.com/vpc/latest/privatelink/what-is-privatelink.html
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全球和混合连接

您可以使用此类别中的服务从本地网络安全地连接到您的工作负载 AWS Cloud。您可以使用创建虚拟
专用网络 (VPN) 来连接远程用户 AWS Client VPN，也可以使用云广域网连接本地网络 AWS Site-to-
Site VPN，或者使用AWS 云广域网构建全球广域网 (WAN)。您还可以与用户建立直接、私密的 AWS 
Cloud 连接 AWS Direct Connect，从而以可预测的性能提供直接、安全的云连接。您可能还需要连接
本地数据中心、远程站点和云。混合网络可以连接这些不同的环境。

边缘网络和内容交付

此类服务通过缓存和优化传输来帮助确保更高的性能。A mazon 就是一个很好的例子 CloudFront。您
还需要使用诸如 A mazon Route 53 之类的服务，看到客户流量以最佳方式路由，以提供可用性。此
外，重要的是要使用诸如AWS Global Accelerator之类的服务来路由客户流量，以充分利用 AWS 全球
基础架构。AWS Data Transfer Terminal 是一个网络就绪的物理位置，您可以将数据存储设备带到和
从中快速传输数据。 AWS Cloud

应用程序联网

随着采用率的提高 AWS Cloud，您需要考虑如何使用AWS App Mesh和 Amazon VPC Lattice 大规模
连接工作负载，使用 Amazon API Gat eway 将您的工作负载 VPCs 与APIshttps://aws.amazon.com/ 
what-is/api/集成，以及如何使用 Amazon VPC IP 地址管理器 (IPAM) 管理您 VPCs 中运行的资源的 IP 
地址使用情况。随着客户需求的增长，您可以使用 Ela stic Load Balancing 来帮助确保您的工作负载 
VPCs 可以扩展并提供高可用性。

网络安全和远程访问

虽然 Amazon VPC 可帮助您安全访问工作负载，但此类服务通过使用AWS Network Firewall、AWS 
ShieldAWS Verified Access、和提供了针对威胁行为者和未经授权的用户的增强保护AWS WAF。为了
帮助确保网络安全，可以考虑使用 Amazon Route 53 DNS 防火墙AWS Network FirewallAWS Firewall 
Manager、、、网络访问控制列表和安全组。

考虑一下

选择适合您业务需求的网络服务非常重要。以下是选择网络服务时需要考虑的一些标准。

Business objectives

您选择的网络服务将取决于您的业务目标。在中运行的工作负载的安全性、可靠性、可访问性和性
能方面，评估你现在的状况和你想要达到的目标 AWS Cloud。

考虑一下 3

https://aws.amazon.com/what-is/vpn/
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• 考虑一下您使用的网络服务如何与您的迁移和集成策略相吻合。混合网络架构可以通过集成您的
本地数据中心来帮助您满足这一需求 AWS。

• 查看 L et's architecture 中的社交和内容交付博客！ AWS 博客系列，以了解其他人正在构建什么 
AWS Cloud.

• 查看可帮助您加快网络服务采用速度的第三方选项。AWS Marketplace提供了精选的数字目录，
可用于查找、购买和部署网络解决方案。

• 决定与专门从事网络和内容交付AWS Partner的公司合作是否有好处。其成员 AWS Partner 
Network 是战略专家和经验丰富的建筑商，可以帮助您满足您的需求 AWS Cloud。

• 探索在 Skill Bu AWS ilder 上参加AWS 网络在线课程，涵盖亚马逊 VPC、 AWS Cloud WAN 和 
Amazon Route 53 等服务。

Workload characteristics

您选择的网络服务将取决于您的工作负载的特征。

• 每种网络服务都有特定的作用。诸如 AWS Cloud WAN AWS Transit Gateway 之类的服务适用于
连接正在运行的工作负载 VPCs。Amazon API Gateway 会创建公用， APIs 以便您的客户可以
连接到您的工作负载。 AWS Global Accelerator 可以帮助您提高工作负载的可靠性、安全性和延
迟。

• 随着互联网的不断发展，设备对IP地址的需求也随之增长。IP 地址最常见的格式是 IPv4。IP 地
址的最新格式是 IPv6。 IPv6 提供了更多的地址空间并解决了IPv4 地址耗尽的问题。 AWS 服务 
对的支持 IPv6 包括对双堆栈配置（IPv4 或 IPv6）或 IPv6 仅支持配置的支持。 AWS 服务 这种
支持的 IPv6 数量在持续增长。要查看当前支持的服务 IPv6，请参阅AWS 服务 该支持 IPv6。

Data protection

请务必考虑保护您的数据 AWS Cloud。

• 企业必须保护客户数据免受不断变化的网络风险的影响。虽然 Amazon VPC 可以帮助您安全
访问中运行的工作负载 VPCs，但可以考虑采取增强的数据保护措施，例如、 AWS Network 
Firewall AWS Shield AWS WAF、和 Amazon Route 53 Resolver DNS 防火墙。

• 无论传输方式如何，建议您使用应用程序级加密 (TLS) 作为深度防御措施，以帮助确保机密性。 
end-to-end

• 如果您 VPCs 需要将工作负载连接到其他工作负载 AWS 服务，则可以通过公共互联网使用 
API 端点以编程方式连接到这些服务。但是，如果要通过私有连接发送数据，请使用 AWS 
PrivateLink。许多成员通过 AWS Partner Network 提供他们的SaaS解决方案 AWS PrivateLink。
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https://docs.aws.amazon.com/wellarchitected/latest/hybrid-networking-lens/definition.html
https://aws.amazon.com/blogs/networking-and-content-delivery/
https://aws.amazon.com/marketplace/solutions/infrastructure-software/cloud-networking
https://aws.amazon.com/partners/work-with-partners/
https://explore.skillbuilder.aws/learn/public/learning_plan/view/1944/networking-core-knowledge-badge-readiness-path
https://en.wikipedia.org/wiki/IPv4_address_exhaustion
https://docs.aws.amazon.com/vpc/latest/userguide/aws-ipv6-support.html
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Availability

可用性是指应用程序维持正常运行的能力。重要的是，您的客户可以在停机时间最少或根本没有停
机时间的情况下使用您构建的产品和服务。 VPCs

• AWS 全球基础设施建立在可用区AWS 区域 之上。当您将工作负载部署到时 VPCs，应将工作负
载部署到多个可用区，以确保在单个可用区出现故障时，您的工作负载仍然可用。

• 要提高在您的 VPCs中运行的工作负载的可用性、可扩展性、安全性和性能，请考虑使用负载平
衡（Elastic Load Balancing）。您可以根据应用程序的需求使用不同类型的负载均衡器。每个负
载均衡器通过与开放系统互联 (OSI) 模型一致的不同协议和网络层支持不同类型的流量。有关负
载均衡器类型之间差异的更多信息，请参阅产品比较。

Performance

您可以使用网络服务针对 AWS 在全球基础架构上运行的工作负载的延迟、吞吐量和带宽要求进行
优化。

• 如果您想最大限度地减少全球各地使用 Web 应用程序的本地客户的延迟，请考虑使用 Amazon 
CloudFront。 CloudFront 是一个以尽可能低的延迟向客户交付内容的内容分发网络。

• 如果您正在运行游戏、物联网 (IoT) 或 IP 语音 (VoIP) 工作负载，请考虑使用 AWS Global 
Accelerator。此服务可帮助您提高工作负载的可用性和性能。

• 如果您 VPCs 需要将工作负载连接到其他工作负载 AWS 区域，则可以使用公共 API 端点以编程
方式连接到这些服务。

Operational excellence

随着 AWS Cloud 采用率的提高，你需要随时了解工作负载中正在发生的事情。随着工作负载的增
长，Reachability Analyzer 和 A mazon CloudWatch Internet Monit or 等工具和服务可以帮助您跟
上不断变化的业务需求和优先级。

• 管理多个工作负载的 IP 地址 VPCs 可能很困难。考虑一下您是否需要在工作负载中自动管理 IP 
地址（Amazon VPC IPAM）。

• 如果您使用的是微服务架构，那么管理微服务之间的连接、安全性和监控可能是一项挑战。考虑
一下您是否需要自动执行微服务交互（AWS App Mesh 以及 Amazon VPC Lattice）。

Connectivity

您可以使用网络服务连接网络 AWS Cloud、连接工作负载或连接网络。

考虑一下 5

https://aws.amazon.com/about-aws/global-infrastructure/regions_az/?p=ngi&loc=2&refid=67adb321-e6e5-4750-92f4-b5d8e229d6bf
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• 连接时请考虑以下几点 AWS Cloud：

• 如果您想将远程用户安全地连接到您的 VPCs，请考虑使用 AWS Client VPN。

• 如果您想将整个本地网络安全地连接到您的 VPCs，请考虑使用 AWS Site-to-Site VPN。

• 如果您需要比互联网所能提供的更稳定的性能，可以考虑从您的本地网络直接连接到 AWS 
(AWS Direct Connect)。

• 如果您需要快速将数据移入或移出 AWS Cloud，请考虑使用 AWS 数据传输终端。

• 要连接网络，请考虑以下几点：

• 如果您在多个中操作 AWS 区域，想要管理自己的路由配置，或者更喜欢使用自己的自动化，
请考虑使用 AWS Transit Gateway。

• 如果您想将数据中心、分支机构和 AWS 网络与 WAN 统一起来，可以考虑使用 AWS Cloud 
WAN。如果您不想管理复杂的路由配置或构建自己的多区域连接自动化系统，也值得考虑。

Security

AWS 为您构建和部署应用程序提供了安全的基础，但您有责任实施自己的安全措施来保护您的数
据、应用程序和网络基础架构，这与在现场数据中心中的做法没什么不同。

• 查看并了解AWS 共担责任模型及其如何应用于安全性 AWS Cloud。

• AWS 安全组和网络访问控制列表 (NACLs) 可以一起使用，也可以单独使用来保护网络，从而帮
助您制定深度防御安全策略。

• 企业必须保护其网络应用程序免受不断变化的网络风险的影响。考虑是否需要保护工作负载免
受恶意攻击或恶意软件（使用 AWS Network Firewall）、分布式拒绝服务 (DDoS) 攻击（使用 
AWS Shield）或 SQL 注入和跨站脚本攻击（使用 AWS WAF）的侵害。

Amazon Route 53 AWS Firewall Manager、、网络访问控制列表和安全组也是确保网络安全的重
要考虑因素。

选择

既然您已经知道了评估网络服务选项所依据的标准，就可以选择最合适的服务了。
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https://aws.amazon.com/compliance/shared-responsibility-model/
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/waf/latest/developerguide/fms-chapter.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
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服务类别 它针对什么进行了优化？ AWS 网络和内容交付服务

网络基础 针对 AWS 网络服务入门和 
VPCs安全连接进行了优化。

Amazon VPC

AWS PrivateLink

AWS Transit Gateway

全球和混合连接 经过优化，可确保私有、安全
的全球网络连接。

AWS Client VPN

AWS Cloud 广域网

AWS Direct Connect

AWS Site-to-Site VPN

边缘网络和内容交付 针对低延迟、可靠的工作负载
流量路由进行了优化。

Amazon CloudFront

AWS Global Accelerator

Amazon Route 53

AWS 数据传输终端

应用程序联网 经过优化，可确保您的工作负
载具有高可用性、适应需求并
且可以相互通信。

Amazon API Gateway

亚马逊 VPC IPAM

Amazon VPC Lattice

Elastic Load Balancing

网络安全和远程访问 经过优化，可保护您的工作
负载免受恶意软件、 DDo 
S、SQL 注入和跨站脚本攻击 
。

AWS Firewall Manager

AWS Network Firewall

AWS Shield

AWS Verified Access

AWS WAF
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https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://docs.aws.amazon.com/vpc/latest/privatelink/what-is-privatelink.html
https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
https://docs.aws.amazon.com/vpn/latest/clientvpn-user/client-vpn-user-what-is.html
https://docs.aws.amazon.com/network-manager/latest/cloudwan/what-is-cloudwan.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/Introduction.html
https://docs.aws.amazon.com/global-accelerator/latest/dg/what-is-global-accelerator.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/Welcome.html
https://docs.aws.amazon.com/datatransferterminal/latest/userguide/what-is-dtt.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/welcome.html
https://docs.aws.amazon.com/vpc/latest/ipam/what-it-is-ipam.html
https://docs.aws.amazon.com/vpc-lattice/latest/ug/what-is-vpc-lattice.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/what-is-load-balancing.html
https://docs.aws.amazon.com/waf/latest/developerguide/fms-chapter.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/waf/latest/developerguide/shield-chapter.html
https://docs.aws.amazon.com/verified-access/latest/ug/what-is-verified-access.html
https://docs.aws.amazon.com/waf/latest/developerguide/waf-chapter.html
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使用

为了探索如何使用每种可用网络服务并进一步了解每种可用 AWS 网络服务，我们提供了探索每种服务
如何运作的途径。以下部分提供了指向深入文档、动手教程和资源的链接，以帮助您入门。

以下服务涵盖全球联网和 VPC 连接。

Amazon CloudFront

• 什么是亚马逊 CloudFront？

了解如何加快内容分发。

浏览指南

• 开始使用亚马逊 CloudFront

通过学习交付内容的基本步骤 CloudFront。

浏览指南

• 使用亚马逊 S3、亚马逊和亚马逊 Route CloudFront 53 托管点播流媒体视频

了解如何以安全且可扩展的方式托管视频以供按需观看。

开始阅读本教程

• 借助 Amazon 更快地交付内容 CloudFront

了解如何减少 Web 应用程序的最终用户延迟。

开始阅读本教程

AWS Cloud WAN

• 什么是 AWS 云广域网？

学习如何构建、管理和监控统一的全球网络。

浏览指南
使用 8

https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/Introduction.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/GettingStarted.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/tutorial-s3-cloudfront-route53-video-streaming.html
https://aws.amazon.com/getting-started/hands-on/deliver-content-faster/?ref=gsrchandson
https://docs.aws.amazon.com/network-manager/latest/cloudwan/what-is-cloudwan.html
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• AWS 云广域网简介

了解 AWS Cloud WAN 的主要用例以及如何开始使用。

阅读博客

• AWS 云广域网入门

创建您的第一个全球网络并连接一个 VPC。

开始阅读本教程

AWS Direct Connect

• 什么是 AWS Direct Connect？

了解如何将本地网络连接到 AWS.

浏览指南

• 入门 AWS Direct Connect

观看简要介绍 AWS Direct Connect 以及如何为本地网络做好连接准备 AWS。

观看视频

• 将您的数据中心连接到 AWS

将您的数据中心连接到 us AWS ing 上 AWS Direct Connect。

开始阅读本教程

AWS Global Accelerator

• 什么是 AWS Global Accelerator？

了解如何提高工作负载的性能。

浏览指南

使用 9

https://aws.amazon.com/blogs/networking-and-content-delivery/introducing-aws-cloud-wan-preview/
https://docs.aws.amazon.com/network-manager/latest/cloudwan/cloudwan-getting-started.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/Welcome.html
https://www.youtube.com/watch?v=y4rIwSbdlS0
https://aws.amazon.com/getting-started/hands-on/connect-data-center-to-aws/?ref=gsrchandson&id=itprohandson
https://docs.aws.amazon.com/global-accelerator/latest/dg/what-is-global-accelerator.html
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• 标准加速器入门

创建加速器以提高在 EC2 实例上运行的工作负载的网络性能。

开始阅读本教程

• 为您的流量提高全球应用程序可用性和性能

观看有关设置 AWS Global Accelerator 以提高网络性能的简短演示。

观看视频

AWS PrivateLink

• 什么是 AWS PrivateLink？

了解如何以私密方式将您的 VPC 连接到服务。

浏览指南

• 开始使用 AWS PrivateLink

CloudWatch 使用从私有子网中的 EC2 实例向 Amazon 发送请求 PrivateLink。

开始阅读本教程

• IPv6 通过 PrivateLink 服务和端点加快您的采用

拥有大量互联网足迹的客户会感受到公共 IPv4广播疲惫的压力。了解如何在使用中 VPCs 增加 
IPv6 使用量 PrivateLink。

阅读博客

Amazon Route 53

• What is Amazon Route 53?

了解高可用性和可扩展性的域名解析。

使用 10

https://docs.aws.amazon.com/global-accelerator/latest/dg/getting-started-standard.html
https://www.youtube.com/watch?v=Docl4julOQw
https://docs.aws.amazon.com/vpc/latest/privatelink/what-is-privatelink.html
https://docs.aws.amazon.com/vpc/latest/privatelink/getting-started.html
https://aws.amazon.com/blogs/networking-and-content-delivery/expedite-your-ipv6-adoption-with-privatelink-services-and-endpoints/
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浏览指南

• 亚马逊 Route 53 用例教程

如何将 Route 53 用于基于流量和延迟的用例。

开始阅读本教程

• 如何使用亚马逊 Route 53 注册域名

本教程可帮助您为 Web 应用程序注册新域名。

开始阅读本教程

• 亚马逊 53 号公路简介

观看域名解析和 Route 53 的简要介绍。

观看视频

AWS Data Transfer Terminal

• 什么是 AWS 数据传输终端？

了解如何 AWS Cloud 使用自己的存储设备将大型数据集快速上传或下载到中。

浏览指南

• 介绍 AWS 数据传输终端

了解主要用例以及如何入门。

阅读博客

AWS Site-to-Site VPN

• 什么是 AWS Site-to-Site VPN？

使用 11

https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/Welcome.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/Tutorials.html
https://aws.amazon.com/getting-started/hands-on/get-a-domain/?ref=gsrchandson&id=updated
https://www.youtube.com/watch?v=RGWgfhZByAI
https://docs.aws.amazon.com/datatransferterminal/latest/userguide/what-is-dtt.html
https://aws.amazon.com/blogs/aws/new-physical-aws-data-transfer-terminals-let-you-upload-to-the-cloud-faster/
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了解如何 AWS 通过 VPN 将远程用户连接到。

浏览指南

• 入门 AWS Site-to-Site VPN

在本地设备和之间建立 Site-to-Site VPN 连接 AWS。

开始阅读本教程

• AWS Site-to-Site VPN，选择正确的选项来优化性能

设置 VPN 连接时，请选择最佳选项 AWS。

阅读博客

AWS Transit Gateway

• What is a transit gateway?

了解如何连接公 VPCs 交网关。

浏览指南

• 公交网关用例示例

查看中转网关的常见用例。

浏览指南

• AWS Transit Gateway 工作坊

在本实践研讨会中，学习如何在单一区域以及单账户、多账户和多区域设置中部署 Transit 
Gateway。

开始工作坊

使用 12

https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/SetUpVPNConnections.html
https://aws.amazon.com/blogs/networking-and-content-delivery/aws-site-to-site-vpn-choosing-the-right-options-to-optimize-performance/
https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
https://docs.aws.amazon.com/vpc/latest/tgw/TGW_Scenarios.html
https://tgw.networking-workshop.com/#/README
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Amazon VPC

• Amazon VPC 是什么？

了解虚拟私有云和 Amazon VPC 的功能。

浏览指南

• 开始使用亚马逊 VPC

Amazon VPC 快速入门指南。

浏览指南

• VPC 配置示例

查看基于不同用例的 VPC 配置示例。

浏览指南

• 模块化和可扩展的 VPC 架构

根据基础 AWS Cloud 架构 AWS 的最佳实践建立虚拟网络基础。

开始阅读本教程

Amazon VPC IPAM

• 什么是 IPAM？

了解如何跟踪和管理 IP 地址的使用情况。

浏览指南

• 亚马逊 VPC IP 地址管理器 (IPAM) 最佳实践

了解如何创建可扩展的 IP 地址管理计划。

阅读博客
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https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-getting-started.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-examples-intro.html
https://aws.amazon.com/quickstart/architecture/vpc/?ref=gsrchandson
https://docs.aws.amazon.com/vpc/latest/ipam/what-it-is-ipam.html
https://aws.amazon.com/blogs/networking-and-content-delivery/amazon-vpc-ip-address-manager-best-practices/
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• 创建池来管理您的 IP 空间

观看 VPC IPAM 的简短视频介绍。

观看视频

以下服务与应用程序级网络有关。

Amazon API Gateway

• 什么是 Amazon API Gateway？

了解如何为您的工作负载 APIs 进行创建。

浏览指南

• APIs 使用 Amazon API Gateway 进行构建

了解如何开始构建 APIs AWS。

观看视频

• 使用 Amazon API Gateway HTTP 配置私有集成 APIs

了解如何创建 API 来控制 VPC 中资源的私有访问权限。

阅读博客

AWS Client VPN

• 什么是 AWS Client VPN？

了解如何 AWS 通过 VPN 将网络连接到。

浏览指南

• 入门 AWS Client VPN

下载 AWS Client VPN 应用程序并 AWS 通过 VPN 连接。

使用 14

https://www.youtube.com/watch?v=11BqzuUDTMM
https://docs.aws.amazon.com/apigateway/latest/developerguide/welcome.html
https://www.youtube.com/watch?v=XwfpPEFHKtQ
https://aws.amazon.com/blogs/compute/configuring-private-integrations-with-amazon-api-gateway-http-apis/
https://docs.aws.amazon.com/vpn/latest/clientvpn-admin/what-is.html
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浏览指南

• 的场景和示例 AWS Client VPN

查看为客户创建和配置 Client VPN 访问权限的示例。

探索示例

Elastic Load Balancing

• 什么是 Elastic Load Balancing？

了解如何在工作负载之间分配传入流量。

浏览指南

• Elastic Load Balancing 入门

了解不同类型的负载均衡器之间的区别并创建负载均衡器。

浏览指南

• 如何为您的 AWS 工作负载选择合适的负载均衡器

选择正确的选项，对工作负载流量进行负载均衡。

观看视频

AWS Firewall Manager

• AWS Firewall Manager 策略入门

了解如何使用 AWS Firewall Manager 来启用多种不同类型的安全策略。

浏览指南

• 如何通过以下方式持续审计和限制安全组 AWS Firewall Manager

使用 15

https://docs.aws.amazon.com/vpn/latest/clientvpn-user/user-getting-started.html
https://docs.aws.amazon.com/vpn/latest/clientvpn-admin/how-it-works.html#scenario
https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/what-is-load-balancing.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/load-balancer-getting-started.html
https://www.youtube.com/watch?v=p0YZBF03r5A
https://docs.aws.amazon.com/waf/latest/developerguide/getting-started-fms-intro.html
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这篇博文演示了 AWS Firewall Manager 如何使用限制安全组，以帮助确保仅打开所需的端口。

浏览指南

• AWS Firewall Manager 用于大规模部署保护 AWS Organizations

这篇文章提供了使用在整个 AWS Organizations 实施中部署和管理安全策略的 step-by-step说明 
AWS Firewall Manager。

浏览指南

AWS Network Firewall

• 什么是 AWS Network Firewall？

了解网络防火墙和入侵检测。

浏览指南

• 入门 AWS Network Firewall

快速创建和管理 VPC 的网络防火墙。

开始阅读本教程

• AWS Network Firewall 动画讲解视频

观看简短的视频介绍 AWS Network Firewall。

观看视频

AWS Shield

• 什么是 AWS Shield？

了解有关 DDo S 保护的信息。

浏览指南
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https://aws.amazon.com/blogs/security/how-to-continuously-audit-and-limit-security-groups-with-aws-firewall-manager/
https://aws.amazon.com/blogs/security/use-aws-firewall-manager-to-deploy-protection-at-scale-in-aws-organizations/
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/getting-started.html
https://www.youtube.com/watch?v=Y7-37tkO1CA
https://docs.aws.amazon.com/waf/latest/developerguide/what-is-aws-waf.html#ddos-intro
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• 基本 DDo S 弹性架构示例

了解一些常见的 DDo S 弹性架构。

浏览指南

• AWS Shield 动画讲解视频

观看简短的视频介绍 AWS Shield。

观看视频

AWS Verified Access

• 教程：“已验证访问权限” 入门

在本教程中，您将学习如何创建和配置已验证访问资源。

浏览指南

• AWS Verified Access 与第三方身份提供商集成

这篇博文向您展示了如何将验证访问权限 (AVA) 与第三方 Okta 身份提供商集成。

浏览指南

• AWS Verified Access 与设备信任提供商集成

这篇博文讨论了如何在上构建基于 Zero Trust 的远程连接 AWS。

探索示例

Amazon VPC Lattice

• Amazon VPC Lattice 是什么？

了解如何连接、保护和监控工作负载中的微服务。

浏览指南
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https://docs.aws.amazon.com/waf/latest/developerguide/ddos-resiliency.html
https://www.youtube.com/watch?v=7rgiXEa0_jE
https://docs.aws.amazon.com/verified-access/latest/ug/getting-started.html
https://aws.amazon.com/blogs/networking-and-content-delivery/aws-verified-access-integration-with-3rd-party-identity-providers/
https://aws.amazon.com/blogs/networking-and-content-delivery/integrating-aws-verified-access-with-device-trust-providers/
https://docs.aws.amazon.com/vpc-lattice/latest/ug/what-is-vpc-lattice.html
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• 设置 Amazon VPC Lattice

首次设置并启动 VPC 莱迪思。

浏览指南

• 使用 Amazon VPC Lattice 为您的应用程序构建安全的多账户多 VPC 连接

介绍如何使用VPC Lattice解决VPC连接难题。

阅读博客

• 亚马逊 VPC Lattice 动画讲解器

观看有关 VPC 莱迪思的简短动画视频。

观看视频

AWS WAF

• 什么是 AWS WAF？

了解如何控制对工作负载的访问权限。

浏览指南

• 入门 AWS WAF

观看一段简短的视频，了解 AWS WAF 如何使用保护工作负载免受网络漏洞和机器人的攻击。

观看视频

• 视频简介 AWS WAF

观看简短的视频介绍 AWS WAF。

观看视频
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https://docs.aws.amazon.com/vpc-lattice/latest/ug/setting-up.html
https://aws.amazon.com/blogs/networking-and-content-delivery/build-secure-multi-account-multi-vpc-connectivity-for-your-applications-with-amazon-vpc-lattice/
https://www.youtube.com/watch?v=fyb20oApiZw
https://docs.aws.amazon.com/waf/latest/developerguide/what-is-aws-waf.html#waf-intro
https://www.youtube.com/watch?v=R5XMny416vo
https://www.youtube.com/watch?v=nUI7G9UzyN8
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Explore

• 架构图

浏览参考架构图，帮助您构建网络和内容交付架构 AWS。

浏览架构图

• 白皮书

浏览白皮书以帮助您入门，学习最佳实践，并了解您的网络和内容交付选项。

浏览白皮书

• AWS 解决方案

浏览经过审查的解决方案和架构指南，了解网络和内容交付的常见用例。

探索 AWS 解决方案

Explore 19

https://aws.amazon.com/architecture/?cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=content-type%23reference-arch-diagram&awsf.methodology=*all&awsf.tech-category=tech-category%23networking-content-dev&awsf.industries=*all&awsf.business-category=*all
https://aws.amazon.com/architecture/?cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=content-type%23whitepaper&awsf.methodology=*all&awsf.tech-category=tech-category%23networking-content-dev&awsf.industries=*all&awsf.business-category=*all
https://aws.amazon.com/solutions/networking/
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文档历史记录
下表描述了本决策指南的重要更改。要获取有关本指南更新的通知，您可以订阅 RSS feed。

变更 说明 日期

指南已更新 AWS 添加了数据传输终端。 2025 年 1 月 16 日

初次发布 指南首次出版。 2023 年 12 月 12 日

20
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本文属于机器翻译版本。若本译文内容与英语原文存在差异，则一律以英文原文为准。

xxi
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