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选择 AWS 监控和可观测性服务

迈出第一步

目的 帮助确定哪些 AWS 监控和可观测性服务最适合
您的组织。

上次更新 2024 年 1 月 12 日

承保服务 • AWS CloudTrail

• Amazon CloudWatch

• 亚马逊 CloudWatch 应用程序信号

• AWS Config

• AWS Control Tower

• Amazon Managed Grafana

• Amazon Managed Service for Prometheus

• 亚马逊 OpenSearch 服务

• AWS 发行版适用于 OpenTelemetry

• AWS X-Ray

简介

监控和可观察性是确保基于云的工作负载和数据的可用性、性能、可靠性和安全性的关键组成部分。

• 监控涉及系统地收集和分析数据，例如指标、日志和跟踪，以跟踪云资源的运行状况和效率，并支持
被动事件管理。

• 可观察性侧重于通过动态、实时的见解来了解系统的内部状态，从而可以主动识别和解决问题。

AWS 提供了一系列用于监控和可观测性的工具和服务。它们可用于收集数据、分析指标和创建警报以
通知您存在的问题。此外，它们还可以提供日志和指标，您可以使用这些日志和指标来识别和解决问题
的根本原因。

简介 1

https://aws.amazon.com/cloudtrail/getting-started/
https://aws.amazon.com/cloudwatch/getting-started/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Application-Monitoring-Sections.html
https://aws.amazon.com/config/getting-started/
https://docs.aws.amazon.com/controltower/latest/userguide/getting-started-with-control-tower.html
https://docs.aws.amazon.com/grafana/latest/userguide/getting-started-with-AMG.html
https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-getting-started.html
https://aws.amazon.com/opensearch-service/getting-started/
https://aws-otel.github.io/docs/getting-started/collector
https://aws.amazon.com/xray/getting-started/
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这些服务与其他 120 多个 AWS 服务 （包括亚马逊 EC2、Amazon EKS、Amazon ECS、Lambda 和 
Amazon S3）和合作伙伴集成，并与各种第三方可观察性和云管理工具集成，这些工具使用近乎实时
的原生遥测数据源。 AWS

本指南将帮助您选择最适合您的需求和组织的 AWS 监控和可观测性服务和工具。

在这段四分钟的 re: Invent 2023 演讲片段中， AWS 全球资深专家托沙尔·杜德瓦拉概述了如何制定可
观察性策略。

明白

要根据您的需求选择合适的 AWS 监控和可观察性工具，首先了解可供您选择的选项范围以及主要服务
是如何组合在一起的，可能会有所帮助。

从三个关键数据源开始：日志、指标和跟踪。这些来源的数据可以使用 Amazon CloudWatch AWS X-
Ray、或 AWS Distro for OpenTelemetry (ADOT) 代理使用。

以下是你可以使用这些数据收集源的时候：

• 使用 Amazon CloudWatch 从您自己的应用程序中收集自定义指标，以监控运营绩效、解决问题和发
现趋势。您还可以使用 CloudWatch 代理来收集日志、指标和跟踪。此外，您可以使用 Fluent D 等
开源工具或 FluentBit 收集日志并将其发送到 CloudWatch 日志。

明白 2

https://www.youtube.com/embed/7PQv9eYCJW8?start=104&end=338
https://www.youtube.com/embed/7PQv9eYCJW8?start=104&end=338
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/working_with_metrics.html
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• AWS X-Ray 用于跨多个应用程序和系统执行分布式跟踪，以帮助发现系统中的延迟，并有针对性地
进行改进。您可以使用 CloudWatch 代理收集痕迹并将其发送到 X-Ray。

• 使用 AWS 发行版 OpenTelemetry 来收集指标和跟踪。

Instrumentation

AWS 监控和可观测性服务中有两大类可用的工具： AWS 原生服务和开源管理服务。

• AWS 原生服务包括Amazon CloudWatch 和 AWS X-Ray. CloudWatch 提供了容器见解、Lambda 
Insights 、Contributor Insight s、Contributor Insights 和 A ppl ication Insights 的这些关键功能，这
些功能有助于您如何将数据

• 开源管理服务包括适用于Prometheus的亚马逊托管服务（一种基于流行的Prometheus开源监控和警
报解决方案并与之兼容的托管监控服务）、 OpenSearch 亚马逊服务和 OpenTelemetry Distro（不
仅支持 Jaeger 和 Zipkin Tracing，还支持 AWS Jaeger 和 Zipkin Tracing）。 AWS X-Ray

可视化和分析

您可以使用亚马逊 AWS 服务地图、AWS X-Ray 跟踪地图、Amazon Managed Grafana 和 Amazon 
Logs Insights 对您通过这些 CloudWatch 服务收集和摄取的数据进行可视化和分析。 CloudWatch

其他服务

对监控和可观察性至关重要的其他服务包括：

• AWS Config 提供了您在中的资源配置的详细视图 AWS 账户。此视图包括您的资源与过去的资源
配置之间的关系，因此您可以看到资源的关系和配置如何随着时间的推移而变化。如果您使用的
是AWS Config 规则，请 AWS Config 评估您的资源配置以确定所需的设置。

• AWS CloudTrail 通过记录用户、角色或 AWS 服务采取的操作事件，帮助您实现运营和风险审计、
治理和合规性。用户、角色或 AWS 服务采取的操作在中记录为事件 CloudTrail。事件包括在 AWS 
管理控制台、 AWS Command Line Interface、 AWS SDKs 和中采取的操作 APIs。

此外，您还可以从一系列机器学习和分析服务中进行选择，进一步受益于您的监控和可观测性数据。

考虑一下

选择正确的监控和可观测性服务 AWS 取决于您的具体要求和用例。以下是做出决定时需要考虑的一些
标准。

考虑一下 3

https://docs.aws.amazon.com/xray/latest/devguide/xray-services.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ContainerInsights.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ContainerInsights.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ContributorInsights.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Lambda-Insights.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/cloudwatch-application-insights.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-console-servicemap.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ServiceMap.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/AnalyzingLogData.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ServiceMap.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/AnalyzingLogData.html
https://docs.aws.amazon.com/config/latest/developerguide/how-does-config-work.html
https://aws.amazon.com/getting-started/decision-guides/machine-learning-on-aws-how-to-choose/
https://aws.amazon.com/getting-started/decision-guides/analytics-on-aws-how-to-choose/
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Monitoring service capabilities

考虑该服务是否提供了一套全面的工具，包括指标、日志和跟踪。指标提供有关系统性能的定量数
据，日志提供详细的事件信息，跟踪允许您跟踪基础架构中的交易。

还要评估该服务是否支持不同的数据类型和格式。此外，还要寻找高级功能，例如异常检测、机器
学习驱动的见解以及关联来自不同来源的数据的能力。全面的解决方案应能够全面了解您的 AWS 
环境，从而有助于高效地进行故障排除、性能优化和主动解决问题。

服务功能的多功能性和集成度越高，您就越有能力深入了解您的应用程序和基础架构。有关
服务AWS 功能的更多详细信息，请查看《管理和治理云环境指南》（Well-Ar AWS chitected 
Framework 的一部分）的可观察性部分。

Ease of integration

评估该服务与现有 AWS 基础架构、应用程序和部署流程的无缝集成的程度。

寻找与贵组织使用的常用编程语言、框架和第三方工具的兼容性。还要评估简化集成过程的 SDKs 
APIs、和插件的可用性。更好的集成可以促进数据的收集和分析，而不会给应用程序带来大量开
销。

此外，请考虑该服务是否支持用于数据摄取的常用协议。提供更好集成的服务可以帮助确保更流畅
的入职体验，使您的团队能够更快地开始监控您的环境，并获得对 AWS 环境的宝贵见解。

Data retention and storage

在选择 AWS 监控和可观测性服务时，数据保留和存储能力是关键考虑因素。对于您正在考虑的任
何服务，请检查存储和保留历史数据的策略，以及处理随时间推移不断增加的数据量的可扩展性。

评估该服务是否支持长期存储指标、日志和跟踪，使您能够进行回顾性分析并满足合规性要求。还
要考虑访问和检索存档数据的便捷性。

您使用的服务（或服务）应在为有意义的趋势分析提供足够的保留期与有效管理存储成本之间取得
平衡。在考虑监控设置如何与运营需求和监管义务保持一致时，清楚地了解数据保留和存储策略非
常重要。

Scalability

评估该服务在不断演变的基础架构和不断增长的工作负载方面的扩展能力。可扩展的解决方案应该
可以无缝应对数据量、用户活动和应用程序复杂性的增加。

考虑服务的弹性、其适应需求高峰的能力，以及它是否支持自动缩放功能以动态适应不断变化的需
求。强大的可扩展性有助于确保您的监控系统保持响应能力和有效性，即使您的 AWS 环境不断扩
大，也能及时提供见解。

考虑一下 4

https://aws-observability.github.io/observability-best-practices/guides/
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-guide/aws-observability-tools.html
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-guide/aws-observability-tools.html
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-guide/interoperable-functions-5.html
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通过选择具有强大可扩展性的服务，您可以放心地支持应用程序和基础架构的持续增长，而不会影
响性能或带来不必要的运营挑战。

Alerting and notification

评估服务的警报能力，包括根据预定义的阈值、异常或特定事件设置警报的能力。在配置警报条件
时要注意灵活性，以及如何轻松管理通知渠道，例如电子邮件、短信或与协作工具的集成。

您选择的服务（或多项服务）应提供及时且可操作的警报，使您的团队能够迅速应对潜在问题。考
虑诸如升级策略以及确认或隐藏警报的功能之类的功能。

与流行的事件管理平台集成可以增强整体事件响应工作流程。优先考虑一项监控服务，使您的团队
能够主动解决问题，最大限度地减少停机时间并确保 AWS 环境的持续健康。

Cost

了解每项服务的定价模式，同时考虑数据量、存储空间和任何其他功能等因素。查看您正在考虑的
任何服务的费用信息（例如亚马逊的账单和费用一览 CloudWatch）。

评估定价结构是否符合您的预算和使用模式。有些服务可能提供 pay-as-you-go模型，而另一些服
务可能有分层定价或订阅计划。考虑所有成本的潜在影响，包括数据传输费用或访问历史数据的费
用。

此外，还要评估定价是否随着基础架构的增长而有效扩展。对成本的清晰了解可确保您的监控解
决方案在不影响基本功能的情况下保持成本效益，从而使您能够在满足运营要求的同时优化预算 
AWS。

Customization and extensibility

评估该服务是否允许您定制仪表板、报告和警报以满足您的需求。寻找创建自定义指标、查询和可
视化效果的灵活性。与第三方工具的集成和对通用工具的支持 APIs 增强了服务的可扩展性。评估
监控解决方案能否适应您的应用程序和基础设施的独特需求。

高度可定制和可扩展的服务使您的团队能够微调监控参数，适应不断变化的用例，并与现有的工作
流程和工具无缝集成。优先考虑提供高度可配置性的解决方案，使您能够针对自己的特定 AWS 环
境和操作偏好优化监控。

Security and compliance

评估服务如何遵守 AWS 安全最佳实践，确保数据的机密性、完整性和可用性。检查传输和静态加
密、访问控制和安全身份验证机制等功能。评估该服务是否支持遵守适用于您所在行业的相关法规
和标准。

考虑一下 5

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/cloudwatch_billing.html
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-guide/securityoperations.html
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寻找审计跟踪功能和生成合规报告的能力。目标是通过使用符合监管要求的监控实践来帮助保护敏
感数据。

优先考虑提供强大安全态势的服务，使您的组织能够维护安全和合规的 AWS 环境，同时深入了解
您的应用程序和基础架构。

Machine learning and analytics

评估该服务是否使用机器学习 (ML) 来提供高级见解、异常检测和预测分析。寻找能够自动识别数
据中的模式、趋势和潜在问题的功能。

强大的机器学习组件可以提高异常检测的准确性，减少误报并提高监控系统的整体效率。此外，请
考虑所提供的分析的深度，例如根本原因分析和趋势预测。具有强大机器学习和分析功能的服务使
您的团队能够主动解决问题，优化性能，并更深入地了解 AWS 应用程序和基础架构的行为。

Global reach

全球覆盖范围是 AWS 监测和可观测性服务的关键标准，尤其是在您的基础设施分布在多个区域的
情况下。评估监控服务是否提供对不同资源性能和运行状况的可见性 AWS 区域。

考虑能够汇总和分析来自不同地理位置的数据，确保全面了解您的全球基础架构。寻找支持集中管
理和监控的功能，使您能够高效地监督全球范围内的运营。

具有强大全球影响力的服务有助于确保您可以保持一致的监控实践、解决问题并无缝优化整个 
AWS 部署范围的性能，无论地理边界如何。对于具有地理分布式或多云基础架构的组织来说，此
功能特别有价值。

选择

既然您已经知道了评估监控和可观测性选项所依据的标准，那么您就可以选择哪种 AWS 监控和可观测
性服务可能最适合您的组织需求了。

下表突出显示了哪些服务针对哪些情况进行了优化。使用下表来帮助确定最适合您的组织和用例的服
务。

应用场景 它针对什么进行了优化？ 监控和可观测性服务

监控和提醒 这些服务经过优化，可提供实
时可见性、主动问题检测、资
源优化和高效的事件响应，从

Amazon CloudWatch

亚马逊 CloudWatch 日志

选择 6

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/WhatIsCloudWatch.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
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应用场景 它针对什么进行了优化？ 监控和可观测性服务

而促进应用程序和基础设施的
整体运行状况。

Amazon EventBridge

应用程序性能监控 这些服务提供对应用程序行为
的全面见解，提供用于识别和
解决性能瓶颈的工具，帮助进
行高效的故障排除，并有助于
跨分布式应用程序和 Web 应用
程序提供现代用户体验。

亚马逊 CloudWatch 应用程序
信号

Amazon Managed Service for 
Prometheus

AWS X-Ray

Amazon S CloudWatch 
ynthetics

基础设施可观察性 这些服务可以全面了解您的云
资源，帮助您就资源利用率、
性能优化和成本效益做出更明
智的决策。

亚马逊 CloudWatch 指标

亚马逊 CloudWatch 容器洞察

记录和分析 这些服务可帮助您高效管理和
分析日志数据、排除故障、检
测异常、支持安全性、满足合
规性要求以及获得有关应用程
序和基础设施的可行见解。

亚马逊 Cloudwatch 记录见解

Amazon CloudWatch 日志异常
检测

Amazon Managed Grafana

亚马逊 OpenSearch 服务

Amazon Kinesis Data Streams

安全和合规性监控 经过优化，可提供强大的安全
框架，支持主动威胁检测、持
续监控、合规性跟踪和审计功
能，以帮助保护您的 AWS 资
源并维护安全合规的环境。

Amazon GuardDuty

AWS Config

AWS CloudTrail

选择 7

https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-what-is.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Application-Monitoring-Sections.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Application-Monitoring-Sections.html
https://docs.aws.amazon.com/prometheus/latest/userguide/what-is-Amazon-Managed-Service-Prometheus.html
https://docs.aws.amazon.com/prometheus/latest/userguide/what-is-Amazon-Managed-Service-Prometheus.html
https://docs.aws.amazon.com/xray/latest/devguide/aws-xray.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/working_with_metrics.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ContainerInsights.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/AnalyzingLogData.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/LogsAnomalyDetection.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/LogsAnomalyDetection.html
https://docs.aws.amazon.com/grafana/latest/userguide/what-is-Amazon-Managed-Service-Grafana.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/what-is.html
https://docs.aws.amazon.com/streams/latest/dev/introduction.html
https://docs.aws.amazon.com/guardduty/latest/ug/what-is-guardduty.html
https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
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应用场景 它针对什么进行了优化？ 监控和可观测性服务

网络监测 这些服务提供对网络流量的可
见性，通过检测和预防威胁来
增强安全性，实现有效的网络
流量管理，并支持事件响应活
动。

Amazon CloudWatch 网络监视
器

Amazon CloudWatch 互联网监
视器

亚马逊 VPC 流日志

AWS Network Firewall

分布式跟踪 这些服务提供了分布式应用程
序内部的交互和依赖关系的全
面视图。它们使您能够诊断性
能瓶颈，优化应用程序性能，
并通过深入了解应用程序的不
同部分如何通信和交互来支持
复杂系统的平稳运行。

AWS 发行版适用于 
OpenTelemetry

AWS X-Ray

Amazon CloudWatch 应用程序
信号（预览）

混合云和多云可观测性 保持可靠的运营，为客户提供
现代数字体验，并获得帮助
以实现服务级别目标和性能承
诺。

Amazon CloudWatch （支持混
合云和多云环境）

使用

现在，您应该清楚地了解每项 AWS 监控和可观测性服务（以及支持 AWS 工具和服务）的用途，以及
哪些可能适合您。

为了探索如何使用每种可 AWS 观测性服务并了解有关这些服务的更多信息，我们提供了探索每项服务
如何运作的途径。以下部分提供了指向深入文档、动手教程和资源的链接，以帮助您入门。

Amazon CloudWatch

• 亚马逊入门 CloudWatch

使用 Amazon 实时监控您的 AWS 资源和运行的应用程序 CloudWatch。 AWS 您可以使用 
CloudWatch 来收集和跟踪指标，这些指标是您可以衡量资源和应用程序的变量。

使用 8

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/what-is-network-monitor.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/what-is-network-monitor.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-InternetMonitor.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-InternetMonitor.html
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://aws-otel.github.io/docs/introduction
https://aws-otel.github.io/docs/introduction
https://docs.aws.amazon.com/xray/latest/devguide/aws-xray.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Application-Monitoring-Sections.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Application-Monitoring-Sections.html
https://aws.amazon.com/about-aws/whats-new/2023/11/cloudwatch-hybrid-multicloud-metrics-querying-alarming/
https://aws.amazon.com/about-aws/whats-new/2023/11/cloudwatch-hybrid-multicloud-metrics-querying-alarming/
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浏览指南

• 亚马逊 CloudWatch 指标入门

本指南讨论了基本监控和详细监控、如何绘制指标图表以及如何使用 CloudWatch 异常检测。

浏览指南

• 在亚马逊 EKS 和 Kubernetes 上设置容器见解

在您的 EKS 集群上设置 Amazon Obs CloudWatch ervability ESK 插件和 ADTO 以向其发送指
标。 CloudWatch你还将学习如何设置 Fluent Bit 或 Fluentd 以将日志发送到日志。 CloudWatch

浏览指南

• 开始使用 Amazon CloudWatch 应用程序见解

了解如何使用控制台启用 Applicati CloudWatch on Insights 来管理要监控的应用程序。

浏览指南

• 使用 Container Insights

了解 Container Insights 如何 CloudWatch 收集、汇总和汇总来自容器化应用程序和微服务的指
标和日志。

浏览指南

• 在 Amazon ECS 上设置容器见解

学习配置集群和服务级别指标，部署 ADOT 以收集 EC2实例级别指标，以及设置 FireLens 向日
志发送日 CloudWatch 志。

浏览指南

Amazon CloudWatch Application Insights

• 开始使用 Amazon CloudWatch 应用程序信号

在本指南中，您将学习如何自动检测您的应用程序， AWS 以便您可以监控当前应用程序的运行
状况并根据业务目标跟踪长期应用程序性能。

浏览指南

• Amazon CloudWatch 应用程序信号，用于自动检测您的应用程序

使用 9

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/WhatIsCloudWatch.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/working_with_metrics.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/deploy-container-insights-EKS.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/appinsights-getting-started.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ContainerInsights.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/deploy-container-insights-ECS.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Application-Monitoring-Sections.html
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这篇博文深入介绍了 AWS 管理控制台 Amazon CloudWatch 应用程序信号，演示了如何为 EKS 
集群收集遥测数据。

阅读博客文章

• 如何使用 SLOs Amazon 应用程序信号监控 CloudWatch应用程序运行状况

这篇博客文章演示了 Amazon App CloudWatch lication 信号如何使您能够自动检测和操作应用程
序，从而根据 AWS 最重要的目标跟踪应用程序性能。

阅读博客文章

Amazon CloudWatch Lambda Insights

• CloudWatch Lambda 见解简介

学习如何创建一些 “Hello World” Lambda 函数并使用 Lambda Insights 对其进行监控。您将使用 
AWS CDK 来部署架构。

阅读博客

• 使用 Amazon CloudWatch Lambda Insights 提高运营可见性

学习如何使用 Lambda Insights 来提供简单便捷的操作监督和对函数行为的可见性。 AWS 
Lambda

阅读博客

Amazon CloudWatch Logs

• 开始使用 Amazon CloudWatch 日志

了解如何安装统一 CloudWatch 代理以及如何使用配置指标收集 CloudFormation。

阅读指南

• 使用 “日志见解” 分析 CloudWatch 日志数据

本指南将演示如何开始使用 Logs Insights 查询、在图表中可视化日志数据以及向仪表板添加查
询。

开始使用指南
使用 10

https://aws.amazon.com/blogs/aws/amazon-cloudwatch-application-signals-for-automatic-instrumentation-of-your-applications-preview/
https://aws.amazon.com/blogs/mt/how-to-monitor-application-health-using-slos-with-amazon-cloudwatch-application-signals/
https://aws.amazon.com/blogs/mt/introducing-cloudwatch-lambda-insights/
https://aws.amazon.com/blogs/aws/using-amazon-cloudwatch-lambda-insights-to-improve-operational-visibility/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/CWL_GettingStarted.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/AnalyzingLogData.html
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• Amazon CloudWatch 日志见解 — 快速、交互式的日志分析

使用 Logs Insights 可以利用由创建的所有各种日志中显示的数据点、模式、趋势和见解， AWS 
服务 以了解您的应用程序和 AWS 资源的行为，确定有待改进的余地，并解决运营问题。

阅读博客文章

Amazon CloudWatch Synthetics

• 使用 Synthetics 监控

本指南演示了如何创建 Canary，即按计划运行的可配置脚本，并提供了 canary 脚本的示例代
码。

浏览指南

• 使用 Amazon S CloudWatch ynthetics 安全监控用户工作流程体验和 AWS Secrets Manager

如何使用 Amazon Synthetics 创建、部署和监控 CloudWatch综合监控解决方案。

阅读博客文章

Amazon EventBridge

• 开始使用亚马逊 EventBridge

学习创建将事件路由到目标的基本规则。

浏览指南

• 存档并重播 Amazon EventBridge 活动

使用 Lambda 控制台创建用作 EventBridge 规则目标的函数。

浏览指南

• 使用记录 Amazon EC2 实例的状态 EventBridge

创建一个 AWS Lambda 函数来记录 Amazon EC2 实例的状态变化。您将记录任何新 EC2 实例
的启动。

使用教程

• 使用 Amazon 构建事件驱动型应用程序 EventBridge

使用 11

https://aws.amazon.com/blogs/aws/new-amazon-cloudwatch-logs-insights-fast-interactive-log-analytics/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
https://aws.amazon.com/blogs//mt/secure-monitoring-of-user-workflow-experience-using-amazon-cloudwatch-synthetics-and-aws-secrets-manager/
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-get-started.html
https://docs.aws.amazon.com//latest/userguide/eb-get-started.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-log-ec2-instance-state.html
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了解如何使用 AWS Serverless Application Model ()AWS SAM CLI 构建和部署以及事件驱动应用
程序。

阅读博客

AWS CloudTrail

• 入门 AWS CloudTrail

AWS CloudTrail AWS 服务 可帮助您实现运营和风险审计、治理和合规性 AWS 账户。以下是入
门方法。

浏览指南

• 评论 AWS 账户 活动

了解如何在 AWS API 活动中 AWS 账户 查看支持的服务 CloudTrail。

使用教程

• 创建跟踪

了解如何创建跟踪以记录所有区域 AWS 的 API 活动，包括数据和 Insights 事件。

使用教程

• AWS CloudTrail 日志监控研讨会

了解如何将 CloudTrail 日志集成 CloudWatch 到 CloudWatch 日志见解、 CloudWatch 指标筛选
器、 CloudWatch 指标警报和 CloudWatch 仪表板等功能中并使用这些功能。

使用工作坊

• AWS CloudTrail 最佳实践

用于在整个组织 CloudTrail 中启用审计的最佳实践。

阅读博客

AWS Config

• 入门 AWS Config

使用 12

https://aws.amazon.com/blogs/compute/building-an-event-driven-application-with-amazon-eventbridge/
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/tutorial-event-history.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/tutorial-trail.html
https://catalog.us-east-1.prod.workshops.aws/workshops/2e48b9fc-f721-4417-b811-962b7f31b61c/en-US
https://aws.amazon.com/blogs/mt/aws-cloudtrail-best-practices/
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AWS Config 提供了中 AWS 资源配置的详细视图 AWS 账户。这说明了如何开始使用它。

浏览指南

• 设置 AWS Config （控制台）

了解如何 AWS 账户 使用 AWS 管理控制台. AWS Config

浏览指南

• AWS Config 使用进行设置 AWS CLI

了解如何 AWS 账户 使用 AWS CLI. AWS Config

浏览指南

Amazon Managed Grafana

• 亚马逊托管 Grafana 入门

了解如何开始使用 Amazon Managed Grafana 并创建您的第一个工作空间，然后在该工作区中
连接到 Grafana 控制台。

浏览指南

• 亚马逊托管 Grafana-入门

了解如何与适用于 Prometheus 的亚马逊托管服务集成以及如何创建自定义控制面板。

阅读博客

• 使用 Amazon Managed Grafana 可视化并深入了解您的 AWS 成本和使用情况

了解如何使用亚马逊托管 Grafana 可视化和分析您的 AWS 成本和使用数据。

阅读博客

Amazon Managed Service for Prometheus

• 开始使用适用于 Prometheus 的亚马逊托管服务

为 Prometheus 工作空间创建亚马逊托管服务，设置向这些工作空间提取 Prometheus 指标，然
后查询这些指标。

使用 13

https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://docs.aws.amazon.com/config/latest/developerguide/gs-console.html
https://docs.aws.amazon.com/config/latest/developerguide/gs-cli.html
https://docs.aws.amazon.com/grafana/latest/userguide/getting-started-with-AMG.html
https://aws.amazon.com/blogs/mt/amazon-managed-grafana-getting-started/
https://aws.amazon.com/blogs/mt/visualize-and-gain-insights-into-your-aws-cost-and-usage-with-amazon-managed-grafana/
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浏览指南

• 容器洞察 Prometheus 指标监控

了解如何使用容器见解自动发现容器化工作负载中的 Prometheus 指标。 CloudWatch

浏览指南

• Amazon Managed Service for Prometheus FAQs

有关亚马逊 Prometheus 托管服务的常见问题。

阅读 FAQs

Amazon OpenSearch Service

• 亚马逊 OpenSearch 服务入门

使用 Amazon OpenSearch 服务创建和配置测试域。 OpenSearch 服务域是 OpenSearch 集群的
同义词。

浏览指南

• 开始使用 Amazon OpenSearch Serverless

本教程将引导您完成快速启动并运行 Amazon OpenSearch Serverless 搜索集合的基本步骤

使用教程

• 在 Amazon OpenSearch 服务中创建和搜索文档

了解如何在亚马逊 OpenSearch 服务中创建和搜索文档。

使用教程

• 开始使用 Amazon OpenSearch Ingestion

了解如何使用 Amazon OpenSearch Ingestion 将数据提取到域名和集合中。

浏览指南

• SIEM on Amazon OpenSearch 服务研讨会

在 Amazon S OpenSearch ervice 上构建安全日志分析平台，并开始构建经济实惠的日志提取、
分析和仪表板管理解决方案。
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https://docs.aws.amazon.com/prometheus/latest/userguide/AMP-getting-started.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ContainerInsights-Prometheus.html
https://aws.amazon.com/prometheus/faqs/
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/gsg.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/serverless-getting-started.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/quick-start.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/osis-getting-started-tutorials.html
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使用工作坊

• 在 Amazon OpenSearch 服务中创建和搜索文档

了解如何在亚马逊 OpenSearch 服务中创建和搜索文档。

使用教程

AWS Distro for OpenTelemetry

• OpenTelemetry (ADOT) AWS 收藏版发行版入门

逐步完成在本地构建 ADOT 系列的步骤。

浏览指南

• AWS 发行版适用于 OpenTelemetry JavaScript

了解如何检测您的 JavaScript 应用程序并将相关指标发送到各种 AWS 监控解决方案。

浏览指南

• AWS 适用于 Python 的 OpenTelemetry 发行版

本指南将演示如何检测您的 Python 应用程序以及如何向各种 AWS 监控解决方案发送相关指标。

浏览指南

AWS X-Ray

• 入门 AWS X-Ray

本指南将引导您启动示例应用程序。然后，您将学习如何检测您的应用程序并探索与 X-Ray 集成
的其他服务。

浏览指南

• One Observability 讲习会

本研讨会为您提供各种用于监控和可观测性的工具 AWS 的实践体验，包括 AWS X-Ray 和
ADOT。

使用工作坊
使用 15

https://catalog.us-east-1.prod.workshops.aws/workshops/60a6ee4e-e32d-42f5-bd9b-4a2f7c135a72/en-US
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/quick-start.html
https://aws-otel.github.io/docs/getting-started/collector
https://docs.aws.amazon.com/xray/latest/devguide/xray-js-opentel-sdk.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-python-opentel-sdk.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-gettingstarted.html
https://catalog.workshops.aws/observability/en-US
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• 使用应用程序日志记录和监控 AWS X-Ray

了解如何 AWS X-Ray 收集有关您的应用程序所处理的请求的数据，它可以帮助您查看、筛选和
深入了解这些数据，从而发现问题和优化机会。

浏览指南

Explore

• 解决方案

探索可帮助您实现监控和可观察性的 AWS解决方案。

探索解决方案

• 白皮书

浏览白皮书以帮助您入门，学习最佳实践，并了解您的监控和可观察性选项。

浏览白皮书

• 视频、模式和指导

浏览其他架构指南，了解监控和可观测性服务的常见用例。

探索其他资产

Explore 16

https://docs.aws.amazon.com/prescriptive-guidance/latest/logging-monitoring-for-application-owners/x-ray.html
https://aws.amazon.com/architecture/?cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=content-type%23reference-arch-diagram%7Ccontent-type%23solution&awsf.methodology=*all&awsf.tech-category=tech-category%23mgmt-govern&awsf.industries=*all&awsf.business-category=*all
https://aws.amazon.com/architecture/?cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=content-type%23whitepaper&awsf.methodology=*all&awsf.tech-category=tech-category%23mgmt-govern&awsf.industries=*all&awsf.business-category=*all
https://aws.amazon.com/architecture/management-governance/?achp_navtc9&cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=*all&awsf.methodology=*all
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文档历史记录
下表描述了本决策指南的重要更改。要获取有关本指南更新的通知，您可以订阅 RSS feed。

变更 说明 日期

初次发布 指南首次出版。 2024 年 1 月 12 日
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本文属于机器翻译版本。若本译文内容与英语原文存在差异，则一律以英文原文为准。
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