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Hospedagem de aplicacbes Web na Nuvem AWS

Data de publicagao: 20 de agosto de 2021 (Revisdes do documento)

Resumo

As arquiteturas da Web tradicionais on-premises exigem solu¢des complexas e previsao precisa da
capacidade reservada para garantir a confiabilidade. Periodos de pico de trafego denso e grandes
oscilacdes nos padroes de trafego resultam em baixas taxas de utilizacdo de hardware caro. Isso
gera altos custos operacionais para manter o hardware ocioso € um uso ineficiente de capital para
hardware subutilizado.

A Amazon Web Services (AWS) oferece uma infraestrutura confiavel, escalavel, segura e de alta
performance para as aplicacdes Web mais exigentes. Essa infraestrutura associa os custos de Tl
aos padroes de trafego do cliente quase em tempo real.

Este whitepaper destina-se a gerentes de Tl e arquitetos de sistemas que desejam entender como
executar arquiteturas da Web tradicionais na nuvem para obter elasticidade, escalabilidade e
confiabilidade.

Resumo 1
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Uma visao geral da hospedagem na Web tradicional

A hospedagem na Web escalavel € um espaco problematico bem conhecido. A imagem a seguir
mostra uma arquitetura tradicional de hospedagem na Web que implementa um modelo comum

de aplicacdo Web de trés camadas. Nesse modelo, a arquitetura é separada nos niveis de
apresentacao, aplicagao e persisténcia. A escalabilidade é fornecida adicionando hosts nessas
camadas. A arquitetura também tem recursos integrados de performance, failover e disponibilidade.
A arquitetura tradicional de hospedagem na Web é facilmente transferida para a Nuvem AWS com
apenas algumas modificagoes.
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Uma arquitetura tradicional de hospedagem na Web

As sec¢des a seguir analisam por que e como essa arquitetura deve ser e pode ser implantada na
Nuvem AWS.




Hospedagem de aplicagdes Web na Nuvem AWS Whitepaper da AWS

Hospedagem de aplicagdes Web na nuvem usando a AWS

A primeira pergunta que vocé deve fazer diz respeito ao valor de migrar uma solugao classica

de hospedagem de aplicacbes Web para a Nuvem AWS. Se a nuvem for apropriada para o seu
caso, vocé precisara de uma arquitetura adequada. Esta sec¢ao ajuda vocé a avaliar uma solugao
da Nuvem AWS. Ela compara a implantagao da aplicagao Web na nuvem a uma implantagcao on-
premises, apresenta uma arquitetura de Nuvem AWS para hospedar a aplicacao e discute os
principais componentes da solugao de arquitetura de Nuvem AWS.

Como a AWS pode resolver problemas comuns de hospedagem de
aplicacoes Web

Se vocé for responsavel pela execugédo de uma aplicagao Web, podera enfrentar uma variedade
de problemas de infraestrutura e arquitetura para os quais a AWS pode fornecer solugdes perfeitas
e econdmicas. Veja a seguir alguns dos beneficios do uso da AWS em relagdo a um modelo de
hospedagem tradicional.

Uma alternativa econémica as frotas superdimensionadas necessarias para
lidar com picos

No modelo de hospedagem tradicional, vocé precisa provisionar servidores para lidar com a
capacidade maxima. Os ciclos nao utilizados sdo desperdicados fora dos periodos de pico. As
aplicagcoes Web hospedadas pela AWS podem aproveitar o provisionamento sob demanda de
servidores adicionais, para que vocé possa ajustar constantemente a capacidade e os custos aos
padrdes de trafego reais.

Por exemplo, o grafico a seguir mostra uma aplicagdo Web com um pico de uso das 9h as 15h
€ menos uso no restante do dia. Uma abordagem de escalabilidade automatica baseada em
tendéncias reais de trafego, que provisiona recursos somente quando necessario, resultaria em
menos desperdicio de capacidade e uma redugéo de custo superior a 50%.

Como a AWS pode resolver problemas comuns de hospedagem de aplicagdes Web 4
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Website Capacity Model in AWS vs. Traditional Hosting
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Um exemplo de capacidade desperdicada em um modelo de hospedagem classico

Uma solucao escalavel para lidar com picos de trafego inesperados

Uma consequéncia mais terrivel do provisionamento lento associado a um modelo de hospedagem
tradicional € a incapacidade de responder a tempo a picos de trafego inesperados. Ha varias
histérias sobre aplicagdes Web que ficam indisponiveis devido a um aumento inesperado no trafego
depois que o site € mencionado em midias populares. Na Nuvem AWS, o mesmo recurso sob
demanda que ajuda a dimensionar as aplicagdes Web para corresponder aos picos de trafego
regulares também pode lidar com uma carga inesperada. Novos hosts podem ser iniciados e ficam
prontamente disponiveis em questao de minutos e podem ser colocados offline com a mesma
rapidez quando o trafego voltar ao normal.

Uma solugao sob demanda para ambientes de teste, carga, beta e
reproducao

Os custos de hardware para criagdo e manutengao de um ambiente de hospedagem tradicional para
uma aplicacao Web de producao ndo param na frota de producao. Muitas vezes, vocé precisa criar
frotas de pré-producao, beta e testes para garantir a qualidade da aplicagdo Web em cada estagio
do ciclo de vida de desenvolvimento. Embora seja possivel fazer varias otimiza¢des para garantir o
uso mais alto possivel desse hardware de teste, essas frotas paralelas nem sempre sdo usadas de
maneira ideal, e muitos hardwares caros permanecem sem uso por longos periodos.

Na Nuvem AWS, vocé pode provisionar frotas de teste como e quando necessario. Isso ndo s6
elimina a necessidade de pré-provisionamento de recursos dias ou meses antes do uso real, mas
também oferece a flexibilidade de desativar os componentes da infraestrutura quando eles nao forem
mais necessarios. Além disso, é possivel simular o trafego de usuarios na Nuvem AWS durante o
teste de carga. Vocé também pode usar essas frotas paralelas como um ambiente de preparacéo
para uma nova versao de producgao. Isso permite uma rapida transicdo da producao atual para uma
nova versao da aplicagdo com pouca ou nenhuma interrupg¢ao de servigo.

Uma solugdo escalavel para lidar com picos de trafego inesperados 5
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Uma arquitetura de Nuvem AWS para hospedagem na Web

A figura a seguir fornece outra visdo dessa arquitetura classica de aplicagao Web e como ela pode
aproveitar a infraestrutura de computacao da Nuvem AWS.

Uma arquitetura de Nuvem AWS para hospedagem na Web 6
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Um exemplo de arquitetura de hospedagem na Web na AWS

1.

Servigos de DNS com o Amazon Route 53: fornece servigos de DNS para simplificar o
gerenciamento de dominios.

. Cache de borda com o Amazon CloudFront: a borda armazena conteudo de alto volume em cache

para diminuir a laténcia para os clientes.

. Seguranca de borda para o Amazon CloudFront com o AWS WAF: filtra o trafego malicioso,

incluindo desenvolvimento de scripts multiplataforma (XSS) e injecdo de SQL, por meio de regras
definidas pelo cliente.

. Balanceamento de carga com o Elastic Load Balancing (ELB): habilita a distribuicdo de carga

entre varias zonas de disponibilidade e grupos do AWS Auto Scaling para redundancia e
desacoplamento de servigos.

. Protecao contra DDoS com AWS Shield: protege sua infraestrutura contra os ataques DDoS mais

comuns de rede e camada de transporte automaticamente.

. Firewalls com grupos de segurancga: move a seguranca para a instancia a fim de fornecer um

firewall com estado no nivel do host para servidores Web e de aplicagdes.

. Armazenamento em cache com o Amazon ElastiCache: fornece servigos de cache com Redis ou

Memcached para remover a carga da aplicacdo e do banco de dados e reduzir a laténcia para
solicitagdes frequentes.

. Banco de dados gerenciado com o Amazon Relational Database Service (Amazon RDS): cria uma

arquitetura de banco de dados multi-AZ altamente disponivel com seis mecanismos de banco de
dados possiveis.

. Armazenamento estatico e backups com o Amazon Simple Storage Service (Amazon S3): permite

o0 armazenamento simples de objetos baseado em HTTP para backups e ativos estaticos, como
imagens e videos.

Principais componentes de uma arquitetura de hospedagem na
Web da AWS

As sec¢des a seguir descrevem alguns dos principais componentes de uma arquitetura de
hospedagem na Web implantada na Nuvem AWS e explicam como eles diferem de uma arquitetura
tradicional de hospedagem na Web.

Principais componentes de uma arquitetura de hospedagem na Web da AWS 8
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Gerenciamento de redes

Na Nuvem AWS, a capacidade de segmentar sua rede da de outros clientes permite uma arquitetura
mais segura e escalavel. Enquanto os grupos de segurancga fornecem segurancga no nivel do host
(consulte a segao Seguranca do host), a Amazon Virtual Private Cloud (Amazon VPC) permite iniciar

recursos em uma rede virtual e isolada logicamente definida por vocé.

Amazon VPC é um servigo que oferece controle total sobre os detalhes de sua configuragao de rede
na AWS. Exemplos desse controle incluem a criagao de sub-redes publicas para servidores Web

e sub-redes privadas sem acesso a Internet para seus bancos de dados. Além disso, a Amazon
VPC permite criar arquiteturas hibridas usando redes privadas virtuais (VPNs) de hardware e usar a
Nuvem AWS como uma extensao do seu préprio datacenter.

A Amazon VPC também inclui suporte a IPv6, além do suporte a |IPv4 tradicional para sua rede.
Entrega de conteudo

Quando o trafego na Web é geograficamente disperso, nem sempre € viavel e certamente nio é
lucrativo replicar toda a sua infraestrutura globalmente. Uma rede de entrega de conteudo (CDN)

oferece a capacidade de utilizar sua rede global de locais de borda para fornecer uma cépia em
cache do conteudo da Web, como videos, paginas da Web, imagens e assim por diante, para seus
clientes. Para reduzir o tempo de resposta, a CDN utiliza o local de borda mais préximo do cliente
ou o local de solicitagao de origem para reduzir o tempo de resposta. A taxa de transferéncia &
drasticamente aumentada, pois os ativos da Web s&o entregues a partir do cache. Para dados
dinamicos, muitas CDNs podem ser configuradas para recuperar dados dos servidores de origem.

E possivel usar o CloudFront para distribuir seu site, incluindo contetidos dinamicos, estaticos

e de transmissao, utilizando uma rede internacional de locais de borda. O CloudFront direciona
automaticamente as solicitagdes no seu conteudo para o local de borda mais préximo, de forma
que o conteudo seja entregue com a melhor performance possivel. O CloudFront é otimizado para
funcionar com outros servigos da AWS, como o Amazon S3 e o Amazon Elastic Compute Cloud
(Amazon EC2). O CloudFront também funciona perfeitamente com qualquer servidor de origem que
nao seja da AWS que armazene as versodes originais e definitivas de seus arquivos.

Como outros servigos da AWS, nao existem contratos nem gastos mensais para o uso do
CloudFront: vocé paga apenas pela quantidade de conteudo que realmente distribui pelo servigo.

Além disso, todas as solugdes existentes para armazenamento em cache de borda em sua
infraestrutura de aplicacbes Web devem funcionar bem na Nuvem AWS.

Gerenciamento de redes 9
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Gerenciar o DNS publico

Migrar uma aplicagao Web para a Nuvem AWS requer algumas alteragdes no Sistema de Nomes

de Dominio (DNS). Para ajudar vocé a gerenciar o roteamento de DNS, a AWS fornece o Amazon
Route 53, um servico da Web de DNS em nuvem altamente disponivel e escalavel. O Route 53 é
projetado para oferecer aos desenvolvedores e empresas uma maneira extremamente confiavel e
de baixo custo de direcionar os usuarios finais para aplicagdes de Internet ao traduzir nomes como
“‘www.example.com” para os enderecgos IP numéricos como 192.0.2.1, que os computadores usam
para se conectarem uns aos outros. O Route 53 também é totalmente compativel com o IPV6.

Seguranca de host

Além da filtragem de trafego de rede de entrada na borda, a AWS também recomenda que as
aplicagcdes Web apliquem filtragem de trafego de rede no nivel do host. O Amazon EC2 fornece um
recurso chamado grupos de seguranga. Um grupo de seguranga é analogo a um firewall de rede de
entrada, para o qual vocé pode especificar os protocolos, as portas e os intervalos de IP de origem
que tém permissao para acessar suas instancias do EC2.

Vocé pode atribuir um ou mais grupos de seguranga a cada instancia do EC2. Cada grupo de
segurancga permite o trafego apropriado para cada instancia. Os grupos de seguranca podem ser
configurados para que apenas sub-redes, enderecos IP e recursos especificos tenham acesso a
uma instancia do EC2. Como alternativa, eles podem fazer referéncia a outros grupos de seguranca
para limitar o acesso a instancias do EC2 que estdo em grupos especificos.

Na arquitetura de hospedagem na Web da AWS na Figura 3, o grupo de seguranga para o cluster do
servidor Web pode permitir acesso somente do balanceador de carga da camada Web e somente
por TCP nas portas 80 e 443 (HTTP e HTTPS). O grupo de segurancga do servidor de aplicagoes,
por outro lado, pode permitir o acesso somente do balanceador de carga da camada de aplicagéo.
Nesse modelo, seus engenheiros de suporte também precisariam acessar as instancias do EC2,

0 que pode ser obtido com o0 AWS Systems Manager Session Manager. Para uma discussao

mais aprofundada sobre segurancga, consulte Seguranca na Nuvem AWS, que contém boletins de

seguranca, informacgdes de certificagdo e whitepapers de seguranga que explicam os recursos de
seguranga da AWS.

Balanceamento de carga entre clusters

Os balanceadores de carga de hardware séo um dispositivo de rede comum usado em arquiteturas
tradicionais de aplicacbes Web. A AWS fornece esse recurso por meio do servigo do Elastic
Load Balancing (ELB). O ELB distribui automaticamente o trafego de entrada de aplicagdes em

Gerenciar o DNS publico 10
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varios destinos, como instancias do EC2, contéineres, enderecos IP, fungdes do AWS Lambda

e dispositivos virtuais. O servigo pode lidar com a carga variavel de trafego das aplicagbes em

uma unica zona de disponibilidade ou em diversas zonas de disponibilidade. O Elastic Load
Balancing oferece quatro tipos de balanceadores de carga, todos eles com a alta disponibilidade, a
escalabilidade automatica e a seguranca robusta necessarias para tornar as aplicagoes tolerantes a
falhas.

Encontrar outros hosts e servigos

Na arquitetura tradicional de hospedagem na Web, a maioria dos hosts tem enderecos IP estaticos.
Na Nuvem AWS, a maioria dos hosts tem enderecos IP dinamicos. Embora cada instancia do

EC2 possa ter entradas de DNS publicas e privadas e possa ser enderecada pela Internet, as
entradas de DNS e os enderecos IP séo atribuidos dinamicamente quando vocé executa a instancia.
Eles ndo podem ser atribuidos manualmente. Enderecos IP estaticos (enderecgos IP elasticos na
terminologia da AWS) podem ser atribuidos a instancias em execug¢ao apos a execugao. Vocé deve
usar enderecgos IP elasticos para instancias e servigos que exigem endpoints consistentes, como
bancos de dados primarios, servidores de arquivos centrais e balanceadores de carga hospedados
no EC2.

Armazenamento em cache dentro da aplicacao Web

Os caches de aplicagdes na memoéria podem reduzir a carga nos servigos e melhorar a performance
e a escalabilidade no nivel do banco de dados armazenando em cache as informacdes usadas

com frequéncia. O Amazon ElastiCache é um servigo da web que torna facil implantar, operar e
escalar um cache na memoria na nuvem. Vocé pode configurar o cache na meméria criado para

ser dimensionado automaticamente com carga e substituir automaticamente os nés com falha. O
ElastiCache é compativel com o protocolo com Memcached e Redis, o que simplifica a migragao de
sua solugao on-premises atual.

Configuracao de banco de dados, backup e failover

Muitas aplicagdes Web contém alguma forma de persisténcia, geralmente na forma de um banco de
dados relacional ou n&o relacional. A AWS oferece servigcos de banco de dados relacionais e nao
relacionais. Como alternativa, vocé pode implantar seu proprio software de banco de dados em uma
instancia do EC2. A tabela a seguir resume essas opgoes, que sao discutidas com mais detalhes
nesta secao.

Tabela 1 — Solucdes de bancos de dados relacionais e nao relacionais

Encontrar outros hosts e servigos 11
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Solugdes de banco de dados Solugdes NoSQL

relacional
Servigo de banco de dados Amazon RDS for MySQL, Amazon DynamoDB , Amazon
gerenciado Oracle, SQL Server, MariaDB,  Keyspaces, Amazon Neptune,
PostgreSQL, Amazon Aurora Amazon QLDB, Amazon
Timestream
Autogerenciado Hospedar um sistema de Hospedar uma solugao de
gerenciamento de banco de banco de dados nao relacional

dados relacional (DBMS) em em uma instancia do EC2
uma instancia do Amazon
EC2

Amazon RDS

O Amazon Relational Database Service (Amazon RDS) oferece acesso aos recursos de um
mecanismo de banco de dados MySQL, PostgreSQL, Oracle e Microsoft SQL Server familiar. O
cbdigo, as aplicagdes e as ferramentas que vocé ja usa podem ser usados com o Amazon RDS.

O Amazon RDS aplica automaticamente patches no software do banco de dados e faz o backup
de seu banco de dados, além de armazenar backups por um periodo de retengao definido pelo
usuario. Ele também oferece suporte a recuperacdo em um ponto anterior no tempo. Vocé se
beneficia da flexibilidade de ser capaz de dimensionar recursos de computagao ou capacidade
de armazenamento associada a instancia do banco de dados relacional por meio de uma unica
chamada de APLI.

As implantagdées multi-AZ do Amazon RDS aumentam a disponibilidade do banco de dados e
protegem seu banco de dados contra interrup¢des ndo planejadas. As réplicas de leitura do Amazon
RDS fornecem réplicas somente leitura do banco de dados, para que vocé possa aumentar a escala
na horizontal além da capacidade de uma unica implantacdo de banco de dados para workloads

de banco de dados com uso intenso de leitura. Como em todos os servigcos da AWS, nenhum
investimento inicial € necessario e vocé paga apenas pelos recursos que usa.
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Hospedar um sistema de gerenciamento de banco de dados relacional (RDBMS) em
uma instancia do Amazon EC2

Além da oferta gerenciada do Amazon RDS, vocé pode instalar o RDBMS de sua preferéncia (como
MySQL, Oracle, SQL Server ou DB2) em uma instancia do EC2 e gerencia-lo por conta propria.

Os clientes da AWS que hospedam um banco de dados no Amazon EC2 usam uma variedade de
modelos primarios/em espera e de replicagao, incluindo espelhamento para cépias somente leitura e
envio de logs para escravos passivos sempre prontos.

Ao gerenciar seu préprio software de banco de dados diretamente no Amazon EC2, vocé também
deve considerar a disponibilidade de armazenamento persistente e tolerante a falhas. Para isso,
recomendamos que os bancos de dados executados no Amazon EC2 usem volumes do Amazon
Elastic Block Store (Amazon EBS), que sdo semelhantes ao armazenamento conectado a rede.

Para instancias do EC2 que executam um banco de dados, vocé deve colocar todos os dados e
logs do banco de dados nos volumes do EBS. Eles permaneceréo disponiveis mesmo se o host do
banco de dados falhar. Essa configuragéo permite um cenario de failover simples, no qual uma nova
instancia do EC2 podera ser executada se um host falhar, e os volumes existentes do EBS podem
ser anexados a nova instancia. O banco de dados pode continuar de onde parou.

Os volumes do EBS fornecem redundéancia automaticamente dentro da zona de disponibilidade. Se
a performance de um unico volume do EBS nao for suficiente para as necessidades dos bancos de
dados, os volumes poderao ser removidos para aumentar a performance das operacdes de entrada/
saida por segundo (IOPS) do banco de dados.

Para workloads exigentes, também € possivel usar IOPS provisionadas do EBS, onde vocé
especifica as IOPS necessarias. Se usar o Amazon RDS, o servi¢o gerenciara seu proprio
armazenamento para que vocé possa se concentrar no gerenciamento de seus dados.

Bancos de dados nao relacionais

Além do suporte a bancos de dados relacionais, a AWS também oferece varios bancos de dados n&o
relacionais gerenciados:

* O Amazon DynamoDB é um servigo de banco de dados NoSQL totalmente gerenciado

que fornece performance rapida e previsivel com escalabilidade integrada. Usando o AWS

Management Console ou a APl do DynamoDB, vocé pode aumentar ou diminuir a capacidade sem

tempo de inatividade ou degradagéo da performance. Como o DynamoDB transfere os encargos
administrativos de operacao e escalabilidade de bancos de dados distribuidos para a AWS,
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vOCé nao precisara se preocupar com provisionamento, instalagao e configuracdo de hardware,
replicacao, correcao de software nem escalabilidade de cluster.

« O Amazon DocumentDB (compativel com MongoDB) é um servigo de banco de dados de
propésito especifico para o gerenciamento em grande escala de dados JSON, totalmente
gerenciado e executado na AWS, e pronto para uso empresarial com alta durabilidade.

* O Amazon Keyspaces (para Apache Cassandra) é um servico de banco de dados compativel com
o Apache Cassandra escalavel, altamente disponivel e gerenciado. Com o Amazon Keyspaces, €
possivel executar suas workloads do Cassandra na AWS usando o mesmo codigo de aplicagao e
as mesmas ferramentas do desenvolvedor do Cassandra que vocé usa hoje.

* O Amazon Neptune é um servico de banco de dados de grafos rapido, confiavel e totalmente
gerenciado que facilita a criacdo e a execugao de aplicativos que trabalham com conjuntos de
dados altamente conectados. O nucleo do Amazon Neptune € um mecanismo de banco de
dados de grafos de alta performance e propdésito especifico, otimizado para armazenar bilhdes de
relacionamentos e consultar os graficos com laténcia de milissegundos.

* O Amazon Quantum Ledger Database (Amazon QLDB) (QLDB) € um banco de dados ledger
totalmente gerenciado que fornece um log de transacao transparente, imutavel e verificavel
criptograficamente pertencente a uma autoridade central confiavel. O QLDB pode ser usado para
monitorar toda e qualquer alteracdo de dados do aplicativo e mantém um histérico completo e
verificavel das alteragées no decorrer do tempo.

* O Amazon Timestream € um servigo de banco de dados de séries temporais rapido, escalavel
e sem servidor para aplicagdes operacionais e de loT. O servigo facilita o armazenamento e a
analise de trilhdes de eventos por dia com velocidade até mil vezes maior e um décimo do custo
dos bancos de dados relacionais.

Além disso, vocé pode usar o Amazon EC2 para hospedar outras tecnologias de banco de dados
nao relacional com as quais talvez esteja trabalhando.

Armazenamento e backup de dados e ativos

Existem varias opgdes na Nuvem AWS para armazenar, acessar e fazer backup de dados e
ativos de aplicagcdes Web. O Amazon S3 fornece um depdsito de objetos altamente disponivel e
redundante. O Amazon S3 € uma 6tima solugdo de armazenamento para objetos estaticos ou de
alteragao lenta, como imagens, videos e outras midias estaticas. O Amazon S3 também oferece
suporte a cache de borda e transmissao desses ativos por meio de interacao com o CloudFront.
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Para armazenamento semelhante ao sistema de arquivos anexados, as instancias do EC2 podem
ter volumes do EBS anexados. Elas agem como discos montaveis para executar instancias do EC2.
O Amazon EBS ¢ étimo para dados que precisam ser acessados como armazenamento de blocos
e que exigem persisténcia além da vida util da instancia em execucgao, como particées de banco de
dados e logs de aplicagoes.

Além de ter uma vida util independente da instancia do EC2, vocé pode tirar snapshots dos volumes
do EBS e armazena-los no Amazon S3. Como os snapshots do EBS fazem backup apenas das
alteragdes desde o snapshot anterior, os snapshots mais frequentes podem reduzir os tempos de
snapshot. Também é possivel pode usar um snapshot do EBS como uma linha de base para replicar
dados em varios volumes do EBS e anexar esses volumes a outras instancias em execucao.

Os volumes do EBS podem chegar a 16 TB, e varios volumes do EBS podem ser distribuidos

para volumes ainda maiores ou para maior performance de entrada/saida (E/S). Para maximizar

a performance das aplicagdes com uso intenso de E/S, vocé pode usar os volumes de IOPS
provisionadas. Os volumes de IOPS provisionadas foram desenvolvidos para satisfazer as
necessidades de workloads com uso intenso de E/S, particularmente workloads de banco de dados,
que sao sensiveis a performance do armazenamento e a consisténcia na taxa de transferéncia de E/
S de acesso aleatorio.

Vocé especifica uma taxa de IOPS ao criar o volume e as provisdes do Amazon EBS para essa
taxa durante a vida util do volume. Atualmente, o Amazon EBS oferece suporte a IOPS por volume,
variando de, no maximo, 16.000 (para todos os tipos de instancia) até 64.000 (para instancias
criadas no Nitro System). Vocé pode distribuir varios volumes juntos para fornecer milhares de
IOPS por instancia para sua aplicagao. Além disso, para maior taxa de transferéncia e workloads
de missao critica que exigem laténcia inferior a um milissegundo, € possivel usar o tipo de volume
expresso de bloco i02, que pode suportar até 256.000 IOPS com uma capacidade maxima de
armazenamento de 64 TB.

Escalabilidade automatica da frota

Uma das principais diferengas entre a arquitetura da Nuvem AWS e o0 modelo de hospedagem
tradicional € que a AWS pode dimensionar automaticamente a frota de aplicagcdes Web sob
demanda para lidar com alteragdes no trafego. No modelo de hospedagem tradicional, os modelos
de previsao de trafego geralmente sao usados para provisionar hosts antes do trafego projetado.
Na AWS, as instancias podem ser provisionadas em tempo real, de acordo com um conjunto de
acionadores para dimensionar a frota de ida e volta.
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O servigo do Auto Scaling pode criar grupos de capacidade de servidores que podem ser
aumentados ou diminuidos sob demanda. O Auto Scaling também funciona diretamente com o
CloudWatch para dados de métricas e com o Elastic Load Balancing para adicionar e remover hosts
para distribuicao de carga. Por exemplo, se os servidores Web estiverem relatando uma utilizacao
superior a 80% da CPU durante um periodo, um servidor Web adicional podera ser rapidamente
implantado e adicionado automaticamente ao balanceador de carga para inclusdo imediata na
rotacao do balanceamento de carga.

Conforme mostrado no modelo de arquitetura de hospedagem na Web da AWS, é possivel criar
varios grupos de Auto Scaling para diferentes camadas da arquitetura, para que cada camada
possa ser dimensionada independentemente. Por exemplo, o grupo do Auto Scaling do servidor
Web pode acionar o dimensionamento de entrada e saida em resposta a altera¢des na E/S da
rede, enquanto o grupo do Auto Scaling do servidor de aplicagdes pode ser aumentado e reduzido
de acordo com a utilizagdo da CPU. Vocé pode definir valores minimos e maximos para ajudar a
garantir a disponibilidade 24 horas por dia, 7 dias por semana, e limitar o uso dentro de um grupo.

Os acionadores do Auto Scaling podem ser configurados para aumentar e reduzir a frota total em
determinada camada para adequar a utilizagao de recursos a demanda real. Além do servigo do Auto
Scaling, é possivel dimensionar as frotas do Amazon EC2 diretamente por meio da APl do Amazon
EC2, que permite iniciar, encerrar e inspecionar instancias.

Recursos de seguranca adicionais

O numero e a sofisticacdo dos ataques de negacao de servigo distribuido (DDoS) estdo aumentando.
Tradicionalmente, é dificil se defender desses ataques. Muitas vezes, eles acabam sendo caros
tanto no tempo de mitigagcao quanto na energia gasta, bem como no custo de oportunidade de visitas
perdidas ao seu site durante o ataque. Ha varios fatores e servicos da AWS que podem ajudar

vocé a se defender contra esses ataques. Um deles € a escala da rede da AWS. A infraestrutura

da AWS é bastante grande e permite que vocé aproveite nossa escala para otimizar sua defesa.
Varios servigos, incluindo o Elastic Load Balancing, o Amazon CloudFront e o Amazon Route 53, séo
eficazes no dimensionamento da aplicagcdo Web em resposta a um grande aumento no trafego.

Os servigos de protegao de infraestrutura, em particular, ajudam com sua estratégia de defesa:

« AWS Shield € um servigo gerenciado de prote¢cado contra DDoS que ajuda a proteger contra
varias formas de vetores de ataque DDoS. A oferta padrédo do AWS Shield é gratuita e ativa
automaticamente em toda a sua conta. Essa oferta padrao ajuda a se defender contra os ataques
mais comuns a camada de rede e transporte. Além desse nivel, a oferta avangada concede niveis
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mais altos de protecao contra a aplicacao Web, fornecendo visibilidade quase em tempo real de
um ataque continuo, bem como integragcao em niveis mais altos com os servigos mencionados
anteriormente. Além disso, vocé obtém acesso ao AWS DDoS Response Team (DRT) para ajudar
a mitigar ataques sofisticados e de grande escala contra seus recursos.

+ O AWS WAF (Web Application Firewall) foi projetado para proteger aplicagcbes Web contra ataques
que podem comprometer a disponibilidade ou a seguranga, ou consumir recursos excessivos.
O AWS WAF funciona em linha com o CloudFront ou o Application Load Balancer, juntamente
com suas regras personalizadas, para se defender contra ataques como desenvolvimento de
scripts multiplataforma, injecao de SQL e DDoS. Assim como a maioria dos servigos da AWS, o
AWS WAF vem com uma API com todos os recursos que pode ajudar a automatizar a criacéo e
a edicao de regras para sua instancia do AWS WAF conforme suas necessidades de seguranca
mudam.

« AWS Firewall Manager € um servigo de gerenciamento de segurancga que permite a configuragao

e o0 gerenciamento centralizados de regras do firewall entre todas as suas contas e aplicagoes
no AWS Organizations. A medida que as aplicagdes sdo criadas, o AWS Firewall Manager ajuda

a promover a conformidade de novas aplicagdes e recursos ao aplicar um conjunto comum de
regras de seguranca.

Failover com a AWS

Outra vantagem importante da AWS em relagdo a hospedagem na Web tradicional sdo as zonas
de disponibilidade que oferecem acesso facil a locais de implantagao redundantes. Zonas de

disponibilidade sao localizagdes geograficas fisicamente distintas projetadas para serem isoladas de
falhas em outras zonas de disponibilidade. Elas oferecem conectividade de rede de baixa laténcia
e custo reduzido para outras zonas de disponibilidade na mesma regiao da AWS. Como mostra o

diagrama da arquitetura de hospedagem na Web da AWS, a AWS recomenda que vocé implante
hosts do EC2 em varias zonas de disponibilidade para tornar a aplicagdo Web mais tolerante a
falhas.

E importante garantir que haja provisées para migrar pontos Unicos de acesso entre as zonas de
disponibilidade em caso de falha. Por exemplo, vocé deve configurar um banco de dados em espera
em uma segunda zona de disponibilidade para que a persisténcia dos dados permaneca consistente
e altamente disponivel, mesmo durante um cenario de falha improvavel. Vocé pode fazer isso no
Amazon EC2 ou no Amazon RDS com o clique de um botao.

Embora algumas alteragdes de arquitetura sejam frequentemente necessarias ao migrar uma
aplicacao Web existente para a Nuvem AWS, ha melhorias significativas em escalabilidade,
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confiabilidade e economia que fazem com que o esforgo do uso da Nuvem AWS valha a pena. A
préoxima secao discute essas melhorias.
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Principais consideragoes ao usar a AWS para hospedagem
na Web

Existem algumas diferencas importantes entre a Nuvem AWS e um modelo tradicional de
hospedagem de aplicagcdes Web. A secao anterior destacou muitas das principais areas que vocé
deve considerar ao implantar uma aplicagcao Web na nuvem. Esta secao destaca algumas das
principais mudancas arquiteténicas que vocé precisa considerar ao trazer qualquer aplicagao para a
nuvem.

Nao ha mais dispositivos de rede fisicos

Nao é possivel implantar dispositivos de rede fisicos na AWS. Por exemplo, firewalls, roteadores e
balanceadores de carga para aplicagcdes da AWS n&o podem mais residir em dispositivos fisicos,
mas devem ser substituidos por solugdes de software. Ha uma grande variedade de solugdes de
software de qualidade empresarial, seja para balanceamento de carga ou estabelecimento de uma
conexao VPN. Isso ndo € uma limitagdo do que pode ser executado na Nuvem AWS, mas uma
mudanca de arquitetura na aplicagao se vocé usar esses dispositivos hoje.

Firewalls em todo lugar

Onde vocé ja teve uma zona desmilitarizada simples (DMZ) e abriu as comunicagdes entre seus

hosts em um modelo de hospedagem tradicional, a AWS impde um modelo mais seguro, no qual
cada host é bloqueado. Uma das etapas no planejamento de uma implantagdo da AWS ¢é a analise
do trafego entre os hosts. Essa analise orientara as decisdes sobre exatamente quais portas
precisam ser abertas. Vocé pode criar grupos de seguranga para cada tipo de host na arquitetura.
Vocé também pode criar uma grande variedade de modelos de seguranga simples e em camadas
para permitir 0 acesso minimo entre os hosts na arquitetura. O uso de listas de controle de acesso a
rede na Amazon VPC pode ajudar a bloquear sua rede no nivel da sub-rede.

Considerar a disponibilidade de varios datacenters

Pense nas zonas de disponibilidade dentro de uma regido da AWS como varios datacenters. As

instancias do EC2 em diferentes zonas de disponibilidade sdo separadas logica e fisicamente
e fornecem um modelo facil de usar para implantar a aplicacdo em datacenters para alta

NZo ha mais dispositivos de rede fisicos 19


https://en.wikipedia.org/wiki/DMZ_(computing)
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html

Hospedagem de aplicagdes Web na Nuvem AWS Whitepaper da AWS

disponibilidade e confiabilidade. A Amazon VPC como um servigo regional permite que vocé
aproveite as zonas de disponibilidade e mantenha todos os seus recursos na mesma rede logica.

Tratar os hosts como efémeros e dindmicos

Provavelmente, a mudanca mais importante em como vocé pode arquitetar a aplicagao da AWS é
qgue os hosts do Amazon EC2 devem ser considerados efémeros e dindamicos. Nenhuma aplicagao
criada para a Nuvem AWS deve presumir que um host estara sempre disponivel e deve ser
projetado com o conhecimento de que todos os dados nos armazenamentos instantaneos do EC2
serao perdidos se uma instancia do EC2 falhar.

Quando um novo host é ativado, vocé nao deve fazer suposicoes sobre o endereco IP ou a
localizagao dentro de uma zona de disponibilidade do host. O modelo de configuragao deve ser
flexivel e a abordagem de bootstrapping de hosts deve considerar a natureza dindmica da nuvem.
Essas técnicas sdo essenciais para criar e executar uma aplicagao altamente escalavel e tolerante a
falhas.

Considerar contéineres e sem servidor

Este whitepaper se concentra principalmente em uma arquitetura da Web mais tradicional. No
entanto, considere modernizar as aplicagdes Web mudando para as tecnologias Contéineres e Sem
servidor, aproveitando servicos como AWS Fargate e AWS Lambda para permitir que vocé abstraia
0 uso de maquinas virtuais para realizar tarefas de computagdo. Com a computagao sem servidor,
as tarefas de gerenciamento de infraestrutura, como provisionamento de capacidade e aplicacao de
patches, sdo gerenciadas pela AWS, para que vocé possa criar aplicagdes mais ageis que permitem
inovar e responder as mudangas mais rapidamente.

Considerar a implantacao automatizada

* O Amazon Lightsail € um servidor privado virtual (VPS) que oferece tudo o que vocé precisa para

criar uma aplicagao ou site, além de um plano mensal de baixo custo. O Lightsail é ideal para
workloads mais simples, implantagdes rapidas e introdugéao a AWS. Ele foi projetado para ajuda-lo
a comegar com pouco e, em seguida, expandir a medida que vocé cresce.

+ O AWS Elastic Beanstalk € um servico de facil utilizagao para implantacao e escalabilidade de

aplicagdes web e servigos desenvolvidos com Java, .NET, PHP, Node.js, Python, Ruby, Go e
Docker em servidores familiares como Apache, NGINX, Passenger e IIS. Basta carregar seu
cbdigo, e o Elastic Beanstalk se encarrega automaticamente da implantagao, do provisionamento
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da capacidade, do balanceamento de carga, da escalabilidade automatica e do monitoramento da
integridade da aplicagdo. Ao mesmo tempo, vocé mantém total controle sobre os recursos da AWS
que sustentam um aplicativo e pode acessar os recursos subjacentes a qualquer momento.

*« O AWS App Runner é um servigo totalmente gerenciado que possibilita que os desenvolvedores
implantem aplicagées Web e APIs conteinerizadas com rapidez e facilidade, em escala e sem a
necessidade de experiéncia prévia com a infraestrutura. Comece com seu codigo-fonte ou uma
imagem de contéiner. O App Runner cria e implanta automaticamente a aplicagcédo Web e faz o
balanceamento da carga de trafego com criptografia. O App Runner também pode aumentar ou
reduzir automaticamente a escala na vertical para atender as suas necessidades de trafego.

+ O AWS Amplify € um conjunto de ferramentas e servigos que podem ser usados juntos ou
individualmente para ajudar desenvolvedores de front-end de plataformas méveis e da Web a
criar aplicacdes escalaveis e completas, desenvolvidas pela AWS. Com o Amplify, vocé pode
configurar backends de aplicagdes e conecta-las em minutos, implantar aplicagées Web estaticos
com poucos cliques e gerenciar facilmente o conteudo de aplicagées fora do AWS Management
Console.

Considerar a implantagéo automatizada 21


https://aws.amazon.com/apprunner/
https://aws.amazon.com/amplify/

Hospedagem de aplicagdes Web na Nuvem AWS Whitepaper da AWS

Conclusao e colaboradores

Conclusao

Ha varias consideracdes arquitetbnicas e conceituais que devem ser feitas quando vocé estiver
pensando em migrar sua aplicacao Web para a Nuvem AWS. Os beneficios de ter uma infraestrutura
econOmica, altamente escalavel e tolerante a falhas que cresce com seus negdcios superam em
muito as iniciativas de migragao para a Nuvem AWS.

Colaboradores

Os individuos e empresas a seguir contribuiram para este documento:

* Amir Khairalomoum, arquiteto de solucdes sénior, AWS
* Dinesh Subramani, arquiteto de solucdes sénior, AWS
» Jack Hemion, arquiteto de solug¢des sénior, AWS

« Jatin Joshi, engenheiro de suporte de nuvem, AWS

» Jorge Fonseca, arquiteto de solug¢des sénior, AWS

« Shinduri K S, arquiteto de solucdes, AWS
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Leitura adicional

» Implantar aplicacbes baseadas em Django no Amazon LightSail

* Implantar um site Drupal de alta disponibilidade no Elastic Beanstalk

* Implantar uma aplicagao PHP de alta disponibilidade no Elastic Beanstalk

* Implantar uma aplicagao Node.js com o DynamoDB no Elastic Beanstalk

» Conceitos basicos sobre aplicagdes Web Linux na Nuvem AWS

* Hospedar um site estatico

* Hospedagem de um site estatico usando o Amazon S3

» Tutorial: Implantar uma aplicagdo ASP.NET Core com o Elastic Beanstalk

» Tutoria: Como implantar uma aplicacdo demonstrativa .NET usando o Elastic Beanstalk
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o Amazon Route 53. A segao
“Encontrar outros hosts

e servigos” foi atualizada

para maior clareza. A segcao
“Configuracao, backup e
failover do banco de dados” foi
atualizada para maior clareza
e 0 DynamoDB. A secao
“Armazenamento e backup de
dados e ativos” foi expandida
para abranger os volumes de
IOPS provisionadas do EBS.

Publicacao inicial Whitepaper publicado. 1° de maio de 2010
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Avisos

Este documento é fornecido apenas para fins informativos. Ele relaciona as atuais ofertas de
produtos e praticas da AWS a contar da data de emissao deste documento, que estao sujeitas

a alteracdes sem aviso prévio. Os clientes sao responsaveis por fazer sua prépria avaliagao
independente das informagdes neste documento e de qualquer uso dos produtos ou servigos da
AWS, cada um dos quais € fornecido “como esta”, sem garantia de qualquer tipo, expressa ou
implicita. Este documento nao cria quaisquer garantias, representa¢des, compromissos contratuais,
condicdes ou seguros da AWS, suas afiliadas, fornecedores ou licenciadores. As responsabilidades
e as obrigagcdes da AWS com os seus clientes sao controladas por contratos da AWS, e este
documento nao é parte, nem modifica, qualquer contrato entre a AWS e seus clientes.

© 2019 Amazon Web Services, Inc. ou suas afiliadas. Todos os direitos reservados.
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