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Resumo

A seguranga vem antes de qualquer outra etapa para a AWS, e oferecemos aos nossos clientes

as ferramentas para que isso acontega em suas empresas também. As regulamentagdes
governamentais e as politicas de conformidade do setor ou da empresa podem exigir que dados de
diferentes classificagdes sejam protegidos usando politicas de criptografia, algoritmos criptograficos
e gerenciamento adequado de chaves. Este artigo descreve as praticas recomendadas para
criptografar o Amazon Elastic File System (Amazon EFS).

Introducao

O Amazon Elastic File System (Amazon EFS) fornece sistemas de arquivos compartilhados simples,

escalaveis, altamente disponiveis e altamente duraveis na nuvem. Os sistemas de arquivos que vocé
cria usando o Amazon EFS sao elasticos, permitindo que eles crescam e diminuam automaticamente
a medida que vocé adiciona e remove dados. Eles podem aumentar de tamanho para petabytes,
distribuindo dados em um numero irrestrito de servidores de armazenamento em varias zonas de
disponibilidade (AZs).

Os dados armazenados nesses sistemas de arquivos podem ser criptografados em repouso

e em transito usando o Amazon EFS. Para criptografia de dados em repouso, vocé pode criar
sistemas de arquivos criptografados por meio do Console de Gerenciamento da AWS ou da AWS
Command Line Interface (AWS CLI). Vocé também pode criar sistemas de arquivos criptografados
programaticamente por meio da APl do Amazon EFS ou de um dos SDKs da AWS.

Para criptografia de dados em repouso, o Amazon EFS se integra com o AWS Key Management
Service (AWS KMS) para gerenciamento de chaves. Vocé também pode habilitar a criptografia
de dados em transito montando o sistema de arquivos e transferindo todo o trafego NFS por um
Transport Layer Security (TLS).

Este artigo descreve as praticas recomendadas de criptografia para o Amazon EFS. Ele descreve
como habilitar a criptografia de dados em transito na camada de conexao do cliente e como criar um
sistema de arquivos criptografados no Console de Gerenciamento da AWS e na AWS CLI.

Resumo 1


https://aws.amazon.com/efs
https://aws.amazon.com/kms
https://aws.amazon.com/kms
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(@ Note
Usar as APIs e os SDKs para criar um sistema de arquivos criptografados esta fora do
escopo deste artigo. Para obter mais informagdes sobre como isso € feito, consulte API do
Amazon EFS no Guia do usuario do Amazon EFS ou na documentacao do SDK.

Introdugao


https://docs.aws.amazon.com/efs/latest/ug/API_CreateFileSystem.html
https://docs.aws.amazon.com/efs/latest/ug/API_CreateFileSystem.html
https://aws.amazon.com/tools/#sdk
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Conceitos basicos e terminologia

Esta secéo define os conceitos e a terminologia mencionados neste whitepaper.

Amazon Elastic File System (Amazon EFS): um servigo altamente disponivel e altamente duravel
que fornece armazenamento de arquivos simples, escalavel e compartilhado na Nuvem AWS. O
Amazon EFS fornece uma interface de sistema de arquivos e uma semantica padrdo do sistema
de arquivos. Vocé pode armazenar praticamente uma quantidade ilimitada de dados em um
numero ilimitado de servidores de armazenamento em varias zonas de disponibilidade.

AWS Identity and Access Management (IAM): um servi¢o que permite controlar com seguranca

o acesso refinado as APIs de servico da AWS. As politicas sao criadas e usadas para limitar o
acesso a usuarios, grupos e fungdes individuais. Vocé pode gerenciar suas chaves do AWS KMS
por meio do console do IAM.

AWS KMS : um servigo gerenciado que facilita a criagao e o controle de chaves mestras do cliente
(CMKs), as chaves de criptografia usadas para criptografar seus dados. As CMKs do AWS KMS
sao protegidas por médulos de seguranga de hardware (HSMs) validados pelo Cryptographic
Module Validation Program FIPS 140-2, exceto nas regides China (Pequim) e China (Ningxia).

O AWS KMS ¢ integrado a outros servigos da AWS que criptografam seus dados. Ele também é
totalmente integrado com o AWS CloudTrail para fornecer logs de chamadas de API feitas pelo
AWS KMS em seu nome, o que pode ser util para atender aos requisitos de conformidade ou
regulamentares aplicaveis a sua organizagao.

Chave mestra do cliente (CMK): representa o topo da hierarquia de chaves. Ela contém material
de chave para criptografar e descriptografar dados. O AWS KMS pode gerar esse material de
chaves ou vocé pode gera-lo e importa-lo para o AWS KMS. As CMKs sao especificas para uma
conta e regiao da AWS e podem ser gerenciadas pelo cliente ou pela AWS.

CMK gerenciada pela AWS: uma CMK gerada pela AWS em seu nome. Uma CMK gerenciada
pela AWS é criada quando vocé habilita a criptografia para um recurso de um servigo integrado da
AWS. As politicas de chaves da CMK gerenciadas pela AWS sao gerenciadas pela AWS e vocé
nao pode altera-las. Nao ha cobrancga pela criagao ou armazenamento de CMKs gerenciadas pela
AWS.

CMK gerenciada pelo cliente: uma CMK que vocé cria usando o console de gerenciamento da
AWS ou API, AWS CLI ou SDKs. Vocé pode usar uma CMK gerenciada pelo cliente quando
precisar de um controle mais granular sobre a CMK.

Politica de chaves do KMS: uma politica de recursos que controla o acesso a uma CMK
gerenciada pelo cliente. Os clientes definem essas permissdes usando a politica de chaves ou



https://aws.amazon.com/iam/
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uma combinagao de politicas do IAM e a politica de chaves. Para obter mais informacgdes, consulte
Visao geral do gerenciamento de acesso no Guia do desenvolvedor do AWS KMS.

» Chaves de dados : chaves criptograficas geradas pelo AWS KMS para criptografar dados fora
do AWS KMS. O AWS KMS permite que entidades autorizadas (usuarios ou servigos) obtenham
chaves de dados protegidas por uma CMK.

» Transport Layer Security (TLS): sucessor do Secure Sockets Layer (SSL), o TLS € um protocolo
criptografico essencial para criptografar informagdes trocadas em uma rede.

 Auxiliar de montagem do EFS: um agente cliente Linux (amazon-efs-utils) usado para
simplificar a montagem de sistemas de arquivos do EFS. Ele pode ser usado para configurar,
manter e encaminhar todo o trafego NFS em um tunel TLS.

Para obter mais informagdes sobre conceitos basicos e terminologia, consulte Conceitos do AWS

Key Management Service no Guia do desenvolvedor do AWS KMS.



https://docs.aws.amazon.com/kms/latest/developerguide/control-access-overview.html
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html
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Criptografia de dados em repouso

A AWS fornece as ferramentas para vocé criar um sistema de arquivos criptografados que
criptografa todos os seus dados e metadados em repouso usando um algoritmo de criptografia
AES-256 padrao do setor. Um sistema de arquivos criptografados é projetado para lidar com
criptografia e descriptografia de forma automatica e transparente, para que vocé nao precise
modificar suas aplicagdes. Se sua organizagao estiver sujeita a politicas corporativas ou
regulamentares que exijam criptografia de dados e metadados em repouso, recomendamos que
vocé crie um sistema de arquivos criptografados.

Topicos

» Gerenciamento de chaves

» Criar um sistema de arquivos criptografados

 Aplicar criptografia de dados em repouso

» Criar uma politica do IAM exigindo que todos os sistemas de arquivos do EFS sejam
criptografados

» Detectar sistemas de arquivos nao criptografados

Gerenciamento de chaves

O Amazon EFS ¢ integrado ao AWS KMS, que gerencia as chaves de criptografia para sistemas de
arquivos criptografados. O AWS KMS também oferece suporte a criptografia por outros servigos da
AWS, como Amazon Simple Storage Service (Amazon S3), Amazon Elastic Block Store (Amazon
EBS), Amazon Relational Database Service (Amazon RDS), Amazon Aurora, Amazon Redshift,
Amazon WorkMail, WorkSpaces, etc. Para criptografar o conteudo do sistema de arquivos, o
Amazon EFS usa o algoritmo Advanced Encryption Standard com o modo XTS e uma chave de 256
bits (XTS-AES-256).

Ha trés perguntas importantes a serem respondidas ao considerar como proteger dados em repouso
adotando qualquer politica de criptografia. Essas perguntas sdo igualmente validas para dados
armazenados em servigos gerenciados e nao gerenciados, como o Amazon EBS.

Onde as chaves siao armazenadas?

O AWS KMS armazena suas chaves mestras em um armazenamento altamente duravel em um
formato criptografado para ajudar a garantir que elas possam ser recuperadas quando necessario.

Gerenciamento de chaves 5
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Onde as chaves sao usadas?

Usar um sistema de arquivos criptografado do Amazon EFS é transparente para os clientes que
montam o sistema de arquivos. Todas as operacgdes criptograficas ocorrem dentro do servigo EFS,
pois os dados sao criptografados antes de serem gravados no disco e descriptografados depois que
um cliente emite uma solicitagao de leitura.

Quem pode usar as chaves?
As politicas de chaves do AWS KMS controlam o acesso as chaves de criptografia.

Recomendamos combina-los com politicas do IAM para fornecer outra camada de controle. Cada
chave tem uma politica de chaves. Se a chave for CMK e gerenciada pela AWS, a AWS gerenciara
a politica de chaves. Se a chave for CMK e gerenciada pelo cliente, vocé gerenciara a politica de
chaves. Essas politicas de chaves sao a principal maneira de controlar o acesso as CMKs. Elas
definem as permissdes que regem o uso e o gerenciamento de chaves.

Ao criar um sistema de arquivos criptografados usando o Amazon EFS, vocé concede ao Amazon
EFS acesso para usar a CMK em seu nome. As chamadas que o Amazon EFS faz para o AWS KMS
em seu nome aparecem nos logs do CloudTrail, como se tivessem sido originadas da sua conta da
AWS. A captura de tela a seguir mostra o evento de exemplo do CloudTrail para uma chamada do
KMS Decrypt feita pelo Amazon EFS.

Gerenciamento de chaves 6
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Event record info

"eventVersion": "1.08",
"userIdentity": {
"type": "AWSService",
“invokedBy": "AWS Internal"
b
"eventTime": "2020-12-21T18:00:452",
‘eventSource”: "kms.amazonaws.com”,
"eventName": "Decrypt”,
"awsRegion": "us-east-1",
"sourcelPAddress”: "AWS Internal”,
“userAgent”: "AWS Internal”,
"requestParameters”;: {
"encryptionContext®: {

"aws:elasticfilesystem:filesystem:id": "fs-d7743722"

e

"encryptionAlgorithm": "SYMMETRIC DEFAULT"
b
“"responseElements": null,
"requestID": "eS522cb61-72£1-45f4-9elc-4déddcaclads”,
"eventID": "lc2ebec27-3b67-4902-be53-3eBaBd9%5albl”,
“readOnly®: true,
"resources": |

{

"accountId": "123456789012°,

"type": "AWS::EMS:

1123456789012 ;key/7£9500cb-d2BE-454f-9ch6-1aalBE252bIE"

"eventType"”: "AwsApiCall",
“managementEvent®: true,
"eventCategory”: "Management”,
"recipientAccountId":

“sharedEventID": "8b366c91l-lda8-42e5-8a37-393f3e5£9£0b"

Log do CloudTrail para KMS Decrypt

Para obter mais informagdes sobre o AWS KMS e como gerenciar o acesso a chaves de criptografia,
consulte Gerenciar o acesso a CMKs do AWS KMS no Guia do desenvolvedor do AWS KMS.

Para obter mais informagdes sobre como o AWS KMS gerencia a criptografia, consulte o whitepaper
AWS KMS Cryptographic Details (Detalhes criptograficos do AWS KMS).

Para obter mais informagdes sobre como criar um usuario e grupo administrador do IAM, consulte
Criar o seu primeiro usuario administrador e um grupo de usuarios do IAM no Guia do usuario do
IAM.

Gerenciamento de chaves 7


https://docs.aws.amazon.com/kms/latest/developerguide/control-access-overview.html#managing-access
https://docs.aws.amazon.com/kms/latest/cryptographic-details/intro.html
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Criar um sistema de arquivos criptografados

Vocé pode criar um sistema de arquivos criptografados usando o Console de Gerenciamento da
AWS, a AWS CLI, a APl do Amazon EFS ou os SDKs da AWS. Vocé s6 pode habilitar a criptografia
para um sistema de arquivos ao cria-lo.

O Amazon EFS se integra ao AWS KMS para gerenciamento de chaves e usa uma CMK para
criptografar o sistema de arquivos. Os metadados do sistema de arquivos, como nomes de arquivos,
nomes de diretorio e conteudo de diretério, sao criptografados e descriptografados usando uma CMK
gerenciada pela AWS.

O conteudo dos seus arquivos, ou dados do arquivo, € criptografado e descriptografado usando uma
CMK de sua escolha. A CMK pode ser de um dos trés tipos:

* Uma CMK gerenciada pela AWS para Amazon EFS
» Uma CMK gerenciada pelo cliente da sua conta da AWS

* Uma CMK gerenciada pelo cliente a partir de uma conta diferente da AWS

Sua organizagao pode estar sujeita a politicas corporativas ou regulatorias que exigem controle total
em termos de criacdo, alternancia e exclusao, bem como controle de acesso e politica de uso para
as CMKs. Nesse caso, recomendamos que vocé use uma CMK gerenciada pelo cliente. Em outros
cenarios, vocé pode usar uma CMK gerenciada pela AWS.

Todos os usuarios tém uma CMK gerenciada pela AWS para o Amazon EFS, cujo alias é aws/
elasticfilesystem. A AWS gerencia essa politica de chaves da CMK e vocé nao pode altera-la.
Nao ha custo para criar e armazenar CMKs gerenciadas pela AWS.

Se vocé decidir usar uma CMK gerenciada pelo cliente para criptografar seu sistema de arquivos,
selecione o alias de chave da CMK gerenciada pelo cliente que vocé possui. Como alternativa, vocé
pode inserir o nome do recurso da Amazon (ARN) de uma CMK gerenciada pelo cliente que pertence
a uma conta diferente. Com uma CMK gerenciada pelo cliente que vocé possui, vocé controla quais
usuarios e servicos podem usar a chave por meio de politicas de chaves e concessdes de chave.

Vocé também controla a vida util e a alternancia dessas chaves escolhendo quando desabilitar,
reativar, excluir ou revogar o acesso a elas. Para obter informagdes sobre como gerenciar o
acesso a chaves em outras contas da AWS, consulte Alterar uma politica de chaves no Guia do
desenvolvedor do AWS KMS.

Criar um sistema de arquivos criptografados 8
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Para obter mais informagdes sobre como gerenciar CMKs gerenciadas pelo cliente, consulte Chaves
mestras do cliente (CMKs) no Guia do desenvolvedor do AWS KMS.

As secoes a seguir discutem como criar um sistema de arquivos criptografados usando o Console de
Gerenciamento da AWS e a AWS CLI.

Criar um sistema de arquivos criptografados usando o Console de
Gerenciamento da AWS

Use o procedimento a seguir para criar um sistema de arquivos criptografados do Amazon EFS
usando o Console de Gerenciamento da AWS.

Etapa 1. Definir as configuracdes do sistema de arquivos

Nesta etapa, vocé deve fazer as configuragdes gerais do sistema de arquivos, incluindo
gerenciamento do ciclo de vida, modos de performance e taxa de transferéncia e criptografia de
dados em repouso.

1. Facga login no Console de Gerenciamento da AWS e abra o console do Amazon EFS.

2. Escolha Create file system (Criar sistema de arquivos) para abrir a caixa de dialogo Create file
system (Criar sistema de arquivos). Para obter mais informag¢des sobre como criar um sistema de
arquivos usando as configura¢des recomendadas que incluem habilitar a criptografia por padrao,
consulte Criar seu sistema de arquivos do Amazon EFS.

Create file system X

Create an EFS file system with service recommended settings. Learn mare [4

MName - optional
Name your file system.

| MyF

Name must not be longer than 256 characters, and must only contain letters, numbers, and these
characters: +-=._: [

Virtual Private Cloud (VPC)

Choose the VPC where you want EC2 instances to connect to your file system. Learn more [

vpc-24b47dSe
default

v

Criar sistema de arquivos do EFS

Criar um sistema de arquivos criptografados usando o Console de Gerenciamento da AWS 9


https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#master_keys
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#master_keys
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3. (Opcional) Selecione Customize (Personalizar) para criar um sistema de arquivos personalizado
em vez de criar um sistema de arquivos usando as configuragdes recomendadas pelo servico.

A pagina de configurag¢des do sistema de arquivos é exibida.

File system settings

General

Name - aptional
Mame your file system.

MyFS

Mame must not be longer than 256 characters, and must anly contain letters, numbers, and these characters: + -= . _:f

Automatic backups

Automatically backup your file system data with AWS Backup using recommended settings. Additional pricing applies. Learn more B

Enable automatic backups

Lifecycle management

Automatically save money as access patterns change by moving files into the EFS Infrequent Access storage class. Learn more E

30 days since last access

Performance mode

Set your file system’s performance mode based on IOPS required. Learn mare [§

© General Purpose
Ideal for latency-sensitive use cases, like web serving
environments and content management systems

Throughput mode
Set how your file system's throughput limits are determined. Learn more [4}

Bursting
Throughput scales with file system size

Provisioned Throughput (MiB/s)
80
Valid range is 1-1024 MiB/s
Throughput bill can be up to $480.00/month.

Encryption

v
Max 1/0
Scale to higher levels of aggregate throughput and operations
per second

© PFrovisioned
Throughput fixed at specified amount

Maximum Read Throughput (MiB/s)
240

Choose to enable encryption of your file system's data at rest. Uses the AWS KMS service key (aws/elasticfilesystem) by default. Learn more [F

Enable encryption of data at rest

¥ Customize encryption settings

KMS key
Choose or input a KMS key 1D or ARN Lo use instead of the AWS KMS service key. Learn more [4
Q Create an AWS KMS

key [4

Criar sistema de arquivos do EFS: configuracdes gerais

4. Para as configuragdes General (Gerais), insira os detalhes a seguir:

* (Opcional) Insira um Name (Nome) para o sistema de arquivos.

Criar um sistema de arquivos criptografados usando o Console de Gerenciamento da AWS
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Backups automaticos sdo ativados por padrdo. E possivel desativar backups automaticos
desmarcando a caixa de selecdo. Para obter mais informacdes, consulte Usar AWS Backup
com Amazon EFS.

Escolha uma politica de gerenciamento do ciclo de vida. O gerenciamento de ciclo de vida util
do Amazon EFS gerencia automaticamente o armazenamento de arquivos econdmico dos seus
sistemas de arquivos. Quando habilitado, o gerenciamento do ciclo de vida migra os arquivos
que nao foram acessados por um periodo definido para a classe de armazenamento de acesso
infrequente (lA). Esse periodo € definido usando a politica do ciclo de vida. Se vocé nao quiser
que o gerenciamento do ciclo de vida seja ativado, escolha None (Nenhum). Para obter mais
informagdes, consulte Gerenciamento do ciclo de vida do EFS no Guia do usuario do Amazon
EFS.

Escolha um Performance mode (Modo de performance), General Purpose mode (modo de uso
geral) ou Max I/O (E/S max.). Para obter mais informac¢des, consulte Modos de performance no
Guia do usuario do Amazon EFS.

Escolha um Throughput mode (Modo de taxa de transferéncia), que pode ser o padrao Bursting
(Intermitente) ou o Provisioned (Provisionado).

Se vocé selecionou Provisioned (Provisionado), o campo Provisioned Throughput (MiB/s)
(Taxa de transferéncia provisionada (MiB/s)) sera exibido. Insira a quantidade de taxa de
transferéncia a ser provisionada para o sistema de arquivos. Depois de inserir a taxa de
transferéncia, o console exibira uma estimativa do custo mensal ao lado do campo. Para obter
mais informagdes, consulte Modos de taxa de transferéncia no Guia do usuario do Amazon
EFS.

Em Encryption (Criptografia), a criptografia de dados em repouso € habilitada por padrao.

Ela usa sua chave de servigo do EFS do AWS Key Management Service (AWS KMS) (aws/
elasticfilesystem) por padrao. Para escolher uma chave KMS diferente para criptografia,
expanda as configuragdes de criptografia Customize (Personalizar) e escolha uma chave na
lista. A outra opcgao € inserir um ID de chave KMS ou nome do recurso da Amazon (ARN) para a
chave KMS a ser usada.

Se vocé precisar criar uma chave, escolha Create an AWS Key (Criar uma chave do AWS KMS)
para iniciar o console do AWS KMS e criar uma chave.

5. (Opcional) Escolha Add tag (Adicionar etiqueta) para adicionar pares de valores-chave ao sistema
de arquivos.

6. Escolha Next (Proximo) para prosseguir para a etapa Network Access (Acesso a rede) no
processo de configuracao.
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Etapa 2. Configurar o acesso a rede

Nesta etapa, vocé definira as configuragdes de rede do sistema de arquivos, incluindo a nuvem
privada virtual (VPC) e os destinos de montagem. Para cada destino de montagem, defina a zona de
disponibilidade, a sub-rede, o endereco IP e os grupos de seguranga.

Amazon EFS File systems Create

Step 1 Network access

File system settings

Step 2 Network
Metwork access

Wirtual Private Cloud (VPC)
Step 3 - optional Choose the VPC where you want EC2 instances to connect to your file system. Learn more [A

vpc-24bd7dse
detault
Step 4
Mount targets
A mount target provides an NFSvd endpoint at which you can mount an Amazon EFS file system. We recommend creating one mount target per
Availability Zone. Learn more E

Availability zone Subnet ID IP address Security groups

us-east-1a v subnet-751... ¥ v Remove
59~ K
10043953
default

us-east-1b v subnet-16fd... v v Remove
59- X
10043953
default

us-east-Tc v subnet-43b... ¥ v Remove
5g- X
10043953
default

us-east-1d v subnet-57e... ¥ v Remove
59~ X
1004395a
default

us-east-le v subnet-907... ¥ v Remove
59- X
1004395a
default

us-east-1f v subnet-6efQ... v v Remove
54~ X
10043953
default

¥ou can only create one maount target per Availahility fone

Cancel Previous m

Criar sistema de arquivos do EFS: acesso a rede
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1. Escolha a nuvem privada virtual (VPC) na qual deseja que as instancias do EC2 se conectem ao
sistema de arquivos. Para obter mais informagdes, consulte Gerenciar a acessibilidade de rede do
sistema de arquivos no Guia do usuario do Amazon EFS.

Zona de disponibilidade: por padrao, um destino de montagem é configurado em cada zona

de disponibilidade em uma regiao da AWS. Se vocé nao quiser um destino de montagem em
determinada zona de disponibilidade, escolha Remove (Remover) para excluir o destino de
montagem dessa zona. Crie um destino de montagem em todas as zonas de disponibilidade em
que deseja acessar seu sistema de arquivos. Nao ha custos.

ID de sub-rede: escolha entre as sub-redes disponiveis em uma zona de disponibilidade. A sub-
rede padrao é pré-selecionada. Como pratica recomendada, certifique-se de que a sub-rede
escolhida seja publica ou privada com base nos seus requisitos de seguranca.

Endereco IP: por padréo, o Amazon EFS escolhe o enderec¢o IP automaticamente dos
enderecos disponiveis na sub-rede. Também ¢é possivel inserir um endereco IP especifico
que esta na sub-rede. Embora o destino de montagem tenha um unico endereco IP, eles sédo
recursos de rede redundantes e altamente disponiveis.

Grupos de seguranca: é possivel especificar um ou mais grupos de seguranga para o destino
de montagem. Como pratica recomendada, verifique se o grupo de seguranga € usado apenas
para fins de montagem do EFS (porta NFS 2049) e se as regras de entrada permitem somente
a porta 2049 de outro intervalo de blocos CIDR da VPC ou utilize o grupo de seguranga como
fonte dos recursos que precisam acessar o EFS. Para obter mais informagbes, consulte Uso
de grupos de seguranca para instancias do Amazon EC2 e destinos de montagem no Guia do
usuario do Amazon EFS.

Para adicionar outro grupo de seguranga ou altera-lo, selecione Choose security groups
(Escolher grupos de segurancga) e adicione outro grupo de seguranca da lista. Se nao desejar
usar o grupo de segurancga padrao, vocé pode exclui-lo. Para obter mais informagdes, consulte
Criar grupos de seguranca no Guia do usuario do Amazon EFS.

2. Escolha Add mount target (Adicionar destino de montagem) para criar um destino de montagem
para uma zona de disponibilidade que nao tenha um. Se um destino de montagem estiver
configurado para cada zona de disponibilidade, esta op¢ao nao estara disponivel.

3. Escolha Next (Proximo) para continuar. A pagina File system policy (Politica de sistema de
arquivos) é exibida.
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Etapa 3. Criar uma politica de sistema de arquivos

Nesta etapa, vocé cria uma politica de sistema de arquivos para controlar o acesso do cliente NFS
ao sistema de arquivos. Uma politica de sistema de arquivos do EFS é uma politica de recursos

do IAM utilizada para controlar o acesso do cliente NFS ao sistema de arquivos. Para obter mais
informagdes, consulte Usar o IAM para controlar o acesso NFS ao Amazon EFS no Guia do usuario
do Amazon EFS.

Amazon EFS File systems Create

File system policy - optional

sten
File system settings

Stea Palicy options Policy editor {JSON
Metwork access el ¥ { } Clear

Select ene ar more of these comman pelicy egdons, or create a custom palicy using the

File system palicy editar, Learn more [

nt- FEQUTES - 25404104 - et -4 59HbE felod T,

Criar sistema de arquivos do EFS: politica do sistema de arquivos
1. Em Policy options (Op¢des de politica), recomendamos que vocé escolha as seguintes opgdes de
politica pré-configuradas disponiveis:
 Impedir acesso raiz por padrao
* Impor acesso somente leitura por padrao
 Impor criptografia em transito para todos os clientes

2. Use Grant additional permissions (Conceder permissdes adicionais) para conceder permissdes do
sistema de arquivos a mais entidades principais do IAM, incluindo outra conta da AWS. Escolha
Add (Adicionar) e insira o ARN da entidade principal a qual vocé esta concedendo permissoes.
Depois, escolha as Permissions (Permissdes) a serem concedidas.

3. Use o Policy editor (Editor de politicas) para personalizar uma politica pré-configurada ou criar
sua propria politica com base no que vocé precisa. Quando uma das politicas pré-configuradas é
escolhida, a definicao de politica JSON aparece no editor de politicas.

4. Escolha Next (Proximo) para continuar. A pagina Review and create (Revisar e criar) é exibida.
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Etapa 4. Revisar e criar

Nesta etapa, vocé revisara as configuragdes do sistema de arquivos, fara as modificagoes
necessarias e, depois, criara o sistema de arquivos.

Review and create

File system settings
Step 1: File system settings Edit
Network access -
File system
File system policy Field Value Is editable?
. Name MyFS s
Review and create Performance mode General Purpose No
Throughput mode Provisioned (60 MiB/s] s
Encrypted Vos No
KMS Key 1D - No
Lifecycle policy AFTER_30_DAYS s
Automatic backups Yes Yes
WPC 1D wp-24b47d5e ies
Tags
Tag key v Tag value
EFS-Budget-tag 509
Step 2: Metwork access Edit
Mount targets
Availability zone Subnet 1P address Security groups
us-east-1a subnet-751¢533F - 50-1004395a
us-gast-1h subnet-16Fd454a 5g-1004385a
Step 3: File system policy Edit

¥ File system policy

=i

Cy-wizard-e0dBed35-a7ac-448d-b2f1-95e76158bace”,

ent - 763787 ab-adcd - 4044 - 0805 - 2eSedcIccdc”,

L.
3

nt-7390594 1- 2 fec-4@36-840f - 3bab9cB2cIbe”,

Criar sistema de arquivos do EFS: revisar e criar

1. Revise cada um dos grupos de configuragéo do sistema de arquivos. E possivel fazer alteracdes
em cada grupo nessa etapa, escolhendo a op¢ao Edit (Editar).
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2. Escolha Create (Criar) para criar o sistema de arquivos e retornar a pagina File Systems
(Sistemas de arquivos).

3. A pagina File systems (Sistemas de arquivos) exibe o sistema de arquivos e seus detalhes de
configuracao, conforme mostrado a seguir.

MYFS (fs-6ef8b3ed) ==
Perfarmance mode Automatic backups
General Purpose © Enabled
Throughput mode Encrypted
Provisioned (60 MiB/s) 16cddf9a-2e02-42df-ad44-9b2328602f45 (aws/elasticfilesystem)
Lifecycle policy File system state
AFTER_30_DAYS () Available
Metered size Monitoring Tags File system policy Access points Network

Metered size

Total size

6 KiB

Size in EFS Standard

6 KiB (100%) B Size in EFS Standard

Il Size inEFS 1A

Size in EFS Infrequent Access (lA)
0 Bytes (0%)

File Systems (Sistemas de arquivo)

Criar um sistema de arquivos criptografados usando a AWS CLI

Ao usar a AWS CLI para criar um sistema de arquivos criptografados, vocé pode usar parametros
adicionais para definir o status de criptografia e a CMK gerenciada pelo cliente. Vocé deve usar a
versao mais recente da AWS CLI. Para obter informacdes sobre como atualizar a AWS CLI, consulte
Instalacao, atualizacao e desinstalacao da AWS CLI no Guia do usuario da AWS Command Line

Interface.

Na operacao CreateFileSystem, o parametro --encrypted € booliano e é necessario para criar
sistemas de arquivos criptografados. O --kms-key-id é necessario somente quando vocé usa uma
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CMK gerenciada pelo cliente e inclui o alias ou o ARN da chave. Nao inclua esse parametro se vocé
estiver usando a CMK gerenciada pela AWS.

$ aws efs create-file-system \
--creation-token $(uuidgen) \
--performance-mode generalPurpose \
--encrypted \

--kms-key-id user/customer-managedCMKalias

Para obter mais informacgdes sobre a criagcao de sistemas de arquivos do Amazon EFS usando
o Console de Gerenciamento da AWS, a AWS CLI, os SDKs da AWS ou a APl do Amazon EFS,
consulte O que é o Amazon Elastic File SystemGuia do usuario do Amazon EFS.

Aplicar criptografia de dados em repouso

A criptografia tem um efeito minimo na laténcia de E/S e na taxa de transferéncia. A criptografia

e a descriptografia sdo transparentes para usuarios, aplicagoes e servigos. Todos os dados e
metadados sao criptografados pelo Amazon EFS em seu nome antes de serem gravados no disco,
e descriptografados antes de serem lidos pelos clientes. Vocé nao precisa alterar as ferramentas do
cliente, as aplicagdes ou 0s servigos para acessar um sistema de arquivos criptografados.

Sua organizagao pode exigir a criptografia de todos os dados que atendem a uma classificagao
especifica ou que estejam associados a determinada aplica¢ao, workload ou ambiente. Vocé pode
usar o AWS ldentity and Access Management (IAM) e as politicas baseadas em identidade dele para
forgar a criptografia de dados em repouso para seus recursos do sistema de arquivos do Amazon
EFS. Usando uma chave de condicao do IAM, vocé pode impedir que os usuarios criem sistemas de
arquivos do EFS que nao estejam criptografados.

Por exemplo, uma politica do IAM que permite explicitamente que os usuarios criem apenas
sistemas de arquivos do EFS criptografados usa a seguinte combinagao de efeito, agdo e condig¢ao:

« OEffect é Allow.
* OActionéelasticfilesystem:CreateFileSystem.

* OCondition elasticfilesystem:Encrypted é true.
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O exemplo a seguir ilustra uma politica baseada em identidade do IAM que autoriza as entidades
principais a criar somente sistemas de arquivos criptografados.

{
“Version”: “2012-10-17",
“Statement”: [
{
“Sid”: “VisualEditior@”,
“Effect”: “Allow”,
“Action”: “elasticfilesystem:CreateFileSystem”,
“Condition”: {
“Bool”: {
“elasticfilesystem:Encrypted”: “true”
}
1,
“Resource”: “*”
}
}

O atributo Resource definido como * significa que a politica do IAM se aplica a todos os recursos

do EFS criados. Vocé pode adicionar atributos condicionais adicionais com base em etiquetas para
aplica-lo somente para um subconjunto de recursos do EFS com necessidades de classificagao de
dados.

Vocé também pode impor a criacao de sistemas de arquivos criptografados do Amazon EFS no nivel
do AWS Organizations usando politicas de controle de servigo para todas as contas da AWS ou OUs
em sua organizagao. Para obter mais informagdes sobre politicas de controle de servico no AWS
Organizations, consulte Politicas de controle de servico no Guia do usuario do AWS Organizations.

Criar uma politica do IAM exigindo que todos os sistemas de
arquivos do EFS sejam criptografados

Vocé pode criar uma politica baseada em identidade do IAM que autoriza os usuarios a criar
somente sistemas de arquivos criptografados do Amazon EFS usando o console, a AWS CLI ou a
API. O procedimento a seguir descreve como criar essa politica usando o console do IAM e depois
aplica-la a um usuario em sua conta.

Para criar uma politica do IAM para impor sistemas de arquivos do EFS criptografados:

1. Facga login no Console de Gerenciamento da AWS e abra o console do IAM.
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2.

No painel de navegacao, em Access management (Gerenciamento de acesso), escolha Policies
(Politicas).

Escolha Create policy (Criar politica) para exibir a pagina Criar politica.

Na guia Visual Editor (Editor visual), insira as seguintes informagdes:

« Em Service (Servico), escolha EFS.
* Em Actions (Agdes), insira create no campo de pesquisa e escolha CreateFileSystem.

« Em Request conditions (Condigdes de solicitagao), clique no link Add condition (Adicionar
condigao), procure elasticfilesystem:Encrypted para a Condition Key (Chave de
condi¢ao), Bool para Operator (Operador) e true para Value (Valor).

Forneca um Name (nome) e uma Description (Descricao) para a politica. Verifique o resumo da
politica, incluindo a condi¢ao de solicitacao Encrypted (Criptografada).

Escolha Create policy (Criar politica) para criar a politica.

Para aplicar a politica a um usuario em sua conta:

No console do IAM, em Access management (Gerenciamento de acesso), escolha Users
(Usuarios).

Selecione o usuario ao qual vocé deseja aplicar a politica.

Escolha Add permissions (Adicionar permissdes) para exibir a pagina Add permissions
(Adicionar permissoes).

Escolha Attach existing policies directly (Anexar politicas existentes diretamente).
Insira 0 nome da politica do EFS criada no procedimento anterior.

Selecione e expanda a politica. Escolha {}JSON para verificar o conteudo da politica. Deve se
parecer com a seguinte politica do JSON:

“Version”: “2012-10-17",
“Statement”: [
{
“Sid”: “VisualEditior@”,
“Effect”: “Allow”,

“Action”: “elasticfilesystem:CreateFileSystem”,
“Condition”: {
“Bool”: {
“elasticfilesystem:Encrypted”: “true”
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}
iy

“Resource”: “*”

Detectar sistemas de arquivos nao criptografados

Sua organizagao pode ter um requisito para identificar recursos do Amazon EFS que n&o estao
criptografados. Vocé pode detectar sistemas de arquivos n&o criptografados usando o AWS Config
Managed Rules. O AWS Config fornece regras gerenciadas da AWS, que sao regras predefinidas e
personalizaveis que o AWS Config usa para avaliar se os recursos da AWS estdao em conformidade
com as praticas recomendadas comuns e para sinalizar os recursos que falham nas regras como
NON_COMPLIANT.

Vocé pode usar a regra do AWS Managed Config efs-encrypted-check para verificar se o
Amazon Elastic File System (Amazon EFS) esta configurado para criptografar os dados do arquivo
usando o AWS Key Management Service (AWS KMS). Para obter mais informagdes sobre como
configurar e ativar as regras gerenciadas da AWS, consulte Working with AWS Config Managed
Rules (Trabalhar com regras gerenciadas do AWS Config).

Detectar sistemas de arquivos nao criptografados
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Criptografia de dados em transito

Vocé pode montar um sistema de arquivos para que todo o trafego NFS seja criptografado em
transito usando o Transport Layer Security 1.2 (TLS) com uma cifra AES-256 padrao do setor. O
TLS é um conjunto de protocolos criptograficos padrao do setor usado para criptografar informacoes
trocadas pela rede. AES-256 € uma cifra de criptografia de 256 bits usada para transmissao de
dados em TLS. Recomendamos configurar a criptografia em transito em todos os clientes que
acessam o sistema de arquivos.

Vocé pode usar politicas do IAM para impor a criptografia em transito para o acesso do cliente NFS
ao Amazon EFS. Quando um cliente se conecta a um sistema de arquivos, o Amazon EFS avalia

a politica de recurso do IAM do sistema de arquivos, que € chamada de politica de sistema de
arquivos, com qualquer politica do IAM baseada em identidade, a fim de determinar as permissdes
de acesso apropriadas ao sistema de arquivos que devem ser concedidas. Vocé pode usar a chave
de condigdo aws:SecureTransport na politica de recursos do sistema de arquivos para impor que
os clientes NFS usem o TLS ao se conectarem a um sistema de arquivos do EFS.

® Note

E necessario usar o assistente de montagem do EFS para montar seus sistemas de arquivos
do Amazon EFS a fim de usar a autorizagao do IAM para controlar o acesso por clientes
NFS. Para obter mais informacgdes, consulte Montar com autorizacdo do IAM no Guia do
usuario do Amazon EFS.

O exemplo a seguir da politica do sistema de arquivos do EFS impde a criptografia em transito e tem
as seguintes caracteristicas:

« Oeffectéallow.

* O principio é definido como * para todas as entidades do IAM.

* A acao esta definida como ClientMount, ClientWrite e ClientRootAccess.

* A condigao para conceder permissdes esta definida como SecureTransport. Somente clientes
NFS que usam TLS para se conectar ao sistema de arquivos tém acesso concedido.

{
“Version”: “2012-10-17",
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“Id”: “ExamplePolicy@1”,
“Statement”: [
{

“Sid”: “VisualEditior@”,

“Effect”: “Allow”,

“Principal”: {

“AWS” . T,

.

“Action”: [
“elasticfilesystem:ClientRootAccess”,
“elasticfilesystem:ClientMount”,
“elasticfilesystem:ClientWrite”

1,
“Condition”: {
“Bool”: {
“aws:SecureTransport”: “true”
}
}

E possivel criar uma politica de sistema de arquivos usando o console do Amazon EFS ou usando
a AWS CLI.

Para criar uma politica do sistema de arquivos usando o console do EFS:

1. Abra o console do Amazon EFS.

2. Escolha File Systems (Sistemas de arquivos).

3. Na pagina File Systems (Sistemas de arquivos), escolha o sistema para o qual deseja editar ou
criar uma politica de sistema de arquivos. A pagina de detalhes desse sistema de arquivos é
exibida.

4. Escolha File system policy (Politica de sistema de arquivos) e, depois, selecione Edit (Editar). A
pagina File system policy (Politica do sistema de arquivos) é exibida.
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File system policy

Policy options Policy editor {JSON}

1-4
f : 2 "Version": "2012-10-17",
Selact one oF Inoze of fhiask camimon policy cptioRs, ot 3 "1d": "efs-policy-wizard-0c7665fa-5293-4f5¢-97eb-2e42299b4597" ,
create a custom policy using the editor. Learn more [ 4- "Statement”: [
5+ {
Prevent root access by default* 6 "Sid": "efs-statement-78c@57ae-6438-4a40-992e-2e96efe3307f",
Enforce read-only access by default* 7 JEffect”: "Allow”,
8- Principal™: {
Prevent anonymaous access 9 "ANS": T
1@ .,
Enforce in-transit encryption for all clients e “Action”: [
* |dentity-based policies can override these default permissions. 1; ] "elasticfilesystem:ClientMount”
14~ "Condition™: {
» Grant additional permissions 15~ "Bool": { . B
16 elasticfilesystem:AccessedViaMountTarget”: "true
17 }
18 }
19 h
20~
21 "Sid": "efs-statement-4c8a90fd-61@e-4c4f-925d-e9bd1513efed"”,
22 "Effect": "Deny",
23~ "Principal™: {
24 ANST: MY
25 ¥,
26 "Action"; "*",
27 - "Condition": {
28 ~ "Bool": {
29 "aws:SecureTransport”: "false”
30 }
31 3}
3z }
33 1
34}
Manual changes will prevent the use of the policy options on the left until the editor is cleared.

Criar politica do sistema de arquivos
5. Em Policy options (Opg¢des de politica), recomendamos que vocé escolha as seguintes opgoes
de politica pré-configuradas disponiveis:
* Impedir acesso raiz por padrao
* Impor acesso somente leitura por padrao

» Impor criptografia em transito para todos os clientes

Se vocé escolher uma politica pré-configurada, o objeto JSON de politica sera exibido no painel
Policy editor (Editor de politicas).

6. Use Grant additional permissions (Conceder permissdes adicionais) para conceder permissdes
do sistema de arquivos a mais entidades principais do IAM, incluindo outra conta da AWS.
Escolha Add (Adicionar) e insira o ARN da entidade principal a qual vocé esta concedendo
permissodes. Depois, escolha as Permissions (Permissdes) a serem concedidas.
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7.

Use o Policy editor (Editor de politicas) para personalizar uma politica pré-configurada ou criar
sua propria politica com base no que vocé precisa. Quando o editor € usado, as op¢des de
politicas pré-configuradas ficam indisponiveis. Para desfazer as alteragdes de politica, escolha
Clear (Limpar).

Quando vocé limpa o editor, as politicas pré-configuradas ficam disponiveis novamente.

Depois de concluir a edigdo ou a criagao da politica, escolha Save (Salvar).

A pagina de detalhes do sistema de arquivos € exibida, mostrando a politica em File system
policy (Politica de sistema de arquivos).

Vocé também pode criar uma politica de sistemas de arquivos de modo programatico usando o
AWS CloudFormation, SDKs da AWS ou a API do Amazon EFS diretamente. Para obter mais
informacgdes sobre a criagdo de politicas do sistema de arquivos, consulte Creating file system
policies (Criar politicas de sistema de arquivos) no Guia do usuario do Amazon EFS.

Configurar a criptografia de dados em transito

Para configurar a criptografia de dados em transito, recomendamos que vocé baixe o auxiliar de
montagem do EFS em cada cliente. O auxiliar de montagem do EFS & um utilitario de cédigo aberto
que a AWS fornece para simplificar o uso do EFS, incluindo a configuragéo da criptografia de dados
em transito. O auxiliar de montagem usa as opgdes de montagem recomendadas pelo EFS por
padrao.

O auxiliar de montagem do EFS é compativel com as seguintes distribui¢des do Linux:

Amazon Linux 2017.09+

Amazon Linux 2+

Debian 9+

Fedora 28+

Red Hat Enterprise Linux/CentOS 7+
Ubuntu 16.04+

Para configurar a criptografia de dados em transito:

1. Instale o auxiliar de montagem do EFS:
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* Para o Amazon Linux, use este comando:

sudo yum install -y amazon-efs-utils
» Para outras distribuicées Linux, baixe-as do GitHub e instale.

O pacote amazon-efs-utils instala automaticamente as seguintes dependéncias: cliente NFS
(nfs-utils), Network relay (stunnel), OpenSSL e Python.

2. Monte o sistema de arquivos:

sudo mount -t efs -o tls file-system-id
efs-mount-point

 mount -t efs invoca o auxiliar de montagem do EFS.

» Nao é possivel usar o nome DNS do sistema de arquivos ou o endereco IP de um destino de
montagem ao montar usando o auxiliar de montagem do EFS. Use o ID do sistema de arquivos.

* O auxiliar de montagem do EFS usa as opgdes de montagem recomendadas pela AWS por
padrao. Substituir essas opgdes de montagem padrdo nao € recomendado, mas oferecemos a
flexibilidade para fazer isso quando surgir a ocasido. Recomendamos testar minuciosamente
todas as substituicdes de opgdes de montagem para que vocé entenda como essas alteragoes
afetam o acesso e a performance do sistema de arquivos.

» A tabela a seguir representa as op¢des de montagem padrao usadas pelo auxiliar de montagem
do EFS.

Opcéo Descricao

nfsvers=4.1 A versao do
protocolo NFS

rsize=1048576 O numero
maximo de
bytes de dados
que o cliente
NFS pode
receber para
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Opcao

wsize=1048576

hard

Descrigao

cada solicitagao
READ de rede)

O numero
maximo de
bytes de dados
que o cliente
NFS pode
enviar para
cada solicitagao
WRITE de rede

O comportam
ento de
recuperag

ao do cliente
NFS apds uma
solicitacao
NFS expirar,
para que essas
solicitacoes
sejam repetidas
indefinid
amente até
que o servidor
responda.

Configurar a criptografia de dados em transito
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Opcao

timeo=600

retrans=2

noresvport

Descrigao

O valor de
tempo limite
que o cliente
NFS usa para
aguardar por
uma resposta
antes de
realizar novas
tentativas de
uma solicitag
ao NFS em
décimos de
segundos

O numero de
vezes que o
cliente NFS
tenta executar
novamente
uma solicitag
ao antes de
tentar executar
outra acao de
recuperacao

Diz ao cliente
NFS para usar
uma nova porta
de origem

TCP quando
uma conexao
de rede for
restabelecida

Configurar a criptografia de dados em transito
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 Adicione a seguinte linha ao /etc/fstab para remontar automaticamente o sistema de
arquivos apoés qualquer reinicializagao do sistema.

file-system-id efs-mount-point efs _netdev, tls, iam 0 0

Usar criptografia de dados em transito

Se sua organizagao estiver sujeita a politicas corporativas ou regulamentares que exijam criptografia
de dados em transito, recomendamos o uso de criptografia de dados em transito em cada cliente
que acessa o sistema de arquivos. A criptografia e a descriptografia sdo configuradas no nivel da
conexao e adicionam outra camada de seguranca.

A montagem do sistema de arquivos usando o auxiliar de montagem do EFS configura e mantém
um tunel TLS 1.2 entre o cliente e 0 Amazon EFS e encaminha todo o trafego NFS por esse tunel
criptografado. O certificado usado para estabelecer a conexao TLS criptografada € assinado pela
Autoridade de Certificagao (CA) da Amazon, na qual a maioria das distribui¢des Linux modernas

confiam. O auxiliar de montagem do EFS também gera um processo de vigilancia para monitorar
todos os tuneis seguros para cada sistema de arquivos e garantir que eles estejam em execucgao.

Depois de usar o auxiliar de montagem do EFS para estabelecer conexdes criptografadas com
o Amazon EFS, nenhuma outra entrada ou configuragao sera necessaria por parte do usuario. A
criptografia é transparente para conexdes de usuarios e aplicagbes que acessam o sistema de
arquivos.

Depois de montar e estabelecer com éxito uma conexao criptografada a um sistema de arquivos
do EFS usando o auxiliar de montagem do EFS, a saida de um comando de montagem mostra que
o sistema de arquivos esta montado e um tunel criptografado foi estabelecido usando o localhost
(127.0.0.1) como relé de rede. Veja o exemplo de saida a seguir.

127.0.0.1:/ on efs-mount-point type nfs4

(rw,relatime,vers=4.1,rsize=1048576,wsize=1048576,namlen=255, hard, proto=tcp, port=20059, timeo=¢€
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Para mapear um efs-mount-point até um sistema de arquivos do EFS, consulte o arquivo

mount.log em /var/log/amazon/efs e encontre a ultima operagao de montagem bem-sucedida.
Isso pode ser feito usando o seguinte comando grep simples.

grep -E "Successfully
mounted.*efs-mount-point"
/var/log/amazon/efs/mount.log | tail -1

A saida desse comando grep retornara o nome DNS do sistema de arquivos do EFS montado. Veja
o exemplo de saida abaixo.

2018-03-15 07:03:42,363 - INFO - Successfully mounted
file-system-id.efs.region.amazonaws.com
at efs-mount-point
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Conclusao

Os dados do sistema de arquivos do Amazon EFS podem ser criptografados em repouso e em
transito. Vocé pode criptografar dados em repouso usando CMKs que podem ser controladas

e gerenciadas usando o AWS KMS. Criar um sistema de arquivos criptografados € simples:
basta marcar uma caixa de sele¢ao no assistente de criagcao de sistema de arquivos do Amazon
EFS no Console de Gerenciamento da AWS ou adicionar um unico parametro a operacao
CreateFileSystem na AWS CLI, nos SDKs da AWS ou na APl do Amazon EFS.

Vocé pode aplicar a criptografia em repouso e transito usando politicas baseadas em identidade do
AWS IAM e politicas do sistema de arquivos para fortalecer ainda mais seus requisitos de segurancga
e ajudar a atender as suas necessidades de conformidade. O uso de um sistema de arquivos
criptografados também é transparente para servigos, aplicagdes e usuarios, com efeito minimo na
performance do sistema de arquivos. Vocé pode criptografar dados em transito usando o auxiliar de
montagem do EFS para estabelecer um tunel TLS criptografado em cada cliente, criptografando todo
o trafego NFS entre o cliente e o sistema de arquivos do EFS montado. A aplicagao da criptografia
de dados em repouso do Amazon EFS usando politicas de identidade do IAM e em transito usando
politicas do sistema de arquivos do EFS esta disponivel para vocé sem custo adicional.
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Recursos

* Whitepaper de detalhes criptograficos do AWS KMS

* Guia do usuario do Amazon EFS
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