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Langamos uma nova versao do Well-Architected Framework. Também adicionamos lentes novas e
atualizadas ao Catalogo de Lentes. Saiba mais sobre as mudancas.

Vii


https://docs.aws.amazon.com/wellarchitected/latest/userguide/lens-catalog.html
https://aws.amazon.com/architecture/well-architected/
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O que € o AWS Well-Architected Tool?

O AWS Well-Architected Tool (AWS WA Tool) € um servigo na nuvem que oferece um processo
consistente para avaliar sua arquitetura usando as praticas recomendadas da AWS. O AWS WA Tool
ajuda vocé em todo o ciclo de vida do produto fazendo o seguinte:

» Auxiliando na documentagao das decisdes tomadas
* Fornecendo recomendacgdes para melhorar sua carga de trabalho com base nas melhores praticas

» Orientando vocé para tornar suas cargas de trabalho mais confiaveis, seguras, eficientes e
econdmicas

Vocé pode usar o AWS WA Tool para documentar e medir a workload usando as praticas
recomendadas do AWS Well-Architected Framework. Essas praticas recomendadas foram
desenvolvidas pelos arquitetos de solucbes da AWS com base em seus anos de experiéncia na
criacao de solugdes em uma ampla variedade de empresas. A estrutura fornece uma abordagem
consistente para medir arquiteturas e oferece orientagéo para implementar projetos que sao
dimensionados conforme suas necessidades ao longo do tempo.

Além das praticas recomendadas da AWS, vocé pode usar lentes personalizadas para medir a
workload usando suas proprias praticas recomendadas. Vocé pode adaptar as perguntas em uma
lente personalizada para que sejam especificas de uma determinada tecnologia ou para ajuda-lo a
atender as necessidades de governanga da sua organizacgao. As lentes personalizadas ampliam a
orientacao fornecida pelas lentes da AWS.

As integragcdes com o AWS Trusted Advisor e o AWS Service Catalog AppRegistry ajudam vocé a
descobrir mais facilmente as informagdes necessarias para responder as perguntas de avaliagao do
AWS Well-Architected Tool.

Esse servigo € destinado aos envolvidos no desenvolvimento de produtos técnicos, como diretores
de tecnologia (CTOs), arquitetos, desenvolvedores e membros da equipe de operagdes. Os clientes
da AWS usam o AWS WA Tool para documentar suas arquiteturas, fornecer governanga de
langamento de produtos e entender e gerenciar os riscos em seu portfolio de tecnologia.

Topicos
* O que é o AWS Well-Architected Framework?
» Glossario da AWS Well-Architected Tool



https://docs.aws.amazon.com/awssupport/latest/user/trusted-advisor.html
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O que é o AWS Well-Architected Framework?

O AWS Well-Architected Framework documenta um conjunto de perguntas fundamentais que
permitem que vocé entenda como uma arquitetura especifica se alinha as praticas recomendadas
de nuvem. O framework fornece uma abordagem consistente para avaliar sistemas com base nas

qualidades esperadas dos sistemas modernos baseados em nuvem. De acordo com o estado de
sua arquitetura, a estrutura sugere melhorias que vocé pode fazer para alcangar melhor essas
qualidades.

Ao usar o Framework, vocé conhecera as melhores praticas de arquitetura para criar e operar
sistemas confiaveis, seguros e econdmicos na nuvem. Ele fornece uma maneira de avaliar de
forma consistente suas arquiteturas em relagao as praticas recomendadas e identificar areas para
melhorias. A estrutura é baseada em seis pilares: exceléncia operacional, seguranca, confiabilidade,
eficiéncia de desempenho, otimizacao de custos e sustentabilidade.

Ao projetar cargas de trabalho, vocé faz trocas entre esses pilares de acordo com suas
necessidades comerciais. Essas decisdes comerciais ajudam a determinar suas prioridades

de engenharia. Em ambientes de desenvolvimento, é possivel otimizar para reduzir custos em
detrimento da confiabilidade. Em solu¢des de missao critica, vocé pode otimizar a confiabilidade e
estar disposto a aceitar um aumento dos custos. Em solugdes de comércio eletrdnico, vocé pode
priorizar o desempenho, ja que a satisfagdo do cliente pode impulsionar o aumento da receita.
Seguranga e exceléncia operacional geralmente ndo se envolvem em trocas com os outros pilares.

Para obter mais informacgdes sobre o framework, acesse o site do AWS Well-Architected.

Glossario da AWS Well-Architected Tool

A seguir é apresentada a definicao de termos comuns usados no AWS WA Tool e no AWS Well-
Architected Framework.

» Uma carga de trabalho identifica um conjunto de componentes que fornecem valor comercial.
A carga de trabalho geralmente € o nivel de detalhes sobre o qual os lideres comerciais e
tecnolégicos se comunicam. Exemplos de cargas de trabalho incluem sites de marketing, sites
de comércio eletrénico, o back-end de um aplicativo mével e plataformas de analises. As cargas
de trabalho variam no nivel de complexidade da arquitetura. Elas podem ser simples, como um
site estatico, ou complexas, como arquiteturas de microsservigos com varios datastores e muitos
componentes.

O que é o AWS Well-Architected Framework? 2
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« Os marcos marcam as principais alteracdes em sua arquitetura a medida que ela evolui ao longo
do ciclo de vida do produto: design, testes, entrada em operagao e producao.

» As perspectivas oferecem uma maneira de vocé medir de forma consistente suas arquiteturas em
relacdo as melhores praticas e identificar areas para melhoria.

Além das lentes fornecidas pela AWS, vocé também pode criar e usar suas proprias lentes ou usar
as que foram compartilhadas com vocé.

» Os problemas de alto risco (HRIs) sdo escolhas arquitetdnicas e operacionais que a AWS
descobriu que podem resultar em um impacto negativo significativo para uma empresa. Esses HRI
podem afetar ativos, individuos e operagdes organizacionais.

» Os problemas de risco médio (MRIs) sao escolhas arquitetbnicas e operacionais que a AWS
descobriu que podem afetar negativamente os negocios, mas em menor grau do que os HRIs.

Para obter informacdes adicionais, consulte Problemas de alto risco (HRI) e problemas de risco

meédio (MRI).

Glossario da AWS Well-Architected Tool 3
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Conceitos basicos do AWS Well-Architected Tool

Para comecar a usar o AWS Well-Architected Tool, primeiro fornega as permissdes apropriadas a
usuarios, grupos e fungdes e ative o suporte para os Servigos da AWS que vocé deseja usar com o
AWS WA Tool. Em seguida, defina e documente uma workload. Também é possivel salvar um marco
do estado atual de uma workload.

Os seguintes topicos explicam como comecgar a usar o AWS WA Tool. Para ver um tutorial passo
a passo mostrando como usar o AWS Well-Architected Tool, consulte o Tutorial: Documentar uma
workload do AWS Well-Architected Tool.

Topicos

* Fornecer aos usuarios, grupos ou perfis o AWS WA Tool

+ Ativar o suporte no AWS WA Tool para outros servigos da AWS

* Definir uma workload no AWS WA Tool

* Documentar uma workload no AWS WA Tool

* Analisar uma workload com o AWS Well-Architected Framework

 Visualizar verificagoes do Trusted Advisor de sua workload

« Salvar um marco referente a uma workload no AWS WA Tool

Fornecer aos usuarios, grupos ou perfis o AWS WA Tool

Vocé pode conceder a usuarios, grupos ou fungdes controle total ou acesso somente leitura ao AWS
Well-Architected Tool.

Fornece acesso total ao AWS WA Tool
1. Para conceder acesso, adicione as permissoes aos seus usuarios, grupos ou perfis:

* Usuarios e grupos no AWS IAM Identity Center:

Crie um conjunto de permissdes. Siga as instru¢ées em Criacdo de um conjunto de
permissoes no Guia do usuario do AWS |AM ldentity Center.

» Usuarios gerenciados no IAM com provedor de identidades:

Conceder acesso ao AWS WA Tool 4
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Crie um perfil para a federacao de identidades. Siga as instru¢gdes em Criando um perfil para

um provedor de identidades de terceiros (federacao) no Guia do Usuario do IAM.

* Usuarios do IAM:

» Crie um perfil que seu usuario possa assumir. Siga as instru¢ées em Criacao de um perfil
para um usuario do IAM no Guia do usuario do IAM.

* (Nao recomendado) Vincule uma politica diretamente a um usuario ou adicione um usuario
a um grupo de usuarios. Siga as instru¢goes em Adicao de permissées a um usuario
(console) no Guia do usuario do IAM.

2. Para conceder controle total, aplique a politica WellArchitectedConsoleFullAccess gerenciada ao
conjunto de permissdes ou a fungao.

O acesso total permite que a entidade principal execute todas as a¢gées no AWS WA Tool.
Esse acesso é necessario para definir workloads, excluir workloads, visualizar workloads,
atualizar workloads, compartilhar workloads, criar lentes personalizadas e compartilhar lentes
personalizadas.

3. Para conceder acesso somente leitura, aplique a politica gerenciada
WellArchitectedConsoleReadOnlyAccess ao conjunto de permissdes ou ao perfil. As entidades
principais com esse perfil sé podem visualizar os recursos.

Para obter mais informagdes sobre essas politicas, consulte Politicas gerenciadas pela AWS para o
AWS Well-Architected Tool.

Ativar o suporte no AWS WA Tool para outros servigos da AWS

A ativacdo do acesso a organizagao permite que o AWS Well-Architected Tool reuna informagdes
sobre a estrutura da sua organizagdo para compartilhar recursos com mais facilidade (consulte the
section called “Ativar o compartilhamento de recursos dentro da AWS Organizations” para obter mais

informacgdes). A ativagao do suporte do Discovery reune informagdes do AWS Trusted Advisor, do

AWS Service Catalog AppRegistry e de recursos relacionados (como pilhas do AWS CloudFormation

em colegdes de recursos do AppRegistry) para ajudar a descobrir mais facilmente as informagdes
necessarias para responder as perguntas de avaliagédo do Well-Architected e personalizar as
verificagdes do Trusted Advisor para uma workload.

A ativacao do suporte ao AWS Organizations ou a ativagao do suporte ao Discovery cria
automaticamente uma funcao vinculada ao servico em sua conta.

Ativando integracdes 5
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Para ativar o suporte a outros servigos com os quais o AWS WA Tool pode interagir, navegue até
Configuracgdes.

1. Para coletar informagdes do AWS Organizations, ative Ativar suporte do AWS Organizations.

2. Ative o suporte do Activate Discovery para coletar informagdes de outros servigos e recursos da
AWS.

3. Selecione Exibir permissdes de funcao para visualizar as permissoes de funcio vinculadas ao
servigo ou as politicas de relacionamento de confianca.

4. Selecione Salvar configuracgoes.

Ativar o AppRegistry para uma workload

Usar o AppRegistry é opcional, e os clientes do AWS Business and Enterprise Support podem ativa-
lo por workload.

Sempre que o suporte ao Discovery € ativado e o AppRegistry é associado a uma workload nova ou
existente, o AWS Well-Architected Tool cria um grupo de atributos gerenciado pelo servigo. O grupo
de atributos Metadados no AppRegistry contém o ARN da workload, o nome da workload e os riscos
associados a workload.

* Quando o suporte ao Discovery € ativado, sempre que ha uma alteragdo na workload, o grupo de
atributos é atualizado.

* Quando o suporte ao Discovery € desativado ou a aplicagao é removida da workload, as
informagdes da workload sdo removidas do AWS Service Catalog.

Se quiser que uma aplicacdo do AppRegistry conduza os dados obtidos do Trusted Advisor, defina a
Definicao do recurso da workload como AppRegistry ou Tudo. Crie fungdes para todas as contas que
possuem recursos em seu aplicativo seguindo as diretrizes em the section called “Ativando Trusted
Advisor no |IAM”.

Ativar o AWS Trusted Advisor para uma workload

Opcionalmente, vocé pode integrar o AWS Trusted Advisor e ativa-lo por workload para clientes do
AWS Business e Enterprise Support. Nao ha custo para integrar o Trusted Advisor ao AWS WA Tool,
mas para obter detalhes sobre os pregos do Trusted Advisor, consulte Planos de suporte da AWS.

A ativacdo do Trusted Advisor para workloads pode oferecer uma abordagem mais abrangente,
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automatizada e monitorada para revisar e otimizar workloads da AWS. Isso pode ajudar vocé a
melhorar a confiabilidade, a segurancga, o desempenho e a otimizagao de custos das workloads.

Para ativar o Trusted Advisor para uma workload

1. Para ativar o Trusted Advisor, os proprietarios da workload podem usar o AWS WA Tool para
atualizar uma workload existente ou criar uma nova workload selecionando Definir carga de

trabalho.

2. Digite um ID de conta usado pelo Trusted Advisor no campo IDs de conta, selecione um ARN de
aplicativo no campo Aplicativo ou ambos para ativar o Trusted Advisor.

3. Na sec¢ao AWS Trusted Advisor, selecione Ativar o Trusted Advisor.

Account |Ds - optional
Type the IDs of the AWS accounts your workload spans across

111122223333

Specify up to 100 unigue account 105 separated by commas

Application - optional Info

An application s a custom collection of resources, metadata, and tags that performs a function to deliver business value. Your application's Amazon Resource

Wame [ARN] is 2 unigue identifier for an AWS resource, which ks maintained by AppRegistry.

arn:aws:servicecatalogius-west-2: 111122223333 fapplication/######H#E

Architectural design - aptional
A link e your architectural design

The URL can be up ta 2048 characters and must begin with one of the follow protocals: [http, https, fopl. 2048 characters remaining

Industry type - optional
The industry that your workload Is associztad with

| Choose an industry type

Industry - optional
The category within your industry that your workload Is assoclated with

Choose a industry

AWS Trusted Advisor - new

AWS Trusted Advisar |nfo

Trusted Advisor uses infarmation from your AWS Reglons and account 105 entered abowve to ald workload reviews, providing you autemated context fior supportad

guestions.

Activate Trusted Advisar

Resource definition
Choose how resources are selected for Trusted Advisor checks.

| AppReglstry

d

Additional setup needed
To pull Trusted Advisor data from other accounts, grant permissions to the AWS
Well-Architected Tool to access Trusted Advisor data.

View AWS documentation [ |

Trusted Advisor checks X

AWS Trusted Advisor provides
recommendations that help you
follow AWS best practices. Trusted
Advisor evaluates your account by
using checks. These checks identify
ways to optimize your AWS
infrastructure, improve security
and performance, reduce costs, and
manitor service quotas. You can
then follow the recommendations
to optimize your services and
resources. Activating Trusted
Advisor support aids worklead
reviews by providing automated
context for supparted questions.

Trusted Advisor decumentation E
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4. Uma notificagdo de que o perfil de servigo do IAM sera criado é exibida na primeira vez em
que o Trusted Advisor for ativado para uma workload. A escolha Visualizar permissdes exibe
as permissdes do perfil do IAM. Vocé pode ver o Nome da fungdo, bem como as Permissoes
e as Relacgdes de confianga que o JSON criou automaticamente para vocé no IAM. Depois
que a fungao é criada, para workloads subsequentes que ativam o Trusted Advisor, somente a
notificagao para Configuracao adicional necessaria € mostrada.

5.  No menu suspenso Definicao de recurso, vocé pode selecionar Metadados da workload,
AppRegistry ou Todos. A selegcao de Definigao de recursos define quais dados o AWS WA Tool
obtém do Trusted Advisor para fornecer as verificagdes de status na avalicdo da workload que
mapeiam as praticas recomendadas do Well-Architected.

Metadados da workload: a workload € definida por IDs de conta e Regides da AWS
especificadas na workload.

AppRegistry: a workload é definida por recursos (como pilhas do AWS CloudFormation) que
estdo presentes no aplicativo AppRegistry associado a workload.

Tudo: a workload ¢é definida pelos metadados da workload e pelos recursos do AppRegistry.
6. Escolha Proximo.

7. Apligue o AWSWell-Architected Framework a sua workload e escolha Definir carga de trabalho.
As verificagdes do Trusted Advisor sao vinculadas apenas ao AWS Well-Architected Framework
e nao a outras lentes.

O AWS WA Tool obtém periodicamente dados do Trusted Advisor usando os perfis criados no IAM.
A perfil do IAM é criada automaticamente para o proprietario da workload. No entanto, para visualizar
as informacodes do Trusted Advisor, os proprietarios de quaisquer contas associadas na workload
devem acessar o IAM e criar uma fungéo; consulte ??? para obter mais detalhes. Se essa fungéo
nao existir, o AWS WA Tool ndo podera obter informagdes do Trusted Advisor para essa conta e
exibira um erro.

Para obter mais informacgdes sobre como criar um perfil no AWS ldentity and Access Management
(IAM), consulte Criar uma funcao para um servico da AWS (console) no Guia do usuario do IAM.
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Ativar o Trusted Advisor para uma workload no IAM

(® Note

Os proprietarios da workload devem ativar o suporte do Discovery para sua conta antes de
criar uma workload do Trusted Advisor. A escolha de ativar o suporte do Discovery cria a
funcao necessaria para o proprietario da workload. Use as etapas a seguir para todas as
outras contas associadas.

Os proprietarios de contas associadas para workloads que ativaram o Trusted Advisor devem criar
uma fungao no IAM para ver as informagdes do Trusted Advisor no AWS Well-Architected Tool.

Para criar uma fungao no IAM para que o AWS WA Tool obtenha informagdes do Trusted Advisor

1. Faga login no AWS Management Console e abra o console do IAM em https://
console.aws.amazon.com/iam/.

2. No painel de navegacao do console do IAM, escolha Perfis e, em seguida, Criar perfil.
Em Tipo de entidade confiavel, escolha Politica de confianca personalizada.

Copie e cole a seguinte Politica de confianga personalizada no campo JSON no console do IAM,
conforme mostrado na imagem a seguir. SubstituaWORKLOAD_OWNER_ACCOUNT_ID com o ID
da conta do proprietario da workload e selecione Proximo.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "wellarchitected.amazonaws.com"
b
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "WORKLOAD_OWNER_ACCOUNT_ID"
1,
"ArnEquals": {
"aws:SourceArn":
"arn:aws:wellarchitected: * : WORKLOAD_OWNER_ACCOUNT_ID:workload/*"

}
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}

Custom trust policy

Create a custom trust policy to enable others to perform actions in this account.

~

1~

2 “Version": "2012-10-17", Edit statement Remove

3 - “Statement": [

4 - { 1. Add actions for STS

5 "Effect": "Allow",

6- "Principal”: { Q |

7 "Service": "wellarchitected.amazonaws.com”

8 }. All actions (sts:")

9 “Action": "sts:AssumeRole”,

10 - "Condition”: { Access level - read or write

11- "StringEquals": { AssumeRole ¢y

“aws : SourceAccount”: "111122223333"

13 3 AssumeRoleWithSAML €

14 - “ArnEquals™: AssumeRoleWithWebldentity €)

15 "aws :SourceArn”: "arn:aws:wellarchitected:®:111122223333 :workload/*"

16 } ” DecodeAuthorizationMessage €)

17 }
GetAccessKeyinfo

18 3 evinfe @

19 1 GetCalleridentity @)

20 3 "
GetFederationToken €}
GetServiceBearerToken @
GetSessionToken )
SetSourceldentity €

2. Add a principal Add
+ Add new statement 3. Add a condition (optional) Add

JSON Ln12, Col 3

Preview external access

Gancel m

(® Note

O aws:sourceArn no bloco de condi¢coes da politica de confianga personalizada
anterior

"arn:aws:wellarchitected: * :WORKLOAD_OWNER_ACCOUNT_ID:workload/*",
que € uma condi¢cao genérica que declara que essa fungao pode ser usada pelo AWS
WA Tool para todas as workloads do proprietario da workload. No entanto, o acesso
pode ser restringido a um ARN de workload especifico ou a um conjunto de ARNs de
workload. Para especificar varios ARNs, consulte a politica de confianga exemplificada a

sequir.

"Version": "2012-10-17",
"Statement": [
{
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"Effect": "Allow",
"Principal": {
"Service": "wellarchitected.amazonaws.com"

.
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "WORKLOAD_OWNER_ACCOUNT_ID"

iy
"ArnEquals": {
"aws:SourceArn": [

"arn:aws:wellarchitected:REGION:WORKLOAD_OWNER_ACCOUNT_ID:workload/
WORKLOAD_ID 1",

"arn:aws:wellarchitected:REGION:WORKLOAD_OWNER_ACCOUNT_ID:workload/
WORKLOAD_ID_ 2"

5. Na pagina Adicionar permissdes, em Politicas de permissdes, escolha Criar politica para dar
acesso ao AWS WA Tool a leitura de dados do Trusted Advisor. Selecionar Criar politica abre
uma nova janela.

(® Note

Além disso, vocé tem a opcao de pular a criacdo das permissdes durante a criacao
da funcdo e criar uma politica embutida apds criar a funcdo. Escolha Exibir funcdo na
mensagem de criagdo bem-sucedida da fungéo e selecione Criar politica embutida no
menu suspenso Adicionar permissdes na guia Permissoes.

6. Copie e cole o seguinte JSON na janela do editor de politica de permissdes. No Resource
ARN, YOUR_ACCOUNT_IDsubstitua pelo ID da sua prépria conta, especifique a Regidao ou um
asterisco (*) e escolha Proximo:Tags.

Para obter detalhes sobre formatos de ARN, consulte Nome do recurso da Amazon (ARN) no
Guia de referéncia da AWS.
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"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"trustedadvisor:DescribeCheckRefreshStatuses",
"trustedadvisor:DescribeCheckSummaries",
"trustedadvisor:DescribeRiskResources",
"trustedadvisor:DescribeAccount",
"trustedadvisor:DescribeRisk",
"trustedadvisor:DescribeAccountAccess",
"trustedadvisor:DescribeRisks",
"trustedadvisor:DescribeCheckItems"

1,

"Resource": [

"arn:aws:trustedadvisor:*:YOUR_ACCOUNT_ID:checks/*"

7. Se o Trusted Advisor for ativado para uma workload e a Definicao de Recurso for definida como
AppRegistry ou Todos, todas as contas que possuem um recurso no aplicativo AppRegistry
anexado a workload deverao adicionar a seguinte permissao a politica de Permissdes da fungao
do Trusted Advisor.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "DiscoveryPermissions",
"Effect": "Allow",
"Action": [

"servicecatalog:ListAssociatedResources",
"tag:GetResources",
"servicecatalog:GetApplication",
"resource-groups:ListGroupResources",
"cloudformation:DescribeStacks",
"cloudformation:ListStackResources"

]I

"Resource'": "*"

Ativacao do Trusted Advisor 12



AWS Well-Architected Tool Guia do usuario

}

}

8. (Opcional) Adicione tags. Escolha Préximo: revisar.
9. Revise a politica, dé um nome a ela e selecione Criar politica.

10. Na pagina Adicionar permissdes para a fungao, selecione o nome da politica que vocé acabou
de criar e selecione Préximo.

11. Insira o nome da fungado, que deve usar a seguinte sintaxe:
WellArchitectedRoleForTrustedAdvisor-WORKLOAD_OWNER_ACCOUNT_ID e escolha
Criar fungao. Substitua WORKLOAD_OWNER_ACCOUNT_1ID pela ID da conta do proprietario da
workload.

Vocé devera receber uma mensagem de sucesso na parte superior da pagina, notificando-o de
que a funcgao foi criada.

12. Para visualizar a funcao e a politica de permissées associada, no painel de navegagao
esquerdo, em Gerenciamento de acesso, selecione Fungdes e pesquise 0 nome
WellArchitectedRoleForTrustedAdvisor-WORKLOAD_OWNER_ACCOUNT_ID. Selecione o
nome da fungao para verificar se as relagdes de Permissdes e Confianga estao corretas.

Desativar o Trusted Advisor para uma workload

Para ativar o Trusted Advisor para uma workload

Vocé pode desativar o Trusted Advisor para qualquer workload do AWS Well-Architected Tool
editando sua workload e desmarcando Ativar o Trusted Advisor. Para obter mais informacgdes sobre
a edicao de workloads, consulte the section called “Editar uma workload”.

Desativar o Trusted Advisor do AWS WA Tool ndo exclui os perfis criados no IAM. A exclusao
de perfis do IAM exige uma medida de limpeza separada. Os proprietarios da workload ou os
proprietarios das contas associadas devem excluir os perfis do IAM criados quando o Trusted
Advisor for desativado no AWS WA Tool ou para impedir que o AWS WA Tool colete dados do
Trusted Advisor para a workload.

Para excluir o WellAxrchitectedRoleFoxrTrustedAdvisor no IAM

1. Faga login no AWS Management Console e abra o console do IAM em https://
console.aws.amazon.com/iam/.
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No painel de navegagao do console do IAM, escolha Perfis.

Pesquise WellArchitectedRoleForTrustedAdvisor-WORKLOAD_OWNER_ACCOUNT_ID e
selecione o nome do perfil.

Escolha Excluir. Na janela pop-up, digite 0 nome do perfil para confirmar a exclusao e selecione
Excluir novamente.

Para obter mais informagdes sobre como excluir um perfil do IAM, consulte Exclusao de uma funcao
do IAM (console) no Guia do usuario do IAM.

Definir uma workload no AWS WA Tool

Workload é um conjunto de componentes que oferecem valor comercial. Por exemplo, workloads

podem ser sites de marketing, sites de comércio eletronico, o backend de um aplicativo mével

e plataformas de analytics. A definigdo precisa de uma workload ajuda a garantir uma analise
abrangente dos pilares do AWS Well-Architected Framework.

Como definir uma carga de trabalho

1.

Faga login no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

Se esta for a primeira vez que vocé usa o AWS WA Tool, vocé vera uma pagina com os
recursos do servico. Na secao Define a workload (Definir uma carga de trabalho), selecione
Define workload (Definir carga de trabalho).

Como alternativa, no painel de navegacao a esquerda, selecione Workloads (Cargas de
trabalho) e selecione Define workload (Definir carga de trabalho).

Para obter detalhes sobre como a AWS usa seus dados de workload, selecione Por que a AWS
precisa desses dados e como eles serdo usados?

Na caixa Name (Nome), insira um nome para a carga de trabalho.

@ Note

O nome deve ter de 3 a 100 caracteres. Pelo menos trés caracteres nao devem ser
espacos. Os nomes da carga de trabalho devem ser exclusivos. Os espacgos € a
capitalizagao sao ignorados ao verificar a exclusividade.
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4.

10.

11.

12.

13.

Na caixa Description (Descri¢ado), insira uma descricdo da carga de trabalho. A descricdo deve
ter de 3 a 250 caracteres.

Na caixa Review owner (Proprietario da revisao) insira o nome, o enderego de e-mail ou o
identificador do grupo principal ou do individuo proprietario do processo de revisao da carga de
trabalho.

Na caixa Environment (Ambiente), escolha o ambiente para a carga de trabalho:
*  Producéo: a workload € executada em um ambiente de producao.

*  Pré-producao: a workload é executada em um ambiente de pré-producao.
Na secao Regions (Regides), escolha as regides para a carga de trabalho:

* Regides da AWS: escolha as Regides da AWS onde sua workload € executada, uma de
cada vez.

* Regides que nao sdo da AWS: insira os nomes das regides fora da AWS onde a workload é
executada. Vocé pode especificar até cinco regides exclusivas, separadas por virgulas.

Use as duas opgdes se isso for apropriado para a carga de trabalho.

(Opcional) Na caixa IDs da conta, insira os IDs das Contas da AWS associadas a workload.
Vocé pode especificar até 100 IDs de conta exclusivos, separados por virgulas.

Se o Trusted Advisor estiver ativado, todos os IDs de conta especificados serao usados para
obter dados do Trusted Advisor. Consulte Ativacao do AWS Trusted Advisor para obter uma
workload para conceder permissdes ao AWS WA Tool para obter dados do Trusted Advisor em
seu nome no |IAM.

(Opcional) Na caixa Aplicativo, insira 0 ARN do aplicativo AWS Service Catalog AppRegistry que
vocé deseja associar a essa workload. Somente um ARN pode ser especificado por workload, e

o aplicativo e a workload devem estar na mesma regiao.

(Opcional) Na caixa Architectural design (Design de arquitetura) insira o URL do seu projeto de
arquitetura.

(Opcional) Na caixa Industry type (Tipo de setor), escolha o tipo de setor associado a carga de
trabalho.

(Opcional) Na caixa Industry (Setor), escolha o setor que melhor corresponde a carga de
trabalho.

(Opcional) Na Trusted Advisor segao, para ativar as verificagdes Trusted Advisor de sua
workload, selecione Ativar o Trusted Advisor. Pode ser necessaria uma configuragcao adicional
para as contas associadas a sua workload. Consulte the section called “Ativacao do Trusted
Advisor” para conceder permissdes ao AWS WA Tool para obter dados do Trusted Advisor em
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14.

15.

16.

17.

18.

seu nome. Selecione entre Workload Metadata, AppRegistry ou All em Definicdo de recurso para
definir quais recursos o AWS WA Tool usa para executar verificagdes do Trusted Advisor.

(Opcional) Na secao Jira, para ativar as configuragdes de sincronizagao do Jira em nivel de
workload para a workload, selecione Substituir as configuragdes no nivel da conta. Pode ser
necessaria uma configuracao adicional para as contas associadas a sua workload. Consulte
AWS Well-Architected Tool Conector for Jira para comecar a instalar e configurar o conector.
Selecione entre Nao sincronizar workload, Sincronizar workload - Manual e Sincronizar workload
- Automatico e, opcionalmente, insira uma chave de projeto do Jira para sincronizar.

® Note

Se vocé nao substituir as configuragdées no nivel da conta, as workloads usardo como
padrao a configuragcao de sincronizagao do Jira no nivel da conta.

(Opcional) Na secao Tags, adicione as tags que vocé deseja associar a workload.

Para obter mais informacgdes sobre tags, consulte Marcando seus Recursos AWS WA Tool.

Escolha Proximo.

Se uma caixa obrigatéria estiver em branco ou se um valor especificado nao for valido, vocé
devera corrigir o problema para poder continuar.

(Opcional) Na etapa Aplicar Perfil, associe um perfil a workload selecionando um perfil existente,
pesquisando o nome do perfil ou escolhendo Criar perfil para criar um perfil. Escolha Préoximo.

Escolha as perspectivas que se aplicam a esta carga de trabalho. Até 20 lentes podem ser
adicionadas a uma workload. Para obter descri¢gdes das lentes oficiais da AWS, consulte Lentes.

As lentes podem ser selecionadas em Lentes personalizadas (lentes que vocé criou ou que
foram compartilhadas com sua Conta da AWS), Catalogo de lentes (lentes oficiais da AWS
disponiveis para todos os usuarios) ou ambas.

® Note

A secgao Lentes personalizadas estara vazia se vocé nao tiver criado uma lente
personalizada ou tiver uma lente personalizada compartilhada com vocé.
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@ Isencéo de responsabilidade

Ao acessar e/ou aplicar lentes personalizadas criadas por outro usuario ou conta da
AWS, vocé reconhece que as lentes personalizadas criadas por outros usuarios e
compartilhadas com vocé sao Conteudo de Terceiros, conforme definido no Contrato do
Cliente da AWS.

19. Selecione Define workload (Definir carga de trabalho).

Se uma caixa obrigatéria ficar em branco, ou se um valor especificado nao for valido, sera
necessario corrigir o problema antes de definir a carga de trabalho.

Documentar uma workload no AWS WA Tool

Depois de definir uma workload no AWS Well-Architected Tool, vocé pode documentar o respectivo
estado abrindo a pagina Analisar carga de trabalho. Isso ajuda vocé a avaliar a workload e
acompanhar seu progresso ao longo do tempo.

Como documentar o estado de uma carga de trabalho

1. Depois de definir a carga de trabalho, vocé vera uma pagina com os detalhes atuais da carga de
trabalho. Escolha Start reviewing (Iniciar a revisdo) para comecgar.

Como alternativa, no painel de navegacgao a esquerda, selecione Workloads (Cargas de
trabalho) e 0 nome da carga de trabalho para abrir a pagina de detalhes da carga de trabalho.
Escolha Continue reviewing (Continuar a revisao).

(Opcional) Se um perfil estiver associado a sua workload, o painel de navegagao esquerdo
contera uma lista de perguntas de revisdo da workload priorizada que vocé pode usar para
acelerar o processo de analise da workload.

2. Agora é apresentada a primeira pergunta. Para cada pergunta:
a. Leia a pergunta e determine se ela se aplica a carga de trabalho.

Para obter mais instrugdes, escolha Info e visualize as informagdes no painel a direita.

+  Se a pergunta ndo se aplicar a carga de trabalho, selecione Question does not apply to
this workload (A pergunta ndo se aplica a esta carga de trabalho).
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« Caso contrario, selecione na lista as melhores praticas que vocé esta seguindo no
momento.

Se néo estiver seguindo nenhuma das melhores praticas no momento, selecione None
of these (Nenhuma das opg¢oes).

Para obter mais instrugdes sobre qualquer item, selecione Info e visualize as informacdes
no painel a direita.

b. (Opcional) Se uma ou mais praticas recomendadas n&o se aplicarem a sua workload,
escolha Marcar as melhores praticas que nao se aplicam a essa workload e selecione-as.
Para cada melhor pratica selecionada, vocé pode, opcionalmente, selecionar um motivo e
fornecer detalhes adicionais.

c. (Opcional) Use a caixa Notes (Notas) para registrar informagdes relacionadas a pergunta.

Por exemplo, € possivel descrever por que a pergunta nao se aplica ou fornecer detalhes
adicionais sobre as melhores praticas selecionadas.

d. Selecione Next (Proximo) para prosseguir para a proxima pergunta.

Repita essas etapas para cada pergunta em cada pilar.

3. Escolha Save and exit (Salvar e sair) a qualquer momento para salvar as alteragdes e
interromper a documentacao da carga de trabalho.

Depois de documentar sua workload, vocé pode retornar as qualquer momento as perguntas para
continuar a revisa-la. Para ter mais informacgdes, consulte Reviewing a workload with AWS Well-
Architected Framework.

Analisar uma workload com o AWS Well-Architected Framework

Vocé pode analisar a workload no console na pagina Analisar carga de trabalho. Essa pagina
apresenta praticas recomendadas e recursos uteis para o desempenho da workload.
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How do you design youl Add a link to your architectural design

workload to adapt to changes

in demand?
(@ The answer has been updated based on lens or profile changes. X
SEC 1 - pricritized ube Channe!
How neorporate and . | Tube Channel
Question Trusted Advisor checks Tube Channel

propertie: plications
throughout the design
develepment, and
deployment lifeeycle?

REL 2 - prioritized

How do you back up data?

COST 1 - prioritized
How do you implement cloud

financial management?

PERF 1 - prioritized
How do you evolve your
workload to take advantage
of new releases?

SEC 2 - prioritized
How do you classify your
data?

ized

ou decommission

workload?

PERF 1. How do you evolve your workload to take advantage of new releases? Info

Ask an expert [2

When architecting workloads, there are finite oplions that you can choose from. However, over time, new technologies and approaches

become available that could improve the performance of your workload.

(D Question does not apply to this workload Info

Select from the following

nfo

Evolve workload performance over time  Info

Infa

None of these  |nfo

P Mark best practice(s) that don't apply to this workload

Notes - optional

Stay up-te-date on new resources and
services

Evaluate ways to improve performance as new
services, design patterns, and product offerings
become available. Determine which of these could
imprave perfarmance or increase the efficiency of
the workload through evaluation, internal
discussion, or external analysis.

Evolve workload performance over time
As an organization, use the infarmation gathered
through the evaluation process to actively drive
adaption of new services or resaurces when thay

become available.

Define a process to improve workload
performance

Define a process to evaluate new services, design
patterns, resource types, and configurations as they
become available. For example, run existing
performance tests on new instance offerings to

determine their potential to improve your workload

None of these

Choose this if your workload does not follow these
best practices.

This question dees not apply to this
workload

Disable this question if you have a business

justification.

1. Para abrir a pagina Analisar carga de trabalho, na pagina de detalhes da workload, escolha
Continuar analisando. O painel de navegacao esquerdo mostra as perguntas de cada pilar.

As perguntas que vocé respondeu estdo marcadas como Concluidas. O numero de perguntas

respondidas em cada pilar € mostrado ao lado do nome do pilar.

Vocé pode navegar para perguntas em outros pilares selecionando o nome do pilar e escolhendo

a pergunta que deseja responder.

(Opcional) Se um perfil estiver associado a sua workload, AWS WA Tool usa as informagdes do
perfil para determinar quais perguntas na analise da workload sao priorizadas e quais perguntas
nao sao aplicaveis a sua empresa. No painel de navegacao esquerdo, vocé pode usar as
perguntas priorizadas para ajudar a acelerar o processo de avaliagao da workload. Um icone de
notificagao aparece ao lado das perguntas recém-adicionadas a lista de perguntas priorizadas.

2. O painel do meio exibe a pergunta atual. Selecione as praticas recomendadas que vocé esta

seguindo. Selecione Info (Informagdes) para obter informagdes adicionais sobre a pergunta ou

sobre uma pratica recomendada. Escolha Pergunte a um especialista para acessar a comunidade

Analisar uma workload



AWS Well-Architected Tool Guia do usuario

AWS re:Post dedicada ao AWS Well-Architected. O AWS re:Post é um substituto da comunidade
de perguntas e respostas baseado em topicos para féruns da AWS. Com o re:Post, vocé pode
encontrar respostas, responder a perguntas, participar de um grupo, seguir topicos populares e

votar em suas perguntas e respostas favoritas.

(Opcional) Para marcar uma ou mais praticas recomendadas como nao aplicaveis, selecione
Marcar pratica(s) recomendada(s) que nao se aplicam a esta workload e selecione-as.

Use os botdes na parte inferior desse painel para ir para a préxima pergunta, retornar a pergunta
anterior ou salvar suas alteragdes e sair.

3. O painel de ajuda a direita exibe informagdes adicionais e recursos uteis. Escolha Pergunte a
um especialista para acessar a comunidade do AWS re:Post dedicada ao AWS Well-Architected.
Nessa comunidade, vocé pode fazer perguntas relacionadas ao projeto, a criagao, a implantagao
e a operacao de workloads na AWS.

Visualizar verificagcoes do Trusted Advisor de sua workload

Se o Trusted Advisor estiver ativado para sua workload, uma guia de Verificagbes do Trusted Advisor
sera exibida ao lado da Pergunta. Se houver alguma verificagdo disponivel para a melhor pratica,
uma notificagdo de que ha verificagdes Trusted Advisor disponiveis sera exibida apos a selegéo da
pergunta. Selecionar Exibir verificagdes leva vocé para a guia de verificagées Trusted Advisor.

usage? Question Helpful resources X

A
COST 3. How do you monitor
usage and cost? COST 5. How do you evaluate cost when you select services? info

COST 4. How do you
decommission resources?

@ Cloud products
[ Amazon 53 storage classes
a3 AWS Total Cost of Ownership (TCO) Calculator

Amazon EC2, Amazon EBS, and Amazon $3 are building-block AWS services. Managed services, such as Amazon RDS and Amazon
DynamoDB, are higher level, or application level, AWS services. By selecting the appropriate building blocks and managed services, you
can optimize this workload for cest. For example, using managed services, you can reduce or remove much of your administrative and
COST 5. How do you operational overhead, freeing you to work on applications and business-related activities.

evaluate cost when you Identify organization requirements for cost
select services? D Question does not apply to this workload Info Work with team members to define the balance
between cost optimization and other pillars, such as
Select from the following performance and reliability, for this workload.
C€OST 6. How do you meet
cost targets when you select [_] Identify organization requirements for cost |nfo
resource type, size and Analyze all components of this workload
number? ["] Analyze all components of this worklead Info Ensure every workload component is analyzed,
regardless of current size or current costs. Review
[*J Perform a thorough analysis of each compenent  Info effort should reflect potential benefit, such as

COST 7. How do you use

pricing models to reduce [] select software with cost effective licensing Info
cost?

current and projected costs.

O select s of this oad to optimi © in line with 2ati ot Perform a thorough analysis of each
|| Select components of is workload to optimize cost in line with organization priorities Info :nmpnnent
COST 8. How do you plan for

data transfer charges?

Look at overall cost to the organization of each
component. Look at total cost of ownership by
factoring in cost of operations and management,
especially when using managed services. Review
effort should reflect potential benefit: for example,

[[] perform cost analysis for different usage over time Info

] None of these |nfo
COST 9. How do you manage
demand, and supply

time spent analyzing is proportional to component
MBI @ Trusted Advisor checks available cost

To help you answer the guestion, we have automated checks that will give you more context on
what you have in your account.

COST 10. How do you

Select software with cost effective licensing
evaluate new services?

Open source software will eliminate software

Na guia Verificagdes do Trusted Advisor, vocé pode ver informagdes mais detalhadas sobre as
verificacbes de melhores praticasTrusted Advisor, ver links para a Trusted Advisor documentagao
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no painel Recursos de ajuda ou Baixar detalhes da verificacdo, que fornece um relatério das Trusted
Advisor verificagdes e status de cada pratica recomendada em um arquivo CSV.

decommission resources? AWS Well-Architected Framework .
Amazon Redshift Reserved Node X
Add a link to your architectural design Optimization
COST 5. How do you
Al :c_ust uemyel Question Trusted Advisor checks R
select services? A Investigation recommended

Checks your usage of Redshift and provides

COST 6. How do you meet recommendations on purchase of Reserved Nodes to

Best Practice: Select components of this workload to optimize

cost targets when you select
resource type, size and
number?

COST 7. How do you use
pricing models to reduce
cost?

cost in line with organization priorities
Last fetched: Oct 26, 2022 1:29 AM UTC-5

¥ Download check details

© savings Plan  Info
Account statuses (&) 2

help reduce costs incurred from using Redshift On-
Demand. AWS generates these recommendations by
analyzing your On-Demand usage for the past 30
days. We then simulate every combination of
reservations in the generated category of usage in
order to identify the best number of each type of
Reserved Nodes to purchase to maximize your
savings. This check cavers recommendations based

on partial upfront payment option with 1-year or 3-
year commitment. This check is not available to

COST 8. How do you plan for @ Amazon ElastiCache Reserved Node Optimization  |nfo

data transfer charges? Account statuses © 2 accounts linked in Consolidated Billing.
Recommendations are only available for the Paying
Account.

COST 9. How do you manage (© Amazon EC2 Reserved Instances Optimization  Info

CEmAnC N CRURE Y Account statuses (&) 2

resources? Trusted Advisor checks reference [

@ Amazon OpenSearch Service Reserved Instance Optimization |nfo Account statuses
LAl LG Account statuses 2 1 Investigation recommended
g

evaluate new services?
© 1 No problems detected
/A Amazon Redshift Reserved Node Optimization Info

» Sustainability @ Account statuses A 1 D1

@ Amazon Relational Database Service (RDS) Reserved Instance Optimization  |nfo

Account statuses () 2

As categorias de cheques do Trusted Advisor sdo exibidas como icones coloridos, e 0 numero ao
lado de cada icone mostra o numero de contas nesse status.
* Acao recomendada (vermelho) - o Trusted Advisor recomenda uma agao para a verificagao.

* Investigacao recomendada (amarelo): Trusted Advisordetecta um possivel problema para a
verificagao.

* Nenhum problema detectado (verde) - o Trusted Advisor ndo detecta um problema para a
verificagao.

* ltens excluidos (cinza): o numero de verificagdes que excluiram itens, como recursos que vocé
deseja que uma verificagao ignore.

Para obter mais informacdes sobre as verificagdes Trusted Advisor fornecidas, consulte Exibir
categorias de verificagdo no Guia Suporte do usuario.
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Selecionar o link Informacgdes ao lado de cada verificagao Trusted Advisor exibe informagdes sobre
a verificagao no painel Recursos de ajuda. Para obter mais informacdes, consulte a AWS Trusted
Advisor check reference no Guia do usuario do Suporte.

Salvar um marco referente a uma workload no AWS WA Tool

Vocé pode salvar um marco referente a uma workload a qualquer momento. Um marco registra o
estado atual da carga de trabalho.

Como salvar um marco

1. Na pagina de detalhes da carga de trabalho, selecione Save milestone (Salvar marco).

2. Na caixa Milestone name (Nome do marco), insira um nome para 0 marco.

(® Note

O nome deve ter de 3 a 100 caracteres. Pelo menos trés caracteres nao devem
ser espacos. Os nomes de marcos associados a uma carga de trabalho devem ser
exclusivos. Os espacos e a capitalizagao sao ignorados ao verificar a exclusividade.

3. Escolha Salvar.

Depois que um marco for salvo, ndo sera possivel alterar os dados da workload capturados naquele
marco.

Para ter mais informacodes, consulte Marcos.
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Tutorial: documentar uma workload do AWS Well-
Architected Tool

Este tutorial descreve o uso do AWS Well-Architected Tool para documentar e medir uma carga de
trabalho. Este exemplo ilustra, passo a passo, como definir e documentar uma carga de trabalho
para um site de comércio eletrénico de varejo.

Topicos

» Etapa 1: definir uma workload

» Etapa 2: documentar o estado da workload

« Etapa 3: Revisar o plano de aprimoramento

» Etapa 4: Faca melhorias e avalie o progresso

Etapa 1: definir uma workload

Comece definindo uma carga de trabalho. Ha duas maneiras de definir uma workload. Neste tutorial,
nao estamos definindo uma workload com base em um modelo de avaliagao. Para obter mais
detalhes sobre como definir uma workload com base em um modelo de avaliagéo, consulte the
section called “Definir uma workload”.

Como definir uma carga de trabalho

1. Facalogin no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

@ Note

O usuario que documenta o estado da workload deve ter permissdes de acesso total ao
AWS WA Tool.

2. Na secgao Define a workload (Definir uma carga de trabalho), selecione Define workload (Definir
carga de trabalho).

3. Na caixa Name (Nome), insira Retail Website - North America como o nome da carga
de trabalho.

4. Na caixa Description (Descri¢ao), insira uma descrigdo para a carga de trabalho.
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5.

10.

11.

12.

13.

14.
15.
16.

17.

Na caixa Proprietario da revisdo inserimos o0 nome da pessoa responsavel pelo processo de
revisao da workload.

Na caixa Ambiente, indicamos que a workload esta em um ambiente de produgao.

Nossa workload é executada tanto na AWS como em nosso data center local:

a. Escolha Regides da AWS e selecione as duas regides na América do Norte onde a
workload é executada.

b. Selecione também Regides que ndo sao da AWS e insira um nome para o data center local.

A caixa IDs de conta é opcional. Nao associe quaisquer Contas da AWS a essa workload.

A caixa Aplicativo € opcional. Nao insira um ARN da aplicagcao para essa workload.

A caixa Diagrama de arquitetura € opcional. Nao associe um diagrama de arquitetura a essa
workload.

As caixas Industry type (Tipo de setor) e Industry (Setor) s&o opcionais e ndo séo especificadas
para essa carga de trabalho.

A secao Trusted Advisor € opcional. Nao opte por Ativar o suporte ao Trusted Advisor para essa
workload.

A secao Jira é opcional. Nao opte por Substituir as configuragdes do nivel da conta na secao
Jira referente a essa workload.

Neste exemplo, ndo aplique nenhuma tag a workload. Escolha Proximo.
A etapa Aplicar perfil € opcional. Nao aplique um perfil a essa workload. Escolha Préximo.

Nesse exemplo, aplique as Lentes do AWS Well-Architected Framework, que sao selecionadas
automaticamente. Selecionamos Define workload (Definir carga de trabalho) para salvar esses
valores e definir a carga de trabalho.

Depois que a carga de trabalho for definida, escolha Start reviewing (Iniciar a revisdo) para
comegar a documentar o estado da carga de trabalho.

Etapa 2: documentar o estado da workload

Para documentar o estado da workload, sdo apresentadas perguntas para as lentes selecionadas

que abrangem os pilares do AWS Well-Architected Framework: exceléncia operacional, seguranca,

confiabilidade, eficiéncia de desempenho, otimizacao de custos e sustentabilidade.
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Para cada pergunta, escolha as melhores praticas que vocé esta seguindo na lista fornecida. Se
precisar de detalhes sobre uma pratica recomendada, selecione Info (Informacdes) e visualize os
recursos e as informagdes adicionais no painel a direita.

Escolha Pergunte a um especialista para acessar a comunidade do AWS re:Post dedicada ao AWS
Well-Architected. Nessa comunidade, vocé pode fazer perguntas relacionadas ao projeto, a criagao,
a implantagao e a operacao de workloads na AWS.

¥ Operational Excellence o1

OPS 1. How do you
determine what your
priorities are?

OPS 2. How do you structure
your arganization to support

your business outcomes?

OPS 3. How does your
organizational culture
support your business
outcomes?

OPS 4, How do you design
your workload so that you

can understand its state?

OPS 5. How do you reduce
defects, ease remediation,
and impreve flow inta
preduction?

OPS 6. How do you mitigate

diployment risks?

OPS 7. How do you know that
you are ready to suppert a
workload?

OPS 8. How d6 you
understand the health of

your workload?

OPS 9. How do you
understand the health of
your operations?

OPS 10, How da yeu manage
workload and operations

avents?

OPS 11. How do you avolve
opearations?

Well-Architected Tool
Review workload

AWS Well-Architected Framework

Add a link to your architectural design

Warkloads Retail Website

OPS 1. How do you determine what your priorities are? info

AWS Well-Architected Framework

Ask an expert [3

Everyone needs to understand their part in enabling business success. Have shared goals in order to set

priorities for resources. This will maximize the benefits of your efforts.
B Question does not apply to this worklesd Infa

Select fram the following

Evaluate external customer needs  |nfg
Evaluate internal customer needs  |nfo
Evaluate governance raguirements  |nfo
Evaluate compliance requirements Info
Evaluate threat landscape Info
Evaluate tradeoffs Info

Manage benefits and risks info

None of these Info

» Mark best practica(s) that don't apply to this workload

Motes - optional

2084 eharseters remaining

Save and exit m

Helpful resources *®

Ask an expert [4

5 AWS Support
% AWS Cloud Compliance

Evaluate external customer needs

nvolve key stakeholders, including business,
development, and operations teams, to determine
where to focus efforts on external customer needs.
This will ensure that you have a thareugh
understanding of the operations support that is

required to achieve your desired business outcomes.

Evaluate internal customer needs

nvolve key stakeholders, including business,
development, and operations teams, whan
determining where ta focus efforts on intermal
customer needs, This will ensure that you have a
thorough wnderstanding of the operations support

that is required to achieve business outcomes,

Evaluate governance requirements

Emsure that you are aware of guidelines or
ohligations defined by your organization that may
mandate or emphasize specific focus. Evaluate
internal factors, such as organization policy,
standards, and requirements, Validate that you have
mechanisms to identify changes to governance. If no
governance requirements are identified, ansure that
you have applied due diligence to this

determination.

Evaluate compliance requirements

Evaluate external factors, such as regulatory
enmpliance requirements and industry standards, to
ansure that you are aware of guidelines or
chligations that may mandate or emphasize specific
focus, If no compliance requirements are identified,
ansure that you apply due diligence to this

determination.

Evaluate threat landscape

Evaluate threats to the business (for axample,
enmpetition, Business risk and liabilities, sperational
risks, and infarmation security threats) and maintain

rurrent infarmatinn in a risk ranistre. Includs the

1. Escolha Next (Proximo) para prosseguir para a proxima pergunta. Vocé pode usar o painel a
esquerda para navegar até uma pergunta diferente do mesmo pilar ou até uma pergunta em um

outro pilar.

2. Se selecionar A pergunta ndo se aplica a esta workload ou Nenhuma das opgodes, a AWS
recomenda que vocé inclua o motivo na caixa Notas. Essas notas sao incluidas como parte do

Etapa 2: documentar o estado da workload
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relatorio de carga de trabalho e poderéo ser uteis no futuro, conforme forem feitas alteragdes na

carga de trabalho.

® Note

Opcionalmente, vocé pode marcar uma ou mais praticas recomendadas individuais
como nao aplicaveis. Escolha Marcar as praticas recomendadas que nao se aplicam a
essa workload e selecione as praticas recomendadas que nao se aplicam. Para cada
melhor pratica selecionada, vocé pode, opcionalmente, selecionar um motivo e fornecer
detalhes adicionais. Repita o procedimento para cada pratica recomendada que nao se
aplica.

Etapa 2: documentar o estado da workload
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None of these Info

¥ Mark best practice(s) that don't apply to this workload

If one of the best practices within this question does not apply to your workload,
you can mark it as not applicable. You can also choose a reason and provide
additional notes for documentation.

Evaluate external customer needs Info

250 characters remaining

Evaluate internal customer needs Info

Out of Scope v

Internal customer needs to be addressed in following release

190 characters remaining

Evaluate governance requirements Info

(® Note

Vocé pode pausar esse processo a qualquer momento escolhendo Salvar e sair. Para
continuar mais tarde, abra o console do AWS WA Tool e escolha Workloads no painel de

navegacao a esquerda.

3. Selecione o nome da carga de trabalho para abrir a pagina de detalhes da carga de trabalho.

4. Escolha Continue reviewing (Continuar a revisdo) e navegue até onde parou.
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5. Depois de concluir todas as perguntas, uma pagina de visao geral da carga de trabalho sera
exibida. Vocé pode avaliar esses detalhes agora ou navegar até eles mais tarde selecionando
Workloads (Cargas de trabalho) no painel de navegacao a esquerda e selecionando o nome da
carga de trabalho.

Depois de documentar o estado da carga de trabalho pela primeira vez, vocé deve salvar um marco
e gerar um relatorio de carga de trabalho.

Um marco captura o estado atual da carga de trabalho e permite medir o andamento a medida que
sao feitas alteracbes com base no seu plano de melhoria.

Na pagina de detalhes da workload:

1. Na secao Visao geral da workload, escolha o botdo Salvar etapa.

2. InsiraVersion 1.0 - initial review como Nome da etapa.
3. Escolha Salvar.
4

Para gerar um relatério da carga de trabalho, selecione a perspectiva desejada, escolha
Generate report (Gerar relatério) e um arquivo PDF sera criado. Esse arquivo contém o estado
da carga de trabalho, o numero de riscos identificados e uma lista de melhorias sugeridas.

Etapa 3: Revisar o plano de aprimoramento

Com base nas melhores praticas selecionadas, o AWS WA Tool identifica areas de alto e médio risco
conforme medidas em relacao a perspectiva do AWS Well-Architected Framework.

Revisar o plano de aprimoramento:

1. Pararevisar o plano de melhoria, escolha AWS Well-Architected Framework na se¢ao Lentes da
pagina Visao geral.

2. Escolha Improvement plan (Plano de melhoria).

Para esse exemplo especifico de workload, trés problemas de alto risco e um problema de médio
risco foram identificados pela perspectiva do AWS Well-Architected Framework.
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Well-Architected Tool Workloads Retail Website - North America AWS Well-Architected Framework Lens

AWS Well-Architected Framework Lens

Overview Improvement plan

Improvement plan overview

Risks

(®) High risk 3
/A Medium risk 1

Improvement items

Atualize o Status de melhoria da workload para indicar que melhorias na workload ainda n&o foram
iniciadas.

Para alterar o Status de melhoria:

1. No plano de melhoria, clique no nome da workload (Retail Website - Noxrth America)
nas navegacodes estruturais na parte superior da pagina.

2. Clique na guia Propriedades.

3. Acesse a segao Status da workload e selecione Nao iniciada na lista suspensa.

Workload status

Improvement status
Choose the status of your workload improvements.

Not Started A

None

Not Started @

In Progress Not Started

Complete

Risk Acknowledged
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4. \Volte até o plano de melhoria na guia Propriedades clicando na guia Visao geral e no link AWS
Well-Architected Framework na se¢cao Lentes. Em seguida, clique na guia Plano de melhoria na
parte superior da pagina.

A secao Improvement items (ltens de melhoria) mostra os itens de melhoria recomendados
identificados na carga de trabalho. As perguntas sdo ordenadas com base na prioridade dos pilares
definidos, com os problemas de risco alto listados primeiro, seguidos pelos problemas de risco
médio.

Expanda Recommended improvement items (ltens de melhoria recomendados) para mostrar as
melhores praticas para uma pergunta. Cada agao de melhoria recomendada € vinculada a uma
instrucao especializada detalhada para ajudar a eliminar ou ao menos mitigar os riscos identificados.

Se um perfil estiver associado a workload, uma contagem dos riscos priorizados sera exibida
na secao Visao geral do plano de melhoria, e vocé podera filtrar a lista de Itens de melhoria
selecionando Priorizado por perfil. A lista de itens de melhoria exibe um rétulo Priorizado.

Etapa 4: Faca melhorias e avalie o progresso

Como parte desse plano de melhoria, um dos problemas de alto risco foi resolvido com a adi¢gao de
suporte do Amazon CloudWatch e do AWS Auto Scaling a workload.

Na secao Itens de aprimoramento:

1. Escolha a pergunta pertinente e atualize as praticas recomendadas selecionadas para refletir as
alteragdes. As Notas sdo adicionadas para registrar as melhorias.

2. Depois, escolha Salvar e sair para atualizar o estado da workload.

3. Depois de fazer alterac¢des, vocé pode retornar ao Improvement plan (Plano de melhoria) e ver o
efeito dessas altera¢des na carga de trabalho. Nesse exemplo, essas a¢cdes melhoraram o perfil
de risco reduzindo o numero de problemas de alto risco de trés para apenas um.
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Well-Architected Tool Workloads Retail Website - North America
Retail Website - North America Delete workload
Review Improvement plan Milestones Properties

Improvement plan overview

Risks

(¥) High risk
/A Medium risk 2

—

E possivel salvar um marco nesse ponto e, depois, ir para Milestones (Marcos) para ver como a
carga de trabalho melhorou.
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Workloads

Uma workload € um conjunto de cédigos e recursos que agrega valor empresarial, como uma
aplicacao voltada para o cliente ou um processo de back-end.

Uma workload pode consistir em um subconjunto de recursos em uma unica Conta da AWS ou ser
uma colegao de varios recursos que abrangem varias Contas da AWS. Uma pequena empresa pode
ter apenas algumas cargas de trabalho, enquanto uma grande empresa pode ter milhares.

A pagina Workloads (Cargas de trabalho), disponivel no painel de navegacao a esquerda,
fornece informagdes sobre as suas cargas de trabalho e todas as cargas de trabalho que foram
compartilhadas com vocé.

As informacgdes a seguir sao exibidas para cada carga de trabalho:
Nome

O nome da carga de trabalho.

Proprietario

O ID da Conta da AWS que ¢ proprietaria da workload.

Perguntas respondidas

O numero de perguntas respondidas.

Riscos altos

O numero de problemas de alto risco (HRI - high risk issues) identificados.

Riscos médios

O numero de problemas de risco médio (MRI — medium risk issues) identificados.

Status de melhoria

O status de melhoria que vocé definiu para a carga de trabalho:
* Nenhum

* N&o iniciado

« Em andamento

+ Concluido

* Risco reconhecido
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Ultima atualizagéo

Data e hora em que a carga de trabalho foi atualizada pela ultima vez.

Apos escolher uma carga de trabalho na lista:

» Para revisar os detalhes da carga de trabalho, selecione View details (Visualizar detalhes).
+ Para alterar as propriedades da carga de trabalho, selecione Edit (Editar).

» Para gerenciar o compartilhamento da workload com outras Contas da AWS, usuarios, AWS
Organizations ou unidades organizacionais (OUs), escolha Exibir detalhes e, em seguida,
Compartilhamentos.

» Para excluir a carga de trabalho e todos os seus marcos, selecione Delete (Excluir). Somente o
proprietario da carga de trabalho pode exclui-la.

/A Warning

A exclusdo de uma workload nao pode ser desfeita. Todos os dados associados a carga
de trabalho seréo excluidos.

Problemas de alto risco (HRI) e problemas de risco médio (MRI)

Os problemas de alto risco (HRIs) identificados no AWS Well-Architected Tool sdo escolhas
arquiteténicas e operacionais que a AWS descobriu que podem resultar em um impacto negativo
significativo para uma empresa. Esses HRI podem afetar ativos, individuos e operagdes
organizacionais. Os problemas de risco médio (MRI) também podem afetar negativamente os
negocios, mas em menor grau. Esses problemas sdo baseados em suas respostas no AWS Well-
Architected Tool. As praticas recomendadas correspondentes sao amplamente aplicadas pela AWS
e pelos clientes da AWS. Essas praticas recomendadas sao a orientacao definida pela estrutura e
pelas lentes da AWS Well-Architected.

(® Note

Essas sdo apenas diretrizes e os clientes devem avaliar e medir o impacto de nao
implementar as melhores praticas em seus negocios. Se houver motivos técnicos ou
comerciais especificos que impeg¢am a aplicacido de uma pratica recomendada a workload,
o risco podera ser menor do que o indicado. O AWS sugere que os clientes documentem
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esses motivos e como eles afetam as melhores praticas nas notas de workload. Para todos
os HRIs e MRIs identificados, a AWS sugere que os clientes implementem as praticas
recomendadas, conforme definido no AWS Well-Architected Tool. Se a melhor pratica

for implementada, indique que o problema foi resolvido marcando a melhor pratica como
cumprida no AWS Well-Architected Tool. Se os clientes optarem por nao implementar

a pratica recomendada, a AWS sugere que eles documentem a aprovagao do nivel de
negocios aplicavel e os motivos para nao implementa-la.

Definir uma workload no AWS Well-Architected Tool

Ha duas maneiras de definir uma workload. Na pagina Workloads no AWS WA Tool, vocé pode

definir uma workload sem um modelo. Ou, na pagina Modelos de avaliagao, vocé pode usar um

modelo de avaliagao existente ou criar um modelo para definir uma workload.

Para definir uma workload na pagina Workloads

1.
2.

Selecione Workloads no painel de navegagao esquerdo.
Selecione o menu suspenso Definir carga de trabalho.

Selecione Define workload (Definir carga de trabalho). Ou, se vocé criou um modelo de
avaliacao e deseja definir uma workload a partir dele, escolha Definir a partir do modelo de
avaliagao.

Siga as instrugdes em the section called “Definir uma workload” para especificar as propriedades

da workload ou (opcionalmente) aplicar perfis e lentes.

Para definir uma workload na pagina Modelos de avaliagao

Selecione Modelos de avaliagdo no painel de navegacgao a esquerda.

Selecione o nome de um modelo de avaliagdo existente ou siga as instrugées em the section
called “Criar um modelo de avaliagcao” para criar um novo modelo de avaliagao.

Escolha Definir workload a partir do modelo.

Siga as instrugdes em the section called “Definir uma workload com base em um modelo” para

criar a workload a partir do seu modelo de avaliagao.
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Visualizar uma workload no AWS Well-Architected Tool

Vocé pode visualizar os detalhes das cargas de trabalho pertencentes a vocé e daquelas que foram
compartilhadas com vocé.

Para visualizar uma carga de trabalho

1. Facga login no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

2. No painel de navegacgao a esquerda, selecione Workloads.
3. Selecione a carga de trabalho a ser visualizada de uma das seguintes maneiras:
«  Selecione o nome da workload.

«  Selecione a workload e a opgao Visualizar detalhes.

A pagina de detalhes da carga de trabalho sera exibida.

(® Note

Um campo obrigatério, Review owner (Proprietario da revisao), foi adicionado para permitir
que vocé identifique facilmente a pessoa ou o grupo principal responsavel pelo processo de
revisao.

Na primeira vez que visualizar uma carga de trabalho que foi definida antes desse campo ser
adicionado, vocé sera notificado sobre essa alteragao. Selecione Edit (Editar) para definir o
campo Review owner (Proprietario da revisdo) e nenhuma agao adicional é necessaria.
Selecione Acknowledge (Confirmar) para adiar a definigdo do campo Review owner
(Proprietario da revisao). Nos proximos 60 dias, um banner sera exibido para lembrar

vocé de que o campo esta em branco. Para remover o banner, edite a carga de trabalho e
especifique um Review owner (Proprietario da revisao).

Se vocé nao definir o campo até data especificada, o acesso a carga de trabalho sera
restrito. E possivel continuar a visualizar a carga de trabalho e exclui-la, mas vocé néo
podera edita-la, exceto para definir o campo Review owner (Proprietario da revisao). O
acesso compartilhado a carga de trabalho nao € afetado enquanto o acesso esta limitado.

Editar uma workload no AWS Well-Architected Tool

Vocé pode editar os detalhes de uma carga de trabalho que pertence a vocé.
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Para editar uma carga de trabalho

1. Facalogin no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

2. No painel de navegacao a esquerda, selecione Workloads.
3. Selecione a carga de trabalho que deseja editar e escolha Edit (Editar).

4. Faca as alteragbes na carga de trabalho.

Para obter uma descricdo de cada um dos campos, consulte Definir uma workload no AWS WA
Tool.

® Note

Ao atualizar uma workload existente, vocé pode Ativar o Trusted Advisor, o que cria
automaticamente o perfil do IAM para o proprietario da workload. Os proprietarios de
contas associadas para workloads com a Trusted Advisor ativado precisam criar uma
funcao no IAM. Para obter detalhes, consulte the section called “Ativando Trusted
Advisor no IAM”.

5. Selecione Save (Salvar) para salvar as alteragdes na carga de trabalho.

Se um campo obrigatdrio ficar em branco, ou se um valor especificado nao for valido, sera
necessario corrigir o problema antes que as atualizagdes na carga de trabalho sejam salvas.

Compartilhar uma workload no AWS Well-Architected Tool

Vocé pode compartilhar uma workload que vocé possui com outras Contas da AWS, usuarios, uma
organizacgao e unidades organizacionais (OUs) na mesma Regido da AWS.

(® Note

Vocé sé pode compartilhar workloads na mesma Regidao da AWS.

Ao compartilhar uma workload com outra Conta da AWS, se o destinatario nio tiver a
permissdo wellarchitected:UpdateShareInvitation, ele ndo podera aceitar o
convite de compartilhamento. Consulte the section called “Conceder acesso ao AWS WA
Tool” para ver exemplos de politicas de permisséo.
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Para compartilhar uma workload com outras Contas da AWS e usuarios

1. Facga login no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

2. No painel de navegacao a esquerda, selecione Workloads.

3. Selecione uma workload que possui usando uma das seguintes formas:
«  Selecione o nome da workload.
«  Selecione a workload e a opgao Visualizar detalhes.

4. Escolha Compartilhamentos. Depois, escolha Criar e Criar compartilhamentos para usuarios ou
contas para criar um convite de workload.

5. Insira o ID de 12 digitos da Conta da AWS ou o ARN do usuario com o qual deseja compartilhar
a workload.

6. Escolha a permissao que deseja conceder.

Somente leitura

Fornece acesso somente leitura a workload.

Colaborador

Fornece acesso de atualizagao a respostas e observagoes, e acesso somente leitura ao
restante da workload.

7. Escolha Criar para enviar um convite de workload para a Conta da AWS ou o usuario
especificado.

Se o convite de carga de trabalho n&o for aceito em até sete dias, ele expirara automaticamente.

Se um usuario e a Conta da AWS do usuario tiverem convites de workload, o convite de workload
com a permissao de nivel mais alto sera aplicado ao usuario.

/A Important

Antes de compartilhar uma workload com uma organizagao ou unidades organizacionais
(UOs), vocé deve habilitar o acesso do AWS Organizations.
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Para compartilhar uma workload com sua organizacao ou UOs

1. Facalogin no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

2. No painel de navegacao a esquerda, selecione Workloads.

3. Selecione uma workload que possui usando uma das seguintes formas:
«  Selecione o nome da workload.
«  Selecione a workload e a opgao Visualizar detalhes.

4. Escolha Compartilhamentos. Depois, escolha Criar e Criar compartilhamentos para
organizacgoes.

5. Na pagina Criar compartilhamento de workload, escolha se deseja conceder permissdes a toda
a organizacao ou a uma ou mais UOs.

6. Escolha a permissao que deseja conceder.

Somente leitura

Fornece acesso somente leitura a workload.

Colaborador

Fornece acesso de atualizagao a respostas e observagoes, e acesso somente leitura ao
restante da workload.

7. Escolha Criar para compartilhar a workload.

Para ver quem compartilhou acesso a uma carga de trabalho, escolha Shares (Compartilhamentos)
na pagina Visualizar detalhes da workload no AWS Well-Architected Tool.

Para impedir que uma entidade compartilhe cargas de trabalho, anexe uma politica que negue acoes
wellarchitected:CreateWorkloadShare.

Também é possivel compartilhar lentes personalizadas que vocé possui com outros usuarios de
Contas da AWS, sua organizacao e UOs na mesma Regido da AWS. Para obter detalhes, consulte
Compartilhar uma lente personalizada no AWS WA Tool.
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Consideracoes ao compartilhar workloads do AWS Well-Architected Tool

Uma workload pode ser compartilhada com até 20 Contas da AWS e usuarios diferentes. Uma
workload sé pode ser compartilhada com contas e usuarios que estejam na mesma Regidao da AWS
dela.

Para compartilhar uma workload em uma regiao introduzida apos 20 de margo de 2019, tanto vocé
como a Conta da AWS compartilhada devem habilitar a regido no AWS Management Console. Para
obter mais informagdes, consulte Infraestrutura global da AWS.

Vocé pode compartilhar uma workload com uma Conta da AWS, com usuarios individuais em uma
conta ou com ambos. Quando vocé compartilha uma workload com uma Conta da AWS, todos os

usuarios dessa conta recebem acesso a workload. Se apenas usuarios especificos de uma conta

precisarem de acesso, siga a pratica recomendada de conceder privilégio minimo e compartilhe a

workload individualmente com esses usuarios.

Se tanto uma Conta da AWS quanto um usuario na conta tiverem convites de workload, o convite de
workload com as permissdes de nivel mais alto determinara a permissao do usuario para a workload.
Se vocé excluir o convite de workload para o usuario, o acesso dele sera determinado pelo convite
de workload para a Conta da AWS. Exclua ambos os convites de carga de trabalho para remover o
acesso do usuario a carga de trabalho.

Antes de compartilhar uma workload com uma organizagao ou uma ou mais unidades
organizacionais (UOs), vocé deve habilitar o acesso do AWS Organizations.

Se vocé compartilha uma workload com uma organizagao e com uma ou mais OUs, o convite de
workload com as permissdes de nivel mais alto determina a permissao da conta para a workload.

Para habilitar o compartilhamento do AWS Organizations

1. Faca login no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

2. No painel de navegacéao a esquerda, escolha Configuracoes.
3. Escolha Habilitar suporte do AWS Organizations.

4. Escolha Salvar configuragoes.
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Excluir acesso compartilhado no AWS Well-Architected Tool

Vocé pode excluir um convite de carga de trabalho. Excluir um convite de carga de trabalho
removera o acesso compartilhado a carga de trabalho.

Como excluir um acesso compartilhado a uma carga de trabalho

1.

Facga login no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

No painel de navegagao a esquerda, selecione Workloads.

Selecione a carga de trabalho usando uma das seguintes formas:

«  Selecione o nome da workload.

»  Selecione a workload e a op¢ao Visualizar detalhes.

Escolha Compartilhamentos.

Selecione o convite de carga de trabalho a ser excluido e escolha Delete (Excluir).

Escolha Delete para confirmar.

Se um usuario e a Conta da AWS do usuario tiverem convites de workload, sera necessario excluir

os dois convites de workload para remover a permissao do usuario para a workload.

Modificar o acesso compartilhado no AWS Well-Architected Tool

Vocé pode modificar um convite de carga de trabalho pendente ou aceito.

Como modificar o acesso compartilhado a uma carga de trabalho

1.

Faga login no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

No painel de navegagao a esquerda, selecione Workloads.

Selecione uma workload que possui usando uma das seguintes formas:

+  Selecione o nome da workload.

«  Selecione a workload e a op¢ao Visualizar detalhes.

Escolha Compartilhamentos.

Selecione o convite de carga de trabalho a ser modificado e escolha Edit (Editar).

Escolha a nova permissao que deseja conceder ao usuario ou a Conta da AWS.
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Somente leitura

Fornece acesso somente leitura a workload.

Colaborador

Fornece acesso de atualizagao a respostas e observagoes, e acesso somente leitura ao
restante da workload.

7. Escolha Salvar.

Se o convite de carga de trabalho modificado nao for aceito em até sete dias, ele expirara
automaticamente.

Aceitar e rejeitar convites de workload no AWS Well-Architected Tool

Um convite de workload € uma solicitagao para compartilhar uma workload que pertence a outra
Conta da AWS. Se vocé aceitar o convite de carga de trabalho, a carga de trabalho sera incluida nas
paginas Workloads (Cargas de trabalho) e Dashboard (Painel). Se vocé rejeitar o convite de carga de
trabalho, ele sera removido da lista de convites de carga de trabalho.

Vocé tem sete dias para aceitar um convite de carga de trabalho. Se vocé nao aceitar o convite em
até sete dias, ele expirara automaticamente.

® Note

As workloads s6 podem ser compartilhadas na mesma Regiao da AWS.

Como aceitar ou rejeitar um convite de carga de trabalho

1. Faca login no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

2. No painel de navegacao a esquerda, escolha Workload invitations (Convites de carga de
trabalho).

3. Selecione o convite de carga de trabalho a ser aceito ou rejeitado.

« Para aceitar o convite de carga de trabalho, escolha Accept (Aceitar).
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A carga de trabalho sera adicionada as paginas Workloads (Cargas de trabalho) e
Dashboard (Painel).

« Para rejeitar o convite de carga de trabalho, escolha Reject (Rejeitar).

O convite de carga de trabalho sera removido da lista.

Para rejeitar o acesso compartilhado apés um convite de carga de trabalho ter sido aceito, escolha
Reject share (Rejeitar compartilhamento) na pagina Visualizar detalhes da workload no AWS Well-
Architected Tool da carga de trabalho.

Excluir uma workload no AWS Well-Architected Tool

Vocé pode excluir uma carga de trabalho quando ela ndo for mais necessaria. A exclusdo de uma
carga de trabalho removera todos os dados associados a ela, incluindo todos os marcos e os
convites de compartilhamento de carga de trabalho. Somente o proprietario de uma workload podera
exclui-la.

/A Warning

A exclusao de uma workload nao pode ser desfeita. Todos os dados associados a carga de
trabalho serao removidos permanentemente.

Para excluir uma carga de trabalho

1. Faca login no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

2. No painel de navegacéao a esquerda, selecione Workloads.
3. Selecione a carga de trabalho que deseja excluir e selecione Delete (Excluir).

4. Na janela Delete (Excluir), selecione Delete (Excluir) para confirmar a exclusdo da carga de
trabalho e de seus marcos.

Para impedir que uma entidade exclua cargas de trabalho, anexe uma politica que negue acgdes
wellarchitected:DeleteWorkload.
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Gerar um relatério de workload no AWS Well-Architected Tool

Vocé pode gerar um relatério da carga de trabalho para uma perspectiva. O relatorio contém as
respostas as perguntas sobre a carga de trabalho, suas notas e o0 numero atual de riscos altos e
meédios identificados. Se uma pergunta tem um ou mais riscos identificados, o plano de melhoria
associado a essa pergunta lista as acbes a serem executadas para reduzir esses riscos.

Se a workload tiver um perfil associado, as informagdes gerais do perfil e os riscos priorizados serao
exibidos no relatorio da workload.

Um relatdrio permite que vocé compartilhe detalhes sobre a carga de trabalho com outras pessoas
gue nao tenham acesso ao AWS Well-Architected Tool.

Como gerar um relatorio da carga de trabalho

1. Faca login no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

2. No painel de navegacéao a esquerda, selecione Workloads.
3. Selecione a workload desejada e escolha Visualizar detalhes.

4. Selecione a perspectiva para a qual deseja gerar um relatério e escolha Generate report (Gerar
relatorio).

O relatério sera gerado e vocé podera fazer download dele ou visualiza-lo.

Visualizar detalhes da workload no AWS Well-Architected Tool

A pagina de detalhes da carga de trabalho oferece informagdes sobre a carga de trabalho, incluindo
0s marcos, o plano de melhoria e todos os compartilhamentos de carga de trabalho. Use as guias na
parte superior da pagina para navegar até diferentes secdes de detalhes.

Para excluir a carga de trabalho, escolha Delete workload (Excluir carga de trabalho). Somente o
proprietario de uma workload podera exclui-la.

Para remover o0 acesso a uma carga de trabalho compartilhada, escolha Reject share (Rejeitar
compartilhamento).

Topicos
» Guia Visao geral do AWS Well-Architected Tool
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» Guia Etapas do AWS Well-Architected Tool

» Guia Propriedades do AWS Well-Architected Tool

» Guia Compartilhamentos do AWS Well-Architected Tool

Guia Visao geral do AWS Well-Architected Tool

Inicialmente, quando vocé visualiza uma carga de trabalho, a guia Overview (Visao geral) € a
primeira informacgao exibida. Essa guia fornece o estado geral da carga de trabalho seguido pelo
estado de cada perspectiva.

Se vocé nao tiver concluido todas as perguntas, sera exibido um banner para lembra-lo de iniciar ou
continuar a documentar sua carga de trabalho.

A secao Workload overview (Visao geral da carga de trabalho) mostra o estado geral atual da carga
de trabalho e quaisquer Workload notes (Notas da carga de trabalho) que vocé tenha inserido.
Selecione Edit (Editar) para atualizar o estado ou as notas.

Para capturar o estado atual da carga de trabalho, selecione Save milestone (Salvar marco). Os
marcos sao imutaveis e ndo poderao ser alterados depois de serem salvos.

Para continuar documentando o estado da carga de trabalho, escolha Start reviewing (Iniciar a
revisao) e selecione a perspectiva desejada.

Guia Etapas do AWS Well-Architected Tool

Para exibir os marcos da carga de trabalho, selecione a guia Milestones (Marcos).

Depois de selecionar um marco, selecione Generate report (Gerar relatorio) para criar o relatério da
carga de trabalho associada a esse marco. O relatério contém as respostas as perguntas sobre a
carga de trabalho, suas notas e o numero de riscos altos e médios na carga de trabalho no momento
em que o marco foi salvo.

Vocé pode visualizar detalhes sobre o estado da carga de trabalho no momento de um marco
especifico com uma destas opgdes:

+ Selecionando o nome do marco.

» Selecionando o marco e a opg¢ao View milestone (Visualizar marco).

Guia Visao geral 44



AWS Well-Architected Tool Guia do usuario

Guia Propriedades do AWS Well-Architected Tool

Para exibir as propriedades da carga de trabalho, selecione a guia Properties (Propriedades).
Inicialmente, essas propriedades s&o os valores que foram especificados quando a carga de trabalho
foi definida. Escolha Edit (Editar) para fazer alteragbes. Somente o proprietario da carga de trabalho
pode fazer alteragoes.

Para obter descrigdes das propriedades, consulte Definir uma workload no AWS WA Tool.

Guia Compartilhamentos do AWS Well-Architected Tool

Para exibir ou modificar os convites de carga de trabalho, escolha a guia Shares
(Compartilhamentos). Esta guia € exibida somente para o proprietario de uma carga de trabalho.

As informacgdes a seguir sdo exibidas para cada usuario e Conta da AWS que tem acesso
compartilhado a workload:

Entidade principal

O ID da Conta da AWS ou o ARN do usuario com acesso compartilhado a workload.

Status

O status do convite da carga de trabalho.

 Pendente

O convite esta aguardando para ser aceito ou rejeitado. Se um convite de carga de trabalho
nao for aceito em até sete dias, ele expirara automaticamente.

* Aceito

O convite foi aceito.

* Rejeitado

O convite foi rejeitado.

» Expirada

O convite nao foi aceito nem rejeitado no prazo de sete dias.

Permissao

A permissao concedida ao usuario ou a Conta da AWS.
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* Somente leitura

O principal tem acesso somente leitura a carga de trabalho.

» Colaborador

O principal pode atualizar respostas e observacdes e tem acesso somente leitura ao restante
da carga de trabalho.

Detalhes de permissoes
Descricao detalhada da permissao
Para compartilhar a workload com outra conta ou usuario da Conta da AWS na mesma Regiao da

AWS, selecione Criar. Uma workload pode ser compartilhada com até 20 Contas da AWS e usuarios
diferentes.

Para excluir um convite de carga de trabalho, selecione o convite e escolha Delete (Excluir).

Para modificar um convite de carga de trabalho, selecione o convite e escolha Edit (Editar).
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Usar lentes no AWS WA Tool

No AWS Well-Architected Tool, vocé pode usar lentes para avaliar de forma consistente suas
arquiteturas em relacao as praticas recomendadas e identificar areas que precisam de melhoria. As
lentes do AWS Well-Architected Framework sdo aplicados automaticamente quando uma workload é
definida.

Uma carga de trabalho pode ter uma ou mais perspectivas aplicadas. Cada perspectiva tem seu
préprio conjunto de perguntas, melhores praticas, notas e plano de melhoria.

Dois tipos de lente podem ser aplicados as workloads: lentes do Catalogo de lentes e Lentes
personalizadas.

« Catalogo de lentes: lentes oficiais criadas e mantidas pela AWS. O Catalogo de lentes esta
disponivel para todos os usuarios € nao requer nenhuma instalagao adicional para ser usado.

» Lentes personalizadas: lentes definidas pelo usuario que nao sao conteudo oficial da AWS. Vocé
pode criar lentes personalizadas com seus proprios pilares, perguntas, praticas recomendadas e

plano de aprimoramento, assim como compartilhar lentes personalizadas com outras Contas da
AWS.

Cinco lentes podem ser adicionadas por vez a uma workload e no maximo 20 lentes podem ser
aplicadas a uma workload.

Se uma perspectiva for removida de uma carga de trabalho, os dados associados a perspectiva
serao retidos. Os dados serao restaurados se vocé adicionar a perspectiva novamente a carga de
trabalho.

Adicionar uma lente a uma workload no AWS WA Tool

Ao adicionar uma lente a uma workload, vocé consegue entender melhor os pontos fortes e fracos de
sua arquitetura, identificar melhorias e garantir que as workloads sigam as praticas recomendadas.

Para adicionar uma perspectiva a uma carga de trabalho

1. Facalogin no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

2. No painel de navegacéao a esquerda, selecione Workloads.
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3. Selecione a workload desejada e escolha Visualizar detalhes.

4. Selecione a lente a ser adicionada e escolha Salvar.

As lentes podem ser selecionadas em Lentes personalizadas, Catalogo de lentes ou ambas.

Até 20 lentes podem ser adicionadas a uma workload.

Para obter mais informagdes sobre o Catalogo de lentes da AWS, acesse AWS Well-Architected
Lenses. Nem todo white paper sobre lentes € fornecido como lente no Catalogo de lentes.

@ Isencao de responsabilidade

Ao acessar e/ou aplicar lentes personalizadas criadas por outro usuario ou conta da AWS,
vocé reconhece que as lentes personalizadas criadas por outros usuarios e compartilhadas
com vocé sdo Conteudo de Terceiros, conforme definido no Contrato do Cliente da AWS.

Remover uma lente de uma workload no AWS WA Tool
Se uma lente n&o for mais relevante para sua workload, vocé podera remové-la.
Para remover uma perspectiva de uma carga de trabalho

1. Faca login no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

2. No painel de navegacéao a esquerda, selecione Workloads.
Selecione a workload desejada e escolha Visualizar detalhes.

4. Desmarque a lente a ser removida e escolha Salvar.

As lentes do AWS Well-Architected Framework ndo podem ser removidas de uma workload.

Os dados associados a perspectiva sdo mantidos. Se a lente for adicionada novamente a carga de
trabalho, os dados serao restaurados.

Visualizar detalhes da lente para uma workload no AWS WA Tool

Vocé pode visualizar detalhes sobre as lentes no console do AWS Well-Architected Tool. Para
visualizar detalhes sobre uma perspectiva, selecione-a.
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Guia Visao geral

A guia Overview (Visao geral) fornece informagdes gerais sobre a perspectiva, como o numero de
perguntas respondidas. Nessa guia, vocé pode continuar revisando uma carga de trabalho, gerar um
relatorio ou editar as notas da perspectiva.

Guia Plano de melhoria

A guia Improvement plan (Plano de melhoria) fornece uma lista de agdes recomendadas para
melhorar a carga de trabalho. E possivel filtrar as recomendagées com base no risco e no pilar.

Guia Compartilhamentos

Para uma lente personalizada, a guia Compartilhamentos fornece uma lista de entidades principais
do IAM com as quais a lente foi compartilhada.

Lentes personalizadas para workloads no AWS WA Tool

Vocé pode criar lentes personalizadas com seus proprios pilares, perguntas, praticas recomendadas
e plano de aprimoramento. Vocé aplica lentes personalizadas a uma workload da mesma forma que
aplica as lentes fornecidas pela AWS. Vocé também pode compartilhar as lentes personalizadas
que criar com outras Contas da AWS, e as lentes personalizadas de propriedade de outras pessoas
podem ser compartilhadas com voceé.

Vocé pode adaptar as perguntas em uma lente personalizada para serem especificas a uma
tecnologia especifica, ajuda-lo a atender as necessidades de governanga em sua organizagao ou
ampliar a orientagao fornecida pelo Well-Architected Framework e pelas lentes da AWS. Assim
como as lentes existentes, vocé pode acompanhar o progresso ao longo do tempo criando marcos e
fornecer status periddico gerando relatorios.

Topicos

 Visualizar lentes personalizadas no AWS WA Tool

» Criar uma lente personalizada para uma workload no AWS WA Tool

 Visualizar uma lente personalizada para uma workload no AWS WA Tool

» Publicar uma lente personalizada no AWS WA Tool pela primeira vez

» Publicar uma atualizacdo em uma lente personalizada no AWS WA Tool

» Compartilhar uma lente personalizada no AWS WA Tool
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» Adicionar tags a uma lente personalizada no AWS WA Tool

» Excluir uma lente personalizada no AWS WA Tool

» Especificacao do formato da lente no AWS WA Tool

Visualizar lentes personalizadas no AWS WA Tool

Vocé pode visualizar os detalhes das lentes personalizadas que possui e das lentes personalizadas
que foram compartilhadas com voceé.

Para visualizar uma lente

1. Fagalogin no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

2. No painel de navegacéao a esquerda, escolha Lentes personalizadas.

(® Note

A secgao Lentes personalizadas estara vazia se vocé nao tiver criado uma lente
personalizada ou tiver uma lente personalizada compartilhada com voceé.

3. Escolha quais lentes personalizadas vocé deseja visualizar:

»  De minha propriedade: mostra lentes personalizadas que vocé criou.

+  Compartilhado comigo: mostra lentes personalizadas que foram compartilhadas com vocé.
4. Selecione a lente personalizada para visualizar em uma das seguintes formas:

« Escolha o nome da lente.

. Selecione a lente e escolha Exibir detalhes.

A pagina Visualizar detalhes da lente para uma workload no AWS WA Tool sera exibida.

A pagina Lentes personalizadas tem os seguintes campos:
Name

O nome da lente.

Proprietario

O ID da Conta da AWS que possui a lente personalizada.
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Status

Um status de PUBLISHED significa que a lente personalizada foi publicada e pode ser aplicada a
workloads ou compartilhada com outras Contas da AWS.

Um status de DRAFT significa que a lente personalizada foi criada, mas ainda nao foi
publicada. Uma lente personalizada deve ser publicada antes de ser aplicada as workloads ou
compartilhada.

Versao

O nome da versao da lente personalizada.

Ultima atualizagéo

Data e hora em que as lentes personalizadas foram atualizadas pela ultima vez.

Criar uma lente personalizada para uma workload no AWS WA Tool

Para criar uma lente personalizada

1. Faca login no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

No painel de navegacao a esquerda, escolha Lentes personalizadas.
Escolha Criar acao personalizada.

Escolha Baixar arquivo para baixar o arquivo de modelo JSON.

o & 0N

Abra o arquivo de modelo JSON com seu editor de texto favorito e adicione os dados de sua
lente personalizada. Esses dados incluem seus pilares, perguntas, praticas recomendadas e
links de planos de aprimoramento.

Para mais detalhes, consulte Especificacao do formato da lente no AWS WA Tool. Uma lente
personalizada nao pode exceder 500 KB de tamanho.

6. Escolha Escolher arquivo para selecionar seu arquivo JSON.
7. (Opcional) Na secao Tags, adicione as tags que vocé deseja associar a workload.

8. Escolha Enviar e visualizar para visualizar a lente personalizada ou Enviar para enviar a lente
personalizada sem pré-visualizar.
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Se vocé optar por Enviar e visualizar sua lente personalizada, podera selecionar Préximo para
navegar pela visualizagao prévia da lente ou selecionar Sair da visualizagao para voltar as
Lentes personalizadas.

Se a validacao falhar, edite seu arquivo JSON e tente criar a lente personalizada novamente.

Depois que o AWS WA Tool validar seu arquivo JSON, sua lente personalizada sera exibida em
Lentes personalizadas.

Depois que uma lente personalizada é criada, ela fica no status DRAFT. Vocé deve publicar a lente

antes que ela possa ser aplicada a workloads ou compartilhada com outras Contas da AWS.

Vocé pode criar até 15 lentes personalizadas em uma Conta da AWS.

(@ Isengéo de responsabilidade

Nao inclua nem colete informagdes de identificagdo pessoal (Pll) de usuarios finais ou de
outros individuos identificaveis em suas lentes personalizadas ou por meio delas. Se suas
lentes personalizadas ou aquelas compartilhadas com vocé e usadas em sua conta incluirem
ou coletarem PII, vocé sera responsavel por: garantir que essa informagodes incluidas

sejam processadas de acordo com a legislagao aplicavel, fornecer avisos de privacidade
adequados e obter os consentimentos necessarios para o processamento desses dados.

Visualizar uma lente personalizada para uma workload no AWS WA Tool

Para visualizar uma lente personalizada

1. Faca login no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

2. No painel de navegacéao a esquerda, escolha Lentes personalizadas.

3. Somente lentes com status DRAFT podem ser visualizadas. Selecione a lente personalizada
DRAFT desejada e escolha a Experiéncia de visualizagéo.

4. Escolha Proximo para navegar pela visualizagao prévia da lente.

5. (Opcional) Vocé pode revisar seu Plano de melhoria selecionando as melhores praticas em cada
pergunta na pré-visualizagao e escolhendo Atualizar com base nas respostas para testar sua
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6.

l6gica de risco. Se houver necessidade de alteracdes, vocé pode atualizar as Regras de risco
em seu modelo JSON antes de publicar.

Escolha Sair da visualizagao para voltar a lente personalizada.

® Note

Vocé também pode visualizar uma lente personalizada selecionando Enviar e visualizar ao
Criar uma lente personalizada.

Publicar uma lente personalizada no AWS WA Tool pela primeira vez

Para publicar uma lente personalizada

1.

Facga login no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

No painel de navegacao a esquerda, escolha Lentes personalizadas.
Selecione a lente personalizada desejada e escolha Publicar lente.

Na caixa Nome da versao, insira um identificador exclusivo para a alteragdo da versao. Esse
valor pode ter até 32 caracteres e deve conter somente caracteres alfanuméricos e pontos (“.”).

Escolha Publicar lentes personalizadas.

Depois que uma lente personalizada é publicada, ela fica com o status PUBLISHED.

A lente personalizada agora pode ser aplicada a workloads ou compartilhada com outros usuarios ou
Contas da AWS.

Publicar uma atualizacdo em uma lente personalizada no AWS WA Tool

Para publicar uma atualizagcao em uma lente personalizada existente

1.

Faca login no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

No painel de navegacao a esquerda, escolha Lentes personalizadas.

Selecione a lente personalizada desejada e escolha Editar.
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4. Se vocé nao tiver um arquivo JSON atualizado pronto, escolha Baixar arquivo para baixar
uma coépia da lente personalizada atual. Edite o arquivo JSON baixado com seu editor de texto
favorito e faca as alteracbes desejadas.

5. Escolha Escolher arquivo para selecionar seu arquivo JSON atualizado e escolha Enviar e
visualizar para visualizar a lente personalizada ou Enviar para enviar a lente personalizada sem
visualizar.

Uma lente personalizada nao pode exceder 500 KB de tamanho.

Depois que AWS WA Tool validar seu arquivo JSON, sua lente personalizada sera exibida em
Lentes personalizadas no status RASCUNHO.

6. Selecione a lente personalizada desejada e escolha Publicar lente.

7. Escolha Revisar alteracdes antes de publicar para verificar se as alteragdes feitas em sua lente
personalizada estao corretas. Isso inclui a validagao de:
* O nome da lente personalizada
* Os nomes dos pilares

» As perguntas novas, atualizadas e excluidas

Escolha Proximo.

8. Especifique o tipo de alteragao de versao.
Versao principal

Indica que mudancas substanciais foram feitas na lente. Use para altera¢des que afetam o
significado da lente personalizada.

Qualquer workload com a lente aplicada sera notificada de que uma nova versao da lente
personalizada esta disponivel.

As principais alteragdes de versdo nao sao aplicadas automaticamente as workloads usando
a lente.

Versao secundaria

Indica que foram feitas pequenas alteracdes na lente. Use para pequenas alteragdes, como
alteracOes de texto ou atualizagdes nos links de URL.
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Pequenas alteracdes de versao sao aplicadas automaticamente as workloads que usam a
lente personalizada.

Escolha Proximo.

9. Na caixa Nome da versao, insira um identificador exclusivo para a alteracao da versao. Esse
valor pode ter até 32 caracteres e deve conter somente caracteres alfanuméricos e pontos (“.”).

10. Escolha Publicar lentes personalizadas.

Depois que uma lente personalizada € publicada, ela fica com o status PUBLISHED.
A lente personalizada atualizada agora pode ser aplicada a workloads ou compartilhada com outros
usuarios ou Contas da AWS.

Se a atualizacao for uma alteracado importante na versao, todas as workloads com a versao anterior
da lente aplicada serao notificadas de que uma nova versao esta disponivel e terdo a opcao de
atualizacao.

As atualizagdes de versdes menores sao aplicadas automaticamente sem qualquer notificagao.

Vocé pode criar até 100 versdes de lentes personalizadas.

Compartilhar uma lente personalizada no AWS WA Tool

Vocé pode compartilhar uma lente personalizada com outras Contas da AWS, usuarios, AWS
Organizations e unidades organizacionais (OUs).

Para compartilhar uma lente personalizada com outras pessoas Contas da AWS e usuarios

1. Faca login no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

2. No painel de navegacao a esquerda, escolha Lentes personalizadas.
3. Selecione a lente personalizada a ser compartilhada e escolha Exibir detalhes.

4. Na pagina Visualizar detalhes da lente para uma workload no AWS WA Tool, selecione
Compartilhamentos. Em seguida, escolha Criar e Criar compartilhamentos com usuarios ou

contas para criar um convite de compartilhamento de lentes.

5. Digite o ID da Conta da AWS de 12 digitos ou o ARN do usuario com o qual vocé deseja
compartilhar a lente personalizada.
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6. Escolha Criar para enviar um convite de compartilhamento de lente para a Conta da AWS ou o
usuario especificado.

Vocé pode compartilhar lentes personalizadas com até 300 usuarios ou Contas da AWS.

Se o convite para o compartilhamento de lentes nao for aceito dentro de sete dias, o convite expirara
automaticamente.

/A Important

Antes de compartilhar uma lente personalizada com uma organizagao ou unidades
organizacionais (OUs), vocé deve habilitar o acesso do AWS Organizations.

Para compartilhar uma lente personalizada com sua organizagao ou OUs

1. Fagalogin no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

2. No painel de navegacao a esquerda, escolha Lentes personalizadas.
3. Selecione a lente personalizada a ser compartilhada.

4. Na pagina Visualizar detalhes da lente para uma workload no AWS WA Tool, selecione
Compartilhamentos. Depois, escolha Criar e Criar compartilhamentos para organizagoes.

5. Na pagina Criar compartilhamento de lente personalizado, escolha se deseja conceder
permissodes a toda a organizag&o ou a uma ou mais OUs.

6. Escolha Criar para compartilhar a lente personalizada.

Para ver quem tem acesso compartilhado a uma lente personalizada, selecione Compartilhamentos
na pagina Visualizar detalhes da lente para uma workload no AWS WA Tool.

(@ Isencéao de responsabilidade

Ao compartilhar suas lentes personalizadas com outras Contas da AWS, vocé reconhece que
a AWS disponibilizara suas lentes personalizadas para essas outras contas. Essas outras
contas podem continuar acessando e usando suas lentes personalizadas compartilhadas,
mesmo que vocé as exclua de sua propria Conta da AWS ou encerre sua Conta da AWS.
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Adicionar tags a uma lente personalizada no AWS WA Tool

Para adicionar tags a uma lente personalizada

1.

2

Faca login no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

No painel de navegacao a esquerda, escolha Lentes personalizadas.

Selecione a lente personalizada que deseja atualizar.

Na secao Tags, escolha Gerenciar tags.

Selecione Adicionar nova tag e digite a Chave e o Valor de cada tag que deseja adicionar.

Selecione Salvar.

Para remover uma tag, selecione Remover ao lado da tag que vocé deseja remover.

Excluir uma lente personalizada no AWS WA Tool

Para excluir uma lente personalizada

1.

Faca login no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

No painel de navegacao a esquerda, escolha Lentes personalizadas.
Selecione a lente personalizada a ser excluida e escolha Excluir.

Escolha Excluir.

As workloads existentes com a lente aplicada sao notificadas de que a lente personalizada foi
excluida, mas podem continuar a usa-la. A lente personalizada ndo pode mais ser aplicada a
novas workloads.

@ Isencéo de responsabilidade

Ao compartilhar suas lentes personalizadas com outras Contas da AWS, vocé reconhece que
a AWS disponibilizara suas lentes personalizadas para essas outras contas. Essas outras
contas podem continuar acessando e usando suas lentes personalizadas compartilhadas,
mesmo que vocé as exclua de sua prépria Conta da AWS ou encerre sua Conta da AWS.
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Especificacao do formato da lente no AWS WA Tool

As lentes sao definidas usando um formato JSON especifico. Ao comegar a criar uma lente
personalizada, vocé tem a opcao de baixar um arquivo JSON de modelo. Vocé pode usar esse
arquivo como base para suas lentes personalizadas, pois ele define a estrutura basica dos pilares,
das perguntas, das melhores praticas e do plano de melhoria.

Secao de lentes

Esta secao define os atributos da prépria lente personalizada. Este € o nome e a descrigao.

» schemaVersion: A versao do esquema de lente personalizada a ser usada. Definido pelo
modelo, ndo altere.

* name: Nome da lente. O nome pode ter até 128 caracteres.

» description: Descricao em texto da lente. Esse texto é exibido ao selecionar lentes para
adicionar durante a criagao da workload ou ao selecionar uma lente para aplicar a uma workload
existente posteriormente. A descricdo pode ter até 2.048 caracteres.

"schemaVersion": "2021-11-01",

"name": "Company Policy ABC",

"description": "This lens provides a set of specific questions to assess compliance
with company policy ABC-2021 as revised on 2021/09/01.",

Secao de pilares

Esta secao define os pilares associados a lente personalizada. Vocé pode mapear suas perguntas
para os pilares do AWS Well-Architected Framework, definir seus proprios pilares ou ambos.

Vocé pode definir até dez pilares em uma lente personalizada.

« id: ID do pilar. O ID pode ter entre 3 e 128 caracteres e conter somente caracteres alfanuméricos
e sublinhado (“_"). Os IDs usados em um pilar devem ser exclusivos.

Ao mapear suas perguntas para os pilares da Estrutura, use os seguintes IDs:
* operationalExcellence

* security
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 reliability

« performance

* costOptimization
* sustainability

* name: Nome do pilar. O nome pode ter até 128 caracteres.

"pillars": [
{
"id": "company_Privacy",
"name": "Privacy Excellence",
1,
{
"id": "company_Security",
"name": "Security",
}
]

Secao de perguntas
Esta secao define as questdes associadas a um pilar.
Vocé pode definir até 20 perguntas em um pilar em uma lente personalizada.

« id: ID da pergunta. A ID pode ter de 3 a 128 caracteres e conter apenas caracteres alfanuméricos
e de sublinhado ("_"). As IDs usadas em uma pergunta devem ser exclusivas.

« title: Titulo da pergunta. O titulo pode ter até 128 caracteres.

* description: Descreve a pergunta com mais detalhes. A descri¢gao pode ter até 2.048
caracteres.

* helpfulResource displayText: opcional. Texto que fornece informagdes Uteis sobre a
pergunta. O texto pode ter até 2.048 caracteres. Deve ser especificado se helpfulResource
url for especificado.
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* helpfulResource url: opcional. Um recurso de URL que explica a pergunta com mais
detalhes. O URL deve comegar com http:// ou https://.

® Note

Ao sincronizar uma workload da lente personalizada com o Jira, as perguntas exibem o “ID” e
o “titulo” da pergunta.
O formato usado nos tiquetes do Jira é [ QuestionID ] QuestionTitle.

"questions": [

"id": "privacyol",
"title": "How do you ensure HR conversations are private?",
"description": "Career and benefits discussions should occur on secure channels

only and be audited regularly for compliance.",
"helpfulResource": {
"displayText": "This is helpful text for the first question",
"url": "https://example.com/poptquestdl_help.html"
1,

1,
{
"id": "privacyo2",
"title": "Is your team following the company privacy policy?",
"description": "Our company requires customers to opt-in to data use and does

not disclose customer data to third parties either individually or in aggregate.",
"helpfulResource": {
"displayText": "This is helpful text for the second question",
"url": "https://example.com/poptquest02_help.html"
1,
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Secao de opgoes
Esta secao define as opgdes associadas a uma pergunta.

Vocé pode definir até 15 opg¢des para uma pergunta em uma lente personalizada.

« id: ID da escolha. O ID pode ter entre 3 e 128 caracteres e conter somente caracteres

“ "N

alfanuméricos e sublinhado (“_"). Um ID exclusivo deve ser especificado para cada opgéo em
uma pergunta. A adicdo de uma opgao com um sufixo _no funcionara como uma opgao None of

these para a pergunta.
* title: Titulo da escolha. O titulo pode ter até 128 caracteres.

* helpfulResource displayText: opcional. Texto que fornece informagdes Uteis sobre uma
opcao. O texto pode ter até 2.048 caracteres. Devera ser incluido se helpfulResource url for
especificado.

* helpfulResource url: opcional. Um recurso de URL que explica a escolha em mais detalhes.
O URL deve comegar com http:// ou https://.

« improvementPlan displayText: Texto que descreve como uma escolha pode ser aprimorada.
O texto pode ter até 2.048 caracteres. E necessario um improvementPlan para cada opcéo,
exceto para uma opcao None of these.

* improvementPlan url: opcional. Um recurso de URL que pode ajudar na melhoria. O URL
deve comecgar com http:// ou https://.

* additionalResources type: opcional. O tipo de recursos adicionais. O valor pode ser
HELPFUL_RESOURCE ou IMPROVEMENT_PLAN.

* additionalResources content: opcional. Especifica os valores displayText e url para
o recurso adicional. Até cinco recursos uteis adicionais e até cinco itens adicionais do plano de
melhoria podem ser especificados para uma escolha.

» displayText: opcional. Texto que descreve o recurso util ou o plano de melhoria. O texto pode
ter até 2.048 caracteres. Devera ser incluido se url for especificado.

» url: opcional. Um recurso de URL para o recurso util ou plano de melhoria. O URL deve
comecar com http:// ou https://.

® Note

Ao sincronizar uma workload da lente personalizada com o Jira, as opgdes exibem o “ID” da
pergunta e da escolha, bem como o “titulo” da escolha.
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O formato usado € [ QuestionID | ChoiceID ] ChoiceTitle.

"choices"

{

this choice.

this choice.

choice.",

choice.",

: L

"id": "choice_1",

"title": "Option 1",

"helpfulResource": {
"displayText": "This is
"url": "https://example.

1,

"improvementPlan": {
"displayText": "This is

"url": "https://example.

"id": "choice_2",

"title": "Option 2",

"helpfulResource": {
"displayText": "This is

"url": "https://example.

iy
"improvementPlan": {
"displayText": "This is

"url": "https://example.

}I

"additionalResources":[

{

helpful text for the first choice",
com/popt@1_help.html"

text that will be shown for improvement of

com/popt@1_iplan.html"

helpful text for the second choice",
com/hr_manual_CORP_1.pdf"

text that will be shown for improvement of

com/popt@2_iplan_01.html"

"type": "HELPFUL_RESOURCE",

"content": [

{

"displayText": "This is the second set of helpful text for this

"url": "https://example.com/hr_manual_country.html"

iy
{

"displayText": "This is the third set of helpful text for this

"url": "https://example.com/hr_manual_city.html"
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]
1,
{
"type": "IMPROVEMENT_PLAN",
"content": [
{
"displayText": "This is additional text that will be shown for
improvement of this choice.",
"url": "https://example.com/popt02_iplan_0@2.html"

I
{
"displayText": "This is the third piece of improvement plan
text.",
"url": "https://example.com/popt02_iplan_@3.html"
}
{
"displayText": "This is the fourth piece of improvement plan
text.",
"url": "https://example.com/popt02_iplan_04.html"
}
]
}
]
I
{
"id": "option_no",
"title": "None of these",

"helpfulResource": {
"displayText": "Choose this if your workload does not follow these best
practices.",
"url": "https://example.com/popt0@2 _iplan_none.html"

Secao de regras de risco
Esta secao define como as op¢des selecionadas determinam o nivel de risco.

Vocé pode definir no maximo trés regras de risco por pergunta, uma para cada nivel de risco.
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« condition: Uma expressao booleana das opgcoes mapeada para um nivel de risco para a
pergunta, ou default.

Deve haver uma regra de risco default para cada pergunta.

» risk: Indica o risco associado a condi¢ao. Os valores validos sdo HIGH_RISK, MEDIUM_RISK e
NO_RISK.

A ordem de suas regras de risco € significativa. O primeiro condition que é avaliado como true
define o risco para a pergunta. Um padrao comum para a implementacao de regras de risco &€
comecgar com as regras menos arriscadas (e, normalmente, mais granulares) e ir descendo até as
regras mais arriscadas (e menos especificas).

Por exemplo:

"riskRules": [

{
"condition": "choice_1 && choice_2 && choice_3",
"risk": "NO_RISK"

},

{

"condition": "((choice_1 || choice_2) && choice_3) [| (!choice_1 &&
choice_3)",
"risk": "MEDIUM_RISK"

1,

{
"condition": "default",
"risk": "HIGH_RISK"

}

Se a pergunta tiver trés op¢des (choice_1, choice_2, e choice_3), essas regras de risco
resultarao no seguinte comportamento:

» Se todas as trés opgoes forem selecionadas, ndo ha risco.

* Se um choice_1 ou choice_2 for selecionado e choice_3 for selecionado, o risco € médio.

* Se choice_1 nao for selecionado, mas choice_3 for selecionado, também havera um risco
médio.

» Se nenhuma dessas condicdes anteriores for verdadeira, o risco € alto.

Especificagédo do formato da lente 64



AWS Well-Architected Tool Guia do usuario

Atualizacbes de lente no AWS WA Tool

As lentes do AWS Well-Architected Framework e outras lentes fornecidas pela AWS sé&o atualizados
a medida que novos servigos sao introduzidos, as praticas recomendadas existentes para sistemas
baseados em nuvem sao refinadas e novas praticas recomendadas sao adicionadas. Quando uma
nova versao da perspectiva € disponibilizada, o AWS WA Tool é atualizado para refletir as melhores
praticas mais recentes. Qualquer nova workload definida usa a nova versao da lente.

A atualizagao da lente também ocorre quando uma lente personalizada que vocé aplicou a uma
workload ou a um modelo de avaliagdo tem uma nova verséao principal publicada.

Uma atualizac¢ao de lente pode consistir em qualquer combinagao de:

 Adicionar novas perguntas ou melhores praticas

* Remover perguntas ou praticas antigas que ndo sao mais recomendadas

Atualizar perguntas ou melhores praticas existentes

» Adigcao ou remocao de pilares
Suas respostas as perguntas existentes sdo mantidas.

@ Note

N&o € possivel desfazer um upgrade de lente. Depois que uma workload for atualizada para
a versao mais recente da lente, vocé nao podera voltar para a versao anterior da lente.

Determinar qual lente atualizar no AWS WA Tool

Vocé pode descobrir quais workloads ndo estdo usando a versdo mais atual da lente visualizando a
pagina Notificacoes.

As seguintes informagdes sao exibidas na pagina Notificagdes para cada workload:
Recurso

O nome da workload ou do modelo de avaliagao.

Tipo de recurso

O tipo de recurso. Isso pode ser um modelo de workload ou modele do avaliagao.
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Recurso associado

O nome da lente.

Tipo de notificagcao

O tipo de notificagao da atualizacao.

* Not current (Nao atual) — a carga de trabalho esta usando uma versao da perspectiva que nao
€ mais a atual. Atualize para a versao atual da perspectiva para obter uma melhor orientacéo.

* Obsoleta: a workload esta usando uma versao da lente que nao reflete mais as praticas
recomendadas. Atualize para a versao atual da perspectiva.

» Excluida: a workload esta usando uma lente que foi excluida pelo proprietario.

Versao em uso

A versao da perspectiva usada atualmente para a carga de trabalho.

Versao atual disponivel
A versao da lente esta disponivel para atualizacdo ou Nenhuma se a lente tiver sido excluida.

Para atualizar a perspectiva associada a uma carga de trabalho, selecione a carga de trabalho e
escolha Upgrade lens version (Atualizar a versdo da perspectiva).

Atualizar uma lente no AWS WA Tool

As lentes podem ser atualizadas para workloads e modelos de avaliagao.

® Note

Nao é possivel desfazer uma atualizagao de lente. Depois que um modelo de workload ou de
avaliacao tiver sido atualizado para a versao mais recente da lente, vocé nao podera voltar a
versao anterior.

Atualizando uma lente para uma workload

1. Na pagina Notificagdes, selecione uma workload da qual fazer upgrade e escolha Atualizar a
versao da lente. As informacgdes sobre o que mudou em cada pilar sao exibidas.
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® Note

Vocé também pode escolher Exibir atualizagbes disponiveis na guia Visdo geral da
workload.

2. Antes de atualizar uma lente para uma workload, € criado um marco para salvar o estado da
workload existente para referéncia futura. Insira um nome para o marco no campo Nome do
marco.

3. Selecione a caixa Confirmacao ao lado de Eu entendo e aceito essas alteragdes e escolha
Salvar.

Depois que a lente for atualizada, vocé podera ver a versao anterior da lente na guia Milestones.
Atualizando uma lente para um modelo de avaliagao

1. Para atualizar a lente para um modelo de avaliagao, escolha

2. Na pagina Notificagdes, selecione um modelo de avaliagao para atualizar e escolha Atualizar
versao da lente. As informacdes sobre o que mudou em cada pilar sao exibidas.

® Note

Vocé também pode escolher Exibir atualizagbes disponiveis na guia Visdo geral da
workload.

3. Selecione a caixa de Confirmacao ao lado de Eu entendo e aceito essas alteragdes e escolha
Atualizar e editar respostas do modelo para ajustar as respostas as perguntas de praticas
recomendadas para seu modelo de avaliagao ou Atualizar para atualizar a lente sem ajustar as
respostas do modelo.

Catalogo de Lentes para o AWS WA Tool

O Catélogo de Lentes € um conjunto de lentes oficiais da AWS criado pelo AWS Well-Architected
Tool que oferecem tecnologia atualizada e praticas recomendadas focadas no setor. O Catalogo de
lentes esta disponivel para todos os usuarios e ndo requer nenhuma instalacao adicional para ser
usado.
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A tabela a seguir descreve todas as lentes oficiais da AWS atualmente disponiveis no Catalogo de

lentes.

Nome do perfil

Framework Well-Architected da AWS

Mobilidade conectada

Criagao de contéiner

Data Analytics

DevOps

Setor de servigos financeiros

IA generativa

Descrigao

Aplicadas por padrao a todas as workloads

. Conjunto de praticas recomendadas de
arquitetura para criar e operar sistemas
confiaveis, seguros, eficientes, econdmicos e
sustentaveis na nuvem.

Praticas recomendadas para integrar a
tecnologia aos sistemas de transporte e
aprimorar a experiéncia geral de mobilidade.

Fornecem praticas recomendadas sobre o
processo de design e criagdo de contéineres.

Contém insights coletados pela AWS de
estudos de caso reais e ajuda vocé a aprender
os principais elementos de design das
workloads de analise do Well-Architected, além
de recomendacdes para melhorias.

Descreve uma abordagem estruturada que
organizagodes de todos os portes podem seguir
para cultivar uma cultura de alta velocidad

e, focada em seguranca e capaz de oferecer
um valor comercial consideravel por meio de
tecnologias modernas e praticas recomenda
das de DevOps.

Praticas recomendadas para projetar
workloads do setor de servicos financeiros na
AWS.

Praticas recomendadas para projetar
workloads de IA generativa na AWS.
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Nome do perfil

Governo

Setor de saude

loT

Fusbes e aquisi¢des

Machine Learning

Migracao

SaaS

SAP

Aplicacdes sem servidor

Descrigao

Praticas recomendadas para criar e fornecer
servigos governamentais na AWS.

Praticas recomendadas e orientagdes sobre
como projetar, implantar e gerenciar workloads
do setor de saude na Nuvem AWS.

Praticas para gerenciar workloads de Internet
das Coisas (loT) na AWS.

Praticas recomendadas para integracao de
workloads e migragédo para a nuvem durante
fusdes e aquisicoes.

Praticas recomendadas para gerenciar
workloads e recursos de machine learning na
AWS.

Praticas recomendadas sobre como migrar
para a Nuvem AWS.

Destinadas a projetar, implantar e arquitetar
workloads de software como servigo (SaaS) na
Nuvem AWS.

Principios de design e praticas recomendadas
para workloads do SAP na Nuvem AWS.

Praticas recomendadas para criar workloads
sem servidor na AWS. Abrange cenarios
como microsservicos RESTful, back-ends de
aplicativos moveis, processamento de fluxos e
aplicagoes web.
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Modelos de avaliagao no AWS WA Tool

Vocé pode criar modelos de avaliagdo no AWS WA Tool que contenham respostas pré-
preenchidas para perguntas de praticas recomendadas do Well-Architected Framework e de lentes
personalizadas. Os modelos de avaliagcao do Well-Architected reduzem a necessidade de preencher
manualmente as mesmas respostas para as praticas recomendadas que sdo comuns em varias
workloads ao realizar uma revisao do Well-Architected e ajudam a promover a consisténcia e a
padronizagao das praticas recomendadas entre equipes e workloads.

Vocé pode criar um modelo de avaliacao para responder a perguntas comuns de praticas
recomendadas ou criar notas, que podem ser compartilhadas com outro usuario ou conta do IAM, ou
com uma organizagao ou unidade organizacional na mesma Regidao da AWS. Vocé pode definir uma
workload com base em um modelo de avaliacdo, o que ajuda a escalar as praticas recomendadas
comuns e reduzir a redundéancia nas workloads.

Criar um modelo de avaliacao no AWS WA Tool

Criar um modelo de avaliagao

1. Selecione Modelos de avaliagdo no painel de navegacao a esquerda.
2. Selecione Criar modelo.

3. Na pagina Especificar detalhes do modelo, fornega um nome e uma descri¢do para seu modelo
de avaliagéo.

4. (Opcional) Nas se¢des Notas do modelo e Tags, adicione quaisquer notas ou tags do modelo
que vocé deseja associar ao modelo de avaliagdo. Todas as notas adicionadas sao aplicadas
a todas as workloads que usam o modelo de avaliagdo, enquanto as tags sdo especificas do
modelo de avaliagao.

Para obter mais informagdes sobre tags, consulte Marcando seus Recursos AWS WA Tool.

5. Escolha Préximo.

6. Na pagina Aplicar lentes, selecione as lentes que vocé deseja aplicar ao modelo de avaliagéo. O
numero maximo de lentes que podem ser aplicadas € de 20.

As lentes podem ser selecionadas em Lentes personalizadas, Catalogo de lentes ou ambas.
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® Note

As lentes que sao compartilhadas com vocé nao podem ser aplicadas ao modelo de
avaliacao.

7. Selecione Criar modelo.

Para comecar a responder as perguntas do modelo de avaliagao que vocé acabou de criar

1. Na guia Visao geral do modelo, no alerta de informagdes para Comecar a responder perguntas,
selecione a lente no menu suspenso Responder perguntas.

@ Note

Vocé também pode ir até a secao Lentes, selecionar a lente e escolher Responder
perguntas.

2. Para cada lente que vocé aplicou ao seu modelo de avaliagao, responda as perguntas aplicaveis
e escolha Salvar e sair quando terminar.

Depois que seu modelo de avaliacao for criado, vocé podera definir uma nova workload com base
nele.

A guia Visao geral do modelo de avaliagao deve refletir o numero total de perguntas respondidas na
secao Detalhes do modelo e as perguntas respondidas para cada lente na segao Lentes.

Editar um modelo de avaliacao no AWS WA Tool

Para editar um modelo de avaliagao

1. Selecione Modelos de avaliagdo no painel de navegacéao a esquerda.
2. Selecione o nome do modelo de avaliagdo que vocé deseja editar.

3. Para atualizar as notas de Nome, Descricdo ou Notas do modelo para o Modelo de avaliagao,
escolha Editar na segédo Detalhes do modelo da guia Viséo geral.

a. Faca suas alteragoes em Nome, Descricdo ou Observagdes do modelo.

b. Escolha Salvar modelo para atualizar o modelo de avaliagdo com suas alteracoes.
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4. Para atualizar quais lentes sao aplicadas ao modelo de avaliagao, na se¢ao Lentes da guia Visao
geral, escolha Editar lentes aplicadas.

a. Marque ou desmarque as caixas de selec¢ao das lentes que vocé deseja adicionar ou remover.

As lentes podem ser marcadas ou desmarcadas em Lentes personalizadas, Catalogo de lentes
ou ambas.

b. Selecione Salvar modelo para salvar suas alteragoes.

5. Para atualizar as respostas as perguntas de melhores praticas sobre a lente, na se¢édo Lentes da
guia Visao geral, selecione o nome da lente.

a. Na secao Visao geral da lente, escolha Responder perguntas.

® Note

Opcionalmente, vocé pode selecionar o nome da lente no menu suspenso Modelos de
avaliagcao no painel de navegagao esquerdo para acessar a secao Visao geral da lente.

b. Marque ou desmarque as caixas de selec¢ao ao lado das respostas de melhores praticas que
vocé deseja alterar.

c. Selecione Salvar e sair para salvar suas alteragoes.

Compartilhar um modelo de avaliacao no AWS WA Tool

Os modelos de avaliacdo podem ser compartilhados com usuarios ou contas, ou podem ser
compartilhados com toda uma organizagao ou unidade organizacional.

Para compartilhar um modelo de avaliacao

—

Selecione Modelos de avaliagdo no painel de navegacao a esquerda.
Selecione o nome do modelo de avaliagao que deseja compartilhar.

Escolha a guia Compartilhamentos.

) WD

Para compartilhar com um usuario ou conta, escolha Criar e selecione Compartilhar com
usuarios ou contas do IAM. Na caixa Enviar convites, especifique os IDs do usuario ou da conta
e escolha Criar.

5. Para compartilhar com uma organizacao ou unidade organizacional, escolha Criar e selecione
Criar compartilhamentos para organizagdes. Para compartilhar com uma organizagéao inteira,
selecione Conceder permissdes a toda a organizacao. Para compartilhar com uma unidade
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organizacional, selecione Conceder permissdes a unidades organizacionais individuais,
especifique a unidade organizacional na caixa e escolha Criar.

/A Important

Antes de compartilhar um perfil com uma organizagcao ou unidade organizacional (UOs), vocé
deve habilitar o acesso ao AWS Organizations.

Definir uma workload com base em um modelo no AWS WA Tool

E possivel definir uma workload com base em um modelo de avaliagdo que vocé criou ou de um
modelo de avaliagao que foi compartilhado com vocé. Vocé nao pode definir uma nova workload
com base em um modelo de avaliagao que foi excluido e, se 0 modelo de avaliagao contiver uma
versao desatualizada de uma lente, vocé devera atualizar o modelo de avaliagcao antes de poder
definir uma nova workload com base nele. Para obter informagdes sobre como atualizar um modelo
de avaliagao, consulte the section called “Fazer upgrade de uma lente”.

(® Note

Para definir uma workload com base em um modelo de avaliacao,

vocé deve ter as permissdes do |IAM para criar uma workload
habilitada:wellarchitected:CreateWorkload, bem como as seguintes

permissées do modelo de avaliagdo: wellarchitected:GetReviewTemplate,
wellarchitected:GetReviewTemplateAnswer,
wellarchitected:ListReviewTemplateAnswers e
wellarchitected:GetReviewTemplatelLensReview. Para ter mais informagdes sobre
permissdes do IAM, consulte o Guia do usuario do AWS Identity and Access Management.

Para definir uma workload com base em um modelo de avaliacéo

1. Selecione Modelos de avaliagdo no painel de navegacao a esquerda.

2. Selecione o nome do modelo de avaliagdo com base no qual vocé deseja definir uma workload.

3. Escolha Definir workload a partir do modelo.

Definir uma workload com base em um modelo
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® Note

Vocé também pode escolher Definir a partir do modelo de avaliagdo no menu suspenso
Definir carga de trabalho na pagina Workloads.

Na etapa Selecionar modelo de avaliagao, selecione o cartdo do modelo de avaliacdo e escolha
Préximo.

Na etapa Especificar propriedades, preencha os campos obrigatérios para as propriedades da
workload e escolha Proximo. Para obter mais detalhes, consulte the section called “Definir uma

workload”.

(Opcional) Na etapa Aplicar perfil, associe um perfil a workload selecionando um perfil existente,
pesquisando o nome do perfil ou escolhendo Criar perfil para criar um perfil. Escolha Proximo.

Os perfis e modelos de avaliagao do Well-Architected podem ser usados em conjunto. As
perguntas pré-preenchidas em seu modelo de avaliagao permanecem respondidas na workload,
e as perguntas sao priorizadas com base em seu perfil.

(Opcional) Na etapa Aplicar lentes, vocé pode optar por aplicar lentes adicionais de Lentes
personalizadas ou do Catalogo de lentes que ainda ndo foram aplicadas ao modelo de
avaliagao.

Selecione Define workload (Definir carga de trabalho).

Excluir um modelo de avaliacado no AWS WA Tool

Para excluir um modelo de avaliacao

1.
2.

Selecione Modelos de avaliagdo no painel de navegacao a esquerda.

Na secao Modelos de avaliagao, escolha o modelo de avaliagdo que vocé deseja excluir e, no
menu suspenso Agodes, selecione Excluir.

® Note

Vocé também pode selecionar o nome do modelo e escolher Excluir na guia Visao geral
do modelo de avaliagao.

Na caixa de dialogo Excluir modelo de avaliagao, insira 0 nome do modelo de avaliagao no
campo para confirmar a exclusao.
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4. Escolha Excluir.

Nao é possivel criar uma workload com base em um modelo de avaliagdo excluido. Se vocé
compartilhou um modelo de avaliagdo excluido com outros usuarios, contas ou organizagées do 1AM,
eles nao poderao criar workloads com base nele.
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Usar perfis no AWS WA Tool

Vocé pode criar perfis para fornecer seu contexto comercial e identificar metas que gostaria

de alcancgar ao realizar uma revisao do Well-Architected. O AWS Well-Architected Tool usa as
informacgdes coletadas do seu perfil para ajuda-lo a se concentrar em uma lista priorizada de
perguntas relevantes para sua empresa durante a analise da workload. Anexar um perfil a sua
workload também ajuda a ver quais riscos sao priorizados para vocé abordar com seu plano de
melhoria.

Vocé pode criar um perfil na pagina Perfis e associa-lo a uma nova workload ou adicionar um perfil a
uma workload existente.

Criar um perfil

Como criar um perfil

1. Selecione Perfis no painel de navegacéao a esquerda.

2. Escolha Create profile (Criar perfil).

3. Na sec¢ao Propriedades do perfil, forneca um Nome e uma Descricdo para seu perfil.
4

Para refinar as informacgdes priorizadas para sua empresa na analise da workload e no plano
de melhoria, selecione as respostas mais relevantes para sua empresa na segao Perguntas do
perfil.

5. (Opcional) Na secao Tags, adicione as tags que vocé deseja associar a workload.

Para obter mais informagdes sobre tags, consulte Marcando seus Recursos AWS WA Tool.

6. Escolha Salvar. Uma mensagem de sucesso aparece quando o perfil é criado com sucesso.

Quando um perfil é criado, a visao geral do perfil € exibida. A visdo geral mostra os dados
associados ao perfil, incluindo nome, descricido, ARN, datas de criacdo e atualizagao e as respostas
as perguntas do perfil. Na pagina de visdo geral do perfil, vocé pode editar, excluir ou compartilhar
seu perfil.
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Editar um perfil no AWS WA Tool

Como editar um perfil

1.

o & 0D

Selecione Perfis no painel de navegacgao esquerdo ou escolha Exibir perfil na se¢cao Perfis da
workload.

Selecione o nome do perfil que deseja atualizar.
Escolha Editar na pagina Visao geral do perfil.
Faca as atualizacbes necessarias nas perguntas do perfil.

Escolha Salvar.

Compartilhar um perfil no AWS WA Tool

Os perfis podem ser compartilhados com usuarios ou contas, ou podem ser compartilhados com uma
organizacao ou unidade organizacional inteira.

Para compartilhar um perfil

1.

2
3.
4

Selecione Perfis no painel de navegacao a esquerda.
Selecione o nome do perfil que deseja compartilhar.
Escolha a guia Compartilhamentos.

Para compartilhar com um usuario ou conta, escolha Criar e selecione Criar compartilhamentos
para usuarios ou contas do IAM. Na caixa Enviar convites, especifique os IDs do usuario ou da
conta e escolha Criar.

Para compartilhar com uma organizag¢ao ou unidade organizacional, escolha Criar e selecione
Criar compartilhamentos para organizag¢des. Para compartilhar com uma organizagao inteira,
selecione Conceder permissdes a toda a organizagao. Para compartilhar com uma unidade
organizacional, selecione Conceder permissdes para unidades organizacionais individuais,
especifique a unidade organizacional na caixa e escolha Criar.

/A Important

Antes de compartilhar um perfil com uma organizagao ou unidade organizacional (UOs), vocé
deve habilitar o acesso ao AWS Organizations.
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Adicionar um perfil a uma workload no AWS WA Tool

Vocé pode adicionar um perfil a uma workload existente ou ao definir uma workload para acelerar o
processo de revisdo dela. O AWS WA Tool usa as informacgdes coletadas do seu perfil para priorizar
perguntas na analise da workload que sejam relevantes para sua empresa.

Para obter mais informagdes sobre como adicionar um perfil ao definir uma workload, consulte the
section called “Definir uma workload”.

Para adicionar um perfil a uma workload existente

1. Selecione Workload no painel de navegagao esquerdo e selecione o nome da workload que
vocé deseja associar a um perfil.

(® Note

Somente um perfil pode ser associado a uma workload.

2. Na secao Perfil, escolha Adicionar perfil.

3. Selecione o perfil que vocé deseja aplicar a workload na lista de perfis disponiveis ou escolha
Criar perfil. Para ter mais informacgdes, consulte the section called “Criar um perfil”.

4. Escolha Salvar.

A Visao geral da workload exibe uma contagem de perguntas priorizadas respondidas e riscos
priorizados com base nas informacgdes do perfil associado. Escolha Continuar analisando para
abordar as questoes priorizadas na analise da workload. Para ter mais informacgoes, consulte the
section called “Documentar uma workload”.

A secao Perfil exibe o nome, a descricdo, o ARN, a versao e a data da ultima atualizagao do perfil
associado a workload.

Remover um perfil de uma workload no AWS WA Tool

A remocgao de um perfil da workload reverte-a para a versao anterior a qual o perfil foi associado, e
as questoes e os riscos da revisao da workload nao sao mais priorizados.

Para remover um perfil de uma workload

1.  Na secao Perfis da workload, escolha Remover.
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2. Para confirmar a remogao, insira o nome do perfil no campo de entrada de texto.

3. Escolha Remover.

Uma notificagao de que o perfil foi removido com sucesso da workload € exibida. A remog¢ao de um
perfil reverte a workload para a versao anterior a qual o perfil estava associado, e as perguntas e os
riscos da analise da workload ndo sao mais priorizados.

Excluir um perfil do AWS WA Tool

Se vocé criou um perfil, podera exclui-lo da lista de perfis disponiveis no AWS WA Tool.

A exclusao de um perfil da pagina Perfis ndo remove o perfil de nenhuma workload associada. Vocé
pode continuar usando perfis que foram compartilhados e associados a uma workload antes da
exclusdo. No entanto, nenhuma nova workload pode ser associada a um perfil excluido. the section
called “Notificacoes de perfil” sdo enviadas aos proprietarios da workload usando perfis excluidos.

(@ Isencéao de responsabilidade

Ao compartilhar suas lentes personalizadas com outras pessoasContas da AWS, vocé
reconhece que AWS disponibilizara suas lentes personalizadas para essas outras contas.
Essas outras contas podem continuar a acessar e usar seus perfis compartilhados, mesmo
que vocé exclua o perfil de sua propria Conta da AWS ou encerre as sua Conta da AWS.

Como excluir um perfil da lista de perfis

Selecione Perfis no painel de navegagao a esquerda.
Selecione o nome do perfil que vocé deseja remover.
Escolha Excluir.

Para confirmar a remocgéo, digite o nome do perfil no campo de entrada de texto.

o K~ w0 bd =

Escolha Excluir.

Se vocé quiser manter um perfil na sua lista de Perfis, mas remové-lo de uma workload, consulte the
section called “Remover um perfil de uma workload”.
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Conector da AWS Well-Architected Tool para Jira

Vocé pode usar o Conector da AWS Well-Architected Tool para Jira se quiser vincular sua conta do
Jira ao AWS Well-Architected Tool e sincronizar itens de melhoria das workloads com projetos do
Jira para ajudar a criar um mecanismo de circuito fechado na implementag¢ao de aprimoramentos.

O conector oferece sincronizagdo automatica e manual. Para ter mais detalhes, consulte Configuring
the connector.

O conector pode ser configurado no nivel da conta e no nivel da workload, com a opc¢ao de substituir
suas configuragdes no nivel da conta por workload. No nivel da workload, vocé também pode optar
por excluir totalmente uma workload da sincronizagéao.

Vocé pode optar por sincronizar os itens de melhoria com o projeto WA padrao do Jira ou especificar
uma chave de projeto existente para sincronizar. No nivel da workload, vocé pode sincronizar cada
uma com um projeto exclusivo do Jira, se necessario.

® Note

O conector s6 € compativel com projetos scrum e kanban no Jira.

Quando os itens de melhoria s&o sincronizados com o Jira, eles sao organizados da seguinte forma:

* Projeto: WA (ou projeto existente que vocé especificar)
 Epic: workload

» Tarefa: pergunta

Subtarefa: praticas recomendadas

Rétulo: pilar

Depois de configurar a sincronizagao da conta do Jira na pagina Configuragées, vocé pode
configurar o conector do Jira e sincronizar itens de melhoria com sua conta do Jira.
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Configurar o conector

Como instalar o conector

(® Note

Todas as etapas a seguir sdo executadas na sua conta do Jira, ndo na sua Conta da AWS.

1. Facga login na sua conta do Jira.

2. Na barra de navegacao superior, escolha Apps e selecione Explore more apps.

3. Na pagina Discover apps and integrations for Jira, insira AWS Well-Architected. Em seguida,
escolha AWS Well-Architected Tool Conector for Jira.

4. Na pagina do aplicativo, escolha Get app.

5. No painel Add to Jira, escolha Get it now.

6. ApOs a instalagao do aplicativo, para concluir a configuragéo, escolha Configure.

7. Na pagina AWS Well-Architected Tool Configuration, escolha Connect a new Conta da AWS.

8. Insira a sua AccessKeyld e a chave secreta. Opcional: insira seu token de sess&o. Depois,

escolha Connect.

(® Note

Sua conta deve ter a permissao wellarchitected:ConfigureIntegration. Essas
permissdes sao necessarias para adicionar as Contas da AWS ao Jira.
Varias Contas da AWS podem ser conectadas ao AWS WA Tool.

® Note

Como pratica recomendada de segurancga, € altamente recomendavel usar credenciais
de curto prazo do IAM. Para ter detalhes sobre como criar um AccessKeyld e uma chave
secreta para sua Conta da AWS, consulte Gerenciar chaves de acesso (console) e, para

ter detalhes sobre o uso de credenciais de curto prazo, consulte Solicitar credenciais de

seguranca temporarias.
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9. Em Regions, selecione as Regides da AWS que vocé deseja conectar. Depois, escolha
Connect.

Configuragéo do projeto do Jira

Ao usar projetos personalizados, verifique se a configuragao de seu projeto tem os seguintes tipos de
problema:

» Scrum: épico, historia, subtarefa

« Kanban: épico, tarefa, subtarefa

Para ter detalhes sobre como gerenciar tipos de problema, consulte Atlassian Support | Add, edit,
and delete an issue type.

Como verificar o status do conector no AWS Well-Architected Tool

1. Facga login na sua Conta da AWS e navegue até o AWS Well-Architected Tool.
2. Selecione Configuragcdes no painel de navegacao a esquerda.

3. Na secgao Sincronizagao de contas no Jira, em Status da conexao do aplicativo Jira, verifique o
status Configurado.

O conector agora esta instalado e pronto para ser configurado. Para definir as configuragbes de
sincronizagao do Jira no nivel da conta e da workload, consulte Configuring the connector.

Configurar o conector do

Com o Conector da AWS Well-Architected Tool para Jira, vocé pode configurar a sincronizagao

do Jira no nivel da conta e da workload ou em ambos. Vocé pode definir as configuragdes do

Jira no nivel da workload, independentemente das configuragdées no nivel da conta, ou substituir

as configuragdes no nivel da conta em determinada workload para especificar o respectivo
comportamento de sincronizagcao. Vocé também pode definir as configuragdes do Jira ao definir uma
workload.

O conector oferece dois métodos de sincronizagcao: automatica e manual. Em ambos os métodos
de sincronizagao, as alteracdes feitas no AWS WA Tool s&o refletidas em seu projeto do Jira, e as
alteracoes feitas no Jira sao sincronizadas novamente com o AWS WA Tool.
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/A Important

Ao usar a sincronizagao automatica, vocé concorda que o AWS WA Tool modifique a
workload em resposta a alteragdes no Jira.

Se vocé tiver informacgdes confidenciais que nao deseja sincronizar com o Jira, ndo as insira
no campo Observagdes em suas workloads.

+ Sincronizagdo automatica: o conector atualiza automaticamente seu projeto do Jira e sua workload
sempre que uma pergunta € atualizada, além de selecionar ou desmarcar a selegao de uma
pratica recomendada e responder a uma pergunta.

» Sincronizacdo manual: vocé deve escolher Sincronizar com o Jira no painel da workload quando
quiser sincronizar itens de melhoria entre o Jira e 0 AWS WA Tool. Vocé também pode escolher
quais perguntas e pilares especificos deseja sincronizar. Para ter mais detalhes, consulte
Sincronizar uma workload.

Como configurar o conector no nivel da conta

1. Selecione Configuragdes no painel de navegacao a esquerda.
2. No painel Sincronizagao de contas do Jira, escolha Editar.

3. Em Tipo de sincronizagao, escolha uma das seguintes opgoes:

a. Para sincronizar automaticamente as workloads quando as alteracdes forem feitas,
selecione Automatico.

b. Para escolher manualmente quando sincronizar workloads, selecione Manual.

4. Por padrao, o conector cria um projeto WA do Jira. Para especificar sua propria chave do projeto
do Jira, faca o seguinte:

a. Selecione Substituir chave do projeto no Jira padrao.

b. Insira sua chave do projeto do Jira.

® Note

A chave do projeto do Jira especificada € usada para todas as workloads, a menos
que vocé altere o projeto no nivel da workload.

5. Escolha Salvar configuragoes.
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Como configurar o conector no nivel da workload

1. Selecione Cargas de trabalho no painel de navegacao a esquerda e escolha o nome da
workload que vocé deseja configurar.

2. Escolha Properties (Propriedades).

3. No painel do Jira, escolha Editar.

4. Para definir as configuragdes do Jira da workload, selecione Substituir as configuragdes no nivel
da conta.

® Note

A opcéao Substituir as configuragdes do nivel da conta deve estar selecionada para que
as configuragdes especificas da workload sejam aplicadas.

5. Em Substituicdo de sincronizacao, selecione uma das seguintes opgdes:

a. Para excluir a workload da sincronizagao do Jira, selecione Nao sincronizar workload.

b. Para escolher manualmente quando sincronizar a workload, selecione Sincronizar workload
(manual).

c. Para sincronizar as alteragdes da workload automaticamente, selecione Sincronizar
workload (automatico).

6. (Opcional) Em Chave do projeto no Jira, insira a chave do projeto com a qual sincronizar a
workload. Essa chave do projeto pode ser diferente da chave do projeto no nivel da conta.

Se vocé nao especificar uma chave de projeto, o conector criara um projeto WA do Jira.

7. Escolha Salvar.

Para ter detalhes sobre como realizar uma sincronizagao manual, consulte Sincronizar uma
workload.

Sincronizar uma workload

No caso da sincronizacdo automatica, o conector sincroniza automaticamente os itens de melhoria
quando vocé atualiza uma workload (por exemplo, ao responder uma pergunta ou selecionar uma
nova pratica recomendada).
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Tanto na sincronizagao manual quanto na automatica, todas as alteragdes feitas no Jira (como
responder a uma pergunta ou concluir uma pratica recomendada) sao sincronizadas novamente com
o AWS Well-Architected Tool.

Como sincronizar manualmente uma workload

1. Quando estiver tudo pronto para sincronizar a workload com o Jira, selecione Cargas de
trabalho no painel de navegacao a esquerda. Em seguida, selecione a workload que deseja
sincronizar.

2. Na visao geral da workload, escolha Sincronizar com o Jira.
3. Selecione a lente que deseja sincronizar.
4. Em Perguntas para sincronizar com o Jira, selecione as perguntas ou os pilares completos que
vocé deseja sincronizar com o projeto do Jira.
« Com relacao a qualquer pergunta que vocé queira remover, selecione o icone X ao lado do
titulo da pergunta.

5. Escolha Sincronizar.

Desinstalar o conector

Para desinstalar totalmente o Conector da AWS Well-Architected Tool para Jira, execute as
seguintes tarefas:

» Desative a sincronizagao do Jira em qualquer workload que substitua as configuragdes de
sincronizacao no nivel da conta.

» Desative a sincronizagao do Jira no nivel da conta.

» Desvincule sua Conta da AWS no Jira.

* Desinstale o conector da sua conta do Jira.

Como desativar o conector no nivel da conta

(® Note

As seguintes etapas executadas em sua Conta da AWS:
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1. Selecione Configuragcdes no painel de navegacao a esquerda.
2. Na secgao Sincronizacao de contas no Jira, escolha Editar.

3. Desmarque a opg¢ao Ativar a sincronizagao de contas no Jira.
4

Escolha Salvar configuragdes.
Como desvincular uma Conta da AWS

® Note

Todas as etapas a seguir sdo executadas na sua conta do Jira, ndo na sua Conta da AWS.

1. Facga login na sua conta do Jira.
2. Na barra de navegacao superior, escolha Apps e selecione Manage your apps.

3. Escolha a seta suspensa ao lado de AWS Well-Architected Tool Connector for Jira e selecione
Configure.

4. No painel de configuragdo do AWS Well-Architected Tool, para desvincular uma Conta da AWS,
escolha X em Actions.

Como desinstalar o conector

® Note

Todas as etapas a seguir sdo executadas na sua conta do Jira, ndo na sua Conta da AWS.
Antes de desinstala-lo, recomendamos verificar se todos as Contas da AWS conectadas
estdo desvinculadas na configuragcdo do conector.

Faca login na sua conta do Jira.
Na barra de navegacao superior, escolha Apps e selecione Manage your apps.

Escolha a seta suspensa ao lado de AWS Well-Architected Tool Connector for Jira.

0N~

Escolha Uninstall e selecione Uninstall app.
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Marcos

Um marco registra o estado de uma carga de trabalho em um determinado momento.

Salve um marco depois de concluir inicialmente todas as perguntas associadas a uma carga de
trabalho. A medida que a carga de trabalho & alterada com base nos itens do plano de melhoria, sera
possivel salvar os marcos adicionais para medir o andamento.

Uma pratica recomendada € salvar um marco sempre que vocé fizer melhorias em uma carga de
trabalho.

Salvar um marco

Um marco registra o estado atual de uma carga de trabalho. O proprietario de uma carga de trabalho
pode salvar um marco a qualquer momento.

Como salvar um marco

1. Na pagina de detalhes da carga de trabalho, selecione Save milestone (Salvar marco).

2. Na caixa Milestone name (Nome do marco), insira um nome para 0 marco.

(@ Note

O nome deve ter de 3 a 100 caracteres. Pelo menos trés caracteres nao devem
ser espacos. Os nomes de marcos associados a uma carga de trabalho devem ser
exclusivos. Os espacos e a capitalizagao sao ignorados ao verificar a exclusividade.

3. Selecione Save (Salvar) para salvar o marco.

Depois que um marco for salvo, nao sera possivel alterar os dados registrados da carga de trabalho.
Ao excluir uma carga de trabalho, os marcos associados a ela também serédo excluidos.

Visualizar marcos

E possivel visualizar os marcos de uma carga de trabalho das seguintes maneiras:

» Na pagina de detalhes da carga de trabalho, selecione Milestones (Marcos) e escolha o marco que
deseja visualizar.
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» Na pagina Dashboard (Painel), selecione a carga e trabalho e, na se¢ao Milestones (Marcos),
escolha o marco que deseja visualizar.

Gerar um relatério de marcos

E possivel gerar um relatério de marcos. O relatério contém as respostas as perguntas sobre a carga
de trabalho, suas observacoes e todos os riscos altos e médios que estavam presentes quando o
marco foi salvo.

Um relatério permite que vocé compartilhe detalhes sobre o marco com outras pessoas que nao tém
acesso ao AWS Well-Architected Tool.

Para gerar um relatério de marcos

1. Selecione o marco de uma das maneiras a seguir.

* Na pagina de detalhes da carga de trabalho, selecione Milestones (Marcos) e escolha o
marco.

« Na pagina Dashboard (Painel), escolha a carga de trabalho com o marco sobre o qual vocé
deseja criar um relatério. Na secao Milestones (Marcos), selecione o marco.

2. Selecione Generate report (Gerar relatério) para gerar um relatorio.

O arquivo PDF sera gerado e vocé podera fazer download dele ou visualiza-lo.
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Compartilhar convites

Um convite de compartilhamento € uma solicitacdo para compartilhar uma workload, uma lente
personalizada ou um modelo de avaliacdo pertencente a outra conta da AWS. Uma workload ou
lente pode ser compartilhada com todos os usuarios de uma Conta da AWS, usuarios individuais ou
ambos.

» Se vocé aceitar um convite de workload, a workload sera adicionada as suas paginas de
Workloads e Painel.

» Se vocé aceitar um convite de lente personalizada, a lente sera adicionada a sua pagina de lentes
personalizadas.

» Se vocé aceitar um convite de perfil, o perfil sera adicionado a sua pagina Perfis.

» Se vocé aceitar um convite de modelo de avaliagdo, o modelo sera adicionado a sua pagina de
modelos de avaliacao.

Se vocé rejeitar o convite, ele sera removido da lista.

(® Note

Workloads, lentes personalizadas, perfis e modelos de avaliagao s6 podem ser
compartilhados na mesma Regido da AWS.

O proprietario da workload controla quem tem acesso compartilhado.

A pagina Compartilhar convites, disponivel na navegacao a esquerda, fornece informacgdes sobre
sua workload pendente e convites personalizados para lentes.

As informacdes a seguir sao exibidas para todos os convites de carga de trabalho:
Nome

O nome da workload, da lente personalizada ou do modelo de avaliagao a ser compartilhado.

Tipo de recurso

O tipo de convite: Workload, Lente personalizada, Perfis ou Modelo de avaliagao.
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Proprietario

O ID da Conta da AWS que ¢ proprietaria da workload.

Permissao

A permissao que vocé recebera para a carga de trabalho.

* Somente leitura

Fornece acesso somente de leitura a workload, as lentes personalizadas, aos perfis ou ao
modelo de avaliagao.

» Colaborador

Fornece acesso de atualizagao a respostas e observagoes, e acesso somente leitura ao
restante da workload. Essa permissao esta disponivel apenas para workloads.

Detalhes de permissoes

Descricao detalhada da permissao
Aceitando um convite de compartilhamento

Para aceitar um convite de compartilhamento

1. Selecione o convite de compartilhamento a ser aceito.

2. Escolha Accept (Aceitar).

Para convites de workload, a workload € adicionada as paginas Workloads e Painel. Para convites
de lentes personalizadas, a lente personalizada é adicionada a pagina Lentes personalizadas. Para
convites de perfil, o perfil é adicionado a pagina Perfis. Para convites de modelos de avaliagao, o
modelo é adicionado a pagina Modelos de avaliagao.

Vocé tem sete dias para aceitar um convite. Se vocé nao aceitar o convite em até sete dias, ele
expirara automaticamente.

Se um usuario e sua Conta da AWS tiverem aceitado convites de workload, o convite de workload
para o usuario determinara a permissao do usuario.
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Rejeitar um convite de compartilhamento

Para rejeitar um convite de compartilhamento

1. Selecione a workload ou o convite de lente personalizada a ser rejeitado.

2. Escolha Rejeitar.

O convite é removido da lista.
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Notificacoes

A pagina Notificagdes exibe diferengas de versao para workloads e modelos de avaliagdo que tém
lentes e perfis associados a eles. E possivel atualizar para a versdo mais recente de uma lente ou
perfil para uma workload na pagina Notificagdes.

Notificacdes de lentes

Quando uma nova versiao de uma lente estiver disponivel, um banner sera exibido na parte superior
da pagina Workloads ou Modelos de avaliagao para notifica-lo. Se vocé visualizar uma workload
especifica ou um modelo de avaliacdo usando uma lente desatualizada, também vera um banner
indicando que uma nova versao da lente esta disponivel.

Escolha Exibir upgrades disponiveis para obter uma lista de workloads ou revisar modelos que
podem ser atualizados.

Consulte the section called “Fazer upgrade de uma lente” para obter instrugdes sobre como atualizar

uma lente para uma workload ou um modelo de avaliagao.

Quando o proprietario de uma lente compartilhada a exclui, se vocé tiver uma workload associada
a lente excluida, recebera uma notificagao de que ainda podera usar a lente na workload existente,
mas nao podera adiciona-la a novas workloads.

Notificagcoes de perfil
Ha dois tipos de notificagdes de perfil:

+ Atualizagao do perfil

» Exclusao de perfil

Quando um perfil associado a uma workload tiver sido editado (para obter mais informacoes,
consulte the section called “Edigao de um perfil”), uma notificagcdo de que ha uma nova versao do
perfil sera exibida em Notificagbes de perfil.

Quando o proprietario de um perfil compartilhado o exclui, se vocé tiver uma workload associada ao
perfil excluido, recebera uma notificagao de que ainda podera usar o perfil na workload existente,
mas nao podera adiciona-lo a novas workload.
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Para atualizar uma versao de perfil

1. No painel de navegacao a esquerda, selecione Notificagoes.

2. Selecione o nome da workload na lista da guia Notificagées de perfil ou use a barra de pesquisa
para pesquisar pelo nome da workload.

Escolha a versao do perfil de upgrade.

4. Na secao Confirmacao, selecione a caixa de confirmacao para Eu entendo e aceito essas
alteracoes.

5. (Opcional) Se optar por salvar um marco, selecione a caixa Salvar um marco e fornegca um nome
para o marco.

6. Selecione Save (Salvar).

Depois que o perfil é atualizado, o numero da versdo mais recente e a data de atualizacdo sao
exibidos na secao Perfil da workload.

Consulte Perfis Para mais informagdes.
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Painel

O Painel, disponivel na navegacao a esquerda, da acesso as suas workloads e aos problemas de
meédio e alto risco associados a elas. Também ¢é possivel incluir workloads que foram compartilhadas
com vocé. O Painel é composto de quatro segoes.

* Resumo: mostra o numero total de workloads, quantas tém riscos altos e médios e o numero total
de problemas de risco alto e médio em todas as workloads.

* Problemas do Well-Architected Framework por pilar: mostra uma representacao grafica dos
problemas de alto e médio risco por pilar para todas as suas workloads.

* Problemas do Well-Architected Framework por workload: mostra os problemas de alto e médio
risco por pilar para cada uma das workload.

* Problemas do Well-Architected Framework por item do plano de melhoria: mostra os itens do plano
de melhoria para todas as suas workloads.

Resumo

Esta segdo mostra o numero total de workloads e o numero de workloads com problemas de risco
alto e médio nas lentes do Well-Architected Framework e em todas as outras lentes. O numero total
de problemas de alto e médio risco em todas as workloads, pertencentes ou compartilhadas com sua
Conta da AWS, é mostrado.

Escolha Incluir workloads compartilhadas comigo para que as estatisticas resumidas, o relatério
consolidado e as outras sec¢des do painel reflitam tanto as suas workloads quanto as workloads que
foram compartilhadas com voceé.

Selecione Gerar relatorio para que um relatdrio consolidado seja criado para vocé como um arquivo
PDF.

O nome do relatério esta no formato de: wellarchitected_consolidatedreport_account-
ID.pdf.

Problemas do Well-Architected Framework por pilar

A secgao Problemas do Well-Architected Framework por pilar mostra uma representagao grafica do
numero de problemas de alto e médio risco por pilar para todas as workloads.
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Use as secoes restantes do painel para passar de um nivel de detalhe para o proximo.

® Note

Somente problemas das lentes do Well-Architected Framework estao incluidos nesta sec¢ao.

Problemas do Well-Architected Framework por workload

A secao Problemas do Well-Architected Framework por workload exibe informacgdes para cada
workload.

Operational B o Performance Cost R
Security Reliability Sustainability Last updated

Name Total issues .. L
Excellence Efficiency Optimization

Retail Website - EU High: 15 High: 0 High: 1 ® High: 7 High: 5 High: 2 High: 0 Mar 15, 2023 12:31 PM

i d: 46/46 " " . . . "
f:::et;ua";;:;\f:re / Medium: 11 Medium: 5 Medium: 0 Medium: 1 Medium: 1 Medium: 4 Medium: 0 UTC-6

As informacgdes a seguir sao exibidas para cada carga de trabalho:
Nome

O nome da carga de trabalho. O numero de perguntas respondidas e o numero de lentes
aplicadas a workload também sao mostrados.

Escolha o nome da workload para visitar a pagina de detalhes da workload e ver marcos, planos
de melhoria e compartilhamentos.

Total de problemas

O numero total de problemas identificados pelas lentes do Well-Architected Framework para a
workload.

Escolha o numero de problemas de alto ou médio risco para ver os planos de melhoria
recomendados para esses problemas.

Exceléncia operacional

O numero de problemas de alto risco (HRIs) e problemas de médio risco (MRIs) identificados na
workload do pilar de Exceléncia Operacional.

Seguranga

O numero de HRIs e ressonancias magnéticas identificadas para o pilar Seguranca.
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Confiabilidade

O numero de HRIs e MRIs identificados para o pilar de confiabilidade.

Eficiéncia de desempenho

O numero de HRIs e MRIs identificados para o pilar de Eficiéncia de Desempenho.

Otimizacao de custo

O numero de HRIs e MRIs identificados para o pilar de otimizacdo de custos.

Sustentabilidade

O numero de HRIs e MRIs identificados para o pilar de Sustentabilidade.

Ultima atualizagéo

Data e hora em que a carga de trabalho foi atualizada pela ultima vez.

Para cada workload, o pilar com o maior numero de problemas de alto risco (HRIs) € destacado.

® Note

Somente problemas das lentes do Well-Architected Framework estdo incluidos nesta secgao.

Problemas do Well-Architected Framework por item do plano de
melhoria

A secéao Problemas do Well-Architected Framework por item do plano de melhoria exibe os itens do
plano de melhoria para todas as suas workloads. Vocé pode filtrar os itens com base no pilar e na
gravidade.

As informacgdes a seguir sao exibidas para cada item do plano de melhoria:
Item de melhoria
O nome do item do plano de melhoria.

Escolha o nome para mostrar a melhor pratica associada ao item do plano de melhoria.
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Pilar

O pilar associado ao item de melhoria.

Risco

Indica se o problema associado é de alto ou médio risco.

Workloads aplicaveis

O numero de workloads as quais esse plano de aprimoramento se aplica.
Selecione um item do plano de melhoria para ver as workloads aplicaveis.
(@ Note

Somente os itens do plano de aprimoramento das lentes do Well-Architected Framework
estao incluidos nesta secao.
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Seguranca no AWS Well-Architected Tool

A segurancga na nuvem na AWS é a nossa maior prioridade. Como cliente da AWS, vocé se
beneficiara de data centers e arquiteturas de rede criados para atender aos requisitos das empresas
com as maiores exigéncias de seguranca.

A seguranca é uma responsabilidade compartilhada entre a AWS e vocé. O modelo de
responsabilidade compartilhada descreve isso como a seguranga da huvem e segurang¢a na nuvem:

» Seguranca da nuvem: a AWS é responsavel pela protecado da infraestrutura que executa os
servigcos da AWS na Nuvem AWS. A AWS também fornece servigos que podem ser usados com
seguranca. Auditores de terceiros testam e verificam regularmente a eficacia da nossa seguranga
como parte dos Programas de conformidade da AWS. Para saber mais sobre os programas de
conformidade que se aplicam ao AWS Well-Architected Tool, consulte Servicos da AWS em
escopo por programa de conformidade.

» Seguranga na nuvem: sua responsabilidade € determinada pelo servico da AWS que vocé usa.
Vocé também é responsavel por outros fatores, incluindo a confidencialidade de seus dados, os
requisitos da empresa e as leis e regulamentos aplicaveis.

Esta documentacao ajuda a entender como aplicar o modelo de responsabilidade compartilhada ao
usar o .AWS WA Tool Os topicos a seguir mostram como configurar o AWS WA Tool para atender
aos seus objetivos de segurancga e conformidade. Saiba como usar outros servicos AWS que ajudam
a monitorar e proteger os recursos do AWS WA Tool.

Topicos

* Protecao de dados no AWS Well-Architected Tool

+ |dentity and Access Management para o AWS Well-Architected Tool

* Resposta a incidentes no AWS Well-Architected Tool

» Validacao de conformidade do AWS Well-Architected Tool

* Resiliéncia no AWS Well-Architected Tool

» Seguranca da infraestrutura no AWS Well-Architected Tool

* Analise de vulnerabilidade e configuragao no AWS Well-Architected Tool

* Prevencao contra o ataque do “substituto confuso” em todos os servigos
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Protecao de dados no AWS Well-Architected Tool

O AWS modelo de responsabilidade compartilhada se aplica a prote¢cao de dados no AWS

Well-Architected Tool. Conforme descrito nesse modelo, AWS é responsavel por proteger a
infraestrutura global que executa todas as Nuvem AWS. Vocé é responsavel por manter o controle
sobre o conteudo hospedado nessa infraestrutura. Vocé também é responsavel pelas tarefas

de configuracado e gerenciamento de segurancga dos Servigos da AWS que usa. Para obter mais
informacgdes sobre a privacidade de dados, consulte as Data Privacy FAQ. Para obter mais

informacgdes sobre a protecao de dados na Europa, consulte a postagem do blog AWS Shared
Responsibility Model and RGPD no Blog de seguranga da AWS.

Para fins de prote¢cado de dados, recomendamos que vocé proteja as credenciais da Conta da AWS e
configure as contas de usuario individuais com AWS IAM Identity Center ou AWS ldentity and Access
Management (IAM). Dessa maneira, cada usuario recebera apenas as permissdes necessarias para
cumprir suas obrigacdes de trabalho. Recomendamos também que vocé proteja seus dados das
seguintes formas:

* Use uma autenticagdo multifator (MFA) com cada conta.

» Use SSL/TLS para se comunicar com os recursos da AWS. Exigimos TLS 1.2 e recomendamos
TLS 1.3.

» Configure os logs de API e atividade do usuario com AWS CloudTrail. Para obter informacoes
sobre como usar as trilhas do CloudTrail para capturar atividades da AWS, consulte Working with
CloudTrail trails no Guia do usuario do AWS CloudTrail.

» Use as solugdes de criptografia AWS, juntamente com todos os controles de segurancga padrao em
Servigos da AWS.

» Use servigos gerenciados de segurancga avangada, como o Amazon Macie, que ajuda a localizar e
proteger dados sigilosos armazenados no Amazon S3.

» Se vocé precisar de modulos criptograficos validados pelo FIPS 140-3 ao acessar a AWS por meio
de uma interface de linha de comandos ou de uma API, use um endpoint do FIPS. Para obter
mais informacgdes sobre os endpoints FIPS disponiveis, consulte Federal Information Processing
Standard (FIPS) 140-3.

E altamente recomendavel que nunca sejam colocadas informagdes confidenciais ou sigilosas, como
enderecgos de e-mail de clientes, em tags ou campos de formato livre, como um campo Nome. Isso
inclui trabalhar com a AWS WA Tool ou outros Servigos da AWS usando o console, a API, a AWS
CLI ou os AWS SDKs. Quaisquer dados inseridos em tags ou em campos de texto de formato livre
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usados para nomes podem ser usados para logs de faturamento ou de diagnéstico. Se vocé fornecer
um URL para um servidor externo, recomendamos fortemente que nao sejam incluidas informacgdes
de credenciais no URL para validar a solicitacdo a esse servidor.

Criptografia em repouso

Todos os dados armazenados pelo AWS WA Tool sao criptografados em repouso.

Criptografia em transito

Todos os dados enviados de e para o AWS WA Tool sao criptografados em transito.

Como a AWS usa seus dados

A equipe AWS Well-Architected coleta dados agregados do AWS Well-Architected Tool para fornecer
e melhorar o servico do AWS WA Tool para os clientes. Os dados individuais dos clientes podem

ser compartilhados com as equipes Conta da AWS para apoiar os esfor¢gos de nossos clientes para
melhorar suas workloads e arquitetura. A equipe do AWS Well-Architected sé pode acessar as
propriedades da workload e as opc¢des selecionadas para cada questao. A AWS nao compartilha
nenhum dado do AWS WA Tool fora da AWS.

As propriedades da workload as quais a equipe do AWS Well-Architected tem acesso incluem:

* Nome da carga de trabalho
* Proprietario da revisao

* Environment

* Regides

+ IDs de conta

» Tipo de setor

A equipe AWS Well-Architected nao tem acesso a:

» Descricao da carga de trabalho
» Design da arquitetura

» Qualquer nota que vocé inseriu
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|dentity and Access Management para o AWS Well-Architected
Tool

AWS ldentity and Access Management (IAM) € um servico da AWS service (Servico da AWS) que
ajuda o administrador no controle de segurancga de acesso aos recursos da AWS de forma segura.
Os administradores do IAM controlam quem pode ser autenticado (fazer login) e autorizado (ter
permissoes) a usar os recursos do AWS WA Tool. O IAM é um AWS service (Servigco da AWS) que
pode ser usado sem custo adicional.

Topicos
» Publico

* Como autenticar com identidades

» Gerenciar 0 acesso usando politicas

* Como o AWS Well-Architected Tool funciona com o IAM

» Exemplos de politicas baseadas em identidade do AWS Well-Architected Tool

 Politicas gerenciadas pela AWS para o AWS Well-Architected Tool

» Solucado de problemas de identidade e acesso do AWS Well-Architected Tool

Publico

O uso do AWS Identity and Access Management (IAM) varia dependendo do trabalho que for
realizado no AWS WA Tool.

Usuario do servico: se vocé usar o servico AWS WA Tool para fazer o trabalho, o administrador
fornecera as credenciais e as permissées necessarias. A medida que usar mais recursos do AWS
WA Tool para fazer seu trabalho, vocé podera precisar de permissdes adicionais. Entender como o
acesso é gerenciado pode ajuda-lo a solicitar as permissdes corretas ao seu administrador. Se nao
for possivel acessar um recurso no AWS WA Tool, consulte Solucao de problemas de identidade e
acesso do AWS Well-Architected Tool.

Administrador do servico: se vocé for o responsavel pelos recursos do AWS WA Tool na empresa,
provavelmente tera acesso total ao AWS WA Tool. Cabe a vocé determinar quais funcionalidades

e recursos do AWS WA Tool os usuarios do servigo devem acessar. Assim, vocé deve enviar
solicitacdes ao administrador do IAM para alterar as permissoes dos usuarios de seu servigo. Analise
as informagdes nesta pagina para entender os conceitos basicos do IAM. Para saber mais sobre
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como a empresa pode usar o IAM com o AWS WA Tool, consulte Como o AWS Well-Architected
Tool funciona com o IAM.

Administrador do IAM: se vocé for um administrador do IAM, talvez queira saber detalhes sobre

como pode gravar politicas para gerenciar o acesso ao AWS WA Tool. Para visualizar exemplos
AWS WA Tool de politicas baseadas em identidade do que podem ser usadas no IAM, consulte

Exemplos de politicas baseadas em identidade do AWS Well-Architected Tool.

Como autenticar com identidades

A autenticagdo é a forma como fazer login na AWS usando suas credenciais de identidade. E
necessario ser autenticado (fazer login na AWS) como Usuario raiz da conta da AWS, como usuario
do IAM, ou assumindo um perfil do IAM.

E possivel fazer login na AWS como uma identidade federada usando credenciais fornecidas por
uma fonte de identidades. AWS IAM Identity Center (Centro de Identidade do IAM), a autenticagao
unica da empresa e as suas credenciais do Google ou do Facebook sdo exemplos de identidades
federadas. Quando vocé faz login como identidade federada, o administrador ja configurou
anteriormente a federagao de identidades usando perfis do IAM. Quando vocé acessa a AWS
usando a federacgao, esta indiretamente assumindo um perfil.

A depender do tipo de usuario, vocé pode fazer login no AWS Management Console ou no portal de
acesso AWS. Para obter mais informagdes sobre como fazer login na AWS, consulte Como fazer
login na contaConta da AWS no Inicio de Sessdo da AWS Guia do usuario.

Se vocé acessar a AWS de forma programatica, a AWS fornecera um kit de desenvolvimento de
software (SDK) e uma interface de linha de comandos (CLI) para vocé assinar de forma criptografica
as solicitacdes usando as suas credenciais. Se vocé nao utilizar as ferramentas da AWS, devera
assinar as solicitacdes por conta propria. Para obter mais informacdes sobre como usar o método
recomendado para designar solicitagcdes por conta propria, consulte Versao 4 do AWS Signature
para solicitacoes de APl no Guia do usuario do IAM.

Independente do método de autenticacdo usado, também pode ser necessario fornecer informagdes
adicionais de seguranca. Por exemplo, a AWS recomenda o uso da autenticagdo multifator (MFA)
para aumentar a seguranga de sua conta. Para saber mais, consulte Autenticacao multifator no Guia
do usuario do AWS IAM ldentity Center e Usar a autenticacao multifator da AWS no IAM no Guia do
usuario do IAM.
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Usuario-raiz Conta da AWS

Ao criar uma Conta da AWS, vocé comega com uma identidade de login com acesso completo a
todos os Servicos da AWS e recursos na conta. Essa identidade, chamada usuario-raiz da Conta
da AWS, é acessada por login com o endereco de e-mail e a senha usada para criar a conta. E
altamente recomendavel ndo usar o usuario-raiz para tarefas diarias. Proteja as credenciais do
usuario-raiz e use-as para executar as tarefas que somente ele puder executar. Para obter a lista
completa das tarefas que exigem login como usuario-raiz, consulte Tarefas que exigem credenciais
de usuario-raiz no Guia do Usuario do IAM.

Identidade federada

Como pratica recomendada, exija que 0s usuarios, inclusive os que precisam de acesso de
administrador, usem a federagao com um provedor de identidades para acessar os Servicos da AWS
usando credenciais temporarias.

Uma identidade federada € um usuario de seu diretério de usuarios corporativos, um provedor

de identidades da web, o AWS Directory Service, o diretério do Centro de Identidade ou qualquer
usuario que acesse os Servigos da AWS usando credenciais fornecidas por meio de uma fonte de
identidade. Quando as identidades federadas acessam Contas da AWS, elas assumem perfis que
fornecem credenciais temporarias.

Para o gerenciamento de acesso centralizado, é recomendavel usar o AWS IAM Identity Center.

E possivel criar usudrios e grupos no IAM Identity Center ou conectar-se e sincronizar com um
conjunto de usuarios e grupos em sua prépria fonte de identidade para uso em todas as suas Contas
da AWS e aplicagbes. Para obter mais informagoes sobre o Centro de Identidade do IAM, consulte O
que é o Centro de Identidade do IAM? no Guia do Usuario do AWS IAM Identity Center.

Usuarios e grupos do IAM

Um usuario do IAM é uma identidade dentro da Conta da AWS que tem permissdes especificas
para uma unica pessoa ou aplicacdo. Sempre que possivel, € recomendavel contar com credenciais
temporarias em vez de criar usuarios do IAM com credenciais de longo prazo, como senhas e

chaves de acesso. No entanto, se vocé tiver casos de uso especificos que exijam credenciais de
longo prazo com usuarios do |IAM, é recomendavel alternar as chaves de acesso. Para obter mais
informacgdes, consulte Alternar as chaves de acesso regularmente para casos de uso que exijam
credenciais de longo prazo no Guia do Usuario do |IAM.

Um grupo do IAM € uma identidade que especifica uma coleg¢édo de usuarios do |AM. N&o € possivel
fazer login como um grupo. E possivel usar grupos para especificar permissdes para varios usuarios
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de uma vez. Os grupos facilitam o gerenciamento de permissdes para grandes conjuntos de
usuarios. Por exemplo, vocé pode ter um grupo chamado IAMAdmins e conceder a esse grupo
permissdes para administrar recursos do |IAM.

Usuarios sao diferentes de perfis. Um usuario € exclusivamente associado a uma pessoa ou a uma
aplicacao, mas um perfil pode ser assumido por qualquer pessoa que precisar dele. Os usuarios
tém credenciais permanentes de longo prazo, mas os perfis fornecem credenciais temporarias. Para
saber mais, consulte Casos de uso para usuarios do IAM no Guia do usuario do IAM.

Perfis do IAM

Um perfil do IAM € uma identidade na Conta da AWS que tem permissdes especificas. Ele €
semelhante a um usuario do IAM, mas nao esta associado a uma pessoa especifica. Para assumir
temporariamente um perfil do IAM no AWS Management Console, vocé pode alternar de um usuario
para um perfil do IAM (console). E possivel presumir um perfil chamando uma operacéo de API

da AWS CLI ou da AWS, ou usando um URL personalizado. Para obter mais informagdes sobre
métodos para usar perfis, consulte Métodos para assumir um perfil no Guia do usuario do IAM.

Perfis do IAM com credenciais temporarias sao uteis nas seguintes situagdes:

» Acesso de usuario federado: para atribuir permissdes a identidades federadas, é possivel
criar um perfil e definir permissdes para ele. Quando uma identidade federada é autenticada,
essa identidade € associada ao perfil e recebe as permissdes definidas por ele. Para ter mais
informacodes sobre perfis para federagao, consulte Criar um perfil para um provedor de identidade
de terceiros (federacao) no Guia do usuario do IAM. Se usar o Centro de Identidade do IAM,
configure um conjunto de permissdes. Para controlar o que suas identidades podem acessar

apos a autenticagéo, o Centro de Identidade do IAM correlaciona o conjunto de permissodes a
um perfil no IAM. Para obter informagdes sobre conjuntos de permissdes, consulte Conjuntos de
Permissdes no Guia do Usuario do AWS IAM Identity Center.

» Permissodes temporarias para usuarios do IAM: um usuario ou um perfil do IAM pode presumir um
perfil do IAM para obter temporariamente permissdes diferentes para uma tarefa especifica.

» Acesso entre contas: é possivel usar um perfil do IAM para permitir que alguém (uma entidade
principal confidvel) em outra conta acesse recursos em sua conta. Os perfis sdo a principal
forma de conceder acesso entre contas. No entanto, alguns Servigos da AWS permitem anexar
uma politica diretamente a um recurso (em vez de usar um perfil como proxy). Para conhecer a
diferencga entre perfis e politicas baseadas em recurso para acesso entre contas, consulte Acesso
a recursos entre contas no IAM no Guia do usuario do IAM.
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» Acesso entre servigos: alguns Servicos da AWS usam recursos em outros Servigos da AWS. Por
exemplo, quando vocé faz uma chamada em um servigo, € comum que esse servigo execute
aplicagées no Amazon EC2 ou armazene objetos no Amazon S3. Um servigo pode fazer isso
usando as permissdes da entidade principal da chamada, usando um perfil de servigo ou um perfil
vinculado ao servigo.

» Sessoes de acesso direto (FAS): qualquer pessoa que utilizar um perfil ou usuario do IAM para
executar acoes na AWS é considerada uma entidade principal. Ao usar alguns servigos, vocé
pode executar uma agao que inicia outra acdo em um servico diferente. O recurso FAS usa as
permissdes da entidade principal chamando um AWS service (Servigo da AWS), bem como o
AWS service (Servico da AWS) solicitante, para fazer solicitagdes para servigos subsequentes.
As solicitagdes de FAS sao feitas somente quando um servigco recebe uma solicitagao que exige
interacdes com outros Servigcos da AWS ou com recursos para serem concluidas. Nesse caso,
vocé precisa ter permissdes para executar ambas as agdes. Para obter detalhes da politica ao
fazer solicitacdes de FAS, consulte Sessdes de acesso direto.

+ Perfil de servigo: um perfil de servigo € um perfil do IAM que um servigo assume para executar
acdes em seu nome. Um administrador do IAM pode criar, modificar e excluir um perfil de
servico do IAM. Para obter mais informacgdes, consulte Criar um perfil para delegar permissoes a
um AWS service (Servico da AWS) no Guia do Usuario do IAM.

« Perfil vinculado a servigo: um perfil vinculado a servigo € um tipo de perfil de servigo vinculado
a um AWS service (Servigo da AWS). O servigco pode presumir o perfil para executar uma
acao em seu nome. Perfis vinculadas ao servigo aparecem em sua Conta da AWS e sao de
propriedade do servigo. Um administrador do IAM pode visualizar, mas nao editar as permissdes
para perfis vinculados a servico.

» Aplicagdes em execugcdo no Amazon EC2: é possivel usar um perfil do IAM para gerenciar
credenciais temporarias para aplicagcdes em execug¢ao em uma instancia do EC2 e fazer
solicitagdes da AWS CLI ou da API da AWS. E preferivel fazer isso a armazenar chaves de acesso
na instancia do EC2. Para atribuir um perfil da AWS a uma instancia do EC2 e disponibiliza-la
para todas as suas aplicagdes, crie um perfil de instancia que esteja anexado a ela. Um perfil de
instancia contém o perfil e permite que os programas em execucao na instancia do EC2 obtenham
credenciais temporarias. Para mais informagdes, consulte Utilizar um perfil do IAM para conceder

permissdes a aplicacbes em execucao nas instancias do Amazon EC2 no Guia do usuario do IAM.
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Gerenciar o acesso usando politicas

Vocé controla o acesso na AWS criando politicas e anexando-as a identidades ou recursos da AWS.
Uma politica € um objeto na AWS que, quando associado a uma identidade ou recurso, define suas
permissoes. A AWS avalia essas politicas quando uma entidade principal (usuario, usuario-raiz ou
sessao de perfil) faz uma solicitagdo. As permissdes nas politicas determinam se a solicitagao sera
permitida ou negada. A maioria das politicas € armazenada na AWS como documentos JSON. Para
obter mais informacdes sobre a estrutura e o conteudo de documentos de politicas JSON, consulte
Visao geral das politicas JSON no Guia do usuario do IAM.

Os administradores podem usar as politicas JSON da AWS para especificar quem tem acesso ao
qué. Ou seja, qual entidade principal pode executar agdes em quais recursos € em que condicdes.

Por padréao, usuarios e perfis ndo tém permissdes. Para conceder permissao aos usuarios para
executar acdes nos recursos que eles precisam, um administrador do IAM pode criar politicas do
IAM. O administrador pode entdo adicionar as politicas do IAM aos perfis € os usuarios podem
assumir os perfis.

As politicas do IAM definem permissdes para uma ac¢ao independentemente do método usado
para executar a operagao. Por exemplo, suponha que vocé tenha uma politica que permite a
acao iam:GetRole. Um usuario com essa politica pode obter informacgdes de perfis do AWS
Management Console, da AWS CLI ou da APl AWS.

Politicas baseadas em identidade

As politicas baseadas em identidade sdo documentos de politicas de permissées JSON que

vocé pode anexar a uma identidade, como usuario, grupo de usuarios ou perfil do IAM. Essas
politicas controlam quais agdes os usuarios e perfis podem realizar, em quais recursos e em que
condi¢cbes. Para saber como criar uma politica baseada em identidade, consulte Definir permissoes
personalizadas do IAM com as politicas gerenciadas pelo cliente no Guia do Usuario do IAM.

As politicas baseadas em identidade podem ser categorizadas como politicas em linha ou politicas
gerenciadas. As politicas em linha sdo anexadas diretamente a um unico usuario, grupo ou perfil.
As politicas gerenciadas sao politicas independentes que podem ser anexadas a varios usuarios,
grupos e perfis na Conta da AWS. As politicas gerenciadas incluem politicas gerenciadas pela AWS
e politicas gerenciadas pelo cliente. Para saber como escolher entre uma politica gerenciada ou
uma politica em linha, consulte Escolher entre politicas gerenciadas e politicas em linha no Guia do

usuario do IAM.
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Politicas baseadas em recursos

Politicas baseadas em recursos sao documentos de politicas JSON que vocé anexa a um recurso.
Sao exemplos de politicas baseadas em recursos as politicas de confianga de perfil do IAM e as
politicas de bucket do Amazon S3. Em servigos compativeis com politicas baseadas em recursos,
os administradores de servico podem usa-las para controlar o acesso a um recurso especifico.

Para o atributo ao qual a politica esta anexada, a politica define quais agcdes uma entidade principal
especificado pode executar nesse atributo e em que condigdes. Vocé deve especificar uma entidade

principal em uma politica baseada em recursos. As entidades principais podem incluir contas,
usuarios, fungdes, usuarios federados ou Servigos da AWS.

Politicas baseadas em recursos sao politicas em linha localizadas nesse servigo. Nao é possivel
usar as politicas gerenciadas pela AWS do IAM em uma politica baseada em atributos.

Listas de controle de acesso (ACLSs)

As listas de controle de acesso (ACLs) controlam quais entidades principais (membros, usuarios ou
perfis da conta) tém permissdes para acessar um recurso. As ACLs sdo semelhantes as politicas
baseadas em recursos, embora ndo usem o formato de documento de politica JSON.

Amazon S3, AWS WAF e Amazon VPC sao exemplos de servigos que oferecem compatibilidade
com ACLs. Para saber mais sobre ACLs, consulte Visao geral da lista de controle de acesso (ACL)
no Guia do Desenvolvedor do Amazon Simple Storage Service.

Outros tipos de politica

A AWS oferece compatibilidade com tipos de politica menos comuns. Esses tipos de politica podem
definir o maximo de permissdes concedidas a vocé pelos tipos de politica mais comuns.

» Limites de permissdes: um limite de permissdes € um recurso avang¢ado no qual vocé define o
maximo de permissoes que uma politica baseada em identidade pode conceder a uma entidade
do IAM (usuario ou perfil do IAM). E possivel definir um limite de permissées para uma entidade.
As permissoes resultantes sao a intersec¢ao das politicas baseadas em identidade de uma
entidade com seus limites de permissdes. As politicas baseadas em recurso que especificam
o usuario ou o perfil no campo Principal nao sao limitadas pelo limite de permissdes. Uma
negacao explicita em qualquer uma dessas politicas substitui a permissao. Para obter mais
informacdes sobre limites de permissdes, consulte Limites de permissdes para identidades do |IAM

no Guia do usuario do IAM.
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 Politicas de controle de servico (SCPs): SCPs sao politicas JSON que especificam as permissdes
maximas para uma organizac¢ao ou unidade organizacional (UO) no AWS Organizations. O
AWS Organizations € um servigo que agrupa e gerencia centralmente varias Contas da AWS
pertencentes a sua empresa. Se vocé habilitar todos os recursos em uma organizacao, podera
aplicar politicas de controle de servigo (SCPs) a qualquer uma ou a todas as contas. A SCP limita
as permissdes para entidades em contas de membros, o que inclui cada Usuario raiz da conta
da AWS. Para obter mais informacgdes sobre o Organizations e SCPs, consulte Service control
policies no Guia do usuario do AWS Organizations.

 Politicas de controle de recursos (RCPs): RCPs sao politicas JSON que podem ser usadas para
definir o maximo de permissdes disponiveis para recursos em suas contas sem atualizar as
politicas do IAM anexadas a cada recurso que vocé possui. A RCP limita as permissoes para
recursos nas contas-membro e pode afetar as permissoes efetivas para identidades, incluindo
o Usuario raiz da conta da AWS, independentemente de pertencerem a sua organizagao.
Consulte mais informagdes sobre o Organizations e as RCPs, incluindo uma lista de Servigos da
AWS compativel com RCPs em Resource control policies (RCPs) no Guia do usuario do AWS
Organizations.

 Politicas de sessao: sao politicas avancadas que vocé transmite como um parametro quando
cria de forma programatica uma sessao temporaria para um perfil ou um usuario federado. As
permissoes da sessao resultante sdo a intersegao das politicas baseadas em identidade do
usuario ou do perfil e das politicas de sessao. As permissdes também podem ser provenientes
de uma politica baseada em recursos. Uma negacgao explicita em qualquer uma dessas politicas
substitui a permissdo. Para obter mais informacgdes, consulte Politicas de sessdo no Guia do
usuario do IAM.

Varios tipos de politica

Quando varios tipos de politica sao aplicaveis a uma solicitagao, € mais complicado compreender as
permissoes resultantes. Para saber como a AWS determina permitir ou ndo uma solicitagédo quando
ha varios tipos de politica envolvidos, consulte Logica da avaliacao de politicas no Guia do Usuario
do IAM.

Como o AWS Well-Architected Tool funciona com o IAM

Antes de usar o IAM para gerenciar o acesso ao AWS WA Tool, saiba quais recursos do IAM estéo
disponiveis para uso com o AWS WA Tool.
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recursos do IAM que vocé pode usar com o AWS Well-Architected Tool

Atributo do IAM Suporte a AWS WA Tool
Politicas baseadas em identidade Sim
Politicas baseadas em recurso N&o
Acoes de politicas Sim
Recursos de politicas Sim

Chaves de condicdo de politica (especificas do  Sim

servigo)
ACLs Nao
ABAC (tags em politicas) Sim
Credenciais temporarias Sim
Permissoes de entidade principal Sim
Perfis de servico Nao
Funcdes vinculadas ao servigo Nao

Para obter uma visualizacao de alto nivel de como o AWS WA Tool e outros servigos da AWS
funcionam com a maioria dos recursos do IAM, consulte AWSServicos da compativeis com o IAM no
Guia do usuario do IAM.

Politicas baseadas em identidade do AWS WA Tool

Compativel com acdes de politicas: sim

Os administradores podem usar as politicas JSON da AWS para especificar quem tem acesso a qué.
Ou seja, qual entidade principal pode executar acbes em quais recursos e em que condigoes.

O elemento Action de uma politica JSON descreve as acdes que podem ser usadas para permitir
ou negar acesso em uma politica. As a¢des de politicas geralmente tém o mesmo nome que
a operacgao de APl da AWS associada. Existem algumas exceg¢des, como agdes somente de
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permissao, que nao tém uma operacao de API correspondente. Algumas operagdes também exigem
varias agdes em uma politica. Essas a¢des adicionais sdo chamadas de acdes dependentes.

Incluem agdées em uma politica para conceder permissdes para executar a operacao associada.
Politicas baseadas em recursos no AWS WA Tool

Compatibilidade com politicas baseadas em recursos: nao

Politicas baseadas em recursos sao documentos de politicas JSON que vocé anexa a um recurso.
Sao exemplos de politicas baseadas em recursos as politicas de confianga de perfil do IAM e as
politicas de bucket do Amazon S3. Em servigos compativeis com politicas baseadas em recursos,
os administradores de servico podem usa-las para controlar o acesso a um recurso especifico.

Para o atributo ao qual a politica esta anexada, a politica define quais agcdes uma entidade principal
especificado pode executar nesse atributo e em que condi¢gdes. Vocé deve especificar uma entidade

principal em uma politica baseada em recursos. As entidades principais podem incluir contas,
usuarios, perfis, usuarios federados ou Servicos da AWS.

Para permitir o acesso entre contas, vocé pode especificar uma conta inteira ou as entidades do

IAM em outra conta como a entidade principal em uma politica baseada em recursos. Adicionar

uma entidade principal entre contas a politica baseada em recurso € apenas metade da tarefa

de estabelecimento da relagao de confianga. Quando a entidade principal e o recurso estao em
diferentes Contas da AWS, um administrador do IAM da conta confiavel também deve conceder a
entidade principal (usuario ou perfil) permissdo para acessar o recurso. Eles concedem permissao
ao anexar uma politica baseada em identidade para a entidade. No entanto, se uma politica baseada
em recurso conceder acesso a uma entidade principal na mesma conta, nenhuma politica baseada
em identidade adicional sera necessaria. Consulte mais informacdes em Acesso a recursos entre
contas no IAM no Guia do usuario do IAM.

Acoes de politicas para o AWS WA Tool
Compativel com agdes de politicas: sim

Os administradores podem usar as politicas JSON da AWS para especificar quem tem acesso a qué.
Ou seja, qual entidade principal pode executar agbes em quais recursos e em que condi¢oes.

O elemento Action de uma politica JSON descreve as acdes que podem ser usadas para permitir
ou negar acesso em uma politica. As a¢des de politicas geralmente t€m o mesmo nome que
a operagao de APl da AWS associada. Existem algumas exceg¢des, como agdes somente de
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permissao, que nao tém uma operacao de API correspondente. Algumas operagdes também exigem
varias agdes em uma politica. Essas a¢des adicionais sdo chamadas de acdes dependentes.

Incluem agdes em uma politica para conceder permissdes para executar a operagcao associada.

As acgdes de politicas no AWS WA Tool usam o seguinte prefixo antes da acao:
wellarchitected:. Por exemplo, para permitir que uma entidade defina uma workload, um
administrador deve anexar uma politica que permita agées .wellarchitected:CreateWorkload
Da mesma forma, para impedir que uma entidade exclua workloads, um administrador pode anexar
uma politica que negue acdes .wellarchitected:DeleteWorkload As declaracdes de politica
devem incluir um elemento Action ou AWS WA Tool. O NotAction define seu proprio conjunto de
acdes que descrevem as tarefas que podem ser executadas com esse servico.

Para ver uma lista das agdes do AWS WA Tool, consulte Acdes definidas pelo AWS Well-Architected
Tool na Referéncia de autorizagao do servico.

Recursos de politicas
Compativel com recursos de politicas: sim

Os administradores podem usar as politicas JSON da AWS para especificar quem tem acesso a qué.
Ou seja, qual entidade principal pode executar agcbes em quais recursos e em que condi¢oes.

O elemento de politica JSON Resource especifica o objeto ou os objetos aos quais a agao se
aplica. As instrugdes devem incluir um elemento Resource ou NotResource. Como pratica
recomendada, especifique um recurso usando seu nome do recurso da Amazon (ARN). Isso pode
ser feito para acdes que oferecem compatibilidade com um tipo de recurso especifico, conhecido
como permissoes em nivel de recurso.

Para agdes que nao oferecem compatibilidade com permissdes em nivel de recurso, como
operacoes de listagem, use um curinga (*) para indicar que a instrugcédo se aplica a todos os recursos.

"Resource'": "*"

Para ver uma lista dos tipos de recurso do AWS WA Tool e os respectivos ARNs, consulte
Resources defined by AWS Well-Architected Tool na Referéncia de autorizagao do servigo. Para
saber com quais acdes € possivel especificar o ARN de cada recurso, consulte Acoes definidas
peloAWS Well-Architected Tool.

O recurso da workload do AWS WA Tool tem o seguinte ARN:
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arn:${Partition}:wellarchitected:${Region}:${Account}:workload/${ResourceId}

Para obter mais informacgdes sobre o formato de ARNs, consulte Nomes de recursos da Amazon
(ARNs)AWS e namespaces de servicos da

O ARN pode ser encontrado na pagina Workload properties (Propriedades da workload) de uma
workload. Por exemplo, para especificar uma carga de trabalho:

"Resource": "arn:aws:wellarchitected:us-
west-2:123456789012 :workload/11112222333344445555666677778888"

Para especificar todas as cargas de trabalho que pertencem a uma conta especifica, use o caractere
curinga (%):

"Resource": "arn:aws:wellarchitected:us-west-2:123456789012:workload/*"

Algumas acdes do AWS WA Tool, como as acgdes de criacao e listagem de workloads, ndo podem
ser executadas em um recurso especifico. Nesses casos, vocé deve utilizar o caractere curinga (*).

"Resource": "*"

Para obter uma lista dos tipos de recursos AWS WA Tool e seus ARNSs, consulte Recursos definidos
por AWS Well-Architected Tool na Referéncia de autorizacdo do servico. Para saber com quais
acdes vocé pode especificar o ARN de cada recurso, consulte Acoes definidas pelo AWS Well-
Architected Tool.

Chaves de condicao de politicas para AWS WA Tool
Compativel com chaves de condicao de politica especificas de servigo: sim

Os administradores podem usar as politicas JSON da AWS para especificar quem tem acesso a qué.
Ou seja, qual entidade principal pode executar agcbes em quais recursos e em que condi¢oes.

O elemento Condition (ou bloco Condition) permite que vocé especifique condigdes nas quais
uma instrugéo estiver em vigor. O elemento Condition é opcional. E possivel criar expressdes
condicionais que usem agentes de condicdo, como “igual a” ou “menor que”, para fazer a condi¢ao
da politica corresponder aos valores na solicitagao.

Se vocé especificar varios elementos de Condition em uma declaragao ou varias chaves em
um unico elemento de Condition, a AWS os avaliara usando uma operagao légica AND. Se vocé
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especificar varios valores para uma unica chave de condicdo, a AWS avaliara a condicdo usando
uma operagao logica OR. Todas as condigdes devem ser atendidas antes que as permissodes da
instrucao sejam concedidas.

Vocé também pode usar variaveis de espaco reservado ao especificar condigdes. Por exemplo, é
possivel conceder a um usuario do IAM permissao para acessar um recurso somente se ele estiver
marcado com seu nome de usuario do IAM. Para obter mais informacdes, consulte Elementos da

politica do IAM: variaveis e tags no Guia do usuario do IAM.

A AWS oferece compatibilidade com chaves de condigao globais e chaves de condigao especificas
do servigo. Para ver todas as chaves de condigéo globais da AWS, consulte Chaves de contexto de

condicao globais da AWS no Guia do usuario do IAM.

O AWS WA Tool fornece uma chave de condi¢ao especifica do servigo
(wellarchitected:JiraProjectKey) e permite o uso de algumas chaves de condigédo globais.
Para ver todas as chaves de condicéo globais da AWS, consulte Chaves de contexto de condigao

globais da AWS na Referéncia de autorizagao de servigo.

Os administradores podem usar as politicas JSON da AWS para especificar quem tem acesso a qué.
Ou seja, qual entidade principal pode executar agcbes em quais recursos e em que condi¢oes.

O elemento Condition (ou bloco Condition) permite que vocé especifique condigdes nas quais
uma instruc&o estiver em vigor. O elemento Condition é opcional. E possivel criar expressdes
condicionais que usem agentes de condicdo, como “igual a” ou “menor que”, para fazer a condi¢ao

da politica corresponder aos valores na solicitagao.

Se vocé especificar varios elementos de Condition em uma declaragao ou varias chaves em
um unico elemento de Condition, a AWS os avaliara usando uma operacgao légica AND. Se vocé
especificar varios valores para uma unica chave de condigdo, a AWS avaliara a condigdo usando
uma operagao logica OR. Todas as condigdes devem ser atendidas antes que as permissoes da
instrucao sejam concedidas.

Vocé também pode usar variaveis de espaco reservado ao especificar condigdes. Por exemplo, é
possivel conceder a um usuario do IAM permissao para acessar um recurso somente se ele estiver
marcado com seu nome de usuario do IAM. Para obter mais informacodes, consulte Elementos da

politica do IAM: variaveis e tags no Guia do usuario do IAM.

A AWS oferece compatibilidade com chaves de condigao globais e chaves de condigao especificas
do servigo. Para ver todas as chaves de condigao globais da AWS, consulte Chaves de contexto de

condicao globais da AWS no Guia do usuario do IAM.
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ACLs no AWS WA Tool

Compativel com ACLs: nédo

As listas de controle de acesso (ACLs) controlam quais entidades principais (membros, usuarios ou
perfis da conta) tém permissdes para acessar um recurso. As ACLs sdo semelhantes as politicas
baseadas em recursos, embora ndo usem o formato de documento de politica JSON.

Autorizacao baseada em tags do AWS WA Tool
Compativel com ABAC (tags em politicas): sim

O controle de acesso por atributo (ABAC) é uma estratégia de autorizagao que define as permissdes
com base em atributos. Na AWS, esses atributos sdo chamados de tags. E possivel anexar tags a
entidades do IAM (usuarios ou perfis) e a muitos recursos da AWS. Marcar de entidades e atributos é
a primeira etapa do ABAC. Em seguida, vocé cria politicas de ABAC para permitir operagcdes quando
a tag da entidade principal corresponder a tag do recurso que ela estiver tentando acessar.

O ABAC é util em ambientes que estdo crescendo rapidamente e ajuda em situagées em que o
gerenciamento de politicas se torna um problema.

Para controlar o acesso baseado em tags, fornega informagdes sobre as tags no elemento de
condicéo de uma politica usando as aws :ResourceTag/key-name, aws :RequestTag/key-name
ou chaves de condicdo aws: TagKeys.

Se um servico for compativel com as trés chaves de condigao para cada tipo de recurso, o valor sera
Sim para o servigo. Se um servico for compativel com as trés chaves de condigao somente para
alguns tipos de recursos, o valor sera Parcial

Para obter mais informagdes sobre o ABAC, consulte Definir permissées com autorizacao do ABAC

no Guia do usuario do IAM. Para visualizar um tutorial com etapas para configurar o ABAC, consulte
Usar controle de acesso baseado em atributos (ABAC) no Guia do usuario do IAM.

Usar credenciais temporarias com o AWS WA Tool
Compativel com credenciais temporarias: sim

Alguns Servigos da AWS nao funcionam quando vocé faz login usando credenciais temporarias.
Para obter informacdes adicionais, como quais Servicos da AWS funcionam com credenciais
temporarias, consulte Servicos da AWS que funcionem com o IAM no Guia do usuario do |IAM.
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Vocé esta usando credenciais temporarias se fizer login no AWS Management Console por qualquer
meétodo, exceto nome de usuario e uma senha. Por exemplo, quando vocé acessa a AWS usando

o link de autenticacao unica (SSO) da sua empresa, esse processo cria credenciais temporarias
automaticamente. Vocé também cria automaticamente credenciais temporarias quando faz login

no console como usuario €, em seguida, alterna perfis. Para obter mais informacdes sobre como
alternar fungdes, consulte Alternar para um perfil do IAM (console) no Guia do usuario do IAM.

E possivel criar credenciais temporarias manualmente usando a APl AWS CLI ou AWS. Em seguida,
vocé pode usar essas credenciais temporarias para acessar a AWS. A AWS recomenda que vocé
gere credenciais temporarias dinamicamente em vez de usar chaves de acesso de longo prazo. Para
obter mais informacdes, consulte Credenciais de seguranca temporarias no |AM.

Permissdes de entidade principal entre servicos para o AWS WA Tool
Compatibilidade com o recurso de encaminhamento de sessbes de acesso (FAS): sim

O usuario ou perfil do IAM usado para executar agées na AWS é considerado uma entidade
principal. Ao usar alguns servigos, vocé pode executar uma agao que inicia outra acado em um
servico diferente. O recurso FAS usa as permissdes da entidade principal chamando um AWS
service (Servigo da AWS), bem como o AWS service (Servigo da AWS) solicitante, para fazer
solicitacbes para servigos subsequentes. As solicitacdes de FAS sao feitas somente quando um
servigo recebe uma solicitagdo que exige interagées com outros Servigos da AWS ou com recursos
para serem concluidas. Nesse caso, vocé precisa ter permissdes para executar ambas as agdes.
Para obter detalhes da politica ao fazer solicitagdes de FAS, consulte Sessdes de acesso direto.

Funcdes de servigco para AWS WA Tool
Compativel com perfis de servigo: nao

O perfil de servigo € um perfil do IAM que um servigo assume para executar agoes em seu nome.
Um administrador do IAM pode criar, modificar e excluir um perfil de servigo do IAM. Para obter mais
informacoes, consulte Criar um perfil para delegar permissoes a um AWS service (Servico da AWS)
no Guia do Usuario do IAM.

Funcdes vinculadas ao servigo para o AWS WA Tool
Compativel com perfis vinculados ao servigo: Nao

Um perfil vinculado a servigo € um tipo de perfil de servigo vinculado a um AWS service (Servigo da
AWS). O servigo pode presumir o perfil de executar uma agdo em seu nome. Perfis vinculadas ao
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servico aparecem em sua Conta da AWS e sao de propriedade do servigo. Um administrador do IAM
pode visualizar, mas nao editar as permissdes para fungdes vinculadas ao servigo.

Para obter detalhes sobre como criar ou gerenciar perfis vinculados a servigos, consulte Servigos
da AWS que funcionam com o IAM. Encontre um servigo na tabela que inclua um Yes na coluna

Perfil vinculado ao servigo. Escolha o link Sim para visualizar a documentacao da fungao vinculada a
servigo desse servigo.

Exemplos de politicas baseadas em identidade do AWS Well-Architected
Tool

Por padrao, usuarios e fungdes nao tém permissao para criar ou modificar recursos do AWS WA
Tool. Eles também n&o podem executar tarefas usando o AWS Management Console, a AWS CLI ou
uma API da AWS. Um administrador do IAM deve criar politicas do IAM que concedam aos usuarios
e perfis permissao para executarem operacoes de API especificas nos recursos especificados de
que precisam. O administrador deve anexar essas politicas aos usuarios ou grupos que exigem
essas permissoes.

Para saber como criar uma politica baseada em identidade do IAM usando esses exemplos de
documentos de politica JSON, consulte Criar politicas na guia JSON no Guia do usuario do IAM.

Topicos
» Praticas recomendadas de politica

» Usar o console do AWS WA Tool

» Permitir que os usuarios visualizem suas proprias permissoes

* Conceder acesso total as workloads

» Conceder acesso somente leitura as workloads

* Acessar uma workload

» Usar uma chave de condicio especifica do servico para o Conector da AWS Well-Architected Tool
para Jira

Praticas recomendadas de politica

As politicas baseadas em identidade determinam se alguém pode criar, acessar ou excluir recursos
do AWS WA Tool em sua conta. Essas acdes podem incorrer em custos para seus Conta da AWS.
Ao criar ou editar politicas baseadas em identidade, siga estas diretrizes e recomendagdes:
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« Comece com as politicas gerenciadas pela AWS e avance para as permissoes de privilégio
minimo: para comecar a conceder permissdes a seus usuarios e workloads, use as politicas
gerenciadas pela AWS, que concedem permissdes para muitos casos de uso comuns. Elas estao
disponiveis em seus Conta da AWS. Recomendamos que vocé reduza ainda mais as permissdes
definindo politicas gerenciadas pelo cliente da AWS que sao especificas para seus casos de uso.
Para obter mais informacdes, consulte Politicas gerenciadas pela AWS ou Politicas gerenciadas

pela AWS para funcdes de trabalho no Guia do usuario do IAM.

» Aplique permissdes de privilégio minimo: ao definir permissdes com as politicas do IAM, conceda
apenas as permissdes necessarias para executar uma tarefa. Vocé faz isso definindo as acdes
que podem ser executadas em recursos especificos sob condigdes especificas, também
conhecidas como permissoes de privilégio minimo. Para obter mais informagdes sobre como usar
o |IAM para aplicar permissdes, consulte Politicas e permissées no IAM no Guia do usuario do IAM.

» Use condigdes nas politicas do IAM para restringir ainda mais 0 acesso: vocé pode adicionar uma
condicao as politicas para limitar o acesso a agoes e recursos. Por exemplo, vocé pode escrever
uma condicao de politica para especificar que todas as solicitagdes devem ser enviadas usando
SSL. Também pode usar condi¢des para conceder acesso a agdes de servico, se elas forem
usadas por meio de um AWS service (Servigo da AWS) especifico, como o AWS CloudFormation.
Para obter mais informacodes, consulte Elementos da politica JSON do IAM: condicao no Guia do

usuario do IAM.

» Use o IAM Access Analyzer para validar suas politicas do IAM a fim de garantir permissdes
seguras e funcionais: o IAM Access Analyzer valida as politicas novas e existentes para que elas
sigam a linguagem de politica do IAM (JSON) e as praticas recomendadas do IAM. O IAM Access
Analyzer oferece mais de cem verificagdes de politica e recomendacodes praticas para ajudar a
criar politicas seguras e funcionais. Para obter mais informacdes, consulte Validacao de politicas

do IAM Access Analyzer no Guia do Usuario do IAM.

 Exigir autenticagao multifator (MFA): se houver um cenario que exija usuarios do IAM ou um
usuario raiz em sua Conta da AWS, ative a MFA para obter seguranca adicional. Para exigir MFA
quando as operagdes de API forem chamadas, adicione condicées de MFA as suas politicas. Para
obter mais informagdes, consulte Configuracao de acesso a API protegido por MFA no Guia do
Usuario do IAM.

Para obter mais informacdes sobre as praticas recomendadas do IAM, consulte Praticas
recomendadas de seguranca no IAM no Guia do usuario do IAM.
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Usar o console do AWS WA Tool

Para acessar o console do AWS Well-Architected Tool, vocé deve ter um conjunto minimo de
permissdes. Essas permissdes devem permitir que vocé liste e visualize detalhes sobre os recursos
do AWS WA Tool na sua Conta da AWS. Caso crie uma politica baseada em identidade mais
restritiva que as permissdes minimas necessarias, o console nao funcionara como pretendido para
entidades (usuarios ou perfis) com essa politica.

Para garantir que essas entidades ainda possam usar o console do AWS WA Tool, anexe também a
seguinte politica gerenciada pela AWS as entidades:

WellArchitectedConsoleReadOnlyAccess

Para permitir a capacidade de criar, alterar e excluir workloads, anexe a seguinte politica gerenciada
pela AWS as entidades:

WellArchitectedConsoleFullAccess

Para obter mais informacgodes, consulte Adicionar permissées a um usuario no Guia do usuario do
IAM.

Nao é necessario conceder permissdes minimas do console para usuarios que fazem chamadas
somente a AWS CLI ou a API do AWS. Em vez disso, permita o acesso somente as agcdes que
correspondem a operacgao da API que vocé esta tentando executar.

Permitir que os usuarios visualizem suas proprias permissoes

Este exemplo mostra como criar uma politica que permita que os usuarios do IAM visualizem

as politicas gerenciadas e em linha anexadas a sua identidade de usuario. Essa politica inclui
permissdes para concluir essa agao no console ou de forma programatica usando a AWS CLI ou a
API da AWS.

"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [
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iam:GetUserPolicy",
iam:ListGroupsForUser",
jam:ListAttachedUserPolicies",
iam:ListUserPolicies",

iam:GetUser"

1,
"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]
.
{
"Sid": "NavigateInConsole",
"Effect": "Allow",
"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"
1,
"Resource": "*"
}

Conceder acesso total as workloads

Neste exemplo, vocé deseja conceder a um usuario em seu acesso total Conta da AWS as suas
workloads. O acesso total permite que o usuario execute todas as a¢gdes no AWS WA Tool. Esse
acesso é necessario para definir, excluir, visualizar e atualizar cargas de trabalho.

"Version": "2012-10-17",
"Statement" : [

{

"Effect" : "Allow",

"Action" : [
"wellarchitected:*"

1,

"Resource": "*"

}
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}

Conceder acesso somente leitura as workloads

Neste exemplo, vocé deseja conceder a um usuario em seu acesso somente leitura Conta da AWS
as suas workloads. O acesso somente leitura s6 permite que o usuario visualize workloads no AWS
WA Tool.

"Version": "2012-10-17",
"Statement" : [

{

"Effect" : "Allow",

"Action" : [
"wellarchitected:Get*",
"wellarchitected:List*"

1,

"Resource": "*"

}

Acessar uma workload

Neste exemplo, vocé deseja conceder a um usuario em seu Conta da AWSacesso somente leitura
a uma de suas workloads, 99999999999955555555555566666666, na us-west-2 Regido. O ID
da conta & 777788889999.

{
"Version": "2012-10-17",
"Statement" : [
{
"Effect" : "Allow",
"Action" : [
"wellarchitected:Get*",
"wellarchitected:List*"
1,
"Resource": "arn:aws:wellarchitected:us-
west-2:777788889999:workload/999999999999555555555555666666666"
}
]
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}

Usar uma chave de condicao especifica do servigo para o Conector da AWS Well-
Architected Tool para Jira

Este exemplo demonstra como usar a chave de condigdo wellarchitected:JiraProjectKey
especifica do servigo para controlar quais projetos do Jira podem ser vinculados as workloads em
sua conta.

Descrevemos abaixo os usos relevantes da chave de condigao:

* CreateWorkload: quando vocé aplica wellarchitected:JiraProjectKey a
CreateWorkload, é possivel definir quais projetos personalizados do Jira podem ser vinculados
a qualquer workload criada pelo usuario. Por exemplo, se um usuario tentar criar uma workload
com o projeto ABC, mas a politica especificar apenas o projeto PQR, a agao sera negada.

* UpdateWorkload: quando vocé aplica wellarchitected:JiraProjectKey a
UpdateWorkload, é possivel definir quais projetos personalizados do Jira podem ser vinculados
a essa workload especifica ou a qualquer workload. Por exemplo, se um usuario tentar atualizar
uma workload com o projeto ABC, mas a politica especificar o projeto PQR, a acado sera negada.
Além disso, se o usuario tiver uma workload vinculada ao projeto PQR e tentar atualiza-la para ser
vinculada ao projeto ABC, a acao sera negada.

+ UpdateGlobalSettings: quando vocé aplica wellarchitected:JiraProjectKey a
UpdateGlobalSettings, é possivel definir quais projetos personalizados do Jira podem ser
vinculados a Conta da AWS. A configuragdo em nivel de conta protege as workloads em sua conta
que néo substituem as configuragdes do Jira em nivel de conta. Por exemplo, se um usuario tiver
acesso a UpdateGlobalSettings, ele ndo podera vincular workloads em sua conta a nenhum
projeto que nao esteja especificado na politica.

{

"Version": "2012-10-17",

"Statement": [

{
"Sid": "VisualEditor@",
"Effect": "Allow",
"Action": [
"wellarchitected:UpdateGlobalSettings",
"wellarchitected:CreateWorkload"

]I
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"Resource": "*",
"Condition": {
"StringEqualsIfExists": {
"wellarchitected:JiraProjectKey": ["ABC, PQR"]
}
}
},
{
"Sid": "VisualEditorl",
"Effect": "Allow",
"Action": [
"wellarchitected:UpdateWorkload"
1,
"Resource": "WORKLOAD_ARN",
"Condition": {
"StringEqualsIfExists": {
"wellarchitected:JiraProjectKey": ["ABC, PQR"]

Politicas gerenciadas pela AWS para o AWS Well-Architected Tool

Uma politica gerenciada pela AWS é uma politica independente criada e administrada pela AWS. As
politicas gerenciadas pela AWS séo criadas para fornecer permissdes a varios casos de uso comuns
a fim de que vocé possa comecar a atribuir permissdes a usuarios, grupos e perfis.

Lembre-se de que as politicas gerenciadas pela AWS podem nao conceder permissdes de privilégio
minimo para casos de uso especificos, por estarem disponiveis para uso por todos os clientes

da AWS. Recomendamos que vocé reduza ainda mais as permissoes definindo as politicas
gerenciadas pelo cliente que s&o especificas para seus casos de uso.

Vocé néao pode alterar as permissdes definidas em politicas gerenciadas pela AWS. Se a AWS
atualiza as permissodes definidas em um politica gerenciada por AWS, a atualizacao afeta todas as
identidades de entidades principais (usuarios, grupos e perfis) as quais a politica estiver vinculada.
E provavel que a AWS atualize uma politica gerenciada por AWS quando um novo AWS service
(Servigo da AWS) for langado, ou novas operagoes de API forem disponibilizadas para os servigos
existentes.

Para obter mais informacdes, consulte Politicas gerenciadas pela AWS no Guia do usuario do IAM.
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Politica gerenciada da AWS: WellArchitectedConsoleFullAccess
E possivel anexar a politica WellArchitectedConsoleFullAccess a suas identidades do IAM.
Essa politica concede o acesso total ao AWS Well-Architected Tool.

Detalhes da permissao

{
"Version": "2012-10-17",
"Statement" : [
{
"Effect" : "Allow",
"Action" : [
"wellarchitected:*"
1,
"Resource": "*"
}
]
}

Politica gerenciada da AWS: WellArchitectedConsoleReadOnlyAccess

E possivel anexar a politica WellArchitectedConsoleReadOnlyAccess as identidades do IAM.
Essa politica concede acesso somente leitura ao AWS Well-Architected Tool.

Detalhes da permissao

"Version": "2012-10-17",
"Statement" : [

{

"Effect" : "Allow",

"Action" : [
"wellarchitected:Get*",
"wellarchitected:List*"
"wellarchitected:ExportLens"

1,

"Resource": "*"

}
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Politica gerenciada da AWS: AWSWellArchitectedOrganizationsServiceRolePolicy

E possivel anexar a politica AWSWellArchitectedOrganizationsServiceRolePolicy as
identidades do IAM.

Essa politica concede permissdes administrativas no AWS Organizations necessarias para dar
suporte a integracdo do AWS Well-Architected Tool com o Organizations. Essas permissdes
autorizam a conta de gerenciamento da organizagao a habilitar o compartilhamento de recursos com
o AWS WA Tool.

Detalhes das permissoes
Esta politica inclui as seguintes permissoes.

* organizations:ListAWSServiceAccessForOrganization: permite que as entidades
principais verifiquem se 0 acesso ao servigo da AWS esta habilitado para o AWS WA Tool.

* organizations:DescribeAccount: permite que as entidades principais recuperem
informagdes sobre uma conta na organizagao.

* organizations:DescribeOrganization: permite que as entidades principais recuperem
informagdes sobre uma conta na organizagao.

* organizations:ListAccounts: permite que as entidades principais recuperem a lista de
contas que pertencem a uma organizagao.

* organizations:ListAccountsForParent: permite que as entidades principais recuperem a
lista de contas que pertencem a uma organizacgao de determinado noé raiz na organizagao.

* organizations:ListChildren: permite que as entidades principais recuperem a lista de
contas e unidades organizacionais que pertencem a uma organizagao de determinado no raiz na
organizagao.

* organizations:ListParents: permite que as entidades principais recuperem a lista de pais

imediatos especificada pela UO ou pela conta em uma organizagao.

* organizations:ListRoots: permite que as entidades principais recuperem a lista de todos os
nds raiz de uma organizagao.

"Version": "2012-10-17",
"Statement": [
{
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"Effect": "Allow",

"Action": [
"organizations:ListAWSServiceAccessForOrganization",
"organizations:DescribeAccount",
"organizations:DescribeOrganization",
"organizations:ListAccounts",
"organizations:ListAccountsForParent",
"organizations:ListChildren",
"organizations:ListParents",
"organizations:ListRoots"

]I

"Resource": "*"

Politica gerenciada pela AWS: AWSWellArchitectedDiscoveryServiceRolePolicy

E possivel anexar a politica AWSWellArchitectedDiscoveryServiceRolePolicy as
identidades do IAM.

Essa politica permite que o AWS Well-Architected Tool acesse servigos e recursos da AWS
relacionados a recursos do AWS WA Tool.

Detalhes das permissoes
Esta politica inclui as seguintes permissoes.

+ trustedadvisor:DescribeChecks: lista as verificagdes disponiveis do Trusted Advisor.

* trustedadvisor:DescribeCheckItems: busca dados de verificagdo do Trusted Advisor,
incluindo status e recursos sinalizados pelo Trusted Advisor.

* servicecatalog:GetApplication: busca detalhes de uma aplicagao do AppRegistry.

* servicecatalog:ListAssociatedResources: lista os recursos associados a uma aplicagao
do AppRegistry.

* cloudformation:DescribeStacks: obtém detalhes de pilhas do AWS CloudFormation.

» cloudformation:ListStackResources: lista os recursos associados as pilhas do AWS
CloudFormation.

* resource-groups:ListGroupResources: lista os recursos de um ResourceGroup.

* tag:GetResources: obrigatdrio para ListGroupResources.
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» servicecatalog:CreateAttributeGroup: cria um grupo de atributos gerenciados pelo
servico quando necessario.

* servicecatalog:AssociateAttributeGroup: associa um grupo de atributos gerenciados
pelo servico a uma aplicagdo do AppRegistry.

* servicecatalog:UpdateAttributeGroup: atualiza um grupo de atributos gerenciado pelo
servico.

* servicecatalog:DisassociateAttributeGroup: associa um grupo de atributos
gerenciados pelo servigo a um aplicativo do AppRegistry.

» servicecatalog:DeleteAttributeGroup: cria um grupo de atributos gerenciados pelo
servico quando necessario.

{

"Version": "2012-10-17",

"Statement": [

{
"Effect": "Allow",
"Action": [
"trustedadvisor:DescribeChecks",
"trustedadvisor:DescribeCheckItems"

]I

"Resource": [
ngn

]

I

{
"Effect": "Allow",

"Action": [
"cloudformation:DescribeStacks",
"cloudformation:ListStackResources",
"resource-groups:ListGroupResources",
"tag:GetResources"

]I

"Resource": [
ngn

]

I

{
"Effect": "Allow",

"Action": [
"servicecatalog:ListAssociatedResources",
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"servicecatalog:GetApplication",
"servicecatalog:CreateAttributeGroup"
1,
"Resource": [
"
]
},
{

"Effect": "Allow",

"Action": [
"servicecatalog:AssociateAttributeGroup",
"servicecatalog:DisassociateAttributeGroup"

1,

"Resource": [
"arn:*:servicecatalog:*:*:/applications/*",
"arn:*:servicecatalog:*:*:/attribute-groups/AWS_WellArchitected-*"

]

I
{

"Effect": "Allow",

"Action": [
"servicecatalog:UpdateAttributeGroup",
"servicecatalog:DeleteAttributeGroup"

1,

"Resource": [

"arn:*:servicecatalog:*:*:/attribute-groups/AWS_WellArchitected-*"
]
}
]
}

Atualizagoes do AWS WA Tool para politicas gerenciadas pela AWS

Visualizar detalhes sobre atualizagées em politicas gerenciadas pela AWS para o AWS WA Tool
desde que esse servico comecou a rastrear essas alteragdes. Para receber alertas automaticos

sobre alteragdes feitas nesta pagina, inscreva-se no feed de RSS na paginaAWS WA Tool Document
History (Historico do documento).

Alteragao Descricao Data
AWS WA Tool alterou a "wellarchitected:E 22 de junho de 2023
politica gerenciada xport*" Adicionado a
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Alteracao

O AWS WA Tool adicionou a
politica de perfil de servigo

AWS WA Tooladicionou
permissdes

O AWS WA Tool iniciou o
rastreamento das alteragdes

Descrigao

WellArchitectedCon
soleReadOnlyAccess

Essa politica permite
AwWSWellArchitected
DiscoveryServiceRo
lePolicy acessar AWS
Well-Architected Tool servigos
e recursos relacionados a
AWS recursosAWS WA Tool.

Foi adicionada uma nova acao
para conceder a permissao
ListAWSServiceAcce
ssForOrganization a
fim de autorizar o AWS WA
Tool a verificar se 0 acesso ao
servico da AWS esta habilitad
o para o AWS WA Tool.

O AWS WA Tool comecgou a
monitorar as alteracdes para
as politicas gerenciadas da
AWS.

Data

3 de maio de 2023

22 de julho de 2022

22 de julho de 2022

Solucao de problemas de identidade e acesso do AWS Well-Architected

Tool

Use as seguintes informacgdes para ajudar a diagnosticar e corrigir problemas comuns que podem
ser encontrados ao trabalhar com o e o IAM.AWS WA Tool

Topicos

» Nao estou autorizado a realizar uma agao no AWS WA Tool

Solugéo de problemas

128



AWS Well-Architected Tool Guia do usuario

Nao estou autorizado a realizar uma agao no AWS WA Tool

Se 0 AWS Management Console informar que vocé nao esta autorizado a executar uma agao, vocé
devera entrar em contato com o administrador para obter assisténcia. Seu administrador € a pessoa
que forneceu a vocé suas credenciais de inicio de sessao.

O exemplo de erro a seguir ocorre quando o usuario mateojackson tenta usar o console para
executar a agcdoDeleteWorkload, mas ndo tem permissoes.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to
perform: wellarchitected:DeletelWorkload on resource: 11112222333344445555666677778888

Para esse exemplo, peg¢a ao administrador para atualizar suas politicas a fim de
conceder acesso ao recurso 11112222333344445555666677778888 usando a agao
wellarchitected:DeleteWorkload.

Resposta a incidentes no AWS Well-Architected Tool

A resposta a incidentes do AWS Well-Architected Tool € uma responsabilidade da AWS. A AWS tem
uma politica formal e documentada e um programa que rege a resposta a incidentes.

Problemas operacionais da AWS com grande impacto sao publicados no AWS Service Health
Dashboard.

As emissdes operacionais também sao publicadas em contas individuais por meio do AWS Health
Dashboard. Para obter mais informag¢des sobre como usar o AWS Health Dashboard, consulte AWS
HealthComo usar o Guia do usuario.

Validacao de conformidade do AWS Well-Architected Tool

Para saber se um AWS service (Servico da AWS) esta no escopo de programas de conformidade
especificos, consulte Servicos da AWS no escopo por programa de conformidade e selecione o
programa de conformidade em que vocé esta interessado. Para obter informagdes gerais, consulte
Programas de Conformidade da AWS.

E possivel baixar relatérios de auditoria de terceiros usando o AWS Artifact. Para obter mais
informacodes, consulte Baixar relatorios no AWS Artifact.
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Sua responsabilidade de conformidade ao usar o Servicos da AWS é determinada pela
confidencialidade dos seus dados, pelos objetivos de conformidade da sua empresa e pelos
regulamentos e leis aplicaveis. A AWS fornece os recursos a seguir para ajudar com a conformidade:

» Governanca e conformidade de seguranca: esses guias de implementagao de solugao abordam

consideragdes sobre a arquitetura e fornecem etapas para implantar recursos de seguranca e
conformidade.

» Referéncia de servicos qualificados para HIPAA: lista os servigos qualificados para HIPAA. Nem
todos os Servigos da AWS estao qualificados pela HIPAA.

» Recursos de Conformidade da AWS: essa cole¢gao de manuais e guias pode ser aplicada ao seu
setor e local.

» Guias de conformidade do cliente da AWS: entenda o modelo de responsabilidade compartilhada
sob a o6tica da conformidade. Os guias resumem as praticas recomendadas para proteg¢ao de
Servicos da AWS e mapeiam as diretrizes para controles de seguranca em varias estruturas
(incluindo o Instituto Nacional de Padrdes e Tecnologia (NIST), o Conselho de Padrdes
de Segurancga do Setor de Cartdes de Pagamento (PCI) e a Organizagao Internacional de
Padronizacao (1ISO)).

» Avaliar recursos com regras no Guia do desenvolvedor do AWS Config: o servico AWS Config
avalia como as configuragdes de recursos estdo em conformidade com praticas internas, diretrizes
do setor e regulamentos.

« AWS Security Hub: este AWS service (Servigco da AWS) fornece uma visao abrangente do
seu estado de seguranca na AWS. O Security Hub usa controles de seguranca para avaliar os
recursos da AWS e verificar a conformidade com os padrdes e as praticas recomendadas do setor
de segurancga. Para obter uma lista dos servigos e controles aceitos, consulte a Referéncia de
controles do Security Hub.

« Amazon GuardDuty: este AWS service (Servico da AWS) detecta possiveis ameacgas as suas
Contas da AWS, workloads, contéineres e dados ao monitorar o ambiente em busca de atividades
suspeitas e maliciosas. O GuardDuty pode ajudar vocé a atender a diversos requisitos de
conformidade, como o PCI DSS, com o cumprimento dos requisitos de deteccao de intrusdes
requeridos por determinadas estruturas de conformidade.

« AWS Audit Manager: este AWS service (Servico da AWS) ajuda vocé a auditar continuamente
0 seu uso da AWS para simplificar o modo como vocé gerencia os riscos e a conformidade com
regulamentos e padrdes do setor.
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Resiliéncia no AWS Well-Architected Tool

A infraestrutura global da AWS se baseia em Regides da AWS e zonas de disponibilidade. A
Regides da AWS oferece varias zonas de disponibilidade separadas e isoladas fisicamente que
sdo conectadas com baixa laténcia, altas taxas de throughput e em redes altamente redundantes.
Com as Zonas de Disponibilidade, é possivel projetar e operar aplicagdes e bancos de dados que
executem o failover automaticamente entre as Zonas de Disponibilidade sem interrupgao. As zonas
de disponibilidade sdo mais altamente disponiveis, tolerantes a falhas e escalaveis que uma ou
varias infraestruturas de data center tradicionais.

Para obter mais informagdes sobre Regides da AWS e zonas de disponibilidade, consulteAWS
Infraestrutura global.

Seguranca da infraestrutura no AWS Well-Architected Tool

Por ser um servico gerenciado, o AWS Well-Architected Tool € protegido pela seguranca da rede
global da AWS. Para obter informacgdes sobre servigos de seguranga da AWS e como a AWS
protege a infraestrutura, consulte Seguranca na Nuvem AWS. Para projetar seu ambiente da

AWS usando as praticas recomendadas de segurancga da infraestrutura, consulte Protecao de
Infraestrutura em Pilar de Seguranga: AWS Well-Architected Framework.

Vocé usa AWS WA Tool chamadas de API publicadas pela para acessarAWS o por meio da rede.
Os clientes devem oferecer compatibilidade com:

» Transport Layer Security (TLS). Exigimos TLS 1.2 e recomendamos TLS 1.3.

» Conjuntos de criptografia com perfect forward secrecy (PFS) como DHE (Ephemeral Diffie-
Hellman) ou ECDHE (Ephemeral Elliptic Curve Diffie-Hellman). A maioria dos sistemas modernos,
como Java 7 e versdes posteriores, comporta esses modos.

Além disso, as solicitacées devem ser assinadas usando um ID da chave de acesso e uma
chave de acesso secreta associada a uma entidade principal do IAM. Ou vocé pode usar o AWS

Security Token Service (AWS STS) para gerar credenciais de seguranga temporarias para assinar
solicitagcdes.
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Analise de vulnerabilidade e configuracao no AWS Well-Architected
Tool
A configuracao e os controles de Tl sdo uma responsabilidade compartilhada entre a AWS e

vocé, nosso cliente. Para obter mais informagdes, consulte o AWS modelo de responsabilidade
compartilhada da .

Prevencao contra o ataque do “substituto confuso” em todos os
servigos

“Confused deputy” € um problema de seguranca no qual uma entidade sem permissao para executar
uma acgao pode coagir uma entidade mais privilegiada a executa-la. Na AWS, a personificacdo entre
servicos pode resultar no problema do ‘confused deputy’. A personificagao entre servigos pode
ocorrer quando um servigo (o servico de chamada) chama outro servig¢o (o servico chamado). O
servico de chamada pode ser manipulado de modo a usar suas permissoes para atuar nos recursos
de outro cliente de uma forma na qual ele ndo deveria ter permissao para acessar. Para evitar isso,

a AWS fornece ferramentas que ajudam vocé a proteger seus dados para todos os servigos com
entidades principais de servigo que receberam acesso aos recursos em sua conta.

Recomendamos o uso das chaves de contexto de condi¢do global aws : SourceArn e
aws : SourceAccount em politicas de recursos para limitar as permissdes que o concede a outro
Servigo no recurso para o recurso. Use aws : SourceArn se quiser que apenas um recurso seja

associado ao acesso entre servigcos. Use aws : SourceAccount se quiser permitir que qualquer
recurso nessa conta seja associado ao uso entre servigos.

A maneira mais eficaz de se proteger contra o problema do substituto confuso € usar a chave de
contexto de condig&o global aws : SourceArn com o ARN completo do recurso. Se vocé ndo souber
o ARN completo do recurso ou especificar varios recursos, use a chave de condi¢cao de contexto
global aws : SourceArn com caracteres curinga (*) para as partes desconhecidas do ARN. Por
exemplo, .arn:aws:wellarchitected:*:123456789012:*

Se o valor de aws : SourceArn nio contiver o ID da conta, como um ARN de bucket do Amazon S3,
vocé devera usar ambas as chaves de contexto de condi¢ao global para limitar as permissoes.

O valor de aws :SourceArn deve ser uma workload ou lente.
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O exemplo a seguir mostra como é possivel usar as chaves de contexto de condi¢cao globais
aws:SourceArn e aws:SourceAccount no AWS WA Tool para evitar o problema confused
deputy.

{
"Version": "2012-10-17",
"Statement": {
"Sid": "ConfusedDeputyPreventionExamplePolicy",
"Effect": "Allow",
"Principal": {
"Service": "wellarchitected.amazonaws.com"
1,
"Action": "wellarchitected:ActionName",
"Resource": [
"arn:aws:wellarchitected:: :ResourceName/*"
1,
"Condition": {
"ArnLike": {
"aws:SourceArn": "arn:aws:wellarchitected:*:123456789012:*"
1,
"StringEquals": {
"aws:SourceAccount": "123456789012"
}
}
}
}
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Compartilhar seus recursos da AWS WA Tool

Para compartilhar um recurso que vocé possui, faca o seguinte:

« Ativar o compartilhamento de recursos dentro da AWS Organizations (Opcional)

Compartilhar uma workload

Compartilhar uma lente personalizada

Compartilhar um perfil

Compartilhar um modelo de avaliagéo

(@ Observacoes

* O compartilhamento de um recurso o torna disponivel para uso por entidades principais
fora da Conta da AWS que criou o recurso. O compartilhamento ndo altera as permissoes
que se aplicam ao recurso na conta que o criou.

« O AWS WA Tool € um servigo regional. As entidades principais com as quais vocé
compartilha podem acessar os compartilhamentos de recursos somente nas Regides da
AWS em que foram criadas.

» Para compartilhar recursos em uma regiao introduzida apos 20 de margo de 2019, vocé e
a Conta da AWS compartilhada devem habilitar a regido no AWS Management Console.
Para obter mais informacdes, consulte Infraestrutura global da AWS.

Ativar o compartilhamento de recursos dentro da AWS
Organizations

Quando sua conta é gerenciada pelo AWS Organizations, vocé pode aproveitar essa vantagem
para compartilhar recursos com mais facilidade. Com ou sem Organizagdes, um usuario pode
compartilhar com contas individuais. No entanto, se a sua conta estiver em uma organizagao, vocé
podera compartilhar com contas individuais ou com todas as contas na organizagdo ou em uma UO
sem precisar enumerar cada conta.

Para compartilhar recursos dentro de uma organizacao, vocé deve primeiro usar o console do AWS
WA Tool ou a AWS Command Line Interface (AWS CLI) para habilitar o compartilhamento com o
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AWS Organizations. Quando vocé compartilha recursos na organizagédo, o AWS WA Tool n&o envia
convites as entidades principais. As entidades principais da organizacdo obtém acesso a recursos
compartilhados sem trocar convites.

Quando vocé ativa o compartilhamento de recursos em sua organizagao, o AWS WA Tool cria uma
fungdo vinculada ao servigo chamada AWSServiceRoleForWellArchitected. Essa fungéo
pode ser assumida apenas pelo servico AWS WA Tool e concede ao AWS WA Tool permissao para
recuperar informagdes sobre a organizagao da qual ele € membro, usando a politica gerenciada da
AWS AWSWellArchitectedOrganizationsServiceRolePolicy.

Se vocé nao precisar mais compartilhar recursos com toda a sua organizacao ou UOs, podera
desativar o compartilhamento de recursos.

Requisitos

» Vocé pode executar essas etapas somente quando tiver feito login como entidade principal na
conta de gerenciamento da organizacgao.

+ A organizagao deve ter todos os atributos habilitados. Para obter mais informagdes, consulte
Enabling all features in your organization no Manual do usuario do AWS Organizations.

/A Important

Vocé deve ativar o compartilhamento com o AWS Organizations usando

o console AWS WA Tool. Isso garante que a fungao vinculada ao servigo
AwWSServiceRoleForWellArchitected seja criada. Se vocé ativar o acesso
confiavel com o AWS Organizations usando o console do AWS Organizations ou
o comando AWS CLI enable-aws-service-access, a funcao vinculada ao servigo

AWSServiceRoleForWellArchitected nao sera criada e vocé nao podera compartilhar
recursos dentro da sua organizagao.

Para ativar o compartilhamento de recursos em sua organizagao

1. Facga login no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

Vocé deve fazer login como uma entidade principal na conta de gerenciamento da organizagao.

2. No painel de navegacéao a esquerda, escolha Configuracoes.
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3. Escolha Ativar suporte do AWS Organizations.

4. Escolha Salvar configuragoes.

Para ativar o compartilhamento de recursos em sua organizagao

1. Facalogin no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

Vocé deve fazer login como uma entidade principal na conta de gerenciamento da organizacao.
2. No painel de navegacéao a esquerda, escolha Configuracdes.
Desmarque Ativar suporte do AWS Organizations.

4. Escolha Salvar configuragoes.
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Marcando seus Recursos AWS WA Tool

Para ajudar no gerenciamento de recursos AWS WA Tool, vocé pode atribuir seus proprios
metadados a cada recurso em forma de tags. Este topico descreve as tags e como cria-las.

Conteudo

» Conceitos Basicos de Tags

 Marcando seus Recursos

* Restrigbes de tag

Trabalhando com tags usando o console

Trabalhar com tags usando a API

Conceitos Basicos de Tags

Uma tag um rétulo atribuido a um recurso AWS. Cada tag consiste em uma chave e um valor
opcional, ambos definidos por vocé.

As tags permitem categorizar seus recursos AWS por finalidade, proprietario ou ambiente, por
exemplo. Caso possua muitos recursos do mesmo tipo, vocé pode identificar rapidamente um
recurso especifico com base nas tags atribuidas a ele. Por exemplo, é possivel definir um conjunto
de tags para seus servicos AWS WA Tool para ajuda-lo a rastrear o proprietario e nivel da pilha de
cada servico. Recomendamos planejar um conjunto consistente de chaves de tags para cada tipo de
recurso.

Tags nao sao automaticamente atribuidas aos recursos. Apds adicionar uma tag, vocé pode editar
as chaves e os valores das tags ou remové-las de um recurso a qualquer momento. Caso exclua um
recurso, todas as respectivas tags também serao excluidas.

As tags nao tém significado semantico atrelado a AWS WA Tool e s&o interpretadas estritamente
como string de caracteres. E possivel definir o valor de uma tag em uma string vazia, mas nao
configurar o valor de um tag como nula. Caso adicione uma tag com a mesma chave de outra
existente no recurso, o novo valor substituira o antigo.

Vocé pode trabalhar com tags usando AWS Management Console, AWS CLI e APl de AWS WA
Tool.
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Se estiver usando o AWS ldentity and Access Management (IAM), vocé podera controlar quais
usuarios da sua Conta da AWS tém permissao para criar, editar ou excluir tags.

Marcando seus Recursos

Vocé pode marcar recursos do AWS WA Tool novos ou existentes.

Se estiver usando o console do AWS WA Tool, vocé podera aplicar tags a novos recursos quando
eles forem criados ou a recursos existentes a qualquer momento. Para workloads existentes, vocé
pode aplicar tags na guia Propriedades. Para lentes personalizadas, perfis e modelos de avaliagéo
existentes, vocé pode aplicar tags na guia Viséo geral.

Caso esteja usando a API AWS WA Tool, AWS CLI ou SDK AWS, ¢é possivel aplicar tags a novos
recursos por meio do parametro tags na acao API relevante ou, para recursos existentes, da acao
AP| TagResource. Para mais informacdes, consulte TagResource.

Algumas agdes de criagao de recursos permitem especificar tags para um recurso quando o0 mesmo
for criado. Caso as tags ndo possam ser aplicadas durante a criagao dos recursos, havera falha no
processo de criagao de recursos. Isso garante que recursos que vocé pretenda marcar na criagao
sejam criados com as tags especificadas ou ndo. Caso marque recursos no momento da criagao,
nao precisara executar scripts de marcagao personalizados apoés a criagéo do recurso.

A tabela a seguir descreve os recursos AWS WA Tool que podem ser marcados com tags e aqueles
que podem ser marcados na criagao.

Suporte a marcagao para recursos AWS WA Tool

Recurso Compativel com tags Compativel com a Compativel com o uso
propagacao de tags de tags na criagao

(API AWS WA Tool,
AWS CLI e SDK
AWS)

Workloads do AWS Sim Nao Sim

WA Tool

Lentes personali Sim Nao Sim

zadas do AWS WA

Tool
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Recurso Compativel com tags Compativel com a Compativel com o uso
propagacao de tags de tags na criagao

(API AWS WA Tool,
AWS CLI e SDK
AWS)

Perfis do AWS WA Sim Nao Sim

Tool

Modelos de avaliagdo  Sim Nao Sim

do AWS WA Tool

RestricOes de tag

As restricdes basicas a seguir se aplicam a tags:

* Numero maximo de tags por recurso — 50

« Em todos os recursos, cada chave de tag deve ser exclusiva e possuir apenas um valor.
« Comprimento maximo da chave — 128 caracteres Unicode em UTF-8

» Comprimento maximo do valor — 256 caracteres Unicode em UTF-8

» Caso seu esquema de marcacgao seja usado em varios servigos e recursos AWS, lembre-se de
que outros servigos podem possuir restricoes em caracteres permitidos. Em geral, caracteres
permitidos incluem letras, numeros, espagos representaveis em UTF-8 e os caracteres +-=. _:/

» Chaves e valores de tags diferenciam maiusculas de minusculas.
* Nao use aws:, AWS: ou qualquer combinacao de letras maiusculas e minusculas como um prefixo
para chaves ou valores, uma vez que as mesmas sao reservadas para uso AWS. Vocé nao pode

editar nem excluir chaves ou valores de tags com esse prefixo. Tags com esse prefixo ndo contam
em limites de tags por recurso.

Trabalhando com tags usando o console

Usando o console do AWS WA Tool, vocé pode gerenciar as tags associadas a recursos novos ou
existentes.
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Adicionar tags a um recurso individual na criagao

Vocé pode adicionar tags aos recursos do AWS WA Tool ao cria-los.

Adicionando e excluindo tags em um recurso individual

O AWS WA Tool permite adicionar ou excluir tags associadas aos seus recursos diretamente da guia
Propriedades para uma workload e da guia Visédo geral para lentes personalizadas, perfis e modelos
de avaliacao.

Para adicionar ou excluir uma tag em uma workload

1. Facalogin no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

Na barra de navegacao, selecione a regiao a ser usada.
No painel de navegacao, selecione Workloads.
Selecione a workload a ser modificada e escolha Propriedades.

Na secao Tags, escolha Gerenciar tags.

o 0 K~ w b

Adicione ou exclua as tags conforme necessario.

» Para adicionar uma tag, escolha Adicionar nova tag e preencha os campos Chave e Valor.
+ Para excluir uma tag, escolha Remove (Remover).

7. Repita esse processo para cada tag que vocé deseja adicionar, modificar ou excluir. Escolha
Salvar para salvar as alteragoes.
Para adicionar ou excluir uma tag em uma lente personalizada

1. Fagalogin no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

Na barra de navegacéo, selecione a regiao a ser usada.
No painel de navegacao, escolha Lentes personalizadas.
Selecione o nome da lente personalizada a ser modificada.

Na sec¢ao Tags da guia Visao geral, escolha Gerenciar tags.

2

Adicione ou exclua as tags conforme necessario.

» Para adicionar uma tag, escolha Adicionar nova tag e preencha os campos Chave e Valor.
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» Para excluir uma tag, escolha Remove (Remover).

7. Repita esse processo para cada tag que vocé deseja adicionar, modificar ou excluir. Escolha
Salvar para salvar as alteragdes.
Para adicionar ou excluir uma tag em um perfil

1. Fagalogin no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

Na barra de navegacgao, selecione a regiao a ser usada.
No painel de navegacao, escolha Perfis.
Selecione o nome do perfil a ser modificado.

Na sec¢ao Tags da guia Visao geral, escolha Gerenciar tags.

o g A~ W b

Adicione ou exclua as tags conforme necessario.

» Para adicionar uma tag, escolha Adicionar nova tag e preencha os campos Chave e Valor.
» Para excluir uma tag, escolha Remove (Remover).

7. Repita esse processo para cada tag que vocé deseja adicionar, modificar ou excluir. Escolha
Salvar para salvar as alteragdes.
Para adicionar ou excluir uma tag em um modelo de avaliagao

1. Fagalogin no AWS Management Console e abra o console do AWS Well-Architected Tool em
https://console.aws.amazon.com/wellarchitected/.

Na barra de navegacao, selecione a regiao a ser usada.
No painel de navegacao, escolha Modelos avaliagao.
Selecione o nome do modelo de avaliagao a ser modificado.

Na secao Tags da guia Visao geral, escolha Gerenciar tags.

o a0 &~ W b

Adicione ou exclua as tags conforme necessario.

« Para adicionar uma tag, escolha Adicionar nova tag e preencha os campos Chave e Valor.
» Para excluir uma tag, escolha Remove (Remover).

7. Repita esse processo para cada tag que vocé deseja adicionar, modificar ou excluir. Escolha
Salvar para salvar as alteragoes.
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Trabalhar com tags usando a API

Use as seguintes operagdes da APl do AWS WA Tool para adicionar, atualizar, listar e excluir as
tags de seus recursos.

Suporte a marcagao para recursos AWS WA Tool

Tarefa Acéo API

Adicione ou sobrescreva uma ou mais tags. TagResource

Exclua uma ou mais tags. UntagResource
Listar as etiquetas de um recurso. ListTagsForResource

Algumas acodes de criagcado de recursos permitem especificar tags ao criar o recurso. As agdes a
seguir sdo compativeis com o uso de tags na criagao.

Tarefa Acao API

Criar uma workload CreateWorkload
Importar uma nova lente ImportLens

Criar um perfil CreateProfile

Criar um modelo de avaliagao CreateReviewTemplate
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Registrar em log chamadas de APl do AWS WA Tool com o
AWS CloudTrail

O AWS Well-Architected Tool € integrado a AWS CloudTrail, servigo que fornece um registro das
acdes realizadas por um usuario, perfil ou AWS servico em AWS WA Tool. O CloudTrail captura
todas as chamadas API para AWS WA Tool como eventos. As chamadas capturadas incluem as
aquelas do AWS WA Tool console e chamadas de cddigo para operagdes APl da AWS WA Tool.
Caso crie uma trilha, voce pode habilitar a entrega continua de eventos CloudTrail para um bucket
Amazon S3, inclusive eventos para AWS WA Tool. Mesmo que ndo configure uma trilha, vocé ainda
pode visualizar os eventos mais recentes no console CloudTrail em Historico de Eventos. Ao fazer
uso das informacodes coletadas pelo CloudTrail, € possivel determinar a solicitagao feita a AWS WA
Tool, o endereco IP no qual a solicitacio foi feita, quem fez a solicitacido e quando foi feita, além de
detalhes adicionais.

Para saber mais sobre o CloudTrail, consulte o AWS CloudTrail Guia de Usuario.

Informacoes do AWS WA Tool no CloudTrail

O CloudTrail é habilitado em sua Conta da AWS quando ela é criada. Quando ocorre uma atividade
no AWS WA Tool, ela é registrada em um evento do CloudTrail junto a outros eventos de servigos
da AWS em Histérico de eventos. Vocé pode visualizar, pesquisar e baixar eventos recentes em sua
Conta da AWS. Para obter mais informagdes, consulte Visualizar eventos com o historico de eventos
do CloudTrail.

Para obter um registro continuo de eventos na sua Conta da AWS, incluindo eventos para o AWS
WA Tool, crie uma trilha. Uma trilha permite que o CloudTrail entregue arquivos de log a um bucket
do Amazon S3. Por padrao, quando vocé cria uma trilha no console, ela é aplicada a todas as
Regides da AWS. A trilha registra eventos de todas as regides na particdo da AWS e entrega os
arquivos de log no bucket do Amazon S3 que vocé especifica. Além disso, € possivel configurar
outros AWS servigos para melhor analisar e agir de acordo com dados coletados do evento nos logs
CloudTrail. Para obter mais informacgdes, consulte:

» Visdo Geral para Criar uma Trilha

» Servicos e integracdes com suporte no CloudTrail

» Configurando Notificacbes Amazon SNS para CloudTrail
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» Receber arquivos de log do CloudTrail de varias regides e receber arquivos de log do CloudTrail

de varias contas

Todas as agdes do AWS WA Tool sao registradas pelo CloudTrail e documentadas em

Acoes definidas pelo AWS Well-Architected Tool. Por exemplo, as chamadas para as APIs
CreateWorkload, DeleteWorkload e CreateWorkloadShare geram entradas nos arquivos de
log do CloudTrail.

Cada entrada de log ou evento contém informagdes sobre quem gerou a solicitagdo. As informagdes
de identidade ajudam a determinar o seguinte:

» Se a solicitacao foi feita com credenciais de usuario ou de usuario-raiz.

» Se a solicitagao foi feita com credenciais de seguranca temporarias de uma fungao ou de um
usuario federado.

» Se a solicitacao foi feita por outro AWS servico.

Para mais informacdes, consulte Elemento userldentity CloudTrail.

NocOes basicas sobre entradas de arquivos de log do AWS WA
Tool

Uma trilha € uma configuracao que permite a entrega de eventos como arquivos de log a um bucket
Amazon S3 especificado. Os arquivos de log CloudTrail contém uma ou mais entradas de log.

Um evento representa uma unica solicitacdo de qualquer fonte, e inclui informagdes sobre a acao
solicitada, data e hora da agéo, parametros da solicitagao e assim por diante. Os arquivos de log do
CloudTrail nao sao um rastreamento de pilha ordenada de chamadas de API publica, portanto, nao
sdo exibidos em uma ordem especifica.

O exemplo a seguir mostra uma entrada de log CloudTrail que demonstra a CreateWorkload acao.

{
"eventVersion": "1.05",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE:dev-dsk-xiulan-2a-1111111c.us-
west-2.amazon.com",
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arn": "arn:aws:sts::444455556666:assumed-role/well-architected-api-svc-integ-
test-read-write/dev-dsk-xiulan-2a-1111111c.us-west-2.amazon.com",
"accountId": "444455556666",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
" "arn:aws:iam: :444455556666:r0le/well-architected-api-svc-integ-

arn":
test-read-write",
"accountId": "444455556666",
"userName": "well-architected-api-svc-integ-test-read-write"
},
"webIdFederationData": {3},
"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2020-10-14T@3:41:392"

}
}
I
"eventTime": "2020-10-14T04:43:137",
"eventSource": "wellarchitected.amazonaws.com",
"eventName": "CreateWorkload",
"awsRegion": "us-west-2",

"sourceIPAddress": "198.51.100.178",

"userAgent": "aws-internal/3 aws-sdk-java/1.11.848
Linux/4.9.217-0.1.ac.205.84.332.metall.x86_64 Open]DK_64-Bit_Server_VM/25.262-b10
java/1.8.0_262 vendor/Oracle_Corporation",

"requestParameters": {

"ClientRequestToken": "08af866a-0238-4070-89c2-b689ca8339f7",

"Description": "***",
"AwsRegions": [

"us-west-2"
1,
"ReviewOwner": "**x'",
"Environment": "PRODUCTION",
"Name'": "**xx'",

"Lenses": [
"wellarchitected",
"serverless"

iy

"responseElements": {
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"Arn": "arn:aws:wellarchitected:us-
west-2:444455556666:workload/8cdcdf7add10b181fdd3f686dacffdac",
"Id": "8cdcdf7add10b181fdd3f686dacffdac”
I
"requestID": "22bad4e3-aa51-4ff1-b480-712ee@7cedbd",
"eventID": "50849dfd-36ed-418e-a901-49f6ac7087e8",
"readOnly": false,
"eventType": "AwsApiCall",
"recipientAccountId": "444455556666"
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EventBridge

O AWS Well-Architected Tool envia eventos para o Amazon EventBridge quando agdes sao
realizadas em recursos do Well-Architected. E possivel usar o EventBridge e esses eventos para
escrever regras que executam ag¢des, como notificar vocé, quando ocorre uma alteragao de recurso.
Para obter mais informacgdes, consulte O que € o Amazon EventBridge?

® Note

Os eventos sao entregues com base no melhor esforgo.

As acdes a seguir resultam em eventos do EventBridge:

» Relacionado a workload
+ Criar ou excluir uma workload
 Criar um marco
 Atualizar as propriedades de uma workload
» Compartilhar ou cancelar o compartilhamento de uma workload
 Atualizar o status de um convite de compartilhamento
 Adicionar ou remover tags
 Atualizar uma resposta
+ Atualizar notas de revisao
+ Adicionar ou remover uma lente de uma workload
* Relacionado a lente
» Importar ou exportar uma lente personalizada
* Publicar uma lente personalizada
» Excluir uma lente personalizada
» Compartilhar ou cancelar o compartilhamento de uma lente personalizada
 Atualizar o status de um convite de compartilhamento

« Adicionar ou remover uma lente de uma workload
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Exemplo de eventos do AWS WA Tool

Esta secéo inclui exemplos de eventos do AWS Well-Architected Tool.

Atualizar uma resposta em uma workload

"version":"Q",
"id":"Q@0de336a-83cc-b80b-f0e6-f44c88a96050",
"detail-type":"AWS API Call via CloudTrail",
"source":"aws.wellarchitected",
"account":"123456789012",
"time":"2022-02-17T08:01:25Z",
"region":"us-west-2",
"resources":[],
"detail":{
"eventVersion":"1.08",
"userIdentity":{
"type":"AssumedRole",
"principalId":"AROA4JUSXMN5ZR6S7LZNP:sample-user",
"arn":"arn:aws:sts::123456789012:assumed-role/Admin/example-user"
"accountId":"123456789012",
"accessKeyId":"AKIAIOSFODNN7EXAMPLE",
"sessionContext":{
"sessionIssuer":{
"type":"Role",
"principalId":"AROA4JUSXMN5ZR6S7LZNP",
"arn":"arn:aws:iam::123456789012:role/Admin",
"accountId":"123456789012",
"userName":"Admin"
.
"webIdFederationData": {3},
"attributes":{
"creationDate":"2022-02-17T07:21:547",
"mfaAuthenticated":"false"

},

"eventTime":"2022-02-17T08:01:25Z2",
"eventSource":"wellarchitected.amazonaws.com",
"eventName":"UpdateAnswer",
"awsRegion":"us-west-2",
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"sourceIPAddress":"10.246.162.39",
"userAgent":"aws-internal/3 aws-sdk-java/1.12.127
Linux/5.4.156-94.273.amzn2int.x86_64 Open]DK_64-Bit_Server_VM/25.312-b07
java/1.8.0_312 vendor/Oracle_Corporation cfg/retry-mode/standard",
"requestParameters":{
"Status":"Acknowledged",
"SelectedChoices":"***"
"ChoiceUpdates":"***",
"QuestionId":"priorities",
"WorkloadId":"ee73fda518f9bd4aa804c6252e4e37b0",
"IsApplicable":true,
"LensAlias":"wellarchitected",
"Reason":"NONE",
"Notes'":"***"
},
"responseElements":{
"Answer" :'"x**"
"LensAlias":"wellarchitected",
"WorkloadId":"ee73fda518f9bd4aa804c6252e4e37b0"
I
"requestID":"7baell53-26a8-4dc0-9307-68b17b107619",
"eventID":"8339c258-4ddd-48aa-ab21-3f82ce9d79cd",
"readOnly":false,
"eventType":"AwsApiCall",
"managementEvent":true,
"recipientAccountId":"123456789012",
"eventCategory":"Management"

Publicar uma lente personalizada

"version":"Q",
"id":"4054a34b-60a9-53c1-3146-cla384dbaslb",
"detail-type":"AWS API Call via CloudTrail",
"source":"aws.wellarchitected",
"account":"123456789012",
"time":"2022-02-17T08:58:3472",
"region":"us-west-2",

"resources":[],

Exemplo de eventos do AWS WA Tool
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"detail":{
"eventVersion":"1.08",
"userIdentity":{
"type":"AssumedRole",
"principallId":"AROA4JUSXMN5ZR6S7LZNP:example-user",
"arn":"arn:aws:sts::123456789012:assumed-role/Admin/example-user",
"accountId":"123456789012",
"accessKeyId":"AKIAIOSFODNN7EXAMPLE",
"sessionContext":{
"sessionIssuer":{
"type":"Role",
"principalId":"AROA4JUSXMN5ZR6S7LZNP",
"arn":"arn:aws:iam: :123456789012:role/Admin",
"accountId":"123456789012",
"userName":"Admin"
.
"webIdFederationData":{},
"attributes":{
"creationDate":"2022-02-17T07:21:547",
"mfaAuthenticated":"false"

},
"eventTime":"2022-02-17T08:58:347",
"eventSource":"wellarchitected.amazonaws.com",
"eventName":"CreatelLensVersion",
"awsRegion":"us-west-2",
"sourceIPAddress":"10.246.162.39",
"userAgent":"aws-internal/3 aws-sdk-java/1.12.127
Linux/5.4.156-94.273.amzn2int.x86_64 Open]DK_64-Bit_Server_VM/25.312-b07
java/1.8.0_312 vendor/Oracle_Corporation cfg/retry-mode/standard",
"requestParameters":{
"IsMajorVersion":true,
"LensVersion'":"***",
"ClientRequestToken":"03f46163-e95c-4455-8479-266373aa09c7",
"LensAlias":"***"
},
"responseElements":{
"LensArn":"arn:aws:wellarchitected:us-
west-2:123456789012:1ens/6261deecb9def44f9aecc938ca25d94e",
"LensVersion":"***"
.
"requestID":"167b7051-980d-42ee-9967-0b4b3163e948",

"eventID":"c7ef2b47-419d-45b7-8982-fbade9b558c7",
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"readOnly":false,
"eventType":"AwsApiCall",
"managementEvent":true,
"recipientAccountId":"123456789012",
"eventCategory":"Management"

Exemplo de eventos do AWS WA Tool 151



AWS Well-Architected Tool

Guia do usuario

Historico do documento

A tabela a seguir descreve a documentagao desta versao do AWS Well-Architected Tool.

* Versao da API: mais recente

« Ultima atualizacdo da documentacéo: 17 de abril de 2025

Alteracao

Nova lente

Lentes novas e atualizadas

Jira

Novas lentes

Funcionalidade atualizada

Funcionalidade atualizada

Politica gerenciada WellArchi

tectedConsoleReadO
nlyAccess atualizada

Descrigao

Esta versao adicionou uma
nova lente ao Catalogo de
Lentes.

Esta versao adicionou uma
nova lente ao Catalogo de
Lentes e atualizou outras
lentes.

Essa versao adicionou o
Conector da AWS Well-Arch
itected Tool para Jira.

Esta versao adicionou novas
lentes ao Catalogo de Lentes.

Esta versao adiciona o recurso
Catalogo de lentes ao AWS
WA Tool.

Essa versao adiciona o
recurso de modelos de
avaliacado ao AWS WA Tool.

"wellarchitected:E
xportLens"  Adicionado
a WellArchitectedCon
soleReadOnlyAccess

Data

17 de abril de 2025

27 de junho de 2024

16 de abril de 2024

26 de marco de 2024

26 de novembro de 2023

3 de outubro de 2023

22 de junho de 2023
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Funcionalidade atualizada

Funcionalidade atualizada

Atualizacio de conteudo

Atualizacdo de conteudo

Atualizacao da orientacao do
IAM para o AWS WA Tool

Funcionalidade atualizada

Essa versao adiciona o
recurso de perfis ao AWS WA
Tool.

Essa versao aprimora a
integracao entre o AWS
Trusted Advisor e 0 AWS
Service Catalog AppRegist
ry e adiciona a AWSWellAr
chitectedDiscovery
ServiceRolePolicy as
politicas gerenciadas pela
AWS.

Pagina do Painel atualizad
a para incluir informacodes
detalhadas sobre riscos

e planos de melhoria.

A capacidade de criar

um relatério de workload
consolidado também foi
adicionada.

Nome corrigido da politica
WellArchitectedCon
soleReadOnlyAccess.

Guia atualizado para
alinhamento com as praticas
recomendadas do IAM. Para
obter mais informacgdes,
consulte Praticas recomenda

das de seguranca no |IAM.

Essa versiao remove a lente
do FTR da ferramenta.

13 de junho de 2023

3 de maio de 2023

30 de marco de 2023

19 de janeiro de 2023

4 de janeiro de 2023

14 de dezembro de 2022
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Funcionalidade atualizada

Atualizacio de conteudo

Atualizacio de conteudo

Funcionalidade atualizada

Compartilhamento de

organizacgao adicionado

Esta versao adiciona a
integracao entre o AWS
Trusted Advisor e 0 AWS
Service Catalog AppRegistry.

Correcao de um problema
na lente personalizada do
exemplo de JSON para
choices.

A secao choices da especific
acao JSON da lente personali
zada foi atualizada.

Essa versao adiciona
rastreamento de alteragoes
para suas politicas gerenciad
as da AWS e adicionou uma
nova acao para conceder

a permissado ListAWSSe
rviceAccessFor0Orga
nization aAWSWellAr
chitectedOrganizat
ionsServiceRolePol
icy .

Essa versao permite compartil
har workloads e lentes
personalizadas com uma
organizacgao e unidades
organizacionais (UOs).

7 de novembro de 2022

29 de setembro de 2022

2 de agosto de 2022

22 de julho de 2022

30 de junho de 2022
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Funcionalidade atualizada

Funcionalidade atualizada

Funcionalidade atualizada

Suporte adicionado ao
EventBridge

Funcionalidade atualizada

Marcacgao de recursos
disponivel

API ja disponivel

Essa versao permite especific
ar recursos adicionais

para op¢des em uma lente
personalizada, de pré-visua
lizar uma lente personali
zada antes de publica-la e

de adicionar tags as lentes
personalizadas.

Esta versao adiciona a
capacidade de acessar a
comunidade do AWS Well-
Architected no re:Post da
AWS.

Essa versao adiciona o
pilar de sustentabilidade e
pequenas atualizagdes ao
Tutorial.

O AWS WA Tool agora envia
um evento para o Amazon
EventBridge quando uma
alteragao é feita em um
recurso do Well-Architected.

As praticas recomendadas
individuais agora podem ser
marcadas como nao aplicavei
S.

Essa versao permite adicionar
tags as workloads.

Essa versao adiciona a APl do
AWS WA Tool. Adicionadas
informacodes de registro em log
do AWS CloudTrail.

21 de junho de 2022

31 de maio de 2022

31 de margo de 2022

3 de margo de 2022

14 de julho de 2021

3 de margo de 2021

16 de dezembro de 2020
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Funcionalidade atualizada

Protecio de dados atualizada

Atualizacio de conteudo

Atualizacio de conteudo

Funcionalidade atualizada

Atualizacdo de conteudo

Atualizacio de conteudo

Funcionalidade atualizada

Essa versao adiciona a lente 3 de dezembro de 2020
do FTR e SaaS a ferramenta.

Informacgdes sobre protecao 5 de novembro de 2020
de dados atualizadas.

Esclareceu que depois de 8 de julho de 2020
atualizar uma workload para

usar uma nova lente, vocé

nao pode voltar para a versao

anterior.

Esclarecimento do compartil 24 de junho de 2020
hamento em Regides da AWS

introduzido ap6s 20 de margo

de 2019.

O acesso a um compartil 17 de junho de 2020
hamento de workload

€ removido imediatam

ente quando um convite

de compartilhamento de

workload é rejeitado. O acesso

compartilhado é concedido

quando o compartilhamento é

aceito.

Adicionadas definicdes para 12 de junho de 2020
problemas de alto risco (HRI)

e problemas de risco médio

(MRI).

Secao adicionada sobre como 21 de maio de 2020
a AWS usa seus dados.

Essa versao adiciona um 1 de abril de 2020
proprietario de revisao a
workload.
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Funcionalidade atualizada

Atualizacdo de conteudo

Funcionalidade atualizada

Atualizacio de conteudo

Funcionalidade atualizada

Funcionalidade atualizada

Funcionalidade atualizada

Atualizacdo de conteudo

Atualizacio de conteudo

Funcionalidade atualizada

Esta versao adiciona um link
de diagrama de arquitetura a
workload.

Esclarecimento de que

os compartilhamentos de
workload sao especificos da
Regiao da AWS.

Esta versao inclui o compartil
hamento de workload.

Secao de seguranca atualizad
a com as ultimas orientagdes.

Esta versao torna os campos
do setor opcionais ao definir
uma workload.

Esta versao adiciona itens de
plano de melhoria ao relatério
da workload.

A versao adiciona a acao
DeleteWorkload a politica.

O conteudo deste guia foi
atualizado com pequenas
corregoes.

O conteudo deste guia foi
atualizado com pequenas
corregoes.

Esta versao oferece suporte
a atualizagao da versao da
estrutura usada para uma
avaliagcao de workload.

10 de margo de 2020

10 de janeiro de 2020

9 de janeiro de 2020

6 de dezembro de 2019

19 de agosto de 2019

29 de julho de 2019

18 de julho de 2019

19 de junho de 2019

30 de maio de 2019

1° de maio de 2019
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Funcionalidade atualizada

Disponibilidade geral do AWS

Well-Architected Tool

Essa versao permite especific
ar nao Regides da AWS ao
definir uma workload.

Esta versao apresenta o AWS
Well-Architected Tool.

14 de fevereiro de 2019

29 de novembro de 2018
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Glossario da AWS

Para obter a terminologia mais recente da AWS, consulte o glossario da AWS na Referéncia
do Glossario da AWS.
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