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Pilar Confiabilidade: AWS Well-Architected Framework

Data de publicagao: 6 de novembro de 2024 (Revisdées do documento)

O foco deste documento é o pilar Confiabilidade do AWS Well-Architected Framework. Ele fornece
orientagdes para ajudar vocé a aplicar as praticas recomentadas no design, na entrega e na

manuteng¢ao dos ambientes da Amazon Web Services (AWS).

Introducao

O AWS Well-Architected Framework ajuda a compreender os prés e os contras das decisdes

tomadas ao criar workloads na AWS. O uso do Framework ajuda vocé a aprender as praticas

de arquitetura recomendadas para projetar e operar workloads confiaveis, seguras, eficientes,
econdmicas e sustentaveis na nuvem. Ele fornece uma maneira de avaliar consistentemente suas
arquiteturas em relacao as praticas recomendadas e identificar areas de melhoria. Acreditamos que
ter workloads bem arquitetadas aumenta muito a probabilidade de sucesso nos negocios.

O AWS Well-Architected Framework é baseado em seis pilares:

» Exceléncia operacional

» Seguranca

+ Confiabilidade

» Eficiéncia de performance
» Otimizacao de custo

» Sustentabilidade

Este documento foca o pilar Confiabilidade e como aplica-lo as suas solugdes. Alcancgar essa
confiabilidade pode ser desafiador em ambientes on-premises tradicionais devido a pontos unicos
de falha, falta de automacéo e falta de elasticidade. Ao adotar as praticas neste documento, vocé
criara arquiteturas com fortes bases, arquitetura resiliente, gerenciamento de altera¢des consistente
e processos comprovados de recuperacgao de falhas.

Este documento destina-se a pessoas que ocupam cargos de tecnologia, como diretores de
tecnologia (CTOs), arquitetos, desenvolvedores e membros da equipe de operagdes. Depois de ler
este documento, vocé compreendera as praticas recomendadas e as estratégias da AWS a serem
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usadas ao projetar arquiteturas de nuvem para confiabilidade. Este documento inclui detalhes de
implementacao de alto nivel e padrées de arquitetura, bem como referéncias a recursos adicionais.
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Confiabilidade

O pilar Confiabilidade abrange a capacidade de uma workload de executar a fungao pretendida
correta e consistentemente quando esperado. Isso inclui a capacidade de operar e testar a workload
durante todo o ciclo de vida dela. Este documento fornece orientagoes detalhadas sobre as praticas
recomendadas para a implementagao de workloads confiaveis na AWS.

Topicos

* Modelo de responsabilidade compartilhada para resili€ncia

* Principios de design

» Defini¢coes

» Como entender as necessidades de disponibilidade

Modelo de responsabilidade compartilhada para resiliéncia

A resiliéncia é uma responsabilidade compartilhada entre vocé e a AWS. E importante entender
como a recuperacao de desastres (DR) e a disponibilidade, como parte da resiliéncia, operam nesse
modelo compartilhado.

Responsabilidade da AWS: resiliéncia da nuvem

A AWS ¢é responsavel pela resiliéncia da infraestrutura que executa todos os servigos oferecidos

na Nuvem AWS. Essa infraestrutura € composta por hardware, software, redes e instalacdes que
executam os servigos da Nuvem AWS. A AWS emprega esforgos comercialmente razoaveis para
disponibilizar esses servigos da Nuvem AWS, garantindo que a disponibilidade do servigo atenda ou
exceda os acordos de nivel de servico (SLAs) da AWS.

A infraestrutura de nuvem global da AWS foi projetada para permitir que os clientes criem

arquiteturas de workload altamente resilientes. Cada Regidao da AWS é totalmente isolada e
composta de varias zonas de disponibilidade, que séo particoes de infraestrutura fisicamente
isoladas umas das outras. As zonas de disponibilidade isolam falhas que poderiam afetar a
resiliéncia da workload, impedindo que elas afetem outras zonas na regido. No entanto, ao mesmo
tempo, todas as zonas em uma Regidao da AWS séao interconectadas com rede de alta largura de
banda e baixa laténcia, por fibra metropolitana dedicada totalmente redundante, fornecendo conexao
de rede com alto throughput e baixa laténcia entre as zonas. Todo o trafego entre as zonas é

criptografado. A performance da rede € suficiente para realizar a replicagao sincrona entre as zonas.
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Quando uma aplicacédo € particionada entre AZs, as empresas permanecem mais bem isoladas e
protegidas contra problemas como queda de energia, raios, tornados, furacées, entre outros.

Responsabilidade do cliente: resiliéncia na nuvem

Sua responsabilidade € determinada pelos servigcos da Nuvem AWS que vocé escolhe. Isso
determina o volume do trabalho de configuracao que vocé deve executar como parte das suas
responsabilidades de resiliéncia. Por exemplo, um servico como o Amazon Elastic Compute
Cloud (Amazon EC2) exige que o cliente realize todas as tarefas necessarias de configuragcao

e gerenciamento. Os clientes que implantam instancias do Amazon EC2 sao responsaveis

por implantar instancias do Amazon EC2 em varios locais (como zonas de disponibilidade da
AWS), implementar a autorrecuperacdo usando servigos como o Auto Scaling e usar as praticas
recomendadas de arquitetura de workload resiliente para aplicagdes instaladas nas instancias. Para
servicos gerenciados, como o Amazon S3 e o Amazon DynamoDB, a AWS opera a camada de
infraestrutura, o sistema operacional e as plataformas, e os clientes acessam os endpoints para
armazenar e recuperar dados. Vocé é responsavel por gerenciar a resiliéncia dos dados incluindo
estratégias de backup, versionamento e replicacao.

Implantar a workload em varias zonas de disponibilidade em uma Regidao da AWS faz parte de

uma estratégia de disponibilidade desenvolvida para proteger workloads isolando problemas a uma
zona de disponibilidade, que usa a redundancia de outras zonas de disponibilidade para continuar
atendendo as solicitagdes. Uma arquitetura Multi-AZ também faz parte de uma estratégia de DR
desenvolvida para que as workloads sejam mais isoladas e protegidas de problemas como queda de
energia, raios, tornados, terremotos, dentre outros. As estratégias de DR também podem usar varias
Regides da AWS. Por exemplo, em uma configuragao ativa/passiva, o servigo para a workload faz
failover de sua regiao ativa para sua regidao de DR caso a regido ativa ndo possa mais atender as
solicitagcdes.
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CONTINUQUS TESTING OF CRITICAL INFRASTRUCTURE

CUSTOMER
WORKLOAD ARCHITECTURE

RESPONSIBILITY FOR
RESILIENCE ‘IN’ THE CHANGE MANAGEMENT AND OBSERVABILITY AND FAILURE
CLOUD OPERATIONAL RESILIENCE MANAGEMENT

NETWORKING, QUOTAS, AND CONSTRAINTS

Responsabilidade pela resiliéncia na e da nuvem para clientes e a AWS.

E possivel usar os servicos da AWS para cumprir seus objetivos de resiliéncia. Como cliente, vocé
€ responsavel pelo gerenciamento dos seguintes aspectos de seu sistema para obter resiliéncia na
nuvem. Para obter mais detalhes sobre cada servigo especifico, consulte a documentacdao da AWS.

Redes, cotas e restricdes

» As praticas recomendadas para essa area do modelo de responsabilidade compartilhada sao
descritas em detalhes em Fundamentos.

* Planeje sua arquitetura com espago adequado para escalar e entender as cotas de servico e as

restricoes dos servicos que voceé incluiu com base nos aumentos esperados de solicitacdes de
carga, quando aplicavel.

* Projete sua topologia de rede para ser altamente disponivel, redundante e escalavel.

Gerenciamento de alteragdes e resiliéncia operacional

* O gerenciamento de alteracdes inclui como introduzir e gerenciar mudangas em seu ambiente.

A implementacao de alteracoes requer a criagao e a manutencao de runbooks atualizados e

estratégias de implantagcéo para sua aplicagao e infraestrutura.

» Uma estratégia resiliente para monitorar os recursos da workload considera todos os

componentes, incluindo métricas técnicas e comerciais, notificagdes, automacao e analise.
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» As workloads na nuvem devem se adaptar as mudancas na escalacao da demanda em reagao a
deficiéncias ou flutuagdes no uso.

Observabilidade e gerenciamento de falhas

» A observacao de falhas por meio do monitoramento € necessaria para automatizar a reparagao
para que suas workloads possam suportar falhas de componentes.

» O gerenciamento de falhas requer backup de dados, aplicacdo das praticas recomendadas para
permitir que sua workload resista a falhas de componentes e planejamento para recuperacao de
desastres.

Arquitetura da workload

» Sua arquitetura de workload inclui como vocé projeta servicos em dominios de negdcios, aplica

SOA e design de sistema distribuido para evitar falhas e incorpora recursos como controle de
utilizacao, novas tentativas, gerenciamento de filas, tempos limite e acionadores de emergéncia.

+ Confie em solu¢des da AWS comprovadas, na Amazon Builders Library e em padrées sem
servidor para se alinhar as praticas recomendadas e iniciar implementacoes.

» Use melhorias continuas para decompor o sistema em servicos distribuidos para escalar e
inovar mais rapidamente. Use a orientagdo de microsservicos da AWS e as opgdes de servigos
gerenciados para simplificar e acelerar sua capacidade de introduzir mudancas e inovar.

Testes continuos da infraestrutura critica

» Testar a confiabilidade significa testar nos niveis funcional, de performance e caos, além de adotar
analises de incidentes e praticas diarias para desenvolver experiéncia na resolugcao de problemas
gue nao sao bem compreendidos.

» Para aplicagdes hibridas e completas na nuvem, saber como sua aplicacdo se comporta caso
ocorra um problema ou os componentes fiquem inativos permite que vocé se recupere de
interrupcdes de forma rapida e confiavel.

» Crie e documente experimentos repetiveis para entender como seu sistema se comporta quando
as coisas nao ocorrem da forma esperada. Esses testes provarao a eficacia de sua resiliéncia
geral e fornecerdao um loop de feedback dos seus procedimentos operacionais antes de enfrentar
cenarios de falha reais.
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Principios de design

Na nuvem, ha uma série de principios que podem ajudar a aumentar a confiabilidade. Lembre-se
disso ao discutirmos as praticas recomendadas:

* Recupere-se de falhas automaticamente: ao monitorar os indicadores-chave de performance
(KPls) de uma workloads, vocé pode executar a automagao quando um limite € violado. Esses
KPIs devem ser uma medida do valor comercial, e ndo dos aspectos técnicos da operacao do
servigo. Isso permite a notificagdo automatica e o rastreamento de falhas, além de processos
de recuperacgao automatizados que solucionam ou reparam a falha. Com uma automacgao mais
sofisticada, é possivel antecipar e corrigir falhas antes que elas ocorram.

» Teste os procedimentos de recuperacdo: em um ambiente on-premises, muitas vezes os testes
sao realizados para provar que a workload funciona em um cenario especifico. Normalmente,
o teste ndo € usado para validar estratégias de recuperagao. Na nuvem, vocé pode testar o
comportamento de falha da workload e validar os procedimentos de recuperacéo. E possivel
usar a automacao para simular falhas diferentes ou para recriar cenarios que levaram a falhas no
passado. Essa abordagem expde caminhos de falha que vocé pode testar e corrigir antes que um
cenario de falha real ocorra, reduzindo assim o risco.

» Escale horizontalmente para aumentar a disponibilidade agregada da workload: substitua um
recurso grande por varios recursos pequenos para reduzir o impacto de uma unica falha na
workload geral. Distribua as solicitagdes por varios recursos menores para garantir que elas nao
compartilhem um ponto de falha comum.

» Pare de tentar adivinhar a capacidade: uma causa comum de falha nas workloads on-premises é
a saturacao de recursos, quando as demandas impostas a uma workload excedem a respectiva
capacidade (esse muitas vezes € o objetivo dos ataques de negacéao de servi¢o). Na nuvem,
vocé pode monitorar a demanda e a utilizagcao da workload e automatizar a adicao ou a remogao
de recursos para manter o nivel ideal e atender a demanda, sem provisionamento excessivo ou
subprovisionamento. Ainda ha limites, mas algumas cotas podem ser controladas e outras podem
ser gerenciadas (consulte Gerenciar cotas e restrices de servico).

» Gerencie alteracdes na automacao: as alteragdes em sua infraestrutura devem ser feitas por meio
de automacgao. Entre aquelas que precisam ser gerenciadas estao as alteragdes na automagao,
que podem entdo ser acompanhadas e analisadas.

Principios de design 7
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Definicoes

Este whitepaper aborda a confiabilidade na nuvem, descrevendo as praticas recomendadas para
estas quatro areas:

* Fundamentos

* Arquitetura da workload

» Gerenciamento de alteragdes

» Gerenciamento de falhas

Para obter confiabilidade, vocé deve comegar com os fundamentos: um ambiente em que cotas de
servigo e topologia de rede acomodam a workload. A arquitetura da workload do sistema distribuido
deve ser projetada para evitar e mitigar falhas. A workload deve processar as alteragdes na demanda
Ou nos requisitos e ser projetada para detectar falhas e se reparar automaticamente.

Topicos

» Resiliéncia e os componentes da confiabilidade

 Disponibilidade

» Objetivos de recuperacao de desastres (DR)

Resiliéncia e os componentes da confiabilidade

A confiabilidade de uma workload na nuvem depende de varios fatores, o principal deles é a
Resiliéncia:

» Resiliéncia é a capacidade de uma workload se recuperar de interrupgdes na infraestrutura ou
nos servigos, adquirir dinamicamente recursos de computacao para atender a demanda e mitigar
interrupgdes, como configuragdes incorretas ou problemas transitorios de rede.

Os outros fatores que afetam a confiabilidade da workload sao:

» Exceléncia operacional, que inclui automacgao de alteragdes, uso de playbooks para responder a
falhas e revisdes de prontidao operacional (ORRs) para confirmar que as aplicagdes estao prontas
para operacoes de producio.

Definigoes 8
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» Seguranca, que inclui a prevencao de danos a dados ou infraestrutura de agentes mal-
intencionados, o que pode afetar a disponibilidade. Por exemplo, criptografe backups para garantir
que os dados estejam seguros.

 Eficiéncia de performance, que inclui projetar para taxas maximas de solicitacdo e a minimizagao
de laténcias para sua workload.

» Otimizagao de custos, que inclui compensagdes, como se vocé deseja gastar mais em instancias
do EC2 para alcancgar ajuste de escala automatico ou confiar no ajuste de escala automatico
quando mais capacidade for necessaria.

A resiliéncia é o foco principal deste whitepaper.

Os outros quatro fatores também sao importantes e sdo cobertos por seus respectivos pilares do
AWS Well-Architected Framework. Muitas das praticas recomendadas aqui também resolvem esses

aspectos da confiabilidade, mas o foco esta na resiliéncia.
Disponibilidade

A Disponibilidade (também conhecida como disponibilidade de servigos) € uma métrica comumente
usada para medir quantitativamente a resiliéncia, bem como um objetivo de resiliéncia alvo.

» A disponibilidade € a porcentagem de tempo durante a qual uma workload esta disponivel para
uso.

Disponivel para uso significa que ela executa a fungado combinada quando necessario.

Esse percentual é calculado em periodos como um més, um ano ou os ultimos trés anos. Aplicando
a interpretacdo mais estrita possivel, a disponibilidade diminui sempre que a aplicagéo nao

esta operando normalmente, incluindo interrup¢des agendadas e ndo agendadas. Definimos
disponibilidade da seguinte forma:

Available for Use Time

Availability =

Total Time

» A disponibilidade € um percentual do tempo de atividade (como 99,9%) em um periodo
(geralmente de um més ou de um ano).

+ Uma forma comum de abreviar essas informagdes € mencionar apenas o “numero de noves”. Por
exemplo, “cinco noves” significa 99,999% disponivel.

Disponibilidade 9
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» Alguns clientes preferem excluir o tempo de inatividade agendado do servigo (por exemplo,

manutencgao planejada) do tempo total na formula. No entanto, isso ndo é recomendado, uma vez

que os usuarios podem preferir usar o servigo durante essas horas.

Veja a seguir uma tabela das metas de design de disponibilidade de aplicagdo comuns e a maxima
duragao das interrupgdes que podem ocorrer em um ano sem que a meta deixe de ser atingida. A
tabela contém exemplos dos tipos de aplicagcbes comuns em cada nivel de disponibilidade. Neste
documento, vamos nos referir a esses valores.

Disponibilidade

99%

99,9%

99,95%

99,99%

99,999%

Indisponibilidade maxima (por
ano)

3 dias e 15 horas

8 horas e 45 minutos

4 horas e 22 minutos

52 minutos

5 minutos

Categorias de aplicagdes

Tarefas de processamento em
lote e de extragao, transferé
ncia e carregamento de dados

Ferramentas internas como
gerenciamento de conhecime
nto e rastreamento de projetos

Comeércio online, ponto de
vendas

Workloads de entrega e
broadcast de video

Workloads de transagdes em
caixas eletronicos, telecomun
icacoes

Medigao da disponibilidade com base nas solicitagdes. Para seu servigo, talvez seja mais facil contar

as solicitacdes bem-sucedidas e com falha, em vez do "tempo disponivel para uso". Nesse caso, o

seguinte calculo pode ser usado:

Successful Responses

Availability =

Valid Requests

Disponibilidade
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Isso € medido com frequéncia para periodos de um minuto ou de cinco minutos. Entdo, um
percentual de tempo ativo mensal (medi¢cao da disponibilidade baseada em tempo) pode ser
calculado da média desses periodos. Se nenhuma solicitagao for recebida em determinado periodo,
ela sera contada como 100% disponivel nesse periodo.

Calculo de disponibilidade com dependéncias rigidas. Muitos sistemas tém dependéncias rigidas
de outros sistemas, onde uma interrup¢ao de um sistema dependente leva diretamente a uma
interrupcao do sistema que o invocou. Isso € o oposto de uma dependéncia flexivel, em que uma
falha do sistema dependente é compensada na aplicagdo. Quando ocorrem essas dependéncias
rigidas, a disponibilidade do sistema invocador € o produto das disponibilidades dos sistemas
dependentes. Por exemplo, se vocé tiver um sistema projetado para uma disponibilidade de 99,99%
que tenha uma dependéncia rigida de outros dois sistemas independentes, cada um projetado para
uma disponibilidade de 99,99%, a workload teoricamente podera atingir uma disponibilidade de
99,97 %:

Availigyok % Availdep1 X Availdep2 = Avalilyorkioad
99,99% % 99,99% % 99,99% = 99,97%

Portanto, € importante entender suas dependéncias e as respectivas metas de design de
disponibilidade ao calcular as suas proprias.

Calculo de disponibilidade com componentes redundantes. Quando um sistema envolve o uso de
componentes independentes e redundantes (por exemplo, recursos redundantes em diferentes
zonas de disponibilidade), a disponibilidade tedrica € calculada como 100% menos o produto

das taxas de falha dos componentes. Por exemplo, se um sistema usar dois componentes
independentes, cada um com uma disponibilidade de 99,9%, a disponibilidade efetiva dessa
dependéncia sera 99,9999%:

Disponibilidade 1
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Availdependency

Availdependency

Avalilgfrective = Availyax = ((100%—Availgependency)*(100%—Availgependency))
99,9999% = 100% - (0,1%%0,1%)

Calculo com atalho: se as disponibilidades de todos os componentes em seu calculo consistirem
apenas no digito nove, vocé podera somar a contagem do numero de nove digitos para obter a
resposta. No exemplo acima, dois componentes independentes e redundantes com disponibilidade
de trés noves resultam em seis noves.

Calculo da disponibilidade da dependéncia. Algumas dependéncias fornecem orientagdes sobre
a disponibilidade delas, incluindo metas de design da disponibilidade para muitos servigos da
AWS. Porém, em casos em que isso ndo esta disponivel (por exemplo, um componente em que
o fabricante nao publica informagdes de disponibilidade), uma maneira de estimar € determinar
o tempo médio entre falhas (MTBF) e o tempo médio para recuperacéo (MTTR). E possivel
estabelecer a estimativa de disponibilidade da seguinte maneira:

MTBF
MTBF + MTTR

AvailEST =

Por exemplo, se o MTBF for 150 dias e o MTTR for 1 hora, a estimativa de disponibilidade sera
99,97%.

Para obter detalhes adicionais, consulte Disponibilidade e além: como entender e melhorar a

resiliéncia de sistemas distribuidos na AWS para obter ajuda para calcular sua disponibilidade.

Disponibilidade 12
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Custos para a disponibilidade. Desenvolver aplicagées para niveis mais altos de disponibilidade
costuma resultar em mais custos. Assim, € importante identificar as verdadeiras necessidades

de disponibilidade antes de iniciar o design da aplicagao. Altos niveis de disponibilidade impdem
exigéncias maiores para teste e validagao sob cenarios de falha exaustivos. Eles exigem automacao
para recuperacao de todos os tipos de falhas e exigem que todos os aspectos das operacdes do
sistema sejam criados e testados de modo similar conforme os mesmos padrbes. Por exemplo, as
acdes de adicionar ou remover capacidade, implantar ou reverter software atualizado ou alteracoes
de configuracdo ou migrar dados do sistema devem ser feitas conforme a meta de disponibilidade
desejada. Contribuindo com os custos de desenvolvimento de software, em niveis muito altos de
disponibilidade, a inovacgao € prejudicada devido a necessidade de avangar mais lentamente na
implantacéo dos sistemas. Assim, a orientacao é ter cautela ao aplicar os padrées e considerar o
objetivo de disponibilidade adequado para todo o ciclo de vida de operagao do sistema.

A selecao de dependéncias também contribui para o aumento dos custos em sistemas que operam
com metas de design de disponibilidade maiores. Com esses objetivos maiores, o conjunto de
software ou servicos que podem ser escolhidos como dependéncias diminui com base em quais
receberam os investimentos elevados descritos anteriormente. Conforme a meta de design de
disponibilidade aumenta, € comum encontrar menos servi¢os multiuso (como um banco de dados
relacional) e mais servigos direcionados a uma finalidade especifica. Isso acontece porque estes sao
mais faceis de avaliar, testar e automatizar e t€m menos potencial de interacdes inesperadas com
funcionalidade incluida, mas néo utilizada.

Objetivos de recuperacao de desastres (DR)

Além dos objetivos de disponibilidade, a estratégia de resiliéncia também deve incluir objetivos de
recuperacao de desastres (DR) baseados em estratégias para recuperar a workload em caso de um
desastre. A recuperagao de desastres se concentra em objetivos de recuperagdo de uma unica vez
em resposta a desastres naturais, a falhas técnicas em grande escala ou a ameagas humanas, como
ataques ou erros. Isso difere da disponibilidade que mede a resiliéncia por um periodo em resposta a
falhas de componentes, a picos de carga ou a erros de software.

Objetivo de tempo de recuperacao (RTO) definido pela organizagdo. O RTO é o atraso maximo
aceitavel entre a interrupcao e a restauracao do servigo. Ele determina o que é considerado uma
janela de tempo aceitavel quando o servigo nao esta disponivel.

Objetivo de ponto de recuperacao (RPO) definido pela organizagdo. O RPO é o periodo maximo de
tempo aceitavel desde o ultimo ponto de recuperacao de dados. Isso determina o que é considerado
uma perda aceitavel de dados entre o ultimo ponto de recuperacgao e a interrupg¢ao do servico.

Objetivos de recuperagéo de desastres (DR) 13
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Business continuity

How much data can you afford to How quickly must you recover?
recreate or lose? What is the cost of downtime?

Disaster

Recovery point (RPO) Recovery time (RTO)

Data loss Down time

A relacao do objetivo de ponto de recuperacédo (RPO), objetivo do tempo de recuperacédo (RTO) e o
evento de desastre.

O RTO é semelhante ao MTTR, pois ambos medem o tempo entre o inicio de uma interrupcéo e a
recuperacao da workload. No entanto, o MTTR € um valor médio assumido em varios eventos que
afetam a disponibilidade ao longo de um periodo, enquanto RTO é um destino, ou valor maximo
permitido, para um unico evento que afeta a disponibilidade.

Como entender as necessidades de disponibilidade

E comum pensar inicialmente na disponibilidade de uma aplicagdo como um Unico objetivo para a
aplicagcdo como um todo. Porém, com uma inspecao mais detalhada, € comum descobrirmos que
determinados aspectos de uma aplicagao ou servico tém requisitos de disponibilidade diferentes. Por
exemplo, alguns sistemas podem priorizar a capacidade de receber e armazenar novos dados antes
de recuperar dados existentes. Outros sistemas priorizam operagdes em tempo real sobre operacdes
que mudam a configuragado ou o ambiente de um sistema. Os servigos podem ter requisitos de
disponibilidade muito altos durante determinados horarios do dia, mas podem tolerar periodos muito
mais longos de interrupgao fora desses horarios. Estas sdo algumas das maneiras como vocé pode
dividir uma unica aplicacao nas partes que a compdem e avaliar os requisitos de disponibilidade de
cada uma. O beneficio de fazer isso é concentrar os esforgos (e as despesas) de disponibilidade
conforme as necessidades especificas, em vez de projetar todo o sistema conforme o requisito mais
rigido.

Como entender as necessidades de disponibilidade 14
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Recomendacgao

Avalie de modo critico os aspectos exclusivos de suas aplicacdes e, quando adequado, diferenci
e as metas de design de disponibilidade e de recuperacao de desastres para refletirem as
necessidades de sua empresa.

Na AWS, normalmente dividimos os servigcos em "plano de dados" e "ambiente de gerenciamento”.
O plano de dados € responsavel por prestar servico em tempo real, enquanto os ambientes de
gerenciamento sao usados para configurar o ambiente. Por exemplo, instancias do Amazon

EC2, bancos de dados do Amazon RDS e operacgdes de leitura/gravacao de tabela do Amazon
DynamoDB sao operagdes no plano de dados. Em contraste, iniciar novas instancias do EC2

ou bancos de dados do RDS ou adicionar ou alterar metadados de tabela no DynamoDB sao
consideradas operagdes no ambiente de gerenciamento. Embora altos niveis de disponibilidade
sejam importantes para todas essas capacidades, os planos de dados costumam ter metas de
design de disponibilidade maiores que os ambientes de gerenciamento. Portanto, as workloads com
requisitos de alta disponibilidade devem evitar a dependéncia de tempo de execucao nas operacdes
do ambiente de gerenciamento.

Muitos dos clientes da AWS adotam uma abordagem similar para avaliar de modo critico suas
aplicacoes e identificar subcomponentes com diferentes necessidades de disponibilidade. As metas
de design de disponibilidade sao personalizadas para os diferentes aspectos, e os esforcos de
trabalho adequados sao empregados para projetar o sistema. A AWS possui experiéncia significativa
de aplicagdes de engenharia com uma série de metas de design de disponibilidade, incluindo
servigos com 99,999% ou mais de disponibilidade. AWS Os arquitetos de solugdes (SAs) podem
ajudar vocé a projetar adequadamente conforme suas metas de disponibilidade. Envolver a AWS
no inicio do processo de design melhora nossa capacidade de ajudar vocé a atingir suas metas

de disponibilidade. O planejamento da disponibilidade nao é feito apenas antes do inicio de sua
workload. Isso também é feito de modo continuo para refinar seu design conforme vocé ganha
experiéncia operacional, aprende com eventos do mundo real e tolera falhas de diferentes tipos.
Assim vocé pode aplicar o esforgo de trabalho adequado para melhorar sua implementacao.

As necessidades de disponibilidade necessarias para uma workload devem estar alinhadas a
necessidade e a criticidade da empresa. Ao definir primeiro a estrutura de criticidade empresarial
com RTO, RPO e disponibilidade especificos, € possivel avaliar cada workload. Essa abordagem
exige que as pessoas envolvidas na implementagao da workload tenham conhecimento da estrutura
e do impacto que sua workload tem sobre as necessidades empresariais.

Como entender as necessidades de disponibilidade 15
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Fundamentos

Os requisitos fundamentais sdo aqueles que tém um escopo que vai além de uma unica workload ou
projeto. Antes de criar a arquitetura de um sistema, é necessario instaurar os requisitos fundamentais
que influenciam a confiabilidade. Por exemplo, vocé deve ter largura de banda de rede suficiente no
data center.

Em um ambiente on-premises, esses requisitos podem causar longos prazos de entrega devido a
dependéncias e, portanto, devem ser incorporados durante o planejamento inicial. Com a AWS, no
entanto, a maioria desses requisitos fundamentais ja esta incorporada ou pode ser tratada conforme
necessario. A nuvem foi projetada para ser praticamente ilimitada, portanto, € responsabilidade da
AWS atender ao requisito de capacidade suficiente de rede e de computacao, deixando voceé livre
para alterar o tamanho e as alocacdes de recursos sob demanda.

As secOes a seguir explicam praticas recomendadas que focam essas consideragoes para fins de
confiabilidade.

Topicos

» Gerenciar cotas e restricdes de servico

» Planeje sua topologia de rede

Gerenciar cotas e restricoes de servico

Para arquiteturas de workload baseadas em nuvem, existem cotas de servigo (que também séo
chamadas de limites de servi¢o). Essas cotas existem para evitar o provisionamento acidental de
mais recursos do que vocé precisa e para limitar as taxas de solicitacdo nas operacoes de API, a fim
de proteger os servigos contra uso abusivo. Também ha restri¢des de recursos, por exemplo, a taxa
em que vocé pode propagar bits por um cabo de fibra éptica ou a quantidade de armazenamento em
um disco fisico.

Se vocé estiver usando aplicagdes do AWS Marketplace, precisara entender as limitagcdes dessas
aplicacdes. Se vocé estiver usando software como servigco ou servicos Web de terceiros, também
precisara estar ciente desses limites.

Praticas recomendadas

« RELO1-BP01 Conhecer as cotas e restricoes de servicos

 RELO1-BP02 Gerenciar cotas de servico em varias contas e regides

Gerenciar cotas e restricdes de servigo 16
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« RELO1-BP03 Acomodar restricdes e cotas de servico fixo por meio de arquitetura

 RELO1-BP04 Monitorar e gerenciar cotas

« RELO1-BP05 Automatizar o gerenciamento de cotas

« REL0O1-BP06 Garantir que existe uma lacuna suficiente entre as cotas atuais e 0 uso maximo para

acomodar o failover

RELO1-BP01 Conhecer as cotas e restricbes de servicos

Esteja ciente das suas cotas padrao e das solicitagbes de aumento de cota referentes a sua
arquitetura da workload. Saiba quais restrigdes de recursos, como disco ou rede, podem gerar
impactos.

Resultado desejado: os clientes podem evitar a degradacgao ou interrupgao do servigo em suas
Contas da AWS implementando diretrizes adequadas para monitorar as principais métricas, analises
de infraestrutura e etapas de corregao de automacgao para verificar se as cotas e restricoes de
servigos nao foram atingidas, o que poderia causar degradagao ou interrupgao do servigo.

Praticas comuns que devem ser evitadas:

» Implantar uma workload sem compreender as cotas flexiveis ou fixas e seus limites para os
servigos utilizados.

» Implantar uma workload de substituicdo sem analisar e reconfigurar as cotas necessarias ou entrar
em contato com o suporte com antecedéncia.

* Pressupor que os servigos em nuvem nao tém limites e os servigos podem ser usados sem
considerar taxas, limites, contagens e quantidades.

» Pressupor que as cotas aumentarao automaticamente.
* Nao saber o processo e a linha de tempo das solicitagcdes de cota.

» Pressupor que a cota de servigo em nuvem padrao € idéntica para todos os servigos em
comparagao entre as regioes.

* Pressupor que as restricoes do servigo podem ser violadas e os sistemas vao ser escalados
automaticamente ou aumentar o limite além das restricdes do recurso

» Nao testar a aplicagao em trafego de pico a fim de aplicar tenséo na utilizagado de seus recursos.
 Provisionar o recurso sem analisar o respectivo tamanho necessario.

» Provisionar capacidade em excesso selecionando tipos de recurso que superam em muito a
necessidade real ou os picos esperados.

RELO1-BP01 Conhecer as cotas e restrigdes de servigos 17
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» Nao avaliar os requisitos de capacidade para novos niveis de trafego antes de um novo evento de
cliente ou implantacédo de uma nova tecnologia.

Beneficios de implementar esta pratica recomendada: o monitoramento e o gerenciamento
automatizado de cotas de servico e restricdes de recursos podem reduzir proativamente as falhas.
As alteragdes nos padrdes de trafego do servigco de um cliente poderao causar interrupgao ou
degradacao se as praticas recomendadas nao forem seguidas. Ao monitorar e gerenciar esses
valores em todas as regides e contas, as aplicacdes podem ter uma resiliéncia aprimorada em
eventos adversos ou nao planejados.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

O Service Quotas € um servigo da AWS que ajuda a gerenciar em um unico local suas cotas para
mais de 250 servicos da AWS. Além de pesquisar os valores de cotas, vocé também pode solicitar e
rastrear aumentos de cota no console do Service Quotas ou por meio do AWS SDK. O AWS Trusted
Advisor oferece uma verificacao de cotas de servico que exibe 0 uso e as cotas para certos aspectos
de alguns servigos. As cotas de servigo padrao por servigo também estdo na documentagao da AWS
por respectivo servigo (por exemplo, consulte Cotas da Amazon VPC).

Alguns limites de servigo, como os limites de taxa para APls com controle de utilizagao, sao
definidos no préprio Amazon API Gateway por meio da configuragdo de um plano de uso. Alguns
limites definidos como configuracdo em seus respectivos servigos incluem IOPS provisionadas,
armazenamento do Amazon RDS alocado e alocacdes de volume do Amazon EBS. O Amazon
Elastic Compute Cloud tem seu proprio painel de limites de servigo que pode ajudar vocé a gerenciar
sua instancia, o Amazon Elastic Block Store e limites de enderecos IP elasticos. Se voceé tiver um
caso de uso em que as cotas de servigco afetam a performance de sua aplicagao e elas nao forem
ajustadas as suas necessidades, entre em contato com o Suporte para ver se ha mitigacoes.

As cotas de servico podem ser especificas da regido e também pode ser globais por natureza. O uso
de um servigo da AWS com a cota atingida fara com que o comportamento dele nao seja o esperado
e podera causar interrupcao ou degradacao do servigo. Por exemplo, uma cota de servigo limita o
numero de instancias do Amazon EC2 DL usadas em uma regido. Esse limite pode ser alcancado
durante um evento de escalagao de trafego usando grupos do Auto Scaling (ASG).

As cotas de servi¢o de cada conta devem ser avaliadas regularmente quanto ao uso a fim de
determinar quais sao os limites de servigo apropriados para a conta em questao. Essas cotas
de servico existem como barreiras de protecdo operacionais a fim de impedir o provisionamento
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acidental de recursos além do necessario. Elas também servem para limitar as taxas de solicitacdo
em operacgdes de API para proteger os servigos contra abuso.

Restricdes de servigo sdo diferentes de cotas de servigo. As restricdes de servigo representam os
limites de um recurso especifico conforme definido pelo tipo de recurso em questdo. Elas podem ser
a capacidade de armazenamento (por exemplo, gp2 tem um limite de tamanho de 1 GB a 16 TB) ou
o throughput de disco. E essencial que a restricdo de um tipo de recurso seja projetada e avaliada
constantemente quanto a tipos de uso que podem atingir o limite. Se uma restri¢cao for atingida de
modo inesperado, as aplicagdes da conta ou os servigos poderao sofrer degradacgao ou interrupgao.

Se houver um caso de uso em que as cotas de servico afetem a performance de uma aplicagao e
elas ndo puderem ser ajustadas as necessidades, entre em contato com o Suporte para ver se ha
mitigagcdes. Para obter mais detalhes sobre o ajuste de cotas fixas, consulte REL0O1-BP03 Acomodar
restricoes e cotas de servico fixo por meio de arquitetura.

Ha uma série de servigos e ferramentas da AWS para ajudar a monitorar e gerenciar o Service
Quotas. O servigo e as ferramentas devem ser utilizados para oferecer verificagcdes automatizadas
ou manuais dos niveis de cota.

» O AWS Trusted Advisor oferece uma verificacdo de cotas de servico que exibe o uso e cotas
para alguns aspectos de alguns servigos. Ele pode ajudar na identificagcao de servigos que estao
proximos da cota.

+ O AWS Management Console oferece métodos para exibir valores de cota de servigo, gerenciar,
solicitar novas cotas, monitorar o status das solicitacdes de cota e exibir o histérico de cotas.

« A AWS CLI e os CDKs oferecem métodos programaticos para gerenciar e monitorar
automaticamente os niveis e o0 uso de cotas de servico.

Etapas de implementagao

Para o Service Quotas:

* Revise o AWS Service Quotas.

» Para saber suas cotas de servigo existentes, determine os servigos (como o IAM Access Analyzer)
utilizados. Ha cerca de 250 servigos da AWS controlados pelo Service Quotas. Depois, determine
o nome especifico da cota de servico que pode estar sendo usada em cada conta e regido. Ha
cerca de 3 mil nomes de cota de servigo por regido.

* Aumente essa analise de cotas com o AWS Config para encontrar todos os recursos da AWS
usados em suas Contas da AWS.
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» Use dados do AWS CloudFormation para determinar seus recursos da AWS usados. Veja os
recursos que foram criados no AWS Management Console ou com o comando list-stack-
resources da AWS CLI. Também é possivel ver no proprio modelo os recursos configurados
para implantacao.

« Examine o codigo da implantacéo para determinar todos os servigos necessarios a sua workload.

» Determine as cotas de servico aplicaveis. Use as informagdes acessiveis programaticamente por
meio do Trusted Advisor e do Service Quotas.

» Estabelegca um método de monitoramento automatizado (consulte REL0O1-BP02 Gerenciar cotas
de servico em varias contas e regides e RELO1-BP04 Monitorar e gerenciar cotas) para alertar e
informar se as cotas de servigcos estao proximas ou atingiram seu limite.

» Estabeleca um método automatizado e programatico para verificar se uma cota de servico foi
alterada em uma regiao, mas nao em outras regides da mesma conta (consulte RELO1-BP02
Gerenciar cotas de servico em varias contas e regides e REL01-BP04 Monitorar e gerenciar

cotas).

» Automatize as verificagdes de logs e métricas de aplicacdes para determinar se ha erros de
restricdo de servigco ou cota. Se houver esses erros, envie alertas ao sistema de monitoramento.

» Estabeleca procedimentos de engenharia para calcular a mudanga necessaria na cota (consulte
RELO1-BP05 Automatizar o gerenciamento de cotas) depois de identificar que cotas maiores sao
necessarias para servigos especificos.

» Crie um fluxo de trabalho de provisionamento e aprovacgao para solicitar alteracdes na cota de
servico. Isso deve incluir um fluxo de trabalho de excegcdo em caso de negacao de solicitacdo ou
aprovacao parcial.

» Crie um método de engenharia para analisar cotas de servigco antes de provisionar € usar novos
servicos da AWS antes de distribuir na produgao ou carregar ambientes (por exemplo, conta de
teste de carga).

Para restricbes de servigo:

» Estabeleca métodos de monitoramento e métricas para alertar sobre recursos que estejam
proximos de suas restricoes de recurso. Utilize o CloudWatch conforme apropriado para métricas
ou monitoramento de logs.

» Estabeleca limites de alerta para cada recurso que tenha uma restricao significativa para a
aplicacao ou o sistema.
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Crie um fluxo de trabalho e procedimentos de gerenciamento de infraestrutura para alterar o tipo
de recurso se a restricao estiver proxima da utilizacdo. Esse fluxo de trabalho deve incluir testes de
carga como pratica recomendada para verificar se o novo tipo de recurso € o correto com as novas
restricoes.

Migre o recurso identificado para o novo tipo de recurso usando procedimentos e processos
existentes.

Recursos

Praticas recomendadas relacionadas:

RELO1-BP02 Gerenciar cotas de servigo em varias contas e regides

RELO01-BP03 Acomodar restricoes e cotas de servigo fixo por meio de arquitetura

RELO1-BP04 Monitorar e gerenciar cotas

RELO1-BP05 Automatizar o gerenciamento de cotas

RELO1-BP06 Garantir que existe uma lacuna suficiente entre as cotas atuais e o uso maximo para

acomodar o failover

RELO03-BP01 Escolher como segmentar a workload

REL10-BP0O1 Implantar a workload em varios locais

REL11-BP01 Monitorar todos os componentes da workload para detectar falhas

REL11-BP03 Automatizar a reparagcao em todas as camadas

REL12-BP04 Testar a resiliéncia com engenharia do caos

Documentos relacionados:

Pilar Confiabilidade do AWS Well-Architected Framework: Disponibilidade

AWS Service Quotas (antigamente conhecido como Limites de servico)

Verificagoes de praticas recomendadas do AWS Trusted Advisor (consulte a secao Limites de
servico)
Monitor de limites da AWS em respostas da AWS

Limites de servigo do Amazon EC2

O que é o Service Quotas?

Como solicitar um aumento da cota

RELO1-BP01 Conhecer as cotas e restrigdes de servigos 21


https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/availability.html
https://docs.aws.amazon.com/general/latest/gr/aws_service_limits.html
https://aws.amazon.com/premiumsupport/technology/trusted-advisor/best-practice-checklist/
https://aws.amazon.com/premiumsupport/technology/trusted-advisor/best-practice-checklist/
https://aws.amazon.com/answers/account-management/limit-monitor/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-resource-limits.html
https://docs.aws.amazon.com/servicequotas/latest/userguide/intro.html
https://docs.aws.amazon.com/servicequotas/latest/userguide/request-quota-increase.html

Pilar Confiabilidade

Framework Well-Architected da AWS

Endpoints e cotas de servigo

Guia do usuario do Service Quotas

Monitor de cotas para AWS

Limites de isolamento de falhas da AWS

Disponibilidade com redundéancia

AWS para dados

O que é integracao continua?

O que é entrega continua?

Parceiro da APN: parceiros que podem ajudar no gerenciamento de configuragcéo

Gerenciar o ciclo de vida da conta em ambientes SaaS de conta por locatario na AWS

Gerenciar e monitorar o controle de utilizacdo de APls em suas workloads

Visualizar recomendacgdes do AWS Trusted Advisor em grande escala com o AWS Organizations

Automatizar aumentos de limites de servico e suporte corporativo com o AWS Control Tower

Videos relacionados:

AWS Live re:Inforce 2019: Service Quotas

Visualizar e gerenciar cotas para servicos da AWS com o Service Quotas

Demonstracio de cotas do AWS IAM

Ferramentas relacionadas:

Amazon CodeGuru Reviewer
AWS CodeDeploy

AWS CloudTrail

Amazon CloudWatch

Amazon EventBridge

Amazon DevOps Guru
AWS Config

AWS Trusted Advisor
AWS CDK

RELO1-BP01 Conhecer as cotas e restrigdes de servigos

22


https://docs.aws.amazon.com/general/latest/gr/aws-service-information.html
https://docs.aws.amazon.com/servicequotas/latest/userguide/intro.html
https://aws.amazon.com/solutions/implementations/quota-monitor/
https://docs.aws.amazon.com/whitepapers/latest/aws-fault-isolation-boundaries/abstract-and-introduction.html
https://docs.aws.amazon.com/whitepapers/latest/availability-and-beyond-improving-resilience/availability-with-redundancy.html
https://aws.amazon.com/data/
https://aws.amazon.com/devops/continuous-integration/
https://aws.amazon.com/devops/continuous-delivery/
https://partners.amazonaws.com/search/partners?keyword=Configuration+Management&ref=wellarchitected
https://aws.amazon.com/blogs/mt/managing-the-account-lifecycle-in-account-per-tenant-saas-environments-on-aws/
https://aws.amazon.com/blogs/mt/managing-monitoring-api-throttling-in-workloads/
https://aws.amazon.com/blogs/mt/organizational-view-for-trusted-advisor/
https://aws.amazon.com/blogs/mt/automating-service-limit-increases-enterprise-support-aws-control-tower/
https://youtu.be/O9R5dWgtrVo
https://www.youtube.com/watch?v=ZTwfIIf35Wc
https://www.youtube.com/watch?v=srJ4jr6M9YQ
https://aws.amazon.com/codeguru/
https://aws.amazon.com/codedeploy/
https://aws.amazon.com/cloudtrail/
https://aws.amazon.com/cloudwatch/
https://aws.amazon.com/eventbridge/
https://aws.amazon.com/devops-guru/
https://aws.amazon.com/config/
https://aws.amazon.com/premiumsupport/technology/trusted-advisor/
https://aws.amazon.com/cdk/

Pilar Confiabilidade Framework Well-Architected da AWS

« AWS Systems Manager
 AWS Marketplace

RELO1-BP02 Gerenciar cotas de servigco em varias contas e regioes

Se vocé estiver usando varias contas ou regides, solicite as cotas adequadas em todos os ambientes
nos quais suas workloads de producao sao executadas.

Resultado desejado: servigos e aplicagdes nao devem ser afetados pelo esgotamento da cota de
servigo para configuragdes que abrangem contas ou regides ou que tenham projetos de resiliéncia
usando failover de zona, regido ou conta.

Praticas comuns que devem ser evitadas:

« Permitir que a utilizagdo de recursos em uma regido de isolamento aumente sem nenhum
mecanismo para manter a capacidade das demais.

» Configurar manualmente todas as cotas nas regides de isolamento de forma independente.

* Nao considerar o efeito das arquiteturas de resiliéncia (como ativa ou passiva) em necessidades
futuras de cota durante a degradagao na regido que nao € a principal.

* Nao avaliar as cotas regularmente e fazer alteragdes necessarias em cada regidao e conta nas
quais a workload é executada.

* Nao reutilizar modelos de solicitacao de cotas para solicitar aumentos em varias regides e contas.

* Nao atualizar as cotas de servigo por imaginar incorretamente que aumentar as cotas tem
implicagdes de custo, como solicitagdes de reserva computacional.

Beneficios de implementar esta pratica recomendada: verificar se vocé pode lidar com sua carga
atual em regides ou contas secundarias se 0s servigos regionais ficarem indisponiveis. Isso pode
ajudar a reduzir o numero de erros ou niveis de degradagdées que ocorrem durante a perda da
regiao.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientagao para implementacao

Cotas de servico sao rastreadas por conta. A menos que especificado de outra forma, cada cota
€ especifica da Regiao da AWS. Além dos ambientes de produgéo, gerencie também as cotas em
todos os ambientes aplicaveis que nao sao de producao para que os testes e o desenvolvimento nao
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sejam dificultados. Manter um alto grau de resiliéncia exige que as cotas de servico sejam avaliadas
de forma continua (sejam elas automatizadas ou manuais).

Com cada vez mais workloads abrangendo regides devido a implementagao de projetos usando as
abordagens Ativo/Ativo, Ativo/Passivo — Quente, Ativo/Passivo — Frio e Ativo/Passivo — Luz piloto, é
essencial entender todos os niveis de cota da regido e da conta. Padrdes de trafego passados nem
sempre sao um bom indicador de que a cota de servico esta definida corretamente.

Igualmente importante, o limite do nome da cota de servigo nem sempre € 0 mesmo para cada
regiao. Em uma regido, o valor pode ser cinco e em outra regido pode ser dez. O gerenciamento
dessas cotas deve abranger todos 0os mesmos servigos, contas e regides para fornecer resiliéncia
consistente sob carga.

Reconcilie todas as diferencas de cota de servico em todas as diferentes regides (Regiao ativa ou
Regiao passiva) e crie processos para reconciliar essas diferencas de forma continua. Os planos de
teste de failovers de regiao passiva raramente sao escalados para a capacidade ativa de pico, o que
significa que os exercicios de simulagdes teoricas e dias de teste podem nao encontrar diferencas
em cotas de servigo entre regides e também depois manter os limites corretos.

Monitorar e avaliar o desvio da cota de servico, a condigcdo em que os limites da cota de servico para
uma cota especifica sdo alterados em uma regido e ndo em todas as regides, é muito importante. E
necessario pensar em alterar a cota em regides com trafego ou que possam ter trafego.

» Selecione as contas e as regides relevantes conforme seus requisitos de servico, de laténcia,
regulatorios e de recuperagao de desastres.

« Identifique as cotas de servigo de todas as contas, regides e zonas de disponibilidade relevantes.
O escopo dos limites € definido para conta e regido. Esses valores devem ser comparados em
relagao a diferencgas.

Etapas de implementagao

+ Analise os valores do Service Quotas que podem ter ultrapassado um nivel de risco de uso. O
AWS Trusted Advisor oferece alertas para violagdes de limite de 80% e 90%.

» Analise os valores de cotas de servigo em todas as regides passivas (em um design Ativo/
Passivo). Verifique se a carga sera executada com éxito em regides secundarias em caso de falha
na regiao principal.

« Automatize a avaliagdo caso qualquer desvio de cota de servigo tenha ocorrido entre as regides na
mesma conta e aja adequadamente para alterar os limites.

RELO1-BP02 Gerenciar cotas de servico em varias contas e regides 24



Pilar Confiabilidade Framework Well-Architected da AWS

» Se as unidades organizacodes (UO) do cliente estiverem estruturadas da forma compativel, os
modelos de cota de servigo deverao ser atualizados para refletir alteragcbes em todas as cotas que
devem ser aplicadas a varias regides e contas.

» Crie um modelo e associe regides a alteragao de cota.

* Analise todos os modelos de cota de servigo existentes para todas as alteragdes necessarias
(regido, limites e contas).
Recursos

Praticas recomendadas relacionadas:

* RELO1-BP01 Conhecer as cotas e restricbes de servigos

* REL01-BP03 Acomodar restricdes e cotas de servico fixo por meio de arquitetura

 REL0O1-BP04 Monitorar e gerenciar cotas

* RELO1-BP05 Automatizar o gerenciamento de cotas

+ RELO1-BP06 Garantir que existe uma lacuna suficiente entre as cotas atuais e o uso maximo para
acomodar o failover

» REL03-BP01 Escolher como segmentar a workload

+ REL10-BP01 Implantar a workload em varios locais

* REL11-BP01 Monitorar todos os componentes da workload para detectar falhas

+ REL11-BP03 Automatizar a reparacao em todas as camadas

+ REL12-BP04 Testar a resiliéncia com engenharia do caos

Documentos relacionados:

» Pilar Confiabilidade do AWS Well-Architected Framework: Disponibilidade

+ AWS Service Quotas (antigamente conhecido como Limites de servigo)

» Verificagdes de praticas recomendadas do AWS Trusted Advisor (consulte a se¢do Limites de

servico)
* Monitor de limites da AWS em respostas da AWS

* Limites de servico do Amazon EC2

* O que é o Service Quotas?

» Como solicitar um aumento da cota
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Framework Well-Architected da AWS

Endpoints e cotas de servigo

Guia do usuario do Service Quotas

Monitor de cotas para AWS

Limites de isolamento de falhas da AWS

Disponibilidade com redundéancia
AWS para dados

O que é integracao continua?

O que é entrega continua?

Parceiro da APN: parceiros que podem ajudar no gerenciamento de configuracao

Gerenciar o ciclo de vida da conta em ambientes SaaS de conta por locatario na AWS

Gerenciar e monitorar o controle de utilizacdo de APIs em suas workloads

Visualizar recomendacgdes do AWS Trusted Advisor em grande escala com o AWS Organizations

Automatizar aumentos de limites de servico e suporte corporativo com o AWS Control Tower

Videos relacionados:

AWS Live re:Inforce 2019: Service Quotas

Visualizar e gerenciar cotas para servicos da AWS com o Service Quotas

Demonstracio de cotas do AWS IAM

Servigos relacionados:

Amazon CodeGuru Reviewer
AWS CodeDeploy

AWS CloudTrail

Amazon CloudWatch

Amazon EventBridge

Amazon DevOps Guru
AWS Config

AWS Trusted Advisor
AWS CDK

AWS Systems Manager
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 AWS Marketplace

RELO1-BP03 Acomodar restricoes e cotas de servico fixo por meio de
arquitetura

Esteja ciente das cotas de servico, das restricdes de servigo e dos limites de recursos fisicos que
nao podem ser alterados. Projete arquiteturas para aplicagdes e servigos visando evitar que esses
limites afetem a confiabilidade.

Os exemplos incluem largura de banda da rede, tamanho da carga util da invocagao da fungao
sem servidor, taxa de intermiténcia de controle de utilizacdo para um gateway da API e conexdes
simultaneas de usuarios com um banco de dados.

Resultado desejado: a aplicagao ou o servigo funciona conforme o esperado em condi¢gdes normais
e de alto trafego. Eles foram desenvolvidos para funcionar com as limitagdes referentes as restricdes
ficas ou cotas de servigo do recurso.

Praticas comuns que devem ser evitadas:

» Escolher um design que usa um recurso de um servigo sem saber que ha restricdes de design que
causarao falha a medida que vocé escala.

» Usar parametros de comparacao fora da realidade e que atingirao as cotas fixas do servigo
durante os testes. Por exemplo, executar testes em um limite de intermiténcia mas por um periodo
estendido.

» Escolher um design que nao possa ser escalado nem modificado caso seja necessario ultrapassar
as cotas fixas do servigo. Por exemplo, um tamanho de carga util do SQS de 256 KB.

» A observabilidade nao foi projetada nem implementada para monitorar e alertar sobre os limites
das cotas de servico que podem estar em risco durante eventos com trafego alto.

Beneficios de implementar esta pratica recomendada: verificar se a aplicacdo sera executada em
todos os niveis de carga de servigos projetados sem interrupgao ou degradacao.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio

Orientacao para implementacao

Ao contrario das cotas de servico flexiveis ou de recursos que sido substituidos com unidades de
capacidade mais altas, as cotas fixas dos servigos da AWS nao podem ser alteradas. Isso significa
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que todos esses tipos de servigcos da AWS devem ser avaliados com relagao a possiveis limites de
capacidade rigidos quando usados no design de uma aplicagao.

Os limites rigidos sdo mostrados no console do Service Quotas. Se as colunas mostrarem
ADJUSTABLE = No, o servigo tem um limite rigido. Os limites rigidos também sao mostrados
em algumas paginas de configuragao de recursos. Por exemplo, o Lambda tem limites rigidos
especificos que nao podem ser ajustados.

Como exemplo, ao projetar uma aplicacao Python para ser executada em uma fung¢ao do Lambda,
a aplicagao deve ser avaliada para determinar se ha alguma chance de o Lambda ser executado
por mais de 15 minutos. Se cddigo puder ser executado mais do que esse limite de cota de servico,
tecnologias ou designs alternativos devem ser considerados. Se esse limite for atingido depois da
implantacado na producao, a aplicacao sofrera uma degradacao e interrupgao até que isso possa ser
corrigido. Ao contrario das cotas flexiveis, ndo ha um método para alterar esses limites mesmo sob
eventos de emergéncia de severidade 1.

Depois que a aplicagao for implantada em um ambiente de teste, estratégias devem ser usadas para
descobrir se algum limite rigido pode ser atingido. Testes de estresse, testes de carga e testes de
caos devem fazer parte do plano de teste de introducgéo.

Etapas de implementagao

* Revise a lista completa de servigos da AWS que poderiam ser usados na fase de design da
aplicagao.

* Revise os limites da cota flexivel e os da cota rigida para todos esses servigos. Nem todos os
limites s&o mostrados no console do Service Quotas. Alguns servigos descrevem esses limites em

locais alternativos.

« A medida que vocé planeja a aplicagéo, revise os fatores que impulsionam a tecnologia e os
negocios da workload, como resultados empresariais, casos de uso, sistemas dependentes,
destinos de disponibilidade e objetos de recuperag¢ao de desastres. Permita que os fatores que
impulsionam a tecnologia e 0os negdcios orientem o processo para identificar o sistema distribuido
certo para sua workload.

» Analise a carga do servigo nas regides e contas. Muitos limites rigidos sao regionais para os
servigos. No entanto, alguns limites sdo baseados em conta.

» Analise arquiteturas de resiliéncia quanto ao uso de recursos durante uma falha de zona e de
regido. Na progressao de designs de varias regides usando as abordagens ativo/ativo, ativo/
passivo — quente, ativo/passivo — frio e ativo/passivo — luz-piloto, esses casos de falha resultarao
em maior uso. Isso cria um possivel caso de uso para atingir limites rigidos.
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Recursos
Praticas recomendadas relacionadas:

* RELO1-BP01 Conhecer as cotas e restricbes de servigos

+ RELO01-BP02 Gerenciar cotas de servico em varias contas e regides

 RELO1-BP04 Monitorar e gerenciar cotas

+ REL01-BP05 Automatizar o gerenciamento de cotas

+ RELO1-BP06 Garantir que existe uma lacuna suficiente entre as cotas atuais e o uso maximo para
acomodar o failover

» REL03-BP01 Escolher como segmentar a workload

* REL10-BP01 Implantar a workload em varios locais

+ REL11-BP01 Monitorar todos os componentes da workload para detectar falhas

* REL11-BP03 Automatizar a reparacao em todas as camadas

+ REL12-BP04 Testar a resiliéncia com engenharia do caos

Documentos relacionados:

» Pilar Confiabilidade do AWS Well-Architected Framework: Disponibilidade

+ AWS Service Quotas (antigamente conhecido como Limites de servigo)

» Verificagdes de praticas recomendadas do AWS Trusted Advisor (consulte a secdo Limites de
Servico

* Monitor de limites da AWS em respostas da AWS

* Limites de servico do Amazon EC2

* O que é o Service Quotas?

* Como solicitar um aumento da cota

* Endpoints e cotas de servico

» Guia do usuario do Service Quotas

* Monitor de cotas para AWS

* Limites de isolamento de falhas da AWS

» Disponibilidade com redundancia
* AWS para dados

O que é integracao continua?
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* O que é entrega continua?

» Parceiro da APN: parceiros que podem ajudar no gerenciamento de configuragao

» Gerenciar o ciclo de vida da conta em ambientes SaaS de conta por locatario na AWS

» Gerenciar e monitorar o controle de utilizacdo de APls em suas workloads

* Visualizar recomendacées do AWS Trusted Advisor em grande escala com o AWS Organizations

» Automatizar aumentos de limites de servico e suporte corporativo com o AWS Control Tower

* Acdes, recursos e chaves de condicdo para o Service Quotas

Videos relacionados:

* AWS Live re:Inforce 2019: Service Quotas

» Visualizar e gerenciar cotas para servigcos da AWS com o Service Quotas

+ Demonstragao de cotas do AWS |IAM

* AWS re:Invent 2018: Fechar loops e abrir mentes: como assumir o controle de sistemas grandes e
pequenos

Ferramentas relacionadas:

* AWS CodeDeploy
« AWS CloudTrail
* Amazon CloudWatch

* Amazon EventBridge

* Amazon DevOps Guru
» AWS Config

* AWS Trusted Advisor

+ AWS CDK

* AWS Systems Manager
* AWS Marketplace

RELO1-BP04 Monitorar e gerenciar cotas

Avalie seu uso potencial e aumente suas cotas adequadamente para possibilitar o crescimento
planejado do uso.
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Resultado desejado: sistemas ativos e automatizados que gerenciam e monitoram foram
implantados. Essas solugdes de operagdes garantem que os limites de uso da cota estejam
préximos de ser atingidos. Isso seria corrigido proativamente por mudancas solicitadas na cota.

Praticas comuns que devem ser evitadas:

* Nao configurar o monitoramento para verificar os limites da cota de servico.

» Nao configurar o monitoramento de limites rigidos, embora esses valores nao possam ser
alterados.

» Presumir que o tempo necessario para solicitar e proteger uma mudanca de cota flexivel seja
imediato ou periodo curto.

» Configurar alarmes para quando as cotas de servi¢o estiverem sendo atingidas, mas nao ter um
processo de resposta a um alerta.

» Configurar apenas alarmes para servigos compativeis com o AWS Service Quotas e nao monitorar
outros servicos da AWS.

* Nao considerar o gerenciamento da cota para designs com resiliéncia de varias regides, como as
abordagens Ativo/Ativo, Ativo/Passivo — Quente, Ativo/Passivo — Frio e Ativo/Passivo — Luz piloto.

» Nao avaliar as diferencas de cota entre regides.

« Nao avaliar as necessidades de cada regiao com relagao a uma solicitagao de aumento de cota
especifica.

* Na&o utilizar modelos para gerenciamento de cotas em varias regides.

Beneficios de implementar esta pratica recomendada: o rastreamento automatico das cotas de
servico da AWS e o monitoramento do seu uso em relagao a essas cotas permitirdao que vocé veja
quando esta perto de atingir uma cota. Também é possivel usar esse monitoramento de dados para
ajudar a limitar qualquer dano resultante da exaustao da cota.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Para dispositivos compativeis, € possivel monitorar as cotas configurando varios servigos diferentes
que podem avaliar e, entdo, enviar alertas ou alarmes. Isso pode auxiliar o monitoramento do uso e
alertar quando vocé estiver se aproximando das cotas. Esses alarmes podem ser invocados via AWS
Config, fun¢des do Lambda, Amazon CloudWatch ou AWS Trusted Advisor. Vocé também pode usar
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filtros de métrica no CloudWatch Logs para pesquisar e extrair padrées nos logs para determinar se
0 uso esta se aproximando dos limites de cota.

Etapas de implementagao
Para monitoramento:

» Capture o consumo atual de recursos (por exemplo, buckets ou instancias). Use as operagdes de
API de servigo, como a APl DescribelInstances do Amazon EC2, para coletar o consumo atual
de recursos.

» Capture as cotas atuais que sao essenciais e aplicaveis aos servigos usando:
» AWS Service Quotas
AWS Trusted Advisor

» Documentacdo AWS

» Paginas especificas de servigcos da AWS
AWS Command Line Interface (AWS CLI)
AWS Cloud Development Kit (AWS CDK)

+ Use o AWS Service Quotas, um servico da AWS que ajuda a gerenciar em um unico local suas
cotas para mais de 250 servigos da AWS.

» Use os limites de servico do Trusted Advisor para monitorar os limites de servigo atuais em varios
limites.

» Use o historico da cota de servigo (console ou AWS CLI) para verificar os aumentos regionais.

« Compare as alteragdes na cota de servico em cada regido e cada conta para criar equivaléncia, se
necessario.

Para gerenciamento:

« Automatico: configure uma regra personalizada do AWS Config para verificar as cotas de servigo
nas regides e comparar as diferengas.

» Automatico: configure uma funcdo do Lambda agendada para verificar as cotas de servico nas
regides e comparar as diferencas.

« Manual: verifique as cotas de servigo via AWS CLI, APl ou Console da AWS para conferir as cotas
de servigo nas regides e comparar as diferengas. Informe as diferengas.

» Se diferengas nas cotas entre as regides forem identificadas, solicite uma mudanga na cota, se
necessario.
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* Revise o resultado de todas as solicitagoes.

Recursos

Praticas recomendadas relacionadas:

* RELO1-BP01 Conhecer as cotas e restricbes de servigos

* REL01-BP02 Gerenciar cotas de servico em varias contas e regioes

* REL01-BP03 Acomodar restricoes e cotas de servico fixo por meio de arquitetura

+ REL01-BP05 Automatizar o gerenciamento de cotas

+ RELO1-BP06 Garantir que existe uma lacuna suficiente entre as cotas atuais e o uso maximo para
acomodar o failover

» REL03-BP01 Escolher como segmentar a workload

+ REL10-BP01 Implantar a workload em varios locais

* REL11-BP01 Monitorar todos os componentes da workload para detectar falhas

 REL11-BP03 Automatizar a reparacdo em todas as camadas

 REL12-BP04 Testar a resiliéncia com engenharia do caos

Documentos relacionados:

» Pilar Confiabilidade do AWS Well-Architected Framework: Disponibilidade

* AWS Service Quotas (antigamente conhecido como Limites de servico)

» Verificagdes de praticas recomendadas do AWS Trusted Advisor (consulte a segdo Limites de

servico)
* Monitor de limites da AWS em respostas da AWS

* Limites de servico do Amazon EC2

* O que é o Service Quotas?

» Como solicitar um aumento da cota

* Endpoints e cotas de servico

» Guia do usuario do Service Quotas

* Monitor de cotas para AWS

* Limites de isolamento de falhas da AWS
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Disponibilidade com redundéancia

AWS para dados

O que é integracao continua?

O que é entrega continua?

Parceiro da APN: parceiros que podem ajudar no gerenciamento de configuragcao

Gerenciar o ciclo de vida da conta em ambientes SaaS de conta por locatario na AWS

Gerenciar e monitorar o controle de utilizacdo de APIs em suas workloads

Visualizar recomendacdes do AWS Trusted Advisor em grande escala com o AWS Organizations

Automatizar aumentos de limites de servico e suporte corporativo com o AWS Control Tower

Acoes, recursos e chaves de condi¢ao para o Service Quotas

Videos relacionados:

AWS Live re:Inforce 2019: Service Quotas

Visualizar e gerenciar cotas para servicos da AWS com o Service Quotas

Demonstracido de cotas do AWS IAM

* AWS re:Invent 2018: Fechar loops e abrir mentes: como assumir o controle de sistemas grandes e

pequenos

Ferramentas relacionadas:

AWS CodeDeploy
AWS CloudTrail

Amazon CloudWatch

Amazon EventBridge

Amazon DevOps Guru
AWS Config

AWS Trusted Advisor
AWS CDK

AWS Systems Manager
AWS Marketplace
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RELO1-BP05 Automatizar o gerenciamento de cotas

As cotas de servico, também chamadas de limites nos servicos da AWS, sao os valores maximos
para os recursos na sua Conta da AWS. Cada servigco da AWS define um conjunto de cotas e
respectivos valores padrao. Para que a workload tenha acesso a todos 0s recursos necessarios,
talvez seja necessario aumentar os valores de cota de servigo.

O crescimento no consumo de recursos da AWS pela workload pode ameacar a estabilidade da
workload e afetar a experiéncia do usuario se as cotas forem excedidas. Implemente ferramentas
para alertar vocé quando a workload se aproximar dos limites e considere criar solicitagdes de
aumento de cotas automaticamente.

Resultado desejado: as cotas sdo configuradas adequadamente para as workloads em execugao em
cada Conta da AWS e regido.

Praticas comuns que devem ser evitadas:

» Deixar de considerar e ajustar as cotas de forma adequada para atender aos requisitos da
workload.

* Monitorar as cotas e 0 uso usando métodos que podem ficar desatualizados, como planilhas.
+ Atualizar os limites de servigo apenas em programacgodes periodicas.

» A organizagao carece de processos operacionais para revisar as cotas existentes e solicitar
aumentos na cota de servigo quando necessario.

Beneficios de implementar essa pratica recomendada:

» Resiliéncia aprimorada da workload: vocé evita erros causados pela superagao das cotas de
recursos da AWS.

* Recuperacgao de desastres simplificada: vocé pode reutilizar mecanismos automatizados de
gerenciamento de cotas incorporados na regiao primaria durante a configuragao de DR em outra
Regido da AWS.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio

Orientacao para implementacao

Visualize as cotas atuais e acompanhe o consumo continuo de cotas por meio de mecanismos,
como o console do AWS Service Quotas, a AWS Command Line Interface (AWS CLI) e AWS SDKs.
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Vocé também pode integrar sistemas de bancos de dados de gerenciamento de configuragao
(CMDB) e de gerenciamento de servigos de Tl (ITSM) com as APIs do AWS Service Quotas.

Gere alertas automatizados se o0 uso da cota atingir os limites definidos e defina um processo

para enviar solicitacées de aumento de cota ao receber alertas. Se a workload subjacente for
fundamental para os negocios, vocé pode automatizar as solicitagbes de aumento de cotas, mas
teste cuidadosamente a automacgao para evitar o risco de agdes descontroladas, como um ciclo de
feedback aumentado.

Aumentos menores de cota geralmente sao aprovados automaticamente. Solicitagbes de cotas
maiores podem precisar ser processadas manualmente pelo AWS Support e podem levar mais
tempo para serem analisadas e processadas. Reserve mais tempo para processar varias solicitagoes
ou solicitagdes de grandes aumentos.

Etapas de implementagao

+ Implemente o monitoramento automatizado das cotas de servigo e emita alertas se o crescimento
da utilizacao de recursos pela workload se aproximar dos limites da cota. Por exemplo, o
Quota Monitor for AWS pode fornecer monitoramento automatizado das cotas de servigo. Essa
ferramenta se integra ao AWS Organizations e é implantada usando o CloudFormation StackSets
para que novas contas sejam monitoradas automaticamente na criagao.

» Use recursos, como os modelos de solicitacdo do Service Quotas ou o AWS Control Tower, para
simplificar a configuragao do Service Quotas para novas contas.

+ Crie painéis do uso atual da cota de servigo em todas as regides e Contas da AWS e consulte-
os conforme necessario para evitar exceder as cotas. O painel Trusted Advisor Organizational
(TAO), parte do Cloud Intelligence Dashboards, pode ajudar vocé a comegar a usar esses paineis
rapidamente.

« Acompanhe as solicitagbes de aumento do limite de servigo. O Consolidated Insights from Multiple
Accounts (CIMA) pode fornecer uma visao ao nivel organizacional de todas as solicitagdes.

+ Teste a geracao de alertas e as solicitagdes de aumento de cota definindo limites de cota mais
baixos em contas que nao sejam de producao. Nao conduza esses testes em uma conta de
producao.

Recursos

Praticas recomendadas relacionadas:

+ OPS10-BP07 Automatizar respostas a eventos
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Documentos relacionados:

» Parceiro da APN: parceiros que podem ajudar no gerenciamento da configuragcao

+ AWS Marketplace: produtos CMDB que ajudam a rastrear os limites

+ AWS Service Quotas (antigamente conhecido como Limites de servigo)

» Verificagdes de praticas recomendadas do AWS Trusted Advisor (consulte a segao Limites de

servico

* Quota Monitor Solution on AWS - AWS Solution

O que é o Service Quotas?

O que sao modelos de solicitacdo do Service Quotas?

Videos relacionados:

« AWS Live re:Inforce 2019: Service Quotas

» Automating Service Limit Increases and Enterprise Support with AWS Control Tower

Ferramentas relacionadas:

* Monitor de cotas para AWS

RELO1-BP06 Garantir que existe uma lacuna suficiente entre as cotas
atuais e o uso maximo para acomodar o failover

Este artigo explica como manter uma distancia entre a cota do recurso e seu uso e como isso pode
beneficiar sua organizagdo. Quando vocé termina de usar um recurso, a cota de uso pode continuar
contabilizando esse recurso. Isso pode resultar em falha ou em um recurso inacessivel. Previna a
falha do recurso verificando se as cotas abrangem a sobreposi¢cao de recursos inacessiveis e suas
substituicdes. Considere casos de uso como falha de rede, falha na zona de disponibilidade ou
falhas regionais ao calcular essa lacuna.

Resultado desejado: falhas pequenas ou grandes nos recursos ou na acessibilidade dos recursos
podem ser cobertas dentro dos limites atuais do servico. As falhas de zona, falhas de rede ou até
mesmo falhas regionais foram consideradas no planejamento de recursos.

Praticas comuns que devem ser evitadas:
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» Configurar cotas de servico com base nas necessidades atuais sem considerar os cenarios de
failover.

» Nao considerar as entidades principais de estabilidade estatica ao calcular a cota de pico de um
servico.

» Nao considerar o potencial de recursos inacessiveis no calculo da cota total necessaria para cada
regiao.

» Nao considerar os limites de isolamento de falhas de servico da AWS para alguns servigos e seus
padrdes de uso possivelmente anormais.

Beneficios de implementar esta pratica recomendada: quando eventos de interrupcao do servico
afetam a disponibilidade da aplicagdo, use a nuvem para implementar estratégias para se recuperar
desses eventos. Um exemplo de estratégia € criar recursos adicionais para substituir recursos
inacessiveis e acomodar condigdes de failover sem esgotar seu limite de servigo.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Ao avaliar os limites de cota, considere casos de failover que podem ocorrer devido a algum dano.
Considere os seguintes casos de falha:

« Uma VPC interrompida ou inacessivel.

+ Uma sub-rede inacessivel.

* Uma zona de disponibilidade degradada que afeta a acessibilidade dos recursos.
* Rotas de rede ou pontos de ingresso e egresso sao bloqueados ou alterados.

» Uma regiao degradada que afeta a acessibilidade dos recursos.

* Um subconjunto de recursos afetados por uma falha em uma regiao ou zona de disponibilidade.

A decisao de fazer o failover é unica para cada situagao, ja que o impacto na empresa pode variar
drasticamente. Aborde o planejamento da capacidade dos recursos no local de failover e as cotas
dos recursos antes de decidir fazer o failover de uma aplicagao ou servigo.

Considere picos de atividade acima do normal ao revisar as cotas de cada servico. Esses picos
podem estar relacionados a recursos que estao inacessiveis por questdes de rede ou permissoes,
mas ainda estao ativos. Os recursos ativos ndao encerrados sdo contabilizados no limite de cota do
servigo.
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Etapas de implementagao

» Mantenha distancia suficiente entre a cota de servigo e 0 uso maximo para acomodar um failover
ou uma perda de acessibilidade.

» Determine suas cotas de servigco. Considere os padrodes tipicos de implantagao, os requisitos de
disponibilidade e o crescimento do consumo.

+ Solicite aumentos de cota, se necessario. Preveja um tempo de espera para a solicitagao de
aumento de cota.

» Determine os requisitos de confiabilidade (também conhecidos como "numero de noves").

» Entenda possiveis cenarios de falha, como perda de um componente, zona de disponibilidade ou
regiao.

+ Estabelega a metodologia de implantagéo (por exemplo, canario, azul/verde, vermelho/preto ou
gradual).

* Inclua uma reserva adequada do limite atual. Um exemplo de buffer pode ser de 15%.

* Inclua calculos para estabilidade estatica (por zona e regido), quando apropriado.

* Planeje o aumento do consumo (por exemplo, monitore suas tendéncias de consumo).

» Considere o impacto da estabilidade estatica das suas workloads mais criticas. Avalie os recursos
em conformidade com um sistema estaticamente estavel em todas as regides e zonas de
disponibilidade.

» Considere usar reservas de capacidade sob demanda para programar a capacidade a frente de
qualquer failover. Isso pode ser uma estratégia util durante os cronogramas empresariais mais
criticos a fim de reduzir possiveis riscos de obter a quantidade e o tipo certo de recursos durante o
failover.

Recursos

Praticas recomendadas relacionadas:

« RELO1-BP01 Conhecer as cotas e restricoes de servicos

« RELO1-BP02 Gerenciar cotas de servico em varias contas e regides

« RELO1-BP03 Acomodar restricdes e cotas de servico fixo por meio de arquitetura

+ REL01-BP04 Monitorar e gerenciar cotas

+ REL0O1-BP05 Automatizar o gerenciamento de cotas

 REL03-BP01 Escolher como segmentar a workload
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* REL10-BP01 Implantar a workload em varios locais

+ REL11-BP01 Monitorar todos os componentes da workload para detectar falhas

 REL11-BP03 Automatizar a reparacdo em todas as camadas

* REL12-BP04 Testar a resiliéncia com engenharia do caos

Documentos relacionados:

* Pilar Confiabilidade do AWS Well-Architected Framework: Disponibilidade

* AWS Service Quotas (antigamente conhecido como Limites de servico)

» Verificagdes de praticas recomendadas do AWS Trusted Advisor (consulte a se¢do Limites de
servico)
* Monitor de limites da AWS em respostas da AWS

* Limites de servico do Amazon EC2

* O que é o Service Quotas?

» Como solicitar um aumento da cota

* Endpoints e cotas de servigo

» Guia do usuario do Service Quotas

* Monitor de cotas para AWS

* Limites de isolamento de falhas da AWS

» Disponibilidade com redundancia
* AWS para dados

* O que é integracao continua?

* O que é entrega continua?

» Parceiro da APN: parceiros que podem ajudar no gerenciamento de configuragao

» Gerenciar o ciclo de vida da conta em ambientes SaaS de conta por locatario na AWS

» Gerenciar e monitorar o controle de utilizacdo de APls em suas workloads

* Visualizar recomendacdes do AWS Trusted Advisor em grande escala com o AWS Organizations

» Automatizar aumentos de limites de servigco e suporte corporativo com o AWS Control Tower

* Acoes, recursos e chaves de condicao para o Service Quotas

Videos relacionados:

RELO1-BP06 Garantir que existe uma lacuna suficiente entre as cotas atuais e o uso maximo para 40
acomodar o failover


https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/availability.html
https://docs.aws.amazon.com/general/latest/gr/aws_service_limits.html
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https://aws.amazon.com/solutions/implementations/quota-monitor/
https://docs.aws.amazon.com/whitepapers/latest/aws-fault-isolation-boundaries/abstract-and-introduction.html
https://docs.aws.amazon.com/whitepapers/latest/availability-and-beyond-improving-resilience/availability-with-redundancy.html
https://aws.amazon.com/data/
https://aws.amazon.com/devops/continuous-integration/
https://aws.amazon.com/devops/continuous-delivery/
https://partners.amazonaws.com/search/partners?keyword=Configuration+Management&ref=wellarchitected
https://aws.amazon.com/blogs/mt/managing-the-account-lifecycle-in-account-per-tenant-saas-environments-on-aws/
https://aws.amazon.com/blogs/mt/managing-monitoring-api-throttling-in-workloads/
https://aws.amazon.com/blogs/mt/organizational-view-for-trusted-advisor/
https://aws.amazon.com/blogs/mt/automating-service-limit-increases-enterprise-support-aws-control-tower/
https://docs.aws.amazon.com/service-authorization/latest/reference/list_servicequotas.html
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* AWS Live re:Inforce 2019: Service Quotas

» Visualizar e gerenciar cotas para servicos da AWS com o Service Quotas

* Demonstracao de cotas do AWS |IAM

* AWS re:Invent 2018: Fechar loops e abrir mentes: como assumir o controle de sistemas grandes e
pequenos

Ferramentas relacionadas:

+ AWS CodeDeploy
* AWS CloudTrail
* Amazon CloudWatch

* Amazon EventBridge

* Amazon DevOps Guru
* AWS Config

* AWS Trusted Advisor
+ AWS CDK

* AWS Systems Manager
+ AWS Marketplace

Planeje sua topologia de rede

Geralmente, existem workloads em varios ambientes. Isso inclui varios ambientes de nuvem
(acessiveis ao publico e privados) e, possivelmente, a infraestrutura de datacenter existente. Os
planos devem incluir consideragoes de rede, como conectividade dentro dos sistemas e entre eles,
gerenciamento de enderecgos |IP publicos e privados e resolugdo de nomes de dominio.

Ao arquitetar sistemas usando redes baseadas em endereco IP, planeje a topologia e o
enderecamento de rede, antecipando possiveis falhas e acomodando o crescimento futuro e a
integracao com outros sistemas e as respectivas redes.

A Amazon Virtual Private Cloud (Amazon VPC) permite provisionar uma se¢ao privada e isolada da
Nuvem AWS em que é possivel executar recursos da AWS em uma rede virtual.

Praticas recomendadas
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https://youtu.be/O9R5dWgtrVo
https://www.youtube.com/watch?v=ZTwfIIf35Wc
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+ REL02-BP01 Usar conectividade de rede altamente disponivel em endpoints publicos de
workloads

+ REL02-BP02 Provisionar conectividade redundante entre redes privadas na nuvem e ambientes

on-premises
« REL02-BP03 Garantir contas de alocacio de sub-rede IP para expansao e disponibilidade

+ REL02-BP04 Preferir topologias hub-and-spoke em vez de malha muitos para muitos

* REL02-BP05 Aplicar intervalos de enderecos IP privados ndo sobrepostos a todos os espacos de

enderecos privados onde estao conectados

RELO02-BP01 Usar conectividade de rede altamente disponivel em
endpoints publicos de workloads

Construir conectividade de rede altamente disponivel nos endpoints publicos das workloads pode
ajudar a reduzir o tempo de inatividade devido a perda de conectividade e melhorar a disponibilidade
e o SLA da workload. Para que isso seja possivel, use DNS altamente disponivel, redes de entrega
de conteudo (CDNSs), API gateways, balanceamento de carga ou proxies reversos.

Resultado desejado: € fundamental planejar, criar e operacionalizar a conectividade de rede
altamente disponivel para seus endpoints publicos. Se a workload se tornar inacessivel devido a
uma perda de conectividade, mesmo se ela estiver em execucao e indisponivel, os clientes verao
o sistema como inativo. Ao combinar a conectividade de rede altamente disponivel e resiliente para
os endpoints publicos da workload, junto com uma arquitetura resiliente para a prépria workload, é
possivel fornecer o melhor nivel possivel de servigo e disponibilidade possivel aos clientes.

AWS Global Accelerator, Amazon CloudFront, Amazon API Gateway, URLs de fungdes do AWS
Lambda, APIs da AWS AppSync e Elastic Load Balancing (ELB): todos fornecem endpoints publicos
altamente disponiveis. O Amazon Route 53 fornece um servico de DNS altamente disponivel para
resolucao de nomes de dominio para verificar se seus enderecos de endpoints publicos podem ser
resolvidos.

Também é possivel avaliar os appliances de software do AWS Marketplace com relagao ao proxy e
ao balanceamento de carga.

Praticas comuns que devem ser evitadas:

* Projetar uma workload altamente disponivel sem planejar a alta disponibilidade do DNS e da
conectividade de rede.
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» Usar enderecos de internet publicos em instancias ou contéineres individuais e gerenciar a
conectividade com eles por meio de DNS.

» Usar enderecos IP em vez de nomes de dominio para localizar servigos.
* Nao testar cenarios em que a conectividade com os endpoints publicos € perdida.
* Na&o analisar as necessidades de throughput de rede e os padrdes de distribuigao.

* Nao testar nem se planejar para cenarios em que a conectividade de rede da internet com os
endpoints publicos da workload possam ser interrompidos.

» Fornecer conteudo (como paginas da web, ativos estaticos ou arquivos de midia) para uma grande
area geografica e ndo usar uma rede de entrega de conteudo.

* Nao se planejar para ataques de negacao distribuida de servigos (DDoS). Ataques de DDoS
representam um risco de obstruir o trafego legitimo e reduzir a disponibilidade para os usuarios.

Beneficios de implementar esta pratica recomendada: projetar para uma conectividade de rede
altamente disponivel e resiliente garante que sua workload permaneca acessivel e disponivel para
seus usuarios.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

No centro da criagao de conectividade de rede altamente disponivel com os endpoints publicos
esta o roteamento do trafego. Para verificar se o trafego consegue acessar os endpoints, o DNS
deve poder resolver os nomes de dominio para os enderecos IP correspondentes. Use um Sistema
de Nomes de Dominio (DNS) altamente disponivel e dimensionavel, como o Amazon Route 53
para gerenciar os registros de DNS do seu dominio. Também é possivel usar verificagdes de

integridade fornecidas pelo Amazon Route 53. As verificagdes de integridade conferem se a
aplicacao esta acessivel, disponivel e funcional e podem ser configuradas de uma maneira que
imitem o comportamento do usuario, como solicitar uma pagina da web ou um URL especifico. Em
caso de falha, o Amazon Route 53 responde as solicitagées de resolugao de DNS e direciona o
trafego somente aos endpoints integros. Também é possivel considerar o uso dos recursos DNS
GEO e Roteamento baseado em laténcia oferecidos pelo Amazon Route 53.

Para verificar se sua workload esta altamente disponivel, use o Elastic Load Balancing (ELB). O
Amazon Route 53 pode ser usado para direcionar o trafego para o ELB, que distribui o trafego para
as instancias computacionais de destino. Também é possivel usar o Amazon APl Gateway com o
AWS Lambda para obter uma solucdo sem servidor. Os clientes também podem executar workloads
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em varias Regides da AWS. Com o padrao ativo/ativo de varios sites, a workload pode atender ao
trafego de varias regides. Com um padrao ativo/passivo de varios sites, a workload atende ao trafego
da regiao ativa enquanto os dados sao replicados para a regido secundaria e se tornam ativos no
caso de uma falha na regiao primaria. As verificagdes de integridade do Route 53 podem entao

ser usadas para controlar o failover de DNS de qualquer endpoint em uma regido primaria para um
endpoint em uma regido secundaria, verificando se sua workload esta acessivel e disponivel para
seus usuarios.

O Amazon CloudFront fornece uma API simples para distribuir o conteddo com baixa laténcia e

altas taxas de transferéncia de dados atendendo a solicitagdes usando uma rede de locais de borda
ao redor do mundo. As redes de entrega de conteudo (CDNs) atendem os clientes fornecendo
conteudo localizado ou armazenado em cache em um local proximo ao usuario. Isso também
melhora a disponibilidade da aplicacao a medida que a carga do conteudo é transferida dos seus
servidores para os locais da borda do CloudFront. Os locais da borda e os caches de borda regionais
armazenam copias em cache do conteudo préximo aos visualizadores, resultando em recuperacgao
rapida e aumentando a acessibilidade e a disponibilidade da workload.

Para workloads com usuarios distribuidos geograficamente, o AWS Global Accelerator ajuda a
melhorar a disponibilidade e a performance das aplicagcoes. O AWS Global Accelerator fornece
enderecos IP estaticos anycast que servem como um ponto de entrada fixo para a aplicagao
hospedada em uma ou mais Regides da AWS. Isso permite que o trafego entre na rede global da
AWS o mais proximo possivel dos usuarios, melhorando a acessibilidade e a disponibilidade da
workload. O AWS Global Accelerator também monitora a integridade dos endpoints da aplicagao
usando as verificagdes de integridade de TCP, HTTP e HTTPS. Qualquer mudanga na integridade
ou na configuragao dos endpoints aciona o redirecionamento do trafego de usuarios para endpoints
integros que oferecem a melhor performance e disponibilidade aos usuarios. Além disso, o AWS
Global Accelerator tem um design de isolamento de falhas que usa dois enderecos IPv4 estaticos
gue sao fornecidos por zonas de rede independentes, aumentando a disponibilidade das aplicagdes.

Para ajudar a proteger os clientes contra ataques de DDoS, a AWS oferece o AWS Shield Standard.
O Shield Standard é ativado automaticamente e protege contra ataques comuns de infraestrutura
(camadas 3 e 4), como inundagdes SYN/UDP e ataques de reflexdo, para oferecer suporte a alta
disponibilidade de aplicagcdes na AWS. Para obter mais prote¢des contra ataques maiores e mais
sofisticados (como inundagdes de UDP), ataques de exaustao de estado (como inundagdes de TCP
SYN) e para ajudar a proteger as aplicagdes executadas nos servicos Amazon Elastic Compute
Cloud (Amazon EC2), Elastic Load Balancing (ELB), Amazon CloudFront, AWS Global Accelerator
e Route 53, considere usar o AWS Shield Advanced. Para protecao contra ataques de camada

de aplicagdo como inundagdes de HTTP POST e GET, use o AWS WAF. O AWS WAF pode usar
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condi¢oes de scripts entre sites, enderecos IP, cabegalhos HTTP, corpo HTTP, strings de URI e
injecado de SQL para determinar se uma solicitagdo deve ser bloqueada ou permitida.

Etapas de implementagao

1. Configure o DNS altamente disponivel: o Amazon Route 53 € um servico Web de Sistema de
Nomes de Dominio (DNS) altamente disponivel e escalavel. O Route 53 conecta solicitacdes

de usuarios a aplicacdes da Internet executadas na AWS ou on-premises. Para obter mais
informacgdes, consulte Como configurar o Amazon Route 53 como seu servico de DNS.

2. Configure verificacdes de integridade: ao usar o Route 53, verifique se somente os destinos
integros podem ser resolvidos. Comece criando verificacoes de integridade do Amazon Route 53

e configurando o failover de DNS. E importante levar em consideracdo os seguintes aspectos ao

configurar verificacdes de integridade:

a. Como o Amazon Route 53 determina a integridade de uma verificacao de integridade

b. Criar, atualizar e excluir verificacdes de integridade

c. Monitorar o status da verificacdo de integridade e receber notificacoes

d. Praticas recomendadas do Amazon Route 53 DNS

3. Conectar o servico de DNS aos endpoints.

a. Ao usar o Elastic Load Balancing como destino para seu trafego, crie um registro de alias

usando o Amazon Route 53 que aponta para o endpoint regional do seu balanceador de carga.
Durante a criacao do registro de alias, defina a opgao "Avaliar integridade do destino" como
"Sim".

b. Para workloads sem servidor ou APIs privadas quando o APl Gateway € usado, use o Route 53
para direcionar o trafego para o AP| Gateway.

4. Decida sobre uma rede de entrega de conteudo.

a. Para entregar conteudo usando pontos de presenga mais proximos do usuario, comece
entendendo como o CloudFront entrega conteudo.

b. Aprenda os conceitos basicos de uma distribuicao simples do CloudFront. O CloudFront entéao

sabe de onde vocé quer que o conteudo seja entregue e os detalhes sobre como rastrear e
gerenciar a entrega de conteudo. E importante entender e considerar os aspectos a seguir ao
configurar uma distribuicao do CloudFront:

i. Como o armazenamento em cache funciona com os pontos de presenca do CloudFront

ii. Aumentar a taxa de solicitagdes fornecidas diretamente de caches do CloudFront (taxa de
acertos do cache)
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https://aws.amazon.com/route53/what-is-dns/
https://aws.amazon.com/route53/what-is-dns/
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https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/dns-failover.html
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https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/resource-record-sets-choosing-alias-non-alias.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/routing-to-api-gateway.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/routing-to-api-gateway.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/HowCloudFrontWorks.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/GettingStarted.SimpleDistribution.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cache-hit-ratio-explained.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cache-hit-ratio.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cache-hit-ratio.html
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iii. Usar o escudo de origem do Amazon CloudFront

iv. Otimizar a alta disponibilidade com o failover de origem do CloudFront

5. Configure a prote¢cao da camada da aplicagao: o AWS WAF ajuda vocé a se proteger contra

exploracdes e bots comuns da web que podem afetar a disponibilidade, comprometer a seguranca
OuU consumir recursos em excesso. Para obter uma compreensao mais profunda, analise como o
AWS WAF funciona e, quando vocé estiver pronto para implementar prote¢des contra inundagdes
de HTTP POST E GET na camada de aplicagao, consulte Conceitos basicos do AWS WAF. Vocé
também pode usar o AWS WAF com o CloudFront, consulte a documentagao sobre como o AWS
WAF funciona com os recursos do Amazon CloudFront.

. Configure protecao adicional contra DDoS: por padrao, todos os clientes da AWS recebem

protecao contra ataques de DDoS da camada de transporte e rede comuns e que ocorrem com
mais frequéncia que visam seu site ou sua aplicagao com o AWS Shield Standard sem custo
adicional. Para protecao adicional de aplica¢gdes voltadas para a Internet executados no Amazon
EC2, Elastic Load Balancing, Amazon CloudFront, AWS Global Accelerator e Amazon Route 53,
vocé pode considerar o AWS Shield Advanced e revisar exemplos de arquiteturas resilientes a

DDoS. Para proteger sua workload e seus endpoints publicos contra ataques de DDoS, consulte
Conceitos basicos do AWS Shield Advanced.

Recursos

Praticas recomendadas relacionadas:

REL10-BP0O1 Implantar a workload em varios locais

REL11-BP04 Confiar no plano de dados, € ndo no ambiente de gerenciamento, durante a

recuperacao

REL11-BP06 Enviar notificagdes quando os eventos afetarem a disponibilidade

Documentos relacionados:

Parceiro da APN: parceiros que podem ajudar a planejar sua rede

AWS Marketplace para infraestrutura de rede

O que é o AWS Global Accelerator?

O que é o Amazon CloudFront?

O que é o Amazon Route 537
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https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/origin-shield.html
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https://aws.amazon.com/partners/find/results/?keyword=network
https://aws.amazon.com/marketplace/b/2649366011
https://docs.aws.amazon.com/global-accelerator/latest/dg/what-is-global-accelerator.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/Introduction.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/Welcome.html

Pilar Confiabilidade Framework Well-Architected da AWS

* O que é Elastic Load Balancing?

* Recurso de conectividade de rede: estabelecer suas bases da nuvem

O que é o Amazon API Gateway?

* O que sao AWS WAF, AWS Shield e AWS Firewall Manager?

What is Amazon Application Recovery Controller?

Configurar verificacdes de integridade personalizadas para failover de DNS

Videos relacionados:

* AWS re:Invent 2022: Aprimorar a performance e a disponibilidade com o AWS Global Accelerator

AWS re:Invent 2020: Gerenciamento de trafego global com o Amazon Route 53

AWS re:Invent 2022: Operar aplicagcoes Multi-AZ altamente disponiveis

AWS re:Invent 2022: Mergulho profundo na infraestrutura de rede da AWS

AWS re:Invent 2022: Construir redes resilientes

Exemplos relacionados:

» Disaster Recovery with Amazon Application Recovery Controller (ARC)

* Workshop do AWS Global Accelerator

RELO02-BP02 Provisionar conectividade redundante entre redes privadas na
nuvem e ambientes on-premises

Implemente redundancia nas conexdes entre redes privadas na nuvem e ambientes on-premises a
fim de obter resiliéncia de conectividade. Isso pode ser feito por meio da implantagcdo de dois ou mais
links e caminhos de trafego, preservando a conectividade em caso de falhas na rede.

Praticas comuns que devem ser evitadas:

* Vocé depende de apenas uma conexao de rede, o que cria um ponto unico de falha.

* Vocé usa somente um tunel VPN ou varios tuneis que terminam na mesma zona de
disponibilidade.

* Vocé depende de um ISP para conectividade VPN, o que pode levar a falhas completas durante
interrupcdes do ISP.
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https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/what-is-load-balancing.html
https://docs.aws.amazon.com/whitepapers/latest/establishing-your-cloud-foundation-on-aws/network-connectivity-capability.html
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https://catalog.us-east-1.prod.workshops.aws/workshops/4d9ab448-5083-4db7-bee8-85b58cd53158/en-US/
https://catalog.us-east-1.prod.workshops.aws/workshops/effb1517-b193-4c59-8da5-ce2abdb0b656/en-US
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» Nao implementar protocolos de roteamento dinamico, como o BGP, que sao cruciais para
redirecionar o trafego durante interrupgdes na rede.

» Vocé ignora as limitagdes de largura de banda dos tuneis VPN e superestima as respectivas
capacidades de backup.

Beneficios de implementar esta pratica recomendada: ao implementar conectividade redundante
entre seu ambiente de nuvem e 0 ambiente corporativo ou on-premises, vocé pode garantir que os
servicos dependentes entre os dois ambientes possam se comunicar de forma confiavel.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Ao usar o AWS Direct Connect para conectar sua rede on-premises a AWS, é possivel atingir a
resiliéncia maxima da rede (SLA de 99,99%) utilizando conexdes separadas que terminam em
dispositivos distintos em mais de um ambiente on-premises e em mais de um local do AWS Direct
Connect. Essa topologia oferece resiliéncia contra falhas de dispositivos, problemas de conectividade
e interrupgdes de locais inteiros. Como alternativa, vocé pode obter alta resiliéncia (SLA de 99,9%)
usando duas conexdes individuais com varios locais (cada local on-premises conectado a um unico
local do Direct Connect). Essa abordagem oferece protegéo contra interrupgoées de conectividade
causadas por cortes na fibra ou falhas de dispositivos, além de ajudar a mitigar falhas de locais
inteiros. O kit de ferramentas de resiliéncia do AWS Direct Connect pode ajudar a projetar sua
topologia do AWS Direct Connect.

Vocé também pode considerar a terminagao do AWS Site-to-Site VPN em um AWS Transit Gateway
como um backup econdmico para sua conexao primaria do AWS Direct Connect. Essa configuragao
possibilita o roteamento multicaminho de custo igual (ECMP) em varios tuneis VPN, permitindo um
throughput de até 50 Gbps, mesmo que cada tunel VPN tenha um limite de 1,25 Gbps. No entanto,
€ importante observar que o AWS Direct Connect ainda € a opgao mais eficaz para minimizar as
interrupcdes na rede e oferecer conectividade estavel.

Ao usar VPNs pela internet para conectar o ambiente de nuvem ao data center on-premises,
configure dois tuneis VPN como parte de uma unica conexao do Site-to-Site VPN. Cada tunel

deve terminar em uma zona de disponibilidade diferente para proporcionar alta disponibilidade,

usar hardware redundante e evitar falhas no dispositivo on-premises. Além disso, considere varias
conexoes a internet de diversos provedores de servigos de Internet (ISPs) em seu local on-premises
a fim de evitar a interrupcéo completa da conectividade VPN devido a interrupcdo de um unico ISP.
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A selecao de ISPs com roteamento e infraestrutura diversos, especialmente aqueles com caminhos
fisicos separados até endpoints da AWS, fornece alta disponibilidade de conectividade.

Além da redundancia fisica com varias conexdes do AWS Direct Connect e varios tuneis VPN (ou
uma combinagao de ambos), a implementagcédo do roteamento dinamico do Protocolo de Gateway
da Borda (BGP) também é fundamental. O BGP dinamico fornece redirecionamento automatico
do trafego de um caminho para outro com base nas condi¢gdes de rede em tempo real e nas
politicas configuradas. Esse comportamento dinamico € especialmente benéfico para manter a
disponibilidade da rede e a continuidade do servigco em caso de falhas no link ou na rede. Ele
seleciona rapidamente caminhos alternativos, aumentando a resiliéncia e a confiabilidade da rede.

Etapas de implementacgao

» Adquira conectividade de alta disponibilidade entre a AWS e seu ambiente on-premises.

» Use varias conexdes do AWS Direct Connect ou tuneis VPN entre as redes privadas
implantadas separadamente.

» Use varios locais do AWS Direct Connect para gerar alta disponibilidade.
» Se estiver usando varias Regides da AWS, crie redundancia em pelo menos duas delas.

» Use AWS Transit Gateway, quando possivel, para encerrar sua conexao VPN.

» Avalie os appliances do AWS Marketplace para acabar com as VPNs ou estender sua SD-WAN

para a AWS. Se vocé usa appliances do AWS Marketplace, implante instancias redundantes em
zonas de disponibilidade diferentes para alta disponibilidade.

* Fornega uma conexao redundante com o ambiente on-premises.

» Vocé pode precisar de conexdes redundantes com varias Regides da AWS para atender as
suas necessidades de disponibilidade.

» Use o Kit de ferramentas de resiliéncia do AWS Direct Connect para comegar.

Recursos
Documentos relacionados:

» Recomendacoes de resiliéncia da AWS Direct Connect

» Usar conexdes VPN site a site redundantes para realizar failover

Politicas de roteamento e comunidades BGP

» Configuracdes Ativas/Ativas e Ativas/Passivas no AWS Direct Connect

» Parceiro da APN: parceiros que podem ajudar a planejar sua rede
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https://docs.aws.amazon.com/vpc/latest/tgw/tgw-vpn-attachments.html
https://docs.aws.amazon.com/whitepapers/latest/aws-vpc-connectivity-options/aws-transit-gateway-sd-wan.html
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https://aws.amazon.com/partners/find/results/?keyword=network
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+ AWS Marketplace para infraestrutura de rede

* Whitepaper de opc¢des de conectividade da Amazon Virtual Private Cloud

» Construgcao de uma infraestrutura de rede da AWS Multi-VPC escalavel e segura

» Usar conexdes VPN site a site redundantes para realizar failover

» Usar o Kit de ferramentas de resili€ncia do AWS Direct Connect para comecar
* Endpoints da VPC e servi¢os de endpoint da VPC (AWS PrivateLink)
* O que é Amazon VPC?

* O que é um gateway de transito?

* O que é AWS Site-to-Site VPN?

» Trabalhar com gateways Direct Connect

Videos relacionados:

* AWS re:Invent 2018: Design de VPCs avancgadas e novos recursos para Amazon VPC

* AWS re:Invent 2019: Arquiteturas de referéncia do AWS Transit Gateway para muitas VPCs

RELO02-BP03 Garantir contas de alocacao de sub-rede IP para expansao e
disponibilidade

Os intervalos de enderecos IP da Amazon VPC devem ser grandes o suficiente para acomodar os
requisitos da workload, incluindo a futura expansao e alocacao de enderecos IP para sub-redes
nas zonas de disponibilidade. Isso inclui balanceadores de carga, instancias do EC2 e aplicacdes
baseadas em contéiner.

Ao planejar sua topologia de rede, a primeira etapa € definir o espaco do endereco IP em si.
Intervalos de enderecos IP privados (seguindo as diretrizes RFC 1918) devem ser alocados para
cada VPC. Atenda aos seguintes requisitos como parte desse processo:

* Permitir espaco de endereco IP para mais de uma VPC por regiao.
« Em uma VPC, deixe espacgo para varias sub-redes para cobrir varias zonas de disponibilidade.
* Considere deixar o espacgo de bloco CIDR nao utilizado em uma VPC para expansao futura.

» Verifique se ha espaco de enderego IP para atender as necessidades de qualquer frota transitéria
de instancias do Amazon EC2 que vocé use, como frotas spot para machine learning, clusters
do Amazon EMR ou clusters do Amazon Redshift. Consideracao semelhante deve ser dada aos
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https://docs.aws.amazon.com/directconnect/latest/UserGuide/direct-connect-gateways.html
https://youtu.be/fnxXNZdf6ew
https://youtu.be/9Nikqn_02Oc
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clusters do Kubernetes, como o Amazon Elastic Kubernetes Service (Amazon EKS), pois cada pod
do Kubernetes recebe um endereco roteavel do bloco CIDR da VPC por padrao.

» Observe que os primeiros quatro enderecos IP e o ultimo endereco IP em cada bloco CIDR da
sub-rede estado reservados e nao estdo disponiveis para seu uso.

» Observe que o bloco CIDR inicial da VPC alocado para sua VPC nao pode ser alterado ou
excluido, mas vocé pode adicionar blocos CIDR n&o sobrepostos a VPC. Os CIDRs IPv4 da sub-
rede nao podem ser alterados, mas os CIDRs IPv6 podem.

» O maior bloco CIDR de VPC possivel € /16 e o menor € /28.

» Considere outras redes conectadas (VPC, on-premises ou outros provedores de nuvem) e
garanta que o espaco de endereco IP ndo se sobreponha. Para obter mais informagdes, consulte
REL02-BP05 Aplicar intervalos de enderecos IP privados n&o sobrepostos a todos os espagos de
enderecos privados onde estao conectados.

Resultado desejado: uma sub-rede IP escalavel pode ajudar vocé a se adaptar ao crescimento futuro
e evitar desperdicios desnecessarios.

Praticas comuns que devem ser evitadas:

» Deixar de considerar o crescimento futuro, o que resulta em blocos CIDR muito pequenos que
exigem reconfiguracado e causando um possivel tempo de inatividade.

« Estimar incorretamente quantos enderecos IP um Elastic Load Balancer pode usar.

» Implantar muitos balanceadores de carga de alto trafego nas mesmas sub-redes

» Usar mecanismos de ajuste de escala automatico automatizados sem monitorar o consumo de
enderecos IP.

 Definir intervalos CIDR excessivamente grandes muito além das expectativas de crescimento
futuro, o que pode dificultar o emparelhamento com outras redes com intervalos de enderecos
sobrepostos.

Beneficios de implementar esta pratica recomendada: isso garante que vocé possa acomodar
o crescimento das suas workloads e continuar a fornecer disponibilidade a medida que elas se
expandem.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
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Orientacao para implementacao

Planeje sua rede para acomodar crescimento, conformidade regulatéria e integragao com outras
pessoas. O crescimento pode ser subestimado, a conformidade regulatéria pode mudar e as
aquisicoes ou conexdes de rede privada podem ser dificeis de implementar sem o planejamento
adequado.

» Selecione as Contas da AWS e regides relevantes conforme seus requisitos de servigo, de
laténcia, regulatorios e de recuperacao de desastres (DR).

+ ldentifique suas necessidades para implantagdes regionais de VPC.
* |dentifique o tamanho das VPCs.
* Determine se vocé pretende implantar conectividade com varias VPCs.

* O que é um gateway de transito?

» Conectividade com varias VPCs de regido unica

+ Determine se vocé precisa de rede segregada por questdes regulatorias.

» Crie VPCs com blocos CIDR de tamanho adequado para acomodar suas necessidades atuais e
futuras.

» Se vocé tiver projecdes de crescimento desconhecidas, talvez prefira arriscar blocos CIDR
maiores para reduzir a possibilidade de reconfiguragao futura

» Considere usar o enderecamento IPv6 para sub-redes como parte de uma VPC de pilha dupla.
O IPv6 é adequado para sub-redes privadas contendo frotas de instancias ou contéineres
efémeros que, de outra forma, exigiriam um grande numero de enderecos IPv4.

Recursos

Praticas recomendadas do Well-Architected relacionadas:

* REL02-BPO05 Aplicar intervalos de enderecos IP privados ndo sobrepostos a todos os espacos de
enderecos privados onde estao conectados

Documentos relacionados:

» Parceiro da APN: parceiros que podem ajudar a planejar sua rede

+ AWS Marketplace para infraestrutura de rede

* Whitepaper de opg¢des de conectividade da Amazon Virtual Private Cloud
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» Conectividade de rede de alta disponibilidade de varios datacenters

» Conectividade com varias VPCs de regiao unica

* O que é Amazon VPC?

* |Pv6 na AWS

* |IPv6 em arquiteturas de referéncia

* Amazon Elastic Kubernetes Service lanca suporte a IPv6

* Recommendations for your VPC: Classic Load Balancers

* Sub-redes de zona de disponibilidade: Application Load Balancers

» Zonas de disponibilidade: Network Load Balancers

Videos relacionados:

* AWS re:Invent 2018: Design de VPCs avancadas e novos recursos para Amazon VPC (NET303)

* AWS re:Invent 2019: Arquiteturas de referéncia do AWS Transit Gateway para muitas VPCs
(NET406-R1)

* AWS re:Invent 2023: AWS pronto para o que vem a seguir? Desenvolver redes para crescimento e
flexibilidade (NET310)

RELO02-BP04 Preferir topologias hub-and-spoke em vez de malha muitos
para muitos

Ao conectar varias redes privadas, como nuvens privadas virtuais (VPCs) e redes on-premises,
opte por uma topologia hub-and-spoke em vez de uma em malha. Diferentemente das topologias
em malha, em que cada rede se conecta diretamente as outras e aumenta a complexidade e as
despesas indiretas de gerenciamento, a arquitetura hub-and-spoke centraliza as conexdes por meio
de um unico hub. Essa centralizagao simplifica a estrutura da rede e aprimora a operabilidade, a
escalabilidade e o controle.

O AWS Transit Gateway € um servico gerenciado, escalavel e de alta disponibilidade projetado para
a construcao de redes hub-and-spoke na AWS. Ele serve como o hub central da rede que fornece
segmentacao de rede, roteamento centralizado e conexao simplificada com ambientes on-premises
e na nuvem. A figura a seguir ilustra como vocé pode usar o AWS Transit Gateway para criar a
topologia hub-and-spoke.

REL02-BP04 Preferir topologias hub-and-spoke em vez de malha muitos para muitos 53


https://aws.amazon.com/answers/networking/aws-multiple-data-center-ha-network-connectivity/
https://aws.amazon.com/answers/networking/aws-single-region-multi-vpc-connectivity/
https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://aws.amazon.com/vpc/ipv6
https://d1.awsstatic.com/architecture-diagrams/ArchitectureDiagrams/IPv6-reference-architectures-for-AWS-and-hybrid-networks-ra.pdf
https://aws.amazon.com/blogs/containers/amazon-eks-launches-ipv6-support/
https://docs.aws.amazon.com/elasticloadbalancing/latest/classic/elb-backend-instances.html#set-up-ec2
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/application-load-balancers.html#availability-zones
https://docs.aws.amazon.com/elasticloadbalancing/latest/network/network-load-balancers.html#availability-zones
https://youtu.be/fnxXNZdf6ew
https://youtu.be/9Nikqn_02Oc
https://youtu.be/9Nikqn_02Oc
https://www.youtube.com/watch?v=FkWOhTZSfdA
https://www.youtube.com/watch?v=FkWOhTZSfdA

Pilar Confiabilidade Framework Well-Architected da AWS
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Resultado desejado: vocé conectou as nuvens privadas virtuais (VPCs) e redes on-premises por
meio de um hub central. Vocé configura as conexdes de emparelhamento por meio do hub, que
atua como um roteador de nuvem altamente escalavel. O roteamento € simplificado porque vocé
nao precisa trabalhar com relacionamentos de emparelhamento complexos. O trafego entre redes é
criptografado e vocé tem a capacidade de isolar redes.

Praticas comuns que devem ser evitadas:

» Criar regras complexas de emparelhamento de rede.

» Fornecer rotas entre redes que ndo devem se comunicar umas com as outras (por exemplo,
workloads separadas que nao tém interdependéncias).

* Ha uma governanca ineficaz da instancia do hub.

Beneficios de implementar essa pratica recomendada: a medida que o numero de redes conectadas
aumenta, o gerenciamento e a expansao da conectividade em malha se tornam cada vez mais
desafiadores. Uma arquitetura de malha apresenta desafios adicionais, como componentes
adicionais de infraestrutura, requisitos de configuragao e consideragdes de implantagdo. A malha
também introduz uma sobrecarga adicional para gerenciar e monitorar os componentes do plano de
dados e do ambiente de gerenciamento. Vocé deve pensar em como fornecer alta disponibilidade da
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arquitetura de malha, como monitorar a integridade e o desempenho da malha e como lidar com as
atualizagdes dos componentes da malha.

Um modelo hub-and-spoke, por outro lado, estabelece o roteamento centralizado do trafego em
varias redes. Ele fornece uma abordagem mais simples para gerenciamento e monitoramento dos
componentes do plano de dados e do ambiente de gerenciamento.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Crie uma conta de servigcos de rede se nao houver uma. Coloque o hub na conta de Servigos
de Rede da organizagao. Essa abordagem permite que o hub seja gerenciado centralmente por
engenheiros de rede.

O hub do modelo hub-and-spoke atua como um roteador virtual para o trafego que flui entre suas
nuvens privadas virtuais (VPC) e redes on-premises. Essa abordagem reduz a complexidade da rede
e facilita a solugcao de problemas de rede.

Considere o design da rede, incluindo as VPCs, o AWS Direct Connect e as conexdes do Site-to-Site
VPN que vocé deseja interconectar.

Considere usar uma sub-rede separada para cada anexo da VPC do gateway de transito. Para cada
sub-rede, use um CIDR pequeno (por exemplo /28), para que vocé tenha mais espago de endereco
para recursos de computacio. Adicionalmente, crie uma network ACL e associe-a a todas as sub-
redes que estao associadas ao hub. Mantenha a ACL de rede aberta nas diregcoes de entrada e
saida.

Projete e implemente as tabelas de rotas de modo que as rotas sejam fornecidas somente entre
redes que devem se comunicar. Omita rotas entre redes que ndo devem se comunicar umas com as
outras (por exemplo, entre workloads separadas que n&o tém interdependéncias).

Etapas de implementagao

1. Planeje sua rede. Determine quais redes vocé deseja conectar e verifique se elas ndo
compartilham intervalos CIDR sobrepostos.

2. Crie um AWS Transit Gateway e conecte as VPCs.

3. Se necessario, crie conexdes VPN ou gateways Direct Connect e associe-os ao gateway de
transito.
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4. Defina como o trafego é direcionado entre as VPCs conectadas e outras conexdes por meio da
configuragéo das tabelas de rotas do gateway de transito.

5. Use o Amazon CloudWatch para monitorar e ajustar as configuragdes conforme necessario para
otimizar a performance e os custos.

Recursos

Praticas recomendadas relacionadas:

* REL02-BP03 Garantir contas de alocacio de sub-rede IP para expansao e disponibilidade

» REL02-BP05 Aplicar intervalos de enderecos IP privados ndo sobrepostos a todos os espacos de

enderecos privados onde estdo conectados

Documentos relacionados:

* O que é um gateway de transito?

» Melhores praticas de design do gateway de transito

» Construcdo de uma infraestrutura de rede da AWS Multi-VPC escalavel e segura

» Criar uma rede global usando o emparelhamento entre regides do AWS Transit Gateway

* Opcodes de conectividade da Amazon Virtual Private Cloud

» Parceiro da APN: parceiros que podem ajudar a planejar sua rede

+ AWS Marketplace para infraestrutura de rede

Videos relacionados:

* AWS re:Invent 2023: Fundamentos de rede na AWS

* AWS re:Invent 2023: Designs e novos recursos de VPCs avancadas

Workshops relacionados:

* Workshop do AWS Transit Gateway
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RELO02-BP05 Aplicar intervalos de enderecos IP privados nao sobrepostos
a todos os espacos de enderecos privados onde estao conectados

Os intervalos de enderecos IP de cada uma das VPCs nao devem se sobrepor quando
emparelhados, conectados via Transit Gateway ou conectados por VPN. Evite conflitos de endereco
IP entre uma VPC e ambientes on-premises ou com outros provedores de nuvem que vocé

usa. Vocé também deve ter uma maneira de alocar intervalos de enderecos IP privados quando
necessario. Um sistema de gerenciamento de enderecos IP (IPAM) pode ajudar a automatizar isso.

Resultado desejado:

* Nao ha nenhum conflito de intervalo de enderecos IP entre VPCs, ambientes on-premises ou
outros provedores de nuvem.

» O gerenciamento adequado de enderecos IP facilita o ajuste de escala da infraestrutura de rede
para atender ao crescimento e as mudancgas nos requisitos de rede.

Praticas comuns que devem ser evitadas:

» Usar o mesmo intervalo de IPs na VPC que vocé tem on-premises, na rede corporativa ou em
outros provedores de nuvem

* Nao rastrear os intervalos IPs das VPCs usadas para implantar suas workloads.
» Depender de processos manuais de gerenciamento de enderecos IP, como planilhas.

» Superdimensionar ou subdimensionar blocos CIDR, o que resulta em desperdicio de enderecgos IP
ou espaco de enderecos insuficiente para a workload.

Beneficios de implementar esta pratica recomendada: o planejamento ativo da rede garantira que
vocé nao tenha varias ocorréncias do mesmo endereco IP em redes interconectadas. Isso evita que
problemas de roteamento ocorram em partes da workload que usam as diferentes aplicagdes.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Use um IPAM, como o Gerenciador de enderecos IP da Amazon VPC, para monitorar e gerenciar

seu uso do CIDR. Varios IPAMs estao disponiveis no AWS Marketplace. Avalie seu uso potencial
na AWS, adicione intervalos de CIDR as VPCs existentes e crie VPCs para permitir um crescimento
planejado no uso.
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Etapas de implementagao

* Colete o consumo atual de CIDR (por exemplo, VPCs e sub-redes).
» Use as operacgdes de API de servigo para coletar o consumo atual de CIDR.

* Use o Gerenciador de enderecos IP da Amazon VPC para descobrir recursos.

» Capture seu uso atual de sub-rede.

» Use as operagdes de API de servigo para coletar sub-redes por VPC em cada regiao.

* Use o Gerenciador de enderecos IP da Amazon VPC para descobrir recursos.

* Registre o uso atual.
» Determine se vocé criou intervalos de IPs sobrepostos.
» Calcule a capacidade nao utilizada.

+ ldentifique intervalos de IP sobrepostos. Vocé pode migrar para um novo intervalo de enderegos
ou considerar o uso de técnicas como gateway NAT privado ou AWS PrivateLink se precisar
conectar os intervalos sobrepostos.

Recursos

Praticas recomendadas relacionadas:

* Protecao de redes

Documentos relacionados:

Parceiro da APN: parceiros que podem ajudar a planejar sua rede

AWS Marketplace para infraestrutura de rede

Whitepaper de opgdes de conectividade da Amazon Virtual Private Cloud

Conectividade de rede de alta disponibilidade de varios datacenters

Conectar redes com intervalos de IP sobrepostos
O que é Amazon VPC?
O que é IPAM?

Videos relacionados:

* AWS re:Invent 2023: Designs e novos recursos de VPCs avancadas
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* AWS re:Invent 2019: Arquiteturas de referéncia do AWS Transit Gateway para muitas VPCs

* AWS re:Invent 2023: Pronto para o que vem a seguir? Desenvolver redes para crescimento e
flexibilidade

* AWS re:Invent 2021: {Novo lancamento} Gerenciar seus enderecos IP em grande escala na AWS

RELO02-BP05 Aplicar intervalos de enderecgos IP privados néo sobrepostos a todos os espacgos de
enderegos privados onde estdo conectados
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Arquitetura da workload

Uma workload confiavel comega com as decisdes iniciais de projeto que envolvem tanto o software
quanto a infraestrutura. Suas decisdes de arquitetura afetardo o comportamento da workload em
todos os cinco pilares do Well-Architected. Para atingir a confiabilidade, ha padrdes especificos que
devem ser seguidos.

As secoOes a seguir explicam as praticas recomendadas a serem usadas com esses padroes para
fins de confiabilidade.

Topicos

* Projete a arquitetura de servico da workload

» Projete as interagdes em um sistema distribuido para evitar falhas

» Projete as interagbes em um sistema distribuido para mitigar ou resistir a falhas

Projete a arquitetura de servigco da workload

Use uma arquitetura orientada a servigos (SOA) ou uma arquitetura de microsservigos para criar
workloads altamente escalaveis e confiaveis. A arquitetura orientada a servigos (SOA) é a pratica
de tornar componentes de software reutilizaveis por meio de interfaces de servigo. A arquitetura de
microsservicos vai além para tornar os componentes menores € mais simples.

As interfaces de arquitetura orientada a servigos (SOA) usam padrdes de comunicagao comuns
para que possam ser rapidamente incorporadas a novas workloads. A SOA substituiu a pratica de
construcao de arquiteturas monoliticas, que consistiam em unidades interdependentes e indivisiveis.

Na AWS, sempre usamos a SOA, mas agora adotamos a criagao de nossos sistemas usando
microsservicos. Embora os microsservigos tenham varias qualidades interessantes, o principal
beneficio para disponibilidade € que eles sdo menores e mais simples. Eles permitem diferenciar

a disponibilidade exigida de diferentes servigos e, portanto, concentrar os investimentos mais
especificamente nos microsservigos que tém as maiores necessidades de disponibilidade. Por
exemplo, para entregar paginas de informa¢des do produto em Amazon.com ("paginas de detalhes"),
centenas de microsservigos sao invocados para criar partes separadas da pagina. Embora haja
alguns microsservigos que precisem estar disponiveis para fornecer o preco e os detalhes do
produto, a grande maioria do conteudo na pagina podera simplesmente ser excluida se o servigo nao
estiver disponivel. Mesmo itens como fotos e avaliagbes ndo sdo necessarios para proporcionar uma
experiéncia em que o cliente possa comprar um produto.
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Praticas recomendadas

« REL03-BP01 Escolher como segmentar a workload

» RELO03-BP02 Criar servi¢os voltados para dominios e funcionalidades de negocios especificos

 RELO03-BP03 Fornecer contratos de servico por API

RELO03-BP01 Escolher como segmentar a workload

A segmentacgao de workloads é importante ao determinar os requisitos de resiliéncia da sua
aplicagao. Uma arquitetura monolitica deve ser evitada sempre que possivel. Em vez disso,
considere cuidadosamente quais componentes da aplicacdo podem ser distribuidos em
microsservicos. Dependendo dos requisitos de sua aplicagao, isso pode acabar sendo uma
combinagao de uma arquitetura orientada a servigos (SOA) com microsservigos sempre que
possivel. Workloads com capacidade para serem do tipo sem estado tém maior chance de ser
implantadas como microsservigos.

Resultado desejado: as workloads devem ser compativeis, escalaveis e o mais vagamente
agrupadas possivel.

Ao tomar decisdes sobre como segmentar uma workload, pondere os beneficios e as
complexidades. O que é ideal para um novo produto a caminho do seu primeiro langamento nao se
aplica a uma workload que foi criada para ajuste de escala a partir das necessidades iniciais. Ao
refatorar um monalito existente, sera necessario considerar o quanto a aplicagao podera oferecer
um bom suporte a uma decomposicdo em direcao a condicado sem estado. A divisao dos servigcos
em pedagcos menores permite que equipes pequenas e bem definidas os desenvolvam e gerenciem.
No entanto, servicos menores podem introduzir complexidades que incluem maior laténcia potencial,
depuragdo mais complexa e carga operacional aumentada.

Praticas comuns que devem ser evitadas:

» O microsservico Death Star € uma situagao em que os componentes atdmicos se tornam tao

altamente interdependentes que a falha de um resulta em uma falha muito maior, o que torna os
componentes tao rigidos e frageis quanto um mondalito.
Beneficios de estabelecer esta pratica:

» Mais segmentos especificos geram maior agilidade, flexibilidade organizacional e escalabilidade.

» Reducao do impacto das interrupgdes do servico.
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» Os componentes da aplicacdo podem ter requisitos de disponibilidade diferentes, aos quais uma
segmentacao mais atdmica pode oferecer suporte.

» Responsabilidades bem definidas para as equipes que oferecem suporte a workload.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Escolha o tipo de arquitetura com base no modo como vocé segmentara a workload. Escolha uma
SOA ou arquitetura de microsservigos (ou, em alguns casos, uma arquitetura monolitica). Mesmo
que vocé opte por comegar com uma arquitetura monolitica, € necessario garantir que ela seja
modular e tenha a capacidade de evoluir para SOA ou microsservicos a medida que o produto escala
com a adogao do usuario. A SOA e os microsservigos oferecem, respectivamente, segmentagao
menor, que € preferida como uma arquitetura moderna escalavel e confiavel, mas ha compensacoes
a serem consideradas, especialmente ao implantar uma arquitetura de microsservicos.

Uma compensagao primaria € que vocé agora tem uma arquitetura de computagéao distribuida

que pode tornar mais dificil alcancar requisitos de laténcia do usuario final, € ha complexidade
adicional na depuragao e no rastreamento de interagées com o usuario. Use o AWS X-Ray para
ajudar vocé a resolver esse problema. Outro efeito a ser considerado é o aumento da complexidade
operacional a medida que vocé aumenta o numero de aplicagdes que esta gerenciando, o que
requer a implantagao de varios componentes de independéncia.

EHI@%%%

\""-—-__
Faz tudo Faz algumas coisas Faz uma coisa
Pipeline de lancamento compartilhado Servicos acessados via mplantacdes independentes
Escalabilidade rigida protocolo de comunicacdo Escolha independente
Alto impacto da mudanca Alguns servicos agrupados Pequeno impacto da mudanca
Dificuldade de adocdo de Escolha de tecnologia

novas tecnologias

Arquiteturas monolitica, orientada a servigos e de microsservigcos
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Etapas de implementacao

» Determine a arquitetura adequada para refatorar ou desenvolver sua aplicacdo. A SOA e os
microsservigos oferecem respectivamente segmentagcao menor, que € preferida por ser uma
arquitetura moderna escalavel e confiavel. A SOA pode ser o meio-termo ideal para alcangar uma
segmentacdo menor e também evitar algumas das complexidades dos microsservigos. Para obter
mais detalhes, consulte Compensacoes de microsservicos.

» Se sua workload aceita-la e sua organizagao puder sustenta-la, use uma arquitetura de
microsservigos para obter a melhor agilidade e confiabilidade. Para obter mais informacoes,
consulte Implementar microsservigos na AWS.

» Considere seguir o padrao Strangler Fig para refatorar um monalito em componentes menores.

Isso envolve a substituicdo gradual de componentes especificos da aplicagdo por novos servigos e
aplicagdes. O AWS Migration Hub Refactor Spaces atua como ponto de partida para a refatoragao
incremental. Para obter mais detalhes, consulte Migracao simplificada de workloads on-premises

herdadas usando um padréo strangler.

* A implementagao de microsservigos pode exigir um mecanismo de descoberta de servigos para
permitir que esses servigos distribuidos se comuniquem entre si. O AWS App Mesh pode ser

usado com arquiteturas orientadas a servigos para fornecer descoberta e acesso confiaveis aos
servicos. O AWS Cloud Map também pode ser usado para descoberta dinamica de servigos
baseada em DNS.

« Se vocé estiver migrando de um mondlito para SOA, o Amazon MQ podera ajudar a preencher a
lacuna como um barramento de servigo ao redesenhar aplicagdes herdadas na nuvem.

« Para mondlitos existentes com um unico banco de dados compartilhado, escolha como reorganizar
os dados em segmentos menores. Isso pode acontecer por unidade de negdcios, padrao de
acesso ou estrutura de dados. A esta altura no processo de refatoragéo, escolha se deseja
prosseguir com um banco de dados relacional ou nao relacional (NoSQL). Para obter mais
detalhes, consulte Do SQL ao NoSQL.

Nivel de esfor¢co do plano de implementacao: Alto
Recursos

Praticas recomendadas relacionadas:

« REL03-BPO02 Criar servicos voltados para dominios e funcionalidades de negocios especificos
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Documentos relacionados:

* Amazon API Gateway: configurar uma APl REST usando a OpenAPI

» O que é arquitetura orientada a servigos?

» Contexto delimitado (um padrao central no design orientado por dominio)

* Implementar microsservicos na AWS

« Compensacoes de microsservigcos

* Microsservicos: uma definicdo desse novo termo de arquitetura

* Microsservigcos na AWS

O que é AWS App Mesh?

Exemplos relacionados:

* Workshop Modernizacao iterativa de aplicacoes

Videos relacionados:

* Como entregar exceléncia com microsservicos na AWS

RELO3-BP02 Criar servigos voltados para dominios e funcionalidades de
negocios especificos

A arquitetura orientada a servigos (SOA) define servigos com fun¢des bem delineadas estabelecidas
pelas necessidades dos negdcios. Os microsservigos usam modelos de dominio e contexto
delimitado para tragar limites de servigo ao longo dos limites do contexto de negécios. O foco nos
dominios de negdcios e na funcionalidade ajuda as equipes a definir requisitos independentes de
confiabilidade para seus servigos. Contextos delimitados isolam e encapsulam a légica de negécios,
permitindo que as equipes raciocinem melhor sobre como lidar com falhas.

Resultado desejado: em conjunto, engenheiros e partes interessadas do negocio definem contextos
delimitados e os usam para projetar sistemas como servigos que cumprem fungdes empresariais
especificas. Essas equipes usam praticas estabelecidas, como Event Storming, para definir os
requisitos. As novas aplicagdes sao projetadas como servigos, limites bem definidos e acoplamento
fraco. Os mondlitos existentes sdo decompostos em contextos limitados, e os projetos de sistemas

migram para arquiteturas SOA ou de microsservigos. Quando os mondlitos sio refatorados,
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abordagens estabelecidas, como contextos de bolha e padrées de decomposicdo de mondlitos, sao
aplicadas.

Os servicos orientados por dominios sdo executados como um ou mais processos que nao
compartilham o estado. Eles respondem de forma independente as flutuagées na demanda e lidam
com cenarios de falha a luz dos requisitos especificos do dominio.

Praticas comuns que devem ser evitadas:

» As equipes sao formadas em torno de dominios técnicos especificos, como Ul e UX, middleware
ou banco de dados, em vez de dominios empresariais especificos.

» As aplicagcbes abrangem as responsabilidades do dominio. Servigos que abrangem contextos
delimitados podem ser mais dificeis de manter, exigir maiores esforgcos de teste e que varias
equipes de dominio participem das atualizagées de software.

» As dependéncias de dominio, como as bibliotecas de entidades de dominio, sdo compartilhadas
entre servicos de uma forma que as alteragdes em um dominio de servigo exijam alteracdes em
outros dominios de servico.

» Os contratos de servico e a logica de negdcios nao expressam entidades em uma linguagem de
dominio comum e consistente, ocasionando camadas de tradugao que complicam os sistemas e
aumentam os esforgos de depuragao.

Beneficios de implementar esta pratica recomendada: as aplicagdes sao projetadas como servigos
independentes delimitados por dominios de negocios e usam uma linguagem comercial comum.
Os servigcos podem ser testados e implantados de forma independente. Os servigos atendem aos
requisitos de resiliéncia especificos do dominio implementado.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

O design orientado por dominio (DDD) é a abordagem fundamental para projetar e criar software
em torno de dominios empresariais. E util trabalhar com um framework existente ao criar servigos
voltados para dominios empresariais. Ao trabalhar com aplicagdes monoliticas existentes, vocé
pode utilizar os padrdes de decomposicdo que fornecem técnicas estabelecidas para modernizar
aplicagdes em servicos.
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Design orientado por dominio

Etapas de implementacao

» As equipes podem realizar workshops de Event Storming a fim de identificar rapidamente eventos,
comandos, agregados e dominios em um formato leve de notas adesivas.

» Depois que as entidades e fungdes de dominio forem formadas em um contexto de dominio,
vocé podera dividir seu dominio em servigos usando contexto limitado em que entidades que

compartilham caracteristicas e atributos semelhantes sdo agrupadas. Com o modelo dividido em
contextos, surge um modelo de como delimitar microsservigos.

» Por exemplo, as entidades do site Amazon.com podem incluir pacote, entrega, cronograma,
preco, desconto e moeda.

» Pacote, entrega e cronograma séo agrupados no contexto de envio, enquanto prego, desconto e
moeda sao agrupados no contexto de precgos.

» A decomposicao de monolitos em microsservicos descreve padrées para refatorar microsservigos.
O uso de padrdes para decomposig¢ao por capacidade comercial, subdominio ou transacao se
alinha bem as abordagens orientadas por dominio.

» Técnicas taticas como o contexto de bolha permitem introduzir o DDD em aplicacdes existentes ou

legadas sem reformulagdes antecipadas e compromissos totais com o DDD. Em uma abordagem
de contexto de bolha, um pequeno contexto limitado é estabelecido usando um mapeamento e
coordenacgao de servigos, ou camada corrompimento, que protege o modelo de dominio recém-

definido contra influéncias externas.

Depois que as equipes realizarem a analise de dominio e definirem entidades e contratos de servico,
elas podem utilizar os servigos da AWS para implementar o design orientado por dominio como
servicos baseados em nuvem.

« Comece o desenvolvimento definindo testes que simulem as regras de negécios do seu dominio.
O desenvolvimento orientado por testes (TDD) e o desenvolvimento orientado por comportamento
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(BDD) ajudam as equipes a manter os servigos voltados para a solugao de problemas de
negocios.

» Selecione os servicos da AWS que melhor atendem aos requisitos de dominio da sua empresa e a

arquitetura de microsservicos:

» A tecnologia sem servidor da AWS permite que sua equipe enfoque a légica de dominio
especifica em vez de gerenciar servidores e infraestrutura.

* Os contéineres na AWS simplificam o gerenciamento de sua infraestrutura para que vocé possa
enfocar nos requisitos de dominio.

* Os bancos de dados com proposito especifico ajudam vocé a adequar seus requisitos de
dominio ao tipo de banco de dados mais adequado.

» Criar arquiteturas hexagonais na AWS descreve uma framework para criar l6gica de negocios

em servicos que funcionam retroativamente a partir de um dominio empresarial para atender aos
requisitos funcionais e, depois, conectar adaptadores de integragcdo. Os padrbes que separam 0s
detalhes da interface da logica de negoécios com servigos da AWS ajudam as equipes a enfocar na
funcionalidade do dominio e melhorar a qualidade do software.

Recursos

Praticas recomendadas relacionadas:

» REL03-BP01 Escolher como segmentar a workload

» REL03-BP03 Fornecer contratos de servigo por API

Documentos relacionados:

* Microsservicos da AWS

* Implementar microsservicos na AWS

* Como dividir um monalito em microsservigos

» Conceitos basicos do DDD quando cercado por sistemas herdados

» Design orientado por dominio: como lidar com a complexidade no nucleo do software

» Criacao de arquiteturas hexagonais na AWS

* Decompor mondlitos em microsservigos

+ Event Storming

* Mensagens entre contextos delimitados
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» Microsservicos

» Desenvolvimento orientado por testes

» Desenvolvimento orientado por comportamento

Exemplos relacionados:

« Como projetar microsservi¢os nativos da nuvem na AWS (do DDD/EventStormingWorkshop)

Ferramentas relacionadas:

* Bancos de dados na Nuvem AWS

» Tecnologia sem servidor na AWS

* Contéineres na AWS

RELO3-BP03 Fornecer contratos de servigo por API

Os contratos de servico sao acordos documentados entre produtores e consumidores de API
estabelecidos em uma definicdo de API legivel por maquina. Uma estratégia de versionamento de
contrato permite que os consumidores continuem usando a API existente e migrem suas aplicagoes
para uma API mais recente quando estiverem prontos. A implantagao do produtor pode acontecer a
qualguer momento, desde que o contrato seja cumprido. A equipe de servigos pode usar a pilha de
tecnologia de sua preferéncia para cumprir o contrato de API.

Resultado desejado: as aplicagdes criadas com arquiteturas orientadas a servigos ou de
microsservicos podem operar de forma independente e, ao mesmo tempo, ter uma dependéncia

de tempo de execucgao integrada. As alteragdes implantadas em um consumidor ou produtor de

API ndo interrompem a estabilidade do sistema geral quando os dois lados seguem um contrato

de API comum. Os componentes que se comunicam por meio de APIs de servigo podem realizar
langamentos funcionais independentes, atualizacdes para dependéncias de runtime ou fazer failover
em um site de recuperagao de desastres (DR) com pouco ou nenhum impacto entre si. Além disso,
servicos diferentes sdo capazes de escalar de forma independente a absorcdo da demanda de
recursos sem exigir que outros servigos escalem simultaneamente.

Praticas comuns que devem ser evitadas:
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» Criacao de APIs de servico sem esquemas altamente tipificados. Isso resulta em APIs que nao
podem ser usadas para gerar vinculagoes de API e payloads que nao podem ser validadas de
maneira programatica.

* Nao adotar uma estratégia de versionamento, o que for¢ca os consumidores de API a atualizarem e
langarem ou falharem com a evolucao dos contratos de servigo.

* Mensagens de erro que vazam detalhes da implementacao do servigo subjacente em vez de
descreverem falhas de integragao no contexto e no idioma do dominio.

* Nao usar contratos de API para desenvolver casos de teste e simular implementacdes de API para
permitir testes independentes dos componentes do servigo.

Beneficios de implementar esta pratica recomendada: sistemas distribuidos compostos por
componentes que se comunicam por meio de contratos de servico de APl podem aumentar a
confiabilidade. Os desenvolvedores podem detectar possiveis problemas no inicio do processo de
desenvolvimento com a verificagdo de tipo durante a compilagao a fim de verificar se as solicitagdes
e as respostas seguem o contrato da APl e se os campos obrigatérios estao presentes. Os
contratos de API oferecem uma interface clara de autodocumentacao de APIls e oferecem melhor
interoperabilidade entre diferentes sistemas e linguagens de programacao.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Depois de identificar os dominios de negdcios e determinar a segmentag¢ao da workload, vocé pode
desenvolver suas APIs de servigo. Primeiro, defina contratos de servigo legiveis por maquina para
APls e, depois, implemente uma estratégia de versionamento de API. Quando estiver pronto para
integrar servigos em protocolos comuns, como REST, GraphQL ou eventos assincronos, vocé
podera incorporar servigos da AWS a sua arquitetura para integrar seus componentes com contratos
de API altamente tipificados.

Servigcos da AWS para contratos de API de servicos

Incorpore servigos da AWS, incluindo o Amazon API Gateway, o AWS AppSync e o Amazon

EventBridge, em sua arquitetura para usar contratos de servicos de APl em sua aplicagédo. O
Amazon API Gateway ajuda vocé a se integrar diretamente com servigos da AWS nativos e outros
servigcos Web. O API Gateway é compativel com a especificacao da OpenAPI e versionamento. O
AWS AppSync € um endpoint gerenciado do GraphQL que vocé configura definindo um esquema do
GraphQL para definir uma interface de servigo para consultas, mutagdes e assinaturas. O Amazon
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EventBridge usa esquemas de eventos para definir eventos e gerar vinculagdes de cédigo para seus
eventos.

Etapas de implementacao

* Primeiro, defina um contrato para sua API. Um contrato expressara os recursos de uma API, bem
como definira objetos e campos de dados altamente tipificados para a entrada e a saida da API.

» Ao configurar APIs no API Gateway, vocé pode importar e exportar especificagdes da OpenAPI
para seus endpoints.

» Importar uma definicao da OpenAPI simplifica a criagdo de sua API e pode ser integrada a
ferramentas de infraestrutura como coédigo da AWS, como o AWS Serverless Application Model
e o0 AWS Cloud Development Kit (AWS CDK).

« Exportar uma definigao de API simplifica a integracéo a ferramentas de teste de API e oferece
ao consumidor de servigos uma especificagao de integracao.

» Vocé pode definir e gerenciar as APIs do GraphQL com o AWS AppSync definindo um arquivo de
esquema do GraphQL para gerar sua interface de contrato e simplificar a interagdo com modelos

REST complexos, varias tabelas de banco de dados ou servigos legados.

* Os projetos do AWS Amplify integrados ao AWS AppSync geram arquivos de consulta JavaScript
altamente tipificados para uso em sua aplicagdo, bem como uma biblioteca cliente do AWS
AppSync GraphQL para tabelas do Amazon DynamoDB.

* Quando vocé consome eventos de servigo do Amazon EventBridge, eles seguem os esquemas
ja existentes no registro do esquema ou os definidos com a especificagédo da OpenAPI. Com um
esquema definido no registro, também € possivel gerar vinculagdes de cliente a partir do contrato
de esquema para integrar seu codigo aos eventos.

» Estender ou realizar o versionamento de sua API. Estender uma API € uma opgao mais simples
ao adicionar campos que podem ser configurados com campos opcionais ou valores padrao para
campos obrigatérios.

» Contratos baseados em JSON para protocolos, como REST e GraphQL, podem ser uma boa
opc¢ao para a extensao do contrato.

» Contratos baseados em XML para protocolos, como SOAP, devem ser testados com
consumidores de servigos para determinar a viabilidade da extensao do contrato.

» Ao realizar o versionamento de uma API, considere implementar o controle de versao por
procuragcao em que uma fachada € usada para oferecer compatibilidade com versdes para que a
l6gica possa ser mantida em uma unica base de codigo.
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+ Com o API Gateway, vocé pode usar mapeamentos de solicitagdo e resposta para simplificar a
absorcao de alteragdes no contrato estabelecendo uma fachada para fornecer valores padrao
para novos campos ou para retirar os campos removidos de uma solicitagéo ou resposta. Com
essa abordagem, o servigo subjacente pode manter uma unica base de codigo.

Recursos

Praticas recomendadas relacionadas:

RELO03-BP01 Escolher como segmentar a workload

REL03-BPO02 Criar servigos voltados para dominios e funcionalidades de negocios especificos

REL04-BP02 Implementar dependéncias com acoplamento fraco

RELO05-BP03 Controlar e limitar chamadas de novas tentativas

REL05-BP05 Definir tempos limite do cliente

Documentos relacionados:

O que é uma API (interface de programacéao de aplicacdes)?

Implementar microsservigos na AWS

Compensacoes de microsservicos

Microsservicos: uma definicado desse novo termo de arquitetura

Microsservicos na AWS

Trabalhar com extensdes do AP| Gateway para OpenAPI

Especificacao da OpenAPI

GraphQL: esquemas e tipos

Vinculagbes de codigo do Amazon EventBridge

Exemplos relacionados:

Amazon API Gateway: configurar uma APl REST usando a OpenAPI

Amazon API Gateway para a aplicagdo CRUD do Amazon DynamoDB usando a OpenAPI

Padrées modernos de integracido de aplicagcdes em uma era sem servidor: integracdo do servico
do API Gateway
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* Implementar o versionamento do API Gateway baseado em cabeg¢alho com o0 Amazon CloudFront

+ AWS AppSync: como criar uma aplicacao cliente

Videos relacionados:

* Usar OpenAPIl na AWS SAM para gerenciar o APl Gateway

Ferramentas relacionadas:

* Amazon API Gateway

 AWS AppSync

* Amazon EventBridge

Projete as interagdes em um sistema distribuido para evitar falhas

Os sistemas distribuidos dependem de redes de comunicagao para interconectar componentes,
como servidores ou servigos. A workload deve operar de forma confiavel, apesar da perda de dados
ou da laténcia nessas redes. Os componentes do sistema distribuido devem operar de uma maneira
que nao afete negativamente outros componentes ou a workload. Essas praticas recomendadas
evitam falhas e melhoram o tempo médio entre falhas (MTBF).

Praticas recomendadas

* REL04-BPO01 Identificar qual tipo de sistema distribuido € necessario

« RELO04-BP02 Implementar dependéncias com acoplamento fraco

» RELO04-BP03 Fazer um trabalho constante

* REL04-BP04 Garantir a idempoténcia das operagdes de mutacao

RELO04-BPO01 Identificar qual tipo de sistema distribuido é necessario

Os sistemas distribuidos podem ser sincronos, assincronos ou em lote. Os sistemas sincronos
devem processar solicitagdes o mais rapido possivel e se comunicar uns com os outros fazendo
chamadas sincronas de solicitacdo e resposta usando protocolos HTTP/S, REST ou de chamada de
procedimento remoto (RPC). Os sistemas assincronos se comunicam uns com os outros trocando
dados de forma assincrona por meio de um servico intermediario sem acoplar sistemas individuais.
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Os sistemas em lote recebem um grande volume de dados de entrada, executam processos de
dados automatizados sem intervencdo humana e geram dados de saida.

Resultado desejado: crie uma workload que interaja efetivamente com dependéncias sincronas,
assincronas e em lote.

Praticas comuns que devem ser evitadas:

» A workload espera indefinidamente por uma resposta de suas dependéncias, o que pode fazer
com que os clientes da workload esgotem o tempo limite, sem saber se a solicitagao foi recebida.

» A workload usa uma cadeia de sistemas dependentes que chamam um ao outro de forma
sincrona. Para que toda a cadeia tenha éxito, isso exige primeiro que cada sistema esteja
disponivel e consiga processar uma solicitagao, possivelmente fragilizando o comportamento e a
disponibilidade geral.

» A workload comunica-se com as dependéncias de forma assincrona e depende do conceito de
entrega de mensagens garantida exatamente uma vez, quando muitas vezes ainda € possivel
receber mensagens duplicadas.

» A workload nao usa ferramentas adequadas de agendamento em lote e permite a execucao
simultanea do mesmo trabalho em lotes.

Beneficios de implementar esta pratica recomendada: € comum que uma determinada workload
implemente um ou mais estilos de comunicagao entre sincrono, assincrono e em lote. Essa pratica
recomendada ajuda vocé a identificar as diferentes vantagens e desvantagens associadas a cada
estilo de comunicacao para tornar a workload capaz de tolerar interrupgées em qualquer uma das
dependéncias.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

As secoes a seguir contém diretrizes de implementagao gerais e especificas de cada tipo de
dependéncia.

Orientagbes gerais

 Certifique-se de que os objetivos de nivel de servigo (SLOs) de performance e confiabilidade
gue suas dependéncias oferecem atendam aos requisitos de performance e confiabilidade da
workload.
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» Use servicos de observabilidade da AWS para monitorar os tempos de resposta e as taxas de erro
para garantir que sua dependéncia esteja fornecendo servigos nos niveis necessarios para sua
workload.

+ Identifique os possiveis desafios que a workload pode enfrentar ao se comunicar com as
dependéncias. Os sistemas distribuidos apresentam uma ampla variedade de desafios que podem

aumentar a complexidade arquitetdnica, a carga operacional e o custo. Os desafios comuns sao:
laténcia, interrup¢des na rede, perda de dados, ajuste de escala e atraso na replicacdo de dados.

+ Implemente gerenciamento e registro de erros robustos para obter ajuda para solucionar
problemas quando sua dependéncia apresentar problemas.

Dependéncia sincrona

Nas comunicagoes sincronas, a workload envia uma solicitagao para a dependéncia e bloqueia a
operacao a espera de uma resposta. Quando a dependéncia recebe a solicitacao, ela tenta trata-
la o mais rapido possivel e envia uma resposta de volta a workload. Um desafio significativo da
comunicagao sincrona € que ela causa o acoplamento temporal, 0 que exige que a workload e as
respectivas dependéncias estejam disponiveis ao mesmo tempo. Quando a workload precisar se
comunicar de forma sincrona com as dependéncias, pense na seguinte orientagao:

» Sua workload nao deve depender de varias dependéncias sincronas para realizar uma unica
funcao. Essa cadeia de dependéncias aumenta a fragilidade geral porque todas as dependéncias
no caminho precisam estar disponiveis para que a solicitacdo seja concluida com éxito.

+ Quando uma dependéncia n&o estiver integra ou estiver indisponivel, determine suas
estratégias de tratamento de erros e de novas tentativas. Evite usar comportamento bimodal. O
comportamento bimodal ocorre quando a workload exibe um comportamento diferente nos modos
normal e de falha. Para obter mais detalhes sobre o comportamento bimodal, consulte REL11-
BP05 Usar estabilidade estatica para evitar comportamento bimodal.

* Lembre-se que antecipar-se a falha € melhor do que fazer a workload esperar. Por exemplo, o
Guia do desenvolvedor do AWS Lambda descreve como lidar com novas tentativas e falhas ao

invocar fungdes do Lambda.

» Defina tempos limite quando a workload chamar sua dependéncia. Essa técnica evita esperas
muito longas ou indefinidas por uma resposta. Para ver uma discussao util sobre esse problema,
consulte Ajustar as configuracoes de solicitacdo HTTP do AWS SDK Java para aplicacdes do

Amazon DynamoDB com reconhecimento de laténcia.

» Minimize o numero de chamadas feitas da workload para a dependéncia para atender a uma unica
solicitacdo. Ter chamadas interativas entre elas aumenta o acoplamento e a laténcia.
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Dependéncia assincrona

Para dissociar temporariamente a workload de sua dependéncia, elas devem se comunicar de forma
assincrona. Usando uma abordagem assincrona, a workload pode continuar com qualquer outro
processamento sem precisar esperar que a dependéncia, ou cadeia de dependéncias, envie uma
resposta.

Quando a workload precisar se comunicar de forma assincrona com a dependéncia, pense na
seguinte orientacao:

» Determine se deseja usar mensagens ou streaming de eventos com base no caso de uso
e requisitos. O sistema de mensagens permite que sua workload se comunique com sua

dependéncia enviando e recebendo mensagens por meio de um agente de mensagens. O
streaming de eventos permite que sua workload e sua dependéncia usem um servigo de streaming

para publicar e assinar eventos, entregues como fluxos continuos de dados, que precisam ser
processados 0 mais rapido possivel.

» O sistema de mensagens e o streaming de eventos gerenciam as mensagens de forma diferente,
entao é necessario tomar decisdes sobre concessdao com base em:

* Prioridade da mensagem: os agentes de mensagens podem processar mensagens de alta
prioridade antes das mensagens normais. No streaming de eventos, todas as mensagens tém a
mesma prioridade.

« Consumo de mensagens: 0s agentes de mensagens garantem que os consumidores recebam a
mensagem. Os consumidores de streaming de eventos devem rastrear a ultima mensagem que
leram.

* Ordenacao das mensagens: com o sistema de mensagens, nao € garantido receber mensagens
na ordem exata em que elas sdo enviadas, a menos que vocé use a abordagem FIFO (primeira
a entrar, primeira a sair). O streaming de eventos sempre preserva a ordem na qual os dados
foram produzidos.

» Exclusdo de mensagens: com o sistema de mensagens, o consumidor deve excluir a mensagem
apos processa-la. O servigo de streaming de eventos anexa a mensagem a um fluxo e
permanece la até que o periodo de retengcdo da mensagem expire. Essa politica de exclusao
torna o streaming de eventos adequado para reproduzir mensagens.

» Defina como a workload sabe quando a dependéncia conclui o trabalho. Por exemplo, quando sua
workload invoca uma funcao do Lambda de forma assincrona, o Lambda coloca o evento em uma
fila e retorna uma resposta informando éxito, sem informacdes adicionais. Apds a conclusao do
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processamento, a fungao do Lambda pode enviar o resultado para um destino, configuravel com
base no sucesso ou na falha.

» Crie a workload para lidar com mensagens duplicadas utilizando a idempoténcia. ldempoténcia
significa que os resultados da workload ndo mudam, mesmo que ela seja gerada mais de uma vez
para a mesma mensagem. E importante ressaltar que os servicos de mensagens ou streaming
reenviardo uma mensagem se ocorrer uma falha na rede ou se uma confirmacgao nao for recebida.

» Se a workload nao receber uma resposta da dependéncia, ela precisara reenviar a solicitacao.
Considere limitar o numero de novas tentativas para preservar a CPU, a memdria e os recursos
de rede da workload para lidar com outras solicitagdes. A documentacédo do AWS Lambda mostra
como lidar com erros de invocagao assincrona.

» Utilize as ferramentas adequadas de observabilidade, depuracao e rastreamento para gerenciar
e operar a comunicacdo assincrona da workload com a dependéncia. E possivel usar o Amazon
CloudWatch para monitorar servigos de mensagens e streaming de eventos. Vocé também pode
instrumentar sua workload com o AWS X-Ray para obter insights rapidamente para solucionar
problemas.

Dependéncia de lote

Os sistemas em lote utilizam dados de entrada, iniciam uma série de trabalhos para processa-los e
produzem alguns dados de saida, sem interven¢gao manual. Dependendo do tamanho dos dados, os
trabalhos podem ser executados de minutos a, em alguns casos, varios dias. Quando a workload se
comunica com a dependéncia em lote, pense na seguinte orientagao:

» Defina a janela de tempo em que a workload deve executar o trabalho em lote. A workload pode
configurar um padrao de recorréncia para invocar um sistema em lote, por exemplo, a cada hora
ou no final de cada més.

» Determine a localizagado da entrada de dados e da saida de dados processados. Escolha um
servigo de armazenamento, como o Amazon Simple Storage Services (Amazon S3), 0 Amazon

Elastic File System (Amazon EFS) e o Amazon FSx para Lustre, que permita que sua workload

leia e grave arquivos em grande escala.

« Se sua workload precisar invocar varios trabalhos em lote, vocé podera usar o AWS Step
Functions para simplificar a orquestracao de trabalhos em lote executados na AWS ou on-
premises. Este projeto de exemplo demonstra a orquestracao de trabalhos em lote usando Step
Functions, o AWS Batch e o Lambda.

» Monitore trabalhos em lote para procurar anormalidades, como um trabalho que leva mais tempo
do que deveria para ser concluido. Vocé pode usar ferramentas como o CloudWatch Container
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Insights para monitorar ambientes e trabalhos em AWS Batch. Nesse caso, a workload impediria o
inicio do proximo trabalho e informaria a equipe relevante sobre a excegao.

Recursos

Documentos relacionados:

* Operacdes da Nuvem AWS: monitoramento e observabilidade

* Amazon Builders' Library: desafios com sistemas distribuidos

 REL11-BP05 Usar estabilidade estatica para evitar comportamento bimodal

» Guia do desenvolvedor do AWS Lambda: tratamento de erros e novas tentativas automaticas no
AWS Lambda

» Ajustar as configuracdes de solicitacado HTTP do AWS SDK Java para aplicacbes do Amazon

DynamoDB com reconhecimento de laténcia

+ Sistema de mensagens da AWS

* O que é streaming de dados?

* Guia do desenvolvedor do AWS Lambda: invocagéo assincrona

* Perguntas frequentes do Amazon Simple Queue Service: filas FIFO

» Guia do desenvolvedor do Amazon Kinesis Data Streams: tratar registros duplicados

* Guia do desenvolvedor do Amazon Simple Queue Service: métricas do CloudWatch disponiveis

para Amazon SQS

* Guia do desenvolvedor do Amazon Kinesis Data Streams: monitorar o servico Amazon Kinesis

Data Streams com o Amazon CloudWatch

* Guia do desenvolvedor do AWS X-Ray: conceitos do AWS X-Ray

+ Exemplos da AWS no GitHub: AWS Step functions Complex Orchestrator App
* Guia do usuario do AWS Batch: AWS Batch CloudWatch Container Insights

Videos relacionados:

* AWS Summit SF 2022: Observabilidade full-stack e monitoramento de aplicacdes com a AWS
(COP310)

Ferramentas relacionadas:
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* Amazon CloudWatch

» Amazon CloudWatch Logs

« AWS X-Ray
» Amazon Simple Storage Service (Amazon S3)

« Amazon Elastic File System (Amazon EFS)

» Amazon FSx para Lustre
» AWS Step Functions
« AWS Batch

RELO04-BP02 Implementar dependéncias com acoplamento fraco

As dependéncias, como sistemas de enfileiramento, sistemas de streaming, fluxos de trabalho
e balanceadores de carga, tém acoplamento fraco. O acoplamento fraco ajuda a isolar o
comportamento de um componente de outros componentes que dependem dele, aumentando a
resiliéncia e a agilidade.

Dependéncias de desacoplamento, como sistemas de filas, sistemas de streaming e fluxos de
trabalho, ajudam a minimizar o impacto de alteragées ou falhas em um sistema. Essa separacao
impede o comportamento de um componente de afetar outros que dependem dele, melhorando a
resiliéncia e a agilidade.

Em sistemas fortemente acoplados, alteragdes em um componente podem exigir mudangas em
outros componentes que dependem dele, o que resulta em performance degradada em todos eles.
O acoplamento fraco interrompe essa dependéncia para que os componentes dependentes s6
precisem saber a interface versionada e publicada. A implementagdo de um acoplamento fraco entre
dependéncias isola uma falha em uma dependéncia para ndo afetar a outra.

O acoplamento fraco permite modificar o cédigo ou adicionar recursos a um componente,
minimizando o risco para outros componentes que dependem dele. Ele também permite resiliéncia
granular em nivel de componente, caso em que € possivel aumentar a escala horizontalmente ou até
mesmo alterar a implementacao subjacente da dependéncia.

Para melhorar ainda mais a resilié€ncia por meio do acoplamento fraco, torne as interacoes de
componentes assincronas sempre que possivel. Esse modelo é adequado para qualquer interacao
gue nao precise de uma resposta imediata e em que uma confirmacao de que uma solicitagao foi
registrada sera suficiente. Envolve um componente que gera eventos e outro que os consome. Os
dois componentes nao se integram por meio de interagao direta ponto a ponto, mas geralmente por
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meio de uma camada de armazenamento duravel intermediaria, como uma fila do Amazon SQS,
uma plataforma de dados de streaming, como o Amazon Kinesis, ou o0 AWS Step Functions.

Figura 4: Dependéncias como sistemas de enfileiramento e balanceadores de carga tém
acoplamento fraco

As filas do Amazon SQS e os AWS Step Functions sado apenas duas maneiras de adicionar uma
camada intermediaria para acoplamento fraco. As arquiteturas orientadas a eventos também podem
ser criadas na Nuvem AWS com o Amazon EventBridge, que pode abstrair clientes (produtores

de eventos) dos servigos dos quais eles dependem (consumidores de eventos). O Amazon Simple
Notification Service (Amazon SNS) é uma solucao eficaz quando vocé precisa de mensagens

de alto throughput, baseadas em push e muitos para muitos. Usando topicos do Amazon SNS,

seus sistemas de publicadores podem enviar mensagens para um grande numero de endpoints
assinantes para processamento paralelo.

Embora as filas ofere¢am varias vantagens, na maioria dos sistemas complexos em tempo real, as
solicitagdes mais antigas do que um tempo limite (geralmente segundos) devem ser consideradas
obsoletas (o cliente desistiu e ndo esta mais esperando por uma resposta) e ndo devem ser
processadas. Dessa forma, as solicitagdes mais recentes (e provavelmente ainda validas) podem ser
processadas.

Resultado desejado: a implementacao de dependéncias com acoplamento fraco permite minimizar
a area de superficie de falha em um nivel de componente, o que ajuda a diagnosticar e resolver
problemas. Ela também simplifica os ciclos de desenvolvimento, permitindo que as equipes
implementem mudang¢as em um nivel modular sem impactar a performance de outros componentes
que dependem delas. Essa abordagem fornece a capacidade de aumentar a escala horizontalmente
em nivel de componente com base nas necessidades dos recursos, bem como na utilizagao de um
componente que contribui para a reducao de custos.

Praticas comuns que devem ser evitadas:

 Implantar uma workload monolitica.

* Invocar diretamente as APIs entre niveis de workload sem recurso de failover ou processamento
assincrono da solicitagao.

» Acoplamento forte usando dados compartilhados. Sistemas com acoplamento fraco devem evitar
o compartilhamento de dados por meio de bancos de dados compartilhados ou outras formas de
armazenamento de dados com acoplamento forte, 0 que pode reintroduzir o acoplamento forte e
impedir a escalabilidade.
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* Ignorar a pressao contraria. A workload deve ter a capacidade de diminuir ou interromper a
entrada de dados quando um componente ndo puder processa-los na mesma velocidade.

Beneficios de implementar esta pratica recomendada: o acoplamento fraco ajuda aisolar o
comportamento de um componente de outros componentes que dependem dele, aumentando a
resiliéncia e a agilidade. Uma falha em um componente € isolada dos demais.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Implemente dependéncias com acoplamento fraco. Existem varias solugcdes que permitem

criar aplicagbes com acoplamento fraco. Isso inclui servigos para implementar filas totalmente
gerenciadas, fluxos de trabalho automatizados, reagao a eventos e APIs, entre outros, que podem
ajudar a isolar o comportamento de componentes de outros componentes e, dessa forma, aumentar
a resiliéncia e a agilidade.

» Crie arquiteturas orientadas a eventos: o Amazon EventBridge ajuda vocé a criar arquiteturas
orientadas a eventos distribuidas e com acoplamento fraco.

» Implemente filas em sistemas distribuidos: é possivel usar o Amazon Simple Queue Service
(Amazon SQS) para integrar e desacoplar sistemas distribuidos.

» Containerize componentes na forma de microsservigos: 0s microsservicos permitem que as

equipes criem aplicagdes formadas por pequenos componentes independentes que se comunicam
por meio de APIs bem definidas. O Amazon Elastic Container Service (Amazon ECS) e 0 Amazon

Elastic Kubernetes Service (Amazon EKS) podem ajudar vocé a comecar a usar contéineres mais
rapido.

» Gerencie fluxos de trabalho com Step Functions: o Step Functions ajuda vocé a coordenar varios
servicos da AWS em fluxos de trabalho flexiveis.

 Ultilize as arquiteturas de mensagens publicador-assinante (pub/sub): o Amazon Simple
Notification Service (Amazon SNS) fornece entrega de mensagens de publicadores para
assinantes (também conhecidos como produtores e consumidores).

Etapas de implementagao

» Os componentes em uma arquitetura orientada a eventos sio iniciados por eventos. Eventos
sao agdes que ocorrem em um sistema, como um usuario que adiciona um item a um carrinho.
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Quando uma agéao € bem-sucedida, um evento que aciona o proximo componente do sistema é
gerado.

» Criar aplica¢des orientadas por eventos com o Amazon EventBridge

+ AWS re:Invent 2022: Desenvolver integracdes orientadas por eventos com o Amazon

EventBridge
Os sistemas de mensagens distribuidos tém trés partes principais que precisam ser

implementadas para uma arquitetura baseada em fila. Eles incluem componentes do sistema
distribuido, a fila usada para desacoplamento (distribuida em servidores do Amazon SQS) e

as mensagens na fila. Um sistema tipico tem produtores que iniciam a mensagem na fila e o
consumidor que recebe a mensagem da fila. A fila armazena as mensagens em varios servidores
do Amazon SQS para fins de redundancia.

» Arquitetura basica do Amazon SQS

* Envie mensagens entre aplicagdes distribuidas com o Amazon Simple Queue Service

Os microsservigos, quando bem utilizados, melhoram a capacidade de manutengdo e aumentam
a escalabilidade, pois os componentes com acoplamento fraco sdo gerenciados por equipes
independentes. Isso também permite o isolamento de comportamentos em um Unico componente
em caso de alteragdes.

* Implementar microsservigcos na AWS

* Vamos arquitetar! Arquitetar microsservicos com contéineres

Com o AWS Step Functions é possivel criar aplicagdes distribuidas, automatizar processos,
orquestrar microsservicos, entre outras coisas. A orquestracao de varios componentes em um
fluxo de trabalho automatizado permite desacoplar as dependéncias na aplicacao.

» Criar um fluxo de trabalho sem servidor com o AWS Step Functions e o AWS Lambda

» Conceitos basicos do AWS Step Functions

Recursos

Documentos relacionados:

Amazon EC2: garantia da idempoténcia

Amazon Builders' Library: desafios com sistemas distribuidos

Amazon Builders' Library: confiabilidade, trabalho constante e uma boa xicara de café

O que é o Amazon EventBridge?

O que é o Amazon Simple Queue Service?
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* Romper com seu mondlito

* Organizar microsservicos baseados em filas com o AWS Step Functions e 0 Amazon SQS

» Arquitetura basica do Amazon SQS

* Arquitetura baseada em fila

Videos relacionados:

*« AWS New York Summit 2019: Introdugao a arquiteturas orientadas por eventos e ao Amazon
EventBridge (MAD205)

* AWS re:Invent 2018: Fechar loops e abrir mentes: como assumir o controle de sistemas grandes e
pequenos ARC337 (inclui acoplamento fraco, trabalho constante, estabilidade estatica)

* AWS re:Invent 2019: Migrar para arquiteturas orientadas por eventos (SVS308)

+ AWS re:Invent 2019: Aplicagbes sem servidor orientadas por eventos e escalaveis usando o
Amazon SQS e o Lambda

+ AWS re:Invent 2022: Desenvolver integracdes orientadas por eventos com o Amazon EventBridge

* AWS re:Invent 2017: Mergulho profundo e praticas recomendadas do Elastic Load Balancing

RELO4-BP03 Fazer um trabalho constante

Os sistemas podem falhar quando ha alteragdes grandes e rapidas na carga. Por exemplo, se a sua
workload esta realizando uma verificagdo de integridade que monitora a integridade de milhares de
servidores, ela deve sempre enviar a carga util com o mesmo tamanho (um snapshot completo do
estado atual). Independentemente de nenhum servidor falhar ou todos eles, o sistema de verificagdo
de integridade esta realizando um trabalho constante sem alteragbes grandes e rapidas.

Por exemplo, se o sistema de verificagdo de integridade estiver monitorando 100 mil servidores,
a carga nele sera nominal a uma taxa de falha do servidor normalmente leve. No entanto, se um
evento importante deixar metade desses servidores com problemas de integridade, o sistema de
verificagao de integridade ficara sobrecarregado tentando atualizar os sistemas de notificagcao

e comunicar o estado com seus clientes. Portanto, em vez disso, o sistema de verificagao de
integridade deve enviar o snapshot completo do estado atual a cada vez. 100.000 estados de
integridade do servidor, cada um representado por um bit, seriam apenas uma carga util de 12,5
KB. Independentemente de nenhum servidor ou falhar, ou se todos eles falharem, o sistema de
verificagdo de integridade esta realizando um trabalho constante, e alteragées grandes e rapidas
Nnao sao uma ameaca para a estabilidade do sistema. Na verdade, € assim que o Amazon Route
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53 lida com verificagdes de integridade de endpoints (como enderecos |IP) para determinar como os
usuarios finais sao roteados para eles.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Baixo
Orientagao para implementacao

* Faca um trabalho constante para que os sistemas nao falhem quando houver mudancgas rapidas e
grandes na carga.

* Implemente dependéncias com acoplamento fraco. As dependéncias, como sistemas de
enfileiramento, sistemas de streaming, fluxos de trabalho e balanceadores de carga, tém
acoplamento fraco. O acoplamento fraco ajuda a isolar o comportamento de um componente de
outros componentes que dependem dele, aumentando a resiliéncia e a agilidade.

* Amazon Builders' Library: confiabilidade, trabalho constante e uma boa xicara de café

* AWS re:Invent 2018: Fechar loops e abrir mentes: como assumir o controle de sistemas grandes
e pequenos ARC337 (inclui trabalho constante)

» Para o exemplo de um sistema de verificacdo de integridade monitorando 100.000
servidores, crie workloads para que os tamanhos das cargas permaneg¢am constantes,
independentemente do numero de sucessos ou falhas.

Recursos

Documentos relacionados:

* Amazon EC2: garantia da idempoténcia

* Amazon Builders' Library: desafios com sistemas distribuidos

* Amazon Builders' Library: confiabilidade, trabalho constante e uma boa xicara de café

Videos relacionados:

*+ AWS New York Summit 2019: Introdugao a arquiteturas orientadas por eventos e ao Amazon
EventBridge (MAD205)

* AWS re:Invent 2018: Fechar loops e abrir mentes: como assumir o controle de sistemas grandes e

pequenos ARC337 (inclui trabalho constante)

* AWS re:Invent 2018: Fechar loops e abrir mentes: como assumir o controle de sistemas grandes e
pequenos ARC337 (inclui acoplamento fraco, trabalho constante, estabilidade estatica)
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« AWS re:lnvent 2019: Migrar para arquiteturas orientadas por eventos (SVS308)

RELO04-BP04 Garantir a idempoténcia das operagdoes de mutacao

Um servico idempotente garante que cada solicitagao seja processada exatamente uma vez, de
modo que fazer varias solicitagdes idénticas tenha o mesmo efeito que uma unica solicitagcao. Isso
facilita para um cliente implementar novas tentativas sem o receio de que uma solicitagao seja
processada erroneamente varias vezes. Para fazer isso, os clientes podem emitir solicitagcdes de

APl com um token de idempoténcia, que € usado sempre que a solicitagao é repetida. Uma API de
servico idempotente usa o token para retornar uma resposta idéntica a resposta que foi retornada na
primeira vez que a solicitagcao foi concluida, mesmo se o estado subjacente do sistema tiver mudado.

Em um sistema distribuido, € relativamente facil executar uma agdo no maximo uma vez (o cliente
faz apenas uma solicitagao) ou pelo menos uma vez (continue solicitando até o cliente receber a
confirmacao do sucesso). Mas é dificil garantir que uma agao seja realizada exatamente uma vez,
de modo que fazer varias solicitacdes idénticas tem o mesmo efeito que fazer uma unica solicitacao.
Usando tokens de idempoténcia em APIs, os servigcos podem receber uma solicitagdo mutante uma
vez ou mais sem necessidade de criar registros duplicados nem efeitos colaterais.

Resultado desejado: vocé tem uma abordagem consistente, bem documentada e amplamente
adotada para garantir a idempoténcia em todos os componentes e servigos.

Praticas comuns que devem ser evitadas:

 Aplicar a idempoténcia indiscriminadamente, mesmo quando n&o é necessaria.
* Introduzir uma logica excessivamente complexa para implementar a idempoténcia.

» Usar carimbos de data/hora como chaves para a idempoténcia. Isso pode causar imprecisoes
devido a distor¢ao do reldgio ou devido a varios clientes que usam os mesmos carimbos de data/
hora para aplicar as alteracoes.

» Armazenar cargas uteis inteiras para fins de idempoténcia. Nessa abordagem, vocé salva cargas
uteis de dados completas para cada solicitagao e as substitui a cada nova solicitagcao. Isso pode
degradar o desempenho e afetar a escalabilidade.

» Gerar chaves de maneira inconsistente nos servigos. Sem chaves consistentes, os servigos podem
nao reconhecer solicitagdes duplicadas, o que gera resultados indesejados.

Beneficios de implementar essa pratica recomendada:
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» Maior escalabilidade: o sistema pode lidar com novas tentativas e solicitagdes duplicadas sem
precisar executar logica adicional ou gerenciamento complexo de estados.

» Confiabilidade aprimorada: a idempoténcia ajuda os servigos a lidar com varias solicitacdes
idénticas de maneira consistente, o que reduz o risco de efeitos colaterais indesejados ou registros
duplicados. Isso € especialmente crucial em sistemas distribuidos, onde falhas e novas tentativas
de rede sdo comuns.

» Consisténcia de dados aprimorada: como a mesma solicitacdo produz a mesma resposta, a
idempoténcia ajuda a manter a consisténcia dos dados em sistemas distribuidos. Isso € essencial
para manter a integridade das transacgdes e operagoes.

» Tratamento de erros: os tokens de idempoténcia tornam o tratamento de erros mais simples. Se
um cliente ndo receber uma resposta devido a um problema, ele podera reenviar a solicitagdo com
seguranga com o mesmo token de idempoténcia.

» Transparéncia operacional: a idempoténcia permite um melhor monitoramento e registro.
Os servicos podem registrar solicitacbes com seus tokens de idempoténcia, o que facilita o
rastreamento e a depuragao de problemas.

» Contrato de API simplificado: ele pode simplificar o contrato entre os sistemas do lado do cliente e
do servidor e reduzir o medo de processamento incorreto de dados.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Em um sistema distribuido, € relativamente facil executar uma agdo no maximo uma vez (o cliente
faz apenas uma solicitagao) ou pelo menos uma vez (o cliente continua solicitando até a confirmacao
do sucesso). No entanto, € dificil implementar um comportamento do tipo exatamente uma vez. Para
conseguir isso, os clientes devem gerar e fornecer um token de idempoténcia para cada solicitagao.

Ao usar tokens de idempoténcia, um servigo pode distinguir entre solicitagdes novas e repetidas.
Quando um servigo recebe uma solicitacdo com um token de idempoténcia, ele verifica se o token
ja foi usado. Se o token tiver sido usado, o servigo recuperara e retornara a resposta armazenada.
Se o token for novo, o0 servigo processara a solicitagado, armazenara a resposta junto com o token e,
em seguida, retornara a resposta. Esse mecanismo torna todas as respostas idempotentes, o que
aumenta a confiabilidade e a consisténcia do sistema distribuido.

A idempoténcia também é um comportamento importante das arquiteturas orientadas por eventos.
Essas arquiteturas geralmente sao apoiadas por uma fila de mensagens, como Amazon SQS,
Amazon MQ, Amazon Kinesis Streams ou Amazon Managed Streaming for Apache Kafka (MSK).
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Em algumas circunstancias, uma mensagem publicada somente uma vez pode ser entregue
acidentalmente mais de uma vez. Quando um publicador gera e inclui tokens de idempoténcia nas
mensagens, ele solicita que o processamento de qualquer mensagem duplicada recebida nao resulte
em uma acgao repetida para a mesma mensagem. Os consumidores devem acompanhar cada token
recebido e ignorar as mensagens que contém tokens duplicados.

Os servicos e os consumidores também devem passar o token de idempoténcia recebido

para qualquer servico downstream que ele chame. Cada servigco downstream na cadeia de
processamento € igualmente responsavel por garantir que a idempoténcia seja implementada para
evitar o efeito colateral de processar uma mensagem mais de uma vez.

Etapas de implementagao
1. Identifique operagdes idempotentes

Determine quais operagdes exigem idempoténcia. Elas geralmente incluem métodos HTTP POST,
PUT e DELETE e operacgdes de insercao, atualizagado ou exclusdo do banco de dados. Operacgoes
que néo alteram o estado, como consultas somente leitura, geralmente ndo exigem idempoténcia,
a menos que tenham efeitos colaterais.

2. Usar identificadores exclusivos

Inclua um token exclusivo em cada solicitagao de operacao de idempoténcia enviada pelo
remetente, diretamente na solicitagcido ou como parte dos metadados (por exemplo, um cabegalho
HTTP). Isso permite que o destinatario reconhega e manipule solicitagées ou operacoes
duplicadas. Os identificadores comumente usados para tokens incluem Universally Unique
Identifiers (UUIDs) e K-Sortable Unique ldentifiers (KSUIDs).

3. Rastreie e gerencie o estado

Mantenha o estado de cada operacao ou solicitacdo na workload. Isso pode ser feito
armazenando o token de idempoténcia e o estado correspondente (como pendente, concluido

ou com falha) em um banco de dados, cache ou outro armazenamento persistente. Essas
informacodes de estado permitem que a workload identifique e processe solicitagdes ou operagoes
duplicadas.

Mantenha a consisténcia e a atomicidade usando mecanismos de controle de concorréncia
apropriados, se necessario, como bloqueios, transac¢des ou controles de simultaneidade otimistas.
Isso inclui o processo de registrar o token de idempoténcia e executar todas as operagdes de
mutagdo associadas ao atendimento da solicitagéo. Isso ajuda a evitar condigdes de corrida e
verifica se as operagoes de idempoténcia sdo executadas corretamente.
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Remova regularmente os tokens de idempoténcia antigos do datastore para gerenciar o
armazenamento e o desempenho. Se o sistema de armazenamento oferecer suporte a isso,
considere usar carimbos de data/hora de expiragao para os dados (geralmente conhecidos como
valores de vida util, ou TTL). A probabilidade de reutilizagao do token de idempoténcia diminui
com o tempo.

As opgdes de armazenamento da AWS normalmente usadas para armazenar tokens de
idempoténcia e estados relacionados incluem:

* Amazon DynamoDB: O DynamoDB € um servigo de banco de dados NoSQL que fornece
desempenho de baixa laténcia e alta disponibilidade, o que o torna adequado para o
armazenamento de dados relacionados a idempoténcia. O modelo de dados de documentos e
valores-chave do DynamoDB permite o armazenamento e a recuperacgao eficientes dos tokens
de idempoténcia e das informacdes de estado associadas. O DynamoDB também pode expirar
automaticamente os tokens de idempoténcia se a aplicagao definir um valor de TTL ao inseri-
los.

« Amazon ElastiCache: o ElastiCache pode armazenar tokens de idempoténcia com alto
throughput, baixa laténcia e baixo custo. Tanto o ElastiCache (Redis) quanto o ElastiCache
(Memcached) também podem expirar automaticamente os tokens de idempoténcia se a
aplicacao definir um valor de TTL ao inseri-los.

» Amazon Relational Database Service (RDS): vocé pode usar o Amazon RDS para armazenar
tokens de idempoténcia e informacdes de estado relacionadas, especialmente se a aplicacao ja
usa um banco de dados relacional para outros fins.

« Amazon Simple Storage Service (S3): o Amazon S3 é um servigo de armazenamento
de objetos altamente escalavel e duravel que pode ser usado para armazenar tokens de
idempoténcia e metadados relacionados. Os recursos de versionamento do S3 podem ser
particularmente uteis para a manutencao do estado das operagdes de idempoténcia. A escolha
do servigo de armazenamento geralmente depende de fatores como o volume de dados
relacionados a idempoténcia, as caracteristicas de desempenho necessarias, a necessidade
de durabilidade e disponibilidade e como o0 mecanismo de idempoténcia se integra a arquitetura
geral da workload.

4. Implemente operagdes de idempoténcia
Projete os componentes de API e workload para serem idempotentes. Incorpore verificagbes de

idempoténcia nos componentes de workload. Antes de processar uma solicitacdo ou realizar uma
operacao, verifique se o identificador exclusivo ja foi processado. Se ja tiver sido processado,
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retorne o resultado anterior em vez de executar a operagao novamente. Por exemplo, se um
cliente enviar uma solicitagdo para criar um usuario, verifique se ja existe um usuario com o
mesmo identificador exclusivo. Se o usuario existir, deverao ser retornadas as informagoes do
usuario existente em vez de criar outro. Da mesma forma, se um consumidor da fila receber uma
mensagem com um token de idempoténcia duplicado, ele devera ignora-la.

Crie conjuntos de testes abrangentes que validem a idempoténcia das solicitagdes. Eles devem
abranger uma ampla variedade de cenarios, como solicitagdes bem-sucedidas, solicitagcdes
malsucedidas e solicitagdes duplicadas.

Se a workload utilizar fungées do AWS Lambda, considere o Powertools para AWS Lambda. O
Powertools for AWS Lambda € um kit de ferramentas para desenvolvedores para implementar as
praticas recomendadas da tecnologia sem servidor e aumentar a velocidade do desenvolvedor
ao trabalhar com fungcées do AWS Lambda. Em particular, ele fornece um utilitario para converter
fun¢des do Lambda em operagdes de idempoténcia que podem ser repetidas com segurancga.

5. Comunique a idempoténcia com clareza

Documente a APl e os componentes da workload para comunicar claramente a natureza de
idempoténcia das operagdes. Isso ajuda os clientes a entender o comportamento esperado e a
interagir com a workload de forma confiavel.

6. Monitore e audite

Implemente mecanismos de monitoramento e auditoria para detectar quaisquer problemas
relacionados a idempoténcia das respostas, como variagdes inesperadas de respostas ou
tratamento excessivo de solicitagdes duplicadas. Isso pode ajudar vocé a detectar e investigar
quaisquer problemas ou comportamentos inesperados na workload.

Recursos

Praticas recomendadas relacionadas:

RELO05-BP03 Controlar e limitar chamadas de novas tentativas

REL06-BP01 Monitorar todos os componentes da workload (geragao)

RELO06-BP03 Enviar notificagdes (processamento e emissao de alarmes em tempo real)

RELO08-BPO02 Integrar testes funcionais como parte da sua implantagao

Documentos relacionados:
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* Amazon Builders' Library: Como tornar as novas tentativas seguras com APls idempotentes

* Amazon Builders' Library: desafios com sistemas distribuidos

* Amazon Builders' Library: confiabilidade, trabalho constante e uma boa xicara de café

* Amazon Elastic Container Service: Ensuring idempotency

» Como facgo para tornar minha funcdo do Lambda idempotente?

» Ensuring idempotency in Amazon EC2 API requests

Videos relacionados:

» Building Distributed Applications with Event-driven Architecture - AWS Online Tech Talks

* AWS re:Invent 2023 - Building next-generation applications with event-driven architecture

* AWS re:Invent 2023 - Advanced integration patterns & trade-offs for loosely coupled systems

* AWS re:Invent 2023 - Advanced event-driven patterns with Amazon EventBridge

* AWS re:Invent 2018 - Close Loops and Opening Minds: How to Take Control of Systems, Big and
Small ARC337 (includes loose coupling, constant work, static stability)

* AWS re:Invent 2019 - Moving to event-driven architectures (SVS308)

Ferramentas relacionadas:

* Idempoténcia com AWS Lambda Powertools (Java)

* Idempoténcia com AWS Lambda Powertools (Python)

* AWS LambdaPagina do Powertools no GitHub

Projete as interagdes em um sistema distribuido para mitigar ou
resistir a falhas

Os sistemas distribuidos dependem de redes de comunicacio para interconectar componentes
(como servidores ou servigos). Sua workload deve operar de forma confiavel, apesar da perda
de dados ou da laténcia nessas redes. Os componentes do sistema distribuido devem operar de
uma maneira que nao afete negativamente outros componentes ou a workload. Essas praticas
recomendadas permitem que as workloads resistam a estresses ou falhas, recuperem-se mais
rapidamente e reduzam o impacto de possiveis prejuizos. Como resultado, o tempo médio para
recuperacado (MTTR) € melhorado.
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Essas praticas recomendadas evitam falhas e melhoram o tempo médio entre falhas (MTBF).

Praticas recomendadas

« REL05-BP01 Implementar uma degradagao normal para transformar dependéncias rigidas
aplicaveis em dependéncias flexiveis

» REL05-BP02 Controlar a utilizacao de solicitacbes

« REL05-BP03 Controlar e limitar chamadas de novas tentativas
» REL05-BP04 Antecipar-se a falha e limitar filas
* REL05-BP05 Definir tempos limite do cliente

» REL05-BP06 Criar servicos sem estado sempre que possivel

+ REL05-BP07 Implementar medidas emergenciais

RELO05-BP01 Implementar uma degradacao normal para transformar
dependéncias rigidas aplicaveis em dependéncias flexiveis

Os componentes da aplicagao devem continuar desempenhando sua fungao principal mesmo que
as dependéncias se tornem indisponiveis. Eles podem estar fornecendo dados um pouco obsoletos,
dados alternativos ou até mesmo nenhum dado. Isso garante que o funcionamento geral do sistema
seja minimamente impedido por falhas localizadas e, ao mesmo tempo, ofereca o valor empresarial
central.

Resultado desejado: quando as dependéncias de um componente nao estao integras, o préprio
componente ainda pode funcionar, embora de maneira prejudicada. Os modos de falha dos
componentes devem ser vistos como operagcao normal. Os fluxos de trabalho devem ser projetados
de forma que essas falhas ndo ocasionem a falha total ou, pelo menos, a estados previsiveis e
recuperaveis.

Praticas comuns que devem ser evitadas:

* Nao identificar a principal funcionalidade empresarial necessaria. Nao testar se os componentes
estdo funcionando mesmo durante falhas de dependéncia.

» Nao fornecer dados sobre erros ou quando apenas uma das varias dependéncias nao esta
disponivel e resultados parciais ainda podem ser retornados.

» Criar um estado inconsistente quando uma transacéo falha parcialmente.

* Nao ter uma forma alternativa de acessar um armazenamento de parametros central.
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+ Invalidar ou esvaziar o estado local como resultado de uma falha na atualizagao sem levar em
conta as consequéncias de fazer isso.

Beneficios de implementar esta pratica recomendada: a degradacao gradual melhora a
disponibilidade do sistema como um todo e mantém as fungdes mais importantes em execugao
mesmo durante falhas.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

A implementagdo de uma degradagao gradual ajuda a minimizar o impacto das falhas de
dependéncia na fungao do componente. Preferencialmente, um componente detecta falhas de
dependéncia e as contorna de uma maneira que afeta minimamente outros componentes ou clientes.

Arquitetar para uma degradacao gradual significa considerar possiveis modos de falha durante

o projeto de dependéncia. Para cada modo de falha, tenha uma maneira de fornecer a maior
parte ou pelo menos a funcionalidade mais critica do componente para chamadores ou clientes.
Essas consideragdes podem se tornar requisitos adicionais que podem ser testados e verificados.
Preferencialmente, um componente é capaz de realizar sua funcio principal de maneira aceitavel,
mesmo quando uma ou varias dependéncias falham.

Trata-se tanto de uma discussao empresarial quanto técnica. Todos os requisitos comerciais sao
importantes e devem ser atendidos, se possivel. No entanto, ainda faz sentido perguntar o que deve
acontecer quando nem todos eles podem ser cumpridos. Um sistema pode ser projetado para estar
disponivel e ser consistente, mas em circunstancias em que um requisito deve ser descartado, qual
deles € mais importante? Para o processamento de pagamentos, pode ser a consisténcia. Para uma
aplicacao em tempo real, pode ser a disponibilidade. Para um site voltado para o cliente, a resposta
pode depender das expectativas do cliente.

O que isso significa depende dos requisitos do componente e do que deve ser considerado sua
funcao principal. Por exemplo:

» Um site de comércio eletrdnico pode exibir dados de varios sistemas diferentes, como
recomendagdes personalizadas, produtos mais bem classificados e status dos pedidos dos
clientes na pagina de pouso. Quando um sistema upstream falha, ainda faz sentido exibir todo o
resto em vez de mostrar uma pagina de erro para um cliente.

« Um componente que executa gravac¢des em lote ainda podera continuar processando um lote
se ocorrer uma falha em uma das operagdes individuais. Deve ser simples implementar um
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mecanismo de novas tentativas. Isso pode ser feito retornando informacgdes sobre quais operagdes
foram bem-sucedidas, quais falharam e por que falharam para o chamador, ou colocando
solicitagdes com falha em uma fila de mensagens nao entregues para implementar novas
tentativas assincronas. As informacdes sobre operagdes com falha também devem ser registradas
em log.

» Um sistema que processa transacdes deve verificar se todas ou nenhuma atualizac¢ao individual foi
executada. Para transacoes distribuidas, o padrao saga pode ser usado para reverter operacoes
anteriores caso ocorra uma falha em uma operagao posterior da mesma transacao. Aqui, a fungao
principal € manter a consisténcia.

» Sistemas essenciais devem ser capazes de lidar com dependéncias ndo correspondentes em
tempo habil. Nesses casos, o padrao de disjuntor pode ser usado. Quando as respostas de uma
dependéncia comegam a atingir o tempo limite, o sistema pode mudar para um estado fechado em
gue nenhuma chamada adicional é realizada.

» Uma aplicagao pode ler parametros de um armazenamento de parametros. Pode ser util criar
imagens de contéiner com um conjunto padrao de parametros e usa-las caso o armazenamento
de parametros nao esteja disponivel.

Observe que as vias percorridas em caso de falha do componente precisam ser testadas e devem
ser significativamente mais simples do que a via principal. Em geral, estratégias de fallback devem

ser evitadas.
Etapas de implementacao

Identifique dependéncias externas e internas. Leve em conta quais tipos de falhas podem ocorrer
nelas. Pense em maneiras de minimizar o impacto negativo nos sistemas upstream e downstream e
nos clientes durante essas falhas.

Veja a seguir uma lista de dependéncias e como degradar normalmente quando elas falham:

1. Falha parcial das dependéncias: um componente pode fazer varias solicitacoes para sistemas
downstream, como varias solicitagdes para um sistema ou uma solicitagao para varios sistemas
cada. Dependendo do contexto empresarial, diferentes maneiras de lidar com isso podem
ser apropriadas (para obter mais detalhes, consulte exemplos anteriores em Orientagdes de
implementacgio).

2. Um sistema downstream nao consegue processar solicitagdes devido a alta carga: se as
solicitagdes para um sistema downstream falharem constantemente, nao fara sentido continuar
tentando novamente. Isso pode criar carga adicional em um sistema ja sobrecarregado e dificultar
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a recuperacao. O padrao de disjuntor pode ser utilizado aqui, o qual monitora as chamadas com
falha para um sistema downstream. Se ocorrer uma falha em um grande numero de chamadas,
ele deixara de enviar mais solicitagées para o sistema downstream e s6 ocasionalmente permitira
que as chamadas passem para testar se o sistema downstream esta disponivel novamente.

. Uma loja de parametros nao esta disponivel: para transformar um armazenamento de parametros,

€ possivel usar o armazenamento em cache flexivel de dependéncias ou padrdes razoaveis
incluidos nas imagens do contéiner ou da maquina. Observe que esses padrdes precisam ser
mantidos atualizados e incluidos nos pacotes de testes.

. Um servico de monitoramento ou outra dependéncia nao funcional nao esta disponivel: se um

componente ndo conseguir enviar logs, métricas ou rastreamentos de forma intermitente para

um servico de monitoramento central, geralmente € melhor continuar executando as fungdes
empresariais normalmente. Nao registrar em log nem enviar métricas silenciosamente por um
longo periodo geralmente nao é aceitavel. Além disso, alguns casos de uso podem exigir entradas
de auditoria completas para atender aos requisitos de conformidade.

. Uma instancia primaria de um banco de dados relacional pode estar indisponivel: o Amazon

Relational Database Service, como quase todos os bancos de dados relacionais, s pode ter uma
instancia de gravador principal. Isso cria um unico ponto de falha para workloads de gravagao e
dificulta o ajuste de escala. Isso pode ser parcialmente reduzido com o uso de uma configuragao
Multi-AZ para alta disponibilidade ou do Amazon Aurora Sem Servidor para melhor ajuste de
escala. Para requisitos de disponibilidade muito altos, pode fazer sentido n&o confiar no gravador
principal. Para consultas que s&do somente leitura, € possivel usar réplicas de leitura que fornecem
redundancia e a capacidade de aumentar a escala horizontalmente, e ndo apenas verticalmente.
As gravacgdes podem ser armazenadas em buffer, por exemplo, em uma fila do Amazon Simple
Queue Service, para que as solicitagdes de gravagao dos clientes ainda possam ser aceitas
mesmo que a principal esteja temporariamente indisponivel.

Recursos

Documentos relacionados:

Amazon API Gateway: controlar as solicitagdes de AP| para um melhor throughput

CircuitBreaker (resume "Disjuntor" do livro "Release It!")

Novas tentativas em caso de erro e recuo exponencial na AWS

Michael Nygard "Release It! Design and Deploy Production-Ready Software"

Amazon Builders' Library: evitar fallback em sistemas distribuidos
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» Amazon Builders' Library: evitar backlogs de fila insuperaveis

» Amazon Builders' Library: desafios e estratégias de armazenamento em cache

» Amazon Builders' Library: tempos limite, novas tentativas e recuo com jitter

Videos relacionados:

» Novas tentativas, recuo e jitter: AWS re:Invent 2019: Introducdo a Amazon Builders' Library

(DOP328)

RELO05-BP02 Controlar a utilizacao de solicitagoes

Controle a utilizagao das solicitagbes para reduzir o esgotamento de recursos devido a aumentos
inesperados na demanda. Solicitacdes abaixo das taxas de controle de utilizacdo sao processadas,
enquanto aquelas acima do limite definido séo rejeitadas com uma mensagem de retorno indicando
que o uso da solicitagao foi controlado.

Resultado desejado: grandes picos de volume, sejam causados por aumentos repentinos de trafego
de clientes, ataques de inundacao ou tempestades de novas tentativas, sdo reduzidos pelo controle
de utilizacao de solicitagdes, permitindo que as workloads continuem com o processamento normal

do volume de solicitagbes compativel.

Praticas comuns que devem ser evitadas:

» Os controles de utilizacdo de endpoint da APl nao sao implementados ou sdo mantidos em valores
padrao sem considerar os volumes esperados.

* Nao ha teste de carregamento nem limites de controle de utilizagao para os endpoints da API.

» Controlar a utilizagao de taxas de solicitagcbes sem considerar o tamanho ou a complexidade da
solicitagao.

» Testar as taxas maximas de solicitacdo ou o tamanho maximo da solicitagcdo, mas nio testar os
dois juntos.

» Os recursos nao sao provisionados nos mesmos limites estabelecidos nos testes.

* Os planos de uso nao foram configurados nem considerados para consumidores de API de
aplicacao para aplicacao (A2A).

» Os consumidores da fila que escalam horizontalmente n&o tém as configuragdes maximas de
simultaneidade configuradas.
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* Alimitacao de taxas por endereco IP nao foi implementada.

Beneficios de implementar esta pratica recomendada: as workloads que definem limites de controle
de utilizacdo podem operar normalmente e processar a carga de solicitagdes aceitas com éxito em
picos de volume inesperados. Os picos repentinos ou continuos de solicitagcdes para APls e filas tém
controle de utilizacdo e ndo esgotam os recursos de processamento de solicitagdes. Os limites de
taxas controlam a utilizagdo de solicitantes individuais para que grandes volumes de trafego de um
unico endereco IP ou consumidor de APl ndo esgotem os recursos e afetem outros consumidores.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Os servigos devem ser projetados para processar uma capacidade conhecida de solicitagoes;

essa capacidade pode ser estabelecida por meio de testes de carga. Se as taxas de chegada de
solicitacbes excederem os limites, a resposta apropriada sinalizara que uma solicitagao teve controle
de utilizacdo. Isso permite que o consumidor resolva o erro e tente novamente mais tarde.

Quando seu servigo exigir uma implementagao de controle de utilizagao, considere implementar o
algoritmo de bucket de token, em que um token é contabilizado para uma solicitagdo. Os tokens sao
recarregados a uma taxa de controle de utilizagao por segundo e esvaziados de forma assincrona
por meio de um token por solicitagao.

| r— Esvaziado por

Tokens 1 token por

recarregados - solicitagao

a taxa de
controle de
utilizacao/
segundo

Tamanho do bucket =
expansdo do controle
de utilizacao

O algoritmo do bucket de token.

O Amazon API Gateway implementa o algoritmo do bucket de token de acordo com os limites da

conta e da regiao e pode ser configurado por cliente com planos de uso. Além disso, o Amazon
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Simple Queue Service (Amazon SQS) e o Amazon Kinesis podem armazenar solicitagdes em buffer
para suavizar a taxa de solicitagdes e permitir taxas de limitagcao mais altas para solicitagdes que

podem ser atendidas. Por fim, é possivel implementar a limitacdo de taxa com o AWS WAF para
limitar consumidores de API especificos que geram uma carga excepcionalmente alta.

Etapas de implementacao

E possivel configurar o AP| Gateway com limites de limitagdo para suas APIs e retornar erros 429
Too Many Requests quando os limites sdo excedidos. E possivel usar o AWS WAF com seus
endpoints do AWS AppSync e do AP| Gateway para habilitar o limite de taxa por enderego IP. Além
disso, se seu sistema tolerar o processamento assincrono, sera possivel colocar mensagens em
uma fila ou em um fluxo para acelerar as respostas aos clientes do servi¢o, o que permite que vocé
atinja taxas de controle de utilizagao mais altas.

Com o processamento assincrono, ao configurar o Amazon SQS como fonte de eventos para o AWS
Lambda, vocé pode configurar a simultaneidade maxima para evitar que altas taxas de eventos
consumam a cota de execugao simultanea disponivel da conta necessaria para outros servigos em
sua workload ou conta.

Embora o API Gateway oferegca uma implementacao gerenciada do bucket de token, em casos em
que néao é possivel usar o APl Gateway, é possivel utilizar as implementagdes de codigo aberto
especificas da linguagem (veja exemplos relacionados em Recursos) do bucket de token para seus
servigos.

» Entenda e configure os limites de controle de utilizacao do AP| Gateway no nivel da conta por

regidao, API por estagio e chave de API por nivel do plano de uso.

» Aplique regras de limitacao de taxa do AWS WAF ao API Gateway e aos endpoints do AWS
AppSync para se proteger contra inundagdes e bloquear IPs maliciosos. As regras de controle de
utilizacao de taxas também podem ser configuradas em chaves de APl do AWS AppSync para
consumidores A2A.

» Decida se vocé precisa de mais controle de limitacdo do que limitacdo de taxas para APls do AWS
AppSync e, em caso afirmativo, configure um API| Gateway na frente do seu endpoint do AWS
AppSync.

* Quando as filas do Amazon SQS sé&o configuradas como acionadores para consumidores de filas
do Lambda, defina a simultaneidade maxima para um valor que processe o suficiente para atender

aos seus objetivos de nivel de servigo, mas ndo consuma limites de simultaneidade que afetem
outras func¢des do Lambda. Considere definir a simultaneidade reservada em outras fungdes do
Lambda na mesma conta e regido ao consumir filas com o Lambda.
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* Use o API Gateway com integracdes de servigos nativos ao Amazon SQS ou Kinesis para
armazenar solicitagdes em buffer.

» Se vocé nao puder usar o API Gateway, consulte bibliotecas especificas de linguagens para
implementar o algoritmo do bucket de token para sua workload. Confira a se¢do de exemplos e
faca sua prépria pesquisa para encontrar uma biblioteca adequada.

+ Teste os limites que vocé planeja definir ou permitir que sejam aumentados e documente os limites
testados.

+ Nao aumente os limites além do que foi estabelecido nos testes. Ao aumentar um limite, verifique
Se 0s recursos provisionados ja sdo equivalentes ou maiores do que os dos cenarios de teste
antes de aplicar o aumento.

Recursos

Praticas recomendadas relacionadas:

» RELO04-BP03 Fazer um trabalho constante

» RELO5-BP03 Controlar e limitar chamadas de novas tentativas

Documentos relacionados:

Amazon API Gateway: controlar as solicitagdes de API para um melhor throughput

AWS WAF: declaragao de regra baseada em intervalos

Introduzir simultaneidade maxima do AWS Lambda ao usar o Amazon SQS como fonte de eventos

AWS Lambda: simultaneidade maxima

Exemplos relacionados:

» As trés regras mais importantes baseadas em taxas do AWS WAF

» Java Bucket4j

Bucket de tokens do Python

Bucket de tokens do Node

Limitacao da taxa de segmentacdo do .NET System

Videos relacionados:

REL05-BP02 Controlar a utilizagao de solicitagdes 97


https://docs.aws.amazon.com/apigateway/latest/developerguide/api-gateway-request-throttling.html
https://docs.aws.amazon.com/waf/latest/developerguide/waf-rule-statement-type-rate-based.html
https://aws.amazon.com/blogs/compute/introducing-maximum-concurrency-of-aws-lambda-functions-when-using-amazon-sqs-as-an-event-source/
https://docs.aws.amazon.com/lambda/latest/dg/with-sqs.html#events-sqs-max-concurrency
https://aws.amazon.com/blogs/security/three-most-important-aws-waf-rate-based-rules/
https://github.com/bucket4j/bucket4j
https://pypi.org/project/token-bucket/
https://www.npmjs.com/package/tokenbucket
https://www.nuget.org/packages/System.Threading.RateLimiting

Pilar Confiabilidade Framework Well-Architected da AWS

» Implementar as praticas recomendadas de seguranca da APl GraphQL com o AWS AppSync

Ferramentas relacionadas:

« Amazon AP| Gateway

 AWS AppSync

« Amazon SQS

* Amazon Kinesis

« AWS WAF

» Sala de Espera Virtual na AWS

RELO05-BP03 Controlar e limitar chamadas de novas tentativas

Use o recuo exponencial para tentar as solicitagdes novamente em intervalos progressivamente
maiores entre cada nova tentativa. Introduza jitter entre as novas tentativas para tornar os intervalos
de repeticao aleatérios. Limite 0 numero maximo de novas tentativas.

Resultado desejado: os componentes tipicos em um sistema de software distribuido incluem
servidores, balanceadores de carga, bancos de dados e servidores DNS. Durante a operagao
normal, esses componentes podem responder a solicitagcdes com erros temporarios ou limitados,
além de erros que seriam persistentes, independentemente de repeticoes. Quando os clientes fazem
solicitacbes aos servicos, elas consomem recursos, incluindo memodria, threads, conexodes, portas ou
quaisquer outros recursos limitados. Controlar e limitar as repeticdes € uma estratégia para liberar

€ minimizar o consumo de recursos para que os componentes do sistema sob pressao nao fiquem
sobrecarregados.

Quando as solicitagdes do cliente atingem o tempo limite ou recebem respostas de erro, ele deve
determinar se deve ou ndo tentar novamente. Se tentar novamente, ele o fara com um recuo
exponencial com jitter e um valor maximo de nova tentativa. Como resultado, os servigos e o0s
processos de backend recebem alivio da carga e do tempo de recuperagao automatica, ocasionando
uma recuperagao mais rapida e atendimento bem-sucedido das solicitagdes.

Praticas comuns que devem ser evitadas:

» Implementar novas tentativas sem adicionar recuo exponencial, jitter e valores maximos de novas
tentativas. O recuo e o jitter ajudam a evitar picos artificiais de trafego devido a novas tentativas
coordenadas involuntariamente em intervalos comuns.
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» Implementar novas tentativas sem testar seus efeitos ou presumir que as novas tentativas ja
estejam incorporadas a um SDK sem testar cenarios de repeticao.

* Nao entender os codigos de erro publicados das dependéncias, ocasionando novas tentativas
de todos os erros, inclusive aqueles com uma causa clara que indica falta de permissao, erro de
configuracao ou outra condi¢cao que, previsivelmente, ndo sera resolvida sem intervengdo manual.

» Nao abordar praticas de observabilidade, incluindo monitoramento e alertas sobre falhas repetidas
de servigo para que os problemas subjacentes sejam divulgados e possam ser resolvidos.

» Desenvolver mecanismos de novas tentativas personalizados quando os recursos de novas
tentativas integrados ou de terceiros sado suficientes.

» Tentar novamente em varias camadas da pilha de aplicagées de uma forma que agrava as novas
tentativas, consumindo ainda mais recursos em uma tempestade de repeticdes. Entenda como
esses erros afetam sua aplicacao, as dependéncias nas quais vocé confia e implemente novas
tentativas em apenas um nivel.

» Tentar novamente chamadas de servico que ndo sao idempotentes, causando efeitos colaterais
inesperados, como resultados duplicados.

Beneficios de implementar esta pratica recomendada: as novas tentativas ajudam os clientes a obter
os resultados desejados quando as solicitagdes falham, mas também consomem mais tempo do
servidor para obter as respostas bem-sucedidas que eles desejam. Quando as falhas sao raras ou
transitorias, as novas tentativas funcionam bem. Quando as falhas sdo causadas pela sobrecarga de
recursos, as novas tentativas podem piorar as coisas. Adicionar um recuo exponencial com jitter as
novas tentativas do cliente permite que os servidores se recuperem quando as falhas sao causadas
pela sobrecarga de recursos. O jitter evita o alinhamento das solicitagées em picos, € o recuo diminui
a escalacao de carga causado pela adigao de repeticdes a carga normal da solicitagdo. Por fim, é
importante configurar um numero maximo de novas tentativas ou o tempo decorrido para evitar a
criacao de backlogs que produzam falhas metaestaveis.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Controle e limite as chamadas de novas tentativas. Use o recuo exponencial para tentar novamente
apos intervalos progressivamente mais longos. Introduza jitter para tornar esses intervalos de novas
tentativas aleatorios e limite 0 numero maximo de repeticoes.

Alguns AWS SDKs implementam novas tentativas e recuo exponencial por padrdo. Use essas
implementagdes integradas da AWS quando aplicavel em sua workload. Implemente uma légica
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semelhante em sua workload ao chamar servigos que sejam idempotentes e em que repeticdes
melhorem a disponibilidade do cliente. Decida quais sao os tempos limite e quando parar de tentar
novamente com base no seu caso de uso. Crie e simule cenarios de teste para esses casos de uso
de novas tentativas.

Etapas de implementacao

* Determine a camada ideal em sua pilha de aplicagdes para implementar novas tentativas para os
servicos dos quais sua aplicagcao depende.

* Conhega os SDKs existentes que implementam estratégias comprovadas de novas tentativas com
retrocesso exponencial e jitter para a linguagem de sua escolha e dé preferéncia a esses SDKs em
vez de escrever suas proprias implementacoes de repeticao.

» Verifique se os servicos sao idempotentes antes de implementar novas tentativas. Depois que as

novas tentativas forem implementadas, elas deverao ser testadas e simuladas regularmente na
producao.

* Ao chamar as APIs de servigco da AWS, use os AWS SDKs e a AWS CLI e entenda as opg¢des de
configuracado de nova tentativa. Determine se os padrdes funcionam para seu caso de uso, teste e

ajuste conforme necessario.

Recursos

Praticas recomendadas relacionadas:

 RELO04-BP04 Garantir a idempoténcia das operacdes de mutagao

« RELO05-BP02 Controlar a utilizagao de solicitacoes

+ REL05-BP04 Antecipar-se a falha e limitar filas

* RELO05-BP05 Definir tempos limite do cliente

* REL11-BP01 Monitorar todos os componentes da workload para detectar falhas

Documentos relacionados:

* Novas tentativas em caso de erro e recuo exponencial na AWS

* Amazon Builders' Library: tempos limite, novas tentativas e recuo com jitter

* Recuo exponencial e jitter

» Tornar as tentativas seguras com APls idempotentes
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Exemplos relacionados:

 Spring Retry
» Resiliencedj Retry

Videos relacionados:

» Novas tentativas, recuo e jitter: AWS re:Invent 2019: Introducdo a Amazon Builders' Library

(DOP328)

Ferramentas relacionadas:

« AWS SDKs e ferramentas: comportamento de novas tentativas

« AWS Command Line Interface: Novas tentativas via AWS CLI

RELO05-BP04 Antecipar-se a falha e limitar filas

Quando um servigo nao consegue responder com éxito a uma solicitagdo, antecipe-se a falha.

Isso permite a liberagao dos recursos associados a uma solicitacao e possibilita que o servico se
recupere se estiver ficando sem recursos. Antecipar-se a falha € um padréao de design de software
bem estabelecido que pode ser utilizado para criar workloads altamente confiaveis na nuvem. As filas
também correspondem a um padrao de integragdo empresarial bem estabelecido que pode facilitar

o carregamento e permitir que os clientes liberem recursos quando o processamento assincrono
pode ser tolerado. Quando um servigo consegue responder com éxito em condigées normais,

mas falha quando a taxa de solicitacdes € muito alta, use uma fila para armazenar solicitacdes em
buffer. No entanto, ndo permita a formagao de backlogs de filas longas que possam ocasionar o
processamento de solicitagbes antigas das quais um cliente ja desistiu.

Resultado desejado: quando os sistemas enfrentam contencao de recursos, tempos limite, excecdes
ou falhas de causa desconhecida que tornam os objetivos de nivel de servigo inatingiveis, as
estratégias de antecipacao a falhas permitem uma recuperagao mais rapida do sistema. Sistemas
que precisam absorver picos de trafego e acomodar o processamento assincrono podem melhorar
a confiabilidade ao permitir que os clientes liberem solicitagdes rapidamente usando filas para
armazenar solicitacdes em buffer para servicos de backend. Ao armazenar solicitagées em filas,
estratégias de gerenciamento de filas sdo implementadas para evitar backlogs intransponiveis.

Praticas comuns que devem ser evitadas:
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» Implementar filas de mensagens, mas nao configurar filas de mensagens nao entregues (DLQ) ou
alarmes em volumes DLQ para detectar quando um sistema esta em falha.

* Nao medir a idade das mensagens em uma fila, uma medida de laténcia para entender quando os
consumidores da fila estdo ficando para tras ou cometendo erros, ocasionando repetigdes.

* Nao limpar mensagens pendentes de uma fila, quando nao ha utilidade em processar essas
mensagens se a necessidade empresarial deixar de existir.

» Configurar filas do tipo “first in first out” (FIFO) quando filas do tipo “last in first out” (LIFO)
atenderia melhor as necessidades do cliente, por exemplo, quando a ordenagao rigorosa nao é
necessaria e o processamento de backlog esta atrasando todas as solicitagées novas e urgentes,
ocasionando violagao dos niveis de servigco de todos os clientes.

» Expor filas internas aos clientes em vez de expor APIls que gerenciem a entrada de trabalho e
coloquem as solicitagdes em filas internas.

« Combinar muitos tipos de solicitagées de trabalho em uma unica fila, o que pode agravar as
condi¢des de backlog ao distribuir a demanda de recursos entre os tipos de solicitagao.

* Processar solicitagdes complexas e simples na mesma fila, apesar da necessidade de
monitoramento, tempos limite e alocacao de recursos diferentes.

» Nao validar entradas ou usar afirmagdes para implementar mecanismos de antecipacao a falha
em software que agreguem excecdes a componentes de nivel superior que podem lidar com erros
sem problemas.

» Nao remover recursos com defeito do roteamento de solicitagcdes, principalmente quando as
falhas estao emitindo éxitos e falhas em decorréncia de travamento e reinicializacao, falha de
dependéncia intermitente, capacidade reduzida ou perda de pacotes de rede.

Beneficios de implementar esta pratica recomendada: sistemas que se antecipam as falhas sdo mais
faceis de depurar e corrigir e geralmente expdem problemas de codificacdo e configuragao antes que
as versoes sejam publicadas em producao. Os sistemas que incorporam estratégias eficazes de filas
oferecem maior resiliéncia e confiabilidade a picos de trafego e as condi¢des intermitentes de falha
do sistema.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

As estratégias de antecipacao a falha podem ser codificadas em solu¢des de software e
configuradas em infraestrutura. Além de se anteciparem a falha, as filas s&o uma técnica
arquitetonica simples, mas poderosa, para dissociar os componentes do sistema e facilitar o
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carregamento. O Amazon CloudWatch oferece recursos para monitorar e alertar sobre falhas.

Quando se sabe que um sistema esta falhando, estratégias de mitigagdo podem ser invocadas,
inclusive evitar recursos afetados. Quando os sistemas implementam filas com o Amazon SQS e

outras tecnologias de fila para facilitar o carregamento, eles devem considerar como gerenciar 0s
backlogs de filas, bem como as falhas no consumo de mensagens.

Etapas de implementacao

» Implemente afirmagdes programaticas ou métricas especificas em seu software e use-as para
alertar explicitamente sobre problemas do sistema. O Amazon CloudWatch ajuda vocé a criar
métricas e alarmes com base no padréo de log da aplicagéo e na instrumentagdo do SDK.

+ Use métricas e alarmes do CloudWatch para eliminar recursos danificados que estdo aumentando
a laténcia no processamento ou falhando repetidamente no processamento das solicitagoes.

» Use o processamento assincrono criando APIs para aceitar e anexar solicitagdes as filas internas
usando o Amazon SQS e, em seguida, responder ao cliente que produz a mensagem com uma
mensagem de éxito para que o cliente possa liberar recursos e prosseguir com outros trabalhos
enquanto os consumidores da fila de backend processam as solicitagoes.

+ Avalie e monitore a laténcia do processamento da fila produzindo uma métrica do CloudWatch
sempre que retirar uma mensagem de uma fila, comparando o momento presente com o carimbo
de data/hora da mensagem.

* Quando falhas impedem o processamento bem-sucedido de mensagens ou geram picos de
trafego em volumes que ndo podem ser processados de acordo com acordos de servico,
deixe de lado o trafego antigo ou excedente para uma fila de transbordamento. Isso permite o
processamento prioritario de trabalhos novos e antigos quando ha capacidade disponivel. Essa
técnica € uma aproximacao do processamento LIFO e permite o processamento normal do
sistema para todos os novos trabalhos.

+ Use filas de mensagens nao entregues ou de redirecionamento para mover mensagens que
nao podem ser processadas do backlog para um local que possa ser pesquisado e resolvido
posteriormente.

» Tente novamente ou, quando possivel, elimine as mensagens antigas comparando o momento
presente com o carimbo de data/hora da mensagem e descartando as mensagens que nao sao
mais relevantes para o cliente solicitante.

Recursos

Praticas recomendadas relacionadas:
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+ REL04-BP02 Implementar dependéncias com acoplamento fraco

» REL05-BP02 Controlar a utilizagao de solicitacoes

« RELO05-BP03 Controlar e limitar chamadas de novas tentativas

+ REL06-BP02 Definir e calcular métricas (agregac¢ao)

» RELO06-BP07 Monitorar o rastreamento completo das solicitacbes por meio de seu sistema

Documentos relacionados:

Evitar backlogs de fila intransponiveis

Antecipar-se a falha

Como posso evitar um aumento no atraso das mensagens na minha fila Amazon SQS?

Elastic Load Balancing: mudanca de zona

Amazon Application Recovery Controller: controle de roteamento para failover de trafego

Exemplos relacionados:

» Padrdes de integracao empresarial: canal de mensagens nao entregues

Videos relacionados:

* AWS re:Invent 2022: Operar aplicagdes Multi-AZ altamente disponiveis

Ferramentas relacionadas:

 Amazon SQS

« Amazon MQ
* AWS loT Core

* Amazon CloudWatch

RELO05-BP05 Definir tempos limite do cliente

Defina tempos limite adequados para conexdes e solicitagoes, verifique-os sistematicamente e ndo
confie nos valores padrao, pois eles ndo estao cientes das especificacdes da workload.
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Resultado desejado: os tempos limite do cliente devem considerar o custo para o cliente, o servidor
e a workload associados a espera por solicitacdes que levam um tempo anormal para serem
concluidas. Como nao é possivel saber a causa exata de nenhum tempo limite, os clientes devem
usar o conhecimento dos servigos para desenvolver expectativas de causas provaveis e prazos
apropriados.

As conexodes do cliente atingem o tempo limite com base nos valores configurados. Depois de
encontrar um tempo limite, os clientes tomam a decis&o de recuar e tentar novamente ou abrir um
disjuntor. Esses padrdes evitam a emissao de solicitagdoes que podem exacerbar uma condi¢ao de
erro subjacente.

Praticas comuns que devem ser evitadas:

* Nao estar ciente dos tempos limite do sistema ou dos tempos limite padrao.
* Nao estar ciente do tempo normal de conclusao da solicitagéo.

* Nao estar ciente das possiveis causas das solicitacdes levarem muito tempo para serem
concluidas ou dos custos de performance do cliente, do servigo ou da workload associados a
espera por essas conclusoes.

» Nao estar ciente da probabilidade de uma rede danificada fazer com que uma solicitagao falhe
somente quando o tempo limite € atingido e dos custos para a performance do cliente e da
workload por nao adotar um tempo limite mais curto.

» Nao testar cenarios de tempo limite tanto para conexdes quanto para solicitacoes.

+ Definir tempos limite muito altos, o que pode resultar em longos tempos de espera e aumentar a
utilizagao de recursos.

 Definir tempos limite muito baixos, gerando falhas artificiais.

 Ignorar padrdes para lidar com erros de tempo limite para chamadas remotas, como disjuntores e
novas tentativas.

* N&o considerar o monitoramento de taxas de erro de chamadas de servico, objetivos de nivel de
servico para laténcia e valores atipicos de laténcia. Essas métricas podem fornecer informacgoes
sobre tempos limite agressivos ou permissivos.

Beneficios de implementar esta pratica recomendada: os tempos limite de chamadas remotas

sdo configurados e os sistemas s&o projetados para lidar com os tempos limite normalmente de
forma que os recursos sejam conservados quando as chamadas remotas respondem de forma
anormalmente lenta e os erros de tempo limite sejam tratados normalmente pelos clientes do servigo.
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Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Defina um tempo limite de conexado e um tempo limite de solicitacdo em qualquer chamada de
dependéncia de servico e, geralmente, em qualquer chamada entre processos. Muitas frameworks
oferecem recursos de tempo limite integrados, mas tenha cuidado, pois algumas tém valores
padrao infinitos ou superiores ao aceitavel para seus objetivos de servigo. Um valor muito alto reduz
a utilidade do tempo limite porque os recursos continuam a ser consumidos enquanto o cliente
aguarda o decorrer do tempo limite. Um valor muito baixo pode gerar maior trafego no backend

e maior laténcia, porque muitas solicitagcdes sao repetidas. Em alguns casos, isso pode levar a
interrupcdes completas porque todas as solicitagcoes estdao sendo repetidas.

Considere o seguinte ao determinar as estratégias de tempo limite:

» As solicitagbes podem levar mais tempo do que o normal para serem processadas devido ao
conteudo, a deficiéncias em um servigo de destino ou a uma falha na particao de rede.

» Solicitacbes com conteudo anormalmente caro podem consumir recursos desnecessarios
do servidor e do cliente. Nesse caso, reduzir o tempo limite dessas solicitacoes e nao tentar
novamente pode preservar os recursos. Os servicos também devem se proteger de conteudo
anormalmente caro com limitacdes e tempos limite do servidor.

» Solicitacbes que demoram muito devido a uma falha no servigo podem expirar e ser repetidas.
Deve-se considerar os custos do servigo para a solicitagao e a nova tentativa, mas se a causa for
uma deficiéncia localizada, uma nova tentativa provavelmente ndo sera cara e reduzira o consumo
de recursos do cliente. O tempo limite também pode liberar recursos do servidor, dependendo da
natureza da deficiéncia.

» Solicitacbes que demoram muito para serem concluidas porque a solicitagao ou a resposta
nao foi entregue pela rede podem expirar e ser repetidas. Como a solicitagdo ou a resposta
nao foi entregue, a falha teria sido o resultado, independentemente da duragédo do tempo limite.
Nesse caso, o tempo limite ndo liberara recursos do servidor, mas liberara recursos do cliente e
melhorara a performance da workload.

Aproveite os padrdes de design bem estabelecidos, como novas tentativas e disjuntores, para

lidar com os tempos de espera de forma eficiente e oferecer compatibilidade com abordagens de
antecipagao a falha. AWS Os SDKs e a AWS CLI permitem a configuragao de tempos limite de
conexao e solicitagdo e novas tentativas com recuo exponencial e jitter. As fungées do AWS Lambda
sdo compativeis com a configuragao de tempos limite. E, com o AWS Step Functions, vocé pode
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criar disjuntores com pouco codigo que aproveitam as integragdes pré-construidas com os servigos e
SDKs da AWS. AWS App Mesh O Envoy oferece recursos de tempo limite e disjuntor.

Etapas de implementacao
» Configure tempos limite em chamadas de servigo remoto e utilize os recursos de tempo limite de
linguagem integrados ou as bibliotecas de tempo limite de cddigo aberto.

» Quando sua workload fizer chamadas com um AWS SDK, revise a documentagao para saber a
configuracéo de tempo limite especifica da linguagem.

+ Python
+ PHP
« NET
Rub

:

» Java

£l

* Node.js
e C++
* Ao usar AWS SDKs ou comandos da AWS CLI em sua workload, configure os valores de tempo

limite padréo definindo os padrées de configuracao da AWS para connectTimeoutInMillise
tlsNegotiationTimeoutInMillis.

» Aplique opgodes de linha de comando cli-connect-timeout e cli-read-timeout para
controlar comandos da AWS CLI unicos para servigos da AWS.

» Monitore o tempo limite de chamadas de servigo remoto e defina alarmes para erros persistentes
para que vocé possa lidar proativamente com cenarios de erro.

* Implemente métricas do CloudWatch e detecgao de anomalias do CloudWatch em taxas de erro
de chamada, objetivos de nivel de servigo para laténcia e valores atipicos de laténcia para fornecer
informagdes sobre o0 gerenciamento de tempos limite excessivamente agressivos ou permissivos.

« Configure tempos limite nas funcdes do Lambda.

» Os clientes do API Gateway devem implementar suas proprias repeticdes ao lidar com os tempos
limite. O APl Gateway oferece suporte a um tempo limite de integracao de 50 milissegundos a 29
segundos para integracdes downstream e ndo tenta novamente quando a integragao solicita o
tempo limite.
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* Implemente o padréo de disjuntor para evitar fazer chamadas remotas quando o tempo limite
esta prestes a ser atingido. Abra o circuito para evitar falhas nas chamadas e feche-o quando as
chamadas estiverem respondendo normalmente.

» Para workloads baseadas em contéineres, revise os recursos do App Mesh Envoy para aproveitar
os tempos limite e os disjuntores integrados.

+ Use 0 AWS Step Functions para criar disjuntores de pouco uso de cddigo para chamadas de
servigo remoto, especialmente ao chamar SDKs nativos da AWS e integragdes do Step Functions
compativeis para simplificar sua workload.

Recursos

Praticas recomendadas relacionadas:

+ RELO5-BP03 Controlar e limitar chamadas de novas tentativas

* REL05-BP04 Antecipar-se a falha e limitar filas

+ REL06-BP07 Monitorar o rastreamento completo das solicitacdes por meio de seu sistema

Documentos relacionados:

« AWS SDK: novas tentativas e tempos limite

* Amazon Builders' Library: tempos limite, novas tentativas e recuo com jitter

+ Cotas do Amazon AP| Gateway e notas importantes

* Opcodes de linha de comando do AWS Command Line Interface

+ AWS SDK for Java 2.x: configurar tempos limite de API

* AWS Botocore usando o objeto de configuracao e a referéncia de configuracao

 AWS SDK para .NET: novas tentativas e tempos limite

* AWS Lambda: configurar as op¢oes da funcio do Lambda

Exemplos relacionados:

» Usar o padrao do disjuntor com o AWS Step Functions e o Amazon DynamoDB

* Martin Fowler: CircuitBreaker

Ferramentas relacionadas:
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AWS SDKs

AWS Lambda

Amazon SQS

AWS Step Functions

AWS Command Line Interface

RELO05-BP06 Criar servigos sem estado sempre que possivel

Os sistemas nao devem exigir estado ou devem descarregar o estado de modo que nao haja
dependéncia entre solicitagées de clientes diferentes em relacdo aos dados armazenados
localmente no disco ou na memodria. Isso permite que os servidores sejam substituidos quando
necessario sem prejudicar a disponibilidade.

Quando os usuarios ou servigos interagem com uma aplicagao, eles geralmente executam uma

série de interacdes que formam uma sessao. Uma sessao sdo dados exclusivos para usuarios que
persistem entre solicitagdes enquanto usam a aplicagdo. Uma aplicagcdo sem estado é uma aplicagao
qgue nao precisa de conhecimento de interagdes anteriores e ndao armazena informacgdes da sessao.

Depois de projetados para serem sem estado, vocé pode usar servigcos de computagdo com
tecnologia sem servidor, como o AWS Lambda ou o AWS Fargate.

Além da substituicdo do servidor, outro beneficio das aplicagdes sem estado € que elas podem
escalar horizontalmente, pois qualquer um dos recursos de computacao disponiveis (como
instancias do EC2 e fungdes do AWS Lambda) pode atender a qualquer solicitagao.

Beneficios de implementar esta pratica recomendada: os sistemas projetados para serem sem
estado sdo mais adaptaveis ao dimensionamento horizontal, possibilitando a adicado ou remocgao
de capacidade com base na flutuacao do trafego e da demanda. Eles também sao inerentemente
resilientes a falhas e oferecem flexibilidade e agilidade no desenvolvimento de aplicagdes.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Crie aplicagdes sem estado. As aplicagbes sem estado permitem o ajuste de escala horizontal e sdo
tolerantes a falhas de um né individual. Analise e compreenda os componentes da aplicagao que
mantém estado dentro da arquitetura. Isso ajuda vocé a avaliar o impacto potencial da transigdo para
um design sem estado. Uma arquitetura sem estado dissocia os dados de usuarios e descarrega os
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dados de sessoes. Isso oferece a flexibilidade de escalar cada componente de forma independente
para atender as diferentes demandas de workload e otimizar a utilizacdo de recursos.

Etapas de implementagao

* |dentifique e compreenda os componentes com estado na aplicacio.

» Dissocie os dados, separando e gerenciando os dados de usuarios da légica principal da
aplicagao.
* O Amazon Cognito pode dissociar os dados do usuario do codigo da aplicagado usando recursos,
como bancos de identidades, grupos de usuarios e o Amazon Cognito Sync.

+ E possivel usar o AWS Secrets Manager para desacoplar dados do usuario armazenando
segredos em um local seguro e centralizado. Isso significa que o cédigo da aplicagéo néao

precisa armazenar segredos, O que a torna mais segura.

» Considere usar o Amazon S3 para armazenar dados grandes e nao estruturados, como imagens
e documentos. Sua aplicacdo podera recuperar esses dados quando necessario, eliminando a
necessidade de armazena-los na memoria.

* Use o Amazon DynamoDB para armazenar informacdes, como perfis de usuario. Sua aplicacao

podera consultar esses dados praticamente em tempo real.
+ Descarregue os dados de sessdes em um banco de dados, cache ou arquivos externos.

* O Amazon ElastiCache, o Amazon DynamoDB, o Amazon Elastic File System (Amazon EFS) e
o Amazon MemoryDB s&o exemplos de servigos da AWS que vocé pode usar para descarregar
dados da sesséo.

» Crie uma arquitetura sem estado depois de identificar quais dados de estado e de usuarios
precisam ser mantidos com sua solucdo de armazenamento preferida.

Recursos
Praticas recomendadas relacionadas:

 REL11-BP03 Automatizar a reparacao em todas as camadas

Documentos relacionados:

* Amazon Builders' Library: evitar fallback em sistemas distribuidos

* Amazon Builders' Library: evitar backlogs de fila insuperaveis

* Amazon Builders' Library: desafios e estratégias de armazenamento em cache
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 Praticas recomendadas para niveis na Web sem estado na AWS

RELO5-BP0O7 Implementar medidas emergenciais

Medidas emergenciais s&o processos rapidos que podem atenuar o impacto da disponibilidade na
workload.

As medidas emergenciais funcionam com a desativagao, o controle de utilizagao ou a alteragéo do
comportamento dos componentes ou das dependéncias com o uso de mecanismos conhecidos

e testados. Isso pode aliviar as deficiéncias da workload decorrentes da exaustdo dos recursos
provocada por aumentos inesperados na demanda e reduzir o impacto de falhas em componentes
nao essenciais da workload.

Resultado desejado: ao implementar medidas de emergéncia, vocé pode estabelecer processos

em boas condigdes para manter a disponibilidade de componentes essenciais em sua workload. A
workload deve se degradar normalmente e continuar desempenhando suas fungdes essenciais aos
negocios durante a ativagao de uma medida emergencial. Para obter detalhes sobre a degradagao
normal, consulte REL05-BP01 Implementar uma degradag¢ao normal para transformar dependéncias
rigidas aplicaveis em dependéncias flexiveis.

Praticas comuns que devem ser evitadas:

» A falha de dependéncias ndo essenciais afeta a disponibilidade da workload principal.

» Nao testar ou verificar o comportamento dos componentes essenciais durante a deterioragao de
componentes nao essenciais.

» Nao ha critérios claros e deterministicos definidos para ativacdo ou desativacao de uma medida
emergencial.

Beneficios de implementar esta pratica recomendada: a implementagao de medidas emergenciais
pode melhorar a disponibilidade dos componentes criticos em sua workload, fornecendo aos seus
resolvedores processos estabelecidos para responder a picos inesperados na demanda ou falhas de
dependéncias nao criticas.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

« Identifique os componentes essenciais na workload.
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» Projete e arquitete os componentes essenciais na workload para resistirem a falha de
componentes nao essenciais.

» Conduza testes para validar o comportamento dos componentes essenciais durante a falha de
componentes nao essenciais.

» Defina e monitore métricas ou acionadores relevantes para iniciar procedimentos de medida
emergencial.

» Defina os procedimentos (manuais ou automatizados) que compdem a medida emergencial.

Etapas de implementagao

« Identifique os componentes essenciais aos negocios na workload.

» Cada componente técnico na workload deve ser mapeado para a fungao de negdcios relevante
e classificado como essencial ou ndo essencial. Para exemplos de funcionalidades criticas e
nao criticas na Amazon, consulte Qualquer dia pode ser o Prime Day: Como a pesquisa da

Amazon.com usa a engenharia do caos para lidar com mais de 84 mil solicitagdes por segundo.

» Essa é uma decisao técnica e de negocios e varia de acordo com a organizagao e a workload.

* Projete e arquitete os componentes essenciais na workload para resistirem a falha de
componentes nao essenciais.

» Durante a analise de dependéncias, considere todos os possiveis modos de falha e verifique se
os mecanismos de medida emergencial fornecem a funcionalidade essencial aos componentes
subsequentes.

» Conduza testes para validar o comportamento dos componentes essenciais durante a ativagao
das medidas emergenciais.

» Evite comportamento bimodal. Para obter mais detalhes, consulte REL11-BP05 Usar
estabilidade estatica para evitar comportamento bimodal

» Defina, monitore e emita alertas sobre as métricas relevantes para iniciar o procedimento de
medida emergencial.

» A descoberta das métricas certas a serem monitoradas depende da workload. Alguns exemplos
de métricas sao a laténcia ou o numero de solicitagdes com falha feitas para uma dependéncia.

» Defina os procedimentos, manuais ou automatizados, que compdem a medida emergencial.

* Isso pode incluir mecanismos como redugao de carga, controle de utilizacio de solicitagdes ou

implementagao de degradacao normal.
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Recursos
Praticas recomendadas relacionadas:

» REL05-BP01 Implementar uma degradacao normal para transformar dependéncias rigidas

aplicaveis em dependéncias flexiveis

» REL05-BP02 Controlar a utilizacao de solicitacbes

 REL11-BP05 Usar estabilidade estatica para evitar comportamento bimodal

Documentos relacionados:

* Automatizar implantacdes seguras e sem intervencao

* Qualquer dia pode ser o Prime Day: como a pesquisa da Amazon.com usa a engenharia do caos

para lidar com mais de 84 mil solicitacées por segundo

Videos relacionados:

* AWS re:Invent 2020: Confiabilidade, consisténcia e confianca por meio da imutabilidade
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Gerenciamento de alteragcoes

As alteragdes na workload ou no respectivo ambiente devem ser previstas e acomodadas para
alcangar uma operacao confiavel da workload. As alteragdes incluem aquelas impostas a sua
workload, como picos na demanda, bem como aquelas internas, como implantacées de recursos e
patches de seguranca.

As secoOes a seguir explicam as praticas recomendadas para o gerenciamento de alteragdes.

Topicos

* Monitore os recursos da workload

» Projetar a workload para se adaptar as mudancas na demanda

» Implementar alteracoes

Monitore os recursos da workload

Logs e métricas sao ferramentas avancadas para obter informagdes sobre a integridade da workload.
Vocé pode configurar a workload para monitorar logs e métricas e enviar notificacdes quando os
limites forem ultrapassados ou ocorrerem eventos significativos. O monitoramento permite que sua
workload reconhecga quando os limites de baixa performance sao ultrapassados ou quando ha falhas
para que ela possa se recuperar automaticamente em resposta.

O monitoramento € essencial para garantir que vocé esteja cumprindo seus requisitos de
disponibilidade. Seu monitoramento precisa detectar falhas de modo eficaz. O pior modo de falha
€ a falha "silenciosa", em que a funcionalidade nao esta mais ativa, mas nao ha como detectar isso
a nao ser indiretamente. Seus clientes sabem antes de vocé. Alertar quando problemas ocorrem é
um dos principais motivos para monitorar. Seus alertas devem ser desassociados dos sistemas o
maximo possivel. Se a interrupg¢ao no servigo nao permitir que vocé receba alertas, o periodo de
interrupgao sera maior.

Na AWS, instrumentamos nossas aplicagdes em varios niveis. Registramos laténcia, taxas de erros
e disponibilidade para cada solicitagao, para todas as dependéncias e para as principais operagoes
no processo. Registramos métricas de operagdo bem-sucedida também. Isso nos permite ver
problemas iminentes antes que eles ocorram. Ndo consideramos apenas a laténcia média. Focamos
ainda mais em excecodes de laténcia, como 99,9 e 99,99 percentil. Isso ocorre porque, se uma
solicitagao em 1.000 ou 10.000 for lenta, isso ainda sera uma experiéncia ruim. Também, embora
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sua média possa ser aceitavel, se uma a cada 100 das suas solicitacdes causar laténcia extrema,
isso acabara se tornando um problema a medida que seu trafego aumentar.

O monitoramento na AWS consiste em quatro fases distintas:

1. Geragao: monitorar todos os componentes da workload
2. Agregacao: definir e calcular métricas
3. Processamento e alarmes em tempo real: enviar notificacées e automatizar respostas

4. Armazenamento e analise

Praticas recomendadas

» REL06-BP01 Monitorar todos os componentes da workload (geracao)

» REL06-BP02 Definir e calcular métricas (agregacao)

+ REL06-BP03 Enviar notificacbes (processamento e alarmes em tempo real)

+ REL06-BP04 Automatizar respostas (processamento e alarmes em tempo real)
» REL06-BP05 Analisar logs

* REL06-BP06 Revisar regularmente 0 escopo € as métricas de monitoramento

» REL06-BP07 Monitorar o rastreamento completo das solicitacdes por meio de seu sistema

RELO06-BP01 Monitorar todos os componentes da workload (geracao)

Monitore os componentes da workload com o Amazon CloudWatch ou ferramentas de terceiros.
Monitore os servigos da AWS com o AWS Health Dashboard.

Todos os componentes da workload devem ser monitorados, incluindo frontend, l6gica de negdcios e
niveis de armazenamento. Defina as principais métricas e como extrai-las dos logs (se necessario) e
defina limites para invocagao de eventos de alarme correspondentes. Garanta que as métricas sejam
relevantes para os indicadores-chave de performance (KPIs) da sua workload e use métricas e logs
para identificar sinais precoces de degradacgao do servigo. Por exemplo, uma métrica relacionada
aos resultados comerciais, como o numero de pedidos processados com sucesso por minuto, pode
indicar problemas de workload mais rapidamente do que uma métrica técnica, como a utilizagao da
CPU. Use o0 AWS Health Dashboard para obter uma visualizagcdo personalizada da performance e da
disponibilidade dos servigcos da AWS subjacentes aos recursos da AWS.

O monitoramento na nuvem oferece novas oportunidades. A maioria dos provedores de nuvem
desenvolveu hooks personalizaveis e pode fornecer informacgdes para ajudar vocé a monitorar
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varias camadas da sua workload. Servicos da AWS como o Amazon CloudWatch aplicam algoritmos
estatisticos e de machine learning para analisar continuamente métricas de sistemas e aplicagdes,
determinar linhas de base normais e apontar anomalias com interven¢gdo minima do usuario. Os
algoritmos de detecgcao de anomalias consideram a sazonalidade e as mudancas de tendéncia das
métricas.

A AWS disponibiliza uma enorme quantidade de informagdes de monitoramento e log para consumo
que podem ser usadas para definir métricas especificas da workload e processos de alteragao sob
demanda e adotar técnicas de machine learning, independentemente da experiéncia em ML.

Além disso, monitore todos os seus endpoints externos para garantir que eles sejam independentes
de sua implementacao de base. Esse monitoramento ativo pode ser feito com transagdes sintéticas
(as vezes chamadas de canarios do usuario, mas que nao devem ser confundidas com implantagées
canarios) que executam periodicamente diversas tarefas comuns correspondentes a agoes
executadas pelos consumidores da workload. Mantenha essas tarefas com curta duracéo e
certifique-se de nao sobrecarregar sua workload durante o teste. O Amazon CloudWatch Synthetics
permite criar canarios sintéticos para monitorar endpoints e APIs. Vocé também pode combinar

0s nos sintéticos do cliente canario com o console do AWS X-Ray para identificar quais canarios
sintéticos estao enfrentando problemas com erros, falhas ou taxas de controle de utilizagdo para o
periodo selecionado.

Resultado desejado:

Colete e use métricas criticas de todos os componentes da workload para garantir a confiabilidade
da workload e a experiéncia ideal do usuario. Detectar que uma workload n&o esta alcancando
resultados comerciais permite que vocé declare rapidamente um desastre e se recupere de um
incidente.

Praticas comuns que devem ser evitadas:

» Monitorar apenas as interfaces externas com sua workload.

* Nao gerar nenhuma métrica especifica da workload nem depender apenas das métricas
fornecidas pelos servicos da AWS usados por sua workload.

« Usar apenas métricas técnicas em sua workload e ndo monitorar nenhuma métrica relacionada a
KPls nao técnicos para os quais a workload contribui.

» Contar com o trafego de producao e com verificagcdes de saude simples para monitorar e avaliar o
estado da workload.
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Beneficios de implementar esta pratica recomendada: o monitoramento em todos os niveis de sua
workload permite que vocé antecipe e resolva problemas mais rapidamente nos componentes que
fazem parte da workload.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

1. Ative o registro quando disponivel. Os dados de monitoramento devem ser obtidos de todos os
componentes das workloads. Ative o log adicional, como os logs de acesso do S3, e permita que
sua workload registre dados especificos da workload. Colete métricas para médias de CPU, E/S
de rede e E/S de disco de servicos como Amazon ECS, Amazon EKS, Amazon EC2, Elastic Load
Balancing, AWS Auto Scaling e Amazon EMR. Consulte Servicos da AWS que publicam métricas
do CloudWatch para obter uma lista dos servigcos da AWS que publicam métricas no CloudWatch.

2. Analise todas as métricas padrao e explore quaisquer lacunas na coleta de dados. Cada
servico gera métricas padrao. A coleta de métricas padrao permite que vocé entenda melhor
as dependéncias entre os componentes da workload e como a confiabilidade e a performance
dos componentes afetam a workload. Vocé também pode publicar suas proprias métricas no
CloudWatch usando a AWS CLI ou uma API.

3. Avalie todas as métricas para decidir quais delas alertar para cada servico da AWS em sua
workload. Vocé pode optar por selecionar um subconjunto de métricas que tenham um grande
impacto na confiabilidade da workload. Concentrar-se em métricas e limites criticos permite refinar
o numero de alertas e pode ajudar a minimizar os falsos positivos.

4. Defina alertas e o processo de recuperagao para sua workload ap6s a chamada do alerta. A
definicao de alertas permite que vocé notifique, escale e siga rapidamente as etapas necessarias
para se recuperar de um incidente e atingir seu objetivo de tempo de recuperacao (RTO)
prescrito. Vocé pode usar os alarmes do Amazon CloudWatch para invocar fluxos de trabalho
automatizados e iniciar procedimentos de recuperagao com base em limites definidos.

5. Explore o uso de transacgdes sintéticas para coletar dados relevantes sobre o estado das
workloads. O monitoramento sintético segue as mesmas rotas e executa as mesmas acgoes que
um cliente, o que possibilita verificar continuamente a experiéncia do cliente, mesmo quando vocé
nao tem nenhum trafego de cliente em suas workloads. Ao usar transacoes sintéticas, € possivel
descobrir problemas antes que seus clientes o facam.

Recursos

Praticas recomendadas relacionadas:
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REL11-BP03 Automatizar a reparagao em todas as camadas

Documentos relacionados:

Conceitos basicos do AWS Health Dashboard: integridade da conta

Servigcos da AWS que publicam métricas do CloudWatch

Logs de acesso do Network Load Balancer

Logs de acesso para seu Application Load Balancer

Acessar o Amazon CloudWatch Logs para AWS Lambda

Registro em log de acesso ao servidor do Amazon S3

Habilitar logs de acesso para seu Classic Load Balancer

Exportar dados de log para o Amazon S3

Instalar o agente do CloudWatch em uma instancia do Amazon EC2

Publicar métricas personalizadas

Usar painéis do Amazon CloudWatch

Usar métricas do Amazon CloudWatch

Usar canarios (Amazon CloudWatch Synthetics)

O que sdo Amazon CloudWatch Logs?

Guias do usuario:

Criar uma trilha

Monitorar métricas de memoaria e disco para instancias Linux do Amazon EC2

Usar o CloudWatch Logs com Instancias de contéiner

VPC Flow Logs

O que é o Amazon DevOps Guru?

O que é AWS X-Ray?

Blogs relacionados:

Depurar com o Amazon CloudWatch Synthetics e o AWS X-Ray

Exemplos relacionados:
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https://docs.aws.amazon.com/devops-guru/latest/userguide/welcome.html
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» Amazon Builders' Library: instrumentacao de sistemas distribuidos para visibilidade operacional

» Workshop Observability

RELO06-BP02 Definir e calcular métricas (agregacao)

Colete métricas e logs dos componentes da workload e calcule métricas agregadas relevantes com
base neles. Essas métricas fornecem uma observabilidade ampla e profunda da workload e podem
melhorar significativamente sua postura de resiliéncia.

A observabilidade € mais do que apenas coletar métricas dos componentes da workload e poder
visualiza-las e criar alertas com base nelas. Trata-se de ter uma compreensao holistica sobre o
comportamento da workload. Essas informagdes comportamentais vém de todos os componentes
das workloads, incluindo os servigos de nuvem dos quais elas dependem, logs bem elaborados e
métricas. Esses dados fornecem uma visao geral do comportamento da workload, bem como uma
compreensao da interacao de cada componente com cada unidade de trabalho em um nivel preciso
de detalhes.

Resultado desejado:

» Coletar logs dos componentes da workload e das dependéncias de servigcos da AWS e os publicar
em um local central onde eles podem ser facilmente acessados e processados.

* Os logs contém carimbos de data/hora precisos e de alta fidelidade.

* Os logs contém informacdes relevantes sobre o contexto de processamento, como identificador de
rastreamento, identificador de usuario ou de conta e endereco IP remoto.

+ Criar métricas agregadas com base nos logs que representam o comportamento da workload de
uma perspectiva de alto nivel.

» Poder consultar os logs agregados para obter insights profundos e relevantes sobre a workload e
identificar problemas reais e potenciais.

Praticas comuns que devem ser evitadas:

» Nao coletar logs ou métricas relevantes das instancias de computagdo em que as workloads sao
executadas ou dos servigos de nuvem que elas usam.

* Ignora a colecao de logs e métricas relacionados aos indicadores-chave de desempenho (KPIs) da
empresa.

« Analisar a telemetria relacionada a workload de maneira isolada, sem agregacgéao e correlagao.
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» Permitir que métricas e logs expirem muito rapidamente, o que dificulta a analise de tendéncias e a
identificacdo de problemas recorrentes.

Beneficios de implementar essas praticas recomendadas: vocé pode detectar mais anomalias

e correlacionar eventos e métricas entre diferentes componentes da workload. Vocé pode criar
insights a partir dos componentes da workload com base nas informacgdes contidas nos logs que
frequentemente nao estdo disponiveis apenas nas métricas. Vocé pode determinar as causas de
falha mais rapidamente consultando os logs em grande escala.

Nivel de risco exposto se estas praticas recomendadas nao forem estabelecidas: Alto
Orientacao para implementacao

Identifique as fontes de dados de telemetria que sao relevantes para as workloads e para os
componentes delas. Esses dados ndo vém apenas de componentes que publicam métricas, como o
sistema operacional (SO) e runtimes de aplicagées como Java, mas também de logs de aplica¢des

e servigos de nuvem. Por exemplo, os servidores web normalmente registram cada solicitagdo em
log com informacdes detalhadas, como carimbo de data/hora, laténcia de processamento, ID do
usuario, endereco IP remoto, caminho e string de consulta. O nivel de detalhe nesses logs ajuda
vocé a realizar consultas detalhadas e gerar métricas que talvez n&o estivessem disponiveis de outra
forma.

Colete as métricas e os logs usando ferramentas e processos apropriados. Os logs gerados por
aplicagdes executadas na instancia do Amazon EC2 podem ser coletados por um agente, como
o agente do Amazon CloudWatch, e publicados em um servigo de armazenamento central, como

o Amazon CloudWatch Logs. Os servigos de computagao gerenciados pela AWS, como o AWS

Lambda e o Amazon Elastic Container Service, publicam automaticamente logs no CloudWatch Logs

para vocé. Habilite a coleta de logs para servigos de armazenamento e processamento da AWS
usados pelas workloads, como Amazon CloudFront, Amazon S3, Elastic Load Balancing e Amazon

AP| Gateway.

Enriquecga os dados de telemetria com dimensdes que podem ajudar vocé a ver padrdes de
comportamento com mais clareza e isolar problemas correlacionados em grupos de componentes
relacionados. Depois de adicionar, vocé pode observar o comportamento dos componentes em um
nivel mais detalhado, detectar falhas correlacionadas e tomar as medidas corretivas apropriadas.
Exemplos de dimensdes uteis incluem zona de disponibilidade, ID da instancia EC2 e tarefa do
contéiner ou ID do pod.
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
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Depois de coletar as métricas e os logs, vocé pode escrever consultas e gerar métricas agregadas
com base neles que fornegam informacgdes uteis sobre comportamentos normais e anormais. Por
exemplo, vocé pode usar o Amazon CloudWatch Logs Insights para derivar métricas personalizadas
dos logs de aplicagdes, o Amazon CloudWatch Metrics Insights para consultar as métricas em
grande escala, o Amazon CloudWatch Container Insights para coletar, agregar e resumir métricas e
logs de aplicagdes e microsservigos em contéineres ou o Lambda Insights do Amazon CloudWatch,
se vocé estiver usando fungées do AWS Lambda. Para criar uma métrica agregada de taxa de erros,
vocé pode incrementar um contador sempre que uma resposta ou mensagem de erro for encontrada
nos logs de componentes ou calcular o valor agregado de uma métrica de taxa de erros existente.
Vocé pode usar esses dados para gerar histogramas que mostrem o comportamento final, como

as solicitacdes ou processos com pior desempenho. Vocé também pode verificar esses dados em
tempo real em busca de padroes anormais usando solu¢gdes como a deteccao de anomalias do
CloudWatch Logs. Esses insights podem ser colocados em painéis para manté-los organizados de
acordo com suas necessidades e preferéncias.

A consulta de logs pode ajudar vocé a entender como solicitagdes especificas foram tratadas pelos
componentes da workload e revelar padroes de solicitagao ou outro contexto que tenha impacto na
resiliéncia da workload. Pode ser util pesquisar e preparar consultas com antecedéncia, com base

no seu conhecimento de como as aplicagdes e outros componentes se comportam, para que vocé
possa executa-las com mais facilidade, conforme necessario. Com o CloudWatch Logs Insights, vocé
pode pesquisar € analisar de maneira interativa dados de log armazenados no CloudWatch Logs.
Vocé também pode usar o Amazon Athena para consultar logs de varias fontes, incluindo varios
servicos da AWS, em escala de petabytes.

Ao definir uma politica de retengao de logs, considere o valor dos logs historicos. Os logs historicos
podem ajudar a identificar padroes comportamentais e de uso a longo prazo, regressdes e melhorias
no desempenho da workload. Os logs excluidos permanentemente ndo poderao ser analisados
posteriormente. No entanto, o valor dos logs histéricos tende a diminuir em longos periodos. Escolha
uma politica que equilibre suas necessidades conforme apropriado e esteja em conformidade com
quaisquer requisitos legais ou contratuais aos quais vocé possa estar sujeito.

Etapas de implementagao

1. Escolha mecanismos de coleta, armazenamento, analise e exibicido dos dados de
observabilidade.

2. Instale e configure coletores de métricas e logs nos componentes apropriados da workload (por
exemplo, em instancias do Amazon EC2 e em contéineres auxiliares). Configure esses coletores

para que sejam reiniciados automaticamente em caso de interrupgao inesperada. Habilite o buffer
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de disco ou memoria para os coletores de modo que falhas temporarias de publicacdo nao afetem
as aplicagdes nem resultem em perda de dados.

. Habilite o registro em log nos servicos da AWS que vocé usa como parte das workloads e

encaminhe esses logs para o servico de armazenamento selecionado, se necessario. Consulte os
guias do usuario ou do desenvolvedor dos respectivos servigos para obter instru¢coes detalhadas.

. Defina as métricas operacionais relevantes para as workloads com base nos dados de telemetria.

Elas podem ser baseadas em métricas diretas emitidas pelos componentes da workload, que
podem incluir métricas relacionadas ao KPI comercial ou resultados de calculos agregados, como
somas, taxas, percentis ou histogramas. Calcule essas métricas usando o analisador de logs e
coloque-as em painéis conforme apropriado.

. Prepare consultas de log apropriadas para analisar os componentes da workload, as solicitagoes

ou o comportamento da transagao, conforme necessario.

. Defina e habilite uma politica de retencao de logs para os logs dos componentes. Exclua

periodicamente os logs quando eles ficarem mais antigos do que o permitido pela politica.

Recursos

Praticas recomendadas relacionadas:

REL06-BP01 Monitorar todos os componentes da workload (geragao)

REL06-BP03 Enviar notificagées (processamento e emissdo de alarmes em tempo real)

REL06-BP04 Automatizar respostas (processamento e alarmes em tempo real)

RELO06-BP05 Analisar logs

REL06-BP06 Revisar regularmente o escopo e as métricas de monitoramento

REL06-BP07 Monitorar o rastreamento completo das solicitagdes por meio de seu sistema

Documentacgao relacionada:

Como o Amazon CloudWatch funciona

Prometheus gerenciado pela Amazon

Amazon Managed Grafana

Analisar logs de dados com o CloudWatch Logs Insights

Lambda Insights do Amazon CloudWatch
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* Amazon CloudWatch Container Insights

» Consultar métricas com o CloudWatch Metrics Insights

* AWS Distro para OpenTelemetry

+ Consultas de exemplo do Amazon CloudWatch Logs Insights

* Depurar com o Amazon CloudWatch Synthetics e o AWS X-Ray

* Pesquisar e filtrar dados de log

* Enviar logs diretamente para o Amazon S3

* Amazon Builders' Library: instrumentacéo de sistemas distribuidos para visibilidade operacional

Workshops relacionados:

* Workshop One Observability

Ferramentas relacionadas:

* AWS Distro for OpenTelemetry (GitHub)

RELO6-BP03 Enviar notificacdes (processamento e alarmes em tempo real)

Quando as organizagdes detectam possiveis problemas, elas enviam notificagdes e alertas em
tempo real para a equipe e os sistemas apropriados para responder de forma rapida e eficaz a esses
problemas.

Resultado desejado: respostas rapidas a eventos operacionais sao possiveis por meio da
configuracado de alarmes relevantes com base em métricas de servigos e aplicagdes. Quando os
limites do alarme sao violados, a equipe e os sistemas apropriados sdo notificados para que possam
resolver os problemas subjacentes.

Praticas comuns que devem ser evitadas:

» Configurar alarmes com um limite excessivamente alto, resultando em falha no envio de
notificagdes vitais.

+ Configurar alarmes com um limite muito baixo, ocasionando inatividade diante de alertas
importantes devido ao ruido de notificagbes excessivas.

* Nao atualizar os alarmes e seu limite quando o uso muda.
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» Para alarmes mais bem abordados por meio de a¢gdes automatizadas, enviar a notificagéo ao
pessoal em vez de gerar a agao automatizada gera o envio excessivo de notificagdes.

Beneficios de implementar esta pratica recomendada: o envio de notificacoes e alertas em tempo
real para o pessoal e os sistemas apropriados permite a detec¢ao precoce de problemas e respostas
rapidas aos incidentes operacionais.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientagao para implementacao

As workloads devem ser equipadas com processamento e alarmes em tempo real para melhorar a
capacidade de deteccao de problemas que possam afetar a disponibilidade da aplicagao e servir
como gatilhos para respostas automatizadas. As organizagdes podem realizar processamento e
alarmes em tempo real criando alertas com métricas definidas para receber notificagcbes sempre que
eventos significativos ocorrerem ou quando uma métrica ultrapassar um limite.

O Amazon CloudWatch permite criar alarmes métricos e compostos usando alarmes do CloudWatch

com base em limite estatico, detecgao de anomalias e outros critérios. Para obter mais detalhes
sobre os tipos de alarmes que € possivel configurar usando o CloudWatch, consulte a secao de
alarmes da documentacao do CloudWatch.

E possivel criar visualizagbes personalizadas de métricas e alertas dos recursos da AWS para
as equipes com os painéis do CloudWatch. As paginas iniciais personalizaveis no console do

CloudWatch permitem que vocé monitore seus recursos em uma unica visualizagdo em varias
regioes.

Os alarmes podem executar uma ou mais agdes, como enviar uma notificagdo a um toépico do
Amazon SNS, executar uma agdo do Amazon EC2 ou uma agao do Amazon EC2 Auto Scaling ou

criar um Opsltem ou incidente no AWS Systems Manager.

O Amazon CloudWatch usa o Amazon SNS para enviar notificacdes quando o alarme muda de
estado, fornecendo a entrega de mensagens dos publicadores (produtores) para os assinantes
(consumidores). Para obter mais detalhes sobre como configurar as notificagdes do Amazon SNS,
consulte Configurar o Amazon SNS.

O CloudWatch envia eventos do EventBridge sempre que um alarme do CloudWatch é criado,

atualizado, excluido ou muda de estado. E possivel usar o EventBridge com esses eventos para criar
regras que realizam agdes, como enviar uma notificagdo sempre que o estado de um alarme mudar
ou acionar eventos automaticamente na conta usando a automacao do Systems Manager.
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https://docs.aws.amazon.com/sns/latest/dg/sns-configuring.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/cloudwatch-and-eventbridge.html
https://aws.amazon.com/eventbridge/
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-automation.html
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Mantenha-se a par do AWS Health. O AWS Health é a fonte de informagdes autorizada sobre a
integridade dos seus recursos da Nuvem AWS. Use o AWS Health para receber notificagdes sobre
quaisquer eventos de servigo confirmados para que possa tomar medidas rapidamente e mitigar
qualquer impacto. Crie notificagdes de eventos do AWS Health ajustadas a finalidade para canais
de e-mail e chat por meio do Notificacdes de Usuarios da AWS e integre-as programaticamente as
suas ferramentas de monitoramento e alerta por meio do Amazon EventBridge. Se vocé usar o AWS
Organizations, agregue eventos do AWS Health em todas as contas.

Quando vocé deve usar o EventBridge ou o Amazon SNS?

Tanto o EventBridge quanto o Amazon SNS podem ser usados para desenvolver aplicagoes
orientadas a eventos, e sua escolha dependera de suas necessidades especificas.

O Amazon EventBridge é recomendado quando vocé deseja criar uma aplicagao que reaja a eventos
das suas proéprias aplicagoes, aplicacdes SaaS e servicos da AWS. O EventBridge € o unico servigo
baseado em eventos que se integra diretamente com parceiros SaaS terceirizados. O EventBridge
também ingere automaticamente eventos de mais de 200 servigos da AWS sem exigir que 0s
desenvolvedores criem recursos em suas contas.

O EventBridge usa uma estrutura definida baseada em JSON para eventos e ajuda vocé a criar
regras que sao aplicadas em todo o corpo do evento para selecionar eventos a serem encaminhados
para um destino. No momento, o EventBridge oferece suporte a mais de 20 servigos da AWS como
destino, incluindo o AWS Lambda, Amazon SQS, Amazon SNS, Amazon Kinesis Data Streams e
Amazon Data Firehose.

O Amazon SNS é recomendado para aplicagdes que precisam de alta distribuigao (milhares ou
milhdes de endpoints). Um padrdo comum que observamos € que os clientes usam o Amazon
SNS como destino para a regra para filtrar os eventos de que precisam e distribui-los para varios
endpoints.

As mensagens nao sao estruturadas e podem estar em qualquer formato. O Amazon SNS oferece
suporte ao encaminhamento de mensagens para seis tipos diferentes de destinos, incluindo Lambda,
Amazon SQS, endpoints do HTTP/S, SMS, push mével e e-mail. No Amazon SNS, a laténcia

tipica € inferior a 30 milissegundos. Uma ampla variedade de servigos da AWS enviam mensagens

do Amazon SNS configurando o servigo para fazer isso (mais de 30, incluindo o Amazon EC2, o
Amazon S3 e o Amazon RDS).

Etapas de implementagao

1. Crie um alarme usando os alarmes do Amazon CloudWatch.
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https://aws.amazon.com/premiumsupport/technology/aws-health/
https://docs.aws.amazon.com/notifications/latest/userguide/what-is-service.html
https://docs.aws.amazon.com/health/latest/ug/cloudwatch-events-health.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-targets.html
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html
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a. Um alarme de métrica monitora uma unica métrica do CloudWatch ou uma expressao
dependente de métricas do CloudWatch. O alarme inicia uma ou mais agdes com base no valor
da métrica ou expressdo em comparagao com um limite em varios intervalos de tempo. A acao
pode ser enviar uma notificagdo a um topico do Amazon SNS, executar uma agao do Amazon
EC2 ou uma agdo do Amazon EC2 Auto Scaling ou criar um Opsltem ou incidente no AWS
Systems Manager.

b. Um alarme composto consiste em uma expressao de regra que considera as condi¢coes de
alarme de outros alarmes que vocé criou. O alarme composto s6 entrara no estado de alarme
se todas as condicdes da regra forem atendidas. Os alarmes especificados na expressao da
regra de um alarme composto podem incluir alarmes de métricas e outros alarmes compostos.
Os alarmes compostos podem enviar notificagdes do Amazon SNS quando mudam de estado e
podem criar Opsltems ou incidentes do Systems Manager quando entram no estado de alarme,
mas nao podem executar acdes do EC2 ou ag¢des do Auto Scaling.

2. Configure notificacbes do Amazon SNS. Ao criar um alarme do CloudWatch, é possivel incluir um
topico do Amazon SNS para enviar uma notificagao quando o alarme mudar de estado.

3. Crie regras no EventBridge que correspondam aos alarmes especificados do CloudWatch. Cada

regra € compativel com varios destinos, incluindo fun¢gées do Lambda. Por exemplo, vocé pode
definir um alarme que € iniciado quando o espaco disponivel em disco esta acabando, o que
aciona uma funcdo do Lambda por meio de uma regra do EventBridge para limpar o espaco. Para
obter mais detalhes sobre os alvos do EventBridge, consulte Destinos do EventBridge.

Recursos

Praticas recomendadas do Well-Architected relacionadas:

+ REL06-BP01 Monitorar todos os componentes da workload (geracao)

» REL06-BP02 Definir e calcular métricas (agregacao)

+ REL12-BP01 Usar playbooks para investigar falhas

Documentos relacionados:

* Amazon CloudWatch
* Insights do CloudWatch Logs

* Usar alarmes do Amazon CloudWatch

» Usar painéis do Amazon CloudWatch

REL06-BPO03 Enviar notificagdes (processamento e alarmes em tempo real) 126


https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/US_SetupSNS.html
https://aws.amazon.com/ec2/
https://aws.amazon.com/ec2/
https://aws.amazon.com/ec2/autoscaling/
https://docs.aws.amazon.com/systems-manager/latest/userguide/OpsCenter-create-OpsItems-from-CloudWatch-Alarms.html
https://docs.aws.amazon.com/incident-manager/latest/userguide/incident-creation.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/OpsCenter-create-OpsItems-from-CloudWatch-Alarms.html
https://docs.aws.amazon.com/incident-manager/latest/userguide/incident-creation.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/US_SetupSNS.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-get-started.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-targets.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/WhatIsCloudWatch.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/AnalyzingLogData.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Dashboards.html
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* Usar métricas do Amazon CloudWatch

» Configurar notificacdes do Amazon SNS

* Deteccao de anomalias do CloudWatch

» Protecéo de dados do CloudWatch Logs

* Amazon EventBridge

* Amazon Simple Notification Service

Videos relacionados:

* Videos sobre observabilidade do re:Invent 2022

« AWS re:Invent 2022: Praticas recomendadas de observabilidade na Amazon

Exemplos relacionados:

* Workshop One Observability

« Amazon EventBridge para AWS Lambda com controle de feedback por alarmes do Amazon
CloudWatch

RELO06-BP04 Automatizar respostas (processamento e alarmes em tempo
real)

Use a automacgao para executar uma acao quando um evento € detectado, por exemplo, para
substituir componentes com falha.

O processamento automatizado de alarmes em tempo real é implementado para que os sistemas
possam tomar medidas corretivas rapidamente e tentar evitar falhas ou degradagéo dos servigos
guando os alarmes sao acionados. As respostas automatizadas a alarmes podem incluir a
substituicdo de componentes com falha, o ajuste da capacidade computacional, o redirecionamento
do trafego para hosts, zonas de disponibilidade ou outras regides integras e a notificagao dos
operadores.

Resultado desejado: os alarmes em tempo real sio identificados e o processamento automatizado
dos alarmes é configurado para invocar as agdes apropriadas tomadas para manter os objetivos de
nivel de servigo e os contratos de nivel de servico (SLAs). A automagao pode variar de atividades de
autorrecuperagao de componentes individuais a failover de todo o site.
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/working_with_metrics.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/US_SetupSNS.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Anomaly_Detection.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/protect-sensitive-log-data-types.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-what-is.html
https://aws.amazon.com/sns/
https://www.youtube.com/results?search_query=reinvent+2022+observability
https://www.youtube.com/watch?v=zZPzXEBW4P8
https://observability.workshop.aws/
https://serverlessland.com/patterns/cdk-closed-loop-serverless-control-pattern
https://serverlessland.com/patterns/cdk-closed-loop-serverless-control-pattern
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Praticas comuns que devem ser evitadas:

* Nao ter um inventario ou catalogo claro dos principais alarmes em tempo real.

» Nao haver respostas automatizadas para alarmes essenciais (por exemplo, quando a computagao
esta quase esgotada, ocorre o ajuste de escala automatico).

» Usar agdes contraditorias de resposta a alarmes.

* Nao haver procedimentos operacionais padrao (SOPs) para os operadores seguirem ao
receberem notificagdes de alerta.

» Nao monitorar as alteragdes da configuracao, pois alteragées nao detectadas podem causar
tempo de inatividade nas workloads.

» Nao haver uma estratégia para desfazer alteragdes nao intencionais da configuragao.

Beneficios de implementar esta pratica recomendada: automatizar o processamento de alarmes
pode melhorar a resiliéncia do sistema. O sistema executa a¢gdes corretivas automaticamente,
reduzindo as atividades manuais que permitem intervengdes humanas sujeitas a erros. A workload
opera, atende as metas de disponibilidade e reduz a interrupg¢ao do servigo.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Para gerenciar alertas com eficiéncia e automatizar as respectivas respostas, categorize os alertas
com base em sua criticidade e impacto, documente os procedimentos de resposta e planeje as
respostas antes das tarefas de classificacao.

Identifique tarefas que exigem agdes especificas (geralmente detalhadas em runbooks) e examine
todos os runbooks e playbooks para determinar as tarefas que podem ser automatizadas.
Geralmente, se for possivel definir agcdes, elas poderao ser automatizadas. Se nao for possivel
automatizar as agoes, documente as etapas manuais em um SOP e treine os operadores a respeito.
Conteste continuamente os processos manuais em busca de oportunidades de automagao em que
seja possivel estabelecer e manter um plano para automatizar as respostas a alertas.

Etapas de implementagao

1. Crie um inventario de alarmes: para obter uma lista de todos os alarmes, é possivel usar a AWS
CLI com o comando describe-alarms do Amazon CloudWatch. Dependendo de quantos
alarmes vocé configurou, talvez seja necessario usar a paginacao para recuperar um subconjunto
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https://aws.amazon.com/cli/
https://aws.amazon.com/cli/
https://docs.aws.amazon.com/cli/latest/reference/cloudwatch/describe-alarms.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/WhatIsCloudWatch.html
https://docs.aws.amazon.com/sdk-for-go/v1/developer-guide/cw-example-describing-alarms.html
https://docs.aws.amazon.com/sdk-for-go/v1/developer-guide/cw-example-describing-alarms.html
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de alarmes para cada chamada ou, alternativamente, vocé pode usar o AWS SDK para obter os
alarmes usando uma chamada de API.

2. Documente todas as ac¢oes de alarme: atualize um runbook com todos os alarmes e suas acgoes,
independentemente de serem manuais ou automatizados. O AWS Systems Manager fornece
runbooks predefinidos. Para obter informagdes sobre como usar runbooks, consulte Trabalhado
com runbooks. Para obter detalhes sobre como visualizar o conteudo do runbook, consulte

Visualizar o conteudo do runbook.

3. Configure e gerencie a¢des de alarme: para qualquer um dos alarmes que exijam uma agao,
especifique a acao automatizada usando o SDK do CloudWatch. Por exemplo, é possivel alterar o
estado das instancias do Amazon EC2 automaticamente com base em um alarme do CloudWatch
criando e ativando agdes em um alarme ou desativando agdes em um alarme.

Também é possivel usar o Amazon EventBridge para responder automaticamente a eventos
do sistema, como problemas de disponibilidade de aplicagdes ou alteragdes de recursos.

E possivel criar regras para indicar os eventos de seu interesse e quais a¢des deverdo ser
executadas quando um evento corresponder a uma regra. As agcdes que podem ser iniciadas
automaticamente incluem invocar uma funcdo do AWS Lambda, invocar o Run Command do

Amazon EC2, retransmitir o evento para o Amazon Kinesis Data Streams e consultar Automatizar

o Amazon EC2 usando o EventBridge.

4. Procedimentos operacionais padrao (SOPs): com base nos componentes da aplicagdo, o AWS
Resilience Hubrecomenda varios modelos de SOP. E possivel usar esses SOPs para documentar

todos os processos que um operador deve seguir caso um alerta seja emitido. Vocé também

pode criar um SOP com base nas recomendacdes do Resilience Hub, onde vocé precisa de

uma aplicacao do Hub de Resiliéncia com uma politica de resiliéncia associada, bem como uma
avaliacao histérica da resiliéncia em relacao a essa aplicagao. As recomendacodes para o SOP sao
produzidas pela avaliagao de resiliéncia.

O Hub de Resiliéncia trabalha com o Systems Manager para automatizar as etapas de seus
SOPs, fornecendo varios documentos do SSM que vocé pode usar como base para esses SOPs.

Por exemplo, o Hub de Resiliéncia pode recomendar um SOP para adicionar espac¢o em disco
com base em um documento de automacao do SSM existente.

5. Execute acdes automatizadas com o Amazon DevOps Guru: € possivel usar o Amazon DevOps

Guru para monitorar automaticamente recursos de aplicagdes em busca de comportamento
anOémalo e entregar recomendagdes direcionadas para acelerar os tempos de identificacéo e
correcao do problema. Com o DevOps Guru, vocé pode monitorar fluxos de dados operacionais
quase em tempo real de varias fontes, incluindo métricas do Amazon CloudWatch, AWS Config,
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https://docs.aws.amazon.com/sdk-for-go/v1/developer-guide/cw-example-describing-alarms.html
https://docs.aws.amazon.com/sdk-for-go/v1/developer-guide/cw-example-describing-alarms.html
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https://aws.amazon.com/kinesis/data-streams/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/automating_with_eventbridge.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/automating_with_eventbridge.html
https://docs.aws.amazon.com/resilience-hub/latest/userguide/what-is.html
https://docs.aws.amazon.com/resilience-hub/latest/userguide/what-is.html
https://docs.aws.amazon.com/resilience-hub/latest/userguide/sops.html
https://docs.aws.amazon.com/resilience-hub/latest/userguide/building-sops.html
https://docs.aws.amazon.com/resilience-hub/latest/userguide/create-custom-ssm-doc.html
https://aws.amazon.com/devops-guru/
https://aws.amazon.com/devops-guru/
https://aws.amazon.com/config/
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AWS CloudFormation e AWS X-Ray. Vocé também pode usar o DevOps Guru para criar
automaticamente Opsltems no OpsCenter e enviar eventos para o EventBridge para automagéo
adicional.

Recursos

Praticas recomendadas relacionadas:

REL06-BP01 Monitorar todos os componentes da workload (geragao)

RELO06-BP02 Definir e calcular métricas (agregacao)

RELO06-BP03 Enviar notificagdes (processamento e alarmes em tempo real)

RELO08-BP01 Usar runbooks para atividades padrdo, como implantacao

Documentos relacionados:

Automacdo do AWS Systems Manager

» Criar uma regra do EventBridge que seja acionada por um evento de um recurso da AWS

Workshop One Observability

Amazon Builders' Library: instrumentacao de sistemas distribuidos para visibilidade operacional

O que é o Amazon DevOps Guru?

Trabalhar com documentos de automacao (playbooks)

Videos relacionados:

AWS re:Invent 2022: Praticas recomendadas de observabilidade na Amazon

AWS re:Invent 2020: automatizar qualquer coisa com o AWS Systems Manager

Introdugao ao AWS Resilience Hub

Criar sistemas de tickets personalizados para notificacdes do Amazon DevOps Guru

Habilitar a agregacao de insights de varias contas com o Amazon DevOps Guru

Exemplos relacionados:

* Workshop do Amazon CloudWatch e Systems Manager
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https://aws.amazon.com/cloudformation/
https://aws.amazon.com/xray/
https://docs.aws.amazon.com/systems-manager/latest/userguide/OpsCenter-create-OpsItems-from-CloudWatch-Alarms.html
https://docs.aws.amazon.com/devops-guru/latest/userguide/working-with-eventbridge.html
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https://docs.aws.amazon.com/systems-manager/latest/userguide/automation-documents.html
https://www.youtube.com/watch?v=zZPzXEBW4P8
https://www.youtube.com/watch?v=AaI2xkW85yE
https://www.youtube.com/watch?v=_OTTCOjWqPo
https://www.youtube.com/watch?v=Mu8IqWVGUfg
https://www.youtube.com/watch?v=MHezNcTSTbI
https://catalog.us-east-1.prod.workshops.aws/workshops/a8e9c6a6-0ba9-48a7-a90d-378a440ab8ba/en-US
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RELO6-BP05 Analisar logs

Colete arquivos de log e histéricos de métricas e analise-os para obter tendéncias mais abrangentes
e informacgdes sobre a workload.

O Amazon CloudWatch Logs Insights oferece suporte a uma linguagem de consulta simples, porém
poderosa, que vocé pode usar para analisar dados de log. O Amazon CloudWatch Logs também
oferece suporte a assinaturas que permitem que os dados fluam perfeitamente para o Amazon S3,
onde vocé pode usar o ou 0 Amazon Athena para consultar os dados. Ele também oferece suporte
a consultas em uma grande variedade de formatos. Para obter mais informagdes, consulte SerDes

e formatos de dados compativeis no Guia do usuario do Amazon Athena. Para analise de conjuntos
enormes de arquivos de log, vocé pode executar um cluster do Amazon EMR para executar analises
em escala de petabytes.

Existem varias ferramentas fornecidas por parceiros da AWS e terceiros que permitem agregacgao,
processamento, armazenamento e estudo analitico. Essas ferramentas incluem New Relic, Splunk,
Loggly, Logstash, CloudHealth e Nagios. Porém, a geragao fora dos registros da aplicagao e do
sistema é unica para cada provedor de nuvem e costuma ser Unica para cada servico.

Uma parte do processo de monitoramento que costuma ser negligenciada é o gerenciamento de
dados. Vocé precisa determinar os requisitos de retengao para monitorar os dados e entao aplicar as
politicas de ciclo de vida de acordo. O Amazon S3 é compativel com gerenciamento de ciclo de vida
no nivel do bucket do S3. Esse gerenciamento de ciclo de vida pode ser aplicado de modo diferente
a diferentes caminhos no bucket. Mais perto do fim do ciclo de vida, vocé pode fazer a transicao

dos dados para o Amazon S3 Glacier para armazenamento de longo prazo e posterior expiragcao
apos o fim do periodo de retencao. A classe de armazenamento S3 Intelligent-Tiering foi projetada
para otimizar custos movendo automaticamente dados para o nivel de acesso mais econémico, sem
impacto na performance ou sobrecarga operacional.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

* O CloudWatch Logs Insights permite pesquisar e analisar dados de log de modo interativo no
Amazon CloudWatch Logs.

* Analisar logs de dados com o CloudWatch Logs Insights

» Consultas de exemplo do Amazon CloudWatch Logs Insights

» Use o Amazon CloudWatch Logs para enviar logs ao Amazon S3, no qual vocé pode usar o
Amazon Athena para consultar os dados.
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/CWL_QuerySyntax.html
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* Como analiso meus logs de acesso ao servidor do Amazon S3 usando o Athena?

» Crie uma politica de ciclo de vida do S3 para o bucket de logs de acesso ao seu servidor.
Configure a politica de ciclo de vida para remover periodicamente os arquivos de log. Fazer
isso reduz a quantidade de dados que o Athena analisa para cada consulta.

» Como facgo para criar uma politica de ciclo de vida para um bucket do S37?

Recursos

Documentos relacionados:

* Consultas de exemplo do Amazon CloudWatch Logs Insights

* Analisar logs de dados com o CloudWatch Logs Insights

» Depurar com o Amazon CloudWatch Synthetics e o AWS X-Ray

» Como facgo para criar uma politica de ciclo de vida para um bucket do S37?

* Como analiso meus logs de acesso ao servidor do Amazon S3 usando o Athena?

* Workshop One Observability

* Amazon Builders' Library: instrumentacao de sistemas distribuidos para visibilidade operacional

RELO6-BP06 Revisar regularmente o escopo e as métricas de
monitoramento

Revise frequentemente a maneira como o monitoramento da workload € implementado e atualize-
0 a medida que a workload e a arquitetura evoluem. Auditorias regulares do monitoramento ajudam
a reduzir o risco de indicadores de problemas perdidos ou negligenciados e colaboram ainda mais
para que a workload atinja as metas de disponibilidade.

O monitoramento eficaz esta ancorado nas principais métricas de negocios, que evoluem a medida

que suas prioridades comerciais mudam. Seu processo de analise de monitoramento deve enfatizar
os indicadores de nivel de servigo (SLIs) e incorporar insights da infraestrutura, das aplicagdes, dos
clientes e dos usuarios.

Resultado desejado: Vocé tem uma estratégia de monitoramento eficaz que é regularmente revisada
e atualizada periodicamente, bem como apds quaisquer eventos ou mudangas significativas. Vocé
verifica se os principais indicadores de integridade da aplicagdo ainda sao relevantes a medida que a
workload e os requisitos de negdécios evoluem.
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Praticas comuns que devem ser evitadas:

» Coletar apenas as métricas padrao.

 Definir uma estratégia de monitoramento, mas nunca revisa-la.

» Nao discutir o monitoramento quando alteragdes importantes sao implantadas.
» Confiar em métricas desatualizadas para determinar a integridade da workload.

» Equipes de operacgdes sobrecarregadas com alertas falso-positivos devido a métricas e limites
desatualizados.

 Faltar observabilidade dos componentes da aplicagao que nao estao sendo monitorados.

» Concentrar-se apenas em métricas técnicas de baixo nivel e excluir métricas de negdcios no
monitoramento.

Beneficios de implementar essa pratica recomendada: ao revisar regularmente seu monitoramento,
vocé pode antecipar possiveis problemas e verificar se € capaz de detecta-los. Ela também permite
qgue vocé descubra pontos cegos que pode ter perdido durante as avaliagbes anteriores, o0 que
melhora ainda mais sua capacidade de detectar problemas.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Analise as métricas e o escopo do monitoramento durante seu processo de revisdo de prontidao

operacional (ORR). Realize revisdes periddicas de prontiddo operacional em um cronograma

consistente para avaliar se ha alguma lacuna entre sua workload atual e o monitoramento que
vocé configurou. Estabelegca um ritmo regular para revisdes de desempenho operacional e
compartilhamento de conhecimento a fim de aprimorar sua capacidade de obter um desempenho
superior das equipes operacionais. Valide se os limites de alerta existentes ainda sdo adequados e
verifique as situagcdes em que as equipes operacionais estao recebendo alertas falso-positivos ou
nao estdo monitorando aspectos da aplicagcao que devem ser monitorados.

O Resilience Analysis Framework fornece orientagdes uteis que podem ajudar vocé a navegar pelo

processo. O foco do framework € identificar possiveis modos de falha e os controles preventivos e
corretivos que vocé pode usar para mitigar o impacto deles. Esse conhecimento pode ajudar vocé a
identificar as métricas e os eventos certos para monitorar e alertar.
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Etapas de implementagao

. Programe e realize revis®es regulares dos painéis da workload. E possivel ter cadéncias

diferentes para a profundidade de inspecgao.

Inspecione as tendéncias nas métricas. Compare os valores das métricas com os valores
historicos para ver se ha tendéncias que possam indicar algo que precise ser investigado. Os
exemplos incluem o aumento da laténcia, diminuicao da funcao primaria de negdécios e aumento
das respostas a falhas.

Verifique se ha discrepancias e anomalias em suas métricas, que podem ser mascaradas por
meédias ou medianas. Examine os valores mais altos e mais baixos durante o periodo e investigue
as causas das observacdes que estdo muito fora dos limites normais. A medida que vocé
continua a remover essas causas, pode estreitar os limites das métricas esperadas em resposta a
consisténcia aprimorada do desempenho da workload.

Procure mudancgas bruscas no comportamento. Uma mudanca imediata na quantidade ou na
direcao de uma métrica pode indicar que houve uma alteragao na aplicagao ou fatores externos
que talvez vocé precise para adicionar e rastrear outras métricas.

. Analise se a estratégia de monitoramento atual permanece relevante para a aplicagdao. Com base

em uma analise de incidentes anteriores (ou no Resilience Analysis Framework), avalie se ha
aspectos adicionais da aplicagcao que devem ser incorporados ao escopo de monitoramento.

. Analise suas métricas de monitoramento de usuarios reais (RUM) para determinar se ha alguma

lacuna na cobertura da funcionalidade da aplicagao.

. Revise seu processo de gerenciamento de alteragcdes. Atualize seus procedimentos, se

necessario, para incluir uma etapa de analise de monitoramento que deve ser executada antes de
vocé aprovar uma alteragao.

. Implemente a revisdo de monitoramento como parte da revisao de prontidao operacional e dos

processos de corregao de erro.

Recursos

Praticas recomendadas relacionadas:

REL06-BP01 Monitorar todos os componentes da workload (geragao)

REL06-BP02 Definir e calcular métricas (agregacao)

RELO06-BPO7 Monitorar o rastreamento completo das solicitagdes por meio de seu sistema

REL12-BP02 Realizar analises pés-incidentes
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+ REL12-BP06 Conduzir dias de jogo regularmente

Documentos relacionados:

* Por que vocé deve desenvolver uma correcao de erro (COE)

» Usar painéis do Amazon CloudWatch

» Criacao de painéis para visibilidade operacional

* Advanced Multi-AZ Resilience Patterns - Gray failures

* Consultas de exemplo do Amazon CloudWatch Logs Insights

» Depurar com o Amazon CloudWatch Synthetics e o AWS X-Ray

* Workshop One Observability

* Amazon Builders' Library: instrumentacao de sistemas distribuidos para visibilidade operacional

» Usar painéis do Amazon CloudWatch

» Praticas recomendadas de observabilidade da AWS

» Resilience Analysis Framework

* Resilience Analysis Framework - Observability

» Operational Readiness Review - ORR

RELO6-BP07 Monitorar o rastreamento completo das solicitagdes por meio
de seu sistema

Rastreie as solicitacbes a medida que elas sao processadas por meio de componentes de servigo
para que as equipes de produto possam analisar e depurar problemas com maior facilidade e
melhorar a performance.

Resultado desejado: workloads com rastreamento abrangente em todos os componentes sao faceis
de depurar, melhorando o tempo médio de resolucao (MTTR) de erros e a laténcia ao simplificar a
descoberta da causa-raiz. O rastreamento completo reduz o tempo necessario para descobrir os

componentes afetados e detalhar as causas-raiz dos erros ou da laténcia.
Praticas comuns que devem ser evitadas:

* O rastreamento é usado para alguns componentes, mas nao para todos. Por exemplo, sem
rastrear o AWS Lambda, as equipes podem nao entender claramente a laténcia causada por
partidas a frio em uma workload com picos.
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» Os canarios sintéticos ou 0 monitoramento de usuarios reais (RUM) nao sao configurados com
rastreamento. Sem canarios ou RUM, a telemetria de interagdo com o cliente € omitida da analise
de rastreamento, gerando um perfil de performance incompleto.

» As workloads hibridas incluem ferramentas de rastreamento nativas da nuvem e de terceiros,
mas ainda nao foram tomadas medidas eletivas e integram totalmente uma unica solugao de
rastreamento. Com base na solucao de rastreamento escolhida, os SDKs de rastreamento nativos
de nuvem devem ser usados para instrumentar componentes que nao sao nativos de nuvem ou
ferramentas de terceiros devem ser configuradas para ingerir a telemetria de rastreamento nativa
de nuvem.

Beneficios de implementar esta pratica recomendada: quando as equipes de desenvolvimento sdo
alertadas sobre problemas, elas podem ter uma visdo completa das interagdes dos componentes
do sistema, incluindo a correlagdo componente por componente com registros em log, performance
e falhas. Como o rastreamento facilita a identificagao visual das causas-raiz, menos tempo é gasto
investigando-as. As equipes que entendem detalhadamente as interagdes dos componentes tomam
decisdes melhores e mais rapidas ao resolver problemas. Decisées como quando invocar o failover
de recuperacgao de desastres (DR) ou onde melhor implementar estratégias de autorrecuperagao
podem ser aprimoradas com a analise de rastreamentos de sistemas e aumentar a satisfacdo do
cliente com seus servigos.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

As equipes que operam aplicagdes distribuidas podem usar ferramentas de rastreamento para
estabelecer um identificador de correlacao, coletar rastreamentos de solicitagdes e criar mapas de
servico dos componentes conectados. Todos os componentes da aplicacdo devem ser incluidos nos
rastreamentos de solicitagdes, incluindo clientes de servigos, gateways de middleware e barramentos
de eventos, componentes computacionais e armazenamento, incluindo armazenamentos de chave-
valor e bancos de dados. Inclua canarios sintéticos e monitoramento de usuarios reais em sua
configuragcao de rastreamento completo a fim de medir as interagdes remotas com clientes e a
laténcia para que vocé possa avaliar com precisao a performance de seus sistemas em relacdo aos
seus objetivos e acordos de servigo.

Vocé pode usar os servigos de instrumentagao do AWS X-Ray e do Monitoramento de aplicacoes

do Amazon CloudWatch para fornecer uma visdo completa das solicitacbes a medida que elas

percorrem sua aplicagdo. O X-Ray coleta telemetria da aplicagéo e permite que vocé a visualize
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e filtre em cargas, fungdes, rastreamentos, servigos, APls. Além disso, ele pode ser ativado para
componentes do sistema sem cédigo ou com pouco codigo. O monitoramento de aplicagdes do
CloudWatch inclui o ServicelLens para integrar seus rastreamentos com métricas, logs e alarmes. O
monitoramento de aplicagdes do CloudWatch também inclui sintéticos para monitorar seus endpoints
e APIs, bem como monitoramento de usuarios reais para instrumentar seus clientes de aplicacées
Web.

Etapas de implementacao

+ Use o0 AWS X-Ray em todos os servigos nativos compativeis, como Amazon S3, AWS Lambda e

Amazon AP| Gateway. Esses servigcos da AWS permitem ao X-Ray alternar a configuragéo usando
infraestrutura como coédigo, AWS SDKs ou o AWS Management Console.

* Instrumente aplicagbes AWS Distro para Open Telemetry e X-Ray ou agentes de cole¢ao de

terceiros.

» Consulte o Guia do desenvolvedor da AWS X-Ray para obter informagdes sobre implementagdes
especificas de linguagens de programagao. Essas se¢des da documentagao detalham como
instrumentar solicitagcbes HTTP, consultas SQL e outros processos especificos de sua linguagem
de programacéao de aplicagdes.

» Use o rastreamento do X-Ray para canarios do Amazon CloudWatch Synthetic e Amazon
CloudWatch RUM para analisar o caminho da solicitagdo do cliente do usuario final ao longo de
sua infraestrutura da AWS downstream.

» Configure métricas e alarmes do CloudWatch com base na integridade dos recursos e na
telemetria canario para que as equipes sejam alertadas sobre problemas rapidamente e, depois,
possam se aprofundar em rastreamentos e mapas de servigos com o Servicelens.

+ Ative a integracdo do X-Ray para ferramentas de rastreamento de terceiros, como Datadog,
New Relic ou Dynatrace, se vocé estiver usando ferramentas de terceiros para sua solugao de
rastreamento principal.

Recursos
Praticas recomendadas relacionadas:

» REL06-BP01 Monitorar todos os componentes da workload (geracao)

« REL11-BP01 Monitorar todos os componentes da workload para detectar falhas

Documentos relacionados:
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* O que é AWS X-Ray?

* Amazon CloudWatch: monitoramento de aplicacdes

* Depurar com o Amazon CloudWatch Synthetics e o AWS X-Ray

* Amazon Builders' Library: instrumentacao de sistemas distribuidos para visibilidade operacional

* Integrar o AWS X-Ray a outros servicos da AWS
* AWS Distro para OpenTelemetry e AWS X-Ray

* Amazon CloudWatch: usar monitoramento sintético

* Amazon CloudWatch: usar o CloudWatch RUM

» Configurar o canario do Amazon CloudWatch Synthetics e o alarme do Amazon CloudWatch

» Disponibilidade e além: como entender e melhorar a resiliéncia de sistemas distribuidos na AWS

Exemplos relacionados:

* Workshop One Observability

Videos relacionados:

* AWS re:Invent 2022: Como monitorar aplicagdes em varias contas

» Como monitorar suas aplicacdes da AWS

Ferramentas relacionadas:

+ AWS X-Ray
* Amazon CloudWatch

* Amazon Route 53

Projetar a workload para se adaptar as mudancas na demanda

Uma workload escalavel fornece elasticidade para adicionar ou remover recursos automaticamente,
de modo que eles correspondam perfeitamente a demanda atual em determinado momento.

Praticas recomendadas

* RELO7-BP01: Usar automacao ao obter ou escalar recursos
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« RELO7-BP02 Obter recursos apés a deteccdo de danos em uma workload

« RELQ7-BP03 Obter recursos apds determinar que mais recursos sao hecessarios para uma

workload

 RELQO7-BP04 Fazer o teste de carga da workload

RELO7-BP01: Usar automacao ao obter ou escalar recursos

A base da confiabilidade na nuvem € a definigao programatica, o provisionamento e o gerenciamento
de sua infraestrutura e recursos. A automagao ajuda vocé a otimizar o provisionamento de recursos,
facilitar implantagdes consistentes e seguras e escalar recursos em toda a sua infraestrutura.

Resultado desejado: vocé gerencia sua infraestrutura como codigo (laC). Vocé define e mantém seu
cbdigo de infraestrutura em sistemas de controle de versao (VCS). Vocé delega o provisionamento
de recursos da AWS a mecanismos automatizados e aproveita servigos gerenciados, como
Application Load Balancer (ALB), Network Load Balancer (NLB) e grupos do Auto Scaling. Vocé
provisiona seus recursos usando pipelines de integracao continua/entrega continua (CI/CD) para
que as alteragdes do cddigo iniciem automaticamente as atualizagdes dos recursos, incluindo as
atualizagdes das configuragdes do Auto Scaling.

Praticas comuns que devem ser evitadas:

 Implantar recursos manualmente usando a linha de comandos ou pelo AWS Management Console
(também conhecido como click-ops).

» Acoplar fortemente os componentes ou recursos da aplicacdo e, como resultado, criar arquiteturas
inflexiveis.

» Implementar politicas de escalabilidade inflexiveis que ndo se adaptam as mudancas nos
requisitos de negocios, aos padrdes de trafego ou aos novos tipos de recursos.

» Estimar manualmente a capacidade para atender a demanda prevista.

Beneficios de implementar essa pratica recomendada: a infraestrutura como codigo (laC) permite
que a infraestrutura seja definida de maneira programatica. Isso ajuda vocé a gerenciar as mudangas
na infraestrutura por meio do mesmo ciclo de vida de desenvolvimento de software das alteragbes
nas aplicacdes, o que promove consisténcia e repetibilidade e reduz o risco de tarefas manuais
propensas a erros. Vocé pode simplificar ainda mais o processo de provisionamento e atualizacao
de recursos por meio da implementagéo de laC com pipelines de entrega automatizados. Vocé

pode implantar atualizagdes de infraestrutura de forma confiavel e eficiente sem a necessidade de
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intervengcao manual. Essa agilidade € particularmente importante ao escalar recursos para atender
as demandas flutuantes.

Vocé pode alcangar uma escalabilidade dinamica e automatizada de recursos em conjunto com

laC e pipelines de entrega. Ao monitorar as principais métricas e aplicar politicas de escalabilidade
predefinidas, o Auto Scaling pode provisionar ou desprovisionar recursos automaticamente conforme
necessario, o que melhora o desempenho e a economia. Isso reduz o potencial de erros manuais ou
atrasos em resposta as mudancgas nos requisitos da aplicacdo ou da workload.

A combinacéao de laC, pipelines de entrega automatizados e Auto Scaling ajuda as organizagdes a
provisionar, atualizar e escalar seus ambientes com confianca. Essa automacgao € essencial para
manter uma infraestrutura de nuvem responsiva, resiliente e gerenciada com eficiéncia.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientagao para implementacao

Para configurar a automagao com pipelines de CI/CD e infraestrutura como cédigo (laC) para

sua arquitetura da AWS, escolha um sistema de controle de versao, como o Git, para armazenar
modelos e configuracdes de laC. Esses modelos podem ser escritos usando ferramentas como AWS
CloudFormation. Para comegar, defina os componentes da infraestrutura (como VPCs da AWS,

grupos do Amazon EC2 Auto Scaling e bancos de dados Amazon RDS) dentro desses modelos.

Depois, integre esses modelos de l1aC a um pipeline de CI/CD para automatizar o processo de
implantacdo. O AWS CodePipeline fornece uma solugao integrada e nativa da AWS, mas vocé
também pode usar outras solugdes de CI/CD de terceiros. Crie um pipeline que seja ativado

quando ocorrerem alteragdes no seu repositorio de controle de versao. Configure o pipeline para
incluir estagios que vinculam e validam os modelos de 1aC, implantam a infraestrutura em um
ambiente de preparacao, executam testes automatizados e, por fim, implantam na producgao.
Incorpore etapas de aprovagado quando necessario para manter o controle sobre as mudancas. Esse
pipeline automatizado ndo apenas acelera a implantacao, mas também facilita a consisténcia e a
confiabilidade em todos os ambientes.

Configure o ajuste de escala automatico dos recursos, como instancias do Amazon EC2, tarefas

do Amazon ECS e réplicas de banco de dados, na laC para aumentar e reduzir horizontalmente a
escala de forma automatica, conforme necessario. Essa abordagem aprimora a disponibilidade e o
desempenho das aplicagdes e otimiza os custos ajustando dinamicamente os recursos com base na
demanda. Para conferir uma lista dos recursos compativeis, consulte Amazon EC2 Auto Scaling e
AWS Auto Scaling.
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Etapas de implementagao

1

. Crie e use um repositorio de codigo-fonte para armazenar o cédigo que controla sua configuracao

de infraestrutura. Confirme as alteragdes nesse repositério para refletir as alteracées em
andamento que vocé queira fazer.

. Selecione uma solugao de infraestrutura como codigo, como o AWS CloudFormation, para manter

a infraestrutura atualizada e detectar inconsisténcias (desvios) em relagao ao estado pretendido.

3. Integre sua plataforma de laC ao seu pipeline de CI/CD para automatizar as implantagdes.

. Determine e colete as métricas apropriadas para o ajuste de escala automatico de recursos.

. Configure o ajuste de escala automatico dos recursos usando politicas de aumento e reducao

horizontal da escala para os componentes da workload. Considere usar a escalabilidade
programada para padroes de uso previsiveis.

. Monitore as implantacdes para detectar falhas e regressdes. Implemente mecanismos de reversao

em sua plataforma de CI/CD para reverter as alteragdes, se necessario.

Recursos

Documentos relacionados:

AWS Auto Scaling: como os planos de ajuste de escala funcionam

AWS Marketplace: produtos que podem ser usados com o Auto Scaling

Gerenciar a capacidade de throughput automaticamente com o ajuste de escala automatico do

DynamoDB
Usar um balanceador de carga com um grupo do Auto Scaling

O que é o AWS Global Accelerator?

O que é o Amazon EC2 Auto Scaling?
O que é AWS Auto Scaling?

O que é o Amazon CloudFront?

O que é o Amazon Route 537

O que é Elastic Load Balancing?

O que é um Network Load Balancer?

O que é um Application Load Balancer?
Integrating Jenkins with AWS CodeBuild and AWS CodeDeploy
Creating a four stage pipeline with AWS CodePipeline
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Videos relacionados:

» De volta ao basico: implante seu c6digo no Amazon EC2

* AWS Supports You | Starting Your Infrastructure as Code Solution Using AWS CloudFormation

Templates
» Streamline Your Software Release Process Using AWS CodePipeline

» Monitor AWS Resources Using Amazon CloudWatch Dashboards

» Create Cross Account & Cross Region CloudWatch Dashboards | Amazon Web Services

RELO7-BP02 Obter recursos ap6s a deteccao de danos em uma workload

Escale recursos de modo reativo quando necessario, se a disponibilidade for afetada, para restaurar
a disponibilidade da workload.

Primeiro, vocé deve configurar as verificagdes de integridade e os critérios nessas verificagées para
indicar quando a disponibilidade é afetada pela falta de recursos. Notifique o pessoal apropriado para
escalar manualmente o recurso ou inicie a automacao para escala-lo automaticamente.

A escala pode ser ajustada manualmente para a workload (por exemplo, alterando o numero de
instancias do EC2 em um grupo do Auto Scaling ou modificando o throughput de uma tabela do
DynamoDB por meio do AWS Management Console ou da AWS CLI). No entanto, a automagéao deve
ser usada sempre que possivel (consulte Usar automagao ao obter ou escalar recursos).

Resultado desejado: as atividades de escalagao (automatica ou manual) sdo iniciadas para restaurar
a disponibilidade apds a detecgao de uma falha ou degradacao da experiéncia do cliente.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Implemente a observabilidade e o monitoramento em todos os componentes da workload para
monitorar a experiéncia do cliente e detectar falhas. Defina os procedimentos, manuais ou
automatizados, que escalam os recursos necessarios. Para obter mais informacodes, consulte
REL11-BP01 Monitorar todos os componentes da workload para detectar falhas.

Etapas de implementagao

+ Defina os procedimentos, manuais ou automatizados, que escalam os recursos necessarios.
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» Os procedimentos de ajuste de escala dependem de como os diferentes componentes da
workload sao projetados.

» Eles também variam dependendo da tecnologia subjacente utilizada.

* Os componentes que usam o AWS Auto Scaling podem utilizar planos de ajuste de escala
para configurar um conjunto de instru¢des para escalar os recursos. Se vocé usa o AWS
CloudFormation ou adiciona tags a recursos da AWS, é possivel configurar planos de
ajuste de escala para diferentes conjuntos de recursos por aplicagao. O Auto Scaling faz
recomendacdes de estratégias de ajuste de escala personalizadas para cada recurso. Depois
que vocé criar seu plano de ajuste de escala, o Auto Scaling combinara o ajuste de escala
dinamico com os métodos de escalabilidade preditiva para oferecer suporte a sua estratégia
de ajuste de escala. Para obter mais detalhes, consulte Como os planos de ajuste de escala

funcionam.

* O Amazon EC2 Auto Scaling verifica se vocé tem o numero correto de instancias do Amazon
EC2 disponiveis para processar a carga da sua aplicagado. Vocé cria colegcdes de instancias
EC2, chamadas de grupos de Auto Scaling. E possivel especificar o nimero minimo e maximo
de instancias em cada grupo do Auto Scaling, e o Amazon EC2 Auto Scaling garantira que o
grupo nunca fique abaixo ou acima desses limites. Para obter mais detalhes, consulte O que &
o Amazon EC2 Auto Scaling?

* O Auto Scaling do Amazon DynamoDB usa o servigo Application Auto Scaling para ajustar
dinamicamente a capacidade de throughput provisionado em seu nome em resposta aos
padrdes de trafego reais. Isso permite que uma tabela ou um indice secundario global
aumente a capacidade provisionada de leitura e gravagao para processar aumentos
repentinos no trafego, sem limitagdes. Para obter mais detalhes, consulte Gerenciar
a capacidade de throughput automaticamente com o ajuste de escala automatico do

DynamoDB.

Recursos
Praticas recomendadas relacionadas:

 RELQO7-BP01 Usar automacao ao obter ou escalar recursos

« REL11-BP01 Monitorar todos os componentes da workload para detectar falhas

Documentos relacionados:

« AWS Auto Scaling: como os planos de ajuste de escala funcionam
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» Gerenciar a capacidade de throughput automaticamente com o ajuste de escala automatico do

DynamoDB
« O que é o Amazon EC2 Auto Scaling?

RELO7-BP03 Obter recursos apds determinar que mais recursos sao
necessarios para uma workload

Um dos atributos mais valiosos da computagdo em nuvem € a capacidade de provisionar recursos de
maneira dinamica.

Em ambientes computacionais on-premises tradicionais, vocé deve identificar e provisionar
capacidade suficiente com antecedéncia para atender aos picos de demanda. Isso € um problema
porque é caro e porque representa riscos a disponibilidade se vocé subestimar as necessidades de
capacidade maxima da workload.

Na nuvem, isso ndo € necessario. Em vez disso, vocé pode provisionar a capacidade de
computacdo, banco de dados e outros recursos conforme necessario para atender a demanda
atual e prevista. Solugdes automatizadas, como o Amazon EC2 Auto Scaling e o Application Auto
Scaling, podem disponibilizar recursos on-line para vocé com base em métricas especificadas.
Isso pode tornar o processo de escalabilidade mais facil e previsivel, além de tornar a workload
significativamente mais confiavel, garantindo que vocé tenha recursos suficientes disponiveis o
tempo todo.

Resultado desejado: vocé configura o ajuste de escala automatico da computagao e de outros
recursos para atender a demanda. Vocé fornece espaco suficiente nas politicas de escalabilidade
para permitir que piscos de trafego sejam atendidos enquanto recursos adicionais sao colocados on-
line.

Praticas comuns que devem ser evitadas:

* Provisionar um numero fixo de recursos escalaveis.

» Escolher uma métrica de escalabilidade que nao se correlaciona com a demanda real.

* Nao fornecer espaco suficiente nos planos de escalabilidade para acomodar picos de demanda.

» As politicas de escalabilidade aumentam a capacidade tarde demais, o que leva a exaustao da
capacidade e a degradacao do servigo, enquanto recursos adicionais sdo colocados on-line.

» N&o configurar corretamente as contagens minima e maxima de recursos, o que leva a falhas de
escalabilidade.
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Beneficios de implementar essa pratica recomendada: ter recursos suficientes para atender a
demanda atual € fundamental para fornecer alta disponibilidade de workload e cumprir os objetivos
definidos de nivel de servigo (SLOs). O ajuste de escala automatico permite que vocé fornega a
quantidade certa de recursos de computacao, banco de dados e outros que a workload precisa

para atender a demanda atual e prevista. Vocé nao precisa determinar as necessidades de pico

de capacidade e alocar recursos estaticamente para atendé-las. Em vez disso, a medida que a
demanda aumenta, vocé pode alocar mais recursos para acomoda-la e, depois que a demanda cair,
pode desativar recursos para reduzir custos.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientagao para implementacao

Primeiro, determine se o componente da workload é adequado para o ajuste de escala automatico.
Esses componentes sdo chamados de escalaveis horizontalmente porque fornecem os mesmos
recursos e se comportam de forma idéntica. Exemplos de componentes escalaveis horizontalmente
incluem instancias do EC2 que sao configuradas da mesma forma, tarefas do Amazon Elastic

Container Service (ECS) e pods executados no Amazon Elastic Kubernetes Service (EKS). Esses

recursos computacionais geralmente estdo localizados atras de um balanceador de carga e séo
chamados de réplicas.

Outros recursos replicados podem incluir réplicas de leitura de banco de dados, tabelas do Amazon
DynamoDB e clusters do Amazon ElastiCache (Redis OSS). Para obter uma lista completa dos
recursos compativeis, consulte Servicos da AWS que vocé pode usar com o Application Auto

Scaling.

Para arquiteturas baseadas em contéineres, talvez seja necessario escalar de duas maneiras
diferentes. Primeiro, talvez seja necessario escalar os contéineres que fornecem servigos escalaveis
horizontalmente. Depois, talvez seja necessario escalar os recursos de computagao a fim de criar
espacgo para novos contéineres. Existem diferentes mecanismos de ajuste de escala automatico para
cada camada. Para escalar tarefas do ECS, vocé pode usar o Application Auto Scaling. Para escalar

os pods do Kubernetes, vocé pode usar o Horizontal Pod Autoscaler (HPA) ou o Kubernetes Event-

driven Autoscaling (KEDA). Para escalar os recursos de computagao, vocé pode usar provedores de

capacidade para o ECS ou, para Kubernetes, vocé pode usar o Karpenter ou o Cluster Autoscaler.

Em seguida, selecione como vocé executara o ajuste de escala automatico. Ha trés opgoes
principais: escalabilidade baseada em métrica, escalabilidade programada e escalabilidade preditiva.

Escalabilidade baseada em métrica
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A escalabilidade baseada em métrica provisiona recursos com base no valor de uma ou mais
métricas de escalabilidade. Uma métrica de escalabilidade corresponde a demanda da workload.
Uma boa maneira de determinar métricas de escalabilidade adequadas € executar testes de carga
em um ambiente que nao seja de producdo. Durante os testes de carga, mantenha fixo o numero de
recursos escalaveis e aumente aos poucos a demanda (por exemplo, throughput, simultaneidade ou
usuarios simulados). Em seguida, procure métricas que aumentem (ou diminuam) a medida que a
demanda cresce e, inversamente, diminuam (ou aumentem) a medida que a demanda cai. Métricas
de escalabilidade tipicas incluem utilizagdo da CPU, profundidade da fila de trabalhos (como uma fila
do Amazon SQS), numero de usuarios ativos e throughput da rede.

(@ Note

A AWS observou que, na maioria das aplicacoes, a utilizagcdo de memoadria aumenta a medida
que a aplicacao se aquece, depois atinge um valor estavel. Quando a demanda diminui, a
utilizacao da memoaria normalmente permanece elevada em vez de diminuir paralelamente.
Como a utilizacdo da memoaria ndo corresponde a demanda em ambas as diregdes, ou seja,
cresce e diminui com a demanda, reflita antes de selecionar essa métrica para ajuste de
escala automatico.

A escalabilidade baseada em métrica € uma operacao latente. Pode levar varios minutos para que
as métricas de utilizagdo se propaguem para os mecanismos de ajuste de escala automatico e esses
mecanismos normalmente esperam por um sinal claro de aumento da demanda antes de reagir.
Entdo, a medida que o mecanismo de ajuste de escala automatico cria recursos, pode levar mais
tempo para que eles fiquem totalmente operacionais. Por isso, & importante ndo definir suas metas
métricas de escalabilidade muito préximas da utilizagao total (por exemplo, 90% de utilizagdo da
CPU). Fazer isso apresenta o risco de esgotar a capacidade de recursos existente antes que a
capacidade adicional possa ser disponibilizada. As metas tipicas de utilizagcdo de recursos podem
variar entre 50 e 70% para uma disponibilidade ideal, dependendo dos padrdes de demanda e do
tempo necessario para provisionar recursos adicionais.

Escalabilidade programada

A escalabilidade programada provisiona ou remove recursos com base no calendario ou na hora
do dia. E frequentemente usada para workloads com demanda previsivel, como pico de utilizacdo
durante o horario comercial em dias uteis ou eventos de promogdes. Tanto o Amazon EC2 Auto
Scaling quanto o Application Auto Scaling oferecem suporte a escalabilidade programada. O cron
scaler da KEDA oferece suporte a escalabilidade programada de pods do Kubernetes.
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Escalabilidade preditiva

A escalabilidade preditiva usa machine learning para escalar automaticamente os recursos com base
na demanda prevista. A escalabilidade preditiva analisa o valor histérico de uma métrica de utilizagao
fornecida por vocé e prevé continuamente o valor futuro dela. O valor previsto € entdo usado para
aumentar ou diminuir a escala do recurso. O Amazon EC2 Auto Scaling pode executar escalabilidade
preditiva.

Etapas de implementagao

1. Determine se o componente da workload € adequado para o ajuste de escala automatico.

2. Determine que tipo de mecanismo de escalabilidade é mais apropriado para a workload: baseada
em métrica, programada ou preditiva.

3. Selecione o mecanismo de ajuste de escala automatico apropriado para o componente. Para
instancias do Amazon EC2, use o Amazon EC2 Auto Scaling. Para outros servigos da AWS, use
o Application Auto Scaling. Para pods do Kubernetes (como aqueles executados em um cluster
do Amazon EKS), considere o Horizontal Pod Autoscaler (HPA) ou o Kubernetes Event-driven
Autoscaling (KEDA). Para n6s do Kubernetes ou EKS, considere o Karpenter e o Cluster Auto
Scaler (CAS).

4. Para escalabilidade baseada em métrica ou programada, realize testes de carga para
determinar as métricas de escalabilidade e os valores-alvo apropriados para a workload. Para a
escalabilidade programada, determine o numero de recursos necessarios nas datas e horarios
selecionados. Determine o numero maximo de recursos necessarios para atender ao pico de
trafego esperado.

5. Configure o escalador automatico com base nas informagdes coletadas acima. Consulte a
documentagao do servigo de ajuste de escala automatico para obter mais detalhes. Verifique se
os limites maximo e minimo de escalabilidade estdo configurados corretamente.

6. Verifique se a configuragcao de escalabilidade esta funcionando conforme esperado. Execute
testes de carga em um ambiente que nao seja de produgao, observe como o sistema reage e
ajuste conforme necessario. Ao ativar o ajuste de escala automatico na produgéao, configure os
alarmes apropriados para notifica-lo sobre qualquer comportamento inesperado.

Recursos

Documentos relacionados:

« O que é o Amazon EC2 Auto Scaling?
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» AWS Prescriptive Guidance: Load testing applications

+ AWS Marketplace: produtos que podem ser usados com o Auto Scaling

» Gerenciar a capacidade de throughput automaticamente com o ajuste de escala automatico do

DynamoDB
» Ajuste de escala preditivo para o EC2 com Machine Learning

» Ajuste de escala agendado para o Amazon EC2 Auto Scaling

» Histoérias sobre a Lei de Little

RELO7-BP04 Fazer o teste de carga da workload

Adote uma metodologia de teste de carga para avaliar se a agao de ajuste de escala atende aos
requisitos da workload.

E importante realizar testes de carga sustentada. Os testes de carga devem descobrir o ponto de
interrupcao e testar a performance da workload. A AWS facilita a configuragdo de ambientes de
teste temporarios que modelam a escala de sua workload de producao. Na nuvem, é possivel criar
um ambiente de teste em escala de produgao sob demanda, concluir seus testes e desativar os
recursos. Como vocé paga somente pelo ambiente de teste quando esta em execucgao, € possivel
simular seu ambiente ativo por uma fracao do custo dos testes on-premises.

Os testes de carga em produgao também devem ser considerados como parte dos game days em
que o sistema de producao € destacado, durante horas de menor utilizacdo do cliente, com todo o
pessoal disponivel para interpretar os resultados e resolver os problemas que surgirem.

Praticas comuns que devem ser evitadas:

» Executar testes de carga em implantagdées que ndo tém a mesma configuragdo da sua producao.
» Executar testes de carga apenas em componentes individuais da workload, e nao nela toda.

» Executar testes de carga com um subconjunto de solicitagdes, e ndo com um conjunto
representativo de solicitagdes reais.

» Executar testes de carga para um pequeno fator de seguranga acima da carga esperada.

Beneficios de implementar esta pratica recomendada: vocé sabe quais componentes em sua
arquitetura falham sob carga e pode identificar as métricas que devem ser observadas para indicar
que vocé esta se aproximando dessa carga a tempo de resolver o problema, evitando o impacto
dessa falha.
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Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

» Realize testes de carga para identificar qual aspecto da workload indica que é necessario
adicionar ou remover capacidade. Os testes de carga devem ter trafego representativo semelhante
ao que vocé recebe na producdo. Aumente a carga enquanto observa as métricas que vocé
preparou para determinar aquelas que indicam quando € necessario adicionar ou remover
recursos.

» Teste de carga distribuida na AWS: simular milhares de usuarios conectados

« Identifique a combinacgao de solicitagdes. Diversas combinagdes de solicitacbes sdo possiveis.
Portanto, vocé deve examinar varios periodos ao identificar a combinagao de trafego.

« Implemente um direcionador de carga. E possivel usar codigo personalizado, cédigo aberto ou
um software comercial para implementar um direcionador de carga.

» Faca o teste de carga inicialmente com uma pequena capacidade. Vocé percebe alguns
efeitos imediatos ao direcionar a carga para uma capacidade menor, possivelmente tao
pequena quanto uma instancia ou um contéiner.

» Faca o teste de carga com uma capacidade maior. Os efeitos serao diferentes em uma
carga distribuida, portanto, recomenda-se testar o mais préximo possivel de um ambiente de
produto.

Recursos
Documentos relacionados:

» Teste de carga distribuida na AWS: simular milhares de usuarios conectados

» Aplicagoes de teste de carga

Videos relacionados:

« AWS Summit ANZ 2023: Acelerar com confianga com o teste de carga distribuida da AWS

Implementar alteragoes

Alteragbes controladas sao necessarias para implantar novas funcionalidades e garantir que as
workloads e o ambiente operacional estejam executando software conhecido e com os patches mais
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atuais. Se essas alteragdes nao forem controladas, sera dificil prever o efeito dessas alteragdes ou
resolver os problemas que surgem por causa delas.

Padrdes de implantagdo adicionais para minimizar riscos

Sinalizadores de recursos (também conhecidos como alternancias de recursos) sdo opgoes de

configuracdo em uma aplicacéo. E possivel implantar o software com um recurso desativado para
que seus clientes ndo o vejam. Vocé entao pode ativar o recurso, como faria para uma implantagao
canario, ou pode definir o ritmo da alteragdo como 100% para ver o efeito. Se a implantagao
apresentar problemas, vocé podera simplesmente desativar o recurso outra vez sem reverter.

Implantagcao por zonas isoladas de falhas: uma das regras mais importantes que a AWS estabeleceu
para as proprias implantagdes € evitar trabalhar em varias zonas de disponibilidade em uma regiéao
ao mesmo tempo. Isso é fundamental para garantir a independéncia das zonas de disponibilidade
para os fins de nossos calculos de disponibilidade. Recomendamos empregar consideragdes
similares em suas implantacgdes.

Revisdes de prontidao operacional (ORRs)

A AWS recomenda realizar revisdes de prontidao operacional para avaliar se o teste € completo, a
habilidade de monitorar e, mais importante, a capacidade de auditar a performance das aplicagdes
conforme seus SLAs e fornecer dados no caso de uma interrupgao ou outra anomalia de operacgao.
Uma ORR formal é realizada antes da producao inicial. A AWS repetira ORRs periodicamente
(uma vez por ano ou antes de cada periodo de performance critico) para garantir que nao tenha
ocorrido um desvio das expectativas operacionais. Para obter mais informagdes sobre a prontidao
operacional, consulte o pilar Exceléncia operacional do AWS Well-Architected Framework.

Praticas recomendadas

* REL08-BP01 Usar runbooks para atividades padrao, como implantagao

* REL08-BPO02 Integrar testes funcionais como parte da sua implantacao

+ REL08-BPO03 Integrar testes de resiliéncia como parte da implantacao

* REL08-BP04 Implantar usando infraestrutura imutavel

» RELO08-BP05 Implantar alteragbes com automacao

RELO08-BP01 Usar runbooks para atividades padrao, como implantagao

Os runbooks sao os procedimentos predefinidos para alcangar um resultado especifico. Use-os para
executar atividades padrao, sejam elas feitas manual ou automaticamente. Os exemplos incluem a
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implantacdo de workloads, aplicagao de patches a workloads ou a realizacdo de modificagdes de
DNS.

Por exemplo, coloque processos em vigor para garantir a seguranca da reversao durante
implantacdes. Garantir que vocé possa reverter uma implantagdo sem qualquer interrupg¢ao para
seus clientes € essencial para tornar um servigo confiavel.

Para procedimentos de runbooks, comece com um processo manual efetivo valido, implemente-o em
cbdigo e acione a execugao automatizada quando adequado.

Mesmo para workloads sofisticadas altamente automatizadas, os runbooks ainda sao uteis para
executar game days ou atender a requisitos rigorosos de relatérios e auditoria.

Observe que playbooks sao usados em resposta a incidentes especificos, e runbooks sao usados
para alcancar resultados especificos. Muitas vezes, os runbooks sao para atividades de rotina,
enquanto os playbooks sao usados para responder a eventos que nao sao rotineiras.

Praticas comuns que devem ser evitadas:

» Executar alteragdes ndo planejadas na configuragdo em producéo.
* Ignorar as etapas do seu plano para agilizar a implantacéo, resultando em falha na implantagéo.

» Fazer alteragdes sem testar a possibilidade de reversao.

Beneficios de implementar esta pratica recomendada: o planejamento eficaz da alteragdo aumenta
sua capacidade de executa-la com éxito porque vocé esta ciente de todos os sistemas afetados. A
validagao da alteracao em ambientes de teste aumenta sua confianca.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementagao

» Habilite respostas consistentes e rapidas para eventos bem conhecidos, documentando
procedimentos nos runbooks.

 AWS Well-Architected Framework: conceitos: runbook

* Use o principio de infraestrutura como codigo para definir sua infraestrutura. Ao usar o AWS
CloudFormation (ou um terceiro confiavel) para definir sua infraestrutura, vocé pode usar software
de controle de versio para controlar as versoes e rastrear as alteragoes.

« Use o AWS CloudFormation (ou um provedor terceirizado confiavel) para definir sua
infraestrutura.
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* O que é AWS CloudFormation?

» Use bons principios de design de software para criar modelos exclusivos e desacoplados.
» Determine as permissodes, os modelos e as partes responsaveis pela implementacao.

» Como controlar o acesso com o AWS Identity and Access Management

* Use um sistema hospedado de gerenciamento de codigo-fonte baseado em uma tecnologia
popular, como o Git, para armazenar seu codigo-fonte e configuracao de infraestrutura como
cédigo (1aC).

Recursos

Documentos relacionados:

» Parceiro da APN: parceiros que podem ajudar a criar solucoes de implantacdo automatizada

* AWS Marketplace: produtos que podem ser usados para automatizar suas implantacoes

* AWS Well-Architected Framework: conceitos: runbook

* O que é AWS CloudFormation?

Exemplos relacionados:

» Automatizar operacdes com playbooks e runbooks

RELO8-BP02 Integrar testes funcionais como parte da sua implantagao

Use técnicas como testes de unidade e testes de integracao que validem a funcionalidade
necessaria.

O teste de unidade € o processo em que vocé testa a menor unidade funcional de cddigo para
validar o comportamento dela. O teste de integracdo busca validar que cada recurso da aplicagao
funciona de acordo com os requisitos do software. Enquanto os testes de unidade se concentram em
testar parte de uma aplicagao isoladamente, os testes de integragdo consideram os efeitos colaterais
(por exemplo, o efeito da alteragdo de dados por meio de uma operagdo de mutagéo). Em ambos os
casos, os testes devem ser integrados em um pipeline de implantacao e, se os critérios de sucesso
nao forem atendidos, o pipeline sera interrompido ou revertido. Esses testes sao executados em um
ambiente de pré-producao, que € preparado antes da produgao no pipeline.
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Os melhores resultados sdo obtidos quando esses testes sdo executados automaticamente

como parte das a¢des de compilacao e implantagcédo. Por exemplo, com o AWS CodePipeline, os
desenvolvedores confirmam alteragées em um repositorio de origem onde o CodePipeline detecta
automaticamente as alteragdes. A aplicacao € compilada e os testes de unidade sao executados.
Apos os testes de unidade serem aprovados, o codigo criado sera implantado nos servidores de
preparagao para a realizacao de testes. No servidor de preparacao, o CodePipeline executa mais
testes, como testes de integragao ou de carregamento. Apos a conclusao bem-sucedida desses
testes, o CodePipeline implanta o codigo testado e aprovado nas instancias de producgao.

Resultado desejado: vocé usa a automacao para realizar testes de unidade e integracao a fim de
validar que o coédigo se comporta conforme o esperado. Esses testes sdo integrados ao processo de
implantacéo, e uma falha no teste aborta a implantacéo.

Praticas comuns que devem ser evitadas:

« Ignorar ou pular falhas e planos de teste durante o processo de implantagao para acelerar o
cronograma de implantacéo.

» Vocé realiza testes manualmente fora do pipeline de implantacao.

* Ignorar as etapas de teste na automacao por meio de fluxos de trabalho manuais de emergéncia.

» Executar testes automatizados em um ambiente que nao se parece muito com o ambiente de
producao.

» Criar um conjunto de testes que nao é suficientemente flexivel e que € dificil de manter, atualizar
ou escalar a medida que a aplicagao evolui.

Beneficios de implementar essa pratica recomendada: testes automatizados durante o processo de
implantacao detectam problemas de maneira antecipada, o que reduz o risco de uma liberagao para
producao com bugs ou comportamento inesperado. Os testes de unidade validam que o codigo se
comporta conforme desejado e que os contratos de API sao respeitados. Os testes de integragao
validam a operacéao do sistema de acordo com os requisitos especificados. Esses tipos de testes
verificam a ordem de funcionamento pretendida dos componentes, como interfaces de usuario, APIs,
bancos de dados e cédigo-fonte.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Adote a abordagem de desenvolvimento orientado por testes (TDD) para gravar software, em que
vocé desenvolve casos de teste e valida o codigo. Para comecgar, crie casos de teste para cada
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funcao. Se o teste falhar, escreva um novo codigo para passar no teste. Essa abordagem ajuda vocé
a validar o resultado esperado de cada fungao. Execute testes de unidade e valide se eles foram
aprovados antes de confirmar o codigo em um repositério de cédigo-fonte.

Implemente testes de unidade e de integracdo como parte dos estagios de compilagao, teste e
implantagao do pipeline de CI/CD. Automatize os testes e inicie-os automaticamente sempre que
uma nova versao da aplicacao estiver pronta para ser implantada. Se os critérios de éxito nao forem
atendidos, o pipeline sera interrompido ou revertido.

Se a aplicacao for um aplicativo web ou movel, realize testes de integracdo automatizados em varios
navegadores de desktop ou dispositivos reais. Essa abordagem é particularmente util para validar a
compatibilidade e a funcionalidade dos aplicativos moveis em uma ampla variedade de dispositivos.

Etapas de implementagao

1. Escreva testes de unidade antes de escrever codigo funcional (desenvolvimento orientado a
testes, ou TDD). Estabeleca diretrizes de cédigo para que escrever e executar testes de unidade
sejam um requisito de codificagao nao funcional.

2. Crie um conjunto de testes de integragao automatizados que cubram as funcionalidades testaveis
identificadas. Esses testes devem simular as interacdes do usuario e validar os resultados
esperados.

3. Crie o ambiente de teste necessario para executar os testes de integragao. Isso pode incluir
ambientes de preparacao ou pré-producao que imitam o ambiente de producéo.

4. Configure os estagios de cédigo-fonte, compilagao, teste e implantagdao usando o console do AWS
CodePipeline ou a AWS Command Line Interface (CLI).

5. Implante a aplicagao depois que o codigo for criado e testado. O AWS CodeDeploy pode implanta-
lo nos ambientes de preparacéao (teste) e producao. Esses ambientes podem incluir instancias
do Amazon EC2, fungdes do AWS Lambda ou servidores on-premises. O mesmo mecanismo de
implantacao deve ser usado para implantar a aplicagao em todos os ambientes.

6. Monitore o progresso do pipeline e o status de cada estagio. Utilize verificagdes de qualidade para
bloquear o pipeline de acordo com o status dos testes. Vocé também pode receber notificagdes
sobre qualquer falha ou conclusao do estagio do pipeline.

7. Monitore continuamente os resultados dos testes e procure padrdes, regressdes ou areas que
exijam mais atencdo. Use essas informagdes para melhorar o conjunto de testes, identificar areas
da aplicagao que precisam de testes mais robustos e otimizar o processo de implantacéao.
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Recursos

Praticas recomendadas relacionadas:

 RELQO7-BP04 Fazer o teste de carga da workload

« REL08-BPO03 Integrar testes de resiliéncia como parte da implantagao

+ REL12-BP04 Testar a resiliéncia com engenharia do caos

Documentos relacionados:

* AWS Prescriptive Guidance: Test automation

* Integracéo e entrega continuas

* Indicadores para testes funcionais

» Monitorar pipelines

Usar o AWS CodePipeline com o AWS CodeBuild para testar cddigo e executar compilacées

AWS Device Farm

RELO8-BP03 Integrar testes de resiliéncia como parte da implantacao

Integre os testes de resiliéncia introduzindo falhas conscientemente no sistema para medir a
capacidade em caso de cenarios disruptivos. Os testes de resiliéncia sao diferentes dos testes

de unidade e de funcao que geralmente sao integrados aos ciclos de implantagéo, pois focam a
identificacdo de falhas imprevistas no sistema. Embora seja seguro comegar com a integragao dos
testes de resiliéncia na pré-producao, defina uma meta para implementar esses testes na produgao
como parte dos game days.

Resultado desejado: o teste de resiliéncia ajuda a aumentar a confianga na capacidade do sistema
de resistir a degradacgao na produgao. Experimentos indicam pontos fracos que podem causar falha,
o que ajuda a melhorar o sistema para mitigar falhas e degradagdes de forma automatica e eficiente.

Praticas comuns que devem ser evitadas:

» Falta de observabilidade e monitoramento nos processos de implantacao
» Dependéncia em pessoas para resolver falhas do sistema

* Mecanismos de analise de baixa qualidade
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» Foco em problemas conhecidos de um sistema e auséncia de experimentacao para identificar
quaisquer problemas desconhecidos

« Identificagao de falhas, mas sem resolugao

* Nenhuma documentagao de descobertas e runbooks

Beneficios de estabelecer as praticas recomendadas: os testes de resiliéncia integrados em suas
implantacdes ajudam a identificar problemas desconhecidos no sistema que, de outra forma,

passariam despercebidos e poderiam levar a inatividade da produgao. A identificacao de problemas

desconhecidos em um sistema ajuda vocé a documentar descobertas, integrar testes ao processo
de CI/CD e criar runbooks, o que simplifica a mitigagdo por meio de mecanismos eficientes e
reproduziveis.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

As formas de teste de resiliéncia mais comuns que podem ser integradas as implantagcbes do
sistema sao a recuperacao de desastres e a engenharia do caos.

* Inclua atualizagbes nos planos de recuperagao de desastres e nos procedimentos operacionais
padrao (SOPs) em qualquer implantagao significativa.

* Integre testes de confiabilidade aos canais de implantagdo automatizados. Servigos como AWS
Resilience Hub podem ser integrados ao seu pipeline de CI/CD para estabelecer avaliagdes

continuas de resiliéncia que sao avaliadas automaticamente como parte de cada implantagao.

» Defina as aplicagdes no AWS Resilience Hub. As avaliacdes de resiliéncia geram trechos de
codigo que ajudam vocé a criar procedimentos de recuperagao como documentos do AWS

Systems Manager para as aplicagcdes e fornecem uma lista de monitores e alarmes recomendados

do Amazon CloudWatch.

» Depois que os planos de DR e SOPs forem atualizados, conclua os testes de recuperacao
de desastres para verificar se eles sdo eficazes. O teste de recuperagao de desastres ajuda
a determinar se vocé pode restaurar o sistema apos um evento e retornar as operacoes
normais. Vocé pode simular varias estratégias de recuperacao de desastres e identificar se seu

planejamento é suficiente para atender as necessidades de disponibilidade. As estratégias comuns

de recuperagao de desastres incluem backup e restauragao, luz piloto, espera fria, standby

passivo, standby a quente e ativo-ativo, e todas elas diferem em custo e complexidade. Antes do

teste de recuperacgao de desastres, recomendamos definir o objetivo de tempo de recuperagao
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(RTO) e o objetivo de ponto de recuperacao (RPO) para simplificar a escolha da estratégia a ser
simulada. A AWS oferece ferramentas de recuperacao de desastres como a AWS Elastic Disaster

Recoveryque ajudam vocé a comecar a planejar e testar.

+ Os experimentos de engenharia do caos introduzem interrupgdes no sistema, como interrupgoes
na rede e falhas no servigo. Ao simular com falhas controladas, vocé pode descobrir as
vulnerabilidades do sistema e, ao mesmo tempo, conter os impactos das falhas injetadas. Assim
como as outras estratégias, execute simulagdes de falhas controladas em ambientes de ndo
producao usando servigos como AWS Fault Injection Service para ganhar confianga antes da

implantacao na producéo.

Recursos

Documentos relacionados:

» Experimentar com falhas usando testes de resiliéncia para aumentar a preparacao para a

recuperacao
» Avaliar continuamente a resiliéncia da aplicacdo com o AWS Resilience Hub e 0 AWS

CodePipeline
* Arquitetura de recuperacao de desastres (DR) na AWS, Parte |: estratégias de recuperacao na

nuvem

» Verificar a resiliéncia de suas workloads via engenharia do caos

* Principios da engenharia do caos

* Workshop de engenharia do caos

Videos relacionados:

* AWS re:Invent 2020: Testar a resiliéncia via engenharia do caos

* Melhorar a resiliéncia de aplicagdes com o AWS Fault Injection Service

* Prepare e proteja suas aplicagdes contra interrupcdées com o AWS Resilience Hub

RELO08-BP04 Implantar usando infraestrutura imutavel

A infraestrutura imutavel € um modelo que nao requer atualizagdes, patches de seguranga
ou alteragdes na configuragao no local nas workloads de produg¢ao. Quando uma alteragao &
necessaria, a arquitetura é criada em uma nova infraestrutura e implantada na produgao.
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Siga uma estratégia de implantacao de infraestrutura imutavel para aumentar a confiabilidade, a
consisténcia e a reprodutibilidade nas implantagcdes de workload.

Resultado desejado: com uma infraestrutura imutavel, nenhuma modificacao no local & permitida
para executar recursos de infraestrutura em uma workload. Em vez disso, quando uma alteragao

€ necessaria, um novo conjunto de recursos atualizados da infraestrutura que contém todas as
alteragdes necessarias é implantado paralelamente aos recursos existentes. Essa implantagao é
validada automaticamente e, se bem-sucedida, o trafego € gradualmente transferido para o novo
conjunto de recursos.

Essa estratégia de implantagao aplica-se a atualiza¢des de software, patches de seguranga,
alteragdes na infraestrutura, atualizagdes de configuragao e atualizagées de aplicagdes, entre outros.

Praticas comuns que devem ser evitadas:

» Implementagdao de mudangas no local em recursos da infraestrutura em execugao.

Beneficios de implementar esta pratica recomendada:

» Maior consisténcia em todos os ambientes: como nao ha diferengas nos recursos de infraestrutura
entre os ambientes, a consisténcia aumenta e os testes sdo simplificados.

* Reducgéo nos desvios de configuragao: ao substituir recursos de infraestrutura por uma
configuragcédo conhecida e com controle de verséao, a infraestrutura é redefinida para um estado
conhecido, testado e confiavel, evitando assim desvios de configuragao.

+ Implantag¢des atdbmicas confiaveis: as implantagdes sao concluidas com sucesso ou nada muda,
aumentando a consisténcia e a confiabilidade no processo de implantagao.

» Implantac¢des simplificadas: as implantagdes sao simplificadas porque ndo precisam oferecer
suporte a atualizagdes. As atualizagcbes sao apenas novas implantagoes.

+ Implantagcdes mais seguras com processos de reversao e recuperagao rapidos: as implantagoes
sS40 mais seguras porque a versao de trabalho anterior ndo foi alterada. Em caso de erros, é
possivel reverter para ela.

» Postura de seguranga aprimorada: ao nao permitir alteracées na infraestrutura, os mecanismos de
acesso remoto (como o SSH) podem ser desabilitados. Isso reduz o vetor de ataque, melhorando
a postura de seguranga da organizacgao.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
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Orientacao para implementacao
Automacao

Ao definir uma estratégia de implantacao de infraestrutura imutavel, € recomendavel usar a
automag&o o maximo possivel para aumentar a reprodutibilidade e minimizar o potencial de erro
humano. Para obter mais detalhes, consulte REL08-BP05 Implantar alteracdes com automacao e
Automatizar implantacdes seguras e sem intervencido manual.

Com a infraestrutura como cédigo (l1aC), as etapas de provisionamento, orquestragao e implantagcao

da infraestrutura sao definidas de forma programatica, descritiva e declarativa e armazenadas em um
sistema de controle de codigo-fonte. O uso da infraestrutura como cédigo simplifica a automatizacao
da implantagao da infraestrutura e ajuda a obter a imutabilidade da infraestrutura.

Padrdes de implantagao

Quando uma mudancga na workload é necessaria, a estratégia de implantagado da infraestrutura
imutavel exige que um novo conjunto de recursos da infraestrutura seja implantado, incluindo todas
as alteragbes necessarias. E importante que esse novo conjunto de recursos siga um padrdo de
implantagdo que minimize o impacto sobre o usuario. Ha duas estratégias principais para essa
implantagéo:

Implantacao canario: a pratica de direcionar um pequeno numero de seus clientes para a nova

versao, geralmente em execugdo em uma unica instancia de servico (o canario). Em seguida,

vocé examina profundamente todas as alteragdes de comportamento ou erros gerados. O trafego
podera ser removido da implantagao canario se problemas criticos forem encontrados, e os usuarios
poderao ser enviados de volta para a versao anterior. Se a implantagao for bem-sucedida, vocé
podera continuar implantando na velocidade desejada enquanto monitora as alteragées em busca
de erros até a implantacao ser concluida. O AWS CodeDeploy pode ser configurado com uma
configuracao de implantacao que permita uma implantagao canario.

Implantacado azul/verde: semelhante a implantacdo canario, exceto que uma frota completa da

aplicacao € implantada em paralelo. Vocé alterna as implantagdes entre as duas pilhas (azul e
verde). Novamente, € possivel enviar o trafego para a nova versao e voltar para a versao antiga

se houver problemas na implantagdo. Normalmente, todo o trafego é chaveado de uma s6 vez. No
entanto, vocé também pode usar fragdes do trafego para cada versédo para aumentar a adogao da
nova versao usando os recursos de roteamento de DNS ponderado do Amazon Route 53. O AWS
CodeDeploy e o AWS Elastic Beanstalk podem ser definidos com uma configuragcéo de implantagéo
que permitira uma implantacao azul/verde.
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Figura 8: Implantacao azul/verde com o AWS Elastic Beanstalk e 0 Amazon Route 53
Deteccao de desvios

Um desvio é definido como qualquer alteracdo que faz com que um recurso de infraestrutura tenha
um estado ou configuragao diferente do esperado. Alteragdes nao gerenciadas da configuragéo,
sejam de que tipo for, sdo contrarias ao conceito de infraestrutura imutavel e devem ser detectadas e
corrigidas para que a implementacéo da infraestrutura imutavel seja bem-sucedida.

Etapas de implementagao

* Proiba a modificagcao no local dos recursos de infraestrutura em execucao.

+ E possivel usar o AWS I|dentity and Access Management (IAM) para especificar quem ou o
que pode acessar servigos e recursos ha AWS, gerenciar centralmente permissoes refinadas e

analisar o acesso para refinar permissées na AWS.

» Automatize a implantacdo dos recursos da infraestrutura para aumentar a reprodutibilidade e
minimizar a possibilidade de erro humano.

» Conforme descrito em Introducao a DevOps no whitepaper da AWS, a automacao é a base dos
servicos da AWS e possui suporte interno em todos os servigos, recursos e ofertas.

* Preé-preparar a imagem de maquina da Amazon (AMI) pode acelerar o tempo de langamento.
O EC2 Image Builder € um servigo da AWS totalmente gerenciado que ajuda a automatizar
a criagao, a manutencao, a validacdo, o compartilhamento e a implantacao de AMIs

personalizadas do Linux ou do Windows.

» Alguns dos servigos compativeis com automagao sao:
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O AWS Elastic Beanstalk € um servigo para implantagao e escalagao rapidas de aplicagdes
Web desenvolvidas com Java, .NET, PHP, Node.js, Python, Ruby, Go e Docker em servidores
familiares, como Apache, NGINX, Passenger ¢ IIS.

O AWS Proton ajuda as equipes de plataforma a conectar e coordenar todas as diferentes
ferramentas que suas equipes de desenvolvimento precisam para provisionamento de
infraestrutura, implantagao de cédigo, monitoramento e atualizagées. O AWS Proton torna
possivel a infraestrutura automatizada na forma de provisionamento de cédigo e implantagao
de aplicagdes de tecnologia sem servidor baseadas em contéiner.

» A utilizacao da infraestrutura como codigo facilita a automatizacdo da implantacao da

infraestrutura e ajuda a obter a imutabilidade da infraestrutura. A AWS fornece servigos que

permitem a criacao, a implantacdo e a manutencao da infraestrutura de forma programatica,
descritiva e declarativa.

O AWS CloudFormation ajuda os desenvolvedores a criar recursos da AWS de forma

ordenada e previsivel. Os recursos sao escritos em arquivos de texto usando o formato JSON
ou YAML. Os modelos exigem sintaxe e estrutura especificas que dependem dos tipos de
recurso que estao sendo criados e gerenciados. Vocé cria os recursos em JSON ou YAML
com qualquer editor de codigo, insere-os em um sistema de controle de versao, e o AWS
CloudFormation cria os servigos especificados de maneira segura e repetivel.

O AWS Serverless Application Model (AWS SAM) é uma estrutura de cédigo aberto que
vocé pode usar para criar aplicagdes sem servidor na AWS. O AWS SAM se integra a outros
servicos da AWS e é uma extensao do AWS CloudFormation.

O AWS Cloud Development Kit (AWS CDK) € um framework de desenvolvimento de software
de cbdigo aberto para modelar e provisionar recursos de aplicagées em nuvem usando

linguagens de programacao conhecidas. E possivel usar o AWS CDK para modelar a
infraestrutura de aplicagdées usando TypeScript, Python, Java e .NET. O AWS CDK usa
o AWS CloudFormation em segundo plano para provisionar recursos de forma segura e
repetivel.

O AWS API Cloud Control apresenta um conjunto comum de APIs de criagao, leitura,

atualizacao, excluséo e lista (CRUDL) para ajudar os desenvolvedores a gerenciar sua
infraestrutura de nuvem de forma facil e consistente. As APIs comuns do Cloud Control
permitem que os desenvolvedores gerenciem de maneira uniforme o ciclo de vida de servigos
da AWS e de terceiros.

» Implemente padrdes de implantagao que minimizem o impacto no usuario.

» Implantag¢des canario:
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» Configurar uma implantacao de versao canario do API Gateway

» Criar um pipeline com implantagcdes canario para o Amazon ECS usando o AWS App Mesh

* Implantagdes azuis/verdes: Implantacdes azuis/verdes no whitepaper da AWS descreve
exemplos de técnicas para implementar estratégias de implantagéo azul/verde.

» Detecte variagdes de configuragao ou estado. Para obter mais informagdes, consulte Como
detectar alteracdes de configuracdo ndo gerenciadas para pilhas e recursos.

Recursos

Praticas recomendadas relacionadas:

+ RELO08-BP05 Implantar alteragcdes com automacao

Documentos relacionados:

Automatizar implantacbées seguras e sem intervencgao

Como utilizar o AWS CloudFormation para criar uma infraestrutura imutavel no Nubank

Infraestrutura como codigo

Implementar um alarme para detectar automaticamente desvios nas pilhas do AWS

CloudFormation

Videos relacionados:

* AWS re:Invent 2020: Confiabilidade, consisténcia e confianca por meio da imutabilidade

RELO8-BP05 Implantar alteracoes com automacao

As implantagdes e a aplicagao de patches sdo automatizadas para eliminar impactos negativos.

As alteragdes nos sistemas de producao sdo uma das maiores areas de risco para muitas
organizacgdes. Consideramos as implantagdes um problema de primeira classe a ser resolvido

junto com os problemas de negocios abordados pelo software. Atualmente, isso significa usar a
automacao nas operagoes sempre que for viavel, incluindo testar e implantar alteracoes, adicionar ou
remover capacidade e migrar dados.
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Resultado desejado: vocé incorpora seguranca de implantacdo automatizada no processo de
langamento com testes extensivos de pré-producéo, reversdes automaticas e implantagdes de
producao em etapas. Essa automacgao minimiza o impacto potencial na produg¢ao causado por falhas
nas implantacdes, e os desenvolvedores nao precisam mais monitorar ativamente as implantagdes
na producao.

Praticas comuns que devem ser evitadas:

» Vocé implementa alteragdes manuais.
» Vocé ignora etapas na automacgao por meio de fluxos de trabalho manuais de emergéncia.
* Vocé nao segue os planos e os processos estabelecidos em favor de cronogramas acelerados.

» Vocé executa implantagdes subsequentes rapidas sem permitir o tempo de incorporacgao.

Beneficios de implementar esta pratica recomendada: ao usar a automacéao para implantar todas
as alteracdes, vocé remove o potencial de introdugao de erros humanos e fornece a capacidade de
testar antes de alterar a produgao. A execucgao desse processo antes do inicio da producéo verifica
se os planos estao concluidos. Além disso, a reversao automatica no processo de liberagao pode
identificar problemas de producao e retornar a workload ao estado operacional anterior.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Automatize o pipeline de implantagcao. Os pipelines de implantacdo permitem invocar testes
automatizados e detecgédo de anomalias. Além disso, eles interrompem o pipeline em uma
determinada etapa antes da implantacdo em produc¢ao ou revertem automaticamente uma alteracgao.
Uma parte integral disso é a adogao da cultura de integracéo continua e entrega/implantacéao

continuas (CI/CD) em que uma confirmagéao ou alteragdo de codigo passa por varios estagios

automatizados, desde os estagios de construgao e teste até a implantacdo em ambientes de
producao.

Embora o bom senso convencional sugira que vocé mantenha as pessoas informadas para os
procedimentos operacionais mais dificeis, sugerimos automatizar esses procedimentos exatamente
por isso.

Etapas de implementagao

z

E possivel automatizar as implantagées para remover as operagdes manuais seguindo estas etapas:
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Configure um repositorio de codigo para armazenar o coédigo com seguranca: use um sistema
hospedado de gerenciamento de codigo-fonte baseado em uma tecnologia popular, como o Git,
para armazenar o codigo-fonte e a configuragao de infraestrutura como caodigo (laC).

Configure um servigo de integragao continua para compilar seu cédigo-fonte, executar testes e
criar artefatos de implantagao: para configurar um projeto de compilagao para essa finalidade,
consulte Introdu¢cao ao AWS CodeBuild usando o console.

Configure um servigo de implantagcao que automatize as implantagdes de aplicagdes e gerencie a
complexidade das atualizacdes de aplicacbes sem depender de implantacbes manuais propensas
a erros: o AWS CodeDeploy automatiza as implantacoes de software em toda uma variedade de

servicos computacionais, como Amazon EC2, AWS Fargate, AWS Lambda e seus servidores on-

premises. Para configurar essas etapas, consulte Introducao ao CodeDeploy.

Configure um servigo de entrega continua que automatize os pipelines de langamento para
atualizagdes rapidas e confiaveis de aplicagdes e infraestrutura: considere usar o AWS
CodePipeline para obter ajuda para automatizar os pipelines de langamento. Para obter mais
detalhes, consulte os tutoriais do CodePipeline.

Recursos

Praticas recomendadas relacionadas:

OPS05-BP04 Usar sistemas de gerenciamento de compilacido e implantacao

OPS05-BP10 Automatizar totalmente a integracéo e a implantacéo

OPS06-BP02 Testar as implantacdes

OPS06-BP04 Automatizar os testes e a reversao

Documentos relacionados:

Entrega continua de pilhas do AWS CloudFormation aninhadas usando o AWS CodePipeline

Parceiro da APN: parceiros que podem ajudar a criar solucdes de implantacido automatizada

AWS Marketplace: produtos que podem ser usados para automatizar suas implantacoes

Automatizar mensagens de chat com webhooks

Amazon Builders' Library: como garantir a seguranca da reversao durante implantagoes

Amazon Builders' Library: como aumentar a velocidade com a entrega continua

O que é o AWS CodePipeline?

RELO08-BP05 Implantar alteragbes com automagéao 164


https://docs.aws.amazon.com/codebuild/latest/userguide/getting-started.html
https://aws.amazon.com/codedeploy/
https://aws.amazon.com/fargate/
https://aws.amazon.com/lambda
https://docs.aws.amazon.com/codedeploy/latest/userguide/getting-started-codedeploy.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/getting-started-codepipeline.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/getting-started-codepipeline.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/tutorials.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_dev_integ_build_mgmt_sys.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_dev_integ_auto_integ_deploy.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_mit_deploy_risks_test_val_chg.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/ops_mit_deploy_risks_auto_testing_and_rollback.html
https://aws.amazon.com/blogs/devops/continuous-delivery-of-nested-aws-cloudformation-stacks-using-aws-codepipeline
https://aws.amazon.com/partners/find/results/?keyword=devops
https://aws.amazon.com/marketplace/search/results?searchTerms=DevOps
https://docs.aws.amazon.com/chime/latest/ug/webhooks.html
https://aws.amazon.com/builders-library/ensuring-rollback-safety-during-deployments
https://aws.amazon.com/builders-library/going-faster-with-continuous-delivery/
https://docs.aws.amazon.com/codepipeline/latest/userguide/welcome.html

Pilar Confiabilidade Framework Well-Architected da AWS

* O que é CodeDeploy?

» Gerenciador de patches do AWS Systems Manager

* O que é o Amazon SES?

* O que é o Amazon Simple Notification Service?

Videos relacionados:

* AWS Summit 2019: CI/CD na AWS
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https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-patch.html
https://docs.aws.amazon.com/ses/latest/DeveloperGuide/Welcome.html
https://docs.aws.amazon.com/sns/latest/dg/welcome.html
https://youtu.be/tQcF6SqWCoY
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Gerenciamento de falhas

® Falhas sao inevitaveis e, com o tempo, tudo acabara falhando: de roteadores a discos
rigidos, de sistemas operacionais a unidades de memdria corrompendo pacotes TCP, de
erros transitérios a falhas permanentes. Isso € um fato, ndo importa se vocé usa o hardware
da mais alta qualidade ou os componentes de menor custo, Werner Vogels, diretor de

tecnologia da Amazon.com

Falhas de componentes de hardware de baixo nivel sdo algo a ser eliminado todos os dias em

um data center on-premises. Na nuvem, no entanto, vocé deve estar protegido contra a maioria
desses tipos de falhas. Por exemplo, os volumes do Amazon EBS sao colocados em uma zona

de disponibilidade especifica onde sao replicados automaticamente para proteger vocé contra
falhas de um unico componente. Todos os volumes do EBS foram projetados para oferecer
disponibilidade de 99,999%. Os objetos do Amazon S3 sdo armazenados no minimo em trés zonas
de disponibilidade, fornecendo 99,999999999% de durabilidade de objetos durante um determinado
ano. Independentemente do seu provedor de nuvem, ha o potencial de falhas para afetar sua
workload. Portanto, vocé deve tomar medidas para implementar a resiliéncia se precisar que sua
workload.

Um pré-requisito para aplicar as praticas recomendadas discutidas aqui € que vocé deve garantir
gue as pessoas que projetam, implementam e operam suas workloads estejam cientes dos objetivos
de negdcios e das metas de confiabilidade para alcanca-los. Essas pessoas devem estar cientes e
treinadas para esses requisitos de confiabilidade.

As secOes a seguir explicam as praticas recomendadas para gerenciar falhas para evitar impacto na
workload.

Topicos

« Fazer backup dos dados

» Use o isolamento de falhas para proteger a workload

» Projete a workload para resistir a falhas de componentes

» Testar a confiabilidade

» Planejar para a recuperacao de desastres (DR)
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https://www.allthingsdistributed.com/2016/03/10-lessons-from-10-years-of-aws.html
https://www.allthingsdistributed.com/2016/03/10-lessons-from-10-years-of-aws.html
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Fazer backup dos dados

Facga backup de dados, aplicagdes e configuragdes para atender aos requisitos de objetivos de
tempo de recuperacéo (RTO) e objetivos de ponto de recuperacao (RPO).

Praticas recomendadas

« REL09-BPO01 Identificar e fazer backup de todos os dados que precisam de backup ou reproduzir

os dados das fontes

+ REL09-BP02 Proteger e criptografar backups

 REL09-BP03 Realizar backups de dados automaticamente

« REL09-BP04 Realizar a recuperacao peridédica dos dados para verificar a integridade e os
processos de backup

RELO09-BPO01 Identificar e fazer backup de todos os dados que precisam de
backup ou reproduzir os dados das fontes

Compreenda e use os recursos de backup dos servigos e recursos de dados usados pela workload.
A maioria dos servigos oferece recursos para fazer backup dos dados da workload.

Resultado desejado: as fontes de dados foram identificadas e classificadas com base na criticidade.
Depois, estabeleca uma estratégia de recuperacado de dados com base no RPO. A estratégia
envolve fazer backup dessas fontes de dados ou poder reproduzir dados de outras fontes. Em caso
de perda de dados, a estratégia implementada permite a recuperacao ou reproducao de dados
dentro do RPO e RTO definidos.

Fase de maturidade da nuvem: fundamental

Praticas comuns que devem ser evitadas:

* Nao estar ciente de todas as fontes de dados para a workload e sua criticidade.

» Nao fazer backups de fontes de dados essenciais.

» Fazer backups apenas de algumas fontes de dados sem usar a criticidade como critério.
» Nao ter um RPO definido ou a frequéncia de backup n&o atender ao RPO.

» Nao avaliar a necessidade de um backup ou se os dados podem ser reproduzidos de outras
fontes.
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Beneficios de implementar esta pratica recomendada: identificar os locais onde os backups sao
necessarios e implementar um mecanismo para criar backups, ou ser capaz de reproduzir os
dados de uma fonte externa, melhora a capacidade de restaurar e recuperar dados durante uma
interrupgao.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Todos os datastores da AWS oferecem recursos de backup. Servicos como o Amazon RDS e

o Amazon DynamoDB oferecem suporte adicional ao backup automatizado que possibilita a
recuperacao para um ponto no tempo (PITR), permitindo restaurar um backup a qualquer momento
até cinco minutos ou menos antes da hora atual. Muitos servicos da AWS oferecem a capacidade

de copiar backups para outra Regidao da AWS. O AWS Backup é uma ferramenta que permite
centralizar e automatizar a prote¢cao de dados em todos os servigcos da AWS. O AWS Elastic Disaster

Recovery permite copiar workloads completas do servidor e manter a prote¢do continua dos dados
no local, entre AZ ou entre regides, com um objetivo de ponto de recuperagao (RPO) medido em
segundos.

O Amazon S3 pode ser usado como um destino de backup para fontes de dados autogerenciadas
e gerenciadas pela AWS. Servigos da AWS, como o Amazon EBS, o Amazon RDS e o Amazon
DynamoDB, oferecem recursos integrados de criacdo de backups. E possivel também usar um
software de backup de terceiros.

Os dados on-premises podem ser copiados para a Nuvem AWS via AWS Storage Gateway ou AWS
DataSync. Os buckets do Amazon S3 podem ser usados para armazenar esses dados na AWS. O

Amazon S3 oferece varios niveis de armazenamento, como Amazon S3 Glacier ou S3 Glacier Deep

Archive para reduzir o custo do armazenamento de dados.

E possivel atender as necessidades de recuperacédo de dados reproduzindo os dados de outras
fontes. Por exemplo, os nos de réplica do Amazon ElastiCache ou as réplicas de leitura do Amazon

RDS poderéo ser usados para reproduzir dados se os dados primarios forem perdidos. Nos casos
em que fontes como essa podem ser usadas para atender ao objetivo de ponto de recuperacao
(RPO) e ao objetivo de tempo de recuperagao (RTO), talvez um backup ndo seja necessario. Outro
exemplo, se estiver trabalhando com o Amazon EMR, é que talvez ndo seja necessario fazer backup

do seu datastore HDFS, desde que vocé consiga reproduzir os dados no Amazon EMR a partir do

Amazon S3.
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https://aws.amazon.com/disaster-recovery/
https://aws.amazon.com/disaster-recovery/
https://docs.aws.amazon.com/storagegateway/latest/vgw/WhatIsStorageGateway.html
https://docs.aws.amazon.com/datasync/latest/userguide/what-is-datasync.html
https://docs.aws.amazon.com/datasync/latest/userguide/what-is-datasync.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/backup-recovery/amazon-s3-glacier.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/backup-recovery/amazon-s3-glacier.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/Replication.Redis.Groups.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ReadRepl.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ReadRepl.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/disaster-recovery-dr-objectives.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/disaster-recovery-dr-objectives.html
https://aws.amazon.com/premiumsupport/knowledge-center/copy-s3-hdfs-emr/
https://aws.amazon.com/premiumsupport/knowledge-center/copy-s3-hdfs-emr/
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Ao selecionar uma estratégia de backup, considere o tempo necessario para recuperar os dados.
Ele depende do tipo de backup (no caso de uma estratégia de backup) ou da complexidade do
mecanismo de reproducao de dados. O tempo deve respeitar o RTO para a workload.

Etapas de implementagao

1. Identifique todas as fontes de dados para a workload. Os dados podem ser armazenados em
varios recursos, como bancos de dados, volumes, sistemas de arquivos, sistemas de registro
em log e armazenamento de objetos. Consulte a se¢do Recursos para encontrar Documentos

relacionados sobre os diferentes servicos da AWS em que os dados sao armazenados e sobre a
capacidade de backup oferecida por esses servicos.

2. Classifique as fontes de dados com base na criticidade. Diferentes conjuntos de dados teréo
diferentes niveis de criticidade para uma workload e, portanto, diferentes requisitos de resiliéncia.
Por exemplo, alguns dados podem ser criticos e exigir um RPO préximo de zero, enquanto outros
dados podem ser menos criticos e tolerar um RPO mais alto e a perda de alguns dados. Da
mesma forma, diferentes conjuntos de dados também podem ter diferentes requisitos de RTO.

3. Use servigos da AWS servigos ou de terceiros para criar backups dos dados. O AWS Backup é
um servigo gerenciado que permite criar backups de varias fontes de dados na AWS. O AWS
Elastic Disaster Recovery cuida da replicagao automatizada de dados em menos de um segundo
para uma Regido da AWS. A maioria dos servigos da AWS também possui recursos nativos para
criar backups. O AWS Marketplace tem muitas solugdes que também fornecem esses recursos.
Consulte os Recursos listados abaixo para obter informagées sobre como criar backups de dados
de varios servicos da AWS.

4. Para dados sem backup, estabeleca um mecanismo de reproducao de dados. Vocé pode optar
por nao fazer backup dos dados que podem ser reproduzidos de outras fontes por varios motivos.
As vezes, pode ser mais barato reproduzir dados de fontes se necessario, em vez de criar um
backup, pois pode haver um custo associado ao armazenamento de backups. Outro exemplo é
quando a restauracao de um backup demora mais do que a reproducio dos dados das fontes,
resultando em uma violacdo no RTO. Nestas situacdes, considere concessdes e estabeleca
um processo bem definido de como os dados podem ser reproduzidos dessas fontes quando a
recuperacao de dados for necessaria. Se vocé tiver carregado dados do Amazon S3 para um
data warehouse (como o Amazon Redshift) ou cluster MapReduce (como o Amazon EMR) para
fazer analises nesses dados, isso pode ser um exemplo de dados que podem ser reproduzidos
de outras fontes. Desde que os resultados dessas analises sejam armazenados em algum lugar
ou reproduziveis, vocé nao sofreria uma perda de dados devido a uma falha no data warehouse
ou no cluster do MapReduce. Outros exemplos que podem ser reproduzidos de origens incluem
caches (como o Amazon ElastiCache) ou réplicas de leitura do RDS.
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https://aws.amazon.com/products/databases/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-volume-types.html
https://docs.aws.amazon.com/efs/latest/ug/whatisefs.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Welcome.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/whatisbackup.html
https://aws.amazon.com/disaster-recovery/
https://aws.amazon.com/disaster-recovery/
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5. Estabele¢ca uma cadéncia para fazer backup dos dados. A criagdo de backups de fontes de dados

€ um processo periodico, e a frequéncia deve depender do RPO.

Nivel de esfor¢o do plano de implementagédo: Moderado
Recursos

Praticas recomendadas relacionadas:

REL13-BP01 Definir os objetivos de recuperacao para tempo de inatividade e perda de dados

REL13-BP02 Usar estratégias de recuperacao definidas para cumprir os objetivos de recuperacao

Documentos relacionados:

* O que é o AWS Backup?
O que é o AWS DataSync?

O que é Gateway de Volumes?

» Parceiro da APN: parceiros que podem ajudar com o backup

* AWS Marketplace: produtos que podem ser usados para backup

* Snapshots do Amazon EBS

» Fazer backup do Amazon EFS

» Fazer backup do Amazon FSx para Windows File Server

» Backup e restauracao do ElastiCache para Redis

» Criar um snapshot de cluster de banco de dados no Neptune

» Criar um snapshot de banco de dados

» Criar uma regra do EventBridge que é acionada de acordo com uma programacao

* Replicagao entre regides com o Amazon S3
* EFS para AWS Backup de EFS

» Exportar dados de log para o Amazon S3

» Gerenciamento do ciclo de vida de objetos

» Backup e restauracao sob demanda para o DynamoDB

* Recuperacgao para um ponto no tempo para o DynamoDB

» Como trabalhar com snapshots de indices no Amazon OpenSearch Service

O que é o AWS Elastic Disaster Recovery?

REL09-BP01 Identificar e fazer backup de todos os dados que precisam de backup ou reproduzir os
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https://docs.aws.amazon.com/aws-backup/latest/devguide/whatisbackup.html
https://docs.aws.amazon.com/datasync/latest/userguide/what-is-datasync.html
https://docs.aws.amazon.com/storagegateway/latest/vgw/WhatIsStorageGateway.html
https://aws.amazon.com/partners/find/results/?keyword=Backup
https://aws.amazon.com/marketplace/search/results?searchTerms=Backup
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSSnapshots.html
https://docs.aws.amazon.com/efs/latest/ug/efs-backup-solutions.html
https://docs.aws.amazon.com/fsx/latest/WindowsGuide/using-backups.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/backups.html
https://docs.aws.amazon.com/neptune/latest/userguide/backup-restore-create-snapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_CreateSnapshot.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/create-eventbridge-scheduled-rule.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/crr.html
https://aws.amazon.com/solutions/efs-to-efs-backup-solution/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/S3Export.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/object-lifecycle-mgmt.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/backuprestore_HowItWorks.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/PointInTimeRecovery.html
https://docs.aws.amazon.com/elasticsearch-service/latest/developerguide/es-managedomains-snapshots.html
https://docs.aws.amazon.com/drs/latest/userguide/what-is-drs.html
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Videos relacionados:

« AWS re:lnvent 2021: Backup, recuperacao de desastres e prote¢cdo contra ransomware com a
AWS

» Demonstragcao do AWS Backup: backup entre contas e regides

» AWS re:lnvent 2019: Mergulho profundo no AWS Backup com destaque para o Rackspace
(STG341)

RELO09-BP02 Proteger e criptografar backups

Controle e detecte o acesso a backups usando autenticagao e autorizagao. Use a criptografia para
prevenir e detectar se a integridade dos dados de backups esta comprometida.

Praticas comuns que devem ser evitadas:

» Ter o mesmo acesso a automacao de backups e restauragado que tem aos dados.

» Nao criptografar seus backups.

Beneficios de implementar esta pratica recomendada: proteger os backups impede a violagao dos
dados, e a criptografia dos dados impede o acesso a eles caso sejam expostos por engano.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Controle e detecte o acesso a backups usando autenticagao e autorizagdo, como o AWS ldentity and
Access Management (IAM). Use a criptografia para prevenir e detectar se a integridade dos dados de
backups esta comprometida.

O Amazon S3 oferece suporte a varios métodos de criptografia de dados em repouso. Ao usar a
criptografia do lado do servidor, o Amazon S3 aceita os objetos como dados nao criptografados e,
depois, criptografa-os a medida que sdo armazenados. Ao usar a criptografia do lado do cliente, a
aplicacao da workload é responsavel por criptografar os dados antes de serem enviados ao Amazon
S3. Ambos os métodos permitem que vocé use o AWS Key Management Service (AWS KMS) para
criar e armazenar a chave de dados, ou vocé pode fornecer sua prépria chave, pela qual vocé é
responsavel. Usando o AWS KMS, vocé pode definir politicas usando o IAM sobre quem pode e nao
pode acessar suas chaves de dados e dados descriptografados.
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https://www.youtube.com/watch?v=Ru4jxh9qazc
https://www.youtube.com/watch?v=Ru4jxh9qazc
https://www.youtube.com/watch?v=dCy7ixko3tE
https://youtu.be/av8DpL0uFjc
https://youtu.be/av8DpL0uFjc
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Para o Amazon RDS, se vocé tiver optado por criptografar seus bancos de dados, seus backups
também serao criptografados. Os backups do DynamoDB sempre sao criptografados. Quando

o AWS Elastic Disaster Recovery € usado, todos os dados em transito e em repouso sao
criptografados. Com o Elastic Disaster Recovery, os dados em repouso podem ser criptografados
usando a chave de criptografia de volume padrao do Amazon EBS ou uma chave personalizada
gerenciada pelo cliente.

Etapas de implementacao

1. Use criptografia em cada um dos seus datastores. Se os dados de origem forem criptografados, o
backup também sera.

» Use criptografia no Amazon RDS. Vocé pode configurar a criptografia em repouso usando o
AWS Key Management Service ao criar uma instancia do RDS.

+ Use criptografia nos volumes do Amazon EBS. Vocé pode configurar a criptografia padrao ou
especificar uma chave exclusiva apds a criagao do volume.

» Use a criptografia do Amazon DynamoDB necessaria. O DynamoDB criptografa todos os dados
em repouso. Vocé pode usar uma chave do AWS KMS pertencente a AWS ou uma chave do

KMS gerenciada pela AWS, especificando uma chave armazenada na sua conta.

» Criptografe seus dados armazenados no Amazon EFS. Configure a criptografia ao criar seu

sistema de arquivos.

» Configure a criptografia nas regides de origem e de destino. Vocé pode configurar a criptografia
em repouso no Amazon S3 usando as chaves armazenadas no KMS, mas as chaves sao
especificas da regido. E possivel especificar as chaves de destino ao configurar a replicaco.

» Escolha se deseja usar a criptografia padréo ou usar a criptografia do Amazon EBS para Elastic
Disaster Recovery. Essa opgao criptografa os dados em repouso replicados nos discos da sub-
rede da area de preparagao e os discos replicados.

2. Implemente permissdes de privilégio minimo para acessar seus backups. Siga as praticas
recomendadas para limitar o acesso aos backups, aos snapshots e as réplicas de acordo com as
praticas recomendadas de seguranca.

Recursos

Documentos relacionados:

« AWS Marketplace: produtos que podem ser usados para backup

» Criptografia do Amazon EBS
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Overview.Encryption.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSEncryption.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/EncryptionAtRest.html
https://docs.aws.amazon.com/efs/latest/ug/encryption.html
https://docs.aws.amazon.com/drs/latest/userguide/volumes-drs.html#ebs-encryption
https://docs.aws.amazon.com/drs/latest/userguide/volumes-drs.html#ebs-encryption
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/welcome.html
https://aws.amazon.com/marketplace/search/results?searchTerms=Backup
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSEncryption.html
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* Amazon S3: proteger dados usando criptografia

» Configuracéo adicional de CRR: replicar objetos criados com a criptografia do lado do servidor

(SSE) usando as chaves de criptografia armazenadas no AWS KMS

» Criptografia do DynamoDB em repouso

* Como criptografar recursos do Amazon RDS

 Criptografar dados e metadados no Amazon EFS

» Criptografia para backups no AWS

» Como gerenciar tabelas criptografadas

» Pilar Seguranca: AWS Well-Architected Framework

O que é o AWS Elastic Disaster Recovery?

REL09-BP03 Realizar backups de dados automaticamente

Configure os backups para serem feitos automaticamente com base em uma programacao periédica
informada pelo objetivo de ponto de recuperagcao (RPO) ou de acordo com alteragdes no conjunto de
dados. E necessario fazer frequentemente o backup automatico de conjuntos de dados criticos com
requisitos de baixa perda de dados, enquanto o backup de dados menos criticos, em que alguma
perda é aceitavel, pode ser feito com menos frequéncia.

Resultado desejado: um processo automatizado que cria backups das fontes de dados em uma
cadéncia estabelecida.

Praticas comuns que devem ser evitadas:

* Fazer backups manualmente.

» Usar recursos que tém o recurso de backup, mas nao incluir o backup em sua automacéao.

Beneficios de implementar esta pratica recomendada: automatizar os backups verifica se eles sdo
feitos regularmente com base no seu RPO e alerta vocé caso nao sejam feitos.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

O AWS Backup pode ser usado para criar backups de dados automatizados de varias fontes de
dados da AWS. E possivel fazer backup de instancias do Amazon RDS quase continuamente a
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https://docs.aws.amazon.com/AmazonS3/latest/dev/UsingEncryption.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/crr-replication-config-for-kms-objects.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/crr-replication-config-for-kms-objects.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/EncryptionAtRest.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Overview.Encryption.html
https://docs.aws.amazon.com/efs/latest/ug/encryption.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/encryption.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/encryption.tutorial.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/welcome.html
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cada cinco minutos, e objetos do Amazon S3 podem ser feitos backup quase continuamente a cada
quinze minutos, proporcionando recuperagao para um ponto no tempo (PITR) dentro do historico

de backup. Para outras fontes de dados da AWS, como volumes do Amazon EBS, tabelas do
Amazon DynamoDB ou sistemas de arquivos do Amazon FSx, o AWS Backup pode executar backup
automatizado de hora em hora. Esses servigos também oferecem recursos de backup nativos. os
servicos da AWS que oferecem backup automatizado com recuperagao para um ponto no tempo
incluem Amazon DynamoDB, Amazon RDS e Amazon Keyspaces (para Apache Cassandra): esses
podem ser restaurados em um momento especifico no histérico de backup. A maioria dos outros
servicos de armazenamento de dados da AWS permite programar backups periédicos, até de hora
em hora.

O Amazon RDS e o Amazon DynamoDB oferecem backup continuo com recuperagao para um
ponto no tempo. O versionamento do Amazon S3, uma vez habilitado, é automatico. O Amazon
Data Lifecycle Manager pode ser usado para automatizar a criagéo, a retencao e a exclusao de

AMIs compativeis com o EBS. Ele também pode automatizar a criagao, a copia, a suspensao € o
cancelamento do registro de imagens de maquina da Amazon (AMIs) com base no Amazon EBS e
seus snapshots subjacentes do Amazon EBS.

O AWS Elastic Disaster Recovery fornece replicacao continua no nivel de bloco do ambiente de
origem (on-premises ou a AWS) para a regiao de recuperacgao de destino. Os snapshots do Amazon
EBS de um ponto anterior no tempo sao criados automaticamente e gerenciados pelo servico.

Para obter uma visao centralizada da automacao e do histérico de backups, o AWS Backup oferece
uma solucéo de backup totalmente gerenciada e baseada em politicas. Ele centraliza e automatiza
o backup de dados em varios servicos da AWS, na nuvem e on-premises, usando o AWS Storage
Gateway.

Além do controle de versdes, 0 Amazon S3 oferece replicacdo. Todo o bucket do S3 pode ser
replicado automaticamente para outro bucket na mesma Regido da AWS ou em uma regiao
diferente.

Etapas de implementagao

1. Identifique as fontes de dados que estdo sendo copiadas para backup manualmente no momento.
Para obter mais detalhes, consulte REL09-BP01 Identificar e fazer backup de todos os dados que
precisam de backup ou reproduzir os dados das fontes.

2. Determine o RPO para a workload. Para obter mais detalhes, consulte REL13-BP01 Definir os

objetivos de recuperacao para tempo de inatividade e perda de dados.
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3. Use uma solugdo automatizada ou um servigo de backup gerenciado. O AWS Backup € um

servico totalmente gerenciado que ajuda vocé a centralizar e automatizar a protecao de dados
nos servicos da AWS, na nuvem e on-premises. Usando planos de backup no AWS Backup,
crie regras que definem os recursos para backup e a frequéncia com que esses backups devem
ser criados. A frequéncia deve ser informada pelo RPO estabelecido na Etapa 2. Para obter
orientacao pratica sobre como criar backups automatizados usando o AWS Backup, consulte
Testar o backup e a restauracao de dados. A maioria dos servicos da AWS que armazenam
dados oferecem recursos de backup nativos. Por exemplo, o RDS pode ser utilizado para fazer
backups automatizados com recuperagao para um ponto no tempo (PITR).

. Para fontes de dados sem suporte de uma solugao de backup automatizada ou servigo

gerenciado, como fontes de dados on-premises ou filas de mensagens, considere usar uma
solucéo terceirizada confiavel para criar backups automatizados. Como alternativa, vocé pode
criar automacao para fazer isso usando a AWS CLI ou os SDKs. E possivel usar o AWS Lambda
Functions ou o AWS Step Functions para definir a I6gica envolvida na criagdo de um backup de
dados e usar o Amazon EventBridge para executa-la em uma frequéncia baseada no RPO.

Nivel de esforco do plano de implementacao: Baixo.

Recursos

Documentos relacionados:

Parceiro da APN: parceiros que podem ajudar com o backup

AWS Marketplace: produtos que podem ser usados para backup

Criar uma regra do EventBridge que é acionada de acordo com uma programacao

O que é o AWS Backup?

O que é o AWS Step Functions?

O que é o AWS Elastic Disaster Recovery?

Videos relacionados:

AWS re:Invent 2019: Mergulho profundo no AWS Backup com destaque para o Rackspace
(STG341)
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RELO09-BP04 Realizar a recuperacao periddica dos dados para verificar a
integridade e os processos de backup

Execute um teste de recuperacao para confirmar se a implementacao do processo de backup atende
aos seus objetivos de tempo de recuperacao (RTO) e de ponto de recuperagao (RPO).

Resultado desejado: os dados dos backups sao recuperados periodicamente usando mecanismos
bem definidos para verificar se a recuperagao € possivel dentro do objetivo de tempo de recuperagao
(RTO) estabelecido para a workload. Verifique se a restauracdo de um backup resulta em um
recurso contendo os dados originais sem que estejam corrompidos ou inacessiveis e que a perda de
dados esteja dentro do objetivo de ponto de recuperagao (RPO).

Praticas comuns que devem ser evitadas:

» Restaurar um backup, mas nao consultar ou recuperar os dados para garantir que a restauragao &
utilizavel.

* Presumir a existéncia de um backup.

* Presumir que o backup de um sistema esteja totalmente operacional e que os dados possam ser
recuperados.

* Presumir que o tempo para recuperar ou restaurar dados de um backup esteja dentro do RTO para
a workload.

* Presumir que os dados contidos no backup estejam dentro do RPO para a workload

* Restaurar ad hoc, sem usar um runbook ou nao seguir um procedimento automatizado
estabelecido.

Beneficios de estabelecer essa pratica recomendada: testar a recuperacao dos backups verifica se
os dados podem ser restaurados quando necessario, sem a preocupac¢ao de que os dados possam
estar ausentes ou corrompidos, que a restauragao e a recuperacao sejam possiveis dentro do RTO
da workload e que qualquer perda de dados esteja dentro do RPO da workload.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Testar o recurso de backup e restauracao aumenta a confianca na capacidade de realizar essas
acdes durante uma interrupcio. Restaure periodicamente os backups em um novo local e execute
testes para verificar a integridade dos dados. Alguns testes comuns que devem ser realizados
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sao verificar se todos os dados estao disponiveis, se eles ndo estao corrompidos e se eles estao
acessiveis, bem como garantir que toda a perda de dados se enquadre no RPO da workload. Eles
também podem ajudar a verificar se 0s mecanismos de recuperacgao sao rapidos o suficiente para
acomodar o RTO da workload.

Ao usar a AWS, vocé pode criar um ambiente de teste e restaurar os backups para avaliar os
recursos de RTO e RPO e executar testes de conteudo e integridade dos dados.

Além disso, o Amazon RDS e o Amazon DynamoDB permitem a recuperagao para um ponto no
tempo (PITR). Ao usar o backup continuo, vocé pode restaurar o conjunto de dados para o estado
em que ele se encontrava em uma data e hora especificadas.

Se todos os dados estao disponiveis, nao corrompidos, acessiveis e qualquer perda de dados esta
de acordo com o RPO da workload. Eles também podem ajudar a verificar se os mecanismos de
recuperacao sao rapidos o suficiente para acomodar o RTO da workload.

O AWS Elastic Disaster Recovery oferece snapshots continuos de recuperagao para um ponto

no tempo de volumes do Amazon EBS. A medida que os servidores de origem s3o replicados, os
estados pontuais sao registrados ao longo do tempo com base na politica configurada. O Elastic
Disaster Recovery ajuda vocé a verificar a integridade desses snapshots langando instancias para
fins de teste e detalhamento sem redirecionar o trafego.

Etapas de implementagao

1. Identifique as fontes de dados que estdo sendo copiadas no momento e onde esses backups
estdo sendo armazenados. Para obter orientacdes de implementacgao, consulte REL09-BP01
Identificar e fazer backup de todos os dados que precisam de backup ou reproduzir os dados das
fontes.

2. Estabeleca critérios para validacao de dados para cada fonte de dados. Diferentes tipos de
dados terao propriedades distintas que podem exigir mecanismos de validagao diferentes.
Considere como validar esses dados antes de se sentir confiante em usa-los na producao.
Algumas maneiras comuns de validar dados sdo o uso de dados e propriedades de backup, como
tipo de dados, formato, soma de verificagdo, tamanho ou uma combinacéo deles com légica
de validacao personalizada. Por exemplo, pode ser uma comparacao dos valores de soma de
verificagao entre o recurso restaurado e a fonte de dados no momento em que o backup foi criado.

3. Estabeleca o RTO e o RPO para restaurar os dados com base na criticidade dos dados. Para
obter orienta¢des de implementacao, consulte REL13-BP01 Definir os objetivos de recuperacao

para tempo de inatividade e perda de dados.
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4. Avalie sua capacidade de recuperacao. Revise sua estratégia de backup e de restauracao
para entender se ela pode cumprir o RTO e o RPO e ajuste a estratégia conforme necessario.
Usando o Hub de Resiliéncia da AWS, vocé pode executar uma avaliagdo da sua workload. Essa
avaliagao analisa a configuragao da aplicacdo em relacao a politica de resiliéncia e relata se as
metas de RTO e RPO podem ser cumpridas.

5. Faga uma restauracgao de teste usando os processos atualmente estabelecidos usados na
producao para restauracao de dados. Esses processos dependem de como foi feito o backup
da fonte de dados original, do formato e do local de armazenamento do préprio backup ou se
os dados sao reproduzidos de outras fontes. Por exemplo, se vocé estiver usando um servigo
gerenciado como o AWS Backup, isso podera ser tdo simples quanto restaurar o backup em
um novo recurso. Se vocé usou o AWS Elastic Disaster Recovery, pode iniciar um exercicio de

recuperagao.

6. Valide a recuperacao de dados do recurso restaurado com base nos critérios que vocé
estabeleceu anteriormente para validagao de dados. Os dados restaurados e recuperados contém
o registro ou item mais recente no momento do backup? Esses dados se enquadram no RPO da
workload?

7. Mega o tempo necessario para restauracao e recuperagao e compare-o com seu RTO
estabelecido. Esse processo se enquadra no RTO da workload? Por exemplo, compare o carimbo
de data/hora em que o processo de restauragao foi iniciado e que a validagao da recuperagao
foi concluida para calcular quanto tempo esse processo demora. Todas as chamadas da API
da AWS contém informagdes de data e hora, e essas informagdes estdo disponiveis no AWS
CloudTrail. Embora essas informagdes possam fornecer detalhes sobre o inicio do processo de
restauragao, o carimbo final de data/hora da concluséo da validagéo deve ser registrado pela
l6gica de validacao. Se estiver usando um processo automatizado, servicos como o Amazon
DynamoDB poderéo ser usados para armazenar essas informagdes. Além disso, muitos servigos
da AWS oferecem um histérico de eventos que fornece informagdes sobre a data e a hora em
que determinadas ag¢des ocorreram. No AWS Backup, as acdes de backup e restauragao sao
chamadas de trabalhos, e esses trabalhos contém informacgdes de data e hora como parte de
seus metadados que podem ser usadas para medir o tempo necessario para restauragao e
recuperacao.

8. Notifique as partes interessadas se a validacao de dados falhar ou se o tempo necessario para
restauracao e recuperacgao exceder o RTO estabelecido para a workload. Ao implementar a
automacao para fazer isso, como neste laboratorio, servicos como o Amazon Simple Notification
Service (Amazon SNS) podem ser usados para enviar notificagdes push, como e-mail ou SMS,
as partes interessadas. Essas mensagens também podem ser publicadas em aplicacoes de
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mensagens, como Amazon Chime, Slack ou Microsoft Teams ou usadas para criar tarefas como
Opsltems usando o AWS Systems Manager OpsCenter.

9. Automatize esse processo para ser executado periodicamente. Por exemplo, servicos como
o AWS Lambda ou uma maquina de estado no AWS Step Functions podem ser usados para
automatizar os processos de restauragao e recuperagao, e € possivel usar o Amazon EventBridge
para invocar esse fluxo de trabalho de automacéao periodicamente, conforme mostrado no
diagrama de arquitetura abaixo. Saiba como automatizar a validagdo da recuperacao de dados

com o AWS Backup. Além disso, esse laboratério do Well-Architected fornece uma experiéncia
pratica sobre uma forma de automatizar varias das etapas descritas aqui.

1. Criar backup { I
L
5. Iniciar a restauracdo - | {::E

AWS Backup Amazon Elastic Compute
Cloud (Amazon EC2)

9
2. Trabalho O"%@St T
de backup ‘ar,
CONCLUIDO ’@st% 8. Validar a recuperacdo
acs e realizar uma limpeza
6. Trabalho de ) Odo.s
recuperacio CONCLUIDO d‘?dos

7. Invocar o Lambda para
testar a recuperacdo

Cd
3. Invocar o Lambda para
testar a restauracdo

Amazon EventBridge AWS Lambda

Figura 9. Um processo de backup e restauragao automatizado

Nivel de esforco para o plano de implementagao: Moderado a alto, dependendo da complexidade
dos critérios de validagao.

Recursos

Documentos relacionados:

Automatizar a validacao da recuperacao de dados com o AWS Backup.

Parceiro da APN: parceiros que podem ajudar com o backup

AWS Marketplace: produtos que podem ser usados para backup

Criar uma regra do EventBridge que é acionada de acordo com uma programacao
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» Backup e restauracdo sob demanda para o DynamoDB

O que é o AWS Backup?

» O que é o AWS Step Functions?

* O que é o AWS Elastic Disaster Recovery

AWS Elastic Disaster Recovery

Use o isolamento de falhas para proteger a workload

O isolamento de falhas limita o impacto de uma falha de componente ou do sistema a um limite
definido. Com o isolamento adequado, os componentes fora do limite ndo sao afetados pela falha.
Executar a workload em varios limites de isolamento de falhas pode torna-la mais resistente a falhas.

Praticas recomendadas

+ REL10-BP01 Implantar a workload em varios locais

« REL10-BP02 Automatizar a recuperagao de componentes restritos a um unico local

« REL10-BP03 Usar arquiteturas de anteparo para limitar o escopo de impactos

REL10-BP0O1 Implantar a workload em varios locais

Distribua os dados e os recursos da workload por varias zonas de disponibilidade ou, quando
necessario, por Regides da AWS.

Um principio fundamental do design de servigo na AWS é evitar pontos unicos de falha, incluindo
a infraestrutura fisica subjacente. A AWS fornece recursos e servigos de computagdo em nuvem
globalmente em varias localiza¢gdes geograficas chamadas regides. Cada regido € fisica e
logicamente independente e consiste em trés ou mais zonas de disponibilidade (AZs). As zonas de

disponibilidade ficam geograficamente préximas umas das outras, mas estao fisicamente separadas
e isoladas. Ao distribuir as workloads entre zonas de disponibilidade e regides, vocé reduz o risco de
ameacas, como incéndios, inundacdes, desastres relacionados ao clima, terremotos e erro humano.

Crie uma estratégia de localizagao para fornecer alta disponibilidade adequada as workloads.

Resultado desejado: as workloads de producdo sao distribuidas entre varias zonas de
disponibilidade (AZs) ou regides para oferecer tolerancia a falhas e alta disponibilidade.

Praticas comuns que devem ser evitadas:
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» A workload de producéao existe somente em uma unica zona de disponibilidade.

» Implantar uma arquitetura multirregional quando uma arquitetura multi-AZ é suficiente para
satisfazer os requisitos de negocios.

» As implantagdes ou os dados ficam dessincronizados, o que resulta em desvio na configuragao ou
em dados sub-replicados.

» Nao contabilizar as dependéncias entre os componentes da aplicacao se os requisitos de
resiliéncia e de varios locais sao diferentes entre esses componentes.

Beneficios de implementar essa pratica recomendada:

+ A workload é mais resistente a incidentes, como falhas de energia ou de controle ambiental,
desastres naturais, falhas no servigo upstream ou problemas de rede que afetam uma AZ ou uma
regiao inteira.

» Vocé pode acessar um inventario mais amplo de instancias do Amazon EC2 e reduzir a

probabilidade de InsufficientCapacityExceptions (ICE) ao iniciar tipos especificos de instancia do
EC2.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementagao

Implemente e opere todas as workloads de produgao em pelo menos duas zonas de disponibilidade
(AZs) em uma regiao.

Usar varias zonas de disponibilidade

As zonas de disponibilidade sao locais de hospedagem de recursos fisicamente separados uns dos
outros para evitar falhas correlacionadas devido a riscos como incéndios, inundacgdes e tornados.
Cada zona de disponibilidade tem uma infraestrutura fisica independente, incluindo conexdes de
energia elétrica, fontes de energia de backup, servigos mecanicos e conectividade de rede. Esse
arranjo limita as falhas em qualquer um desses componentes apenas a zona de disponibilidade
afetada. Por exemplo, se um incidente em toda a AZ tornar as instancias do EC2 indisponiveis na
zona de disponibilidade afetada, suas instancias em outra zona de disponibilidade permanecerao
disponiveis.

Apesar de serem separadas fisicamente, as zonas de disponibilidade na mesma Regido da AWS sao
préximas o suficiente para fornecer redes de alto throughput e baixa laténcia (milissegundo de um
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digito). Vocé pode replicar dados de forma sincrona entre as zonas de disponibilidade para a maioria
das workloads sem afetar significativamente a experiéncia do usuario. Assim, vocé pode usar as
zonas de disponibilidade de uma regido em uma configuragao ativa/ativa ou ativa/em espera.

Toda a computacao associada a workload deve ser distribuida entre varias zonas de disponibilidade.
Isso inclui instédncias do Amazon EC2, tarefas do AWS Fargate e fun¢gdes do AWS Lambda anexadas
a VPC. Os servigos de computacao da AWS, incluindo EC2 Auto Scaling, Amazon Elastic Container
Service (ECS) e Amazon Elastic Kubernetes Service (EKS), fornecem maneiras de voceé iniciar

e gerenciar a computacao em todas as zonas de disponibilidade. Configure-os para substituir

automaticamente a computagao conforme necessario em uma zona de disponibilidade diferente para
manter a disponibilidade. Para direcionar o trafego para as zonas de disponibilidade disponiveis,
coloque um balanceador de carga na frente da computacédo, como um Application Load Balancer

ou Network Load Balancer. Os balanceadores de carga da AWS podem redirecionar o trafego para
instancias disponiveis em caso de falha na zona de disponibilidade.

Vocé também deve replicar dados para a workload e disponibiliza-los em varias zonas de
disponibilidade. Alguns servigos de dados gerenciados pela AWS, como o Amazon S3, o
Amazon Elastic File Service (EFS), o Amazon Aurora, o Amazon DynamoDB, o Amazon Simple
Queue Service (SQS) e o Amazon Kinesis Data Streams, replicam dados em varias zonas de

disponibilidade por padrao e séo robustos contra o comprometimento da zona de disponibilidade.
Com outros servigos de dados gerenciados pela AWS, como Amazon Relational Database Service
(RDS), Amazon Redshift e Amazon ElastiCache, vocé deve habilitar a replicagdo multi-AZ. Depois de
habilitados, esses servigos detectam automaticamente uma deficiéncia na zona de disponibilidade,

redirecionam as solicitagées para uma zona de disponibilidade disponivel e replicam novamente os
dados conforme necessario apos a recuperacao, sem a intervencao do cliente. Familiarize-se com
o guia do usuario de cada servigo de dados gerenciado pela AWS que vocé usa para entender os
recursos, os comportamentos e as operagoes multi-AZ deles.

Se vocé estiver usando armazenamento autogerenciado, como volumes do Amazon Elastic Block
Store (EBS) ou armazenamento de instancias do Amazon EC2, devera gerenciar a replicagdo multi-
AZ por conta prépria.
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Figura 9: arquitetura multicamadas implantada em trés Zonas de disponibilidade. Observe que
o Amazon S3 e o Amazon DynamoDB sao sempre Multi-AZ automaticamente. O ELB também é
implantado em todas as trés zonas.

Usar varias Regides da AWS

Se vocé tem workloads que exigem extrema resiliéncia (como infraestrutura critica, aplicagdes
relacionadas a saude ou servigos com rigorosos requisitos de clientes ou de disponibilidade
obrigatéria), pode precisar de disponibilidade adicional além do que uma unica Regido da AWS pode
oferecer. Nesse caso, vocé deve implantar e operar a workload em pelo menos duas Regides da
AWS (supondo que os requisitos de residéncia de dados permitam isso).

As Regides da AWS estao localizadas em diferentes regides geograficas ao redor do mundo e em
varios continentes. As Regides da AWS tém separacao fisica e isolamento ainda maiores do que as
zonas de disponibilidade sozinhas. Os servigos da AWS, com poucas excegoes, aproveitam esse
design para operar de forma totalmente independente entre diferentes regides (também conhecidos
como servigos regionais). Uma falha em um servigo que opera por Regido da AWS nao deve afetar o
servico em uma regiao diferente.

Ao operar a workload em varias regides, vocé deve considerar requisitos adicionais. Como os
recursos em diferentes regides sao separados e independentes uns dos outros, vocé deve duplicar
os componentes da workload em cada regido. Isso inclui infraestrutura basica, como VPCs, além de
servicos de computacao e dados.

OBSERVACAO: ao considerar um design multirregional, verifique se a workload é capaz de ser
executada em uma unica regido. Se vocé criar dependéncias entre regides, em que um componente
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em uma regidao depende de servicos ou componentes de outra regido, podera aumentar o risco de
falha e enfraquecer significativamente sua postura de confiabilidade.

Para facilitar as implantagdes multirregionais e manter a consisténcia, o AWS CloudFormation

StackSets pode replicar toda a sua infraestrutura da AWS em varias regides. O AWS
CloudFormation também pode detectar desvios na configuragao e informar vocé quando os recursos
da AWS em uma regido estiverem fora de sincronia. Muitos servigos da AWS oferecem replicagao
multirregional para ativos importantes de workload. Por exemplo, o EC2 Image Builder pode publicar
as imagens de maquina (AMIs) do EC2 apés cada compilagdo em cada regido que vocé usa.

O Amazon Elastic Container Registry (ECR) pode replicar as imagens de contéiner nas regides
selecionadas.

Vocé também deve replicar os dados em cada uma das regides escolhidas. Muitos servigos de
dados gerenciados pela AWS oferecem capacidade de replicagao entre regides, incluindo Amazon
S3, Amazon DynamoDB, Amazon RDS, Amazon Aurora, Amazon Redshift, Amazon ElastiCache

e Amazon EFS. As tabelas globais do Amazon DynamoDB aceitam gravagdes em qualquer regiao
compativel e replicardo dados entre todas as outras regides configuradas. Com outros servi¢os, vocé
deve designar uma regiao primaria para gravagoes, pois outras regides contém réplicas somente
leitura. Para cada servigo de dados gerenciado pela AWS que a workload usa, consulte o guia do
usuario e o guia do desenvolvedor para entender as capacidades e limitagbes multirregionais de
cada um. Preste atengao especial para onde as gravagdes devem ser direcionadas, aos recursos

e limitagdes transacionais, a forma como a replicagao € executada e a forma de monitorar a

sincronizagao entre regioes.

A AWS também fornece a capacidade de rotear o trafego de solicitagdes para as implantacdes
regionais com grande flexibilidade. Por exemplo, vocé pode configurar os registros DNS usando o
Amazon Route 53 a fim de direcionar o trafego para a regido disponivel mais préxima do usuario.

Como alternativa, vocé pode configurar os registros DNS em uma configuragéo ativa/em espera,
em que designa uma regiao como primaria e retorna a uma réplica regional somente se a regiao
primaria nao estiver integra. Vocé pode configurar as verificagdes de integridade do Route 53

para detectar endpoints ndo integros e realizar failover automatico, além de usar o Controlador de
Recuperacao de Aplicacdes (ARC) para fornecer um controle de roteamento altamente disponivel a
fim de redirecionar manualmente o trafego conforme necessario.

Mesmo que vocé opte por ndo operar em varias regides para obter alta disponibilidade, considere
varias regides como parte da sua estratégia de recuperacao de desastres (DR). Se possivel,
replique os componentes e os dados da infraestrutura da workload em uma configuragao de espera
passiva ou de luz piloto em uma regido secundaria. Nesse design, vocé replica a infraestrutura
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de linha de base da regiao primaria, como VPCs, grupos do Auto Scaling, orquestradores de
contéineres e outros componentes, mas configura os componentes de tamanho variavel na regido de
espera (como o numero de instancias do EC2 e réplicas de banco de dados) para ter um tamanho
minimamente operavel. Vocé também organiza a replicagao continua de dados da regido primaria
para a regiao de standby. Se ocorrer um incidente, vocé podera aumentar a escala horizontalmente
ou aumentar os recursos na regiao de standby e promové-la para se tornar a regido primaria.

Etapas de implementagao

1. Trabalhe com partes interessadas empresariais e especialistas em residéncia de dados para
determinar quais Regides da AWS podem ser usadas para hospedar os recursos e os dados.

2. Trabalhe com partes interessadas de areas comerciais e técnicas para avaliar a workload e
determinar se as necessidades de resiliéncia podem ser atendidas por uma abordagem multi-AZ
(Regiao da AWS unica) ou se elas exigem uma abordagem multirregional (se varias regides forem
permitidas). O uso de varias regides pode alcangar maior disponibilidade, mas pode envolver
complexidade e custo adicionais. Considere os seguintes fatores em sua avaliagao:

a.

Objetivos de negdcios e requisitos do cliente: quanto tempo de inatividade € permitido caso
ocorra um incidente que afete a workload em uma zona de disponibilidade ou regiao? Avalie
os objetivos de ponto de recuperagao conforme discutido em REL13-BP01 Definir objetivos de
recuperacao para tempo de inatividade e perda de dados.

. Requisitos de recuperacao de desastres (DR): contra qual tipo de desastre potencial vocé quer

se proteger? Considere a possibilidade de perda de dados ou indisponibilidade de longo prazo
em diferentes escopos de impacto, de uma unica zona de disponibilidade a uma regiao inteira.
Se vocé replicar dados e recursos em todas as zonas de disponibilidade e uma unica zona de
disponibilidade apresentar uma falha continua, vocé podera recuperar o servico em outra zona
de disponibilidade. Se vocé replicar dados e recursos entre regides, podera recuperar 0 servigo
em outra regiao.

3. Implemente seus recursos computacionais em varias zonas de disponibilidade.

a.

Na VPC, crie varias sub-redes em diferentes zonas de disponibilidade. Configure cada uma
para ser grande o suficiente para acomodar os recursos necessarios e atender a workload,
mesmo durante um incidente. Para conferir mais detalhes, consulte REL02-BP03 Garantir
contas de alocacao de sub-rede |IP para expansao e disponibilidade.

. Se voceé estiver usando instancias do Amazon EC2, use o EC2 Auto Scaling para gerenciar

suas instancias. Especifique as sub-redes que vocé escolheu na etapa anterior ao criar os
grupos do Auto Scaling.
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c. Se vocé estiver usando a computacao do AWS Fargate para o Amazon ECS ou o0 Amazon

EKS, selecione as sub-redes escolhidas na primeira etapa ao criar um servico do ECS,
inicializar uma tarefa do ECS ou criar um perfil do Fargate para o EKS.

d. Se vocé estiver usando fungdes do AWS Lambda que precisam ser executadas na VPC,
selecione as sub-redes escolhidas na primeira etapa ao criar a fungao do Lambda. Para
qualquer fungao que nao tenha uma configuracao de VPC, o AWS Lambda gerencia a
disponibilidade para vocé automaticamente.

e. Coloque diretores de trafego, como balanceadores de carga, na frente dos recursos de
computacdo. Se o balanceamento de carga entre zonas estiver habilitado, os AWS Application

Load Balancers e Network Load Balancers detectardao quando destinos, como instancias

e contéineres do EC2, estiverem inacessiveis devido ao comprometimento da zona de
disponibilidade e redirecionarao o trafego para destinos em zonas de disponibilidade integras.
Se vocé desabilitar o balanceamento de carga entre zonas, use o Controlador de Recuperagcao
de Aplicacdes (ARC) para fornecer a capacidade de mudancga de zona. Se vocé estiver usando
um balanceador de carga de terceiros ou tiver implementado seus préprios balanceadores de
carga, configure-os com varios front-ends em diferentes zonas de disponibilidade.

4. Replique os dados da workload em varias zonas de disponibilidade.

a. Se vocé usa um servico de dados gerenciado pela AWS, como Amazon RDS, Amazon
ElastiCache ou Amazon FSx, estude os guias do usuario para entender os recursos de
replicacao e resiliéncia de dados deles. Habilite o failover e a replicacdo entre AZs, se
necessario.

b. Se vocé usa servigcos de armazenamento gerenciados pela AWS, como Amazon S3, Amazon
EFS e Amazon FSx, evite usar configuragdes single-AZ ou One Zone para dados que exijam
alta durabilidade. Use uma configuragao multi-AZ para esses servigcos. Consulte o guia do
usuario do respectivo servigo para determinar se a replicagdo multi-AZ esta habilitada por
padrao ou se vocé deve habilita-la.

c. Se vocé executar um banco de dados, uma fila ou outro servigco de armazenamento
autogerenciado, providencie a replicagao multi-AZ de acordo com as instrugdes ou praticas
recomendadas da aplicagao. Familiarize-se com os procedimentos de failover da aplicagao.

5. Configure o servico DNS para detectar deficiéncias na AZ e redirecionar o trafego para uma
zona de disponibilidade integra. O Amazon Route 53, quando usado em combinagao com Elastic
Load Balancers, pode fazer isso automaticamente. O Route 53 também pode ser configurado
com registros de failover que usam verificagdes de integridade para responder a consultas
somente com enderecos IP integros. Para registros DNS usados para failover, especifique um
valor curto de vida util (TTL) (por exemplo, 60 segundos ou menos) para ajudar a evitar que o

REL10-BP01 Implantar a workload em varios locais 186


https://docs.aws.amazon.com/AmazonECS/latest/developerguide/AWS_Fargate.html
https://docs.aws.amazon.com/eks/latest/userguide/fargate.html
https://docs.aws.amazon.com/eks/latest/userguide/fargate.html
https://docs.aws.amazon.com/eks/latest/userguide/fargate-profile.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/introduction.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/introduction.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/network/introduction.html

Pilar Confiabilidade

Framework Well-Architected da AWS

armazenamento em cache de registros impeca a recuperacao (os registros de alias do Route 53
fornecem TTLs apropriados para vocé).

Etapas adicionais ao usar varias Regides da AWS

1. Replique todo o sistema operacional (SO) e codigo de aplicagao usados pela workload nas

regioes selecionadas. Replique as imagens de maquina da Amazon (AMIs) usadas pelas
instancias do EC2, se necessario, usando solugdes como o Amazon EC2 Image Builder. Replique
imagens de contéineres armazenadas em registros usando solu¢gdes como a replicagao entre
regides do Amazon ECR. Habilite a replicacao regional para qualquer bucket do Amazon S3
usado para armazenar recursos de aplicagoes.

. Implante os recursos de computacao e os metadados de configuracdo (como parametros
armazenados no AWS Systems Manager Parameter Store) em varias regides. Use 0s mesmos
procedimentos descritos nas etapas anteriores, mas replique a configuragao para cada regiao
em que vocé esta usando a workload. Use solugdes de infraestrutura como cédigo, como o AWS
CloudFormation, para reproduzir uniformemente as configuragdes entre as regides. Se vocé
estiver usando uma regido secundaria em uma configuracao de luz piloto para recuperacéao de
desastres, podera reduzir o numero de recursos de computagdo a um valor minimo para reduzir
os custos, com um aumento correspondente no tempo de recuperacao.

. Replique os dados da regiao primaria para as regides secundarias.

a. As tabelas globais do Amazon DynamoDB fornecem réplicas globais dos dados que podem
receber gravacdes de qualquer regiao compativel. Com outros servigos de dados gerenciados
pela AWS, como Amazon RDS, Amazon Aurora e Amazon ElastiCache, designe uma regiao
primaria (leitura/gravacéao) e regides de réplica (somente leitura). Consulte os guias do usuario
e do desenvolvedor dos respectivos servigos para obter detalhes sobre a replicagcao regional.

b. Se vocé estiver executando um banco de dados autogerenciado, providencie a replicagéao
multirregional de acordo com as instrugdes ou as praticas recomendadas da aplicagao.
Familiarize-se com os procedimentos de failover da aplicacao.

c. Se a workload usa o AWS EventBridge, talvez seja necessario encaminhar eventos
selecionados da regiao primaria para as regides secundarias. Para fazer isso, especifique os
barramentos de eventos nas regides secundarias como metas para eventos correspondentes
na regiao primaria.

. Considere se e em que medida vocé deseja usar chaves de criptografia idénticas em todas as
regides. Uma abordagem tipica que equilibra seguranca e facilidade de uso € usar chaves com
escopo regional para dados e autenticagao locais em uma regiao e usar chaves com escopo
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global para criptografia de dados que s&o replicadas entre diferentes regides. O AWS Key
Management Service (KMS) oferece suporte a chaves multirregionais para distribuicdo segura e
protecao das chaves compartilhadas entre regides.

5. Considere o AWS Global Accelerator para melhorar a disponibilidade da aplicagao direcionando o
trafego para regides que contém endpoints integros.

Recursos

Praticas recomendadas relacionadas:

» REL02-BP03 Garantir contas de alocacao de sub-rede IP para expansao e disponibilidade

* REL11-BP05 Usar estabilidade estatica para evitar comportamento bimodal

+ REL13-BP01 Definir objetivos de recuperacao para tempo de inatividade e perda de dados

Documentos relacionados:

 Infraestrutura global da AWS

* White paper: AWS Fault Isolation Boundaries

* Resiliéncia no Amazon EC2 Auto Scaling

* Amazon EC2 Auto Scaling: exemplo: distribuir instancias entre zonas de disponibilidade

* Como o EC2 Image Builder funciona

» Como o Amazon ECS posiciona tarefas em instancias de contéineres (inclui o Fargate)

* Resiliéncia no AWS Lambda

* Amazon S3: Visao geral sobre a replicacao de objetos

* Replicacao de imagem privada no Amazon ECR

» Tabelas globais: replicacdo em varias regides com o0 DynamoDB

* Amazon ElastiCache for Redis OSS: Replication across Regides da AWS using global datastores

* Resiliéncia no Amazon RDS

» Usar bancos de dados globais do Amazon Aurora

* Guia do desenvolvedor do AWS Global Accelerator

+ Chaves de multirregides no AWS KMS

* Amazon Route 53: configurar o failover de DNS
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» Guia do desenvolvedor do Controlador de Recuperacao de Aplicagdes (ARC) da Amazon

+ Como enviar e receber eventos do Amazon EventBridge entre regides da Regides da AWS

» Série de blogs Criar aplicagbes multirregides com servicos da AWS

* Arquitetura de recuperacao de desastres (DR) na AWS, Parte |: estratégias de recuperacao na

nuvem

» Arquitetura de recuperacao de desastres (DR) na AWS, parte lll: luz piloto e standby passivo

Videos relacionados:

+ AWS re:Invent 2018: Architecture Patterns for Multi-Region Active-Active Applications

* AWS re:Invent 2019: Innovation and operation of the AWS global network infrastructure

REL10-BP02 Automatizar a recuperacao de componentes restritos a um
unico local

Se os componentes da workload s6 puderem ser executados em uma unica zona de disponibilidade
ou data center on-premises, sera necessario implementar capacidade suficiente para fazer uma
recompilacdo completa da workload em conformidade com os objetivos de recuperagao definidos.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Se a pratica recomendada para implantar a workload em varios locais nao for possivel devido a
restricdes tecnologicas, vocé devera implementar um caminho alternativo para a resiliéncia. Vocé
deve automatizar a capacidade de recriar a infraestrutura necessaria, reimplantar aplicagoes e recriar
os dados necessarios para esses casos.

Por exemplo, o Amazon EMR executa todos os nés de um determinado cluster na mesma zona de
disponibilidade porque a execugao de um cluster na mesma zona melhora a performance dos fluxos
de trabalho, pois fornece uma taxa de acesso a dados mais alta. Se esse componente for necessario
para a resiliéncia da workload, vocé devera ter uma maneira de reimplantar o cluster e seus dados.
Além disso, para o Amazon EMR, vocé deve provisionar redundancia de maneiras diferentes de usar
o Multi-AZ. E possivel provisionar varios nés. Usando o EMR File System (EMRFS),Regiées da AWS
os dados no EMR podem ser armazenados no Amazon S3, que, por sua vez, podem ser replicados

em varias zonas de disponibilidade ou regides da .
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Da mesma forma, o Amazon Redshift, por padrao, provisiona o cluster em uma zona de
disponibilidade escolhida aleatoriamente dentro da Regidao da AWS selecionada. Todos os nés de
cluster sao provisionados na mesma zona.

Para workloads com estado baseadas em servidor e implantadas em um data center on-premises,
€ possivel usar o AWS Elastic Disaster Recovery para proteger as workloads na AWS. Se vocé ja
estiver hospedado na AWS, podera usar o Elastic Disaster Recovery para proteger sua workload
em uma zona ou regiao de disponibilidade alternativa. O Elastic Disaster Recovery usa a replicagcao
continua em nivel de bloco para uma area temporaria leve para fornecer recuperacao rapida e
confiavel de aplicagbes on-premises e baseadas na nuvem.

Etapas de implementagao

1. Implemente a autorrecuperagao. Quando possivel, use o ajuste de escala automatico para
implantar insténcias ou contéineres. Quando nao for possivel, use a recuperagao automatica de
instancias do EC2 ou implemente a automacgao de autorrecuperagao com base nos eventos de
ciclo de vida do contéiner do Amazon EC2 ou do ECS.

» Use os grupos do Amazon EC2 Auto Scaling para instancias e workloads de contéiner que nao
tém requisitos de endereco IP de instancia unica, endereco IP privado, endereco IP elastico e
metadados de instancia.

» Os dados do usuario do modelo de execugao podem ser usados para implementar uma
automacao que pode recuperar automaticamente a maioria das workloads.

» Use a recuperacao automatica de instancias do Amazon EC2 para workloads que exigem um
endereco do ID de instancia unica, endereco IP privado, endereco IP elastico e metadados de
instancia.

» A recuperacao automatica enviara alertas de status de recuperagao para um tépico do SNS
quando a falha na instancia for detectada.

» Use eventos de ciclo de vida da instancia do Amazon EC2 ou eventos do Amazon ECS para
automatizar a autorrecuperacao quando ajuste de escala automatico ou a recuperagao do EC2

nao puderem ser usadas.

» Use os eventos para invocar a automacgao que recuperara seu componente de acordo com a
l6gica do processo necessaria.

» Proteja workloads monitoradas que est&o limitadas a um unico local usando o AWS Elastic
Disaster Recovery.
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Recursos
Documentos relacionados:

» Eventos do Amazon ECS

« Ganchos do ciclo de vida do Amazon EC2 Auto Scaling

* Recuperar a instancia

» Ajuste de escala automatico do servigo

« O que é o Amazon EC2 Auto Scaling?

AWS Elastic Disaster Recovery

REL10-BP03 Usar arquiteturas de anteparo para limitar o escopo de
impactos

Implemente arquiteturas de anteparo (também chamadas de arquiteturas baseadas em células) para
restringir o efeito ou a falha em uma workload a um numero limitado de componentes.

Resultado desejado: uma arquitetura baseada em células usa varias instancias isoladas de uma
workload em que cada instancia € conhecida como célula. Cada célula é independente, ndo
compartilha o estado com outras células e processa um subconjunto das solicitagdes gerais da
workload. Isso reduz o possivel impacto de uma falha, como uma atualizacdo de software incorreta,
a uma célula individual e as solicitacoes que ela esta processando. Se uma workload usa 10 células
para atender a 100 solicitagdes, quando uma falha ocorrer, 90% das solicitagdes gerais nao serao
afetadas pela falha.

Praticas comuns que devem ser evitadas:

» Permitir que as células cresgam sem limites.
 Aplicar implantagdes ou atualizagdes de cddigo a todas as células ao mesmo tempo.

« Compartilhar o estado ou os componentes entre as células (com a excegdo da camada do
roteador).

+ Adicionar negdcios complexos ou rotear l6gica para a camada do roteador.

« Nao minimizar as interagoes entre as células.

Beneficios de implementar esta pratica recomendada: com arquiteturas baseadas em células, muitos
tipos comuns de falha sao contidos na propria célula, o que permite o isolamento adicional das
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falhas. Esses limites de falha podem fornecer resiliéncia contra tipos de falha que, de outra forma,
seriam dificeis de conter, como implantagcdes de codigo malsucedidas ou solicitagées corrompidas
ou que invocam um modo de falha especifico (também conhecido como solicitagdes de pilulas
venenosas).

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Em uma embarcagao, os anteparos garantem que uma ruptura no casco seja contida em uma seg¢ao
do casco. Em sistemas complexos, esse padrao costuma ser replicado para permitir o isolamento
de falhas. Os limites isolados de falhas restringem o efeito de uma falha em uma workload a um
numero controlado de componentes. Os componentes fora do limite ndo sdo afetados pela falha. Ao
usar varios limites isolados de falhas, € possivel limitar o impacto na workload. Na AWS, os clientes
podem usar varias zonas de disponibilidade e regides para fornecer o isolamento de falhas, mas o
conceito do isolamento de falhas também pode ser estendido a arquitetura da workload.

A workload geral é composta por células particionadas por uma chave de partigdo. Ela precisa se
alinhar a granularidade do servigo, ou da maneira natural que a workload de um servigo pode ser
subdividida em interagdes minimas entre células. Exemplos de chaves de partigdo séo ID de cliente,
ID de recurso ou qualquer outro parametro facilmente acessivel na maioria das chamadas de API.
Uma camada de roteamento de célula distribui solicitagdes a células individuais com base na chave
de particdo e apresenta um unico endpoint aos clientes.
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Figura 11: arquitetura baseada em células
Etapas de implementagao

Ao projetar uma arquitetura baseada em células, ha varias consideracdes de design a levar em
conta:

1. Chave de parti¢cao: consideragao especial deve ser feita em relagado a chave de particao.

» Ela precisa se alinhar a granularidade do servigo, ou a maneira natural que a workload de um
servico pode ser subdividida em interagdes minimas entre células. Os exemplos sdo customer
ID ou resource ID.

* A chave de particao deve estar disponivel em todas as solicitagdes, seja diretamente ou de uma
maneira que possa ser facilmente inferida de forma deterministica por outros parametros.

2. Mapeamento celular persistente: os servigos upstream devem interagir somente com uma unica
célula durante o ciclo de vida de seus recursos.

» Dependendo da workload, uma estratégia de migracao de células pode ser necessaria para
migrar os dados de uma célula para outra. Um possivel cenario de quando € necessario fazer
uma migracgao de célula seria quando um usuario ou recurso especifico na workload se torna
grande demais e exige uma célula dedicada.
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* As células ndo devem compartilhar estado ou componentes entre si.

» Consequentemente, as interagdes entre as células devem ser evitadas e mantidas no minimo,
ja que elas podem criar dependéncias entre as células e, assim, reduzir as melhorias do
isolamento de falhas.

3. Camada do roteador: a camada do roteador € um componente compartilhado entre as células e,
portanto, ndo pode seguir a mesma estratégia de compartimentacao das células.

« E recomendavel que a camada do roteador distribua as solicitacdes para células individuais
usando um algoritmo de mapeamento de particdo de maneira computacionalmente eficiente,
como combinando fungdes de hash criptograficas e aritmética modular para mapear chaves de
particao a células.

» Para evitar impactos em varias células, a camada de roteamento deve permanecer o mais
simples e horizontalmente escalavel possivel, 0 que exige evitar uma légica empresarial
complexa nessa camada. Isso traz o beneficio adicional de facilitar a compreensao de seu
comportamento esperado em todos os momentos, permitindo a realizagao de testes rigorosos.
Conforme explicado por Colm MacCarthaigh em Confiabilidade, trabalho constante e uma boa
xicara de café, designs simples e padrdes de trabalho constantes produzem sistemas confiaveis
e reduzem a antifragilidade.

4. Tamanho da célula: as células devem ter um tamanho maximo e ndo devem se estender além
dele.

« O tamanho maximo deve ser identificado com a realizacéo de testes completos até que os
pontos de ruptura sejam atingidos e margens operacionais seguras sejam estabelecidas. Para
obter mais detalhes sobre como implementar praticas de testes, consulte RELO7-BP04 Fazer o
teste de carga da workload

» A workload geral deve crescer com a adicao de mais células, permitindo que a workload seja
escalada com aumentos na demanda.

5. Estratégias multi-AZ ou multirregides: utilize varias camadas de resiliéncia para oferecer protecao
contra diferentes dominios de falha.

» Para resiliéncia, vocé deve usar uma abordagem que crie camadas de defesa. Uma camada
protege contra interrupgdes menores e mais comuns criando uma arquitetura altamente
disponivel usando varias AZs. Outra camada de defesa destina-se a proteger contra eventos
raros, como desastres naturais generalizados e interrup¢des em nivel regional. Essa segunda
camada envolve arquitetar a aplicagao para abranger varias Regides da AWS. A implementacgao
de uma estratégia multirregides para a workload ajuda a protegé-la contra desastres naturais
generalizados, que afetam uma grande area geografica de um pais, ou falhas técnicas de
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escopo regional. Esteja ciente de que a implementagao de uma arquitetura multirregides pode
ser complexa e, geralmente, ndo € necessaria para a maioria das workloads. Para obter mais
detalhes, consulte REL10-BP01 Implantar a workload em varios locais.

6. Implantacado de codigo: uma estratégia de implantagao de cédigo em etapas deve ser preferida a
implantacao de alteracdes de cddigo em todas as células ao mesmo tempo.

* Isso ajuda a reduzir a possibilidade de falhas em varias células devido a uma implantacao
incorreta ou a erro humano. Para obter mais detalhes, consulte Automatizar implantacoes
seguras e sem interven¢cao manual.

Recursos
Praticas recomendadas relacionadas:

 RELO7-BP04 Fazer o teste de carga da workload

+ REL10-BP01 Implantar a workload em varios locais

Documentos relacionados:

» Confiabilidade, trabalho constante e uma boa xicara de café

+ AWS e a compartimentalizacao

* |solamento de workloads via fragmentacao aleatéria

* Automatizar implantagdes seguras e sem intervencdo manual

Videos relacionados:

* AWS re:Invent 2018: Fechar loops e abrir mentes: como assumir o controle de sistemas grandes e

pequenos
* AWS re:Invent 2018: Como a AWS minimiza o raio de a¢ao das falhas (ARC338)

* Fragmentacao aleatoria: AWS re:Invent 2019: Introducdo a Amazon Builders' Library (DOP328)

« AWS Summit ANZ 2021: Tudo falha, o tempo todo: projetando para resiliéncia

Projete a workload para resistir a falhas de componentes

As workloads que exigem alta disponibilidade e baixo tempo médio até a recuperagao (MTTR)
devem ser projetadas visando a resiliéncia.
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Praticas recomendadas

« REL11-BP01 Monitorar todos os componentes da workload para detectar falhas

* REL11-BP02 Failover para recursos integros

+ REL11-BP03 Automatizar a reparagao em todas as camadas

+ REL11-BP04 Confiar no plano de dados, e ndo no ambiente de gerenciamento, durante a
recuperagéo

« REL11-BP05 Usar estabilidade estatica para evitar comportamento bimodal

+ REL11-BP06 Enviar notificagbes quando os eventos afetarem a disponibilidade

+ REL11-BP07 Arquitetar o produto para cumprir as metas de disponibilidade e os acordos de

servico (SLAs) de tempo de atividade

REL11-BP01 Monitorar todos os componentes da workload para detectar
falhas

Monitore constantemente a integridade da workload para que vocé e seus sistemas automatizados
detectem falhas ou degradacgdes assim que elas ocorrerem. Monitore os indicadores-chave de
performance (KPIs) com base no valor empresarial.

Todos os mecanismos de recuperacao e correcao devem comecar com a capacidade de detectar
problemas rapidamente. As falhas técnicas devem ser detectadas primeiro para que possam ser
resolvidas. No entanto, a disponibilidade é baseada na capacidade da workload de entregar valor
empresarial, portanto, os indicadores-chave de performance (KPIs) que medem isso precisam fazer
parte da sua estratégia de deteccao e remediagao.

Resultado desejado: os componentes essenciais de uma workload sdo monitorados de forma
independente para detectar e alertar sobre falhas quando e onde elas acontecem.

Praticas comuns que devem ser evitadas:

Nenhum alarme foi configurado, portanto as interrupgdes ocorrem sem notificagao.

Os alarmes existem, mas com limites que ndo permitem um tempo adequado para reagao.

» As métricas nao sao coletadas com frequéncia suficiente para atender ao objetivo de tempo de
recuperacgao (RTO).

Somente as interfaces da workload voltadas para o cliente sdo monitoradas ativamente.
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» Coleta apenas das métricas técnicas, nao das métricas de fungao de negocios.
* Nao ha métricas que medem a experiéncia do usuario da workload.

* Monitores em excesso sao criados.

Beneficios de implementar esta pratica recomendada: o monitoramento adequado de todas as
camadas permite reduzir o tempo de recuperacao ao reduzir o tempo de deteccgao.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Identifique todas as workloads que serao analisadas para monitoramento. Depois de identificar todos
os componentes da workload que precisarao ser monitorados, sera necessario determinar o intervalo
de monitoramento. O intervalo de monitoramento tera um impacto direto na rapidez com que a
recuperacao pode ser iniciada com base no tempo necessario para detectar uma falha. O tempo
meédio de detecgao (MTTD) é a quantidade de tempo entre a ocorréncia de uma falha e o inicio das
operacgoes de reparo. A lista de servigos deve ser extensa e completa.

O monitoramento deve abranger todas as camadas da pilha de aplicagdes, incluindo aplicagao,
plataforma, infraestrutura e rede.

Sua estratégia de monitoramento deve considerar o impacto de falhas cinzentas. Para obter mais
detalhes sobre falhas cinzentas, consulte Falhas cinzentas no whitepaper Padrdes de resiliéncia
Multi-AZ avancados.

Etapas de implementagao

» O intervalo de monitoramento depende da rapidez com que vocé precisa fazer a recuperacao. O
tempo de recuperacao é determinado pelo tempo necessario para a recuperacido. Desse modo,
vocé deve considerar esse tempo e o objetivo de tempo de recuperacédo (RTO) para determinar a
frequéncia da coleta.

» Configure o monitoramento detalhado de componentes e servigos gerenciados.

 Determine se o monitoramento detalhado das instancias do EC2 e do Auto Scaling € necessario.

O monitoramento detalhado fornece métricas de intervalo de um minuto, e o monitoramento
padrao fornece métricas de intervalo de cinco minutos.

» Determine se o monitoramento avancado para RDS é necessario. O monitoramento aprimorado

usa um agente nas instancias do RDS para obter informagdes uteis sobre processos ou threads
diferentes.
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» Determine os requisitos de monitoramento de componentes essenciais sem servidor para
Lambda, API Gateway, Amazon EKS, Amazon ECS e todos os tipos de balanceadores de carga.

» Determine os requisitos de monitoramento dos componentes de armazenamento para Amazon
S3, Amazon FSx, Amazon EFS e Amazon EBS.

» Crie métricas personalizadas para medir os indicadores-chave de performance (KPIs) de negécios.
As workloads implementam as principais fun¢gdes empresariais, as quais devem ser usadas como
KPls para ajudar a identificar quando um problema indireto ocorre.

« Utilize os canarios de usuario para monitorar a experiéncia do usuario e verificar se ha falhas.
O teste de transacoes sintéticas (também conhecido como teste canario, que nao deve ser
confundidos com as implantagdes canario), capaz de executar e simular o comportamento do
cliente, esta entre os processos de teste mais importantes. Execute esses testes constantemente
nos endpoints da workload de diversos locais remotos.

» Crie métricas personalizadas que acompanhem a experiéncia do usuario Se vocé puder
estabelecer instrumentos de medi¢cao da experiéncia do cliente, conseguira determinar o momento
de degradacgao da experiéncia do consumidor.

» Defina alarmes para detectar quando uma parte da workload nao estiver funcionando
corretamente e indicar quando o ajuste de escala automatico dos recursos deve ser feito. Os
alarmes podem ser exibidos visualmente em painéis, enviar alertas via Amazon SNS ou e-mail e
trabalhar com o Auto Scaling para aumentar ou reduzir a escala dos recursos da workload.

+ Crie painéis para visualizar as métricas. E possivel usar os painéis para ver as tendéncias, os
casos atipicos e outros indicadores de possiveis problemas ou para obter uma indicacao de
problemas a serem investigados.

» Crie monitoramento de rastreamento distribuido para seus servigos. Com o monitoramento
distribuido, vocé compreende como esta a performance de sua aplicacdo e seus servigos
subjacentes para identificar e solucionar a causa principal de problemas e erros de performance.

» Crie painéis de sistemas de monitoramento (usando CloudWatch ou X-Ray) e coleta de dados em
uma regiao e conta separadas.

* Mantenha-se a par das degradacdes de servigo por meio do AWS Health. Crie notificacdes
de eventos do AWS Health ajustadas a finalidade para canais de e-mail e chat por meio do
Notificacoes de Usuarios da AWS e integre-as programaticamente as suas ferramentas de
monitoramento e alerta por meio do Amazon EventBridge.
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Recursos

Praticas recomendadas relacionadas:

» Definicdo de disponibilidade

+ REL11-BP06 Enviar notificagbes quando os eventos afetarem a disponibilidade

Documentos relacionados:

* O Amazon CloudWatch Synthetics permite criar canarios de usuario

» Habilitar ou desabilitar o monitoramento detalhado da instancia

* Monitoramento avancado

* Monitorar grupos do Auto Scaling e instancias usando o Amazon CloudWatch

» Publicar métricas personalizadas

» Usar alarmes do Amazon CloudWatch

* Usar painéis do CloudWatch

» Usar painéis do CloudWatch entre regides e contas

» Usar o rastreamento do X-Ray entre regides e contas

* Nocbes basicas da disponibilidade

Videos relacionados:

» Como mitigar falhas cinzentas

Exemplos relacionados:

* Workshop One Observability: explorar o X-Ray

Ferramentas relacionadas:

* CloudWatch
* CloudWatch X-Ray
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REL11-BP02 Failover para recursos integros

Se uma falha ocorrer no recurso, os recursos integros deverao continuar atendendo as solicitagoes.
Para falhas de localizagao (como zona de disponibilidade ou Regidao da AWS), garanta que vocé
tenha sistemas implementados para realizar failover para recursos integros em locais que nao
apresentam problemas.

Ao projetar um servigo, distribua a carga entre recursos, zonas de disponibilidade ou regides.
Portanto, a falha ou a deficiéncia de um recurso individual podem ser atenuadas por meio da
transferéncia do trafego para os recursos integros restantes. Pense em como os servigos sao
descobertos e encaminhados em caso de falha.

Projete seus servigos pensando na recuperacgao de falhas. Na AWS, projetamos os servigos para
minimizar o tempo para recuperacao de falhas e o impacto sobre os dados. Nossos servigos usam
principalmente datastores que reconhecem solicitacdes apenas apds serem armazenadas de modo
duravel entre varias réplicas em uma regido. Eles sao criados para usar isolamento com base em
células e usar o isolamento de falhas fornecido por zonas de disponibilidade. Usamos automacgao
extensivamente em nossos procedimentos operacionais. Também otimizamos nossa funcionalidade
de substituir e reiniciar para a recuperacao rapida de interrupgoes.

Os padrdes e os designs que permitem o failover variam para cada servico de plataforma da AWS.
Muitos servigos gerenciados nativos da AWS sao nativamente varias zonas de disponibilidade
(como o Lambda ou o API Gateway). Outros servigcos da AWS (como EC2 e EKS) exigem designs
especificos de praticas recomendadas para oferecer compatibilidade com o failover de recursos ou
armazenamento de dados entre AZs.

O monitoramento deve ser configurado para conferir se o recurso de failover esta integro, rastrear o
andamento do failover dos recursos e monitorar a recuperacao do processo empresarial.

Resultado desejado: os sistemas sdo capazes de usar novos recursos de forma automatica ou
manual para se recuperarem da degradagao.

Praticas comuns que devem ser evitadas:

Planejar o fracasso nao faz parte da fase de planejamento e design.

O RTO e 0 RPO nao sao estabelecidos.

* Monitoramento insuficiente para detectar falhas nos recursos.

Isolamento adequado dos dominios de falha.
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O failover multirregides nao é considerado.
» A deteccao de falhas é sensivel ou agressiva demais ao decidir realizar o failover.
» Nao testar nem validar o design de failover.

» Executar a automacao de autocorrecao sem notificar que a reparagao era necessaria.

Falta de um periodo de amortecimento a fim de evitar o failback cedo demais.

Beneficios de implementar esta pratica recomendada: € possivel criar sistemas mais resilientes que
mantenham a confiabilidade em caso de falhas, degradando-se normalmente e se recuperando com
rapidez.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Os servigos da AWS como o Elastic Load Balancing e o Amazon EC2 Auto Scaling ajudam a

distribuir a carga entre recursos e zonas de disponibilidade. Portanto, a falha de um recurso
individual (como uma instancia do EC2) ou o comprometimento de uma zona de disponibilidade
podem ser atenuados por meio do desvio do trafego para os recursos integros restantes.

Para workloads multirregides, os designs sao mais complicados. Por exemplo, as réplicas de leitura
entre regides permitem que vocé implante os dados em varias Regidées da AWS. No entanto, o
failover ainda é necessario para promover a réplica de leitura como primaria e direcionar seu trafego
para o novo endpoint. O Amazon Route 53, o Amazon Application Recovery Controller (ARC), o

Amazon CloudFront e o AWS Global Accelerator podem ajudar a direcionar o trafego nas Regides da
AWS.

Os servigos da AWS como Amazon S3, Lambda, APl Gateway, Amazon SQS, Amazon SNS,
Amazon SES, Amazon Pinpoint, Amazon ECR, AWS Certificate Manager, EventBridge ou Amazon
DynamoDB sao implantados automaticamente em varias zonas de disponibilidade pela AWS. Em
caso de falha, esses servigos da AWS direcionam automaticamente o trafego para locais integros.
Os dados sao armazenados de forma redundante em varias zonas de disponibilidade e permanecem
disponiveis.

O Multi-AZ € uma opc¢ao de configuragdo para o Amazon RDS, Amazon Aurora, Amazon Redshift,
Amazon EKS ou Amazon ECS. A AWS pode direcionar o trafego para a instancia integra se o
failover for iniciado. Essa acao de failover pode ser realizada pela AWS ou conforme exigido pelo
cliente.
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Para instancias do Amazon EC2, o Amazon Redshift, tarefas do Amazon ECS ou pods do Amazon
EKS, escolha em quais zonas de disponibilidade deseja fazer a implantagao. Em alguns designs, o
Elastic Load Balancing fornece a solugao para detectar as instancias nas zonas com problemas de
integridade e rotear o trafego para as instancias integras. O Elastic Load Balancing também pode
rotear trafego para componentes no seu data center on-premises.

No caso de failover de trafego em varias regides, o redirecionamento pode utilizar o Amazon

Route 53, o Amazon Application Recovery Controller, o AWS Global Accelerator, o Route 53 Private
DNS para VPCs ou o CloudFront para oferecer uma maneira de definir dominios da internet e
atribuir politicas de roteamento, incluindo verificagdes de integridade, e rotear o trafego para regides
integras. O AWS Global Accelerator fornece enderecos IP estaticos que atuam como um ponto de
entrada fixo para a aplicacao e, depois, sdo roteados para os endpoints nas Regides da AWS de sua
escolha, usando a rede global da AWS em vez da internet com o objetivo de melhorar a performance
e a confiabilidade.

Etapas de implementagao

+ Crie designs de failover para todas as aplicagdes e servigos apropriados. Isole cada componente
da arquitetura e crie designs de failover que atendam ao RTO e ao RPO de cada componente.

» Configure ambientes inferiores (como desenvolvimento ou teste) com todos os servigos
necessarios para ter um plano de failover. Implemente as solugdes usando a infraestrutura como
codigo (l1aC) para garantir repetibilidade.

» Configure um local de recuperagédo, como uma segunda regido, para implementar e testar
os designs de failover. Se necessario, os recursos para testes podem ser configurados
temporariamente para limitar os custos adicionais.

» Determine quais planos de failover sdo automatizados pela AWS, quais podem ser automatizados
por um processo de DevOps e quais podem ser manuais. Documente e avalie o RTO e o RPO de
cada servico.

« Crie um playbook de failover e inclua todas as etapas para realizar o failover de cada recurso,
aplicacao e servico.

» Crie um playbook de failback e inclua todas as etapas de failback (com tempo) de cada recurso,
aplicacao e servico.

» Crie um plano para iniciar e ensaiar o playbook. Use simulag¢des e testes de caos para testar a
automacao e as etapas do playbook.

» Para falhas de localizagao (como zona de disponibilidade ou Regidao da AWS), garanta que vocé
tenha sistemas implementados para realizar failover para recursos integros em locais que nao
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apresentam problemas. Confira a cota, os niveis de ajuste de escala automatico e os recursos em
execugao antes do teste de failover.

Recursos

Praticas recomendadas do Well-Architected relacionadas:

* REL13: planejar para DR

+ REL10: usar o isolamento de falhas para proteger a workload

Documentos relacionados:

* Definir metas de RTO e RPO

* Failover usando o roteamento ponderado do Route 53

» Disaster Recovery with Amazon Route 53 Application Recovery Controller (ARC)

+ EC2 com ajuste de escala automatico
* Implantagées do EC2: Multi-AZ
* Implantagées do ECS: Multi-AZ

» Switch traffic using Amazon Application Recovery Controller

* Lambda com um Application Load Balancer e failover

* Replicagao e failover do ACM

* Replicagao e failover do repositorio de parametros

* Replicagao entre regides e failover do ECR

» Configuracao da replicacao entre regides do Secrets Manager

» Habilitar a replicagao entre regides para EFS e failover

* Replicagao entre regides e failover do EFS

» Failover de rede

» Failover de endpoint do S3 usando MRAP

» Criar replicacao entre regides para o0 S3

» Guidance for Cross Region Failover and Graceful Failback on AWS

» Failover com o acelerador global multirregides

* Failover com DRS
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Exemplos relacionados:

» Recuperacao de desastres na AWS

» Recuperacao elastica de desastres na AWS

REL11-BP03 Automatizar a reparacao em todas as camadas

ApoOs a deteccao de uma falha, use recursos automatizados para executar acdes de corregdo. As
degradacdes podem ser corrigidas automaticamente por meio de mecanismos internos de servigco ou
exigir que os recursos sejam reiniciados ou removidos por meio de a¢gdes de remediacgao.

Para aplicagdes autogerenciadas e reparagao entre regides, os projetos de recuperacao e
0s processos de recuperacao automatizados podem ser extraidos de praticas recomendadas
existentes.

A capacidade de reiniciar ou remover um recurso € uma ferramenta importante para corrigir falhas.
Uma pratica recomendada é deixar os servigos sem estado sempre que possivel. Isso evita a perda
de dados ou disponibilidade na reinicializagao do recurso. Na nuvem, vocé pode (e geralmente deve)
substituir todo o recurso (por exemplo, uma instancia de computagao ou fungao sem servidor) como
parte da reinicializag&o. A reinicializagdo em si € uma maneira simples e confiavel de se recuperar
de falhas. Muitos tipos diferentes de falhas ocorrem em workloads. As falhas podem ocorrer em
hardware, software, comunicacdes e operacdes.

Reiniciar ou tentar novamente também se aplica as solicitacdes de rede. Aplique a mesma
abordagem de recuperacgao tanto a um tempo limite de rede quanto a uma falha de dependéncia em
gue a dependéncia retorna um erro. Ambos os eventos tém um efeito similar sobre o sistema. Assim,
em vez de tentar tornar qualquer um dos eventos um caso especial, aplique uma estratégia similar
de nova tentativa limitada com recuo exponencial e jitter. A capacidade de reiniciar € um mecanismo
de recuperacgao presente na computacao orientada para a recuperacgao e arquiteturas de cluster de
alta disponibilidade.

Resultado desejado: agdes automatizadas sdo executadas para corrigir a detecgao de uma falha.

Praticas comuns que devem ser evitadas:

* Provisionamento de recursos sem dimensionamento automatico.
» Implantacao de aplicagbes em instancias ou contéineres individualmente.

» Implantacao de aplicagbes que ndo podem ser implantadas em varios locais sem usar a
recuperacao automatica.

REL11-BP03 Automatizar a reparagéao em todas as camadas 204


https://disaster-recovery.workshop.aws/en/
https://catalog.us-east-1.prod.workshops.aws/workshops/080af3a5-623d-4147-934d-c8d17daba346/en-US
https://aws.amazon.com/blogs/architecture/understand-resiliency-patterns-and-trade-offs-to-architect-efficiently-in-the-cloud/
https://aws.amazon.com/blogs/architecture/understand-resiliency-patterns-and-trade-offs-to-architect-efficiently-in-the-cloud/

Pilar Confiabilidade Framework Well-Architected da AWS

» Reparacao manual de aplicagdes que nao sao reparadas por meio do ajuste de escala automatico
e da recuperagao automatica.

« Sem automacao para failover dos bancos de dados.
* Nao ha métodos automatizados para redirecionar o trafego para novos endpoints.

» Sem replicacao de armazenamento.

Beneficios de implementar esta pratica recomendada: a reparacao automatizada pode reduzir seu
tempo médio de recuperacao e melhorar sua disponibilidade.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Os designs para Amazon EKS ou outros servigos do Kubernetes devem incluir conjuntos minimos

e maximos de réplicas ou com estado e tamanho minimo do cluster e do grupo de nés. Esses
mecanismos fornecem uma quantidade minima de recursos de processamento continuamente
disponiveis e, ao mesmo tempo, remediam automaticamente quaisquer falhas usando o ambiente de
gerenciamento do Kubernetes.

Os padrdes de design que sdo acessados por meio de um balanceador de carga usando clusters
de computacao devem utilizar grupos do Auto Scaling. O Elastic Load Balancing (ELB) distribui
automaticamente o trafego de entrada das aplicagdes entre varios destinos e appliances virtuais em
uma ou mais Zonas de Disponibilidade (AZs).

Designs baseados em computagao em cluster que ndo usam balanceamento de carga devem

ter seu tamanho projetado para a perda de pelo menos um né. Isso permitira que o servigo se
mantenha funcionando em uma capacidade potencialmente reduzida enquanto recupera um

novo nd. Exemplos de servigos sdo Mongo, DynamoDB Accelerator, Amazon Redshift, Amazon
EMR, Cassandra, Kafka, MSK-EC2, Couchbase, ELK e Amazon OpenSearch Service. Muitos
desses servigos podem ser projetados com recursos adicionais de recuperagao automatica.
Algumas tecnologias de cluster devem gerar um alerta sobre a perda de um no acionando um fluxo
de trabalho automatizado ou manual para recriar um novo no. Esse fluxo de trabalho pode ser
automatizado usando o AWS Systems Manager para corrigir problemas rapidamente.

E possivel usar o Amazon EventBridge para monitorar e filtrar eventos, como alarmes do
CloudWatch ou alteragdes no estado de outros servicos da AWS. Com base nas informacdes do
evento, ele pode invocar o AWS Lambda, o Systems Manager Automation (ou outros destinos) para
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executar a légica de correcao personalizada na workload. O Amazon EC2 Auto Scaling pode ser
configurado para verificar a integridade da instancia do EC2. Se a instancia estiver em qualquer
estado que nao seja em execucgao, ou se o status do sistema for prejudicado, o Amazon EC2
Auto Scaling considerara a instancia como nao integra e iniciara uma instancia de substituicao.
Para substituicées em grande escala (como a perda de uma zona de disponibilidade inteira), a
estabilidade estatica € preferida para alta disponibilidade.

Etapas de implementagao

+ Use grupos do Auto Scaling para implantar camadas em uma workload. O Auto Scaling pode
executar a autocorrecao em aplicagdes sem estado e adicionar e remover capacidade.

» Para instancias computacionais mencionadas anteriormente, use o balanceamento de carga e
escolha o tipo apropriado de balanceador de carga.

» Considere a possibilidade de reparagao do Amazon RDS. Com instancias em espera, configure
o failover automatico para a instancia em espera. Para a réplica de leitura do Amazon RDS, é

necessario um fluxo de trabalho automatizado para transformar uma réplica de leitura em primaria.

» Implemente a recuperacao automatica em instancias do EC2 que tenham aplicagbes implantadas

gue nao possam ser implantadas em varios locais e possam tolerar a reinicializagdo em caso de
falhas. E possivel usar a recuperacéo automatica para substituir o hardware com falha e reiniciar
a instancia quando a aplicagao nao puder ser implantada em varios locais. Os metadados e os
enderecos IP associados da instancia sdo mantidos, assim como os volumes do EBS e os pontos
de montagem para Amazon Elastic File Systems ou File Systems para Lustre e Windows. Com o
AWS OpsWorks, & possivel configurar a autocorrecao das instancias do EC2 no nivel da camada.

» Implemente a recuperacado automatizada por meio do AWS Step Functions e do AWS Lambda

quando nao for possivel usar o ajuste de escala automatico ou a recuperagao automatica, ou
quando a recuperagao automatica falhar. Quando néao for possivel usar o ajuste de escala
automatico e a recuperagao automatica ou quando a recuperagao automatica falhar, vocé podera
automatizar a reparagao usando o AWS Step Functions e o AWS Lambda.

« E possivel usar o Amazon EventBridge para monitorar e filtrar eventos, como alarmes do
CloudWatch ou alteragdes no estado de outros servicos da AWS. Com base nas informacdes do
evento, ele pode invocar o AWS Lambda (ou outros destinos) para executar a logica de correcao
personalizada na workload.

Recursos

Praticas recomendadas relacionadas:
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» Definicdo de disponibilidade

+ REL11-BP01 Monitorar todos os componentes da workload para detectar falhas

Documentos relacionados:

* Como o AWS Auto Scaling funciona

* Recuperagao automatica do Amazon EC2

* Amazon Elastic Block Store (Amazon EBS)

* Amazon Elastic File System (Amazon EFS)

* O que € o Amazon FSx para Lustre?

* O que é o Amazon FSx para Windows File Server?

+ AWS OpsWorks: Como usar a reparagao automatica para substituir instancias com falha

* O que é AWS Step Functions?

* O que é AWS Lambda?

* O que é o Amazon EventBridge?

» Usar alarmes do Amazon CloudWatch

» Failover do Amazon RDS

+ SSM: Systems Manager Automation

» Praticas recomendadas de arquitetura resiliente

Videos relacionados:

* Provisionar e escalar automaticamente o servico OpenSearch

* Failover automatico do Amazon RDS

Exemplos relacionados:

* Workshop Failover do Amazon RDS

Ferramentas relacionadas:

* CloudWatch
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* CloudWatch X-Ray

REL11-BP04 Confiar no plano de dados, e ndo no ambiente de
gerenciamento, durante a recuperagao

Os ambientes de gerenciamento fornecem as APIls administrativas usadas para criar, ler e descrever,
atualizar, excluir e listar recursos (CRUDL), enquanto os planos de dados lidam com o trafego diario
de servigos. Ao implementar respostas de recuperagao ou mitigacéo a eventos potencialmente
impactantes na resiliéncia, concentre-se em usar um numero minimo de operacées do ambiente de
gerenciamento para recuperar, redimensionar, restaurar, reparar ou realizar o failover do servigo. A
acao do plano de dados deve substituir qualquer atividade durante esses eventos de degradacéo.

Por exemplo, estas sdo agdes do ambiente de gerenciamento: iniciar uma nova instancia de
computacao, criar armazenamento em bloco e descrever servigos de fila. Quando vocé executa
instancias de computagao, o ambiente de gerenciamento precisa realizar varias tarefas, como
encontrar um host fisico com capacidade, alocar interfaces de rede, preparar volumes de
armazenamento em blocos locais, gerar credenciais e adicionar regras de seguranca. Os ambientes
de gerenciamento tendem a ser uma orquestragcao complicada.

Resultado desejado: quando um recurso entra em um estado comprometido, o sistema é capaz
de se recuperar automatica ou manualmente, transferindo o trafego de recursos danificados para
recursos saudaveis.

Praticas comuns que devem ser evitadas:

» Dependéncia da alteracao dos registros DNS para redirecionar o trafego.

» Dependéncia das operagdes de escalagao do ambiente de gerenciamento para substituir
componentes danificados devido a recursos insuficientemente provisionados.

» Dependéncia de a¢gdes de ambiente de gerenciamento abrangentes, com varios servigos e varias
APls para remediar qualquer categoria de deficiéncia.

Beneficios de implementar esta pratica recomendada: o aumento da taxa de sucesso da remediacao
automatizada pode reduzir seu tempo médio de recuperacao e melhorar a disponibilidade da
workload.

Nivel de risco exposto se essa pratica recomendada nao for estabelecida: Médio. Para certos
tipos de degradacao do servigo, os ambientes de gerenciamento sdo afetados. As dependéncias
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do uso extensivo do ambiente de gerenciamento para remediacao podem aumentar o tempo de
recuperacao (RTO) e o tempo médio de recuperagao (MTTR).

Orientacao para implementacao

Para limitar as acdes do plano de dados, avalie cada servigo quanto as agdes necessarias para
restaurar o servigo.

Utilize o Amazon Application Recovery Controller para mudar o trafego de DNS. Esses recursos
monitoram continuamente a capacidade da aplicagao de se recuperar de falhas, permitindo que
vocé controle a recuperagao da aplicagao em varias Regides da AWS, Zonas de Disponibilidade e
ambientes on-premises.

As politicas de roteamento do Route 53 usam o ambiente de gerenciamento. Portanto, nao confie
nele para recuperacgao. Os planos de dados do Route 53 respondem as consultas ao DNS, além de
realizarem e avaliarem verificagoes de integridade. Eles séo distribuidos globalmente e projetados
para um acordo de servigo (SLA) com 100% de disponibilidade.

As APIs e os consoles de gerenciamento do Route 53 usados para criar, atualizar e excluir

recursos do Route 53 sdo executados em ambientes de gerenciamento projetados para priorizar

a consisténcia e a durabilidade necessaria para gerenciar o DNS. Para que isso aconteca, os
ambientes de gerenciamento estdo localizados em uma unica regido: Leste dos EUA (Norte da
Virginia). Embora ambos os sistemas sejam construidos para serem muito confiaveis, os ambientes
de gerenciamento ndo estao incluidos no SLA. Pode ser que ocorram raros eventos onde o design
resiliente do plano de dados permita que ele mantenha a disponibilidade, enquanto os ambientes de
gerenciamento n&o. Para mecanismos de recuperacao de desastres e failover, use fungdes de plano
de dados para fornecer a melhor confiabilidade possivel.

Projete sua infraestrutura de computacao de modo que ela seja estaticamente estavel para evitar
o uso do ambiente de gerenciamento durante um incidente. Por exemplo, se vocé estiver usando
instancias do Amazon EC2, evite provisionar novas instancias manualmente ou instruir grupos do
Auto Scaling a adicionar instancias em resposta. Para obter os niveis mais altos de resiliéncia,
provisione capacidade suficiente no cluster usado para failover. Se essa capacidade precisar ser
limitada, defina valores no sistema geral completo para definir com seguranca o trafego total que
atinge o conjunto limitado de recursos.

Para servigos como Amazon DynamoDB, Amazon API Gateway, balanceadores de carga e AWS
Lambda sem servidor, a utilizagcao desses servicos faz uso do plano de dados. No entanto, criar
novas fungdes, balanceadores de carga, API gateways ou tabelas do DynamoDB € uma ag¢ao do
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ambiente de gerenciamento e deve ser concluida antes da degradacédo, como preparagao para um
evento e ensaio das agoes de failover. Para o Amazon RDS, as ac¢des do plano de dados permitem o
acesso aos dados.

Para obter mais informagdes sobre planos de dados, ambientes de gerenciamento e como a AWS
cria servigos para atender as metas de alta disponibilidade, consulte o whitepaper Estabilidade
estatica usando zonas de disponibilidade.

Entenda quais operagdes estao no plano de dados e quais estdo no ambiente de gerenciamento.
Etapas de implementagao

Para cada workload que precisa ser restaurada ap6s um evento de degradacgao, avalie o runbook
de failover, o projeto de alta disponibilidade, o projeto de recuperagao automatica ou o plano de
restauracao de recursos de HA. Identifique cada agao que pode ser considerada uma acao do
ambiente de gerenciamento.

Considere alterar a agado de gerenciamento para uma agao do plano de dados:

+ Auto Scaling (ambiente de gerenciamento) para recursos do Amazon EC2 pré-escalados (plano de
dados)

» Ajuste de escala de instancias do Amazon EC2 (ambiente de gerenciamento) para ajuste de
escala do AWS Lambda (plano de dados)

» Avalie qualquer design usando o Kubernetes e a natureza das agdes do ambiente de
gerenciamento. Adicionar pods € uma ac¢ao do plano de dados no Kubernetes. As agcdes devem se
limitar a adicao de pods e ndo adigao de nds. Usar nos superprovisionados é o método preferido
para limitar as agbes do ambiente de gerenciamento

Considere abordagens alternativas que permitam que as ag¢des do plano de dados afetem a mesma
remediacao.

 Alteragao de registro do Route 53 (ambiente de gerenciamento) ou Amazon Application Recovery
Controller (plano de dados)

 Verificagbes de integridade do Route 53 para atualizagdes mais automatizadas

Se o servigo for essencial, considere alguns servicos em uma regido secundaria para permitir mais
acdes no ambiente de gerenciamento e no plano de dados em uma regiao nao afetada.
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* Amazon EC2 Auto Scaling ou Amazon EKS em uma regiao primaria em comparagao com Amazon
EC2 Auto Scaling ou Amazon EKS em uma regidao secundaria e roteamento de trafego para regiao
secundaria (acao do ambiente de gerenciamento)

» Faga uma réplica de leitura na primaria secundaria ou tente a mesma agao na regiao primaria
(acao do ambiente de gerenciamento).

Recursos

Praticas recomendadas relacionadas:

» Definicao de disponibilidade

* REL11-BP01 Monitorar todos os componentes da workload para detectar falhas

Documentos relacionados:

» Parceiro da APN: parceiros que podem ajudar na automacao da tolerancia a falhas

+ AWS Marketplace: produtos que podem ser usados para tolerancia a falhas

* Amazon Builders' Library: evitar a sobrecarga em sistemas distribuidos colocando o menor servigo

no controle

* APl do Amazon DynamoDB (ambiente de gerenciamento e plano de dados)

+ Execugdes do AWS Lambda (divididas entre o ambiente de gerenciamento e o plano de dados)

* Plano de dados de AWS Elemental MediaStore

» Building highly resilient applications using Amazon Application Recovery Controller, Part 1: Single-

Region stack
» Building highly resilient applications using Amazon Application Recovery Controller, Part 2: Multi-

Region stack
» Creating Disaster Recovery Mechanisms Using Amazon Route 53

* What is Amazon Application Recovery Controller

* Ambiente de gerenciamento e plano de dados do Kubernetes

Videos relacionados:

* De volta ao basico: uso da estabilidade estatica

» Como criar workloads resilientes em varios sites usando servicos globais da AWS
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Exemplos relacionados:

* Introducing Amazon Application Recovery Controller

* Amazon Builders' Library: evitar a sobrecarga em sistemas distribuidos colocando o menor servico
no controle

» Building highly resilient applications using Amazon Application Recovery Controller, Part 1: Single-

Region stack
» Building highly resilient applications using Amazon Application Recovery Controller, Part 2: Multi-

Region stack
» Estabilidade estatica com zonas de disponibilidade

Ferramentas relacionadas:

* Amazon CloudWatch
+ AWS X-Ray

REL11-BP05 Usar estabilidade estatica para evitar comportamento bimodal

As workloads devem ser estaticamente estaveis e operar somente em um unico modo normal. O
comportamento bimodal ocorre quando a workload exibe um comportamento diferente nos modos
normal e de falha.

Por exemplo, vocé pode tentar se recuperar de uma falha na zona de disponibilidade iniciando novas
instancias em uma zona de disponibilidade diferente. Isso pode resultar em uma resposta bimodal
durante um modo de falha. Em vez disso, vocé deve criar workloads que sejam estaticamente
estaveis e que operem em apenas um modo. Neste exemplo, essas instancias deveriam ter sido
provisionadas na segunda zona de disponibilidade antes da falha. Esse design de estabilidade
estatica verifica se a workload opera somente em um unico modo.

Resultado desejado: as workloads nao apresentam comportamento bimodal durante os modos
normal e de falha.

Praticas comuns que devem ser evitadas:

» Supor que 0s recursos sempre possam ser provisionados, independentemente do escopo da falha.
» Tentar adquirir recursos dinamicamente durante uma falha.

* Nao provisionar recursos adequados entre zonas ou regides até que ocorra uma falha.
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» Pensar em projetos estaticos estaveis somente para recursos computacionais.

Beneficios de implementar esta pratica recomendada: as workloads executadas com projetos
estaticamente estaveis podem ter resultados previsiveis durante eventos normais e de falha.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

O comportamento bimodal ocorre quando a workload apresenta um comportamento diferente nos
modos normal e de falha (por exemplo, depender da inicializagdo de novas instancias se uma zona
de disponibilidade falhar). Um exemplo de comportamento bimodal é quando designs estaveis do
Amazon EC2 provisionam instancias suficientes em cada zona de disponibilidade para lidar com a
workload se uma AZ for removidas. O Elastic Load Balancing ou o0 Amazon Route 53 verificariam a
integridade para afastar a carga das instancias danificadas. Depois que o trafego for deslocado, use
o AWS Auto Scaling para substituir de forma assincrona instancias da zona com falha e executa-las
nas zonas integras. A estabilidade estatica para implantagdo de computacédo (como instancias ou
contéineres do EC2) resulta na mais alta confiabilidade.

Ao usar duas zonas de

disponibilidade (AZs),
provisione capacidade suficiente ao

[ } EC2 para que uma AZ restante possa
[D lidar com 100% da workload

100% 100%

Ao usar duas zonas de
disponibilidade (AZs),
provisione capacidade suficiente ao
EC2 para que as duas AZs restantes

I— ] possam lidar com 100% da workload
T4
50% 50% 50%

Estabilidade estatica de instancias do EC2 em varias zonas de disponibilidade

Isso deve ser comparado ao custo desse modelo e ao valor comercial de manter a workload em
todos os casos de resiliéncia. E mais barato provisionar menos capacidade computacional e
depender da inicializagado de novas instancias em caso de falha. No entanto, para falhas em grande
escala (como um dano regional ou da zona de disponibilidade), essa abordagem é menos eficaz
porque depende tanto de um plano operacional quanto de recursos suficientes disponiveis nas zonas
ou regides nao afetadas.
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A solucédo também deve comparar a confiabilidade com os custos necessarios para a workload. As
arquiteturas de estabilidade estatica se aplicam a uma variedade de arquiteturas, incluindo instancias
de computacao espalhadas por zonas de disponibilidade, designs de réplicas de leitura de banco de
dados, designs de cluster Kubernetes (EKS) e arquiteturas de failover multirregides.

Também é possivel implementar um design mais estavel estaticamente usando mais recursos em
cada zona. Ao adicionar mais zonas, vocé reduz a quantidade de computacao adicional necessaria
para a estabilidade estatica.

Um exemplo de comportamento bimodal seria um tempo limite de rede que poderia fazer com que
um sistema tentasse atualizar seu préprio estado de configuragao por completo. Isso adicionaria uma
carga inesperada a outro componente e poderia fazé-lo falhar, resultando em outras consequéncias
inesperadas. Esse ciclo de feedback negativo afeta a disponibilidade da workload. Em vez disso,
vocé pode criar sistemas estaticamente estaveis e operar em apenas um modo. Um design estatico
estavel faria um trabalho constante e sempre atualizaria o estado da configuragcdo em um ritmo fixo.
Quando uma chamada falha, a workload usa o valor previamente armazenado em cache e inicia um
alarme.

Outro exemplo de comportamento bimodal é permitir que os clientes ignorem o cache da workload
em caso de falhas. Essa pode parecer uma solugdo que acomoda as necessidades do cliente, mas
pode alterar significativamente as demandas da workload e provavelmente resultar em falhas.

Avalie workloads importantes para determinar quais workloads exigem esse tipo de projeto de
resiliéncia. Para as que sao consideradas criticas, cada componente da aplicagcao deve ser revisado.
Exemplos de tipos de servigo que exigem avaliagdes de estabilidade estatica sao:

* Computacido: Amazon EC2, EKS-EC2, ECS-EC2, EMR-EC2

Bancos de dados: Amazon Redshift, Amazon RDS, Amazon Aurora

« Armazenamento: Amazon S3 (zona unica), Amazon EFS (montagens), Amazon FSx (montagens)

Balanceadores de carga: sob determinados designs

Etapas de implementagao

» Crie sistemas que sejam estaticamente estaveis e que operem em apenas um modo. Nesse caso,
provisione instancias suficientes em cada zona de disponibilidade ou regidao para lidar com a
capacidade da workload se uma zona de disponibilidade ou regido for removida. Diversos servigos
podem ser usados para roteamento a recursos integros, como:

» Roteamento de DNS entre regides
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* Roteamento multirregides MRAP do Amazon S3

* AWS Global Accelerator

* Amazon Application Recovery Controller

» Configure réplicas de leitura de banco de dados para contabilizar a perda de uma unica instancia

principal ou de uma réplica de leitura. Se o trafego estiver sendo servido por réplicas de leitura, a
quantidade em cada zona de disponibilidade e cada regiao deve ser igual a necessidade geral em
caso de falha na zona ou regiao.

» Configure dados criticos no armazenamento do S3, projetado para ser estaticamente estavel para
dados armazenados em caso de falha na zona de disponibilidade. Se a classe de armazenamento
One Zone-IA do Amazon S3 for usada, ela nao devera ser considerada estaticamente estavel, pois

a perda dessa zona minimiza o acesso a esses dados armazenados.

* Os balanceadores de carga algumas vezes sao configurados incorreta ou intencionalmente para
atender a uma zona de disponibilidade especifica. Nesse caso, o design estaticamente estavel
pode envolver a distribuicdo de uma workload entre varias zonas de disponibilidade em um design
mais complexo. O design original pode ser usado para reduzir o trafego entre zonas por motivos
de seguranca, laténcia ou custo.

Recursos

Praticas recomendadas do Well-Architected relacionadas:

» Definicdo de disponibilidade

+ REL11-BP01 Monitorar todos os componentes da workload para detectar falhas

+ REL11-BP04 Confiar no plano de dados, e ndo no ambiente de gerenciamento, durante a
recuperacao

Documentos relacionados:

* Minimizar dependéncias em um plano de recuperacao de desastres

* Amazon Builders' Library: estabilidade estatica usando zonas de disponibilidade

* Limites de isolamento de falhas

» Estabilidade estatica usando zonas de disponibilidade

+ RDS Multi-AZ

* Minimizar dependéncias em um plano de recuperacao de desastres
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» Roteamento de DNS entre regides

» Roteamento multirregides MRAP do Amazon S3

* AWS Global Accelerator

« Amazon Application Recovery Controller

 Amazon S3 de zona Unica

» Balanceamento de carga entre zonas

Videos relacionados:

» Estabilidade estatica na AWS: AWS re:lnvent 2019: introdu¢cao a Amazon Builders' Library
(DOP328)

REL11-BP06 Enviar notificagcdes quando os eventos afetarem a
disponibilidade

As notificacbes sao enviadas apos a detecgao de limites violados, mesmo que o evento causado
pelo problema tenha sido resolvido automaticamente.

A correcao automatizada permite que a workload seja confiavel. No entanto, ele também pode
ocultar problemas subjacentes que precisam ser resolvidos. Implemente eventos e monitoramento
apropriados para que vocé possa detectar padroes de problemas, incluindo aqueles abordados pela
autocorrecgao, e consiga resolver problemas de causa-raiz.

Os sistemas resilientes sdo projetados para que os eventos de degradagédo sejam comunicados
imediatamente as equipes apropriadas. Essas notificagcbes devem ser enviadas por meio de um ou
varios canais de comunicacao.

Resultado desejado: os alertas sao enviados imediatamente as equipes de operagdes quando
os limites sao violados. Esses alertas podem incluir taxas de erro, laténcia ou outras métricas
importantes de indicadores-chave de performance (KPI), permitindo que esses problemas sejam
resolvidos o mais rapido possivel e o impacto do usuario seja evitado ou minimizado.

Praticas comuns que devem ser evitadas:

* Enviar muitos alarmes.

* Enviar alarmes nao acionaveis.
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* Definir limites de alarme muito altos (supersensiveis) ou muito baixos (subsensiveis).
* Nao enviar alarmes para dependéncias externas.

» Nao considerar falhas cinzentas ao projetar monitoramento e alarmes.

» Executar a automacao da correcdo, mas sem notificar a equipe apropriada de que a correcao era
necessaria.

Beneficios de implementar esta pratica recomendada: as notificagdes de recuperacao alertam

as equipes operacionais e empresariais sobre as degradagdes do servigo para que elas possam
reagir imediatamente a fim de minimizar o tempo médio de detecgao (MTTD) e o tempo médio de
reparo (MTTR). As notificagdes de eventos de recuperacdo também garantem que vocé nao ignore
problemas que ocorrem com pouca frequéncia.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio A falha na
implementagdo de mecanismos adequados de monitoramento e notificagdo de eventos pode resultar
em falha na detecgao de padrdes de problemas, incluindo aqueles resolvidos pela recuperagao
automatica. Uma equipe s6 sera informada da degradagao do sistema quando os usuarios entrarem
em contato com o atendimento ao cliente ou por acaso.

Orientacao para implementacao

Ao definir uma estratégia de monitoramento, um alarme acionado € um evento comum. Esse evento
provavelmente conteria um identificador para o alarme, o estado do alarme (como IN ALARM e

OK) e detalhes sobre o que o acionou. Em muitos casos, um evento de alarme deve ser detectado

e uma notificacdo por e-mail deve ser enviada. Este € um exemplo de uma acdo em um alarme.

A notificagao do alarme é fundamental para a observabilidade, pois informa as pessoas certas

qgue ha um problema. No entanto, quando a agcao sobre eventos amadurece em sua solugao de
observabilidade, ela pode corrigir automaticamente o problema sem a necessidade de intervengao
humana.

Depois que os alarmes de monitoramento de KPI forem estabelecidos, os alertas deverao ser
enviados as equipes apropriadas quando os limites forem excedidos. Esses alertas também podem
ser usados para acionar processos automatizados que tentardao remediar a degradacéo.

Para um monitoramento de limites mais complexo, considere usar alarmes compostos. Eles usam
varios alarmes de monitoramento de KPI para criar um alerta com base na l6gica operacional de
negocios. Os alarmes do CloudWatch podem ser configurados para enviar e-mails ou registrar
incidentes em sistemas de rastreamento de incidentes de terceiros usando a integragdo com o
Amazon SNS ou Amazon EventBridge.
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Etapas de implementagao
Crie varios tipos de alarme com base na forma como as workloads sao monitoradas, por exemplo:

* Os alarmes de aplicagdes sao usados para detectar quando alguma parte da workload nao esta
funcionando adequadamente.

* Os alarmes de infraestrutura indicam quando escalar os recursos. Os alarmes podem ser exibidos
visualmente em painéis, enviar alertas via Amazon SNS ou e-mail e trabalhar com o Auto Scaling
para aumentar ou reduzir a escala dos recursos da workload.

* Alarmes estaticos de exemplo podem ser criados para monitorar quando uma métrica ultrapassa

um limite estatico durante um numero especifico de periodos de avaliacio.

* Os alarmes compostos podem representar alarmes complexos de varias origens.

» Depois que o alarme for criado, crie eventos de notificacdo apropriados. Vocé pode invocar
diretamente uma APl do Amazon SNS para enviar notificagdes e vincular qualquer automacao
para remediagao ou comunicagao.

* Mantenha-se a par das degradacgdes de servigo por meio do AWS Health. Crie notificacoes

de eventos do AWS Health ajustadas a finalidade para canais de e-mail e chat por meio do

Notificacdes de Usuarios da AWS e integre-as programaticamente as suas ferramentas de

monitoramento e alerta por meio do Amazon EventBridge.

Recursos

Praticas recomendadas do Well-Architected relacionadas:

» Definicdo de disponibilidade

Documentos relacionados:

e Criar um alarme do CloudWatch com base em um limite estatico

O que é o Amazon EventBridge?

O que é o Amazon Simple Notification Service?

Publicar métricas personalizadas

Usar alarmes do Amazon CloudWatch

Configurar alarmes do CloudWatch Composite

Novidades no AWS Observability na re:Invent 2022
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Ferramentas relacionadas:

« CloudWatch
* CloudWatch X-Ray

REL11-BP07 Arquitetar o produto para cumprir as metas de disponibilidade
e os acordos de servico (SLAs) de tempo de atividade

Arquitete o produto para cumprir as metas de disponibilidade e os acordos de servigco (SLAS)
de tempo de atividade. Se vocé publicar ou concordar de forma privada com as metas de
disponibilidade ou SLAs de tempo de atividade, verifique se sua arquitetura e seus processos
operacionais foram projetados para comporta-los.

Resultado desejado: cada aplicagao tem uma meta definida de disponibilidade e um SLA para
métricas de performance, as quais podem ser monitoradas e mantidas para atingir os resultados
comerciais.

Praticas comuns que devem ser evitadas:

* Planejar e implantar workloads sem definir SLAs.
» As métricas de SLA sao definidas muito altas sem justificativas ou requisitos comerciais.
» Definir SLAs sem considerar as dependéncias e o SLA subjacente.

» Os designs das aplicag¢des sao criados sem considerar o modelo de responsabilidade
compartilhada para resiliéncia.

Beneficios de implementar esta pratica recomendada: desenvolver aplicagdes com base nas
principais metas de resiliéncia ajuda a atingir os objetivos de negdcios e as expectativas dos
clientes. Esses objetivos ajudam a orientar o processo de design da aplicagao que avalia diferentes
tecnologias e considera as vantagens e desvantagens.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Os designs da aplicagao precisam levar em conta um conjunto de requisitos diversos que s&o
derivados de objetivos empresariais, operacionais e financeiros. Nos requisitos operacionais,
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as workloads precisam ter metas de métricas de resiliéncia especificas para que possam ser
monitorados e comportados adequadamente. As métricas de resiliéncia ndo devem ser definidas
nem derivadas depois de implantar a workload. Elas devem ser definidas durante a fase de design e
ajudar a orientar as diversas decisdes e concessoes.

» Cada workload deve ter seu proprio conjunto de métricas de resiliéncia. Essas métricas podem ser
diferentes de outras aplicacbes empresariais.

* Reduzir as dependéncias pode ter um impacto positivo na disponibilidade. Cada workload deve
considerar suas dependéncias e seus SLAs. Em geral, escolha dependéncias com metas de
disponibilidade iguais ou maiores que as metas da workload.

» Considere designs com acoplamento fraco para que a workload possa operar corretamente apesar
do comprometimento da dependéncia, quando possivel.

» Reduza as dependéncias do ambiente de gerenciamento, especialmente durante uma
recuperacao ou degradagao. Avalie os designs estaticamente estaveis com relagdo as workloads
essenciais a missao. Use a economia de recursos para aumentar a disponibilidade dessas
dependéncias em uma workload.

» A capacidade de observacao e a instrumentalizagéo sao criticas para cumprir os SLAs reduzindo o
tempo médio de deteccao (MTTD) e o tempo médio de reparo (MTTR).

» Falhas menos frequentes (MTBF mais longo), tempos de detecgao de falhas mais curtos (MTTD
mais curto) e tempos de reparo mais curtos (MTTR mais curto) sédo os trés fatores usados para
melhorar a disponibilidade em sistemas distribuidos.

» Estabelecer e cumprir métricas de resiliéncia para uma workload é fundamental para qualquer
design eficaz. Esses designs devem levar em consideracéo as vantagens e desvantagens da
complexidade de design, as dependéncias do servigo, a performance, o ajuste de escala e os
custos.

Etapas de implementagao

» Analise e documente o design da workload considerando as seguintes questdes:
» Onde os ambientes de gerenciamento sao usados na workload?
» Como a workload implementa tolerancia a falhas?

* Quais sao os padroes de design para componentes de ajuste de escala, ajuste de escala
automatico, redundéancia e alta disponibilidade?

» Quais sao os requisitos para disponibilidade e consisténcia de dados?

» Ha consideragdes quanto a economia de recursos ou estabilidade estatica de recursos?
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* Quais sao as dependéncias do servigo?

» Defina métricas de SLA com base na arquitetura da workload enquanto trabalha com as partes
interessadas. Considere os SLAs de todas as dependéncias usadas pela workload.

* Quando a meta de SLA for definida, otimize a arquitetura para cumprir o SLA.

* Quando o design que cumprira o SLA for definido, implemente mudangas operacionais, automagao
do processo e runbooks que também terdo como foco uma reducdo de MTTD e MTTR.

* Depois da implantagdo, monitore e informe sobre o SLA.
Recursos

Praticas recomendadas relacionadas:

» REL03-BP01 Escolher como segmentar a workload

+ REL10-BP01 Implantar a workload em varios locais

* REL11-BP01 Monitorar todos os componentes da workload para detectar falhas

* REL11-BP03 Automatizar a reparacao em todas as camadas

 REL12-BP04 Testar a resiliéncia com engenharia do caos

+ REL13-BP01 Definir os objetivos de recuperacéo para tempo de inatividade e perda de dados

* Como a integridade da workload funciona

Documentos relacionados:

» Disponibilidade com redundancia

» Pilar Confiabilidade: disponibilidade

» Como medir a disponibilidade

* Limites de isolamento de falhas da AWS

* Modelo de responsabilidade compartilhada para resiliéncia

» Estabilidade estatica com zonas de disponibilidade

» Acordos de servico (SLAs) da AWS

» Orientacao para arquitetura baseada em células na AWS

* |Infraestrutura da AWS
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* Whitepaper Padrées avancados de resiliéncia multi-AZ

Servicos relacionados:

* Amazon CloudWatch

+ AWS Config
* AWS Trusted Advisor

Testar a confiabilidade

Depois de projetar sua workload para resiliéncia a pressao da produgao, o teste é a unica maneira de
garantir que ela opere conforme projetado e com a resiliéncia esperada.

Teste para validar se sua workload atende aos requisitos funcionais € nao funcionais, pois erros ou
gargalos de performance podem afetar a confiabilidade de sua workload. Teste a resiliéncia de sua
workload para obter ajuda para encontrar erros latentes que apenas aparecem na produgdo. Simule
esses testes regularmente.

Praticas recomendadas

+ REL12-BP01 Usar playbooks para investigar falhas

* REL12-BP02 Realizar analises pds-incidentes

* REL12-BP03 Testar os requisitos de escalabilidade e desempenho

 REL12-BP04 Testar a resiliéncia com engenharia do caos

* REL12-BP05 Conduzir dias de jogo regularmente

REL12-BP01 Usar playbooks para investigar falhas

Documente o processo de investigacdo em playbooks para permitir respostas consistentes e rapidas
em cenarios de falha. Os playbooks consistem em etapas predefinidas executadas para identificar os
fatores que contribuem para um cenario de falha. Os resultados de qualquer etapa do processo sao
usados para determinar as proximas etapas a serem seguidas até que o problema seja identificado
ou escalado.

O playbook € um planejamento proativo que deve ser feito para poder executar agdes reativas com
eficacia. Quando cenarios de falha ndo cobertos pelo playbook forem encontrados na produgéo,
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aborde o problema primeiro ("apague o fogo"). Em seguida, volte e veja as etapas que vocé seguiu
para resolver o problema e use-as para adicionar uma nova entrada no playbook.

Observe que os playbooks sdo usados em resposta a incidentes especificos, enquanto runbooks sao
usados para alcancar resultados especificos. Muitas vezes, os runbooks sdo usados para atividades
de rotina e os playbooks sao usados para responder a eventos que nao sao rotineiros.

Praticas comuns que devem ser evitadas:

* Planejar a implantacdo de uma workload sem conhecer os processos para diagnosticar problemas
ou responder a incidentes.

» Decisdes nao planejadas de quais sistemas coletar logs e métricas ao investigar um evento.

* Nao armazenar as métricas e os eventos por tempo suficiente para recuperar os dados.

Beneficios de implementar esta pratica recomendada: capturar playbooks garante que os processos
possam ser seguidos de forma consistente. A codificagao dos seus playbooks limita a introdugao de
erros por atividades manuais. A automacgao dos playbooks reduz o tempo de resposta a um evento
ao eliminar a necessidade de intervengcdo de membros da equipe ou ao fornecer a eles informacoes
adicionais desde o inicio da intervencgao.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

» Use playbooks para identificar problemas. Os playbooks s&o processos documentados para
investigar problemas. Documente os processos em playbooks para permitir respostas consistentes
e rapidas em cenarios de falha. Os playbooks devem incluir as informacgdes e as diretrizes
necessarias para que uma pessoa com as devidas qualificacdes colete as informacodes aplicaveis,
identifique possiveis fontes de falha, isole as falhas e determine os fatores contribuintes (ou seja,
faca uma analise pos-incidente).

» Implemente playbooks como codigo. Execute suas operagdes como codigo ao criar scripts
de seus playbooks para garantir a consisténcia e reduzir os erros causados por processos
manuais. Os playbooks podem ser compostos por varios scripts representando as diferentes
etapas que podem ser necessarias para identificar os fatores que contribuem para um problema.
As atividades do runbook podem ser acionadas ou executadas como parte das atividades do
playbook, ou podem solicitar a execugao de um playbook em resposta a eventos identificados.

» Automatizar seus playbooks operacionais com o AWS Systems Manager

+ AWS Systems Manager Run Command
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+ AWS Systems Manager Automation
* O que é AWS Lambda?

* O que é o Amazon EventBridge?

* Usar alarmes do Amazon CloudWatch

Recursos

Documentos relacionados:

AWS Systems Manager Automation

AWS Systems Manager Run Command

Automatizar seus playbooks operacionais com o AWS Systems Manager

Usar alarmes do Amazon CloudWatch

Usar canarios (Amazon CloudWatch Synthetics)

O que é o Amazon EventBridge?

O que é AWS Lambda?

Exemplos relacionados:

» Automatizar operacdes com playbooks e runbooks

REL12-BP02 Realizar analises pds-incidentes

Analise os eventos que afetam o cliente e identifique os fatores contribuintes e os itens de agao
preventiva. Use essas informagdes para desenvolver mitigagdes e limitar ou evitar recorréncia.
Desenvolva procedimentos para respostas rapidas e eficazes. Comunique os fatores contribuintes
e as agoes corretivas conforme apropriado, de acordo com o publico-alvo. Tenha um método para
comunicar essas causas a outras pessoas, conforme necessario.

Avalie por que os testes existentes ndo encontraram o problema. Adicione testes para esse caso se
os testes ainda n&o existirem.

Resultado desejado: suas equipes tém uma abordagem consistente e consensual para lidar com a
analise pos-incidente. Um mecanismo € o processo de correcao de erros (COE). O processo de COE
ajuda as equipes a identificar, compreender e abordar as causas basicas dos incidentes, ao mesmo
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tempo que cria mecanismos e barreiras de protegao para limitar a probabilidade do mesmo incidente
ocorrer novamente.

Praticas comuns que devem ser evitadas:

» Encontrar fatores contribuintes, mas nao continuar buscando mais profundamente outros possiveis
problemas e abordagens de mitigagao.

* Identificar apenas as causas de erros humanos e nao oferecer nenhum treinamento ou automacao
que possa evitar erros humanos.

» Concentrar-se em atribuir a culpa em vez de compreender a causa-raiz, criando uma cultura de
medo e impedindo a comunicagao aberta.

* Nao compartilhar insights, o que mantém as descobertas da analise de incidentes em um pequeno
grupo e impede que outras pessoas se beneficiem das licdes aprendidas.

* Nao ter um mecanismo para capturar conhecimento institucional e, dessa forma, perder insights
valiosos por ndo preservar as ligdes aprendidas na forma de praticas recomendadas atualizadas e
resultando em incidentes repetidos com a mesma causa-raiz ou similar.

Beneficios de implementar esta pratica recomendada: a realizacdo de analises pds-incidentes e

o compartilhamento dos resultados permitem que outras workloads atenuem o risco caso tenham
implementado os mesmos fatores contribuintes, além de permitir que elas implementem a mitigagao
Ou a recuperagao automatizada antes que ocorra um incidente.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Uma boa analise pés-incidente oferece oportunidades para propor solugdes comuns a problemas
com padrdes de arquitetura usados em outros locais nos sistemas.

A base do processo da COE é documentar e resolver problemas. E recomendavel definir uma

forma padronizada de documentar as causas-raiz essenciais e garantir que elas sejam analisadas e
abordadas. Atribua uma propriedade clara ao processo de analise pds-incidente. Atribua uma equipe
OU uma pessoa responsavel para supervisionar as investigacdes e o rastreamento de incidentes.

Incentive uma cultura que se concentre no aprendizado e na melhoria, em vez de na atribuicao de
culpas. Enfatize que a meta é evitar futuros incidentes, ndo penalizar pessoas.

Desenvolva procedimentos bem definidos para conduzir analises pos-incidentes. Esses
procedimentos devem descrever as etapas a serem seguidas, as informagdes a serem coletadas

REL12-BP02 Realizar andlises pds-incidentes 225



Pilar Confiabilidade Framework Well-Architected da AWS

e as principais questdes a serem abordadas durante a analise. Investigue os incidentes
minuciosamente, indo além das causas imediatas para identificar as causas-raiz e os fatores
contribuintes. Use técnicas como os cinco porqués para se aprofundar nos problemas subjacentes.

Mantenha um repositorio das licdes aprendidas com as analises dos incidentes. Esse conhecimento
institucional pode servir como referéncia para futuros incidentes e iniciativas de prevencao.
Compartilhe descobertas e insights de analises pds-incidentes e considere realizar reunides abertas
sobre a revisdo pos-incidente para discutir as licdes aprendidas.

Etapas de implementagao

» Ao conduzir a analise pos-incidente, verifique se o processo esta livre de culpabilizagao. Isso
permite que as pessoas envolvidas no incidente sejam imparciais com as agdes corretivas
propostas e promovam uma autoavaliacao honesta e a colaboragao entre as equipes.

» Defina uma forma padronizada de documentar problemas essenciais. Um exemplo de estrutura
para esse documento é o seguinte:

* O que aconteceu?
* Qual foi o impacto nos clientes e em sua empresa?
* Qual foi a causa-raiz?
* Quais dados vocé tem para apoiar isso?
» Por exemplo, métricas e grafos
» Quais foram as implicag¢des criticas nos pilares, especialmente em relagado a seguranga?

» Ao arquitetar workloads, vocé faz concessdes entre os pilares com base no contexto da sua
empresa. Essas decisdes comerciais podem determinar suas prioridades de engenharia. Vocé
pode reduzir custos e assim diminuir a confiabilidade em ambientes de desenvolvimento, ou
otimizar a confiabilidade e aumentar os custos para solugdes importantes. A seguranca é
sempre prioritaria, porque vocé precisa proteger seus clientes.

* Que licbes vocé aprendeu?
* Que acgdes corretivas vocé esta adotando?
* Itens de agao
* lItens relacionados
 Crie procedimentos operacionais padrao bem definidos para conduzir analises pds-incidentes.

» Configure um processo padronizado de relatorios de incidentes. Documente todos os incidentes de
forma abrangente, incluindo o relatdrio inicial do incidente, logs, comunicacdes e a¢des tomadas
durante o incidente.
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* Lembre-se de que um incidente nao exige uma interrup¢ao. Por exemplo, uma quase falha ou um
sistema que, embora esteja funcionando de forma inesperada, cumpre sua fungao de negécios.

* Melhore continuamente o processo de analise pos-incidente com base no feedback e nas licdes
aprendidas.

» Capture as principais descobertas em um sistema de gerenciamento de conhecimento e considere
os padroes que devem ser adicionados aos guias de desenvolvedor ou as listas de verificagao de
pré-implantacao.

Recursos

Documentos relacionados:

» Por que vocé deve desenvolver uma correcao de erro (COE)

Videos relacionados:

» A abordagem da Amazon para falhar com sucesso

« AWS re:lnvent 2021: Amazon Builders' Library: exceléncia operacional da Amazon

REL12-BP03 Testar os requisitos de escalabilidade e desempenho

Use técnicas como teste de carga para validar se a workload atende aos requisitos de escalabilidade
e desempenho.

E possivel criar na nuvem um ambiente de teste em escala de producdo sob demanda para a
workload. Em vez de depender de um ambiente de teste com escala vertical reduzida, o que pode
levar a previsdes imprecisas dos comportamentos de produgao, vocé pode usar a nuvem para
provisionar um ambiente de teste que espelhe o ambiente de producao esperado. Esse ambiente
ajuda vocé a testar em uma simulagdo mais precisa das condi¢des reais que a aplicagdo enfrenta.

Além das acdes de teste de desempenho, € essencial validar que os recursos basicos, as
configuragdes escalabilidade, as cotas de servigo e o design de resiliéncia operem conforme
0 esperado sob carga. Essa abordagem holistica verifica se a aplicagdo pode ser escalada e
executada de forma confiavel conforme necessario, mesmo sob as condigdes mais exigentes.
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Resultado desejado: a workload mantém o comportamento esperado mesmo quando esta sujeita a

picos de carga. Vocé aborda proativamente quaisquer problemas relacionados ao desempenho que

possam surgir a medida que a aplicacao cresce e evolui.

Praticas comuns que devem ser evitadas:

Usar ambientes de teste que ndo sao muito parecidos com o ambiente de produgao.

Tratar o teste de carga como uma atividade separada e unica, em vez de uma parte integrada do
pipeline de integragao continua (Cl) da implantagao.

Nao definir requisitos de desempenho claros e mensuraveis, como metas de tempo de resposta,
throughput e escalabilidade.

Executar testes com cenarios de carga irrealistas ou insuficientes e nao conseguir testar cargas de
pico, picos repentinos e alta carga sustentada.

Nao testar o estresse da workload excedendo os limites de carga esperados.
Usar ferramentas de teste de carga e perfil de desempenho inadequadas ou indevidas.

Nao ter sistemas abrangentes de monitoramento e alerta para rastrear métricas de desempenho e
detectar anomalias.

Beneficios de implementar essa pratica recomendada:

O teste de carga ajuda vocé a identificar possiveis gargalos de desempenho no sistema antes da
entrada em producgdo. Ao simular trafego e workloads em nivel de produgao, vocé pode identificar
areas em que o sistema pode ter dificuldades para lidar com a carga, como tempos de resposta
lentos, restricdes de recursos ou falhas do sistema.

Ao testar o sistema sob varias condi¢gdes de carga, vocé pode entender melhor os requisitos de
recursos necessarios para oferecer suporte a workload. Essas informacdes podem ajudar vocé a
tomar decisdes informadas sobre a alocagao de recursos e evitar o provisionamento excessivo ou
insuficiente de recursos.

Para identificar possiveis pontos de falha, vocé pode observar o desempenho da workload

em condigdes de alta carga. Essas informacdes ajudam vocé a melhorar a confiabilidade e a
resiliéncia da workload, implementando mecanismos de tolerancia a falhas, estratégias de failover
e medidas de redundancia, conforme apropriado.

Vocé identifica e aborda problemas de desempenho com antecedéncia, o que ajuda a evitar as
consequéncias dispendiosas de interrup¢des do sistema, tempos de resposta lentos e usuarios
insatisfeitos.
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» Dados detalhados de desempenho e informagdes de perfil coletados durante o teste podem ajudar
vocé a solucionar problemas relacionados ao desempenho que possam surgir na produgao. Isso
pode proporcionar mais agilidade na resposta e resolugao de incidentes, o que reduz o impacto
Nnos usuarios e nas operagdes da organizagao.

* Em certos setores, os testes proativos de desempenho podem ajudar a workload a atender aos
padrdes de conformidade, o que reduz o risco de penalidades ou problemas legais.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

A primeira etapa é definir uma estratégia de teste abrangente que cubra todos os aspectos dos
requisitos de escalabilidade e desempenho. Para comecar, defina claramente os objetivos de

nivel de servigo (SLOs) da workload com base nas necessidades de empresa, como throughput,
histograma de laténcia e taxa de erros. Depois, crie um conjunto de testes que possa simular varios
cenarios de carga, que variam de uso médio a picos repentinos e picos continuos de carga, e
verifique se o comportamento da workload atende aos SLOs. Esses testes devem ser automatizados
e integrados ao pipeline continuo de integragao e implantagdo para detectar regressdes de
desempenho no inicio do processo de desenvolvimento.

Para testar com eficacia a escalabilidade e o desempenho, invista nas ferramentas e na
infraestrutura certas. Isso inclui ferramentas de teste de carga que podem gerar trafego realista

de usuarios, ferramentas de perfil de desempenho para identificar gargalos e solugdes de
monitoramento para rastrear as principais métricas. E importante ressaltar que vocé deve verificar

se 0os ambientes de teste correspondem perfeitamente ao ambiente de produgdo em termos de
infraestrutura e condigdes do ambiente para tornar os resultados dos testes o mais precisos possivel.
Para facilitar a replicagao e a escalabilidade confiaveis de configuracbes semelhantes as de
producao, use a infraestrutura como cédigo e aplicacbes baseadas em contéineres.

Os testes de escalabilidade e desempenho sdo um processo continuo, ndo uma atividade que deve
ser realizada uma unica vez. Implemente monitoramento e alertas abrangentes para monitorar

o desempenho da aplicagcdo em producio e use esses dados para refinar continuamente as
estratégias de teste e os esforgos de otimizagdo. Analise regularmente os dados de desempenho
para identificar problemas emergentes, testar novas estratégias de escalabilidade e implementar
otimizagdes para melhorar a eficiéncia e a confiabilidade da aplicagdo. Ao adotar uma abordagem
iterativa e aprender constantemente com os dados de producéao, vocé pode verificar se a aplicacao
pode se adaptar as demandas variaveis do usuario e manter a resiliéncia e o desempenho ideal ao
longo do tempo.
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Etapas de implementagao

1. Estabeleca requisitos de desempenho claros e mensuraveis, como metas de tempo de resposta,
throughput e escalabilidade. Esses requisitos devem se basear nos padrdes de uso da workload,
nas expectativas dos usuarios e nas necessidades comerciais.

2. Selecione e configure uma ferramenta de teste de carga que possa imitar com precisao os
padrdes de carga e o comportamento do usuario no ambiente de produgao.

3. Configure um ambiente de teste que corresponda perfeitamente ao ambiente de producéo,
incluindo condigdes ambientais e de infraestrutura, para melhorar a precisdo dos resultados dos
testes.

4. Crie um conjunto de testes que cubra uma ampla variedade de cenarios, desde padrbes de uso
meédio até picos de carga, picos rapidos e altas cargas continuas. Integre os testes aos pipelines
continuos de integracéo e implantagao para capturar regressdes de desempenho no inicio do
processo de desenvolvimento.

5. Realize testes de carga para simular o trafego real de usuarios e entender como a aplicagao
se comporta sob diferentes condi¢des de carga. Para testar o estresse da aplicagao, exceda
a carga esperada e observe o comportamento dela, como degradagao do tempo de resposta,
esgotamento de recursos ou falhas do sistema, o que ajuda a identificar o ponto de ruptura
da aplicagao e informar as estratégias de escalabilidade. Avalie a escalabilidade da workload
aumentando incrementalmente a carga e mecga o impacto no desempenho para identificar limites
de escalabilidade e planejar futuras necessidades de capacidade.

6. Implemente monitoramento e alertas abrangentes para rastrear métricas de desempenho, detectar
anomalias e iniciar a¢des ou notificacdes de escalabilidade quando os limites forem excedidos.

7. Monitore e analise continuamente os dados de desempenho para identificar areas de melhoria.
Itere as estratégias de teste e os esforgos de otimizagao.

Recursos

Praticas recomendadas relacionadas:

« RELO1-BP04 Monitorar e gerenciar cotas

« REL06-BP01 Monitorar todos os componentes da workload (geracao)

» RELO06-BP03 Enviar notificacbées (processamento e emissao de alarmes em tempo real)

Documentos relacionados:
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* Aplicacdes de teste de carga

» Teste de carga distribuida na AWS

« Monitoramento do desempenho de aplicagoes

« Amazon EC2 Testing Policy

Exemplos relacionados:

« Distributed Load Testing on AWS (GitHub)

Ferramentas relacionadas:

 Amazon CodeGuru Profiler

* Amazon CloudWatch RUM

* Apache JMeter
- K6
* Vegeta
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» Teste de carga distribuida na AWS

REL12-BP04 Testar a resilié€éncia com engenharia do caos

Execute experimentos de caos regularmente em ambientes que estdo em produg¢ao ou muito
proximos de entrar em produgao para entender como seu sistema responde a condi¢des adversas.

Resultado desejado:

A resiliéncia da workload € verificada regularmente por meio da aplicagdo de engenharia do caos
na forma de experimentos de inje¢cdo de falha ou inje¢ao de carga inesperada, além de testes de
resiliéncia que validam o comportamento conhecido esperado da workload durante um evento.
Combine engenharia do caos e testes de resiliéncia para ter confianga de que sua workload podera
sobreviver a falha de componentes e se recuperar de interferéncias inesperadas com pouco ou
nenhum impacto.
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Praticas comuns que devem ser evitadas:

* Projetar para resiliéncia, mas nao verificar como a workload funciona como um todo quando falhas
ocorrem.

» Nunca realizar experimentos sob condigdes reais e de carga esperada.
» Nao tratar seus experimentos como codigo nem manté-los ao longo do ciclo de desenvolvimento.

» Na&o realizar experimentos de caos tanto como parte do pipeline de CI/CD quanto fora das
implantagoes.

» Negar o uso de analises pds-incidentes passadas ao determinar quais falhas usar para realizar
experimentos.

Beneficios de implementar esta pratica recomendada: a injecdo de falhas para verificar a resiliéncia
de uma workload permite que vocé obtenha confianga de que os procedimentos de recuperacgao de
seu design resiliente vao funcionar em caso de falha real.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

A engenharia do caos proporciona a sua equipe 0s recursos para injetar continuamente
interferéncias (simulag¢des) reais de maneira controlada no provedor de servi¢o, na infraestrutura,
na workload e no componente, com pouco ou henhum impacto para os clientes. Ela permite que as
equipes aprendam com as falhas e observem, mensurem e aumentem a resiliéncia das workloads,
além de validar o acionamento de alertas e a notificacdo das equipes em caso de evento.

Quando realizada continuamente, a engenharia do caos pode destacar deficiéncias nas workloads
que, se nao respondidas, podem afetar negativamente a disponibilidade e a operacgao.

(® Note

A engenharia do caos é a disciplina de experimentar um sistema distribuido para aumentar
a confianga na capacidade do sistema de resistir a condi¢des turbulentas na producao.
Principios da engenharia do caos

Se um sistema é capaz de suportar essas interferéncias, os experimentos de caos devem ser
mantidos como testes de regressdo automatizados. Dessa forma, os experimentos de caos devem
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ser realizados como parte do ciclo de vida de desenvolvimento dos sistemas (SDLC) e como parte
do pipeline de CI/CD.

Para garantir que sua workload possa sobreviver a falha de componentes, injete eventos reais
como parte dos experimentos. Por exemplo, realize experimentos com perda de instancias do
Amazon EC2 ou failover da instancia de banco de dados primaria do Amazon RDS e verifique se

a workload nao ¢ afetada (ou apenas minimamente afetada). Use uma combinacao de falhas de
componentes para simular eventos que podem ser causados por uma interferéncia em uma zona de
disponibilidade.

Para falhas no nivel da aplicagao (como travamentos), vocé pode comecar com fatores de estresse,
como exaustdo de memoria e CPU.

Para validar os mecanismos de fallback ou failover para dependéncias externas devido a
interferéncias intermitentes na rede, os componentes devem simular esse tipo de evento bloqueando
0 acesso aos provedores externos durante um periodo especificado, que pode variar de segundos a
horas.

Outros modos de degradacéo podem levar a uma redugao nas funcionalidades e a respostas

lentas, muitas vezes levando a uma interrupgao dos servigos. Essa degradagao costuma resultar

de um aumento na laténcia de servicos criticos € comunicacao de rede nao confiavel (pacotes
abandonados). Experimentos com essas falhas, incluindo efeitos de rede como laténcia, mensagens
perdidas e falhas de DNS, podem incluir a incapacidade de resolver um nome, alcangar o servico de
DNS ou estabelecer conexdes com servigos dependentes.

Ferramentas de engenharia do caos:

O AWS Fault Injection Service (AWS FIS) é um servico totalmente gerenciado para a execugao de
experimentos de injegcao de falha que podem ser usados como parte do pipeline de CD, ou fora do
pipeline. O AWS FIS é uma boa opc¢ao para ser usado durante game days de engenharia de caos.
Ele oferece suporte a introducao simultanea de falhas em diferentes tipos de recursos, incluindo
Amazon EC2, Amazon Elastic Container Service (Amazon ECS), Amazon Elastic Kubernetes Service
(Amazon EKS) e Amazon RDS. Essas falhas incluem encerramento de recursos, failovers forgados,
esgotamento de CPU ou memodria, controle de utilizagao, laténcia e perda de pacotes. Por ser
integrado a alarmes do Amazon CloudWatch, é possivel definir condi¢ées de parada como barreiras
de protecao para reverter um experimento se ele causar impacto inesperado.

REL12-BP04 Testar a resiliéncia com engenharia do caos 233


https://aws.amazon.com/builders-library/avoiding-fallback-in-distributed-systems/

Pilar Confiabilidade Framework Well-Architected da AWS

aws REGIAD DA AWS

AWS Identity and . Mecanisma do FIS . Protecies do FIS

Access Management
e

Interromper —
o experimento

%(é’l‘j | i

Alarmes do
Console de Simulador de injecdo Amazon

Gerenciamento de falha da AWS £ Recursos da AWS CloudWatch

Tl  EaBa |-

E by Computacdo Bancos Redes  Armazenamento
P

m de dados
-

Interface da linha de Modelo do
comando da AWS experimento

O AWS Fault Injection Service se integra a recursos da AWS para permitir a execugao de
experimentos de injecao de falha para as workloads.

Existem também varias opgdes de terceiros para experimentos de inje¢cao de falhas. Isso inclui
ferramentas de cddigo aberto, como Chaos Toolkit, Chaos Mesh e Litmus Chaos, além de op¢des
comerciais, como o Gremlin. Para expandir o escopo de falhas que podem ser injetadas na AWS,
o AWS FIS integra-se ao Chaos Mesh e ao Litmus Chaos, permitindo que vocé coordene fluxos de
trabalho de injecéo de falhas entre varias ferramentas. Por exemplo, vocé pode executar um teste

de estresse na CPU de um pod usando falhas do Chaos Mesh ou Litmus enquanto encerra uma
porcentagem selecionada aleatoriamente de nés de cluster usando agdes de falha do AWS FIS.

Etapas de implementacao

1. Determine quais falhas usar em seus experimentos.

Avalie o design da workload quanto a resiliéncia. Esses designs (criados usando as praticas

recomendadas do Well-Architected Framework) consideram os riscos com base em dependéncias

criticas, eventos passados, problemas conhecidos e requisitos de conformidade. Liste cada
elemento do design destinado a manter a resiliéncia e as falhas para o qual foi projetado para
mitigar. Para obter mais informacgdes sobre a criagdo dessas listas, consulte o whitepaper

Revisbes de prontidao operacional, o qual orienta vocé sobre como criar um processo para evitar

a recorréncia de incidentes anteriores. O processo de modos de falhas e analises de efeitos

(FMEA) proporciona um framework para realizagdo de analise de falhas em nivel de componente

e como elas afetam a workload. O FMEA é descrito com mais detalhes por Adrian Cockcroft em
Modos de falha e resiliéncia continua.
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2. Atribua uma prioridade a cada falha.

Comece com uma categorizagao bruta, como alta, média e baixa. Para avaliar a prioridade,
considere a frequéncia da falha e o impacto da falha na workload total.

Ao considerar a frequéncia de determinada falha, analise os dados passados para essa workload
sempre que disponiveis. Caso contrario, use os dados de outras workloads executadas em
ambientes semelhantes.

Ao considerar o impacto de determinada falha, em geral, quanto maior o escopo da falha, maior
o impacto. Considere também o design e a finalidade da workload. Por exemplo, a capacidade

de acessar os datastores de origem é essencial para uma workload que executa analise e
transformacao de dados. Nesse caso, priorize experimentos de falhas de acesso, além de acesso
controlado e insergao de laténcia.

Analises pos-incidente sao boas fontes de dados para entender a frequéncia e o impacto dos
modos de falha.

Use a prioridade atribuida para determinar quais falhas escolher para experimentar primeiro € a
sequéncia para desenvolver novos experimentos de injecao de falhas.

3. Para cada experimento realizado, siga o flywheel de engenharia do caos e resiliéncia continua na
figura a seguir.

REL12-BP04 Testar a resiliéncia com engenharia do caos 235



Pilar Confiabilidade

Framework Well-Architected da AWS

Aprimorar - 7 Estado
estavel
Verificar Hipotese
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Flywheel de engenharia do caos e resiliéncia continua usando o método cientifico, por Adrian

Hornsby.

a. Defina o estado estavel como uma saida mensuravel de uma workload que indica

comportamento normal.

Sua workload apresentara estado estavel se estiver operando de maneira confiavel e conforme
o esperado. Portanto, valide a integridade da workload antes de definir o estado estavel. O
estado estavel nem sempre significa que ndo ha nenhum impacto a workload quando ocorre

uma falha, ja que determinada porcentagem de falhas pode estar dentro de limites aceitaveis.

O estado estavel é a linha de base que vocé podera observar durante o experimento, o que ira

destacar anomalias se a hipétese definida na proxima etapa nio sair conforme o esperado.

Por exemplo, um estado estavel de um sistema de pagamentos pode ser definido como o
processamento de 300 TPS com taxa de sucesso de 99% e tempo de ida e volta de 500 ms.
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b. Formule uma hipotese sobre como a workload ira reagir a falha.

Uma boa hipétese baseia-se em como se espera que a workload mitigue a falha para manter o
estado estavel. A hipétese afirma que para determinado tipo de falha, o sistema ou a workload
permanecera em estado estavel, pois a workload foi projetada com mitigacdes especificas. O

tipo especifico de falhas e mitigacdes deve ser especificado na hipotese.

O modelo a seguir pode ser usado para a hipotese (mas uma redacao diferente também é
aceitavel):

® Note

Seuma falha especifica ocorrer, 0 nome da workload descrevera os
controles de mitigacdo para manter o impacto da métrica técnica ou
comercial.

Por exemplo:

Se 20% dos nds no grupo de nds do Amazon EKS forem desativados, a API Transaction
Create continuara atendendo ao 99° percentil das solicitagdées em menos de 100 ms
(estado estavel). Os nés do Amazon EKS se recuperardo em cinco minutos e os pods serao
agendados e processarao o trafego oito minutos depois do inicio do experimento. Os alertas
serdo acionados em trés minutos.

Se uma unica falha de instancia do Amazon EC2 ocorrer, a verificagdo de integridade

do Elastic Load Balancing do sistema de ordem fara com que o Elastic Load Balancing
envie solicitagdes apenas para as instancias integras restantes, enquanto o Amazon EC2
Auto Scaling substitui a instédncia com falha, mantendo um aumento inferior a 0,01% na
quantidade de erros no servidor (5xx) (estado estavel).

Se ainstancia de banco de dados primaria do Amazon RDS falhar, a workload de coleta de
dados da cadeia de suprimentos vai entrar em failover e se conectara a instancia de banco
de dados de espera do Amazon RDS para manter menos de um minuto de erros de leitura ou
gravacgao de banco de dados (estado estavel).

c. Execute o experimento injetando a falha.

Um experimento deve, por padrao, ser seguro contra falhas e tolerado pela workload. Se

vocé sabe que a workload ira falhar, ndo execute o experimento. A engenharia do caos deve

ser usada para encontrar incertezas conhecidas ou desconhecidas. Incertezas conhecidas
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sao coisas que vocé conhece, mas nao entende completamente, enquanto incertezas
desconhecidas s&o coisas das quais vocé nao esta ciente nem compreende totalmente.
Realizar experimentos em uma workload que vocé sabe que nao funciona nao oferecera
novos insights. Seu experimento deve ser cuidadosamente planejado, ter um escopo claro do
impacto e fornecer um mecanismo de reversao que possa ser aplicado em caso de turbuléncia
inesperada. Se sua devida diligéncia mostrar que a workload sobrevivera ao experimento,
prossiga com o teste. Ha diversas opg¢des para injetar as falhas. Para workloads na AWS, o
AWS FIS fornece muitas simulagdes de falhas predefinidas chamadas agoes. Vocé tambem
pode definir acdes personalizadas que sao executadas no AWS FIS usando documentos do
AWS Systems Manager.

Recomendamos nao usar scripts personalizados para experimentos de caos, a menos que 0s
scripts tenham a capacidade de entender o estado atual da workload, sejam capazes de emitir
logs e oferecam mecanismos para rollbacks e condicbes de parada sempre que possivel.

Um conjunto de ferramentas ou framework eficaz que ofereca suporte a engenharia do caos
deve monitorar o estado atual de um experimento, emitir logs e fornecer mecanismos de
rollback para acomodar a execucao controlada de um experimento. Comece com um servigo
estabelecido, como o AWS FIS, que permita que vocé realize experimentos com um escopo
claramente definido e mecanismos de seguranca que reverterdo o experimento se ele introduzir
turbuléncia inesperada. Para saber mais sobre uma variedade maior de experimentos usando

o AWS FIS, consulte também o laboratério Aplicacdes resilientes e bem arquitetadas com
engenharia do caos. Além disso, o AWS Resilience Hub analisara sua workload e criara
experimentos que podem ser escolhidos para implementacao e execugcao no AWS FIS.

® Note

Para cada experimento, entenda claramente o escopo e seu impacto. Recomendamos
que as falhas sejam simuladas primeiro em um ambiente de nao producao, antes de
serem executadas em produgao.

Os experimentos devem ser executados em produgéo sob carga real usando implantagdes
canario que ativam a implantagao de um sistema de controle e experimental, sempre que
possivel. A realizagao de experimentos durante horarios fora de pico € uma boa pratica para
mitigar o impacto potencial durante o primeiro experimento na producéo. Além disso, se 0 uso
de trafego real de clientes for algo muito arriscado, vocé podera executar experimentos usando
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trafego sintético na infraestrutura de produgao nas implantagcdes de controle e experimentais.
Quando nao for possivel usar a produgao, realize os experimentos em ambientes de pré-
producao que sejam o mais parecido possivel com a producgao.

Estabeleca e monitore barreiras de protecdo para garantir que o experimento nao afete o
trafego de producgao ou outros sistemas além dos limites aceitaveis. Estabeleca condicbdes de
parada para interromper um experimento se ele atingir um limite definido de uma métrica de
barreira de protecao. Isso deve incluir as métricas de estado estavel da workload, bem como a
métrica em relagdo aos componentes em que vocé esta injetando a falha. Um monitor sintético

(também conhecido como canario de usuario) € uma métrica que geralmente deve ser incluida
como proxy de usuario. As condi¢cdes de parada para AWS FIS sado aceitas como parte do

modelo de experimento, permitindo até cinco condi¢des de parada por modelo.
Um dos principios de caos € minimizar o escopo do experimento e seu impacto:

Embora deva existir uma provisdo para algum impacto negativo de curto prazo, é
responsabilidade e obrigacao do engenheiro de caos garantir que as perdas dos experimentos
sejam minimizadas e contidas.

Um método para verificar o escopo e o impacto potencial é realizar o experimento primeiro
em um ambiente de nao producao, verificando se os limites para as condigdes de parada sao
ativados conforme o esperado durante o experimento e se ha observabilidade em vigor para
identificar uma excecgéo, em vez de testar diretamente em producéo.

Ao executar experimentos de inje¢ao de falhas, verifique se todas as partes responsaveis estao
bem informadas. Comunique-se com as equipes adequadas, como equipes de operagodes,
equipes de confiabilidade do servigo e atendimento ao cliente, para avisa-las sobre quando

os experimentos serao realizados e o que esperar. Ofereca a essas equipes ferramentas

de comunicacao para que informem os responsaveis pela execug¢ao do experimento caso
percebam algum efeito adverso.

Vocé deve restaurar a workload e seus sistemas subjacentes de volta para o estado integro
original. Normalmente, o design resiliente da workload ira se restaurar automaticamente. No
entanto, alguns designs de falhas ou experimentos malsucedidos podem deixar a workload
em um estado de falha inesperado. Ao final do experimento, vocé devera estar ciente disso e
restaurar a workload e os sistemas. Com o AWS FIS, € possivel definir uma configuracao de
reversao (também chamada de agao posterior) nos parametros de acdo. Uma acao posterior
retorna o destino ao estado em que estava antes da execug¢ao da acao. Independentemente
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de serem automatizadas (como as que usam o AWS FIS) ou manuais, essas agdes posteriores
devem fazer parte de um playbook que descreve como detectar e lidar com falhas.

d. Verifique a hipotese.

Os Principios da engenharia do caos oferecem a seguinte orientacdo sobre como verificar o

estado estavel de sua workload:

Concentre-se na saida mensuravel de um sistema, em vez de atributos internos do sistema.
As medicbes dessa saida durante um curto periodo constituem um proxy do estado estavel

do sistema. O throughput total do sistema, as taxas de erros e os percentis de laténcia podem
ser métricas de interesse que representam o comportamento do estado estavel. Ao focar em
padrées de comportamento sistémicos durante os experimentos, a engenharia de caos verifica
se o sistema de fato funciona em vez de tentar validar como ele funciona.

Nos dois exemplos anteriores, incluimos métricas de estado estavel de menos de 0,01% de
aumento na quantidade de erros no servidor (5xx) e menos de um minuto de erros de leitura ou
gravacao de banco de dados.

Os erros 5xx sdo uma boa métrica, pois sao consequéncia do modo de falha que um cliente

da workload vivenciara diretamente. A medi¢ao dos erros do banco de dados é boa como
consequéncia direta da falha, mas também deve ser complementada com uma medic¢ao de
impacto para o cliente, como solicitagdes malsucedidas ou erros apresentados ao cliente. Além
disso, inclua um monitor sintético (também conhecido como canario de usuario) em todas as
APls ou URIs acessadas pelo cliente da workload.

e. Melhore o design da workload para agregar resiliéncia.

Se o estado estavel nao tiver sido mantido, investigue como o design da workload pode ser
melhorado para mitigar a falha, aplicando as praticas recomendadas do pilar Confiabilidade
do AWS Well-Architected. Orientagcdes e recursos adicionais podem ser encontrados na

AWS Builder's Library, a que qual contém artigos sobre como melhorar suas verificacdes de

interidade ou empregar novas tentativas com atraso no codigo da aplicacao, entre outros.

Depois de implementar essas mudangas, execute o experimento novamente (mostrado pela
linha pontilhada no flywheel de engenharia de caos) para determinar a eficacia. Se a etapa de
verificacao indicar que a hipétese é verdadeira, a workload estara em estado estavel e o ciclo
continuara.

4. Execute experimentos regularmente.
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Um experimento de caos € um ciclo, e os experimentos devem ser realizados regularmente
como parte da engenharia de caos. Depois que uma workload cumprir a hipétese do teste,

0 experimento devera ser automatizado para ser executado continuamente como parte de
regresséo do pipeline de CI/CD. Para saber como fazer isso, consulte este blog sobre como
realizar experimentos do AWS FIS usando o AWS CodePipeline. Este laboratério sobre
experimentos do AWS FIS recorrentes em um pipeline de CI/CD permite que vocé trabalhe de
forma pratica.

Os experimentos de injecao de falhas também fazem parte dos game days (consulte REL12-
BP05 Conduzir dias de jogo regularmente). Os game days simulam uma falha ou um evento para
verificar sistemas, processos e respostas das equipes. O objetivo é executar de fato as agdes que

a equipe executaria como se um evento excepcional acontecesse.

. Capture e armazene os resultados do experimento.

Os resultados dos experimentos de inje¢cao de falhas devem ser capturados e persistidos.

Inclua todos os dados necessarios (como tempo, workload e condigdes) para poder analisar os
resultados e as tendéncias do experimento posteriormente. Exemplos de resultados podem incluir
capturas de tela de painéis, despejos em CSV do banco de dados da métrica ou um registro
manual dos eventos e das observacdes do experimento. O registro em log de experimentos com o
AWS FIS pode fazer parte dessa captura de dados.

Recursos

Praticas recomendadas relacionadas:

RELO8-BPO03 Integrar testes de resiliéncia como parte da implantacao

REL13-BP03 Testar a implementacdo da recuperacio de desastres para valida-la

Documentos relacionados:

O que é AWS Fault Injection Service?

O que é AWS Resilience Hub?

Principios da engenharia do caos

Engenharia de caos: como planejar seu primeiro experimento

Engenharia de resiliéncia: como aprender a aceitar falhas
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» Histdrias sobre engenharia do caos

* Como evitar fallback em sistemas distribuidos

» Implantagéo canario para experimentos de caos

Videos relacionados:

* AWS re:Invent 2020: Testar a resiliéncia via engenharia do caos (ARC316)

* AWS re:Invent 2019: Melhorar a resili€éncia com engenharia do caos (DOP309-R1)

* AWS re:Invent 2019: Aplicar a engenharia do caos em um universo de tecnologia sem servidor

(CMY301)

Ferramentas relacionadas:

AWS Fault Injection Service

AWS Marketplace: Plataforma de engenharia de caos Gremlin

Chaos Toolkit

Chaos Mesh

Litmus

REL12-BP05 Conduzir dias de jogo regularmente

Conduza dias de jogo para exercitar regularmente os procedimentos de resposta a eventos e
deficiéncias que afetam a workload. Envolva as mesmas equipes que seriam responsaveis por lidar
com os cenarios de produgao. Esses exercicios ajudam a aplicar medidas para evitar o impacto do
usuario causado por eventos de producao. Ao praticar os procedimentos de resposta em condi¢oes
realistas, vocé pode identificar e resolver quaisquer lacunas ou fragilidades antes que um evento real
ocorra.

Os dias de jogo simulam eventos em ambientes parecidos com os de produgao para testar sistemas,
processos e respostas das equipes. O objetivo € executar as mesmas agdes que a equipe executaria
se um evento excepcional acontecesse. Esses exercicios ajudam vocé a compreender onde é
possivel aplicar melhorias e podem ajudar a desenvolver experiéncia organizacional para lidar com
eventos e deficiéncias. Eles devem ser realizados regularmente para que a equipe desenvolva
habitos enraizados sobre como responder.
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Os dias de jogo preparam as equipes para lidar com eventos de produ¢ao com maior confianca.
Equipes bem treinadas sdao mais capazes de detectar e responder rapidamente a varios cenarios.
Isso resulta em uma postura de prontidao e resiliéncia significativamente melhor.

Resultado desejado: voceé realiza dias de jogos de resiliéncia de forma consistente e programada.
Esses dias de jogo sdo vistos como uma parte normal e esperada dos negocios. A organizagao
desenvolveu uma cultura de preparacao, e quando ocorrem problemas de producao, as equipes
estdo bem preparadas para responder com eficacia, resolver os problemas de maneira eficiente e
mitigar o impacto nos clientes.

Praticas comuns que devem ser evitadas:

» Documentar seus procedimentos, mas nunca coloca-los em pratica.

+ Excluir os responsaveis pelas decisdes de negocios das simulagdes de teste.

» Organizar um dia de jogo, mas nao informar todas as partes interessadas relevantes.

» Concentrar-se apenas nas falhas técnicas, mas nao envolver as partes interessadas empresariais.
» Nao incorporar as ligdes aprendidas nos dias de jogo nos processos de recuperagao.

» Culpar as equipes por falhas ou bugs.

Beneficios de implementar essa pratica recomendada:

» Melhore as habilidades de resposta: nos dias de jogo, as equipes praticam tarefas e testam
mecanismos de comunicagao durante eventos simulados, o que cria uma resposta mais
coordenada e eficiente em situagdes de producao.

« Identifique e resolva dependéncias: ambientes complexos geralmente envolvem dependéncias
complexas entre varios sistemas, servigos e componentes. Os dias de jogo podem ajudar vocé a
identificar e resolver essas dependéncias e a verificar se os sistemas e servigos essenciais estao
devidamente cobertos pelos procedimentos do runbook e podem passar por aumento vertical da
escala ou ser recuperados em tempo habil.

« Promova uma cultura de resiliéncia: os dias de jogos podem ajudar a cultivar uma mentalidade
de resiliéncia dentro de uma organizagdo. Quando vocé envolve equipes multifuncionais e partes
interessadas, esses exercicios promovem a conscientizacao, a colaboracdo e uma compreensao
compartilhada da importancia da resiliéncia em toda a organizacgéao.

» Melhoria e adaptagao continuas: dias de jogo periddicos ajudam vocé a avaliar e adaptar
continuamente as estratégias de resiliéncia, o que as mantém relevantes e eficazes diante das
mudangas nas circunstancias.

REL12-BP05 Conduzir dias de jogo regularmente 243



Pilar Confiabilidade Framework Well-Architected da AWS

» Aumente a confianga no sistema: os dias de jogo bem-sucedidos podem ajudar vocé a aumentar a
confianga na capacidade do sistema de resistir e se recuperar das interrupgoes.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Depois de projetar e implementar as medidas de resiliéncia necessarias, realize um dia de jogo para
validar se tudo funciona conforme planejado na produg¢ao. Um dia de jogo, especialmente o primeiro,
deve envolver todos os membros da equipe. Todas as partes interessadas e participantes devem ser
informados com antecedéncia sobre a data, a hora e os cenarios simulados.

Durante o dia do jogo, as equipes envolvidas simulam varios eventos e cenarios potenciais de
acordo com os procedimentos prescritos. Os participantes monitoram e avaliam de perto o impacto
desses eventos simulados. Se o sistema operar conforme projetado, os mecanismos automatizados
de deteccao, escalabilidade e autorrecuperacao deverao ser ativados e resultar em pouco ou
nenhum impacto nos usuarios. Se a equipe observar algum impacto negativo, ela reverte o teste

e soluciona os problemas identificados, seja por meios automatizados ou por meio de intervengéo
manual documentada nos runbooks aplicaveis.

Para melhorar continuamente a resiliéncia, € fundamental documentar e incorporar as licdes
aprendidas. Esse processo é um ciclo de feedback que captura sistematicamente os insights dos
dias de jogo e os usa para aprimorar sistemas, processos e capacidades da equipe.

Para ajudar vocé a reproduzir cenarios do mundo real em que servigos ou componentes do sistema
podem falhar inesperadamente, injete falhas simuladas como um exercicio do dia de jogo. As
equipes podem testar a resiliéncia e a tolerancia a falhas dos sistemas e simular os processos de
resposta e recuperacao de incidentes em um ambiente controlado.

Na AWS, os dias de jogo podem ser realizados com réplicas do ambiente de produg¢ao usando
infraestrutura como codigo. Por meio desse processo, vocé pode realizar testes em um ambiente
seguro muito semelhante ao seu ambiente de produgao. Considere usar o AWS Fault Injection
Service para criar diferentes cenarios de falha. Use servicos, como o Amazon CloudWatch e o AWS

X-Ray, para monitorar o comportamento do sistema durante os dias de jogo. Use o AWS Systems

Manager para gerenciar e executar playbooks e use o AWS Step Functionspara orquestrar fluxos de

trabalho recorrentes no dia de jogo.
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Etapas de implementagao

Estabeleca um programa de dias de jogo: desenvolva um programa estruturado que defina a
frequéncia, o0 escopo e os objetivos dos dias de jogo. Envolva as principais partes interessadas e
especialistas no assunto no planejamento e execugao desses exercicios.

Prepare o dia do jogo:

1. Identifique os principais servicos essenciais para 0s negocios que serao o foco do dia do jogo.
Catalogue e mapeie as pessoas, 0s processos e as tecnologias que oferecem suporte a esses
Servicos.

2. Defina a agenda para o dia de jogo e prepare as equipes envolvidas para participar do
evento. Prepare os servigos de automacgao para simular os cenarios planejados e executar
0s processos de recuperagao apropriados. Os servigos da AWS, como AWS Fault Injection

Service, AWS Step Functions e AWS Systems Manager, podem ajudar vocé a automatizar
varios aspectos dos dias de jogo, como injecao de falhas e inicio das ag¢des de recuperacgao.

Execute a simulagdo: no dia de jogo, execute o cenario planejado. Observe e documente como as
pessoas, 0s processos e as tecnologias reagem ao evento simulado.

Facga analises apos o exercicio: depois do dia de jogo, faga uma sesséao retrospectiva para revisar
as licoes aprendidas. Identifique areas de melhoria e quaisquer acdes necessarias para melhorar a
resiliéncia operacional. Documente as descobertas e acompanhe todas as mudangas necessarias
para aprimorar as estratégias de resiliéncia e preparag¢ao para a conclusao.

Recursos

Praticas recomendadas relacionadas:

REL12-BP01 Usar playbooks para investigar falhas

REL12-BP04 Testar a resiliéncia com engenharia do caos

OPS04-BP01 Identificar indicadores-chave de performance

OPS07-BP03 Usar runbooks para realizar procedimentos

OPS10-BP01 Usar um processo para gerenciamento de eventos, incidentes e problemas

Documentos relacionados:

O que é o AWS GameDay?
AWS Well-Architected Concepts - Game Day
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Videos relacionados:

« AWS re:Invent 2023 - Practice like you play: How Amazon scales resilience to new heights

Exemplos relacionados:

+ AWS Workshop - Navigate the storm: Unleashing controlled chaos for resilient systems

* Build Your Own Game Day to Support Operational Resilience

Planejar para a recuperacao de desastres (DR)

Implementar backups e componentes redundantes de workload é o ponto de partida da sua
estratégia de DR. O RTO e o RPO sao os objetivos para restaurar a workload. Defina-os de acordo
com suas necessidades de negdcios. Implemente uma estratégia para atender a esses objetivos,
considerando os locais e a fungao dos recursos e dos dados da workload. A probabilidade de
interrupcao e o custo de recuperagcado também sao fatores principais que ajudam a determinar o valor

empresarial de fornecer a recuperacao de desastres para uma workload.

Tanto a disponibilidade quanto a recuperacao de desastres dependem das mesmas praticas
recomendadas, como monitoramento de falhas, implantagcdo em varios locais e failover automatico.
No entanto, a disponibilidade se concentra nos componentes da workload, enquanto a recuperacao
de desastres foca cdpias discretas de toda a workload. A recuperagéo de desastres tem objetivos
diferentes da disponibilidade, com foco no tempo de recuperacdo apos um desastre.

Praticas recomendadas

* REL13-BP01 Definir os objetivos de recuperacao para tempo de inatividade e perda de dados

* REL13-BP02 Usar estratégias de recuperacao definidas para cumprir os objetivos de recuperagcao

 REL13-BP03 Testar a implementacao da recuperacao de desastres para valida-la

* REL13-BP04 Gerenciar o desvio de configuracao no local ou na regiao de recuperacao de
desastres

* REL13-BP05 Automatizar a recuperacao
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REL13-BP01 Definir os objetivos de recuperacgao para tempo de inatividade
e perda de dados

As falhas podem afetar os negdcios de varias maneiras. Primeiro, elas podem causar interrupgao
do servigo (tempo de inatividade). Em segundo lugar, as falhas podem fazer com que os dados

se tornem perdidos, inconsistentes ou obsoletos. Para orientar a maneira como vocé responde e
se recupera de falhas, defina um objetivo de tempo de recuperagao (RTO) e um objetivo de ponto
de recuperagao (RPO) para cada workload. O objetivo de tempo de recuperagdo (RTO) é o atraso
aceitavel entre a interrupgao e a restauragao do servigo. O objetivo de ponto de recuperacéo (RPO)
€ o tempo maximo aceitavel apds o ultimo ponto de recuperacao de dados.

Resultado desejado: cada workload tem um RTO e um RPO designados com base em
consideragdes técnicas e no impacto comercial.

Praticas comuns que devem ser evitadas:

» Nao designar objetivos de recuperacao.
» Selecionar objetivos de recuperagao arbitrarios.

» Selecionar objetivos de recuperacao que sao muito permissivos € que nao atendem aos objetivos
de negdcios.

» Nao avaliar o impacto do tempo de inatividade e da perda de dados.

» Selecionar objetivos de recuperacgao irreais, como tempo de recuperagcao zerado ou nenhuma
perda de dados, o que pode n&o ser possivel para a configuragao da workload.

+ Selecionar objetivos de recuperagao mais rigorosos do que os objetivos de negocios reais. Isso
forca implementagdes de recuperacao mais caras e complicadas do que as necessidades da
workload.

» Selecionar objetivos de recuperag¢ao incompativeis com os de uma workload dependente.

» Deixar de considerar os requisitos regulatorios e de conformidade.

Beneficios de implementar essa pratica recomendada: ao definir RTOs e RPOs para as workloads,
vocé estabelece metas claras e mensuraveis de recuperacdo com base nas necessidades de
negocios. Depois de definir essas metas, vocé pode criar planos de recuperagao de desastres (DR)
personalizados para atendé-las.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
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Orientacao para implementacao

Elabore uma matriz ou planilha para ajudar a orientar o planejamento da recuperacédo de desastres.
Na matriz, crie diferentes categorias ou niveis de workload com base no impacto delas nos negdcios
(como critico, alto, médio e baixo) e nas metas de RTO e RPO associadas a cada um. A seguinte
matriz fornece um exemplo (observe que os valores de RTO e RPO podem ser diferentes) que vocé
pode seguir:

Matriz de recuperacdo de desastres

Objetivo do ponto de recuperacdo

< 1 minuto <1 hora < 6 horas <1 dia + 1 dia

Alto Médio Médio

Médio Médio -

Objetivo do < 10 minutos
tempo de

recuperacdo

< 2 horas Alto

< 8 horas Alto Médio Médio
< 24 horas Médio Médio

+ de 24 horas Médio -

Exemplo de matriz de recuperacao de desastres

Para cada workload, investigue e entenda o impacto do tempo de inatividade e da perda de dados
para os negécios. O impacto geralmente aumenta com tempo de inatividade e perda de dados,

mas a forma do impacto pode ser diferente com base no tipo de workload. Por exemplo, o tempo de
inatividade por até uma hora pode ter baixo impacto, mas depois disso o impacto pode se intensificar
rapidamente. O impacto pode assumir varias formas, incluindo impacto financeiro (como perda de
receita), impacto sobre a reputacgéao (inclusive perda de confianca do cliente), impacto operacional
(como folha de pagamento perdida ou diminui¢do da produtividade) e risco regulatorio. Depois de
concluido, atribua a workload ao nivel apropriado.

Considere as seguintes perguntas ao analisar o impacto da falha:

1. Qual é o tempo maximo em que a workload pode permanecer inativa antes que um impacto
inaceitavel ocorra nos negocios?

2. Quanto impacto e de que tipo sera causado pela empresa devido a uma interrupcéo na workload?
Considere todos os tipos de impacto, incluindo financeiro, reputacional, operacional e regulatorio.

3. Qual é a quantidade maxima de dados que podem ser perdidos ou nao recuperados antes que um
impacto inaceitavel ocorra nos negdécios?
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4.

Os dados perdidos podem ser recriados a partir de outras fontes (também conhecidas como

dados derivados)? Nesse caso, considere também os RPOs de todos os dados de origem usados

para recriar os dados da workload.

. Quais sao os objetivos de recuperagao e as expectativas de disponibilidade das workloads das

quais esta depende (downstream)? Os objetivos da workload devem ser alcangaveis com base
nos recursos de recuperacao das respectivas dependéncias downstream. Considere possiveis
solucdes alternativas ou mitigacdes das dependéncias downstream que possam melhorar a
capacidade de recuperacgao dessa workload.

. Quais sao os objetivos de recuperagao e as expectativas de disponibilidade das workloads que

dependem desta (upstream)? Os objetivos da workload upstream podem exigir que ela tenha
recursos de recuperagcao mais rigorosos do que parece a primeira vista.

. Ha objetivos de recuperacéo diferentes com base no tipo de incidente? Por exemplo, vocé pode

ter RTOs e RPOs diferentes, dependendo se o incidente afeta uma zona de disponibilidade ou
uma regiao inteira.

. Os objetivos de recuperacdo mudam durante determinados eventos ou épocas do ano? Por

exemplo, vocé pode ter RTOs e RPOs diferentes em temporadas de compras natalinas, eventos

esportivos, vendas especiais e langamentos de novos produtos.

. Como os objetivos de recuperagao se alinham as estratégias de recuperacao de desastres

organizacional e de linha de negdcios que vocé possa ter?

10Ha ramificagdes legais ou contratuais a serem consideradas? Por exemplo, vocé esta

contratualmente obrigado a fornecer um servico com um determinado RTO ou RPO? Quais
penalidades vocé pode receber por nao cumpri-las?

11Vocé precisa manter a integridade dos dados para atender aos requisitos normativos ou de

conformidade?

A planilha a seguir pode ajudar na avaliacdo de cada workload. E possivel modifica-la para atender
as suas necessidades especificas, como incluir perguntas adicionais.
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Aplicavel a |RTO da RPO da Ajuste Ajuste

Etapa 2: Perguntas principais workload? |workload |workload |do RTO. |do RPO. |Instrucoes

[1] tempo mdximo em que a workload pode ficar inativa medido com o tempo desde o inicio da interrup¢do da recuperacdo

[2] quantidade maxima de dados que podem ser perdidos medido com o tempo desde o conjunto de dados bom mais recente restaurdvel

[3a] dependéncias upstream insira os objetivos mais estritos de recuperacdo upstream

[3b] dependéncias downstream insira os objetivos menos estritos de recuperacdo downstream

[3a] dependéncias upstream reconciliadas Se o valor upstream for menor que os valores atuais e o valor downstream for maior,

[3b] dependéncias downstream reconciliadas trabalhe com as dependéncias para fazer a reconciliagdo e insira os valores reconciliados aqui

valores menores para atender as dependéncias upstream ou aumenté-las com base nas

[3] dependéncias capacidades das dependéncias downstream

Etapa 2: Perguntas adicionais Indique se a pergunta é aplicivel. Se ela ndo for aplicavel, ignore-a

RTO/RPO de base Carregue os valores de RTO e de RPO acima para baixo, aqui

[4] tipo de interrupgdo [ 1s/[ IN Insira os objetivos de recuperagdo para o tipo de evento com os requisitos mais estritos
[5] objetivos baseados em tempo especifico [1s/[ IN Insira os objetivos de recuperacdo para momentos com o0s requisitos mais estritos

Faca um grafico dos clientes afetados como uma fungéo de tempo de inatividade ou de perda de
[6] clientes interrompidos [ 18/[ IN dados. Use isso para inserir o RTO e 0 RPO maximos permissiveis com base no impacto no cliente.

Trabalhe com a empresa para determinar o RTO e o0 RPO maximos com base no
[7]1impacto na reputacdo [ 1s/[ IN impacto na reputacdo

[8] impacto operacional [ 1s/[ IN Insira 0 RTO e o RPO méximos com base no impacto operacional

Insira 0 RTO e 0 RPO méximos para workloads desse tipo de acordo com as necessidades

[9] alinhamento organizacional [ 18/[ IN da LOB e da organizacdo

[10] obrigacdes contratuais [ 1S/[ IN Insira 0 RTO e o RPO maximos com base nas obrigagdes contratuais

[11] conformidade normativa [ 1s/[ IN Insira 0 RTO e 0 RPO méximos com base na conformidade normativa aplicavel
alvo baseado em questdes adicionais Use o valor minimo (valor mais estrito) das perguntas 4 a 11 e insira-o aqui

Se os objetivos na linha acima ndo puderem ser acomodados, trabalhe com as partes

alvo ajustade interessadas para flexibilizar as restri¢des e insira 0 nove minimo aqui

RTO/RPO ajustado Insira os valores do RPO/RTO de base ou ajuste o alvo, o que for menor

Etapa 3

Mapear para categoria ou camada predefinida Ajuste os dois valores para baixo (mais estritos) para que se alinhem com a camada mais préxima definida

Planilha

Etapas de implementagao

1. ldentifique as partes interessadas empresariais e as equipes técnicas responsaveis por cada
workload e interaja com elas.

2. Crie categorias ou niveis de criticidade para o impacto da workload na organizagao. As categorias
de exemplo incluem: critica, alta, média e baixa. Para cada categoria, escolha um RTO e um RPO
que reflitam seus objetivos e requisitos de negocios.

3. Atribua uma das categorias de impacto que vocé criou na etapa anterior a cada workload. Para
decidir como é o mapeamento entre uma workload e uma categoria, considere a importancia dela
para 0s negocios e o impacto da interrupgao ou perda de dados e use as perguntas acima como
guia. Isso resulta em um RTO e um RPO para cada workload.

4. Considere o RTO e o0 RPO para cada workload determinada na etapa anterior. Envolva as
equipes técnicas e comerciais da workload para determinar se os objetivos devem ser ajustados.
Por exemplo, as partes interessadas da empresa podem determinar que metas mais rigorosas
séo necessarias. Como alternativa, as equipes técnicas poderiam determinar que as metas
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deveriam ser modificadas para torna-las alcangaveis com os recursos disponiveis € as restricdes
tecnologicas.

Recursos

Praticas recomendadas relacionadas:

RELQ09-BP04 Realizar a recuperacao periodica dos dados para verificar a integridade e os
processos de backup

REL12-BP01 Usar playbooks para investigar falhas

REL13-BP02 Usar estratégias de recuperacao definidas para cumprir os objetivos de recuperacao

REL13-BP03 Testar a implementacdo da recuperacio de desastres para valida-la

Documentos relacionados:

Blog de arquitetura da AWS: série de recuperacao de desastres

* Recuperacgao de desastres de workloads na AWS: recuperacdo na nuvem (whitepaper da AWS)

Gerenciar politicas de resiliéncia com o AWS Resilience Hub

Parceiro da APN: parceiros que podem ajudar com a recuperacao de desastres

AWS Marketplace: produtos que podem ser usados para recuperacido de desastres

Videos relacionados:

* AWS re:Invent 2018: Architecture Patterns for Multi-Region Active-Active Applications

* Recuperacao de desastres de workloads na AWS

REL13-BP02 Usar estratégias de recuperacao definidas para cumprir os
objetivos de recuperacao

Defina uma estratégia de recuperacao de desastres (DR) que cumpra os objetivos de recuperagao
da workload. Escolha uma estratégia como backup e restauracdo, standby (ativa/passiva) ou ativa/
ativa.
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Resultado desejado: para cada workload, ha uma estratégia de DR definida e implementada que
permite que a workload alcance os objetivos de DR. As estratégias de DR entre workloads fazem uso
de padrdes reutilizaveis (como as estratégias descritas anteriormente).

Praticas comuns que devem ser evitadas:

» Implementar procedimentos de recuperacao inconsistentes para workloads com objetivos de DR
semelhantes.

» Deixar que a estratégia de DR seja implementada ad hoc quando um desastre ocorrer.
» Nao ter um plano para a recuperacao de desastres.

» Depender das operagdes do ambiente de gerenciamento durante a recuperagao.

Beneficios de implementar esta pratica recomendada:

» O uso de estratégias de recuperacao definidas permite que vocé adote ferramentas comuns e
procedimentos de teste.

» Usar estratégias de recuperagao definidas melhora o compartilhamento de conhecimento entre as
equipes e a implementacao da DR nas workloads pertencentes a elas.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto. Sem uma estratégia
de DR planejada, implementada e testada, € improvavel que vocé cumpra os objetivos de
recuperagao em caso de desastre.

Orientacao para implementacao

Uma estratégia de DR depende da capacidade de manter a workload em um site de recuperagao
se o local primario ndo puder executar a workload. Os objetivos de recuperagdo mais comuns sao o
RTO e o RPO, conforme discutido em REL13-BP01 Definir os objetivos de recuperacao para tempo

de inatividade e perda de dados.

Uma estratégia de DR em varias zonas de disponibilidade (AZs) em uma unica Regidao da AWS pode
fornecer mitigagao contra eventos de desastre, como incéndios, inundagdes e grandes interrupgoes
de energia. Se implementar protecédo contra um evento improvavel que impega a execugao da
workload em determinada Regido da AWS for um requisito, vocé podera optar por uma estratégia de
DR que use varias regides.

Ao arquitetar uma estratégia de DR em varias regides, € necessario escolher uma das estratégias a
seguir. Elas sao listadas em ordem crescente de custo e complexidade e em ordem decrescente de
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RTO e RPO. Regiéo de recuperagao se refere a uma Regido da AWS diferente da principal usada
para sua workload.

ativo/passivo

Backup e Modo de Multissite
restauracao Luz piloto espera passivo ativo/ativo
+ Dados carm backup = Wida dos dados + Wida dos dados = Wida dos dados
+ Menhum servigo implantado » Oeiosidade dos servigos » Capacidade reduzida de sxecugio = Servigos atives

+ Custa t = Custo: £ dos servigos = Custo 545
« Custo 8%

Figura 17: Estratégias de recuperacao de desastres (DR)

» Backup e restauracdo (RPO em horas, RTO em 24 horas ou menos): faga backup de seus dados
e aplicagdes na regiao de recuperagao. O uso de backups automatizados ou continuos permitira
a recuperagao para um ponto no tempo (PITR), o que pode reduzir o RPO para até cinco minutos
em alguns casos. Em caso de desastre, vocé implantara a infraestrutura (usando a infraestrutura
como codigo para reduzir o RTO), implantara o cédigo e restaurara os dados salvos para se
recuperar de um desastre na regiao de recuperacao.

* Luz piloto (RPO em minutos, RTO em dezenas de minutos): provisione uma cépia da sua
infraestrutura principal de workload na regido de recuperagao. Replique seus dados na regido
de recuperagao e crie backups deles nessa regido. Os recursos necessarios para permitir a
replicagéo e o backup, como bancos de dados e armazenamento de objetos, estdo sempre ativos.
Outros elementos, como servidores de aplicagbes ou computagao com tecnologia sem servidor,
nao sao implantados. No entanto, eles podem ser criados com a configuragao e o cédigo da
aplicacao necessarios.

« Standby passivo (RPO em segundos, RTO em minutos): mantenha uma versdo em escala vertical
reduzida, mas totalmente funcional, da workload sempre em execug¢ao na regido de recuperagao.
Os sistemas criticos para os negocios sao totalmente duplicados e estdo sempre ativados, mas
com uma frota reduzida. Os dados sao replicados e residem na regiao de recuperagao. No
momento da recuperacao, a escala do sistema € aumentada vertical e rapidamente para processar
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a carga de producdo. Quanto mais a escala do standby passivo for aumentada verticalmente,
menor sera a dependéncia do RTO e do ambiente de gerenciamento. Quando totalmente
dimensionado, isso é conhecido como standby a quente.

« Ativo-ativo em varias regides (varios sites) (RPO préximo de zero, RTO potencialmente zero): sua
workload € implantada e atende ativamente ao trafego de varias Regides da AWS. Essa estratégia
exige que vocé sincronize os dados entre regides. E necessario evitar ou lidar com possiveis
conflitos causados por gravagdes no mesmo registro em duas réplicas regionais diferentes, o que
pode ser complexo. A replicagao de dados € util para a sincronizagdo de dados e protegera vocé
contra alguns tipos de desastre, mas nao contra corrupgao ou destruicao de dados, a menos que
sua solugao também inclua opgdes para recuperacdo a um ponto anterior no tempo.

(® Note

As vezes, a diferenca entre luz-piloto e standby passivo pode ser dificil de entender.

Ambos incluem um ambiente na regido de recuperagdo com cépias dos ativos da regiao
primaria. A diferenca é que a luz piloto ndo pode processar solicitacoes sem primeiro realizar
uma agao adicional, enquanto o standby passivo pode processar o trafego (em niveis de
capacidade reduzidos) imediatamente. A abordagem de luz piloto exigira que vocé ative

os servidores, possivelmente implante infraestrutura adicional (ndo essencial) e aumente

a escala verticalmente. Ja o standby passivo exige apenas que vocé aumente a escala
verticalmente (tudo ja esta implantado e em execugéo). Escolha entre ambas as opg¢des com
base nas suas necessidades de RTO e RPO.

Quando o custo € uma preocupacéao e vocé deseja alcangar objetivos de RPO e RTO
semelhantes, conforme definido na estratégia de standby passivo, € possivel considerar
solugdes nativas da nuvem, como AWS Elastic Disaster Recovery, que adota a abordagem
de luz piloto e oferece metas de RPO e RTO aprimoradas.

Etapas de implementagao

1. Determine uma estratégia de recuperacao de desastres que satisfaga os requisitos de
recuperacao dessa workload.

Escolher uma estratégia de recuperacao de desastres € uma troca entre reduzir o tempo de
inatividade e a perda de dados (RTO e RPO) e o custo e a complexidade da implementagao da
estratégia. Vocé deve evitar implementar uma estratégia mais rigorosa do que necessario, pois
isso resulta em custos desnecessarios.
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Por exemplo, no diagrama a seguir, a empresa determinou o RTO maximo permitido e o
orcamento limite da estratégia de restauragao de servico. Considerando os objetivos empresariais,
as estratégias de recuperacao de desastres de luz-piloto e standby passivo atenderao tanto ao
RTO quanto aos critérios de custo.

Standby a quente Custo do impacto empresarial

!

= Custo de recuperacao aceitdvel s —

Standby passivo

Custo e complexidade

Luz da trama

Objetivo do tempo de recuperacdo s

Backup e restauracao
Custo da
l implementacdo

Duracdo da interrupcdo de servicos

Figura 18: Escolher uma estratégia de recuperacao de desastres com base no RTO e no custo

Para saber mais, consulte Plano de continuidade de negdcios (BCP).

2. Analise os padrboes de como a estratégia de recuperagao de desastres selecionada pode ser
implementada.

O objetivo dessa etapa é entender como implementar a estratégia selecionada. As estratégias
sdo explicadas usando as Regides da AWS como locais primarios e de recuperagao. No entanto,
também é possivel optar por usar as zonas de disponibilidade em uma unica regido como

sua estratégia de recuperacao de desastres, a qual faz uso de elementos de varias dessas
estratégias.

Nas etapas a seguir, é possivel aplicar a estratégia para sua workload especifica.
Backup e restauracao

Backup e restauracgao é a estratégia menos complexa de implementar, mas exigira mais tempo e
esforgos para restaurar a workload, resultando em maior RTO e RPO. E uma boa pratica sempre
fazer backups dos dados e copia-los para outro local (como outra Regido da AWS).
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Figura 19: Arquitetura de backup e restauragao

Para obter mais detalhes sobre essa estratégia, consulte Arquitetura de recuperagao de desastres

(DR) na AWS, Parte Il: backup e restauracdo com recuperacao rapida.

Luz piloto

Com a abordagem luz piloto, vocé replica seus dados da regido principal para a regiao de
recuperacao. Os principais recursos usados para a infraestrutura da workload sao implantados na
regiao de recuperagao. No entanto, recursos adicionais e as dependéncias ainda s&do necessarios
para tornar a pilha funcional. Por exemplo, na Figura 20, nenhuma instancia de computagéao é
implantada.
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Figura 20: Arquitetura de luz piloto

Para obter mais detalhes sobre essa estratégia, consulte Arquitetura de recuperagao de desastres

(DR) na AWS, parte llI: luz piloto e standby passivo.

Standby passivo

A abordagem de standby passivo envolve garantir que haja uma cépia reduzida, mas totalmente
funcional, do seu ambiente de produgcdo em outra regido. Essa abordagem estende o conceito
de luz piloto e diminui o tempo de recuperacao, ja que a workload esta sempre ativa em outra
regido. Se a regiao de recuperagao for implantada com capacidade total, isso sera conhecido
como standby a quente.
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Figura 21: Arquitetura de standby passivo

O uso de standby passivo ou luz piloto requer que a escala dos recursos seja aumentada
verticalmente na regido de recuperacdo. Para verificar se a capacidade esta disponivel quando
necessario, considere o uso de reservas de capacidade para instancias do EC2. Quando o AWS
Lambda € usado, a simultaneidade provisionada pode fornecer ambientes de runtime para que

eles estejam preparados para responder imediatamente as invocagdes da sua fungao.

Para obter mais detalhes sobre essa estratégia, consulte Arquitetura de recuperagao de desastres
(DR) na AWS, parte llI: luz piloto e standby passivo.

Multissite ativa/ativa

Vocé pode executar sua workload simultaneamente em varias regides como parte de uma
estratégia multissite ativa/ativa. A estratégia multissite ativa-ativa atende ao trafego de todas as
regides onde esta implantada. Os clientes podem selecionar essa estratégia para outros fins além
da recuperacgao de desastres. Ela pode ser usada para aumentar a disponibilidade ou ao implantar
uma workload para um publico global (a fim de aproximar o endpoint dos usuarios e/ou implantar
pilhas localizadas para o publico nessa regido). Como uma estratégia de DR, se a workload néo
for compativel com uma das Regides da AWS onde esta implantada, essa regido sera evacuada

e as regides restantes serdo usadas para manter a disponibilidade. A multissite ativa/ativa é a
estratégia de DR mais complexa operacionalmente e deve ser selecionada apenas quando os
requisitos empresariais exigirem.
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Figura 22: Arquitetura multissite ativa/ativa

Para obter mais detalhes sobre essa estratégia, consulte Arquitetura de recuperagao de desastres
(DR) na AWS, Parte IV: multissite ativa/ativa

AWS Elastic Disaster Recovery

Se vocé esta considerando a estratégia de luz piloto ou standby passivo para recuperagéo de
desastres, o AWS Elastic Disaster Recovery pode fornecer uma abordagem alternativa com
beneficios aprimorados. O Elastic Disaster Recovery pode oferecer uma meta de RPO e RTO
semelhante ao standby passivo, mas mantendo a abordagem de baixo custo da luz piloto. O
Elastic Disaster Recovery replica os dados da sua regido primaria para sua regiao de recuperagao
usando protec¢ao continua de dados para obter um RPO medido em segundos e um RTO que
pode ser medido em minutos. Somente 0s recursos necessarios para replicar os dados sao
implantados na regido de recuperagao, o que mantém os custos baixos, semelhante a estratégia
de luz piloto. Quando o Elastic Disaster Recovery é usado, o servigo coordena e orquestra a
recuperacao de recursos de computacdo quando iniciado como parte de um failover ou de uma
simulagao.
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Figura 23: Arquitetura do AWS Elastic Disaster Recovery
Praticas adicionais para proteger dados

Com todas as estratégias, vocé também deve mitigar as consequéncias de um desastre de dados.
A replicagao continua de dados protege vocé contra alguns tipos de desastre, mas nao contra
corrompimento ou destruicdo de dados, a menos que sua solugao também inclua o versionamento
de dados armazenados ou opg¢des para recuperagcao a um ponto anterior no tempo. Vocé também
deve fazer backup dos dados replicados no local de recuperacao para criar backups pontuais
além das réplicas.

Usar varias zonas de disponibilidade (AZs) em uma unica Regidao da AWS

Ao utilizar varias AZs em uma unica regido, a implementagao de DR usa varios elementos das
estratégias acima. Primeiro, vocé deve criar uma arquitetura de alta disponibilidade (HA), usando
varias AZs, conforme mostrado na Figura 23. Essa arquitetura faz uso de uma multissite ativa/
ativa, ja que as instancias do Amazon EC2 e o Elastic Load Balancer tém recursos implantados
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em varias AZs, processando ativamente as solicitagdes. A arquitetura também demonstra o
standby a quente, em que, se a instancia primaria do Amazon RDS falhar (ou a prépria AZ falhar),
a instancia em espera sera promovida para primaria.
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Figura 24: Arquitetura Multi-AZ

Além da arquitetura de alta disponibilidade, é necessario adicionar backups de todos os dados
necessarios para executar a workload. Isso é especialmente importante para dados restritos

a uma unica zona, como volumes do Amazon EBS ou clusters do Amazon Redshift. Se uma
AZ falhar, vocé precisara restaurar esses dados para outra AZ. Sempre que possivel, copie os
backups de dados para outra Regido da AWS como uma camada adicional de protecao.

Uma abordagem alternativa menos comum para uma unica regiao, a recuperagao de desastres
multi-AZ é ilustrada na publicagao do blog Building highly resilient applications using Amazon
Application Recovery Controller, Part 1: Single-Region stack. Aqui, a estratégia € manter o
maximo de isolamento possivel entre as AZs, da mesma forma que as regides operam. Ao usar

esta estratégia alternativa, vocé pode escolher uma abordagem ativa/ativa ou ativa/passiva.

(® Note

Algumas workloads tém requisitos regulatérios de residéncia de dados. Se isso se aplicar
a sua workload em uma localidade que atualmente tem apenas uma Regiao da AWS, a
opcgao de multirregides nao atendera as suas necessidades empresariais. As estratégias
Multi-AZ fornecem boa protegcdo contra a maioria dos desastres.
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3. Avalie os recursos da sua workload e qual sera sua configuracdo na regiao de recuperagao antes
do failover (durante a operagao normal).

Para infraestrutura e recursos da AWS, use infraestrutura como cédigo como o AWS
CloudFormation ou ferramentas de terceiros como o Hashicorp Terraform. Para implantar em
varias contas e regides com uma unica operagao, € possivel usar o AWS CloudFormation
StackSets. Para estratégias multissite ativa/ativa e standby a quente, a infraestrutura implantada

na regiao de recuperagao tem 0s mesmos recursos que a regiao primaria. Para as estratégias de
luz piloto e standby passivo, a infraestrutura implantada exigira agdes adicionais para ficar pronta
para producao. Usando os parametros e a légica condicional do CloudFormation, é possivel
controlar se uma pilha implantada esta ativa ou em espera com um unico modelo. Quando o

Elastic Disaster Recovery € usado, o servico replica e orquestra a restauragao de configuragdes
da aplicacao e os recursos de computagao.

Todas as estratégias de recuperacao de desastres exigem que as fontes de dados sejam
copiadas para backup dentro da Regido da AWS e que esses backups sejam copiados para

a regido de recuperagdo. O AWS Backup fornece uma visédo centralizada na qual é possivel
configurar, programar e monitorar backups desses recursos. Para luz piloto, standby passivo e
multissite ativa/ativa, também é necessario replicar dados da regido principal para recursos de
dados na regiao de recuperag¢ao, como instancias de banco de dados do Amazon Relational
Database Service (Amazon RDS) ou tabelas do Amazon DynamoDB. Esses recursos de dados
estao ativos e prontos para atender a solicitagdes na regiao de recuperacgao.

Para saber mais sobre como os servigos da AWS operam entre regides, consulte esta série de
blogs sobre como Criar aplicacdes multirregidoes com servigos da AWS.

4. Determine e implemente como vocé preparara sua regiao de recuperagao para failover quando
necessario (durante um evento de desastre).

Para multissite ativa/ativa, failover significa evacuar uma regido e confiar nas regiées ativas
restantes. No geral, essas regides estao prontas para aceitar trafego. Para as estratégias de luz
piloto e standby passivo, as agdes de recuperagao precisarao implantar os recursos ausentes,
como as instancias do EC2 na Figura 20, além de quaisquer outros recursos ausentes.

Para todas as estratégias acima, talvez seja necessario promover instancias somente leitura de
bancos de dados para transforma-las na instancia primaria de leitura/gravagao.

Para backup e restauracao, a restauragao de dados do backup cria recursos para esses dados,
como volumes do EBS, instancias de banco de dados do RDS e tabelas do DynamoDB. Vocé
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também precisa restaurar a infraestrutura e implantar o codigo. E possivel usar o AWS Backup
para restaurar dados na regiao de recuperacao. Consulte REL09-BP01 Identificar e fazer backup

de todos os dados que precisam de backup ou reproduzir os dados das fontes para obter mais

detalhes. A reconstrucao da infraestrutura inclui a criagao de recursos como instancias do

EC2, além da Amazon Virtual Private Cloud (Amazon VPC), sub-redes e grupos de seguranga
necessarios. E possivel automatizar grande parte do processo de restauragéo. Para saber como,
consulte esta postagem do blog.

5. Determine e implemente como vocé preparara sua regiao de recuperacao para failover quando
necessario (durante um evento de desastre).

Essa operacao de failover pode ser iniciada de forma manual ou automatica. O failover iniciado
automaticamente com base em verificagées de integridade ou alarmes deve ser usado com
cautela, pois um failover desnecessario (alarme falso) resulta em custos como indisponibilidade e
perda de dados. Portanto, o failover iniciado manualmente é usado com frequéncia. Nesse caso,
vocé ainda deve automatizar as etapas para failover para que a inicializagao manual ocorra com o
apertar um botéao.

Ha varias opc¢des de gerenciamento de trafego a serem consideradas ao usar os servigos
da AWS. Uma opcao € usar o Amazon Route 53. Ao usar o Amazon Route 53, vocé pode

associar varios endpoints de IP em uma ou mais Regides da AWS a um nome de dominio
do Route 53. Para implementar o failover iniciado manualmente, € possivel usar o Amazon
Application Recovery Controller, que fornece uma API de plano de dados altamente disponivel

destinada a redirecionar o trafego para a regido de recuperagao. Ao implementar o failover, use
as operacoes do plano de dados e evite as do ambiente de gerenciamento, conforme descrito
em REL11-BP04 Confiar no plano de dados, e ndo no ambiente de gerenciamento, durante a

recuperagao.

Para saber mais sobre essa e outras opgoes, consulte esta secao do whitepaper de recuperacao

de desastres.

6. Crie um plano de como sera failback da workload.

O failback é quando a operacao da workload retorna para a regiao primaria apos o término

de um evento de desastre. O provisionamento de infraestrutura e cédigo para a regiao
primaria geralmente segue as mesmas etapas que foram usadas inicialmente, contando com
a infraestrutura como cédigo e pipelines de implantagcédo de codigo. O desafio com o failback é
restaurar os datastores e garantir sua consisténcia com a regido de recuperagdo em operacao.
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No estado de failover, os bancos de dados na regido de recuperacao estao ativos e tém dados
atualizados. O objetivo é ressincronizar da regido de recuperacao para a regiao primaria,
garantindo que ela permaneca atualizada.

Alguns servigos da AWS fazem isso automaticamente. Se estiver usando tabelas globais do
Amazon DynamoDB, mesmo que a tabela na regido primaria tenha se tornado indisponivel, o

DynamoDB retomara a propagacao de todas as gravagdes pendentes assim que ela retornar
online. Se estiver usando o Amazon Aurora Global Database e usando failover planejado
gerenciado, a topologia de replicagdo existente do banco de dados global do Aurora sera mantida.
Portanto, a antiga instancia de leitura/gravacao na regiao primaria se tornara uma réplica e
recebera atualiza¢des da regido de recuperagao.

Nos casos em que isso ndo é automatico, sera necessario restabelecer o banco de dados na
regiao primaria como uma réplica do banco de dados na regido de recuperagdo. Em muitos casos,
isso envolvera a exclusdo do banco de dados primario antigo e a criagao de outras réplicas.

Apos um failover, se vocé puder continuar a execugao na regiao de recuperagao, considere torna-
la a nova regiao primaria. Vocé ainda seguiria todas as etapas acima para transformar a antiga
regiao primaria em uma regiao de recuperag¢ao. Algumas organizag¢des praticam uma rotagao
agendada, trocando as regides primarias e de recuperagao periodicamente (por exemplo, a cada
trés meses).

Todas as etapas necessarias para failover e failback devem ser mantidas em um playbook
disponivel para todos os membros da equipe e que seja revisado periodicamente.

Ao usar o Elastic Disaster Recovery, o servigo auxiliara na orquestragdo e automatizagao do
processo de failback. Para obter mais detalhes, consulte Como executar um failback.

Nivel de esfor¢co do plano de implementagao: Alto

Recursos

Praticas recomendadas relacionadas:

» the section called “REL09-BPO01 Identificar e fazer backup de todos os dados que precisam de
backup ou reproduzir os dados das fontes”

« the section called “REL11-BP04 Confiar no plano de dados, € ndo no ambiente de gerenciamento,

durante a recuperacao”
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+ the section called “REL13-BP01 Definir os objetivos de recuperac¢ao para tempo de inatividade e
perda de dados”

Documentos relacionados:

* Blog de arquitetura da AWS: série de recuperacao de desastres

* Recuperacao de desastres de workloads na AWS: recupera¢cao na nuvem (whitepaper da AWS)

* Opcodes de recuperacao de desastres na nuvem

» Criar uma solucao de backend multirregides ativa-ativa sem servidor em uma hora

» Backend multirregides sem servidor: recarregado

* RDS: como replicar uma réplica de leitura entre regides

* Route 53: configurar o failover de DNS

» S3: replicagao entre regides

* O que é o AWS Backup?

+ What is Amazon Application Recovery Controller?

+ AWS Elastic Disaster Recovery

» HashiCorp Terraform: introducéo - AWS

» Parceiro da APN: parceiros que podem ajudar com a recuperacao de desastres

+ AWS Marketplace: produtos que podem ser usados para recuperacao de desastres

Videos relacionados:

» Recuperacao de desastres de workloads na AWS

* AWS re:Invent 2018: Padroes de arquitetura para aplicacdes ativas-ativas multirregides (ARC209-
R2)

* Introducdo ao AWS Elastic Disaster Recovery | Amazon Web Services

REL13-BP03 Testar a implementacao da recuperacao de desastres para
valida-la

Teste regularmente o failover para o local de recuperagao para verificar se a operagéo esta correta e
se 0 RTO e o RPO sao cumpridos.
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Praticas comuns que devem ser evitadas:

* Nunca praticar failovers na producao.

Beneficios de implementar esta pratica recomendada: testar regularmente seu plano de recuperacao
de desastres garantira que ele funcione quando necessario e que sua equipe saiba como executar a
estratégia.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Um padrao que deve ser evitado € o desenvolvimento de caminhos de recuperagao que raramente
sdo executados. Por exemplo, vocé pode ter um datastore secundario utilizado para consultas
somente leitura. Quando vocé grava em um datastore e o datastore primario falha, pode ser
necessario fazer o failover para o repositério de dados secundario. Se vocé nao testar esse
failover com frequéncia, podera descobrir que suas suposi¢cdes sobre as capacidades do datastore
secundario sao incorretas. A capacidade do secundario, que talvez tenha sido suficiente quando
testado pela ultima vez, pode ndo conseguir mais tolerar a carga nesse cenario. Nossa experiéncia
mostrou que a Unica recuperacdo de erro que funciona é o caminho testado com frequéncia. E por
isso que € melhor ter um pequeno numero de caminhos de recuperacao. Vocé pode estabelecer
padrdes de recuperacao e testa-los regularmente. Se vocé tiver um caminho de recuperagao
complexo ou critico, ainda precisara praticar regularmente essa falha na produgéo para se convencer
de que o caminho de recuperacao funciona. No exemplo que acabamos de discutir, vocé deve
realizar o failover para o standby regularmente, ndo importa a necessidade.

Etapas de implementagao

1. Projete suas workloads para recuperacgao. Teste regularmente seus caminhos de recuperagao.
A computacao orientada para a recuperacgao identifica as caracteristicas em sistemas que
aprimoram a recuperagao: isolamento e redundancia, capacidade de reverter alteracdes em
todo o sistema, capacidade de monitorar e determinar a integridade, capacidade de realizar
diagnésticos, recuperagado automatizada, design modular e capacidade de reinicializagao. Pratique
o caminho da recuperacao para verificar se é possivel realiza-la no tempo especificado para o
estado determinado. Use seus runbooks durante essa recuperacao para documentar problemas e
encontrar solugdes para eles antes do préoximo teste.

2. Para workloads baseadas no Amazon EC2, use o AWS Elastic Disaster Recovery para
implementar e lancgar instancias de simulagéo para sua estratégia de DR. A AWS Elastic Disaster
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Recovery fornece a capacidade de realizar exercicios com eficiéncia, o que ajuda vocé a se
preparar para um evento de failover. Também é possivel iniciar frequentemente as instancias
usando o Elastic Disaster Recovery para fins de teste e simulagdo sem redirecionar o trafego.

Recursos
Documentos relacionados:

» Parceiro da APN: parceiros que podem ajudar com a recuperacao de desastres

* Blog de arquitetura da AWS: série de recuperacao de desastres

* AWS Marketplace: produtos que podem ser usados para recuperacao de desastres

+ AWS Elastic Disaster Recovery

* Recuperacgao de desastres de workloads na AWS: recupera¢ado na nuvem (whitepaper da AWS)

+ AWS Elastic Disaster Recovery: como se preparar para o failover

O projeto de computacao orientado por recuperacao de Berkeley/Stanford

O que é o AWS Fault Injection Simulator?

Videos relacionados:

+ AWS re:Invent 2018: Padrdes de arquitetura para aplicagdes ativas-ativas multirregides (ARC209-

R2)

* AWS re:Invent 2019: Solucdes de backup e restauracio e recuperaciao de desastres com a AWS

REL13-BP04 Gerenciar o desvio de configuragao no local ou na regiao de
recuperacao de desastres

Para realizar um procedimento bem-sucedido de recuperagao de desastres (DR), a workload deve
ser capaz de retomar as operag¢des normais em tempo habil, sem perda relevante de funcionalidade
ou dados, assim que o ambiente de DR ficar on-line. Para atingir essa meta, € essencial manter

a infraestrutura, os dados e as configuragdes consistentes entre o ambiente de DR e o ambiente
primario.

Resultado desejado: a configuragéo e os dados do local de recuperacéo de desastres estdo em
paridade com o local primario, o que facilita a recuperacao rapida e completa quando necessario.

Praticas comuns que devem ser evitadas:

REL13-BP04 Gerenciar o desvio de configuragdo no local ou na regido de recuperagao de desastres 267


https://aws.amazon.com/partners/find/results/?keyword=Disaster+Recovery
https://aws.amazon.com/blogs/architecture/tag/disaster-recovery-series/
https://aws.amazon.com/marketplace/search/results?searchTerms=Disaster+recovery
https://aws.amazon.com/disaster-recovery/
https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/disaster-recovery-workloads-on-aws.html
https://docs.aws.amazon.com/drs/latest/userguide/failback-preparing.html
http://roc.cs.berkeley.edu/
https://docs.aws.amazon.com/fis/latest/userguide/what-is.html
https://youtu.be/2e29I3dA8o4
https://youtu.be/2e29I3dA8o4
https://youtu.be/7gNXfo5HZN8

Pilar Confiabilidade Framework Well-Architected da AWS

» Nao atualizar os locais de recuperagao quando sao feitas alteragées nos locais primarios, o que
resulta em configuragdes desatualizadas que podem prejudicar os esforgos de recuperacao.

» Nao considerar possiveis limitagdes, como diferencgas de servigo entre locais primarios e de
recuperacao, o que pode levar a falhas inesperadas durante o failover.

» Depender de processos manuais para atualizar e sincronizar o ambiente de DR, o que aumenta o
risco de erro humano e inconsisténcia.

» Nao conseguir detectar desvio na configuracéo, o que leva a uma falsa sensacao de prontidao do
local de DR antes de um incidente.

Beneficios de implementar essa pratica recomendada: a consisténcia entre o0 ambiente de DR e o
ambiente primario melhora significativamente a probabilidade de uma recuperacao bem-sucedida
apos um incidente e reduz o risco de falha no procedimento de recuperagao.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Alto
Orientacao para implementacao

Uma abordagem abrangente ao gerenciamento de configuragao e preparag¢ao para failover pode
ajudar vocé a verificar se o local de DR esta constantemente atualizado e preparado para assumir o
controle em caso de falha no local primario.

Para obter consisténcia entre os ambientes primario e de recuperacéo de desastres (DR), valide se
os pipelines de entrega distribuem aplica¢des tanto para os locais primarios quanto para os locais de
DR. Implemente as alteragdes nos locais de DR apds um periodo de avaliagao apropriado (também
conhecido como implantagdes progressivas) para detectar problemas no local primario e interromper
a implantagao antes que eles se espalhem. Implemente o monitoramento para detectar desvios

na configuracao e rastrear as alteragcdes e a conformidade dos ambientes. Execute a remediagéo
automatizada no local de DR para manté-lo totalmente consistente e pronto para assumir o controle
no caso de um incidente.

Etapas de implementagao

1. Valide se a regido de DR contém os recursos e servigos da AWS necessarios para uma execugao
bem-sucedida do seu plano de DR.

2. Use ainfraestrutura como codigo (laC). Mantenha a infraestrutura de produgéo e modelos de
configuracéo de aplicagdes precisos e aplique-os regularmente ao ambiente de recuperagéo
de desastres. O AWS CloudFormation pode detectar desvios entre o que os modelos do
CloudFormation especificam e o que é realmente implantado.
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3. Configure pipelines de CI/CD para implantar atualizagdes de aplicagdes e infraestrutura em todos
0s ambientes, incluindo locais primarios e de DR. Solugdes de CI/CD, como o AWS CodePipeline,
podem automatizar o processo de implantacéo, o que reduz o risco de desvio na configuragao.

4. Faca implantagdes progressivas entre os ambientes primario e de DR. Essa abordagem permite
que as atualizagdes sejam inicialmente implantadas e testadas no ambiente primario, o que
isola os problemas no local primario antes que eles sejam propagados para o local de DR. Essa
abordagem evita que defeitos sejam enviados simultaneamente para a produgao e para o local de
DR e mantém a integridade do ambiente de DR.

5. Monitore continuamente as configuragdes de recursos nos ambientes primario e de DR. Solugdes
como o AWS Config podem ajudar a impor a conformidade da configuragéo e detectar desvios, o
que ajuda a manter as configuragdes consistentes entre os ambientes.

6. Implemente mecanismos de alerta para rastrear e notificar sobre qualquer desvio de configuragcao
ou interrupgao ou atraso na replicagao de dados.

7. Automatize a corregao do desvio de configuragcao detectado.

8. Agende auditorias regulares e verificagcdes de conformidade para verificar o alinhamento continuo
entre as configuragdes primaria e de DR. As revisdes periddicas ajudam vocé a manter a
conformidade com as regras definidas e a identificar quaisquer discrepancias que precisem ser
resolvidas.

9. Verifique se ha incompatibilidades na capacidade provisionada pela AWS, nas cotas de servico,
nos controles de utilizagdo e nas discrepancias de configuracao e versao.

Recursos

Praticas recomendadas relacionadas:

RELO1-BP01 Conhecer as cotas e restricdes de servicos

RELO01-BP02 Gerenciar cotas de servico em varias contas e regides

RELO01-BP04 Monitorar e gerenciar cotas

REL13-BP03 Testar a implementacdo da recuperacio de desastres para valida-la

Documentos relacionados:

+ Como remediar recursos ndo compativeis da AWS pelo Regras do AWS Config

+ AWS Systems Manager Automation

* AWS CloudFormationDetectar alteracdes de configuracdo nao gerenciadas em pilhas e recursos
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* AWS CloudFormation: detectar desvios em uma pilha inteira do CloudFormation

* AWS Systems Manager Automation

* Recuperagao de desastres de workloads na AWS: recupera¢cado na nuvem (whitepaper da AWS)

» Como facgo para implementar uma solucao de gerenciamento de configuracado de infraestrutura na
AWS?

+ Como remediar recursos ndo compativeis da AWS pelo Regras do AWS Config

Videos relacionados:

* AWS re:Invent 2018: Padrdes de arquitetura para aplicacdes ativas-ativas multirregides (ARC209-

R2)

Exemplos relacionados:

* Registro do AWS CloudFormation

* Monitor de cotas para AWS

* Implement automatic drift remediation for AWS CloudFormation using Amazon CloudWatch and
AWS Lambda

* Blog de arquitetura da AWS: série de recuperacao de desastres

+ AWS Marketplace: produtos que podem ser usados para recuperacao de desastres

» Automatizar implantacdes seguras e sem intervencao manual

REL13-BP05 Automatizar a recuperacao

Implemente mecanismos de recuperacgao testados e automatizados que sejam confiaveis,
observaveis e reproduziveis para reduzir o risco e o impacto comercial da falha.

Resultado desejado: vocé implementou um fluxo de trabalho de automagéo bem documentado,
padronizado e completamente testado para processos de recuperagao. Sua automacgao de
recuperacao corrige automaticamente pequenos problemas que apresentam baixo risco de perda
ou indisponibilidade de dados. Vocé pode invocar rapidamente processos de recuperagao para
incidentes graves, observar o comportamento de remediagdo enquanto eles operam e encerrar os
processos se observar situagdes perigosas ou falhas.

Praticas comuns que devem ser evitadas:
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» Vocé depende de componentes ou mecanismos que estdo em estado de falha ou degradacéao
como parte do seu plano de recuperagao.

« Seus processos de recuperagao exigem intervengdo manual, como acesso ao console (também
conhecido como operagdes de clique).

» Vocé inicia automaticamente os procedimentos de recuperacao em situagdes que apresentam um
alto risco de perda ou indisponibilidade de dados.

* Vocé nao inclui um mecanismo para abortar um procedimento de recuperagado (como um cabo
Andon ou um grande botdo vermelho de parada) que nao esta funcionando ou que apresenta
riscos adicionais.

Beneficios de implementar essa pratica recomendada:

» Maior confiabilidade, previsibilidade e consisténcia das opera¢des de recuperacao.

» Capacidade de atingir objetivos de recuperagao mais rigorosos, incluindo Objetivo de Tempo de
Recuperacao (RTO) e Objetivo de Ponto de Recuperacao (RPO).

» Probabilidade reduzida de falha na recuperacao durante um incidente.

» Risco reduzido de falhas associadas a processos de recuperacdo manual propensos a erros
humanos.

Nivel de risco exposto se esta pratica recomendada nao for estabelecida: Médio
Orientacao para implementacao

Para implementar a recuperacéo automatizada, vocé precisa de uma abordagem abrangente que
use servigcos da AWS e praticas recomendadas. Para comecar, identifique componentes criticos
e possiveis pontos de falha em sua workload. Desenvolva processos automatizados que possam
recuperar suas workloads e dados de falhas sem intervengcdo humana.

Desenvolva a automacao da recuperacao usando principios de infraestrutura como cédigo (1aC).
Isso torna seu ambiente de recuperagao consistente com o ambiente de origem e permite o controle
de versao de seus processos de recuperacao. Para orquestrar fluxos de trabalho de recuperacéao
complexos, considere solu¢gdes como o AWS Systems Manager Automation ou o AWS Step
Functions.

A automacéao de processos de recuperacao oferece beneficios significativos e pode facilitar o
alcance do objetivo de tempo de recuperagao (RTO) e do objetivo de ponto de recuperacao (RPO).
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No entanto, podem ocorrer situagcdes inesperadas que podem provocar falhas ou criar novos
riscos, como tempo de inatividade adicional e perda de dados. Para mitigar esse risco, forneca a
capacidade de interromper rapidamente uma automacao de recuperagao em andamento. Uma vez
interrompida, vocé pode investigar e tomar medidas corretivas.

Para workloads compativeis, considere solu¢des como o AWS Elastic Disaster Recovery (AWS
DRS) para fornecer failover automatizado. AWS O DRS replica continuamente suas maquinas
(incluindo o sistema operacional, a configuragdo do estado do sistema, bancos de dados, aplicagdes
e arquivos) em uma area de armazenamento de baixo custo em sua Conta da AWS de destino e
regido preferida. Se ocorrer um incidente, o AWS DRS automatiza a conversao de seus servidores
replicados em workloads totalmente provisionadas em sua regiao de recuperagao na. AWS

A manutencgao e o aprimoramento da recuperagao automatizada sdo um processo continuo. Teste
e refine continuamente os procedimentos de recuperagao com base nas licdes aprendidas e
mantenha-se atualizado sobre novos servigos e recursos da AWS que podem aprimorar 0s recursos
de recuperacao.

Etapas de implementagao

1. Planeje a recuperacéo automatizada

a. Faca uma analise completa da arquitetura, dos componentes e das dependéncias da workload
para identificar e planejar mecanismos de recuperagao automatizados. Categorize as
dependéncias da workload em dependéncias rigidas e flexiveis. Dependéncias rigidas séo
aquelas sem as quais a workload nao pode operar e para as quais nenhum substituto pode ser
fornecido. Dependéncias flexiveis sdo aquelas que a workload normalmente usa, mas que sao
substituiveis por sistemas ou processos substitutos temporarios ou que podem ser tratadas por
meio de uma degradacao gradual.

b. Estabeleca processos para identificar e recuperar dados perdidos ou corrompidos.

c. Defina as etapas para confirmar um estado estavel recuperado ap6s a conclusao das agdes de
recuperacao.

d. Considere todas as a¢des necessarias para preparar o sistema recuperado para o servigo

completo, como pré-aquecimento e preenchimento de caches.

e. Considere os problemas que podem ser encontrados durante o processo de recuperacgao e
como detecta-los e corrigi-los.

f. Considere cenarios em que o local primario e o respectivo ambiente de gerenciamento
estejam inacessiveis. Verifique se as agbes de recuperagao podem ser executadas de forma
independente, sem depender do local primario. Considere solu¢des como o Controlador de
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Recuperacao de Aplicacdes (ARC) da Amazon para redirecionar o trafego sem a necessidade
de alterar manualmente os registros DNS.

2. Desenvolva um processo de recuperag¢ao automatizado

a.

C.

Implemente mecanismos automatizados de deteccao de falhas e failover para recuperagao
sem usar as maos. Crie painéis, como com o Amazon CloudWatch, para relatar o progresso

e a integridade dos procedimentos automatizados de recuperacgao. Inclua procedimentos para
validar a recuperagao bem-sucedida. Fornegca um mecanismo para abortar uma recuperagao
em andamento.

Crie manuais como um processo alternativo para falhas que ndo podem ser recuperadas
automaticamente e leve em consideragao seu plano de recuperagao de desastres.

Teste os processos de recuperacédo conforme discutido em REL13-BP03.

3. Prepare-se para a recuperacao

a.

Avalie o estado do seu local de recuperacgao e implante componentes essenciais nele com
antecedéncia. Para conferir mais detalhes, consulte REL13-BP04.

. Defina fungdes, responsabilidades e processos de tomada de decisao claros para operagdes

de recuperacgao, envolvendo partes interessadas e equipes relevantes em toda a organizacgao.

Defina as condi¢des para iniciar seus processos de recuperacao.

. Crie um plano para reverter o processo de recuperacgao e retornar ao local primario, se

necessario ou depois que ele for considerado seguro.

Recursos

Praticas recomendadas relacionadas:

* RELO7-BP01 Usar automacao ao obter ou escalar recursos

* REL11-BP01 Monitorar todos os componentes da workload para detectar falhas

+ REL13-BP02 Usar estratégias de recuperacao definidas para cumprir os objetivos de recuperacao

« REL13-BP03 Testar a implementacao da recuperacao de desastres para valida-la

* REL13-BP04 Gerenciar o desvio de configuracao no local ou na regiao de recuperacao de

desastres

Documentos relacionados:

* Blog de arquitetura da AWS: série de recuperacao de desastres
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* Recuperacao de desastres de workloads na AWS: recupera¢cado na nuvem (whitepaper da AWS)

* Orchestrate Disaster Recovery Automation using Amazon Route 53 ARC and AWS Step Functions
* Build AWS Systems Manager Automation runbooks using AWS CDK

+ AWS Marketplace: produtos que podem ser usados para recuperacao de desastres

+ AWS Systems Manager Automation

+ AWS Elastic Disaster Recovery

» Usar o Elastic Disaster Recovery para failover e failback

* Recursos do AWS Elastic Disaster Recovery

» Parceiro da APN: parceiros que podem ajudar com a recuperacao de desastres

Videos relacionados:

+ AWS re:Invent 2018: Padrbes de arquitetura para aplicagdes ativas-ativas multirregides (ARC209-

R2)
* AWS re:Invent 2022: AWS On Air ft. AWS Failback for AWS Elastic Disaster Recovery
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Conclusao

Seja vocé novo nos topicos de disponibilidade e confiabilidade ou um veterano experiente buscando
informacodes para maximizar sua disponibilidade de workload de missao critica, esperamos que este
whitepaper tenha feito voceé refletir, oferecido novas perspectivas ou apresentado uma nova linha

de questionamento. Esperamos que isso leve a uma compreensao mais profunda do nivel certo

de disponibilidade conforme as necessidades de sua empresa, e como projetar a confiabilidade
para consegui-la. Incentivamos vocé a aproveitar as recomendagdes orientadas a recuperacao,
operacionais e de design oferecidas aqui, bem como o conhecimento e a experiéncia dos arquitetos
de solucdes da AWS. Queremos ouvir seus comentarios, principalmente suas histérias de sucesso
sobre como altos niveis de disponibilidade foram atingidos na AWS. Contate sua equipe de conta ou
use o link Entre em contato conosco em nosso site.
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Outras fontes de leitura

Para obter informacdes adicionais, consulte:

* Framework Well-Architected da AWS
* Centro de Arquitetura do AWS
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Revisoes do documento

Para ser notificado sobre atualizagdes desse whitepaper, inscreva-se no feed RSS.

Alteracao

Orientacao atualizada sobre
praticas recomendadas

Orientacao atualizada sobre

praticas recomendadas

Orientacao atualizada sobre

praticas recomendadas

Descrigao

As praticas recomendadas
foram atualizadas com novas
orientacdes nas seguintes
areas: REL 1, REL 2, REL 4,
REL 6, REL 7, REL 8, REL 10,
REL 12 e REL 13. A orientaca
o foi ampliada e esclarecida
em todo o pilar. A REL10-BPO
2 e a REL12-BP03 tiveram
suas orientagdes incorporadas
a outras praticas recomenda
das. Os recursos do pilar do
foram atualizados.

Pequenas atualizagbes nas
praticas recomendadas em
REL 2,4,5,6,7 e 8.

As praticas recomendadas
foram atualizadas com novas
diretrizes nas seguintes areas:
Projetar interagdes em um
sistema distribuido para evitar
falhas, Projetar interacoe

s em um sistema distribui

do para mitigar ou resistir a
falhas, Monitorar recursos da

workload, Projetar a workload
para se adaptar as mudancas
na demanda, Implementar

Data

6 de novembro de 2024

27 de junho de 2024

6 de dezembro de 2023
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Orientacao atualizada sobre

praticas recomendadas

Orientacao atualizada sobre

praticas recomendadas

Atualizacado secundaria

Atualiza¢bes para o novo
Framework

Whitepaper atualizado

Atualizacbes menores

mudancas e Testar a confiabil
idade.

As praticas recomendadas
foram atualizadas com novas
diretrizes nas seguintes
areas: Monitorar recursos

da workload e Projetar a
workload para resistir a falhas
de componentes.

As praticas recomendadas
foram atualizadas com novas

diretrizes nas seguintes areas:

Projetar a arquitetura de
servicos da workload, Projetar
interacdes em um sistema
distribuido para mitigar ou
resistir a falhas e Monitorar

recursos da workload.

Remocao de linguagem nao
inclusiva.

Atualizagdes nas praticas
recomendadas com
recomendacoes e adigao de

novas praticas recomendadas.

Praticas recomendadas
atualizadas com novas
orientagcdes para implement
acao.

Correcao de numeros das
figuras e alteragdes secundari
as em geral.

3 de outubro de 2023

13 de julho de 2023

13 de abril de 2023

10 de abril de 2023

15 de dezembro de 2022

17 de novembro de 2022
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Whitepaper atualizado

Whitepaper atualizado

Whitepaper atualizado

Atualizacado secundaria

Atualizacado secundaria

Praticas recomendadas
ampliadas e planos de
melhoria adicionados.

Adigcao de duas novas praticas
recomendadas ao pilar
Confiabilidade nas secdes
Usar o isolamento de falhas
para proteger sua workload

e Projetar sua workload para
resistir a falhas de component
es.

Atualizacao das orientagd

es sobre recuperagao de
desastres para incluir o Route
53 Application Recovery
Controller. Adicao de referénci
as ao DevOps Guru. Atualizag
ao de varios links de recursos
e outras alteragdes editoriais
secundarias.

Adicao de informacgdes sobre
o AWS Fault Injection Service
(AWS FIS).

Atualizagao de texto secundari
a.

20 de outubro de 2022

05 de maio de 2022

26 de outubro de 2021

15 de margo de 2021

4 de janeiro de 2021
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Whitepaper atualizado

Atualizacado secundaria

Atualizacado secundaria

Atualizagao do Apéndice A
para: atualizar as segoes
Meta de design de disponibi
lidade do Amazon SQS,
Amazon SNS e Amazon

MQ; reordenar as linhas em
tabelas para maior facilidad

e de pesquisa; melhorar a
explicacao das diferenca

s entre disponibilidade e
recuperacao de desastres

e como elas contribuem

para a resiliéncia; expandir a
cobertura de arquiteturas de
varias regides (para disponibi
lidade) e as estratégias de
varias regides (para recuperag
ao de desastres); atualizar o
manual de referéncia para a
versao mais recente; expandir
os calculos de disponibilidade
para incluir calculos baseados
em solicitagcdes e calculos de
atalhos; melhorar a descrigao
de game days.

Atualizagao do Apéndice

A para atualizar a meta de
design de disponibilidade do
AWS Lambda.

Atualizagao do Apéndice A
para adicionar a meta de
design de disponibilidade do
AWS Global Accelerator.

7 de dezembro de 2020

27 de outubro de 2020

24 de julho de 2020
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Atualiza¢bes para o novo
Framework

Atualizagcbes substanciais

e conteudo novo/revisado,
incluindo: adicao da secao
de praticas recomendadas
de "Arquitetura da workload"
, reorganizacao das praticas
recomendadas nas segoes
Gerenciamento de alteracte
s e Gerenciamento de falhas,
atualizacao de recursos,
atualizacao para incluir os
recursos e servigos mais
recentes da AWS, como o
AWS Global Accelerator, o

AWS Service Quotas e o AWS

Transit Gateway, adigao/at
ualizacao de definicdes de
Confiabilidade, Disponibi
lidade, Resiliéncia, melhor
alinhamento do whitepape
r ao AWS Well-Architected
Tool (perguntas e praticas
recomendadas) usado para

Revisdes do Well-Architected,

reordenagao dos principios
de design, deslocamento de
Recuperacao automatica de
falhas para antes de Testar
procedimentos de recuperag
ao, atualizacao de diagramas
e formatos para equacdes,
remogao das secgoes de
Servigos-chave e integraca
o de referéncias a servigos-
chave da AWS nas praticas
recomendadas.

8 de julho de 2020
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Atualizacado secundaria

Whitepaper atualizado

Whitepaper atualizado

Whitepaper atualizado

Whitepaper atualizado

Atualizacbes menores

Whitepaper atualizado

Correcao de link quebrado
Atualizagao do Apéndice A

Adicao de recomendacgoes de
rede do AWS Direct Connect
especificas e mais metas de
design de servigo

Adicionadas as segoes

de Principios de design e
Gerenciamento de limites.
Links atualizados, removida
a ambiguidade da terminolo
gia upstream/downstream
e adicionadas referéncias
explicitas aos topicos de Pilar
de confiabilidade restantes
nos cenarios de disponibi
lidade.

Alterada a solugao DynamoDB
entre regioes para tabelas

globais do DynamoDB. Adigao
de metas de design de servigo

Pequena correcao ao calculo
de disponibilidade para incluir
a disponibilidade da aplicagao

Atualizagao para fornecer
orientacao sobre designs de
alta disponibilidade, incluindo
conceitos, praticas recomenda
das e implementacdes de
exemplo.

1 de outubro de 2019
1 de abril de 2019

1° de setembro de 2018

1° de junho de 2018

1° de margo de 2018

1.° de dezembro de 2017

1 de novembro de 2017
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Publicacao inicial Publicacao do pilar Confiabil 1° de novembro de 2016
idade: AWS Well Architected
Framework.
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Avisos

Os clientes sao responsaveis por fazer a propria avaliagao independente das informacdes contidas
neste documento. Este documento: (a) é apenas para fins informativos, (b) representa as ofertas

e praticas de produtos atuais da AWS, que estado sujeitas a alteragdes sem aviso prévio e (c) ndo
criam nenhum compromisso ou garantia da AWS e de suas afiliadas, fornecedores ou licenciadores.
Os produtos ou servigos da AWS sao fornecidos “no estado em que se encontram”, sem garantias,
representacdes ou condi¢cdes de qualquer tipo, expressas ou implicitas. As responsabilidades e as
obriga¢des da AWS com os seus clientes sao controladas por contratos da AWS, e este documento
nao é parte de, nem modifica, qualquer contrato entre a AWS e seus clientes.

© 2023 Amazon Web Services, Inc. ou suas afiliadas. Todos os direitos reservados.
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Glossario da AWS

Para obter a terminologia mais recente da AWS, consulte o glossario da AWS na Referéncia
do Glossario da AWS.
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