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O que sao Gateways de transito da Amazon VPC?

O Amazon VPC Transit Gateways € um hub de transito de rede usado para interconectar nuvens
privadas virtuais (VPCs) e redes locais. A medida que sua infraestrutura de nuvem se expande
globalmente, o peering entre regides conecta os gateways de transito usando a infraestrutura global.
AWS Todo o trafego de rede entre os datacenters da AWS é criptografado automaticamente na
camada fisica.

Para obter mais informacgdes, consulte AWS Transit Gateway.

Conceitos de gateway de transito

Veja a seguir os principais conceitos de gateways de transito:

* Anexos: € possivel anexar:
* Um ou mais VPCs
« Um dispositivo de rede Connect SD-WAN/de terceiros
« Uma AWS Direct Connect porta de entrada
+ Uma conexao de emparelhamento com outro gateway de transito
* Uma conexao VPN a um gateway de transito

* Um anexo de funcéo de rede. Para obter mais informacgdes, consulte the section called “Anexos
de funcio de rede”.

* Unidade de transmissdo maxima (MTU) do gateway de transito: a unidade de transmissdo maxima
(MTU) de uma conexao de rede é o tamanho, em bytes, do maior pacote permissivel que pode ser
transmitido pela conexao. Quanto maior a MTU de uma conexao, mais dados podem ser passados
em um unico pacote. Um gateway de transito suporta uma MTU de 8500 bytes para trafego entre
VPCs, AWS Direct Connect, Transit Gateway Connect e anexos de emparelhamento (anexos de
emparelhamento intra-regido, inter-regido e Cloud WAN). O trafego que passa pelas conexdes
VPN pode ter uma MTU de 1.500 bytes.

» Tabela de rotas do gateway de transito: um gateway de transito tem uma tabela de rotas padrao
e pode ter tabelas de rotas adicionais opcionalmente. Uma tabela de roteamento inclui rotas
dindmicas e estaticas que determinam o proximo salto com base no endereco IP de destino do
pacote. O destino dessas rotas pode ser qualquer anexo de gateway de transito. Por padréo, os
anexos do gateway de transito sdo associados a tabela de rotas do gateway de transito padrao.

Conceitos de gateway de transito 1
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» Associagdes: cada anexo € associado a exatamente uma tabela de rotas. Cada tabela de
roteamento pode ser associada a nenhum ou a varios anexos.

» Propagacao de rotas: uma VPC, conexao VPN ou o gateway do Direct Connect pode propagar
rotas de forma dinamica a uma tabela de rotas do gateway de transito. Com um anexo do Connect,
as rotas sao propagadas para uma tabela de rotas de gateway de transito por padrao. Com uma
VPC, é necessario criar rotas estaticas para enviar o trafego ao gateway de transito. Com uma
conexao VPN, as rotas sao propagadas do gateway de transito para os roteadores on-premise
usando o Border Gateway Protocol (BGP). Com um gateway do Direct Connect, os prefixos
permitidos sdo originados para seus roteadores on-premises usando o BGP. Com um anexo de
emparelhamento, € necessario criar uma rota estatica na tabela de rotas do gateway de transito
para apontar para o anexo de emparelhamento.

Conceitos basicos dos gateways de transito

Use os seguintes recursos para ajudar a criar e usar um gateway de transito.

« Como funcionam os gateways de transito

« Comecgando a usar os gateways de transito

« Melhores praticas de design

Trabalhar com gateways de transito

E possivel criar, acessar e gerenciar os gateways de transito usando qualquer uma das seguintes
interfaces:

« AWS Management Console: fornece uma interface da Web que pode ser usada para acessar os
gateways de transito.

* AWS Interface de linha de comando (AWS CLI) — Fornece comandos para um amplo conjunto de
AWS servigos, incluindo Amazon VPC, e &€ compativel com Windows, macOS e Linux. Para obter
mais informacgdes, consulte AWS Command Line Interface.

+ AWS SDKs— fornece operacoes de API especificas do idioma e cuida de muitos detalhes da
conexao, como calcular assinaturas, lidar com novas tentativas de solicitagédo e lidar com erros.
Para obter mais informacgdes, consulte AWS SDKs.

» API de consulta: fornece agdes de API de baixo nivel que sao chamadas usando solicitacées
HTTPS. Usar a API de consulta € a maneira mais direta para acessar a Amazon VPC, mas exige

Conceitos basicos dos gateways de transito 2
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que a aplicacao lide com detalhes de baixo nivel, como geracado de hash para assinar a solicitagao
e tratamento de erros. Para obter mais informacgoes, consulte a Amazon EC2 AP| Reference.

Precos

A cobranga por cada anexo em um gateway de transito e pela quantidade de trafego processada no
gateway de transito é feita por hora. Para obter mais informagdes, consulte Precos do AWS Transit

Gateway.
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Como o Amazon VPC Transit Gateways funciona

No AWS Transit Gateway, um gateway de transito atua como um roteador virtual regional para o
trafego que flui entre suas nuvens privadas virtuais (VPCs) e redes locais. Um gateway de transito
€ dimensionado de maneira elastica com base no volume do trafego de rede. O roteamento por um
gateway de transito opera na camada 3, onde os pacotes sao enviados para um anexo de préoximo
salto especifico, com base nos enderecos IP de destino.

Topicos

« Exemplo de diagrama de arquitetura

* Anexos de recursos

» Roteamento de multiplos caminhos de mesmo custo

« Zonas de disponibilidade

 Roteamento

* Anexos de funcao de rede

» Exemplos de cenarios de gateway de transito

Exemplo de diagrama de arquitetura

O diagrama a seguir mostra um gateway de transito com trés anexos de VPC. A tabela de rotas para
cada uma delas VPCs inclui a rota local e as rotas que enviam o trafego destinado as outras duas
VPCs para o gateway de transito.

Exemplo de diagrama de arquitetura 4
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Veja a seguir um exemplo de tabela de rotas do gateway de transito padrao para os anexos exibidos
no diagrama anterior. Os blocos CIDR de cada VPC se propagam para a tabela de rotas. Portanto,
cada anexo é capaz de rotear pacotes aos outros dois anexos.

Destino Alvo Tipo de rota

VPC A CIDR Attachment for VPC A com propagagao
VPC B CIDR Attachment for VPC B com propagacao
VPC C CIDR Attachment for VPC C com propagacao

Anexos de recursos

O anexo do gateway de transito é tanto a origem como o destino dos pacotes. E possivel anexar os
recursos a seguir ao gateway de transito:

Anexos de recursos 5
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* Um ou mais VPCs. AWS O Transit Gateway implanta uma interface de rede elastica nas sub-redes
VPC, que é entado usada pelo gateway de transito para rotear o trafego de e para as sub-redes
escolhidas. Cada zona de disponibilidade precisa ter pelo menos uma sub-rede para que o trafego
chegue aos recursos em cada sub-rede da zona. Durante a criagao de anexos, 0s recursos de
uma zona de disponibilidade especifica s6 poderao chegar a um gateway de transito se uma sub-
rede estiver ativada na mesma zona. Se a tabela de rotas de uma sub-rede incluir uma rota para o
gateway de transito, o trafego so6 sera enviado ao gateway se este tiver um anexo na sub-rede da
mesma zona de disponibilidade.

* Uma ou mais conexdes VPN
* Um ou mais AWS Direct Connect gateways
* Um ou mais anexos do Transit Gateway Connect

« Uma ou mais conexdes de emparelhamento de gateway de transito

Roteamento de multiplos caminhos de mesmo custo

AWS O Transit Gateway oferece suporte ao roteamento Equal Cost Multipath (ECMP) para a maioria
dos anexos. Para um anexo de VPN, é possivel habilitar ou desabilitar o suporte a ECMP usando

o console ao criar ou modificar um gateway de transito. Para todos os outros tipos de anexos, as
seguintes restricoes de ECMP sao aplicaveis:

» VPC: a VPC nao oferece suporte a ECMP, pois ndo pode haver sobreposi¢cao entre os blocos
CIDR. Por exemplo, nao € possivel anexar uma VPC com um CIDR 10.1.0.0/16 com uma segunda
VPC usando o mesmo CIDR a um gateway de transito e entdo configurar o roteamento para
balancear a carga do trafego entre elas.

* VPN: quando a opgédo Compatibilidade com ECMP para VPN estiver desabilitada, o gateway de
transito usara métricas internas para determinar o caminho preferencial no caso de prefixos iguais
em varios caminhos. Para obter mais informagdes sobre como habilitar ou desabilitar o ECMP para
um anexo da VPN, consulte: the section called “Gateways de transito”.

+ AWS Transit Gateway Connect - Os anexos AWS Transit Gateway Connect suportam
automaticamente o ECMP.

« AWS Direct Connect Gateway - Os anexos do AWS Direct Connect gateway oferecem suporte
automatico ao ECMP em varios anexos do Direct Connect Gateway quando o prefixo da rede, o
comprimento do prefixo e 0 AS_PATH sao exatamente os mesmos.

Roteamento de multiplos caminhos de mesmo custo 6
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» Emparelhamento de gateway de transito: O emparelhamento de gateway de transito nao é
compativel com ECMP, pois nao oferece suporte ao roteamento dindmico. Também nao € possivel
configurar a mesma rota estatica em dois destinos diferentes.

® Note

« O BGP Multipath AS-Path Relax nao é suportado, entao vocé nao pode usar o ECMP em
diferentes Numeros de Sistema Autonomo (). ASNs

* Nao ha compatibilidade com ECMP entre diferentes tipos de anexos. Por exemplo, néo é
possivel habilitar o ECMP entre uma VPN e um anexo da VPC. Em vez disso, as rotas do
gateway de transito sdo avaliadas, e o trafego é roteado de acordo com a rota avaliada.
Para obter mais informacgdes, consulte the section called “Ordem de avaliagao de rotas”.

* Um s6 gateway do Direct Connect oferece suporte a ECMP em varias interfaces virtuais
de transito. Portanto, recomenda-se que somente um gateway do Direct Connect seja
configurado e usado, em vez de configurar e usar varios gateways, aproveitando, assim, o
recurso ECMP. Para obter mais informacdes sobre gateways Direct Connect e interfaces
virtuais publicas, consulte Como fago para configurar uma conexao Active/Active ou Active/
Passive Direct Connect a AWS partir de uma interface virtual publica? .

Zonas de disponibilidade

Ao anexar uma VPC a um gateway de transito, € preciso habilitar uma ou mais zonas de
disponibilidade para serem usadas pelo gateway de transito para rotear o trafego a recursos nas sub-
redes da VPC. Para habilitar cada zona de disponibilidade, especifique exatamente uma sub-rede. O
gateway de transito coloca uma interface de rede na sub-rede usando um endereco IP da sub-rede.
Depois de habilitar uma zona de disponibilidade, o trafego podera ser roteado para todas as sub-
redes na VPC, e ndo somente para a sub-rede ou a zona de disponibilidade especificada. Contudo,
0S recursos que residem nas zonas de disponibilidade em que ndo ha nenhum anexo do gateway de
transito ndo podem alcangar o gateway de transito.

Se o trafego for originado de uma zona de disponibilidade na qual o anexo de destino nédo

esta presente, o AWS Transit Gateway roteara internamente esse trafego para uma zona de
disponibilidade aleatdria onde 0 anexo esta presente. Nao ha cobranga adicional de gateway de
transito para esse tipo de trafego entre zonas de disponibilidade.

Zonas de disponibilidade 7
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Recomenda-se que varias zonas de disponibilidade sejam habilitadas, para garantir a
disponibilidade.

Usar o suporte ao modo de dispositivo

Se ha planos para configurar um dispositivo de rede com estado na VPC, € possivel habilitar o
suporte ao modo de dispositivo para o anexo da VPC em que o dispositivo esta localizado. Isso
garante que o gateway de transito use a mesma zona de disponibilidade para esse anexo de VPC
durante o tempo de vida de um fluxo de trafego entre a origem e o destino. Também permite que
o gateway de transito envie trafego para qualquer zona de disponibilidade na VPC, desde que
haja uma associac¢do de sub-rede nessa zona. Para obter mais informagdes, consulte Exemplo:
dispositivo em uma VPC de servigcos compartilhados.

Roteamento

Seu gateway de transito encaminha IPv4 e IPv6 empacota entre anexos usando tabelas de rotas de
gateway de transito. Vocé pode configurar essas tabelas de rotas para propagar rotas das tabelas de
rotas para as conexdes VPN conectadas VPCs e os gateways Direct Connect. Também € possivel
adicionar rotas estaticas as tabelas de rotas de gateway de transito. Quando um pacote surge de um
anexo, ele é roteado para outro anexo usando a rota que corresponde ao endereco IP de destino.

Para anexos de emparelhamento de gateway de transito, somente rotas estaticas sdo compativeis.

Topicos de roteamento

» Tabelas de rotas

» Associacgao da tabela de rotas

* Propagacao de rotas

» Rotas para anexos de emparelhamento

» Ordem de avaliacao de rotas

Tabelas de rotas

O gateway de transito vem automaticamente com uma tabela de rotas padréo. Por padréo, essa
tabela de roteamento é a tabela de roteamento de associacido padrao e a tabela de roteamento de
propagacao padréo. Se vocé desabilitar a propagagao de rotas e a associagao da tabela de rotas,
AWS néo cria uma tabela de rotas padréao para o gateway de transito. No entanto, se a propagagao

Roteamento 8
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de rotas ou a associagao de tabelas de rotas estiverem ativadas, AWS criara uma tabela de rotas
padrao.

E possivel criar tabelas de rotas adicionais para o gateway de transito. Assim, pode-se isolar os
subconjuntos dos anexos. Cada anexo pode ser associado a uma tabela de rotas. Um anexo pode
propagar as rotas para uma ou mais tabelas de rotas.

E possivel criar uma rota blackhole na tabela de rotas do gateway de transito que solta o trafego
correspondente a rota.

Ao anexar uma VPC a um gateway de transito, € necessario adicionar uma rota a tabela de rotas
de sub-rede para que o trafego seja roteado pelo gateway de transito. Para obter mais informacoes,
consulte Roteamento para um gateway de transito no Guia do usuario da Amazon VPC.

Associacao da tabela de rotas

E possivel associar um anexo de gateway de transito a uma Unica tabela de rotas. Cada tabela de
rotas pode ser associada a varios anexos (ou nenhum) e pode encaminhar pacotes a outros anexos.

Propagacao de rotas

Cada anexo vem com rotas que podem ser instaladas em uma ou mais tabelas de rotas do gateway
de transito. Quando um anexo é propagado com uma tabela de rotas do gateway de transito, essas
rotas sao instaladas na tabela. Ndo € possivel filtrar as rotas anunciadas.

Para um anexo da VPC, os blocos CIDR da VPC sao propagados para a tabela de rotas do gateway
de transito.

Ao usar o roteamento dindmico com um anexo da VPN ou um anexo de gateway do Direct Connect,
€ possivel propagar as rotas aprendidas do roteador on-premises por meio do BGP a qualquer uma
das tabelas de rotas do gateway de transito.

Quando o roteamento dindmico é usado com um anexo da VPN, as rotas na tabela de rotas
associadas ao anexo da VPN sao anunciadas ao gateway do cliente por meio do BGP.

Para um anexo do Connect, as rotas da tabela de rotas associada ao anexo do Connect séo
informadas aos dispositivos virtuais de terceiros, como dispositivos SD-WAN, em execugdo em uma
VPC pelo BGP.

Para um anexo ao gateway Direct Connect, as interagdes de prefixos permitidos controlam de quais
rotas sao anunciadas para a rede do cliente. AWS
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Quando uma rota estatica e uma propagada tém o mesmo destino, a estatica tem maior prioridade.
Portanto, a rota propagada nao € incluida na tabela de rotas. Ao remover a rota estatica, a rota
propagada sobreposta sera incluida na tabela de rotas.

Rotas para anexos de emparelhamento

E possivel emparelhar dois gateways de transito e rotear o trafego entre eles. Para fazer isso, crie
um anexo de emparelhamento no gateway de transito e especifique o gateway de transito de mesmo
nivel com o qual criar a conexao de emparelhamento. Depois, crie uma rota estatica na tabela de
rotas de gateway de transito para rotear o trafego para o anexo de emparelhamento do gateway de
transito. O trafego que é roteado para o gateway de transito de mesmo nivel pode entao ser roteado
para os anexos de VPC e VPN para o gateway de transito do mesmo nivel.

Para obter mais informacgdes, consulte Exemplo: Gateways de transito em pares.

Ordem de avaliacao de rotas

As rotas do gateway de transito sdo avaliadas na seguinte ordem:

» A rota mais especifica para o endereco de destino.

» Para as rotas com o mesmo CIDR, mas de tipos de anexos diferentes, a prioridade da rota sera a
seguinte:

* Rotas estaticas (por exemplo, rotas estaticas de Site-to-Site VPN)

» Rotas referenciadas da lista de prefixos

» Rotas propagadas da VPC

» Rotas propagadas do gateway do Direct Connect

* Rotas propagadas do Transit Gateway Connect

 Site-to-Site VPN em rotas privadas propagadas pelo Direct Connect
+ Site-to-Site Rotas propagadas por VPN

* Rotas propagadas pelo emparelhamento do Transit Gateway (Cloud WAN)
Alguns anexos oferecem suporte a publicidade de rotas pelo BGP. Para as rotas com o mesmo CIDR
e do mesmo tipo de anexo, a prioridade da rota sera controlada pelos atributos do BGP:

+ Tamanho do caminho AS mais curto

* Menor valor de MED

Rotas para anexos de emparelhamento 10
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» As rotas eBGP sobre iBGP sao preferidas, se forem compativeis com o anexo

/A Important

» AWS nao é possivel garantir uma ordem consistente de priorizagao de rotas para rotas
BGP com o mesmo CIDR, tipo de anexo e atributos de BGP listados acima.

» Para rotas anunciadas em um gateway de transito sem MED, o AWS Transit Gateway
atribuira os seguintes valores padrao:

» 0 para rotas de entrada anunciadas nos anexos do Direct Connect.

* 100 para rotas de entrada anunciadas em anexos VPN e Connect.

AWS O Transit Gateway mostra apenas uma rota preferencial. Uma rota de backup s6 aparecera

na tabela de rotas do Transit Gateway se a rota anteriormente ativa nao for mais anunciada — por
exemplo, se vocé estiver anunciando as mesmas rotas pelo gateway Direct Connect e pela Site-
to-Site VPN. AWS O Transit Gateway mostrara somente as rotas recebidas da rota do gateway
Direct Connect, que € a rota preferencial. A Site-to-Site VPN, que € a rota de backup, s6 sera exibida
quando o gateway Direct Connect nao for mais anunciado.

Diferencas da tabela de rotas do gateway de transito e VPC

A avaliacido da tabela de rotas difere caso uma tabela de rotas VPC ou uma tabela de rotas de
gateway de transito sejam usadas.

O exemplo a seguir mostra uma tabela de rotas VPC. A rota local da VPC tem a maior prioridade,
seguida pelas rotas mais especificas. Quando uma rota estatica e uma rota propagada tém o mesmo
destino, a rota estatica tem maior prioridade.

Destino Destino Prioridade
10.0.0.0/16 local 1
192.168.0.0/16 pcx-12345 2
172.31.0.0/16 vgw-12345 (estatico) ou 2

tgw-12345 (estatico)

Ordem de avaliagéo de rotas 11
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Destino Destino
172.31.0.0/16 vgw-12345 (propagado)
0.0.0.0/0 igw-12345

Prioridade

3

4

O exemplo a seguir mostra uma tabela de rotas de gateway de transito. Caso o anexo do gateway do
AWS Direct Connect seja preferido ao anexo de VPN, use uma conexado VPN do BGP e propague as
rotas na tabela de rotas do gateway de transito.

Destino Anexo (Alvo)
10.0.0.0/16 tgw-attach-123 |
vpc-1234

192.168.0.0/16 tgw-attach-789 |
vpn-5678

172.31.0.0/16 tgw-attach-456 |
dxgw_id

172.31.0.0/16 tgw-attach-789 |
-123 tgw-conne
ct-peer

172.31.0.0/16 tgw-attach-789 |
vpn-5678

Anexos de funcao de rede

Tipo de recurso

VPC

VPN

Gateway AWS

Direct Connect

Connect

VPN

Tipo de rota

Estatico ou
propagado
Estatico

Com propagacéao

Com propagacao

Com propagacao

Priority

1

Um anexo de fungao de rede € um recurso que conecta uma funcao de seguranca de rede — por
exemplo, um AWS Network Firewall anexo — diretamente ao seu gateway de transito. Ele elimina a
necessidade de criar e gerenciar manualmente a inspegao VPCs.

Com um anexo de funcio de rede:

+ AWS cria e gerencia automaticamente a infraestrutura subjacente

Anexos de fungao de rede
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» O trafego pode ser inspecionado a medida que flui pelo seu gateway de transito

» As politicas de seguranca sao aplicadas de forma consistente em toda a sua rede

* Vocé pode direcionar o trafego pelo firewall usando regras de roteamento simples

» O anexo funciona em varias zonas de disponibilidade para alta disponibilidade

Essa integracao simplifica a seguranca da rede, permitindo que vocé conecte firewalls diretamente
ao seu gateway de transito, em vez de criar configuragcdes de roteamento complexas e gerenciar
endpoints separados por meio de configuragcbes separadas. VPCs

AWS Network Firewall integracao

AWS Network Firewall a integragao permite que vocé conecte um firewall na forma de um grupo
de endpoints do Gateway Load Balancer, um por zona de disponibilidade, em uma VPC de buffer
gerenciada por servigos. Um anexo do Network Firewall é criado com o modo appliance ativado
automaticamente. Isso elimina a necessidade de gerenciar explicitamente a inspecédo VPCs.

Com a integragao do Firewall de Rede, vocé nao precisa mais criar e gerenciar a inspegao VPCs
para suas implantacdes do Firewall de Rede. Em vez de selecionar uma VPC e sub-redes ao
criar seu firewall, vocé seleciona diretamente o Transit Gateway e provisiona e gerencia AWS
automaticamente todos os recursos necessarios nos bastidores. Vocé vera um novo anexo de
funcao de rede do Transit Gateway em vez de um endpoint de firewall individual.

Para cenarios de varias contas, o Transit Gateway pode ser compartilhado pela RAM do proprietario

do Transit Gateway para a conta do proprietario do Network Firewall, permitindo que qualquer uma
das contas gerencie o anexo do firewall. Quando o firewall e 0 anexo estiverem prontos, vocé pode
simplesmente modificar as tabelas de rotas do Transit Gateway para enviar trafego ao anexo para
inspecao.

@ Note

* O Transit Gateway suporta somente roteamento estatico em anexos do Firewall de Rede.

» Nao ha suporte para firewalls de terceiros.

Para obter mais informagdes sobre firewalls e anexos, consulte Anexos da fung¢ao de rede do Transit

Gateway.

AWS Network Firewall integracéo
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Exemplos de cenarios de gateway de transito

Veja a seguir os casos de uso comuns para gateways de transito. Os gateways de transito ndo séo
limitados a esses casos de uso.

Exemplo: Roteador centralizado

Vocé pode configurar seu gateway de transito como um roteador centralizado que conecta todas as
suas VPCs conexoes e Site-to-Site VPN. AWS Direct Connect Nesse caso, todos os anexos estao
associados a tabela de rotas padrao do gateway de transito e a propagam. Sendo assim, todos os
anexos podem rotear pacotes uns para os outros, e o gateway de transito funciona como um simples
roteador com |IPs da camada 3.

Sumario
* Visdo geral
» Recursos

 Roteamento

Visao geral

O diagrama a seguir mostra os principais componentes da configuragao deste cenario. Nesse
cenario, ha trés anexos de VPC e um anexo de Site-to-Site VPN no gateway de transito. Os pacotes
das sub-redes na VPC A, VPC B e VPC C que tém como destino uma sub-rede em outra VPC ou a
conexao VPN sao roteados primeiro por meio do gateway de transito.

Exemplos de cenarios de gateway de transito 14
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VPC A
10.1.0.0M16

VPC B
10.2.0.0M16
, VPN gateway
Transit 10 99 99 0,24
gateway
VPCC
10.3.0.0/16
Recursos

Crie os seguintes recursos para este cenario:

» Trés VPCs. Para obter mais informacgdes, consulte Criar uma VPC no Guia do usuario da Amazon

VPC.

+ Um gateway de transito Para obter mais informacdes, consulte the section called “Criar um

gateway de transito”.

» Trés anexos da VPC no gateway de transito. Para obter mais informacoes, consulte the section

called “Criar um anexo de VPC”.

+ Um anexo de Site-to-Site VPN no gateway de transito. Os blocos CIDR de cada VPC se propagam
para a tabela de rotas do gateway de transito. Quando a conexao VPN esta ativa, a sessao BGP é
estabelecida e o Site-to-Site VPN CIDR se propaga para a tabela de rotas do gateway de transito
e a VPC CIDRs ¢é adicionada a tabela BGP do gateway do cliente. Para obter mais informagdes,

consulte the section called “Criar um anexo do gateway de transito para uma VPN”.

Revise os requisitos para o dispositivo de gateway do cliente no Guia do usuario do AWS Site-to-

Site VPN .

Roteamento

Cada VPC tem uma tabela de rotas e ha uma tabela de rotas para o gateway de transito.

Exemplos de cenarios de gateway de transito
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Tabelas de rotas da VPC

Cada VPC tem uma tabela de rotas com 2 entradas. A primeira entrada € a entrada padrao para
IPv4 roteamento local na VPC; essa entrada permite que as instancias dessa VPC se comuniquem
entre si. A segunda entrada encaminha todos os outros trafegos de IPv4 sub-rede para o gateway de
transito. A tabela a seguir mostra as rotas da VPC A.

Destino Destino
10.1.0.0/16 local
0.0.0.0/0 tgw-id

Tabela de rotas do gateway de transito

A seguir, um exemplo de tabela de roteamento padrao para os anexos exibidos no diagrama anterior,
com a propagacao de rotas ativada.

Destino Alvo Tipo de rota

10.1.0.0/16 Attachment for VPC A com propagacgao
10.2.0.0/16 Attachment for VPC B com propagagao
10.3.0.0/16 Attachment for VPC C com propagacao

Attachment for VPN

10.99.99.0/24 connection

com propagacao

Tabela do BGP do gateway do cliente

A tabela BGP do gateway do cliente contém a seguinte VPC. CIDRs

+ 10.1.0.0/16

Exemplos de cenarios de gateway de transito 16
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+ 10.2.0.0/16
+ 10.3.0.0/16

Exemplo: Isolado VPCs

E possivel configurar o gateway de transito como varios roteadores isolados. E semelhante ao

uso de varios gateways de transito, mas permite mais flexibilidade nos casos em que as rotas e os
anexos puderem mudar. Nesse cenario, cada roteador isolado tem uma unica tabela de roteamento.
Todos os anexos associados a uma rota isolada propagam e associam com a tabela de roteamento.
Os anexos associados a um roteador isolado podem rotear pacotes entre eles, mas nao podem
rotear ou receber pacotes dos anexos de outro roteador isolado.

Conteudo

 Visao geral

» Recursos

* Roteamento

Viséo geral

O diagrama a seguir mostra os principais componentes da configuragao deste cenario. Pacotes da
VPC A, VPC B e VPC C sao roteados para o gateway de transito. Pacotes das sub-redes na VPC A,
na VPC B e na VPC C que tém a Internet como destino primeiro passam pelo gateway de transito

e depois sao roteados para a conexao VPN (se Site-to-Site o destino estiver dentro dessa rede).
Pacotes de uma VPC que tenham como destino uma sub-rede de outra VPC, como de 10.1.0.0 para
10.2.0.0, sao roteados pelo gateway de transito, onde sdo bloqueados porque ndo ha uma rota para
eles na tabela de rotas do gateway de transito.
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VPCA
10.1.0.0/16
VPC B C\-\
10.2.0.016 _—
Transit gateway \
VRPCC VPN gateway
10.3.0.0/16 10.99.99.0/24
Recursos

Crie os seguintes recursos para este cenario:

* Trés VPCs. Para obter mais informacgoes, consulte Criar uma VPC no Guia do usuario da Amazon
VPC.

+ Um gateway de transito Para obter mais informacdes, consulte the section called “Criar um
gateway de transito”.

» Trés acessorios no gateway de transito para os trés. VPCs Para obter mais informacgdes, consulte
the section called “Criar um anexo de VPC”.

* Um anexo de Site-to-Site VPN no gateway de transito. Para obter mais informagoes, consulte the
section called “Criar um anexo do gateway de transito para uma VPN”. Revise 0s requisitos para o
dispositivo de gateway do cliente no Guia do usuario do AWS Site-to-Site VPN .

Quando a conexao VPN esta ativa, a sessao BGP ¢ estabelecida e o VPN CIDR se propaga para
a tabela de rotas do gateway de transito e a VPC CIDRs ¢é adicionada a tabela BGP do gateway do
cliente.

Roteamento

Cada VPC tem uma tabela de rotas, e o gateway de transito tem duas tabelas de rotas — uma para
a VPCs e outra para a conexao VPN.

Exemplos de cenarios de gateway de transito 18
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Tabelas de rotas da VPC A, VPC B e VPC C

Cada VPC tem uma tabela de rotas com 2 entradas. A primeira entrada é a entrada padrao para
IPv4 roteamento local na VPC. Essa entrada permite que as instancias nesta VPC se comuniquem
entre si. A segunda entrada encaminha todos os outros trafegos de IPv4 sub-rede para o gateway de
transito. A tabela a seguir mostra as rotas da VPC A.

Destino Destino
10.1.0.0/16 local
0.0.0.0/0

tgw-id

Tabela de rotas do gateway de transito
Esse cenario usa uma tabela de rotas para a VPCs e uma tabela de rotas para a conexao VPN.

Os anexos da VPC sao associados a tabela de rotas a seguir, que tem uma rota propagada para o
anexo da VPN.

Destino Alvo Tipo de rota
10.99.99.0/24 Attachment for VPN _
connection com propagacao

O anexo da VPN é associado a tabela de rotas a seguir, que propagou rotas para cada um dos
anexos da VPC.

Destino Alvo Tipo de rota
10.1.0.0/16 Attachment for VPC A com propagacao
10.2.0.0/16 Attachment for VPC B com propagacao
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Destino Alvo Tipo de rota

10.3.0.0/16 Attachment for VPC C com propagacao

Para obter mais informagdes sobre como propagar rotas em uma tabela de rotas do gateway de
transito, consulte Habilitar a propagacao de rota para uma tabela de rotas do gateway de transito
usando Amazon VPC Transit Gateways.

Tabela do BGP do gateway do cliente
A tabela BGP do gateway do cliente contém a seguinte VPC. CIDRs

* 10.1.0.0/16
* 10.2.0.0/16
* 10.3.0.0/16

Exemplo: isolado VPCs com servigos compartilhados

E possivel configurar seu gateway de transito como varios roteadores isolados que usam um servico
compartilhado. E semelhante ao uso de varios gateways de transito, mas permite mais flexibilidade
Nnos casos em que as rotas e os anexos puderem mudar. Nesse cenario, cada roteador isolado

tem uma unica tabela de roteamento. Todos os anexos associados a uma rota isolada propagam e
associam com a tabela de roteamento. Os anexos associados a um roteador isolado podem rotear
pacotes entre eles, mas nao podem rotear ou receber pacotes dos anexos de outro roteador isolado.
Anexos podem fazer o roteamento de pacotes ou receber pacotes dos servicos compartilhados. E
possivel usar este cenario quando tiver grupos que precisam ser isolados, mas que usam um Servigo
compartilhado, como um sistema de producéo.

Conteudo

* Visao geral
* Recursos

* Roteamento

Viséo geral

O diagrama a seguir mostra os principais componentes da configuragao deste cenario. Os pacotes
das sub-redes na VPC A, na VPC B e na VPC C que tém a Internet como destino sao roteados
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primeiro pelo gateway de transito e depois pelo gateway do cliente para VPN. Site-to-Site Os pacotes
de sub-redes na VPC A, VPC B ou VPC C que tém como destino uma sub-rede na VPC A, VPC B ou
VPC C séo roteados por meio do gateway de transito, onde sdo bloqueados porque ndo ha uma rota

para eles na tabela de rotas do gateway de transito. Os pacotes da VPC A, VPC B e VPC C que tém

a VPC D como destino séo roteados por meio do gateway de transito e, depois, para a VPC D.

VPCD
10.4.0.016

VPC A

10.1.0.0/16 Shared services

VFC B
10.2.0.016

Transit gateway

VFPC C
10.3.0.0M16
VPN gateway
10.99.99.0/24

Recursos

Crie os seguintes recursos para este cenario:

* Quatro VPCs. Para obter mais informacgdes, consulte Criar uma VPC no Guia do usuario da
Amazon VPC.

+ Um gateway de transito Para obter mais informacgdes, consulte Criar um gateway de transito.

* Quatro anexos no gateway de transito, um por VPC. Para obter mais informacgoes, consulte the
section called “Criar um anexo de VPC”.

* Um anexo de Site-to-Site VPN no gateway de transito. Para obter mais informagoes, consulte the
section called “Criar um anexo do gateway de transito para uma VPN”.

Revise os requisitos para o dispositivo de gateway do cliente no Guia do usuario do AWS Site-to-
Site VPN .

Quando a conexao VPN esta ativa, a sessao BGP ¢ estabelecida e o VPN CIDR se propaga para
a tabela de rotas do gateway de transito e a VPC CIDRs ¢é adicionada a tabela BGP do gateway do
cliente.
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« Cada VPC isolada é associada a tabela de rotas isolada e propagada para a tabela de rotas
compartilhada.

» Cada VPC de servigos compartilhado € associada a tabela de rotas compartilhada e propagada
em ambas as tabela de rotas.

Roteamento

Cada VPC tem uma tabela de rotas, e o gateway de transito tem duas tabelas de rotas — uma para
a e outra para a conexao VPN VPCs e a VPC de servigos compartilhados.

Tabelas de rotas das VPCs A, B, Ce D

Cada VPC tem uma tabela de rotas com duas entradas. A primeira entrada € a padrao para um
roteamento local na VPC; essa entrada permite que as instancias na VPC comuniquem-se entre si. A
segunda entrada encaminha todos os outros trafegos de IPv4 sub-rede para o gateway de transito.

Destino Destino
10.1.0.0/16 local
0.0.0.0/0 transit gateway ID

Tabela de rotas do gateway de transito
Esse cenario usa uma tabela de rotas para a VPCs e uma tabela de rotas para a conexao VPN.

Os anexos da VPC A, B e C sao associados a tabela de rotas a seguir, que tem uma rota propagada
para o anexo da VPN e uma rota propagada para o anexo da VPC D.

Destino Alvo Tipo de rota

10.99.99.0/24 Attachment for VPN com propagacao
connection

10.4.0.0/16 Attachment for VPC D com propagagao
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O anexo da VPN e os anexos da VPC de servigos compartilhados (VPC D) sdo associados a tabela
de rotas a seguir, que tem entradas que apontam para cada um dos anexos da VPC. Isso permite a
comunicacgao VPCs entre a conexdo VPN e a VPC de servigos compartilhados.

Destino Alvo Tipo de rota

10.1.0.0/16 Attachment for VPC A com propagacao
10.2.0.0/16 Attachment for VPC B com propagacgao
10.3.0.0/16 Attachment for VPC C com propagagao

Para obter mais informacgdes, consulte Habilitar a propagacao de rota para uma tabela de rotas do
gateway de transito usando Amazon VPC Transit Gateways.

Tabela do BGP do gateway do cliente

A tabela BGP do gateway do cliente contém o CIDRs para todos os quatro. VPCs
Exemplo: Gateways de transito em pares

E possivel criar uma conex&o de emparelhamento de transit gateway entre transit gateways. Depois,
€ possivel rotear o trafego entre os anexos para cada um dos gateways de transito. Nesse cenario,
todos os anexos da VPC e da VPN estao associados a tabela de rotas padrao do gateway de transito
e sao propagados para as tabelas de rotas padrao do gateway de transito. Cada tabela de rotas do
gateway de transito tem uma rota estatica que aponta para o anexo de emparelhamento do gateway
de transito.

Conteudo
* Visdo geral
» Recursos

 Roteamento

Visao geral

O diagrama a seguir mostra os principais componentes da configuragao deste cenario. O Transit
Gateway 1 tem dois anexos de VPC e o Transit Gateway 2 tem um anexo de VPN. Site-to-Site Os
pacotes das sub-redes na VPC A e VPC B que tém a Internet como destino sdo roteados primeiro
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por meio do gateway de transito 1, depois por meio do gateway de transito 2 e, logo depois, sao
roteados para a conexao VPN.

Customer gateway
172.31.0.0/24

VPC A
10.0.0.0/16

Transit gateway 2

Transit gateway 1

VPCB
10.2.0.0/16

Recursos

Crie os seguintes recursos para este cenario:

* Dois VPCs. Para obter mais informacgoes, consulte Criar uma VPC no Guia do usuario da Amazon
VPC.

» Dois gateways de transito. Eles podem estar na mesma Regido ou em diferentes Regides. Para
obter mais informagdes, consulte the section called “Criar um gateway de transito”.

* Dois anexos de VPC no primeiro gateway de transito. Para obter mais informagdes, consulte the
section called “Criar um anexo de VPC”.

* Um anexo de Site-to-Site VPN no segundo gateway de transito. Para obter mais informacgdes,
consulte the section called “Criar um anexo do gateway de transito para uma VPN”. Revise 0s
requisitos para o dispositivo de gateway do cliente no Guia do usuario do AWS Site-to-Site VPN .

* Um anexo de emparelhamento do gateway de transito entre os dois gateways de transito. Para
obter mais informagdes, consulte Anexos de emparelhamento de gateway de transito no Amazon
VPC Transit Gateways.

Quando vocé cria os anexos da VPC, os de CIDRs cada VPC se propagam para a tabela de rotas do
gateway de transito 1. Quando a conexao VPN estiver ativada, ocorrerdo as seguintes agoes:

* A sessao BGP é estabelecida

» O Site-to-Site VPN CIDR se propaga para a tabela de rotas do gateway de transito 2

* As VPC CIDRs sao adicionadas a tabela BGP do gateway do cliente
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Roteamento
Cada VPC tem uma tabela de rotas e cada gateway de transito tem uma tabela de rotas.
Tabelas de rotas da VPC A e VPC B

Cada VPC tem uma tabela de rotas com 2 entradas. A primeira entrada € a entrada padrao para IPv4
roteamento local na VPC. Essa entrada padrao permite que os recursos nessa VPC se comuniquem
entre si. A segunda entrada encaminha todos os outros trafegos de IPv4 sub-rede para o gateway de
transito. A tabela a seguir mostra as rotas da VPC A.

Destino Destino
10.0.0.0/16 local
0.0.0.0/0 tgw-1-id

Tabela de rotas do gateway de transito

Veja a seguir um exemplo da tabela de rotas padrao para o gateway de transito 1, com a propagacgao
de rotas ativada.

Destino Alvo Tipo de rota

10.0.0.0/16 Attachment ID for VPC com propagacao
A

10.2.0.0/16 Attachment ID for VPC com propagacao
B

Attachment ID for

0.0.0.0/0 peering connection

estatico

Veja a seguir um exemplo da tabela de rotas padrao do gateway de transito 2, com a propagagao de
rotas ativada.
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Destino Alvo Tipo de rota

172.31.0.0/24 Attachment ID for VPN com propagacao
connection

10.0.0.0/16 Attachment ID for estatica

peering connection

10.2.0.0/16 Attachment ID for estatico
peering connection

Tabela do BGP do gateway do cliente

A tabela BGP do gateway do cliente contém a seguinte VPC. CIDRs

+ 10.0.0.0/16
+ 10.2.0.0/16

Exemplo: Roteamento de saida centralizado para a Internet

E possivel configurar um gateway de transito para rotear o trafego de saida da Internet de uma VPC
sem um gateway da Internet para uma VPC que contém um gateway NAT e um gateway da Internet.

Conteudo

* Visdo geral

» Recursos

* Roteamento

Viséo geral

O diagrama a seguir mostra os principais componentes da configuragao deste cenario. Ha aplicativos
na VPC A e na VPC B que precisam de acesso a Internet apenas de saida. Configure a VPC C com
um gateway NAT publico e um gateway da Internet, além de uma sub-rede privada para o anexo da
VPC. Conecte tudo VPCs a um gateway de tréansito. Configure o roteamento para que o trafego de
saida da Internet da VPC A e da VPC B atravesse o gateway de transito para a VPC C. O gateway
NAT na VPC C roteie o trafego para o gateway da Internet.
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@ Private subnet @ Public subnet
-3
= 1> @
Private subnet ﬁ Private subnet

(= o

Recursos

Crie os seguintes recursos para este cenario:

» Trés VPCs com intervalos de enderecos IP que nao sao idénticos nem se sobrepdem. Para obter
mais informagodes, consulte Criar uma VPC no Guia do usuario da Amazon VPC.

» Cada VPC A e VPC B tém sub-redes privadas com instancias. EC2
+ AVPC C tem o seguinte:

+ Um gateway da Internet anexado a VPC. Para obter mais informagdes, consulte Criar e anexar
um gateway da Internet no Guia do usuario do Amazon VPC.

* Uma sub-rede publica com um gateway NAT. Para obter mais informagdes, consulte Criar
gateways NAT no Guia do usuario do Amazon VPC.

+ Uma sub-rede privada para o anexo do gateway de transito. A sub-rede privada deve estar na
mesma zona de disponibilidade da sub-rede publica.

+ Um gateway de transito. Para obter mais informacdes, consulte the section called “Criar um
gateway de transito”.

» Trés anexos da VPC no gateway de transito. Os blocos CIDR de cada VPC se propagam para a
tabela de rotas do gateway de transito. Para obter mais informacgdes, consulte the section called

“Criar um anexo de VPC”. Para a VPC C, € necessario criar o anexo usando a sub-rede privada.

Se 0 anexo for cirado usando a sub-rede publica, o trafego da instancia sera roteado para o
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gateway da Internet, mas o gateway da internet descartara o trafego porque as instancias nao

tém enderecos IP publicos. Ao colocar o anexo na sub-rede privada, o trafego sera roteado para o
gateway NAT e o gateway NAT enviara o trafego para o gateway da Internet usando o endereco IP
elastico como endereco IP de origem.

Roteamento

Existem tabelas de rotas para cada VPC e uma tabela de rotas para o gateway de transito.

Tabelas de rotas

» Tabela de rotas para a VPC A

» Tabela de rotas para a VPC B

« Tabelas de rotas para VPC C

» Tabela de rotas do gateway de transito

Tabela de rotas para a VPC A

Veja a seguir um exemplo de tabela de rotas. A primeira entrada permite que as instancias na VPC
se comuniquem entre si. A segunda entrada encaminha todos os outros trafegos de IPv4 sub-rede
para o gateway de transito.

Destino Destino
VPC A CIDR local
0.0.0.0/0 transit-gateway-id

Tabela de rotas paraa VPC B

Veja a seguir um exemplo de tabela de rotas. A primeira entrada permite que as instancias na VPC
se comuniquem entre si. A segunda entrada encaminha todos os outros trafegos de IPv4 sub-rede
para o gateway de transito.

Destino Destino
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Destino Destino
VPC B CIDR local
0.0.0.0/0 transit-gateway-id

Tabelas de rotas para VPC C

Configure a sub-rede com o gateway NAT como uma sub-rede publica adicionando uma rota para o
gateway da Internet. Deixe a outra sub-rede como uma sub-rede privada.

Veja a seguir um exemplo de tabela de rotas para a sub-rede publica. A primeira entrada permite
que as instancias na VPC se comuniquem entre si. A segunda e terceira entradas roteiam o trafego
da VPC A e da VPC B para o gateway de transito. A entrada restante encaminha todos os outros
trafegos de IPv4 sub-rede para o gateway da Internet.

Destino Destino

VPC C CIDR local

VPC A CIDR transit-gateway-id
VPC B CIDR transit-gateway-id
0.0.0.0/0 internet-gateway-id

Veja a seguir um exemplo de tabela de rotas da sub-rede privada. A primeira entrada permite que as
instancias na VPC se comuniquem entre si. A segunda entrada encaminha todos os outros trafegos
de IPv4 sub-rede para o gateway NAT.

Destino Destino
VPC C CIDR local
0.0.0.0/0 nat-gateway-id
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Tabela de rotas do gateway de transito

Veja a seguir um exemplo da tabela de rotas de gateway de transito. Os blocos CIDR de cada VPC

se propagam para a tabela de rotas do gateway de transito. A rota estatica envia o trafego de saida

da Internet para a VPC C. Opcionalmente, também é possivel impedir a comunicacao entre as VPCs

adicionando uma rota blackhole para cada CIDR de VPC.

CIDR

VPC A CIDR

VPC B CIDR

VPC C CIDR

0.0.0.0/0

Attachment

Attachment for

Attachment for

Attachment for

Attachment for

VPC A

VPC B

VPC C

VPC C

Tipo de rota

com propagacao

com propagagao

com propagacao

estatico

Exemplo: dispositivo em uma VPC de servigos compartilhados

E possivel configurar um dispositivo (como um dispositivo de seguranca) em uma VPC de servigos

compartilhados. Todo o trafego que é roteado entre anexos de gateway de transito € inspecionado

primeiro pelo dispositivo na VPC de servigos compartilhados. Quando o modo de dispositivo esta

habilitado, um gateway de transito seleciona uma unica interface de rede no dispositivo da VPC,

usando um algoritmo de hash de fluxo, para enviar trafego durante a vida util do fluxo. O gateway

de transito usa a mesma interface de rede para o trafego de retorno. Isso garante que o trafego

bidirecional seja roteado simetricamente. Ele é roteado pela mesma zona de disponibilidade no

anexo da VPC durante a vida util do fluxo. Se houver varios gateways de transito na arquitetura,

cada um deles mantém a prépria afinidade de sessao e pode selecionar uma interface de rede

diferente.

E necessario conectar exatamente um gateway de transito & VPC do dispositivo para garantir a

aderéncia do fluxo. Conectar varios gateways de transito a uma unica VPC de dispositivo nao

garante a aderéncia do fluxo porque os gateways de transito nao compartilham informagoes de

estado de fluxo entre si.
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/A Important

» O trafego no modo de dispositivo é roteado corretamente, desde que o trafego de origem
e de destino chegue a uma VPC centralizada (VPC de inspecdo) do mesmo anexo do
Transit Gateway. O trafego pode ser descartado se a origem e o destino estiverem em dois
anexos do gateway de transito diferentes. O trafego pode diminuir se a VPC centralizada
receber o trafego de um gateway diferente — por exemplo, um gateway da Internet — e
depois enviar esse trafego para o anexo do gateway de transito apds a inspecao.

+ Ativar o modo de aparelho em um anexo existente pode afetar a rota atual desse
anexo, pois o anexo pode fluir por qualquer zona de disponibilidade. Quando o modo de
dispositivo ndo esta ativado, o trafego € mantido na zona de disponibilidade de origem.

Conteudo

* Visdo geral

» Dispositivos com estado e modo de dispositivo

 Roteamento

Viséo geral

O diagrama a seguir mostra os principais componentes da configuragao deste cenario. O gateway de
transito tem trés anexos de VPC. A VPC C é uma VPC de servigos compartilhados. O trafego entre

a VPC A e a VPC B é roteado para o gateway de transito e, depois, roteado para um dispositivo de
seguranca na VPC C para inspegao antes de ser encaminhado para o destino final. O dispositivo

€ com estado, consequentemente o trafego do solicitagédo e resposta € inspecionado. Para alta
disponibilidade, ha um dispositivo em cada zona de disponibilidade na VPC C.
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Availability zone 1

,+ B - o Appliance

Subnet A Subnet B

Availability zone 2

] Appliance
Subnet € Subnet D

VPC C (shared services)
192.168.0.0/16

VPC B
10.1.0.0/16

——————— Request traffic

_______ Response traffic

Crie os seguintes recursos para esse cenario:

* Trés VPCs. Para obter mais informacgoes, consulte Criar uma VPC no Guia do usuario da Amazon
VPC.

+ Um gateway de transito Para obter mais informacdes, consulte the section called “Criar um
gateway de transito”.

* Trés acessorios de VPC - um para cada um dos. VPCs Para obter mais informacdes, consulte the
section called “Criar um anexo de VPC”.

Para cada anexo de VPC, especifigue uma sub-rede em cada zona de disponibilidade. Para a VPC
de servigos compartilhados, essas sao as sub-redes onde o trafego é roteado para a VPC a partir
do gateway de transito. No exemplo anterior, estas sdo as sub-redes A e C.
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Para o anexo da VPC C, habilite o suporte ao modo de dispositivo para que o trafego de resposta
seja encaminhado para a mesma zona de disponibilidade na VPC C que o trafego de origem.

O console da Amazon VPC oferece suporte ao modo de dispositivo. Vocé também pode usar
a APl Amazon VPC, um AWS SDK, o AWS CLI para ativar o modo de dispositivo ou. AWS
CloudFormation Por exemplo, adicione --options ApplianceModeSupport=enable ao
comando create-transit-gateway-vpc-attachment ou modify-transit-gateway-vpc-attachment.

(® Note

A aderéncia ao fluxo no modo de dispositivo s6 € garantida para o trafego de origem e
destino com origem em dire¢cdo a VPC de inspecéo.

Dispositivos com estado e modo de dispositivo

Se os anexos da VPC abrangem varias zonas de disponibilidade e for necessario que o trafego entre
hosts de origem e destino seja roteado pelo mesmo dispositivo para inspegdo com estado, habilite o
suporte ao modo de dispositivo para o anexo da VPC no qual o dispositivo esta localizado.

Para obter mais informagdes, consulte Arquitetura de inspecao centralizada no AWS blog.

Comportamento quando o modo de dispositivo ndo esta habilitado

Quando o modo de dispositivo ndo esta habilitado, um gateway de transito tenta manter o trafego
roteado entre anexos da VPC na zona de disponibilidade de origem até atingir o destino. O
trafego cruzara as zonas de disponibilidade entre anexos somente se houver uma falha na zona
de disponibilidade ou se ndo houver sub-redes associadas a um anexo da VPC nessa zona de
disponibilidade.

O diagrama a seguir mostra um fluxo de trafego quando o suporte ao modo de dispositivo ndo esta
habilitado. O trafego de resposta que se origina da zona de disponibilidade 2 na VPC B é roteado
pelo gateway de trénsito para a mesma zona de disponibilidade na VPC C. Consequentemente, o
trafego € descartado porque o dispositivo na zona de disponibilidade 2 ndo esta ciente da solicitagdo
original da origem na VPC A.
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VPC B
10.1.0.0/16

——————— Request traffic

_______ Response traffic

Roteamento

Cada VPC tem uma ou mais tabelas de rotas e o gateway de transito tem duas tabelas de rotas.
Tabelas de rotas da VPC

VPCAeVPCB

VPCs A e B tém tabelas de rotas com 2 entradas. A primeira entrada é a entrada padrao para IPv4
roteamento local na VPC. Essa entrada padrao permite que os recursos nessa VPC se comuniquem
entre si. A segunda entrada encaminha todos os outros trafegos de IPv4 sub-rede para o gateway de
transito. Veja a seguir a tabela de rotas para a VPC A.

Destino Destino
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Destino Destino

10.0.0.0/16 local

0.0.0.0/0 tgw-id
VPC C

A VPC de servigos compartilhados (VPC C) tem tabelas de rotas diferentes para cada sub-rede. A
sub-rede A é usada pelo gateway de transito (essa sub-rede & especificada na criagédo do anexo da
VPC). A tabela de rotas para a sub-rede A roteia todo o trafego ao dispositivo na sub-rede B.

Destino Destino
192.168.0.0/16 local
0.0.0.0/0 appliance-eni-id

A tabela de rotas para a sub-rede B (que contém o dispositivo) roteia o trafego de volta ao gateway
de transito.

Destino Destino
192.168.0.0/16 local
0.0.0.0/0 tgw-id

Tabela de rotas do gateway de transito

Esse gateway de transito usa uma tabela de rotas para a VPC A e a VPC B e uma tabela de rotas
para a VPC de servigos compartilhados (VPC C).

Os anexos da VPC A e da VPC B estado associados a tabela de rotas a seguir. A tabela de rotas
roteia todo o trafego para a VPC C.

Exemplos de cenarios de gateway de transito 35



Amazon VPC AWS Transit Gateway

Destino Alvo Tipo de rota

Attachment ID for VPC

0.0.0.0/0 C estatico

O anexo da VPC C esta associado a tabela de rotas a seguir. Ele encaminha o trafego para a VPC A
e a VPC B.

Destino Alvo Tipo de rota

10.0.0.0/16 Attachment ID for VPC com propagacao
A

10.1.0.0/16 Attachment ID for VPC com propagacao
B
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Tutoriais: Comece a usar os Amazon VPC Transit Gateways

Os tutoriais a seguir ajudam vocé a se familiarizar com os gateways de transito no Amazon VPC
Transit Gateways. As tarefas nos tutoriais a seguir orientam vocé na criagdo de um gateway de
transito e, em seguida, na conexao de dois de seus VPCs usando esse gateway de transito. Vocé
pode criar um gateway de transito usando o console Amazon VPC ou usando o. AWS CLI

Tarefas

» Tutorial: Crie um AWS Transit Gateway usando o console da Amazon VPC

 Tutorial: Crie um AWS Transit Gateway usando a linha de AWS comando

Tutorial: Crie um AWS Transit Gateway usando o console da
Amazon VPC

Neste tutorial, vocé aprendera a usar o console da Amazon VPC para criar um gateway de transito e
conectar dois VPCs a ele. Vocé criara o gateway de transito, conectara os dois e VPCs, em seguida,
configurara as rotas necessarias para permitir a comunicacao entre o gateway de transito e o seu
VPCs.

Pré-requisitos

» Para demonstrar um exemplo simples do uso de um gateway de transito, crie dois VPCs na
mesma regiao. Eles ndo VPCs podem ser idénticos nem sobrepostos CIDRs. Execute uma EC2
instdncia da Amazon em cada VPC. Para obter mais informagdes, consulte Criar uma VPC no

Guia do usuario da Amazon VPC e Iniciar uma instancia no Guia do usuario da Amazon. EC2

» Vocé nao pode ter rotas idénticas apontando para duas diferentes VPCs. Um gateway de transito
nao propagara a CIDRs de uma VPC recém-conectada se existir uma rota idéntica nas tabelas de
rotas do gateway de transito.

 Verifique se ha as permissdes necessarias para trabalhar com os gateways de transito. Para
obter mais informagdes, consulte Gerenciamento de identidade e acesso no Amazon VPC Transit

Gateways .
* Nao é possivel fazer ping entre hosts se uma regra ICMP n&o for adicionada a cada um dos

grupos de seguranga do host. Para obter mais informagdes, consulte Configurar regras de grupos

de seguranca no Guia do usuario da Amazon VPC.
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Etapas

Etapa 1: Criar o gateway de transito

Etapa 2: conecte seu VPCs ao seu gateway de transito

Etapa 3: adicione rotas entre o gateway de transito e seu VPCs

Etapa 4: Testar o gateway de transito

Etapa 5: Excluir o gateway de transito

Etapa 1: Criar o gateway de transito

Ao criar um gateway de transito, uma tabela de rotas padrao € criada para ele. Ela € usada como
tabela padrao de associagao e propagacao.

Como criar um gateway de transito

1.

2
3
4.
5

o

Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No seletor de regido, escolha a regiao que vocé usou ao criar 0. VPCs
No painel de navegacgao, selecione Gateways de transito.
Selecione Criar gateway de transito.

(Opcional) Em Tag de nome, digite um nome para o gateway de transito. Essa agao cria uma tag
com "Nome" sendo a chave e nome que vocé especificou como o valor.

(Opcional) Em Descricao, digite uma descri¢cao para o gateway de transito.
Na sec¢ao Configurar o gateway de transito, faga o seguinte:
1. Em Numero de sistema auténomo (ASN) do lado da Amazon, insira o ASN privado para o

gateway de transito. Esse deve ser o ASN do AWS lado de uma sessao do Border Gateway
Protocol (BGP).

O intervalo é de 64512 a 65534 para 16 bits. ASNs
O intervalo é de 4200000000 a 4294967294 para 32 bits. ASNs

Se houver uma implantagdo em varias regides, recomenda-se usar um ASN exclusivo para
cada um dos gateways de transito.

2. (Opcional) Selecione se deseja ativar um dos seguintes itens:

» Suporte de DNS para VPCs conexao com esse gateway de transito.
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10.

11.

» Suporte VPN ECMP para conexdes VPN conectadas ao gateway de transito.

» Associacao de tabela de rotas padrao, que associa automaticamente os anexos do
gateway de transito a tabela de rotas padrao para o gateway de transito.

* Propagacao da tabela de rotas padrao, que propaga automaticamente os anexos da tabela
de rotas a tabela de rotas padrao desse gateway de transito.

» Suporte multicast, que permite criar dominios multicast nesse gateway de transito.

(Opcional) Na secao de opgdes de Configure-cross-account compartilhamento, escolha se
deseja aceitar anexos compartilhados automaticamente. Se habilitado, os anexos serao aceitos
automaticamente. Se ndo, sera necessario aceitar ou rejeitar as solicitagdes de anexos.

(Opcional) Na sec¢éao Blocos CIDR do Transit Gateway, adicione um bloco CIDR de tamanho /24
ou maior para IPv4 enderegos ou um bloco CIDR /64 ou maior para enderecos. IPv6 E possivel
associar qualquer intervalo de enderecos IP publico ou privado, exceto os enderegos no
intervalo 169.254.0.0/16 e intervalos que se sobrepbem aos enderegos dos anexos da VPC e
das redes on-premises.

® Note

Os blocos CIDR do Transit Gateway sao usados se vocé estiver configurando anexos
Connect (GRE) ou PrivatelP. VPNs O Transit Gateway atribui IPs os endpoints do tunel
(GRE/PrivatelP VPN) desse intervalo.

(Opcional) Adicione tags de valor-chave a esse gateway de transito para ajudar ainda mais a
identifica-lo.

1. Selecione Adicionar nova tag.

2. Insira um nome de Chave e o Valor associado.

3. Selecione Adicionar nova tag para adicionar mais tags ou va para a préxima etapa.

Escolha Create transit gateway (Criar gateway de transito). Apos a criagcao do gateway, o estado
inicial do gateway de transito € pending.

Etapa 2: conecte seu VPCs ao seu gateway de transito

Espere até que o gateway de transito criado na seg¢ao anterior esteja disponivel antes de prosseguir
com a criagao do anexo. Crie um anexo para cada VPC.
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Confirme se vocé criou duas VPCs e executou uma EC2 instdncia em cada uma, conforme descrito
emPré-requisitos.

Criar um anexo do gateway de transito para uma VPC

Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacao, selecione Anexos do gateway de transito.

Escolha Create Transit Gateway Attachment (Criar anexo do Transit Gateway).
(Opcional) Em Tag de nome, insira um nome para 0 anexo.

Em ID do gateway de transito, escolha o gateway de transito que sera usado no anexo.
Em Tipo de anexo, escolha VPC.

Escolha se quer habilitar o Suporte a DNS. Para este exercicio, ndo ative o IPv6 suporte.

Em ID da VPC, escolha a VPC a ser anexada ao gateway de transito.

© © N oo gk~ w N~

Em Sub-rede IDs, selecione uma sub-rede para cada zona de disponibilidade a ser usada pelo
gateway de transito para rotear o trafego. E necessario selecionar pelo menos uma sub-rede. E
possivel selecionar somente uma sub-rede por zona de disponibilidade.

10. Escolha Create Transit Gateway Attachment (Criar anexo do Transit Gateway).

Cada anexo € sempre associado a exatamente uma tabela de roteamento. As tabelas de rotas
podem ser associadas a nenhum ou a quantos anexos for preciso. Para determinar as rotas a serem
configuradas, decida sobre o caso de uso do gateway de transito e configure as rotas. Para obter
mais informagdes, consulte the section called “Exemplos de cenarios de gateway de transito”.

Etapa 3: adicione rotas entre o gateway de transito e seu VPCs

Uma tabela de rotas inclui rotas dinamicas e estaticas que determinam o préximo salto associado
VPCs com base no endereco IP de destino do pacote. Configure uma rota que tenha um destino
para rotas nao locais e com o destino do ID do anexo do gateway de transito. Para obter mais
informacodes, consulte Roteamento para um gateway de transito no Guia do usuario da Amazon VPC.

Como adicionar uma rota a uma tabela de roteamento da VPC

Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

1

2. No painel de navegacéo, selecione Tabelas de rotas.

3. Escolha uma tabela de roteamento associada a sua VPC.
4

Selecione a guia Rotas e Editar rotas.
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5. Selecione Adicionar rota.

6. Na coluna Destino, informe o intervalo de enderecos IP de destino. Para Alvo, selecione
Gateway de transito e, em seguida, escolha o ID do gateway de transito.

7. Selecione Salvar alteragoes.

Etapa 4: Testar o gateway de transito

Vocé pode confirmar que o gateway de transito foi criado com sucesso conectando-se a uma EC2
instancia da Amazon em cada VPC e enviando dados entre eles, como um comando ping. Para obter
mais informagdes, consulte Connect to your EC2 instance no Amazon EC2 User Guide.

Etapa 5: Excluir o gateway de transito

Quando nao precisar mais de um gateway de transito, € possivel exclui-lo.

N&o € possivel excluir um gateway de transito que tenha anexos de recursos. Ao tentar excluir

um gateway de transito com anexos, primeiro sera solicitado a excluir esses anexos antes de
poder excluir o gateway de transito. Assim que o gateway de transito for excluido, a cobranga sera
interrompida.

Como excluir o gateway de transito

1. Abra o console da Amazon VPC em htips://console.aws.amazon.com/vpc/.

2. No painel de navegacéo, selecione Gateways de transito.
3. Selecione o gateway de transito e escolha Agdes e Excluir gateway de transito.
4

Insira delete e selecione Excluir.

O Estado do gateway de transito na pagina Gateways de transito é Excluindo. Depois de
excluido, o gateway de transito é removido da pagina.

Tutorial: Crie um AWS Transit Gateway usando a linha de AWS
comando
Neste tutorial, vocé aprendera a usar o AWS CLI para criar um gateway de transito e conectar dois

VPCs a ele. Vocé criara o gateway de transito, conectara os dois e VPCs, em seguida, configurara
as rotas necessarias para permitir a comunicagao entre o gateway de transito e o seu VPCs.
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Pré-requisitos
Antes de comecar, verifique se vocé tem:

+ AWS CLlI instalado e configurado com as permissdes apropriadas. Se vocé nao tiver o AWS CLI
instalado, consulte a documentacao da interface de linha de AWS comando.

* Eles ndo VPCs podem ser idénticos nem sobrepostos CIDRs. Para obter mais informacoes,
consulte Criar uma VPC no Guia do usuario da Amazon VPC.

* Uma EC2 instancia em cada VPC. Para ver as etapas para iniciar uma EC2 instancia em uma
VPC, consulte Iniciar uma instancia no Guia EC2 do usuario da Amazon.

» Grupos de seguranca configurados para permitir trafego ICMP entre as instancias. Para ver as
etapas para controlar o trafego usando grupos de seguranca, consulte Controle o trafego para
seus AWS recursos usando grupos de seguranca no Guia do usuario da Amazon VPC.

* Permissbes apropriadas do IAM para trabalhar com gateways de transito. Para verificar as
permissdes do IAM do gateway de transito, consulte Gerenciamento de identidade e acesso nos
gateways de transito da Amazon VPC no Guia.AWS Transit Gateway

Etapas

» Etapa 1: Criar o gateway de transito

» Etapa 2: Verificar o estado de disponibilidade do gateway de transito

» Etapa 3: conecte seu VPCs ao seu gateway de transito

» Etapa 4: Verificar se os anexos do Transit Gateway estao disponiveis

» Etapa 5: Adicione rotas entre seu gateway de transito e VPCs

» Etapa 6: testar o gateway de transito

» Etapa 7: Excluir os anexos do gateway de transito e o gateway de transito

» Conclusao

Etapa 1: Criar o gateway de transito

Quando vocé cria um gateway de transito,AWS cria uma tabela de rotas padrao do gateway de
transito e a usa como tabela de rotas de associagéo padréo e tabela de rotas de propagacéo padréo.
Veja a seguir um exemplo de create-transit-gateway solicitagdo na us-west-2 Regido.
Outros options foram aprovados na solicitagdo. Para obter mais informagdes sobre o create-
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transit-gateway comando, incluindo uma lista das op¢des que vocé pode passar na solicitagao,
consulte create-transit-gateway.

aws ec2 create-transit-gateway \
--description "My Transit Gateway" \
--region us-west-2

A resposta entdao mostra que o gateway de transito foi criado. Na resposta, os Options que séo
retornados sao todos valores padrao.

"TransitGateway": {
"TransitGatewayId": "tgw-1234567890abcdef0",
"TransitGatewayArn": "arn:aws:ec2:us-west-2:123456789012:transit-gateway/
tgw-1234567890abcdef0",
"State": "pending",
"OwnerId": "123456789012",

"Description": "My Transit Gateway",
"CreationTime": "2025-06-23T17:39:33+00:00",
"Options": {

"AmazonSideAsn": 64512,

"AutoAcceptSharedAttachments": "disable",
"DefaultRouteTableAssociation": "enable",
"AssociationDefaultRouteTableId": "tgw-rtb-abcdef1234567890a",
"DefaultRouteTablePropagation": "enable",
"PropagationDefaultRouteTableId": "tgw-rtb-abcdef1234567890a",
"VpnEcmpSupport": "enable",

"DnsSupport": "enable",

"SecurityGroupReferencingSupport": "disable",
"MulticastSupport": "disable"

(® Note

Esse comando retorna informagdes sobre seu novo gateway de transito, incluindo seu ID.
Anote a ID do gateway de transito (tgw-1234567890abcdef ), pois vocé precisara dela
nas etapas subsequentes.
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Etapa 2: Verificar o estado de disponibilidade do gateway de transito

Quando vocé cria um gateway de transito, ele € colocado em um pending estado. O estado mudara
de pendente para disponivel automaticamente, mas até que isso aconteca, vocé nao podera anexar
nenhum VPCs até que o estado mude. Para verificar o estado, execute o describe-transit-
gatweways comando usando o ID do gateway de transito recém-criado junto com a opgao de filtros.
A filters opgao usa Name=state e Values=available emparelha. Em seguida, o comando
pesquisa para verificar se o estado do seu gateway de transito esta em um estado disponivel. Se for,
a resposta sera exibida"State": "available". Se estiver em qualquer outro estado, ainda nao
esta disponivel para uso. Aguarde alguns minutos antes de executar o comando.

Para obter mais informagdes sobre o comando describe-transit-gateways, consulte describe-
transit-gateways.

aws ec2 describe-transit-gateways \
--transit-gateway-ids tgw-1234567890@abcdef@ \
--filters Name=state,Values=available

Espere até que o estado do gateway de transito mude de pending para available antes de
continuar. Na resposta a seguir, o State mudou paraavailable.

"TransitGateways": [
{
"TransitGatewayId": "tgw-1234567890abcdef0",
"TransitGatewayArn": "arn:aws:ec2:us-west-2:123456789012:transit-gateway/
tgw-1234567890abcdef0",
"State": "available",
"OwnerId": "123456789012",

"Description": "My Transit Gateway",
"CreationTime": "2022-04-20T19:58:25+00:00",
"Options": {

"AmazonSideAsn": 64512,

"AutoAcceptSharedAttachments": "disable",
"DefaultRouteTableAssociation": "enable",
"AssociationDefaultRouteTableId": "tgw-rtb-abcdefl1234567890a",
"DefaultRouteTablePropagation": "enable",
"PropagationDefaultRouteTableId": "tgw-rtb-abcdef1234567890a",
"VpnEcmpSupport": "enable",

"DnsSupport": "enable",

"SecurityGroupReferencingSupport": "disable",
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"MulticastSupport": "disable"

.
"Tags": [
{
"Key": "Name",
"Value": "example-transit-gateway"
}
]

Etapa 3: conecte seu VPCs ao seu gateway de transito

Quando seu gateway de transito estiver disponivel, crie um anexo para cada VPC usando o.
create-transit-gateway-vpc-attachment Vocé precisara incluir o transit-gateway-
idvpc-id, o e subnet-ids o.

Para obter mais informacdes sobre o create-transit-vpc attachment comando, consulte
create-transit-gateway-vpc-attachment.

No exemplo a seguir, o comando é executado duas vezes, uma para cada VPC.

Para a primeira VPC, execute o seguinte usando a primeira vpc_id e: subnet-ids

aws ec2 create-transit-gateway-vpc-attachment \
--transit-gateway-id tgw-1234567890abcdef® \
--vpc-id vpc-1234567890@abcdef@ \
--subnet-ids subnet-1234567890abcdef®

A resposta mostra o anexo bem-sucedido. O anexo € criado em um pending estado. Nao ha
necessidade de alterar esse estado, pois ele muda para um available estado automaticamente.
Isso pode demorar varios minutos.

"TransitGatewayVpcAttachment": {
"TransitGatewayAttachmentId": "tgw-attach-1234567890abcdef0",
"TransitGatewayId": "tgw-1234567890abcdef0",
"VpcId": "vpc-1234567890@abcdef0",
"VpcOwnerId": "123456789012",
"State": "pending",
"SubnetIds": [
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"subnet-1234567890abcdef0",
"subnet-abcdef1234567890"

1,

"CreationTime": "2025-06-23T18:35:11+00:00",

"Options": {
"DnsSupport": "enable",
"SecurityGroupReferencingSupport": "enable",
"Ipv6Support": "disable",
"ApplianceModeSupport": "disable"

}

Para a segunda VPC, execute o mesmo comando acima usando a segunda vpc_id e: subnet-ids

aws ec2 create-transit-gateway-vpc-attachment \
--transit-gateway-id tgw-1234567890@abcdef@ \
--vpc-id vpc-abcdef1234567890 \
--subnet-ids subnet-abcdef@1234567890

A resposta para esse comando também mostra um anexo bem-sucedido, com o anexo atualmente
em um pending estado.

{
"TransitGatewayVpcAttachment": {
"TransitGatewayAttachmentId": "tgw-attach-abcdef1234567890",
"TransitGatewayId": "tgw-1234567890abcdef@",
"VpcId": "vpc-abcdef1234567890",
"VpcOwnerId": "123456789012",
"State": "pending",
"SubnetIds": [
"subnet-fedcba®987654321",
"subnet-0987654321fedcha"

1,

"CreationTime": "2025-06-23T18:42:56+00:00",

"Options": {
"DnsSupport": "enable",
"SecurityGroupReferencingSupport": "enable",
"Ipv6Support": "disable",
"ApplianceModeSupport": "disable"

}
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}

Etapa 4: Verificar se os anexos do Transit Gateway estao disponiveis

Os anexos do Transit Gateway s&o criados em um estado inicialpending. Vocé nao podera

usar esses anexos em suas rotas até que o estado mude para. available Isso acontece
automaticamente. Use o describe-transit-gateways comando, junto com otransit-
gateway-id, para verificar State o. Para obter mais informagdes sobre o comando describe-
transit-gateways, consulte describe-transit-gateways.

Execute o comando a seguir para verificar o status. Neste exemplo, Values os campos opcionais
Name e de filtros sdo passados na solicitacio:

aws ec2 describe-transit-gateway-vpc-attachments \
--filters Name=transit-gateway-id,Values=tgw-1234567890@abcdef0

A resposta a seguir mostra que os dois anexos estdo em um available estado:

"TransitGatewayVpcAttachments": [
{

"TransitGatewayAttachmentId": "tgw-attach-1234567890abcdef0",

"TransitGatewayId": "tgw-1234567890abcdef0",

"VpcId": "vpc-1234567890abcdef@",

"VpcOwnerId": "123456789012",

"State": "available",

"SubnetIds": [
"subnet-1234567890abcdef0",
"subnet-abcdef1234567890"

1,

"CreationTime": "2025-06-23T18:35:11+00:00",

"Options": {
"DnsSupport": "enable",
"SecurityGroupReferencingSupport": "enable",
"Ipv6Support": "disable",
"ApplianceModeSupport": "disable"

},

"Tags": []

"TransitGatewayAttachmentId": "tgw-attach-abcdef1234567890",
"TransitGatewayId": "tgw-1234567890abcdef0",

Etapa 4: Verificar se os anexos do Transit Gateway estdo disponiveis 47


https://docs.aws.amazon.com/cli/latest/reference/ec2/create-route

Amazon VPC AWS Transit Gateway

"VpcId": "vpc-abcdef1234567890",
"VpcOwnerId": "123456789012",
"State": "available",
"SubnetIds": [
"subnet-fedcba®987654321",
"subnet-0987654321fedchba"

1,

"CreationTime": "2025-06-23T18:42:56+00:00",

"Options": {
"DnsSupport": "enable",
"SecurityGroupReferencingSupport": "enable",
"Ipv6Support": "disable",
"ApplianceModeSupport": "disable"

iy
"TagS": []

Etapa 5: Adicione rotas entre seu gateway de transito e VPCs

Configure rotas em cada tabela de rotas da VPC para direcionar o trafego para a outra VPC por
meio do gateway de transito usando o create-route comando junto com a tabela de rotas de
transit-gateway-id cada VPC. No exemplo a seguir, 0 comando é executado duas vezes, uma
para cada tabela de rotas. A solicitacao inclui o route-table-iddestination-cidr-block,oe
transit-gateway-id para cada rota de VPC que vocé esta criando.

Para obter mais informacgdes sobre o create-route comando, consulte create-route.

Para a primeira tabela de rotas da VPC, execute o seguinte comando:

aws ec2 create-route \
--route-table-id rtb-1234567890@abcdef@ \
--destination-cidr-block 10.2.0.0/16 \
--transit-gateway-id tgw-1234567890abcdef®

Para a segunda tabela de rotas da VPC, execute o comando a seguir. Essa rota usa um route-

table-id e é destination-cidr-block diferente da primeira VPC. No entanto, como vocé esta
usando apenas um unico gateway de transito, 0 mesmo transit-gateway-id é usado.

aws ec2 create-route \

Etapa 5: Adicione rotas entre seu gateway de transito e VPCs 48


https://docs.aws.amazon.com/cli/latest/reference/ec2/create-route

Amazon VPC AWS Transit Gateway

--route-table-id rtb-abcdef1234567890 \
--destination-cidr-block 10.1.0.0/16 \
--transit-gateway-id tgw-1234567890abcdef@

A resposta retorna true para cada rota, indicando que as rotas foram criadas.

{

"Return": true
}
(® Note

Substitua os blocos CIDR de destino pelos blocos CIDR reais do seu. VPCs

Etapa 6: testar o gateway de transito

Vocé pode confirmar se o gateway de transito foi criado com sucesso conectando-se a uma EC2
instancia em uma VPC, fazendo ping em uma instancia na outra VPC e, em seguida, executando o
comando. ping

1. Conecte-se a sua EC2 instancia na primeira VPC usando SSH ou Instance Connect EC2

2. Facga o ping do endereco IP privado da EC2 instancia na segunda VPC:

ping 10.2.0.50

(® Note

10.2.0.50Substitua pelo enderego IP privado real da sua EC2 instancia na segunda
VPC.

Se o ping for bem-sucedido, seu gateway de transito esta configurado corretamente e roteara o
trafego entre seus VPCs.

Etapa 7: Excluir os anexos do gateway de transito e o gateway de transito

Quando vocé nao precisar mais do gateway de transito, podera exclui-lo. Primeiro, vocé deve excluir
todos os anexos. Execute o delete-transit-gateway-vpc-attachment comando usando

Etapa 6: testar o gateway de transito 49



Amazon VPC AWS Transit Gateway

o transit-gateway-attachment-id para cada anexo. Depois de executar o comando, use
delete-transit-gateway para excluir o gateway de transito. Para o seguinte, exclua os dois
anexos de VPC e o gateway de transito unico que foram criados nas etapas anteriores.

/A Important

Vocé deixara de incorrer em cobrangas depois de excluir todos os anexos do Transit
Gateway.

1. Exclua os anexos da VPC usando o comando. delete-transit-gateway-vpc-
attachment Para obter mais informagdes sobre o delete-transit-gateway-vpc-
attachment comando, consulte delete-transit-gateway-vpc-attachment.

Para o primeiro anexo, execute o seguinte comando:

aws ec2 delete-transit-gateway-vpc-attachment \
--transit-gateway-attachment-id tgw-attach-1234567890abcdef0

A resposta de exclusao para o primeiro anexo de VPC retorna o seguinte:

"TransitGatewayVpcAttachment": {
"TransitGatewayAttachmentId": "tgw-attach-1234567890abcdef0",
"TransitGatewayId": "tgw-1234567890abcdef0",
"VpcId": "vpc-abcdef1234567890",
"VpcOwnerId": "123456789012",
"State": "deleting",
"CreationTime": "2025-06-23T18:42:56+00:00"

Execute o delete-transit-gateway-vpc-attachment comando para o segundo anexo:

aws ec2 delete-transit-gateway-vpc-attachment \
--transit-gateway-attachment-id tgw-attach-abcdef1234567890

A resposta de exclusao para o segundo anexo de VPC retorna o seguinte:
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The response returns:

{
"TransitGatewayVpcAttachment": {
"TransitGatewayAttachmentId": "tgw-attach-abcdef1234567890",
"TransitGatewayId": "tgw-1234567890abcdef@",
"VpcId": "vpc-abcdef1234567890",
"VpcOwnerId": "123456789012",
"State": "deleting",
"CreationTime": "2025-06-23T18:42:56+00:00"
}
}

2. Os anexos ficam em um deleting estado até serem excluidos. Depois de excluido, vocé
pode excluir o gateway de transito. Use o delete-transit-gateway comando junto com
transit-gateway-1id o. Para obter mais informagdes sobre delete-transit-gateway o
comando, consulte delete-transit-gateway.

O exemplo a seguir exclui My Transit Gateway o0 que vocé criou na primeira etapa acima:

aws ec2 delete-transit-gateway \
--transit-gateway-id tgw-1234567890@abcdef0

Veja a seqguir a resposta a solicitagao, que inclui o ID e o nome do gateway de transito excluidos,
junto com as opgoes originais definidas para o gateway de transito quando ele foi criado.

"TransitGateway": {
"TransitGatewayId": "tgw-1234567890abcdef0",
"TransitGatewayArn": "arn:aws:ec2:us-west-2:123456789012:transit-gateway/
tgw-1234567890abcdef0",
"State": "deleting",
"OwnerId": "123456789012",

"Description": "My Transit Gateway",
"CreationTime": "2025-06-23T17:39:33+00:00",
"Options": {

"AmazonSideAsn": 64512,

"AutoAcceptSharedAttachments": "disable",
"DefaultRouteTableAssociation": "enable",
"AssociationDefaultRouteTableId": "tgw-rtb-abcdef1234567890a",
"DefaultRouteTablePropagation": "enable",
"PropagationDefaultRouteTableId": "tgw-rtb-abcdef1234567890a",

Etapa 7: Excluir os anexos do gateway de transito e o gateway de transito 51


https://docs.aws.amazon.com/cli/latest/reference/ec2/delete-transit-gateway

Amazon VPC AWS Transit Gateway
"VpnEcmpSupport": "enable",
"DnsSupport": "enable",
"SecurityGroupReferencingSupport": "disable",
"MulticastSupport": "disable"
1,
"Tags": [
{
"Key": "Name",
"Value": "example-transit-gateway"
}
]
}
}
Conclusao

Vocé criou com sucesso um gateway de transito, anexou dois VPCs a ele, configurou o roteamento
entre eles e verificou a conectividade. Este exemplo simples demonstra a funcionalidade basica dos
Amazon VPC Transit Gateways. Para cenarios mais complexos, como conectar-se a redes locais ou
implementar configuragdes de roteamento mais avangadas, consulte o Guia do usuario do Amazon
VPC Transit Gateways.

Conclusao
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Melhores praticas de design do Amazon VPC Transit
Gateways

Veja a seguir as melhores praticas para o design do gateway de transito:

» Use uma sub-rede separada para cada anexo da VPC do gateway. Para cada sub-rede, use um
CIDR pequeno, por exemplo/28, para que vocé tenha mais enderecos para EC2 recursos. Ao
usar uma sub-rede separada, € possivel configurar o seguinte:

* Mantenha aberta a rede de entrada e saida ACLs associada as sub-redes do Transit Gateway.

» Dependendo do seu fluxo de trafego, vocé pode aplicar ACLs a rede as suas sub-redes de
carga de trabalho.

» Crie uma ACL de rede e associe-a a todas as sub-redes que estdo associadas ao gateway de
transito. Mantenha a ACL de rede aberta nas direcdes de entrada e saida.

» Associe a mesma tabela de rotas da VPC a todas as sub-redes associadas ao gateway de transito,
a menos que o desenho da rede exija varias tabelas de rotas da VPC (por exemplo, uma VPC de
caixa intermediaria que roteia o trafego por meio de varios gateways NAT).

» Use conexoes Site-to-Site VPN do Border Gateway Protocol (BGP). Se o dispositivo do gateway
do cliente ou firewall da conexao for compativel com multipath, ative o recurso.

 Ative a propagacéao de rotas para anexos de AWS Direct Connect gateway e anexos Site-to-Site
BGP VPN.

» Ao migrar do emparelhamento VPC para usar um Gateway de transito. A incompatibilidade de
tamanho da MTU entre o emparelhamento da VPC e o transit gateway pode fazer com que alguns
pacotes do trafego assimétrico sejam descartados. Atualize os dois VPCs ao mesmo tempo para
evitar a queda de pacotes enormes devido a incompatibilidades de tamanho.

* Nao é necessario ter gateways de transito adicionais para alta disponibilidade, porque os gateways
de transito estdo altamente disponiveis por design.

 Limite o numero de tabelas de rotas do gateway de transito, a menos que o design exija varias
tabelas de rotas do gateway de transito.

« Para garantir a redundancia, use um unico gateway de transito em cada regido para recuperagao
de desastres.

» Para implantagbes em varios gateways de transito, recomenda-se usar um Numero de Sistema
Auténomo (ASN) unico para cada um dos seus transit gateways. Também é possivel usar
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emparelhamento entre regides. Para obter mais informacodes, consulte Construindo uma rede
global usando o AWS Transit Gateway peering entre regides.
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Trabalhe com gateways de transito usando Amazon VPC
Transit Gateways

E possivel trabalhar com gateways de transito usando o console da Amazon VPC ou a AWS CLI.

Topicos

» Gateways de transito compartilhados

» Gateways de transito no Amazon VPC Transit Gateways

* Anexos da Amazon VPC nos Amazon VPC Transit Gateways

* AWS Anexos da funcao de rede Transit Gateway

+ AWS Site-to-Site VPN anexos nos Amazon VPC Transit Gateways

* Anexos do gateway de transito a um gateway do Direct Connect no Amazon VPC Transit

Gateways
* Anexos de emparelhamento de gateway de transito no Amazon VPC Transit Gateways

* Conecte anexos e Connect peers nos Amazon VPC Transit Gateways

» Tabelas de rotas de gateway de transito no Amazon VPC Transit Gateways

» Tabelas de politica de gateway de transito no Amazon VPC Transit Gateways

* Multicast nos gateways de transito da Amazon VPC

Gateways de transito compartilhados

Vocé pode usar o AWS Resource Access Manager (RAM) para compartilhar um gateway de
transito para anexos de VPC entre contas ou em toda a sua organizagdo em. AWS Organizations
A RAM deve estar habilitada e os recursos compartilhados com uma organizagéo. Para obter mais
informagdes, consulte Habilitar o compartilhamento de recursos com o AWS Organizations no
Manual do usuario do AWS RAM .

Consideracoes

Considere o seguinte quando quiser compartilhar um gateway de transito.

+ Um AWS Site-to-Site VPN anexo deve ser criado na mesma AWS conta proprietaria do gateway
de transito.
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« Um anexo a um gateway Direct Connect usa uma associacao de gateway de transito e pode estar
na mesma AWS conta do gateway Direct Connect ou em uma conta diferente do gateway Direct
Connect.

Por padrao, os usuarios nao tém permissao para criar ou modificar AWS RAM recursos. Para
permitir que os usuarios criem ou alterem recursos e realizem tarefas, € necessario criar politicas do
IAM que concedam permissao para usar os recursos € as agdes de API especificos necessarios. Em
seguida, anexe essas politicas aos usuarios ou grupos do IAM que exigem essas permissoes.

Apenas o proprietario do recurso pode realizar as seguintes operacoes:

* Criar o compartilhamento de um recurso.

+ Atualizar o compartilhamento de um recurso.

+ Exibir o compartilhamento de um recurso.

 Visualizar os recursos compartilhados por sua conta em todos os compartilhamentos de recursos.

 Visualizar as entidades principais com as quais os recursos estao sendo compartilhados, em todos
os compartilhamentos de recursos. Visualizar as entidades principais com as quais 0s recursos
estao sendo compartilhados permite determinar quem tem acesso aos recursos compartilhados.

» Excluir o compartilhamento de um recurso.

» Execute todas as tabelas do gateway de transito, anexo do gateway de transito e rotas do gateway
de transito APIs.

E possivel executar as operacdes a seguir nos recursos compartilhados:

 Aceitar ou rejeitar o convite de um compartilhamento de recursos.
 Exibir o compartilhamento de um recurso.
 Visualizar os recursos compartilhados que podem ser acessados.

« Visualizar uma lista de todas as entidades principais que estdo compartilhando recursos. E
possivel ver quais recursos e compartilhamentos de recursos foram compartilhados.

« E possivel executar a API do DescribeTransitGateways.

» Execute os APIs que criam e descrevem anexos, por exemplo
CreateTransitGatewayVpcAttachment eDescribeTransitGatewayVpcAttachments,
em seus. VPCs

* Deixar o compartilhamento de um recurso.
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Quando um gateway de transito € compartilhado, ndo é possivel criar, modificar nem excluir as
tabelas de rotas do gateway de transito ou as propagacgdes e associa¢des da tabela de rotas do
gateway de transito.

Ao criar um gateway de transito, ele é criado na zona de disponibilidade que é mapeada para sua
conta, sendo independente de outras contas. Quando o gateway de transito e as entidades de
anexo estiverem em contas diferentes, use o ID da zona de disponibilidade para identificar a zona
de disponibilidade de maneira exclusiva e consistente. Por exemplo, use1-az1 é uma ID AZ para a
regiao us-east-1 e mapeia para o mesmo local em todas as contas. AWS

Cancelar o compartilhamento de um gateway de transito

Quando o proprietario cancelar o compartilhamento o gateway de transito, serdo aplicadas as
seguintes regras:

» O anexo do gateway de transito permanece funcional.
» A conta compartilhada ndo pode descrever o gateway de transito.

» Tanto proprietario do gateway de transito como o proprietario do compartilhamento podem excluir
0 anexo do gateway de transito.

Quando um gateway de transito ndo é compartilhado com outra AWS conta, ou se a AWS conta com
a qual o gateway de transito é compartilhado for removida da organizagao, o gateway de transito em
si ndo sera afetado.

Sub-redes compartilhadas

O proprietario da VPC pode anexar um gateway de transito a uma sub-rede de VPC compartilhada.
Os participantes ndo podem fazer isso. O trafego dos recursos do participante pode usar os anexos
dependendo das rotas configuradas na sub-rede da VPC compartilhada pelo proprietario da VPC.

Para obter informacoes, consulte Compartilhar sua VPC com outras contas no Guia do usuario da
Amazon VPC.

Gateways de transito no Amazon VPC Transit Gateways

Um gateway de transito permite que vocé conecte conexdes VPN VPCs e roteie o trafego entre elas.
Um gateway de transito funciona Contas da AWS transversalmente e vocé pode usa-lo AWS RAM
para compartilhar seu gateway de transito com outras contas. Depois de compartilhar um gateway
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de transito com outro Conta da AWS, o proprietario da conta pode anexa-lo VPCs ao seu gateway de
transito. Um usuario de qualquer uma das contas pode excluir o0 anexo a qualquer momento.

E possivel ativar o multicast em um gateway de transito e, depois, criar um dominio de multicast do
gateway de transito que permita ao trafego de multicast ser enviado da origem de multicast para
membros do grupo de multicast em anexos da VPC associados ao dominio.

Cada anexo da VPC ou VPN esta associado a uma unica tabela de rotas. Essa tabela decide o
préximo salto para o trafego que vem do anexo do recurso. Uma tabela de rotas dentro do gateway
de transito permite os alvos IPv4 ou IPv6 CIDRs e. Os alvos sao VPCs conexdes VPN. Quando uma
VPC é anexada ou uma conexao VPN é criada em um gateway de transito, 0 anexo € associado a
tabela de rotas padréo do gateway de transito.

E possivel criar tabelas de rotas adicionais dentro do gateway de transito e alterar as associacdes
de VPN e VPC em cada uma das tabelas. Assim, € possivel segmentar a rede. Por exemplo, vocé
pode associar o desenvolvimento VPCs a uma tabela de rotas e a producao VPCs a uma tabela de
rotas diferente. Isso permite criar redes isoladas dentro de um gateway de transito semelhante ao
roteamento e encaminhamento virtuais (VRFs) nas redes tradicionais.

Os gateways de transito oferecem suporte ao roteamento dinamico e estatico entre conexdes
conectadas VPCs e VPN. E possivel habilitar ou desabilitar a propagacéao de rotas em cada anexo.
Os anexos de emparelhamento do gateway de transito sdo compativeis somente com roteamento
estatico. Também é possivel apontar rotas nas tabelas de rotas do gateway de transito para o anexo
de emparelhamento para rotear o trafego entre os gateways de transito emparelhados.

Opcionalmente, vocé pode associar um IPv4 ou mais blocos IPv6 CIDR ao seu gateway de transito.
Especifique um endereco IP do bloco CIDR ao estabelecer um par do Transit Gateway Connect
para um anexo do Transit Gateway Connect. E possivel associar qualquer intervalo de enderecos
IP publicos ou privados, exceto enderegos no intervalo 169.254.0.0/16 e intervalos que se
sobrepdem a enderecos para os anexos VPC e redes on-premises. Para obter mais informacoes
sobre blocos IPv6 CIDR IPv4 e blocos, consulte Enderecamento IP no Guia do usuario da Amazon
VPC.

Tarefas

» Criar um gateway de transito usando Amazon VPC Transit Gateways

 Visualizar informacgdes do gateway de transito usando os Amazon VPC Transit Gateways

 Adicionar ou editar tags a um gateway de transito usando Amazon VPC Transit Gateways

» Modificar um gateway de transito usando os Amazon VPC Transit Gateways
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» Aceitar um compartilhamento de recursos usando Amazon VPC Transit Gateways

 Aceitar um anexo compartilhado usando o Amazon VPC Transit Gateways

» Excluir um gateway de transito usando Amazon VPC Transit Gateways

Criar um gateway de transito usando Amazon VPC Transit Gateways

Ao criar um um gateway de transito, uma tabela de rotas padrao é criada para ele, sendo usada
como tabela padréo de associagao e propagagao. Se n&o desejar criar a tabela de rotas padrao do
gateway de transito, podera criar uma posteriormente. Para obter mais informagdes sobre rotas e
tabelas de rotas, consulte 777,

Como criar um gateway de transito usando o console

1.

2
3.
4

Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacao, selecione Gateways de transito.
Escolha Create transit gateway (Criar gateway de transito).

Opcionalmente, insira um nome para o gateway de transito em Tag de nome. Uma tag de nome
pode facilitar a identificacdo de um gateway de transito a partir de uma lista de gateways. Ao
adicionar uma Tag de nome, uma tag € criada com uma chave de Nome e um valor igual ao
valor que vocé inserir.

Como opgao, em Descrigao, insira uma descrigdo para o gateway de transito.

Em Numero de sistema auténomo (ASN) da Amazon, deixe o valor padrao para usar o ASN
padrao ou insira o ASN privado para o gateway de transito. Esse deve ser o ASN do AWS lado
de uma sessao do Border Gateway Protocol (BGP).

O intervalo € de 64512 a 65534 para 16 bits. ASNs
O intervalo é de 4200000000 a 4294967294 para 32 bits. ASNs

Se houver uma implantagdo em varias regides, recomenda-se usar um ASN exclusivo para cada
um dos gateways de transito.

Para suporte a DNS, selecione essa opgao se precisar que a VPC resolva nomes de host DNS
IPv4 publicos em enderecgos IPv4 privados quando consultados de instancias em outra VPC
conectada ao gateway de transito.

Para suporte de referéncia de grupos de segurancga, ative esse recurso para referenciar um
grupo de seguranga VPCs conectado a um gateway de transito. Para obter mais informacgdes
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10.

11.

12.

13.

14.

sobre referéncia de grupo de seguranga, consulte the section called “Referenciamento de grupo
de segurancga’.

Em Compatibilidade com ECMP da VPN, selecione essa opc¢ao se precisar de suporte ao
roteamento de Equal Cost Multipath (ECMP — Multiplos caminhos de mesmo custo) entre
os tuneis da VPN. Se as conexdes anunciarem o mesmo CIDRs, o trafego sera distribuido
igualmente entre elas.

Ao selecionar essa opgao, o BGP ASN anunciado, os atributos do BGP, como AS-path, devem
ser iguais.

® Note

Para usar o ECMP, é necessario criar uma conexao VPN que use roteamento dinamico.
Conexdes VPN que usam roteamento estatico ndo oferecem suporte a ECMP.

Selecione Associacao de tabela de rotas padrao, para associar automaticamente os anexos de
gateway de transito a tabela de rotas padrao para o gateway de transito.

Selecione Propagacao de tabela de rotas padrao, para propagar automaticamente os anexos de
gateway de transito a tabela de rotas padrao para o gateway de transito.

(Opcional) Para usar o gateway de transito como roteador para trafego de multicast, selecione
Suporte a multicast.

(Opcional) Na secao de opgdes de Configure-cross-account compartilhamento, escolha se
deseja aceitar anexos compartilhados automaticamente. Se habilitado, os anexos serao aceitos
automaticamente. Se ndo, sera necessario aceitar ou rejeitar as solicitagdes de anexos.

Em Aceitar automaticamente anexos compartilhados, selecione essa opg¢ao para aceitar
automaticamente anexos entre contas.

(Opcional) Para blocos CIDR do Transit Gateway, especifique um IPv4 ou mais blocos IPv6
CIDR para o Transit Gateway.

Vocé pode especificar um bloco CIDR de tamanho /24 ou maior (por exemplo, /23 ou /22)

para IPv4, ou um bloco CIDR de tamanho /64 ou maior (por exemplo, /63 ou /62) para. IPv6 E
possivel associar qualquer intervalo de enderecgos IP publico ou privado, exceto os enderecos
no intervalo 169.254.0.0/16 e intervalos que se sobrepdem aos enderecos dos anexos da VPC e
das redes on-premises.
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® Note

Os blocos CIDR do Transit Gateway sao usados se vocé estiver configurando anexos
Connect (GRE) ou PrivatelP. VPNs O Transit Gateway atribui IPs os endpoints do tunel
(GRE/PrivatelP VPN) desse intervalo.

15. Selecione Criar gateway de transito.

Para criar um gateway de transito usando o AWS CLI

Use o comando create-transit-gateway.

Visualizar informagdes do gateway de transito usando os Amazon VPC
Transit Gateways

Visualize qualquer gateway de transito.
Como visualizar um gateway de transito usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacao, selecione Gateways de transito. Os detalhes do gateway de transito
sao exibidos abaixo da lista de gateways na pagina.

Para visualizar um gateway de transito usando o AWS CLI

Use o comando describe-transit-gateways.

Adicionar ou editar tags a um gateway de transito usando Amazon VPC
Transit Gateways

Adicione tags aos recursos para ajudar a organiza-los e identifica-los, por exemplo, por finalidade,
proprietario ou ambiente. E possivel adicionar varias tags a cada gateway de transito. As chaves de
tag devem ser exclusivas para cada gateway de transito. Se uma tag for adicionada com uma chave
gue ja esteja associada ao gateway de transito, o valor dessa tag sera atualizado. Para obter mais
informacgdes, consulte Como marcar seus EC2 recursos da Amazon.
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Adicionar tags a um gateway de transito usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacgao, selecione Gateways de transito.

Escolha o gateway de transito para o qual deseja adicionar ou editar tags.
Selecione a guia Tags na parte inferior da pagina.

Selecione Gerenciar tags.

Selecione Adicionar nova tag.

Insira uma Chave e um Valor para a tag.

© N o 0 ~ w N

Escolha Salvar.

Modificar um gateway de transito usando os Amazon VPC Transit
Gateways

Vocé pode modificar as opgdes de configuragdo de um gateway de transito. Quando vocé modifica
um gateway de transito, nenhum anexo existente do gateway de trénsito sofre nenhuma interrupgao
Nno servigo.

Nao é possivel modificar um gateway de transito que tenha sido compartilhado com vocé.

Nao é possivel remover um bloco CIDR para o gateway de transito se algum dos enderecos IP
estiver sendo usado para um par Connect.

Modificar um gateway de tréansito

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacao, escolha Transit Gateways (Gateways de transito).
3. Escolha o gateway de transito que sera modificado.

4. Selecione Agdes, Modificar gateway de transito.
5

Modifique as op¢des conforme necessario e selecione Modificar gateway de transito.

Para modificar seu gateway de transito usando o AWS CLI

Use o comando modify-transit-gateway.
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Aceitar um compartilhamento de recursos usando Amazon VPC Transit
Gateways

Ao ser adicionado a um compartilhamento de recursos, vocé recebera um convite para participar
desse compartilhamento. E necessario aceitar o compartilhamento de recurso antes de acessar os
recursos compartilhados.

Aceitar um compartilhamento de recursos

1.  Abra o AWS RAM console em https://console.aws.amazon.com/ram/.

2. No painel de navegacao, selecione Compartilhados comigo, Compartilhamentos de recursos.
3. Selecione o compartilhamento de recursos.

4. Selecione Aceitar compartilhamento de recursos.

5

Para visualizar o gateway de transito compartilhado, abra a pagina Gateways de transito no
console da Amazon VPC.

Aceitar um anexo compartilhado usando o Amazon VPC Transit Gateways

Se vocé nao ativou a funcionalidade de aceitagao automatica de anexos compartilhados ao criar seu
gateway de transito, devera aceitar manualmente anexos entre contas (compartilhados) usando o
console Amazon VPC ou a CLI. AWS

Como aceitar manualmente um anexo compartilhado

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacao, escolha Transit Gateway Attachments (Anexos do gateway de
transito).

3. Selecione o anexo do gateway de transito que esta pendente de aceitacao.

4. SelecioneActions (Ag¢des), Accept transit gateway attachment (Aceitar anexo do gateway de
transito).

Para aceitar um anexo compartilhado usando o AWS CLI

Use o comando accept-transit-gateway-vpc-attachment.
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Excluir um gateway de transito usando Amazon VPC Transit Gateways

N&o é possivel excluir um gateway de transito com anexos existentes. E preciso excluir todos os
anexos para conseguir excluir um gateway de transito.

Como excluir um gateway de transito usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. Escolha o gateway de transito a ser excluido.

3. Selecione A¢des, Excluir gateway de transito. Para confirmar a exclusao, digite delete e
selecione Excluir.

Para excluir um gateway de transito usando o AWS CLI

Use o comando delete-transit-gateway.

Anexos da Amazon VPC nos Amazon VPC Transit Gateways

Um anexo Amazon Virtual Private Cloud (VPC) a um gateway de transito permite rotear o trafego
de e para uma ou mais sub-redes VPC. Quando uma VPC é anexada a um gateway de transito, é
necessario especificar uma sub-rede de cada zona de disponibilidade a ser usada pelo gateway de
transito para rotear o trafego. Especificar uma sub-rede de uma zona de disponibilidade permite que
o trafego chegue até os recursos em cada sub-rede nessa zona de disponibilidade.

Limites

* Quando uma VPC é anexada a um gateway de transito, nenhum recurso nas zonas de
disponibilidade em que ndo houver um anexo do gateway de transito alcangara este gateway de
transito. Se houver uma rota para o gateway de transito em uma tabela de rotas de sub-rede, o
trafego sera enviado ao gateway de transito somente quando este tiver um anexo em uma sub-
rede na mesma zona de disponibilidade.

« Um gateway de transito ndo oferece suporte a resolugdo de DNS para nomes DNS personalizados
da VPCs configuragdo anexada usando zonas hospedadas privadas no Amazon Route 53. Para
configurar a resolugdo de nomes para zonas hospedadas privadas para todas VPCs conectadas
a um gateway de transito, consulte Gerenciamento centralizado de DNS da nuvem hibrida com o
Amazon Route 53 e o AWS Transit Gateway.

+ Um gateway de transito ndo oferece suporte ao roteamento entre VPCs idénticos CIDRs, ou se
um CIDR em um intervalo se sobrepde a um CIDR em uma VPC conectada. Se vocé conectar
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uma VPC a um gateway de transito e seu CIDR for idéntico ou se sobrepor ao CIDR de outra VPC

que ja esteja conectada ao gateway de transito, as rotas da VPC recém-conectada nao serao
propagadas para a tabela de rotas do gateway de transito.

* Nao é possivel criar um anexo para uma sub-rede da VPC que resida em uma zona local. Porém,
€ possivel configurar a rede para que as sub-redes na Zona Local se conectem a um gateway
de transito por meio da Zona de Disponibilidade principal. Para obter mais informagdes, consulte
Conectar sub-redes da Zona Local a um gateway de transito.

* Vocé nao pode criar um anexo de gateway de transito usando IPv6 sub-redes somente. As sub-
redes de anexos do Transit Gateway também devem oferecer suporte IPv4 a enderecos.

» Um gateway de transito deve ter pelo menos um anexo de VPC antes que esse gateway de
transito possa ser adicionado a uma tabela de rotas.

Ciclo de vida do anexo da VPC

Um anexo da VPC passa por varios estagios, comegando quando a solicitacao € iniciada. Em cada
etapa, pode haver acdes possiveis, e, ao final do ciclo de vida, o anexo da VPC permanece visivel

no Amazon Virtual Private Cloud Console e na API ou na saida de linha de comando por um periodo.

O diagrama a seguir mostra os estados pelos quais um anexo pode passar em uma unica
configuracado de conta ou em uma configuragao para varias contas que tenha a opgao Aceitar
automaticamente os anexos compartilhados ativada.

Ciclo de vida do anexo da VPC
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Pendente: uma solicitacido de anexo da VPC foi iniciada e esta no processo de provisionamento.
Nesta fase, o anexo pode falhar, ou pode ir para available.

Falhando: uma solicitagdo de anexo da VPC esta mostrando falhas. Nesta fase, o anexo da VPC
vai para failed.

Falha: a solicitagdo de anexo da VPC falhou. Enquanto estiver neste estado, ela nao pode ser
excluida. O anexo da VPC com falha permanece visivel por 2 horas e, em seguida, ndo sera mais
visivel.

Disponivel: o0 anexo da VPC esta disponivel e o trafego pode fluir entre a VPC e o gateway de
transito. Nesta fase, o anexo pode ir para modifying, ou para deleting.

Excluindo: um anexo da VPC que esta em processo de ser excluido. Nesta fase, o anexo pode ir
para deleted.

Excluido: um anexo da VPC available foi excluido. Enquanto estiver nesse estado, o anexo da
VPC nao pode ser modificado. O anexo da VPC permanece visivel por 2 horas e, em seguida, nao
sera mais visivel.
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* Modificando: foi feita uma solicitacdo para modificar as propriedades do anexo da VPC. Nesta
fase, 0 anexo pode ir para available, ou para rolling back.

* Revertendo: a solicitacdo de modificacdo do anexo da VPC n&o pode ser concluida e o sistema
esta desfazendo todas as alteragoes feitas. Nesta fase, o anexo pode ir para available.

O diagrama a seguir mostra os estados pelos quais um anexo pode passar em uma configuragao de
varias contas que tenha a opcao Aceitar automaticamente os anexos compartilhados desativada.
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» Aceitagao pendente: a solicitacdo de anexo da VPC esta aguardando aceitacdo. Nesta fase, o
anexo pode ir para pending, para rejecting ou para deleting.

* Rejeitando: um anexo da VPC que esta em processo de ser rejeitado. Nesta fase, o anexo pode ir
para rejected.

* Rejeitado: um anexo da VPC pending acceptance foi rejeitado. Enquanto estiver nesse estado,
o anexo da VPC nao pode ser modificado. O anexo da VPC permanece visivel por 2 horas e, em
seguida, ndo sera mais visivel.

* Pendente: um anexo da VPC foi aceito e esta no processo de provisionamento. Nesta fase, o
anexo pode falhar, ou pode ir para available.
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» Falhando: uma solicitacdo de anexo da VPC esta mostrando falhas. Nesta fase, o anexo da VPC
vai para failed.

» Falha: a solicitacdo de anexo da VPC falhou. Enquanto estiver neste estado, ela ndo pode ser
excluida. O anexo da VPC com falha permanece visivel por 2 horas e, em seguida, ndo sera mais
visivel.

 Disponivel: o0 anexo da VPC esta disponivel e o trafego pode fluir entre a VPC e o gateway de
transito. Nesta fase, o0 anexo pode ir para modifying, ou para deleting.

» Excluindo: um anexo da VPC que esta em processo de ser excluido. Nesta fase, o anexo pode ir
para deleted.

» Excluida: um anexo da VPC available ou pending acceptance foi excluido. Enquanto
estiver nesse estado, o anexo da VPC nao pode ser modificado. O anexo da VPC permanece
visivel por 2 horas e, em seguida, n&o sera mais visivel.

* Modificando: foi feita uma solicitagao para modificar as propriedades do anexo da VPC. Nesta
fase, 0 anexo pode ir para available, ou para rolling back.

» Revertendo: a solicitacdo de modificacao do anexo da VPC nao pode ser concluida e o sistema
esta desfazendo todas as alteragdes feitas. Nesta fase, o anexo pode ir para available.

Modo do dispositivo

Se vocé planeja configurar um dispositivo de rede com estado em sua VPC, vocé pode habilitar

o suporte ao modo de dispositivo para o anexo de VPC no qual o dispositivo esta localizado ao
criar um anexo. Isso garante que o AWS Transit Gateway use a mesma zona de disponibilidade
para esse anexo de VPC durante toda a vida util do fluxo de trafego entre a origem e o destino.
Também permite que um gateway de transito envie trafego para qualquer zona de disponibilidade
na VPC, desde que haja uma associagao de sub-rede nessa zona. Embora o modo appliance seja
suportado apenas em anexos VPC, o fluxo de rede pode vir de qualquer outro tipo de anexo de
gateway de transito, incluindo anexos VPC, VPN e Connect. O modo appliance também funciona
para fluxos de rede que tém origens e destinos diferentes Regides da AWS. Os fluxos de rede
podem ser potencialmente rebalanceados em diferentes zonas de disponibilidade se vocé néao ativar
inicialmente o modo de dispositivo, mas depois editar a configuracdo do anexo para ativa-lo. Vocé
pode ativar ou desativar o modo de equipamento usando o console, a linha de comando ou a API.

O modo de dispositivo no AWS Transit Gateway otimiza o roteamento de trafego considerando as
zonas de disponibilidade de origem e destino ao determinar o caminho por meio de uma VPC no
modo de dispositivo. Essa abordagem aumenta a eficiéncia e reduz a laténcia. O comportamento
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varia de acordo com a configuracao especifica e os padroes de trafego. Veja a seguir exemplos de
cenarios.

Cenario 1: roteamento de trafego de zona intra-disponibilidade via Appliance VPC

Quando o trafego flui da zona de disponibilidade de origem us-east-1a para a zona de
disponibilidade de destino us-east-1a, com anexos VPC do modo de dispositivo em us-east-1a e
us-east-1b, o Transit Gateway seleciona uma interface de rede de us-east-1a dentro da VPC do
dispositivo. Essa zona de disponibilidade € mantida por toda a duragéo do fluxo de trafego entre a
origem e o destino.

Cenario 2: roteamento de trafego de zona de interdisponibilidade via appliance VPC

Para o trafego que flui da zona de disponibilidade de origem us-east-1a para a zona de
disponibilidade de destino us-east-1b, com anexos VPC do modo de dispositivo em us-east-1a e
us-east-1b, o Transit Gateway usa um algoritmo de hash de fluxo para selecionar us-east-1a ou us-
east-1b na VPC do dispositivo. A zona de disponibilidade escolhida é usada de forma consistente
durante a vida util do fluxo.

Cenario 3: roteamento de trafego por meio de uma VPC de dispositivo sem dados da
zona de disponibilidade

Quando o trafego se origina da Zona de Disponibilidade us-east-1a de origem para um destino sem
informacgdes da Zona de Disponibilidade (por exemplo, trafego vinculado a Internet), com anexos
VPC do Modo de Dispositivo em us-east-1a e us-east-1b, o Transit Gateway seleciona uma interface
de rede de us-east-1a dentro da VPC do dispositivo.

Cenario 4: roteamento de trafego por meio de uma VPC de dispositivo em uma zona
de disponibilidade distinta da origem ou do destino

Quando o trafego flui da zona de disponibilidade de origem us-east-1a para a zona de
disponibilidade de destino us-east-1b, com anexos VPC do modo appliance em diferentes zonas de
disponibilidade, por exemplo us-east-1c e us-east-1d, o Transit Gateway usa um algoritmo de hash
de fluxo para selecionar us-east-1c ou us-east-1d na VPC do dispositivo. A zona de disponibilidade
escolhida é usada de forma consistente durante a vida util do fluxo.
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® Note

O modo appliance s6 € compativel com anexos de VPC. Certifique-se de que a propagagao
de rotas esteja habilitada para uma tabela de rotas associada a um anexo VPC do appliance.

Referenciamento de grupo de segurancga

Vocé pode usar esse recurso para simplificar o gerenciamento de grupos de seguranca e o controle
do instance-to-instance trafego entre VPCs aqueles conectados ao mesmo gateway de transito.

S6 é possivel fazer referéncia cruzada a grupos de seguranca em regras de entrada. As regras de
seguranca de saida ndo sdo compativeis com o referenciamento de grupos de seguranca. Nao ha
custos adicionais associados a ativagcao ou ao uso da referenciamento de grupos de seguranca.

O suporte de referéncia de grupos de seguranga pode ser configurado tanto para gateways de
transito quanto para anexos VPC do gateway de transito e so6 funcionara se tiver sido habilitado para
um gateway de transito e seus anexos de VPC.

Limitacoes

As limitagdes a seguir se aplicam ao usar a referéncia de grupos de seguranga com um anexo de
VPC.

» Areferéncia a grupos de seguranga nao € suportada nas conexdes de emparelhamento do Transit
Gateway. Ambos VPCs devem estar conectados ao mesmo gateway de transito.

* Nao ha suporte para a referéncia de grupos de seguranga para anexos da VPC na zona de
disponibilidade use1-az3.

» Areferéncia a grupos de seguranga nao € suportada para PrivateLink endpoints. Recomendamos
0 uso de regras de segurancga baseadas em IP CIDR como alternativa.

» Areferéncia de grupos de segurancga funciona para o Elastic File System (EFS), desde que uma
regra de grupo de seguranga de permissao para todas as saidas esteja configurada para as
interfaces EFS na VPC.

» Para conectividade de Zona Local por meio de um gateway de transito, ha suporte apenas para as
seguintes Zonas Locais: us-east-1-atl-2a, us-east-1-dfw-2a, us-east-1-iah-2a, us-west-2-lax-1a, us-
west-2-lax-1b, us-east-1-mia-2a, us-east-1-chi-2a e us-west-2-phx-2a.
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* Recomendamos desativar esse recurso no nivel de anexo da VPC VPCs para sub-redes em
Zonas Locais, AWS Outposts e Zonas de AWS Wavelength sem suporte, pois isso pode causar
interrupcao do servigo.

+ Se vocé tiver uma VPC de inspecéo, a referéncia ao grupo de seguranga por meio do gateway de
transito nao funcionara no Gateway Load AWS Balancer ou no Network Firewall. AWS

Tarefas

* Criar um anexo de VPC usando Amazon VPC Transit Gateways

» Modificar um anexo de VPC usando Amazon VPC Transit Gateways

* Modificar as tags de anexo da VPC usando os gateways de transito da Amazon VPC

* Visualizar um anexo de VPC usando Amazon VPC Transit Gateways

» Excluir um anexo de VPC usando Amazon VPC Transit Gateways

» Atualizar as regras de entrada do grupo de AWS Transit Gateway seguranca

+ Identifiqgue AWS Transit Gateway grupos de seguranca referenciados

* Remover regras obsoletas do grupo AWS Transit Gateway de seguranca

» Solucionar problemas de criagdo de anexos VPC da Amazon VPC Transit Gateways

Criar um anexo de VPC usando Amazon VPC Transit Gateways

Como criar um anexo de VPC usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacéo, selecione Anexos do gateway de transito.

3. Escolha Create transit gateway attachment (Criar anexo do gateway de transito).

4. Em Tag de nome. Como opgéo, insira um nome para o anexo do gateway de transito.
5

Em Transit Gateway ID (ID do gateway de transito), escolha o gateway de transito para o
anexo. Vocé pode escolher um gateway de transito de sua propriedade ou um que tenha sido
compartilhado com vocé.

6. Em Tipo de anexo, escolha VPC.

7. Escolha se deseja ativar o suporte ao modo DNS Support, IPv6Support e Appliance.

Se 0 modo de dispositivo for escolhido, o fluxo de trafego entre uma origem e um destino usara
a mesma zona de disponibilidade para o anexo da VPC durante o tempo de vida desse fluxo.
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8. Escolha se deseja ativar o suporte de referéncia de grupos de seguranga. Ative esse recurso
para referenciar um grupo de seguranca VPCs conectado a um gateway de transito. Para
obter mais informagdes sobre referéncia ao grupo de segurancga, consulte: the section called
“‘Referenciamento de grupo de seguranca’.

9. Escolha se deseja ativar o IPv6Support.

10. Em ID da VPC, escolha a VPC a ser anexada ao gateway de transito.

Essa VPC precisa estar associada a pelo menos uma sub-rede.

11. Em Sub-rede IDs, selecione uma sub-rede para cada zona de disponibilidade a ser usada pelo
gateway de transito para rotear o trafego. E necessario selecionar pelo menos uma sub-rede. E
possivel selecionar somente uma sub-rede por zona de disponibilidade.

12. Escolha Create transit gateway attachment (Criar anexo do gateway de transito).

Para criar um anexo de VPC usando o AWS CLI

Use o comando create-transit-gateway-vpc-attachment.

Modificar um anexo de VPC usando Amazon VPC Transit Gateways

Como modificar seus anexos de VPC usando o console

Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

1
2. No painel de navegacéo, selecione Anexos do gateway de transito.

3. Escolha o anexo da VPC e selecione A¢des, Modificar anexo do gateway de transito.
4

Ative ou desative qualquer uma das seguintes opgoes:

» Suporte a DNS
» |IPv6 apoio
» Suporte ao modo de dispositivo

5. Para adicionar ou remover uma sub-rede do anexo, selecione ou desmarque a caixa de selecao
ao lado da ID da sub-rede que vocé deseja adicionar ou remover.

® Note

Adicionar ou modificar uma sub-rede de anexos de VPC pode afetar o trafego de dados
engquanto o anexo estiver sendo modificado.
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6.

7.

Para poder referenciar um grupo de seguranga VPCs conectado a um gateway de transito,
selecione Suporte de referéncia de grupos de segurancga. Para obter mais informacgdes sobre
referéncia ao grupo de segurancga, consulte: the section called “Referenciamento de grupo de

seguranga’.

® Note

Se vocé desativar a referéncia de grupos de seguranga para um gateway de transito
existente, ela sera desativada em todos os anexos da VPC.

Selecione Modificar anexo do gateway de transito.

Para modificar seus anexos de VPC usando o AWS CLI

Use o comando modify-transit-gateway-vpc-attachment.

Modificar as tags de anexo da VPC usando os gateways de transito da
Amazon VPC

Como modificar as tags de anexo da VPC usando o console

1.

2
3.
4

Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacao, selecione Anexos do gateway de transito.
Selecione o anexo da VPC e entado, Agdes, Gerenciar tags.

[Adicionar uma tag] Selecione Adicionar nova tag e faga o seguinte:

« Em Chave, insira o nome da chave.
« Em Valor insira o valor da chave.
[Remover uma tag] Ao lado da tag, selecione Remover.

Selecione Salvar.

As tags de anexo da VPC s6 podem ser modificadas usando o console.

Modificar as tags de anexo da VPC
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Visualizar um anexo de VPC usando Amazon VPC Transit Gateways

Como visualizar seus anexos da VPC usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacao, selecione Anexos do gateway de transito.
3. Na coluna Tipo de recurso, procure por VPC. Os anexos da VPC serao exibidos.
4. Escolha um anexo para visualizar seus detalhes.

Para visualizar seus anexos de VPC usando o AWS CLI

Use o comando describe-transit-gateway-vpc-attachments.

Excluir um anexo de VPC usando Amazon VPC Transit Gateways

Como excluir um anexo de VPC usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacao, selecione Anexos do gateway de transito.
3. Escolha o anexo de VPC.

4. Selecione Ag¢des, Excluir anexo do gateway de transito.

5

Quando solicitado, digite delete e escolha Excluir.

Para excluir um anexo de VPC usando o AWS CLI

Use o comando delete-transit-gateway-vpc-attachment.

Atualizar as regras de entrada do grupo de AWS Transit Gateway
seguranca

E possivel atualizar qualquer uma das regras de entrada do grupo de seguranga associadas a um
gateway de transito. E possivel atualizar regras do grupo de seguranga usando o console do Amazon
VPC, a linha de comando ou a API. Para obter mais informagdes sobre referéncia ao grupo de
seguranca, consulte: the section called “Referenciamento de grupo de seguranga”.

Visualizar um anexo da VPC 74


https://console.aws.amazon.com/vpc/
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/ec2/describe-transit-gateway-vpc-attachments.html
https://console.aws.amazon.com/vpc/
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/ec2/delete-transit-gateway-vpc-attachment.html

Amazon VPC AWS Transit Gateway

Atualizar as regras do grupo de seguranga usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacao, selecione Grupos de seguranca.

3. Escolha o grupo de seguranca e selecione A¢des, Editar regras de entrada para modificar as
regras de entrada.

4. Para adicionar uma regra, selecione Adicionar regra e especifique o tipo, protocolo e intervalo de
porta. Em Origem (regra de entrada), insira o ID do grupo de seguranca na VPC conectada ao
gateway de transito.

® Note

Os grupos de seguranga em uma VPC conectada ao gateway de transito ndo sao
exibidos automaticamente.

5. Para editar uma regra existente, altere seus valores (por exemplo, a origem ou a descri¢cao).
6. Para excluir uma regra, selecione Excluir, proximo a regra.

7. Selecione Salvar rules.

Como atualizar regras de entrada usando a linha de comando

« authorize-security-group-ingress (AWS CLI)

» Grant-EC2SecurityGrouplngress (AWS Tools for Windows PowerShell)

» Revoke-EC2SecurityGrouplngress (AWS Tools for Windows PowerShell)

 revoke-security-group-ingress (AWS CLI)

|ldentifique AWS Transit Gateway grupos de seguranca referenciados

Para determinar se seu grupo de segurancga esta sendo referenciado nas regras de um grupo de
seguranca em uma VPC conectada ao mesmo gateway de transito, use um dos comandos a seguir.

» describe-security-group-references (AWS CLI)

» Get-EC2SecurityGroupReference (AWS Tools for Windows PowerShell)
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Remover regras obsoletas do grupo AWS Transit Gateway de seguranca

Uma regra de grupo de seguranga obsoleta é uma regra que referencia um grupo de seguranga
excluido na mesma VPC ou na VPC anexada ao mesmo gateway de transito. Quando uma regra de
grupo de segurancga se torna obsoleta, ela ndo é automaticamente removida do grupo de seguranca,
portanto, € preciso remové-la manualmente.

E possivel visualizar e excluir as regras de grupo de seguranca obsoletas para uma VPC usando o
console da Amazon VPC.

Como visualizar e excluir regras do grupo de seguranga obsoletas

Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacao, selecione Security groups (Grupos de segurancga).
Selecione Agdes, Gerenciar regras obsoletas.
Em VPC, escolha a VPC com as regras obsoletas.

Selecione Editar.

2 o

Selecione o botdo Excluir ao lado da regra que deseja excluir. Selecione Visualizar alteragoes,
Salvar regras.
Como descrever as regras desatualizadas do seu grupo de seguranga usando a linha de comando

+ describe-stale-security-groups (AWS CLI)
» Get-EC2StaleSecurityGroup (AWS Tools for Windows PowerShell)

Depois de identificar as regras obsoletas do grupo de seguranca, vocé pode exclui-las usando os
revoke-security-group-egresscomandos revoke-security-group-ingressou.

Solucionar problemas de criacao de anexos VPC da Amazon VPC Transit
Gateways

O tépico a seguir pode ajudar a solucionar problemas que possam surgir quando ao criar um anexo
da VPC.

Problema

Falha no anexo da VPC.
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Causa
A causa pode ser uma das seguintes:

1. O usuario que estiver criando o anexo da VPC nao tem as permissdes corretas para criar o perfil
vinculada ao servico.

2. Ha um problema de controle de utilizagdo devido a muitas solicitagdes do IAM. Por exemplo, o
AWS CloudFormation esta sendo usado para criar permissoes e perfis.

3. A conta tem o perfil vinculado a servigos e esse perfil foi modificado.

4. O gateway de transito nao esta no estado available.

Solugao
Dependendo da causa, tente o seguinte:

1. Verifique se o usuario tem as permissodes corretas para criar perfis vinculados a servicos. Para
obter mais informagdes, consulte Permissdes de perfis vinculados a servigos no Guia do usuario

do IAM. Uma vez que o usuario tenha as permissoes, crie o anexo da VPC.

2. Crie 0 anexo VPC manualmente. Para obter mais informagdes, consulte the section called “Criar
um anexo de VPC”.

3. Verifique se a fungao vinculada a servigos tem as permissdes corretas. Para obter mais
informacgdes, consulte the section called “Transit gateway”.

4. Verifique se o gateway de transito esta no estado available. Para obter mais informacoes,
consulte the section called “Visualizar um gateway de transito”.

AWS Anexos da funcao de rede Transit Gateway

Vocé pode criar um anexo de funcao de rede para conectar seu gateway de transito diretamente ao
AWS Network Firewall. Isso elimina a necessidade de criar e gerenciar a inspecao VPCs.

Com um anexo de firewall, provisiona e gerencia AWS automaticamente todos os recursos
necessarios nos bastidores. Vocé vera um novo anexo do Transit Gateway em vez de terminais de
firewall individuais. Isso simplifica o processo de implementacéo da inspecao centralizada do trafego
de rede.

Antes de usar um anexo de firewall, vocé deve primeiro criar o anexo em AWS Network
Firewall. Para ver as etapas de criacdo do anexo, consulte Introducao ao AWS Network Firewall
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gerenciamento no Guia do AWS Network Firewall desenvolvedor Depois que o firewall for criado,
vocé podera visualizar o anexo no console do Transit Gateway na se¢cao Anexos. O anexo sera
listado com um tipo de funcao de rede.

Topicos

 Aceitar ou rejeitar um anexo de funcao de rede do AWS Transit Gateway

» Exibir anexos da funcao de rede do AWS Transit Gateway

» Roteie o trafego por meio de um anexo de funcao de rede do AWS Transit Gateway

Aceitar ou rejeitar um anexo de funcao de rede do AWS Transit Gateway

Vocé pode usar o console Amazon VPC, a AWS Network Firewall CLI ou a API para aceitar ou

rejeitar um anexo de fungao de rede do Transit Gateway, incluindo anexos do Firewall de Rede. Se
vocé for proprietario de um gateway de transito e alguém tiver criado um anexo de firewall para seu
gateway de transito a partir de outra conta, vocé precisara aceitar ou rejeitar a solicitacdo de anexo.

Para aceitar ou rejeitar um anexo de funcao de rede usando a CLI do Firewall de

Rede, consulte AcceptNetworkFirewallTransitGatewayAttachment ou
RejectNetworkFirewallTransitGatewayAttachment APIs na Referéncia da AWS Network
Firewall API.

Aceite ou rejeite um anexo de funcao de rede usando o console

Use o console da Amazon VPC para aceitar ou rejeitar um anexo de fungéo de rede do Transit
Gateway.

Para aceitar ou rejeitar um anexo de fungéo de rede usando o console

Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacgao, escolha Transit Gateways.
Escolha os anexos do Transit Gateway.
Selecione 0 anexo com um estado de aceitacao pendente e um tipo de fungao de rede.

Escolha Agdes e escolha Aceitar anexo ou Rejeitar anexo.

o a0 A w N~

Na caixa de didlogo de confirmagao, escolha Aceitar ou Rejeitar.

Se vocé aceitar o anexo, ele ficara ativo e o firewall podera inspecionar o trafego. Se vocé rejeitar o
anexo, ele entrara em um estado rejeitado e, eventualmente, sera excluido.

Aceitar ou rejeitar um anexo de fungao de rede do Transit Gateway 78


https://docs.aws.amazon.com/network-firewall/latest/developerguide/getting-started.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/network-firewall/latest/APIReference/Welcome.html
https://console.aws.amazon.com/vpc/

Amazon VPC AWS Transit Gateway

Exibir anexos da funcao de rede do AWS Transit Gateway

Vocé pode visualizar seus anexos de fungdes de rede, incluindo seus AWS Network Firewall anexos,
usando o console da Amazon VPC ou o console do Network Manager para obter uma representagao
visual da sua topologia de rede.

Exibir um anexo de funcao de rede usando o console do Network Manager

Vocé pode visualizar os anexos de uma fungao de rede usando o console do Network Manager.
Para ver os anexos do firewall no Network Manager

1. Abra o console do Network Manager em https://console.aws.amazon.com/networkmanager/
casal/.

Crie uma rede global no Network Manager, se vocé ainda nao tiver uma.
Registre seu gateway de transito com o Network Manager.

Em Redes globais, escolha a rede global em que o anexo esta localizado.
No painel de navegacgao, selecione Gateways de transito.

Escolha o gateway de transito do qual vocé deseja visualizar os anexos.

N o g M b

Escolha Visualizagdo em arvore de topologia. Os anexos do Firewall de Rede aparecem com um
icone de funcao de rede.

8. Para ver detalhes sobre um anexo de firewall especifico, selecione o gateway de transito na
visualizagao de topologia e, em seguida, selecione a guia Fungao de rede.

O console do Network Manager fornece informagdes detalhadas sobre os anexos do firewall,
incluindo seu status, gateway de transito associado e zonas de disponibilidade.

Visualize um anexo de funcdo de rede usando o console do Amazon VPC Console

Use o console da VPC para ver uma lista dos tipos de anexos do gateway de transito.

Para visualizar os tipos de anexo do Transit Gateway usando o console VPC

* Consulte Visualizar um anexo da VPC.
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Roteie o trafego por meio de um anexo de funcao de rede do AWS Transit
Gateway

Depois de criar um anexo de fungao de rede, vocé precisa atualizar as tabelas de rotas do gateway
de transito para enviar trafego pelo firewall para inspe¢éao usando o console da Amazon VPC ou
usando a CLI. Para obter as etapas para atualizar uma associacao de tabela de rotas do Transit
Gateway, consulteAssociar uma tabela de rotas do gateway de transito.

Roteie o trafego por meio de um anexo de firewall usando o console

Use o console do Amazon VPC Console para rotear o trafego por meio de um anexo de fungao de
rede de gateway de transito.

Para rotear o trafego por meio de um anexo de fungéo de rede usando o console

1.  Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacao, escolha Transit Gateways.
Escolha as tabelas de rotas do Transit Gateway.
Selecione a tabela de rotas que vocé deseja modificar.
Escolha Agoes e, em seguida, escolha Criar rota estatica.

Para CIDR, insira o bloco CIDR de destino para a rota.
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Em Anexo, selecione o anexo da fungao de rede. Por exemplo, isso pode ser um AWS Network
Firewall anexo.

8. Selecione Criar rota estatica.

@ Note

Somente rotas estaticas sdo suportadas.

O trafego correspondente ao bloco CIDR em sua tabela de rotas agora sera enviado ao anexo do
firewall para inspecao antes de ser encaminhado ao seu destino final.

Roteie o trafego por meio de um anexo de funcao de rede usando a CLI ou a API

Use a linha de comando ou a API para rotear um anexo de funcao de rede do Transit Gateway.
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Para rotear o trafego por meio de um anexo de funcéo de rede usando a linha de comando ou a API

 Use create-transit-gateway-route.

Por exemplo, a solicitagao pode ser rotear um anexo de firewall de rede:

aws ec2 create-transit-gateway-route \
--transit-gateway-route-table-id tgw-rtb-0123456789abcdef@ \
--destination-cidr-block 0.0.0.0/0 \
--transit-gateway-attachment-id tgw-attach-0123456789abcdef@

A saida entao retorna:

{
"Route": {
"DestinationCidrBlock": "0.0.0.0/0",
"TransitGatewayAttachments": [
{
"ResourceId": "network-firewall",
"TransitGatewayAttachmentId": "tgw-attach-0123456789abcdef0",
"ResourceType": "network-function"
}
1)
"Type": "static",
"State": "active"
}
}

O trafego correspondente ao bloco CIDR em sua tabela de rotas agora sera enviado ao anexo do
firewall para inspecao antes de ser encaminhado ao seu destino final.

AWS Site-to-Site VPN anexos nos Amazon VPC Transit Gateways

Vocé pode conectar um anexo de Site-to-Site VPN a um gateway de transito nos Amazon VPC
Transit Gateways, permitindo que vocé conecte sua VPCs rede a rede local. Tanto as rotas
dindmicas quanto as estaticas sdo suportadas, assim como IPv4 IPv6 e.

Requisitos
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» Anexar uma conexao VPN ao gateway de transito requer a especificagcdo do gateway do cliente
da VPN, que tem requisitos especificos do dispositivo. Antes de criar um anexo de Site-to-Site
VPN, revise os requisitos do gateway do cliente para garantir que seu gateway esteja configurado
corretamente. Para obter mais informagdes sobre esses requisitos, incluindo exemplos de arquivos
de configuracado de gateway, consulte Requisitos para seu dispositivo de gateway de cliente Site-
to-Site VPN no Guia AWS Site-to-Site VPN do usuario.

» Para estatica VPNs, vocé também precisara primeiro adicionar as rotas estaticas a tabela de rotas
do gateway de transito. As rotas estaticas em uma tabela de rotas de gateway de transito que tém
como alvo um anexo de VPN néo sao filtradas pela Site-to-Site VPN, pois isso pode permitir um
fluxo de trafego de saida nao intencional ao usar uma VPN baseada em BGP. Para ver as etapas
necessarias para adicionar uma rota estatica a tabela de rotas de gateway de transito, consulte
Criar uma rota estatica.

Vocé pode criar, visualizar ou excluir um anexo Site-to-Site VPN do Transit Gateway usando o
console Amazon VPC ou usando a CLI AWS .

Tarefas

» Criar um anexo do gateway de transito para uma VPN usando Amazon VPC Transit Gateways

 Visualizar um anexo de VPN usando Amazon VPC Transit Gateways

» Excluir um anexo de VPN usando Amazon VPC Transit Gateways

Criar um anexo do gateway de transito para uma VPN usando Amazon
VPC Transit Gateways

Como criar um anexo da VPN usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacao, selecione Anexos do gateway de transito.

3. Selecione Criar anexo do gateway de transito.

4. Em ID do gateway de transito, escolha o gateway de transito para o anexo. E possivel escolher
um gateway de transito que vocé possua.

5. Em Tipo de anexo, escolha VPN.

6. Em Gateway do cliente, siga uma destas opgoes:
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« Para usar um gateway do cliente existente, selecione Existente e escolha o gateway que
deseja usar.

Se o0 gateway do cliente estiver atras de um dispositivo de conversao de enderecos de rede
(NAT), que esteja habilitado para NAT traversal (NAT-T), use o endereco IP publico do
dispositivo NAT e ajuste as regras de firewall para desbloquear a porta UDP 4500.

« Para criar um gateway do cliente, selecione Novo, em Endereco IP, insira um endereco IP
publico estatico e BGP ASN.

Em Opcdes de roteamento, escolha entre Dindmico ou Estatico. Para obter mais
informacoes, consulte Opcoes de roteamento de Site-to-Site VPN no Guia do AWS Site-to-
Site VPN usuario.

7. Em Opcoes de tunel, insira os intervalos CIDR e as chaves pré-compartilhadas para o tunel.
Para obter mais informacdes, consulte Arquiteturas de Site-to-Site VPN.

8. Selecione Criar anexo do gateway de transito.

Para criar um anexo VPN usando o AWS CLI

Use o comando create-vpn-connection.

Visualizar um anexo de VPN usando Amazon VPC Transit Gateways

Como visualizar seus anexos da VPN usando o console

Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

1.
2. No painel de navegacéo, selecione Anexos do gateway de transito.

3. Na coluna Tipo de recurso, procure por VPN. Os anexos da VPN serao exibidos.
4.

Escolha um anexo para visualizar os detalhes ou adicionar tags.

Para visualizar seus anexos de VPN usando o AWS CLI

Use o comando describe-transit-gateway-attachments.

Excluir um anexo de VPN usando Amazon VPC Transit Gateways

Como excluir um anexo da VPN usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.
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2. No painel de navegacao, selecione Anexos do gateway de transito.
Selecione o anexo da VPN.
Escolha o ID do recurso da conexao VPN para acessar a pagina Conexdes VPN.

Selecione Agdes, Excluir.

2

Quando a confirmacao for solicitada, escolha Excluir.

Para excluir um anexo de VPN usando o AWS CLI

Use o comando delete-vpn-connection.

Anexos do gateway de transito a um gateway do Direct Connect no
Amazon VPC Transit Gateways

Anexe um gateway de transito a um gateway do Direct Connect usando uma interface virtual de
transito. Essa configuragdo oferece os beneficios abaixo. E possivel:

» Gerencie uma unica conexao para varias VPCs ou VPNs que estejam na mesma regiao.

* Anuncie prefixos do local para AWS e do AWS local para o local.

O diagrama a seguir ilustra como o gateway Direct Connect permite que vocé crie uma unica
conexao com sua conexao Direct Connect que todos VPCs possam usar.

VPC A
& |
vrC e \ ﬁ I
C\ Transit Gateway Transit Virtual Direct Connect
Association \ Interface Direct Connect Connectlion Customer network

location

<

Transit Gateway

A solugao envolve os componentes abaixo:
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» Um gateway de transito
» Gateway do Direct Connect
» Uma associacao entre o gateway do Direct Connect e o gateway de transito.

+ Uma interface virtual de transito que € anexada ao gateway do Direct Connect.

Para obter informagdes sobre como configurar gateways do Direct Connect com gateways de
transito, consulte Associacoes de gateway de transito no Manual do usuario do AWS Direct Connect

Anexos de emparelhamento de gateway de transito no Amazon
VPC Transit Gateways

Vocé pode emparelhar gateways de transito entre regides e entre regides e rotear o trafego entre
eles, o que inclui trafego e. IPv4 |IPv6 Para fazer isso, crie um anexo de emparelhamento no seu
gateway de transito e especifique um gateway de transito. O gateway de transito entre pares pode
estar na sua conta ou ser de outra conta. Vocé também pode solicitar um anexo de emparelhamento
de sua prépria conta a um gateway de transito em outra conta.

Depois de criar uma solicitacao de anexo de emparelhamento, o proprietario do gateway de transito
de mesmo nivel (também chamado de gateway de transito do aceitante) deve aceitar a solicitacao.

Para rotear o trafego entre os gateways de transito, adicione uma rota estatica a tabela de rotas do

gateway de transito que aponte para o anexo de emparelhamento do gateway de transito.

Recomendamos o uso exclusivo ASNs para cada gateway de transito emparelhado para aproveitar
os recursos futuros de propagagéao de rotas.

O emparelhamento do gateway de transito ndo suporta a resolu¢ao de nomes de host IPv4 DNS
publicos ou privados em IPv4 enderecgos privados em nenhum dos VPCs lados do anexo de
emparelhamento do gateway de transito usando o Amazon Route 53 Resolver em outra regido. Para
obter mais informagdes sobre o Route 53 Resolver, consulte O que é Route 53 Resolver? no Guia do

desenvolvedor do Amazon Route 53.

O emparelhamento de gateway entre regides usa a mesma infraestrutura de rede que o
emparelhamento da VPC. Portanto, o trafego é criptografado usando criptografia AES-256 na
camada de rede virtual a medida que viaja entre regides. O trafego também é criptografado usando
criptografia AES-256 na camada fisica quando atravessa os links de rede que estao fora do controle
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fisico da AWS. Como resultado, o trafego € criptografado duas vezes em links de rede fora do
controle fisico da AWS. Dentro da mesma regiao, o trafego é criptografado na camada fisica
somente quando atravessa links de rede que estao fora do controle fisico da AWS.

Para obter informacdes sobre quais regides oferecem suporte a anexos de emparelhamento de
gateways de transito, consulte AWS Transit Gateways. FAQs

Consideracoes sobre a AWS regiao de aceitacao

E possivel emparelhar gateways de transito através dos limites da regido de ades&o. Para obter
informacgdes sobre essas regides e como se inscrever, consulte Gerenciando AWS regides. Leve o

seguinte em consideragao ao usar o emparelhamento de gateway de transito nestas regides:

« E possivel emparelhar em uma regido de ades3o, desde que a conta que aceita o anexo de
emparelhamento tenha aderido a essa regiao.

» Independentemente do status de aceitagdo da regido, AWS compartilha os seguintes dados da
conta com a conta que aceita o anexo de emparelhamento:

« Contada AWS ID
+ ID de gateway de transito
» Cddigo da regiao

* Quando o anexo do gateway de transito € excluido, os dados da conta acima também sao
excluidos.

* Recomenda-se excluir o anexo de emparelhamento do gateway de transito antes de cancelar a
adesdao a regido. Caso o anexo de emparelhamento ndo seja excluido, o trafego podera continuar
a passar pelo anexo e as cobrangas continuarao sendo recebidas. Se o anexo nao for excluido, é
possivel aderir novamente e, em seguida, excluir o anexo.

« Em geral, o gateway de transito tem um modelo de pagamento de remetente. Ao usar um
anexo de emparelhamento de gateway de transito em um limite de op¢ao, pode-se incorrer em
cobrangas em uma Regiéo que aceita o anexo, incluindo as Regides n&o aderidas. Para obter
mais informacgdes, consulte Precos do AWS Transit Gateway.

Tarefas

» Criar um anexo de emparelhamento usando Amazon VPC Transit Gateways

» Aceitar ou rejeitar uma solicitacdo de anexo emparelhamento usando o Amazon VPC Transit
Gateways
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» Adicionar uma rota a tabela de rotas do gateway de transito usando Amazon VPC Transit
Gateways

» Excluir um anexo de emparelhamento usando o Amazon VPC Transit Gateways

Criar um anexo de emparelhamento usando Amazon VPC Transit
Gateways

Antes de comecar, confirme o ID do gateway de transito a ser anexada. Se o gateway de transito
estiver em outro Conta da AWS, verifique se vocé tem a Conta da AWS ID do proprietario do
gateway de transito.

Apos a criagdo do anexo de emparelhamento, o proprietario do gateway de transito aceitante devera
aceitar a solicitacao de anexo.

Como criar um anexo de emparelhamento usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacéo, selecione Anexos do gateway de transito.
3. Selecione Criar anexo do gateway de transito.
4

Em ID do gateway de transito, escolha o gateway de transito para o anexo. E possivel escolher
um gateway de transito que se possua. Os gateways de transito compartilhados nao estéo
disponiveis para emparelhamento.

5. Em Tipo de anexo, selecione Conexao de emparelhamento.
6. Se desejar, insira uma tag de nome para o anexo.

7. Em Conta, siga um destes procedimentos:

» Se o gateway de transito estiver em sua conta, selecione Minha conta.

» Se o gateway de transito estiver em um local diferente Conta da AWS, escolha Outra conta.
Em ID da conta, insira o ID da Conta da AWS .

8. Em Regiao, selecione a regido na qual o gateway de transito esta localizado.
9. Em Gateway de transito (aceitante), insira o ID do gateway de transito que deseja anexar.

10. Escolha Create transit gateway attachment (Criar anexo do gateway de transito).

Para criar um anexo de emparelhamento usando o AWS CLI
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Use o comando create-transit-gateway-peering-attachment.

Aceitar ou rejeitar uma solicitagcao de anexo emparelhamento usando o
Amazon VPC Transit Gateways

Para ativar o anexo de emparelhamento, o proprietario do gateway de transito do aceitante

deve aceitar a solicitacdo de anexo de emparelhamento. Isso &€ necessario mesmo se ambos 0s
gateways de transito estiverem na mesma conta. O anexo de emparelhamento deve estar no estado
pendingAcceptance. Aceite a solicitagdo de anexo de emparelhamento da regido em que o
gateway de transito do aceitante esta localizado.

Se preferir, € possivel rejeitar qualquer solicitagao de conexado de emparelhamento recebida que
esteja no estado pendingAcceptance. E necessario rejeitar a solicitacdo da regiéo em que o
gateway de transito do aceitante esta localizado.

Como aceitar uma solicitagao de anexo emparelhamento usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacéo, escolha Transit Gateway Attachments (Anexos do gateway de
transito).

3. Selecione o anexo de emparelhamento do gateway de trénsito que esta com a aceitagao
pendente.

4. SelecioneAcgdes, Aceitar anexo do gateway de transito.

5. Adicione a rota estatica a tabela de rotas do gateway de transito. Para obter mais informacgoes,
consulte the section called “Criar uma rota estatica”.

Como rejeitar uma solicitagdo de anexo emparelhamento usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacgao, escolha Transit Gateway Attachments (Anexos do gateway de
transito).

3. Selecione o anexo de emparelhamento do gateway de transito que esta com a aceitacao
pendente.

4. SelecioneAgdes, Rejeitar anexo do gateway de transito.

Para aceitar ou rejeitar um anexo de emparelhamento usando o AWS CLI

Aceitar ou rejeitar uma solicitagdo de emparelhamento 88


https://awscli.amazonaws.com/v2/documentation/api/latest/reference/ec2/create-transit-gateway-peering-attachment.html
https://console.aws.amazon.com/vpc/
https://console.aws.amazon.com/vpc/

Amazon VPC AWS Transit Gateway

Use os comandos accept-transit-gateway-peering-attachment e reject-transit-gateway-peering-
attachment.

Adicionar uma rota a tabela de rotas do gateway de transito usando
Amazon VPC Transit Gateways

Para rotear o trafego entre os gateways de transito emparelhados, é necessario adicionar uma rota
estatica a tabela de rotas do gateway de transito que aponte para o anexo de emparelhamento do
gateway de transito. O proprietario do gateway de transito aceitante também deve adicionar uma rota
estatica a tabela de rotas do gateway de transito.

Como criar uma rota estatica usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacao, escolha Transit Gateway Route Tables (Tabelas de rotas do gateway
de transito).

3. Selecione a tabela de rotas para a qual a rota sera criada.
4. Selecione Acgdes, Criar rota estatica.

5. Na pagina Criar rota estatica, insira o bloco CIDR para o qual deseja criar a rota. Por exemplo,
especifique o bloco CIDR de uma VPC anexada ao gateway de transito de mesmo nivel.

6. Escolha o anexo de emparelhamento para a rota.
7. Selecione Criar rota estatica.

Para criar uma rota estatica usando o AWS CLI

Use o comando create-transit-gateway-route.

/A Important

Depois de criar a rota, associe a tabela de rotas do gateway de transito ao anexo de
emparelhamento do gateway de transito. Para obter mais informacgdes, consulte the section
called “Associar uma tabela de rotas do gateway de transito”.
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Excluir um anexo de emparelhamento usando o Amazon VPC Transit
Gateways

E possivel excluir um anexo de emparelhamento do gateway de transito. O proprietario de qualquer
um dos gateways de transito pode excluir o anexo.

Como excluir um anexo de emparelhamento usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacéo, escolha Transit Gateway Attachments (Anexos do gateway de
transito).

3. Selecione o0 anexo de emparelhamento do gateway de transito.
4. SelecioneAgdes, Excluir anexo do gateway de transito.

5. Insira delete e selecione Excluir.

Para excluir um anexo de emparelhamento usando o AWS CLI

Use o comando delete-transit-gateway-peering-attachment.

Conecte anexos e Connect peers nos Amazon VPC Transit
Gateways

E possivel criar um anexo do Transit Gateway Connect para estabelecer uma conex3o entre

um gateway de transito e dispositivos virtuais de terceiros (como dispositivos SD-WAN) em
execucao na VPC. Um anexo do Connect € compativel com o protocolo de tunel do Generic Routing
Encapsulation (GRE) para alta performance, e o Border Gateway Protocol (BGP) para o roteamento
dinamico. Depois de criar um anexo do Connect, € possivel criar um ou mais tuneis GRE (também
conhecidos como pares do Transit Gateway Connect) nesse anexo para conectar o gateway de
transito e o dispositivo de terceiros. Estabeleca duas sessées BGP sobre o tunel GRE para trocar
informacgdes de roteamento.

/A Important

Um peer do Transit Gateway Connect consiste em duas sessdes de emparelhamento do
BGP que terminam na infraestrutura gerenciada. AWS As duas sessbes de emparelhamento
BGP fornecem redundancia do ambiente de roteamento, garantindo que a perda de uma
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sessao de emparelhamento BGP nao afete a operagcao de roteamento. As informagdes de
roteamento recebidas de ambas as sessdes de emparelhamento BGP sdo acumuladas
para o par de Connect em questdo. As duas sessdes de emparelhamento BGP também
protegem contra qualquer operagao na infraestrutura da AWS , como manutencéao de rotina,
aplicacao de patches, atualizagdes e substituicdes de hardware. Se seu peer Connect
estiver operando sem a sessao de peering BGP dupla recomendada configurada para
redundancia, ele podera sofrer uma perda momentanea de conectividade durante as
operacdes de infraestrutura. AWS E altamente recomendavel configurar ambas as sessdes
de emparelhamento BGP no par de Connect. Ao configurar varios pares de Connect para
garantir alta disponibilidade no lado do equipamento, € recomendavel configurar ambas as
sessdes de emparelhamento BGP em cada um dos pares de Connect.

Um anexo do Connect usa um anexo da VPC ou do Direct Connect ja existente como mecanismo de
transporte subjacente. Isto € chamado anexo de transporte. O gateway de transito identifica pacotes
GRE combinados do dispositivo de terceiros como trafego do anexo do Connect. Ele trata todos os
outros pacotes, incluindo pacotes GRE com informacgao incorreta da origem ou do destino, como o
trafego do anexo do transporte.

® Note

Para usar um anexo do Direct Connect como mecanismo de transporte, primeiro vocé
precisara integrar o Direct Connect ao AWS Transit Gateway. Para ver as etapas para criar
essa integracao, consulte Integrar dispositivos SD-WAN com o AWS Transit Gateway e.
AWS Direct Connect

Pares do Connect
Um par do Connect (tunel GRE) consiste nos seguintes componentes.

Blocos CIDR internos (enderegos BGP)

Os enderecgos IP internos que sao usados para o peering BGP. Vocé deve especificar um bloco
CIDR /29 do 169.254.0.0/16 intervalo para. IPv4 Opcionalmente, vocé pode especificar um
bloco CIDR /125 do fd@0: : /8 intervalo para. IPv6 Os seguintes blocos CIDR sao reservados e
nao podem ser usados:

+ 169.254.0.0/29
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+ 169.254.1.0/29
169.254.2.0/29
169.254.3.0/29
169.254.4.0/29
169.254.5.0/29
169.254.169.248/29

Vocé deve configurar o primeiro endereco do IPv4 intervalo no equipamento como o endereco IP
do BGP. Ao usar IPv6, se o bloco CIDR interno for fd00: :/125, vocé devera configurar o primeiro
endereco nesse intervalo (fd00: :1) na interface de tunel do equipamento.

Os enderegos BGP devem ser exclusivos em todos os tuneis em um gateway de transito.

Endereco IP do par

O endereco IP de par (endereco IP externo GRE) no lado do dispositivo do par do Connect. Pode
ser qualquer endereco IP. O endereco IP pode ser um IPv6 endereco IPv4 or, mas deve ser da
mesma familia de enderecos IP do endereco do gateway de transito.

Endereco do gateway de transito

O endereco IP do par (endereco IP externo GRE) no lado do gateway de transito do par do
Connect. O endereco IP deve ser especificado no bloco CIDR do gateway de transito e deve

ser exclusivo nos anexos do Connect no gateway de transito. Se um endereco IP nao for
especificado, o primeiro enderecgo disponivel do bloco CIDR do gateway de transito sera utilizado.

Ao criar ou modificar um gateway de transito, € possivel adicionar um bloco CIDR de gateway de
transito.

O endereco IP pode ser um IPv6 enderego IPv4 or, mas deve ser da mesma familia de enderegos
IP que o endereco IP do mesmo nivel.

O endereco IP do par e o endereco do gateway de transito sdo usados para identificar
exclusivamente o tunel GRE. E possivel reutilizar um ou outro enderego através de varios tuneis,
mas nao ambos no mesmo tunel.

O Transit Gateway Connect para emparelhamento BGP suporta somente BGP multiprotocolo
(MP-BGP), em que o enderecamento Unicast € necessario para estabelecer também uma sessao
BGP para IPv4 Unicast. IPv6 Vocé pode usar os dois IPv6 enderecos IPv4 e para os enderecos IP
externos do GRE.
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O exemplo a seguir mostra um anexo do Connect entre um gateway de transito e um dispositivo em
uma VPC.

ER] VPC C

/
VEC A 172.31.0.0M6
10.0.0.0/16 4
Appliance
_____________ -_———- Peer IP: 172131.1.11
Peer BGP IP]169.254.6.1

VFC B
f 172.31.1.0/24
1010016 = Transit gateway address: pe /

192.0.2.1
* Transit gateway BGP 1Ps:
169.254.6.2, 169.254.6.3

Componente diagrama Descrigao

Anexo da VPC

— anexo do Connect

Tunel GRE (par do Connect)

€--> Sessao de emparelhamento BGP

No exemplo anterior, um anexo do Connect é criado em um anexo da VPC existente (0 anexo de
transporte). Um par do Connect é criado no anexo do Connect para estabelecer uma conexao
com um dispositivo na VPC. O endereco de gateway de transito € 192.0.2.1, e o intervalo de
enderegos BGP € 169.254.6.0/29. O primeiro enderego IP no intervalo (169.254.6.1) é
configurado no dispositivo como o endereco IP do par BGP.

A tabela de rotas de sub-rede para a VPC C tem uma rota que aponta o trafego destinado ao bloco

CIDR do gateway de tréansito para o gateway de transito.

Destino Destino

172.31.0.0/16 Local
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Destino Destino

192.0.2.0/24 tgw-id

Requisitos e consideracgoes

Veja a seguir requisitos e consideragdes para o anexo do Connect.

» Para obter informagdes sobre quais regides oferecem suporte a anexos do Connect, consulte
Perguntas frequentes sobre os AWS Transit Gateways.

« O dispositivo de terceiros deve ser configurado para enviar e receber trafego através de um tunel
GRE de e para o gateway de transito usando o anexo do Connect.

» O dispositivo de terceiros deve ser configurado para usar o BGP para atualiza¢des de rotas
dindmicas e verificagées de integridade.

» Os seguintes tipos de BGP sao compativeis:

» O BGP exterior (eBGP): usado para conexao com os roteadores que estdo em um sistema
auténomo diferente do gateway de transito. Se vocé usar o eBGP, devera configurar o ebgp-
multihop com um valor time-to-live (TTL) de 2.

» BGP interno (iBGP): usado para conexao com os roteadores que estdo no mesmo sistema
autbnomo que o gateway de transito. O gateway de transito nao instalara rotas de um peer iBGP
(dispositivo de terceiros), a menos que as rotas sejam originadas de um peer eBGP e devam
ter sido configuradas. next-hop-self As rotas anunciadas pelo dispositivo de terceiros sobre o
emparelhamento do iBGP devem ter um ASN.

+ MP-BGP (extensbées multiprotocolo para BGP): usado para oferecer suporte a varios tipos de
protocolos, como familias de enderegos. IPv4 IPv6

* O tempo limite padrao do keep-alive do BGP ¢é de 10 segundos e o temporizador de espera padrao
€ de 30 segundos.

» |IPv6 O emparelhamento BGP nao é suportado; somente o emparelhamento BGP IPv4 baseado &
suportado. IPv6 prefixos sao trocados pelo peering BGP usando IPv4 MP-BGP.

* N&o ha suporte para Detec¢do de encaminhamento bidirecional (BFD).
* N&o ha suporte para reinicio normal do BGP.

» Ao criar um par de gateway de transito, se um numero ASN de par nao for especificado, sera
atribuido um numero ASN do gateway de transito. Isso significa que o dispositivo e o gateway de
transito estardo no mesmo sistema auténomo executando iBGP.
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Quando houver dois pares do Connect, a rota preferencial sera um par do Connect usando o
atributo BGP AS-PATH.

Para usar o roteamento varios caminhos de mesmo custo (ECMP) entre dispositivos multiplos,

€ necessario configurar o dispositivo para anunciar os mesmos prefixos ao gateway de transito
com o mesmo atributo BGP AS-PATH. Para que o gateway de transito escolha todos os caminhos
ECMP disponiveis, o AS-PATH deve corresponder ao Numero de sistema autbnomo (ASN). O
gateway de transito pode usar o ECMP entre pares do Connect para o mesmo anexo do Connect
ou entre anexos dele no mesmo gateway de transito. O transit gateway néo pode usar o ECMP
entre os dois pares redundantes do BGP que um unico par estabelece a ele.

Com um anexo do Connect, as rotas sdo propagadas para uma tabela de rotas de gateway de
transito por padrao.

Nao ha compatibilidade com rotas estaticas.

Configure a MTU do tunel GRE para ser menor que a MTU da interface externa subtraindo a
sobrecarga do cabecalho GRE (8 bytes) e do cabecalho IP externo (20 bytes). Por exemplo, se a
MTU da interface externa for de 1500 bytes, defina a MTU do tunel GRE para 1472 bytes (1500 - 8
- 20 = 1472) para evitar a fragmentacao do pacote.

Tarefas

Criar um anexo Connect usando Amazon VPC Transit Gateways

Criar um par do Connect usando gateways de transito da Amazon VPC

Visualizar anexos e pares do Connect usando Amazon VPC Transit Gateways

Modificar anexos do Connect e as tags de pares do Connect usando Amazon VPC Transit
Gateways

Excluir um par do Connect usando Amazon VPC Transit Gateways

Excluir um anexo Connect usando gateways de transito da Amazon VPC

Criar um anexo Connect usando Amazon VPC Transit Gateways

Para criar um anexo do Connect, é necessario especificar um anexo ja existente como anexo de
transporte. E possivel especificar um anexo da VPC ou um anexo do Direct Connect como o anexo
de transporte.

Criar um anexo do Connect 95



Amazon VPC AWS Transit Gateway

Como criar um anexo do Connect usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacao, selecione Anexos do gateway de transito.

Escolha Create transit gateway attachment (Criar anexo do gateway de transito).
(Opcional) Em Tag de nome, especifique uma tag de nome para o anexo.

Em ID do gateway de transito, escolha o gateway de transito para o anexo.

Em Tipo do anexo, selecione Connect.

Em ID do anexo de transporte, escolha o ID de um anexo existente (o anexo de transporte).

© N o o bk~ w0 N

Escolha Create transit gateway attachment (Criar anexo do gateway de transito).

Para criar um anexo do Connect usando o AWS CLI

Use o comando create-transit-gateway-connect.

Criar um par do Connect usando gateways de transito da Amazon VPC

E possivel criar um par do Connect (tinel GRE) para um anexo do Connect existente. Antes de
comecar, certifique-se de ter configurado um bloco CIDR de gateway de transito. Pode-se configurar
um bloco CIDR de gateway de transito ao criar ou modificar um gateway de transito.

Ao criar o par do Connect, & necessario especificar o endereco IP externo GRE no lado do
dispositivo do par do Connect.

Como criar um par do Connect usando o console

1.  Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacéo, selecione Anexos do gateway de transito.

3. Escolha o anexo do Connect, e selecione A¢des, Criar um par do Connect.

4. (Opcional) Em Tag de nome, especifique uma tag de nome para o par do Connect.
5

(Opcional) Em Enderego GRE do gateway de transito, especifique o endereco IP externo de
GRE para o gateway de transito. Por padrao, o primeiro enderec¢o disponivel do bloco CIDR do
gateway de transito é usado.

6. Em Endereco de GRE do par, especifique o endereco IP externo GRE para o lado do dispositivo
do par do Connect.

Criar um par do Connect 96


https://console.aws.amazon.com/vpc/
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/ec2/create-transit-gateway-connect.html
https://console.aws.amazon.com/vpc/

Amazon VPC AWS Transit Gateway

7. Para blocos BGP Inside CIDR IPv4, especifique o intervalo de IPv4 enderecgos internos que
séo usados para emparelhamento de BGP. Especifique um bloco CIDR /29 no intervalo
169.254.0.0/16.

8. (Opcional) Para blocos BGP Inside CIDR IPv6, especifique o intervalo de IPv6 enderegos
internos que sao usados para emparelhamento de BGP. Especifique um bloco CIDR /125 no
intervalo fd0o: : /8.

9. (Opcional) Em ASN do par, especifique o numero de sistema autbnomo (ASN) do Protocolo de
Gateway da Borda (BGP) para o dispositivo. E possivel usar um ASN ja existente e atribuido
para a rede. Se nao possuir um, é possivel usar um ASN privado no intervalo de 64512-65534
(ASN de 16 bits) ou 4200000000-4294967294 (ASN de 32 bits).

O padrao é o mesmo ASN que o gateway de transito. Se vocé configurar o Peer ASN para ser
diferente do Transit Gateway ASN (eBGP), devera configurar o ebgp-multihop com um valor
(TTL) de 2. time-to-live

10. Selecione Criar par do Connect.

Para criar um Connect peer usando o AWS CLI

Use o comando create-transit-gateway-connect-peer.

Visualizar anexos e pares do Connect usando Amazon VPC Transit
Gateways

Visualize os anexos e os pares do Connect.
Como visualizar anexos e pares do Connect usando o console

1. Abra o console da Amazon VPC em htips://console.aws.amazon.com/vpc/.

2. No painel de navegacao, selecione Anexos do gateway de transito.
3. Selecione o0 anexo do Connect.
4. Para visualizar os pares do Connect para o anexo, selecione a guia Pares do Connect.

Para visualizar seus anexos do Connect e seus pares do Connect usando o AWS CLI

Use os comandos describe-transit-gateway-connectse describe-transit-gateway-connect-peers.
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Modificar anexos do Connect e as tags de pares do Connect usando
Amazon VPC Transit Gateways

E possivel modificar as tags do anexo do Connect.
Como modificar as tags do anexo do Connect usando o console

1.  Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacéo, selecione Anexos do gateway de transito.
3. Escolha o anexo do Connect e selecione Agdes, Gerenciar tags.
4

Para adicionar uma etiqueta, selecione Add new tag (Adicionar nova etiqueta) e especifique o
nome e o valor da chave.

o

Para remover uma tag, selecione Remover.

6. Escolha Salvar.

E possivel modificar as tags do par do Connect.
Para modificar as tags do par do Connect usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacao, escolha Transit Gateway Attachments.

3. Escolha o anexo do Connect e, em seguida, selecione Pares do Connect.
4. Escolha o par do Connect e selecione Agdes, Gerenciar tags.
5

Para adicionar uma etiqueta, selecione Add new tag (Adicionar nova etiqueta) e especifique o
nome e o valor da chave.

o

Para remover uma tag, selecione Remover.

7. Escolha Salvar.

Para modificar o anexo do Connect e as tags do par do Connect usando a AWS CLI

Use os comandos create-tags e delete-tags.

Excluir um par do Connect usando Amazon VPC Transit Gateways

E possivel excluir um par do Connect, caso ele ndo seja mais necessario.
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Para excluir um par do Connect usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacéo, selecione Anexos do gateway de transito.
3. Selecione 0 anexo do Connect.
4

Na aba Pares do Connect, selecione o par do Connect e, em seguida, A¢des, Excluir par do
Connect.

Para excluir um par do Connect usando o AWS CLI

Use o comando delete-transit-gateway-connect-peer.

Excluir um anexo Connect usando gateways de transito da Amazon VPC

E possivel excluir um anexo do Connect, caso ele ndo seja mais necessario. Primeiro, vocé deve
excluir todos os pares do Connect para 0 anexo.

Como excluir um anexo do Connect usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacéo, escolha Anexos do gateway de transito.
3. Selecione o0 anexo do Connect e entdo, Agdes, Excluir anexo do gateway de transito.
4. Insira delete e selecione Excluir.

Para excluir um anexo do Connect usando o AWS CLI

Use o comando delete-transit-gateway-connect.

Tabelas de rotas de gateway de transito no Amazon VPC Transit
Gateways

Use tabelas de rotas de gateway de transito para configurar o roteamento para os anexos de
gateway de transito. Uma tabela de rotas € uma tabela que contém regras que direcionam como
seu trafego de rede é roteado entre vocé VPCs e. VPNs Cada rota na tabela contém o intervalo de
enderecos IP para os destinos para os quais deseja-se enviar trafego.
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As tabelas de rotas do gateway de transito permitem a associacdo de uma tabela a um anexo do
gateway de transito. Todos os anexos VPC, VPN, gateway do Direct Connect, Peering e Connect
sdo compativeis. Quando associadas, as rotas desses anexos sao propagadas do anexo para a
tabela de rotas do gateway de transito de destino. Um anexo pode ser propagado para varias tabelas
de rotas.

Além disso, € possivel criar e gerenciar rotas estaticas com uma tabela de rotas. Por exemplo,
pode-se usar uma rota estatica como rota de backup no caso de uma interrupg¢ao na rede que afete
qualquer rota dinamica.

Tarefas

» Criar uma tabela de rotas do gateway de transito usando gateways de transito da Amazon VPC

» Visualizar tabelas de rotas do gateway de transito usando Amazon VPC Transit Gateways

» Associar uma tabela de rotas do gateway de transito usando Amazon VPC Transit Gateways

» Excluir uma associacao da tabela de rotas de um gateway de transito usando Amazon VPC Transit
Gateways

» Habilitar a propagacao de rota para uma tabela de rotas do gateway de transito usando Amazon
VPC Transit Gateways

» Desabilitar a propagacao de rotas usando Amazon VPC Transit Gateways

» Crie uma rota estatica usando Amazon VPC Transit Gateways

» Excluir uma rota estatica usando Amazon VPC Transit Gateways

» Substituir uma rota estatica usando Amazon VPC Transit Gateways

» Exportar tabelas de rotas para o Amazon S3 usando Amazon VPC Transit Gateways

» Excluir uma tabela de rotas do gateway de transito usando Amazon VPC Transit Gateways

» Criar uma referéncia de lista de prefixos de tabela de rotas usando o Amazon VPC Transit
Gateways

* Modificar uma referéncia da lista de prefixos usando Amazon VPC Transit Gateways

» Excluir uma referéncia da lista de prefixos usando Amazon VPC Transit Gateways
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Criar uma tabela de rotas do gateway de transito usando gateways de
transito da Amazon VPC

Como criar uma tabela de rotas do gateway de transito usando o console

Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

1
2. No painel de navegacgao, escolha Tabelas de rotas do gateway de transito.

3. Escolha Create transit gateway route table (Criar tabela de roteamento do gateway de transito).
4

(Opcional) Em Tag de nome, digite um nome para a tabela de rotas do gateway de transito.
Essa acéao cria uma tag com a chave "Nome", e o valor da tag € o nome que vocé especificou.

o

Em ID do gateway de transito, selecione o gateway de transito para a tabela de rotas.

6. Selecione Criar tabela de rotas do gateway de transito.

Para criar uma tabela de rotas do gateway de transito usando o AWS CLI

Use o comando create-transit-gateway-route-table.

Visualizar tabelas de rotas do gateway de transito usando Amazon VPC
Transit Gateways

Como visualizar as tabelas de rotas do gateway de transito usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacao, escolha Tabelas de rotas do gateway de transito.

3. (Opcional) Para encontrar uma tabela ou um conjunto de tabelas de rotas especifico, digite o
nome completo ou parte dele, palavra-chave ou atributo no campo do filtro.

4. Marque a caixa de selegao de uma tabela de rotas ou escolha sua ID para exibir informacdes
sobre suas associagdes, propagacoes, rotas e tags.

Para visualizar as tabelas de rotas do gateway de transito usando o AWS CLI

Use o comando describe-transit-gateway-route-tables.

Para visualizar as rotas de uma tabela de rotas do Transit Gateway usando o AWS CLI

Use o comando search-transit-gateway-routes.
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Para visualizar as propagacoes de rotas para uma tabela de rotas do Transit Gateway usando o
AWS CLI

Use o comando get-transit-gateway-route-table-propagations.

Para visualizar as associagées de uma tabela de rotas de gateway de transito usando o AWS CLI

Use o comando get-transit-gateway-route-table-association.

Associar uma tabela de rotas do gateway de transito usando Amazon VPC
Transit Gateways

E possivel associar uma tabela de rotas do gateway de transito a um anexo de gateway de transito.
Como associar uma tabela de rotas do gateway de transito usando o console

Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacao, selecione Tabelas de rotas do gateway de transito.
Selecione a tabela de rotas.
Na parte inferior da pagina, selecione a guia Associagoes.

Selecione Criar associagao.

o a0 b~ w b =

Escolha o0 anexo para associar e selecione Criar associagao.

Para associar uma tabela de rotas do gateway de transito usando o AWS CLI

Use o comando associate-transit-gateway-route-table.

Excluir uma associacao da tabela de rotas de um gateway de transito
usando Amazon VPC Transit Gateways

E possivel desassociar uma tabela de rotas do gateway de transito de um anexo do gateway de
transito.

Como desassociar uma tabela de rotas do gateway de transito usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacéo, selecione Tabelas de rotas do gateway de transito.

3. Selecione a tabela de rotas.
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4. Na parte inferior da pagina, selecione a guia Associacgoes.
5. Escolha o anexo para desassociar e selecione Excluir associacgao.

6. Quando a confirmacgao for solicitada, selecione Excluir associagao.

Para desassociar uma tabela de rotas do Transit Gateway usando o AWS CLI

Use o comando disassociate-transit-gateway-route-table.

Habilitar a propagacao de rota para uma tabela de rotas do gateway de
transito usando Amazon VPC Transit Gateways

Use a propagacao de rotas para adicionar uma rota de um anexo a uma tabela de rotas.
Como propagar uma rota para uma tabela de rotas de anexo de gateway de transito

Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacao, escolha Tabelas de rotas do gateway de transito.
Escolha a tabela de rotas para a qual vocé criara a propagacao.
Selecione Ag¢des, Criar propagagao.

Na pagina Criar propagacéao, escolha o anexo.

2 R

Selecione Criar propagacao.

Para habilitar a propagacéo de rotas usando o AWS CLI

Use o comando enable-transit-gateway-route-table-propagation.

Desabilitar a propagacao de rotas usando Amazon VPC Transit Gateways
Remova uma rota propagada de um anexo da tabela de roteamento.
Como desativar a propagacgao de rotas usando o console

Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacao, escolha Tabelas de rotas do gateway de transito.
Selecione a tabela de rotas da qual vocé excluira a propagacéo.

Na parte inferior da pagina. selecione a guia Propagacgoes.

o K~ w0 Dd =

Selecione o anexo, e entdo, Excluir propagagéo.
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6. Quando a confirmacgao for solicitada, selecione Excluir propagacgao.

Para desativar a propagacao de rotas usando o AWS CLI

Use o comando disable-transit-gateway-route-table-propagation.

Crie uma rota estatica usando Amazon VPC Transit Gateways

E possivel criar uma rota estatica para uma VPC, para uma VPN ou para um anexo de
emparelhamento de gateway de transito ou criar uma rota blackhole que descarta o trafego
correspondente a rota.

As rotas estaticas em uma tabela de rotas do Transit Gateway que tém como alvo um anexo de VPN
nao sao filtradas pela Site-to-Site VPN. Isso pode permitir que o trafego de saida flua de maneira ndo
intencional ao usar uma VPN baseada em BGP.

Como criar uma rota estatica usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacao, escolha Transit Gateway Route Tables (Tabelas de rotas do gateway
de transito).

3. Selecione a tabela de rotas para a qual a rota sera criada.

4. Selecione Acgdes, Criar rota estatica.

5. Na pagina Criar rota estatica, insira o bloco CIDR para o qual deseja criar a rota e escolha Ativa.

6. Escolha o anexo para a rota.

7. Escolha Create static route (Criar rota estatica).

Como criar uma rota blackhole usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacéo, escolha Transit Gateway Route Tables (Tabelas de rotas do gateway
de transito).

3. Selecione a tabela de rotas para a qual a rota sera criada.
4. Escolha Actions (Ag¢des), Create static route (Criar rota estatica).

5. Na pagina Criar rota estatica, insira o bloco CIDR para o qual deseja criar a rota e escolha
Blackhole.
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6. Escolha Create static route (Criar rota estatica).

Para criar uma rota estatica ou rota de buraco negro usando o AWS CLI

Use o comando create-transit-gateway-route.

Excluir uma rota estatica usando Amazon VPC Transit Gateways
Exclua rotas estaticas de uma tabela de rotas do gateway de transito.
Como excluir uma rota estatica usando o console

Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacao, escolha Tabelas de rotas do gateway de transito.
Escolha a tabela de rotas da qual excluira a rota e selecione Rotas.
Escolha a rota e ser excluida.

Selecione Excluir rota estatica.

o a0k~ 0w bh =

Na caixa de dialogo de confirmacgao, selecione Excluir rota estatica.

Para excluir uma rota estatica usando o AWS CLI

Use o comando delete-transit-gateway-route.

Substituir uma rota estatica usando Amazon VPC Transit Gateways
Substitua uma rota estatica em uma tabela de rotas do gateway de transito por outra rota estatica.
Como substituir uma rota estatica usando o console

Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacao, escolha Tabelas de rotas do gateway de transito.
Escolha a rota que vocé deseja substituir na tabela de rotas.

Na sec¢ao de detalhes, selecione a guia Rotas.

Selecione Ag¢des, Substituir rota estatica.

Em Tipo, escolha Ativo ou Blackhole.

N o o bk~ w0 D=

No menu suspenso Selecionar anexo, escolha o gateway de transito que substituira o atual na
tabela de rotas.
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8. Selecione Substituir rota estatica.

Para substituir uma rota estatica usando o AWS CLI

Use o comando replace-transit-gateway-route.

Exportar tabelas de rotas para o Amazon S3 usando Amazon VPC Transit
Gateways

E possivel exportar as rotas nas tabelas de rotas do gateway de transito para um bucket do Amazon
S3. As rotas sao salvas no bucket do Amazon S3 especificado em um arquivo JSON.

Como exportar tabelas de rotas do gateway de transito usando o console

Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacao, escolha Tabelas de rotas do gateway de transito.
Escolha a tabela e roteamento que inclui as rotas para exportar

Selecione Ag¢des, Exportar rotas.

Na pagina Exportar rotas, em nome do bucket do S3, digite 0 nome do bucket S3.

Para filtrar as rotas exportadas, especifique os parametros de filtro na segéo Filtros da pagina.

N o o bk~ w0 Dd =

Selecione Exportar rotas.

Para acessar as rotas exportadas, abra o console do Amazon S3 https://console.aws.amazon.com/
s3/em e navegue até o bucket que vocé especificou. O nome do arquivo inclui o Conta da AWS ID,
a AWS regiao, o ID da tabela de rotas e um carimbo de data/hora. Escolha o arquivo e selecione
Download. Veja a seguir um exemplo de um arquivo JSON que contém informagdes sobre duas
rotas propagadas para anexos da VPC.

{
"filter": [
{
"name": "route-search.subnet-of-match",
"values": [
"9.0.0.0/0",
"../0"
]
}
1,
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"routes": [
{
"destinationCidrBlock": "10.0.0.0/16",
"transitGatewayAttachments": [
{
"resourceId": "vpc-0123456abcdl123456",
"transitGatewayAttachmentId": "tgw-attach-1122334455aabbccl”,
"resourceType": "vpc"
}
1,
"type": "propagated",
"state": "active"

"destinationCidrBlock": "10.2.0.0/16",
"transitGatewayAttachments": [

{
"resourceId": "vpc-abcabcl23123abca",
"transitGatewayAttachmentId": "tgw-attach-6677889900aabbcc7",

"resourceType": "vpc"

}
1,
"type": "propagated",
"state": "active"

Excluir uma tabela de rotas do gateway de transito usando Amazon VPC
Transit Gateways

Como excluir uma tabela de rotas do gateway de transito usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacao, escolha Tabelas de rotas do gateway de transito.
Selecione a tabela de rotas a ser excluida.

Selecione Agdes, Excluir tabela de rotas do gateway de transito.

o M 0D

Para confirmar a exclusao, digite delete e escolha Delete (Excluir).

Para excluir uma tabela de rotas do Transit Gateway usando o AWS CLI
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Use o comando delete-transit-gateway-route-table.

Criar uma referéncia de lista de prefixos de tabela de rotas usando o
Amazon VPC Transit Gateways

E possivel fazer referéncia a uma lista de prefixos na tabela de rotas do gateway de transito. Uma
lista de prefixos € um conjunto de uma ou mais entradas de bloco CIDR que pode ser definida e
gerenciada. E possivel usar uma lista de prefixos para simplificar o gerenciamento dos enderecos
IP referenciados nos recursos para rotear o trafego de rede. Por exemplo, se vocé frequentemente
especifica 0 mesmo destino CIDRs em varias tabelas de rotas do Transit Gateway, vocé pode
gerencia-las CIDRs em uma unica lista de prefixos, em vez de referenciar repetidamente o mesmo
CIDRs em cada tabela de rotas. Caso seja necessario remover um bloco CIDR de destino, pode-se
remover a entrada da lista de prefixos em vez de remover a rota de cada tabela de rotas afetada.

Ao criar uma referéncia de lista de prefixos na tabela de rotas do gateway de transito, cada entrada
na lista de prefixos é representada como uma rota na tabela de rotas do gateway de transito.

Para obter mais informacdes sobre listas de prefixos, consulte Listas de prefixos no Guia do usuario
da Amazon VPC.

Como criar uma referéncia de lista de prefixos usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacao, selecione Tabelas de rotas do gateway de transito.
Escolha a tabela de rotas do gateway de transito.
Selecione Agdes, Criar referéncia da lista de prefixos.

Em ID da lista de prefixos, selecione o ID da lista de prefixos.

o o kw0 N

Em Tipo, escolha se o trafego para essa lista de prefixos deve ser permitido (Ativo) ou
desconectado (Blackhole).

7. Em ID do anexo do gateway de transito, selecione o ID do anexo para o qual deseja rotear o
trafego.

8. Selecione Criar referéncia da lista de prefixos.

Para criar uma referéncia de lista de prefixos usando o AWS CLI

Use o comando create-transit-gateway-prefix-list-reference.
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Modificar uma referéncia da lista de prefixos usando Amazon VPC Transit
Gateways

E possivel modificar uma referéncia da lista de prefixos alterando o anexo para o qual o trafego é
roteado ou indicando se o trafego correspondente a rota deve ser descartado.

Nao é possivel modificar as rotas individuais de uma lista de prefixos na guia Rotas. Para modificar
as entradas na lista de prefixos, use a tela Listas de prefixos gerenciadas. Para obter mais
informagdes, consulte Modificar uma lista de prefixos no Guia do usuario da Amazon VPC.

Como modificar uma referéncia da lista de prefixos usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacao, selecione Tabelas de rotas do gateway de transito.
Selecione a tabela de rotas do gateway de transito.
No painel inferior, selecione Referéncias de lista de prefixos.

Escolha a referéncia da lista de prefixos e selecione Modificar referéncias.

o o K~ w0 N

Em Tipo, escolha se o trafego para essa lista de prefixos deve ser permitido (Activo ) ou
desconectado (Blackhole).

7. Em ID do anexo do gateway de transito, selecione o ID do anexo para o qual deseja rotear o
trafego.

8. Selecione Modificar referéncia da lista de prefixos.

Para modificar uma referéncia de lista de prefixos usando o AWS CLI

Use o comando modify-transit-gateway-prefix-list-reference.

Excluir uma referéncia da lista de prefixos usando Amazon VPC Transit
Gateways

Caso uma referéncia da lista de prefixos ndo seja mais necessaria, € possivel exclui-la da tabela de
rotas do gateway de transito. Excluir a referéncia ndo exclui a lista de prefixos.

Como excluir uma referéncia da lista de prefixos usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.
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2. No painel de navegacao, selecione Tabelas de rotas do gateway de transito.
Escolha a tabela de rotas do gateway de transito.

Escolha a referéncia da lista de prefixos e selecione Excluir referéncias.

o &> »

Selecione Excluir referéncias.

Para modificar uma referéncia de lista de prefixos usando o AWS CLI

Use o comando delete-transit-gateway-prefix-list-reference.

Tabelas de politica de gateway de transito no Amazon VPC Transit
Gateways

O roteamento dindmico de gateways de transito usa tabelas de politicas para rotear o trafego de rede
para o AWS Cloud WAN. A tabela contém regras de politica para comparar o trafego de rede com os
atributos da politica e, em seguida, mapear o trafego que corresponde a regra para uma tabela de
rotas de destino.

E possivel usar o roteamento dindmico em gateways de transito para a troca automatica informacées
de roteamento e acessibilidade com tipos de gateway de transito emparelhados. Ao contrario do que
acontece com uma rota estatica, o trafego pode ser roteado por um caminho diferente com base nas
condi¢cbes da rede, como falhas de caminho ou congestionamento. O roteamento dindmico também
adiciona mais uma camada de seguranga, pois € mais facil redirecionar o trafego no caso de uma
violacdo ou invasao de rede.

® Note

No momento, as tabelas de politicas de gateway de transito s6 sdo compativeis com o
Cloud WAN ao criar uma conexao de emparelhamento de gateway de transito. Ao criar
uma conexao de emparelhamento, pode-se associar essa tabela a conexdo. Em seguida, a
associacao preenche a tabela automaticamente com as regras de politica.

Para obter mais informacgdes sobre emparelhamento de conexdes no Cloud WAN, consulte
Emparelhamentos no Guia do usuario do AWS Cloud WAN.

Tarefas

» Criar uma tabela de politicas de gateway de transito usando gateway de transito da Amazon VPC
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» Excluir uma tabela de politicas de gateway de transito usando o Amazon VPC Transit Gateways

Criar uma tabela de politicas de gateway de transito usando gateway de
transito da Amazon VPC

Como criar uma tabela de politicas de gateway de transito usando o console

Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

1.

2. No painel de navegacao, selecione Tabela de politicas de gateway de transito.
3. Selecione Criar tabela de politicas de gateway de transito.
4

(Opcional) Em Tag de nome, insira um nome para a politica de gateway de transito. Isso cria
uma tag cujo valor € o nome especificado.

o

Em ID do gateway de transito, selecione o gateway de transito para a tabela de politicas.

6. Escolha Create transit gateway route table (Criar tabela de politicas de gateway de transito).

Para criar uma tabela de politicas de gateway de transito usando o AWS CLI

Use o comando create-transit-gateway-policy-table.

Excluir uma tabela de politicas de gateway de transito usando o Amazon
VPC Transit Gateways

Exclua uma tabela de politicas de gateway de transito. Quando uma tabela é excluida, todas as
regras de politicas incluidas nessa tabela sdo excluidas.

Como excluir uma tabela de politicas de gateway de transito usando o console

Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacgao, selecione Tabelas de politicas de gateway de transito.
Escolha a tabela de politicas de gateway de transito a ser excluida.

Selecione Agdes e, em seguida, Excluir tabela de politicas.

o ~ w0 bh =

Confirme a exclusao da tabela.

Para excluir uma tabela de politicas de gateway de transito usando o AWS CLI

Use o comando delete-transit-gateway-policy-table.
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Multicast nos gateways de transito da Amazon VPC

Multicast € um protocolo de comunicagao usado para fornecer um unico streaming de dados para
varios computadores de recebimento simultaneamente. O Transit Gateway suporta o roteamento
de trafego multicast entre sub-redes VPCs conectadas e serve como um roteador multicast para
instancias que enviam trafego destinado a varias instancias receptoras.

Topicos

* Conceitos de multicast

» Consideracoes

* Roteamento multicast

* Dominios de multicast nos Amazon VPC Transit Gateways

* Dominios de multicast compartilhados nos Amazon VPC Transit Gateways

* Registrar fontes com um grupo de multicast usando Amazon VPC Transit Gateways

» Registrar membros com um grupo multicast usando gateways de transito Amazon VPC

» Cancelar o registro de origens de um grupo multicast usando Amazon VPC Transit Gateways

» Cancelar o registro de membros de um grupo de multicast usando Amazon VPC Transit Gateways

» Visualizar grupos multicast usando Amazon VPC Transit Gateways

» Configurar multicast para Windows Server no Amazon VPC Transit Gateways

» Exemplo: Gerenciar configuracées IGMP usando Amazon VPC Transit Gateways

+ Exemplo: Gerenciar configuragdes de origem estaticas usando Amazon VPC Transit Gateways

» Exemplo: Gerenciar configuracdées de membros de grupo estatico no Amazon VPC Transit
Gateways

Conceitos de multicast

Veja a seguir os principais conceitos de multicast:

* Dominio multicast: permite a segmentacdo de uma rede multicast em diferentes dominios e faz
com que o gateway de transito atue como varios roteadores multicast. A associagdo do dominio
multicast € definida no nivel da sub-rede.

» Grupo multicast: identifica um grupo de anfitrides que enviarao e receberao o mesmo trafego
multicast. Um grupo de multicast € identificado por um endereco IP do grupo. A associagao ao
grupo multicast € definida por interfaces de rede elastica individuais conectadas as EC2 instancias.
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Protocolo de gerenciamento de grupo da internet (IGMP): um protocolo de Internet que permite
que anfitrides e roteadores gerenciem dinamicamente a associagao de grupo multicast. Um
dominio multicast IGMP contém hosts que usam o protocolo IGMP para entrar, sair e enviar
mensagens. AWS suporta o IGMPV2 protocolo e os dominios multicast de associagcéao a grupos
IGMP e estaticos (baseados em API).

Fonte multicast — uma interface de rede elastica associada a uma EC2 instancia compativel que é
configurada estaticamente para enviar trafego multicast. Uma origem multicast aplica-se somente
as configuragdes de origem estatica.

Um dominio multicast de origem estatica contém hosts que ndo usam o protocolo IGMP para unir,
sair e enviar mensagens. Vocé usa o AWS CLI para adicionar uma fonte e membros do grupo. A
origem estaticamente adicionada envia o trafego multicast e os membros recebem esse trafego.

Membro do grupo multicast — Uma interface de rede elastica associada a uma EC2 instancia
compativel que recebe trafego multicast. Um grupo de multicast tem varios membros. Em uma
configuracado de associagao de grupo de origem estatica, os membros do grupo multicast podem
somente receber o trafego. Em uma configuragao de grupo IGMP, os membros podem enviar e
receber trafego.

Consideracoes

O multicast do Transit Gateway pode nao ser adequado para negociacao de alta frequéncia ou
aplicativos sensiveis ao desempenho. E altamente recomendavel que vocé revise os limites das
cotas de multicast. Entre em contato com sua conta ou com a equipe do Solution Architect para
obter uma analise detalhada de seus requisitos de desempenho.

Para obter informagdes sobre as regides suportadas, consulte AWS Transit Gateway FAQs.

E necessario criar um gateway de transito para ser compativel com o multicast.

A associacao ao grupo multicast é gerenciada usando o Amazon Virtual Private Cloud Console ou
o AWS CLI, ou o IGMP.

Uma sub-rede s6 pode estar em um dominio multicast.

Se uma instancia que nao € do Nitro for usada, sera necessario desativar a caixa de selegao
Origem/Destino. Para obter informagdes sobre como desativar a verificagao, consulte Alterar a
verificacao de origem ou destino no Guia do EC2 usuario da Amazon.

Uma instancia que nao € do Nitro ndo pode ser um remetente multicast.
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* O roteamento multicast ndo é suportado por meio de Site-to-Site VPN AWS Direct Connect,
anexos de emparelhamento ou anexos do Transit Gateway Connect.

« Um gateway de transito ndo é compativel com a fragmentacao de pacotes de multicast. Pacotes
multicast fragmentados sao descartados. Para obter mais informacodes, consulte Unidade de
transmissao maxima (MTU).

* Nainicializacdo, um host IGMP envia varios IGMP JOIN mensagens para ingressar em um
grupo multicast (normalmente de 2 a 3 tentativas). No caso improvavel de que todo o IGMP
JOIN se as mensagens forem perdidas, o host ndo se tornara parte do grupo multicast do Transit
Gateway. Nesse cenario, vocé precisara reativar o IGMP JOIN mensagem do host usando
métodos especificos do aplicativo.

» A associagao ao grupo comega com o recebimento de IGMPv2 JOIN mensagem pelo gateway
de transito e termina com o recebimento do IGMPv2 LEAVE mensagem. O gateway de transito
mantém o controle dos hosts que se uniram com sucesso ao grupo. Como um roteador multicast
em nuvem, o gateway de transito emite um IGMPv2 QUERY mensagem para todos os membros a
cada dois minutos. Cada membro envia um IGMPv2 JOIN mensagem em resposta, que € como 0s
membros renovam sua associagao. Se um membro nao responder a trés consultas consecutivas,
o transit gateway removera essa associacao de todos os grupos associados. No entanto, ele
continua enviando consultas a esse membro por 12 horas antes de remover permanentemente o
membro de sua to-be-queried lista. Um explicito IGMPv2 LEAVE a mensagem remove imediata e
permanentemente o host de qualquer processamento multicast adicional.

+ O gateway de transito mantém o controle dos hosts que se uniram com sucesso ao grupo. No
caso de uma interrupg¢ao do gateway de transito, o gateway de transito continua enviando dados
multicast ao host por sete minutos (420 segundos) apos o ultimo IGMP bem-sucedido JOIN
mensagem. O gateway de transito continua enviando consultas de associagéo ao host por até 12
horas ou até receber um IGMP LEAVE mensagem do anfitri&o.

+ O gateway de transito envia pacotes de consulta de associagao a todos os membros IGMP de
modo que possa seguir a associagao do grupo multicast. O IP de origem desses pacotes de
consulta IGMP é 0.0.0.0/32. O IP de destino é 224.0.0.1/32 e o protocolo € 2. A configuragao do
grupo de segurancga nos hosts IGMP (instancias) e qualquer ACLs configuragao nas sub-redes do
host deve permitir essas mensagens do protocolo IGMP.

* Quando a origem e o destino multicast estdo na mesma VPC, nio é possivel usar a referéncia do
grupo de segurancga para definir o grupo de seguranga de destino para aceitar o trafego do grupo
de seguranca de origem.

+ Para grupos e fontes multicast estaticos, os Amazon VPC Transit Gateways removem
automaticamente grupos e fontes estaticos, ENIs pois eles ndo existem mais. Isso é realizado
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assumindo periodicamente a func¢ao vinculada ao servi¢co Transit Gateway a ser descrita ENIs na

conta.

» Somente o multicast estatico suporta IPv6. O multicast dindmico nao.

Roteamento multicast

Ao permitir o multicast em um gateway de transito, este atua como um roteador de multicast. Ao
adicionar uma sub-rede a um dominio multicast, todo o trafego multicast € enviado para o gateway
de transito que esta associado a esse dominio multicast.

Rede ACLs

As regras de ACL da rede operam no nivel da sub-rede. Elas se aplicam ao trafego multicast, porque
os gateways de transito residem fora da sub-rede. Para obter mais informacgdes, consulte Rede ACLs
no Guia do usuario da Amazon VPC.

Para trafego multicast de Internet Group Management Protocol (IGMP), é necessario ter no minimo
as regras de entrada a seguir. O host remoto é aquele que envia o trafego multicast.

Type Protocolo Origem Descricao

Protocolo personalizado  IGMP (2) 0.0.0.0/32 Consulta IGMP
Protocolo UDP personali  UDP Endereco IP do host Trafego multicast de
zado remoto entrada

A seguir estao as regras minimas de saida para IGMP.

Tipo Protocolo Destino Descri¢cao
Protocolo personalizado  IGMP (2) 224.0.0.2/32 IGMP sai
Protocolo personalizado  IGMP (2) Endereco IP do grupo IGMP entra
de multicast
Protocolo UDP personali  UDP Endereco IP do grupo Trafego multicast de
zado de multicast saida
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Grupos de seguranca

As regras do grupo de seguranca operam no nivel da instancia. Elas podem ser aplicadas ao trafego
multicast de entrada e de saida. O comportamento € o mesmo do trafego de unicast. Para todas as
instancias membro do grupo, é necessario permitir o trafego de entrada da origem do grupo. Para
obter mais informagdes, consulte Grupos de seguranga no Manual do usuario da Amazon VPC.

E necessario ter no minimo as regras de entrada a seguir para o trafego multicast do IGMP. O host
remoto é aquele que envia o trafego multicast. Nao € possivel especificar um grupo de seguranga
como a origem da regra de entrada UDP.

Tipo Protocolo Origem Descri¢cao

Protocolo personalizado 2 0.0.0.0/32 Consulta IGMP
Protocolo UDP personali UDP Endereco IP do host Trafego multicast de
zado remoto entrada

E necessario estabelecer ao menos as regras de saida para o trafego multicast do IGMP.

Type Protocolo Destino Descrigao
Protocolo personalizado 2 224.0.0.2/32 IGMP sai
Protocolo personalizado 2 Endereco IP do grupo IGMP entra
de multicast
Protocolo UDP personali  UDP Endereco IP do grupo Trafego multicast de
zado de multicast saida

Dominios de multicast nos Amazon VPC Transit Gateways

Um dominio de multicast permite a segmentacdo de uma rede multicast em diferentes dominios.
Para comecar a usar a multicast com um gateway de transito, crie um dominio de multicast e associe
sub-redes ao dominio.
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Atributos do dominio de multicast

A tabela a seguir detalha os atributos do dominio de multicast. Vocé ndo pode habilitar ambos os

atributos ao mesmo tempo.

Atributo
Igmpv2Support (AWS CLI)

IGMPv2 suporte (console)

StaticSourcesSupport
(AWS CLI)

Compatibilidade com fontes
estaticas (console)

Descricao

Esse atributo determina como os membros do grupo se unem
ou saem de um grupo de multicast.

Quando esse atributo estiver desabilitado, é necessario
adicionar manualmente os membros do grupo ao dominio.

Habilite esse atributo quando pelo menos um membro usar o
protocolo IGMP. Os membros se juntam ao grupo e multicast de
uma das seguintes maneiras:

* Os membros compativeis com IGMP usam as mensagens
JOIN e LEAVE.

* Os membros que nao sao compativeis com IGMP devem ser
adicionados ou removidos do grupo usando o console ou a
AWS CLI da Amazon VPC.

Ao registrar membros do grupo multicast, também é necessari
o cancelar o registro deles. O gateway de transito ignora uma
mensagem IGMP LEAVE enviada por um membro do grupo
adicionado manualmente.

Esse atributo determina se ha origens multicast estaticas para o
grupo.

Quando esse atributo esta habilitado, vocé deve adicionar
fontes para um dominio multicast usando register-transit-g

ateway-multicast-group-sources. Somente origens multicast

podem enviar trafego multicast.

Quando esse atributo € desabilitado, ndo ha fontes multicast
designadas. Todas as instancias que estao nas sub-redes

Dominios de multicast

117


https://awscli.amazonaws.com/v2/documentation/api/latest/reference/ec2/register-transit-gateway-multicast-group-sources.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/ec2/register-transit-gateway-multicast-group-sources.html

Amazon VPC AWS Transit Gateway

Atributo Descrigao

associadas ao dominio de multicast podem enviar trafego
multicast, e os membros do grupo recebem esse trafego.
Criar um dominio de multicast do IGMP usando os Amazon VPC Transit Gateways

Revise os atributos de dominio de multicast disponiveis, caso isso ainda ndo tenha sido feito. Para
obter mais informacdes, consulte the section called “Dominios de multicast”.

Como criar um dominio de multicast do IGMP usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacao, selecione Multicast do gateway de transito.

3. Escolha Create transit gateway multicast domain (Criar dominio de multicast do gateway de
transito).

4. Em Tag de nome, insira um nome para o dominio.

5. Em Transit gateway ID (ID do gateway de transito), selecione o gateway de transito que
processa o trafego multicast.

6. Para obter IGMPv2 suporte, marque a caixa de selecgao.
7. Em Compatibilidade com fontes estaticas, desmarque a caixa de selecio.

8. Para aceitar automaticamente associagdes de sub-rede entre contas para este dominio
multicast, selecione Aceitar automaticamente associagcdes compartilhadas.

9. Escolha Create transit gateway multicast domain (Criar dominio de multicast do gateway de
transito).

Para criar um dominio multicast IGMP usando o AWS CLI

Use o comando create-transit-gateway-multicast-domain.

aws ec2 create-transit-gateway-multicast-domain --transit-gateway-
id tgw-0xexampleidl12345 --options StaticSourcesSupport=disable, Igmpv2Support=enable
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Criar um dominio de multicast de origem estatica usando Amazon VPC Transit
Gateways

Revise os atributos de dominio de multicast disponiveis, caso isso ainda nao tenha sido feito. Para
obter mais informacdes, consulte the section called “Dominios de multicast”.

Como criar um dominio de multicast estatico usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacéo, selecione Multicast do gateway de transito.

3. Escolha Create transit gateway multicast domain (Criar dominio de multicast do gateway de
transito).

4. Em Tag de nome, insira um nome para identificar o dominio.

5. Em Transit gateway ID (ID do gateway de transito), selecione o gateway de transito que
processa o trafego multicast.

6. Para obter IGMPVv2 suporte, desmarque a caixa de selecao.
7. Em Compatibilidade com fontes estaticas, marque a caixa de selecao.

8. Para aceitar automaticamente associagdes de sub-rede entre contas para este dominio
multicast, selecione Aceitar automaticamente associa¢gées compartilhadas.

9. Escolha Create transit gateway multicast domain (Criar dominio de multicast do gateway de
transito).

Para criar um dominio multicast estatico usando o AWS CLI

Use o comando create-transit-gateway-multicast-domain.

aws ec2 create-transit-gateway-multicast-domain --transit-gateway-
id tgw-0xexampleidl2345 --options StaticSourcesSupport=enable,Igmpv2Support=disable

Associar anexos e sub-redes VPC a um dominio de multicast usando Amazon VPC
Transit Gateways

Use o procedimento a seguir para associar um anexo da VPC a um dominio de multicast. Ao criar
uma associacao, vocé pode selecionar as sub-redes para incluir o dominio de multicast.

Antes de comegar, € necessario criar um anexo da VPC no gateway de transito. Para obter mais
informagdes, consulte Anexos da Amazon VPC nos Amazon VPC Transit Gateways.
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Como associar anexos da VPC a um dominio de multicast usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacao, selecione Multicast do gateway de transito.
Selecione o dominio de multicast e depois A¢oes, Criar associagao.

Em Selecione o anexo para associar, escolha o anexo do gateway de transito.

o bk~ 0D

Em Selecione sub-redes para associar, escolha as sub-redes nas quais deseja incluir o dominio
de multicast.

6. Selecione Criar associacao.

Para associar anexos de VPC a um dominio multicast usando o AWS CLI

Use o comando associate-transit-gateway-multicast-domain.

Desassociar uma sub-rede de um dominio de multicast usando Amazon VPC Transit
Gateways

Use o procedimento a seguir para desassociar sub-redes de um dominio de multicast.
Como desassociar sub-redes usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacao, selecione Multicast do gateway de transito.
Selecione o dominio multicast.

Selecione a guia Associagoes.

o bk~ 0N

Escolha a sub-rede e selecione Agdes, Excluir associacao.

Para desassociar sub-redes usando o AWS CLI

Use o comando disassociate-transit-gateway-multicast-domain.

Visualizar as associacoes de dominio de multicast usando Amazon VPC Transit
Gateways

E possivel visualizar os dominios de multicast para verificar se est&o disponiveis e se eles contém as
sub-redes e anexos apropriados.
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Como visualizar um dominio de multicast usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacao, selecione Multicast do gateway de transito.

Selecione o dominio multicast.

> w0 Dd

Selecione a guia Associagoes.

Para visualizar um dominio multicast usando o AWS CLI

Use o comando describe-transit-gateway-multicast-domains.

Adicionar tags a um dominio de multicast usando Amazon VPC Transit Gateways

Adicione tags aos recursos para ajudar a organiza-los e identifica-los, por exemplo, por finalidade,
proprietario ou ambiente. E possivel adicionar varias tags a cada dominio de multicast. As chaves
de tag devem ser exclusivas para cada dominio de multicast. Uma tag com uma chave que ja esta
associada ao dominio de multicast for adicionada, o valor dessa tag sera atualizado. Para obter mais
informagdes, consulte Como marcar seus EC2 recursos da Amazon.

Como adicionar tags a um dominio de multicast usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacao, selecione Multicast do gateway de transito.
Selecione o dominio multicast.
Selecione Agdes, Gerenciar tags.

Para cada tag, selecione Adicionar nova tag e insira uma Chave e um Valor para a tag.

o o bk~ w0 DN

Escolha Salvar.

Para adicionar tags a um dominio multicast usando o AWS CLI
Use o comando create-tags.
Excluir um dominio de multicast usando Amazon VPC Transit Gateways

Use o procedimento a seguir para excluir um dominio de multicast.
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Para excluir um dominio de multicast usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacao, selecione Multicast do gateway de transito.

Selecione o dominio de multicast e, em seguida, A¢des, Excluir dominio de multicast.

> w0 Dd

Quando a confirmacao for solicitada, insira delete e selecione Excluir.

Para excluir um dominio multicast usando o AWS CLI

Use o comando delete-transit-gateway-multicast-domain.

Dominios de multicast compartilhados nos Amazon VPC Transit Gateways

Com o compartilhamento de dominio de multicast, os proprietarios de dominio de multicast podem
compartilhar o dominio com outras contas da AWS dentro da organizagao ou entre organiza¢des no
AWS Organizations. O proprietario do dominio de multicast, pode criar e gerenciar esse dominio de
forma centralizada. Uma vez compartilhado, esses usuarios podem executar as seguintes operagoes
sobre um dominio de multicast compartilhado:

» Registrar e cancelar o registro de membros do grupo ou origens de grupo no dominio multicast

» Associar uma sub-rede ao dominio multicast e desassociar sub-redes desse dominio

Um proprietario de dominio de multicast pode compartilhar um dominio de multicast com:

AWS contas dentro de sua organizagao ou entre organiza¢gdes em AWS Organizations
* Uma unidade organizacional dentro de sua organizagado em AWS Organizations

+ Toda a sua organizacdo em AWS Organizations

AWS contas externas de AWS Organizations.

Para compartilhar um dominio multicast com uma AWS conta fora da sua organizagao, vocé
deve criar um compartilhamento de recursos usando e AWS Resource Access Manager, em
seguida, escolher Permitir compartiihamento com qualquer pessoa ao selecionar os principais
com os quais compartilhar o dominio multicast. Para obter mais informagdes sobre como criar um
compartilhamento de recursos, consulte Como criar um compartilhamento de recursos no AWS
RAM no Guia do usuario do AWS RAM .
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Transit Gateways

* Identificar um dominio de multicast compartilhado usando Amazon VPC Transit Gateways

Pré-requisitos para compartilhar um dominio de multicast

» Para compartilhar um dominio multicast, vocé deve possui-lo em sua AWS conta. Nao é possivel
compartilhar um dominio de multicast que tenha sido compartilhado com vocé.

» Para compartilhar um dominio multicast com sua organizagdo ou uma unidade organizacional em
AWS Organizations, vocé deve habilitar o compartilhamento com AWS Organizations. Para obter
mais informagdes, consulte Habilitar o compartiihamento com o AWS Organizations no Guia do
usuario do AWS RAM .

Servicos relacionados

O compartilhamento de dominio multicast se integra com AWS Resource Access Manager ()JAWS
RAM. AWS RAM ¢é um servigo que permite que vocé compartilhe seus AWS recursos com qualquer
AWS conta ou por meio de AWS Organizations. Com o AWS RAM, pode-se compartilhar recursos
possuidos criando um compartilhamento de recursos. Um compartilhamento de recursos especifica
0s recursos a serem compartilhados, e os usuarios com os quais compartilha-los. Os consumidores
podem ser AWS contas individuais, unidades organizacionais ou uma organizagao inteira em AWS
Organizations.

Para obter mais informacgdes sobre AWS RAM, consulte o Guia AWS RAM do usuario.
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Permissbes do dominio de multicast compartilhado
Permissdes para proprietarios

Os proprietarios sao responsaveis por gerenciar o dominio de multicast, assim como os membros

e anexos que eles registram ou associam ao dominio. Os proprietarios podem alterar ou revogar o
acesso compartilhado a qualquer momento. Eles podem usar AWS Organizations para visualizar,

modificar e excluir recursos que os consumidores criam em dominios multicast compartilhados.

Permissdes para clientes

Os clientes podem executar as seguintes operagdes em dominios de multicast compartilhados da
mesma maneira que fariam em dominios de multicast criados por eles:

» Registrar e cancelar o registro de membros do grupo ou origens de grupo no dominio multicast

» Associar uma sub-rede ao dominio multicast e desassociar sub-redes desse dominio

Os clientes sdo responsaveis por gerenciar os recursos que criados por eles no dominio de multicast
compartilhado.

Os clientes ndo podem visualizar ou modificar recursos pertencentes a outros clientes ou a outro
proprietario do dominio de multicast e ndo podem modificar dominios de multicast compartilhados
com eles.

Faturamento e medicao
Proprietarios e clientes ndo recebem cobrancgas adicionais para compartilhar dominios de multicast.
Cotas

Um dominio de multicast compartilhado conta para as cotas de dominio de multicast do proprietario e
do usuario compartilhado.

Compartilhe recursos entre zonas de disponibilidade nos Amazon VPC Transit
Gateways

Para garantir a distribuigao de recursos entre as zonas de disponibilidade de uma regido, os Amazon
VPC Transit Gateways mapeiam as zonas de disponibilidade de forma independente aos nomes de
cada conta. Isso pode resultar em diferengas na nomenclatura de zonas de disponibilidade entre
contas. Por exemplo, a zona de disponibilidade da us-east-1a sua AWS conta pode nao ter a
mesma localizagao us-east-1a de outra AWS conta.
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Para identificar o local dos dominios de multicast relativos as suas contas, use o ID da Zona de
Disponibilidade (AZ ID). O ID AZ é um identificador exclusivo e consistente para uma zona de
disponibilidade em todas as AWS contas. Por exemplo, usel-azl é uma ID AZ para a us-east-1
regiao e esta no mesmo local em todas as AWS contas.

Para visualizar o AZ IDs das zonas de disponibilidade em sua conta

1. Abra o AWS RAM console em https://console.aws.amazon.com/ram/casa.

2. As AZ IDs da regido atual sdo exibidas no painel Sua ID de AZ no lado direito da tela.

Compartilhar um dominio de multicast usando Amazon VPC Transit Gateways

Quando um proprietario compartilha um dominio de multicast com vocé, as seguintes agdes séo
possiveis:

* Registrar e cancelar o registro de membros do grupo ou origens do grupo

» Associar e desassociar sub-redes

(@ Note

Para compartilhar um dominio de multicast, vocé deve adiciona-lo a um compartilhamento
de recursos. Um compartilhamento de recursos € um AWS RAM recurso que permite que
vocé compartilhe seus recursos entre AWS contas. Um compartilhamento de recursos
especifica os recursos a serem compartilhados, e os clientes com os quais compartilha-
los. Ao compartilhar um dominio multicast usando o Amazon Virtual Private Cloud Console,
vocé o adiciona a um compartilhamento de recursos existente. Para adicionar o dominio
de multicast a um novo compartilhamento de recursos, primeiro crie o compartilhamento de
recursos usando o console do AWS RAM.

Se vocé faz parte de uma organizagao AWS Organizations e o compartilhamento dentro
de sua organizacao esta habilitado, os consumidores em sua organizagao recebem
automaticamente acesso ao dominio multicast compartilhado. Caso contrario, os clientes
receberdao um convite para integrar o compartilhamento de recursos e recebem acesso ao
dominio de multicast depois de aceitar o convite.

Vocé pode compartilhar um dominio multicast de sua propriedade usando o Amazon Virtual Private
Cloud console, o AWS RAM console ou o. AWS CLI

Dominios de multicast compartilhados 125


https://console.aws.amazon.com/ram/home
https://console.aws.amazon.com/ram

Amazon VPC AWS Transit Gateway

Como compartilhar um dominio de multicast que vocé possui usando a *Amazon Virtual Private
Cloud Console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacgao, selecione Dominios de multicast.

Escolha o dominio de multicast e, em seguida, Agdes, Excluir dominio de multicast.

R N

Selecione seu compartilhamento de recurso e escolha Compartilhar dominio de multicast.

Para compartilhar um dominio multicast que vocé possui usando o console AWS RAM

Consulte Criar um compartilhamento de recursos no Manual do usuario do AWS RAM .

Para compartilhar um dominio multicast que vocé possui usando o AWS CLI

Use o comando create-resource-share.

Cancelar o compartilhamento de um dominio de multicast compartilhado usando
Amazon VPC Transit Gateways

Quando o compartilhamento de um dominio de multicast compartilhado é cancelado, acontece o
seguinte com os recursos do dominio de multicast do cliente:

» As sub-redes do cliente sdo desassociadas do dominio de multicast. As sub-redes permanecem na
conta do cliente.

* Os membros do grupo e os origens do grupo de clientes sdo desassociados do dominio de
multicast e, em seguida, excluidos da conta de cliente.

Para cancelar o compartilhamento de um dominio de multicast, vocé deve remové-lo do
compartilhamento de recursos. Vocé pode fazer isso no AWS RAM console ou no AWS CLI.

Para cancelar o compartilhamento de um dominio de multicast que vocé possui, € preciso remové-
lo do compartilhamento de recursos. Vocé pode fazer isso usando o Amazon Virtual Private Cloud,
AWS RAM console ou AWS CLI o.

Para cancelar o compartilhamento de um dominio de multicast compartilhado que vocé possui
usando o *Amazon Virtual Private Cloud Console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.
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2. No painel de navegacao, selecione Dominios de multicast.

3. Escolha seu dominio de multicast e, em seguida, A¢cdes, Encerrar compartilhamento.

Para cancelar o compartilhamento de um dominio multicast compartilhado que vocé possui usando o
console AWS RAM

Consulte Atualizacao de um compartilhamento de atributos no Guia do usuario do AWS RAM .

Para cancelar o compartilhamento de um dominio multicast compartilhado que vocé possui usando o
AWS CLI

Use o comando disassociate-resource-share.

Identificar um dominio de multicast compartilhado usando Amazon VPC Transit
Gateways

Proprietarios e consumidores podem identificar dominios multicast compartilhados usando o e
Amazon Virtual Private Cloud AWS CLI

Como identificar um dominio de multicast compartilhado usando o *Amazon Virtual Private Cloud
Console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacao, selecione Dominios de multicast.

Selecione seu dominio de multicast.

> WD

Na pagina Detalhes do Dominio Multicast de Transito, visualize a ID do Proprietario para
identificar a ID da AWS conta do dominio multicast.

Para identificar um dominio multicast compartilhado usando o AWS CLI

Use o comando describe-transit-gateway-multicast-domains. O comando retorna os dominios

multicast que vocé possui e os dominios multicast que sdo compartilhados com voceé.
OwnerIdmostra o ID da AWS conta do proprietario do dominio multicast.
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Registrar fontes com um grupo de multicast usando Amazon VPC Transit
Gateways

(® Note

Esse procedimento s é necessario quando o atributo suporte para origens estaticas for
definido como habilitar.

Use o procedimento a seguir para registrar fontes com um grupo de multicast. A origem € a interface
de rede que envia um trafego de multicast.

Antes de adicionar uma fonte, sdo necessarias as informagdes a seguir:

* |D do dominio de multicast
* As IDs interfaces de rede das fontes

* Endereco IP do grupo de multicast

Como registrar as fontes usando o console

Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

1
2. No painel de navegacéo, selecione Multicast do gateway de transito.

3. Selecione o dominio de multicast e, em seguida, A¢des, Adicionar fontes do grupo.
4

Em Endereco IP do grupo, insira o bloco IPv4 CIDR ou o bloco IPv6 CIDR a ser atribuido ao
dominio multicast.

Em Selecionar interfaces de rede, selecione as interfaces da rede dos remetentes multicast.

Selecione Adicionar origens.

Para registrar fontes usando o AWS CLI

Use o comando register-transit-gateway-multicast-group-sources.

Registrar membros com um grupo multicast usando gateways de transito
Amazon VPC

Use o procedimento a seguir para registrar membros do grupo com um grupo de multicast.
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Antes de adicionar membros, sao necessarias as informacdes a seguir:

* ID do dominio multicast
* As IDs interfaces de rede dos membros do grupo

* Endereco IP do grupo de multicast

Como registrar membros usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacao, escolha Multicast do gateway de transito.
3. Selecione o dominio multicast e, em seguida, A¢des, Adicionar membros do grupo.
4

Em Endereco IP do grupo, insira o bloco IPv4 CIDR ou o bloco IPv6 CIDR a ser atribuido ao
dominio multicast.

o

Em Selecionar interfaces de rede, selecione as interfaces de rede dos receptores de multicast.

6. Selecione Adicionar membros.

Para registrar membros usando o AWS CLI

Use o comando register-transit-gateway-multicast-group-members.

Cancelar o registro de origens de um grupo multicast usando Amazon VPC
Transit Gateways

Nao é necessario seguir este procedimento a menos que seja adicionada uma origem ao grupo
multicast manualmente.

Como remover uma origem usando o console

Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacgao, selecione Multicast do gateway de transito.
Selecione o dominio multicast.

Selecione a guia Grupos.

o M 0N =

Escolha as origens e escolha Remover origem.

Para remover uma fonte usando o AWS CLI
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Use o comando deregister-transit-gateway-multicast-group-sources.

Cancelar o registro de membros de um grupo de multicast usando Amazon
VPC Transit Gateways

Nao é necessario seguir este procedimento, a menos que tenha adicionado manualmente um
membro ao grupo de multicast.

Como cancelar o registro de membros usando o console

Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacgao, selecione Multicast do gateway de transito.
Selecione o dominio multicast.

Escolha a guia Grupos.

o K~ w0 bhd =

Selecione os membros e escolha Remover membro.

Para cancelar o registro de membros usando o AWS CLI

Use o comando deregister-transit-gateway-multicast-group-members.

Visualizar grupos multicast usando Amazon VPC Transit Gateways

Vocé pode visualizar informagdes sobre seus grupos multicast para verificar se os membros foram
descobertos usando o IGMPV2 protocolo. O tipo de membro (no console) ou MembexrType (no AWS
CLI) exibe IGMP quando sdo AWS descobertos membros com o protocolo.

Como visualizar grupos de multicast usando o console

Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

1

2. No painel de navegacao, selecione Multicast do gateway de transito.
3. Selecione o dominio multicast.
4

Selecione a guia Grupos.

Para visualizar grupos multicast usando o AWS CLI

Use o comando search-transit-gateway-multicast-groups.

O exemplo a seguir mostra que o protocolo IGMP descobriu membros do grupo multicast.
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aws ec2 search-transit-gateway-multicast-groups --transit-gateway-multicast-domain tgw-
mcast-domain-000fb24d04EXAMPLE

{
"MulticastGroups": [
{
"GroupIpAddress": "224.0.1.0",
"TransitGatewayAttachmentId": "tgw-attach-0372e72386EXAMPLE",
"SubnetId": "subnet-0187aff814EXAMPLE",
"ResourceId": "vpc-0065acced4EXAMPLE",
"ResourceType": "vpc",
"NetworkInterfaceId": "eni-03847706T6EXAMPLE",
"MemberType": "igmp"
}
]
}

Configurar multicast para Windows Server no Amazon VPC Transit
Gateways

S&0 necessarias etapas adicionais ao configurar o multicast para funcionar com gateways de transito
no Windows Server 2019 ou 2022. Para configurar isso PowerShell, vocé precisara usar e executar
0s seguintes comandos:

Para configurar o multicast para o Windows Server usando PowerShell
1. Altere o Windows Server para usar IGMPv2 em vez da IGMPv3 pilha TCP/IP:

PS C:\> New-ItemProperty -Path HKLM:\SYSTEM\CurrentControlSet\Services
\Tcpip\Parameters -Name IGMPVersion -PropertyType DWord -Value 3

(@ Note

New-ItemProperty é um indice de propriedades que especifica a versdo IGMP. Como
o IGMP v2 é a versdao compativel com multicast, a propriedade Value deve ser 3. Em
vez de editar o registro do Windows, o comando a seguir pode ser executado para
definir a versao IGMP para 2.:

Set-NetIPv4Protocol -IGMPVersion Version2

2. O Firewall do Windows elimina a maior parte do trafego UDP por padrao. Primeiro, € necessario
verificar qual perfil de conexao esta sendo usado para o multicast:
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PS C:\> Get-NetConnectionProfile | Select-0Object NetworkCategory

NetworkCategory

Public
3. Atualize o perfil de conexao da etapa anterior para permitir o acesso as portas UDP necessarias:

PS C:\> Set-NetFirewallProfile -Profile Public -Enabled False
4. Reinicie a EC2 instancia.

5. Teste sua aplicagdo multicast para garantir que o trafego esteja fluindo conforme o esperado.

Exemplo: Gerenciar configuragcoes IGMP usando Amazon VPC Transit
Gateways

Quando ha pelo menos um host que usa o protocolo IGMP para trafego multicast, a AWS cria
automaticamente o grupo multicast quando recebe uma mensagem IGMP JOIN de uma instancia

e, em seguida, adiciona a instancia como membro nesse grupo. Vocé também pode adicionar
estaticamente hosts ndo IGMP como membros de um grupo usando o. AWS CLI Todas as instancias
que estao nas sub-redes associadas ao dominio de multicast podem enviar trafego, e os membros
do grupo recebem o trafego multicast.

Siga as etapas a seguir para concluir essa configuragao:

1. Crie uma VPC. Para obter mais informagdes, consulte Criar uma VPC no Guia do usuario da
Amazon VPC.

2. Crie uma sub-rede na VPC. Para obter mais informagdes, consulte Criar uma sub-rede no Guia
do usuario da Amazon VPC.

3. Crie um gateway de transito configurado para o trafego multicast. Para obter mais informacoes,
consulte the section called “Criar um gateway de transito”.

4. Crie um anexo da VPC Para obter mais informacoes, consulte the section called “Criar um anexo
de VPC".

5. Crie um dominio de multicast configurado para ser compativel com IGMP. Para obter mais
informacodes, consulte the section called “Criar um dominio de multicast do IGMP”.

Use as seguintes configuragdes:
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 Ative o IGMPv2 suporte.
» Desabilite Compatibilidade com fontes estaticas.

6. Crie uma associagao entre sub-redes no anexo VPC do gateway de transito e no dominio
multicast. Para ter mais informacodes, consulte the section called “Associar anexos e sub-redes

VPC a um dominio de multicast”.

7. Aversao IGMP padrao para EC2 é IGMPv3. Vocé precisa mudar a versao para todos os
membros do grupo IGMP. Vocé pode executar o seguinte comando:

sudo sysctl net.ipv4.conf.eth@.force_igmp_version=2

8. Adicione os membros que nao usam o protocolo IGMP ao grupo multicast. Para obter mais
informacgdes, consulte the section called “Registrar membros com um grupo de multicast”.

Exemplo: Gerenciar configuracdes de origem estaticas usando Amazon
VPC Transit Gateways

Este exemplo adiciona estaticamente origens multicast a um grupo. Os hosts ndo usam o protocolo
IGMP para se juntar ou sair de grupos multicast. Vocé precisa adicionar estaticamente os membros
do grupo que recebem o trafego multicast.

Siga as etapas a seguir para concluir essa configuragao:

1.  Crie uma VPC. Para obter mais informagdes, consulte Criar uma VPC no Guia do usuario da
Amazon VPC.

2. Crie uma sub-rede na VPC. Para obter mais informag¢des, consulte Criar uma sub-rede no Guia

do usuario da Amazon VPC.

3. Crie um gateway de transito configurado para o trafego multicast. Para obter mais informacoes,
consulte the section called “Criar um gateway de transito”.

4. Crie um anexo da VPC Para obter mais informagdes, consulte the section called “Criar um anexo
de VPC”.

5. Crie um dominio de multicast configurado para ndo ser compativel com IGMP e para ser
compativel com a adigdo de origens estaticamente. Para obter mais informacdes, consulte the
section called “Criar um dominio de multicast de origem estatica”.

Use as seguintes configuragdes:
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» Desative IGMPv2 o suporte.

» Para adicionar fontes manualmente, habilite a Compatibilidade com fontes estaticas.

As fontes sdo os unicos recursos que podem enviar o trafego multicast quando o atributo
esta habilitado. Caso contrario, todas as instancias que estdo nas sub-redes associadas ao
dominio de multicast podem enviar trafego multicast, e os membros do grupo recebem esse
trafego.

Crie uma associagao entre sub-redes no anexo VPC do gateway de transito e no dominio
multicast. Para mais informagdes, consulte the section called “Associar anexos e sub-redes VPC
a um dominio de multicast”.

Se habilitar Compatibilidade com fontes estaticas, adicione a fonte ao grupo multicast. Para
obter mais informagdes, consulte the section called “Registrar origens com um grupo de

multicast”.

Adicione os membros ao grupo multicast. Para obter mais informacdes, consulte the section
called “Registrar membros com um grupo de multicast”.

Exemplo: Gerenciar configuragdes de membros de grupo estatico no
Amazon VPC Transit Gateways

Este exemplo mostra adicionar estaticamente membros multicast a um grupo. Os hosts ndo podem

usar o protocolo IGMP para se unir ou deixar grupos multicast. Todas as instancias que estao nas

sub-redes associadas ao dominio multicast podem enviar trafego multicast, € os membros do grupo
recebem esse trafego.

Siga as etapas a seguir para concluir essa configuragao:

1.

Crie uma VPC. Para obter mais informacgdes, consulte Criar uma VPC no Guia do usuario da
Amazon VPC.

Crie uma sub-rede na VPC. Para obter mais informagdes, consulte Criar uma sub-rede no Guia
do usuario da Amazon VPC.

Crie um gateway de transito configurado para o trafego multicast. Para obter mais informacoes,
consulte the section called “Criar um gateway de transito”.

Crie um anexo da VPC Para obter mais informacgdes, consulte the section called “Criar um anexo
de VPC”.
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5. Crie um dominio de multicast configurado para ndao ser compativel com IGMP e para ser
compativel com a adi¢gdo de origens estaticamente. Para obter mais informacdes, consulte the
section called “Criar um dominio de multicast de origem estatica”.

Use as seguintes configuragdes:

* Desative IGMPv2 o suporte.
» Desabilite Compatibilidade com fontes estaticas.

6. Crie uma associacao entre sub-redes no anexo VPC do gateway de transito e no dominio
multicast. Para obter mais informacgdes, consulte the section called “Associar anexos e sub-
redes VPC a um dominio de multicast”.

7. Adicione os membros ao grupo multicast. Para obter mais informacgdes, consulte the section
called “Registrar membros com um grupo de multicast”.
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Logs de fluxo de Gateways de transito da Amazon VPC

Os logs de fluxo de gateway de transito sdo um atributo do Amazon VPC Transit Gateways que
permite capturar informagdes sobre o trafego IP de entrada e saida nos gateways de transito. Os
dados do log de fluxo podem ser publicados no Amazon CloudWatch Logs, no Amazon S3 ou no
Firehose. Apds criar um log de fluxo, sera possivel recuperar e visualizar seus dados no destino
selecionado. Os dados do log de fluxo s&o coletados fora do caminho do trafego de rede e, portanto,
n&o afetam o throughput nem a laténcia da rede. E possivel criar ou excluir logs de fluxo sem
qualquer risco de impacto na performance da rede. Os logs de fluxo de gateway de transito capturam
informagdes relacionadas exclusivamente aos gateways de transito, descritas em the section called

‘Registros de log de fluxo de gateway de transito”. Se vocé quiser capturar informacdes sobre o
trafego IP de e para as interfaces de rede em sua VPCs, use os registros de fluxo de VPC. Consulte
Como registrar trafego IP em log com logs de fluxo da VPC no Guia do usuario do Amazon VPC.

@ Note

Para criar um log de fluxo de gateway de transito, € necessario ser o proprietario do gateway
de transito. O proprietario do gateway de transito deve conceder permisséo ao usuario.

Os dados de log de fluxo para um gateway de transito monitorado s&o registrados como registros de
log de fluxo, que s&o eventos de logs que consistem em campos que descrevem o fluxo de trafego.
Para obter mais informacgdes, consulte Registros de log de fluxo de gateway de transito.

Para criar um log de fluxo, especifique:

» O recurso para o qual criar o log de fluxo

* Os destinos em que deseja publicar os dados de log de fluxo

Depois de criar um log de fluxo, pode demorar alguns minutos para comegar a coletar e publicar
dados nos destinos selecionados. Os logs de fluxo ndo capturam fluxos de logs em tempo real para
as interfaces de rede.

E possivel aplicar tags aos logs de fluxo. Cada tag consiste de uma chave e um valor opcional, que
podem ser definidos. As tags podem ajudar a organizar os logs de fluxo. Por exemplo, por finalidade
ou proprietario.
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Caso nao precise mais de um log de fluxo, € possivel exclui-lo. A exclusao de um log de fluxo
desativa o servigo de log de fluxo para o recurso, e nenhum novo registro de log de fluxo é criado ou
publicado no CloudWatch Logs ou no Amazon S3. A exclusao do registro de fluxo ndo exclui nenhum
registro ou fluxo de log existente (para CloudWatch Logs) ou objetos de arquivo de log (para Amazon
S3) para um gateway de transito. Para excluir um stream de registros existente, use o console de
CloudWatch registros. Para excluir objetos de arquivo de log existentes, use o console do Amazon
S3. Apos excluir um log de fluxo, pode levar varios minutos para a coleta de dados se encerrar. Para
obter mais informagdes, consulte Excluir um registro de registros de fluxo do Amazon VPC Transit

Gateways.

Vocé pode criar registros de fluxo para seus gateways de transito que podem publicar dados no
CloudWatch Logs, no Amazon S3 ou no Amazon Data Firehose. Para obter mais informacoes,
consulte:

» Crie um registro de fluxo que publique no Logs CloudWatch

» Criar um log de fluxo para publicagdo no Amazon S3

» Criar um log de fluxo para publicacdo no Firehose

LimitacOes
As limitagdes a seguir se aplicam aos logs de fluxo de gateway de transito:

* Nao ha compatibilidade com o trafego multicast.

* Nao ha compatibilidade com os anexos do Connect. Todos os registros de fluxo do Connect
aparecem sob o anexo de transporte e, portanto, devem ser habilitados no gateway de transito ou
no anexo de transporte do Connect.

Registros de log de fluxo de gateway de transito

Um registro de log de fluxo representa um fluxo de rede no gateway de transito. Cada registro
€ uma string com campos separados por espagos. Um registro inclui valores para os diferentes
componentes do fluxo de trafego como, por exemplo, a origem, o destino e o protocolo.

Ao criar um log de fluxo, € possivel usar o formato padréao do registro de log de fluxo ou especificar
um formato personalizado.

Conteudo
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» Formato padrao

* Formato personalizado

« Campos disponiveis

Formato padrao

Com o formato padrao, os registros de log de fluxo incluem todos os campos da versao 2 a versao
6, na ordem mostrada na tabela de campos disponiveis. Nao é possivel personalizar ou alterar

o formato padrdo. Para capturar campos adicionais disponiveis ou um subconjunto de campos
diferente, especifique um formato personalizado em vez disso.

Formato personalizado

Com um formato personalizado, € possivel especificar quais campos estao incluidos nos registros
de log de fluxo e em qual ordem. Isso permite a criagdo de logs de fluxo especificos para as
necessidades especificas, omitindo os campos que nao forem relevantes. Usar um formato
personalizado pode diminuir a necessidade de processos separados para extrair informacoes
especificas dos logs de fluxo publicados. E possivel especificar qualquer quantidade de campos
disponiveis do log de fluxo, mas deve-se especificar pelo menos um.

Campos disponiveis

A tabela a seguir descreve todos os campos disponiveis para um registro de log de fluxo de gateway
de transito. A coluna Versao indica em qual versao o campo foi introduzido.

Ao publicar dados de log de fluxo no Amazon S3, o tipo de dados para os campos dependera
do formato do log de fluxo. Se o formato for texto sem formatagao, todos os campos séo do tipo
STRING. Se o formato for Parquet, consulte a tabela para ver os tipos de dados do campo.

Se um campo néo for aplicavel ou ndo puder ser computado para um registro especifico, o registro
exibira o simbolo '-' para essa entrada. Os campos de metadados que ndo vém diretamente do
cabecalho do pacote sao aproximagdes e seus valores podem estar ausentes ou imprecisos.

Campo Descrigao Versao

version Indica a versao na qual o campo foi introduzido. O formato padrao 2
inclui todos os campos da versdo 2, na mesma ordem em que
aparecem na tabela.

Formato padrao 138



Amazon VPC AWS Transit Gateway

Campo Descrigao Versao

Tipo de dados em Parquet: INT_32

resource-type O tipo de recurso no qual a assinatura é criada. Para registros de 6
fluxo do Transit Gateway, isso sera TransitGateway.
Tipo de dados em Parquet: STRING

account-id O Conta da AWS ID do proprietario do gateway de transito de 2
origem.

Tipo de dados em Parquet: STRING

tgw-id O ID do gateway de transito para o qual o trafego esta sendo 6
registrado.

Tipo de dados em Parquet: STRING

tgw-attachment- O ID do anexo do gateway de transito para o qual o trafego esta 6
id sendo registrado.

Tipo de dados em Parquet: STRING
tgw-src-vpc- O Conta da AWS ID do trafego VPC de origem. 6
account-id
Tipo de dados em Parquet: STRING
tgw-dst-vpc- O Conta da AWS ID do trafego VPC de destino. 6
account-id
Tipo de dados em Parquet: STRING
tgw-src-vpc-id O ID da VPC de origem para o gateway de transito 6
Tipo de dados em Parquet: STRING
tgw-dst-vpc-id O ID da VPC de destino para o gateway de transito. 6

Tipo de dados em Parquet: STRING
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Campo

tgw-src-subnet-id

tgw-dst-subnet-id

tgw-src-eni

tgw-dst-eni

tgw-src-az-id

tgw-dst-az-id

tgw-pair-
attachment-id

Descrigao

O ID da VPC da sub-rede para o trafego de origem do gateway de
transito.

Tipo de dados em Parquet: STRING

O ID da VPC da sub-rede para o trafego de destino do gateway de
transito.

Tipo de dados em Parquet: STRING

O ID da ENI do anexo do gateway de transito de origem para o
fluxo.

Tipo de dados em Parquet: STRING

O ID da ENI do anexo do gateway de transito de destino para o
fluxo.

Tipo de dados em Parquet: STRING

O ID da zona de disponibilidade que contém o gateway de transito
de origem para o qual o trafego é registrado. Se o trafego for de
uma sublocalizagao, o registro exibira um simbolo '-' para este
campo.

Tipo de dados em Parquet: STRING

O ID da zona de disponibilidade que contém o gateway de transito
de destino para o qual o trafego é registrado.

Tipo de dados em Parquet: STRING

Dependendo da dire¢ao do fluxo, esse é o ID do anexo de saida ou
entrada do fluxo.

Tipo de dados em Parquet: STRING

Versao

6

Campos disponiveis
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Campo Descrigao Versao
srcaddr O endereco de origem do trafego de entrada. 2
Tipo de dados em Parquet: STRING
dstaddr O endereco de destino do trafego de saida. 2
Tipo de dados em Parquet: STRING
srcport A porta de origem do trafego. 2
Tipo de dados em Parquet: INT_32
dstport A porta de destino do trafego. 2
Tipo de dados em Parquet: INT_32

protocol O numero do protocolo IANA do trafego. Para obter mais informagd 2
es, consulte Numeros de Protocolo da Internet Designados.

Tipo de dados em Parquet: INT_32

packets O numero de pacotes transferidos durante o fluxo. 2
Tipo de dados em Parquet: INT_64

bytes O numero de bytes transferidos durante o fluxo. 2
Tipo de dados em Parquet: INT_64

start O tempo, em segundos Unix, quando o primeiro pacote de fluxo 2
foi recebido no intervalo de agregacao. Este valor pode ser até
60 segundos apods o pacote ter sido transmitido ou recebido no
gateway de transito.

Tipo de dados em Parquet: INT_64
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Campo

end

log-status

type

packets-lost-no-
route

packets-lost-
blackhole

packets-lost-mtu-
exceeded

Descrigao

O tempo, em segundos Unix, quando o ultimo pacote de fluxo
foi recebido dentro do intervalo de agregacgao. Isso pode ser até
60 segundos apos o pacote ter sido transmitido ou recebido no
gateway de transito.

Tipo de dados em Parquet: INT_64
O status do log de fluxo:

» OK: Os dados sao registrados em log normalmente nos destinos
selecionados.

+ NODATA: Nao havia nenhum trafego de rede para ou provenien
te da interface de rede durante o intervalo de agregacgao.

» SKIPDATA: Alguns registros de log de fluxo foram ignorados
durante o intervalo de agregacgao. Isso pode ocorrer em virtude
de uma restricido de capacidade interna ou de um erro interno.

Tipo de dados em Parquet: STRING

O tipo de trafego. Os valores possiveis sao IPv4 | IPv6 | EFA. Para
obter mais informagdes, consulte Elastic Fabric Adapter no Guia
EC2 do usuario da Amazon.

Tipo de dados em Parquet: STRING

Os pacotes foram perdidos devido a nenhuma rota ter sido
especificada.

Tipo de dados em Parquet: INT_64

Os pacotes foram perdidos devido a um buraco negro.

Tipo de dados em Parquet: INT_64

Os pacotes foram perdidos devido ao tamanho exceder a MTU.

Tipo de dados em Parquet: INT_64

Versao

2

Campos disponiveis
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Campo Descrigao Versao
packets-lost-ttl-e  Os pacotes foram perdidos devido a expiragdo do time-to-live. 6
xpired

Tipo de dados em Parquet: INT_64
tcp-flags O valor da mascara de bits para os seguintes sinalizadores TCP: 3

* FIN: 1

* SYN: 2

* RST: 4

« PSH: 8

+ ACK: 16

+ SYN-ACK: 18
+ URG: 32

/A Important

Quando uma entrada de log de fluxo é formada somente
por pacotes ACK, o valor do sinalizador € 0, € ndo 16.

Para obter informacdes gerais sobre sinalizadores TCP (por
exemplo, o significado de sinalizadores FIN, SYN e ACK), consulte
Estrutura de segmentos TCP, na Wikipédia.

Os sinalizadores TCP podem ser processados com o operador

OR durante o intervalo de agregacao. Para conexdes curtas, os
sinalizadores podem ser definidos na mesma linha no registro de
log de fluxo, por exemplo, 19 para SYN-ACK e FIN, e 3 para SYN e
FIN.

Tipo de dados em Parquet: INT_32

Campos disponiveis
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Campo

region

flow-direction

pkt-src-aws-
service

pkt-dst-aws-
service

Descrigao

A regido que contém o gateway de transito no qual o trafego é
registrado.

Tipo de dados em Parquet: STRING

O sentido do fluxo em relacéo a interface onde o trafego &
capturado. Os valores possiveis sao: ingress | egress.

Tipo de dados em Parquet: STRING

O nome do subconjunto de intervalos de enderecos IP para o
srcaddr se o endereco IP de origem for de um AWS servigo.
Os valores possiveis sao: AMAZON | AMAZON_APPFLOW |
AMAZON_CONNECT | API_GATEWAY | CHIME_MEETINGS
| CHIME_VOICECONNECTOR | CLOUD9 | CLOUDFRON

T | CODEBUILD | DYNAMODB | EBS | EC2 | EC2_INSTA
NCE_CONNECT | GLOBALACCELERATOR | KINESIS_V
IDEO_STREAMS | ROUTE53 | ROUTE53_HEALTHCHECKS
| ROUTES3_HEALTHCHECKS_PUBLISHING | ROUTES3_R
ESOLVER | S3 | WORKSPACES_GATEWAYS.

Tipo de dados em Parquet: STRING

O nome do subconjunto de intervalos de enderecos IP para o
dstaddr campo, se o endereco IP de destino for de um AWS

Versao

4

servigo. Para obter uma lista de valores possiveis, consulte o pkt-

src-aws-service campo.
Tipo de dados em Parquet: STRING

Controlar o uso de logs de fluxo

Por padr&o, os usuarios do n&o tém permiss&o para trabalhar com logs de fluxo. E possivel criar
uma politica de usuario que conceda permissdes aos usuarios para criar, descrever e excluir logs
de fluxo. Para obter mais informacdes, consulte Conceder aos usuarios do IAM as permissoes
necessarias para EC2 recursos da Amazon na Amazon EC2 API Reference.

Controlar o uso de logs de fluxo
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Veja a seguir uma politica de exemplo que concede aos usuarios as permissodes totais para criar,
descrever e excluir logs de fluxo.

{
"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"ec2:DeleteFlowlLogs",
"ec2:CreateFlowlLogs",
"ec2:DescribeFlowlLogs™"

1,

"Resource": "*"

Algumas configuragdes adicionais de fungdes e permissdes do IAM sdo necessarias, dependendo se
vocé esta publicando no CloudWatch Logs ou no Amazon S3. Para ter mais informacgdes, consulte
Registros de registros de fluxo do Transit Gateway no Amazon CloudWatch Logs e Registros de

fluxo de log dos Transit Gateways no Amazon S3 .

Precos dos logs de fluxo do Transit Gateway

As cobrangas por ingestao de dados e armazenamento de dados para logs fornecidos sao aplicaveis
ao publicar logs de fluxo do gateway de transito. Para obter mais informagdes sobre pregos ao
publicar registros vendidos, abra Amazon CloudWatch Pricing e, em Nivel pago, selecione Logs e

encontre Vended Logs.

Criar ou atualizar um perfil do IAM para logs de fluxo dos Amazon
VPC Transit Gateways

Vocé pode atualizar uma fungéo existente ou usar o procedimento a seguir para criar uma nova
funcdo para uso com registros de fluxo usando o AWS ldentity and Access Management console.

Como criar um perfil do IAM para logs de fluxos

1. Abra o console do IAM em https://console.aws.amazon.com/iam/.
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2. No painel de navegacao, selecione Perfil e entdo, Criar perfil.

3. Em Selecionar tipo de entidade confiavel, selecione servico da AWS . Para Caso de uso,
escolha EC2. Escolha Préximo.

4. Na pagina Adicionar permissodes, selecione Avancar: Tags e, se desejar, adicione tags. Escolha
Proximo.

5. Na pagina Nomear, revisar e criar, insira um nome para o perfil e, opcionalmente, forne¢ca uma
descricdo. Selecione Criar perfil.

6. Escolha o nome do seu perfil. Em Adicionar permissées, selecione Criar politica em linha e, em
seguida, selecione a guia JSON.

7. Copie a primeira politica de Funcdes do IAM para publicar registros de fluxo em CloudWatch

registros e cole-a na janela. Selecione Revisar politica.
8. Insira um nome para a politica e selecione Criar politica.

9. Selecione o nome do perfil. Em Relacionamentos de confianga, selecione Editar relacionamento
de confianga. No documento da politica existente, altere o servigo de ec2.amazonaws.com
para vpc-flow-1logs.amazonaws.com. Selecione Atualizar politica de confianga.

10. Na pagina Resumo, anote o ARN do perfil. Esse ARN € necessario para criar o log de fluxo.

Registros de registros de fluxo do Transit Gateway no Amazon
CloudWatch Logs

Os registros de fluxo podem publicar dados de registros de fluxo diretamente na Amazon
CloudWatch.

Quando publicados no CloudWatch Logs, os dados do log de fluxo sdo publicados em um grupo de
registros, e cada gateway de transito tem um fluxo de log exclusivo no grupo de registros. Os fluxos
de logs contém registros do log de fluxos. Vocé pode criar varios logs de fluxos que publicam dados
no mesmo grupo de logs. Se um mesmo gateway de transito estiver presente em um ou mais logs
de fluxo no mesmo grupo de logs, ele tera um unico fluxo de logs combinado. Se for especificado
que um log de fluxos deve capturar o trafego rejeitado e outro log de fluxos deve capturar o trafego
aceito, o fluxo de logs combinado capturara todo o trafego.

As cobrancgas de ingestao e arquivamento de dados para registros vendidos se aplicam quando
vocé publica registros de fluxo no Logs. CloudWatch Para obter mais informagdes, consulte Amazon
CloudWatch Pricing.
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Em CloudWatch Registros, o campo de carimbo de data/hora corresponde a hora de inicio capturada
no registro do log de fluxo. O campo IngestionTime fornece a data e a hora em que o registro do log
de fluxo foi recebido pelo Logs. CloudWatch A data/hora é posterior a hora de término capturada no
registro de log do fluxo.

Para obter mais informacgdes sobre CloudWatch registros, consulte Registros enviados para
CloudWatch registros no Guia do usuario do Amazon CloudWatch Logs.
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Funcdes do IAM para publicar registros de fluxo em CloudWatch registros

A funcao do IAM associada ao seu registro de fluxo deve ter permissoes suficientes para publicar
registros de fluxo no grupo de registros especificado em CloudWatch Registros. A fungao do IAM
deve pertencer a sua Conta da AWS.

A politica do IAM anexada ao seu perfil do IAM deve incluir pelo menos as permissoes a seguir.

{
"Version": "2012-10-17",

"Statement": [
{

"Effect": "Allow",

"Action": [
"logs:CreatelLogGroup",
"logs:CreatelLogStream",
"logs:PutLogEvents",
"logs:DescribelogGroups",
"logs:DescribelLogStreams"

1,

"Resource": "*"
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}

Além disso, verifique se o seu perfil tem um relacionamento de confiangca que permite que o servigo
de logs de fluxo assuma o perfil.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"Service": "vpc-flow-logs.amazonaws.com"
3,
"Action": "sts:AssumeRole"
}

Recomendamos o uso das chaves de condigdo aws : SourceAccount e aws:SourceArn para

se proteger contra O problema do agente confuso. Por exemplo, vocé poderia adicionar o bloco de
condigdes a seguir na politica de confianga anterior. A conta de origem € o proprietario do log de
fluxo e o ARN de origem € o ARN do log de fluxo. Se vocé nao souber o ID do log de fluxos, podera
substituir essa parte do ARN por um caractere curinga (*) e, em seguida, atualizar a politica depois
de criar o log de fluxos.

"Condition": {
"StringEquals": {

"aws:SourceAccount": "account_id"
+
"ArnLike": {

"aws:SourceArn": "arn:aws:ec2:region:account_id:vpc-flow-log/flow-log-id"
}

Permissdes para que os usuarios do IAM passem um perfil

Os usuarios também devem ter permissdes para usar a agdo iam:PassRole para o perfil do IAM
associado ao log de fluxos.
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"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": ["iam:PassRole"],

"Resource": "arn:aws:iam::account-id:role/flow-1log-role-name"
}

]

Crie um registro de registros de fluxo do Transit Gateways que seja

publicado em Amazon CloudWatch Logs

E possivel criar logs de fluxos para gateways de transito. Se executar essas etapas como um usuario
do IAM, verifique se vocé tem permissdes para usar a acao iam:PassRole. Para obter mais
informagdes, consulte Permissdes para que os usuarios do IAM passem um perfil.

Vocé pode criar um registro de CloudWatch fluxo da Amazon usando o console Amazon VPC ou a
CLI AWS .

Como criar um log de fluxos do gateway de transito usando o console

1.

Faga login no AWS Management Console e abra o console da Amazon VPC em. https://
console.aws.amazon.com/vpc/

No painel de navegacao, selecione Gateways de transito.

Marque as caixas de selecdo de um ou mais gateways de transito e selecione Agoes, Criar log
de fluxos.

Em Destino, escolha Enviar para CloudWatch registros.

Para Grupo de log de destino, escolha o nome do grupo de log de destino que vocé criou.

(® Note

Se o grupo de logs de destino ainda nao existir, inserir um novo nome nesse campo
criara um novo grupo de logs de destino.

Para a funcéo do IAM, especifique o0 nome da fungédo que tem permissdes para publicar registros
no CloudWatch Logs.

Em Formato de registro do log , selecione o formato para o registro de log de fluxo.
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» Para usar o formato padrao, escolha AWS Formato padrao.

» Para usar um formato personalizado, escolha Formato personalizado e, em seguida, selecione
os campos de Formato de log.

8. (Opcional) Selecione Adicionar nova tag para aplicar tags ao log de fluxo.

9. Selecione Criar log de fluxo.

Como criar um log de fluxo usando a linha de comando
Use um dos seguintes comandos.

 create-flow-logs (AWS CLI)
* New-EC2FlowLog (AWS Tools for Windows PowerShell)

O AWS CLI exemplo a seguir cria um registro de fluxo que captura as informagdes do gateway
de transito. Os registros de fluxo sdo entregues a um grupo de CloudWatch registros em Logs
chamadomy-flow-1ogs, na conta 123456789101, usando a fungao do IAM. publishFlowlLogs

aws ec2 create-flow-logs --resource-type TransitGateway --resource-ids
tgw-1a2b3c4d --log-group-name my-flow-logs --deliver-logs-permission-arn
arn:aws:iam::123456789101:role/publishFlowlLogs

Veja os registros de registros de fluxo do Transit Gateway na Amazon
CloudWatch

Vocé pode visualizar seus registros de log de fluxo usando o console CloudWatch Logs ou o console
Amazon S3, dependendo do tipo de destino escolhido. Depois que o log de fluxo é criado, pode levar
alguns minutos para ele ficar visivel no console.

Para ver os registros do log de fluxo publicados no CloudWatch Logs

1. Abra o CloudWatch console em https://console.aws.amazon.com/cloudwatch/.

2. No painel de navegacao, selecione Logs e o grupo de logs que contém o seu log de fluxos. E
exibida uma lista de fluxos de logs para cada gateway de transito.

3. Selecione o fluxo de logs que contém o ID do gateway de transito para o qual vocé deseja
visualizar os registros de log de fluxo. Para obter mais informacgdes, consulte Registros de log de
fluxo de gateway de transito.
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Processar registros de registros de fluxo do Transit Gateway no Amazon
CloudWatch Logs

Vocé pode trabalhar com registros de log de fluxo da mesma forma que faria com qualquer outro
evento de log coletado pelo CloudWatch Logs. Para obter mais informagdes sobre o monitoramento
de dados de log e filtros métricos, consulte Criacao de métricas a partir de eventos de log usando
filtros no Guia CloudWatch do usuario da Amazon.

Exemplo: criar um filtro CloudWatch métrico e um alarme para um registro de fluxo

Neste exemplo, ha um log de fluxo para tgw-123abc456bca. Pode ser util criar um alarme que

o alerte se houver 10 ou mais tentativas rejeitadas de conexao a sua instancia pela porta TCP 22
(SSH) no periodo de 1 hora. Primeiro, vocé deve criar um filtro de métrica que corresponda ao
padrao do trafego para o qual o alarme sera criado. Depois, vocé pode criar um alarme para o filtro
de métricas.

Como criar um filtro de métricas para trafego SSH rejeitado e um alarme para o filtro

1. Abra o CloudWatch console em https://console.aws.amazon.com/cloudwatch/.

2. No painel de navegacéo, selecione Logs, Grupos de log.

3. Marque a caixa de sele¢ao do grupo de logs e, em seguida, selecione Agdes, Criar filtro de
meétrica.

4. Em Padrao do filtro, insira o seguinte.

[version, resource_type, account_id,tgw_id="tgw-123abc456bca”, tgw_attachment_id,
tgw_src_vpc_account_id, tgw_dst_vpc_account_id, tgw_src_vpc_id, tgw_dst_vpc_id,
tgw_src_subnet_id, tgw_dst_subnet_id, tgw_src_eni, tgw_dst_eni, tgw_src_az_id,
tgw_dst_az_id, tgw_pair_attachment_id, srcaddr= "10.0.0.1", dstaddr,
srcport="80”, dstport, protocol="6", packets, bytes,start,end, log_status,

type, packets_lost_no_route, packets_lost_blackhole, packets_lost_mtu_exceeded,
packets_lost_ttl_expired, tcp_flags,region, flow_direction, pkt_src_aws_service,
pkt_dst_aws_service]

5. Em Selecionar dados de log para teste, selecione o fluxo de logs do gateway de transito.
(Opcional) Para visualizar as linhas de dados de log que correspondem ao padrao do filtro,
selecione Testar padrao. Quando estiver pronto, selecione Avancar.

6. Insira um nome de filtro, um namespace para a métrica e o nome da métrica. Defina o valor da
métrica como 1. Quando terminar, selecione Avancgar e, em seguida, selecione Criar filtro de
métrica.
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7. No painel de navegacao, selecione Alarmes, Todos os alarmes.
8. Selecione Criar alarme.

9. Escolha o namespace do filtro de métrica que voceé criou.

Pode levar alguns minutos para uma nova métrica ser exibida no console.
10. Selecione o nome da métrica que vocé criou €, em seguida. escolha Selecionar métrica.

11. Configure o alarme como indicado a seguir e, em seguida, selecione Avancar:

» Em Estatistica, selecione Soma. Isso garante que o numero total de pontos de dados do
periodo especificado seja capturado.

« Em Periodo, selecione 1 hora.
* Em Sempre que, selecione Maior que/igual a e insira 1@ como limite.
* Em Configuragdes adicionais, Pontos de dados para alarme, deixe o padrao de 1.

12. Em Notificagao, selecione um tépico do SNS existente ou Criar novo tépico, para criar um novo.
Escolha Proximo.

13. Insira um nome e uma descri¢ao para o alarme e selecione Avancar.

14. Quando terminar de configurar o alarme, selecione Criar alarme.

Registros de fluxo de log dos Transit Gateways no Amazon S3

Os logs de fluxo podem publicar dados de log de fluxo no Amazon S3.

Quando é feita uma publicagdo no Amazon S3, os dados de log de fluxo sdo publicados no bucket
existente do Amazon S3 especificado. Os registros de log de fluxo para todos os gateways de
transito monitorados sao publicados em uma série de objetos de arquivos de log armazenados no
bucket.

As taxas de ingestido e arquivamento de dados s&o aplicadas Amazon CloudWatch pelos registros
vendidos quando vocé publica registros de fluxo no Amazon S3. Para obter mais informagdes sobre
CloudWatch pregos de registros vendidos, abra Amazon CloudWatch Pricing, escolha Logs e, em
seguida, encontre Vended Logs.

Para criar um bucket do Amazon S3 para usar com logs de fluxo, consulte Criagcao de um bucket no

Guia do usuario do Amazon S3.

Para obter mais informacdes sobre o registro em log de varias contas, consulte Logs centralizados
na Biblioteca de solugdes AWS .
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Para obter mais informacgdes sobre CloudWatch registros, consulte Registros enviados para o
Amazon S3 no Guia do usuario do Amazon CloudWatch Logs.
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Arquivos de log de fluxo

Os logs de fluxo da VPC s&o um recurso que coleta registros de log de fluxo, consolida-os em
arquivos de log e publica os arquivos de log no bucket do Amazon S3 a intervalos de cinco minutos.
Cada arquivo de log contém os registros de log de fluxo para o trafego de IP registrado nos ultimos
cinco minutos.

O tamanho maximo de um arquivo de log € de 75 MB. Se o arquivo de log atingir o limite de tamanho
no periodo de 5 minutos, o log de fluxo deixara de adicionar registros de log de fluxo. Depois, ele
publicara o log de fluxo no bucket do Amazon S3 e criara um novo arquivo de log.

No Amazon S3, o campo Ultima modificacdo do arquivo de log de fluxo indica a data e hora em que
o arquivo foi carregado no bucket do Amazon S3. Esta indicagéo é posterior a data/hora no nome
do arquivo e difere pela quantidade de tempo necessaria para carregar o arquivo para o bucket do
Amazon S3.

Formato do arquivo de log

E possivel especificar um dos formatos a seguir para os arquivos de log. Cada arquivo é compactado
em um unico arquivo Gzip.

+ Texto: texto sem formatacao. Esse é o formato padréo.
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» Parquet: Apache Parquet € um formato colunar de dados. Consultas sobre dados no formato
Parquet sdo 10 a 100 vezes mais rapidas em comparagado com consultas em dados em texto
simples. Dados em formato Parquet com compresséo Gzip ocupam 20% menos espago de
armazenamento do que o texto simples com compactacao Gzip.

Opcodes do arquivo de log

Opcionalmente, é possivel especificar as seguintes opgdes.

» Prefixos S3 compativeis com Hive: habilite prefixos compativeis com o Hive em vez de importar
particoes para as ferramentas compativeis com o Hive. Antes de executar consultas, use o
comando MSCK REPAIR TABLE.

» ParticOes por hora: se houver um grande volume de logs e tipicamente direcionar consultas para
uma hora especifica, pode-se obter resultados mais rapidos e economizar em custos de consulta
ao particionar os logs a cada hora.

Estrutura do arquivo de log do bucket do S3

Os arquivos de log sao salvos no bucket do Amazon S3 especificado por meio de uma estrutura
de pastas determinada pelo ID do log de fluxo, pela regido, pela data de criacdo e pelas opcoes de
destino.

Por padrao, os arquivos sao entregues no local a seguir.

bucket-and-optional-prefix/AWSLogs/account_id/vpcflowlogs/region/year/month/day/

Ao habilitar prefixos S3 compativeis com HIVE, os arquivos serao entregues no local a seguir.

bucket-and-optional-prefix/AWSLogs/aws-account-id=account_id/service=vpcflowlogs/aws-
region=region/year=year/month=month/day=day/

Ao habilitar particbes por hora, os arquivos serao entregues no local a seguir.

bucket-and-optional-prefix/AWSLogs/account_id/vpcflowlogs/region/year/month/day/hour/

Ao habilitar partigdes compativeis com o Hive e particionar o log de fluxo por hora, os arquivos serao
entregues no local a seguir.
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bucket-and-optional-prefix/AWSLogs/aws-account-id=account_id/service=vpcflowlogs/aws-
region=region/year=year/month=month/day=day/hour=hour/

Nomes do arquivo de log

O nome de um arquivo de log é baseado na ID do log de fluxo, na regido e na data e na hora de
criagdo. Os nomes de arquivo usam o seguinte formato.

aws_account_id_vpcflowlogs_region_flow_log_id_YYYYMMDDTHHmmZ_hash.log.gz

Veja a seguir um exemplo de arquivo de log para um log de fluxo criado pela 123456789012 da
Conta da AWS para um recurso na regiao us-east-1 em June 20, 2018 as 16:20 UTC. O arquivo
contém os registros de log de fluxo com um horario de término entre 16:20:00 e 16:24:59.

123456789012_vpcflowlogs_us-east-1_f1l-1234abcd_20180620T1620Z_fel23456.10g.gz

Politica do IAM para entidades principais do IAM que publicam logs de fluxo
no Amazon S3

A entidade principal do IAM que cria o log de fluxo deve ter as permissdes a seguir, necessarias para
publicar logs de fluxo no bucket de destino do Amazon S3.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"logs:CreatelLogDelivery",
"logs:DeletelogDelivery"
1,
"Resource": "*"
}
]
}
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Permissoes do bucket do Amazon S3 para logs de fluxo

Por padrao, os buckets do Amazon S3 e os objetos que eles contém sao privados. Somente o

proprietario do bucket pode acessa-los. No entanto, o proprietario do bucket pode conceder acesso a
outros recursos e usuarios por meio da criagao de uma politica de acesso.

Se o usuario que cria um log de fluxo for proprietario do bucket e tiver as permissdes
PutBucketPolicy e GetBucketPolicy para este bucket, as politicas a seguir serdo
automaticamente anexadas. Essa nova politica gerada automaticamente € anexada a politica

original.

Caso contrario, o proprietario do bucket deve adicionar essa politica ao bucket, especificando o ID
da Conta da AWS do criador de log de fluxo ou falha na criagao do log de fluxo. Para obter mais

informacgdes, consulte as politicas de bucket no Guia do usuario do Amazon Simple Storage Service.

"Version": "2012-10-17",
"Statement": [

{

"Sid": "AWSLogDeliveryWrite",
"Effect": "Allow",

"Principal": {"Service": "delivery.logs.amazonaws.com"},
"Action": "s3:PutObject",
"Resource": "arn:aws:s3:::bucket_name/*",

"Condition": {
"StringEquals": {
"s3:x-amz-acl": "bucket-owner-full-control",
"aws:SourceAccount": "123456789012"

1,
"ArnLike": {

"aws:SourceArn": "arn:aws:logs:region:123456789012:*"

"Sid": "AWSLogDeliveryCheck",
"Effect": "Allow",

"Principal": {"Service": "delivery.logs.amazonaws.com"},
"Action": ["s3:GetBucketAcl"],
"Resource": "arn:aws:s3:::bucket_name",

"Condition": {
"StringEquals": {
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"aws:SourceAccount": "123456789012"

I
"ArnLike": {
"aws:SourceArn": "arn:aws:logs:region:123456789012:*"

O ARN que vocé especifica my-s3-arn depende do uso de prefixos S3 compativeis com o Hive.

* Prefixos padrao

arn:aws:s3:::bucket_name/optional_folder/AWSLogs/account_id/*

» Prefixos S3 compativeis com Hive

arn:aws:s3:::bucket_name/optional_folder/AWSLogs/aws-account-id=account_id/*

Como pratica recomendada, recomendamos que vocé conceda essas permissdes ao responsavel
pelo servi¢co de entrega de registros, em vez de individualmente Conta da AWS ARNSs. Outra pratica
recomendada é o uso das chaves de condigao aws : SourceAccount e aws:SourceArn para se
proteger contra O problema do agente confuso. A conta de origem € o proprietario do log de fluxo e o
ARN de origem € o ARN curinga (*) do servico de logs.

Politica de chaves obrigatodrias para uso com SSE-KMS

E possivel proteger os dados no bucket do Amazon S3 habilitando a criptografia no lado do servidor
com chaves gerenciadas pelo Amazon S3 (SSE-S3) ou a criptografia no lado do servidor com chaves
do KMS (SSE-KMS). Para obter mais informacgdes, consulte Proteger dados usando criptografia do
lado do servidor no Manual do usuario do Amazon S3.

Com o SSE-KMS, vocé pode usar uma chave gerenciada ou uma chave AWS gerenciada pelo
cliente. Com uma chave AWS gerenciada, vocé nao pode usar a entrega entre contas. Os logs de
fluxo sao entregues a partir da conta de entrega de log, portanto, € necessario conceder acesso
para entrega entre contas. Para conceder acesso entre contas ao bucket do S3, use uma chave
gerenciada pelo cliente e especifique o0 nome do recurso da Amazon (ARN) da chave gerenciada
pelo cliente quando habilitar a criptografia de bucket. Para obter mais informacgdes, consulte
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Especificacao de criptografia no lado do servidor com o AWS KMS no Manual do usuario do Amazon
S3.

Ao usar o SSE-KMS com uma chave gerenciada pelo cliente, deve-se adicionar o seguinte a politica
de chave da chave (n&o a politica de bucket do bucket do S3) para que o VPC Flow Logs possa
gravar no bucket do S3.

@ Note

O uso do S3 Bucket Keys permite que vocé economize nos custos de solicitagdo AWS

Key Management Service (AWS KMS) diminuindo suas solicitacdes AWS KMS para as
operacgoes Encrypt, GenerateDataKey, e Decrypt por meio do uso de uma chave em nivel de
bucket. Por definicdo, as solicitagdes subsequentes que aproveitam essa chave em nivel de
bucket ndo resultam em solicitacoes de AWS KMS API nem validam o acesso em relagéo a
AWS KMS politica de chaves.

"Sid": "Allow Transit Gateway Flow Logs to use the key",
"Effect": "Allow",
"Principal": {
"Service": [
"delivery.logs.amazonaws.com"

.

"Action": [
"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*",
"kms:DescribeKey"

1,

"Resource": "*"

Permissoes de arquivo de log do Amazon S3

Além das politicas de bucket necessarias, 0 Amazon S3 usa listas de controle de acesso (ACLS)
para gerenciar o acesso aos arquivos de log criados por um log de fluxo. Por padréo, o proprietario
do bucket tem permissdes FULL_CONTROL em cada arquivo de log. O proprietario da entrega de
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logs, se é diferente do proprietario do bucket, ndo tem nenhuma permissao. A conta de entrega de
logs tem permissées READ e WRITE. Para obter mais informagdes, consulte Visao geral da lista de

controle de acesso (ACL) no Guia do usuario do Amazon Simple Storage Service.

Criar a fungao da conta de origem do Transit Gateway Flow Logs para o
Amazon S3

Na conta de origem, crie a fungdo de origem no AWS Identity and Access Management console.
Como criar a fung&o da conta de origem

1. Faca login no AWS Management Console e abra o console do IAM em https://
console.aws.amazon.com/iam/.

2. No painel de navegacéo, selecione Politicas.
3. Selecione Criar politica.

4. Na pagina Criar politica siga estes passos:

1. Escolha JSON.
2. Substitua o conteudo dessa janela pela politica de permissdes no inicio desta segao.
3. Selecione Avancar: tags e Avancar: revisar.
4. Insira um nome e uma descricdo opcional para a politica e selecione Criar politica.
5. No painel de navegacéo, selecione Perfis.
6. Selecione Create role.

7. Na opcgéao Tipo de entidade confiavel, escolha Politica de confianga personalizada. Em Politica
de confianga personalizada, substitua "Principal": {}, pelo seguinte, que especifica o
servico de entrega de logs. Selecione Avancar.

"Principal": {
"Service": "delivery.logs.amazonaws.com"

b
8. Na pagina Adicionar permissdes, marque a caixa de sele¢cao correspondente a politica criada
anteriormente neste procedimento e, em seguida, escolha Avancar.
9. Insira um nome para a funcao e, opcionalmente, uma descricio.

10. Selecione Criar perfil.
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Criar um registro de logs de fluxos do gateway de transito que seja
publicado no Amazon S3

Depois de criar e configurar o bucket do Amazon S3, pode-se criar logs de fluxo para gateways de
transito. E possivel criar um log de fluxos do Amazon S3 usando o console do Amazon VPC ou a
AWS CLI.

Como criar um log de fluxo de gateway de transito que publique no Amazon S3 usando o console

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacao, selecione Gateways de transito ou Anexos do gateway de transito.

3. Marque a caixa de selegao de um ou mais gateways de transito ou anexos do gateway de
transito.

4. Selecione Agdes, Criar log de fluxo.

5. Defina as configuragdes do log de fluxo. Para obter mais informagdes, consulte Para definir as
configuragdes do log de fluxo.

Como definir as configuragdes do log de fluxo usando o console

1.  Em Destino, selecione Enviar para um bucket do S3.

2. Em ARN do bucket do S3, especifique o nome de recurso da Amazon (ARN) de um bucket
existente do Amazon S3. Opcionalmente, é possivel incluir uma subpasta. Por exemplo, para
especificar uma subpasta chamada my-1ogs em um bucket chamado my-bucket, use o
seguinte ARN:

arn:aws::s3:::my-bucket/my-logs/

O bucket ndao pode usar AWSLogs como um nome de subpasta, pois se trata de um termo
reservado.

Se vocé for o proprietario do bucket, uma politica de recurso sera automaticamernte criada e
anexada ao bucket. Para obter mais informacgoes, consulte Permissdes do bucket do Amazon S3
para logs de fluxo.

3. Em Formato de registro de log, selecione o formato para o registro de log de fluxo.

» Para usar o formato de registro de log de fluxo padrao, escolha AWS Formato padrao.
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» Para criar um formato personalizado, escolha Formato personalizado. Em Formato de log,
selecione os campos a serem incluidos no registro de log de fluxo.

4. Em Formato de registro de log, especifique o formato do arquivo de log.

» Texto: texto sem formatagao. Esse € o formato padrao.

» Parquet: Apache Parquet € um formato colunar de dados. Consultas sobre dados no formato
Parquet sdo 10 a 100 vezes mais rapidas em comparagédo com consultas em dados em texto
simples. Dados em formato Parquet com compresséo Gzip ocupam 20% menos espago de
armazenamento do que o texto simples com compactacao Gzip.

5. (Opcional) Para usar prefixos S3 compativeis com o Hive, escolha Prefixo do S3 compativel com
Hive, Habilitar.

6. (Opcional) Para particionar seus logs de fluxo por hora, selecione A cada 1 hora (60 minutos).

7. (Opcional) Para adicionar uma etiqueta ao log de fluxo, escolha Adicionar nova tag e especifique
a chave e o valor da tag.

8. Selecione Criar log de fluxo.
Como criar um log de fluxo publicado no Amazon S3 usando uma ferramenta de linha de comando

Use um dos seguintes comandos.

+ create-flow-logs (AWS CLI)

* New-EC2FlowLog (AWS Tools for Windows PowerShell)

O AWS CLI exemplo a seguir cria um log de fluxo que captura todo o trafego do gateway de
transito para a tgw-00112233344556677 VPC e entrega os registros de fluxo para um bucket do
Amazon S3 chamado. flow-log-bucket O parametro --1log-format especifica um formato
personalizado para os registros de log de fluxo.

aws ec2 create-flow-logs --resource-type TransitGateway --resource-ids
tgw-00112233344556677 --log-destination-type s3 --log-destination arn:aws:s3:::flow-
log-bucket/my-custom-flow-logs/"
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Visualizar registros de logs de fluxo do Transit Gateway no Amazon S3

Como visualizar os registros de log de fluxo publicados no Amazon S3

1. Abra o console do Amazon S3 em https://console.aws.amazon.com/s3/.

2. Em Nome do bucket, selecione o bucket no qual os logs de fluxo sdo publicados.

3. Em Nome, marque a caixa de sele¢ao ao lado do arquivo de log. No painel de visao geral do
objeto, selecione Baixar.

Registros de log de fluxo processados no Amazon S3

Os arquivos de log sdo compactados. Quando os arquivos de log séo abertos usando o console
do Amazon S3, eles serao descompactados, e os registros de log de fluxo serdo exibidos. Se os
arquivos forem baixados, sera necessario descompacta-los para visualizar os registros de log de
fluxo.

Registros de fluxo de log dos Transit Gateways no Amazon Data
Firehose

Topicos

» Perfis do IAM para entrega entre contas

» Criar a funcio da conta de origem do Transit Gateway Flow Logs para o Amazon Data Firehose

» Criar a funcéo de conta de destino dos logs de fluxo do Transit Gateway para o Amazon Data
Firehose

» Criar um registro de logs de fluxos do gateway de transito que seja publicado no Amazon Data
Firehose

Os logs de fluxo podem publicar dados de log de fluxo diretamente no Firehose. E possivel optar por
publicar logs de fluxo na mesma conta do monitor de recursos ou em uma conta diferente.

Pré-requisitos

Ao publicar no Firehose, os dados de logs de fluxo sdo publicados em um fluxo de entrega do
Firehose, em formato de texto sem formatac&o. E necessario primeiro ter criado um fluxo de entrega
do Firehose. Para saber as etapas de criagao de fluxos de entrega, consulte Como criar um fluxo de
entrega do Amazon Data Firehose no Guia do desenvolvedor do Amazon Data Firehose.
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Definicao de preco

Sao aplicadas as taxas padrao de ingestao e entrega. Para obter mais informacdes, abra o Amazon
CloudWatch Pricing, selecione Logs e encontre Vended Logs.

Perfis do IAM para entrega entre contas

Ao publicar no Kinesis Data Firehose, € possivel escolher um fluxo de entrega que esteja na mesma
conta que o recurso a ser monitorado (a conta de origem) ou em uma conta diferente (a conta de
destino). Para permitir a entrega de logs de fluxo entre contas para o Firehose, € necessario criar um
perfil do IAM na conta de origem e um perfil do IAM na conta de destino.

Perfis

« Perfil da conta de origem

» Perfil da conta de destino

Perfil da conta de origem

Na conta de origem, crie um perfil que conceda as seguintes permissoes. Neste exemplo, 0 nome
do perfil € mySourceRole, mas é possivel escolher um nome diferente para este perfil. A ultima
instrucao permite que o perfil na conta de destino assuma este perfil. As instru¢cdes de condicao
garantem que esse perfil seja passado somente para o servigo de entrega de logs e somente ao
monitorar o recurso especificado. Ao criar sua politica, especifique as VPCs interfaces de rede ou
sub-redes que vocé esta monitorando com a chave de condigdo. iam:AssociatedResourceARN

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": "iam:PassRole",
"Resource": "arn:aws:iam::source-account:role/mySourceRole",

"Condition": {
"StringEquals": {
"iam:PassedToService": "delivery.logs.amazonaws.com"
},
"StringlLike": {
"iam:AssociatedResourceARN": [
"arn:aws:ec2:region:source-account:transit-gateway/
tgw-0fb8421e2da853bf"
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]
}
}
.
{

"Effect": "Allow",

"Action": [
"logs:CreatelLogDelivery",
"logs:DeletelLogDelivery",
"logs:ListLogDeliveries",
"logs:GetLogDelivery"

1,

"Resource": "*"

.
{

"Effect": "Allow",

"Action": "sts:AssumeRole",

"Resource": "arn:aws:iam::destination-account:role/

AWSLogDeliveryFirehoseCrossAccountRole"
}

Verifique se esse perfil tem a politica de confianga a seguir, que permite que o servigo de entrega de
logs assuma o perfil.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Principal": {
"Service": "delivery.logs.amazonaws.com"

}I

"Action": "sts:AssumeRole"

Perfil da conta de destino

Na conta de destino, crie uma fungédo com um nome que comece com
AWSLogDeliveryFirehoseCrossAccountRole. Esse perfil deve conceder as seguintes permissoes.
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{
"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": [
"iam:CreateServicelinkedRole",
"firehose:TagDeliveryStream"

1,

"Resource": "*"

}

Certifique-se de que esse perfil tenha a seguinte politica de confianga, que permite que este perfil
seja assumido pelo perfil criado na conta de origem.

{
"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::source-account:role/mySourceRole"
.
"Action": "sts:AssumeRole"
}

Criar a fungcao da conta de origem do Transit Gateway Flow Logs para o
Amazon Data Firehose

Na conta de origem, crie a fungao de origem no AWS Identity and Access Management console.
Como criar a fungao da conta de origem

1. Faga login no AWS Management Console e abra o console do IAM em https://
console.aws.amazon.com/iam/.

2. No painel de navegacéo, selecione Politicas.
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3. Selecione Criar politica.

4. Na pagina Criar politica siga estes passos:

1. Escolha JSON.
2. Substitua o conteudo dessa janela pela politica de permissdes no inicio desta secao.
3. Selecione Avancar: tags e Avancar: revisar.
4. Insira um nome e uma descricdo opcional para a politica e selecione Criar politica.
5. No painel de navegacéo, selecione Perfis.
6. Selecione Create role.

7. Na opcéao Tipo de entidade confiavel, escolha Politica de confianga personalizada. Em Politica
de confianga personalizada, substitua "Principal": {}, pelo seguinte, que especifica o
servico de entrega de logs. Selecione Avancar.

"Principal": {
"Service": "delivery.logs.amazonaws.com"

iy

8. Na pagina Adicionar permissdes, marque a caixa de sele¢ao correspondente a politica criada
anteriormente neste procedimento e, em seguida, escolha Avancar.

9. Insira um nome para a funcao e, opcionalmente, uma descricao.

10. Selecione Criar perfil.

Criar a fungao de conta de destino dos logs de fluxo do Transit Gateway
para o Amazon Data Firehose

Na conta de destino, crie a fungao de destino no AWS Identity and Access Management console.
Para criar a funcao da conta de destino

1. Facga login no AWS Management Console e abra o console do IAM em https://
console.aws.amazon.com/iam/.

2. No painel de navegacao, selecione Politicas.
Selecione Criar politica.

4. Na pagina Criar politica siga estes passos:

1. Escolha JSON.
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2. Substitua o conteudo dessa janela pela politica de permissdes no inicio desta secao.
3. Selecione Avancgar: tags e Avangar: revisar.

4. Insira um nome para sua politica que comece com e
AWSLogDeliveryFirehoseCrossAccountRole, em seguida, escolha Criar politica.

5. No painel de navegacao, selecione Perfis.
6. Selecione Create role.

7. Na opcéao Tipo de entidade confiavel, escolha Politica de confianga personalizada. Em Politica
de confianga personalizada, substitua "Principal": {3}, pelo seguinte, que especifica o
servigco de entrega de logs. Selecione Avangar.

"Principal": {
"AWS": "arn:aws:iam::source-account:role/mySourceRole"

},
8. Na pagina Adicionar permissdes, marque a caixa de sele¢ao correspondente a politica criada
anteriormente neste procedimento e, em seguida, escolha Avancar.
9. Insira um nome para a funcao e, opcionalmente, uma descricao.

10. Selecione Criar perfil.

Criar um registro de logs de fluxos do gateway de transito que seja
publicado no Amazon Data Firehose

Crie um log de fluxos do gateway de transito que seja publicado no Amazon Data Firehose. Antes
de criar o log de fluxo, certifique-se de ter configurado as fun¢des da conta IAM de origem e destino
para entrega entre contas e de ter criado o stream de entrega do Firehose. Consulte Logs de fluxo
no Amazon Data Firehose para obter mais informagdes. Vocé pode criar um registro de fluxo do
Firehose usando o console Amazon VPC ou a CLI. AWS

Como criar um log de fluxo de gateway de transito que publique no Firehose usando o console

1.  Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacao, selecione Gateways de transito ou Anexos do gateway de transito.

3. Marque a caixa de selecdo de um ou mais gateways de transito ou anexos do gateway de
transito.

4. Selecione Agdes, Criar log de fluxo.
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5. Em Destino, escolha Enviar para um Sistema de entrega Firehose.

6. Em ARN do fluxo de entrega do Firehose, escolha o ARN de um fluxo de entrega criado e no
qual o log de fluxo devera ser publicado.

7. Em Formato de registro de log, selecione o formato para o registro de log de fluxo.

» Para usar o formato de registro de log de fluxo padrao, escolha AWS Formato padrao.

» Para criar um formato personalizado, escolha Formato personalizado. Em Formato de log,
selecione os campos a serem incluidos no registro de log de fluxo.

8. (Opcional) Para adicionar uma etiqueta ao log de fluxo, escolha Adicionar nova tag e especifique
a chave e o valor da tag.

9. Selecione Criar log de fluxo.

Como criar um log de fluxo publicado no Firehose usando a ferramenta de linha de comando

Use um dos seguintes comandos:

» create-flow-logs (CLI)AWS
* New-EC2FlowLog (AWS Tools for Windows PowerShell)

O exemplo de AWS CLI a seguir cria um log de fluxo que captura informacdes do gateway de transito
e entrega o log de fluxo ao stream de entrega especificado do Firehose.

aws ec2 create-flow-logs \
--resource-type TransitGateway \
--resource-ids tgw-1a2b3c4d \
--log-destination-type kinesis-data-firehose \
--log-destination arn:aws:firehose:us-
east-1:123456789012:deliverystream:flowlogs_stream

O exemplo de AWS CLI a seguir cria um log de fluxo que captura as informagdes do gateway de
transito e entrega o log de fluxo para um stream de entrega do Firehose diferente da conta de
origem.

aws ec2 create-flow-logs \
--resource-type TransitGateway \
--resource-ids gw-1a2b3c4ad \
--log-destination-type kinesis-data-firehose \
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--log-destination arn:aws:firehose:us-
east-1:123456789012:deliverystream:flowlogs_stream \

--deliver-logs-permission-arn arn:aws:iam::source-account:role/mySourceRole \

--deliver-cross-account-role arn:aws:iam::destination-account:role/
AWSLogDeliveryFirehoseCrossAccountRole

Crie e gerencie registros de fluxo do Amazon VPC Transit
Gateways usando APIs ou a CLI

E possivel executar as tarefas descritas nesta pagina por meio da linha de comando.

As seguintes limitagdes se aplicam ao usar o create-flow-logscomando:

* --resource-ids tem uma restricao maxima de 25 tipos de recurso TransitGateway ou
TransitGatewayAttachment.

« --traffic-type ndo é um campo obrigatério por padrdo. Uma mensagem de erro sera exibida
se esse valor for fornecido para recursos do tipo gateway de transito. Esse limite se aplica apenas
a recursos do tipo gateway de transito.

* --max-aggregation-interval tem um valor padrao de 60 e é o unico valor aceito para
recursos do tipo gateway de transito. Uma mensagem de erro sera exibida se qualquer outro valor
for fornecido. Esse limite se aplica apenas a recursos do tipo gateway de transito.

* --resource-type & compativel com dois tipos de recursos novos, TransitGateway e
TransitGatewayAttachment.

« --log-format inclui todos os campos de log para os recursos do tipo gateway de transito se os
campos a serem incluidos nao forem definidos. Esse limite se aplica apenas a recursos do tipo
gateway de transito.

Criar um log de fluxos

+ create-flow-logs (AWS CLI)
» New-EC2FlowLog (AWS Tools for Windows PowerShell)

Descrever logs de fluxo

 describe-flow-logs (AWS CLI)
* Get-EC2FlowLog (AWS Tools for Windows PowerShell)
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Visualizar seus registros de log de fluxo (eventos de log)

» get-log-events (AWS CLI)
* Obter- CWLLog Evento (AWS Tools for Windows PowerShell)

Excluir um log de fluxo

+ delete-flow-logs (AWS CLI)
* Remove-EC2FlowLog (AWS Tools for Windows PowerShell)

Exibir os registros de log de fluxo do Amazon VPC Transit
Gateways

Exiba informagdes sobre os registros de logs fluxo do seu gateway de transito por meio do Amazon
VPC. Ao escolher um recurso, todos os logs de fluxo desse recurso sao listados. As informagdes
exibidas incluem o ID do log de fluxo, a configuragao do log de fluxo e o status do log de fluxo.

Como visualizar informagoes sobre logs de fluxo para gateways de tréansito

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacéo, escolha Transit gateways (Gateways de transito) ou Transit gateway
attachments (Anexos do gateway de transito).

3. Escolha um gateway de transito ou um anexo do gateway de transito e selecione Logs de fluxo.
As informacgdes sobre os logs de fluxo sdo exibidas nessa guia. A coluna Tipo de destino indica
o destino no qual os logs de fluxo sdo publicados.

Gerenciar tags de logs de fluxo do Amazon VPC Transit Gateways

Vocé pode adicionar ou remover tags para um log de fluxo nos consoles Amazon EC2 e Amazon
VPC.

Como adicionar ou remover tags de um log de fluxo do gateway de transito

1. Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

2. No painel de navegacéo, escolha Transit gateways (Gateways de transito) ou Transit gateway
attachments (Anexos do gateway de transito).
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3. Selecione um gateway de transito ou um anexo do gateway de transito
4. Escolha Gerenciar tags para o log de fluxo necessario.

5. Para adicionar uma nova tag, escolha Criar tag. Para remover uma tag, seelcione o botdo de
exclusao (x).

6. Selecione Salvar.

Pesquisar os registros de logs de fluxo da Amazon VPC Transit
Gateways
Vocé pode pesquisar seus registros de registro de fluxo que s&o publicados no CloudWatch Logs

usando o console do CloudWatch Logs. Os filtros de métrica podem ser usados para filtrar registros
de log de fluxo. Os registros de log de fluxo s&o delimitados por espaco.

Para pesquisar registros de registros de fluxo usando o console CloudWatch de registros

1. Abra o CloudWatch console em https://console.aws.amazon.com/cloudwatch/.

2. No painel de navegacéo, escolha Logs e, em seguida, escolha Grupos de logs.

3. Selecione o grupo de logs que contém o log de fluxo desejado. E exibida uma lista de fluxos de
logs para cada gateway de transito.

4. Selecione o fluxo de logs individual se souber qual é o gateway de transito que esta procurando.
Como alternativa, escolha Pesquisar grupo de logs para pesquisar todo o grupo de logs.
Isso pode levar algum tempo se houver muitos gateways de transito no grupo de logs ou
dependendo do intervalo de tempo selecionado.

5. Em Filtrar eventos, insira a string a seguir. Isso pressupde que o registro de log de fluxo usa o
formato padrdo.

[version, resource_type, account_id,tgw_id, tgw_attachment_id,
tgw_src_vpc_account_id, tgw_dst_vpc_account_id, tgw_src_vpc_id, tgw_dst_vpc_id,
tgw_src_subnet_id, tgw_dst_subnet_id, tgw_src_eni, tgw_dst_eni, tgw_src_az_id,
tgw_dst_az_id, tgw_pair_attachment_id, srcaddr, dstaddr, srcport, dstport,
protocol, packets, bytes,start,end, log_status, type,packets_lost_no_route,
packets_lost_blackhole, packets_lost_mtu_exceeded, packets_lost_ttl_expired,
tcp_flags,region, flow_direction, pkt_src_aws_service, pkt_dst_aws_service]

6. Modifique o filtro conforme necessario especificando valores para os campos. Os exemplos a
seguir filtram por enderecgos IP de origem especificos.
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[version, resource_type, account_id,tgw_id, tgw_attachment_id,
tgw_src_vpc_account_id, tgw_dst_vpc_account_id, tgw_src_vpc_id, tgw_dst_vpc_id,
tgw_src_subnet_id, tgw_dst_subnet_id, tgw_src_eni, tgw_dst_eni, tgw_src_az_id,
tgw_dst_az_id, tgw_pair_attachment_id, srcaddr= 10.0.0.1, dstaddr,

srcport, dstport, protocol, packets, bytes,start,end, log_status,

type, packets_lost_no_route, packets_lost_blackhole, packets_lost_mtu_exceeded,
packets_lost_ttl_expired, tcp_flags,region, flow_direction, pkt_src_aws_service,
pkt_dst_aws_service]

[version, resource_type, account_id,tgw_id, tgw_attachment_id,
tgw_src_vpc_account_id, tgw_dst_vpc_account_id, tgw_src_vpc_id, tgw_dst_vpc_id,
tgw_src_subnet_id, tgw_dst_subnet_id, tgw_src_eni, tgw_dst_eni, tgw_src_az_id,
tgw_dst_az_id, tgw_pair_attachment_id, srcaddr= 10.0.2.*, dstaddr,

srcport, dstport, protocol, packets, bytes,start,end, log_status,

type, packets_lost_no_route, packets_lost_blackhole, packets_lost_mtu_exceeded,
packets_lost_ttl_expired, tcp_flags,region, flow_direction, pkt_src_aws_service,
pkt_dst_aws_service]

O exemplo a segquir filtra por ID de gateway de transito tgw-123abc456bca, porta de destino e
numero de bytes.

[version, resource_type, account_id,tgw_id=tgw-123abc456bca, tgw_attachment_id,
tgw_src_vpc_account_id, tgw_dst_vpc_account_id, tgw_src_vpc_id, tgw_dst_vpc_id,
tgw_src_subnet_id, tgw_dst_subnet_id, tgw_src_eni, tgw_dst_eni, tgw_src_az_id,
tgw_dst_az_id, tgw_pair_attachment_id, srcaddr, dstaddr, srcport, dstport =

80 || dstport = 8080, protocol, packets, bytes >= 500,start,end, log_status,
type, packets_lost_no_route, packets_lost_blackhole, packets_lost_mtu_exceeded,
packets_lost_ttl_expired, tcp_flags,region, flow_direction, pkt_src_aws_service,
pkt_dst_aws_service]

Excluir um registro de registros de fluxo do Amazon VPC Transit
Gateways

E possivel excluir um log de fluxo de gateway de transito usando o console da Amazon VPC.

Esses procedimentos desabilitam o servigo de log de fluxo para um recurso. A exclusdo de um log de
fluxo ndo exclui os fluxos de log existentes dos CloudWatch Logs ou dos arquivos de log do Amazon
S3. Os dados de log de fluxo existentes devem ser excluidos por meio do respectivo console de
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servico. Além disso, a exclusao de um log de fluxo que é publicado no Amazon S3 nao remove as
politicas do bucket e as listas de controle de acesso ao arquivo de log (). ACLs

Como excluir um log de fluxo de gateway de transito

Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

No painel de navegacao, selecione Gateways de transito.
Escolha um ID de gateway de transito.
Na secao Logs de fluxos, escolha os logs de fluxos que deseja excluir.

Escolha Ag¢oes e depois Excluir grupo de logs.

o gk~ w N~

Confirme a exclusao do fluxo selecionando Excluir.
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Méetricas e eventos nos Amazon VPC Transit Gateways

E possivel usar os recursos a seguir para monitorar seus gateways de transito, analisar padrées de
trafego e solucionar problemas com seus gateways de transito.

CloudWatch métricas

Vocé pode usar CloudWatch a Amazon para recuperar estatisticas sobre pontos de dados para
seus gateways de transito como um conjunto ordenado de dados de séries temporais, conhecido
como métricas. Essas métricas podem ser usadas para verificar se o sistema esta executando
conforme o esperado. Para obter mais informacgdes, consulte Cloud\Watch métricas nos Amazon
VPC Transit Gateways.

Logs de fluxo do Transit Gateway

E possivel usar os logs de fluxo do Transit Gateway para capturar informacdes detalhadas sobre
o trafego da rede nos gateways de transito. Para obter mais informagdes, consulte Logs de fluxo
do Transit Gateway.

Logs de fluxo da VPC

Vocé pode usar os registros de fluxo da VPC para capturar informacgdes detalhadas sobre o
trafego de e para o VPCs que esta conectado aos seus gateways de transito. Para obter mais
informacgdes, consulte Logs de fluxo da VPC no Guia do usuario do Amazon Virtual Private Cloud.

CloudTrail troncos

Vocé pode usar AWS CloudTrail para capturar informacgdes detalhadas sobre as chamadas feitas
para a APl do Transit Gateway e armazena-las como arquivos de log no Amazon S3. Vocé pode
usar esses CloudTrail registros para determinar quais chamadas foram feitas, o endereco IP de
origem da chamada, quem fez a chamada, quando a chamada foi feita e assim por diante. Para
obter mais informacdes, consulte CloudTrail troncos.

CloudWatch Eventos usando o Network Manager

Vocé pode usar AWS Network Manager para encaminhar eventos para e CloudWatch, em
seguida, rotear esses eventos para fun¢des ou fluxos de destino. O Network Manager gera
eventos para alteragdes de topologia, atualiza¢des de roteamento e atualizagdes de status. Tudo
isso pode ser usado para alertar vocé sobre alteragbes em seus gateways de transito. Para obter
mais informagdes, consulte Monitorando sua rede global com CloudWatch eventos no Guia do
usuario de redes AWS globais para gateways de transito.
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CloudWatch métricas nos Amazon VPC Transit Gateways

A Amazon VPC publica pontos de dados na Amazon CloudWatch para seus gateways de transito

e anexos de gateway de transito. CloudWatchpermite que vocé recupere estatisticas sobre esses
pontos de dados como um conjunto ordenado de dados de séries temporais, conhecido como
métricas. Considere uma métrica como uma variavel a ser monitorada, e os pontos de dados como
os valores dessa variavel ao longo do tempo. Cada ponto de dados tem um time stamp associado e
uma unidade de medida opcional.

E possivel usar métricas para verificar se o sistema esta executando conforme o esperado. Por
exemplo, vocé pode criar um CloudWatch alarme para monitorar uma métrica especifica e iniciar
uma acgao (como enviar uma notificacao para um endereco de e-mail) se a métrica estiver fora do
que vocé considera um intervalo aceitavel.

A Amazon VPC mede e envia suas métricas CloudWatch em intervalos de 60 segundos.

Para obter mais informacdes, consulte o Guia CloudWatch do usuario da Amazon.

Conteudo

» Meétricas do gateway de transito

» Meétricas de nivel de anexo e zona de disponibilidade

» Dimensdes métricas do Transit Gateway

Métricas do gateway de transito

O namespace AWS/TransitGateway inclui as métricas a seguir.

Todas as métricas sao sempre relatadas. Seus valores dependem do trafego através do gateway de
transito. Consulte as dimensodes suportadas em Dimensbdes métricas do Transit Gateway .

Métrica Descricao

BytesDropCountBlac O numero de bytes removidos porque corresponderam a uma rota
khole blackhole .

Estatisticas: a Unica estatistica significativa € Sum.

BytesDropCountNoRo Numero de bytes removidos porque nao corresponderam a uma rota.
ute
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Métrica Descricao

Estatisticas: a unica estatistica significativa € Sum.
BytesIn O numero de bytes recebidos pelo gateway de transito.
Estatisticas: a unica estatistica significativa € Sum.
BytesOut O numero de bytes enviados do gateway de transito.
Estatisticas: a unica estatistica significativa € Sum.
PacketsIn O numero de pacotes recebidos pelo gateway de transito.
Estatisticas: a unica estatistica significativa € Sum.
PacketsOut O numero de pacotes enviados pelo gateway de transito.
Estatisticas: a unica estatistica significativa € Sum.

PacketDropCountBla O numero de pacotes removidos porque corresponderam a uma rota
ckhole blackhole .

Estatisticas: a unica estatistica significativa € Sum.

PacketDropCountNoR Numero de pacotes removidos porque ndo corresponderam a uma
oute rota.

Estatisticas: a unica estatistica significativa & Sum.

PacketDropCountTTL O numero de pacotes descartados porque o TTL expirou.

Expired
Estatisticas: a unica estatistica significativa € Sum.

Métricas de nivel de anexo e zona de disponibilidade

As métricas a seguir estao disponiveis para anexos de gateway de transito. Todas as métricas

de anexo sao publicadas na conta do proprietario do gateway de transito. As métricas de anexo
individuais também sio publicadas na conta do proprietario do anexo. O proprietario do anexo sé
pode exibir as métricas de seu préprio anexo. Para obter mais informacgdes sobre os tipos de anexo
suportados, consulte the section called “Anexos de recursos”.
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As métricas da zona de disponibilidade estao disponiveis para zonas de disponibilidade ativadas
(AZs) em anexos do gateway de transito. Somente anexos de VPC oferecem suporte a métricas por

AZ. Todas as métricas de nivel AZ sdo publicadas na conta do proprietario do gateway de transito.

As métricas AZ individuais de um anexo também s&o publicadas na conta do proprietario do anexo.
O proprietario do anexo pode visualizar somente as métricas por AZ de seu proprio anexo.

Todas as métricas sdo sempre relatadas. Seus valores dependem do trafego de entrada e/ou saida

do anexo do gateway de transito. Consulte as dimensdes suportadas em Dimensdes métricas do

Transit Gateway .

Métrica

BytesDropCountBlac
khole

BytesDropCountNoRo
ute

BytesIn

BytesOut

PacketsIn

PacketsOut

PacketDropCountBla
ckhole

Descricao

O numero de bytes removidos porque corresponderam a uma rota
blackhole no anexo do gateway de transito.

Estatisticas: a unica estatistica significativa € Sum.

O numero de bytes removidos porque n&o corresponderam a uma
rota no anexo do gateway de transito.

Estatisticas: a unica estatistica significativa € Sum.

O numero de bytes recebidos pelo gateway de transito do anexo.
Estatisticas: a unica estatistica significativa € Sum.

O numero de bytes enviados do gateway de transito para o anexo.

Estatisticas: a unica estatistica significativa € Sum.

O numero de pacotes recebidos pelo gateway de transito do anexo.

Estatisticas: a unica estatistica significativa € Sum.

O numero de pacotes enviados pelo gateway de transito para o
anexo.

Estatisticas: a Unica estatistica significativa € Sum.

O numero de pacotes removidos porque corresponderam a uma rota

blackhole no anexo do gateway de transito.
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Métrica

PacketDropCountNoR
oute

PacketDropCountTTL
Expired

Descricao

Estatisticas: a unica estatistica significativa € Sum.

Numero de pacotes removidos porque n&o corresponderam a uma
rota.

Estatisticas: a unica estatistica significativa & Sum.
O numero de pacotes descartados porque o TTL expirou.

Estatisticas: a unica estatistica significativa € Sum.

Dimensdes métricas do Transit Gateway

Filtre os dados métricos do gateway de transito usando as seguintes dimensoes:

Dimensao
TransitGateway

TransitGa
tewayAtta
chment

TransitGa
teway , Availabil
ityZone

TransitGa
tewayAtta
chment ,
Availabil
ityZone

Descricao
Filtra os dados da métrica pelo gateway de transito.

Filtra os dados da métrica por anexo do gateway de transito.

Filtra os dados métricos por gateway de transito e zona de disponibi
lidade.

Filtra os dados métricos por anexo do gateway de transito e zona de
disponibilidade.

Dimensdes métricas do Transit Gateway
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Registre chamadas de APl dos Amazon VPC Transit Gateways
usando AWS CloudTrall

O Amazon VPC Transit Gateways ¢é integrado com AWS CloudTrail, um servigo que fornece um
registro das acgodes realizadas por um usuario, fungdo ou um. AWS service (Servigo da AWS)
CloudTrail captura todas as chamadas de API para o Transit Gateway como eventos. As chamadas

capturadas incluem chamadas do console do gateway de transito e chamadas de cédigo para as
operacgoes de API do gateway de transito. Usando as informagdes coletadas por CloudTrail, vocé
pode determinar a solicitacdo que foi feita ao Transit Gateway, o enderego IP do qual a solicitagao foi
feita, quando foi feita e detalhes adicionais.

Cada entrada de log ou evento contém informagdes sobre quem gerou a solicitagdo. As informagdes
de identidade ajudam a determinar o seguinte:

» Se a solicitacao foi feita com credenciais de usuario raiz ou credenciais de usuario.
» Se a solicitagao foi feita em nome de um usuario do Centro de Identidade do IAM.

« Se a solicitagao foi feita com credenciais de seguranga temporarias de um perfil ou de um usuario
federado.

» Se a solicitacao foi feita por outro AWS service (Servigo da AWS).

CloudTrail esta ativo Conta da AWS quando vocé cria a conta e vocé tem acesso automatico ao
histérico de CloudTrail eventos. O historico de CloudTrail eventos fornece um registro visivel,
pesquisavel, baixavel e imutavel dos ultimos 90 dias de eventos de gerenciamento registrados
em um. Regido da AWS Para obter mais informagdes, consulte Trabalhando com o historico

de CloudTrail eventos no Guia AWS CloudTrail do usuario. Nao ha CloudTrail cobranga pela
visualizacao do histérico de eventos.

Para um registro continuo dos eventos dos Conta da AWS ultimos 90 dias, crie uma trilha ou um
armazenamento de dados de eventos do CloudTrailLake.

CloudTrail trilhas

Uma trilha permite CloudTrail entregar arquivos de log para um bucket do Amazon S3. Todas as
trilhas criadas usando o AWS Management Console sao multirregionais. S6 € possivel criar uma
trilha de regido Unica ou de varias regides usando a AWS CLI. E recomendavel criar uma trilha
multirregional porque vocé captura todas as atividades Regides da AWS em sua conta. Ao criar
uma trilha de regido unica, € possivel visualizar somente os eventos registrados na Regiao da
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AWS da trilha. Para obter mais informacgdes sobre trilhas, consulte Criar uma trilha para a Conta
da AWS e Criar uma trilha para uma organizacao no Guia do usuario do AWS CloudTrail .

Vocé pode entregar uma copia dos seus eventos de gerenciamento em andamento para o bucket
do Amazon S3 sem nenhum custo CloudTrail criando uma trilha. No entanto, existem taxas de
armazenamento do Amazon S3. Para obter mais informagdes sobre CloudTrail precos, consulte
AWS CloudTrail Precos. Para receber informagdes sobre a definicdo de precos do Amazon S3,
consulte Definicao de precos do Amazon S3.

CloudTrail Armazenamentos de dados de eventos em Lake

CloudTrail O Lake permite que vocé execute consultas baseadas em SQL em seus eventos.
CloudTrail O Lake converte eventos existentes no formato JSON baseado em linhas para

o formato Apache ORC. O ORC ¢é um formato colunar de armazenamento otimizado para
recuperacao rapida de dados. Os eventos sdo agregados em armazenamentos de dados de
eventos, que sao colegdes imutaveis de eventos baseados nos critérios selecionados com a
aplicacao de seletores de eventos avancados. Os seletores que aplicados a um armazenamento
de dados de eventos controlam quais eventos persistem e estdo disponiveis para consulta. Para
obter mais informagdes sobre o CloudTrail Lake, consulte Trabalhando com o AWS CloudTrail
Lake no Guia AWS CloudTrail do Usuario.

CloudTrail Os armazenamentos e consultas de dados de eventos em Lake incorrem em custos.
Ao criar um armazenamento de dados de eventos, vocé escolhe a opcao de preco que deseja
usar para ele. A opc¢ao de preco determina o custo para a ingestao e para o armazenamento de
eventos, e o periodo de retencao padrao e maximo para o armazenamento de dados de eventos.
Para obter mais informacdes sobre CloudTrail precos, consulte AWS CloudTrail Precos.

Eventos de gerenciamento do Transit Gateway

Os eventos de gerenciamento fornecem informacgdes sobre as operagdes de gerenciamento que
sao realizadas nos recursos do seu Conta da AWS. Também sao conhecidas como operacgdes de
ambiente de gerenciamento. Por padrao, CloudTrail registra eventos de gerenciamento.

Amazon VPC Transit Gateways geram logs de todas as operagcdes do ambiente de gerenciamento
como eventos de gerenciamento. Para obter uma lista das operagdes do plano de controle do
Amazon VPC Transit Gateways nas quais o Transit Gateway se conecta CloudTrail, consulte a
Referéncia da APl do Amazon VPC Transit Gateways.
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Exemplos de eventos do gateway de transito

Um evento representa uma unica solicitacdo de qualquer fonte e inclui informacdes sobre a operacao
de API solicitada, a data e a hora da operagao, os parametros da solicitacdo e assim por diante.
CloudTrail os arquivos de log ndo sao um rastreamento de pilha ordenado das chamadas publicas
de API, portanto, os eventos nao aparecem em nenhuma ordem especifica.

Uma trilha € uma configuragcao que permite a entrega de eventos como arquivos de log para um
bucket do Amazon S3 que vocé especificar. CloudTrail os arquivos de log contém uma ou mais
entradas de log. Um evento representa uma unica solicitacdo de qualquer fonte e inclui informacoes
sobre a agao solicitada, a data e a hora da agao, os parametros da solicitacao e assim por diante.
CloudTrail os arquivos de log néo sao um rastreamento de pilha ordenado das chamadas publicas
de API, portanto, eles ndo aparecem em nenhuma ordem especifica.

Os arquivos de log incluem eventos para todas as chamadas de API para sua AWS conta, ndo
apenas chamadas de API do gateway de transito. E possivel localizar chamadas para a API do
gateway de transito verificando os elementos eventSource com o valor ec2.amazonaws . com.
Para visualizar um registro para uma acgéo especifica, como CreateTransitGateway, verifique os
elementos eventName com o home da acao.

Veja a seguir um exemplo de registro de CloudTrail log da APl do Transit Gateway para um
usuario que criou um Transit Gateway usando o console. O console pode ser identificado usando

o elemento userAgent. As chamadas de APIs solicitadas podem ser identificadas usando os
elementos eventName. Informagdes sobre o usuario (Alice) podem ser encontradas no elemento
userIdentity.

Example Exemplo: CreateTransitGateway.

"eventVersion": "1.05",
"userIdentity": {
"type": "IAMUser",
"principalld": "123456789012",
"arn": "arn:aws:iam::123456789012:user/Alice",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"userName": "Alice"
I
"eventTime": "2018-11-15T@5:25:50Z7",
"eventSource": "ec2.amazonaws.com",
"eventName": "CreateTransitGateway",
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"awsRegion": "us-west-2",
"sourceIPAddress": "198.51.100.1",
"userAgent": "console.ec2.amazonaws.com",

"requestParameters": {
"CreateTransitGatewayRequest": {
"Options": {

"DefaultRouteTablePropagation": "enable",
"AutoAcceptSharedAttachments": "disable",
"DefaultRouteTableAssociation": "enable",
"VpnEcmpSupport": "enable",

"DnsSupport": "enable"

I
"TagSpecification": {
"ResourceType": "transit-gateway",
"tag": 1,
"Tag": {
"Value": "my-tgw",
"tag": 1,
"Key": "Name"
}
}

},
"responseElements": {
"CreateTransitGatewayResponse": {
"xmlns": "http://ec2.amazonaws.com/doc/2016-11-15/",
"requestId": "a@7cledf-c201-4e44-bffb-3ce9QEXAMPLE",
"transitGateway": {

"tagSet": {
"item": {
"value": "my-tgw",
Ilkeyll: IlNamell
}
},

"creationTime": "2018-11-15T05:25:50.000Z",
"transitGatewayId": "tgw-0al3743bd6clf5fcb",
"options": {
"propagationDefaultRouteTableId": "tgw-rtb-0123cd602bel@bda",
"amazonSideAsn": 64512,
"defaultRouteTablePropagation": "enable",
"vpnEcmpSupport": "enable",
"autoAcceptSharedAttachments": "disable",
"defaultRouteTableAssociation": "enable",
"dnsSupport": "enable",
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"associationDefaultRouteTableId": "tgw-rtb-0123cd602bel®b0da"

iy

"state": "pending",
"ownerId": 123456789012

},

"requestID": "a@7cledf-c201-4e44-bffb-3ce9QEXAMPLE",
"eventID": "e8fa575f-4964-4ab9-8ca4-6b5b4EXAMPLE",
"eventType": "AwsApiCall",

"recipientAccountId": "123456789012"

Exemplos de evento
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Gerenciamento de identidade e acesso no Amazon VPC
Transit Gateways

AWS usa credenciais de segurancga para identifica-lo e conceder acesso aos seus AWS recursos.
Vocé pode usar os recursos do AWS ldentity and Access Management (IAM) para permitir que
outros usuarios, servigos e aplicativos usem seus AWS recursos de forma total ou limitada, sem
compartilhar suas credenciais de seguranca.

Por padréao, os usuarios do IAM nao tém permissao para criar, visualizar ou modificar AWS recursos.
Para permitir que um usuario acesse recursos (como um gateway de transito) para executar tarefas,
€ necessario criar uma politica do IAM que conceda permissao ao usuario para usar 0s recursos e
as acoes de API especificos de que precisa e, sem seguida, anexar a politica ao grupo ao qual esse
usuario pertence. Ao anexar uma politica a um usuario ou grupo de usuarios, isso concede ou nega
aos usuarios permissao para realizar as tarefas especificadas nos atributos especificados.

Para trabalhar com um gateway de transito, uma das seguintes politicas AWS gerenciadas pode
atender as suas necessidades:

» AmazonEC2FullAccess

AmazonEC2ReadOnlyAccess

 PowerUserAccess

* ReadOnlyAccess

Exemplos de politicas para gerenciar gateways de transito

Veja a seguir exemplos de politicas do IAM para trabalhar com gateways de transito.
Criar um gateway de transito com tags obrigatorias

O exemplo a seguir permite que os usuarios criem gateways de transito. A chave de condi¢cao

aws :RequestTag exige que os usuarios marquem o gateway de transito com a tag stack=prod.
A chave de condi¢ao aws : TagKeys usa o modificador ForAllValues para indicar que somente a
chave stack é permitida na solicitagdo (nenhuma outra tag pode ser especificada). Se os usuarios
nao passarem essa tag especifica quando criarem o gateway de transito, ou se ndo especificarem
tags, a solicitagao falhara.
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A segunda declaragao usa a chave de condigdo ec2:CreateAction para permitir que os usuarios
criem tags somente no contexto de CreateTransitGateway.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowCreateTaggedTGWs",
"Effect": "Allow",
"Action": "ec2:CreateTransitGateway",
"Resource": "arn:aws:ec2:region:account-id:transit-gateway/*",
"Condition": {
"StringEquals": {
"aws:RequestTag/stack": "prod"
1,
"ForAllValues:StringEquals": {
"aws:TagKeys": [
"stack"
]
}
}
1,
{
"Effect": "Allow",
"Action": [
"ec2:CreateTags"
1,
"Resource": "arn:aws:ec2:region:account-id:transit-gateway/*",
"Condition": {
"StringEquals": {
"ec2:CreateAction": "CreateTransitGateway"
}
}
}
]
}

Trabalhar com tabelas de rotas do gateway de transito

O exemplo a seguir permite que os usuarios criem e excluam tabelas de rotas do gateway de transito
somente para um gateway de transito especifico (tgw-11223344556677889). Os usuarios também
podem criar e substituir rotas em qualquer tabela de rotas do gateway de transito, mas somente para
anexos que tenham a tag network=new-york-office.
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"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": [
"ec2:DeleteTransitGatewayRouteTable",
"ec2:CreateTransitGatewayRouteTable"

1,

"Resource": [

"arn:aws:ec2:region:account-id:transit-gateway/tgw-11223344556677889",

"arn:aws:ec2:*:*:transit-gateway-route-table/*"

"Effect": "Allow",
"Action": [
"ec2:CreateTransitGatewayRoute",
"ec2:ReplaceTransitGatewayRoute"
1,
"Resource": "arn:aws:ec2:*:*:transit-gateway-attachment/*",
"Condition": {
"StringEquals": {
"ec2:ResourceTag/network": "new-york-office"

"Effect": "Allow",

"Action": [
"ec2:CreateTransitGatewayRoute",
"ec2:ReplaceTransitGatewayRoute"

1,

"Resource": "arn:aws:ec2:*:*:transit-gateway-route-table/*"

Exemplos de politicas para gerenciar gateways de transito
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Usar fungdes vinculadas a servigco para gateways de transito no
Amazon VPC Transit Gateways

A Amazon VPC usa fungdes vinculadas a servigo para as permissdes de que ela precisa para
chamar outros servigcos da AWS em seu nome. Para obter mais informagdes, consulte Perfis
vinculados ao servico no Guia do usuario do IAM.

Funcao vinculada ao servigo do gateway de transito

A Amazon VPC usa fungdes vinculadas a servigos para as permissdes necessarias para chamar os
outros servicos da AWS em seu nome ao trabalhar com um gateway de transito.

Permissdes concedidas pela fungcao vinculada ao servico

A Amazon VPC usa a fun¢ao vinculada ao servico chamada
AWSServiceRoleForVPCTransitGateway para chamar as seguintes agées em seu nhome quando
vocé trabalha com um gateway de transito:

* ec2:CreateNetworkInterface

* ec2:DescribeNetworkInterfaces

* ec2:ModifyNetworkInterfaceAttribute
* ec2:DeleteNetworkInterface

* ec2:CreateNetworkInterfacePermission
* ec2:AssignIpv6Addresses

* ec2:UnAssignIpv6Addresses

A funcdo AWSServiceRoleForVPCTransitGateway confia nos seguintes servigos para assumir a
funcao:
 transitgateway.amazonaws.com

AWSServiceRoleForVPCTransitO Gateway usa a politica
gerenciadaAWSVPCTransitGatewayServiceRolePolicy.

Vocé deve configurar permissdes para que uma entidade do IAM (por exemplo, um usuario, grupo
ou fungao) crie, edite ou exclua um perfil vinculado a servigo. Para obter mais informacgdes, consulte
Permissdes de perfil vinculado ao servico no Guia do usuario do IAM.
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Criar a funcao vinculada ao servigo

Vocé néo precisa criar manualmente a fungdo AWSServiceRoleForVPCTransitGateway. A Amazon
VPC cria essa fungdo quando vocé anexa uma VPC a um gateway de transito na sua conta.

Editar a fungao vinculada ao servico

Vocé pode editar a descricdo do AWSServiceRoleForVPCTransitGateway usando o IAM. Para obter
mais informacgdes, consulte Editar uma descricao de perfil vinculado ao servico no Guia do usuario
do IAM.

Excluir a funcio vinculada ao servigo

Se vocé nao precisar mais usar gateways de transito, recomendamos que vocé exclua o
AWSServiceRoleForVPCTransitGateway.

Vocé pode excluir essa fungao vinculada ao servigo somente depois de excluir todos os anexos VPC
do Transit Gateway em sua conta. AWS Isso garante que a permissado para acessar 0s anexos da
VPC nao seja removida por engano.

E possivel usar o console, a CLI ou a API do IAM para excluir funcées vinculadas ao servico. Para
obter mais informagdes, consulte Excluir uma funcao vinculada ao servico no Guia do usuario do
IAM.

Depois de excluir o AWSServiceRoleForVPCTransitGateway, a Amazon VPC cria a fungao
novamente se vocé anexar uma VPC em sua conta a um gateway de transito.

AWS politicas gerenciadas para gateways de transito no Amazon
VPC Transit Gateways

Uma politica AWS gerenciada € uma politica autbnoma criada e administrada por AWS. AWS as
politicas gerenciadas sao projetadas para fornecer permissdes para muitos casos de uso comuns,
para que vocé possa comegar a atribuir permissdes a usuarios, grupos e fungoes.

Lembre-se de que as politicas AWS gerenciadas podem n&o conceder permissdes de privilégio
minimo para seus casos de uso especificos porque elas estdo disponiveis para uso de todos os
AWS clientes. Recomendamos que vocé reduza ainda mais as permissoes definindo as politicas
gerenciadas pelo cliente que sao especificas para seus casos de uso.
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Vocé nao pode alterar as permissdes definidas nas politicas AWS gerenciadas. Se AWS atualizar as
permissoes definidas em uma politica AWS gerenciada, a atualizacao afetara todas as identidades
principais (usuarios, grupos e fung¢des) as quais a politica esta anexada. AWS é mais provavel que
atualize uma politica AWS gerenciada quando uma nova AWS service (Servico da AWS) for lancada
ou novas operacdes de API forem disponibilizadas para servigos existentes.

Para mais informacdes, consulte Politicas gerenciadas pela AWS no Manual do usuario do IAM.

Para trabalhar com um gateway de transito, uma das seguintes politicas AWS gerenciadas pode
atender as suas necessidades:

 AmazonEC2FullAccess

* AmazonEC2ReadOnlyAccess

 PowerUserAccess

* ReadOnlyAccess

AWS politica gerenciada: AWSVPCTransit GatewayServiceRolePolicy

Essa politica esta anexada a funcdo AWSServiceRoleForVPCTransitGateway. Isso permite que o
Amazon VPC crie e gerencie recursos para os anexos de gateway de transito.

Para visualizar as permissdes para esta politica, consulte
AWSVPCTransitGatewayServiceRolePolicy na Referéncia de politicas gerenciadas pela AWS .

Atualizacoes do Transit Gateway para politicas AWS gerenciadas

Veja detalhes sobre as atualizagcdes das politicas AWS gerenciadas para gateways de transito desde
que a Amazon VPC comecgou a monitorar essas mudancas em marco de 2021.

Alteracao Descrigao Data
A Amazon VPC passou a A Amazon VPC comecou a 1.° de margo de 2021
monitorar alteragdes monitorar as alteragbes em

suas politicas AWS gerenciad

as.
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Rede ACLs para gateways de transito no Amazon VPC Transit
Gateways
Uma lista de controle de acesso a rede (NACL) € uma camada opcional de seguranca.

As regras de lista de controle de acesso a rede (NACL) sao aplicadas de forma diferente,
dependendo do cenario:

« the section called “Mesma sub-rede para EC2 instancias e associagao de gateway de transito”

« the section called “Sub-redes diferentes para EC2 instancias e associacao de gateway de transito”

Mesma sub-rede para EC2 insténcias e associagao de gateway de transito

Considere uma configuragdo em que vocé tenha EC2 insténcias e uma associagao de gateway de
transito na mesma sub-rede. A mesma ACL de rede é usada tanto para o trafego das EC2 instéancias
para o gateway de transito quanto para o trafego do gateway de transito para as instancias.

As regras de NACL sao aplicadas da seguinte maneira para o trafego das instancias para o gateway
de transito:

» As regras de saida usam o endereco IP de destino para avaliagao.

» As regras de entrada usam o endereco IP de origem para avaliagao.

As regras de NACL sao aplicadas da seguinte maneira para o trafego do gateway de transito para as
instancias:

» As regras de saida n&o s&o avaliadas.

+ As regras de entrada n&o s&o avaliadas.

Sub-redes diferentes para EC2 instancias e associacao de gateway de
transito

Considere uma configuragdo em que vocé tenha EC2 instancias em uma sub-rede e uma associagao
de gateway de transito em uma sub-rede diferente, e cada sub-rede esteja associada a uma ACL de
rede diferente.

As regras de ACL de rede sao aplicadas da seguinte forma para a sub-rede da EC2 instancia:

Rede ACLs 190



Amazon VPC AWS Transit Gateway

» As regras de saida usam o endereco IP de destino para avaliar o trafego das instancias para o
gateway de transito.

» As regras de entrada usam o endereco IP de origem para avaliar o trafego do gateway de transito
para as instancias.

As regras de NACL sao aplicadas da seguinte maneira para a sub-rede do gateway de transito:

» As regras de saida usam o endereco IP de destino para avaliar o trafego do gateway de transito
para as instancias.

» As regras de saida ndo sao usadas para avaliar o trafego das instancias para o gateway de
transito.

» As regras de entrada usam o endereco IP de origem para avaliar o trafego das instancias para o
gateway de transito.

» As regras de entrada ndo sao usadas para avaliar o trafego do gateway de transito para as
instancias.

Melhores praticas

Use uma sub-rede separada para cada anexo da VPC do gateway. Para cada sub-rede, use um
CIDR pequeno, por exemplo /28, para que vocé tenha mais enderecos para recursos. EC2 Ao usar
uma sub-rede separada, € possivel configurar o seguinte:

* Mantenha aberta a NACL de entrada e saida associada as sub-redes do gateway de transito.

» Dependendo do seu fluxo de trafego, vocé pode se inscrever em suas NACLs sub-redes de carga
de trabalho.

Para obter mais informagdes sobre como os anexos da VPC funcionam, consulte the section called
“Anexos de recursos”.
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Cotas de gateways de transito da Amazon VPC

Vocé Conta da AWS tem as seguintes cotas (anteriormente chamadas de limites) relacionadas
aos gateways de transito. A menos que especificado de outra forma, cada cota € especifica para a
regiao.

O console do Service Quotas fornece informacdes sobre as cotas para sua conta. E possivel usar
o console do Service Quotas para visualizar cotas padrao e solicitar aumentos de cota para cotas

ajustaveis. Para obter mais informagdes, consulte Solicitar um aumento da cota no Guia do usuario
do Service Quotas.

Se uma cota ajustavel ainda nao estiver disponivel em Service Quotas, vocé podera abrir um caso
de suporte.

Geral
Name Padrao Ajustavel
Gateways de transito por conta 5 Sim
Blocos CIDR por gateway de transito 5 Nao

Os blocos CIDR sao usados no recurso the section called “Anexos do Connect e pares do Connect”.

Roteamento
Name Padrao Ajustavel
Tabelas de rotas de gateway de transito por 20 Sim

gateway de transito

Total de rotas combinadas (dindmicas e 10.000 Sim
estaticas) em todas as tabelas de rotas para
um s6 gateway de transito

Geral 192


https://console.aws.amazon.com/servicequotas/home?
https://docs.aws.amazon.com/servicequotas/latest/userguide/request-quota-increase.html
https://console.aws.amazon.com/servicequotas/home/services/ec2/quotas/L-A2478D36
https://console.aws.amazon.com/servicequotas/home/services/ec2/quotas/L-43872EB7
https://console.aws.amazon.com/servicequotas/home/services/ec2/quotas/L-BCC1FB47

Amazon VPC AWS Transit Gateway

Name Padrao Ajustavel

Rotas dindmicas anunciadas por um dispositivo  1.000 Sim
do roteador virtual para um par do Connect

Rotas anunciadas por um par Connect em um 5.000 Nao
gateway de transito para um dispositivo do
roteador virtual

Rotas estaticas de um prefixo para um unico 1 Nao
anexo

As rotas publicadas vém da tabela de rotas associada ao anexo do Connect.

Anexos do gateway de transito

Um gateway de transito ndo pode ter mais de um anexo a mesma VPC.

Name Padrao Ajustavel
Anexos por gateway de transito 5.000 Nao
Gateways de transito por VPC 5 Nao
Anexos de emparelhamento por gateway de 50 Sim
transito

Anexos de emparelhamento pendentes por 10 Sim

gateway de transito

Anexos de emparelhamento entre dois 1 Nao
gateways de transito ou entre um gateway de

transito e uma borda de rede central (CNE) do

Cloud WAN

Pares do Connect (tuneis GRE) por anexo do 4 Nao
Connect
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Largura de banda

Ha muitos fatores que podem afetar a largura de banda obtida por meio de uma conexao Site-to-
Site VPN, incluindo, mas nao se limitando a: tamanho do pacote, combinacgao de trafego (TCP/UDP),
definicdo ou limitagao de politicas em redes intermediarias, clima da Internet e requisitos especificos
de aplicativos. Para anexos de VPC, os gateways da AWS Direct Connect, ou anexos do gateway
de transito emparelhados, tentaremos fornecer largura de banda adicional além do valor padrao.

Name Padrao

Largura de banda por anexo de VPC por zona
de disponibilidade

Até 100 Gbps

Pacotes por segundo por anexo de VPC do Até 7.500.000
gateway de transito, por zona de disponibi

lidade

Largura de banda para conexao de AWS Até 100 Gbps
Direct Connect gateway ou gateway de transito
emparelhado por zona de disponibilidade

disponivel na regiao

Pacotes por segundo por anexo de gateway Até 7.500.000
de transito (AWS Direct Connect e anexos de
emparelhamento) por zona de disponibilidade

disponivel na regiao

Ajustavel

Entre em contato
com seu arquiteto
de solugdes (SA) ou
gerente técnico de
contas (TAM) para
obter mais assisténc
ia.

Entre em contato
com seu arquiteto
de solugdes (SA) ou
gerente técnico de
contas (TAM) para
obter mais assisténc
ia.

Entre em contato
com seu arquiteto
de solugdes (SA) ou
gerente técnico de
contas (TAM) para
obter mais assisténc
ia.

Entre em contato
com seu arquiteto
de solugdes (SA) ou
gerente técnico de

Largura de banda
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Name Padrao Ajustavel

contas (TAM) para
obter mais assisténc

ia.
Largura de banda maxima por tunel da VPN Até 1,25 Gbps Nao
Maximo de pacotes por segundo por tunel da Até 140.000 Nao
VPN

Largura de banda maxima por par do Connect Até 5 Gbps Nao
(tanel GRE) por anexo do Connect

Maximo de pacotes por segundo por par do Até 300.000 Nao

Connect

E possivel usar o roteamento multipath de custo igual (ECMP) para obter uma largura de banda
maior de VPN ao agregar varios tuneis de VPN. Para usar o ECMP, a conexao VPN deve ser
configurada para roteamento dinamico. O ECMP nao € compativel com conexdes VPN que usam
roteamento estatico.

Vocé pode criar até 4 Connect peers por anexo Connect (até 20 Gbps na largura de banda total por
anexo Connect), desde que o anexo de transporte subjacente (VPC ou AWS Direct Connect) suporte
a largura de banda necessaria. Pode-se usar o ECMP para obter uma largura de banda maior com o
dimensionamento horizontal em varios pares do Connect no mesmo anexo do Connect ou em varios
anexos do Connect no mesmo gateway de transito. O gateway de transito ndo pode usar o ECMP
entre os emparelhamentos BGP do mesmo par do Connect.

AWS Direct Connect gateways

Name Padrao Ajustavel
AWS Direct Connect gateways por gateway de 20 Nao
transito

Gateways de transito por AWS Direct Connect 6 Nao
gateway
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Unidade de transmissdo maxima (MTU)

* A MTU de uma conexao de rede é o tamanho, em bytes, do maior pacote permissivel que pode
ser passado pela conexao. Quanto maior a MTU de uma conexdo, mais dados podem ser
passados em um unico pacote. Um gateway de transito suporta uma MTU de 8500 bytes para
trafego entre VPCs, AWS Direct Connect, Transit Gateway Connect e anexos de emparelhamento
(anexos de emparelhamento intra-regido, inter-regiao e Cloud WAN). O trafego que passa pelas
conexdes VPN pode ter uma MTU de 1.500 bytes.

* Na migragédo do emparelhamento da VPC para o uso de um transit gateway, a incompatibilidade
de tamanho da MTU entre o emparelhamento e o transit gateway pode fazer com que alguns
pacotes do trafego assimétrico sejam descartados. Atualize os dois ao VPCs mesmo tempo para
evitar a queda de pacotes enormes devido a uma incompatibilidade de tamanho.

* O gateway de transito aplica o ajuste do tamanho maximo de segmento (MSS) a todos os pacotes.
Para obter mais informacgdes, consulte RFC879.

» Para obter detalhes sobre cotas de Site-to-Site VPN para MTU, consulte Unidade maxima de
transmissao (MTU) no Guia do AWS Site-to-Site VPN usuario.

» Os gateways de transito oferecem suporte ao Path MTU Discovery (PMTUD) para entrada de
trafego em anexos VPC e Connect. O Transit Gateway gera o FRAG_NEEDED para ICMPv4
pacotes e Packet Too Big (PTB) para ICMPv6 pacotes. Os gateways de transito nao
oferecem suporte a PMTUD em anexos VPN Site-to-site, Direct Connect e Peering. Para obter
mais informagdes sobre o Path MTU Discovery, consulte Path MTU Discovery no Guia do usuario
da Amazon VPC

Multicast

® Note

O multicast do Transit Gateway pode nao ser adequado para negociagao de alta frequéncia
ou aplicativos sensiveis ao desempenho. E altamente recomendavel que vocé analise os
seguintes limites de multicast. Entre em contato com sua conta ou com a equipe do Solution
Architect para obter uma analise detalhada de seus requisitos de desempenho.
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Name Padrao Ajustavel
Numero de dominios multicast por gateway de 20 Sim
transito

Interfaces de rede multicast por gateway de 10.000 Sim
transito

Associagoes de dominio de multicast por VPC 20 Sim
Fontes por grupo multicast do gateway de 1 Sim
transito

Membros e fontes de grupos estaticos e 10.000 Nao

IGMPv2 multicast por gateway de transito

Membros do grupo estatico e IGMPv2 multicast 100 Nao
por grupo multicast do gateway de transito

Throughput de multicast maxima por fluxo 1 Gbps Nao

Throughput de multicast maxima agregada por 20 Gbps Nao
zona de disponibilidade

Maximo de pacotes por segundo por fluxo 75,000 Nao
(menos de 10 receptores)

Maximo de pacotes por segundo por fluxo 15.000 Nao
(maior que 10 receptores)

Maximo de pacotes agregados por segundo 2.500.000 Nao
(menos de 10 receptores)

Maximo de pacotes agregados por segundo 500.000 Nao
(mais de 10 receptores)
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https://console.aws.amazon.com/servicequotas/home/services/ec2/quotas/L-4F2F99E3

Amazon VPC

AWS Transit Gateway

AWS Gerente de rede

Nome

Redes globais por Conta da AWS
Dispositivos por rede global

Links por rede global

Sites por rede global

Conexoes por rede global

Recursos de cota adicionais

Para obter mais informacdes, consulte:

» Site-to-Site Cotas de VPN no Guia do AWS Site-to-Site VPN Usuario

* Cotas da Amazon VPC no Manual do usuario da Amazon VPC

Padrao

5

200

200

200

500

Ajustavel
Sim
Sim
Sim

Sim

» Cotas do AWS Direct Connect no Manual do usuario do AWS Direct Connect

Network Manager
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https://docs.aws.amazon.com/vpn/latest/s2svpn/vpn-limits.html
https://docs.aws.amazon.com/vpc/latest/userguide/amazon-vpc-limits.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/limits.html

Amazon VPC

AWS Transit Gateway

Historico do documento dos gateways de transito

A tabela a seguir descreve as versdes dos gateways de transito.

Alteracao

Anexos de funcao de rede

Suporte para referéncia do
grupo de seguranca

AWS Cotas do Transit
Gateway

AWS Registros de fluxo do
Transit Gateway

Tabelas de politicas de

gateway de transito

Guia do usuario do Network
Manager

Descricao

Crie um anexo de fungao de
rede para conectar diretamen
te um gateway de transito
AWS Network Firewall.

Agora vocé pode referenciar
um grupo de seguranga VPCs
conectado a um gateway de
transito.

Limites de largura de banda
foram adicionados.

Os gateways de transito

agora sdo compativeis com

os logs de fluxo do Transit
Gateway, permitindo monitorar
e registrar trafego de rede
entre gateways de transito.

Use tabelas de politicas

para configurar roteamento
dindmico para gateways de
transito para troca automatica
informacdes de roteamento e
acessibilidade com os tipos de
gateway de transito emparelha
dos.

O Network Manager foi criado
como um guia autdnomo e
nao esta mais incluido como

Data

16 de junho de 2025

25 de setembro de 2024

14 de agosto de 2023

14 de julho de 2022

13 de julho de 2022

2 de dezembro de 2021
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https://docs.aws.amazon.com/vpc/latest/tgw/tgw-nf-fw.html
https://docs.aws.amazon.com/vpc/latest/tgw/tgw-vpc-attachments.html#vpc-attachment-security
https://docs.aws.amazon.com/vpc/latest/tgw/tgw-vpc-attachments.html#vpc-attachment-security
https://docs.aws.amazon.com/vpc/latest/tgw/transit-gateway-quotas.html#bandwidth-quotas
https://docs.aws.amazon.com/vpc/latest/tgw/transit-gateway-quotas.html#bandwidth-quotas
https://docs.aws.amazon.com/vpc/latest/tgw/tgw-flow-logs.html
https://docs.aws.amazon.com/vpc/latest/tgw/tgw-flow-logs.html
https://docs.aws.amazon.com/vpc/latest/tgw/tgw-policy-tables.html
https://docs.aws.amazon.com/vpc/latest/tgw/tgw-policy-tables.html
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AWS Transit Gateway

Anexos de emparelhamento

Transit Gateway Connect

Modo do dispositivo

Referéncias da lista de
prefixos

Modificar gateway de transito

CloudWatch métricas para
anexos do Transit Gateway

parte do Guia do usuario do
AWS Transit Gateway.

E possivel criar uma conex&o
de emparelhamento com um
transit gateway na mesma
Regiao.

Vocé pode estabelecer uma
conexao entre um gateway de
transito e dispositivos virtuais
de terceiros em execugao na
VPC.

E possivel habilitar o modo
do dispositivo em um anexo
da VPC para garantir que o
trafego bidirecional flua pela
mesma zona de disponibi
lidade para o anexo.

E possivel fazer referéncia

a uma lista de prefixos na
tabela de rotas do gateway de
transito.

E possivel modificar as
opc¢des de configuragao do
gateway de transito.

Vocé pode visualizar
CloudWatch métricas para
anexos individuais do Transit
Gateway.

1° de dezembro de 2021

10 de dezembro de 2020

29 de outubro de 2020

24 de agosto de 2020

24 de agosto de 2020

6 de julho de 2020
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https://docs.aws.amazon.com/vpc/latest/tgw/tgw-peering.html
https://docs.aws.amazon.com/vpc/latest/tgw/tgw-connect.html
https://docs.aws.amazon.com/vpc/latest/tgw/tgw-transit-gateways.html#tgw-modifying
https://docs.aws.amazon.com/vpc/latest/tgw/transit-gateway-cloudwatch-metrics.html#transit-gateway-attachment-metrics
https://docs.aws.amazon.com/vpc/latest/tgw/transit-gateway-cloudwatch-metrics.html#transit-gateway-attachment-metrics
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AWS Transit Gateway

Route Analyzer do Network
Manager

Anexos de emparelhamento

Suporte a multicast

AWS Gerenciador de rede

AWS Direct Connect apoio

Lancamento inicial

E possivel analisar as rotas
nas tabelas de rotas do
gateway de transito na rede
global.

E possivel criar uma conex&o
de emparelhamento com um

gateway de transito em outra
regiao.

O Transit Gateway suporta
o roteamento de trafego
multicast entre sub-redes
conectadas VPCs e serve
como um roteador multicast
para instancias que enviam
trafego destinado a varias
instancias receptoras.

E possivel visualizar e
monitorar as redes globais
criadas em torno de gateways
de transito.

Vocé pode usar um AWS
Direct Connect gateway para
conectar sua AWS Direct
Connect conexao por meio

de uma interface virtual de
transito ao gateway de transito
VPCs ou VPNs conectada a
ele.

Esta versao apresenta
gateways de transito.

4 de maio de 2020

3 de dezembro de 2019

3 de dezembro de 2019

3 de dezembro de 2019

27 de marcgo de 2019

26 de novembro de 2018
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https://docs.aws.amazon.com/network-manager/latest/tgwnm/route-analyzer.html
https://docs.aws.amazon.com/network-manager/latest/tgwnm/route-analyzer.html
https://docs.aws.amazon.com/vpc/latest/tgw/tgw-peering.html
https://docs.aws.amazon.com/vpc/latest/tgw/tgw-multicast-overview.html
https://docs.aws.amazon.com/network-manager/latest/tgwnm/
https://docs.aws.amazon.com/vpc/latest/tgw/tgw-dcg-attachments.html

Amazon VPC AWS Transit Gateway

As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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