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O que é o Amazon Verified Permissions?

O Amazon Verified Permissions € um servigo de autorizagéo e gerenciamento de permissoes
escalaveis e refinadas para aplicagdes personalizadas criadas por vocé. O Verified Permissions
permite que seus desenvolvedores criem aplicagdes seguras com mais rapidez ao externalizar a
autorizacao e centralizar o gerenciamento e a administragao de politicas. O Verified Permissions usa
a linguagem de politica Cedar para definir permissdes refinadas para proteger os recursos do seu
aplicativo.

Para obter orientacdo e exemplos sobre como configurar um ponto de decisao de politica (PDP)
usando permissoes verificadas, consulte Implementando uma PDP usando as permissoes
verificadas da Amazon em Orientacdo AWS prescritiva.

Topicos

 Autorizagdo no Verified Permissions

» Linguagem de politica Cedar

» Beneficios do Verified Permissions

» Servicos relacionados

* Como acessar o Amazon Permissions

» Precos do Verified Permissions

Autorizacao no Verified Permissions

As Permissodes verificadas fornecem autorizagao verificando se um diretor tem permissao para
realizar uma acao em um recurso em um determinado contexto em seu aplicativo. O Verified
Permissions presume que a entidade principal tenha sido previamente identificada e autenticada por
outros meios, por exemplo, por meio do uso de protocolos como o OpenID Connect, um provedor
hospedado como o Amazon Cognito ou outra solugao de autenticacdo. As permissdes verificadas
sao independentes de onde o principal € gerenciado e como foi autenticado.

As Permissdes Verificadas sdo um servigo que permite aos clientes criar, manter e testar politicas no
AWS Management Console, usando programaticamente as Permissdes Verificadas ou por meio de
infraestrutura APIs, como solugdes de cédigo. AWS CloudFormation As permissdes sdo expressas
com a linguagem de politica Cedar. O aplicativo cliente solicita autorizagao APIs para avaliar as
politicas do Cedar armazenadas com o servi¢o e fornecer uma decisao de acesso para determinar
se uma acao é permitida.

Autorizagao no Verified Permissions 1


https://docs.aws.amazon.com/prescriptive-guidance/latest/saas-multitenant-api-access-authorization/avp.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/saas-multitenant-api-access-authorization/avp.html
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Linguagem de politica Cedar

As politicas de autorizagao no Verified Permissions sao escritas com a linguagem de politica Cedar.
O Cedar € uma linguagem de cédigo aberto desenvolvida para escrever politicas de autorizagao

e tomar decisdes de autorizacdo com base nessas politicas. Ao criar um aplicativo, vocé precisa
garantir que somente diretores autorizados, usuarios humanos ou maquinas possam acessar o
aplicativo e fazer somente o que estao autorizados a fazer. Usando o Cedar, vocé pode dissociar sua
I6gica de negdcios da logica de autorizagédo. No codigo da aplicagao, vocé prefacia as solicitagoes
feitas nas operagdes com uma chamada para o mecanismo de autorizagao do Cedar, perguntando
“Essa solicitagao esta autorizada?”. Em seguida, a aplicagao podera executar a operacdo solicitada
se a decisao for “permitir” ou retornar uma mensagem de erro se a decisao for “negar”.

As permissoes verificadas atualmente usam a versao 2.4 do Cedar.
Para obter mais informagdes sobre o Cedar, consulte o seguinte:

» Guia de referéncia da linguagem de politica Cedar

» Repositério Cedar GitHub

Beneficios do Verified Permissions

Acelerar o desenvolvimento das aplicacoes

Acelere o desenvolvimento das aplicagdes ao dissociar a autorizagao da légica de negocios.

O Verified Permissions fornece integragées com estruturas de desenvolvimento populares, facilitando
a implementagao da autorizagdo em seus aplicativos com o0 minimo de altera¢gdes no codigo.

Essas integragdes permitem que vocé se concentre em sua logica comercial principal, enquanto as
Permissdes Verificadas lidam com as decisdes de autorizacio.

» Express.js — Uma integracao baseada em middleware que permite proteger endpoints de APl em
seus aplicativos Express sem modificar os manipuladores de rotas existentes. Para obter mais
informacodes, consulte the section called “Usando o Express”.

Aplicagcbes mais seguras

O Verified Permissions permite que os desenvolvedores criem aplicagbes mais seguras.

Linguagem de politica Cedar 2


https://docs.cedarpolicy.com/
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Recursos para o usuario final

O Verified Permissions permite que vocé fornecga recursos mais avangados para o usuario final para
fins de gerenciamento de permissoes.

Servicos relacionados

« Amazon Cognito: 0 Amazon Cognito € uma plataforma de identidade para aplicagées web e
méveis. E um diretério de usuarios, um servidor de autenticagdo e um servigo de autorizacdo para
tokens e AWS credenciais de acesso OAuth 2.0. Ao criar um repositorio de politicas, vocé tem a
opgao de criar seus principais e grupos a partir de um grupo de usuarios do Amazon Cognito. Para
obter mais informagdes, consulte o Guia do desenvolvedor do Amazon Cognito.

* Amazon AP| Gateway — O Amazon API| Gateway é um AWS servig¢o para criar, publicar, manter,
monitorar e proteger REST, HTTP e WebSocket APIs em qualquer escala. Ao criar um repositorio
de politicas, vocé tem a opcao de criar suas acoes e recursos a partir de uma API no API
Gateway. Para obter mais informagdes sobre o APl Gateway, consulte o Guia do desenvolvedor
do API Gateway.

+ AWS IAM Identity Center: com o IAM Identity Center, vocé pode gerenciar a seguranga de login
das identidades da sua for¢a de trabalho, também conhecidas como usuarios da forga de trabalho.
O IAM Identity Center fornece um local onde vocé pode criar ou conectar usuarios da forga de
trabalho e gerenciar centralmente seu acesso em todos os aplicativos Contas da AWS . Para obter
mais informagdes, consulte o Guia do usuario do AWS IAM Identity Center.

Como acessar o Amazon Permissions

Vocé pode trabalhar com o Amazon Verified Permissions da seguinte maneira.

AWS Management Console

O console € uma interface baseada em navegador para gerenciar os recursos do Verified
Permissions e da AWS . Para obter mais informag¢des sobre como acessar o Verified Permissions
pelo console, consulte Como fazer login na AWS no Guia do usuario do Inicio de Sessao da AWS

» Console de permissoes verificadas da Amazon

Recursos para o usuario final 3


https://docs.aws.amazon.com/cognito/latest/developerguide/
https://docs.aws.amazon.com/apigateway/latest/developerguide/
https://docs.aws.amazon.com/apigateway/latest/developerguide/
https://docs.aws.amazon.com/singlesignon/latest/userguide/
https://docs.aws.amazon.com/signin/latest/userguide/how-to-sign-in.html
https://console.aws.amazon.com/verifiedpermissions/home
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AWS Ferramentas de linha de comando

Vocé pode usar as ferramentas da linha de AWS comando para emitir comandos na linha de
comando do seu sistema para realizar permissoes e AWS tarefas verificadas. Usar a linha de
comando pode ser mais rapido e mais conveniente do que o console. As ferramentas da linha de
comando também sao uteis se vocé quiser criar scripts que realizem tarefas da AWS .

AWS fornece dois conjuntos de ferramentas de linha de comando: o AWS Command Line
Interface(AWS CLI) e AWS Tools for Windows PowerShello. Para obter informacdes sobre como
instalar e usar o AWS CLI, consulte o Guia AWS Command Line Interface do usuario. Para obter
informacgdes sobre como instalar e usar as Ferramentas para Windows PowerShell, consulte o
Guia AWS Tools for Windows PowerShell do Usuario.

* permissoes verificadas na Referéncia de Comandos AWS CLI

* Permissoes verificadas pela Amazon em AWS Tools for Windows PowerShell
AWS SDKs

AWS fornece SDKs (kits de desenvolvimento de software) que consistem em bibliotecas

e codigo de amostra para varias linguagens e plataformas de programacao (Java, Python,
Ruby, .NET, iOS, Android etc.). Eles SDKs fornecem uma maneira conveniente de criar acesso
programatico as permissoes verificadas e. AWS Por exemplo, SDKs cuidar de tarefas como
assinar criptograficamente solicitagdes, gerenciar erros e repetir solicitacdbes automaticamente.

Para saber mais e fazer o download AWS SDKs, consulte Ferramentas para Amazon Web
Services.

A seguir estao links para a documentagao de varios recursos de permissdes verificadas AWS
SDKs.

+ AWS SDK para .NET

* AWS SDK para C++

* AWS SDK para Go

* AWS SDK para Java

* AWS SDK para JavaScript
+ AWS SDK para PHP

* AWS SDK for Python (Boto)
* AWS SDK para Ruby

+ AWS SDK para Rust

Como acessar o Amazon Permissions 4


https://aws.amazon.com/cli/
https://aws.amazon.com/cli/
https://aws.amazon.com/powershell/
https://docs.aws.amazon.com/cli/latest/userguide/
https://docs.aws.amazon.com/powershell/latest/userguide/
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/verifiedpermissions/index.html
https://docs.aws.amazon.com/powershell/latest/reference/?page=VerifiedPermissions_cmdlets.html&tocid=VerifiedPermissions_cmdlets
https://aws.amazon.com/tools/
https://aws.amazon.com/tools/
https://docs.aws.amazon.com/sdkfornet/v3/apidocs/items/VerifiedPermissions/NVerifiedPermissions.html
https://sdk.amazonaws.com/cpp/api/LATEST/aws-cpp-sdk-verifiedpermissions/html/class_aws_1_1_verified_permissions_1_1_verified_permissions_client.html
https://pkg.go.dev/github.com/aws/aws-sdk-go-v2/service/verifiedpermissions
https://sdk.amazonaws.com/java/api/latest/software/amazon/awssdk/services/verifiedpermissions/package-summary.html
https://docs.aws.amazon.com/AWSJavaScriptSDK/v3/latest/client/verifiedpermissions/
https://docs.aws.amazon.com/aws-sdk-php/v3/api/api-verifiedpermissions-2021-12-01.html
https://boto3.amazonaws.com/v1/documentation/api/latest/reference/services/verifiedpermissions.html
https://docs.aws.amazon.com/sdk-for-ruby/v3/api/Aws/VerifiedPermissions/Client.html
https://docs.rs/aws-sdk-verifiedpermissions/latest/aws_sdk_verifiedpermissions/
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AWS Construgdes CDK

AWS Cloud Development Kit (AWS CDK) E uma estrutura de desenvolvimento de software de
codigo aberto para definir a infraestrutura de nuvem em cédigo e provisiona-la por meio dela.
AWS CloudFormation Construgdes ou componentes de nuvem reutilizaveis podem ser usados
para criar modelos. AWS CloudFormation Esses modelos podem entao ser usados para implantar
sua infraestrutura de nuvem.

Para saber mais e baixar o AWS CDK, consulte AWS Cloud Development Kit.

A seguir estao links para a documentacdo de AWS CDK recursos de permissdes verificadas,
como construgoes.

» Construcao de CDK L2 de permissodes verificadas pela Amazon

API do Verified Permissions

Vocé pode acessar as Permissdes Verificadas e AWS programaticamente usando a API de
Permissdes Verificadas, que permite emitir solicitagdes HTTPS diretamente para o servigo.
Quando vocé usa a API do , deve incluir cédigo para assinar digitalmente solicitagbes usando
suas credenciais.

» Guia de referéncia da API de permissodes verificadas da Amazon

Precos do Verified Permissions

O Verified Permissions fornece pregos progressivos com base na quantidade mensal de solicitagdes
de autorizacao feitas por suas aplica¢des ao Verified Permissions. Também ha precos para acdes
de gerenciamento de politicas com base na quantidade mensal de solicitacées de API de politica de
cURL (URL do cliente) feitas por suas aplica¢des ao Verified Permissions.

Para obter uma lista completa de tarifas e pregos do Verified Permissions, consulte Pregos do
Amazon Verified Permissions.

Para ver sua fatura, acesse o Painel de gerenciamento de custos e faturamento no console do
Gerenciamento de Faturamento e Custos da AWS. Sua fatura contém links para relatérios de uso
que fornecem detalhes sobre sua conta. Para saber mais sobre Conta da AWS faturamento, consulte
o Guia do AWS Billing usuario.

Se vocé tiver duvidas sobre AWS faturamento, contas e eventos, entre em contato com Suporte.
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Crie seu primeiro repositorio de politicas de permissoes
verificadas da Amazon

Para este tutorial, vamos supor que vocé seja o desenvolvedor de um aplicativo de compartilhamento
de fotos e esteja procurando uma maneira de controlar quais agdes os usuarios do aplicativo podem
realizar. Vocé quer controlar quem pode adicionar, excluir ou ver fotos e albuns de fotos. Vocé
também quer controlar quais agdes um usuario pode realizar em sua conta. Eles podem gerenciar
sua conta? Que tal a conta de um amigo? Para controlar essas agdes, vocé criaria politicas que
permitem ou proibem essas acdes com base na identidade do usuario. O Verified Permissions
oferece repositorios de politicas, ou contéineres, para abrigar essas politicas.

Neste tutorial, explicaremos como criar um exemplo de armazenamento de politicas usando

o console Amazon Verified Permissions. O console oferece alguns exemplos de opcdes de
armazenamento de politicas e vamos criar um repositério PhotoFlashde politicas. Esse repositorio
de politicas permite que diretores, como usuarios, realizem ag¢des, como compartilhamento, em
recursos, como fotos ou albuns.

O diagrama a seguir ilustra as relagdes entre uma diretora e as agdes que ela pode realizar com
varios recursos, a saber, sua PhotoFlash conta, o VactionPhoto94. jpg arquivo, o album alice-
favorites-album de fotos e o grupo alice-friend-group de usuarios. User: :alice
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BlockAccountAccess
CloseAccount

ManageAccount

FullPhotoAccess PhotoFlash account
LimitedPhotoAccess
SetPrivacyFlag

e
SharePhoto

CreatePhoto

ViewPhoto

Uzer alice

UpdateAlbum

UpdateFriendGroup

alice-friend-group

Agora que vocé tem uma compreensao do repositério de PhotoFlashpoliticas, vamos criar o
repositério de politicas e explora-lo.

Pré-requisitos
Inscreva-se para um Conta da AWS

Se vocé nao tiver um Conta da AWS, conclua as etapas a seguir para criar um.
Para se inscrever em um Conta da AWS

1. Abra a https://portal.aws.amazon.com/billing/inscri¢ao.

2. Siga as instruc¢des online.

Parte do procedimento de inscricdo envolve receber uma ligagcdo ou mensagem de texto e
inserir um codigo de verificagdo no teclado do telefone.

Quando vocé se inscreve em um Conta da AWS, um Usuario raiz da conta da AWSé criado.
O usuario-raiz tem acesso a todos os Servicos da AWS e recursos na conta. Como pratica
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recomendada de seguranca, atribua o acesso administrativo a um usuario e use somente o
usuario-raiz para executar tarefas que exigem acesso de usuario-raiz.

AWS envia um e-mail de confirmagao apos a conclusao do processo de inscrigdo. A qualquer
momento, vocé pode visualizar a atividade atual da sua conta e gerenciar sua conta acessando
https://aws.amazon.com/e escolhendo Minha conta.

Criar um usuario com acesso administrativo

Depois de se inscrever em um Conta da AWS, proteja seu Usuario raiz da conta da AWS AWS IAM
Identity Center, habilite e crie um usuario administrativo para que vocé nao use o usuario root nas
tarefas diarias.

Proteja seu Usuario raiz da conta da AWS

1. Fagalogin AWS Management Consolecomo proprietario da conta escolhendo Usuario raiz e
inserindo seu endereco de Conta da AWS e-mail. Na proxima pagina, insira a senha.

Para obter ajuda ao fazer login usando o usuario-raiz, consulte Fazer login como usuario-raiz no
Guia do usuario do Inicio de Sessao da AWS .

2. Habilite a autenticagao multifator (MFA) para o usuario-raiz.

Para obter instrugdes, consulte Habilitar um dispositivo de MFA virtual para seu usuario Conta
da AWS raiz (console) no Guia do IAM usuario.

Criar um usuario com acesso administrativo

1. Habilita o Centro de Identidade do IAM.

Para obter instrugdes, consulte Habilitar o AWS |IAM Identity Center no Guia do usuario do AWS
IAM Identity Center .

2. No Centro de Identidade do IAM, conceda o acesso administrativo a um usuario.

Para ver um tutorial sobre como usar o Diretorio do Centro de Identidade do IAM como fonte
de identidade, consulte Configurar o acesso do usuario com o padrao Diretorio do Centro de
Identidade do IAM no Guia AWS IAM ldentity Center do usuario.

Pré-requisitos 8


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html#root-user-tasks
https://aws.amazon.com/
https://console.aws.amazon.com/
https://docs.aws.amazon.com/signin/latest/userguide/console-sign-in-tutorials.html#introduction-to-root-user-sign-in-tutorial
https://docs.aws.amazon.com/IAM/latest/UserGuide/enable-virt-mfa-for-root.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/enable-virt-mfa-for-root.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/get-set-up-for-idc.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/quick-start-default-idc.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/quick-start-default-idc.html

Amazon Verified Permissions Guia do usuario

Iniciar sessao como o usuario com acesso administrativo

» Para fazer login com o seu usuario do Centro de ldentidade do IAM, use o URL de login enviado
ao seu endereco de e-mail quando o usuario do Centro de Identidade do IAM foi criado.

Para obter ajuda para fazer login usando um usuario do IAM Identity Center, consulte Como
fazer login no portal de AWS acesso no Guia Inicio de Sessdo da AWS do usuario.

Atribuir acesso a usuarios adicionais

1. No Centro de Identidade do IAM, crie um conjunto de permissdes que siga as praticas
recomendadas de aplicagao de permissdes com privilégio minimo.

Para obter instrugdes, consulte Criar um conjunto de permissées no Guia do usuario do AWS
IAM Identity Center .

2. Atribua usuarios a um grupo e, em seguida, atribua o acesso de autenticagdo unica ao grupo.

Para obter instrugdes, consulte Adicionar grupos no Guia do usuario do AWS IAM ldentity
Center .

Etapa 1: criar um repositorio PhotoFlash de politicas

No procedimento a seguir, vocé criara um repositorio PhotoFlashde politicas usando o AWS console.
Para criar um repositério PhotoFlash de politicas

1. No console de Permissdes verificadas, escolha Criar novo repositorio de politicas.

2. Para opgoes iniciais, escolha Iniciar em um exemplo de armazenamento de politicas.
3. Em Projeto de amostra, escolha PhotoFlash.
4

Escolha Criar armazenamento de politicas.

Depois de ver a mensagem “Armazenamento de politicas criado e configurado”, escolha Ir para a
visdo geral para explorar seu repositério de politicas.
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Etapa 2: criar uma politica

Quando vocé criou o repositério de politicas, foi criada uma politica padrao que permite que os
usuarios tenham controle total sobre suas proprias contas. Essa € uma politica util, mas, para
nossos propositos, vamos criar uma politica mais restritiva para explorar as nuances das permissoes
verificadas. Se vocé se lembra do diagrama que vimos anteriormente no tutorial, tinhamos um
diretor,User: :alice, que poderia realizar uma ag¢ao,UpdateAlbum, em um recurso,alice-
favorites-album. Vamos adicionar a politica que permitira que Alice, e somente Alice, gerencie
este album.

Como criar uma politica

1. No console de Permissoes verificadas, escolha o repositério de politicas que vocé criou na etapa
1.

Na navegacao, escolha Politicas.
Selecione Criar politica e escolha Criar politica estatica.

Para Efeito da politica, escolha Permitir.

o K~ 0N

Em Escopo de principais, escolha Principal especifico e, em Especificar tipo de entidade,
escolha PhotoFlash: :Usuario e, em Especificar identificador de entidade, insira. alice

6. Em Escopo de recursos, escolha Recurso especifico e, em Especificar tipo de entidade, escolha
PhotoFlash: :Album e, em Especificar identificador de entidade, insiraalice-favorites-
album.

7. Em Escopo de acdes, escolha Conjunto especifico de acdes e, em seguida, em Acao (des) as
quais essa politica deve se aplicar, selecione UpdateAlbum.

8. Escolha Proximo.

9. Em Detalhes, para Descri¢cao da politica - opcional, insiraPolicy allowing alice to
update alice-favorites-album..

10. Escolha Create policy (Criar politica).
Agora que voceé criou uma politica, pode testa-la no console de Permissdes verificadas.

Etapa 3: Testando um repositério de politicas

Depois de criar seu repositério de politicas e sua politica, vocé pode testa-los executando uma
solicitacdo de autorizacdo simulada usando a bancada de testes de permissoes verificadas.

Etapa 2: criar uma politica 10
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Para testar as politicas do repositério de politicas

1.

2
3.
4

Escolha Modo visual.

Para Diretor, fagca o seguinte:

No painel de navegacao a esquerda, escolha Banco de testes.

Abra o console de Permissdes verificadas. Escolha seu repositério de politicas.

a. Em Principal tomando agao, escolha PhotoFlash: :Usuario e, em Especificar identificador da

entidade, insiraalice.

b. Em Atributos, em Conta: Entidade, verifique se a entidade PhotoFlash: :Conta esta
selecionada e, em Especificar identificador da entidade, insiraalice-account.

Em Recurso, em Recurso no qual o principal esta atuando, escolha o tipo de recurso

PhotoFlash: :Album e, em Especificar identificador de entidade, insiraalice-favorites-

album.

Em Acao, escolha PhotoFlash: :A¢&o::” UpdateAlbum "na lista de agbes validas.

Na parte superior da pagina, escolha Executar solicitagdo de autorizagao para simular a

solicitacdo de autorizacio para as politicas do Cedar no repositério de politicas de amostra. A
bancada de testes deve exibir Decisao: Permitir, indicando que nossa politica esta funcionando
conforme o esperado.

A tabela a seguir fornece valores adicionais para a entidade principal, o recurso e a agao que vocé
pode testar com o banco de testes do Verified Permissions. A tabela inclui a decisdo da solicitagao
de autorizacdo com base nas politicas estaticas incluidas no repositério de politicas de PhotoFlash

amostra e na politica que vocé criou na etapa 2.

Valor da

entidade
principal

PhotoFlas
h: :Usuario |
bob

Valor

Account:
Entity da
entidade
principal

PhotoFlas
h: :Conta |
alice - conta

Valor do
recurso

PhotoFlas
h: :Album
| alice-fav
orites-album

Valor pai do
recurso

N/D

Acao Decisao de
autorizacao

PhotoFlas Deny

h: :Acao::”

UpdateAlbum

Etapa 3: Testando um repositério de politicas


https://console.aws.amazon.com/verifiedpermissions/

Amazon Verified Permissions

Guia do usuario

Valor da
entidade
principal

PhotoFlas
h: :Usuario |
alice

PhotoFlas
h: :Usuario |
alice

PhotoFlas
h: :Usuario |
alice

Valor

Account:
Entity da
entidade
principal

PhotoFlas
h: :Conta |
alice - conta

PhotoFlas
h: :Conta |
alice - conta

PhotoFlas
h: :Conta |
alice - conta

Valor do
recurso

PhotoFlas
h: :Foto |
photo.jpeg

PhotoFlas
h: :Foto |
photo.jpeg

PhotoFlas
h: :Foto | bob-
photo.jpeg

Etapa 4: Limpar os recursos

Depois de terminar de explorar seu repositério de politicas, exclua-o.

Para excluir um armazenamento de politicas

Valor pai do
recurso

PhotoFlas
h: :Conta |
bob-account

PhotoFlas
h: :Conta |
alice - conta

PhotoFlas
h: :Album |
Bob-Vacat
ion-Album

Acao

PhotoFlas

h: :Agdo::
ViewPhoto

PhotoFlas

h: :Agao::
ViewPhoto

PhotoFlas

h: :Agéo::
DeletePhoto

Decisao de
autorizagao

Deny

Permitir

Deny

1. No console de Permissoes verificadas, escolha o repositério de politicas que vocé criou na etapa

1.

2. Na navegacao, escolha Configuragdes.

3. Em Excluir repositério de politicas, escolha Excluir este repositorio de politicas.

4. No repositorio Excluir esta politica? caixa de dialogo, digite delete e, em seguida, escolha

Excluir.

Etapa 4: Limpar os recursos
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Praticas recomendadas para criar um modelo de
autorizacao

Ao se preparar para usar o servico Amazon Verified Permissions em um software, possivelmente
sera dificil comecar a escrever declaragdes de politica imediatamente. Isso seria semelhante a iniciar
o desenvolvimento de outras partes de uma aplicagao escrevendo instrucdes SQL ou especificacdes
de API antes de decidir completamente o que a aplicacdo deveria fazer. Em vez disso, vocé deve
comegar com uma experiéncia de usuario. Em seguida, trabalhe com base nessa experiéncia para
chegar a uma abordagem de implementacgao.

Ao realizar esse trabalho, vocé se perguntara, por exemplo:

* Quais sao meus recursos? Como eles estdo organizados? Por exemplo, os arquivos residem em
uma pasta?

» A organizacao dos recursos desempenha um papel no modelo de permissdes?
» Quais agdes as entidades principais podem realizar em cada recurso?
» Como as entidades principais adquirem essas permissoes?

» Vocé quer que seus usuarios finais escolham entre permissdes predefinidas, como
“Administrador”, “Operador” ou “’, ou eles deveriam criar ReadOnly declaragbes de politica ad-
hoc? Ou ambos?

» As fungoes sao globais ou tém escopo definido? Por exemplo, um “operador” esta limitado a um
unico inquilino ou “operador” significa operador em todo o aplicativo?

+ Quais tipos de consultas sdo necessarias para renderizar a experiéncia do usuario? Por exemplo,
vocé precisa listar todos os recursos que uma entidade principal pode acessar para renderizar a
pagina inicial desse usuario?

» Os usuarios podem se privar acidentalmente de seus proprios recursos? Isso precisa ser evitado?

O resultado final desse exercicio € chamado de modelo de autorizagao; ele define as entidades
principais, 0s recursos, as agoes e como eles se relacionam entre si. A producao desse modelo
nao requer conhecimento exclusivo do Cedar ou do servi¢o Verified Permissions. Em vez disso, é
antes de tudo um exercicio de design de experiéncia do usuario, como qualquer outro, e pode se
manifestar em artefatos como modelos de interface, diagramas légicos e uma descri¢cao geral de
como as permissoes influenciam o que os usuarios podem fazer no produto. O Cedar foi projetado
para ser flexivel o suficiente para atender aos clientes em um modelo, em vez de for¢car o modelo




Amazon Verified Permissions Guia do usuario

a se curvar de forma anormal para estar em conformidade com a implementacédo do Cedar. Como
resultado, obter uma compreensao precisa da experiéncia desejada do usuario € a melhor maneira
de chegar a um modelo ideal.

Para ajudar a responder as perguntas e chegar a um modelo ideal, fagca o seguinte:

» Analise os padrdes de design do Cedar no Guia de referéncia da linguagem politica do Cedar.

» Considere as melhores praticas no Guia de referéncia da linguagem politica da Cedar.

» Considere as melhores praticas incluidas nesta pagina.

Praticas recomendadas

* Nao existe um modelo candnico “correto”

» Retorna 403 erros proibidos em vez de 404 erros nao encontrados

» Concentre-se em seus recursos além das operacdes de API

« Consideracoes sobre multilocacao

Nao existe um modelo canbénico “correto”

Quando voceé cria um modelo de autorizagdo, ndo ha uma resposta unica e exclusivamente correta.
Aplicacdes diferentes podem usar diferentes modelos de autorizagao para conceitos semelhantes, e
esta tudo certo. Por exemplo, considere a representacao do sistema de arquivos de um computador.
Quando vocé cria um arquivo em um sistema operacional semelhante ao UNIX, ele ndo herda
automaticamente as permissdes da pasta principal. Por outro lado, em muitos outros sistemas
operacionais € na maioria dos servicos de compartilhamento de arquivos on-line, os arquivos herdam
as permissdes de sua pasta pai. Ambas as opg¢des sao validas, dependendo das circunstancias da
otimizagao da aplicacao.

A exatiddo de uma solucao de autorizagcao ndo € absoluta, mas o que deve ser avaliado € se ela
oferece a experiéncia que seus clientes desejam e protege os recursos da maneira esperada. Se o
seu modelo de autorizagdo cumprir isso, ele sera bem-sucedido.

E por isso que comegar seu design com a experiéncia de usuario desejada é o pré-requisito mais
importante para a criacdo de um modelo de autorizagao eficaz.

N&o ha um unico modelo correto 14


https://docs.cedarpolicy.com/overview/patterns.html
https://docs.cedarpolicy.com/bestpractices/bp-naming-conventions.html

Amazon Verified Permissions Guia do usuario

Retorna 403 erros proibidos em vez de 404 erros nao encontrados

E melhor retornar um erro 403 Forbidden para solicitacdes que incluam uma entidade, especialmente
um recurso, que nao corresponde a nenhuma politica, em vez de um erro 404 Nao encontrado.

Isso fornece o mais alto nivel de seguranca porque vocé nao esta expondo se uma entidade existe
ou ndo, apenas que a solicitacdo nao atendeu as condi¢des da politica em nenhuma politica no
repositério de politicas.

Concentre-se em seus recursos além das operacoes de API

Na maioria dos aplicativos, as permissdes sao modeladas com base nos recursos suportados. Por
exemplo, uma aplicagao de compartilhamento de arquivos pode representar permissdes como agoes
que podem ser executadas em um arquivo ou uma pasta. Esse € um modelo bom e simples, que
abstrai a implementagao subjacente e as operacoes de API de back-end.

Por outro lado, outros tipos de aplicagdes, especialmente os servigos web, geralmente criam
permissdes com base nas proprias operacoes de API. Por exemplo, se um servigo web fornece
uma APl chamada createThing( ), o modelo de autorizagdo pode definir uma permissao
correspondente ou uma action no Cedar chamada createThing. Isso funciona em muitas
situacgoes e facilita a compreensao das permissdes. Para invocar a operagao createThing, vocé
precisa da permissao de acao createThing. Parece simples, ndo é?

Vocé descobrira que o processo de introducdo no console de Permissodes verificadas inclui a
opc¢ao de criar seus recursos e agdes diretamente de uma API. Essa é uma linha de base util: um
mapeamento direto entre seu repositorio de politicas e a API que ele autoriza.

No entanto, a medida que vocé desenvolve seu modelo, essa abordagem focada em API pode nao
ser adequada para aplicativos com modelos de autorizagdo muito granulares, pois APIs é apenas um
proxy do que seus clientes estao realmente tentando proteger: os dados e os recursos subjacentes.
Se varios APIs controlam o0 acesso aos mesmos recursos, pode ser dificil para os administradores
raciocinar sobre os caminhos para esses recursos e gerenciar o acesso adequadamente.

Por exemplo, considere um diretério de usuarios que contém os membros de uma organizagao. Os
usuarios podem ser organizados em grupos, e uma das metas de segurancga € proibir a detecg¢ao de
associagdes a grupos por partes nao autorizadas. O servigo que gerencia esse diretdrio de usuarios
fornece duas operacgdes de API:

« listMembersOfGroup

* listGroupMembershipsForUser

Retornar erros 15
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Os clientes podem usar qualquer uma dessas operagdes para detectar a associagao a grupos.
Portanto, o administrador de permissdes deve se lembrar de coordenar o acesso as duas operagdes.
Isso sera ainda mais complicado se vocé optar posteriormente por adicionar uma nova operagao de
API para tratar de outros casos de uso, como os seguintes.

+ isUserInGroups (uma nova API para testar rapidamente se um usuario pertence a um ou mais
grupos)

Do ponto de vista da seguranga, essa API abre um terceiro caminho para a detec¢ao de associagdes
a grupos, interrompendo as permissdes cuidadosamente elaboradas pelo administrador.

Recomendamos que vocé se concentre nos dados e recursos subjacentes e em suas operagoes de
associagao. A aplicagao dessa abordagem ao exemplo de associagéo a grupos resultaria em uma
permissao abstrata, como viewGroupMembership, que cada uma das trés operacdes de API deve
consultar.

Nome da API Permissoes

listMembersOfGroup requer a permissao viewGroupMembership no grupo
listGroupMembershi requer a permissado viewGroupMembership no usuario
psForUser

isUserInGroups requer a permissdo viewGroupMembership no usuario

Ao definir essa permissao, o administrador controlara perpetuamente o acesso a deteccao de
associagoes a grupos. Em contrapartida, agora, cada operacao de API deve documentar as
possiveis varias permissdes necessarias, € o administrador deve consultar essa documentacao ao
criar as permissoes. Essa pode ser uma compensacao valida quando necessario para atender aos
seus requisitos de seguranca.

Consideracoes sobre multilocacao

Talvez vocé queira desenvolver aplicativos para uso por varios clientes — empresas que consomem
seu aplicativo ou locatarios — e integra-los as Permissdes Verificadas da Amazon. Antes de
desenvolver seu modelo de autorizagdo, desenvolva uma estratégia multilocataria. Vocé pode
gerenciar as politicas de seus clientes em um repositério de politicas compartilhado ou atribuir
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a cada um um repositorio de politicas por inquilino. Para obter mais informacgdes, consulte
Consideracoes sobre o design multilocatario do Amazon Verified Permissions na AWS Orientacao

prescritiva.

1. Um repositorio de politicas compartilhado

Todos os inquilinos compartilham um unico repositério de apdlices. O aplicativo envia todas as
solicitacdes de autorizagdo para o repositério de politicas compartilhadas.

2. Armazenamento de politicas por inquilino

Cada inquilino tem um repositério de politicas dedicado. O aplicativo consultara diferentes
repositorios de politicas para obter uma decisao de autorizagao, dependendo do inquilino que fizer
a solicitacao.

Nenhuma das estratégias tera um grande impacto em sua AWS fatura. Entdo, como vocé deve
projetar sua abordagem? Veja a seguir condigdes comuns que podem contribuir para sua estratégia
de autorizacdo de multilocagao de Permissdes Verificadas.

Isolamento das politicas do inquilino

O isolamento das politicas de cada inquilino das demais é importante para proteger os dados do
inquilino. Quando cada inquilino tem seu proprio repositorio de politicas, cada um tem seu préprio
conjunto isolado de politicas.

Fluxo de autorizacao

Vocé pode identificar um inquilino fazendo uma solicitacdo de autorizagdo com um ID do
repositorio de politicas na solicitagao, com repositérios de politicas por inquilino. Com um
repositorio de politicas compartilhado, todas as solicitacdes usam o mesmo ID do repositério de
politicas.

Gerenciamento de modelos e esquemas

Quando seu aplicativo tem varios repositérios de politicas, seus modelos de politicas e um
esquema de armazenamento de politicas adicionam um nivel de sobrecarga de design e

manuteng¢dao em cada armazenamento de politicas.

Gerenciamento de politicas globais

Talvez vocé queira aplicar algumas politicas globais a cada inquilino. O nivel de sobrecarga
do gerenciamento de politicas globais varia entre os modelos de armazenamento de politicas
compartilhados e por inquilino.
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Desembarque do inquilino

Alguns inquilinos contribuirdo com elementos para seu esquema e politicas que sédo especificos
para o caso deles. Quando um inquilino ndo estd mais ativo na sua organizagéo e vocé deseja

remover seus dados, o nivel de esforgo varia de acordo com o nivel de isolamento de outros

locatarios.

Cotas de recursos de servico

O Verified Permissions tem cotas de recursos e taxas de solicitacdo que podem influenciar sua

decisao de multilocacdo. Para obter mais informagdes sobre cotas, consulte Cotas para recursos.

Comparando repositorios de politicas compartilhados e repositérios de

politicas por inquilino

Cada consideragao exige seu proprio nivel de comprometimento de tempo e recursos em modelos

de repositorio de politicas compartilhados e por inquilino.

Consideracao

Isolamento das politicas do

inquilino

Fluxo de autorizacao

Gerenciamento de modelos e
esquemas

Nivel de esforco em um
repositério de politicas
compartilhado

Médio.Deve incluir identific
adores de inquilinos nas
politicas e solicitagbes de
autorizacao.

Baixo. Todas as consultas tém
como alvo um repositério de
politicas.

Baixo. E preciso fazer com
que um esquema funcione
para todos os inquilinos.

Nivel de esforco em repositor
ios de politicas por inquilino

Baixo. O isolamento € o
comportamento padrao.

As politicas especificas do
inquilino séo inacessiveis para
outros inquilinos.

Médio. E necessario manter
mapeamentos entre cada
inquilino e seu ID do repositor
io de politicas.

Alto. Esquemas e modelos
podem ser menos complexos
individualmente, mas as
mudangas exigem mais
coordenagao e complexidade.

Comparando repositérios de politicas compartilhados e repositérios de politicas por inquilino
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Gerenciamento de politicas
globais

Desembarque do inquilino

Cotas de recursos de servico

Como escolher

Baixo. Todas as politicas séo
globais e podem ser atualizad
as centralmente.

Alto. Deve identificar e excluir
somente as politicas especific
as do inquilino.

Alto. Os inquilinos compartil
ham cotas de recursos que
afetam os repositorios de
politicas, como tamanho

do esquema, tamanho da
politica por recurso e fontes
de identidade por armazenam
ento de politicas.

Alto. Vocé deve adicionar
politicas globais a cada
repositério de politicas na
integracao. Replique as
atualizagdes de politicas
globais entre varios repositor
ios de politicas.

Baixo. Exclua o repositério de
politicas.

Baixo. Cada inquilino tem
cotas de recursos dedicadas.

Cada aplicativo multilocatario é diferente. Compare cuidadosamente as duas abordagens e suas
consideragdes antes de tomar uma decisao arquitetonica.

Se seu aplicativo nao exigir politicas especificas para inquilinos e usar uma unica fonte de
identidade, um repositorio de politicas compartilhado para todos os locatarios provavelmente sera
a solugao mais eficaz. Isso resulta em um fluxo de autorizagao mais simples e no gerenciamento
global de politicas. Excluir um inquilino usando um repositorio de politicas compartilhadas exige
menos esfor¢co porque o aplicativo ndo precisa excluir politicas especificas do inquilino.

Mas se seu aplicativo exigir muitas politicas especificas para inquilinos ou usar varias fontes de
identidade, é provavel que os armazenamentos de politicas por locatario sejam mais eficazes. Vocé
pode controlar o acesso as politicas de inquilino com IAM politicas que concedem permissdes por
inquilino a cada repositorio de politicas. Excluir um inquilino envolve a exclusao de seu repositorio de
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politicas; em um shared-policy-store ambiente, vocé deve encontrar e excluir politicas especificas do
inquilino.
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Armazenamentos de politicas do Amazon Verified
Permissions

Um armazenamento de politicas € um contéiner para politicas e modelos de politicas. Em cada
repositério de politicas, vocé pode criar um esquema usado para validar politicas adicionadas ao
repositério de politicas. Além disso, vocé pode ativar a validacao da politica. Se vocé adicionar uma
politica a um repositério de politicas com a validacao de politica ativada, os tipos de entidade, os
tipos comuns e as agdes definidos na politica serdo validados em relagdo ao esquema e as politicas
invalidas serao rejeitadas.

A protecao contra exclusdo impede a exclusio acidental de um repositério de politicas. A protecao
contra exclusao esta ativada em todos os novos repositérios de politicas criados por meio do AWS
Management Console. Por outro lado, ele esta desativado para todos os repositérios de politicas
criados por meio de uma chamada de API ou SDK.

E recomendavel criar um armazenamento de politicas por aplicacdo ou um armazenamento de
politicas por locatario para aplicagdes multilocatarias. Vocé deve especificar um armazenamento de
politicas ao fazer uma solicitacao de autorizacao.

E recomendavel usar namespaces para entidades do Cedar nos armazenamentos de politicas para
evitar ambiguidades. Um namespace € um prefixo de string para um tipo, separado por um par de
dois-pontos (: :) como delimitador. Por exemplo, MyApplicationNamespace: :exampleType.

O Verified Permissions oferece suporte a um namespace por armazenamento de politicas. Esses
namespaces ajudam a manter as coisas em ordem quando vocé trabalha com varios aplicativos
semelhantes. Por exemplo, em aplicativos multilocatarios, usar um namespace para acrescentar o
nome do inquilino aos tipos definidos no esquema os tornara distintos de seus equivalentes similares
usados pelos outros inquilinos. Ao examinar os registros das solicitagcdes de autorizagao, vocé
podera identificar facilmente o inquilino que processou a solicitacdo de autorizacdo. Para obter mais
informagdes, consulte Namespaces no Guia de referéncia da linguagem de politica Cedar.

Topicos

» Criacao de armazenamentos de politicas do Verified Permissions

» Armazenamentos de politicas vinculados a API

» Exclusdo de armazenamentos de politicas
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Criacao de armazenamentos de politicas do Verified Permissions

Vocé pode criar um armazenamento de politicas usando um dos seguintes métodos:

+ Siga uma configuragcao guiada — Vocé definira um tipo de recurso com agdes validas e um tipo
principal antes de criar sua primeira politica.

» Configure com o API Gateway e uma fonte de identidade — Defina suas entidades principais
com usuarios que fazem login com um provedor de identidade (IdP) e suas agdes e entidades
de recursos a partir de uma APl do Amazon API Gateway. Recomendamos essa op¢ao se vocé
quiser que seu aplicativo autorize solicitagdes de APl com associagado a grupos de usuarios ou
outros atributos.

» Comece com um exemplo de armazenamento de politicas — Escolha um exemplo predefinido de
armazenamento de politicas de projeto. E recomendavel o uso desta opgao se vocé estiver em
busca de informacgdes sobre o Verified Permissions e quiser ver e testar exemplos de politicas.

» Crie um repositorio de politicas vazio — Vocé mesmo definira o esquema e todas as politicas de
acesso. E recomendavel o uso desta opcéo se vocé ja estiver familiarizado com a configuragéo de
um armazenamento de politicas.

Guided setup

Para criar um armazenamento de politicas por meio do método de Configuragdo guiada

O assistente de configuragado guiada conduz vocé pelo processo de criagdo da primeira iteragao
do seu armazenamento de politicas. Vocé criara um esquema para seu primeiro tipo de recurso,
descrevera as acdes aplicaveis a esse tipo de recurso e o tipo de entidade principal para o qual
vocé esta concedendo permissdes. Em seguida, vocé criara sua primeira politica. Apos concluir
esse assistente, vocé podera adicionar conteudo ao seu armazenamento de politicas, estender o
esquema para descrever outros tipos de recursos e entidades principais, além de criar politicas e
modelos adicionais.

1.  No console Permissoes verificadas, selecione Criar novo repositorio de politicas.

2. Na secgao Opcdes iniciais, escolha Configuragao guiada.

3. Insira uma descricdo do repositério de politicas. Esse texto pode ser o que for adequado a
sua organizagao como uma referéncia amigavel a fungao do repositorio de politicas atual, por
exemplo, um aplicativo web de atualizagées meteorologicas.
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4.

10.
11.

Na secao Detalhes, digite um Namespace para seu esquema. Para obter mais informacdes
sobre namespaces, consulte. Definicao de namespace

Escolha Proximo.

Na janela Tipo de recurso, digite um nome para seu tipo de recurso. Por exemplo,
currentTemperature pode ser um recurso para o aplicativo web de atualizagoes
meteorologicas.

(Opcional) Escolha Adicionar um atributo para adicionar atributos de recursos. Digite o Nome
do atributo e escolha um Tipo de atributo para cada atributo do recurso. Especifique se

cada atributo sera Obrigatorio. Por exemplo, temperatureFormat pode ser um atributo

do currentTemperature recurso e ser Fahrenheit ou Celsius. Para remover um atributo
adicionado para o tipo de recurso, escolha Remover ao lado do atributo.

No campo Ac¢des, digite as agdes a serem autorizadas para o tipo de recurso especificado.
Para adicionar agoes extras para o tipo de recurso, escolha Adicionar uma agao. Por
exemplo, viewTemperature pode ser uma ag¢ao no aplicativo web de atualiza¢des
meteorologicas. Para remover uma agao adicionada para o tipo de recurso, escolha Remover
ao lado da acao.

No campo Nome do tipo de entidade principal, digite o nome para um tipo de entidade
principal que usara as acgdes especificadas para seu tipo de recurso. Por padréo, o usuario é
adicionado a esse campo, mas pode ser substituido.

Escolha Proximo.

Na janela Tipo de entidade principal, escolha a origem de identidade para seu tipo de
entidade principal.

» Escolha Personalizado se o ID e os atributos da entidade principal forem fornecidos
diretamente pelo Verified Permissions. Escolha Adicionar um atributo para adicionar
atributos de entidade principal. O Verified Permissions usa os valores de atributo
especificados ao verificar as politicas com base no esquema. Para remover um atributo
que foi adicionado ao tipo principal, escolha Remover ao lado do atributo.

» Escolha Grupo de usuarios do Cognito se o ID e os atributos da entidade principal forem
fornecidos a partir de um ID ou token de acesso gerado pelo Amazon Cognito. Escolha
Conectar grupo de usuarios. Selecione a Regiao da AWS e digite o ID do grupo de
usuarios do Amazon Cognito com o qual vocé se conectara. Selecione Conectar. Para
obter mais informacdes, consulte Autorizacdo com o Amazon Verified Permissions no Guia

do desenvolvedor do Amazon Cognito.
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» Escolha provedor externo do OIDC se o ID e os atributos do principal forem extraidos de

um ID e/ou token de acesso, gerado por um provedor externo do OIDC, e adicione os
detalhes do provedor e do token.

12. Escolha Proximo.

13. Na secao Detalhes da politica, digite uma Descrigao da politica para sua primeira politica

14.

15.

16.

Cedar (essa descrigao € opcional).

No campo Escopo das entidades principais, escolha as entidades principais que receberao
permissdes da politica.

Escolha Entidade principal especifica para aplicar a politica a uma entidade principal
especifica. Escolha a entidade principal no campo Entidade principal que tera permissao
para executar agdes e digite um identificador de entidade para a entidade principal.

Por exemplo, user-id pode ser um identificador de entidade no aplicativo web de
atualizagcdes meteoroldgicas.

® Note

Se vocé estiver usando o Amazon Cognito, o identificador da entidade deve ser
formatado como. <userpool-id>|<sub>

Escolha Todas as entidades principais para aplicar a politica a todas as entidades
principais do armazenamento de politicas.

No campo Escopo dos recursos, escolha em quais recursos as entidades principais
especificadas serao autorizadas a atuar.

Escolha Recurso especifico para aplicar a politica a um recurso especifico. Escolha o
recurso no campo Recurso ao qual esta politica deve ser aplicada e digite um identificador
de entidade para o recurso. Por exemplo, temperature-id pode ser um identificador de
entidade no aplicativo web de atualizagdes meteoroldgicas.

Escolha Todos os recursos para aplicar a politica a todos os recursos do armazenamento
de politicas.

No campo Escopo dos recursos, escolha em quais recursos as entidades principais
especificadas serao autorizadas a atuar.

» Escolha Conjunto especifico de agdes para aplicar a politica a agdes especificas. Marque

as caixas de selecao ao lado das agdées no campo Agdes as quais esta politica deve ser
aplicada.
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» Escolha Todas as a¢des para aplicar a politica a todas as a¢gées do armazenamento de
politicas.

17. Revise a politica na secao Visualizagao da politica. Escolha Criar armazenamento de
politicas.

Set up with APl Gateway and an identity source

Para criar um repositorio de politicas usando o método Configurar com o API Gateway e um
meétodo de configuracao de fonte de identidade

A opcao API Gateway protege APIs com politicas de permissdes verificadas, projetadas para
tomar decisdes de autorizagdo dos grupos ou fungdes dos usuarios. Essa opgao cria um
repositério de politicas para testar a autorizagcdo com grupos de origem de identidade e uma API
com um autorizador Lambda.

Os usuarios e seus grupos em um IdP se tornam seus principais (tokens de ID) ou seu contexto
(tokens de acesso). Os métodos e caminhos em uma API do APl Gateway se tornam as agoes
que suas politicas autorizam. Seu aplicativo se torna o recurso. Como resultado desse fluxo

de trabalho, o Verified Permissions cria um repositério de politicas, uma fungdo Lambda e um
autorizador de APl Lambda. Vocé deve atribuir o autorizador Lambda a sua API depois de
concluir esse fluxo de trabalho.

1. No console Permissoes verificadas, selecione Criar novo repositorio de politicas.

2. Na secgao Opcdes iniciais, escolha Configurar com o API Gateway e uma fonte de identidade
e selecione Avancar.

3. Na etapa Importar recursos e acgoes, em API, escolha uma API que funcionara como modelo
para os recursos e agdes do seu repositorio de politicas.

a. Escolha um estagio de implantagao entre os estagios configurados em sua APl e
selecione Importar API. Para obter mais informagdes sobre os estagios da API, consulte
Como configurar um estagio para uma APl REST no Guia do desenvolvedor do Amazon

AP| Gateway.

b. Visualize seu mapa de recursos e agdes importados.

c. Para atualizar recursos ou agdes, modifique seus caminhos ou métodos de API no
console do API Gateway e selecione Importar API para ver as atualizagoes.

d. Quando estiver satisfeito com suas escolhas, escolha Avancar.
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4.

Em Fonte de identidade, escolha um tipo de provedor de identidade. Vocé pode escolher um
grupo de usuarios do Amazon Cognito ou um tipo de IdP do OpenID Connect (OIDC).

Se vocé escolheu o Amazon Cognito:

a.

d.

Escolha um grupo de usuarios no mesmo Regido da AWS e Conta da AWS no seu
repositério de politicas.

Escolha o tipo de token a ser passado para a API que vocé deseja enviar para
autorizagdo. Qualquer um dos tipos de token contém grupos de usuarios, a base desse
modelo de autorizagao vinculado a API.

Em Validagao do cliente do aplicativo, vocé pode limitar o escopo de um
armazenamento de politicas a um subconjunto dos clientes do aplicativo Amazon
Cognito em um grupo de usuarios multilocatarios. Para exigir que o usuario se
autentique com um ou mais clientes de aplicativos especificados em seu grupo de
usuarios, selecione Aceitar somente tokens com o cliente IDs de aplicativo esperado.
Para aceitar qualquer usuario que se autentique com o grupo de usuarios, selecione
Nao validar o cliente do aplicativo. IDs

Escolha Proximo.

Se vocé escolheu o provedor externo do OIDC:

a.

Em URL do emissor, insira a URL do seu emissor do OIDC. Esse € o endpoint do
servico que fornece o servidor de autorizacao, as chaves de assinatura e outras
informacgdes sobre seu provedor, por exemplohttps://auth.example.com. Seu URL
de emissor deve hospedar um documento de descoberta do OIDC em. /.well-known/
openid-configuration

Em Tipo de token, escolha o tipo de OIDC JWT que vocé deseja que seu aplicativo
envie para autorizagcao. Para obter mais informacgdes, consulte Mapeando tokens do

provedor de identidade para o esquema.

(opcional) Em Reivindicag¢des de token - opcional, escolha Adicionar uma declaragao de
token, insira um nome para o token e selecione um tipo de valor.

Em reivindicagdes de token de usuario e grupo, faca o seguinte:

i. Insira um nome de declaragao de usuario no token para a fonte de identidade.
Normalmentesub, essa é uma afirmacgao do seu ID ou token de acesso que contém
o identificador exclusivo da entidade a ser avaliada. As identidades do IdP OIDC
conectado serao mapeadas para o tipo de usuario em seu repositério de politicas.
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ii. Insira um nome de declaracéo de grupo no token da fonte de identidade.
Normalmentegroups, essa € uma reivindicacdo do seu ID ou token de acesso que
contém uma lista dos grupos do usuario. Seu repositério de politicas autorizara
solicitagdes com base na associagdo ao grupo.

e. Na validagao do Audience, escolha Add value e adicione um valor que vocé deseja
gue seu repositorio de politicas aceite nas solicitagdes de autorizacio.

f.  Escolha Préximo.

7. Se vocé escolheu o Amazon Cognito, o Verified Permissions consulta seu grupo de usuarios
em busca de grupos. Para provedores do OIDC, insira os nomes dos grupos manualmente. A
etapa Atribuir acdes aos grupos cria politicas para seu repositorio de politicas que permitem
que os membros do grupo realizem agodes.

a. Escolha ou adicione os grupos que vocé deseja incluir em suas politicas.
b. Atribua agdes a cada um dos grupos que vocé selecionou.
c. Escolha Proximo.

8. Em Implantar integracéo de aplicativos, escolha se vocé deseja anexar manualmente o
autorizador Lambda manualmente mais tarde ou se deseja que as Permissdes Verificadas
fagcam isso por vocé agora e revise as etapas que as Permissdes Verificadas seguirdo para
criar seu repositorio de politicas e o autorizador Lambda.

9. Quando vocé estiver pronto para criar os novos recursos, escolha Criar repositorio de
politicas.

10. Mantenha a etapa de status do repositorio de politicas aberta em seu navegador para
monitorar o progresso da criagao de recursos por meio de permissdes verificadas.

11. Depois de algum tempo, normalmente cerca de uma hora, ou quando a etapa de
implantagédo do autorizador Lambda mostrar sucesso, se vocé optar por anexar o autorizador
manualmente, configure seu autorizador.

As permissoes verificadas terdo criado uma fungdo Lambda e um autorizador Lambda em
sua API. Escolha Abrir API para navegar até sua API.

Para saber como atribuir um autorizador Lambda, consulte Usar autorizadores Lambda do
API Gateway no Guia do desenvolvedor do Amazon APIl Gateway.

a. Navegue até Autorizadores da sua API e anote o nome do autorizador criado pelas
Permissdes Verificadas.

b. Navegue até Recursos e selecione um método de nivel superior na sua API.
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c. Selecione Editar em Configuragées de solicitagdo de método.
d. Defina o Autorizador como o nome do autorizador que vocé anotou anteriormente.

e. Expanda os cabecalhos da solicitagdo HTTP, insira um Nome ou AUTHORIZATION e
selecione Obrigatorio.

f.  Implante o estagio da API.
g. Salve suas alteragdes.

12. Teste seu autorizador com um token de grupo de usuarios do tipo Token que vocé
selecionou na etapa Escolher fonte de identidade. Para obter mais informagdes sobre o login
do grupo de usuarios e a recuperacao de tokens, consulte Fluxo de autenticacao do grupo de

usuarios no Guia do desenvolvedor do Amazon Cognito.

13. Teste a autenticagdo novamente com um token do grupo de usuarios no AUTHORIZATION
cabecalho de uma solicitacdo para sua API.

14. Examine seu novo repositério de politicas. Adicione e refine politicas.

Sample policy store

Para criar um armazenamento de politicas usando o método de configuragao Exemplo de
armazenamento de politicas

1. Na secao Opgoes iniciais, escolha Exemplo de armazenamento de politicas.

2. Na secao Projeto de exemplo, escolha o tipo de exemplo de aplicagao do Verified
Permissions a ser usado.

* PhotoFlashé um exemplo de aplicativo web voltado para o cliente que permite aos
usuarios compartilhar fotos e albuns individuais com amigos. Os usuarios podem definir
permissoes refinadas sobre quem tem permissao para visualizar, comentar e compartilhar
novamente suas fotos. Os proprietarios da conta também podem criar grupos de amigos e
organizar fotos em albuns.

 DigitalPetStoreé um exemplo de aplicativo em que qualquer pessoa pode se registrar
e se tornar um cliente. Os clientes podem adicionar animais de estimagao a venda,
pesquisar animais de estimacao e fazer pedidos. Os clientes que adicionaram um animal
de estimacgao sao registrados como donos do animal. Os donos de animais de estimacao
podem atualizar os detalhes do animal, fazer upload de uma imagem do animal ou
excluir o anuncio do animal. Os clientes que fizeram um pedido sao registrados como
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proprietarios do pedido. Os proprietarios do pedido podem obter detalhes sobre o pedido
ou cancela-lo. Os gerentes de lojas de animais de estimacao tém acesso administrativo.

(@ Note
O repositoério de politicas de DigitalPetStoreamostra nao inclui modelos de
politicas. Os repositérios TinyTodode politicas PhotoFlashe exemplos incluem
modelos de politicas.

» TinyTodoé um aplicativo de exemplo que permite aos usuarios criar tarefas e listas de
tarefas. Os proprietarios de listas podem gerenciar e compartilhar suas listas e especificar
quem pode visualizar ou editar as listas.

Um namespace € gerado automaticamente para o esquema do exemplo de armazenamento
de politicas com base no projeto de exemplo que vocé escolheu.

Escolha Criar armazenamento de politicas.

Seu armazenamento de politicas é criado com politicas e um esquema para o exemplo

de armazenamento de politicas que vocé escolheu. Para obter mais informagdes sobre
politicas vinculadas a modelos que vocé pode criar para os exemplos de armazenamentos
de politicas, consulte. Exemplo de politicas vinculadas a modelos de permissoes verificadas
da Amazon

Empty policy store

Para criar um armazenamento de politicas usando o método de configuragdo Armazenamento de

politicas vazio

1.
2.

Na secao Opcdes iniciais, escolha Armazenamento de politicas vazio.

Escolha Criar armazenamento de politicas.

Um armazenamento de politicas vazio € criado sem um esquema, o que significa que as
politicas ndo sao validadas. Para obter mais informacdes sobre a atualizacdo do esquema do
armazenamento de politicas, consulte Esquema do armazenamento de politicas do Amazon

Verified Permissions.
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Para obter mais informacdes sobre a criacao de politicas para seu armazenamento de politicas,
consulte Criacao de politicas estaticas do Amazon Verified Permissions e Criacao de politicas
vinculadas a modelos de permissdes verificadas da Amazon.

AWS CLI
Para criar um armazenamento de politicas vazio usando a AWS CLI.

Vocé pode criar um armazenamento de politicas usando a operagado create-policy-store.

(® Note

Um repositério de politicas que vocé cria usando o AWS CLI esta vazio.

» Para adicionar um esquema, consulte Esquema do armazenamento de politicas do

Amazon Verified Permissions.

» Para adicionar politicas, consulte Criacao de politicas estaticas do Amazon Verified

Permissions.

» Para adicionar modelos de politicas, consulte Criacao de modelos de politica de
permissdes verificadas da Amazon.

$ aws verifiedpermissions create-policy-store \
--validation-settings "mode=STRICT"

"arn": "arn:aws:verifiedpermissions::123456789012:policy-store/
PSEXAMPLEabcdefgl11111",

"createdDate": "2023-05-16T17:41:29.103459+00:00",

"lastUpdatedDate": "2023-05-16T17:41:29.103459+00:00",

"policyStoreId": "PSEXAMPLEabcdefgl11111"

AWS SDKs

Vocé pode criar um armazenamento de politicas usando a APl CreatePolicyStore. Para
obter mais informacdes, consulte o Guia CreatePolicyStorede referéncia da API de permissodes

verificadas da Amazon.
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Implementando permissodes verificadas da Amazon no Rust com o SDK
AWS

Este topico fornece um exemplo pratico da implementacao de permissdes verificadas da Amazon
no Rust com o AWS SDK. Este exemplo mostra como desenvolver um modelo de autorizagao

que pode testar se um usuario consegue ver uma foto. O cédigo de amostra usa a aws-sdk-
verifiedpermissionscaixa do AWS SDK para Rust, que oferece um conjunto robusto de ferramentas
para interagir com os servigos. AWS

Pré-requisitos

Antes de comecar, certifique-se de ter a AWS CLI configurada em seu sistema e de estar
familiarizado com o Rust.

» Para obter instrugdes sobre como instalar o AWS CLI, consulte o guia de instalacao da AWS CLI.

» Para obter instrugdes sobre como configurar o AWS CLI, consulte Definindo as configuracoes do
AWS CLI e Configuracdo e do arquivo de credenciais no. AWS CLI

» Para obter mais informacdes sobre Rust, consulte rust-lang.org e o AWS SDK for Rust Developer
Guide.

Com seu ambiente preparado, vamos explorar como implementar permissdes verificadas no Rust.
Teste o codigo de amostra

O cdbdigo de amostra faz o seguinte:

» Configura o cliente SDK para se comunicar com AWS

» Cria um repositorio de politicas

+ Define a estrutura do repositorio de politicas adicionando um esquema
+ Adiciona uma politica para verificar as solicitagdes de autorizagdo

» Envia uma solicitacao de autorizacao de teste para verificar se tudo esta configurado corretamente

Para testar o cédigo de exemplo

1. Crie um projeto Rust.

2. Substitua qualquer codigo existente pelo seguinte codigo: main.rs
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use std::time::Duration;
use std::thread::sleep;
use aws_config::BehaviorVersion;
use aws_sdk_verifiedpermissions::Client;
use aws_sdk_verifiedpermissions::{
operation::{
create_policy::CreatePolicyOQutput,
create_policy_store::CreatePolicyStoreOutput,
is_authorized: :IsAuthorizedOutput,
put_schema: :PutSchemalOutput,
.
types::{
ActionIdentifier, EntityIdentifier, PolicyDefinition, SchemaDefinition,
StaticPolicyDefinition, ValidationSettings
.
};

//Function that creates a policy store in the client that's passed
async fn create_policy_store(client: &Client, valid_settings: &ValidationSettings)-
> CreatePolicyStoreOutput {
let policy_store =
client.create_policy_store().validation_settings(valid_settings.clone()).send().await;
return policy_store.unwrap();

//Function that adds a schema to the policy store in the client
async fn put_schema(client: &Client, ps_id: &str, schema: &str) -> PutSchemaOutput
{
let schema =
client.put_schema().definition(SchemaDefinition: :CedarJson(schema.to_string())).policy_stc
return schema.unwrap();

//Function that creates a policy in the policy store in the client
async fn create_policy(client: &Client, ps_id: &str,
policy_definition:&PolicyDefinition) -> CreatePolicyOutput {
let create_policy =
client.create_policy().definition(policy_definition.clone()).policy_store_id(ps_id).send()
return create_policy.unwrap();

//Function that tests the authorization request to the policy store in the client
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async fn authorize(client: &Client, ps_id: &str, principal: &EntityIdentifier,
action: &ActionIdentifier, resource: &EntityIdentifier) -> IsAuthorizedOutput {
let is_auth =
client.is_authorized().principal(principal.to_owned()).action(action.to_owned()).resource(
return is_auth.unwrap();

#[::tokio::main]
async fn main() -> Result<(), aws_sdk_verifiedpermissions::Error> {

//Set up SDK client
let config = aws_config::load_defaults(BehaviorVersion::latest()).await;
let client = aws_sdk_verifiedpermissions::Client::new(&config);

//Create a policy store
let valid_settings = ValidationSettings::builder()
.mode({aws_sdk_verifiedpermissions::types::ValidationMode: :Strict
D)
.build()
.unwrap();
let policy_store = create_policy_store(&client, &valid_settings).await;
println!(
"Created Policy store with ID: {:?}",
policy_store.policy_store_id

);

//Add schema to policy store
let schema= r#"{
"PhotoFlash": {
"actions": {
"ViewPhoto": {
"appliesTo": {
"context": {
"type": "Record",
"attributes": {}
.
"principalTypes": [
"User"
1,
"resourceTypes": [
"Photo"

I
"memberOf": []
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}
I
"entityTypes": {

"Photo": {
"memberO0fTypes": [],
"shape": {

"type": "Record",
"attributes": {
"IsPrivate": {
"type": "Boolean"
}
}
}

I

"User": {
"memberOfTypes": [],
"shape": {

"attributes": {3},
"type": "Record"
}
}
}

}
}U#;
let put_schema = put_schema(&client, &policy_store.policy_store_id,
schema).await;
println!(
"Created Schema with Namespace: {:?}",
put_schema.namespaces

);

//Create policy
let policy_text = r#"

permit (

principal in PhotoFlash::User::"alice",

action == PhotoFlash::Action::"ViewPhoto",

resource == PhotoFlash::Photo::"VacationPhoto94. jpg"
);
e

let policy_definition =
PolicyDefinition::Static(StaticPolicyDefinition: :builder().statement(policy_text).build().
let policy = create_policy(&client, &policy_store.policy_store_id,
&policy_definition).await;
println!(
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"Created Policy with ID: {:?}",
policy.policy_id
I

//Break to make sure the resources are created before testing authorization
sleep(Duration::new(2, 0));

//Test authorization
let principal=

EntityIdentifier::builder().entity_id("alice").entity_type("PhotoFlash::User").build().unw

let action =

ActionIdentifier::builder().action_type("PhotoFlash::Action").action_id("ViewPhoto").builc

let resource =

EntityIdentifier::builder().entity_id("VacationPhoto94.jpg").entity_type("PhotoFlash: :Phot

let auth = authorize(&client, &policy_store.policy_store_id, &principal,
&action, &resource).await;
println!(
"Decision: {:?3}",
auth.decision
I
println!(
"Policy ID: {:?}",
auth.determining_policies
I
0k(())

3. Execute o cddigo inserindo cargo run no terminal.

Se o codigo for executado corretamente, o terminal sera exibido Decision: Allow seguido pelo
ID da politica determinante. Isso significa que vocé criou com sucesso um repositério de politicas e o
testou usando o AWS SDK para Rust.

Limpar recursos
Depois de terminar de explorar seu repositorio de politicas, exclua-o.
Para excluir um armazenamento de politicas

Vocé pode excluir um repositério de politicas usando a delete-policy-store operacéo,
PSEXAMPLEabcdefgl11111 substituindo-o pelo ID do repositorio de politicas que vocé deseja
excluir.
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$ aws verifiedpermissions delete-policy-store \
--policy-store-id PSEXAMPLEabcdefg111111

Se for bem-sucedido, esse comando nao gerara nenhum resultado.

Armazenamentos de politicas vinculados a API

Um caso de uso comum € usar as Permissdes Verificadas da Amazon para autorizar o acesso do
usuario aos APIs hospedados no Amazon API| Gateway. Usando um assistente no AWS console,
vocé pode criar politicas de acesso baseadas em fungdes para usuarios gerenciados no Amazon
Cognito ou em qualquer provedor de identidade (IdP) do OIDC e AWS Lambda implantar um
Autorizador que chame Permissdes Verificadas para avaliar essas politicas.

Para concluir o assistente, escolha Configurar com o APl Gateway e um provedor de identidade ao
criar um novo repositorio de politicas e siga as etapas.

Um repositorio de politicas vinculado a API é criado e provisiona seu modelo de autorizagao e
recursos para solicitacdes de autorizacao. O repositério de politicas tem uma fonte de identidade
e um autorizador Lambda que conecta o APl Gateway as permissoes verificadas. Depois que

o repositorio de politicas for criado, vocé podera autorizar solicitacdes de APl com base nas
associacoes de grupos dos usuarios. Por exemplo, as Permissdes verificadas podem conceder
acesso somente aos usuarios que sdo membros do Directors grupo.

A medida que seu aplicativo cresce, vocé pode implementar uma autorizagdo refinada com atributos

de usuario e escopos OAuth 2.0 usando a linguagem de politica Cedar. Por exemplo, as Permissdes

verificadas podem conceder acesso somente a usuarios que tenham um email atributo no
dominiomycompany . co. uk.

Depois de configurar o modelo de autorizagcao para sua API, sua responsabilidade restante é
autenticar usuarios e gerar solicitacdes de APl em seu aplicativo € manter seu armazenamento de
politicas.

Para ver uma demonstracao, consulte Amazon Verified Permissions - Quick Start Overview and

Demo no Amazon Web Services YouTube canal.

Topicos

» Como as permissodes verificadas autorizam solicitacées de API

» Consideracoes sobre repositorios de politicas vinculados a API

» Adicionando controle de acesso baseado em atributos (ABAC)
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» Passando para a producdo com AWS CloudFormation

» Solucao de problemas de repositorios de politicas vinculados a API

/A Important

Os repositorios de politicas que vocé cria com a opgao Configurar com o APl Gateway e uma
fonte de identidade no console de Permissdes Verificadas néo se destinam a implantagao
imediata na producdo. Com seu repositorio de politicas inicial, finalize seu modelo de
autorizacao e exporte os recursos do repositorio de politicas para o. CloudFormation
Implante permissdes verificadas na producao de forma programatica com o AWS Cloud
Development Kit (CDK). Para obter mais informagdes, consulte Passando para a producao
com AWS CloudFormation.

Em um repositorio de politicas vinculado a uma API e a uma fonte de identidade, seu aplicativo
apresenta um token de grupo de usuarios em um cabecalho de autorizagcdo ao fazer uma
solicitagao a API. A fonte de identidade do seu repositorio de politicas fornece validagao de token
para permissdes verificadas. O token principal forma as solicitagées de autorizagdo com a
IsAuthorizedWithTokenAPl. As Permissodes Verificadas criam politicas em torno da associagao de
seus usuarios ao grupo, conforme apresentado em uma declaragao de grupos em identidade (ID)
e tokens de acesso, por exemplocognito:groups, para grupos de usuarios. Sua API processa
o token do seu aplicativo em um autorizador Lambda e o envia a Verified Permissions para uma
decisao de autorizagcdo. Quando sua API recebe a decisao de autorizagao do autorizador Lambda,
ela passa a solicitacdo para sua fonte de dados ou nega a solicitacao.

Componentes da fonte de identidade e autorizagcao do APl Gateway com permissdes verificadas

* Um grupo de usuarios do Amazon Cognito ou IdP do OIDC que autentica e agrupa usuarios.
Os tokens dos usuarios preenchem a associagao ao grupo € o principal ou contexto que as
Permissdes Verificadas avaliam em seu repositorio de politicas.

« Uma API REST do API Gateway. As permissoes verificadas definem a¢des de caminhos e
métodos de API, por exemploMyAPI: :Action::get /photo.

* Uma fungcdo Lambda e um autorizador Lambda para sua API. A fungdo Lambda recebe tokens
portadores do seu grupo de usuarios, solicita autorizagao das Permissdes Verificadas e retorna
uma decisido ao API Gateway. O Set up with APl Gateway e um fluxo de trabalho de origem de
identidade criam automaticamente esse autorizador Lambda para vocé.
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» Um repositério de politicas de permissoes verificadas. A fonte de identidade do repositorio de
politicas € seu grupo de usuarios do Amazon Cognito ou grupo de provedores do OIDC. O
esquema do repositorio de politicas reflete a configuragcao da sua API, e as politicas vinculam os
grupos de usuarios as ag¢oes permitidas da API.

« Um aplicativo que autentica usuarios com seu IdP e anexa tokens as solicitagdes da API.

Como as permissoes verificadas autorizam solicitagcoes de API

Quando vocé cria um novo repositorio de politicas e seleciona a opgao Configurar com o API
Gateway e uma fonte de identidade, o Verified Permissions cria o esquema e as politicas do
repositério de politicas. O esquema e as politicas refletem as acdes da API e os grupos de usuarios
que vocé deseja autorizar a realizar as ag¢des. As permissoes verificadas também criam a funcao e o

autorizador do Lambda.
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1. Seu usuario faz login com seu aplicativo por meio do Amazon Cognito ou de outro IdP do OIDC. O
IdP emite tokens de ID e acesso com as informacgdes do usuario.

2. Seu aplicativo armazena JWTs o. Para obter mais informacgdes, consulte Uso de tokens com

grupos de usuarios no Guia do Desenvolvedor do Amazon Cognito.

3. Seu usuario solicita dados que seu aplicativo deve recuperar de uma API externa.

4. Seu aplicativo solicita dados de uma API REST no API Gateway. Ele anexa um ID ou token de
acesso como cabecalho da solicitagao.

5. Se sua API tiver um cache para a decisao de autorizagao, ela retornara a resposta anterior. Se
o armazenamento em cache estiver desativado ou a API nao tiver cache atual, o APl Gateway
passara os parametros da solicitacdo para um autorizador Lambda baseado em token.
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6. A fungcao Lambda envia uma solicitagao de autorizagao para um repositorio de politicas de
permissoes verificadas com a IsAuthorizedWithTokenAPI. A fungdo Lambda transmite os
elementos de uma decisao de autorizagao:

a. O token do usuario como principal.
b. O método da APl combinado com o caminho da API, por exemploGetPhoto, como a acao.
c. O termo Application como recurso.

7. As permissdes verificadas validam o token. Para obter mais informag¢des sobre como os tokens do
Amazon Cognito sao validados, consulte Autorizagdo com permissoes verificadas da Amazon no

Guia do desenvolvedor do Amazon Cognito.

8. O Verified Permissions avalia a solicitacdo de autorizagdo em relagao as politicas em seu
repositério de politicas e retorna uma decisédo de autorizagao.

9. O autorizador Lambda retorna uma Deny resposta Allow or para o API Gateway.

10A API retorna dados ou uma ACCESS_DENIED resposta ao seu aplicativo. Seu aplicativo processa
e exibe os resultados da solicitagao da API.

Consideracoes sobre repositorios de politicas vinculados a API

Ao criar um repositorio de politicas vinculado a APl no console de permissdes verificadas, vocé esta
criando um teste para uma eventual implantagao de produgao. Antes de passar para a produc¢ao,
estabelega uma configuracao fixa para sua API e seu grupo de usuarios. Considere os seguintes
fatores:

O API Gateway armazena respostas em cache

Em repositorios de politicas vinculados a API, o Verified Permissions cria um autorizador

Lambda com um TTL de cache de autorizacao de 120 segundos. Vocé pode ajustar esse

valor ou desativar o armazenamento em cache no seu autorizador. Em um autorizador com o
armazenamento em cache ativado, seu autorizador retorna a mesma resposta todas as vezes até
que o TTL expire. Isso pode estender a vida util efetiva dos tokens do grupo de usuarios em uma
duracao igual ao TTL de cache do estagio solicitado.

Os grupos do Amazon Cognito podem ser reutilizados

As permissoes verificadas da Amazon determinam a associagdo ao grupo de usuarios do grupo
de usuarios a partir da cognito:groups reivindicagao no ID do usuario ou no token de acesso.
O valor dessa afirmag¢ao € uma matriz dos nomes amigaveis dos grupos de grupos de usuarios
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aos quais o usuario pertence. Vocé nao pode associar grupos de grupos de usuarios a um
identificador exclusivo.

Grupos de grupos de usuarios que vocé exclui e recria com 0 mesmo nome presente no seu
repositério de politicas como 0 mesmo grupo. Ao excluir um grupo de um grupo de usuarios,
exclua todas as referéncias ao grupo do seu repositorio de politicas.

O namespace e o esquema derivados da API sao point-in-time

O Verified Permissions captura sua APl em um determinado momento: ele s6 consulta sua

API quando vocé cria seu repositério de politicas. Quando o esquema ou 0 nome da sua API
muda, vocé deve atualizar seu repositorio de politicas e o autorizador Lambda ou criar um novo
armazenamento de politicas vinculado a API. As permissoes verificadas derivam o namespace do
repositorio de politicas do nome da sua API.

A fungcdo Lambda nao tem configuragao de VPC

A fungao Lambda que a Verified Permissions cria para seu autorizador de API € iniciada na
VPC padrao. Por padrao. APIs que tém acesso a rede restrito ao privado ndo VPCs podem
se comunicar com a funcdo Lambda que autoriza solicitagdes de acesso com permissoes
verificadas.

A Verified Permissions implanta recursos do autorizador em CloudFormation

Para criar um repositério de politicas vinculado a API, vocé deve cadastrar um AWS principal
altamente privilegiado no console de Permissdes Verificadas. Esse usuario implanta uma
AWS CloudFormation pilha que cria recursos em varios. Servigcos da AWS Esse diretor deve
ter a permissao para adicionar e modificar recursos em Permissdes Verificadas IAM, Lambda
e API Gateway. Como pratica recomendada, ndo compartilhe essas credenciais com outros
administradores em sua organizacgao.

Consulte Passando para a produgao com AWS CloudFormation para obter uma viséo geral dos
recursos criados pelas Permissodes Verificadas.

Adicionando controle de acesso baseado em atributos (ABAC)

Uma sessao de autenticacio tipica com um IdP retorna tokens de ID e acesso. Vocé pode passar
qualquer um desses tipos de token como um token portador em solicitagdes de aplicativos para sua
API. Dependendo de suas escolhas ao criar seu repositério de politicas, as Permissdes Verificadas
esperam um dos dois tipos de tokens. Ambos os tipos contém informacdes sobre a associagao do
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usuario ao grupo. Para obter mais informacgdes sobre os tipos de token no Amazon Cognito, consulte
Uso de tokens com grupos de usuarios no Guia do desenvolvedor do Amazon Cognito.

Depois de criar um repositorio de politicas, vocé pode adicionar e estender politicas. Por exemplo,
vocé pode adicionar novos grupos as suas politicas ao adiciona-los ao seu grupo de usuarios. Como
seu repositorio de politicas ja esta ciente da forma como seu grupo de usuarios apresenta grupos em
tokens, vocé pode permitir um conjunto de agdes para qualquer novo grupo com uma nova politica.

Talvez vocé também queira estender o modelo de avaliagdo de politicas baseado em grupos para
um modelo mais preciso baseado nas propriedades do usuario. Os tokens do grupo de usuarios
contém informagdes adicionais do usuario que podem contribuir para as decisdes de autorizagao.

Tokens de ID

Os tokens de ID representam os atributos do usuario e ttm um alto nivel de controle de acesso
refinado. Para avaliar enderecos de e-mail, numeros de telefone ou atributos personalizados,
como departamento e gerente, avalie o token de ID.

Tokens de acesso

Os tokens de acesso representam as permissdes de um usuario com escopos OAuth 2.0. Para
adicionar uma camada de autorizagao ou configurar solicitagdes de recursos adicionais, avalie o
token de acesso. Por exemplo, vocé pode validar se um usuario esta nos grupos apropriados e
tem um escopo como PetStore.read esse que geralmente autoriza o acesso a API. Os grupos
de usuarios podem adicionar escopos personalizados aos tokens com servidores de recursos e
com a personalizacao de tokens em tempo de execucao.

Veja, Mapeando tokens do provedor de identidade para o esquema por exemplo, politicas que
processam reivindicagcdes em tokens de ID e acesso.

Passando para a produ¢cao com AWS CloudFormation

Os armazenamentos de politicas vinculados a APl sdo uma forma de criar rapidamente um modelo
de autorizacao para uma API do APl Gateway. Eles foram projetados para servir como um ambiente
de teste para o componente de autorizacado do seu aplicativo. Depois de criar seu repositério de
politicas de teste, passe algum tempo refinando as politicas, o esquema e o autorizador Lambda.

Vocé pode ajustar a arquitetura da sua API, exigindo ajustes equivalentes no esquema e nas
politicas do repositério de politicas. Os repositorios de politicas vinculados a API ndo atualizam
automaticamente seu esquema a partir da arquitetura da API. As Permissdes Verificadas somente
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pesquisam a APl no momento em que vocé cria um repositorio de politicas. Se sua APl mudar o
suficiente, talvez vocé precise repetir o processo com um novo repositorio de politicas.

Quando seu aplicativo e modelo de autorizacao estiverem prontos para implantagao na producao,
integre o repositorio de politicas vinculado a API que vocé desenvolveu com seus processos de
automacao. Como pratica recomendada, recomendamos que vocé exporte o esquema e as politicas
do repositorio de politicas em um AWS CloudFormation modelo que possa ser implantado em outros
Contas da AWS e. Regides da AWS

Os resultados do processo de armazenamento de politicas vinculado a APl sdo um armazenamento
de politicas inicial e um autorizador Lambda. O autorizador Lambda tem varios recursos
dependentes. O Verified Permissions implanta esses recursos em uma pilha gerada
automaticamente CloudFormation . Para implantar na produgao, vocé deve coletar o repositorio de
politicas e os recursos do autorizador Lambda em um modelo. Um repositério de politicas vinculado
a API é composto pelos seguintes recursos:

1. AWS::VerifiedPermissions::PolicyStore: copie seu esquema para o SchemaDefinition objeto.
Escape de " personagens como\".

2. AWS::VerifiedPermissions::ldentitySource: copie os valores da saida do seu repositorio
GetldentitySource de politicas de teste e modifique-os conforme necessario.

3. Uma ou mais das AWS::VerifiedPermissions::Policyseguintes: Copie sua declaracao de politica
para o Definition objeto. Escape de " personagens como\".

4. AWS: :Lambda: :Funcao,: AWS:: :Role,IAM::: :Policy, AWS::IAM: :Autorizador, AWS ApiGateway
AWS::Lambda::Permission

O modelo a seguir € um exemplo de armazenamento de politicas. Vocé pode acrescentar os
recursos do autorizador Lambda da sua pilha existente a esse modelo.

"AWSTemplateFormatVersion": "2010-09-09",
"Resources": {
"MyExamplePolicyStore": {
"Type": "AWS::VerifiedPermissions::PolicyStore",
"Properties": {
"ValidationSettings": {
"Mode": "STRICT"
1,
"Description": "ApiGateway: PetStore/test",
"Schema": {

Passando para a produgéo 43


https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-resource-verifiedpermissions-policystore.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-resource-verifiedpermissions-identitysource.html
https://docs.aws.amazon.com/verifiedpermissions/latest/apireference/API_GetIdentitySource.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-resource-verifiedpermissions-policy.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-resource-lambda-function.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-resource-iam-role.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-resource-iam-policy.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-resource-apigateway-authorizer.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-resource-lambda-permission.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-resource-apigateway-authorizer.html

Amazon Verified Permissions Guia do usuario

"CedarJson": "{\"PetStore\":{\"actions\":{\"get /pets\":
{\"appliesTo\":{\"principalTypes\":[\"User\"],\"resourceTypes\":[\"Application\"],
\"context\":{\"type\":\"Record\",\"attributes\":{}3}3}},\"get /\":{\"appliesTo\":
{\"principalTypes\":[\"User\"],\"resourceTypes\":[\"Application\"],\"context\":{\"type
\":\"Record\",\"attributes\":{}}}},\"get /pets/{petId}\":{\"appliesTo\":{\"context
\":{\"type\":\"Record\",\"attributes\":{}},\"resourceTypes\":[\"Application\"],
\"principalTypes\":[\"User\"]1}},\"post /pets\":{\"appliesTo\":{\"principalTypes\":
[\"User\"],\"resourceTypes\":[\"Application\"],\"context\":{\"type\":\"Record\",
\"attributes\":{}}3}3}},\"entityTypes\":{\"Application\":{\"shape\":{\"type\":\"Record\",
\"attributes\":{}}},\"User\": {\"member0fTypes\":[\"UserGroup\"],\"shape\":{\"attributes
\":{},\"type\":\"Record\"}},\"UserGroup\": {\"shape\": {\"type\":\"Record\",\"attributes

\":{3}3333}"

}
}
3,
"MyExamplePolicy": {
"Type": "AWS::VerifiedPermissions::Policy",

"Properties": {
"Definition": {

"Static": {
"Description": "Policy defining permissions for testgroup
cognito group",
"Statement": "permit(\nprincipal in PetStore: :UserGroup::

\"us-east-1_EXAMPLE |testgroup\",\naction in [\n PetStore::Action::\"get /\",
\n PetStore::Action::\"post /pets\",\n PetStore::Action::\"get /pets\",\n
PetStore::Action::\"get /pets/{petId}\"\n],\nresource);"
}

I
"PolicyStoreId": {
"Ref": "MyExamplePolicyStore"

}
1,
"DependsOn": [
"MyExamplePolicyStore"
]
1,
"MyExampleIdentitySource": {
"Type": "AWS::VerifiedPermissions::IdentitySource",

"Properties": {
"Configuration": {
"CognitoUserPoolConfiguration": {
"ClientIds": [
"lexample23456789"

1,
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"GroupConfiguration": {
"GroupEntityType": "PetStore::UserGroup"
},
"UserPoolArn": "arn:aws:cognito-idp:us-
east-1:123456789012:userpool/us-east-1_EXAMPLE"
}
},
"PolicyStoreId": {
"Ref": "MyExamplePolicyStore"

},

"PrincipalEntityType": "PetStore::User"
},
"DependsOn": [

"MyExamplePolicyStore"
]

Solucao de problemas de repositérios de politicas vinculados a API

Use as informacgdes aqui para ajuda-lo a diagnosticar e corrigir problemas comuns ao criar
repositérios de politicas vinculados a APl Amazon Verified Permissions.

Topicos

» Eu atualizei minha politica, mas a decisdo de autorizacido ndo mudou

* Anexei o0 autorizador Lambda a minha API, mas ele nao esta gerando solicitacées de autorizacio

» Recebi uma decisdo de autorizacao inesperada e quero revisar a légica de autorizagao

* Quero encontrar registros do meu autorizador Lambda

* Meu autorizador Lambda nao existe

* Minha API esta em uma VPC privada e ndo consigo invocar o autorizador

* Quero processar atributos de usuario adicionais no meu modelo de autorizacao

* Quero adicionar novas agoes, atributos de contexto de agao ou atributos de recursos

Eu atualizei minha politica, mas a decisao de autorizacdo nao mudou

Por padréao, o Verified Permissions configura o autorizador Lambda para armazenar em cache as
decisbes de autorizagao por 120 segundos. Tente novamente apos dois minutos ou desative o
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cache no seu autorizador. Para obter mais informacdes, consulte Como ativar o cache da API para
melhorar a capacidade de resposta no Guia do desenvolvedor do Amazon API Gateway.

Anexei o autorizador Lambda a minha API, mas ele n&o esta gerando solicitagcbes de
autorizagao

Para comegar a processar as solicitagdes, vocé deve implantar o estagio da APl ao qual vocé
anexou seu autorizador. Para obter mais informagdes, consulte Implantacdo de uma API REST no
Guia do desenvolvedor do Amazon API Gateway.

Recebi uma decisao de autorizacao inesperada e quero revisar a logica de
autorizacao

O processo de armazenamento de politicas vinculado a API cria uma fungdo Lambda para seu
autorizador. As permissodes verificadas incorporam automaticamente a légica de suas decisdes de
autorizacao na fungao do autorizador. Vocé pode voltar depois de criar seu repositério de politicas
para revisar e atualizar a I6gica na fungao.

Para localizar sua fungao Lambda no AWS CloudFormation console, escolha o botao Verificar
implantacado na pagina Visao geral do seu novo repositério de politicas.

Vocé também pode localizar sua fungdo no AWS Lambda console. Navegue até o console

no seu repositério Regidao da AWS de politicas e pesquise um nome de fungdo com o prefixo
deAVPAuthorizerLambda. Se vocé criou mais de um repositério de politicas vinculado a API, use
o horario da ultima modificagcao de suas funcdes para correlaciona-las com a criagao do repositorio
de politicas.

Quero encontrar registros do meu autorizador Lambda

As fungdes Lambda coletam métricas e registram seus resultados de invocagdo na Amazon.
CloudWatch Para revisar seus registros, localize sua funcéo no console Lambda e escolha a guia
Monitor. Selecione Exibir CloudWatch registros e revise as entradas no grupo de registros.

Para obter mais informagdes sobre os registros de fungdes do Lambda, consulte Como usar o
Amazon CloudWatch Logs com AWS Lambda o Guia do AWS Lambda Desenvolvedor.

Meu autorizador Lambda nao existe

Depois de concluir a configuragao de um repositorio de politicas vinculado a API, vocé deve anexar
o autorizador Lambda a sua API. Se vocé nao conseguir localizar seu autorizador no console do
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API Gateway, os recursos adicionais do seu repositério de politicas podem ter falhado ou ainda nao
terem sido implantados. Os repositérios de politicas vinculados a APl implantam esses recursos em
uma AWS CloudFormation pilha.

Permissdes verificadas exibe um link com o rétulo Verificar implantagao no final do processo

de criagcdo. Se voceé ja saiu dessa tela, acesse o CloudFormation console e pesquise nas pilhas
recentes um nome com o prefixo. AVPAuthorizer-<policy store ID> CloudFormation fornece
informacodes valiosas sobre solugcido de problemas na saida de uma implantacao de pilha.

Para obter ajuda na solugao de problemas de CloudFormation pilhas, consulte Solucao de
problemas CloudFormation no Guia AWS CloudFormation do usuario.

Minha API esta em uma VPC privada e n&o consigo invocar o autorizador

As permissoes verificadas nao oferecem suporte ao acesso aos autorizadores Lambda por meio de
VPC endpoints. Vocé deve abrir um caminho de rede entre sua APl e a funcdo Lambda que serve
como seu autorizador.

Quero processar atributos de usuario adicionais no meu modelo de autorizagao

O processo de armazenamento de politicas vinculado a API deriva as politicas de Permissdes
Verificadas da reivindicagao dos grupos nos tokens dos usuarios. Para atualizar seu modelo de
autorizacdo para considerar atributos adicionais do usuario, integre esses atributos as suas politicas.

Vocé pode mapear muitas reivindicagées em tokens de ID e acesso dos grupos de usuarios do
Amazon Cognito para declaragdes de politicas de permissdes verificadas. Por exemplo, a maioria
dos usuarios tem uma email reivindicacdo em seu token de ID. Para obter mais informacdes sobre
como adicionar declaragdes de sua fonte de identidade as politicas, consulteMapeando tokens do
provedor de identidade para o esquema.

Quero adicionar novas acoes, atributos de contexto de acao ou atributos de recursos

Um repositério de politicas vinculado a API e o autorizador Lambda que ele cria sdo um recurso.
point-in-time Eles refletem o estado da sua API no momento da criacdo. O esquema do repositorio
de politicas nao atribui nenhum atributo de contexto as agcées, nem nenhum atributo ou pai ao
Application recurso padrao.

Ao adicionar agdes — caminhos e métodos — a sua API, vocé deve atualizar seu repositério de
politicas para estar ciente das novas acgdes. Vocé também deve atualizar seu autorizador Lambda
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para processar solicitacdes de autorizacado para as novas acgoes. Vocé pode comecar de novo com
um novo repositorio de politicas ou atualizar seu repositério de politicas existente.

Para atualizar seu repositério de politicas existente, localize sua funcao. Examine a légica na fungao
gerada automaticamente e atualize-a para processar as novas agoes, atributos ou contexto. Em
seguida, edite seu esquema para incluir as novas agoes e atributos.

Exclusdo de armazenamentos de politicas

Vocé pode excluir os repositorios de politicas de permissdes verificadas da Amazon usando
o AWS Management Console ou AWS CLI o. A exclusao de um repositorio de politicas exclui
permanentemente o esquema e todas as politicas no armazenamento de politicas.

A protecao contra exclusdo impede a exclusado acidental de um repositério de politicas. A protecao
contra exclusao esta ativada em todos os novos repositérios de politicas criados por meio do AWS
Management Console. Por outro lado, ele esta desativado para todos os repositérios de politicas
criados por meio de uma chamada de API ou SDK.

Talvez vocé queira excluir os repositérios de politicas pelos seguintes motivos:

» Vocé atingiu a cota de repositérios de politicas disponiveis em uma determinada regido. Para obter
mais informagdes, consulte Cotas para recursos.

» Vocé nao esta mais oferecendo suporte a um inquilino em um aplicativo multilocatario e, portanto,
nao precisa mais desse armazenamento de politicas.

AWS Management Console
Para excluir um armazenamento de politicas

Abra o console de Permissdes verificadas. Escolha seu repositério de politicas.

1

2. No painel de navegacéao a esquerda, escolha Configuracdes.
3. Escolha Excluir este armazenamento de politicas.
4

Digite delete na caixa de texto e escolha Excluir.

@ Note

Se a protegao contra exclusao estiver ativada, vocé precisara desativa-la antes de
escolher Excluir. Para desativa-la, selecione Desativar protegao contra exclusao.
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AWS CLI
Para excluir um armazenamento de politicas

Vocé pode excluir um repositério de politicas usando a delete-policy-store operagao,
PSEXAMPLEabcdefgl111111 substituindo-o pelo ID do repositério de politicas que vocé deseja
excluir.

$ aws verifiedpermissions delete-policy-store \
--policy-store-id PSEXAMPLEabcdefg111111

Se for bem-sucedido, esse comando ndo gerara nenhum resultado.

(® Note

Se a protegao contra exclusao estiver habilitada para esse repositorio de politicas, vocé
devera primeiro executar a update-policy-store operagéo e desabilitar a protegéo
contra exclusao.

aws verifiedpermissions update-policy-store \
--deletion-protection "DISABLED" \
--policy-store-id PSEXAMPLEabcdefgl11111
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Esquema do armazenamento de politicas do Amazon
Verified Permissions

O esquema € uma declarac¢do da estrutura dos tipos de entidade compativeis com sua aplicagéo e
das agdes que a aplicagao pode fornecer nas solicitagdes de autorizacao. Para ver a diferenca entre
como as Permissoes Verificadas e o Cedar lidam com esquemas, consulte. Suporte ao esquema

Para obter mais informagdes, consulte Formato do esquema do Cedar no Guia de referéncia da
linguagem de politica Cedar.

(@ Note

O uso de esquemas no Verified Permissions € opcional, mas eles sao altamente
recomendados para software de produ¢do. Quando vocé cria uma nova politica, o Verified
Permissions pode usar o esquema para validar as entidades e os atributos referenciados
no escopo e nas condigdes, a fim de evitar erros de digitagcado e nas politicas que possam
resultar em um comportamento confuso do sistema. Se vocé ativar a validacao da politica,
todas as novas politicas deverao estar em conformidade com o esquema.

AWS Management Console
Para criar um esquema

1. Abra o console de Permissoes verificadas. Escolha seu repositorio de politicas.

2. No painel de navegacéao a esquerda, escolha Esquema.

3. Selecione Create schema (Criar esquema).

AWS CLI
Para enviar um novo esquema ou substituir um esquema existente por meio do AWS CLI.

Vocé pode criar um repositério de politicas executando um AWS CLI comando semelhante ao
exemplo a seguir.

Considere um esquema que contenha o seguinte conteudo do Cedar:
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"MySampleNamespace": {
"actions": {
"remoteAccess": {
"appliesTo": {
"principalTypes": [ "Employee" ]

}
}
iy
"entityTypes": {
"Employee": {
"shape": {
"type": "Record",
"attributes": {
"jobLevel": {"type": "Long"},
"name": {"type": "String"}
}
}
}
}

Vocé deve primeiro inserir o JSON em uma string de linha unica e prefacia-lo com uma
declaracao do seu tipo de dados: cedarJson. O exemplo a seguir usa o seguinte contetdo do
arquivo schema. json que contém a versao de escape do esquema JSON.

(® Note
O exemplo aqui apresenta quebra de linha para facilitar a leitura. O arquivo inteiro deve
aparecer em uma unica linha para que o comando o aceite.

{"cedarJson": "{\"MySampleNamespace\": {\"actions\": {\"remoteAccess\": {\"appliesTo
\Il:

{\"principalTypes\": [\"Employee\"]1}}},\"entityTypes\": {\"Employee\": {\"shape\":
{\"attributes\": {\"jobLevel\": {\"type\": \"Long\"},\"name\": {\"type\": \"String
\"}1},

\"type\": \"Record\"}}}}}"}

$ aws verifiedpermissions put-schema \
--definition file://schema.json \
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--policy-store PSEXAMPLEabcdefgl111111

{
"policyStorelId": "PSEXAMPLEabcdefgl11111",
"namespaces": [
"MySampleNamespace"
1,
"createdDate": "2023-07-17T21:07:43.659196+00:00",
"lastUpdatedDate": "2023-08-16T17:03:53.081839+00:00"
}
AWS SDKs

Vocé pode criar um armazenamento de politicas usando a APl PutSchema. Para obter mais
informacdes, consulte o Guia PutSchemade referéncia da APl de permissodes verificadas da
Amazon.

Editando esquemas de armazenamento de politicas

Quando vocé seleciona Esquema no console de permissdes verificadas da Amazon, os tipos de
entidade e acdes que compdem seu esquema sao exibidos. Vocé pode visualizar e editar seu
esquema no modo Visual ou no modo JSON. O modo visual permite que vocé atualize o esquema
adicionando novos tipos e ag¢des usando varios assistentes. Usando o modo JSON, vocé pode
comecar a atualizar o codigo JSON do esquema diretamente no editor JSON.

Visual Mode

O editor de esquema visual comeg¢a com uma série de diagramas que ilustram as relagoes
entre as entidades em seu esquema. Escolha Expandir para maximizar sua visualizacdo dos
diagramas. Ha dois diagramas disponiveis:

» Diagrama de agdes — A exibigdo do diagrama de agdes lista os tipos de diretores que vocé
configurou em seu repositério de politicas, as agdes que eles estdo qualificados para executar
€ 0s recursos nos quais eles estao qualificados para realizar acdes. As linhas entre entidades
indicam sua capacidade de criar uma politica que permita ao diretor realizar uma agdo em um
recurso. Se seu diagrama de agdes nao indicar uma relagéo entre duas entidades, vocé devera
criar essa relagao entre elas antes de permitir ou nega-la nas politicas. Selecione uma entidade
para ver uma visdo geral das propriedades e faga uma busca detalhada para ver todos os
detalhes. Escolha Filtrar por essa [acao | tipo de recurso | tipo principal] para ver uma entidade
em uma exibicdo com somente suas proprias conexoes.
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» Diagrama de tipos de entidades — O diagrama de tipos de entidades se concentra nas

relagdes entre diretores e recursos. Quando quiser entender as complexas relagbes parentais

aninhadas em seu esquema, revise este diagrama. Passe o mouse sobre uma entidade para
detalhar os relacionamentos principais que ela tem.

Abaixo dos diagramas, ha visualiza¢des de lista dos tipos de entidades e a¢des em seu

esquema. A exibicdo em lista € util quando vocé deseja visualizar imediatamente os detalhes

de uma acgao especifica ou tipo de entidade. Selecione qualquer entidade para ver os detalhes.

Edite um esquema do Verified Permissions no modo visual

© N o o &

10.
11.
12.
13.

Abra o console de Permissdes verificadas. Escolha seu repositério de politicas.

No painel de navegacao a esquerda, escolha Esquema.

Escolha Modo visual. Revise os diagramas de relacionamento entre entidades e planeje as
alteragdes que vocé deseja fazer em seu esquema. Opcionalmente, vocé pode filtrar por uma
entidade para examinar suas conexoes individuais com outras entidades.

Escolha Edit schema (Editar esquema).

Na secao Detalhes, digite um Namespace para seu esquema.

Na secao Tipos de entidade, escolha Adicionar novo tipo de entidade.
Digite o nome da entidade.

(Opcional) Escolha Adicionar um pai para adicionar entidades pai das quais a nova entidade
€ membro. Para remover um pai adicionado a entidade, escolha Remover ao lado do nome
do pai.

Para adicionar outro atributo a entidade, escolha Adicionar um atributo. Digite o Nome do
atributo e escolha um Tipo de atributo para cada atributo da entidade. O Verified Permissions
usa os valores de atributo especificados ao verificar as politicas com base no esquema.
Especifique se cada atributo é Obrigatério. Para remover um atributo adicionado a entidade,
escolha Remover ao lado do atributo.

Escolha Adicionar tipo de entidade para adicionar a entidade ao esquema.
Na secao Ac¢des, escolha Adicionar nova acao.
Digite o nome da acgao.

(Opcional) Escolha Adicionar um recurso para adicionar tipos de recursos aos quais a agao
se aplica. Para remover um tipo de recurso adicionado a ag¢ao, escolha Remover ao lado do
nome do tipo de recurso.
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14. (Opcional) Escolha Adicionar uma entidade principal para adicionar um tipo de entidade
principal ao qual a agao se aplica. Para remover um tipo de entidade principal adicionado a
acgao, escolha Remover ao lado do nome do tipo de entidade principal.

15. Escolha Adicionar um atributo para adicionar atributos que podem ser adicionados ao
contexto de uma ac¢ao em suas solicitagdes de autorizagao. Insira o nome do atributo e
escolha o tipo de atributo para cada atributo. O Verified Permissions usa os valores de
atributo especificados ao verificar as politicas com base no esquema. Especifique se cada
atributo é Obrigatoério. Para remover um atributo adicionado a acao, escolha Remover ao
lado do atributo.

16. Selecione Adicionar agao.

17. Depois que todos os tipos de entidade e agdes tiverem sido adicionados ao esquema,
escolha Salvar alteracoes.

JSON mode

Ao fazer atualizagdes, vocé notara que o editor JSON valida seu codigo em relagao a sintaxe
JSON e identificara erros e avisos a medida que vocé edita, facilitando a localizagao rapida
de problemas. Além disso, vocé nao precisa se preocupar com a formatagao do JSON, basta
escolher Formatar JSON depois de fazer as atualizagdes e o formato sera atualizado para
corresponder a formatagcao JSON esperada.

Para editar um esquema do Verified Permissions no modo JSON

Abra o console de Permissdes verificadas. Escolha seu repositério de politicas.

1
2. No painel de navegacéao a esquerda, escolha Esquema.

3. Escolha o Modo JSON e, em seguida, escolha Editar esquema.
4

Insira o conteudo do esquema JSON no campo Conteudo. Vocé so podera salvar
atualizagdes em seu esquema depois que resolver todos os erros de sintaxe. Vocé pode
escolher Formatar para formatar a sintaxe JSON do seu esquema com o espagamento e 0
recuo recomendados.

5. Escolha Salvar alteracoes.
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Ativando o modo de validacao da politica de permissoes
verificadas da Amazon

Vocé pode definir o modo de validagao de politica no Verified Permissions para determinar se as
alteragdes da politica sdo validadas com base no esquema do armazenamento de politicas.

/A Important

Quando vocé ativa a validacao de politica, todas as tentativas de criagcao ou atualizacao de
uma politica ou modelo de politica sao validadas com base no esquema do armazenamento
de politicas. As Permissodes verificadas rejeitam a tentativa de solicitacdo se a validagao
falhar. Por esse motivo, recomendamos deixar a validagao desativada durante o
desenvolvimento do aplicativo, ativa-la para testes e deixa-la ativada enquanto o aplicativo
estiver em produgao.

AWS Management Console

Para definir o modo de validacao de politica para um armazenamento de politicas

1.

Abra o console de Permissdes verificadas. Escolha seu repositério de politicas.

2. Escolha Configuragoes.
3. Na sec¢ao Modo de validagao da politica, escolha Modificar.
4. Execute um destes procedimentos:
« Para ativar a validagao da politica e garantir que todas as alteragdes de politica sejam
validadas com base no seu esquema, escolha o botdo de opgao Estrito (recomendado).
» Para desativar a validacao de alteracdes de politica, escolha o botdo de opcao Desativado.
Digite confirm para confirmar que as atualizagbes das politicas ndo serdo mais validadas
com base no seu esquema.
5. Escolha Salvar alteragdes.
AWS CLI

Para definir o modo de validacao de politica de um armazenamento de politicas

55


https://console.aws.amazon.com/verifiedpermissions/

Amazon Verified Permissions Guia do usuario

Vocé pode alterar o modo de validagao de um repositério de politicas usando
a UpdatePolicyStoreoperacgao e especificando um valor diferente para o
ValidationSettingsparametro.

$ aws verifiedpermissions update-policy-store \
--validation-settings "mode=0FF",
--policy-store-id PSEXAMPLEabcdefgl11111

{
"createdDate": "2023-05-17T18:36:10.134448+00:00",
"lastUpdatedDate": "2023-05-17T18:36:10.134448+00:00",
"policyStoreId": "PSEXAMPLEabcdefgl11111",
"validationSettings": {

"Mode": "OFF"

}

}

Para obter mais informacdes, consulte Validacao de politica no Guia de referéncia da linguagem de
politica Cedar.
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Politicas do Amazon Verified Permissions

Uma politica € uma declaragao que permite ou proibe uma entidade principal de realizar uma

ou mais agdes em um recurso. Cada politica é avaliada independentemente de todas as outras
politicas. Para obter mais informagdes sobre como as politicas do Cedar sao estruturadas e
avaliadas, consulte Validacao da politica do Cedar com base no esquema no Guia de referéncia da
linguagem de politica Cedar.

/A Important

Ao escrever politicas do Cedar que fazem referéncia a entidades principais, recursos
e agdes, vocé pode definir os identificadores exclusivos usados para cada um desses
elementos. Convém seguir estas praticas recomendadas:

» Use identificadores universalmente exclusivos (UUIDs) para todos os identificadores
principais e de recursos.

Por exemplo, se o usuario jane for desligado da empresa e vocé permitir que outra
pessoa use 0 home jane, esse novo usuario tera acesso automaticamente a tudo o que

€ concedido pelas politicas que ainda fazem referéncia a Usexr: :"jane". O Cedar ndo
consegue fazer a distingao entre o novo usuario e o antigo. Essa orientagéo se aplica tanto
aos identificadores de entidades principais quanto aos identificadores de recursos. Sempre
use identificadores que sejam comprovadamente exclusivos e nunca sejam reutilizados
para garantir que vocé nao conceda acesso involuntariamente devido a presenca de um
identificador antigo em uma politica.

Quando vocé usa um UUID para uma entidade, recomendamos que vocé o siga com o
especificador de comentario // e 0 nome “amigavel” da sua entidade. Isso torna as politicas
mais faceis de entender. Por exemplo: principal == Role: :"a1b2c3d4-e5f6-a1b2-c3d4- “,//
administradores EXAMPLE11111

* Nao inclua informacgdes pessoais, confidenciais ou sigilosas como parte do identificador
exclusivo de suas entidades principais ou recursos. Esses identificadores sao incluidos nas
entradas de registro compartilhadas nas AWS CloudTrail trilhas.

Topicos

» Criagao de politicas estaticas do Amazon Verified Permissions
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» Edicao de politicas estaticas do Amazon Verified Permissions

» Adicionando contexto

» Usando a bancada de testes de permissdes verificadas da Amazon

» Exemplos de politicas do Amazon Verified Permissions

Criacao de politicas estaticas do Amazon Verified Permissions

Vocé pode criar uma politica estatica para os diretores para permitir ou proibir que eles executem
acoes especificas em recursos especificos para seu aplicativo. Uma politica estatica tem valores
especificos incluidos para principal e resource e esta pronta para ser usada em decisdes de
autorizagao.

AWS Management Console
Para criar uma politica estatica

1. Abra o console de Permissoes verificadas. Escolha seu repositério de politicas.

2. No painel de navegacao a esquerda, escolha Politicas.

3. Selecione Criar politica e escolha Criar politica estatica.

® Note

Se vocé tiver uma declaracao de politica que gostaria de usar, va para a Etapa 8 e
cole a politica na se¢ao Politica na préxima pagina.

4. Na secao Efeito da politica, escolha se a politica permitira ou proibira quando uma solicitagcao
corresponder a politica. Se vocé escolher Permitir, a politica permitira que os diretores
executem as acdes nos recursos. Por outro lado, se vocé escolher Proibir, a politica nao
permitira que os diretores executem as ag¢des nos recursos.

5. No campo Escopo das entidades principais, escolha o escopo das entidades principais aos
quais a politica se aplicara.

» Escolha Entidade principal especifica para aplicar a politica a uma entidade principal
especifica. Especifique o tipo de entidade e o identificador do principal que tera permissao
ou proibicao de realizar as acdes especificadas na politica.

Criag&o de politicas estaticas 58


https://console.aws.amazon.com/verifiedpermissions/

Amazon Verified Permissions Guia do usua

rio

10.
11.

» Escolha Grupo de entidades principais para aplicar a politica a um grupo de entidades
principais. Digite o nome do grupo de entidades principais no campo Grupo de entidades
principais.

» Escolha Todas as entidades principais para aplicar a politica a todas as entidades
principais do armazenamento de politicas.

No campo Escopo dos recursos, escolha o escopo dos recursos aos quais a politica sera
aplicada.

» Escolha Recursos especificos para aplicar a politica a um recurso especifico. Especifique
o tipo de entidade e o identificador do recurso ao qual a politica sera aplicada.

» Escolha Grupo de recursos para aplicar a politica a um grupo de recursos. Digite 0 nome
do grupo de recursos no campo Grupo de recursos.

» Escolha Todos os recursos para aplicar a politica a todos os recursos do armazenamento
de politicas.

Na secao Escopo das agoes, escolha o escopo dos recursos aos quais a politica sera
aplicada.

» Escolha Conjunto especifico de a¢des para aplicar a politica a um conjunto de acoes.
Marque as caixas de selecao ao lado das agdes as quais a politica sera aplicada.

» Escolha Todas as ag¢des para aplicar a politica a todas as agdes do armazenamento de
politicas.

Escolha Proximo.

Na secao Politica, revise a politica do Cedar. Vocé pode escolher Formatar para formatar
a sintaxe da politica com o espagamento e o recuo recomendados. Para obter mais
informagdes, consulte Construcao de politicas basicas no Cedar no Guia de referéncia da

linguagem de politica Cedar.
Na secao Detalhes, digite uma descrigdo opcional para a politica.

Selecione Criar politica.

AWS CLI

Para criar uma politica estatica

Vocé pode criar uma politica estatica usando a CreatePolicyoperag&o. O exemplo a seguir cria
uma politica estatica simples.

Criagao de politicas estaticas
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$ aws verifiedpermissions create-policy \

--definition "{ \"static\": { \"Description\": \"MyTestPolicy\", \"Statement\":
\"permit(principal,action,resource) when {principal.owner == resource.owner};\"}}"
\

--policy-store-id PSEXAMPLEabcdefgl111111

{
"Arn": "arn:aws:verifiedpermissions::123456789012:policy/PSEXAMPLEabcdefgl111111/
SPEXAMPLEabcdefgl11111",

"createdDate": "2023-05-16T20:33:01.730817+00:00",

"lastUpdatedDate": "2023-05-16T20:33:01.730817+00:00",

"policyId": "SPEXAMPLEabcdefgl11111",

"policyStoreId": "PSEXAMPLEabcdefgl11111",

"policyType": "STATIC"

Edicao de politicas estaticas do Amazon Verified Permissions

Vocé pode editar uma politica estatica existente no seu repositorio de politicas. Vocé s6 pode
atualizar diretamente as politicas estaticas. Para alterar uma politica vinculada a um modelo, vocé
deve atualizar o modelo de politica. Para obter mais informagdes, consulte Editando modelos de
politica de permissdes verificadas da Amazon.

Vocé pode alterar os seguintes elementos de uma politica estatica:

* O action referenciada pela politica.

* Uma clausula de condicao, como when e unless.

Vocé néo pode alterar os seguintes elementos de uma politica estatica. Para alterar qualquer um
desses elementos, vocé precisara excluir e recriar a politica.

» Uma politica de uma politica estatica para uma politica vinculada a um modelo.

O efeito de uma politica estatica de permit ouforbid.
* O principal referenciado por uma politica estatica.

* O resource referenciado por uma politica estatica.
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AWS Management Console
Para editar uma politica estatica

1. Abra o console de Permissoes verificadas. Escolha seu repositorio de politicas.

2. No painel de navegacéao a esquerda, escolha Politicas.

3. Escolha o botao de opg¢ao ao lado da politica estatica a ser editada e, em seguida, escolha
Editar.

4. Na secao Corpo da politica, atualize a action ou a clausula de condi¢cao da politica estatica.
Vocé nao pode atualizar o efeito da politica, a principal ou o resource da politica.

5. Escolha Atualizar politica.

@ Note

Se a validacao da politica estiver habilitada no armazenamento de politicas, a
atualizagcao de uma politica estatica fara com que o Verified Permissions valide a

politica com base no esquema no armazenamento de politicas. Se a politica estatica
atualizada nao passar pela validacao, a operacao falhara e a atualizagdo nao sera
salva.

AWS CLI
Para editar uma politica estatica

Vocé pode editar uma politica estatica usando a UpdatePolicyoperagdo. O exemplo a seguir edita
uma politica estatica simples.

O exemplo usa o arquivo definition. txt para conter a definicdo da politica.

{
"static": {
"description": "Grant everyone of janeFriends UserGroup access to the
vacationFolder Album",
"statement": "permit(principal in UserGroup::\"janeFriends\", action,
resource in Album::\"vacationFolder\" );"

}
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O comando a seguir faz referéncia a esse arquivo.

$ aws verifiedpermissions create-policy \
--definition file://definition.txt \
--policy-store-id PSEXAMPLEabcdefgl11111

{
"createdDate": "2023-06-12T20:33:37.382907+00:00",
"lastUpdatedDate": "2023-06-12T20:33:37.382907+00:00",
"policyId": "SPEXAMPLEabcdefgl11111",
"policyStoreId": "PSEXAMPLEabcdefgl11111",
"policyType": "STATIC",
"principal": {
"entityId": "janeFriends",
"entityType": "UserGroup"
1,
"resource": {
"entityId": "vacationFolder",
"entityType": "Album"
}
}

Adicionando contexto

O contexto € a informacgao relevante para as decisdes politicas, mas nao faz parte da identidade

de seu diretor, agao ou recurso. A reivindicagao do token de acesso é contextual. Talvez vocé
queira permitir uma agao somente de um conjunto de enderecgos IP de origem ou somente se 0
usuario tiver feito login com o MFA. Seu aplicativo tem acesso a esses dados contextuais da sessao
e deve preenché-los para solicitacdes de autorizagcdo. Os dados de contexto em uma solicitacido

de autorizacado de permissoes verificadas devem ser formatados em JSON em um elemento.
contextMap

Os exemplos que ilustram esse conteudo vém de um exemplo de armazenamento de politicas. Para
acompanhar, crie o repositorio DigitalPetStorede politicas de amostra em seu ambiente de teste.

O objeto de contexto a seguir declara um de cada tipo de dados do Cedar para um aplicativo com
base no exemplo de armazenamento de DigitalPetStorepoliticas.

"context": {
"contextMap": {
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"AccountCodes": {

"set": [
{
"long": 111122223333
1,
{
"long": 444455556666
},
{
"long": 123456789012
}
]
1,

"approvedBy": {
"entityIdentifier": {
"entityId": "Bob",
"entityType": "DigitalPetStore::User"
}
},
"MfaAuthorized": {
"boolean": true
I
"NetworkInfo": {
"record": {
"IPAddress": {
"string": "192.0.2.178"

1,
"Country": {
"string": "United States of America"
1,
"SSL": {
"boolean": true
}
}
1,
"RequestedOrderCount": {
"long": 4
1,

"UserAgent": {
"string": "My UserAgent 1.12"
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Tipos de dados no contexto de autorizagao
Booleano

Um binario true ou false valor. No exemplo, o valor booleano de true for
MfaAuthenticated indica que o cliente realizou a autenticagao multifatorial antes de solicitar a
visualizacao do pedido.

Defina

Uma colecgao de elementos de contexto. Os membros do conjunto podem ser todos do mesmo
tipo, como neste exemplo, ou de tipos diferentes, incluindo um conjunto aninhado. No exemplo, o
cliente esta associado a trés contas diferentes.

String

Uma sequéncia de letras, numeros ou simbolos, entre " caracteres. No exemplo, a UserAgent
string representa o navegador que o cliente usou para solicitar a visualizagéo do pedido.

Longo

Um valor inteiro. No exemplo, RequestedOrderCount indica que essa solicitagao faz parte de
um lote que resultou da solicitacao do cliente para visualizar quatro de seus pedidos anteriores.

Registro

Uma colegao de atributos. Vocé deve declarar esses atributos no contexto da solicitagdo. Um
repositério de politicas com um esquema deve incluir essa entidade e os atributos da entidade

no esquema. No exemplo, o NetworkInfo registro contém informacdes sobre o IP de origem do
usuario, a geolocalizagao desse IP conforme determinado pelo cliente e a criptografia em transito.

Entityldentifier

Uma referéncia a uma entidade e atributos declarados no entities elemento da solicitagdo. No
exemplo, o pedido do usuario foi aprovado pelo funcionarioBob.

Para testar esse contexto de exemplo no DigitalPetStoreaplicativo de exemplo, vocé deve atualizar
sua solicitacdoentities, seu esquema de armazenamento de politicas e a politica estatica com a
descricao Customer Role - Get Order.

Modificando DigitalPetStore para aceitar o contexto de autorizacao

Inicialmente, ndo DigitalPetStoreé um repositério de politicas muito complexo. Ele ndo inclui
nenhuma politica ou atributo de contexto pré-configurado para dar suporte ao contexto que
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apresentamos. Para avaliar um exemplo de solicitagao de autorizagdo com essas informacodes
de contexto, faga as seguintes modificacdes em seu repositério de politicas e em sua solicitagao
de autorizacao. Para exemplos de contexto com informagdes do token de acesso como contexto,
consulteMapeamento de tokens de acesso.

Schema

Aplique as seguintes atualizagdes ao esquema do repositorio de politicas para oferecer suporte
aos novos atributos de contexto. Atualize GetOrder da actions seguinte forma.

"GetOrder": {
"memberOf": [],
"appliesTo": {

"resourceTypes": [
"Order"

1,

"context": {
"type": "Record",
"attributes": {

"AccountCodes": {
"type": "Set",
"required": true,
"element": {

"type": "Long"
}

.

"approvedBy": {
"name": "User",
"required": true,
"type": "Entity"

},

"MfaAuthorized": {
"type": "Boolean",
"required": true

},

"NetworkInfo": {
"type": "NetworkInfo",
"required": true

},

"RequestedOrderCount": {
"type": "Long",
"required": true

}I
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"UserAgent": {

"required": true,

"type": "String"

}
}I
"principalTypes": [
"User"

Para referenciar o tipo de record dados nomeado NetworkInfo em seu contexto de

solicitagao, crie uma constru¢cdo CommonType em seu esquema adicionando o seguinte ao seu
esquema anterior. actions Uma commonType construgdo é um conjunto compartilhado de

atributos que vocé pode aplicar a diferentes entidades.

"commonTypes": {
"NetworkInfo": {
"attributes": {
"IPAddress": {
"type": "String",
"required": true
.
"SSL": {
"required": true,
"type": "Boolean"
.
"Country": {
"required": true,
"type": "String"
}
},
"type": "Record"
}
.

Policy

A politica a seguir configura condigdes que devem ser atendidas por cada um dos elementos de

contexto fornecidos. Ele se baseia na politica estatica existente com a descricdo Customer Role -

Avalie o contexto de exemplo
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Get Order. Inicialmente, essa politica exige apenas que o principal que faz uma solicitagao seja o

proprietario do

permit (
principa
action i
resource

) when {
principa
context
context.
context
context
context
context
context.
context

I

recurso.

1 in DigitalPetStore::Role::"Customer",
n [DigitalPetStore::Action::"GetOrder"],

1 == resource.owner &&

.AccountCodes.contains(111122223333) &&

approvedBy in DigitalPetStore::Role::"Employee" &&

.MfaAuthorized == true &&

.NetworkInfo.Country like "*United States*" &&
.NetworkInfo.IPAddress like "192.0.2.*" &&
.NetworkInfo.SSL == true &&

RequestedOrderCount <= 4 &&

.UserAgent like "*My UserAgent*"

Agora exigimos que a solicitagao para recuperar um pedido atenda as condi¢des de contexto

adicionais que

adicionamos a solicitacao.

1. O usuario deve ter feito login com o MFA.

o k~ w0 b

O endereco
em uma ses

O navegador da web do usuario User-Agent deve conter a stringMy UserAgent.
O usuario deve ter solicitado a visualizagdo de 4 ou menos pedidos.

Um dos codigos de conta do usuario deve ser111122223333.

IP do usuario deve ser originario dos Estados Unidos da América, ele deve estar
sao criptografada e seu endereco IP deve comegar com. 192.0.2.

6. Um funcionario deve ter aprovado seu pedido. No entities elemento da solicitagcao de

autorizacgao,

Request body

declararemos um usuario Bob que tem a funcdo deEmployee.

Depois de configurar seu repositério de politicas com o0 esquema e a politica apropriados, vocé

pode apresentar essa solicitacdo de autorizagao a operacao IsAuthorizedda API de permissoes

verificadas. Ob
uma fungao de

serve que o entities segmento contém uma definicdo deBob, um usuario com
Employee.
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"principal": {

"entityType": "DigitalPetStore::User",

"entityId": "Alice"
},

"action": {

"actionType": "DigitalPetStore::Action",

"actionId": "GetOrder"

iy

"resource": {

"entityType": "DigitalPetStore::Order",

"entityId": "1234"
.
"context": {
"contextMap": {
"AccountCodes": {
"set": [
{"long": 111122223333},
{"long": 4444555566663},
{"long": 123456789012}
]
},
"approvedBy": {
"entityIdentifier": {
"entityId": "Bob",

"entityType": "DigitalPetStore::User"

}

},

"MfaAuthorized": {
"boolean": true

.

"NetworkInfo": {
"record": {

"Country": {"string": "United States of America"},
"IPAddress": {"string": "192.0.2.178"},

"SSL": {"boolean": true}

}
1,
"RequestedOrderCount":{
"long": 4
1,

"UserAgent": {

"string": "My UserAgent 1.12"
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68



Amazon Verified Permissions

Guia do usuario

1,
"entities": {
"entityList": [
{
"identifier": {
"entityType": "DigitalPetStore::User",
"entityId": "Alice"
1,
"attributes": {
"memberId": {
"string": "801b87f2-1la5c-40b3-b580-eacad506d4e6"
}
1,
"parents": [
{
"entityType": "DigitalPetStore::Role",
"entityId": "Customer"

]
I
{
"identifier": {
"entityType": "DigitalPetStore::User",
"entityId": "Bob"
},
"attributes": {
"memberId": {
"string": "49d9b8le-735d-429c-989d-93bec@bcfd8b"
}
I
"parents": [
{
"entityType": "DigitalPetStore::Role",
"entityId": "Employee"

]
},
{
"identifier": {
"entityType": "DigitalPetStore::Order",
"entityId": "1234"
I
"attributes": {
"owner": {

Avalie o contexto de exemplo
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"entityIdentifier": {
"entityType": "DigitalPetStore::User",
"entityId": "Alice"
}
}
I

"parents": []
}
]

1,
"policyStoreId": "PSEXAMPLEabcdefgl11111"

Usando a bancada de testes de permissoes verificadas da Amazon

Use a bancada de testes de Permissdes Verificadas para testar e solucionar problemas de politicas
de Permissdes Verificadas executando solicitacdes de autorizacao em relagao a elas. O banco de
testes usa os parametros que vocé especifica para determinar se as politicas do Cedar em seu
armazenamento de politicas autorizariam a solicitagcado. Vocé pode alternar entre o Modo Visual e

o Modo JSON enquanto testa as solicitagées de autorizagao. Para obter mais informagdes sobre
como as politicas do Cedar sao estruturadas e avaliadas, consulte Construcao de politicas basicas
no Cedar no Guia de referéncia da linguagem de politica Cedar.

(@ Note

Ao fazer uma solicitagcdo de autorizagao usando o Verified Permissions, vocé pode fornecer
a lista de entidades principais e recursos como parte da solicitacao na secao Entidades
adicionais. No entanto, ndo é possivel incluir os detalhes sobre as acdes. Eles devem ser
especificados no esquema ou inferidos a partir da solicitagcado. Vocé nao pode colocar uma
acao na secao Entidades adicionais.

Para uma viséo geral visual e uma demonstragdo da bancada de testes, consulte Amazon Verified
Permissions - Policy Creation and Testing (Primer Series #3) no AWS YouTube canal.
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Visual mode

@ Note

Vocé deve ter um esquema definido em seu armazenamento de politicas para usar o
Modo Visual do banco de testes.

Para testar politicas no modo Visual

—

A w0

10.

11.

12.

13.

Abra o console de Permissdes verificadas. Escolha seu repositério de politicas.

No painel de navegagao a esquerda, escolha Banco de testes.
Escolha Modo visual.

Na secao Entidade principal, escolha a Entidade principal agindo entre os tipos de entidade
principal do esquema. Digite um identificador para a entidade principal na caixa de texto.

(Opcional) Escolha Adicionar um pai para adicionar entidades pai para a entidade principal
especificada. Para remover um pai adicionado a entidade principal, escolha Remover ao lado
do nome do pai.

Especifique o Valor do atributo para cada atributo da entidade principal especificada. O
banco de testes usa os valores de atributo especificados na solicitagao de autorizagao
simulada.

Na secao Recurso, escolha o Recurso no qual a entidade principal esta executando uma
acao. Digite um identificador para o recurso na caixa de texto.

(Opcional) Escolha Adicionar um pai para adicionar entidades pai para o recurso
especificado. Para remover um pai adicionado ao recurso, escolha Remover ao lado do
nome do pai.

Especifique o Valor do atributo para cada atributo do recurso especificado. O banco de testes
usa os valores de atributo especificados na solicitacdo de autorizacao simulada.

Na secao Acao, escolha a Agao que a entidade principal esta executando na lista de agdes
validas para a entidade principal e o recurso especificados.

Especifique o Valor do atributo para cada atributo da agao especificada. O banco de testes
usa os valores de atributo especificados na solicitagdo de autorizagao simulada.

(Opcional) Na secao Entidades adicionais, escolha Adicionar entidade para adicionar
entidades a serem avaliadas na decisdo de autorizagao.

Escolha o Identificador de entidade na lista suspensa e digite o identificador da entidade.
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14.

15.

16.
17.

(Opcional) Escolha Adicionar um pai para adicionar entidades pai para a entidade
especificada. Para remover um pai adicionado a entidade, escolha Remover ao lado do
nome do pai.

Especifique o Valor do atributo para cada atributo da entidade especificada. O banco de
testes usa os valores de atributo especificados na solicitacdo de autorizagao simulada.

Escolha Confirmar para adicionar a entidade ao banco de testes.

Escolha Executar solicitagao de autorizacao para simular a solicitacao de autorizacao para
as politicas do Cedar no armazenamento de politicas. O banco de testes exibe a decisdo de
permitir ou negar a solicitagao juntamente com informagdes sobre as politicas atendidas ou
os erros encontrados durante a avaliacao.

JSON mode

Para testar politicas no modo JSON

1.

2
3.
4

Abra o console de Permissoes verificadas. Escolha seu repositério de politicas.

No painel de navegagao a esquerda, escolha Banco de testes.
Escolha Modo JSON.

Na secao Detalhes da solicitacido, se vocé tiver um esquema definido, escolha a Entidade
principal agindo entre os tipos de entidade principal do esquema. Digite um identificador para
a entidade principal na caixa de texto.

Se vocé nao tiver um esquema definido, digite a entidade principal na caixa de texto Entidade
principal agindo.

Se vocé tiver um esquema definido, escolha o Recurso entre os tipos de recurso do
esquema. Digite um identificador para o recurso na caixa de texto.

Se vocé nao tiver um esquema definido, digite o recurso na caixa de texto Recurso.

Se vocé tiver um esquema definido, escolha a Agao na lista de agdes validas para a entidade
principal e o recurso especificados.

Se vocé nao tiver um esquema definido, digite a agdo na caixa de texto Agao.

Insira o contexto da solicitacdo a ser simulada no campo Contexto. O contexto da solicitagao
€ uma informacao adicional que pode ser usada nas decisdes de autorizagao.

No campo Entidades, insira a hierarquia das entidades e respectivos atributos a serem
avaliados na decisado de autorizacgéao.
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9. Escolha Executar solicitagao de autorizagao para simular a solicitacao de autorizagao para
as politicas do Cedar no armazenamento de politicas. O banco de testes exibe a decisao de
permitir ou negar a solicitagdo juntamente com informagdes sobre as politicas atendidas ou
os erros encontrados durante a avaliagao.

Exemplos de politicas do Amazon Verified Permissions

Alguns dos exemplos de politicas incluidos aqui sdo exemplos basicos de politicas da Cedar

e alguns sao especificos de permissdes verificadas. Os basicos estédo vinculados ao Guia de
referéncia da linguagem politica do Cedar e estao incluidos nele. Para obter mais informagdes
sobre a sintaxe de politica do Cedar, consulte Construcao de politicas basicas no Cedar no Guia de

referéncia da linguagem de politica Cedar.
Exemplos de politicas

« Permite acesso a entidades individuais

* Permite acesso a grupos de entidades

* Permite 0 acesso de qualquer entidade

* Permite acesso aos atributos de uma entidade (ABAC)

* Nega acesso
* Usa notagao de colchetes para referenciar atributos de token

» Usa notacao de pontos para referenciar atributos

» Reflete os atributos do token de ID do Amazon Cognito

* Reflete os atributos do token de ID OIDC

* Reflete os atributos do token de acesso do Amazon Cognito

» Reflete os atributos do token de acesso OIDC

Usa notacao de colchetes para referenciar atributos de token

O exemplo a seguir mostra como vocé pode criar uma politica que usa a notagao de colchetes para
referenciar atributos de token.

Para obter mais informacgdes sobre o uso de atributos de token em politicas em Permissdes
verificadas, consulteMapeando tokens do provedor de identidade para o esquema.
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permit (
principal in MyCorp::UserGroup::"us-west-2_EXAMPLE |MyUserGroup",
action,
resource

) when {
principal["cognito:username"] == "alice" &&
principal["custom:employmentStoreCode"] == "petstore-dallas" &&
principal has email && principal.email == "aliceeexample.com" &&

context["ip-address"] like "192.0.2.*"
};

Usa notagao de pontos para referenciar atributos

O exemplo a seguir mostra como vocé pode criar uma politica que usa notagao de pontos para
referenciar atributos.

Para obter mais informagdes sobre o uso de atributos de token em politicas em Permissdes
verificadas, consulteMapeando tokens do provedor de identidade para o esquema.

permit(principal, action, resource)

when {
principal.cognito.username == "alice" &&
principal.custom.employmentStoreCode == "petstore-dallas" &&
principal.tenant == "x1llapp-tenant-1" &&
principal has email && principal.email == "alice@example.com"
};

Reflete os atributos do token de ID do Amazon Cognito

O exemplo a seguir mostra como vocé pode criar uma politica que faga referéncia aos atributos do
token de ID do Amazon Cognito.

Para obter mais informacgdes sobre o uso de atributos de token em politicas em Permissdes
verificadas, consulteMapeando tokens do provedor de identidade para o esquema.

permit (
principal in MyCozrp::UserGroup::"us-west-2_EXAMPLE |MyUserGroup",
action,
resource
) when {
principal["cognito:username"] == "alice" &&

Usa notacao de pontos para referenciar atributos
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principal["custom:employmentStoreCode"] == "petstore-dallas" &&
principal.tenant == "x1lapp-tenant-1" &&
principal has email && principal.email == "alice@example.com"

};

Reflete os atributos do token de ID OIDC

O exemplo a seguir mostra como vocé pode criar uma politica que faga referéncia aos atributos do
token de ID de um provedor OIDC.

Para obter mais informagdes sobre o uso de atributos de token em politicas em Permissdes
verificadas, consulteMapeando tokens do provedor de identidade para o esquema.

permit (
principal in MyCozrp::UserGroup::"MyOIDCProvider |MyUserGroup",
action,
resource
) when {
principal.email_verified == true && principal.email == "alice@example.com" &&
principal.phone_number_verified == true && principal.phone_number like "+1206*"

¥

Reflete os atributos do token de acesso do Amazon Cognito

O exemplo a seguir mostra como vocé pode criar uma politica que facga referéncia aos atributos do
token de acesso do Amazon Cognito.

Para obter mais informacgdes sobre o uso de atributos de token em politicas em Permissdes
verificadas, consulteMapeando tokens do provedor de identidade para o esquema.

permit(principal, action in [MyApplication::Action::"Read",
MyApplication::Action::"GetStoreInventory"], resource)

when {
context.token.client_id == "52n97d5afhfiulc4dilk5m8f60" &&

context.token.scope.contains("MyAPI/mydata.write")

};

Reflete os atributos do token de acesso OIDC

O exemplo a seguir mostra como vocé pode criar uma politica que faga referéncia aos atributos do
token de acesso de um provedor OIDC.
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Para obter mais informagdes sobre o uso de atributos de token em politicas em Permissdes
verificadas, consulteMapeando tokens do provedor de identidade para o esquema.

permit(

principal,

action in [MyApplication::Action::"Read",
MyApplication::Action::"GetStoreInventory"],

resource
)
when {
context.token.client_id == "52n97d5afhfiulc4dilk5m8f60" &&
context.token.scope.contains("MyAPI-read")
¥
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Modelos de politica de permissoes verificadas da Amazon e
politicas vinculadas a modelos

Nas Permissoes verificadas, os modelos de politica sdo politicas com espacos reservados para
principalresource, ou para ambos. Os modelos de politica por si s6 ndo podem ser usados
para lidar com solicitagdes de autorizacdo. Para lidar com solicitagdes de autorizacdo, uma politica
vinculada ao modelo deve ser criada com base em um modelo de politica. Os modelos de politica
permitem que uma politica seja definida uma vez e depois usada com varios diretores e recursos.
As atualizacdes do modelo de politica sio refletidas em todas as politicas que usam o modelo. Para
obter mais informacgdes, consulte Modelos de politicas do Cedar no Guia de referéncia da linguagem
de politica Cedar.

Por exemplo, o modelo de politica a seguir forneceRead,Edit, e Comment permissdes para o
principal e o recurso que usam o modelo de politica.

permit(
principal == ?principal,
action in [Action::"Read", Action::"Edit", Action::"Comment"],
resource == ?resource

bE

Se vocé criasse uma politica nomeada Editor com base nesse modelo, quando um diretor fosse
designado como editor de um recurso especifico, seu aplicativo criaria uma politica que fornecesse
permissdes para o diretor ler, editar e comentar sobre o recurso.

Diferentemente das politicas estaticas, as politicas vinculadas a modelos sao dindmicas. Veja o
exemplo anterior: se vocé removesse a Comment acdo do modelo de politica, qualquer politica
vinculada ou baseada nesse modelo seria atualizada adequadamente e os diretores especificados
nas politicas ndo poderiam mais comentar sobre 0s recursos correspondentes.

Para obter mais exemplos de politicas vinculadas a modelos, consulte. Exemplo de politicas
vinculadas a modelos de permissoes verificadas da Amazon
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Criacao de modelos de politica de permissdes verificadas da
Amazon

Vocé pode criar modelos de politicas em Permissdes verificadas usando a AWS Management
Console AWS CLI, a ou a AWS SDKs. Os modelos de politica permitem que uma politica seja
definida uma vez e depois usada com varios diretores e recursos. Depois de criar um modelo
de politica, vocé pode criar politicas vinculadas a modelos para usar os modelos de politica com
principios e recursos especificos. Para obter mais informagdes, consulte Criacdo de politicas
vinculadas a modelos de permissoes verificadas da Amazon.

AWS Management Console
Como criar um modelo de politica

Abra o console de Permissdes verificadas. Escolha seu repositério de politicas.

No painel de navegacao a esquerda, escolha Modelos de politica.
Escolha Criar modelo de politica.

Na sec¢ao Detalhes, digite a Descricdo do modelo de politica.

o kb w0 bd =

Na secao Corpo do modelo de politica, use os espacgos reservados ?principal e
?resource para que as politicas criadas com base nesse modelo personalizem as
permissdes que elas concedem. Vocé pode escolher Formatar para formatar a sintaxe do
seu modelo de politica com o espacamento e o recuo recomendados.

6. Escolha Criar modelo de politica.

AWS CLI
Para criar um modelo de politica

Vocé pode criar um modelo de politica usando a CreatePolicyTemplateoperagao. O exemplo a
seguir cria um modelo de politica com um espaco reservado para a entidade principal.

Veja a seguir o conteudo do arquivo templatel. txt.

"VacationAccess"
permit(
principal in ?principal,
action == Action::"view",
resource == Photo::"VacationPhoto94. jpg"

Criagcao de modelos de politica 78


https://console.aws.amazon.com/verifiedpermissions/
https://docs.aws.amazon.com/verifiedpermissions/latest/apireference/API_CreatePolicyTemplate.html

Amazon Verified Permissions Guia do usuario

);

$ aws verifiedpermissions create-policy-template \
--description "Template for vacation picture access"
--statement file://templatel.txt
--policy-store-id PSEXAMPLEabcdefgl11111l

{
"createdDate": "2023-05-18T21:17:47.284268+00:00",
"lastUpdatedDate": "2023-05-18T21:17:47.284268+00:00",
"policyStoreId": "PSEXAMPLEabcdefgl11111",
"policyTemplateId": "PTEXAMPLEabcdefgll11111"

}

Criacao de politicas vinculadas a modelos de permissoes
verificadas da Amazon

Vocé pode criar politicas vinculadas a modelos ou politicas baseadas em um modelo de politica
usando o AWS Management Console AWS CLI, ou 0. AWS SDKs As politicas vinculadas a modelos
permanecem vinculadas a seus modelos de politica. Se vocé alterar a declaragao de politica no
modelo de politica, todas as politicas vinculadas a esse modelo usardo automaticamente a nova
declaracao para todas as decisdes de autorizagcdo tomadas a partir desse momento.

Para exemplos de politicas vinculadas a modelos, consulte. Exemplo de politicas vinculadas a

modelos de permissoes verificadas da Amazon

AWS Management Console
Para criar uma politica vinculada a modelo instanciando um modelo de politica

1. Abra o console de Permissdes verificadas. Escolha seu repositorio de politicas.

No painel de navegacao a esquerda, escolha Politicas.

Escolha Criar politica e, em seguida, escolha Criar politica vinculada a modelo.

0N

Escolha o botdo de opc¢ao ao lado do modelo de politica a ser usado e, em seguida, escolha
Proximo.

5. Digite a Entidade principal e o Recurso a serem usados nessa instancia especifica da politica
vinculada a modelo. Os valores especificados sao exibidos no campo Visualizacao da
declaracao de politica.

Criagao de politicas vinculadas a modelos 79


https://console.aws.amazon.com/verifiedpermissions/

Amazon Verified Permissions Guia do usuario

® Note

Os valores Entidade principal e Recurso devem ter a mesma formatacao das
politicas estaticas. Por exemplo, para especificar o grupo AdminUsers para a
entidade principal, digite Group: : "AdminUsers". Se vocé digitar AdminUsers,
sera exibido um erro de validacao.

6. Escolha Criar politica vinculada a modelo.

A nova politica vinculada a modelo € exibida em Politicas.

AWS CLI
Para criar uma politica vinculada a modelo instanciando um modelo de politica

Vocé pode criar uma politica vinculada a modelo que faca referéncia a um modelo de politica
existente e especifique valores para quaisquer espacos reservados usados pelo modelo.

O exemplo a seguir cria uma politica vinculada a modelo que usa um modelo com a seguinte
declaragao:

permit(
principal in ?principal,
action == PhotoFlash::Action::"view",

resource == PhotoFlash::Photo::"VacationPhoto94. jpg"
);

Ele também usa o arquivo definition.txt a seguir para fornecer o valor do pardmetro
definition:

"templatelLinked": {
"policyTemplateId": "PTEXAMPLEabcdefgl11111",
"principal": {
"entityType": "PhotoFlash::User",
"entityId": "alice"
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A saida mostra o recurso, extraido do modelo, e a entidade principal, extraida do parametro de
definicao

$ aws verifiedpermissions create-policy \
--definition file://definition.txt
--policy-store-id PSEXAMPLEabcdefg111111

{
"createdDate": "2023-05-22T18:57:53.298278+00:00",
"lastUpdatedDate": "2023-05-22T18:57:53.298278+00:00",
"policyId": "TPEXAMPLEabcdefgl11111",
"policyStoreId": "PSEXAMPLEabcdefgl11111",
"policyType": "TEMPLATELINKED",
"principal": {
"entityId": "alice",
"entityType": "PhotoFlash::User"
1,
"resource": {
"entityId": "VacationPhoto94.jpg",
"entityType": "PhotoFlash::Photo"
}
}

Editando modelos de politica de permissoes verificadas da Amazon

Vocé pode editar ou atualizar modelos de politica em Permissoes verificadas usando o AWS
Management Console AWS CLI, o ou AWS SDKs o. A edigdo de um modelo de politica atualizara
automaticamente as politicas vinculadas ou baseadas no modelo, portanto, tome cuidado ao editar
os modelos de politica e certifique-se de nao introduzir acidentalmente uma alteragao que interrompa
seu aplicativo.

Vocé pode alterar os seguintes elementos de um modelo de politica:

* O action referenciado pelo modelo de politica

* Uma clausula de condi¢ao, como e when unless

Vocé néao pode alterar os seguintes elementos de um modelo de politica. Para alterar qualquer um
desses elementos, vocé precisara excluir e recriar o modelo de politica.

+ O efeito de um modelo de politica de permit ou forbid
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* O principal referenciado por um modelo de politica

* O resource referenciado por um modelo de politica

AWS Management Console
Para editar os modelos de politica

1. Abra o console de Permissdes verificadas. Escolha seu repositério de politicas.

2. No painel de navegagao a esquerda, escolha Modelos de politica. O console exibe todos os
modelos de politica que vocé criou no armazenamento de politicas atual.

3. Escolha o botao de op¢ao ao lado de um modelo de politica para exibir os detalhes sobre
o modelo de politica, por exemplo, quando o modelo de politica foi criado, atualizado e o
conteudo do modelo de politica.

4. Escolha Editar para editar o modelo de politica. Atualize a Descricao da politica e o Corpo da
politica conforme necessario e escolha Atualizar modelo de politica.

5. Vocé pode excluir um modelo de politica escolhendo o botdo de opg¢ao ao lado de um
modelo de politica e, em seguida, escolhendo Excluir. Escolha OK para confirmar a exclusao
do modelo de politica.

AWS CLI
Para editar um modelo de politica

Vocé pode criar uma politica estatica usando a UpdatePolicyoperagdo. O exemplo a seguir
atualiza o modelo de politica especificado substituindo o corpo da politica por uma nova politica
definida em um arquivo.

Conteudo do arquivo templatel. txt:

permit(
principal in ?principal,
action == Action::"view",
resource in ?resource)
when {
principal has department && principal.department == "research"

%

$ aws verifiedpermissions update-policy-template \
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--policy-template-id PTEXAMPLEabcdefgl111111 \
--description "My updated template description" \
--statement file://templatel.txt \
--policy-store-id PSEXAMPLEabcdefgl11111

{
"createdDate": "2023-05-17T18:58:48.795411+00:00",
"lastUpdatedDate": "2023-05-17T19:18:48.870209+00:00",
"policyStoreId": "PSEXAMPLEabcdefgl11111",
"policyTemplateId": "PTEXAMPLEabcdefgll11111"

}

Exemplo de politicas vinculadas a modelos de permissoes
verificadas da Amazon

Quando vocé cria um armazenamento de politicas no Verified Permissions usando o método
Exemplo de armazenamento de politicas, seu armazenamento de politicas é criado com politicas
predefinidas, modelos de politica e um esquema para o exemplo de projeto escolhido. Os seguintes
exemplos de politicas vinculadas a modelos do Verified Permissions podem ser usados com os
exemplos de armazenamentos de politicas e suas respectivas politicas, modelos de politicas e
esquemas.

Exemplos do PhotoFlash

O exemplo a seguir mostra como vocé pode criar uma politica vinculada a um modelo que usa o
modelo de politica Conceder acesso limitado a fotos compartilhadas ndo privadas com um usuario e
uma foto individuais.

(® Note
A linguagem de politica Cedar considera uma entidade como in. Portanto, principal in
User::"Alice" é equivalente a principal == User::"Alice".

permit (

principal in PhotoFlash::User::"Alice",
action in PhotoFlash::Action: :"SharePhotoLimitedAccess",
resource in PhotoFlash::Photo::"VacationPhoto94. jpg"

);
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O exemplo a seguir mostra como vocé pode criar uma politica vinculada a um modelo que usa o
modelo de politica Conceder acesso limitado a fotos compartilhadas ndo privadas com um usuario e
album individuais.

permit (

principal in PhotoFlash::User::"Alice",

action in PhotoFlash::Action: :"SharePhotoLimitedAccess",
resource in PhotoFlash::Album::"Italy2023"

);

O exemplo a seguir mostra como vocé pode criar uma politica vinculada a um modelo que usa o
modelo de politica Conceder acesso limitado a fotos compartilhadas ndo privadas com um grupo de
amigos e uma foto individual.

permit (

principal in PhotoFlash::FriendGroup::"Jane: :MySchoolFriends",
action in PhotoFlash::Action: :"SharePhotoLimitedAccess",
resource in PhotoFlash::Photo::"VacationPhoto94. jpg"

);

O exemplo a seguir mostra como vocé pode criar uma politica vinculada a um modelo que usa o
modelo de politica Conceder acesso limitado a fotos compartilhadas ndo privadas com um grupo de
amigos e um album.

permit (

principal in PhotoFlash::FriendGroup::"Jane: :MySchoolFriends",
action in PhotoFlash::Action: :"SharePhotoLimitedAccess",
resource in PhotoFlash::Album::"Italy2023"

);

O exemplo a seguir mostra como vocé pode criar uma politica vinculada a um modelo que usa o
modelo de politica. Conceda acesso total a fotos compartilhadas ndo privadas com um grupo de
amigos e uma foto individual.

permit (

principal in PhotoFlash::UserGroup::"Jane::MySchoolFriends",
action in PhotoFlash::Action: :"SharePhotoFullAccess",
resource in PhotoFlash::Photo::"VacationPhoto94. jpg"

);

Exemplos do PhotoFlash 84



Amazon Verified Permissions Guia do usuario

O exemplo a seguir mostra como vocé pode criar uma politica vinculada a um modelo que usa o
modelo de politica Bloquear usuario de uma conta.

forbid(
principal == PhotoFlash::User::"Bob",
action,
resource in PhotoFlash::Account::"Alice-account"
g

DigitalPetStore exemplos

O repositoério de politicas de DigitalPetStore amostra nao inclui nenhum modelo de politica. Vocé
pode visualizar as politicas incluidas no repositério de politicas escolhendo Politicas no painel de
navegacao a esquerda apos criar o DigitalPetStoreexemplo de armazenamento de politicas.

Exemplos do TinyToDo

O exemplo a seguir mostra como vocé pode criar uma politica vinculada ao modelo que usa o
modelo de politica que da ao espectador acesso a uma lista individual de usuarios e tarefas.

permit (
principal == TinyTodo::User::"https://cognito-idp.us-east-1.amazonaws.com/us-
east-1_h2aKCUlts|5ae@c4bl-6de8-4dff-b52e-158188686f31|bob",
action in [TinyTodo::Action::"ReadlList", TinyTodo::Action::"ListTasks"],
resource == TinyTodo::List::"1"

);

O exemplo a seguir mostra como vocé pode criar uma politica vinculada ao modelo que usa o
modelo de politica que da acesso ao editor para uma lista individual de usuarios e tarefas.

permit (
principal == TinyTodo::User::"https://cognito-idp.us-east-1.amazonaws.com/us-
east-1_h2aKCUlts|5ae@c4bl-6de8-4dff-b52e-158188686f31|bob",
action in [
TinyTodo: :Action::"ReadList",
TinyTodo: :Action::"UpdatelList",
TinyTodo: :Action::"ListTasks",
TinyTodo: :Action::"CreateTask",
TinyTodo: :Action::"UpdateTask",
TinyTodo: :Action::"DeleteTask"
1,
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resource == TinyTodo::List::"1"

);
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Uso do Amazon Verified Permissions com provedores de
identidade

Uma fonte de identidade é uma representagcdo de um provedor de identidade externo (IdP) nas
Permissdes Verificadas da Amazon. As fontes de identidade fornecem informagdes de um usuario
que se autenticou com um IdP que tem uma relagédo de confianga com seu repositério de politicas.
Quando seu aplicativo faz uma solicitacdo de autorizagdo com um token de uma fonte de identidade,
seu repositério de politicas pode tomar decisdes de autorizagéo a partir das propriedades do usuario
e das permissdes de acesso. Vocé pode adicionar um grupo de usuarios do Amazon Cognito ou um
IdP personalizado do OpenlID Connect (OIDC) como sua fonte de identidade.

Vocé pode usar os provedores de identidade () do OpenlID Connect (OIDC) com permissoes IdPs
verificadas. Seu aplicativo pode gerar solicitagdes de autorizagao com tokens web JSON (JWTSs)
gerados por um provedor de identidade compativel com OIDC. A identidade do usuario no token &
mapeada para a ID principal. Com tokens de ID, as Permissdes Verificadas mapeiam as declaragdes
de atributos aos atributos principais. Com os tokens de acesso, essas declara¢cdes sdo mapeadas
de acordo com o contexto. Com os dois tipos de token, vocé pode mapear uma declaragao como
groups para um grupo principal e criar politicas que avaliem o controle de acesso baseado em
funcdes (RBAC).

(® Note

As Permissdes Verificadas tomam decisées de autorizagdo com base nas informacoes de
um token de IdP, mas nao interagem diretamente com o IdP de forma alguma.

Para ver um step-by-step passo a passo que cria a légica de autorizagdo para o Amazon API
Gateway REST APIs usando um grupo de usuarios do Amazon Cognito ou um provedor de
identidade OIDC, consulte Autorizar o APl Gateway usando APIs Amazon Verified Permissions com
o Amazon Cognito ou traga seu proprio provedor de identidade no Blog de seguranga.AWS

Topicos

» Trabalhando com fontes de identidade do Amazon Cognito

» Trabalhando com fontes de identidade do OIDC

» Validacao de clientes e publicos

87


https://openid.net/specs/openid-connect-core-1_0.html
https://aws.amazon.com/blogs/security/authorize-api-gateway-apis-using-amazon-verified-permissions-and-amazon-cognito/
https://aws.amazon.com/blogs/security/authorize-api-gateway-apis-using-amazon-verified-permissions-and-amazon-cognito/

Amazon Verified Permissions Guia do usuario

» Autorizacao do lado do cliente para JWTs

» Criacao de origens de identidade do Amazon Verified Permissions

» Edicio de origens de identidade do Amazon Verified Permissions

« Mapeando tokens do provedor de identidade para o esquema

Trabalhando com fontes de identidade do Amazon Cognito

As permissoes verificadas trabalham em estreita colaboragdo com os grupos de usuarios do
Amazon Cognito. O Amazon Cognito JWTs tem uma estrutura previsivel. As Permissdes Verificadas
reconhecem essa estrutura e tiram o maximo proveito das informacgdes que ela contém. Por
exemplo, vocé pode implementar um modelo de autorizagdo de controle de acesso baseado em
fungdo (RBAC) com tokens de ID ou tokens de acesso.

Uma nova fonte de identidade de grupos de usuarios do Amazon Cognito exige as seguintes
informacgdes:

* Regidao da AWS A.
* O ID do grupo de usuarios.

» O tipo de entidade principal que vocé deseja associar a sua fonte de identidade, por
exemploMyCozrp: :User.

» O tipo de entidade do grupo principal que vocé deseja associar a sua fonte de identidade, por
exemploMyCorp: :UserGroup.

* O cliente IDs do seu grupo de usuarios que vocé deseja autorizar a fazer solicitagées ao seu
repositério de politicas.

Como as Permissodes Verificadas so funcionam com grupos de usuarios do Amazon Cognito nos
mesmos Conta da AWS, vocé nao pode especificar uma fonte de identidade em outra conta. As
permissdes verificadas definem o prefixo da entidade — o identificador da fonte de identidade

que vocé deve referenciar nas politicas que atuam de acordo com os diretores do grupo de
usuarios — como o ID do seu grupo de usuarios, por exemplo. us-west-2_EXAMPLE Nesse caso,
voceé referenciaria um usuario nesse grupo de usuarios com ID alb2c3d4-5678-90ab-cdef -
EXAMPLE22222 como us-west-2_EXAMPLE |alb2c3d4-5678-90ab-cdef-EXAMPLE22222

As declaragdes de token do grupo de usuarios podem conter atributos, escopos, grupos IDs, clientes
e dados personalizados. O Amazon Cognito JWTs tem a capacidade de incluir uma variedade de
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informacgdes que podem contribuir para as decisdes de autorizacdo nas Permissdes verificadas. Isso

inclui:
1. Declaragbes de nome de usuario e grupo com um cognito: prefixo

2. Atributos de usuario personalizados com um custom: prefix

3. Declaragoes personalizadas adicionadas em tempo de execugao

4. Reivindicagoes padrao do OIDC, como e sub email

Abordamos essas reivindicagdes em detalhes e como gerencia-las nas politicas de permissdes
verificadas, emMapeando tokens do provedor de identidade para o esquema.

/A Important

Embora vocé possa revogar os tokens do Amazon Cognito antes que eles expirem JWTs ,
eles sdo considerados recursos apatridas que sao independentes, com assinatura e
validade. Espera-se que os servicos em conformidade com o JSON Web Token RFC 7519
validem os tokens remotamente e nao precisem valida-los com o emissor. Isso significa que
€ possivel que as Permissodes Verificadas concedam acesso com base em um token que
foi revogado ou emitido para um usuario que foi posteriormente excluido. Para mitigar esse
risco, recomendamos que vocé crie seus tokens com o menor periodo de validade possivel
e revogue os tokens de atualizagdao quando quiser remover a autorizagao para continuar a
sessao de um usuario. Para obter mais informagdes, consulte Encerramento de sessoes de

usuario com revogacgao de token

O exemplo a seguir mostra como vocé pode criar uma politica que faga referéncia a algumas das
reivindicagcdes de grupos de usuarios do Amazon Cognito associadas a um principal.

permit(
principal,
action,
resource == ExampleCo::Photo::"VacationPhoto94. jpg"
)
when {
principal["cognito:username"]) == "alice" &&
principal["custom:department"]) == "Finance"
};
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O exemplo a seguir mostra como vocé pode criar uma politica que faga referéncia a um principal
que € um usuario em um grupo de usuarios do Cognito. Observe que o ID principal assume a forma
de"<userpool-id>|<sub>".

permit(

principal == ExampleCo::User::"us-east-1_example|alb2c3d4-5678-90ab-cdef-
EXAMPLE11111",

action,

resource == ExampleCo::Photo::"VacationPhoto94. jpg"

);

As politicas do Cedar para fontes de identidade de grupos de usuarios em Permissdes verificadas
usam uma sintaxe especial para nomes de declaracdes que contém caracteres diferentes de
alfanuméricos e sublinhado (). _ Isso inclui declara¢des de prefixo do grupo de usuarios que contém
um : cognito:username caractere, como e. custom:department Para escrever uma condigao
de politica que faga referéncia a custom:department reivindicagdo cognito:username or,
escreva-a como principal["cognito:username"] eprincipal["custom:department"],
respectivamente.

® Note

Se um token contiver uma declaragao com um custom: prefixo cognito: or e um nome
de solicitagao com o valor literal cognito oucustom, uma solicitagao de autorizagdo com
IsAuthorizedWithTokenfalhara com a. ValidationException

Para obter mais informacdes sobre o mapeamento de declarag¢des, consulteMapeamento de tokens

de ID para o esquema. Para obter mais informagdes sobre autorizagcado para usuarios do Amazon

Cognito, consulte Autorizacao com permissoes verificadas da Amazon no Guia do desenvolvedor do
Amazon Cognito.

Trabalhando com fontes de identidade do OIDC

Vocé também pode configurar qualquer IdP compativel do OpenlD Connect (OIDC) como fonte de
identidade de um repositorio de politicas. Os provedores do OIDC sao semelhantes aos grupos de
usuarios do Amazon Cognito: eles JWTs produzem como produto da autenticagao. Para adicionar
um provedor OIDC, vocé deve fornecer uma URL do emissor

Uma nova fonte de identidade do OIDC requer as seguintes informagoes:
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* O URL do emissor. As permissoes verificadas devem ser capazes de descobrir um .well-
known/openid-configuration endpoint nesse URL.

» Registros CNAME que nao incluem curingas. Por exemplo, ndo a.example.com pode ser
mapeado para*.example.net. Por outro lado, ndo *.example.com pode ser mapeado para.
a.example.net

» O tipo de token que vocé deseja usar nas solicitagdes de autorizagao. Nesse caso, vocé escolheu
o token de identidade.

» O tipo de entidade do usuario que vocé deseja associar a sua fonte de identidade, por
exemploMyCorp: :User.

» O tipo de entidade do grupo que vocé deseja associar a sua fonte de identidade, por
exemploMyCorp: :UserGroup.

» Um exemplo de token de ID ou uma definicdo das declara¢des no token de ID.

» O prefixo que vocé deseja aplicar a entidade IDs de usuario e grupo. Na CLI e na API,
vocé pode escolher esse prefixo. Nos repositorios de politicas que vocé cria com a opgao
Configurar com o APl Gateway e um provedor de identidade ou Configuragdo guiada, as
Permissdes Verificadas atribuem um prefixo do nome do emissor menoshttps://, por exemplo.
MyCorp: :User::"auth.example.com|alb2c3d4-5678-90ab-cdef-EXAMPLE11111"

Para obter mais informagdes sobre o uso de operagdes de API para autorizar solicitagdes de fontes
do OIDC, consulte. Operacoes de API disponiveis para autorizacao

O exemplo a seguir mostra como vocé pode criar uma politica que permita o acesso aos relatérios
de fim de ano para funcionarios do departamento de contabilidade, que tenham uma classificacéo
confidencial e ndo estejam em um escritério satélite. As permissodes verificadas derivam esses
atributos das declaragdes no token de ID do principal.

Observe que, ao fazer referéncia a um grupo no principal, vocé deve usar o in operador para que a
politica seja avaliada corretamente.

permit(
principal in MyCorp::UserGroup::"MyOIDCProvider|Accounting",
action,
resource in MyCorp::Folder::"YearEnd2024"
) when {
principal.jobClassification == "Confidential" &&

!'(principal.location like "SatelliteOffice*")
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i

Validacao de clientes e publicos

Quando vocé adiciona uma fonte de identidade a um repositorio de politicas, as Permissdes
Verificadas tém op¢des de configuragado que verificam se os tokens de ID e acesso

estdo sendo usados conforme o esperado. Essa validagao acontece no processamento
IsAuthorizedWithToken e nas solicitagbes de BatchIsAuthorizedwWithToken API. O
comportamento difere entre tokens de ID e acesso e entre as fontes de identidade do Amazon
Cognito e do OIDC. Com os provedores de grupos de usuarios do Amazon Cognito, as Permissdes
Verificadas podem validar a ID do cliente em tokens de ID e de acesso. Com os provedores do
OIDC, as Permissdes Verificadas podem validar o ID do cliente em tokens de ID e o publico em
tokens de acesso.

Um ID de cliente € um identificador associado a instancia do provedor de identidade que

seu aplicativo usa, por exemplolexample23456789. Um publico € um caminho de URL

associado a parte confiavel ou ao destino pretendido do token de acesso, por exemplohttps://
mytoken.example.com. Ao usar tokens de acesso, a aud reivindicagao esta sempre associada ao
publico.

O Verified Permissions realiza a validagao do publico da fonte de identidade e do cliente da seguinte
forma:

Amazon Cognito

Os tokens de ID do Amazon Cognito tém uma aud declaragao que contém o ID do cliente do
aplicativo. Os tokens de acesso tém uma client_id declaragédo que também contém o ID do
cliente do aplicativo.

Quando vocé insere um ou mais valores para a validagao do aplicativo Cliente em sua fonte

de identidade, o Verified Permissions compara essa lista de clientes do aplicativo com IDs a
aud reivindicagao do token de ID ou com a declaragéo do token client_id de acesso. As
permissoes verificadas ndo validam uma URL de publico confiavel para fontes de identidade do
Amazon Cognito.

OIDC

Os tokens de ID do OIDC tém uma aud reivindicagdo que contém o cliente IDs, como.
lexample23456789
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Os tokens de acesso do OIDC tém uma aud declaragao que contém a URL do publico do token,
comohttps://myapplication.example.com, e uma client_id afirmagao que contém o
cliente IDs, como. 1lexample23456789

Ao configurar seu repositério de politicas, insira um ou mais valores para validacao de publico
que seu armazenamento de politicas usa para validar o publico de um token.

» Tokens de ID — As permissoes verificadas validam o ID do cliente verificando se pelo menos
um membro do cliente IDs na aud reivindicacado corresponde a um valor de validacao de
publico.

» Tokens de acesso — as permissdes verificadas validam o publico verificando se o URL na aud
declaracao corresponde a um valor de validagao do publico. Se nenhuma aud reivindicagao
existir, o publico podera ser validado usando as client_id reivindicagdes cid ou. Verifique
com seu provedor de identidade a afirmacao e o formato corretos do publico.

Autorizacao do lado do cliente para JWTs

Talvez vocé queira processar tokens web JSON em seu aplicativo e passar suas reivindicagdes para
Permissdes Verificadas sem usar uma fonte de identidade do repositorio de politicas. Vocé pode
extrair os atributos da sua entidade de um JSON Web Token (JWT) e analisa-los em Permissdes
verificadas.

Este exemplo mostra como vocé pode chamar Permissdes Verificadas de um aplicativo usando um
JWT.

async function authorizeUsingJwtToken(jwtToken) {
const payload = await verifier.verify(jwtToken);

let principalEntity = {
entityType: "PhotoFlash::User", // the application needs to fill in the
relevant user type
entityId: payload["sub"], // the application need to use the claim that
represents the user-id
};
let resourceEntity = {
entityType: "PhotoFlash::Photo", //the application needs to fill in the
relevant resource type
entityId: "jane_photo_123.jpg", // the application needs to fill in the
relevant resource id
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};
let action = {
actionType: "PhotoFlash::Action", //the application needs to fill in the
relevant action id
actionId: "GetPhoto", //the application needs to fill in the relevant action

type
};
let entities = {
entitylList: [],
I
entities.entitylList.push(...getUserEntitiesFromToken(payload));
let policyStorelId = "PSEXAMPLEabcdefgl111111"; // set your own policy store id

const authResult = await client
.isAuthorized({
policyStoreld: policyStoreld,
principal: principalEntity,
resource: resourceEntity,
action: action,
entities,
b

.promise();

return authResult;

function getUserEntitiesFromToken(payload) {
let attributes = {};
let claimsNotPassedInEntities = ['aud', 'sub', 'exp', 'jti', 'iss'];
Object.entries(payload).forEach(([key, value]) => {
if (claimsNotPassedInEntities.includes(key)) {
retuzrn;
}
if (Array.isArray(value)) {
var attibuteItem = [];
value.forEach((item) => {
attibuteItem.push({
string: item,
18
1);
attributes[key] = {
set: attibuteItem,

};
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} else if (typeof value === 'string') {
attributes[key] = {
string: value,
}
} else if (typeof value === 'bigint' || typeof value ==='number') {
attributes[key] = {
long: value,
}
} else if (typeof value === 'boolean') {
attributes[key] = {
boolean: value,

1)

let entityItem = {
attributes: attributes,
identifier: {
entityType: "PhotoFlash::User",
entityId: payload["sub"], // the application needs to use the claim that
represents the user-id
}
i
return [entityItem];

}

' Este exemplo de codigo usa a aws-jwt-verifybiblioteca para verificar se a JWTs assinatura é

compativel com IdPs OIDC.

Criacao de origens de identidade do Amazon Verified Permissions

O procedimento a seguir adiciona uma fonte de identidade a um repositorio de politicas existente.
Depois de adicionar sua fonte de identidade, vocé deve adicionar atributos ao seu esquema.

Vocé também pode criar uma fonte de identidade ao criar um novo repositorio de politicas no console
de Permissodes Verificadas. Nesse processo, vocé pode importar automaticamente as declaragoes
em seus tokens de origem de identidade para os atributos da entidade. Escolha a configuracao
guiada ou a opc¢ao Configurar com o APl Gateway e um provedor de identidade. Essas opgoes
também criam politicas iniciais.
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® Note

As origens de identidade so estardo disponiveis no painel de navegacao a esquerda depois
que vocé criar um armazenamento de politicas. As origens de identidade criadas por vocé
sao associadas ao armazenamento de politicas atual.

Vocé pode omitir o tipo de entidade principal ao criar uma fonte de identidade create-identity-
sourcena API de permissdes verificadas AWS CLI ou CreateldentitySourcena API de permissées
verificadas. No entanto, um tipo de entidade em branco cria uma fonte de identidade com um tipo
de entidade deAWS: : Cognito. Esse nome de entidade ndo é compativel com o esquema do
repositério de politicas. Para integrar as identidades do Amazon Cognito com seu esquema de
armazenamento de politicas, vocé deve definir o tipo de entidade principal como uma entidade de
armazenamento de politicas compativel.

Topicos

» Fonte de identidade do Amazon Cognito

» Fonte de identidade OIDC

Fonte de identidade do Amazon Cognito

AWS Management Console

Para criar uma origem de identidade de grupos de usuarios do Amazon Cognito

1
2
3.
4

Abra o console de Permissdes verificadas. Escolha seu repositério de politicas.

No painel de navegagao a esquerda, escolha Origens de identidade.
Escolha Criar origem de identidade.

Em Detalhes do grupo de usuarios do Cognito, selecione Regidao da AWS e insira o ID do
grupo de usuarios para sua fonte de identidade.

Em Configuragao principal, em Tipo principal, escolha o tipo de entidade para principais
dessa origem. As identidades dos grupos de usuarios conectados do Amazon Cognito serao
mapeadas para o tipo de entidade principal selecionado.

Em Configuragao de grupo, selecione Usar grupo Cognito se quiser mapear a declaragao
do grupo cognito:groups de usuarios. Escolha um tipo de entidade que seja pai do tipo
principal.
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7. Em Validacao do aplicativo cliente, escolha se deseja validar o aplicativo IDs cliente.

» Para validar o aplicativo cliente IDs, escolha Aceitar somente tokens com o aplicativo IDs
cliente correspondente. Escolha Adicionar novo ID de aplicagao cliente para cada ID de
aplicacao cliente a ser validado. Para remover um ID de aplicagao cliente adicionado,
escolha Remover ao lado do ID de aplicagao cliente.

» Escolha Nao validar o aplicativo cliente IDs se vocé nao quiser validar o aplicativo cliente.
IDs

8. Escolha Criar origem de identidade.

Se seu repositorio de politicas tiver um esquema, antes de poder referenciar atributos extraidos
de tokens de identidade ou acesso em suas politicas do Cedar, vocé devera atualizar seu
esquema para informar o Cedar sobre o tipo de principio que sua fonte de identidade cria. Essa
adicao ao esquema deve incluir os atributos que vocé deseja referenciar nas politicas do Cedar.
Para obter mais informacgdes sobre 0 mapeamento dos atributos de token do Amazon Cognito
para os atributos de entidade principal do Cedar, consulte Mapeando tokens do provedor de
identidade para o esquema.

Quando vocé cria um repositério de politicas vinculado a API ou usa Configurar com o API

Gateway e um provedor de identidade ao criar repositorios de politicas, o Verified Permissions
consulta seu grupo de usuarios em busca de atributos de usuario e cria um esquema em que seu
tipo principal é preenchido com atributos do grupo de usuarios.

AWS CLI
Para criar uma origem de identidade de grupos de usuarios do Amazon Cognito

Vocé pode criar uma fonte de identidade usando a CreateldentitySourceoperagao. O exemplo a
seqguir cria uma origem de identidade que pode acessar identidades autenticadas de um grupo de
usuarios do Amazon Cognito.

O arquivo config. txt a seguir contém os detalhes do grupo de usuarios do Amazon Cognito
que sera usado pelo parametro --configuration no comando create-identity-source.

"cognitoUserPoolConfiguration": {
"userPoolArn": "arn:aws:cognito-idp:us-west-2:123456789012:userpool/us-
west-2_1a2b3c4d5",
"clientIds":["alb2c3d4e5f6g7h8i9j0kalbmc"],
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"groupConfiguration": {
"groupEntityType": "MyCorp: :UserGroup"

Comando:

$ aws verifiedpermissions create-identity-source \
--configuration file://config.txt \
--principal-entity-type "User" \
--policy-store-id 123456789012

{
"createdDate": "2023-05-19T20:30:28.214829+00:00",
"identitySourceId": "ISEXAMPLEabcdefgl11111",
"lastUpdatedDate": "2023-05-19T720:30:28.214829+00:00",
"policyStoreId": "PSEXAMPLEabcdefgl11111"

}

Se seu repositorio de politicas tiver um esquema, antes de poder referenciar atributos extraidos
de tokens de identidade ou acesso em suas politicas do Cedar, vocé devera atualizar seu
esquema para informar o Cedar sobre o tipo de principio que sua fonte de identidade cria. Essa
adicdo ao esquema deve incluir os atributos que vocé deseja referenciar nas politicas do Cedar.
Para obter mais informagdes sobre 0 mapeamento dos atributos de token do Amazon Cognito
para os atributos de entidade principal do Cedar, consulte Mapeando tokens do provedor de

identidade para o0 esquema.

Quando vocé cria um repositério de politicas vinculado a API ou usa Configurar com o API

Gateway e um provedor de identidade ao criar repositorios de politicas, o Verified Permissions
consulta seu grupo de usuarios em busca de atributos de usuario e cria um esquema em que seu
tipo principal é preenchido com atributos do grupo de usuarios.

Para obter mais informagdes sobre o0 uso de tokens de acesso e identidade do Amazon Cognito
para usuarios autenticados no Verified Permissions, consulte Autorizacao com o Amazon Verified

Permissions no Guia do desenvolvedor do Amazon Cognito.
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Fonte de identidade OIDC

AWS Management Console

Para criar uma fonte de identidade do OpenID Connect (OIDC)

1.

2,
3
4,
5

Abra o console de Permissdes verificadas. Escolha seu repositério de politicas.

No painel de navegacao a esquerda, escolha Origens de identidade.
Escolha Criar origem de identidade.
Escolha o provedor externo do OIDC.

Em URL do emissor, insira a URL do seu emissor do OIDC. Esse é o endpoint do servigo
que fornece o servidor de autorizagao, as chaves de assinatura e outras informacodes
sobre seu provedor, por exemplohttps://auth.example.com. Seu URL de emissor
deve hospedar um documento de descoberta do OIDC em. /.well-known/openid-
configuration

Em Tipo de token, escolha o tipo de OIDC JWT que vocé deseja que seu aplicativo envie
para autorizagao. Para obter mais informacgdes, consulte Mapeando tokens do provedor de
identidade para o esquema.

Em Mapear reivindicagdes de token para entidades do esquema, escolha uma entidade
de usuario e uma declaracéo de usuario para a fonte de identidade. A entidade Usuario &
uma entidade em seu repositério de politicas que vocé deseja indicar aos usuarios do seu
provedor OIDC. A reivindicagao do usuario € uma reivindicagaosub, normalmente, de seu
ID ou token de acesso que contém o identificador exclusivo da entidade a ser avaliada. As
identidades do IdP OIDC conectado serdao mapeadas para o tipo principal selecionado.

(Opcional) Em Mapear declaragdes de token para entidades do esquema, escolha uma
entidade de grupo e uma declaragao de grupo para a fonte de identidade. A entidade do
Grupo é controladora da entidade Usuario. As reivindicagdes de grupo sao mapeadas para
essa entidade. A declaragéo de grupo € uma afirmagao, normalmentegroups, de seu ID ou
token de acesso que contém uma string, JSON ou string delimitada por espago de nomes de
grupos de usuarios para a entidade a ser avaliada. As identidades do IdP OIDC conectado
serao mapeadas para o tipo principal selecionado.

Em validacao - opcional, insira o cliente IDs ou publico URLs que vocé deseja que seu
repositério de politicas aceite nas solicitacbes de autorizagao, se houver.

10. Escolha Criar origem de identidade.
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11. Atualize seu esquema para que o Cedar conheca o tipo de principal que sua fonte de
identidade cria. Essa adigao ao esquema deve incluir os atributos que vocé deseja
referenciar nas politicas do Cedar. Para obter mais informagdes sobre o mapeamento dos
atributos de token do Amazon Cognito para os atributos de entidade principal do Cedar,
consulte Mapeando tokens do provedor de identidade para o esquema.

Quando vocé cria um repositorio de politicas vinculado a API, o Verified Permissions consulta

seu grupo de usuarios em busca de atributos de usuario e cria um esquema em que seu tipo
principal é preenchido com atributos do grupo de usuarios.

AWS CLI
Para criar uma fonte de identidade OIDC

Vocé pode criar uma fonte de identidade usando a CreateldentitySourceoperagcao. O exemplo a

seguir cria uma origem de identidade que pode acessar identidades autenticadas de um grupo de
usuarios do Amazon Cognito.

O config.txt arquivo a seguir contém os detalhes de um IdP do OIDC para uso pelo - -
configuration parametro do comando. create-identity-source Este exemplo cria uma
fonte de identidade OIDC para tokens de ID.

"openIdConnectConfiguration": {
"issuer": "https://auth.example.com",
"tokenSelection": {

"identityTokenOnly": {
"clientIds":["lexample23456789"],
"principalIdClaim": "sub"

},

1,
"entityIdPrefix": "MyOIDCProvider",
"groupConfiguration": {
"groupClaim": "groups",
"groupEntityType": "MyCorp::UserGroup"
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O config.txt arquivo a seguir contém os detalhes de um IdP do OIDC para uso pelo - -
configuration parametro do comando. create-identity-source Este exemplo cria uma
fonte de identidade OIDC para tokens de acesso.

"openIdConnectConfiguration": {
"issuer": "https://auth.example.com",
"tokenSelection": {

"accessTokenOnly": {
"audiences":["https://auth.example.com"],
"principalIdClaim": "sub"

},

b
"entityIdPrefix": "MyOIDCProvider",
"groupConfiguration": {
"groupClaim": "groups",
"groupEntityType": "MyCorp::UserGroup"

Comando:

$ aws verifiedpermissions create-identity-source \
--configuration file://config.txt \
--principal-entity-type "User" \
--policy-store-id 123456789012

{
"createdDate": "2023-05-19T20:30:28.214829+00:00",
"identitySourceId": "ISEXAMPLEabcdefgl11111",
"lastUpdatedDate": "2023-05-19T20:30:28.214829+00:00",
"policyStoreId": "PSEXAMPLEabcdefgl11111"

}

Antes de fazer referéncia aos atributos que vocé extrai dos tokens de identidade ou acesso

em suas politicas do Cedar, vocé deve atualizar seu esquema para informar o Cedar sobre

o tipo de principal que sua fonte de identidade cria. Essa adicdo ao esquema deve incluir os
atributos que vocé deseja referenciar nas politicas do Cedar. Para obter mais informagdes sobre
o mapeamento dos atributos de token do Amazon Cognito para os atributos de entidade principal
do Cedar, consulte Mapeando tokens do provedor de identidade para o esquema.
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Quando vocé cria um repositorio de politicas vinculado a API, o Verified Permissions consulta seu
grupo de usuarios em busca de atributos de usuario e cria um esquema em que seu tipo principal
€ preenchido com atributos do grupo de usuarios.

Edicao de origens de identidade do Amazon Verified Permissions

Vocé pode editar alguns parametros da sua fonte de identidade depois de cria-la. Vocé nao pode
alterar o tipo de fonte de identidade, vocé precisa excluir a fonte de identidade e criar uma nova para
mudar do Amazon Cognito para o OIDC ou do OIDC para o Amazon Cognito. Se o esquema do
repositério de politicas corresponder aos atributos da fonte de identidade, observe que vocé deve
atualizar o esquema separadamente para refletir as alteracdes feitas na fonte de identidade.

Topicos
» Fonte de identidade dos grupos de usuarios do Amazon Cognito

« Fonte de identidade do OpenlD Connect (OIDC)

Fonte de identidade dos grupos de usuarios do Amazon Cognito

AWS Management Console
Para atualizar uma origem de identidade de grupos de usuarios do Amazon Cognito

Abra o console de Permissdes verificadas. Escolha seu repositério de politicas.

No painel de navegacao a esquerda, escolha Origens de identidade.

1.
2
3. Escolha o ID da origem de identidade a ser editada.
4. Selecione Editar.

5

Em Detalhes do grupo de usuarios do Cognito, selecione Regidao da AWS e digite o ID do
grupo de usuarios para sua fonte de identidade.

6. Em Detalhes do principal, vocé pode atualizar o tipo de principal para a fonte de identidade.
As identidades dos grupos de usuarios conectados do Amazon Cognito serdo mapeadas
para o tipo de entidade principal selecionado.

7. Em Configuracao de grupo, selecione Usar grupos do Cognito se quiser mapear a
declaragao do grupo cognito:groups de usuarios. Escolha um tipo de entidade que seja
pai do tipo principal.

8. Em Validagao do aplicativo cliente, escolha se deseja validar o aplicativo IDs cliente.
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» Para validar o aplicativo cliente IDs, escolha Aceitar somente tokens com o aplicativo IDs
cliente correspondente. Escolha Adicionar novo ID de aplicagao cliente para cada ID de
aplicacao cliente a ser validado. Para remover um ID de aplicagao cliente adicionado,
escolha Remover ao lado do ID de aplicagao cliente.

» Escolha Nao validar o aplicativo cliente IDs se vocé nao quiser validar o aplicativo cliente.
IDs

9. Escolha Salvar alteragdes.

10. Se vocé alterou o tipo de entidade principal da origem de identidade, devera atualizar seu
esquema para refletir corretamente o tipo de entidade principal atualizado.

Vocé pode excluir uma origem de identidade escolhendo o botdo de opgao ao lado de uma
origem de identidade e, em seguida, escolhendo Excluir origem de identidade. Digite delete na
caixa de texto e escolha Excluir origem de identidade para confirmar a exclusao da origem de
identidade.

AWS CLI
Para atualizar uma origem de identidade de grupos de usuarios do Amazon Cognito

Vocé pode atualizar uma fonte de identidade usando a UpdateldentitySourceoperagao. O
exemplo a seguir atualiza a origem de identidade especificada para usar um grupo de usuarios
diferente do Amazon Cognito.

O arquivo config. txt a seguir contém os detalhes do grupo de usuarios do Amazon Cognito
que sera usado pelo parametro --configuration no comando create-identity-source.

"cognitoUserPoolConfiguration": {
"userPoolArn": "arn:aws:cognito-idp:us-west-2:123456789012:userpool/us-
west-2_1a2b3c4d5",
"clientIds":["alb2c3d4e5f6g7h8i9j0kalbmc"],
"groupConfiguration": {
"groupEntityType": "MyCorp::UserGroup"

Comando:
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$ aws verifiedpermissions update-identity-source \
--update-configuration file://config.txt \
--policy-store-id 123456789012

{
"createdDate": "2023-05-19T20:30:28.214829+00:00",
"identitySourceId": "ISEXAMPLEabcdefgll11111",
"lastUpdatedDate": "2023-05-19T20:30:28.214829+00:00",
"policyStoreId": "PSEXAMPLEabcdefgl11111"

}

Se vocé alterar o tipo de entidade principal da origem de identidade, sera necessario atualizar o
esquema para refletir corretamente o tipo de entidade principal atualizado.

Fonte de identidade do OpenlD Connect (OIDC)

AWS Management Console
Para atualizar uma fonte de identidade do OIDC

1.  Abra o console de Permissoes verificadas. Escolha seu repositorio de politicas.

No painel de navegacao a esquerda, escolha Origens de identidade.
Escolha o ID da origem de identidade a ser editada.
Selecione Editar.

Nos detalhes do provedor OIDC, altere a URL do emissor conforme necessario.

o o kw0 N

Em Mapear declaragoes de token para atributos de esquema, altere as associagdes entre
declaragdes de usuario e grupo e os tipos de entidade de armazenamento de politicas,
conforme necessario. Depois de alterar os tipos de entidade, vocé deve atualizar suas
politicas e atributos do esquema para aplicar aos novos tipos de entidade.

7. Na validagao de publico, adicione ou remova valores de publico que vocé deseja aplicar.

8. Escolha Salvar alteragdes.

Vocé pode excluir uma origem de identidade escolhendo o botdo de opgao ao lado de uma
origem de identidade e, em seguida, escolhendo Excluir origem de identidade. Digite delete na
caixa de texto e escolha Excluir origem de identidade para confirmar a exclusao da origem de
identidade.
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AWS CLI
Para atualizar uma fonte de identidade do OIDC

Vocé pode atualizar uma fonte de identidade usando a UpdateldentitySourceoperagao. O
exemplo a seguir atualiza a fonte de identidade especificada para usar um provedor OIDC

diferente.

O arquivo config. txt a seguir contém os detalhes do grupo de usuarios do Amazon Cognito
que sera usado pelo parametro --configuration no comando create-identity-source.

{
"openIdConnectConfiguration": {
"issuer": "https://auth2.example.com",
"tokenSelection": {
"identityTokenOnly": {
"clientIds":["2examplel@111213"],
"principalIdClaim": "sub"
},
.
"entityIdPrefix": "MyOIDCProvider",
"groupConfiguration": {
"groupClaim": "groups",
"groupEntityType": "MyCorp::UserGroup"
}
}
}
Comando:

$ aws verifiedpermissions update-identity-source \
--update-configuration file://config.txt \
--policy-store-id 123456789012

{
"createdDate": "2023-05-19T20:30:28.214829+00:00",
"identitySourceId": "ISEXAMPLEabcdefgll11111",
"lastUpdatedDate": "2023-05-19T20:30:28.214829+00:00",
"policyStoreId": "PSEXAMPLEabcdefgl11111"

}

Se vocé alterar o tipo de entidade principal da origem de identidade, sera necessario atualizar o
esquema para refletir corretamente o tipo de entidade principal atualizado.
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Mapeando tokens do provedor de identidade para o esquema

Talvez vocé queira adicionar uma fonte de identidade a um repositorio de politicas e mapear
declaracoes ou tokens do provedor ao esquema do repositério de politicas. Vocé pode automatizar
esse processo usando a Configuracao guiada para criar seu repositorio de politicas com uma fonte

de identidade ou atualizar seu esquema manualmente apds a criacao do repositério de politicas.
Depois de mapear os tokens para o esquema, vocé pode criar politicas que fagcam referéncia a eles.

Esta secdo do guia do usuario tem as seguintes informacoes:

* Quando vocé pode preencher automaticamente os atributos de um esquema de armazenamento
de politicas

» Como usar as declaragdes de token do Amazon Cognito e do OIDC em suas politicas de
permissoes verificadas

« Como criar manualmente um esquema para uma fonte de identidade

Os repositorios de politicas vinculados a API e os repositorios de politicas com uma fonte de
identidade que foram criados por meio da configuracao guiada ndo exigem o mapeamento manual
dos atributos do token de identidade (ID) para o esquema. Vocé pode fornecer Permissoes
Verificadas com os atributos em seu grupo de usuarios e criar um esquema preenchido com atributos
de usuario. Na autorizacao do token de ID, as Permissodes verificadas mapeiam as reivindicagoes
aos atributos de uma entidade principal. Talvez seja necessario mapear manualmente os tokens do
Amazon Cognito para o seu esquema nas seguintes condicoes:

» Vocé criou um repositério de politicas vazio ou um repositorio de politicas a partir de uma amostra.

* Vocé deseja estender o uso de tokens de acesso além do controle de acesso baseado em fungdes
(RBAC).

» Vocé cria repositérios de politicas com a APl REST de permissodes verificadas, um AWS SDK ou o.
AWS CDK

Para usar o Amazon Cognito ou um provedor de identidade (IdP) do OIDC como fonte de identidade
em seu repositorio de politicas de permissodes verificadas, vocé deve ter atributos de provedor em
seu esquema. O esquema ¢ fixo e deve corresponder as entidades que os tokens do provedor criam
IsAuthorizedWithTokenou as solicitagdes de BatchlsAuthorizedWithTokenAPI. Se vocé criou seu

repositorio de politicas de uma forma que preenche automaticamente seu esquema a partir das
informacodes do provedor em um token de ID, vocé esta pronto para escrever politicas. Se vocé criar

Mapeamento de tokens para o esquema 106


https://docs.aws.amazon.com/verifiedpermissions/latest/apireference/API_IsAuthorizedWithToken.html
https://docs.aws.amazon.com/verifiedpermissions/latest/apireference/API_BatchIsAuthorizedWithToken.html

Amazon Verified Permissions Guia do usuario

um repositorio de politicas sem um esquema para sua fonte de identidade, devera adicionar atributos
de provedor ao esquema que correspondam as entidades criadas usando solicitagdes de APl. Em
seguida, vocé pode escrever politicas usando atributos do token do provedor.

Para obter mais informagdes sobre o uso do Amazon Cognito ID e tokens de acesso para usuarios
autenticados em Permissdes verificadas, consulte Autorizagdo com permissoes verificadas da
Amazon no Guia do desenvolvedor do Amazon Cognito.

Topicos

» Mapeamento de tokens de ID para o esquema

» Mapeamento de tokens de acesso

» Notacéo alternativa para declaragdes delimitadas por dois pontos do Amazon Cognito

» Coisas que vocé deve saber sobre mapeamento de esquemas

Mapeamento de tokens de ID para o esquema

As permissoes verificadas processam as reivindicagdes de token de ID como atributos do usuario:
seus nomes e titulos, sua associa¢gao ao grupo, suas informagdes de contato. Os tokens de ID s&o
mais uteis em um modelo de autorizagao de controle de acesso baseado em atributos (ABAC).
Quando vocé quiser que as Permissdes Verificadas analisem o0 acesso aos recursos com base em
qgquem esta fazendo a solicitacédo, escolha tokens de ID para sua fonte de identidade.

Tokens de ID do Amazon Cognito

Os tokens de ID do Amazon Cognito funcionam com a maioria das bibliotecas confiaveis do OIDC.
Eles ampliam os recursos do OIDC com reivindicagdes adicionais. Seu aplicativo pode autenticar

0 usuario com as operagoes da API de autenticagao de grupos de usuarios do Amazon Cognito ou
com a interface de usuario hospedada do grupo de usuarios. Para obter mais informacgdes, consulte
Como usar a API e os endpoints no Guia do Desenvolvedor do Amazon Cognito.

Declaracgdes uteis em tokens de ID do Amazon Cognito
cognito:username e preferred_username

Variantes do nome de usuario do usuario.

sub

O identificador de usuario exclusivo (UUID) do usuario
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Reivindicagbes com um custom: prefixo

Um prefixo para atributos personalizados do grupo de usuarios,
comocustom:employmentStoreCode.

Reivindicacbes padrao

Afirmagdes padréo do OIDC, como e. email phone_number Para obter mais informagdes,
consulte Declaragdes padrao no OpenlD Connect Core 1.0 incorporando o conjunto de erratas 2.

cognito:groups

As associagdes de um usuario ao grupo. Em um modelo de autorizagdo baseado no controle
de acesso baseado em fungdes (RBAC), essa declaragao apresenta as fungdes que vocé pode
avaliar em suas politicas.

Reivindicagbes transitérias

Declaragdes que nao sao propriedade do usuario, mas sao adicionadas em tempo de execugao
por um acionador Lambda de pré-geracao de tokens do grupo de usuarios. As reivindicagoes

transitorias se assemelham as reivindicagdes padrao, mas estao fora do padrao, por exemplo
tenant ou. department

Nas politicas que fazem referéncia aos atributos do Amazon Cognito que tém um : separador,
faga referéncia aos atributos no formato. principal["cognito:username"] A reivindicagao
de fungbes cognito:groups € uma excegao a essa regra. As permissoes verificadas mapeiam o
conteudo dessa declaracao para as entidades principais da entidade do usuario.

Para obter mais informagdes sobre a estrutura dos tokens de ID dos grupos de usuarios do Amazon
Cognito, consulte Uso do token de ID no Guia do Desenvolvedor do Amazon Cognito.

O exemplo de token de ID a seguir tem cada um dos quatro tipos de atributos. Ele inclui a
reivindicagao especifica do Amazon Cognito cognito:username, a reivindicagdo personalizada
custom:employmentStoreCode, a reivindicagdo padrdao email e a reivindicagao temporaria
tenant.

"sub": "91eb455@-XXX",

"cognito:groups": [
"Store-Owner-Role",
"Customer"

1,

"email_verified": true,
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"clearance": "confidential",

"iss": "https://cognito-idp.us-east-2.amazonaws.com/us-east-2_EXAMPLE",
"cognito:username": "alice",

"custom:employmentStoreCode": "petstore-dallas",

"origin_jti": "5b9f50a3-05da-454a-8b99-b79c2349de77",
"aud": "lexample23456789",
"event_id": "@ed5ad5c-7182-4ecf-XXX",

"token_use": "id",
"auth_time": 1687885407,
"department": "engineering",

exp": 1687889006,

"iat": 1687885407,

"tenant": "xllapp-tenant-1",

"jti": "alb2c3d4-e5f6-alb2-c3d4-TOKEN1111111",
"email": "alice@example.com"

Ao criar uma fonte de identidade com seu grupo de usuarios do Amazon Cognito, vocé especifica
o tipo de entidade principal com a qual o Verified Permissions gera nas solicitacdes de autorizacao.
IsAuthorizedWithToken Suas politicas poderao, entao, testar os atributos dessa entidade
principal como parte da avaliagao dessa solicitagdo. Seu esquema define o tipo e os atributos
principais de uma fonte de identidade e, em seguida, vocé pode referencia-los nas politicas do
Cedar.

Vocé também especifica o tipo de entidade de grupo que deseja derivar da declaragao do grupo de
tokens de ID. Nas solicitacoes de autorizacao, as Permissdes verificadas mapeiam cada membro
da reivindicagao do grupo para esse tipo de entidade do grupo. Nas politicas, vocé pode referenciar
essa entidade do grupo como principal.

O exemplo a seguir mostra como refletir os atributos do exemplo de token de identidade no esquema
do Verified Permissions. Para obter mais informacgdes sobre a edicido do esquema, consulte Editando
esquemas de armazenamento de politicas. Se a configuragdo da origem de identidade especificar

o tipo de entidade principal User, vocé podera incluir algo semelhante ao exemplo a seguir para
disponibilizar esses atributos ao Cedar.

"User": {
"shape": {
"type": "Record",
"attributes": {
"cognito:username": {
"type": "String",
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"required": false
I
"custom:employmentStoreCode": {
"type": "String",
"required": false
I
"email": {
"type": "String"
},
"tenant": {
"type": "String",
"required": true

Para obter um exemplo de politica que sera validada em relagdo a esse esquema, consulte. Reflete
os atributos do token de ID do Amazon Cognito

Tokens de ID OIDC

Trabalhar com tokens de ID de um provedor OIDC é praticamente o mesmo que trabalhar com
tokens de ID do Amazon Cognito. A diferenca esta nas reivindicagoes. Seu IdP pode apresentar
atributos padrao do OIDC ou ter um esquema personalizado. Ao criar um novo repositério de
politicas no console de Permissdes verificadas, vocé pode adicionar uma fonte de identidade do
OIDC com um exemplo de token de ID ou mapear manualmente as declaragbes de token para os
atributos do usuario. Como as Permissdes Verificadas ndo conhecem o esquema de atributos do seu
IdP, vocé deve fornecer essas informacoes.

Para obter mais informacdes, consulte Criacao de armazenamentos de politicas do Verified

Permissions.

Veja a seguir um exemplo de esquema para um repositorio de politicas com uma fonte de identidade
OIDC.

"User": {
"shape": {

"type": "Record",
"attributes": {
"email": {

"type": "String
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1,
"email_verified": {
"type": "Boolean"

.
"name": {
"type": "String",
"required": true
.

"phone_number": {
"type": "String"
iy

"phone_number_verified": {
"type": "Boolean"

Para obter um exemplo de politica que sera validada em relacao a esse esquema, consulte. Reflete
os atributos do token de ID OIDC

Mapeamento de tokens de acesso

As permissoes verificadas processam declaragdes de token de acesso diferentes das reivindicagdes
do grupo como atributos da ac&o ou atributos de contexto. Além da associagado ao grupo, os tokens
de acesso do seu IdP podem conter informagdes sobre o acesso a API. Os tokens de acesso sao
uteis em modelos de autorizagdo que usam controle de acesso baseado em fung¢des (RBAC).

Os modelos de autorizagdao que dependem de declaragdes de token de acesso que ndo sejam a
associagao ao grupo exigem um esforgo adicional na configuragdo do esquema.

Mapeamento de tokens de acesso do Amazon Cognito

Os tokens de acesso do Amazon Cognito tém reivindicagdes que podem ser usadas para
autorizacao:

Declaragoes uteis em tokens de acesso do Amazon Cognito
client_id

O ID do aplicativo cliente de uma parte confiavel do OIDC. Com a ID do cliente, as Permissdes
Verificadas podem verificar se a solicitagao de autorizagao vem de um cliente permitido para
o repositorio de politicas. Na autorizagdo machine-to-machine (M2M), o sistema solicitante
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autoriza uma solicitagdo com um segredo do cliente e fornece o ID e os escopos do cliente como
evidéncia da autorizacao.

scope

Os escopos OAuth 2.0 que representam as permissdes de acesso do portador do token.

cognito:groups

As associagdes de um usuario ao grupo. Em um modelo de autorizagcdo baseado no controle
de acesso baseado em fung¢des (RBAC), essa declaragao apresenta as fungdes que vocé pode
avaliar em suas politicas.

Reivindicagbes transitorias

Declaragdes que nao sdo uma permissao de acesso, mas sao adicionadas em tempo de
execucgao por um acionador Lambda de pré-geracao de tokens do grupo de usuarios. As
reivindicacdes transitérias se assemelham as reivindicagdes padrao, mas estao fora do padrao,
por exemplo tenant ou. department A personalizacdo dos tokens de acesso adiciona custo a
sua AWS fatura.

Para obter mais informagdes sobre a estrutura dos tokens de acesso dos grupos de usuarios do
Amazon Cognito, consulte Uso do token de acesso no Guia do Desenvolvedor do Amazon Cognito.

Um token de acesso do Amazon Cognito € mapeado para um objeto de contexto quando transmitido
para o Verified Permissions. Os atributos do token de acesso podem ser referenciados por meio

de context.token.attribute_name. O exemplo de token de acesso a seguir inclui as
reivindicagbes client_id e scope.

"sub": "91eb4550-9091-708c-a7a6-9758ef8b6ble",
"cognito:groups": [
"Store-Owner-Role",
"Customer"
1,
"iss": "https://cognito-idp.us-east-2.amazonaws.com/us-east-2_EXAMPLE",
"client_id": "lexample23456789",
"origin_jti": "alb2c3d4-e5f6-alb2-c3d4-TOKEN1111111",
"event_id": "bda909cb-3e29-4bb8-83e3-ce6808f49011",
"token_use": "access",
"scope": "MyAPI/mydata.write",
"auth_time": 1688092966,
"exp'": 1688096566,
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"iat": 1688092966,
"jti": "alb2c3d4-e5f6-alb2-c3d4-TOKEN2222222",
"username": "alice"

O exemplo a seguir mostra como refletir os atributos do exemplo de token de acesso no esquema do
Verified Permissions. Para obter mais informagdes sobre a edicao do esquema, consulte Editando
esquemas de armazenamento de politicas.

"MyApplication": {
"actions": {
"Read": {
"appliesTo": {
"context": {
"type": "ReusedContext"
},
"resourceTypes": [
"Application”
1,
"principalTypes": [
"User"

iy

"commonTypes": {
"ReusedContext": {
"attributes": {
"token": {
"type": "Record",
"attributes": {
"scope": {
"type": "Set",
"element": {
"type": "String"

1,
"client_id": {
"type": "String"
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},
"type": "Record"

Para obter um exemplo de politica que sera validada em relagcao a esse esquema, consulte. Reflete
os atributos do token de acesso do Amazon Cognito

Mapeando tokens de acesso do OIDC

A maioria dos tokens de acesso de provedores externos do OIDC se alinha estreitamente aos
tokens de acesso do Amazon Cognito. Um token de acesso OIDC é mapeado para um objeto de
contexto quando passado para Permissoes verificadas. Os atributos do token de acesso podem ser
referenciados por meio de context.token.attribute_name. O exemplo de token de acesso
OIDC a seguir inclui exemplos de declaragdes basicas.

"sub": "91eb4550-9091-708c-a7a6-9758ef8b6ble",
"groups": [
"Store-Owner-Role",
"Customer"
1,
"iss": "https://auth.example.com",
"client_id": "lexample23456789",
"aud": "https://myapplication.example.com"
"scope": "MyAPI-Read",
"exp": 1688096566,
"jat": 1688092966,
"jti": "alb2c3d4-e5f6-alb2-c3d4-TOKEN2222222",

"username": "alice"

O exemplo a seguir mostra como refletir os atributos do exemplo de token de acesso no esquema do
Verified Permissions. Para obter mais informacdes sobre a edicdo do esquema, consulte Editando
esquemas de armazenamento de politicas.

"MyApplication": {
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"actions": {
"Read": {
"appliesTo": {
"context": {
"type": "ReusedContext"
I
"resourceTypes": [
"Application"
1,
"principalTypes": [
"User"

"commonTypes": {
"ReusedContext": {
"attributes": {
"token": {
"type": "Record",
"attributes": {
"scope": {
"type": "Set",
"element": {
"type": "String"

I
"client_id": {
"type": "String"

},
"type": "Record"

Para obter um exemplo de politica que sera validada em relagcado a esse esquema, consulte. Reflete
os atributos do token de acesso OIDC
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Notacao alternativa para declaragdes delimitadas por dois pontos do
Amazon Cognito

No momento em que as Permissodes verificadas foram langadas, o esquema recomendado para o
token do Amazon Cognito afirma ser cognito:groups semelhante custom:store e converteu
essas cadeias de caracteres delimitadas por dois pontos para usar o caractere como delimitador
de hierarquia. . Esse formato é chamado de notacao de pontos. Por exemplo, uma referéncia

a cognito:groups setornou principal.cognito.groups em suas politicas. Embora

vocé possa continuar usando esse formato, recomendamos que vocé crie seu esquema e suas
politicas com a notagao de colchetes. Nesse formato, uma referéncia a se cognito:groups torna
principal["cognito:groups"] em suas politicas. Os esquemas gerados automaticamente
para tokens de ID do grupo de usuarios do console de permissdes verificadas usam a notagao de
colchetes.

Vocé pode continuar usando a notagcao de pontos em esquemas e politicas criados manualmente
para fontes de identidade do Amazon Cognito. Vocé nao pode usar a notagao de pontos com : ou
quaisquer outros caracteres nao alfanuméricos no esquema ou nas politicas para qualquer outro tipo
de IdP do OIDC.

Um esquema para notacao de pontos agrupa cada instancia de um : caractere como filha da frase
custom inicial cognito ou da frase, conforme mostrado no exemplo a seguir:

"CognitoUser": {
"shape": {
"type": "Record",
"attributes": {
"cognito": {
"type": "Record",
"required": true,
"attributes": {
"username": {
"type": "String",
"required": true

}I

"custom": {
"type": "Record",
"required": true,
"attributes": {
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"employmentStoreCode": {
"type": "String",
"required": true

.
"email": {
"type": "String"
},
"tenant": {
"type": "String",
"required": true

Para obter um exemplo de politica que validara esse esquema e usara a notagcado de pontos,
consulte. Usa notagao de pontos para referenciar atributos

Coisas que vocé deve saber sobre mapeamento de esquemas

O mapeamento de atributos difere entre os tipos de token

Na autorizagao do token de acesso, as permissoes verificadas mapeiam as reivindicagoes de
acordo com o contexto. Na autorizacado do token de ID, as Permissdes verificadas mapeiam as
reivindicagdes para os atributos principais. Para repositorios de politicas que vocé cria no console
de Permissodes Verificadas, somente repositérios de politicas vazios e de amostra deixam vocé
sem fonte de identidade e exigem que vocé preencha seu esquema com atributos do grupo de
usuarios para autorizagao do token de ID. A autorizagao do token de acesso é baseada no controle
de acesso baseado em fungdes (RBAC) com declaragdes de associagdo a grupos € nao mapeia
automaticamente outras reivindicagdes para o esquema do repositorio de politicas.

Os atributos da fonte de identidade ndo séo obrigatorios

Quando vocé cria uma fonte de identidade no console de Permissdes verificadas, nenhum atributo

€ marcado como obrigatério. Isso evita que declaragbes perdidas causem erros de validagao nas
solicitagdes de autorizagao. Vocé pode definir atributos como obrigatérios conforme necessario, mas
eles devem estar presentes em todas as solicitacdes de autorizagao.

O RBAC nao exige atributos no esquema
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Os esquemas para fontes de identidade dependem das associa¢des de entidades que vocé faz ao
adicionar sua fonte de identidade. Uma fonte de identidade mapeia uma afirmacgao para um tipo

de entidade de usuario e uma afirmagao para um tipo de entidade de grupo. Esses mapeamentos
de entidades sao o nucleo de uma configuragao de origem de identidade. Com essas informacgdes
minimas, vocé pode criar politicas que executem agdes de autorizagao para usuarios especificos

e grupos especificos dos quais 0s usuarios possam ser membros, em um modelo de controle de
acesso baseado em funcdo (RBAC). A adicado de declaragdes de token ao esquema amplia o
escopo de autorizagcao do seu repositorio de politicas. Os atributos de usuario dos tokens de ID tém
informacgdes sobre usuarios que podem contribuir para a autorizagcdo do controle de acesso baseado
em atributos (ABAC). Os atributos de contexto dos tokens de acesso tém informagdes como escopos
OAuth 2.0 que podem contribuir com informagdes adicionais de controle de acesso do seu provedor,
mas exigem modificagdes adicionais no esquema.

As opgdes Configurar com o API Gateway e um provedor de identidade e Configuragdo guiada no
console de permissdes verificadas atribuem reivindicacdes de token de ID ao esquema. Esse nao
€ 0 caso das reivindicacdes de token de acesso. Para adicionar declaracdes de token de acesso

gue ndo sejam de grupo ao seu esquema, vocé deve edita-lo no modo JSON e adicionar atributos

commonTypes. Para obter mais informagdes, consulte Mapeamento de tokens de acesso.

Os grupos do OIDC afirmam que suporta varios formatos

Ao adicionar um provedor OIDC, vocé pode escolher o nome da reivindicagdo do grupo em ID ou
tokens de acesso que deseja mapear para a associagao de um usuario ao grupo em seu repositorio
de politicas. As permissoes verificadas reconhecem as reivindicagdes de grupos nos seguintes
formatos:

1. Cadeia de caracteres sem espacgos: "groups": "MyGroup"

2. Lista delimitada por espacgo:. "groups": "MyGroupl MyGroup2 MyGroup3" Cada string € um
grupo.

3. Lista JSON (delimitada por virgula): "groups": ["MyGroupl", "MyGroup2", "MyGroup3"]

(® Note

As Permissdes verificadas interpretam cada string em uma declaragao de grupos separados

por espago como um grupo separado. Para interpretar um nome de grupo com um caractere

de espago como um unico grupo, substitua ou remova o espago na declaragéo. Por exemplo,
formate um grupo chamado My Group comoMyGroup.
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Escolha um tipo de token

A forma como seu repositério de politicas funciona com sua fonte de identidade depende de uma
decisao importante na configuragcao da fonte de identidade: se vocé processara tokens de ID ou de
acesso. Com um provedor de identidade do Amazon Cognito, vocé pode escolher o tipo de token ao
criar um armazenamento de politicas vinculado a API. Ao criar um repositorio de politicas vinculado
a API, vocé deve escolher se deseja configurar a autorizagdo para tokens de ID ou de acesso.
Essas informagdes afetam os atributos do esquema que as Permissdes Verificadas aplicam ao

seu armazenamento de politicas e a sintaxe do autorizador Lambda para sua API do API Gateway.
Com um provedor OIDC, vocé deve escolher um tipo de token ao adicionar a fonte de identidade.
Vocé pode escolher ID ou token de acesso, e sua escolha exclui que o tipo de token n&o escolhido
seja processado em seu repositorio de politicas. Especialmente se vocé quiser se beneficiar do
mapeamento automatico de declaracdes de token de ID para atributos no console de permissdes
verificadas, decida com antecedéncia sobre o tipo de token que vocé deseja processar antes de
criar sua fonte de identidade. Alterar o tipo de token exige um esforco significativo para refatorar
suas politicas e seu esquema. Os tdpicos a seguir descrevem o uso de tokens de ID e acesso com
repositérios de politicas.

O analisador Cedar requer colchetes para alguns caracteres

As politicas geralmente fazem referéncia aos atributos do esquema em um formato
comoprincipal.username. No caso da maioria dos caracteres nao alfanumeéricos:, como, ou.,
/ que podem aparecer nos nomes de reivindicacoes de token, as Permissdes Verificadas nao
podem analisar um valor de condi¢do como principal.cognito:username ou. context.ip-
address Em vez disso, vocé deve formatar essas condi¢gdes com a notagao de colchetes no
formato principal["cognito:username"] oucontext["ip-address"], respectivamente. O
caractere sublinhado _ € um caractere valido nos nomes das reivindicagdes e a unica exce¢ao nao
alfanumérica a esse requisito.

Um exemplo parcial de esquema para um atributo principal desse tipo tem a seguinte aparéncia:

"User": {
"shape": {
"type": "Record",
"attributes": {
"cognito:username": {
"type": "String",
"required": true
I

"custom:employmentStoreCode": {

Coisas que vocé deve saber sobre mapeamento de esquemas 119



Amazon Verified Permissions

Guia do usuario

Iltypell: IlStringll’
"required": true,

},
"email": {
"type": "String",
"required": false
}

Um exemplo parcial de esquema para um atributo de contexto desse tipo tem a seguinte aparéncia:

"GetOrder": {
"memberOf": [],
"appliesTo": {
"resourceTypes": [
"Order"
1,
"context": {
"type": "Record",
"attributes": {
"ip-address": {
"required": false,
"type": "String"

}
}
I
"principalTypes": [
"User"
]
}

Para obter um exemplo de politica que sera validada em relagdo a esse esquema, consulte. Usa

notacao de colchetes para referenciar atributos de token
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Integracdes para permissoes verificadas pela Amazon

As integracdes do Amazon Verified Permissions ajudam vocé a implementar autorizagdes refinadas
em seus aplicativos, minimizando o codigo e seguindo as melhores praticas especificas da estrutura.
Essas integragdes fornecem componentes e utilitarios de middleware que conectam perfeitamente
seu aplicativo as permissoes verificadas.

Com as integracoes, vocé pode:

Implemente a autorizagdo em minutos

» Siga padroes e convengdes especificos da estrutura

» Reduza a sobrecarga de manutencgao

» Minimize possiveis erros de implementagao de seguranga

» Concentre-se na logica de negocios em vez do cédigo de autorizagao

Quando adicionadas ao seu aplicativo, as integragdes fazem o seguinte:

1. Intercepte solicitagdes recebidas por meio de middleware especifico da estrutura
2. Extraia o contexto de autorizagao relevante das solicitacdes
3. Determine as decisdes de autorizagao usando permissdes verificadas

4. Aplique o controle de acesso com base nos resultados da autorizagao

Atualmente, as permissodes verificadas oferecem suporte as seguintes estruturas:

» Express.js para aplicativos Node.js

Integrando o Express com as permissoes verificadas da Amazon

A integracao do Verified Permissions Express fornece uma abordagem baseada em middleware para
implementar a autorizagdo em seus aplicativos Express.js. Com essa integragao, vocé pode proteger
seus endpoints de API usando politicas de autorizacao refinadas sem modificar seus manipuladores
de rotas existentes. A integragao processa as verificagdes de autorizagdo automaticamente
interceptando solicitagdes, avaliando-as de acordo com suas politicas definidas e garantindo que
somente usuarios autorizados possam acessar recursos protegidos.
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Este tépico explica como configurar a integracdo do Express, desde a criagao de um repositorio
de politicas até a implementacéao e o teste do middleware de autorizagcdo. Seguindo essas etapas,
vocé pode adicionar controles de autorizagcao robustos ao seu aplicativo Express com o minimo de
alteragdes no codigo.

Os seguintes GitHub repositérios sado referenciados em todo este topico:

 cedar-policy/ authorization-for-expressjs - O middleware de autorizacdo Cedar para Express.js

« verifiedpermissions/ authorization-clients-js - Os clientes de autorizagdo de permissdes verificadas
para JavaScript

« verifiedpermissions/examples/express-petstore - Exemplo de implementagdo usando o middleware
Express.js

Pré-requisitos

Antes de implementar a integracao Express, certifique-se de ter:

Uma AWS conta com acesso a permissdes verificadas

* Node.js e npm instalados

» Um aplicativo Express.js
» Um provedor de identidade do OpenlD Connect (OIDC) (como o Amazon Cognito)

AWS CLIconfigurado com as permissdes apropriadas

Configurando a integracao

Etapa 1: criar um repositério de politicas

Crie um repositoério de politicas usando AWS CLI:

aws verifiedpermissions create-policy-store --validation-settings "mode=STRICT"

(® Note

Salve o ID do repositorio de politicas retornado na resposta para uso nas etapas
subsequentes.
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Etapa 2: instalar dependéncias

Instale os pacotes necessarios em seu aplicativo Express:

npm i --save @verifiedpermissions/authorization-clients-js
npm i --save @cedar-policy/authorization-for-expressjs

Configurar autorizagao

Etapa 1: gerar e carregar o esquema Cedar

Um esquema define o modelo de autorizagdo para um aplicativo, incluindo os tipos de entidades
no aplicativo e as agbes que os usuarios podem realizar. Recomendamos definir um namespace
para seu esquema. Neste exemplo, usamos YourNamespace. Vocé anexa seu esquema aos
seus repositorios de politicas de Permissdes Verificadas e, quando as politicas sdo adicionadas ou
modificadas, o servico valida automaticamente as politicas em relacdo ao esquema.

O @cedar-policy/authorization-for-expressjs pacote pode analisar as especificacoes da
OpenAPI do seu aplicativo e gerar um esquema Cedar. Especificamente, o objeto paths € obrigatorio

em sua especificagao.

Se vocé nao tiver uma especificagdo OpenAPI, siga as instrugdes rapidas do express-openapi-
generatorpacote para gerar uma especificagdo OpenAPl.

Gere um esquema a partir da sua especificagdo da OpenAPI:

npx @cedar-policy/authorization-for-expressjs generate-schema --api-spec schemas/
openapi.json --namespace YourNamespace --mapping-type SimpleRest

Em seguida, formate o esquema Cedar para uso com o. AWS CLI Para obter mais informagdes
sobre o formato especifico necessario, consulteEsquema do armazenamento de politicas.

Se precisar de ajuda para formatar o esquema, ha um script chamado prepare-cedar-
schema. sh no repositério GitHubverifiedpermissions/examples. Veja a seguir um exemplo de

chamada para esse script que gera o esquema formatado de Permissdes Verificadas no arquivo.
v2.cedarschema.forAVP. json

./scripts/prepare-cedar-schema.sh v2.cedarschema.json v2.cedarschema.forAVP. json
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Faca upload do esquema formatado em seu repositorio de politicas, policy-store-id
substituindo-o pelo ID do repositério de politicas:

aws verifiedpermissions put-schema \
--definition file://v2.cedarschema.forAVP.json \
--policy-store-id policy-store-id

Etapa 2: criar politicas de autorizagao

Se nenhuma politica for configurada, o Cedar negara todas as solicitagdes de autorizagao. A
integracao da estrutura Express ajuda a iniciar esse processo gerando politicas de exemplo com
base no esquema gerado anteriormente.

Ao usar essa integracao em seus aplicativos de produgao, recomendamos criar novas politicas
usando ferramentas de infraestrutura como cédigo (IAAC). Para obter mais informacgdes, consulte
Trabalhando com AWS CloudFormation.

Gere exemplos de politicas do Cedar:

npx @cedar-policy/authorization-for-expressjs generate-policies --schema
v2.cedarschema. json

Isso gerara exemplos de politicas no /policies diretério. Em seguida, vocé pode personalizar
essas politicas com base em seus casos de uso. Por exemplo:

// Defines permitted administrator user group actions

permit (
principal in YourNamespace: :UserGroup::'"<userPoolId>|administrator",
action,
resource

);

// Defines permitted employee user group actions
permit (
principal in YourNamespace: :UserGroup::"<userPoolId>|employee",
action in
[YourNamespace::Action::"GET /resources",
YourNamespace: :Action: :"POST /resources",
YourNamespace: :Action: :"GET /resources/{resourceId}",
YourNamespace: :Action::"PUT /resources/{resourceId}"],
resource
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);

Formate as politicas para uso com AWS CLI o. Para obter mais informagdes sobre o formato exigido,
consulte create-policy na referéncia.AWS CLI Se precisar de ajuda para formatar as politicas, ha

um script chamado convert_cedar_policies.sh no repositério GitHubverifiedpermissions/
examples. A seguir esta uma chamada para esse script:

./scripts/convert_cedar_policies.sh

Faca upload das politicas formatadas para Permissdes verificadas, policy_1. json substituindo-
as pelo caminho e nome do seu arquivo de politica e policy-store-id pelo ID do repositorio de
politicas:

aws verifiedpermissions create-policy \
--definition file://policies/json/policy_1.json \
--policy-store-id policy-store-id

Etapa 3: Conectar um provedor de identidade

Por padrao, o middleware autorizador de permissoes verificadas 1& um token Web JSON (JWT)
fornecido no cabecalho de autorizacao da solicitacido da API para obter informacdes do usuario.
As permissoes verificadas podem validar o token, além de realizar a avaliagéo da politica de
autorizacao.

Crie um arquivo de configuragao de origem identity-source-configuration.txt de
identidade chamado semelhante ao seguinte com seu userPoolArn eclientId:

{
"cognitoUserPoolConfiguration": {
"userPoolArn": "arn:aws:cognito-idp:region:account:userpool/pool-id",
"clientIds": ["client-id"],
"groupConfiguration": {
"groupEntityType": "YourNamespace: :UserGroup"
}
}
}

Crie a fonte de identidade executando o seguinte AWS CLI comando, policy-store-id
substituindo-o pelo ID do repositério de politicas:
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aws verifiedpermissions create-identity-source \
--configuration file://identity-source-configuration.txt \
--policy-store-id policy-store-id \
--principal-entity-type YourNamespace: :User

Implementando o middleware de autorizagao

Atualize seu aplicativo Express para incluir o middleware de autorizagao. Neste exemplo, estamos
usando tokens de identidade, mas vocé também pode usar tokens de acesso. Para obter mais

informacgdes, consulte authorization-for-expressjsemGitHub.

const { ExpressAuthorizationMiddleware } = require('@cedar-policy/authorization-for-

expressjs');

const { AVPAuthorizationEngine } = require('everifiedpermissions/authorization-
clients');

const avpAuthorizationEngine = new AVPAuthorizationEngine({
policyStoreld: 'policy-store-id',
callType: 'identityToken'

D)8
const expressAuthorization = new ExpressAuthorizationMiddleware({
schema: {
type: 'jsonString',
schema: fs.readFileSync(path.join(__dirname, '../v4.cedarschema.json'),
'utf8'),
3,

authorizationEngine: avpAuthorizationEngine,
principalConfiguration: { type: 'identityToken' },
skippedEndpoints: [],
logger: {

debug: (s) => console.log(s),

log: (s) => console.log(s),

1)

// Add the middleware to your Express application
app.use(expressAuthorization.middleware);

Implementando o middleware de autorizacao
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Testando a integracao

Vocé pode testar sua implementacao de autorizagao fazendo solicitagdes aos seus endpoints da
API com diferentes tokens de usuario. O middleware de autorizagcao avaliara automaticamente cada
solicitagdo em relagao as suas politicas definidas.

Por exemplo, se vocé configurou grupos de usuarios diferentes com permissdes diferentes:

» Administradores: acesso total a todos os recursos e fungdes de gerenciamento
* Funcionarios: podem visualizar, criar e atualizar recursos

» Clientes: s6 podem visualizar recursos

Vocé pode validar se as politicas de permissoées estdo funcionando conforme o esperado fazendo
login com usuarios diferentes e tentando varias operagdes. No terminal do aplicativo Express, vocé
pode ver a saida do log que fornece detalhes adicionais sobre as decisdes de autorizacao.

Solucao de problemas

Se vocé tiver falhas na autorizagao, tente o seguinte:
 Verifique se o ID do repositorio de politicas esta correto
 Certifique-se de que sua fonte de identidade esteja configurada corretamente
 Verifique se suas politicas estdo formatadas corretamente

» Valide se seus tokens JWT sao validos

Proximas etapas

Depois de implementar a integragao basica, considere:

» Implementando mapeadores personalizados para cenarios de autorizagao especificos
» Configurando o monitoramento e o registro para decisdes de autorizagao

» Criacao de politicas adicionais para diferentes fungcdes de usuario
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Implementando a autorizagao nas permissoes verificadas da
Amazon

Depois de criar seu repositério de politicas, politicas, modelos, esquema e modelo de autorizagao,
vocé estara pronto para comecar a autorizar solicitagcdes usando as Permissdes Verificadas da
Amazon. Para implementar a autorizagao de Permissdes Verificadas, vocé deve combinar a
configuracao das politicas de autorizacdo AWS com a integracdo em um aplicativo. Para integrar
as Permissoes Verificadas ao seu aplicativo, adicione um AWS SDK e implemente os métodos que
invocam a API de Permissdes Verificadas e geram decisdes de autorizagdo em relagdo ao seu
repositério de politicas.

A autorizagao com permissoes verificadas € util para permissdes de UX e permissdes de APl em
seus aplicativos.

Permissoes de UX

Controle o acesso do usuario a UX do seu aplicativo. Vocé pode permitir que um usuario visualize
somente os formularios, botdes, graficos e outros recursos exatos que ele precisa acessar. Por
exemplo, quando um usuario faz login, talvez vocé queira determinar se o botao “Transferir
fundos” esta visivel na conta dele. Vocé também pode controlar as acdes que um usuario pode
realizar. Por exemplo, no mesmo aplicativo bancario, talvez vocé queira determinar se seu
usuario tem permissao para alterar a categoria de uma transacao.

Permissoes de API

Controle o acesso do usuario aos dados. Os aplicativos geralmente fazem parte de um sistema
distribuido e trazem informacgdes externas APIs. No exemplo do aplicativo bancario em que as
Permissdes Verificadas permitiram a exibicao do botdo “Transferir fundos”, uma decisao de
autorizacdo mais complexa deve ser tomada quando o usuario inicia uma transferéncia. As
permissoes verificadas podem autorizar a solicitacdo de API que lista as contas de destino que
sao alvos de transferéncia elegiveis e, em seguida, a solicitagdo para enviar a transferéncia para
a outra conta.

Os exemplos que ilustram esse conteudo vém de um exemplo de armazenamento de politicas. Para

acompanhar, crie o repositorio DigitalPetStorede politicas de amostra em seu ambiente de teste.
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Para um exemplo completo de aplicativo que implementa permissdes de UX usando autorizagao
em lote, consulte Use Amazon Verified Permissions para obter autorizacbes detalhadas em grande
escala no Security Blog. AWS

Topicos

» Operacoes de API disponiveis para autorizacao

» Testando seu modelo de autorizacao

 Integrando seus modelos de autorizagdo com aplicativos

Operacoes de API disponiveis para autorizacao

A API de permissdes verificadas tem as seguintes operacdes de autorizacao.
IsAuthorized

A operacao IsAuthorized da API é o ponto de entrada para solicitagdes de autorizagdo com
permissoes verificadas. Vocé deve enviar elementos principais, de acao, de recursos, de contexto
e de entidades. As permissoes verificadas validam as entidades em sua solicitagédo em relagao
ao seu esquema de armazenamento de politicas. Em seguida, as Permissdes verificadas avaliam
sua solicitacdo em relacao a todas as politicas no repositério de politicas solicitado que se
aplicam as entidades na solicitagao.

IsAuthorizedWithToken

A IsAuthorizedwWithToken operagédo gera uma solicitagdo de autorizagao a partir dos dados
do usuario em tokens web JSON (JWTs). As permissodes verificadas funcionam diretamente
com provedores do OIDC, como o Amazon Cognito, como uma fonte de identidade em seu
repositorio de politicas. As permissodes verificadas preenchem todos os atributos do principal em
sua solicitacao a partir das declaracées no ID do usuario ou nos tokens de acesso. Vocé pode
autorizar agoes e recursos a partir de atributos de usuario ou associagdo a grupos em uma fonte
de identidade.

Vocé néao pode incluir informagdes sobre os principais tipos de grupos ou usuarios em uma
IsAuthorizedWithToken solicitagdo. Vocé deve preencher todos os dados principais do JWT
que voceé fornece.

BatchlsAuthorized

A BatchIsAuthorized operacao processa varias decisdes de autorizacdo para um unico
principal ou recurso em uma unica solicitacdo de API. Essa operag¢ao agrupa as solicitagbes em
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uma unica operacao em lote que minimiza o uso da cota e retorna as decisdes de autorizagao
para cada uma das até 30 ag¢des aninhadas complexas. Com a autorizacdo em lote para um
unico recurso, vocé pode filtrar as agdes que um usuario pode realizar em um recurso. Com a
autorizacdo em lote para um unico principal, vocé pode filtrar os recursos sobre o0s quais um
usuario pode agir.

BatchlsAuthorizedWithToken

A BatchIsAuthorizedWithToken operagao processa varias decisdes de autorizagao para um
unico principal em uma solicitagao de API. O principal é fornecido pela fonte de identidade do seu
repositério de politicas em um ID ou token de acesso. Essa operagao agrupa as solicitagdes em
uma unica operagao em lote que minimiza o uso da cota e retorna as decisdes de autorizagao
para cada uma das até 30 solicitagbes de acgdes e recursos. Em suas politicas, vocé pode
autorizar o acesso deles a partir de seus atributos ou de sua associagao a um grupo em um
diretdrio de usuarios.

Por exemploIsAuthorizedWithToken, vocé nao pode incluir informagdes sobre os principais
tipos de grupos ou usuarios em uma BatchIsAuthorizedwWithToken solicitagdo. Vocé deve
preencher todos os dados principais do JWT que vocé fornece.

Testando seu modelo de autorizacao

Para entender o efeito da decisao de autorizagdo de Permissdes Verificadas da Amazon quando
vocé implanta seu aplicativo, vocé pode avaliar suas politicas a medida que as desenvolve com
Usando a bancada de testes de permissoes verificadas da Amazon e com as solicitacdes da
API REST HTTPS para Permissdes Verificadas. A bancada de testes € uma ferramenta AWS
Management Console para avaliar solicitagdes e respostas de autorizagdo em seu repositorio de
politicas.

A API REST de permissdes verificadas é a proxima etapa em seu desenvolvimento a medida

que vocé passa da compreensao conceitual para o design do aplicativo. A API de permissdes
verificadas aceita solicitagdes de autorizacdo com IsAuthorizedlsAuthorizedWithToken, e
BatchlsAuthorizedcomo solicitacdes de AWS API assinadas para endpoints de servigos regionais.
Para testar seu modelo de autorizagao, vocé pode gerar solicitagdes com qualquer cliente de APl e

verificar se suas politicas estdo retornando as decisdes de autorizagdo conforme o esperado.

Por exemplo, vocé pode testar IsAuthorized em um repositorio de politicas de amostra com o
procedimento a seguir.
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Test bench

1. Abra o console de Permissdes verificadas no console de Permissoes verificadas. Crie
um repositério de politicas a partir do repositorio de politicas de amostra com 0 nome
DigitalPetStore.

2. Selecione Test bench em seu novo repositorio de politicas.

3. Preencha sua solicitagao de bancada de testes IsAuthorizedna referéncia da API de
permissoes verificadas. Os detalhes a seguir replicam as condigées do Exemplo 4 que fazem
referéncia a DigitalPetStoreamostra.

a. Defina Alice como diretora. Em Principal tomando medidas, escolha
DigitalPetStore: :User einsiraAlice.

b. Defina o papel de Alice como cliente. Escolha Adicionar um
paiDigitalPetStore: :Role, escolha e insira Cliente.

c. Defina o recurso como pedido “1234”. Em Recurso no qual o diretor esta atuando,
escolha DigitalPetStore: :0rder e insiral234.

d. ODigitalPetStore: :0xrder recurso requer um owner atributo. Defina Alice como
proprietaria do pedido. Escolha DigitalPetStore: :User e entre Alice

e. Alice pediu para ver o pedido. Para A¢ao que o diretor esta tomando,
escolhaDigitalPetStore: :Action::"GetOrder".

4. Escolha Executar solicitacdo de autorizacido. Em um repositério de politicas ndo modificado,
essa solicitagao resulta em uma ALLOW decisdo. Observe a politica Satisfied que retornou a
deciséao.

5. Escolha Politicas na barra de navegacao a esquerda. Revise a politica estatica com a
descricao Customer Role - Get Order.

6. Observe que as Permissodes Verificadas permitiram a solicitacdo porque o diretor estava na
funcao de cliente e era o proprietario do recurso.

REST API

1. Abra o console de Permissdes verificadas no console de Permissoes verificadas. Crie
um repositério de politicas a partir do repositorio de politicas de amostra com o0 nome
DigitalPetStore.

2. Anote o ID do repositério de politicas do seu novo repositorio de politicas.
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3. IsAuthorizedNa referéncia da API de permissdes verificadas, copie o corpo da solicitacdo do
Exemplo 4 que faz referéncia a DigitalPetStoreamostra.

4. Abra seu cliente de API e crie uma solicitagao para o endpoint de servigo regional para seu
repositério de politicas. Preencha os cabecalhos conforme mostrado no exemplo.

5. Cole o corpo da solicitagao de amostra e altere o valor policyStoreld para o ID do
repositorio de politicas que vocé anotou anteriormente.

6. Envie a solicitagao e analise os resultados. Em um repositorio DigitalPetStorede politicas
padrao, essa solicitacdo retorna uma ALLOW decisao.

Vocé pode fazer alteracées nas politicas, no esquema e nas solicitacbes em seu ambiente de teste
para alterar os resultados e produzir decisdes mais complexas.

1. Altere a solicitacdo de uma forma que altere a decisao das Permissoes verificadas. Por exemplo,
altere o papel de Alice para Employee ou altere o owner atributo da ordem 1234 para. Bob

2. Altere as politicas de forma que afetem as decisdes de autorizagao. Por exemplo, modifique a
politica com a descricdo Customer Role - Get Order para remover a condi¢ao de que ele User
deve ser o proprietario do Resource e modifique a solicitagdo para que Bob ele queira visualizar
o pedido.

3. Altere o0 esquema para permitir que as politicas tomem uma decisao mais complexa. Atualize
as entidades solicitadas para que Alice possa atender aos novos requisitos. Por exemplo, edite
0 esquema para User permitir que vocé seja membro de ActiveUsers ouInactiveUsers.
Atualize a politica para que somente usuarios ativos possam ver seus proprios pedidos. Atualize
as entidades da solicitagao para que Alice seja uma usuaria ativa ou inativa.

Integrando seus modelos de autorizagcao com aplicativos

Para implementar as Permissdes Verificadas da Amazon em seu aplicativo, vocé deve definir as
politicas e o esquema que deseja que seu aplicativo aplique. Com seu modelo de autorizagéo
estabelecido e testado, sua préxima etapa € comecar a gerar solicitagées de API a partir do ponto
de fiscalizag&o. Para fazer isso, vocé deve configurar a légica do aplicativo para coletar dados do
usuario e preenché-los para solicitagdes de autorizagao.

Como um aplicativo autoriza solicitacdes com permissoes verificadas

1. Reuna informagdes sobre o usuario atual. Normalmente, os detalhes de um usuario séo
fornecidos nos detalhes de uma sessao autenticada, como um JWT ou um cookie de sessao
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da web. Esses dados do usuario podem ser originarios de uma fonte de identidade do Amazon
Cognito vinculada ao seu repositorio de politicas ou de outro provedor do OpenlD Connect
(OIDC).

2. Reuna informacgdes sobre o recurso que um usuario deseja acessar. Normalmente, seu
aplicativo recebera informagdes sobre o recurso quando um usuario fizer uma selecao que exija
gue seu aplicativo carregue um novo ativo.

3. Determine a agao que seu usuario deseja realizar.

4. Gere uma solicitacdo de autorizacao para Permissoes Verificadas com o principal, a agao, o
recurso e as entidades para a tentativa de operacado do usuario. As permissdes verificadas
avaliam a solicitacdo em relagao as politicas em seu repositorio de politicas e retornam uma
decisao de autorizagao.

5. Seu aplicativo Ié a resposta de permissdo ou negacao das Permissdes verificadas e aplica a
decisao a solicitacao do usuario.

As operacdes da API de permissoes verificadas estao incorporadas AWS SDKs. Para incluir
permissoes verificadas em um aplicativo, integre o AWS SDK do idioma escolhido ao pacote do
aplicativo.

Para saber mais e fazer o download AWS SDKs, consulte Ferramentas para Amazon Web Services.

A seguir estao links para a documentagao de varios recursos de permissdes verificadas AWS SDKs.

 AWS SDK para .NET

* AWS SDK para C++

* AWS SDK para Go

« AWS SDK para Java

« AWS SDK para JavaScript
*+ AWS SDK para PHP

* AWS SDK for Python (Boto)
+ AWS SDK para Ruby

« AWS SDK para Rust

O AWS SDK para JavaScript exemplo a seguir IsAuthorized se origina da autorizacao refinada

Simplifique com as Permissdes Verificadas da Amazon e o Amazon Cognito.
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const authResult = await avp.isAuthorized({

1)

principal: 'User::"alice"',
action: 'Action::"view"',
resource: 'Photo::"VacationPhoto94.jpg"',
// whenever our policy references attributes of the entity,
// isAuthorized needs an entity argument that provides
// those attributes
entities: {
entitylList: [

{

"identifier": {
"entityType": "User",
"entityId": "alice"

1,

"attributes": {
"location": {

"String": "USA"
}
}
}

Mais recursos para desenvolvedores

* Workshop de permissodes verificadas da Amazon

* Permissoes verificadas pela Amazon - Recursos

* Implemente um provedor de politica de autorizagao personalizado para aplicativos ASP.NET Core

usando Amazon Verified Permissions

» Crie um servico de qualificacao para aplicativos de negdcios usando Amazon Verified Permissions

+ Simplifique a autorizagao refinada com as Permissdes Verificadas da Amazon e o Amazon Cognito

Integracao com aplicativos
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Seguranca no Amazon Verified Permissions

A seguranga na nuvem AWS é a maior prioridade. Como AWS cliente, vocé se beneficia de data
centers e arquiteturas de rede criados para atender aos requisitos das organizagdes mais sensiveis a
seguranga.

A seguranga é uma responsabilidade compartilhada entre vocé AWS e vocé. O modelo de
responsabilidade compartilhada descreve isso como seguranga da nuvem e segurang¢a na nuvem:

» Segurancga da nuvem — AWS é responsavel por proteger a infraestrutura que executa AWS os
servigos no Nuvem AWS. AWS também fornece servigos que vocé pode usar com segurancga.
Auditores terceirizados testam e verificam regularmente a eficacia de nossa seguranga como parte
dos Programas de Conformidade Programas de AWS de . Para saber mais sobre os programas de
conformidade que se aplicam as permissdes verificadas da Amazon, consulte AWS Servicos no
escopo do programa de conformidade AWS .

« Seguranga na nuvem — Sua responsabilidade € determinada pelo AWS servigo que vocé usa.
Vocé também é responsavel por outros fatores, incluindo a confidencialidade de seus dados, os
requisitos da empresa e as leis e regulamentos aplicaveis.

Esta documentacgao ajuda vocé a entender como aplicar o modelo de responsabilidade
compartilhada ao usar o Verified Permissions. Os tépicos a seguir mostram como configurar o
Verified Permissions de acordo com seus objetivos de seguranca e conformidade. Vocé também
aprendera a usar outros AWS servigos que ajudam a monitorar e proteger seus recursos de
Permissdes Verificadas.

Topicos

» Protecao de dados no Amazon Verified Permissions

» Gerenciamento de identidades e acesso para Amazon Verified Permissions

» Validacido de conformidade do Amazon Verified Permissions

» Resiliéncia no Amazon Verified Permissions

Protecao de dados no Amazon Verified Permissions

O modelo de responsabilidade AWS compartilhada se aplica a protecao de dados nas Permissdes
Verificadas da Amazon. Conforme descrito nesse modelo, a AWS é responsavel por proteger a
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infraestrutura global que executa toda a Nuvem AWS. Vocé é responsavel por manter o controle
sobre o conteudo hospedado nessa infraestrutura. Esse conteudo inclui as tarefas de configuracao
e gerenciamento de seguranca do Servigos da AWS que vocé usa. Para obter mais informacoes
sobre a privacidade de dados, consulte as Data Privacy FAQ. Para obter mais informagdes sobre a
protecao de dados na Europa, consulte a postagem do blog AWS Shared Responsibility Model and
RGPD no Blog de seguranga da AWS .

» Para fins de protecédo de dados, recomendamos que vocé proteja Conta da AWS as credenciais
e configure usuarios individuais com AWS IAM Identity Center ou AWS Identity and Access
Management (IAM). Dessa maneira, cada usuario recebera apenas as permissdes necessarias
para cumprir suas obrigacdes de trabalho.

« E recomendavel também que vocé proteja seus dados da seguinte maneira:
» Use uma autenticagao multifator (MFA) com cada conta.
* Use SSL/TLS para se comunicar com os recursos. AWS O TLS 1.2 é obrigatério.
» Configure a API e o registro de atividades do usuario com AWS CloudTrail.

» Use solugdes de AWS criptografia, juntamente com todos os controles de seguranga padréao
Servigos da AWS.

» Use servigos gerenciados de seguranga avangada, como o Amazon Macie, que ajuda a localizar
e proteger dados sigilosos armazenados no Amazon S3.

» Se vocé precisar de modulos criptograficos validados pelo FIPS 140-2 ao acessar AWS por
meio de uma interface de linha de comando ou uma API, use um endpoint FIPS. Para ter mais
informagdes sobre endpoints do FIPS disponiveis, consulte Federal Information Processing
Standard (FIPS) 140-2.

« E altamente recomendavel que nunca sejam colocadas informacdes de identificacdo confidenciais,
como enderecos de e-mail dos seus clientes, em marcagées ou campos de formato livre, como um
campo Nome. Isso inclui quando vocé trabalha com permissodes verificadas ou outras Servigos da
AWS usando o console AWS CLI, a APl ou AWS SDKs. Quaisquer dados inseridos em tags ou em
campos de texto de formato livre usados para nomes podem ser usados para logs de faturamento
ou de diagndstico. Se vocé fornecer um URL para um servidor externo, € fortemente recomendavel
que ndo sejam incluidas informagdes de credenciais no URL para validar a solicitagéo nesse
servidor.

* Os nomes de agdo nado devem incluir nenhuma informagao confidencial.

« Também é altamente recomendavel que vocé sempre use identificadores exclusivos, ndo mutaveis
e nao reutilizaveis para suas entidades (recursos e entidades principais). Em um ambiente de
teste, vocé pode optar por usar identificadores de entidade simples, como jane ou bob para o
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nome de uma entidade do tipo User. No entanto, em um sistema de producao, é fundamental,
por motivos de seguranga, que vocé use valores exclusivos que ndo possam ser reutilizados.
Recomendamos que vocé use valores como identificadores universalmente exclusivos ()UUIDs.
Por exemplo, considere o usuario jane, que é desligado da empresa. Mais tarde, vocé deixa
outra pessoa usar 0 nome jane. Esse novo usuario te, automaticamente acesso a tudo o que é
concedido pelas politicas que ainda fazem referéncia a User: :"jane". O Verified Permissions e
o Cedar ndo conseguem distinguir entre o novo usuario e o usuario anterior.

Essa orientagao se aplica tanto aos identificadores de entidades principais quanto aos
identificadores de recursos. Sempre use identificadores que sejam comprovadamente exclusivos e
nunca sejam reutilizados para garantir que vocé nao conceda acesso involuntariamente devido a
presenca de um identificador antigo em uma politica.

 Certifique-se de que as strings fornecidas para definir os valores Long e Decimal estejam
no intervalo valido de cada tipo. Além disso, certifique-se de que o uso de qualquer operador
aritmético nao resulte em um valor fora do intervalo valido. Se o intervalo for excedido, a operacao
resultara em uma excegao de estouro. Uma politica que retorna um erro € ignorada, o que significa
que uma politica Permit pode inesperadamente nao permitir o acesso ou uma politica Forbid pode
inesperadamente nao bloquear o acesso.

Criptografia de dados

O Amazon Verified Permissions criptografa automaticamente todos os dados do cliente, como
politicas com uma Chave gerenciada pela AWS. Portanto, o uso de uma chave gerenciada pelo
cliente ndo é necessario nem compativel.

Gerenciamento de identidades e acesso para Amazon Verified
Permissions

AWS ldentity and Access Management (IAM) é uma ferramenta AWS service (Servico da AWS)
que ajuda o administrador a controlar com seguranga o acesso aos AWS recursos. IAM os
administradores controlam quem pode ser autenticado (conectado) e autorizado (tem permissoées)
a usar os recursos de Permissodes Verificadas. IAM é um AWS service (Servico da AWS) que vocé
pode usar sem custo adicional.

Topicos
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* Publico

* Autenticar com identidades

» Gerenciar o0 acesso usando politicas

* Como o Amazon Verified Permissions funciona com |IAM

* |AM politicas para permissoes verificadas

+ Exemplos de politicas baseadas em identidade para Amazon Verified Permissions

* AWS politicas gerenciadas para Amazon Verified Permissions

» Solucao de problemas de identidade e acesso do Amazon Verified Permissions

Publico

A forma como vocé usa AWS Identity and Access Management (IAM) difere, dependendo do trabalho
que vocé faz nas Permissdes verificadas.

Usuario do servigo: se vocé usar o servico do Verified Permissions para realizar o trabalho,

o administrador fornecera as credenciais e as permissdes necessarias. A medida que vocé
utilizar mais recursos do Verified Permissions para realizar o trabalho, possivelmente precisara
de permissodes adicionais. Compreenda como 0 acesso € gerenciado pode ajudar a solicitar
as permissdes corretas ao administrador. Se nao for possivel acessar um recurso no Verified
Permissions, consulte Solucao de problemas de identidade e acesso do Amazon Verified
Permissions.

Administrador do servico: se vocé for o responsavel pelos recursos do Verified Permissions na
empresa, provavelmente tera acesso total ao Verified Permissions. Cabe a vocé determinar quais
funcionalidades e recursos do Verified Permissions os usuarios do servico devem acessar. Em
seguida, vocé deve enviar solicitacdes ao IAM administrador para alterar as permissoées dos usuarios
do servigo. Revise as informacdes nesta pagina para entender os conceitos basicos do IAM. Para
saber mais sobre como sua empresa pode usar IAM com permissoes verificadas, consulteComo o
Amazon Verified Permissions funciona com IAM.

IAM administrador — Se vocé for IAM administrador, talvez queira saber detalhes sobre como

criar politicas para gerenciar o acesso as permissoes verificadas. Para ver exemplos de politicas
baseadas em identidade de Permissdes Verificadas que vocé pode usar em IAM, consulte. Exemplos
de politicas baseadas em identidade para Amazon Verified Permissions
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Autenticar com identidades

A autenticacao é a forma como vocé faz login AWS usando suas credenciais de identidade. Vocé
deve estar autenticado (conectado AWS) como usuario do IAM ou assumindo uma IAM funcgao.
Usuario raiz da conta da AWS

Vocé pode entrar AWS como uma identidade federada usando credenciais fornecidas por meio de
uma fonte de identidade. AWS IAM lIdentity Center Usuarios (IAM Identity Center), a autenticagcéo

de login unico da sua empresa e suas credenciais do Google ou do Facebook sao exemplos de
identidades federadas. Quando vocé entra como uma identidade federada, seu administrador
configurou previamente a federagao de identidades usando IAM fungdes. Ao acessar AWS usando a
federacao, vocé esta assumindo indiretamente uma funcao.

Dependendo do tipo de usuario que vocé €, vocé pode entrar no AWS Management Console ou
no portal de AWS acesso. Para obter mais informagdes sobre como fazer login em AWS, consulte
Como fazer login Conta da AWS no Guia do Inicio de Sessao da AWS usuario.

Se vocé acessar AWS programaticamente, AWS fornece um kit de desenvolvimento de software
(SDK) e uma interface de linha de comando (CLI) para assinar criptograficamente suas solicitagdes
usando suas credenciais. Se vocé nao usa AWS ferramentas, vocé mesmo deve assinar as
solicitacdes. Para obter mais informacgdes sobre como usar o método recomendado para assinar
solicitacdes por conta propria, consulte AWS Signature versao 4 para solicitacdes de API no Guia
IAM do usuario.

Independente do método de autenticagao usado, também pode ser necessario fornecer informacgdes
adicionais de seguranga. Por exemplo, AWS recomenda que vocé use a autenticagdo multifator
(MFA) para aumentar a seguranga da sua conta. Para saber mais, consulte Autenticacao multifator
no Guia do AWS IAM Identity Center usuario e Autenticacao AWS multifator IAM no Guia do IAM
usuario.

Conta da AWS usuario root

Ao criar uma Conta da AWS, vocé comega com uma identidade de login que tem acesso completo a
todos Servicos da AWS os recursos da conta. Essa identidade é chamada de usuario Conta da AWS
raiz e é acessada fazendo login com o endereco de e-mail e a senha que vocé usou para criar a
conta. E altamente recomendavel no usar o usuario-raiz para tarefas diarias. Proteja as credenciais
do usuario-raiz e use-as para executar as tarefas que somente ele puder executar. Para obter a lista
completa de tarefas que requerem login como usuario raiz, consulte Tarefas que exigem credenciais
de usuario raiz no Guia do usuario do 1AM .
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Identidade federada

Como pratica recomendada, exija que usuarios humanos, incluindo usuarios que precisam de
acesso de administrador, usem a federagcao com um provedor de identidade para acessar Servicos
da AWS usando credenciais temporarias.

Uma identidade federada é um usuario do seu diretério de usuarios corporativo, de um provedor de
identidade da web AWS Directory Service, do diretério do Identity Center ou de qualquer usuario
gue acesse usando credenciais fornecidas Servicos da AWS por meio de uma fonte de identidade.
Quando as identidades federadas sdo acessadas Contas da AWS, elas assumem fungdes, e as
fungdes fornecem credenciais temporarias.

Para o gerenciamento de acesso centralizado, é recomendavel usar o AWS IAM Identity Center.
Vocé pode criar usuarios e grupos no IAM Identity Center ou pode se conectar e sincronizar com um
conjunto de usuarios e grupos em sua prépria fonte de identidade para uso em todos os seus Contas
da AWS aplicativos. Para obter mais informagdes sobre o Centro de Identidade do IAM, consulte O
que é o Centro de Identidade do IAM? no Guia do Usuario do AWS IAM Identity Center .

Usuarios e grupos do IAM

Um usuario do IAM é uma identidade dentro da sua Conta da AWS que tem permissdes especificas

para uma unica pessoa ou aplicativo. Sempre que possivel, € recomendavel contar com credenciais
temporarias em vez de criar usuarios do IAM com credenciais de longo prazo, como senhas e
chaves de acesso. No entanto, se vocé tiver casos de uso especificos que exijam credenciais de
longo prazo com usuarios do IAM, é recomendavel alternar as chaves de acesso. Para obter mais
informacgdes, consulte Alterne as chaves de acesso regularmente para casos de uso que exigem
credenciais de longo prazo no Guia do usuario do IAM .

Um grupo do IAM € uma identidade que especifica uma colegao de usuarios do IAM. Nao é possivel

fazer login como um grupo. E possivel usar grupos para especificar permissdes para varios usuarios
de uma vez. Os grupos facilitam o gerenciamento de permissdes para grandes conjuntos de
usuarios. Por exemplo, vocé pode ter um grupo chamado Administradores do IAM e atribuir a esse
grupo permissdes para administrar recursos do IAM .

Usuarios sao diferentes de perfis. Um usuario € exclusivamente associado a uma pessoa ou a uma
aplicacao, mas um perfil pode ser assumido por qualquer pessoa que precisar dele. Os usuarios
tém credenciais permanentes de longo prazo, mas os perfis fornecem credenciais temporarias. Para
saber mais, consulte Casos de uso para IAM usuarios no Guia IAM do usuario.
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IAM funcgoes

Uma IAM funcdo € uma identidade dentro da sua Conta da AWS que tem permissdes especificas.
Ele é semelhante a um usuario do IAM, mas nao esta associado a uma pessoa especifica. Vocé
pode assumir temporariamente uma IAM fungdo no AWS Management Console trocando de funcoes.

Vocé pode assumir uma fungado chamando uma operacao de AWS APl AWS CLI ou usando uma
URL personalizada. Para obter mais informacdes sobre métodos de uso de fungdes, consulte
Usando IAM funcdes no Guia IAM do usuario.

IAM fungbes com credenciais temporarias sao uUteis nas seguintes situagdes:

» Acesso de usuario federado: para atribuir permissées a identidades federadas, € possivel criar
um perfil e definir permissdes para ele. Quando uma identidade federada € autenticada, essa
identidade € associada ao perfil e recebe as permissoes definidas por ele. Para obter informacoes
sobre fungdes para federacao, consulte Criar uma funcao para um provedor de identidade

terceirizado (federacao) no Guia IAM do usuario. Se usar o Centro de Identidade do IAM, configure

um conjunto de permissdes. Para controlar o que suas identidades podem acessar apds a
autenticagao, o IAM Identity Center correlaciona o conjunto de permissées com uma fungéo no
IAM. Para obter informagdes sobre conjuntos de permissdes, consulte Conjuntos de Permissdes
no Guia do Usuario do AWS |AM ldentity Center .

» Permissodes temporarias de usuario do IAM — Um usuario ou funcido do IAM pode assumir uma
IAM funcao para assumir temporariamente permissdes diferentes para uma tarefa especifica.

» Acesso entre contas: é possivel usar uma fungao do IAM para permitir que alguém (uma entidade
principal confiavel) em outra conta acesse recursos em sua conta. Os perfis sdo a principal forma
de conceder acesso entre contas. No entanto, com alguns Servigos da AWS, vocé pode anexar
uma politica diretamente a um recurso (em vez de usar uma fungdo como proxy). Para saber a
diferenca entre fungdes e politicas baseadas em recursos para acesso entre contas, consulte
Como as IAM fungdes diferem das politicas baseadas em recursos no Guia do usuario.|IAM

 Aplicativos em execugdao Amazon EC2 — Vocé pode usar uma IAM fungéo para gerenciar
credenciais temporarias para aplicativos que estao sendo executados em uma EC2 instancia e
fazendo solicitacbes AWS CLI de AWS API. Isso € preferivel ao armazenamento de chaves de
acesso na EC2 instancia. Para atribuir uma AWS funcao a uma EC2 instancia e disponibiliza-
la para todos os aplicativos, vocé cria um perfil de instancia anexado a instancia. Um perfil de
instancia contém a funcéo e permite que os programas em execugao na EC2 instancia recebam
credenciais temporarias. Para obter mais informacgdes, consulte Usar uma IAM funcao para

conceder permissdes a aplicativos executados em Amazon EC2 instancias no Guia IAM do
usuario.
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Para saber se usar IAM fungdes ou usuarios do IAM, consulte Quando criar uma IAM funcao (em vez
de um usuario) no Guia do IAM usuario.

Gerenciar o acesso usando politicas

Vocé controla o acesso AWS criando politicas e anexando-as a AWS identidades ou recursos.

Uma politica € um objeto AWS que, quando associada a uma identidade ou recurso, define suas
permissdes. AWS avalia essas politicas quando um principal (usuario, usuario raiz ou sessao de
funcdo) faz uma solicitagdo. As permissdes nas politicas determinam se a solicitagao sera permitida
ou negada. A maioria das politicas € armazenada AWS como documentos JSON. Para obter mais
informagdes sobre a estrutura e o conteudo dos documentos de politicas JSON, consulte Viséo geral
das politicas JSON no Guia do usuario do IAM .

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigdes.

Por padrao, usuarios e perfis ndo tém permissdes. Para conceder permissdao aos usuarios para
realizar agoes nos recursos de que precisam, um IAM administrador pode criar IAM politicas. O
administrador pode entdo adicionar as IAM politicas as funcdes e os usuarios podem assumir as
funcodes.

IAM as politicas definem permissdes para uma acgao, independentemente do método usado
para realizar a operacao. Por exemplo, suponha que vocé tenha uma politica que permite a
acao iam:GetRole. Um usuario com essa politica pode obter informacgdes de funcao da AWS
Management Console AWS CLI, da ou da AWS API.

Politicas baseadas em identidade

As politicas baseadas em identidade sao documentos de politicas de permissdes JSON que vocé
pode anexar a uma identidade, como usuario, grupo de usuarios ou perfil do IAM. Essas politicas
controlam quais agdes os usuarios e perfis podem realizar, em quais recursos e em que condigoes.
Para saber como criar uma politica baseada em identidade, consulte Definir IAM permissdes

personalizadas com politicas gerenciadas pelo cliente no Guia do IAM usuario.

As politicas baseadas em identidade podem ser categorizadas como politicas em linha ou politicas
gerenciadas. As politicas em linha sdo anexadas diretamente a um unico usuario, grupo ou perfil.
As politicas gerenciadas sao politicas autbnomas que vocé pode associar a varios usuarios, grupos
e fungdes em seu Conta da AWS. As politicas AWS gerenciadas incluem politicas gerenciadas e
politicas gerenciadas pelo cliente. Para saber como escolher entre uma politica gerenciada ou uma
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politica em linha, consulte Escolher entre politicas gerenciadas e politicas em linha no Guia do 1AM
usuario.

Politicas baseadas em recursos

Politicas baseadas em atributos sdo documentos de politicas JSON que vocé anexa a um atributo.
Exemplos de politicas baseadas em recursos sao as politicas de confianga de IAM fungdes e as
politicas de bucket do Amazon S3. Em servigos compativeis com politicas baseadas em recursos,
os administradores de servigo podem usa-las para controlar o acesso a um recurso especifico.

Para o atributo ao qual a politica esta anexada, a politica define quais agées uma entidade principal
especificado pode executar nesse atributo e em que condicdes. Vocé deve especificar uma entidade
principal em uma politica baseada em recursos. Os diretores podem incluir contas, usuarios,
fungdes, usuarios federados ou. Servicos da AWS

Politicas baseadas em recursos sao politicas em linha localizadas nesse servigo. Vocé nao pode
usar politicas AWS gerenciadas de uma politica baseada IAM em recursos.

Listas de controle de acesso (ACLSs)

As listas de controle de acesso (ACLs) controlam quais diretores (membros da conta, usuarios ou
funcdes) tém permissdes para acessar um recurso. ACLs sdo semelhantes as politicas baseadas em
recursos, embora ndo usem o formato de documento de politica JSON.

O Amazon S3 e o AWS WAF Amazon VPC sao exemplos de servigos que oferecem suporte. ACLs
Para saber mais ACLs, consulte a visao geral da lista de controle de acesso (ACL) no Guia do
desenvolvedor do Amazon Simple Storage Service.

Outros tipos de politica

AWS oferece suporte a tipos de politicas adicionais menos comuns. Esses tipos de politica podem
definir o maximo de permissdes concedidas a vocé pelos tipos de politica mais comuns.

 Limites de permissdes — Um limite de permissdes € um recurso avancado no qual vocé define
0 maximo de permissdes que uma politica baseada em identidade pode conceder a uma IAM
entidade (usuario ou funcdo do IAM). E possivel definir um limite de permissées para uma
entidade. As permissdes resultantes sado a interseg¢ao das politicas baseadas em identidade de
uma entidade com seus limites de permissdes. As politicas baseadas em recurso que especificam
o usuario ou o perfil no campo Principal nao sao limitadas pelo limite de permissdes. Uma
negacao explicita em qualquer uma dessas politicas substitui a permisséo. Para obter mais
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informacgdes sobre limites de permissdes, consulte Limites de permissdes para entidades do IAM

no Guia do usuario do IAM .

 Politicas de controle de servigo (SCPs) — SCPs sao politicas JSON que especificam as
permissées maximas para uma organizag¢ao ou unidade organizacional (OU) em AWS
Organizations. AWS Organizations € um servigo para agrupar e gerenciar centralmente
varios Contas da AWS que sua empresa possui. Se vocé habilitar todos os recursos em uma
organizacgao, podera aplicar politicas de controle de servigo (SCPs) a qualquer uma ou a todas as
suas contas. O SCP limita as permissdes para entidades nas contas dos membros, incluindo cada
uma Usuario raiz da conta da AWS. Para obter mais informac¢des sobre Organizations e SCPs,
consulte Politicas de controle de servicos no Guia AWS Organizations do Usuario.

 Politicas de controle de recursos (RCPs) — RCPs sao politicas JSON que vocé pode usar para
definir o maximo de permissdes disponiveis para recursos em suas contas sem atualizar as IAM
politicas anexadas a cada recurso que vocé possui. O RCP limita as permissdes para recursos nas
contas dos membros e pode afetar as permissoes efetivas para identidades, incluindo a Usuario
raiz da conta da AWS, independentemente de pertencerem a sua organizagao. Para obter mais
informagdes sobre Organizations e RCPs, incluindo uma lista Servicos da AWS desse suporte
RCPs, consulte Politicas de controle de recursos (RCPs) no Guia AWS Organizations do usuario.

 Politicas de sessao: sao politicas avancadas que vocé transmite como um parametro quando
cria de forma programatica uma sessao temporaria para um perfil ou um usuario federado. As
permissoes da sessao resultante sdo a intersegcao das politicas baseadas em identidade do
usuario ou do perfil e das politicas de sessao. As permissdes também podem ser provenientes
de uma politica baseada em recursos. Uma negacgao explicita em qualquer uma dessas politicas
substitui a permissdo. Para ter mais informacgdes, consulte Politicas de sessao no Guia do usuario
do IAM .

Varios tipos de politica

Quando varios tipos de politica sdo aplicaveis a uma solicitacdo, € mais complicado compreender
as permissodes resultantes. Para saber como AWS determinar se uma solicitacdo deve ser permitida
quando varios tipos de politica estdo envolvidos, consulte Logica de avaliacao de politicas no Guia
IAM do usuario.

Como o Amazon Verified Permissions funciona com |IAM

Antes de usar IAM para gerenciar o acesso as Permissoes Verificadas, saiba quais IAM recursos
estao disponiveis para uso com as Permissodes Verificadas.
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IAM recursos que vocé pode usar com as permissdes verificadas da Amazon

IAM recurso Suporte do Verified Permissions
Politicas baseadas em identidade Sim
Politicas baseadas em recurso N&o
Acoes de politicas Sim
Recursos de politicas Sim
Chaves de condicao de politicas Nao
ACLs N&o
ABAC (tags em politicas) Sim
Credenciais temporarias Sim
Permissdes de entidade principal Sim
Perfis de servico Nao
Funcdes vinculadas ao servigo Nao

Para ter uma visao geral de como as permissoes verificadas e outros AWS servicos funcionam com
a maioria dos IAM recursos, consulte AWS os servicos que funcionam com |IAM no Guia do IAM
usuario.

Politicas baseadas em identidade para Verified Permissions

Suporta politicas baseadas em identidade Sim

As politicas baseadas em identidade sao documentos de politicas de permissdes JSON que vocé
pode anexar a uma identidade, como usuario, grupo de usuarios ou perfil do IAM. Essas politicas
controlam quais acdes os usuarios e perfis podem realizar, em quais recursos e em que condicoes.
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Para saber como criar uma politica baseada em identidade, consulte Definir IAM permissées

personalizadas com politicas gerenciadas pelo cliente no Guia do IAM usuario.

Com politicas IAM baseadas em identidade, vocé pode especificar acdes e recursos permitidos ou
negados, bem como as condigdes sob as quais as agdes sao permitidas ou negadas. Vocé néo
pode especificar a entidade principal em uma politica baseada em identidade porque ela se aplica
ao usuario ou perfil ao qual ela esta anexada. Para saber mais sobre todos os elementos que podem
ser usados em uma politica JSON, consulte Referéncia de elementos de politica JSON do IAM no
Guia do usuario do IAM .

Exemplos de politicas baseadas em identidade para Verified Permissions

Para visualizar exemplos de politicas baseadas em identidade do Verified Permissions, consulte
Exemplos de politicas baseadas em identidade para Amazon Verified Permissions.

Politicas baseadas em recursos no Verified Permissions

Oferece compatibilidade com politicas Nao
baseadas em recursos

Politicas baseadas em recursos sao documentos de politicas JSON que vocé anexa a um recurso.
Exemplos de politicas baseadas em recursos sao politicas de confiangca de IAM fungdes e politicas
de bucket do Amazon S3. Em servicos compativeis com politicas baseadas em recursos, os
administradores de servico podem usa-las para controlar o acesso a um recurso especifico. Para

o atributo ao qual a politica esta anexada, a politica define quais acdes uma entidade principal
especificado pode executar nesse atributo e em que condi¢gdes. Vocé deve especificar uma entidade
principal em uma politica baseada em recursos. Os diretores podem incluir contas, usuarios,
funcodes, usuarios federados ou. Servicos da AWS

Para habilitar o acesso entre contas, vocé pode especificar uma conta ou IAM entidades inteiras

em outra conta como principal em uma politica baseada em recursos. Adicionar uma entidade
principal entre contas a politica baseada em recurso é apenas metade da tarefa de estabelecimento
da relacado de confianga. Quando o principal e o recurso sio diferentes Contas da AWS, um IAM
administrador na conta confiavel também deve conceder permisséo a entidade principal (usuario

ou fungao) para acessar o recurso. Eles concedem permissao ao anexar uma politica baseada em
identidade para a entidade. No entanto, se uma politica baseada em recurso conceder acesso a
uma entidade principal na mesma conta, nenhuma politica baseada em identidade adicional sera
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necessaria. Para obter mais informacodes, consulte Acesso a recursos entre contas IAM no Guia do
IAM usuario.

Acdes de politica para Verified Permissions

Oferece compatibilidade com acodes de Sim
politicas

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar acées em quais recursos e em que condigoes.

O elemento Action de uma politica JSON descreve as agdes que podem ser usadas para permitir
ou negar acesso em uma politica. As acoes de politica geralmente tém o mesmo nome da operagao
de AWS API associada. Existem algumas excecdes, como agdes somente de permissao, que nao
tém uma operacao de API correspondente. Algumas operacdes também exigem varias acdes em
uma politica. Essas a¢des adicionais sdo chamadas de agbes dependentes.

Incluem agdes em uma politica para conceder permissdes para executar a operagcao associada.

Para ver uma lista de acdes do Verified Permissions, consulte Acoes definidas pelo Amazon Verified
Permissions na Referéncia de autorizagao do servigo.

As agles de politicas no Verified Permissions usam o seguinte prefixo antes da agao:

verifiedpermissions

Para especificar varias agcdbes em uma unica instrugao, separe-as com virgulas.

"Action": [
"verifiedpermissions:actionl",

"verifiedpermissions:action2"

]

Vocé também pode especificar varias agdes usando caracteres-curinga (*). Por exemplo, para
especificar todas as agdes que comegam com a palavra Get, inclua a seguinte acao:

"Action": "verifiedpermissions:Get*"
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Para visualizar exemplos de politicas baseadas em identidade do Verified Permissions, consulte
Exemplos de politicas baseadas em identidade para Amazon Verified Permissions.

Recursos de politica para Verified Permissions

Oferece compatibilidade com recursos de Sim
politicas

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigoes.

O elemento de politica JSON Resource especifica o objeto ou os objetos aos quais a agao se
aplica. As instru¢des devem incluir um elemento Resource ou NotResource. Como pratica
recomendada, especifique um recurso usando seu nome do recurso da Amazon (ARN). Isso pode
ser feito para agcoes que oferecem compatibilidade com um tipo de recurso especifico, conhecido
como permissdes em nivel de recurso.

Para agdes que nao oferecem compatibilidade com permissdes em nivel de recurso, como
operacoes de listagem, use um curinga (*) para indicar que a instrugcado se aplica a todos os recursos.

"Resource": "*"

Para ver uma lista dos tipos de recursos de Permissoes Verificadas e seus ARNs, consulte Tipos
de recursos definidos pelas Permissoes Verificadas da Amazon na Referéncia de Autorizacao de

Servigo. Para saber com quais agoes vocé pode especificar o ARN de cada recurso, consulte Acoes
definidas pelo Amazon Verified Permissions.

Chaves de condicao de politica para Verified Permissions

Suporta chaves de condicao de politica Nao
especificas de servico

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigdes.

O elemento Condition (ou bloco Condition) permite que vocé especifique condi¢ées nas quais
uma instrucéo estiver em vigor. O elemento Condition é opcional. E possivel criar expressdes
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condicionais que usem agentes de condicao, como “igual a” ou “menor que”, para fazer a condi¢cao
da politica corresponder aos valores na solicitagao.

Se vocé especificar varios elementos de Condition em uma declaragao ou varias chaves em

um unico elemento de Condition, a AWS os avaliara usando uma operagao logica AND. Se vocé
especificar varios valores para uma unica chave de condigdo, AWS avalia a condigdo usando uma
OR operacéo logica. Todas as condigcdes devem ser atendidas antes que as permissodes da instrugao
sejam concedidas.

Vocé também pode usar variaveis de espaco reservado ao especificar condigdes. Por exemplo, é
possivel conceder a um usuario do IAM permissao para acessar um recurso somente se ele estiver
marcado com seu nome de usuario do IAM. Para obter mais informacdes, consulte Elementos de

politica do IAM : variaveis e tags no Guia do usuario do IAM .

AWS suporta chaves de condi¢ao globais e chaves de condi¢ao especificas do servigo. Para ver
todas as chaves de condigdo AWS globais, consulte as chaves de contexto de condicao AWS global

no Guia IAM do usuario.

ACLs em Permissoes verificadas

Suporta ACLs Nao

As listas de controle de acesso (ACLs) controlam quais diretores (membros da conta, usuarios ou
funcdes) tém permissdes para acessar um recurso. ACLs sdo semelhantes as politicas baseadas em
recursos, embora nao usem o formato de documento de politica JSON.

ABAC com o Verified Permissions

Oferece compatibilidade com ABAC (tags em Sim
politicas)

O controle de acesso por atributo (ABAC) € uma estratégia de autorizagao que define as permissdes
com base em atributos. Em AWS, esses atributos sdo chamados de tags. Vocé pode anexar tags a
IAM entidades (usuarios ou fun¢des) e a muitos AWS recursos. Marcar de entidades e atributos € a
primeira etapa do ABAC. Em seguida, vocé cria politicas de ABAC para permitir operagées quando a
tag da entidade principal corresponder a tag do recurso que ela estiver tentando acessar.
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O ABAC é util em ambientes que estdo crescendo rapidamente e ajuda em situagées em que o
gerenciamento de politicas se torna um problema.

Para controlar o acesso baseado em tags, forneca informacgdes sobre as tags no elemento de
condicao de uma politica usando as aws :ResourceTag/key-name, aws :RequestTag/key-name
ou chaves de condigao aws : TagKeys.

Se um servigco for compativel com as trés chaves de condi¢cao para cada tipo de recurso, o valor sera
Sim para o servigo. Se um servico for compativel com as trés chaves de condigdo somente para
alguns tipos de recursos, o valor sera Parcial

Para obter mais informagées sobre o ABAC, consulte Definir permissdes com autorizacao do ABAC
no Guia do IAM usuario. Para visualizar um tutorial com etapas para configurar o ABAC, consulte
Usar controle de acesso por atributo (ABAC) no Guia do usuario do IAM .

Uso de credenciais temporarias com o Verified Permissions

Oferece compatibilidade com credenciais Sim
temporarias

Alguns Servigos da AWS nao funcionam quando vocé faz login usando credenciais temporarias.
Para obter informacgdes adicionais, incluindo quais Servicos da AWS funcionam com credenciais
temporarias, consulte Servigcos da AWS esse trabalho IAM no Guia do IAM usuario.

Vocé esta usando credenciais temporarias se fizer login AWS Management Console usando
qualquer método, exceto um nome de usuario e senha. Por exemplo, quando vocé acessa AWS
usando o link de login unico (SSO) da sua empresa, esse processo cria automaticamente credenciais
temporarias. Vocé também cria automaticamente credenciais temporarias quando faz login no
console como usuario e, em seguida, alterna perfis. Para obter mais informacgdes sobre a troca de
fungdes, consulte Alternar de um usuario para uma IAM funcgao (console) no Guia IAM do usuario.

Vocé pode criar manualmente credenciais temporarias usando a AWS APl AWS CLI ou. Em seguida,
vocé pode usar essas credenciais temporarias para acessar AWS. AWS recomenda que vocé gere
credenciais temporarias dinamicamente em vez de usar chaves de acesso de longo prazo. Para
obter mais informagdes, consulte Credenciais de seguranca temporarias no |IAM.
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Permissdes de entidade principal entre servicos para Verified Permissions

Suporta permissdes de entidades principais Sim

Quando vocé usa um usuario ou uma funcéao do IAM para realizar agdbes AWS, vocé € considerado
um principal. Ao usar alguns servigos, vocé pode executar uma agao que inicia outra agdo em um
servico diferente. O FAS usa as permissoées do diretor chamando um AWS service (Servigo da
AWS), combinadas com a solicitagcdo AWS service (Servigo da AWS) para fazer solicitagdes aos
servigos posteriores. As solicitagdes do FAS sao feitas somente quando um servigo recebe uma
solicitagdo que requer interagcdes com outros Servigos da AWS ou com recursos para ser concluida.
Nesse caso, vocé precisa ter permissdes para executar ambas as agoes. Para obter detalhes da
politica ao fazer solicitacdes de FAS, consulte Sessdes de acesso direto.

Perfis de servico para Verified Permissions

Oferece suporte a perfis de servico Nao

Um perfil de servico € um perfil do IAM que um servico assume para realizar agdes em seu nome.
Um IAM administrador pode criar, modificar e excluir uma fung¢ao de servigo internamente IAM. Para
obter mais informagdes, consulte Criar uma funcao para delegar permissées a um AWS service
(Servigo da AWS) no Guia do IAM usuario.

Funcdes vinculadas a servigo para Verified Permissions

Oferece suporte a perfis vinculados ao servigo Nao

Uma fungao vinculada ao servigo € um tipo de funcao de servico vinculada a um. AWS service
(Servigo da AWS) O servigo pode presumir o perfil para executar uma agdo em seu nome. As
funcdes vinculadas ao servico aparecem em vocé Conta da AWS e sio de propriedade do servico.
Um IAM administrador pode visualizar, mas nao editar, as permissdes das fun¢gdes vinculadas ao
servico.

Para obter detalhes sobre como criar ou gerenciar fungdes vinculadas a servigos, consulte AWS
servicos que funcionam com. IAM Encontre um servigo na tabela que inclua um Yes na coluna Perfil
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vinculado ao servigo. Escolha o link Sim para visualizar a documentagao do perfil vinculado a servigo
desse servigo.

IAM politicas para permissoes verificadas

O Verified Permissions gerencia as permissdes dos usuarios na sua aplicagao. Para que seu
aplicativo chame as Permissdes Verificadas APIs ou para que AWS Management Console os
usuarios possam gerenciar as politicas do Cedar em um repositorio de politicas de Permissdes
Verificadas, vocé deve adicionar as IAM permissdes necessarias.

Politicas baseadas em identidade sdo documentos de politicas de permissées JSON que vocé
pode anexar a uma identidade, como um IAM usuario, grupo de usuarios ou funcao. Essas politicas
controlam quais agdes os usuarios e perfis podem realizar, em quais atributos e em que condig¢des.
Para saber como criar uma politica baseada em identidade, consulte Criacao de IAM politicas no
Guia do IAM usuario.

Com politicas IAM baseadas em identidade, vocé pode especificar agcdes e recursos permitidos
ou negados, bem como as condi¢des sob as quais as agdes sao permitidas ou negadas (listadas
abaixo). Vocé nao pode especificar a entidade principal em uma politica baseada em identidade
porque ela se aplica ao usuario ou perfil ao qual ela esta anexada. Para saber mais sobre todos
os elementos que vocé pode usar em uma politica JSON, consulte a referéncia aos elementos da
politica IAM JSON no Guia do IAM usuario.

Acao Descrigao
CreateldentitySource Acao para criar uma nova fonte de identidade.
CreatePolicy Acéo para criar uma politica do Cedar em um

armazenamento de politicas. Vocé pode criar
uma politica estatica ou uma politica vinculada
a um modelo de politica.

CreatePolicyStore Acao para criar um novo armazenamento de
politicas.

CreatePolicyTemplate Acéo para criar um novo modelo de politica.

DeleteldentitySource Acéao para excluir uma fonte de identidade.
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Acao

DeletePolicy

DeletePolicyStore

DeletePolicyTemplate

GetldentitySource

GetPolicy

GetPolicyStore

GetPolicyTemplate

GetSchema

IsAuthorized

IsAuthorizedWithToken

ListldentitySources

ListPolicies

ListPolicyStores

Descrigao

Acéo para excluir uma politica de um
armazenamento de politicas.

Acéo para excluir um armazenamento de
politicas.

Acao para excluir um modelo de politica.
Acao para obter uma fonte de identidade.

Acéo para recuperar informagdes sobre uma
politica especifica.

Acéo para recuperar informacdes sobre um
repositorio de politicas especificado.

Acéo para obter um modelo de politica.
Acao para obter um esquema.

Acao para obter uma resposta de autorizacao

com base nos parametros descritos na solicitac
ao de autorizacao.

Acao para obter uma resposta de autorizacao

com base nos parametros descritos na solicitac
ao de autorizagcao em que o principal vem de
um token de identidade.

Acao para listar todas as fontes de identidade
no Conta da AWS.

Acéo para listar todas as politicas de um
armazenamento de politicas.

Acao para listar todos os repositérios de
politicas no Conta da AWS.
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Acéo Descricao

ListPolicyTemplates Acéo para listar todos os modelos de politica
no Conta da AWS.

ListTagsForResource Acao para listar todas as tags de um recurso.

PutSchema Acao para adicionar um esquema a um
repositério de politicas.

TagResource Acéo para adicionar uma tag a um recurso.
UpdateldentitySource Acao para atualizar uma fonte de identidade.
UpdatePolicy Acéo para atualizar uma politica em um

repositorio de politicas.

UpdatePolicyStore Acao para atualizar um repositorio de politicas.
UpdatePolicyTemplate Acao para atualizar um modelo de politica.
UntagResource Acao para remover uma tag de um recurso.

Exemplo IAM de politica para permissao para a CreatePolicy agao:

{
"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"verifiedpermissions:CreatePolicy"
1,
"Resource": "*"
}
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Exemplos de politicas baseadas em identidade para Amazon Verified
Permissions

Por padrao, usuarios e fungdes nao tém permissao para criar ou modificar recursos do Verified
Permissions. Eles também nao podem realizar tarefas usando a AWS API AWS Management
Console, AWS Command Line Interface (AWS CLI) ou. Um IAM administrador deve criar IAM
politicas que concedam aos usuarios e fungdes permissao para realizar agées nos recursos de que
precisam. Por isso, o administrador precisa anexar essas politicas para os usuarios que precisem
delas.

Para saber como criar uma politica IAM baseada em identidade usando esses exemplos de
documentos de politica JSON, consulte Criacao de IAM politicas no Guia dolAM usuario.

Para obter detalhes sobre acgdes e tipos de recursos definidos pelas Permissdes verificadas,
incluindo o formato ARNs de cada um dos tipos de recursos, consulte Acoes, recursos e chaves de

condicao para permissoes verificadas da Amazon na Referéncia de autorizagao de servicgo.

Topicos

» Praticas recomendadas de politica

* Uso do console do Verified Permissions

» Permitir que os usuarios visualizem suas proprias permissoes

Praticas recomendadas de politica

As politicas baseadas em identidade determinam se alguém pode criar, acessar ou excluir recursos
do Acesso Verificado em sua conta. Essas agcdes podem incorrer em custos para sua Conta da
AWS. Ao criar ou editar politicas baseadas em identidade, siga estas diretrizes e recomendacgdes:

« Comece com as politicas AWS gerenciadas e avance para as permissdes de privilégios minimos
— Para comecgar a conceder permissdes aos seus usuarios e cargas de trabalho, use as politicas
AWS gerenciadas que concedem permissdes para muitos casos de uso comuns. Eles estéo
disponiveis no seu Conta da AWS. Recomendamos que vocé reduza ainda mais as permissoes
definindo politicas gerenciadas pelo AWS cliente que sejam especificas para seus casos de uso.
Para obter mais informacdes, consulte Politicas gerenciadas da AWS ou Politicas gerenciadas da

AWS para funcoes de trabalho no Guia do usuario do IAM .

» Aplique permissdes com privilégios minimos — Ao definir permissdes com IAM politicas,
conceda somente as permissdes necessarias para realizar uma tarefa. Vocé faz isso definindo as
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acdes que podem ser executadas em recursos especificos sob condigdes especificas, também
conhecidas como permissoes de privilégio minimo. Para obter mais informacgdes sobre IAM como
usar para aplicar permissoes, consulte Politicas e permissdes IAM no Guia IAM do usuario.

» Use condigdes nas IAM politicas para restringir ainda mais o0 acesso — Vocé pode adicionar uma
condicao as suas politicas para limitar o acesso a agdes e recursos. Por exemplo, vocé pode
escrever uma condigcao de politica para especificar que todas as solicitagdes devem ser enviadas
usando SSL. Vocé também pode usar condigdes para conceder acesso as agdes de servigo se
elas forem usadas por meio de uma acao especifica AWS service (Servigco da AWS), como AWS
CloudFormation. Para obter mais informacdes, consulte Elementos de politica JSON do IAM :
condicao no Guia do usuario do IAM .

» Use o IAM Access Analyzer para validar suas IAM politicas e garantir permissdes seguras e
funcionais. O IAM Access Analyzer valida politicas novas e existentes para que elas sigam a
linguagem de IAM politica (JSON) e as melhores praticas do IAM. O IAM Access Analyzer oferece
mais de cem verificagdes de politica e recomendacgdes praticas para ajudar a criar politicas
seguras e funcionais. Para obter mais informacgdes, consulte Validar politicas com o IAM Access
Analyzer no Guia do IAM usuario.

 Exigir autenticagao multifator (MFA) — Se vocé tiver um cenario que exija usuarios do IAM ou um
usuario root, ative Conta da AWS a MFA para obter seguranca adicional. Para exigir MFA quando
as operacoes de APl forem chamadas, adicione condigdes de MFA as suas politicas. Para obter
mais informagdes, consulte Acesso seguro a APl com MFA no Guia do IAM usuario.

Para obter mais informacdes sobre as melhores praticas em IAM, consulte as melhores praticas de
seguranca |IAM no Guia IAM do usuario.

Uso do console do Verified Permissions

Para acessar o console do Amazon Verified Permissions, vocé deve ter um conjunto minimo de
permissdes. Essas permissdes devem permitir que voceé liste e visualize detalhes sobre os recursos
de Permissdes Verificadas em seu Conta da AWS. Caso crie uma politica baseada em identidade
mais restritiva que as permissdes minimas necessarias, o console nao funcionara como pretendido
para entidades (usuarios ou perfis) com essa politica.

Vocé nao precisa permitir permissées minimas do console para usuarios que estao fazendo
chamadas somente para a APl AWS CLI ou para a AWS API. Em vez disso, permita o acesso
somente a agdes que correspondam a operacgao de API que estiverem tentando executar.
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Para garantir que usuarios e fungdes ainda possam usar o console de Permissdes Verificadas,
anexe também as Permissdes Verificadas ConsoleAccess ou a politica ReadOnly AWS
gerenciada as entidades. Para obter mais informagdes, consulte Como adicionar permissées a um
usuario no Guia do usuario do IAM .

Permitir que os usuarios visualizem suas proprias permissoes

Este exemplo mostra como criar uma politica que permita que os usuarios do IAM visualizem

as politicas gerenciadas e em linha anexadas a sua identidade de usuario. Essa politica inclui
permissoes para concluir essa agao no console ou programaticamente usando a APl AWS CLI ou
AWS .

"Version": "2012-10-17",
"Statement": [

{
"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [
"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"
1,
"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]
.
{
"Sid": "NavigateInConsole",
"Effect": "Allow",
"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"
1,
"Resource": "*"
}
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]

AWS politicas gerenciadas para Amazon Verified Permissions

Para adicionar permissdes a usuarios, grupos e fung¢des, € mais facil usar politicas AWS gerenciadas
do que escrever politicas vocé mesmo. E preciso tempo e experiéncia para criar politicas
gerenciadas pelo IAM cliente que fornegcam a sua equipe somente as permissdes necessarias. Para
comegcar rapidamente, vocé pode usar nossas politicas AWS gerenciadas. Essas politicas abrangem
casos de uso comuns e estdo disponiveis na sua Conta da AWS. Para obter mais informacgdes sobre
politicas AWS gerenciadas, consulte politicas AWS gerenciadas no Guia IAM do usuario.

AWS os servigos mantém e atualizam as politicas AWS gerenciadas. Vocé nao pode alterar as
permissoes nas politicas AWS gerenciadas. Os servigos ocasionalmente acrescentam permissdes
adicionais a uma politica gerenciada pela AWS para oferecer suporte a novos recursos. Esse tipo de
atualizacao afeta todas as identidades (usuarios, grupos e fungdes) em que a politica esta anexada.
E mais provavel que os servicos atualizem uma politica gerenciada pela AWS quando um novo
recurso for iniciado ou novas operagdes se tornarem disponiveis. Os servigcos nao removem as
permissdes de uma politica AWS gerenciada, portanto, as atualiza¢des de politicas nao violarao
suas permissoes existentes.

Além disso, AWS oferece suporte a politicas gerenciadas para fungdes de trabalho que abrangem
varios servigos. Por exemplo, a politica ReadOnlyAccess AWS gerenciada fornece acesso somente
de leitura a todos os AWS servicos e recursos. Quando um servigo langa um novo recurso, AWS
adiciona permissdes somente de leitura para novas operagdes e recursos. Para obter uma lista e
descri¢cbes das politicas de funcdes de trabalho, consulte politicas AWS gerenciadas para funcdes de
trabalho no Guia IAM do usuario.

AWS politica gerenciada: AmazonVerifiedPermissionsFullAccess

A politica AmazonVerifiedPermissionsFullAccess gerenciada concede acesso total as
permissoes verificadas. Para trabalhar com fontes de identidade baseadas no Amazon Cognito, vocé
precisara anexar uma politica separada, como a politica. AmazonCognitoReadOnly
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"Version": "2012-10-17",
"Statement": [

{
{
+
{
}
]
}

AWS politica gerenciada: AmazonVerifiedPermissionsReadOnlyAccess

"Sid": "AccountLevelPermissions",
"Effect": "Allow",
"Action": [

"verifiedpermissions:CreatePolicyStore",

"verifiedpermissions:ListPolicyStores"

1,

"Resource": "*"

"Sid": "PolicyStorelLevelPermissions",
"Effect": "Allow",
"Action": [

"verifiedpermissions:*"

1,

"Resource": [

"arn:aws:verifiedpermissions::*:policy-store/*"

A politica AmazonVerifiedPermissionsReadOnlyAccess gerenciada concede acesso somente
para leitura as Permissoes Verificadas.

Esta politica concede acesso a todas as operacgdes de leitura das Permissdes Verificadas da
Amazon, incluindo a consulta de autorizagao APIs IsAuthorized IsAuthorizedwWithTokene.

(® Note

O acesso BatchIsAuthorized e BatchIsAuthorizedWithToken sao
concedidos automaticamente quando o acesso é concedido a IsAuthorized

elsAuthorizedWithToken, respectivamente.
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"Version": "2012-10-17",
"Statement": [
{
"Sid": "AccountLevelPermissions",
"Effect": "Allow",
"Action": [
"verifiedpermissions:ListPolicyStores"

1,

"Resource": "*"

"Sid": "PolicyStorelLevelPermissions",

"Effect": "Allow",

"Action": [
"verifiedpermissions:GetIdentitySource",
"verifiedpermissions:GetPolicy",
"verifiedpermissions:GetPolicyStore",
"verifiedpermissions:GetPolicyTemplate",
"verifiedpermissions:GetSchema",
"verifiedpermissions:IsAuthorized",
"verifiedpermissions:IsAuthorizedwWithToken",
"verifiedpermissions:ListIdentitySources",
"verifiedpermissions:ListPolicies",
"verifiedpermissions:ListPolicyTemplates"

1,

"Resource": [
"arn:aws:verifiedpermissions::*:policy-store/*"

Atualizacbes de permissdes verificadas para politicas AWS gerenciadas

Veja detalhes sobre as atualizagdes das politicas AWS gerenciadas para Permissoes Verificadas
desde que esse servico comecou a rastrear essas alteragdes. Para receber alertas automaticos
sobre alteragdes nessa pagina, assine o feed RSS na pagina Histérico do documento de permissdes
verificadas.
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Alteracao Descricao Data
AmazonVerifiedPermissionsFu  As Permissdes Verificadas 11 de outubro de 2024
lIAccess — Nova politica adicionaram uma nova politica

para permitir acesso total as
Permissodes Verificadas.

AmazonVerifiedPerm As Permissodes Verificadas 11 de outubro de 2024
issionsReadOnlyAccess — adicionaram uma nova politica
Nova politica para permitir 0 acesso a

todas as operacoes de leitura
das Permissoes Verificad

as da Amazon, incluindo a
consulta de autorizagédo APIs
IsAuthorized IsAuthori
zedWithToken e.

As permissoes verificadas A Verified Permissions 11 de outubro de 2024
comegaram a rastrear as comegou a rastrear as
alteracdes alteracbes em suas politicas

AWS gerenciadas.

Solugao de problemas de identidade e acesso do Amazon Verified
Permissions

Use as seguintes informagdes para diagnosticar e corrigir problemas comuns que possam ser
encontrados durante o trabalho com o Verified Permissions e o IAM.

Topicos

» Nao tenho autorizacido para executar uma acao no Verified Permissions

» Nao estou autorizado a realizar iam: PassRole

» Quero permitir que pessoas fora da minha acessem meus Conta da AWS recursos de Permissdes
Verificadas
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Nao tenho autorizacao para executar uma acao no Verified Permissions

Se vocé receber uma mensagem de erro informando que nao tem autorizagdo para executar uma
acao, suas politicas deverao ser atualizadas para permitir que voceé realize a agao.

O erro do exemplo a seguir ocorre quando o usuario do IAM mateojackson tenta usar o console
para visualizar detalhes sobre um atributo my-example-widget ficticio, mas ndo tem as
permissdes verifiedpermissions:GetWidget ficticias.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
verifiedpermissions:GetWidget on resource: my-example-widget

Nesse caso, a politica do usuario mateojackson deve ser atualizada para permitir o acesso ao
recurso my-example-widget usando a agdo verifiedpermissions:GetWidget.

Se precisar de ajuda, entre em contato com seu AWS administrador. Seu administrador é a pessoa
que forneceu suas credenciais de login.

Nao estou autorizado a realizar iam: PassRole

Se vocé receber uma mensagem de erro informando que nao tem autorizagao para executar a agcao
iam:PassRole, suas politicas deverao ser atualizadas para permitir a passagem de uma fungao
para o Verified Permissions.

Alguns Servigos da AWS permitem que vocé passe uma fungéo existente para esse servigo em vez
de criar uma nova fungao de servigo ou uma fungao vinculada ao servigo. Para fazer isso, é preciso
ter permissodes para passar o perfil para o servico.

O erro de exemplo a seguir ocorre quando uma usuaria do IAM chamada marymajor tenta usar o
console para executar uma agao no Verified Permissions. No entanto, a agao exige que o servigo
tenha permissdes concedidas por um perfil de servigo. Mary ndo tem permissdes para passar o perfil
para o servico.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

Nesse caso, as politicas de Mary devem ser atualizadas para permitir que ela realize a acéao
iam:PassRole.

Se precisar de ajuda, entre em contato com seu AWS administrador. Seu administrador é a pessoa
que forneceu suas credenciais de login.
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Quero permitir que pessoas fora da minha acessem meus Conta da AWS recursos de
Permissodes Verificadas

E possivel criar um perfil que os usuarios de outras contas ou pessoas fora da sua organizacéo
podem usar para acessar seus recursos. E possivel especificar quem é confiavel para assumir o
perfil. Para servigos que oferecem suporte a politicas baseadas em recursos ou listas de controle de
acesso (ACLs), vocé pode usar essas politicas para conceder as pessoas acesso aos Seus recursos.

Para saber mais, consulte:

» Para saber se o Verified Permissions oferece suporte a esses recursos, consulte Como o Amazon

Verified Permissions funciona com IAM.

» Para saber como fornecer acesso aos seus recursos em todos os Contas da AWS que vocé
possui, consulte Como fornecer acesso a um usuario do IAM em outro Conta da AWS que vocé
possui no Guia do IAM usuario.

» Para saber como fornecer acesso aos seus recursos a terceiros Contas da AWS, consulte
Fornecer Contas da AWS acesso a terceiros no Guia do |AM usuario.

» Para saber como conceder acesso por meio da federacao de identidades, consulte Conceder
acesso a usuarios autenticados externamente (federacao de identidades) no Guia do usuario do
IAM .

» Para saber a diferenga entre usar fungdes e politicas baseadas em recursos para acesso entre
contas, consulte Acesso a recursos entre contas IAM no Guia do |IAM usuario.

Validacao de conformidade do Amazon Verified Permissions

Para saber se um AWS service (Servigo da AWS) esta dentro do escopo de programas de
conformidade especificos, consulte Servicos da AWS Escopo por Programa de Conformidade

Servicos da AWS e escolha o programa de conformidade em que vocé esta interessado. Para obter

informacgdes gerais, consulte Programas de AWS conformidade Programas AWS de .

Vocé pode baixar relatérios de auditoria de terceiros usando AWS Artifact. Para obter mais
informacgdes, consulte Baixar relatorios em AWS Artifact .

Sua responsabilidade de conformidade ao usar Servigcos da AWS é determinada pela
confidencialidade de seus dados, pelos objetivos de conformidade de sua empresa e pelas leis e
regulamentacgdes aplicaveis. AWS fornece os seguintes recursos para ajudar na conformidade:
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» Governanca e conformidade de seguranca: esses guias de implementagao de solugao abordam

consideragdes sobre a arquitetura e fornecem etapas para implantar recursos de seguranca e
conformidade.

» Referéncia de servicos qualificados para HIPAA: lista os servigos qualificados para HIPAA. Nem
todos Servicos da AWS séo elegiveis para a HIPAA.

+ AWS Recursos de https://aws.amazon.com/compliance/resources/ de conformidade — Essa
colecao de pastas de trabalho e guias pode ser aplicada ao seu setor e local.

« AWS Guias de conformidade do cliente — Entenda o modelo de responsabilidade compartilhada
sob a o6tica da conformidade. Os guias resumem as melhores praticas de protecdo Servigos da
AWS e mapeiam as diretrizes para controles de seguranga em varias estruturas (incluindo o
Instituto Nacional de Padrées e Tecnologia (NIST), o Conselho de Padrdes de Seguranga do Setor
de Cartdes de Pagamento (PCl) e a Organizagao Internacional de Padronizagao (1ISO)).

» Avaliacao de recursos com regras no Guia do AWS Config desenvolvedor — O AWS Config

servigo avalia o quao bem suas configuragdes de recursos estdo em conformidade com as praticas
internas, as diretrizes e os regulamentos do setor.

« AWS Security Hub— Isso AWS service (Servigo da AWS) fornece uma visdo abrangente do seu
estado de seguranca interno AWS. O Security Hub usa controles de segurancga para avaliar os
recursos da AWS e verificar a conformidade com os padroes e as praticas recomendadas do setor
de segurancga. Para obter uma lista dos servigos e controles aceitos, consulte a Referéncia de
controles do Security Hub.

» Amazon GuardDuty — Isso AWS service (Servico da AWS) detecta possiveis ameacgas as suas
cargas de trabalho Contas da AWS, contéineres e dados monitorando seu ambiente em busca
de atividades suspeitas e maliciosas. GuardDuty pode ajuda-lo a atender a varios requisitos de
conformidade, como o PCI DSS, atendendo aos requisitos de detecgao de intrusdes exigidos por
determinadas estruturas de conformidade.

« AWS Audit Manager— Isso AWS service (Servigo da AWS) ajuda vocé a auditar continuamente

seu AWS uso para simplificar a forma como vocé gerencia o risco e a conformidade com as
regulamentacgdes e os padrdes do setor.

Resiliéncia no Amazon Verified Permissions

A infraestrutura AWS global € construida em torno Regides da AWS de zonas de disponibilidade.
Regides da AWS fornecem varias zonas de disponibilidade fisicamente separadas e isoladas,
conectadas a redes de baixa laténcia, alta taxa de transferéncia e alta redundancia. Com as zonas
de disponibilidade, é possivel projetar e operar aplicagées e bancos de dados que automaticamente
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executam o failover entre as zonas sem interrupgéo. As zonas de disponibilidade sao altamente

disponiveis, tolerantes a falhas e escalaveis que uma ou varias infraestruturas de data center
tradicionais.

Quando vocé cria um repositorio de politicas de permissdes verificadas, ele é criado dentro de
um individuo Regiao da AWS e é automaticamente replicado nos data centers que compdem as

zonas de disponibilidade dessa regiao. No momento, o Verified Permissions néo oferece suporte a
replicagoes entre regioes.

Para obter mais informacdes sobre zonas de disponibilidade Regides da AWS e zonas de
disponibilidade, consulte Infraestrutura AWS global.
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Monitoramento de chamadas da AP| de permissoes
verificadas da Amazon

O monitoramento é uma parte importante da manutengao da confiabilidade, disponibilidade e
desempenho das Permissdes Verificadas da Amazon e de suas outras AWS solugdes. AWS fornece
as seguintes ferramentas para monitorar as Permissdes Verificadas, relatar quando algo esta errado
e realizar agbes automaticas quando apropriado:

» AWS CloudTrailcaptura chamadas de API e eventos relacionados feitos por ou em nome de sua
AWS conta e entrega os arquivos de log para um bucket do Amazon S3 que vocé especificar.
Vocé pode identificar quais usuarios e contas ligaram AWS, o endereco IP de origem a partir do
qual as chamadas foram feitas e quando elas ocorreram. Para obter mais informacdes, consulte o
Guia do usuario do AWS CloudTrail.

Para obter mais informagdes sobre o monitoramento de permissdes verificadas com CloudTrail,
consulteRegistro de chamadas da API de permissdes verificadas da Amazon usando AWS
CloudTrail.

Registro de chamadas da API de permissoes verificadas da
Amazon usando AWS CloudTrail

O Amazon Verified Permissions € integrado com AWS CloudTrail, um servigo que fornece um
registro das acgdes realizadas por um usuario, fungao ou AWS servico em Permissoes verificadas.
CloudTrail captura todas as chamadas de API para permissodes verificadas como eventos. As
chamadas capturadas incluem chamadas do console do Verified Permissions e chamadas de cddigo
para as operacdes de API do Verified Permissions. Se vocé criar uma trilha, podera habilitar a
entrega continua de CloudTrail eventos para um bucket do Amazon S3, incluindo eventos para
permissoes verificadas. Se vocé nao configurar uma trilha, ainda podera visualizar os eventos de
acao de gerenciamento mais recentes no CloudTrail console no Histérico de eventos, mas nao

os eventos de chamadas de API, comoisAuthorized. Usando as informacdes coletadas por
CloudTrail, vocé pode determinar a solicitagao que foi feita as Permissdes Verificadas, o endereco IP
do qual a solicitacao foi feita, quem fez a solicitacao, quando ela foi feita e detalhes adicionais.

Para saber mais sobre isso CloudTrail, consulte o Guia AWS CloudTrail do usuario.
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Informacdes de permissdes verificadas em CloudTrail

CloudTrail é ativado no seu Conta da AWS quando vocé cria a conta. Quando a atividade ocorre
em Permissodes verificadas, essa atividade é registrada em um CloudTrail evento junto com outros
eventos AWS de servico no histérico de eventos. E possivel visualizar, pesquisar e baixar eventos
recentes em sua Conta da AWS. Para obter mais informacdes, consulte Visualizacao de eventos
com histérico de CloudTrail eventos.

Para um registro continuo dos eventos em seu Conta da AWS, incluindo eventos para permissoes
verificadas, crie uma trilha. Uma trilha permite CloudTrail entregar arquivos de log para um bucket do
Amazon S3. Por padrao, quando vocé cria uma trilha no console, ela € aplicada a todas as Regides
da AWS. A trilha registra eventos de todas as regides na AWS particao e entrega os arquivos de

log ao bucket do Amazon S3 que vocé especificar. Além disso, vocé pode configurar outros AWS
servigos para analisar e agir com base nos dados de eventos coletados nos CloudTrail registros.
Para obter mais informacdes, consulte:

» Visao geral da criagdao de uma trilha

» CloudTrail servicos e integracdes suportados

» Configurando notificagdes do Amazon SNS para CloudTrail

» Recebendo arquivos de CloudTrail log de varias regides e Recebendo arquivos de CloudTrail log
de varias contas

Todas as agbes de permissoes verificadas s&o registradas CloudTrail e documentadas no Guia
de referéncia da AP| de permissdes verificadas da Amazon. Por exemplo, chamadas para as
ListPolicyStores agbes CreateIdentitySourceDeletePolicy, e geram entradas nos
arquivos de CloudTrail log.

Cada entrada de log ou evento contém informagbes sobre quem gerou a solicitagdo. As informagoes
de identidade ajudam a determinar o seguinte:

+ Se a solicitagdo foi feita com credenciais de usuario root ou AWS Identity and Access Management
(IAM).

» Se a solicitagao foi feita com credenciais de seguranga temporarias de uma fungao ou de um
usuario federado.

» Se a solicitacao foi feita por outro AWS servico.

Para obter mais informagdes, consulte Elemento userldentity do CloudTrail .
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Eventos de dados como IsAuthorizede nao IsAuthorizedWithTokensao registrados por padrao
quando vocé cria um armazenamento de dados de trilhas ou eventos. Para registrar eventos de
CloudTrail dados, vocé deve adicionar explicitamente os recursos suportados ou os tipos de recursos
para os quais deseja coletar atividades. Para obter mais informagdes, consulte Eventos de dados, no
Guia do usuario do AWS CloudTrail .

Nocoes basicas sobre entradas de arquivo de log do Verified Permissions

Uma trilha € uma configuragcao que permite a entrega de eventos como arquivos de log para um
bucket do Amazon S3 que vocé especificar. CloudTrail os arquivos de log contém uma ou mais
entradas de log. Um evento representa uma unica solicitacdo de qualquer fonte e inclui informacoes
sobre a agao solicitada, a data e a hora da agao, os parametros da solicitacdo e assim por diante.
CloudTrail os arquivos de log ndo sao um rastreamento de pilha ordenado das chamadas publicas
de API, portanto, eles nao aparecem em nenhuma ordem especifica.

Para chamadas de API de autorizagao, os elementos de resposta, como a deciséo, sao incluidos em,
em additionalEventData vez deresponseElements.

Topicos
¢ |sAuthorized

* BatchlsAuthorized

» CreatePolicyStore

» ListPolicyStores

» DeletePolicyStore

* PutSchema
* GetSchema

» CreatePolicyTemplate

* DeletePolicyTemplate

 CreatePolicy

* GetPolicy
» CreateldentitySource

» GetldentitySource

 ListldentitySources

» DeleteldentitySource
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® Note

Alguns campos foram ocultados nos exemplos por questao de privacidade dos dados.

IsAuthorized

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principallId": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:iam::123456789012:role/ExampleRole",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE"

I

"eventTime": "2023-11-20T22:55:03Z7",

"eventSource": "verifiedpermissions.amazonaws.com",
"eventName": "IsAuthorized",

"awsRegion": "us-west-2",

"sourceIPAddress": "203.0.113.0",
"userAgent": "aws-cli/2.11.18 Python/3.11.3 Linux/5.4.241-160.348.amzn2int.x86_64
exe/x86_64.amzn.2 prompt/off command/verifiedpermissions.is-authorized",
"requestParameters": {
"principal": {
"entityType": "PhotoFlash::User",
"entityId": "alice"
I
"action": {
"actionType": "PhotoFlash::Action",
"actionId": "ViewPhoto"
I
"resource": {
"entityType": "PhotoFlash::Photo",
"entityId": "VacationPhoto94. jpg"
I
"policyStoreId": "PSEXAMPLEabcdefgl11111"
I
"responseElements": null,
"additionalEventData": {
"decision": "ALLOW"

iy
"requestID": "346c4b6a-d12f-46b6-bc0@6-6c857bd3b28e",

Nocgdes basicas sobre entradas de arquivo de log do Verified Permissions 169



Amazon Verified Permissions

Guia do usuario

"eventID": "8a4fed32-9605-45dd-a@9a-5ebbf@715bbc",
"readOnly": true,
"resources": [

{
"accountId": "123456789012",
"type": "AWS::VerifiedPermissions::PolicyStore",

"ARN": "arn:aws:verifiedpermissions::123456789012:policy-store/

PSEXAMPLEabcdefgl11111"
}
1,
"eventType": "AwsApiCall",
"managementEvent": false,
"recipientAccountId": "123456789012",
"eventCategory": "Data"

BatchlsAuthorized

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalld": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:iam::123456789012:role/ExampleRole",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE"
},
"eventTime": "2023-11-20T23:02:33Z2",

"eventSource": "verifiedpermissions.amazonaws.com",
"eventName": "BatchIsAuthorized",
"awsRegion": "us-west-2",

"sourceIPAddress": "203.0.113.0",

"userAgent": "aws-cli/2.11.18 Python/3.11.3 Linux/5.4.241-160.348.amzn2int
exe/x86_64.amzn.2 prompt/off command/verifiedpermissions.is-authorized",

"requestParameters": {
"requests": [
{

"principal": {
"entityType": "PhotoFlash::User",
"entityId": "alice"

},

"action": {
"actionType": "PhotoFlash::Action",

.X86_64
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"actionId": "ViewPhoto"

},

"resource": {
"entityType": "PhotoFlash::Photo",
"entityId": "VacationPhoto94. jpg"

}
1,
{
"principal": {
"entityType": "PhotoFlash::User",
"entityId": "annalisa"
1,
"action": {
"actionType": "PhotoFlash::Action",
"actionId": "DeletePhoto"
1,
"resource": {
"entityType": "PhotoFlash::Photo",
"entityId": "VacationPhoto94. jpg"
}
}

1,
"policyStoreId": "PSEXAMPLEabcdefgl11111"

iy

"responseElements": null,

"additionalEventData": {
"results": [

{
"request": {
"principal": {
"entityType": "PhotoFlash::User",
"entityId": "alice"
},
"action": {
"actionType": "PhotoFlash::Action",
"actionId": "ViewPhoto"
},
"resource": {
"entityType": "PhotoFlash::Photo",
"entityId": "VacationPhoto94. jpg"
}
1,
"decision": "ALLOW"
},
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{
"request": {
"principal": {
"entityType": "PhotoFlash::User",
"entityId": "annalisa"
1,
"action": {
"actionType": "PhotoFlash::Action",
"actionId": "DeletePhoto"
1,
"resource": {
"entityType": "PhotoFlash::Photo",
"entityId": "VacationPhoto94. jpg"
}
1,
"decision": "DENY"
}

},

"requestID": "a8a5caf3-78bd-4139-924c-7101a8339c3b",
"eventID": "7d81232f-f3d1-4102-b9c9-15157c70487b",
"readOnly": true,

"resources": [

{
"accountId": "123456789012",
"type": "AWS::VerifiedPermissions::PolicyStore",

"ARN": "arn:aws:verifiedpermissions::123456789012:policy-store/

PSEXAMPLEabcdefgl11111"
}

1,

"eventType": "AwsApiCall",

"managementEvent": false,

"recipientAccountId": "123456789012",

"eventCategory": "Data"

CreatePolicyStore

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalld": "EXAMPLE_PRINCIPAL_ID",
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arn": "arn:aws:iam::123456789012:role/ExampleRole",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE"

I

"eventTime": "2023-05-22T07:43:337",

"eventSource": "verifiedpermissions.amazonaws.com",
"eventName": "CreatePolicyStore",

"awsRegion": "us-west-2",

"sourceIPAddress": "203.0.113.0",
"userAgent": "aws-sdk-rust/0.55.2 os/linux lang/rust/1.69.0",
"requestParameters": {
"clientToken": "alb2c3d4-e5f6-alb2-c3d4-TOKEN1111111",
"validationSettings": {
"mode": "OFF"
}
I
"responseElements": {
"policyStoreId": "PSEXAMPLEabcdefgl11111",
"arn": "arn:aws:verifiedpermissions::123456789012:policy-store/
PSEXAMPLEabcdefgl111111",
"createdDate": "2023-05-22T07:43:33.9627947",
"lastUpdatedDate": "2023-05-22T07:43:33.962794Z"
},
"requestID": "1dd9360e-e2dc-4554-ab65-b46d2cf45c29",
"eventID": "bb6bedaeee-3584-4b4e-a48e-311de46d7532",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",
"eventCategory": "Management"

ListPolicyStores

{

"eventVersion": "1.08",

"userIdentity": {
"type": "AssumedRole",
"principalld": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:iam::123456789012:role/ExampleRole",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE"

},
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"eventTime": "2023-05-22T07:43:337",

"eventSource": "verifiedpermissions.amazonaws.com",
"eventName": "ListPolicyStores",
"awsRegion": "us-west-2",

"sourceIPAddress": "203.0.113.0",
"userAgent": "aws-sdk-rust/0.55.2 os/linux lang/rust/1.69.0",
"requestParameters": {

"maxResults": 10
},
"responseElements": null,
"requestID": "5ef238db-9f87-4f37-ab7b-6cfOba5df891",
"eventID": "bQ430fb0-12c3-4cca-8d05-84c37f99c51f",
"readOnly": true,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",
"eventCategory": '"Management"

DeletePolicyStore

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:iam::123456789012:ro0le/ExampleRole",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE"
b
"eventTime": "2023-05-22T07:43:327",
"eventSource": "verifiedpermissions.amazonaws.com",
"eventName": "DeletePolicyStore",
"awsRegion": "us-west-2",
"sourceIPAddress": "203.0.113.0",
"userAgent": "aws-sdk-rust/0.55.2 os/linux lang/rust/1.69.0",
"requestParameters": {
"policyStoreId": "PSEXAMPLEabcdefgl11111"
},
"responseElements": null,
"requestID": "1368e8f9-130d-45a5-b96d-99097ca3077f",
"eventID": "ac482022-b2f6-4069-879a-dd509123d8d7",
"readOnly": false,
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"resources": [

{
"accountId": "123456789012",
"type": "AWS::VerifiedPermissions::PolicyStore",
"arn": "arn:aws:verifiedpermissions::123456789012:policy-store/
PSEXAMPLEabcdefgl11111"
}
1,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",
"eventCategory": "Management"

PutSchema

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalld": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:iam::123456789012:role/ExampleRole",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE"
},
"eventTime": "2023-05-16T12:58:572",
"eventSource": "verifiedpermissions.amazonaws.com",
"eventName": "PutSchema",
"awsRegion": "us-west-2",
"sourceIPAddress": "203.0.113.0",
"userAgent": "aws-sdk-rust/0.55.2 os/linux lang/rust/1.69.0",
"requestParameters": {
"policyStoreId": "PSEXAMPLEabcdefgl11111"
b
"responseElements": {
"lastUpdatedDate": "2023-05-16T12:58:57.5134427",
"namespaces": "[some_namespace]",
"createdDate": "2023-05-16T12:58:57.513442Z",
"policyStoreId": "PSEXAMPLEabcdefgl11111",
b
"requestID": "631fbfal-a959-4988-b9f8-flas3ffsdfed",
"eventID": "7cd@c677-733f-4602-bc03-248bae581fe5",
"readOnly": false,
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"resources": [

{
"accountId": "123456789012",
"type": "AWS::VerifiedPermissions::PolicyStore",

"ARN": "arn:aws:verifiedpermissions::123456789012:policy-store/

PSEXAMPLEabcdefgl11111"
}
1,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",
"eventCategory": "Management"

GetSchema

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalld": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:iam::222222222222:role/ExampleRole",
"accountId": "222222222222",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE"
},
"eventTime": "2023-05-25T01:12:0772",
"eventSource": "verifiedpermissions.amazonaws.com",
"eventName": "GetSchema",
"awsRegion": "us-west-2",
"sourceIPAddress": "203.0.113.0",

"userAgent": "aws-sdk-rust/0.55.2 os/linux lang/rust/1.69.

"requestParameters": {
"policyStoreId": "PSEXAMPLEabcdefgl11111"
b
"responseElements": null,
"requestID": "alf4d4cd-6156-480a-a9b8-e85a71dcc7c2",
"eventID": "@b3b8e3d-155c-46f3-a303-7e9e8b5f606b",
"readOnly": true,
"resources": [
{
"accountId": "222222222222",
"type": "AWS::VerifiedPermissions::PolicyStore",

@Il’
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"ARN": "arn:aws:verifiedpermissions::222222222222:policy-store/

PSEXAMPLEabcdefgl11111"
}
1,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "222222222222",
"eventCategory": "Management"

CreatePolicyTemplate

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalld": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:iam::123456789012:role/ExampleRole",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE"
},
"eventTime": "2023-05-16T13:00:24Z2",
"eventSource": "verifiedpermissions.amazonaws.com",
"eventName": "CreatePolicyTemplate",
"awsRegion": "us-west-2",
"sourceIPAddress": "203.0.113.0",

"userAgent": "aws-sdk-rust/0.55.2 os/linux lang/rust/1.69.

"requestParameters": {
"policyStoreId": "PSEXAMPLEabcdefgl11111"
b
"responseElements": {
"lastUpdatedDate": "2023-05-16T13:00:23.4444042Z",
"createdDate": "2023-05-16T13:00:23.4444047",
"policyTemplateId": "PTEXAMPLEabcdefgl111111",
"policyStoreId": "PSEXAMPLEabcdefgl11111",
b
"requestID": "73953bda-af5e-4854-afe2-7660b492a6d0",
"eventID": "7425de77-ed84-4f91-a4b9-b669181cc57b",
"readOnly": false,
"resources": [
{
"accountId": "123456789012",
"type": "AWS::VerifiedPermissions::PolicyStore",

@Il’
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arn":
PSEXAMPLEabcdefgl11111"
}
1,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",
"eventCategory": "Management"

DeletePolicyTemplate

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalld": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:iam::222222222222:role/ExampleRole",
"accountId": "222222222222",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE"
},
"eventTime": "2023-05-25T01:11:4872",
"eventSource": "verifiedpermissions.amazonaws.com",
"eventName": "DeletePolicyTemplate",
"awsRegion": "us-west-2",
"sourceIPAddress": "203.0.113.0",
"userAgent": "aws-sdk-rust/0.55.2 os/linux lang/rust/1.69.0",
"requestParameters": {
"policyStoreId": "PSEXAMPLEabcdefgl11111",
"policyTemplateId": "PTEXAMPLEabcdefgl111111"
},
"responseElements": null,
"requestID": "5ff0@f22e-6bbd-4b85-a400-4fb74aa05dc6",
"eventID": "c0e@c689-369e-4e95-a9cd-8dell3d4s7ffa",
"readOnly": false,
"resources": [
{
"accountId": "222222222222",
"type": "AWS::VerifiedPermissions::PolicyStore",

"ARN": "arn:aws:verifiedpermissions::222222222222:policy-store/

PSEXAMPLEabcdefgl11111"
}
1,

"arn:aws:verifiedpermissions::123456789012:policy-store/
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"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "222222222222",
"eventCategory": "Management"

CreatePolicy

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalld": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:iam::123456789012:role/ExampleRole",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE"
},
"eventTime": "2023-05-22T07:42:30Z2",
"eventSource": "verifiedpermissions.amazonaws.com",
"eventName": "CreatePolicy",
"awsRegion": "us-west-2",
"sourceIPAddress": "203.0.113.0",

"userAgent": "aws-sdk-rust/0.55.2 os/linux lang/rust/1.69.0",

"requestParameters": {
"clientToken": "alb2c3d4-e5f6-alb2-c3d4-TOKEN1111111",
"policyStoreId": "PSEXAMPLEabcdefgl11111"
},
"responseElements": {
"policyStoreId": "PSEXAMPLEabcdefgl11111",
"policyId": "SPEXAMPLEabcdefgl11111",
"policyType": "STATIC",
"principal": {
"entityType": "PhotoApp::Role",
"entityId": "PhotoJudge"
},
"resource": {
"entityType": "PhotoApp::Application",
"entityId": "PhotoApp"
},
"lastUpdatedDate": "2023-05-22T0Q7:42:30.70852Z2",
"createdDate": "2023-05-22T0Q7:42:30.70852Z"
b
"requestID": "93ffal51-3841-4960-9af6-30a7f817ef93",
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"eventID": "30ab4@5f-3dff-43ff-8af9-f513829e8bde",
"readOnly": false,
"resources": [

{
"accountId": "123456789012",
"type": "AWS::VerifiedPermissions::PolicyStore",
"arn": "arn:aws:verifiedpermissions::123456789012:policy-store/
PSEXAMPLEabcdefgl11111"
}
1,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",

"eventCategory": "Management"
}
GetPolicy
{

"eventVersion": "1.08",

"userIdentity": {
"type": "AssumedRole",
"principalld": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:iam::123456789012:role/ExampleRole",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE"

},

"eventTime": "2023-05-22T07:43:29Z2",

"eventSource": "verifiedpermissions.amazonaws.com",

"eventName": "GetPolicy",

"awsRegion": "us-west-2",

"sourceIPAddress": "203.0.113.0",

"userAgent": "aws-sdk-rust/0.55.2 os/linux lang/rust/1.69.0",

"requestParameters": {
"policyStoreId": "PSEXAMPLEabcdefgl11111",
"policyId": "SPEXAMPLEabcdefgl11111"

},

"responseElements": null,

"requestID": "23022a9e-2f5c-4dac-b653-59e6987f2fac",
"eventID": "9b4d5037-bafa-4d57-b197-f46af83fc684",
"readOnly": true,

"resources": [

{
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"accountId": "123456789012",

"type": "AWS::VerifiedPermissions::PolicyStore",
"arn": "arn:aws:verifiedpermissions::123456789012:policy-store/
PSEXAMPLEabcdefgl11111"
}
1,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",
"eventCategory": "Management"

CreateldentitySource

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalld": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:iam::333333333333:ro0le/ExampleRole",
"accountId": "333333333333",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE"
},
"eventTime": "2023-05-19T0Q1:27:44Z",
"eventSource": "verifiedpermissions.amazonaws.com",
"eventName": "CreateIdentitySource",
"awsRegion": "us-west-2",
"sourceIPAddress": "203.0.113.0",

"userAgent": "aws-sdk-rust/0.55.2 os/linux lang/rust/1.69.0",

"requestParameters": {

"clientToken": "alb2c3d4-e5f6-alb2-c3d4-TOKEN1111111",

"configuration": {
"cognitoUserPoolConfiguration": {

"userPoolArn": "arn:aws:cognito-idp:000011112222:us-east-1

east-1_aaaaaaaaaa"
}

},
"policyStorelId": "PSEXAMPLEabcdefgl11111",
"principalEntityType": "User"

.

"responseElements": {
"createdDate": "2023-07-14T15:05:01.5995347",
"identitySourceId": "ISEXAMPLEabcdefgl111111",

:userpool/us-
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"lastUpdatedDate": "2023-07-14T15:05:01.5995342",
"policyStoreId": "PSEXAMPLEabcdefgl11111"
},
"requestID": "afccle67-d5a4-4a9b-a74c-cdc2f719391c",
"eventID": "f1l3a4l1dc-4496-4517-aeb8-a389eb379860",
"readOnly": false,
"resources": [

{
"accountId": "333333333333",
"type": "AWS::VerifiedPermissions::PolicyStore",
"arn": "arn:aws:verifiedpermissions::333333333333:policy-store/
PSEXAMPLEabcdefgl11111"
}
1,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "333333333333",
"eventCategory": "Management"

GetldentitySource

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalld": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:iam::333333333333:r0le/ExampleRole",
"accountId": "333333333333",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE"
},
"eventTime": "2023-05-24T19:55:3172",
"eventSource": "verifiedpermissions.amazonaws.com",
"eventName": "GetIdentitySource",
"awsRegion": "us-west-2",
"sourceIPAddress": "203.0.113.0",
"userAgent": "aws-sdk-rust/0.55.2 os/linux lang/rust/1.69.0",
"requestParameters": {
"identitySourceId": "ISEXAMPLEabcdefgl111111",
"policyStoreId": "PSEXAMPLEabcdefgl11111"
},
"responseElements": null,
"requestID": "7abecf79-c489-4516-bb57-9ded970279c9",
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"eventID": "fal58e6c-f705-4al5-a731-2cdb4bd9as427",
"readOnly": true,
"resources": [

{
"accountId": "333333333333",
"type": "AWS::VerifiedPermissions::PolicyStore",
"arn": "arn:aws:verifiedpermissions::333333333333:policy-store/
PSEXAMPLEabcdefgl11111"
}
1,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "333333333333",
"eventCategory": "Management"

ListldentitySources

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalld": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:iam::333333333333:r0le/ExampleRole",
"accountId": "333333333333",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE"
},
"eventTime": "2023-05-24T20:05:32Z2",
"eventSource": "verifiedpermissions.amazonaws.com",
"eventName": "ListIdentitySources",
"awsRegion": "us-west-2",
"sourceIPAddress": "203.0.113.0",
"userAgent": "aws-sdk-rust/0.55.2 os/linux lang/rust/1.69.0",
"requestParameters": {
"policyStoreId": "PSEXAMPLEabcdefgl11111"
b
"responseElements": null,
"requestID": "95d2a7bc-7e9a-4efe-918e-97e558aacaf7",
"eventID": "d3dc53f6-1432-40c8-9d1d-b9eeb75c6193",
"readOnly": true,
"resources": [
{
"accountId": "333333333333",
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"type": "AWS::VerifiedPermissions::PolicyStore",
"arn": "arn:aws:verifiedpermissions::333333333333:policy-store/
PSEXAMPLEabcdefgl11111"
}
1,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "333333333333",
"eventCategory": '"Management"

DeleteldentitySource

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "EXAMPLE_PRINCIPAL_ID",
"arn": "arn:aws:iam::333333333333:r0le/ExampleRole",
"accountId": "333333333333",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE"
b
"eventTime": "2023-05-24T19:55:327",
"eventSource": "verifiedpermissions.amazonaws.com",
"eventName": "DeleteIdentitySource",
"awsRegion": "us-west-2",
"sourceIPAddress": "203.0.113.0",
"userAgent": "aws-sdk-rust/0.55.2 os/linux lang/rust/1.69.0",
"requestParameters": {
"identitySourceId": "ISEXAMPLEabcdefgl11111",
"policyStoreId": "PSEXAMPLEabcdefgl11111"
b
"responseElements": null,
"requestID": "d554d964-0957-4834-a421-c417bd293086",
"eventID": "fe4d867c-88ee-4e5d-8d30-2fbc208c9260",
"readOnly": false,
"resources": [

{
"accountId": "333333333333",
"type": "AWS::VerifiedPermissions::PolicyStore",
"arn": "arn:aws:verifiedpermissions::333333333333:policy-store/

PSEXAMPLEabcdefgl111111"
}
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1,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "333333333333",
"eventCategory": '"Management"
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Criacao de recursos do Amazon Verified Permissions com o
AWS CloudFormation

O Amazon Verified Permissions esta integrado com AWS CloudFormation um servigo que ajuda
vocé a modelar e configurar seus AWS recursos para que vocé possa gastar menos tempo criando
e gerenciando seus recursos e infraestrutura. Vocé cria um modelo que descreve todos os AWS
recursos que vocé deseja (como repositorios de politicas) e AWS CloudFormation provisiona e
configura esses recursos para voce.

Ao usar AWS CloudFormation, vocé pode reutilizar seu modelo para configurar seus recursos de
Permissdes Verificadas de forma consistente e repetida. Descreva seus recursos uma vez e, em
seguida, provisione os mesmos recursos repetidamente em varias Contas da AWS regides.

/A Important

O Amazon Cognito Identity ndo esta disponivel da mesma forma que as Permissoes
Verificadas da Regides da AWS Amazon. Se vocé receber um erro AWS CloudFormation
relacionado a Identidade do Amazon Cognito, por exemploUnrecognized resource
types: AWS::Cognito::UserPool, AWS::Cognito::UserPoolClient,
recomendamos que vocé crie o grupo de usuarios e o cliente do Amazon Cognito no local
geograficamente mais proximo de Regiao da AWS onde o Amazon Cognito Identity esta
disponivel. Use esse grupo de usuarios recém-criado ao criar a origem de identidade do
Verified Permissions.

Permissoes e AWS CloudFormation modelos verificados

Para provisionar e configurar recursos para o Verified Permissions e servigos relacionados, vocé
deve entender os modelos do AWS CloudFormation. Os modelos sao arquivos de texto formatados
em JSON ou YAML. Esses modelos descrevem os recursos que vocé deseja provisionar em suas
AWS CloudFormation pilhas. Se vocé nao estiver familiarizado com JSON ou YAML, vocé pode usar
o AWS CloudFormation Designer para ajuda-lo a comecar a usar modelos. AWS CloudFormation
Para obter mais informacgdes, consulte O que € AWS CloudFormation Designer? no Guia do AWS
CloudFormation usuario.

As permissoes verificadas oferecem suporte a criagao de fontes de identidade, politicas, repositorios
de politicas e modelos de politicas no AWS CloudFormation. Para obter mais informagdes, incluindo
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exemplos de modelos JSON e YAML para os recursos do Verified Permissions, consulte Referéncia
de tipo de recurso do Amazon Verified Permissions no Guia do usuario do AWS CloudFormation .

AWS Construgdoes CDK

AWS Cloud Development Kit (AWS CDK) E uma estrutura de desenvolvimento de software de
cbdigo aberto para definir a infraestrutura de nuvem em cédigo e provisiona-la por meio dela. AWS
CloudFormation Construcdes ou componentes de nuvem reutilizaveis podem ser usados para
criar modelos. AWS CloudFormation Esses modelos podem entao ser usados para implantar sua
infraestrutura de nuvem.

Para saber mais e baixar o AWS CDK, consulte AWS Cloud Development Kit.

A seguir estao links para a documentacédo de AWS CDK recursos de permissdes verificadas, como
construgoes.

» Construcdo de CDK L2 de permissdes verificadas pela Amazon

Saiba mais sobre AWS CloudFormation

Para saber mais sobre isso AWS CloudFormation, consulte os seguintes recursos:

AWS CloudFormation

AWS CloudFormation Guia do usuario
AWS CloudFormation APl Reference

AWS CloudFormation Guia do usuario da interface de linha de comando
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Acesse as permissoes verificadas da Amazon usando AWS
PrivateLink

Vocé pode usar AWS PrivatelLink para criar uma conexao privada entre sua VPC e as Permissoes
Verificadas da Amazon. Vocé pode acessar as Permissdes Verificadas como se estivessem em

sua VPC, sem o uso de um gateway de internet, dispositivo NAT, conexao VPN ou conexdao. AWS
Direct Connect As instancias na VPC nao precisam de enderecos IP publicos para acessar o Verified
Permissions.

Estabeleca essa conectividade privada criando um endpoint de interface, habilitado pelo AWS
PrivateLink. Criaremos um endpoint de interface de rede em cada sub-rede que vocé habilitar para
o endpoint de interface. Essas sao interfaces de rede gerenciadas pelo solicitante que servem como
ponto de entrada para o trafego destinado ao Verified Permissions.

Para obter mais informagdes, consulte Acessar os Servicos da AWS pelo AWS PrivateLink no Guia
do AWS PrivateLink .

Consideracoes sobre o Verified Permissions

Antes de configurar um endpoint de interface para Verified Permissions, leia a se¢ao Consideracoes
no Guia do AWS PrivateLink .

O Verified Permissions oferece suporte a chamadas para todas as suas acdes de API via endpoint
da interface.

As politicas de endpoint da VPC nao sdo compativeis com o Verified Permissions. Por padrao, o
acesso total ao Verified Permissions é permitido no endpoint da interface. Se desejar, vocé pode
associar um grupo de seguranga as interfaces de rede de endpoint para controlar o trafego para o
Verified Permissions por meio do endpoint da interface.

Criar um endpoint de interface para o Verified Permissions

Vocé pode criar um endpoint de interface para o Verified Permissions usando o console da Amazon
VPC ou a AWS Command Line Interface (AWS CLI). Para obter mais informacgdes, consulte Criar um
endpoint de interface no Guia do usuario do AWS PrivateLink .

Crie um endpoint de interface para o Verified Permissions usando o seguinte nome de servigo:
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com.amazonaws.region.verifiedpermissions

Se vocé habilitar o DNS privado para o endpoint de interface, podera fazer solicitacdes
de API para o Verified Permissions usando seu nome DNS regional padrao. Por
exemplo, .verifiedpermissions.us-east-1.amazonaws.com

Crie uma politica de endpoint para seu endpoint de interface.

Uma politica de endpoint € um recurso do IAM que vocé pode anexar ao endpoint de interface. A
politica de endpoint padrao permite acesso total as permissdes verificadas por meio do endpoint
da interface. Para controlar o acesso permitido as permissoes verificadas da sua VPC, anexe uma
politica de endpoint personalizada ao endpoint da interface.

Uma politica de endpoint especifica as seguintes informacdes:

» As entidades principais que podem realizar a¢des (Contas da AWS, usuarios do IAM e perfis do
IAM).

» As acbes que podem ser realizadas.

» Os recursos nos quais as agoes podem ser executadas.

Para obter mais informacgdes, consulte Controlar o acesso aos servicos usando politicas de endpoint
no Guia do AWS PrivatelLink .

Exemplo: politica de VPC endpoint para agdes de permissdes verificadas

Veja a seguir um exemplo de uma politica de endpoint personalizado. Quando vocé anexa essa
politica ao seu endpoint de interface, ela concede acesso as agdes de Permissdes Verificadas
listadas para todos os diretores em todos os recursos.

{
"Statement": [
{
"Principal": "*",
"Effect": "Allow",
"Action": [

"verifiedpermissions:IsAuthorized",
"verifiedpermissions:IsAuthorizedwWithToken",
"verifiedpermissions:GetPolicy"
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]I

"Resource":"*"
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Cotas do Amazon Verified Permissions

Vocé Conta da AWS tem cotas padrao, anteriormente chamadas de limites, para cada AWS servigo.
A menos que especificado de outra forma, cada cota é especifica da regido . Vocé pode solicitar o
aumento de algumas cotas, porém, algumas delas ndo podem ser aumentadas.

Para visualizar as cotas do Verified Permissions, abra o console do Service Quotas. No painel de
navegacao, escolha Servicos da AWS e selecione Verified Permissions.

Para solicitar o aumento da cota, consulte Solicitar um aumento de cota no Guia do usuario do
Service Quotas. Se a cota ainda nao estiver disponivel no Service Quotas, use o formulario de
aumento de limite.

Vocé Conta da AWS tem as seguintes cotas relacionadas as permissoes verificadas.

Topicos

- Cotas para recursos

» Cotas para hierarquias

» Cotas para operagdes por segundo

Cotas para recursos

Name Padrao Ajusté Descricao

Armazenamentos de politicas por regido Cada regiao Sim  Numero maximo de

por conta suportada: 30.000 armazenamentos de
politicas.

Modelos de politica por repositorio de Cada regiao Sim  Numero maximo de

politicas compativel: 40 modelos de politicas em
um armazenamento de
politicas.

Origens de identidade por armazenam 1 N&o Numero maximo de

ento de politicas origens de identidade que

vocé pode definir para
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Name Padrao Ajusté Descricao

um armazenamento de

politicas.

Tamanho da solicitagdo de autorizagao’ 1 MB N&do Tamanho maximo de
uma solicitagao de
autorizagao.

Tamanho da politica 10,000 bytes Nao Tamanho maximo de

uma politica individual.

Tamanho do esquema 200.000 bytes Nao O tamanho maximo do
esquema de um repositor
io de politicas.

Tamanho da politica por recurso 200.000 bytes? Sim  Tamanho maximo de
todas as politicas que
fazem referéncia a um
recurso especifico.

' A cota para uma solicitacao de autorizacdo € a mesma para IsAuthorizede. IsAuthorizedWithToken

2 O limite padrao para o tamanho total de todas as politicas com escopo para um unico recurso &

de 200.000 bytes. Da mesma forma, o tamanho total de todas as politicas, em que o0 escopo deixa

o recurso indefinido e, portanto, se aplica a todos os recursos, € limitado por padrao a 200.000

bytes. Observe que, para politicas vinculadas ao modelo, o tamanho do modelo de politica € contado
somente uma vez, mais o tamanho de cada conjunto de parametros usado para instanciar cada
politica vinculada ao modelo. Esse limite pode ser aumentado, desde que o design da politica atenda
a determinadas restricdes. Se vocé precisar explorar essa opcao, entre em contato com Suporte.

Exemplo de tamanho de politica vinculada ao modelo

Vocé pode determinar como as politicas vinculadas a modelos contribuem para o tamanho da
politica por cota de recursos calculando a soma da extensao do principal e do recurso. Se o principal
ou o recurso nao for especificado, o comprimento dessa peca sera 0. Se um recurso nao for
especificado, seu tamanho sera contabilizado na cota do "unspecified" recurso. O tamanho do
corpo do modelo em si ndo tem impacto no tamanho da politica.
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Vamos dar uma olhada no seguinte modelo:

eid("templatel")
permit (
principal in ?principal,
action in [Action::"view", Action::"comment"],
resource in ?resource
)
unless {
resource.tag =="private"

};

Vamos criar as seguintes politicas a partir desse modelo:

TemplatelinkedPolicy {
policyId: "policyl",
templateld: "templatel",
principal: User::"alice",
resource: Photo::"car.jpg"

TemplatelLinkedPolicy {
policyId: "policy2",
templateld: "templatel",
principal: User::"bob",
resource: Photo::"boat.jpg"

TemplatelLinkedPolicy {
policyId: "policy3",
templateld: "templatel",
principal: User::"jane",
resource: Photo::"car.jpg"

TemplatelLinkedPolicy {
policyId: "policy4",
templateld: "templatel",
principal: User::"jane",
resource

Exemplo de tamanho de politica vinculada ao modelo
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Agora, vamos calcular o tamanho dessas politicas contando os caracteres em principal e
resource para cada uma. Cada caractere conta como 1 byte.

O tamanho de policy1l seria o comprimento do principal User: :"alice" (13) mais o comprimento
do recurso Photo: :"car.jpg" (16). Somando-os, temos 13 + 16 = 29 bytes.

O tamanho de policy?2 seria o comprimento do principal User: : "bob" (11) mais o comprimento
do recurso Photo: :"boat. jpg" (17). Somando-os, temos 11 + 17 = 28 bytes.

O tamanho de policy3 seria 0 comprimento do principal Usexr: :"jane" (12) mais o comprimento
do recurso Photo: :"car.jpg" (16). Somando-os, temos 12 + 16 = 28 bytes.

O tamanho de policy4 seria o comprimento do principal User: :"jane" (12) mais o comprimento
do recurso (0). Somando-os, temos 12 + 0 = 12 bytes.

Como policy?2 é a unica politica que faz referéncia ao recursoPhoto: :"boat. jpg", o tamanho
total do recurso é de 28 bytes.

Como policyl e policy3 ambos fazem referéncia ao recursoPhoto: :"car.jpg", o tamanho
total do recurso é 29 + 28 = 57 bytes.

Como policy4 é a unica politica que faz referéncia ao "unspecified" recurso, o tamanho total
do recurso é de 12 bytes.

Cotas para hierarquias

® Note

As cotas a seguir sdo agregadas, o que significa que sdao somadas. O numero maximo de
pais transitivos para o grupo € o que esta listado. Por exemplo, se o limite de pais transitivos
por diretor for 100, isso significa que pode haver 100 pais de diretores e 0 pais para agdes e
recursos, ou qualquer combinacgao de pais que totalize 100 pais no total.

Name Padrao Ajusté Descricao

Pais transitivos por entidade principal 100 Nao Numero maximo de pais
transitivos para cada
entidade principal.
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Name

Pais transitivos por agao

Pais transitivos por recurso

Padrao

100

100

Ajusté Descricao

Nao

Numero maximo de pais
transitivos para cada
acao.

Numero maximo de pais
transitivos para cada
recurso.

O diagrama abaixo ilustra como pais transitivos podem ser definidos para uma entidade (entidade

principal, agao ou recurso).

Parent 1 Parent 2

Parent 100

e

Entity

Wide

Parent 100

T

Parent 2

Parent 3

Parent 1

Parent 1

Entity

Deep

Cotas para operacoes por segundo

Parent 100
t

Parent 4

Parent 5

Parent 2

Entity

Mixed

As permissoes verificadas limitam as solicitagées aos endpoints de servigco Regido da AWS quando

as solicitagcdes do aplicativo excedem a cota de uma operacao de API. As permissoes verificadas

podem retornar uma exceg¢ao quando vocé excede a cota de solicitagdes por segundo ou tenta

operacgodes de gravacgao simultaneas. Vocé pode ver suas cotas atuais do RPS em Service Quotas.

Para evitar que os aplicativos excedam a cota de uma operagao, vocé deve otimiza-los para novas

tentativas e recuos exponenciais. Para obter mais informacdes, consulte Tentar novamente com o

padrao de recuo e Gerenciar e monitorar a limitacao da APl em suas cargas de trabalho.
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Name

BatchGetPolicy solicitagdes por
segundo por regiao por conta

BatchlsAuthorized solicitagdes por
segundo por regiao por conta

BatchlsAuthorizedWithToken solicitag
0es por segundo por regido por conta

CreateldentitySource solicitagées por
segundo por regiao por conta

CreatePolicy solicitagdes por segundo
por regidao por conta

CreatePolicyStore solicitagdes por
segundo por regiao por conta

CreatePolicyTemplate solicitagdes por
segundo por regiao por conta

DeleteldentitySource solicitagdes por
segundo por regiao por conta

DeletePolicy solicitagdes por segundo
por regiao por conta

Padrao

Cada regido com
suporte: 10

Cada regiao
compativel: 30

Cada regiao
compativel: 30

Cada regiao
compativel: 1

Cada regiao com
suporte: 10

Cada regiao
compativel: 1

Cada regiao com
suporte: 10

Cada regiao
compativel: 1

Cada regiao com
suporte: 10

Ajusté Descricao

Sim

Sim

Sim

Sim

Sim

sim

Sim

sim

O numero maximo de
BatchGetPolicy solicitag
0es por segundo.

O numero maximo
de BatchlsAuthorized
solicitacdes por segundo.

O numero maximo de
BatchlsAuthorizedW
ithToken solicitagdes por
segundo.

O numero maximo de
CreateldentitySource
solicitagdes por segundo.

O numero maximo de
CreatePolicy solicitagbes
por segundo.

O numero maximo
de CreatePolicyStore
solicitagdes por segundo.

O numero maximo de
CreatePolicyTemplate
solicitagdes por segundo.

O numero maximo de
DeleteldentitySource
solicitagdes por segundo.

O numero maximo de
DeletePolicy solicitagoes
por segundo.
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Name

DeletePolicyStore solicitagcdes por
segundo por regiao por conta

DeletePolicyTemplate solicitagbes por
segundo por regiao por conta

GetldentitySource solicitagdes por
segundo por regiao por conta

GetPolicy solicitagbes por segundo por
regiao por conta

GetPolicyStore solicitagdes por segundo

por regidao por conta

GetPolicyTemplate solicitagdes por
segundo por regiao por conta

GetSchema solicitagdes por segundo
por regidao por conta

IsAuthorized solicitagdes por segundo
por regiao por conta

IsAuthorizedWithToken solicitagdes por

segundo por regiao por conta

Padrao

Cada regiao
compativel: 1

Cada regiao com
suporte: 10

Cada regiao com
suporte: 10

Cada regiao com
suporte: 10

Cada regiao com
suporte: 10

Cada regiao com
suporte: 10

Cada regiao com
suporte: 10

Cada regiao
compativel: 200

Cada regiao
compativel: 200

Ajusté Descricao

Nao

Sim

Sim

Sim

Sim

Sim

Sim

sim

Sim

O numero maximo
de DeletePolicyStore
solicitagdes por segundo.

O numero maximo de
DeletePolicyTemplate
solicitagdes por segundo.

O numero maximo
de GetldentitySource
solicitagdes por segundo.

O numero maximo de
GetPolicy solicitagbes por
segundo.

O numero maximo de
GetPolicyStore solicitag
0es por segundo.

O numero maximo de
GetPolicyTemplate
solicitagdes por segundo.

O numero maximo de
GetSchema solicitagcoes
por segundo.

O numero maximo de
IsAuthorized solicitagoes
por segundo.

O numero maximo de
IsAuthorizedWithToken
solicitagdes por segundo.
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Name

ListldentitySources solicitagées por
segundo por regiao por conta

ListPolicies solicitagdes por segundo
por regiao por conta

ListPolicyStores solicitagoes por
segundo por regiao por conta

ListPolicyTemplates solicitagbes por
segundo por regiao por conta

PutSchema solicitagdes por segundo
por regidao por conta

UpdateldentitySource solicitagées por
segundo por regiao por conta

UpdatePolicy solicitagdes por segundo
por regidao por conta

UpdatePolicyStore solicitagdes por
segundo por regiao por conta

UpdatePolicyTemplate solicitagdes por
segundo por regiao por conta

Padrao

Cada regiao com
suporte: 10

Cada regiao com
suporte: 10

Cada regiao com
suporte: 10

Cada regiao com
suporte: 10

Cada regiao com
suporte: 10

Cada regiao
compativel: 1

Cada regiao com
suporte: 10

Cada regiao com
suporte: 10

Cada regiao com
suporte: 10

Ajusté Descricao

Sim

Sim

Sim

Sim

Sim

Sim

sim

sim

O numero maximo de
ListldentitySources
solicitagdes por segundo.

O numero maximo de
ListPolicies solicitagdes
por segundo.

O numero maximo de
ListPolicyStores solicitag
0es por segundo.

O numero maximo de
ListPolicyTemplates
solicitagdes por segundo.

O numero maximo de
PutSchema solicitacdes
por segundo.

O numero maximo de
UpdateldentitySource
solicitagdes por segundo.

O numero maximo de
UpdatePolicy solicitagdes
por segundo.

O numero maximo de
UpdatePolicyStore
solicitagdes por segundo.

O numero maximo de
UpdatePolicyTemplate
solicitagdes por segundo.
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Permissoes verificadas da Amazon e termos e conceitos da
linguagem da politica Cedar

Vocé deve entender os seguintes conceitos para usar o Amazon Verified Permissions.

Conceitos do Verified Permissions

* Modelo de autorizacao

» Solicitacdo de autorizacao

» Resposta de autorizagao

» Politicas consideradas

* Dados de contexto

* Politicas determinantes

» Dados da entidade

* Permissoes, autorizacao e entidades principais

» Aplicacgao de politicas

* Armazenamentos de politicas

* Politicas atendidas

» Diferencas entre as permissdes verificadas da Amazon e a linguagem de politica do Cedar

Conceitos da linguagem de politica Cedar

» Autorizacao
* Entidade

* Grupos e hierarquias

» Namespaces
* Politica

* Modelo de politica

» Esquema
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Modelo de autorizacao

O modelo de autorizagao descreve o escopo das solicitacdes de autorizacao feitas pela aplicagao e

€ a base para avaliar essas solicitacoes. Ele é definido com base nos diferentes tipos de recursos,
das agoes realizadas nesses recursos e dos tipos de entidades principais que realizam essas agoes.
Ele também considera o contexto em que essas ag¢des estdo sendo realizadas.

O controle de acesso baseado em fungao (RBAC) é uma base de avaliagao na qual as fungdes sao
definidas e associadas a um conjunto de permissoes. Essas fun¢gdes podem, ent&o, ser atribuidas

a uma ou mais identidades. A identidade atribuida adquire as permissdes associadas a fungao. Se
as permissdes associadas a funcao forem modificadas, a modificagcao afetara automaticamente
qualquer identidade a qual a funcao tenha sido atribuida. O Cedar pode oferecer suporte as decisdes
do RBAC por meio do uso de grupos de entidades principais.

O controle de acesso baseado em fungao (RBAC) é uma base de avaliagdo na qual as permissdes
associadas a uma identidade sao determinadas pelos atributos dessa identidade. O Cedar pode
oferecer suporte as decisdes do ABAC por meio do uso de condi¢des de politica que fazem
referéncia aos atributos da entidade principal.

A linguagem de politica Cedar permite a combina¢céo do RBAC e do ABAC em uma unica politica,
fazendo com que as permissdes sejam definidas para um grupo de usuarios, que tém condigdes
baseadas em atributos.

Solicitacdo de autorizacao

Uma solicitagdo de autorizagao € uma solicitagéo feita ao Verified Permissions por uma aplicagao
para avaliar um conjunto de politicas, a fim de determinar se uma entidade principal pode realizar
uma agdo em um recurso para um determinado contexto.

Resposta de autorizacao

A resposta de autorizagao € a resposta a solicitacao de autorizacio. Inclui uma decisao de permitir

ou negar, além de informagdes adicionais, como IDs as politicas determinantes.

Politicas consideradas

As politicas consideradas sdo o conjunto completo de politicas selecionadas pelo Verified
Permissions para inclusao ao avaliar uma solicitacao de autorizacao.
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Dados de contexto

Os dados de contexto sao valores de atributos que fornecem informacgdes adicionais a serem
avaliadas.

Politicas determinantes

As politicas determinantes sao aquelas que determinam a resposta da autorizacao. Por exemplo,

se houver duas politicas atendidas, em que uma é a negacgao e a outra € a permissao, a politica

de negacao sera a politica determinante. Se houver varias politicas de permissao atendidas e
nenhuma politica de proibicdo atendida, havera varias politicas determinantes. Caso nenhuma
politica corresponda e a resposta seja uma negagao, nao havera politicas determinantes.

Dados da entidade

Os dados da entidade s&o dados sobre a entidade principal, a agao e o recurso. Os dados de
entidade relevantes para a avaliagao da politica sdo a associagado ao grupo em toda a hierarquia de
entidades e os valores de atributo da entidade principal e do recurso.

Permissoes, autorizagao e entidades principais

O Verified Permissions gerencia permissoes e autorizac¢des refinadas nas aplicagdes personalizadas
criadas por vocé.

A entidade principal € o usuario de uma aplicagao, seja ele um ser humano ou uma maquina, que
tem uma identidade vinculada a um identificador, como um nome de usuario ou um ID de maquina. O
processo de autenticagcao determina se a entidade principal €, de fato, a identidade que afirma ser.

Associado a essa identidade esta um conjunto de permissdes de aplicagdo que determina o que
essa entidade principal tem permissao para fazer nessa aplicagao. A autorizagao é o processo de
avaliacao dessas permissoes para determinar se uma entidade principal tem permissao para realizar
uma acao especifica na aplicagao. Essas permissdes podem ser expressas como politicas.

Aplicacao de politicas

A aplicacao da politica é o processo de aplicar a decisao de avaliacao na aplicagao, fora do Verified
Permissions. Se a avaliagdo do Verified Permissions retornar uma negacéo, a aplicagdo garantira
que a entidade principal foi impedida de acessar o recurso.
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Armazenamentos de politicas

Um armazenamento de politicas € um contéiner de politicas e modelos. Cada armazenamento
contém um esquema, que € usado para validar as politicas adicionadas ao armazenamento. Por
padrao, cada aplicacao tem seu proprio armazenamento de politicas, mas varios aplicacées podem
compartilhar um unico armazenamento de politicas. Quando uma aplicacao faz uma solicitagcao de
autorizacao, ele identifica o0 armazenamento de politicas usado para avaliar essa solicitagao. Os
armazenamentos de politicas sdo uma maneira de isolar um conjunto de politicas e, portanto, podem
ser usados em uma aplicagao multilocataria para reter os esquemas e politicas de cada locatario.
Uma unica aplicagao pode ter armazenamentos de politicas separados para cada locatario.

Ao avaliar uma solicitacao de autorizacao, o Verified Permissions considera apenas o subconjunto

das politicas contidas no armazenamento que sao relevantes para a solicitagao. A relevancia é
determinada com base no escopo da politica. O escopo identifica a entidade principal e o recurso
especificos aos quais a politica se aplica, bem como as a¢des que a entidade principal pode realizar
no recurso. A definicdo do escopo ajuda a melhorar o desempenho ao restringir o conjunto de
politicas consideradas.

Politicas atendidas

Politicas atendidas séo as politicas que correspondem aos parametros da solicitacao de autorizacao.

Diferencas entre as permissoes verificadas da Amazon e a
linguagem de politica do Cedar

O Amazon Verified Permissions usa o mecanismo de linguagem de politica Cedar para realizar suas
tarefas de autorizagcao. No entanto, existem algumas diferencas entre a implementacgao nativa do
Cedar e a implementacao do Cedar encontrada no Verified Permissions. Este tépico identifica essas
diferencas.

Definicao de namespace

A implementacgao do Cedar no Verified Permissions tem as seguintes diferengcas em relagao a
implementacgao nativa do Cedar:

+ O Verified Permissions oferece suporte somente a um namespace em um esquema definido em
um armazenamento de politicas.
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» As permissdes verificadas ndo permitem que vocé crie um namespace que seja uma string vazia
ou inclua os seguintes valores:aws,amazon, ou. cedar

Suporte do modelo de politica

O Verified Permissions e o Cedar permitem espagos reservados no escopo apenas para principal
e resource. No entanto, o Verified Permissions também requer que nem principal nem
resource sejam irrestritos.

A politica a seguir é valida no Cedar, mas é rejeitada pelo Verified Permissions porque principal
nao tem restricoes.

permit(principal, action == Action::"view", resource == ?resource);

Os dois exemplos a seguir sdo validos no Cedar e no Verified Permissions porque tanto principal
quanto resource tém restrigoes.

permit(principal == User::"alice", action == Action::"view", resource == ?resource);

permit(principal == ?principal, action == Action::"a", resource in ?resource);

Suporte ao esquema

O Verified Permissions requer que todos os nomes de chave JSON do esquema sejam strings néo
vazias. O Cedar permite strings vazias em alguns casos, como para propriedades ou namespaces.

Definicao de grupos de acao

Os métodos de autorizagcdo do Cedar requerem uma lista das entidades a serem consideradas
durante a avaliagao de uma solicitacdo de autorizagdo com base nas politicas.

Vocé pode definir as agdes e os grupos de agédo usados pela sua aplicagdo no esquema. No entanto,
o Cedar nao inclui o esquema como parte de uma solicitagcao de avaliacido. Em vez disso, o Cedar
usa o esquema somente para validar as politicas e os modelos de politicas que vocé envia. Como o
Cedar nao faz referéncia ao esquema durante as solicitacdes de avaliacdo, mesmo que vocé tenha
definido grupos de ag&o no esquema, vocé também deve incluir a lista de todos os grupos de acao
como parte da lista de entidades que vocé deve passar para as operacoes da API de autorizacao.
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O Verified Permissions faz isso para vocé. Todos os grupos de agao definidos em seu esquema sao
automaticamente anexados a lista de entidades que vocé passa como parametro para as operagdes
IsAuthorized ou IsAuthorizedWithToken.

Formatacao de entidades

A formatacdo JSON de entidades em Permissdes verificadas usando o entitylList parédmetro
difere do Cedar das seguintes maneiras:

* No Verified Permissions, um objeto JSON deve ter todos os seus pares de chave-valor
encapsulados em um objeto JSON com o nome Record.

* Uma lista JSON no Verified Permissions deve ser encapsulado em um par de chave-valor JSON
em que o nome da chave € Set e o valor é a lista JSON original do Cedar.

« Para os nomes de tipo String, Long e Boolean, cada par de chave-valor do Cedar é substituido
por um objeto JSON no Verified Permissions. O nome do objeto € o nome da chave original.
No objeto JSON, ha um par de chave-valor em que o nome da chave € o nome de tipo do valor
escalar (String, Long ou Boolean) e o valor é o valor da entidade do Cedar.

+ A formatacgao de sintaxe das entidades do Cedar e das entidades do Verified Permissions difere
nos seguintes aspectos:

Formato do Cedar Formato do Verified Permissions
uid Identifier
type EntityType
id EntityId
attrs Attributes
parents Parents

Example - Listas

Os exemplos a seguir mostram como uma lista de entidades é expressa em Cedar e Permissdes
Verificadas, respectivamente.
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Cedar

"number": 1

"sentence": "Here is an example sentence"

"Question": false

Verified Permissions

{
"Set": [
{
"Record": {
"number": {
"Long": 1
}
}
b
{
"Record": {
"sentence":
"String":
}
}
3,
{
"Record": {
"question":
"Boolean":
}
}
}
]
}

{

"Here is an example sentence"

{

false
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Example - Avaliagao de politicas

Os exemplos a seguir mostram como as entidades sao formatadas para avaliar uma politica em uma

solicitacdo de autorizacdo no Cedar e no Verified Permissions, respectivamente.

Cedar

{
"uid": {
"type": "PhotoApp::User",
"id": "alice"
.
"attrs": {
"age": 25,
"name": "alice",
"userId": "123456789012"
},
"parents": [
{
"type": "PhotoApp::UserGroup",
"id": "alice_friends"
.
{
"type": "PhotoApp::UserGroup",
"id": "AVTeam"
}
]
.
{
"uid": {
"type": "PhotoApp::Photo",
"id": "vacationPhoto.jpg"
},
"attrs": {
"private": false,
"account": {
"__entity": {
"type": "PhotoApp::Account",
"id": "ahmad"
}
}
.

"parents": []
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},
{
"uid": {
"type": "PhotoApp::UserGroup",
"id": "alice_friends"
I
"attrs": {3},
"parents": []
},
{
"uid": {
"type": "PhotoApp::UserGroup",
"id": "AVTeam"
I
"attrs": {3,
"parents": []
}

Verified Permissions

"Identifier": {
"EntityType": "PhotoApp::User",
"EntityId": "alice"
b
"Attributes": {
"age": {
"Long": 25
b
"name": {
"String": "alice"
},
"userId": {
"String": "123456789012"

}
"Parents": [
{
"EntityType": "PhotoApp::UserGroup",
"EntityId": "alice_friends"
3,
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{
"EntityType": "PhotoApp::UserGroup",
"EntityId": "AVTeam"
}
]
1,
{
"Identifier": {
"EntityType": "PhotoApp::Photo",
"EntityId": "vacationPhoto.jpg"
},
"Attributes": {
"private": {
"Boolean": false
},
"account": {
"EntityIdentifier": {
"EntityType": "PhotoApp::Account",
"EntityId": "ahmad"
}
}
1,
"Parents": []
1,
{
"Identifier": {
"EntityType": "PhotoApp::UserGroup",
"EntityId": "alice_friends"
},
"Parents": []
},
{
"Identifier": {
"EntityType": "PhotoApp::UserGroup",
"EntityId": "AVTeam"
1,
"Parents": []
}
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Limites de comprimento e tamanho

O Verified Permissions oferece suporte ao armazenamento sob a forma de armazenamentos de
politicas que reterdo seu esquema, politicas e modelos de politicas. Esse armazenamento faz com
que o Verified Permissions aplique alguns limites de comprimento e tamanho que nao sao relevantes
para o Cedar.

Objeto Limite do Verified Permissions  Limite do Cedar
(em bytes)
Tamanho da politica’ 10.000 Nenhum
Descrigao da politica em linha 150 N&o aplicavel ao Cedar
Tamanho do modelo de 10.000 Nenhum
politica
Tamanho do esquema 100.000 Nenhum
Tipo de entidade 200 Nenhum
ID da apdlice 64 Nenhum
ID do modelo de politica 64 Nenhum
ID da entidade 200 Nenhum
ID do armazenamento de 64 Nao aplicavel ao Cedar
politicas

' No Verified Permissions, ha um limite para politicas por armazenamento de politicas com

base no tamanho combinado de entidades principais, acdes e recursos de politicas criadas no
armazenamento de politicas. O tamanho total de todas as politicas relacionadas a um unico recurso
nao pode exceder 200.000 bytes. Para politicas vinculadas a modelos, o tamanho do modelo de
politica é contabilizado somente uma vez, mais o tamanho de cada conjunto de parametros usados
para instanciar cada politica vinculada a modelo.
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Perguntas frequentes sobre a atualizacao de permissoes
verificadas da Amazon para o Cedar v4

O Amazon Verified Permissions esta em processo de atualizagado para o Cedar v4. Estamos
trabalhando para tornar isso o0 mais simples possivel para vocé. O seguinte FAQs deve responder as
suas perguntas e ajuda-lo a se preparar.

Topicos

» Qual é o estado atual da atualizacao?

» Preciso fazer alguma coisa agora?

« A atualizacao do console afeta o servico de autorizagcédo?

» Quais sao as mudancas mais recentes no Cedar v3 e no Cedar v4?

» Quando a atualiza¢do para o Cedar v4 sera concluida?

Qual é o estado atual da atualizagao?

Como primeira etapa, atualizamos o console para usar o Cedar v4.3, no entanto, o back-end ainda
estd em execugao no Cedar v2.5.0. Isso significa que, embora agora vocé possa usar o console para
criar politicas usando novos recursos, como o is operador, ao tentar salva-las, vocé ainda recebera
um erro até concluirmos a atualizagao.

Preciso fazer alguma coisa agora?

Nao. Vocé pode comecar a explorar o Cedar v4 usando o console, se quiser, mas nao precisa fazer
nada.

A atualizacao do console afeta o servi¢co de autorizacao?

Nao. Antes da atualizagao, executaremos testes para verificar se seu repositério de politicas
funciona corretamente com o Cedar v4. Ha algumas pequenas altera¢des importantes entre a v2.5.0
e a v4.3, mas é muito improvavel que seu repositério de politicas seja afetado. Se estiver, seu
repositério de politicas ndo sera atualizado e continuara autorizando o uso do Cedar v2.5.0. Se isso
acontecer, entraremos em contato para explicar quaisquer alteracées que vocé precise fazer antes
de poder fazer o upgrade.
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Quais sao as mudancas mais recentes no Cedar v3 e no Cedar
v4?

As alteragdes significativas sao identificadas no registro de alteracées do Cedar, marcado com
um(*).

(® Note

Se seu repositorio de politicas for afetado por alteragdes significativas, ele nao sera
atualizado, e trabalharemos com vocé para atualizar o repositério de politicas para que ele
possa ser atualizado.

Quando a atualizacao para o Cedar v4 sera concluida?

Nossa meta é que todas as contas sejam atualizadas até 31 de dezembro de 2025.
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Historico de documento do Guia do usuario do Amazon

Verified Permissions

A tabela a seguir descreve as versdes de documentacao do Verified Permissions.

Alteracao

Novas politicas AWS
gerenciadas

Fontes de identidade do OIDC

Autorizacdo em lote com

tokens de origem de identidad

e

Criacao de um repositério de

politicas com o APl Gateway

Conceitos de contexto e
exemplo

Descrigao Data

Agora vocé pode usar 11 de outubro de 2024
as politicas AmazonVer

ifiedPermissionsFu

11Access AmazonVer

ifiedPermissionsRe

adOnlyAccess |IAM

gerenciadas com permissdes

verificadas.

Agora vocé pode autorizar
usuarios dos provedores de
identidade do OpenID Connect
(OIDC).

8 de junho de 2024

Agora vocé pode autorizar 5 de abril de 2024
usuarios de um grupo

de usuarios do Amazon

Cognito em uma BatchIsAu
thorizedWithToken

unica solicitagao de API.

Agora vocé pode criar um 1° de abril de 2024
repositorio de politicas a partir
de uma API existente e de um
grupo de usuarios do Amazon

Cognito.

Foram adicionadas informac¢d 1.° de fevereiro de 2024

es sobre o contexto nas

212


https://docs.aws.amazon.com/verifiedpermissions/latest/userguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/verifiedpermissions/latest/userguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/verifiedpermissions/latest/userguide/identity-sources.html
https://docs.aws.amazon.com/verifiedpermissions/latest/userguide/authorization.html
https://docs.aws.amazon.com/verifiedpermissions/latest/userguide/authorization.html
https://docs.aws.amazon.com/verifiedpermissions/latest/userguide/authorization.html
https://docs.aws.amazon.com/verifiedpermissions/latest/userguide/policy-stores-create.html
https://docs.aws.amazon.com/verifiedpermissions/latest/userguide/policy-stores-create.html
https://docs.aws.amazon.com/verifiedpermissions/latest/userguide/context.html
https://docs.aws.amazon.com/verifiedpermissions/latest/userguide/context.html

Amazon Verified Permissions

Guia do usuario

Conceitos e exemplos de

autorizacao

AWS CloudFormation
integracdo

Lancamento inicial

solicitacdes de autorizagao
com permissoes verificadas.

Foram adicionadas informacd
es sobre solicitagcbes de
autorizagao com permissoes
verificadas.

As permissoes verificadas
oferecem suporte a criagao de
fontes de identidade, politicas
, repositorios de politicas e
modelos de politicas no AWS
CloudFormation.

Versao inicial do Guia do
usuario do Amazon Verified
Permissions

1.° de fevereiro de 2024

30 de junho de 2023

13 de junho de 2023
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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