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Automatize o teste de seus aplicativos de software em
grande escala

Data de publicagcao: novembro de 2025

O teste de carga distribuido na AWS ajuda vocé a automatizar os testes de desempenho de seus
aplicativos de software em grande escala para identificar gargalos antes de lancar seu aplicativo.
Essa solucao simula milhares de usuarios conectados gerando solicitagcbes HTTP a uma taxa
sustentada sem a necessidade de provisionar servidores.

Essa solucéo utiliza o Amazon Elastic Container Service (Amazon ECS) no AWS Fargate para
implantar contéineres que executam suas simulagdes de teste de carga e oferece os seguintes
recursos:

+ Implante o Amazon ECS em contéineres do AWS Fargate que sao executados de forma
independente para testar a capacidade de carga do seu aplicativo.

« Simule dezenas de milhares de usuarios simultaneos em varias regides da AWS, gerando
solicitacbes em um ritmo continuo.

« Personalize seus testes de aplicativos usando JMeterK®6, scripts de teste Locust ou uma

configuragcéo simples de endpoint HTTP.

» Agende testes de carga para serem executados imediatamente, em uma data e hora futuras ou em
uma programagao recorrente.

» Execute varios testes de carga simultaneamente em diferentes cenarios e regides.

Este guia de implementagao fornece uma visao geral da solugao Distributed Load Testing on AWS,
sua arquitetura e componentes de referéncia, consideragdes para planejar a implantagao e etapas
de configuracao para implantar a solugao na nuvem da Amazon Web Services (AWS). Ele inclui links
para um CloudFormation modelo da AWS que langa e configura os servicos da AWS necessarios
para implantar essa solugao usando as melhores praticas da AWS para seguranca e disponibilidade.

O publico-alvo para usar os recursos e capacidades dessa solugao em seu ambiente inclui arquitetos
de infraestrutura de Tl, administradores e DevOps profissionais com experiéncia pratica em
arquitetura na nuvem da AWS.

Use esta tabela de navegagao para encontrar rapidamente respostas para essas perguntas:



https://docs.aws.amazon.com/AmazonECS/latest/developerguide/AWS_Fargate.html
https://jmeter.apache.org/
https://k6.io/
https://locust.io/
https://aws.amazon.com/cloudformation/
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Se vocé deseja...
Conheca o custo da execugao dessa solugao.

O custo estimado para executar essa solu¢ao na regido Leste dos EUA
(Norte da Virginia) é de USD $30,90 por més para recursos da AWS.

Entenda as consideragcdes de seguranga dessa solugao.
Saiba como planejar cotas para essa solugao.

Saiba quais regidoes da AWS oferecem suporte a essa solugao.

Saiba mais sobre o MCP Server opcional para analise de testes de carga
assistidos por IA.

Visualize ou baixe o CloudFormation modelo da AWS incluido nesta solucao
para implantar automaticamente os recursos de infraestrutura (a “pilha”)
dessa solugao.

Acesse o codigo-fonte e, opcionalmente, use o AWS Cloud Development Kit
(AWS CDK) para implantar a solugéo.

Leia...

Custos

Segurancga

Cotas

Regides da AWS
com suporte

Integracao do
servidor MCP

CloudFormation
Modelo da AWS

GitHub repositor

io

Atributos

A solucéo fornece os seguintes atributos:
Multiple Test Framework Support

Suporta JMeter scripts de teste K6 e Locust, bem como testes simples de endpoint HTTP sem a
necessidade de scripts personalizados. Para obter mais informacgdes, consulte Tipos de teste na
secao Detalhes da arquitetura.

Simulagao de alta carga de usuario

Simula dezenas de milhares de usuarios virtuais simultaneos para testar seu aplicativo sob
condi¢Oes de carga realistas.

Distribuicdo de carga em varias regides

Atributos 2


https://github.com/aws-solutions/distributed-load-testing-on-aws
https://github.com/aws-solutions/distributed-load-testing-on-aws
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Distribui testes de carga em varias regidoes da AWS para simular o trafego de usuarios distribuido
geograficamente e avaliar o desempenho global.

Programacao flexivel de testes

Agenda testes para serem executados imediatamente, em uma data e hora futuras especificas ou
em uma programagao recorrente usando expressdes cron para testes de regressao automatizados.

Acompanhamento em tempo real

Fornece streaming de dados ao vivo opcional para monitorar o progresso do teste com métricas em
tempo real, incluindo tempos de resposta, contagens de usuarios virtuais e taxas de sucesso de
solicitacoes.

Resultados de testes abrangentes

Exibe resultados de testes detalhados com métricas de desempenho, percentis (p50, p90, p95, p99),
analise de erros e artefatos que podem ser baixados para analise off-line.

Comparacao de linha de base

Designa execucgodes de teste de linha de base para comparagao de desempenho para rastrear
melhorias ou regressdes ao longo do tempo.

Flexibilidade do endpoint

Testa qualquer endpoint HTTP ou HTTPS em todas as regides da AWS, ambientes locais ou outros
provedores de nuvem.

Console Web intuitivo

Fornece um console baseado na web para criar, gerenciar e monitorar testes sem a necessidade de
interagao com a linha de comando.

Analise assistida por IA (opcional)

Integra-se as ferramentas de desenvolvimento de IA por meio do servidor Model Context Protocol
(MCP) para analise inteligente dos dados de teste de carga.

Support a varios protocolos

Suporta varios protocolos, incluindo HTTP, HTTPS, JDBC WebSocket, JMS, FTP e gRPC por meio
de scripts de teste personalizados.

Atributos 3
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Beneficios

A solugéo oferece os seguintes beneficios:
Teste de desempenho abrangente

Suporta testes de carga, testes de estresse e testes de resisténcia para avaliar minuciosamente o
desempenho do aplicativo sob varias condic¢oes.

Deteccao precoce de problemas

|dentifica gargalos de desempenho, vazamentos de memoria e problemas de escalabilidade antes da
implantacao na producéo, reduzindo o risco de interrupgoes.

Simulagao de uso no mundo real

Simula com precisdo o comportamento do usuario e os padroes de trafego do mundo real para
validar o desempenho do aplicativo em condi¢oes realistas.

Insights de desempenho acionaveis

Fornece métricas detalhadas, percentis e analise de erros para entender o comportamento do
aplicativo e orientar os esforcos de otimizacao.

Fluxos de trabalho de teste automatizados

Permite testes programados e recorrentes para monitoramento continuo do desempenho e testes de
regressao sem intervengao manual.

Infraestrutura econdmica

Usa contéineres AWS Fargate sem servidor com pay-per-use precos, eliminando a necessidade de
infraestrutura de testes dedicada e taxas de assinatura continuas.

Implantacao rapida de testes
Implanta e escala a infraestrutura de teste em minutos sem provisionar ou gerenciar servidores.
Facil interrogacao dos resultados do teste

Integra-se as ferramentas de desenvolvimento de |A por meio de um servidor opcional do Model
Context Protocol (MCP), permitindo consultas em linguagem natural e analise inteligente de dados
de teste de carga para insights e solugao de problemas mais rapidos.

Beneficios 4
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Casos de uso
Validagao de pré-producao

Teste aplicativos web e méveis em condi¢cdes de carga semelhantes as de producgao antes de langar
uma nova versao para validar o desempenho e identificar problemas.

Planejamento de capacidade

Determine o numero maximo de usuarios simultaneos que seu aplicativo pode suportar com a
infraestrutura atual e identifique quando é necessario escalar.

Verificagdo de carga de pico

Verifique se sua infraestrutura pode lidar com picos de carga, picos de trafego sazonais ou picos
inesperados na demanda sem degradacao do desempenho.

Otimizacao de desempenho

|dentifique gargalos de desempenho, como consultas lentas ao banco de dados, execucéo
ineficiente de cddigo, laténcia de rede ou restrigdes de recursos.

Teste de regressao

Agende testes de carga recorrentes para detectar regressdes de desempenho introduzidas por
novas implantagdes de codigo ou mudancas na infraestrutura.

Avaliacdo de desempenho global

Avalie o desempenho dos aplicativos de varias regides geograficas para garantir uma experiéncia de
usuario consistente para um publico global.

Teste de carga da API

Teste os endpoints REST APIs, GraphQL ou microsservigos para validar os tempos de resposta, a
taxa de transferéncia e as taxas de erro sob carga.

Integragao de pipeline de CI/CD

Integre testes de desempenho automatizados em pipelines continuos de integragao e implantagao
para detectar problemas de desempenho no inicio do ciclo de desenvolvimento.

Casos de uso 5
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Teste de servigos de terceiros

Teste o desempenho e a confiabilidade de terceiros APls ou servigos dos quais seu aplicativo
depende sob varias condi¢des de carga.

Conceitos e definicoes

Esta secéo descreve os conceitos basicos e define a terminologia especifica desta solugéo:
cenario

Defini¢cao do teste, incluindo nome, descri¢ado, contagem de tarefas, simultaneidade, regido da AWS,
ramp-up, espera, tipo de teste, data da programacao e configuragdes de recorréncia.

contagem de tarefas

Numero de contéineres que serao langados no cluster Fargate para executar o cenario de teste.
Tarefas adicionais ndo serdo criadas quando o limite da conta nos recursos do Fargate for atingido.
No entanto, as tarefas ja em execugao continuarao.

concurrency

A simultaneidade (numero de usuarios virtuais simultaneos por tarefa). A simultaneidade
recomendada com base nas configuragdes padrao € 200. A simultaneidade € limitada pela CPU

e pela memoria. Para testes baseados no Apache JMeter, uma maior simultaneidade aumenta a
memoria utilizada pela JVM na tarefa do ECS. A definicao de tarefas padréo do ECS cria tarefas
com 4 GB de memoéria. E recomendavel comecar com valores de simultaneidade mais baixos para 1
tarefa e monitorar as CloudWatch métricas do ECS para o Grupo de Tarefas. Consulte as métricas
de utilizacio de clusters do Amazon ECS.

ramp-up
O periodo de tempo para aumentar gradualmente de zero até o nivel de simultaneidade desejado.
aguarde

O periodo de tempo para manter o nivel de simultaneidade desejado apos a conclusao da
aceleracao.

Para obter uma referéncia geral dos termos da AWS, consulte o glossario da AWS.

Conceitos e definicdes 6
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Visao geral da arquitetura

Diagrama de arquitetura

A implantacao dessa solugdo com os parametros padrao implanta os seguintes componentes em
sua conta da AWS.

Teste de carga distribuido na arquitetura da AWS na AWS
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Os CloudFormation recursos da AWS sao criados a partir de construgdes do AWS Cloud
Development Kit (AWS CDK).

O fluxo de processo de alto nivel para os componentes da solugao implantados com o
CloudFormation modelo da AWS é o seguinte:

1. Uma API de testador de carga distribuido utiliza o Amazon API Gateway para invocar os
microsservicos da solucao (fungdes do AWS Lambda).

2. Os microsservigos fornecem a légica de negdcios para gerenciar dados de teste e executar os
testes.
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3. Esses microsservicos interagem com o Amazon Simple Storage Service (Amazon S3), o Amazon

DynamoDB e o AWS Step Functions para armazenar detalhes e resultados do cenario de teste e

orquestrar a execugao do teste.

4. Uma topologia de rede da Amazon Virtual Private Cloud (Amazon VPC) é implantada contendo
os contéineres Amazon Elastic Container Service (Amazon ECS) da solugao executados no AWS
Fargate.

5. Os contéineres usam uma imagem base do Amazon Linux 2023 com a estrutura de teste de carga

Taurus instalada. O Taurus € uma estrutura de automacao de testes de cddigo aberto que suporta
K6 JMeter, Locust e outras ferramentas de teste. A imagem do contéiner € compativel com a
Open Container Initiative (OCI) e é hospedada pela AWS em um repositério publico do Amazon

Elastic Container Registry (Amazon ECR). Para obter mais informacdes, consulte Personalizacao

da imagem do contéiner.

6. Um console web desenvolvido pelo AWS Amplify € implantado em um bucket S3 configurado para
hospedagem estatica na web.

7. CloudFrontA Amazon fornece acesso publico e seguro ao conteudo do bucket do site da solucéao.

8. Durante a configuracao inicial, a solugao cria uma fun¢ao de administrador padrao (fungcéo do
IAM) e envia um convite de acesso para um endereco de e-mail de usuario especificado pelo
cliente.

9. Um grupo de usuarios do Amazon Cognito gerencia o acesso do usuario ao console, a APl do
testador de carga distribuido e ao servidor MCP.

10Depois de implantar essa solu¢ao, vocé pode usar o console web ou APIs criar e executar
cenarios de teste que definam uma série de tarefas.

110s microsservigos usam esse cenario de teste para executar tarefas do ECS no Fargate nas
regides especificadas.

12Quando o teste é concluido, a solu¢gdo armazena os resultados no S3 e no DynamoDB e registra a
saida na Amazon. CloudWatch

13Se vocé habilitar a opgao de dados ao vivo, a solugao enviara CloudWatch registros das
tarefas do Fargate para uma fungcdo Lambda durante o teste para cada regido em que o teste é
executado.

14 A funcdo Lambda publica os dados no topico correspondente no AWS loT Core na regido em que

a pilha principal foi implantada. O console web se inscreve no tépico e exibe dados em tempo real
durante a execucao do teste.
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® Note

As etapas a seguir descrevem a integracao opcional do MCP Server para analise de
testes de carga assistidos por IA. Esse componente sé sera implantado se vocé selecionar
a opgao MCP Server durante a implantagao da solugao.

15Um cliente MCP (ferramenta de desenvolvimento de IA) se conecta ao endpoint do AWS
AgentCore Gateway para acessar os dados da solugao Distributed Load Testing por meio do
Model Context Protocol. AgentCore O Gateway valida o token de autenticagao Cognito do usuario
para garantir o acesso autorizado ao servidor MCP.

16 Apds a autenticagao bem-sucedida, o AgentCore Gateway encaminha a solicitagdo da ferramenta
MCP para a fungdo Lambda do DLT MCP Server. A fungao Lambda retorna os dados estruturados
ao AgentCore Gateway, que os envia de volta ao cliente MCP para analises e insights assistidos
por IA.

17 A fungado Lambda processa a solicitagao e consulta os recursos apropriados da AWS (tabelas
do DynamoDB, buckets do S3 ou CloudWatch logs) para recuperar os dados de teste de carga
solicitados.

Consideracdes sobre o design do AWS Well-Architected

Essa solugéo usa as melhores praticas do AWS Well-Architected Framework, que ajuda os clientes a
projetar e operar cargas de trabalho confiaveis, seguras, eficientes e econémicas na nuvem.

Esta secédo descreve como os principios de design e as melhores praticas do Well-Architected
Framework beneficiam essa solugao.

Exceléncia operacional

Esta secao descreve como arquitetamos essa solugao usando os principios € as melhores praticas
do pilar de exceléncia operacional.

» Todos os recursos sao definidos como infraestrutura como cdédigo usando CloudFormation
modelos da AWS gerados a partir de constru¢cdes do AWS CDK.

» A solugao envia métricas CloudWatch em varios estagios para fornecer observabilidade em
funcées Lambda, tarefas do ECS, buckets S3 e outros componentes da solugao.

Consideragdes sobre o design do AWS Well-Architected 9
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Segurancga

Esta secado descreve como arquitetamos essa solugao usando os principios € as melhores praticas
do pilar de exceléncia operacional.

» Cognito autentica e autoriza usuarios do console web e solicitacdes de API.

» Todas as comunicagdes entre servigcos usam fungdes do AWS Identity and Access Management

(IAM) com menos privilégios de acesso, contendo somente as permissdes minimas necessarias.

» Todo o armazenamento de dados, incluindo buckets S3 e tabelas do DynamoDB, criptografa
dados em repouso usando chaves gerenciadas pela AWS.

» O registro, o rastreamento e o controle de versao sao habilitados quando aplicavel para fins de
auditoria e conformidade.

» O acesso a rede é privado por padrao, com endpoints VPC habilitados quando disponiveis para
manter o trafego na rede da AWS.

® Note

A solugéo cria varios grupos de CloudWatch registros com periodos de retencéo variaveis
com base no volume de registros e nas consideragdes de custo:

Tipo de log Periodo de retencao
Informacgdes sobre contéineres do ECS 1 dia

Step Functions, registros personalizados do 1 ano
ECS, registros de acesso ao API Gateway

Registros de tempo de execugao do 2 anos
Lambda
Registros de execucao do API Gateway Nunca expire

Vocé pode modificar esses periodos de retencao no CloudWatch console com base em seus
requisitos.
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Confiabilidade

Esta secédo descreve como arquitetamos essa solugao usando os principios e as melhores praticas
do pilar de confiabilidade.

» A solucao usa servigos sem servidor da AWS sempre que possivel (exemplos: Lambda, API
Gateway, Amazon S3, AWS Step Functions, Amazon DynamoDB e AWS Fargate) para garantir
alta disponibilidade e recuperacao de falhas no servico.

» Todo o processamento computacional usa fun¢gdes Lambda ou Amazon ECS no AWS Fargate.

* Os dados sao armazenados no DynamoDB e no Amazon S3, portanto, persistem em varias zonas
de disponibilidade por padrao.
Eficiéncia de desempenho

Esta secao descreve como arquitetamos essa solugao usando os principios € as melhores praticas
do pilar de exceléncia operacional.

» A solucado usa uma arquitetura sem servidor com a capacidade de escalar horizontalmente
conforme necessario.

» A solucao pode ser langada em qualquer regiao que oferecga suporte aos servicos da AWS nessa
solucao, como: AWS Lambda, Amazon API| Gateway, Amazon S3, AWS Step Functions, Amazon
DynamoDB, Amazon ECS, AWS Fargate e Amazon Cognito.

» A solucao usa servigos gerenciados por toda parte para reduzir a carga operacional do
provisionamento e gerenciamento de recursos.

» A solucao é automaticamente testada e implantada diariamente para obter consisténcia a medida
que os servigcos da AWS mudam, bem como revisada por arquitetos de solugdes e especialistas no
assunto em relagao as areas a serem experimentadas e aprimoradas.

Otimizacao de custo

Esta secao descreve como arquitetamos essa solugao usando os principios e as praticas
recomendadas do pilar de otimizacao do custo.

» A solucdo usa arquitetura sem servidor; portanto, os clientes s6 sdo cobrados pelo que usam.

« O Amazon DynamoDB escala a capacidade sob demanda, entdo vocé paga somente pela
capacidade que voceé usa.
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« O AWS ECS no AWS Fargate permite que vocé pague somente pelos recursos computacionais
qgue vocé usa, sem despesas iniciais.

* O AWS AgentCore Gateway serve como um proxy econémico baseado em Lambda para a API de
teste de carga distribuida, eliminando a necessidade de infraestrutura dedicada e reduzindo custos
por meio de pregos sem servidor. pay-per-request

Sustentabilidade

Esta secado descreve como arquitetamos essa solugao usando os principios € as melhores praticas
do pilar de sustentabilidade.

» A solugao usa servigos gerenciados sem servidor para minimizar o impacto ambiental dos servigos
de back-end em comparagao com os servi¢os locais em operag¢ao continua.

» Os servigos de tecnologia sem servidor permitem aumentar a escala da solugao verticalmente
conforme necessario.

Sustentabilidade 12
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Detalhes de arquitetura

Esta secao descreve os componentes e os servicos da AWS que compdem essa solucao e os

detalhes da arquitetura sobre como esses componentes funcionam juntos.

A solucéo Distributed Load Testing on AWS consiste em trés componentes de alto nivel: um front-
end, um back-end e um servidor MCP opcional.

Front-end

O front-end fornece as interfaces para interagir com a solugao e inclui:

* Uma API de teste de carga para acesso programatico
« Um console web para criar, programar e executar testes de desempenho

» Um servidor MCP opcional para analise assistida por |IA de resultados e erros de testes

API de teste de carga

O teste de carga distribuido na AWS configura o Amazon API| Gateway para hospedar a RESTful API
da solugao. Os usuarios podem interagir com o sistema de teste de carga de forma segura por meio
do console web incluido, da RESTful API e do servidor MCP opcional. A API atua como uma “porta
de entrada” para acesso aos dados de teste armazenados no Amazon DynamoDB. Vocé também
pode usar o APIs para acessar qualquer funcionalidade estendida incorporada a solugao.

Essa solugao aproveita os recursos de autenticacdo de usuarios dos grupos de usuarios do Amazon
Cognito. Depois de autenticar um usuario com sucesso, 0 Amazon Cognito emite um token web
JSON que é usado para permitir que o console envie solicitagdes para a solucao (endpoints APls

do Amazon API Gateway). As solicitacdes HTTPS sao enviadas pelo console para o APIs com o
cabecalho de autorizacado que inclui o token.

Com base na solicitagdo, o APl Gateway invoca a fungao apropriada do AWS Lambda para realizar
as tarefas necessarias nos dados armazenados nas tabelas do DynamoDB, armazenar cenarios de
teste como objetos JSON no Amazon S3, recuperar imagens de métricas da CloudWatch Amazon e
enviar cenarios de teste para a maquina de estado do AWS Step Functions.

Para obter mais informagdes sobre a API da solugao, consulte a se¢ao API de teste de carga
distribuida deste guia.
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Console web

Essa solucéao inclui um console web que vocé pode usar para configurar e executar testes, monitorar
testes em execucgao e visualizar resultados detalhados dos testes. O console € um aplicativo
ReactJS criado com o Cloudscape, um sistema de design de cédigo aberto para criar aplicativos
web intuitivos. O console esta hospedado no Amazon S3 e acessado pela Amazon. CloudFront O
aplicativo utiliza o AWS Amplify para se integrar ao Amazon Cognito para autenticar usuarios. O
console web também contém uma opc¢ao para visualizar dados ao vivo para um teste em execugao,
no qual ele se inscreve no tépico correspondente no AWS loT Core.

O URL do console web € o nome do dominio de CloudFront distribuicdo que pode ser encontrado
nas CloudFormation saidas como Console. Depois de iniciar o CloudFormation modelo, vocé
também recebera um e-mail contendo o URL do console web e a senha de uso unico para fazer login
nele.

Servidor MCP (opcional)

O servidor opcional Model Context Protocol (MCP) fornece uma interface adicional para ferramentas
de desenvolvimento de |A acessarem e analisarem dados de teste de carga por meio de interagoes
de linguagem natural. Esse componente sé sera implantado se vocé selecionar a op¢gado MCP Server
durante a implantagcao da solugao.

O MCP Server permite que agentes de |IA consultem resultados de testes, analisem métricas de
desempenho e obtenham insights sobre seus dados de teste de carga usando ferramentas como
Amazon Q, Claude e outros assistentes de IA compativeis com MCP. Para obter informagoes
detalhadas sobre a arquitetura e a configuracdo do MCP Server, consulte MCP Server nesta se¢ao.

Back-end

O back-end consiste em um pipeline de imagem de contéiner e um mecanismo de teste de carga que
vocé usa para gerar carga para os testes. Vocé interage com o back-end por meio do front-end. Além
disso, as tarefas do Amazon ECS no AWS Fargate langadas para cada teste sdo marcadas com um

identificador de teste (ID) exclusivo. Essas etiquetas de identificagdo de teste podem ser usadas para
ajuda-lo a monitorar os custos dessa solu¢do. Para obter informagdes adicionais, consulte as tags de
alocacao de custos definidas pelo usuario no Guia do usuario do AWS Billing and Cost Management.
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Pipeline de imagens de containers

Essa solugado usa uma imagem de contéiner criada com o Amazon Linux 2023 como imagem base

com a estrutura de teste de carga Taurus instalada. O Taurus € uma estrutura de automacéao de
testes de codigo aberto que suporta K6 JMeter, Locust e outras ferramentas de teste. A AWS
hospeda essa imagem em um repositério publico do Amazon Elastic Container Registry (Amazon
ECR). A solugdo usa essa imagem para executar tarefas no Amazon ECS no cluster AWS Fargate.

Para obter mais informagdes, consulte a segao Personalizacao da imagem do contéiner deste guia.

Testando a infraestrutura

Além do CloudFormation modelo principal, a solugao fornece um modelo regional para lancar os
recursos necessarios para a execucgao de testes em varias regioes. A solugdo armazena esse
modelo no Amazon S3 e fornece um link para ele no console web. Cada pilha regional inclui uma
VPC, um cluster AWS Fargate e uma fungdo Lambda para processar dados ativos.

Para obter mais informagdes sobre como implantar a infraestrutura de teste em regides adicionais,
consulte a seg¢ao Implantacao multirregional deste guia.

Motor de teste de carga

A solucéo Distributed Load Testing usa o Amazon Elastic Container Service (Amazon ECS) e o
AWS Fargate para simular milhares de usuarios simultaneos em varias regioes, gerando solicitacdes
HTTP a uma taxa sustentada.

Vocé define os parametros de teste usando o console web incluido. A solugédo usa esses parametros
para gerar um cenario de teste JSON e armazena-lo no Amazon S3. Para obter mais informacdes
sobre scripts de teste e parametros de teste, consulte Tipos de teste nesta secéo.

Uma maquina de estado do AWS Step Functions executa e monitora tarefas do Amazon ECS

em um cluster do AWS Fargate. A maquina de estado do AWS Step Functions inclui uma fungéo
AWS Lambda, uma fungdo AWS Lambda, uma fungdo AWS Lambda, uma funcao task-status-
checker AWS Lambda executora de tarefas, uma fungdo AWS Lambda canceladora de tarefas e
uma fungdo AWS Lambda de analise de resultados. Para obter mais informagdes sobre o fluxo

de trabalho, consulte a se¢céo Testar fluxo de trabalho deste guia. Para obter mais informagoes
sobre os resultados do teste, consulte a se¢cao Resultados do teste deste guia. Para obter mais
informagdes sobre o fluxo de trabalho de cancelamento de teste, consulte a seg¢ao Fluxo de trabalho
de cancelamento de teste deste guia.
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Se vocé selecionar dados ativos, a solugao iniciara uma funcao real-time-data-publisher Lambda

em cada regiao pelos CloudWatch registros que correspondem as tarefas do Fargate nessa regiao.
Em seguida, a solugao processa e publica os dados em um tépico no AWS loT Core na regidao em
que vocé lancou a pilha principal. Para obter mais informacgdes, consulte a secdo Dados ativos deste
guia.

Servidor MCP

A integracao opcional do servidor Model Context Protocol (MCP) permite que os agentes de IA
acessem e analisem programaticamente seus dados de teste de carga por meio de interagdes de
linguagem natural. Esse componente s6 sera implantado se vocé selecionar a op¢gao MCP Server
durante a implantagao da solugao.

O MCP Server atua como uma ponte entre as ferramentas de desenvolvimento de IA e sua
implantacédo de DLT, fornecendo uma interface padronizada para analise inteligente dos resultados
dos testes de desempenho. A arquitetura integra varios servigos da AWS para criar uma interface
segura e escalavel para interagcbes com agentes de IA:

AWS AgentCore Gateway

O AWS AgentCore Gateway é um servico totalmente gerenciado que fornece hospedagem
padronizada e gerenciamento de protocolos para servidores MCP. Nessa solugéo, o AgentCore
Gateway serve como o endpoint publico ao qual os agentes de |IA se conectam ao solicitar acesso
aos seus dados de teste de carga.

O servico lida com toda a comunicagao do protocolo MCP, incluindo descoberta de ferramentas,
validacao do token de autenticacao e roteamento de solicitacdes. AgentCore O Gateway opera
como um servico multilocatario com prote¢des de seguranca integradas contra ameacgas comuns a
endpoints publicos, ao mesmo tempo em que valida assinaturas e declaragdes de tokens do Cognito
para cada solicitagao.

Servidor DLT MCP Lambda

A funcdo Lambda do DLT MCP Server € um componente personalizado sem servidor que processa
solicitagdes MCP de agentes de IA e as traduz em consultas em seus recursos de DLT.

Essa fungdo do Lambda atua como a camada de inteligéncia da integragao MCP, recuperando
resultados de testes de tabelas do DynamoDB, acessando artefatos de desempenho armazenados
em buckets do S3 e consultando registros para obter informagdes detalhadas de execucgéo.
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CloudWatch A fungado Lambda implementa padrdes de acesso somente para leitura e transforma
dados brutos de DLT em formatos estruturados e amigaveis a IA que os agentes podem interpretar e

analisar com facilidade.

Integracao de autenticacao

O sistema de autenticagao aproveita sua infraestrutura existente de pool de usuarios do Cognito para
manter controles de acesso consistentes no console web e nas interfaces do MCP Server.

Essa integragdo usa autenticacdo baseada em token OAuth 2.0. Os usuarios se autenticam uma vez

por meio do processo de login do Cognito e recebem tokens que funcionam tanto para interagdes

de interface de usuario quanto para acesso ao MCP Server. O sistema mantém os mesmos limites

de permisséao e controles de acesso da interface da web, garantindo que os usuarios s6 possam

acessar, por meio de agentes de IA, os mesmos dados de teste de carga que podem acessar pelo

console.

Servicos da AWS nesta solucao

Os seguintes servigos da AWS estao incluidos nessa solugao:

Servigco da AWS

Amazon API Gateway

AWS CloudFormation

Amazon CloudFront

Amazon CloudWatch

Amazon Cognito

Amazon DynamoDB

Amazon Elastic

Container Service

AWS Fargate

Description

Principal. Hospeda endpoints da APlI REST na solugao.

Principal. Gerencia implantagdes para a infraestrutura da solugao.
Principal. Oferece o conteudo da web hospedado no Amazon S3.
Principal. Armazena os registros e as métricas da solugao.

Principal. Lida com o gerenciamento e a autenticagéo de usuarios para
a API.

Principal. Armazena informacgdes de implantacéo e detalhes e resultado
s do cenario de testes.

Principal. Implanta e gerencia tarefas independentes do Amazon ECS
em contéineres do AWS Fargate.

Principal. Hospeda os contéineres Amazon ECS da solugao

Integracao de autenticagcao
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Servico da AWS

AWS Identity and
Access Management

AWS Lambda

AWS Step Functions

AWS Amplify

CloudWatch Eventos
da Amazon

Amazon Elastic

Container Registry

AWS loT Core

AWS Systems
Manager

Amazon S3

Amazon Virtual Private

Cloud

Amazon Bedrock
AgentCore

Description

Principal. Lida com o gerenciamento de fung¢des e permissdes do
usuario.

Principal. Fornece l6gica para APIs implementagao, analise de
resultados de testes e lancamento de workers/leader tarefas.

Principal. Orquestra o provisionamento de contéineres do Amazon ECS
em tarefas do AWS Fargate nas regides especificadas

Suporte. Fornece um console web desenvolvido pelo AWS Amplify.

Suporte. Agenda os testes para que comecem automaticamente em
uma data especificada ou em datas recorrentes.

Suporte. Hospeda a imagem do contéiner em um repositorio ECR
publico.

Suporte. Permite a visualizagao de dados ao vivo para um teste em
execucao ao se inscrever no topico correspondente no AWS loT Core.

Suporte. Fornece monitoramento de recursos em nivel de aplicativo e
visualizacao de operacdes de recursos e dados de custos.

Suporte. Hospeda o conteudo estatico da web, registros, métricas e
dados de testes.

Suporte. Contém os contéineres Amazon ECS da solugdo em
execucao no AWS Fargate.

Suporte, opcional. Hospeda o servidor opcional Remote Model Context
Protocol (MCP) da solugao para integracao do agente de IA com a API.

Como funciona o teste de carga distribuida na AWS

A analise detalhada a seguir mostra as etapas envolvidas na execug¢ao de um cenario de teste.

Testar fluxos de trabalho
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1. Vocé usa o console web para enviar um cenario de teste que inclui os detalhes da configuragao
para a API da solugao.

2. A configuracéo do cenario de teste é carregada no Amazon Simple Storage Service (Amazon
S3) como um arquivo JSON (). s3://<bucket-name>/test-scenarios/<$TEST_ID>/<
$TEST_ID>.json

3. Uma maquina de estado do AWS Step Functions é executada usando o ID de teste, a contagem
de tarefas, o tipo de teste e o tipo de arquivo como entrada da maquina de estado do AWS Step
Functions. Se o teste for agendado, ele primeiro criard uma regra de CloudWatch eventos, que
acionara o AWS Step Functions na data especificada. Para obter mais detalhes sobre o fluxo de
trabalho de agendamento, consulte a se¢cao Fluxo de trabalho de agendamento de testes deste
guia.

4. Os detalhes da configuragado sao armazenados na tabela de cenarios do Amazon DynamoDB.

5. No fluxo de trabalho do executor de tarefas do AWS Step Functions, a funcao task-status-checker
AWS Lambda verifica se as tarefas do Amazon Elastic Container Service (Amazon ECS) ja estao
em execugao com o mesmo ID de teste. Se tarefas com o mesmo ID de teste forem encontradas
em execugao, isso causara um erro. Se nao houver tarefas do Amazon ECS em execucgio no
cluster do AWS Fargate, a fungao retornara o ID do teste, a contagem de tarefas e o tipo de teste.

6. A fungao executora de tarefas do AWS Lambda obtém os detalhes da tarefa da etapa anterior
e executa as tarefas de trabalho do Amazon ECS no cluster AWS Fargate. A APl do Amazon
ECS usa a RunTask acao para executar as tarefas do trabalhador. Essas tarefas de trabalho sao
iniciadas e, em seguida, aguardam uma mensagem inicial da tarefa lider para iniciar o teste. A
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RunTask acgao € limitada a 10 tarefas por definicdo. Se a contagem de tarefas for maior que 10, a
definicao da tarefa sera executada varias vezes até que todas as tarefas do trabalhador tenham
sido iniciadas. A funcdo também gera um prefixo para distinguir o teste atual na fungcdo AWS
Lambda de analise de resultados.

7. A funcgao task-status-checker AWS Lambda verifica se todas as tarefas de trabalho do Amazon
ECS estdo sendo executadas com o mesmo ID de teste. Se as tarefas ainda estiverem sendo
provisionadas, ele aguardara um minuto e verificarda novamente. Depois que todas as tarefas
do Amazon ECS estdo em execugao, ele retorna o ID do teste, a contagem de tarefas, o tipo de
teste, todas as tarefas IDs e prefixos e os passa para a fungao executora de tarefas.

8. A funcao executora de tarefas do AWS Lambda € executada novamente, desta vez langando
uma unica tarefa do Amazon ECS para atuar como o no lider. Essa tarefa do ECS envia uma
mensagem de inicio de teste para cada uma das tarefas do trabalhador para iniciar os testes
simultaneamente.

9. A funcao task-status-checker AWS Lambda novamente verifica se as tarefas do Amazon ECS
estdo sendo executadas com o mesmo ID de teste. Se as tarefas ainda estiverem em execugéo,
ele espera por um minuto e verifica novamente. Quando nao ha tarefas em execucdo do Amazon
ECS, ele retorna o ID do teste, a contagem de tarefas, o tipo de teste e o prefixo.

10Quando a fungdo AWS Lambda executora de tarefas executa as tarefas do Amazon ECS no
cluster AWS Fargate, cada tarefa baixa a configuragdo do teste do Amazon S3 e inicia o teste.

11Depois que os testes sao executados, o tempo médio de resposta, o numero de usuarios
simultaneos, o numero de solicitacbes bem-sucedidas e o numero de solicitagdes malsucedidas
para cada tarefa sado registrados na Amazon CloudWatch e podem ser visualizados em um
CloudWatch painel.

12Se vocé incluiu dados ativos no teste, a solucio filtra os resultados do teste em tempo real
CloudWatch usando um filtro de assinatura. Em seguida, a solugéo passa os dados para uma
funcdo Lambda.

13A fungdo Lambda entado estrutura os dados recebidos e os publica em um tépico do AWS loT
Core.

140 console web se inscreve no topico do AWS loT Core para o teste e recebe os dados publicados
no topico para representar graficamente os dados em tempo real enquanto o teste esta sendo
executado.

15Quando o teste é concluido, as imagens do contéiner exportam um relatério detalhado como um
arquivo XML para o Amazon S3. Cada arquivo recebe um UUID para o nome do arquivo. Por
exemplo, s3://dIte-bucket/test-scenarios/ <$TEST_ID> /results/ <$UUID> .json.
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16 Quando os arquivos XML sao carregados para o Amazon S3, a fungdo AWS Lambda do
analisador de resultados Ié os resultados nos arquivos XML comegando com o prefixo e analisa e
agrega todos os resultados em um resultado resumido.

17 A fungdo AWS Lambda do analisador de resultados grava o resultado agregado em uma tabela do
Amazon DynamoDB.

Fluxo de trabalho do servidor MCP (opcional)

Se vocé implantar a integracao opcional do MCP Server, os agentes de |A poderao acessar e
analisar seus dados de teste de carga por meio do seguinte fluxo de trabalho:

Arquitetura do servidor MCP

Fluxo de trabalho do servidor MCP (opcional) 21
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1. Interagdo com o cliente — O cliente interage com o MCP da DLT por meio do MCP Endpoint
hospedado pelo AWS Gateway. AgentCore Os agentes de |IA se conectam a esse endpoint para
solicitar acesso aos dados de teste de carga.

2. Autorizagao - O AgentCore gateway processa a autorizagdo em relagéo ao cliente do aplicativo de

pool de usuarios do Solution Cognito. O gateway valida o token Cognito do usuario para garantir
que ele tenha permissao para acessar o servidor DLT MCP. Os usuarios autorizados recebem

acesso com o0 acesso a ferramenta do agente limitado a operagdes somente de leitura.

Fluxo de trabalho do servidor MCP (opcional)
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3. Especificacdo da ferramenta - O AgentCore gateway se conecta a fungdo Lambda do DLT MCP
Server. Uma especificacdo de ferramenta define as ferramentas disponiveis que os agentes de IA
podem usar para interagir com seus dados de teste de carga.

4. Acesso a APl somente para leitura - A fungdo Lambda tem como escopo 0 acesso somente para
leitura a API por meio dos endpoints existentes do DLT APl Gateway. A fung¢ao fornece quatro
operacgoes principais:

« Listar cenarios - Recupere uma lista de cenarios de teste da tabela de cenarios do DynamoDB

» Obtenha resultados de testes de cenarios — Acesse resultados de testes detalhados para
cenarios especificos do DynamoDB e do S3

» Obtenha executores de teste de carga do Fargate - consulte informagdes sobre a execucao de
tarefas do Fargate no cluster do ECS

» Obtenha pilhas regionais disponiveis - Recupere informagdes sobre a infraestrutura regional
implantada em CloudFormation

A integracdo do MCP Server aproveita a infraestrutura DLT existente (APl Gateway, Cognito,
DynamoDB, S3) para fornecer acesso seguro e somente leitura aos dados de teste para analises e
insights baseados em IA.

Consideragdes sobre design

Esta secéo descreve decisdes de projeto e opgdes de configuragdo importantes para a solugao
Distributed Load Testing on AWS, incluindo aplicativos compativeis, tipos de teste, opgdes de
agendamento e consideragdes de implantagao.

Aplicacdes compativeis

Essa solucao oferece suporte ao teste de aplicativos baseados em nuvem e aplicativos locais, desde
qgue vocé tenha conectividade de rede da sua conta da AWS com seu aplicativo. A solucédo APIs
suporta o uso de protocolos HTTP ou HTTPS.

Tipos de teste

O teste de carga distribuido na AWS oferece suporte a varios tipos de teste: testes simples de
endpoint HTTP JMeter, K6 e Locust.
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Testes simples de endpoint HTTP

O console web fornece uma interface de configuragao de endpoint HTTP que permite testar
qualquer endpoint HTTP ou HTTPS sem escrever scripts personalizados. Vocé define o URL do
endpoint, seleciona o método HTTP (GET, POST, PUT, DELETE etc.) em um menu suspenso

e, opcionalmente, adiciona cabecalhos e cargas de corpo de solicitacdo personalizados. Essa
configuragao permite que vocé teste APls com tokens de autorizagéo personalizados, tipos de
conteudo ou quaisquer outros cabecalhos HTTP e corpos de solicitagao exigidos pelo seu aplicativo.

JMeter testes

Ao criar um cenario de teste usando o console web, vocé pode carregar um script JMeter de teste.
A solugéao carrega o script no bucket S3 dos cenarios. Quando as tarefas do Amazon ECS séo
executadas, elas baixam o JMeter scr