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O que € um Snowball Edge?

O Snowball Edge é um dispositivo com armazenamento integrado e capacidade de computacao
para recursos selecionados. AWS O Snowball Edge pode processar dados localmente, executar
workloads de computacao de borda e transferir dados de ou para o Nuvem AWS.

Cada dispositivo Snowball Edge pode transportar dados em velocidades mais rapidas do que a
internet. Esse transporte é feito enviando os dados nos dispositivos por meio de uma operadora
regional. Os dispositivos séo resistentes, complementados com etiquetas de envio E Ink.

Os dispositivos Snowball Edge tém duas opgdes para configuragdes de dispositivos: armazenamento
otimizado de 210 TB e otimizado para computa¢ao. Quando este guia faz referéncia a dispositivos
Snowball Edge, ele se refere a todas as opg¢des do dispositivo. Quando informagdes especificas

se aplicam somente a uma ou mais configuragdes opcionais de dispositivos, elas sdo chamadas
especificamente. Para obter mais informagdes, consulte Configuragdes do dispositivo Snowball

Edge.

Topicos

» Caracteristicas do Snowball Edge

» Servicos relacionados ao Snowball Edge

» Acessando o servico Snowball Edge

* Pregos do Snowball Edge

» AWS monitoramento do Snowball Edge

» Recursos para usuarios iniciantes AWS Snowball Edge

« AWS Snowball Edge informacdes de hardware do dispositivo

» Pré-requisitos para usar o Snowball Edge

Caracteristicas do Snowball Edge

O dispositivos Snowball Edge tém os seguintes recursos:

» Grandes quantidades de capacidade de armazenamento ou funcionalidade de computacao para
dispositivos. Isso depende das opcdes selecionadas ao criar o trabalho.

+ Adaptadores de rede com velocidades de transferéncia de até 100 Gbit/segundo.

A criptografia € aplicada protegendo os dados ociosos e em transito fisico.

Caracteristicas do Snowball Edge 1
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E possivel importar ou exportar dados entre os ambientes locais e o Amazon S3 e transportar
fisicamente os dados com um ou mais dispositivos, sem necessidade de utilizar a internet.

Os dispositivos Snowball Edge sdo sua propria caixa resistente. A tela E link incorporada é
alterada para mostrar a etiqueta de remessa quando o dispositivo esta pronto para ser enviado.

Os dispositivos Snowball Edge sao fornecidos com um monitor LCD integrado que pode ser usado
para gerenciar conexdes de rede e obter informagdes de status do servigo.

E possivel agrupar dispositivos Snowball Edge para trabalhos de armazenamento e computagéo
locais, a fim de atingir durabilidade de dados em 3 a 16 dispositivos e aumentar e diminuir
localmente o armazenamento sob demanda.

E possivel usar o Amazon EKS Anywhere em dispositivos Snowball Edge para workloads do
Kubernetes.

Os dispositivos Snowball Edge tém endpoints compativeis com Amazon S3 e EC2 Amazon
disponiveis, permitindo casos de uso programaticos.

Os dispositivos Snowball Edge oferecem suporte aos novos tipos de sbe-g instancia e sbelsbe-
C, que vocé pode usar para executar instancias computacionais no dispositivo usando Amazon
Machine Images (). AMIs

O Snowball Edge é compativel com os seguintes protocolos de transferéncia de dados para
migragao de dados:

* NFSv3
* NFSv4
* NFSv41.

* Amazon S3 via HTTP ou HTTPS (via APl compativel com a AWS CLI versao 1.16.14 e
anteriores)

Servicos relacionados ao Snowball Edge

Vocé pode usar um AWS Snowball Edge dispositivo com os seguintes AWS servigos relacionados:

Adaptador Amazon S3 — Use para transferéncia programatica de dados para dentro e para fora
do AWS uso da APl Amazon S3 para Snowball Edge, que suporta um subconjunto de operagdes
de APl do Amazon S3. Nessa fungao, os dados sao transferidos para o dispositivo Snow AWS em
seu home e o dispositivo € enviado para vocé (para um trabalho de exportagéo), ou AWS envia um
dispositivo Snow vazio para vocé e vocé transfere dados de suas fontes locais para o dispositivo e
0s envia de volta para AWS (para um trabalho de importagao)”

Servigos relacionados
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Armazenamento compativel com Amazon S3 no Snowball Edge — Use para atender as
necessidades de dados de servigos computacionais como Amazon, Amazon EKS EC2 Anywhere
on Snow e outros. Esse recurso esta disponivel em dispositivos Snowball Edge e fornece um
conjunto expandido de APIls do Amazon S3, além de funcionalidades como maior resiliéncia com
configuracao flexivel de cluster para 3 a 16 nos, gerenciamento local de buckets e notificacdes
locais.

Amazon EC2 — Execute instancias computacionais em um dispositivo Snowball Edge usando
o endpoint compativel com a EC2 Amazon, que suporta um subconjunto das operacgdes de API
da EC2 Amazon. Para obter mais informacdes sobre o uso da Amazon EC2 em AWS, consulte
Introducdo as instancias do Amazon EC2 Linux.

Amazon EKS Anywhere on Snow — Crie e opere clusters Kubernetes em dispositivos Snowball
Edge. Consulte Usando o Amazon EKS Anywhere on AWS Snow.

AWS Lambda desenvolvido por AWS loT Greengrass — Invoque fungées do Lambda com base
no armazenamento compativel com Amazon S3 nas a¢des de armazenamento do Snowball

Edge feitas em um dispositivo. AWS Snowball Edge Para obter mais informagdes sobre o uso do
Lambda, consulte Usando AWS Lambda com um AWS Snowball Edge e o Guia do desenvolvedor
do AWS Lambda.

Amazon Elastic Block Store (Amazon EBS) — Fornega volumes de armazenamento em nivel de
bloco para uso com instancias compativeis. EC2 Para obter mais informacdes, consulte Amazon
Elastic Block Store (Amazon EBS).

AWS ldentity and Access Management (IAM) — Use esse servigo para controlar com seguranga o
acesso aos AWS recursos. Para obter mais informacgdes, consulte O que € IAM?

AWS Security Token Service (AWS STS) — Solicite credenciais temporarias com privilégios
limitados para usuarios do IAM ou para usuarios que vocé autentica (usuarios federados). Para
obter mais informagdes, consulte Credenciais de segurancga temporarias no |IAM.

Amazon EC2 Systems Manager — Use esse servi¢o para visualizar e controlar sua infraestrutura
em AWS. Para obter mais informagdes, consulte O que é o AWS Systems Manager?

Acessando o servico Snowball Edge

E possivel usar o Console de Gerenciamento da familia AWS Snow ou a API de gerenciamento

de trabalhos para criar e gerenciar trabalhos. Para obter mais informagdes sobre como usar o

Console de Gerenciamento da familia AWS Snow, consulte Introducdo ao Snowball Edge. Para obter

informagdes sobre a API de gerenciamento de tarefas, consulte Referéncia da AP| de gerenciamento
de tarefas para Snowball Edge.

Acessando o servico Snowball Edge 3
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Acessar um dispositivo AWS Snowball Edge

Depois que o dispositivo Snowball Edge estiver no local, vocé podera configura-lo com um enderego
IP usando a tela LCD e, em seguida, desbloquea-lo usando o cliente do Snowball Edge ou o AWS
OpsHub. Depois, é possivel executar tarefas de transferéncia de dados ou computacao de borda.
Para ter mais informacgdes, consulte Receiving the Snowball Edge.

Precos do Snowball Edge

Para obter informacdes sobre a definicdo de preco e as taxas associadas ao servico e 0s
dispositivos, consulte .Precos do AWS Snowball Edge .

AWS monitoramento do Snowball Edge

AWS monitorara o dispositivo Snow e podera coletar métricas e informacdes de uso quando o
dispositivo Snow estiver conectado a um Regido da AWS. Se o dispositivo Snow n&o estiver
conectado ao Regidao da AWS, entdo ndo AWS monitorara o dispositivo Snow.

Se AWS detectar um problema irreparavel, e houver necessidade de substituir o equipamento fisico,
AWS notificara vocé. Depois, vocé podera implementar um trabalho de substituicdo que enviaremos
ao seu local. Nao ha cobranca adicional por isso, pois 0 monitoramento do dispositivo Snow esta
incluido na taxa de servigo do dispositivo Snow.

Recursos para usuarios iniciantes AWS Snowball Edge

Se vocé for um usuario iniciante do servico AWS Snowball Edge, recomendamos que voceé leia as
sec¢oes a seguir na ordem:

1. Para obter informacdes sobre os tipos e as opc¢des de dispositivos, consulte AWS Snowball Edge
informacgdes de hardware do dispositivo.

2. Para saber mais sobre os tipos de trabalho, consulte Nocoes basicas sobre trabalhos do Snowball

Edge.

3. Para obter uma end-to-end visdo geral de como usar um AWS Snowball Edge dispositivo,
consulteComo AWS Snowball Edge funciona.

4. Quando estiver pronto para comecar, consulte Introducdo ao Snowball Edge.

5. Para obter informagdes sobre o uso de instancias de computacido em um dispositivo, consulte
Usando instancias de computacao EC2 compativeis com a Amazon no Snowball Edge.

Acessar um dispositivo AWS Snowball Edge 4
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AWS Snowball Edge informacgdes de hardware do dispositivo

Todos os dispositivos Snowball Edge compartilham caracteristicas fisicas, como tamanho e

peso, mas contém tipos diferentes de hardware para atender ao uso pretendido. Os dispositivos
projetados para transferéncia de dados sao configurados com mais armazenamento e os dispositivos
projetados para computagao sao configurados com mais memoria CPUs e virtual. Esta segao
contém informagdes sobre as caracteristicas fisicas dos dispositivos Snowball Edge e as respectivas
especificacdes de computacdo e de armazenamento.

Topicos

» Configuracdes do dispositivo Snowball Edge

 AWS Snowball Edge especificacbes do dispositivo

» Hardware de rede compativel com o Snowball Edge

Configuracdes do dispositivo Snowball Edge

Os dispositivos Snowball Edge tém as seguintes opg¢des para configuragdes de dispositivo:

« Snowball Edge otimizado para armazenamento de 210 TB: essa op¢ao de dispositivo Snowball
Edge tem 210 TB de capacidade de armazenamento utilizavel.

+ Otimizado para computacao do Snowball Edge — Esse dispositivo Snowball Edge (com AMD
EPYC Gen2) tem a maior funcionalidade computacional, com até 104 vCPUs, 416 GB de memoria
e 28 TB de SSD dedicado para instancias de computagao. NVMe

(® Note

Ao usar o armazenamento compativel com o Amazon S3 no Snowball Edge nesses
dispositivos, o armazenamento utilizavel variara. Consulte Uso do armazenamento

compativel com o Amazon S3 no Snowball Edge no Snowball Edge para obter capacidade

de armazenamento com armazenamento compativel com o Amazon S3 no Snowball Edge.

Para obter mais informacgdes sobre a funcionalidade de computacao dessas trés opcdes, consulte
Usando instancias de computacao EC2 compativeis com a Amazon no Snowball Edge. A criacao de

trabalhos e as diferencas de capacidade de disco em terabytes s&o descritas aqui.

Informacgdes sobre o hardware de dispositivos 5
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® Note

Quando nos referimos aos dispositivos Snowball Edge, isso inclui todas as variantes

opcionais do dispositivo. Quando as informagodes se aplicam a uma ou mais configuragoes

opcionais especificas, mencionamos isso explicitamente.

A tabela a seguir resume as diferengas entre as varias opgdes de dispositivo. Para obter informacdes

sobre especificagdo de hardware, consulte AWS Snowball Edge especificagdes do dispositivo.

CPU

v CPUs

Memoria utilizavel
Cartao de seguranca
SSD

HDD utilizavel

Interfaces de rede

Recursos de seguranga fisica

Snowball Edge de 210 TB
otimizado para armazenam
ento

AMD Rome, 64 nucleos, 2
GHz

104

416 GB

Sim

210 TB NVMe
Nao aplicavel

* 2x 10 Gbit — RJ45 (um
utilizavel)

* 1x 25 Gbit — SFP28

* 1x 100 Gbit — QSFP28

» Parafusos magnéticos
ocultos

* Interruptores de intrusao
* Tags NFC

* Dispositivos anti-adul
teracao

Snowball Edge otimizado para
computagdo com AMD EPYC
22 geracao e NVME

AMD Rome, 64 nucleos, 2
GHz

104

416 GB

Sim

28 TB NVMe
Nao aplicavel

* 2x 10 Gbit — RJ45 (um
utilizavel)

* 1x 25 Gbit — SFP28

* 1x 100 Gbit — QSFP28

» Parafusos magnéticos
ocultos

* Interruptores de intrusao
* Tags NFC

* Dispositivos anti-adul
teracao

Configuragdes do dispositivo
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Snowball Edge de 210 TB Snowball Edge otimizado para

otimizado para armazenam computagcdo com AMD EPYC

ento 22 geracao e NVME

 Aplicativo Android para  Aplicativo Android para
detecgao de adulteracao deteccgao de adulteracao

* Revestimento isolante * Revestimento isolante

AWS Snowball Edge especificacdes do dispositivo

Nesta secao, vocé pode encontrar especificagdes para os tipos de AWS Snowball Edge dispositivos

e o hardware.

Topicos

» Especificacdes de 210 TB do Snowball Edge otimizado para armazenamento

» Especificagcdes do dispositivo Snowball Edge otimizado para computagao

Especificacdes de 210 TB do Snowball Edge otimizado para armazenamento

A tabela a seguir contém as especificagdes de hardware dos dispositivos do Snowball Edge

otimizado para armazenamento com 210 TB.

ltem

Especificagdes
de computagao e
memdaria

CPU
RAM

Especificagdes de
armazenamento

Especificagdes de 210 TB do Snowball Edge otimizado para armazenam
ento

104 g CPUs

416 GB

Especificagdes do dispositivo
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Iltem

Capacidade de
armazenamento
NVME

Capacidade de
armazenamento SSD

Especificagdes da
fonte de alimentagao
Alimentacao

Consumo de energia

Voltagem
Frequéncia

Conexoes de dados e
de rede

Cabos

Requisitos térmicos

Saida de decibéis

Especificagdes de 210 TB do Snowball Edge otimizado para armazenam
ento

210 TB utilizaveis (para transferéncia de dados de objetos e NFS)

Nenhum

Regides da AWS Nos EUA: NEMA 5—15p 100—220 volts. Em todas as
regides da AWS , é incluido um cabo de alimentagcao

304 watts para um caso de uso médio, embora a fonte de alimentacao
seja classificada para 1200 watts

100-240 VCA

47/63 Hz

2x 10 Gbit — RJ45 (um utilizavel)
1x 25 Gbit — SFP28

1x 100 Gbit — QSFP28

Cada AWS Snowball Edge dispositivo envia cabos de alimentag

ao especificos de cada pais. Nenhum outro cabo ou fibra ética sao
fornecidos. Para obter mais informagdes, consulte Hardware de rede
compativel com o Snowball Edge.

AWS Snowball Edge os dispositivos sédo projetados para operagdes de
escritorio e sao ideais para operagdes de data center.

Em média, um AWS Snowball Edge dispositivo produz 68 decibéis de
som, normalmente mais silencioso do que um aspirador de p6 ou musica
na sala de estar.

Especificagdes do dispositivo

**Unable to locate subtitle***
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Iltem

Especificagdes de
dimensdes e peso

Weight

Altura
Largura
Comprimento

Especificagdes do
ambiente

Vibragao

Choque

Altitude

Faixa de temperatura

Especificagdes de 210 TB do Snowball Edge otimizado para armazenam
ento

49.7 libras (22,54 kq)
15,5 polegadas (394 mm)
10,6 polegadas (265 mm)

28,3 polegadas (718 mm)

Uso ndo operacional equivalente ao nivel | do caminhao ASTM D4169
0,73 GRMS

Uso operacional equivalente a 70G (MIL-S-901)

Uso n&o operacional equivalente a 50G (ISTA-3A)

Uso operacional equivalente a 0—3.000 metros (0—10.000 pés)
Uso nao operacional equivalente a 0—12.000 metros

0°-30°C (operacional)

Especificacdes do dispositivo Snowball Edge otimizado para computacao

Iltem

Especificagdes do Snowball Edge otimizado para
computacao

Especificagcdes de computacio e

memoria

CPU

104 g CPUs

Especificagdes do dispositivo
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Iltem

RAM

Especificagdes de armazenamento
Capacidade de armazenamento SSD

Especificacdes da fonte de alimentag
ao

Alimentacao

Consumo de energia

Voltagem
Frequéncia

Conexoes de dados e de rede

Cabos

Requisitos térmicos

Especificagdes do Snowball Edge otimizado para
computacao

512 GB de RAM (até 416 GB de RAM - utilizavel pelo
cliente)

NVMe SSD de 28 TB

Regides da AWS Nos EUA: NEMA 5—15p 100—220
volts. Em todas as regides da AWS , € incluido um cabo
de alimentacao

304 watts para um caso de uso médio, embora a fonte de
alimentacgao seja classificada para 1200 watts

100-240 VCA

47/63 Hz

2x 10 Gbit — RJ45 (um utilizavel)
1x 25 Gbit — SFP28

1x 100 Gbit — QSFP28

Cada AWS Snowball Edge dispositivo envia cabos de
alimentacgao especificos de cada pais. Nenhum outro
cabo ou fibra 6tica sdo fornecidos. Para obter mais
informacodes, consulte Hardware de rede compativel com
o Snowball Edge.

AWS Snowball Edge os dispositivos sédo projetados para
operagoes de escritorio e sao ideais para operagdes de
data center.

Especificagdes do dispositivo
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Iltem

Saida de decibéis

Especificagdes de dimensdes e peso
Weight

Altura

Largura

Comprimento

Especificagcdes do ambiente

Vibracao

Choque

Altitude

Faixa de temperatura

Especificagdes do Snowball Edge otimizado para
computacao

Em média, um AWS Snowball Edge dispositivo produz
68 decibéis de som, normalmente mais silencioso do que
um aspirador de p6 ou musica na sala de estar.

49.7 libras (22,54 kg)
15,5 polegadas (394 mm)
10,6 polegadas (265 mm)

28,3 polegadas (718 mm)

Uso nao operacional equivalente ao nivel | do caminhao
ASTM D4169 0,73 GRMS

Uso operacional equivalente a 70G (MIL-S-901)
Uso nao operacional equivalente a 50G (ISTA-3A)

Uso operacional equivalente a 0—3.000 metros (0—
10.000 pés)

Uso nao operacional equivalente a 0—12.000 metros

0°-45°C (operacional)

Hardware de rede compativel com o Snowball Edge

Para usar o AWS Snowball Edge dispositivo, vocé precisa de seus proprios cabos de rede. Para
RJ45 cabos, ndo ha recomendacgdes especificas. Os cabos e modulos SFP+ e QSFP+ da Mellanox e
Finisar foram verificados quanto a compatibilidade com o dispositivo.

Hardware de rede aceito
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Depois de abrir o painel traseiro do AWS Snowball Edge dispositivo, vocé vera as portas de rede
semelhantes as portas mostradas na captura de tela a seguir.

Somente uma interface de rede no AWS Snowball Edge dispositivo pode ser usada por vez.
Portanto, use qualquer uma das portas para suportar o seguinte hardware de rede.

SFP

Essa porta fornece uma SFP28 interface 10G/25G compativel com modulos transceptores
SFP+ SFP28 e cabos de cobre de conexao direta (DAC). Vocé precisa fornecer seus proprios
transceptores ou cabos DAC.
» Para operacao de 10G, vocé pode usar qualquer op¢ao SFP+. Os exemplos incluem:

» Transceptor de 10 Gbase-LR (fibra de modo unico)

» Transceptor de 10 Gbase-DR (fibra de modo unico)

+ Cabo DAC SFP+
» Para operacéao de 25G, vocé pode usar qualquer SFP28 opcdo. Os exemplos incluem:

» Transceptor de 25 Gbase-LR (fibra de modo unico)

* Transceptor de 25 Gbase-SR (fibra de modo multiplo)

+ SFP28 Cabo DAC

Hardware de rede aceito 12
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QSFP

Essa porta fornece uma interface QSFP+ de 40 G em dispositivos otimizados para armazenamento
e uma interface QSFP+ de 40/50/100 G em dispositivos otimizados para computacéo. Os dois sao
compativeis com mddulos transceptores QSFP+ e cabos DAC. Vocé precisa fornecer seus proprios
transceptores ou cabos DAC. Os exemplos incluem:

» Transceptor 40Gbase- LR4 (fibra monomodo)
» Transceptor 40Gbase- SR4 (fibra multimodo)
+ DAC QSFP+

Hardware de rede aceito 13
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Essa porta oferece uma operagao de 1 Gbase-TX/10 Gbase-TX. Ele é conectado via cabo UTP
terminado com um RJ45 conector. Os dispositivos Snowball Edge tém duas RJ45 portas. Escolha
uma porta para usar.

A operacao de 1 G é indicada por luz ambar piscante. A operacido de 1 GB nao é recomendada para
transferéncias de dados em grande escala para o dispositivo Snowball Edge, visto que isso aumenta
significativamente o tempo necessario para transferir os dados.

A operacdo de 10 G é indicada por luz verde piscante. E necessario usar um cabo Cat6A UTP com
distancia operacional maxima de 180 pés (55 metros).

Pré-requisitos para usar o Snowball Edge

Antes de comecar a usar o Snowball Edge, vocé precisa se inscrever em uma AWS conta, caso
ainda nao tenha uma. Também recomendamos aprender a configurar seus dados e instancias de
computacao para uso com o Snowball Edge.

AWS Snowball Edge € um servigo especifico da regido. Portanto, antes de planejar seu trabalho,
confira se o servigo esta disponivel na sua Regiao da AWS. Certifique-se de que sua localizagao e o
bucket do Amazon S3 estejam no mesmo pais Regido da AWS ou no mesmo pais, pois isso afetara
sua capacidade de solicitar o dispositivo.

Para usar o armazenamento compativel com o Amazon S3 no Snowball Edge com dispositivos

de computacao otimizada para trabalhos locais de computagao de borda e armazenamento,

vocé precisa provisionar a capacidade do S3 no dispositivo ou dispositivos ao fazer o pedido. O
armazenamento compativel com Amazon S3 no Snowball Edge oferece suporte ao gerenciamento
local de buckets, para que vocé possa criar buckets S3 no dispositivo ou cluster depois de receber o
dispositivo ou dispositivos.

Pré-requisitos para usar o Snowball Edge 14
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Como parte do processo de pedido, vocé cria uma fungao AWS Identity and Access Management
(IAM) e uma chave AWS Key Management Service (AWS KMS). Essa chave do KMS ¢é usada para
criptografar o codigo de desbloqueio do trabalho. Para obter mais informacgdes sobre a criagcao

de fungdes do IAM e chaves KMS, consulte Criacao de um trabalho para solicitar um dispositivo
Snowball Edge.

(@ Note

Na Asia-Pacifico (Mumbai), o Regido da AWS servigo é fornecido pela Amazon na Internet
Services Private Limited (AISPL). Para obter informag¢des sobre como se inscrever na
Amazon Web Services na Asia-Pacifico (Mumbai) Regido da AWS, consulte Inscrever-se no
AISPL.

Topicos

* Inscreva-se para um Conta da AWS

* Criar um usuario com acesso administrativo

* Sobre o ambiente

» Trabalhar com nomes de arquivos contendo caracteres especiais

» Criptografia Amazon S3 com AWS KMS

» Criptografia do Amazon S3 com criptografia do lado do servidor

* Pré-requisitos para usar o adaptador Amazon S3 no Snowball Edge para trabalhos de importagao
e exportacao

* Pré-requisitos para usar o armazenamento compativel com Amazon S3 no Snowball Edge

* Pré-requisitos para usar instadncias de computacdo no Snowball Edge

Inscreva-se para um Conta da AWS

Se vocé nao tiver um Conta da AWS, conclua as etapas a seguir para criar um.
Para se inscrever em um Conta da AWS

1. Abra a https://portal.aws.amazon.com/billing/inscri¢ao.

2. Siga as instrugdes online.

Inscreva-se para um Conta da AWS 15
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Parte do procedimento de inscricao envolve receber uma chamada telefénica ou uma
mensagem de texto e inserir um codigo de verificagao pelo teclado do telefone.

Quando vocé se inscreve em um Conta da AWS, um Usuario raiz da conta da AWSé criado.
O usuario-raiz tem acesso a todos os Servicos da AWS e recursos na conta. Como pratica
recomendada de seguranca, atribua o acesso administrativo a um usuario e use somente o
usuario-raiz para executar tarefas que exigem acesso de usuario-raiz.

AWS envia um e-mail de confirmagao apos a conclusado do processo de inscrigdo. A qualquer

momento, vocé pode visualizar a atividade atual da sua conta e gerenciar sua conta acessando
https://aws.amazon.com/e escolhendo Minha conta.

Criar um usuario com acesso administrativo

Depois de se inscrever em um Conta da AWS, proteja seu Usuario raiz da conta da AWS AWS IAM
Identity Center, habilite e crie um usuario administrativo para que vocé nao use o usuario root nas
tarefas diarias.

Proteja seu Usuario raiz da conta da AWS

1.

Faca login AWS Management Consolecomo proprietario da conta escolhendo Usuario raiz e

inserindo seu endereco de Conta da AWS e-mail. Na proxima pagina, insira a senha.

Para obter ajuda ao fazer login usando o usuario-raiz, consulte Fazer login como usuario-raiz no
Guia do usuario do Inicio de Sessdo da AWS .

Habilite a autenticagao multifator (MFA) para o usuario-raiz.

Para obter instrugdes, consulte Habilitar um dispositivo de MFA virtual para seu usuario Conta
da AWS raiz (console) no Guia do usuario do IAM.

Criar um usuario com acesso administrativo

Habilita o Centro de Identidade do IAM.

Para obter instrugdes, consulte Habilitar o AWS IAM Identity Center no Guia do usuario do AWS
IAM Identity Center .

No Centro de Identidade do IAM, conceda o acesso administrativo a um usuario.

Criar um usuério com acesso administrativo 16
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Para ver um tutorial sobre como usar o Diretorio do Centro de Identidade do IAM como fonte
de identidade, consulte Configurar o acesso do usuario com o padrao Diretério do Centro de
Identidade do IAM no Guia AWS IAM ldentity Center do usuario.

Iniciar sessao como o usuario com acesso administrativo

« Para fazer login com o seu usuario do Centro de ldentidade do IAM, use o URL de login enviado
ao seu endereco de e-mail quando o usuario do Centro de Identidade do IAM foi criado.

Para obter ajuda para fazer login usando um usuario do IAM Identity Center, consulte Como
fazer login no portal de AWS acesso no Guia Inicio de Sessdo da AWS do usuario.

Atribuir acesso a usuarios adicionais

1. No Centro de Identidade do IAM, crie um conjunto de permissdes que siga as praticas
recomendadas de aplicagao de permissdes com privilégio minimo.

Para obter instrugdes, consulte Criar um conjunto de permissées no Guia do usuario do AWS
IAM Identity Center .

2. Atribua usuarios a um grupo e, em seguida, atribua o acesso de autenticagdo unica ao grupo.

Para obter instrugdes, consulte Adicionar grupos no Guia do usuario do AWS IAM ldentity

Center .

Sobre o ambiente

Compreender seu conjunto de dados e como o ambiente local esta configurado ajudara vocé a
concluir sua transferéncia de dados. Considere o seguinte antes de fazer seu pedido.

Quais dados vocé esta transferindo?

Transferir um grande numero de arquivos pequenos nao funciona bem com AWS Snowball Edge.
Isso ocorre porque o Snowball Edge Edge criptografa cada objeto individual. Arquivos pequenos
incluem arquivos com menos de 1 MB. Recomendamos que vocé feche o ziper antes de transferi-
los para o AWS Snowball Edge dispositivo. Também recomendamos que vocé nao tenha mais de
500 mil ou diretorios em cada diretorio.

Sobre o ambiente local 17
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Os dados serao acessados durante a transferéncia?

E importante ter um conjunto de dados estatico (ou seja, nenhum usuario ou sistema devera estar
acessando os dados durante a transferéncia). Caso contrario, a transferéncia de arquivos pode
falhar devido a uma incompatibilidade na soma de verificagao. Os arquivos nao serao transferidos
e serao marcados como Failed.

Para evitar corromper os dados, ndo desconecte um dispositivo AWS Snowball Edge ou altere
as configuracdes de rede enquanto estiver transferindo dados. Os arquivos devem estar em um
estado estatico enquanto sdo gravados no dispositivo. Arquivos modificados enquanto estao
sendo gravados podem resultar em conflitos de leitura/gravagao.

A rede suportara a transferéncia de AWS Snowball Edge dados?

O Snowball Edge é compativel com os adaptadores de RJ45rede SFP+ ou QSFP+. Verifique
se o switch € um switch de gigabit. Dependendo da marca do switch, pode ser gigabit ou
10/100/1.000. Os dispositivos Snowball Edge ndo s&do compativeis com switch de megabit ou
switch 10/100.

Trabalhar com nomes de arquivos contendo caracteres especiais

E importante observar que, se seus arquivos contiverem caracteres especiais, vocé podera encontrar
erros. Embora o Amazon S3 permita caracteres especiais, € altamente recomendavel que vocé evite
0s seguintes caracteres:

« Barra invertida (\)

» Chave esquerda (“{")

* Chave direita (“}")

» Colchete esquerdo (‘)

» Colchete direito (“]")

« Sinal de menor (“<”

+ Sinal de maior (“>”

» Caracteres ASCII ndo imprimiveis (128-255 caracteres decimais)
 Circunflexo (“N)

» Caractere de porcentagem (“%”)
« Crase (")

» Pontos de interrogacao

Trabalhar com caracteres especiais 18
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« Til (“~")
» Caractere de libra (“#”)

» Barra vertical (")

Se seus arquivos tiverem um ou mais desses caracteres nos nomes dos objetos, renomeie 0s
objetos antes de copia-los para o AWS Snowball Edge dispositivo. Os usuarios do Windows que tém
espagos nos nomes dos arquivos devem ter cuidado ao copiar objetos individuais ou executar um
comando recursivo. Nos comandos, coloque os homes dos objetos que incluem espagos nos nhomes
entre aspas. Veja exemplos desses arquivos a seguir.

Sistema operacional Nome do arquivo: arquivo teste.txt

Windows “C:\Users\<username>\desktop\test file.txt”
i0OS /Users/<username>/test\ file.txt

Linux /home/<username>/test\ file.txt

(® Note

Os unicos metadados do objeto transferidos sdo o nome e o tamanho do objeto.

Criptografia Amazon S3 com AWS KMS

Vocé pode usar as chaves de criptografia padrao AWS gerenciadas ou gerenciadas pelo cliente para
proteger seus dados ao importar ou exportar dados.

Usando a criptografia de bucket padrao do Amazon S3 com chaves gerenciadas AWS
KMS

Para habilitar a criptografia AWS gerenciada com AWS KMS

1. Abra o console do Amazon S3 em htips://console.aws.amazon.com/s3/.

2. Escolha o bucket do Amazon S3 que deseja criptografar.

3. No assistente que aparece no lado direito, escolha Propriedades.

Criptografia Amazon S3 com AWS KMS 19
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4. Na caixa Criptografia padrao, escolha Desabilitada (essa op¢ao esta esmaecida) para habilitar a
criptografia padrao.

5. Escolha AWS-KMS como método de criptografia e selecione a chave do KMS que vocé deseja
usar. Essa chave é usada para criptografar objetos que sao colocados no bucket.

6. Escolha Salvar.

Depois que o trabalho do Snowball Edge for criado e antes da importacao dos dados, adicione uma
instrucao a politica de perfil do IAM ja existente. Esse € o perfil que vocé criou durante o processo
de pedido. Dependendo do tipo de trabalho, o nome do perfil padrao & semelhante a Snowball-
import-s3-only-role ou Snowball-export-s3-only-role.

Veja a seguir exemplos do uso de uma instrugao.
Para importar dados

Se voceé usa criptografia do lado do servidor com chaves AWS KMS gerenciadas (SSE-KMS) para
criptografar os buckets do Amazon S3 associados ao seu trabalho de importacao, vocé também
precisa adicionar a seguinte declaracao a sua funcao do IAM.

Example Exemplo de perfil do IAM de importagdo do Snowball

"Effect": "Allow",
"Action": [
"kms: GenerateDataKey",
"kms: Decrypt"

15
"Resource":"arn:aws:kms:us-west-2:123456789012:key/abcl23al-abcd-1234-
efgh-111111111111"

}

Para exportar dados

Se vocé usa criptografia do lado do servidor com chaves AWS KMS gerenciadas para criptografar os
buckets do Amazon S3 associados ao seu trabalho de exportagao, vocé também deve adicionar a
seguinte declaracao a sua funcao do IAM.

Example Perfil do IAM para exportagédo do Snowball

Criptografia Amazon S3 com AWS KMS 20
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"Effect": "Allow",
"Action": [
"kms:Decrypt"

15
"Resource":"arn:aws:kms:us-west-2:123456789012:key/abcl23al-abcd-1234-

efgh-111111111111"

Usando a criptografia de bucket padrao do S3 com chaves de AWS KMS cliente

Vocé pode usar a criptografia padrao de bucket do Amazon S3 com suas proprias chaves do KMS
para proteger os dados que vocé esta importando e exportando.

Para importar dados

Para habilitar a criptografia gerenciada pelo cliente com AWS KMS

1.

Faca login no console AWS Management Console e abra o AWS Key Management Service
(AWS KMS) em https://console.aws.amazon.com/kms.

Para alterar o Regiao da AWS, use o seletor de regidao no canto superior direito da pagina.

No painel de navegacao esquerdo, escolha Chaves gerenciadas pelo cliente e depois selecione
a chave do KMS associada aos buckets que vocé deseja usar.

Expanda a Politica de chave se ela ainda nao estiver expandida.

Na secao Usuarios de chaves, escolha Adicionar e pesquise o perfil do IAM. Escolha o perfil do
IAM e selecione Adicionar.

Como alternativa, vocé pode escolher Mudar para visualizagado da politica para exibir o
documento de politica de chave e adicionar uma instrugao a politica de chave. Veja a seguir um
exemplo da politica.

Example de uma politica para a chave gerenciada pelo AWS KMS cliente

"Sid": "Allow use of the key",
"Effect": "Allow",
"Principal": {
"AWS": [
"arn:aws:iam::111122223333:role/snowball-import-s3-only-role"
]
},

Criptografia Amazon S3 com AWS KMS 21
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"Action": [
"kms:Decrypt",
"kms:GenerateDataKey"

1,

"Resource": "*"

Depois que essa politica for adicionada a chave gerenciada pelo AWS KMS cliente, também sera
necessario atualizar a fungédo do IAM associada ao trabalho do Snowball. Por padréao, o perfil &
snowball-import-s3-only-role.

Example Exemplo do perfil do IAM de importagdo do Snowball

"Effect": "Allow",
"Action": [
"kms: GenerateDataKey",
"kms: Decrypt"

1,
"Resource": "arn:aws:kms:us-west-2:123456789012:key/abcl23al-abcd-1234-

efgh-111111111111"
}

Para obter mais informacdes, consulte Usando politicas baseadas em identidade (politicas do IAM)
para AWS Snowball Edge.

A chave do KMS que esta sendo usada tem a seguinte aparéncia:
“Resource”:”arn:aws:kms:region:AccoundID:key/*"”
Para exportar dados

Example de uma politica para a chave gerenciada pelo AWS KMS cliente

"Sid": "Allow use of the key",
"Effect": "Allow",
"Principal": {
"AWS": [
"arn:aws:iam::111122223333:ro0le/snowball-import-s3-only-role"
]
I

"Action": [

Criptografia Amazon S3 com AWS KMS 22
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"kms:Decrypt",
"kms:GenerateDataKey"

]I

"Resource": "*"

Depois que essa politica for adicionada a chave gerenciada pelo AWS KMS cliente, também sera
necessario atualizar a fungao do IAM associada ao trabalho do Snowball. Por padrao, o perfil se
parece com o seguinte:

snowball-export-s3-only-role

Example Exemplo do perfil do IAM de exportagao do Snowball

{
"Effect": "Allow",

"Action": [
"kms: GenerateDataKey",
"kms: Decrypt"

1,
"Resource": "arn:aws:kms:us-west-2:123456789012:key/abcl23al-abcd-1234-

efgh-111111111111"
}

Depois que essa politica for adicionada a chave gerenciada pelo AWS KMS cliente, também sera
necessario atualizar a funcao do IAM associada ao trabalho do Snowball. Por padréao, o perfil &
snowball-export-s3-only-role.

Criptografia do Amazon S3 com criptografia do lado do servidor

AWS Snowball Edge suporta criptografia do lado do servidor com chaves de criptografia gerenciadas
do Amazon S3 (SSE-S3). A criptografia do lado do servidor tem a ver com prote¢cao de dados

em repouso, e o SSE-S3 tem criptografia multifator, forte, para proteger os dados em repouso

no Amazon S3. Para obter mais informagdes sobre o SSE-S3, consulte Protecting Data Using
Server-Side Encryption with Amazon S3-Managed Encryption Keys (SSE-S3) no Guia do usuario do
Amazon Simple Storage Service.

(® Note

Atualmente, AWS Snowball Edge n&o oferece suporte a criptografia do lado do servidor com
chaves fornecidas pelo cliente (SSE-C). No entanto, vocé pode usar esse tipo de SSE para
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proteger dados que foram importados, ou talvez vocé ja a esteja usando nos dados que
deseja exportar. Nesses casos, tenha em mente o seguinte:

» Importar: se quiser usar SSE-C para criptografar os objetos que importou para o S3, copie
esses objetos em outro bucket que tenha a criptografia SSE-KMS ou SSE-S3 estabelecida
como parte da politica desse bucket.

» Exportar: se deseja exportar objetos criptografados com SSE-C, copie esses objetos para
outro bucket que n&o tenha criptografia do lado do servidor ou que tenha SSE-KMS ou
SSE-S3 especificado na politica desse bucket.

Pré-requisitos para usar o adaptador Amazon S3 no Snowball Edge para
trabalhos de importacao e exportagao

Vocé pode usar o adaptador S3 no Snowball Edge ao usar os dispositivos para mover dados de
fontes de dados locais para a nuvem ou da nuvem para o armazenamento de dados local. Para
obter mais informacdes, consulte Transferéncia de arquivos usando o adaptador Amazon S3 para
migracao de dados de ou para o Snowball Edge.

O bucket do Amazon S3 associado ao trabalho deve usar a classe de armazenamento do Amazon
S3 Standard. Antes de criar o primeiro trabalho, lembre-se do seguinte.

Para trabalhos que importam dados para o Amazon S3, siga estas etapas:

» Confirme se os arquivos e as pastas a serem transferidos tém nomes que seguem as diretrizes
de nomeacao de chave de objeto do Amazon S3. Os arquivos ou as pastas com nomes que nao

estiverem de acordo com essas diretrizes ndo serao importados para o Amazon S3.

» Planeje os dados que vocé deseja importar para o Amazon S3. Para obter mais informacgoes,
consulte Planejando sua grande transferéncia com o Snowball Edge.

Antes de exportar dados do Amazon S3, siga estas etapas:

» Entenda quais dados serao exportados ao criar o trabalho. Para obter mais informacdes, consulte
Usar chaves de objeto do Amazon S3 ao exportar dados para um dispositivo Snowball Edge.

» Para todos os arquivos com dois-pontos (:) no nome, altere os nomes no Amazon S3 antes de
criar o trabalho de exportacao para obter esses arquivos. Arquivos com dois pontos no nome nao
sao exportados para o Microsoft Windows Server.
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Pré-requisitos para usar o armazenamento compativel com Amazon S3 no
Snowball Edge

Vocé usa o armazenamento compativel com o Amazon S3 no Snowball Edge quando esta
armazenando dados no dispositivo em seu ponto de presenca e usando os dados para operagdes
computacionais locais. Dados utilizados para operagdes de computacio local ndo serao importados
para o Amazon S3 quando o dispositivo for devolvido.

Ao solicitar um dispositivo Snow para computacido e armazenamento locais com armazenamento
compativel com o Amazon S3, lembre-se do seguinte:

» Vocé provisionara a capacidade de armazenamento do Amazon S3 ao pedir o dispositivo.
Portanto, pense na necessidade de armazenamento antes de pedir um dispositivo.

» Vocé pode criar buckets do Amazon S3 no dispositivo depois de recebé-lo, em vez de fazer o
pedido de um dispositivo Snowball Edge.

» Vocé precisara baixar a versao mais recente do cliente Snowball Edge AWS CLI (v2.11.15 ou
superior) ou instala-la em seu computador para usar o armazenamento AWS OpsHub compativel
com o Amazon S3 no Snowball Edge.

» Depois de receber seu dispositivo, configure, inicie e use o armazenamento compativel com
o Amazon S3 no Snowball Edge, de acordo com Usando o armazenamento compativel com o
Amazon S3 no Snowball Edge neste guia.

Pré-requisitos para usar instancias de computacao no Snowball Edge

Vocé pode executar instancias computacionais EC2 compativeis com a Amazon hospedadas em um
AWS Snowball Edge com os tipos de sbe-g instancia sbelsbe-c, e:

» O tipo de sbel instancia funciona em dispositivos com a op¢ao Snowball Edge Edge Storage
Optimized.

» O tipo de sbe-c instancia funciona em dispositivos com a opg¢ao Otimizada para computacao do
Snowball Edge Edge.

Todos os tipos de instancia de computacdo compativeis com as op¢oes de dispositivos do Snowball
Edge Edge sao exclusivos AWS Snowball Edge dos dispositivos. Como suas contrapartes baseadas
em nuvem, essas instancias exigem que o Amazon Machine Images (AMIs) seja iniciado. Vocé
escolhe a AMI para uma instancia antes de criar sua tarefa do Snowball Edge Edge.
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Para usar uma instancia de computacdo em um Snowball Edge Edge, crie um trabalho para
solicitar um dispositivo Snowball Edge e especifique seu. AMIs Vocé pode fazer isso usando o AWS
Snowball Edge Management Console, o AWS Command Line Interface (AWS CLI) ou um dos AWS
SDKs. Normalmente, para usar as instancias, ha alguns pré-requisitos de manutencao que devem
ser executados antes da criagao do trabalho.

Para trabalhos que usam instancias de computacgao, antes de adicionar qualquer uma AMls delas
ao seu trabalho, vocé deve ter uma AMI na sua Conta da AWS e ela deve ser um tipo de imagem
compativel. Atualmente, AMIs os suportados sao baseados nos seguintes sistemas operacionais:

« Amazon Linux 2

* CentOS 7 (x86_64): com atualizacbées HVM
» Ubuntu 16.04 LTS: Xenial (HVM)

« Ubuntu 20.04 LTS: Focal

* Ubuntu 22.04 LTS: Jammy

* Microsoft Windows Server 2012 R2

» Microsoft Windows Server 2016

* Microsoft Windows Server 2019

(® Note

Ubuntu 16.04 LTS - As imagens Xenial (HVM) nao s&o mais suportadas no AWS
Marketplace, mas ainda sao suportadas para uso em dispositivos Snowball Edge por meio da
Amazon VM e executadas localmente em. EC2 Import/Export AMIs

E possivel obter essas imagens no AWS Marketplace.

Se vocé estiver usando SSH para se conectar as instancias em execug¢ao em um Snowball Edge,
podera usar o proprio par de chaves ou criar um no Snowball Edge. Para usar AWS OpsHub

para criar um par de chaves no dispositivo, consulteTrabalhando com pares de chaves para
instancias EC2 compativeis em AWS OpsHub. Para usar o AWS CLI para criar um par de chaves
no dispositivo, consulte create-key-pair emLista de AWS CLI comandos EC2 compativeis com
suporte em um Snowball Edge. Para obter mais informacdes sobre pares de chaves e o Amazon
Linux 2, consulte os pares de EC2 chaves e instancias Linux da Amazon no Guia EC2 do usuario da
Amazon.
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Para obter informacdes especificas sobre o uso de instancias de computacdo em um dispositivo,
consulte Usando instancias de computacdo EC2 compativeis com a Amazon no Snowball Edge.
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Como AWS Snowball Edge funciona

AWS Snowball Edge os dispositivos sdo de propriedade AWS de vocé e residem em sua localizagao
local enquanto estao em uso.

Ha trés tipos de trabalho que vocé pode usar com um AWS Snowball Edge dispositivo. Embora os
tipos de trabalho sejam diferentes quanto aos seus casos de uso, cada tipo de trabalho tem o0 mesmo
fluxo de trabalho para como solicitar, receber e devolver os dispositivos. Independentemente do tipo
de trabalho, apds a conclusado de cada um, é realizado o apagamento dos dados de acordo com o
padrao 800-88 do Instituto Nacional de Padrdes e Tecnologia (NIST).

O fluxo de trabalho compartilhado

1. Crie o trabalho: cada trabalho é criado no Console de Gerenciamento da familia AWS Snow ou
de modo programatico por meio da APl de gerenciamento de trabalhos. O status de um trabalho
pode ser monitorado no console ou por meio da API.

2. Um dispositivo € preparado para o trabalho: preparamos um dispositivo AWS Snowball Edge para
o trabalho e o status do trabalho agora é Preparando o Snowball. Esse processo de preparagao
pode levar até quatro semanas a partir da criacdo do trabalho para solicitar o dispositivo. Esse
cronograma deve ser considerado no plano de projeto com o objetivo de garantir uma transi¢cao
sem interrupgoes.

3. Um dispositivo € enviado a vocé pela transportadora da regido: a transportadora assume o
processo a partir daqui, e o status do trabalho agora é Em transito. Vocé pode localizar o
numero de rastreamento e um link para o site de rastreamento no console ou com a API de
gerenciamento de trabalhos. Para obter informagdes sobre qual é a transportadora da regiao,
consulte Consideragoes sobre o envio do Snowball Edge.

4. Receba o dispositivo — Alguns dias depois, a operadora da sua regido entrega o AWS Snowball
Edge dispositivo no endereco que vocé forneceu quando criou o trabalho, e o status do seu
trabalho muda para Entregue a vocé. Quando chegar, vocé vera que ele ndo veio em uma caixa,
porque o dispositivo € seu proprio contéiner de envio.

5. Obter as credenciais e baixar o cliente do Snowball Edge: prepare-se para iniciar a transferéncia
de dados. Para isso, obtenha as credenciais, o0 manifesto do trabalho e o cédigo de desbloqueio
do manifesto e, depois, baixe o cliente do Snowball Edge.

» O cliente do Snowball Edge ¢é a ferramenta que vocé utilizara para gerenciar o fluxo de dados
do dispositivo para o destino de dados on-premises.
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E possivel baixar e instalar o cliente do Snowball Edge pela pagina Recursos do AWS Snowball
Edge.

E necessario baixar o cliente do Snowball Edge pela pagina Recursos do AWS Snowball Edge e
instala-lo em uma estacao de trabalho potente.

* O manifesto é usado para autenticar o acesso ao dispositivo e esta criptografado, de forma que
somente pode ser descriptografado pelo codigo de desbloqueio. Vocé pode obter o manifesto
no console ou com a API de gerenciamento de trabalhos quando o dispositivo estiver no local
na sua localizagao.

» O cddigo de desbloqueio é um codigo de 29 caracteres usado para descriptografar o manifesto.
O codigo de desbloqueio pode ser obtido no console ou com a APl de gerenciamento de
trabalhos. Recomendamos manter o cédigo de desbloqueio salvo em algum lugar separado
do manifesto para impedir o acesso nao autorizado ao dispositivo enquanto estiver nas suas
instalagdes.

6. Posicionar o hardware: mova o dispositivo para o datacenter e siga as instrugdes na caixa para
abri-lo. Conecte o dispositivo a energia elétrica e a rede local.

7. Ligar o dispositivo: depois, ligue o dispositivo pressionando o bot&o liga/desliga acima da tela
LCD. Aguarde alguns minutos, e a tela Pronto sera exibida.

8. Obter o endereco IP para o dispositivo — a tela de LCD possui uma guia CONEXAO. Toque nessa
guia e obtenha o endereco IP do AWS Snowball Edge dispositivo.

9. Use o cliente Snowball Edge para desbloquear o dispositivo — Ao usar o cliente Snowball
Edge para desbloquear o AWS Snowball Edge dispositivo, insira o enderecgo IP do dispositivo,
o caminho para seu manifesto e o codigo de desbloqueio. O cliente do Snowball Edge
descriptografa o manifesto e o utiliza para autenticar o acesso ao dispositivo.

10Usar o dispositivo: o dispositivo esta ativo e funcionando. Vocé pode usa-lo para transferir dados
com o adaptador Amazon S3 ou o ponto de montagem do Network File System (NFS) ou para
computacado e armazenamento locais com armazenamento compativel com Amazon S3 no
Snowball Edge.

11Preparar o dispositivo para a viagem de devolugao: depois que vocé terminar de usar o dispositivo
no local on-premises, pressione o botéo liga/desliga acima da tela LCD. O dispositivo leva
cerca de 20 segundos para desligar. Desconecte o dispositivo e seus cabos de alimentagao no
compartimento de cabos na parte superior do dispositivo e feche as trés portas do dispositivo.
Agora o dispositivo esta pronto para ser devolvido.
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12A operadora da sua regiao devolve o dispositivo para AWS — Quando a operadora tem o AWS
Snowball Edge dispositivo, o status do trabalho passa a ser Em transito para AWS.

® Note

Para trabalhos de cluster e exportagao, ha etapas adicionais. Para obter mais
informacgdes, consulte Como funcionam os trabalhos de exportagao do Snowball Edge

e Como funcionam os trabalhos de computacdo e armazenamento locais em cluster do

Snowball Edge.

Topicos

« Como funcionam os trabalhos de importacdo do Snowball Edge

« Como funcionam os trabalhos de exportacdo do Snowball Edge

« Como funcionam as tarefas locais de computacao e armazenamento do Snowball Edge

» Videos e blogs do Snowball Edge

Como funcionam os trabalhos de importacao do Snowball Edge

Cada trabalho de importagao usa um unico dispositivo Snowball. Depois de criar um trabalho para
solicitar um dispositivo Snowball Edge na Console de Gerenciamento da familia AWS Snow ou na
API de gerenciamento de trabalhos, enviamos um Snowball para vocé. Quando ele chegar apés
alguns dias, conecte o dispositivo Snowball Edge a rede e transfira para o dispositivo os dados a

serem importados ao Amazon S3. Quando vocé terminar de transferir os dados, envie o Snowball de

volta AWS para, e nds importaremos seus dados para o Amazon S3.

/A Important

O processo de importagao nao podera gravar em buckets no Amazon S3 por meio

do dispositivo Snow se voceé tiver ativado o Bloqueio de Objetos do S3 e habilitado as
configuragdes de retencéo padrédo. Assim que vocé habilitar o Bloqueio de Objetos do

S3, nao podera desabilita-lo nem suspender o versionamento do bucket. Se seus buckets
tiverem o S3 Object Lock com as configuragdes de retengao padrao ativadas, antes de
retornar o Snowball Edge, desative a configuragao de retengdo do S3 Object Lock. Depois
que os dados forem importados do dispositivo AWS, ative novamente a configuragao de

Como funcionam os trabalhos de importagao
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retengcao no bucket. Para ter mais informacdes, consulte Definir ou modificar um periodo de
retencdo em um objeto do S3.
O processo de importagao também n&o podera gravar no bucket no Amazon S3 se as

politicas do IAM impedirem a gravacao. Para ter mais informagdes, consulte Gerenciamento
de identidade e acesso para o Amazon S3.

Como funcionam os trabalhos de exportacao do Snowball Edge

Cada tarefa de exportagao pode usar qualquer numero de AWS Snowball Edge dispositivos. Se

a listagem contiver mais dados do que cabem em um unico dispositivo, varios dispositivos serao
fornecidos a vocé. Cada parte do trabalho tem exatamente um dispositivo associado a ela. Depois da
criacao das partes do trabalho, a primeira parte assume o status Preparando o Snowball.

® Note

A operacao de listagem usada para dividir o trabalho em partes € uma fungao do Amazon
S3, e ela é cobrada do mesmo modo que qualquer operagao do Amazon S3.

Logo apds, comegaremos a exportar os dados para um dispositivo. O tempo necessario para
exportar os dados variara de acordo com a natureza do conjunto de dados. Por exemplo, exportar
muitos arquivos pequenos (menos de 10 MB) leva muito mais tempo. Quando a exportagao estiver
concluida, AWS o dispositivo estara pronto para ser retirado pela operadora da sua regido. Quando
ele chega, vocé conecta o AWS AWS Snowball Edge dispositivo a sua rede e transfere os dados do
dispositivo para o0 armazenamento na sua rede.

Quando terminar de transferir os dados, envie o dispositivo de volta para o. AWS Assim que
recebermos o dispositivo para a parte do trabalho de exportagao, faremos um apagamento completo
dele. Esse apagamento segue os padrdes 800-88 do Instituto Nacional de Padrbes e Tecnologia
(NIST). Esta etapa indica a conclusdo de determinada parte do trabalho.

» Para listagem de chaves

Antes de exportar os objetos no bucket do S3, examinamos o bucket. Se o bucket for alterado
apos a verificagao, o trabalho podera sofrer atrasos, pois examinaremos objetos ausentes ou
alterados.

» Para o S3 Glacier Flexible Retrieval
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E importante observar que AWS Snowball Edge n3o é possivel exportar objetos que estejam na
classe de armazenamento S3 Glacier. Esses objetos devem ser restaurados para que o AWS
Snowball Edge possa exportar os objetos com éxito no bucket.

Como funcionam as tarefas locais de computacao e
armazenamento do Snowball Edge

Vocé pode usar a funcionalidade local de computacédo e armazenamento de um AWS Snowball Edge
dispositivo executando instancias computacionais AWS EC2 compativeis ou contéineres Kubernetes
no Amazon EKS Anywhere on Snow. Para funcionalidade computacional, o armazenamento de
dados é fornecido pelo armazenamento compativel com Amazon S3 no Snowball Edge.

E possivel criar buckets do Amazon S3 nos dispositivos Snowball Edge para armazenar e recuperar
objetos on-premises para aplicagdes que exigem acesso a dados locais, processamento de dados
local e residéncia de dados. O armazenamento compativel com o Amazon S3 no Snowball Edge
fornece uma nova classe de armazenamentoSNOW, que usa o Amazon S3 e foi projetada para
armazenar dados de forma duravel e redundante em varios dispositivos do APIs Snowball Edge.
Vocé pode usar os mesmos APIs recursos dos buckets do Snowball Edge que usa no Amazon

S3, incluindo politicas de ciclo de vida do bucket, criptografia e marcagao. Quando o dispositivo

ou dispositivos sdo devolvidos AWS, todos os dados criados ou armazenados no armazenamento
compativel com o Amazon S3 no Snowball Edge s&o apagados. Para ter mais informacgdes, consulte
Local Compute and Storage Only Jobs.

Para obter mais informagdes, consulte Informacdes sobre o uso de dispositivos Snowball Edge para

oferecer funcionalidade local de computacdo e de armazenamento.

Como funcionam os trabalhos de computacdo e armazenamento locais em
cluster do Snowball Edge

Um trabalho de cluster € um tipo especial de trabalho somente para armazenamento e computacao
locais. Ele é destinado aquelas workloads que exigem maior durabilidade de dados e capacidade de
armazenamento. Para obter mais informacdes, consulte Informacdes sobre trabalhos que fornecem

armazenamento local em um cluster de dispositivos Snowball Edge.
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® Note

Assim como ocorre com trabalhos de computagao e armazenamento locais autbnomos, os
dados armazenados em um cluster ndo podem ser importados para o Amazon S3 sem a
solicitagao de dispositivos adicionais como parte de trabalhos de importacao separados.
Caso solicite esses dispositivos, sera possivel transferir os dados do cluster para os
dispositivos e importa-los ao devolver os dispositivos para os trabalhos de importagao.

Os clusters tém de 3 a 16 AWS Snowball Edge dispositivos, chamados de n6s. Quando vocé receber
0s nés da transportadora local, conecte todos os nés a alimentacéo e a rede para obter os enderegos
IP deles. Vocé vai usar esses enderecos |IP para desbloquear todos os nos do cluster de uma sé vez
com um unico comando de desbloqueio, utilizando o endereco IP de um dos nds. Para obter mais
informacgdes, consulte Configurar e usar o Snowball Edge Client.

Vocé pode gravar dados em um cluster desbloqueado usando ou usando o armazenamento
compativel com Amazon S3 no Snowball Edge e os dados distribuidos entre os outros nés.

Quando voceé terminar de usar seu cluster, envie todos os nds de volta para AWS o. Quando
recebermos um né do cluster, realizamos um apagamento completo do Snowball. Esse apagamento
segue os padrdes 800-88 do Instituto Nacional de Padrdes e Tecnologia (NIST).

Videos e blogs do Snowball Edge

* Migragao de tamanhos de arquivo mistos com os dispositivos do snow-transfer-tool AWS Snowball

Edge
* AWS Snowball Edge Migracao de dados

* AWS OpsHub for Snow Family

* Novetta delivers loT and Machine Learning to the edge for disaster response

* Permita migrac¢des de banco de dados em grande escala com o DMS e AWS Snowball Edge

* Melhores praticas de migracao de dados com AWS Snowball Edge

* AWS Snowball Edge recursos

* Armazenamento compativel com Amazon S3 em dispositivos otimizados para AWS Snowball Edge

computacdo agora disponivel ao publico em geral

* Introducdo ao armazenamento compativel com o Amazon S3 no Snowball Edge em dispositivos
Snowball Edge AWS
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Precos de longo prazo de dispositivos Snowball Edge

Ao comprar um dispositivo Snowball Edge, vocé pode escolher a op¢ao de pre¢go mais adequada

ao seu caso de uso. Os precos estao disponiveis de duas formas: sob demanda, para cada dia em
que vocé tem o dispositivo ou pré-pago, pregos de longo prazo em periodos mensais, de um ou trés
anos, com base no tipo de dispositivo. Vocé pode optar por renovar automaticamente sua opg¢ao

de preco de longo prazo por periodos de um ou trés anos, de modo que um novo periodo pré-pago
comece quando o periodo anterior terminar, para evitar a interrup¢ao do uso do dispositivo. A opcao
de prego de longo prazo mensal sera renovada automaticamente enquanto o dispositivo estiver em
sua posse. Para obter mais informagdes sobre como solicitar um dispositivo, consulte Criacdo de um

trabalho para solicitar um dispositivo Snowball Edge neste guia.

Além da conveniéncia orgamentaria, os pregos de longo prazo permitem que vocé troque de
dispositivo Snowball Edge durante o periodo de pre¢os quando seus requisitos operacionais
mudarem. Por exemplo, vocé pode solicitar a troca de dispositivos para que 0 novo inclua uma nova
AMI ou novos dados do Amazon S3 ou para substituir um dispositivo com defeito. Consulte Trocar
dispositivos Snowball Edge durante o periodo de precos de longo prazo.

(® Note

Se vocé solicitar a troca ou substituicdo de um dispositivo Snowball Edge abaixo do plano
de pregos comprometido de 1 ou 3 anos por qualquer motivo que nao seja um problema de
hardware ou software atribuido AWS ao servigo Snow, sera cobrada uma taxa de ciclismo
do dispositivo. Essa taxa de troca de dispositivos € determinada como a taxa mensal (para
o Snowball Edge otimizado para computagao) ou a taxa de trabalho sob demanda para sua
configuragao.

Para obter mais informacdes sobre precos de longo prazo, consulte Otimizacao de custos com

opcoes de precos de longo prazo para AWS Snowball Edge. Para AWS Snowball Edge saber os
precos do seu Regidao da AWS, consulte AWS Snowball Edge Precos.

Trocar dispositivos Snowball Edge durante o periodo de precos de
longo prazo

A troca de dispositivos Snowball Edge durante o periodo de pregos de longo prazo envolve o pedido
de um novo dispositivo e a devolugao imediata do dispositivo atual.

Troca de dispositivos durante o periodo de pregos de longo prazo 34


https://docs.aws.amazon.com/snowball/latest/developer-guide/create-job-common.html
https://docs.aws.amazon.com/snowball/latest/developer-guide/create-job-common.html
https://aws.amazon.com/blogs/storage/optimizing-cost-with-long-term-pricing-options-for-aws-snowball/
https://aws.amazon.com/blogs/storage/optimizing-cost-with-long-term-pricing-options-for-aws-snowball/
https://aws.amazon.com/snowball/pricing/

AWS Snowball Edge Guia do desenvolvedor ***Unable to locate subtitle***

1. Crie um novo trabalho para o dispositivo substituto do Snowball Edge. O dispositivo de
substituicdo deve ser do mesmo tipo de trabalho e ter as mesmas opg¢des de computagao e
armazenamento do dispositivo que vocé tem. Consulte Criacao de um trabalho para solicitar um
dispositivo Snowball Edge neste guia.

2. Devolva imediatamente o dispositivo que vocé tem. Veja Desligar o Snowball Edge Devolver o
dispositivo Snowball Edge e. AWS gerenciara a logistica de substituicdo do dispositivo e havera
uma taxa de ciclismo do dispositivo cobrada para essa troca.
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Consideracoes sobre o envio do Snowball Edge

Ao criar um trabalho para solicitar um dispositivo Snowball Edge, vocé fornece um endereco de
entrega e escolhe a velocidade de envio. Observe que a velocidade de remessa nao indica em
quanto tempo vocé pode esperar receber o dispositivo a partir da data em que criou o trabalho

foi criado. Em vez disso, indica o tempo em que o dispositivo esta em transito entre AWS e seu
endereco de entrega.

Pode levar até quatro semanas para provisionar e preparar o dispositivo para o trabalho antes de ser
enviado. Esse cronograma deve ser considerado no plano de projeto com o objetivo de garantir uma
transicdo sem interrupgdes. Enquanto AWS prepara seu dispositivo para envio, vocé pode monitorar
o status do seu trabalho por meio do Console de Gerenciamento da familia AWS Snow. Para obter
mais informagdes, consulte Status dos trabalhos do Snowball Edge.

® Note

A velocidade de envio que vocé escolhe se aplica quando AWS envia o dispositivo para vocé
e quando vocé devolve o dispositivo para AWS.

Os dispositivos Snowball Edge sé podem ser usados para importar ou exportar dados dentro
da AWS regido em que os dispositivos foram pedidos.

Para obter mais informagdes sobre como escolher a velocidade de envio e inserir seu enderego
de entrega ao criar um trabalho para solicitar um dispositivo Snowball Edge, consulte. Escolher
as preferéncias de seguranca, de envio e de notificacao Para obter mais informacgdes sobre como
devolver um dispositivo Snowball Edge ao AWS, consulte. Devolver o dispositivo Snowball Edge

Para obter mais informagdes sobre cobrangas de envio, consulte Definicao de preco do AWS
Snowball Edge.

Restricoes de envio baseadas na regiao para o Snowball Edge

Antes de criar um trabalho para solicitar um dispositivo Snowball Edge, vocé deve entrar no console
usando os Regido da AWS mesmos dados do Amazon S3. AWS n&o envia o Snowball Edge entre
paises dentro do mesmo pais Regido da AWS— por exemplo, da Asia-Pacifico (india) para a Asia-
Pacifico (Australia).
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Uma excegao ao envio entre paises é entre os paises membros da Unido Europeia (UE). Para
transferéncias de dados AWS nas regides europeias, enviamos dispositivos somente para os paises
membros da UE listados:

Austria, Bélgica, Bulgaria, Croacia, Chipre, Republica Tcheca, Dinamarca, Esténia, Finlandia,
Franca, Alemanha, Grécia, Hungria, Italia, Irlanda, Letdnia, Lituania, Luxemburgo, Malta, Holanda,
Polbnia, Portugal, Roménia, Eslovaquia, Eslovénia, Espanha e Suécia

O Snowball Edge s6 pode ser devolvido para a mesma AWS regido em que os dispositivos foram
pedidos.

Remessas domésticas dentro do mesmo pais sédo permitidas. Exemplos:

» Para transferéncias de dados na regido do Reino Unido, enviamos dispositivos internamente
dentro do Reino Unido.

« Em caso de transferéncias de dados na regido da Asia-Pacifico (Mumbai), enviamos dispositivos
apenas dentro da india.

® Note

AWS néo envia o Snowball Edge para caixas postais.
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Introducao ao Snowball Edge

Com um AWS Snowball Edge dispositivo, vocé pode acessar o armazenamento e o poder
computacional do Nuvem AWS local de forma econdmica em locais onde a conexao a Internet pode
nao ser uma opgao. Também é possivel transferir centenas de terabytes ou petabytes de dados
entre os datacenters on-premises e 0 Amazon Simple Storage Service (Amazon S3).

A seguir, vocé encontrara instrugdes gerais para criar € concluir o primeiro trabalho no dispositivo
AWS Snowball Edge no Console de Gerenciamento da familia AWS Snow. O console apresenta

os fluxos de trabalho mais comuns, separados em tipos de trabalho. H4 mais informagdes sobre
componentes especificos do dispositivo AWS Snowball Edge disponiveis nesta documentacgéo. Para
obter uma viséo geral do servico como um todo, consulte Como AWS Snowball Edge funciona.

Pode levar até 4 semanas para provisionar e preparar o Snowball Edge para seu trabalho antes de
ser enviado. Esse cronograma deve ser considerado no plano de projeto com o objetivo de garantir
uma transicao sem interrupgoes.

Antes de comecar, vocé deve criar um usuario administrador Conta da AWS e um usuario no AWS
Identity and Access Management (IAM). Para mais informacdes, consulte Pré-requisitos para usar o
Snowball Edge.

Topicos

» Criacado de um trabalho para solicitar um dispositivo Snowball Edge

* Cancelamento de um trabalho para pedir um Snowball Edge

» Clonando uma tarefa para solicitar um Snowball Edge no Console de Gerenciamento da familia
AWS Snow

» Receber o Snowball Edge

* Conectando um Snowball Edge a sua rede local

» Obter credenciais para acessar um Snowball Edge

» Desbloquear o Snowball Edge

» Configurando usuarios locais em um Snowball Edge

* Reinicializando o dispositivo Snowball Edge

» Desligar o Snowball Edge

» Devolver o dispositivo Snowball Edge

* Frete de devolucao para Snowball Edge
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* Monitorando o status da importacao a partir do Snowball Edge

» Obtendo seu relatério e registros de conclusao do trabalho de transferéncia de dados

Criacao de um trabalho para solicitar um dispositivo Snowball Edge

Para solicitar um dispositivo Snowball Edge, vocé cria uma tarefa para solicitar um dispositivo
Snowball Edge no. Console de Gerenciamento da familia AWS Snow Um trabalho é um termo AWS
usado para descrever o ciclo de vida do uso de um dispositivo Snowball Edge por um cliente. Um
trabalho comega quando vocé solicita um dispositivo, continua quando AWS prepara o dispositivo

€ O envia para vocé e vocé o usa, e € concluido depois de AWS receber e processar o dispositivo
apos sua devolugao. Os trabalhos s&o categorizados por tipo: exportagao, importagao e computagao
e armazenamento locais. Para obter mais informacgdes, consulte Entendendo as tarefas do AWS
Snowball Edge.

Depois de criar o trabalho para solicitar um dispositivo, vocé pode usar o Console de Gerenciamento
da familia AWS Snow para visualizar o status do trabalho e monitorar o progresso do dispositivo

qgue vocé solicitou enquanto AWS prepara o dispositivo para ser enviado a vocé e depois que ele

for devolvido. Para ter mais informacgdes, consulte Status do trabalho. Depois que o dispositivo for
devolvido e processado AWS, vocé podera acessar um relatorio e registros de conclusao do trabalho
por meio do Console de Gerenciamento da familia AWS Snow. Para ter mais informacdes, consulte
Getting your job completion report and logs on the console.

Os trabalhos também podem ser criados e gerenciados com a API de gerenciamento de trabalhos.
Para obter mais informagdes, consulte a Referéncia da APl do AWS Snowball Edge.

Topicos

» Escolher um tipo de trabalho

» Escolher opgcdes de computacao e de armazenamento

» Escolher os recursos e as opgoes

» Escolher as preferéncias de seguranga, de envio e de notificacdo

» Revisar o resumo do trabalho e criar o trabalho

Escolher um tipo de trabalho

A primeira etapa na criagdo de um trabalho é determinar o tipo de trabalho de que vocé precisa e
comegcar a planeja-lo usando o Console de Gerenciamento da familia AWS Snow.

Criagao de um trabalho para solicitar um dispositivo Snowball Edge 39


https://docs.aws.amazon.com/snowball/latest/developer-guide/jobs.html
https://docs.aws.amazon.com/snowball/latest/developer-guide/jobs.html
https://docs.aws.amazon.com/snowball/latest/developer-guide/jobstatuses.html
https://docs.aws.amazon.com/snowball/latest/developer-guide/report.html
https://docs.aws.amazon.com/snowball/latest/api-reference/api-reference.html

AWS Snowball Edge Guia do desenvolvedor ***Unable to locate subtitle***

Para escolher seu tipo de trabalho

1.

Faca login no AWS Management Console e abra Console de Gerenciamento da familia AWS
Snowo. Se esta for a primeira vez que vocé cria um trabalho neste campo Regidao da AWS, vocé
vera a pagina do AWS Snowball Edge. Caso contrario, vocé vera a lista de trabalhos existentes.

Se esta for sua primeira tarefa ao solicitar um dispositivo, escolha Pedir um dispositivo AWS
Snowball Edge. Se vocé espera que varias tarefas migrem mais de 500 TB de dados, escolha
Criar seu grande plano de migracao de dados com mais de 500 TB. Caso contrario, escolha
Criar trabalho na barra de navegacao a esquerda. Escolha Préxima etapa para abrir a pagina
Planejar seu trabalho.

Na secao Nome do trabalho, fornega um nome para seu trabalho na caixa Nome do trabalho.

Dependendo da sua necessidade, escolha um dos seguintes tipos de trabalho:

Importar para o Amazon S3 — Escolha essa opgao para AWS enviar um dispositivo Snowball
Edge vazio para vocé. Vocé conecta o dispositivo a sua rede local e executa o Snowball Edge
Client. Vocé copia dados para o dispositivo usando o compartilhamento NFS ou o adaptador
S3, os envia de volta e seus dados sado enviados para AWS. AWS

Exportar do Amazon S3: escolha essa opgao para exportar dados do seu bucket do Amazon
S3 para o seu dispositivo. A AWS carrega seus dados no dispositivo e os envia para voceé.
Vocé conecta o dispositivo a sua rede local e executa o Snowball Edge Client. Vocé copia
dados do seu dispositivo para seus servidores. Quando terminar, envie o dispositivo para
AWS, e seus dados serédo apagados do dispositivo.

Somente computacao e armazenamento locais: execute workloads de computagao e
armazenamento no dispositivo sem transferir dados.
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Choose a job type

O Import into Amazon 53 Info Export from Amazon 53 Info
B t dat
transfer your data onto it
r AWS gets it, your data will be mowved i O that gat

Local compute and storage only Info

5. Escolha Préximo para continuar.

Escolher opcdes de computacao e de armazenamento

Escolha as especificagcdes de hardware do seu dispositivo Snowball Edge, quais das suas instancias
EC2 compativeis com a Amazon incluir nele, como os dados serao armazenados e 0s precos.

Para escolher as op¢des de computacdo e armazenamento do seu dispositivo

1. Na secao Dispositivos Snow, escolha o dispositivo Snowball Edge a ser solicitado.

(® Note

Alguns Snowball Edge podem nao estar disponiveis, dependendo de quem Regido da
AWS vocé esta fazendo o pedido e do tipo de trabalho escolhido.

2. Na sec¢ao Escolha sua opc¢ao de preco, no menu Escolha sua opcéo de precgo, escolha o tipo
de preco a ser aplicado a esse trabalho. Se vocé escolher estabelecer precos antecipados de 1
ou 3 anos, em Renovacgao automatica, escolha Ativado para renovar automaticamente o prego
quando o periodo atual terminar ou Desativado para nao renovar automaticamente o preco
quando o periodo atual terminar. Para ter mais informagdes sobre as op¢des de precos de longo
prazo para dispositivos Snowball Edge, consulte Precos de longo prazo de dispositivos Snowball
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Edge neste guia. Para saber os pregos dos dispositivos para vocé Regido da AWS, consulte
AWS Snowball Edge Precos.

3. Na secgao Selecione o tipo de armazenamento, faga uma escolha de acordo com sua
necessidade:

» Adaptador S3: use o adaptador S3 para transferir dados programaticamente de e para o
Snowball Edge usando agées da API REST do Amazon S3.

» Armazenamento compativel com o Amazon S3: use o armazenamento compativel com o
Amazon S3 para implantar armazenamento de objetos duravel e escalavel compativel com o
S3 em um unico dispositivo Snowball Edge ou em um cluster com varios dispositivos.

» Transferéncia de dados baseada em NFS: use a transferéncia de dados baseada no Network
File System (NFS) para arrastar e soltar arquivos do seu computador nos buckets do Amazon
S3 no Snowball Edge.

/A Warning

A transferéncia de dados baseada em NFS nao € compativel com o adaptador do S3.
Se vocé continuar com a transferéncia de dados baseada em NFS, devera montar o
compartilhamento NFS para transferir objetos. O uso do AWS CLI para transferir objetos
falhara.

Consulte Usando o NFS para transferéncia de dados offline no Guia do Desenvolvedor
do AWS Snowball Edge Edge para obter mais informacgdes.

® Note

As opcdes de tipo de armazenamento disponiveis dependem do tipo de trabalho e do
dispositivo Snow escolhido.

Se vocé selecionou Adaptador do S3 como o tipo de armazenamento ou se selecionou um
dispositivo que suporte armazenamento em bloco, faga o seguinte para selecionar um ou mais
buckets do S3 para incluir no dispositivo:

* Na secao Selecione seus buckets do S3, siga um ou mais dos procedimentos a seguir para
selecionar um ou mais buckets do S3:
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1. Escolha o bucket do S3 que deseja usar na lista Nome do bucket do S3.

2. No campo Pesquisar um item, insira 0 nome total ou parcial de um bucket para filtrar a
lista de buckets disponiveis em sua entrada e, em seguida, escolha o bucket.

3. Para criar um novo bucket, escolha Criar um novo bucket do S3. O novo nome do bucket
aparece na lista Nomes do bucket. Escolha-o.

E possivel incluir um ou mais buckets do S3. Esses buckets aparecem no seu dispositivo
como buckets do S3 locais.

Select your 53 buckets info

The 53 buckets you select will appear as directories on your device. Data stored in these buckets on the device will not be transferred to
53 on returm,

Create a new 53 bucket

Q, Search for an itemn
53 bucket name Date created
my-gobally-unique-bucket-name 3/15/2023, 5:20:20 PM EDT
do-not-delete-gatedgarden-audit-6694195309129 2/11/202%, 5:13:13 PM EST

5. Se vocé selecionou Armazenamento compativel com Amazon S3 como o tipo de

armazenamento, na se¢ao Capacidade de armazenamento do S3, faga o seguinte:

a.

Selecione usar o armazenamento compativel com o Amazon S3 no Snowball Edge em um
unico dispositivo ou em um cluster de dispositivos. Consulte Como usar um AWS Snowball
Edge cluster neste guia.
Selecione a quantidade de armazenamento do dispositivo a ser usada para armazenamento
compativel com Amazon S3 no Snowball Edge.

(® Note

Ao usar o armazenamento compativel com o Amazon S3 no Snowball Edge, vocé pode
gerenciar e criar buckets do Amazon S3 depois de receber o dispositivo, entdo vocé nao
precisa escolhé-los durante o pedido. Consulte 0 armazenamento compativel com o

Amazon S3 no Snowball Edge neste guia.
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S3 storage capacity

Select device type
O Single device

Cluster

Select storage amount

25TB Single device

6. Se vocé selecionou a Transferéncia de dados baseada em NFS como o tipo de armazenamento,
na secao Selecione seus buckets do S3, faga um ou mais dos seguintes para selecionar um ou
mais buckets do S3:

a. Escolha o bucket do S3 que deseja usar na lista Nome do bucket do S3.

b. No campo Pesquisar um item, insira o nome total ou parcial de um bucket para filtrar a lista
de buckets disponiveis em sua entrada e, em seguida, escolha o bucket.

c. Para criar um novo bucket, escolha Criar um novo bucket do S3. O novo nome do bucket
aparece na lista Nomes do bucket. Escolha-o.

d. Depois de escolher buckets S3 para usar com transferéncia de dados NFS, escolha
também um bucket S3 para usar como armazenamento em bloco. AMIs Veja as etapas
para escolher um bucket do S3.

E possivel incluir um ou mais buckets do S3. Esses buckets aparecem no seu dispositivo como
buckets do S3 locais.
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Choose your NFS storage

These 53 buckets will appear on directories on your device. You can transfer data onto these buckets using NFS.

@ Only data stored in these directories will be ingested to your 53 buckets in the cloud.

The NFS storage limit is 80 TB

| Create a new 53 bucket

| Q. Search for an item

] 52 bucket name Date created

] this-unique-bucket-name 6/14/2023, 12:20:08 PM EDT

7. Na seg¢ao Compute usando instancias EC2 compativeis - opcional, escolha Amazon EC2 -
compatible AMIs em sua conta para incluir no dispositivo. Ou, no campo de pesquisa, insira todo
ou parte do nome de uma AMI para filtrar a lista de disponiveis AMIs em sua entrada e escolha a
AMI.

Para saber mais sobre como configurar uma AMI para secure shell (SSH), consulte Como
configurar uma AMI para um Snowball Edge e SSH

Para obter mais informacgdes, consulte Adicionar uma AMI ao fazer o pedido do seu dispositivo
neste guia.

Esse atributo gera cobrangas adicionais. Para obter mais informagdes, consulte Precos do AWS
Snowball Edge.

8. Escolha o botao Préximo.

Escolher os recursos e as opgoes

Escolha os recursos e as op¢oes a serem incluidos em seu trabalho de dispositivo AWS Snowball
Edge, incluindo o Amazon EKS Anywhere for Snow, uma AWS loT Greengrass instancia e o recurso
de gerenciamento remoto de dispositivos.

Para escolher seus atributos e opc¢des

1. Na segao Amazon EKS Anywhere on AWS Snow, para incluir o Amazon EKS Anywhere on
AWS Snow, selecione Include Amazon EKS Anywhere on Snow e faga o seguinte.
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® Note

Recomendamos que vocé crie o cluster do Kubernetes com a versdo mais recente
disponivel e aceita no Amazon EKS Anywhere. Para ter mais informagdes, consulte
Amazon EKS-Anywhere Versioning. Se a aplicagao exigir uma versao especifica

do Kubernetes, use qualquer versao do Kubernetes oferecida no suporte padrao ou
estendido do Amazon EKS. Pense nas datas de langamento e de suporte das versdes
do Kubernetes ao planejar o ciclo de vida da implantagao. Isso ajudara vocé a evitar

a possivel perda de suporte da versdo do Kubernetes a ser utilizada. Para ter mais
informacodes, consulte Calendario de lancamento do Amazon EKS Kubernetes.

a. Na secao Crie sua propria AMI, escolha a AMIs que voceé criou para o Amazon EKS
Anywhere. Consulte A¢des a serem concluidas antes de comprar um dispositivo Snowball
Edge para o Amazon EKS Anywhere on Snow AWS.

b. Na secéao Alta disponibilidade, para operar clusters do Amazon EKS Anywhere em varios
dispositivos Snowball Edge, escolha o numero de dispositivos a serem incluidos em seu
pedido.

2. Nasecao AWS loT Greengrass on Snow, para incluir uma AMI validada para cargas de trabalho
de loT, selecione AWS loT Greengrass Instalar AMI validada no meu dispositivo Snow.

3. Para ativar o gerenciamento remoto do seu dispositivo Snowball Edge pelo nosso cliente AWS
OpsHub Snowball Edge, selecione Gerenciar seu dispositivo Snow remotamente com AWS
OpsHub o nosso cliente Snowball Edge.

4. Selecione o botdo Proximo.
Escolher as preferéncias de seguranca, de envio e de notificagao

Topicos

* Escolha as preferéncias de seguranca para o Snowball Edge

» Escolha suas preferéncias de envio para receber e devolver o Snowball Edge

» Escolha as preferéncias para notificacdes sobre a tarefa do Snowball Edge
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Escolha as preferéncias de segurancga para o Snowball Edge

A configuracao de segurancga adiciona as permissdes e as configuragdes de criptografia para sua
tarefa do AWS Snowball Edge para ajudar a proteger seus dados enquanto estdo em transito.

Para definir a seguranga do seu trabalho
1. Na secao Criptografia, escolha a chave KMS que vocé deseja usar.

+ Se vocé quiser usar a tecla default AWS Key Management Service (AWS KMS), escolha
AWS/importexport (default). Essa € a chave padrao que protege seus trabalhos de importagéao
e exportacao quando nenhuma outra chave é definida.

» Se vocé quiser fornecer sua propria AWS KMS chave, escolha Inserir um ARN de chave,
fornegca o Amazon Resource Name (ARN) na caixa ARN da chave e escolha Use this KMS
key. O ARN da chave sera adicionado a lista.

2. Na secgao Escolher tipo de acesso ao servigo, siga um destes procedimentos:
* O console Choose Snow criara e usara uma fungao vinculada ao servigo para acessar AWS
recursos em seu nome. para conceder ao AWS Snowball Edge permissdes para usar o

Amazon S3 e o Amazon Simple Notification Service (Amazon SNS) em seu nome. A fungéo
AWS concede AssumeRole confianga ao Security Token Service (AWS STS) ao servico Snow

» Escolha Adicionar um perfil de servigo existente para usar, para especificar o ARN do perfil
que vocé deseja, ou vocé pode usar o perfil padrao.

3. Escolha Préximo.

Escolha suas preferéncias de envio para receber e devolver o Snowball Edge

Receber e devolver um dispositivo Snowball Edge envolve enviar e receber o dispositivo, por isso é
importante que vocé fornecga informagdes de envio precisas.

Para fornecer detalhes de envio
1.  Na secao Enderego de entrega, escolha um endereco existente ou adicione um novo endereco.

» Se vocé escolher Usar endereco recente, os enderegos no arquivo serao exibidos. Escolha
com cuidado o endereco desejado na lista.
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» Se vocé escolher Adicionar um novo endereco, forneca as informagdes de endereco
solicitadas. O Console de Gerenciamento da familia AWS Snow salva suas novas
informacgdes de envio.

® Note

O pais que vocé fornece no endereco deve corresponder ao pais de destino do
dispositivo e deve ser valido para esse pais.

2. Na sec¢ao Prazo de envio, escolha um prazo de entrega para o trabalho. A velocidade de envio
nao indica em quanto tempo vocé pode esperar receber o dispositivo a partir da data em que
o trabalho foi criado. Em vez disso, indica o tempo em que o dispositivo esta em transito entre
AWS e seu endereco de entrega.

Pode levar até quatro semanas para provisionar e preparar o dispositivo para o trabalho antes
de ser enviado. Esse cronograma deve ser considerado no plano de projeto com o objetivo de
garantir uma transicao sem interrupcgoes.

As velocidades de envio que vocé pode escolher so:

* Envio em um dia (1 dia util)

» Envio em dois dias (2 dias uteis)

Escolha as preferéncias para notificagcoes sobre a tarefa do Snowball Edge

As notificagdes atualizam vocé sobre o status mais recente de suas tarefas do AWS Snowball Edge
Vocé cria um topico do SNS e recebe e-mails do Amazon Simple Notification Service (Amazon SNS
a medida que o status do trabalho ¢ alterado.

Para configurar notificagcoes

* Na secao Notificagbes, faga o seguinte:

)

+  Se vocé quiser usar um topico existente do SNS, escolha Usar um topico do SNS existente

e escolha o tépico nome do recurso da Amazon (ARN) na lista.

»  Se vocé quiser criar um novo topico do SNS, escolha Criar um novo tépico do SNS. Insira
um nome para o topico e um endereco de e-mail.

Escolher as preferéncias de seguranca, de envio e de notificagdo
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® Note

Os trabalhos para solicitar dispositivos Snow criados nas regides Oeste dos EUA
(N. da Califérnia) e Oeste dos EUA (Oregon) sdo encaminhados pela regido Leste
dos EUA (N. da Virginia). Por esse motivo, chamadas de servigo, como o0 Amazon
SNS, também sao direcionadas pela regido do Leste dos EUA (N. da Virginia).
Recomendamos criar topicos do SNS na regido do Leste dos EUA (N. da Virginia)

para ter a melhor experiéncia.

As notificacdes serao sobre um dos seguintes estados do seu trabalho:

+ Trabalho criado

* Preparacao do dispositivo
* Preparagao de entrega

+ Em tréansito

* Entregue

* Em transito para AWS

* No departamento de triagem

« Em AWS
» Importacao
» Concluido

» Cancelado

Para obter mais informacdes sobre notificacdes de alteracao de status de trabalho e topicos de SNS

criptografados, consulte Notificagdes para o Snowball Edge neste guia.

Selecione o Proximo.

Revisar o resumo do trabalho e criar o trabalho

Depois de fornecer todas as informagdes necessarias para sua tarefa do AWS Snowball Edge, revise
a tarefa e crie-a. Depois de criar o trabalho, AWS comecara a preparar o Snowball Edge para envio a

VOCE.

Revisar o resumo do trabalho e criar o trabalho
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Os trabalhos estao sujeitos as leis de controle de exportacdo em paises especificos e podem exigir
uma licenga de exportacao. As leis de exportacao e reexportagao dos EUA também se aplicam. O
desvio das leis e regulamentos do pais e dos EUA é proibido.

1. Na pagina Resumo do trabalho, revise todas as sec¢des antes de criar o trabalho. Se vocé quiser
fazer alteracdes, escolha Editar para a secao apropriada e edite as informacgdes.

2. Ao terminar de revisar, selecione Criar tarefa.

® Note

Depois de criar um trabalho para solicitar um dispositivo Snowball Edge, vocé pode
cancela-lo enquanto ele estiver no estado Trabalho criado sem incorrer em nenhuma
cobranca. Para ter mais informagdes, consulte Cancelling a job through the Console de

Gerenciamento da familia AWS Snow.

Depois que seu trabalho for criado, vocé podera ver o status do trabalho na secao Status do
trabalho. Para obter informacdes detalhadas sobre os status do trabalho, consulte Status do trabalho.

Cancelamento de um trabalho para pedir um Snowball Edge

Depois de criar um trabalho para solicitar um dispositivo Snowball Edge, vocé pode cancelar o
trabalho por meio do. Console de Gerenciamento da familia AWS Snow Se vocé cancelar o trabalho,
nao recebera o dispositivo que solicitou. Sera possivel cancelar o trabalho apenas enquanto o status
for Trabalho criado. Depois que o trabalho passar desse status, vocé nao podera cancela-lo. Para ter
mais informagdes, consulte Status do trabalho.

Ao cancelar um trabalho com o status Job created, vocé nao sera cobrado pelo dispositivo Snowball
Edge. O faturamento s6 comega depois que o dispositivo € preparado e enviado para voceé.

1. Fagalogin no Console de Gerenciamento da familia AWS Snow.

2. Escolha o trabalho a ser cancelado.

3. Escolha Agbes. No menu exibido, selecione Cancelar trabalho.

Cancelar um trabalho 50


https://docs.aws.amazon.com/snowball/latest/developer-guide/cancel-job-order.html
https://docs.aws.amazon.com/snowball/latest/developer-guide/cancel-job-order.html
https://docs.aws.amazon.com/snowball/latest/developer-guide/jobstatuses.html
https://docs.aws.amazon.com/snowball/latest/developer-guide/jobstatuses.html
https://console.aws.amazon.com/snowfamily/home

Hkk

AWS Snowball Edge Guia do desenvolvedor ***Unable to locate subtitle

Jobs wes Gt AWS Oparub [4 Wiew detalis Agtican & Create job

Job mame - Darvice

o Sngwhall Edg Secrwhall Edge Compete Optimized L Local use -

4. Ajanela Cancelar trabalho é exibida. Para confirmar o cancelamento do trabalho, insira o job
name e escolha Cancelar trabalho. Na lista de trabalhos, Cancelado é exibido na coluna Status.

Cancel job X

Cancel Snowball Edge order permanently? This cannot be undone.

To confirm cancellation, please type the name of the job.

Snowball Edge order

Cancel

Clonando uma tarefa para solicitar um Snowball Edge no Console
de Gerenciamento da familia AWS Snow

Ao criar pela primeira vez um trabalho de importagcdo ou um trabalho local de computacéao e
armazenamento, vocé pode descobrir que precisa de mais de um AWS Snowball Edge dispositivo.
Como os trabalhos de importacao e os trabalhos de computacao e armazenamento local sdo
associados a um unico dispositivo, exigir mais de um dispositivo significa que € preciso criar mais de
um trabalho. Ao criar trabalhos adicionais, pode-se passar novamente pelo assistente de criagcao de
trabalhos no console ou clonar um trabalho existente.

(® Note

A clonagem de um trabalho € um atalho disponivel no console que facilita a criagcao de
trabalhos adicionais. Se estiver criando trabalhos com a API de gerenciamento de trabalhos,
basta simplesmente executar o comando de criagao de trabalho novamente.
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Clonar um trabalho significa recria-lo com precisao, exceto em caso de um nome modificado
automaticamente. A clonagem € um processo simples.

Para clonar um trabalho no console

1. No Console de Gerenciamento da familia AWS Snow, escolha seu trabalho na tabela.

2. Em Acdes, escolha Clonar trabalho.

O assistente Criar trabalho é aberto na ultima pagina, Etapa 6: Revisar.

3. Examine as informacgdes e faga as alteracdes desejadas selecionando o botdo Editar
correspondente.

4. Para criar o trabalho clonado, selecione Criar trabalho.

Os trabalhos clonados sao nomeados no formato Job Name-clone-. number O numero € adicionado
automaticamente ao nome do trabalho e representa o numero de clonagens desse trabalho depois
da primeira vez que foi clonado. Por exemplo, AprilFinanceReports-clone representa o primeiro
trabalho clonado do AprilFinanceReportstrabalho e DataCenterMigration-clone-42 representa o
quadragésimo segundo clone do trabalho. DataCenterMigration

Receber o Snowball Edge

Ao receber o AWS Snowball Edge dispositivo, vocé pode perceber que ele ndo vem em uma caixa.
O dispositivo é seu proprio contéiner de envio, fisicamente resistente. Assim que o dispositivo
chegar, inspecione-o para ver se esta danificado ou se apresenta alguma violagao evidente. Se
observar qualquer coisa que parecga suspeita sobre o dispositivo, ndo o conecte a rede interna. Em
vez disso, entre em contato com o AWS Support e informe o problema para que seja possivel enviar

um novo dispositivo.

/A Important

O AWS Snowball Edge dispositivo € propriedade de AWS. A adulteragcdo de um AWS
Snowball Edge dispositivo € uma violagao da Politica de Uso AWS Aceitavel. Para obter mais
informacodes, consulte Politica de uso aceitavel da AWS.

O dispositivo é semelhante a imagem a seguir.
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Se estiver pronto para conectar o dispositivo a rede interna, consulte a préxima secgao.

Préximo: Conectando um Snowball Edge a sua rede local

Conectando um Snowball Edge a sua rede local

Usando o procedimento a seguir, vocé conecta o AWS Snowball Edge dispositivo a sua rede local.
O dispositivo nao precisa estar conectado a Internet. O dispositivo tem trés portas, uma frontal, uma
traseira e outra na parte superior.
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Para conectar o dispositivo a rede

1.

Abra as portas da frente e de tras deslizando-as dentro das ranhuras das portas do dispositivo.
Isso oferece acesso a tela de toque no LCD incorporado na parte da frente do dispositivo, a
alimentacgao elétrica e as entradas de rede na parte de tras.

® Note

Nao feche as portas frontal e traseira enquanto estiver usando o dispositivo Snowball
Edge. As portas abertas permitem que o ar resfrie o dispositivo. Fechar as portas
durante o uso do dispositivo pode fazer com que o dispositivo seja desligado para evitar
superaquecimento.

Abra a porta superior e remova o cabo de alimentagao fornecido do compartimento para cabos,
e conecte o dispositivo na alimentacao.

Escolha um dos cabos de rede SFP+ ou QSFP+ e conecte o dispositivo a sua rede. RJ45 As
portas de rede estdo na parte de tras do dispositivo.

Ligue o AWS Snowball Edge dispositivo pressionando o botéo liga/desliga acima da tela LCD.

Quando o dispositivo estiver pronto, a tela de LCD mostra um breve video enquanto o
dispositivo se prepara para comecgar. Apos aproximadamente dez minutos, o dispositivo esta
pronto para ser desbloqueado.

(Opcional) Altere as configuracdes de rede padrdo na tela de LCD, escolhendo CONEXAO.

E possivel alterar o endereco IP para um enderecgo estatico diferente que é fornecido usando o
procedimento a seguir.

Para solucionar problemas de inicializagao, consulte Solucao de problemas de inicializagao com o
Snowball Edge.

Para alterar o endereco IP de um AWS Snowball Edge dispositivo

1.

No monitor LCD, escolha CONNECTION (CONEXAO).

Sera exibida uma tela que mostrara as configuragcdes de rede atuais do dispositivo AWS
Snowball Edge . O endereco IP abaixo da caixa suspensa € atualizado automaticamente para
refletir o enderegco DHCP solicitado pelo AWS Snowball Edge dispositivo.
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2. (Opcional) Altere o endereco IP para um endereco IP estatico. Vocé também pode manté-lo
como esta.

O dispositivo esta conectado a rede.

/A Important

Para evitar corromper seus dados, nao desconecte o AWS Snowball Edge dispositivo nem
altere suas configuragdes de conexao enquanto ele estiver em uso.

Préximo: Obter credenciais para acessar um Snowball Edge

Obter credenciais para acessar um Snowball Edge

Cada trabalho tem um conjunto de credenciais que vocé deve obter da APl de gerenciamento

de tarefas Console de Gerenciamento da familia AWS Snow ou da API de gerenciamento de
tarefas para autenticar seu acesso ao Snowball Edge. Essas credenciais sao um arquivo manifesto
criptografado e um cédigo de desbloqueio associado. O arquivo manifesto contém informacdes
importantes sobre o trabalho e as permissdes associadas a ele.

® Note

Vocé vai receber as credenciais quando o dispositivo estiver a caminho. E possivel ver o
status do trabalho no Console de Gerenciamento da familia AWS Snow. Para obter mais
informacgdes, consulte Status dos trabalhos do Snowball Edge.

Como obter credenciais usando o console

1. Facalogin no AWS Management Console e abra Console de Gerenciamento da familia AWS
Snowo.

2. No console, pesquise na tabela o trabalho especifico cujo manifesto deseja baixar e, depois,
selecione esse trabalho.

3. Expanda o painel Status do trabalho e escolha Visualizar detalhes do trabalho.

4. No painel de detalhes que aparecer, expanda Credenciais e, em seguida, faga o seguinte:
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» Anote o codigo de desbloqueio (inclusive os hifens) porque, para desbloquear o dispositivo,
sera necessario fornecer todos os 29 caracteres.

» Na caixa de dialogo, selecione Fazer download do manifesto e siga as instrucdes para baixar
o arquivo manifesto do trabalho no computador. O nome do arquivo manifesto inclui a ID do
trabalho.

® Note

Recomendamos nao salvar uma copia do cédigo de desbloqueio no mesmo local que
o manifesto desse trabalho no computador. Para obter mais informacgdes, consulte
Praticas recomendadas para usar um dispositivo Snowball Edge.

Agora que vocé tem suas credenciais, a proxima etapa € baixar o cliente Snowball Edge, que é
usado para desbloquear AWS Snowball Edge o dispositivo.

Préximo: Baixar e instalar o Snowball Edge Client

Desbloquear o Snowball Edge

Esta secéo descreve o desbloqueio do dispositivo Snowball Edge usando o cliente Snowball Edge.
Para desbloquear o dispositivo usando AWS OpsHub uma ferramenta de interface grafica de usuario
(GUI) para o Snowball Edge, consulte Desbloquear um dispositivo Desbloquear um .

Antes de usar um dispositivo Snowball Edge para transferir dados ou realizar tarefas de computagao
de borda, vocé precisa desbloquear o dispositivo. Ao desbloquear o dispositivo, vocé autentica sua
capacidade de acessa-lo fornecendo duas formas de credenciais: um codigo de desbloqueio de 29
digitos e um arquivo de manifesto. Depois de desbloquear o dispositivo, vocé pode configura-lo ainda
mais, mover dados de ou para ele, configurar e usar instancias EC2 compativeis com a Amazon e
muito mais.

Antes de desbloquear um dispositivo, ele deve estar conectado a alimentacao e a rede, estar ligado
e ter um endereco IP atribuido. Consulte as Conectando um Snowball Edge a sua rede local . Vocé

precisara das seguintes informagdes sobre o dispositivo Snowball Edge:

* Faca o download e instale o Snowball Edge Client. Para obter mais informagdes, consulte Baixar e
instalar o Snowball Edge Client.
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* Receba as credenciais do Console de Gerenciamento da familia AWS Snow. Para um ou mais

dispositivos autbnomos, os cédigos de desbloqueio e o arquivo de manifesto de cada Snowball
Edge. Em relagdo a um cluster de dispositivos Snowball Edge, o cédigo de desbloqueio € um
arquivo de manifesto para o cluster. Para ter mais informagdes sobre como baixar credenciais,
consulte Obter credenciais para acessar um Snowball Edge.

Ligue cada dispositivo e conecte-o a rede. Para obter mais informacgdes, consulte Conectando um
Snowball Edge a sua rede local.

Como desbloquear um dispositivo autbnomo com o cliente do Snowball Edge

1.

Encontre o enderecgo IP do AWS Snowball Edge dispositivo na tela LCD do AWS Snowball Edge
dispositivo, na guia Conexdes. Anote esse endereco IP.

Use o unlock-device comando para autenticar seu acesso ao Snowball Edge com o
endereco IP do Snowball Edge e suas credenciais, da seguinte forma.

snowballEdge unlock-device --endpoint https://ip-address-of-device --manifest-
file /Path/to/manifest/file.bin --unlock-code 29-character-unlock-code

O dispositivo indica que foi desbloqueado com éxito com a mensagem a seguir.

Your Snowball Edge device is unlocking. You may determine the unlock state of
your device using the describe-device command. Your Snowball Edge device will be
available for use when it is in the UNLOCKED state.

Se o0 comando exibir connection refused, consulte Solucdo de problemas para desbloquear
um Snowball Edge.

Example do comando unlock-device

Neste exemplo, o endereco IP do dispositivo € 192.0.2.0, o nome do arquivo de manifesto
€ JID2EXAMPLE-Qc40-49a7-9f53-916aEXAMPLE81-manifest.bin e o cédigo de
desbloqueio de 29 caracteres é 12345-abcde-12345-ABCDE-12345.
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snowballEdge unlock-device --endpoint https://192.0.2.0 --manifest-file /
Downloads/JID2EXAMPLE-Qc40-49a7-9f53-916aEXAMPLE81-manifest.bin /
--unlock-code 12345-abcde-12345-ABCDE-12345

Como desbloquear um cluster do Snowball Edge com o cliente do Snowball Edge

1.  Encontre o endereco IP de cada dispositivo do cluster na tela LCD de cada dispositivo AWS
Snowball Edge , na guia Conexdes. Anote o endereco IP.

2. UseosnowballEdge unlock-cluster comando para autenticar seu acesso ao cluster de
AWS Snowball Edge dispositivos com o enderecgo IP de um dos dispositivos no cluster, suas
credenciais e os enderecos IP de todos os dispositivos no cluster da seguinte forma.

snowballEdge unlock-cluster --endpoint https://ip-address-of-device --manifest-
file Path/to/manifest/file.bin --unlock-code 29-character-unlock-code --device-ip-
addresses ip-address-of-cluster-device-1 ip-address-of-cluster-device-2 ip-address-
of-cluster-device-3

O cluster de dispositivos indica que ele foi desbloqueado com éxito com a mensagem a seguir.

Your Snowball Edge Cluster is unlocking. You may determine the unlock state of your
cluster using the describe-cluster command. Your Snowball Edge Cluster will be
available for use when your Snowball Edge devices are in the UNLOCKED state.

Se o comando exibir connection refused, consulte Solucao de problemas para desbloquear

um Snowball Edge.

Example do comando unlock-cluster

Neste exemplo relativo a um cluster de cinco dispositivos, o endereco IP de um
dos dispositivos no cluster € 192.0.2.0, o nome do arquivo de manifesto &

Desbloquear o Snowball Edge
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JID2EXAMPLE-Qc40-49a7-9f53-916aEXAMPLE81-manifest.bin e o cddigo de
desbloqueio de 29 caracteres € 12345-abcde-12345-ABCDE-12345.

snowballEdge unlock-cluster --endpoint https://192.0.2.0 --manifest-file /
Downloads/JID2EXAMPLE-Qc40-49a7-9f53-916aEXAMPLE81-manifest.bin /

--unlock-code 12345-abcde-12345-ABCDE-12345 --device-ip-addresses 192.0.2.0
192.0.2.1 192.0.2.2 192.0.2.3 192.0.2.4

Solugao de problemas para desbloquear um Snowball Edge

Se o comando unlock-device exibir connection refused, talvez vocé tenha digitado
incorretamente a sintaxe do comando, ou a configuragao do computador ou da rede pode estar
impedindo que o comando chegue ao dispositivo Snow. Realize as seguintes agdes para resolver a
situacao:

1. Verifique se o comando foi digitado corretamente.

a. Use a tela LCD do dispositivo para verificar se o endereco IP usado no comando esta correto.

b. Verifique se o caminho para o arquivo de manifesto usado no comando esta correto, inclusive o
nome do arquivo.

c. Use o AWS Snowball Edge Management Console para verificar se o codigo de desbloqueio
usado no comando esta correto.

2. Verifique se o computador que vocé esta usando esta na mesma rede e sub-rede do dispositivo
Snow.

3. Verifique se o computador que vocé esta usando e a rede estao configurados para permitir o
acesso ao dispositivo Snow. Use o comando ping do sistema operacional para determinar se
o computador pode acessar o dispositivo Snow pela rede. Confira as configuragdes do software
antivirus, a configuragao do firewall, a rede privada virtual (VPN) ou outras configuragdes do
computador e da rede.

Agora vocé pode comecar a usar o Snowball Edge.

Préximo: Configurando usuarios locais em um Snowball Edge
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Configurando usuarios locais em um Snowball Edge

A seguir estao as etapas para configurar um administrador local em seu AWS Snowball Edge
dispositivo.

1. Recuperar as credenciais do usuario raiz

Use snowballEdge list-access-keys e snowballEdge get-secret-access-key
para obter as credenciais locais. Para obter mais informacgdes, consulte Obtendo credenciais
para um Snowball Edge.

2. (Configurar as credenciais do usuario raiz usando aws configure)

Fornega AWS Access Key ID, AWS Secret Access Key e Default region name. O
nome da regiao deve ser snow. Opcionalmente, fornega um Default output format. Para
obter mais informagdes sobre como configurar o AWS CLI, consulte Configurando o AWS CLI no
Guia do AWS Command Line Interface Usuario.

3. Criar um ou mais usuarios locais no dispositivo

Use o comando create-user para adicionar usuarios ao dispositivo.

aws iam create-user --endpoint endpointIPaddress:6078 --region snow --user-
name UserName --profile ProfileID

Depois de adicionar os usuarios de acordo com as necessidades empresariais, € possivel
armazenar as credenciais raiz da AWS em um local seguro e usa-las somente para tarefas de
gerenciamento de conta e servigo. Para obter mais informagdes sobre como criar usuarios do
IAM, consulte Criar um usuario do IAM na sua Conta da AWS no Guia do usuario do IAM.

4. Criar uma chave de acesso para o usuario

/A Warning

Este cenario precisa de usuarios do IAM com acesso programatico e credenciais de
longo prazo, o que representa um risco de seguranga. Para ajudar a reduzir esse risco,
recomendamos que vocé forneca a esses usuarios somente as permissoes necessarias
para realizar a tarefa e que vocé os remova quando nao forem mais necessarios. As
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chaves de acesso podem ser atualizadas, se necessario. Para obter mais informacoes,
consulte Atualizar chaves de acesso no Guia do usuario do IAM.

Use o comando create-access-key para criar uma chave de acesso para o usuario.

aws iam create-access-key --endpoint endpointIPaddress:6078 --region snow --user-
name UserName --profile ProfileID

Salve as informacdes da chave de acesso em um arquivo e distribua-o aos usuarios.

5. Criar uma politica de acesso

Talvez vocé queira atribuir diferentes niveis de acesso as funcionalidades no dispositivo para
usuarios diferentes. O exemplo a seguir cria um documento de politica chamado de s3-only-
policy e o anexa a um usuario.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "s3:*",
"Resource": "*"
}
]
}

aws iam create-policy --endpoint endpointIPaddress:6078 --region snow --policy-name
s3-only-policy --policy-document file://s3-only-policy --profile ProfileID

6. Anexar a politica ao usuario

Use attach-user-policy para anexar o s3-only-policy a um usuario.
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aws iam attach-user-policy --endpoint endpointIPaddress:6078 --region snow
--user-name UserName --policy-arn arn:aws:iam::AccountID:policy/POLICYNAME --
profile ProfileID

Para obter mais informacgdes sobre como usar o IAM localmente, consulte Usando o IAM localmente
em um Snowball Edge.

Reinicializando o dispositivo Snowball Edge

Antes de reinicializar um dispositivo Snowball Edge, verifique se toda a transferéncia de dados para
o dispositivo foi interrompida.

Para reinicializar o dispositivo usando o bot&o liga/desliga:

1. Quando todas as comunicagdes com o dispositivo terminarem, desligue-o pressionando o botdo
de ligar/desligar acima da tela de LCD. O dispositivo leva cerca de 20 segundos para desligar.
Enquanto o dispositivo esta sendo desligado, a tela LCD exibe uma mensagem indicando que o
dispositivo esta sendo desligado.
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(@ Note
Se atela LCD estiver exibindo a mensagem de desligamento quando o dispositivo ndo
estiver realmente sendo desligado, pressione o botao Reiniciar exibigao na tela para
retornar a tela a operagéo normal.
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2. Pressione o botéo liga/desliga. Quando o dispositivo estiver pronto, a tela de LCD mostra um
breve video enquanto o dispositivo se prepara para comegar. Apés aproximadamente dez
minutos, o dispositivo esta pronto para ser desbloqueado.

3. Desbloqueie o dispositivo. Consulte Desbloquear o Snowball Edge.

Para reinicializar o dispositivo usando o Snowball Edge Client:

1.  Quando toda a comunicacdo com o dispositivo terminar, use o comando reboot-device
para reinicializa-lo. Quando o dispositivo estiver pronto, a tela de LCD mostra um breve video
enquanto o dispositivo se prepara para comecar. Apés aproximadamente dez minutos, o
dispositivo esta pronto para ser desbloqueado.

snowballEdge reboot-device --profile profile-name

2. Desbloqueie o dispositivo. Consulte Desbloquear o Snowball Edge.

Desligar o Snowball Edge

Quando terminar de transferir os dados para o AWS Snowball Edge dispositivo, prepare-o para a
viagem de volta para o. AWS Antes de continuar, verifique se todas as transferéncias de dados

para o dispositivo foram interrompidas. Se estiver usando a interface NFS para transferir dados,
desabilite-a antes de desligar o dispositivo. Para ter mais informagdes, consulte Gerenciar a interface
NFS.

Quando todas as comunicagdes com o dispositivo terminarem, desligue-o pressionando o botao de
ligar/desligar acima da tela de LCD. O dispositivo leva cerca de 20 segundos para desligar. Enquanto
o dispositivo esta sendo desligado, a tela LCD exibe uma mensagem indicando que o dispositivo
esta sendo desligado.
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® Note

Se atela LCD estiver exibindo a mensagem de desligamento quando o dispositivo ndo
estiver realmente sendo desligado, pressione o botao Reiniciar exibigao na tela para retornar

a tela a operagao normal.
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Depois que o dispositivo € desligado, as informagdes de envio aparecem na tela E Ink. Se as
informacgdes do frete para devolugao ndo aparecerem na tela E Ink, entre em contato com Suporte.

Préoximo: Devolver o dispositivo Snowball Edge

Devolver o dispositivo Snowball Edge

Depois que vocé terminar de usar o Snowball Edge e desliga-lo, uma transportadora o devolvera
para. AWS A transportadora informara automaticamente um numero de rastreamento do envio
do dispositivo. O numero de rastreamento € exibido no Console de Gerenciamento da familia
AWS Snow. E possivel acessar o nimero de rastreamento e um link para o site de rastreamento
da transportadora visualizando os detalhes do status do trabalho no console. Para obter mais
informagdes, consulte Frete de devolucao para dispositivos Snowball Edge.

A operadora entrega o dispositivo a uma instalagado AWS de triagem e o dispositivo é encaminhado
para o AWS data center. No data center, AWS garantira que o dispositivo ndo tenha sido adulterado
durante o transporte e que o dispositivo esteja integro. Se o dispositivo contiver dados para importar
para o Amazon S3, AWS comecara a importa-los. Caso contrario, os dados no dispositivo serao
apagados com seguranga. Vocé pode acompanhar as alteragdes de status a medida que AWS
processa o dispositivo no Console de Gerenciamento da familia AWS Snow. Vocé recebera
notificacdes do Amazon SNS sobre alteracdes de status se tiver selecionado essa opgao ao criar

o trabalho para solicitar o dispositivo. Para ter mais informacdes, consulte Monitorar o status da

importacao.

Os valores de status final incluem quando o AWS Snowball Edge dispositivo foi recebido AWS,
quando a importacao de dados comeca e quando o trabalho é concluido.

(® Note

Se o dispositivo contiver dados que vocé pretendia importar para o Amazon S3 e vocé

nao quiser que os dados do dispositivo sejam importados, entre em contato Suporte para
solicitar o cancelamento do trabalho do Snow. Se vocé cancelar o trabalho, vamos ignorar
a transferéncia de dados e apagar o dispositivo com seguranga seguindo 0s processos
estabelecidos. Nao podemos manter um dispositivo com seus dados em nossas instalagdes
devido a nossa rigorosa cadeia de custodia e procedimentos operacionais.
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Para preparar um AWS Snowball Edge dispositivo para o frete de devolugao

1. Desligue o dispositivo. Para obter mais informagdes, consulte Desligar o Snowball Edge.

2. Desconecte todos os cabos de rede conectados ao dispositivo.

3. Desconecte o cabo de alimentacdo. Guarde-o no compartimento para cabos, na parte superior
do dispositivo AWS Snowball Edge .

4. Feche as portas na parte traseira, superior e frontal do AWS Snowball Edge dispositivo.
Pressione cada porta até ouvir um clique.

Préximo: Frete de devolugao para Snowball Edge

Frete de devolucao para Snowball Edge

O AWS Snowball Edge dispositivo € enviado e entregue a um AWS data center. As informagdes de
envio pré-pago na tela E Ink do dispositivo incluem o endereco para devolugao do AWS Snowball
Edge dispositivo. A velocidade de envio da devolugao corresponde a velocidade de envio original
quando vocé recebeu o dispositivo. E possivel acompanhar as alteragdes de status usando o
Console de Gerenciamento da familia AWS Snow e acompanhar o andamento do pacote pela
transportadora da regido.

Para obter mais informacgdes sobre como devolver seu AWS Snowball Edge dispositivo,
consulteTransportadoras para Snowball Edge.

/A Important

A menos que seja instruido de outra forma AWS, nunca afixe uma etiqueta de remessa
separada no AWS Snowball Edge dispositivo. Sempre use as informagdes de envio exibidas
na tela E Ink do AWS Snowball Edge dispositivo.

Transportadoras para Snowball Edge

Ao criar um trabalho para solicitar um dispositivo Snowball Edge, vocé fornece o endereco para

o qual enviar o AWS Snowball Edge dispositivo. A operadora que oferece suporte a sua regiao
administra o envio de dispositivos AWS para vocé e de vocé de volta para AWS. Sera possivel ver as
informagdes de envio de saida quando o trabalho atingir o status Preparando remessa.
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Ha um numero de rastreamento para cada AWS Snowball Edge dispositivo enviado. E possivel
encontrar o numero de rastreamento e um link para o site de rastreamento usando o painel de
trabalhos do Console de Gerenciamento da familia AWS Snow ou a API de gerenciamento de
trabalhos.

Essas operadoras sao compativeis com AWS Snowball Edge dispositivos:

+ Na India, a transportadora é a Blue Dart.

* Na Coreia, no Japao, na Australia, na Indonésia, em Israel e em Singapura, a transportadora é a
Kuehne + Nagel.

* Na China e em Hong Kong, a S.F. Express € a transportadora.

» Para todas as outras regides, a empresa de remessa € a UPS.

Topicos
+ Coletas do Snowball Edge pela UPS na UE, nos EUA, no Reino Unido, na Africa do Sul e no
Canada

» Coletas do Snowball Edge no Reino Unido

* Coletas do Snowball Edge no Brasil

» Coletas do Snowball Edge na Australia

+ Coletas do Snowball Edge na india

» Coletas do Snowball Edge na Coreia

* Coletas do Snowball Edge em Hong Kong

* Coletas do Snowball Edge em Singapura, no Japao e na Indonésia

+ Recebimento e devolucdo do Snowball Edge em Dubai, Emirados Arabes Unidos

» Velocidades de envio para Snowball Edge

Coletas do Snowball Edge pela UPS na UE, nos EUA, no Reino Unido, na Africa do
Sul e no Canada

Em geral, a UPS pode retirar o dispositivo na UE, nos EUA, no Reino Unido, na Africa do Sul e no
Canada. Veja algumas instrugdes uteis:

* Agende uma coleta diretamente com a UPS ou leve o AWS Snowball Edge dispositivo a uma
instalagao de entrega de pacotes da UPS para onde sera enviado. AWS
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» A etiqueta de remessa pré-paga da UPS na tela E Ink contém o endereco de devolugao do AWS
Snowball Edge dispositivo.

* O AWS Snowball Edge dispositivo € entregue a uma instalacdo AWS de triagem e encaminhado
para um AWS data center. A UPS fornece um numero de rastreamento.

/A Important

A menos que seja instruido de outra forma AWS, nunca afixe uma etiqueta de remessa
separada no AWS Snowball Edge dispositivo. Use sempre as informagdes de envio exibidas
na tela E Ink do dispositivo.

A UPS envia dispositivos Snowball Edge aos seguintes paises da UE: Austria, Bélgica, Bulgaria,
Croacia, Republica de Chipre, Republica Tcheca, Dinamarca, Estdnia, Finlandia, Franga, Alemanha,
Grécia, Hungria, Irlanda, Italia, Letdnia, Lituania, Luxemburgo, Malta, Holanda, Polénia, Portugal,
Romeénia, Eslovaquia, Eslovénia, Espanha e Suécia.

(® Note

Os pedidos entre o Reino Unido e os paises da Unido Europeia agora sao considerados
internacionais e exigem aprovagao por meio de um processo internacional especial.

Se voceé precisar enviar o dispositivo entre o Reino Unido e a UE, envie um e-mail para
<snowball-shipping@amazon.com> para solicitar uma fatura comercial antes de
organizar a coleta ou a entrega com a UPS.

Os servigos da UPS para produtos Snowball Edge sdo domésticos somente dentro de um pais.
Coletas do Snowball Edge no Reino Unido

No Reino Unido, lembre-se das seguintes informagdes para que a UPS colete um dispositivo
Snowball Edge:

* Vocé faz com que a UPS retire 0 AWS Snowball Edge dispositivo agendando uma coleta
diretamente com a UPS, ou leve o AWS Snowball Edge dispositivo a um centro de entrega de
pacotes da UPS para o qual sera enviado. AWS

» A etiqueta de remessa pré-paga da UPS na tela E Ink contém o endereco correto para devolver o
AWS Snowball Edge dispositivo.
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* O AWS Snowball Edge dispositivo € entregue a uma instalacdo AWS de triagem e encaminhado
para o AWS data center. A UPS informa automaticamente um numero de controle para o trabalho.

/A Important

A menos que seja pessoalmente instruido de outra forma AWS, nunca afixe uma etiqueta de
remessa separada no AWS Snowball Edge dispositivo. Use sempre as informagdes de envio
exibidas na tela E Ink do dispositivo.

Os servicos da UPS para produtos Snowball Edge sdo domésticos somente dentro de um pais.

(@ Note

Desde janeiro de 2021, o Reino Unido nao faz mais parte da UE. Pedidos entre o Reino
Unido e outros paises da UE sao pedidos internacionais, um processo de disponibilidade
nao geral aprovado apenas por meio de um processo internacional especial. Se um cliente
foi aprovado e estiver devolvendo um dispositivo de um pais da UE para o LHR ou do
Reino Unido de volta para um pais da UE, ele devera primeiro solicitar a devolugao para
<snowball-shippingeamazon.com> para que uma fatura comercial possa ser fornecida
antes de organizar a retirada ou entrega com a UPS.

Coletas do Snowball Edge no Brasil

Veja algumas diretrizes para a UPS retirar um dispositivo Snowball Edge no Brasil:

» Quando vocé estiver pronto para devolver um dispositivo Snowball Edge, ligue para
0800-770-9035 e agende a retirada com a UPS.

* O Snowball Edge Edge esta disponivel internamente no Brasil, que inclui 26 estados e o Distrito
Federal.

+ Se vocé tiver um, certifique-se de saber seu Cadastro Nacional de Pessoa Juridica (CNPJ) antes
de criar o trabalho.

« E necessario emitir o documento apropriado para devolver o dispositivo Snowball Edge. Confirme
com o departamento fiscal quais dos seguintes documentos sdo necessarios em seu estado, de
acordo com o registro de Imposto sobre Circulagcdo de Mercadorias e Servigos (ICMS):
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« Em Sao Paulo: geralmente sdo necessarias uma declaracdo de nao recolhimento do ICMS e
uma nota fiscal eletrénica (NF-e).

» Fora de Sao Paulo: geralmente sao necessarios os seguintes documentos:
» Uma declaracao de nao recolhimento do ICMS
« Uma nota fiscal avulsa

* Uma Nota fiscal eletrénica (NF-e)

® Note

Para declaragao de nao recolhimento do ICMS do contribuinte, recomendamos gerar quatro
copias da declaragao: uma para seus registros, as outras trés para o transporte.

Coletas do Snowball Edge na Australia

Na Australia, se vocé estiver enviando AWS Snowball Edge um dispositivo de volta, coloque AWS a
etiqueta de transporte de devolugao (encontrada na embalagem contendo essas instru¢des) sobre a
etiqueta E Ink no dispositivo Snow.

I
Plyre 4 elnk glass screen

Transport
Label to
Consignee

@ Note
Se vocé nao recebeu uma etiqueta de devolugao com o dispositivo, envie um e-mail para
knau.snowball_return@kuehne-nagel.com com o numero de série do dispositivo ou 0 niumero
de referéncia.
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Para organizar a devolugao do Snowball Edge, digitalize o codigo QR nas instrugdes de devolugao
com seu dispositivo moével. No dispositivo, € exibido um hiperlink para uma mensagem de e-mail. A
mensagem contém informacdes, como endereg¢o de e-mail, assunto € numero de controle ou niumero
da remessa. Preencha a data da retirada, o nome e os detalhes de contato ou fornega um novo
endereco de retirada se houver alguma alteracéao.

RETURN INFORMATION

Please scan QR code and fill in required info.
If you need support, please contact: snowball-shippingBamazon. com,

Send to knau, snowbal | _returnBkuehne-nagel, com
Title Snow Device Pickup Request
Customer Info Shipment 1D : MS16861774

Pickup Address : WA, 46 Belmont Avenue,

Scan the QR
with a Mobile
Device/Tablet

Coletas do Snowball Edge na india

Na india, a Blue Dart retira o dispositivo Snowball. Quando estiver tudo pronto para devolver o
dispositivo Snowball, desligue-o e prepare-o para envia-lo. Para programar a retirada, envie um e-
mail para snowball-pickup@amazon.com com o assunto Snowball Pickup Request. No e-mail, inclua

as seguintes informacgoes:

* ID do Job — O ID do trabalho associado ao Snowball para o qual vocé deseja retornar. AWS
* Conta da AWS ID — A ID da AWS conta que criou o trabalho.
» Data da solicitagdo — O dia em que vocé gostaria que o dispositivo Snowball fosse retirado.

* Primeiro horario para retirada (seu horario local): a primeira hora do dia em que o Snowball deve
ser retirado.

« Ultimo horario para retirada (seu horario local): a Gltima hora do dia em que o Snowball deve ser
retirado.

* Instrugdes especiais (opcional): todas as instru¢des especiais para coleta do Snowball, incluindo
detalhes de contato para coordenar a coleta.
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A equipe do Snowball Edge organiza a coleta com o Blue Dart e envia um e-mail de confirmagao
para vocé. A Blue Dart fornece uma etiqueta de remessa em papel e pega o dispositivo Snowball
Edge.

/A Important

« Ao usar um Snowball na india, lembre-se de arquivar todos os documentos de impostos
relevantes para o seu estado.

» AWS requer pelo menos 72 horas de antecedéncia para processar solicitacdes de
devolugdo na india. AWS n3o pode reembolsar nenhuma taxa diaria por solicitacdes de
devolucao recebidas com menos de 72 horas de antecedéncia.

Coletas do Snowball Edge na Coreia

Na Coreia, Kuehne + Nagel processa as retiradas. Quando estiver pronto para devolver seu
dispositivo, envie um e-mail para snowball-shipping@amazon.com com Snowball Pickup Request na
linha de assunto para que possamos programar a retirada para vocé. No corpo do e-mail, inclua as
seguintes informacdes:

* ID do Job — O ID do trabalho associado ao Snowball para o qual vocé deseja retornar. AWS
» Endereco de retirada: o endereco no qual o dispositivo sera retirado.
» Data de retirada: a data mais proxima em que vocé deseja que o dispositivo seja retirado.

» Detalhes do ponto de contato: 0 nome, o endereco de e-mail e o niumero de telefone local que a
Kuehne + Nagel pode usar para entrar em contato com vocé, se necessario.

Em breve, vocé recebera um e-mail de acompanhamento da equipe do Snowball com informacdes
sobre a retirada no endereco fornecido. Reinicie o dispositivo e prepare-se para a retirada, que
geralmente ocorre entre 13h e 15h.

Coletas do Snowball Edge em Hong Kong

Em Hong Kong, a S.F. Express processa as retiradas. Quando estiver pronto para devolver seu
dispositivo, envie um e-mail para snowball-shipping-ap-east -1@amazon.com com a Solicitagao de
coleta do Snowball na linha de assunto para que possamos agendar a coleta para vocé. No corpo do
e-mail, inclua as seguintes informagoes:
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* ID do trabalho

« Conta da AWS ID

* Nome de contato

» Numero de telefone para contato

* Endereco de e-mail para contato

» O dia em que vocé quer que o(s) dispositivo(s) seja(m) retirado(s)
* Hordério inicial da retirada

- Ultimo horario de retirada

» Endereco de coleta

Assim que vocé organizar a data da retirada com a S.F. Express, ndo sera possivel reagenda-la.

O dispositivo sera entregue AWS pela S.F. Express. O numero de controle da S.F. Express para a
devolucgao informa quando ele foi entregue.

Coletas do Snowball Edge em Singapura, no Japao e na Indonésia

Em Singapura, no Japao e na Indonésia, quando estiver tudo pronto para devolugao do dispositivo,
digitalize o codigo QR exibido na etiqueta E Ink de devolugédo com o dispositivo movel. Isso levara
vocé diretamente para um modelo de e-mail. Preencha a data/hora e os detalhes de contato da
retirada.

RETURN
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® Note

Se o endereco de retirada for diferente do endere¢co em que o dispositivo foi entregue,
adicione o novo endereco ao corpo do e-mail para que a transportadora indicada possa ser
informada.

(® Note

No Japao, a transportadora cobra uma taxa de envio de USD 120,00. A descricao da taxa
indica Snowball Edge, mas a taxa se aplica ao envio de todo o Snowball Edge.

Recebimento e devolugdo do Snowball Edge em Dubai, Emirados Arabes Unidos

Veja algumas diretrizes que vocé deve seguir ao receber ou devolver um dispositivo AWS Snowball
Edge em Dubai.

Receber um dispositivo Snowball Edge

Ao receber um dispositivo Snowball Edge em uma zona franca, quando vocé for notificado pela
UPS de que o pacote esta pronto para entrega, solicite, obtenha e compartilhe a passagem da zona
franca.

Se vocé estiver em uma zona franca ou no continente, assine o comprovante de entrega (POD) ao
receber o dispositivo.

Devolver um dispositivo Snowball Edge

Ao devolver um dispositivo Snowball Edge, solicite que a UPS retire o dispositivo agendando a
retirada com a UPS diretamente pelo telefone 600 544 743 ou pelo site da UPS. Assegure-se de que
as informacodes de envio para devolugao sejam exibidas na tela E Ink antes que o dispositivo seja
retirado. Consulte Devolver o dispositivo Snowball Edge. Em uma zona franca, quando receber a
notificagcdo de que um motorista da UPS foi designado para retirar o dispositivo, solicite, obtenha e
compartilhe a passagem para a zona franca.

As informacgdes de envio pré-pago da UPS na tela E Ink contém o enderecgo correto para devolugao
do dispositivo Snowball Edge.
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O dispositivo Snowball Edge € entregue a uma instalagdo de AWS triagem e encaminhado para o
data center. AWS A UPS fornece automaticamente um numero de rastreamento para o trabalho.

/A Important

A menos que seja pessoalmente instruido de outra forma AWS, nunca afixe uma etiqueta de
remessa separada no dispositivo Snowball Edge. Use sempre a etiqueta de envio exibida na
tela E Ink do dispositivo .

Os servicos da UPS para produtos Snowball Edge sdo domésticos somente dentro de um pais.
Velocidades de envio para Snowball Edge

Cada pais tem diferentes prazos de entrega disponiveis. Esses prazos de envio s&o baseados no
pais para o qual vocé esta enviando um AWS Snowball Edge dispositivo. Os prazos de entrega sao
0s seguintes:

 Australia, Indonésia, Japao, Singapura, Coreia do Sul: o prazo de entrega padrao nesses paises €
de um a trés dias.

+ Brasil: no Brasil, vocé tem acesso ao envio UPS Domestic Express Saver, que faz entregas em até
dois dias uteis durante o horario comercial. Os prazos de entrega podem ser afetados por atrasos
de fronteiras interestaduais.

* Unido Europeia (UE): os envios para qualquer um dos paises da UE também incluem remessa
expressa. Normalmente, AWS Snowball Edge os dispositivos enviados por correio expresso sao
entregues em cerca de um dia. Além disso, a maioria dos paises na UE tem acesso ao envio
padrao que geralmente leva menos de uma semana, s6 de envio.

+ Hong Kong: em caso de entregas em Hong Kong, vocé tem acesso a entrega expressa.

« India: na india, os dispositivos Snowball Edge sdo enviados em até sete dias Uteis apds a AWS
receber todos os documentos fiscais correspondentes.

« Dubai, Emirados Arabes Unidos: vocé tem acesso ao envio Courier Express Saver.

» Reino Unido: no Reino Unido, vocé tem acesso a remessa expressa. Normalmente, os dispositivos
Snowball Edge enviados de forma expressa s&o entregues em cerca de um dia. Além disso, vocé
tem acesso a remessa padrao, que geralmente leva menos de uma semana, apenas 0 envio.

» Estados Unidos da América (EUA) e Canada — ao fazer envios nos EUA ou no Canada, vocé tem
acesso ao envio de um e dois dias.

Transportadoras 80



AWS Snowball Edge Guia do desenvolvedor ***Unable to locate subtitle***

Monitorando o status da importacao a partir do Snowball Edge

Para monitorar o status do seu trabalho de importagdo no console, entre no local Console de
Gerenciamento da familia AWS Snowem Regido da AWS que o trabalho foi criado. Na tabela,
escolha o trabalho a ser rastreado ou procure-o pelos parametros escolhidos na barra de pesquisa
acima da tabela. Depois de selecionar o trabalho, as informacdes detalhadas dele aparecem na
tabela, incluindo uma barra que mostra o status do trabalho em tempo real.

® Note

Se nao conseguirmos importar dados do dispositivo Snow para os nossos datacenters
devido a qualquer problema com as permissdes de acesso que vocé configurou, tentaremos
enviar uma notificagao, e vocé tera trinta dias a partir da data da notificacao para resolver o
problema. Se o problema néo for resolvido, poderemos cancelar seu trabalho no Snowball
Edge e excluir dados do dispositivo.

Depois que seu dispositivo chega AWS, seu status de trabalho muda de Em transito AWS para Em
AWS. Em média, € necessario um dia para a importacao de dados para o Amazon S3 ser iniciada.
Quando chegar a hora, o status do trabalho mudara para Importando. Levara aproximadamente o
mesmo tempo AWS para importar seus dados do Snowball Edge e para mové-los para o Snowball
Edge. Apds a importagao dos dados, o status do trabalho mudara para Concluido.

Agora, seu primeiro trabalho de importacao de dados para o Amazon S3 usando AWS Snowball
Edge esta concluido. O relatério sobre a transferéncia de dados pode ser obtido no console. Para
acessar esse relatério a partir do console, selecione o trabalho na tabela e expanda-o para mostrar
informacgdes detalhadas do trabalho. Selecione Obter relatério para fazer download do relatério de
conclusao do trabalho como um arquivo PDF. Para obter mais informagdes, consulte Obtendo seu
relatorio e registros de conclusdo do trabalho de transferéncia de dados.

Préximo: Obtendo seu relatorio e registros de conclusao do trabalho de transferéncia de dados

Obtendo seu relatério e registros de conclusao do trabalho de
transferéncia de dados

Ao usar um Snowball Edge para importar ou exportar dados do Amazon S3, vocé recebe um relatorio
de trabalho em PDF que pode ser baixado. Para trabalhos de importagao, esse relatério se torna
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disponivel no final do processo de importagao. Para trabalhos de exportagao, seu relatério de
trabalho normalmente fica disponivel para vocé enquanto o AWS Snowball Edge dispositivo da sua
peca de trabalho é entregue a vocé. Os relatérios de conclusao de trabalhos nao estao disponiveis
somente para trabalhos locais de computagao e de armazenamento.

O relatdrio do trabalho fornece informagdes sobre o estado da transferéncia de dados do seu
Amazon S3. O relatério inclui detalhes sobre o trabalho ou parte do trabalho para os registros. O
relatorio de trabalho também inclui uma tabela que fornece uma viséo geral de alto nivel do numero
total de objetos e bytes transferidos entre o dispositivo e 0 Amazon S3.

Para mais visibilidade do status dos objetos transferidos, € possivel observar os dois logs
associados: um log de sucessos e um log de falhas. Os logs sado salvos no formato de valores
separados por virgulas (CSV) e o nome de cada log inclui o ID do trabalho ou parte de trabalho que o
log descreve.

O download do relatério e dos logs pode ser feito no Console de Gerenciamento da familia AWS
Snow. Veja abaixo um exemplo de relatério.
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Snow Family Job Completion Report

S

Region: us-gov-east-1{0SL)

Job ID: JIDdEd95004-fe1a-42d3-895d-684f357ef840
Snow Device Serial ID: 207117851234

Job type: IMPORT

Device type: Snowball Edge Storage Optimized
Storage type: 53

Job creation date: 2022-06-02 19:32:27 831 GMT
Job state: Completed

Customer address:

123 Any Street

Any Town, USA
Transfer details:
Transfer type Total Success Failed
Objects 2,635 2,635 0
Bytes 3227TB I22TE =]
Job state transition details:

The job was created on 2022-06-02 19:32:27.831 GMT

The snowball got allocated on 2022-06-06 19:10:43.670 GMT

The snowball was shipped on 2022-06-07 21:59:50,937 GMT

The snowball was at customer on 2022-06-08 14:04:45 856 GMT

The snowball was shipped to AWS on 2022-06-28 20.57:42,246 GMT
The snowball was at our sorting facility on 2022-06-29 14:06:20.737 GMT
The snowball was at AWS on 2022-06-30 23:12:45.017 GMT

The data transfer started on 2022-06-30 23:21:34.805 GMT

The data transfer was completed on +54473-09-10 22:23:46 GMT

Flease review your job’s status from the consols.
For Snow job details, please see: hitps.fdocs. aws. amazon.com/snowball!

Para obter o relatério e os logs do trabalho

1. Facalogin no AWS Management Console e abra Console de Gerenciamento da familia AWS
Snowo.

2. Selecione o trabalho ou a parte do trabalho na tabela e expanda o painel de status.
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Ha trés opcdes para obter seu relatério de trabalho e os logs: Obter relatério do trabalho, Fazer
download do log de éxito e Fazer download do log de falha.

3. Escolha o registro para download.

A lista a seguir descreve os valores possiveis para o relatorio:

» Concluido: a transferéncia foi realizada com éxito. Para obter mais informacdes detalhadas,
consulte o log de sucesso.

» Concluido com erros: nenhum ou alguns dados nao foram transferidos. Para obter mais
informacgdes detalhadas, consulte o log de falhas.
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Grande migracao de dados com o Snowball Edge

A migracao de grandes volumes de dados de locais on-premises exige planejamento, orquestragao e
execucao cuidadosos para garantir que os dados sejam migrados com sucesso para a AWS.

Recomendamos que vocé tenha uma estratégia de migracao de dados em vigor antes de iniciar

a migracao para evitar a possibilidade de perda de prazos, excesso de orgamentos e falhas na
migracao. AWS Os servigos da Snow ajudam vocé a colocar, solicitar e rastrear seus grandes
projetos de migracao de dados por meio do recurso Snowball Edge Large Data Migration Manager
(LDMM) no. Console de Gerenciamento da familia AWS Snow

Os topicos Planejando sua grande transferéncia com o Snowball Edge e Calibrando uma grande
transferéncia com o Snowball Edge descrevem um processo manual de migracado de dados. Vocé

pode simplificar as etapas manuais usando o plano de migracdo do Snowball Edge LDMM.

Topicos

* Planejando sua grande transferéncia com o Snowball Edge

» Calibrando uma grande transferéncia com o Snowball Edge

» Criacdo de um grande plano de migracdo de dados com o Snowball Edge

* Usando o grande plano de migracdo de dados com o Snowball Edge

Planejando sua grande transferéncia com o Snowball Edge

Recomendamos que vocé planeje e calibre transferéncias de grandes volumes dados entre os
dispositivos AWS Snowball Edge existentes no local e os servidores usando as diretrizes nas se¢des
a sequir.

Topicos

+ Etapa 1: Entender o que vocé esta migrando para a nuvem

+ Etapa 2: Calcular a taxa de transferéncia de destino

» Etapa 3: Determine de quantos Snowball Edge vocé precisa

» Etapa 4: Criar os trabalhos

+ Etapa 5: Separar os dados em segmentos de transferéncia
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Etapa 1: Entender o que vocé esta migrando para a nuvem

Antes de criar seu primeiro trabalho usando o Console de Gerenciamento da familia AWS Snow,
certifique-se de avaliar o volume de dados que vocé precisa transferir, onde eles estdo armazenados
atualmente e o destino para o qual vocé deseja transferi-los. Para transferéncias de dados em escala
de um petabyte ou maior, essa manutencao administrativa facilita muito a chegada do Snowball
Edge.

Se vocé estiver migrando dados Nuvem AWS para o pela primeira vez, recomendamos que vocé
crie um modelo de migragao para a nuvem. A migragao para a nuvem nao acontece da noite para
o dia. Ela requer um processo de planejamento cuidadoso a fim de garantir que todos os sistemas
funcionem conforme o esperado.

Ao terminar essa etapa, vocé sabera a quantidade total de dados que movera para a nuvem.

Etapa 2: Calcular a taxa de transferéncia de destino

E importante estimar a rapidez com que vocé pode transferir dados para o Snowball Edge que

estao conectados a cada um dos seus servidores. Essa velocidade estimada em MB/s determina a
rapidez com que é possivel transferir os dados da fonte para os dispositivos Snowball Edge usando a
infraestrutura de rede local.

® Note

Para transferéncias de grandes volumes de dados, recomendamos usar o método de
transferéncia de dados do Amazon S3. E necessario selecionar essa opc¢éo ao solicitar
dispositivos no Console de Gerenciamento da familia AWS Snow.

Para determinar uma taxa de transferéncia basica, transfira um pequeno subconjunto de dados para
o dispositivo Snowball Edge ou transfira um arquivo de amostra de 10 GB e observe o throughput.

Ao determinar a velocidade de transferéncia de destino, lembre-se de que é possivel melhorar o
throughput. Para isso, ajuste o ambiente, incluindo a configuracao da rede, altere a velocidade da
rede, o tamanho dos arquivos que serao transferidos e a velocidade com que os dados podem
ser lidos nos servidores locais. O adaptador Amazon S3 copia dados para o Snowball Edge tao
rapidamente quanto suas condi¢cdes permitirem.
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Etapa 3: Determine de quantos Snowball Edge vocé precisa

Usando a quantidade total de dados que vocé planeja mover para a nuvem, a velocidade de
transferéncia estimada e o numero de dias para os quais vocé deseja permitir a movimentagao

dos dados AWS, determine quantos Snowball Edge vocé precisa para sua migracao de dados em
grande escala. Dependendo do tipo, os dispositivos Snowball Edge tém cerca de 39,5 TB ou 210 TB
de espaco de armazenamento utilizavel. Por exemplo, se vocé quiser mover 300 TB de dados

para AWS mais de 10 dias e tiver uma velocidade de transferéncia de 250 MB/s, precisara de 2
dispositivos Snowball Edge com 210 TB de armazenamento.

® Note

O Snowball Edge LDMM fornece um assistente para estimar o numero de Snowball Edge
que podem ser suportados simultaneamente. Para obter mais informacgdes, consulte Criacao
de um grande plano de migracado de dados com o Snowball Edge.

Etapa 4: Criar os trabalhos

Depois de saber de quantos Snowball Edge vocé precisa, vocé precisa criar uma tarefa de
importagao para cada dispositivo. A criagao de varios trabalhos € simplificada pelo Snowball Edge
LDMM. Para obter mais informacodes, consulte Implementar a proxima ordem de trabalho.

(@ Note

E possivel implementar a préxima ordem de trabalho e adiciona-la automaticamente ao plano
diretamente pela Programacao recomendada de ordenacao de trabalhos. Para obter mais
informagdes, consulte Programacgao recomendada de ordenagéo de trabalhos.

Etapa 5: Separar os dados em segmentos de transferéncia

Como pratica recomendada para transferéncias de grandes volumes de dados que envolvam varios
trabalhos, recomendamos separar os dados em varios conjuntos menores e mais gerenciaveis.
Isso permite transferir cada particdo por vez ou varias particdes em paralelo. Ao planejar suas
particdes, certifique-se de que os dados das particbes combinadas se encaixem no Snowball Edge
para o trabalho. Por exemplo, € possivel separar a transferéncia em particbes de qualquer uma das
seguintes formas:

Etapa 3: Determine de quantos Snowball Edge vocé precisa 87



AWS Snowball Edge Guia do desenvolvedor ***Unable to locate subtitle***

« E possivel criar 10 particdes de 20 TB cada para usar com um dispositivo Snowball Edge com
210 TB de armazenamento, por exemplo.

» Para arquivos grandes, cada um pode ser uma parti¢ao individual de até 5 TB de tamanho para
objetos no Amazon S3.

» Cada particao pode ter um tamanho diferente e o mesmo tipo de dados, por exemplo, arquivos
pequenos em uma, arquivos compactados em outra, arquivos grandes em outra particao etc.
Essa abordagem ajuda vocé a determinar a taxa de transferéncia média para diferentes tipos de
arquivos.

® Note

Operacgdes de metadados sao realizadas para cada arquivo transferido. Essa sobrecarga
permanece a mesma, independentemente do tamanho de um arquivo. Portanto, é possivel
obter uma performance mais rapida compactando pequenos arquivos em um pacote maior,
colocando os arquivos em lote ou transferindo grandes arquivos individuais.

A criagao de segmentos de transferéncia de dados ajuda a resolver rapidamente qualquer problema
na transferéncia, pois pode ser complexo tentar solucionar problemas em uma transferéncia
heterogénea de grandes volumes apds um dia ou mais de andamento.

Ao terminar de planejar sua transferéncia de dados em escala de petabytes, recomendamos que
vocé transfira alguns segmentos do seu servidor para o dispositivo Snowball Edge para calibrar sua
velocidade e o tempo total de transferéncia.

Calibrando uma grande transferéncia com o Snowball Edge

E possivel calibrar a performance da transferéncia movendo um conjunto representativo das
particoes de dados. Escolha varias particdes que vocé definiu e transfira-as para um dispositivo
Snowball Edge. Faga um registro da velocidade de transferéncia e do tempo total de transferéncia
para cada operacgao. Se os resultados da calibracao forem inferiores a taxa de transferéncia de
destino, sera possivel copiar varias partes da transferéncia de dados ao mesmo tempo. Nesse caso,
repita a calibracdo com as particdes adicionais do conjunto de dados.

Continue adicionando operacdes de copia paralelas durante a calibragao até ver menos retornos na
soma da velocidade de transferéncia de todas as instancias que estiverem transferindo dados no
momento. Finalize a ultima instancia ativa e anote a nova taxa de transferéncia de destino.
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Vocé pode transferir dados mais rapidamente para o Snowball Edge transferindo-os em paralelo
usando um dos seguintes cenarios:

» Usando varias sessdes do adaptador S3 em uma estacao de trabalho em um unico dispositivo
Snowball Edge.

» Usando varias sessdes do adaptador S3 em varias estacdes de trabalho em um unico dispositivo
Snowball Edge.

+ Usando varias sessdes da interface do S3 (usando uma ou varias estagdes de trabalho) visando
varios Snowball Edge.

Ao concluir essas etapas, vocé deve saber com que rapidez pode transferir dados para um
dispositivo Snowball Edge.

Criacao de um grande plano de migragao de dados com o
Snowball Edge

O recurso de plano de migragao de grandes dados do Snowball Edge permite que vocé planeje,
acompanhe, monitore e gerencie grandes migragdes de dados de 500 TB para varios petabytes
usando varios produtos de servigo do Snowball Edge.

Use o recurso de grande plano de migragcao de dados para coletar informagdes sobre as metas de
migracao de dados, como o tamanho dos dados para os quais migrar AWS e o numero de Snowball
Edge necessarios para migrar os dados simultaneamente. Use o plano para criar um cronograma
projetado para o projeto de migragao de dados e a programagao recomendada de ordenagao de
trabalhos para concretizar as metas.

(® Note

No momento, o plano de migragao de dados esta disponivel para trabalhos de importagcéo
maiores que 500 TB.

Topicos

» Etapa 1: Selecionar os detalhes da migracao

» Etapa 2: Selecionar as preferéncias de seguranca, envio e notificacao
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» Etapa 3: Revisar e criar o plano

Etapa 1: Selecionar os detalhes da migracao

® Note

Um plano de migragao de grandes volumes de dados esta disponivel para migragdes
maiores que 500 TB. Crie ordens de trabalho individualmente no Snowball Edge para seus
projetos de transferéncia de dados com menos de 500 TB. Para obter mais informacgoes,
consulte Criacao de um trabalho para solicitar um dispositivo Snowball Edge neste guia.

1. Facgalogin no Console de Gerenciamento da familia AWS Snow. Se for a primeira vez que vocé
usa o Console de Gerenciamento da familia AWS Snow in this Regido da AWS, vocé vera a
pagina do Snowball Edge. Caso contrario, vocé vera a lista de trabalhos existentes.

2. Se esse for seu primeiro plano de migracao de dados, selecione Criar seu plano de migracao de
grandes volumes de dados na pagina principal. Caso contrario, selecione Plano de migracao de
grandes volumes de dados. Selecione Criar plano de migracado de dados para abrir o assistente
de criagao de planos.

3. Em Nomeie seu plano de migragao de dados, forneca um Nome do plano de migracao de
dados. O nome do plano pode ter até 64 caracteres. Os caracteres validos A-Z, a-z, 0-9e . _ -
(hifen). O nome do plano ndo deve comecar com aws:.

4. Em Total de dados a serem migrados AWS, insira a quantidade de dados para a qual vocé
deseja migrar. AWS

5. Em dispositivos Snow, escolha um dispositivo Snowball Edge.

(® Note

As opgdes de dispositivos compativeis podem variar de acordo com a disponibilidade
dos dispositivos em determinadas Regides da AWS.

6. Para dispositivos simultaneos, insira o numero do Snowball Edge para o qual vocé pode copiar
dados simultaneamente em sua localizagcdo. Se nio tiver certeza, va para a proxima se¢ao e
obtenha informagdes sobre como usar o assistente de estimativa de dispositivos simultaneos.

7. Escolha Préximo.
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Usar o assistente de estimativa de dispositivos simultaneos

O assistente de estimativa de dispositivos simultaneos ajuda vocé a determinar o numero de
dispositivos simultaneos que vocé pode usar durante migragoes de grandes volumes de dados.

Pré-requisitos:

» Vocé realizou uma prova de conceito para testar sua metodologia de transferéncia de dados e
mediu o desempenho com um dispositivo Snowball Edge em seu ambiente.

* Vocé conhece a rede e a conexao com o armazenamento de back-end.

Etapa 1: Inserir as informacodes da fonte de dados

Primeiro, descubra o throughput teérico maximo para copiar dados da fonte de armazenamento.

1. Em Total de dados a serem migrados, insira a quantidade de dados que pretende migrar.
Em Unidade, selecione a unidade de medida (GB ou TB) para a quantidade de dados a serem
migrados.

2. Em Numero de interfaces de rede ativas, insira o niumero de interfaces de rede ativas
disponiveis para migracdo de dados da fonte de armazenamento.

Number of active network interfaces info

The number of network interfaces that can be used for migrations

Mumber of active network interfaces used for data migration

1

3. Em Velocidade da interface de rede, selecione a velocidade da interface de rede para a fonte de
armazenamento. As velocidades da rede estdao em Gb/s.

Network interface speed info

The speed of the netwaork interfaces used for migrations

Metwork interface speed (Gb/s)

10 v
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4. Em Throughput maximo de rede, insira o throughput maximo da rede testada para a fonte de
armazenamento que vocé determinou durante a prova de conceito. O throughput é definido em
MB/S.

Maximum network throughput info

The maximum sustainable throughput for the data source

Maximum tested throughput of data source (MB/s)

5. Em Uso de rede de back-end de armazenamento, indique se a fonte de armazenamento
compartilha uma rede com o armazenamento de back-end.

» Selecione Sim se a rede nao for compartilhada. Nao é necessario inserir a velocidade da
interconexao de armazenamento para um unico fluxo.

» Selecione Nao se a rede for compartilhada. Insira a velocidade da interconexao de
armazenamento para um unico fluxo em MB/s.

Com base na escolha, o assistente atualiza o valor Throughput maxima de migragao para a
fonte de dados (MB/s) na parte inferior da pagina.

Storage backend network usage info

Metwork shared with storage backend traffic?
Is the network used for migration being shared with your storage backend?

Yes v

Speed of storage interconnection for single stream (MB/s)
This is a single connection throughput that can be sustained from source to destination

6. Escolha Préximo.

Etapa 1: Selecionar os detalhes da migragéo 92



AWS Snowball Edge Guia do desenvolvedor ***Unable to locate subtitle***

Etapa 2: Inserir os parametros da estacao de trabalho da migracao

Vocé pode conectar seu Snowball Edge diretamente a sua fonte de armazenamento (um servidor
Microsoft Windows, por exemplo). Em vez disso, vocé pode optar por conectar seu Snowball Edge a
uma ou mais estacoes de trabalho para copiar dados da fonte de armazenamento.

1. Em Uso da estacgédo de trabalho de migragao, indique a opgao de uso da estacao de trabalho.

» Selecione Nenhum: Use a fonte de dados diretamente para transferir dados diretamente de
uma fonte de dados sem usar uma estacao de trabalho e, depois, selecione Préximo.

» Selecione Outros - Usar estacdes de trabalho de cépia para usar uma ou mais estagdes de
trabalho para transferir dados.

Migration workstation usage info

Type of migration source used

Other - Use copy workstation(s) v

2. Em Numero de interfaces de rede ativas, insira o numero de portas a serem usadas para
migracao de dados.

Number of active network interfaces info

The number of network interfaces that can be used for migrations

Number of active network interfaces on the migration workstation

1

3. Em Velocidade da interface de rede, selecione a velocidade em Gb/s das interfaces de rede.

Network interface speed info

Your workstations Network card speeds

MNetwork interface speed (Gb/s)

10 v
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4. Em Uso de rede de back-end de armazenamento, indique se a rede na qual estdo as estagdes
de trabalho é compartilhada com o armazenamento de back-end.
» Selecione Sim se for compartilhada.

» Selecione Nao se nao for compartilhada. Insira a velocidade da interconexao de
armazenamento para um unico fluxo em MB/s.

Storage backend network usage info

Network shared with storage backend traffic?
Is the network used for migration being shared with your storage backend?

Yes v

Speed of storage interconnection for single stream (MB//s)
This is a single connection throughput that can be sustained from source to destination

Com base na entrada, o assistente exibe uma recomendacdo em Numero de estagdes de trabalho
de migracéo. E possivel alterar manualmente o nimero caso ndo concorde com a recomendacao.
Esse numero sera exibido em Dispositivos simultaneos no plano de migragao de grandes volumes
de dados.

Number of migration workstations info

Recommended number of migration workstations used

0

Etapa 3: Taxa de transferéncia média de entrada do Snowball Edge

1. No campo Throughput de transferéncia média do dispositivo Snow, insira o throughput em MB/s
observado durante a prova de conceito.
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Average Snow device transfer throughput info

This is the throughput from your migration workstation to the Snow device you saw during the proof of concept

Average Snow device transfer throughput (MB//s)

Com base no throughput médio, o assistente atualiza o Numero recomendado de dispositivos
Snow simultaneos e o Numero maximo de dispositivos simultdaneos nos detalhes do plano de
migragao.

2. Selecione Use este numero para continuar e volte para escolher os detalhes da migracéao.
Selecione Proximo para passar para a proxima etapa (Etapa 2: Selecionar as preferéncias de
seguranca, envio e notificacao).

® Note

E possivel usar até cinco dispositivos Snow simultaneos.

Etapa 2: Selecionar as preferéncias de seguranca, envio e notificacao

1. Na secao Endereco de entrega, selecione um enderec¢o existente ou adicione outro.

(® Note

O pais indicado no enderec¢o deve corresponder ao pais de destino do dispositivo e
deve ser valido para esse pais.

2. Em Escolha o tipo de acesso de servico, siga um destes procedimentos:

» Permita que o Snowball Edge crie uma nova funcgao vinculada ao servigo para vocé com todas
as permissdes necessarias para publicar métricas e notificagdes do CloudWatch Amazon SNS
para seus trabalhos do Snowball Edge.

» Adicione um perfil de servigo existente que tenha as permissdes necessarias. Para obter um
exemplo de como configurar esse perfil, consulte Exemplo 4: Permissoes de perfil esperadas

e politica de confianca.
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3. Em Enviar notificagdes, decida se deseja enviar notificacbes. Observe que, se selecionar Nao
enviar notificagao sobre planos de migracao de dados, nao recebera notificagcdes desse plano,
mas ainda recebera notificagées de trabalho.

4. Em Definir notificagdes,

» Selecione Usar um topico do SNS existente.

* ou Criar um novo tépico do SNS.

Etapa 3: Revisar e criar o plano

1. Revise as informagdes em Detalhes do plano e em Preferéncias de envio, seguranca e
notificagao e edite, se necessario.

2. Selecione Criar plano de migracao de dados para criar o plano.

Usando o grande plano de migracao de dados com o Snowball
Edge

Depois de criar o plano de migragao de grandes volumes de dados, € possivel usar a programacao e
o painel resultantes para guia-lo pelo restante do processo de migracao.

Programacao recomendada de ordenacgao de trabalhos

Depois de criar um grande plano de migragdao do Snowball Edge, vocé pode usar o cronograma
recomendado de pedidos de trabalho para criar novos trabalhos.

® Note

As atualizacdes manuais feitas no tamanho do volume de dados ou no numero de
dispositivos simultaneos ajustam a programacao. A programacao sera ajustada
automaticamente se um trabalho nao tiver sido ordenado até a data da ordem recomendada
ou tiver sido ordenado antes da data da ordem recomendada. Se um trabalho for devolvido
antes da data da ordem recomendada, a programacéao sera ajustada automaticamente.
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B ded Job srdering ichadul Jobd ardersd

Recommended job ardering schedule Actions ¥

Thin ik provides sn sutimabed whedule fo plase Seow jobn in crder t schire your data migration gealy The sutimabed srdering whaduls in subsmubically sdunbed baud on your dabs migration peed

B Fiteer by o dode and time range o @"“'—"D":‘“M 1

Recommended date to order v Number of devices to onder v Number of ordered devices Dievice type v Status
Thas Mar 23 2023 2 s Snowhall Edge Siorage Optimized with 21078 (3) Mot Ordered
Foil Mar 37 2033 ) - Sngwhall Edge Storage Optimized with 21078 (& Hot Ordered
Sat Apr 08 2023 Fd Snowball Edge Storage Optimized with 21078 @ Kot Ordered
Sum Apr 16 2023 2 = Snowhall Edge Storage Optimized with BOTE E}.l.lal Ordered
Mon Apr 24 2023 ) o Snowhall Edge Storage Optimized with BOTE (B Mot Grdered
Tue May 02 2023 Fi Snowball Edge Storage Optimized with BOTE @l‘lnlﬂrﬂ&ﬂi
Wed by 10 2023 2 - Snowhiall Edge Starage Optimized with BOTE (=) Mot Orddernd
Thas May 18 2025 2 o Snowhall Edge Storage Dptimized with BOTR (B ot Ordered
Frii May 26 2023 1 = Snowhall Edge S1orape Optimized with BOTE (3) Mot Ordered
Fil May 26 7025 1 - Sncwgone S50 & Hat Drdeved

Implementar a proxima ordem de trabalho

Para implementar a préxima ordem, em vez de criar manualmente um trabalho e depois adiciona-
lo ao plano, ha a opgao de clonar um trabalho ordenado anteriormente ou criar um trabalho pré-
preenchido.

Como clonar um trabalho:

1. Selecione a proxima ordem (a primeira recomendag¢ao com o status Nao solicitado) na
Programacao recomendada de ordenacéao de trabalhos e, depois, selecione Clonar trabalho no
menu Ac¢des. A janela Clonar trabalho é exibida.

2. Na janela Clonar trabalho, na se¢ao Trabalhos ordenados, selecione o trabalho a ser clonado.

3. Na secgao Detalhes dos novos trabalhos, selecione os dispositivos que vocé deseja solicitar.
Para cada dispositivo selecionado, o Nome do trabalho sera preenchido automaticamente com
base no trabalho selecionado. E possivel substituir o nome do trabalho.

4. Selecione Confirmar para implementar a ordem de trabalhos para os dispositivos selecionados.
O sistema vai clonar o trabalho para cada dispositivo.

Como criar trabalhos:

1. Selecione a proxima ordem (a primeira recomendag¢ao com o status Nao solicitado) na
Programacao recomendada de ordenagéao de trabalhos e, depois, selecione Criar novos
trabalhos no menu Agdes. A janela Criar novos trabalhos € exibida.
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Recermmendad o sndering wheduls ek srdered
Recommended job erdering schedule [ actions & |
Thi st privvicbe i witisibind ichidule 10 plice Sncw jobr in order o dchines your dits sspration gosti. The siimited ortering icheduls b istoritically duribed bined on pour diti mkprition ioeed I .
B iieer by o dote and thee ronge [ o] | Hidi Ovdared
Racemmanded date to crder - Mumber of devicet to order v Mumbser of erdered davices Darvicn typa v Sratoy
o This Mas 25 2023 2 = Snewball Edge Storage Optimized with 210TE (E Not Ordered
Fri bae 31 2023 H - Sngwball Edge Storage Optimized with 210TE (® Hat Srdered
Sat Agr 04 2023 2 - Srawiall Edge Storage Optimied with 21078 (=) Hat Crdered
Sun Age 16 2023 3 . Snowball Edge Storage Optimited with BOTE (& Mot Crdered
Mon Age 24 2023 2 - Sl Edge Storags Optimited with BOTE &) Mot Oedersd
Tue Mary 02 2023 2 . Snwkall Edge Srorage Dptimized with BOTE () Mot Cwdered
Wed May 10 2023 2 . Snowviall Edge Storage Optimized with BITE (=) Mot Cwdered
This May 18 2025 2 . Snowball Edge Storage Optimized with BOTE & Hot Crdered
Firi My 36 2025 1 . Snowtall Edge Storage Optimized with BOTE & Mot Ordered
Fri My 36 3025 1 - Snowoone 550 @ Hot Ordered

2. Na secao Selecao de dispositivo, selecione os dispositivos que vocé deseja solicitar. Escolha
Continuar.

Create New Jobs X

Device Selection (2/2)

Select which devices you would like to order

Device type

Snowball Edge Storage Optimized with 210TB

Snowball Edge Storage Optimized with 210TB

Cancel Continue

3. A pagina Criar novo € exibida. A maioria dos parametros, como tipo de trabalho, endereco de
entrega e tipo de dispositivo, € definida com base no plano. O sistema vai criar o trabalho para
cada dispositivo.

E possivel ver se o trabalho ou os trabalhos foram criados com éxito ou ndo. Os trabalhos criados
com éxito sdo automaticamente adicionados ao plano.
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Lista de trabalhos ordenados

Cada plano exibe uma lista de trabalhos ordenados. No inicio, esta vazio. Ao comecar a ordenar
trabalhos, € possivel adicionar trabalhos ao plano selecionando Adicionar trabalho no menu Agdes.
Os trabalhos adicionados aqui s&o controlados no painel de monitoramento.

Da mesma forma, é possivel remover o trabalho da lista de trabalhos ordenados selecionando
Remover trabalho no menu Acgoes.

Recomendamos usar a programacao de ordenacao de trabalhos fornecida no plano para realizar
uma migragao de dados tranquila.

Painel de monitoramento

Depois de adicionar trabalhos ao seu plano, vocé pode ver as métricas no painel a medida que
os trabalhos retornam AWS para ingestao. Estas métricas podem ajudar vocé a acompanhar o
andamento:

» Dados migrados para AWS — A quantidade de dados para os quais foram migrados AWS até o
momento.

» Média de dados migrados por trabalho: a quantidade média de dados por trabalho em terabytes.

» Total de trabalhos do Snow: o numero de trabalhos do Snowball Edge ordenados em comparagao
com os trabalhos restantes a serem ordenados.

* Duragao média de um trabalho de migracao: a duragao média de um trabalho em dias.

» Status do trabalho do Snow: o nUmero de trabalhos em cada status.
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Usando AWS OpsHub para gerenciar dispositivos

O Snowball Edge agora oferece uma ferramenta facil de usar AWS OpsHub, que vocé pode usar
para gerenciar seus dispositivos e servigos locais. AWS Vocé usa AWS OpsHub em um computador
cliente para realizar tarefas como desbloquear e configurar dispositivos unicos ou em cluster,
transferir arquivos e iniciar e gerenciar instancias em execug¢ao no Snowball Edge. Vocé pode usar
AWS OpsHub para gerenciar os tipos de dispositivos Storage Optimized e Compute Optimized
Snow. O AWS OpsHub aplicativo esta disponivel sem custo adicional para vocé.

AWS OpsHub pega todas as operagdes existentes disponiveis na APl Snowball e as apresenta
como uma interface grafica de usuario. Essa interface ajuda vocé a migrar dados rapidamente para o
Nuvem AWS e a implantar aplicativos de computacéao de borda no Snowball Edge.

AWS OpsHub fornece uma visao unificada dos AWS servicos que estdo sendo executados no
Snowball Edge e automatiza as tarefas operacionais por meio de. AWS Systems Manager Com
AWS OpsHub, usuarios com diferentes niveis de conhecimento técnico podem gerenciar um grande
numero de Snowball Edge. Com alguns cliques, vocé pode desbloquear dispositivos, transferir
arquivos, gerenciar instancias EC2 compativeis com a Amazon e monitorar métricas de dispositivos.

Quando o dispositivo Snow chega ao seu site, vocé baixa, instala e executa o aplicativo AWS
OpsHub em uma maquina cliente, como um laptop. Apds a instalacido, vocé pode desbloquear o
dispositivo e comecar a gerencia-lo e usar AWS os servigos suportados localmente. AWS OpsHub
fornece um painel que resume as principais métricas, como capacidade de armazenamento e
instancias ativas em seu dispositivo. Ele também fornece uma sele¢cao de AWS servicos compativeis
com o Snowball Edge. Em poucos minutos, vocé pode comegar a transferir arquivos para o
dispositivo.

Topicos

» Fazendo o download AWS OpsHub para Snowball Edge

» Desbloqueando um dispositivo Snowball Edge com AWS OpsHub

 Verificar a assinatura PGP do AWS OpsHub (opcional)

» Gerenciando AWS servicos no Snowball Edge com AWS OpsHub

 Reinicializando o dispositivo com AWS OpsHub

» Gerenciando perfis com AWS OpsHub

» Desligando o dispositivo com AWS OpsHub
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Editando o alias do dispositivo com AWS OpsHub

Gerenciando certificados de chave publica usando OpsHub

Recebendo atualizagbes para o Snowball Edge

Atualizando o AWS OpsHub aplicativo

Automatizando suas tarefas de gerenciamento com AWS OpsHub

Configurando os servidores de horario NTP para o dispositivo com AWS OpsHub

Fazendo o download AWS OpsHub para Snowball Edge

Para baixar AWS OpsHub

1.

2.

Desbloqueando um dispositivo Snowball Edge com AWS OpsHub

Quando o dispositivo chega ao seu site, a primeira etapa € conecta-lo e desbloquea-lo. O AWS

Navegue até o Site de atributos do AWS Snowball.

) race coNTENT
What's New
OpsHub

Snowball Edge
Client

Featured Content

Documentation

Webinars
Videos
Blog Posts

Free Training

OpsHub

OpsHub is a graphical user interface you can use to manage Snowball devices.

OpsHub makes it easy to setup and manage Snowball devices enabling you to

rapidly deploy edge computing workloads and simplify data migration to the cloud. With
just a few clicks in OpsHub, you have the full functionality of the Snow Family of

devices at your fingertips; you can unlock and configure devices, drag-and-drop data to

devices, launch applications, and monitor device metrics.

* DpsHub documentation

OpsHub
Windows 7 or higher Download
Mac 05 X 10.10 or higher Download

Download
Linux {Ubuntu version 14 or higher, and Fedora version 24 or higher)

(Signature)

Na secao AWS OpsHub, escolha Baixar para seu sistema operacional e siga as etapas de

instalacao.

OpsHub permite que vocé faga login, desbloqueie e gerencie dispositivos usando os seguintes
meétodos:

Baixando AWS OpsHub
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» Localmente: para entrar em um dispositivo localmente, vocé deve ligar o dispositivo e conecta-lo a
sua rede local. Em seguida, forne¢ca um cédigo de desbloqueio e um arquivo de manifesto.

* Remotamente: para entrar em um dispositivo remotamente, vocé deve ligar o dispositivo e garantir
que ele possa se conectar a device-order-region.amazonaws.com por meio da sua rede.
Em seguida, fornega as credenciais AWS ldentity and Access Management (IAM) (chave de
acesso e chave secreta) do Conta da AWS que esta vinculado ao seu dispositivo.

Para obter informagdes sobre como habilitar o gerenciamento remoto e criar uma conta associada,
consulte Ativando o gerenciamento de dispositivos do Snowball Edge em um Snowball Edge.

Topicos

» Desbloqueando um dispositivo Snowball Edge localmente com AWS OpsHub

» Desbloqueando um dispositivo Snowball Edge remotamente com AWS OpsHub

Desbloqueando um dispositivo Snowball Edge localmente com AWS
OpsHub

Como conectar e desbloquear o dispositivo
1. Abra a aba do dispositivo, localize o cabo de alimentagao e conecte o dispositivo a uma fonte de
alimentacgao.

2. Conecte o dispositivo a sua rede usando um cabo de rede (normalmente um RJ45 cabo
Ethernet), abra o painel frontal e ligue o dispositivo.

3. Abra o AWS OpsHub aplicativo. Se vocé for um usuario iniciante, sera solicitado a escolher um
idioma e selecionar Proximo. Em seguida, escolha Préximo.

4. Na OpsHub pagina Comegar com, escolha Entrar em dispositivos locais e, em seguida, escolha
Entrar.
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Get started with OpsHub

© Sign into local devices Sign into remote devices
¥ou'll need an unlock code and You'll need an access key & secret
manifest file key

5. Na pagina Entrar em dispositivos locais, escolha seu tipo de Snowball Edge e, em seguida,
escolha Entrar.

6. Na pagina de login, insira o endereco IP do dispositivo e o cédigo de desbloqueio. Para
selecionar o manifesto do dispositivo, va em Escolher arquivo e, em seguida, clique em Entrar.
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Sign into your Snowball Edge

Sign in with an unlock code and manifest file

Device IP address
Unlock code

Manifest file

[t] Choose file ‘

Mo file chosen

=N o

7. Opcionalmente, vocé pode salvar as credenciais do dispositivo como um perfil. Nomeie o perfil e
escolha Salvar nome do perfil. Para obter mais informacdes sobre perfis, consulte Gerenciando
perfis com AWS OpsHub.

8. Na guia Dispositivos locais, escolha um dispositivo para ver seus detalhes, como as interfaces
de rede e AWS os servigos que estdo sendo executados no dispositivo. Vocé também pode ver
detalhes dos clusters nessa guia ou gerenciar seus dispositivos da mesma forma que faz com o
AWS Command Line Interface (AWS CLI). Para obter mais informagdes, consulte Gerenciando
AWS servigos no Snowball Edge com AWS OpsHub.
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Para dispositivos que foram AWS Snowball Edge Device Management instalados, vocé pode
escolher Ativar gerenciamento remoto para ativar o recurso. Para obter mais informacgoes,
consulte Usando AWS Snowball Edge Device Management para gerenciar o Snowball Edge.

Desbloqueando um dispositivo Snowball Edge remotamente com AWS
OpsHub

Para desbloquear um Snowball Edge, nao
Como conectar e desbloquear o dispositivo remotamente

1. Abra a aba do dispositivo, localize o cabo de alimentacao e conecte o dispositivo a uma fonte de
alimentacao.

2. Conecte o dispositivo a sua rede usando um cabo Ethernet (normalmente um RJ45 cabo), abra
o painel frontal e ligue o dispositivo.

® Note

Para ser desbloqueado remotamente, seu dispositivo deve poder se conectar a
device-order-region.amazonaws.com.

3. Abra o AWS OpsHub aplicativo. Se vocé for um usuario iniciante, sera solicitado a escolher um
idioma e selecionar Proximo. Em seguida, escolha Préximo.

4. Na OpsHub pagina Comegar com, escolha Entrar em dispositivos remotos e, em seguida,
escolha Entrar.
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Get started with OpsHub

Sign into local © Sign into remote
devices devices

You'll need an unlock You'll need an access key
code and manifest file & secret key

5. Na pagina Entrar em dispositivos remotos, insira as credenciais AWS ldentity and Access

Management (IAM) (chave de acesso e chave secreta) do Conta da AWS que esta vinculado ao
seu dispositivo e escolha Entrar.
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Sign into remote devices

Sign in with an access key and secret key

Access key

XOOCXOOOOOOOIXXAXXAXAXXAXX

Secret key

R R R R R R PR R R R R R R PR R R R R R R R A

o | I

6. Na parte superior da guia Dispositivos remotos, escolha a regido do dispositivo Snow para
desbloquear remotamente.
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File Edit View Window Help

OpsHub Local devices US East (Ohio) - us-east-2 ¥ {8 Preferences

—
O]
& Back | Remote devices
Remote devices
Devices (C
Q 1
Managed device id Associated job id Device type Unlock status
No devices
Mo devices found in this region.
»

7. Na guia Dispositivos remotos, escolha seu dispositivo para ver seus detalhes, como o estado e
as interfaces de rede. Em seguida, escolha Desbloquear para desbloquear o dispositivo.

& Back Remote devices smd-cap7kptcoiedtiol

smd-cap7kptcoiedtiol

Device information

Managed device ID Last updated Device type Total HDD storage

smd-cap7kptcoiedtiol Tue Feb 21 2023 14:44:06 GMT-0700 EDGE_C 36.14 1B
(Mountain Standard Time)

Associated job ID Last seen State Total SSD storage

JID6058e21¢-9626-4383-88ab- Tue Feb 21 2023 14:44:06 GMT-0700 Unlocked 6.35TB

1a2000e6d3a8 (Mountain Standard Time)

Network IP addresses

172.16.0.0

Na pagina de detalhes do dispositivo remoto, vocé também pode reinicializar seus dispositivos

e gerencia-los da mesma forma que faz com o AWS Command Line Interface (AWS CLI). Para
visualizar dispositivos remotos de forma diferente Regides da AWS, escolha a regiao atual na
barra de navegacgao e, em seguida, escolha a regido que vocé deseja visualizar. Para obter mais
informacgdes, consulte Gerenciando AWS servigos no Snowball Edge com AWS OpsHub.

Verificar a assinatura PGP do AWS OpsHub (opcional)

O pacote do instalador do AWS OpsHub aplicativo para o sistema operacional Linux € assinado
criptograficamente. Use a chave publica para verificar se o arquivo de download do atendente &
original e ndo modificado. Se houver qualquer dano ou alteragao nos arquivos, a verificagao falhara.
Vocé pode verificar a assinatura do pacote instalador usando GPG. Essa verificagao € opcional. Se
vocé optar por verificar a assinatura do aplicativo, vocé podera fazer isso a qualquer momento.

Verificando a assinatura do AWS OpsHub 108
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E possivel baixar o arquivo SIGNATURE para o instalador do sistema operacional Linux em
Recursos do AWS Snowball Edge ou Recursos do Snowball Edge.

Para verificar o pacote de AWS OpsHub instalagao no sistema operacional Linux

1.

Copie a chave publica a seguir, salve-a em um arquivo e nomeie o arquivo. Por

exemplo, .opshub-public-key.pgp

xsFNBF/hGf8BEACOHCDV8ul jDX02IxspibkmPu4xqf4ZZLQsSqlcHUG61loL /c
/zAN+mUqJT9aJ1rr@QFGVD1bMogecUPf1TW1DKEEpG8ZbX5P8VR+EELQ/TW/
WtqizSudy6qy59ZRK+YVSDx7DZyuImI07j@OUADCL+95ZQN9vqwHNjBHsgfQ
1/1Tqhy81l0zTZXcI/+u+99YLauglIP6ZYIeDfpxnghqyVtaappBFTAyfG67Y
N/5mealVqlzd8liFpIFQnl+X7U2x6emDbMO1lyJWV3aMmPwhtQ7iBdt5a4x82
EF5bZJ8HSRMVANDILD/9VTN8VFUQGKFjFY2GdX9ERwvTTb47bbv9728V1284
41w2wlBl@07F002v/YOukrN3VHCpmIQS1IiqZbYRa@ODVKEURS5QNVUL j5fwWs
4qWOUDPhT/HDuaMrMFCejEn/7wvRUrGVtzCTIF56A1/dwRSxBejQQEb1ACS]
uuyi7gJaPdyNntROEFTD7102L6X2jB4YLTvGxP7XeqlY37t8NKF8CYTpOry/
Wvw@iKZFbo4AkiIQalyBCk9HBXhUKa9x@6g0OnhhlUFQrPGrk6@RPQKgL76HA
E2ewzGDa9@wlRBUAt2nRQpyNYjoASBvz/cAr3e@nuWsIzopZIenrxI5ffcjY
f6UWA/OK3ITHtYHewVhseDyEqTQ4MUIWQS4NAWARAQABZzT1BV1MgT3BzSHVi
IGZvciBTbm93IEZhbWlseSA8YXdzLW9wc2hlYilzaWduZXJAYW1lhemQuLmNv
bT7CwYQEEAEIACAFALl/hGf8GCwkHCAMCBBUICgIEFgIBAAIZAQIbAwIeAQAR
CRAhgc9adPNF8RYhBDcvpelIaY930b0vqiGBz1p@80@XxGbcP+gPZX7LzKclY
w9OCT3UHgkATIawOSXYktujzoYVxAz8/j3jEkCY@dKnfyqvWzZDiJAXnzmxWwbg
cxglg@GXNXCM41Ad68CmbAOLOLTaWSQX30ZbswzhbtX2ADAlopV8RLBik7fm
bS9FyuubDRhfYRQqOfpjUGXFiEgwg6aMFxsrGL1v4QD7t+6ftFIe/mxLbjR4
iMgtr8FIPXbgn@5YYY/LeF4NIgX4iLEqRbANfWjPzqQlspFWAotIzDmZgby+
WdWThrH4K1rwtYM8sDhgRnMnqJrGFZzk7aDhVPwF+FOVMmPeEN5JRazEeUrl
VZaSwbmu@n4FMGSXuwGgdvmkgnMe6I5/xLdU4I0PNhp@UmakDW0Oq/aldREDE
ZLMQDMINphmeQno4inGmwbRo63gitD4ZNR5sWwfuwty25108Ekv7jkkp3mSy
pdxn5tptttnPaSPcSIX/4ED119Tu@i7aup+v30t7eikYDSZG6g9+jHB3Va9e
/VWShFSgy8Im2+qq/ujUQDAGTCFSuY9jglITsogbayEZa/2upDI1m+40HK4p
8DrEzP/3jTahT8q50fFWSRDL17d31TSU+IBmMPE3mz311FNXgiO8w+taY320z
+irHtb3iSiiukbjS8s@maVgzszRqSOmhaEn4LLOzoqrUicmXgTyFB7n2LuYv
07vxM05xxhGQwsF2BBABCAAJIBQJf4RoCAhsDACEJEBFZvzT/tDi5FiEEi+09
V+UAYN9Gnw36EVm/NP+Q0LNNEQ/+J4COMN8j0AebXrwBiFs83sQo2q+WHL1S
MRc1g5gRFDXs6h1Gv+TGXRen7jloeaddWvgOtUBxgmCOjr+8AKHOOtiBWSuO
1sS8JUS5rindEsKUrKTwcG2wyZFoelzlE8XxPkLRSRN5ZbbgKsTz1611HgCCId
Do+WJdDkWGWxmtDvzjM32EI/PVBd108ga9aPwXdhLwOdKAjZ4JrIXLUQJIjRI
IVDSYyMObEHOUM6a/+mWNZazNfo@LsGWqGVa6Xn5WIW1wR1S78vPNT0O3BQYuO
YRjaVQR+kPtB9aSAZNi5sWfk6NrRNd1Q78d067uhhejsjRt7Mja2fEL4Kb1X
nK4U/ps7X1030/VjblneZ0OhJK6kAKU172tnPJTI31Ib0xX73wsMWDYZRZVcK
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2.

9X9+GFrpwhKHWKKPjpMOt/FRxNepvqR172TkgBPqGH2TMOFdB1f/uQprvqgge
PBbS@JrmBIH9/anIqgtMdtcNQB/@erLdCDqI5afOuD10LcLwdIwG9/bSrfwT
TVEE3WbXmJ8pZgMz1HUiZE6V2DSadV/YItk50I0]jjrOVHOHVIFMwGCEAIFzf
9P/pNi8hpEm1RphRi0OVVcdQ30bHOMOGPHUSVIF1IhyCL1ZzU3L jYTHkGOyYID5
YDA1x01MYq3DcSM5130VBbLmuVS2GpcsTCYqlgQA6h/zzMwz+/70wUQEX+EZ
/WEQAOAY8ULmMcIIQWITr14V0ojylpleD3qw]j7wd+QsBzI+mOpOB/3ZFAhQiNOL
9yCD1HeiZe AmWYX90IXrNiIdcHy+WTAp4G+NaMpgE52ghbDjz+IbvLpllyDH
bYEHPjnTHXEy21bvKAJOKkw/2RcQO0i4dodGng5icyYj+9gcuHvnVwbrQ96Ia
@D7c+b5T+bzFqk9@nIcztrMRuhDLINIpi70jpvQwfq/TkkZA+mzupxfSkq/Y
N9gXNEToT/VI2gn/LSOX4Ar112KxBjzNEsQkwGSiWSYtMA5J+Tj5EDQuUZ/qe
omNblA1D4bm7Na8NAoLxCtAiDq/f3To9Xb181HsndOmfLCb/BVgP4edQKTIi
C/0ZHy9QJ1fmN@aq7JIVLQAuvQNEL88RKWEYZBqkPd3P6zdc7sWDLTMXMOd3I
e6NUVU7pWOESNYRTUF+0T4s9wAJhAodinAi8Zi9rEfhK1VCI76j7bcQqYZed
jXD3IJ7T+X2XA8M/BmypwMWOSoljzhwh@44RAast/fAzpKNPB318JwcQunIz
u2N3CeJ+zrsomjcPxzehwsSVqllzal2ureJBLOKkBgYxUJYXpbS@1lax1TsFG
091dANOS9E j8CND37GsNnuygjOgwXbX6MNgbvPs3H3z1/AbMunQ1VBlw@7IX
zdM1hBQZh6w+NeiEsK1T6wHi7IhxABEBAAHCWXYEGAEIAAKFAL/hGT8CGwwA
IQkQIYHPWNTzRTEWIQQ3L6XpSGMPd9Gzr60hgc9adPNF8TMBD/9TbU/+PVbF
ywKvwi3GLO1pY7BXn81QaHyunMGuavm080faRROynkHOZqLHCp6bIajFOfvF
b7c@Jamzx8Hg+SId16yRpRY+FA4RQEPNNNMT93ZgWW3EbjPyIG1mO/rt@3SR
+0yn4/1d1g2KfBX4pgMoPCMKUAWXGIrmDETXsGihwZ@gmCZgXe81K122PYkSN
JQQ+L1fjKvCaxfPKEjXYTbIbfyyhCR6NzAOVZXxCrzSz2xDxrYWp/VO02K1xda
0ix6r2aEHf+xYEUhOaBt80HY5nXTuRReCVU789MUVtCMgD2u6amdo4BROKWA
QNg4yavKwV+LVtyYh2Iju9VSyv4xL1Q4xKHvcAUrSH73bHG7b7jkUJckDOf4
twhjJk/Lfwe6RdnVo2WoeTvE93w+NAq2FXmvbiG7elt10XfQecvQU3QNbRVH
U8B96WOW8UXJIdvTKg4fONbjSw7iI3x5naixQ+rA8hLV8x0gn2LX6wvxT/SEu
mn2@KX+fPtJELK7v/NheFLX1jsKLXYo4jHrkfIXNsNUhg/x2E71kAjbeT3s+
t9kCtxt2iXDDZvpIbmGO4QkvLFvoROaSmN6+8fupe3e+e2yNOe6xGTUE6AgX
I2+X1p1g9IduDYTpoI20X1leHyyMqGEeIb4g0iiS1oTp50i3EUAYRGT1XuUgAT
VA19bKnpkBsJQA==

=tD2T

publica no token de autenticacao e observe o valor de chave exibido.

gpg --import opshub-public-key.pgp

Example saida do comando

Use um pacote de software criptografico, como o GNU Privacy Guard, para importar a chave

gpg: key 1655BBDE2B770256: public key "AWS OpsHub for Snowball Edge <aws-opshub-

signer@amazon.com>" imported

Verificando a assinatura do AWS OpsHub
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gpg: Total number processed: 1
gpg: imported: 1

3. Verifique a impressao digital. Substitua key-value pelo valor da etapa anterior.
Recomendamos que vocé use o GPG para verificar a impressao digital.

gpg --fingerprint key-value

Esse comando retorna uma saida semelhante a seguinte:

pub  1sa4096 2020-12-21 [SC]
372F ASE9 4869 8F77 D1B3 AFAA 2181 CF5A 74F3 45F1
uid [ unknown] AWS OpsHub for Snowball Edge <aws-opshub-
signer@amazon.com>
sub rsa4096 2020-12-21 [E]

A impressao digital deve corresponder ao seguinte:
372F ASE9 4869 8F77 D1B3 AFAA 2181 CF5A 74F3 45F1

Se a impressao digital ndo corresponder, ndo instale o AWS OpsHub aplicativo. Entre em
contato com a Suporte.

4. Baixe o arquivo de assinatura de acordo com a arquitetura e o sistema operacional da instancia,
caso ainda nao tenha feito isso.

5. Verifique a assinatura do pacote do instalador. Substitua signature-filename eOpsHub-
download-filename pelos valores que vocé especificou ao baixar o arquivo SIGNATURE e o
aplicativo AWS OpsHub .

GPG

gpg --verify signature-filename OpsHub-download-filename

Esse comando retorna uma saida semelhante a seguinte:

GPG

gpg: Signature made Mon Dec 21 13:44:47 2020 PST
gpg: using RSA key 1655BBDE2B770256
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gpg: Good signature from "AWS OpsHub for Snowball Edge <aws-opshub-
signer@amazon.com>" [unknown]

gpg: WARNING: This key is not certified with a trusted signature!

gpg: There is no indication that the signature belongs to the owner.
Primary key fingerprint: 9C93 4C3B 61F8 C434 9F94 5CAQ 1655 BBDE 2B77 0256

Ao usar GPG, se a saida inclui a frase BAD signature, verifique se vocé executou o
procedimento corretamente. Se vocé continuar recebendo essa resposta, entre em contato
Suporte e ndo instale o agente. A mensagem de aviso sobre a relagdo de confianga nao significa
que a assinatura nao € valida, apenas que vocé nao verificou a chave publica. Uma chave
somente sera confiavel se vocé ou alguém em quem vocé confia a tiver assinado.

Gerenciando AWS servicos no Snowball Edge com AWS OpsHub

Com AWS OpsHub, vocé pode usar e gerenciar AWS servigos em seu Snowball Edge. Atualmente,
AWS OpsHub oferece suporte aos seguintes recursos:

* Instancias do Amazon Elastic Compute Cloud (Amazon EC2) — Use instancias EC2 compativeis
com a Amazon para executar software instalado em um servidor virtual sem envia-lo Nuvem AWS
para processamento.

» Network File System (NFS): use compartilhamentos de arquivos a fim de mover dados para o
dispositivo. Vocé pode enviar o dispositivo AWS para transferir seus dados para o Nuvem AWS, ou
usa-lo DataSync para transferir para outros Nuvem AWS locais.

» Armazenamento compativel com Amazon S3 no Snowball Edge — Oferece armazenamento
seguro de objetos com maior resiliéncia, escala e um conjunto expandido de recursos de API
do Amazon S3 para ambientes robustos, méveis e desconectados. Usando o armazenamento
compativel com o Amazon S3 no Snowball Edge, vocé pode armazenar dados e executar
aplicativos altamente disponiveis no Snowball Edge para computacao de ponta.
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AWS OpsHub for Snow Family
Transfer data Enable & start @ Sync with cloud Start I:\El) Start computing Get started
Upload files to the device so that they can be physically moved to Sync data on your Snowcone with Amazon 53, Amazon Elastic File Run pre-installed software on virtual servers (instances) locally on
another location or back to the AWS doud when the device is System {Amazon EFS), or Amazon FSx for Windows File Server. the device.
returned,
Transfer data Syne with dloud Compute

—, o et e S s Al e e W

Topicos

* Iniciando uma instancia EC2 compativel com a Amazon em um Snowball Edge com AWS OpsHub

* Interrompendo uma instancia EC2 compativel com a Amazon em um Snowball Edge com AWS
OpsHub

* Iniciando uma instancia EC2 compativel com a Amazon em um Snowball Edge com AWS OpsHub

» Trabalhando com pares de chaves para instancias EC2 compativeis em AWS OpsHub

* Encerrando uma instancia EC2 compativel com a Amazon com AWS OpsHub

* Usando volumes de armazenamento localmente no Snowball Edge com AWS OpsHub

* Importar uma imagem como uma EC2 AMI compativel com a Amazon com AWS OpsHub

* Excluindo um instantaneo de um Snowball Edge com AWS OpsHub

» Cancelando o registro de uma AMI em um Snowball Edge com AWS OpsHub

* Gerenciando um EC2 cluster da Amazon no Snowball Edge com AWS OpsHub

» Configure o armazenamento compativel com o Amazon S3 no Snowball Edge com AWS OpsHub

» Gerenciando o armazenamento do adaptador Amazon S3 com AWS OpsHub

» Gerenciando a interface NFS com AWS OpsHub

Iniciando uma instancia EC2 compativel com a Amazon em um Snowball
Edge com AWS OpsHub

Siga estas etapas para iniciar uma instancia EC2 compativel com a Amazon usando AWS OpsHub.
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Para iniciar uma instancia EC2 compativel com a Amazon

1.  Abra o AWS OpsHub aplicativo.

2. Na secgao Start computing (Iniciar computacao) no painel, escolha Get started (Comece a usar).
Ou escolha 0 menu Servigos na parte superior e escolha Computar (EC2) para abrir a pagina
Computacao. Todos os recursos de computagao aparecem na seg¢ao Resources (Recursos).

3. Se vocé tiver instancias EC2 compativeis com a Amazon em execucgao no seu dispositivo, elas

aparecerao na coluna Nome da instancia em Instancias. Vocé pode ver os detalhes de cada
instancia nesta pagina.

4. Escolha Iniciar instancia. O assistente de execucgao de instancia é aberto.

5. Em Dispositivo, escolha o dispositivo Snow no qual vocé deseja iniciar o dispositivo EC2
compativel com a Amazon.
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Launch instance

Device

192.0.2.0

Image (AMI)

snow-ald-test-ami-1.0.2

Instance type

sbe-c.small
© Create public IP Use existing IP
address (VNI) address (VNI)
Physical network interface

SFP+:a.bc-1d2ef45699678qi9j

IP Address assignment

DHCP
Key pair
© Create key pair Use existing key
pair
Mame

test-instance-key-pair

X

Do not attach IP
address

Do not attach key
pair

The name can include up to 255 ASCIH characters. It can't include leading or trailing spaces.

Create key pair
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6.

10.

Para Imagem (AMI), escolha uma imagem de maquina da Amazon (AMI) na lista. Essa AMI é
usada para executar sua instancia.

Para Tipo de instancia, escolha uma opc¢ao na lista.
Escolha como deseja anexar um endereco IP a instancia. Vocé tem as seguintes opgdes:
 Criar endereco IP publico (VNI): escolha esta opg¢ao para criar um novo endereco IP usando

uma interface de rede fisica. Escolha uma interface de rede fisica e a atribuicao de endereco
IP.

» Usar endereco IP existente (VNI): escolha esta opcao para usar um endereco IP existente e
usar interfaces de rede virtual existentes. Escolha uma interface de rede fisica e uma interface
de rede virtual.

» Nao anexar endereco IP: escolha esta opg¢ao se vocé nao desejar anexar um endereco IP.

Escolha como deseja anexar um par de chaves a instancia. Vocé tem as seguintes opcoes:

Criar par de chaves: escolha essa opc¢ao para criar um novo par de chaves e iniciar a nova
instancia com esse par de chaves.

Usar par de chaves existente: escolha essa opgao para usar um par de chaves existente para
executar a instancia.

Nao anexar endereco IP: escolha esta opgcao se vocé nao desejar anexar um par de chaves.
Vocé deve reconhecer que ndo conseguira se conectar a essa instancia a menos que ja saiba a
senha incorporada a essa AMI.

Para obter mais informacdes, consulte Trabalhando com pares de chaves para instancias EC2
compativeis em AWS OpsHub.

Escolha Executar. Vocé devera ver sua instancia sendo executada na sec¢ao Instancias de
computacdo. O Estado € Pendente e muda para Em execugao ao término.

Interrompendo uma instancia EC2 compativel com a Amazon em um
Snowball Edge com AWS OpsHub

Use as etapas a seguir AWS OpsHub para interromper uma instancia EC2 compativel com a
Amazon.
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Para interromper uma instancia EC2 compativel com a Amazon

1.  Abra o AWS OpsHub aplicativo.

2. Na secao Iniciar computacao do painel, escolha Comece a usar. Ou escolha o0 menu Servigos na
parte superior e escolha Computar (EC2) para abrir a pagina Computacéo.

Todos os recursos de computagado aparecem na se¢ao Resources (Recursos).

3. Se vocé tiver instancias EC2 compativeis com a Amazon em execuc¢ao no seu dispositivo, elas
aparecerao na coluna Nome da instancia em Instancias.

4. Escolha a instancia que vocé deseja interromper, escolha o menu Ag¢des e escolha Parar. O
Estado muda para Interrompendo e depois para Interrompida ao término.

Starage volumes ey pairs Spapshats Tages

Instanes Actiony &
Artach Wi

Iniciando uma instancia EC2 compativel com a Amazon em um Snowball
Edge com AWS OpsHub

Use essas etapas para iniciar uma instancia EC2 compativel com a Amazon usando AWS OpsHub.
Para iniciar uma instancia EC2 compativel com a Amazon

1.  Abra o AWS OpsHub aplicativo.

2. Na secao Iniciar computacao do painel, escolha Comece a usar. Ou escolha o menu Servigos na
parte superior e escolha Computar (EC2) para abrir a pagina Computagéao.

Seus recursos de computagédo aparecem na se¢ao Resources (Recursos).

3. Na coluna Instance name (Nome da instancia), em Instances (Instancias), localize a instancia
que deseja iniciar.

4. Selecione a instancia e escolha Start (Iniciar). O State (Estado) muda para Pending (Pendente)
e depois para Running (Em execugao) ao término.
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Storage volumes Key pairs
Instances

Q

Instance Name Instance type

she-cxlange

Snapshots

State

0

Images

Actions &

Attach VN
Start
Private IP Stop

Toerminate

192.0.2.0 sorramene | 5-c2f9-451d-9141-868a8 1601 56

Trabalhando com pares de chaves para instancias EC2 compativeis em

AWS OpsHub

Quando vocé inicia uma instancia EC2 compativel com a Amazon e pretende se conectar a ela
usando SSH, vocé precisa fornecer um par de chaves. Vocé pode usar EC2 a Amazon para criar um
novo par de chaves, importar um par de chaves existente ou gerenciar seus pares de chaves.

Para criar, importar ou gerenciar pares de chaves

1.  Abra o Compute no AWS OpsHub painel.

2. No painel de navegacéo, escolha a pagina Compute (EC2) e, em seguida, escolha a guia Key
Pairs. Vocé é redirecionado para o EC2 console da Amazon, onde pode criar, importar ou

gerenciar seus pares de chaves.

3. Para obter instru¢cdes sobre como criar e importar pares de chaves, consulte os pares de EC2
chaves da Amazon e as instancias do Linux no Guia EC2 do usuario da Amazon.

Encerrando uma instancia EC2 compativel com a Amazon com AWS

OpsHub

Depois de encerrar uma instancia EC2 compativel com a Amazon, vocé nao podera reinicia-la.

Para encerrar uma instancia compativel com a Amazon EC2

1. Abra o AWS OpsHub aplicativo.

2. Na segao Start computing (Iniciar computagéo) no painel, escolha Get started (Comece a usar).
Ou escolha o menu Servigos na parte superior e escolha Computar (EC2) para abrir a pagina
Computacdo. Vocé pode ver todos os recursos de computagao na se¢cao Recursos.

Trabalhar com pares de chaves
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3. Na coluna Instance name (Nome da instancia), em Instances (Instancias), localize a instancia
que deseja encerrar.

4. Escolha a instancia e escolha o menu A¢des. No menu Agdes, escolha Encadear.

Instances Storage volumes Key pairs Snapshots Images

Instances (1) Actions & Launch instance

Attach VNI

Q 1
Start
Instance Name Instance type State Private IP Stop
1 Terminate
harbor she-cxlarge IE) Stopped 192.0.2.0 X £219-451d-9141-868a81601 56

5. Na janela Encerrar instancias, escolha Confirmar encerramento.

Terminate instances X

Are you sure you want to terminate the following instance?
5.i-83f363fb9582e8976 (harbor)

/\ Any data on the ephemeral storage of your instances will be lost.

(® Note

Depois que a instancia for encerrada, vocé nao podera reinicia-la.

O State (Estado) muda para Terminating (Encerrando) e depois para Terminated (Encerrada) ao
término.
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Usando volumes de armazenamento localmente no Snowball Edge com
AWS OpsHub

As instancias EC2 compativeis com a Amazon usam volumes do Amazon EBS para
armazenamento. Neste procedimento, vocé cria um volume de armazenamento e o0 anexa a sua
instancia usando AWS OpsHub.

Como criar um volume de armazenamento

Abra o AWS OpsHub aplicativo.

Na secao Start computing (Iniciar computag¢ao) no painel, escolha Get started (Comece a usar).
Ou escolha 0 menu Servigos na parte superior e escolha Computar (EC2) para abrir a pagina
Computacéo.

Escolha a guia Volumes de armazenamento. Se vocé tiver volumes de armazenamento no seu
dispositivo, os detalhes sobre os volumes serao exibidos em Volumes de armazenamento.

Escolha Create volume (Criar volume) para abrir a pagina Create volume (Criar volume).

& Back | Compute (EC2) Create volume

Create Volume

Device
Select the device on which you wish to create the volume.
JID5a11d1db-8b98-4f37-80bf-97af46e45eb2 -10.24.34.0 v

Size
Define the size of the volume, in GiBs

100

Volume Type
Select a performance type for your volum

Capacity-optimized HDD volume (sbg1) v

Escolha o dispositivo no qual vocé deseja criar o volume, insira o tamanho (em GiBs) que deseja
criar e escolha o tipo de volume.

Selecione Enviar. O State (Estado) € Creating (Criando) e muda para Available (Disponivel) ao
término. Vocé pode ver seu volume e os detalhes dele na guia Volumes.

Como anexar um volume de armazenamento a sua instancia

Escolha o volume que vocé criou e escolha Attach volume (Anexar volume).
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Attach volume: s.vol-0a12b34def5678901 X

Compute Instance Id
The Compute instance you wish to attach the volume to.

5.0-0123a456b789c012d v

Volume Device Name
The device name of the volume.

Jdev/sdh

2. Em ID da instancia de computagao, selecione a instancia a qual deseja anexar o volume.

3. Em Volume Device Name (Nome do dispositivo de volume), insira 0 nome do dispositivo do
volume (por exemplo, /dev/sdh ou xvdh).

4. Escolha Anexar.

Se nao precisar mais do volume, vocé podera desanexa-lo da instancia e exclui-lo.

Importar uma imagem como uma EC2 AMI compativel com a Amazon com
AWS OpsHub

Vocé pode importar um instantaneo da sua imagem para o seu dispositivo Snowball Edge e registra-
lo como uma Amazon Machine Image ( EC2AMI) compativel com a Amazon. Um snapshot é
basicamente uma coépia do seu volume de armazenamento que vocé pode usar para criar uma AMI
ou outro volume de armazenamento. Ao fazer isso, vocé pode trazer sua propria imagem de uma
fonte externa para o seu dispositivo e inicia-la como uma instancia EC2 compativel com a Amazon.

Siga estas etapas para concluir a importagcao da sua imagem.

1. Faga upload do snapshot em um bucket do Amazon S3 em seu dispositivo.

2. Configure as permissdes necessarias para conceder acesso ao Amazon S3 EC2, Amazon e VM
Import/Export, o recurso usado para importar e exportar snapshots.

3. Importe o instantédneo do bucket do S3 para o seu dispositivo como uma imagem.
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4. Registre a imagem como uma AMI EC2 compativel com a Amazon.

5. Inicie a AMI como uma instancia EC2 compativel com a Amazon.

® Note

Esteja ciente das seguintes limitagdes ao fazer upload de instantadneos para o Snowball
Edge.

* No momento, o Snowball Edge suporta somente a importagao de instantaneos que
estejam no formato de imagem RAW.

» No momento, o Snowball Edge sé oferece suporte a importagdo de instantaneos com
tamanhos de 1 GB a 1 TB.

Etapa 1: fazer upload de um snapshot em um bucket do S3 no seu dispositivo

Vocé deve fazer o upload do seu snapshot para o Amazon S3 em seu dispositivo antes de importa-
lo. Isso ocorre porque os shapshots sé podem ser importados do Amazon S3 disponivel em seu
dispositivo ou cluster. Durante o processo de importacdo, vocé escolhe o bucket do S3 em seu
dispositivo para armazenar a imagem.

Para obter um snapshot e fazer upload no Amazon S3

»  Para criar um bucket do S3, consulte Criacao do armazenamento do Amazon S3.

Para fazer upload de um snapshot em um bucket do S3, consulte Upload de arquivos para o
Amazon S3 Storage.

Etapa 2: importar o snapshot de um bucket do S3

Quando seu snapshot é carregado no Amazon S3, vocé pode importa-lo para o seu dispositivo.
Todos os instantadneos que foram importados ou estdo em processo de importagdo sdo mostrados na
guia Instantaneos.

Para importar o instantaneo para o seu dispositivo

1.  Abra o AWS OpsHub aplicativo.
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2.

Na secao Start computing (Iniciar computag¢ao) no painel, escolha Get started (Comece a usar).
Ou escolha 0 menu Servigos na parte superior e escolha Computar (EC2) para abrir a pagina
Computacao. Todos os recursos de computagao aparecem na seg¢ao Resources (Recursos).

Escolha a guia Instantaneos para ver todos os instantaneos que foram importados para o seu
dispositivo. O arquivo de imagem no Amazon S3 é um arquivo .raw que é importado para o

seu dispositivo como um snapshot. Vocé pode filtrar por ID do instantaneo ou pelo estado do
instantaneo para encontrar instantaneos especificos. Vocé pode escolher uma ID de instantaneo
para ver os detalhes desse instantaneo.

Escolha o snapshot que vocé deseja importar e escolha Importar snapshot para abrir a pagina
Importar snapshot.

Em Dispositivo, escolha o endereco IP do dispositivo da Familia Snow para o qual vocé deseja
importar.

Em Descricdo da importagao e Descricdo do instantaneo, insira uma descricdo para cada uma.

Na lista Perfil, escolha um perfil para usar na importagdo. O Snowball Edge usa o VM Import/
Export para importar instantaneos. AWS assume essa fungao e a usa para importar o snapshot
em seu nome. Se vocé nao tiver uma funcao configurada no seu AWS Snowball Edge, abra o
AWS ldentity and Access Management (IAM) AWS OpsHub onde vocé pode criar uma fungao
local do IAM. A fungao também precisa de uma politica que tenha as permissdes de VM Import/
Export necessarias para realizar a importagao. Vocé também deve anexar a politica ao perfil.
Para obter mais detalhes sobre isso, consulte Como usar o |IAM localmente.

Veja a seguir um exemplo da politica.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"vmie.amazonaws.com"
},
"Action":"sts:AssumeRole"
}
]
}

Faga login no AWS Management Console e abra o console do IAM em https://
console.aws.amazon.com/iam/.
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O perfil que vocé cria deve ter permissdes minimas para acessar o Amazon S3. A seguir esta
um exemplo de uma politica minima.

{
"Version":"2012-10-17",
"Statement": [
{

"Effect":"Allow",

"Action": [
"s3:GetBucketLocation",
"s3:GetObject",
"s3:ListBucket",
"s3:GetMetadata"

1,

"Resource": [
"arn:aws:s3:::import-snapshot-bucket-name",
"arn:aws:s3:::import-snapshot-bucket-name/*"

]

}
]
}

8. Escolha Procurar S3 e escolha o bucket do S3 que contém o snapshot que vocé deseja
importar. Escolha o snapshot e escolha Enviar. O snapshot comeca a ser baixado para o seu
dispositivo. Vocé pode escolher o ID do snapshot para ver os detalhes. Vocé pode cancelar o
processo de importagcao nesta pagina.

Etapa 3: registrar o snapshot como uma AMI compativel com a Amazon EC2

O processo de criagao de uma AMI EC2 compativel com a Amazon a partir de uma imagem
importada como um snapshot é conhecido como registro. As imagens importadas para o seu
dispositivo devem ser registradas antes de serem executadas como instancias EC2 compativeis com
a Amazon.

Para registrar uma imagem importada como um instantaneo

1.  Abra o AWS OpsHub aplicativo.

2. Na secgao Start computing (Iniciar computacao) no painel, escolha Get started (Comece a usar).
Ou escolha o menu Servigos na parte superior e escolha Computar (EC2) para abrir a pagina
Computacao. Todos os recursos de computagao aparecem na seg¢ao Resources (Recursos).
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3. Selecione a guia Images (Imagens). Vocé pode filtrar as imagens por nome, ID ou estado para
encontrar uma imagem especifica.

4. Escolha aimagem que vocé deseja registrar e escolha Registrar imagem.

Image | Deregister image Register image
Q 1
=] Name Id State Daescription
test-image 5.ami-8087a170e24a3124d IEI Available test-image-oopshub-1.15.6
SnowAL2 5.ami-88833957b18097f46 () Available
test for 1.15.2 s.aml-8c4d8b29618568414 @ Avallable
testing s.ami-8ded47d2e397937318 (& Available tesing
test-windows 5.ami-8f12682f18b1dede2 () Available windows-test

5. Na pagina Registrar imagem, forneca um Nome e uma Descri¢ao.

6. Em Volume raiz, especifique o nome do dispositivo raiz.

Na secao Dispositivo de blocos, vocé pode alterar o tamanho do volume e o tipo de volume.

7. Se vocé quiser que o volume seja excluido quando a instancia for encerrada, selecione Excluir
ao encerrar.

Se vocé deseja adicionar mais volumes, escolha Adicionar novo volume.

Quando estiver pronto, escolha Enviar.

Etapa 4: Inicie a AMI EC2 compativel com a Amazon

« Para obter mais informacoes, consulte Lancamento de uma instancia EC2 compativel com a
Amazon.

Excluindo um instantaneo de um Snowball Edge com AWS OpsHub

Se vocé nao precisar mais de um snapshot, € possivel exclui-lo do dispositivo. O arquivo de imagem
no Amazon S3 é um arquivo .raw que € importado para o seu dispositivo como um snapshot. Se o
snapshot que vocé esta excluindo for usado por uma imagem, ele nao podera ser excluido. Depois
que a importacao for concluida, vocé também podera excluir o arquivo .raw que vocé carregou no
Amazon S3 em seu dispositivo.
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Para excluir um snapshot

1.  Abra o AWS OpsHub aplicativo.

2. Na secgao Start computing (Iniciar computacao) no painel, escolha Get started (Comece a usar).
Ou escolha 0 menu Servigos na parte superior e escolha Computar (EC2) para abrir a pagina
Computacao. Todos os recursos de computagao aparecem na seg¢ao Resources (Recursos).

3. Escolha a guia Snapshot para ver todos os snapshots que foram importados. Vocé pode filtrar
por ID do snapshot ou estado do snapshot para encontrar snapshots especificos.

4. Escolha os snapshots que vocé deseja excluir e selecione Excluir. Vocé pode escolher varios
shapshots.

Snapshots Delete Register image

[+
Snapshot 10 State Capacity Descrptian Start Time

senap-01aZb3cd 367482040 (&) Completed B GBs Snow marketalace AL2 AMI1.02 This, 0% Jun 2023 1EZ7:2Y GMT

5. Na caixa de confirmacao Excluir snapshot, escolha Excluir snapshot. Se a acao de excluir com
sucesso, o0 snapshot sera removido da lista na guia Snapshot.

Cancelando o registro de uma AMI em um Snowball Edge com AWS
OpsHub

Cancelar o registro de uma AMI

1.  Abra o AWS OpsHub aplicativo.

2. Na secgao Start computing (Iniciar computagéo) no painel, escolha Get started (Comece a usar).
Ou escolha o menu Servigos na parte superior e escolha Computar (EC2) para abrir a pagina
Computacgdo. Todos os recursos de computagao aparecem na segao Resources (Recursos).

3. Selecione a guia Images (Imagens). Todas as imagens estao listadas. Vocé pode filtrar as
imagens por nome, ID ou estado para encontrar uma imagem especifica.

4. Escolha a imagem cujo registro vocé deseja cancelar e escolha Cancelar registro.
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ImagE Deregister image Register image
Q 1
=2 Mame Id State Description
test-image s.ami-8087a170224a3124d @ Avallable test-image-oopshub-1.15.6
SnowAL2 s.aml-88835957b 1809746 E’:‘ Avallable -
test for 1.15.2 gaml-Bc4dB8b2o618568414 @J"\.‘-\:.II..I:I.-'
testing s.aml-8ded7d2e397957518 ) Avallable tesing
test-windows saml-8f1268211861dede2 E‘} Awallable wingdows=test

5. Na janela Confirmar cancelamento do registro da imagem, confirme a ID da imagem e escolha
Cancelar registro da imagem. Quando o cancelamento do registro € bem-sucedido, a imagem é
removida da lista de imagens.

Confirm deregister image X

Are you sure you want to deregister the following image?

s.ami-8de47d2e397937318

Deregister image

Gerenciando um EC2 cluster da Amazon no Snowball Edge com AWS
OpsHub

Um EC2 cluster da Amazon € um grupo de dispositivos que sao provisionados juntos como um
cluster de dispositivos. Para usar um cluster, os AWS servicos em seu dispositivo devem estar em
execucao no seu endpoint padrao. Vocé também precisa escolher o dispositivo especifico no cluster
com o qual deseja se comunicar. Vocé usa um cluster com base em cada dispositivo.

Para criar um EC2 cluster da Amazon

1. Conecte-se e facga login no seu dispositivo Snow. Para obter instru¢gdes sobre como fazer login
no seu dispositivo, consulte Desbloqueando um dispositivo Snowball Edge com AWS OpsHub.
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2. Na pagina Escolher dispositivo, escolha Cluster do Snowball Edge e selecione Préximo.

3. Na pagina Conectar ao dispositivo, fornegca o endereco IP do dispositivo e os enderecos IP de
outros dispositivos do cluster.

4. Escolha Add another (Adicionar outro) dispositivo para adicionar mais dispositivos e selecione
Next (Préximo).

5. Na pagina Fornecer as chaves, insira o codigo de desbloqueio do cliente do dispositivo, faga
upload do manifesto do dispositivo e escolha Desbloquear dispositivo.

Os dispositivos Snowball Edge usam criptografia de 256 bits para ajudar a garantir a seguranca
e a integridade de seus dados. chain-of-custody

6. Opcionalmente, vocé pode inserir um nome para criar um perfil e escolher Salvar nome de perfil.
Vocé é direcionado para o painel, onde vé todos os seus clusters.

Agora vocé pode comecar a usar AWS servigos e gerenciar seu cluster. Vocé gerencia
instancias no cluster da mesma maneira que gerencia instancias individuais. Para instrugdes,
consulte Gerenciando AWS servicos no Snowball Edge com AWS OpsHub.

Configure o armazenamento compativel com o Amazon S3 no Snowball
Edge com AWS OpsHub

O armazenamento compativel com Amazon S3 no servigo Snowball Edge nao esta ativo por padrao.
Para iniciar o servico em um dispositivo ou cluster, vocé deve criar duas interfaces de rede virtual
(VNICs) em cada dispositivo para se conectar aos s3control s3api endpoints e.

Topicos

* Armazenamento compativel com Amazon S3 no Snowball Edge: pré-requisitos para AWS OpsHub

* Usando o armazenamento compativel com Amazon S3 no Snowball Edge, opgao de configuracéo

simples em AWS OpsHub

* Usando o armazenamento compativel com o Amazon S3 no Snowball Edge, opgao de

configuracdo avangada usando AWS OpsHub

* Configurando o armazenamento compativel com o Amazon S3 no Snowball Edge para iniciar

automaticamente usando AWS OpsHub

» Criacdo de um bucket no armazenamento compativel com o Amazon S3 no Snowball Edge
usando AWS OpsHub
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* Faca upload de arquivos e pastas para o armazenamento compativel com o Amazon S3 em
buckets do Snowball Edge usando AWS OpsHub

» Remova arquivos e pastas do armazenamento compativel com o Amazon S3 nos buckets do
Snowball Edge com AWS OpsHUbAWS OpsHub

» Exclua buckets do armazenamento compativel com Amazon S3 no Snowball Edge

Armazenamento compativel com Amazon S3 no Snowball Edge: pré-requisitos para
AWS OpsHub

Antes de configurar seu dispositivo ou cluster usando AWS OpsHub, faga o seguinte:

* Ligue seu dispositivo Snowball Edge e conecte-o a sua rede.

» Na sua maquina local, baixe e instale a ultima versdo do AWS OpsHub. Conecte-se ao dispositivo
ou cluster para desbloquea-lo com um arquivo de manifesto. Para obter mais informacdes,
consulte como desbloquear um dispositivo.

Usando o armazenamento compativel com Amazon S3 no Snowball Edge, opg¢ao de
configuracado simples em AWS OpsHub

Use a opgao de configuragcao simples se sua rede usar DHCP. Com essa opcéao, VNICs eles sao
criados automaticamente em cada dispositivo quando vocé inicia o servigo.

1. Facalogin AWS OpsHub e escolha Gerenciar armazenamento.
Isso leva vocé para o armazenamento compativel com Amazon S3 na pagina inicial do Snowball
Edge.

2.  Em Iniciar o tipo de configuragao do servico, escolha Simples.

3. Escolha Iniciar servigo.

® Note

Isso leva alguns minutos para ser concluido e depende do numero de dispositivos que
vocé esta usando.

Depois que o servico € iniciado, o estado do servigo fica ativo e ha endpoints.
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Amazon S3 compatible storage on Snow Stop service

» they can be accessed locally

Amazon 53 compatible storage on Snow resources | Enable service aute-start

ate Info Service auto-start Infe 53 storage available

5 wlpoint stat 5 endyf Nt infa SContral dpolnt status tr endpolnt inf
© Active 10.0.0.8 © acuve @ 10.0.0.1

' @
= £
[al
=
.1
Q

Name - Creation date v

1bucket Thu, 16 Mar 2023 00:57:53 GMT

Usando o armazenamento compativel com o Amazon S3 no Snowball Edge, opcéo de
configuracdo avancada usando AWS OpsHub

Use a opgao de configuragdo avancada se sua rede usar enderecos IP estaticos ou se vocé quiser
reutilizar os existentes VNIs. Com essa opgao, vocé cria VNICs para cada dispositivo manualmente.

1. Facalogin AWS OpsHub e escolha Gerenciar armazenamento.

Isso leva vocé para o armazenamento compativel com Amazon S3 na pagina inicial do Snowball
Edge.

2. Em Iniciar o tipo de configuracao do servico, escolha Avancgado.

3. Selecione os dispositivos para os quais vocé precisa criar VNICs .

Para clusters, vocé precisa de um quoérum minimo de dispositivos para iniciar o armazenamento
compativel com Amazon S3 no servigco Snowball Edge. O quorum € dois para um cluster de trés

’

nos.

(® Note

Para o inicio do servigo em uma configuragao de cluster, vocé deve ter todos os
dispositivos no cluster configurados e disponiveis para que o servigo seja iniciado. Para
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inicializacdes subsequentes, vocé pode usar um subconjunto dos dispositivos se atingir
0 quérum, mas o servico sera iniciado em um estado degradado.

4. Para cada dispositivo, escolha uma VNIC existente ou selecione Criar VNI.

Cada dispositivo precisa de uma VNIC para o endpoint S3 para operagdes de objetos e outra
para o endpoint S3Control para operacdes de bucket.

5. Se vocé estiver criando uma VNIC, escolha uma interface de rede fisica e insira o endereco IP
de status e a mascara de sub-rede e, em seguida, escolha Criar interface de rede virtual.

6. Depois de criar seu VNICS, escolha Iniciar servigo.

® Note

Isso leva alguns minutos para ser concluido e depende do numero de dispositivos que
vocé esta usando.

Depois que o servico € iniciado, o estado do servico fica ativo e ha endpoints.

Configurando o armazenamento compativel com o Amazon S3 no Snowball Edge para
iniciar automaticamente usando AWS OpsHub

1. Faga login AWS OpsHub e escolha Gerenciar armazenamento.

Isso leva vocé para o armazenamento compativel com Amazon S3 na pagina inicial do Snowball
Edge.

2. Em Armazenamento compativel com Amazon S3 em atributos do Snow, escolha Ativar inicio
automatico do servico. O sistema configura o servigo para ser iniciado automaticamente no
futuro.

Amazon 53 compatible storage on Snow resources c Enable service auto-start

@ ctive )

1 53 endpoint Infe sControl endy yControl endy
© Active (910,008 © Activ (9 10.0.0.1
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Criacao de um bucket no armazenamento compativel com o Amazon S3 no Snowball
Edge usando AWS OpsHub

Use a AWS OpsHub interface para criar um bucket Amazon S3 em seu dispositivo Snowball Edge.

1.  Aberto AWS OpsHub.

2. Em Gerenciar armazenamento, escolha Comecar. A pagina Armazenamento compativel com
Amazon S3 no Snow é exibida.

3. Em Buckets, escolha Criar bucket. A tela Criar bucket é exibida.
Create bucket

Bucket settings

Bucket name  Info

test123

Default encryption

@ 53 compatible storage on Snow buckets are encrypted at all tmes and this setting cannot be changed

Enabled

Amazon 53 key (SSE-53)

4. Para Nome do bucket, digite um nome para o bucket.

(® Note

Os nomes dos buckets devem ser exclusivos em seu dispositivo ou cluster Snowball e
nao devem conter espacos ou letras maiusculas.

5. Selecione Criar bucket. O sistema cria o bucket e ele aparece em Buckets na pagina
Armazenamento compativel com Amazon S3 no Snow.

Faca upload de arquivos e pastas para o armazenamento compativel com o Amazon
S3 em buckets do Snowball Edge usando AWS OpsHub

Use a AWS OpsHub interface para fazer upload de arquivos e pastas para o armazenamento
compativel com Amazon S3 em buckets do Snowball Edge. Arquivos e pastas podem ser carregados
separadamente ou juntos.
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1.  Abra o AWS OpsHub

2. Em Gerenciar armazenamento, em Buckets, escolha um bucket no qual fazer upload de
arquivos. A pagina do bucket é exibida.

3. Na pagina do bucket, escolha Carregar. A pagina de upload é exibida.
Upload .

Add the files and folders that you want to upload. To upload a file larger than 160 GB, use the AWS CLI, AWS SDK, or the Amazon 53 REST AP Learn more [

Files and folders (2 total, 1.8 KB) Remeve Add files Add folders

Q 1

cert - - 1.8 KB

test_file ie

4. Faca upload de arquivos ou pastas arrastando-os de um gerenciador de arquivos do sistema
operacional para a AWS OpsHub janela ou faga o seguinte:
a. Selecione Adicionar arquivos ou Adicionar pastas.

b. Selecione os arquivos ou as pastas para upload. Selecione Abrir.

O sistema carrega os arquivos e pastas selecionados para o bucket no dispositivo. Depois que o
upload for concluido, os nomes dos arquivos e pastas aparecerao na lista Arquivos e pastas.

Remova arquivos e pastas do armazenamento compativel com o Amazon S3 nos
buckets do Snowball Edge com AWS OpsHUbAWS OpsHub

Use a AWS OpsHub interface para remover e excluir permanentemente arquivos e pastas dos
buckets no dispositivo Snowball Edge.
1.  Aberto AWS OpsHub.

2. Em Gerenciar armazenamento, em Buckets, selecione o nome de um bucket do qual excluir
arquivos e pastas. A pagina do bucket é exibida.

3. Em Arquivos e pastas, marque as caixas de selecao dos arquivos e pastas a serem excluidos
permanentemente.

4. Selecione Remover. O sistema remove os arquivos ou pastas do bucket no dispositivo.
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Exclua buckets do armazenamento compativel com Amazon S3 no Snowball Edge

Antes de excluir um bucket de um dispositivo, ele deve estar vazio. Remova arquivos e pastas
do bucket ou use a ferramenta bucket vazio. Para remover arquivos e pastas, consulte Remova

arquivos e pastas do armazenamento compativel com o Amazon S3 nos buckets do Snowball Edge
com AWS OpsHubAWS OpsHub.

Para usar a ferramenta de bucket vazio

1.  Aberto AWS OpsHub.

2. Em Gerenciar armazenamento, em Buckets, selecione o botdo de radio do bucket para esvaziar.

3. Selecione Esvaziar. A pagina Esvaziar bucket é exibida.
Empty bucket ..

& . Emptying the bucket deletes all objects In the bucket and cannot be undone

* Objects added to the bucket while the empty bucket action is In progress might be deleted

@ 1f your bucket contalns a large number of objects, creating a ifecycle rule to delete all objects in the bucket might be a more efficient way of Go to lifecycle rule configuration
emptying your bucket.

Permanently delete all objects in bucket "test123"?

To confirm deletion, type permanently delete in the text Input field

permanently delete

Cancel Empty

4. Na caixa de texto na pagina do Esvaziar bucket, digite permanently delete.

5. Selecione Esvaziar. O sistema esvazia o bucket.

Excluir um bucket vazio

1. Em Gerenciar armazenamento, em Buckets, selecione o botao de radio do bucket a ser
excluido.

2. Selecione Excluir. A pagina Excluir bucket é exibida.

Delete bucket "test123"?

To confiem deletion, type the name of the bucket In the fiald

Na caixa de texto na pagina Excluir bucket, digite o nome do bucket.

4. Selecione Excluir. O sistema exclui o bucket do dispositivo.
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Gerenciando o armazenamento do adaptador Amazon S3 com AWS
OpsHub

Vocé pode usar AWS OpsHub para criar e gerenciar o armazenamento do Amazon Simple Storage
Service (Amazon S3) em seu Snowball Edge usando o adaptador S3 para trabalhos de importacao e
exportacao.

Topicos

» Acessando o armazenamento do Amazon S3 com AWS OpsHub

» Fazendo upload de arquivos para o armazenamento do Amazon S3 com AWS OpsHub

» Baixando arquivos do armazenamento Amazon S3 com AWS OpsHub

» Excluindo arquivos do armazenamento do Amazon S3 com AWS OpsHub

Acessando o armazenamento do Amazon S3 com AWS OpsHub

E possivel fazer upload de arquivos no seu dispositivo e acessar os arquivos localmente. Vocé pode
mové-los fisicamente para outro local no dispositivo ou importa-los de volta para o Nuvem AWS
quando o dispositivo for devolvido.

O Snowball Edge usa buckets do Amazon S3 para armazenar e gerenciar arquivos em seu
dispositivo.

Para acessar um bucket do S3

1.  Abra o AWS OpsHub aplicativo.

2. Na sec¢ao Gerenciar armazenamento de arquivos do painel, escolha Comece a usar.

Se o seu dispositivo tiver sido encomendado com o mecanismo de transferéncia Amazon S3,
eles aparecerao na segao Buckets da pagina Armazenamento de arquivos e objetos. Na pagina
Armazenamento de arquivos e objetos, vocé pode ver os detalhes de cada bucket.

(® Note

Se o dispositivo foi pedido com o mecanismo de transferéncia NFS, o nome do
bucket aparecera na secao de pontos de montagem apos a configuragao e ativagao
do servico NFS. Para obter mais informagdes sobre como usar a interface NFS,
consulteGerenciando a interface NFS com AWS OpsHub.
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File & object storage

Use Amazon 53 to manage fles and objects staned on your devioe, Add fles te the device so they can be

accessed logally. For Impsort jobs, the fles will be trarsferred 1o AWS wiven the device is sent badk.

Resources

Storage avallable
92585 GB avallable of 925.55 GB

EEL

@ Select 3 bucket below 1o start rransterring Ales 1o wour device, s
Buckets (7)
a 1
Eugket name Date created
shw-cutput Mon, 12 et 2008 105050 GMT
swi-bucker-a Mo, 12 Oon 2000 17:50:30 GMT
swh-bucket-b Mon, 12 0o 2008 17:50:30 GMT
swh-bucket-c Mon, 12 Cot 2009 17:50:30 GMT
swh-bucet-d Mon, 12 Cct 2009 1705050 GMT
swih-bucket-e Mo, 12 Con 2000 17:50:30 GMT
swih-bucker-1 Mon, 12 0on 2008 17:50:30 GMT
Fazendo upload de arquivos para o armazenamento do Amazon S3 com AWS
OpsHub
Como fazer upload de um arquivo
1. Na secao Gerenciar armazenamento de arquivos no painel, escolha Comece a usar. Se
voceé tiver buckets do S3 no seu dispositivo, eles serao exibidos na segao Buckets na pagina
Armazenamento de arquivos. Vocé pode ver os detalhes de cada bucket na pagina.
2. Escolha o bucket no qual vocé deseja fazer upload dos arquivos.
3. Escolha Fazer upload e Fazer upload de arquivos ou arraste e solte os arquivos no bucket e
escolha OK.
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File & object storage: swb-bucket-a

Objects (0]
Upload Fles
2 Uplpad folder
Haimie Last uploaded Shze
Mo cbjects
Youl don't have any abjects in this budket
@ Note

Para fazer upload de arquivos maiores, vocé pode usar o atributo multipart upload

no Amazon S3 usando o AWS CLI. Para ter mais informacgdes sobre como definir as
configuracdes da CLI do S3, consulte CLI S3 Configuration. Para ter mais informacoes
sobre multipart upload, consulte Multipart Upload Overview no Guia do usuario do
Amazon Simple Storage Service.

Ha suporte para o upload de uma pasta de uma maquina local para o Snowball Edge
usando AWS OpsHub o. Se o tamanho da pasta for muito grande, levara algum tempo
para ler OpsHub a selegcéo do arquivo/pasta. Durante OpsHub a leitura dos arquivos e
pastas, ele nao exibe um rastreador de progresso. No entanto, ele exibe um rastreador
de andamento quando o processo de upload € iniciado.

Baixando arquivos do armazenamento Amazon S3 com AWS OpsHub

Para baixar um arquivo

1. Na sec¢ao Gerenciar armazenamento de arquivos do painel, escolha Comece a usar. Se
vocé tiver buckets do S3 no seu dispositivo, eles serdo exibidos na se¢géo Buckets na pagina
Armazenamento de arquivos. Vocé pode ver os detalhes de cada bucket na pagina.

2. Escolha o bucket do qual deseja fazer download de arquivos e navegue até o arquivo dos quais
deseja fazer download. Escolha um ou mais arquivos.
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File & object storage: swb-bucket-a

Obiects (1] A .
s [C ][ aaens « | TS

Delate

Q 1

Downlaad file
Mame Last uploaded Slze

= [ cutputixe Fri, 17 Feb 2023 1%:20:05 GMT 2356

3. No menu Acgoes, escolha Fazer download.

4. Escolha um local para o qual fazer download do arquivo e escolha OK.

Excluindo arquivos do armazenamento do Amazon S3 com AWS OpsHub

Se nao precisar mais de um arquivo, vocé podera exclui-lo do bucket do Amazon S3.
Para excluir um arquivo

1. Na secao Gerenciar armazenamento de arquivos do painel, escolha Comece a usar. Se
vocé tiver buckets do S3 no seu dispositivo, eles serdo exibidos na se¢gao Buckets na pagina
Armazenamento de arquivos. Vocé pode ver os detalhes de cada bucket na pagina.

2. Escolha o bucket do qual deseja excluir arquivos e navegue até o arquivo que deseja excluir.
3. No menu Acoes, escolha Excluir.

4. Na caixa de dialogo exibida, escolha Confirmar exclusao.

Gerenciando a interface NFS com AWS OpsHub

Use a interface Network File System (NFS) para fazer upload de arquivos para o Snowball Edge
como se o dispositivo fosse um armazenamento local em seu sistema operacional. Essa acao
permite uma abordagem mais simples para transferir dados, pois é possivel usar recursos do
sistema operacional, como copiar arquivos, arrasta-los e solta-los, ou outros recursos da interface
grafica do usuario. Cada bucket do S3 no dispositivo esta disponivel como um endpoint de interface
NFS e é possivel monta-lo para copiar dados nele. A interface NFS esta disponivel para trabalhos de
importagao.

Sera possivel usar a interface NFS se o dispositivo Snowball Edge tiver sido configurado para inclui-
la na criagao do trabalho de solicitar o dispositivo. Se o dispositivo ndo estiver configurado para
incluir a interface NFS, use o adaptador S3 ou 0 armazenamento compativel com Amazon S3 no
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Snowball Edge para transferir dados. Para ter mais informagdes sobre o adaptador do S3, consulte
Gerenciando o0 armazenamento do adaptador Amazon S3 com AWS OpsHub. Para obter mais
informacgdes sobre o armazenamento compativel com o Amazon S3 no Snowball Edge, consulte.
Configure o armazenamento compativel com o Amazon S3 no Snowball Edge com AWS OpsHub

Quando iniciada, a interface NFS usa 1 GB de memdéria e 1 CPU. Isso pode limitar o numero de
outros servigos em execugao no Snowball Edge ou o numero de instancias EC2 compativeis que
podem ser executadas.

Os dados transferidos por meio da interface NFS ndo sao criptografados em transito. Ao configurar
a interface NFS, vocé pode fornecer blocos CIDR e o Snowball Edge restringira o acesso a interface
NFS de computadores clientes com enderegos nesses blocos.

Os arquivos no dispositivo serao transferidos ao Amazon S3 quando ele for devolvido a AWS. Para
obter mais informagdes, consulte Importacao de trabalhos para o Amazon Edge.

Para saber mais sobre como usar o NFS com o sistema operacional do computador, consulte a
documentagao do sistema operacional.

Mantenha em mente os detalhes a seguir ao usar a interface NFS.

» Ainterface NFS fornece um bucket local para armazenamento de dados no dispositivo. Para
trabalhos de importagcdo, nenhum dado do bucket local sera importado para o Amazon S3.

* Os nomes dos arquivos séo chaves de objeto em seu bucket local do S3 no Snowball Edge. O
nome para uma chave € uma sequéncia de caracteres Unicode cuja codificacdo UTF-8 & de, no
maximo, 1.024 bytes de comprimento. Recomendamos usar NFSv4 .1 sempre que possivel e
codificar os nomes dos arquivos com Unicode UTF-8 para garantir uma importagédo de dados bem-
sucedida. Os nomes de arquivo que nao estao codificados com UTF-8 podem nao ser enviados
para o S3 ou podem ser carregados para o S3 com um nome de arquivo diferente, dependendo da
codificacdo NFS que vocé usa.

 Certifique-se de que o tamanho maximo do caminho do arquivo seja inferior a 1024 caracteres. O
Snowball Edge nao oferece suporte a caminhos de arquivo maiores que 1024 caracteres. Exceder
esse tamanho de caminho de arquivo resultara em erros na importagao do arquivo.

+ Para ter mais informagdes, consulte Object keys no Guia do usuario do Amazon Simple Storage
Service.

» Para transferéncias baseadas em NFS, metadados padrao no estilo POSIX serdo adicionados aos
seus objetos a medida que forem importados do Snowball Edge para o Amazon S3. Além disso,
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vocé vera os metadados "x-amz-meta-user-agent aws-datasync” que usamos atualmente AWS
DataSync como parte do mecanismo interno de importagao para o Amazon S3 para importagao do
Snowball Edge com a opg¢ao NFS.

* Vocé so pode transferir até 40 milhdes de arquivos usando um unico dispositivo Snowball Edge.
Se vocé precisar transferir mais de 40 milhdes de arquivos em um unico trabalho, agrupe os
arquivos para reduzir o numero de arquivos por cada transferéncia. Arquivos individuais podem
ser de qualquer tamanho, com um tamanho maximo de arquivo de 5 TB para dispositivos Snowball
Edge com a interface NFS aprimorada ou a interface S3.

Também é possivel configurar e gerenciar a interface NFS com o Snowball Edge Client, uma
ferramenta de interface de linha de comandos (CLI). Para ter mais informacgdes, consulte Gerenciar a
interface NFS.

Topicos

* Iniciar servico NFS em um sistema operacional Windows

» Configurando a interface NFS automaticamente com AWS OpsHub

» Configurando a interface NFS manualmente com AWS OpsHub

» Gerenciando endpoints NFS no Snowball Edge com AWS OpsHub

» Montar endpoints NFS em computadores cliente

* Interrompendo a interface NFS com AWS OpsHub

Iniciar servico NFS em um sistema operacional Windows

Se o computador cliente estiver usando o sistema operacional Windows 10 Enterprise ou Windows 7
Enterprise, inicie o servigo NFS no computador cliente antes de configurar o NFS no aplicativo. AWS
OpsHub

1. No computador cliente, abra Iniciar, escolha Painel de Controle e selecione Programas.

2. Escolha Ativar ou desativar recursos do Windows.

(® Note

Talvez seja necessario fornecer um nome de usuario e uma senha de administrador
para o computador para ativar os recursos do Windows.
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3. Em Servicos para NFS, escolha Cliente para NFS e selecione OK.

Configurando a interface NFS automaticamente com AWS OpsHub

A interface NFS nao esta sendo executada no dispositivo Snowball Edge por padrao, entao vocé
precisa inicia-la para ativar a transferéncia de dados no dispositivo. Com alguns cliques, seu
Snowball Edge pode configurar rapida e automaticamente a interface do NFS para vocé. Vocé
também pode configurar a interface NFS por conta prépria. Para obter mais informagdes, consulte
Configurando a interface NFS manualmente com AWS OpsHub.

1. Na secao Transferir dados do painel, selecione Habilitar e iniciar. Isso pode levar um minuto ou
dois para ser concluido.

File storage | Enable & sars_|

Network File System (MF5) Resources

2. Quando o servigco do NFS é iniciado, o endereco IP da interface NFS é mostrado no painel e a
secao Transferir dados indica que o servigo esta ativo.

3. Escolha Abrir no Explorer (se estiver usando um sistema operacional Windows ou Linux) para
abrir o compartilhamento de arquivos no navegador de arquivos do seu sistema operacional
e comecar a transferir arquivos para o Snowball Edge. E possivel copiar e colar ou arrastar e
soltar arquivos do computador cliente para o compartilhamento de arquivos. No Windows, o
compartilhamento de arquivos é semelhante ao buckets(\\12.123.45.679)(Z:) a seguir.

® Note

Em sistemas operacionais Linux, montar endpoints NFS requer permissdes root.

Configurando a interface NFS manualmente com AWS OpsHub

A interface NFS nao esta sendo executada no dispositivo Snowball Edge por padrao, entao
vocé precisa inicia-la para ativar a transferéncia de dados no dispositivo. Vocé pode configurar
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manualmente a interface NFS fornecendo o endereco IP de uma Interface de Rede Virtual (VNI)

em execugao no dispositivo Snowball Edge e restringindo o acesso ao seu compartilhamento de
arquivos, se necessario. Antes de configurar a interface NFS manualmente, configure uma interface
de rede virtual (VNI) em seu dispositivo Snowball Edge. Para obter mais informagdes, consulte
Configuracao de rede para instancias de computacao.

Vocé também pode fazer com que o dispositivo Snowball Edge configure a interface NFS
automaticamente. Para obter mais informacdes, consulte Configurando a interface NFS
automaticamente com AWS OpsHub.

1. Na parte inferior da secao Transferir dados do painel, selecione Configurar manualmente.
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2. Selecione Habilitar e iniciar para abrir o assistente Iniciar o NFS. O campo Interface de rede
fisica € preenchido.

Start NFS X

Physical network interface

RJ45: 5.ni-8459d6c7273eed333 v
O Create IP address Use existing IP
(VNI) address (VNI)

IP Address assignment

DHCP v

O Restrict NFS to Allow all hosts
allowed hosts

Allowed hosts
Provide a set of CIDR blocks allowed to connect to the NFS service.

192.0.2.0/24
X
Add allowed hosts
Allow instances on this device to access NFS
Enable
Cancel

3. Selecione Criar endereco IP (VNI) ou Usar endereco IP existente.
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4. Se vocé escolher Criar endereco IP (VNI), escolha DHCP ou IP estatico na caixa de listagem
Atribuicao de endereco IP.

/A Important

Se vocé usa uma rede DHCP, é possivel que o endereco IP da interface NFS possa

ser reatribuido pelo servidor DCHP. Isso pode acontecer depois que o dispositivo for
desconectado e os enderecos IP forem reciclados. Se vocé definir um intervalo de hosts
permitido e o endereco do cliente mudar, outro cliente podera escolher esse endereco.
Nesse caso, 0 novo cliente tera acesso ao compartilhamento. Para evitar isso, use
reservas DHCP ou enderecos IP estaticos.

Se vocé escolher Usar endereco IP existente, escolha uma interface de rede virtual na caixa de
listagem Interface de rede virtual.

5. Escolha restringir o acesso a interface NFS e fornecer um bloco de enderecos de rede
permitidos ou permitir que qualquer dispositivo na rede acesse a interface NFS no Snowball
Edge.

» Para restringir o acesso a interface NFS no Snowball Edge, escolha Restringir NFS aos hosts
permitidos. Em Hosts permitidos, insira um conjunto de blocos CIDR. Se vocé quiser permitir o
acesso a mais de um bloco CIDR, insira outro conjunto de blocos. Para remover um conjunto
de blocos, clique em X ao lado do campo que contém os blocos. Escolha Adicionar hosts
permitidos.

® Note

Se vocé escolher Restringir NFS aos hosts permitidos e n&ao fornecer blocos CIDR
permitidos, o Snowball Edge negara todas as solicitagdes para montar a interface
NFS.

» Para permitir que qualquer dispositivo na rede acesse a interface NFS, escolha Permitir todos
0s hosts.

6. Para permitir que instancias EC2 compativeis em execu¢do no Snowball Edge acessem o
adaptador NFS, escolha Ativar.

7. Escolha Iniciar NFS. Pode levar um minuto ou dois para comegar.
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/A Important

Nao desligue o Snowball Edge enquanto a interface do NFS estiver iniciando.

Na secao Recursos do Network File System (NFS), o Estado da interface NFS é exibido como
Ativo. Vocé precisara do endereco IP listado para montar a interface como armazenamento local
nos computadores cliente.

Gerenciando endpoints NFS no Snowball Edge com AWS OpsHub

Cada bucket S3 no Snowball Edge é representado como um endpoint e listado em Mount paths.
Depois que a interface NFS for iniciada, monte um endpoint para transferir arquivos de ou para esse
endpoint. Somente um endpoint pode ser montado por vez. Para montar um endpoint diferente,
desmonte primeiro o endpoint atual.

Como montar um endpoint
1. Na sec¢ao Caminhos de montagem, siga um destes procedimentos para selecionar um endpoint:

* No campo Filtrar endpoints, insira o nome total ou parcial de um bucket para filtrar a lista de
endpoints disponiveis na entrada e, depois, escolha o endpoint.

+ Escolha o endpoint a ser montado na lista Caminhos de montagem.

2. Escolha Montar endpoint NFS. O Snowball Edge monta o endpoint para uso.

Como desmontar um endpoint

1. Na sec¢ao Caminhos de montagem, escolha o endpoint a ser desmontado.

2. Escolha Desmontar endpoint. O Snowball Edge desmonta o endpoint e ele ndo esta mais
disponivel para uso.

(® Note

Antes de desmontar um endpoint, confira que nenhum dado seja copiado dele ou nele.
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Montar endpoints NFS em computadores cliente

Depois que a interface NFS for iniciada e um endpoint montado, monte o endpoint como
armazenamento local nos computadores cliente.

1. Em Caminhos de montagem, escolha o icone de copia do endpoint a ser montado. Cole-0 no
sistema operacional ao montar o endpoint.

2. Veja a seguir os comandos de montagem padrao para sistemas operacionais Windows, Linux e
macOS.

* Windows:

mount -o nolock rsize=128 wsize=128 mtype=hard nfs-interface-ip-address:/
buckets/BucketName *

* Linux

mount -t nfs nfs-interface-ip-address:/buckets/BucketName mount_point

* macOS:

mount -t nfs -o vers=3,rsize=131072,wsize=131072,nolocks,hard,retrans=2 nfs-
interface-ip-address:/buckets/$bucketname mount_point

Interrompendo a interface NFS com AWS OpsHub

Pare a interface NFS no dispositivo Snowball Edge quando terminar de transferir arquivos de ou para
ele.
1. No painel, selecione Servigos e Armazenamento de arquivos.

2. Na pagina Armazenamento de arquivos, selecione Desabilitar transferéncia de dados.
Geralmente leva até dois minutos para que os endpoints do NFS desaparegam do painel.
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Reinicializando o dispositivo com AWS OpsHub

Siga estas etapas para reinicializar seu dispositivo Snow. AWS OpsHub

/A Important
E altamente recomendavel suspender todas as atividades no dispositivo antes de reinicializa-
lo. A reinicializacdo de um dispositivo interrompe as instancias em execuc¢ao e interrompe
qualquer gravagado em buckets do Amazon S3 no dispositivo.

Para reinicializar um dispositivo

1. No AWS OpsHub painel, encontre seu dispositivo em Dispositivos. Depois escolha o dispositivo
a ser aberto a pagina de detalhes de dispositivos.

2. Escolha o menu Alimentagao do dispositivo e, em seguida, escolha Reinicializar. Uma caixa de
didlogo € exibida.

Edit device alias Check for updates Downlead access keys Device Power &
Reboot
Device information Shutdown

Total HOD stosag

Daice 1D Dasvic type
52-4176-72-22-06-07-19- Snowball Edge 351478

58
State Network IP addresses Tatal 550 storage
Unlpeked 182.0.2.0 6I5TE

3. Na caixa de dialogo, escolha Reiniciar. O dispositivo comecga a ser reinicializado.

Reboot device X

(@ We highly recommend that you suspend all activity on the device before you
restart the device.

Restarting a device stops running instances, interrupts any writing to Amazon S3
buckets on the device, and stops any write operations from the file interface without
clearing the cache,

e

Enquanto o dispositivo é desligado, a tela LCD exibe uma mensagem indicando que o
dispositivo esta sendo desligado.
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Snowball Edge

Snowball Edge

Shutting down, please wait.

»
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Gerenciando perfis com AWS OpsHub

Vocé pode criar um perfil para armazenamento persistente das suas credenciais no sistema

de arquivos local. Usando AWS OpsHub, vocé tem a opcao de criar um novo perfil sempre que
desbloquear o dispositivo usando o endereco IP, o cédigo de desbloqueio e o arquivo de manifesto
do dispositivo.

Vocé também pode usar o Snowball Edge Client para criar um perfil a qualquer momento. Consulte
Configurar um perfil para o Snowball Edge Client.

Como criar um perfil

1. Desbloqueie seu dispositivo localmente e faga login de acordo com as instrugdes em
Desbloqueando um dispositivo Snowball Edge com AWS OpsHub.

2. Nomeie o perfil e escolha Salvar nome do perfil.

Desligando o dispositivo com AWS OpsHub

Siga estas etapas AWS OpsHub para desligar seu dispositivo Snow.

/A Important

E altamente recomendavel suspender todas as atividades no dispositivo antes de reinicializa-
lo. O desligamento de um dispositivo para as instancias em execugao e interrompe qualquer
gravagao em buckets do Amazon S3 no dispositivo.

Para desligar o dispositivo

1. No AWS OpsHub painel, encontre seu dispositivo em Dispositivos. Depois escolha o dispositivo
a ser aberto a pagina de detalhes de dispositivos.

2. Escolha o menu Alimentagao do dispositivo e, em seguida, escolha Desligar. Uma caixa de
dialogo € exibida.

Reboot
Device information Shutdown

06EATE00001 5241, 78-72-22-06-07-19, Snowball Edge

Hetwork iP addesses ata
Unbocked 192.0.2.0 635TR
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3. Na caixa de dialogo, escolha Desligar. Seu dispositivo comeca a ser desligado.

Shutdown device X

@ We highly recommend that you suspend all activity on the device before you
shutdown the device.

Shutting down a device stops running instances, interrupts any writing to Amazon 53
buckets on the device, and stops any write operations from the file interface without
clearing the cache.

Enquanto o dispositivo é desligado, a tela LCD exibe uma mensagem indicando que o
dispositivo esta sendo desligado.

Desligar o dispositivo 150



AWS Snowball Edge Guia do desenvolvedor ***Unable to locate subtitle***

Snowball Edge

Snowball Edge

Shutting down, please wait.

»
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Editando o alias do dispositivo com AWS OpsHub

Use essas etapas para editar o alias do seu dispositivo usando AWS OpsHub.
Como editar o alias do seu dispositivo

1. No AWS OpsHub painel, encontre seu dispositivo em Dispositivos. Escolha o dispositivo a ser
aberto a pagina de detalhes de dispositivos.

2. Escolha a guia Editar alias de dispositivo.

l Edit device alias Chack for updates Download access keys Device Power ¥

Device 1D D type Total HOD storage
D-206843500001-52-41-78-72-22-06-07-19- Snowball Edge 351478
E]

Network IP addresses Total 550 storage

state
Unlogked 192.0.2.0 635TE

3. Em Alias de dispositivo , insira um novo nome e escolha Salvar alias.

Edit device alias X

Enter a device alias to more easily identify Snowball devices.

Device alias

Gerenciando certificados de chave publica usando OpsHub

Vocé pode interagir com seguranga com AWS servigos executados em um dispositivo Snowball
Edge ou em um cluster de dispositivos Snowball Edge por meio do protocolo HTTPS fornecendo
um certificado de chave publica. Vocé pode usar o protocolo HTTPS para interagir com AWS
servicos como |IAM, Amazon, adaptador S3 EC2, armazenamento compativel com Amazon S3

no Snowball Edge, Amazon EC2 Systems Manager AWS STS e dispositivos Snowball Edge. No
caso de um cluster de dispositivos, um unico certificado € necessario, e ele pode ser gerado por
qualquer dispositivo no cluster. Depois que um dispositivo Snowball Edge gera o certificado e vocé
desbloqueia o dispositivo, € possivel usar os comandos do cliente do Snowball Edge para listar,
obter e excluir o certificado.
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Um dispositivo Snowball Edge gera um certificado quando ocorrem os seguintes eventos:

» O dispositivo ou o cluster Snowball Edge é desbloqueado pela primeira vez.

» O dispositivo ou cluster Snowball Edge é desbloqueado apds a exclusao do certificado (usando o
delete-certificate comando Renovar certificado em). AWS OpsHub

» O dispositivo ou o cluster Snowball Edge é reinicializado e desbloqueado apds a expiragao do
certificado.

Sempre que um novo certificado € gerado, o certificado antigo deixa de ser valido. Um certificado é
valido por um periodo de um ano a partir do dia em que foi gerado.

Vocé também pode usar o cliente Snowball Edge para gerenciar certificados de chave publica. Para
obter mais informagdes, consulte Gerenciar certificados de chave publica.

Topicos

» Baixe o certificado de chave publica usando OpsHub

» Renovando o certificado de chave publica usando OpsHub

Baixe o certificado de chave publica usando OpsHub

Vocé pode baixar o certificado de chave publica ativo para o seu computador.
1. No AWS OpsHub painel, encontre seu dispositivo em Dispositivos. Escolha o dispositivo a ser
aberto a pagina de detalhes de dispositivos.

2. Na pagina de detalhes do dispositivo, escolha o menu Gerenciar certificado. No menu, escolha
Baixar certificado.

3. E exibida uma janela na qual vocé pode nomear o arquivo de certificado a ser baixado e
escolher o local em seu computador onde ele sera baixado. Escolha Salvar.

Renovando o certificado de chave publica usando OpsHub

Antes de renovar o certificado de chave publica, interrompa todas as transferéncias de dados de ou
para o dispositivo Snowball Edge e interrompa EC2 qualquer compativel que esteja em execugao.
Para obter mais informacgdes, consulte Como interromper uma instancia EC2 compativel com a

Amazon neste guia.
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1. No AWS OpsHub painel, encontre seu dispositivo em Dispositivos. Escolha o dispositivo a ser
aberto a pagina de detalhes de dispositivos.

2. Na pagina de detalhes do dispositivo, escolha o menu Gerenciar certificado. No menu, escolha
Renovar certificado.

3. Na janela Renovar certificado, insira 0 Renew campo e escolha Renovar. O dispositivo Snowball
Edge exclui o certificado de chave publica existente e reinicializa o dispositivo ou o cluster.

Renew certificate X

The following certificate will be deleted:

arn:aws:snowball-device:::certificate/example

A Stop all activity on the Snow device or cluster before proceeding.

Clicking Renew will automatically reboot all devices attached to this
certificate and terminate any ongoing data transfers and other running
processes. A new certificate will be generated when you unlock the device
or cluster after it reboots.

To confirm, enter Renew in the field and then choose Renew

Cancel Renew

Recebendo atualizacdes para o Snowball Edge

E possivel conferir se ha atualizacdes para o dispositivo e instala-las.

Atualizar o dispositivo

Siga estas etapas AWS OpsHub para atualizar seu dispositivo Snow.
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Como atualizar o dispositivo

1. No AWS OpsHub painel, encontre seu dispositivo em Dispositivos. Escolha o dispositivo a ser
aberto a pagina de detalhes de dispositivos.

2. Escolha a guia Verificar se ha atualizagoes.

A pagina Verificar se ha atualizacdes exibe a versao atual do software no seu dispositivo e a
versao mais recente dele, se houver uma.

Check for updates X

Device software version: 100

Latest software version: NA

Download update

3. Se houver uma atualizacio, escolha Atualizar. Caso contrario, escolha Fechar.

Atualizando o AWS OpsHub aplicativo

Para verificar se as atualizagdes automaticas estao habilitadas para AWS OpsHub

1. No AWS OpsHub painel, escolha Preferéncias.
2. Abra a guia Atualizagoes.

3. Verifique se a opg¢ao Atualizacdes automaticas ativadas esta selecionada. A analise automatica
esta habilitada por padrao.

* Updates

Autocmatic updates
Aurinmakic dabe the cones

matically update the conssln b2
Aurematic updates enabled

Se as atualizagcbes automaticas ativadas nao estiverem selecionadas, vocé nao obtera a versao
mais recente do AWS OpsHub aplicativo.
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Automatizando suas tarefas de gerenciamento com AWS OpsHub

Vocé pode usar AWS OpsHub para automatizar tarefas operacionais que vocé executa com
frequéncia no Snowball Edge. Vocé pode criar uma tarefa para agdes recorrentes que talvez queira
realizar em recursos, como reiniciar servidores virtuais, interromper instancias EC2 compativeis
com a Amazon e assim por diante. Vocé fornece um documento de automacao que executa tarefas
operacionais com seguranga e executa a operagado em AWS recursos em massa. Vocé também
pode agendar fluxos de trabalho comuns de TI.

(® Note

Nao ha suporte para a automacao de tarefas em clusters.

Para usar tarefas, o servigo Amazon EC2 Systems Manager deve ser iniciado primeiro. Para
obter mais informacdes, consulte Ativando o gerenciamento de dispositivos do Snowball
Edge em um Snowball Edge.

Topicos

» Criando e iniciando uma tarefa com AWS OpsHub

» Visualizando detalhes de uma tarefa no AWS OpsHub

» Excluindo uma tarefa no AWS OpsHub

Criando e iniciando uma tarefa com AWS OpsHub

Ao criar uma tarefa, vocé especifica os tipos de recursos em que a tarefa deve ser executada e
fornece um documento da tarefa que contém as instrugdes que executam a tarefa. O documento da
tarefa esta no formato YAML ou JSON. Depois vocé fornece os parametros necessarios para a tarefa
e inicia a tarefa.

Para criar uma tarefa

1. Na secao Executar tarefas do painel, escolha Comece a usar para abrir a pagina Tarefas. Se
voceé tiver criado tarefas, elas serao exibidas em Tarefas.

2. Escolha Criar tarefa e forneca detalhes para a tarefa.

3. Em Nome, insira um nome exclusivo para a tabela.
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® Tip
O nome deve ter entre 3 e 128 caracteres. Os caracteres validos sao: a-z, A-Z, 0-9, .,
_e-.

4. Opcionalmente, vocé podera escolher um tipo de destino na lista Tipo de destino - opcional.
Esse € o tipo de atributo no qual vocé deseja que a tarefa seja executada.

Por exemplo, vocé pode especificar /AWS: : EC2: : Instance que as tarefas sejam executadas
em uma instancia EC2 compativel com / a Amazon ou em todos os tipos de recursos.

5. Na secgao Conteudo, escolha YAML ou JSON e fornega o script que executa a tarefa. Vocé tem
duas opcgdes de formato: YAML ou JSON. Para obter exemplos, consulte Exemplos de tarefas
em AWS OpsHub.

6. Escolha Criar. A tarefa criada € exibida na pagina Tarefas.

Como iniciar uma tarefa

1. Na secao Executar tarefas do painel, escolha Comece a usar para abrir a pagina Tarefas. Suas
tarefas séo exibidas em Tarefas.

2. Escolha sua tarefa para abrir a pagina Iniciar tarefa.

3. Escolha Execucgao simples para executar em destinos.

Escolha Controle de taxa para executar com seguranca em varios destinos e definir limites de
simultaneidade e erro. Para essa opc¢ao, vocé fornece as informacdes adicionais de limite de
erro e destino na secao Controle de taxa.

4. Fornega os parametros de entrada necessarios e escolha Iniciar tarefa.

O status da tarefa é Pendente e muda para Exito quando a tarefa é executada com éxito.

Exemplos de tarefas em AWS OpsHub

O exemplo a seguir reinicia uma instéancia EC2 compativel com a Amazon. Ele requer dois
parametros de entrada: endpoint e instance ID.

Exemplo de YAML
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description: Restart EC2 instance
schemaVersion: '0.3'
parameters:
Endpoint:
type: String
description: (Required) EC2 Service Endpoint URL
Id:
type: String
description: (Required) Instance Id
mainSteps:
- name: restartInstance
action: aws:executeScript
description: Restart EC2 instance step
inputs:
Runtime: python3.7
Handler: restart_instance
InputPayload:
Endpoint: "{{ Endpoint }}"
Id: "{{ Id }}"
TimeoutSeconds: 30
Script: |-
import boto3
import time
def restart_instance(payload, context):
ec2_endpoint = payload['Endpoint']
instance_id = payload['Id']
ec2 = boto3.resource('ec2', endpoint_url=ec2_endpoint)
instance = ec2.Instance(instance_id)
if instance.state['Name'] != 'stopped':
instance.stop()
instance.wait_until_stopped()
instance.start()
instance.wait_until_running()
return {'InstanceState': instance.state}

Exemplo de JSON
{
"description" : "Restart EC2 instance",
"schemaVersion" : "0.3",
"parameters" : {

"Endpoint" : {
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"type" : "String",

"description" : "(Required) EC2 Service Endpoint URL"

},
"Id" : {
"type" : "String",
"description" : "(Required) Instance Id"
}
.
"mainSteps" : [ {
"name" : "restartInstance",
"action" : "aws:executeScript",
"description" : "Restart EC2 instance step",
"inputs" : {
"Runtime" : "python3.7",
"Handler" : "restart_instance",
"InputPayload" : {
"Endpoint" : "{{ Endpoint }}",
"Id" . "{{ Id }}"
},

"TimeoutSeconds" : 30,

"Script" : "import boto3\nimport time\ndef restart_instance(payload, context):\n

ec2_endpoint = payload['Endpoint']\n instance_id = payload['Id']\n

ec2 = boto3.resource('ec2', endpoint_url=ec2_endpoint)\n

instance = ec2.Instance(instance_id)\n

if instance.state['Name'] != 'stopped':\n
instance.stop()\n
instance.wait_until_stopped()\n
instance.start()\n
instance.wait_until_running()\n

return {'InstanceState': instance.state}"

Visualizando detalhes de uma tarefa no AWS OpsHub

Vocé pode visualizar os detalhes de uma tarefa de gerenciamento, como a descrigdo e os

parametros necessarios para executar a tarefa.

Como visualizar os detalhes de uma tarefa

1.  Na secao Executar tarefas do painel, escolha Comece a usar para abrir a pagina Tarefas.

Visualizar detalhes de uma tarefa
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2. Na pagina Tarefas, localize e escolha a tarefa da qual vocé deseja ver os detalhes.

3. Escolha Exibir detalhes e selecione uma das guias para ver os detalhes. Por exemplo, a guia
Parametros mostra os parametros de entrada no script.

Excluindo uma tarefa no AWS OpsHub

Siga estas etapas para excluir uma tarefa de gerenciamento.
Para excluir uma tarefa

1. Na secao Executar tarefas do painel, escolha Comece a usar para abrir a pagina Tarefas.

2. Localize a tarefa que vocé deseja excluir. Selecione a tarefa e escolha Excluir.

Configurando os servidores de horario NTP para o dispositivo com
AWS OpsHub

Siga estas etapas para visualizar e atualizar com quais servidores de horario seu dispositivo deve
sincronizar o horario.

Para verificar as fontes de tempo

1.  No AWS OpsHub painel, encontre seu dispositivo em Dispositivos. Escolha o dispositivo a ser
aberto a pagina de detalhes de dispositivos.

2. Vocé vera uma lista das fontes de tempo com as quais seu dispositivo esta sincronizando a hora
na tabela Fontes de tempo.

A tabela Fontes de tempo tem quatro colunas:

* Endereco: o nome DNS/endereco IP da fonte de horario

» Estado: o status atual da conexao entre o dispositivo e essa fonte de tempo, ha 5 estados
possiveis:

ATUAL: a fonte de tempo esta sendo usada atualmente para sincronizar o tempo

COMBINADO: a fonte de tempo € combinada com a fonte atual

EXCLUIDO: a fonte de tempo é excluida pelo algoritmo de combinacéo

PERDIDO: a conexao com a fonte de tempo foi perdida
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» INDISPONIBILIDADE: uma fonte de tempo invalida em que o algoritmo de combinacgao foi
considerado falso ou tem muita variabilidade

» Tipo: as fontes do Network Time Protocol (NTP) podem ser um servidor ou um peer. Um
servidor pode ser configurado pelo usuario usando o comando update-time-server, enquanto
um peer s6 pode ser configurado usando outros dispositivos Snowball Edge no cluster e é
configurado automaticamente quando o cluster é associado.

 Estrato: o estrato da fonte. O Estrato 1 indica uma fonte com um relégio de referéncia
conectado localmente. Uma fonte sincronizada com uma fonte Estrato 1 é definida como
Estrato 2. Uma fonte sincronizada com uma fonte do Estrato 2 é definida no Estrato 3 e assim
por diante.

Para atualizar os servidores de tempo

1.  No AWS OpsHub painel, encontre seu dispositivo em Dispositivos. Escolha o dispositivo a ser
aberto a pagina de detalhes de dispositivos.

2. Vocé vera uma lista das fontes de tempo com as quais seu dispositivo esta sincronizando a hora
na tabela Fontes de tempo.

3. Escolha Atualizar servidores de tempo na tabela Fontes de tempo.

4. Fornega o nome DNS ou o endereco IP dos servidores de tempo com os quais vocé gostaria
que seu dispositivo sincronizasse o tempo e escolha Atualizar.

Update time servers

Update time servers on JID-206843500001-52-41-78-72-22-06-07-19-58

Creerriding Existing Settings
Uipdating thee time servers will override existing time servr settings.

NTP server IF address or DNS name

Remave

Add new time server

Cancel

Tipos de dispositivos NTP e versdes de software compativeis

O NTP nao esta disponivel em nenhum tipo de dispositivo de armazenamento e computacao da
versao 2. No entanto, os tipos de dispositivos de armazenamento e computagado do Snowball Edge
versao 3 com software versao 77 ou posterior oferecem suporte a NTP. Para verificar se o NTP esta
ativado, use o comando describe-time-sources da CLI do Snowball Edge.
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Configurar e usar o Snowball Edge Client

O cliente Snowball Edge € uma ferramenta de interface de linha de comando (CLI) AWS que vocé
pode usar para trabalhar com um Snowball Edge ou um cluster do Snowball Edge. Vocé pode usar
o cliente para desbloquear um Snowball Edge ou um cluster de dispositivos, configurar o Snowball
Edge, iniciar e interromper servicos em dispositivos e transferir dados de ou para dispositivos. O
Snowball Edge Client é aceito em computadores em execugao nos sistemas operacionais Linux,
macOS e Windows.

Topicos

» Baixar e instalar o Snowball Edge Client

» Configurar um perfil para o Snowball Edge Client

* Encontrar a versao do Snowball Edge Client

* Obtendo credenciais para um Snowball Edge

* Iniciando um servico em um Snowball Edge

* Interrompendo um servico em um Snowball Edge

* Visualizando e baixando registros do Snowball Edge

» Visualizando o status de um Snowball Edge

» Visualizando o status dos servicos em execucado no Snowball Edge

» Visualizando o status dos recursos do Snowball Edge

» Configurando servidores de horario para o Snowball Edge

* Receber um cédigo QR para validar as tags NFC do Snowball Edge

* Atualizar o tamanho da MTU

Baixar e instalar o Snowball Edge Client

E possivel baixar o Snowball Edge Client por meio dos Recursos do AWS Snowball Edge. Nessa

pagina, vocé pode encontrar o pacote de instalagao para o sistema operacional.

Instale e configure o cliente de acordo com as instrugdes abaixo.
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Linux

(@ Note

O Snowball Edge Client s6 é compativel com distribuicées Linux de 64 bits.

1. Extraia o arquivo snowball-client-linux.tar.gz. Ele cria a estrutura de pastas /
snowball-client-linux-build_number/bin e extrai os arquivos.

2. Execute os comandos a seguir para configurar as pastas.

chmod u+x snowball-client-linux-build_number/bin/snowballEdge

chmod u+x snowball-client-linux-build_number/jre/bin/java

3. Adicione /snowball-client-1linux-build_number/bin a variavel de ambiente $PATH
do sistema operacional para executar comandos do Snowball Edge Client em qualquer

diretério. Para ter mais informacgdes, consulte a documentagao do sistema operacional do
dispositivo ou o shell.

macOS

1. Extraia o arquivo snowball-client-mac.tar.gz. Ele cria a estrutura de pastas /
snowball-client-linux-build_number/bin e extrai os arquivos.

2. Execute os comandos a seguir para configurar as pastas.

chmod u+x snowball-client-mac-build_number/bin/snowballEdge

chmod u+x snowball-client-mac-build_number/jre/bin/java
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3. Adicione /snowball-client-mac-build_number/bin a variavel de ambiente $PATH
do sistema operacional para executar comandos do Snowball Edge Client em qualquer
diretdrio. Para ter mais informacgdes, consulte a documentacio do sistema operacional do
dispositivo ou o shell.

Windows

O cliente € embalado como um arquivo Microsoft Software Installer (MSI). Abra o arquivo e
siga os prompts no assistente de instalagcdo. Quando o cliente estiver instalado, ele podera ser
executado a por meio de qualquer diretério sem nenhuma preparagao adicional.

Configurar um perfil para o Snowball Edge Client

Toda vez que vocé executa um comando para o cliente Snowball Edge, vocé fornece seu arquivo
manifesto, o cddigo de desbloqueio e o endereco IP do Snowball Edge. Em vez de fornecé-las toda
vez que vocé executa um comando, vocé pode usar o configure comando para armazenar o
caminho para o arquivo de manifesto, o codigo de desbloqueio de 29 caracteres e o endpoint (o
endereco IP do Snowball Edge) como um perfil. Apds a configuracdo, é possivel usar os comandos
do Snowball Edge Client sem precisar inserir manualmente esses valores para cada comando,
incluindo o nome do perfil com o comando. Depois de configurar o Snowball Edge Client, as
informacgdes serao salvas em um formato JSON de texto simples em home directory/.aws/
snowball/config/snowball-edge.config. Assegure-se de que o ambiente esteja configurado
para permitir a criacao desse arquivo.

/A Important

Qualquer pessoa que possa acessar o arquivo de configuragao podera acessar os dados nos
seus dispositivos ou clusters do Snowball Edge. Gerenciar o controle de acesso local a este
arquivo € uma das suas responsabilidades administrativas.

Vocé também pode usar AWS OpsHub para criar um perfil. Os perfis criados em AWS OpsHub
estdo disponiveis para uso com o Snowball Edge Client e os perfis criados em AWS OpsHub estéao
disponiveis para uso com o Snowball Edge Client. Para ter mais informagdes, consulte Gerenciar

perfis.
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Como criar um perfil

1. Insira o comando na interface da linha de comandos do sistema operacional. O valor do
parametro profile-name é o nome do perfil. Vocé o fornecera no futuro ao executar os
comandos do Snowball Edge Client.

snowballEdge configure --profile profile-name

2. O Snowball Edge Client solicitara que vocé fornega cada parametro. Quando solicitado, insira as
informagdes do seu ambiente e do Snowball Edge.

(@ Note

O valor do endpoint parametro é o endereco IP do Snowball Edge, precedido por.
https:// E possivel localizar o enderego IP do dispositivo Snowball Edge na tela LCD,
na parte frontal do dispositivo.

Example saida do comando configure

Configuration will stored at home directory\.aws\snowball\config\snowball-
edge.config

Snowball Edge Manifest Path: /Path/to/manifest/file

Unlock Code: 29 character unlock code

Default Endpoint: https://192.0.2.0

O Snowball Edge Client vai conferir se o cddigo de desbloqueio esta correto para o arquivo de
manifesto. Se eles ndo coincidirem, o comando sera interrompido e nao criara o perfil. Confira o
cbdigo de desbloqueio e o arquivo de manifesto e execute o comando novamente.

Para usar o perfil, inclua --profile profile-name apds a sintaxe do comando.

Se vocé estiver usando varios Snowball Edge autbnomos, podera criar um perfil para cada um. Para
criar outro perfil, execute o comando configure novamente, fornega um valor diferente para o
parametro --profile e fornega as informagdes para outro dispositivo.
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Example Exemplo de arquivo snowball-edge.config

Este exemplo mostra um arquivo de perfil contendo trés perfis:
SnowDevicelprofileSnowDevice2profile e SnowDevice3profile.

{"version":1,"profiles":
{
"SnowDevicelprofile":
{
"name":"SnowDevicelprofile",
"jobId":"JID12345678-136f-45b4-b5c2-847db8adc749",
"unlockCode" :"db223-12345-dbe46-44557-c7cc2",
"manifestPath":"C:\\Users\\Administrator\\.aws\\ops-hub\\manifest\
\JID12345678-136f-45b4-b5c2-847db8adc749_manifest-1670622989203.bin",
"defaultEndpoint":"https://10.16.0.1",
"isCluster":false,
"devicelps":[]
},
b
"SnowDevice2profile":
{
"name":"SnowDevice2profile",
"jobId":"JID12345678-fdb2-436a-a4ff-7c510declbae",
"unlockCode" :"b893b-54321-0f65c-6c5el1-7f748",
"manifestPath":"C:\\Users\\Administrator\\.aws\\ops-hub\\manifest\\JID12345678-
fdb2-436a-a4ff-7c510declbae_manifest-1670623746908.bin",
"defaultEndpoint":"https://10.16.0.2",
"isCluster":false,
"devicelIps":[]
},
"SnowDevice3profile":
{
"name":"SnowDevice3profile",
"jobId":"JID12345678-c384-4a5e-becd-ab5f38888463",
"unlockCode":"64c89-13524-4d054-13d93-c1b80",
"manifestPath":"C:\\Users\\Administrator\\.aws\\ops-hub\\manifest\\JID12345678-
c384-4a5e-becd-ab5f38888463_manifest-1670623999136.bin",
"defaultEndpoint":"https://10.16.0.3",
"isCluster":false,
"devicelps":[]
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Para editar ou excluir perfis, edite o arquivo de perfil em um editor de texto.
Como editar um perfil
1. Em um editor de texto, abra snowball-edge.config em home directory\.aws

\snowball\config.

(@ Note

Assegure-se de que o ambiente esteja configurado para permitir que vocé acesse para
ler e gravar esse arquivo.

2. Edite esse arquivo conforme for necessario. Por exemplo, para alterar o endereco IP do
Snowball Edge associado ao perfil, altere a defaultEndpoint entrada.

3. Salve e feche o arquivo.

Como excluir um perfil
1. Usando um editor de texto, abra snowball-edge.config em home directory\.aws

\snowball\config.

(® Note

Assegure-se de que o ambiente esteja configurado para permitir que vocé acesse para
ler e gravar esse arquivo.

2. Exclua a linha que contém o nome do perfil, os colchetes { } que seguem o nome do perfil e o
conteudo dentro desses colchetes.

3. Salve e feche o arquivo.

Encontrar a versao do Snowball Edge Client

Use o comando version para ver a versao do cliente da interface de linha de comando (CLI) do
Snowball Edge.

Uso

Encontrar a versao do Snowball Edge Client 167



AWS Snowball Edge Guia do desenvolvedor ***Unable to locate subtitle***

snowballEdge version

Exemplo de saida

Snowball Edge client version: 1.2.0 Build 661

Obtendo credenciais para um Snowball Edge

Usando os snowballEdge get-secret-access-key comandos snowballEdge list-
access-keys e, vocé pode obter as credenciais do usuario administrador do seu Conta da AWS no
Snowball Edge. Vocé pode usar essas credenciais para criar AWS Identity and Access Management
(usuarios do IAM) e funcdes, além de autenticar suas solicitagdes ao usar o AWS CLI ou com um
AWS SDK. Essas credenciais s6 estdo associadas a um trabalho individual para o Snowball Edge,

e vocé pode usa-las apenas no dispositivo ou cluster de dispositivos. Os dispositivos nao tém
permissoes do IAM na Nuvem AWS.

(® Note

Se vocé estiver usando o AWS CLI com o Snowball Edge, devera usar essas credenciais ao
configurar a CLI. Para obter informagdes sobre como configurar credenciais para o AWS CLI,
consulte Configurando o AWS CLI no Guia doAWS Command Line Interface Usuario.

Uso (Snowball Edge Client configurado)

snowballEdge list-access-keys

Example Saida

{
"AccessKeyIds" : [ "AKIAIOSFODNN7EXAMPLE" 1]

}

Uso (Snowball Edge Client configurado)
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snowballEdge get-secret-access-key --access-key-id Access Key

Example Saida

[snowballEdge]
aws_access_key_id = AKIAIOSFODNN7EXAMPLE
aws_secret_access_key = wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

Iniciando um servigco em um Snowball Edge

Os dispositivos Snowball Edge aceitam varios servi¢os. Isso inclui instancias de computagao,

a interface do Network File System (NFS), o Snowball Edge Device Management e. AWS loT
Greengrass O servigo de adaptador Amazon S3 EC2 AWS STS, Amazon e IAM sao iniciados

por padrao e nao podem ser interrompidos ou reiniciados. No entanto, a interface NFS, Snowball
Edge Device Management, AWS loT Greengrass pode ser iniciada usando sua ID de servigco com
start-service o comando. Para obter o ID de servigo para cada servigo, use o comando list-
services.

Antes de executar esse comando, crie uma unica interface de rede virtual para vincular ao servigo
que esta iniciando. Para obter mais informagdes, consulte Criando uma interface de rede virtual em

um Snowball Edge.

snowballEdge start-service --service-id service_id --virtual-network-interface-
arns virtual-network-interface-arn --profile profile-name

Example saida do comando start-service

Starting the AWS service on your Snowball Edge. You can determine the status of the AWS
service using the describe-service command.

Interrompendo um servico em um Snowball Edge

Para interromper a execugao de um servigo em um Snowball Edge, vocé pode usar o stop-
service comando.

Os servigos do adaptador Amazon S3 EC2 AWS STS, Amazon e IAM ndo podem ser interrompidos.
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/A Warning

Podera ocorrer perda de dados se o servico NFS (Network File System) for interrompido
antes que os dados em buffer restantes sejam gravados no dispositivo. Para ter mais
informacodes sobre como usar o servigco NFS, consulte Gerenciando a interface NFS no
Snowball Edge.

(® Note

A interrupgcado do armazenamento compativel com o Amazon S3 no servigo Snowball Edge
desativa 0 acesso aos dados armazenados em seus buckets do S3 no dispositivo ou cluster.
O acesso € restaurado quando o armazenamento compativel com Amazon S3 no Snowball
Edge é reiniciado. Para dispositivos habilitados com armazenamento compativel com
Amazon S3 no Snowball Edge, é recomendavel iniciar o servigo depois que o dispositivo
Snowball Edge for ligado. Consulte Configuracdao do Snowball Edge neste guia.

snowballEdge stop-service --service-id service_id --profile profile-name

Example saida do comando stop-sexvice

Stopping the AWS service on your Snowball Edge. You can determine the status of the AWS
service using the describe-service command.

Visualizando e baixando registros do Snowball Edge

Ao transferir dados entre o datacenter local e um Snowball Edge, os logs sao gerados
automaticamente. Se forem encontrados erros inesperados durante a transferéncia de dados para o
dispositivo, use os comandos a seguir para salvar uma copia dos logs no servidor local.

Ha trés comandos relacionados a logs:

* list-logs: retorna uma lista de logs no formato JSON. Esta lista relata o tamanho dos logs em
bytes, além do ARN, ID de servico e tipo dos logs.

Uso
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snowballEdge list-logs --profile profile-name

Example saida do comando 1list-logs

{
"Logs" : [ {
"LogArn" : "arn:aws:snowball-device:::log/s3-storage-JIEXAMPLE2f-1234-4953-a7c4-
dfEXAMPLE70Q9",
"LogType" : "SUPPORT",
"ServiceId" : "s3",
"EstimatedSizeBytes" : 53132614
3 {
"LogArn" : "arn:aws:snowball-device:::log/fileinterface-JIDEXAMPLEf-1234-4953-
a7c4-dfEXAMPLE70Q9",
"LogType" : "CUSTOMER",
"ServiceId" : "fileinterface",
"EstimatedSizeBytes" : 4446
1]
}

+ get-1log: baixa uma copia de um log especifico do Snowball Edge para o dispositivo em um
caminho especificado. Os logs CUSTOMER sao salvos no formato .zip, e vocé pode extrair esse
tipo de log para visualizar o conteudo. Os logs do SUPPORT s&o criptografados e s6 podem ser
lidos pelo AWS Support. Vocé tem a opgao de especificar um nome e um caminho para o log.

Uso

snowballEdge get-log --log-arn arn:aws:snowball-device:::log/fileinterface-
JIDEXAMPLEf-1234-4953-a7c4-dfEXAMPLE709 --profile profile-name

Example saida do comando get-1log

Logs are being saved to download/path/snowball-edge-logs-1515EXAMPLE88.bin

* get-support-logs: baixa a copia de todos os logs de tipo SUPPORT a partir do Snowball Edge
para o seu servico em um caminho especifico.

Uso
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snowballEdge get-support-logs --profile profile-name

Example saida do comando get-support-logs

Logs are being saved to download/path/snowball-edge-logs-1515716135711.bin

/A Important

O tipo CUSTOMER pode conter informacdes confidenciais sobre seus proprios dados. Para
proteger essas informagdes potencialmente confidenciais, sugerimos que vocé exclua esses
logs assim que concluir o uso deles.

Visualizando o status de um Snowball Edge

Vocé pode determinar o status e a integridade geral do Snowball Edge com o describe-device
comando.

snowballEdge describe-device --profile profile-name

Example saida do comando describe-device

{
"DeviceId": "JID-EXAMPLE12345-123-456-7-890",

"UnlockStatus": {
"State": "UNLOCKED"
.
"ActiveNetworkInterface": {
"IpAddress": "192.0.2.0"
1,

"PhysicalNetworkInterfaces": [
{
"PhysicalNetworkInterfaceId": "s.ni-EXAMPLEd9ecbhf@3e3",
"PhysicalConnectorType": "RJ45",
"IpAddressAssignment": "STATIC",
"IpAddress": "0.0.0.0",
"Netmask": "0.0.0.0",
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"DefaultGateway": "192.0.2.1",
"MacAddress": "EX:AM:PL:EQ:12:34"

},
{
"PhysicalNetworkInterfaceId": "s.ni-EXAMPLE4c3840068f",
"PhysicalConnectorType": "QSFP",
"IpAddressAssignment": "STATIC",
"IpAddress": "0.0.0.0",
"Netmask": "0.0.0.0",
"DefaultGateway": "192.0.2.2",
"MacAddress": "EX:AM:PL:EQ:56:78"
.
{
"PhysicalNetworkInterfaceId": "s.ni-EXAMPLEQ@a3a6499fd",
"PhysicalConnectorType": "SFP_PLUS",
"IpAddressAssignment": "DHCP",
"IpAddress": "192.168.1.231",
"Netmask": "255.255.255.0",
"DefaultGateway": "192.0.2.3",
"MacAddress": "EX:AM:PL:EQ:90:12"
}

Visualizando o status dos servigcos em execucao no Snowball Edge

Vocé pode determinar o status e a integridade geral dos servigos que funcionam nos dispositivos
Snowball Edge usando o comando describe-service. Vocé pode primeiro executar o comando
list-services para ver quais servigos estdo em execucao.

e list-services

Uso

snowballEdge list-services --profile profile-name

Example saida do comando 1list-sexvices

"Servicelds" : [ "greengrass", "fileinterface", "s3", "ec2", "s3-snow" ]
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 describe-service

Esse comando retorna um valor de status para um servico. Ele também inclui informagdes de
estado que podem ser uteis ao resolver problemas encontrados no servigo. Esses estados sao os
seguintes.

« ACTIVE - o servico esta em execucao e disponivel para o uso.
« ACTIVATING - o servigo esta iniciando, mas ainda nao esta disponivel para o uso.
* DEACTIVATING - o servigo esta no processo de desligamento.

* DEGRADED— Para armazenamento compativel com Amazon S3 no Snowball Edge, esse status
indica que um ou mais discos ou dispositivos no cluster estao inativos. O armazenamento
compativel com o Amazon S3 no servigco Snowball Edge esta funcionando sem interrupcoes,
mas vocé deve recuperar ou substituir o dispositivo afetado antes que o quorum do cluster seja
perdido para minimizar o risco de perda de dados. Consulte a Visao geral do cluster neste guia.

« INACTIVE - o servico ndo esta em execugao e nao esta disponivel para o uso.

Uso

snowballEdge describe-service --service-id service-id --profile profile-name

Example saida do comando describe-service

{
"ServiceId": "s3",
"Status": {
"State": "ACTIVE"
.
"Storage": {
"TotalSpaceBytes": 99608745492480,
"FreeSpaceBytes": 99608744468480
.
"Endpoints": [
{

"Protocol": "http",
"Port": 8080,
"Host": "192.0.2.0"

"Protocol": "https",
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"Port": 8443,
"Host": "192.0.2.0",
"CertificateAssociation": {
"CertificateArn": "arn:aws:snowball-
device:::certificate/6d955EXAMPLEdb71798146EXAMPLE3f0Q"
}

Example Armazenamento compativel com Amazon S3 na saida do servigco Snowball Edge

O comando describe-service fornece a seguinte saida para o valor s3-snow do parametro
service-id.

{
"ServiceId" : "s3-snow",
"Autostart" : false,
"Status" : {
"State" : "ACTIVE"
.
"ServiceCapacities" : [ {
"Name" : "S3 Storage",
"Unit" : "Byte",
"Used" : 640303104,
"Available" : 219571981512
1,
"Endpoints" : [ {
"Protocol" : "https",
"Port" : 443,
"Host" : "10.0.2.123",
"CertificateAssociation" : {
"CertificateArn" : "arn:aws:snowball-device:::certificate/
a6b5ba817f2c5ac9683fc3bclael23456"
.
"Description" : "s3-snow bucket API endpoint",
"DevicelId" : "JID6ebd4c50-c3al-4bl6-b32c-b254f9b7f2dc",
"Status" : {
"State" : "ACTIVE"
}
Yo 4
"Protocol" : "https",
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"Port" : 443,
"Host" : "10.0.3.202",
"CertificateAssociation" : {
"CertificateArn" : "arn:aws:snowball-device:::certificate/
a6b5ba817f2c5ac9683fc3bclael23456"
I
"Description" : "s3-snow object API endpoint",
"DevicelId" : "JID6ebd4c50-c3al-4b16-b32c-b254f9b7f2dc",
"Status" : {
"State" : "ACTIVE"
}
[ PE
"Protocol" : "https",
"Port" : 443,
"Host" : "10.0.3.63",
"CertificateAssociation" : {
"CertificateArn" : "arn:aws:snowball-device:::certificate/
a65ba817f2c5ac9683fc3bclael23456"
},
"Description" : "s3-snow bucket API endpoint",
"DeviceId" : "JID2ale@deb-38b1-41f8-b904-a396c62da70d",
"Status" : {
"State" : "ACTIVE"
}
Yo &
"Protocol" : "https",
"Port" : 443,
"Host" : "10.0.2.243",
"CertificateAssociation" : {
"CertificateArn" : "arn:aws:snowball-device:::certificate/
a65ba817f2c5ac9683fc3bclael23456"
I
"Description" : "s3-snow object API endpoint",
"DeviceId" : "JID2ale@deb-38b1-41f8-b904-a396c62da70d",
"Status" : {
"State" : "ACTIVE"
}
[ PE
"Protocol" : "https",
"Port" : 443,
"Host" : "10.0.2.220",
"CertificateAssociation" : {
"CertificateArn" : "arn:aws:snowball-device:::certificate/

a65baB817f2c5ac9683fc3bclael23456"
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},
"Description" : "s3-snow bucket API endpoint",
"DeviceId" : "JIDcc45fa8f-b994-4ada-a821-581bc35d8645",
"Status" : {
"State" : "ACTIVE"
}
Yo &
"Protocol" : "https",
"Port" : 443,
"Host" : "10.0.2.55",
"CertificateAssociation" : {
"CertificateArn" : "arn:aws:snowball-device:::certificate/
a6b5ba817f2c5ac9683fc3bclael23456"
I
"Description" : "s3-snow object API endpoint",
"DevicelId" : "JIDcc45fa8f-b994-4ada-a821-581bc35d8645",
"Status" : {
"State" : "ACTIVE"
}
[ PE
"Protocol" : "https",
"Port" : 443,
"Host" : "10.0.3.213",
"CertificateAssociation" : {
"CertificateArn" : "arn:aws:snowball-device:::certificate/
a65ba817f2c5ac9683fc3bclael23456"
},
"Description" : "s3-snow bucket API endpoint",
"DeviceId" : "JID4ec68543-d974-465f-b81d-89832dd502db",
"Status" : {
"State" : "ACTIVE"
}
Yo &
"Protocol" : "https",
"Port" : 443,
"Host" : "10.0.3.144",
"CertificateAssociation" : {
"CertificateArn" : "arn:aws:snowball-device:::certificate/
a6b5ba817f2c5ac9683fc3bclael23456"
I
"Description" : "s3-snow object API endpoint",
"DevicelId" : "JID4ec68543-d974-465f-b81d-89832dd502db",
"Status" : {
"State" : "ACTIVE"
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}
o Aq
"Protocol" : "https",
"Port" : 443,
"Host" : "10.0.2.143",
"CertificateAssociation" : {
"CertificateArn" : "arn:aws:snowball-device:::certificate/
a65ba817f2c5ac9683fc3bclael23456"
},
"Description" : "s3-snow bucket API endpoint",
"DeviceId" : "JID6331b8b5-6c63-4e@l1-b3ca-eab48b5628d2",
"Status" : {
"State" : "ACTIVE"
}
3, {
"Protocol" : "https",
"Port" : 443,
"Host" : "10.0.3.224",
"CertificateAssociation" : {
"CertificateArn" : "arn:aws:snowball-device:::certificate/
a6b5ba817f2c5ac9683fc3bclael23456"
.
"Description" : "s3-snow object API endpoint",
"DevicelId" : "JID6331b8b5-6c63-4e0l-b3ca-eab48b5628d2",
"Status" : {
"State" : "ACTIVE"
}
11

Visualizando o status dos recursos do Snowball Edge

Para listar o status dos recursos disponiveis em um Snowball Edge, use o describe-features
comando.

RemoteManagementStateindica o status do Gerenciamento de dispositivos do Snowball Edge e
retorna um dos seguintes estados:

« INSTALLED_ONLY: o atributo esta instalado, mas nao ativado.
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 INSTALLED_AUTOSTART— O recurso esta ativado e o dispositivo tentara se conectar ao mesmo
Regido da AWS quando estiver ligado.

* NOT_INSTALLED: o dispositivo ndao suporta o atributo ou ja estava em campo antes de seu
langcamento.

Uso

snowballEdge describe-features --profile profile-name

Example saida do comando describe-features

{

"RemoteManagementState" : String

}

Configurando servidores de horario para o Snowball Edge

E possivel usar os comandos do Snowball Edge Client para visualizar a configuracdo atual do
Network Time Protocol (NTP) e escolher um servidor ou um par para fornecer a hora. E possivel
usar os comandos do Snowball Edge Client quando o dispositivo esta nos estados bloqueado e
desbloqueado.

E sua responsabilidade fornecer um servidor de horario NTP seguro. Para definir a quais servidores
de horario NTP o dispositivo se conecta, use o comando update-time-servers.

Verificando as fontes de tempo do Snowball Edge

Para ver a quais origens de horario de NTP o dispositivo esta conectado atualmente, use o comando
describe-time-sources.

snowballEdge describe-time-sources --profile profile-name
Example saida do comando describe-time-sources

{

"Sources" : [ {
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"Address" : "172.31.2.71",
"State" : "LOST",
"Type" : "PEER",
"Stratum" : 10
3, {
"Address" : "172.31.3.203",
"State" : "LOST",
"Type" : "PEER",
"Stratum" : 10
o Aq
"Address" : "172.31.0.178",
"State" : "LOST",
"Type" : "PEER",
"Stratum" : 10
3, {
"Address" : "172.31.3.178",
"State" : "LOST",
"Type" : "PEER",
"Stratum" : 10
o Aq
"Address" : "216.239.35.12",
"State" : "CURRENT",
"Type" : "SERVER",
"Stratum" : 1

3]

O comando describe-time-sources retorna uma lista dos estados da fonte de tempo. Cada
estado da fonte de tempo contém os campos Address, State, Type e Stratum A seguir estdo os
significados desses campos.

* Address: o nome DNS/endereco IP da fonte de horario.

» State: o status atual da conexao entre o dispositivo e essa fonte de tempo. Existem cinco estados
possiveis:

* CURRENT: a fonte de tempo esta sendo usada atualmente para sincronizar a hora.
* COMBINED: a fonte de tempo € combinada com a fonte atual.

« EXCLUDED: a fonte de tempo € excluida pelo algoritmo de combinacgao.

« LOST: a conexao com a fonte de tempo foi perdida.

* UNACCEPTABLE: uma fonte de tempo invalida em que o algoritmo de combinacéo foi
considerado falso ou tem muita variabilidade.
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* Type: uma fonte de horario NTP pode ser um servidor ou um peer. Os servidores podem ser
configurados pelo comando update-time-servers. Os pares s6 podem ser outros dispositivos
Snowball Edge Edge no cluster e sdo configurados automaticamente quando o cluster é
associado.

« Stratum: esse campo mostra o estrato da fonte. O estrato 1 indica uma fonte com um relégio
de referéncia conectado localmente. Uma fonte sincronizada com uma fonte do estrato 1 esta no
estrato 2. Uma fonte sincronizada com uma fonte do estrato 2 esta no estrato 3 e assim por diante.

Uma fonte de horario NTP pode ser um servidor ou um peer. Um servidor pode ser configurado pelo
usuario com o update-time-servers comando, enquanto um par sé pode ser outros dispositivos
Snowball Edge Edge no cluster. No exemplo de saida, describe-time-sources é chamado

em um Snowball Edge Edge que esta em um cluster de 5. A saida contém 4 pares e 1 servidor.

Os pares tém um estrato de 10, enquanto o servidor tem um estrato de 1; portanto, o servidor é
selecionado para ser a fonte de horario atual.

Atualizar servidores de horario

Use o update-time-servers comando e o endereco do servidor de horario para configurar o
Snowball Edge para usar um servidor NTP ou um peer para NTP.

snowballEdge update-time-servers time-sexrver-address --profile profile-name

(® Note

O comando update-time-servers substituira as configuragdes anteriores dos servidores
de horario NTP.

Example saida do comando update-time-servers

Updating time servers now.
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Receber um cdédigo QR para validar as tags NFC do Snowball
Edge
Vocé pode usar esse comando para gerar um codigo QR especifico do dispositivo para uso com o

aplicativo de verificagdo do AWS Snowball Edge . Para obter mais informagdes sobre validagao de
NFC, consulte Validacao de tags NFC.

Uso

snowballEdge get-app-qr-code --output-file ~/downloads/snowball-qr-code.png --
profile profile-name

Example Saida

QR code is saved to ~/downloads/snowball-qr-code.png

Atualizar o tamanho da MTU

Use o update-mtu-size comando para modificar o tamanho em bytes da unidade maxima de
transmissao (MTU) de uma interface fisica de um dispositivo Snowball Edge. Todas as interfaces de
rede virtual e a interface de rede direta associadas a essa interface de rede fisica serao configuradas
com o mesmo tamanho de MTU.

® Note

O tamanho minimo da MTU ¢é 1.500 bytes e o tamanho maximo € 9.216 bytes.

Vocé pode usar o describe-device comando para recuperar a interface de rede fisica IDs e os
tamanhos atuais de MTU dessas interfaces. Para obter mais informacoes, consulte Visualizando o
status de um Snowball Edge.

E possivel usar os comandos descibe-direct-network-interface e describe-virtual-
network-interface para recuperar os tamanhos atuais de MTU dessas interfaces.

Uso
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snowballEdge update-mtu-size --physical-network-interface-id physical-network-
interface-id --mtu-size size-in-bytes --profile profile-name

Example Exemplo da saida update-mtu-size

{

"PhysicalNetworkInterface": {

"PhysicalNetworkInterfaceId": "s.ni-8c1f891d7f5b87cfe",
"PhysicalConnectorType": "SFP_PLUS",
"IpAddressAssignment": "DHCP",
"IpAddress": "192.0.2.0",
"Netmask": "255.255.255.0",
"DefaultGateway": "192.0.2.255",
"MacAddress": "8A:2r:5G:9p:6Q:4s",
"MtuSize": "5743"

}

}
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Transferéncia de arquivos usando o adaptador Amazon S3
para migracao de dados de ou para o Snowball Edge

Veja a seguir uma visao geral do adaptador Amazon S3, que vocé pode usar para transferir dados
programaticamente de e para buckets do S3 que ja estdo no dispositivo usando as acdes da API
REST do AWS Snowball Edge Amazon S3. Esse suporte da API REST do Amazon S3 é limitado

a um subconjunto de agdes. Vocé pode usar esse subconjunto de agcdées com uma das AWS

SDKSs para transferir dados programaticamente. O subconjunto de comandos AWS Command Line
Interface (AWS CLI) compativeis com o0 Amazon S3 também pode ser usado para transferir dados de
forma programatica.

Se sua solucao usa a AWS SDK para Java versado 1.11.0 ou mais recente, vocé deve usar o
seguinte: S3ClientOptions

* disableChunkedEncoding(): indica que a codificagdo em partes ndo € compativel com a
interface.

« setPathStyleAccess(true): configura a interface para usar o acesso no estilo de caminho
para todas as solicitagdes.

Para obter mais informagdes, consulte Class S3 ClientOptions .Builder no Amazon AppStream SDK

for Java.

/A Important

Recomendamos que vocé use somente um método por vez para ler e gravar dados em um
bucket local em um AWS Snowball Edge dispositivo. Usar a interface NFS e o adaptador
Amazon S3 no mesmo bucket ao mesmo tempo pode resultar read/write em conflitos.
AWS Snowball Edge cotas detalha os limites.

Para que AWS os servigos funcionem corretamente em um Snowball Edge, vocé deve
permitir as portas para os servigos. Para obter detalhes, consulte Requisitos de porta para
AWS servigos em um Snowball Edge.

Topicos

» Baixando e instalando a AWS CLI versédo 1.16.14 para uso com o adaptador Amazon S3

» Usando as operacoes de APl AWS CLI e em dispositivos Snowball Edge
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» Obter e usar credenciais locais do Amazon S3 no Snowball Edge

* Recursos incompativeis do Amazon S3 para o adaptador Amazon S3 no Snowball Edge

» Agrupamento de arquivos pequenos para melhorar o desempenho da transferéncia de dados para
o Snowball Edge

AWS CLI Comandos compativeis para transferéncia de dados de ou para o Snowball Edge

Acoes de API REST do Amazon S3 suportadas no Snowball Edge para transferéncia de dados

Baixando e instalando a AWS CLI versao 1.16.14 para uso com o
adaptador Amazon S3

No momento, os dispositivos Snowball Edge dao suporte apenas a versao 1.16.14 e anteriores do
AWS CLI para uso com o adaptador do Amazon S3. As versdes mais recentes do ndo AWS CLI sédo
compativeis com o adaptador Amazon S3 porque nao oferecem suporte a todas as funcionalidades
do adaptador S3.

(® Note

Se vocé estiver usando armazenamento compativel com Amazon S3 no Snowball Edge,
vocé pode usar a versio mais recente do. AWS CLI Para baixar e usar a versao mais
recente, consulte o Manual do usuario do AWS Command Line Interface.

Instale o AWS CLI em sistemas operacionais Linux
Execute este comando em cadeia:
curl "https://s3.amazonaws.com/aws-cli/awscli-bundle-1.16.14.zip" -o "awscli-

bundle.zip";unzip awscli-bundle.zip;sudo ./awscli-bundle/install -i /usr/local/aws -b /
usr/local/bin/aws; /usr/local/bin/aws --version;

Instale o AWS CLI em sistemas operacionais Windows
Faca o download e execute o arquivo do instalador para o seu sistema operacional:

* Instalador de 32 bits fornecido com o Python 2
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* Instalador de 32 bits fornecido com o Python 3

* Instalador de 64 bits fornecido com o Python 2

* Instalador de 64 bits fornecido com o Python 3

» Arquivo de configuracao, incluindo instaladores de 32 e 64 bits que instalardo automaticamente a

versao correta

Usando as operacoes de APl AWS CLI e em dispositivos Snowball
Edge

Ao usar as operacoes AWS CLI ou de API para emitir EC2 comandos do IAM, Amazon S3 e Amazon
". snow Vocé pode fazer isso usando AWS
configure ou dentro do préprio comando, como nos exemplos a seguir.

no Snowball Edge, vocé deve especificar a regido como

aws configure --profile abc

AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: 1234567

Default region name [None]: snow

Default output format [None]: json

Ou

aws s3 1ls --endpoint http://192.0.2.0:8080 --region snow --profile snowballEdge

Autorizacao com a interface de APl do Amazon S3 para AWS Snowball
Edge

Quando vocé usa o adaptador Amazon S3, todas as interagdes sdo assinadas com o algoritmo
AWS Signature Version 4 por padrao. Essa autorizacdo é usada apenas para verificar os dados que
estao trafegando da origem para a interface. Toda a criptografia e descriptografia acontecem no
dispositivo. Os dados nao criptografados nunca sdo armazenados no dispositivo.

Ao usar a interface, tenha em mente o seguinte:

» Para obter as credenciais locais do Amazon S3 e assinar as solicitagbes para o dispositivo AWS
Snowball Edge , execute os comandos snowballEdge list-access-keys e snowballEdge
get-secret-access-keys do Snowball Edge Client. Para obter mais informagdes, consulte
Configurar e usar o Snowball Edge Client. Essas credenciais locais do Amazon S3 incluem um par
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de chaves: uma chave de acesso e uma chave secreta. Essas chaves sao validas apenas para os
dispositivos associados ao trabalho. Eles ndo podem ser usados no Nuvem AWS porque nao tém
contrapartida AWS Identity and Access Management (IAM).

» A chave de criptografia ndo é alterada pelas AWS credenciais que vocé usa. A assinatura com o
algoritmo do Signature versao 4 é usada somente para verificar os dados que estao trafegando
da origem para a interface. Assim, essa assinatura nunca é fatorada nas chaves de criptografia
usadas para criptografar seus dados no Snowball.

Obter e usar credenciais locais do Amazon S3 no Snowball Edge

Cada interagdo com um Snowball Edge é assinada com o algoritmo AWS Signature Version 4. Para
obter mais informagdes sobre o algoritmo, consulte Processo de assinatura do Signature versao 4 na

Referéncia geral da AWS.

Vocé pode obter as credenciais locais do Amazon S3 para assinar suas solicitagdes do dispositivo
Edge do Snowball Edge Client executando snowballEdge list-access-keys e snowballEdge
get-secret-access-key. Consulte Obtendo credenciais para um Snowball Edge. Essas

credenciais locais do Amazon S3 incluem um par de chaves: um ID de chave de acesso e uma
chave secreta. Essas credenciais sao validas apenas para os dispositivos que estao associados ao
trabalho. Eles ndo podem ser usados no Nuvem AWS porque nao tém uma contraparte do IAM.

Vocé pode adicionar essas credenciais ao arquivo de AWS credenciais no seu servidor. O arquivo
de perfis de credenciais padrdao normalmente esta localizado em ~/.aws/credentials, mas a
localizagao pode variar conforme a plataforma. Esse arquivo é compartilhado por muitos dos AWS
SDKs e pelos AWS CLI. As credenciais locais podem ser salvas com um nome de perfil, como no
exemplo a seguir.

[snowballEdge]
aws_access_key_id = AKIAIOSFODNN7EXAMPLE
aws_secret_access_key = wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

Configurando o AWS CLI para usar o adaptador S3 em um Snowball Edge
como endpoint
Ao usar o AWS CLI para emitir um comando para o AWS Snowball Edge dispositivo, vocé especifica

que o endpoint é o adaptador Amazon S3. Vocé tem a op¢ao de usar o endpoint HTTPS ou um
endpoint HTTP desprotegido, como mostrado a seguir.
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Endpoint HTTPS protegido

aws s3 ls --endpoint https://192.0.2.0:8443 --ca-bundle path/to/certificate --profile
snowballEdge

Endpoint HTTP desprotegido

aws s3 ls --endpoint http://192.0.2.0:8080 --profile snowballEdge

Se vocé usar o endpoint HTTPS 8443, os dados seréo transferidos com seguranga a partir do seu
servidor para o Snowball Edge. A criptografia é garantida com um certificado que € gerado pelo
Snowball Edge sempre que ele recebe um novo enderecgo IP. Depois de receber o certificado, vocé
podera salva-lo em um arquivo local ca-bundle.pem. Em seguida, vocé pode configurar seu AWS
CLI perfil para incluir o caminho para seu certificado, conforme descrito a seguir.

Para associar o certificado ao endpoint da interface

1. Conecte o Snowball Edge a alimentacao e a rede. Em seguida, ligue-o.
Depois que o dispositivo tiver sido inicializado, anote o endereco IP dele na sua rede local.

Em um terminal na sua rede, verifique se é possivel fazer teste de ping no Snowball Edge.

A w0 D

Execute o comando snowballEdge get-certificate no seu terminal. Para obter mais
informacodes sobre este comando, consulte Gerenciando certificados de chave publica no
Snowball Edge.

5. Salve a saida do comando snowballEdge get-certificate em um arquivo, por exemplo,
ca-bundle.pem.

6. Execute o seguinte comando no seu terminal.

aws configure set profile.snowballEdge.ca_bundle /path/to/ca-bundle.pem

Depois de concluir o procedimento, vocé podera executar os comandos da CLI com essas
credenciais locais, além do seu certificado e endpoint especificado, como no exemplo a seguir.

aws s3 1ls --endpoint https://192.0.2.0:8443 --profile snowballEdge
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Recursos incompativeis do Amazon S3 para o adaptador Amazon
S3 no Snowball Edge

Usando o Amazon S3, vocé pode transferir, de forma programatica, dados de e para um Snowball
Edge com acgdes da APl do Amazon S3. No entanto, nem todas as acdes de API e atributos de
transferéncia do Amazon S3 podem ser usados com um dispositivo Snowball Edge ao usar o
adaptador do Amazon S3. Por exemplo, os seguintes atributos e agdes ndo sdo compativeis com o
uso do Snowball Edge:

» TransferManager— Esse utilitario transfere arquivos de um ambiente local para o Amazon S3 com
o SDK for Java. Em vez disso, considere o uso de a¢des de APl com suporte ou comandos da
AWS CLI com a interface.

« GET Bucket (listagem de objetos) versao 2: essa implementacao da acao GET retorna alguns ou
todos (até 1.000) dos objetos de um bucket. Considere o uso da agdo GET Bucket (listagem de
objetos) versdo 1 ou do comando Is da AWS CLI .

 ListBuckets— O ListBuckets com o endpoint do objeto n&o é suportado. O comando a seguir néo
funciona com armazenamento compativel com Amazon S3 no Snowball Edge:

aws s3 1ls --endpoint https://192.0.2.0 --profile profile

Agrupamento de arquivos pequenos para melhorar o desempenho
da transferéncia de dados para o Snowball Edge

Cada operacéao de copia tem certa sobrecarga por causa da criptografia. Para acelerar o processo
de transferéncia de arquivos pequenos para o seu AWS Snowball Edge dispositivo, vocé pode
agrupa-los em um unico arquivo. Quando vocé agrupa os arquivos em lote, eles podem ser extraidos
automaticamente quando sao importados para o Amazon S3, se eles foram armazenados em lote
em um dos formatos de arquivo compativeis.

Normalmente, os arquivos de 1 MB ou menos devem ser incluidos em lotes. N&o ha limite rigido
para o numero de arquivos que € possivel ter em um lote. Entretanto, recomendamos que vocé limite
os lotes para 10.000 arquivos aproximadamente. Ter mais de 100.000 arquivos em um lote pode
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afetar a rapidez com que os arquivos sao importados para o Amazon S3 depois que vocé devolver o
dispositivo. Recomendamos que o tamanho total de cada lote ndo seja maior que 100 GB.

Agrupar os arquivos em lote € um processo manual que vocé gerencia. Depois de agrupar seus
arquivos, transfira-os para um dispositivo Snowball Edge usando o AWS CLI cp comando com

a --metadata snowball-auto-extract=true opgao. A especificacdo snowball-auto-
extract=true extrai automaticamente o conteudo dos arquivos compactados quando os dados
sao importados para o Amazon S3, desde que o tamanho do arquivo em lote ndo seja maior que 100
GB.

(® Note

Todos os lotes com mais de 100 GB nao sao extraidos quando importados para o Amazon
S3.

Para agrupar arquivos pequenos em lote

1. Decida em qual formato vocé deseja agrupar seus arquivos pequenos em lote. O recurso de
extragao automatica € compativel com os formatos TAR, ZIP e tar.gz.

2. ldentifique quais arquivos pequenos vocé deseja agrupar em lote, incluindo o tamanho e o
numero total de arquivos.

3. Faca um lote de seus arquivos na linha de comando da seguinte forma.

» Para Linux, é possivel agrupar os arquivos em lote na mesma linha de comando usada para
transferir os arquivos para o dispositivo.

tar -cf - /Logs/April | aws s3 cp - s3://amzn-s3-demo-bucket/batch0l.tar --
metadata snowball-auto-extract=true --endpoint http://192.0.2.0:8080

® Note

Vocé também pode usar o utilitario de arquivamento de sua escolha para agrupar os
arquivos em lote em um ou mais arquivos grandes. No entanto, essa abordagem exige
armazenamento local adicional para salvar os arquivos antes de transferi-los para o
Snowball Edge.
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» Para Windows, use o comando de exemplo a seguir para agrupar os arquivos em lote quando
todos os arquivos estiverem no mesmo diretério a partir do qual o comando € executado:

7z a -tzip -so "test" | aws s3 cp - s3://amzn-s3-demo-bucket/batch0l.zip --
metadata snowball-auto-extract=true --endpoint http://192.0.2.0:8080

Para agrupar arquivos em lote de um diret6rio diferente a partir do qual o comando é
executado, use o seguinte comando de exemplo:

7z a -tzip -so "test" "c:\temp" | aws s3 cp - s3://amzn-s3-demo-bucket/
batchol.zip --metadata snowball-auto-extract=true --endpoint http://10.x.x.x:8080

(® Note

Para o Microsoft Windows 2016, o tar ndo esta disponivel, mas vocé pode baixa-lo no
site do Tar for Windows.
Vocé pode baixar o 7 ZIP no site do 7ZIP.

4. Repita até que vocé arquive todos os arquivos pequenos que deseja transferir para o Amazon
S3 usando um Snowball Edge.

5. Transfira os arquivos armazenados para o Snowball. Se vocé quiser que os dados sejam
extraidos automaticamente e tiver usado um dos formatos de arquivamento suportados
mencionados anteriormente na etapa 1, use o AWS CLI cp comando com a --metadata
snowball-auto-extract=true opgao.

(® Note

Se houver arquivos que nao sao de arquivamento, nao use esse comando.

Ao criar os arquivos de arquivamento, a extragdo mantera a estrutura de dados atual. Isso significa
que, se voceé criar um arquivo que contenha arquivos e pastas, o Snowball Edge o recriara durante o
processo de ingestdo no Amazon S3.

O arquivo sera extraido no mesmo diretério em que esta armazenado e as estruturas de pastas
serao criadas de acordo. Lembre-se de que, ao copiar arquivos compactados, € importante definir o
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sinalizador --metadata snowball-auto-extract=true. Caso contrario, o Snowball Edge nao
extraira os dados quando forem importados para o Amazon S3.

Usando o exemplo na etapa 3, se vocé tiver a estrutura de pastas /Logs/April/ que contém arquivos
a.txt,b.txt e c.txt. Se esse arquivo fosse colocado na raiz de /amzn-s3-demo-bucket/, os
dados teriam a seguinte aparéncia apds a extragao:

/amzn-s3-demo-bucket/Logs/April/a.txt
/amzn-s3-demo-bucket/Logs/April/b.txt
/amzn-s3-demo-bucket/Logs/April/c.txt

Se o arquivo fosse colocado em /amzn-s3-demo-bucket/Test/, a extragao teria a seguinte aparéncia:

/amzn-s3-demo-bucket/Test/Logs/April/a.txt
/amzn-s3-demo-bucket/Test/Logs/April/b.txt
/amzn-s3-demo-bucket/Test/Logs/April/c.txt

AWS CLI Comandos compativeis para transferéncia de dados de
ou para o Snowball Edge

A seguir, vocé encontrara informacgdes sobre como especificar o0 adaptador Amazon S3 ou o
armazenamento compativel com o Amazon S3 no Snowball Edge como endpoint para os comandos
aplicaveis (). AWS Command Line Interface AWS CLI Vocé também pode encontrar a lista de AWS
CLI comandos do Amazon S3 que sdo compativeis com a transferéncia de dados para o AWS
Snowball Edge dispositivo com o adaptador ou armazenamento compativel com o Amazon S3 no
Snowball Edge.

® Note

Para obter informagdes sobre como instalar e configurar o AWS CLI, incluindo a
especificagcao de quais regides vocé deseja fazer AWS CLI chamadas, consulte o Guia AWS
Command Line Interface do usuario.

Atualmente, os dispositivos Snowball Edge oferecem suporte somente as versdes 1.16.14 e
anteriores do AWS CLI ao usar o adaptador do Amazon S3. Consulte Encontrar a versao do
Snowball Edge Client. Se vocé estiver usando armazenamento compativel com Amazon S3 no
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Snowball Edge, vocé pode usar a versao mais recente do. AWS CLI Para baixar e usar a versao
mais recente, consulte o Manual do usuario do AWS Command Line Interface.

(® Note

Instale a versao 2.6.5+ ou 3.4+ do Python antes de instalar a versdo 1.16.14 da AWS CLI.

AWS CLI Comandos compativeis para transferéncia de dados com o
Amazon S3 e o Snowball Edge

A seguir esta uma descricao do subconjunto de AWS CLI comandos e op¢des para o Amazon S3

que AWS Snowball Edge o dispositivo suporta. Se um comando ou opgao nao estiver listado, nao

é compativel. E possivel declarar algumas opgdes ndo compativeis, como --sse ou --storage-
class, juntamente com um comando. No entanto, elas sao ignoradas e nao tém impacto sobre a

forma como os dados sao importados.

» cp — Copia um arquivo ou objeto para ou do AWS Snowball Edge dispositivo. Veja a seguir as
op¢oes de comando:

+ --dryrun (booleano): as operagdes que seriam executadas utilizando o comando especificado
sdo exibidas sem serem executadas.

+ --quiet (booleano): operagdes executadas pelo comando especificado ndo séo exibidas.

+ --include (string): ndo excluir arquivos ou objetos no comando que corresponda ao padrao
especificado. Para obter detalhes, consulte Uso de filiros de exclusao e inclusao na Referéncia
de comando do AWS CLI .

» --exclude (string): excluir todos os arquivos ou objetos do comando que corresponda ao
padrao especificado.

* --follow-symlinks | --no-follow-symlinks (booleano): links simbdlicos (symlinks)
sdo seguidos apenas ao carregar no Amazon S3 a partir do sistema local de arquivos. O
Amazon S3 nao é compativel com links simbdlicos, portanto, o conteudo do link alvo é
carregado com o nome do link. Quando nenhuma das opgdes € especificada, o padrao é seguir
symlinks.

+ --only-show-errors (booleano): sdo exibidos apenas erros e avisos. Todas as outras saidas
sao suprimidas.

*+ --recursive (booleano): o comando € executado em todos os arquivos ou objetos no diretério
ou prefixo especificado.
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--page-size (inteiro): o numero de resultados a ser retornado em cada resposta a uma
operagao em lista. O valor padrao € 1000 (o valor maximo permitido). A utilizacdo de um valor
menor pode ajudar se uma operagao expirar.

--metadata (mapear): um mapa de metadados a ser armazenado com os objetos no Amazon

S3. Esse mapa ¢é aplicado a cada objeto que faz parte desta solicitagcdo. Em uma sincronizacao,
essa funcionalidade significa que os arquivos que nao foram alterados nao receberao os novos

metadados. Ao copiar entre dois locais do Amazon S3, o argumento metadata-directive é

padronizado como REPLACE, exceto se especificado de outra forma.

+ |s — Lista objetos no AWS Snowball Edge dispositivo. Veja a seguir as opgdes de comando:

--human-readable (booleano): tamanhos de arquivos sao exibidos em formato legivel.

--summarize (booleano): a informagéo de resumo € exibida. Esta informacgéo é o numero de
objetos e seu tamanho total.

--recursive (booleano): o comando é executado em todos os arquivos ou objetos no diretorio
ou prefixo especificado.

--page-size (inteiro): o numero de resultados a ser retornado em cada resposta a uma
operacgao em lista. O valor padrao € 1000 (o valor maximo permitido). A utilizacdo de um valor
menor pode ajudar se uma operagao expirar.

+ rm — Exclui um objeto no AWS Snowball Edge dispositivo. Veja a seguir as op¢des de comando:

--dryrun (booleano): as operagdes que seriam executadas utilizando o comando especificado
sao exibidas sem serem executadas.

--include (string): ndo excluir arquivos ou objetos no comando que corresponda ao padrao
especificado. Para obter detalhes, consulte Uso de filiros de exclusao e inclusdo na Referéncia
de comando do AWS CLI .

--exclude (string): excluir todos os arquivos ou objetos do comando que corresponda ao
padrao especificado.

--recursive (booleano): o comando é executado em todos os arquivos ou objetos no diretorio
ou prefixo especificado.

--page-size (inteiro): o numero de resultados a ser retornado em cada resposta a uma
operacgao em lista. O valor padrao € 1000 (o valor maximo permitido). A utilizacdo de um valor
menor pode ajudar se uma operagao expirar.

--only-show-errors (booleano): sdo exibidos apenas erros e avisos. Todas as outras saidas
sao suprimidas.

--quiet (booleano): operagdes executadas pelo comando especificado ndo sao exibidas.
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* sync: sincroniza diretorios e prefixos. Esse comando copia os arquivos novos e atualizados a partir
do diretério de origem para o destino. Este comando cria diretérios no destino apenas se elas
contém um ou mais arquivos.

/A Important

A sincronizacao de um diretorio para outro diretério no mesmo Snowball Edge ndo tem

suporte.

A sincronizagao de um AWS Snowball Edge dispositivo para outro AWS Snowball Edge
nao € suportada.

Vocé s6 pode usar essa opgao para sincronizar o conteudo entre 0 armazenamento de
dados on-premises e um Snowball Edge.

+ --dryrun (booleano): as operagoes que seriam executadas utilizando o comando especificado
sao exibidas sem serem executadas.

+ --quiet (booleano): operagdes executadas pelo comando especificado ndo séo exibidas.

» --include (string): ndo excluir arquivos ou objetos no comando que corresponda ao padrao
especificado. Para obter detalhes, consulte Uso de filtros de exclusao e inclusdo na Referéncia
de comando do AWS CLI .

« --exclude (string): excluir todos os arquivos ou objetos do comando que corresponda ao
padrao especificado.

 --follow-symlinks ou --no-follow-symlinks (booleano): links simbdlicos (symlinks)
sao seguidos apenas ao carregar no Amazon S3 a partir do sistema local de arquivos. O
Amazon S3 nao € compativel com links simbdlicos, portanto, o conteudo do link alvo é
carregado com o nome do link. Quando nenhuma das opgdes é especificada, o padréao € seguir
symlinks.

* --only-show-errors (booleano): sdo exibidos apenas erros e avisos. Todas as outras saidas
sao suprimidas.

* --no-progress (booleano): o progresso de transferéncia de arquivos nao é exibido. Essa
opcao so6 é aplicada quando as opgdes --quiet e --only-show-errors nao sao fornecidas.

* --page-size (inteiro): o numero de resultados a ser retornado em cada resposta a uma
operagao em lista. O valor padrao € 1000 (o valor maximo permitido). A utilizacdo de um valor
menor pode ajudar se uma operagao expirar.
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+ --metadata (mapear): um mapa de metadados a ser armazenado com os objetos no Amazon
S3. Esse mapa € aplicado a cada objeto que faz parte desta solicitagdo. Em uma sincronizagéo,
essa funcionalidade significa que os arquivos que nao foram alterados nao receberéao os novos
metadados. Ao copiar entre dois locais do Amazon S3, o argumento metadata-directive é
padronizado como REPLACE, exceto se especificado de outra forma.

/A Important

A sincronizacao de um diretorio para outro diretério no mesmo Snowball Edge ndo tem

suporte.

A sincronizagao de um AWS Snowball Edge dispositivo para outro AWS Snowball Edge
nao é suportada.

Vocé s6 pode usar essa opcao para sincronizar o conteudo entre o armazenamento de
dados on-premises e um Snowball Edge.

+ --size-only (booleano): com essa opgao, o tamanho de cada chave € o unico critério usado
para decidir se fazer a sincronizagéo da origem para o destino.

+ --exact-timestamps (booleano): durante a sincronizagdo do Amazon S3 para um
armazenamento local, os itens locais do mesmo tamanho sao ignorados apenas quando as
marcas de data/hora coincidirem exatamente. O comportamento padrao € ignorar itens de
mesmo tamanho, a menos que a versao local seja mais recente do que a versao do Amazon S3.

* --delete (booleano): arquivos que existem no destino, mas nao na origem, sdo excluidos
durante a sincronizagao.

Vocé pode trabalhar com arquivos ou pastas com espagos nos nomes, como my photo.jpg ou
My Documents. No entanto, certifique-se de manipular os espagos adequadamente nos AWS CLI
comandos. Para obter mais informacdes, consulte Especificar valores de parametros para o AWS
CLI no Guia do usuario do AWS Command Line Interface .

Acoes de APl REST do Amazon S3 suportadas no Snowball Edge
para transferéncia de dados

Veja a seguir a lista de agdes da APl REST do Amazon S3 que sdo compativeis para usar o
adaptador do Amazon S3. A lista inclui links para informagdes sobre como as agdes da API
funcionam com o Amazon S3. A lista também abrange quaisquer diferengas de comportamento
entre a acdo da APl do Amazon S3 e a contraparte do AWS Snowball Edge dispositivo. Todas
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as respostas retornadas de um dispositivo AWS Snowball Edge declaram Server como
AWSSnowball, como no exemplo a seguir.

HTTP/1.1 201 OK

x-amz-id-2: JuKZgmXuiwFeDQxhD7M8KtsKobSzWA1QEjLbTMTagkKdBX2z711/jGhDel3j6s80
x-amz-request-id: 32FE2CEB32F5EE25

Date: Fri, 08 2016 21:34:56 GMT

Server: AWSSnowball

As chamadas de APlI REST do Amazon S3 exigem assinatura do SigV4. Se vocé estiver usando

o AWS CLI ou um AWS SDK para fazer essas chamadas de API, a assinatura SigV4 é feita para
vocé. Caso contrario, vocé precisara implementar sua prépria solugéo de assinatura do SigV4. Para
obter mais informacdes, consulte Como autenticar solicitacoes (AWS Signature versao 4) no Guia do

usuario do Amazon Simple Storage Service.

« GET Bucket (listagem de objetos) versao 1: compativel. No entanto, nessa implementagao da

operagao GET, o seguinte ndo é suportado:
» Paginacao

* Marcadores

Delimitadores

» Alista ndo é classificada quando é retornada.

Ha suporte apenas para a versado 1. Nao ha suporte a GET Bucket (listar objetos) versao 2.

« GET servico
* Bucket do HEAD

+ Objeto HEAD
« GET Object: € um DOWNLOAD de um objeto do bucket do S3 do dispositivo Snow.

+ Objeto PUT — Quando um objeto € carregado em um AWS Snowball Edge dispositivo usandoPUT
Object, um ETag é gerado.

ETag E um hash do objeto. O ETag reflexo muda somente no contetido de um objeto, ndo em
seus metadados. ETag Pode ou nao ser um MDS5 resumo dos dados do objeto. Para obter mais
informagdes sobre ETags, consulte Common Response Headers na Amazon Simple Storage

Service API Reference.

* Objeto DELETE
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* Iniciar upload de varias partes — Nessa implementacgao, iniciar uma solicitagao de upload de
varias partes para um objeto que ja esta no AWS Snowball Edge dispositivo primeiro exclui esse
objeto. Em seguida, ele o copia em partes para o AWS Snowball Edge dispositivo.

 Listar carregamentos fracionados

» Carregar parte

» Concluir carregamento fracionado

* Anular carregamento fracionado

® Note

Qualquer acédo da API REST do adaptador do Amazon S3 néo listada aqui ndo € compativel.
Se vocé usar uma acgao da APl REST incompativel com seu Snowball Edge, recebera uma
mensagem de erro informando que a agao nao € compativel.
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Gerenciando a interface NFS no Snowball Edge

Use a interface Network File System (NFS) para fazer upload de arquivos para o Snowball Edge
como se o dispositivo fosse um armazenamento local em seu sistema operacional. Essa acao
permite uma abordagem mais simples para transferir dados, pois € possivel usar recursos do
sistema operacional, como copiar arquivos, arrasta-los e solta-los, ou outros recursos da interface
grafica do usuario. Cada bucket do S3 no dispositivo esta disponivel como um endpoint de interface
NFS e é possivel monta-lo para copiar dados nele. A interface NFS esta disponivel para trabalhos de
importacgao.

Sera possivel usar a interface NFS se o dispositivo Snowball Edge tiver sido configurado para inclui-
la na criagcéo do trabalho de solicitar o dispositivo. Se o dispositivo ndo estiver configurado para
incluir a interface NFS, use o adaptador S3 ou 0 armazenamento compativel com Amazon S3 no
Snowball Edge para transferir dados. Para ter mais informagées sobre o adaptador do S3, consulte
Gerenciando o armazenamento do adaptador Amazon S3 com AWS OpsHub. Para obter mais

informagdes sobre o armazenamento compativel com o Amazon S3 no Snowball Edge, consulte.
Configure o armazenamento compativel com o Amazon S3 no Snowball Edge com AWS OpsHub

Quando iniciada, a interface NFS usa 1 GB de memoria e 1 CPU. Isso pode limitar o numero de
outros servigos em execug¢ao no Snowball Edge ou o numero de instancias EC2 compativeis que
podem ser executadas.

Os dados transferidos por meio da interface NFS ndo sao criptografados em transito. Ao configurar
a interface NFS, vocé pode fornecer blocos CIDR e o Snowball Edge restringira o acesso a interface
NFS de computadores clientes com enderegos nesses blocos.

Os arquivos no dispositivo serao transferidos ao Amazon S3 quando ele for devolvido a AWS. Para
obter mais informagdes, consulte Importacao de trabalhos para o Amazon Edge.

Para saber mais sobre como usar o NFS com o sistema operacional do computador, consulte a
documentacgao do sistema operacional.

Mantenha em mente os detalhes a seguir ao usar a interface NFS.

» Ainterface NFS fornece um bucket local para armazenamento de dados no dispositivo. Para
trabalhos de importagcdo, nenhum dado do bucket local sera importado para o Amazon S3.

+ Os nomes dos arquivos s&o chaves de objeto em seu bucket local do S3 no Snowball Edge. O
nome para uma chave € uma sequéncia de caracteres Unicode cuja codificacdo UTF-8 € de, no
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maximo, 1.024 bytes de comprimento. Recomendamos usar NFSv4 .1 sempre que possivel e
codificar os nomes dos arquivos com Unicode UTF-8 para garantir uma importagdo de dados bem-
sucedida. Os nomes de arquivo que nao estao codificados com UTF-8 podem n&o ser enviados
para o S3 ou podem ser carregados para o S3 com um nome de arquivo diferente, dependendo da
codificacao NFS que vocé usa.

 Certifique-se de que o tamanho maximo do caminho do arquivo seja inferior a 1024 caracteres. O
Snowball Edge nao oferece suporte a caminhos de arquivo maiores que 1024 caracteres. Exceder
esse tamanho de caminho de arquivo resultara em erros na importagéo do arquivo.

+ Para ter mais informagdes, consulte Object keys no Guia do usuario do Amazon Simple Storage
Service.

» Para transferéncias baseadas em NFS, metadados padrao no estilo POSIX serdo adicionados aos
seus objetos a medida que forem importados do Snowball Edge para o Amazon S3. Além disso,
vocé vera os metadados "x-amz-meta-user-agent aws-datasync” que usamos atualmente AWS
DataSync como parte do mecanismo interno de importagao para o Amazon S3 para importagao do
Snowball Edge com a opg¢ao NFS.

* Vocé so pode transferir até 40 milhdes de arquivos usando um unico dispositivo Snowball Edge.
Se vocé precisar transferir mais de 40 milhdes de arquivos em um unico trabalho, agrupe os
arquivos para reduzir o numero de arquivos por cada transferéncia. Arquivos individuais podem
ser de qualquer tamanho, com um tamanho maximo de arquivo de 5 TB para dispositivos Snowball
Edge com a interface NFS aprimorada ou a interface S3.

Vocé também pode configurar e gerenciar a interface NFS com uma AWS OpsHub ferramenta GUI.
Para ter mais informacdes, consulte Gerenciar a interface NFS.

Configuracao de NFS para Snowball Edge

A interface NFS nao esta sendo executada no dispositivo Snowball Edge por padrao, entao vocé
precisa inicia-la para permitir a transferéncia de dados para o dispositivo. Vocé pode configurar a
interface NFS fornecendo o endereco IP de uma Interface de Rede Virtual (VNI) em execug¢ao no
Snowball Edge e restringindo o acesso ao seu compartilhamento de arquivos, se necessario. Antes
de configurar a interface NFS, configure uma interface de rede virtual (VNI) no Snowball Edge. Para
obter mais informacgdes, consulte Configuracao de rede para instancias de computacao.

Configurar o Snowball Edge para a interface NFS

« Use ocomando describe-service para determinar se a interface NFS esta ativa.
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snowballEdge describe-service --service-id nfs

O comando exibira o estado do servico NFS, ACTIVE ou INACTIVE.

{
"ServiceId" : "nfs",
"Status" : {
"State" : "ACTIVE"
}
}

Se o valor do State nome forACTIVE, o servigo de interface NFS esta ativo e vocé pode montar
o volume NFS do Snowball Edge. Para obter mais informagdes, consulte

Depois que a interface NFS for iniciada, monte o endpoint como armazenamento local em

computadores cliente.

Veja a seguir os comandos de montagem padrao para sistemas operacionais Windows,

Linux e macOS.

* Windows:

mount -o nolock rsize=128 wsize=128 mtype=hard nfs-interface-ip-address:/
buckets/BucketName *

e Linux

mount -t nfs nfs-intexface-ip-address:/buckets/BucketName mount_point

* macOS:
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mount -t nfs -o vers=3,rsize=131072,wsize=131072,no0locks, hard,retrans=2 nfs-
interface-ip-address:/buckets/$bucketname mount_point

. Se o valor for INACTIVE, vocé precisara iniciar o servigo.

Iniciando o servico NFS no Snowball Edge

Inicie uma interface de rede virtual (VNI), se necessario, e entdo inicie o servigo NFS no Snowball

Edge. Se necessario, ao iniciar o servico NFS, fornega um bloco de enderecos de rede permitidos.

Se vocé nao fornecer nenhum endereco, o acesso aos endpoints NFS sera irrestrito.

1. Useodescribe-virtual-network-interface comando para ver o VNIs disponivel no
Snowball Edge.

snowballEdge describe-virtual-network-interfaces

Se um ou mais VNIs estiverem ativos no Snowball Edge, o comando retornara o seguinte.

snowballEdge describe-virtual-network-interfaces

L

"VirtualNetworkInterfaceArn" : "arn:aws:snowball-device:::interface/
s.ni-8EXAMPLES8EXAMPLES",

"PhysicalNetworkInterfaceId" : "s.ni-8EXAMPLEaEXAMPLEd",

"IpAddressAssignment" : "DHCP",

"IpAddress" : "192.0.2.0",

"Netmask" : "255.255.255.0",

"DefaultGateway" : "192.0.2.1",

"MacAddress" : "EX:AM:PL:E1:23:45"

A

"VirtualNetworkInterfaceArn" : "arn:aws:snowball-device:::interface/
s.ni-1EXAMPLE1EXAMPLE1",

"PhysicalNetworkInterfaceId" : "s.ni-8EXAMPLEaEXAMPLEd",

"IpAddressAssignment" : "DHCP",

"IpAddress" : "192.0.2.2",

"Netmask" : "255.255.255.0",

"DefaultGateway" : "192.0.2.1",

"MacAddress" : "12:34:5E:XA:MP:LE"

Iniciando o servico NFS no Snowball Edge

202



AWS Snowball Edge Guia do desenvolvedor ***Unable to locate subtitle***

}

Observe o valor do nome VirtualNetworkInterfaceArn da VNI a ser usado com a
interface NFS.

2.  Se nenhum VNIs estiver disponivel, use o create-virtual-network-interface comando
para criar um VNI para a interface NFS. Para ter mais informacdes, consulte Configurar uma
interface de rede virtual (VNI).

3. Use ocomando start-service para iniciar o servico NFS e associa-lo a VNI. Para restringir o
acesso a interface NFS, inclua os parametros service-configuration e AllowedHosts no
comando.

snowballEdge start-service --virtual-network-interface-arns arn-of-vni --service-id
nfs --service-configuration AllowedHosts=CIDR-address-range

4. Use o comando describe-service para conferir o status do servico. Ele esta sendo
executado quando o valor do nome State for ACTIVE.

snowballEdge describe-service --service-id nfs

O comando exibe o estado do servigo, bem como o endereco IP e o numero da porta do
endpoint NFS e os intervalos CIDR permitidos para acessar o endpoint.

{

"ServiceId" "nfs",
"Status" : {

"State" : "ACTIVE"
.

"Endpoints" : [ {
"Protocol" : "nfs",
"Port" : 2049,
"Host" : "192.0.2.0"
} 1,
"ServiceConfiguration" : {
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"AllowedHosts" : [ "10.24.34.0/23", "198.51.100.0/24" ]
}
3

Montar endpoints NFS em computadores cliente

Depois que a interface NFS for iniciada, monte o endpoint como armazenamento local em
computadores cliente.

Veja a seguir os comandos de montagem padrao para sistemas operacionais Windows, Linux e
macOS.

* Windows:

mount -o nolock rsize=128 wsize=128 mtype=hard nfs-interface-ip-address:/
buckets/BucketName *

e Linux

mount -t nfs nfs-interface-ip-address:/buckets/BucketName mount_point

« macOS:

mount -t nfs -o vers=3,rsize=131072,wsize=131072,nolocks,hard,retrans=2 nfs-
interface-ip-address:/buckets/$bucketname mount_point

Interrompendo a interface NFS no Snowball Edge

Quando vocé terminar de transferir arquivos pela interface NFS e antes de desligar o Snowball Edge,
use o stop-service comando para interromper o servigo NFS.

snowballEdge stop-service --service-id nfs
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Usando instancias de computacao EC2 compativeis com a
Amazon no Snowball Edge

Vocé pode executar instancias computacionais EC2 compativeis com a Amazon hospedadas em um
Snowball Edge com os tipos de instancia sbelsbe-c, e. sbe-g O tipo de instancia sbel funciona
em dispositivos com a opg¢ao Snowball Edge otimizado para armazenamento. O tipo de instancia
sbe-c funciona em dispositivos com a opgao Snowball Edge otimizado para computagao. Para obter
uma lista dos tipos de insténcias compativeis, consulte Cotas para instancias de computacao em um
dispositivo Snowball Edge.

Todos os trés tipos de instancia de computagcao compativeis para uso em um dispositivo Snowball
Edge sao exclusivos para dispositivos Snowball Edge. Como suas contrapartes baseadas em
nuvem, essas instancias exigem que o Amazon Machine Images (AMIs) seja iniciado. Selecione a
AMI para ser a imagem base para uma instancia na nuvem, antes de criar o trabalho do Snowball
Edge.

Para usar uma instancia de computagdo em um Snowball Edge, crie um trabalho para solicitar um
dispositivo Snowball Edge e especifique seu. AMIs Vocé pode fazer isso usando o Console de
Gerenciamento da familia AWS Snow AWS CLI, o ou um dos AWS SDKs. Normalmente, ha alguns
pré-requisitos de manutengédo que devem ser executados antes da criagdo do trabalho para usar as
instancias.

Depois que seu dispositivo chegar, vocé podera comecar a gerenciar suas instancias AMIs e. Vocé
pode gerenciar suas instancias computacionais em um Snowball Edge por meio de um endpoint
compativel com a EC2 Amazon. Esse tipo de endpoint suporta muitos dos comandos e a¢des da
EC2 CLI compativeis com a Amazon para o. AWS SDKs Vocé nao pode usar o AWS Management
Console on the Snowball Edge para gerenciar suas instancias AMIs e de computacéo.

Quando terminar de usar seu dispositivo, devolva-o para AWS. Se o dispositivo tiver sido usado em

um trabalho de importacao, os dados transferidos usando o adaptador do Amazon S3 ou a interface
NFS serao importados para o Amazon S3. Caso contrario, apagaremos completamente o dispositivo
quando ele for devolvido. AWS Esse apagamento segue os padrdes 800-88 do Instituto Nacional de
Padrdes e Tecnologia (NIST).

/A Important

* Nao ha suporte para o uso de criptografia AMIs em dispositivos Snowball Edge Edge.
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* Os dados em instancias computacionais executadas em um Snowball Edge ndo séo
importados para 0. AWS

Topicos

» Diferenca entre a Amazon EC2 e as instancias EC2 compativeis com a Amazon no Snowball Edge

* Precos de instancias de computacdo no Snowball Edge

* Usando uma AMI EC2 compativel com a Amazon no Snowball Edge

* Importacdo de uma imagem de maquina virtual para um dispositivo Snowball Edge

* Usando as operacdes de APl AWS CLI e no dispositivo Snowball Edge

» Configuracdes de rede para instancias de computagcao no Snowball Edge

» Usando SSH para se conectar a instancias de computacdo em um Snowball Edge

* Transferéncia de dados de instancias computacionais EC2 compativeis para buckets do S3 no

mesmo Snowball Edge

* Iniciando instancias EC2 compativeis automaticamente

* Usando o endpoint EC2 compativel com a Amazon em um Snowball Edge

* Instancias EC2 compativeis com inicializagdo automatica com modelos de execucdo em um

Snowball Edge

» Usando o Instance Metadata Service for Snow com instancias EC2 compativeis com a Amazon em
um Snowball Edge

* Usando o armazenamento em bloco com instancias EC2 compativeis com a Amazon no Snowball

Edge
» Controle do trafego de rede com grupos de seguranca no Snowball Edge

* Metadados EC2 de instancia e dados do usuario compativeis com suporte no Snowball Edge

« EC2Interrompendo a execugao de instancias compativeis no Snowball Edge

Diferenca entre a Amazon EC2 e as instancias EC2 compativeis
com a Amazon no Snowball Edge
AWS As instancias EC2 compativeis com o Snowball Edge permitem que os clientes usem e

gerenciem instancias EC2 compativeis com a Amazon usando um subconjunto e um subconjunto de
EC2 APIs . AMIs
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Precos de instancias de computagao no Snowball Edge

Existem custos adicionais associados ao uso de instancias de computacio. Para obter mais
informacoes, consulte AWS Snowball Edge Preco.

Usando uma AMI EC2 compativel com a Amazon no Snowball
Edge

Para usar uma Amazon Machine Image (AMI) em seu dispositivo AWS Snowball Edge, vocé deve
primeiro adiciona-la ao dispositivo. E possivel adicionar uma AMI das seguintes maneiras:

» Faca upload da AMI ao fazer o pedido do dispositivo.

« Adicione a AMI quando o dispositivo chegar ao local.

As instancias de EC2 computagdo da Amazon que vém com o Snowball Edge sado langadas com
base na EC2 AMIs Amazon que vocé adiciona ao seu dispositivo. EC2Compativel com a Amazon,
AMIs suporta os sistemas operacionais Linux e Microsoft Windows.

Linux

Os seguintes sistemas operacionais Linux sdo compativeis:

» Amazon Linux 2 para Snowball Edge

(® Note

A versado mais recente dessa AMI sera fornecida no momento em que seu Snowball Edge
estiver sendo preparado para ser enviado. AWS Para determinar a versao dessa AMI no
dispositivo no recebimento, consulte Determinando a versdo do Amazon Linux 2 AMI para

Snowball Edge.

» CentOS 7 (x86_64): com atualizacbes HVM

* Ubuntu 16.04 LTS: Xenial (HVM)

Precos para EC2 instancias
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® Note

Ubuntu 16.04 LTS - As imagens Xenial (HVM) nao sdo mais suportadas no AWS
Marketplace, mas ainda sao suportadas para uso em dispositivos Snowball Edge por meio
do Amazon EC2 VM Import/Export e executadas localmente em. AMIs

* Ubuntu 20.04 LTS: Focal

« Ubuntu 22.04 LTS: Jammy

Como melhor pratica de seguranca, mantenha seu Amazon Linux 2 AMIs up-to-date no Snowball
Edge a medida que novos Amazon Linux AMlIs 2 forem langados. Consulte Atualizando seu Amazon
Linux 2 AMIs no Snowball Edge.

Windows

Os seguintes sistemas operacionais Windows sao compativeis:

¢ Windows Server 2012 R2
* Windows Server 2016
* Windows Server 2019

Vocé pode adicionar o Windows AMIs ao seu dispositivo importando a imagem da maquina virtual
(VM) do Windows para AWS usar o VM Import/Export. Também € possivel importar a imagem
para o dispositivo logo apds a implantagao dele no local. Para obter mais informacgdes, consulte
Adicionando uma AMI do Microsoft Windows a um Snowball Edge.

® Note

O Windows AMIs originado em ndao AWS pode ser adicionado ao seu dispositivo.
AMIs importado localmente deve estar no modo de inicializagao do BIOS, pois o UEFI n&o é
suportado.

O Snowball Edge é compativel com o modelo Bring Your Own License (BYOL). Para obter mais
informacgdes, consulte Adicionando uma AMI do Microsoft Windows a um Snowball Edge.

Usando AMIs no Snowball Edge 208


https://aws.amazon.com/marketplace/pp/prodview-iftkyuwv2sjxi
https://aws.amazon.com/marketplace/pp/prodview-f2if34z3a4e3i

AWS Snowball Edge Guia do desenvolvedor ***Unable to locate subtitle***

® Note

AWS As instancias EC2 compativeis com o Snowball Edge permitem que os clientes usem
e gerenciem instancias EC2 compativeis com a Amazon usando um subconjunto e um
subconjunto de EC2 APIs . AMIs

Topicos

* Adicionar uma AMI ao criar um trabalho para solicitar um Snowball Edge

» Adicionando uma AMI de AWS Marketplace a um Snowball Edge

» Adicionar uma AMI a um Snowball Edge depois de receber o dispositivo

» Adicionando uma AMI do Microsoft Windows a um Snowball Edge

* Importacdo de uma imagem de VM para um Snowball Edge

+ Exportacao da AMI mais recente do Amazon Linux 2 para um Snowball Edge

Adicionar uma AMI ao criar um trabalho para solicitar um Snowball Edge

Ao fazer o pedido do dispositivo, vocé pode adiciona-lo AMIs ao dispositivo escolhendo-os na secao
Computar usando EC2 instancias - opcional no Console de Gerenciamento da familia AWS Snow. O
recurso Compute using EC2 instances - opcional lista tudo o AMIs que pode ser carregado em seu
dispositivo. Eles AMIs se enquadram nas seguintes categorias:

* AMIs do AWS Marketplace — Eles sao AMIs criados a partir da lista de compativeis AMIs. Para
obter informagdes sobre a criagdo de uma AMI a partir AMIs do suporte do AWS Marketplace,
consulteAdicionando uma AMI de AWS Marketplace a um Snowball Edge.

* AMIs carregado usando o VM Import/Export — Quando vocé faz o pedido do seu dispositivo, os
AMIs que foram carregados usando o VM Import/Export s&o listados no console. Para obter mais
informacgdes, consulte Como importar uma VM como uma imagem usando o VM Import/Export no
Guia do usuario de VM Import/Export. Para obter informagdes sobre ambientes de virtualizagao
compativeis, consulte VM Import/Export Requirements.

Adicionando uma AMI de AWS Marketplace a um Snowball Edge

Vocé pode adicionar varios AMIs AWS Marketplace ao seu dispositivo Snowball Edge iniciando a
AWS Marketplace instancia, criando uma AMI a partir dela e configurando a AMI na mesma regiao
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na qual vocé solicitara o dispositivo Snow. Depois, € possivel optar por incluir a AMI no dispositivo na
criacao de um trabalho para solicitar o dispositivo. Ao escolher uma AMI no Marketplace, assegure-
se de que ela tenha um cédigo de produto e uma plataforma compativeis.

Topicos
 Verificando codigos de produto e detalhes da plataforma do AWS Marketplace AMIs Snowball

Edge
» Determinando a versao do Amazon Linux 2 AMI para Snowball Edge

» Configurar a AMI para o dispositivo Snowball Edge

Verificando cddigos de produto e detalhes da plataforma do AWS Marketplace AMIs
Snowball Edge

Antes de comecar o processo de adicdo de uma AMI AWS Marketplace ao seu dispositivo
Snowball Edge, certifique-se de que o codigo do produto e os detalhes da plataforma da AMI sejam
compativeis com seu. Regidao da AWS

1. Abra o EC2 console da Amazon em https://console.aws.amazon.com/ec2/.

2. Na barra de navegacao, selecione a regido na qual iniciar suas instancias e a partir da qual
vocé criara o trabalho para solicitar o dispositivo Snowball Edge. Selecione qualquer regido que
estiver disponivel para vocé, independentemente do local.

3. No painel de navegagao, escolha AMIs.

4. Use as opgoes de filtro e pesquisa para definir o escopo da lista exibida e AMIs ver somente
as AMIs que correspondem aos seus critérios. Por exemplo, AMIs fornecido pelo AWS
Marketplace, escolha Imagens publicas. Em seguida, use as op¢des de pesquisa para ampliar
ainda mais a lista de exibidas AMls:

» (Novo console) Escolha a barra Pesquisar e, no menu, escolha Alias do proprietario, depois o

operador = e o0 valor amazon.

» (Console antigo) Escolha a barra Search (Pesquisar) e, no menu, escolha Owner
(Proprietario) e o valor Amazon images (Imagens da Amazon).

® Note

AMIs de AWS Marketplace incluir aws-marketplace na coluna Fonte.
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5. Na coluna ID da AMI, escolha o ID da AMI.

6. No Resumo daimagem da AMI, verifique se os Codigos de produtos s&do aceitos na regido. Para
ter mais informacgdes, consulte a tabela a seguir.

Cddigos de produto AWS Marketplace AMI compativeis

Sistema operacional da AMI Caddigo do produto

Ubuntu Server 14.04 LTS b3dl4415quatdndl4qabkcud5
CentOS 7 (x86_64) aw0Oevgkw8e5c19413zgy5pjce
Ubuntu 16.04 LTS csvbh7oyg29b7epjzg7qdr7no
Amazon Linux 2 avyfzznywektkgl5qv5f57ska
Ubuntu 20.04 LTS a8jyynf4hjutohctm4102z18m
Ubuntu 22.04 LTS 47xbgns9xujfkkjt189a13aqe

7. Depois, assegure-se também de que Detalhes da plataforma contenha uma das entradas da
lista abaixo.
* Amazon Linux, Ubuntu ou Debian
« Red Hat Linux bring-your-own-license
* Amazon RDS for Oracle bring-your-own-license

 Janelas bring-your-own-license

Determinando a versdo do Amazon Linux 2 AMI para Snowball Edge

Use o procedimento a seguir para determinar a versao do Amazon Linux 2 AMI para o Snowball
Edge no Snowball Edge. Instale a versao mais recente do AWS CLI antes de continuar. Para obter
mais informagdes, consulte Instalar ou atualizar para a versao mais recente do AWS CLI no Guia
AWS Command Line Interface do Usuario.

« Useodescribe-images AWS CLI comando para ver a descrigdo da AMI. A versao esta
contida na descricdo. Forneca o certificado de chave publica da etapa anterior. Para obter mais
informacgdes, consulte describe-images na Referéncia de Comandos. AWS CLI

Adicionando uma AMI de AWS Marketplace 211


https://docs.aws.amazon.com/cli/latest/userguide/getting-started-install.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/ec2/describe-images.html

Hkk

AWS Snowball Edge Guia do desenvolvedor ***Unable to locate subtitle

aws ec2 describe-images --endpoint http://snow-device-ip:8008 --region snow

Example da saida do comando describe-images

{
"Images": [
{
"CreationDate": "2024-02-12T23:24:45.705Z2",
"Imageld": "s.ami-02ba84cb87224el6e",
"Public": false,
"ProductCodes": [
{
"ProductCodeId": "avyfzznywektkgl5qv5f57ska",
"ProductCodeType": "marketplace"
}
1,
"State": "AVAILABLE",
"BlockDeviceMappings": [
{
"DeviceName": "/dev/xvda",
"Ebs": {
"DeleteOnTermination": true,
"Iops": O,
"SnapshotId": "s.snap-Qefb49f2f726fde63",
"VolumeSize": 8,
"VolumeType": "sbpl"
}
}
1)
"Description": "Snow Family Amazon Linux 2 AMI 2.0.20240131.0 x86_64
HVM gp2",

"EnaSupport": false,

"Name": "amzn2-ami-snow-family-hvm-2.0.20240131.0-x86_64-gp2-
b7e7f8d2-1b9%e-4774-a374-120e@cd85d5a",

"RootDeviceName": "/dev/xvda"
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Neste exemplo, a versdo do Amazon Linux 2 AMI para Snowball Edge é.2.0.20240131.0 Ela
€ encontrada no valor do nome Description.

Configurar a AMI para o dispositivo Snowball Edge

1. Abra o EC2 console da Amazon em https://console.aws.amazon.com/ec2/.

2. Execute uma nova instancia de uma AMI compativel em AWS Marketplace.

(® Note

Ao iniciar a instancia, verifique se o tamanho do armazenamento atribuido a instancia
€ adequado para o caso de uso. No EC2 console da Amazon, vocé faz isso na etapa
Adicionar armazenamento.

3. Instale e configure as aplicagbes que deseja executar no Snowball Edge e teste para verificar se
funcionam conforme o esperado.

/A Important

» Somente um unico volume AMIs é suportado.

* O volume do EBS na AMI deve ter 10 TB ou menos. Recomendamos que vocé
provisione o tamanho do volume do EBS necessario para os dados na AMI. Isso
ajudara a diminuir o tempo necessario para exportar a AMI e carrega-la no dispositivo.
E possivel redimensionar ou adicionar mais volumes a instancia apés a implantagao
do dispositivo.

* O snapshot do EBS na AMI nao deve ser criptografado.

4. Faca uma copia do arquivo PEM ou PPK utilizado para o par de chaves SSH quando vocé criou
essa instancia. Salve esse arquivo no servidor que vocé planeja usar para se comunicar com o
dispositivo Snowball Edge. Anote o caminho para esse arquivo, pois vocé precisara dele ao usar
o SSH para se conectar a instancia EC2 compativel com o dispositivo.
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/A Important

Se vocé nao seguir esse procedimento, ndo podera se conectar as instancias com SSH
ao receber o dispositivo Snowball Edge.

5. Salve a instancia como uma AMI. Para obter mais informacdes, consulte o Guia EC2 do usuario
da Amazon para instancias Linux no Guia EC2 do usuario da Amazon.

6. Repita as etapas 1 a 4 para cada uma das instancias as quais vocé deseja se conectar usando
SSH. Certifique-se de fazer copias de cada um dos pares de chaves SSH e acompanhar
aqueles aos AMIs quais eles estao associados.

7. Agora, quando vocé faz o pedido do seu dispositivo, eles AMIs estao disponiveis para serem
adicionados ao seu dispositivo.

Adicionar uma AMI a um Snowball Edge depois de receber o dispositivo

Quando o dispositivo chegar ao seu site, vocé podera adicionar um novo dispositivo AMIs a ele.
Para obter instrugdes, consulte Importacdo de uma imagem de maquina virtual para um dispositivo
Snowball Edge. Lembre-se de que, embora todos VMs sejam compativeis, somente os compativeis
AMIs foram testados quanto a funcionalidade completa.

® Note

Ao usar o VM Import/Export para adicionar AMIs ao seu dispositivo ou importar uma VM
apos a implantacao do dispositivo, vocé pode VMs adiciona-lo usando qualquer sistema
operacional. No entanto, somente os sistemas operacionais compativeis foram testados
e validados no Snowball Edge. Vocé é responsavel por cumprir os termos e condigdes de
qualquer sistema operacional ou software que esteja na imagem virtual importada para o
dispositivo.

/A Important

Para que AWS os servigos funcionem adequadamente em um Snowball Edge, vocé
deve permitir as portas dos servigos. Para obter detalhes, consulte Requisitos de

porta para AWS servicos em um Snowball Edge.
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Adicionando uma AMI do Microsoft Windows a um Snowball Edge

Para maquinas virtuais (VMs) que usam um sistema operacional Windows compativel, vocé pode
adicionar a AMI importando sua imagem de VM do Windows para AWS usar o VM Import/Export ou
importando-a para seu dispositivo diretamente apds a implantacido em seu site.

Traga a sua propria licenga (BYOL)

O Snowball Edge oferece suporte a importagcao do Microsoft AMIs Windows para o seu dispositivo
com sua propria licenga. Traga sua propria licenga (BYOL) é o processo de trazer uma AMI que vocé
possui com sua licenga local. AWS AWS fornece opgdes de implantagao compartilhadas e dedicadas
para a opgao BYOL.

Vocé pode adicionar sua imagem de VM do Windows ao seu dispositivo importando-a AWS usando
o VM Import/Export ou importando-a para o seu dispositivo diretamente apds a implantagao no seu
site. Vocé nao pode adicionar o Windows AMIs que se originou em AWS. Portanto, vocé deve criar
e importar sua prépria imagem de VM do Windows e trazer sua propria licenga se quiser usar a AMI
em seu dispositivo Snowball Edge. Para obter mais informagdes sobre o licenciamento do Windows
e a opcao BYOL, consulte Amazon Web Services e Microsoft: Perguntas frequentes.

Criacao de uma imagem de VM do Windows para importar para um Snowball Edge

Para criar uma imagem de VM do Windows, vocé precisa de um ambiente de virtualizagdo, como
VirtualBox, que seja compativel com os sistemas operacionais Windows e macOS. Ao criar uma
VM para dispositivos Snow, recomendamos alocar pelo menos dois nucleos com 4 GB de RAM, no
minimo. Quando a VM estiver em execugao, vocé devera instalar o sistema operacional (Windows
Server 2012, 2016 ou 2019). Para instalar os drivers necessarios para o dispositivo Snowball Edge,
siga as instru¢des nesta secgao.

Para que uma AMI do Windows seja executada em um dispositivo Snow, vocé deve adicionar o
VirtlO, o FLR, o NetVCM, o Vioinput, o Viorng, o Vioscsi, o Vioserial € os drivers. VioStor Vocé pode
baixar um Microsoft Software Installer (virtio-win-guest-tools-installer) para instalar esses drivers em
imagens do Windows a partir do virtio-win-pkg-scripts repositério em. GitHub

(® Note

Se vocé planeja importar a imagem da VM diretamente para o dispositivo Snow implantado,
o arquivo de imagem da VM deve estar no formato RAW.
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Como criar uma imagem do Windows

1. No computador com Microsoft Windows, selecione Iniciar e insira devmgmt .msc para abrir o
Gerenciador de Dispositivos.

2.  No menu principal, selecione A¢des e, depois, Adicionar hardware herdado.
No assistente, selecione Préximo.

4. Selecione Instalar o hardware que eu seleciono manualmente em uma lista (avancado) e
escolha Préximo.

5. Selecione Mostrar todos os dispositivos e Proximo.

6. Selecione Tenho disco, abra a lista Copiar arquivos do fabricante de e navegue até o arquivo
ISO.

7. No arquivo ISO, acesse o diretério Driver\W2K8R2\amd64 e localize o arquivo . INF.
8. Selecione o arquivo .INF, selecione Abrir e, depois, OK.

9. Ao ver o nome do driver, selecione Préximo e, depois, Préximo mais duas vezes. Em seguida,
escolha Finish (Concluir).

Um dispositivo sera instalado usando o novo driver. O hardware real ndo existe, entdo vocé vera
um ponto de exclamac&o amarelo que indica um problema no dispositivo. E necessario corrigir
esse problema.

Como corrigir o problema de hardware

1. Abra o menu de contexto (com botao direito do mouse) do dispositivo que tem o ponto de
exclamacéao.

2. Selecione Desinstalar, desmarque Excluir o software do driver para este dispositivo e selecione
OK.

O driver ¢é instalado e estara tudo pronto para iniciar a AMI no dispositivo.

Importacao de uma imagem de VM para um Snowball Edge

Depois de preparar a imagem da VM, é possivel usar uma das opg¢des para importar a imagem para
o dispositivo.

* Na nuvem usando o VM Import/Export — Quando vocé importa sua imagem de VM AWS e a
registra como uma AMI, vocé pode adiciona-la ao seu dispositivo ao fazer um pedido no. Console

Importacdo de uma imagem de VM para um Snowball Edge 216



AWS Snowball Edge Guia do desenvolvedor ***Unable to locate subtitle***

de Gerenciamento da familia AWS Snow Para obter mais informagdes, consulte Como importar
uma VM como uma imagem usando o VM Import/Export no Guia do usuario de VM Import/Export.

* Localmente em seu dispositivo que esta implantado em seu site — Vocé pode importar sua
imagem de VM diretamente para o seu dispositivo usando AWS OpsHub ou o AWS Command
Line Interface (JAWS CLI.

Para obter informacdes sobre o uso AWS OpsHub, consulte Como usar localmente instancias EC2
de computacdo compativeis com a Amazon.

Para obter informacdes sobre como usar o AWS CLI, consultelmportacado de uma imagem de
maquina virtual para um dispositivo Snowball Edge.

Exportacao da AMI mais recente do Amazon Linux 2 para um Snowball
Edge

Para atualizar seu Amazon Linux 2 AMIs para a versao mais recente, primeiro exporte a imagem de
VM mais recente do Amazon Linux 2 e, em seguida AWS Marketplace, importe essa imagem de VM
para o dispositivo Snow.

1. Useossm get-parameters AWS CLI comando para encontrar o ID de imagem mais recente
do Amazon Linux 2 AMI no AWS Marketplace.

aws ssm get-parameters --names /aws/service/ami-amazon-linux-latest/amzn2-ami-
hvm-x86_64-gp2 --query 'Parameters[@].[Value]' --region your-region

O comando retorna a ID de imagem mais recente da AMI. Por exemplo,
ami-Qccb473bada9l10e74.

2. Exporte a imagem mais recente do Amazon Linux 2. Consulte Exportacdao de uma VM
diretamente de uma imagem de maquina da Amazon (AMI) no Guia EC2 do usuario da Amazon.
Use o ID de imagem mais recente da AMI do Amazon Linux 2 como o valor do parametro
image-id do comando ec2 export-image.

3. Importe a imagem da VM para o dispositivo Snow usando o AWS CLI ou AWS OpsHub.

» Para obter informacgdes sobre o uso AWS CLI, consultelmportacao de uma imagem de

maquina virtual para um dispositivo Snowball Edge.
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» Para obter informagdes sobre o uso AWS OpsHub, consultelmportar uma imagem como uma
EC2 AMI compativel com a Amazon com AWS OpsHub.

Importacdo de uma imagem de maquina virtual para um dispositivo
Snowball Edge

Vocé pode usar o AWS CLI e o Import/Export servigo de VM para importar uma imagem de maquina
virtual (VM) para o dispositivo Snowball Edge como uma Amazon Machine Image (AMI). Depois

de importar uma imagem de VM, registre a imagem como uma AMI e inicie-a como uma instancia
compativel com a Amazon EC2.

Vocé pode adicionar AMIs da Amazon EC2 ao dispositivo ao criar um trabalho para solicitar um
dispositivo Snowball Edge. Use esse procedimento depois de receber o dispositivo Snowball Edge.
Para obter mais informacdes, consulte Escolher op¢des de computacao e de armazenamento.

Vocé também pode usar AWS OpsHub para carregar o arquivo de imagem da VM. Para obter mais
informacgdes, consulte Importar uma imagem para o seu dispositivo como uma EC2 AMI compativel
com a Amazon neste guia.

Topicos

» Etapa 1: Preparar a imagem da VM e envia-la para o dispositivo Snowball Edge

» Etapa 2: Configurar as permissdes necessarias no Snowball Edge

» Etapa 3: importar a imagem da VM como um instantaneo no Snowball Edge

» Etapa 4: registrar o snapshot como uma AMI no Snowball Edge

» Etapa 5: executar uma instancia da AMI no Snowball Edge

Acoes adicionais da AMI para um Snowball Edge

Etapa 1: Preparar a imagem da VM e envia-la para o dispositivo Snowball
Edge

Prepare a imagem da VM exportando uma imagem da VM de uma EC2 AMI ou instancia da Amazon
na VM Nuvem AWS usando ou gerando a imagem da VM Import/Export localmente usando a
plataforma de virtualizagao de sua escolha.
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Para exportar uma EC2 instancia da Amazon como uma imagem de VM usando o VM Import/Export,
consulte Exportar uma instancia como uma VM usando o VM Import/Export no Guia do usuario da

VM. Import/Export Para exportar uma Amazon EC2 AMI como uma imagem de VM usando o VM
Import/Export, consulte Exportar uma VM diretamente de uma Amazon Machine Image (AMI) no
Guia do usuario da VM. Import/Export

Se estiver gerando uma imagem de VM do seu ambiente local, certifique-se de que a imagem esteja
configurada para uso como AMI no dispositivo Snowball Edge. Talvez seja necessario configurar os
itens a seguir, dependendo do ambiente.

» Configure e atualize o sistema operacional.

e Defina um nome do host.

O NTP (Network Time Protocol) devera estar configurado.

Inclua chaves publicas SSH, se necessario. Faga copias locais dos pares de chaves. Para ter mais
informacgdes, consulte Using SSH to Connect to Your Compute Instances on a Snowball Edge.

Instale e configure qualquer software que vocé usara no dispositivo Snowball Edge.

® Note

Esteja ciente das seguintes limitagdes ao preparar um instantaneo de disco para um
dispositivo Snowball Edge.

* No momento, o Snowball Edge suporta somente a importagao de instantaneos que
estejam no formato de imagem RAW.

» Atualmente, o Snowball Edge s6 oferece suporte a importagao de instantdneos com
tamanhos de 1 GB a 1 TB.

Fazer upload de uma imagem de VM para um bucket do Amazon S3 no dispositivo
Snowball Edge

Depois de preparar uma imagem de VM, carregue-a em um bucket S3 no dispositivo ou cluster
Snowball Edge. Vocé pode usar o adaptador S3 ou 0 armazenamento compativel com Amazon S3
no Snowball Edge para fazer o upload do snapshot.
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Como fazer upload da imagem de maquina virtual usando o adaptador do S3

+ Use o comando cp para copiar o arquivo da imagem de VM em um bucket no dispositivo.

aws s3 cp image-path s3://S3-bucket-name --endpoint http://S3-object-API-
endpoint:443 --profile profile-name

Para obter mais informacdes, consulte AWS CLI Comandos compativeis neste guia.

Para carregar a imagem da VM usando armazenamento compativel com Amazon S3 no Snowball
Edge

« Use o comando put-object para copiar o arquivo de snapshot em um bucket no dispositivo.

aws s3api put-object --bucket bucket-name --key path-to-snapshot-file --
body snapshot-file --endpoint-url s3api-endpoint-ip --profile your-profile

Para ter mais informacgdes, consulte Working with S3 objects on a Snowball Edge device.

Etapa 2: Configurar as permissdes necessarias no Snowball Edge

Para que a importagao seja bem-sucedida, vocé deve configurar permissdes para a VM Import/
Export no dispositivo Snowball Edge, na EC2 Amazon e no usuario.

® Note

As fungdes e politicas de servigo que fornecem essas permissdes estao localizadas no
dispositivo Snowball Edge.

Permissdes necessarias para VM Import/Export em um Snowball Edge

Antes de iniciar o processo de importagao, vocé deve criar uma funcdo do IAM com uma politica
de confianga que permita que a VM Import/Export no dispositivo Snowball Edge assuma a fungéo.
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Permissdes adicionais sdo concedidas a fungao para permitir que a VM Import/Export no dispositivo
acesse a imagem armazenada no bucket do S3 no dispositivo.

Criar um arquivo json de politica de confianca

Veja a seguir um exemplo de politica de confianga que deve ser anexada a fungao para que a VM
Import/Export possa acessar o snapshot que precisa ser importado do bucket do S3.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal":{
"Service":"vmie.amazonaws.com"
I
"Action":"sts:AssumeRole"
}
]
}

Criar um perfil com o arquivo json da politica de confianga

O nome do perfil pode ser vmimport. E possivel altera-lo usando a opgéo --role-name no comando:

aws iam create-role --role-name role-name --assume-role-policy-document file:///trust-
policy-json-path --endpoint http://snowball-ip:6078 --region snow --profile profile-
name

Veja um exemplo de saida do comando create-role.

"Role":{
"AssumeRolePolicyDocument": {
"Version":"2012-10-17",
"Statement": [
{
"Action":"sts:AssumeRole",
"Effect":"Allow",
"Principal":{
"Service":"vmie.amazonaws.com"
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}

},

"MaxSessionDuration":3600,

"RoleId" :"AROACEMGEZDGNBVGY3TQOJQGEZAAAABQBBG6NSGNAAAABPSVLTREPY3FPAFOLKJ3",
"CreateDate":"2022-04-19T22:17:19.823Z",

"RoleName":"vmimport",

"Path":"/",

"Arn":"arn:aws:iam::123456789012:role/vmimport"

Criar uma politica para a funcao

O exemplo de politica a seguir tem as permissées minimas necessarias para acessar o Amazon
S3. Altere o nome do bucket do Amazon S3 para aquele que tem as imagens. Para um dispositivo
Snowball Edge independente, snow-1id mude para sua ID de trabalho. Para um cluster de
dispositivos, altere snow-1id para o ID do cluster. Vocé também pode usar prefixos para restringir
ainda mais o local de onde a VM Import/Export pode importar instantaneos. Crie um arquivo json de
politica como este.

"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Action":[
"s3:GetBucketLocation",
"s3:GetObject",
"s3:ListBucket",
"s3:GetMetadata"
1,
"Resource":[
"arn:aws:s3:snow:account-id:snow/snow-id/bucket/import-snapshot-bucket-
name",
"arn:aws:s3:snow:account-id:snow/snow-id/bucket/import-snapshot-bucket-
name/*"
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Crie uma politica com o arquivo de politica:

aws iam create-policy --policy-name policy-name --policy-document file:///policy-json-
file-path --endpoint http://snowball-ip:6078 --region snow --profile profile-name

Veja a seguir um exemplo de saida do comando create-policy.

{
"Policy":{
"PolicyName" :"vmimport-resource-policy",
"PolicyId":"ANPACEMGEZDGNBVGY3TQOJQGEZAAAABOOEE3ITIHAAAABWZIPI2VW4UUTFEDBC2R",
"Arn":"arn:aws:iam::123456789012:policy/vmimport-resource-policy",
"Path":"/",
"DefaultVersionId":"v1",
"AttachmentCount":0,
"IsAttachable":true,
"CreateDate":"2020-07-25T23:27:35.690000+00:00",
"UpdateDate" :"2020-07-25T23:27:35.690000+00:00"
}
}

Anexar a politica ao perfil

Anexe uma politica ao perfil anterior e conceda permissdes para acessar 0S recursos necessarios.
Isso permite que o Import/Export servico de VM local baixe o snapshot do Amazon S3 no dispositivo.

aws iam attach-role-policy --role-name role-name --policy-arn
arn:aws:iam::123456789012:policy/policy-name --endpoint http://snowball-ip:6078 --
region snow --profile profile-name

Permissdes exigidas pelo chamador em um Snowball Edge

Além da fungdo que a VM do Snowball Edge deve Import/Export assumir, vocé também deve garantir
que o usuario tenha as permissdes que lhe permitam passar a funcao para o VMIE. Se vocé usar

0 usuario raiz padrao para realizar a importagao, o qual ja tem todas as permissdées necessarias,
podera ignorar esta etapa e ir para a 3.

Anexe as duas permissdes do IAM a seguir ao usuario que esta fazendo a importagao.

* pass-role

* get-role
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Criar uma politica para a fungao

Veja um exemplo de politica que permite ao usuario realizar as agdes get-role e pass-role para
o perfil do IAM.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Action": "iam:GetRole",
"Resource":"*"
.
{
"Sid": "iamPassRole",
"Effect": "Allow",
"Action": "iam:PassRole",
"Resource": "arn:aws:iam::*:role/snowball*",
"Condition": {
"StringEquals": {
"iam:PassedToService": "importexport.amazonaws.com"
}
}
}
]
}

Crie uma politica com o arquivo de politica:

aws iam create-policy --policy-name policy-name --policy-document file:///policy-json-
file-path --endpoint http://snowball-ip:6078 --region snow --profile profile-name

Veja a seguir um exemplo de saida do comando create-policy.

"Policy":{
"PolicyName":"caller-policy",
"PolicyId":"ANPACEMGEZDGNBVGY3TQOJQGEZAAAABOOOTUOE3AAAAAAPPBEUM7Q7ARPUES53C6R",
"Arn":"arn:aws:iam::123456789012:policy/caller-policy",
"Path":"/",
"DefaultVersionId":"v1",
"AttachmentCount":0,

"IsAttachable":true,
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"CreateDate":"2020-07-30T00:58:25.309000+00:00",
"UpdateDate":"2020-07-30T00:58:25.309000+00:00"

Depois que a politica for gerada, anexe a politica aos usuarios do IAM que chamarao a operacao de
EC2 API ou CLI da Amazon para importar o snapshot.

aws iam attach-user-policy --user-name your-user-name --policy-arn
arn:aws:iam::123456789012:policy/policy-name --endpoint http://snowball-ip:6078 --
region snow --profile profile-name

Permissdes necessarias para ligar para a Amazon EC2 APIs em um Snowball Edge

Para importar um snapshot, o usuario do IAM precisa ter as permissdes ec2: ImportSnapshot.
Se nao for necessario restringir o acesso ao usuario, vocé pode usar as ec2: * permissdes para
conceder EC2 acesso total a Amazon. A seguir estdo as permissdes que podem ser concedidas ou
restringidas para a Amazon EC2 em seu dispositivo. Crie um arquivo de politica com o conteudo
mostrado:

"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Action":[
"ec2:ImportSnapshot",
"ec2:DescribeImportSnapshotTasks",
"ec2:CancelImportTask",
"ec2:DescribeSnapshots",
ec2:DeleteSnapshot",
"ec2:RegisterImage",
ec2:DescribeImages",
"ec2:DeregisterImage"
1,

"Resource":"*"

Crie uma politica com o arquivo de politica:
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aws iam create-policy --policy-name policy-name --policy-document file:///policy-json-
file-path --endpoint http://snowball-ip:6078 --region snow --profile profile-name

Veja a seguir um exemplo de saida do comando create-policy.

{
"Policy":
{
"PolicyName": "ec2-import.json",
"PolicyId":
"ANPACEMGEZDGNBVGY3TQOJQGEZAAAABQBGPDQC5AAAAATYNG62UNBFYTF5WVCSCZS™,
"Arn": "arn:aws:iam::123456789012:policy/ec2-import.json",
"Path": "/",
"DefaultVersionId": "v1",
"AttachmentCount": 0,
"IsAttachable": true,
"CreateDate": "2022-04-21T16:25:53.504000+00:00",
"UpdateDate": "2022-04-21T16:25:53.504000+00:00"
}
}

Depois que a politica for gerada, anexe a politica aos usuarios do IAM que chamarao a operacao de
EC2 API ou CLI da Amazon para importar o snapshot.

aws iam attach-user-policy --user-name your-user-name --policy-arn
arn:aws:iam::123456789012:policy/policy-name --endpoint http://snowball-ip:6078 --
region snow --profile profile-name

Etapa 3: importar a imagem da VM como um instantaneo no Snowball Edge

A préxima etapa € importar a imagem de VM como um snapshot no dispositivo. O valor do parametro
S3Bucket é o nome do bucket que contém a imagem de VM. O valor do parametro S3Key é o
caminho para o arquivo da imagem de VM nesse bucket.

aws ec2 import-snapshot --disk-container "Format=RAW,UserBucket={S3Bucket=bucket-
name,S3Key=image-file}" --endpoint http://snowball-ip:8008 --region snow --
profile profile-name

Para obter mais informacdes, consulte import-snapshot na Referéncia de Comandos. AWS CLI

Esse comando ndo € compativel com as opgdes a seguir.
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[--client-data value]
[--client-token value]
[--dry-run]
[--no-dry-run]
[--encrypted]
[--no-encrypted]
[--kms-key-id value]

[--tag-specifications value]

Example saida do comando import-snapshot

"ImportTaskId":"s.import-snap-1234567890abc",
"SnapshotTaskDetail": {
"DiskImageSize":2.0,
"Encrypted":false,
"Format":"RAW",
"Progress":"3",
"Status":"active",
"StatusMessage":"pending",
"UserBucket":{
"S3Bucket":"bucket",
"S3Key" :"vmimport/image@l"

(® Note

Atualmente, o Snowball Edge permite que apenas uma tarefa de importacao ativa seja
executada por vez, por dispositivo. Para iniciar uma nova tarefa de importagcéo, aguarde
a conclusao da tarefa atual ou selecione outro né disponivel em um cluster. Também

€ possivel optar por cancelar a importacao atual, se desejar. Para evitar atrasos, nao
reinicie o dispositivo Snowball Edge enquanto a importagao estiver em andamento. Se
voce reinicializar o dispositivo, a importacao falhara e o andamento sera excluido quando
o dispositivo estiver acessivel. Para conferir o status de importacdo do snapshot, use o
seguinte comando:

Etapa 3: importar a imagem da VM como um instantaneo no Snowball Edge
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aws ec2 describe-import-snapshot-tasks --import-task-ids id --endpoint
http://snowball-ip:8008 --region snow --profile profile-name

Etapa 4: registrar o snapshot como uma AMI no Snowball Edge

Quando a importagao do snapshot para o dispositivo for bem-sucedida, vocé podera registra-lo com
o comando register-image.

@ Note

Sera possivel registrar uma AMI apenas quando todos os snapshots estiverem disponiveis.

Para obter mais informacdes, consulte register-image na Referéncia de AWS CLI Comandos.

Example do comando register-image

aws ec2 register-image \

--name ami-01 \

--description my-ami-01 \

--block-device-mappings "[{\"DeviceName\": \'"/dev/sdal\",\"Ebs\":{\"Encrypted\":false,
\"DeleteOnTermination\":true,\"SnapshotId\":\"snapshot-id\",\"VolumeSize\":303}}]" \
--root-device-name /dev/sdal \

--endpoint http://snowball-ip:8008 \

--region snow \

--profile profile-name

Veja a seguir um exemplo de mapeamento de dispositivos de blocos JSON. Para obter mais
informacgdes, consulte o block-device-mapping parametro de register-image na Referéncia de AWS
CLI Comandos.

"DeviceName": "/dev/sda",
"Ebs":
{
"Encrypted": false,
"DeleteOnTermination": true,
"SnapshotId": "snapshot-id",
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"VolumeSize": 30

Example do comando register-image

"Imageld": "s.ami-8de47d2e397937318"

Etapa 5: executar uma instancia da AMI no Snowball Edge

Para iniciar uma instancia, consulte run-instances na Referéncia de AWS CLI comandos.

O valor do parametro image-id é o valor do nome ImageId como saida do comando register-
image.

aws ec2 run-instances --image-id image-id --instance-type instance-type --endpoint
http://snowball-ip:8008 --region snow --profile profile-name

"Instances":[
{
"SourceDestCheck":false,
"CpuOptions":{
"CoreCount":1,
"ThreadsPerCore":2
I
"InstanceIld":"s.i-12345a73123456d1",
"EnaSupport":false,
"Imageld":"s.ami-1234567890abcdefg",
"State":{
"Code":0,
"Name":"pending"
},
"EbsOptimized":false,
"SecurityGroups":[
{
"GroupName" :"default",
"GroupId":"s.sg-1234567890abc"
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1,
"RootDeviceName":"/dev/sdal",
"AmiLaunchIndex":0,
"InstanceType":"sbe-c.large"

}
1,
"ReservationId":"s.r-1234567890abc"
}
(® Note

Vocé também pode usar AWS OpsHub para iniciar a instancia. Para obter mais informacoes,
consulte Lancamento de uma instancia EC2 compativel com a Amazon neste guia.

Acoes adicionais da AMI para um Snowball Edge

Vocé pode usar AWS CLI comandos adicionais para monitorar o status de importacao de
instantaneos, obter detalhes sobre instantaneos que foram importados, cancelar a importacdo de um
instantaneo e excluir ou cancelar o registro de instantaneos apds a importagéo.

Monitorando o status de importagao de instantdneos em um Snowball Edge

Para ver o estado atual do progresso da importacao, vocé pode executar o EC2 describe-
import-snapshot-tasks comando Amazon. Esse comando é compativel com a paginagao e a
fitragem no task-state.

Example do comando describe-import-snapshot-tasks

aws ec2 describe-import-snapshot-tasks --import-task-ids id --endpoint http://snowball-
ip:8008 --region snow --profile profile-name

Example da saida do comando describe-import-snapshot-tasks

"ImportSnapshotTasks": [
{
"ImportTaskId": "s.import-snap-8f6bfd7fc9ead9aca",
"SnapshotTaskDetail": {

"Description": "Created by AWS-Snowball-VMImport service for
s.import-snap-8f6bfd7fc9ead9aca",
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"DiskImageSize": 8.0,
"Encrypted": false,
"Format": "RAW",

"Progress": "3",

"SnapshotId": "s.snap-848a22d7518ad442b",
"Status": "active",

"StatusMessage": "pending",

"UserBucket": {
"S3Bucket": "bucketl",
"S3Key": "imagel"

® Note

Esse comando mostra apenas a saida de tarefas que foram concluidas com éxito ou
marcadas como excluidas nos ultimos sete dias. A filtragem é compativel apenas com
Name=task-state e Values=active | deleting | deleted | completed.

Esse comando ndo € compativel com os parametros a seguir.
* [--dry-run]

* [--no-dry-run]

Cancelamento de uma tarefa de importacdo em um Snowball Edge
Para cancelar uma tarefa de importagédo, execute o comando cancel-import-task.

Example do comando cancel-import-task

aws ec2 cancel-import-task --import-task-id import-task-id --endpoint http://snowball-
ip:8008 --region snow --profile profile-name

Example da saida do comando cancel-import-task

"ImportTaskId": "s.import-snap-8234ef2a@lcc3b0c6",
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"PreviousState": "active",
"State": "deleting"

(@ Note

Somente tarefas nao concluidas podem ser canceladas.

Esse comando nao € compativel com os parametros a seguir.

* [--dry-run]

* [--no-dry-run]

Descrevendo instantaneos em um Snowball Edge

Apos a importacdo de um snapshot, € possivel usar esse comando para descrevé-lo. Para filtrar os
snapshots, é possivel transmiti-los em snapshot-ids com o ID do snapshot da resposta da tarefa
de importacao anterior. Esse comando é compativel com a paginacao e a filtragem em volume-id,
status e start-time.

Example do comando describe-snapshots

aws ec2 describe-snapshots --snapshot-ids snapshot-id --endpoint http://snowball-
ip:8008 --region snow --profile profile-name

Example da saida do comando describe-snapshots

"Snapshots": [
{
"Description": "Created by AWS-Snowball-VMImport service for s.import-
snap-8f6bfd7fc9ead9aca",
"Encrypted": false,
"OwnerId": "123456789012",
"SnapshotId": "s.snap-848a22d7518ad442b",
"StartTime": "2020-07-30T04:31:05.032000+00:00",
"State": "completed",
"VolumeSize": 8
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]

Esse comando nao € compativel com os parametros a seguir.

* [--restorable-by-user-ids value]
* [--dry-run]

* [--no-dry-run]

Excluindo um snapshot de um dispositivo Snowball Edge
Para remover snapshots desnecessarios, é possivel usar o comando delete-snapshot.

Example do comando delete-snapshot

aws ec2 delete-snapshot --snapshot-id snapshot-id --endpoint http://snowball-ip:8008 --
region snow --profile profile-name

® Note

O Snowball Edge néo é compativel com a exclusao de snapshots que estejam em estado
PENDENTE ou que tenham sido designados como dispositivo raiz para uma AMI.

Esse comando nao € compativel com os parametros a seguir.

* [--dry-run]

* [--no-dry-run]

Cancelando o registro de uma AMI em um Snowball Edge

Para cancelar o registro AMIs que vocé nao precisa mais, execute o deregister-image comando.
O cancelamento do registro de uma AMI no estado Pendente nido é aceito no momento.

Example do comando deregister-image

aws ec2 deregister-image --image-id image-id --endpoint http://snowball-ip:8008 --
region snow --profile profile-name
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Esse comando nao € compativel com os parametros a seguir.

* [--dry-run]

* [--no-dry-run]

Usando as operacdes de APl AWS CLI e no dispositivo Snowball
Edge

Ao usar as operagdes AWS Command Line Interface (AWS CLI) ou de API para emitir EC2
comandos do IAM, Amazon S3 e Amazon no Snowball Edge, vocé deve especificar o region como
™. snow Vocé pode fazer isso usando AWS configure ou dentro do proprio comando, como nos
exemplos a seguir.

aws configure --profile ProfileName
AWS Access Key ID [None]: defgh

AWS Secret Access Key [None]: 1234567
Default region name [None]: snow
Default output format [None]: json

Ou

aws s3 ls --endpoint http://192.0.2.0:8080 --region snow --profile ProfileName

Configuracoes de rede para instancias de computagao no Snowball
Edge

Depois de iniciar sua instancia de computacdo em um Snowball Edge, vocé deve fornecer a ela
um endereco IP criando uma interface de rede. O Snowball Edges oferece suporte a dois tipos de
interfaces de rede, uma interface de rede virtual € uma interface de rede direta.

Interface de rede virtual (VNI) — Uma interface de rede virtual é a interface de rede padréo para

se conectar a uma instancia EC2 compativel em seu Snowball Edge. Vocé deve criar uma VNI
para cada uma EC2 de suas instancias compativeis, independentemente de vocé também usar
uma interface de rede direta ou ndo. O trafego que passa por uma VNI é protegido pelos grupos de
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segurancga configurados. Vocé so pode se VNIs associar a porta de rede fisica usada para controlar
o Snowball Edge.

(@ Note
O VNI usara a mesma interface fisica (RJ45, SFP+ ou QSFP) usada para gerenciar o
Snowball Edge. Criar uma VNI em uma interface fisica diferente daquela usada para
gerenciamento de dispositivos pode gerar resultados inesperados.

Interface de rede direta (DNI): uma interface de rede direta (DNI) € um recurso de rede avancado
que permite casos de uso, como fluxos multicast, roteamento transitivo e balanceador de carga. Ao
fornecer as instancias acesso a rede de camada 2 sem qualquer traducao ou filtragem intermediaria,
vocé pode obter maior flexibilidade na configuracédo de rede do Snowball Edge e melhorar o
desempenho da rede. DNIs suporta tags de VLAN e personaliza o endereco MAC. O trafego ligado
nao DNIs é protegido por grupos de seguranca.

Nos dispositivos Snowball Edge, ela DNIs pode ser associada as portas SFP ou QSFP. RJ45 Cada
porta fisica suporta no maximo 63 DNIs. DNIs ndo precisam estar associados a mesma porta de rede
fisica que vocé usa para gerenciar o Snowball Edge.

® Note

Os dispositivos de armazenamento otimizado (com funcionalidade de EC2 computagao) do
Snowball Edge nao sdo compativeis. DNIs

Topicos

» Pré-requisitos para ou DNIs no VNIs Snowball Edge

» Configurando uma interface de rede virtual (VNI) em um Snowball Edge

» Configurando uma interface de rede direta (DNI) em um Snowball Edge

Pré-requisitos para ou DNIs no VNIs Snowball Edge

Antes de configurar uma VNI ou uma DNI, verifique se vocé cumpriu os pré-requisitos a seguir.
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Verifique se o dispositivo esta ligado e se uma das interfaces fisicas de rede, como a RJ45
porta, esta conectada a um endereco IP.

Obtenha o endereco IP associado a interface de rede fisica que vocé esta usando no Snowball
Edge.

Configure o Snowball Edge Client. Para obter mais informagdes, consulte Configurar um perfil
para o Snowball Edge Client.

Configure o AWS CLI. Para obter mais informagdes, consulte Introducdo ao AWS CLI no Guia

do AWS Command Line Interface usuario.

Desbloqueie o dispositivo.

» Use AWS OpsHub para desbloquear o dispositivo. Para obter mais informacgdes, consulte
Snowball Edge com. AWS OpsHub

» Use o Snowball Edge Client para desbloquear o dispositivo. Para obter mais informagdes,
consulte Desbloquear o Snowball Edge.

Execute uma instancia EC2 compativel no dispositivo. Vocé associara a VNI a essa instancia.

Use o Snowball Edge Client para executar o comando describe-device. A saida do comando
fornecera uma lista da interface de rede fisica IDs. Para obter mais informacgdes, consulte
Visualizando o status de um Snowball Edge.

Identifique o ID da interface de rede fisica que deseja usar e anote-o.

Configurando uma interface de rede virtual (VNI) em um Snowball Edge

Depois de identificar o ID da interface de rede fisica, € possivel configurar uma interface de rede
virtual (VNI) com essa interface fisica. Utilize o procedimento a seguir para configurar uma VNI.
Assegure-se de realizar as tarefas de pré-requisito antes de criar uma VNI.

Criar uma VNI e associar um endereco IP

1.

Use o Snowball Edge Client para executar o comando create-virtual-network-
interface. Os exemplos a seguir mostram a execugao desse comando com os dois diferentes
meétodos de atribuicdo de enderecgo IP, DHCP ou STATIC. O método DHCP usa Dynamic Host
Configuration Protocol (DHCP — Protocolo de configuragao de host dinédmico).

snowballEdge create-virtual-network-interface \
--physical-network-interface-id s.ni-abcd1234 \
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--ip-address-assignment DHCP \
--profile profile-name

//0R//

snowballEdge create-virtual-network-interface \
--physical-network-interface-id s.ni-abcd1234 \

--ip-address-assignment STATIC \

--static-ip-address-configuration IpAddress=192.0.2.0,Netmask=255.255.255.0 \
--profile profile-name

O comando retorna uma estrutura JSON que inclui o endereco IP. Anote esse endereco IP para
usar com o ec2 associate-address AWS CLI comando posteriormente no processo.

Sempre que precisar desse endereco IP, vocé pode usar o comando do cliente do Snowball
Edge, o comando do cliente do describe-virtual-network-interfaces Snowball Edge
ou AWS CLI o aws ec2 describe-addresses comando para obté-lo.

2. Use o0 AWS CLI para associar o endereco IP a instancia EC2 compativel com -, substituindo o
texto em vermelho pelos seus valores:

aws ec2 associate-address --public-ip 192.0.2.0 --instance-id s.i-01234567890123456
--endpoint http://Snowball Edge physical IP address:8008

Configurando uma interface de rede direta (DNI) em um Snowball Edge

(® Note

O recurso de interface de rede direta esta disponivel a partir de 12 de janeiro de 2021 e esta
disponivel em todos os Regides da AWS lugares onde o Snowball Edges esta disponivel.

Pré-requisitos para um DNI em um Snowball Edge

Antes de configurar uma interface de rede direta (DNI), é necessario realizar as tarefas na sec¢ao de
pré-requisitos.

1. Realize as tarefas de pré-requisito antes de configurar a DNI. Para instru¢des, consulte Pre-
requisitos para ou DNIs no VNIs Snowball Edge.
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2. Além disso, é necessario iniciar uma instancia no dispositivo, criar uma VNI e associa-la a
instancia. Para instrugdes, consulte Configurando uma interface de rede virtual (VNI) em um
Snowball Edge.

® Note

Se vocé adicionou rede direta ao seu dispositivo existente executando uma atualizagao
de in-the-field software, devera reiniciar o dispositivo duas vezes para ativar totalmente o
recurso.

Criar uma DNI e associar o endereco IP

1. Crie uma interface de rede direta e conecte-a a instancia EC2 compativel com a Amazon
executando o comando a seguir. Vocé precisara do endereco MAC do dispositivo para a
préxima etapa.

create-direct-network-interface [--endpoint endpoint] [--instance-id instanceId]
[--mac macAddress]

[--physical-network-interface-
id physicalNetworkInterfaceId]

[--unlock-code unlockCode] [--vlan vlanId]

OPTIONS

--endpoint <endpoint> O endpoint para o qual enviar essa solicitagdo. O endpoint dos
dispositivos sera um URL que use o esquema https seguido por um enderego IP. Por exemplo,
se o endereco IP do dispositivo for 123.0.1.2, o endpoint do dispositivo sera https://123.0.1.2.

--instance-id <instanceId>O ID da instancia EC2 compativel ao qual anexar a interface
(opcional).

--mac <macAddress>: define o enderego MAC da interface de rede (opcional).

--physical-network-intexrface-id <physicalNetworkIntexfaceId> O ID da
interface de rede fisica na qual criar uma interface de rede virtual. Vocé pode determinar as
interfaces de rede fisica disponiveis no Snowball Edge usando o comando describe-device.
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--vlan <vlanlId>: defina a VLAN atribuida para a interface (opcional). Quando especificado,
todo o trafego enviado da interface € marcado com o ID de VLAN especificado. O trafego de
entrada é filtrado pelo ID de VLAN especificado e todas as tags de VLAN sdo removidas antes
de serem transmitidas para a instancia.

2. Depois de criar um DNI e associa-lo a sua instancia EC2 compativel, vocé deve fazer duas
alteragdes na configuragao dentro da sua instancia compativel com a Amazon EC2.

» A primeira é garantir que os pacotes destinados ao VNI associado a instancia EC2 compativel
sejam enviados por meio de ethO.

» A segunda alteragao configura a interface de rede direta para usar DCHP ou IP estatico
durante a inicializagao.

Veja a seguir exemplos de script de shell para Amazon Linux 2 e CentOS Linux que fazem
essas alteragcOes na configuragao.

Amazon Linux 2

# Mac address of the direct network interface.
# You got this when you created the direct network interface.
DNI_MAC=[MAC ADDRESS FROM CREATED DNI]

# Configure routing so that packets meant for the VNI always are sent through
etho.

PRIVATE_IP=$(curl -s http://169.254.169.254/latest/meta-data/local-ipv4)
PRIVATE_GATEWAY=$(ip route show to match 0/0 dev eth® | awk '{print $3}')
ROUTE_TABLE=10001

echo "from $PRIVATE_IP table $ROUTE_TABLE" > /etc/sysconfig/network-scripts/
rule-eth@

echo "default via $PRIVATE_GATEWAY dev eth® table $ROUTE_TABLE" > /etc/
sysconfig/network-scripts/route-eth@

echo "169.254.169.254 dev eth@" >> /etc/sysconfig/network-scripts/route-eth0

# Query the persistent DNI name, assigned by udev via ec2net helper.
# changable in /etc/udev/rules.d/70-persistent-net.rules
DNI=$(ip --oneline link | grep -i $DNI_MAC | awk -F ': ' '{ print $2 }')

# Configure DNI to use DHCP on boot.

cat << EOF > /etc/sysconfig/network-scripts/ifcfg-$DNI
DEVICE="$DNI"

NAME="$DNI"
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HWADDR=$DNI_MAC
ONBOOT=yes
NOZEROCONF=yes
BOOTPROTO=dhcp
TYPE=Ethernet
MAINROUTETABLE=no
EOF

# Make all changes live.
systemctl restart network

CentOS Linux

# Mac address of the direct network interface. You got this when you created the
direct network interface.

DNI_MAC=[MAC ADDRESS FROM CREATED DNI]

# The name to use for the direct network interface. You can pick any name that
isn't already in use.

DNI=ethl

# Configure routing so that packets meant for the VNIC always are sent through
etho

PRIVATE_IP=$(curl -s http://169.254.169.254/1atest/meta-data/local-ipv4)
PRIVATE_GATEWAY=$(ip route show to match 0/0 dev eth® | awk '{print $3}')
ROUTE_TABLE=10001

echo from $PRIVATE_IP table $ROUTE_TABLE > /etc/sysconfig/network-scripts/rule-
etho

echo default via $PRIVATE_GATEWAY dev eth@ table $ROUTE_TABLE > /etc/sysconfig/
network-scripts/route-eth@

# Configure your direct network interface to use DHCP on boot.
cat << EOF > /etc/sysconfig/network-scripts/ifcfg-$DNI
DEVICE="$DNI"

NAME="$DNI"

HWADDR="$DNI_MAC"

ONBOOT=yes

NOZEROCONF=yes

BOOTPROTO=dhcp

TYPE=Ethernet

EOF

# Rename DNI device if needed.
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CURRENT_DEVICE_NAME=$(LANG=C ip -o link | awk -F ': ' -vIGNORECASE=1 '!/link\/
ieee802\.11/ && /'"$DNI_MAC"'/ { print $2 3}")
ip link set $CURRENT_DEVICE_NAME name $DNI

# Make all changes live.
systemctl restart network

Usando SSH para se conectar a instancias de computagcao em um
Snowball Edge

Para usar o Secure Shell (SSH) para se conectar a instancias de computagdo em um Snowball
Edge, vocé tem as seguintes opg¢des para fornecer ou criar uma chave SSH.

« E possivel fornecer a chave SSH para a imagem de maquina da Amazon (AMI) na criac&o de
um trabalho para solicitar um dispositivo. Para obter mais informacdes, consulte Criacdo de um

trabalho para solicitar um Snowball Edge.

* Vocé pode fornecer a chave SSH para a AMI ao criar uma imagem de maquina virtual para
importar para um Snowball Edge. Para obter mais informacgdes, consulte Importacao de uma

imagem de maquina virtual para um dispositivo Snowball Edge.

* Vocé pode criar um par de chaves no Snowball Edge e optar por iniciar uma instédncia com essa
chave publica gerada localmente. Para obter mais informacdes, consulte Criar um par de chaves
usando a Amazon EC2 no Guia EC2 do usuario da Amazon.

Como se conectar a uma instancia por meio de SSH.

1. Verifique se o dispositivo esta ligado, conectado a rede e desbloqueado. Para obter mais
informagdes, consulte Conectando um Snowball Edge a sua rede local.

2. Verifique se as configuragdes de rede estdo configuradas para as instancias de computagéao.
Para obter mais informacgdes, consulte Configuracdes de rede para instancias de computacao no
Snowball Edge.

3. Verifique as notas para localizar o par de chaves PEM ou PPK que vocé usou para essa
instancia especifica. Faga uma copia desses arquivos em algum lugar em seu computador.
Anote o caminho para o arquivo PEM.
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4.

Conecte-se a instancia com SSH, conforme o exemplo de comando a seguir. O endereco IP é
o endereco IP da interface de rede virtual (VNIC) configurada em Configuracdes de rede para
instancias de computacao no Snowball Edge.

ssh -i path/to/PEM/key/file instance-user-name@l92.0.2.0

Para obter mais informacdes, consulte Conectando-se a sua instancia Linux usando SSH no
Guia do EC2 usuario da Amazon.

Transferéncia de dados de instancias computacionais EC2
compativeis para buckets do S3 no mesmo Snowball Edge

E possivel transferir dados entre instancias de computagao e buckets do Amazon S3 no mesmo
dispositivo Snowball Edge. Vocé faz isso usando os AWS CLI comandos suportados e os endpoints
apropriados. Por exemplo, suponha que deseja mover dados de um diretério na minha instancia
sbel.xlarge para o bucket do Amazon S3, amzn-s3-demo-bucket no mesmo dispositivo.

Suponha que vocé esteja usando o armazenamento compativel com Amazon S3 no endpoint
Snowball Edge. https://S3-object-API-endpoint:443 Use o procedimento a seguir:

Como transferir dados entre uma instancia de computagcao e um bucket no mesmo Snowball Edge

1.
2.

Use SSH para se conectar a instancia de computacao.

Baixe e instale AWS CLI o. Se a instancia ainda nao tiver a AWS CLI, faga download e instale-a.
Para obter mais informacgdes, consulte Instalar a AWS Command Line Interface.

Configure o AWS CLI em sua instancia computacional para funcionar com o endpoint Amazon
S3 no Snowball Edge. Para obter mais informacgoes, consulte Obter e usar credenciais locais do
Amazon S3 no Snowball Edge.

Use o armazenamento compativel com o Amazon S3 compativel com os comandos do Snowball
Edge para transferir dados. Por exemplo:

aws s3 cp ~/june2018/results s3://amzn-s3-demo-bucket/june2018/results --recursive
--endpoint https://S3-object-API-endpoint:443
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Iniciando instancias EC2 compativeis automaticamente

O Snowball Edge Client € uma aplicagcédo independente de interface de linha de comandos (CLI) que
vocé pode executar no ambiente. E possivel usa-lo para realizar algumas tarefas administrativas no
dispositivo Snowball Edge ou um cluster de dispositivos. Para obter mais informagdes sobre como
usar o cliente do Snowball Edge, incluindo como iniciar e interromper servigos com ele, consulte
Configurar e usar o Snowball Edge Client.

Veja a seguir informacgdes sobre os comandos do cliente do Snowball Edge especificos de instancias
de computacao, incluindo exemplos de uso.

Para obter uma lista dos comandos EC2 compativeis com a Amazon que vocé pode usar em seu
AWS Snowball Edge dispositivo, consulte EC2 AWS CLI Comandos compativeis com a Amazon
suportados em um Snowball Edge.

Criacao de uma configuracido EC2 de langcamento compativel em um
Snowball Edge

Para iniciar automaticamente instancias computacionais EC2 compativeis com a Amazon em
seu AWS Snowball Edge dispositivo depois que ele for desbloqueado, vocé pode criar uma
configuragao de inicializagao. Para isso, use o comando snowballEdge create-autostart-
configuration, conforme mostrado a seguir.

Uso

snowballEdge create-autostart-configuration --physical-connector-type [SFP_PLUS or RJ45
or QSFP] --ip-address-assignment [DHCP or STATIC] [--static-ip-address-configuration
IpAddress=[IP address],NetMask=[Netmask]] --launch-template-id [--launch-template-
version]

Atualizacao de uma configuracao EC2 de langcamento compativel em um
Snowball Edge

Para atualizar uma configuracao de inicializacao existente no Snowball Edge, use o comando
snowballEdge update-autostart-configuration. Veja o seu uso a seguir. Para ativar ou
desativar uma configuracao de execucgao, especifique o parametro --enabled.

Uso
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snowballEdge update-autostart-configuration --autostart-configuration-arn [--physical-
connector-type [SFP_PLUS or RJ45 or QSFP]] [--ip-address-assignment [DHCP or STATIC]]

[--static-ip-address-configuration IpAddress=[IP address],NetMask=[Netmask]][--launch-
template-id] [--launch-template-version] [--enabled]

Excluindo uma configuracido EC2 de lancamento compativel em um
Snowball Edge

Para excluir uma configuragao de inicializagdo que nao esteja mais em uso, utilize o comando
snowballEdge delete-autostart-configuration daforma a seguir.

Uso

snowballEdge delete-autostart-configuration --autostart-configuration-arn

Listando configuracoes EC2 de langcamento compativeis em um Snowball
Edge

Para listar as configuracdes de inicializagao criadas no Snowball Edge, use o comando describe-
autostart-configurations da forma a seguir.

Uso

snowballEdge describe-autostart-configurations

Criando uma interface de rede virtual em um Snowball Edge

Para executar uma instancia de computacao ou iniciar a interface NFS em um Snowball Edge,
primeiro crie uma interface de rede virtual (VNI). Cada Snowball Edge tem trés interfaces de rede
(NICs), os controladores fisicos da interface de rede do dispositivo. Essas sdo as RJ45 portas SFP e
QSFP na parte traseira do dispositivo.

Cada VNI se baseia em uma das fisicas e € possivel ter qualquer numero de VNIs associadas
a cada NIC. Para criar uma interface de rede virtual, use o comando snowballEdge create-
virtual-network-interface.

Excluindo uma configuragao EC2 de inicializagdo compativel 244



Hkk

AWS Snowball Edge Guia do desenvolvedor ***Unable to locate subtitle

® Note

O parametro --static-ip-address-configuration é valido apenas ao usar a opgao
STATIC para o parametro --ip-address-assignment.

Uso

E possivel usar esse comando de duas formas: com o cliente do Snowball Edge configurado ou sem
ele. O exemplo de uso a seguir mostra 0 método com o cliente do Snowball Edge configurado.

snowballEdge create-virtual-network-interface --ip-address-assignment [DHCP or STATIC]
--physical-network-interface-id [physical network interface id] --static-ip-address-
configuration IpAddress=[IP address],NetMask=[Netmask]

O exemplo de uso a seguir mostra o método sem o Snowball Edge configurado.

snowballEdge create-virtual-network-interface --endpoint https://[ip address]
--manifest-file /path/to/manifest --unlock-code [unlock code] --ip-address-

assignment [DHCP or STATIC] --physical-network-interface-id [physical network interface
id] --static-ip-address-configuration IpAddress=[IP address],NetMask=[Netmask]

Example Exemplo: Criando VNICs (usando DHCP)

snowballEdge create-virtual-network-interface --ip-address-assignment dhcp --physical-
network-interface-id s.ni-8EXAMPLEaEXAMPLEd
{
"VirtualNetworkInterface" : {

"VirtualNetworkInterfaceArn" : "arn:aws:snowball-device:::interface/
s.ni-8EXAMPLES8EXAMPLET",

"PhysicalNetworkInterfaceId" : "s.ni-8EXAMPLEaEXAMPLEd",

"IpAddressAssignment" : "DHCP",

"IpAddress" : "192.0.2.0",

"Netmask" : "255.255.255.0",

"DefaultGateway" : "192.0.2.1",

"MacAddress" : "EX:AM:PL:E1:23:45",

"MtuSize" : "1500"
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Descricao das interfaces de rede virtuais

Para descrever o VNICs que vocé criou anteriormente em seu dispositivo, use o snowballEdge
describe-virtual-network-interfaces comando. Veja o seu uso a seguir.

Uso

E possivel usar esse comando de duas formas: com o cliente do Snowball Edge configurado ou sem
ele. O exemplo de uso a seguir mostra 0 método com o cliente do Snowball Edge configurado.

snowballEdge describe-virtual-network-interfaces

O exemplo de uso a seguir mostra o método sem o Snowball Edge configurado.

snowballEdge describe-virtual-network-interfaces --endpoint https://[ip address] --
manifest-file /path/to/manifest --unlock-code [unlock code]

Example Exemplo: Descrevendo VNICs

snowballEdge describe-virtual-network-interfaces

L

"VirtualNetworkInterfaceArn" : "arn:aws:snowball-device:::interface/
s.ni-8EXAMPLES8EXAMPLES",

"PhysicalNetworkInterfaceId" : "s.ni-8EXAMPLEaEXAMPLEd",

"IpAddressAssignment" : "DHCP",

"IpAddress" : "192.0.2.0",

"Netmask" : "255.255.255.0",

"DefaultGateway" : "192.0.2.1",

"MacAddress" : "EX:AM:PL:E1:23:45",

"MtuSize" : "1500"

A

"VirtualNetworkInterfaceArn" : "arn:aws:snowball-device:::interface/
s.ni-1EXAMPLE1EXAMPLE1",

"PhysicalNetworkInterfaceId" : "s.ni-8EXAMPLEaEXAMPLEd",

"IpAddressAssignment" : "DHCP",

"IpAddress" : "192.0.2.2",

"Netmask" : "255.255.255.0",

"DefaultGateway" : "192.0.2.1",

"MacAddress" : "12:34:5E:XA:MP:LE",

"MtuSize" : "1500"
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Atualizando uma interface de rede virtual em um Snowball Edge

Depois que voceé criar uma interface de rede virtual (VNI), atualize a configuragao usando o comando
snowballEdge update-virtual-network-interface. Depois que vocé fornecer o nome do
recurso da Amazon (ARN) para uma VNI especifica, forneca valores somente para os elementos que
estiver atualizando.

Uso

E possivel usar esse comando de duas formas: com o cliente do Snowball Edge configurado ou sem
ele. O exemplo de uso a seguir mostra 0 método com o cliente do Snowball Edge configurado.

snowballEdge update-virtual-network-interface --virtual-network-interface-arn [virtual
network-interface-arn] --ip-address-assignment [DHCP or STATIC] --physical-network-

interface-id [physical network interface id] --static-ip-address-configuration
IpAddress=[IP address],NetMask=[Netmask]

O exemplo de uso a seguir mostra o método sem o Snowball Edge configurado.

snowballEdge update-virtual-network-interface --endpoint https://[ip address] --
manifest-file /path/to/manifest --unlock-code [unlock code] --virtual-network-
interface-arn [virtual network-interface-arn] --ip-address-assignment [DHCP or STATIC]

--physical-network-interface-id [physical network interface id] --static-ip-address-
configuration IpAddress=[IP address],NetMask=[Netmask]

Example Exemplo: atualizagdo de uma VNIC (usando DHCP)

snowballEdge update-virtual-network-interface --virtual-network-interface-arn
arn:aws:snowball-device:::interface/s.ni-8EXAMPLEbEXAMPLEd --ip-address-assignment
dhcp

Excluindo uma interface de rede virtual em um Snowball Edge

Para excluir uma interface de rede virtual (VNI), use o comando snowballEdge delete-
virtual-network-interface.

Uso
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E possivel usar esse comando de duas formas: com o cliente do Snowball Edge configurado ou sem
ele. O exemplo de uso a seguir mostra 0 método com o cliente do Snowball Edge configurado.

snowballEdge delete-virtual-network-interface --virtual-network-interface-arn [virtual
network-interface-arn]

O exemplo de uso a seguir mostra o método sem o Snowball Edge configurado.

snowballEdge delete-virtual-network-interface --endpoint https://[ip address] --
manifest-file /path/to/manifest --unlock-code [unlock code] --virtual-network-
interface-arn [virtual network-interface-arn]

Example Exemplo: exclusdo de uma VNIC

snowballEdge delete-virtual-network-interface --virtual-network-interface-arn
arn:aws:snowball-device:::interface/s.ni-8EXAMPLEbEXAMPLEd

Usando o endpoint EC2 compativel com a Amazon em um
Snowball Edge

A seguir, vocé encontrara uma visdo geral do endpoint EC2 compativel com a Amazon. Usando esse
endpoint, vocé pode gerenciar suas Amazon Machine Images (AMIs) e computar instancias de forma
programatica usando operagdes de APl compativeis com a EC2 Amazon.

Especificando o endpoint EC2 compativel como o endpoint AWS CLI em
um Snowball Edge

Ao usar o AWS CLI para emitir um comando para o AWS Snowball Edge dispositivo, vocé pode
especificar que o endpoint € EC2 compativel com a Amazon. Vocé tem a op¢ao de usar o endpoint
HTTPS ou um endpoint HTTP desprotegido, como mostrado a seguir.

Endpoint HTTPS protegido

aws ec2 describe-instances --endpoint https://192.0.2.0:8243 --ca-bundle path/to/
certificate

Endpoint HTTP desprotegido
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aws ec2 describe-instances --endpoint http://192.0.2.0:8008

Se vocé usar o endpoint HTTPS de 8243, os dados em transito séo criptografados. Essa criptografia
€ garantida com um certificado gerado pelo Snowball Edge quando € desbloqueado. Depois de
receber o certificado, vocé podera salva-lo em um arquivo local ca-bundle.pem. Entdo vocé
podera configurar sua AWS CLI para incluir o caminho do seu certificado, conforme descrito a seguir.

Para associar seu certificado ao endpoint EC2 compativel com a Amazon

1. Conecte o Snowball Edge a alimentagao e a rede e, depois, ative-o.

2. Depois que o dispositivo terminar de desbloquear, anote o endereco IP dele na sua rede local.
3. Em um terminal na rede, verifique se € possivel fazer ping no Snowball Edge.
4

Execute o comando snowballEdge get-certificate no seu terminal. Para obter mais
informacgdes sobre este comando, consulte Gerenciando certificados de chave publica no
Snowball Edge.

5. Salve a saida do comando snowballEdge get-certificate em um arquivo, por exemplo,
ca-bundle.pem.

6. Execute o seguinte comando no seu terminal.

aws configure set profile.snowballEdge.ca_bundle /path/to/ca-bundle.pem

Depois de concluir o procedimento, execute comandos da CLI com essas credenciais locais, com o
certificado e com o endpoint especificado.

EC2 AWS CLI Comandos compativeis com a Amazon suportados em um
Snowball Edge

Vocé pode gerenciar suas instancias computacionais em um dispositivo Snowball Edge por

meio de um endpoint compativel com a EC2 Amazon. Esse tipo de endpoint suporta muitos dos
comandos e a¢des da Amazon EC2 CLI do. AWS SDKs Para obter informagdes sobre como instalar
e configurar o AWS CLI, incluindo especificar para quem Regides da AWS vocé deseja fazer AWS
CLI chamadas, consulte o Guia do AWS Command Line Interface usuario.
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Lista de AWS CLI comandos EC2 compativeis com suporte em um Snowball Edge

A seguir, vocé encontrara uma descrigdo do subconjunto de AWS CLI comandos e opgdes da
Amazon EC2 que sdo compativeis com dispositivos Snowball Edge. Se um comando ou opgao nao
estiver listado abaixo, ndo é compativel. E possivel declarar algumas opgdes ndo compativeis junto
com um comando. No entanto, elas sdo ignoradas.

» associate-address — associa um endereco IP virtual a uma instancia para o uso em uma das trés
interfaces de rede fisicas no dispositivo:

* --instance-id — o ID de uma unica instancia sbe.
« --public-ip — 0 endereco IP virtual que deseja usar para acessar a instancia.

« attach-volume: anexa um volume do Amazon EBS a uma instancia em execugao ou interrompida
no dispositivo € 0 expde para a instancia com o nome de dispositivo especificado.

» --device value: o nome do dispositivo.
» --instance-id — O ID de uma instancia de destino compativel com a Amazon. EC2
* --volume-id value: o ID do volume do EBS.

« authorize-security-group-egress— Adiciona uma ou mais regras de saida a um grupo de

segurancga para uso com um dispositivo Snowball Edge. Especificamente, essa agao permite que
as instancias enviem trafego para um ou mais intervalos de enderecos IPv4 CIDR de destino.
Para obter mais informacgdes, consulte Controle do trafego de rede com grupos de seguranca no
Snowball Edge.

+ --group-id value: o ID do grupo de seguranga
* [--ip-permissions value]: um ou mais conjuntos de permissoes de IP.

« authorize-security-group-ingress— Adiciona uma ou mais regras de entrada a um grupo de
seguranga. Ao chamar authorize-security-group-ingress, vocé deve especificar um valor

para group-name ou para group-id.

* [--group-name value]: o nome do grupo de seguranca.

* [--group-id value]: o ID do grupo de seguranga

* [--ip-permissions value]: um ou mais conjuntos de permissoes de IP.

* [--protocol value] o protocolo IP. Os valores possiveis sao tcp, udp e icmp. O argumento - -
port é obrigatério, a menos que o valor "all protocols (todos os protocolos)" seja especificado

(-1).
* [--port value]: para TCP ou UDP, o intervalo de portas a ser permitido. Esse valor pode ser um

unico numero inteiro ou um intervalo (minimo - maximo).
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Para ICMP, um unico numero inteiro ou um intervalo (type-code) em que type representa o
numero do tipo ICMP e code representa o numero do codigo ICMP. Um valor de -1 indica todos
os codigos ICMP para todos os tipos ICMP. Um valor de -1 para type indica todos os cddigos
ICMP para o tipo ICMP especificado.

* [--cidr value]: o intervalo de IPs CIDR.

 create-launch-template— Cria um modelo de langamento. Um modelo de execugao contém os

parametros para executar uma instancia. Ao executar uma instancia usando RunInstances, é
possivel especificar um modelo de execugao em vez de fornecer os parametros de execucgao na
solicitacdo. E possivel criar até cem modelos por dispositivo.

* -- launch-template-name string — Um nome para o modelo de langamento.

* -- launch-template-data structure — As informag¢des do modelo de langamento. Ha suporte
para os seguintes atributos:

* Imageld

« InstanceType

* SecurityGroupIds
* TagSpecifications

* UserData

Sintaxe do JSON:

"ImageId":"string",

"InstanceType":"sbe-c.large",

"SecurityGroupIds":["string", ...],

"TagSpecifications":[{"ResourceType":"instance", "Tags":
[{"Key":"Name", "Value":"Test"},

{"Key":"Stack","Value":"Gamma"3}]3}],

"UserData":"this is my user data"

* [--version-description string]: uma descri¢gdo para a primeira versao do modelo de
inicializacao.

» --endpoint snowballEndpoint — Um valor que permite gerenciar suas instancias
computacionais de forma programatica usando operagdes de APl compativeis com a Amazon

EC2. Para obter mais informacodes, consulte Especificando o endpoint EC2 compativel como o
endpoint AWS CLI em um Snowball Edge.
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 create-launch-template-version— Cria uma nova versado para um modelo de langamento. Vocé
pode especificar uma versao existente de um modelo de execugao para servir como base para a
nova versao. As versdes de modelo de execugao sao numeradas na ordem em que sao criadas.
Nao é possivel especificar, alterar ou substituir a numeracgao das versées do modelo de execucgao.
Vocé pode criar até 100 versdes de cada modelo de execugao.

Especifique na solicitagcdo o ID ou 0 nome do modelo de execucgao.
* -- launch-template-id string — O ID do modelo de langamento.
* -- launch-template-name string — Um nome para o modelo de langamento.

* -- launch-template-data structure — As informag¢des do modelo de langamento. Ha suporte
para os seguintes atributos:

* Imageld

* InstanceType

* SecurityGrouplds
* TagSpecifications

* UserData

Sintaxe do JSON:

"Imageld":"string",

"InstanceType":"sbe-c.large",

"SecurityGroupIds":["string", ...],

"TagSpecifications":[{"ResourceType":"instance", "Tags":
[{"Key":"Name", "Value":"Test"},

{"Key":"Stack","Value":"Gamma"3}]}],

"UserData":"this is my user data"

* [--source-version string]: o numero de versao do modelo de execugao que servira como base
para a nova versao. A nova versao herda os mesmos parametros de execucao da versao de
origem, exceto os parametros especificados em launch-template-data.

* [--version-description string]: uma descri¢gdo para a primeira versao do modelo de
inicializacao.

» --endpoint snowballEndpoint — Um valor que permite gerenciar suas instancias
computacionais de forma programatica usando operagdes de APl compativeis com a Amazon
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EC2. Para obter mais informagdes, consulte Especificando o endpoint EC2 compativel como o
endpoint AWS CLI em um Snowball Edge.

+ create-tags — adiciona ou substitui uma ou mais tags do atributo especificado. Cada recurso pode
ter um maximo de 50 tags. Cada tag consiste em uma chave e um valor opcional. As chaves de
tag devem ser exclusivas para um recurso. Ha suporte para os seguintes atributos:

« AMI

* Instancia

* Modelo de execucao
» Grupo de seguranga
» Par de chaves

« create-security-group— Cria um grupo de segurancga no seu Snowball Edge. Vocé pode criar até
50 grupos de seguranca. Ao criar um grupo de segurancga, vocé especifica um nome amigavel de
sua escolha:

 --group-name value: o nome do grupo de seguranga.

» --description value: uma descricdo do grupo de seguranca. Isso é apenas informativo. Esse
valor pode ter até 255 caracteres.

 create-volume: cria um volume do EBS que pode ser anexado a uma instancia no dispositivo.

* [--sizevalue] — O tamanho do volume de entrada GiBs, que pode serde 1 GiBa 1 TB
( GiBs1000).

* [--snapshot-id value]: o ID do snapshot a partir do qual criar o volume.

[--volume-type value]: o tipo de volume. Se nenhum valor for especificado, o padrao sera sbgl.
Os valores possiveis incluem o seguinte:

» sbgl para volumes magnéticos
» sbpl para volumes SSD
* [--tag-specification value]: uma lista de tags a serem aplicadas ao volume durante a criagao.

 delete-launch-template— Exclui um modelo de langamento. A exclusao de um modelo de

execucao excluira todas as suas versodes.

Especifique na solicitagado o ID ou o nome do modelo de execucéo.
* -- launch-template-id string — O ID do modelo de langamento.
* -- launch-template-name string — Um nome para o modelo de langamento.

+ --endpoint snowballEndpoint — Um valor que permite gerenciar suas instancias
computacionais de forma programatica usando operagdes de APl compativeis com a Amazon
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EC2. Para obter mais informagdes, consulte Especificando o endpoint EC2 compativel como o
endpoint AWS CLI em um Snowball Edge.

» delete-launch-template-version— Exclui uma ou mais versdes de um modelo de langcamento. Nao

€ possivel excluir a versdo padrdao de um modelo de execugao; primeiro € necessario atribuir outra
versao como padrao. Se a versao padrao for a unica versado para o modelo de execuc¢ao, exclua
todo o modelo de execugao usando o comando delete-launch-template.

Especifique na solicitagao o ID ou o nome do modelo de execugéo.

-- launch-template-id string — O ID do modelo de langamento.
-- launch-template-name string — Um nome para o modelo de langamento.

--versions (list) "string" "string": os numeros de versdo de uma ou mais versoes do
modelo de inicializacdo a serem excluidas.

--endpoint snowballEndpoint — Um valor que permite gerenciar suas instancias
computacionais de forma programatica usando operagdes de APl compativeis com a Amazon
EC2. Para obter mais informagdes, consulte Especificando o endpoint EC2 compativel como o
endpoint AWS CLI em um Snowball Edge.

 delete-security-group— Exclui um grupo de seguranca.

Se vocé tentar excluir um grupo de seguranga associado a uma instancia ou referenciado por outro

grupo de seguranga, ocorrera uma falha na operagdo com DependencyViolation.

--group-name value: o nome do grupo de seguranca.

--description value: uma descrigdo do grupo de seguranca. Isso € apenas informativo. Esse
valor pode ter até 255 caracteres.

delete-tags: exclui o conjunto de tags especificado do atributo especificado (AMI, instancia de

computacado, modelo de execugao ou grupo de seguranga).

delete-volume: exclui o volume do Amazon EBS especificado. O volume deve estar no estado

available (ndo anexado a uma instancia).

--volume-id value: o ID do volume.

describe-address: descreve um ou mais enderecos IP virtuais associados ao mesmo numero de

instancias sbe no dispositivo.

--public-ips — um ou mais enderecos IP virtuais associados as instancias.

» describe-images — Descreve uma ou mais das imagens (AMIs) disponiveis para vocé. As imagens

disponiveis sao adicionadas ao dispositivo Snowball Edge durante a criagdo do trabalho.

--image-id: o ID do Snowball da AMI.
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 describe-instance-attribute— Descreve o atributo especificado da instancia especificada. Vocé sé

pode pesquisar um atributo de cada vez. Ha suporte para os seguintes atributos:
« instancelnitiatedShutdownBehavior

* instanceType

e userData

 describe-instances — descreve uma ou mais instancias. A resposta retorna todos os grupos de
seguranca atribuidos as instancias.

» --instance-ids — A IDs de uma ou mais sbe instancias que foram interrompidas no dispositivo.

» --page-size: o tamanho de cada pagina para obtengado na chamada. Esse valor n&o afeta o
numero de itens retornados na saida do comando. Definir um tamanho de pagina menor resulta
em mais chamadas para o dispositivo, recuperando menos itens em cada chamada. Fazer isso
pode ajudar a evitar que as chamadas atinjam o tempo limite.

* --max-items: o numero total de itens para retornar na saida do comando. Se o numero total de
itens disponiveis for maior que o valor especificado, um NextToken sera fornecido na saida do
comando. Para retomar a paginagao, fornega o valor NextToken no argumento starting-
token de um comando subsequente.

« --starting-token: um token para especificar onde iniciar a paginagéo. Esse token é o valor
NextToken de uma resposta truncada anteriormente.

 describe-instance-status— Descreve o status das instancias especificadas ou de todas as suas

instancias. Por padrao, somente as instancias em execugao sao descritas, a menos que vocé
indique especificamente para exibir o status de todas as instancias. O status da instancia inclui os
seguintes componentes:

 Verificagbes de status — O dispositivo Snow realiza verificagdes de status na execugao EC2 de
instancias compativeis com a Amazon para identificar problemas de hardware e software.

» Estado da instancia: € possivel gerenciar as instancias desde 0 momento em que as inicia até o
encerramento.

Com esse comando, os filtros a seguir sdo compativeis.

« [--filters] (lista)

Os filtros.

* instance-state-code: o cédigo do estado da instadncia, como um valor inteiro nao
assinado de 16 bits. O byte alto é usado para fins de geragao de relatérios de servigos

internos e deve ser ignorado. O byte baixo € definido com base no estado representado. Os
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valores validos sao 0 (pendente), 16 (em execucao), 32 (desligando), 48 (encerrado), 64
(interrompendo) e 80 (interrompido).

* instance-state-name: o estado da instancia (pending | running | shutting-down |
terminated | stopping | stopped).

« instance-status.reachability: filtra o status da instancia em que o nome é
reachability (passed| failed | initializing|insufficient-data).

* instance-status.status: o status da instancia (ok | impaired | initializing |
insufficient-data | not-applicable).

+ system-status.reachability: filtra o status do sistema em que o nome é acessibilidade
(passed | failed | initializing | insufficient-data).

* system-status.status: o status do sistema da instancia (ok | impaired |
initializing|insufficient-data|not-applicable).

+ Sintaxe do JSON:

"Name": "string",
"Values": ["string", ...]

* [--instance-ids] (lista)
A instancia IDs.

Padrao: descreve todas as instancias.
* [--dry-run|--no-dry-run] (booliano)
Confere se vocé tem as permissdes necessarias para a agao, sem realmente fazer a solicitacao,

e fornece uma resposta de erro. Se vocé tiver as permissdes necessarias, a resposta do erro
seraDryRunOperation.

Caso contrario, ele sera UnauthorizedOperation.

* [--include-all-instances | --no-include-all-instances] (booliano)

Quando true, inclui o status de integridade de todas as instancias. Quando false, inclui o

~ ~
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Padrao: false

* [--page-size] (valor inteiro): o tamanho de cada pagina a ser obtida na chamada. Esse
valor nao afeta o numero de itens retornados na saida do comando. Definir um tamanho de
pagina menor resulta em mais chamadas para o dispositivo, recuperando menos itens em cada
chamada. Fazer isso pode ajudar a evitar que as chamadas atinjam o tempo limite.

* [--max-items] (valor inteiro): o numero total de itens a serem gerados na saida do comando.
Se o numero total de itens disponiveis for maior que o valor especificado, um NextToken sera
fornecido na saida do comando. Para retomar a paginagéao, fornega o valor NextToken no
argumento starting-token de um comando subsequente.

« [--starting-token] (string): um token para especificar onde iniciar a paginagao. Esse token
€ o valor NextToken de uma resposta truncada anteriormente.

» describe-launch-templates— Descreve um ou mais modelos de langamento. O comando
describe-launch-templates é uma operagao paginada. Vocé pode realizar varias chamadas

para recuperar todo o conjunto de dados de resultados.

Especifique o modelo de langamento IDs ou os nomes do modelo de langamento na solicitagao.

* -- launch-template-ids (lista) "string" "string" — Uma lista IDs dos modelos de
langcamento.
* -- launch-template-names (list) "string" "string" — Uma lista de nomes para os modelos

de langamento.

» --page-size: o tamanho de cada pagina para obten¢gado na chamada. Esse valor n&do afeta o
numero de itens retornados na saida do comando. Definir um tamanho de pagina menor resulta
em mais chamadas para o dispositivo, recuperando menos itens em cada chamada. Fazer isso
pode ajudar a evitar que as chamadas atinjam o tempo limite.

* --max-items: o numero total de itens para retornar na saida do comando. Se o numero total de
itens disponiveis for maior que o valor especificado, um NextToken sera fornecido na saida do
comando. Para retomar a paginagao, fornega o valor NextToken no argumento starting-
token de um comando subsequente.

 --starting-token: um token para especificar onde iniciar a pagina¢ao. Esse token € o valor
NextToken de uma resposta truncada anteriormente.

» --endpoint snowballEndpoint — Um valor que permite gerenciar suas instancias
computacionais de forma programatica usando operagdes de APl compativeis com a Amazon
EC2. Para obter mais informacoes, consulte Especificando o endpoint EC2 compativel como o
endpoint AWS CLI em um Snowball Edge.
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» describe-launch-template-versions— Descreve uma ou mais versdes de um modelo de
langamento especificado. Vocé pode descrever todas as versdes, versoes individuais ou um
intervalo de versdes. O comando describe-launch-template-versions é uma operagao

paginada. Vocé pode realizar varias chamadas para recuperar todo o conjunto de dados de
resultados.

Especifique o modelo de langamento IDs ou os nomes do modelo de langamento na solicitagio.
* -- launch-template-id string — O ID do modelo de langamento.
* -- launch-template-name string — Um nome para o modelo de langamento.

* [--versions (list) "string" "string"]: os numeros de versdo de uma ou mais versdes do
modelo de inicializacdo a serem excluidas.

* [--min-version string]: o numero da versao a partir da qual serdo descritas versées do modelo
de inicializagao.

* [--max-version string: o numero da versao até a qual serédo descritas versdes do modelo de
inicializacao.

« --page-size: o tamanho de cada pagina para obten¢gao na chamada. Esse valor n&o afeta o
numero de itens retornados na saida do comando. Definir um tamanho de pagina menor resulta

em mais chamadas para o dispositivo, recuperando menos itens em cada chamada. Fazer isso
pode ajudar a evitar que as chamadas atinjam o tempo limite.

* --max-items: o numero total de itens para retornar na saida do comando. Se o numero total de
itens disponiveis for maior que o valor especificado, um NextToken sera fornecido na saida do
comando. Para retomar a paginagao, fornega o valor NextToken no argumento starting-
token de um comando subsequente.

 --starting-token: um token para especificar onde iniciar a paginagao. Esse token & o valor
NextToken de uma resposta truncada anteriormente.

» --endpoint snowballEndpoint — Um valor que permite gerenciar suas instancias
computacionais de forma programatica usando operagdes de APl compativeis com a Amazon
EC2. Para obter mais informacoes, consulte Especificando o endpoint EC2 compativel como o
endpoint AWS CLI em um Snowball Edge.

 describe-security-groups— Descreve um ou mais dos seus grupos de segurancga.

O comando describe-security-groups é uma operacéo paginada. E possivel emitir varias
chamadas da API para recuperar todo o conjunto de dados de resultados.

* [--group-name value]: o nome do grupo de seguranga.



https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-launch-template-versions.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-security-groups.html

kK

AWS Snowball Edge Guia do desenvolvedor ***Unable to locate subtitle

* [--page-sizevalue] — O tamanho de cada pagina para entrar na chamada de servigo. AWS
Esse tamanho n&o afeta o numero de itens retornados na saida do comando. A configuragao
de um tamanho menor de pagina ocasiona mais chamadas ao servigo da AWS recuperando
menos itens em cada chamada. Essa abordagem pode ajudar a evitar que as chamadas AWS
de servigo atinjam o tempo limite. Para obter exemplos de uso, consulte Pagination no Guia do
usuario da AWS Command Line Interface .

* [--max-items value]: o numero total de itens a serem exibidos na saida do comando. Se o
numero total de itens disponiveis for maior que o valor especificado, um NextToken sera
fornecido na saida do comando. Para retomar a paginagao, fornega o valor NextToken no
argumento starting-token de um comando subsequente. Nao use o elemento de resposta
NextToken diretamente fora da AWS CLI. Para obter exemplos de uso, consulte Pagination no
Guia do usuario da AWS Command Line Interface .

* [--starting-token value]: um token para especificar onde iniciar a paginagéo. Esse token é
o valor NextToken de uma resposta truncada anteriormente. Para obter exemplos de uso,
consulte Pagination no Guia do usuario da AWS Command Line Interface .

» describe-tags: descreve uma ou mais das tags para o atributo especificado (image, instance ou
grupo de segurancga). Com esse comando, ha suporte para os seguintes filtros:

* launch-template

* resource-id

* resource-type — image ou instance
* key

* valor

 describe-volumes: descreve os volumes do Amazon EBS especificados.

* [--max-items value]: o numero total de itens a serem exibidos na saida do comando. Se o
numero total de itens disponiveis for maior que o valor especificado, um NextToken sera
fornecido na saida do comando. Para retomar a paginacao, fornega o valor NextToken no
argumento starting-token de um comando subsequente.

* [--starting-token value]: um token para especificar onde iniciar a paginagéo. Esse token € o
valor NextToken de uma resposta truncada anteriormente.

* [--volume-idsvalue] — Um ou mais volumes. IDs

» detach-volume: desanexa um volume do Amazon EBS de uma instancia interrompida ou em
execugao.

* [--device value]: o nome do dispositivo.
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[--instance-id] — O ID de uma instancia de destino da Amazon. EC2

--volume-id value: o ID do volume.

 disassociate-address — desassocia um endereco IP virtual da instdncia com a qual esta associado.

--public-ip: o endereco IP virtual que vocé deseja dissociar da instancia.

» get-launch-template-data— Recupera os dados de configuragao da instancia especificada. Use

esses dados para criar um modelo de execugao.

--instance-id — o ID de uma Unica instancia sbe.

--endpoint snowballEndpoint — Um valor que permite gerenciar suas instancias
computacionais de forma programatica usando operagdes de APl compativeis com a Amazon
EC2. Para obter mais informacodes, consulte Especificando o endpoint EC2 compativel como o
endpoint AWS CLI em um Snowball Edge.

» modify-launch-template— Modifica um modelo de langamento. Vocé pode especificar qual versao

do modelo de execugao sera definida como versao padrao. Ao executar uma instancia sem

especificar uma versao do modelo de execugao, a versao padrao do modelo de execugao sera
aplicada.

Especifique na solicitagdo o ID ou 0 nome do modelo de execugéo.

-- launch-template-id string — O ID do modelo de langamento.
-- launch-template-name string — Um nome para o modelo de langamento.

--default-version string: o numero da versao do modelo de inicializagao a ser definida como
versao padrao.

--endpoint snowballEndpoint — Um valor que permite gerenciar suas instancias
computacionais de forma programatica usando operacdes de APl compativeis com a Amazon
EC2. Para obter mais informacgdes, consulte Especificando o endpoint EC2 compativel como o
endpoint AWS CLI em um Snowball Edge.

» modify-instance-attribute— Modifica um atributo da instancia especificada. Ha suporte para os

seguintes atributos:

instanceInitiatedShutdownBehavior

userData

» revoke-security-group-egress— Remove uma ou mais regras de saida de um grupo de segurancga:

[--group-id value]: o ID do grupo de segurancga

[--ip-permissions value]: um ou mais conjuntos de permissodes de IP.
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+ revoke-security-group-ingress— Revoga uma ou mais regras de entrada em um grupo de

seguranga. Ao chamar revoke-security-group-ingress, vocé deve especificar um valor
para group-name ou paragroup-id.

[--group-name value]: o nome do grupo de seguranca.
[--group-id value]: o ID do grupo de seguranga.
[--ip-permissions value]: um ou mais conjuntos de permissodes de IP.

[--protocol value] o protocolo IP. Os valores possiveis sao tcp, udp e icmp. O argumento - -
port é obrigatério, a menos que o valor "all protocols (todos os protocolos)" seja especificado

(-1).
[--port value]: para TCP ou UDP, o intervalo de portas a ser permitido. Um Unico numero inteiro
ou um intervalo (minimo - maximo).

Para ICMP, um unico numero inteiro ou um intervalo (type-code) em que type representa o
numero do tipo ICMP e code representa o numero do codigo ICMP. Um valor de -1 indica todos
os codigos ICMP para todos os tipos ICMP. Um valor de -1 para type indica todos os cddigos
ICMP para o tipo ICMP especificado.

[--cidr value: o intervalo de IPs CIDR.

* run-instances: inicia varias instancias de computagédo usando um ID do Snowball de uma AMI.

® Note

Pode levar até uma hora e meia para iniciar uma instancia de computagao em um
Snowball Edge, dependendo do tamanho e do tipo de instancia.

[-- block-device-mappings (1ist)] — As entradas de mapeamento do dispositivo de bloqueio.
Os parametros DeleteOnTermination, VolumeSize, e VolumeType tém suporte. Os
volumes de devem ser do tipo sbgl.

A sintaxe JSON para esse comando é conforme a seguir.

"DeviceName": "/dev/sdh",

"Ebs":

{
"DeleteOnTermination": true|false,
"VolumeSize": 100,
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"VolumeType": "sbpl"|"sbgl"

« --count: numero de instancias a serem iniciadas. Se um unico numero for fornecido, &
considerado como minimo para iniciar (o padrao € 1). Se um intervalo for fornecido na forma
min:max, o primeiro numero sera interpretado como o numero minimo de instancias a serem
iniciadas e o segundo sera interpretado como 0 numero maximo de instancias a serem iniciadas.

« --image-id: o ID do Snowball da AMI, que pode ser obtido chamando describe-images. E
necessaria uma AMI para executar uma instancia.

» -- InstancelnitiatedShutdownBehavior — Por padrao, quando vocé inicia um desligamento da
sua instancia (usando um comando como shutdown ou poweroff), a instancia é interrompida. E
possivel alterar esse comportamento para que, em vez disso, seja encerrada. Os parametros
stop e terminate sdo compativeis. O padrao € stop. Para obter mais informacdes, consulte
Alteracéo do comportamento de desligamento iniciado pela instancia no Guia do EC2 usuario da
Amazon para instancias Linux.

+ --instance-type - o tipo de instancia sbe.

* --launch-template structure: o modelo de inicializagdo a ser usado para iniciar as instancias.
Os parametros especificados no comando run-instances substituem os mesmos parametros
no modelo de execucdo. Vocé pode especificar o nome ou o ID de um modelo de execucgéo,
mas ndo ambos.

{
"LaunchTemplateId": "string",
"LaunchTemplateName": "string",
"Version": "string"

}

» -- security-group-ids — Um ou mais grupos de seguranga IDs. Vocé pode criar um grupo de
seguranca usando CreateSecurityGroupo. Se nenhum valor for fornecido, o ID do grupo de
segurancga padrao sera atribuido as instancias criadas.

» --tag-specifications: as tags a serem aplicadas aos recursos durante a execugao. Sé é possivel
marcar instancias na execugao. As tags especificadas sao aplicadas a todas as instancias que
sdo criadas durante a execugao. Para marcar um recurso apds sua criagao, use create-tags.

» --user-data: os dados de usuario que sao disponibilizados para a instancia. Se vocé estiver
usando o AWS CLI, a codificagdo base64 sera executada para vocé e vocé podera carregar o
texto de um arquivo. Caso contrario, vocé deve fornecer o texto codificado em base64.
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« --key-name (string): o nome do par de chaves. E possivel criar um par de chaves usando
CreateKeyPair ou ImportKeyPair.

/A Warning

Se vocé nao especificar um par de chaves, ndo conseguira se conectar a instancia a
menos que selecione uma AMI configurada para permitir aos usuarios uma maneira de
fazer login.

+ start-instances: inicia uma instancia sbe interrompida anteriormente. Todos os recursos anexados
a instancia persistem durante inicios e interrupgdes, mas sao apagados se a instancia for
encerrada.

» --instance-ids — A IDs de uma ou mais sbe instancias que foram interrompidas no dispositivo.

 stop-instances: interrompe uma instancia sbe em execucgao. Todos os recursos anexados a

instancia persistem durante inicios e interrupgdes, mas sdo apagados se a instancia for encerrada.
+ --instance-ids — A IDs de uma ou mais sbe instancias a serem interrompidas no dispositivo.

+ terminate-instances: desliga uma ou mais instancias. Essa operacao € idempotente. Se vocé

encerrar uma instancia mais de uma vez, cada chamada sera bem-sucedida. Todos os atributos
anexados a instancia persistem aos inicios e interrup¢des, mas os dados sao apagados se a
instancia for encerrada.

® Note

Por padrao, ao usar um comando como shutdown ou poweroff para iniciar um
desligamento em sua instancia, a instancia sera interrompida. No entanto, € possivel usar
o atributo InstanceInitiatedShutdownBehavior para alterar o comportamento
para que esses comandos encerrem a instancia. Para obter mais informagdes, consulte
Alteracdo do comportamento de desligamento iniciado pela instancia no Guia do EC2

usuario da Amazon para instancias Linux.

» --instance-ids — A IDs de uma ou mais sbe instancias a serem encerradas no dispositivo.
Todos os dados associados armazenados para essas instancias serao perdidos.

 create-key-pair— Cria um par de chaves RSA de 2048 bits com o0 nhome especificado. A Amazon

EC2 armazena a chave publica e exibe a chave privada para vocé salvar em um arquivo. A chave
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privada é gerada como uma chave privada PKCS#1 codificada por PEM descriptografada. Se uma
chave com o nome especificado ja existir, a Amazon EC2 retornara um erro.

» --key-name (string): um nome exclusivo para o par de chaves.

Restricdes: até 255 caracteres ASCII.

 [--tag-specifications] (list): as tags a serem aplicadas ao novo par de chaves.

{
"ResourceType": "image"|"instance"|"key-pair"|"launch-template"|"security-group",
"Tags": [
{
"Key": "string",
"Value": "string"
}
]
}

 import-key-pair —

+ --key-name (string): um nome exclusivo para o par de chaves.

Restricoes: até 255 caracteres ASCII.

* -- public-key-material (blob) — A chave publica. Para chamadas da API, o texto deve ser
codificado em base64. Para ferramentas de linha de comando, a codificagcao base64 ¢ realizada
para voceé.

 [--tag-specifications] (list): as tags a serem aplicadas ao novo par de chaves.

{
"ResourceType": "image"|"instance"|"key-pair"|"launch-template"|"security-group",
"Tags": [
{
"Key": "string",
"Value": "string"
}
]
}

 describe-key-pairs —
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[--filters] (list): os filtros.
» key-pair-id — O ID do par de chaves.
» key-name: o nome do par de chaves.

 tag-key: a chave de uma tag atribuida ao recurso. Use esse filtro para encontrar todos os
recursos atribuidos a uma tag com uma chave especifica, independentemente do valor da tag.

+ [--tag-specifications] (list): as tags a serem aplicadas ao novo par de chaves.

+ tag :key: a combinagao de chave/valor de uma tag atribuida ao recurso. Use a chave de etiqueta
no nome do filtro e o valor da etiqueta como o valor do filtro. Por exemplo, para encontrar
todos os recursos que tém uma etiqueta com a chave Owner e o valor Team A, especifique
tag:0wner para o nome do filtro e Team A no valor do filtro.

"Name": "string",
"Values": ["string", ...]

* [--key-names] (list): os nomes dos pares de chaves.

Padrao: descreve todos os pares de chaves.
* [--key-pair-ids] (lista) — O IDs dos pares de chaves.

* delete-key-pair —

* [--key-name] (string): o nome do par de chaves.

* [--key-pair-id] (string) — O ID do par de chaves.

Operacoes de APl EC2 compativeis com a Amazon suportadas em um
Snowball Edge

A seguir, vocé encontrara operagées EC2 de APl compativeis com a Amazon que podem ser
usadas com o Snowball Edge, com links para suas descricoes na EC2 Amazon API Reference.As
chamadas EC2 de API compativeis com a Amazon exigem a assinatura do Signature Version 4
(SigV4). Se vocé estiver usando o AWS CLI ou um AWS SDK para fazer essas chamadas de API, a
assinatura SigV4 é feita para vocé. Caso contrario, vocé precisara implementar sua prépria solugao
de assinatura do SigV4. Para obter mais informacgdes, consulte Obter e usar credenciais locais do
Amazon S3 no Snowball Edge.
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AssociateAddress— Associa um endereco IP elastico a uma instancia ou interface de rede.

AttachVolume— Os seguintes parametros de solicitagao sdo suportados:

* Device
e Instanceld
 VolumeId

AuthorizeSecurityGroupEgress— Adiciona uma ou mais regras de saida a um grupo de seguranga

para uso com um dispositivo Snowball Edge. Especificamente, essa agédo permite que as
instancias enviem trafego para um ou mais intervalos de enderegos IPv4 CIDR de destino.

AuthorizeSecurityGrouplngress— Adiciona uma ou mais regras de entrada a um grupo de

segurancga. Ao chamar AuthorizeSecurityGrouplngress, vocé deve especificar um valor para
GroupName ouGroupId.

CreateVolume— Os seguintes parametros de solicitacdo sao suportados:

* SnapshotId

+ Size

* VolumeType

* TagSpecification.N

CreateLaunchTemplate— Os seguintes parametros de solicitagdo sao suportados:

* Imageld

« InstanceType

* SecurityGrouplds
 TagSpecifications
e UserData

CreateLaunchTemplateVersion

CreateTags— Os seguintes parametros de solicitagdo sdo suportados:
« AMI

 Instance

* Launch template

* Security group

CreateSecurityGroup— Cria um grupo de seguranca no seu Snowball Edge. Vocé pode criar até

50 grupos de seguranca. Ao criar um grupo de seguranca, vocé especifica um nome amigavel de
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DeleteLaunchTemplate

DeleteLaunchTemplateVersions

DeleteSecurityGroup— Exclui um grupo de seguranga. Se vocé tentar excluir um grupo de

segurancga associado a uma instancia ou referenciado por outro grupo de seguranga, ocorrera uma
falha na operagdo com DependencyViolation.

DeleteTags— Exclui o conjunto especificado de tags do conjunto especificado de recursos.

DeleteVVolume— Os seguintes parametros de solicitagao sdo suportados:

* VolumeId

DescribeAddresses

Describelmages

DescribelnstanceAttribute— Os seguintes atributos s&o suportados:

* instanceType
* userData

DescribelnstanceStatus

DescribeLaunchTemplates

DescribeLaunchTemplateVersions

Describelnstances

DescribeSecurityGroups— Descreve um ou mais dos seus grupos de seguranca.

DescribeSecurityGroupsé uma operagdo paginada. E possivel emitir varias chamadas da API
para recuperar todo o conjunto de dados de resultados.

DescribeTags— Com esse comando, os seguintes filtros sdo suportados:

* resource-id

* resource-type: apenas AMI ou instadncia de computacao
+ key

* value

DescribeVolume— Os seguintes parametros de solicitacdo sao suportados:

e MaxResults
* NextToken
* VolumeId.N

DetachVolume— Os seguintes parametros de solicitagao sdo suportados:

* Device

Operacgdes de APl EC2 compativeis com a Amazon suportadas 267


https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLaunchTemplate.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteLaunchTemplateVersions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteSecurityGroup.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteTags.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteVolume.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeAddresses.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeImages.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceAttribute.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstanceStatus.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLaunchTemplates.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLaunchTemplateVersions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeInstances.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSecurityGroups.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeTags.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeVolumes.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DetachVolumes.html

AWS Snowball Edge Guia do desenvolvedor ***Unable to locate subtitle***

e Instanceld
 VolumeId

» DisassociateAddress

» GetLaunchTemplateData

* ModifyLaunchTemplate

* ModifylnstanceAttribute— Somente o userData atributo é suportado.

» RevokeSecurityGroupEgress— Remove uma ou mais regras de saida de um grupo de seguranga.

» RevokeSecurityGrouplngress— Revoga uma ou mais regras de entrada em um grupo de
segurancga. Ao chamar RevokeSecurityGrouplngress, vocé deve especificar um valor para group-

name ougroup-id.

* Runlnstances —

(® Note

Pode levar até uma hora e meia para iniciar uma instancia de computagao em um
Snowball Edge, dependendo do tamanho e do tipo de instancia.

» Startlnstances

» Stoplnstances— Os recursos associados a uma instancia interrompida persistem. Vocé pode
encerrar a instancia para liberar esses atributos. No entanto, todos os dados associados serao
excluidos.

* Terminatelnstances

Instancias EC2 compativeis com inicializacao automatica com
modelos de execucao em um Snowball Edge

Vocé pode iniciar automaticamente suas instancias EC2 compativeis com a Amazon em seu
AWS Snowball Edge dispositivo usando modelos de execugao e comandos de configuragao de
inicializacao do cliente Snowball Edge.

Um modelo de langcamento contém as informagdes de configuragao necessarias para criar uma
instancia EC2 compativel com a Amazon em seu Snowball Edge. Vocé pode usar um modelo de
execucao para armazenar parametros de execugao para nao precisar especifica-los toda vez que
iniciar uma instancia EC2 compativel no Snowball Edge.
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Ao usar configuragdes de inicializagao automatica no Snowball Edge, vocé configura os parametros
com os quais deseja que sua instancia EC2 compativel com a Amazon comece. Assim que o
Snowball Edge estiver configurado, ao reinicializa-lo e desbloquea-lo, ele usara a configuragao de
inicio automatico para iniciar uma instancia com os parametros especificados. Se uma instancia
executada usando uma configuragao de inicio automatico for interrompida, a instancia inicia a
execugao ao desbloquear o dispositivo.

® Note

Apobs a primeira definicdo de uma configuracao de inicio automatico, reinicie o dispositivo
para executa-la. Todas as inicializagdes de instancias subsequentes (apds reinicializacdes
planejadas ou nao) acontecerdao automaticamente apds o dispositivo ser desbloqueado.

Um modelo de execugao pode especificar o ID da Amazon Machine Image (AMI), o tipo de instancia,
os dados do usuario, 0s grupos de seguranca € as tags de uma instancia EC2 compativel com

a Amazon quando vocé executa essa instancia. Para obter uma lista dos tipos de instancias
compativeis, consulte Cotas para instancias de computacao em um dispositivo Snowball Edge.

Para iniciar automaticamente instancias EC2 compativeis em seu Snowball Edge, siga as seguintes
etapas:

1. Ao solicitar seu AWS Snowball Edge dispositivo, crie um trabalho para solicitar um dispositivo
Snowball Edge com instancias computacionais. Para obter mais informacdes, consulte Criacao de
um trabalho para solicitar um Snowball Edge.

2. Depois de receber o Snowball Edge, desbloqueie-o.

3. Use o comando EC2 -compatible da APl aws ec2 create-launch-template para criar um
modelo de langamento.

4. Use o comando do cliente Snowball Edge snowballEdge create-autostart-
configuration para vincular seu modelo de execugdo EC2 de instancia compativel a sua
configuracao de rede. Para obter mais informacdes, consulte Criacao de uma configuracao EC2
de langamento compativel em um Snowball Edge.

5. Reinicie e, depois, desbloqueie o dispositivo. Suas instancias EC2 compativeis séo iniciadas
automaticamente usando os atributos especificados no seu modelo de execugao € no comando do
cliente do Snowball Edge. create-autostart-configuration
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Para ver o status de suas instancias em execucao, use o comando EC2 describe-autostart-
configurations -compatible da API.

@ Note
Nao ha console ou API de gerenciamento de tarefas para AWS Snowball Edge suporte
a modelos de langcamento. Vocé usa os comandos EC2 -compatible e da CLI do cliente
Snowball Edge para EC2 iniciar automaticamente instancias compativeis em seu dispositivo.
AWS Snowball Edge

Usando o Instance Metadata Service for Snow com instancias EC2
compativeis com a Amazon em um Snowball Edge

O IMDS for Snow fornece o Instance Metadata Service (IMDS) para instancias EC2 compativeis com
a Amazon no Snow. Os metadados da instancia sao categorias de informagdes sobre instancias.
Inclui categorias como nome do host, eventos e grupos de segurancga. Usando o IMDS for Snow,
vocé pode usar metadados da instancia para acessar os dados do usuario que vocé especificou

ao iniciar sua instancia compativel com a Amazon EC2. Por exemplo, vocé pode usar o IMDS para
Snow para especificar parametros para configurar a instancia ou incluir esses parametros em um
script simples. Vocé pode criar dados genéricos AMIs e usar dados do usuario para modificar os
arquivos de configuragao fornecidos no momento da inicializagao.

Para saber mais sobre metadados da instancia, dados do usuario e instancias EC2 compativeis com
o Snow, consulte Metadados de instancias suportadas e dados do usuario neste guia.

/A Important

Embora vocé s6 possa acessar os metadados de instancia e os dados do usuario de
dentro da propria instancia, os dados nao sao protegidos por autenticagcdo ou métodos

de criptografia. Qualquer usuario que tenha acesso direto a instancia e, potencialmente,
qualquer software em execucao na instancia, pode visualizar seus metadados. Portanto,
vocé nao deve armazenar dados confidenciais, como senhas ou chaves de criptografia de
longa duragao, como dados de usuario.
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® Note

Os exemplos nesta secdo usam o IPv4 endereco do servigco de metadados da instancia:
169.254.169.254. Nao oferecemos suporte a recuperacdo de metadados da instancia usando
o endereco local do link IPv6 .

Topicos

» Versdes do IMDS em um Snowball Edge

» Exemplos de recuperacao de metadados de instancias usando IMDSv1 e IMDSv2 em um
Snowball Edge

Versoes do IMDS em um Snowball Edge

E possivel acessar metadados de instancia em uma instancia em execugéo usando o IMDS verséo 2
ou o IMDS versao 1:

* Instance Metadata Service versao 2 (IMDSv2), um método orientado a sessoes

* Instance Metadata Service versao 1 (IMDSv1), um método de solicitagdo-resposta

Dependendo da versao do seu software Snow, vocé pode usar IMDSv1 IMDSv2, ou ambos. Isso
também depende do tipo de AMI em execugao na instancia EC2 compativel. Alguns AMls, como
aqueles que executam o Ubuntu 20.04, exigem IMDSv2. O servigo de metadados da instancia
distingue IMDSv1 e IMDSv2 solicita com base na presencga de cabegalhos PUT ou GET cabegalhos.
IMDSv2usa esses dois cabecalhos. IMDSv1 usa somente o GET cabegalho.

AWS incentiva o uso de, IMDSv2 em vez de IMDSv1 porque IMDSV2 inclui maior seguranga. Para
obter mais informacdes, consulte Adicionar defesa aprofundada contra firewalls abertos, proxies
reversos e vulnerabilidades de SSRF com aprimoramentos no Instance Metadata Service. EC2

IMDSv2 em um Snowball Edge

Quando vocé usa IMDSv2 para solicitar metadados da instancia, a solicitagao precisa seguir estas
regras:

1. Use uma solicitagdo PUT para solicitar a inicializacdo de uma sessao para o servigo de metadados
da instancia. A solicitacdo PUT exibe um token de sessao que deve ser incluido em solicitagdes
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GET subsequentes para o servigo de metadados da instancia. O token de sessao que define a
duracao da sessdo. A duragao da sessao pode variar de um segundo, no minimo, a seis horas,
no maximo. Durante o periodo especificado, € possivel usar o mesmo token de sessao para
solicitacbes subsequentes. Depois que a duracao especificada expira, crie um novo token de
sessao para uso em solicitagdes futuras. O token é necessario para acessar os metadados
usando IMDSv2.

2. Inclua o token em todas as solicitacbes GET para o servico de metadados da instancia.

a. O token é uma chave especifica da instancia. O token nao é valido em outras instancias EC2
compativeis e sera rejeitado se vocé tentar usa-lo fora da instancia na qual ele foi gerado.

b. A solicitagao PUT deve incluir um cabecgalho que especifique a vida util (TTL) do token, em
segundos, até um maximo de seis horas (21.600 segundos). O token representa uma sessao
l6gica. O TTL especifica o periodo de validade do token e, portanto, a duragao da sessao.

c. Depois que o token expira, para continuar a acessar os metadados da instancia, crie uma nova
sessao usando outra solicitagdo PUT.

d. E possivel optar por reutilizar um token ou criar um novo token para cada solicitagdo. Para um
numero pequeno de solicitagdes, pode ser mais facil gerar e usar imediatamente um token
a cada vez que voceé precisar acessar o servigo de metadados da instancia. Mas, para obter
eficiéncia, é possivel especificar uma duragdo maior para o token e reutiliza-lo, em vez de
precisar escrever uma solicitagdo PUT toda vez que precisar solicitar metadados da instancia.
Nao ha um limite pratico para o numero de tokens simultaneos, cada um representando sua
prépria sessao.

HTTP GET e HEAD métodos sao permitidos em solicitagcdes de metadados de IMDSv2 instancia.
PUTas solicitacdes sao rejeitadas se contiverem um X-Forwarded-For cabecgalho.

Por padrao, a resposta a solicitagcbes PUT tem um limite de saltos de resposta (vida util) de 1 no nivel
de protocolo IP. O IMDS for Snow n&o tem a capacidade de modificar o limite de salto nas respostas
PUT.

O exemplo a seguir usa um script de shell do Linux IMDSv2 para recuperar os itens de metadados
da instancia de nivel superior. Esse exemplo:

1. Cria um token de sessdo que dura seis horas (21.600 segundos) usando a solicitagao PUT.

2. Armazena o cabegalho do token da sessdo em uma variavel chamada TOKEN.

3. Solicita os itens de metadados de nivel superior usando o token.
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Use dois comandos para gerar o token EC2 compativel. E possivel executar os comandos
separadamente ou como um unico comando.

Primeiro, gere um token usando o comando a seguir.

(® Note

X-aws-ec2-metadata-token-ttl-seconds é um cabegalho obrigatério. Se esse
cabegalho nao for incluido, vocé recebera um codigo de erro 400 - Pardmetros ausentes ou
invalidos.

[ec2-user ~]$ TOKEN=curl -X PUT "http://169.254.169.254/1latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"

Em seguida, use o token para gerar itens de metadados de nivel superior usando o comando a
sequir.

[ec2-user ~]$ curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/
latest/meta-data/

® Note

Se houver um erro na criagao do token, em vez de um token valido, uma mensagem de erro
sera armazenada na variavel e o comando nao funcionara.

E possivel armazenar o token e combinar os comandos. O exemplo a seguir combina os dois
comandos acima e armazena o cabecalho do token de sessdo em uma variavel chamada TOKEN.

Example de comandos combinados

[ec2-user ~]$ TOKEN=curl -X PUT "http://169.254.169.254/1latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600" \
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&& curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/1atest/
meta-data/

Depois de criar um token, € possivel reutiliza-lo até que ele expire. No comando de exemplo a
seguir, que obtém o ID da AMI usada para executar a instancia, o token armazenado em $TOKEN no
exemplo anterior é reutilizado.

Example de reutilizar um token

[ec2-user ~]$ curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/
latest/meta-data/ami-id

IMDSv1 em um Snowball Edge

IMDSv1 usa o modelo de solicitagao-resposta. Para solicitar metadados da instancia, envie uma
solicitagdo GET para o servigo de metadados da instancia.

[ec2-user ~]$ curl http://169.254.169.254/latest/meta-data/

Os metadados da sua instancia estdo disponiveis na sua instancia em execugao, entdo vocé nao
precisa usar o EC2 console da Amazon ou o AWS CLI para acessa-los. Isso pode ser util quando
voceé for elaborar scripts a serem executados a partir de sua instancia. Por exemplo, é possivel
acessar o endereco IP local de sua instancia a partir dos metadados da insténcia para gerenciar uma
conexao com uma aplicacao externa. Os metadados da instancia sao divididos em categorias. Para
obter uma descrigao de cada categoria de metadados de instancia, consulte metadados de instancia
compativeis e dados do usuario neste guia.

Para visualizar todas as categorias de metadados da instancia de dentro de uma instancia em
execucgao, use o seguinte IPv4 URI:

http://169.254.169.254/1atest/meta-data/
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Os enderecos IP sao enderecos locais de link e sdo validos apenas a partir da instancia. Para obter
mais informagdes, consulte Endereco de link local na Wikipedia.

Todos os metadados de instancia sao retornados como texto (tipo de conteiudo HTTP text/plain).

Uma solicitacdo para um atributo de metadados especifico retorna o valor apropriado, ou um cédigo
de erro de HTTP 404 - Not Found se o atributo ndo estiver disponivel.

Uma solicitacdo de um recurso de metadados geral (o URI termina com /) retorna uma lista de
atributos disponiveis, ou um codigo de erro de HTTP 404 - Not Found se ndo houver esse atributo.
Os itens da lista estdo em linhas separadas que sao delimitadas por caracteres de alimentacao de
linha (ASCII 10).

Para solicitagbes feitas usando IMDSv1, os seguintes codigos de erro HTTP podem ser retornados:

* 400 - parametros ausentes ou invalidos: a solicitagdo PUT néo é valida.

* 401 - ndo autorizado: a solicitagdo GET usa um token invalido. A agao recomendada é gerar um
novo token.

» 403 - proibido: a solicitacdo nao é permitida ou o servico de metadados de instancia esta
desativado.

Exemplos de recuperacao de metadados de instancias usando IMDSv1 e
IMDSv2 em um Snowball Edge

Os exemplos a seguir fornecem comandos que é possivel usar em uma instancia do Linux.
Example de obter as versdes disponiveis dos metadados da instancia

Este exemplo obtém as versdes disponiveis dos metadados da instancia. Cada versao indica uma
compilagcao de metadados de instancia quando novas categorias de metadados de instancia foram
langadas. As versdes anteriores estarao disponiveis caso vocé tenha scripts que contam com a
estrutura e as informacgdes presentes em uma versao anterior.

IMDSv2

[ec2-user ~]$ TOKEN="curl -X PUT "http://169.254.169.254/1latest/api/token" -H
"X-aws-ec2-metadata-token-ttl-seconds: 21600"° && curl -H "X-aws-ec2-metadata-token:
$TOKEN" -v http://169.254.169.254/
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% Total % Received % Xferd Average Speed Time Time
Dload Upload Total Spent Left Speed

100 56 100 56 0 0 3733

t--i-- --i--:-- 3733

ks Trying 169.254.169.254...
* TCP_NODELAY set

* Connected to 169.254.169.254 (169.254.169.254) port 80 (#0)

GET / HTTP/1.1

Host: 169.254.169.254
User-Agent: curl/7.61.1
Accept: */*

> X-aws-ec2-metadata-token:

vV V V V

MDAXcXNFLbAwIIYx8KzgNckcHTdxT4Tt69TzpKEXIXKTULHIQnJEtXVD

>

*

HTTP 1.0, assume close after body
HTTP/1.0 200 OK

Date: Mon, 12 Sep 2022 21:58:03 GMT
Content-Length: 274

Content-Type: text/plain

Server: EC2ws

= A A AN AN AN A

.0

2007-01-19
2007-03-01
2007-08-29
2007-10-10
2007-12-15
2008-02-01
2008-09-01
2009-04-04
2011-01-01
2011-05-01
2012-01-12
2014-02-25
2014-11-05
2015-10-20
2016-04-19
2016-06-30
2016-09-02
2018-03-28
2018-08-17
2018-09-24
2019-10-01
2020-10-27

Time

Current
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2021-01-03
2021-03-23
* Closing connection 0

IMDSvA1

[ec2-user ~]$ curl http://169.254.169.254/

1.0

2007-01-19
2007-03-01
2007-08-29
2007-10-10
2007-12-15
2008-02-01
2008-09-01
2009-04-04
2011-01-01
2011-05-01
2012-01-12
2014-02-25
2014-11-05
2015-10-20
2016-04-19
2016-06-30
2016-09-02
2018-03-28
2018-08-17
2018-09-24
2019-10-01
2020-10-27
2021-01-03
2021-03-23

latest

Example de obter itens de metadados de nivel superior

Este exemplo obtém itens de metadados de nivel superior. Para obter informacgdes sobre itens de

metadados de nivel superior, consulte Metadados de instancias compativeis e dados do usuario

neste guia.
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IMDSv2

[ec2-user ~]$ TOKEN="curl -X PUT "http://169.254.169.254/1latest/api/token" -H
"X-aws-ec2-metadata-token-ttl-seconds: 21600""° && curl -H "X-aws-ec2-metadata-token:
$TOKEN" -v http://169.254.169.254/1latest/meta-data/

ami-id

hostname

instance-id

instance-type

local-hostname

local-ipva

mac

network/

reservation-id

security-groups

IMDSvA1

[ec2-user ~]$ curl http://169.254.169.254/1atest/meta-data/
ami-id

hostname
instance-id
instance-type
local-hostname
local-ipv4

mac

network/
reservation-id
security-groups

Example de obter valores de metadados de nivel superior

Os exemplos a seguir obtém os valores de alguns dos itens de metadados de nivel superior que
foram obtidos no exemplo anterior. As IMDSv2 solicitacbes usam o token armazenado que foi criado
no comando do exemplo anterior, supondo que ele nao tenha expirado.

ami-id IMDSv2
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curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/latest/meta-
data/ami-id ami-@abcdef1234567890

ami-id IMDSv1

curl http://169.254.169.254/latest/meta-data/ami-id ami-Q@abcdef1234567890

reservation-id IMDSv2

[ec2-user ~]$ curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/
latest/meta-data/reservation-id r-0@efghijk987654321

reservation-id IMDSv1

[ec2-user ~]1$ curl http://169.254.169.254/latest/meta-data/reservation-id \
r-0efghijk987654321

local-hostname IMDSv2

[ec2-user ~]$ curl -H "X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/
latest/meta-data/local-hostname ip-00-000-00-00

local-hostname IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/1atest/meta-data/local-hostname
ip-00-000-00-00
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Usando o armazenamento em bloco com instancias EC2
compativeis com a Amazon no Snowball Edge

Com armazenamento em blocos no Snowball Edge, é possivel adicionar ou remover o
armazenamento em blocos com base nas necessidades das aplicagdes. Os volumes anexados a
uma instancia EC2 compativel com a Amazon sao expostos como volumes de armazenamento que
persistem independentemente da vida util da instancia. E possivel gerenciar o armazenamento em
blocos usando a APl conhecida do Amazon EBS.

Alguns comandos do Amazon EBS sao compativeis com o uso do endpoint EC2 compativel. Os
comandos com com suporte incluem attach-volume, create-volume, delete-volume,
detach-volume, e describe-volumes. Para obter mais informacdes sobre esses comandos,
consulte Lista de AWS CLI comandos EC2 compativeis com suporte em um Snowball Edge.

/A Important

Desmonte todos os sistemas de arquivos do dispositivo no sistema operacional antes de
desanexar o volume. Nao fazer isso pode resultar em perda de dados.

Veja a seguir cotas e diferengas entre os volumes do Amazon EBS no dispositivo e na nuvem:

* Os volumes do Amazon EBS so6 estao disponiveis para instancias EC2 compativeis em execucgao
no dispositivo que hospeda os volumes.

» Os tipos de volume sao limitados a HDD otimizado para capacidade (sbgl) ou SSD otimizado
para performance (sbp1l). O tipo de volume padrao é sbgl.

* O Snowball Edge compartilha memdéria de HDD entre objetos do Amazon S3 e o Amazon EBS.
Se vocé usar o armazenamento em bloco baseado em HDD ativado AWS Snowball Edge, isso
reduzira a quantidade de memoaria disponivel para objetos do Amazon S3. Da mesma forma, os
objetos do Amazon S3 reduzem a quantidade de memdria disponivel para armazenamento em
blocos do Amazon EBS em volumes de HDD.

* Os volumes raiz EC2 compativeis com a Amazon sempre usam o driver IDE. Os volumes
adicionais do Amazon EBS usarao preferencialmente o driver Virtio, se estiver disponivel. Se o
driver Virtio ndo estiver disponivel, o SBE usara como padrao o driver IDE. O driver Virtio permite
melhor desempenho e é recomendado.
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 Durante a criagdo de volumes do Amazon EBS, o pardmetro encrypted ndo é compativel. No
entanto, todos os dados no seu dispositivo sédo criptografados por padrao.

* Os volumes podem ter de 1 GB a 10 TB de tamanho.
» Até 10 volumes do Amazon EBS podem ser anexados a uma unica instancia EC2 compativel.

* Nao ha um limite formal para o numero de volumes do Amazon EBS que vocé pode ter no
dispositivo AWS Snowball Edge . No entanto, a capacidade total do volume do Amazon EBS é
limitada pelo espago disponivel no dispositivo.

Controle do trafego de rede com grupos de seguranca no Snowball
Edge

Um grupo de seguranga atua como um firewall virtual que controla o trafego de uma ou mais
instancias. Ao executar uma instancia, vocé pode associar um ou mais security groups a instancia.
Vocé pode adicionar regras a cada grupo de segurancga para permitir trafego de entrada ou de saida
das instancias associadas. Para obter mais informacgdes, consulte Grupos EC2 de seguranca da

Amazon para instancias Linux no Guia EC2 do usuario da Amazon.

Os grupos de seguranga em dispositivos Snowball Edge s&o semelhantes a grupos de seguranga
na Nuvem AWS . Nuvens privadas virtuais (VPCs) ndo sao compativeis com dispositivos Snowball
Edge.

A seguir, vocé pode encontrar as outras diferencas entre os grupos de seguranca do Snowball Edge
e 0s grupos de seguranca da EC2 VPC:

» Cada Snowball Edge tem um limite de cinquenta grupos de seguranga.
» O grupo de seguranga padrao permite todo o trafego de entrada e saida.

» O trafego entre instancias locais pode usar o endereco IP da instancia privada ou um endereco
IP publico. Por exemplo, suponha que vocé deseja se conectar usando SSH na instancia A com a
instancia B. Nesse caso, seu endereco IP de destino pode ser o IP publico ou enderecgo IP privado
da instancia B, se a regra de grupo de segurancga permitir o trafego.

» Somente os parametros listados para AWS CLI agcdes e chamadas de APl sdo compativeis.
Normalmente, eles sdo um subconjunto dos compativeis com instancias de EC2 VPC.

Para obter mais informacdes sobre AWS CLI as a¢des suportadas, consulteLista de AWS CLI

comandos EC2 compativeis com suporte em um Snowball Edge. Para obter mais informagdes sobre
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as operacoes da APl compativeis, consulte Operacoes de APlI EC2 compativeis com a Amazon
suportadas em um Snowball Edge.

Metadados EC2 de instancia e dados do usuario compativeis com
suporte no Snowball Edge

Os metadados da instancia sdo dados sobre sua instancia que é possivel usar para configurar
ou gerenciar a instancia em execucgao. O Snowball Edge € compativel com um subconjunto de
categorias de metadados das instancias de computag¢ao. Para obter mais informacgdes, consulte
Metadados da instancia e dados do usuario no Guia do EC2 usuario da Amazon.

As seguintes categorias sdo compativeis. O uso de qualquer outra categoria retornara uma
mensagem de erro 404.

Categorias de metadados de instancia aceitas em um Snowball Edge

Dados Descricao
ami-id O ID da AMI usada para executar a instancia.
hostname O nome do host IPv4 DNS privado da instancia

instance-id
instance-type

local-hostname

local-ipv4

mac

network/interfaces/macs/ mac/
local-hostname
network/interfaces/macs/ mac/

local-ipv4s

O ID dessa instancia.
O tipo da instancia.

O nome do host IPv4 DNS privado da instancia

O IPv4 endereco privado da instancia.

O enderego Media Access Control (MAC) da
instancia.

O nome do host local da interface.

Os IPv4 enderecos privados associados a
interface.

Metadados EC2 de instancia e dados do usuario compativeis com suporte
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Dados
network/interfaces/macs/ mac/mac

network/interfaces/macs/ mac/
public-ipvé4s

public-ipv4

public-keys/@/openssh-key

reservation-id

userData

Descrigao
O endereco MAC da instancia.

Os enderecos IP elasticos associados a
interface.

O IPv4 endereco publico.

Chave publica. Disponivel somente se
fornecido no momento da execucao da
instancia.

O ID da reserva.

Scripts de shell para enviar instrugdes para
uma instancia na execucao.

Categorias de dados dinamicos de instancia aceitas em um dispositivo Snowball Edge

Dados

instance-identity/document

Descricao

JSON que contém atributos de instancia

. Somente instanceld , imageld,
privateIp ,and instanceType tém
valores, e os outros atributos retornados sao
nulos. Para obter mais informacodes, consulte
Documentos de identidade de instancia no
Guia EC2 do usuario da Amazon.

Dados do usuario da instadncia de computador no Snowball Edge

Use scripts de shell para acessar os dados do usuario da instancia de computagdo em um dispositivo
Snowball Edge. Usando os scripts de shell, vocé pode enviar instrugdes para uma instancia na
execugao. Vocé pode alterar os dados do usuario com o modify-instance-attribute AWS CLI
comando ou a agao ModifyInstanceAttribute da APIL.

Dados do usuario da instancia de computador
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Para alterar dados do usuario

1. Pare sua instancia de computagdo com o stop-instances AWS CLI comando.

2. Usandoomodify-instance-attribute AWS CLI comando, modifique o userData
atributo.

3. Reinicie sua instancia de computagdo com o start-instances AWS CLI comando.

Somente scripts de shell sdo aceitos em instancias de computacao. As diretivas de pacote cloud-
init nao sao aceitas em instancias de computacdo em execugao em um dispositivo Snowball Edge.
Para obter mais informagdes sobre como trabalhar com AWS CLI comandos, consulte a Referéncia
de AWS CLI comandos.

EC2Interrompendo a execuc¢ao de instancias compativeis no
Snowball Edge

Para evitar excluir acidentalmente as instancias EC2 compativeis com a Amazon que vocé cria
em um dispositivo, ndo desligue suas instancias do sistema operacional. Por exemplo, n&o use os
comandos shutdown ou reboot. Encerrar uma instancia a partir do sistema operacional tem o
mesmo efeito que chamar o comando terminate-instances.

Em vez disso, use o comando stop-instances para suspender as instancias compativeis com a EC2

Amazon que vocé deseja preservar.
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Usando AWS loT Greengrass para executar software pre-
instalado em instancias EC2 compativeis com a Amazon no
Snowball Edge

AWS loT Greengrass € um servigo de nuvem e tempo de execucgao de ponta da Internet das Coisas
(loT) de cédigo aberto que ajuda vocé a criar, implantar e gerenciar aplicativos de loT em seus
dispositivos. Vocé pode usar AWS loT Greengrass para criar um software que permite que seus
dispositivos atuem localmente com base nos dados que eles geram, executem previsdes com base
em modelos de aprendizado de maquina e filtrem e agreguem dados do dispositivo. Para obter
informacgdes detalhadas sobre AWS loT Greengrass, consulte O que € AWS loT Greengrass? no
Guia do AWS loT Greengrass Version 2 desenvolvedor.

Ao usar AWS loT Greengrass em seu dispositivo Snowball Edge, vocé permite que o dispositivo
colete e analise dados mais perto de onde eles sdo gerados, reaja de forma autbnoma aos eventos
locais e se comunique com seguranga com outros dispositivos na rede local.

Configurando uma instancia EC2 compativel com a Amazon AWS
loT Greengrass em um Snowball Edge

® Note

Para instalar AWS loT Greengrass Version 2 em um dispositivo Snowball Edge, verifique se
o dispositivo esta conectado a Internet. Apds a instalagao, a Internet ndo é necessaria para o
funcionamento de um dispositivo Snowball Edge. AWS loT Greengrass

Para configurar uma instancia EC2 compativel para AWS loT Greengrass V2
1. Inicie a AMI AWS loT Greengrass validada com um endereco IP publico e uma chave SSH:

a. Usando AWS CLI: run-instances.

b. Usando AWS OpsHub: Iniciando uma instancia EC2 compativel com a Amazon.

Configuracéo EC2 - compativel para AWS loT Greengrass 285


https://docs.aws.amazon.com/greengrass/v2/developerguide/what-is-iot-greengrass.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/run-instances.html
https://docs.aws.amazon.com/snowball/latest/developer-guide/manage-ec2.html#launch-instance

AWS Snowball Edge Guia do desenvolvedor ***Unable to locate subtitle***

® Note

Anote o endereco IP publico e 0 nome da chave SSH associados a instancia.

2. Conecte-se a instancia EC2 compativel usando SSH. Para fazer isso, execute o comando a
seguir no computador conectado ao dispositivo. ssh-keySubstitua pela chave que vocé usou
para iniciar a instancia EC2 compativel. public-ip-addressSubstitua pelo endereco IP
publico da instancia EC2 compativel.

ssh -i ssh-key ec2-user@ public-ip-address

/A Important

Se seu computador usa uma versao anterior do Microsoft Windows, talvez vocé nao
tenha o comando SSH ou tenha SSH, mas nao consiga se conectar a sua instancia
EC2 compativel. Para se conectar a sua instancia EC2 compativel, vocé pode instalar
e configurar o PuTTY, que € um cliente SSH de cddigo aberto e gratuito. Vocé deve
converter a chave SSH do . pem formato para o formato PuTTY e conectar-se a EC2
sua instancia. Para obter instrugdes sobre como converter para . pem o formato PuTTY,
consulte Converter sua chave privada usando Pu TTYgen no Guia EC2 do usuario da

Amazon.

Instalagcao AWS loT Greengrass em uma instancia EC2 compativel em um
Snowball Edge

Em seguida, vocé configura sua instancia EC2 compativel como um dispositivo AWS loT Greengrass
Core que pode ser usado para desenvolvimento local.

Para instalar AWS loT Greengrass

1. Use o comando a seguir para instalar o software de pré-requisito para. AWS loT Greengrass
Esse comando instala o AWS Command Line Interface (AWS CLI) v2, o Python 3 e o Java 8.
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curl "https://awscli.amazonaws.com/awscli-exe-1linux-x86_64.zip" -o "awscliv2.zip"
&& unzip awscliv2.zip && sudo ./aws/install && sudo yum -y install python3
java-1.8.0-openjdk

2. Conceda ao usuario root permissao para executar o AWS loT Greengrass software e modificar
a permissao root de root ALL=(ALL) ALL pararoot ALL=(ALL:ALL) ALL no arquivo de
configuragcao sudoers.

sudo sed -in 's/root\tALL=(ALL)/root\tALL=(ALL:ALL)/"' /etc/sudoers

3. Use o comando a seguir para baixar o software AWS loT Greengrass Core.

curl -s https://d2s8p88vquow66.cloudfront.net/releases/greengrass-nucleus-
latest.zip > greengrass-nucleus-latest.zip && unzip greengrass-nucleus-latest.zip -
d GreengrassCore && rm greengrass-nucleus-latest.zip

4. Use os comandos a seguir para fornecer credenciais para permitir a instalagdo do software AWS
loT Greengrass principal. Substitua os valores de exemplo pelas suas credenciais.

export AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
export AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

® Note

Essas sao credenciais do usuario do IAM na AWS regiao, nao do dispositivo Snowball
Edge.

5. Use o comando a seguir para instalar o software AWS loT Greengrass Core. O comando cria
AWS os recursos que o software principal precisa para operar e configura o software principal
como um servico do sistema que é executado quando a AMI € inicializada.

Substitua os parametros a seguir no comando:

* region: A AWS regido na qual encontrar ou criar recursos.

* MyGreengrassCore: O nome do AWS IloT item do seu dispositivo AWS loT Greengrass
principal.
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* MyGreengrassCoreGroup: o nome do grupo de AWS IloT coisas do seu dispositivo AWS loT

Greengrass principal.

sudo -E java -Droot="/greengrass/v2" -Dlog.store=FILE \

®

-jar ./GreengrassInstaller/lib/Greengrass.jar \
--aws-region region \

--thing-name MyGreengrassCore \
--thing-group-name MyGreengrassCoreGroup \
--thing-policy-name GreengrassV2IoTThingPolicy \
--tes-role-name GreengrassV2TokenExchangeRole \
--tes-role-alias-name GreengrassCoreTokenExchangeRoleAlias \
--component-default-user ggc_user:ggc_group \
--provision true \

--setup-system-service true \

--deploy-dev-tools true

Note

Esse comando é para uma instancia EC2 compativel com a Amazon que executa uma
AMI do Amazon Linux 2. Para uma AMI do Windows, consulte Instalar o software AWS
loT Greengrass principal.

Ao terminar, vocé tera um AWS loT Greengrass nucleo em execugao no seu dispositivo Snowball

Edge para uso local.
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Usando AWS Lambda com um AWS Snowball Edge

AWS Lambda powered by AWS loT Greengrass € um servigo de computagao que permite executar
cédigo sem servidor (fungdes Lambda) localmente em dispositivos Snowball Edge. Vocé pode usar
o Lambda para invocar fungées do Lambda em um dispositivo Snowball Edge com mensagens do
Message Queuing Telemetry Transport (MQTT), executar cdédigo Python em fungbes do Lambda e
usa-las para chamar endpoints de servigo publico na nuvem. AWS Para usar as fun¢gées do Lambda
com dispositivos Snowball Edge, vocé deve criar suas tarefas do Snowball Edge em um ambiente
suportado pelo. Regido da AWS AWS IoT Greengrass Para obter uma lista de validos Regides da
AWS, consulte AWS loT Greengrassno Referéncia geral da AWS. O Lambda no Snowball Edge esta
disponivel em regides onde os dispositivos Lambda e Snowball Edge estdo disponiveis.

® Note

Se vocé alocar a recomendagado minima de 128 MB de memdria para cada uma das fungdes,
sera possivel ter até sete fungdes do Lambda em um unico trabalho.

Topicos

» Comecando a usar o Lambda no Snowball Edge

» Implantar uma funcdo do Lambda em um dispositivo Snowball Edge

Comecando a usar o Lambda no Snowball Edge

Antes de criar uma funcao do Lambda em linguagem Python para executar no Snowball Edge,
recomendamos que vocé se familiarize com os servigos, conceitos e topicos relacionados a seguir.

Pré-requisitos para no AWS loT Greengrass Snowball Edge

AWS loT Greengrass € um software que estende Nuvem AWS os recursos aos dispositivos locais.
AWS loT Greengrass possibilita que dispositivos locais coletem e analisem dados mais proximos

da fonte de informagdes, além de se comunicarem com seguranga entre si em redes locais. Mais
especificamente, os desenvolvedores que usam AWS loT Greengrass podem criar cdédigo sem
servidor (fun¢gées Lambda) no. Nuvem AWS Eles podem implantar esse codigo de forma conveniente
em dispositivos para execucao local de aplicativos.
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E importante entender AWS loT Greengrass os conceitos a seguir ao usar AWS loT Greengrass com
um Snowball Edge:

* AWS IoT Greengrass requisitos — Para obter uma lista completa dos AWS loT Greengrass
requisitos, consulte Requisitos no Guia do AWS loT Greengrass Version 2 desenvolvedor.

« AWS IoT Greengrass core — Faga o download do software AWS loT Greengrass principal e
instale-o em uma EC2 instancia em execucao no dispositivo. Consulte Como usar AWS loT
Greengrass em EC2 instancias da Amazon neste guia.

Para usar as fungdées do Lambda em um dispositivo Snowball Edge, vocé deve primeiro instalar o
software AWS loT Greengrass Core em uma EC2 instancia da Amazon no dispositivo. As fungdes
Lambda que vocé planeja usar no dispositivo Snowball Edge devem ser criadas pela mesma

conta que vocé usara para instalar no AWS loT Greengrass dispositivo Snowball Edge. Para obter
informacdes sobre a instalagdo AWS loT Greengrass em seu dispositivo Snowball Edge, consulte.
Usando AWS loT Greengrass para executar software pré-instalado em instancias EC2 compativeis
com a Amazon no Snowball Edge

* AWS IoT Greengrass grupo — Um dispositivo Snowball Edge faz parte de um AWS loT
Greengrass grupo como dispositivo principal do grupo. Para obter mais informagdes sobre grupos,
consulte Grupos do AWS Greengrass |oT no Guia do desenvolvedor do AWS IoT Greengrass .

« MQTT — AWS loT Greengrass usa o protocolo MQTT leve e padrdo do setor para se comunicar
dentro de um grupo. Qualquer dispositivo ou software compativel com o MQTT em seu AWS loT
Greengrass grupo pode invocar mensagens do MQTT. Essas mensagens podem invocar fungdes
do Lambda, se vocé definir a mensagem MQTT relacionada para fazer isso.

Pré-requisitos para no AWS Lambda Snowball Edge

AWS Lambda é um servico de computagao que permite executar codigo sem provisionar ou
gerenciar servidores. Os seguintes conceitos do Lambda sdo importantes de se compreender ao
usar o Lambda com um Snowball Edge:

* Funcgdes do Lambda: seu codigo personalizado, enviado e publicado no Lambda e usado em um
Snowball Edge. Para obter mais informacgdes, consulte Invocar funcées do Lambda no Guia do
desenvolvedor do AWS Lambda .

» Console do Lambda: o console no qual vocé faz o upload, atualiza e publica as fun¢des do
Lambda em linguagem Python para uso em um Snowball Edge. Para obter mais informacgdes
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sobre o console do Lambda, consulte console do Lambda no Guia do desenvolvedor do AWS
Lambda .

» Python — A linguagem de programacao de alto nivel usada para suas fun¢des do Lambda com
tecnologia em AWS loT Greengrass um Snowball Edge. AWS loT Greengrass suporta Python
versao 3.8.x.

Implantar uma funcao do Lambda em um dispositivo Snowball
Edge

Para executar uma fungdo Lambda em um dispositivo Snowball Edge em um AWS loT Greengrass
grupo, importe a fungdo como um componente. Para obter informag¢des completas sobre a
importacdao de uma fungdo como componente usando o AWS loT Greengrass console, consulte
Importar uma funcao Lambda como componente (console) no Guia AWS loT Greengrass Version 2
do desenvolvedor.

1.  No console de AWS IoT, na pagina de componentes do Greengrass, escolha Criar componente.

2. Em Fonte do componente, escolha Importar fungdo do Lambda. Em Funcédo do Lambda, escolha
o nome da funcdo. Na versao da fungao do Lambda, escolha a versao da sua funcéao.

3. Parainscrever a fungdo em mensagens nas quais ela pode atuar, escolha Adicionar fonte do
evento e escolha o evento. Em Tempo limite (segundos), forne¢ca um periodo de tempo limite em
segundos.

Em Fixado, escolha se deseja ou nao fixar sua funcao.
Escolha Criar componente

Escolha Implantar.

N o g &

Em Implantacdo, escolha Adicionar a implantacao existente e, em seguida, escolha seu grupo
do Greengrass. Escolha Proximo.

8. Em Componentes publicos, escolha estes componentes:

» aws.greengrass.Cli

« aws.greengrass. LambdalLauncher
» aws.greengrass. LambdaManager
« aws.greengrass. LambdaRuntimes
« aws.greengrass.Nucleus

9. Escolha Implantar.
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Usando armazenamento compativel com Amazon S3 no
Snowball Edge

O armazenamento compativel com o Amazon S3 no Snowball Edge oferece armazenamento seguro
de objetos com maior resiliéncia, escala e um conjunto expandido de recursos de APl do Amazon
S3 para ambientes robustos, méveis e desconectados. Usando o armazenamento compativel com

o Amazon S3 no Snowball Edge, vocé pode armazenar dados e executar aplicativos altamente
disponiveis no Snowball Edge para computagao de ponta.

E possivel criar buckets do Amazon S3 nos dispositivos Snowball Edge para armazenar e recuperar
objetos on-premises para aplicagdes que exigem acesso a dados locais, processamento de dados
local e residéncia de dados. O armazenamento compativel com o Amazon S3 no Snowball Edge
fornece uma nova classe de armazenamentoSNOW, que usa o Amazon S3 e foi projetada para
armazenar dados de forma duravel e redundante em varios dispositivos do APIs Snowball Edge.
Vocé pode usar os mesmos APIs recursos dos buckets do Snowball Edge que usa no Amazon

S3, incluindo politicas de ciclo de vida do bucket, criptografia e marcagao. Quando o dispositivo

ou dispositivos sdo devolvidos AWS, todos os dados criados ou armazenados no armazenamento
compativel com o Amazon S3 no Snowball Edge s&o apagados. Para ter mais informacgdes, consulte
Local Compute and Storage Only Jobs.

Vocé pode implantar armazenamento compativel com o Amazon S3 no Snowball Edge em
configuracao independente ou em configuragao de cluster. Na configuragao autbnoma, vocé

pode provisionar a capacidade do S3 no dispositivo e o balanceamento esta disponivel como
armazenamento em bloco. Na configuragéo do cluster, toda a capacidade do disco de dados é
usada para armazenamento do S3. Um cluster pode consistir em um minimo de 3 dispositivos até
um maximo de 16 dispositivos. Dependendo do tamanho do cluster, o servigo S3 foi projetado para
manter a tolerancia a falhas de 1 ou 2 dispositivos.

Com AWS DataSync, vocé pode transferir objetos entre o0 armazenamento compativel com o
Amazon S3 no Snowball Edge em um dispositivo Snowball Edge e servigcos de armazenamento.
AWS Para obter mais informagdes, consulte Configurando transferéncias com armazenamento
compativel com S3 no Snowball Edge no Guia do Usuario. AWS DataSync

Veja a seqguir a capacidade de armazenamento compativel com o Amazon S3 no Snowball

Edge e a capacidade de armazenamento em blocos para um dispositivo independente usando o
armazenamento compativel com o Amazon S3 no Snowball Edge. Em relagéo a tolerancia a falhas e
capacidade de armazenamento de clusters, consulte this table.
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Snowball Edge Compute Optimized with NVMe storage

Capacidade de armazenamento do armazenamento compativel com Amazon S3 no Snowball
Edge e armazenamento em blocos dos dispositivos Snowball Edge Compute Optimized
(Compute Optimized com AMD EPYC Gen2 €) NVMe

Armazenamento compativel com Amazon Capacidade de armazenamento em blocos
S3 na capacidade de armazenamento do (em TB)
Snowball Edge (em TB)

3 17,5
5.5 14,5
10.5 8.5
12 6.5
13 5.5
16,5 1.5

Snowball Edge storage optimized 210 TB

Capacidade de armazenamento do armazenamento compativel com Amazon S3 no Snowball

Edge e armazenamento em blocos de dispositivos de 210 TB otimizados para armazenamento do
Snowball Edge

Armazenamento compativel com Amazon Capacidade de armazenamento em blocos
S3 na capacidade de armazenamento do (em TB)
Snowball Edge (em TB)

20 206
40 182
60 158
80 134

100 110

293



AWS Snowball Edge Guia do desenvolvedor ***Unable to locate subtitle***

Armazenamento compativel com Amazon Capacidade de armazenamento em blocos
S3 na capacidade de armazenamento do (em TB)
Snowball Edge (em TB)

120 86
140 62
160 38
180 14
190 2

Especificagdes de armazenamento compativel com Amazon S3 no Snowball Edge:

* O numero maximo de buckets do Snowball Edge € 100 por dispositivo ou por cluster.

» A conta do proprietario do bucket do S3 no Snowball Edge € proprietaria de todos os objetos no
bucket.

» Somente a conta do proprietario do bucket do S3 no Snowball Edge pode realizar operagdes no
bucket.

+ As limitagbes de tamanho do objeto sdo consistentes com as do Amazon S3.

» Todos os objetos armazenados no S3 no Snowball Edge tém SNOW como classe de
armazenamento.

» Por padrao, todos os objetos armazenados na classe de armazenamento SNOW sao
armazenados usando criptografia do lado do servidor com chaves de criptografia gerenciadas pelo
Amazon S3 (SSE-S3). Vocé também pode optar explicitamente por armazenar objetos usando a
criptografia do lado do servidor com chaves de criptografia fornecidas pelo cliente (SSE-C).

» Se nao houver espaco suficiente para armazenar um objeto no Snowball Edge, a API retornara
uma excecao de capacidade insuficiente (ICE).

Topicos

» Solicite armazenamento compativel com Amazon S3 no Snowball Edge

» Configurando e iniciando 0 armazenamento compativel com o Amazon S3 no Snowball Edge

» Trabalhando com buckets S3 com armazenamento compativel com Amazon S3 no Snowball Edge
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» Determinar se vocé pode acessar um armazenamento compativel com Amazon S3 no bucket do
Snowball Edge em um Snowball Edge

* Recuperacao de uma lista de buckets ou buckets regionais no armazenamento compativel com
Amazon S3 no Snowball Edge em um Snowball Edge

* Obtendo um bucket com armazenamento compativel com Amazon S3 no Snowball Edge em um
Snowball Edge

* Criacado de um bucket S3 no armazenamento compativel com Amazon S3 no Snowball Edge em
um Snowball Edge

» Excluindo um bucket no armazenamento compativel com Amazon S3 no Snowball Edge em um
Snowball Edge

» Criando e gerenciando uma configurag¢ao do ciclo de vida do objeto usando o AWS CLI

» Copiar um objeto para um armazenamento compativel com Amazon S3 no bucket do Snowball
Edge em um Snowball Edge

+ Listar objetos em um bucket no armazenamento compativel com Amazon S3 no Snowball Edge
em um Snowball Edge

* Obtendo um objeto de um bucket no armazenamento compativel com Amazon S3 no Snowball

Edge em um Snowball Edge

» Excluindo objetos em buckets no armazenamento compativel com Amazon S3 no Snowball Edge

* Acgdes de APl REST suportadas para armazenamento compativel com Amazon S3 no Snowball
Edge

+ Usando armazenamento compativel com Amazon S3 no Snowball Edge com um cluster de

dispositivos Snow

» Configurando o armazenamento compativel com o0 Amazon S3 nas notificacdes de eventos do

Snowball Edge

» Configurando notificacdes SMTP locais no Snowball Edge

Solicite armazenamento compativel com Amazon S3 no Snowball
Edge
O pedido de um dispositivo para armazenamento compativel com o Amazon S3 no Snowball Edge

€ muito semelhante ao processo de pedido de um Snowball Edge. Para fazer o pedido, consulte
Criacao de um trabalho para solicitar um dispositivo Snowball Edge neste guia e lembre-se desses

itens durante o processo de pedido:
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» Em Escolher um tipo de trabalho, escolha Somente computacdo e armazenamento locais.
« Em Dispositivos Snow, escolha Snowball Edge otimizado para computagcao

» Em Selecionar o tipo de armazenamento, selecione Armazenamento compativel com Amazon S3
no Snowball Edge.

» Para um dispositivo autbnomo, em Capacidade de armazenamento, escolha Dispositivo unico e
selecione a quantidade de armazenamento desejada.

« Para um cluster, em Capacidade de armazenamento, selecione Cluster e, em seguida, selecione a
capacidade de armazenamento e a tolerancia a falhas desejadas.

Configurando e iniciando o armazenamento compativel com o
Amazon S3 no Snowball Edge

Instale e configure ferramentas de software em seu ambiente local AWS para interagir com o
dispositivo ou cluster de dispositivos Snowball Edge e 0 armazenamento compativel com o Amazon
S3 no Snowball Edge. Em seguida, use essas ferramentas para configurar o dispositivo ou cluster do
Snowball Edge e iniciar o armazenamento compativel com o Amazon S3 no Snowball Edge.

Pré-requisitos

O armazenamento compativel com o Amazon S3 no Snowball Edge exige que vocé tenha o cliente
Snowball Edge e o AWS CLI instalado em seu ambiente local. Vocé também pode usar o SDK

para .NET AWS Tools for Windows PowerShell para trabalhar com armazenamento compativel com
Amazon S3 no Snowball Edge. AWS recomenda o uso das seguintes versdes dessas ferramentas:

» Snowball Edge Client: use a versao mais recente. Para ter mais informacgdes, consulte Baixar e
instalar o Snowball Edge Client neste guia.

« AWS CLI: versao 2.11.15 ou mais recente. Para obter mais informagdes, consulte Instalando,
atualizando e desinstalando o AWS CLI| no Guia do AWS Command Line Interface Usuario.

» SDK para .NET— AWSSDK .S3Control 3.7.304.8 ou mais recente. Para obter mais informacoes,
consulte AWS SDK para .NET.

« AWS Ferramentas para Windows PowerShell — Versao 4.1.476 ou mais recente. Para obter mais
informacgdes, consulte o Guia do usuario do Ferramentas da AWS para PowerShell.

Configurando e iniciando o armazenamento compativel com o Amazon S3 no Snowball Edge 296


https://docs.aws.amazon.com/snowball/latest/developer-guide/using-client-commands.html#download-the-client
https://docs.aws.amazon.com/snowball/latest/developer-guide/using-client-commands.html#download-the-client
https://docs.aws.amazon.com/cli/v1/userguide/cli-chap-install.html
https://docs.aws.amazon.com/cli/v1/userguide/cli-chap-install.html
https://docs.aws.amazon.com/sdk-for-net
https://docs.aws.amazon.com/powershell/latest/userguide/

Hkk

AWS Snowball Edge Guia do desenvolvedor ***Unable to locate subtitle

Configurar o ambiente local

Esta secédo descreve como instalar e configurar o cliente Snowball Edge e seu ambiente local para
uso com armazenamento compativel com Amazon S3 no Snowball Edge.

1. Baixe e instale o Snowball Edge Client. Para ter mais informagdes, consulte Baixar e instalar o
Snowball Edge Client.

2. Configure um perfil para o Snowball Edge Client. Para ter mais informagoes, consulte Configurar
um perfil para o Snowball Edge Client.

3. Se vocé estiver usando SDK para .NET, defina o valor do
clientConfig.AuthenticationRegion parametro da seguinte forma:

clientConfig.AuthenticationRegion = "snow"

Configuracao de seu dispositivo Snowball Edge
Configurar o IAM no Snowball Edge

AWS ldentity and Access Management (IAM) ajuda vocé a habilitar o acesso granular aos AWS
recursos que sao executados em seus dispositivos Snowball Edge. Vocé usa o IAM para controlar
quem é autenticado (fez login) e autorizado (tem permissdes) a usar 0s recursos.

O IAM é aceito localmente no Snowball Edge. E possivel usar o servigo local do IAM para criar perfis
e anexar politicas do IAM a eles. E possivel usar essas politicas para permitir o acesso necessario
para realizar as tarefas atribuidas.

O exemplo a seguir permite acesso total a APl do Amazon S3:

"Version": "2012-10-17",
"Statement": [

{
"Sid": "VisualEditoro",
"Effect": "Allow",
"Action": "s3:*",
"Resource": "*"

}
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]

Para obter exemplos de politicas do IAM, consulte o Guia do desenvolvedor da AWS Snowball Edge.

Iniciando o armazenamento compativel com Amazon S3 no servigo
Snowball Edge

Use as instrugdes a seguir para iniciar o servigco de armazenamento compativel com Amazon S3 no
Snowball Edge em um dispositivo ou cluster do Snowball Edge.

Se preferir uma experiéncia mais facil de usar, vocé pode iniciar o servigo de armazenamento
compativel com Amazon S3 no Snowball Edge para um dispositivo independente ou um cluster de
dispositivos usando. AWS OpsHub Consulte Configure o armazenamento compativel com o Amazon
S3 no Snowball Edge com AWS OpsHub.

1. Desbloqueie seu dispositivo Snowball Edge ou cluster de dispositivos executando o seguinte
comando:

» Para um unico dispositivo:

snowballEdge unlock-device --endpoint https://snow-device-ip

e Para um cluster:

snowballEdge unlock-cluster

2. Execute o seguinte comando e verifique se o dispositivo Snowball Edge ou o cluster de
dispositivos esta desbloqueado:

« Para um unico dispositivo:

snowballEdge describe-device --endpoint https://snow-device-ip

e Para um cluster:

snowballEdge describe-cluster --device-ip-addresses [snow-device-1-ip] [snow-
device-2-ip] /
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[snow-device-3-ip] [snow-device-4-ip] [snow-device-5-ip] /
[snow-device-6-ip]

3. Para cada dispositivo (se vocé tem um ou um cluster), para iniciar o armazenamento compativel
com o Amazon S3 no Snowball Edge, faga o seguinte:

a. Obtenha os PhysicalNetworkInterfaceld dos dispositivos executando o comando
describe-device a seguir:

snowballEdge describe-device --endpoint https://snow-device-ip

b. Execute o create-virtual-network-interface comando a seguir duas vezes para
criar as interfaces de rede virtual (VNIs) para os endpoints s3control (para operagdes de
bucket) e s3api (para operacdes de objetos).

snowballEdge create-virtual-network-interface --ip-address-assignment
dhcp --manifest-file manifest --physical-network-interface-id
"PhysicalNetworkInterfaceId" --unlock-code unlockcode --endpoint https://snow-
device-ip

O comando retorna uma estrutura JSON que inclui o endereco IP. Anote esse endereco IP.

Para obter detalhes sobre esses comandos, consulte Configuracdo de uma interface de
rede virtual (VNI) em um Snowball Edge.

(@ Note

Iniciar o armazenamento compativel com o Amazon S3 no Snowball Edge consome
recursos do dispositivo.

4. Inicie o armazenamento compativel com o Amazon S3 no servigo Snowball Edge executando
0 seguinte start-service comando, que inclui os enderegos IP dos seus dispositivos e
os nomes de recursos da Amazon (ARNs) dos VNIs que vocé criou para os endpoints e:
s3control s3api

Para iniciar o servigo em um unico dispositivo:
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snowballEdge start-service --service-id s3-snow --device-ip-addresses snow-
device-1-ip --virtual-network-interface-arns vni-arn-1 vni-arn-2

Como iniciar o servigco em um cluster:

snowballEdge start-service --service-id s3-snow --device-ip-addresses snow-
device-1-ip snow-device-2-ip snow-device-3-ip --virtual-network-interface-arns vni-
arn-1 vni-arn-2 vni-arn-3 vni-arn-4 vni-arn-5 vni-arn-6

Para--virtual-network-interface-arns, ARNs inclua tudo o VNIs que vocé criou na
etapa anterior. Separe cada ARN usando um espaco.

5. Execute o comando describe-service a seguir para um unico dispositivo:

snowballEdge describe-service --service-id s3-snow

Espere até que o status do servigo seja Active.
Execute o comando describe-service a seguir para um cluster:

snowballEdge describe-service --service-id s3-snow \
--device-ip-addresses snow-device-1-ip snow-device-2-ip snow-device-3-ip

Visualizacao de informacdes sobre armazenamento compativel com
Amazon S3 em endpoints do Snowball Edge

Quando o armazenamento compativel com o Amazon S3 no servico Snowball Edge esta em
execugao, vocé pode usar o comando describe-service Snowball Edge Client para visualizar os
enderecos |IP associados aos endpoints s3control e s3api.

snowballEdge describe-service --service-id s3-snow --endpoint https://snow-device-ip-
address --profile profile-name

Visualizar informagdes sobre endpoints 300



AWS Snowball Edge Guia do desenvolvedor ***Unable to locate subtitle***

Example saida do comando describe-service

Neste exemplo, o endereco IP do endpoint s3control € 192.168.1.222 e o endereco IP do endpoint
s3api € 192.168.1.152.

{
"ServiceId": "s3-snow",
"Autostart": true,
"Status": {
"State": "ACTIVATING",
"Details": "Attaching storage"
I
"ServiceCapacities": [
{
"Name": "S3 Storage",
"Unit": "Byte",
"Used": 148599705600,
"Available": 19351400294400
}
1,
"Endpoints": [
{

"Protocol": "https",
"Port": 443,
"Host": "192.168.1.222",
"CertificateAssociation": {
"CertificateArn": "arn:aws:snowball-
device:::certificate/30c563f1124707705117f57f6c3accd42a4528ed6dbale35c1822a391a717199d8c49973d?
},
"Description": "s3-snow bucket API endpoint (for s3control SDK)",
"DevicelId": "JID-beta-207429000001-23-12-28-03-51-11",
"Status": {
"State": "ACTIVE"

}
},
{
"Protocol": "https",
"Port": 443,
"Host": "192.168.1.152",
"CertificateAssociation": {
"CertificateArn": "arn:aws:snowball-
device:::certificate/30c563f1124707705117f57f6c3accd42a4528ed6dbale35c1822a391a717199d8c49973d?

}I
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"Description": "s3-snow object & bucket API endpoint (for s3api SDK)",
"DevicelId": "JID-beta-207429000001-23-12-28-03-51-11",
"Status": {

"State": "ACTIVATING"

Trabalhando com buckets S3 com armazenamento compativel com
Amazon S3 no Snowball Edge

Com o armazenamento compativel com o Amazon S3 no Snowball Edge, vocé pode criar buckets
do Amazon S3 em seus dispositivos Snowball Edge para armazenar e recuperar objetos no local
para aplicativos que exigem acesso e processamento de dados locais e residéncia de dados. O
armazenamento compativel com o Amazon S3 no Snowball Edge fornece uma nova classe de
armazenamentoSNOW, que usa o Amazon S3 e foi projetada para armazenar dados de forma duravel
e redundante em varios dispositivos do APIs Snowball Edge. Vocé pode usar os mesmos APIs
recursos dos buckets do Snowball Edge que usa no Amazon S3, incluindo politicas de ciclo de vida
do bucket, criptografia e marcacéo.

Vocé pode usar o armazenamento compativel com o Amazon S3 no Snowball Edge usando o AWS
Command Line Interface (AWS CLI) ou programaticamente por meio do Java SDK. AWS Com o
AWS CLI, vocé pode configurar um endpoint s3api ou s3control e interagir com ele por meio de
comandos. Recomendamos usar o endpoint s3api porque o0 mesmo endpoint pode ser usado para
operagoes de bucket e de objeto.

(® Note

O endpoint s3api esta disponivel para a versao 8004 e mais recente do software Snowball
Edge. Para encontrar a versdo do software Snowball Edge instalada em um dispositivo, use
o comando snowballEdge check-for-updates. Para atualizar um dispositivo Snowball
Edge, consulte Atualizacao de software em dispositivos Snowball Edge.
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Usando o AWS CLI

Siga estas instrugdes para trabalhar com buckets do Amazon S3 no seu dispositivo usando o AWS
CLI.

Para configurar o AWS CLI

1. Crie um perfil para endpoints de objetos em ~/.aws/config.

[profile your-profile]

aws_access_key_id = your-access-id
aws_secret_access_key = your-access-key
region = snow

ca_bundle = dev/apps/ca-certs/your-ca_bundle

2. Obtenha um certificado do seu dispositivo. Para obter informagdes, consulte o Guia do
desenvolvedor do Snowball Edge.

3. Se vocé tiver instalado o SDK em um ambiente virtual, ative-o usando o seguinte comando:

source your-virtual-environment-name/bin/activate
Depois de configurar suas operacgdes, vocé pode usar o SDK s3api ou o SDK s3control para acessar
buckets do S3 no Snowball Edge com o. AWS CLI

Example de acesso ao bucket do S3 usando o SDK s3api

aws s3api list-buckets --endpoint-url https://s3api-endpoint-ip --profile your-profile

Example de acessar buckets S3 usando o SDK s3control

aws s3control list-regional-buckets --account-id bucket-owner --endpoint-url
https://s3ctrlapi-endpoint-ip --profile your-profile
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Example de acesso aos objetos do S3 usando o SDK s3api

aws s3api list-objects-v2 --endpoint-url https://s3api-endpoint-ip --profile your-
profile

Uso do Java SDK

Use o exemplo a seguir para trabalhar com buckets do Amazon S3 usando o SDK em Java.

import software.amazon.awssdk.services.s3.S3Client;

import software.amazon.awssdk.auth.credentials.AwsBasicCredentials;
import software.amazon.awssdk.auth.credentials.StaticCredentialsProvider;
import software.amazon.awssdk.http.SdkHttpClient;bg

import software.amazon.awssdk.http.apache.ApacheHttpClient;

import software.amazon.awssdk.regions.Region;

import java.net.URI;

AwsBasicCredentials creds = AwsBasicCredentials.create(accessKey, secretKey); // set
creds by getting Access Key and Secret Key from snowball edge

SdkHttpClient httpClient =
ApacheHttpClient.builder().tlsTrustManagersProvider(trustManagersProvider).build(); //
set trust managers provider with client certificate from snowball edge

String s3SnowEndpoint = "10.0.0.0"; // set s3-snow object api endpoint from describe
service

S3Client s3Client =
S3Client.builder().httpClient(httpClient).region(Region.of("snow")).endpointOverride(new
URI(s3SnowEndpoint)).credentialsProvider(StaticCredentialsProvider.create(creds)).build();

Formato do ARN do bucket

Vocé pode usar o formato do nome do recurso da Amazon (ARN) listado aqui para identificar um
bucket do Amazon S3 em um dispositivo Snowball Edge:

arn:partition:s3:snow:account-id:device/device-id/bucket/bucket-name
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Onde partition esta a particdo da regido em que vocé solicitou seu dispositivo Snowball Edge.
device-idé o job_id se o dispositivo for um dispositivo autbnomo do Snowball Edge ou se vocé
tiver um cluster cluster_id do Snowball Edge.

Formato do local do bucket

O formato de localizagcao do bucket especifica o dispositivo Snowball Edge em que o bucket sera
criado. O local do bucket tem o seguinte formato:

/device-id/bucket/bucket-name

Para obter mais informacdes, consulte create-bucket na Referéncia de comandos. AWS CLI

Determinar se vocé pode acessar um armazenamento compativel
com Amazon S3 no bucket do Snowball Edge em um Snowball
Edge

O exemplo a seguir usa o comando head-bucket para determinar se existe um bucket do Amazon

S3 e se vocé tem permissao para acessa-lo usando o AWS CLI. Para usar esse comando, substitua
cada espaco reservado para entrada do usuario por suas proprias informacoes.

aws s3api head-bucket --bucket sample-bucket --endpoint-url https://s3api-endpoint-ip
--profile your-profile

Recuperacao de uma lista de buckets ou buckets regionais no
armazenamento compativel com Amazon S3 no Snowball Edge em
um Snowball Edge

Use o list-regional-buckets ou list-buckets para listar o armazenamento compativel com
o Amazon S3 nos buckets do Snowball Edge usando o. AWS CLI
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Example de recuperar uma lista de compartimentos ou compartimentos regionais com AWS CLI

s3api syntax

aws s3api list-buckets --endpoint-url https://s3api-endpoint-ip --profile your-
profile

Para obter mais informacdes sobre o 1ist-buckets comando, consulte list-buckets na
Referéncia de comandos AWS CLI

s3control syntax

aws s3control list-regional-buckets --account-id 123456789012 --endpoint-url
https://s3ctrlapi-endpoint-ip --profile your-profiles

Para obter mais informagdes sobre o comando , consulte 1ist-regional-buckets na
Referéncia de comandos da list-regional-buckets AWS CLI .

O exemplo do SDK para Java a seguir obtém uma lista de buckets nos dispositivos Snowball Edge.
Para obter mais informacgdes, consulte ListBucketsa Referéncia de APl do Amazon Simple Storage
Service.

import com.amazonaws.services.s3.model.*;

public void listBuckets() {
ListBucketsRequest reqglListBuckets = new ListBucketsRequest()
.withAccountId(AccountId)
ListBucketsResult resplListBuckets s3APIClient.RegionalBuckets(reqListBuckets);
System.out.printf("ListBuckets Response: %s%n", resplListBuckets.toString());

O PowerShell exemplo a seguir obtém uma lista de buckets nos dispositivos Snowball Edge.

Get-S3CRegionalBucketlList -AccountId 01234567891@ -Endpoint "https://snowball_ip" -
Region snow

O exemplo de .NET a seguir extrai uma lista de buckets em dispositivos Snowball Edge.
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using Amazon.S3Control;
using Amazon.S3Control.Model;

namespace SnowTest;

internal class Program

{
static async Task Main(string[] args)
{
var config = new AmazonS3ControlConfig
{
ServiceURL = "https://snowball_ip",
AuthenticationRegion = "snow" // Note that this is not RegionEndpoint
I

var client = new AmazonS3ControlClient(config);

var response = await client.ListRegionalBucketsAsync(new
ListRegionalBucketsRequest()

{
AccountId = "012345678910"

1)

Obtendo um bucket com armazenamento compativel com Amazon
S3 no Snowball Edge em um Snowball Edge
O exemplo a seguir obtém um armazenamento compativel com Amazon S3 no bucket do Snowball

Edge usando o. AWS CLI Para usar esse comando, substitua cada espaco reservado para entrada
do usuario por suas proprias informacoes.

aws s3control get-bucket --account-id 123456789012 --bucket amzn-s3-demo-bucket --
endpoint-url https://s3ctrlapi-endpoint-ip --profile your-profile

Para obter mais informacgdes sobre esse comando, consulte get-bucket na Referéncia de AWS CLI
comandos.
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O exemplo a seguir de armazenamento compativel com Amazon S3 no Snowball Edge obtém um
bucket usando o SDK for Java. Para obter mais informacgdes, consulte GetBucket na Referéncia da
APl do Amazon Simple Storage Service.

import com.amazonaws.services.s3control.model.*;
public void getBucket(String bucketName) {

GetBucketRequest reqGetBucket = new GetBucketRequest()
.withBucket(bucketName)
.withAccountId(AccountId);

GetBucketResult respGetBucket = s3ControlClient.getBucket(reqGetBucket);
System.out.printf("GetBucket Response: %s%n", respGetBucket.toString());

Criacao de um bucket S3 no armazenamento compativel com
Amazon S3 no Snowball Edge em um Snowball Edge

Vocé pode criar buckets do Amazon S3 em seus dispositivos Snowball Edge para armazenar e
recuperar objetos na borda para aplicagdes que exigem acesso a dados locais, processamento de
dados local e residéncia de dados. O armazenamento compativel com o Amazon S3 no Snowball
Edge fornece uma nova classe de armazenamentoSNOW, que usa o Amazon S3 e foi projetada para
armazenar dados de forma duravel e redundante em varios dispositivos. Vocé pode usar os mesmos
APIs recursos que usa nos buckets do Amazon S3, incluindo politicas de ciclo de vida do bucket,
criptografia e marcacgao.

O exemplo a seguir cria um bucket do Amazon S3 para um dispositivo Snowball Edge usando o
AWS CLI. Para executar esse comando, substitua os espacgos reservados de entrada por suas
proprias informacgdes.

Example da criagdo de um bucket do S3
s3api syntax

aws s3api create-bucket --bucket your-snow-bucket --endpoint-url https://s3api-
endpoint-ip --profile your-profile
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s3control syntax

aws s3control create-bucket --bucket your-snow-bucket --endpoint-url
https://s3ctrlapi-endpoint-ip --profile your-profile

Excluindo um bucket no armazenamento compativel com Amazon
S3 no Snowball Edge em um Snowball Edge

Vocé pode usar o SDK s3api ou o SDK s3control para excluir um bucket no armazenamento
compativel com Amazon S3 no Snowball Edge.

/A Important

» Aquele Conta da AWS que cria o bucket o possui e € o unico que pode exclui-lo.
* Os buckets do Snowball Edge devem estar vazios antes de serem excluidos.

» Vocé nao pode recuperar um bucket depois que ele foi excluido.

Os exemplos a seguir excluem um armazenamento compativel com Amazon S3 no bucket do
Snowball Edge usando o. AWS CLI Para usar esse comando, substitua cada espaco reservado para
entrada do usuario por suas proprias informacgoes.

Example de exclusdo de um bucket

s3api syntax

aws s3api delete-bucket --bucket amzn-s3-demo-bucket --endpoint-url https://s3api-
endpoint-ip --profile your-profile

Para obter mais informacdes sobre esse comando, consulte delete-bucket na Referéncia de
comandos. AWS CLI
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s3control syntax

aws s3control delete-bucket --account-id 123456789012 --bucket amzn-s3-demo-bucket
--endpoint-url https://s3ctrlapi-endpoint-ip --profile your-profile

Para obter mais informacgdes sobre esse comando, consulte delete-bucket na Referéncia de
comandos. AWS CLI

Criando e gerenciando uma configuragao do ciclo de vida do objeto
usando o AWS CLI

Vocé pode usar o Amazon S3 Lifecycle para otimizar a capacidade de armazenamento para
armazenamento compativel com o Amazon S3 no Snowball Edge. Vocé pode criar regras de ciclo
de vida para expirar objetos a medida que envelhecem ou quando sao substituidos por versoes
mais recentes. Vocé pode criar, habilitar, desabilitar e excluir uma regra de ciclo de vida. Para
obter mais informagdes sobre o ciclo de vida do Amazon S3, consulte Gerenciar ciclo de vida de

armazenamento.

@ Note

Quem Conta da AWS cria o bucket é dono dele e é o unico que pode criar, habilitar,
desabilitar ou excluir uma regra de ciclo de vida.

Para criar e gerenciar uma configuragao de ciclo de vida para um armazenamento compativel com
Amazon S3 no bucket Snowball Edge usando AWS Command Line Interface o AWS CLI(), veja os
exemplos a seguir.

Coloque uma configuracao de ciclo de vida em um bucket do Snowball
Edge

O AWS CLI exemplo a seguir coloca uma politica de configuracéo de ciclo de vida em um bucket
do Snowball Edge. Essa politica especifica que todos os objetos que tém o prefixo sinalizado
(myprefix) e tags expiram apos dez dias. Para usar esse exemplo, substitua cada espaco
reservado para entrada do usuario por suas proprias informagdes.
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Primeiro, salve a politica da configuracao do ciclo de vida em um arquivo JSON
nome do arquivo é 1lifecycle-example. json.

{
"Rules": [{
"ID": "id-1",
"Filter": {
"And": {
"Prefix": "myprefix",
"Tags": [{
"Value": "mytagvaluel",
"Key": "mytagkeyl"
1,
{
"Value": "mytagvalue2",
"Key": "mytagkey2"
}
]
}
1,
"Status": "Enabled",
"Expiration": {
"Days": 10
}
1]
}

Depois de salvar o arquivo, envie o arquivo JSON como parte do comando put

. Neste exemplo, o

-bucket-

lifecycle-configuration. Para usar esse comando, substitua cada espago reservado para

entrada do usuario por suas proprias informacgoes.

Example do comando put-bucket-lifecycle

s3api syntax

aws s3api put-bucket-lifecycle-configuration --bucket example-snow-bucket \\
--lifecycle-configuration file://lifecycle-example.json --endpoint-url

https://s3api-endpoint-ip --profile your-profile

Coloque uma configuragéo de ciclo de vida em um bucket do Snowball Edge
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Para obter mais informacdes sobre esse comando, consulte put-bucket-lifecycle-configurationna

Referéncia de AWS CLI Comandos.

s3control syntax

aws s3control put-bucket-lifecycle-configuration --bucket example-snow-bucket \\
--lifecycle-configuration file://lifecycle-example.json \\
--endpoint-url https://s3ctrlapi-endpoint-ip --profile your-profile

Para obter mais informacdes sobre esse comando, consulte put-bucket-lifecycle-configurationna

Referéncia de AWS CLI Comandos.

Copiar um objeto para um armazenamento compativel com
Amazon S3 no bucket do Snowball Edge em um Snowball Edge

O exemplo a seguir carrega um arquivo chamado sample-object. xml para um armazenamento
compativel com Amazon S3 no bucket do Snowball Edge para o qual vocé tem permissdes de
gravagao usando o. AWS CLI Para usar esse comando, substitua cada espacgo reservado para
entrada do usuario por suas proprias informacgoes.

aws s3api put-object --bucket sample-bucket --key sample-object.xml --body sample-
object.xml --endpoint-url s3api-endpoint-ip --profile your-profile

O seguinte exemplo de armazenamento compativel com Amazon S3 no Snowball Edge copia um
objeto em um novo objeto no mesmo bucket usando o SDK for Java. Para usar esse comando,
substitua cada espaco reservado para entrada do usuario por suas proprias informacdes.

import com.amazonaws.AmazonServiceException;

import com.amazonaws.SdkClientException;

import com.amazonaws.services.s3.AmazonS3;

import com.amazonaws.services.s3.AmazonS3ClientBuilder;
import com.amazonaws.services.s3.model.CopyObjectRequest;
add : import java.io.IOException;

public class CopyObject {
public static void main(String[] args) {
String bucketName = "*** Bucket name ***";
String sourceKey = "*** Source object key ***";

Copiar um objeto
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String destinationKey = "*** Destination object key ***";

try {
// This code expects that you have AWS credentials set up per:

// https://docs.aws.amazon.com/sdk-for-java/vl/developer-guide/setup-
credentials.html
AmazonS3 s3Client = AmazonS3ClientBuilder.standard()
.enableUseArnRegion()
.build();

// Copy the object into a new object in the same bucket.
CopyObjectRequest copyObjectRequest = new CopyObjectRequest(sourcekey,
destinationKey);
s3Client.copyObject(copyObjectRequest);
CopyObjectRequest copyObjectRequest = CopyObjectRequest.builder()
.sourceKey(sourceKey)
.destinationKey(destKey)
.build();
} catch (AmazonServiceException e) {
// The call was transmitted successfully, but Amazon S3 couldn't process
// it, so it returned an error response.
e.printStackTrace();
} catch (SdkClientException e) {
// Amazon S3 couldn't be contacted for a response, or the client
// couldn't parse the response from Amazon S3.
e.printStackTrace();

Listar objetos em um bucket no armazenamento compativel com
Amazon S3 no Snowball Edge em um Snowball Edge

O exemplo a seguir lista objetos em um armazenamento compativel com Amazon S3 no bucket

do Snowball Edge usando 0. AWS CLI O comando do SDK é s3-snow:ListObjectsV2. Para
usar esse comando, substitua cada espaco reservado para entrada do usuario por suas proprias
informacoes.

aws s3api list-objects-v2 --bucket sample-bucket --endpoint-url s3api-endpoint-ip --
profile your-profile
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Para obter mais informacdes sobre esse comando, consulte list-objects-v2 na Referéncia de AWS
CLI comandos.

O exemplo a seguir de armazenamento compativel com Amazon S3 no Snowball Edge lista objetos
em um bucket usando o SDK for Java. Para usar esse comando, substitua cada espaco reservado
para entrada do usuario por suas préprias informacoes.

Este exemplo usa a ListObjectsV2, que é a revisao mais recente da operagao da ListObjects

APIl. Recomendamos que vocé use essa operacao de API revisada para o desenvolvimento de
aplicagdes. Para compatibilidade com versdes anteriores, o Amazon S3 continua a oferecer suporte
a versao anterior desta operacao de API.

import com.amazonaws.AmazonServiceException;

import com.amazonaws.SdkClientException;

import com.amazonaws.services.s3.AmazonS3;

import com.amazonaws.services.s3.AmazonS3ClientBuilder;
import com.amazonaws.services.s3.model.ListObjectsV2Request;
import com.amazonaws.services.s3.model.ListObjectsV2Result;
import com.amazonaws.services.s3.model.S30bjectSummary;

public class ListObjectsV2 {

public static void main(String[] args) {
String bucketName = "*** Bucket name ***";

try {
// This code expects that you have AWS credentials set up per:
// https://docs.aws.amazon.com/sdk-for-java/vl/developer-guide/setup-
credentials.html
AmazonS3 s3Client = AmazonS3ClientBuilder.standard()
.enableUseArnRegion()
.build();

System.out.println("Listing objects");

// maxKeys is set to 2 to demonstrate the use of

// ListObjectsV2Result.getNextContinuationToken()

ListObjectsV2Request req = new
ListObjectsV2Request().withBucketName(bucketName).withMaxKeys(2);

ListObjectsV2Result result;

do {
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result = s3Client.listObjectsV2(req);

for (S30bjectSummary objectSummary : result.getObjectSummaries()) {
System.out.printf(" - %s (size: %d)\n", objectSummary.getKey(),
objectSummary.getSize());
}
// If there are more than maxKeys keys in the bucket, get a
continuation token
// and list the next objects.
String token = result.getNextContinuationToken();
System.out.println("Next Continuation Token: " + token);
req.setContinuationToken(token);
} while (result.isTruncated());
} catch (AmazonServiceException e) {
// The call was transmitted successfully, but Amazon S3 couldn't process
// it, so it returned an error response.
e.printStackTrace();
} catch (SdkClientException e) {
// Amazon S3 couldn't be contacted for a response, or the client
// couldn't parse the response from Amazon S3.
e.printStackTrace();

Obtendo um objeto de um bucket no armazenamento compativel
com Amazon S3 no Snowball Edge em um Snowball Edge

O exemplo a seguir obtém um objeto nomeado sample-object.xml de um armazenamento
compativel com Amazon S3 no bucket do Snowball Edge usando o. AWS CLI O comando do SDK é
s3-snow:GetObject. Para usar este comando, substitua cada espacgo reservado para entrada do
usuario por suas proprias informacdes.

aws s3api get-object --bucket sample-bucket --key sample-object.xml --endpoint-
url s3api-endpoint-ip --profile your-profile

Para obter mais informac¢des sobre esse comando, consulte get-object na Referéncia de comandos
da AWS CLI .
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O exemplo a seguir de armazenamento compativel com Amazon S3 no Snowball Edge obtém um

objeto usando o SDK for Java. Para usar esse comando, substitua cada espago reservado para

entrada do usuario por suas proprias informagdes. Para obter mais informagées, consulte GetObject
na Referéncia da APl do Amazon Simple Storage Service.

import
import
import
import
import
import
import

import
import
import
import

public

com.
com.
com.
com.
com.
com.
com.

java
java
java
java

amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

.i0.BufferedReader;

.i0.I0Exception;
.io.InputStream;
.io.InputStreamReader;

class GetObject {
public static void main(String[] args) throws IOException {
String bucketName = "*** Bucket name ***";

String key = "*** QObject key ***";

S30bject fullObject =
try {
// This code expects that you have AWS credentials set up per:

// https://docs.aws.amazon.com/sdk-for-java/vl/developer-quide/setup-
credentials.html

AmazonS3

services.
services.
services.
services.

nu

AmazonServiceException;
SdkClientException;
services.s3.AmazonS3;
s3.
s3.
s3.
s3.

AmazonS3ClientBuilder;
model.GetObjectRequest;
model.ResponseHeaderOverrides;
model.S30bject;

11, objectPortion = null, headerOverrideObject = null;

s3Client = AmazonS3ClientBuilder.standard()
.enableUseArnRegion()
.build();

GetObjectRequest getObjectRequest = GetObjectRequest.builder()
.bucket(bucketName)
.key(key)
.build());

s3Client.getObject(getObjectRequest);

} catch (AmazonServiceException e) {

// The call was transmitted successfully, but Amazon S3 couldn't process
// it, so it returned an error response.

e.printStackTrace();
} catch (SdkClientException e) {
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// Amazon S3 couldn't be contacted for a response, or the client
// couldn't parse the response from Amazon S3.
e.printStackTrace();
} finally {
// To ensure that the network connection doesn't remain open, close any

open input streams.

if (fullObject != null) {
fullObject.close();

}
if (objectPortion != null) {
objectPortion.close();

}
if (headerOverrideObject != null) {
headerOverrideObject.close();

private static void displayTextInputStream(InputStream input) throws IOException {

// Read the text input stream one line at a time and display each line.
BufferedReader reader = new BufferedReader(new InputStreamReader(input));
String line = null;
while ((line = reader.readLine()) != null) {

System.out.println(line);

}
System.out.println();

Excluindo objetos em buckets no armazenamento compativel com

Amazon S3 no Snowball Edge

Vocé pode excluir um ou mais objetos de um armazenamento compativel com Amazon S3 no bucket
do Snowball Edge. O exemplo a seguir exclui um objeto chamado sample-object.xml usando

0. AWS CLI Para usar este comando, substitua cada espaco reservado para entrada do usuario por

suas proéprias informacoes.

aws s3api delete-object --bucket sample-bucket --key key --endpoint-url s3api-endpoint-
ip --profile your-profile

Excluir objetos
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Para obter mais informagdes sobre esse comando, consulte delete-object na Referéncia de
comandos do AWS CLI .

O exemplo a seguir de armazenamento compativel com Amazon S3 no Snowball Edge exclui

um objeto em um bucket usando o SDK for Java. Para usar este exemplo, especifique o nome
principal para o objeto que vocé deseja excluir. Para obter mais informagdes, consulte DeleteObjecta
Referéncia de APl do Amazon Simple Storage Service.

import com.amazonaws.AmazonServiceException;

import com.amazonaws.SdkClientException;

import com.amazonaws.services.s3.AmazonS3;

import com.amazonaws.services.s3.AmazonS3ClientBuilder;
import com.amazonaws.services.s3.model.DeleteObjectRequest;

public class DeleteObject {
public static void main(String[] args) {

String bucketName = "*** Bucket name ***";
String keyName = "*** key name ****'";
try {

// This code expects that you have AWS credentials set up per:
// https://docs.aws.amazon.com/sdk-for-java/vl/developer-guide/setup-
credentials.html
AmazonS3 s3Client = AmazonS3ClientBuilder.standard()
.enableUseArnRegion()
.build();

DeleteObjectRequest deleteObjectRequest = DeleteObjectRequest.builder()
.bucket(bucketName)
.key(keyName)
.build()));
s3Client.deleteObject(deleteObjectRequest);
} catch (AmazonServiceException e) {
// The call was transmitted successfully, but Amazon S3 couldn't process
// it, so it returned an error response.
e.printStackTrace();
} catch (SdkClientException e) {
// Amazon S3 couldn't be contacted for a response, or the client
// couldn't parse the response from Amazon S3.
e.printStackTrace();

Excluir objetos 318


https://awscli.amazonaws.com/v2/documentation/api/latest/reference/s3control/delete-object.html
https://docs.aws.amazon.com/AmazonS3/latest/API/API_DeleteObject.html

AWS Snowball Edge Guia do desenvolvedor ***Unable to locate subtitle***

}

Acoes de APl REST suportadas para armazenamento compativel
com Amazon S3 no Snowball Edge

As listas a seguir mostram as operacdes de API suportadas pelo armazenamento compativel com o
Amazon S3 no Snowball Edge, incluindo links para as operacdes relacionadas do Amazon S3 em.
Regides da AWS

Operacgoes de API de bucket aceitas no endpoint s3api:

* CreateBucket

* DeleteBucket

» DeleteBucketLifecycle

+ GetBucketLifecycleConfiguration
» ListBuckets

» PutBucketLifecycleConfiguration

Operacoes de API de bucket aceitas no endpoint s3control:

* CreateBucket

* DeleteBucket
» DeleteBucketLifecycle
* GetBucket

» GetBucketLifecycleConfiguration
+ ListBuckets

» PutBucketLifecycleConfiguration

Operacoes de API de objeto compativeis

* AbortMultipartUpload

» CompleteMultipartUpload
» CopyObject
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CreateMultipartUpload

DeleteObject
DeleteObjects

DeleteObjectTagging
GetObject
GetObjectTagging
HeadBucket

HeadObject
ListMultipartUploads

ListObjects
ListObjectsV2
ListParts

PutObject
PutObjectTagging

UploadPart
UploadPartCopy

Usando armazenamento compativel com Amazon S3 no Snowball

Edge com um cluster de dispositivos Snow

Cluster é uma colecgao de trés ou mais dispositivos Snowball Edge usados como uma unidade légica,

para fins de armazenamento e de computacao locais. Um cluster oferece dois beneficios principais

em comparagao com um dispositivo Snowball Edge independente para fins de armazenamento e
computacao locais:

* Maior durabilidade: os dados armazenados do S3 em um cluster de dispositivos Snowball Edge

tém maior durabilidade em comparacdo com um unico dispositivo. Além disso, os dados no cluster

permanecem seguros e viaveis, apesar de possiveis interrupgées do hardware que prejudiquem

o cluster. Os clusters podem suportar a perda de um dispositivo em clusters de 3 e 4 dispositivos

e até dois dispositivos em clusters de 5 a 16 dispositivos antes que os dados estejam em perigo.

E possivel substituir nds ndo integros para manter a durabilidade e a seguranca dos dados

armazenados no cluster.
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* Maior armazenamento: com os dispositivos com armazenamento otimizado Snowball Edge, é
possivel criar um unico cluster de 16 n6s com até 2,6 PB de capacidade de armazenamento
utilizavel compativel com S3. Com os dispositivos otimizados para computagao Snowball Edge,
€ possivel criar um unico cluster de 16 nos de até 501 TB de capacidade de armazenamento
utilizavel compativel com o S3.

Um cluster de dispositivos Snowball Edge € composto de nés sem lideres. Qualquer né pode
gravar e ler dados de todo o cluster, e todos os nds sao capazes de realizar o behind-the-scenes
gerenciamento do cluster.

Lembre-se das seguintes considerag¢des quando estiver pensando em usar um cluster de
dispositivos Snowball Edge:

» Recomendamos que vocé fornega uma fonte de alimentagao redundante para todos os
dispositivos no cluster com o objetivo de reduzir possiveis problemas de performance e
estabilidade do cluster.

» Assim como ocorre com trabalhos de computacao e armazenamento locais autbnomos, os
dados armazenados em um cluster ndo podem ser importados para o Amazon S3 sem solicitar
dispositivos adicionais como parte de trabalhos de importacdo separados. Se vocé solicitar
dispositivos adicionais como trabalhos de importacéo, podera transferir os dados do cluster para
os dispositivos de trabalho de importagao.

» Para extrair dados de um cluster do Amazon S3, use a APl do Amazon S3 para criar buckets do
Amazon S3 no cluster para armazenar e recuperar objetos do S3. Além disso, vocé pode usar
AWS DataSync para transferir objetos entre servicos AWS de armazenamento e armazenamento
compativel com Amazon S3 no Snowball Edge em um dispositivo Snowball Edge. Para ter mais
informagdes, consulte Configuring transfers with S3 compatible storage on Snowball Edge.

» Vocé pode criar um trabalho para solicitar um cluster de dispositivos do Console de
Gerenciamento da familia AWS Snow AWS CLI, do ou de um dos AWS SDKs. Para obter mais
informacgdes, consulte Introducéo ao Snowball Edge.

» Cada dispositivo no cluster tem um ID de né. Um ID de n6 é um identificador exclusivo para cada
dispositivo no cluster, como um ID de trabalho para um dispositivo autbnomo. Vocé pode obter o
node IDs do Console de Gerenciamento da familia AWS Snow, do AWS CLI, do e do AWS SDKs
cliente Snowball Edge. O cliente Snowball Edge comanda describe-device e describe-
cluster retorna o n6 IDs com outras informacgdes sobre os dispositivos ou o cluster.

» A duracdo de um cluster € limitada pelo certificado de seguranga concedido a dispositivos do
cluster quando o cluster é provisionado. Por padrao, os dispositivos Snowball Edge podem ser
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usados por até 360 dias antes de serem retornados. Ao final desse periodo, os dispositivos param
de responder as read/write solicitagdes. Se vocé precisar manter um ou mais dispositivos por mais
de 360 dias, entre em contato AWS Support.

* Ao AWS receber um dispositivo devolvido que fazia parte de um cluster, realizamos uma
eliminagao completa do dispositivo. Esse apagamento segue os padroes 800-88 do Instituto
Nacional de Padrdes e Tecnologia (NIST).

Armazenamento compativel com Amazon S3 no cluster Snowball Edge, tolerancia a falhas e

capacidade de armazenamento

Tamanho do cluster Tolerancia a falhas

Capacidade de
armazenamento dos
dispositivos Snowball
Edge Compute
Optimized (Compute
Optimized com AMD
EPYC NVMe Gen2 e)
(em TB)

Capacidade de
armazenamento

de dispositivos de
210 TB otimizados
para armazenamento
Snowball Edge (em
TB)

3 Perda de até 1 n6 38 438
4 Perda de até 1 n6 57 657
5 Perda de até 2 nos S 657
6 Perda de até 2 nos 76 904
7 Perda de até 2 nos 95 1096
8 Perda de até 2 nos 114 1315
9 Perda de até 2 n6s 133 1534
10 Perda de até 2 nos 152 1754
11 Perda de até 2 nos 165 1970
12 Perda de até 2 nos 171 1973

Usando armazenamento compativel com Amazon S3 no Snowball Edge com um cluster de dispositivos

Snow
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Tamanho do cluster

13

14

15

16

Tolerancia a falhas

Perda de até 2 nos

Perda de até 2 n6s

Perda de até 2 nos

Perda de até 2 nos

Capacidade de
armazenamento dos
dispositivos Snowball
Edge Compute
Optimized (Compute
Optimized com AMD
EPYC NVMe Gen2 e)
(em TB)

190
209
225

228

Capacidade de
armazenamento

de dispositivos de
210 TB otimizados
para armazenamento
Snowball Edge (em
TB)

2192
2411
2625

2631

Depois de desbloquear um cluster, vocé estara pronto para armazenar e acessar dados nesse

cluster. Vocé pode usar o endpoint compativel com Amazon S3 para ler e gravar dados em um

cluster.

Para ler ou gravar dados em um cluster, vocé deve ter um read/write quérum com no maximo o

numero permitido de nos indisponiveis em seu cluster de dispositivos.

Quoéruns de clusters do Snowball Edge

Um quorum representa o numero minimo de dispositivos Snowball Edge em um cluster que devem
se comunicar entre si para manter o quérum. read/write

Quando todos os dispositivos em um cluster estao integros, vocé tem um quérum de leitura/

gravagao para o cluster. Se um ou dois desses dispositivos ficarem off-line, vocé reduzira a

capacidade operacional do cluster. No entanto, vocé ainda pode ler e gravar no cluster. Com todos

os dispositivos operando, exceto um ou dois, o cluster ainda tem read/write quorum. O numero

de nés que podem ficar off-line antes que a capacidade operacional do cluster seja prejudicada é

encontrado em this table.

O quérum podera ser perdido se um cluster perder mais do que o numero de dispositivos indicado
em this table. Se isso acontecer, o cluster ficara off-line, e os dados no cluster se tornarao
indisponiveis. Vocé pode corrigir isso, ou os dados podem ser permanentemente perdidos,

Quoruns de clusters do Snowball Edge
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dependendo da gravidade do evento. Se for um evento temporario de alimentagao externa e vocé
conseguir ligar os dispositivos Snowball Edge novamente e desbloquear todos os nés do cluster, os
dados ficarao disponiveis novamente.

/A Important

Se ndo existir um quérum minimo de nds integros, entre em contato com o AWS Support.

E possivel usar o comando describe-cluster para visualizar o estado do bloqueio e a
acessibilidade da rede de cada né. Garantir que os dispositivos no cluster estejam integros e
conectados é uma responsabilidade administrativa que vocé assume ao usar o armazenamento de
cluster. Para ter mais informacgdes, consulte Ver status do dispositivo.

Se vocé identificar que um ou mais nds nao estao integros, sera possivel substituir os nés no cluster
para manter o quérum, a integridade e a estabilidade dos dados. Para obter mais informacoes,
consulte Substituir um né em um cluster.

Reconexao de um no de cluster indisponivel

Um no, ou dispositivo dentro de um cluster, pode se tornar temporariamente indisponivel devido

a um problema, como perda de energia ou de rede, sem danificar os dados no né. Quando isso
acontece, o status de seu cluster é afetado. O status de bloqueio e acessibilidade da rede de um n6
é informado no Snowball Edge com o comando snowballEdge describe-cluster.

Recomendamos que vocé posicione fisicamente seu cluster para que tenha acesso as partes frontal,
traseira e superior de todos os nés. Dessa forma, vocé pode acessar os cabos de alimentacao e de
rede na parte traseira, as etiquetas de remessa na parte superior do no IDs e as telas LCD na parte
frontal dos dispositivos para obter os enderecos IP e outras informacdes administrativas.

Quando vocé detectar que um no6 esta indisponivel, recomendamos tentar um dos seguintes
procedimentos, dependendo do cenario que causou a indisponibilidade do né.

Para reconectar um né indisponivel

1. Verifique se o no esta ligado.

2. Certifique-se de que o no esteja conectado a mesma rede interna que o restante do cluster ao
qual ele esta conectado.

3. Se vocé precisar ligar o no, espere até 20 minutos para que ele termine.
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4. Execute o comando snowballEdge unlock-cluster ou o comando snowballEdge
associate-device. Por exemplo, consulte Desbloqueio de dispositivos Snowball Edge.

Para reconectar um né indisponivel que perdeu a conectividade da rede, mas nao foi desligado

1. Certifique-se de que o no esteja conectado a mesma rede interna que o resto do cluster.

2. Execute o comando snowballEdge describe-device para ver quando o no indisponivel
anteriormente é readicionado ao cluster. Por exemplo, consulte Como obter o status do

dispositivo.

Depois de vocé executar os procedimentos anteriores, seus nés deverao funcionar normalmente.
Vocé também deve ter read/write quérum. Se esse nao for o caso, um ou mais dos seus nés podem
ter um problema mais sério e talvez seja necessario remové-los do cluster.

Substituir um n6 em um cluster

Para substituir um né, primeiro € necessario solicitar uma substituicdo. Vocé pode solicitar um né

de substituicdo no console AWS CLI, no ou em um dos AWS SDKs. Se estiver solicitando um né6 de
substituicdo do console, podera solicitar substituicdes para qualquer trabalho que ainda nao tenha
sido cancelado nem concluido. Em seguida, vocé desassocia o n6 nao integro do cluster, conecta o
no substituto a sua rede e desbloqueia o cluster, incluindo o né substituto, associa o né substituto ao
cluster e reinicia o armazenamento compativel com Amazon S3 no servigco Snowball Edge.

Para solicitar um né de substituicido no console

1. Facga login no Console de Gerenciamento da familia AWS Snow.

2. Encontre e escolha um trabalho para um n6 que pertenca ao cluster que vocé criou no painel de
trabalho.

3. Em Acdes, escolha Substituir no.

Ao fazer isso, é aberta a etapa final do assistente de criagdo de trabalho, com todas as
configuragdes idénticas a forma como o cluster foi criado originalmente.

4. Escolha Criar trabalho.

Seu Snowball Edge de substituicdo agora esta a caminho. Use o procedimento a seguir para
remover o n6 nao integro do cluster.
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Como remover um né de um cluster

1. Desligue o n6 a ser removido. Para ter mais informagdes, consulte Desligar o Snowball Edge.

2. Use o comando describe-cluster para garantir que o né nao integro esteja inacessivel. Isso
€ indicado pelo valor de UNREACHABLE para o nome State do objeto NetworkReachability.

snowballEdge describe-cluster --manifest-file path/to/manifest/file.bin --unlock-
code unlock-code --endpoint https://ip-address-of-device-in-cluster

Example da saida describe-cluster

"ClusterId": "CID12345678-1234-1234-1234-123456789012",
"Devices": [
{
"Deviceld": "JID12345678-1234-1234-1234-123456789012",
"UnlockStatus": {
"State": "UNLOCKED"
},
"ActiveNetworkInterface": {
"IpAddress": "10.0.0.0"
.
"ClusterAssociation": {
"ClusterId": "CID12345678-1234-1234-1234-123456789012",
"State": "ASSOCIATED"
.
"NetworkReachability": {
"State": "REACHABLE"
},
"Tags": []

"Deviceld": "JID12345678-1234-1234-1234-123456789013",
"UnlockStatus": {
"State": "UNLOCKED"
1,
"ActiveNetworkInterface": {
"IpAddress": "10.0.0.1"

+
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"ClusterAssociation": {
"ClusterId": "CID12345678-1234-1234-1234-123456789012",
"State": "ASSOCIATED"

.

"NetworkReachability": {
"State": "REACHABLE"

},
"Tags": []
},
{
"DevicelId": "JID12345678-1234-1234-1234-123456789014",
"ClusterAssociation": {
"ClusterId": "CID12345678-1234-1234-1234-123456789012",
"State": "ASSOCIATED"
},
"NetworkReachability": {
"State": "UNREACHABLE"
}
}

3. Use ocomando describe-service para garantir que o status do servigo s3-snow seja
DEGRADED.

snowballEdge describe-service --service-id s3-snow --device-ip-addresses snow-
device-1-address snow-device-2-address --manifest-file path/to/manifest/file.bin --
unlock-code unlock-code --endpoint https://snow-device-ip-address

Example da saida do comando describe-service

"ServiceId": "s3-snow",
"Autostart": true,
"Status": {

"State": "DEGRADED"
1Y
"ServiceCapacities": [

{
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"Name": "S3 Storage",
"Unit": "Byte",

"Used": 38768180432,
"Available": 82961231819568

}
15
"Endpoints": [
{

"Protocol": "https",
"Port": 443,

"Host": "10.0.0.10",
"CertificateAssociation": {

"CertificateArn": "arn:aws:snowball-
device:::certificate/7Rg21P9tQaHnW4sC6xUzF1vGyD3jB5kNSMwEiYpT"
},
"Description" : "s3-snow bucket API endpoint (for s3control SDK)",
"DevicelId": "JID-beta-207012320001-24-02-05-17-17-26",
"Status": {
"State": "ACTIVE"
}
},
{

"Protocol": "https",

"Port": 443,

"Host": "10.0.0.11",

"CertificateAssociation": {
"CertificateArn": "arn:aws:snowball-

device:::certificate/7Rg21P9tQaHnW4sC6xUzF1vGyD3jB5kNSMwWEiYpT"

}I

"Description": "Description" : "s3-snow object & bucket API endpoint

(for s3api SDK)",

"DeviceId": "JID-beta-207012320001-24-02-05-17-17-26",

"Status": {
"State": "ACTIVE"

"Protocol": "https",

"Port": 443,

"Host": "10.0.0.12",

"CertificateAssociation": {
"CertificateArn": "arn:aws:snowball-

device:::certificate/7Rg21P9tQaHnW4sC6xUzF1vGyD3jB5kNSMWELYpT"

iy

Substituir um né em um cluster
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"Description": "Description" : "s3-snow bucket API endpoint (for
s3control SDK)",
"Deviceld": "JID-beta-207012240003-24-02-05-17-17-27",
"Status": {
"State": "ACTIVE"

}
},
{
"Protocol": "https",
"Port": 443,
"Host": "10.0.0.13",
"CertificateAssociation": {
"CertificateArn": "arn:aws:snowball-
device:::certificate/7Rg21P9tQaHnW4sC6xUzF1vGyD3jB5kNSMwEiYpT"
},
"Description": "Description" : "s3-snow object & bucket API endpoint

(for s3api SDK)",
"Deviceld": "JID-beta-207012320001-24-02-05-17-17-27",
"Status": {
"State": "ACTIVE"

4. Use o comando disassociate-device para desassociar e remover o né nao integro do
cluster.

snowballEdge disassociate-device --device-id device-id --manifest-file path/to/
manifest/file.bin --unlock-code unlock-code --endpoint https://ip-address-of-
unhealthy-device

Example saida do comando disassociate-device

Disassociating your Snowball Edge device from the cluster. Your Snowball Edge
device will be disassociated from the cluster when it is in the "DISASSOCIATED"
state. You can use the describe-cluster command to determine the state of your
cluster.
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5. Use o comando describe-cluster novamente para garantir que o né nao integro seja
desassociado do cluster.

snowballEdge describe-cluster --manifest-file path/to/manifest/file.bin --unlock-
code unlock-code --endpoint https:ip-address-of-healthy-device

Example do comando describe-clustexr mostrando que o né esta desassociado

"ClusterId": "CID12345678-1234-1234-1234-123456789012",
"Devices": [
{
"DevicelId": "JID12345678-1234-1234-1234-123456789012",
"UnlockStatus": {
"State": "UNLOCKED"
1,
"ActiveNetworkInterface": {
"IpAddress": "10.0.0.0"
},
"ClusterAssociation": {
"ClusterId": "CID12345678-1234-1234-1234-123456789012",
"State": "ASSOCIATED"
},
"NetworkReachability": {
"State": "REACHABLE"
1,
"Tags": []

"DevicelId": "JID12345678-1234-1234-1234-123456789013",
"UnlockStatus": {
"State": "UNLOCKED"
},
"ActiveNetworkInterface": {
"IpAddress": "10.0.0.1"
1,
"ClusterAssociation": {
"ClusterId": "CID12345678-1234-1234-1234-123456789012",
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"State": "ASSOCIATED"
iy
"NetworkReachability": {
"State": "REACHABLE"

},
"Tags": []
},
{
"DevicelId": "JID12345678-1234-1234-1234-123456789014",
"ClusterAssociation": {
"ClusterId": "CID12345678-1234-1234-1234-123456789012",
"State": "DISASSOCIATED"
}
}

6. Desligue e retorne o dispositivo ndo integro para o. AWS Para ter mais informacgdes, consulte
Desligar o Snowball Edge e Devolver o dispositivo Snowball Edge.

Quando o dispositivo de substituicdo chegar, use o procedimento a seguir para adiciona-lo ao
cluster.

Como adicionar um dispositivo de substituicao

1. Posicione o dispositivo de substituicao para o cluster, de modo que vocé tenha acesso as partes
frontal, traseira e superior de todos os dispositivos.

2. Ligue o nd e garanta que ele esteja conectado a mesma rede interna que o resto do cluster.
Para ter mais informacodes, consulte Conectar-se a rede local.

3. Use o comando unlock-cluster e inclua o enderecgo IP do novo né.

snowballEdge unlock-cluster --manifest-file path/to/manifest/file.bin --unlock-
code unlock-code --endpoint https://ip-address-of-cluster-device --device-ip-
addresses node-1-ip-address node-2-ip-address new-node-ip-address

O estado do novo n6 sera DEGRADED até que vocé o associe ao cluster na préxima etapa.

4. Use o comando associate-device para associar o no de substituicdo ao cluster.
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snowballEdge associate-device --device-ip-address new-node-ip-address

Example da saida do comando associate-device

Associating your Snowball Edge device with the cluster. Your Snowball Edge device
will be associated with the cluster when it is in the ASSOCIATED state. You can
use the describe-device command to determine the state of your devices.

5. Use o comando describe-cluster para garantir que o novo no esteja associado ao cluster.

snowballEdge describe-cluster --manifest-file path/to/manifest/file.bin --unlock-
code unlock-code --endpoint https://node-ip-address

Example da saida do comando describe-cluster

"ClusterId": "CID12345678-1234-1234-1234-123456789012",
"Devices": [
{
"Deviceld": "JID12345678-1234-1234-1234-123456789012",
"UnlockStatus": {
"State": "UNLOCKED"
},
"ActiveNetworkInterface": {
"IpAddress": "10.0.0.0"
.
"ClusterAssociation": {
"ClusterId": "CID12345678-1234-1234-1234-123456789012",
"State": "ASSOCIATED"
.
"NetworkReachability": {
"State": "REACHABLE"

+
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"Tags": []
.
{
"Deviceld": "JID-CID12345678-1234-1234-1234-123456789013",
"UnlockStatus": {
"State": "UNLOCKED"
},
"ActiveNetworkInterface": {
"IpAddress": "10.0.0.1"
.
"ClusterAssociation": {
"ClusterId": "CID12345678-1234-1234-1234-123456789012",
"State": "ASSOCIATED"
.
"NetworkReachability": {
"State": "REACHABLE"
},
"Tags": []

"DevicelId": "JID-CID12345678-1234-1234-1234-123456789015",
"UnlockStatus": {
"State": "UNLOCKED"
.
"ActiveNetworkInterface": {
"IpAddress": "10.0.0.2"
},
"ClusterAssociation": {
"ClusterId": "CID12345678-1234-1234-1234-123456789012",
"State": "ASSOCIATED"
},
"NetworkReachability": {
"State": "REACHABLE"

iy
"Tags": []

6. No novo né, crie duas interfaces de rede virtual (VNIs). Para obter mais informacgdes, consulte
Iniciando o armazenamento compativel com Amazon S3 no servico Snowball Edge.
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7. Use o comando stop-service para interromper o servigo s3-snow.

snowballEdge stop-service --service-id s3-snow --device-ip-addresses cluster-

device-1-ip-address cluster-device-2-ip-address cluster-device-3-ip-address --

manifest-file path/to/manifest/file.bin --unlock-code unlock-code --endpoint
https://snow-device-ip-address

Example da saida do comando stop-service

Stopping the AWS service on your Snowball Edge. You can determine the status of the
AWS service using the describe-service command.

8. Use ocomando start-service para iniciar o servigo s3-snow depois de adicionar o0 novo né

ao cluster.

snowballEdge start-service --service-id s3-snow --device-ip-addresses cluster-

device-1-ip-address cluster-device-2-ip-address cluster-device-3-ip-address --

virtual-network-interface-arns "device-1-vni-ip-address-a" "device-1-vni-ip-

address-b" "device-2-vni-ip-address-a" "device-2-vni-ip-address-b" "device-3-vni-

ip-address-a" "device-3-vni-ip-address-b" --manifest-file path/to/manifest/file.bin
--unlock-code unlock-code --endpoint https://snow-device-ip-address

Example da saida do comando start-service

Starting the AWS service on your Snowball Edge. You can determine the status of the
AWS service using the describe-service command.

9. Use o comando describe-service para garantir que o servigo s3-snow tenha sido iniciado.
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snowballEdge describe-service --service-id s3-snow --device-ip-addresses snow-
device-1-address snow-device-2-address snow-device-3-address --manifest-file path/
to/manifest/file.bin --unlock-code unlock-code --endpoint https://snow-device-ip-
address

Example da saida do comando descibe-serxrvice

{
"ServiceId": "s3-snow",
"Autostart": true,
"Status": {
"State": "ACTIVE"
},
"ServiceCapacities": [{
"Name": "S3 Storage",
"Unit": "Byte",
"Used": 38768180432,
"Available": 82961231819568
1,
"Endpoints": [{
"Protocol": "https",
"Port": 443,
"Host": "10.0.0.10",
"CertificateAssociation": {
"CertificateArn": "arn:aws:snowball-
device:::certificate/7Rg21P9tQaHnW4sC6xUzF1vGyD3jB5kN8MwWEiYpT"
},
"Description": "s3-snow bucket API endpoint (for s3control SDK)",
"DevicelId": "JID12345678-1234-1234-1234-123456789012",
"Status": {
"State": "ACTIVE"
}
3, {
"Protocol": "https",
"Port": 443,
"Host": "10.0.0.11",
"CertificateAssociation": {
"CertificateArn": "arn:aws:snowball-
device:::certificate/7Rg21P9tQaHnW4sC6xUzF1vGyD3jB5kNSMwWELiYpT"

1,
"Description": "s3-snow object & bucket API endpoint (for s3api SDK)",
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"DevicelId": "JID12345678-1234-1234-1234-123456789013",
"Status": {
"State": "ACTIVE"
}
Yo &
"Protocol": "https",
"Port": 443,
"Host": "10.0.0.12",
"CertificateAssociation": {
"CertificateArn": "arn:aws:snowball-
device:::certificate/7Rg21P9tQaHnW4sC6xUzF1vGyD3jB5kNSMWELYpT"
I
"Description": "s3-snow bucket API endpoint (for s3control SDK)",
"Deviceld": "JID12345678-1234-1234-1234-123456789015",
"Status": {
"State": "ACTIVE"
}
[ PE
"Protocol": "https",
"Port": 443,
"Host": "10.0.0.13",
"CertificateAssociation": {
"CertificateArn": "arn:aws:snowball-
device:::certificate/7Rg21P9tQaHnW4sC6xUzF1vGyD3jB5kNSMwWEiYpT"
},
"Description": "s3-snow object & bucket API endpoint (for s3api SDK)",
"DevicelId": "JID-beta-207012320001-24-02-05-17-17-27",
"Status": {
"State": "ACTIVE"
}
Yo &
"Protocol": "https",
"Port": 443,
"Host": "10.0.0.14",
"CertificateAssociation": {
"CertificateArn": "arn:aws:snowball-
device:::certificate/7Rg21P9tQaHnW4sC6xUzF1vGyD3jB5kNSMwWELYpT"
I
"Description": "s3-snow bucket API endpoint (for s3control SDK)",
"Deviceld": "JID-beta-207012240003-24-02-05-17-17-28",
"Status": {
"State": "ACTIVE"
}
[ PE
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"Protocol": "https",
"Port": 443,
"Host": "10.0.0.15",
"CertificateAssociation": {
"CertificateArn": "arn:aws:snowball-
device:::certificate/7Rg21P9tQaHnW4sC6xUzF1vGyD3jB5kNSMwWEiYpT"

},
"Description": "s3-snow object & bucket API endpoint (for s3api SDK),
"Deviceld": "JID-beta-207012320001-24-02-05-17-17-28",
"Status": {
"State": "ACTIVE"

]

Configurando o armazenamento compativel com o Amazon S3 nas
notificacdes de eventos do Snowball Edge

O armazenamento compativel com o Amazon S3 no Snowball Edge suporta notificagbes de
eventos do Amazon S3 para chamadas de API de objetos com base no protocolo Message Queuing
Telemetry Transport (MQTT).

Vocé pode usar o armazenamento compativel com Amazon S3 no Snowball Edge para receber
notificagdes quando determinados eventos acontecerem em seu bucket do S3. Para habilitar
notificagdes, adicione uma configuracao de notificagdo que identifique os eventos que deseja que o
servigo publique.

O armazenamento compativel com Amazon S3 no Snowball Edge oferece suporte aos seguintes
tipos de notificagio:

» Eventos de criagdo de novos objetos
» Eventos de remocao de objetos

» Eventos de marcagao de objetos

Configurar notificagdes de eventos do Amazon S3

1. Antes de comecar, € necessario ter uma infraestrutura do MQTT na sua rede.
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2. No seu Snowball Edge Client, execute o comando snowballEdge configure para configurar
o dispositivo Snowball Edge.

Quando solicitado, fornega as seguintes informacgdes:

» O caminho até o seu arquivo manifesto.
» O cdbdigo de desbloqueio do dispositivo.
O endpoint do dispositivo (por exemplo, https://10.0.0.1).

3. Execute o comando put-notification-configuration a seguir para enviar notificagdes a
um atendente externo.

snowballEdge put-notification-configuration --broker-endpoint ssl://mqtt-broker-
ip-address:8883 --enabled true --service-id s3-snow --ca-certificate file:path-to-
mqtt-broker-ca-cert

4. Execute o comando get-notification-configuration a seguir para verificar se tudo esta
configurado corretamente:

snowballEdge get-notification-configuration --service-id s3-snow

Isso retorna o endpoint do atendente e o campo ativado.

Depois de configurar todo o cluster para enviar notificacbes ao atendente MQTT na rede, cada
chamada de API de objeto resultara em uma notificacdo de evento.

® Note

Vocé precisa se inscrever no tépico s3SnowEvents/Device ID(ou Cluster Id se forum
cluster) /bucketName. Vocé também pode usar curingas, por exemplo, 0 nome do tépico
pode ser # ous3SnowEvents/#.

Veja a seguir um exemplo de armazenamento compativel com Amazon S3 no registro de eventos do
Snowball Edge:

"eventDetails": {
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"additionalEventData": {
"AuthenticationMethod": "AuthHeader",
"CipherSuite": "ECDHE-RSA-AES128-GCM-SHA256",
"SignatureVersion": "SigV4",
"bytesTransferredIn": 1205,
"bytesTransferredOut": O,
"x-amz-id-2": "uLdTfvdGTKI1X6TBgCZtDd9Beef8wzUurA+Wpht7rKtfdaNsnxeLILg=="
I
"eventName": "PutObject",
"eventTime": "2023-01-30T14:13:24.772Z",
"requestAuthLatencyMillis": 40,
"requestBandwidthKBs": 35,
"requestID": "140CD93455CB62B4",
"requestlLatencyMillis": 77,
"requestLockLatencyNanos": 1169953,
"requestParameters": {
"Content-Length": "1205",
"Content-MD5": "GZdTUOhYHvHgQgmaw2gls4w==",
"Host": "10.0.2.251",
"bucketName": "bucket",
"key": "file-key"
I
"requestTTFBLatencyMillis": 77,
"responseElements": {
"ETag": ""19975350e8581lefle@42099ac36825e3"",
"Server": "AmazonS3",
"x-amz-id-2": "uLdTfvdGTK1X6TBgCZtDd9Beef8wzUurA+Wpht7rKtfdaNsnxeLILg==",
"x-amz-request-id": "14@CD93455CB62B4"
},
"responseStatusCode": 200,
"sourceIPAddress": "172.31.37.21",
"userAgent": "aws-cli/1.27.23 Python/3.7.16 Linux/4.14.301-224.520.amzn2.x86_64
botocore/1.29.23",
"userIdentity": {
"identityType": "IAMUser",
"principalId": "531520547609",
"arn": "arn:aws:iam::531520547609:root",
"userName": "root"
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Para obter mais informacdes sobre notificagdes de eventos do Amazon S3, consulte Notificacoes de
eventos do Amazon S3.

Configurando notificagdes SMTP locais no Snowball Edge

Vocé pode configurar notificagcdes locais para seus dispositivos Snowball Edge com Simple Mail
Transfer Protocol (SMTP). As notificagdées locais enviam e-mails aos servidores configurados quando
o estado do servigo (ativo, degradado, inativo) muda ou se vocé ultrapassa os limites de utilizagao da
capacidade de 80%, 90% ou 100%.

Antes de comecar, confirme se:

» Vocé tem acesso ao cliente mais recente do Snowball Edge.
» Seu dispositivo esta desbloqueado e pronto para uso.

» Seu dispositivo pode se conectar a Internet (se estiver usando o Amazon Simple Email Service ou
um servidor SMTP externo) ou a um servidor SMTP local.

Configurando o Snowball Edge para notificacdes locais
Configure um Snowball Edge para enviar notificagdes por e-mail.
Para configurar o dispositivo para notificacbes SMTP

1. Execute o comando a seguir para adicionar uma configuragdo SMTP ao seu dispositivo:

# If you don't specify a port, port 587 is the default.
SMTP_ENDPOINT=your-local-smtp-server-endpoint:port

# For multiple email recipients, separate with commas
RECIPIENTS_LIST=your-email-address

snowballEdge put-notification-configuration \
--service-id local-monitoring \
--enabled true \
--type smtp \
--broker-endpoint "$SMTP_ENDPOINT" \
--sender example-sender@domain.com \
--recipients "$RECIPIENTS_LIST"

Vocé recebera um e-mail de teste de example-sender@domain.com se for bem-sucedido.
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2. Teste a configuragdo executando o comando get-notification-configuration a seguir:

snowballEdge get-notification-configuration \
--service-id local-monitoring

A resposta nao inclui uma senha ou certificado, mesmo que vocé os forneca.
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Usando o Amazon EKS Anywhere on AWS Snow

O Amazon EKS Anywhere on AWS Snow ajuda vocé a criar e operar clusters Kubernetes

no Snowball Edge. O Kubernetes € um software de codigo aberto usado para automatizar a
implantacao, a escalabilidade e o gerenciamento de aplicacbes em contéineres. Vocé pode usar

o Amazon EKS Anywhere em um dispositivo Snowball Edge com ou sem uma conexao de rede
externa. Para usar o Amazon EKS Anywhere em um dispositivo sem uma conexao de rede externa,
fornega um registro de contéiner para ser executado no dispositivo Snowball Edge. Para obter
informacgdes gerais sobre 0 Amazon EKS Anywhere, consulte a documentacao do Amazon EKS

Anywhere.

O uso do Amazon EKS Anywhere on AWS Snow fornece os seguintes recursos:

* Provisione um cluster Kubernetes (K8s) com o CLI do Amazon EKS Anywhere (eksctl anywhere)
em dispositivos do Snowball Edge otimizado para computacao. Vocé pode provisionar o Amazon
EKS Anywhere em um unico dispositivo Snowball Edge ou em trés ou mais dispositivos para obter
alta disponibilidade.

» Suporte para Cilium Container Network Interface (CNI).

» Support para Ubuntu 20.04 como sistema operacional de no.

Esse diagrama ilustra um cluster do Amazon EKS Anywhere implantado em um dispositivo Snowball
Edge.
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Recomendamos que vocé crie o cluster do Kubernetes com a versdo mais recente disponivel e

aceita no Amazon EKS Anywhere. Para ter mais informagdes, consulte Amazon EKS-Anywhere
Versioning. Se a aplicagdo exigir uma versdo especifica do Kubernetes, use qualquer versao
do Kubernetes oferecida no suporte padrao ou estendido do Amazon EKS. Pense nas datas de

langamento e de suporte das versdes do Kubernetes ao planejar o ciclo de vida da implantagao. Isso

ajudara vocé a evitar a possivel perda de suporte da versao do Kubernetes a ser utilizada. Para ter

mais informagdes, consulte Calendario de lancamento do Amazon EKS Kubernetes.

3
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Para obter mais informacgdes sobre o Amazon EKS Anywhere on AWS Snow, consulte a
documentacdo do Amazon EKS Anywhere.

Topicos

* Acdes a serem concluidas antes de comprar um dispositivo Snowball Edge para o Amazon EKS
Anywhere on Snow AWS

Solicitando um dispositivo Snowball Edge para uso com o0 Amazon EKS Anywhere on Snow AWS

Configuracao e execucdo do Amazon EKS Anywhere em dispositivos Snowball Edge

Configuracdo do Amazon EKS Anywhere on AWS Snow para operagao desconectada

Criar clusters e realizar a manutencao deles em dispositivos Snowball Edge

Acoes a serem concluidas antes de comprar um dispositivo
Snowball Edge para o Amazon EKS Anywhere on Snow AWS

No momento, o Amazon EKS Anywhere é compativel com dispositivos otimizados para computagao
do Snowball Edge. Antes de comprar um dispositivo Snowball Edge, ha algumas coisas que vocé
deve fazer para se preparar.

» Crie e forneca uma imagem do sistema operacional para usar na criagao de maquinas virtuais no
dispositivo.

» Sua rede deve ter um endereco IP estatico disponivel para o endpoint do ambiente de
gerenciamento de K8s e permitir o Protocolo de Resolugédo de Endereco (ARP).

» Seu dispositivo Snowball Edge deve ter portas especificas abertas. Para obter mais informacgdes
sobre portas, consulte Portas e protocolos na documentagao do Amazon EKS Anywhere.

Topicos

* Crie uma AMI de distribuicao Ubuntu EKS para o Snowball Edge

» Crie uma AMI Harbor para o Snowball Edge

Crie uma AMI de distribuicao Ubuntu EKS para o Snowball Edge

Para criar a AMI da distribuicdo Ubuntu EKS, consulte Criar imagens de nés do Snow.

Acdes a serem concluidas antes de comprar um dispositivo Snowball Edge para o Amazon EKS 344
Anywhere on Snow AWS


https://anywhere.eks.amazonaws.com/docs/
https://anywhere.eks.amazonaws.com/docs/reference/ports/
https://anywhere.eks.amazonaws.com/docs/reference/artifacts/#build-snow-node-images

AWS Snowball Edge Guia do desenvolvedor ***Unable to locate subtitle***

O nome da AMI gerada seguira o padrao capa-ami-ubuntu-20.04-version-timestamp. Por
exemplo, capa-ami-ubuntu-20.04-v1.24-1672424524.

Crie uma AMI Harbor para o Snowball Edge

Configure uma AMI de registro privado do Harbor para incluir no dispositivo Snowball Edge para que
vocé possa usar o Amazon EKS Anywhere no dispositivo sem uma conexao de rede externa. Se
vocé nao usar o Amazon EKS Anywhere enquanto o dispositivo Snowball Edge estiver desconectado
da rede externa, ou se tiver um registro privado do Kubernetes em uma AMI para usar no dispositivo,
pule esta segao.

Para criar a AMI do registro local do Harbor, consulte Criar uma AMI do Harbor.

Solicitando um dispositivo Snowball Edge para uso com o Amazon
EKS Anywhere on Snow AWS

Para fazer com que seu Snowball Edge seja otimizado para computacao, consulte Criacao de um

trabalho para solicitar um dispositivo Snowball Edge este guia e lembre-se desses itens durante o
processo de pedido:

» Na etapa 1, escolha o tipo de tarefa Somente computacdo e armazenamento locais.
» Na etapa 2, escolha o tipo de dispositivo Snowball Edge Compute Optimized.

* Na etapa 3, escolha Amazon EKS Anywhere on AWS Snow e escolha a versao do Kubernetes de
gue vocé precisa.

® Note

Para fornecer o software mais recente, podemos configurar o dispositivo com uma versao
do ESK Anywhere mais recente do que a que esta disponivel atualmente. Para ter mais
informagdes, consulte Versioning no Manual do usuario do Amazon EKS.

Recomendamos que vocé crie o cluster do Kubernetes com a versdo mais recente
disponivel e aceita no Amazon EKS Anywhere. Para ter mais informacgdes, consulte
Amazon EKS-Anywhere Versioning. Se a aplicagcao exigir uma versao especifica do
Kubernetes, use qualquer versao do Kubernetes oferecida no suporte padrao ou estendido
do Amazon EKS. Pense nas datas de langcamento e de suporte das versdes do Kubernetes
ao planejar o ciclo de vida da implantagao. Isso ajudara vocé a evitar a possivel perda
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de suporte da versdo do Kubernetes a ser utilizada. Para ter mais informacdes, consulte
Calendario de lancamento do Amazon EKS Kubernetes.

* Escolha AMIs incluir em seu dispositivo, incluindo a AMI EKS Distro (consulteCrie uma AMI de
distribuicao Ubuntu EKS para o Snowball Edge) e, opcionalmente, a AMI Harbor que vocé criou
(Crie uma AMI Harbor para o Snowball Edgeconsulte).

» Se vocé precisar de varios dispositivos Snowball Edge para obter alta disponibilidade, escolha o
numero de dispositivos necessarios em Alta disponibilidade.

Depois de receber seu dispositivo ou dispositivos Snowball Edge, configure o Amazon EKS
Anywhere de acordo com Configuracao e execucao do Amazon EKS Anywhere em dispositivos
Snowball Edge.

Configuracao e execucao do Amazon EKS Anywhere em
dispositivos Snowball Edge

Siga esses procedimentos para configurar e iniciar o Amazon EKS Anywhere em seus dispositivos
Snowball Edge. Em seguida, para configurar o Amazon EKS Anywhere para operar em dispositivos
desconectados, conclua procedimentos adicionais antes de desconectar esses dispositivos da rede
externa. Para obter mais informacgdes, consulte Configuracao do Amazon EKS Anywhere on AWS
Snow para operacao desconectada.

Topicos

» Configuracgao inicial do Amazon EKS Anywhere no Snowball Edge

» Configuragao e execucgao automatica do Amazon EKS Anywhere em dispositivos Snowball Edge

» Configurando e executando o Amazon EKS Anywhere em dispositivos Snowball Edge
manualmente

Configuracao inicial do Amazon EKS Anywhere no Snowball Edge

Execute a configuracao inicial em cada dispositivo Snowball Edge conectando o dispositivo a sua
rede local, baixando o Snowball Edge Client, obtendo credenciais e desbloqueando o dispositivo.
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Execute a configuracao inicial

1. Faca o download e instale o Snowball Edge Client. Para obter mais informacdes, consulte Baixar
e instalar o Snowball Edge Client.

2. Conecte o dispositivo a rede local. Para obter mais informagdes, consulte Conectando um

Snowball Edge a sua rede local.

3. Obtenha credenciais para desbloquear seu dispositivo. Para obter mais informacgdes, consulte
Obter credenciais para acessar um Snowball Edge.

4. Desbloqueie o dispositivo. Para obter mais informagdes, consulte Desbloquear o Snowball

Edge. Vocé também pode usar uma ferramenta de script em vez de desbloquear dispositivos
manualmente. Consulte Desbloquear dispositivos.

Configuracao e execucgao automatica do Amazon EKS Anywhere em
dispositivos Snowball Edge

Vocé pode usar exemplos de ferramentas de script para configurar o ambiente e executar uma
instancia administrativa do Amazon EKS Anywhere ou pode fazer isso manualmente. Para usar

as ferramentas de script, consulte Desbloquear dispositivos e ambiente de configuracao para o
Amazon EKS Anywhere. Depois que o ambiente estiver configurado e a instancia administrativa do
Amazon EKS Anywhere estiver em execucgao, se vocé precisar configurar o Amazon EKS Anywhere
para operar no dispositivo Snowball Edge enquanto estiver desconectado de uma rede, consulte
Configuracdao do Amazon EKS Anywhere on AWS Snow para operagao desconectada. Caso
contrario, consulte Criar clusters e realizar a manutencao deles em dispositivos Snowball Edge.

Para configurar manualmente o ambiente e executar uma instancia administrativa do Amazon EKS
Anywhere, consulte Configurando e executando o Amazon EKS Anywhere em dispositivos Snowball

Edge manualmente.

Configurando e executando o Amazon EKS Anywhere em dispositivos
Snowball Edge manualmente

Antes de configurar o Amazon EKS Anywhere em um dispositivo Snowball Edge, configure um perfil
para o Snowball Edge Client. Para obter mais informagdes, consulte Configurar e usar o Snowball

Edge Client.

Topicos
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* Crie um usuario local do IAM do Amazon EKS Anywhere

* (Opcional) Crie e importe uma chave Secure Shell em um Snowball Edge

* Execute uma instancia administrativa do Amazon EKS Anywhere em um Snowball Edge e transfira
arquivos de credenciais e certificados para ela

Crie um usuario local do IAM do Amazon EKS Anywhere

Para obter as melhores praticas de seguranga, crie um usuario local do IAM para o Amazon
EKS Anywhere no dispositivo Snowball Edge. Isso pode ser feito manualmente por meio dos
procedimentos a seguir.

(® Note

Faca isso para cada dispositivo Snowball Edge que vocé usa.

Crie um usuario local no Snowball Edge

Use o comando create-user para criar o usuario IAM do Amazon EKS Anywhere.

aws iam create-user --user-name user-name --endpoint http://snowball-ip:6078 --
profile profile-name

{
"User": {
"Path": "/",
"UserName": "eks-a-user",
"UserId": "AIDACKCEVSQ6C2EXAMPLE",
"Arn": "arn:aws:iam::123456789012:user/eks-a-user",
"CreateDate": "2022-04-06T00:13:35.665000+00:00"
}
}

Crie uma politica para o usuario local no Snowball Edge

Crie um documento de politica, use-o para criar uma politica do IAM e anexe essa politica ao usuario
local do Amazon EKS Anywhere.
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Para criar um documento de politica e anexa-lo ao usuario local do Amazon EKS Anywhere

1. Crie um documento de politica e salve-o no computador. Copie a politica abaixo para o
documento.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"snowballdevice:DescribeDevice",
"snowballdevice:CreateDirectNetworkInterface",
"snowballdevice:DeleteDirectNetworkInterface",
"snowballdevice:DescribeDirectNetworkInterfaces",
"snowballdevice:DescribeDeviceSoftware"
1,
"Resource": ["*"]
.

{

"Effect": "Allow",
"Action": [
"ec2:RunInstances",

ec2:DescribeInstances",
"ec2:TerminateInstances",
ec2:ImportKeyPair",
ec2:DescribeKeyPairs",
ec2:DescribeInstanceTypes",
ec2:DescribeImages",

ec2:DeleteTags"

1,

"Resource": ["*"]

2. Use o comando create-policy para criar uma politica do IAM com base no documento de
politica. O valor do parametro --policy-document deve usar o caminho absoluto para o
arquivo de politica. Por exemplo, file:///home/user/policy-name. json
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aws iam create-policy --policy-name policy-name --policy-document file:///home/
user/policy-name.json --endpoint http://snowball-ip:6078 --profile profile-name

{
"Policy": {
"PolicyName": "policy-name",
"PolicyId":
"ANPACEMGEZDGNBVGY3TQOJQGEZAAAABP76 TESMKAAAABCCOTR2IJ43NBTIRZBU",
"Arn": "arn:aws:iam::123456789012:policy/policy-name",
"Path": "/",
"DefaultVersionId": "v1",
"AttachmentCount": 0,
"IsAttachable": true,
"CreateDate": "2022-04-06T04:46:56.907000+00:00",
"UpdateDate": "2022-04-06T04:46:56.907000+00:00"
}
}

3. Use ocomando attach-user-policy para anexar a politica do IAM ao usuario local do
Amazon EKS Anywhere.

aws iam attach-user-policy --policy-arn policy-arn --user-name user-name --endpoint
http://snowball-ip:6078 --profile profile-name

Crie uma chave de acesso e um arquivo de credencial no Snowball Edge

Crie uma chave de acesso para o usuario local do IAM do Amazon EKS Anywhere. Em seguida, crie
um arquivo de credencial e inclua nele os valores AccessKeyId e SecretAccessKey gerados
para o usuario local. O arquivo de credencial sera usado posteriormente pela instancia administrativa
do Amazon EKS Anywhere.

1. Use ocomando create-access-key para criar uma chave de acesso para o usuario local do
Amazon EKS Anywhere.

aws iam create-access-key --user-name user-name --endpoint http://snowball-ip:6078
--profile profile-name

{

"AccessKey": {
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"UserName": "eks-a-user",
"AccessKeyId": "AKIAIOSFODNN7EXAMPLE",
"Status": "Active",

"SecretAccessKey": "RTT/wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY",
"CreateDate": "2022-04-06T04:23:46.139000+00:00"

2. Crie um arquivo de credencial. Nele, salve os valores AccessKeyId e SecretAccessKey no
formato a seguir.

[snowball-ip]

aws_access_key_id = ABCDEFGHIJKLMNOPQR2T

aws_secret_access_key = AfSD7sYz/TBZtzkReBl6PuuISzJ2WtNkeePw+nNzJ]
region = snow

(® Note

Se vocé estiver trabalhando com varios dispositivos Snowball Edge, a ordem das
credenciais no arquivo ndo importa, mas as credenciais de todos os dispositivos
precisam estar em um arquivo.

Crie um arquivo de certificados para a instancia administrativa no Snowball Edge

A instancia administrativa do Amazon EKS Anywhere precisa dos certificados dos dispositivos
Snowball Edge para ser executada neles. Crie um arquivo de certificados contendo o certificado para
acessar os dispositivos Snowball Edge para uso posterior pela instancia administrativa do Amazon
EKS Anywhere.

Para criar um arquivo de certificados

1. Use ocomando list-certificates para obter certificados para cada dispositivo Snowball
Edge que vocé planeja usar.
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PATH_TO_Snowball_Edge_CLIENT/bin/snowballEdge list-certificates --endpoint
https://snowball-ip --manifest-file path-to-manifest-file --unlock-code unlock-

code
{
"Certificates" : [ {
"CertificateArn" : "arn:aws:snowball-device:::certificate/xxx",
"SubjectAlternativeNames" : [ "ID:JID-xxx" ]

31

2. Use ovalorde CertificateArn como valor para o parametro --certificate-arndo
comando get-certificate.

PATH_TO_Snowball_Edge_CLIENT/bin/snowballEdge get-certificate --certificate-arn ARN
--endpoint https://snowball-ip --manifest-file path-to-manifest-file --unlock-
code unlock-code

3. Crie um arquivo de certificado de dispositivo. Coloque a saida de get-certificate no
arquivo de certificado. A seguir, veja um exemplo de como salvar a saida.

(@ Note

Se vocé estiver trabalhando com varios dispositivos Snowball Edge, a ordem das
credenciais no arquivo nao importa, mas as credenciais de todos os dispositivos
precisam estar em um arquivo.

ZWtzYSBzbm93IHR1c3QgY2VydGlmaWNhdGUgZWtzYSBzbm93IHR1c3QgY2VydGlm
aWNhdGV1a3NhIHNub3cgdGVzdCBjZXJI0aWZpY2F@ZWVrc2Egc25vdyBOZXNOIGNL
cnRpZmljYXR1ZWtzYSBzbm93IHR1c3QgY2VydGlmaWNhdGV1a3NhIHNub3cgdGVz
dCBjZXJ0aWzZpY2F@ZQMIIDXDCCAKkSgAWIBAGIJAISMONTVmbj+MAGGCSqGSIb3DQ
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4. Repita o procedimento Crie um usuario local do IAM do Amazon EKS Anywhere para criar um
usuario local do IAM para o Amazon EKS Anywhere em todos os dispositivos Snowball Edge.

(Opcional) Crie e importe uma chave Secure Shell em um Snowball Edge

Use esse procedimento opcional para criar uma chave Secure Shell (SSH) para acessar todas as
instancias de nés do Amazon EKS Anywhere e importar a chave publica para todos os dispositivos
Snowball Edge. Mantenha e proteja esse arquivo de chave.

Se vocé pular esse procedimento, o Amazon EKS Anywhere criara e importara uma chave SSH
automaticamente quando for necessario. Essa chave sera armazenada na instancia administrativa
em ${PWD}/${CLUSTER_NAME}/eks-a-id_rsa.

Crie uma chave SSH e importe-a para a instancia do Amazon EKS Anywhere

1. Use o comando ssh-keygen para gerar uma chave SSH.

ssh-keygen -t rsa -C "key-name" -f path-to-key-file

2. Use o comando import-key-pair para importar a chave do seu computador para o
dispositivo Snowball Edge.

(® Note

O valor do parametro key-name deve ser o mesmo quando vocé importa a chave para
todos os dispositivos.

aws ec2 import-key-pair --key-name key-name --public-key-material fileb:///path/to/
key-file --endpoint http://snowball-ip:8008 --profile profile-name

{
"KeyFingerprint": "5b:0c:fd:el:a0:69:05:4c:aa:43:f3:3b:3e:04:7f:51",
"KeyName": "default",
"KeyPairId": "s.key-85edb5d820c92a6f8"

}
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Execute uma instancia administrativa do Amazon EKS Anywhere em um Snowball
Edge e transfira arquivos de credenciais e certificados para ela

Execute uma instancia administrativa do Amazon EKS Anywhere em um Snowball Edge

Siga este procedimento para executar manualmente uma instancia administrativa do Amazon EKS
Anywhere, configurar uma interface de rede virtual (VNI) para a instancia administrativa, verificar

o status da instancia, criar uma chave SSH e conectar-se a instancia administrativa com ela. Vocé
pode usar uma ferramenta de script de amostra para automatizar a criacdo de uma instancia
administrativa do Amazon EKS Anywhere e a transferéncia de arquivos de credenciais e certificados
para essa instancia. Consulte Criar instancia administrativa do Amazon EKS Anywhere. Depois

qgue a ferramenta de script for concluida, vocé podera entrar por ssh na instancia e criar clusters
consultando a Criar clusters e realizar a manutencao deles em dispositivos Snowball Edge. Se vocé

quiser configurar a instdncia do Amazon EKS Anywhere manualmente, use as seguintes etapas.

(® Note

Se vocé estiver usando mais de um dispositivo Snowball Edge para provisionar o cluster,
podera iniciar uma instancia administrativa do Amazon EKS Anywhere em qualquer um dos
dispositivos do Snowball Edge.

Para executar uma instancia administrativa do Amazon EKS Anywhere

1. Use ocomando create-key-pair para criar uma chave SSH para a instancia administrativa
do Amazon EKS Anywhere. O comando salva a chave em $PWD/key-file-name.

aws ec2 create-key-pair --key-name key-name --query 'KeyMaterial' --output text --
endpoint http://snowball ip:8008 > key-file-name --profile profile-name

2. Use o comando describe-images para encontrar o nome da imagem que comega com eks-
anywhere-admin na saida.

aws ec2 describe-images --endpoint http://snowball-ip:8008 --profile profile-name

3. Use o comando run-instance para iniciar uma instancia de administracdo eks-a com a
imagem de administrador do Amazon EKS Anywhere.
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aws ec2 run-instances --image-id eks-a-admin-image-id --key-name key-name --
instance-type sbe-c.xlarge --endpoint http://snowball-ip:8008 --profile profile-
name

4. Use o comando describe-instances para verificar o estado da instancia do Amazon EKS
Anywhere. Espere até que o comando indique que o estado da instédncia € running antes de
continuar.

aws ec2 describe-instances --instance-id instance-id --endpoint http://snowball -
ip:8008 --profile profile-name

5. Na saida do comando describe-device, observe o valor de
PhysicalNetworkInterfaceld para a interface de rede fisica conectada a sua rede. Isso
sera usado para criar uma VNI.

PATH_TO_Snowball_Edge_CLIENT/bin/snowballEdge describe-device --endpoint
https://snowball-ip --manifest-file path-to-manifest-file --unlock-code unlock-
code

6. Crie uma VNI para a instancia administrativa do Amazon EKS Anywhere. Use o valor de
PhysicalNetworkInterfaceId como o valor do pardmetro physical-network-
interface-id.

PATH_TO_Snowball_Edge_CLIENT/bin/snowballEdge create-virtual-network-interface
--ip-address-assignment dhcp --physical-network-interface-id PNI --endpoint
https://snowball-ip --manifest-file path-to-manifest-file --unlock-code unlock-

code

7. Use o valor de IpAddress como o valor do parametro public-ip do comando associate-
address para associar o endereco publico a instancia administrativa do Amazon EKS
Anywhere.

aws ec2 associate-address --instance-id instance-id --public-ip VNI-IP --endpoint
http://snowball-ip:8008 --profile profile-name
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8. Conecte-se a instancia administrativa do Amazon EKS Anywhere por SSH.

ssh -i path-to-key ec2-user@VNI-IP

Transfira arquivos de certificado e credencial para a instancia administrativa no Snowball Edge

Depois que a instancia administrativa do Amazon EKS Anywhere estiver em execucéo, transfira as
credenciais e os certificados dos seus dispositivos Snowball Edge para a instancia administrativa.

Execute o seguinte comando no mesmo diretério em que vocé salvou os arquivos de credenciais e
certificados em Crie uma chave de acesso e um arquivo de credencial no Snowball Edge e Crie um

arquivo de certificados para a instancia administrativa no Snowball Edge.

scp -1 path-to-key path-to-credentials-file path-to-certificates-file ec2-user@eks-
admin-instance-ip:~

Verifique o conteudo dos arquivos na instancia administrativa do Amazon EKS Anywhere. Veja a
seguir exemplos dos arquivos de credenciais e certificados.

[192.168.1.1]

aws_access_key_id = EMGEZDGNBVGY3TQOJQGEZB5ULEAAIWHWUIDXEXAMPLE
aws_secret_access_key = AUHpgjO@GZQHEYXDbN@neLN1fROgEXAMPLE
region = snow

[192.168.1.2]

aws_access_key_id = EMGEZDGNBVGY3TQOJQGEZG507F3FJUCMYRMI4KPIEXAMPLE
aws_secret_access_key = kY4C18+RJAwqg/bu28Y8fUJepwghDEXAMPLE

region = snow

ZWtzYSBzbm93IHR1c3QgY2VydGlmaWNhdGUgZWtzYSBzbm93IHR1c3QgY2VydGlm
aWNhdGV1a3NhIHNub3cgdGVzdCBjZXJ0aWZpY2FQZWVrc2Egc25vdyBOZXNOIGNL
cnRpZmljYXR1ZWtzYSBzbm93IHR1c3QgY2VydGlmaWNhdGV1a3NhIHNub3cgdGVz
dCBjZXJ0aWZpY2F@ZQMIIDXDCCAKkSgAWIBAGIJAISMONTVmbj+MAQGGCSqGSIb3DQ
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KJOFP12PAYPEjxxr81/PoCXfZeARBzNOWLUH5yz1ta+sYUJouzhzWuLJYAlxqcCPY
mhV1kRsN4hVd1BNRNCCpRF766yjdJeibKVzXQxoXoZBjrOkuGwgRy3d3ndjK77h4
OR5FvImMjGf7CjcaSjk/4iwmZvRSaQachb@YG5GVeb4mfUAuVtuFoMeYfnAgMBAAG]
azBpMAwWGA1UdEwQFMAMBAT8wHQYDVROOBBYEFL /bRcnBRUSM5+FcYFa8HfIBomdF

Configuracao do Amazon EKS Anywhere on AWS Snow para
operacao desconectada

Conclua essa configuragao adicional do Amazon EKS Anywhere no dispositivo Snowball Edge
enquanto ele estiver conectado a uma rede para preparar o Amazon EKS Anywhere para ser
executado em um ambiente sem uma conexao de rede externa.

Para configurar o Amazon EKS Anywhere para uso desconectado com seu proprio registro local
e privado do Kubernetes, consulte Configuracao do espelho do registro na documentagao do EKS
Anywhere.

Se vocé criou uma AMI de registro privado do Harbor, siga os procedimentos nesta secao.

Topicos

» Configurar o registro do Harbor em um dispositivo Snowball Edge

» Use o registro Harbor na instancia administrativa do Amazon EKS Anywhere em um Snowball
Edge

Configurar o registro do Harbor em um dispositivo Snowball Edge

Consulte Configurar o Harbor em um dispositivo Snowball Edge.
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Use o registro Harbor na instancia administrativa do Amazon EKS
Anywhere em um Snowball Edge

Consulte Importar imagens de contéineres do Amazon EKS Anywhere para o registro local do Harbor
em um dispositivo Snowball Edge.

Criar clusters e realizar a manutencao deles em dispositivos
Snowball Edge

Melhores praticas para criar clusters em um Snowball Edge

Para criar um cluster do Amazon EKS Anywhere, consulte Create Snow clusters.

Lembre-se das seguintes praticas recomendadas ao criar clusters do Amazon EKS Anywhere em
dispositivos Snowball Edge:

* Antes de criar um cluster em um intervalo de enderecos IP estaticos, nao ha outros clusters no
dispositivo Snowball Edge usando o mesmo intervalo de enderecos IP.

» Antes de criar um cluster com enderegcamento DHCP no dispositivo Snowball Edge, garanta que
todos os intervalos de enderecgos IP estaticos em uso para clusters nao estejam na sub-rede do
grupo DHCP.

» Ao criar mais de um cluster, espere até que um cluster seja provisionado e executado com éxito
antes de criar outro.

Atualizando clusters em um Snowball Edge

Para atualizar uma AMI de administrador do Amazon EKS Anywhere ou uma AMI de distribuicdo
EKS, entre em contato com AWS Support. Suporte fornecera uma atualizagcdo do Snowball Edge
contendo a AMI atualizada. Em seguida, baixe e instale a atualizagdo do Snowball Edge. Consulte
Baixar atualizagbes em dispositivos Snowball Edge e Instalar atualizacbes em dispositivos Snowball

Edge.

Depois de atualizar sua AMI do Amazon EKS Anywhere, vocé precisa iniciar uma nova instancia
administrativa do Amazon EKS Anywhere. Consulte Execute uma instancia administrativa do

Amazon EKS Anywhere em um Snowball Edge. Em seguida, copie os arquivos-chave, a pasta

do cluster, as credenciais e os certificados da instancia administrativa anterior para a instancia
atualizada. Eles estdo em uma pasta com o nome do cluster.
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Limpando os recursos do cluster em um Snowball Edge

Se vocé criar varios clusters em seus dispositivos Snowball Edge e nao os excluir corretamente

ou se houver um problema no cluster e o cluster criar nés substitutos apds a retomada, havera
vazamento de recursos. Esta disponivel uma ferramenta de script de exemplo para modificar e usar
para limpar a instancia administrativa do Amazon EKS Anywhere e os dispositivos Snowball Edge.
Consulte as ferramentas de limpeza do Amazon EKS Anywhere on AWS Snow.
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Usando o IAM localmente em um Snowball Edge

AWS ldentity and Access Management (IAM) ajuda vocé a controlar com seguranga 0 acesso aos
AWS recursos que sao executados em seu AWS Snowball Edge dispositivo. Vocé usa o IAM para
controlar quem é autenticado (fez login) e autorizado (tem permissdes) a usar 0s recursos.

O IAM é aceito localmente no dispositivo. E possivel usar o servigo local do IAM para criar usuarios
e anexar politicas do IAM a eles. E possivel usar essas politicas para permitir o acesso necessario
para realizar as tarefas atribuidas. Por exemplo, vocé pode dar a um usuario a capacidade de
transferir dados, mas limitar sua capacidade de criar novas instancias EC2 compativeis com a
Amazon.

Além disso, vocé pode criar credenciais locais baseadas em sessdo usando AWS Security Token
Service (AWS STS) no seu dispositivo. Para obter informagdes sobre o servigo do 1AM, consulte
Conceitos basicos no Guia do usuario do IAM.

As credenciais raiz do seu dispositivo nao podem ser desativadas e vocé nao pode usar politicas
em sua conta para negar explicitamente o acesso ao usuario Conta da AWS raiz. Recomendamos
proteger as chaves de acesso do usuario raiz e criar credenciais de usuario do IAM para a interacao
diaria com o dispositivo.

/A Important

A documentagao nesta sec¢ao se aplica ao uso local do IAM em um AWS Snowball Edge
dispositivo. Para obter informagdes sobre como usar o IAM no Nuvem AWS, consulteldentity
and Access Management em AWS Snowball Edge.

Para que AWS os servigos funcionem corretamente em um Snowball Edge, vocé deve
permitir as portas para os servigos. Para obter detalhes, consulte Requisitos de porta para
AWS servigos em um Snowball Edge.

Topicos

» Usando as operagdes de APl AWS CLI e em um Snowball Edge

 Lista de AWS CLI comandos IAM compativeis em um Snowball Edge

» Exemplos de politicas do IAM no Snowball Edge

» TrustPolicy exemplo em um Snowball Edge
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Usando as operacoes de APl AWS CLI e em um Snowball Edge

Ao usar as operacoes AWS CLI ou de API para emitir EC2 comandos IAM AWS STS, Amazon S3
e Amazon no Snowball Edge, vocé deve especificar o region como ™. snow Vocé pode fazer isso
usando aws configure ou dentro do préprio comando, como nos exemplos a seguir.

aws configure --profile abc

AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: 1234567

Default region name [None]: snow

Default output format [None]: json

Ou

aws iam list-users --endpoint http://192.0.2.0:6078 --region snow --profile
snowballEdge

(@ Note

O ID da chave de acesso e a chave secreta de acesso que sao usados localmente em nao
AWS Snowball Edge podem ser trocados com as chaves no Nuvem AWS.

Lista de AWS CLI comandos IAM compativeis em um Snowball
Edge

Veja a seguir uma descrigao do subconjunto de AWS CLI comandos e op¢des do IAM que sao
compativeis com dispositivos Snowball Edge. Se um comando ou opg¢ao néo estiver listado abaixo,
nao € compativel. Os parametros ndo compativeis com comandos sao anotados na descrigao.

« attach-role-policy— Anexa a politica gerenciada especificada a fungdo do IAM especificada.

« attach-user-policy— Anexa a politica gerenciada especificada ao usuario especificado.

 create-access-key— Cria uma nova chave de acesso secreta local do IAM e o ID da chave de
AWS acesso correspondente para o usuario especificado.
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create-policy: cria uma politica gerenciada do IAM para o dispositivo.

create-role: cria um perfil local do IAM para o dispositivo. Os seguintes parametros nao sao
compativeis:

* Tags
* PermissionsBoundary

create-user: cria um usuario local do IAM para o dispositivo. Os seguintes parametros nao sao
compativeis:

* Tags
* PermissionsBoundary

delete-access-key— Exclui uma nova chave de acesso secreta local do IAM e o ID da chave de

AWS acesso correspondente para o usuario especificado.
delete-policy: exclui a politica gerenciada especificada.
delete-role: exclui o perfil especificado.

delete-user: exclui o usuario especificado.

detach-role-policy— Remove a politica gerenciada especificada da fungao especificada.

detach-user-policy— Remove a politica gerenciada especificada do usuario especificado.

get-policy: recupera informagoes sobre a politica gerenciada especificada, incluindo a verséo
padrao da politica e o numero total de usuarios, grupos e perfis locais do IAM aos quais a politica
esta anexada.

get-policy-version— recupera informagdes sobre a versao especificada da politica gerenciada

especificada, incluindo o documento da politica.

get-role recupera informagdes sobre o perfil especificado incluindo o caminho, o GUID, o ARN e a
politica de confianga do perfil que concede permissao para assumi-lo.

get-user: recupera informagdes sobre o usuario do |AM especificado, incluindo a data de criagdo
do usuario, o caminho, o ID exclusivo e o ARN.

list-access-keys— Retorna informacdes sobre a chave de acesso |Ds associada ao usuario IAM
especificado.

list-attached-role-policies— Lista todas as politicas gerenciadas que estao anexadas a fung¢ao do

IAM especificada.

list-attached-user-policies— Lista todas as politicas gerenciadas que estao anexadas ao usuario

do IAM especificado.
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list-entities-for-policy— Lista todos os usuarios, grupos e fungdes locais do IAM aos quais a politica
gerenciada especificada esta anexada.

+ --EntityFilter: somente os valores user e role sao compativeis.

list-policies: lista todas as politicas gerenciadas que estao disponiveis na Conta da AWS local. O
seguinte parametro ndo € compativel:

+ --PolicyUsageFilter
list-roles: lista os perfis locais do IAM que tém o prefixo do caminho especificado.
list-users: lista os usuarios do IAM que tém o prefixo do caminho especificado.

update-access-key— Altera o status da chave de acesso especificada de Ativa para Inativa ou
vice-versa.

update-assume-role-policy— Atualiza a politica que concede permissdo a uma entidade do IAM
para assumir uma fungao.

update-role: atualiza a descrigdo ou a configuragcdo da duragdo maxima da sessdo de um perfil.

update-user: atualiza o nome e/ou o caminho do usuario do IAM especificado.

Operacoes de API IAM suportadas no Snowball Edge

Veja a seqguir as operagdes da APl do IAM que podem ser usadas com um Snowball Edge, com links
para as descricoes na Referéncia da API do IAM.

AttachRolePolicy— Anexa a politica gerenciada especificada a fungao do IAM especificada.

AttachUserPolicy— Anexa a politica gerenciada especificada ao usuario especificado.

CreateAccessKey— Cria uma nova chave de acesso secreta local do IAM e o ID da chave de
AWS acesso correspondente para o usuario especificado.

CreatePolicy— Cria uma nova politica gerenciada do IAM para seu dispositivo.
CreateRole— Cria uma nova funcéao local do IAM para seu dispositivo.

CreateUser— Cria um novo usuario local do IAM para seu dispositivo.

Os seguintes parametros ndo sao compativeis:
e Tags
* PermissionsBoundary

DeleteAccessKey— Exclui a chave de acesso especificada.

DeletePolicy— Exclui a politica gerenciada especificada.
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DeleteRole— Exclui a fungéo especificada.
DeleteUser— Exclui o usuario especificado.

DetachRolePolicy— Remove a politica gerenciada especificada da fungao especificada.

DetachUserPolicy— Remove a politica gerenciada especificada do usuario especificado.

GetPolicy— Recupera informagdes sobre a politica gerenciada especificada, incluindo a versao
padrao da politica e o numero total de usuarios, grupos e fungdes locais do IAM aos quais a
politica esta vinculada.

GetPolicyVersion— recupera informagdes sobre a versao especificada da politica gerenciada

especificada, incluindo o documento da politica.

GetRole— recupera informagdes sobre a funcao especificada, incluindo o caminho da funcéo, o
GUID, o ARN e a politica de confianga da funcdo que concede permissao para assumir a fungao.

GetUser— Recupera informacdes sobre o usuario do IAM especificado, incluindo a data de
criacdo, o caminho, o ID exclusivo e o ARN do usuario.

ListAccessKeys— Retorna informagdes sobre a chave de acesso IDs associada ao usuario IAM
especificado.

ListAttachedRolePolicies— Lista todas as politicas gerenciadas que estao anexadas a fungao do
IAM especificada.

ListAttachedUserPolicies— Lista todas as politicas gerenciadas que estdo anexadas ao usuario do

IAM especificado.

ListEntitiesForPolicy— Recupera informagdes sobre o usuario do IAM especificado, incluindo a
data de criacdo, o caminho, o ID exclusivo e o ARN do usuario.

 --EntityFilter: somente os valores user e role sao compativeis.

ListPolicies— Lista todas as politicas gerenciadas que estao disponiveis em seu local Conta da
AWS. O seguinte parametro ndao € compativel:

 --PolicyUsageFilter
ListRoles— Lista as fungdes locais do IAM que tém o prefixo de caminho especificado.
ListUsers— Lista os usuarios do IAM que tém o prefixo de caminho especificado.

UpdateAccessKey— Altera o status da chave de acesso especificada de Ativa para Inativa ou vice-

versa.

UpdateAssumeRolePolicy— Atualiza a politica que concede permissao a uma entidade do IAM
para assumir uma fungao.

UpdateRole— Atualiza a descrigdo ou a configuragéo de duragao maxima da sessao de uma
funcao.
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» UpdateUser— Atualiza 0 nome e/ou o caminho do usuario IAM especificado.

Versao e gramatica da politica do IAM suportadas no Snowball Edge

Veja a seguir a versao de suporte 2012-10-17 do IAM da politica do IAM e um subconjunto da
gramatica da politica.

Tipo de politica Gramatica compativel
Politicas baseadas em identidade (politica de “Effect, "Action" e "Resource"
usuario/fungao)

(® Note

O IAM local ndo oferece suporte

para "Condition ", "NotAction ",

"NotResource "e"Principal ".

Politicas baseadas em recursos (politica de ‘Effect, "Action" e "Principal "
confianga da fungao)

(® Note

Para o diretor, somente Conta da AWS
ID ou ID principal € permitido.

Exemplos de politicas do IAM no Snowball Edge

® Note

AWS ldentity and Access Management Os usuarios (IAM) precisam de
"snowballdevice: *" permissdes para usar o AWS OpsHub for Snow Family aplicativo
para gerenciar o Snowball Edge.

Veja a seguir exemplos de politicas que concedem permissdes para um dispositivo Snowball Edge.
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Permitir a GetUser chamada para um usuario de amostra em um Snowball
Edge por meio da API IAM

Use a politica a seguir para permitir a GetUser chamada para um usuario de amostra por meio da
API IAM.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "VisualEditorQ",
"Effect": "Allow",
"Action": "iam:GetUser",
"Resource": "arn:aws:iam:::user/example-user"
}
]
}

Permitindo acesso total a APl do Amazon S3 em um Snowball Edge

Use a politica a seguir para permitir o acesso total a APl do Amazon S3.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "VisualEditoro",
"Effect": "Allow",
"Action": "s3:*",
"Resource": "*"
}
]
}

Permitindo acesso de leitura e gravacao a um bucket do Amazon S3 em um
Snowball Edge

Use a politica a seguir para permitir o acesso de leitura e gravagao a um bucket especifico.

Permitir a GetUser chamada para um usuario de amostra em um Snowball Edge por meio da API IAM 366
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{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "ListObjectsInBucket",
"Effect": "Allow",
"Action": "s3:ListBucket",
"Resource": "arn:aws:s3:::bucket-name"
.
{
"Sid": "AllObjectActions",
"Effect": "Allow",
"Action": "s3:*0Object",
"Resource": "arn:aws:s3:::bucket-name/*"
}
]
}

Permitindo listar, obter e colocar acesso a um bucket do Amazon S3 em um

Snowball Edge

Use a politica a seguir para permitir o acesso List, Get e Put a um bucket especifico do S3.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"s3:PutObject",
"s3:GetObject",
"s3:List*"
1,
"Resource": "arn:aws:s3:::amzn-s3-demo-bucket/*"
}
]
}

Permitindo acesso total a EC2 APl da Amazon em um Snowball Edge

Use a politica a seguir para permitir acesso total a Amazon EC2.

Permitindo listar, obter e colocar acesso a um bucket do Amazon S3 em um Snowball Edge
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{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "ec2:*",
"Resource": "*"
}
]
}

Permitindo acesso para iniciar e interromper instancias EC2 compativeis
com a Amazon em um Snowball Edge

Use a politica a seguir para permitir o acesso para iniciar e interromper EC2 instancias da Amazon.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"ec2:StartInstances",
"ec2:StopInstances"
1,
"Resource": "*"
}
]
}

Negando chamadas para, DescribeLaunchTemplates mas permitindo que
todas as chamadas sejam enviadas para um Describelmages Snowball
Edge

Use a seguinte politica para negar chamadas para DescribelLaunchTemplates, mas permitir
todas as chamadas para DescribelImages.

"Version": "2012-10-17",

Permitindo acesso para iniciar e interromper instancias EC2 compativeis com a Amazon em um Snowball 368
Edge
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"Statement": [

{

"Effect": "Deny",
"Action": [
"ec2:DescribelLaunchTemplates"”

1,

"Resource": "*"

"Effect": "Allow",
"Action": [
"ec2:DescribeImages"”

]I

"Resource": "*"

Politica para chamadas de APl em um Snowball Edge

Lista todas as politicas gerenciadas que estao disponiveis no dispositivo Snow, incluindo suas
préprias politicas gerenciadas definidas pelo cliente. Mais detalhes em list-policies.

aws iam list-policies --endpoint http://ip-address:6078 --region snow --profile

snowballEdge
{
"Policies": [
{
"PolicyName": "Administrator",
"Description": "Root user admin policy for Account 123456789012",
"CreateDate": "2020-03-04T17:44:59.4127",
"AttachmentCount": 1,
"IsAttachable": true,
"PolicyId": "policy-id",
"DefaultVersionId": "v1",
"Path": "/",
"Arn": "arn:aws:iam::123456789012:policy/Administrator",
"UpdateDate": "2020-03-04T19:10:45.620Z2"
}

Politica para chamadas de APl em um Snowball Edge
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TrustPolicy exemplo em um Snowball Edge

Uma politica de confianga retorna um conjunto de credenciais de seguranga temporarias que
vocé pode usar para acessar AWS recursos aos quais vocé normalmente ndo teria acesso. Essas
credenciais de seguranga temporarias consistem em um ID de chave de acesso, uma chave de
acesso secreta e um token de seguranga. Normalmente, vocé usa AssumeRole na conta para
acesso entre contas.

Veja a seguir um exemplo de politica de confianga. Para obter mais informacgdes sobre a politica de
confianga, consulte AssumeRolea Referéncia AWS Security Token Service da API.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"AWS": [
"arn:aws:iam: :AccountId:root" //You can use the Principal ID
instead of the account ID.
]
3,
"Action": [
"sts:AssumeRole"
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Usando AWS Security Token Service em um Snowball Edge

O AWS Security Token Service (AWS STS) ajuda vocé a solicitar credenciais temporarias com
privilégios limitados para usuarios do IAM.

/A Important

Para que AWS os servigos funcionem corretamente em um Snowball Edge, vocé deve
permitir as portas para os servigos. Para obter detalhes, consulte Requisitos de porta para
AWS servigos em um Snowball Edge.

Topicos

» Usando as operacgoes de APl AWS CLI e em um Snowball Edge

« AWS STSAWS CLI Comandos compativeis em um Snowball Edge

» Operacoes de AWS STS API suportadas em um Snowball Edge

Usando as operacoes de APl AWS CLI e em um Snowball Edge

Ao usar as operagdes AWS CLI ou de API para emitir EC2 comandos IAM AWS STS, Amazon S3 e
Amazon no dispositivo Snowball Edge, vocé deve especificar o region como "
fazer isso usando AWS configure ou dentro do préprio comando, como nos exemplos a seguir.

. snow Vocé pode

aws configure --profile snowballEdge
AWS Access Key ID [None]: defgh

AWS Secret Access Key [None]: 1234567
Default region name [None]: snow
Default output format [None]: json

Ou

aws iam list-users --endpoint http://192.0.2.0:6078 --region snow --profile
snowballEdge

Usando as operagoes de APl AWS CLI e em um Snowball Edge 371
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® Note

O ID da chave de acesso e a chave secreta de acesso que sao usados localmente em néo
AWS Snowball Edge podem ser trocados com as chaves no Nuvem AWS.

AWS STSAWS CLI Comandos compativeis em um Snowball Edge

Somente o comando assume-role € compativel localmente.
Ha suporte para os seguintes parametros assume-role:

e role-arn
* role-session-name

* duration-seconds

Exemplo de comando para assumir uma fungao em um Snowball Edge

Para assumir uma fungao, use o seguinte comando.

aws sts assume-role --role-arn "arn:aws:iam::123456789012:role/example-role" --
role-session-name AWSCLI-Session --endpoint http://snow-device-IP-address:7078

Para obter mais informacdes sobre como usar o comando assume-role, consulte Como faco para
assumir um perfil do IAM usando o AWS CLI?

Para obter mais informagdes sobre o uso AWS STS, consulte Como usar credenciais de seguranca
temporarias no Guia do usuario do IAM.

Operacoes de AWS STS API suportadas em um Snowball Edge

Somente a AssumeRoleAPI é suportada localmente.
Ha suporte para os seguintes parametros AssumeRole:

* RoleArn
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* RoleSessionName

 DurationSeconds

Example de assumir um perfil

https://sts.amazonaws.com/
?Version=2011-06-15

&Action=AssumeRole
&RoleSessionName=session-example
&RoleArn=arn:aws:iam::123456789012:role/demo
&DurationSeconds=3600
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Gerenciando certificados de chave publica no Snowball
Edge

Vocé pode interagir com seguranca com AWS servigos executados em um dispositivo Snowball
Edge ou em um cluster de dispositivos Snowball Edge por meio do protocolo HTTPS fornecendo
um certificado de chave publica. Vocé pode usar o protocolo HTTPS para interagir com AWS
servigcos como IAM, Amazon, adaptador S3 EC2, armazenamento compativel com Amazon S3 no
Snowball Edge, Amazon EC2 Systems Manager AWS STS e em dispositivos Snowball Edge. No
caso de um cluster de dispositivos, um unico certificado € necessario, e ele pode ser gerado por
qualquer dispositivo no cluster. Depois que um dispositivo Snowball Edge gera o certificado e vocé
desbloqueia o dispositivo, € possivel usar os comandos do cliente do Snowball Edge para listar,
obter e excluir o certificado.

Um dispositivo Snowball Edge gera um certificado quando ocorrem os seguintes eventos:

» O dispositivo ou o cluster Snowball Edge é desbloqueado pela primeira vez.

» O dispositivo ou cluster Snowball Edge € desbloqueado apds a exclusao do certificado (usando o
delete-certificate comando Renovar certificado em). AWS OpsHub

» O dispositivo ou o cluster Snowball Edge é reinicializado e desbloqueado apds a expiragao do
certificado.

Sempre que um novo certificado € gerado, o certificado antigo deixa de ser valido. Um certificado é
valido por um periodo de um ano a partir do dia em que foi gerado.

Vocé também pode usar AWS OpsHub para gerenciar certificados de chave publica. Para obter mais
informagdes, consulte Gerenciando certificados de chave publica usando OpsHub este guia.

Topicos

« Listando o certificado em um Snowball Edge

» Obtendo certificados de um Snowball Edge

» Excluindo certificados em um Snowball Edge

374


https://docs.aws.amazon.com/snowball/latest/developer-guide/manage-device.html#snowball-edge-certificates-opshub

AWS Snowball Edge Guia do desenvolvedor ***Unable to locate subtitle***

Listando o certificado em um Snowball Edge

Use o list-certificates comando para ver os Amazon Resource Names (ARNs) do certificado
atual.

snowballEdge list-certificates

Example da saida 1list-certificates

{
"Certificates" : [ {
"CertificateArn" : "arn:aws:snowball-
device:::certificate/78EXAMPLE516EXAMPLEf538EXAMPLEa7",
"SubjectAlternativeNames" : [ "192.0.2.0" ]
1]

Obtendo certificados de um Snowball Edge

Use o comando get-certificate para ver o conteudo do certificado com base no ARN fornecido.
Use o comando list-certificates para obter o ARN do certificado a ser usado como o
parametro certificate-arn.

snowballEdge get-certificate --certificate-arn arn:aws:snowball-
device:::cextificate/78EXAMPLE516EXAMPLEf538EXAMPLEa7

Example Exemplo da saida get-cextificate

Para obter informagdes sobre como configurar o certificado, consulte Configurando o AWS CLI para
usar o adaptador S3 em um Snowball Edge como endpoint.

Listar o certificado 375
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Excluindo certificados em um Snowball Edge

Use o comando delete-certificate para excluir o certificado atual. Use o comando 1ist-
certificates para obter o ARN do certificado a ser usado como o pardmetro certificate-arn.
Para gerar um novo certificado, reinicialize o Snowball Edge ou cada Snowball Edge em um cluster.

Consulte Reinicializando o dispositivo Snowball Edge ou use o comando snowballEdge reboot-
device.

snowballEdge delete-certificate --certificate-arn arn:aws:snowball-
device:::certificate/78EXAMPLE516EXAMPLEf538EXAMPLEa7

Example Exemplo da saida delete-certificate

The certificate has been deleted from your Snow device. Please reboot your Snowball
Edge or Snowball Edge cluster to generate a new certificate.
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Requisitos de porta para AWS servicos em um Snowball
Edge

Para que AWS os servigos funcionem corretamente em um AWS Snowball Edge dispositivo, vocé
deve permitir as portas de rede do servico.

Veja a seguir uma lista de portas de rede necessarias para cada servico da AWS .

Porta Protocolo Comentario

22 (HTTP) TCP Verificagéo de integridade do
dispositivo e para EC2 SSH

443 (HTTPS) TCP Endpoint do HTTPS da API do
S3 e da API do S3 Control

2049 (HTTP) TCP Endpoint de NFS

6078 (HTTP) TCP Endpoint do HTTP do IAM
6089 (HTTPS) TCP Endpoint do HTTPS do IAM
7078 (HTTP) TCP Endpoint do HTTP do STS
7089 (HTTPS) TCP Endpoint do HTTPS do STS
8080 (HTTP) TCP Endpoint de HTTP do

adaptador do S3

8008 (HTTP) TCP EC2 Ponto final HTTP

8243 (HTTPS) TCP EC2 Ponto final HTTPS

8443 (HTTPS) TCP Endpoint HTTP do adaptador
do S3

9091 (HTTP) TCP Endpoint para gerenciamento

de dispositivos
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Porta Protocolo Comentario

9092 TCP Entrada para EKS Anywhere
e controlador de dispositivo
CAPAS

8242 TCP Entrada para endpoint EC2

HTTPS para EKS Anywhere

6443 TCP Entrada para o endpoint da
API do Kubernetes do EKS
Anywhere

2379 TCP Entrada para o endpoint da

API do Etcd do EKS Anywhere

2380 TCP Entrada para o endpoint da
API do Etcd do EKS Anywhere
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Usando AWS Snowball Edge Device Management para
gerenciar o Snowball Edge

AWS Snowball Edge Device Management permite que vocé gerencie o Snowball Edge e os

AWS servigos locais remotamente. Todo o Snowball Edge oferece suporte ao gerenciamento de
dispositivos do Snowball Edge e vem instalado em novos dispositivos na maioria dos lugares em que
o Regides da AWS Snowball Edge esta disponivel.

Com o Gerenciamento de dispositivos do Snowball Edge, vocé pode realizar as seguintes tarefas:

+ Criar uma tarefa

« Verificar o status da tarefa

+ Verificar metadados de tarefas

» Cancelar uma tarefa

» Verifique as informacodes do dispositivo
 Verifique o estado da instancia EC2 compativel com a Amazon
+ Listar comandos e sintaxe

+ Listar dispositivos gerenciaveis remotamente

» Listar o status da tarefa em todos os dispositivos
+ Listar atributos disponiveis

 Listar tarefas por status

« Listar tags de dispositivo ou tarefa

* Aplicar etiquetas

* Remover marcacgdes

Topicos
» Escolhendo o estado de gerenciamento de dispositivos do Snowball Edge ao fazer o pedido de um
Snowball Edge

 Ativando o gerenciamento de dispositivos do Snowball Edge em um Snowball Edge

» Adicionar permissdes para o gerenciamento de dispositivos do Snowball Edge a uma funcao do
IAM em um Snowball Edge

» Comandos da CLI de gerenciamento de dispositivos do Snowball Edge
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Escolhendo o estado de gerenciamento de dispositivos do
Snowball Edge ao fazer o pedido de um Snowball Edge

Ao criar uma tarefa para solicitar um dispositivo Snow, vocé pode escolher em qual estado o
Gerenciamento de dispositivos do Snowball Edge estara quando receber o dispositivo: instalado,
mas nao ativado, ou instalado e ativado. Se ele estiver instalado, mas nao ativado, vocé precisara
usar AWS OpsHub ou o cliente Snowball Edge para ativa-lo antes de usa-lo. Se ele estiver instalado
e ativado, vocé podera usar o Gerenciamento de dispositivos do Snowball Edge depois de receber

o dispositivo e conecta-lo a sua rede local. Vocé pode escolher o estado de gerenciamento de
dispositivos do Snowball Edge ao criar um trabalho para solicitar um dispositivo por meio do Console
de Gerenciamento da familia AWS Snow, do cliente Snowball Edge, do ou da AWS CLI API de
gerenciamento de tarefas do Snow.

Para escolher o estado de gerenciamento de dispositivos do Snowball Edge na Console de
Gerenciamento da familia AWS Snow

1. Para escolher se o Snowball Edge Device Management sera instalado e ativado, escolha
Gerenciar seu dispositivo Snow remotamente com nosso cliente AWS OpsHub Snowball.

2. Para escolher que o Snowball Edge Device Management seja instalado, mas n&o ativado, nao
selecione Gerenciar seu dispositivo Snow remotamente com um cliente AWS OpsHub Snowball.

Para ter mais informacdes, consulte Etapa 3: escolher os recursos e as opc¢oes neste guia.

Para escolher o estado de gerenciamento de dispositivos do Snowball Edge a partir do cliente AWS
CLI Snowball Edge ou da API de gerenciamento de tarefas do Snow:

+ Use o remote-management parametro para especificar o estado de gerenciamento
de dispositivos do Snowball Edge. O INSTALLED_ONLY valor do parametro significa
que o Snowball Edge Device Management esta instalado, mas néao ativado. O
INSTALLED_AUTOSTART valor do parametro significa que o Snowball Edge Device
Management esta instalado e ativado. Se vocé nao especificar um valor para esse parametro,
INSTALLED_ONLY sera o valor padrao.

Example da sintaxe do parametro remote-management do comando create-job

aws snowball create-job \

Escolhendo o estado de gerenciamento de dispositivos do Snowball Edge ao fazer o pedido de um 380
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--job-type IMPORT \

--remote-management INSTALLED_AUTOSTART

--device-configuration '{"SnowconeDeviceConfiguration": {"WirelessConnection":

{"IsWifiEnabled": false} } }' \

--resources '{"S3Resources'":[{"BucketArn":"arn:aws:s3:::bucket-name"}]}"' \

--description "Description here'" \

--address-id ADID0O00Q0OO00O0-0000-0000-0000-000000000000 \

--kms-key-arn arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab \

--role-arn arn:aws:iam::000000000000:role/SnowconeImportGamma \

--snowball-capacity-preference T8 \

--shipping-option NEXT_DAY \

--snowball-type SNCI_HDD \

--region us-west-2 \

Para obter mais informacgdes, consulte Job Management API Reference na AWS Snowball Edge API
Reference.

Ativando o gerenciamento de dispositivos do Snowball Edge em
um Snowball Edge

Siga este procedimento para ativar o Gerenciamento de dispositivos do Snowball Edge usando o
cliente Snowball Edge.

Antes de usar este procedimento, faga o seguinte:

» Baixe e instale a versdo mais recente do Snowball Edge Client. Para obter mais informacdes,
consulte Baixar e instalar o Snowball Client.

» Baixe o arquivo de manifesto e obtenha o cddigo de desbloqueio do dispositivo Snowball Edge.
Para ter mais informacgdes, consulte Getting Your Credentials and Tools.

» Conecte o dispositivo Snowball Edge a sua rede local. Para obter mais informacdes, consulte
Conectando-se as de rede local.

» Desbloqueie o dispositivo Snowball Edge. Para ter mais informagdes, consulte Unlocking the
Snowball Edge.

snowballEdge set-features /
--remote-management-state INSTALLED_AUTOSTART /
--manifest-file JID1717d8cc-2dc9-4e68-aa46-63a3ad7927d2_manifest.bin /
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--unlock-code 7c@el-bab84-f7675-0a2b6-f8k33 /
--endpoint https://192.0.2.0:9091

O Snowball Edge Client exibe o seguinte quando o comando € bem-sucedido.

"RemoteManagementState" : "INSTALLED_AUTOSTART"

Adicionar permissoes para o gerenciamento de dispositivos do
Snowball Edge a uma funcao do IAM em um Snowball Edge

No local Conta da AWS do qual o dispositivo foi pedido, crie uma fungdo AWS Identity and Access
Management (IAM) e adicione a politica a seguir a fungdo. Em seguida, atribua a fungédo ao usuario
do IAM que fara login para gerenciar remotamente seu dispositivo com o Snowball Edge Device
Management. Para obter mais informacgoes, consulte Criacao de perfis do IAM e Criacao de um
usuario do IAM na sua Conta da AWS.

Politica

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"snow-device-management:ListDevices",
"snow-device-management:DescribeDevice",
"snow-device-management:DescribeDeviceEc2Instances",
"snow-device-management:ListDeviceResources",
"snow-device-management:CreateTask",
"snow-device-management:ListTasks",
"snow-device-management:DescribeTask",
"snow-device-management:CancelTask",
"snow-device-management:DescribeExecution",
"snow-device-management:ListExecutions",
"snow-device-management:ListTagsForResource",
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"snow-device-management:TagResource",
"snow-device-management:UntagResource"

]I

"Resource": "*"

Comandos da CLI de gerenciamento de dispositivos do Snowball
Edge

Esta secao descreve os AWS CLI comandos que vocé pode usar para gerenciar seu Snowball Edge
remotamente com o Gerenciamento de dispositivos do Snowball Edge. Vocé também pode realizar
algumas tarefas de gerenciamento remoto usando AWS OpsHub o. Para obter mais informagoes,
consulte Gerenciando AWS servicos em seu dispositivo.

(® Note

Antes de gerenciar seu dispositivo, verifique se ele esta ligado, conectado a sua rede e pode
se conectar ao Regidao da AWS local onde foi provisionado.

Topicos
» Criacao de uma tarefa para gerenciar um Snowball Edge com o Snowball Edge Device

Management
» Verificando o status de uma tarefa para gerenciar um Snowball Edge

» Verificando informagdes sobre um Snowball Edge usando o gerenciamento de dispositivos do
Snowball Edge

» Verificando estados de instancias EC2 compativeis com a Amazon no Snowball Edge com o
Snowball Edge Device Management

» Visualizagcado de metadados de tarefas no Snowball Edge com o gerenciamento de dispositivos do
Snowball Edge

» Cancelamento de uma tarefa em um Snowball Edge com o gerenciamento de dispositivos do
Snowball Edge

» Listando os comandos e a sintaxe do Snowball Edge Device Management
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» Listando o Snowball Edge disponivel para gerenciamento remoto

» Listando o status das tarefas de gerenciamento de dispositivos do Snowball Edge no Snowball

Edge
 Listando os recursos disponiveis no Snowball Edge com o Snowball Edge Device Management

+ Listando tags para as tags de gerenciamento de dispositivos do Snowball Edge ou do Snowball

Edge
+ Listando as tarefas de gerenciamento de dispositivos do Snowball Edge por status

» Aplicacao de tags as tarefas de gerenciamento de dispositivos do Snowball Edge ou ao Snowball

Edge
* Removendo as tags de gerenciamento de dispositivos do Snowball Edge das tarefas ou do
Snowball Edge

Criacao de uma tarefa para gerenciar um Snowball Edge com o Snowball
Edge Device Management

Para instruir um ou mais dispositivos de destino a realizar uma tarefa, como desbloquear ou
reinicializar, use create-task. Vocé especifica os dispositivos de destino fornecendo uma lista

de dispositivos gerenciados IDs com o --targets parametro e especifica as tarefas a serem
executadas com o - -command pardmetro. Somente um unico comando pode ser executado em um
dispositivo por vez.

Comandos compativeis:

* unlock (sem argumentos)

* reboot (sem argumentos)
Para criar uma taref