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O que é o Amazon SES?

Amazon Simple Email Service (SES) é uma plataforma de e-mail que oferece uma forma facil e
econdmica para vocé enviar e receber e-mail usando seus proprios enderegos de e-mail e dominios.

Por exemplo, vocé pode enviar e-mails de marketing como ofertas especiais, e-mails transacionais
como confirmacgdes de pedidos, e outros tipos de correspondéncia como boletins informativos.
Quando vocé usa o Amazon SES para receber e-mails, pode desenvolver solugdes de software,
como sistemas de resposta automatica de e-mail, sistemas de cancelamento de e-mail e aplicagoes
que geram tiquetes de suporte ao cliente de e-mails recebidos.

Para obter mais informagdes sobre tépicos relacionados ao Amazon SES, consulte o AWS
Messaging and Targeting Blog (Blog Sistema de mensagens e segmentagdo da AWS ).

Beneficios

A criagao de uma solugao de e-mail em grande escala é, geralmente, um desafio complexo

e dispendioso para uma empresa. Vocé precisa enfrentar desafios de infraestrutura, como
gerenciamento de servidor de e-mail, configuracao de rede e reputacao de endereco IP. Além disso,
muitas solucdes de e-mail terceirizadas requerem negociagdes de contrato e pre¢o, assim como
custos iniciais significativos. O Amazon SES elimina esses desafios e permite que vocé se beneficie
dos anos de experiéncia e da infraestrutura de e-mail sofisticada que a Amazon.com desenvolveu
para atender a sua propria base de clientes em larga escala.

Servicos relacionados

O Amazon SES se integra perfeitamente a outros AWS produtos. Por exemplo, € possivel:

 Adicionar recursos de envio de e-mail a qualquer aplicagao.

» Vocé pode enviar e-mails da Amazon EC2 usando um AWS SDK, usando a interface SMTP do
Amazon SES ou fazendo chamadas diretamente para a APl do Amazon SES.

« Use o AWS Elastic Beanstalk para criar uma aplicagéo habilitada para e-mail, como um programa
gue usa o Amazon SES para enviar uma newsletter aos clientes.

» Configure o Amazon Simple Notification Service (Amazon SNS) para notificar vocé sobre e-mails
que foram devolvidos, produziram uma reclamacgao ou foram entregues com éxito ao servidor de

e-mail do destinatario. Quando vocé usa o Amazon SES para receber e-mails, seu conteudo de e-
mail pode ser publicado em tépicos do Amazon SNS.
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* Use o0 AWS Management Console para configurar o Easy DKIM, que é uma forma de autenticar
seus e-mails. Embora vocé possa usar o Easy DKIM com qualquer provedor de DNS, ele é
especialmente facil de configurar quando vocé gerencia seu dominio com o Route 53.

+ Controle o acesso de usuarios ao seu recurso de envio de e-mails usando o AWS |dentity and

Access Management (IAM).

* Armazene os e-mails que recebe no Amazon Simple Storage Service (Amazon S3).

» Tomar medidas em relagdo aos seus e-mails recebidos acionando as fungées do AWS Lambda.

* (Opcional) Use o AWS Key Management Service (AWS KMS) para criptografar os e-mails

recebidos em seu bucket do Amazon S3.

* Use o AWS CloudTrail para registrar as chamadas de APl do Amazon SES que vocé fizer usando
o console ou a APl do Amazon SES.

» Publique seus eventos de envio de e-mail para a Amazon CloudWatch ou Amazon Data Firehose.
Se vocé publicar seus eventos de envio de e-mail para o Firehose, podera acessa-los no Amazon
Redshift, no AmazonService ou no OpenSearch Amazon S3.

Precos

Com o Amazon SES, vocé paga com base no volume de e-mails enviados e recebidos. Para obter
mais informagdes, consulte Definicao de preco do Amazon SES.

Regides e o Amazon SES

O SES esta disponivel em varias partes do Regides da AWS mundo. Em cada regido, a AWS
mantém varias zonas de disponibilidade. Essas zonas de disponibilidade sao fisicamente isoladas
umas das outras, mas sao unidas por conexdes de rede privadas, de baixa laténcia, de alta taxa de
transferéncia e altamente redundantes. Essas zonas de disponibilidade permitem que fornegcamos
niveis muito altos de disponibilidade e redundancia ao mesmo tempo que minimizamos a laténcia.

Para obter uma lista completa dos endpoints regionais do SES, consulte Amazon Simple Email
Service endpoints and quotas na Referéncia geral da AWS. Para saber mais sobre quantas zonas de
disponibilidade estao disponiveis em cada regido, consulte Infraestrutura global da AWS.

Esta secédo contém informagdes que vocé precisa saber se planeja usar o SES em varias Regides da
AWS. Ele discute os seguintes assuntos:

* Regides e endpoints do SES
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* Remocao da sandbox e aumento de limite de envio

» Verificacao de enderecos de e-mail e dominios

» Easy DKIM
 Lista de supressdo no nivel da conta

* Notificacdes de feedback
* Credenciais de SMTP

» Autorizacao de envios

* Endpoints de feedback usados para dominios MAIL FROM personalizados

* Recebimento de e-mail

» Configuracao de registros (MX).

Para obter informacgdes gerais sobre Regides da AWS, consulte endpoints de AWS servico na
Referéncia AWS geral.

Regides e endpoints do SES

Ao usar o SES para enviar e-mail, vocé se conecta a um URL que fornece um endpoint para

a interface SMTP ou a APl do SES. A Referéncia geral da AWS contém uma lista completa de
endpoints usados para enviar e receber e-mail por meio do SES. Para obter mais informacgoes,
consulte os endpoints e cotas do Amazon Simple Email Service nas se¢gdes Referéncia geral da

AWS especificas mencionadas abaixo:

» Endpoints da APl — Ao enviar e-mails pelo SES, vocé pode usar os URLs listados nesta tabela

para fazer solicitacbes HTTPS para a APl do SES.

* Endpoints SMTP — Vocé pode usar os URLs listados nesta tabela para enviar e-mails ao usar a
interface SMTP.

» Endpoints de recebimento de e-mail — Se vocé configurou o SES para receber e-mails enviados

ao seu dominio, vocé pode usar o endpoint SMTP de entrada URLs listado nesta tabela ao
configurar os registros do Mail Exchanger (MX) nas configuragdes de DNS do seu dominio.

(® Note

Os SMTP de entrada URLs nao sédo enderecos de servidor IMAP. Em outras palavras,
vocé nao pode usa-los para receber e-mail usando um aplicativo como o Outlook. Para um
servico que fornece um servidor IMAP para e-mails recebidos, consulte Amazon. WorkMail
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Remocao da sandbox e aumento de limite de envio

O status da sandbox para a sua conta pode diferir entre Regides da AWS. Em outras palavras, se
a sua conta foi removida da sandbox na regido Oeste dos EUA (Oregon), ela ainda pode estar na
sandbox na regido Leste dos EUA (Norte da Virginia), a menos que vocé a tenha removido também
da sandbox nessa regiao.

Os limites de envio também podem ser diferentes dependendo da Regido da AWS. Por exemplo, se
sua conta é capaz de enviar 10 mensagens por segundo na regido Europa (Irlanda), vocé poderia
enviar mais ou menos mensagens em outras regides.

Quando vocé enviar uma solicitagdo para remover sua conta da sandbox ou quando enviar uma

solicitacao de aumento de cotas de envio da sua conta, escolha todas as Regides da AWS as quais

sua solicitacado se aplica. Vocé pode enviar varias solicitagdes em uma unica solicitacdo para o
Support Center.

Verificagcao de enderecos de e-mail e dominios

Antes de poder enviar e-mails usando o SES, vocé deve verificar se possui o endereco de e-mail ou
dominio do qual planeja enviar. O status de verificacdo de enderecos de e-mail e dominios também
difere entre as Regides da AWS. Por exemplo, se vocé verificar um dominio na regido Oeste dos
EUA (Oregon), ndo podera usar esse dominio para enviar e-mail na regido Leste dos EUA (Norte
da Virginia) até realizar o processo de verificagcdo novamente para essa regido. Para obter mais
informacgdes sobre verificar enderecos de e-mail e dominios, consulte Identidades verificadas no
Amazon SES.

Easy DKIM

Vocé tem que executar o processo de configuracdo do Easy DKIM para cada um Regido da AWS
onde vocé deseja usar o Easy DKIM. Ou seja, em cada regido, vocé tem que usar o console do SES
ou a APl do SES para gerar registros CNAME. Em seguida, € necessario adicionar todos os registros
CNAME a configuracdo de DNS do seu dominio. Para obter mais informacgdes sobre como configurar
o Easy DKIM, consulte Easy DKIM no Amazon SES.

Nem todos Regides da AWS usam o dominio SES DKIM padrao, dkim.amazonses.com —para ver
se sua regiao usa um dominio DKIM especifico da regiao, verifique a tabela de dominios DKIM no.
Referéncia geral da AWS

Remocéo da sandbox e aumento de limite de envio 4
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Lista de supressao no nivel da conta

Sua lista de supressao no nivel da conta SES se aplica Conta da AWS somente a sua lista atual.
Regiao da AWS Vocé pode adicionar ou remover manualmente, individualmente ou em massa
enderecos da sua lista de supressao no nivel da conta usando a APl SES v2 ou o console. Para
obter mais informacgdes sobre a lista de supressao no nivel da conta, consulte Como usar a lista de
supressao do Amazon SES por conta.

NotificacOes de feedback

Existem dois pontos importantes a serem observados sobre como configurar notificagdes de
feedback em varias Regides da AWS:

» Configuracdes de identidades verificadas, por exemplo, se vocé recebe feedback por e-mail ou
por meio do SNS, aplicam-se apenas a regiao onde vocé as define. Por exemplo, se vocé verificar
usuario@exemplo.com nas regides Oeste dos EUA (Oregon) e Leste dos EUA (Norte da Virginia),
e quiser receber e-mails devolvidos via notificacdes do SNS, precisara usar a APl do SES ou o
console do SES para configurar notificacoes de feedback do SNS para usuario@exemplo.com em
ambas as regides.

» Os topicos do SNS que vocé usa para o encaminhamento de feedback devem estar na mesma
regiao onde vocé usa o SES.

Para obter mais informagdes sobre o monitoramento da atividade de envio via notificagcoes de
feedback, consulte Configuracao de notificacdes de eventos para o Amazon SES.

Credenciais de SMTP

As credenciais que vocé usa para enviar e-mails por meio da interface SMTP do SES sao exclusivas
de cada Regido da AWS. Se vocé usar a interface SMTP do SES para enviar e-mails em mais de
uma regido, precisara gerar um conjunto de credenciais SMTP para cada regido.

(® Note

Se vocé criou suas credenciais SMTP antes de 10 de janeiro de 2019, elas foram criadas
usando uma versdo mais antiga da Assinatura. AWS Por motivos de seguranga, vocé deve
excluir as credenciais que criou antes desta data e substitui-las por credenciais mais novas.
Vocé pode excluir as credenciais mais antigas usando o console do IAM.

Lista de supressdo no nivel da conta 5
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Endpoints de feedback usados para dominios MAIL FROM personalizados

Quando vocé usa um dominio MAIL FROM, o SES requer a publicagdo de um registro MX para que

seu dominio possa receber as notificagées de devolugao e reclamacgao que os provedores de e-

mail enviam a vocé. Vocé pode usar o mesmo dominio MAIL FROM personalizado para identidades

verificadas de forma diferente, Regides da AWS pois as notificacdes de devolugao e reclamacao sao
enviadas para um endpoint de feedback especifico da regiao.

Quando vocé configura um dominio MAIL FROM personalizado, o SES especifica automaticamente
o endpoint de feedback correto para a regido onde o MAIL FROM personalizado sera configurado.
Esse endpoint é fornecido no campo de valor do registro MX para vocé publicar (adicionar) a
configuracdo de DNS do seu dominio.

O processo de configuragao personalizado de MAIL FROM esta descrito em Uso de um dominio
MAIL FROM personalizado. Para referéncia, os endpoints de feedback que o SES usa para os
diferentes Regides da AWS estao listados na tabela de endpoints de feedback no. Referéncia geral
da AWS

Autorizacao de envios

Os remetentes delegados s6 podem enviar e-mails de Regido da AWS onde a identidade do
proprietario da identidade é verificada. A politica de autorizagcao de envio que da permissao ao
remetente delegado deve ser anexada a identidade nessa regido. Para obter mais informacgdes sobre
a autorizacao de envio, consulte Uso de autorizacao de envio com o Amazon SES.

Recebimento de e-mail

Com excecao dos buckets do Amazon S3, todos os AWS recursos que vocé usa para receber e-
mails com o SES precisam estar no mesmo Regidao da AWS endpoint do SES. Por exemplo, se
vocé usar o SES na regiao Oeste dos EUA (Oregon), todos os topicos do SNS, chaves do KMS e
fungdes do Lambda usados também deverao estar na regido Oeste dos EUA (Oregon). Da mesma
forma, para receber e-mails com o SES em uma regido, vocé deve criar um conjunto de regras de
recebimento ativas dentro dessa regido. Os conceitos de recebimento de e-mails e o0 processo de
configuragéo sao explicados em Recebimento de e-mails com o Amazon SES.

A tabela de endpoints de recebimento de e-mail na Referéncia geral da AWS lista os endpoints de
recebimento de e-mail para todos os Regides da AWS lugares em que o SES oferece suporte ao
recebimento de e-mail.

Endpoints de feedback usados para dominios MAIL FROM personalizados 6
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Service Quotas no Amazon SES

As secoOes a seguir listam e descrevem as cotas que se aplicam aos recursos e as operagoes do
Amazon SES. Algumas cotas podem ser aumentadas, enquanto outras ndo podem. Para determinar
se é possivel solicitar o aumento de uma cota, consulte a coluna Adjustable (Ajustavel).

(® Note

As cotas do SES sao para cada uma Regiao da AWS que vocé usa no seu Conta da AWS.

Cotas de envio de e-mail
As seguintes cotas se aplicam ao envio de e-mail pelo SES.
Cotas de envio

As cotas sao baseadas no numero de destinatarios e ndo no nimero de mensagens.

Recurso Cota padrao Ajustavel
Numero de e-mails que Se a conta estiver na Sim
podem ser enviados em um sandbox, vocé pode enviar até
periodo de 24 horas 200 e-mails em um periodo de

24 horas.

Se a conta nao estiver na
sandbox, esse numero variara
de acordo com o caso de uso

especifico.
Numero de e-mails que Se a conta estiver na Sim
podem ser enviados por sandbox, vocé pode enviar 1
segundo (taxa de envio) e-mail por segundo.

Se a conta nao estiver na
sandbox, esta taxa variara de
acordo com o caso de uso
especifico.

Cotas 7
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Cotas de mensagens

Recurso

Com a API v1 do SES:
tamanho maximo da

mensagem (incluindo anexos)

Com a API v2 do SES ou com
o SMTP: tamanho maximo da

mensagem (incluindo anexos)

(® Note

Cota padrao

10 MB por mensagem (apos a
codificagao base64).

40 MB por mensagem (apos a
codificagao base64).

Ajustavel

Nao (para workloads com
tamanhos de mensagens
superiores a 10 MB, considere
migrar para a APl v2 do SES.)

Nao

Mensagens maiores que 10 MB estao sujeitas ao controle de utilizagao da largura de banda

e, dependendo da taxa de envio, vocé pode ser limitado a 40 MB/s. Por exemplo, vocé

pode enviar uma mensagem de 40 MB a taxa de uma mensagem por segundo, ou duas

mensagens de 20 MB por segundo.

Cotas de remetente e destinatario

Recurso

Numero maximo de destinata
rios por mensagem

Cota padrao

50 destinatarios por
mensagem.

(@ Note

Um destinatario é
qualquer endereco
"TO", IICCII OU IIBCCII.

Ajustavel

O limite de destinatarios nao é
ajustavel.

Cotas de envio de e-mail
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Recurso Cota padrao Ajustavel
Numero maximo de identidad 10.000 identidades por. Entre em contato com seu
es que podem ser verificadas Regiao da AWS gerente de contas da AWS

para discutir seu caso de uso.

(® Note

Uma identidade é
um dominio ou um
endereco de e-mail
que vocé usa para
enviar e-mails pelo
SES.

Numero maximo de grupos 50 Nao
de IPs dedicados (incluindo

grupos de IPs gerenciados e

comuns)

Cotas relacionadas a publicacido de eventos

Recurso Cota padrao Ajustavel

Numero maximo de conjuntos  10.000 Nao
de configuragao

Tamanho maximo de nome do  Os nomes dos conjuntos de Nao
conjunto de configuragdes configuragcdes agora podem
conter até 64 caracteres
alfanuméricos. Eles também
podem conter hifens (-) e
sublinhados (_). Os nomes
nao podem conter espagos,
caracteres acentuados ou
outros caracteres especiais.

Cotas de envio de e-mail 9
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Recurso Cota padrao Ajustavel
Numero maximo de destinos 10 Nao

de eventos por conjunto de

configuragdes

Numero maximo de 10 N&o

dimensdes por destino
CloudWatch do evento

Cotas de modelo de e-mail

Recurso Cota padrao Ajustavel
Numero maximo de modelos 20.000 Nao

de e-mail em cada Regiao da

AWS

Tamanho maximo do modelo 500 KB Nao
Numero maximo de valores de llimitado N/D

substituicdo em cada modelo

Numero maximo de destinata 50 destinos. Um destino é Nao
rios para cada e-mail com qualquer endereco de e-mail
base em um modelo nas linhas "To" (Para), "CC"

ou "BCC" (CCO).

(® Note

O numero de destinos
com 0s quais vocé
pode entrar em
contato em uma unica
chamada a API pode
ser limitado pela taxa

Cotas de envio de e-mail 10
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Recurso

Cotas de recebimento de e-mails

A tabela a seguir lista as cotas associadas ao recebimento de e-mail pelo SES.

Recurso

Numero maximo de regras
por conjunto de regras de
recebimento

Numero maximo de acdes por
regra de recebimento

Numero maximo de destinata
rios por regra de recebimento

Numero maximo de conjuntos
de regras de recebimento por
Conta da AWS

Numero maximo de filtros de
endereco IP por Conta da
AWS

Tamanho maximo de e-mails
(incluindo cabecalhos) que
podem ser armazenados em
um bucket do Amazon S3

Tamanho maximo de e-mails
(incluindo cabecalhos) que
podem ser publicados usando

Cota padrao

maxima de envio de
sua conta.

Cota padrao

200

500

40

100

40 MB

150 KB

Ajustavel

Ajustavel

Cotas de recebimento de e-mails
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Recurso Cota padrao

uma notificagdo do Amazon
SNS

Tamanho maximo de 10 KB
cabecgalhos de e-mails que

podem ser publicados usando

uma notificacdo do Amazon

SNS

Tamanho maximo de 50 KB
cabecalhos de e-mails que

podem ser publicados usando

uma funcao AWS Lambda

Cotas do Mail Manager

A tabela a seguir lista as cotas associadas ao Mail Manager.

Recurso Cota padrao

Numero maximo de endpoints 10
de entrada abertos

Numero maximo de endpoints 50
de entrada autorizados

Numero maximo de destinata 100
rios por mensagem

Tamanho maximo de e-mails 40 MB
(incluindo cabecalhos)

Numero maximo de instrucdées 20
de politica de trafego

Ajustavel

Ajustavel

Cotas do Mail Manager
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Recurso

Numero maximo de condicdes
de instrugéo de politica de
trafego

Numero maximo de politicas
de trafego por regiao

Numero maximo de retransmi
ssoes SMTP

Numero maximo de listas de
enderegos por regiao

Numero maximo de enderecgos
por lista de enderegos

Numero maximo de conjuntos
de regras

Numero maximo de
execugdes de regras por
mensagem

Numero maximo de condigdes
por regra

Numero maximo de acgdes por
regra

Numero maximo de acodes de
retransmissao ou envio por
conjunto de regras

Numero maximo de arquivame
ntos ativos

Cota padrao

10

100

100

100

100.000

40

40

10

10

10

10

Ajustavel

Nao

Cotas do Mail Manager



Amazon Simple Email Service Guia do Desenvolvedor

Recurso Cota padrao Ajustavel

Numero maximo de resultados 1000 Nao
de pesquisa de arquivos

Numero maximo de resultado 250.000 Nao
s de pesquisa de arquivos

exportados

Numero maximo de solicitag 1 Nao

oes de pesquisa sendo
executadas em paralelo

Numero maximo de solicitag 1 Nao
oes de exportacao sendo
executadas em paralelo

Numero maximo de alteragoe 1 Nao
s de retengao para arquivame
nto por semana

Cotas gerais
A tabela a seguir lista as cotas que se aplicam ao envio e ao recebimento de e-mails pelo SES.

Cotas de envio da APl do SES

Recurso Cota padrao Ajustavel
Taxa em que vocé pode Todas as agdes (exceto Nao
chamar agdes de API do SendEmail , SendRawEm

Amazon SES ail e SendTempl

atedEmail ) passam por
controle de utilizagcao de uma
solicitagao por segundo.

Partes de MIME 500 Nao

Cotas gerais 14
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Tipos de credenciais do Amazon SES

Para interagir com o Amazon Simple Email Service (Amazon SES), vocé pode usar credenciais

de seguranga para verificar sua identidade e se tem permissao para utilizar o Amazon SES. Ha

diferentes tipos de credenciais, e as credenciais que vocé usa dependem do que vocé deseja fazer.

Por exemplo, vocé pode usar chaves de acesso da AWS ao enviar um e-mail usando a APl do

Amazon SES e credenciais SMTP quando enviar um e-mail usando a interface SMTP do Amazon

SES.

A tabela a seguir lista os tipos de credenciais que vocé pode usar com o Amazon SES, dependendo

do que vocé estiver fazendo.

Se vocé quiser
acessar...

APl do Amazon
SES

(Vocé pode
acessar a API

do Amazon SES
direta ou indiretam
ente por meio de
um AWS SDK
AWS Command
Line Interface

, 0 AWS Tools
for Windows
PowerShell ou 0.)

Use estas
credenciais

AWS teclas de
acesso

De que as
credenciais
consistem

ID da chave de
acesso e a chave

de acesso secreta.

Como obter as credenciais

Consulte Chaves de acesso

na Referéncia geral da AWS.

(® Note

Para obter as
melhores praticas de
seguranga, use as
chaves de acesso
do usuario AWS
Identity and Access
Management (IAM)
em vez das chaves
de Conta da AWS
acesso. Suas Conta
da AWS credencia

is concedem acesso
total a todos os

seus AWS recursos,
portanto, vocé deve
armazena-las em um

Tipos de credenciais
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Se vocé quiser Use estas De que as Como obter as credenciais
acessar... credenciais credenciais
consistem

local seguro e, em
vez disso, usar as
credenciais de usuario
do IAM para day-to-
day interagir com.
AWS Para ter mais
informagdes, consulte
Credenciais de conta
raiz vs. credenciais
do usuario do IAM na
Referéncia geral da
AWS.

Tipos de credenciais 16
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Se vocé quiser
acessar...

Interface SMTP do
Amazon SES

Use estas
credenciais

Credenciais de
SMTP

De que as
credenciais
consistem

Nome de usuario e
senha

Como obter as credenciais

Consulte Obtengéo de
credenciais SMTP do Amazon

SES.

(® Note

Embora as suas
credenciais SMTP do
Amazon SES sejam
diferentes das chaves
de acesso da AWS e
das chaves de acesso
do usuario do IAM,
as credenciais SMTP
do Amazon SES séo,
na verdade, um tipo
de credencial do IAM.
Um usuario do IAM
pode criar credencia
is SMTP do Amazon
SES, mas o proprieta
rio da conta raiz deve
garantir que a politica
do usuario do IAM lhe
dé permissao para
acessar as seguintes
acdes do IAM: “iam:

11

ListUsers “, “iam:
CreateUser “, “iam:
CreateAccessKey “e

“iam:PutUserPolicy”.

Tipos de credenciais
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Se vocé quiser
acessar...

Console do
Amazon SES

Use estas
credenciais

Nome de usuario e
senha do IAM

ou

Endereco de e-mail
e senha

De que as
credenciais
consistem

Nome de usuario e
senha do IAM

ou

Endereco de e-mail
e senha

Como obter as credenciais

Consulte Nome de usuario e
senha do IAM e Endereco de
e-mail e senha da Referéncia
geral da AWS.

(® Note

Para seguir as
praticas recomenda
das de segurancga, use
um nome de usuario e
uma senha do IAM em
vez de um enderego
de e-mail e uma
senha. A combinaga

o de endereco de e-
mail e senha é para
vocé Conta da AWS,
entdo vocé deve
armazena-los em um
local seguro em vez
de usa-los para day-
to-day interagir com
AWS. Para ter mais
informacodes, consulte
Credenciais de conta

raiz vs. credenciais

do usuario do IAM na
Referéncia geral da
AWS.

Tipos de credenciais
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Para obter mais informacgdes sobre diferentes tipos de credenciais de AWS seguranca (exceto as
credenciais SMTP, que sdo usadas somente para o Amazon SES), consulte Credenciais de AWS
segurancga no. Referéncia geral da AWS

Como o envio de e-mail funciona no Amazon SES

Este tépico descreve o que acontece quando vocé envia um e-mail com o SES e os varios resultados
que podem ocorrer apos o envio do e-mail. A figura a seguir € uma visao geral de alto nivel do
processo de envio:

Receivers
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1. Um aplicativo cliente, atuando como um remetente do e-mail, faz uma solicitacdo ao SES para
enviar um e-mail a um ou mais destinatarios.

2. Se a solicitacao for valida, o SES aceitara o e-mail.

3. O SES envia a mensagem pela Internet para o receptor do destinatario. Assim que a mensagem
é transmitida ao SES, ela costuma ser enviada de imediato, e a primeira tentativa de entrega
normalmente ocorre em milissegundos.

4. Neste momento, existem diferentes possibilidades. Por exemplo:

a. O ISP entrega a mensagem na caixa de entrada do destinatario.

b. O endereco de e-mail do destinatario nao existe, de modo que o ISP envia uma notificagao
de devolugao para o SES. O SES encaminha a notificagdo para o remetente.

c. O destinatario recebe a mensagem, mas considera que ela seja spam e registra uma
reclamagao com o ISP. O ISP, que tem um ciclo de comentarios configurado com o SES,
envia a reclamacao ao SES, que, por sua vez, a encaminha para o remetente.

As secoOes a seguir analisam os possiveis resultados individuais apds um remetente enviar uma
solicitagado de e-mail ao SES e apos o SES enviar uma mensagem de e-mail para o destinatario.

Como o Amazon SES funciona 19
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Apds um remetente enviar uma solicitacao de e-mail ao SES

Quando o remetente faz uma solicitagéo para o SES enviar um e-mail, a chamada pode ou n&o ser
bem-sucedida. As se¢des a seguir descrevem o que acontece em cada caso.

Solicitagao de envio bem-sucedida

Se a solicitacdo ao SES for bem-sucedida, ele retornara uma resposta de éxito ao remetente. Essa
mensagem inclui o ID de mensagem, uma string de caracteres que identifica exclusivamente a
solicitacdo. E possivel usar o ID da mensagem para identificar o e-mail enviado ou para rastrear
problemas encontrados durante o envio (vocé deve armazenar seu proprio mapeamento entre um
identificador e o ID da mensagem do SES que o SES transmite de volta a vocé quando aceita o e-
mail). O SES monta uma mensagem de e-mail com base nos paradmetros da solicitagéo, verifica a

mensagem para ver se ha conteudo questionavel e virus e, depois, a envia pela Internet usando
o Simple Mail Transfer Protocol (SMTP). Sua mensagem costuma ser enviada imediatamente; a
primeira tentativa de entrega normalmente ocorre em milissegundos.

(® Note

Se o0 SES aceita a solicitagdo do remetente e, depois, determina que a mensagem contém
um virus, o SES interrompe o processamento da mensagem e nao tenta entrega-la ao
servidor de e-mail do destinatario.

Falha na solicitagcao de envio

Se a solicitacdo de envio de e-mail do remetente ao SES falhar, ele respondera para o remetente
com um erro e descartara o e-mail. A solicitagao pode falhar por varios motivos. Por exemplo, a
solicitagado pode nao ser formatada corretamente ou o endereco de e-mail ndo pode ser verificado
pelo remetente.

O método pelo qual é possivel determinar se a solicitagao falhou depende de como vocé chama o
SES. Veja a seguir exemplos de como erros e excecdes sao retornados:

» Se vocé chama o SES por meio da API de consulta (HTTPS) (SendEmail ou SendRawEmail), as
acdes retornardo um erro. Para obter mais informacoées, consulte a Referéncia da APl do Amazon
Simple Email Service.

Apo6s um remetente enviar uma solicitagdo de e-mail ao SES 20
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Se vocé estiver usando um AWS SDK para uma linguagem de programacao que usa excegoes, a
chamada para o SES langara um. MessageRejectedException (O nome da excegao pode variar,
dependendo do SDK.)

Se vocé estiver usando a interface SMTP, o remetente recebera um cédigo de resposta SMTP,
mas como o erro é transmitido depende do cliente do remetente. Alguns clientes podem exibir um
cédigo de erro; outros nao.

Para obter informacgdes sobre erros que podem ocorrer quando vocé envia um e-mail com o SES,
consulte Erros de envio de e-mail do Amazon SES.

Depois que o Amazon SES envia um e-mail

Se a solicitagao do remetente ao SES for bem-sucedida, o SES enviara o e-mail e um dos seguintes
resultados ocorrera:

+ Entrega bem-sucedida e o destinatario n&o recusa o e-mail: o e-mail é aceito pelo ISP e o ISP

entrega o e-mail ao destinatario. A entrega bem-sucedida € mostrada na figura a seguir.

Sender Amazon SES Receiver Recipient
(e.g., 1SP)

» Devolugao definitiva: o e-mail é rejeitado pelo ISP devido a uma condigao persistente ou rejeitado

pelo SES porque o enderego de e-mail esta na lista de supressédo do SES. O endereco de e-mail
estara na lista de supressao do SES se tiver causado recentemente uma devolugao definitiva para
algum cliente do SES. Uma devolugao definitiva com um ISP pode ocorrer porque o endere¢o do
destinatario é invalido. Uma notificagao de devolugao definitiva é enviada do ISP de volta ao SES,
que notifica o remetente por e-mail ou por meio do Amazon Simple Notification Service (Amazon
SNS), de acordo com a configuragdo do remetente. O SES notifica o remetente sobre devolugdes
da lista de supressao do mesmo modo. O caminho de uma devolugao definitiva de um ISP é
mostrado na figura a seguir.

Sender Amazon SES Receivar
(e.g., ISP)

Devolucao flexivel: o ISP ndo pode entregar o e-mail para o destinatario devido a uma condi¢ao
temporaria, como o ISP esta muito ocupado para processar a solicitagao ou a caixa de correio do
destinatario esta cheia. Uma devolugao flexivel também podera ocorrer se o0 dominio n&o existir.
O ISP envia uma notificagao de devolucgao flexivel de volta para o SES ou, no caso de um dominio
que néo existe, o SES ndo pode encontrar um servidor de e-mail para o dominio. Em qualquer um
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dos casos, o SES tenta entregar o e-mail novamente por um periodo estendido. Se o SES néo
conseguir entregar o e-mail nesse periodo, ele enviara uma notificacao de devolucao por e-mail
ou pelo Amazon SNS. Se o SES conseguir entregar o e-mail para o destinatario durante uma nova
tentativa, a entrega sera bem-sucedida. Uma devolugao flexivel € mostrada na figura a seguir.
Nesse caso, o SES tenta enviar o e-mail novamente e o ISP acaba conseguindo entrega-lo ao
destinatario.

Sender Amazon SES Receivar Recipient

(e.g., ISP}
.

* Reclamacgéo: o e-mail € aceito pelo ISP e entregue ao destinatario, mas o este considera o e-
mail como spam e clica em um botdo, como “Marcar como spam” no cliente de e-mail. Se o SES
tiver um ciclo de comentarios configurado com ISP, uma notificacdo de reclamagao sera enviada
ao SES, que a encaminha para o remetente. A maioria ISPs ndo fornece o endereco de e-mail
do destinatario que enviou a reclamacao, entdo a notificacdo de reclamacao da SES fornece
ao remetente uma lista de destinatarios que podem ter enviado a reclamacao, com base nos
destinatarios da mensagem original € no ISP do qual a SES recebeu a reclamagéo. O caminho de
uma reclamacgao € mostrado na figura a seguir.

Y
Bl fi

Sender Amazon SES Receiver Recipient
(e.g.. ISP)

» Resposta automatica: o e-mail € aceito pelo ISP, que o entrega ao destinatario. O ISP entdo envia
uma resposta automatica, como uma mensagem out-of-the-office (OOTO) para o SES. O SES
encaminha a notificagdo de resposta automatica para o remetente. Uma resposta automatica é
mostrada na figura a seguir.

Sender Amazon SES Receiver Recipient
(e.g., ISP)

Certifique-se de que seu programa habilitado para o SES nao tente enviar novamente as
mensagens que geram uma resposta automatica.

® Tip
E possivel usar o simulador de caixa postal do SES para testar uma entrega bem-
sucedida, devolugao, reclamacao, OOTO ou o que acontece quando um endereco esta

Depois que 0 Amazon SES envia um e-mail 22



Amazon Simple Email Service Guia do Desenvolvedor

na lista de supressao. Para obter mais informagdes, consulte Uso do simulador de caixa
postal manualmente..

Formato de e-mail e Amazon SES

Quando um cliente faz uma solicitagao para o Amazon SES, o Amazon SES cria uma mensagem de
e-mail em conformidade com a especificagcado de formato de mensagem de Internet (RFC 5322). Um
e-mail consiste em um cabecalho, um corpo e um envelope, como descrito abaixo.

» Cabecalho: contém instru¢des de roteamento e informagdes sobre a mensagem. Entre os
exemplos estdo o endereco do remetente, o endereco do destinatario, o assunto e a data. O
cabecalho é semelhante as informacgdes na parte superior de uma carta postal, embora possa
conter muitos outros tipos de informagao, como o formato da mensagem.

» Corpo: contém o texto da mensagem.

» Envelope: contém as informacdes de roteamento reais que séo transmitidas entre o cliente de
e-mail e o servidor de e-mail durante a sessao SMTP. Essas informacdes de envelope de e-
mail sdo semelhantes as informagdes em um envelope postal. As informacdes de roteamento do
envelope de e-mail normalmente s&o iguais as informagdes de roteamento no cabecgalho de e-
mail, mas nem sempre. Por exemplo, quando vocé envia uma cépia oculta (CCO), o endereco real
do destinatario (derivado do envelope) néo € igual ao enderego "To" que é exibido no cliente de e-
mail do destinatario, que € derivado do cabecalho.

Veja a seguir um exemplo simples de um e-mail. O cabecalho é seguido por uma linha em branco e
pelo corpo do e-mail. O envelope nao € mostrado porque € transmitido entre o cliente e o servidor de
e-mail durante a sessdo SMTP, em vez de uma parte do e-mail em si.

Received: from abc.smtp-out.amazonses.com (123.45.67.89) by in.example.com
(87.65.43.210); Fri, 17 Dec 2010 14:26:22

From: "Andrew" <andrew@example.com>;

To: "Bob" <bobgexample.com>

Date: Fri, 17 Dec 2010 14:26:21 -0800

Subject: Hello

Message-ID: <61967230-7A45-4A9D-BEC9-87CBCF2211C9@example.com>

Accept-Language: en-US

Content-Language: en-US

Content-Type: text/plain; charset="us-ascii"
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Content-Transfer-Encoding: quoted-printable
MIME-Version: 1.0

Hello, I hope you are having a good day.

-Andrew

As secoOes a seguir analisam cabecalhos e corpos de e-mail, e identificam as informacgdes que vocé
precisa fornecer quando usa o Amazon SES.

Cabecalho de e-mail

Ha um cabecalho por mensagem de e-mail. Cada linha do cabegalho contém um campo seguido por
dois pontos seguidos por um corpo de campo. Quando vocé |é€ um e-mail em um cliente de e-mail, o
cliente de e-mail normalmente exibe os valores dos seguintes campos de cabegalho:

+ Para — Os enderecos de e-mail dos destinatarios da mensagem.

+ CC — Os enderegos de e-mail dos destinatarios copiados na mensagem.

De - O endereco de e-mail do qual o e-mail é enviado.

Assunto — Resumo do topico da mensagem.

+ Data — A data e hora em que o e-mail € enviado.

Ha muitos campos de cabecalho adicionais que fornecem informagdes de roteamento e descrevem

o conteudo da mensagem. Os clientes de e-mail normalmente ndo exibem esses campos para

o usuario. Para obter uma lista completa dos campos de cabecalho que o Amazon SES aceita,
consulte Campos de cabecalho do Amazon SES. Quando vocé usa o Amazon SES, precisa entender

especialmente a diferenga entre os campos de cabecgalho "From" (De), "Reply-To" (Responder para)
e "Return-Path" (Caminho de devolugao). Conforme mencionado anteriormente, o enderego "From" &
o enderecgo de e-mail do remetente da mensagem, enquanto "Reply-To" e "Return-Path" sdo assim:

* Reply-To (Responder para): o enderec¢o de e-mail para o qual as respostas serdo enviadas. Por
padrao, as respostas sdo enviadas para o endereco de e-mail do remetente original.

* Return-Path (Caminho de devolugao): o enderego de e-mail para o qual devolugdes e reclamagdes
de mensagem devem ser enviadas. "Return-Path" as vezes é chamado de "envelope de",
"remetente do envelope" ou "E-MAIL DE".
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® Note

Quando vocé usar o Amazon SES, recomendamos que sempre defina o parametro
"Return-Path" (Caminho de devolugao), para tomar conhecimento das devolugdes e tomar
a acao corretiva se ocorrerem.

Para associar facilmente uma mensagem devolvida ao destinatario pretendido, vocé pode usar
Variable Envelope Return Path (VERP). Com VERP, vocé define um "Return-Path" diferente
para cada destinatario, de modo que, se a mensagem voltar, vocé sabera automaticamente qual
destinatario a devolveu, em vez de precisar abrir a mensagem de devolugao e analisa-la.

Corpo do e-mail

O corpo do e-mail contém o texto da mensagem. O corpo pode ser enviado nos seguintes formatos:

« HTML - Se o cliente de e-mail do destinatario conseguir interpretar HTML, o corpo podera incluir
texto formatado e hiperlinks

» Texto sem formatacdo — Se o cliente de e-mail do destinatario for baseado em texto, o corpo nao
devera conter caracteres nao imprimiveis.

+ HTML e texto sem formatagcado — Quando vocé usa ambos os formatos para enviar o mesmo
conteudo em uma unica mensagem, o cliente de e-mail do destinatario decide quais exibir, com
base em seus recursos.

Se vocé enviar uma mensagem de e-mail para um grande numero de destinatarios, faz sentido
envia-la em HTML e texto. Alguns destinatarios terao clientes de e-mail habilitados para HTML,
para que eles possam clicar em hiperlinks incorporados na mensagem. Os destinatarios que usam
clientes de e-mail baseados em texto precisarao que vocé inclua URLs que eles possam copiar e
abrir usando um navegador da web.

Informacdes de e-mail que vocé precisa fornecer ao Amazon SES

Quando vocé envia um e-mail com o Amazon SES, as informagdes de e-mail que precisa fornecer
dependem de como o Amazon SES é chamado. Vocé pode fornecer uma quantidade minima de
informacdes e deixar o Amazon SES cuidar de toda a formatagao. Ou, se vocé quiser fazer algo mais
avangado, como enviar um anexo, podera fornecer a mensagem bruta. As secdes a seguir analisam
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0 que vocé precisa fornecer quando envia um e-mail usando a APl do Amazon SES, a interface
SMTP do Amazon SES ou o console do Amazon SES.

APl do Amazon SES

Se vocé chamar a APl do Amazon SES diretamente, chamara a APl SendEmail ou
SendRawEmail. A quantidade de informagdes necessarias depende da API que vocé chamar.

« ASendEmail API requer que o usuario fornega somente um enderecgo de origem, endereco
de destino, assunto da mensagem e um corpo da mensagem. Opcionalmente, vocé pode
fornecer enderecos "Responder para". Quando vocé chama essa API, o Amazon SES monta
automaticamente uma mensagem de e-mail Multipurpose Internet Mail Extensions (MIME) de
varias partes adequadamente formatada, otimizada para exibi¢do pelo software cliente de e-mail.
Para obter mais informacdes, consulte Envio de e-mail formatado usando a APl do Amazon SES.

* A APl SendRawEmail fornece a flexibilidade de formatar e enviar sua propria mensagem
de e-mail bruta ao especificar cabecalhos, partes MIME e tipos de conteudo. Normalmente,
SendRawEmail é usado por usuarios avangados. Vocé precisa fornecer o corpo da mensagem e
todos os campos de cabecgalho que sao especificados como exigido na especificagao do formato
de mensagem de Internet (RFC 5322). Para obter mais informagdes, consulte Envio de e-mail
bruto usando a API v2 do Amazon SES.

Se vocé usa um AWS SDK para chamar a APl do Amazon SES, vocé fornece as informacoes
listadas acima para as fungdes correspondentes (por exemplo, SendEmail e SendRawEmail para
Java).

Para obter mais informacgdes sobre envio de e-mail usando a APl do Amazon SES, consulte Uso da
APl do Amazon SES para enviar e-mail.

Interface SMTP do Amazon SES

Quando vocé acessa o Amazon SES por meio da interface SMTP, sua aplicagao do cliente SMTP
monta a mensagem, assim as informag¢des que vocé precisa fornecer dependem da aplicagao que
esta usando. No minimo, a troca de SMTP entre um cliente e um servidor requer um enderecgo de

origem, um endereco de destino e os dados da mensagem.

Para obter mais informacdes sobre envio de e-mail usando a interface SMTP do Amazon SES,
consulte Uso da interface SMTP do Amazon SES para enviar e-mail.
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Console do Amazon SES

Quando vocé envia um e-mail usando o console do Amazon SES, a quantidade de informagdes
necessarias depende ter optado por enviar um e-mail formatado ou bruto.

» Para enviar um e-mail formatado, fornega somente um endereco de origem, endereco de destino,
um assunto da mensagem e um corpo da mensagem. O Amazon SES monta automaticamente
uma mensagem de e-mail MIME de varias partes adequadamente formatada, otimizada para
exibicao pelo software cliente de e-mail. Vocé também pode especificar uma um campo de
resposta e um caminho de retorno.

» Para enviar um e-mail bruto, vocé fornece o endereco de origem, endereco de destino e o
conteudo da mensagem, que deve conter o corpo da mensagem e todos os campos de cabecalho
que sao especificados como exigido na especificacdo do formato de mensagem de Internet (RFC
5322).

Compreensao da capacidade de entrega de e-mail no Amazon SES

Vocé quer que seus destinatarios leiam e valorizem seus e-mails, e ndo os rotulem como spam. Em

outras palavras, vocé deseja maximizar a capacidade de entrega, ou seja, a porcentagem de e-mails
que chega as caixas de entrada dos destinatarios. Este topico descreve os conceitos de capacidade
de entrega de e-mail com os quais vocé deve estar familiarizado quando usa o Amazon SES.

Para maximizar a capacidade de entrega de e-mail, vocé precisa entender os problemas de entrega
de e-mail, tomar medidas proativas para impedi-los, manter-se informado a respeito do status dos
e-mails enviados e, em seguida, melhorar seu programa de envio de e-mails, se necessario, para
aumentar ainda mais a probabilidade de entregas bem-sucedida. As se¢des a seguir analisam os
conceitos por tras dessas etapas e como o Amazon SES ajuda vocé durante o processo.
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Entender problemas de entrega de e-mail

Na maioria dos casos, as mensagens sao entregues com éxito para os destinatarios que as
esperam. Em alguns casos, no entanto, uma entrega pode falhar ou um destinatario pode nao
receber o e-mail que vocé esta enviando. As devolugdes, reclamacgoes e a lista de supressao estao
relacionadas a esses problemas de entrega e sao descritas nas sec¢des a seguir.

Bounce

Se o receptor do destinatario (por exemplo, um provedor de e-mail) ndo entregar sua mensagem ao
destinatario, o receptor devolve a mensagem ao Amazon SES. O Amazon SES notifica vocé sobre o
e-mail devolvido por e-mail ou pelo Amazon Simple Notification Service (Amazon SNS), dependendo
de como vocé configurou o sistema. Para obter mais informagdes, consulte Configuracao de
notificacdes de eventos para o Amazon SES.

Ha devolugdes definitivas e devolugdes flexiveis, da seguinte forma:
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» Devolugao definitiva: uma falha de entrega de e-mail persistente. Por exemplo, a caixa de correio
nao existe. O Amazon SES nao repete devolugdes definitivas, com excecao de falhas de pesquisa
do DNS. Recomendamos que vocé nao faga tentativas repetidas de entrega para enderecgos de e-
mail que sao devolvidos de forma definitiva.

» Devolucgao flexivel — Uma falha de entrega de e-mail temporaria. Por exemplo, a caixa de correio
esta cheia, ha muitas conexdes (também chamado de controle de utilizagao) ou o tempo maximo
de conexao foi atingido. O Amazon SES repete as devolugdes flexiveis varias vezes. Se o e-mail
ainda nao puder ser entregue, o Amazon SES deixara de tentar novamente.

O Amazon SES notifica vocé sobre devolugdes definitivas, e nao serao feitas novas tentativas para
devolucdes flexiveis. No entanto, apenas as devolugdes definitivas contam para a taxa de devolugao
e a para métrica de devolugao que vocé obtém usando o console ou a APl GetSendStatistics do
Amazon SES.

As devolugdes também podem ser sincronas ou assincronas. Uma devolugao sincrona acontece
enquanto os servidores de e-mail do remetente e do destinatario estdo comunicando-se ativamente.
Uma devolugdo assincrona acontece quando um destinatario aceita inicialmente uma mensagem de
e-mail para entrega e, subsequentemente, ndo a entrega ao destinatario.

Reclamacgao

A maioria dos programas de cliente de e-mail fornece um botdo chamado "Marcar como spam",

ou algo semelhante, que move a mensagem para uma pasta de spam e a encaminha ao provedor
de e-mail. Além disso, a maioria dos provedores de e-mail mantém um endereco de abuso (por
exemplo, abuse@example.net), para onde os usuarios podem encaminhar mensagens de e-mail
indesejadas e solicitar que o provedor de e-mail realize uma agao para impedi-las. Em ambos os
casos, o destinatario esta fazendo uma reclamacgao. Se o provedor de e-mail concluir que vocé é um
spammer e o Amazon SES tiver um encaminhamento de feedback configurado com o provedor de e-
mail, o provedor de e-mail enviara a reclamacao de volta ao Amazon SES. Quando o Amazon SES
recebe uma reclamacao, ele encaminha a reclamacgao a vocé por e-mail ou usando uma notificagcao
do Amazon SNS, dependendo de como o sistema esta configurado. Para obter mais informacoes,
consulte Configuragao de notificagdes de eventos para o Amazon SES. Recomendamos que vocé
nao faca tentativas de entrega repetidas para enderecos de e-mail que geram reclamacoes.

Lista de supressao global

A Lista de supresséo global Amazon SES, de propriedade e gerenciada pelo SES para proteger
a reputacao de enderecos no grupo de IPs compartilhados do SES, contém enderegos de e-mail
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de destinatarios que causaram recentemente uma devolugao total para algum cliente SES. Se

vocé tentar enviar um e-mail por meio do SES para um endereco que esta na lista de supressao, a
chamada para o SES sera bem-sucedida, mas o SES tratara o e-mail como uma devolugao definitiva
em vez de tentar envia-lo. Como qualquer devolugao definitiva, as devolugdes da lista de supressao
se somam a sua cota de envio e taxa de devolugdo. Um endereco de e-mail pode permanecer na
lista de supressao por até 14 dias. Se vocé tiver certeza de que o endereco de e-mail para o qual
vocé esta tentando enviar € valido, vocé pode substituir a lista de supressao global, certificando-

se de que o endereco ndo esta listado em sua lista de supressao no nivel da conta. O SES ainda
tentara a entrega, mas, se ela for devolvida, a rejeicao afetara sua prépria reputacdo. Ninguém mais
recebera rejei¢coes, porque ninguém podem enviar nada para esse endereco de e-mail se nao estiver
usando sua propria lista de supressao no nivel da conta. Para saber mais sobre a lista de supressao
de e-mails no nivel de conta, consulte Como usar a lista de supressao do Amazon SES por conta.

Seja proativo

Um dos maiores problemas com e-mails na Internet € o e-mail em massa n&o solicitado (spam).

Os provedores de e-mail tomam medidas extensas para impedir que seus clientes recebam spam.

O Amazon SES também adota medidas para reduzir a probabilidade de que os provedores de e-
mail considerem seu e-mail como spam. O Amazon SES usa verificagdo, autenticacao, cotas de
envio e filtragem de conteudo. O Amazon SES também mantém uma reputagao confiavel com os
provedores de e-mail e requer que vocé envie e-mails de alta qualidade. O Amazon SES faz algumas
dessas coisas para vocé automaticamente (por exemplo, filtragem de conteudo). Em outros casos,
ele fornece as ferramentas (como autenticagao) ou guia vocé na dire¢ao certa (cotas de envio). As
secoes a seguir fornecem mais informagdes sobre cada conceito.

Verificagao

Infelizmente, um spammer € capaz de falsificar o cabegalho de e-mails e falsificar o enderego de e-
mail original, de modo a parecer que o e-mail tem uma origem diferente. Para manter a confianga
entre os provedores de e-mail e o Amazon SES, o Amazon SES precisa garantir que os remetentes
sdo quem eles dizem que sao. Voceé é, portanto, obrigado a verificar todos os enderegos de e-mail
dos quais envia e-mails por meio do Amazon SES para proteger a identidade do envio. Vocé pode
verificar os enderegos de e-mail usando o console do Amazon SES ou a APl do Amazon SES. Vocé
também pode verificar dominios inteiros. Para ter mais informacgdes, consulte Criacdo da identidade

de um endereco de e-mail e Criar uma identidade de dominio.

Se sua conta ainda estiver na sandbox do Amazon SES, vocé também precisara verificar todos
os enderecos de destinatarios, exceto os enderecos fornecidos pelo simulador de caixa postal do
Amazon SES. Para obter informagdes sobre como sair da sandbox, consulte Solicitar acesso a
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producao (sair da sandbox do Amazon SES). Para obter mais informagdes sobre o simulador de
caixa postal, consulte Uso do simulador de caixa postal manualmente..

Autenticacao

Autenticagao € outra forma que pode ser usada para indicar aos provedores de e-mail que vocé é
quem alega ser. Quando vocé autentica um e-mail, fornece evidéncias de que é o proprietario da
conta e que seus e-mails ndo foram modificados em transito. Em alguns casos, os provedores de
e-mail recusam-se a encaminhar e-mail que nao esta autenticado. O Amazon SES oferece suporte
a dois métodos de autenticagédo: Sender Policy Framework (SPF) e DomainKeys Identified Mail
(DKIM). Para obter mais informagdes, consulte Configuracao de identidades no Amazon SES.

Cotas de envio

Se um provedor de e-mail detectar picos inesperados repentinos no volume ou na taxa de seus e-
mails, podera suspeitar que vocé € um spammer e bloquear seus e-mails. Portanto, todas as contas
do Amazon SES tém um conjunto de cotas de envio. Essas cotas restringem o numero de e-mails
que vocé pode enviar em um periodo de 24 horas e 0 numero que vocé pode enviar por segundo. As
cotas de envio ajudam a proteger a confiabilidade com provedores de e-mail.

Na maioria dos casos, se vocé for um novo usuario, 0 Amazon SES permitira o envio de uma
pequena quantidade de e-mails por dia. Se os e-mails que vocé enviar forem aceitaveis para os
provedores de e-mail, aumentaremos automaticamente essa cota. As cotas de envio aumentarao
constantemente ao longo do tempo para que vocé possa enviar maiores quantidades de e-mail em
taxas mais rapidas. Vocé também pode criar um caso de aumento de limites do envio do SES para

solicitar aumentos de cota adicionais.

Para obter mais informacgdes sobre cotas de envio e como aumenta-las, consulte Gerenciamento de

limites do envio do Amazon SES.

Filtragem de conteudo

Muitos provedores de e-mail usam filtragem de conteudo para determinar se os e-mails de entrada
sao spam. Os filtros de conteudo procuram conteudo questionavel e bloqueiam o e-mail caso se
enquadre no perfil de spam. O Amazon SES também usa filtros de conteudo. Quando a aplicagao
envia uma solicitagdo para o Amazon SES, o Amazon SES monta uma mensagem de e-mail

em seu nome e examina o cabegalho e o corpo da mensagem para determinar se eles contém
algum conteudo que os provedores de e-mail possam interpretar como spam. Se suas mensagens
aparecerem como spam para os filtros de conteudo que o Amazon SES usa, sua reputagao com o
Amazon SES sera afetada negativamente.
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O Amazon SES também verifica todas as mensagens para detectar a presenga de virus. Se uma
mensagem contém um virus, o Amazon SES nao tenta entregar a mensagem ao servidor de e-mail
do destinatario.

Reputacéao

Em se tratando de envio de e-mail, a reputacdo, uma medida de confianga de que um endereco

IP, endereco de e-mail ou dominio de envio ndo € uma fonte de spam, é importante. O Amazon

SES mantém uma solida reputacdo com os provedores de e-mail, para que os provedores de e-

mail entreguem seus e-mails as caixas de entrada dos destinatarios. Da mesma forma, vocé precisa
manter uma reputagao confidvel com o Amazon SES. Vocé cria sua reputagdo com o Amazon

SES enviando conteudo de alta qualidade. Quando vocé envia conteudo de alta qualidade, sua
reputacéo se torna mais confiavel ao longo do tempo e 0 Amazon SES aumenta suas cotas de
envio. Devolugdes e reclamagdes em excesso afetam negativamente sua reputagcao e podem levar o
Amazon SES a reduzir as cotas de envio da conta ou a encerrar a conta do Amazon SES.

Uma forma de ajudar a manter sua reputacao € usar o simulador de caixa postal durante o teste do
sistema, em vez de enviar para enderecos de e-mail que vocé criou. Os e-mails para o simulador
de caixa postal ndo contam nas métricas de devolucao e reclamacgao. Para obter mais informacgdes
sobre o simulador de caixa postal, consulte Uso do simulador de caixa postal manualmente..

E-mail de alta qualidade

E-mail de alta qualidade é um e-mail que os destinatarios consideram interessante e gostariam

de receber. Valor significa coisas diferentes para destinatarios diferentes, e pode vir em forma de
ofertas, confirmacdes de pedidos, recibos, newsletters, etc. Em ultima analise, sua capacidade de
entrega depende da qualidade dos e-mails que vocé envia, pois os provedores de e-mail bloqueiam
os e-mails que consideram de baixa qualidade.

Fique informado

Ser ocorrerem falhas nas suas entregas, os destinatarios reclamarem sobre seus e-mails ou se o
Amazon SES entregar com éxito um e-mail ao servidor de e-mail de um destinatario, o Amazon
SES ajudara vocé a rastrear o problema fornecendo notificagées e permitindo que vocé monitore
facilmente suas estatisticas de uso.

Notificacoes

Quando um e-mail é devolvido, o provedor de e-mail notifica o Amazon SES e o Amazon SES
notifica vocé. O Amazon SES notifica vocé sobre devolucdes definitivas e devolugoes flexiveis
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que o Amazon SES néo tentara mais entregar. Muitos provedores de e-mail também encaminham
reclamacgoes, e o Amazon SES configura ciclos de comentarios de reclamagao com os principais
provedores de e-mail, de modo que vocé nao precisa fazer isso. O Amazon SES pode notifica-

lo sobre devolugbes, reclamacgdes e entregas bem-sucedidas de duas formas: vocé pode definir
sua conta para receber notificagées por meio do Amazon SNS ou pode receber notificagées por e-
mail (apenas devolugdes e reclamagdes). Para obter mais informacgdes, consulte Configuracao de
notificacoes de eventos para o Amazon SES.

Estatisticas de uso

O Amazon SES fornece estatisticas de uso para que vocé possa visualizar as entregas com falha
a fim de determinar e resolver as causas. E possivel visualizar as estatisticas de uso usando o
console do Amazon SES ou chamando a APl do Amazon SES. Vocé pode visualizar o numero de
entregas, devolugdes, reclamacgdes e e-mails rejeitados infectados por virus que possui, € também
pode visualizar as cotas de envio para garantir que vocé nao as ultrapasse.

Melhore seu programa de envio de e-mails

Se vocé estiver recebendo um grande numero de devolugdes e reclamacgdes, é hora de reavaliar sua
estratégia de envio de e-mail. Lembre-se de que devolugdes excessivas, reclamacgodes e tentativas
de enviar e-mails de baixa qualidade constituem abuso e colocam vocé Conta da AWS em risco de
rescisao. Em ultima analise, vocé precisa usar o Amazon SES para enviar e-mails de alta qualidade
e somente para os destinatarios que querem recebé-los.

Uma t-least-once entrega

O Amazon SES armazena cépias de suas mensagens em varios servidores para obter redundancia
e alta disponibilidade. Em raras ocasides, um dos servidores que armazena a cépia de uma
mensagem podera ficar indisponivel quando vocé receber ou excluir uma mensagem.

Se isso acontecer, a copia da mensagem nao sera excluida no servidor indisponivel, e vocé podera
obter a cdpia da mensagem novamente quando receber mensagens. Projete aplicativos para serem
idempotentes (para ndo serem afetados quando a mesma mensagem € processada mais de uma
vez).

Melhores praticas para enviar e-mails usando o Amazon SES

A forma como vocé gerencia comunicagdes por e-mail com seus clientes € conhecida como seu
programa de e-mail. Existem varios fatores que podem resultar no sucesso ou fracasso do seu
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programa de e-mail. Esses fatores podem parecer confusos ou misteriosos no inicio. No entanto,
ao entender como os e-mails sao entregues e seguindo certas praticas recomendadas, vocé pode
aumentar as chances de os seus e-mails chegarem com sucesso as caixas de entrada dos seus
clientes.

Topicos

» Métricas de sucesso para programas de e-mail

« Como manter uma reputacao positiva do remetente

Métricas de sucesso para programas de e-mail

Existem varias métricas que podem ajudar a medir o éxito do seu programa de e-mail.

Esta secao fornece informagdes sobre as seguintes métricas:

» Devolugbes

* Reclamacobes

» Qualidade da mensagem

Devolugdes

Uma devolugéo ocorre quando um e-mail ndo pode ser entregue ao destinatario pretendido. Existem
dois tipos de devolugdes: devolugdes definitivas e devolugdes flexiveis. Uma devolugao definitiva
ocorre quando o e-mail n&o pode ser entregue devido a um problema persistente, como quando

um endereco de e-mail ndo existe. Uma devolucgao flexivel ocorre quando um problema temporario
impede a entrega de um e-mail. Devolugdes flexiveis podem ocorrer quando a caixa de entrada de
um destinatario esta cheia ou quando o servidor de recebimento esta temporariamente indisponivel.
O Amazon SES lida com devolugdes flexiveis tentando uma nova entrega dos e-mails devolvidos por
um determinado periodo.

E essencial que vocé monitore o nimero de devolugdes definitivas no seu programa de e-mail e
remova os enderecos de e-mail de devolugdes definitivas das suas listas de destinatarios. Quando
os receptores de e-mail detectam uma alta taxa de devolugdes definitivas, eles assumem que
vocé nao conhece muito bem os seus destinatarios. Como resultado, uma alta taxa de devolugdes
definitivas pode afetar negativamente a capacidade de entrega das suas mensagens de e-mail.

As seguintes diretrizes podem ajudar a evitar devolugdes e a melhorar a reputagao do remetente:
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» Tente manter sua taxa de devolucgdes definitivas abaixo de 5%. Quanto menos rejeicdes forcadas
em seu programa de e-mail, maior a ISPs probabilidade de ver suas mensagens como legitimas e
valiosas. Essa taxa deve ser considerada uma meta razoavel e alcangavel, mas nao € uma regra
universal para todos. ISPs

* Nunca alugue ou compre listas de e-mails. Essas listas podem conter um grande numero de
enderecos invalidos, o que pode fazer com que suas taxas de devolucdes definitivas aumentem
drasticamente. Além disso, essas listas podem conter armadilhas de spam, ou seja, enderegos
de e-mail especificamente usados para capturar remetentes ilegitimos. Se as suas mensagens
cairem em uma armadilha de spam, suas taxas de entrega e reputacéo de remetente poderao ser
irrevogavelmente prejudicadas.

* Mantenha sua lista atualizada. Se faz tempo que vocé nao envia e-mails aos seus destinatarios,
tente validar os status dos seus clientes por outros meios (como atividades de login no site ou
histérico de compras).

» Se vocé nao possui um método para verificar os status dos seus clientes, considere enviar um win-
back. Um win-back tipico menciona que faz tempo que vocé nao recebe noticias do cliente e o
incentiva a confirmar se ele ainda deseja receber seus e-mails. Depois de enviar um e-mail win-
back, apague das suas listas todos os destinatarios que n&o responderem.

Quando voceé recebe devolugdes, é essencial responder adequadamente, observando as seguintes
regras:

» Se um endereco de e-mail for devolvido definitivamente, remova-o imediatamente das suas listas.
Nao tente reenviar mensagens para enderecos com devolugdes definitivas. Devolugdes definitivas
repetidas se acumulam e acabam prejudicando sua reputagdo com o ISP do destinatario.

» Verifique se o0 endereco usado para receber notificacdes de devolugao é capaz de receber e-mail.
Para obter mais informagdes sobre a configuragao de notificagées de devolugéo e reclamacao,
consulte Configuracao de notificagdes de eventos para o Amazon SES.

» Se 0 seu e-mail de entrada for proveniente de um ISP, e ndo dos seus proprios servidores
internos, um afluxo de notificagées de devolugédo poderao cair na sua pasta de spam ou serem
descartadas completamente. Idealmente, vocé nédo deve usar um endereco de e-mail hospedado
para receber devolucdes. No entanto, se isso for necessario, verifique a pasta de spam com
frequéncia e ndo marque as mensagens de devolugdo como spam. No Amazon SES, vocé pode
especificar o enderecgo para o qual as notificagcdes de devolugéo sao enviadas.

* Normalmente, a devolugao fornece o endereco da caixa postal que esta recusando a entrega. No
entanto, se vocé precisar de mais dados granulares para mapear um endere¢o de destinatario
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para uma campanha de e-mail especifica, inclua um cabecalho X com um valor que vocé pode
rastrear de volta ao seu sistema de rastreamento interno. Para obter mais informacdes, consulte
Campos de cabecalho do Amazon SES.

Reclamacdes

Uma reclamacgao ocorre quando um destinatario de e-mail clica no botao "Marcar como spam" (ou
equivalente) no seu cliente de e-mail baseado na Web. Se vocé acumular um grande numero dessas
reclamacgoes, o ISP assumira que vocé esta enviando spam. Isso tem um impacto negativo na

sua taxa de capacidade de entrega e na reputacao do remetente. Alguns, mas nao todos, ISPs
notificardo vocé quando uma reclamacgao for relatada; isso € conhecido como ciclo de feedback. O
Amazon SES encaminha automaticamente as reclamacdes ISPs que oferecem ciclos de feedback
para voceé.

As seguintes diretrizes podem ajuda-lo a evitar reclamacdes e a melhorar a reputacao do remetente:

» Tente manter sua taxa de reclamacdes abaixo de 0,1%. Quanto menos reclamagdes em seu
programa de e-mail, maior a ISPs probabilidade de ver suas mensagens como legitimas e
valiosas. Essa taxa deve ser considerada uma meta razoavel e alcangavel, mas ndao € uma regra
universal para todos. ISPs

« Se um cliente se queixar de um e-mail de marketing, vocé deve imediatamente parar de enviar e-
mails de marketing para ele. No entanto, se o seu programa de e-mail também incluir outros tipos
de e-mails (como e-mails de notificagdo ou transacionais), pode ser aceitavel continuar a enviar
esses tipos de mensagens ao destinatario que emitiu a reclamacéo.

» Tal como acontece com devolugdes definitivas, no caso de uma lista para a qual vocé nao envia e-
mails faz tempo, certifique-se de que seus destinatarios compreendam por que estao recebendo
suas mensagens. Recomendamos que vocé envie uma mensagem de boas-vindas lembrando-
Ihes de quem vocé é e por que vocé esta entrando em contato.

Quando vocé recebe reclamacgdes, € essencial responder adequadamente, observando as seguintes
regras:

 Verifique se 0 endere¢o usado para receber notificacdes de reclamacao é capaz de receber
e-mail. Para obter mais informagdes sobre a configuragao de notificacbes de devolugao e
reclamacgao, consulte Configuracao de notificacdes de eventos para o Amazon SES.

 Certifique-se de que suas notificacdes de reclamagao ndo estdo sendo marcadas como spam pelo
seu ISP ou sistema de e-mail.
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Em geral, notificagbes de reclamacéo incluem o corpo do e-mail, diferentemente das notificagdes
de devolugao que normalmente incluem apenas os cabecgalhos de e-mail. No entanto, em
notificagdes de reclamacgao, o endereco de e-mail do individuo que enviou a reclamacgao
normalmente é removido. Use cabegalhos X personalizados ou identificadores especiais
integrados no corpo do e-mail para identificar o endereco de e-mail que enviou a reclamacao.
Essa técnica facilita a identificagcdo de enderecos que fizeram reclamacdes para que vocé possa
remové-los das suas listas de destinatarios.

Qualidade da mensagem

Os receptores de e-mail usam filtros de conteudo para detectar determinados atributos nas suas
mensagens e identificar se elas sao legitimas. Esses filtros de conteudo analisam automaticamente

o conteudo das suas mensagens para identificar caracteristicas comuns de mensagens indesejadas
ou mal-intencionadas. O Amazon SES usa tecnologias de filtragem de conteudo para ajudar a
detectar e bloquear mensagens que contenham malware antes que elas sejam enviadas.

Se os filtros de conteudo de um destinatario de e-mail determinarem que a sua mensagem contém
as caracteristicas de spam ou e-mail mal-intencionado, ela sera provavelmente sinalizada e desviada

das caixas de entrada dos destinatarios.

Lembre-se do seguinte ao elaborar seus e-mails:

Filtros de conteudo modernos s&o inteligentes e passam por adaptagdes e modificagoes
continuas. Eles ndo dependem de um conjunto de regras predefinidas. Servigos de terceiros, como
ReturnPatho Litmus, podem ajudar a identificar conteudo em seu e-mail que pode acionar filtros de

conteudo.

Se seu e-mail contiver links, verifiqgue esses links com Blackhole Lists (DNSBLs) baseadas em
DNS, como as encontradas em URle.com e SURBL.org. URLs

Evite usar encurtamentos de links. Remetentes mal-intencionados podem usar encurtamentos

de links para ocultar o destino real de um link. Quando ISPs percebem que os servigos de
encurtamento de links, mesmo os mais confiaveis, estdao sendo usados para fins nefastos, eles
podem negar completamente o0 acesso a esses servigos. Se o0 seu e-mail contiver um link para um
servico de encurtamento de links incluido em uma lista de negagao, ele ndo chegara nas caixas de
entrada dos seus clientes, e o sucesso da sua campanha de e-mail sera prejudicado.

Teste todos os links no seu e-mail para garantir que eles apontem para a pagina pretendida.

Certifiqgue-se de que o seu site inclua documentos de Politica de privacidade e Termos de uso
e que esses documentos estejam atualizados. E uma boa pratica vincular esses documentos a
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cada e-mail enviado. Fornecer links para esses documentos demonstra que vocé nao tem nada a
esconder dos seus clientes, o que pode ajuda-lo a criar uma relagédo de confiancga.

» Se vocé planeja enviar conteudo em alta frequéncia (como mensagens de "ofertas diarias"),
assegure-se de que o conteudo do seu e-mail seja diferente com cada implantagcéo. Ao enviar
mensagens com alta frequéncia, vocé deve garantir que elas sejam oportunas e relevantes, e nao
repetitivas e irritantes.

Como manter uma reputacao positiva do remetente

No Amazon SES, a reputagao do remetente refere-se a credibilidade e confiabilidade do remetente
do e-mail, conforme percebida pelos provedores de e-mail e pelos filtros de spam. Ela mede a
chance de seus e-mails serem considerados legitimos e entregues com sucesso nas caixas de
entrada dos destinatarios.

As proximas segdes apresentam as entidades principais de envio de e-mail as quais vocé deve
prestar atengéo para garantir que suas comunicagdes por e-mail alcancem o publico-alvo e, ao
mesmo tempo, mantenham uma boa reputacdo do remetente.

Considerag¢oes de dominio e enderegos "From"

» Pense cuidadosamente nos enderecos dos quais vocé envia e-mails. O endereco "From" é uma
das primeiras informacdes que os seus destinatarios visualizam e, portanto, pode deixar uma
primeira impressao duradoura. Além disso, alguns ISPs associam sua reputagdo ao seu enderego
“De”.

» Considere o uso de subdominios para diferentes tipos de comunicag¢des. Por exemplo,
suponha que vocé esteja enviando e-mails do dominio example.com e planeja enviar
mensagens de marketing e mensagens transacionais. Em vez de enviar todas as suas
mensagens de example.com, envie suas mensagens de marketing de um subdominio,
como marketing.example.com, e suas mensagens transacionais de outro subdominio, como
orders.example.com. Subdominios exclusivos desenvolvem suas proprias reputacdes. O uso de
subdominios reduz o risco de danos a sua reputagao se, por exemplo, suas comunicagoes de
marketing cairem em uma interceptagao de spam ou acionarem um filtro de conteudo.

» Se vocé planeja enviar uma grande quantidade de mensagens, nao as envie de um enderego
baseado em ISP, como sender@hotmail.com. Se um ISP perceber um grande volume de
mensagens provenientes de sender@hotmail.com, esse e-mail sera tratado de forma diferente de
um e-mail proveniente de um dominio de envio de e-mails que vocé possui.
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» Trabalhe com seu registrador de dominio para garantir que as informagdes do WHOIS do seu
dominio sejam precisas. Manter um registro honesto e up-to-date WHOIS demonstra que vocé
valoriza a transparéncia e permite que os usuarios identifiquem rapidamente se seu dominio é
legitimo ou n&o.

 Evite usar um enderec¢o no-reply, como no-reply@example.com, como endereco "From" ou "Reply-
to". O uso de um enderego de e-mail no-reply@ transmite aos seus destinatarios uma mensagem
clara: que vocé nao esta oferecendo a eles uma forma de contato e, portanto, ndo esta interessado
em seus comentarios.

Autenticacao

» Autentique seu dominio com o SPF e o SenderID. Esses métodos de autenticagao confirmam
aos destinatarios de e-mail que cada e-mail que vocé envia é realmente do dominio do qual ele
reivindica ser.

» Assine seus e-mails de saida com o DKIM. Essa etapa confirma aos destinatarios que o conteudo
nao foi alterado em transito entre o remetente e o receptor.

» Vocé pode testar suas configuracdes de autenticagao tanto para o SPF quanto para o DKIM,
enviando um e-mail para um endereco de e-mail baseado em ISP que vocé possui, como uma
conta pessoal do Gmail ou Hotmail e, em seguida, visualizando os cabecalhos da mensagem.
Os cabecalhos indicam se as suas tentativas de autenticar e assinar a mensagem foram bem-
sucedidas.

Criar e manter suas listas

* Implemente uma estratégia de inclusdo dupla. Quando os usuarios se cadastrarem para receber
seus e-mails, envie a eles uma mensagem com um link de confirmagao e ndo comece a enviar
e-mails até que eles confirmem seus enderecos clicando nesse link. Uma estratégia de inclusao
dupla ajuda a reduzir o numero de devolugdes definitivas resultantes de erros tipograficos.

» Ao coletar enderecos de e-mail com um formulario baseado na Web, realize uma validagdo minima
desses enderecos apos o envio. Por exemplo, assegure-se de que os enderegos que vocé esta
coletando estejam bem formados (ou seja, no formato recipient@example.com) e que fagam
referéncia a dominios com registros MX validos.

» Tenha cuidado ao permitir que a entrada definida pelo usuario seja transmitida ao Amazon SES
sem verificagdo. Registros de foruns e envios de formularios apresentam riscos unicos, pois o
conteudo € completamente gerado pelo usuario, e spammers podem preencher formularios com
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seu proprio conteudo. Vocé é responsavel por garantir que apenas e-mails com conteudo de alta
qualidade sao enviados.

« E altamente improvavel que um alias padrdo (como postmaster@, abuse@), or noc@) cadastre-
se intencionalmente para receber seus e-mails. Certifique-se de que vocé apenas esteja enviando
mensagens para pessoas reais que realmente desejam recebé-las. Essa regra € especialmente
verdadeira para alias padrao, que sao habitualmente reservados para watchdogs de e-mails.
Esses alias podem ser adicionados de forma mal-intencionada a sua lista como uma forma de
sabotagem, a fim de prejudicar sua reputagao.

Compliance

 Esteja ciente das leis e dos regulamentos de marketing por e-mail e antispam nos paises e regioes
para os quais vocé esta enviando e-mails. Vocé é responsavel por assegurar que os e-mails
gue envia estdo em conformidade com essas leis. Este guia ndo abrange essas leis e por isso
€ importante que vocé pesquise e se informe sobre elas. Para obter uma lista de leis, consulte a
Legislacao de spam por e-mail na Wikipédia.

« Sempre consulte seu advogado para obter orientagao juridica.

Usando o Amazon SES com um AWS SDK

AWS kits de desenvolvimento de software (SDKs) estao disponiveis para muitas linguagens de
programacao populares. Cada SDK fornece uma API, exemplos de codigo e documentagao que
permitem que os desenvolvedores criem facilmente aplicacées em seu idioma de preferéncia.

Documentacao do SDK Exemplos de cddigo

AWS SDK para C++ AWS SDK para C++ exemplos de cédigo

AWS CLI AWS CLI exemplos de cbodigo

AWS SDK para Go AWS SDK para Go exemplos de cddigo

AWS SDK para Java AWS SDK para Java exemplos de codigo
AWS SDK para JavaScript AWS SDK para JavaScript exemplos de codigo
AWS SDK para Kotlin AWS SDK para Kotlin exemplos de codigo
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Documentacao do SDK

AWS SDK para .NET

AWS SDK para PHP

Ferramentas da AWS para PowerShell

AWS SDK para Python (Boto3)

AWS SDK para Ruby

AWS SDK para Rust

SDK da AWS para SAP ABAP

AWS SDK for Swift

Exemplos de cddigo

AWS SDK para .NET exemplos de codigo

AWS SDK para PHP exemplos de cédigo

Ferramentas da AWS para PowerShell

exemplos de cédigo

AWS SDK para Python (Boto3) exemplos de
codigo

AWS SDK para Ruby exemplos de cédigo

AWS SDK para Rust exemplos de cédigo

SDK da AWS para SAP ABAP exemplos de
codigo

AWS SDK for Swift exemplos de codigo

Para obter exemplos especificos do Amazon SES, consulteExemplos de codigo para o Amazon SES

usando AWS SDKs.

(® Exemplo de disponibilidade

Nao consegue encontrar o que precisa? Solicite um exemplo de cddigo usando o link

Fornecer feedback na parte inferior desta pagina.
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Conceitos basicos do Amazon Simple Email Service

Este capitulo orienta vocé nas tarefas necessarias para a configuracao inicial do Amazon SES, bem
como tutoriais para ajuda-lo a comegar.

Topicos

* Configuragcdo do Amazon Simple Email Service

* Migracgao de outra solucao de envio de e-mail para o Amazon SES

+ Solicitar acesso a produc¢ao (sair da sandbox do Amazon SES)

Configuragcao do Amazon Simple Email Service

Para poder comegar a usar o Amazon SES, vocé deve realizar as seguintes etapas.

Tarefas

* Inscreva-se para AWS

» Configurar a conta do SES

» Conceder acesso programatico (para interagir com o SES fora do console)
» Baixe um AWS SDK (para usar o SES) APIs

Inscreva-se para AWS
Se vocé nao tiver um Conta da AWS, conclua as etapas a seguir para criar um.
Para se inscrever em um Conta da AWS

1. Abra a https://portal.aws.amazon.com/billing/inscri¢ao.

2. Siga as instrugdes online.

Parte do procedimento de inscricao envolve receber uma chamada telefénica ou uma
mensagem de texto e inserir um codigo de verificagao pelo teclado do telefone.

Quando vocé se inscreve em um Conta da AWS, um Usuario raiz da conta da AWSé criado.
O usuario-raiz tem acesso a todos os Servigos da AWS e recursos na conta. Como pratica
recomendada de segurancga, atribua o acesso administrativo a um usuario e use somente o
usuario-raiz para executar tarefas que exigem acesso de usuario-raiz.
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Configurar a conta do SES

Comece a usar o SES verificando um endereco de e-mail e enviando um dominio para que vocé
possa comecar a enviar e-mails pelo SES e solicitar acesso a producio de sua conta usando o
assistente de configuragdo de conta do SES.

Usar o assistente de configuragéo de conta do SES para configurar sua conta

1. Faca login no AWS Management Console e abra o console do Amazon SES em htips://
console.aws.amazon.com/ses/.

2. Selecione Comecar a usar na pagina inicial do console do SES. O assistente guiara vocé pelas
etapas de configuragédo da conta do SES.

O assistente de configuragao da conta do SES s6 sera exibido se vocé ainda nao tiver criado
nenhuma identidade (endereco de e-mail ou dominio) no SES.

Conceder acesso programatico (para interagir com o SES fora do console)

Os usuarios precisam de acesso programatico se quiserem interagir com pessoas AWS fora do AWS
Management Console. A forma de conceder acesso programatico depende do tipo de usuario que
estd acessando AWS.

Para conceder acesso programatico aos usuarios, selecione uma das seguintes opgoes:

Qual usuario precisa de Para Por
acesso programatico?

Identidade da forca de Use credenciais temporari Siga as instrugdes da interface
trabalho as para assinar solicitacdes que deseja utilizar.
programaticas para o AWS

(Usuarios gerenciados no CLI AWS SDKs. ou. AWS
Centro de Identidade do IAM) APls

» Para o AWS CLI, consulte
Configurando o AWS CLI
para uso AWS IAM |dentity
Center no Guia do AWS
Command Line Interface

usuario.

 Para AWS SDKs, ferrament
as e AWS APIs, consulte a
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Qual usuario precisa de
acesso programatico?

IAM

IAM

Para

Use credenciais temporari
as para assinar solicitacdes
programaticas para o AWS
CLI AWS SDKs, ou. AWS
APls

(Nao recomendado)

Use credenciais de longo
prazo para assinar solicitag
0es programaticas para o
AWS CLI, AWS SDKs, ou.
AWS APls

Por

autenticacao do IAM Identity

Center no Guia de referénci

a de ferramentas AWS
SDKs e ferramentas.

Siga as instrugées em Como
usar credenciais temporarias

com AWS recursos no Guia
do usuario do IAM.

Siga as instru¢des da interface

que deseja utilizar.

» Paraisso AWS CLlI,
consulte Autenticagéo
usando credenciais de
usuario do IAM no Guia
do AWS Command Line
Interface usuario.

» Para ferramentas AWS
SDKs e ferramentas,

consulte Autenticar usando

credenciais de longo prazo

no Guia de referéncia de
ferramentas AWS SDKs e
ferramentas.

» Paraisso AWS APIs,
consulte Gerenciamento

de chaves de acesso para

usuarios do IAM no Guia do

usuario do IAM.

Conceder acesso programatico (para interagir com o SES fora do console)
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Baixe um AWS SDK (para usar o SES) APIs

Para chamar o SES APIs sem precisar lidar com detalhes de baixo nivel, como montar solicitacées
HTTP brutas, vocé pode usar um AWS SDK. Eles AWS SDKs fornecem funcdes e tipos de dados
qgue encapsulam a funcionalidade do SES e de outros AWS servicos. Para baixar um AWS SDK,
acesse. SDKs Depois de baixar o SDK, crie um arquivo de credenciais compartilhado e especifique
suas chaves de AWS acesso.

Migracao de outra solugao de envio de e-mail para o Amazon SES

Este tépico fornece uma visdo geral das etapas que vocé deve seguir se quiser migrar sua solugao
de envio de e-mail para o Amazon SES a partir de uma solugdo hospedada no local ou de uma
hospedada em uma instancia da Amazon. EC2

Topicos nesta segao:

» Etapa 1. Verificar o dominio

» Etapa 2. Solicitar acesso a producao

» Etapa 3. Configurar sistemas de autenticagdo de dominio

» Etapa 4. Gerar as credenciais SMTP

» Etapa 5. Conectar-se a um endpoint SMTP

* Proximas etapas

Etapa 1. Verificar o dominio

Antes de poder usar o Amazon SES para enviar e-mails, verifique as identidades das quais planeja
enviar e-mails. No Amazon SES, uma identidade pode ser um endereco de e-mail ou um dominio
inteiro. Quando vocé verifica um dominio, pode usar o Amazon SES para enviar e-mails de qualquer
endereco daquele dominio. Para obter mais informag¢des sobre como verificar um dominio, consulte
Criar uma identidade de dominio.

Etapa 2. Solicitar acesso a producgao

Quando vocé comeca a usar o Amazon SES, a sua conta esta em um ambiente de sandbox.
Enquanto sua conta estiver na sandbox, s sera possivel enviar e-mails para enderegcos que foram
verificados. Além disso, ha restricdes quanto ao numero de mensagens que vocé pode enviar por
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dia e por segundo. Para obter mais informagdes sobre como solicitar o acesso a produgao, consulte
Solicitar acesso a producao (sair da sandbox do Amazon SES).

Etapa 3. Configurar sistemas de autenticagcao de dominio

E possivel configurar o dominio para usar sistemas de autenticagéo, como DKIM e SPF. Esta
etapa é tecnicamente opcional. No entanto, ao configurar o DKIM ou o SPF (ou ambos) para o
dominio, & possivel aprimorar a capacidade de entrega de e-mails e aumentar o nivel de confianga
que os clientes tém em vocé. Para obter mais informagdes sobre como configurar um SPF,
consulte Autenticacao de e-mail com SPF no Amazon SES. Para obter mais informagdes sobre a
configuragédo do DKIM, consulte Autenticagao de e-mail com DKIM no Amazon SES.

Etapa 4. Gerar as credenciais SMTP

Se vocé planeja enviar e-mails usando um aplicativo que use SMTP, sera necessario gerar
credenciais SMTP. As credenciais SMTP s&o diferentes das credenciais regulares da AWS . Essas
credenciais também sao exclusivas em cada AWS regido. Para obter mais informagdes sobre como
gerar as credenciais de SMTP, consulte Obtencao de credenciais SMTP do Amazon SES.

Etapa 5. Conectar-se a um endpoint SMTP

Se vocé usa um agente de transferéncia de mensagens, como postfix ou sendmail, é necessario
atualizar a configuragao dessa aplicagao para se referir a um endpoint SMTP do Amazon SES.
Para obter uma lista completa de endpoints SMTP, consulte Conexdo com um endpoint SMTP do

Amazon SES. Observe que as credenciais SMTP que vocé criou na etapa anterior estdo associadas
a uma regido especifica AWS . E necessario se conectar ao endpoint SMTP na regido em que as
credenciais SMTP foram criadas.

Proximas etapas

Agora vocé esta pronto para comegar a enviar e-mails usando o Amazon SES. Porém, ha algumas
etapas opcionais que vocé pode executar.

» Vocé pode criar conjuntos de configuragdes, que sao conjuntos de regras aplicadas aos e-mails
enviados. Por exemplo, vocé pode usar conjuntos de configuragdes a fim de especificar para onde
as notificagdes sdo enviadas quando um e-mail é entregue, quando um destinatario abre uma
mensagem ou clica em um link nela, quando um e-mail é devolvido e quando um destinatario
marca seu e-mail como spam. Para obter mais informagdes, consulte Uso de conjuntos de
configuracées no Amazon SES.
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» Quando vocé envia e-mails pelo do Amazon SES, € importante monitorar as devolugdes e
as reclamacdes relacionadas a sua conta. O Amazon SES inclui um console de métricas de
reputacdo que vocé pode usar para monitorar as devolugdes e as reclamagdes da sua conta. Para
obter mais informagdes, consulte Uso de métricas de reputacao para acompanhar as taxas de

devolucao e reclamacao. Vocé também pode criar CloudWatch alarmes para alerta-lo quando

essas taxas ficarem muito altas. Para obter mais informacgdes sobre a criagcado de CloudWatch
alarmes, consulteCriacao de alarmes de monitoramento de reputacdo usando CloudWatch.

» Os clientes que enviarem um grande volume de e-mails, ou aqueles que simplesmente quiserem
ter total controle sobre a reputacao de seus enderecos IP, podem conceder enderecos IP
dedicados por uma tarifa mensal adicional. Para obter mais informagées, consulte Enderecos IP
dedicados para o Amazon SES.

Solicitar acesso a produc¢ao (sair da sandbox do Amazon SES)

Para ajudar a evitar fraudes e uso abusivo, e para ajudar a proteger sua reputagcdo como remetente,
aplicamos determinadas restricdes as novas contas do Amazon SES.

Colocamos todas as novas contas na sandbox do Amazon SES. O status do sandbox da sua conta
€ exclusivo para cada uma Regidao da AWS. Enquanto sua conta esta na sandbox, vocé pode usar
todos os recursos do Amazon SES. No entanto, quando esta na sandbox, aplicamos as seguintes
restricdes a sua conta:

» Vocé so6 pode enviar e-mails a enderecos de e-mail e dominios verificados ou ao simulador de
caixa postal do Amazon SES.

» Vocé pode enviar um maximo de 200 mensagens por um periodo de 24 horas.
* Vocé pode enviar no maximo uma mensagem por segundo.

» Para enviar a autorizagao, nem vocé nem o remetente delegado podem enviar e-mails para
enderecos de e-mail nao verificados.

» Para supressao no nivel de conta, as acoes em massa e as chamadas de APl do SES
relacionadas ao gerenciamento da lista de supressao estdo desabilitadas.

Quando sua conta sair da sandbox e entrar em producgéo, vocé podera enviar e-mails para qualquer
destinatario, independentemente de o endereg¢o ou dominio do destinatario ser verificado. No
entanto, vocé ainda tem que verificar todas as identidades que usa como enderecgos de "From" (De),
"Source" (Origem), "Sender" (Remetente) ou "Return-Path" (Caminho de retorno).
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Conclua os procedimentos desta secao para solicitar que sua conta seja removida da sandbox e
colocada em producao.

® Tip

» Se vocé for um novo cliente e ainda nao tiver criado nenhuma identidade, o assistente
de configuracao da conta do SES no console sera habilitado para ajuda-lo a comecar.
Consulte Configurar sua conta do SES para obter instrugées sobre como acessar o
assistente.

» Se vocé ja criou uma ou mais identidades, vera a pagina Configurar em vez do assistente
de configuracao da conta.

» Se uma de suas identidades for um dominio verificado, vocé também podera solicitar
acesso a producao diretamente da pagina Configurar. Isso ocorre porque verificar seu
dominio com o SES antes de solicitar o acesso a producao é uma pratica recomendada
que ajuda a aprovar sua solicitacido mais rapidamente para que vocé possa comegar a
enviar e-mails imediatamente.

@ Note

» Se voceé estiver usando o Amazon SES para enviar e-mails de uma EC2 instancia da
Amazon, talvez também precise solicitar que o acelerador seja removido da porta 25
na sua instancia da Amazon EC2. Para obter mais informagdes, consulte Como fago
para remover o acelerador na porta 25 da minha instancia? EC2 no Centro de AWS

Conhecimento.

Para solicitar acesso a produgao (remover sua conta da sandbox) usando o AWS Management
Console

1. Abra o console do Amazon SES em https://console.aws.amazon.com/ses/.

2. No painel de navegacao, selecione Painel da conta.

3. Na caixa de aviso na parte superior do console que diz “Sua conta do Amazon SES esta na
sandbox”, no lado direito, escolha Exibir pagina de configuragdo e, em seguida, Solicitar acesso
a producao.
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4. No modal de detalhes da conta, selecione o botao de opgao Marketing ou Transactional
(Transacional) que melhor descreve a maioria dos e-mails que vocé enviara.

« E-mail de marketing - enviado one-to-many com base em uma lista direcionada de clientes
potenciais ou potenciais contendo conteudo promocional e de marketing, como fazer uma
compra, baixar informacgoes etc.

» E-mail transacional - enviado de one-to-one forma exclusiva para cada destinatario,
geralmente acionado por uma acgao do usuario, como a compra de um site, uma solicitagao de
redefinicdo de senha etc.

5. Em Website URL (URL do site), insira o URL do seu site para nos ajudar a entender melhor o
tipo de conteudo que vocé planeja enviar.

6. Em Additional contact addresses (Endereco de contato adicionais), diga-nos onde deseja
receber comunicagdes sobre sua conta. Pode ser uma lista separada por virgulas com até
quatro enderegos de e-mail.

7. Em Preferred contact language (Preferéncia de idioma de contato), escolha se vocé deseja
receber comunicacgoes relacionadas a esse caso em inglés ou japonés.

8. Em Acknowledgement (Confirmagao), marque a caixa em que vocé concorda em enviar e-mails
apenas para individuos que o solicitaram explicitamente e confirme que vocé tem um processo
implantado para lidar com notificagdes de devolugao e reclamacao.

9. Escolha o botdao Submit request (Enviar solicitagdo) - um banner sera exibido para confirmar que
sua solicitacao foi enviada e esta sendo revisada no momento.

Depois de enviar uma revisao dos detalhes da sua conta, vocé nao podera editar seus detalhes até
que a revisao esteja concluida. A AWS Support equipe fornece uma resposta inicial a sua solicitagao
em 24 horas.

Para evitar que nossos sistemas sejam usados para enviar conteudo indesejado ou malicioso,
consideramos cuidadosamente cada solicitacdo. Se for possivel, atenderemos a sua solicitagao
dentro desse periodo de 24 horas. No entanto, se precisarmos obter informagdes adicionais sobre
vocé, o tempo de resolugdo podera ser mais longo.

Opcionalmente, vocé também pode enviar sua solicitacdo de acesso a produgao usando o. AWS
CLI Enviar sua solicitagao usando o AWS CLI é util quando vocé deseja solicitar acesso a producgao
para um grande numero de identidades ou quando deseja automatizar o processo de configuragcao
do Amazon SES.
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Para solicitar que sua conta seja removida da sandbox do Amazon SES usando o AWS CLI

1. Pré-requisito: vocé precisa instalar e configurar o AWS CLI. Para obter mais informagdes,
consulte o Guia do usuario do AWS Command Line Interface.

2. Nalinha de comando, insira o seguinte comando:

aws sesv2 put-account-details \
--production-access-enabled \

--mail-type TRANSACTIONAL \

--website-url https://example.com \
--additional-contact-email-addresses info@example.com \
--contact-language EN \

--use-case-description "Use-case description"

No comando anterior, faga o seguinte:

a. TRANSACTIONALSubstitua pelo tipo de e-mail que vocé planeja enviar pelo Amazon SES.
E possivel especificar TRANSACTIONAL ou MARKETING. Se mais de um valor se aplicar,
especifique a opgéo que se aplica a maioria dos e-mails que vocé pretende enviar.

b. https://example.comSubstitua pelo URL do seu site. O fornecimento dessas
informagdes nos ajuda a compreender melhor o tipo de conteudo que vocé planeja enviar.

c. info@example.comSubstitua pelos enderegos de e-mail nos quais vocé deseja receber
comunicagoes sobre sua conta. Pode ser uma lista separada por virgulas com até quatro
enderegos de e-mail.

d. ENSubstitua pelo seu idioma preferido. Vocé pode especificar EN para inglés ou JA para
japonés.

e. Use-case descriptionSubstitua por uma descricao do seu caso de uso.

Depois de enviar uma revisao dos detalhes da sua conta, vocé n&o podera editar seus detalhes até

que a revisao esteja concluida. A AWS Support equipe fornece uma resposta inicial a sua solicitagao

em 24 horas.

Para evitar que nossos sistemas sejam usados para enviar conteudo indesejado ou malicioso,
consideramos cuidadosamente cada solicitacdo. Se for possivel, atenderemos a sua solicitagao
dentro desse periodo de 24 horas. No entanto, se precisarmos obter informac¢des adicionais sobre
vocé, o tempo de resolugdo podera ser mais longo.

Solicitar acesso a produgéo
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Gerenciamento de limites do envio do Amazon SES

Sua conta do Amazon SES tem um conjunto de cotas de envio para regular o numero de mensagens
de e-mail que vocé pode enviar e a taxa na qual pode envia-las. As cotas de envio beneficiam todos
os clientes do Amazon SES porque ajudam a manter a relagéo de confianga entre o Amazon SES

e os provedores de e-mail. As cotas de envio ajudam vocé a acelerar gradualmente suas atividades
de envio e a diminuir a probabilidade de os provedores de e-mail bloquearem seus e-mails devido a
picos repentinos e inesperados no volume ou na taxa de envio de e-mails.

As seguintes cotas se aplicam ao envio de e-mail pelo Amazon SES:

« Sending Quota (Cota de envio): o numero maximo de e-mails que vocé pode enviar em um

periodo de 24 horas. Essa cota é calculada com base num periodo de tempo continuo. Toda

vez que vocé tenta enviar um e-mail, 0 Amazon SES determina o numero de e-mails que vocé
enviou nas 24 horas anteriores. Desde que o numero total de e-mails que vocé enviou nas ultimas
24 horas seja menor que esse maximo diario, a solicitacdo de envio sera aceita e o e-mail sera
enviado.

Se o envio de uma mensagem exceder o maximo diario da conta, a chamada para o Amazon SES
sera rejeitada.

« Sending rate (Taxa de envios): o numero maximo de e-mails que o Amazon SES pode aceitar da

sua conta por segundo. Vocé pode exceder essa cota por intermiténcias curtas, mas nao por um
periodo prolongado.

® Note

A taxa de aceitacdo do Amazon SES das suas mensagens pode ser inferior a taxa maxima
de envio da sua conta.

« Maximum message size (Tamanho maximo da mensagem) (MB): o tamanho maximo de e-

mail que vocé pode enviar. Inclui todas as imagens e anexos que fazem parte do e-mail apés a
codificacao MIME. Por exemplo, se vocé anexar um arquivo de 5 MB, o tamanho do anexo no e-
mail ap6s a codificacdo MIME sera de aproximadamente 6,85 MB (cerca de 137% do tamanho do
arquivo original).
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® Note

Recomendamos que vocé carregue seus anexos para unidades de nuvem e inclua o URL
do anexo da unidade de nuvem para reduzir o tamanho do e-mail e melhorar a capacidade
de entrega. O SES nao pode garantir que e-mails grandes acabarao na caixa de correio
do destinatario, pois diferentes servidores de e-mail terdo politicas baseadas em tamanho
variavel.

Suas cotas de envio do Amazon SES sao separadas para cada AWS regido. Para obter informacoes
sobre 0 uso do Amazon SES em varias AWS regides, consulteRegides e o Amazon SES.

Quando sua conta esta na sandbox do Amazon SES, vocé pode enviar somente 200 mensagens por
periodo de 24 horas e sua taxa maxima de envio € de uma mensagem por segundo. Ao enviar uma
solicitagao para que sua conta seja removida da sandbox, vocé também podera solicitar que suas
cotas sejam aumentadas ao mesmo tempo. Para obter informagdes sobre como solicitar a remocgao
de sua conta da sandbox, consulte Solicitar acesso a producao (sair da sandbox do Amazon SES).

Quando sua conta for removida do sandbox, vocé podera solicitar aumentos adicionais de cota a
qualquer momento criando um novo caso no AWS Support Center. Para obter mais informacoes,
consulte Aumento de suas cotas de envio do Amazon SES.

® Note

As cotas de envio sdo baseadas em destinatarios, e ndo em mensagens. Por exemplo, um
e-mail com 10 destinatarios conta como 10 para sua cota. No entanto, ndo recomendamos
gue vocé envie um e-mail para varios destinatarios em uma unica chamada para a operagao
de APl SendEmail, porque se houver falha na chamada, todos os e-mails serao rejeitados.
Recomendamos que vocé chame SendEmail uma vez para cada destinatario.

» Para aumentar suas cotas de envio, consulte Aumento de suas cotas de envio do Amazon SES.

« Para monitorar suas cotas de envio usando o console do Amazon SES ou a APl do Amazon SES,
consulte Monitoramento de cotas de envio do Amazon SES.

» Para obter informacdes sobre os erros que seu aplicativo recebe quando vocé atinge as cotas de
envio, consulte Erros relacionados a cotas de envio para sua conta do Amazon SES.
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Aumento de suas cotas de envio do Amazon SES

Sua conta da tem as seguintes cotas de acordo com sua regiao atual que podem ser aumentadas.

Recurso Cota Descricao
padrao
Cota de envio 200 O numero maximo de e-mails que vocé pode

enviar no periodo de 24 horas para essa conta
na Regidao da AWS atual.

Taxa de envios 1 O numero maximo de e-mails que o Amazon
SES pode aceitar a cada segundo para esta
conta na Regidao da AWS atual.

Cotas de envio aumentadas automaticamente

Quando sua conta estiver fora da sandbox e vocé estiver enviando e-mails de produgao de alta
qualidade, poderemos automaticamente aumentar as cotas de envio da conta. Muitas vezes,
aumentamos essas cotas automaticamente antes de vocé realmente precisar que elas sejam
aumentadas.

Para se qualificar para aumentos automaticos de taxa, todas as seguintes afirmacdes devem ser
verdadeiras:

* Vocé envia conteudo de alta qualidade que seus destinatarios desejam receber: envie conteudo
que os destinatarios desejam e esperam receber. Nao envie e-mails para clientes que nao vao
abrir seu e-mail.

» Vocé envia conteudo de producgao real: o envio de mensagens de teste para enderegos de e-
mail falsos pode ter um efeito negativo nas suas taxas de devolugdes e reclamacgdes. Além
disso, 0 envio de mensagens apenas para destinatarios internos dificulta identificar se vocé esta
enviando conteudo que os clientes desejam receber. No entanto, quando vocé envia mensagens
de producéao para destinatarios ndo internos, podemos avaliar com precisao suas praticas de envio
de e-mails.

» Vocé utiliza quase toda a cota atual de envio: para se qualificar para um aumento de cota
automatico, o volume de e-mail diario deve se aproximar regularmente do maximo diario para a
conta, sem excedé-lo.
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» Vocé tem baixas taxas de devolugdes e reclamagdes: minimize a quantidade de devolucgdes e
reclamacgoes recebidas. Ter uma grande quantidade de devolugdes e reclamacgdes pode afetar
negativamente as cotas de envio.

O usuario solicitou cotas maiores de envio

Se as cotas de envio atuais ndo forem adequadas para suas necessidades e nao tiverem sido
aumentadas automaticamente, vocé podera solicitar um aumento:

» Cota de envio ou taxa de envio: solicitagdes de aumento de qualquer uma delas podem ser
enviadas por meio do AWS console do Service Quotas.
Para solicitar um aumento nas cotas de envio do Amazon SES usando o console Service Quotas.

1. Abra o console do Service Quotas.

2. Selecione a regiao para a qual vocé deseja aumentar usando 0 menu suspenso no canto
superior direito do console (ao lado do numero da conta).

3. No painel de navegacao, selecione servigos da AWS .
4. Escolha Amazon Simple Email Service (SES).

5. Escolha uma cota e siga as instru¢des para solicitar um aumento de cota.

(@ AWS Support SLA da equipe para aumentar os tipos de solicitagdes

Para evitar que nossos sistemas sejam usados para enviar conteudo indesejado ou
malicioso, consideramos cuidadosamente cada solicitagdo. Se formos capazes, atenderemos
a sua solicitacdo dentro dos horarios especificados listados abaixo para o tipo de aumento
solicitado. No entanto, se precisarmos obter informagdes adicionais sobre vocé, o tempo de
resolugao podera ser mais longo. Nos reservamos o direito de ndo atender a sua solicitagao
se 0 seu caso de uso nao estiver alinhado com nossas politicas.

* Quota de envio ou Taxa de envio: até 24 horas.
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(@ Note
Embora o console do Service Quotas esteja disponivel em varios idiomas diferentes, o
suporte de fato é fornecido somente em inglés.

Monitoramento de cotas de envio do Amazon SES

Vocé pode monitorar as cotas de envio usando o console do Amazon SES ou a APl do Amazon
SES, seja chamando a interface de consulta (HTTPS) diretamente ou, indiretamente, por meio de um
AWS SDK, da AWS Command Line Interface ou do AWS Tools for Windows PowerShell.

/A Important
Recomendamos que vocé verifique frequentemente suas estatisticas de envio para garantir
que néo esteja se aproximando das cotas de envio. Se estiver se aproximando das cotas de
envio, consulte Aumento de suas cotas de envio do Amazon SES para obter informacdes
sobre como aumenta-las. Nao espere até atingir as cotas de envio para aumenta-las.

Monitoramento das cotas de envio usando o console do Amazon SES

O procedimento a seguir mostra como visualizar as cotas de envio usando o console do Amazon
SES.

1. Faga login no AWS Management Console e abra o console do Amazon SES em https://
console.aws.amazon.com/ses/.

2. No painel de navegacéo, escolha Account dashboard (Painel da conta). Suas cotas de envio séo
mostradas em Sending Limits (Limites do envio). O total de e-mails enviados e a porcentagem
da cota de envio usada s&o exibidos em Daily email usage (Uso diario de e-mail).
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3.

Amazon SES X

Account dashboard

Reputation metrics

<

Configuration

Verified identities
Configuration sets
Dedicated IPs

Email templates
Suppression list
Cross-account notifications

Email receiving

Amazon SES Account dashboard

Account dashboard .

Sending limits info

Learn more about monitoring your Amazon SES sending quotas [

Daily sending quota
1,000,000 emails per 24-hour period

Daily email usage info

Amazon SES recommends checking your daily usage data regularly to ensure that you aren't approaching your sending limits.

Emails sent

345,000

Simple Mail Transfer Protocol (SMTP) settings

You ca
(N. Virginia).

SMTP endpoint

email-smtp.us-east-1.amazonaws.com

Transport Layer Security (TLS)
Required

Authentication

n use an SMTP-enabled programming language, email server, or application to con:

Request a limit increase [

Maximum send rate

80 emails per second

Remaining sends

655,000

Account health
Region
US East (N. Virginia)

Status
© Healthy

View reputation metrics

Sending quota used

34.50%

inect to the Amazon SES SMTP interface. You'll need the following information and a set of SMTP credentials to config

STARTTLS Port
25, 587 or 2587

TLS Wrapper Port
465 or 2465

ure this email sending method in US East

You must have an Amazon SES SMTP user name and password to access the SMTP interface. These credentials are different from your AWS access keys and are unique to each region. To manage existing SMTP

credentials, visit the IAM console [4.

Para atualizar a tela, selecione o icone de atualizagdo no canto superior direito da caixa de
didlogo Daily email usage (Uso diario de e-mail).

Monitoramento das cotas de envio usando a APl do Amazon SES

A APl do Amazon SES fornece a acdo GetSendQuota, que retorna as cotas de envio. Quando vocé
chama acao GetSendQuota, recebe as seguintes informacoes:

Numero de e-mails enviados nas ultimas 24 horas

» Cota de envio para o periodo atual de 24 horas

+ Taxa maxima de envio

(® Note

Para obter uma descricdo de GetSendQuota, consulte a Referéncia da APl do Amazon
Simple Email Service.

Monitoramento das cotas de envio usando a APl do Amazon SES
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Erros relacionados a cotas de envio para sua conta do Amazon
SES

Se tentar enviar um e-mail depois que atingir sua cota de envio diaria (a quantidade maxima de e-
mails que vocé pode enviar no periodo de 24 horas) ou sua taxa maxima de envio (0 numero maximo
de mensagens que vocé pode enviar por segundo), o Amazon SES descarta as mensagens e nao
tenta envia-las. O Amazon SES também fornece uma mensagem de erro que explica o problema. A
maneira como o Amazon SES gera essa mensagem de erro depende de como vocé tentou enviar

o e-mail. Esse topico inclui informagdes sobre as mensagens que vocé recebe por meio da API do
Amazon SES e por meio da interface SMTP.

Para conhecer uma técnica que vocé pode utilizar quando atingir sua taxa maxima de envio, consulte
How to handle a "Throttling — Maximum sending rate exceeded" error (“Como lidar com um erro

"Controle de utilizacao: taxa maxima de envio excedida") no blog de sistemas de mensagens e
segmentacado da AWS .

Atingimento dos limites do envio com a APl do Amazon SES

Se vocé tentar enviar um e-mail usando a APl do Amazon SES (ou um AWS SDK), mas ja tiver
excedido os limites de envio da sua conta, a API produzira um ThrottlingException erro. A
mensagem de erro inclui uma das seguintes mensagens:

* Daily message quota exceeded

 Maximum sending rate exceeded

Se vocé se deparar com um erro de limitagao, devera programar seu aplicativo para aguardar um
intervalo de no maximo 10 minutos e, em seguida, tentar novamente a solicitagao de envio.

Atingimento dos limites do envio com SMTP

Se tentar enviar um e-mail usando a interface SMTP do Amazon SES, mas ja tiver excedeu os
limites do envio de sua conta, o cliente SMTP pode exibir um dos seguintes erros:

* 454 Throttling failure: Maximum sending rate exceeded

* 454 Throttling failure: Daily message quota exceeded

Diferentes clientes SMTP lidam com esses erros de maneira diferente.
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Configurar o e-mail com o Amazon SES

Vocé pode enviar um e-mail com o Amazon Simple Email Service (Amazon SES) usando o console
do Amazon SES, a interface SMTP (Simple Mail Transfer Protocol) do Amazon SES ou a API do
Amazon SES. Em geral, vocé usa o console para enviar e-mails de teste e gerenciar sua atividade
de envio. Para enviar e-mails em massa, vocé pode usar a interface SMTP ou a API. Para obter mais
informacgdes pregos do e-mail do Amazon SES, consulte Precos do Amazon SES.

» Se vocé quiser usar um pacote de software, aplicagdo ou linguagem de programacao habilitados
para SMTP para enviar e-mails pelo Amazon SES ou integrar o Amazon SES ao servidor de e-
mails existente, use a interface SMTP do Amazon SES. Para obter mais informagdes, consulte
Envio de e-mails de modo programatico pela interface SMTP do Amazon SES.

» Se vocé quiser chamar o Amazon SES usando solicitagdes HTTP brutas, use a APl do Amazon
SES. Para obter mais informagdes, consulte Uso da APl do Amazon SES para enviar e-mail.

/A Important

Quando vocé envia um e-mail para varios destinatarios (destinatarios sdo "To", "CC" e
"BCC") e a chamada para o Amazon SES falha, o e-mail todo é rejeitado e nenhum dos
destinatarios recebe o e-mail pretendido. Portanto, recomendamos que vocé envie um e-mail
para um destinatario de cada vez.

Uso da interface SMTP do Amazon SES para enviar e-mail

Para enviar e-mail de producao pelo Amazon SES, vocé pode usar a interface SMTP (Simple Mail
Transfer Protocol) ou a APl do Amazon SES. Para obter mais informagdes sobre a APl do Amazon
SES, consulte Uso da API do Amazon SES para enviar e-mail. Esta se¢ao descreve a interface
SMTP.

O Amazon SES envia e-mails usando o SMTP, que € o protocolo de e-mail mais comum na Internet.
Vocé pode enviar e-mails por meio do Amazon SES usando diversas linguagens de programagao

e software habilitados para SMTP para conectar-se a interface SMTP do Amazon SES. Esta secao
explica como obter suas credenciais SMTP do Amazon SES, como enviar e-mails usando a interface
SMTP e como configurar varios programas de software e servidores de e-mail para usar o Amazon
SES para envio de e-mail.
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Para obter as solugbes para problemas comuns que podem ser encontrados quando vocé usa o
Amazon SES pela interface SMTP, consulte Problemas de SMTP do Amazon SES.

Requisitos para enviar e-mail por SMTP

Para enviar e-mails usando a interface SMTP do Amazon SES, vocé precisara do seguinte:

* O endereco do endpoint SMTP. Para obter uma lista de endpoints SMTP do Amazon SES,
consulte Conexdo com um endpoint SMTP do Amazon SES.

* O numero de porta da interface SMTP. O numero da porta varia de acordo com o método de
conexao. Para obter mais informacgdes, consulte Conexao com um endpoint SMTP do Amazon
SES.

* Nome de usuario e senha do SMTP. As credenciais SMTP sao exclusivas de cada regido da
AWS . Se vocé planeja usar a interface SMTP para enviar e-mails em varias regides da AWS
precisa obter credenciais SMTP para cada regiao.

/A Important

Suas credenciais SMTP néo séo idénticas as suas chaves de AWS acesso ou as
credenciais que vocé usa para entrar no console do Amazon SES. Para obter informacoes
sobre como gerar suas credenciais SMTP, consulte Obtencao de credenciais SMTP do
Amazon SES.

» Software cliente que pode se comunicar usando Transport Layer Security (TLS). Para obter mais
informacgdes, consulte Conexdao com um endpoint SMTP do Amazon SES.

* Um endereco de e-mail que vocé verificou com o Amazon SES. Para obter mais informacoes,
consulte Identidades verificadas no Amazon SES.

» Aumento de cotas de envio, se vocé quiser enviar grandes quantidades de e-mail. Para obter mais
informacgdes, consulte Gerenciamento de limites do envio do Amazon SES.

Métodos para enviar e-mail por SMTP

Vocé pode enviar e-mail por SMTP usando qualquer um dos seguintes métodos:

» Para configurar software habilitado para SMTP para enviar e-mail por meio da interface SMTP do
Amazon SES, consulte Envio de e-mails pelo Amazon SES usando pacotes de software.

Requisitos para enviar e-mail por SMTP 59



Amazon Simple Email Service Guia do Desenvolvedor

» Para programar uma aplicagao para enviar e-mails por meio do Amazon SES, consulte Envio de e-
mails de modo programatico pela interface SMTP do Amazon SES.

» Para configurar seu servidor de e-mails existente para enviar todos os e-mail de saida pelo
Amazon SES, consulte Integracdo do Amazon SES com seu servidor de e-mail existente.

» Para interagir com a interface SMTP do Amazon SES usando a linha de comando, o que pode ser
util para testes, consulte Teste de sua conexao com a interface SMTP do Amazon SES usando a
linha de comando.

Para obter uma lista de codigos de resposta do SMTP, consulte Codigos de resposta SMTP
retornados pelo Amazon SES.

Informacdes de e-mail a serem fornecidas

Quando acessa o Amazon SES pela interface SMTP, sua aplicagao de cliente SMTP monta a
mensagem, portanto, as informacdes que vocé precisa fornecer dependerao da aplicagao que estiver
usando. No minimo, a troca de SMTP entre um cliente e um servidor requer o seguinte:

« um endereco IP de origem

* um endereco de destino

» dados da mensagem

Se vocé estiver usando a interface SMTP e estiver com o encaminhamento de feedback habilitado,
suas devolugdes, reclamacodes e notificacdes de entrega serdo enviadas para o endereco "MAIL
FROM". Qualquer endereco "Reply-To" que vocé especificar ndo sera usado.

Obtencao de credenciais SMTP do Amazon SES

Vocé precisa das credenciais SMTP do Amazon SES para acessar a interface SMTP do SES.

As credenciais que vocé usa para enviar e-mails pela interface SMTP do SES s&o exclusivas para
cada AWS regiao. Se usar a interface SMTP do SES para enviar e-mails em mais de uma regiao,
vocé deve gerar um conjunto de credenciais SMTP para cada regido que pretende usar.

Sua senha SMTP ¢é diferente da sua chave de acesso AWS secreta. Para obter mais informacdes
sobre credenciais, consulte Tipos de credenciais do Amazon SES.
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® Note

Para obter uma lista dos endpoints SMTP atualmente disponiveis, consulte Endpoints SMTP
no. Referéncia geral da AWS

Obter as credenciais SMTP do SES usando o console do SES
Requisito

Um usuario do IAM pode criar credenciais SMTP do SES, mas a politica de usuario deve conceder
a ele permissao para usar o IAM em si, pois as credenciais SMTP do SES sao criadas com o

uso do IAM. Sua politica do IAM deve permitir que vocé execute as seguintes ac¢des do IAM:
iam:ListUsers, iam:CreateUser, iam:CreateAccessKey e iam:PutUserPolicy. Se
vocé tentar criar credenciais SES SMTP usando o console e seu usuario do IAM n&o tiver essas
permissdes, vocé vera um erro informando que sua conta “ndo esta autorizada a realizar iam:
ListUsers”.

/A Important

As agdes do IAM mencionadas acima tém o nivel de acesso de gerenciamento de

permissoes, que € o nivel mais alto do IAM, pois da permissao para conceder ou modificar
permissoes de recursos no servigo. Portanto, para melhorar a segurancga da sua AWS conta,
€ altamente recomendavel que voceé restrinja ou monitore regularmente essas politicas que
incluem a classificagéo do nivel de acesso ao gerenciamento de permissoes.

Para criar suas credenciais SMTP

1. Faca login no AWS Management Console e abra o console do Amazon SES em https://
console.aws.amazon.com/ses/.

2. Selecione SMTP settings (Configuragdes de SMTP) no painel de navegacao a esquerda. Isso
abrira a pagina Simple Mail Transfer Protocol (SMTP) settings [Configuragdes de SMTP (Simple
Mail Transfer Protocol)].

3. Selecione Create SMTP Credentials (Criar credenciais de SMTP) no canto superior direito. Isso
abrira o console do IAM.

4. (Opcional) Se vocé precisar visualizar, editar ou excluir usuarios de SMTP que ja criou,
selecione Manage my existing SMTP credentials (Gerenciar minhas credenciais SMTP
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existentes) no canto inferior direito. Isso abrira o console do IAM. Os detalhes do gerenciamento
de credenciais de SMTP sao fornecidos seguindo esses procedimentos.

5. Para Criar usuario para SMTP, digite um nome para seu usuario SMTP no campo Nome de
usuario. Como alternativa, vocé pode usar o valor padréao que é fornecido nesse campo. Ao
terminar, escolha Criar usuario no canto inferior direito.

6. Selecione Mostrar em Senha SMTP: as credenciais SMTP sao mostradas na tela.

7. Baixe essas credenciais escolhendo Baixar arquivo .csv ou copie e armazene-as em local
seguro, porque vocé nao podera visualizar nem salvar as credenciais depois que fechar essa
caixa de dialogo.

8. Escolha Retornar ao console do SES.

E possivel exibir uma lista de credenciais SMTP que voceé criou usando esse procedimento

no console do IAM em Access management (Gerenciamento de acesso) e escolhendo Users
(Usuarios). Depois, use a barra de pesquisa para localizar todos os usuarios aos quais vocé atribuiu
credenciais SMTP.

Também é possivel usar o console do IAM para excluir usuarios SMTP existentes. Para saber mais
sobre como excluir usuarios, consulte Gerenciar usuarios do IAM no Guia de conceitos basicos do
IAM.

Se pretender alterar a senha SMTP, exclua o usuario SMTP existente no console do IAM. Depois,
para gerar um novo conjunto de credenciais SMTP, realize os procedimentos anteriores.

Obtendo credenciais SES SMTP convertendo credenciais existentes AWS

Se vocé tiver um usuario configurado usando a interface do IAM, podera derivar as credenciais SES
SMTP do usuario a partir de suas credenciais. AWS

/A Important

Nao use AWS credenciais temporarias para derivar credenciais SMTP. A interface SMTP
do SES nao é compativel com credenciais SMTP que tenham sido geradas com base nas
credenciais de seguranga temporarias.
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Para que o usuario do IAM possa enviar e-mails usando a interface SMTP do SES

10.

Derive as credenciais SMTP do usuario a partir de suas AWS credenciais usando o algoritmo
fornecido nesta sec¢ao seguindo estes procedimentos.

Como vocé esta comegando com AWS as credenciais, 0 nome de usuario SMTP € o mesmo
que o ID da chave de AWS acesso, entao vocé so precisa gerar a senha SMTP.

Faga login no AWS Management Console e abra o console do IAM em https://
console.aws.amazon.com/iam/.

Em Gerenciamento de acesso, escolha Politicas e, em seguida, Criar politica.
No Editor de politicas, selecione JSON e remova qualquer codigo de exemplo no editor.

Cole a seguinte politica de permissdes no editor:

JSON

{
"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": "ses:SendRawEmail",
"Resource": "*"
}

Selecione Avangar, insira AmazonSesSendingAccess no campo Nome da politica e selecione
Criar politica.

Em Gerenciamento de acesso, escolha Grupos de usuarios e, em seguida, Criar grupo.
Insira AWSSESSendingGroupDoNotRename no campo Nome do grupo de usuarios.
Adicione usuarios SMTP ao grupo selecionando-os na tabela Adicionar usuarios ao grupo.

Anexe a politica AmazonSesSendingAccess criada anteriormente selecionando-a na tabela
Anexar politicas de permissodes e selecionando Criar grupo de usuarios.

Para obter mais informagdes sobre como usar o SES com o IAM, consulte Gerenciamento de
identidade e acesso no Amazon SES.
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® Note

Embora vocé possa gerar credenciais SMTP do SES para qualquer usuario do 1AM,
recomendamos criar um usuario do IAM separado ao gerar suas credenciais SMTP. Para
obter mais informagdes sobre por que € uma pratica recomendada criar usuarios para fins
especificos, consulte Melhores praticas do IAM.

O pseudocddigo a seguir mostra o algoritmo que converte uma chave de acesso AWS secreta em
uma senha SES SMTP.

// Modify this variable to include your AWS secret access key
key = "wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY";

// Modify this variable to refer to the AWS Region that you want to use to send email.
region = "us-west-2";

// The values of the following variables should always stay the same.
date = "11111111";

service = "ses";
terminal = "aws4_request";
message = "SendRawEmail";

version = 0x04;

kDate = HmacSha256(date, "AWS4" + key);

kRegion = HmacSha256(region, kDate);

kService = HmacSha256(service, kRegion);

kTerminal = HmacSha256(terminal, kService);

kMessage = HmacSha256(message, kTerminal);
signatureAndVersion = Concatenate(version, kMessage);
smtpPassword = Baseb64(signatureAndVersion);

Algumas linguagens de programacao incluem bibliotecas que vocé pode usar para converter uma
chave de acesso secreta do IAM em uma senha SMTP. Esta sec¢éo inclui um exemplo de cédigo
que vocé pode usar para converter uma chave de acesso AWS secreta em uma senha SES SMTP
usando Python.
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® Note

* O exemplo a seguir usa f-strings que foram introduzidos no Python 3.6; se estiver usando
uma versao mais antiga, elas nao funcionarao.

* No exemplo a seguir, a lista de SMTP_REGIONS é simplesmente um exemplo: sua lista
real de regides pode ser menor ou maior, dependendo das regides em que vocé planeja
enviar e-mails, pois vocé precisara de credenciais SMTP para cada uma. Regiao da AWS

Python

#!/usr/bin/env python3

import hmac
import hashlib
import baseb4
import argparse

SMTP_REGIONS = [

"us-east-2", # US East (Ohio)
"us-east-1", # US East (N. Virginia)
"us-west-2", # US West (Oregon)
"ap-south-1", # Asia Pacific (Mumbai)

"ap-northeast-2",
"ap-southeast-1",
"ap-southeast-2",
"ap-northeast-1",
"ca-central-1", #
"eu-central-1", #

# Asia
# Asia
# Asia
# Asia
Canada
Europe

Pacific (Seoul)
Pacific (Singapore)
Pacific (Sydney)
Pacific (Tokyo)
(Central)
(Frankfurt)

"eu-west-1", # Europe (Ireland)
"eu-west-2", # Europe (London)
"eu-south-1", # Europe (Milan)
"eu-north-1", # Europe (Stockholm)
"sa-east-1", # South America (Sao Paulo)

"us-gov-west-1",
"us-gov-east-1",

# AWS GovCloud (US)
# AWS GovCloud (US)

# These values are required to calculate the signature. Do not change them.

DATE = "11111111"
SERVICE = "ses"
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MESSAGE = "SendRawEmail"
TERMINAL = "aws4_request"
VERSION = 0x04

def

def

def

if __name__ == "__main__":

sign(key, msg):
return hmac.new(key, msg.encode("utf-8"), hashlib.sha256).digest()

calculate_key(secret_access_key, region):
if region not in SMTP_REGIONS:
raise ValueError(f"The {region} Region doesn't have an SMTP endpoint.")

signature = sign(("AWS4" + secret_access_key).encode("utf-8"), DATE)
signature = sign(signature, region)

signature = sign(signature, SERVICE)

signature = sign(signature, TERMINAL)

signature = sign(signature, MESSAGE)

signature_and_version = bytes([VERSION]) + signature

smtp_password = baseb4.bb4dencode(signature_and_version)

return smtp_password.decode("utf-8")

main():
parser = argparse.ArgumentParser(
description="Convert a Secret Access Key to an SMTP password."
)
parser.add_argument('"secret", help="The Secret Access Key to convert.")
parser.add_argument(
"region",
help="The AWS Region where the SMTP password will be used.",
choices=SMTP_REGIONS,
)
args = parser.parse_args()
print(calculate_key(args.secret, args.region))

main()

Para obter sua senha SMTP usando esse script, salve o codigo anterior como
smtp_credentials_generate.py. Depois, na linha de comando, execute o seguinte

comando:
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python path/to/smtp_credentials_generate.py wJalrXUtnFEMI/K7MDENG/
bPxRfiCYEXAMPLEKEY us-east-1

No comando anterior, faga o seguinte:

path/to/Substitua pelo caminho até o local onde vocé
salvousmtp_credentials_generate.py.

Substitua wialrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY pela chave de acesso secreta
que vocé deseja converter em uma senha SMTP.

us-east-1Substitua pela AWS regido na qual vocé deseja usar as credenciais SMTP.

Quando esse script € executado com éxito, a Unica saida € sua senha SMTP.

Migracao de um usuario SMTP de uma politica em linha existente para uma politica de
grupo (recomendacao de seguranca)

/A Important

Se vocé criou as credenciais SMTP do SES antes de 6 de setembro de 2024, uma politica
em linha e uma tag foram anexadas ao seu usuario SMTP. O SES esta se afastando das
politicas em linha e incentiva vocé a fazer o mesmo como recomendagao de seguranca.

Antes de migrar um usuario SMTP de uma politica em linha existente para uma politica de grupo,
vocé deve primeiro criar um grupo de usuarios do IAM com a politica de permissdées do SES para
substituir a politica em linha. Se vocé ja criou esse grupo de usuarios do IAM ou se ele foi criado
automaticamente para as credenciais SMTP criadas a partir de 6 de setembro de 2024, podera pular
diretamente para a etapa 10 nos procedimentos a seguir.

Para migrar de uma politica em linha existente para um grupo gerenciado

1.

Faga login no AWS Management Console e abra o console do IAM em https://
console.aws.amazon.com/iam/.

Em Gerenciamento de acesso, escolha Politicas e, em seguida, Criar politica.
No Editor de politicas, selecione JSON e remova qualquer codigo de exemplo no editor.

Cole a seguinte politica de permissdes no editor:
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© © N O

10.

11.
12.

13.

14.

JSON

{
"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": "ses:SendRawEmail",
"Resource": "*"
}

Selecione Avangar, insira AmazonSesSendingAccess no campo Nome da politica e selecione
Criar politica.

Em Gerenciamento de acesso, escolha Grupos de usuarios e, em seguida, Criar grupo.
Insira AWSSESSendingGroupDoNotRename no campo Nome do grupo de usuarios.
Adicione usuarios SMTP ao grupo selecionando-os na tabela Adicionar usuarios ao grupo.

Anexe a politica AmazonSesSendingAccess criada anteriormente selecionando-a na tabela
Anexar politicas de permissdes e selecionando Criar grupo de usuarios.

Agora que voceé criou o grupo de usuarios do IAM com a politica de permissdes do SES, podera
migrar um usuario SMTP da politica em linha atual para essa politica de grupo, conforme
explicado nas etapas restantes.

Em Gerenciamento de acesso, escolha Usuarios e selecione o usuario SMTP que vocé deseja
migrar.

Selecione a guia Grupos e escolha Adicionar usuario a grupos.

Selecione o grupo AWSSESSendingGroupDoNotRename e, em seguida, Adicionar usuario aos
grupos.

Selecione a guia Permissodes e confirme se ha duas linhas listadas com
AmazonSesSendingAccess na coluna Nome da politica, uma com Em linha e outra com
Grupo AWSSESSendingGroupDoNotRename listadas na coluna Anexado via.

Selecione somente a linha que contém AmazonSesSendingAccess na coluna Nome da
politica e Em linha na coluna Anexado via, selecione Remover e confirme com Remover politica.
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Verifique se a linha com Grupo AWSSESSendingGroupDoNotRename na coluna Anexado via
permanece.

15. Selecione a guia Tags e, em seguida, Gerenciar tags.

16. Selecione Remover ao lado da linha que contém InvokedByas colunas Chave e
SESConsoleValor, seguidas de Salvar alteragoes.

/A Important

A politica AmazonSesSendingAccess (como politica em linha, de grupo ou ambas) deve
permanecer anexada ao usuario SMTP para garantir que o envio ndo seja afetado. Remova
a politica em linha somente depois que a politica de grupo for anexada ao seu usuario.

Conexao com um endpoint SMTP do Amazon SES

Para enviar e-mail usando a interface SMTP do Amazon SES, vocé conecta com um endpoint SMTP.
Para obter uma lista completa dos endpoints SMTP do Amazon SES, consulte Endpoints e cotas do
Amazon Simple Email Service na Referéncia geral da AWS.

O endpoint SMTP do Amazon SES exige que todas as conexdes sejam criptografadas usando
Transport Layer Security (TLS). (Observe que o TLS normalmente € chamado pelo nome do seu
protocolo antecessor, SSL.) O Amazon SES oferece suporte a dois mecanismos para estabelecer
conexao criptografada por TLS: STARTTLS e TLS Wrapper. Verifique a documentagao do seu
software para determinar se ele oferece suporte ao STARTTLS, TLS Wrapper ou ambos.

Por padréao, o Amazon Elastic Compute Cloud (Amazon EC2) limita o trafego de e-mail pela porta 25.
Para evitar tempos limite ao enviar e-mails por meio do endpoint SMTP EC2, envie uma Solicitacao
para remover as limitacoes de envio de e-mails para remover o acelerador. Como alternativa, é

possivel enviar e-mails usando uma porta diferente ou usar um endpoint da Amazon VPC.

Quanto a problemas de conexao SMTP, consulte Problemas de SMTP.

STARTTLS

STARTTLS é um meio de atualizar uma conexao nao criptografada para uma conexao criptografada.
Existem versdes do STARTTLS para diversos protocolos; a versao SMTP ¢ definida em RFC 3207.

Conectar-se a um endpoint SMTP 69


https://docs.aws.amazon.com/general/latest/gr/ses.html
https://docs.aws.amazon.com/general/latest/gr/ses.html
https://aws-portal.amazon.com/gp/aws/html-forms-controller/contactus/ec2-email-limit-rdns-request
https://aws-portal.amazon.com/gp/aws/html-forms-controller/contactus/ec2-email-limit-rdns-request
https://www.ietf.org/rfc/rfc3207.txt

Amazon Simple Email Service Guia do Desenvolvedor

Para configurar uma conexdao STARTTLS, o cliente SMTP se conecta ao endpoint SMTP do Amazon
SES nas portas 25, 587 ou 2587, emite um comando EHLO e aguarda o servidor anunciar que é
compativel com a extensdo SMTP STARTTLS. Em seguida, o cliente emite o comando STARTTLS,
iniciando a negociac¢ao de TLS. Quando a negociagao estiver concluida, o cliente emitira um
comando EHLO sobre a nova conexao criptografada e a sessdo SMTP continuara normalmente.

TLS Wrapper

O TLS Wrapper (também conhecido como SMTPS ou Handshake Protocol) € um meio de iniciar uma
conexao criptografada sem antes estabelecer uma conexao néo criptografada. Com o TLS Wrapper,
o endpoint SMTP do Amazon SES néo faz negociagao de TLS: é responsabilidade do cliente se
conectar ao endpoint usando TLS e continuar usando TLS por toda a conversa. O TLS Wrapper é
um protocolo mais antigo, mas ainda € compativel com muitos clientes.

Para configurar uma conexao com o TLS Wrapper, o cliente SMTP se conecta ao endpoint SMTP
do Amazon SES na porta 465 ou 2465. O servidor apresenta o seu certificado, o cliente emite um
comando EHLO e a sessao SMTP continua normalmente.

Envio de e-mails pelo Amazon SES usando pacotes de software

Ha diversos pacotes de software comerciais e de cddigo aberto que oferecem suporte ao envio de e-
mail por SMTP. Veja alguns exemplos:

 Plataformas de blogs
» Agregadores RSS
+ Software de gerenciamento de listas

» Sistemas de fluxo de trabalho

Vocé pode configurar qualquer software habilitado para SMTP para enviar e-mail por meio da
interface SMTP do Amazon SES. Para obter instru¢des sobre como configurar o SMTP para um
determinado pacote de software, consulte a documentacao desse software.

O procedimento a seguir mostra como configurar o envio do Amazon SES no JIRA, uma conhecida
solugéo de rastreamento de problemas. Com esta configuragdo, o JIRA pode notificar os usuarios
por e-mail sempre que houver uma alteragcao no status de um problema de software.

Para configurar o JIRA para enviar e-mail usando o Amazon SES

1. Usando seu navegador, faca login no JIRA com as credenciais de administrador.
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2. Najanela do navegador, escolha Administration.

No menu System, escolha Mail.

Escolha Configure new SMTP mail server.

3
4. Na pagina Mail administration, escolha Mail Servers.
5
6

No formulario Add SMTP Mail Server, preencha os seguintes campos:

a.

b.

Name — Um nome descritivo para esse servidor.

From address (Endereco de origem): o endereco de onde o e-mail sera enviado. Vocé deve
verificar esse endereco de e-mail com o Amazon SES antes de poder enviar a partir dele.
Para obter mais informacdes sobre verificacdo, consulte Identidades verificadas no Amazon
SES.

Email prefix — Uma string que o JIRA acrescenta para cada linha de assunto antes de
enviar.

Protocol — Escolha SMTP.

® Note

Se vocé nao puder se conectar ao Amazon SES usando essa configuragao, tente
SECURE_SMTP.

Host Name (Nome do host): consulte Conexao com um endpoint SMTP do Amazon SES
para ver uma lista de endpoints SMTP do Amazon SES. Por exemplo, se vocé quiser usar o
endpoint do Amazon SES na regido Oeste dos EUA (Oregon), o nome do host seria email-
smtp.us-west-2.amazonaws.com.

SMTP Port (Porta SMTP): 25, 587 ou 2587 (para se conectar usando STARTTLS), ou 465
ou 2465 (para se conectar usando TLS Wrapper).

TLS — Marque esta caixa.
User name (Nome do usuario): seu nome de usuario SMTP.

Password — Sua senha SMTP.

Vocé pode ver as configuragdes para o TLS Wrapper na imagem a seguir.
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7. Escolha Test Connection (Testar conexao). Se o e-mail de teste que o JIRA envia pelo Amazon
SES chegar com sucesso, sua configuragao estara concluida.

Envio de e-mails de modo programatico pela interface SMTP do Amazon
SES

Para enviar um e-mail usando a interface SMTP do Amazon SES, vocé pode usar uma linguagem
de programacéao, um servidor de e-mail ou uma aplicagao habilitada para SMTP. Antes de comecar,
realize as tarefas em Configuragcao do Amazon Simple Email Service. Vocé também precisa obter as
seguintes informagdes:

» Suas credenciais SMTP do Amazon SES, que permitem a conexdao com o endpoint SMTP
do Amazon SES. Para obter suas credenciais SMTP do Amazon SES, consulte Obtengéo de
credenciais SMTP do Amazon SES.
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/A Important

Suas credenciais SMTP sao diferentes das suas AWS credenciais. Para obter mais
informacodes sobre credenciais, consulte Tipos de credenciais do Amazon SES.

* O endereco do endpoint SMTP. Para obter uma lista de endpoints SMTP do Amazon SES,
consulte Conexdo com um endpoint SMTP do Amazon SES.

* O numero da porta da interface SMTP do Amazon SES, que depende do método de conexao.
Para obter mais informacgdes, consulte Conexao com um endpoint SMTP do Amazon SES.

Exemplos de codigo

Vocé pode acessar a interface SMTP do Amazon SES usando uma linguagem de programacgao
habilitada para SMTP. Vocé fornece o nome do host e o numero da porta SMTP do Amazon SES
junto com suas credenciais SMTP e, em seguida, use as fungdes SMTP genéricas da linguagem de
programacgao para enviar o e-mail.

O Amazon Elastic Compute Cloud (Amazon EC2) restringe o trafego de e-mail pela porta 25 por
padrdo. Para evitar tempos limite ao enviar e-mails pelo endpoint SMTP da Amazon EC2, vocé pode
solicitar que essas restricdes sejam removidas. Para obter mais informagoes, consulte Como fago
para remover a restricdo na porta 25 da minha EC2 instancia ou AWS Lambda funcido da Amazon?

no Centro de AWS Conhecimento.

Os exemplos de cddigo nesta segao para Java e PHP usam a porta 587 para evitar esse problema.

(® Note

Neste tutorial, vocé enviara um e-mail a si mesmo, para poder conferir se o recebe. Para
fazer mais experimentos ou testes de carga, use o simulador de caixa postal do Amazon
SES. Os e-mails enviados ao simulador de caixa postal ndo contam para sua cota de envio
nem para suas taxas de devolugdes e reclamacgoes. Para obter mais informacgoes, consulte
Uso do simulador de caixa postal manualmente..

Selecione uma linguagem de programagao para visualizar o exemplo dessa linguagem:
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/A Warning

O Amazon SES nao recomenda o uso de credenciais estaticas. Consulte AWS Secrets
Manager para saber como melhorar seu procedimento de seguranga ao remover credenciais
com codificagao rigida do codigo-fonte. Este tutorial € fornecido apenas com a finalidade de
testar a interface SMTP do Amazon SES em um ambiente que n&o seja de producgao.

Java

Este exemplo usa o Eclipse IDE e a JavaMail API para enviar e-mails pelo Amazon SES usando
a interface SMTP.

Antes de realizar o procedimento a seguir, conclua as tarefas de configuragcado descritas em
Configuracdo do Amazon Simple Email Service.

Para enviar um e-mail usando a interface SMTP do Amazon SES com Java

1.  Emum navegador da Web, acesse a JavaMail GitHub pagina. Em Assets, escolha
javax.mail.jar para baixar a versao mais recente do. JavaMail

/A Important

Este tutorial requer a JavaMail versao 1.5 ou posterior. Esses procedimentos foram
testados usando a JavaMail versao 1.6.1.

2. Em um navegador da web, acesse a GitHub pagina de ativacao de Jacarta e, em Versao
final do JavaBeans Activation Framework 1.2.1, baixe o jakarta.activation.jar

3. Crie um projeto no Eclipse realizando as seguintes etapas:

a. Inicie o Eclipse.

b. No Eclipse, escolha File, New e Java Project.

c. Na caixa de dialogo Create a Java Project, digite 0 nome do projeto e escolha Next.
d. Na caixa de dialogo Java Settings, escolha a guia Libraries.

e. Selecione Classpath e adicione os dois arquivos jar externos javax.mail.jar e
jakarta.activation.jar usando o botao Adicionar externo. JARs

f. Escolha Adicionar externo JARS.
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g. Navegue até a pasta na qual vocé baixou JavaMail. Escolha o arquivo

javax.mail.jar e Open.

h. Na caixa de dialogo Java Settings, escolha Finish.

4. No Eclipse, na janela Package Explorer, expanda seu projeto.

5. No seu projeto, clique com o botéo direito do mouse no diretério src, escolha New e Class.

6. Na caixa de dialogo New Java Class, no campo Name, digite AmazonSESSample e escolha

Finish.

7. Substitua todo o conteudo do Amazon SESSample .java pelo seguinte codigo:

import java.util.Properties;

import
import
import
import
import

javax.
javax.
javax.
javax.
javax.

mail.
mail.
mail.
mail.
mail.

Message;

Session;

Transport;
internet.InternetAddress;
internet.MimeMessage;

public class AmazonSESSample {

// Replace sender@example.com with your "From" address.
// This address must be verified.

static final String FROM = "sender@example.com";

static final String FROMNAME = "Sender Name";

// Replace recipient@example.com with a "To" address. If your account
// is still in the sandbox, this address must be verified.
static final String TO = "recipient@example.com";

// Replace smtp_username with your Amazon SES SMTP user name.
static final String SMTP_USERNAME = "smtp_username";

// The name of the Configuration Set to use for this message.

// If you comment out or remove this variable, you will also need to
// comment out or remove the header below.

static final String CONFIGSET = "ConfigSet";

// Amazon SES SMTP host name. This example uses the US West (Oregon) region.

// See https://docs.aws.amazon.com/ses/latest/DeveloperGuide/
regions.html#region-endpoints

// for more information.

static final String HOST = "email-smtp.us-west-2.amazonaws.com";
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// The port you will connect to on the Amazon SES SMTP endpoint.
static final int PORT = 587;

static final String SUBJECT = "Amazon SES test (SMTP interface accessed
using Java)";

static final String BODY = String.join(

);

System.getProperty("line.separator"),

"<hl>Amazon SES SMTP Email Test</h1>",

"<p>This email was sent with Amazon SES using the ",
"<a href='https://github.com/javaee/javamail'>Javamail Package</a>",
" for <a href='https://www.java.com'>Java</a>."

public static void main(String[] args) throws Exception {

// Create a Properties object to contain connection configuration
information.

Properties props = System.getProperties();

props.put("mail.transport.protocol", "smtp");

props.put("mail.smtp.port", PORT);

props.put("mail.smtp.starttls.enable", "true");

props.put("mail.smtp.auth", "true");

// Create a Session object to represent a mail session with the
specified properties.
Session session = Session.getDefaultInstance(props);

// Create a message with the specified information.
MimeMessage msg = new MimeMessage(session);

msg.
msg.
msg.
msg.

setFrom(new InternetAddress(FROM, FROMNAME));
setRecipient(Message.RecipientType.TO, new InternetAddress(T0));
setSubject(SUBJECT);

setContent(BODY, "text/html");

// Add a configuration set header. Comment or delete the
// next line if you are not using a configuration set

msg.

setHeader("X-SES-CONFIGURATION-SET", CONFIGSET);

// Create a transport.
Transport transport = session.getTransport();

// Get the password
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String SMTP_PASSWORD = fetchSMTPPasswordFromSecureStorage();

// Send the message.
try
{
System.out.println("Sending...");

// Connect to Amazon SES using the SMTP username and password you
specified above.
transport.connect(HOST, SMTP_USERNAME, SMTP_PASSWORD);

// Send the email.
transport.sendMessage(msg, msg.getAllRecipients());
System.out.println("Email sent!");
}
catch (Exception ex) {
System.out.println("The email was not sent.");

System.out.println("Error message: " + ex.getMessage());
}
finally
{
// Close and terminate the connection.
transport.close();
}

static String fetchSMTPPasswordFromSecureStorage() {
/* IMPLEMENT THIS METHOD */
// For example, you might fetch it from a secure location or AWS Secrets
Manager: https://aws.amazon.com/secrets-manager/

}

8. No Amazon SESSample .java, substitua os seguintes enderecos de e-mail pelos seus
proprios valores:

/A Important

Os enderegos de e-mail diferenciam maiusculas de minusculas. Certifique-se de que
os enderecos sejam exatamente os mesmos que vocé verificou.
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10.

11.

12.
13.

14.
15.

16.

* sender@example.com— Substitua pelo seu endereco de e-mail “De”. Vocé deve verificar
esse enderecgo antes de executar esse programa. Para obter mais informagdes, consulte
Identidades verificadas no Amazon SES.

* recipient@example.com— Substitua pelo seu endereco de e-mail “Para”. Se sua conta
ainda estiver na sandbox, vocé precisara verificar esse endereco antes de usa-lo. Para
obter mais informacgdes, consulte Solicitar acesso a producao (sair da sandbox do Amazon

SES).

Na Amazon SESSample .java, substitua o seguinte pelos seus proprios valores:

* smtp_username— Substitua por sua credencial de nome de usuario SMTP. Observe
que sua credencial de nome de usuario SMTP é uma string de 20 caracteres de letras e
numeros, € ndo um nome inteligivel.

* smtp_password— Implemente "fetchSMTPPasswordFromSecureStorage  para
obter a senha.

(Opcional) Se vocé quiser usar um endpoint SMTP do Amazon SES em Regido da AWS
outroemail -smtp.us-west-2.amazonaws.com, altere o valor da variavel HOST para o
endpoint que vocé deseja usar. Para obter uma lista das regides onde o Amazon SES esta
disponivel, consulte Amazon Simple Email Service (Amazon SES) na Referéncia geral da
AWS.

(Opcional) Se vocé quiser usar um conjunto de configuragcdes ao enviar esse e-mail,
altere o valor da variavel ConfigSet pelo nome do conjunto de configuragdes. Para obter
mais informagdes sobre os conjuntos de configuragdes, consulte Uso de conjuntos de

configuragbes no Amazon SES.

Salve Amazon SESSample .java.

Para criar o projeto, escolha Project e, em seguida, escolha Build Project. (Se essa opg¢ao
estiver desativada, vocé pode ter a criagdo automatica ativada.)

Para iniciar o programa e enviar o e-mail, escolha Run e Run novamente.

Revise a saida. Se o e-mail tiver sido enviado com sucesso, o console exibira "E-mail
enviado!" Caso contrario, ele exibira uma mensagem de erro.

Entre no cliente de e-mail do enderec¢o de destinatario. Vocé vera a mensagem que enviou.
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PHP

Este exemplo usa a PHPMailer classe para enviar e-mails pelo Amazon SES usando a interface
SMTP.

Antes de realizar o procedimento a seguir, vocé deve concluir as tarefas de configuracao
descritas em Configuracédo do Amazon Simple Email Service. Além de configurar o Amazon SES,
vocé deve preencher os seguintes pré-requisitos para enviar e-mail com PHP:

Pré-requisitos:

* Instalar PHP: o PHP esta disponivel em http://php.net/downloads.php. Depois de instalar o
PHP, adicione o caminho para o PHP nas suas variaveis de ambiente, de forma que possa
executar o PHP a partir de qualquer prompt de comando.

+ Instale o gerenciador de dependéncias do Composer — Depois de instalar o gerenciador
de dependéncias do Composer, vocé pode baixar e instalar a PHPMailer classe e suas
dependéncias. Para instalar o Composer, siga as instrugdes de instalagdo em https://
getcomposer.org/download.

+ Instale a PHPMailer classe — Depois de instalar o Composer, execute o seguinte comando
para instalar PHPMailer:

path/to/composer require phpmailer/phpmailer

No comando anterior, path/to/ substitua pelo caminho em que vocé instalou o Composer.

Para enviar um e-mail usando a interface SMTP do Amazon SES com PHP

1. Crie um arquivo chamado amazon-ses-smtp-sample.php. Abra o arquivo com um editor de
texto e cole o seguinte codigo:

<?php

// Import PHPMailer classes into the global namespace

// These must be at the top of your script, not inside a function
use PHPMailer\PHPMailer\PHPMailer;

use PHPMailer\PHPMailer\Exception;

// If necessary, modify the path in the require statement below to refer to the
// location of your Composer autoload.php file.
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require 'vendor/autoload.php';

// Replace sender@example.com with your "From" address.
// This address must be verified with Amazon SES.
$sender = 'sender@example.com';

$senderName = 'Sender Name';

// Replace recipient@example.com with a "To" address. If your account
// is still in the sandbox, this address must be verified.
$recipient = 'recipient@example.com';

// Replace smtp_username with your Amazon SES SMTP user name.
$usernameSmtp = 'smtp_username';

// Specify a configuration set. If you do not want to use a configuration
// set, comment or remove the next line.
$configurationSet = 'ConfigSet’;

// If you're using Amazon SES in a region other than US West (Oregon),
// replace email-smtp.us-west-2.amazonaws.com with the Amazon SES SMTP
// endpoint in the appropriate region.

$host = 'email-smtp.us-west-2.amazonaws.com';

$port = 587;

// The subject line of the email
$subject = 'Amazon SES test (SMTP interface accessed using PHP)';

// The plain-text body of the email
$bodyText = "Email Test\r\nThis email was sent through the
Amazon SES SMTP interface using the PHPMailer class.";

// The HTML-formatted body of the email
$bodyHtml = '<hl>Email Test</hl>
<p>This email was sent through the
<a href="https://aws.amazon.com/ses">Amazon SES</a> SMTP
interface using the <a href="https://github.com/PHPMailer/PHPMailer">
PHPMailer</a> class.</p>"';

$mail = new PHPMailer(true);

try {
// Specify the SMTP settings.
$mail->isSMTP();
$mail->setFrom($sender, $senderName);
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$mail->Username = $usernameSmtp;

$mail->Password = fetchSMTPPasswordFromSecureStorage();
$mail->Host = $host;

$mail->Port = $port;

$mail->SMTPAuth = true;

$mail->SMTPSecure "tls';
$mail->addCustomHeader('X-SES-CONFIGURATION-SET', $configurationSet);

// Specify the message recipients.
$mail->addAddress($recipient);
// You can also add CC, BCC, and additional To recipients here.

// Specify the content of the message.
$mail->isHTML(true);
$mail->Subject = $subject;
$mail->Body $bodyHtml;
$mail->AltBody $bodyText;
$mail->Send();
echo "Email sent!" , PHP_EOL;
} catch (phpmailerException $e) {
echo "An error occurred. {$e->errorMessage()}", PHP_EOL; //Catch errors from
PHPMailer.
} catch (Exception $e) {
echo "Email not sent. {$mail->ErrorInfo}", PHP_EOL; //Catch errors from
Amazon SES.
}
function fetchSMTPPasswordFromSecureStorage() {
/* IMPLEMENT THIS METHOD */
// For example, you might fetch it from a secure location or AWS Secrets
Manager: https://aws.amazon.com/secrets-manager/

}

?>

2. Em amazon-ses-smtp-sample.php, substitua o seguinte pelos seus proprios valores:

» sender@example.com— Substitua por um endereco de e-mail que vocé tenha verificado
com o Amazon SES. Para obter mais informacdes, consulte Identidades. Os enderecos
de e-mail no Amazon SES diferenciam maiusculas de minusculas. Certifique-se de que o
endereco informado seja exatamente o mesmo que vocé verificou.

 recipient@example.com— Substitua pelo endereco do destinatario. Se sua conta
ainda estiver na sandbox, vocé precisara verificar esse endereco antes de usa-lo. Para
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obter mais informagdes, consulte Solicitar acesso a producao (sair da sandbox do Amazon
SES). Certifique-se de que o enderego informado seja exatamente o mesmo que vocé
verificou.

* smtp_username— Substitua por sua credencial de nome de usuario SMTP, que vocé
obteve na pagina de configuracées SMTP do console do Amazon SES. Essa né&o € igual
ao ID de chave de acesso da AWS . Observe que sua credencial de nome de usuario
SMTP é uma string de 20 caracteres de letras e numeros, e ndo um nome inteligivel.

* smtp_password— Implemente " fetchSMTPPasswordFromSecureStorage  para
obter a senha.

* (Opcional) ConfigSet — Se vocé quiser usar um conjunto de configuragdes ao enviar
esse e-mail, substitua esse valor pelo nome do conjunto de configuragdes. Para obter
mais informagdes sobre os conjuntos de configuragdes, consulte Uso de conjuntos de

configuracdes no Amazon SES.

* (Opcional) email -smtp.us-west-2.amazonaws.com— Se VOCé quiser usar um
endpoint SMTP do Amazon SES em uma regido diferente do Oeste dos EUA (Oregon),
substitua-o pelo endpoint SMTP do Amazon SES na regido que vocé deseja usar. Para
obter uma lista de endpoints URLs SMTP em Regides da AWS que o Amazon SES esta
disponivel, consulte Amazon Simple Email Service (Amazon SES) no. Referéncia geral da
AWS

3. Salve amazon-ses-smtp-sample.php.

4. Para executar o programa, abra um prompt de comando no mesmo diretorio amazon-ses-
smtp-samplede.php e digitephp amazon-ses-smtp-sample.php.
5. Revise a saida. Se 0 e-mail tiver sido enviado com sucesso, o console exibira "E-mail

enviado!" Caso contrario, ele exibira uma mensagem de erro.

6. Entre no cliente de e-mail do enderego de destinatario. Vocé vera a mensagem que enviou.

Integracdo do Amazon SES com seu servidor de e-mail existente

Se vocé administrar atualmente seu proprio servidor de e-mails, podera usar o endpoint SMTP
do Amazon SES para enviar todos os e-mails de saida ao Amazon SES. Ndo ha necessidade
de modificar as aplicagdes e clientes de e-mail existentes; a mudanga para o Amazon SES sera
transparente para eles.
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Varios agentes de transferéncia de e-mail (MTAs) oferecem suporte ao envio de e-mails por meio de
retransmissores SMTP. Esta secao fornece orientagao geral sobre como configurar alguns populares
MTAs para enviar e-mails usando a interface SMTP do Amazon SES.

O endpoint SMTP do Amazon SES exige que todas as conexdes sejam criptografadas usando
Transport Layer Security (TLS).

Topicos

 Integracdo do Amazon SES com o Postfix

* Integracdo do Amazon SES com o Sendmail

 Integracdo do Amazon SES com o IIS SMTP do Microsoft Windows Server

Integracao do Amazon SES com o Postfix

Postfix € uma alternativa ao Message Transfer Agent (MTA) do Sendmail. Para obter informacoes
sobre Postfix, acesse http://www.postfix.org. Os procedimentos neste tdpico funcionarao com Linux,
macOS ou Unix.

(® Note

®0 Postfix € uma aplicagao de terceiros e nao € desenvolvido nem suportado pela Amazon
Web Services. Os procedimentos nesta sec¢ao sao fornecidos apenas para fins informativos e
estdo sujeitos a alteragdes sem aviso prévio.

Pré-requisitos
Antes de concluir os procedimentos desta se¢ao, vocé precisa realizar as seguintes tarefas:

» Desinstale a aplicagao Sendmail, se estiver instalada em seu sistema. O procedimento para
concluir esta etapa pode variar dependendo de seu sistema operacional.

/A Important

As referéncias a sendmail a seguir referem-se ao comando Postfixsendmail. Nao as
confunda com a aplicacdo Sendmail.

Integrar ao seu servidor de e-mail existente 83


http://www.postfix.org

Amazon Simple Email Service Guia do Desenvolvedor

Instale o Postfix. O procedimento para concluir esta etapa pode variar dependendo de seu sistema
operacional.

Instale um pacote de autenticacdo SASL. O procedimento para concluir esta etapa pode variar
dependendo de seu sistema operacional. Por exemplo, se vocé usa um sistema RedHat baseado,
vocé deve instalar o cyrus-sasl-plain pacote. Se usar um sistema Debian ou Ubuntu, devera
instalar o pacote 1ibsasl2-modules.

Confirme o enderec¢o de e-mail ou dominio que vocé usara para enviar e-mails. Para obter mais
informacgdes, consulte Criacao da identidade de um endereco de e-mail.

Se a sua conta ainda estiver no sandbox, vocé sé podera enviar e-mail para enderegos de e-mail
verificados. Para obter mais informacdes, consulte Solicitar acesso a producao (sair da sandbox do
Amazon SES).

Configuragao do Postfix

Realize os seguintes procedimentos para configurar seu servidor de e-mail para enviar e-mails por
meio do Amazon SES usando o Postfix.

Para configurar o Postfix

1.

2.

Na linha de comando, digite o seguinte comando:

sudo postconf -e "relayhost = [email-smtp.us-west-2.amazonaws.com]:587" \
"smtp_sasl_auth_enable = yes" \

"smtp_sasl_security_options = noanonymous" \

"smtp_sasl_password_maps = hash:/etc/postfix/sasl_passwd" \

"smtp_use_tls = yes" \

"smtp_tls_security_level = secure" \

"smtp_tls_note_starttls_offer = yes"

@ Note

Se vocé usa o Amazon SES em uma AWS regido diferente do Oeste dos EUA (Oregon),
email-smtp.us-west-2.amazonaws.com substitua o comando anterior pelo
endpoint SMTP da regido apropriada. Para obter mais informagdes, consulte the section
called “Regides”.

Em um editor de texto, abra o arquivo /etc/postfix/master.cf. Procure a seguinte
entrada:
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-o smtp_fallback_relay=

Se vocé encontrar essa entrada, faga um comentario, colocando um caractere # (hash) no inicio
da linha. Salve e feche o arquivo.

Caso contrario, se essa entrada nao estiver presente, continue na préxima etapa.

3.  Em um editor de texto, abra o arquivo /etc/postfix/sasl_passwd. Se o arquivo ainda nao
existir, crie-o.

4. Adicione a seguinte linha a /etc/postfix/sasl_passwd:

[email-smtp.us-west-2.amazonaws.com]:587 SMTPUSERNAME :SMTPPASSWORD

@ Note

Substitua SMTPUSERNAME e SMTPPASSWORD por suas credenciais de login SMTP.

Suas credenciais de login SMTP nao sao iguais ao ID da chave de acesso e a chave de
acesso secreta da AWS . Para obter mais informag6es sobre credenciais, consulte the
section called “Obter as credenciais SMTP”.

Se vocé usa o Amazon SES em uma AWS regiao diferente do Oeste dos EUA (Oregon),
substitua email -smtp.us-west-2.amazonaws.com no exemplo anterior pelo
endpoint SMTP da regido apropriada. Para obter mais informagdes, consulte the section
called “Regides”.

Salve e feche sasl_passwd.

5. Em um prompt de comando, digite o comando a seguir para criar um arquivo de banco de dados
de hashmap que contém suas credenciais SMTP:

sudo postmap hash:/etc/postfix/sasl_passwd

6. (Opcional) Os arquivos /etc/postfix/sasl_passwd e /etc/postfix/sasl_passwd.db
qgue vocé criou nas etapas anteriores nao sao criptografados. Como esses arquivos contém suas
credenciais do SMTP, recomendamos que vocé modifique a propriedade e as permissées dos
arquivos para restringir o acesso a eles. Para restringir o acesso a esses arquivos:
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a. Em um prompt de comando, digite o comando a seguir para alterar a propriedade dos
arquivos:

sudo chown root:root /etc/postfix/sasl_passwd /etc/postfix/sasl_passwd.db

b. Em um prompt de comando, digite 0 comando a seguir para alterar as permissdes dos
arquivos de modo que apenas o usuario raiz possa ler ou gravar neles:

sudo chmod 0600 /etc/postfix/sasl_passwd /etc/postfix/sasl_passwd.db

7. Diga ao Postfix onde encontrar o certificado CA (necessario para verificar o certificado do
servidor do Amazon SES). O comando que vocé usa nesta etapa varia de acordo com o seu
sistema operacional.

» Se vocé usa o Amazon Linux, o Red Hat Enterprise Linux ou uma distribuicdo relacionada,
digite o comando a seguir:

sudo postconf -e 'smtp_tls_CAfile = /etc/ssl/certs/ca-bundle.crt'’

» Se vocé usa Ubuntu ou uma distribuicdo relacionada, digite o comando a seguir:

sudo postconf -e 'smtp_tls_CAfile = /etc/ssl/certs/ca-certificates.crt’

» Se vocé usa macOS, pode gerar o certificado a partir do conjunto de chaves do sistema. Para
gerar o certificado, digite 0 comando a seguir na linha de comando:

sudo security find-certificate -a -p /System/Library/Keychains/
SystemRootCertificates.keychain > /etc/ssl/certs/ca-bundle.crt

Depois que vocé gerar o certificado, digite o comando a seguir:

sudo postconf -e 'smtp_tls_CAfile = /etc/ssl/certs/ca-bundle.crt'

8. Digite o comando a seguir para iniciar o servidor do Postfix (ou para recarregar os parametros
de configuracao, se o servidor ja estiver em execucao):

sudo postfix start; sudo postfix reload
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9.

10.

Envie um e-mail de teste digitando o seguinte em uma linha de comando, pressionando

Enter apos cada linha. sender@example. comSubstitua pelo seu endereco de e-mail do
remetente. O endereco From (De) precisa ser verificado para uso com o Amazon SES.
recipient@example.comSubstitua pelo enderego de destino. Se sua conta ainda estiver na
sandbox, o enderego do destinatario também precisa ser verificado. Por fim, a ultima linha da
mensagem precisa conter um ponto final (.) sem nenhum outro conteudo.

sendmail -f sender@example.com recipient@example.com
From: Sender Name <sender@example.com>

Subject: Amazon SES Test

This message was sent using Amazon SES.

Marque a caixa de correio associada ao endereco de destinatario. Se o e-mail ndo chegar,
verifique sua pasta de spam. Se vocé ainda nao conseguir localizar o e-mail, verifique o log
de e-mails no sistema que usou para enviar o e-mail (normalmente localizado em /var/log/
maillog) para obter mais informagdes.

Exemplo de uso avangado

Este exemplo mostra como enviar um e-mail que usa um conjunto de configuracoes e que usa

a codificacdo MIME multipartes para enviar uma versao da mensagem tanto em texto simples
quanto em HTML junto com um anexo. Isso também inclui uma tag de link, que pode ser usada para
categorizar eventos de clique. O conteudo do e-mail € especificado em um arquivo externo, de modo
que vocé nao precise digitar manualmente os comandos na sessao do Postfix.

Para enviar um e-mail MIME multipartes usando o Postfix

1.
2.

Em um editor de texto, crie um novo arquivo chamado mime-email. txt.

No arquivo de texto, cole o conteudo a seguir, substituindo os valores em vermelho pelos
valores apropriados para a sua conta:

X-SES-CONFIGURATION-SET: ConfigSet

From:Sender Name <sender@example.com>

Subject:Amazon SES Test

MIME-Version: 1.0

Content-Type: multipart/mixed; boundary="YWVhZDF1Y2QzMGQ2N2U@YTZmODU"

--YWVhZDF1Y2QzMGQ2N2U@YTZmODU
Content-Type: multipart/alternative; boundary="3NjMON2QwWMTE4MWQOZTg2NTYxZQ"
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--3NjMON2QWMTE4MWQOZTg2NTYxZQ
Content-Type: text/plain; charset=UTF-8
Content-Transfer-Encoding: quoted-printable

Amazon SES Test
This message was sent from Amazon SES using the SMTP interface.

For more information, see:
http://docs.aws.amazon.com/ses/latest/DeveloperGuide/send-email-smtp.html

--3NjMON2QWMTE4MWQOZTg2NTYXZQ
Content-Type: text/html; charset=UTF-8
Content-Transfer-Encoding: quoted-printable

<html>
<head>
</head>
<body>
<hl>Amazon SES Test</hl>
<p>This message was sent from Amazon SES using the SMTP interface.</p>
<p>For more information, see
<a ses:tags="samplekey®:samplevalue®;samplekeyl:samplevaluel;"
href="http://docs.aws.amazon.com/ses/latest/DeveloperGuide/send-email-
smtp.html">
Using the Amazon SES SMTP Interface to Send Email</a> in the <em>Amazon SES
Developer Guide</em>.</p>
</body>
</html>
--3NjMON2QwWMTE4MWQOZTg2NTYXZQ- -
--YWVhZDF1Y2QzMGQ2N2U@YTZmODU
Content-Type: application/octet-stream
MIME-Version: 1.0
Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename="customers.txt"

SUQsRmlyc3ROYW11LExhc3ROYW11LENvdW50cnkKMzQ4LEpvaG4sU3RpbGVzLENA
bmFkYQo5MjM40SxKaWUsTG11LENoaW5hCjczNCxTaGlybGV5LFIvZHIpZ3V1eixV
bm1@ZWQgU3RhdGVzCjI40TMsQW5heWEsSX11bmdhcixJbmRpYQ==
--YWVhZDF1Y2QzMGQ2N2U@YTZmODU- -

Salve e feche o arquivo.
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3. Nalinha de comando, digite o seguinte comando. sender@example. comSubstitua pelo
seu endereco de e-mail e recipient@example. com substitua pelo endereco de e-mail do
destinatario.

sendmail -f sender@example.com recipient@example.com < mime-email.txt

Se o comando for executado com éxito, ele sera encerrado sem fornecer nenhuma saida.

4. Verifique o e-mail na sua caixa de entrada. Se a mensagem nao tiver sido entregue, verifique o
log de mensagens do seu sistema.

Integracdo do Amazon SES com o Sendmail

O Sendmail foi langado no inicio dos anos 1980 e vem ganhando continuamente melhorias.

Ele é um agente de transferéncia de mensagens (MTA) flexivel e configuravel com uma grande
comunidade de usuarios. O Sendmail foi adquirido pela Proofpoint em 2013, mas a Proofpoint
continua oferecendo uma versao de cédigo aberto do Sendmail. Vocé pode fazer download da
versao de codigo aberto do Sendmail no site da Proofpoint ou por meio dos gerenciadores de pacote
da maioria das distribui¢oes do Linux.

As instrucdes nesta se¢cdo mostram como configurar o Sendmail para enviar e-mails por meio do
Amazon SES. Este procedimento foi testado em um servidor que executa o Ubuntu 18.04.2 LTS.

(@ Note

O Sendmail € uma aplicagao de terceiros e ndo € desenvolvido nem suportado pela Amazon
Web Services. Os procedimentos nesta se¢ao sao fornecidos apenas para fins informativos e
estdo sujeitos a alteragdes sem aviso prévio.

Pré-requisitos
Antes de concluir o procedimento desta sec¢ao, vocé devera concluir as seguintes etapas:

* Instalar o pacote do Sendmail no servidor.
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® Note

Dependendo da distribuicdo do sistema operacional que vocé usa, talvez também seja
necessario instalar os seguintes pacotes: sendmail-cf, m4 e cyrus-sasl-plain.

 Verificar uma identidade para usar como seu endereco de remetente. Para obter mais
informacoes, consulte Criacao da identidade de um endereco de e-mail.

Se sua conta for na sandbox do Amazon SES, vocé também deve verificar os enderegos aos quais
envia e-mails. Para obter mais informagdes, consulte Solicitar acesso a producao (sair da sandbox
do Amazon SES).

Se vocé estiver usando o Amazon SES para enviar e-mails de uma EC2 instancia da Amazon, vocé
também deve concluir as seguintes etapas:

» Talvez seja necessario atribuir um endereco IP elastico a sua EC2 instancia da Amazon para
que os provedores de e-mail de recebimento aceitem seu e-mail. Para obter mais informacdes,
consulte os enderecos IP EC2 elasticos da Amazon no Guia EC2 do usuario da Amazon.

* O Amazon Elastic Compute Cloud (Amazon EC2) restringe o trafego de e-mail pela porta 25 por
padrao. Para evitar tempos limite ao enviar e-mails pelo endpoint SMTP da Amazon EC2, vocé
pode solicitar que essas restrigoes sejam removidas. Para obter mais informagoes, consulte Como
faco para remover a restricao na porta 25 da minha EC2 instédncia ou AWS Lambda funcéo da

Amazon? no Centro de AWS Conhecimento.

Como alternativa, vocé pode modificar o procedimento nesta se¢ao para usar a porta 587 em vez
da porta 25.

Configurar o Sendmail

Conclua as etapas nesta sec¢ao para configurar o Sendmail para enviar e-mail usando o Amazon
SES.

/A Important

O procedimento nesta secao pressupde que vocé queira usar o Amazon SES no Oeste dos
EUA (Oregon). Regidao da AWS Se vocé quiser usar uma regiao diferente, substitua todas
as instancias de email-smtp.us-west-2.amazonaws.com neste procedimento pelo endpoint
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SMTP da regido desejada. Para obter uma lista de endpoints URLs SMTP em Regides da
AWS que o Amazon SES esta disponivel, consulte Amazon Simple Email Service (Amazon
SES) no. Referéncia geral da AWS

Para configurar o Sendmail

1.

Em um editor de arquivo, abra o arquivo /etc/mail/authinfo. Se o arquivo nao existir, crie-
0.

Adicione a seguinte linha a/etc/mail/authinfo:

AuthInfo:email-smtp.us-west-2.amazonaws.com "U:root" "I:smtpUsername"
"P:smtpPassword" "M:PLAIN"

No exemplo anterior, fagca as seguintes alteracdes:

* email-smtp.us-west-2.amazonaws.comSubstitua pelo endpoint SMTP do Amazon SES
que voceé deseja usar.

+ smtpUsernameSubstitua pelo seu nome de usuario SMTP do Amazon SES.

» smtpPasswordSubstitua pela sua senha SMTP do Amazon SES.

@ Note

Suas credenciais de login SMTP sao diferentes da ID da chave de acesso e da chave de
AWS acesso secreta. Para obter mais informacdes sobre como obter as credenciais de
login SMTP, consulte Obtencéo de credenciais SMTP do Amazon SES.

Quando terminar, salve authinfo.

Na linha de comando, digite o0 comando a seguir para gerar o arquivo /etc/mail/
authinfo.db:

sudo sh -c 'makemap hash /etc/mail/authinfo.db < /etc/mail/authinfo’

Na linha de comando, digite o comando a seguir para adicionar o suporte a retransmissao para o
endpoint SMTP do Amazon SES.
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sudo sh -c 'echo "Connect:email-smtp.us-west-2.amazonaws.com RELAY" >> /etc/mail/
access'

No comando anterior, email -smtp.us-west-2.amazonaws.com substitua pelo endereco do
endpoint SMTP do Amazon SES que vocé deseja usar.

4. Na linha de comando, digite o seguinte comando para regenerar etc/mail/access/.db:

sudo sh -c 'makemap hash /etc/mail/access.db < /etc/mail/access'

5. Na linha de comando, digite o0 comando a seguir para criar backups dos arquivos sendmail.cf
e sendmail.mc:

sudo sh -c 'cp /etc/mail/sendmail.cf /etc/mail/sendmail_cf.backup && cp /etc/mail/
sendmail.mc /etc/mail/sendmail_mc.backup'

6. Adicione as linhas a seguir ao arquivo/etc/mail/sendmail.mc antes de qualquer MAILER()
definicao.

define( "SMART_HOST', ‘email-smtp.us-west-2.amazonaws.com')dnl
define( 'RELAY_MAILER_ARGS', ‘TCP $h 25')dnl

define( confAUTH_MECHANISMS', “LOGIN PLAIN')dnl

FEATURE( "authinfo', “hash -o /etc/mail/authinfo.db')dnl
MASQUERADE_AS( "example.com')dnl

FEATURE (masquerade_envelope)dnl
FEATURE(masquerade_entire_domain)dnl

No texto anterior, faga o seguinte:

« email-smtp.us-west-2.amazonaws.comSubstitua pelo endpoint SMTP do Amazon SES
que vocé deseja usar.

» example.comSubstitua pelo dominio que vocé deseja usar para enviar e-mails.

Ao concluir, salve o arquivo.
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® Note

A Amazon EC2 restringe as comunicagoes pela porta 25 por padrao. Se vocé estiver
usando o Sendmail em uma EC2 instancia da Amazon, devera preencher a Solicitacao
para remover limitacdes de envio de e-mail.

7. Na linha de comando, digite o comando a seguir para tornar sendmail.cf gravavel:

sudo chmod 666 /etc/mail/sendmail.cf

8. Na linha de comando, digite o comando a seguir para gerar novamente sendmail.cf:

sudo sh -c 'm4 /etc/mail/sendmail.mc > /etc/mail/sendmail.cf’

(® Note

Se vocé encontrar erros como "Comando n&o encontrado" e "Este arquivo ou diretorio
nao existe", verifique se os pacotes m4 e sendmail-cf estdo instalados em seu
sistema.

9. Nallinha de comando, digite 0 comando a seguir para redefinir as permissdes de sendmail.cf
como somente leitura:

sudo chmod 644 /etc/mail/sendmail.cf

10. Na linha de comando, digite o comando a seguir para reiniciar o Sendmail:

sudo /etc/init.d/sendmail restart

Dependendo da versao do Linux ou do Sendmail, se o indicado acima nao funcionar, tente fazer
0 seguinte:

sudo su service sendmail restart
11. Conclua as etapas a seguir para enviar um e-mail de teste:

a. Nalinha de comando, insira o seguinte comando:
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/usr/sbin/sendmail -vf sender@example.com recipient@example.com

sender@example.comSubstitua pelo seu enderego de e-mail do remetente.
recipient@example.comSubstitua pelo endereco Para. Quando terminar, pressione
Enter.

b. Insira o conteudo de mensagem a seguir. Pressione Enter ao final de cada linha.

From: sender@example.com
To: recipient@example.com
Subject: Amazon SES test email

This is a test message sent from Amazon SES using Sendmail.

Quando terminar de inserir o conteudo do e-mail, pressione Ctrl+D para envia-lo.

12. Verifique o cliente de e-mail do destinatario para o e-mail. Se vocé nao encontrar o e-mail,
verifique a pasta de spam. Se vocé ainda n&o conseguir localizar o e-mail, verifique o log do
Sendmail no servidor de e-mail. O log geralmente esta localizado em/var/log/mail.log ou/var/log/
maillog.

Integracdo do Amazon SES com o IIS SMTP do Microsoft Windows Server

Vocé pode configurar o servidor IS SMTP do Microsoft Windows Server para enviar e-mails pelo
Amazon SES. Essas instrugdes foram escritas usando o Microsoft Windows Server 2022 em uma
EC2 instancia da Amazon. Vocé pode usar a mesma configuragao no Microsoft Windows Server

2016.

® Note

O Windows Server € uma aplicacao de terceiros € nao é desenvolvido nem suportado pela
Amazon Web Services. Os procedimentos nesta sec¢ao sao fornecidos apenas para fins
informativos e estao sujeitos a alteracées sem aviso prévio.

Para integrar o servidor [IS SMTP do Microsoft Windows Server com o Amazon SES

1. Primeiro, configure o Microsoft Windows Server 2022 usando as instrugdes a seguir.
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a.

e.

No console de EC2 gerenciamento da Amazon, inicie uma nova EC2 instancia Amazon
Base do Microsoft Windows Server 2022.

Conecte-se a instancia e faca login nela usando o Remote Desktop seguindo as instrucoes
em Getting Started with Amazon EC2 Windows Instances.

Inicie o Server Manager Dashboard.

Instale a fungdo Web Server. Nao deixe de incluir IS 6 Management Compatibility Tools
(Ferramentas do IIS 6 Management Compatibility) (uma opg¢ao da caixa de selecao Web
Server (Servidor Web)).

Instale o recurso SMTP Server.

2. Em seguida, configure o servico IIS SMTP usando as instrugdes a seguir.

Volte para Server Manager Dashboard.

No menu Tools, escolha Internet Information Services (lIS) 6.0 Manager.
Clique com o botao direito em SMTP Virtual Server #1 e selecione Properties.
Na guia Access, em Relay Restrictions, escolha Relay.

Na caixa de dialogo Relay Restrictions, escolha Add.

Em Single Computer, insira 127.0.0.1 para o endereco IP. Vocé agora concedeu acesso
para este servidor transmitir e-mails ao Amazon SES por meio do servico SMTP IIS.

Neste procedimento, consideramos que seus e-mails sdo gerados neste servidor. Se a
aplicacao que gera o e-mail for executada em um servidor separado, vocé deve conceder o
acesso de transmissao para esse servidor no IIS SMTP.

(@ Note
Para ampliar a transmissédo SMTP para sub-redes privadas, para Relay Restriction,
use Single Computer 127.0.0.1 e Group of Computers 172.1.1.0 - 255.255.255.0
(na secao de mascara de rede). Para Connection, use Single Computer 127.0.0.1 e
Group of Computers 172.1.1.0 - 255.255.255.0 (na se¢cao de mascara de rede).

3. Por fim, configure o servidor para enviar e-mails pelo Amazon SES usando as instrugdes a

sequir.

a.

b.

Volte para a caixa de dialogo SMTP Virtual Server #1 Properties e selecione a guia Delivery.

Na guia Delivery, escolha Outbound Security.
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c. Selecione Basic Authentication (Autenticagao basica) e, depois, insira suas credenciais
SMTP do Amazon SES. Vocé pode obter essas credenciais do console do Amazon SES
usando o procedimento em Obtencao de credenciais SMTP do Amazon SES.

/A Important

Suas credenciais SMTP nao sao iguais a ID da chave de AWS acesso e a chave
de acesso secreta. Nao tente usar suas AWS credenciais para se autenticar no
endpoint SMTP. Para obter mais informagdes sobre credenciais, consulte Tipos de
credenciais do Amazon SES.

d. Verifique se TLS encryption esta selecionada.

e. Volte para a guia Delivery.

f.  Escolha Outbound Connections.

g. Na caixa de dialogo Outbound Connections, verifique se a porta € 25 ou 587.
h. Escolha Advanced (Avangado).

i. Paranome do Smart host (Host inteligente), insira o endpoint do Amazon SES que vocé
usara (por exemplo, email-smtp.us-west-2.amazonaws.com). Para obter uma lista de
endpoints URLs em Regides da AWS que o Amazon SES esta disponivel, consulte Amazon
Simple Email Service (Amazon SES) no. Referéncia geral da AWS

j-  Volte para Server Manager Dashboard.

k. No Server Manager Dashboard, clique com o botao direito sobre SMTP Virtual Server #1 e
reinicie o servigo para pegar a nova configuragao.

[.  Envie um e-mail por meio deste servidor. Vocé pode examinar os cabecalhos da mensagem
para confirmar que foi entregue pelo Amazon SES.

Teste de sua conexao com a interface SMTP do Amazon SES usando a
linha de comando

Vocé pode usar os métodos descritos nesta se¢ao a partir da linha de comando para testar sua
conexao com o endpoint SMTP do Amazon SES, validar suas credenciais SMTP e solucionar
problemas de conexao. Esses procedimentos usam ferramentas e bibliotecas que estao incluidas
nos sistemas operacionais mais comuns.
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Para obter informacdes adicionais sobre como solucionar problemas de conexao SMTP, consulte
Problemas de SMTP do Amazon SES.

Pré-requisitos

Ao conectar-se a interface SMTP do Amazon SES, é necessario fornecer um conjunto de credenciais
SMTP. Essas credenciais SMTP sao diferentes das suas credenciais padrao AWS . Os dois tipos de
credenciais ndo sao intercambiaveis. Para obter mais informacdes sobre como obter as credenciais
de SMTP, consulte the section called “Obter as credenciais SMTP”.

Como testar sua conexao com a interface SMTP do Amazon SES

E possivel usar a linha de comando para testar sua conexao com a interface SMTP do Amazon
SES sem autenticar e sem enviar nenhuma mensagem. Esse procedimento é util para solucionar
problemas basicos de conectividade. Se sua conexao de teste falhar, consulte Problemas de SMTP.

Esta secéo inclui procedimentos para testar sua conexao usando o OpenSSL (que esta incluido na
maioria das distribuigées Linux, macOS e Unix e também esta disponivel para Windows) e Test-
NetConnection o cmdlet PowerShell em (incluido nas versdes mais recentes do Windows).

Linux, macQOS, or Unix

Ha duas maneiras de se conectar a interface SMTP do Amazon SES com OpenSSL: usando SSL
explicito na porta 587 ou usando SSL implicito na porta 465.

Como se conectar a interface SMTP usando SSL explicito

« Nalinha de comando, insira o seguinte comando para se conectar ao servidor SMTP do
Amazon SES:

openssl s_client -crlf -quiet -starttls smtp -connect email-smtp.us-
west-2.amazonaws.com:587

No comando anterior, email -smtp.us-west-2.amazonaws.com substitua pela URL
do endpoint SMTP do Amazon SES para sua regiao. AWS Para obter mais informacgdes,
consulte the section called “Regides”.

Se a conexao for bem-sucedida, vocé vera um resultado semelhante a este:

depth=2 C = US, 0 = Amazon, CN = Amazon Root CA 1
verify return:1
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depth=1 C = US, 0 = Amazon, OU = Server CA 1B, CN = Amazon
verify return:1

depth=0 CN = email-smtp.us-west-2.amazonaws.com

verify return:1

250 0Ok

A conexao se fecha automaticamente apos cerca de 10 segundos de inatividade.
Como alternativa, é possivel usar SSL implicito para se conectar a interface SMTP pela porta
465.
Como conectar-se a interface SMTP usando SSL implicito

* Nalinha de comando, insira o seguinte comando para se conectar ao servidor SMTP do
Amazon SES:

openssl s_client -crlf -quiet -connect email-smtp.us-west-2.amazonaws.com:465

No comando anterior, email -smtp.us-west-2.amazonaws.com substitua pela URL
do endpoint SMTP do Amazon SES para sua regiao. AWS Para obter mais informagdes,
consulte the section called “Regides”.

Se a conexao for bem-sucedida, vocé vera um resultado semelhante a este:

depth=2 C = US, O
verify return:1
depth=1 C = US, O
verify return:1
depth=0 CN = email-smtp.us-west-2.amazonaws.com

verify return:1

220 email-smtp.amazonaws.com ESMTP SimpleEmailService-d-VCSHDP1YZ
Alb2C3d4E5f6G7h8I9]0

Amazon, CN = Amazon Root CA 1

Amazon, OU Server CA 1B, CN = Amazon

A conexao se fecha automaticamente apos cerca de 10 segundos de inatividade.

PowerShell

Vocé pode usar o NetConnection cmdlet Test- PowerShell para se conectar ao servidor SMTP do
Amazon SES.
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® Note

O cmdlet Test-NetConnection pode determinar se o computador pode se conectar

ao endpoint SMTP do Amazon SES. No entanto, isso nao testa se o computador pode

estabelecer uma conexao SSL implicita ou explicita com o endpoint SMTP. Para testar
uma conexao SSL, é possivel instalar o OpenSSL para Windows para enviar um e-mail
de teste.

Como conectar-se a interface SMTP usando o cmdlet Test-NetConnection

« Em PowerShell, insira o seguinte comando para se conectar ao servidor SMTP do Amazon
SES:

Test-NetConnection -Port 587 -ComputerName email-smtp.us-west-2.amazonaws.com

No comando anterior, email -smtp.us-west-2.amazonaws.com substitua pela URL do
endpoint SMTP do Amazon SES da sua AWS regiao e 587 substitua pelo numero da porta.
Para obter mais informagdes sobre endpoints regionais no Amazon SES, consulte the section
called “Regides”.

Se a conexao foi bem-sucedida, € exibida uma saida semelhante a este exemplo:

ComputerName : email-smtp.us-west-2.amazonaws.com
RemoteAddress : 198.51.100.126

RemotePort . 587

InterfaceAlias : Ethernet

SourceAddress : 203.0.113.46

TcpTestSucceeded : True

Uso da linha de comando para enviar e-mail usando a interface SMTP do Amazon
SES

Também é possivel usar a linha de comando para enviar mensagens usando a interface SMTP do
Amazon SES. Esse procedimento é util para testar credenciais SMTP e para testar a capacidade de
destinatarios especificos receberem mensagens enviadas usando o Amazon SES.
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Linux, macOS, or Unix

Quando um remetente de e-mail se conecta a um servidor SMTP, o cliente envia um conjunto

padrao de solicitagcdes e o servidor responde a cada solicitagdo com uma resposta padrao. Esta

série de solicitacdes e respostas é chamada de conversa SMTP. Quando vocé se conecta ao

servidor SMTP do Amazon SES usando o OpenSSL, o servidor espera que ocorra uma conversa

SMTP.

Ao usar o OpenSSL para se conectar a interface SMTP, € necessario codificar suas credenciais

SMTP usando a codificagdo em base64. Esta secao inclui procedimentos para a codificagdo das
credenciais usando base64.

Para enviar um e-mail da linha de comando usando a interface SMTP

1. Digite o seguinte na linha de comando e email-smtp.us-west-2.amazonaws.com
substitua pela URL do endpoint SMTP do Amazon SES para o seu. Regido da AWS Para

obter mais informacgdes, consultethe section called “Regides”. :

#!/bin/bash

# Prompt user to provide following information

read
read
read
read
read
read
read

echo

-P
-p
-P
-p
-P
-p
-P

"Configuration set: " CONFIGSET
"Enter SMTP username: " SMTPUsername
"Enter SMTP password: " SMTPPassword
"Sender email address: " MAILFROM
"Receiver email address: " RCPT
"Email subject: " SUBJECT

"Message to send: " DATA

# Encode SMTP username and password using base64

EncodedSMTPUsername=$(echo -n "$SMTPUsername" | openssl enc -base64)
EncodedSMTPPassword=$(echo -n "$SMTPPassword"

# Construct the email
Email="EHLO example.com
AUTH LOGIN
$EncodedSMTPUsername
$EncodedSMTPPassword
MAIL FROM: $MAILFROM
RCPT TO: $RCPT

| openssl enc -baseb4)

Como testar sua conexao com a interface SMTP do Amazon SES
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DATA

X-SES-CONFIGURATION-SET: $CONFIGSET
From: $MAILFROM

To: $RCPT

Subject: $SUBJECT

$DATA

QuIT"

echo "$Email" | openssl s_client -crlf -quiet -starttls smtp -connect email-
smtp.us-west-2.amazonaws.com:587

2.  No prompt de cada variavel, insira seus valores.

3. « Para enviar usando SSL implicito pela porta 465, use:

openssl s_client -crlf -quiet -connect email-smtp.us-west-2.amazonaws.com:465

Se a mensagem tiver sido aceita pelo Amazon SES, vocé vera uma saida semelhante ao
seguinte exemplo:

250 0Ok 01010160d7de98d8-21e57d9a-JZho-416c-bbel-8ebaAexample-000000

A sequéncia de numeros e texto que se segue a 250 0k é o ID de mensagem do e-mail.

(® Note

A conexao é fechada automaticamente apos cerca de 10 segundos de inatividade.

PowerShell

Vocé pode usar o Net.Mail. SmtpClientclasse para enviar e-mail usando SSL explicito pela porta
587.
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® Note

A classe Net.Mail.SmtpClient esta oficialmente obsoleta e a Microsoft recomenda o
uso de bibliotecas de terceiros. Este cddigo destina-se somente para fins de teste e ndo
deve ser usado para cargas de trabalho de produgéo.

Para enviar um e-mail PowerShell usando SSL explicito

1. Em um editor de texto, crie um novo arquivo. Cole o seguinte cédigo no arquivo:

function SendEmail($Server, $Port, $Sender, $Recipient, $Subject, $Body) {
$Credentials = [Net.NetworkCredential](Get-Credential)

$SMTPClient = New-Object Net.Mail.SmtpClient($Server, $Port)

$SMTPClient.EnableSsl = $true

$SMTPClient.Credentials = New-Object
System.Net.NetworkCredential($Credentials.Username, $Credentials.Password);

try {
Write-Output "Sending message..."
$SMTPClient.Send($Sender, $Recipient, $Subject, $Body)
Write-Output "Message successfully sent to $($Recipient)"
} catch [System.Exception] {
Write-Output "An error occurred:"
Write-Error $_

}
}
function SendTestEmail(){
$Server = "email-smtp.us-west-2.amazonaws.com"
$Port = 587
$Subject = "Test email sent from Amazon SES"
$Body = "This message was sent from Amazon SES using PowerShell (explicit

SSL, port 587)."

$Sender = "sender@example.com"
$Recipient = "recipient@example.com"

SendEmail $Server $Port $Sender $Recipient $Subject $Body

Como testar sua conexao com a interface SMTP do Amazon SES 102



Amazon Simple Email Service Guia do Desenvolvedor

SendTestEmail

Ao concluir, salve o arquivo como SendEmail.psl.

2. Faca as seguintes alteragdes no arquivo que vocé criou na etapa anterior:

* sender@example.comSubstitua pelo endereco de e-mail do qual vocé deseja enviar a
mensagem.

« recipient@example.comSubstitua pelo enderego de e-mail para o qual vocé deseja
enviar a mensagem.

* email-smtp.us-west-2.amazonaws.comSubstitua pela URL do endpoint SMTP do
Amazon SES para sua AWS regido. Para obter mais informagées, consulte Regides e o
Amazon SES.

3. Em PowerShell, digite o seguinte comando:

.\path\to\SendEmail.ps1

No comando anterior, path\to\SendEmail . ps1 substitua pelo caminho para o arquivo
que voceé criou na etapa 1.

4. Quando solicitado, insira o nome de usuario e senha do SMTP.

Como alternativa, vocé pode usar o System.Web.Mail. SmtpMailclasse para enviar e-mail usando
SSL implicito pela porta 465.

(@ Note

A classe System.Web.Mail.SmtpMail esta oficialmente obsoleta e a Microsoft
recomenda o uso de bibliotecas de terceiros. Este codigo destina-se somente para fins de
teste e ndo deve ser usado para cargas de trabalho de produgéo.

Para enviar um e-mail PowerShell usando SSL implicito

1. Em um editor de texto, crie um novo arquivo. Cole o seguinte cédigo no arquivo:

[System.Reflection.Assembly]: :LoadWithPartialName("System.Web") > $null
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function SendEmail($Server, $Port, $Sender, $Recipient, $Subject, $Body) {

$Credentials = [Net.NetworkCredential](Get-Credential)

$mail = New-Object System.Web.Mail.MailMessage
$mail.Fields.Add("http://schemas.microsoft.com/cdo/configuration/

smtpserver", $Server)
$mail.Fields.Add("http://schemas.microsoft.
smtpserverport", $Port)
$mail.Fields.Add("http://schemas.microsoft.
smtpusessl", $true)
$mail.Fields.Add("http://schemas.microsoft.
sendusername", $Credentials.UserName)
$mail.Fields.Add("http://schemas.microsoft.
sendpassword", $Credentials.Password)
$mail.Fields.Add("http://schemas.microsoft.
smtpconnectiontimeout", $timeout / 1000)
$mail.Fields.Add("http://schemas.microsoft.
2)
$mail.Fields.Add("http://schemas.microsoft.
smtpauthenticate", 1)

$mail.From = $Sender
$mail.To = $Recipient
$mail.Subject = $Subject
$mail.Body = $Body

try {
Write-Output "Sending message..."

[System.Web.Mail.SmtpMail]: :Send($mail)

com/cdo/configuration/

com/cdo/configuration/

com/cdo/configuration/

com/cdo/configuration/

com/cdo/configuration/

com/cdo/configuration/sendusing",

com/cdo/configuration/

Write-Output "Message successfully sent to $($Recipient)"

} catch [System.Exception] {
Write-Output "An error occurred:"
Write-Error $_

}
}
function SendTestEmail(){
$Server = "email-smtp.us-west-2.amazonaws.com"
$Port = 465
$Subject = "Test email sent from Amazon SES"
$Body = "This message was sent from Amazon SES using PowerShell (implicit

SSL, port 465)."

Como testar sua conexao com a interface SMTP do Amazon SES
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$Sender = "sender@example.com"
$Recipient = "recipient@example.com"

SendEmail $Server $Port $Sender $Recipient $Subject $Body

SendTestEmail

Ao concluir, salve o arquivo como SendEmail.psl1.

2. Faca as seguintes alteragdes no arquivo que vocé criou na etapa anterior:

* sender@example.comSubstitua pelo endereco de e-mail do qual vocé deseja enviar a
mensagem.

* recipient@example.comSubstitua pelo enderegco de e-mail para o qual vocé deseja
enviar a mensagem.

* email-smtp.us-west-2.amazonaws.comSubstitua pela URL do endpoint SMTP do
Amazon SES para sua AWS regido. Para obter mais informagées, consulte Regides e o
Amazon SES.

3. Em PowerShell, digite o seguinte comando:

\path\to\SendEmail.ps1

No comando anterior, path\to\SendEmail . ps1 substitua pelo caminho para o arquivo
que vocé criou na etapa 1.

4. Quando solicitado, insira o nome de usuario e senha do SMTP.

Uso da APl do Amazon SES para enviar e-mail

Para enviar e-mail de producgao pelo Amazon SES, vocé pode usar a interface SMTP (Simple Mail
Transfer Protocol) ou a APl do Amazon SES. Para obter mais informacdes sobre a interface SMTP,
consulte Uso da interface SMTP do Amazon SES para enviar e-mail. Esta secao descreve como
enviar e-mails usando a API.

Ao enviar um e-mail usando a APl do Amazon SES, especifique o conteudo da mensagem, e o
Amazon SES montara um e-mail MIME para vocé. Alternativamente, vocé mesmo pode montar o e-
mail para que tenha controle total sobre o conteudo da mensagem. Para obter informagdes sobre

a API, consulte a Referéncia da APl do Amazon Simple Email Service. Para obter uma lista de
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endpoints URLs em Regi6es da AWS que o Amazon SES esta disponivel, consulte os endpoints e
cotas do Amazon Simple Email Service no. Referéncia geral da AWS

Vocé pode chamar a API das seguintes maneiras:

» Fazer solicitacbes HTTPS diretas: este € o método mais avangado, porque € necessario
lidar manualmente com a autenticacao e a assinatura de suas solicitagdes e, depois, cria-las
manualmente. Para obter informagdes sobre a APl do Amazon SES, consulte a pagina Boas-
vindas na Referéncia da API v2.

* Use um AWS SDK —AWS SDKs facilite o APIs acesso a varios AWS servicos, incluindo o
Amazon SES. Quando vocé usa um SDK, ele se encarrega de tarefas como autenticacao,
assinatura de solicitacdes, l6gica de novas tentativas, manipulagcao de erros, bem como de outras
funcdes de baixo nivel, para que possa se concentrar na criacao de aplicativos que conquistem
seus clientes.

« Usar uma interface de linha de comando: a AWS Command Line Interface é a ferramenta da linha
de comando para o Amazon SES. Também oferecemos as AWS ferramentas PowerShell para
quem cria scripts no PowerShell ambiente.

Independentemente de vocé acessar a APl do Amazon SES direta ou indiretamente por meio de um
AWS SDK, do AWS Command Line Interface ou das AWS ferramentas para PowerShell, a API do
Amazon SES fornece duas maneiras diferentes de enviar um e-mail, dependendo de quanto controle
vocé deseja sobre a composi¢cao da mensagem de e-mail:

» Formatado: o Amazon SES redige e envia uma mensagem de e-mail formatada corretamente.
Vocé precisa apenas fornecer os enderecos "From:" (De) e "To:" (Para), um assunto e um corpo
da mensagem. O Amazon SES cuida de todo o resto. Para obter mais informagdes, consulte Envio
de e-mail formatado usando a APl do Amazon SES.

» Bruto: vocé compde manualmente e envia uma mensagem de e-mail, especificando seus proprios
cabecgalhos de e-mail e tipos de MIME. Se vocé é experiente na formatagao do seu préprio e-mail,
a interface bruta da a vocé mais controle sobre a composigdo da mensagem. Para obter mais
informagdes, consulte Envio de e-mail bruto usando a APIl v2 do Amazon SES.

Conteudo

* Envio de e-mail formatado usando a APl do Amazon SES

* Envio de e-mail bruto usando a APl v2 do Amazon SES

» Como usar modelos para enviar e-mails personalizados com a APl do Amazon SES
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» Envio de e-mail pelo Amazon SES usando um AWS SDK

» Codificacdes de conteudo compativeis com o Amazon SES

Envio de e-mail formatado usando a APl do Amazon SES

Vocé pode enviar um e-mail formatado usando AWS Management Console ou chamando a API do
Amazon SES por meio de um aplicativo, direta ou indiretamente, por meio de um AWS SDK AWS
Command Line Interface, do ou do. AWS Tools for Windows PowerShell

A API do Amazon SES fornece a agao SendEmail, que permite redigir e enviar um e-mail
formatado. SendEmail requer um endereco From: (De:), um enderego To: (Para:), o assunto da
mensagem e o corpo da mensagem, em texto, HTML ou ambos. Para obter mais informagdes,
consulte SendEmail(Referéncia da API) ou SendEmail(Referéncia da API v2).

® Note

A string do endereco de e-mail deve ter o formato ASCII de 7 bits. Se vocé deseja enviar
para ou de enderecos de e-mail que contém caracteres Unicode na parte de dominio de um
endereco, vocé deve codificar o dominio usando Punycode. Para obter mais informacgoes,
consulte RFC 3492.

Para obter exemplos de como redigir uma mensagem formatada usando varias linguagens de
programacao, consulte Exemplos de codigo.

Para obter dicas sobre como aumentar a velocidade de envio de e-mail ao fazer varias chamadas
para SendEmail, consulte Aumento da taxa de transferéncia com o Amazon SES.

Envio de e-mail bruto usando a API v2 do Amazon SES

Vocé pode usar a operagao SendEmail da API v2 do Amazon SES com o tipo de conteudo
especificado como raw para enviar mensagens personalizadas aos seus destinatarios usando o
formato de e-mail bruto.

Sobre campos do cabecalho do e-mail

O SMTP (Simple Mail Transfer Protocol) especifica como as mensagens de e-mail devem ser
enviadas ao definir o envelope de e-mail e alguns de seus paradmetros, mas n&o se preocupa com
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o conteudo da mensagem. Em vez disso, o Internet Message Format (RFC 5322) define como a
mensagem sera construida.

Com a especificagao do Internet Message Format, todas as mensagens de e-mail consistem em
um cabecgalho e um corpo. O cabecgalho consiste em metadados de mensagem e o corpo contém
a mensagem em si. Para obter mais informagdes sobre cabegalhos e corpos de e-mail, consulte
Formato de e-mail e Amazon SES.

Usando a construgao de mensagens MIME de e-mail brutas

O protocolo SMTP foi originalmente projetado para enviar mensagens de e-mail que continham
apenas caracteres ASCII de 7 bits. Essa especificacdo torna o SMTP insuficiente para codificagdes
de texto ndo ASCII (como Unicode), conteudo binario ou anexos. O padrao MIME (Multipurpose
Internet Mail Extensions) foi desenvolvido para possibilitar o envio de varios outros tipos de conteudo
usando SMTP.

O padrao MIME funciona ao dividir o corpo da mensagem em varias partes e especificar o que sera
feito com cada parte. Por exemplo, uma parte do corpo da mensagem do e-mail pode ser texto
simples, enquanto outra pode ser HTML. Além disso, o MIME permite que mensagens de e-mail
contenham um ou mais anexos. Os destinatarios da mensagem podem visualizar os anexos de
dentro de seus clientes de e-mail ou podem salvar os anexos.

O cabecalho e o conteudo da mensagem sao separados por uma linha em branco. Cada parte do e-
mail € separada por um limite, uma string de caracteres que indica o inicio e o fim de cada parte.

A mensagem de varias partes no exemplo a seguir contém uma parte em texto e uma parte em
HTML, além de um anexo. O anexo deve ser colocado logo abaixo dos cabecalhos do anexo e

geralmente é codificado em base64, conforme mostrado neste exemplo.

From: "Sender Name" <sender@example.com>

To: recipient@example.com

Subject: Customer service contact info

Content-Type: multipart/mixed;
boundary="a3f166a86b56ff6c37755292d690675717ea3cd9de81228ec2b76ed4al5d6dla"

--a3f166a86b56ff6c37755292d690675717ea3cd9de81228ec2b76ed4al5d6edla
Content-Type: multipart/alternative;
boundary="sub_a3f166a86b56ff6c37755292d690675717ea3cd9de81228ec2b76ed4al5d6dla"

--sub_a3f166a86b56ff6c37755292d690675717ea3cd9de81228ec2b76ed4al5d6dla
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Content-Type: text/plain; charset=iso-8859-1
Content-Transfer-Encoding: quoted-printable

Please see the attached file for a list of customers to contact.

--sub_a3f166a86b56ff6c37755292d690675717ea3cd9de81228ec2b76ed4al5d6dla
Content-Type: text/html; charset=iso0-8859-1
Content-Transfer-Encoding: quoted-printable

<html>

<head></head>

<body>

<hl>Hello!</hl1>

<p>Please see the attached file for a list of customers to contact.</p>
</body>

</html>

--sub_a3f166a86b56ff6c37755292d690675717ea3cd9de81228ec2b76ed4al5d6dla--

--a3f166a86b56ff6c37755292d690675717ea3cd9de81228ec2b76ed4al5d6edla

Content-Type: text/plain; name="customers.txt"

Content-Description: customers.txt

Content-Disposition: attachment;filename="customers.txt";
creation-date="Sat, 05 Aug 2017 19:35:36 GMT";

Content-Transfer-Encoding: base64

SUQsRmlyc3ROYW11LExhc3ROYW11LENvdW5@cnkKMzQ4LEpvaG4sU3RpbGYzLENhbmFkYQo5MjM4
0SxKaWUsTG1l1LENoaW5hCjczNCxTaGlybGV5LFIvZHIpZ3V1eixVbml@ZWQgU3RhdGVzCjI40TMs
QwW5heWEsSX11lbmdhcixJbmRpYQ==

--a3f166a86b56ff6c37755292d690675717ea3cd9de81228ec2b76ed4al5d6édla--

O tipo de conteudo para a mensagem é multipart/mixed, o que indica que a mensagem tem
varias partes (neste exemplo, um corpo e um anexo) e o cliente do recebimento deve lidar com cada
parte separadamente.

Aninhada dentro da seg¢ao do corpo esta uma segunda parte que usa o tipo de conteudo
multipart/alternative. Esse tipo de conteudo indica que cada parte contém versdes
alternativas do mesmo conteudo (neste caso, uma versao em texto e uma versao HTML). Se o
cliente de e-mail do destinatario puder exibir o conteudo HTML, ele mostrara a versdao HTML do
corpo da mensagem. Se o cliente de e-mail do destinatario ndo puder exibir o conteudo HTML, ele
mostrara a versao de texto sem formatacao do corpo da mensagem.
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As duas versdes da mensagem também contém um anexo (neste caso, um arquivo de texto que
contém alguns nomes de clientes).

Quando vocé aninha uma parte de MIME dentro de outra parte, como neste exemplo, a parte
aninhada deve usar um parametro boundary diferente do parametro boundary na parte pai. Esses
limites devem ser strings de caracteres exclusivas. Para definir um limite entre as partes MIME, digite
dois hifens (--) seguidos pela string de limite. No final de uma parte MIME, coloque dois hifens no
inicio e no final da string do limite.

(® Note

Uma mensagem nao pode ter mais de 500 partes de MIME.

Codificagao MIME

Para manter a compatibilidade com sistemas mais antigos, o Amazon SES respeita a limitagado ASCI|I
de 7 bits do SMTP, conforme definido na RFC 2821. Se vocé deseja enviar conteudo que contém
caracteres nao ASCII, vocé deve codificar os caracteres em um formato que usa caracteres ASCII de
7 bits.

Enderecos de e-mail

A string do endereco de e-mail deve ter o formato ASCII de 7 bits. Se vocé deseja enviar para ou

de enderecos de e-mail que contém caracteres Unicode na parte de dominio de um endereco, vocé
deve codificar o dominio usando Punycode. Punycode n&o é permitido na parte local do enderego
de e-mail (na parte antes de @) nem no nome "amigavel de". Se quiser usar caracteres Unicode

no nome “amigavel de”, vocé deve codificar o nome “amigavel de” usando a sintaxe de palavras
codificadas em MIME, conforme descrito nesta seg¢édo. Para obter mais informagdes sobre Punycode,
consulte RFC 3492.

(® Note

Essa regra se aplica somente aos enderecos de e-mail que vocé especifica no envelope da
mensagem, ndo nos cabegalhos das mensagens. Quando vocé usa a operagao SendEmail
da API v2 do Amazon SES, os enderecgos especificados nos parametros Source e
Destinations definem o remetente e os destinatarios do envelope, respectivamente.
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Cabecalhos de e-mail

Para codificar um cabecalho de mensagem, use a sintaxe de palavras codificadas por MIME. A
sintaxe de palavras codificadas por MIME usa o seguinte formato:

=?charset?encoding?encoded-text?=

O valor de encoding pode ser Q ou B. Se o valor da codificagao for Q, o valor encoded-text
devera usar a codificacdo Q. Se o valor da codificagao for B, o valor de encoded-text devera usar
a codificacdo base64.

Por exemplo, se vocé deseja usar a sequéncia "Ak Tv noxmneaew?" na linha de assunto do e-mail,
vocé pode usar uma das seguintes codificagdes:

« Codificagédo Q

=?utf-87Q~
=D0=AF=D0=BA_=D1=82=D0=B8_=D0=BF=D0=BE=D0=B6=D0=B8=D0=B2=D0=B0=D1=94=D1=88=3F7?=

» Codificacao base64

=?utf-8?B?0K/QuiDRgtC4INC/OL7QttC40LLQSNGUOYg/?=

Para obter mais informagdes sobre a codificagdo Q, consulte a RFC 2047. Para obter mais
informacgdes sobre a codificagdo base64, consulte a RFC 2045.

Corpo da mensagem

Para codificar o corpo de uma mensagem, vocé pode usar a codificagao imprimivel citada ou a
codificagao base64. Em seguida, use o cabecgalho Content-Transfer-Encoding para indicar
qual esquema de codificagdo vocé usou.

Por exemplo, suponha que o corpo da mensagem contém o seguinte texto:

99 W ¥ AT T TgAT -0 HELT AT | T AT o &l FLAILAT @ A(Ag HT 9T HAT AT IqG! Fl

THA T AU AT SITAT &

Se vocé escolher codificar esse texto usando a codificacdo base64, primeiro especifique o seguinte
cabecalho:
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Content-Transfer-Encoding: baseb64

Em seguida, na secéo do corpo do e-mail, inclua o texto codificado em base64:

LKWn4KWvAKWt4KWoIOCkruClhyDgpLDgpYcgaKSTAKWI4KSU4KSY4KS/4KSC4KS44KS0I0CkqOCl
hyDgpKrgpLngpLLgpL4g4KSILeCkruClh+CksiDgpLjgpILgpKbgpYfgpLYg4aKSt4KWHAKSc4KS+
THwg4KSw4KWHIOCkn+ClieCkruCksuCkv+CkguCkuOCkqCDgpKjgpYcg4KS54KWAIOCkuOCks0OC1
jeCkteCkquCljeCksOCkpeCkriBAIOCkmuCkv+CkqOCljeCkuSDgpIXgpL4g4KSasKSv4KSoIOCk
leCkv+Ckr+CkviDgpJTgpLAg4KSH4KS04KWN4KS54KWATIOCk1leCliyDgpIjgpK7gpYfgpLlIg4KSy
4KS+I0CkhuCkteCkv+Ckt+CljeCkleCkvuCksOCk1SDgpK7gpL7gpKjgpL4g4KScaKS+4KSk4KS+
I0CkueCliAo=

(® Note

Em alguns casos, vocé pode usar Content-Transfer-Encoding de 8 bits em mensagens
enviadas usando o Amazon SES. No entanto, se 0 Amazon SES tiver de fazer alguma
alteragao nas suas mensagens (por exemplo, quando vocé usa o rastreamento de abertura e
clique), o conteudo codificado de 8 bits pode ndo aparecer corretamente quando chega nas
caixas de entrada dos destinatarios. Por esse motivo, vocé deve sempre codificar o conteudo
que nao seja ASCII de 7 bits.

Anexos de arquivo

Para anexar um arquivo a um email, vocé precisa codificar 0 anexo usando a codificacdo base64.
Normalmente, os anexos sao colocados em partes dedicadas da mensagem MIME, que incluem os
seguintes cabecalhos:

» Content-Type: o tipo de arquivo do anexo. Veja a seguir exemplos de declaragées comuns de
Content-Type MIME:
» Arquivo de texto sem formatagao): Content-Type: text/plain; name="sample.txt"

* Documento do Microsoft Word: Content-Type: application/msword;
name="document.docx"

* Imagem JPG: Content-Type: image/jpeg; name="photo.jpeg"

» Content-Disposition: especifica como o cliente de e-mail do destinatario deve lidar com o conteudo.
Para anexos, esse valor € Content-Disposition: attachment.
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» Content-Transfer-Encoding: o esquema usado para codificar o0 anexo. Para anexos de arquivo,
esse valor é quase sempre baseb64.

» O anexo codificado: vocé deve codificar o anexo real e inclui-lo no corpo abaixo dos cabegalhos
do anexo, conforme mostrado no exemplo.

O Amazon SES aceita a maioria dos tipos de arquivos comuns. Para obter uma lista de tipos de
arquivo que o Amazon SES nao aceita, consulte Tipos de anexo ndo suportados pelo SES.

Envio de e-mail bruto usando a APl v2 do Amazon SES

A API v2 do Amazon SES fornece a agdo SendEmail, que permite compor e enviar uma mensagem
de e-mail no formato especificado quando vocé define o tipo de conteudo como simples, bruto

ou modelado. Para obter uma descrigdo completa, consulte SendEmail. O exemplo a seguir
especificara o tipo de conteudo como raw para enviar uma mensagem usando o formato de e-mail
bruto.

@ Note

Para obter dicas sobre como aumentar a velocidade de envio de e-mail ao fazer varias
chamadas para SendEmail, consulte Aumento da taxa de transferéncia com o Amazon
SIS

O corpo da mensagem deve conter uma mensagem de e-mail bruto corretamente formatada, com
a codificagdo adequada dos campos de cabecgalho e do corpo da mensagem. Embora seja possivel
construir a mensagem bruta manualmente dentro de uma aplicagéo, € muito mais facil usar as
bibliotecas de e-mail existentes.

Java

O exemplo de cddigo a seguir mostra como usar a JavaMailbiblioteca e a AWS SDK para

Javapara redigir e enviar um e-mail bruto.

package com.amazonaws.samples;

import java.io.ByteArrayOutputStream;
import java.io.IOException;
import java.io.PrintStream;
import java.nio.ByteBuffer;
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import java.util.Properties;

// JavaMail libraries. Download the JavaMail API
// from https://javaee.github.io/javamail/
import javax.activation.DataHandler;

import javax.activation.DataSource;

import javax.activation.FileDataSouzrce;
import javax.mail.Message;

import javax.mail.MessagingException;

import javax.mail.Session;

import javax.mail.internet.AddressException;
import javax.mail.internet.InternetAddress;
import javax.mail.internet.MimeBodyPart;
import javax.mail.internet.MimeMessage;
import javax.mail.internet.MimeMultipart;

// AWS SDK libraries. Download the AWS SDK para Java // from https://aws.amazon.com/
sdk-for-java

import com.amazonaws.regions.Regions;

import com.amazonaws.services.simpleemail.AmazonSimpleEmailService;

import com.amazonaws.services.simpleemail.AmazonSimpleEmailServiceClientBuilder;
import com.amazonaws.services.simpleemail.model.RawMessage;

import com.amazonaws.services.simpleemail.model.SendRawEmailRequest;

public class AmazonSESSample {

// Replace sender@example.com with your "From" address.
// This address must be verified with Amazon SES.
private static String SENDER = "Sender Name <sender@example.com>";

// Replace recipient@example.com with a "To" address. If your account
// is still in the sandbox, this address must be verified.
private static String RECIPIENT = "recipient@example.com";

// Specify a configuration set. If you do not want to use a configuration
// set, comment the following variable, and the

// ConfigurationSetName=CONFIGURATION_SET argument below.

private static String CONFIGURATION_SET = "ConfigSet";

// The subject line for the email.
private static String SUBJECT = "Customer service contact info";

// The full path to the file that will be attached to the email.
// If you're using Windows, escape backslashes as shown in this variable.
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private static String ATTACHMENT = "C:\\Users\\sender\\customers-to-contact.xlsx";

// The email body for recipients with non-HTML email clients.
private static String BODY_TEXT = "Hello,\r\n"
+ "Please see the attached file for a list "

+ "of customers to contact.";

// The HTML body of the email.
private static String BODY_HTML = "<html>"

+ "<head></head>"

"<body>"

"<hl>Hello!</h1>"

"<p>Please see the attached file for
"list of customers to contact.</p>"
"</body>"

"</html>";

+ + + 4+ o+ o+

public static void main(String[] args) throws AddressException,
MessagingException, IOException {

Session session = Session.getDefaultInstance(new Properties());

// Create a new MimeMessage object.
MimeMessage message = new MimeMessage(session);

// Add subject, from and to lines.
message.setSubject(SUBJECT, "UTF-8");
message.setFrom(new InternetAddress(SENDER));
message.setRecipients(Message.RecipientType.TO,

InternetAddress.parse(RECIPIENT));

// Create a multipart/alternative child container.
MimeMultipart msg_body = new MimeMultipart("alternative");

// Create a wrapper for the HTML and text parts.
MimeBodyPart wrap = new MimeBodyPart();

// Define the text part.
MimeBodyPart textPart = new MimeBodyPart();
textPart.setContent(BODY_TEXT, "text/plain; charset=UTF-8");

// Define the HTML part.
MimeBodyPart htmlPart = new MimeBodyPart();
htmlPart.setContent(BODY_HTML, "text/html; charset=UTF-8");
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// Add the text and HTML parts to the child container.
msg_body.addBodyPart(textPart);
msg_body.addBodyPart(htmlPart);

// Add the child container to the wrapper object.
wrap.setContent(msg_body);

// Create a multipart/mixed parent container.
MimeMultipart msg = new MimeMultipart("mixed");

// Add the parent container to the message.
message.setContent(msg);

// Add the multipart/alternative part to the message.
msg.addBodyPart(wrap);

// Define the attachment

MimeBodyPart att = new MimeBodyPart();
DataSource fds = new FileDataSource(ATTACHMENT);
att.setDataHandler(new DataHandler(fds));
att.setFileName(fds.getName());

// Add the attachment to the message.
msg.addBodyPart(att);

// Try to send the email.
try {
System.out.println("Attempting to send an email through Amazon SES "
+"using the AWS SDK for Java...");

// Instantiate an Amazon SES client, which will make the service
// call with the supplied AWS credentials.
AmazonSimpleEmailService client =
AmazonSimpleEmailServiceClientBuilder.standard()
// Replace US_WEST_2 with the AWS Region you're using for
// Amazon SES.
.withRegion(Regions.US_WEST_2).build();

// Print the raw email content on the console
PrintStream out = System.out;

message.writeTo(out);

// Send the email.
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ByteArrayOutputStream outputStream = new ByteArrayOutputStream();

message.writeTo(outputStream);
RawMessage rawMessage =
new RawMessage(ByteBuffer.wrap(outputStream.toByteArray()));

SendRawEmailRequest rawEmailRequest =
new SendRawEmailRequest(rawMessage)
.withConfigurationSetName(CONFIGURATION_SET);

client.sendRawEmail (rawEmailRequest);
System.out.println("Email sent!");
// Display an error if something goes wrong.
} catch (Exception ex) {
System.out.println("Email Failed");
System.err.println("Error message: " + ex.getMessage());
ex.printStackTrace();

Python

O codigo de exemplo a seguir mostra como usar os pacotes Python email.mime e o AWS SDK for

Python (Boto) para compor e enviar um e-mail bruto.

import json

import boto3

from botocore.exceptions import ClientError

from email.mime.multipart import MIMEMultipart
from email.mime.text import MIMEText

from email.mime.application import MIMEApplication
import os

def boto3_rawemailv2():
SENDER = "Sender <sender@example.com>"
RECIPIENT = "recipienteexample.com"
CONFIGURATION_SET = "ConfigSet"
AWS_REGION = "us-east-1"
SUBJECT = "Customer service contact info"
ATTACHMENT = "path/to/customers-to-contact.xlsx"

BODY_TEXT = "Hello,\r\nPlease see the attached file for a list of customers to

contact."
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# The HTML body of the email.

BODY_HTML = """\

<html>

<head/>

<body>

<hl>Hello!</hl1>

<p>Please see the attached file for a list of customers to contact.</p>
</body>

</html>

# The character encoding for the email.
CHARSET = "utf-8"

msg = MIMEMultipart('mixed')

# Add subject, from and to lines.

msg[ 'Subject'] = SUBJECT

msg['From'] = SENDER

msg['To'] = RECIPIENT

# Create a multipart/alternative child container.
msg_body = MIMEMultipart('alternative')

# Encode the text and HTML content and set the character encoding. This step is
# necessary if you're sending a message with characters outside the ASCII range.
textpart = MIMEText(BODY_TEXT.encode(CHARSET), 'plain', CHARSET)
htmlpart = MIMEText(BODY_HTML.encode(CHARSET), 'html', CHARSET)

# Add the text and HTML parts to the child container.
msg_body.attach(textpart)
msg_body.attach(htmlpart)

# Define the attachment part and encode it using MIMEApplication.
att = MIMEApplication(open(ATTACHMENT, 'rb').read())

# Add a header to tell the email client to treat this part as an attachment,
# and to give the attachment a name.
att.add_header('Content-

Disposition', 'attachment',6 filename=os.path.basename(ATTACHMENT))

# Attach the multipart/alternative child container to the multipart/mixed
# parent container.

msg.attach(msg_body)

msg.attach(att)
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#changes start from here
strmsg = str(msg)
body = bytes (strmsg, 'utf-8')

client = boto3.client('sesv2')
response = client.send_email(
FromEmailAddress=SENDER,
Destination={

'ToAddresses': [RECIPIENT]

},
Content={
'Raw': {
'Data': body
}
}
)

print(response)
boto3_rawemailv2 ()

Como usar modelos para enviar e-mails personalizados com a API do
Amazon SES

No Amazon SES, vocé pode enviar e-mails modelados usando um modelo armazenado ou usando
um modelo embutido.

* Modelo armazenado — Refere-se ao Templaterecurso que é criado e salvo no SES usando a
CreateEmailTemplate operagdo na APl do Amazon SES v2. O modelo contém o assunto e
o corpo do e-mail contendo variaveis (espacos reservados) alinhados com o conteudo escrito. O
nome do modelo armazenado e os dados dinamicos das variaveis de espaco reservado no modelo
sao fornecidos ao chamar as operagdes da APl SendEmail ou da SendBulkEmail v2.

Os modelos armazenados podem ser facilmente reutilizados e podem economizar tempo e esforco
ao enviar tipos semelhantes de e-mails. Em vez de criar cada e-mail do zero, vocé so precisa criar
a estrutura basica e o design uma vez e, em seguida, simplesmente atualizar o conteudo dinamico
dentro do modelo.

Como usar modelos para enviar e-mail 119


https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_Template.html

Amazon Simple Email Service Guia do Desenvolvedor

* Modelo embutido — O Template recurso ndo é usado, mas o assunto e o corpo do e-mail
contendo variaveis (espagos reservados) alinhados com o conteudo escrito junto com os
valores dessas variaveis de espaco reservado sao fornecidos ao chamar as operagdes da API
SendEmail ou SendBulkEmail da v2.

Os modelos embutidos simplificam o processo de envio de e-mails em massa, eliminando a
necessidade de gerenciar recursos de modelo em sua conta SES e simplificam o processo de
integracao, permitindo que vocé inclua o conteudo do modelo diretamente na logica do aplicativo.
Eles ndo contam contra o limite de 20.000 modelos por. Regiao da AWS

Os seguintes limites se aplicam ao usar modelos armazenados:

» Vocé pode criar até 20.000 modelos de e-mail em cada um Regido da AWS.

« Cada modelo pode ter até 500 KB, incluindo as partes de texto e de HTML.

O limite a seguir se aplica ao usar modelos embutidos:

» Cada arquivo JSON de entrada pode ter até 1 MB de tamanho, incluindo as partes de texto e
HTML.

O seguinte se aplica aos modelos armazenados e embutidos:

* Nao ha limites para o numero de variaveis de substituicido que podem ser usadas.

» Vocé pode enviar e-mails para até 50 objetos de destino em cada chamada para a
SendBulkEmail operagao. O Destinationobjeto pode conter varios destinatarios definidos
em ToAddressesCcAddresses, e. BccAddresses O numero de destinos que vocé pode contatar
em uma unica chamada para a API v2 pode ser limitado pela taxa maxima de envio da sua conta.
Para obter mais informacdes, consulte Gerenciamento de limites do envio do Amazon SES.

Este capitulo inclui procedimentos com exemplos para usar modelos armazenados e modelos
embutidos.
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® Note

Os procedimentos desta secdo também pressupdem que voceé ja instalou e configurou a
AWS CLI. Para obter mais informagdes sobre como instalar e configurar o AWS CLI, consulte
o Guia do AWS Command Line Interface usuario.

(Opcional) Parte 1: Configurar notificagcdes de eventos de falha de renderizacao

Se vocé enviar um e-mail que contenha conteudo de personalizacao invalido, o Amazon SES pode
até aceitar a mensagem, mas nao podera entrega-la. Por esse motivo, se vocé planeja enviar e-mails
personalizados, deve configurar o SES para enviar notificagdes de eventos de falha de renderizagao
por meio do Amazon SNS. Ao receber uma notificacdo de evento de Falha de renderizagao, vocé
pode identificar qual mensagem continha o conteudo invalido, corrigir os problemas e enviar a
mensagem novamente.

O procedimento nesta secao € opcional, mas altamente recomendado.
Para configurar notificagdes de eventos de Falha de renderizagéo

1. Crie um tépico do Amazon SNS. Para obter procedimentos, consulte Criar um tépico no Guia do
desenvolvedor do Amazon Simple Notification Service.

2. Assine o topico do Amazon SNS. Por exemplo, se vocé quiser receber notificacbes de Falha de
renderizagao por e-mail, inscreva um endpoint de e-mail (ou seja, seu enderego de e-mail) no
topico.

Para obter os procedimentos, consulte Assinar um topico no Guia do desenvolvedor do Amazon

Simple Notification Service.

3. Execute os procedimentos em the section called “Configurar um destino do Amazon SNS”

para configurar os conjuntos de configura¢des para publicagdo de eventos de falha de
processamento no seu tépico sobre o Amazon SNS.

(Opcional) Parte 2: Criar um modelo de e-mail

Se vocé pretende usar um modelo armazenado, esta se¢ao mostrara como usar a operagao da API
CreateEmailTemplateSES v2 para criar o modelo. Vocé pode pular essa etapa se quiser usar um
modelo embutido.
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Esse procedimento pressupde que vocé ja tenha instalado e configurado a AWS CLI. Para obter
mais informagdes sobre como instalar e configurar o AWS CLI, consulte o Guia do AWS Command
Line Interface usuario.

Para criar o modelo

1. Em um editor de texto, crie um novo arquivo e cole o cddigo a seguir, personalizando-o
conforme necessario.

"TemplateName": "MyTemplate",
"TemplateContent": {
"Subject": "Greetings, {{name}}!",
"Text": "Dear {{namel}},\r\nYour favorite animal is {{favoriteanimall}.",
"Html": "<hl>Hello {{name}},</hl><p>Your favorite animal is
{{favoriteanimall}}.</p>"

}

Esse codigo contém as seguintes propriedades:

+ TemplateName— O nome do Template recurso. Quando vocé enviar o e-mail, consulte este
nome.

» TemplateContent— Um contéiner para os seguintes atributos:

» SubjectPart: a linha de assunto do e-mail. Essa propriedade pode conter tags de
substituicdo. Essas tags usam o seguinte formato: {{tagname}}. Quando vocé envia o e-
mail, pode especificar um valor para tagname de cada destino.

* HtmlIPart— O corpo HTML do e-mail. Essa propriedade pode conter tags de substituicdo. O
exemplo anterior inclui duas tags: {{name}} e {{favoriteanimal}}.

» TextPart— O corpo do texto do e-mail. Os destinatarios cujos clientes de e-mail ndo exibem
conteudo HTML verao essa versdo do e-mail. Essa propriedade também pode conter
etiquetas de substituicao.

2. Personalize o exemplo anterior de acordo com as suas necessidades e salve 0 arquivo como
mytemplate. json.

3. Nalinha de comando, digite o comando a seguir para criar um novo modelo usando a operagao
da APl CreateEmailTemplatev2:
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aws sesv2 create-email-template --cli-input-json file://mytemplate.json

Parte 3: Enviar os e-mails personalizados

Vocé pode usar as duas operagdes da APl SES v2 a seguir para enviar e-mails usando modelos
armazenados ou modelos embutidos:

+ A SendEmailoperagéo é util para enviar um e-mail personalizado para um unico objeto
de destino. O Destinationobjeto da APl v2 pode conter as BccAddressespropriedades

ToAddressesCcAddresses, e. Eles podem ser usados em qualquer combinagao e podem conter
um ou mais enderecos de e-mail que receberdo o mesmo e-mail.

* A SendBulkEmailoperacao é util para enviar e-mails exclusivos para varios objetos de destino
em uma unica chamada para a API v2.

Esta secao fornece exemplos de como usar o AWS CLI para enviar e-mails modelados usando
essas duas operagdes de envio.

Envio de e-mail modelado para um unico objeto de destino

Vocé pode usar a SendEmailoperagao para enviar um e-mail para um ou mais destinatarios
definidos em um unico objeto de destino. Todos os destinatarios no objeto Destination receberédo
0 mesmo e-mail.

Para enviar um e-mail modelo para um unico objeto de destino

1. Dependendo se vocé quiser usar um modelo armazenado ou um modelo embutido, selecione
o respectivo exemplo de codigo para colar em um editor de texto, personalizando-o conforme
necessario.

Stored template code example

Observe que o modelo que vocé criou na etapa anterior, MyTemplate, esta sendo
referenciado como o valor do TemplateName parametro.

"FromEmailAddress": "Mary Major <mary.major@example.com>",
"Destination": {
"ToAddresses": [
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"alejandro.rosalez@example.com", "jimmy.jet@example.com"
]
3,
"Content": {
"Template": {

"TemplateName": "MyTemplate",
"TemplateData": "{ \"name\":\"Alejandro\", \"favoriteanimal\":
\"alligator\" }"
}
.

"ConfigurationSetName": "ConfigSet"

Esse codigo contém as seguintes propriedades:

» FromEmailAddress— O endereco de e-mail do remetente.

* Destino — Um objeto contendo os destinatarios de e-mail definidos nas
BccAddressespropriedades ToAddressesCcAddresses, e. Eles podem ser usados em
qualquer combinagao e podem conter um ou mais enderecos de e-mail que receberao o
mesmo e-mail.

+ TemplateName— O nome do Template recurso a ser aplicado ao e-mail.

» TemplateData— Uma string JSON com escape que contém pares de valores-chave. As
chaves correspondem as variaveis definidas nas TemplateContent propriedades do
modelo armazenado, por exemplo,{{name}}. Os valores representam o contelido que
substitui as variaveis.

» ConfigurationSetName— O nome do conjunto de configuragdes a ser usado ao enviar o e-
mail.

® Note

Recomendamos que vocé use um conjunto de configuragdes definido para
publicar eventos de falha de processamento no Amazon SNS. Para obter
mais informagdes, consulte the section called “(Opcional) Parte 1: configurar

notificacdes”.
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Inline template code example

Observe que as TemplateContent propriedades (que normalmente seriam definidas
em um modelo armazenado) estdo sendo definidas em linha junto com a TemplateData
propriedade que o torna um modelo embutido.

{
"FromEmailAddress": "Mary Major <mary.major@example.com>",
"Destination": {
"ToAddresses": [
"alejandro.rosalez@example.com", "jimmy.jet@example.com"
]
b
"Content": {
"Template": {
"TemplateContent": {
"Subject": "Greetings, {{name}}!",
"Text": "Dear {{namel}},\r\nYour favorite animal is
{{favoriteanimall}}.",

"Html": "<hl>Hello {{name}}, </hl><p>Your favorite animal is
{{favoriteanimal}}.</p>"

},
"TemplateData": "{ \"name\":\"Alejandro\", \"favoriteanimal\":

\"alligator\" }"
}
I,

"ConfigurationSetName": "ConfigSet"

Esse cddigo contém as seguintes propriedades:

* FromEmailAddress— O endereco de e-mail do remetente.

» Destino — Um objeto contendo os destinatarios de e-mail definidos nas
BccAddressespropriedades ToAddressesCcAddresses, e. Eles podem ser usados em
qualguer combinagao e podem conter um ou mais enderegos de e-mail que receberao o

mesmo e-mail.

» TemplateContent— Um contéiner para os seguintes atributos:
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» SubjectPart: a linha de assunto do e-mail. Essa propriedade pode conter tags de
substituicdo. Essas tags usam o seguinte formato: {{tagname}}. Quando vocé envia o
e-mail, pode especificar um valor para tagname de cada destino.

* HtmlIPart— O corpo HTML do e-mail. Essa propriedade pode conter tags de substituicao.
O exemplo anterior inclui duas tags: {{name}} e {{favoriteanimal}}.

» TextPart— O corpo do texto do e-mail. Os destinatarios cujos clientes de e-mail ndo
exibem conteudo HTML verao essa versao do e-mail. Essa propriedade também pode
conter etiquetas de substituicao.

» TemplateData— Uma string JSON com escape que contém pares de valores-chave. As
chaves correspondem as variaveis definidas nas TemplateContent propriedades desse
arquivo, por exemplo,{{name}}. Os valores representam o conteudo que substitui as
variaveis.

» ConfigurationSetName— O nome do conjunto de configuragdes a ser usado ao enviar o e-
mail.

® Note

Recomendamos que vocé use um conjunto de configuracdes definido para
publicar eventos de falha de processamento no Amazon SNS. Para obter
mais informagdes, consulte the section called “(Opcional) Parte 1: configurar

notificacdes”.

2. Personalize o exemplo anterior de acordo com as suas necessidades e salve 0 arquivo como
myemail. json.

3. Nalinha de comando, digite o seguinte comando da API v2 para enviar o e-mail:

aws sesv2 send-email --cli-input-json file://myemail. json

Envio de e-mail modelado para varios objetos de destino

Vocé pode usar a SendBulkEmailoperagao para enviar um e-mail para varios objetos de destino
em uma unica chamada para a APl SES v2. O SES envia um e-mail exclusivo para o destinatario ou
destinatarios em cada Destinationobjeto.
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Para enviar um e-mail modelo para varios objetos de destino

1. Dependendo se vocé quiser usar um modelo armazenado ou um modelo embutido, selecione
o respectivo exemplo de codigo para colar em um editor de texto, personalizando-o conforme
necessario.

Stored template code example

Observe que o modelo que vocé criou na etapa anterior, MyTemplate, esta sendo
referenciado como o valor do TemplateName parametro.

{
"FromEmailAddress": "Mary Major <mary.major@example.com>",
"DefaultContent": {
"Template": {
"TemplateName": "MyTemplate",
"TemplateData": "{ \"name\":\"friend\", \"favoriteanimal\":\"unknown
\" 3
}
},
"BulkEmailEntries": [
{

"Destination": {
"ToAddresses": [
"anaya.iyengar@example.com"

.
"ReplacementEmailContent": {
"ReplacementTemplate": {
"ReplacementTemplateData": "{ \"name\":\"Anaya\",
\"favoriteanimal\":\"angelfish\" }"
}

"Destination": {
"ToAddresses": [
"liu.jiee@example.com"

}I

"ReplacementEmailContent": {
"ReplacementTemplate": {
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"ReplacementTemplateData": "{ \"name\":\"Liu\",
\"favoriteanimal\":\"lion\" }"

}

"Destination": {
"ToAddresses": [
"shirley.rodriguez@example.com"

}I

"ReplacementEmailContent": {
"ReplacementTemplate": {
"ReplacementTemplateData": "{ \"name\":\"Shirley\",
\"favoriteanimal\":\"shark\" }"

}
}
.
{
"Destination": {
"ToAddresses": [
"richard.roeeexample.com"
]
.
"ReplacementEmailContent": {
"ReplacementTemplate": {
"ReplacementTemplateData": "{}"
}
}
}
1,
"ConfigurationSetName": "ConfigSet"

Esse cddigo contém as seguintes propriedades:

* FromEmailAddress— O endereco de e-mail do remetente.

» DefaultContent— Um objeto JSON que contém os TemplateData objetos
TemplateName e.

» TemplateName— O nome do Template recurso a ser aplicado ao e-mail.
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» TemplateData— Contém pares de valores-chave que serao usados se o
ReplacementEmailContent objeto contiver um objeto JSON vazio,{}, na propriedade.
ReplacementTemplateData

* BulkEmailEntries— Uma matriz que contém um ou mais Destination objetos.

» Destino — Um objeto contendo os destinatarios de e-mail definidos nas
BccAddressespropriedades ToAddressesCcAddresses, e. Eles podem ser usados em
qualguer combinagao e podem conter um ou mais enderegos de e-mail que receberao o
mesmo e-mail.

* ReplacementTemplateData— Uma string JSON com escape que contém pares de valores-
chave. As chaves correspondem as variaveis no modelo, por exemplo,{{name}}. Os
valores representam o conteudo que substitui as variaveis no e-mail. (Se a string JSON
aqui estiver vazia, indicada por{}, os pares de valores-chave definidos na TemplateData
propriedade dentro do DefaultContent objeto serdo usados.)

» ConfigurationSetName— O nome do conjunto de configuragdes a ser usado ao enviar o e-
mail.

(® Note

Recomendamos que vocé use um conjunto de configuragdes definido para
publicar eventos de falha de processamento no Amazon SNS. Para obter
mais informacgdes, consulte the section called “(Opcional) Parte 1: configurar

notificacdes”.

Inline template code example

Observe que as TemplateContent propriedades (que normalmente seriam definidas
em um modelo armazenado) estdo sendo definidas em linha junto com a TemplateData
propriedade que o torna um modelo embutido.

"FromEmailAddress": "Mary Major <mary.major@example.com>",
"DefaultContent": {
"Template": {
"TemplateContent": {
"Subject": "Greetings, {{name}}!",
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"Text": "Dear {{namel}},\r\nYour favorite animal is
{{favoriteanimall}}.",
"Html": "<hl>Hello {{name}},</hl><p>Your favorite animal is
{{favoriteanimall}}.</p>"
},

"TemplateData": "{ \"name\":\"friend\", \"favoriteanimal\":\"unknown

A
}
},
"BulkEmailEntries": [
{

"Destination": {
"ToAddresses": [

"anaya.iyengar@example.com"

.
"ReplacementEmailContent": {
"ReplacementTemplate": {
"ReplacementTemplateData": "{ \"name\":\"Anaya\",
\"favoriteanimal\":\"angelfish\" }"
}

"Destination": {
"ToAddresses": [
"liu.jiee@example.com"

},
"ReplacementEmailContent": {
"ReplacementTemplate": {
"ReplacementTemplateData”: "{ \"name\":\"Liu\",
\"favoriteanimal\":\"lion\" }"
}

"Destination": {
"ToAddresses": [

"shirley.rodriguez@example.com"

iy

"ReplacementEmailContent": {
"ReplacementTemplate": {
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"ReplacementTemplateData": "{ \"name\":\"Shirley\",
\"favoriteanimal\":\"shark\" }"

}
}
1,
{
"Destination": {
"ToAddresses": [
"richard.roe@example.com"
]
1,
"ReplacementEmailContent": {
"ReplacementTemplate": {
"ReplacementTemplateData": "{}"
}
}
}
1,
"ConfigurationSetName": "ConfigSet"

Esse codigo contém as seguintes propriedades:

» FromEmailAddress— O endereco de e-mail do remetente.

* DefaultContent— Um objeto JSON que contém os TemplateData objetos
TemplateContent e.

* TemplateContent— Um contéiner para os seguintes atributos:

» SubjectPart: a linha de assunto do e-mail. Essa propriedade pode conter tags de
substituicdo. Essas tags usam o seguinte formato: { {tagname}}. Quando vocé envia o
e-mail, pode especificar um valor para tagname de cada destino.

* HtmlIPart— O corpo HTML do e-mail. Essa propriedade pode conter tags de substituigao.
O exemplo anterior inclui duas tags: {{name}} e {{favoriteanimal}}.

» TextPart— O corpo do texto do e-mail. Os destinatarios cujos clientes de e-mail nao
exibem conteudo HTML verao essa versdo do e-mail. Essa propriedade também pode
conter etiquetas de substituicao.

» TemplateData— Contém pares de valores-chave que serdo usados se 0
ReplacementEmailContent objeto contiver um objeto JSON vazio,{}, na propriedade.
ReplacementTemplateData

* BulkEmailEntries— Uma matriz que contém um ou mais Destination objetos.
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» Destino — Um objeto contendo os destinatarios de e-mail definidos nas
BccAddressespropriedades ToAddressesCcAddresses, e. Eles podem ser usados em
qualguer combinagao e podem conter um ou mais enderegos de e-mail que receberao o
mesmo e-mail.

* ReplacementTemplateData— Uma string JSON com escape que contém pares de
valores-chave. As chaves correspondem as variaveis definidas nas TemplateContent
propriedades desse arquivo, por exemplo,{{name}}. Os valores representam o contetdo
que substitui as variaveis no e-mail. (Se a string JSON aqui estiver vazia, indicada
por{}, os pares de valores-chave definidos na TemplateData propriedade dentro do
DefaultContent objeto serdo usados.)

» ConfigurationSetName— O nome do conjunto de configuragdes a ser usado ao enviar o e-
mail.

® Note

Recomendamos que vocé use um conjunto de configuracdes definido para
publicar eventos de falha de processamento no Amazon SNS. Para obter
mais informagdes, consulte the section called “(Opcional) Parte 1: configurar
notificacdes”.

2. Altere os valores no cddigo da etapa anterior de acordo com as suas necessidades e salve o
arquivo como mybulkemail . json.

3. Nalinha de comando, digite o seguinte comando da API v2 para enviar o e-mail em massa:

aws sesv2 send-bulk-email --cli-input-json file://mybulkemail. json

Personalizacdo de e-mail avancada

Se vocé estiver usando um modelo armazenado, ou seja, vocé criou um Templaterecurso

no Amazon SES usando a CreateEmailTemplate operacdo com a API SES v2, vocé pode
aproveitar o sistema Handlebars para criar modelos que incluem recursos avangados, como atributos
aninhados, iteragao de matriz, instrugées condicionais basicas e a criagao de parciais embutidas.
Esta secao fornece exemplos desses recursos.

O Handlebars inclui recursos adicionais além dos documentados nesta se¢ao. Para obter mais
informacgdes, consulte Auxiliares integrados em handlebarsjs.com.
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® Note

O SES néo escapa de conteudo HTML ao renderizar o modelo HTML para uma mensagem.
Isso significa que, se vocé estiver incluindo dados inseridos pelo usuario, como de um
formulario de contato, precisara escapa-los no lado do cliente.

Topicos

» Analisar atributos aninhados

» Percorrer listas

» Usar instrucdes condicionais basicas

» Criagao de parciais em linha

Analisar atributos aninhados

O Handlebars inclui suporte para caminhos aninhados, o que torna facil organizar complexos dados
do cliente e, em seguida, consulta-los em seus modelos de e-mail.

Por exemplo, vocé pode organizar os dados dos destinatarios em diversas categorias gerais. Em
cada uma dessas categorias, vocé pode incluir informagdes detalhadas. O cddigo de exemplo a
seguir mostra um exemplo dessa estrutura para um unico destinatario:

{

"meta":{
"userId":"51806220607"

I

"contact":{
"firstName":"Anaya",
"lastName":"Iyengar",
"city":"Bengaluru",
"country":"India",
"postalCode":"560052"

},

"subscription":[
{

"interest":"Sports"

},
{

"interest":"Travel"
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}I
{

"interest":"Cooking"

Em seus modelos de e-mail, vocé pode consultar atributos aninhados ao fornecer o nome do atributo
pai, seguido por um ponto (.) € pelo nome do atributo para os quais vocé deseja incluir o valor. Por
exemplo, se vocé usar a estrutura de dados mostrada no exemplo anterior e desejar incluir o nome
de cada destinatario no modelo de e-mail, inclua o seguinte texto em seu modelo de e-mail: Hello
{{contact.firstName}}!

O Handlebars pode analisar caminhos aninhados em varios niveis de profundidade, o que significa
que vocé tem flexibilidade para escolher como estruturar os dados de seu modelo.

Percorrer listas

A fungao auxiliar each faz a iteragéo por meio de itens em uma matriz. O c6digo a seguir € um
exemplo de um modelo de e-mail que usa a fungao auxiliar each para criar uma lista detalhada dos
interesses de cada destinatario.

{
"Template": {
"TemplateName": "Preferences",
"SubjectPart": "Subscription Preferences for {{contact.firstName}}

{{contact.lastName}}",
"HtmlPart": "<hl>Your Preferences</hl>
<p>You have indicated that you are interested in receiving
information about the following subjects:</p>
<ul>
{{#each subscription}}
<li>{{interest}}</1li>
{{/each}}
</ul>
<p>You can change these settings at any time by visiting
the <a href=https://www.example.com/prefererences/i.aspx?
id={{meta.userId}}>
Preference Center</a>.</p>",
"TextPart": "Your Preferences\n\nYou have indicated that you are interested in
receiving information about the following subjects:\n
{{#each subscription}}
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- {{interest}}\n
{{/each}}

\nYou can change these settings at any time by
visiting the Preference Center at
https://www.example.com/prefererences/i.aspx?id={{meta.userId}}"

/A Important

No cédigo de exemplo anterior, os valores dos atributos HtmlPart e TextPart incluem
quebras de linha para facilitar a leitura do exemplo. O arquivo JSON para seu modelo

nao pode conter quebras de linha dentro desses valores. Se vocé copiou e colou esse
exemplo em seu proprio arquivo JSON, antes de prosseguir, remova as quebras de linha e
0s espagos extras das secdes HtmlPart e TextPart.

Depois de criar o modelo, vocé pode usar a operacao SendEmail ou SendBulkEmail para enviar
e-mails para destinatarios usando esse modelo. Desde que cada destinatario tenha, pelo menos,
um valor no objeto Interests, eles receberdo um e-mail que inclua uma lista detalhada de seus
interesses. O exemplo a seguir mostra um arquivo JSON que pode ser usado para enviar e-mails
para varios destinatarios usando o modelo anterior:

"Source":"Sender Name <sender@example.com>",
"Template":"Preferences",
"Destinations": [

{

"Destination":{
"ToAddresses": [
"anaya.iyengar@example.com"
]

I,
"ReplacementTemplateData":"{\"meta\":{\"userId\":\"51806220607\"},\"contact\":

{\"firstName\":\"Anaya\",\"lastName\":\"Iyengar\"},\"subscription\":[{\"interest\":
\"Sports\"}, {\"interest\":\"Travel\"}, {\"interest\":\"Cooking\"}1}"
I,

"Destination":{
"ToAddresses": [
"shirley.rodriguez@example.com"
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]

1,
"ReplacementTemplateData":"{\"meta\":{\"userId\":\"1981624758263\"},\"contact\":

{\"firstName\":\"Shirley\",\"lastName\":\"Rodriguez\"},\"subscription\":[{\"interest\":
\"Technology\"}, {\"interest\":\"Politics\"}]1}"
}

iF
"DefaultTemplateData":"{\"meta\":{\"userId\":\"\"},\"contact\":{\"firstName\":

\"Friend\",\"lastName\":\"\"},\"subscription\":[]}"
}

Quando vocé enviar um e-mail para os destinatarios listados no exemplo anterior usando a operagao
SendBulkEmail, eles receberdo uma mensagem que se parece com o exemplo mostrado na
imagem a seguir:

Your Preferences

Dear Anaya,

You have indicated that you are interested in receiving information about the following subjects:

s Sports
o Travel
» Cooking

You can change these settings at any time by visiting the Preference Center.

Usar instrugdes condicionais basicas

Esta secao se baseia no exemplo descrito na sec¢ao anterior. O exemplo na se¢ao anterior usa o
auxiliar each para fazer a iteragao por meio de uma lista de interesses. No entanto, os destinatarios
para os quais nenhum interesse esta especificado recebem um e-mail que contém uma lista vazia.
Ao usar o auxiliar {{if}}, vocé podera formatar o e-mail de forma diferente se um determinado
atributo estiver presente nos dados do modelo. O codigo a seguir usara o auxiliar {{if}} para exibir
a lista com marcadores na sec¢ao anterior se a matriz Subscription contiver todos os valores. Se a
matriz estiver vazia, outro bloco de texto sera exibido.

"Template": {
"TemplateName": "Preferences2",
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"SubjectPart": "Subscription Preferences for {{contact.firstName}}
{{contact.lastName}}",
"HtmlPart": "<hl>Your Preferences</hl>
<p>Dear {{contact.firstName}},</p>
{{#if subscription}}
<p>You have indicated that you are interested in receiving
information about the following subjects:</p>
<ul>
{{#each subscription}}
<li>{{interest}}</1i>
{{/each}}
</ul>
<p>You can change these settings at any time by visiting
the <a href=https://www.example.com/prefererences/i.aspx?
id={{meta.userId}}>
Preference Center</a>.</p>
{{else}}
<p>Please update your subscription preferences by visiting
the <a href=https://www.example.com/prefererences/i.aspx?
id={{meta.userId}}>
Preference Center</a>.
{{7if}1",
"TextPart": "Your Preferences\n\nDear {{contact.firstNamel}},\n\n
{{#if subscription}}
You have indicated that you are interested in receiving
information about the following subjects:\n
{{#each subscription}}
- {{interest}}\n
{{/each}}
\nYou can change these settings at any time by visiting the
Preference Center at https://www.example.com/prefererences/i.aspx?
id={{meta.userId}}.
{{else}}
Please update your subscription preferences by visiting the
Preference Center at https://www.example.com/prefererences/i.aspx?
id={{meta.userId}}.

{{/if}}"
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/A Important

No cédigo de exemplo anterior, os valores dos atributos HtmlPart e TextPart incluem
quebras de linha para facilitar a leitura do exemplo. O arquivo JSON para seu modelo

nao pode conter quebras de linha dentro desses valores. Se vocé copiou e colou esse
exemplo em seu proprio arquivo JSON, antes de prosseguir, remova as quebras de linha e
0s espacos extras das segées HtmlPart e TextPart.

O exemplo a seguir mostra um arquivo JSON que pode ser usado para enviar e-mails para varios
destinatarios usando o modelo anterior:

"Source":"Sender Name <sender@example.com>",
"Template":"Preferences2",
"Destinations": [
{
"Destination":{
"ToAddresses": [
"anaya.iyengar@example.com"
]

I,
"ReplacementTemplateData":"{\"meta\":{\"userId\":\"51806220607\"},\"contact\":

{\"firstName\":\"Anaya\",\"lastName\":\"Iyengar\"},\"subscription\":[{\"interest\":
\"Sports\"}, {\"interest\":\"Cooking\"}1}"
I,

"Destination":{
"ToAddresses": [
"shirley.rodriguez@example.com"
]

I,
"ReplacementTemplateData":"{\"meta\":{\"userId\":\"1981624758263\"},\"contact\":

{\"firstName\":\"Shirley\",\"lastName\":\"Rodriguez\"}}"

}

1,
"DefaultTemplateData":"{\"meta\":{\"userId\":\"\"},\"contact\":{\"firstName\":

\"Friend\",\"lastName\":\"\"},\"subscription\":[]}"
}
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Neste exemplo, o destinatario cujos dados do modelo incluiam uma lista de interesses recebe o
mesmo e-mail como o exemplo mostrado na sec¢ao anterior. No entanto, o destinatario cujos dados
do modelo ndo incluiam interesses recebe um e-mail que se parece com o exemplo mostrado na
imagem a seguir:

Your Preferences

Dear Shirley,

Please update your subscription preferences by visiting the Preference Center.

Criacao de parciais em linha

Vocé pode usar parciais em linha para simplificar os modelos que incluem strings repetidas. Por
exemplo, é possivel criar um parcial em linha que inclua o nome do destinatario e, se estiver
disponivel, o sobrenome, adicionando o seguinte cédigo no inicio de seu modelo:

{{#* inline \"fullName\"}}{{firstName}}{{#if lastName}} {{lastNamel}}{{/if}}{{/
inline}}\n

@ Note

O caractere de nova linha (\n) é necessario para separar o bloco {{inline}} do contetudo
em seu modelo. A nova linha nao é renderizada na saida final.

Depois de criar a parcial fullName, vocé pode inclui-la em qualquer lugar em seu modelo
colocando antes do nome da parcial um sinal de maior que (>) seguido por um espago, Como no
exemplo a seguir: {{> fullName}}. As parciais em linha ndo sao transferidas entre partes do e-
mail. Por exemplo, se vocé desejar usar a parcial em linha no HTML e na versao de texto do e-mail,
defina-a nas se¢coes HtmlPart e TextPart.

Vocé também pode usar parciais em linha ao fazer a iteracdo por meio de matrizes. Vocé pode usar
o seguinte codigo para criar um modelo que use a parcial em linha fullName. Neste exemplo, a
parcial em linha se aplica ao nome do destinatario e a uma variedade de outros nomes:

"Template": {
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"TemplateName": "Preferences3",
"SubjectPart": "{{firstNamel}}'s Subscription Preferences",
"HtmlPart": "{{#* inline \"fullName\"}}
{{firstName}}{{#if lastNamel}} {{lastNamel}}{{/if}}
{{/inline~}}\n
<hl>Hello {{> fullName}}!</h1>
<p>You have listed the following people as your friends:</p>
<ul>
{{#teach friends}}
<1li>{{> fullNamel}}</1i>
{{/each}}</ul>",
"TextPart": "{{#* inline \"fullName\"}}
{{firstName}}{{#if lastName}} {{lastNamel}}{{/if}}
{{/inline~}}\n
Hello {{> fullName}}! You have listed the following people
as your friends:\n
{{#teach friends}}
- {{> fullName}}\n
{{/each}}"

/A Important

No cédigo de exemplo anterior, os valores dos atributos HtmlPart e TextPart incluem
quebras de linha para facilitar a leitura do exemplo. O arquivo JSON para seu modelo nao
pode conter quebras de linha dentro desses valores. Se vocé copiou e colou esse exemplo
em seu proéprio arquivo JSON, remova as quebras de linha e os espagos extras dessas
secoes.

Gerenciamento de modelos de e-mail

Além de criar modelos de e-mail, vocé também pode usar a APl v2 do Amazon SES para atualizar
ou excluir modelos existentes, listar todos os modelos existentes ou visualizar o contelido de um

modelo.

Esta secado contém procedimentos para usar o AWS CLI para realizar tarefas relacionadas aos
modelos do SES.
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® Note

Os procedimentos desta secdo também pressupdem que voceé ja instalou e configurou a
AWS CLI. Para obter mais informagdes sobre como instalar e configurar o AWS CLI, consulte
o Guia do AWS Command Line Interface usuario.

Visualizagao de uma lista de modelos de e-mail

Vocé pode usar a operacao da APl ListEmailTemplateSES v2 para visualizar uma lista de todos
0s seus modelos de e-mail existentes.

Para visualizar uma lista de modelos de e-mail

* Nalinha de comando, insira o seguinte comando:

aws sesv2 list-email-templates

Se houver modelos de e-mail existentes em sua conta SES na regido atual, esse comando
retornara uma resposta semelhante ao exemplo a seguir:

{
"TemplatesMetadata": [
{
"Name": "SpecialOffers",
"CreatedTimestamp": "2020-08-05T16:04:12.640Z"
},
{
"Name": "NewsAndUpdates",
"CreatedTimestamp": "2019-10-03T20:03:34.5742Z2"
}
]
}

Se vocé ainda nao criou nenhum modelo, o comando retorna um objeto TemplatesMetadata
sem membros.
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Visualizacdo do conteudo de um modelo de e-mail especifico

Vocé pode usar a operagao da APl GetEmailTemplateSES v2 para visualizar o conteudo de um
modelo de e-mail especifico.

Para visualizar o conteudo de um modelo de e-mail especifico

* Nalinha de comando, insira o seguinte comando:

aws sesv2 get-email-template --template-name MyTemplate

No comando anterior, MyTemplate substitua pelo nome do modelo que vocé deseja visualizar.

Se 0 nome do modelo que vocé forneceu corresponder a um modelo que existe na sua conta
SES, esse comando retornara uma resposta semelhante ao exemplo a seguir:

"Template": {
"TemplateName": "TestMessage",
"SubjectPart": "Amazon SES Test Message",
"TextPart": "Hello! This is the text part of the message.",
"HtmlPart": "<html>\n<body>\n<h2>Hello!</h2>\n<p>This is the HTML part of
the message.</p></body>\n</html>"
}

Se o0 nome do modelo que vocé forneceu ndo corresponder a um modelo existente na sua conta
SES, o comando retornara um NotFoundException erro.

Exclusido de um modelo de e-mail

Vocé pode usar a operagao da APl DeleteEmail TemplateSES v2 para excluir um modelo de e-
mail especifico.

Para excluir um modelo de e-mail

* Na linha de comando, insira o seguinte comando:

aws sesv2 delete-email-template --template-name MyTemplate
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No comando anterior, MyTemplate substitua pelo nome do modelo que vocé deseja excluir.

Esse comando nao fornece nenhuma saida. Vocé pode verificar se o modelo foi excluido
usando a GetTemplateoperacgao.

Atualizacdo de um modelo de e-mail

Vocé pode usar a operagao da APl UpdateEmailTemplateSES v2 para atualizar um modelo de e-
mail existente. Por exemplo, essa operacao € util se vocé quiser alterar a linha de assunto do modelo
de email ou se precisar modificar o corpo da mensagem em si.

Para atualizar um modelo de e-mail

1. Use o comando GetEmailTemplate para recuperar o modelo existente inserindo o seguinte
comando na linha de comandos:

aws sesv2 get-email-template --template-name MyTemplate

No comando anterior, MyTemplate substitua pelo nome do modelo que vocé deseja atualizar.

Se 0 nome do modelo que vocé forneceu corresponder a um modelo que existe na sua conta
SES, esse comando retornara uma resposta semelhante ao exemplo a seguir:

"Template": {
"TemplateName": "TestMessage",
"SubjectPart": "Amazon SES Test Message",
"TextPart": "Hello! This is the text part of the message.",
"HtmlPart": "<html>\n<body>\n<h2>Hello!</h2>\n<p>This is the HTML part of
the message.</p></body>\n</html>"
}

2. Em um editor de texto, crie um novo arquivo. Cole a saida do comando anterior no arquivo.

3. Modifique o template conforme necessario. Todas as linhas que vocé omitir sdo removidas do
modelo. Por exemplo, se vocé quiser alterar apenas o SubjectPart do modelo, vocé ainda
precisa incluir as propriedades TextPart e HtmlPart.

Ao concluir, salve o arquivo como update_template. json.
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4. Na linha de comando, insira o seguinte comando:

aws sesv2 update-email-template --cli-input-json file://path/to/
update_template. json

No comando anterior, path/to/update_template. json substitua pelo caminho para o
update_template. json arquivo que vocé criou na etapa anterior.

Se o0 modelo for atualizado com éxito, esse comando n&o fornece nenhuma saida. Vocé pode
verificar se o modelo foi atualizado usando a GetEmailTemplateoperagao.

Se o0 modelo especificado ndo existir, esse comando retornara um erro de
TemplateDoesNotExist. Se o modelo ndo contiver a propriedade TextPart nem a
propriedade HtmlPart, este comando retornara um erro InvalidParameterValue.

Envio de e-mail pelo Amazon SES usando um AWS SDK

Vocé pode usar um AWS SDK para enviar e-mails pelo Amazon SES. AWS SDKs estao disponiveis
para varias linguagens de programacao. Para obter mais informagdes, consulte Ferramentas para a
Amazon Web Services.

Pré-requisitos

Os seguintes pré-requisitos devem ser atendidos para realizar qualquer um dos exemplos de cédigo
na proéxima secgao:

» Se vocé ainda nao tiver feito isso, realize as tarefas em Configuracao do Amazon Simple Email

Service.

 Verifique seu enderego de e-mail com o Amazon SES: antes de enviar e-mails com o0 Amazon
SES, é necessario verificar se vocé é o proprietario do endereco de e-mail remetente. Se sua
conta ainda estiver na sandbox do Amazon SES, vocé também devera verificar o endereco de
e-mail do destinatario. Recomendamos que vocé use o console do Amazon SES para verificar
enderecos de e-mail. Para obter mais informagdes, consulte Criacao da identidade de um
endereco de e-mail.

» Obtenha suas AWS credenciais — Vocé precisa de um ID de chave de AWS acesso e uma chave
de acesso AWS secreta para acessar o Amazon SES usando um SDK. Vocé pode encontrar suas
credenciais na pagina Credenciais de seguranca no AWS Management Console. Para obter mais
informacodes sobre credenciais, consulte Tipos de credenciais do Amazon SES.
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» Crie um arquivo de credenciais compartilhadas: para que o cddigo de exemplo desta secao
funcione bem, vocé deve criar um arquivo de credenciais compartilhadas. Para obter mais
informacgdes, consulte Criacao de um arquivo de credenciais compartilhado para usar ao enviar e-
mails pelo Amazon SES usando um SDK AWS.

Exemplos de codigo

/A Important

Nos tutoriais a seguir, vocé envia um e-mail a si mesmo para conferir se o recebe. Para fazer
mais experimentos ou testes de carga, use o simulador de caixa postal do Amazon SES. Os
e-mails enviados ao simulador de caixa postal ndo contam para sua cota de envio nem para
suas taxas de devolucgdes e reclamacgdes. Para obter mais informacdes, consulte Uso do
simulador de caixa postal manualmente..

NET

O procedimento a seguir mostra como enviar um e-mail por meio do Amazon SES usando o
Visual Studio e o AWS SDK para .NET.

Esta solugao foi testada com os seguintes componentes:

* Microsoft Visual Studio Community 2017, versao 15.4.0.

» Microsoft .NET Framework versao 4.6.1.

* O pacote AWSSDK .Core (versao 3.3.19), instalado usando o. NuGet

+ AWSSDKA. SimpleEmail pacote (versao 3.3.6.1), instalado usando. NuGet

Antes de comegar, execute as seguintes tarefas:

* Instale o Visual Studio — o Visual Studio esta disponivel em https://www.visualstudio.com/.

Para enviar um e-mail usando o AWS SDK para .NET
1. Crie um novo projeto realizando as seguintes etapas:

a. Inicie o Visual Studio.
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b.

C.

d.

e.

No menu File (Arquivo), escolha New (Novo) , Project (Projeto).

Na janela New Project, no painel esquerdo, expanda Installed e expanda Visual C#.

No painel a direita, escolha Console App (.NET Framework).

Em Name, digite AmazonSESSample e selecione OK.

2. Use NuGet para incluir os pacotes do Amazon SES em sua solugéo concluindo as seguintes
etapas:

a.

d.

e.

No painel Solution Explorer, cliqgue com o botdo direito do mouse em seu projeto e
escolha Gerenciar NuGet pacotes.

Na SESSample guia NuGet: Amazon, escolha Browse.

Na caixa de pesquisa, digite AWSSDK.SimpleEmail.

Escolha AWSSDKo. SimpleEmailpacote e, em seguida, escolha Instalar.

Na janela Preview Changes, escolha OK.

3. Na guia Program.cs, cole o seguinte codigo:

using Amazon;

using System;

using System.Collections.Generic;
using Amazon.SimpleEmail;

using Amazon.SimpleEmail.Model;

namespace AmazonSESSample

{

class Program

{

use a

// Replace sender@example.com with your "From" address.
// This address must be verified with Amazon SES.
static readonly string senderAddress = "sender@example.com";

// Replace recipient@example.com with a "To" address. If your account
// is still in the sandbox, this address must be verified.
static readonly string receiverAddress = "recipient@example.com";

// The configuration set to use for this email. If you do not want to
// configuration set, comment out the following property and the

// ConfigurationSetName = configSet argument below.
static readonly string configSet = "ConfigSet";

Enviar e-mail usando um AWS SDK

146



Amazon Simple Email Service Guia do Desenvolvedor

// The subject line for the email.
static readonly string subject = "Amazon SES test (AWS SDK para .NET)";

// The email body for recipients with non-HTML email clients.
static readonly string textBody = "Amazon SES Test (.NET)\r\n"
+ "This email was sent through Amazon

SES "
+ "using the AWS SDK para .NET.";
// The HTML body of the email.
static readonly string htmlBody = @"<html>
<head></head>
<body>

<hl>Amazon SES Test (SDK para .NET)</hl>
<p>This email was sent with
<a href='https://aws.amazon.com/ses/'>Amazon SES</a> using the
<a href='https://aws.amazon.com/sdk-for-net/'> AWS SDK para .NET</a>.</p>
</body>
</html>";

static void Main(string[] args)
{
// Replace USWest2 with the AWS Region you're using for Amazon SES.
// Acceptable values are EUWestl, USEastl, and USWest2.
using (var client = new
AmazonSimpleEmailServiceClient(RegionEndpoint.USWest2))
{
var sendRequest = new SendEmailRequest
{
Source = senderAddress,
Destination = new Destination

{
ToAddresses =
new List<string> { receiverAddress }
},
Message = new Message
{

Subject = new Content(subject),
Body = new Body
{
Html = new Content
{
Charset = "UTF-8",
Data = htmlBody
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},

Text = new Content

{
Charset = "UTF-8",
Data = textBody

}

iy

// If you are not using a configuration set, comment
// or remove the following line

ConfigurationSetName = configSet

i
try
{
Console.WriteLine("Sending email using Amazon SES...");
var response = client.SendEmail(sendRequest);
Console.WriteLine("The email was sent successfully.");
}
catch (Exception ex)
{
Console.WriteLine("The email was not sent.");
Console.WriteLine("Error message: " + ex.Message);
}
}
Console.Write("Press any key to continue...");

Console.ReadKey();

4. Na caixa de editor, faca o seguinte:
» sender@example.comSubstitua pelo endereco de e-mail “De:”. Esse endereco deve ser
verificado. Para obter mais informacgdes, consulte Identidades.

 recipient@example.comSubstitua pelo endereco “Para:”. Se sua conta ainda estiver na
sandbox, esse endereco "To" também devera ser verificado.

» ConfigSetSubstitua pelo nome do conjunto de configuragdes a ser usado ao enviar esse
e-mail.

* USWest2Substitua pelo nome do Regido da AWS endpoint que vocé usa para enviar e-
mails usando o Amazon SES. Para obter uma lista das regides onde o Amazon SES esta
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disponivel, consulte Amazon Simple Email Service (Amazon SES) na Referéncia geral da
AWS.

Quando terminar, salve Program.cs.

5. Crie e execute o aplicativo concluindo as seguintes etapas:

a. No menu Build, escolha Build Solution.
b. No menu Debug, escolha Start Debugging. Uma janela do console sera exibida.

6. Analise a saida do console. Se o e-mail tiver sido enviado com sucesso, o console exibira
"The email was sent successfully."”

7. Se o e-mail tiver sido enviado com éxito, acesse o cliente de e-mail do endere¢o do
destinatario. Vocé vera a mensagem que enviou.

Java

O procedimento a seguir mostra como usar o Eclipse IDE para desenvolvedores Java EE, AWS

Toolkit for Eclipsecriar um projeto AWS SDK e modificar o cédigo Java para enviar um e-mail pelo
Amazon SES.

Antes de comegar, execute as seguintes tarefas:

+ Instale o Eclipse: o Eclipse esta disponivel em https://www.eclipse.org/downloads. O cédigo

neste tutorial foi testado com o Eclipse Neon.3 (versao 4.6.3), executando a versao 1.8 do Java
Runtime Environment.

+ Instale o AWS Toolkit for Eclipse —As instrucdes para adicionar o AWS Toolkit for Eclipse a

sua instalagao do Eclipse estdo disponiveis em https://aws.amazon.com /eclipse. O codigo

neste tutorial foi testado com a versao 2.3.1 do AWS Toolkit for Eclipse.

Para enviar um e-mail usando o AWS SDK para Java
1. Crie um projeto AWS Java no Eclipse executando as seguintes etapas:

a. Inicie o Eclipse.

b. No menu File, escolha New e Other. Na janela New (Novo), expanda a pasta AWS e
depois selecione Java Project AWS .

c. Na caixa de dialogo Novo projeto AWS Java, faga o seguinte:
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i. Para Project name (Project name), digite um nome de projeto.

i. Em AWS SDK para Java Amostras, selecione JavaMail Amostra do Amazon Simple
Email Service.

iii. Escolha Terminar.
2. No Eclipse, no painel Package Explorer, expanda o seu projeto.

3. Em seu projeto, expanda a pasta src/main/java, expanda a pasta
com.amazon.aws.samples e, em seguida, clique duas vezes em
AmazonSESSample. java.

4. Substitua o todo o conteudo de AmazonSESSample. java pelo seguinte cédigo:

package com.amazonaws.samples;
import java.io.IOException;

import com.amazonaws.regions.Regions;

import com.amazonaws.services.simpleemail.AmazonSimpleEmailService;

import com.amazonaws.services.simpleemail.AmazonSimpleEmailServiceClientBuilder;
import com.amazonaws.services.simpleemail.model.Body;

import com.amazonaws.services.simpleemail.model.Content;

import com.amazonaws.services.simpleemail.model.Destination;

import com.amazonaws.services.simpleemail.model.Message;

import com.amazonaws.services.simpleemail.model.SendEmailRequest;

public class AmazonSESSample {

// Replace sender@example.com with your "From" address.
// This address must be verified with Amazon SES.
static final String FROM = "sender@example.com";

// Replace recipient@example.com with a "To" address. If your account
// is still in the sandbox, this address must be verified.
static final String TO = "recipient@example.com";

// The configuration set to use for this email. If you do not want to use a
// configuration set, comment the following variable and the

// .withConfigurationSetName(CONFIGSET); argument below.

static final String CONFIGSET = "ConfigSet";

// The subject line for the email.
static final String SUBJECT = "Amazon SES test (AWS SDK para Java)";
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// The HTML body for the email.
static final String HTMLBODY = "<hl>Amazon SES test (AWS SDK para Java)</hl>"
+ "<p>This email was sent with <a href='https://aws.amazon.com/ses/'>"
+ "Amazon SES</a> using the <a href='https://aws.amazon.com/sdk-for-
java/'>"
+ "AWS SDK for Java</a>";

// The email body for recipients with non-HTML email clients.
static final String TEXTBODY = "This email was sent through Amazon SES "
+ "using the AWS SDK para Java.";

public static void main(String[] args) throws IOException {

try {
AmazonSimpleEmailService client =
AmazonSimpleEmailServiceClientBuilder.standard()
// Replace US_WEST_2 with the AWS Region you're using for
// Amazon SES.
.withRegion(Regions.US_WEST_2).build();
SendEmailRequest request = new SendEmailRequest()
.withDestination(
new Destination().withToAddresses(T0))
.withMessage(new Message()
.withBody(new Body()
.withHtml(new Content()
.withCharset("UTF-8").withData(HTMLBODY))
.withText(new Content()
.withCharset("UTF-8").withData(TEXTBODY)))
.withSubject(new Content()
.withCharset("UTF-8").withData(SUBJECT)))
.withSource(FROM)
// Comment or remove the next line if you are not using a
// configuration set
.withConfigurationSetName(CONFIGSET);
client.sendEmail(request);
System.out.println("Email sent!");
} catch (Exception ex) {
System.out.println("The email was not sent. Error message:
+ ex.getMessage());
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5. Em AmazonSESSample. java, substitua o seguinte pelos seus proprios valores:

/A Important

Os enderecos de e-mail diferenciam maiusculas de minusculas. Certifique-se de que
os enderegos sejam exatamente os mesmos que vocé verificou.

* SENDER@EXAMPLE . COM: substitua pelo seu endereco de e-mail "From" (De). Vocé deve
verificar esse endereco antes de executar esse programa. Para obter mais informacoes,
consulte Identidades verificadas no Amazon SES.

* RECIPIENT@EXAMPLE .COM: substitua pelo seu endereco de e-mail "To" (Para). Se sua
conta ainda estiver na sandbox, vocé precisara verificar esse enderego antes de usa-lo.
Para obter mais informagdes, consulte Solicitar acesso a producao (sair da sandbox do
Amazon SES).

* (Opcional) us-west-2: se vocé deseja usar o Amazon SES em uma regido que nao seja
Oeste dos EUA (Oregon), substitua isso pela regiao que vocé deseja usar. Para obter uma
lista das regides onde o Amazon SES esta disponivel, consulte Amazon Simple Email
Service (Amazon SES) na Referéncia geral da AWS.

6. Salvar AmazonSESSample. java.

7. Para criar o projeto, escolha Project e, em seguida, escolha Build Project.

(@ Note

Se essa opcgao estiver desativada, a criacao automatica talvez esteja ativada. Nesse
caso, pule esta etapa.

8. Para iniciar o programa e enviar o e-mail, escolha Run e Run novamente.

9. Analise a saida do painel do console no Eclipse. Se o e-mail foi enviado com éxito, o console
exibira "Email sent!"; do contrario, ele exibira uma mensagem de erro.

10. Se o e-mail tiver sido enviado com éxito, acesse o cliente de e-mail do endereco do
destinatario. Vocé vera a mensagem que enviou.

PHP

Este tépico mostra como usar o AWS SDK para PHP para enviar um e-mail pelo Amazon SES.
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Antes de comecgar, execute as seguintes tarefas:

* Instale o PHP: o PHP esta disponivel em http://php.net/downloads.php. Este tutorial requer
PHP versao 5.5 ou superior. Depois de instalar o PHP, adicione o caminho para o PHP nas
suas variaveis de ambiente, de forma que possa executar o PHP a partir de qualquer prompt de
comando. O codigo neste tutorial foi testado usando PHP 7.2.7.

* Instale a AWS SDK para PHP versao 3 — Para obter instrucbes de download e instalagao,
consulte a AWS SDK para PHP documentacao. O cddigo neste tutorial foi testado com a
versao 3.64.13 do SDK.

Para enviar um e-mail pelo Amazon SES usando o AWS SDK para PHP

1. Em um editor de texto, crie um arquivo chamado amazon-ses-sample.php. Cole o
seguinte codigo:

<?php

// If necessary, modify the path in the require statement below to refer to the
// location of your Composer autoload.php file.
require 'vendor/autoload.php';

use Aws\Ses\SesClient;
use Aws\Exception\AwsException;

// Create an SesClient. Change the value of the region parameter if you're
// using an AWS Region other than US West (Oregon). Change the value of the
// profile parameter if you want to use a profile in your credentials file
// other than the default.
$SesClient = new SesClient([

'profile' => 'default'’,

'version' => '2010-12-01°',

'region' => 'us-west-2'

1

// Replace sender@example.com with your "From" address.
// This address must be verified with Amazon SES.
$sender_email = 'sender@example.com';

// Replace these sample addresses with the addresses of your recipients. If
// your account is still in the sandbox, these addresses must be verified.
$recipient_emails = ['recipientl@example.com','recipient2@example.com'];
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// Specify a configuration set. If you do not want to use a configuration
// set, comment the following variable, and the

// 'ConfigurationSetName' => $configuration_set argument below.
$configuration_set = 'ConfigSet’;

$subject = 'Amazon SES test (AWS SDK para PHP)';
$plaintext_body = 'This email was sent with Amazon SES using the AWS SDK for

PHP.' ;
$html_body = '<hl1>AWS Amazon Simple Email Service Test Email</h1>'.
'<p>This email was sent with <a href="https://aws.amazon.com/
ses/">".
'Amazon SES</a> using the <a href="https://aws.amazon.com/sdk-for-
php/">".

"AWS SDK para PHP</a>.</p>';
$char_set = 'UTF-8';

try {
$result = $SesClient->sendEmail([
'Destination' => [
'ToAddresses' => $recipient_emails,
1,
'ReplyToAddresses' => [$sender_email],
'Source' => $sender_email,
'Message' => [
'Body' => [
'"Html' => [
'Charset' => $char_set,
'Data’ => $html_body,

15
'Text' => [
'Charset' => $char_set,
'Data'’ => $plaintext_body,
15

1,
'Subject' => [
'Charset' => $char_set,
'Data' => $subject,
1,
1,
// If you aren't using a configuration set, comment or delete the
// following line
'ConfigurationSetName' => $configuration_set,

1)
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$messageld = $result['Messageld'];

echo("Email sent! Message ID: $messageId"."\n");
} catch (AwsException $e) {

// output error message if fails

echo $e->getMessage();

echo("The email was not sent. Error message: ".$e-
>getAwsErrorMessage()."\n");
echo "\n";

2. Em amazon-ses-sample.php, substitua o seguinte pelos seus proprios valores:

« path_to_sdk_inclusion—Substitua pelo caminho necessario para inclui-lo AWS SDK
para PHP no programa. Para obter mais informagdes, consulte a documentacdo do AWS
SDK para PHP.

+ sender@example.com: substitua por um endereco de e-mail que vocé verificou com o
Amazon SES. Para obter mais informacgoes, consulte Identidades. Os enderegos de e-mail
no Amazon SES diferenciam maiusculas de minusculas. Certifique-se de que o endereco
informado seja exatamente 0 mesmo que vocé verificou.

* recipientleexample.com, recipient2@example. com: substitua pelos enderecos
dos destinatarios. Se sua conta ainda estiver na sandbox, os enderecos dos destinatarios
também deverao ser verificados. Para obter mais informacdes, consulte Solicitar acesso a
producao (sair da sandbox do Amazon SES). Certifique-se de que o endereco informado
seja exatamente o mesmo que vocé verificou.

* (Opcional) ConfigSet: se vocé quiser usar um conjunto de configuragdes ao enviar
esse e-mail, substitua esse valor pelo nome do conjunto de configuragdes. Para obter
mais informagdes sobre os conjuntos de configuragdes, consulte Uso de conjuntos de
configuracdes no Amazon SES.

* (Opcional) us-west-2: se vocé deseja usar o Amazon SES em uma regido que nao seja
Oeste dos EUA (Oregon), substitua isso pela regidao que vocé deseja usar. Para obter uma
lista das regides onde o Amazon SES esta disponivel, consulte Amazon Simple Email

Service (Amazon SES) na Referéncia geral da AWS.

3. Salvar amazon-ses-sample.php.

4. Para executar o programa, abra um prompt de comando no mesmo diretorio de amazon-
ses-sample.php e, em seguida, digite 0 comando a seguir:

$ php amazon-ses-sample.php
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5. Revise a saida. Se o e-mail foi enviado com éxito, o console exibira "Email sent!"; do
contrario, ele exibira uma mensagem de erro.

(® Note

Se vocé encontrar um erro "cURL error 60: SSL certificate problem" quando
executar o programa, faca download do pacote CA mais recente, conforme descrito
na documentacao do AWS SDK para PHP. Em seguida, em amazon-ses-
sample.php, adicione as seguintes linhas a matriz SesClient: :factory,
substitua path_of_certs pelo caminho para o pacote CA que vocé obteve por
download e execute novamente o programa.

'http' => [
'verify' => 'path_of_certs\ca-bundle.crt'

]

6. Entre no cliente de e-mail do enderego de destinatario. Vocé vera a mensagem que enviou.

Ruby

Este tépico mostra como usar o AWS SDK para Ruby para enviar um e-mail pelo Amazon SES.

Antes de comegar, execute as seguintes tarefas:

* Instale o Ruby — O Ruby esta disponivel em https://www.ruby-lang. org/en/downloads/. O
cbdigo neste tutorial foi testado usando Ruby 1.9.3. Depois de instalar o Ruby, adicione o
caminho para o Ruby nas suas variaveis de ambiente, de forma que possa executar o Ruby a

partir de qualquer prompt de comando.

* Instale o AWS SDK para Ruby — Para obter instrugdes de download e instalagao, consulte
Instalacao do AWS SDK para Ruby no Guia do AWS SDK para Ruby desenvolvedor. O cddigo
de exemplo neste tutorial foi testado com a verséo 2.9.36 do AWS SDK para Ruby.

» Crie um arquivo de credenciais compartilhadas: para que o cédigo de exemplo desta segéo
funcione bem, vocé deve criar um arquivo de credenciais compartilhadas. Para obter mais
informacoes, consulte Criacao de um arquivo de credenciais compartilhado para usar ao enviar
e-mails pelo Amazon SES usando um SDK AWS.
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Para enviar um e-mail pelo Amazon SES usando o AWS SDK para Ruby

1. Em um editor de texto, crie um arquivo chamado amazon-ses-sample.rb. Cole o seguinte
cbdigo no arquivo:

require 'aws-sdk'

# Replace sendereexample.com with your "From" address.
# This address must be verified with Amazon SES.
sender = "sender@example.com"

# Replace recipient@example.com with a "To" address. If your account
# is still in the sandbox, this address must be verified.
recipient = "recipient@example.com"

# Specify a configuration set. If you do not want to use a configuration
# set, comment the following variable and the

# configuration_set_name: configsetname argument below.

configsetname = "ConfigSet"

# Replace us-west-2 with the AWS Region you're using for Amazon SES.
awsregion = "us-west-2"

# The subject line for the email.
subject = "Amazon SES test (AWS SDK para Ruby)"

# The HTML body of the email.

htmlbody =
'<hl>Amazon SES test (AWS SDK para Ruby)</h1>'\
'<p>This email was sent with <a href="https://aws.amazon.com/ses/">"'\
'Amazon SES</a> using the <a href="https://aws.amazon.com/sdk-for-ruby/">"'\
'AWS SDK para Ruby</a>.'

# The email body for recipients with non-HTML email clients.
textbody = "This email was sent with Amazon SES using the AWS SDK para Ruby."

# Specify the text encoding scheme.
encoding = "UTF-8"

# Create a new SES resource and specify a region
ses = Aws::SES::Client.new(region: awsregion)

# Try to send the email.
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begin

# Provide the contents of the email.
resp = ses.send_email({
destination: {
to_addresses: [
recipient,
1,
},
message: {
body: {
html: {
charset: encoding,
data: htmlbody,
},
text: {
charset: encoding,
data: textbody,
},
.
subject: {
charset: encoding,
data: subject,
.
},

source: sender,

# Comment or remove the following line if you are not using
# a configuration set

configuration_set_name: configsetname,

1)

puts "Email sent!"
# If something goes wrong, display an error message.
rescue Aws::SES::Errors::ServiceError => error

puts "Email not sent. Error message: #{error}"
end

2. Em amazon-ses-sample.rb, substitua o seguinte pelos seus proprios valores:

+ sender@example.com: substitua por um endereco de e-mail que vocé verificou com o
Amazon SES. Para obter mais informacoes, consulte Identidades. Os enderecos de e-mail
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no Amazon SES diferenciam maiusculas de minusculas. Certifique-se de que o endereco
informado seja exatamente 0 mesmo que vocé verificou.

« recipient@example.com: substitua pelo enderego do destinatario. Se sua conta ainda
estiver na sandbox, vocé precisara verificar esse endereco antes de usa-lo. Para obter
mais informagdes, consulte Solicitar acesso a producgao (sair da sandbox do Amazon
SES). Certifique-se de que o enderego informado seja exatamente o mesmo que vocé
verificou.

* (Opcional) us-west-2: se vocé deseja usar o Amazon SES em uma regidao que nao seja
Oeste dos EUA (Oregon), substitua isso pela regiao que vocé deseja usar. Para obter uma
lista das regides onde o Amazon SES esta disponivel, consulte Amazon Simple Email
Service (Amazon SES) na Referéncia geral da AWS.

3. Salvar amazon-ses-sample.rb.

4. Para executar o programa, abra um prompt de comando no mesmo diretorio de amazon-
ses-sample.rb e digite ruby amazon-ses-sample.rb

5. Revise a saida. Se o e-mail foi enviado com éxito, o console exibira "Email sent!"; do
contrario, ele exibira uma mensagem de erro.

6. Entre no cliente de e-mail do endereco de destinatario. Vocé encontrarda a mensagem que
enviou.

Python

Este tépico mostra como usar o AWS SDK for Python (Boto) para enviar um e-mail pelo Amazon
SES.

Antes de comegar, execute as seguintes tarefas:

» Verifique seu endereco de e-mail com o Amazon SES: antes de enviar e-mails com o0 Amazon
SES, é necessario verificar se vocé é o proprietario do endereco de e-mail remetente. Se sua
conta ainda estiver na sandbox do Amazon SES, vocé também devera verificar o endereco de
e-mail do destinatario. Recomendamos que vocé use o console do Amazon SES para verificar
enderecos de e-mail. Para obter mais informagdes, consulte Criacdo da identidade de um
endereco de e-mail.

» Obtenha suas AWS credenciais — Vocé precisa de um ID de chave de AWS acesso e uma
chave de acesso AWS secreta para acessar o Amazon SES usando um SDK. Vocé pode
encontrar suas credenciais na pagina Credenciais de seguranca do AWS Management

Enviar e-mail usando um AWS SDK 159


https://docs.aws.amazon.com/general/latest/gr/rande.html#ses_region
https://docs.aws.amazon.com/general/latest/gr/rande.html#ses_region
https://aws.amazon.com/sdk-for-python/
https://console.aws.amazon.com/iam/home?#security_credential

Amazon Simple Email Service Guia do Desenvolvedor

Console. Para obter mais informacgdes sobre credenciais, consulte Tipos de credenciais do
Amazon SES.

* Instale o Python — o Python esta disponivel em thon.org/downloads/. https://www.py O codigo

neste tutorial foi testado com a versao Python 2.7.6 e Python 3.6.1. Depois de instalar o
Python, adicione o caminho para o Python nas suas variaveis de ambiente, de forma que possa
executar o Python a partir de qualquer prompt de comando.

* Instale o AWS SDK for Python (Boto) — Para obter instrugdes de download e instalagao,
consulte a AWS SDK for Python (Boto) documentacao. O codigo de exemplo neste tutorial foi
testado com a versao 1.4.4 do SDK for Python.

Para enviar e-mail pelo Amazon SES usando o SDK for Python

1. Em um editor de texto, crie um arquivo chamado amazon-ses-sample.py. Cole o seguinte
cbdigo no arquivo:

import boto3
from botocore.exceptions import ClientError

# Replace sender@example.com with your "From" address.
# This address must be verified with Amazon SES.
SENDER = "Sender Name <sender@example.com>"

# Replace recipienteexample.com with a "To" address. If your account
# is still in the sandbox, this address must be verified.
RECIPIENT = "recipient@example.com"

# Specify a configuration set. If you do not want to use a configuration
# set, comment the following variable, and the

# ConfigurationSetName=CONFIGURATION_SET argument below.
CONFIGURATION_SET = "ConfigSet"

# If necessary, replace us-west-2 with the AWS Region you're using for Amazon
SES.
AWS_REGION = "us-west-2"

# The subject line for the email.
SUBJECT = "Amazon SES Test (SDK for Python)"

# The email body for recipients with non-HTML email clients.
BODY_TEXT = ("Amazon SES Test (Python)\r\n"
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"This email was sent with Amazon SES using the "
"AWS SDK for Python (Boto)."

)
# The HTML body of the email.
BODY_HTML = """<html>
<head></head>
<body>

<hl>Amazon SES Test (SDK for Python)</hl>
<p>This email was sent with
<a href='https://aws.amazon.com/ses/'>Amazon SES</a> using the
<a href='https://aws.amazon.com/sdk-for-python/'> AWS SDK for Python
(Boto)</a>.</p>
</body>
</html>

# The character encoding for the email.
CHARSET = "UTF-8"

# Create a new SES resource and specify a region.
client = boto3.client('ses', region_name=AWS_REGION)

# Try to send the email.
try:
#Provide the contents of the email.
response = client.send_email(
Destination={
'ToAddresses': [

RECIPIENT,
1,
.
Message={
'Body': {
'"Html': {
'Charset': CHARSET,
'Data': BODY_HTML,
.
'Text': {
'Charset': CHARSET,
'Data': BODY_TEXT,
.
},
'Subject': {
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'Charset': CHARSET,
'Data': SUBIJECT,
1,
1,
Source=SENDER,
# If you are not using a configuration set, comment or delete the
# following line
ConfigurationSetName=CONFIGURATION_SET,

)
# Display an error if something goes wrong.
except ClientError as e:
print(e.response['Error']['Message'])
else:
print("Email sent! Message ID:"),
print(response[ 'Messageld'])

2. Em amazon-ses-sample.py, substitua o seguinte pelos seus proprios valores:

+ sender@example.com: substitua por um endereco de e-mail que vocé verificou com o
Amazon SES. Para obter mais informacoes, consulte Identidades. Os enderecos de e-mail
no Amazon SES diferenciam maiusculas de minusculas. Certifique-se de que o endereco
informado seja exatamente o0 mesmo que vocé verificou.

+ recipient@example.com: substitua pelo enderego do destinatario. Se sua conta ainda
estiver na sandbox, vocé precisara verificar esse endereco antes de usa-lo. Para obter
mais informagdes, consulte Solicitar acesso a producgao (sair da sandbox do Amazon
SES). Certifique-se de que o enderego informado seja exatamente o mesmo que vocé
verificou.

* (Opcional) us-west-2: se vocé deseja usar o Amazon SES em uma regido que nao seja
Oeste dos EUA (Oregon), substitua isso pela regiao que vocé deseja usar. Para obter uma
lista das regides onde o Amazon SES esta disponivel, consulte Amazon Simple Email
Service (Amazon SES) na Referéncia geral da AWS.

3. Salvar amazon-ses-sample.py.

4. Para executar o programa, abra um prompt de comando no mesmo diretorio de amazon-
ses-sample.py e, em seguida, digite python amazon-ses-sample.py.

5. Revise a saida. Se o e-mail foi enviado com éxito, o console exibira "Email sent!"; do
contrario, ele exibira uma mensagem de erro.

6. Entre no cliente de e-mail do enderego de destinatario. Vocé vera a mensagem que enviou.
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Criacao de um arquivo de credenciais compartilhado para usar ao enviar e-mails pelo
Amazon SES usando um SDK AWS

O procedimento a seguir mostra como criar um arquivo de credenciais compartilhadas no diretério
inicial. Para o cddigo de amostra do SDK funcionar corretamente, vocé deve criar este arquivo.

1.  Em um editor de texto, crie um novo arquivo. No arquivo, cole o cédigo a seguir:

[default]
aws_access_key_id = YOUR_AWS_ACCESS_KEY_ID
aws_secret_access_key = YOUR_AWS_SECRET_ACCESS_KEY

2. No arquivo de texto que vocé acabou de criar, YOUR_AWS_ACCESS_KEY substitua por sua ID de
chave de AWS acesso exclusiva e YOUR_AWS_SECRET_ACCESS_KEY substitua por sua chave
de acesso AWS secreta exclusiva.

3. Salve o arquivo. A tabela a seguir mostra a localizagao correta e 0 nome do arquivo para o seu
sistema operacional.

Se vocé estiver usando... Salve o arquivo...

Windows C:\Users\<yourUserName>\.aws\credent
ials

Linux, macOS ou Unix ~/.aws/credentials

/A Important

Nao inclua uma extensao de arquivo ao salvar o arquivo de credenciais.

Codificagoes de conteudo compativeis com o Amazon SES
O conteudo a seguir é fornecido para consulta.
O Amazon SES é compativel com as seguintes codificagbes de conteudo:

 deflate
* gzip
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« identity

O Amazon SES também é compativel com o formato de cabegalho Accept-Encoding abaixo, de
acordo com a especificacdo RFC 7231:

* Accept-Encoding:deflate,gzip

* Accept-Encoding:

* Accept-Encoding:*

* Accept-Encoding:deflate;q=0.5,9zip;q=1.0

* Accept-Encoding:gzip;q=1.0,identity;g=0.5,*;q=0

Amazon SES e protocolos de seguranca

Este tdpico descreve os protocolos de seguranga que vocé pode usar quando se conecta ao Amazon
SES, bem como quando o Amazon SES entrega um e-mail a um receptor.

Remetente de e-mail para o Amazon SES

O protocolo de seguranga que vocé usa para se conectar ao Amazon SES depende de vocé estar
usando a APl do Amazon SES ou a interface SMTP do Amazon SES, conforme descrito a seguir.

HTTPS

Se vocé estiver usando a APl do Amazon SES (diretamente ou por meio de um AWS SDK), todas
as comunicagdes serao criptografadas por TLS por meio do endpoint HTTPS do Amazon SES. O
endpoint HTTPS do Amazon SES é compativel como TLS 1.2e 0 TLS 1.3.

Interface SMTP

Se estiver acessando o Amazon SES por meio da interface SMTP, vocé precisara criptografar a
conexao usando o Transport Layer Security (TLS). Observe que a TLS é normalmente chamada pelo
nome de seu protocolo antecessor, Secure Sockets Layer (SSL).

O Amazon SES oferece suporte a dois mecanismos para estabelecer conexao criptografada por
TLS: STARTTLS e TLS Wrapper.

« STARTTLS: o STARTTLS é um meio de atualizar uma conexao néo criptografada para uma
conexao criptografada. Existem versdes do STARTTLS para diversos protocolos; a versao SMTP é
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definida em RFC 3207. Para conexdes STARTTLS, o Amazon SES é compativel como TLS 1.2 e
TLS 1.3.

* TLS Wrapper: o TLS Wrapper (também conhecido como SMTPS ou Handshake Protocol) € um
meio de iniciar uma conexao criptografada sem antes estabelecer uma conexao nao criptografada.
Com o TLS Wrapper, o endpoint SMTP do Amazon SES n&o faz a negociagéo de TLS. E
responsabilidade do cliente se conectar ao endpoint usando TLS e continuar usando TLS durante
toda a conversa. O TLS Wrapper € um protocolo mais antigo, mas ainda é compativel com muitos
clientes. Para conexdes do TLS Wrapper, o Amazon SES é compativel como TLS 1.2 e o TLS 1.3.

Para obter informagdes sobre como conectar com a interface SMTP do Amazon SES usando esses
meétodos, consulte Conexao com um endpoint SMTP do Amazon SES.

Amazon SES para o receptor

Embora o TLS 1.3 seja nosso método de entrega padrao, o SES pode entregar e-mails aos
servidores de e-mail usando versdes anteriores do TLS.

Por padrao, o Amazon SES usa TLS oportunista. Isso significa que o Amazon SES sempre tenta
estabelecer uma conexao segura com o servidor de recebimento de e-mails. Se o0 Amazon SES nao
conseguir estabelecer uma conexao segura, ele envia a mensagem néo criptografada.

E possivel alterar esse comportamento usando conjuntos de configuracdes. Use a operacéo
PutConfigurationSetDeliveryOptionsda API para definira TLsPolicy propriedade de uma
configuracéo definida comoRequire. E possivel usar a AWS CLI| para fazer essa alteracéo.

Para configurar o Amazon SES para exigir conexdes TLS em um conjunto de configuragdes

* Nalinha de comando, insira o seguinte comando:

aws sesv2 put-configuration-set-delivery-options --configuration-set-
name MyConfigurationSet --tls-policy REQUIRE

No exemplo anterior, MyConfigurationSet substitua pelo nome do seu conjunto de
configuragoes.

Ao enviar um e-mail usando esse conjunto de configura¢des, o Amazon SES so envia a
mensagem para o servidor de recebimento de e-mails se puder estabelecer uma conexao
segura. Se o Amazon SES nao conseguir estabelecer uma conexao segura com o servidor de
recebimento de e-mails, ele descarta a mensagem.
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End-to-end criptografia

Vocé pode usar o Amazon SES para enviar mensagens criptografadas usando S/MIME ou PGP.
As mensagens que usam esses protocolos sao criptografadas pelo remetente. O conteudo delas
s6 pode ser visualizado por destinatarios que possuem as chaves privadas necessarias para
descriptografar as mensagens.

O Amazon SES oferece suporte aos seguintes tipos de MIME, que vocé pode usar para enviar e-
mails S/MIME criptografados:

« application/pkcs7-mime
* application/pkcs7-signature
« application/x-pkcs7-mime

« application/x-pkcs7-signature

O Amazon SES também suporta os seguintes tipos de MIME, que podem ser usados para enviar e-
mail criptografado por PGP:

* application/pgp-encrypted

« application/pgp-keys

* application/pgp-signature

Campos de cabecalho do Amazon SES

O Amazon SES pode aceitar todos os cabegalhos de e-mail que seguem o formato descrito na RFC
822.

Os seguintes campos ndo podem aparecer mais de uma vez na sec¢ao de cabecgalho de uma
mensagem:

* Accept-Language

e acceptlLanguage

* Archived-At

* Auto-Submitted

* Bounces-to
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« Comments

+ Content-Alternative
 Content-Base

* Content-Class
 Content-Description

* Content-Disposition

* Content-Duration
 Content-ID
 Content-Language

* Content-Length

* Content-Location
 Content-MD5

* Content-Transfer-Encoding
« Content-Type

* Date

* Delivered-To

* Disposition-Notification-Options
* Disposition-Notification-To
* DKIM-Signature

* DomainKey-Signature

e Errors-To

* From

 Importance

* In-Reply-To

+ Keywords

* List-Archive

* List-Help

* List-Id

e List-Owner

Campos de cabecgalho suportados
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* List-Post

* List-Subscribe

* List-Unsubscribe

* List-Unsubscribe-Post
* Message-Context

* Message-ID

*+ MIME-Version

* Organization

* Original-From

* Original-Message-ID
* Original-Recipient
* Original-Subject

* Precedence

* Priority

* References

* Reply-To

* Return-Path

* Return-Receipt-To
* Sender

* Solicitation

* Sensitivity

* Subject

* Thread-Index

* Thread-Topic

* User-Agent

* VBR-Info

Consideracoes

* O campo acceptlLanguage é ndo padrao. Se for possivel, vocé deve usar o cabegalho Accept-
Language.
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» Se voceé especificar um cabecalho Date, o Amazon SES o substitui por um carimbo de hora
correspondente a data e hora no fuso horario UTC de quando o Amazon SES aceitou a
mensagem.

+ Se vocé fornecer um cabecgalho Message-1ID, o Amazon SES substitui o cabegalho por seu
préprio valor.

» Se vocé especificar um cabecalho Return-Path, o Amazon SES envia notificacdes de devolugao
e reclamacéao para o endereco especificado. Porém, a mensagem que seus destinatarios recebem
contém um valor diferente para o cabegalho Return-Path.

» Se vocé usar a operacao SendEmail da API v2 do Amazon SES com conteudo simples ou
modelado, ou usar a operacao SendBulkEmail, ndo podera definir conteudo de cabegalho
personalizado para cabecalhos definidos pelo SES; portanto, os seguintes cabecalhos ndo podem
ser personalizados:

* BCC, CC, Content-Disposition, Content-Type, Date, From, Message-ID, MIME-
Version, Reply-To, Return-Path, Subject, To

Trabalhando com anexos de e-mail no SES

Os anexos de e-mail no SES s&o arquivos que vocé pode incluir em suas mensagens de e-mail ao
usar a API V2 SendEmail e as operagdes do SES. SendBulkEmail Esse recurso permite que
vocé enriqueca o conteudo do seu e-mail incluindo documentos como arquivos do Word PDFs,
imagens ou outros tipos de arquivo que estejam em conformidade com os tipos MIME suportados
pelo SES. Vocé também pode incluir imagens embutidas que sado renderizadas diretamente no
conteudo do e-mail sem exigir que os destinatarios as baixem separadamente. Vocé pode incluir
varios anexos por e-mail, até o limite total de tamanho de mensagem de 40 MB.

® Note

SendEmailA API SES v2 com tipo de Raw conteudo, interface SMTP e a API SES v1
continuam a lidar com anexos por meio da construgao bruta de mensagens MIME de e-mail.

Como os anexos funcionam no SES

Ha dois tipos diferentes de codificagdo que ocorrem em estagios diferentes ao enviar um e-mail com
anexos:
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Etapa 1 — Envio de dados para a SES:
* Quando vocé deseja enviar um anexo para o SES, os dados binarios (como um PDF ou imagem)
precisam ser convertidos em um formato que possa ser transmitido com seguranca.

« E aqui que entra a codificacdo base64 — ela é necessaria porque vocé ndo pode enviar dados
binarios brutos em uma solicitacdo JSON.

» Se vocé estiver usando o AWS SDK, ele manipula essa codificagao automaticamente.

» Se vocé estiver usando o AWS CLI, vocé mesmo precisara codificar 0 anexo em base64 antes de
envia-lo.
Etapa 2 — SES criando o e-mail:

» Depois que o SES recebe seus dados, ele precisa criar um e-mail real com o anexo.

« E aqui que a ContentTransferEncodingconfiguracéo entra em jogo.

* O SES usara qualquer método de codificagao especificado ContentTransferEncoding para
formatar automaticamente o anexo no e-mail final.

Pense assim: € semelhante a enviar um pacote pelo correio. Primeiro, vocé precisa levar o pacote
ao correio (Estagio 1 - € necessaria a codificacdo Base64) e, em seguida, o correio 0 empacotara
adequadamente para entrega final (Estagio 2 -). ContentTransferEncoding

Estrutura do objeto de fixacao

Quando vocé envia um e-mail com anexos por meio do SES, o servigo processa automaticamente a
complexa constru¢cao de mensagens MIME. Vocé sé precisa fornecer o conteudo e os metadados do
anexo por meio da seguinte estrutura de Attachmentobjetos da APl SES v2:

* FileName(Obrigatério) — O nome do arquivo exibido aos destinatarios (deve incluir a extensao do
arquivo). Se nao for fornecido, o SES derivara a ContentType da extensao doFileName.

+ ContentType(Opcional) — Identificador de tipo de midia compativel com IANA.

+ ContentDisposition(Opcional) — Especifica como o anexo deve ser renderizado:
ATTACHMENT (padréo) ou. INLINE

* ContentDescription(Opcional) — Breve descrigdo do conteudo.

+ RawContent(Obrigatério) — O conteudo real do anexo.
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* ContentTransferEncoding(Opcional) — Especifica o tipo de codificagao do conteudo:
SEVEN_BIT (padrao) ou. BASE64 QUOTED_PRINTABLE

Todo o conteldo anexado deve ser codificado em base64, como:

» Conteldo em texto simples: Text attachment sample content.
+ Codificado em Base64: VGV4dCBhdHRhY2htZW5@IHNhbXBsZSBjb250ZW50Lg==

Os exemplos a seguir mostram como usar a estrutura do objeto anexo ao especificar anexos com a
API SES v2 SendEmaile SendBulkEmailoperagdes usando a AWS CLI referéncia a um arquivo
JSON contendo elementos do objeto anexo.

Example — SendEmail com conteudo simples

aws sesv2 send-email --cli-input-json file://request-send-email-simple.json

request-send-email-simple.json

"FromEmailAddress": "sender@example.com",
"Destination": {
"ToAddresses": [
"recipient@example.com"

]
1,
"Content": {
"Simple": {
"Subject": {
"Data": "Email with attachment"
I
"Body": {
"Text": {
"Data": "Please see attached document."
I
"Html": {
"Data": "Please see attached <b>document</b>."
}
I
"Attachments": [
{
"RawContent": '"<base64-encoded-content>",
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"ContentDisposition": "ATTACHMENT",

"FileName": "document.pdf",
"ContentDescription": "PDF Document Attachment",
"ContentTransferEncoding": "BASE64"

Example — SendEmail com conteudo simples e anexo embutido

aws sesv2 send-email --cli-input-json file://request-send-email-simple-inline-
attachment. json

request-send-email-simple-inline-attachment.json

"FromEmailAddress": "sender@example.com",
"Destination": {
"ToAddresses": [

"recipient@example.com"

]
.
"Content": {
"Simple": {
"Subject": {
"Data": "Email with attachment"
1,
"Body": {
"Html": {

"Data": "<html><body>Our logo:<br><img src=\"cid:logol23\" alt=
\"Company Logo\"></body></html>"

}
},
"Attachments": [
{
"RawContent": '"<base64-encoded-content>",
"ContentDisposition": "INLINE",
"FileName": "logo.png",
"ContentId": "logol23"
}
]
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}

Example — SendEmail com conteudo do modelo

aws sesv2 send-email --cli-input-json file://request-send-email-template.json

request-send-email-template.json

{
"FromEmailAddress": "sender@example.com",
"Destination": {
"ToAddresses": [
"recipient@example.com"
]
.
"Content": {
"Template": {
"TemplateName": "MyTemplate",
"TemplateData": "{\"name\":\"John\"}",
"Attachments": [
{
"RawContent": '"<base64-encoded-content>",
"ContentDisposition": "ATTACHMENT",
"FileName": "document.pdf",
"ContentDescription": "PDF Document Attachment",
"ContentTransferEncoding": "BASE64"
}
]
}
}
}

Example — SendBulkEmail com conteudo anexo

aws sesv2 send-bulk-email --cli-input-json file://request-send-bulk-email. json

request-send-bulk-email.json

"FromEmailAddress": "sender@example.com",

Estrutura do objeto de fixagédo
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"DefaultContent": {
"Template": {
"TemplateName": "MyTemplate",
"TemplateData": "{}",
"Attachments": [

{
"RawContent": '"<base64-encoded-content>",
"ContentDisposition": "ATTACHMENT",
"FileName": "document.pdf",
"ContentDescription": "PDF Document Attachment",
"ContentTransferEncoding": "BASE64"
}
]
}
},
"BulkEmailEntries": [
{
"Destination": {
"ToAddresses": [
"recipient@example.com"
]
.
"ReplacementEmailContent": {
"ReplacementTemplate": {
"ReplacementTemplateData": "{\"name\":\"John\"}"
}
}
}
]

Praticas recomendadas

* Mantenha o tamanho total da mensagem (incluindo anexos) abaixo de 40 MB.

» Permita que o SES detecte automaticamente os tipos de conteudo com base nas extensdes de
arquivo, quando possivel.

+ Especifique explicitamente os tipos de conteudo somente quando eles estiverem fora dos tipos
MIME comuns.

» Considere o uso de imagens embutidas para melhorar a renderizagao de e-mails.

» O SES oferece suporte a uma ampla variedade de tipos de MIME para anexos, exceto aqueles
listados em. Tipos de anexos incompativeis
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Tipos de anexo nao suportados pelo SES

Vocé pode enviar mensagens com anexos por meio do Amazon SES usando o padrao Multipurpose
Internet Mail Extensions (MIME). O Amazon SES aceita todos os tipos de anexos de arquivo, exceto

0s anexos com as extensdes de arquivo na lista a seguir.

.ade
.adp
-app
.asp
.bas
.bat
.cer
.chm
.cmd
.com
.cpl
.crt
.csh
.der
.exe
fxp
.gadget

.hip

.hta
inf
ins
isp
its
Js
Jjse
.ksh
lib
Ink
.mad
.maf
.mag
.mam
.maq
.mar
.mas

.mat

.mau

.mav

.maw

.mda

.mdb

.mde

.mdt

.mdw

.mdz

.MscC

.msh

.msh1

.msh2

.mshxml

.msh1xml

.msh2xml

.msi

.msp

.mst
.0ps
.pcd
.pif

.plg

-prg
reg
.scf
.scr
.sct
.shb
.shs

.Sys

ps1xml
.ps2

ps2xml

.psci
.psc2
Amp
.url
.vb
.vbe
.vbs
.Vps
.vsmacros
.VSS
.vst
VSW
.vxd
WS
.WSC
wsf
.wsh

Xnk

Tipos de anexos incompativeis
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Alguns ISPs tém restri¢des adicionais (como restricdes relacionadas a anexos arquivados), por

isso recomendamos testar seu envio de e-mail por meio do major ISPs antes de enviar o e-mail de
producao.
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Recebimento de e-mails com o Amazon SES

Além de usar o Amazon SES para gerenciar seu envio de e-mail, vocé também pode configurar

o SES para receber e-mails em nome de um ou mais de seus dominios. Como destinatario de e-
mail, o SES lida com as operagdes de recebimento de e-mails subjacentes, como a comunicagao
com outros servidores de e-mail, a verificacdo de spam e virus, rejeicao de e-mails de fontes ndo
confiaveis (enderecgos contidos em listas de bloqueio do Spamhaus ou do SES) e a aceitagao de e-
mails para destinatarios em seu dominio.

A extensao do processamento do e-mail recebido € determinada pelas instrucdes personalizadas
que voceé especifica. Estas instrucbes vém em duas formas:

* Regras de recebimento (controle baseado em destinatarios) fornecem o controle mais detalhado
dos e-mails recebidos. As regras de recebimento podem fazer processamento avangado, como
entregar e-mails recebidos em um bucket do Amazon S3, publica-los em um tépico do Amazon
SNS, envia-los para a WorkMail Amazon ou enviar automaticamente mensagens de devolugao
quando as mensagens forem para enderegos de e-mail especificos e muito mais.

* Filtros de enderecos IP (Controle baseado em IP) fornecem um nivel de controle abrangente e
sao simples de configurar. Esses filtros permitem bloquear ou permitir explicitamente todas as
mensagens de enderecgos IP ou intervalos de enderecgos IP especificos.

Para comegcar a aprender a receber, configurar e implementar o e-mail usando as regras de
recebimento ou os filtros de enderecos IP, primeiro leia até Conceitos de recebimento de e-mail e

casos do Amazon SES para ter uma visao geral de como funciona e das diferentes maneiras de usa-

lo. Depois Configurar o recebimento de e-mails vai orientar vocé nos pré-requisitos de configuracao

do e-mail. Em seguida, o Demonstracdes de recebimento de e-mails no console vai orientar vocé nos

assistentes usados para configurar as regras de recebimento e os filtros de enderecos IP.

(® Note

O recebimento de e-mail s6 pode ser usado se sua conta estiver em um Regiao da AWS
local em que o SES ofereca suporte ao recebimento de e-mails. A tabela de endpoints de
recebimento de e-mail na Referéncia geral da AWS lista todos os locais em Regides da AWS

que o SES oferece suporte ao recebimento de e-mail.

Topicos nesta sec¢ao:
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Conceitos de recebimento de e-mail e casos do Amazon SES

Configuracao do recebimento de e-mails do Amazon SES

Demonstracdes de recebimento de e-mails do Amazon SES no console

Exibir métricas para o recebimento de e-mails do Amazon SES

Conceitos de recebimento de e-mail e casos do Amazon SES

Quando vocé usa o Amazon SES como seu receptor de e-mails, € necessario informar ao servigo

o que fazer com seus e-mails. O método principal, regras de recebimento, oferece a vocé controle
minucioso sobre seus e-mails recebendo usando o controle baseado em destinatario para especificar
um conjunto de ag¢des a serem executadas com base no destinatario. O outro método, filtros de
endereco IP, fornece um amplo nivel de controle baseado em IP para bloquear ou permitir e-mails
com base no endereco ou intervalo de enderecos IP de origem.

Ambos os métodos sao descritos nesta seg¢ao juntamente com uma visao geral de como o Amazon
SES processa e-mails recebidos, e casos de uso para ajuda-lo a considerar como deseja receber,
filtrar e processar seu e-mail ao configurar regras e filtros.

Topicos nesta segao:

» Controle baseado em destinatario usando regras de recebimento

Controle baseado em IP usando filtros de endereco IP

Processo de recebimento de e-mails

Casos de uso e restricbes para recebimento de e-mails do Amazon SES

Autenticacio de recebimento de e-mails e varredura de malware

Controle baseado em destinatario usando regras de recebimento

A principal maneira de controlar e-mails recebidos € especificar como eles s&o tratados por meio
de uma lista ordenada de ag¢des para qualquer uma das identidades de dominio confirmadas que
incluir dominios, subdominios ou enderecos de e-mail. Observe que os enderecos de e-mail devem
pertencer a uma das identidades de dominio confirmadas. Essas a¢des sao definidas e ordenadas
em regras de recebimento que vocé cria dentro de um conjunto de regras.

Como opgao, vocé tambéem pode adicionar condigdes do destinatario como uma maneira de
especificar que as acdes soO serdo executadas se o destinatario do e-mail recebido corresponder a
uma identidade de destinatario especificada na condi¢cdo. Por exemplo, se vocé possui example.com,
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pode especificar que e-mails para user@example.com devem ser devolvidos e que todos os outros
e-mails para example.com e seus subdominios devem ser entregues.

Caso contrario, se vocé nao adicionar nenhuma condi¢ao de destinatario, as agdes serao aplicadas
a tudo,- todos os enderecos de e-mail, dominios e subdominios que pertencem aos seus dominios
verificados. As acdes a seguir estdo disponiveis para serem aplicadas as regras de recebimento:

» Acéao Add header (incluir cabecalho): adiciona um cabecalho ao e-mail recebido. Normalmente,
VvOCé usa essa acao apenas em combinacao com outras agoes.

» Acéao Return bounce response (Retornar resposta a devolugao): bloqueia o e-mail retornando uma
reposta de devolugcao para o remetente e, opcionalmente, notifica vocé pelo Amazon SNS.

» Acéao de invocagao da AWS Lambda fungdo — Chama seu codigo por meio de uma fungéo
Lambda e, opcionalmente, notifica vocé por meio do Amazon SNS.

» Acéo Deliver to S3 bucket (Entregar ao bucket do S3): entrega o e-mail para um bucket do
Amazon S3 e, opcionalmente, notifica vocé pelo Amazon SNS.

» Acéao Publish to Amazon SNS topic (Publicar topico no Amazon SNS): publica o e-mail completo
em um tépico do Amazon SNS.

@ Note

A acdo do SNS inclui uma cépia completa do conteudo do e-mail nas notificagdes do
Amazon SNS. As outras notificacbes do Amazon SNS mencionadas aqui simplesmente
notificam vocé da entrega dos e-mails; elas contém informacgdes sobre os e-mails, ndo o
seu conteudo propriamente dito.

» Acéao Stop set rule (Interromper conjunto de agdes): termina a avaliagdo do conjunto de regras de
recebimento e, opcionalmente, notifica vocé pelo Amazon SNS.

* Integrar com a WorkMail agao da Amazon — Lida com o correio com a Amazon WorkMail.
Normalmente, vocé nao usara essa acgao diretamente porque a Amazon WorkMail cuida da
configuracgao.

As regras de recebimento sao agrupadas em conjuntos de regras. Se vocé nao tiver um conjunto
de regras existente, primeiro, sera necessario criar um conjunto de regras antes de comecar a criar
regras de recebimento. Vocé pode definir varios conjuntos de regras para sua AWS conta, mas
somente um conjunto de regras esta ativo por vez. A figura a seguir mostra como as regras de
recebimento, os conjuntos de regras e as acgdes se relacionam entre si.
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Controle baseado em IP usando filtros de endereco IP

Vocé pode controlar o fluxo de e-mails em um nivel mais abrangente configurando filtros de
enderecos IP. Filtros de enderegos IP sao opcionais e permitem que vocé especifique se deseja
aceitar ou bloquear e-mails provenientes de um enderecgo IP ou um intervalo de enderecos IP. Seus
filtros de enderecgos IP podem incluir listas de bloqueio (enderegos IP dos quais vocé deseja bloquear
e-mails de entrada) e listas de permisséo (enderegos IP dos quais vocé deseja sempre aceitar e-
mails).

Filtros de enderecos IP sao uteis para bloquear spam. O Amazon SES mantém sua propria lista

de bloqueio de enderecos IP conhecidos por enviar spam, inclusive os listados no Spamhaus.

No entanto, vocé pode optar por receber e-mails desses enderecos IP adicionando-os a sua lista

de permissdo. Como nao ha logs que mostrem quais enderecos IP estdo sendo bloqueados, o
remetente que esta sendo bloqueado precisara informa-lo. Essa também €& uma boa oportunidade
para ajudar o remetente a determinar se o endereco IP esta em uma lista de bloqueio, como o
Spamhaus e recomendar que ele solicite a exclusdo do respectivo e-mail da lista. Isso sera benéfico
para vocé e o remetente, pois vocé nio precisara manter um filtro de enderecos IP para ele e ele
melhorara a capacidade de entrega de e-mails.
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® Note

* Independentemente da configuracao do seu filtro de endereco IP, a Amazon EC2
bloqueara o trafego de saida na porta 25 (envio de e-mail), a menos que seja permitido.
Consulte este artigo do AWS re:Post para obter mais informagoes.

» Se vocé quiser apenas receber e-mails de uma lista finita de enderecos IP conhecidos,
configure uma lista de bloqueio que contenha 0.0.0.0/0@e configure uma lista de
permissao que contenha os enderecos IP confiaveis. Essa configuragao bloqueia todos
os enderecos IP por padrao e s6 permite e-mails de enderecos IP que vocé especificar
explicitamente.

Processo de recebimento de e-mails
Quando o Amazon SES recebe um e-mail para seu dominio, ocorrem os seguintes eventos:

1. O Amazon SES primeiro verifica o endereco IP do remetente. O Amazon SES permite que o e-
mail passe por essa etapa, a menos que:

* O endereco IP esteja na sua lista de bloqueio.
* O endereco IP esteja na lista de bloqueio do Amazon SES, mas ndo em sua lista de permissao.

2. O Amazon SES examina o conjunto de regras ativo para determinar se alguma das regras de
recebimento contém uma condicado de destinatario:

» Se houver uma condicio de destinatario e ela corresponder a qualquer um dos destinatarios
do e-mail recebido, o Amazon SES aceita o e-mail. Do contrario, se ndo houver nenhuma
correspondéncia, o Amazon SES bloqueara o e-mail.

» Se a regra de recebimento nao contiver uma condi¢ao de destinatario, o Amazon SES aceita
o e-mail, todas as agdes da regra serdo aplicadas a todas as identidades verificadas que vocé
possui.

3. O Amazon SES autentica o e-mail e verifica seu conteudo em busca de spam e malware:

* O endereco IP do host remoto que entregou o e-mail para o Amazon SES ¢ verificado em
relagédo a politica SPF especificada no dominio do MAIL FROM usado durante a transacgéao
SMTP.

» As assinaturas DKIM presentes na secao de cabecalho do e-mail sao verificadas.

» Se a varredura de conteudo estiver habilitada, o conteudo do e-mail sera verificado quanto a
spam e malware.
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» A autenticagao de e-mail e os resultados da varredura de conteudo sao disponibilizados durante
a avaliacao das regras de recebimento.

Consulte Autenticacao de e-mail e deteccao de malware para obter mais informacdes.

4. Para o e-mail que o Amazon SES aceita, todas as regras de recebimento dentro do conjunto de
regras ativo sdo aplicadas na ordem que vocé definiu e, dentro de cada regra de recebimento, as
acdes sado executadas na ordem que vocé definiu.

Casos de uso e restricoes para recebimento de e-mails do Amazon SES

Esta secao aborda algumas consideragoes gerais e casos de uso para o recebimento de e-mails do
Amazon SES. Apresentados em formato de pergunta e resposta, estdo perguntas e fatos comuns
para ajudar a determinar se seria benéfico usar o Amazon SES para receber e gerenciar e-mails em
nome de um ou mais dos dominios verificados que vocé possui.

Disponibilidade regional
O Amazon SES suporta recebimento de e-mails em sua regiao?

O Amazon SES s6 oferece suporte ao recebimento de e-mails em determinadas AWS regides. Para
obter uma lista completa das regides que permitem o recebimento de e-mails, consulte Endpoints e
cotas do Amazon Simple Email Service na Referéncia geral da AWS.

Clientes de e-mail baseados em POP ou IMAP
O Microsoft Outlook pode ser usado para receber e-mails de entrada?

O Amazon SES nao inclui servidores POP nem IMAP para o recebimento de e-mails de entrada.
Isso significa que ndo € possivel usar um cliente de e-mail como o Microsoft Outlook para receber e-
mails. Se vocé precisar de uma solugao que possa enviar e receber e-mails usando um cliente de e-
mail, considere usar a Amazon WorkMail.

Usando outros servigcos do AWS
Vocé configurou as permissdes apropriadas?

Se vocé deseja que o seu e-mail seja entregue a um bucket do S3, publicado em um tépico do
Amazon SNS que vocé nao possui, acionar uma fungdo do Lambda ou usar uma chave gerenciada
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pelo cliente, € necessario dar permissdao ao Amazon SES para acessar esses recursos. Para
conceder acesso ao Amazon SES, vocé cria politicas sobre recursos dos consoles ou APls para
esses AWS servigcos. Para obter mais informagdes Concessao de permissoes.

Conteudo do e-mail
Como vocé deseja que o Amazon SES transmita para vocé o conteudo do e-mail?

O Amazon SES pode fornecer o conteudo do e-mail de duas maneiras: ele pode armazenar os e-
mails em um bucket do S3 que vocé especifica ou pode enviar uma notificacdo do Amazon SNS que
contenha uma coépia do e-mail. O Amazon SES entrega o e-mail bruto, ndo modificado, normalmente
no formato Multipurpose Internet Mail Extensions (MIME). Para obter mais informacdes sobre o
formato MIME, consulte RFC 2045.

Qual o tamanho dos e-mails que vocé recebera?

Se vocé optar por armazenar e-mails em um bucket do S3, o tamanho maximo do e-mail (incluindo
cabecgalhos) sera 40 MB. Se vocé optar por receber e-mails por meio de notificagbes do Amazon
SNS, o tamanho maximo do e-mail (incluindo cabecalhos) sera de 150 KB.

Como vocé deseja acionar o processamento de seu e-mail?

Depois que seu e-mail for entregue, vocé pode querer processa-lo com seu proprio codigo. Por
exemplo, o seu aplicativo pode converter o e-mail codificado em base 64 para um formato exibivel
e, em seguida, disponibiliza-lo para um usuario final por meio de um cliente de e-mail. Ha algumas
maneiras de iniciar o processo:

» Se seus e-mails forem entregues ao Amazon S3, sua aplicagao podera detectar as notificagées do
Amazon SNS geradas por agdes do S3, extrair o ID da mensagem do e-mail das notificagdes e,
em seguida, usar o ID da mensagem para recuperar o e-mail do Amazon S3.

Vocé também pode incorporar o processamento de e-mails as suas regras de recebimento
elaborando uma funcédo do Lambda. Nesse caso, a regra de recebimento deve primeiro gravar o e-
mail no Amazon S3 e, em seguida, acionar a funcao do Lambda. As acdes do Lambda podem ser
executadas de forma sincrona e assincrona a partir de suas regras de recebimento, dependendo
se a fungcédo do Lambda precisa retornar um resultado que influencie a forma como outras acoes
serao executadas. Recomendamos que vocé use a execugao assincrona, a menos que a sincrona
seja totalmente necessaria para seu caso de uso. Para obter mais informagdes sobre AWS
Lambda, consulte o Guia do AWS Lambda desenvolvedor.
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» Se seus e-mails forem fornecidos por meio de uma notificagdo do Amazon SNS usando a acao
do SNS, sua aplicagcao pode detectar notificacbes do Amazon SNS e, em seguida, extrair as
mensagens de e-mail das notificagdes.

Deseja que os e-mails sejam criptografados?

O Amazon SES se integra com AWS Key Management Service (AWS KMS) para, opcionalmente,
criptografar o e-mail que ele grava no seu bucket do S3. O Amazon SES usa criptografia do lado do
cliente para criptografar seus e-mails antes de grava-los no Amazon S3. Isso significa que vocé deve
descriptografar o conteudo do seu lado depois de recuperar o e-mail do Amazon S3. O AWS SDK
para Java e o AWS SDK para Ruby fornecem um cliente que pode lidar com a descriptografia para
vocé. O Amazon SES s6 podera criptografar os e-mails para vocé se optar que os e-mails sejam
entregues a um bucket do S3.

E-mails indesejados
Em que ponto no processo de recebimento de e-mails vocé deseja bloquear os e-mails indesejaveis?

Quando um remetente tenta enviar um e-mail para um destinatario, o servidor de e-mail do
remetente troca uma sequéncia de comandos com o servidor do destinatario. Essa sequéncia é
chamada de conversa SMTP.

Vocé pode bloquear e-mails recebidos em dois momentos do processo de recebimento de e-mails:
durante e ap6s a conversa SMTP. Vocé usa filtros de enderecos IP para bloquear mensagens
durante a conversa SMTP e regras de recebimento para bloquear e-mails apds a conversa SMTP.

Vocé pode usar filtros de enderecos IP para bloquear e-mails provenientes de enderecos IP
especificos. O beneficio de usar filtros de enderecos IP para bloquear e-mails indesejados € que néo
ha cobranga para mensagens bloqueadas durante a conversa SMTP. A desvantagem de usar filtros
de enderecos IP € que eles bloqueiam e-mails de enderecos IP que vocé especificar sem realizar
nenhuma analise do conteudo real das mensagens. Para obter mais informagdes sobre filtros de
enderecos IP, consulte Demonstracao da criacao de filtros de enderecos IP no console.

Vocé pode usar regras de recebimento para enviar uma notificagdo de devolugéo para o remetente
de um e-mail com base no endere¢o (ou dominio ou subdominio) para o qual a mensagem foi
enviada. O beneficio de usar regras de recebimento é que vocé pode executar analises adicionais
em mensagens recebidas antes de enviar uma notificagdo de devolugéo para o remetente. Por
exemplo, vocé pode usar AWS Lambda para enviar notificacdes de devolugao somente quando as
mensagens falharem na autenticagdo DKIM ou forem identificadas como spam. A desvantagem
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de usar regras de recebimento é que, como as regras de recebimento sdo processadas apos a
conversa SMTP, havera uma cobranga para cada mensagem que vocé receber. Vocé também
podera ser cobrado se usar o Lambda para analisar o conteudo das mensagens recebidas. Para
obter mais informacgdes sobre regras de recebimento, consulte Demonstracao da criacao de regras
de recebimento no console. Para obter mais informacgdes sobre o uso do Lambda para analisar o
conteudo das mensagens recebidas consulte Exemplos de funcao do Lambda.

Fluxos de e-mails
Como vocé deseja dividir seu fluxo de e-mails?

Provavelmente, seu dominio recebe classes diferentes de e-mail. Por exemplo, alguns dos e-mails
de seu dominio, por exemplo, um e-mail para user@example.com, pode ser destinado a uma caixa
de entrada pessoal. Outros e-mails, por exemplo, para unsubscribe@example.com, podem ser
melhor direcionados para sistemas automatizados. Vocé pode usar regras de recebimento para
dividir seus e-mails de entrada para que eles sejam processados de forma diferente. Para obter
informagdes sobre como configurar regras de recebimento, leia Criar regras de recebimento.

Autenticacao de recebimento de e-mails e varredura de malware

O Amazon SES autentica cada e-mail recebido e, opcionalmente, verifica o conteudo do e-mail em
busca de spam e malware. O SES nao realiza nenhuma ag¢ao no e-mail recebido com base nos
resultados da autenticacdo de e-mail ou da varredura de conteudo; no entanto, os resultados dessas
operagodes sao fornecidos como atributos que vocé pode usar nas agdes da regra de recebimento do
SES, como Notificagcbes do Amazon SNS ou cabegalhos em uma mensagem entregue ao Amazon
S3.

Autenticacao de e-mail

O Amazon SES autentica cada e-mail recebido usando SPF, DKIM e DMARC. Os resultados de
cada mecanismo de autenticacao sao fornecidos nas notificagcdes do Amazon SNS que o SES envia
como parte da avaliagao das regras no ativo Conjunto de regras de recebimento. Além disso, se

vocé optar por receber uma cépia do e-mail no Amazon S3, o resultado da autenticacdo de e-mail vai
para o cabecalho Authentication-Results que o SES adiciona a segao de cabecgalho do e-mail:

Authentication-Results: example.com;

spf=pass (spfCheck: 10.0.0.1 is permitted by domain of example.com) client-ip=10.0.0.1;
envelope-from=exampleeexample.com; helo=10.0.0.1;

dkim=pass header.i=example.com;
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dkim=permerror header.i=some-example.com;
dmarc=pass header.from=example@example.com;

O cabecalho Authentication-Results é descrito em RFC 8601
Verificagao de conteudo de e-mail para deteccdo de spam e malware

O Amazon SES verifica o conteudo do e-mail recebido em busca de malware, dependendo do valor
do atributo ScanEnabled(API) ou de verificagdo de spam e virus (console) da regra de recebimento
correspondente ao e-mail. Por padrao, o SES verifica se o conteudo de e-mail recebido tem um
malware. Para desativar a verificacdo de conteudo para e-mails recebidos que correspondam a

uma regra de recebimento especifica, vocé precisaria definir a ScanEnabledsinalizagao da regra de
recebimento como falsa se estiver usando a AP| ou desmarcar a caixa de selegao Verificagao de
spam e virus se estiver usando o console. Se a regra de recebimento que correspondeu a um e-mail

estiver habilitada, o resultado da varredura de conteudo sera fornecido nas notificagbes do Amazon
SNS que o SES envia como parte da avaliagdo das regras no ativo receipt rule set (conjunto de

regras de recebimento). Além disso, se vocé optar por receber uma copia do e-mail no Amazon S3, o
resultado da varredura de conteudo sera capturado na X-SES-Spam-Verdict e nos cabecgalhos de
X-SES-Virus-Verdict que o SES adiciona a secao de cabecgalho do e-mail.

X-SES-Spam-Verdict: PASS
X-SES-Virus-Verdict: FAIL

Os valores possiveis para os cabecalhos acima estao listados em:

« spam

e virus

Agora que vocé tem uma compreensao dos conceitos de recebimento de e-mails, como ele funciona
e seus casos de uso, pode comecar indo para Configurar o recebimento de e-mails.

Configuragao do recebimento de e-mails do Amazon SES

Esta secéo descreve os pré-requisitos necessarios para que vocé possa comegar a configurar o
Amazon SES para receber seu e-mail. E importante que vocé tenha lido Conceitos de recebimento

de e-mail e casos do Amazon SES para entender os conceitos de como o Amazon SES funciona e

considerar como vocé deseja receber, filtrar e processar seus e-mails.
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Antes de configurar o recebimento de e-mails criando um conjunto de regras, regras de recebimento
e filtros de enderecos IP, vocé deve primeiro concluir os seguintes pré-requisitos de configuragao:

 Verifique seu dominio com o Amazon SES publicando registros DNS para provar que vocé é
proprietario dele.

» Permita que o Amazon SES receba e-mails para seu dominio publicando um registro MX.

» Dé permissao ao Amazon SES para acessar outros AWS recursos a fim de executar agdes de
regras de recebimento.

Ao criar e verificar uma identidade de dominio, vocé esta publicando registros nas configuragoes
de DNS para concluir o processo de verificagdo, mas isso por si s6 nao € suficiente para usar o
recebimento de e-mails. Especifico para o recebimento de e-mails, também & necessario publicar
um registro MX para especificar um dominio de email personalizado. Este registro € utilizado nas
configuragbes de DNS do seu dominio para permitir que o SES receba e-mail para o seu dominio.
A concessao de permissoes € necessaria porque as agoes que vocé escolher em suas regras de
recebimento n&o funcionarao, a menos que o Amazon SES tenha permissao para usar o respectivo
AWS servigo necessario para essas agoes.

Esses trés pré-requisitos necessarios para usar o recebimento de e-mails sdo explicados nos topicos
a segquir:

» Verificacdo de seu dominio para recebimento de e-mails do Amazon SES

» Publicacao de um registro MX para o recebimento de e-mails do Amazon SES

» Concessao de permissdes ao Amazon SES para recebimento de e-mails

Verificagao de seu dominio para recebimento de e-mails do Amazon SES

Assim como com qualquer dominio que vocé deseja usar para enviar ou receber e-mails com

o Amazon SES, primeiro é necessario comprovar que € seu proprietario. O procedimento de
verificagao inclui iniciar a verificacdo do dominio com o SES e, em seguida, publicar os registros de
DNS, sejam CNAME ou TXT, em seu provedor de DNS dependendo do método de verificagdo que
vocé usar.

Por meio do console, vocé pode verificar seus dominios com Easy DKIM ou Bring Your Own DKIM
(BYODKIM) e copiar facilmente os registros DNS deles para publicar em seu provedor de DNS. A
explicacdo desse procedimento esta em Criar uma identidade de dominio. Opcionalmente, vocé
pode usar o SES VerifyDomainDkimou VerifyDomainIdentity APlIs.
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Vocé pode facilmente confirmar que seu dominio ou endereco de e-mail foi verificado ao
verificar seu status na tabela Identidades verificadas no console do SES ou usando o SES
GetIdentityVerificationAttributesou GetEmailldentity APIs.

Publicacao de um registro MX para o recebimento de e-mails do Amazon
SES

Um registro mail exchanger (registro MX) € uma configuragdo que especifica quais servidores de
mensagens podem aceitar e-mails enviados para seu dominio.

Para que o Amazon SES gerencie seus e-mails de entrada, adicione um registro MX a configuracao
do DNS de seu dominio. O registro MX que vocé cria se refere ao endpoint que recebe e-mails
para a AWS regidao em que vocé usa o Amazon SES. Por exemplo, o endpoint para a regidao Oeste
dos EUA (Oregon) é inbound-smtp.us-west-2.amazonaws.com. Para obter uma lista completa de
endpoints, consulte Regides e endpoints do SES.

® Note

Os endpoints que recebem e-mails no Amazon SES né&o sao servidores IMAP ou de POP3 e-
mail. Vocé nao pode usa-los URLs como servidores de e-mail de entrada em clientes de e-
mail. Se vocé precisar de uma solugao que possa enviar e receber e-mails usando um cliente
de e-mail, considere usar a Amazon WorkMail.

O procedimento a seguir inclui etapas gerais para a criagao de um registro MX. Os procedimentos
especificos para criar um registro MX dependem do seu DNS ou provedor de hospedagem. Consulte
a documentacao do provedor para obter informacgdes sobre como adicionar um registro MX a
configuracdo de DNS do seu dominio.

(@ Note

Para adicionar os registros MX a configuragdo de DNS para seu dominio

1. (Pré-requisito) Para concluir esses procedimentos, vocé precisara modificar os registros DNS do
seu dominio. Se vocé ndo conseguir acessar os registros DNS ou n&o se sentir confortavel em
fazer isso, entre em contato com o administrador do sistema para obter ajuda.
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2.
3.
4.

Faca login no console de gerenciamento para seu provedor de DNS.
Crie um novo registro MX.

Para o registro MX Name (Nome), insira seu dominio. Por exemplo, se vocé deseja que o
Amazon SES gerencie o e-mail que € enviado para o dominio exemplo.com, insira o seguinte:

example.com.

@ Note

Dependendo do seu provedor de DNS: 1) O . final da extensdo do dominio pode nao
ser necessario. 2) O campo Nome pode ser chamado de Host, Dominio ou Dominio de
Correio.

Em Type (Tipo), selecione MX.

(® Note

Alguns provedores de DNS se referem ao campo Type (Tipo) como o Record Type (Tipo
de registro) ou um nome semelhante.

Em Value (Valor), insira o seguinte:

10 inbound-smtp.region.amazonaws.com

No exemplo anterior, region substitua pelo endereco do endpoint que recebe e-mails da
AWS regido que vocé usa com o Amazon SES. Por exemplo, se vocé estiver usando a regiao
Leste dos EUA (Norte da Virginia), region substitua porus-east-1. Para obter uma lista de
endpoints para o recebimento de e-mails, consulte Regides e endpoints do SES.

@ Note

Os consoles de gerenciamento de alguns provedores de DNS incluem campos
separados para o registro Value (Valor) e o registro Priority (Prioridade). Se esse for o
caso para o seu provedor de DNS, insira 1@ para o valor Priority (Prioridade) e insira o
URL do endpoint de e-mails de entrada para o Value (Valor).
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/A Important

Os procedimentos especificos para a criagao de um registro MX dependem de seu provedor
de hospedagem ou do DNS. Consulte a documentagao do seu provedor ou entre em contato
com ele para obter informagdes sobre como adicionar um registro MX a configuragao de

DNS do seu dominio.

Instrugdes para a criagao de registros MX para varios provedores

Os procedimentos para a criagdo de um registro MX para seu dominio dependem de qual provedor
de DNS vocé usa. Esta secao inclui links para a documentacao de varios provedores de DNS
comuns. Esta lista ndo € uma lista completa de provedores. Se o seu provedor nao estiver listado
abaixo, vocé provavelmente ainda podera usa-lo com o Amazon SES. A inclusdo na lista ndo é um

endosso ou recomendacgao de produtos ou servicos de nenhuma empresa.

Nome do provedor de DNS/hospedagem

Amazon Route 53

GoDaddy

DreamHost

Cloudflare
HostGator

Namecheap

Names.co.uk

Wix

Link da documentacao

Criacao de registros usando o console do
Amazon Route 53

Adicionar um registro MX (link externo)

Como faco para alterar meus registros MX?
(link externo)

Configurar registros de e-mail (link externo)

Alterar registros MX — Windows (link externo)

Como posso configurar os registros MX
necessarios para o servico de e-mail? (link
externo)

Alterar configuragdes de DNS de seus

dominios (link externo)

Adicionar ou atualizar registros MX em sua
conta do Wix (link externo)

Publicagéo de um registro MX
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Concessao de permissdoes ao Amazon SES para recebimento de e-mails

Algumas das tarefas que vocé pode realizar ao receber e-mails no SES, como enviar e-mails para
um bucket do Amazon Simple Storage Service (Amazon S3) ou chamar AWS Lambda uma fungéo,
exigem permissdes especiais. Esta secao mostra politicas de exemplo para varios casos de uso
comuns.

Topicos nesta sec¢ao:

» Configuracao de permissdes de perfil do IAM para a agao Entregar ao bucket do S3

» Conceder permissao ao SES para gravar em um bucket do S3

» Conceder permissao ao SES para usar sua chave do AWS KMS

* Dé permissado ao SES para invocar uma funcdo AWS Lambda

* Dé permissado ao SES para publicar em um topico do Amazon SNS que pertenca a uma conta
diferente AWS

Configuracao de permissodes de perfil do IAM para a acao Entregar ao bucket do S3
Os seguintes pontos sao aplicaveis a esse perfil do IAM:

* Ele s6 pode ser usado para Acao Deliver to S3 bucket (Entregar ao bucket do S3).

» Ele deve ser usado se quiser gravar em um bucket do S3 que existe em uma regido onde o the
section called “Recebimento de e-mail” do SES n&o esta disponivel.

Se quiser gravar em um bucket do S3, fornega um perfil do IAM com permissdes para acessar 0s
recursos relevantes para a Acao Deliver to S3 bucket (Entregar ao bucket do S3). Vocé também
precisaria conceder permissao ao SES para que assumisse esse perfil a fim de realizar a agao por
meio de uma politica de confianga do IAM, conforme explicado na proxima secao.

Essa politica de permissao deve ser colada no editor de politica em linha do perfil do IAM. Consulte
Acao Deliver to S3 bucket (Entregar ao bucket do S3) e siga as etapas descritas no item do perfil do
IAM. (O exemplo a seguir também inclui permissdes opcionais caso vocé queira usar a notificagao de
topico do SNS ou uma chave gerenciada pelo cliente na agdo do S3.)

"Version": "2012-10-17",
"Statement": [
// Required: allows SES to write in the bucket
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{
"Sid": "S3Access",
"Effect": "Allow",
"Action": "s3:PutObject",
"Resource": "arn:aws:s3:::amzn-s3-demo-bucket/*"
.
// Optional: use if an SNS topic is used in the S3 action
{
"Sid": "SNSAccess",
"Effect": "Allow",
"Action": "sns:Publish",
"Resource": "arn:aws:sns:region:111122223333:my-topic"
},
// Optional: use if a customer managed key is used in the S3 action
{
"Sid": "KMSAccess",
"Effect": "Allow",
"Action": "kms:GenerateDataKey*",
"Resource": "arn:aws:kms:region::111122223333:key/key-id"
}

Faca as seguintes alteragdes no exemplo de politica anterior:

* amzn-s3-demo-bucketSubstitua pelo nome do bucket do S3 no qual vocé deseja gravar.
* regionSubstitua pelo Regido da AWS local em que vocé criou a regra de recebimento.

» Substitua 111122223333 pelo ID de sua conta da AWS .

* my-topicSubstitua pelo nome do tépico do SNS no qual vocé deseja publicar notificagdes.

* key-1idSubstitua pelo ID da sua chave KMS.

Politica de confianga para o perfil do IAM da agdo do S3

A politica de confianga a seguir deve ser adicionada as Rela¢des de confianca do perfil do |AM para
permitir que o SES assuma esse perfil.

(® Note

A adicdo manual dessa politica de confianga s6 € necessaria quando vocé nao cria seu perfil
do IAM pelo console do SES usando as etapas descritas no item do Perfil do IAM do fluxo

Concessao de permissdes 192



Amazon Simple Email Service Guia do Desenvolvedor

de trabalho da Acéao Deliver to S3 bucket (Entregar ao bucket do S3). Quando vocé cria o
perfil do IAM pelo console, essa politica de confianga € automaticamente gerada e aplicada
ao perfil, tornando essa etapa desnecessaria.

JSON

"Version": "2012-10-17",
"Statement": [

{
"Sid": "AllowSESAssume",
"Effect": "Allow",
"Principal": {
"Service": "ses.amazonaws.com"

3,

"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"AWS :SourceAccount'":"111122223333",
"AWS:SourceArn'": "arn:aws:ses:region:111122223333:receipt-rule-
set/rule_set_name:receipt-rule/receipt_rule_name"

}

Faca as seguintes alteragdes no exemplo de politica anterior:

* regionSubstitua pelo Regido da AWS local em que vocé criou a regra de recebimento.
» Substitua 111122223333 pelo ID de sua conta da AWS .

* rule_set_nameSubstitua pelo nome do conjunto de regras que contém a regra de recebimento
que contém a agao de entrega para o bucket do Amazon S3.

« receipt_rule_nameSubstitua pelo nome da regra de recebimento que contém a agao de
entrega para o bucket do Amazon S3.
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Conceder permissao ao SES para gravar em um bucket do S3

Quando vocé aplica a politica a seguir a um bucket do S3, ela concede permissao ao SES para
gravar nesse bucket, desde que ele exista em uma regiao onde o recebimento de e-mail do SES
esta disponivel. Se vocé quiser gravar em um bucket fora de uma regidao com recebimento de e-mail,
consulte Configuracado de permissdes de perfil do IAM para a acdo Entregar ao bucket do S3. Para
obter mais informagdes sobre a criagao de regras de recebimento que transferem e-mails de entrada
para o Amazon S3, consulte Acao Deliver to S3 bucket (Entregar ao bucket do S3).

Para obter mais informagdes sobre como anexar politicas aos buckets do S3, consulte Uso de
politicas de bucket e politicas de usuario no Guia do usuario do Amazon Simple Storage Service.

JSON

"Version":"2012-10-17",
"Statement": [
{
"Sid":"AllowSESPuts",
"Effect":"Allow",
"Principal":{
"Service":"ses.amazonaws.com"
}I
"Action":"s3:PutObject",
"Resource'":"arn:aws:s3:::amzn-s3-demo-bucket/*",
"Condition":{
"StringEquals": {
"AWS :SourceAccount":"111122223333",
"AWS:SourceArn'": "arn:aws:ses:region:111122223333:receipt-rule-
set/rule_set_name:receipt-rule/receipt_rule_name"

Facga as seguintes alteragdes no exemplo de politica anterior:

* amzn-s3-demo-bucketSubstitua pelo nome do bucket do S3 no qual vocé deseja gravar.

+ regionSubstitua pela AWS regidao em que vocé criou a regra de recebimento.
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» Substitua 111122223333 pelo ID de sua conta da AWS .

* rule_set_nameSubstitua pelo nome do conjunto de regras que contém a regra de recebimento
que contém a acao de entrega para o bucket do Amazon S3.

« receipt_rule_nameSubstitua pelo nome da regra de recebimento que contém a acao de
entrega para o bucket do Amazon S3.

Conceder permissao ao SES para usar sua chave do AWS KMS

Para o SES criptografar seus e-mails, ele deve ter permissao para usar a chave do AWS KMS
especificada ao configurar sua regra de recebimento. Vocé pode usar a chave do KMS padrao (aws/
ses) na sua conta ou uma chave gerenciada pelo cliente criada por vocé. Se vocé usar a chave
padrao do KMS, nao sera necessario realizar etapas adicionais para conceder permissao ao SES
para usa-la. Se vocé usar uma chave gerenciada pelo cliente, precisara conceder ao SES permissao
para usa-la adicionando uma instru¢ao a politica da chave.

Use a seguinte instrucao de politica como politica de chave para permitir que o SES use sua chave
gerenciada pelo cliente quando ele receber e-mails em seu dominio.

"Sid": "AllowSESToEncryptMessagesBelongingToThisAccount",
"Effect": "Allow",
"Principal": {

"Service":"ses.amazonaws.com"

1,

"Action": [
"kms:GenerateDataKey*"

1,

"Resource": "*",

"Condition":{
"StringEquals":{
"AWS:SourceAccount":"111122223333",
"AWS:SourceArn": "arn:aws:ses:region:111122223333:receipt-rule-
set/rule_set_name:receipt-rule/receipt_rule_name"

}

Faca as seguintes alteragdes no exemplo de politica anterior:

+ regionSubstitua pela AWS regidao em que vocé criou a regra de recebimento.
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» Substitua 111122223333 pelo ID de sua conta da AWS .

» rule_set_nameSubstitua pelo nome do conjunto de regras que contém a regra de recebimento
que vocé associou ao recebimento de e-mails.

« receipt_rule_nameSubstitua pelo nome da regra de recebimento que vocé associou ao
recebimento de e-mails.

Se vocé estiver usando AWS KMS para enviar mensagens criptografadas para um bucket do

S3 com a criptografia do lado do servidor ativada, sera necessario adicionar a agao de politica,.
"kms:Decrypt" Usando o exemplo anterior, a inclusdo dessa agao a sua politica poderia ser feita
da seguinte forma:

"Sid": "AllowSESToEncryptMessagesBelongingToThisAccount",
"Effect": "Allow",
"Principal": {

"Service":"ses.amazonaws.com"
.
"Action": [
"kms:Decrypt",
"kms:GenerateDataKey*"
1,
"Resource": "*",
"Condition":{

"StringEquals":{
"AWS:SourceAccount":"111122223333",
"AWS:SourceArn": "arn:aws:ses:region:111122223333:receipt-rule-

set/rule_set_name:receipt-rule/receipt_rule_name"

}

Para obter mais informacdes sobre como anexar politicas as AWS KMS chaves, consulte Usando
politicas de chaves AWS KMS no Guia do AWS Key Management Service desenvolvedor.

Dé permissado ao SES para invocar uma fungcdo AWS Lambda

Para permitir que o SES chame uma AWS Lambda func¢ao, vocé pode escolher a fungcéo ao
criar uma regra de recebimento no console do SES. Quando vocé faz isso, o SES adiciona
automaticamente as permissdes necessarias a fungao.
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Vocé também pode usar a operacdo AddPermission na APl da AWS Lambda para anexar uma
politica a uma fungdo. A seguinte chamada da APl AddPermission concede ao SES permissao
para invocar a funcdo do Lambda. Para obter mais informagdes sobre como anexar politicas a
fungdes do Lambda, consulte Permissées do AWS Lambda no Guia do desenvolvedor do AWS
Lambda .

{

"Action": "lambda:InvokeFunction",

"Principal": "ses.amazonaws.com",

"SourceAccount": "111122223333",

"SourceArn": "arn:aws:ses:region:111122223333:receipt-rule-set/rule_set_name:receipt-
rule/receipt_rule_name",

"StatementId": "GiveSESPermissionToInvokeFunction"
}

Faca as seguintes alteragdes no exemplo de politica anterior:

« regionSubstitua pela AWS regidao em que vocé criou a regra de recebimento.
* Substitua 111122223333 pelo ID de sua conta da AWS .

* rule_set_nameSubstitua pelo nome do conjunto de regras que contém a regra de recebimento
em que vocé criou sua fungcao Lambda.

« receipt_rule_nameSubstitua pelo nome da regra de recebimento que contém sua fungao
Lambda.

Dé permissido ao SES para publicar em um tépico do Amazon SNS que pertenca a
uma conta diferente AWS

Para publicar notificagdes sobre um topico em uma AWS conta separada, vocé deve anexar uma
politica ao tépico do Amazon SNS. O tépico do SNS deve estar na mesma regido que o conjunto de
regras de dominio e recebimento.

A politica a seguir da permissdo a SES para publicar em um tépico do Amazon SNS em uma conta
separada AWS .

JSON
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"Version":"2012-10-17",
"Statement":[

{
"Effect":"Allow",
"Principal":{
"Sexvice":'"ses.amazonaws.com"
},
"Action":"SNS:Publish",
"Resource":"arn:aws:sns:topic_region:sns_topic_account_id:topic_name",
"Condition":{
"StringEquals":{
"AWS :SourceAccount":"aws_account_id",
"AWS:SourceArn": "arn:aws:ses:receipt_region:aws_account_id:receipt-
rule-set/rule_set_name:receipt-rule/receipt_rule_name"
}
}
}

Faca as seguintes alteragdes no exemplo de politica anterior:

* topic_regionSubstitua por Regido da AWS aquela em que o tépico do Amazon SNS foi criado.
* sns_topic_account_idSubstitua pelo ID da AWS conta que possui o toépico do Amazon SNS.

* topic_nameSubstitua pelo nome do tépico do Amazon SNS no qual vocé deseja publicar
notificacoes.

* aws_account_idSubstitua pela ID da AWS conta que esta configurada para receber e-mail.
* receipt_regionSubstitua pelo Regidao da AWS local em que voceé criou a regra de recebimento.

» rule_set_nameSubstitua pelo nome do conjunto de regras que contém a regra de recebimento
na qual vocé criou sua agao de topico de publicacdo no Amazon SNS.

« receipt_rule_nameSubstitua pelo nome da regra de recebimento que contém a acao de tépico
publicar no Amazon SNS.

Se o0 seu topico do Amazon SNS usa AWS KMS criptografia no lado do servidor, vocé precisa
adicionar permissodes a politica de chaves. AWS KMS Vocé pode adicionar permissdes anexando a
seguinte politica a politica de AWS KMS chaves:
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JSON

"Version": "2012-10-17",
"Statement": [

{
"Sid": "AllowSESToUseKMSKey",
"Effect": "Allow",
"Principal": {
"Service": "ses.amazonaws.com"

},

"Action": [
"kms : GenerateDataKey",
"kms :Decrypt"

1,

"Resource": "*"

Demonstracdes de recebimento de e-mails do Amazon SES no
console

Esta secdo descreve os assistentes de console de recebimento de e-mails usados para configurar
regras de recebimento e filtros de enderegos |IP para gerenciar o recebimento de e-mails. Antes de
usar os assistentes de console, € importante que vocé tenha lido Conceitos de recebimento de e-
mail e casos do Amazon SES para entender os conceitos de como funciona o recebimento de e-
mails e Configurar o recebimento de e-mails garantir que vocé tenha concluido os pré-requisitos de

configuragao.

Os assistentes de console para configurar regras de recebimento e filtros de enderego IP sédo
explicados no seguinte:

» Demonstragao da criacao de regras de recebimento no console

« Demonstracao da criagao de filtros de enderegos IP no console
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Demonstragao da criagao de regras de recebimento no console

Esta secdo demonstra como criar e definir regras de recebimento usando o console do Amazon SES.
Os principais pontos para entender como funcionam as regras de recebimento sao:

+ Os conjuntos de regras contém um conjunto ordenado de regras de recebimento; as regras de
recebimento contém um conjunto ordenado de agdes.

+ As regras de recebimento informam ao Amazon SES como lidar com e-mails recebidos
executando uma lista ordenada de agdes que vocé especifica.

» Opcionalmente, essa lista ordenada de acbes pode depender da primeira correspondéncia com a
condicao do destinatario; se nao for especificada, as agcdes serao aplicadas a todas as identidades
pertencentes aos seus dominios verificados.

» As regras de recebimento séo criadas e definidas em um contéiner chamado conjunto de regras;
embora vocé possa criar varios conjuntos de regras, apenas um pode estar ativo de cada vez.

» As regras de recebimento dentro do conjunto de regras ativo sdo executadas na ordem
especificada.

» Antes de criar suas regras de recebimento, vocé deve primeiro criar um conjunto de regras para
conté-las.

Opcionalmente, vocé pode usar a APl CreateReceiptRuleSet para criar um conjunto de regras
de recebimento vazio, como descrito na Referéncia da APl do Amazon Simple Email Service. Em

seguida, vocé pode usar o console ou a API CreateReceiptRule do Amazon SES para adicionar
regras a ele.

Antes de prosseguir com a demonstragao, certifique-se de ter atendido a todos os pré-requisitos
necessarios para usar o recebimento de e-mails com base em destinatario. Além disso

Pré-requisitos

Os seguintes pré-requisitos devem ser atendidos para que vocé possa prosseguir com a
configuragédo do controle de e-mail baseado no destinatario usando regras de recebimento:

1. Certifique-se de que seu endpoint esteja em um Regidao da AWS local onde o Amazon SES
oferega suporte ao recebimento de e-mails. A tabela de endpoints de recebimento de e-mail na
Referéncia geral da AWS lista os endpoints de recebimento de e-mail para todos os Regides da
AWS lugares em que o SES oferece suporte ao recebimento de e-mail.
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2.
3.

Primeiro, vocé precisa criar e verificar uma identidade de dominio no Amazon SES.

Em seguida, vocé precisa especificar quais servidores de e-mail podem aceitar e-mails para seu
dominio publicando um registro MX para as configuragdes de DNS do seu dominio. (O registro MX
deve se referir ao endpoint do Amazon SES que recebe e-mails para a AWS regido em que vocé
usa o Amazon SES.)

. Por fim, vocé precisa dar permissdao ao Amazon SES para acessar outros AWS recursos a fim de
executar agoes de regras de recebimento.

Criagcao de conjuntos de regras e regras de recebimento

Esta demonstragao comeca criando primeiro um conjunto de regras para conter suas regras e
prossegue para o assistente Create rule (Criar regra) para criar, definir e ordenar suas regras de
recebimento. O assistente contém quatro telas para definir configuragdes de regras, adicionar
condi¢des de destinatario, adicionar agdes e revisar todas as configuragoes.

Para criar uma regra de recebimento usando o console

1.

Faga login no AWS Management Console e abra o console do Amazon SES em https://
console.aws.amazon.com/ses/.

No painel de navegagao, em Email Receiving (Recebimento de e-mail), selecione Rule Sets
(Conjuntos de regras).

(@ Note

O recebimento de e-mails nao estara visivel no painel de navegacao esquerdo do
console do SES se a conta estiver em uma Regidao da AWS em que o SES né&o permita
o recebimento de e-mails. Veja o primeiro item listado em the section called “Pré-

requisitos”.

Na guia Receipt rule sets (Conjuntos de regras de recebimento) no painel Email receiving
(Recebimento de e-mail), selecione Create rule set (Criar conjunto de regras).

Insira um nome exclusivo para o conjunto de regras e escolha Create rule set (Criar conjunto de
regras).

Escolha Create rule (Criar regra), e isso abrira o assistente Create rule (Criar regra).

Na pagina Define rule settings (Definir configuragdes de regra), em Receipt rule details (Detalhes
da regra de recebimento), insira um Rule name (Nome da regra).
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7. Para Status, s6 desmarque a caixa de Enabled (Habilitado) se vocé nao quiser que o Amazon
SES execute esta regra apos a criagao; caso contrario, deixe essa opcao selecionada.

8. (Opcional) Em Security and protection options (Op¢des de seguranca e protec¢ao), para
Transport Layer Security (TLS), selecione Required (Obrigatério) se quiser que o Amazon SES
rejeite mensagens recebidas que nao forem enviadas por uma conexao segura.

9. (Opcional) Para Spam and virus scanning (Varredura de spam e virus), selecione Enabled
(habilitado) se vocé desejar que o Amazon SES examine os e-mails recebidos para detectar
spam e virus.

10. Para prosseguir para a proxima etapa, escolha Next (Avancar).

11. (Opcional) Na guia Add recipient conditions (Adicionar condigdes de destinatario), use o
procedimento a seguir para especificar uma ou mais condigdes do destinatario. Vocé pode ter no
maximo 100 condi¢des de destinatarios por regra de recebimento.

a. Em Recipient conditions (Condi¢cdes do destinatario), escolha Add new recipient condition
(Adicionar nova condi¢ao de destinatario) para especificar o endereco de e-mail ou o
dominio ao qual vocé deseja aplicar a regra de recebimento. A tabela a seguir usa o
endereco usuario@exemplo.com para mostrar como especificar condicdes de destinatarios.

Se vocé desegja... Especifique o seguinte Observagdes
destinatario...

Faga a correspondéncia user@example.com Também faz a correspon
com um endereco de e- déncia com variagbes do
mail especifico. enderego que contém

rétulos (como user+123@
example.com e user+xyz@
example.com). No entanto,
se vocé especificar um
enderecgo que contenha
um rétulo, somente esse
enderego especifico sera
vinculado.

Faca a correspondéncia de  example.com
todos os enderecos em um
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Se vocé desegja... Especifique o seguinte Observagdes
destinatario...

dominio, mas nao daqueles
em seus subdominios.

Faca a correspondéncia subdomain.example.com
de todos os enderegos em

um subdominio especific

0, mas nao daqueles no

dominio pai.
Faca a correspondéncia .example.com Observe o ponto (.) antes
de todos os enderegos em do nome de dominio.

todos os subdominios, mas
nao daqueles no dominio

pai.

Faca a correspondéncia de  example.com Crie dois destinatarios
todos os enderecos dentro separados: uma com o

de um dominio e todos os .example.com nome do dominio e um
enderegos em todos os com um ponto seguido pelo
seus subdominios. nome do dominio.

Faca a correspondéncia de  [Nenhum] Deixe o campo de

todos os destinatarios em destinatario em branco.

todos os dominios verificad
0s

/A Important

Se varias contas do Amazon SES receberem e-mails em um dominio comum
(por exemplo, se varias equipes da mesma empresa tiverem contas separadas
do Amazon SES), o Amazon SES processara todas as regras de recebimento
correspondentes simultaneamente para cada uma dessas contas. Esse
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comportamento pode resultar em uma situagdo em que uma conta gera uma
devolucao e, ao mesmo tempo, outra conta aceita o e-mail.

Recomendamos coordenar com outras equipes na sua organizagao que usam o
Amazon SES para garantir que cada conta use regras de recebimento exclusivas, e
qgue essas regras nao se sobreponham. Nessas situagoes, € melhor configurar suas
regras de recebimento para usar apenas enderecos de e-mail ou subdominios que
sejam exclusivos para 0 seu grupo ou equipe.

b. Repita essa etapa para cada condicao de destinatario que deseja adicionar. Quando vocé
terminar de adicionar destinatarios, escolha Next (Avangar).

12. Na pagina Add actions (Adicionar agdes), use o procedimento a seguir para adicionar uma ou
mais agdes a regra de recebimento.

a. Abra o menu Add new action (Adicionar nova agao) e escolha um dos seguintes tipos de
acgoes:

+ Adicionar cabecalho: esta agao adiciona um cabegalho personalizado ao e-mail recebido.

» Retornar resposta de devolugao: esta agao rejeita o e-mail recebido, com uma reposta de
devolucao para o remetente.

 Invocar uma funcao do Lambda- Essa acao chama seu cédigo por meio de uma fungao
AWS Lambda.

« Entregar ao bucket do S3: esta agdo armazena o e-mail recebido em um bucket do
Amazon Simple Storage Service (S3).

* Publicar em um tépico do Amazon SNS: esta ag&o publica o e-mail completo em um
topico do Amazon Simple Notification Service (SNS).

 Interromper conjunto de regras: esta agao termina a avaliagdo do conjunto de regras de
recebimento.

* Integre com a Amazon WorkMail- Esta agao se integra a Amazon WorkMail.

Para obter mais informagdes sobre todas essas agdes, consulte Opcdes de agao.

b. Repita essa etapa para cada acao que desejar definir. Se voceé tiver varias acoes definidas,
pode reordena-las usando as setas para cima/baixo dentro dos contéineres de acao.
Escolha Next (Avangar) para abrir a pagina Review (Reviséo).

13. Na pagina Review (Revisao), revise as configuracdes e as agoes da regra. Se vocé precisar
fazer alteracdes, use a opcao Edit (Editar) ou a secdo de navegacao no lado esquerdo da
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14.
15.

pagina para ir diretamente para a etapa com o conteudo que vocé deseja editar. Opcionalmente,
vocé pode fazer alteragdes na ordem das acoes listadas na tabela Actions (A¢des) da pagina
Review (Revisdo) usando as setas para cima/para baixo na coluna Reorder (Reordenar).

Quando vocé estiver pronto para continuar, selecione Create rule (Criar regra).

Na pagina de confirmacgao do conjunto de regras, escolha Set as active (Definir como ativo) se
quiser aplicar o conjunto de regras imediatamente.

Modificagdes de regra apos a criagao

Depois de criar um conjunto de regras, vocé pode editar o conjunto de regras e as regras de
recebimento nele contidas. Eles ndo apenas podem ser editados, mas também ha a opgao de

duplicar o conjunto de regras ou suas regras para criar novas rapidamente. A lista a seguir mostra as
modificagdes disponiveis para o conjunto de regras e as regras de recebimento:

* O conjunto de regras € listado com nome, status e data de criagao. As opcdes de modificagcado para

o conjunto de regras sao:

O botéao Set as active/inactive (Definir como ativo/inativo) alternar entre configurar o status como
ativo ou inativo.

O botao Duplicate (Duplicar) copia o conjunto de regras. Sera solicitado um nome exclusivo.

O botao Delete (Excluir) exclui o conjunto de regras. Sera solicitado que vocé confirme a
confirmar essa agao irreversivel.

» As regras de recebimento estao listadas com nome, status, seguranca e ordem. As opg¢des de

modificagdo para as regras de recebimento sao:

Setas para cima/para baixo para reordenar a execugao de regras dentro do conjunto de regras.

O botao Duplicate (Duplicar) cria uma copia da regra selecionada. Sera solicitado um nome
exclusivo.

Edit (Editar) abre a regra selecionada para que qualquer um de seus parametros, como
configuragdes de regra, condi¢coes de destinatario e agdes, possam ser editados.

O botao Delete (Excluir) exclui a regra selecionada. Sera solicitado que vocé confirme a
confirmar essa agao irreversivel.

Create rule (Criar regra) permite que voceé crie e adicione uma nova regra ao conjunto de regras
atual.
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Opcoes de acao

Cada regra para o recebimento de e-mails do Amazon SES contém uma lista ordenada de agdes.
Esta secao descreve as opcoes especificas para cada tipo de acao.

Os tipos de agao séo os seguintes:

* Acao Add header (Adicionar cabecalho)

* Acao Retornar reposta de devolugao

* Acao Invoke Lambda function (Invocar uma funcdo do Lambda)

* Acao Deliver to S3 bucket (Entregar ao bucket do S3)

* Acao Publish to Amazon SNS topic (Publicar em um tépico do Amazon SNS)

* Acao Stop rule set (Interromper conjunto de regras)

* Integre com a WorkMail agcdo da Amazon

Acéo Add header (Adicionar cabegalho)

A acao Add Header adiciona um cabecalho personalizado ao e-mail recebido. Normalmente, vocé
usa essa agao apenas em combinagao com outra agdo. Essa agao tem as seguintes opgoes.

* Header name (Nome do cabec¢alho): o nome do cabecgalho a ser adicionado. Ele deve ter entre 1 e
50 caracteres e consistir apenas em caracteres alfanuméricos (a-z, A-Z, 0-9) e tragos.

* Header value (Valor do cabecgalho): o valor do cabecgalho a ser adicionado. Ele deve ter pelo
menos 2.048 caracteres e ndo deve conter caracteres de nova linha ("\r" ou"\n").

Acao Retornar reposta de devolugao

A acdo Bounce (Devolugao) rejeita o e-mail retornando uma reposta de devolug¢ao para o remetente
e, opcionalmente, o notificara por meio do Amazon SNS. Essa agédo tem as seguintes opgoes.

» Cddigo de nova tentativa SMTP - o codigo de nova tentativa SMTP, conforme definido por RFC
5321.

+ Cddigo de status SMTP - o codigo de status aprimorado SMTP, conforme definido por RFC 3463.
* Mensagem - texto legivel a ser incluido no e-mail de devolugao.

* Reply Sender (Remetente da resposta): o endereco de e-mail do remetente do e-mail devolvido.
Esse é o0 endereco de e-mail a partir do qual o e-mail de devolucéo sera enviado. Ele deve ser
verificado com o Amazon SES.
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* SNS Topic (Topico do SNS): o nome ou ARN do tépico do Amazon SNS a ser notificado,
opcionalmente, quando um e-mail de devolugao € enviado. Um exemplo de ARN de tépico do
Amazon SNS é arn:aws:sns:us-east- 1:123456789012:. MyTopic Vocé também pode criar um
topico do Amazon SNS ao configurar a sua ag¢ao escolhendo Create SNS Topic (Criar topico
do SNS). Para obter mais informagdes sobre topicos do Amazon SNS, consulte o Guia do
desenvolvedor do Amazon Simple Notification Service.

(® Note

O tépico do Amazon SNS que vocé escolher deve estar na mesma AWS regido do
endpoint do Amazon SES que vocé usa para receber e-mails.

Vocé pode digitar seus proprios valores para esses campos ou escolher um modelo que preencha os
campos Caodigo de resposta SMTP, Codigo de status SMTP e Mensagem com valores baseados no
motivo da devolugdo. Os seguintes modelos estao disponiveis:

A caixa de correio ndo existe — Codigo de resposta SMTP = 550, Cddigo de status SMTP = 5.1.1
* Mensagem muito grande — Cddigo de resposta SMTP = 552, Cédigo de status SMTP = 5.3.4

» Mailbox Full (Caixa de correio cheia): codigo de resposta SMTP = 552, Cdodigo de status SMTP =
5.2.2

» Conteudo da mensagem rejeitado — Cddigo de resposta SMTP = 500, Codigo de status SMTP =
5.6.1

» Falha desconhecida — Cddigo de resposta SMTP = 554, Cédigo de status SMTP = 5.0.0
» Falha temporaria — Cdédigo de resposta SMTP = 450, Codigo de status SMTP =4.0.0

Para codigos de devolugao adicionais que vocé pode usar ao digitar valores personalizados em
campos, consulte RFC 3463.

Acéo Invoke Lambda function (Invocar uma fungao do Lambda)

A acdo do Lambda chama seu cddigo por meio de uma fungao do Lambda e, opcionalmente, o
notifica por meio do Amazon SNS. Essa agéo tem as seguintes opgodes e requisitos.

Opcoes

« Lambda function (Fungéo do Lambda): o ARN da fungdo do Lambda. Um exemplo de ARN da
fungdo Lambda é arn:aws:lambda:us-east-1:account-id:function:. MyFunction

Criar regras de recebimento 207


https://docs.aws.amazon.com/sns/latest/dg/CreateTopic.html
https://docs.aws.amazon.com/sns/latest/dg/CreateTopic.html
https://tools.ietf.org/html/rfc3463

Amazon Simple Email Service Guia do Desenvolvedor

* Invocation type (Tipo de invocagao): o tipo de invocagao da fungdo do Lambda. Um tipo de
invocagao RequestResponsesignifica que a execugao da fungao resulta em uma resposta
imediata. Um tipo de invocagao de Event (Evento) significa que a funcéo é invocada de forma
assincrona. Recomendamos que vocé use o tipo de invocacao Event (Evento), a menos que a
€XeCcucao sincrona seja necessaria para seu caso de uso.

Existe um tempo limite de 30 segundos nas invocag¢oes de RequestResponse.

Para obter mais informacdes, consulte Invocar funcées do Lambda no Guia do desenvolvedor do
AWS Lambda .

* SNS Topic (Toépico SNS): o nome ou o ARN do tépico do Amazon SNS a ser notificado quando a
funcao do Lambda especificada for acionada. Um exemplo de ARN de tépico do Amazon SNS é
arn:aws:sns:us-east- 1:123456789012:. MyTopic Para obter mais informacgdes, consulte Criacao
de um tépico do Amazon SNS no Guia do desenvolvedor do Amazon Simple Notification Service.

Requisitos

» A funcdo Lambda que vocé escolher deve estar na mesma AWS regido do endpoint do Amazon
SES que vocé usa para receber e-mails.

» O tépico do Amazon SNS que vocé escolher deve estar na mesma AWS regido do endpoint do
Amazon SES que vocé usa para receber e-mails.

Redacao de sua fungao do Lambda

Para processar seus e-mails, sua fungao do Lambda pode ser invocada de forma assincrona (ou
seja, usando o tipo de invocagao Event). O objeto de evento passado para a fungédo do Lambda
contera metadados relativos ao evento de e-mail de entrada. Vocé também pode usar os metadados
para acessar o conteudo da mensagem a partir de seu bucket do Amazon S3.

Se vocé deseja realmente controlar o fluxo de e-mails, sua fungdo do Lambda deve ser invocada de
forma sincrona (ou seja, usando o tipo de invocacdao RequestResponse) e sua fungdo do Lambda
deve chamar o método callback com dois argumentos: o primeiro argumento € null e o segundo
argumento € uma propriedade disposition que é definida como STOP_RULE, STOP_RULE_SET
ou CONTINUE. Se o segundo argumento for null ou ndo tiver uma propriedade disposition
valida, o fluxo de e-mails continuara e outras agoes e regras serao processados, que € 0 mesmo
com CONTINUE.
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Por exemplo, vocé pode interromper o conjunto de regras de recebimento aescrevendo a seguinte
linha no final do cédigo da fungéo do Lambda:

callback( null, { "disposition" : "STOP_RULE_SET" });

Para exemplos AWS Lambda de cédigo, consulteExemplos de funcao do Lambda. Para obter
exemplos de casos de uso de alto nivel, consulte Exemplos de casos de uso.

Formato de entrada

O Amazon SES passa informacgdes para a fungdo do Lambda no formato JSON. O objeto de nivel
superior contém uma matriz Records, que é preenchida com as propriedades eventSource,

eventVersion e ses. O objeto ses contém os objetos receipt e mail, que estdo exatamente
no mesmo formato que nas notificagdes do Amazon SNS notificagcdes descritas em Conteudo das

notificacoes .

Os dados que o Amazon SES passa para o Lambda incluem metadados sobre a mensagem, bem
como varios cabecalhos de e-mail. No entanto, ndo contém o corpo da mensagem.

Veja a seguir uma viséo de alto nivel da estrutura da entrada que o Amazon SES fornece para a
funcdo do Lambda.

{
"Records": [
{
"eventSource": "aws:ses",
"eventVersion": "1.0",
"ses": {
"receipt": {
<same contents as SNS notification>
.
"mail": {
<same contents as SNS notification>
}
}
}
]
}

Valores de retorno

Sua fungdo do Lambda pode controlar o fluxo de e-mails retornando um dos seguintes valores:
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* STOP_RULE - nenhuma acgéo adicional na regra de recebimento atual sera processada, mas €
possivel processar mais regras de recebimento.

* STOP_RULE_SET - nenhuma acao ou regras de recebimento adicionais serao processadas.

* CONTINUE ou qualquer outro valor invalido — isso significa que agdes e regras de recebimento
adicionais podem ser processadas.

Os topicos a seguir abrangem exemplos de eventos de e-mail recebidos, exemplos de casos de uso
de alto nivel e exemplos de AWS Lambda cédigo:

« Exemplos de casos de uso

» Exemplos de fungdo do Lambda

Exemplos de casos de uso

Os exemplos a seguir descrevem algumas regras que vocé pode configurar para usar os resultados
da fung¢do do Lambda para controlar o fluxo de e-mails. Para fins de demonstragdo, muitos destes
exemplos usam a agao do S3 como o resultado.

Caso de uso 1: Descartar spam em todos os dominios

Este exemplo demonstra uma regra global que descarta spam em todos os seus dominios. As regras
2 e 3 sao incluidas para mostrar que vocé pode aplicar regras especificas do dominio depois que o
spam é descartado em todos os dominios.

Rule1

Lista de destinatarios: vazia. Essa regra, portanto, se aplicara a todos os destinatarios em todos os
seus dominios verificados.

Acoes

1. Agao do Lambda (sincrona) que retornara STOP_RULE_SET se o e-mail for spam. Caso contrario,
retornara CONTINUE. Consulte o exemplo de fungdo do Lambda para descartar spam em
Exemplos de fungao do Lambda.

Rule2
Lista de destinatarios: example1.com

Acoes
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1. Qualquer agéo.

Rule3
Lista de destinatarios: example2.com
Acodes

1. Qualquer agéo.

Caso de uso 2: Devolver spam em todos os dominios

Este exemplo demonstra uma regra global que devolve spam em todos os seus dominios. As regras
2 e 3 sao incluidas para mostrar que vocé pode aplicar regras especificas do dominio depois que o
spam é devolvido em todos os dominios.

Rule1

Lista de destinatarios: vazia. Essa regra, portanto, se aplicara a todos os destinatarios em todos os
seus dominios verificados.

Acodes

1. Agcédo do Lambda (sincrona) que retornara CONTINUE se o e-mail for spam. Caso contrario,
retornara STOP_RULE.

2. Agao de devolugao ("500 5.6.1. Conteudo da mensagem rejeitado").

3. Acéao de interrupgao.

Rule2
Lista de destinatarios: example1.com
Acodes

1. Qualquer acéo

Rule3

Lista de destinatarios: example2.com
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Acodes

1. Qualquer agéo

Caso de uso 3: Aplicar a regra mais especifica

Este exemplo demonstra como usar a agao de interrupgao para impedir que os e-mails sejam
processados por varias regras. Neste exemplo, vocé tem uma regra para um enderego especifico
e outra regra para todos os enderecos de e-mail sob o dominio. Ao usar a agao de interrupgao, as
mensagens que correspondem a regra para o enderec¢o de e-mail especifico ndo sao processadas
pela regra mais genérica que se aplica ao dominio.

Rule1

Lista de destinatarios: user@example.com
Acodes

1. Acao do Lambda (assincrona).

2. Acéao de interrupcao.

Rule2

Lista de destinatarios: example.com
Acoes

1. Qualquer acgao.

Caso de uso 4: registrar eventos de e-mail em CloudWatch

Este exemplo demonstra como manter um log de auditoria de todos os e-mail que passam pelo seu
sistema antes de salvar o e-mail no Amazon SES.

Rule1
Lista de destinatarios: example.com

Acoes
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1. Acao Lambda (assincrona) que grava o objeto do evento em um log. CloudWatch O exemplo de
fungdes do Lambda em Exemplos de funcao do Lambda log to. CloudWatch

2. Acao do S3.

Caso de uso 5: Descartar e-mails que falham no DKIM

Este exemplo demonstra como salvar todos os e-mails de entrada em um bucket do Amazon S3,
mas enviar apenas e-mails que vao para um determinado endereco de e-mail e passam no DKIM em
sua aplicacao de e-mail automatizada.

Rule1
Lista de destinatarios: example.com
Acoes

1. Acdo do S3.

2. Acao do Lambda (sincrona) que retornara STOP_RULE_SET se a mensagem falhar no DKIM.
Caso contrario, retornara CONTINUE.

Rule2
Lista de destinatarios: support@example.com
Acodes

1. Acao do Lambda (assincrona) que aciona o aplicativo automatizado.

Caso de uso 6: Filtrar e-mails com base na linha de assunto

Este exemplo demonstra como descartar todos os e-mails de entrada de um dominio que contenham
a palavra "desconto" na linha de assunto e, em seguida, processar os e-mails destinados a um
sistema automatizado de uma forma e processar os e-mails direcionados para todos os outros
destinatarios no dominio de outra forma.

Rule1
Lista de destinatarios: example.com

Acoes
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1. Acdo do Lambda (sincrona), que retornara STOP_RULE_SET se a linha de assunto contiver a
palavra "desconto". Caso contrario, retornara CONTINUE.

Rule2

Lista de destinatarios: support@example.com

Acodes

1. Acao do S3 com o bucket 1.
2. Acao do Lambda (assincrona) que aciona o aplicativo automatizado.

3. Acéao de interrupgao.

Rule3
Lista de destinatarios: example.com
Acoes

1. A¢ao do S3 com o bucket 2.

2. Acao do Lambda (assincrona) que processa um e-mail para o resto do dominio.

Exemplos de fungdo do Lambda
Este topico contém exemplos de fungdes do Lambda que controlam o fluxo de e-mails.
Exemplo 1: Descartar spam

Este exemplo interrompe o processamento de mensagens que tenham pelo menos um indicador de
spam.

export const handler = async (event, context, callback) => {
console.log('Spam filter');

const sesNotification = event.Records[Q].ses;
console.log("SES Notification:\n", JSON.stringify(sesNotification, null, 2));

// Check if any spam check failed
if (sesNotification.receipt.spfVerdict.status === 'FAIL'
| | sesNotification.receipt.dkimVerdict.status === 'FAIL'
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| | sesNotification.receipt.spamVerdict.status === 'FAIL'
|| sesNotification.receipt.virusVerdict.status === 'FAIL') {

console.log('Dropping spam');

// Stop processing rule set, dropping message

callback(null, {'disposition':'STOP_RULE_SET'});
} else {

callback(null, {'disposition':'CONTINUE'});

i

Exemplo 2: Continuar se um cabecgalho especifico for encontrado

Este exemplo continua o processamento da regra atual somente se o0 e-mail contiver um valor de
cabecalho especifico.

export const handler = async (event, context, callback) => {
console.log('Header matcher');

const sesNotification = event.Records[@].ses;
console.log("SES Notification:\n", JSON.stringify(sesNotification, null, 2));

// Iterate over the headers
for (let index in sesNotification.mail.headers) {
const header = sesNotification.mail.headers[index];

// Examine the header values

if (header.name === 'X-Header' && header.value === 'X-Value') {
console.log('Found header with value.');
callback(null, {'disposition':'CONTINUE'});
return;

// Stop processing the rule if the header value wasn't found
callback(null, {'disposition':'STOP_RULE'});
;

Exemplo 3: Recuperar e-mail do Amazon S3

Este exemplo obtém o e-mail bruto do Amazon S3 e o processa.
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® Note

* Vocé deve primeiro gravar o e-mail no Amazon S3 usando uma agao do S3.

» Certifique-se de que a funcido Lambda tenha permissdes do IAM para buscar objetos do
bucket do S3. Consulte este artigo do re:POST para obter mais informacoes. AWS

+ E possivel que os tempos limite de execucdo padrio do Lambda sejam muito curtos para
seu fluxo de trabalho. Considere aumenta-los.

import { S3Client, GetObjectCommand } from "@aws-sdk/client-s3";
const bucketName = '<Your Bucket Name>';

export const handler = async (event, context, callback) => {
const client = new S3Client();
console.log('Process email');

var sesNotification = event.Records[Q].ses;
console.log("SES Notification:\n", JSON.stringify(sesNotification, null, 2));
console.log("Messageld: " + sesNotification.mail.messageld)

const getObjectCommand = new GetObjectCommand({
Bucket: bucketName,
Key: sesNotification.mail.messageld

1)

try {
const response = await client.send(getObjectCommand);
const receivedMail = await response.Body.transformToString();
console.log(receivedMail);
callback(null, {'disposition':'CONTINUE'})
} catch (e) {
// Perform error handling here
console.log("Encountered S3 client error: "+ e, e.stack);
callback(null, {'disposition':'STOP_RULE_SET'})

I
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Exemplo 4: Devolver as mensagens que falham na autenticagcdo do DMARC

Este exemplo enviara uma mensagem de devolugédo se um e-mail de entrada falhar na autenticagéo
DMARC.

® Note

» Ao usar este exemplo, defina o valor da variavel de ambiente emailDomain como seu
dominio de recebimento de e-mail.

 Certifique-se de que a fungdo Lambda tenha ses:SendBounce as permissdes para a
identidade SES que esta enviando as mensagens de rejeicao.

import { SESClient, SendBounceCommand } from "Eaws-sdk/client-ses";
const sesClient = new SESClient();

// Assign the emailDomain environment variable to a constant.

const emailDomain = process.env.emailDomain;

export const handler = async (event, context, callback) => {
console.log('Spam filter starting');

const sesNotification = event.Records[@].ses;
const messageld = sesNotification.mail.messageld;
const receipt = sesNotification.receipt;

console.log('Processing message:', messageld);

// If DMARC verdict is FAIL and the sending domain's policy is REJECT
// (p=reject), bounce the email.
if (receipt.dmarcVerdict.status === 'FAIL'
&& receipt.dmarcPolicy.status === 'REJECT') {
// The values that make up the body of the bounce message.
const sendBounceParams = {
BounceSender: ‘mailer-daemon@${emailDomain}’,
OriginalMessageld: messageld,
MessageDsn: {
ReportingMta: ‘dns; ${emailDomain}’,
ArrivalDate: new Date(),
ExtensionFields: [],

}I

// Include custom text explaining why the email was bounced.
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Explanation: "Unauthenticated email is not accepted due to the sending
domain's DMARC policy.",

BouncedRecipientInfolist: receipt.recipients.map((recipient) => ({
Recipient: recipient,
// Bounce with 550 5.6.1 Message content rejected
BounceType: 'ContentRejected',

1),

I

console.log('Bouncing message with parameters:');
console.log(JSON.stringify(sendBounceParams, null, 2));

const sendBounceCommand = new SendBounceCommand(sendBounceParams);

// Try to send the bounce.
try {
const response = await sesClient.send(sendBounceCommand);
console.log(response);
console.log( "Bounce for message ${messageld} sent, bounce message ID:
${response.Messageld}’);
// Stop processing additional receipt rules in the rule set.
callback(null, {disposition: 'STOP_RULE_SET'});
} catch (e) {
// If something goes wrong, log the issue.
console.log( An error occurred while sending bounce for message:
${messageld}’, e);
// Perform any additional error handling here
callback(e)

// If the DMARC verdict is anything else (PASS, QUARANTINE or GRAY), accept
// the message and process remaining receipt rules in the rule set.
} else {

console.log('Accepting message:', messageld);

callback(null, {disposition: 'CONTINUE'});

i

Acéo Deliver to S3 bucket (Entregar ao bucket do S3)

A acédo Entregar ao bucket do S3 entrega o e-mail para um bucket do S3 e, opcionalmente, notifica
vocé pelo SNS e mais. Essa agao tem as seguintes opgoes.
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* Bucket do S3: o nome do bucket do S3 no qual salvar e-mails recebidos. Vocé também pode criar
um novo bucket do S3 ao criar sua ag¢ao escolhendo Criar bucket do S3. O Amazon SES fornece
o e-mail bruto, ndo modificado, normalmente no formato Multipurpose Internet Mail Extensions
(MIME). Para obter mais informacdes sobre o formato MIME, consulte RFC 2045.

/A Important

* O bucket do Amazon S3 deve existir em uma regido onde o SES the section called

‘Recebimento de e-mail” esta disponivel; caso contrario, vocé deve usar a opgao de
perfil do IAM explicada abaixo.

* Quando vocé salva seus e-mails em um bucket do S3, o tamanho maximo padrédo do e-
mail (incluindo cabecgalhos) é de 40 MB.

» O SES nao é compativel com regras de recebimento que sdo carregadas para buckets
do S3 habilitados com o bloqueio de objeto configurado com um periodo padréo de
retencao.

» Se estiver aplicando criptografia no bucket do S3 por meio da especificacdo de sua
prépria chave do KMS, use o ARN totalmente qualificado da chave do KMS e nao o alias
da chave do KMS. Se for usado o alias, os dados podem acabar sendo criptografados
com uma chave do KMS que pertence ao solicitante e ndo ao administrador do
bucket. Consulte Using encryption for cross-account operations (Usar criptografia para
operagodes entre contas).

» Prefixo de chave de objeto: aquele a ser usado no bucket do S3. Os prefixos de nomes de chave
permitem que vocé organize o bucket do S3 em uma estrutura de pastas. Por exemplo, se vocé
usar o E-mail como Prefixo de chave de objeto, seus e-mails serao exibidos no bucket do S3 em
uma pasta chamada E-mail.

» Criptografia de mensagens: a opgao de criptografar mensagens de e-mail recebidas antes de
entrega-las ao seu bucket do S3.

» Chave de criptografia do KMS: (disponivel se a Criptografia de mensagens estiver selecionada.) A
AWS KMS chave que o SES deve usar para criptografar seus e-mails antes de salva-los no bucket
do S3. Vocé pode usar a chave padrao do KMS ou uma chave gerenciada pelo cliente que vocé
criou no KMS.
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® Note

A chave KMS que vocé escolher deve estar na mesma AWS regiao do endpoint SES que
vOoCcé usa para receber e-mails.

» Para usar a chave do KMS padrao, escolha aws/ses quando configurar a regra de recebimento
no console do SES. Se vocé usar a APl do SES, podera especificar a chave padrao do KMS
fornecendo um ARN na forma de arn:aws:kms:REGION: AWSACCOUNTID:alias/aws/
ses. Por exemplo, se o ID AWS da sua conta for 123456789012 e vocé quiser usar a chave
KMS padrao na regidao us-east-1, o ARN da chave KMS padrao seria. arn:aws:kms:us-
east-1:123456789012:alias/aws/ses Se vocé usar a chave padrdo do KMS, ndo sera
necessario realizar etapas extras para conceder permissao ao SES para usar a chave.

« Para usar uma chave gerenciada pelo cliente que vocé criou no KMS, fornega o ARN da chave
do KMS e adicione uma instrugao a sua politica de chave para conceder ao SES permissao para
usa-la. Para obter mais informacdes sobre concessao de permissdes, consulte Concessao de
permissdes ao Amazon SES para recebimento de e-mails.

Para obter mais informacgdes sobre o uso do KMS com o SES, consulte o Guia do desenvolvedor
do AWS Key Management Service. Se vocé nao especificar uma chave do KMS no console ou na
API, o SES nao criptografara seus e-mails.

/A Important

Seu e-mail é criptografado pelo SES usando o cliente de criptografia do S3 antes que ele
seja enviado para o S3 para armazenamento. Ele ndo é criptografado usando a criptografia
no lado do servidor do S3. Ou seja, vocé deve usar o cliente de criptografia do S3 para
descriptografar o e-mail depois de recupera-lo do S3, pois o0 servigo ndo tem acesso

para usar suas chaves do KMS para a descriptografia. Esse cliente de criptografia esta
disponivel no AWS SDK para Java e no AWS SDK para Ruby. Para obter mais detalhes,
consulte o Guia do usuario do Amazon Simple Storage Service.

+ Perfil do IAM: aquele a ser usado pelo SES para acessar os recursos na agao Entregar ao S3
(bucket do Amazon S3, topico do SNS e chave do KMS). Se nao for fornecido, vocé precisara
conceder explicitamente permissdes ao SES para acessar cada recurso individualmente. Consulte
Concessao de permissdes ao Amazon SES para recebimento de e-mails.
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Se vocé quiser gravar em um bucket do S3 que existe em uma regido onde o recebimento de
e-mails do SES néo esta disponivel, vocé deve usar um perfil do IAM que tenha a politica de
permissao de gravagao no S3 como uma politica em linha do perfil. Vocé pode aplicar a politica de
permissao para essa agao diretamente pelo console:

1.

Escolha Criar novo perfil no campo Perfil do IAM, insira um nome e selecione Criar perfil.
(A politica de confianga do IAM para esse perfil sera gerada automaticamente em segundo
plano.)

Uma vez que a politica de confianca do IAM foi gerada automaticamente, vocé sé precisara
adicionar a politica de permisséo da agao ao perfil. Selecione Visualizar perfil em Perfil do IAM
para abrir o console do IAM.

Na guia Permissodes, selecione Adicionar permissdes e Criar politica em linha.
Na pagina Especificar permissdes, selecione JSON no Editor de politica.

Copie e cole a politica de permissdo de Permissoes de perfil do IAM para acao do S3 para o

Editor de politica e substitua os dados de texto em vermelho pelos seus proprios dados. (Nao
se esqueca de excluir qualquer cédigo de exemplo no editor.)

Escolha Proximo.
Revise e crie sua politica de permisséao para o perfil do IAM selecionando Criar politica.

Selecione a guia do seu navegador em que esta aberta a pagina do SES Criar regra:
Adicionar acdes e continue com as etapas restantes para criar regras.

» Toépico do SNS: o nome ou 0 ARN do topico do Amazon SNS a ser notificado quando um e-
mail for salvo no bucket do S3. Um exemplo de ARN de tépico do SNS é arn:aws:sns:us-east
- 1:123456789012:. MyTopic Vocé também pode criar um topico do SNS ao criar sua agao
selecionando Criar topico do SNS. Para obter mais informacdes sobre tépicos do SNS, consulte o
Guia do desenvolvedor do Amazon Simple Notification Service.

® Note

» O toépico do SNS que vocé escolher deve estar na mesma AWS regido do endpoint do
SES que vocé usa para receber e-mails.

» Use somente a criptografia de chave do KMS gerenciada pelo cliente com topicos do
SNS associados as regras de recebimento do SES, pois vocé precisara editar a politica
de chave do KMS para permitir que o SES publique no SNS. Isso contrasta com as
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politicas de chave do KMS gerenciadas pela AWS , que ndo podem ser editadas por
padrao.

Acao Publish to Amazon SNS topic (Publicar em um tépico do Amazon SNS)

A acdo do SNS publica o e-mail usando uma notificacdo do Amazon SNS. A notificacao inclui o
conteudo completo do e-mail. Essa agado tem as seguintes opgdes.

» SNS Topic (Tépico do SNS): o nome ou 0 ARN do tépico do Amazon SNS no qual publicar os e-
mails. As notificacdes do Amazon SNS conterdo uma cépia do e-mail bruto, sem modificacoes,
que geralmente esta no formato Multipurpose Internet Mail Extensions (MIME). Para obter mais
informacdes sobre o formato MIME, consulte RFC 2045.

/A Important

Se vocé escolhe receber e-mails por meio das notificagcbes do Amazon SNS, o tamanho
maximo do e-mail (incluindo cabegalhos) é 150 KB. E-mails grandes serao devolvidos.
Se vocé prever que seus e-mails serdo maiores do que isso, salve-os em um bucket do
Amazon S3.

Um exemplo de ARN de tépico do Amazon SNS ¢é arn:aws:sns:us-east- 1:123456789012:.
MyTopic Vocé também pode criar um tépico do Amazon SNS ao configurar a sua agao escolhendo
Create SNS Topic (Criar topico do SNS). Para obter mais informagdes sobre topicos do Amazon
SNS, consulte o Guia do desenvolvedor do Amazon Simple Notification Service.

® Note

» O tépico do Amazon SNS que vocé escolher deve estar na mesma AWS regiao do
endpoint do Amazon SES que vocé usa para receber e-mails.

» Use somente a criptografia de chave do KMS gerenciada pelo cliente com topicos do
SNS associados as regras de recebimento do SES, pois vocé precisara editar a politica
de chave do KMS para permitir que o SES publique no SNS. Isso contrasta com as
politicas de chave do KMS gerenciadas pela AWS , que ndo podem ser editadas por
padrao.

Criar regras de recebimento 222


https://tools.ietf.org/html/rfc2045
https://docs.aws.amazon.com/sns/latest/dg/CreateTopic.html

Amazon Simple Email Service Guia do Desenvolvedor

» Encoding (Codificagao): a codificagcao a ser usada para o e-mail na notificagdo do Amazon SNS.
UTF-8 é mais facil de usar, mas pode nao preservar todos os caracteres especiais quando uma
mensagem foi codificada com um formato diferente. O Base64 preserva todos os caracteres
especiais. Para obter informacdes sobre UTF-8 e Base64, consulte RFC 3629 e RFC 4648,
respectivamente.

Quando vocé recebe um e-mail, 0 Amazon SES executa as regras existentes no conjunto de regras
de recebimento ativo. Vocé pode configurar regras de recebimento para enviar notificagcdes usando o
Amazon SNS. As regras de recebimento podem enviar dois tipos diferentes de notificagdes:

» Notificagbes enviadas a partir de acdes do SNS: quando vocé adiciona uma agcdo do SNS a uma
regra de recebimento, ela envia informagdes sobre o e-mail. Se a mensagem for de 150 KB ou
menor, esse tipo de notificacdo também incluira o corpo MIME completo do e-mail.

» Notificacbes enviadas de outros tipos de acao — Quando vocé adiciona qualquer outro tipo de
acao (incluindo Bounce, Lambda, Stop Rule Set WorkMailou acbées) a uma regra de recebimento,

vocé pode, opcionalmente, especificar um topico do Amazon SNS. Se vocé fizer isso, recebera
notificacdes quando essas acdes forem executadas. Essas notificagdes contém informacgdes sobre
o e-mail, mas nao incluem o conteudo do e-mail.

Esta secao descreve o conteudo das notificacdes e fornece um exemplo de cada tipo de notificacio:

» Conteudo de notificacdes para o recebimento de e-mails do Amazon SES

» Exemplos de notificagdes para o recebimento de e-mails do Amazon SES

Conteudo de notificagdes para o recebimento de e-mails do Amazon SES

Todas as notificagdes para recebimento de e-mails sdo publicadas nos topicos do Amazon Simple
Notification Service (Amazon SNS) JavaScript no formato Object Notation (JSON).

Por exemplos de notificagao, consulte Exemplos de notificacao .

Sumario

» Objeto JSON de nivel superior

* receipt object

* action object
« dkimVerdict object
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» dmarcVerdict object

» spamVerdict object

» spfVerdict object

« virusVerdict object

« mail object

« commonHeaders object

Objeto JSON de nivel superior

O objeto JSON de nivel superior contém os seguintes campos.

Nome do campo

notificationType

receipt

mail

content

Descrigao

O tipo de notificagdo. Para esse tipo de
notificacao, o valor € sempre Received.

O objeto que contém informagdes sobre a
entrega de e-mails.

O objeto que contém informacgdes sobre o e-
mail associado a notificacao.

String que contém o e-mail bruto, nédo
modificado, normalmente no formato Multipurp
ose Internet Mail Extensions (MIME). Para
obter mais informacgdes sobre o formato MIME,
consulte RFC 2045.

® Note

Este campo s6 esta presente somente
se a notificagao foi acionada por

uma acao do SNS. As notificagdes
acionadas por todas as outras agdes
ndo contém esse campo.
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receipt object

O objeto receipt tem os seguintes campos.

Nome do campo

action

dkimVerdict

dmarcPolicy

Descricao

O objeto que encapsula informagdes sobre a
acao que foi executada. Para obter uma lista
de valores possiveis, consulte action object.

Objeto que indica se a verificagdo de correio
DomainKeys identificado (DKIM) foi aprovada.
Para obter uma lista de valores possiveis,
consulte dkimVerdict object.

Indica as configuragdes de Domain-ba
sed Message Authentication, Reporting &
Conformance (DMARC) para o dominio de
envio. Esse campo s6 sera exibido se a
mensagem nao passar na autenticacao de
DMARC.

Os valores possiveis para esse campo sao:

* none: o proprietario das solicitagdes de
dominio de envio que nenhuma agéao
especifica seja executada em mensagens
que falharem na autenticagdo DMARC.

* quarantine : o proprietario das solicitag
oes de dominio de envio que mensagens
que falharem na autenticacdo DMARC sejam
tratadas pelos receptores como suspeitos.

* reject: o proprietario das solicitagdes do
dominio de envio que as mensagens que
falharem na autenticagdo DMARC sejam
rejeitadas.
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Nome do campo

dmarcVerdict

processingTimeMillis

recipients

spamVerdict

spfVerdict

timestamp

virusVerdict

Descrigao

O objeto que indica se a verificacao de
Domain-based Message Authentication,
Reporting & Conformance (DMARC) foi bem-
sucedida. Para obter uma lista de valores
possiveis, consulte dmarcVerdict object.

Sequéncia que especifica o periodo, em
milissegundos, do momento em que o Amazon
SES recebeu a mensagem até o momento em
que ele acionou a acao.

Uma lista de destinatarios (especificamente,
os enderecos de RCPT TO do envelope) que
foram correspondidos pela regra de recebimen
to ativa. Os enderegos listados aqui podem
ser diferentes daqueles listados no campo
destination no the section called “mail

object”.

O objeto que indica se a mensagem é spam.
Para obter uma lista de valores possiveis,
consulte spamVerdict object.

O objeto que indica se a verificagcdo Sender
Policy Framework (SPF) foi bem-sucedida.
Para obter uma lista de valores possiveis,
consulte spfVerdict object.

Sequéncia que especifica a data e a hora em
qgue a acgao foi acionada, no formato ISO 8601.

O objeto que indica se a mensagem contém
virus. Para obter uma lista de valores possiveis
, consulte virusVerdict object.
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action object

O objeto action tem os seguintes campos.

Nome do campo

type

topicArn

bucketName

objectKey

smtpReplyCode

statusCode

message

sender

Descricao

String que indica o tipo de acao que foi
executada. Os valores possiveis sao S3, SNS,
Bounce, Lambda, Stop e WorkMail.

Sequéncia que contém o nome do recurso da
Amazon (ARN) do tépico do Amazon SNS no
qual a notificagao foi publicada.

Sequéncia que contém o nome do bucket do
Amazon S3 no qual a mensagem foi publicada.
Presente apenas para o tipo de acéo do S3.

Sequéncia que contém um nome que identifica
exclusivamente o e-mail no bucket do Amazon
S3. Ela é igual ao messageId em the section
called “mail object”. Presente apenas para o
tipo de acéo do S3.

String que contém o codigo de resposta SMTP,
conforme definido pelo RFC 5321. Presente
apenas para o tipo de acao de devolugao.

String que contém o codigo de status
aprimorado SMTP, conforme definido pelo RFC
3463. Presente apenas para o tipo de agao de
devolugao.

String que contém o texto legivel a ser incluido
na mensagem de devolugao. Presente apenas
para o tipo de acao de devolucgao.

String que contém o endereco do remetente
do e-mail que foi devolvido. Esse € o enderecgo
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Nome do campo

functionArn

invocationType

organizationArn

dkimVerdict object

O objeto dkimVerdict tem os seguintes campos.

Nome do campo

status

Descrigao

de e-mail a partir do qual a mensagem de

devolugao foi enviada. Presente apenas para o

tipo de acao de devolugao.

Sequéncia que contém o ARN da funcao do
Lambda que foi acionada. Presente apenas
para o tipo de acao do Lambda.

Sequéncia que contém o tipo de invocagao
da funcido do Lambda. Os possiveis valores
sao RequestResponse e Event. Presente
apenas para o tipo de acao do Lambda.

Cadeia de caracteres que contém o ARN da
organizacao Amazon WorkMail. Presente
somente para o tipo de WorkMail acao.

Descricao

String que contém o veredicto do DKIM. Os
valores possiveis sao:

* PASS: a mensagem passou na autenticagao
DKIM.

* FAIL: a mensagem nao passou na autentica

¢ao DKIM.

* GRAY: a mensagem nao é assinada pelo

DKIM ou o dominio de origem e o dominio de

assinatura DKIM nao correspondem.

* PROCESSING_FAILED : ha um problema
que impede o Amazon SES de verificar a
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Nome do campo Descrigao

assinatura DKIM. Por exemplo, consultas
de DNS estao falhando ou o cabecgalho da
assinatura do DKIM nao esta formatado

corretamente.
dmarcVerdict object
O objeto dmarcVerdict tem os seguintes campos.
Nome do campo Descricao
status String que contém o veredicto do DMARC. Os

valores possiveis séo:

* PASS: a mensagem passou na autenticagao
DMARC.

* FAIL: a mensagem falhou na autenticagao
DMARC.

* GRAY: pelo menos um dos SPF ou DKIM
passou ha autenticacdao, mas o dominio de
envio ndo tem uma politica DMARC ou usa a
politica p=none.

* PROCESSING_FAILED : ha um problema
que impede que o Amazon SES fornegca um
veredicto do DMARC.

spamVerdict object

O objeto spamVerdict tem os seguintes campos.

Nome do campo Descricao

status String que contém o resultado da verificagao de
spam. Os valores possiveis sao:
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Nome do campo

spfVerdict object

O objeto spfVerdict tem os seguintes campos.

Nome do campo

status

Descrigao

PASS: a verificacdo de spam determinou que
€ improvavel que a mensagem contenha
spam.

FAIL: a verificacao de spam determinou que
€ provavel que a mensagem contenha spam.
GRAY: o Amazon SES examinou o e-mail,
mas nao pdde determinar com seguranca se
ele é spam.

PROCESSING_FAILED : o Amazon SES néao

pdde examinar o e-mail. Por exemplo, o e-
mail ndo € uma mensagem MIME valida.

Descricao

String que contém o veredicto do SPF. Os
valores possiveis sao:

PASS: a mensagem passou na autenticagao
SPF.

FAIL: a mensagem ndo passou na autentica
cao SPF.

GRAY: O resultado do SPF énone,
softfail ou neutral.

PROCESSING_FAILED : ha um problema
que impede o Amazon SES de verificar o
registro do SPF. Por exemplo, ha falhas nas
consultas de DNS.
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virusVerdict object

O objeto virusVerdict tem os seguintes campos.

Nome do campo Descrigao

status String que contém o resultado da verificagao de
virus. Os valores possiveis sao:

» PASS: a mensagem nao contém virus.
* FAIL: a mensagem contém virus.

* GRAY: o Amazon SES examinou o e-mail,
mas nao pdde determinar com seguranca se
ele contém um virus.

* PROCESSING_FAILED : o Amazon SES
nao pode examinar o conteudo do e-mail.
Por exemplo, o e-mail ndo é uma mensagem

MIME valida.
mail object
O objeto mail tem os seguintes campos.
Nome do campo Descri¢cao
destination Uma lista completa de todos os enderecos de

destinatarios (incluindo os destinatarios Para:
e Cc:) dos cabecgalhos MIME dos e-mails de
entrada.

messageld Sequéncia que contém o ID exclusivo atribuido
ao e-mail pelo Amazon SES. Se o e-mail foi
entregue ao Amazon S3, o ID da mensagem
também é a chave de objeto do Amazon S3
que foi usada para gravar a mensagem em seu
bucket do Amazon S3.
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Nome do campo Descrigao

source Sequéncia que contém o enderego de e-mail
(especificamente o enderegco MAIL FROM (E-
MAIL DE) do envelope) do qual o e-mail foi
enviado.

timestamp Cadeia de caracteres que contém a hora em
que o e-mail foi recebido, no formato ISO86 01.

headers Uma lista de cabec¢alhos do Amazon SES
e seus cabecalhos personalizados. Cada
cabecalho tem os seguintes campos: name e
value.

commonHeaders Uma lista de cabecgalhos comuns a todos os
e-mails. Cada cabecgalho tem os seguintes

campos: name e value.

headersTruncated Sequéncia que especifica se os cabecalhos
foram truncados na notificagao, o que acontece
se os cabecgalhos tiverem mais do que 10 KB.
Os possiveis valores sao true e false.

commonHeaders object

O objeto commonHeaders pode ter os campos mostrados na tabela a seguir. Os campos presentes
neste objeto variam de acordo com quais campos estavam presentes no e-mail recebido.

Nome do campo Descricao
messageld O ID da mensagem original.
date A data e hora em que o0 Amazon SES recebeu

a mensagem.

to A ferramenta To cabecalho do e-mail.
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Nome do campo
cc

bcc

from

sender
returnPath
replyTo

subject

Descrigao

A ferramenta CC cabecalho do e-mail.
A ferramenta BCC cabecalho do e-mail.
A ferramenta From cabecalho do e-mail.

A ferramenta Sender cabecgalho do e-mail.

A ferramenta Return-Path cabecalho do e-mail.

A ferramenta Reply-To cabecgalho do e-mail.

A ferramenta Subject cabecalho do e-mail.

Exemplos de notificagdes para o recebimento de e-mails do Amazon SES

Esta secéao inclui exemplos dos seguintes tipos de notificagdes:

» Uma notificagdo enviada como resultado de uma acdo do SNS.

« Uma notificagao enviada como resultado de outro tipo de acao (uma notificagao de alerta).

Notificacdo de uma agdo do SNS

Esta secao contém um exemplo de notificagao de acdo do SNS. Diferentemente da notificacdo
de alerta mostrada anteriormente, ela inclui uma se¢do content que contém o e-mail, que esta

geralmente no formato Multipurpose Internet Mail Extensions (MIME).

"notificationType":"Received",
"receipt":{
"timestamp":"2015-09-11T20:32:33.936Z",
"processingTimeMillis":222,
"recipients":[
"recipient@example.com"
1,
"spamVerdict":{
"status":"PASS"
},
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"virusVerdict":{
"status":"PASS"

},

"spfVerdict":{
"status":"PASS"

.

"dkimVerdict":{
"status":"PASS"

3,
"action":{
"type'":"SNS",
"topicArn":"arn:aws:sns:us-east-1:012345678912:example-topic"
}
1,
"mail":{

"timestamp":"2015-09-11T20:32:33.936Z",
"source":"61967230-7A45-4A9D-BEC9-87CBCF2211C9@example.com",
"messageld":"d6iitobk75ur44p8kdnnp79g2n800",
"destination":[
"recipient@example.com"
1,
"headersTruncated":false,
"headers": [
{

"name" :"Return-Path",

"value":"<0000014fbelc@9cf-7cb9f704-7531-4e53-89a1-5fa9744f5eb6-000000@amazonses. com>"
I
{

"name" :"Received",

"value":"from a9-183.smtp-out.amazonses.com (a9-183.smtp-out.amazonses.com
[54.240.9.183]) by inbound-smtp.us-east-1.amazonaws.com with SMTP id
d6iitobk75ur44p8kdnnp7g2n800 for recipienteexample.com; Fri, 11 Sep 2015 20:32:33
+0000 (UTC)"

},
{

"name":"DKIM-Signature",

"value":"v=1; a=rsa-sha256; qg=dns/txt; c=relaxed/simple;
s=ug7nbtf4gccmlpwj322ax3pbowbyfsug; d=amazonses.com; t=1442003552;
h=From:To:Subject:MIME-Version:Content-Type:Content-Transfer-Encoding:Date:Message-

ID:Feedback-ID; bh=DWr3I0mYWoXCA9ARqGC/UaODfghffiwFNRIb2Mckyté4=;
b=p4ukUDSFghqiub+zPRODW1lkp703Zakrzupr6LBebsUuvqpBkig56UzUwc29rFbIF
h1X30v7DeYVNoN38stqwsF8ivcajXpQsXRC1cW9z8x8751041rC1AjV7EGbLmudVpPX
4hHst1XPyX5wmgdHIhmUuh80ZKpVqGi6bbHGZzzf7g="
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},
{
"name":"From",
"value":"sender@example.com"
},
{
"name":"To",
"value":"recipient@example.com"
},
{
"name":"Subject",
"value":"Example subject"
},
{
"name" :"MIME-Version",
"value":"1.0"
},
{
"name" :"Content-Type",
"value":"text/plain; charset=UTF-8"
},
{
"name":"Content-Transfer-Encoding",
"value":"7bit"
},
{
"name":"Date",
"value":"Fri, 11 Sep 2015 20:32:32 +0000"
},
{
"name" :"Message-ID",
"value":"<61967230-7A45-4A9D-BEC9-87CBCF2211C9@example.com>"
},
{
"name":"X-SES-OQutgoing",
"value":"2015.09.11-54.240.9.183"
},
{
"name" :"Feedback-ID",
"value":"1l.us-east-1.Krv2FKpFdWV+KUYw3Qd6wcpPJ4Sv/pOPpEPSHN2u204=:AmazonSES"
}

1,

"commonHeaders": {
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"returnPath":"0000014fbelc@9cf-7cb9f704-7531-4e53-89al1-5fa9744f5eb6-000000@amazonses.com",
"from":[
"sender@example.com"

1,
"date":"Fri, 11 Sep 2015 20:32:32 +0000",
Iltoll: [
"recipient@example.com"
1,

"messageld":"<61967230-7A45-4A9D-BEC9-87CBCF2211C9@example.com>",
"subject":"Example subject"
}

iy
"content":"Return-Path: <61967230-7A45-4A9D-BEC9-87CBCF2211C9@example.com>\1

\nReceived: from a9-183.smtp-out.amazonses.com (a9-183.smtp-out.amazonses.com
[54.240.9.183])\r\n by inbound-smtp.us-east-1.amazonaws.com with SMTP id
d6iitobk75ur44p8kdnnp7g2n800\r\n for recipient@example.com;\r\n Fri, 11 Sep 2015
20:32:33 +0000 (UTC)\r\nDKIM-Signature: v=1; a=rsa-sha256; g=dns/txt; c=relaxed/

simple;\r\n\ts=ug7nbtf4gccmlpwj322ax3pbowbyfsug; d=amazonses.com; t=1442003552;\r\n

\th=From:To:Subject:MIME-Version:Content-Type:Content-Transfer-Encoding:Date:Message-

ID:Feedback-ID;\r\n\tbh=DWr3I0mYWoXCA9ARqGC/UaODfghffiwFNRIb2Mckyt4=;\r\n

\tb=p4ukUDSFghqiub+zPR@ODW1lkp70]3Zakrzupr6LBe6sUuvqpBkig56UzUwc29rFbIF\r\n

\th1X30v7DeYVNoN38stqwsF8ivcajXpQsXRC1cW9z8x8751041rC1AjV7EGbLmudVpPX\r\n

\t4hHst1XPyX5wmgdHIhmUuh80ZKpVqGi6bbHGzzf7g=\r\nFrom: sendere@example.com\r\nTo:
recipient@example.com\r\nSubject: Example subject\r\nMIME-Version: 1.0\r\nContent-

Type: text/plain; charset=UTF-8\r\nContent-Transfer-Encoding: 7bit\r\nDate: Fri, 11 Sep
2015 20:32:32 +0000\r\nMessage-ID: <61967230-7A45-4A9D-BEC9-87CBCF2211C9@example.com>

\r\nX-SES-0Outgoing: 2015.09.11-54.240.9.183\r\nFeedback-ID: 1l.us-east-1.Krv2FKpFdwV

+KUYw3Qd6éwcpPJ4Sv/pOPpEPSHN2u204=: AmazonSES\r\n\r\nExample content\r\n"

}

Notificacdo de alerta

Esta secdo contém um exemplo de notificagdo do Amazon SNS que pode ser acionada por uma
acao do S3. Notificagdes acionadas por agdes do Lambda, de devolugao, de interrupcao e agoes
do WorkMail sdo semelhantes. Embora a notificagdo contenha informagdes sobre o e-mail, ndo
apresenta o conteudo do e-mail em si.

"notificationType": "Received",

"receipt": {
"timestamp": "2015-09-11T20:32:33.936Z",
"processingTimeMillis": 406,
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"recipients": [
"recipient@example.com"

1,

"spamVerdict": {
"status": "PASS"

I

"virusVerdict": {
"status": "PASS"

},

"spfVerdict": {
"status": "PASS"

I

"dkimVerdict": {
"status": "PASS"

},
"action": {
"type'": "S3",
"topicArn": "arn:aws:sns:us-east-1:012345678912:example-topic",
"bucketName": "amzn-s3-demo-bucket",
"objectKey": "\email"
}
I
"mail": {
"timestamp": "2015-09-11T20:32:33.936Z",
"source":

"0000014fbelc@9cf-7cb9f704-7531-4e53-89al1-5fa9744f5eb6-000000@amazonses.com”,
"messageld": "d6iitobk75ur44p8kdnnp7g2n800",
"destination": [
"recipient@example.com"
1,
"headersTruncated": false,
"headers": [

{
"name": "Return-Path",
"value":
"<Q000014fbelc@9cf-7cb9f704-7531-4e53-89a1-5fa9744f5eb6-000000@amazonses. com>"
},
{
"name": "Received",
"value": "from a9-183.smtp-out.amazonses.com (a9-183.smtp-out.amazonses.com

[54.240.9.183]) by inbound-smtp.us-east-1.amazonaws.com with SMTP id
d6iitobk75ur44p8kdnnp7g2n800 for recipienteexample.com; Fri, 11 Sep 2015 20:32:33
+0000 (UTC)"

.

Criar regras de recebimento 237



Amazon Simple Email Service Guia do Desenvolvedor

{

"name": "DKIM-Signature",

"value": "v=1; a=rsa-sha256; q=dns/txt; c=relaxed/simple;
s=ug7nbtf4gccmlpwj322ax3p6owbyfsug; d=amazonses.com; t=1442003552;
h=From:To:Subject:MIME-Version:Content-Type:Content-Transfer-Encoding:Date:Message-

ID:Feedback-ID; bh=DWr3I0mYWoXCA9ARqGC/UaODfghffiwFNRIb2Mckyté4=;
b=p4ukUDSFghqiub+zPRODW1lkp70JZakrzupr6LBeb6sUuvqpBkig56UzUwc29rFbIF
h1X30v7DeYVNoN38stqwsF8ivcajXpQsXRC1lcW9z8x8751041rC1AjV7EGbLmudVpPX
4hHst1XPyX5wmgdHIhmUuh80ZKpVqGi6bbHGzzf7g=""

1,
{
"name": "From",
"value": "sender@example.com"
1,
{
"name": "To",
"value": "recipienteexample.com"
1,
{
"name": "Subject",
"value": "Example subject"
1,
{
"name": "MIME-Version",
"value": "1.0"
1,
{
"name": "Content-Type",
"value": "text/plain; charset=UTF-8"
1,
{
"name": "Content-Transfer-Encoding",
"value": "7bit"
1,
{
"name": "Date",
"value": "Fri, 11 Sep 2015 20:32:32 +0000"
1,
{
"name": "Message-ID",
"value": "<61967230-7A45-4A9D-BEC9-87CBCF2211C9@example.com>"
1,
{

"name": "X-SES-Outgoing",
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"value": "2015.09.11-54.240.9.183"

I
{
"name": "Feedback-ID",
"value": "l.us-east-1.Krv2FKpFdWV+KUYw3Qd6wcpPJ4Sv/pOPpEPSHN2u204=:AmazonSES"
}
1,
"commonHeaders": {
"returnPath":
"0000014fbelc@9cf-7cb9f704-7531-4e53-89a1-5fa9744f5eb6-000000@amazonses. com",
"from": [
"sender@example.com"
1,
"date": "Fri, 11 Sep 2015 20:32:32 +0000",
"to": [
"recipient@example.com"
1,
"messageld": "<61967230-7A45-4A9D-BEC9-87CBCF2211C9@example.com>",
"subject": "Example subject"
}

Acao Stop rule set (Interromper conjunto de regras)

A acéo Stop (Interromper) termina a avaliagao do conjunto de regras de recebimento e,
opcionalmente, o notifica por meio do Amazon SNS. Essa agado tem as seguintes opgdes.

* SNS Topic (Topico do SNS): o nome ou ARN do toépico do Amazon SNS a ser notificado
quando a agao de interrupgao for realizada. Um exemplo de ARN de tépico do Amazon SNS é
arn:aws:sns:us-east- 1:123456789012:. MyTopic Vocé também pode criar um tépico do Amazon
SNS ao configurar a sua agao escolhendo Create SNS Topic (Criar topico do SNS). Para obter
mais informagdes sobre tépicos do Amazon SNS, consulte o Guia do desenvolvedor do Amazon
Simple Notification Service.

(@ Note

O tépico do Amazon SNS que vocé escolher deve estar na mesma AWS regiao do
endpoint do Amazon SES que vocé usa para receber e-mails.
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Integre com a WorkMail agcdo da Amazon

A WorkMailagao se integra a Amazon WorkMail. Se WorkMail a Amazon realizar todo o
processamento de seus e-mails, vocé normalmente ndo usara essa agao diretamente porque a
Amazon WorkMail cuida da configuracédo. Essa acao tem as seguintes opcoes.

* ARN da organizacdo— O ARN da organizacdo Amazon. WorkMail ARNs As WorkMail
organizagdes da Amazon estao no
formularioarn:aws:workmail:region:account_ID:organization/organization_1ID,
onde:

* regioné aregiao na qual vocé esta usando o Amazon SES e a Amazon WorkMail. (Vocé deve
usa-los na mesma regiao.) Um exemplo € us-east-1.

* account_IDé o ID AWS da conta. Vocé pode encontrar o ID da sua AWS conta na pagina
Conta do AWS Management Console.

* organization_IDé um identificador exclusivo que a Amazon WorkMail gera quando voceé cria
uma organizacgao. Vocé pode encontrar o ID da organizagdo no WorkMail console da Amazon na
pagina Configuragbes da organizagado da sua organizagao.

Um exemplo de ARN completo de uma organizagao da Amazon € arn:aws:workmail:us-
east- WorkMail 1:123456789012:organization/m-68755160c4cb4e29a2b2f8fb58f359d7. Para
obter informagdes sobre WorkMail as organiza¢gdes da Amazon, consulte o Guia do WorkMail
administrador da Amazon.

» Topico do SNS— O nome ou ARN do tépico do Amazon SNS a ser notificado quando a agao da
Amazon WorkMail for tomada. Um exemplo de ARN de tépico do Amazon SNS é arn:aws:sns:us-
east- 1:123456789012:. MyTopic Vocé também pode criar um tépico do Amazon SNS ao
configurar a sua agao escolhendo Create SNS Topic (Criar topico do SNS). Para obter mais
informacodes sobre topicos do Amazon SNS, consulte o Guia do desenvolvedor do Amazon Simple
Notification Service.

(@ Note

O tépico do Amazon SNS que vocé escolher deve estar na mesma AWS regiao do
endpoint do Amazon SES que vocé usa para receber e-mails.
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® Note

O Amazon SES so6 oferece suporte a WorkMail agdes em regides onde WorkMail esta
disponivel. Veja os WorkMail endpoints e cotas da Amazon no. Referéncia geral da AWS

Demonstracao da criagao de filtros de enderecos IP no console

Esta secdo demonstra como configurar filtros de endereco IP usando o console do Amazon SES. A
filtragem de enderecos IP permite que vocé fornega um amplo nivel de controle. Esses filtros de IP
permitem bloquear ou permitir explicitamente todas as mensagens de enderecos IP ou intervalos de
enderecos IP especificos.

Opcionalmente, vocé pode usar a APl CreateReceiptFilter para criar um filtro de endereco IP,
como descrito na Referéncia da APl do Amazon Simple Email Service.

(® Note

Se vocé quiser apenas receber e-mails de uma lista finita de enderegos IP conhecidos,
configure uma lista de bloqueio que contenha 0.0.0.0/0e configure uma lista de permissao
que contenha os enderecos IP confiaveis. Essa configuragcdo bloqueia todos os enderecos IP
por padrao e s6 permite e-mails de enderecos IP que vocé especificar explicitamente.

Pré-requisitos

Os seguintes pré-requisitos devem ser atendidos antes de prosseguir com a configuragao do controle
de e-mail baseado em destinatario usando filtros de endereco IP:

1. Primeiro, vocé precisa criar e verificar uma identidade de dominio no Amazon SES.

2. Em seguida, vocé precisa especificar quais servidores de e-mail podem aceitar e-mails para seu
dominio publicando um registro MX para as configuragdes de DNS do seu dominio. (O registro MX
deve se referir ao endpoint do Amazon SES que recebe e-mails para a AWS regido em que vocé
usa o Amazon SES.)
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Criar filtros de enderecos IP
Para criar filtros de enderecos IP usando o console

1. Faca login no AWS Management Console e abra o console do Amazon SES em https://
console.aws.amazon.com/ses/.

No painel de navegagao esquerdo, escolha Email Receiving (Recebiment de e-mails).
Selecione a guia IP address filters (Filtros de enderecos IP).

Selecione Create Filter (Criar filtro).

o &~ 0D

Digite um nome exclusivo para o seu filtro; a legenda do campo indicara os requisitos de sintaxe.
(O nome deve conter menos de 64 caracteres alfanuméricos, hifen (-), sublinhado (_) e ponto (.).
O nome deve comecgar e terminar com uma letra ou um numero.)

6. Insira um endereco IP ou um intervalo de enderecos IP; a legenda do campo fornecera
exemplos especificados na sintaxe Classless Inter-Domain Routing (CIDR). (Um exemplo de um
endereco IP unico é 10.0.0.1. Um exemplo de um intervalo de enderecos IP é 10.0.0.1/24. Para
obter mais informagdes sobre notagcéo CIDR, consulte RFC 2317.)

7. Escolha o tipo de politica selecionando o botdo de opgao Block (Bloquear) ou Allow (Permitir).
8. Escolha Criar filtro.

9. Se vocé quiser adicionar outro filtro IP, escolha Create filter (Criar filtro) e repita as etapas
anteriores para cada filtro adicional que vocé desejar adicionar.

10. Se vocé quiser remover um filtro de endereco IP, selecione-o e escolha a opg¢ao Delete (Excluir).

Exibir métricas para o recebimento de e-mails do Amazon SES

Se vocé habilitou o recebimento de e-mails no Amazon SES e criou regras de recebimento para seu
e-mail, vocé pode visualizar as métricas desses conjuntos de regras e regras de recebimento usando
a Amazon CloudWatch.

No CloudWatch console, vocé encontrara as métricas em Métricas > Todas as métricas > SES >
Métricas do conjunto de regras de recebimento e Métricas da regra de recebimento.

(® Note

Métricas do conjunto de regras de recebimento e Métricas de regras de recebimento n&o
aparecerao no SES se vocé ainda nao tiver:
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» habilitado o recebimento de e-mails

 criado regras de recebimento

» recebido nenhum e-mail correspondente a uma de suas regras.

As seguintes métricas de mensagem estao disponiveis:

* Recebimento de mensagens

Escopo

Métricas do
conjunto de
regras de

recebimento

Métricas de
regras de
recebimento

Métrica

Recebido

Recebido

* Publicagcdo de mensagens

Escopo

Métricas do
conjunto de
regras de

recebimento

Métricas de
regras de
recebimento

Métricas do
conjunto de
regras de

recebimento

Métrica

PublishSu
ccess

PublishSu
ccess

PublishFa
ilure

Descricao

O SES recebeu com éxito uma mensagem
que tem pelo menos uma regra aplicavel.
Essa métrica s6 pode ter um valor de 1.

O SES recebeu uma mensagem com éxito
e tentara processar a regra aplicada. Essa
métrica s6 pode ter um valor de 1.

Descricao

O SES executou com éxito todas as regras
que se aplicam a um conjunto de regras.

O SES executou com éxito uma regra que se
aplica a mensagem recebida.

O SES encontrou um erro ao tentar executar
regras dentro de um conjunto de regras. A
execucao sera repetida.

Dimensao

RuleSetNa
me

RuleName

Dimensao

RuleSetNa
me

RuleName

RuleSetNa
me
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Escopo Métrica Descrigcao Dimensao
Métricas de PublishFa O SES encontrou um erro ao tentar executar RuleName
regras de ilure as acdes em uma regra: dependendo do erro,
recebimento a execugao pode ser repetida.
Métricas do PublishEx O SES nao tentara mais executar as regras, RuleSetNa
conjunto de pired pois elas nao foram bem-sucedidas em um me
regras de periodo de 36 horas, ou encontrou um erro
recebimento nao passivel de novas tentativas.
Métricas de PublishEx O SES nao tentara mais executar as agdes da  RuleName
regras de pired regra, pois elas ndo foram bem-sucedidas em
recebimento um periodo de 36 horas.

@ Note

* Nas tabelas anteriores, o termo se aplica significa que o remetente ndo esta na lista de
bloqueio dos filtros IP ou esta na lista de bloqueio interna do SES, e a regra tem condigbes
de destinatario correspondentes e politicas de TLS correspondentes.

» Erros de falha de publicacdo poderao ocorrer, por exemplo, se vocé tiver excluido ou
revogado permissdes para um bucket do Amazon S3, topico do Amazon SNS ou uma
funcdo do Lambda que uma agao em uma de suas regras de recebimento foi configurada
para usar.

« Como somente um conjunto de regras pode estar ativo por vez, o SES publica uma
métrica agregada exibida como RuleSetName: [Ativo] para todos os conjuntos de regras
que estavam ativos no intervalo de tempo selecionado. CloudWatch Isso tem a vantagem
de permitir que vocé altere livremente os conjuntos de regras sem alteragées em sua
configuragcéo de alarme.

/A Important

As alteragdes feitas para corrigir o conjunto de regras de recebimento serdo aplicadas
apenas a e-mails recebidos pelo Amazon SES apés a atualizacdo. Os e-mails sdo sempre
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avaliados em relagc&o ao conjunto de regras de recebimento que foi implementado no
momento em que o e-mail foi recebido.

Métricas para um conjunto de regras de recebimento do SES exibido no CloudWatch console.
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|dentidades verificadas no Amazon SES

No Amazon SES, uma identidade verificada € um dominio ou um endereco de e-mail que vocé
usa para enviar ou receber e-mails. Antes de poder enviar um e-mail usando o Amazon SES, vocé
deve criar verificar cada identidade que usara como um enderego "From" (De), "Source" (Fonte),
"Sender" (Remetente) ou "Return-Path" (Caminho de retorno). Verificar uma identidade com o
Amazon SES confirma que é o proprietario dela e ajuda a evitar o uso nao autorizado.

Se a sua conta ainda estiver na sandbox do Amazon SES, vocé também precisara verificar todos
os enderecos de e-mail aos quais pretende enviar e-mails, a menos que esteja enviando para as
caixas de entrada de teste fornecidas pelo simulador de caixa postal do Amazon SES. Para obter

mais informacgdes, consulte the section called “Uso do simulador de caixa postal manualmente.”.

Vocé pode criar uma identidade usando o console ou a APl do Amazon SES. O processo de
verificagcao de identidade depende do tipo de identidade que vocé escolhe criar.

® Tip
Se vocé for um usuario iniciante do SES, podera usar o Assistente de conceitos basicos para
criar e verificar sua primeira identidade (enderec¢o de e-mail ou dominio).

Conteudo

» Criacao e verificacado de identidades no Amazon SES

» Gerenciamento de identidades no Amazon SES

» Configuracao de identidades no Amazon SES

* Enviar e-mails de teste no Amazon SES com o simulador

Criacao e verificacao de identidades no Amazon SES

No Amazon SES, vocé pode criar uma identidade no nivel do dominio ou pode criar uma identidade
de endereco de e-mail. Esses tipos de identidade ndo sdo mutuamente exclusivos. Na maioria
dos casos, a criagao de uma identidade de dominio elimina a necessidade de criar e identificar
identidades de endereco de e-mail individuais, a menos que vocé queira aplicar configuragdes
personalizadas a um endereco de e-mail especifico. Quer vocé crie um dominio e utilize enderecos
de e-mail com base no dominio ou crie enderecos de e-mail individuais, ambas as abordagens
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oferecem beneficios. O método escolhido depende de suas necessidades especificas, conforme

discutido abaixo.

Criar e verificar uma identidade de enderego de e-mail € a maneira mais rapida de comecar a usar

o SES, mas ha beneficios em verificar uma identidade no nivel do dominio. Quando vocé verifica

uma identidade de endereco de e-mail, somente esse e-mail pode ser usado para enviar e-mails.

Porém, ao verificar uma identidade de dominio, vocé pode enviar e-mails de qualquer subdominio

ou endereco de e-mail do dominio verificado sem precisar verificar cada um individualmente. Por

exemplo, se voceé criar e verificar uma identidade de dominio chamada exemplo.com, nao sera

necessario criar identidades de subdominio separadas para a.exemplo.com, a.b.exemplo.com, nem

identidades de endereco de e-mail separadas para usuario@exemplo.com, usuario@a.exemplo.com

e assim por diante.

Porém, lembre-se de que uma identidade de endere¢o de e-mail que esta usando a verificagao

herdada do dominio é limitada ao envio direto de e-mails. Para fazer um envio mais avancado,

também sera necessario verifica-lo explicitamente como uma identidade de endereco de e-mail. O

envio avangado inclui o uso do endereco de e-mail com conjuntos de configuragdes, autorizagdes de

politica para envio delegado e configuragdes que substituem as configuragées de dominio.

Para ajudar a esclarecer a heranga de verificagdes e os recursos de envio de e-mail abordados

acima, a tabela a seguir categoriza cada combinagao de verificagdo de dominio/endereco de e-mail e

lista a heranca, o nivel de envio e o status de exibicdo de cada um:

Nivel de heranca

Nivel de envio

Somente o dominio é
verificado

Os subdominios e

enderecos de e-mail
herdam a verificacao
do dominio principal.

Os enderecos de e-
mail sao limitados

Somente o enderego
de e-mail € verificado

O endereco de e-mail
€ verificado explicita
mente.

O enderecgo de e-mail
pode ser usado no
envio avancado .

O dominio e o
endereco de e-mail
sao verificados

* Os subdominios
herdam a verificac
ao do dominio
principal.

* O endereco de e-
mail é verificado
explicitamente.

O enderec¢o de e-mail
pode ser usado no
envio avangado .
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Somente o dominio é
verificado

ao envio direto de e-
mails.

Status do console/A
PI:

* Dominio/s
ubdominios =
verificados

Status exibido

* Endereco de e-mail
= nao verificado.

Somente o endereco
de e-mail é verificado

Status do console/A
PlI:

* Endereco de e-mail
= verificado

O dominio e o
endereco de e-mail
sao verificados

Status do console/A
PI:

* Dominio/s
ubdominios =
verificados

* Endereco de e-mail
= verificado.

O envio avangado inclui o uso do endereco de e-mail com conjuntos de configuragdes, autorizagdes
de politica para envio delegado e configuragdes que substituem as configuragdes de dominio.

Para enviar e-mails do mesmo dominio ou endere¢o de e-mail em mais de um Regiao da AWS, vocé
deve criar e verificar uma identidade separada para cada regido. Vocé pode verificar até 10.000

identidades em cada regiao.

Quando vocé criar e verificar identidades de endereco de e-mail e dominio, considere o seguinte:

» Vocé pode enviar e-mails de qualquer subdominio ou endereco de e-mail do dominio verificado
sem precisar verificar cada um individualmente. Por exemplo, se vocé criar e verificar uma
identidade para exemplo.com, nao precisara criar identidades separadas para a.exemplo.com,
a.b.exemplo.com, usuario@exemplo.com, usuario@a.exemplo.com e assim por diante.

» Conforme especificado na RFC 1034, cada rétulo DNS pode ter até 63 caracteres e o nome de

dominio inteiro nao deve exceder um comprimento total de 255 caracteres.

+ Se verificar um dominio, subdominio ou enderego de e-mail que compartilhe um dominio-raiz,
as configuragdes de identidade (como notificagdes de feedback) s&o aplicadas no nivel mais

detalhado que vocé verificou.

+ As configuragdes de identidade de enderego de e-mail verificadas tém precedéncia sobre as
configuragdes de identidade de dominio verificadas.

Criagao e verificagao de identidades
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» As configuragdes de identidade de subdominio verificadas tém precedéncia sobre as
configuracdes de identidade de dominio verificadas, com as configuragées de subdominio de
nivel inferior tendo precedéncia sobre as configuragdes de subdominio de nivel superior.

Por exemplo, suponha que vocé verifique user@a.b.example.com, a.b.example.com,
b.example.com e example.com. Estas sdo as configuragdes de identidade verificadas que seréo
usadas nos seguintes cenarios:

* Os e-mails enviados de usuario@exemplo.com (um endereco que nao esta especificamente
verificado) usam as configuragdes para exemplo.com.

* Os e-mails enviados de usuario@a.b.exemplo.com (um enderego que esta especificamente
verificado) usam as configuragdes para usuario@a.b.exemplo.com.

* Os e-mails enviados de usuario@b.exemplo.com (um endere¢o que nao esta especificamente
verificado) usam as configuragdes para b.exemplo.com.

» Vocé pode adicionar rotulos aos enderegos de e-mail verificados sem executar etapas de
verificagdo adicionais. Para adicionar um rétulo a um enderego de e-mail, adicione um sinal de
mais (+) entre 0 nome da conta e o caractere "arroba" (@), seguido por um rétulo de texto. Por
exemplo, se voceé ja verificou sender@example.com, pode usar o sender+mylLabel@example.com
como enderecos "From" ou "Return-Path" para seus e-mails. Vocé pode usar esse recurso para
implementar Variable Envelope Return Path (VERP). Em seguida, vocé pode usar VERP para
detectar e remover enderecos de e-mail ndo entregaveis de suas listas de destinatarios.

* Nomes de dominios nao diferenciam maiusculas de minusculas. Se vocé verificar example.com,
também pode enviar de EXAMPLE.com.

* Os enderecos de e-mail diferenciam maiusculas de minusculas. Se vocé verificar
sender@EXAMPLE.com, ndo podera enviar e-mails de sender@example.com, a n&o ser que
verifique sender@example.com também.

* Em cada uma delas Regidao da AWS, vocé pode verificar até 10.000 identidades (dominios e
enderecos de e-mail, em qualquer combinagéao).

® Tip
Se vocé for um usuario iniciante do SES, podera usar o Assistente de conceitos basicos para
criar e verificar sua primeira identidade (enderego de e-mail ou dominio).

Conteudo
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* Criar uma identidade de dominio

» Verificar uma identidade de dominio DKIM com seu provedor DNS

» Criacao da identidade de um endereco de e-mail

» Verificar a identidade de um endereco de e-mail

» Crie e verifigue uma identidade e atribua um conjunto de configuracbes padrao ao mesmo tempo

* Usar modelos personalizados de e-mail de verificagao

Criar uma identidade de dominio

Parte da criagcdo de uma identidade de dominio é configurar sua verificagdo baseada em DKIM.
DomainKeys O Identified Mail (DKIM) é um método de autenticacdo de e-mail que o Amazon SES
usa para verificar a propriedade do dominio e que os servidores de recebimento de e-mail usam para
validar a autenticidade do e-mail. Vocé pode escolher configurar o DKIM usando Easy DKIM ou Bring
Your Own DKIM (BYODKIM) e, dependendo de sua escolha, vocé tera que configurar o comprimento
da chave de assinatura da chave privada da seguinte maneira:

» Easy DKIM: aceite o padrdao do Amazon SES de 2048 bits ou substitua-o, selecionando 1024 bits.

+ BYODKIM: o comprimento da chave privada deve ser de, pelo menos, 1024 bits e até 2048 bits.

Consulte the section called “Comprimento da chave de assinatura DKIM” para saber mais sobre
comprimentos de chave de assinatura DKIM e como altera-los.

O procedimento a seguir mostra como criar uma identidade de dominio usando o console do Amazon
SES.

» Caso ja tenha criado seu dominio e so precise verifica-lo, pule para o procedimento the section
called “Verificar uma identidade de dominio” nesta pagina.

Para criar uma identidade de dominio

1. Faga login no AWS Management Console e abra o console do Amazon SES em https://
console.aws.amazon.com/ses/.

2. No painel de navegacao, em Configuracao, selecione Identidades verificadas.

3. Escolha Create identity (Criar identidade).
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4. Em Identity details (Detalhes de identidade), selecione Domain (Dominio) como o tipo de
identidade que vocé deseja criar. Vocé deve ter acesso as configuragcdes do DNS do dominio
para realizar o processo de verificagao do dominio.

5. Insira 0 nome do dominio ou subdominio no campo Domain (Dominio).

® Tip
Se 0 seu dominio for www.example.com, insira example.com como seu dominio. Nao

inclua a parte "www." porque, se o fizer, o processo de verificagdo de dominio nao tera
éxito.

(Opcional) Se vocé quiser Assign a default configuration set (Atribuir um conjunto de
configuragcdes padrao), marque a caixa de selegao.

1. Para o Default configuration set (Conjunto de configuragdes padrao), selecione o conjunto de
configuracdes existente que vocé deseja atribuir a sua identidade. Se vocé ainda nao criou
nenhum conjunto de configuragdes, consulte Conjuntos de configuragoes.

® Note

O Amazon SES s6 usa como padrao o conjunto de configuragdes atribuido quando
nenhum outro conjunto é especificado no momento do envio. Se um conjunto de
configuragdes € especificado, o Amazon SES aplica o conjunto especificado em vez
do conjunto padrao.

7. (Opcional) Se vocé quiser Use a custom MAIL FROM domain (Usar um dominio MAIL FROM
personalizado), marque a caixa de selegao e realize as etapas a seguir. Para obter mais
informacgdes, consulte the section called “Uso de um dominio MAIL FROM personalizado”.

1. Em MAIL FROM domain (Dominio MAIL FROM), insira o subdominio que vocé deseja usar
como o dominio MAIL FROM. Esse deve ser um subdominio da identidade do dominio que
vocé esta verificando. O dominio MAIL FROM nao deve ser um dominio do qual vocé envia e-
mails.

2. Para Behavior on MX failure (Comportamento em caso de falha do MX), indique qual agao o
Amazon SES deve realizar se ndo encontrar o registro MX necessario no momento do envio.
Escolha uma das seguintes opc¢oes:
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» Use default MAIL FROM domain (Usar o dominio MAIL FROM padréo): se o registro MX do
dominio MAIL FROM personalizado nao estiver configurado corretamente, o Amazon SES
usara um subdominio de amazonses.com. O subdominio varia de acordo com a Regido da
AWS na qual vocé usa o Amazon SES.

* Rejeitar mensagem: se o registro MX do dominio MAIL FROM personalizado
nao for configurado corretamente, o Amazon SES retornara um erro
MailFromDomainNotVerified. Se escolher esta opcao, os e-mails que vocé tentar
enviar desse dominio serdo automaticamente rejeitados.

3. Para Publish DNS records to Route53 (Publicar registros de DNS no Route53), se seu
dominio estiver hospedado por meio do Amazon Route 53, vocé tem a opgao de permitir
que o SES publique os registros TXT e MX associados no momento da criagédo, deixando
Enabled (Habilitado) marcado. Se vocé preferir publicar esses registros mais tarde, limpe a
caixa de selegdo Enabled (Habilitado). (Vocé pode voltar mais tarde para publicar os registros
no Route 53 editando a identidade. Consulte the section called “Editar uma identidade usando
0 console”.)

8. (Opcional) Para configurar a verificagdo personalizada baseada em DKIM, diferente da
configuragao padréo do SES, que usa o Easy DKIM com uma duragéo de canto de 2048 bits,
em Verificando seu dominio, expanda Configura¢des avangadas de DKIM e escolha o tipo de
DKIM que vocé deseja configurar:

a. [Easy DKIM:

i. Em Tipo de identidade, escolha Easy DKIM.

i. No campo DKIM signing key length (Tamanho da chave de assinatura DKIM) , escolha
RSA_2048_BIT ou RSA_1024_BIT.

iii. Para Publish DNS records to Route53 (Publicar registros DNS no Route53), se seu
dominio estiver hospedado por meio do Amazon Route 53, vocé tem a opcao de
permitir que o SES publique os registros CNAME associados no momento da criagao,
deixando Enabled (Ativado) marcado. Se vocé preferir publicar esses registros mais
tarde, limpe a caixa de selegdo Enabled (Habilitado). (Vocé pode voltar mais tarde para
publicar os registros no Route 53 editando a identidade. Consulte the section called
“Editar uma identidade usando o console”.)

b. Deterministic Easy DKIM (DEED):
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® Tip

Essa forma de DKIM deve ser usada se vocé estiver criando uma identidade global
(réplica). O DEED utilizara a configuragao Easy DKIM de uma identidade existente
com 0 mesmo nome de uma regiao principal e assinara a nova identidade sem
exigir que vocé execute uma configuragao adicional de DNS. Para obter mais
informacoes, consulte DEED.

Em Tipo de identidade, escolha Deterministic Easy DKIM.

No menu suspenso Regido principal, selecione uma regiao principal na qual resida uma
identidade assinada pelo Easy DKIM com o0 mesmo nome que vocé inseriu para sua
identidade global (réplica). (Sua regiao de réplica é padronizada para a regido com a
qual vocé se conectou ao console SES.)

c. Fornecer token de autenticagao DKIM (BYODKIM):

iv.

Certifique-se de ja ter gerado um par de chaves publica e privada, e adicionado a
chave publica ao seu provedor de host DNS. Para obter mais informacdes, consulte the
section called “BYODKIM - Bring Your Own DKIM (Traga seu préprio DKIM)”.

Em Tipo de identidade, escolha Fornecer token de autenticacdo DKIM (BYODKIM).

Em Private key (Chave privada), cole a chave privada que gerou com base em seu
par de chaves publica e privada. A chave privada deve usar criptografia RSA de, no
minimo, 1.024 bits e, no maximo, 2.048 bits, e deve ser codificada usando codificagao
em base64 (PEM).

(@ Note
Vocé deve excluir a primeira e a ultima linha (----- BEGIN PRIVATE
KEY----- e----- END PRIVATE KEY----- , respectivamente) da chave

privada gerada. Além disso, remova as quebras de linha da chave privada
gerada. O valor resultante sera uma cadeia de caracteres sem espacos ou
quebras de linha.

Para Selector name (Nome do seletor), insira 0 nome do seletor a ser especificado nas
configuracdes de DNS do seu dominio.
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9. Verifique se a caixa Enabled (Habilitado) esta marcada na caixa DKIM signatures (Assinaturas
do DKIM).

10. (Opcional) Adicione uma ou mais etiquetas a sua identidade de dominio, incluindo uma chave de
etiqueta e um valor opcional para a chave:

1. Escolha Add new tag (Adicionar nova etiqueta) e insira a Key (Chave). Opcionalmente, vocé
pode adicionar um valor para a etiqueta.

2. Repita para etiquetas adicionais, no maximo 50, ou escolha Remove (Remover) para remover
as etiquetas.

11. Escolha Create identity (Criar identidade).

Agora que voceé criou e configurou sua identidade de dominio com o DKIM, é necessario concluir o
processo de verificagdo com seu provedor de DNS. Continue para the section called “Verificar uma
identidade de dominio” e siga os procedimentos de autenticagdo de DNS para o tipo de DKIM com o
qual vocé configurou sua identidade.

(@ Note

Verificar uma identidade de dominio DKIM com seu provedor DNS

Ap0s ter criado sua identidade de dominio configurada com o DKIM, é necessario concluir o
processo de verificagdo com seu provedor DNS seguindo os respectivos procedimentos de
autenticacao para o tipo de DKIM escolhido.

Se vocé nao tiver criado uma identidade de dominio, consulte the section called “Criar uma
identidade de dominio”.

(® Note

 Verificar uma identidade de dominio requer acesso as configuragées de DNS do dominio.
As alteragdes nessas configuragdes podem levar até 72 horas para serem propagadas.

+ Se vocé criou uma identidade global (réplica) usando o Deterministic Easy DKIM (DEED),
nenhuma configuragao adicional de DNS € necessaria. Vocé pode pular esta etapa. Para
obter mais informacdes, consulte DEED.
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Para verificar uma identidade de dominio DKIM com seu provedor DNS

1. Na tabela Loaded identities (Identidades carregadas), selecione o dominio que deseja verificar.

2. Na guia Authentication (Autenticagcado) da pagina de detalhes da identidade, expanda Publish
DNS records (Publicar registros DNS).

3. Siga as respectivas instrucdes dependendo de qual tipo de DKIM vocé configurou seu dominio,
Easy DKIM ou BYODKIM:

Easy DKIM
Como verificar um dominio configurado com Easy DKIM

1. Na tabela Publish DNS records (Publicar registros DNS), copie os trés registros CNAME
gue aparecem nessa segao para serem publicados (adicionados) ao provedor de
DNS. Ou entéo, vocé pode escolher Download .csv record set (Baixar conjunto de
registros .csv) para salvar uma cépia dos registros em seu computador.

A imagem a seguir mostra um exemplo dos registros CNAME a serem publicados em
seu provedor de DNS.

¥ Publish DNS records

@ After you've created your domain identity with Easy DKIM, you must complete the verification process with DKIM authentication by copying the following generated CNAME records to publish to your
domain’s DNS provider. Detection of these records may take up to 72 hours. For more information, see Verifying a domain identity with DKIM [4 and Easy DKIM [4.

Type Name Value

CNAME a32gfwufpxmw36t5sf2owbszlde3sof7._domainkey.adzel.com a32gfwufpxmw36t5sf2owbszlde3sof7.dkim.amazonses.com
CNAME redmféqg6wg3no6ulbémrmwxjeypgpdh._domainkey.adzel.com redmf6qgéwg3no6ulb6mrmwxjeypgpdh.dkim.amazonses.com
CNAME d amawtxnkrar dqdd5174l._domainkey.adzel.com 6d50ug5am4wtxnkrdrdwluadqdd5174l.dkim.amazonses.com

Download .csv record set 4

2. Adicione os registros CNAME as configuragdes de DNS do seu dominio de acordo com
seu provedor de host DNS:

» Todos os provedores de host DNS (exceto Route 53): faca login no provedor de
hospedagem Web ou de DNS do seu dominio e adicione os registros CNAME que
contém os valores que vocé copiou ou salvou anteriormente. Diferentes provedores
tém procedimentos diferentes para atualizar os registros DNS. Consulte a Tabela de
provedores de DNS/hospedagem enquanto segue esses procedimentos.
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® Note

Um pequeno numero de provedores de DNS ndo permitem que vocé inclua
sublinhados (_) em nomes de registro. No entanto, o sublinhado no nome do
registro DKIM é necessario. Se o seu provedor de DNS nao permitir que vocé
insira um sublinhado no nome do registro, entre em contato com a equipe de
suporte ao cliente do provedor para obter assisténcia.

* Route 53 como seu provedor de host DNS: se vocé usar o Route 53 na mesma conta
usada ao enviar e-mails usando o SES e o dominio estiver registrado, o Amazon
SES atualizara automaticamente as configuragdes de DNS do seu dominio se tiver
habilitado SES a publica-los no momento da criacdo. Caso contrario, vocé pode
publica-los facilmente no Route 53 com um clique de botdo apos a criagdo. Consulte
the section called “Editar uma identidade usando o console”. Se suas configuragdes
de DNS néo forem atualizadas automaticamente ou se quiser adicionar registros
CNAME ao Route 53 que nao estejam na mesma conta que vocé usa ao enviar e-
mails usando o SES, conclua os procedimentos em Editar registros.

» Se vocé nao tiver certeza de quem € seu provedor de DNS: consulte o administrador
do sistema para obter mais informacoes.

BYODKIM
Como verificar um dominio configurado com BYODKIM

1. Para recapitular, ao criar o dominio com BYODKIM, ou vocé configurou um dominio
existente com BYODKIM ou adicionou a chave privada (do par de chaves publicas/
privadas autogerado) e o prefixo de nome do seletor aos respectivos campos na
pagina Advanced DKIM Settings (Configuragées avangadas do DKIM) do console do
SES. Agora, € necessario concluir o processo de verificagao atualizando os seguintes
registros para seu provedor de host DNS.

2. Na tabela Publish DNS records (Publicar registros DNS), copie o registro de nome
do seletor que aparece na coluna Name (Nome) para ser publicado (adicionado) ao
provedor de DNS. Como alternativa, é possivel escolher Download .csv record set
(Baixar conjunto de registros .csv) para salvar uma cépia em seu computador.
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A imagem a seguir mostra um exemplo do registro de nome do seletor a ser publicado
em seu provedor de DNS.

¥ Publish DNS records

@ After you've created your domain identity with BYODKIM by providing the private key from your self-generated public-private key pair, ensure the Selector name matches what's in your domain's DNS
provider settings. (“p=customerProvidedPublicKey" is only a placeholder for the public key you supplied to your DNS provider.) Detection of these records may take up to 72 hours. For more information,
see Verifying a domain identity with DKIM [2 and BYODKIM [,

Type Name Value
TXT myselector._domainkey.byodkim.adzel.com p=customerProvidedPublicKey

Download .csv record set ¥

3. Acesse o provedor de hospedagem Web ou de DNS do seu dominio e adicione o
registro de nome do seletor que copiou ou salvou anteriormente. Diferentes provedores
tém procedimentos diferentes para atualizar os registros DNS. Consulte a Tabela de
provedores de DNS/hospedagem enquanto segue esses procedimentos.

® Note

Um pequeno numero de provedores de DNS ndo permitem que vocé inclua
sublinhados (_) em nomes de registro. No entanto, o sublinhado no nome do
registro DKIM é necessario. Se o seu provedor de DNS nao permitir que vocé
insira um sublinhado no nome do registro, entre em contato com a equipe de
suporte ao cliente do provedor para obter assisténcia.

4. Se ainda ndo tiver feito isso, ndo se esqueca de adicionar a chave publica do seu par de
chaves publicas/privadas autogerado ao provedor de hospedagem Web ou de DNS do
seu dominio.

Observe que na tabela Publicar registros DNS, o registro de chave publica que aparece
na coluna Valor exibe somente “p= customerProvidedPublicChave” como um espaco
reservado para o valor da chave publica que vocé salvou em seu computador ou
forneceu ao seu provedor de DNS.

® Note

Quando vocé publica (adiciona) a chave publica ao provedor DNS, ela deve ser
formatada da seguinte forma:
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* Vocé deve excluir a primeira e a ultima linha (----- BEGIN PUBLIC
KEY----- e----- END PUBLIC KEY----- , respectivamente) da chave
publica gerada. Remover também as quebras de linha da chave publica
gerada. O valor resultante sera uma cadeia de caracteres sem espacos ou
quebras de linha.

+ E necessario incluir o prefixo p= como mostrado na coluna Value (Valor) na
tabela Publish DNS records (Publicar registros DNS).

4. A propagacao das alteracdes nas configuragcdes de DNS pode levar até 72 horas. O processo
de verificagao sera concluido assim que o Amazon SES detectar todos os registros DKIM
necessarios nas configuracées de DNS do seu dominio. A DKIM configuration (Configuragao do
DKIM) do seu dominio aparece como Successful (Bem-sucedida) e o Identity status (Status da
identidade) parece como Verified (Verificado).

5. Se quiser configurar e verificar um dominio MAIL FROM personalizado, siga os procedimentos
em Configurar um dominio MAIL FROM personalizado.

A tabela a seguir inclui links para a documentacao de alguns provedores de DNS amplamente
usados. Essa lista ndo € exaustiva e nao significa endosso; da mesma forma, se seu provedor de
DNS nao estiver listado, isso ndo implicara que vocé nao possa usar o dominio com o Amazon SES.

Provedor de DNS/hospedagem Link da documentagao
GoDaddy Adicionar um registro CNAME (link externo)
DreamHost Como adicionar registros DNS personalizados?

(link externo)

Cloudflare Gerenciamento de registros DNS no Cloudflare
(link externo)

HostGator Gerencie registros DNS com HostGator /eNom
(link externo)
Namecheap Como adiciono TXT/SPF/DKIM/DMARC

registros ao meu dominio? (link externo)
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Provedor de DNS/hospedagem Link da documentagao

Names.co.uk Alterar configuragdes de DNS dos dominios
(link externo)

Wix Como adicionar ou atualizar registros CNAME

na sua conta do Wix (link externo)

Solucionar problemas de verificagcdo de dominio

Se vocé concluiu as etapas anteriores, mas seu dominio nao for verificado apos 72 horas, confira o
seguinte:

 Verifique se vocé informou os valores para os registros DNS nos campos corretos. Alguns
provedores de DNS se referem ao campo Name/host (Nome/host) como Host ou Hostname (Nome
do host). Além disso, alguns provedores referem-se ao campo Record value (Valor do registro)
como Points to (Aponta para) ou Result (Resultado).

 Verifique se seu provedor ndo anexou automaticamente seu nome de dominio ao valor Nome/host
qgue vocé inseriu no registro de DNS. Alguns provedores acrescentam o nome de dominio sem
indicar que fizeram isso. Se seu provedor acrescentou seu nome de dominio ao valor Name/host
(Nome/host), remova o nome do dominio do final do valor. Vocé também pode tentar adicionar
um periodo ao final do valor no registro de DNS. Este periodo indica ao provedor que o nome de
dominio é totalmente qualificado.

+ O caractere de sublinhado (_) é necessario no valor Name/host (Nome/host) de cada registro de
DNS. Se seu provedor nao permitir sublinhados nos nomes de registro de DNS, entre em contato
com o departamento de suporte ao cliente do provedor para obter assisténcia adicional.

» Os registros de validagdo que vocé precisa adicionar as configuracbes de DNS do seu dominio
sao diferentes para cada um Regido da AWS. Se vocé quiser usar um dominio para enviar e-mails
de varios Regides da AWS, precisara criar e verificar uma identidade de dominio separada para
cada uma dessas regioes.

Criacao da identidade de um endereco de e-mail

Realize o procedimento a seguir para criar a identidade de um enderego de e-mail usando o console
do Amazon SES.
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Para criar uma identidade de um endereco de e-mail (console)

1.

Faca login no AWS Management Console e abra o console do Amazon SES em https://
console.aws.amazon.com/ses/.

No painel de navegacao, em Configuration (Configuragao), escolha Verified identities
(Identidades verificadas).

Escolha Create identity (Criar identidade).

Em Identity details (Detalhes de identidade), escolha Email address (Endereco de e-mail) como
o tipo de identidade que vocé deseja criar.

Em Email address (Enderego de e-mail), insira o enderego de e-mail que vocé deseja usar. O
enderecgo de e-mail deve ser um endere¢o que pode receber mensagens e ao qual vocé tem
acesso.

(Opcional) Se vocé quiser Assign a default configuration set (Atribuir um conjunto de
configuragbes padrao), marque a caixa de selegao.

1. Para o Default configuration set (Conjunto de configuragdes padrao), selecione o conjunto de
configuragdes existente que vocé deseja atribuir a sua identidade. Se vocé ainda nio criou
nenhum conjunto de configurag¢des, consulte Conjuntos de configuragoes.

(® Note

O Amazon SES s6 usa como padrao o conjunto de configuragdes atribuido quando
nenhum outro conjunto é especificado no momento do envio. Se um conjunto de
configuragdes € especificado, o Amazon SES aplica o conjunto especificado em vez
do conjunto padréo.

(Opcional) Adicione uma ou mais etiquetas a sua identidade de dominio, incluindo uma chave de
etiqueta e um valor opcional para a chave:

1. Escolha Add new tag (Adicionar nova etiqueta) e insira a Key (Chave). Opcionalmente, vocé
pode adicionar um valor para a etiqueta.

2. Repita para etiquetas adicionais, no maximo 50, ou escolha Remove (Remover) para remover
as etiquetas.

Para criar sua identidade de enderego de e-mail, escolha Create identity (Criar identidade). Apos
a criagao, vocé deve receber um e-mail de verificagdo em cinco minutos. A proxima etapa é
verificar seu enderego de e-mail seguindo o procedimento de verificagdo da proxima secgao.
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® Note

Vocé pode personalizar as mensagens que sdo enviadas para os enderecos de e-mail
que tentar verificar. Para obter mais informacgdes, consulte the section called “Usar
modelos personalizados de e-mail de verificacao”.

Agora que vocé criou sua identidade de enderego de e-mail, deve concluir o processo de verificagao:
prossiga para the section called “Verificar a identidade de um endereco de e-mail”.

Verificar a identidade de um endereco de e-mail

Depois de criar sua identidade de endereco de e-mail, vocé deve concluir o processo de verificagao.

Se vocé nao tiver criado uma identidade de enderego de e-mail, consulte the section called “Criagao
da identidade de um enderec¢o de e-mail”.

Como verificar a identidade de um endereco de e-mail
1. Verifique a caixa de entrada do endereco de e-mail usado para criar sua identidade e procure
um e-mail de no-reply-aws @amazon .com.

2. Abra o e-mail e clique no link para realizar o processo de verificacdo para o endereco de e-mail.
Apobs a concluséo, o Identity status (Status da identidade) é atualizado para Verified (Verificado).

Solucao de problemas de verificacdo de endereco de e-mail

Se vocé nao receber o e-mail de verificagdo dentro de cinco minutos apds criar sua identidade, tente
as seguintes etapas para solucionar o problema:
 Verifique se vocé inseriu 0 enderego corretamente.

» Verifique se o endereco de e-mail que esta tentando verificar pode receber e-mail. Vocé pode
testar isso usando outro endereco de e-mail para enviar um e-mail de teste para o endereco que
deseja verificar.

 Verifique sua pasta de lixeira.

* O link no e-mail de verificagao expira apds 24 horas. Para enviar um novo e-mail de verificagéo,
escolha Resend (Reenviar) no alto da pagina de detalhes da identidade.
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Crie e verifigue uma identidade e atribua um conjunto de configuragoes
padrao ao mesmo tempo

Vocé pode usar a CreateEmailldentityoperacéo na APl v2 do Amazon SES para criar uma nova
identidade de e-mail e definir sua configuragao padrao ao mesmo tempo.

® Note

Antes de concluir os procedimentos desta se¢ao, € necessario instalar e configurar a AWS
CLI. Para obter mais informacdes, consulte o Guia do usuario do AWS Command Line
Interface.

Para definir um conjunto de configuragcbes padrao usando o AWS CLI

» Na linha de comando, digite o comando a seguir para usar a CreateEmailldentityoperacéao.

aws sesv2 create-email-identity --email-identity ADDRESS-OR-DOMAIN --configuration-set-
name CONFIG-SET

Nos comandos anteriores, ADDRESS-0R-DOMAIN substitua pela identidade de e-mail que vocé
deseja verificar. CONFIG-SETSubstitua pelo nome do conjunto de configuragdées que vocé deseja
definir como o conjunto de configuragdes padrao para a identidade.

Se o comando for executado com éxito, ele sera encerrado sem fornecer nenhuma saida.

Verificar o endereco de e-mail

1. Marque a caixa de entrada para o endereco de e-mail que vocé esta verificando. Vocé recebera
uma mensagem com o seguinte assunto: “Amazon Web Services - Solicitacdo de verificagao de
enderecgo de e-mail na regido”RegionName, onde RegionName esta o nome do enderego de e-
mail em Regido da AWS que vocé tentou verificar o enderego de e-mail.

Abra a mensagem e clique no link que esta nela.
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® Note

O link na mensagem de verificagdo expira 24 horas depois que a mensagem foi enviada.
Se ja se passaram 24 horas desde que vocé recebeu o e-mail de verificagao, repita as
etapas de 1 a 5 para receber um e-mail de verificagdo com um link valido.

2. No console do Amazon SES, em Identity Management (Gerenciamento de identidades), escolha
Email Addresses (Enderecos de e-mail). Na lista de enderecos de e-mail, localize o endereco de
e-mail que vocé esta verificando. Se o enderecgo de e-mail foi verificado, o valor na coluna Status é
"verified".

Para verificar seu dominio

Se voceé inseriu um nome de dominio para o parametro --email-identity no procedimento de
linha de comando acima, consulte Verificar uma identidade de dominio para obter mais informacoes.

Usar modelos personalizados de e-mail de verificagao

Quando vocé tenta verificar um enderego de e-mail, 0 Amazon SES envia um e-mail para esse
endereco, semelhante ao exemplo mostrado na imagem a seguir.

Dear Amazon Web Services Customer,

We have received a request to authorize this email address for use with Amazon SES and Amazon Pinpoint in region US West (Oregon). If you requested this
verification, please go to the following URL to confirm that you are authorized to use this email address:

https://femail-verification.us-west-2.amazonaws.com/?AWSAccessKeyld=AKIADQKEAEXAMPLE&Context=10987654321&

Identity.IdentityName=recipient%40example.com&ldentity.ldentityType=EmailAddress&Namespace=Bacon&Operation=ConfirmVerification&
Signature=T|DufFhYYK1fSHCSBg4cjbodBQg%2FnyyZgzjqZ%2BXsDYEXAMPLE&SignatureMethod=HmacSHA256&SignatureVersion=2&
Timestamp=2017-12-06T19%3A53%3A12.3117

Your request will not be processed unless you confirm the address using this URL. This link expires 24 hours after your original verification request.

If you did NOT request to verify this email address, do not click on the link. Please note that many times, the situation isn't a phishing attempt, but either a
misunderstanding of how to use our service, or someone setting up email-sending capabilities on your behalf as part of a legitimate service, but without having
fully communicated the procedure first. If you are still concerned, please forward this notification to aws-email-domain-verification@amazon.com and let us
know in the forward that you did not request the verification.

To learn more about sending email from Amazon Web Services, please refer to the Amazon SES Developer Guide at http://docs.aws.amazon.com/ses/latest
/DeveloperGuide/Welcome.html| and Amazon Pinpoint Developer Guide at http://docs.aws.amazon.com/pinpoint/latest/userguide/welcome.html.

Sincerely,

The Amazon Web Services Team.

Varios clientes do Amazon SES desenvolvem aplicagdes (como pacotes de marketing por e-mail
ou sistemas de emissao de tiquetes) que enviam e-mails por meio do Amazon SES em nome de
seus proprios clientes. Para os usuarios finais dessas aplica¢gdes, o processo de verificacdo de e-
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mail pode ser confuso: o e-mail de verificacdo usa a marca do Amazon SES em vez da marca da
aplicacao, e esses usuarios finais nunca se inscreveram para usar o Amazon SES diretamente.

Se seu caso de uso do Amazon SES exigir que os enderecos de e-mail de seus clientes sejam
verificados para uso com o Amazon SES, vocé pode criar e-mails de verificagdo personalizados.
Esses e-mails personalizados ajudam a nao deixar os clientes confusos e aumentam os indices de
conclusao do processo de registro dos clientes.

® Note

Para usar esse recurso, a conta do Amazon SES deve estar fora da sandbox. Para obter
mais informagdes, consulte Solicitar acesso a producgao (sair da sandbox do Amazon SES).

Topicos nesta segao:

» Criar um modelo personalizado de e-mail de verificacao

« Editar um modelo personalizado de e-mail de verificagao

» Enviar e-mails de verificacdo usando modelos personalizados

» Perguntas frequentes sobre e-mails de verificacdo personalizados

Criar um modelo personalizado de e-mail de verificagao

Para criar um e-mail de verificagao personalizado, use a operagao da API
CreateCustomVerificationEmailTemplate. Esta operagao aceita as seguintes entradas:

Atributo Descricao

TemplateName O nome do modelo. O nome que vocé especificar precisa ser
exclusivo.

FromEmailAddress O enderec¢o de e-mail do qual a verificacdo de e-mail foi enviada. O

endereco ou dominio que vocé especificar deve estar verificado para
uso com a sua conta do Amazon SES.
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Atributo

TemplateSubject

TemplateContent

SuccessRedirection
URL

FailureRedirection
URL

Descricao

® Note

O atributo FromEmailAddress n&o comporta nomes de
exibicdo (também chamados de nomes "amigaveis").

A linha de assunto do e-mail de verificagao.

O corpo do e-mail. O corpo do e-mail pode conter HTML, com
certas restricoes. Para obter mais informagoes, consulte Perguntas
frequentes sobre e-mails de verificacao personalizados.

O URL ao qual os usuarios sao enviados, se seus enderecos de e-
mail foram verificados com éxito.

O URL ao qual os usuarios sao enviados, se seus enderecos de e-
mail ndo foram verificados com éxito.

Vocé pode usar o AWS SDKs ou o AWS CLI para criar um modelo de e-mail de verificagao
personalizado com a CreateCustomVerificationEmailTemplate operacdo. Para saber mais

sobre o AWS SDKs, consulte Ferramentas para Amazon Web Services. Para obter mais informagdes
sobre o AWS CLI, consulte Interface de linha de AWS comando.

A sec¢ao a seguir inclui procedimentos para criar um e-mail de verificagdo personalizado usando a

AWS CLI. Esses procedimentos presumem que vocé ja tenha instalado e configurado a AWS CLI.
Para obter mais informagdes sobre como instalar e configurar o AWS CLI, consulte o Guia do AWS
Command Line Interface usuario.

(® Note

Para concluir o procedimento descrito nesta secao, € necessario usar a versao 1.14.6 ou

mais recente da AWS CLI. Para obter melhores resultados, atualize para a versao mais

recente da AWS CLI. Para obter mais informacdes sobre a atualizacado do AWS CLI, consulte
Instalando o AWS Command Line Interface no Guia AWS Command Line Interface do

Usuario.
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1. Em um editor de texto, crie um novo arquivo. Cole o seguinte conteudo no editor:

{
"TemplateName": "SampleTemplate",
"FromEmailAddress": "sender@example.com",
"TemplateSubject": "Please confirm your email address",
"TemplateContent": "<html>
<head></head>
<body style='font-family:sans-serif;'>
<hl style='text-align:center'>Ready to start sending
email with ProductName?</hl>
<p>We here at Example Corp are happy to have you on
board! There's just one last step to complete before
you can start sending email. Just click the following
link to verify your email address. Once we confirm that
you're really you, we'll give you some additional
information to help you get started with ProductName.</p>
</body>
</html>",
"SuccessRedirectionURL": "https://www.example.com/verifysuccess",
"FailureRedirectionURL": "https://www.example.com/verifyfailure"
}
/A Important

Para facilitar a leitura do exemplo anterior, o atributo TemplateContent contém
quebras de linha. Se vocé colar o exemplo anterior em seu arquivo de texto, remova as
quebras de linha antes de prosseguir.

Substitua os valores de TemplateName, FromEmailAddress, TemplateSubject,
TemplateContent, SuccessRedirectionURL e FailureRedirectionURL por seus

proprios valores.

(® Note
O endereco de e-mail que vocé especifica para o parametro FromEmailAddress tem
que ser verificado ou tem que ser um endereco em um dominio verificado. Para obter
mais informagdes, consulte Identidades verificadas no Amazon SES.
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Ao concluir, salve o arquivo como customverificationemail. json.

2. Nalinha de comando, digite o comando a seguir para criar um modelo personalizado de e-mail
de verificagao:

aws sesv2 create-custom-verification-email-template --cli-input-json file://
customverificationemail. json

3. (Opcional) Vocé pode confirmar a criagdo do modelo digitando o seguinte comando:

aws sesv2 list-custom-verification-email-templates

Editar um modelo personalizado de e-mail de verificacao

Vocé pode editar um modelo personalizado de e-mail de verificacdo usando a operagcao
UpdateCustomVerificationEmailTemplate. Esta operagao aceita as mesmas

entradas que a operagao CreateCustomVerificationEmailTemplate (ou seja, os

atributos TemplateName, FromEmailAddress, TemplateSubject, TemplateContent,
SuccessRedirectionURL e FailureRedirectionURL). No entanto, com a operagao
UpdateCustomVerificationEmailTemplate, nenhum desses atributos sdo necessarios.
Quando vocé passa um valor para o TemplateName igual ao nome de um modelo personalizado
de e-mail de verificagao existente, os atributos que vocé especificar substituem os atributos que
estavam no modelo originalmente.

Enviar e-mails de verificacao usando modelos personalizados

Depois de criar pelo menos um modelo de e-mail de verificagdo personalizado, vocé pode envia-lo
aos seus clientes chamando a operacao da SendCustomVerificationEmailAPI. Vocé pode chamar a
SendCustomVerificationEmail operagao usando qualquer um dos AWS SDKs ou AWS CLI o.
Esta operacdo SendCustomVerificationEmail aceita as seguintes entradas:

Atributo Descricao
EmailAddress O enderecgo de e-mail que esta sendo verificado.
TemplateName O nome do modelo personalizado de e-mail de verificagdo enviado

ao endereco de e-mail que esta sendo verificado.
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Atributo Descricao

ConfigurationSetNa (Opcional) O nome de um conjunto de configuragdes para usar ao
me enviar o e-mail de verificagao.

Por exemplo, suponha que seus clientes se registrem no seu servigo usando um formulario em

seu aplicativo. Quando o cliente conclui o formulario e o envia, o aplicativo chama a operacao
SendCustomVerificationEmail, passando o endereco de e-mail do cliente e o nome do modelo
que vocé deseja usar.

Seu cliente recebe um e-mail que usa o modelo personalizado de e-mail que vocé criou. O Amazon
SES adiciona automaticamente um link exclusivo ao destinatario, bem como uma breve isencio de
responsabilidade. A imagem a seguir mostra um exemplo de e-mail de verificagdo que usa o modelo
criado em Criar um modelo personalizado de e-mail de verificacao.

Ready to start sending email with ProductName?

We here at Example Corp are happy to have you on board! There's just one last step to complete before you can start sending email. Just click the following link
to verify your email address. Once we confirm that you're really you, we'll give you some additional information to help you get started with ProductName.

Identltv Identleame rechlent%ﬁlOexamme com&ldentity.|dentityType=EmailAddress&Namespace=Bacon&Operation=ConfirmVerification&
Signature=T|DufFhYYK1fSHCSBg4cibodBQa%2FnyyZgzjaZ%2BXsDYEXAMPLE&SignatureMethod=HmacSHAZ256&SignatureVersion=2&
Timestamp=2017-12-06T19%3A53%3A12.311Z

If you did not request to verify this email address, please disregard this message. If you have any concerns, please forward this message to the following email
address along with your questions or concerns.

Perguntas frequentes sobre e-mails de verificagao personalizados

Esta secédo contém respostas as perguntas frequentes sobre o recurso de modelo personalizado de
e-mail de verificacao.

P1. Quantos modelos personalizados de e-mail de verificagdo posso criar?

Vocé pode criar até 50 modelos personalizados de e-mail de verificagao para cada conta do Amazon
SES.

P2. Como os e-mails de verificagao personalizados sao exibidos aos destinatarios?

Os e-mails de verificacdo personalizados incluem o conteudo que vocé especificou quando criou o
modelo, seguido por um link que os destinatarios devem clicar para verificar os enderegos de e-mail
deles.
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P3. Posso visualizar o e-mail de verificagao personalizado?

Para visualizar um e-mail de verificacdo personalizado, use a operacao
SendCustomVerificationEmail para enviar um e-mail de verificagao para um enderego

seu. Se vocé nao clicar no link de verificacdo, o Amazon SES nao cria uma nova identidade. Se
vocé clicar no link de verificacao, é possivel excluir a identidade recém-criada usando a operagao
DeleteIdentity.

P4. Posso incluir imagens em meus modelos personalizados de e-mail de verificagao?

Vocé pode incorporar imagens ao HTML para seus modelos usando a codificagdo base64. Quando
vocé incorpora imagens dessa forma, o Amazon SES as converte automaticamente em anexos.
Vocé pode codificar uma imagem na linha de comando, fazendo um dos seguintes comandos:

Linux, macQOS, or Unix

base64 -i imagefile.png | tr -d '\n' > output.txt

Windows

certutil -encodehex -f imagefile.png output.txt 0x40000001

Substitua imagefile.png pelo nome do arquivo que vocé deseja codificar. Em ambos os
comandos acima, a imagem codificada em base64 é salva em output.txt.

Vocé pode incorporar a imagem codificada em base64, incluindo o seguinte no HTML do modelo:
<img src="data:image/png;baseb4,base64EncodedImage" />

No exemplo acima, substitua png pelo tipo de arquivo da imagem codificada (como jpg ou gif) e
substitua base64EncodedImage pela imagem codificada em base64 (ou seja, o conteudo de
output.txt de um dos comandos anteriores).

P5. Ha alguma limitagdo para o conteudo que eu possa incluir nos modelos personalizados de e-mail
de verificagdo?

Os modelos personalizados de e-mail de verificagdo ndao podem ter mais de 10 MB de tamanho.
Além disso, os modelos personalizados de e-mail de verificagdo que contém HTML s6 podem usar
as etiquetas e os atributos listados na tabela a seguir.
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Tag HTML
abbr

acronym
address

area

bdo

big
blockquote
body

br

button
caption
center
cite

code

col

colgroup

dd

del

Atributos permitidos

class, id, style, title
class, id, style, title
class, id, style, title
class, id, style, title
class, id, style, title
class, id, style, title
class, id, style, title
cite, class, id, style,
class, id, style, title
class, id, style, title
class, id, style, title
class, id, style, title
class, id, style, title
class, id, style, title
class, id, style, title

class, id, span, style,
width

class, id, span, style,
width

class, id, style, title

class, id, style, title

title

title,

title,
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Tag HTML
dfn

dir

div

dl

dt

em
fieldset
font
form

hl

h2

h3

h4

h5

h6

head

hr

html

img

Atributos permitidos

class, id, style,
class, id, style,
class, id, style,
class, id, style,
class, id, style,
class, id, style,
class, id, style,
class, id, style,
class, id, style,
class, id, style,
class, id, style,
class, id, style,
class, id, style,
class, id, style,
class, id, style,
class, id, style,
class, id, style,
class, id, style,

class, id, style,

title

title

title

title

title

title

title

title

title

title

title

title

title

title

title

title

title

title

title

align, alt, class, height, id, src,
style, title, width
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Tag HTML
input
ins

kbd
label
legend
1li

map

menu

ol

optgroup

option

pre

samp
select
small
span

strike

Atributos permitidos

class, id, style, title
class, id, style, title
class, id, style, title
class, id, style, title
class, id, style, title
class, id, style, title
class, id, style, title

class, id, style, title

class, id, start, style,

type

class, id, style, title
class, id, style, title
class, id, style, title

class, id, style, title

title,

cite, class, id, style, title

class, id, style, title
class, id, style, title
class, id, style, title
class, id, style, title
class, id, style, title

class, id, style, title
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Tag HTML Atributos permitidos

strong class, id, style, title

sub class, id, style, title

sup class, id, style, title

table class, id, style, summary, title,
width

tbody class, id, style, title

td abbr, axis, class, colspan, id,

rowspan, style, title, width

textarea class, id, style, title
tfoot class, id, style, title
th abbr, axis, class, colspan, id,

rowspan, scope, style, title, width

thead class, id, style, title

tr class, id, style, title

tt class, id, style, title

u class, id, style, title

ul class, id, style, title, type

var class, id, style, title

® Note
Os modelos personalizados de e-mail de verificagcdo nao podem incluir etiquetas de
comentario.
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P6. Quantos enderegos de e-mail verificados podem existir em minha conta?

Sua conta do Amazon SES pode ter até 10.000 identidades verificadas em cada AWS regido. No
Amazon SES, as identidades incluem tanto os enderecos de e-mail quanto os dominios verificados.

P7. Posso criar modelos personalizados de e-mail de verificagdo usando o console do Amazon SES?

No momento, sé é possivel criar, editar e excluir e-mails de verificacdo personalizados usando a API
do Amazon SES.

P8. Posso acompanhar eventos de abertura e clique que ocorrem quando os clientes recebem e-
mails de verificacdo personalizados?

Os e-mails de verificagdo personalizados ndo podem incluir o rastreamento de aberturas ou de
cliques.

P9. Os e-mails de verificagdo personalizados podem incluir cabegalhos personalizados?
Os e-mails de verificagdo personalizados ndo podem incluir cabegalhos personalizados.
P10. Posso remover o texto que aparece na parte inferior dos e-mails de verificagao personalizados?

O texto a seguir € adicionado automaticamente no final de cada e-mail de verificagdo personalizado
€ nao pode ser removido:

Se vocé nao solicitou a verificagdo deste endereco de e-mail, ignore esta mensagem.
P11. Os e-mails de verificagdo personalizados sao assinados por DKIM?

Para que os e-mails de verificagdo sejam assinados por DKIM, o endere¢o de e-mail que vocé
especifica no atributo FromEmailAddress ao criar o modelo de e-mail de verificagao deve ser
configurado para gerar uma assinatura de DKIM. Para obter mais informag¢des sobre como configurar
o DKIM para dominios e enderecos de e-mail, consulte the section called “Autenticagao de e-mail
com DKIM”.

P12. Por que as operagdes de APl do modelo personalizado de e-mail de verificagdo ndo sao
exibidas no SDK ou na CLI?

Se vocé nao conseguir usar as operagoes personalizadas do modelo de e-mail de verificagdo em um
SDK ou no AWS CLI, talvez esteja usando uma versao mais antiga do SDK ou da CLI. As operagdes
personalizadas do modelo de e-mail de verificagdo estao disponiveis nas seguintes opgdes SDKs e
CLls:
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* Versao 1.14.6 ou posterior do AWS Command Line Interface
» Versao 3.3.205.0 ou posterior do AWS SDK para .NET

* Versao 1.3.20170531.19 ou posterior do SDK para C++ AWS
* Versao 1.12.43 ou posterior do AWS SDK para Go

» Versao 1.11.245 ou posterior do AWS SDK para Java

* Versao 2.166.0 ou posterior do AWS SDK para JavaScript

» Versao 3.45.2 ou posterior do AWS SDK para PHP

* Versao 1.5.1 ou posterior do AWS SDK for Python (Boto)

* Versao 1.5.0 ou mais recente do gem aws-sdk-ses no AWS SDK para Ruby

P13. Por que recebo erros ProductionAccessNotGranted quando envio e-mails de verificacao
personalizados?

O erro ProductionAccessNotGranted indica que sua conta ainda esta no sandbox do Amazon
SES. S0 é possivel enviar e-mails de verificacdo personalizados se sua conta tiver sido removida
do sandbox. Para obter mais informacgdes, consulte Solicitar acesso a producéao (sair da sandbox do
Amazon SES).

Gerenciamento de identidades no Amazon SES

No console do Amazon SES, vocé pode visualizar suas identidades criadas para cada uma Regiao
da AWS, abrir uma identidade para ver e editar suas configuragoes detalhadas, associar um conjunto
de configuragcdes padrao ou excluir uma ou mais identidades.

(® Note

Os procedimentos indicados nesta se¢cado sao aplicaveis somente a identidades na Regiéao
da AWS selecionada. Para gerenciar identidades que foram criadas em mais de uma regiao,
repita os procedimentos para cada uma Regido da AWS.

Conteudo

» Visualizar identidades usando o console do SES

» Excluir uma identidade usando o console do SES

» Editar uma identidade usando o console do SES
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» Edite uma identidade para que use um conjunto de configuracdes padréo usando a APl do SES

» Recupere o conjunto de configuragdes padrao usado pela identidade usando a APl do SES

» Substitua o conjunto de configuracdes padrao usado pela identidade usando a APl do SES

Visualizar identidades usando o console do SES

Vocé pode usar o console do Amazon SES para visualizar identidades de dominio e endereco de

e-mail verificadas ou aguardando verificagdo. Vocé também pode visualizar as indetidades para os

quais a verificagcao nao foi bem-sucedida.

Para visualizar suas identidades de dominio e enderego de e-mail

1.

Faga login no AWS Management Console e abra o console do Amazon SES em https://
console.aws.amazon.com/ses/.

No console, use o seletor de regido para escolher aquela Regido da AWS para a qual vocé
deseja visualizar sua lista de identidades.

® Note

Este procedimento s6 exibe uma lista das identidades para a Regido da AWS
selecionada.

No painel de navegacao, em Configuration (Configuragao), escolha Verified identities
(Identidades verificadas). A tabela Loaded identities (Identidades carregadas) exibe as
identidades de dominio e de endereco de e-mail. A coluna Status (Situagdo) mostra se uma
identidade foi verificada, esta com verificagdo pendente ou se foi reprovada no processo de
verificagcdo. As definicdes de todos os valores de status possiveis sdo as seguintes:

« Verified (Verificado): sua identidade é verificada com sucesso para envio no SES.

 Failure (Falha): a SES nao conseguiu verificar sua identidade. Se for um dominio, significa
que o SES né&o conseguiu detectar os registros DNS dentro de 72 horas. Se for um endereco
de e-mail, significa que o e-mail de verificacdo enviado para o endereco de e-mail nao foi
reconhecido dentro de 24 horas.

» Pending (Pendente): o SES ainda esta tentando verificar a identidade.

» Temporary Failure (Falha temporaria): para um dominio verificado anteriormente, o SES
verificara periodicamente o registro DNS necessario para verificacdo. Se, em algum momento,
o SES nao conseguir detectar o registro, o status muda paraTemporary Failure (Falha
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temporaria). O SES verificara novamente o registro DNS por 72 horas, €, se nao for possivel
detectar o registro, o status do dominio muda para Failure (Falha). Se for capaz de detectar o
registro, o status do dominio muda para Verified (Verificado).

* Not started (Nao iniciado): vocé ainda n&o iniciou o processo de verificagao.
4. Para classificar identidades por status de verificagao, escolha a coluna Status.

5. Para visualizar a pagina de detalhes de uma identidade, selecione a identidade que deseja
visualizar.

Excluir uma identidade usando o console do SES

Vocé pode usar o console do Amazon SES para remover uma identidade de dominio ou endereco de
e-mail da sua conta na area selecionada Regiao da AWS.

Para remover uma identidade de dominio ou de enderego de email

1. Faca login no AWS Management Console e abra o console do Amazon SES em htips://
console.aws.amazon.com/ses/.

2. No console, use o seletor de regido para escolher aquela Regidao da AWS da qual vocé deseja
excluir uma ou mais identidades.

3. No painel de navegacao, em Configuracao, escolha ldentidades verificadas.

A tabela Loaded identities (Identidades carregadas) exibe uma lista das identidades de dominio
e de enderec¢o de e-mail.

4. Na coluna Identidade, selecione a identidade a ser excluida. Vocé pode excluir varias
identidades marcando a caixa ao lado de cada identidade que deseja excluir.

5. Escolha Excluir.

Editar uma identidade usando o console do SES

Vocé pode usar o console do Amazon SES para editar uma identidade de dominio ou endereco de e-
mail em sua conta na area selecionada Regido da AWS.

Para editar uma identidade de dominio ou de enderego de e-mail

1. Faga login no AWS Management Console e abra o console do Amazon SES em https://
console.aws.amazon.com/ses/.
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2. No console, use o seletor de regido para escolher a Regiao da AWS partir da qual vocé deseja
editar uma ou mais identidades.

3. No painel de navegacao, em Configuracao, escolha ldentidades verificadas.

A tabela Loaded identities (Identidades carregadas) exibe uma lista das identidades de dominio
e de enderecgo de e-mail.

4. Na coluna ldentity (Identidade), selecione a identidade que vocé deseja editar (clicando
diretamente no nome da identidade em vez de marcar sua caixa de selecao).

5. Na pagina de detalhes da identidade, selecione a guia que contém as categorias que vocé
gostaria de editar.

6. Em qualquer um dos contéineres de categoria da guia selecionada, escolha o botao Edit (Editar)
do atributo que vocé deseja editar, faga suas alteragdes e escolha Save changes (Salvar as
alteragdes).

a. Se vocé quiser editar atributos na guia Autenticacao e sua identidade de dominio estiver
hospedada no Amazon Route 53 e vocé ainda n&o tiver publicado seus registros DNS,
havera um botao Publicar registros DNS no Route53 (ao lado do botao Editar) em um ou
em ambos os contéineres de dominio DomainKeys Identified Mail (DKIM) ou Custom MAIL
FROM.

® Note

A guia Authentication (Autenticagao) so6 esta presente quando sua conta tem um
dominio verificado ou um endereco de e-mail que use um dominio verificado em sua
conta.

b. Vocé pode publicar os registros de DNS diretamente a partir do botdo Publish DNS records
to Route53 (Publicar registros de DNS no Route53). Basta clicar nele, um banner de
confirmacéao sera exibido e o botdo Publish DNS records to Route53 (Publicar registros de
DNS no Route53) nao estara mais visivel para o respectivo contéiner.

7. Repita as etapas 5 e 6 para cada atributo de identidade que vocé gostaria de editar.
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Edite uma identidade para que use um conjunto de configuragdes padrao
usando a APl do SES

Vocé pode usar a PutEmailldentityConfigurationSetAttributesoperagéo para adicionar ou remover um
conjunto de configuragdes padrao de uma identidade de e-mail existente.

@ Note

Antes de concluir os procedimentos desta se¢ao, € necessario instalar e configurar a AWS
CLI. Para obter mais informagdes, consulte o Guia do usuario do AWS Command Line
Interface.

Para adicionar um conjunto de configuragdes padrao usando o AWS CLI

* Na linha de comando, digite o comando a seguir para usar a
PutEmailldentityConfigurationSetAttributesoperacgao.

aws sesv2 put-email-identity-configuration-set-attributes --email-identity ADDRESS-OR-
DOMAIN --configuration-set-name CONFIG-SET

Nos comandos anteriores, ADDRESS-0R-DOMAIN substitua pela identidade de e-mail que vocé
deseja verificar. CONFIG-SETSubstitua pelo nome do conjunto de configuragées que vocé deseja
definir como o conjunto de configuragdes padrao da identidade.

Se o comando for executado com éxito, ele sera encerrado sem fornecer nenhuma saida.
Para remover um conjunto de configuragcdes padrao usando o AWS CLI

» Na linha de comando, digite 0 comando a seguir para usar a
PutEmailldentityConfigurationSetAttributesoperacgao.

aws sesv2 put-email-identity-configuration-set-attributes --email-identity ADDRESS-OR-
DOMAIN

Nos comandos anteriores, ADDRESS-0R-DOMAIN substitua pela identidade de e-mail que vocé
deseja verificar.

Edite uma identidade para que use um conjunto de configuragdes padrdo usando a APl do SES 279


https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_PutEmailIdentityConfigurationSetAttributes.html
https://docs.aws.amazon.com/cli/latest/userguide/
https://docs.aws.amazon.com/cli/latest/userguide/
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_PutEmailIdentityConfigurationSetAttributes.html
https://docs.aws.amazon.com/ses/latest/APIReference-V2/API_PutEmailIdentityConfigurationSetAttributes.html

Amazon Simple Email Service Guia do Desenvolvedor

Se o comando for executado com éxito, ele sera encerrado sem fornecer nenhuma saida.

Recupere o conjunto de configuragoes padrao usado pela identidade
usando a APl do SES

Vocé pode usar a GetEmailldentityoperacéo para retornar a configuragao padrao definida para uma
identidade de e-mail, se aplicavel.

® Note

Antes de concluir os procedimentos desta se¢ao, € necessario instalar e configurar a AWS
CLI. Para obter mais informacdes, consulte o Guia do usuario do AWS Command Line
Interface.

Para retornar um conjunto de configuragdes padrao usando o AWS CLI

* Na linha de comando, digite o comando a seguir para usar a GetEmailldentityoperacao.

aws sesv2 get-email-identity --email-identity ADDRESS-OR-DOMAIN

Nos comandos anteriores, ADDRESS-0R-DOMAIN substitua por pela identidade de e-mail para a qual
vocé deseja saber o conjunto de configuragcdes padrao, se houver.

Se o comando for executado com éxito, ele fornecera um objeto JSON com os detalhes da
identidade do e-mail.

Substitua o conjunto de configuragdes padrao usado pela identidade
usando a APl do SES

Vocé pode usar a SendEmailoperagao para enviar e-mails com um conjunto de configuragdes
diferente. Se voceé fizer isso, o conjunto de configuragdes que vocé especificar substituira o conjunto
de configuragcdes padrao para a identidade.
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® Note

Antes de concluir os procedimentos desta se¢ao, € necessario instalar e configurar a AWS
CLI. Para obter mais informacdes, consulte o Guia do usuario do AWS Command Line

Interface.

Para substituir um conjunto de configuracdes padrao usando o AWS CLI

* Na linha de comando, digite 0 comando a seguir para usar a SendEmailoperacéo.

aws sesv2 send-email --destination file://DESTINATION-JSON --content file://CONTENT-
JSON --from-email-address ADDRESS-OR-DOMAIN --configuration-set-name CONFIG-SET

Nos comandos anteriores, DESTINATION-JSON substitua pelo arquivo JSON de destino, CONTENT -
JSON pelo arquivo JSON de conteudo, ADDRESS-0R-DOMAIN pelo endereco de e-mail FROM e
CONFIG-SET pelo nome do conjunto de configuragdes que vocé deseja usar em vez do conjunto de
configuracao padréo para a identidade.

Se o comando for executado com éxito, ele produzira um MessagelId.

Configuracao de identidades no Amazon SES

O Amazon Simple Email Service (Amazon SES) usa o Simple Mail Transfer Protocol (SMTP) para
enviar e-mail. Como o SMTP nao fornece nenhuma autenticagao por si s6, spammers podem enviar
mensagens de e-mail que declaram vir de outra pessoa enquanto ocultam sua real origem. Por
falsificar cabecalhos de e-mail e fazer spoofing de enderecos IP de origem, os spammers podem
enganar os destinatarios a pensar que as mensagens de e-mail que estao recebendo sao auténticas.

A maioria dos ISPs que encaminham o trafego de e-mail toma medidas para avaliar se o e-mail é
legitimo. Uma dessas ISPs medidas é determinar se um e-mail esta autenticado. A autenticacéo
exige que os remetentes verifiquem se eles sao os proprietarios da conta da qual estdo enviando os
e-mails. Em alguns casos, ISPs recuse-se a encaminhar e-mails que ndo estejam autenticados. Para
garantir a melhor capacidade de entrega, recomendamos a autenticagdo de e-mails.

As secoOes a seguir descrevem o ISPs uso de dois mecanismos de autenticagcdo — Sender Policy
Framework (SPF) e DomainKeys Identified Mail (DKIM) — e fornecem instru¢des sobre como usar
esses padroes com o Amazon SES.
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» Para saber mais sobre SPF, que fornece uma maneira de rastreamento de uma mensagem de
e-mail de volta para o sistema de que foi enviada, consulte Autenticacao de e-mail com SPF no
Amazon SES.

» Para saber mais sobre o DKIM, um padrao que permite assinar suas mensagens de e-mail
para mostrar ISPs que suas mensagens sao legitimas e ndo foram modificadas em transito,
consulteAutenticacdo de e-mail com DKIM no Amazon SES.

» Para saber como estar em conformidade com Domain-based Message Authentication, Reporting
and Conformance (DMARC), que conta com SPF e DKIM, consulte Conformidade com o protocolo
de autenticagdo DMARC no Amazon SES.

Métodos de autenticacdo de e-mail

O Amazon Simple Email Service (Amazon SES) usa o Simple Mail Transfer Protocol (SMTP)

para enviar e-mail. Como o SMTP nao fornece autenticacao por si s6, spammers podem enviar
mensagens de e-mail que alegam ser de outra pessoa e, ao mesmo tempo, ocultar sua real origem.
Por falsificar cabegalhos de e-mail e fazer spoofing de enderegos IP de origem, os spammers podem
enganar os destinatarios a pensar que as mensagens de e-mail que estao recebendo sao auténticas.

A maioria dos ISPs que encaminham o trafego de e-mail toma medidas para avaliar se o e-mail é
legitimo. Uma dessas ISPs medidas é determinar se um e-mail esta autenticado. A autenticacéo
exige que os remetentes verifiquem se eles sao os proprietarios da conta da qual estdo enviando os
e-mails. Em alguns casos, ISPs recuse-se a encaminhar e-mails que ndo estejam autenticados. Para
garantir a melhor capacidade de entrega, recomendamos a autenticagao de e-mails.

Conteldo

» Autenticacao de e-mail com DKIM no Amazon SES

» Autenticacdo de e-mail com SPF no Amazon SES

» Uso de um dominio MAIL FROM personalizado

» Conformidade com o protocolo de autenticagao DMARC no Amazon SES
« Usar o BIMI no Amazon SES

Autenticacdo de e-mail com DKIM no Amazon SES

DomainKeys O Identified Mail (DKIM) é um padrao de seguranga de e-mail projetado para garantir
que um e-mail que alega ter vindo de um dominio especifico foi de fato autorizado pelo proprietario
desse dominio. Ele usa criptografia de chave publica para assinar um e-mail com uma chave privada.
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Os servidores dos destinatarios podem entdo usar uma chave publica publicada no DNS de um
dominio para confirmar que partes do e-mail ndo foram modificadas durante o transito.

As assinaturas DKIM sao opcionais. Vocé pode decidir assinar seu e-mail usando uma assinatura
DKIM para aumentar a capacidade de entrega com os provedores de e-mail em conformidade com
o DKIM. O Amazon SES fornece trés opgdes para assinar suas mensagens usando uma assinatura
DKIM:

» Easy DKIM: o SES gera um par de chaves publica-privada e adiciona automaticamente uma
assinatura DKIM a todas as mensagens enviadas dessa identidade, consulte Easy DKIM no
Amazon SES.

» Deterministic Easy DKIM (DEED): permite que vocé mantenha a assinatura consistente do DKIM
em varias, Regides da AWS criando identidades de réplica que herdam automaticamente os
atributos de assinatura do DKIM como uma identidade principal que esta usando o Easy DKIM,
consulte. Usando o Deterministic Easy DKIM (DEED) no Amazon SES

« BYODKIM (Traga seu proprio DKIM): vocé fornece seu proprio par de chaves publica-privada e o
SES adiciona uma assinatura DKIM a todas as mensagens enviadas dessa identidade, consulte
Fornecer seu proprio token de autenticacdo DKIM (BYODKIM) no Amazon SES.

« Adicionar manualmente assinatura DKIM: vocé adiciona sua prépria assinatura DKIM ao e-mail
enviado usando a APl SendRawEmail, consulte Assinatura DKIM manual no Amazon SES.

Comprimento da chave de assinatura DKIM

Como muitos provedores de DNS agora suportam totalmente a criptografia RSA DKIM de 2048 bits,
o Amazon SES também suporta o DKIM 2048 para permitir uma autenticagcdo mais segura de e-
mails e, portanto, o usa como o comprimento de chave padrao quando vocé configura o Easy DKIM
usando a API ou o console. As chaves de 2048 bits podem ser configuradas e usadas no Bring Your
Own DKIM (BYODKIM) também, no qual o comprimento da chave de assinatura deve ser de, pelo
menos, 1024 bits e de, no maximo, 2048 bits.

Por razdes de seguranga, e também da capacidade de entrega do seu e-mail, quando configurado
com Easy DKIM, vocé tem a opg¢ao de usar comprimentos de chave de 1024 e 2048 bits, juntamente
com a flexibilidade de reverter para 1024, caso existam problemas causados por algum provedor de
DNS que ainda nao suporte 2048. Quando vocé cria uma identidade, ela é criada com o DKIM 2048
por padrao, a menos que vocé especifique 1024.

Para preservar a capacidade de entrega dos e-mails em transito, ha restricbes sobre a frequéncia
com que vocé pode alterar o comprimento da chave DKIM. As restricdes incluem:
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» Nao ser capaz de alternar para o mesmo comprimento de chave que ja esta configurado.

* Nao ser capaz de alternar para diferentes comprimentos de chave mais de uma vez em um
periodo de 24 horas (a menos que seja a primeiro redugao para 1024 nesse periodo).

Quando seu e-mail esta em transito, o DNS esta usando sua chave publica para autentica-lo;
portanto, se vocé alterar as chaves com muita rapidez ou frequéncia, o DNS pode nao conseguir
autenticar seu e-mail com DKIM, pois a chave anterior ja pode estar invalidada, e essas restricdes
protegem contra isso.

Consideragoes sobre o DKIM

Ao usar o DKIM para autenticar seu e-mail, as seguintes regras serao aplicadas:

» Vocé so precisa configurar o DKIM para o dominio que usa no seu endereco “From”. Vocé nao
precisa configurar o DKIM para dominios que usa em enderecos “Return-Path” ou “Reply-to”.

* O Amazon SES esta disponivel em varias AWS regides. Se usar mais de uma regiao da AWS para
enviar e-mails, € necessario concluir o processo de configuracdo do DKIM em cada uma dessas
regides para garantir que todos os seus e-mails sejam assinados pelo DKIM.

» Como as propriedades DKIM sao herdadas do dominio principal, quando vocé verifica um dominio
com autenticagao DKIM:

» A autenticagao DKIM também sera aplicada a todos os subdominios desse dominio.

» As configuragdes DKIM para um subdominio podem substituir as configuragdes do dominio
principal ao desabilitar a heranga se vocé nao quiser que o subdominio use a autenticacao
DKIM, bem como a capacidade de rehabilitar posteriormente.

» A autenticagdao DKIM também sera aplicada a todos os e-mails enviados de uma identidade de
e-mail que faca referéncia em seu endereco ao dominio DKIM verificado.

» As configuragdes DKIM para um endereco de e-mail podem substituir as configuragdes para o
subdominio (se for o caso) e o dominio principal ao desabilitar a heranga se vocé quiser enviar
e-mails sem autenticacao DKIM, bem como a capacidade de rehabilitar posteriormente.

Compreenséo das propriedades da assinatura DKIM herdadas

E importante primeiro entender que uma identidade de endereco de e-mail herdara suas
propriedades de assinatura DKIM de seu dominio pai se esse dominio tiver sido configurado com
DKIM, independentemente do Easy DKIM ou BYODKIM ter sido usado. Portanto, desabilitar ou
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habilitar a assinatura DKIM na identidade do endereco de e-mail esta em vigor, substituindo as
propriedades de assinatura DKIM do dominio com base nesses fatos principais:

» Se vocé ja configurou o DKIM para o dominio ao qual um endereco de e-mail pertence, também
nao precisa habilitar a assinatura DKIM para a identidade do endereco de e-mail.

* Quando vocé configura o DKIM para um dominio, o Amazon SES autentica automaticamente
todos os e-mails de todos os enderecos nesse dominio por meio de propriedades DKIM
herdadas do dominio pai.

» As configuragdes do DKIM para um endereco de e-mail especifico automaticamente substituem as
configuragcdes para o dominio ou subdominio (se aplicavel) pai ao qual o endereco pertence.

Como as propriedades de assinatura DKIM da identidade de endereco de e-mail sdo herdadas
do dominio pai, se vocé estiver planejando substituir essas propriedades, devera ter em mente as
regras hierarquicas de substituicdo, conforme explicado na tabela abaixo.

O dominio pai ndao tem assinatura DKIM O dominio pai tem assinatura DKIM habilitada
habilitada

Vocé nao pode desabilitar a assinatura DKIM

Vocé nao pode habilitar a assinatura DKIM na naidentidade do enderego de e-malil.

identidade do endereco de e-mail. Vocé nao pode reabilitar a assinatura DKIM na

identidade do endereco de e-mail.

Geralmente, nunca é recomendavel desabilitar sua assinatura DKIM, pois ha o risco da reputagcao do
remetente ser prejudicada e do e-mail enviado terminar em pastas de lixo eletrdbnico ou spam, além
da possibilidade do seu dominio ser falsificado.

No entanto, existe a capacidade de substituir as propriedades de assinatura DKIM herdadas

por dominio em uma identidade de endereco de e-mail para qualquer caso de uso especifico ou
decisao comercial remota que vocé possa ter que desabilitar permanentemente ou temporariamente
a assinatura DKIM ou reabilita-la posteriormente. Consulte the section called “Substituicao da
assinatura DKIM em enderecos de e-mail”.
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Easy DKIM no Amazon SES

Quando vocé configura o Easy DKIM para uma identidade de dominio, o Amazon SES adiciona
automaticamente uma chave DKIM de 2.048 bits a cada e-mail enviado dessa identidade. Vocé pode
configurar o Easy DKIM usando o console ou a APl do Amazon SES.

® Note

Para configurar o Easy DKIM, é necessario modificar as configuragcdes de DNS do seu
dominio. Se vocé usa o Route 53 como seu provedor de DNS, o Amazon SES pode criar
automaticamente os registros apropriados para vocé. Se vocé usa outro provedor de DNS,
consulte a documentagao do provedor para saber mais sobre como alterar as configuragcoes
de DNS do seu dominio.

/A Warning

Se, no momento, vocé tiver o BYODKIM habilitado e estiver fazendo a transi¢ao para
Easy DKIM, esteja ciente de que o Amazon SES nao usara o BYODKIM para assinar seus
e-mails enquanto o Easy DKIM estiver sendo configurado e seu status do DKIM estiver
marcado como pendente. Entre 0 momento em que vocé faz a chamada para habilitar o
Easy DKIM (por meio da API ou do console) e o momento em que o SES pode confirmar
sua configuragcao de DNS, os e-mails podem ser enviados pelo SES sem uma assinatura
do DKIM. Portanto, é aconselhavel usar uma etapa intermediaria para migrar de um método
de assinatura do DKIM para o outro (por exemplo, usando um subdominio do seu dominio
com o BYODKIM habilitado e exclui-lo depois que a verificagdo do Easy DKIM tiver sido
aprovada), ou realizar essa atividade durante o tempo de inatividade da aplicagao, se
houver.

Configuracao do Easy DKIM para uma identidade verificada existente

O procedimento nesta secao € simplificado para mostrar apenas as etapas necessarias para
configurar o Easy DKIM em uma identidade de dominio que vocé ja criou. Se vocé ainda nao
criou uma identidade de dominio ou se deseja ver todas as opgdes disponiveis para personalizar
a identidade de dominio, como usar um conjunto de configuragdes padrao, dominio MAIL FROM
personalizado e etiquetas, consulte the section called “Criar uma identidade de dominio”.
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Parte da criagcdo de uma identidade de dominio Easy DKIM é configurar sua verificagcdo baseada em
DKIM, quando vocé tera a opgao de aceitar o padrao de 2.048 bits do Amazon SES ou substituir o
padrao selecionando 1.024 bits. Consulte the section called “Comprimento da chave de assinatura
DKIM” para saber mais sobre comprimentos de chave de assinatura DKIM e como altera-los.

Para configurar o Easy DKIM para um dominio

1. Faga login no AWS Management Console e abra o console do Amazon SES em https://
console.aws.amazon.com/ses/.

2. No painel de navegacéao, em Configuragao, selecione Identidades verificadas.

3. Nallista de identidades, escolha uma identidade na qual o Identity type (Tipo de identidade) &
Domain (Dominio).

(® Note

Se precisar criar ou verificar um dominio, consulte Criar uma identidade de dominio.

4. Na guia Autenticagao, no contéiner Correio DomainKeys Identificado (DKIM), escolha Editar.

5. No contéiner Advanced DKIM settings (Configuracdes avangadas de DKIM), escolha o botao
Easy DKIM no campo Identity type (Tipo de identidade).

6. No campo DKIM signing key length (Comprimento da chave de assinatura DKIM), escolha
RSA_2048_BIT ou RSA_1024_BIT.

7. No campo DKIM signatures (Assinaturas do DKIM), marque a caixa de sele¢ao Enabled
(Habilitado).

8. Escolha Salvar alteragdes.

9. Agora que vocé configurou sua identidade de dominio com o Easy DKIM, é necessario concluir
o processo de verificagdo com seu provedor de DNS. Continue para the section called “Verificar
uma identidade de dominio” e siga os procedimentos de autenticagédo de DNS para Easy DKIM.

Alterar o comprimento da chave de assinatura Easy DKIM para uma identidade

O procedimento nesta segdo mostra como vocé pode facilmente alterar os bits do Easy DKIM
necessarios para o algoritmo de assinatura. Embora um comprimento de assinatura de 2048 bits seja
sempre preferivel por causa da seguranga maior que oferece, pode haver situagdes que exijam que
vocé use o comprimento de 1024 bits, como ter que usar um provedor de DNS que suporte apenas o
DKIM 1024.
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Para preservar a capacidade de entrega dos e-mails em transito, ha restricbes sobre a frequéncia
com que vocé pode alterar o comprimento da chave DKIM.

Quando seu e-mail esta em transito, o DNS esta usando sua chave publica para autentica-lo;
portanto, se vocé alterar as chaves com muita rapidez ou frequéncia, o DNS pode nao conseguir
autenticar seu e-mail com DKIM, pois a chave anterior ja pode estar invalidada, as restricdes a seguir
protegem contra isso:

» Vocé nao pode alternar para o mesmo comprimento de chave que ja esta configurado.

* Vocé nao pode alternar um comprimento de chave diferente mais de uma vez em um periodo de
24 horas (a menos que seja a primeira reducao para 1024 nesse periodo).

Ao usar os procedimentos a seguir para alterar o comprimento da chave, se vocé violar uma dessas
restricdes, o console retornara um banner de erro informando que the input you provided is invalid,
juntamente com a razao de por que ela é invalida.

Para alterar os bits de comprimento da chave de assinatura DKIM

1. Faca login no AWS Management Console e abra o console do Amazon SES em https://
console.aws.amazon.com/ses/.

2. No painel de navegacao, em Configuration (Configuragdo), escolha Verified identities
(Identidades verificadas).

3. Nallista de identidades, selecione a identidade para a qual vocé deseja alterar o comprimento da
chave de assinatura DKIM.

4. Na guia Autenticacao, no contéiner Correio DomainKeys Identificado (DKIM), escolha Editar.

5.  No contéiner Advanced DKIM settings (Configuragdes avangadas de DKIM), escolha
RSA_2048_BIT ou RSA_1024_BIT no campo DKIM signing key length (Comprimento da chave
de assinatura DKIM).

6. Escolha Salvar alteragdes.

Usando o Deterministic Easy DKIM (DEED) no Amazon SES

O Deterministic Easy DKIM (DEED) oferece uma solugao para gerenciar configuragdes de DKIM em
varias. Regides da AWS Ao simplificar o gerenciamento do DNS e garantir a assinatura consistente
do DKIM, o DEED ajuda vocé a otimizar suas operagdes de envio de e-mail em varias regides,
mantendo praticas robustas de autenticacao de e-mail.
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O que é Deterministic Easy DKIM (DEED)?

O Deterministic Easy DKIM (DEED) é um recurso que gera tokens DKIM consistentes em todos,
Regides da AWS com base em um dominio principal configurado com o Easy DKIM. Isso permite
replicar identidades diferentes Regides da AWS que herdam e mantém automaticamente a mesma

configuracao de assinatura DKIM de uma identidade principal que esta atualmente configurada com
o Easy DKIM. Com o DEED, vocé so6 precisa publicar registros DNS uma vez para a identidade
principal, e as identidades de réplica usardo os mesmos registros DNS para verificar a propriedade
do dominio e gerenciar a assinatura do DKIM.

Ao simplificar o gerenciamento do DNS e garantir a assinatura consistente do DKIM, o DEED ajuda
vocé a otimizar suas operagoes de envio de e-mail em varias regides, mantendo as melhores
praticas de autenticagao de e-mail.

Terminologia usada ao falar sobre DEED:
+ Identidade principal — Uma identidade verificada configurada com o Easy DKIM que serve como
fonte para a configuragao do DKIM para uma identidade de réplica.

« Identidade de réplica — Uma cépia de uma identidade principal que compartilha a mesma
configuracdo de DNS e de assinatura DKIM.

» Regiao principal — Regido da AWS Onde a identidade principal € configurada.
* Regiao de réplica — Regiao da AWS Onde uma identidade de réplica € configurada.

+ Identidade DEED — Qualquer identidade usada como identidade principal ou identidade de
réplica. (Quando uma nova identidade € criada, ela é inicialmente tratada como uma identidade
normal (ndo escritura). No entanto, depois que uma réplica é criada, a identidade € considerada
uma identidade DEED.)

Os principais beneficios do uso do DEED incluem:
» Gerenciamento simplificado de DNS — publique registros DNS somente uma vez para a
identidade principal.

» Operacgbes multirregionais mais faceis — Simplifique o processo de expansao das operagdes de
envio de e-mails para novas regides.

* Reducéo da sobrecarga administrativa — gerencie as configuragées do DKIM centralmente a partir
da identidade principal.
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Como funciona o Deterministic Easy DKIM (DEED)

Quando vocé cria uma identidade de réplica, o Amazon SES replica automaticamente a chave de
assinatura DKIM da identidade principal para a identidade da réplica. Quaisquer rotacdes de chave
DKIM subsequentes ou alteracoes de comprimento de chave feitas na identidade principal sao
propagadas automaticamente para todas as identidades de réplica.

O processo envolve o seguinte fluxo de trabalho:

1. Crie uma identidade principal Regido da AWS usando o Easy DKIM.
2. Configure os registros DNS necessarios para a identidade principal.

3. Crie identidades de réplica em outras Regides da AWS, especificando o nome de dominio da
identidade principal e a regiao de assinatura do DKIM.

4. O Amazon SES replica automaticamente a configuragdo DKIM do pai para as identidades da
réplica.

Consideracdes importantes:

» Vocé nao pode criar uma réplica de uma identidade que ja € uma réplica.

+ Aidentidade principal deve ter o Easy DKIM ativado — vocé ndo pode criar réplicas de BYODKIM
ou identidades assinadas manualmente.

» As identidades principais ndo podem ser excluidas até que todas as identidades de réplica sejam
excluidas.

Configurando uma identidade de réplica usando DEED

Esta segao fornecera exemplos que mostram como criar e verificar uma identidade de réplica usando
o DEED junto com as permissdes necessarias.

Topicos

» Criagao de uma identidade de réplica

» Verificando a configuracao da identidade da réplica

» Permissdes necessarias para usar o DEED

Criagao de uma identidade de réplica

Para criar uma identidade de réplica:
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1.  No Regido da AWS local em que vocé deseja criar uma identidade de réplica, abra o console do
SES em https://console.aws.amazon.com/ses/.

(No console SES, as identidades de réplica sdo chamadas de identidades globais.)
2. No painel de navegacao, escolha Identidades.
3. Escolha Create identity (Criar identidade).

4. Selecione Dominio em Tipo de identidade e insira 0 nome de dominio de uma identidade
existente configurada com o Easy DKIM que vocé deseja replicar e servir como pai.

5. Expanda as configura¢des avancadas de DKIM e selecione Deterministic Easy DKIM.

6. No menu suspenso Regiao principal, selecione uma regiao principal onde resida uma identidade
assinada pelo Easy DKIM com o0 mesmo nome que voceé inseriu para sua identidade global
(réplica). (Sua regiao de réplica € padronizada para a regido com a qual vocé se conectou ao
console SES.)

7. Certifique-se de que as assinaturas DKIM estejam habilitadas.
8. (Opcional) Adicione uma ou mais tags a sua identidade de dominio.

9. Revise a configuragao e escolha Criar identidade.

Usando o AWS CLI:

Para criar uma identidade de réplica com base em uma identidade principal configurada com o
Easy DKIM, vocé precisa especificar o nome de dominio principal, a regido em que deseja criar a
identidade de réplica e a regidao de assinatura DKIM do pai, conforme mostrado neste exemplo:

aws sesv2 create-email-identity --email-identity example.com --region us-west-2 --dkim-
signing-attributes '{"DomainSigningAttributesOrigin": "AWS_SES_US_EAST_1"}"'

No exemplo anterior:

1. example.comSubstitua pela identidade do dominio principal que esta sendo replicada.
2. us-west-2Substitua pela regido em que a identidade do dominio de réplica sera criada.

3. AWS_SES_US_EAST_1Substitua pela regido de assinatura DKIM do pai, que representa sua
configuracao de assinatura Easy DKIM, que sera replicada para a identidade da réplica.
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® Note

O AWS_SES_ prefixo indica que o DKIM foi configurado para a identidade principal usando
o Easy DKIM e US_EAST_1 é Regiao da AWS onde ele foi criado.

Verificando a configuracao da identidade da réplica

Depois de criar a identidade da réplica, vocé pode verificar se ela foi configurada corretamente com a
configuragao de assinatura DKIM da identidade principal.

Para verificar a identidade de uma réplica:

1. No Regiao da AWS local em que vocé criou a identidade da réplica, abra o console do SES em
https://console.aws.amazon.com/ses/.

2. No painel de navegacgao, escolha Identidades e selecione a identidade que vocé deseja verificar
na tabela Identidades.

3. Na guia Autenticacado, o campo de configuragao DKIM indicara o status e o campo Regido
principal indicara a regiao que esta sendo usada para a configuragao de assinatura DKIM da
identidade utilizando DEED.

Usando o AWS CLI:

Use o get-email-identity comando especificando o nome de dominio e a regiao da réplica:

aws sesv2 get-email-identity --email-identity example.com --region us-west-2

A resposta incluira o valor da regiao principal no SigningAttributesOrigin parametro,
significando que a identidade da réplica foi configurada com éxito com a configuragao de assinatura
DKIM da identidade principal:

{
"DkimAttributes": {
"SigningAttributesOrigin": "AWS_SES_US_EAST_1"
}
}
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Permissdes necessarias para usar o DEED

Para usar o DEED, vocé precisa:

1. Permissdes padrao para criar identidades de e-mail na regido da réplica.

2. Permissao para replicar a chave de assinatura DKIM da regiao principal.

Exemplo de politica do IAM para replicagao do DKIM

A politica a seguir permite a replicagéo da chave de assinatura do DKIM de uma identidade principal
para regides de réplica especificadas:

JSON

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowDKIMReplication",
"Effect": "Allow",
"Action": "ses:ReplicateEmailIdentityDKIMSigningKey",
"Resource": "arn:aws:ses:us-east-1:123456789124:identity/example.com",
"Condition": {
"ForAllValues:StringEquals": {
"ses:ReplicaRegion": ["us-west-2", "eu-west-1"]
}
}
}
]
}

Praticas recomendadas

As seguintes praticas recomendadas sao recomendadas:

» Planeje suas regides principal e de réplica — considere a regiao principal que vocé escolher, pois
ela sera a fonte confiavel da configuracdo do DKIM usada nas regides de réplica.

» Use politicas de IAM consistentes — garanta que suas politicas de IAM permitam a replicagéo do
DKIM em todas as regides pretendidas.
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Mantenha as identidades principais ativas — Lembre-se de que suas identidades de réplica
herdam a configuracéo de assinatura DKIM da identidade principal. Por causa dessa dependéncia,
vocé nao pode excluir uma identidade principal até que todas as identidades de réplica sejam
excluidas.

Solugéao de problemas

Se vocé encontrar problemas com o DEED, considere o seguinte:

Erros de verificacdo — Verifique se vocé tem as permissdes necessarias para a replicagao do
DKIM.

Atrasos na replicacdo — aguarde algum tempo para que a replicagao seja concluida,
especialmente ao criar novas identidades de réplica.

Problemas de DNS — verifique se os registros DNS da identidade principal estao configurados e
propagados corretamente.

Fornecer seu proprio token de autenticagao DKIM (BYODKIM) no Amazon SES

Como alternativa ao uso do Easy DKIM, vocé pode configurar a autenticagdo DKIM usando seu

préprio par de chaves publica e privada. Este processo € conhecido como Bring Your Own DKIM
(BYODKIM).

Com o BYODKIM, vocé pode usar um unico registro DNS para configurar a autenticagdo DKIM
dos seus dominios, diferentemente do Easy DKIM, que exige a publicagao de trés registros DNS
separados. Além disso, usar BYODKIM permite alternar as chaves DKIM dos seus dominios com a
frequéncia que desejar.

Topicos nesta segao:

Etapa 1: Criar o par de chaves

Etapa 2: adicionar o seletor e a chave publica a configuragao de dominio do provedor de DNS

Etapa 3: configurar e verificar um dominio para usar BYODKIM

/A Warning

Se, no momento, vocé tiver o Easy DKIM habilitado e estiver fazendo a transi¢cao para
BYODKIM, esteja ciente de que o Amazon SES nao usara o Easy DKIM para assinar seus
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e-mails enquanto o BYODKIM estiver sendo configurado e seu status do DKIM estiver
marcado como pendente. Entre 0 momento em que vocé faz a chamada para habilitar o
BYODKIM (por meio da API ou do console) e 0 momento em que o SES pode confirmar
sua configuragcao de DNS, os e-mails podem ser enviados pelo SES sem uma assinatura
do DKIM. Portanto, é aconselhavel usar uma etapa intermediaria para migrar de um método
de assinatura do DKIM para o outro (por exemplo, usando um subdominio do seu dominio
com o Easy DKIM habilitado e exclui-lo depois que a verificagdo do BYODKIM tiver sido
aprovada), ou realizar essa atividade durante o tempo de inatividade da aplicagao, se
houver.

Etapa 1: Criar o par de chaves
Para usar o recurso Bring Your Own DKIM, primeiro € necessario criar um par de chaves RSA.

A chave privada que vocé gera deve estar no formato PKCS #1 ou PKCS #8, deve usar criptografia
RSA de no minimo 1.024 bits e no maximo 2.048 bits, e deve ser codificada usando a codificagao em
base64 (PEM). Consulte the section called “Comprimento da chave de assinatura DKIM” para saber
mais sobre comprimentos de chave de assinatura DKIM e como altera-los.

® Note

E possivel usar aplicacdes e ferramentas de terceiros para gerar pares de chaves RSA,
desde que a chave privada seja gerada com criptografia RSA de no minimo 1.024 bits e no
maximo 2.048 bits, e seja codificada usando a codificagdo em base64(PEM).

No procedimento a seguir, o cédigo de exemplo que usa o comando openssl genrsa incorporado
na maioria dos sistemas operacionais Linux, macOS ou Unix para criar o par de chaves usara
automaticamente a codificacdo em base64(PEM).

Para criar o par de chaves com a linha de comando do Linux, macOS ou Unix

1. Na linha de comando, digite o seguinte comando para gerar a chave privada nnnn substituindo-
a por um comprimento de bits de pelo menos 1024 e até 2048:

openssl genrsa -f4 -out private.key nnnn

2. Nalinha de comando, digite o comando a seguir para gerar a chave publica:
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openssl rsa -in private.key -outform PEM -pubout -out public.key

Etapa 2: adicionar o seletor e a chave publica a configuragao de dominio do provedor de DNS

Agora que voceé criou um par de chaves, € necessario adicionar a chave publica como um registro
TXT a configuragcdo DNS do seu dominio.

Como adicionar a chave publica a configuragdo DNS do seu dominio

1. Facga login no console de gerenciamento do seu provedor hospedagem ou DNS.

2.  Como adicionar um novo registro de texto a configuragao de DNS do seu dominio O registro
deve ter o seguinte formato:

Name Tipo Valor

selector. _chave de TXT p = yourPublicKey
dominio. example.com

No exemplo anterior, faga as seguintes alteracdes:

* selectorSubstitua por um nome exclusivo que identifique a chave.

® Note

Um pequeno numero de provedores de DNS nao permitem que vocé inclua
sublinhados (_) em nomes de registro. No entanto, o sublinhado no nome do registro
DKIM é necessario. Se o seu provedor de DNS nao permitir que vocé insira um
sublinhado no nome do registro, entre em contato com a equipe de suporte ao cliente
do provedor para obter assisténcia.

« example.comSubstitua pelo seu dominio.

* yourPublicKeySubstitua pela chave publica que vocé criou anteriormente e inclua o p=
prefixo conforme mostrado na coluna Valor acima.
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® Note

Quando vocé publica (adiciona) a chave publica ao provedor DNS, ela deve ser
formatada da seguinte forma:

* Vocé deve excluir a primeira e a ultima linha (----- BEGIN PUBLIC KEY-----
e----- END PUBLIC KEY----- , respectivamente) da chave publica gerada.
Remover também as quebras de linha da chave publica gerada. O valor resultante
sera uma cadeia de caracteres sem espacos ou quebras de linha.

+ E necessario incluir o prefixo p= como mostrado na coluna Value (Valor) na tabela
acima.

Diferentes provedores tém procedimentos diferentes para atualizar os registros DNS. A tabela
a seguir inclui links para a documentacgao de alguns provedores de DNS amplamente usados.
Essa lista ndo é exaustiva e ndo significa endosso; da mesma forma, se seu provedor de DNS
nao estiver listado, isso ndo implicara que vocé nao possa usar o dominio com o Amazon SES.

Provedor de DNS/hospedagem Link da documentagao

Amazon Route 53 Edicao de registros no Guia do desenvolv
edor do Amazon Route 53

GoDaddy Adicionar um registro TXT (link externo)

DreamHost Como adicionar registros DNS personali
zados? (link externo)

Cloudflare Gerenciamento de registros DNS no
Cloudflare (link externo)

HostGator Gerencie registros DNS com HostGator /

eNom (link externo)

Namecheap Como adiciono TXT/SPF/DKIM/DMARC
registros ao meu dominio? (link externo)
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Provedor de DNS/hospedagem Link da documentagao

Names.co.uk Alterar configuragdes de DNS dos dominios
(link externo)

Wix Adicionar ou atualizar registros TXT em sua
conta do Wix (link externo)

Etapa 3: configurar e verificar um dominio para usar BYODKIM

Vocé pode configurar o BYODKIM para novos dominios (ou seja, dominios que vocé nao usa
atualmente para enviar e-mails pelo Amazon SES) e dominios existentes (ou seja, dominios que
vocé ja configurou para usar com o Amazon SES), usando o console ou a AWS CLI. Antes de usar
os AWS CLI procedimentos desta secao, primeiro vocé precisa instalar e configurar AWS CLI o. Para
obter mais informagdes, consulte o Guia AWS Command Line Interface do usuario.

Opcao 1: Criar uma nova identidade de dominio que usa BYODKIM

Esta secado contém procedimentos para criar uma nova identidade de dominio que usa BYODKIM.
Uma nova identidade de dominio € um dominio que vocé nao configurou anteriormente para enviar
e-mails com o Amazon SES.

Se vocé quiser configurar um dominio existente para usar o BYODKIM, siga as instrugées em Opcao
2: Configurar uma identidade de dominio existente.

Para criar uma identidade usando BYODKIM no console

» Siga os procedimentos em Criar uma identidade de dominio, e quando vocé chegar a etapa 8,
siga as instrugdes especificas do BYODKIM.

Para criar uma identidade usando BYODKIM a partir do AWS CLI

Para configurar um novo dominio, use a operagao CreateEmailIdentity na APl do Amazon
SES.

1. No editor de texto, cole o cddigo a seguir:

"EmailIdentity":"example.com",
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"DkimSigningAttributes":{
"DomainSigningPrivateKey":"privateKey",

"DomainSigningSelector":"selector"

No exemplo anterior, fagca as seguintes alteracdes:

» example.comSubstitua pelo dominio que vocé deseja criar.

+ privateKeySubstitua pela sua chave privada.

® Note

Vocé deve excluir a primeira e a ultima linha (----- BEGIN PRIVATE KEY----- e
————— END PRIVATE KEY-----, respectivamente) da chave privada gerada. Além
disso, remova as quebras de linha da chave privada gerada. O valor resultante sera
uma cadeia de caracteres sem espacgos ou quebras de linha.

* selectorSubstitua pelo seletor exclusivo que vocé especificou ao criar o registro TXT na
configuracdo de DNS do seu dominio.

Ao concluir, salve o arquivo como create-identity. json.

2. Na linha de comando, insira o seguinte comando:

aws sesv2 create-email-identity --cli-input-json file://path/to/create-
identity.json

No comando anterior, path/to/create-identity. json substitua pelo caminho completo do
arquivo que voceé criou na etapa anterior.

Opcao 2: Configurar uma identidade de dominio existente

Esta secédo contém procedimentos para atualizar uma identidade de dominio existente para usar
BYODKIM. Uma identidade de dominio existente € um dominio que vocé ja configurou para enviar e-
mails com o Amazon SES.
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Para atualizar uma identidade de dominio usando BYODKIM no console

1. Facga login no AWS Management Console e abra o console do Amazon SES em https://
console.aws.amazon.com/ses/.

2. No painel de navegacao, em Configuration (Configuracdo), escolha Verified identities
(Identidades verificadas).

3. Nallista de identidades, escolha uma identidade na qual o Identity type (Tipo de identidade) é
Domain (Dominio).

@ Note

Se precisar criar ou verificar um dominio, consulte Criar uma identidade de dominio.

4. Na guia Autenticagao, no painel Correio DomainKeys Identificado (DKIM), escolha Editar.

5. No painel Advanced DKIM settings (Configuragdes avancadas de DKIM), selecione o botao
Provide DKIM authentication token (Fornecer token de autenticacdo DKIM) no campo ldentity
type (Tipo de identidade).

6. Em Private key (Chave privada), cole a chave privada que vocé gerou anteriormente.

(@ Note

Vocé deve excluir a primeira e a ultima linha (----- BEGIN PRIVATE KEY----- e
----- END PRIVATE KEY-----, respectivamente) da chave privada gerada. Além
disso, remova as quebras de linha da chave privada gerada. O valor resultante sera uma
cadeia de caracteres sem espacgos ou quebras de linha.

7. Para Selector name (Nome do seletor), insira 0 nome do seletor que vocé especificou nas
configuragdes de DNS do seu dominio.

8. No campo DKIM signatures (Assinaturas do DKIM), marque a caixa de sele¢cao Enabled
(Habilitado).

9. Escolha Salvar alteragdes.
Para atualizar uma identidade de dominio usando BYODKIM a partir do AWS CLI

Para configurar um dominio existente, use a operagao
PutEmailIdentityDkimSigningAttributes na APl do Amazon SES.
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1. No editor de texto, cole o codigo a seguir:

{

"SigningAttributes":{
"DomainSigningPrivateKey":"privateKey",
"DomainSigningSelector":"selector"

3,

"SigningAttributesOrigin":"EXTERNAL"

}

No exemplo anterior, faga as seguintes alteracoes:

* privateKeySubstitua pela sua chave privada.

(® Note

Vocé deve excluir a primeira e a ultima linha (

----- END PRIVATE KEY-----, respectivamente) da chave privada gerada. Além
disso, remova as quebras de linha da chave privada gerada. O valor resultante sera

uma cadeia de caracteres sem espagos ou quebras de linha.

» selectorSubstitua pelo seletor exclusivo que vocé especificou ao criar o registro TXT na

configuracdo de DNS do seu dominio.

Ao concluir, salve o arquivo como update-identity. json.

2. Nalinha de comando, insira o seguinte comando:

aws sesv2 put-email-identity-dkim-signing-attributes --email-identity example.com

--cli-input-json file://path/to/update-identity. json

No comando anterior, faga as seguintes alteragoes:

« path/to/update-identity. jsonSubstitua pelo caminho completo do arquivo que vocé

criou na etapa anterior.

* example.comSubstitua pelo dominio que vocé deseja atualizar.
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Verificacdo do status de DKIM de um dominio que usa BYODKIM

Para verificar o status DKIM de um dominio no console

Depois de configurar um dominio para usar BYODKIM, vocé pode usar o console do SES para

verificar se o DKIM esta configurado corretamente.

1.

Faca login no AWS Management Console e abra o console do Amazon SES em https://
console.aws.amazon.com/ses/.

No painel de navegacao, em Configuragao, escolha Identidades verificadas.
Na lista de identidades, selecione a identidade cujo status de DKIM vocé deseja verificar.

A propagacéo das alteragdes nas configuracdes de DNS pode levar até 72 horas. O processo
de verificagado sera concluido assim que o Amazon SES detectar todos os registros DKIM
necessarios nas configuragées de DNS do seu dominio. Se tudo tiver sido configurado
corretamente, o campo de configuragdo do DKIM do seu dominio sera exibido com éxito

no painel Correio DomainKeys identificado (DKIM) e o campo Status da identidade exibira
Verificado no painel Resumo.

Para verificar o status do DKIM de um dominio usando o AWS CLI

Depois de configurar um dominio para usar BYODKIM, vocé pode usar a GetEmailldentity operagao
para verificar se o0 DKIM esta configurado corretamente.

Na linha de comando, insira o seguinte comando:

aws sesv2 get-email-identity --email-identity example.com

No comando anterior, example. com substitua pelo seu dominio.

Esse comando retorna um objeto JSON com uma seg¢ao semelhante ao exemplo a seguir.

"DkimAttributes": {
"SigningAttributesOrigin": "EXTERNAL",
"SigningEnabled": true,

"Status": "SUCCESS",
"Tokens": [ ]
.
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O BYODKIM estara configurado corretamente para o dominio se todas as opgdes a seguir forem
true (verdadeiras):

+ O valor da propriedade SigningAttributesOrigin & EXTERNAL.
« Ovalorde SigningEnabled é true.

* Ovalorde Status é SUCCESS.

Como gerenciar o Easy DKIM e o BYODKIM

Vocé pode gerenciar as configuragoes do DKIM para suas identidades autenticadas com Easy
DKIM ou BYODKIM usando o console do Amazon SES baseado na Web ou usando a API do
Amazon SES. E possivel usar qualquer um desses métodos para obter os registros DKIM para uma
identidade, ou para habilitar ou desabilitar a assinatura DKIM para uma identidade.

Como obter registros DKIM para uma identidade

Vocé pode obter registros DKIM para seu dominio ou endereco de e-mail a qualquer momento
usando o console do Amazon SES.

Para obter registros DKIM para uma identidade usando o console

1. Facga login no AWS Management Console e abra o console do Amazon SES em https://
console.aws.amazon.com/ses/.

2. No painel de navegagao, em Configuragao, escolha ldentidades verificadas.
3. Nal lista de identidades, selecione a identidade para a qual deseja obter os registros DKIM.

4. Na guia Authentication (Autenticacdo) da pagina de detalhes de identidade, expanda View DNS
records (Visualizar registros do DNS).

5. Copie os trés registros CNAME (se tiver usar Easy DKIM) ou o registro TXT (se tiver usado
BYODKIM) que sao exibidos nessa seg¢ao. Ou entdo, vocé pode escolher Download .csv record
set (Baixar conjunto de registros .csv) para salvar uma copia dos registros em seu computador.

A imagem a seguir mostra um exemplo da secao View DNS record (Exibir registros DNS)
expandida, revelando os registros CNAME associados ao Easy DKIM.
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Authentication Notifications Authorization Configuration set Tags

DomainKeys Identified Mail (DKIM) info

Publish DNS records to Route53 ‘ ‘ Edit ‘
DKIM-signed messages help receiving mail servers validate that a message was not forged of

r altered in transit.

DKIM configuration

DKIM signatures
@ sSuccessful

Enabled
¥ Easy DKIM

DKIM current signing length
RSA_2048_BIT

DKIM next signing length
RSA_2048_BIT

Last generated time
October 22nd 2021, 14:35, (UTC-07:00)

¥ View DNS records
To configure DKIM, the following records must match what's in your domain’s DNS settings. Detection of these recards may take up to 72 hours. For more information, see Setting up DKIM for a Domain [4.

Type Name

Value
CNAME xsa5kk7xh6hw53jj6licb3cz4e725dt._domainkey.my-new-domain.com xsaSkk7xhshw53jj6lic6b3czde725dt.dkim com
CNAME «cdyg7kvkesybnfudki2mro4rhxkgvtvb._domainkey.my-new-domain.com cdyg7kvkesybnfudkizmrodrhxkgvtvb.dkim.amazonses.com
CNAME vab4kengxk5o7lau7twdnat65bbby2hv._domainkey.my-new-domain.com

vab4kengxk5o7lau7twdnat65bbby2hv.dkim.amazonses.com

Download .csv record set [

Vocé também pode obter os registros DKIM para uma identidade usando a APl do Amazon SES. Um
método comum de interagir com a API é usar a AWS CLI.

Para obter os registros DKIM para uma identidade usando o AWS CLI

1. Na linha de comando, digite o seguinte comando:

aws ses get-identity-dkim-attributes --identities "example.com"

No exemplo anterior, example . com substitua pela identidade para a qual vocé deseja obter
registros DKIM. Vocé pode especificar um endereg¢o de e-mail ou um dominio.

A saida desse comando contém uma sec¢ao DkimTokens, conforme mostrado no exemplo a
sequir:

"DkimAttributes": {
"example.com": {
"DkimEnabled": true,
"DkimVerificationStatus": "Success",
"DkimTokens": [
"hirjd4exampled5477y22yd23ettobi",
"v3rnz522czcl46quexamplek3efo506x",
"y4examplexbhyhnsjcmtvzotfvqjmdqoj"
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}

Vocé pode usar os tokens para criar os registros CNAME que adiciona as configuragcdes de DNS
do seu dominio. Para criar os registros CNAME, use o seguinte modelo:

tokenl._domainkey.example.com CNAME tokenl.dkim.amazonses.com
token2._domainkey.example.com CNAME token2.dkim.amazonses.com
token3._domainkey.example.com CNAME token3.dkim.amazonses.com

tokenlSubstitua cada instancia de pelo primeiro token na lista que vocé recebeu ao executar o
get-identity-dkim-attributes comando, substitua todas as instancias de tokenZ2 pelo
segundo token na lista e substitua todas as instancias de token3 pelo terceiro token na lista.

Por exemplo, aplicar esse modelo para os tokens mostrados no exemplo anterior produzira os
seguintes registros:

hirjd4exampled5477y22yd23ettobi._domainkey.example.com CNAME
hirjd4exampled5477y22yd23ettobi.dkim.amazonses.com
v3rnz522czcl4abquexamplek3efo506x._domainkey.example.com CNAME
v3rnz522czcl4bquexamplek3efo506x.dkim. amazonses. com
y4examplexbhyhnsjcmtvzotfvgjmdqoj._domainkey.example.com CNAME
y4examplexbhyhnsjcmtvzotfvqgjmdqoj.dkim.amazonses.com

(® Note

Nem todos Regides da AWS usam o dominio SES DKIM padréo, dkim.amazonses.com
—para ver se sua regiao usa um dominio DKIM especifico da regido, verifique a tabela de
dominios DKIM no. Referéncia geral da AWS

Desabilitacao do Easy DKIM para uma identidade

Vocé pode desabilitar rapidamente a autenticagdo DKIM para uma identidade usando o console do
Amazon SES.
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Para desabilitar o DKIM para uma identidade

1. Faga login no AWS Management Console e abra o console do Amazon SES em https://
console.aws.amazon.com/ses/.

No painel de navegagao, em Configuracao, escolha Identidades verificadas.
Na lista de identidades, selecione a identidade para a qual deseja desabilitar o DKIM.

Na guia Autenticagao, no contéiner Correio DomainKeys Identificado (DKIM), escolha Editar.

o & 0D

Em Advanced DKIM settings (Configuragdes avancadas de DKIM), marque a caixa de selecao
Enabled (Ativadas), no campo DKIM signatures (Assinaturas DKIM).

Vocé também pode desabilitar o DKIM para uma identidade usando a APl do Amazon SES. Um
método comum de interagir com a API é usar a AWS CLI.
Para desativar o DKIM para uma identidade usando o AWS CLI

* Na linha de comando, digite o seguinte comando:

aws ses set-identity-dkim-enabled --identity example.com --no-dkim-enabled

No exemplo anterior, substitua pela identidade para example. com a qual vocé deseja
desabilitar o DKIM. Vocé pode especificar um endere¢o de e-mail ou um dominio.

Habilitagdo do Easy DKIM para uma identidade

Se tiver desabilitado o DKIM anteriormente para uma identidade, é possivel habilita-lo novamente
usando o console do Amazon SES.

Para habilitar o DKIM para uma identidade

1. Faga login no AWS Management Console e abra o console do Amazon SES em https://
console.aws.amazon.com/ses/.

No painel de navegagao, em Configuragéo, escolha ldentidades verificadas.
Na lista de identidades, selecione a identidade para a qual deseja habilitar o DKIM.

Na guia Autenticac&o, no contéiner Correio DomainKeys Identificado (DKIM), escolha Editar.

o &> b

Em Advanced DKIM settings (Configuragdes avangadas de DKIM), marque a caixa de selegao
Enabled (Habilitado) no campo DKIM signatures (Assinaturas DKIM).
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Vocé também pode habilitar o DKIM para uma identidade usando a APl do Amazon SES. Um
método comum de interagir com a API é usar a AWS CLI.

Para habilitar o DKIM para uma identidade usando o AWS CLI

* Na linha de comando, digite o seguinte comando:

aws ses set-identity-dkim-enabled --identity example.com --dkim-enabled

No exemplo anterior, substitua pela identidade para example. com a qual vocé deseja habilitar o
DKIM. Vocé pode especificar um enderego de e-mail ou um dominio.

Substituicdo da assinatura DKIM herdada em uma identidade de endereco de e-mail

Nesta sec¢ao, vocé aprendera como substituir (desabilitar ou habilitar) as propriedades herdadas de
assinatura DKIM do dominio pai em uma identidade especifica de enderego de e-mail ja verificada
com o Amazon SES. Somente é possivel fazer isso para identidades de endereco de e-mail que
pertencam a dominios que vocé ja possui porque as configuragdes de DNS estdo configuradas no
nivel do dominio.

/A Important

Vocé nao pode desabilitar/habilitar a assinatura DKIM para identidades de enderecgo de e-
mail...

* em dominios que vocé nao possui. Por exemplo, vocé ndo pode configurar a assinatura
DKIM para um enderegco gmail.com ou hotmail.com.

* em dominios que vocé possui, mas ainda nao foram verificados no Amazon SES,

* em dominios que vocé possui, mas nao habilitou a assinatura DKIM no dominio.

Esta secédo contém os seguintes tépicos:

« Compreensao das propriedades da assinatura DKIM herdadas

» Substituicdo da assinatura DKIM herdada em uma identidade de endereco de e-mail (console)

» Substituicdo da assinatura DKIM herdada em uma identidade de endereco de e-mail (AWS CLI)
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Compreenséo das propriedades da assinatura DKIM herdadas

E importante primeiro entender que uma identidade de endereco de e-mail herdara suas
propriedades de assinatura DKIM de seu dominio pai se esse dominio tiver sido configurado com
DKIM, independentemente do Easy DKIM ou BYODKIM ter sido usado. Portanto, desabilitar ou
habilitar a assinatura DKIM na identidade do enderego de e-mail esta em vigor, substituindo as
propriedades de assinatura DKIM do dominio com base nesses fatos principais:

» Se vocé ja configurou o DKIM para o dominio ao qual um endere¢o de e-mail pertence, também
nao precisa habilitar a assinatura DKIM para a identidade do endereco de e-mail.

* Quando vocé configura o DKIM para um dominio, o Amazon SES autentica automaticamente
todos os e-mails de todos os enderegos nesse dominio por meio de propriedades DKIM
herdadas do dominio pai.

 As configuragdes do DKIM para um enderego de e-mail especifico automaticamente substituem as
configuragdes para o dominio ou subdominio (se aplicavel) pai ao qual o enderego pertence.

Como as propriedades de assinatura DKIM da identidade de enderec¢o de e-mail sdo herdadas
do dominio pai, se vocé estiver planejando substituir essas propriedades, devera ter em mente as
regras hierarquicas de substituicao, conforme explicado na tabela abaixo.

O dominio pai ndao tem assinatura DKIM O dominio pai tem assinatura DKIM habilitada
habilitada

Vocé nao pode desabilitar a assinatura DKIM

Vocé nao pode habilitar a assinatura DKIM na 2 [EEITEERE €0 GreliEss € Gkl

identidade do endereco de e-mail. Vocé nao pode reabilitar a assinatura DKIM na

identidade do endereco de e-mail.

Geralmente, nunca € recomendavel desabilitar sua assinatura DKIM, pois ha o risco da reputagao do
remetente ser prejudicada e do e-mail enviado terminar em pastas de lixo eletrébnico ou spam, além
da possibilidade do seu dominio ser falsificado.

No entanto, existe a capacidade de substituir as propriedades de assinatura DKIM herdadas por
dominio em uma identidade de endereco de e-mail para qualquer caso de uso especifico ou decisao
comercial remota que vocé possa ter que desabilitar permanentemente ou temporariamente a
assinatura DKIM ou reabilita-la posteriormente.
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Substituicdo da assinatura DKIM herdada em uma identidade de endereco de e-mail (console)

O procedimento do console SES a seguir explica como substituir (desabilitar ou habilitar) as
propriedades de assinatura DKIM herdadas do dominio pai em uma identidade de endereco de e-
mail especifica que vocé ja verificou com o Amazon SES.

Para desabilitar/habilitar a assinatura DKIM para uma identidade de endereco de e-mail usando o
console

1. Facga login no AWS Management Console e abra o console do Amazon SES em https://
console.aws.amazon.com/ses/.

2. No painel de navegacao, em Configuracao, escolha ldentidades verificadas.

3. Nallista de identidades, escolha uma identidade na qual o Identity type (Tipo de identidade) é
Email address (Endereco de e-mail) e pertence a um de seus dominios verificados.

4. Na guia Autenticacao, no contéiner Correio DomainKeys Identificado (DKIM), escolha Editar.

® Note

A guia Authentication (Autenticagao) so6 estara presente se a identidade do endereco de
e-mail selecionada pertencer a um dominio que ja foi verificado pelo SES. Se vocé ainda
nao tiver verificado seu dominio, consulte Criar uma identidade de dominio.

5. Embaixo de Advanced DKIM settings (Configuragcdes avangadas de DKIM), no campo DKIM
signatures (Assinaturas DKIM), limpe a caixa de selecao Enabled (Ativadas) para desativar a
assinatura DKIM ou selecione-a para reativar a assinatura DKIM (se ela tiver sido substituida
anteriormente).

6. Escolha Salvar alteracoes.

Substituicdo da assinatura DKIM herdada em uma identidade de endereco de e-mail (AWS CLI)

O exemplo a seguir usa o AWS CLI comando e parametros da APl SES que substituirdo (desativarao
ou habilitardo) as propriedades de assinatura DKIM herdadas do dominio pai em uma identidade de
endereco de e-mail especifica que vocé ja verificou com o SES.
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Para desabilitar/habilitar a assinatura DKIM para uma identidade de endereco de e-mail usando a
AWS CLI

*  Supondo que vocé seja dono do dominio example.com e deseja desabilitar a assinatura DKIM
para um dos enderecos de e-mail do dominio, na linha de comando, digite o seguinte comando:

aws sesv2 put-email-identity-dkim-attributes --email-identity marketing@example.com
--no-signing-enabled

a. marketing@example.comSubstitua pela identidade do enderego de e-mail para o qual
vocé deseja desativar a assinatura do DKIM.

b. --no-signing-enabled desabilitard a assinatura DKIM. Para reabilitar a assinatura
DKIM, use --signing-enabled.

Assinatura DKIM manual no Amazon SES

Se preferir, em vez de usar o Easy DKIM, vocé pode adicionar manualmente as assinaturas DKIM as
suas mensagens e envia-las usando o Amazon SES. Se vocé optar por assinar manualmente suas
mensagens, primeiro sera necessario criar uma assinatura DKIM. Depois de criar a mensagem e a
assinatura DKIM, vocé pode usar a SendRawEmailAPI para envia-la.

Se vocé decidir assinar seu e-mail manualmente, considere os seguintes fatores:

« Cada mensagem enviada usando o Amazon SES contém um cabegalho DKIM que faz referéncia
a um dominio de assinatura de amazonses.com (ou seja, contém a seguinte sequéncia:
d=amazonses.com). Assim, se vocé assinar suas mensagens manualmente, elas deverao incluir
dois cabecalhos DKIM: um para seu dominio, e um que o Amazon SES cria automaticamente para
amazonses.com.

* O Amazon SES nao valida assinaturas DKIM adicionadas manualmente as suas mensagens. Se
houver erros com a assinatura DKIM em uma mensagem, ela podera ser rejeitada por provedores
de e-mail.

« Ao assinar suas mensagens, vocé devera usar um tamanho de bit de pelo menos 1024 bits.

» Nao assine os seguintes campos: Message-ID, Data, Return-Path, Bounces-To.
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® Note

Se vocé usar um cliente de e-mail para enviar e-mail usando a interface SMTP do Amazon
SES, o cliente podera realizar a assinatura DKIM de suas mensagens automaticamente.
Alguns clientes podem assinar alguns desses campos. Para obter informagdes sobre quais
campos sao assinados por padrao, consulte a documentacao do seu cliente de e-mail.

Autenticacao de e-mail com SPF no Amazon SES

A Sender Policy Framework (SPF) € um padréo de validagdo de e-mails criado para evitar a
falsificacdo de e-mails. Os proprietarios de dominio usam a SPF para informar aos provedores de e-
mail quais servidores tém permissao para enviar e-mails de seus dominios. A SPF esta definida na
RFC 7208.

As mensagens que vocé envia pelo Amazon SES usam automaticamente um subdominio de
amazonses.com como dominio MAIL FROM padrao. A autenticagcao do SPF valida essas
mensagens com éxito porque o dominio MAIL FROM padr&o corresponde a aplicagdo que enviou o
e-mail; neste caso, o SES. Portanto, no SES, o SPF é configurado implicitamente para vocé.

No entanto, se vocé nao quiser usar o dominio MAIL FROM padrao do SES e preferir usar um
subdominio de um dominio de sua propriedade, no SES isso é conhecido como usar um dominio
MAIL FROM personalizado. Para fazer isso, € necessario que vocé publique seu préprio registro SPF
para seu dominio personalizado MAIL FROM. Além disso, o SES também requer que vocé configure
um registro MX para que seu dominio MAIL FROM personalizado possa receber as notificagbes de
devolucdo e reclamacao que os provedores de e-mail enviam a voceé.

Saiba como configurar a autenticagdo do SPF

Sao fornecidas instru¢des de como configurar seu dominio com o SPF e como publicar os registros
MX e SPF (tipo TXT) no the section called “Uso de um dominio MAIL FROM personalizado”.

Uso de um dominio MAIL FROM personalizado

Quando um e-mail é enviado, ele tem dois enderecos que indicam sua origem: um endereco From
exibido para o destinatario da mensagem e um enderego MAIL FROM que indica onde a mensagem
foi originada. O endere¢co MAIL FROM, as vezes, é chamado de remetente do envelope, envelope
de, endereco de devolugao ou enderegco de caminho de retorno. Os servidores de e-mail usam
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o endereco MAIL FROM para retornar mensagens de devolucao e outras notificagcdes de erro. O
endereco MAIL FROM geralmente s6 pode ser visualizado pelos destinatarios se eles visualizarem o
cédigo-fonte da mensagem.

O Amazon SES define o dominio MAIL FROM para as mensagens enviadas como um valor padrao,
a menos que vocé especifique seu proprio dominio (personalizado). Esta seg¢ao discute os beneficios
da configuracdo de um dominio MAIL FROM personalizado e inclui procedimentos de configuragao.

Por que usar um dominio MAIL FROM personalizado?

As mensagens que vocé envia pelo Amazon SES usam automaticamente um subdominio de
amazonses.com como dominio MAIL FROM padréo. A autenticagao do Sender Policy Framework
(SPF) valida essas mensagens com éxito porque o dominio MAIL FROM padrao corresponde a
aplicacao que enviou o e-mail; neste caso, o SES.

Se vocé nao quiser usar o dominio MAIL FROM padrao do SES e preferir usar um subdominio de
um dominio de sua propriedade, no SES isso € conhecido como usar um dominio MAIL FROM
personalizado. Para fazer isso, € necessario que vocé publique seu proprio registro SPF para seu
dominio personalizado MAIL FROM. Além disso, o SES também requer que vocé configure um
registro MX para que seu dominio possa receber as notificagdes de devolugao e reclamacgao que os
provedores de e-mail enviam a voceé.

Ao usar um dominio MAIL FROM personalizado, vocé tem a flexibilidade de usar SPF, DKIM ou
ambos para obter a validagao por autenticacao, relatérios e conformidade de mensagens baseados

em dominio (DMARC). O DMARC permite que o dominio de um remetente indique que os e-mails

enviados do dominio sdo protegidos por um ou mais sistemas de autenticacdo. Ha duas maneiras de
alcancar validacado por DMARC: the section called “Conformidade com o DMARC por meio de SPF” e
the section called “Conformidade com o DMARC via DKIM”.

Escolher um dominio MAIL FROM personalizado

A seguir, o termo dominio MAIL FROM sempre se refere a um subdominio de um dominio que vocé
possui - esse subdominio que vocé usa para seu dominio MAIL FROM personalizado nao deve ser
usado para mais nada e atende aos seguintes requisitos:

* O dominio MAIL FROM deve ser um subdominio do dominio pai de uma identidade verificada
(endereco de e-mail ou dominio).

* O dominio MAIL FROM nao deve ser um subdominio que vocé também usa para enviar e-mails.

* O dominio MAIL FROM n&o deve ser um subdominio usado para receber e-mails.
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Usar SPF com um dominio MAIL FROM personalizado

A Sender Policy Framework (SPF) € um padrao de validacdo de e-mails criado para evitar a
falsificacdo de e-mails. Vocé pode configurar seu dominio MAIL FROM personalizado com SPF
para informar aos provedores de e-mail quais servidores t€m permissao para enviar e-mails do seu
dominio MAIL FROM personalizado. A SPF esta definida na RFC 7208.

Para configurar o SPF, publique um registro TXT na configuracdo DNS de seu dominio MAIL

FROM personalizado. Este registo contém uma lista dos servidores que vocé autoriza a enviar e-
mail usando seu dominio MAIL FROM personalizado. Quando um provedor de e-mail recebe uma
mensagem do dominio MAIL FROM personalizado, ele verifica os registros DNS desse dominio para
garantir que o e-mail foi enviado de um servidor autorizado.

Se vocé quiser usar esse registro SPF como forma de cumprir com DMARC, o dominio no endereco
De devera corresponder ao dominio MAIL FROM. Consulte the section called “Conformidade com o
DMARC por meio de SPF”.

A proxima secao, the section called “Configurar um dominio MAIL FROM personalizado”, explica
como configurar o SPF para seu dominio MAIL FROM personalizado.

Configurar um dominio MAIL FROM personalizado

O processo de configuragdo de um dominio MAIL FROM personalizado requer que vocé adicione
registros a configuragdo do DNS do dominio. O SES requer a publicagdo de um registro MX para que
seu dominio possa receber as notificacdes de devolugao e reclamacao que os provedores de e-mail
enviam a vocé. Vocé também deve publicar um registro SPF (tipo TXT) para provar que o Amazon
SES esta autorizado a enviar e-mails de seu dominio.

E possivel configurar um dominio MAIL FROM personalizado para um dominio ou subdominio
inteiro e também para enderecgos de e-mail individuais. Os procedimentos a seguir mostram
como usar o console do Amazon SES para configurar um dominio MAIL FROM personalizado.
Vocé também pode configurar um dominio MAIL FROM personalizado usando a operacao
SetldentityMailFromDomainda API.

Configurar um dominio MAIL FROM personalizado para um dominio verificado

Esses procedimentos mostram como configurar um dominio MAIL FROM personalizado para um
dominio ou subdominio inteiro, de forma que todas as mensagens enviadas de enderegos nesse
dominio usem esse dominio MAIL FROM personalizado.
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Para configurar um dominio verificado de forma que ele use um dominio MAIL FROM personalizado
especifico

1.
2.

Abra o console do Amazon SES em https://console.aws.amazon.com/ses/.

No painel de navegacao esquerdo, em Configuracao, selecione Identidades verificadas.

Na lista de identidades, escolha a identidade que vocé quer configurar onde o Identity type (Tipo
de identidade) seja Domain (Dominio) e Status seja Verified (Verificado).

«  Se o Status for Unverified (Nao verificado), conclua os procedimentos em Verificar uma
identidade de dominio DKIM com seu provedor DNS para verificar o dominio do endereco
de e-mail.

Na parte inferior da tela, no painel Custom MAIL FROM domain, escolha Editar.

No painel General details (Detalhes gerais), faca o seguinte:

a. Marque a caixa de selegcao Use a custom MAIL FROM domain (Usar um dominio MAIL
FROM personalizado).

b. Em MAIL FROM domain (Dominio MAIL FROM), insira o subdominio que vocé deseja usar
como o dominio MAIL FROM.

c. Em Behaviour on MX failure (Comportamento na falha de MX), escolha uma das seguintes
opc¢oes:

» Use default MAIL FROM domain: se o registro MX do dominio MAIL FROM personalizado
nao estiver configurado corretamente, o Amazon SES usara um subdominio de
amazonses.com. O subdominio varia com base no Regido da AWS qual vocé usa o
Amazon SES.

* Rejeitar mensagem: se o registro MX do dominio MAIL FROM personalizado
nao for configurado corretamente, o Amazon SES retornara um erro
MailFromDomainNotVerified. Os e-mails que vocé tenta enviar desse dominio sdo
automaticamente rejeitados.

d. Selecione Save changes (Salvar alteracdes), que levara vocé a tela anterior.

Publique os registros MX e SPF (tipo TXT) no servidor DNS do dominio MAIL FROM
personalizado:

No painel Custom MAIL FROM domain (Dominio MAIL FROM personalizado), a tabela Publish
DNS records (Publicar registros DNS) agora exibira os registros MX e SPF (tipo TXT), nos quais
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vocé deve publicar (adicionar) a configuracdo de DNS do dominio. Esses registros usam os
formatos mostrados na tabela a seguir.

Name Tipo Valor

subdomain .domain.com MX 10 feedback-
smtp.region.amazonse
s.com

subdomain .domain.com TXT ‘v = spf1 include:amazonses.
com ~tudo”

Nos registros anteriores,

* subdomain. domain. comsera preenchido com seu subdominio MAIL FROM

+ regionsera preenchido com o nome de Regido da AWS onde vocé deseja verificar o dominio
MAIL FROM (comous-west-2, ou us-east-leu-west-1, etc.)

* O numero 10 listado com o valor de MX é a ordem de preferéncia para o servidor de e-mail e
precisara ser inserido em um campo de valor separado, conforme especificado pela GUI do
provedor de DNS.

» O valor do registro TXT do SPF geralmente precisa incluir as aspas, mas alguns provedores
de DNS n&o as exigem.

Na tabela Publish DNS records (Publicar registros DNS), copie os registros MX e SPF (tipo
TXT) escolhendo o icone de cdpia ao lado de cada valor e cole-0s nos campos correspondentes
na GUI do provedor de DNS. Ou entao, vocé pode escolher Download .csv record set (Baixar
conjunto de registros .csv) para salvar uma copia dos registros em seu computador.

/A Important

» Os procedimentos especificos para publicar os registros MX e SPF (tipo TXT)
dependem do seu DNS ou provedor de hospedagem. Consulte a documentagao
do seu provedor ou entre em contato com ele para obter informagdes sobre como
adicionar esses registros a configuragao de DNS do seu dominio.
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» Para configurar com sucesso um dominio MAIL FROM personalizado com o Amazon
SES, é preciso publicar exatamente um registro MX no servidor DNS do dominio MAIL
FROM. Se o dominio MAIL FROM tiver varios registros MX, a configuragao MAIL
FROM personalizada com o Amazon SES falhara.

Se o Route 53 fornecer o servico DNS para seu dominio MAIL FROM e vocé estiver conectado
AWS Management Console com a mesma conta que usa para o Route 53, escolha Publicar
registros usando o Route 53. Os registros DNS sao aplicados automaticamente a configuracao
do DNS do seu dominio.

Se vocé usar um provedor de DNS diferente, sera necessario publicar os registros DNS no
servidor DNS do dominio MAIL FROM manualmente. O procedimento para adicionar registros
DNS ao servidor DNS do seu dominio varia de acordo com seu servigo de hospedagem na web
ou provedor de DNS.

Os procedimentos para atualizar os registros DNS do seu dominio dependem do provedor de
DNS usado. A tabela a seguir inclui links para a documentacao de alguns provedores de DNS
amplamente usados. Essa lista ndo € exaustiva e nao significa endosso; da mesma forma, se
seu provedor de DNS nao estiver listado, isso ndo implicara que ele ndo seja compativel com a
configuracdo de dominio MAIL FROM.

Nome do provedor de DNS/hospedagem Link da documentagéao
GoDaddy « MX: Adicionar um registro MX (link
externo)
« TXT: Adicionar um registro TXT (link
externo)
DreamHost + MX: Como faco para alterar meus registros

MX? (link externo)

» TXT: Como faco para adicionar registros

DNS personalizados? (link externo)
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Nome do provedor de DNS/hospedagem

Cloudflare

HostGator

Namecheap

Names.co.uk

Wix

Link da documentacao

MX: Como fago para adicionar ou editar e-
mails ou registros MX? (link externo)

TXT: Gerenciamento de registros de DNS
no CloudFlare (link externo)

MX: Configurar registros de MX (link
externo)

TXT: Gerenciar registros DNS com
HostGator /eNom (link externo)

MX: Como posso configurar os registros
MX necessarios para o servico de e-mail?
(link externo)

TXT: Como adiciono TXT/SPF/DKIM/
DMARC registros ao meu dominio? (link
externo)

MX: Alterar configuracdes de DNS de seus
dominios (link externo)

TXT: Alterar suas configuracoes do DNS
dos dominios (link externo)

MX: Adicionar ou atualizar registros MX

em sua conta do Wix (link externo)

TXT: Adicionar ou atualizar registros TXT

em sua conta do Wix (link externo)

Quando o Amazon SES detectar que os registros estdo em vigor, vocé recebera um e-mail

informando que seu dominio MAIL FROM personalizado foi configurado com éxito. Dependendo

do seu provedor de DNS, pode haver uma demora de até 72 horas antes que o Amazon SES

detecte o registro MX.
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Configurar um dominio MAIL FROM personalizado para um enderego de e-mail verificado

Também é possivel configurar um dominio MAIL FROM personalizado para um endereco de e-mail
especifico. Para configurar um dominio MAIL FROM personalizado para um enderego de e-mail,
vocé deve modificar os registros DNS do dominio ao qual o endereco de e-mail esta associado.

(® Note

Nao é possivel configurar um dominio MAIL FROM personalizado para enderegos em um

dominio que nao seja de sua propriedade (por exemplo, ndo € possivel criar um dominio

MAIL FROM personalizado para um enderego no dominio gmail . com, pois ndo € possivel

adicionar os registros DNS necessarios ao dominio).

Para configurar um enderego de e-mail verificado para usar um dominio MAIL FROM especificado

1. Abra o console do Amazon SES em https://console.aws.amazon.com/ses/.

2. No painel de navegacao esquerdo, em Configuracao, selecione ldentidades verificadas.

3. Nallista de identidades, escolha a identidade que vocé quer configurar, com o Identity type
sendo Email adress e Status sendo Verified.

Se o Status for Unverified (Nao verificado), conclua os procedimentos em Verificar a

identidade de um endereco de e-mail para verificar o dominio do endereco de e-mail.

4. Na guia MAIL FROM Domain (Dominio MAIL FROM), escolha Edit (Editar) no painel Custom
MAIL FROM domain (Dominio MAIL FROM personalizado).

5. No painel General details (Detalhes gerais), faga o seguinte:

a.

Marque a caixa de seleg¢ao Use a custom MAIL FROM domain (Usar um dominio MAIL
FROM personalizado).

Em MAIL FROM domain (Dominio MAIL FROM), insira o subdominio que vocé deseja usar
como o dominio MAIL FROM.

Em Behaviour on MX failure (Comportamento na falha de MX), escolha uma das seguintes
opc¢oes:

» Use default MAIL FROM domain: se o registro MX do dominio MAIL FROM personalizado
nao estiver configurado corretamente, o Amazon SES usara um subdominio de
amazonses.com. O subdominio varia com base no Regido da AWS qual vocé usa o
Amazon SES.
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* Rejeitar mensagem: se o registro MX do dominio MAIL FROM personalizado
nao for configurado corretamente, o Amazon SES retornara um erro
MailFromDomainNotVerified. Os e-mails que vocé tenta enviar desse endereco de
e-mail sdo automaticamente rejeitados.

d. Selecione Save changes (Salvar alteragdes), que levara vocé a tela anterior.

6. Publique os registros MX e SPF (tipo TXT) no servidor DNS do dominio MAIL FROM
personalizado:

No painel Custom MAIL FROM domain (Dominio MAIL FROM personalizado), a tabela Publish
DNS records (Publicar registros DNS) agora exibira os registros MX e SPF (tipo TXT), nos quais
vocé deve publicar (adicionar) a configuragdo de DNS do dominio. Esses registros usam os
formatos mostrados na tabela a seguir.

Name Tipo Valor

subdomain .domain.com MX 10 feedback-
smtp.region.amazonse
s.com

subdomain .domain.com TXT ‘v = spf1 include:amazonses.
com ~tudo”

Nos registros anteriores,

* subdomain. domain. comsera preenchido com seu subdominio MAIL FROM

* regionsera preenchido com o nome de Regiao da AWS onde vocé deseja verificar o dominio
MAIL FROM (comous-west-2, ou us-east-leu-west-1, etc.)

* O numero 10 listado com o valor de MX é a ordem de preferéncia para o servidor de e-mail e
precisara ser inserido em um campo de valor separado, conforme especificado pela GUI do
provedor de DNS.

* O valor do registro TXT do SPF deve incluir as aspas.

Na tabela Publish DNS records (Publicar registros DNS), copie os registros MX e SPF (tipo
TXT) escolhendo o icone de cdpia ao lado de cada valor e cole-0s nos campos correspondentes
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na GUI do provedor de DNS. Ou entao, vocé pode escolher Download .csv record set (Baixar
conjunto de registros .csv) para salvar uma copia dos registros em seu computador.

/A Important

Para configurar com sucesso um dominio MAIL FROM personalizado com o Amazon
SES, é preciso publicar exatamente um registro MX no servidor DNS do dominio MAIL
FROM. Se o dominio MAIL FROM tiver varios registros MX, a configuracao MAIL FROM
personalizada com o Amazon SES falhara.

Se o0 Route 53 fornecer o servico DNS para seu dominio MAIL FROM e vocé estiver conectado
AWS Management Console com a mesma conta que usa para o Route 53, escolha Publicar
registros usando o Route 53. Os registros DNS sao aplicados automaticamente a configuracao
do DNS do seu dominio.

Se vocé usar um provedor de DNS diferente, sera necessario publicar os registros DNS no
servidor DNS do dominio MAIL FROM manualmente. O procedimento para adicionar registros
DNS ao servidor DNS do seu dominio varia de acordo com seu servigo de hospedagem na web
ou provedor de DNS.

Os procedimentos para atualizar os registros DNS do seu dominio dependem do provedor de
DNS usado. A tabela a seguir inclui links para a documentacao de alguns provedores de DNS
amplamente usados. Essa lista ndo € exaustiva e nao significa endosso; da mesma forma, se
seu provedor de DNS nao estiver listado, isso ndo implicara que ele nao seja compativel com a
configuracdo de dominio MAIL FROM.

Nome do provedor de DNS/hospedagem Link da documentagao
GoDaddy » MX: Adicionar um registro MX (link
externo)
» TXT: Adicionar um registro TXT (link
externo)
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Nome do provedor de DNS/hospedagem

DreamHost

Cloudflare

HostGator

Namecheap

Names.co.uk

Wix

Link da documentacao

» MX: Como fago para alterar meus registros
MX? (link externo)

» TXT: Como fago para adicionar registros
DNS personalizados? (link externo)

+ MX: Como fago para adicionar ou editar e-

mails ou registros MX? (link externo)

» TXT: Gerenciamento de registros de DNS
no CloudFlare (link externo)

» MX: Alterar registros MX — Windows (link
externo)

» TXT: Gerenciar registros DNS com
HostGator /eNom (link externo)

» MX: Como posso configurar os registros

MX necessarios para o servico de e-mail?

(link externo)

« TXT: Como adiciono TXT/SPF/DKIM/
DMARC registros ao meu dominio? (link
externo)

» MX: Alterar configuracdes de DNS de seus
dominios (link externo)

» TXT: Alterar suas configuracdes do DNS
dos dominios (link externo)

» MX: Adicionar ou atualizar registros MX
em sua conta do Wix (link externo)

» TXT: Adicionar ou atualizar registros TXT

em sua conta do Wix (link externo)

Quando o Amazon SES detectar que os registros estdo em vigor, vocé recebera um e-mail

informando que seu dominio MAIL FROM personalizado foi configurado com éxito. Dependendo
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do seu provedor de DNS, pode haver uma demora de até 72 horas antes que o Amazon SES
detecte o registro MX.

Estados de configuracdo de dominio MAIL FROM personalizado com o Amazon SES

Apo6s configurar uma identidade para usar um dominio MAIL FROM personalizado, o estado

da configuracao € "pending" (pendente) enquanto o Amazon SES tenta detectar o registro MX
necessario nas suas configuracdes de DNS. O estado entdo muda, dependendo de o Amazon SES
detectar ou nao o registro MX. A tabela a seguir descreve o comportamento de envio de e-mails e as
acdes do Amazon SES associadas a cada estado. Sempre que o estado muda, o Amazon SES envia
uma notificagado para o endereco de e-mail associado ao seu Conta da AWS.

Estado Comportamento de envio de e-mails Acoes do
Amazon SES
Pendente Usa a configuracao de fallback MAIL FROM personali O Amazon SES
zada tenta detectar

o registro MX
necessario para
72 horas. Se nao
for bem-suced
ido, o estado
mudara para
"Failed".

Bem-sucedida Usa o dominio MAIL FROM personalizado O Amazon
SES verifica
continuamente
que o registro

MX esta em

vigor.
Temporary Usa a configuragao de fallback MAIL FROM personali O Amazon SES
Failure zada tenta detectar

o registro MX
necessario para
72 horas. Se nao
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Estado

Falha

Comportamento de envio de e-mails

Usa a configuracao de fallback MAIL FROM personali
zada

Acoes do
Amazon SES

for bem-suced
ido, o estado
mudara para
"Failed"; se for
bem-sucedido, o
estado mudara
para "Success".

O Amazon

SES néo tenta
mais detectar

o registro MX
necessario. Para
usar um dominio
MAIL FROM
personalizado,

€ necessari

o reiniciar o
processo de
configuragédo em
Configurar um
dominio MAIL
FROM personali
zado.

Conformidade com o protocolo de autenticacdo DMARC no Amazon SES

A Autenticagao, Relatérios e Conformidade de Mensagens Baseadas em Dominio (DMARC) é um
protocolo de autenticacdo de e-mail que usa o Sender Policy Framework (SPF) e o DomainKeys
Identified Mail (DKIM) para detectar falsificacédo de e-mail e phishing. Para estar em conformidade
com o DMARC, as mensagens devem ser autenticadas pelo SPF ou DKIM, mas o ideal é que ambos
sejam usados com o DMARC para garantir o nivel de protecdo mais alto possivel para o envio de e-

mails.
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Vamos analisar brevemente o que cada um faz e como o DMARC os combina:

» SPF: identifica quais servidores de e-mail tém permissao para enviar e-mails em nome do seu
dominio MAIL FROM personalizado por meio de um registro TXT de DNS usado pelo DNS.
Os sistemas de e-mail do destinatario se referem ao registro TXT do SPF para determinar se
uma mensagem do seu dominio personalizado vem de um servidor de mensagens autorizado.
Basicamente, o SPF foi projetado para ajudar a evitar a falsificacdo, mas existem técnicas de
falsificacdo as quais o SPF é suscetivel na pratica e € por isso que vocé também precisa usar o
DKIM com o DMARC.

» DKIM: adiciona uma assinatura digital as suas mensagens enviadas no cabecgalho do e-mail. Os
sistemas de recebimento de e-mail podem usar essa assinatura digital para ajudar a verificar
se o0 e-mail recebido esta assinado por uma chave pertencente ao dominio. No entanto, quando
um sistema de recebimento de e-mail encaminha uma mensagem, o envelope da mensagem é
alterado de uma forma que invalida a autenticagao do SPF. Como a assinatura digital permanece
com a mensagem de e-mail porque faz parte do cabecalho do e-mail, o DKIM funciona mesmo
guando uma mensagem é encaminhada entre servidores de e-mail (desde que o conteudo da
mensagem nao tenha sido modificado).

 DMARC: garante que haja alinhamento de dominio com pelo menos um destes: SPF ou DKIM.
Usar o SPF e DKIM por si s6 ndao garante que o endereco do remetente seja autenticado (esse é
o endereco de e-mail que o destinatario vé no cliente de e-mail). O SPF verifica apenas o dominio
especificado no endereco MAIL FROM (nao visto pelo destinatario). O DKIM verifica apenas o
dominio especificado na assinatura do DKIM (além disso, n&o € visto pelo destinatario). O DMARC
resolve esses dois problemas exigindo que o alinhamento de dominio esteja correto no SPF ou no
DKIM:

» Para que o SPF passe pelo alinhamento do DMARC, o dominio no endereco do remetente deve
corresponder ao dominio no endere¢co MAIL FROM (também conhecido como endereco Return-
Path e Envelope-from). Isso raramente é possivel com e-mails encaminhados porque eles sao
removidos ou ao enviar e-mails via provedores de e-mails em massa terceirizados, porque
o Return-Path (MAIL FROM) é usado para devolugdes e reclamacgdes que o provedor (SES)
rastreia usando um endere¢o de sua propriedade.

» Para que o DKIM seja aprovado no alinhamento do DMARC, o dominio especificado na
assinatura do DKIM deve corresponder ao dominio no endereco do remetente. Para conseguir
enviar e-mails em seu nome ao usar remetentes ou servigcos de terceiros, certifique-se de que
esse remetente esteja devidamente configurado com a assinatura do DKIM e de ter adicionado
os registros DNS apropriados dentro do dominio. Os servidores de recebimento de e-mails

Métodos de autenticagdo de e-mail 324



Amazon Simple Email Service Guia do Desenvolvedor

poderao entado verificar o e-mail enviado a eles por terceiros como se fosse um e-mail enviado
por alguém autorizado a usar um endereco dentro do dominio.

Como combinar tudo isso com o DMARC

As verificagdes de alinhamento do DMARC que discutimos acima mostram como o SPF, o DKIM e
o DMARC trabalham em conjunto para aumentar a confianga do seu dominio e da entrega do seu
e-mail as caixas de entrada. Para conseguir isso, o DMARC garante que o endereco do remetente,
visto pelo destinatario, seja autenticado pelo SPF ou DKIM:

« Uma mensagem sera aprovada pelo DMARC se uma ou ambas as verificagcbes do SPF ou DKIM
descritas forem aprovadas.

« Uma mensagem sera reprovada pelo DMARC se uma ou ambas as verificagées do SPF ou DKIM
descritas forem reprovadas.

Portanto, tanto o SPF quanto o DKIM sao necessarios para que o DMARC tenha a melhor chance de
obter a autenticagao do e-mail enviado e, ao utilizar os trés, vocé ajudara a garantir um dominio de
envio totalmente protegido.

O DMARC também permite que vocé instrua os servidores de e-mail sobre como lidar com e-mails
quando eles falharem na autenticagdo do DMARC devido a politicas que vocé definiu. Isso sera
explicado na seg¢éao a seguir, the section called “Configuracao da politica DMARC no seu dominio”,

que contém informagdes sobre como configurar seus dominios do SES para que os e-mails enviados
estejam em conformidade com o protocolo de autenticagdo DMARC por meio do SPF e DKIM.

Configuracao da politica DMARC no seu dominio

Para configurar a DMARC, é necessario modificar as configuracées de DNS do seu dominio.

As configuracdes de DNS do seu dominio devem incluir um registro TXT que especifica as
configuragcbes DMARC do dominio. Os procedimentos para adicionar registros TXT a configuragcao
de DNS dependem de qual DNS ou provedor de hospedagem vocé usa. Se vocé usar o Route 53,
consulte Trabalho com registros no Guia do desenvolvedor do Amazon Route 53. Se vocé usar outro
provedor, consulte a documentagao de configuracdo de DNS do seu provedor.

O nome do registro TXT criado deve ser _dmarc.example.com, onde example.com é o seu
dominio. O valor do registro TXT contém a politica DMARC que se aplica ao seu dominio. Veja a
seguir um exemplo de um registro TXT que contém uma politica DMARC:
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Name Tipo Valor

_dmarc.example.com TXT "v=DMARC1; p=quaran
tine;rua=mailto:my
_dmarc_reporteexam
ple.com"

No exemplo anterior de politica do DMARC, essa politica diz aos provedores de e-mail que facam o
seqguinte:

» Se houver falha de autenticagdo em qualquer mensagem, envie-a para a pasta Spam conforme
especificado pelo parametro da politica, p=quarantine. Outras opg¢des incluem nao fazer nada
usando p=none ou rejeitar totalmente a mensagem usando p=reject.

» A préoxima segao discute como e quando usar essas trés configuragdes de politica. Usar a
errada na hora errada pode fazer com que seu e-mail ndao seja entregue. Consulte the section
called “Como implementar o DMARC”.

» Envie relatorios sobre todos os e-mails com falha de autenticagdo em um resumo (ou
seja, um relatério que agrega os dados de um determinado periodo, em vez de enviar
relatorios individuais para cada evento), conforme especificado pelo parametro de relatorios,
rua=mailto:my_dmarc_report@example.com (rua significa relatérios de URI de relatérios
para agregacgoes). Os provedores de e-mail normalmente enviam esses relatérios agregados uma
vez por dia, embora essas politicas variem de provedor para provedor.

Para saber mais sobre como configurar a DMARC para seu dominio, consulte a Visdo geral no site
DMARC.

Para obter as especificacbes completas do sistema DMARC, consulte Rascunho do DMARC do

Internet Engineering Task Force (IETF).

Melhores praticas para implementacdo do DMARC

E melhor implementar a aplicacéo da sua politica do DMARC com uma abordagem gradual e

em fases para nao interromper o resto do seu fluxo de e-mails. Crie e implemente um plano de
implantagdo que siga essas etapas. Execute cada uma dessas etapas primeiro com cada um dos
seus subdominios e, por fim, com o dominio de nivel superior da sua organizagao antes de passar
para a proxima etapa.
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1. Monitore o impacto da implementagcdao do DMARC (p=none).

» Comece com um registro simples no modo de monitoramento para um subdominio ou dominio
que solicita que as organizagdes receptoras de e-mails enviem estatisticas sobre as mensagens
que usando esse dominio. Um registro no modo de monitoramento € um registro TXT do
DMARC que tem sua politica definida como nenhuma p=none.

* Os relatorios gerados pelo DMARC fornecerdao os numeros e as fontes de mensagens que
foram aprovadas pelas verificacbes em relagao aquelas reprovadas. Vocé pode ver facilmente
a quantidade do seu trafego legitimo que esta ou nao coberta por eles. Vocé vera sinais
de encaminhamento, ja que as mensagens encaminhadas falhardao no SPF e no DKIM
se o conteudo for modificado. Vocé também comecgara a ver a quantidade de mensagens
fraudulentas que estao sendo enviadas e de onde elas foram enviadas.

» Os objetivos desta etapa sao saber quais e-mails serdo afetados quando vocé implementar
uma das préximas duas etapas e fazer com que qualquer remetente de terceiros ou autorizado
alinhe suas politicas do SPF ou DKIM.

* Ideal para dominios existentes.

2. Solicite que os sistemas externos de e-mail coloquem em quarentena os e-mails reprovados pelo
DMARC (p=quarantine).

« Quando vocé acredita que todo ou a maior parte do seu trafego legitimo esta enviando um
dominio alinhado com o SPF ou DKIM e compreende o impacto da implementacao do DMARC,
vocé pode implementar uma politica de quarentena. Uma politica de quarentena € um registro
TXT do DMARC que tem sua politica definida como quarentena p=quarantine. Ao fazer isso,
vocé pede aos destinatarios do DMARC que coloquem mensagens do seu dominio reprovadas
pelo DMARC no local equivalente a uma pasta de spam no lugar das caixas de entrada dos
seus clientes.

+ |deal para dominios em transi¢cao que analisaram relatorios do DMARC durante a Etapa 1.

3. Solicite que os sistemas externos de e-mail ndo aceitem mensagens reprovadas pelo DMARC
(p=reject).

« A implementagao de uma politica de rejeicéo geralmente € a etapa final. Uma politica de
rejeicao € um registro TXT do DMARC que tem sua politica definida como rejeicao p=reject.
Ao fazer isso, vocé pede aos receptores do DMARC que nao aceitem mensagens reprovadas
pelas verificagdes do DMARC; ou seja, eles ndo serédo colocados em quarentena em uma pasta
de spam ou lixo eletrénico, mas rejeitados imediatamente.

» Ao usar uma politica de rejeicado, vocé sabera exatamente quais mensagens estao falhando
na politica do DMARC, pois a rejeicao resultara em uma devolugdo SMTP. Com a quarentena,
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os dados agregados fornecem informagdes sobre as porcentagens de e-mails aprovados ou
reprovados nas verificagées do SPF, DKIM e DMARC.

* Ideal para dominios novos ou dominios existentes que passaram pelas duas etapas anteriores.

Conformidade com o DMARC por meio de SPF

Para um e-mail estar em conformidade com o DMARC com base em SPF, as condi¢gdes a seguir
deverao ser cumpridas:

« A mensagem deve ser aprovada por uma verificacdo do SPF com base em um registro SPF
(tipo TXT) valido que vocé deve publicar na configuracdo de DNS do seu dominio MAIL FROM
personalizado.

* O dominio no endereco do remetente do cabecalho do e-mail deve estar alinhado (corresponder)
ao dominio ou a um subdominio especificado no endereco MAIL FROM. Para obter o alinhamento
do SPF com o SES, a politica do DMARC do dominio nao deve especificar uma politica estrita do
SPF (aspf=s).

Para cumprir esses requisitos, execute as seguintes etapas:

» Configure um dominio MAIL FROM personalizado executando os procedimentos em the section
called “Uso de um dominio MAIL FROM personalizado”.

 Verifique se 0 seu dominio de envio usa uma politica flexivel para SPF. Se vocé nao alterou o
alinhamento da politica do seu dominio, ele usara uma politica flexivel por padrao assim como o
SES.

® Note

Vocé pode determinar o alinhamento do DMARC de seu dominio para SPF digitando o
seguinte comando na linha de comando, substituindo example. com pelo seu dominio:

dig TXT _dmarc.example.com

Na saida do comando, em Resposta ndo autorizada, procure um registro que comece
com v=DMARC1. Se esse registro incluir a string aspf=r, ou se a string aspf nao estiver
presente, seu dominio usara o alinhamento flexivel para SPF. Se o registro incluir a string
aspf=s, seu dominio usara o alinhamento estrito para SPF. O administrador do sistema
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precisara remover essa tag do registro TXT DMARC na configuragcdo do DNS do seu
dominio.

Como alternativa, vocé pode usar uma ferramenta de pesquisa DMARC baseada na Web,
como o Inspetor DMARC do site dmarcian ou a ferramenta DMARC Check Tool do site,
para determinar o alinhamento da politica do seu dominio para o MxToolBox SPF.

Conformidade com o DMARC via DKIM

Para um e-mail estar em conformidade com o DMARC com base em DKIM, as condi¢des a seguir
deverao ser cumpridas:

» A mensagem deve ter uma assinatura do DKIM valida e ser aprovada na verificagao do DKIM.

* O dominio especificado na assinatura do DKIM deve se alinhar (corresponder) ao dominio no
enderecgo do remetente. Se a politica do DMARC do dominio especificar alinhamento estrito para o
DKIM, esses dominios deverao ter uma correspondéncia exata (o0 SES usa uma politica estrita do
DKIM por padrao).

Para cumprir esses requisitos, execute as seguintes etapas:

» Configure o Easy DKIM executando os procedimentos em the section called “Easy DKIM”. Quando

vocé usa Easy DKIM, o Amazon SES assina automaticamente seus e-mails.

® Note

Em vez de usar o Easy DKIM, também é possivel assinar manualmente suas mensagens.
No entanto, vocé deve ter muito cuidado se escolher fazé-lo, porque o Amazon SES nao
valida a assinatura DKIM que vocé cria. Por esse motivo, é altamente recomendavel usar o
Easy DKIM.

 Certifique-se de que o dominio especificado na assinatura do DKIM esteja alinhado ao dominio no
endereco do remetente. Ou, se estiver enviando de um subdominio do dominio no enderec¢o do
remetente, certifique-se de que sua politica do DMARC esteja definida como alinhamento flexivel.

@ Note

Vocé pode determinar o alinhamento do DMARC de seu dominio para DKIM digitando o
seguinte comando na linha de comando, substituindo example. com pelo seu dominio:

Métodos de autenticagdo de e-mail 329


https://dmarcian.com/dmarc-inspector/
https://mxtoolbox.com/dmarc.aspx
https://mxtoolbox.com/dmarc.aspx

Amazon Simple Email Service Guia do Desenvolvedor

dig TXT _dmarc.example.com

Na saida do comando, em Resposta ndo autorizada, procure um registro que comece com
v=DMARCL1. Se esse registro incluir a string adkim=r, ou se a string adkim nao estiver
presente, seu dominio usara o alinhamento flexivel para DKIM. Se o registro incluir a string
adkim=s, seu dominio usara o alinhamento estrito para DKIM. O administrador do sistema
precisara remover essa tag do registro TXT DMARC na configuragdo do DNS do seu
dominio.

Como alternativa, vocé pode usar uma ferramenta de pesquisa DMARC baseada na Web,
como o Inspetor DMARC do site dmarcian ou a ferramenta DMARC Check Tool do site,

para determinar o alinhamento da politica do seu dominio para o MxToolBox DKIM.

Usar o BIMI no Amazon SES

Os indicadores de marca para identificagcdo de mensagens (BIMI) sdo uma especificagao de e-
mail que permite que as caixas de entrada de e-mail exibam o logotipo de uma marca ao lado das
mensagens de e-mail autenticadas da marca nos clientes de e-mail de apoio.

O BIMI é uma especificacdo de e-mail diretamente conectada a autenticagao, mas nao € um
protocolo de autenticacao de e-mail independente, pois exige que todos 0s seus e-mails estejam em
conformidade com a autenticacdo DMARC.

Enquanto o BIMI requer DMARC, o DMARC exige que seu dominio tenha registros SPF ou DKIM
para alinhar, mas € melhor incluir registros SPF e DKIM para seguranga adicional e porque alguns
provedores de servigos de e-mail () exigem ambos ao usar o BIMI. ESPs A sec¢&o a seguir aborda as
etapas de implementag¢ao do BIMI no Amazon SES.

Configurar o BIMI no SES

Vocé pode configurar o BIMI para um dominio de e-mail que vocé tenha: no SES, chamado de
dominio MAIL FROM personalizado. Depois de configuradas, todas as mensagens enviadas desse
dominio exibirdo seu logotipo BIMI em clientes de e-mail compativeis com o BIMI.

Permitir que seus e-mails exibam um logotipo BIMI exige que alguns pré-requisitos estejam em vigor
no SES. No procedimento a seguir, esses pré-requisitos sao generalizados e farao referéncia a
secoOes dedicadas que abordam esses topicos em detalhes. As etapas especificas do BIMI e o que é
necessario para configura-lo no SES serao detalhados aqui.

Métodos de autenticagdo de e-mail 330


https://dmarcian.com/dmarc-inspector/
https://mxtoolbox.com/dmarc.aspx
https://mxtoolbox.com/dmarc.aspx
https://bimigroup.org/bimi-infographic/

Amazon Simple Email Service Guia do Desenvolvedor

Como configurar o BIMI em um dominio MAIL FROM personalizado

1. Vocé deve ter um dominio MAIL FROM personalizado configurado no SES com registros SPF
(tipo TXT) e MX publicados para esse dominio. Se vocé nao tiver um dominio MAIL FROM
personalizado ou desejar criar um para seu logotipo BIMI, consulte the section called “Uso de
um dominio MAIL FROM personalizado”.

2. Configure seu dominio com o Easy DKIM. Consulte the section called “Easy DKIM”.

3. Configure seu dominio com o DMARC publicando um registro TXT com seu provedor de DNS
com as seguintes especificagdes de politica de aplicacdo necessarias para o BIMI, semelhantes
a um dos dois exemplos:

Name Tipo Valor

_dmarc.example.com TXT v=DMARC1;p=quarantine;pct=1
00;rua=mailto:dmarcreportse
example.com

_dmarc.example.com TXT v=DMARC1;p=reject;rua=mailt
o:dmarcreports@example.com

No exemplo anterior da politica DMARC, conforme exigido para o BIMI:

* example.com deve ser substituido pelo nome do seu dominio ou subdominio.
* O valor p= pode ser:
» quarentena com um valor de pct definido como 100, conforme mostrado, ou
* rejeitar conforme mostrado.

» Se vocé estiver enviando de um subdominio, o BIMI exigira que o dominio principal também
tenha essa politica de imposi¢cao. Os subdominios serao cobertos pela politica do dominio
principal. No entanto, se vocé adicionar um registro DMARC para seu subdominio além
do que é publicado para o dominio principal, seu subdominio também devera ter a mesma
politica de imposigao para ser elegivel para o BIMI.

» Se vocé nunca configurou uma politica DMARC para seu dominio, consulte the section called

“‘Autenticacao de e-mail com DMARC” garantindo que vocé use apenas os valores da politica
DMARC especificos do BIMI, conforme mostrado.
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4.

Produza seu logotipo BIMI como um arquivo Scalable Vector Graphics (SVG) . svg — o perfil
SVG especifico exigido pelo BIMI é definido como SVG). Portable/Secure (SVG P/S Para que
seu logotipo seja exibido no cliente de e-mail, ele deve estar exatamente em conformidade com
essas especificagcdes. Consulte as orientacdes do BIMI Group sobre a criacao de arquivos de
logotipo SVG e as ferramentas de conversdo de SVG recomendadas.

(Opcional) Obtenha um Certificado de Marca Verificada (VMC). Alguns ESPs, como o Gmail e
a Apple, exigem que um VMC forneca evidéncias de que vocé possui a marca comercial e o
conteudo do seu logotipo BIMI. Embora isso ndo seja um requisito para implementar o BIMI em
seu dominio, seu logotipo BIMI ndo sera exibido no cliente de e-mail se o ESP para o qual vocé
envia e-mails impuser a conformidade com o VMC. Consulte as referéncias do BIMI Group as
autoridades de certificacao participantes para obter um VMC para seu logotipo.

Hospede o arquivo SVG do seu logotipo BIMI em um servidor ao qual vocé tenha acesso,
tornando-o acessivel ao publico por meio de HTTPS. Por exemplo, vocé pode fazer upload para
um bucket do Amazon S3.

Crie e publique um registro DNS BIMI que inclua um URL para seu logotipo. Quando um ESP
compativel com BIMI confere seu registro DMARC, ele também procura um registro BIMI
contendo o URL do arquivo . svg de seu logotipo e, se configurado, o URL do arquivo . pem do
VMC. Se os registros coincidirem, eles exibirao seu logotipo BIMI.

Configure seu dominio com o BIMI publicando um registro TXT com seu provedor de DNS com
0s seguintes valores, conforme mostrado: o envio de um dominio é representado no primeiro
exemplo; o envio de um subdominio € representado no segundo exemplo:

Name Tipo Valor

default._bimi.exam v=BIMI1;1=https://myhosting

ple.com server.com/images/logo.svg;
o TXT a=https://myhostingserver.c

default._bimi.mark om/certificate/vmc_2023-01-

eting.example.com 01.pem

Nos exemplos anteriores de registros BIMI:

» O valor do nome deve ser especificado literalmente default._bimi. como um subdominio
de example.comoumarketing.example.com que deve ser substituido pelo nome de seu
dominio ou subdominio.
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» O valor v= ¢é a versao do registro BIMI.
« O valor 1= € o logotipo que representa o URL apontando para o arquivo . svg de sua imagem.

* O valor a= é a autoridade que representa o URL apontando para o arquivo . pem de seu
certificado.

Vocé pode validar seu registro BIMI com uma ferramenta como o BIMI Inspector do BIMI Group.

A etapa final deste processo € ter um padrao de envio regular para o ESPs que suporte a colocagao
do logotipo BIMI. Seu dominio deve ter uma cadéncia de entrega regular e deve ter uma boa
reputacdo com ESPs aquele para o qual vocé esta enviando. O posicionamento do logotipo BIMI
pode levar algum tempo para ser preenchido até um ESPs local onde vocé nao tenha uma reputagao
estabelecida ou cadéncia de envio.

Vocé pode ter mais informagdes e recursos relacionados ao BIMI por meio da organizagao do BIMI
Group.

Configuracao de notificagcoes de eventos para o Amazon SES

Para enviar e-mails usando o Amazon SES, vocé deve ter um sistema implantado para gerenciar
devolugdes e reclamagdes. O Amazon SES pode notificar vocé sobre eventos de devolugéo ou de
reclamacao de trés formas: enviando um e-mail de notificagéo, notificando um tépico do Amazon
SNS ou publicando os eventos de envio. Esta se¢cdo contém informagdes sobre como configurar
o Amazon SES para enviar determinados tipos de notificagdes por e-mail ou notificando um topico
do Amazon SNS. Para obter mais informagdes sobre como publicar eventos de envio, consulte
Monitorar o envio de e-mails usando a publicacdo de eventos do Amazon SES.

Vocé pode configurar notificagdes usando o console do Amazon SES ou a API do Amazon SES.

Topicos

» Consideracdes importantes

» Recebimento de notificacbes do Amazon SES por e-mail

» Recebimento de notificagcdes do Amazon SES usando o Amazon SNS
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Consideragoes importantes

Ha varios pontos importantes a serem considerados ao configurar o Amazon SES para enviar
notificacoes:

+ E-mail e notificagdes do Amazon SNS se aplicam a identidades individuais (os enderegos de e-
mail ou dominios verificados que vocé usa para enviar e-mail). Quando vocé ativa as notificagdes
para uma identidade, o Amazon SES envia notificacdes somente para e-mails enviados dessa
identidade e somente na AWS regido em que vocé configurou as notificagoes.

» Vocé precisa habilitar um método para recebimento de notificacdes de devolugao ou de
reclamacao. Vocé pode enviar notificagées para o dominio ou endereg¢o de e-mail que gerou
a devolucao ou a reclamagao ou para um tépico do Amazon SNS. Vocé também pode usar a
publicacao de eventos para enviar notificagdes sobre varios tipos diferentes de eventos (incluindo

devolugdes, reclamagodes, entregas e mais) para um tépico do Amazon SNS ou para um fluxo do
Firehose.

Se vocé nao configurar um desses métodos de recebimento de notificagées de devolugéo ou
reclamacgao, o Amazon SES encaminhara automaticamente as notificagdes de devolucio e
reclamacao para o enderego Return-Path (Caminho de devolugéo) (ou para o endereco de

origem, se vocé nao especificar um endereco de Return-Path) no e-mail que resultou no evento de
devolucdo ou reclamacdo, mesmo que vocé tenha desabilitado o encaminhamento de comentarios
de e-mail.

Se desabilitar o encaminhamento de comentarios de e-mail e habitar a publicagcao de eventos,
vocé devera aplicar o conjunto de configuragdes que contém a regra de publicagdo de eventos
para todos os e-mails que envia. Nessa situag¢ao, se vocé nao usar o conjunto de configuracoes,
o Amazon SES encaminhara automaticamente notificagdes de devolucio e reclamacéao para

o Return-Path ou para o enderego de origem que resultaram no evento de devolugéo ou
reclamacao.

+ Se vocé configurar o Amazon SES para enviar eventos de devolugao e reclamagao usando mais
de um método (por exemplo, enviando notificagdes por e-mail e usando eventos de envio), vocé
podera receber mais de uma notificacdo para 0 mesmo evento.

Recebimento de notificacbes do Amazon SES por e-mail

O Amazon SES pode enviar e-mail quando vocé recebe devolugdes e reclamagdes usando um
processo chamado encaminhamento de comentarios de e-mail.
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Para enviar e-mails usando o Amazon SES, vocé deve configura-lo para enviar notificagdes de
devolucgao e reclamagao usando um dos seguintes métodos:

» Habilitando o encaminhamento de comentarios de e-mail. O procedimento para configurar esse
tipo de notificagao esta incluido nesta secéo.

» Enviando notificagdes a um topico do Amazon SNS. Para obter mais informacgdes, consulte
Recebimento de notificacbes do Amazon SES usando o Amazon SNS.

* Publicando notificagcdes de eventos. Para obter mais informacdes, consulte Monitorar o envio de e-

mails usando a publicacdo de eventos do Amazon SES.

/A Important

Para varios pontos importantes sobre notificagdes, consulte Configuracao de notificacdes de

eventos para o Amazon SES.

Topicos

» Habilitar o encaminhamento de feedback de e-mail

» Desabilitar o encaminhamento de feedback de e-mail

* Destino do encaminhamento de feedback de e-mails

Habilitar o encaminhamento de feedback de e-mail

O encaminhamento de feedback de e-mail esta habilitado por padrdo. Se vocé o tiver desabilitado
anteriormente, podera habilita-lo seguindo os procedimentos nesta se¢ao.

Para habilitar o encaminhamento de devolugdes e reclamagdes por e-mail usando o console do
Amazon SES

1. Facga login no AWS Management Console e abra o console do Amazon SES em https://
console.aws.amazon.com/ses/.

2. No painel de navegacao, em Configuracao, escolha ldentidades verificadas.

3. Na lista de enderecos de e-mail ou dominios verificados, escolha o endereco de e-mail ou o
dominio para o qual vocé deseja configurar notificacées de devolugéo e de reclamacao.

4. No painel de detalhes, expanda a secao Notifications.
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5. Escolha Edit Configuration.

6. Em Email Feedback Forwarding, escolha Enabled.

@ Note

As alteragdes feitas nesta pagina podem demorar alguns minutos para entrar em vigor.

Vocé também pode ativar as notificacdes de devolugao e reclamagao por e-mail usando a operacao
da SetldentityFeedbackForwardingEnabledAPI.

Desabilitar o encaminhamento de feedback de e-mail

Se vocé configurar um método diferente para fornecer notificagdes de devolugao e de reclamacao,
vocé podera desabilitar o encaminhamento de comentarios de e-mail para nao receber varias
notificagdes quando ocorre um evento de devolugéo ou de reclamacao.

Para desabilitar o encaminhamento de devolugoes e reclamacgdes por e-mail usando o console do
Amazon SES

1. Facga login no AWS Management Console e abra o console do Amazon SES em https://
console.aws.amazon.com/ses/.

2. No painel de navegacao, em Configuracao, escolha ldentidades verificadas.

3. Nallista de enderecos de e-mail ou dominios verificados, escolha o endereco de e-mail ou o
dominio para o qual vocé deseja configurar notificacées de devolugao e de reclamacao.

4. No painel de detalhes, expanda a secao Notifications.
5. Escolha Edit Configuration.

6. Em Email Feedback Forwarding, escolha Disabled.

@ Note

Vocé deve configurar um método para receber notificagcdes de devolucéo e reclamagao
para enviar e-mail por meio do Amazon SES. Se vocé desabilitar o encaminhamento

de comentarios de e-mail, deve habilitar as notificagcdes enviadas pelo Amazon SNS ou
publicar eventos de devolugao e reclamacao em um topico do Amazon SNS ou em um
fluxo do Firehose usando publicacao de eventos. Se usar a publicagdo de eventos, vocé
também devera aplicar o conjunto de configuragcdes que contém a regra de publicacao
de eventos para cada e-mail que envia. Se vocé nao configurar um método para receber
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notificagdes de devolugao e reclamacgao, o Amazon SES encaminhara automaticamente
as notificagcdes de comentarios por e-mail para o enderego no campo Return-Path
(Caminho de devolugao) (ou para o campo Source (Origem), se vocé nao especificar
um endereco de Return-Path) da mensagem que resultou no evento de devolugao ou
reclamacao. Nessa situagdo, o Amazon SES encaminha as notificacdes de devolugao e
reclamagao, mesmo que vocé tenha desabilitado as notificagbes de feedback de e-mail.

7. Para salvar sua configuracao de notificagéo, escolha Save Config (Salvar configuragéo).

(@ Note

As alteragdes feitas nessa pagina podem demorar alguns minutos para entrar em vigor.

Vocé também pode desativar as notificagcdes de devolugao e reclamagao por e-mail usando a
operacgao da SetldentityFeedbackForwardingEnabledAPI.

Destino do encaminhamento de feedback de e-mails

Quando vocé recebe notificagdes por e-mail, 0 Amazon SES reescreve o cabecalho From e envia a
notificagao para vocé. O enderego para o qual o Amazon SES encaminha a notificagao depende de
CcOmo VOCé enviou a mensagem original.

Se vocé usou a interface SMTP para enviar a mensagem, as notificagdes sdo entregues de acordo
com as seguintes regras:

» Se vocé especificou um cabecalho Return-Path na se¢cdo SMTP DATA, as notificacbes sao
enviadas para esse endereco.

» Do contrario, as notificagdes sao enviadas ao endereco que vocé especificou ao emitir o comando
MAIL FROM.

Se vocé usou a operagao de APl SendEmail para enviar a mensagem, as notificagées sao
entregues de acordo com as seguintes regras:

+ Se vocé especificou o parametro opcional ReturnPath na chamada para a APl SendEmail, as
notificagdes sao enviadas para esse endereco.

» Caso contrario, as notificagdes sdo enviadas para o endereco especificado no parametro
obrigatério Source de SendEmail.
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Se vocé usou a operagao de API SendRawEmail para enviar a mensagem, as notificagdes sao
entregues de acordo com as seguintes regras:

» Se vocé especificou um cabecalho Return-Path na mensagem bruta, as notificacées sao
enviadas para esse endereco.

* Do contrario, se vocé especificou um parametro Source na chamada para a APl SendRawEmail,
as notificagdes sdo enviadas para esse endereco.

+ Caso contrario, as notificagdes s&o enviadas para o endere¢o do cabegalho From da mensagem
bruta.

(@ Note

Ao especificar um endereco Return-Path em um e-mail, vocé recebe notificagcoes
nesse endereco. No entanto, a versdao da mensagem que o destinatario recebe contém
um cabecgalho Return-Path que inclui um endereco de e-mail anonimizado (como
aOb1c2d3e4f5a6b7-c8d9e0f1-a2b3-c4d5-e6f7-a8b9c0d1e2f3-000000@amazonses.com).
Essa anonimizacao acontece independentemente de como o e-mail foi enviado.

Recebimento de notificacbées do Amazon SES usando o Amazon SNS

Vocé pode configurar o Amazon SES para notificar um tépico do Amazon SNS quando vocé receber
devolugdes ou reclamagdes, ou quando os e-mails forem entregues. As notificagdes do Amazon SNS
estdo no formato JavaScript Object Notation (JSON), o que permite processa-las programaticamente.

Para enviar e-mails usando o Amazon SES, vocé deve configura-lo para enviar notificacdes de
devolucao e reclamagao usando um dos seguintes métodos:

» Enviando notificagées a um tépico do Amazon SNS. O procedimento para configurar esse tipo de
notificagao esta incluido nesta secao.

+ Habilitando o encaminhamento de comentarios de e-mail. Para obter mais informacdes, consulte
Recebimento de notificacbes do Amazon SES por e-mail.

» Publicando notificagdes de eventos. Para obter mais informacdes, consulte Monitorar o envio de e-
mails usando a publicacdo de eventos do Amazon SES.
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/A Important

Consulte Configuragcao de notificagées de eventos para o Amazon SES para obter
informagdes importantes sobre notificagoes.

Topicos

» Configuracao de notificacbes do Amazon SNS para o Amazon SES

» Conteudo das notificacbes do Amazon SNS para o Amazon SES

+ Exemplos de notificacdo do Amazon SNS para o Amazon SES

Configuragao de notificagbes do Amazon SNS para o Amazon SES

O Amazon SES pode notificar vocé sobre devolugdes, reclamagdes e entregas por meio do Amazon
Simple Notification Service (Amazon SNS).

Vocé pode configurar notificagdes no console do Amazon SES ou usando a APl do Amazon SES.

Topicos nesta sec¢ao:

* Pré-requisitos

» Configuracao de notificacdes usando o console do Amazon SES

» Configuragao de notificacdes usando a APl do Amazon SES

» Solucao de problemas com notificacées de feedback

Pré-requisitos
Conclua as etapas a seguir antes de configurar notificagdes do Amazon SNS no Amazon SES:

1. Crie um tépico do Amazon SNS. Para obter mais informacoées, consulte Criar um topico no Guia

do desenvolvedor do Amazon Simple Notification Service.

/A Important

Quando vocé criar seu topico usando o Amazon SNS, em Type (Tipo), escolha apenas
Standard (Padrao). (O SES nao suporta tépicos do tipo FIFO.)
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Independentemente de criar um novo tépico do SNS ou selecionar um existente, sera
necessario conceder acesso ao SES para publicar notificagées no topico.

Para conceder permissao ao Amazon SES para publicar notificagdes no topico, na tela Edit topic
(Editar topico) no console do SNS, expanda Access policy (Politica de acesso) e, em JSON
editor (Editor de JSON), adicione a seguinte politica de permisséao:

JSON

"Version": "2012-10-17",
"Id": "notification-policy"”,
"Statement": [

{
"Effect": "Allow",

"Principal": {

"Service": "ses.amazonaws.com"
}I
"Action": "sns:Publish",
"Resource": "arn:aws:sns:topic_region:111122223333:topic_name",

"Condition": {
"StringEquals": {
"AWS :SourceAccount": "111122223333",
"AWS :SourceArn":
"arn:aws:ses:topic_region:111122223333:identity/identity_name"

Facga as seguintes alteragdes no exemplo de politica anterior:

* topic_regionSubstitua pela AWS regido em que vocé criou o topico do SNS.
» Substitua 111122223333 pelo ID de sua conta da AWS .
* topic_nameSubstitua pelo nome do seu tépico do SNS.

« identity_nameSubstitua pela identidade verificada (endereco de e-mail ou dominio) que
vocé esta assinando no topico do SNS.
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2.

Inscreva pelo menos um endpoint para o topico. Por exemplo, se quiser receber notificagdes por
mensagem de texto, assine um endpoint de SMS, (ou seja, um numero de telefone celular) para
o topico. Para receber notificagbes por e-mail, inscreva um endpoint de e-mail (um endereco de

e-mail) para o topico.

Para obter mais informacdes, consulte Conceitos basicos no Guia do desenvolvedor do Amazon

Simple Notification Service.

(Opcional) Se o toépico do Amazon SNS usa AWS Key Management Service (AWS KMS) para
criptografia do lado do servidor, vocé precisa adicionar permissdes a politica de chaves. AWS
KMS Vocé pode adicionar permissdes anexando a seguinte politica a politica de AWS KMS
chaves:

JSON

"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowSESToUseKMSKey",
"Effect": "Allow",
"Principal": {
"Service": "ses.amazonaws.com"
}I
"Action": [
"kms : GenerateDataKey",
"kms :Decrypt"
]I

"Resource": "*"

Configuragao de notificagdes usando o console do Amazon SES

Para configurar notificagdes usando o console do Amazon SES

1.
2.

Abra o console do Amazon SES em https://console.aws.amazon.com/ses/.

No painel de navegagao, em Configuragao, selecione Identidades verificadas.

Configuracéo de eventos e notificagdes 341


https://docs.aws.amazon.com/sns/latest/dg/sns-getting-started.html
https://console.aws.amazon.com/ses/

Amazon Simple Email Service Guia do Desenvolvedor

3. No contéiner Identities (Identidades), selecione a identidade verificada para a qual vocé deseja
receber notificagdes de feedback quando uma mensagem enviada dessa identidade resultar em
devolucéao, reclamagao ou entrega.

/A Important

As configuracdes de notificacdo de dominio verificado aplicam-se a todos os e-
mails enviados nesse dominio, exceto para enderecos de e-mail que estao também
verificados.

4. Na tela de detalhes da identidade verificada selecionada, escolha a guia Notifications
(NotificacOes) e selecione Edit (Editar) no contéiner Feedback notifications (Notificagcdes de
feedback).

5. Expanda a caixa de listagem de tépicos do SNS de cada tipo de feedback para o qual deseja
receber notificagdes e selecione um topico do SNS que vocé possui, No SNS topic (Nenhum
topico do SNS) ouSNS topic you don’t own (Topico do SNS que vocé nao possui).

* Ao escolher SNS topic you don’t own (Tépico do SNS que vocé n&o possui), 0 campo SNS
topic ARN (ARN do tépico do SNS) sera apresentado, onde devera ser inserido o tépico do
SNS que o ARN compartilhou com vocé pelo remetente delegado. (Somente o remetente
delegado recebera essas notificagdes, pois ele possui o toépico do SNS. Para saber mais
sobre envios delegados, consulte Visao geral da autorizacao de envio.)

/A Important

Os tépicos do Amazon SNS que vocé usa para notificagdes de devolugao, reclamacéao e
entrega devem ser os mesmos em Regiao da AWS que vocé usa o Amazon SES.

Além disso, € necessario inscrever um ou mais endpoints no tépico para receber
notificagdes. Por exemplo, se vocé deseja que as notificagbes sejam enviadas para um
endereco de e-mail, € necessario inscrever um endpoint de e-mail no topico. Para obter
mais informagdes, consulte Conceitos basicos no Guia do desenvolvedor do Amazon
Simple Notification Service.

6. (Opcional) Se vocé quiser que a notificagdo de topico inclua os cabegalhos do e-mail original,
marque a caixa Include original email headers (Incluir cabegalhos de e-mail originais)
diretamente abaixo do nome do tépico do SNS de cada tipo de feedback. Essa opcao so6 esta
disponivel se vocé atribuiu um tépico do Amazon SNS ao tipo de notificagado associado. Para
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obter informacgdes sobre o conteudo dos cabecgalhos de e-mail originais, consulte o objeto mail
em Conteudo das notificagdes.

7. Escolha Salvar alteracdes. As alteracdes feitas em suas configuragdes de notificagdo podem
levar alguns minutos para ter efeito.

8. (Opcional) Se vocé escolher notificagoes de topicos do Amazon SNS para devolugdes e
reclamacoes, podera desabilitar as notificagcdes de e-mail completamente para nao receber
notificacdes duplas por e-mail e notificagdes do SNS. Para desabilitar notificacdes de e-mail
para devolugdes e reclamagdes, na guia Notifications (Notificagdes), na tela de detalhes da
identidade verificada, no contéiner Email Feedback Forwarding (Encaminhamento de feedback
de e-mail), escolha Edit (Editar), desmarque a caixa Enabled (Habilitado) e escolha Save
changes (Salvar as alteragoes).

Apos definir as configuracdes, vocé comecara a receber notificagcdes de devolugao, reclamacao e/ou
entrega para seus topicos do Amazon SNS. Essas notificagdes estao no formato JavaScript Object
Notation (JSON) e seguem a estrutura descrita em. Conteudo das notificagdes

Vocé sera cobrado de acordo com as taxas padrao do Amazon SNS para notificagées de devolucéo,
reclamacao e entrega. Para obter mais informagdes, consulte a pagina de Definicao de precos do
Amazon SNS.

(® Note

Se uma tentativa de publicar no seu topico do Amazon SNS falhar porque o topico foi
excluido ou vocé Conta da AWS nao tem mais permissdes para publicar nele, o Amazon
SES removera a configuragado desse tdpico se ele tiver sido configurado para devolugdes ou
reclamacgoes (ndo entregas - para notificagdes de entrega, o SES n&o excluira a configuragao
do tépico do SNS). Além disso, o Amazon SES habilitara novamente as notificagdes por
e-mail de devolucao e reclamacgao para a identidade, e vocé recebera uma notificacao

da alteragao por e-mail. Se varias identidades forem configuradas para usar o tépico,

a configuragao do topico para cada identidade sera alterada quando cada identidade
apresentar uma falha ao publicar no topico.

Configuragéo de notificagdes usando a APl do Amazon SES

Vocé também pode configurar notificagbes de devolugao, reclamacéao e entrega usando a APl do
Amazon SES. Para configurar notificagdes, use as operagdes a seguir:
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+ SetldentityNotificationTopic

» SetldentityFeedbackForwardingEnabled
» GetldentityNotificationAttributes

» SetldentityHeadersInNotificationsEnabled

Vocé pode usar essas agdes de API para escrever um aplicativo front-end personalizado para
notificagdes. Para obter uma descricado completa das acdes de API relacionadas a verificagao de
dominio, consulte a Referéncia da APl do Amazon Simple Email Service.

Solucao de problemas com notificacées de feedback
Notificagbes ndo estao sendo recebidas

Se vocé nao estiver recebendo notificagdes, certifique-se de ter inscrito um endpoint no topico pelo
qual as notificagdes sado enviadas. Ao enviar um endpoint de e-mail em um tépico, vocé recebe um e-
mail solicitando a confirmagao da inscricdo. E necessario confirmar a inscrigdo antes de comecar a
receber notificagdes por e-mail. Para obter mais informagdes, consulte Conceitos basicos no Guia do

desenvolvedor do Amazon Simple Notification Service.
Erro InvalidParametexrValue ao escolher um tépico

Se vocé receber uma mensagem de erro informando que ocorreu um erro
InvalidParameterValue, verifique se o topico do Amazon SNS esta criptografado usando AWS
KMS. Se estiver, vocé precisara modificar a politica da AWS KMS chave. Consulte Pré-requisitos
para obter um exemplo de politica.

Conteudo das notificagdes do Amazon SNS para o Amazon SES

As notificagdes de devolugao, reclamacgao e entrega sao publicadas nos tdépicos do Amazon Simple
Notification Service (Amazon SNS) no formato JavaScript Object Notation (JSON). O objeto JSON
de nivel superior contém uma string notificationType, um objeto mail e um objeto bounce, um

objeto complaint ou um objeto delivery.

Consulte as sec¢des a seguir para obter descrigdes dos diferentes tipos de objetos:

Objeto JSON de nivel superior

Objeto mail
Objeto bounce

* Objeto complaint
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* Objeto delivery

A seguir estdo algumas importantes observagdes sobre o conteudo das notificagbes do Amazon SNS
para o Amazon SES:

» Para determinado tipo de notificacdo, vocé pode receber uma notificacdo do Amazon SNS para
varios destinatarios ou receber uma unica notificagdo do Amazon SNS por destinatario. Seu cédigo
deve ser capaz de analisar a notificacdo do Amazon SNS e lidar com ambos os casos; 0 Amazon
SES nao da garantias de ordenagao ou colocagao em lotes para notificagées enviadas por meio
do Amazon SNS. No entanto, diferentes tipos de notificagdo do Amazon SNS (por exemplo,
devolugdes e reclamagdes) nunca sao reunidos em uma unica notificagao.

» Vocé pode receber varios tipos de notificacbes do Amazon SNS para um so destinatario. Por
exemplo, o servidor de e-mail de recebimento pode aceitar o e-mail (acionando uma notificagéo
de entrega), mas depois de processar o e-mail, acabar determinando que o e-mail, na verdade,
resulta em uma devolugéo (acionando uma notificagado de devolugao). Mas essas notificagdes
sempre sao notificagcdes separadas porque sao tipos distintos de notificacao.

» O Amazon SES se reserva o direito de adicionar mais campos as notificagdes. Dessa forma,
aplicagdes que analisam essas notificagdes devem ser flexiveis o suficiente para lidar com campos
desconhecidos.

* O Amazon SES sobrescreve os cabegalhos da mensagem ao enviar o e-mail. Vocé pode
recuperar os cabecalhos da mensagem original dos campos headers e commonHeaders do
objeto mail.

Objeto JSON de nivel superior

O objeto JSON de nivel superior em uma notificagdo do Amazon SES contém os campos a seguir.

Nome do campo Descrigao

notificationType Uma string que contém o tipo de notificagéo
representado pelo objeto JSON. Os valores
sédo Bounce, Complaint ouDelivery.

Se voceé configurou a publicacao de eventos,
este campo € chamado de eventType .
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Nome do campo

mail

bounce

complaint

delivery

Objeto de e-mail

Descrigao

Um objeto JSON que contém informacdes
sobre o e-mail original ao qual a notificag
ao pertence. Para obter mais informacoes,
consulte Objeto de e-mail.

Este campo estara presente somente se
notificationType for Bounce e contiver
um objeto JSON que contém informacgdes
sobre a devolucao. Para obter mais informacd
es, consulte Objeto de devolugao.

Este campo estara presente somente se
notificationType for Complaint

e contiver um objeto JSON que contém
informacgdes sobre a reclamagao. Para
obter mais informagoes, consulte Objeto de

reclamacao.

Este campo estara presente somente se
notificationType forDelivery

e contiver um objeto JSON que contém
informagdes sobre a entrega. Para obter mais
informagdes, consulte Objeto de entrega.

Cada notificagao de devolugao, reclamagao ou entrega contém informagdes sobre o e-mail original
no objeto mail. O objeto JSON que contém informagdes sobre um objeto mail tem os seguintes

campos.

Nome do campo

timestamp

Descricao

A hora em que a mensagem original foi
enviada (no formato 1ISO86 01).
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Nome do campo

messageld

source

sourceArn

sourcelp

sendingAccountId

Descrigao

Um ID exclusivo que o Amazon SES atribuiu
a mensagem. O Amazon SES retornou esse
valor quando vocé enviou a mensagem.

(® Note

Esse ID de mensagem foi atribuido
pelo Amazon SES. Vocé pode
encontrar o ID da mensagem do e-mail
original no campo headers do objeto
mail.

O enderego de e-mail do qual a mensagem
original foi enviada (o endereco MAIL FROM no
envelope).

O nome de recurso da Amazon (ARN) da
identidade que foi usada para enviar o e-
mail. No caso de autorizagao de envio, o
sourceArn é o ARN da identidade que

o proprietario de identidade autorizou o
remetente delegado a usar para enviar o e-
mail. Para obter mais informagdes sobre a
autorizacao de envio, consulte Métodos de
autenticacao de e-mail.

O endereco IP publico de origem do cliente
que realizou a solicitacao de envio de e-mail ao
Amazon SES.

O Conta da AWS ID da conta que foi usada
para enviar o e-mail. No caso de autorizacao
de envio, sendingAccountId éolID da
conta do remetente delegado.
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Nome do campo

callerIdentity

destination

headersTruncated

headers

Descrigao

A identidade do IAM do usuario do Amazon
SES que enviou o e-mail.

Uma lista de enderecos de e-mail que foram
destinatarios da mensagem original.

Esse objeto s6 esta presente se vocé definiu
as configuracdes de notificagao para incluir os
cabecalhos de e-mail originais.

Indica se os cabecalhos estao truncados

na notificagao. O Amazon SES trunca

os cabecalhos na notificacdo quando os
cabecgalhos da mensagem original tém 10 KB
ou mais. Os possiveis valores sdo true e
false.

Esse objeto so6 esta presente se vocé definiu
as configuracoes de notificagao para incluir os
cabecalhos de e-mail originais.

Uma lista com os cabecalhos originais do e-
mail. Cada cabecgalho tem um campo name e
um campo value.

(@ Note

Qualquer ID de mensagem no objeto

headers é da mensagem original

que vocé passou ao Amazon SES.

O ID da mensagem que o Amazon

SES subsequentemente atribuiu a

mensagem esta no campo messageld
do objeto mail.
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Nome do campo Descrigao

commonHeaders Esse objeto so esta presente se vocé definiu
as configuragdes de notificagdo para incluir os
cabecgalhos de e-mail originais.

Inclui informagdes sobre cabegalhos de e-mail
comuns do e-mail original, incluindo os campos
From (De), To (Para) e Subject (Assunto).
Dentro desse objeto, cada cabecgalho é uma
chave. Os campos From (De) e To (Para) sao
representados por matrizes que podem conter
varios valores.

(® Note

Para eventos, qualquer ID de
mensagem no campo commonHea
ders ¢ o ID da mensagem que o
Amazon SES atribuiu subsequen
temente a mensagem no campo
messageld do objeto de e-mail.
As notificagcdes conterdo o ID da
mensagem do e-mail original.

Veja a seguir um exemplo de um objeto mail que inclui os cabegalhos de e-mail originais. Quando
esse tipo de notificagdo nao estiver configurado para incluir cabegalhos de e-mail originais, o objeto
mail ndo incluird os campos headersTruncated, headers e commonHeaders.

"timestamp":"2018-10-08T14:05:45 +0000",
"messageld":"000001378603177f-7a5433e7-8edb-42ae-afl0-f0181f34d6ee-000000",
"source":"sender@example.com",

"sourceArn": "arn:aws:ses:us-east-1:888888888888:identity/example.com",
"sourcelp": "127.0.3.0",

"sendingAccountId":"123456789012",

"destination":[
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"recipient@example.com"

1,

"headersTruncated":false,
"headers": [

{
"name":"From",
"value":"\"Sender Name\" <sender@example.com>"
1,
{
"name":"To",
"value":"\"Recipient Name\" <recipient@example.com>"
1,
{
"name":"Message-ID",
"value":"custom-message-ID"
1,
{
"name":"Subject",
"value":"Hello"
1,
{
"name" :"Content-Type",
"value":"text/plain; charset=\"UTF-8\""
1,
{
"name":"Content-Transfer-Encoding",
"value":"base64"
1,
{
"name":"Date",
"value":"Mon, @8 Oct 2018 14:05:45 +0000"
}
1,
"commonHeaders": {
"from": [
"Sender Name <sender@example.com>"
1,
"date":"Mon, @8 Oct 2018 14:05:45 +0000",
"to":[
"Recipient Name <recipient@example.com>"
1,
"messageld":" custom-message-ID",
"subject":"Message sent using Amazon SES"
}
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}

Objeto de devolugcao

O objeto JSSON que contém informagdes sobre devolugdes contém os campos a seguir.

Nome do campo Descricao

bounceType O tipo de devolucao, conforme determinado
pelo Amazon SES. Para obter mais informacgd
es, consulte Tipos de devolugao.

bounceSubType O subtipo da devolucdo, conforme determinado
pelo Amazon SES. Para obter mais informacgd
es, consulte Tipos de devolugao.

bouncedRecipients Uma lista que contém informacgdes sobre
os destinatarios da mensagem original que
foi devolvida. Para obter mais informacd
es, consulte Destinatarios com mensagens

devolvidas.

timestamp A data e a hora em que a devolugao foi
enviada (no formato ISO86 01). Observe que
essa € a hora em que a notificagao foi enviada
pelo ISP, ndo a hora em que foi recebida pelo
Amazon SES.

feedbackId Um ID exclusivo para a devolugao.

Se 0 Amazon SES conseguir entrar em contato com a Message Transfer Authority (MTA), o campo a
seguir também estara presente.

Nome do campo Descricao

remoteMtalp O endereco IP da MTA para o qual o Amazon
SES tentou entregar o e-mail.
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Se uma notificacdo do status de entrega (DSN) tiver sido anexada a devolugao, o campo a seguir
também estara presente.

Nome do campo Descrigao

reportingMTA O valor do campo Reporting-MTA a partir
do DSN. Esse € o valor da MTA que tentou
executar a operacao de entrega, transmissao
ou gateway descritas no DSN.

Veja a seguir um exemplo de um objeto bounce.

"bounceType" :"Permanent",
"bounceSubType": "General",
"bouncedRecipients": [
{
"status":"5.0.0",
"action":"failed",
"diagnosticCode":"smtp; 550 user unknown",

"emailAddress":"recipientleexample.com"

"status":"4.0.0",
"action":"delayed",
"emailAddress":"recipient2@example.com"

]I

"reportingMTA": "example.com",

"timestamp":"2012-05-25T14:59:38.6052",
"feedbackId":"000001378603176d-5a4b5ad9-6f30-4198-a8c3-bleb0c270ald-000000",
"remoteMtalp":"127.0.2.0"

Destinatarios com mensagens devolvidas

Uma notificagao de devolugao pode pertencer a um unico destinatario ou a varios destinatarios. O
campo bouncedRecipients contém uma lista de objetos — um para cada destinatario ao qual a
notificagcao de devolugao pertence — e sempre contera o campo a seguir.
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Nome do campo Descrigao

emailAddress O endereco de e-mail do destinatario. Se um
DSN estiver disponivel, esse sera o valor do
campo Final-Recipient do DSN.

Opcionalmente, se um DSN estiver conectado a devolugéo, os seguintes campos também poderao
estar presentes.

Nome do campo Descrigao

action O valor do campo Action a partir do DSN.
Isso indica a agao realizada pelo MTA que gera
o relatério como resultado da sua tentativa de
enviar a mensagem a esse destinatario.

status O valor do campo Status a partir do DSN.
Esse € o cbdigo de status independente do
transporte por destinatario que indica o status
de entrega da mensagem.

diagnosticCode O cddigo de status emitido pelo MTA de
relatério. Esse € o valor do campo Diagnosti
c-Code a partir do DSN. Esse campo pode
estar ausente no DSN (e, portanto, também
ausente no JSON).

Veja a seguir um exemplo de um objeto que pode estar na lista bouncedRecipients.

{
"emailAddress": "recipienteexample.com",
"action": "failed",
"status": "5.0.0",
"diagnosticCode": "X-Postfix; unknown user"
}
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Tipos de devolugao

O objeto de devolugao contém um tipo de devolugao Undetermined, Permanent ou Transient.
Os tipos de devolugao Permanent e Transient também podem conter um dos varios subtipos de
devolugao.

Ao receber uma notificagdo de devolugdo com um tipo de devolugéo Transient, vocé podera
enviar e-mails para esse destinatario no futuro se o problema que gerava a mensagem de devolugao
for resolvido.

Quando voceé recebe uma notificagcado de devolugao com um tipo de devolugdo Permanent, &
improvavel que possa enviar e-mails para esse destinatario no futuro. Por esse motivo, vocé deve
remover imediatamente de sua listas de enderegos o destinatario cujo enderec¢o gerou a devolugao.

(@ Note

Quando ocorre uma devolucao flexivel (uma devolucao relacionada a um problema
temporario, como quando a caixa de entrada do destinatario esta cheia) o Amazon SES tenta
enviar o e-mail durante determinado periodo. No fim desse periodo, se 0 Amazon SES ainda
assim nao conseguir entregar o e-mail, deixara de tentar.

O Amazon SES fornece notificagdes para devolugdes definitivas, bem como para devolugoes
flexiveis que tenha parado de tentar entregar. Se quiser receber uma notificacido sempre que
ocorrer uma devolugao flexivel, habilite a publicacao de eventos e configure-a para enviar

notificagées quando ocorrerem eventos de atraso de entrega.

bounceType bounceSubType Descricao
Undetermi Undetermined O provedor de e-mail do destinatario enviou
ned uma mensagem de devolugdo. A mensagem

de devolugao ndo contém informagdes suficient
es para o Amazon SES determinar o motivo

da devolugao. O e-mail de devolugao, que foi
enviado ao endereco no cabecgalho Return-
Path do e-mail que provocou a devolugéo,
pode conter informacgdes adicionais sobre 0
problema que fez o e-mail ser devolvido.
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bounceType bounceSubType

Permanent General

Permanent NoEmail

Permanent Suppressed

Permanent OnAccountSuppressi
onList

Descrigao

O provedor de e-mail do destinatario enviou
uma mensagem de devolugao definitiva.

/A Important

Quando vocé recebe esse tipo de
notificacdo de devolugéo, deve remover
imediatamente o endereco de e-mail do
destinatario de sua lista de enderecos.
O envio de mensagens para enderegos
que geram devolugdes definitivas pode
afetar negativamente sua reputacao
como remetente. Se continuar a enviar
e-mails para enderecos que geram
devolugdes definitivas, provavelmente
teremos de pausar o envio de e-mails
subsequentes. Consulte the section
called “Usar a lista de supressao no

nivel da conta”.

Nao foi possivel recuperar o endereco de
e-mail do destinatario da mensagem de
devolugao.

O enderec¢o de e-mail do destinatario esta

na lista de supressdo do Amazon SES

porque tem um historico recente de gerar
devolugdes definitivas. Para substituir a lista de
supresséo global, consulte Como usar a lista

de supressdo do Amazon SES por conta.

O Amazon SES suprimiu o envio para este
enderego porque ele esta na lista de supressao

no nivel da conta. Isso nao conta para sua
métrica de taxa de devolucao.
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bounceType

Transient

Transient

Transient

bounceSubType

General

MailboxFull

MessageToolarge

Descrigao

O provedor de e-mail do destinatario enviou
uma mensagem de devolugao genérica. Vocé
pode enviar uma mensagem para 0 mesmo
destinatario no futuro se o problema que gerou
a mensagem de devolugao for resolvido.

(® Note

Se enviar um e-mail para um destinata
rio que tem uma regra de resposta
automatica (como uma mensagem
"fora do escritorio"), vocé podera
receber esse tipo de notificagao.
Mesmo que a resposta tenha um tipo
de notificacdo Bounce, o Amazon SES
nao contabiliza respostas automaticas
ao calcular a taxa de devolugao para
sua conta.

O provedor de e-mail do destinatario enviou
uma mensagem de devolugao porque a caixa
de entrada do destinatario esta cheia. Vocé
podera enviar mensagens para esse mesmo
destinatario no futuro quando a caixa postal
nao estiver mais cheia.

O provedor de e-mail do destinatario enviou
uma mensagem de devolugao porque a
mensagem que vocé enviou era muito grande.
Vocé podera enviar uma mensagem a esse
mesmo destinatario se diminuir o tamanho da
mensagem.
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bounceType bounceSubType Descrigao

Transient ContentRejected O provedor de e-mail do destinatario enviou
uma mensagem de devolugao porque o
conteudo da mensagem que vocé enviou nao
€ permitido pelo provedor. Vocé podera enviar
uma mensagem para esse mesmo destinatario
se alterar o conteudo da mensagem.

Transient AttachmentRejected O provedor de e-mail do destinatario enviou
uma mensagem de devolugao porque a
mensagem continha um anexo inaceitavel. Por
exemplo, alguns provedores de e-mail podem
rejeitar mensagens com anexos de determina
do tipo de arquivo ou mensagens com anexos
muito grandes. Vocé podera enviar uma
mensagem para esse mesmo destinatario se
remover ou alterar o conteudo da mensagem.

Objeto de reclamacao

O objeto JSON que contém informagdes sobre reclamagdes tem os campos a seguir.

Nome do campo Descricao

complainedRecipients Uma lista que contém informacgdes sobre os
destinatarios que podem ter sido responsaveis
pela reclamacgao. Para obter mais informacoes,
consulte Destinatarios que reclamaram.

timestamp A data e a hora, no formato ISO 8601, em que
o ISP enviou a notificagado de reclamacgao. A
data e a hora nesse campo podem nao ser
iguais a data e a hora em que o Amazon SES
recebeu a notificacao.

feedbackId Um ID exclusivo associado a reclamagao.
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Nome do campo Descrigao

complaintSubType O valor do campo complaintSubType
pode ser nulo ou OnAccountSuppressi
onList . Se o valor for OnAccount
SuppressionList , o Amazon SES aceitou
a mensagem, mas nao tentou envia-la porque
ela estava na lista de supressao no nivel da

conta.

Além disso, se um relatério de feedback estiver conectado a reclamagao, os campos a seguir
poderao estar presentes.

Nome do campo Descricao

userAgent O valor do campo User-Agent do relatorio
de feedback. Isso indica o nome e versao do
sistema que gerou o relatorio.

complaintFeedbackType O valor do campo Feedback-Type do
relatério de feedback recebido do ISP. Ai esta
contido o tipo de feedback.

arrivalDate O valor do Received-Date campo
Arrival-Date ou do relatério de feedback
(no formato ISO86 01). Esse campo pode
estar ausente no relatério (e, portanto, também
ausente no JSON).

Veja a seguir um exemplo de um objeto complaint.

"userAgent":"ExampleCorp Feedback Loop (V0.01)",
"complainedRecipients": [

{

"emailAddress":"recipientleexample.com"
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]I

"complaintFeedbackType":"abuse",
"arrivalDate":"2009-12-03T04:24:21.000-05:00",
"timestamp":"2012-05-25T14:59:38.623Z2",
"feedbackId":"000001378603177f-18c07c78-fa81-4a58-9dd1-fedc3cb8f49a-000000"

Destinatarios que reclamaram

O campo complainedRecipients contém uma lista de destinatarios que podem ter enviado
a reclamacéao. Vocé deve usar essas informagdes para determinar qual destinatario enviou a
reclamacgao e, em seguida, remové-lo imediatamente de suas listas de e-mails.

/A Important

A maioria ISPs remove o endereco de e-mail do destinatario que enviou a reclamacgao

da notificacao de reclamacgao. Por esse motivo, essa lista contém informacdes sobre

os destinatarios que podem ter enviado a reclamacao, com base nos destinatarios da
mensagem original e no ISP do qual recebemos a reclamag¢ao. O Amazon SES realiza uma
consulta para a mensagem original para determinar a lista de destinatarios.

Os objetos JSON desta lista contém o seguinte campo.

Nome do campo Descricao

emailAddress O enderec¢o de e-mail do destinatario.

Veja a seguir um exemplo de um objeto de uma reclamacao do destinatario.

{ "emailAddress": "recipientl@example.com" }

(® Note

Por conta desse comportamento, vocé pode ter mais certeza quais enderecos de e-mail
reclamaram sobre sua mensagem se limitar seu envio para uma mensagem por destinatario
(em vez de enviar uma mensagem com 30 diferentes enderegos de e-mail na linha CCO).
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Tipos de reclamacgao

Vocé pode ver os seguintes tipos de reclamagao no campo complaintFeedbackType conforme
atribuido pelo ISP que gerou o relatério, de acordo com o site da Internet Assigned Numbers

Authority:

* abuse- Indica e-mail ndo solicitado ou algum outro tipo de abuso de e-mail.

* auth-failure- Relatério de falha de autenticacao de e-mail.

« fraud- Indica algum tipo de atividade de phishing ou fraude.

* not-spam: indica que a entidade que fornece o relatorio ndo considera a mensagem spam. Isso

pode ser usado para corrigir uma mensagem que foi incorretamente marcada ou classificada como

spam.

» other- Indica qualquer outro feedback que nao se adequa a outros tipos registrados.

* virus- Reporta que um virus foi encontrado na mensagem de origem.

Objeto de entrega

O objeto JSON que contém informagdes sobre entregas sempre tem 0os campos a seguir.

Nome do campo

timestamp

processingTimeMillis

recipients

smtpResponse

Descricao

A hora em que o Amazon SES entregou o e-
mail ao servidor de e-mail do destinatario (no
formato ISO86 01).

O tempo em milissegundos desde quando
o Amazon SES aceitou a solicitagao do
remetente até a transmissdo da mensagem
para o servidor de e-mail do destinatario.

Uma lista dos destinatarios pretendidos do e-
mail ao qual a notificagao de entrega se aplica.

A mensagem de resposta SMTP do ISP remoto
que aceitou o e-mail do Amazon SES. Essa
mensagem varia de acordo com o e-mail, 0
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Nome do campo Descrigao

servidor de e-mail de recebimento e o ISP de
recebimento.

reportingMTA O nome de host do servidor de e-mail do
Amazon SES que enviou o e-mail.

remoteMtalp O endereco IP da MTA a qual o Amazon SES
entregou o e-mail.

Veja a seguir um exemplo de um objeto delivery.

{
"timestamp":"2014-05-28T22:41:01.1842",
"processingTimeMillis":546,
"recipients":["success@simulator.amazonses.com"],
"smtpResponse":"250 ok: Message 64111812 accepted",
"reportingMTA":"a8-70.smtp-out.amazonses.com",
"remoteMtalp":"127.0.2.0"

}

Exemplos de notificagdo do Amazon SNS para o Amazon SES

As secoes a seguir oferecem exemplos de trés tipos de notificagdes:

» Para exemplos de notificacdo de devolucao, consulte Exemplos de notificacdo de devolucao do
Amazon SNS.

» Para exemplos de notificacdo de reclamacao, consulte Exemplos de notificacao de reclamacao do
Amazon SNS.

» Para exemplos de notificagdo de entrega, consulte Exemplo de notificacao de entrega do Amazon
SNS.

Exemplos de notificacdo de devolugdo do Amazon SNS

Esta secado contém exemplos de notificagdes de devolugdo com e sem uma notificagao de status de
entrega (DSN) fornecida pelo receptor do e-mail que enviou o feedback.
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Notificacdo de devolugdo com um DSN

A seguir esta um exemplo de uma notificagao de devolugao que contém um DSN e os cabegalhos
de e-mail originais. Quando as notificagdes de devolugédo néo estiverem configuradas para incluir
os cabecgalhos de e-mail originais, o objeto mail dentro da notificagdo n&o incluira os campos
headersTruncated, headers e commonHeaders.

"notificationType":"Bounce",

"bounce": {
"bounceType" :"Permanent",
"reportingMTA":"dns; email.example.com",
"bouncedRecipients": [

{

"emailAddress":"janeeexample.com",

"status":"5.1.1",

"action":"failed",

"diagnosticCode":"smtp; 550 5.1.1 <jane@example.com>... User"
}

1,
"bounceSubType" :"General",
"timestamp":"2016-01-27T14:59:38.2377",
"feedbackId":"00000138111222aa-33322211-cccc-cccc-cccc-ddddaaaad68a-000000",
"remoteMtalp":"127.0.2.0"
},
"mail":{
"timestamp":"2016-01-27T14:59:38.2372",
"source":"john@example.com",
"sourceArn": "arn:aws:ses:us-east-1:888888888888:identity/example.com",
"sourcelp": "127.0.3.0",
"sendingAccountId":"123456789012",
"callerIdentity": "IAM_user_or_role_name",
"messageld":"00000138111222aa-33322211-cccc-cccc-cccc-ddddaaaad680-000000",
"destination":[
"jane@example.com",
"mary@example.com",
"richardeexample.com"],
"headersTruncated":false,
"headers": [
{
"name":"From",
"value":"\"John Doe\" <johneexample.com>"

}I
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{

Ilnamell : IITOII ,

"value":"\"Jane Doe\" <jane@example.com>, \"Mary Doe\" <mary@example.com>,

\"Richard Doe\" <richardeexample.com>"

},
{
"name":"Message-ID",
"value":"custom-message-ID"
},
{
"name":"Subject",
"value":"Hello"
},
{
"name" :"Content-Type",
"value":"text/plain; charset=\"UTF-8\""
},
{
"name":"Content-Transfer-Encoding",
"value":"base64"
},
{
"name":"Date",
"value":"Wed, 27 Jan 2016 14:05:45 +0000"
}
1,
"commonHeaders": {
"from": [
"John Doe <john@example.com>"
1,
"date":"Wed, 27 Jan 2016 14:05:45 +0000",
"to":[

"Jane Doe <jane@example.com>, Mary Doe <maryeexample.com>, Richard Doe

<richardeexample.com>"
1,
"messageld":"custom-message-ID",
"subject":"Hello"
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Notificacdo de devolugdo sem um DSN

Veja a seguir um exemplo de uma notificagcado de devolugao que inclui cabegalhos de e-mail originais,
mas nao um DSN. Quando as notifica¢gdes de devolugao ndo estiverem configuradas para incluir

os cabecgalhos de e-mail originais, o objeto mail dentro da notificagdo n&o incluira os campos
headersTruncated, headers e commonHeaders.

{
"notificationType":"Bounce",
"bounce": {
"bounceType" :"Permanent",
"bounceSubType": "General",
"bouncedRecipients": [
{
"emailAddress":"janeeexample.com"
b
{
"emailAddress":"richardeexample.com"
}

1,
"timestamp":"2016-01-27T14:59:38.2372",
"feedbackId":"00000137860315fd-869464a4-8680-4114-98d3-716fe35851f9-000000",
"remoteMtalp":"127.0.2.0"
b
"mail":{
"timestamp":"2016-01-27T14:59:38.2377",
"messageld":"00000137860315fd-34208509-5b74-41f3-95¢c5-22cledc3c924-000000",
"source":"john@example.com",
"sourceArn": "arn:aws:ses:us-east-1:888888888888:identity/example.com",
"sourcelp": "127.0.3.0",
"sendingAccountId":"123456789012",
"callerIdentity": "IAM_user_or_role_name",
"destination":[
"jane@example.com",
"mary@example.com",
"richardeexample.com"
1,
"headersTruncated":false,
"headers": [
{
"name":"From",
"value":"\"John Doe\" <johneexample.com>"

}I
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{

Ilnamell : IITOII ,
"value":"\"Jane Doe\" <jane@example.com>, \"Mary Doe\" <mary@example.com>,
\"Richard Doe\" <richardeexample.com>"

},
{
"name":"Message-ID",
"value":"custom-message-ID"
},
{
"name":"Subject",
"value":"Hello"
},
{
"name" :"Content-Type",
"value":"text/plain; charset=\"UTF-8\""
},
{
"name":"Content-Transfer-Encoding",
"value":"base64"
},
{
"name":"Date",
"value":"Wed, 27 Jan 2016 14:05:45 +0000"
}
1,
"commonHeaders": {
"from": [
"John Doe <john@example.com>"
1,
"date":"Wed, 27 Jan 2016 14:05:45 +0000",
"to":[

"Jane Doe <jane@example.com>, Mary Doe <maryeexample.com>, Richard Doe
<ric