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O que sao Service Quotas?

Com as Service Quotas, vocé pode visualizar e gerenciar suas cotas paraServigos da AWSde

uma localizacgao central. Cotas, também conhecidas como limites noServigos da AWS, sdo os
valores maximos para recursos, acgoes e itens do seuConta da AWS. EACHAWS service (Servigo

da AWS)define suas cotas e estabelece valores padrédo para essas cotas. Dependendo das
necessidades da sua empresa, pode ser necessario aumentar os valores de cota de servigo. Service
Quotas permitem que vocé procure suas cotas de servico e solicite aumentos.Suportepode aprovar,
negar ou aprovar parcialmente suas solicitagoes.

indice

* Recursos das Service Quotas

» Terminologia nas Service Quotas

« Acessar Service Quotas

Recursos das Service Quotas

Service Quotas oferecem os seguintes recursos:
Veja as cotas de servico

O console de Service Quotas fornece acesso rapido acAWSvalores de cota padrdo para sua
conta, em todosRegides da AWS. Quando vocé seleciona um servigo no console Service Quotas,
vocé vé as cotas e se a cota € ajustavel. Cotas aplicadassao substituigdes, ou aumentos para
uma cota especifica, sobre oAWSvalor padrao.

Solicitar um aumento de cota de servico

Para Service Quotas ajustaveis, vocé pode usar as cotas de servigo para solicitar um aumento
de cota. Para solicitar um aumento de cota, no console de Service Quotas, selecione o servico e
a cota especifica e, em seguida, escolhaSolicitar aumento da cota. Vocé também pode usar as
operagdes da API de Service Quotas ou oAWS CLlIferramentas para solicitar aumentos de cota
de servico.

Veja a utilizagao atual de recursos

Depois que sua conta ficar ativa por um periodo de tempo, vocé podera visualizar um grafico da
utilizacao dos seus recursos.

Recursos das Service Quotas 1
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Terminologia nas Service Quotas

Os seguintes temos sao importantes para entender as Service Quotas e como elas funcionam.

cota de servico

O numero maximo de recursos de servico ou operacdes que se aplicam a umConta da AWSou
umRegido da AWS. O numero deAWS ldentity and Access ManagementAs fungdes (IAM) por

conta s&do um exemplo de uma cota baseada em conta. O numero de nuvens privadas virtuais

(VPCs) por regido é um exemplo de cota baseada em regido. Para determinar se uma cota de
servigo é especifica da regido, verifique a descricao da cota de servigo.

valor ajustavel

Um valor de cota que pode ser aumentado.

cota aplicada

O valor da cota atualizado apés um aumento de cota.

valor padrao

O valor da cota inicial estabelecido porAWS.

cota global

Uma cota de servigo aplicada em um nivel de conta. As cotas globais estao disponiveis em
todosRegides da AWS. E possivel solicitar um aumento de uma cota global de qualquer regio.
E possivel acompanhar o status do aumento da regido na qual solicitou o0 aumento. Se vocé
solicitar um aumento de cota para uma cota global, ndo podera solicitar um aumento para a
mesma cota de uma regiao diferente até que a primeira solicitagdo seja concluida. Depois que a
solicitagao inicial for concluida, o valor da cota aplicada fica visivel em todas as regides onde as
cotas aplicadas estao disponiveis.

uso

O numero de recursos ou operagdes em uso para uma cota de servico.

utilizacao

A porcentagem de uma cota de servigco em uso. Por exemplo, se o valor da cota for de 200
recursos e 150 recursos estiverem em uso, a utilizacao sera de 75%.

Terminologia nas Service Quotas 2
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Acessar Service Quotas

Vocé pode trabalhar com as cotas de servigo das seguintes formas:
Console de gerenciamento da AWS

O console de Service QuotasE uma interface baseada em navegador que vocé pode usar para

visualizar e gerenciar as cotas de servigo. Vocé pode executar praticamente qualquer tarefa
relacionada as cotas de servigo usando o console. Vocé pode acessar as cotas de servigco de
qualquerConsole de gerenciamento da AWSescolhendo-a na barra de navegagao superior ou
pesquisando Service Quotas noConsole de gerenciamento da AWS.

AWS Command Line Interfaceferramentas

Ao usar o)oAWS Command Line InterfaceFerramentas, vocé pode emitir comandos na linha de
comando do seu sistema para executar as Service Quotas e outrosAWStarefas. Isso pode ser
uma abordagem mais rapida e mais conveniente do que usar o console. As ferramentas da linha
de comando também sao uteis se vocé quiser criar scripts que realizem tarefas da AWS.

A AWS fornece dois conjuntos de ferramentas de linha de comando: AWS Command Line

Interface e AWS Tools for Windows PowerShell. Para obter informacdes sobre a instalacéo e
o uso da AWS CLI, consulte o Guia do usuario da AWS Command Line Interface. Para obter

informagdes sobre a instalagdo e o uso do Tools for Windows PowerShell, consulte o Guia do
usuario do AWS Tools for Windows PowerShell.

AWS SDKs

OAWSOs SDKs consistem em bibliotecas e cddigo de exemplo para varias linguagens de
programacao e plataformas (por exemplo,Java,Python,Ruby, NET,IOS e Android, eoutras). Os
SDKs incluem tarefas como assinatura criptografica de solicitagdes, gerenciamento de erros e
novas tentativas automaticas de solicitagcdes. Para obter mais informacoes sobre os SDKs da
AWS, incluindo como fazer download deles e instala-los, consulte Ferramentas da Amazon \Web
Services.

Acessar Service Quotas 3
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Conceitos basicos de Service Quotas

Quando vocé abre o console Service Quotas, o painel exibe cartdes para até nove servicos. Cada
cartao lista o numero de cotas de servigo para oAWS service (Servigo da AWS). A escolha de um
cartdo abre uma pagina que exibe as cotas do servigo. Vocé pode escolher quais servigos aparecem
no painel.

Para modificar os cartdes de servigo do painel

1. Faga login noConsole de gerenciamento da AWSE abra o console do Service Quotas emhttps://
console.aws.amazon.com/servicequotas/home.

2. No painel do, selecioneModificar cartdes de painel.

3. Os servicos atualmente selecionados aparecem a direita. Se vocé selecionou nove servicos,
vocé deve remover um servico antes de adicionar um servico diferente. Para cada servico que
vOCcé nao precisa no painel, escolhaRemover.

4. Para adicionar um servico ao painel, selecione-o emEscolha servigos.

5. Ao concluir a inclusao e remocao de servicos, selecioneSalvar.

Next steps (Préximas etapas)

» Visualizando cotas de servi¢co

» Solicitar um aumento de cota
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Visualizando cotas de servico

Service Quotas permitem pesquisar o valor de um determinadoacao, também conhecido comolimitar.
Vocé também pode pesquisar todas as cotas de um determinadoAWS service (Servigo da AWS).

Para exibir as cotas de um servigo

1. Faca login noConsole de gerenciamento da AWSE abra o console do Service Quotas emhttps://
console.aws.amazon.com/servicequotas/home.

2. No painel de navegacéao, escolha AWSServicos da .

3. Selecione umAWS service (Servigo da AWS)Na lista ou digite 0 nome do servigo no campo de
pesquisa do. Para cada cota, o console exibe o0 nome, a cota aplicada, a cota padrao e se a cota
€ ajustavel. Se o valor aplicado nao estiver disponivel, o console sera exibidoNao disponivel.

4. Para exibir informacdes adicionais sobre uma cota, como sua descricdo € nome de recurso da
Amazon (ARN), escolha o nome de cota.
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Solicitar um aumento de cota

Para cotas ajustaveis do , é possivel solicitar um aumento de cota. Aumentos menores sao
aprovados automaticamente e solicitagcdes maiores sdo enviadas paraSuporte. Vocé pode
acompanhar seu caso de solicitacdo no console do Suporte. As solicitagdes para aumentar as
cotas de servigo nao recebem suporte prioritario. Se vocé tiver uma solicitacdo urgente, entre em
contatoSuporte.

Suportepode aprovar, negar ou aprovar parcialmente suas solicitagdes.
Para solicitar um aumento de cota de servigo

1. Faca login noConsole de gerenciamento da AWSE abra o console do Service Quotas emhttps://
console.aws.amazon.com/servicequotas/home.

2. No painel de navegacao, escolha AWSServicos da .

3. Escolha umAWS service (Servigco da AWS)Na lista ou digite 0 nome do servigo na caixa de
pesquisa.

4. Se a cota for ajustavel, sera possivel escolher o botdo ou o nome e escolherCota de solicitagdes
de aumento.

5. Em Change quota value (Alterar valor da cota), insira o novo valor. O novo valor deve ser maior
que o valor atual.

6. Escolha Request (Solicitar).

Para exibir quaisquer solicitagdes pendentes ou resolvidas recentemente, escolha Dashboard
(Painel) no painel de navegacao. Para solicitagées pendentes, escolha o status da solicitacdo para
abrir o recibo da solicitacdo. O status inicial de uma solicitagao éPendente. Depois que o status
mudar paraCota solicitadaVocé vera o numero do caso comSuporte. Escolha o numero do caso para
abrir o tiquete de sua solicitagao.

Depois que a solicitagao € resolvida, o Applied quota value (Valor da cota aplicada) para a cota é
definido como o novo valor.
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Exibir histérico de solicitacdes de cota

Veja seu historico de solicitagdes de cota no console do Service Quotas. O console exibe todas as
solicitagdes de aumento de cota aberta, bem como solicitagdes de cota fechadas nos ultimos 90
dias.

® Note

UmaAWS service (Servico da AWS), como o IAM, pode estar disponivel somente em
determinadas regides. Se vocé tiver solicitagdes de aumento de cota em diferentes regides,
selecione a regiao apropriada primeiro.

Para exibir o historico de solicitagbes de cota, use as seguintes etapas:

1. Faca login noConsole de gerenciamento da AWSE abra o console do Service Quotas emhttps://
console.aws.amazon.com/servicequotas/home.

2. Para exibir quaisquer solicitagdes pendentes ou resolvidas recentemente, escolhaHistérico de
solicitagdes de cotaNo painel de navegagao.

OSolicitagdes recentes de aumento de cotaexibe informagdes sobre suas solicitacoes de aumento de
cotas recentes abertas e quaisquer solicitacoes fechadas dentro de 90 dias.

Service Quotas Quota request history

Recent quota increase requests

View open quota increase requests or requests that were closed in the last 90 days.

Q 1 @
Service Quota name Status Requested quota value Requestdate v Last updated date

Amazon Elastic Compute Cloud (Amazon EC2) EC2-Classic Elastic IPs © Closed 10 Jan 24, 2022 Jan 24, 2022

» Servico— Exibe 0 nome do servigo selecionado para a solicitagcao.
* Nome da cota— Exibe o0 nome da cota selecionado para o aumento da cota.

» Status— Exibe o status de uma solicitacdo de aumento de cota.

Vocé podera ver os seguintes tipos de status:
» Fechado— Aumento de cota aprovado e solicitagao fechada.

» Aprovado por solicitacao de co— Aumento da cota aprovado automaticamente.

Exibir histérico de solicitagdes de cota 7
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» Cota solicitada— Solicitagao de aumento de cota pendenteSuporteAprovacgao.
 Valor da cota solicitada— O valor de cota aumentado que vocé solicitou para a cota.
» Data da solicitagdo— A data em que vocé solicitou o aumento da cota.

» Data da ultima atualizagdo— A ultima data em que a solicitagao recebeu uma atualizacao.

Exibir detalhes sobre um servigo, nome da cota e status naHistérico de solicitagées de cotatabela
escolhendo uma das entradas.

Exibir histérico de solicitagdes de cota 8
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Marcar recursos em Service Quotas

Uma tag € um rétulo de atributo personalizado que vocé adiciona a um recurso da AWS para facilitar
a identificagao, organizacao e pesquisa de recursos. Cada tag tem duas partes:

+ UMAchave de tag, por exemplo,CostCenter,Environment, ouProject. Chaves de tag fazem
distingdo entre maiusculas e minusculas.

« UMAValor da tag, por exemplo,1111222233330uProduction. E possivel definir o valor de uma
tag a uma string vazia, mas nao pode configurar o valor de um tag como nula. Omitir o valor da
tag € o mesmo que usar uma string vazia. Como chaves de tag, os valores das tags diferenciam
maiusculas de minusculas.

Vocé pode usar tags para categorizar recursos por finalidade, proprietario, ambiente ou outros
critérios.

As tags ajudam vocé a fazer o seguinte:

+ Identificar e organizar seus recursos da AWS. Muitos da Amazon Web Services oferecem suporte
a marcagao para que vocé possa atribuir a mesma tag a recursos de diferentes servigos para
indicar que os recursos estao relacionados.

* Monitorar seus custos da AWS. Vocé pode ativar essas tags no painel do Gerenciamento de
Faturamento e Custos da AWS. A AWS usa as tags para categorizar seus custos e entregar um
relatorio mensal de alocagao de custos para vocé. Para mais informagdes, consulte Usar etiquetas
de alocacgao de custos no Guia do usuario do AWS Billing.

» Controle o acesso aos recursos da AWS. Para mais informagdes, consulte Controlar o acesso
usando etiquetas no Guia do usuario do IAM.

Topicos

» Recursos que suportam marcagao em Service Quotas

* Restricdes de tags

* Permissdes necessarias para marcar os recursos do Service Quotas

» Gerenciar tags Service Quotas (console)

» Gerenciando tags Service Quotas (AWS CLI)

* Gerenciando tags Service Quotas (AWSAPI)
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« Controlar o acesso usando tags Service Quotas

Recursos que suportam marcacao em Service Quotas

Os recursos Service Quotas para suporte a marcagcaoCotas aplicadas, aumentos de cotas solicitados
anteriormente aprovados porSuporte.

/A Important

Vocé pode marcar cotas somente se elas tiverem um valor de cota aplicado. Cotas com
valores de cota padrao nao podem ser marcadas.

Nao armazene informacgdes de identificacdo pessoal (Pll) nem outras informagdes
confidenciais ou sigilosas em tags. As tags ndo devem ser usadas para dados privados ou
sigilosos.

RestricOes de tags

As restricdes a seguir se aplicam a tags nos recursos do Service Quotas:

« Numero maximo de tags que vocé pode atribuir a um recurso: 50
« Comprimento maximo da chave: 128 caracteres Unicode
« Comprimento maximo do valor: 256 caracteres Unicode

« Caracteres validos de chave e valor: a-z, A-Z, 0-9, espaco, e 0s seguintes caracteres: _.:/=+-¢€
@

* As chaves e os valores diferenciam letras maiusculas de minusculas.

* Nao useaws : Como prefixo para chaves porque ele € reservado paraAWSUso do.

PermissOes necessarias para marcar os recursos do Service
Quotas

Vocé deve configurar permissdes para permitir que seus usuarios ou fungdes gerenciem tags em
Service Quotas. As permissdes necessarias para administrar tags geralmente correspondem as
operacoes de API da para a tarefa.

Recursos compativeis 10
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Para garantir que usuarios e fungdes possam usar o console Service Quotas para operacgoes de
marcacgao, anexe oServiceQuotasReadOnlyAccess AWSPolitica gerenciada para as entidades.
Para obter mais informacgdes, consulte Adicionar permissées a um usuario no Guia do usuario do
IAM.

» Para adicionar tags a cotas aplicadas, vocé deve ter as seguintes permissoes:
servicequotas:ListTagsForResource

servicequotas:TagResource

» Para visualizar tags para uma cota aplicada, vocé deve ter as seguintes permissoes:

servicequotas:ListTagsForResource

« Para remover tags existentes de uma cota aplicada, vocé deve ter as seguintes permissoes:

servicequotas:UntagResource

» Para editar os valores de tag existentes para cotas aplicadas, vocé deve ter as seguintes
permissoes:

servicequotas:ListTagsForResource
servicequotas:TagResource

servicequotas:UntagResource

Gerenciar tags Service Quotas (console)

Vocé pode gerenciar as tags Service Quotas usando oConsole de gerenciamento da AWS.

1. Fagalogin noConsole de gerenciamento da AWSe abra o console do Service Quotas emhttps://
console.aws.amazon.com/servicequotas/home.

2. Na pagina de navegacao, escolhaAWSservicos.

3. Escolha umAWS service (Servigo da AWS)Na lista ou digite 0 nome do servigo na caixa de
pesquisa.

4. Escolha um servico com um valor noValor da cota aplicadacoluna.

5. Na segao Tags, escolha Manage tags (Gerenciar tags). Esta opgao néo esta disponivel para
cotas sem um valor de cota aplicado.

Gerenciamento de tags (console) 11
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6. Vocé pode adicionar ou remover tags ou editar os valores de tag para tags existentes. Insira
um nome para a tag emKey (Chave). E possivel adicionar um valor opcional para a etiqueta em
Value (Valor).

7. Depois de fazer todas as alteracdes nas tags, escolhaSalve as alteracoes.

Se a operacgao for bem-sucedida, vocé retornara a pagina de detalhes da cota, onde podera verificar
suas alteragdes. Se a operacao falhar, siga as instrugcbes na mensagem de erro para resolvé-la.

Gerenciando tags Service Quotas (AWS CLI)

Vocé pode gerenciar as tags Service Quotas usando oAWS Command Line Interface(AWS CLI).

» Para adicionar tags as cotas aplicadas

aws service-quotas tag-resource

» Para exibir tags para uma cota aplicada

aws service-quotas list-tags-for-resource

» Para excluir valores de tag existentes para cotas aplicadas

aws service-quotas untag-resource

Gerenciando tags Service Quotas (AWSAPI)

Vocé pode gerenciar tags Service Quotas de servico usando a API de Service Quotas.

» Para adicionar tags as cotas aplicadas

TagResource

+ Para exibir tags para uma cota aplicada

ListTagsForResource

» Para excluir valores de tag existentes para cotas aplicadas

UntagResource

Gerenciar tags (AWS CLI) 12
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Controlar o acesso usando tags Service Quotas

Para controlar o acesso a recursos de Service Quotas com base em tags, forneca informagdes
sobre a tag noElemento de condigdode uma politica do usando aaws : ResourceTag/key-
name,aws :RequestTag/key-name, ouaws : TagKeyschaves de condi¢ao. Para obter mais
informacodes sobre essas chaves de condi¢cdo, consulteControlar o acesso aoAWSRecursos do
usando tags de recursonoManual do usuario do IAM.

Por exemplo, quando vocé anexar a politica a seguir a umaAWS ldentity and Access
Management(IAM) usuario ou fungéo, essa entidade pode solicitar um aumento paraAmazon
Athenacotas aplicadas marcadas com a chave de tagOwnexre tag valueadmin.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": ["servicequotas:RequestServiceQuotalncrease"],
"Resource": "arn:aws:servicequotas:*:*:athena/*",
"Condition": {
"StringEquals": {"aws:ResourceTag/Owner": "admin"}
}
}
]
}

Vocé também pode anexar tags a entidades do IAM (usuarios ou fungdes) para usar o controle de
acesso baseado em atributo (ABAC). ABAC é uma estratégia de autorizagao que define permissdes
com base em atributos. A marcacao de entidades e recursos € a primeira etapa do ABAC. Em
seguida, vocé cria politicas do ABAC para permitir operacdes quando a tag do principal corresponder
a tag no recurso que ele esta tentando acessar. O ABAC ¢é util em ambientes que estao crescendo
rapidamente e ajuda em situagdes em que o gerenciamento de politicas se torna um problema.

Para obter mais informagdes sobre o ABAC, consulte O que € ABAC? no Guia do usuario do IAM.
Para ver um tutorial com etapas para configurar o ABAC, consulteTutorial do IAM: Definir permissoes
para acessarAWSRecursos com base em tagsnoManual do usuario do IAM.
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Usando modelos de solicitacao de Service Quotas

UMAModelo de solicitacdo de cotaajuda vocé a economizar tempo ao personalizar cotas para
novasContas da AWSNa organizagao. Para usar um modelo, configure os aumentos de cota de
servico desejados para novas contas. Em seguida, ative a associagao de modelos. Isso associa o
modelo a sua organizacdo emAWS Organizations. Sempre que novas contas sao criadas em sua
organizacao, o modelo solicita automaticamente aumentos de cota para vocé.

Para usar um modelo de solicitagao, vocé deve usarAWS Organizationse as novas contas devem
ser criadas na mesma organizagdo. A sua organizagao deve ter todos os recursos habilitados, Todos
0S recursos. Se usar apenas os recursos de faturamento consolidado, nao podera usar modelos de
solicitacao de cota.

Vocé pode atualizar o modelo de solicitagao adicionando ou removendo cotas de servigo. Vocé
também pode aumentar os valores para cotas ajustaveis. Assim que vocé ajustar o modelo, esses
valores de cota de servigo sao solicitados para novas contas. A atualizagcao de um modelo de
solicitacao nao atualiza os valores de cota para contas existentes.

Para habilitar o modelo

1. Faga login noConsole de gerenciamento da AWSe abra o console do Service Quotas emhttps://
console.aws.amazon.com/servicequotas/home.

2. No painel de navegacao, selecioneModelo de solicitacdo de cota. Se oModelo de solicitacdo de
cotaNao esta visivel, escolhaOrganizagaopara abri-lo.

3. NoAssociagao de modelosEscolha, escolhaHabilitar o.

Para adicionar uma cota ao modelo de solicitagao

1. Faga login noConsole de gerenciamento da AWSe abra o console do Service Quotas emhttps://
console.aws.amazon.com/servicequotas/home.

2. No painel de navegacao, selecioneModelo de solicitacdo de cota. Se oModelo de solicitacdo de
cotaNao esta visivel, escolhaOrganizagaopara abri-lo.

3. NoCotas adicionadasEscolha, escolhaAdicionar cota.
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® Note

Vocé adiciona até 10 cotas ao modelo de solicitacao.

4. NoAdicionar cotaEscolha, escolha umRegiao,Servico,Cota do, eValor da cota desejadoe,
depois, escolhaAdicionar.

Para remover uma cota do modelo de solicitacao

Vocé pode remover solicitacdes de cota de servico do modelo, independentemente de o modelo
estar associado a uma organizagao. Se vocé atingir o numero maximo de solicitagdes de cota de
servico, talvez seja necessario remover algumas cotas do modelo de solicitacao.

1. Faga login noConsole de gerenciamento da AWSe abra o console do Service Quotas emhttps://
console.aws.amazon.com/servicequotas/home.

2. No painel de navegacao, selecioneModelo de solicitacdo de cota. Se oModelo de solicitacdo de
cotaNao esta visivel, escolhaOrganizagaopara abri-lo.

3. NoCotas adicionadas, selecione o botdo de opgao da cota que vocé deseja remover.

4. Escolha Remove.

Para desativar a associagao de modelos

Se vocé desativar a cota, novas contas receberao oAWSvalores de cota padrao para todas as cotas.
A desativagao da associagcao de modelo da organizagao nao exclui as solicitagdes de cota de servigo
do modelo. Vocé pode continuar editando as cotas de servigo no modelo.

1. Faga login noConsole de gerenciamento da AWSe abra o console do Service Quotas emhttps://
console.aws.amazon.com/servicequotas/home.

2. No painel de navegacao, selecioneModelo de solicitacdo de cota. Se oModelo de solicitacdo de
cotaNao esta visivel, escolhaOrganizagaopara abri-lo.

3. NoAssociagao de modelosEscolha, escolhaDesabilitar o.
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Seguranca nas Service Quotas

A segurancga da nuvem na AWS é a nossa maior prioridade. Como cliente da AWS, vocé se
beneficiara de datacenters e arquiteturas de rede criados para atender aos requisitos das empresas
com as maiores exigéncias de seguranca.

A seguranca é uma responsabilidade compartilhada entre a AWS e vocé. O modelo de
responsabilidade compartilhada descreve isso como seguranga da nuvem e seguranga na nuvem:

» Seguranca da nuvem: a AWS é responsavel pela protecéo da infraestrutura que executa os
Servigos da AWS na Nuvem AWS. A AWS também fornece servigos que vocé pode usar com
seguranca. Auditores de terceiros testam e verificam regularmente a eficacia da nossa seguranga
como parte dos Programas de conformidade da AWS. Para saber mais sobre os programas
de conformidade que se aplicam as Service Quotas, consulteAWSServicos da no escopo por
programa de conformidade.

» Seguranca na nuvem: sua responsabilidade é determinada pelo AWS service (Servigco da AWS)
que vocé usa. Vocé também é responsavel por outros fatores, incluindo a confidencialidade de
seus dados, os requisitos da sua empresa € as leis e regulamentos aplicaveis.

Esta documentacgao ajuda vocé a entender como aplicar o modelo de responsabilidade
compartilhada ao usar Service Quotas. Os tdpicos a seguir mostram como configurar as Service
Quotas para atender aos seus objetivos de seguranga e de conformidade. Vocé também aprende a
usar outrosServigcos da AWSque ajudam a monitorar e proteger seus recursos de Service Quotas.

indice

* Protecao de dados nas Service Quotas

» Registro em log e monitoramento Service Quotas

» Gerenciamento de identidade e acesso para Service Quotas

» Validacdo de conformidade para Service Quotas

* Resiliéncia em Service Quotas

» Seguranca da infraestrutura nas Service Quotas
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Protecao de dados nas Service Quotas

OAWS Modelo de responsabilidade compartilhadaAplica-se a protecao de dados nas Service
Quotas. Conforme descrito nesse modelo, a AWS é responsavel por proteger a infraestrutura global
que executa toda a Nuvem AWS. Vocé é responsavel por manter o controle sobre seu conteudo
hospedado nessa infraestrutura. Esse conteudo inclui as tarefas de configuragdo e gerenciamento de
seguranca dos Servigos da AWS que vocé usa. Para obter mais informagdes sobre a privacidade de
dados, consulte as Perguntas frequentes sobre privacidade de dados. Para obter mais informacoes
sobre a proteg¢ao de dados na Europa, consulte a postagem do blog AWS Shared Responsibility
Model and GDPR no Blog de seguranca da AWS.

Para fins de prote¢cado de dados, recomendamos que vocé proteja as credenciais da conta da Conta
da AWS e configure as contas de usuario individuais com o AWS Identity and Access Management
(IAM). Dessa maneira, cada usuario recebera apenas as permissdes necessarias para cumprir
suas obrigagdes de trabalho. Recomendamos também que vocé proteja seus dados das seguintes
formas:

» Use uma autenticagdo multifator (MFA) com cada conta.
» Use SSL/TLS para se comunicar com os recursos da AWS. Recomendamos TLS 1.2 ou posterior.
» Configure o registro em log das atividades da API e do usuario com o AWS CloudTrail.

» Use as solugdes de criptografia da AWS, juntamente com todos os controles de seguranga padrao
nos servigos da AWS.

» Use servigos gerenciados de segurancga avangada, como o Amazon Macie, que ajuda a localizar e
proteger dados pessoais armazenados no Amazon S3.

« Se vocé precisar de modulos criptograficos validados pelo FIPS 140-2 ao acessar a AWS por meio
de uma interface de linha de comando ou uma API, use um endpoint do FIPS. Para obter mais
informagdes sobre endpoints do FIPS, consulte Federal Information Processing Standard (FIPS)
140-2.

E altamente recomendavel que vocé nunca coloque informacées de identificacdo confidenciais,
como enderecos de e-mail dos seus clientes, em marcagdes ou campos de formato livre,

como um campo Name (Nome). Isso inclui quando vocé trabalha com as Service Quotas ou
outrasAWSservigos usando o console, a API,LAWS CLI, ouAWSSDKs. Quaisquer dados inseridos em
marcagdes ou campos de formato livre usados para nomes podem ser usados para logs de cobranca
ou diagndstico. Se vocé fornecer um URL para um servidor externo, recomendemos fortemente que
nao sejam incluidas informagdes de credenciais no URL para validar a solicitagcado a esse servidor.
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Registro em log e monitoramento Service Quotas

Visao geral

Monitoramento € uma parte importante da manuten¢ao da confiabilidade, da disponibilidade e da
performance das cotas de servigo e de outrasAWSsolugbes.AWSA fornece as seguintes ferramentas
de monitoramento para supervisionar Service Quotas, informar quando algo esta errado e realizar
acdes automaticas quando apropriado:

* O AWS CloudTrail captura chamadas de API e eventos relacionados feitos por sua conta da Conta
da AWS ou em nome dela e entrega os arquivos de log a um bucket do Amazon S3 que vocé
especifica. Vocé pode identificar quais usuarios e contas chamaram a AWS, o endereco IP de
origem do qual as chamadas foram feitas e quando elas ocorreram. Para obter mais informacgdes,
consulte o Guia do usuario do AWS CloudTrail.

» O Amazon CloudWatch monitora os recursos da AWS e as aplicagcdes que vocé executa na
AWS em tempo real. E possivel coletar e rastrear métricas, criar painéis personalizados e definir
alarmes que o notificam ou que realizam a¢des quando uma métrica especificada atinge um limite
definido. Por exemplo, vocé pode ter CloudWatch Monitore o uso da CPU ou outras métricas das
instancias do Amazon EC2 e iniciar automaticamente novas instancias quando necessario. Para
obter mais informacdes, consulte o .Amazdnia CloudWatch Guia do usuario do.

Registro de chamadas de API de Service Quotas do usandoAWS
CloudTraill

Service Quotas sdo integradas comAWS CloudTrail, um servi¢go que fornece um registro de

acdes executadas por um usuario, uma fungdo ou umAWS service (Servigo da AWS)em Service
Quotas. CloudTrail O captura todas as chamadas de API para Service Quotas do como eventos. As
chamadas capturadas incluem chamadas do console de Service Quotas e as chamadas de cddigo
para as operagdes de API de Service Quotas. Se vocé criar uma trilha, podera habilitar a entrega
continua de eventos do CloudTrail para um bucket do Amazon S3, incluindo eventos para Service
Quotas. Se nao configurar uma trilha, vocé ainda podera visualizar os eventos mais recentes no
CloudTrail Console do emHistérico do evento. Usando as informacdes coletadas pelo CloudTrail, é
possivel determinar a solicitacido feita para as Service Quotas, o endereco IP no qual a solicitacao foi
feita, quem fez a solicitagcao, quando ela foi feita, além de detalhes adicionais.

Para saber mais sobre o CloudTrail, consulte o Guia do usuario do AWS CloudTrail.
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Informacdes sobre Service Quotas no CloudTrail

O CloudTrail é habilitado em sua Conta da AWS quando ela é criada. Quando a atividade ocorre
em Service Quotas, essa atividade é registrada em um CloudTrail evento junto com outrosAWS
service (Servigo da AWS)eventos emHistorico do evento. Vocé pode visualizar, pesquisar e baixar
eventos recentes em sua Conta da AWS. Para obter mais informagdes, consulteVisualizar eventos
com CloudTrail Historico do evento.

Para obter um registro continuo de eventos noConta da AWSAIém disso, incluindo eventos para
Service Quotas, crie uma trilha. UMAtrilhaativa CloudTrail Para fornecer arquivos de log a um
bucket do Amazon S3. Por padrao, quando vocé cria uma trilha no console, ela é aplicada a todas
as Regides da AWS. A trilha registra em log eventos de todas as regides na particao da AWS e
entrega os arquivos de log para o bucket do Amazon S3 especificado por vocé. Além disso, vocé
pode configurar outrosServicos da AWSPara analisar mais profundamente e agir sobre os dados do
evento coletados no CloudTrail logs. Para obter mais informacdes, consulte as informacgdes a seguir:

» Visdo geral da criacdo de uma trilha

» Servicos e integracdes compativeis com o CloudTrail

» Configurar notificacdes do Amazon SNS para o CloudTrail

» Recebimento CloudTrail Arquivos de log do de varias regideseRecebimento CloudTrail Arquivos de
log do de varias contas

Todas as agdes de Service Quotas do sao registradas em log pelo CloudTrail e estao

documentados noReferéncia de API de Service Quotas. Por exemplo, as chamadas para as
operagdesGetServiceQuota,RequestServiceQuotalncreaseelListAWSDefaultServiceQuotasAs
acdes geram entradas no CloudTrail Arquivos de log do.

Cada entrada de log ou evento contém informagbes sobre quem gerou a solicitagdo. As informagoes
de identidade ajudam a determinar:

» Se a solicitacao foi feita com credenciais de usuario raiz ou do AWS Identity and Access
Management (IAM).

» Se a solicitagao foi feita com credenciais de seguranga temporarias de uma fungao ou de um
usuario federado.

+ Se a solicitagdo foi feita por outro AWS service (Servico da AWS).

Para obter mais informacgdes, consulte Elemento userldentity do CloudTrail.
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Nocoes basicas sobre as entradas de arquivos de log do servico

Uma trilha € uma configuracao que permite a entrega de eventos como arquivos de log a um bucket
do Amazon S3 especificado. CloudTrail Os arquivos de log do contém uma ou mais entradas de log.
Um evento representa uma unica solicitagdo de qualquer origem e inclui informagdes sobre a agao
solicitada, a data e a hora da acao, os parametros de solicitagcao e assim por diante. CloudTrail Os
arquivos de log do n&o sao um rastreamento de pilha ordenada de chamadas de API publica. Dessa
forma, eles nao sao exibidos em uma ordem especifica.

O exemplo a seguir mostra um CloudTrail Entrada de log do que demonstra
aRequestQuotalncreaseAcao .

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",
"principalId": "AIDA1234567890Q12Example",
"arn": "arn:aws:iam::111122223333:user/admin",
"accountId": "111122223333",
"accessKeyId": "ASIA123456789012Example",
"userName": " admin",
"sessionContext": {
"sessionIssuer": {3},
"webIdFederationData": {3},
"attributes": {
"creationDate": "2022-01-24T16:57:04Z2",

"mfaAuthenticated": "true"
}
}
},
"eventTime": "2022-01-24T17:00:15Z",
"eventSource": "servicequotas.amazonaws.com",
"eventName": "RequestServiceQuotalncrease",
"awsRegion": "us-east-1",

"sourceIPAddress": "172.21.16.1",

"userAgent": "aws-internal/3 aws-sdk-java/1.12.127
Linux/5.4.147-83.259.amzn2int.x86_64 Open]DK_64-Bit_Server_VM/25.312-b07
java/1.8.0_312 vendor/Oracle_Corporation cfg/retry-mode/standard",

"requestParameters": {

"serviceCode": "ec2",
"quotaCode": "L-CEED54BB",
"desiredValue": 10
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},
"responseElements": {
"requestedQuota": {
"id": "cd3ad3d9-2776-4ef1-a904-4c229d1642ee",
"serviceCode": "ec2",
"serviceName": "Amazon Elastic Compute Cloud (Amazon EC2)",
"quotaCode": "L-CEED54BB",
"quotaName": "EC2-Classic Elastic IPs",
"desiredValue": 10,
"status": "PENDING",
"created": "Jan 24, 2022 5:00:15 PM",
"requester": "{\"accountId\":\"111122223333\",\"callerArn\":
\"arn:aws:iam::111122223333:user/admin\"}",

"quotaArn": "arn:aws:servicequotas:us-east-1:111122223333:ec2/L-CEED54BB",

"globalQuota": false,
"unit": "None"

.

"requestID": "3d3f5cdc-af30-4121-b69a-84b2f5c33be5",
"eventID": "@cb51588-e460-4e00-bc48-a9d4820cad83",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "111122223333",
"eventCategory": "Management"

Este exemplo mostra que o usuario, administrador, gerou uma solicitagdo para enderegos IP
elasticos adicionais do Amazon Elastic Compute Cloud em 24 de janeiro de 2022. O aumento

solicitado foi de 10, um aumento de 5 em relacao a cota padrao de 5.

Veja a seguir um exemplo de um aumento de cota aprovado nas Service Quotas:

"eventVersion": "1.08",
"userIdentity": {
"accountId": "111122223333",

"invokedBy": "servicequotas.amazonaws.com"
},
"eventTime": "2022-01-24T17:02:17Z",
"eventSource": "servicequotas.amazonaws.com",
"eventName": "UpdateServiceQuotalncreaseRequestStatus",
"awsRegion": "us-east-1",

APls de Service Quotas de registro com o CloudTrail
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"sourceIPAddress": "servicequotas.amazonaws.com",
"userAgent": "servicequotas.amazonaws.com",
"requestParameters": null,
"responseElements": null,
"eventID": "e331b0a®-9395-4895-aeba-73cbab9ebch?",
"readOnly": false,
"eventType": "AwsServiceEvent",
"managementEvent": true,
"recipientAccountId": "111122223333",
"serviceEventDetails": {
"requestId": "cdc5f1f78739459e6642407bb2bZK0O8GKUM",
"newStatus": "CASE_CLOSED",
"createTime": "2022-01-24T17:00:15.363Z",
"newQuotaValue": "10.0",

"serviceName": "Amazon Elastic Compute Cloud (Amazon EC2)",
"quotaName": "EC2-Classic Elastic IPs",
"unit": "None"

.

"eventCategory": "Management"

From theserviceEventDetailssecéao, vocé pode determinar queSuporteaprovou a solicitagao de
aumento de cota para 10 enderecos IP elasticos e fechou a solicitagdo. OnewQuotaValueexibe 10
como a nova cota.

Service Quotas e Amazon CloudWatch alarmes

Vocé pode criar a Amazon CloudWatch alarmes para notifica-lo quando vocé estiver perto de um
limite de valor de cota. A configuragdo de um alarme pode ajudar a alerta-lo se vocé precisar solicitar
um aumento.

Para criar um CloudWatch alarme para uma cota

1. Faga login noConsole de gerenciamento da AWSE abra o console do Service Quotas emhttps:/
console.aws.amazon.com/servicequotas/home.

2. No painel de navegacéo, selecioneAWSservigoskE selecione um servigo.

3. Selecione uma cota que ofereca suporte CloudWatch Alarmes do

Se vocé usar ativamente a cota, a utilizagdo aparecera abaixo da descrigdo da cota. A se¢ao de
alarmes do CloudWatch é exibida na parte inferior da pagina.

4. DentroAmazo6nia CloudWatch alarmes, escolhaCriar.
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5. para oLimite de alarmes, escolha um limite.

6. Em Name of alarm (Nome do alarme), digite um nome para o alarme. Esse nome deve ser
exclusivo dentro doConta da AWS.

7. Escolha Create (Criar).

8. Para adicionar uma notificacdo ao CloudWatch alarme, consulteCriar um CloudWatch alarme

com base em um CloudWatch métricanoAmazoénia CloudWatch Guia do usuario do.

Para excluir um CloudWatch alarme

1. Escolha a cota de servigo com o alarme.
2. Selecione o alarme.

3. Escolha Delete (Excluir).

Gerenciamento de identidade e acesso para Service Quotas

A AWS usa credenciais de seguranca para identificar vocé e conceder acesso aos seus recursos
da AWS. Vocé pode usar recursos doAWS ldentity and Access Management(lAM) para permitir que
outros usuarios, servicos e aplicativos usem oAWSrecursos total ou de forma limitada. E possivel
fazer isso sem compartilhar as credenciais de seguranca.

Por padrao, os usuarios do IAM nao tém permissao para criar, visualizar ou modificar os recursos
da AWS. Para permitir que um usuario do IAM acesse recursos, como um load balancer, e execute
tarefas, execute as seguintes etapas do:

1. Crie uma politica do IAM que conceda permissao ao usuario do IAM para usar os recursos
especificos e agdes de API de que ele precisa.

2. Anexar a politica ao usuario do IAM ou ao grupo ao qual o usuario do IAM pertence.

Quando vocé anexa uma politica a um usuario ou grupo de usuarios, isso concede ou nega aos
usuarios permissao para realizar as tarefas especificadas nos recursos especificados.

Por exemplo, vocé pode usar o IAM para criar usuarios e grupos noConta da AWS. Um usuario do
IAM pode ser uma pessoa, um sistema ou um aplicativo. Em seguida, vocé concede permissdes aos
usuarios e grupos para executar agdes especificas nos recursos especificados usando uma politica
do IAM.
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Conceder permissdes usando politicas do IAM

Quando vocé anexa uma politica a um usuario ou grupo de usuarios, isso concede ou nega aos
usuarios permissao para realizar as tarefas especificadas nos recursos especificados.

A politica do IAM é um documento JSON que consiste em uma ou mais declaragées. Cada instrugcao
€ estruturada como mostrado no exemplo a seguir.

{
"Version": "2012-10-17",
"Statement":[{
"Effect": "effect",
"Action": "action",
"Resource": "resource-arn",
"Condition": {
"condition": {
"key":"value"
}
}
1]
}

« Effect— O valor paraeffectVocé pode serAllowouDeny. Por padrdo, os usuarios do IAM néo
tém permissao para usar recursos e agoes da API. Por isso, todas as solicitagbes s&o negadas.
Uma permissao explicita substitui o padrao. Uma negacao explicita substitui todas as permissoes.

« Action— O valor paraactionE a acdo de API especifica para a qual vocé esta concedendo ou
negando permissao. Para obter mais informagdes sobre a especificagdoAction, consulteAcoes
de API para Service Quotas.

* Resource— O recurso afetado pela agcdo. Com algumas acgdes da API de Service Quotas do, é
possivel restringir as permissdes concedidas ou negadas a uma cota especifica. Para fazer isso,
especifigue o nome de recurso da Amazon (ARN) nessa instru¢cao. Caso contrario, vocé pode
usar o caractere curinga (*) para especificar todos os recursos Service Quotas. Para obter mais
informagdes, consulteService Quotas

* Condition— Vocé também pode usar as condigdes para controlar quando a politica estara em
vigor. Para obter mais informagdes, consulteChaves de condi¢cao do Service Quotas

Para obter mais informacdes, consulte 0 manual do usuario do IAM.
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Acoes de API para Service Quotas

NoActionService Quotas oferecidas pelo seu, vocé pode especificar qualquer agao de API
oferecida pelo Cotas de servico. E necessario prefixar o nome da agéo com a string em minudsculas
servicequotas:, conforme mostrado no exemplo a seguir.

"Action": "servicequotas:GetServiceQuota"

Para especificar varias agdes em uma unica instrucao, coloque-as entre colchetes e separe-as com
virgula, como mostrado no exemplo a seguir.

"Action": [
"servicequotas:ListRequestedServiceQuotaChangeHistory",
"servicequotas:ListRequestedServiceQuotaChangeHistoryByQuota"

Vocé também pode especificar varias agdes usando o caractere curinga (*). O exemplo a seguir
especifica todos os nomes de acado da API para as Service Quotas que comegam comGet.

"Action": "servicequotas:Get*"

Para especificar todas as agdes de API para Service Quotas do, use o caractere curinga (*),
conforme mostrado no exemplo a seguir.

"Action": "servicequotas:*"

Para obter a lista de agdes da API para as Service Quotas do, consulteService Quotas Actions.

Service Quotas

Permissdes no nivel do recurso se referem a capacidade de especificar em quais recursos os
usuarios tém permissao para realizar acoes. Para acdes da API que oferecam suporte a permissoes
no nivel de recurso, controle os recursos que 0s usuarios tém permissao para uso com a agao.

Para especificar um recurso em uma instrugao de politica, € necessario usar o Nome de recurso da
Amazon (ARN).

O ARN de uma cota tem o formato mostrado no exemplo a seguir.
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arn:aws:servicequotas:region-code:account-id:service-code/quota-code

Para ac¢des de API que nao oferecem suporte a permissoes no nivel de recurso, € necessario
especificar a instrugdo de recurso mostrada no exemplo a seguir.

"Resource": "*"

Permissdes em nivel de recurso para Service Quotas

As seguintes agdes de Service Quotas do ndo oferecem suporte a permissées em nivel de recurso:

» PutServiceQuotalncreaseRequestintoTemplate

» RequestServiceQuotalncrease

Para obter mais informacgdes, consulteAcoes definidas pelo Service QuotasnoReferéncia de

autorizag¢ao do servigo.

Chaves de condicao do Service Quotas

Ao criar uma politica, vocé pode especificar as condicdes que controlam quando a politica esta em
vigor. Cada condicado contém um ou mais pares de chave-valor. Ha chaves de condicao global e
chaves de condicao especificas do servico.

Oservicequotas:servicekey é especifico para Service Quotas. As agdes da API Service Quotas
a seguir suportam essa chave:

» PutServiceQuotalncreaseRequestintoTemplate

« RequestServiceQuotalncrease

Para obter mais informagdes sobre chaves de condi¢ao globais, consulteAWSChaves de contexto de
condicao da globaisnoManual do usuario do IAM.

PredefinidoAWSpoliticas gerenciadas para Service Quotas

As politicas gerenciadas criadas pela AWS concedem as permissdes necessarias para casos de uso
comuns. Vocé pode anexar essas politicas aos usuarios do IAM, de acordo com o acesso as Service
Quotas de que eles precisam no:
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» ServiceQuotasFullAccess— Concede acesso total necessaria para usar recursos de Service
Quotas.

* ServiceQuotasReadOnlyAccess— Concede acesso somente leitura aos recursos de Service
Quotas.

Validacao de conformidade para Service Quotas

Auditores externos avaliam a segurancga e a conformidade das Service Quotas como parte de
variosAWSProgramas de conformidade. Isso inclui SOC, PCI, FedRAMP, HIPAA e outros.

Para uma lista deServigos da AWSno escopo de programas de conformidade especificos,
consulteAWSServigos da no escopo pelo programa de conformidade. Para obter informagdes gerais,
consulte Programas de conformidade da AWS.

E possivel fazer download de relatérios de auditoria de terceiros usando o AWS Artifact. Para obter
mais informacgdes, consulte Fazer download de relatdrios no AWS Artifact.

Sua responsabilidade de conformidade ao usar as Service Quotas é determinada pela
confidencialidade dos seus dados, pelos objetivos de conformidade da sua empresa e pelos
regulamentos e leis aplicaveis.AWSA fornece os seguintes recursos para ajudar com a
conformidade:

» Guias de inicio rapido de seguranca e compatibilidade: estes guias de implantagdo abordam as

consideragdes de arquitetura e fornecem etapas para implantacdo de ambientes de linha de base
focados em compatibilidade e seguranca na AWS.

« Whitepaper Architecting for HIPAA Security and Compliance: este whitepaper descreve como as

empresas podem usar a AWS para criar aplicagdes em conformidade com a HIPAA.

» Recursos de conformidade da AWS: essa colegdo de manuais e guias pode ser aplicada a seu
setor e local.

» Avaliar recursos com regras no AWS Config Developer Guide (Guia do desenvolvedor do CCI):

o servico AWS Config avalia como as configuragdes de recursos estdo em conformidade com
praticas internas, diretrizes do setor e regulamentos.

* AWS Security Hub CSPM: esse AWS service (Servigo da AWS) fornece uma visao abrangente

do estado de sua segurangca na AWS que ajuda vocé a conferir sua conformidade com padrodes e
praticas recomendadas de seguranga do setor.

Validagao de conformidade 27


https://aws.amazon.com/compliance/services-in-scope/
https://aws.amazon.com/compliance/programs/
https://docs.aws.amazon.com/artifact/latest/ug/downloading-documents.html
https://aws.amazon.com/quickstart/?awsf.quickstart-homepage-filter=categories%23security-identity-compliance
https://d0.awsstatic.com/whitepapers/compliance/AWS_HIPAA_Compliance_Whitepaper.pdf
https://aws.amazon.com/compliance/resources/
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html

Service Quotas Guia do usuario

Resiliéncia em Service Quotas

A infraestrutura global da AWS se baseia em Regides da AWS e zonas de disponibilidade. A
Regides da AWS oferece varias zonas de disponibilidade separadas e isoladas fisicamente que séo
conectadas com baixa laténcia, altas taxas de transferéncia e em redes altamente redundantes.

Com as zonas de disponibilidade, é possivel projetar e operar aplicagdes e bancos de dados que
automaticamente executam o failover entre as zonas sem interrup¢ao. As zonas de disponibilidade
sao mais altamente disponiveis, tolerantes a falhas e escalaveis que uma ou varias infraestruturas de
data center tradicionais.

Para obter mais informacdes sobre Regides da AWS e zonas de disponibilidade, consulte
Infraestrutura global da AWS.

Seguranca da infraestrutura nas Service Quotas

Como gerenciadas pelaAWS service (Servigco da AWS), Service Quotas sao protegidas
peloAWSProcedimentos de seguranga de rede global da descritos noAmazon Web Services: Visao
geral dos processos de segurangcawhitepaper.

Vocé usaAWSPublicadas pela API para acessar o Cotas Service Quotas por meio da rede. Os
clientes devem oferecer suporte a Transport Layer Security (TLS) 1.0 ou posterior. Recomendamos
TLS 1.2 ou posterior. Os clientes também devem ter suporte a conjuntos de criptografia com perfect
forward secrecy (PFS) como Ephemeral Diffie-Hellman (DHE) ou Ephemeral Elliptic Curve Diffie-
Hellman (ECDHE). A maioria dos sistemas modernos como Java 7 e versdes posteriores oferece
suporte a esses modos.

Além disso, as solicitacdes devem ser assinadas usando um ID da chave de acesso e uma

chave de acesso secreta associada a uma entidade principal do IAM. Ou vocé pode usar o AWS
Security Token Service (AWS STS) para gerar credenciais de seguranga temporarias para assinar
solicitagcdes.

Resiliéncia 28


https://aws.amazon.com/about-aws/global-infrastructure/
https://d0.awsstatic.com/whitepapers/Security/AWS_Security_Whitepaper.pdf
https://d0.awsstatic.com/whitepapers/Security/AWS_Security_Whitepaper.pdf
https://docs.aws.amazon.com/STS/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/STS/latest/APIReference/Welcome.html

Service Quotas

Guia do usuario

Service Quotas para cotas de servico

As tabelas a seguir listam os valores maximos padrao para os recursos Service Quotas para

seuConta da AWS. Todos esses valores de cota sdo porRegido da AWS, a menos que indicado de

outra forma. Vocé nao pode ajustar esses valores de cota.
Aumentar solicitagoes
Quota
Solicitacbes de aumento de cota de servigo ativa por conta da
Solicitacdes de aumento de cota de servigo ativa por regiao

Solicitacbes de aumento de cota de servigco ativa por cota do

Taxas de solicitacao de API

Quota
GetAwWSDefaultServiceQuota solicitagdes por segundo

adicionaisGetAWSDefaultServiceQuota solicitagdes por segundo
enviadas em um burst

GetRequestedServiceQuotaChange solicitagdes por segundo

adicionaisGetRequestedServiceQuotaChange solicitagoes por
segundo enviadas em um burst

GetServiceQuota solicitagbes por segundo

adicionaisGetServiceQuota solicitagbes por segundo enviadas em
um burst

ListAwWSDefaultServiceQuotas  solicitacbes por segundo

adicionaisListAWSDefaultServiceQuotas solicitagdes por
segundo enviadas em um burst

Padrao

20

Padrao

5

5

10

10
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Quota

ListRequestedServiceQuotaChangeHistory solicitagdes por
segundo

adicionaisListRequestedServiceQuotaChangeHisto
ry solicitagdes por segundo enviadas em um burst

ListRequestedServiceQuotaChangeHistoryByQuota
solicitagbes por segundo

adicionaisListRequestedServiceQuotaChangeHisto
ryByQuota solicitagbes por segundo enviadas em um burst

ListServiceQuotas solicitagées por segundo

adicionaisListServiceQuotas solicitagbes por segundo enviadas em
um burst

ListServices solicitagées por segundo

adicionaisListServices solicitagdes por segundo enviadas em um
burst

ListTagsForResource solicitagdes por segundo

ListTagsForResource solicitagdes por segundo enviadas em um
burst

RequestServiceQuotalncrease solicitagdes por segundo

adicionaisRequestServiceQuotalncrease solicitagdes por
segundo enviadas em um burst

TagResource solicitagdes por segundo
TagResource solicitagdes por segundo enviadas em um burst
UntagResource solicitagbes por segundo

UntagResource solicitagbes por segundo enviadas em um burst

Padréao

10

10

10

10

10

10

10

10

10
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Taxas de solicitacao de APl de modelo de solicitacao de cota

Quota Padrao
AssociateQuotaTemplate solicitagbes por segundo 1
adicionaisAssociateQuotaTemplate solicitagdes por segundo 1

enviadas em um burst

DeleteServiceQuotalIncreaseRequestFromTemplate 2
solicitacdes por segundo

adicionaisDeleteServiceQuotalIncreaseRequestFro 1
mTemplate solicitagdes por segundo enviadas em um burst

DisassociateQuotaTemplate solicitagbes por segundo 1

adicionaisDisassociateQuotaTemplate solicitagdes por segundo 1
enviadas em um burst

GetAssociationForQuotaTemplate solicitagdes por segundo 2

adicionaisGetAssociationForQuotaTemplate solicitagdes por 2
segundo enviadas em um burst

GetServiceQuotalncreaseRequestFromTemplate solicitag 2
oes por segundo

adicionaisGetServiceQuotalncreaseRequestFromTe 1
mplate solicitagées por segundo enviadas em um burst

ListServiceQuotalncreaseRequestsInTemplate solicitag 2
oes por segundo

adicionaisListServiceQuotalIncreaseRequestsInTe 1
mplate solicitagées por segundo enviadas em um burst

PutServiceQuotalncreaseRequestIntoTemplate solicitag 1
oes por segundo
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Quota Padrao

adicionaisPutServiceQuotalncreaseRequestIntoTe 1
mplate por segundo enviado em um burst
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Historico de documentos de Service Quotas

A tabela a seguir descreve as mudancgas importantes na documentagao desde a ultima versao das

Service Quotas.

Alteracao

Guia publicado no GitHub

Recursos de marcacao
Service Quotas

Versao inicial

Descricao

Agora vocé pode solicitar
atualizagdes para o Guia do
Usuario de Service Quotas
enviando pull requests em
nosso GitHub repositério do
nohttps://github.com/awsdocs/
service-quotas-user-guide.

Agora vocé pode anexar tags
a cotas aplicadas e politicas
de gravagao para controlar o
acesso a essas cotas.

Esta versao apresenta as
Service Quotas.

Data

23 de marco de 2021

21 de dezembro de 2020

24 de junho de 2019
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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