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O que é o AWS Security Incident Response?

A AWS Security Incident Response ajuda vocé a se preparar rapidamente, responder de forma eficaz
e receber orientagdes para auxiliar na recuperacao de incidentes de seguranca. Isso inclui incidentes
como aquisi¢ao de contas, violagdes de dados e ataques de ransomware.

A AWS Security Incident Response realiza a triagem das descobertas encontrados, encaminha
eventos de segurancga para niveis superiores e gerencia casos que precisam da sua atencao
imediata. Além disso, vocé tem acesso a Equipe de Resposta a Incidentes do Cliente (CIRT, na sigla
em inglés) da AWS, que investigara os recursos impactados.

® Note

Nao ha garantia de que os recursos impactados possam ser recuperados. E recomendavel
que vocé estabeleca e mantenha backups dos recursos cuja perda possa impactar os
requisitos do seu negdécio.

A AWS Security Incident Response atua em conjunto com outros servigos de Deteccao e Resposta a
Incidentes da AWS, orientando vocé durante todo o ciclo de vida do incidente, desde a detecgao até
a recuperacao.

Conteudo

» Configuracbes compativeis

« Resumo dos recursos

Configuracoes compativeis

A AWS Security Incident Response fornece suporte para as seguintes configuragdes de idioma e de
regiao:

+ Idioma: a AWS Security Incident Response oferece suporte dedicado em inglés. O suporte em
japonés é limitado ao horario comercial do Japao (correspondente ao horario padrao do Japao) e
conta com restricdes especificas:

Configuragdes compativeis Versdo December 1, 2024 1
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® Note

O suporte em japonés é fornecido em carater de melhor esforgo durante o horario
comercial (que compreende das 9h as 17h, de segunda a sexta-feira, exceto feriados).

» Regides da AWS com suporte:

A AWS Security Incident Response esta disponivel em um subconjunto de Regides da AWS.
Nessas regides com suporte, vocé pode criar uma associagao, abrir e visualizar casos, além de
acessar o painel.

» Leste dos EUA (Ohio)

» QOeste dos EUA (Oregon)
» Leste dos EUA (Virginia)

» UE (Frankfurt)

» UE (Irlanda)

» UE (Londres)

» UE (Paris)

» UE (Estocolmo)

« Asia-Pacifico (Mumbai)

« Asia-Pacifico (Seul)

« Asia-Pacifico (Singapura)
« Asia-Pacifico (Sydney)

« Asia-Pacifico (Téquio)

» Canada (Central)

» América do Sul (Sao Paulo)

Quando vocé habilita o recurso de monitoramento e investigagado, a AWS Security Incident
Response passa a monitorar as descobertas do Amazon GuardDuty em todas as Regides da
AWS comerciais e ativas. Como uma pratica recomendada de seguranca, a AWS recomenda
habilitar o GuardDuty em todas as regides da AWS com suporte. Essa configuragao permite

que o GuardDuty realize a geracao de descobertas relacionadas a atividades suspeitas ou nao
autorizadas, mesmo em Regides da AWS nas quais vocé nao conta com recursos implantados
ativamente. Ao fazer isso, vocé fortalece sua postura geral de seguranga e mantém uma cobertura

abrangente de deteccao de ameacas em todo o seu ambiente da AWS.
Configuragdes compativeis Versdo December 1, 2024 2
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® Note

O Amazon GuardDuty gera descobertas para as regides configuradas. Se vocé optar por
nao habilitar o servico em uma regido especifica, os alertas nao estardo disponiveis.

Resumo dos recursos

Monitoramento e investigacao

A AWS Security Incident Response analisa rapidamente os alertas de seguranga do Amazon
GuardDuty e de integragdes de entidades externas por meio do AWS Security Hub, reduzindo a
quantidade de alertas que sua equipe precisa analisar. O servigo configura regras de supressao
com base no seu ambiente para reduzir os alertas de baixa prioridade que exigiriam triagem e
investigacao.

Simplificacao da resposta a incidentes

Encaminhe e execute a resposta a incidentes em poucos minutos, envolvendo as partes
interessadas, os servigos de entidades externas e as ferramentas relevantes.

Solugdes de seguranca de autoatendimento

A AWS Security Incident Response disponibiliza APls que permitem a integragéo e o
desenvolvimento de solugdes de seguranga personalizadas.

Painel para visibilidade
Monitore e avalie a prontidao para a resposta a incidentes.

Postura de seguranca

Acesse as praticas recomendadas da AWS e as ferramentas validadas para avaliagdo da seguranga
e investigagao rapida da resposta a incidentes.
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Assisténcia prioritaria

Entre em contato com a Equipe de Resposta a Incidentes do Cliente (CIRT) da AWS para conduzir
investigacoes, realizar a contengao das ameacas e obter orientagdes sobre as maneiras de efetuar a
recuperagao apos os eventos de seguranca.

Preparacao e prontidao

Implemente notificagbes simplificadas ao configurar sua equipe de Resposta a Incidentes
para acionar alertas a individuos ou grupos designados, com politicas de permissao definidas
previamente.

Assisténcia prioritaria Versdo December 1, 2024 4
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Conceitos e terminologia

Os termos e os conceitos apresentados a seguir sdo importantes para a compreensao do servigo de
AWS Security Incident Response e de seu funcionamento.

Escopo: a AWS Security Incident Response esta alinhada com o guia NIST 800-61 Computer
Security Incident Handling Guide do National Institute of Standards and Technology (NIST),
fornecendo uma abordagem consistente para o gerenciamento de eventos de seguranga, conforme
as praticas recomendadas do setor.

Analise: o processo de investigacdo e exame detalhados de um evento de seguranga para
compreender 0 escopo, o impacto e a causa-raiz.

Portal do servico AWS Security Incident Response: um portal de autoatendimento para voceé iniciar

e gerenciar casos relacionados aos eventos de seguranga. A comunicagao continua e a geragao de
relatorios sao facilitadas por meio do sistema de emissao de tiquetes, notificagdes automatizadas e
interacao direta com a equipe do servico.

Comunicagéo: o dialogo continuo e o compartilhamento de informagdes entre a equipe da Resposta
a Incidentes de Seguranga da AWS e o cliente durante o processo de resposta a incidentes.

Contencao, erradicacao e recuperacgao: a prevencgao de atividades nao autorizadas adicionais
(contencao), em conjunto com a remog¢ao dos recursos nao autorizados e da vulnerabilidade original
(erradicacao), e a recuperagao dos recursos para o retorno as operagdes normais.

Melhoria continua: a AWS Security Incident Response incorpora comentarios e licbes aprendidas
de interagdes anteriores para aprimorar suas funcionalidades de detecgao, processos investigativos
e agdes de remediacdo. Além disso, a AWS Security Incident Response se mantém atualizada

em relagao as mais recentes ameacas de seguranga e praticas recomendadas para enfrentar os
desafios de seguranga em constante evolugao.

Evento de seguranca cibernética: uma agao que usa um sistema ou uma rede de informagéao para
provocar efeitos adversos ao sistema, a rede ou as informagdes nele presentes.

Incidente de seguranca cibernética: uma violagdo ou ameaca iminente de violagao das politicas de
seguranca de computadores, politicas de uso aceitavel ou praticas padrao de seguranca.

Equipe de Resposta a Incidentes: um grupo de individuos que fornece suporte durante os eventos de
seguranca ativos. Quando o caso tem suporte por parte da AWS, essa equipe corresponde a Equipe
de Resposta a Incidentes do Cliente (CIRT) da AWS.
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Fluxo de trabalho de resposta a incidentes: a sequéncia definida de etapas e de atividades
envolvidas no gerenciamento de ponta a ponta de um evento de seguranca, seguindo as diretrizes
do padrao NIST 800-61.

Ferramentas de investigacao: as ferramentas e os perfis vinculados ao servigo da AWS Security
Incident Response usados para analisar a integridade operacional da sua conta e dos recursos.

Licdes aprendidas: o processo de analise e de documentacao da resposta a um evento de
seguranca para identificar areas de melhoria e orientar o planejamento futuro de resposta a
incidentes.

Monitoramento e investigacao: a AWS Security Incident Response analisa rapidamente os alertas
de seguranca do Amazon GuardDuty, destacando os alertas mais relevantes que precisam ser
analisados por sua equipe. O servico configura regras de supressao com base nas especificidades
do seu ambiente para evitar alertas desnecessarios.

Preparacgao: as atividades realizadas para preparar uma organizagao para a resposta e para o
gerenciamento de eventos de seguranga de maneira eficaz, como a elaboracao de planos de
resposta a incidentes e a realizagao de testes de procedimentos.

Elaboracao de relatorios e comunicacao: os procedimentos usados para fornecer a vocé as
informacodes durante todo o processo de resposta a incidentes, incluindo notificacbes automatizadas,
pontes de conferéncia e fornecimento de artefatos de investigagdo. A AWS Security Incident
Response disponibiliza um painel unico e centralizado no AWS Management Console para gerenciar
todos os esforgos relacionados ao servigco de AWS Security Incident Response.

Inteligéncia gerada pelo responsavel: inclui os indicadores de comprometimento, as taticas, as
técnicas e os procedimentos, bem como os padrdes associados identificados nas investigagdes
realizadas pela CIRT da AWS.

Conhecimento especializado em eventos de seguranca: os conhecimentos especializados e as
habilidades necessarias para responder e gerenciar de forma eficaz os eventos de seguranca,
especialmente no contexto da Nuvem AWS.

Modelo de responsabilidade compartilhada: a divisao das responsabilidades de seguranga entre a
AWS e o cliente, no qual a AWS é responsavel pela seguranga da nuvem e o cliente é responsavel
pela seguranga na nuvem.

Inteligéncia de ameacas: os feeds de dados internos e externos que contém detalhes sobre as
atividades n&o autorizadas, com o objetivo de ajudar na identificacdo e na resposta a ameacgas de
seguranga em constante evolugao.
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Sistema de emissao de tiquetes: uma plataforma dedicada de gerenciamento de casos que permite
a integragao e o gerenciamento de casos de eventos de seguranca, a adicao de anexos € 0
acompanhamento do ciclo de vida da resposta ao incidente.

Triagem: a avaliacao inicial e a priorizagao de um evento de seguranga com o objetivo de determinar
a resposta adequada e as proximas etapas.

Fluxo de trabalho: a sequéncia definida de etapas e de atividades envolvidas no gerenciamento de
ponta a ponta de um evento de seguranca.
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Conceitos basicos

Conteudo

» Selecao de uma conta de associagao

» Configuracao dos detalhes da associagao

» Associacao de contas com o AWS Organizations

» Configuracéo de fluxos de trabalho de resposta proativa e de triagem de alertas

Selecao de uma conta de associacao

Uma conta de associagao consiste na conta da AWS usada para configurar detalhes da conta,
adicionar e remover informacgdes para sua equipe de resposta a incidentes, além de ser destinada

a criagdo e ao gerenciamento de todos os eventos de seguranca, tanto ativos quanto histéricos. E
recomendavel que a conta de associagao da AWS Security Incident Response esteja alinhada com a
mesma conta habilitada para servicos como o Amazon GuardDuty e o AWS Security Hub.

Vocé tem duas opgdes para selecionar sua conta de associacdo da Resposta a Incidentes de
Seguranca da AWS usando o AWS Organizations. E possivel criar a associagéo na conta gerencial
do Organizations ou em uma conta de administrador delegado do Organizations.

Uso da conta de administrador delegado: as tarefas administrativas e o gerenciamento de casos
da Resposta a Incidentes de Seguranca da AWS estao localizados na conta de administrador
delegado. E recomendavel usar o mesmo administrador delegado configurado para outros servigos
de segurancga e de conformidade da AWS. Forneca o ID da conta de administrador delegado, que
contém 12 digitos, e, em seguida, faca login nessa conta para continuar.

/A Important

Quando vocé usa uma conta de administrador delegado como parte do processo de
configuracédo, a AWS Security Incident Response n&o pode criar automaticamente o perfil
vinculado ao servigo de triagem necessaria em sua conta gerencial do AWS Organizations.
Vocé pode usar o IAM para criar esse perfil na conta gerencial do AWS Organizations.

Para criar uma fungao vinculada ao servi¢o (console)

1. Facga login na sua conta gerencial do AWS Organizations.
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2. Acesse ajanela do AWS CloudShell ou acesse a conta por meio da CLI usando o
método de sua preferéncia.

3. Use ocomandoda CLIl: aws iam create-service-linked-role --aws-
service-name triage.security-ir.amazonaws.com.

4. (Opcional) Para verificar se o comando funcionou, realize a
execuc¢ao do comando: aws iam get-role --role-name
AwWSServiceRoleForSecurityIncidentResponse_Triage.

5. Revise a fungao e escolha Criar fungao.

Uso da conta atualmente conectada: selecionar esta conta significa que a conta atual sera designada
como a conta principal de associagao para sua associagao a AWS Security Incident Response. Os
individuos da sua organizagao precisarao acessar o servigo por meio desta conta para criar, acessar
e gerenciar casos ativos e resolvidos.

Certifique-se de ter permissdes suficientes para administrar a AWS Security Incident Response.

Consulte Adicionar e remover permissées de identidade do IAM para obter etapas especificas sobre
como adicionar permissoes.

Consulte AWS Security Incident Response managed policies.

Para verificar as permissdes do IAM, vocé pode seguir estas etapas:

 Verificacao da politica do IAM: analise a politica do IAM associada ao seu usuario, grupo ou perfil
para garantir que ela conceda as permissdes necessarias. E possivel fazer isso ao acessar https://
console.aws.amazon.com/iam/, selecionar a op¢ao Users, escolher o usuario especifico e, em
seguida, na pagina de resumo, acessar a guia Permissions, em que vocé pode visualizar uma
lista de todas as politicas anexadas. Vocé pode expandir cada linha da politica para visualizar os
detalhes.

» Teste das permissdes: tente executar a agao necessaria para verificar se as permissoes estao
corretas. Por exemplo, se vocé precisa acessar um caso, tente usar o comando ListCases. Se
vocé néo tiver as permissdes necessarias, recebera uma mensagem de erro.

» Uso da AWS CLI ou de um SDK: vocé pode usar a AWS Command Line Interface ou um AWS
SDK na linguagem de programacao de sua preferéncia para testar as permissdes. Por exemplo,
com a AWS Command Line Interface, vocé pode executar o comando aws sts get-caller-
identity para verificar as permissdes do usuario atual.
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 Verificagdo dos logs do AWS CloudTrail: analise os logs do CloudTrail para verificar se as agdes
que vocé esta tentando executar estdo sendo registradas em log. Essa verificagao pode auxiliar na
identificacdo de problemas relacionados a permissodes.

» Uso do simulador de politicas do IAM: o simulador de politicas do IAM é uma ferramenta que
permite o teste de politicas do IAM e visualizar o efeito que elas tém sobre suas permissoes.

® Note

As etapas especificas podem variar dependendo do servigco da AWS e das agdes que vocé
esta tentando executar.

Configuracao dos detalhes da associacao

+ Selecione uma Regidao da AWS que sera usada para armazenar tanto sua associa¢gao quanto os
casos associados a ela.

/A Warning

Apos o registro inicial da associagao, nao sera possivel alterar a Regiao da AWS padrao.

» Opcionalmente, vocé pode selecionar um nome para esta associacgao.

« E necessario fornecer um contato principal e um contato secundario como parte do fluxo de
criagcdo da associagao. Esses contatos s&o incluidos automaticamente como integrantes da
sua equipe de resposta a incidentes. Deve haver, no minimo, dois contatos para uma unica
associagao, o que também garante a inclusdo minima de dois integrantes na equipe de resposta a
incidentes.

» Defina etiquetas opcionais para sua associagao. As etiquetas ajudam no monitoramento os custos
da AWS e facilitam a pesquisa de recursos.

Associacao de contas com o AWS Organizations

Sua associagao fornece cobertura para todas as Contas da AWS vinculadas no AWS Organizations.
As contas associadas serao atualizadas automaticamente a medida que as contas forem
adicionadas ou removidas da sua organizagao.
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Configuracao de fluxos de trabalho de resposta proativa e de
triagem de alertas

O fluxo de trabalho de resposta proativa e de triagem de alertas consiste em um recurso opcional
a ser habilitado na sua organizagao para monitoramento dos servigos de seguranga habilitados.
Selecione o botao de alternancia ao lado do recurso para habilita-lo.

Se vocé enfrente algum problema durante o processo de integracao, crie um caso no AWS Support
para obter assisténcia adicional. Certifique-se de incluir detalhes, como o ID da Conta da AWS e
quaisquer erros observados durante o processo de configuragao.

Resposta proativa e triagem de alertas: a AWS Security Incident Response monitora e investiga
alertas gerados pelas integragées com o Amazon GuardDuty e com o Security Hub. Para usar

esse recurso, o Amazon GuardDuty deve estar habilitado. A AWS Security Incident Response

realiza uma triagem automatizada de alertas de baixa prioridade, permitindo que sua equipe se
concentre nas questdes mais importantes. Para obter mais informagdes sobre como a AWS Security
Incident Response funciona com o Amazon GuardDuty e com o AWS Security Hub, consulte a secao
Deteccao e analise do guia do usuario.

Este recurso possibilita que a AWS Security Incident Response monitore e investigue descobertas
em todas as contas e Regides da AWS com suporte que estdo ativas na sua organizacao. Para
viabilizar essa funcionalidade, a AWS Security Incident Response cria automaticamente um perfil
vinculado ao servigo em todas as contas de membros do AWS Organizations. No entanto, na conta
gerencial, a criacao desse perfil vinculado ao servigo deve ser feita manualmente para habilitar o
monitoramento.

O servico ndo pode criar o perfil vinculado ao servico na conta gerencial. E necessario criar
esse perfil manualmente na conta gerencial ao trabalhar com os conjuntos de pilhas do AWS
CloudFormation.

Contencao: no caso de um evento de incidente de segurancga, a AWS Security Incident Response
pode executar agdes de contencao para mitigar rapidamente o impacto, como isolar hosts
comprometidos ou alterar credenciais. A Resposta a Incidentes de Seguranga nao habilita, por
padrao, as funcionalidades de contencao. Para executar essas agdes de contencao, € necessario
primeiro conceder as permissdes necessarias ao servigo. Essa concessao pode ser realizada por
meio da implantacdo de um AWS CloudFormation StackSet, que estabelece os perfis necessarios.
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Tarefas do usuario

Conteudo
* Painel

» Gerenciamento da equipe de resposta a incidentes

» Associacao de contas com o AWS Organizations

« Monitoramento e investigagao

» Casos
» Gerenciamento de casos

* Trabalho com o AWS CloudFormation StackSets

» Cancelamento da associacao

Painel

No console de AWS Security Incident Response, o painel fornece uma visao geral da sua equipe de
resposta a incidentes, do status da resposta proativa e da contagem continua de casos nas ultimas
quatro semanas.

Selecione View incident response team para acessar os detalhes dos integrantes da sua
equipe de resposta a incidentes.

Selecione proactive response para identificar se o processo de triagem de alertas esta
habilitado. Se o fluxo de trabalho alert triaging ainda nao estiver habilitado, sera possivel
monitorar o status e habilita-lo ao selecionar Proactive Response.

A secao Meus casos do painel apresenta o numero de casos com suporte por parte da AWS que
estdo abertos e encerrados, bem como os casos gerenciados por conta prépria atribuidos a vocé
durante um periodo especifico. Essa secao também apresenta o tempo médio, em horas, dedicado a
resolucao dos casos encerrados.

Gerenciamento da equipe de resposta a incidentes

As equipes de resposta a incidentes incluem as partes interessadas responsaveis por participar do
processo de resposta a incidentes. E possivel configurar até dez partes interessadas como parte da
associacao.
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Os exemplos de partes interessadas internas incluem membros da sua equipe de resposta a
incidentes, analistas de segurancga, responsaveis pelas aplicacdes e integrantes da equipe de
lideranga em seguranca.

Os exemplos de partes interessadas externas incluem individuos de provedores de software
independentes (ISV) e de provedores de servigos gerenciados (MSP) que vocé deseja integrar ao
processo de resposta a incidentes.

® Note

A configuragao da equipe de resposta a incidentes ndo concede automaticamente aos
integrantes da equipe acesso a recursos do servigo, como associagao e casos. Vocé pode
usar as politicas gerenciadas da AWS para a AWS Security Incident Response a fim de
conceder permissoes de leitura e de gravacao aos recursos. Clique aqui para obter mais
informacdes.

Os integrantes da equipe de resposta a incidentes especificados em um nivel de associagao serao
adicionados automaticamente para qualquer caso. E possivel adicionar ou remover integrantes da
equipe individualmente a qualquer momento apds a criagcdo de um caso.

A equipe de resposta a incidentes recebera notificagdes por e-mail referentes aos seguintes eventos:

» Caso (criacao, exclusao e atualizagao)
» Comentario (criagao, exclusao e atualizagao)
» Anexo (criacao, exclusao e atualizagao)

» Associacao (criagao, atualizagcao, cancelamento e retomada)

Associagao de contas com o AWS Organizations

Quando vocé habilita a AWS Security Incident Response, a associagao é criada e sincronizada com
o AWS Organizations. Todas as contas pertencentes ao seu Organizations serdo sincronizadas a
sua associagao com a AWS Security Incident Response.

Para obter mais detalhes, consulte Gerenciamento de contas da AWS Security Incident Response
com o AWS Organizations.
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Monitoramento e investigacao

A AWS Security Incident Response analisa e realiza a triagem dos alertas de seguranca
provenientes do Amazon GuardDuty e do AWS Security Hub, e, em seguida, configura regras de
supressao com base no seu ambiente para evitar alertas desnecessarios. A equipe da CIRT da AWS
investiga as descobertas que ndo passaram pelo processo de triagem, encaminha os casos com
rapidez e orienta sua equipe na contengao de possiveis problemas com agilidade. Se desejar, vocé
pode conceder permissdo a AWS Security Incident Response para implementar agées de contengéo
em seu nome.

A AWS Security Incident Response esta em conformidade com o guia NIST 800-61r2 Computer
Security Event Handling Guide para a resposta a eventos de seguranga. Ao estar alinhada com esse

padrao do setor, a AWS Security Incident Response fornece uma abordagem consistente para o
gerenciamento de eventos de seguranga e adota as praticas recomendadas para a protegao e para a
resposta a eventos de seguranca em seu ambiente da AWS.

Quando o servigo de AWS Security Incident Response identifica um alerta de seguranga ou vocé
solicita assisténcia, a CIRT da AWS conduz uma investigagao. A equipe coleta eventos de logs e
dados provenientes do servigo, como alertas do GuardDuty, realiza a triagem e a analise dos dados,
executa atividades de remediacao e de contencao, e fornece um relatério posterior ao incidente.

Conteudo

* Preparar

» Deteccdo e analise

« Contengéo
« Erradicacéo
 Recuperar

» Relatorio posterior ao incidente

Preparar

A equipe de AWS Security Incident Response realiza investiga¢des e trabalha em conjunto com vocé
ao longo de todo o ciclo de vida de resposta a um evento de seguranca. E recomendavel realizar a
configuragcédo dessa equipe e a atribuigdo das permissdes necessarias antes da ocorréncia de um
evento de seguranga.
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Deteccao e analise

A AWS Security Incident Response realiza o0 monitoramento, a triagem e a investigagao de
descobertas de seguranga provenientes do Amazon GuardDuty e de integra¢des por meio do AWS
Security Hub. A¢des adicionais que podem aprimorar significativamente o escopo e a eficacia das
funcionalidades de monitoramento e de investigagdo da AWS Security Incident Response incluem:

Habilitar fontes de detecgao compativeis.

® Note

Os custos associados ao servigo de AWS Security Incident Response nao incluem os custos
e as taxas decorrentes do uso das fontes de detecgao compativeis ou de outros servigos da
AWS. Consulte as paginas individuais de cada servigo ou recurso para obter mais detalhes
sobre os precos.

Amazon GuardDuty

O GuardDuty consiste em um servigo de detecgdo de ameacgas que realiza monitoramento, analise

e processamento continuos das fontes de dados e dos logs em seu ambiente da AWS. A habilitacao
do GuardDuty nao € obrigatéria para usar o servigo de AWS Security Incident Response. No entanto,
para utilizar o recurso de resposta proativa e de triagem de alertas, o Amazon GuardDuty deve estar
habilitado.

Para habilitar o GuardDuty em toda a sua organizagao, consulte a se¢ao Setting up GuardDuty
no Guia do usuario do Amazon GuardDuty.

E altamente recomendavel que o GuardDuty seja habilitado em todas as Regides da AWS com
suporte. Com isso, o GuardDuty podera realizar a geragao de descobertas relacionadas a atividades
incomuns ou nao autorizadas mesmo em regides que nao estejam em uso ativo. Para obter mais
informagdes, consulte Amazon GuardDuty Regions and endpoints.

A habilitagdo do GuardDuty fornece a AWS Security Incident Response acesso a dados criticos
de detecgado de ameagas, aprimorando sua capacidade de identificar e de responder a possiveis
problemas de seguranca em seu ambiente da AWS.

AWS Security Hub

O Security Hub pode ingerir descobertas de seguranga provenientes de diversos servicos da AWS e
de solugdes de seguranga de entidades externas compativeis. Essas integragbes podem auxiliar a
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AWS Security Incident Response no monitoramento e na investigagao de descobertas originadas por
outras ferramentas de deteccao.

Para habilitar o Security Hub com a integragao ao Organizations, consulte o Guia do usuario do AWS
Security Hub.

Existem diversas formas de habilitar as integragdes no Security Hub. Para integracdes de produtos
de terceiros, talvez seja necessario comprar a integragdo do AWS Marketplace e, depois, configurar
a integracao. As informagdes de integragao fornecem links para realizar essas tarefas. Saiba mais
informagdes sobre como habilitar integragcdes no AWS Security Hub.

A AWS Security Incident Response pode monitorar e investigar descobertas provenientes das
seguintes ferramentas quando essas ferramentas estao integradas ao AWS Security Hub:

* CrowdStrike: CrowdStrike Falcon

» Lacework: Lacework
* Trend Micro: Cloud One

Ao habilitar essas integracdes, € possivel aprimorar significativamente o escopo e a eficacia das
funcionalidades de monitoramento e de investigacao da AWS Security Incident Response.

Analisar descobertas.

As automacgoes da AWS Security Incident Response e a equipe do servico da CIRT da AWS
analisarao todas as descobertas provenientes das ferramentas compativeis. O processo de
familiarizagao com seu ambiente tera inicio por meio de comunicagées usando os casos do AWS
Support. Por exemplo, quando for necessario compreender se uma descoberta representa um
comportamento esperado ou se deve ser tratada como um incidente. A medida que adquirimos mais
conhecimento sobre seu ambiente, o servigo sera personalizado e 0 numero de comunicagoes sera
reduzido.

Relatar um evento.

E possivel criar um evento de seguranca por meio do portal do servico de AWS Security Incident
Response. Durante a ocorréncia de um evento de seguranca, € essencial agir sem demora. A AWS
Security Incident Response usa técnicas automatizadas e manuais para conduzir investigacoes

de eventos de seguranca, analisar logs e procurar padroes andmalos. A sua colaboracao e
compreensao do seu ambiente acelera esse processo de analise.

Comunicar.
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A AWS Security Incident Response mantém a comunicagao com vocé durante a investigagcao ao
entrar em contato com os contatos destinados a comunicagdes de segurancga por meio do caso do
evento. Diversos integrantes da equipe podem fornecer suporte ao seu evento ao usar o mesmo
tiquete de evento para registrar conteudos fornecidos pelo cliente e atualizagbes da AWS.

As comunicagdes podem incluir notificagdes automatizadas quando um alerta de segurancga for
gerado, interagdes durante a analise do evento, o estabelecimento de pontes de conferéncia, a
analise continua de artefatos, como arquivos de log, e o fornecimento dos resultados da investigagao
durante o evento de seguranca.

O servigo criara casos de AWS Security Incident Response para fins de comunicagao com suas
equipes. Esses casos serao vinculados a sua conta de associacao principal. Essa abordagem
centraliza a comunicagao de todas as suas contas em um unico local. O uso do prefixo “[Caso
proativo]” auxilia na identificagcdo dos casos iniciados pela AWS Security Incident Response.

Ao interagir ativamente com essas comunicacgdes e fornecer respostas em tempo habil, vocé pode
ajudar o servico de AWS Security Incident Response a:

» Compreender melhor seu ambiente e os comportamentos esperados.
» Reduzir falsos positivos ao longo do tempo.

« Aprimorar a precisao e a relevancia dos alertas.

» Garantir uma resposta rapida a incidentes de seguranca reais.

+ Lembre-se de que a eficacia do servico de AWS Security Incident Response melhora com a sua
colaboracéo, resultando em um ambiente da AWS mais seguro e monitorado com maior eficiéncia.

Contencao

A AWS Security Incident Response atua em conjunto com vocé na contencéo de eventos. E
possivel configurar um perfil de servigo para que a AWS Security Incident Response execute
acdes automatizadas e manuais em sua conta como uma resposta aos alertas. Além disso, vocé
pode realizar a contengao por conta prépria ou em parceria com entidades externas ao usar os
documentos do SSM.

Uma parte essencial da contencéo é a tomada de decisdes, como, por exemplo, desligar um
sistema, isolar um recurso proveniente da rede, revogar acessos ou encerrar sessdes. Essas
decisdes se tornam mais simples quando existem estratégias e procedimentos previamente
determinados para realizar a conten¢ao do evento. A AWS Security Incident Response fornece a
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estratégia de contencéo, informa vocé sobre os possiveis impactos e disponibiliza orientagcéo para a
implementacao da solugdo somente apds sua analise e aceitagao dos riscos envolvidos.

A AWS Security Incident Response executa, em seu nome, agdes de contengcdo compativeis para
acelerar a resposta e reduzir o tempo que um agente de ameaga pode dispor para causar danos
em seu ambiente. Essa funcionalidade permite mitigar ameacas identificadas com maior rapidez,
minimizando os impactos potenciais e fortalecendo sua postura geral de seguranga. Existem
diferentes opc¢des de contencao, dependendo dos recursos que estdo em analise. As agdes de
contengcdo compativeis sao:

+ Contencéo do EC2: a automacgao de contencdo AWSSupport-ContainEC2Instance realiza
a contencéao de rede reversivel de uma instancia do EC2, mantendo a instancia integra e em
execucao, mas isolando-a de qualquer nova atividade de rede e impedindo sua comunicagao com
recursos internos e externos relacionados a sua VPC.

/A Important

E importante destacar que as conexdes rastreadas existentes ndo seréo desligadas
como um resultado da alteragao dos grupos de segurancga. Apenas o trafego futuro sera
efetivamente bloqueado pelo novo grupo de seguranca e por este documento do SSM.
Mais informacgdes estao disponiveis na se¢gao Contengao da origem no guia técnico do
servigo.

» Contencéao do IAM: a automacgao de contencdo AWSSupport-ContainIAMPrincipal realiza a
contencao de rede reversivel de um perfil ou de um usuario do IAM, mantendo o usuario ou o perfil
no IAM, mas isolando-o de qualquer comunicagao com recursos internos relacionados a sua conta.

» Contencdo do S3: a automacgao de contencdo AWSSupport-ContainS3Resource realiza a
contencéo reversivel de um bucket do S3, mantendo os objetos contidos no bucket e isolando o
bucket ou o objeto do Amazon S3 por meio da modificagdo de suas politicas de acesso.

/A Important

A AWS Security Incident Response ndo habilita, por padrao, as funcionalidades de
contencao. Para que essas agdes de contencao possam ser executadas, € necessario
conceder previamente as permissdes necessarias ao servigo usando perfis. Vocé pode criar
esses perfis individualmente em cada conta ou em toda a sua organizagao ao trabalhar com
conjuntos de pilhas do AWS CloudFormation, que criam os perfis necessarios.
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A AWS Security Incident Response incentiva a definicao de estratégias de contencao especificas
para cada tipo principal de evento, alinhadas ao seu nivel de tolerancia ao risco. Documente critérios
claros para auxiliar no processo de tomada de decisdo durante um evento. Os critérios a serem
considerados incluem:

» Potenciais danos aos recursos.

» Preservagao de evidéncias e requisitos regulatérios.

+ Indisponibilidade de servigos (por exemplo, conectividade de rede e servigos fornecidos para
entidades externas).

* Tempo e recursos necessarios para implementar a estratégia.
 Efetividade da estratégia (por exemplo, contencao parcial em comparagao com a contencgao total).
» Carater permanente da solugao (por exemplo, reversivel em comparagao com irreversivel).

» Duracgao da solugao (por exemplo, solu¢gado de emergéncia, solugao temporaria ou solugao
definitiva). Aplique controles de seguranga que possam reduzir o0 risco e proporcionar tempo para a
definicdo e para a implementagao de uma estratégia de contengcéo mais eficaz.

A AWS Security Incident Response recomenda uma abordagem em etapas para alcangar uma
contengao eficiente e eficaz, envolvendo estratégias de curto e longo prazo, com base no tipo de
recurso.
 Estratégia de contencao

« A AWS Security Incident Response consegue identificar o escopo do evento de seguranga?

» Em caso afirmativo, realize a identificacdo de todos os recursos afetados (usuarios, sistemas
€ recursos).

» Em caso negativo, realize a investigagcao simultaneamente a execugao da proxima etapa nos
recursos previamente identificados.

* O recurso pode ser isolado?
« Em caso afirmativo, prossiga com o isolamento dos recursos afetados.

» Em caso negativo, colabore com os responsaveis pelos sistemas e gerentes para determinar
as agoes necessarias para a contengao do problema.

» Todos os recursos afetados estao isolados dos recursos que ndo foram afetados?
« Em caso afirmativo, prossiga para a proxima etapa.

+ Em caso negativo, continue realizando o isolamento dos recursos afetados para concluir a
contencgédo a curto prazo e evitar que o incidente se agrave.
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» Backup do sistema
» Foram criadas copias de backup dos sistemas afetados para analises posteriores?

» As cOpias para analises forenses estdo devidamente criptografadas e armazenadas em um local
seguro?

» Em caso afirmativo, prossiga para a proxima etapa.

« Em caso negativo, criptografe as imagens para analises forenses e, em seguida, armazene-as
em um local seguro para evitar uso acidental, danos e adulteracgoes.

Erradicacao

Durante a fase de erradicacao, € importante identificar e tratar todas as contas, recursos e instancias
afetados, por exemplo, ao realizar a exclusao de malware, a remogao de contas de usuarios
comprometidas e a mitigacado das vulnerabilidades descobertas, a fim de assegurar uma remediagao
uniforme em todo o ambiente.

E considerada uma pratica recomendada adotar uma abordagem em fases para erradicacéo e
recuperacao, além de priorizar as etapas de remediagao. O propédsito das fases iniciais consiste
em aumentar a seguranga geral rapidamente (em dias ou semanas), implementando mudancgas
significativas para evitar incidentes futuros. As fases posteriores, por sua vez, podem se concentrar
em alteragdes de longo prazo (por exemplo, mudangas na infraestrutura) e em trabalhos continuos
para manter a empresa o0 mais segura possivel. Cada caso tem suas particularidades, e a CIRT da
AWS atuara em conjunto com vocé para avaliar as agdes necessarias.

Considere o seguinte:
« E possivel instalar novamente o sistema e reforga-lo com patches ou outras medidas para prevenir
ou reduzir o risco de ataques?

« E possivel substituir o sistema infectado por uma nova instancia ou por um novo recurso,
possibilitando uma linha de base integra enquanto realiza o encerramento do item comprometido?

» Vocé realizou a remocao de todos os malwares e artefatos remanescentes do uso nao autorizado,
e os sistemas afetados foram reforgados contra novos ataques?

» Existe a necessidade de realizar uma analise forense nos recursos impactados?
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Recuperar

A AWS Security Incident Response fornece orientagdes para ajudar na restauragao dos sistemas
a operacao normal, confirmar que estdo funcionando corretamente e remediar quaisquer
vulnerabilidades, a fim de evitar eventos semelhantes no futuro. Ressalta-se que a AWS Security
Incident Response nao € responsavel pela execucao direta do processo de recuperagao dos
sistemas. As principais consideracgdes incluem:

» Os sistemas afetados foram atualizados com patches e refor¢ados para prevenir reincidéncia do
ataque recente?

* Qual é o prazo viavel para restaurar os sistemas para o ambiente de produgao?

* Quais ferramentas serao usadas para testar, monitorar e verificar os sistemas restaurados?

Relatério posterior ao incidente

A AWS Security Incident Response fornece um resumo do evento apos a conclusao das atividades
de seguranga conduzidas em conjunto com sua equipe.

Ao final de cada més, o servico de AWS Security Incident Response enviara relatérios mensais
para o ponto de contato principal de cada cliente por e-mail. Os relatérios serdo fornecidos em um
formato PDF, usando as métricas descritas abaixo. Os clientes receberao um relatério por AWS
Organizations.

Métricas relacionadas ao caso

+ Casos criados
» Nome da dimensao: tipo
» Valores da dimensao: com suporte por parte da AWS e com suporte proprio
» Unidade: Contagem
» Descricao: o numero de casos criados.
+ Casos encerrados
» Nome da dimensao: tipo
» Valores da dimensao: com suporte por parte da AWS e gerenciado por conta propria
* Unidade: Contagem
» Descricdo: uma contagem do numero total de casos encerrados.

* Casos em aberto
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* Nome da dimensao: tipo
» Valores da dimensao: com suporte por parte da AWS e com suporte préprio
» Unidade: Contagem

» Descricao: o numero de casos em aberto.

Métricas relacionadas a triagem

* Descobertas recebidas
* Unidade: Contagem

» Descricdo: o numero de descobertas enviadas para a triagem.

Descobertas arquivadas
» Unidade: Contagem

» Descricao: o numero de descobertas arquivadas apds o processamento, sem necessidade de
investigacdo manual.

Descobertas com investigagao manual
* Unidade: Contagem

» Descricdo: o numero de descobertas que passaram por investigagao manual.

Investigagbes arquivadas
» Unidade: Contagem

» Descricdo: o numero de investigagées manuais que resultaram em falsos positivos e foram
enviadas para o arquivamento.

Investigagdes encaminhadas
» Unidade: Contagem

» Descricdo: o numero de investigagdes manuais que resultaram na identificacdo de um incidente
de seguranca.

Casos

A AWS Security Incident Response permite a criagao de dois tipos de casos: os casos com suporte
por parte da AWS ou os casos gerenciados por conta proépria.
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Criacao de um caso com suporte por parte da AWS

Vocé pode criar um caso com suporte por parte da AWS para a AWS Security Incident Response por
meio do Console, da APl ou da AWS Command Line Interface. Os casos com suporte por parte da
AWS permitem que vocé receba suporte da Equipe de Resposta a Incidentes de Clientes (CIRT, na
sigla em inglés) da AWS.

® Note

A CIRT da AWS respondera ao seu caso em até 15 minutos. Este tempo de resposta refere-
se exclusivamente a primeira resposta da CIRT da AWS. Empregaremos todos os esforgos
razoaveis para responder a sua solicitagao inicial dentro desse periodo. O tempo de resposta
mencionado nao se aplica as respostas posteriores.

O exemplo apresentado a seguir abrange o uso do console.

1. Faga login no AWS Management Console. Abra o console de Resposta a Incidentes de
Segurancga em https://console.aws.amazon.com/security-ir/.

2. Escolha Criar caso.

3. Escolha Resolver caso com a AWS.

4. Selecione o tipo de solicitacao:

a. Incidente de segurancga ativo: este tipo € destinado ao suporte e aos servigos urgentes de
resposta a incidentes.

b. Investigagdes: as investigagdes permitem a obtencao de suporte para incidentes de seguranga
percebidos, nos quais a CIRT da AWS pode auxiliar na analise de logs e na confirmacgao
secundaria da investigacao de resposta a incidentes.

5. Defina a data estimada de inicio como a data do seu primeiro indicativo do incidente. Por exemplo,
guando vocé percebeu um comportamento anormal pela primeira vez ou quando recebeu o
primeiro alerta de segurancga relacionado.

6. Informe um titulo para o caso.

7. Fornega uma descri¢cao detalhada do caso. Considere os seguintes aspectos, que podem ajudar
0s responsaveis pela resposta a incidentes na resolugao do caso:

a. O que aconteceu?

b. Quem descobriu e reportou o incidente?
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c. Quem sédo as pessoas que estdo afetadas pelo caso?

d. Qual é o impacto conhecido?

e. Qual é a urgéncia deste caso?

f. Adicione um ou mais IDs de Conta da AWS que estejam envolvidos no escopo do caso.
8. Adicione detalhes opcionais ao caso:

a. Selecione os principais servigos impactados usando a lista suspensa.

b. Selecione as principais regides impactadas usando a lista suspensa.

c. Adicione um ou mais enderecos IP de agentes de ameaca que vocé identificou como parte
deste caso.

9. Adicione, opcionalmente, responsaveis pela resposta a incidentes adicionais ao caso para
receberem notificagdes. Para adicionar um individuo, execute as seguintes etapas:

a. Adicione um enderec¢o de e-mail.

b. Adicione, opcionalmente, um nome e o sobrenome.

c. Escolha Adicionar novo para adicionar outro individuo.

d. Para remover um individuo, escolha a opcdo Remover correspondente.

e. Escolha Adicionar para incluir todos os individuos listados no caso.

i. Vocé pode selecionar diversos individuos e escolher Remover para exclui-los da lista.

10Adicione etiquetas opcionais ao caso.

a. Para adicionar uma tag, faca o seguinte:

b. Selecione Adicionar nova tag.

c. Em Chave, insira o nome da tag.

d. Em Valor, insira o valor da tag.

e. Para remover uma tag, clique na opgao Remover da tag.

ApOs a criacdo de um caso com suporte por parte da AWS, a CIRT da AWS e sua equipe de
resposta a incidentes sado notificadas imediatamente.

Criagcao de um caso gerenciado por conta propria

Vocé pode criar um caso gerenciado por conta propria para a AWS Security Incident Response por
meio do Console, da APl ou da AWS Command Line Interface. Este tipo de caso NAO envolve a
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1.

Faca login no AWS Management Console. Abra o console de Resposta a Incidentes de
Segurancga em https://console.aws.amazon.com/security-ir/.

. Escolha Criar caso.
. Escolha Resolver caso com minha propria equipe de resposta a incidentes.

. Defina a data estimada de inicio como a data do seu primeiro indicativo do incidente. Por exemplo,

quando vocé percebeu um comportamento anormal pela primeira vez ou quando recebeu o
primeiro alerta de segurancga relacionado.

. Informe um titulo para o caso. E recomendado incluir os dados no titulo do caso, conforme a

sugestao fornecida ao selecionar a opgao Gerar titulo.

. Insira os IDs de Conta da AWS que fazem parte do caso. Para adicionar um ID de conta, execute

as seguintes etapas:
a. Insira o ID da conta, que contém 12 digitos, e escolha Adicionar conta.

b. Para remover uma conta, selecione Remover ao lado da conta que deseja remover do caso.

. Fornega uma descri¢ao detalhada do caso.

a. Considere os seguintes aspectos, que podem ajudar os responsaveis pela resposta a
incidentes na resolugao do caso:

i. O que aconteceu?

ii. Quem descobriu e reportou o incidente?

iii. Quem sao as pessoas que estao afetadas pelo caso?
iv. Qual é o impacto conhecido?

v. Qual é a urgéncia deste caso?

. Adicione detalhes opcionais ao caso:

a. Selecione os principais servigos impactados usando a lista suspensa.
b. Selecione as principais regides impactadas usando a lista suspensa.

c. Adicione um ou mais enderegos |IP de agentes de ameacga que vocé identificou como parte
deste caso.

. Adicione, opcionalmente, responsaveis pela resposta a incidentes adicionais ao caso para

receberem notificagdes. Para adicionar um individuo, execute as seguintes etapas:
a. Adicione um enderec¢o de e-mail.
b. Adicione, opcionalmente, um nome e o sobrenome.

c. Escolha Adicionar novo para adicionar outro individuo.

d. Para remover um |nd|\1|d||n escolha g nnr‘nn Remover r‘nrrpcnnndpnfn
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e. Escolha Adicionar para incluir todos os individuos listados no caso. Vocé pode selecionar
diversos individuos e escolher Remover para exclui-los da lista.

10Adicione etiquetas opcionais ao caso. Para adicionar uma tag, faga o seguinte:
a. Selecione Adicionar nova tag.
b. Em Chave, insira o nome da tag.
c. Em Valor, insira o valor da tag.

d. Para remover uma tag, clique na opgao Remover da tag.

Ap0s a criacao do caso, a equipe de resposta a incidentes recebera uma notificacdo por e-mail.

Como responder a um caso gerado pela AWS

A AWS Security Incident Response pode criar uma notificagdo externa ou abrir um caso quando for
necessario que vocé realize alguma agao ou esteja ciente de algo que possa impactar sua conta ou
seus recursos. Essa agao ocorrera somente caso os fluxos de trabalho de resposta proativa e de
triagem de alertas estejam habilitados como parte da sua assinatura.

Essas notificagbes serao apresentadas como casos de Resposta a Incidentes de Seguranga com o
prefixo “[Caso proativo]” no console de AWS Security Incident Response. Para visualizar e gerenciar
esses casos:

» Acesse o console de Resposta a Incidentes de Seguranga em https://console.aws.amazon.com/
security-ir/.

* No menu, selecione “Casos”.

» Todos os casos, incluindo os que contam com o prefixo “[Caso proativo]”, devem estar visiveis
para voceé.

Esses casos oferecem a funcionalidade de atualizacao, resolugao e reabertura, conforme a
necessidade. E possivel se comunicar diretamente com a equipe de AWS Security Incident
Response por meio desses casos, garantindo um tratamento eficiente de possiveis questdes de
seguranca.

Gerenciamento de casos

Conteudo

« Alteracao do status de um caso
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Alteracao do responsavel

ltens de acao

Editar um caso

Comunicacoes

Permissoes
Anexos

Tags
Atividades relacionadas ao caso

Encerramento de um caso

Alteracao do status de um caso

Os casos podem estar em um dos seguintes estados:

Enviado: representa o status inicial de um caso. Os casos com este status foram enviados por um
solicitante, mas ainda nao estdo sendo processados.

Deteccao e analise: este status indica que o responsavel pela resposta a incidentes comegou
a trabalhar no caso. Esta fase inclui a coleta de dados, a triagem do evento e a realizagao de
analises para formular conclusdes orientadas por dados.

Contencao, erradicacao e recuperacio: neste status, o responsavel pela resposta a incidentes
identificou uma atividade suspeita que exige esforgos adicionais para ser removida. O responsavel
pela resposta a incidentes fornecera recomendagdes para vocé executar a analise de riscos

ao negocio e a implementagao de agdes adicionais. Se 0s recursos opcionais para o servigo
estiverem habilitados, o responsavel pela resposta a incidentes da AWS solicitara seu
consentimento para executar as a¢des de contengdo usando documentos do SSM nas contas
impactadas.

Atividades posteriores ao incidente: neste status, o evento de seguranca principal foi contido. O
foco passa a ser a recuperacao e o restabelecimento das operagcdes empresariais ao seu estado
normal. Um resumo e a analise da causa-raiz serao fornecidos, desde que o responsavel pela
resolucao do caso seja a AWS.

Encerrado: este € o status final do fluxo de trabalho. Os casos com status “encerrado” indicam que
o trabalho foi totalmente concluido. Nao é possivel reabrir casos encerrados, portanto, assegure-
se de que todas as agdes estejam devidamente finalizadas antes de aplicar essa alteracéo de
status.
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Selecione Acgao: atualizar status para alterar o status do caso em casos gerenciados por conta
propria. Para casos com suporte por parte da AWS, o status é definido pelo responsavel pela CIRT
da AWS.

Alteracao do responsavel

Para casos gerenciados por conta propria, sua equipe de resposta a incidentes pode solicitar ajuda
da AWS. Escolha Obtenha ajuda da AWS para alterar o responsavel pelo caso para a AWS. Apos
a atualizagao do caso para “suporte por parte da AWS”, o status sera alterado para Enviado. O
histérico do caso existente ficara disponivel para a CIRT da AWS. Uma vez solicitada a ajuda da
AWS, nao sera possivel retornar o caso ao gerenciamento proprio.

ltens de acao

Um responsavel da CIRT da AWS designado para trabalhar no caso pode solicitar que sua equipe
interna execute determinadas acgoes.

ApoOs a criacdo de um caso, os itens de agdes que podem ser solicitados incluem:

» Solicitacdo para conceder permissdes a um responsavel pela resposta a incidentes para acesso a
um caso

» Solicitacao para fornecer informacdes adicionais sobre o caso

Quando ha uma agao pendente por parte do cliente, os itens de agao incluem:

» Solicitacado para que o cliente responda a um novo comentario, possibilitando o prosseguimento do
caso

Quando um caso esta pronto para ser encerrado, os itens de agéo incluem:

» Solicitacado para analisar o relatorio do caso
» Solicitacdo para encerrar 0 caso
Editar um caso

Selecione Editar para alterar os detalhes de um caso.

Para casos com suporte por parte da AWS e casos gerenciados por conta propria:
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E possivel alterar os seguintes detalhes referentes ao caso ap6s a criagdo do caso:

» Cargo

» Descricao

Somente para casos com suporte por parte da AWS:
E possivel alterar os campos adicionais:

» Tipos de solicitagao:
* Incidente de seguranca ativo: este tipo é destinado ao suporte e aos servigos urgentes de
resposta a incidentes.

 Investigagdes: as investigagdes permitem obter suporte para incidentes de seguranga
percebidos, nos quais a CIRT da AWS pode auxiliar na analise de logs e na confirmagéao
secundaria do evento de seguranca.

» Estimativa da data de inicio: altere este campo caso tenha identificado indicadores relacionados
ao caso que antecedem a data de inicio inicialmente informada. Considere fornecer detalhes
adicionais sobre o0 novo indicador detectado no campo de descricdo ou adicione um comentario na
guia de comunicagoes.

Comunicagoes

A CIRT da AWS pode adicionar comentarios para documentar suas atividades durante o tratamento
de um caso. Diferentes responsaveis da CIRT da AWS podem trabalhar simultaneamente em

um mesmo caso. Esses profissionais sao identificados como responsaveis da AWS no log de
comunicagoes.

Permissoes

A guia Permissdes lista todos os individuos que receberao notificagcbes em caso de qualquer
alteragao no caso. Vocé pode adicionar e remover individuos da lista até que o caso seja encerrado.

(® Note

Os casos individuais permitem a inclusao de até 30 partes interessadas no total. E
necessario configurar permissdes adicionais para conceder acesso em nivel de caso a essas
partes interessadas.
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Fornecimento de acesso a um caso no Console

Para fornecer acesso ao caso no AWS Management Console, vocé pode copiar o modelo de politica
de permissdes do IAM e adicionar essa permissao para um usuario ou perfil.

Como adicionar a politica do IAM para um usuario ou para um perfil:

1. Copie a politica de permissdes do IAM.

Acesse o IAM em https://console.aws.amazon.com/iam/.

No painel de navegacgao, selecione Usuarios ou Perfis.

Selecione um usuario ou um perfil para abrir a pagina de detalhes.
Na guia Permissoes, escolha Adicionar permissoes.

Escolha Anexar politica.

Selecione a politica gerenciada da AWS Security Incident Response mais apropriada.

©® N o o &~ W N

Escolha Add policy.

Anexos

Em casos gerenciados por conta propria, seus responsaveis pela resposta a incidentes podem
adicionar anexos ao caso para apoiar outros profissionais responsaveis pela resposta a incidentes
durante a investigacao.

® Note

Nos casos com suporte por parte da AWS, a AWS né&o pode visualizar os anexos. Todos os
detalhes relacionados a casos com suporte por parte da AWS devem ser compartilhados
por meio de comentarios no caso ou fornecidos por compartilhamento de tela usando a
tecnologia de comunicacgao de sua preferéncia.

Escolha Fazer upload para selecionar um arquivo do seu computador para ser adicionado ao caso.

(® Note

Todos os anexos enviados serao excluidos sete dias apés um caso ter sido Closed.
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Tags

Uma etiqueta consiste em um rétulo opcional que vocé pode atribuir para os seus casos com a
finalidade de armazenar metadados sobre esse recurso. Cada tag € um rétulo que consiste em uma
chave e um valor opcional. Vocé pode usar etiquetas para pesquisar, alocar custos e autenticar
permissdes para o recurso.

Para adicionar uma tag, faga o seguinte:

1. Selecione Adicionar nova tag.
2. Em Chave, insira o nome da tag.

3. Em Valor, insira o valor da tag.

Para remover uma tag, clique na opgao Remover da tag.

Atividades relacionadas ao caso

As trilhas de auditoria fornecem registros cronolégicos detalhados de todas as atividades
relacionadas ao caso. As trilhas oferecem informacgdes importantes para atividades posteriores ao
evento e auxiliam na identificacdo de possiveis melhorias. O horario, o usuario, a acao e os detalhes
de qualquer alteragdo no caso sao registrados em log na trilha de auditoria do caso.

Encerramento de um caso

Para casos com suporte por parte da AWS, selecione Encerrar caso na pagina de detalhes do caso
para encerra-lo permanentemente, independentemente do status atual. Normalmente, um caso
atinge o status Pronto para encerrar antes de ser encerrado permanentemente. Se vocé encerrar um
caso antecipadamente em qualquer status diferente de Pronto para encerrar, estara solicitando que a
CIRT da AWS interrompa o trabalho neste caso com suporte por parte da AWS.

Se a sua equipe de resposta a incidentes for a responsavel, selecione Agéo: encerrar caso na pagina
de detalhes do caso.

(® Note

O status “Pronto para encerrar” indica que um caso pode ser encerrado permanentemente e
gue nao ha trabalho adicional a ser feito em um caso.
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Um caso nao podera ser reaberto apos ter sido encerrado permanentemente. Todas as informacgdes
ficarao disponiveis somente para leitura. Para evitar o encerramento acidental, vocé recebera uma
notificagao para confirmar que deseja encerrar o caso.

Trabalho com o AWS CloudFormation StackSets

/A Important

A AWS Security Incident Response n&o habilita, por padrao, as funcionalidades de
contencado. Para que essas acdes de contengao possam ser executadas, € necessario
conceder previamente as permissdes necessarias ao servico usando perfis. Vocé tem a
opc¢ao de criar esses perfis separadamente em cada conta ou implementa-los em toda a
sua organizagao por meio do AWS CloudFormation StackSets, que se encarrega de criar os
perfis requeridos.

Vocé pode encontrar instrugdes especificas sobre como criar um conjunto de pilhas com permissoes

gerenciadas pelo servigo.

A seguir, sdo apresentados os conjuntos de pilhas de modelo para criar os perfis
AWSSecuritylncidentResponseContainment e AWSSecuritylncidentResponseContainmentExecution.

AWSTemplateFormatVersion: '2010-09-09'
Description: 'Template for AWS Security Incident Response containment roles'

Resources:
AwWSSecurityIncidentResponseContainment:
Type: 'AWS::IAM::Role'
Properties:
RoleName: AWSSecurityIncidentResponseContainment
AssumeRolePolicyDocument:
{
'Version': '2012-10-17"',
'Statement’:

L

'Effect': 'Allow',
'"Principal': { 'Service': 'containment.security-ir.amazonaws.com' },
'Action': 'sts:AssumeRole',
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'Condition': { 'StringEquals': { 'sts:Externalld': !Sub
'${AWS: :AccountId}' } 1},

},
{
'Effect': 'Allow',
'"Principal': { 'Service': 'containment.security-ir.amazonaws.com' },
'"Action': 'sts:TagSession',
1,
1,
}
Policies:
- PolicyName: AWSSecurityIncidentResponseContainmentPolicy
PolicyDocument:
{
'Version': '2012-10-17',
'Statement’:
[
{

'Effect': 'Allow’',
'Action': ['ssm:StartAutomationExecution'],
'Resource':
[
1Sub 'arn:${AWS::Partition}:ssm:*:*:automation-definition/
AWSSupport-ContainEC2Instance:$DEFAULT',
1Sub 'arn:${AWS::Partition}:ssm:*:*:automation-definition/
AWSSupport-ContainS3Resource: $DEFAULT',
1Sub 'arn:${AWS::Partition}:ssm:*:*:automation-definition/
AWSSupport-ContainIAMPrincipal:$DEFAULT',
1,
.

{
'Effect': 'Allow’',

'Action':
['ssm:DescribeInstanceInformation', 'ssm:GetAutomationExecution',
'ssm:ListCommandInvocations'],
'Resource': '*',
},
{
'Effect': 'Allow’',
'Action': ['iam:PassRole'],
'Resource': !GetAtt
AWSSecurityIncidentResponseContainmentExecution.Azn,
'Condition': { 'StringEquals': { 'iam:PassedToService':

'ssm.amazonaws.com' } },
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+
1,
}

AWSSecurityIncidentResponseContainmentExecution:

Type: 'AWS::IAM::Role'
Properties:

RoleName: AWSSecurityIncidentResponseContainmentExecution

AssumeRolePolicyDocument:

{
'Version': '2012-10-17',
'Statement':
[{ 'Effect': 'Allow', 'Principal': { 'Service': 'ssm.amazonaws.com' },
'Action': 'sts:AssumeRole' 1}],
}
ManagedPolicyArns:
- !Sub arn:${AWS::Partition}:iam::aws:policy/SecurityAudit
Policies:

- PolicyName: AWSSecurityIncidentResponseContainmentExecutionPolicy

PolicyDocument:
{
'Version':
'Statement':

L

'Sid':
'Effect':
'Action':
[
iam
iam:
iam:
iam:
iam
iam:
iam:
iam:
iam
iam:
iam:
iam
iam:
iam:
iam:
iam:

'2012-10-17",

'AllowIAMContainment’,

'Allow',

:AttachRolePolicy"',

AttachUserPolicy',
DeactivateMFADevice',
DeleteLoginProfile’,

:DeleteRolePolicy’',

DeleteUserPolicy',
GetLoginProfile',
GetPolicy',

:GetRole',

GetRolePolicy',
GetUser',

:GetUserPolicy',

ListAccessKeys',
ListAttachedRolePolicies"',
ListAttachedUserPolicies',
ListMfaDevices',
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"iam:
'iam:
"iam:
'iam:
"iam:
'iam:
"iam:
'iam:
"iam:
'iam
"iam:
'iam:
"iam:
'iam:

iam:

ListPolicies',
ListRolePolicies"',
ListUserPolicies',
ListVirtualMFADevices',
PutRolePolicy',
PutUserPolicy',
TagMFADevice',
TagPolicy',

TagRole',

:TagUser',

UntagMFADevice',
UntagPolicy',
UntagRole',
UntagUser',
UpdateAccessKey',

'identitystore:CreateGroupMembership’,
'identitystore:DeleteGroupMembership’,
'identitystore:IsMemberInGroups',
'identitystore:ListUsers'’,
'identitystore:ListGroups',
'identitystore:ListGroupMemberships',

1,

'Resource': '*',

'Sid': 'AllowOrglListAccounts',

'Effect':
'Action':

'Allow',
'organizations:ListAccounts’,

'Resource': '*',

'Sid': 'AllowSSOContainment',

'Effect':
'Action':
[

'sso:

Sso
'sso:

Sso:
'sso:
'sso
'sso:
1

Sso:
'sso:

'Allow’,

CreateAccountAssignment',

:DeleteAccountAssignment’,

DeleteInlinePolicyFromPermissionSet"',
GetInlinePolicyForPermissionSet"',
ListAccountAssignments',

:ListInstances',

ListPermissionSets',
ListPermissionSetsProvisionedToAccount',
PutInlinePolicyToPermissionSet',
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'sso:TagResource',
'sso:UntagResource’,
1,
'Resource': '*',
},

{
'Sid': 'AllowSSORead',

'Effect': 'Allow’',

'Action': ['sso-directory:SearchUsers',

directory:DescribeUser'],
'Resource': '*',
I
{
'Sid': 'AllowS3Read',
'Effect': 'Allow’',
'Action':

[
's3:GetAccountPublicAccessBlock’,
's3:GetBucketAcl',
's3:GetBucketLocation’,
's3:GetBucketOwnershipControls',
's3:GetBucketPolicy',
's3:GetBucketPolicyStatus',
's3:GetBucketPublicAccessBlock',
's3:GetBucketTagging',
's3:GetEncryptionConfiguration',
's3:GetObject’,
's3:GetObjectAcl’,
's3:GetObjectTagging',
's3:GetReplicationConfiguration’,
's3:ListBucket’,
's3express:GetBucketPolicy',

1,

'Resource': '*',

'Sid': 'AllowS3Write',

'Effect': 'Allow’',

'Action':

[

's3:CreateBucket’,
's3:DeleteBucketPolicy’',
's3:DeleteObjectTagging’,
's3:PutAccountPublicAccessBlock’,

'sso-
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's3:PutBucketACL',
's3:PutBucketOwnershipControls"',
's3:PutBucketPolicy',
's3:PutBucketPublicAccessBlock',
's3:PutBucketTagging',
's3:PutBucketVersioning',
's3:PutObject’,
's3:PutObjectAcl’,
's3express:CreateSession’,
's3express:DeleteBucketPolicy’,
's3express:PutBucketPolicy"',

1,

'Resource': '*',

'Sid': 'AllowAutoScalingWrite',
'Effect': 'Allow’',
"Action':
[
'autoscaling:CreateOrUpdateTags',
'autoscaling:DeleteTags',
'autoscaling:DescribeAutoScalingGroups',
'autoscaling:DescribeAutoScalingInstances',
'autoscaling:DescribeTags',
'autoscaling:EnterStandby’,
'autoscaling:ExitStandby',
'autoscaling:UpdateAutoScalingGroup',
1,

'Resource': '*',

'Sid': 'AllowEC2Containment',

'Effect': 'Allow',

'Action':

[

'ec2:AuthorizeSecurityGroupEgress',
'ec2:AuthorizeSecurityGroupIngress',
'ec2:CopyImage’,
'ec2:CreateImage’,
'ec2:CreateSecurityGroup’',
'ec2:CreateSnapshot’,
'ec2:CreateTags’,
'ec2:DeleteSecurityGroup’,
'ec2:DeleteTags',
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ec2:DescribeImages’,
'ec2:Describelnstances’,
'ec2:DescribeSecurityGroups’',
'ec2:DescribeSnapshots’',
'ec2:DescribeTags’,
'ec2:ModifyNetworkInterfaceAttribute',
'ec2:RevokeSecurityGroupEgress',

1,

'Resource': '*',

'Sid': 'AllowKMSActions',
'Effect': 'Allow',
'Action':

[

'kms:CreateGrant',
'kms:DescribeKey',
'kms:GenerateDataKeyWithoutPlaintext',
'kms:ReEncryptFrom',
'kms:ReEncryptTo',

1,

'Resource': '*',

'Sid': 'AllowSSMActions',

'Effect': 'Allow’',

'Action': ['ssm:DescribeAutomationExecutions’'],
'Resource': '*',

1,

Cancelamento da associacao

Um perfil que contém a permissdo CancelMembership para a AWS Security Incident Response pode
cancelar a associacao pelo console, pela APl ou pela AWS Command Line Interface.

/A Important

Apos o cancelamento da associagao, nao sera mais possivel visualizar os dados historicos
dos casos. Se o cancelamento ocorrer no decorrer de um més, a associagao permanecera
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disponivel até o término do més vigente. Todos os recursos e as investigagdes com status
Active ou ready to close serado encerrados no cancelamento final da associagao, que
ocorre ao término do ciclo de faturamento.

/A Important

O servigo de AWS Security Incident Response ndao segue um ciclo de faturamento com base
na data de ativagado mensal padrdo. O faturamento do servigo ocorre mensalmente. Alguns
exemplos:

* De 29 de dezembro a 29 de janeiro
* De 29 de janeiro a 26 de fevereiro (em anos nao bissextos)

» De 26 de fevereiro a 29 de margo

/A Important

Caso vocé opte por reativar a assinatura do servico, uma nova associagao sera criada. Os
recursos de casos vinculados a associa¢ao anterior poderao ser acessados somente se
tiverem sido previamente baixados antes do cancelamento.

Apobs o cancelamento da associagao, todos os membros da equipe de resposta a incidentes da
associagao receberao notificagdes por e-mail.

/A Important

Se a associacao tiver sido criada usando uma conta com permissdes de administrador
delegado e vocé remover essa designag¢ao de administrador delegado da conta usando a
API do AWS Organizations, a associagao sera encerrada imediatamente.
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Marcando atributos AWS Security Incident Response

Uma tag € um rétulo de metadados que vocé ou AWS atribuem a um atributo da AWS. Cada tag
consiste em uma chave e um valor. Em tags atribuidas por vocé, vocé mesmo define a chave e o
valor. Por exemplo, vocé pode definir a chave como stage e o valor de um atributo como test.

As tags ajudam a:

+ Identificar e organizar seus atributos AWS. Muitos Servigos da AWS sao compativeis com
marcagao e permitem que vocé atribua a mesma tag a atributos de diferentes servigos, para
indicar que estes atributos estao relacionados.

* Monitorar seus custos AWS. Vocé pode ativar essas tags no painel AWS Billing. AWS usa tags
para categorizar seus custos e entregar um relatério mensal de alocagéo de custos a vocé. Para
obter mais informagdes, consulte Use cost allocation tags no Guia do usuario do Faturamento da
AWS.

» Controle o acesso aos recursos da AWS. Para mais informagdes, consulte Controlar o acesso
usando etiquetas no Guia do usuario do IAM.

Consulte a referéncia da APl de AWS Security Incident Response para obter informacdes sobre a
marcagao.

Versao December 1, 2024 40


https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/cost-alloc-tags.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_tags.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_tags.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/security-ir/latest/APIReference/API_TagResource.html
https://docs.aws.amazon.com/security-ir/latest/APIReference/API_TagResource.html

Guia do usuario do AWS Security Incident Response

Como usar o AWS CloudShell para trabalhar com a
Resposta a Incidentes de Seguranca da AWS

O AWS CloudShell é um shell pré-autenticado baseado em navegador que vocé pode iniciar
diretamente do AWS Management Console. Vocé pode executar comandos da AWS CLI em
servicos da AWS (incluindo a Resposta a Incidentes de Seguranca da AWS) usando o shell de sua
preferéncia (Bash, PowerShell ou Z Shell). E vocé pode fazer isso sem precisar baixar ou instalar
ferramentas de linha de comando.

Vocé inicia a AWS CloudShell via AWS Management Console, e as credenciais da AWS que usou

para fazer login no console estardo automaticamente disponiveis em uma nova sessao do shell.
Essa autenticagao prévia de usuarios do AWS CloudShell permite que vocé dispense a configuragéo
de credenciais ao interagir com servigos da AWS, como a Resposta a Incidentes de Seguranca,
usando a AWS CLI na verséo 2 (que esta instalada previamente no ambiente de computagao do
shell).

Conteudo

» Obtencao de permissdes do IAM para a AWS CloudShell

 Interacdo com a Resposta a Incidentes de Seguranca usando o AWS CloudShell

Obtencao de permissoes do IAM para a AWS CloudShell

Usando os recursos de gerenciamento de acesso fornecidos pelo AWS Identity and Access
Management, os administradores podem conceder permissdes aos usuarios do IAM para que eles
possam acessar a AWS CloudShell e usar os recursos do ambiente.

A maneira mais rapida de um administrador conceder acesso aos usuarios € por meio de uma
politica gerenciada pela AWS. Uma politica gerenciada pela AWS € uma politica independente que
€ criada e administrada pela AWS. A politica gerenciada pela AWS a seguir para o CloudShell pode
ser anexada as identidades do IAM:

* AWSCloudShellFullAccess: concede permissao para uso da AWS CloudShell com acesso
total a todos os recursos.

Se vocé quiser limitar o escopo das agdées que um usuario do IAM pode realizar com
a AWS CloudShell, crie uma politica personalizada que use a politica gerenciada
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AWSCloudShellFullAccess como modelo. Para obter mais informagdes sobre como limitar as
acdes que estao disponiveis para os usuarios no CloudShell, consulte Gerenciamento de acesso e
uso da AWS CloudShell com politicas do IAM no Guia do usuario da AWS CloudShell.

(® Note

Sua identidade do IAM também requer uma politica que conceda permissao para realizar
chamadas a Resposta a Incidentes de Seguranca.

Interacdo com a Resposta a Incidentes de Seguranca usando o
AWS CloudShell

Apos iniciar o AWS CloudShell usando o AWS Management Console, vocé pode comegar
imediatamente a interagir com a Resposta a Incidentes de Seguranga por meio da interface de linha
de comando.

(® Note

Ao usar a AWS CLI na AWS CloudShell, ndo € necessario baixar nem instalar nenhum
recurso adicional. Além disso, como vocé ja esta autenticado no shell, ndo precisara
configurar as credenciais antes de fazer chamadas.

Como trabalhar com o AWS CloudShell em conjunto com a Resposta a Incidentes de Seguranga

* A partir do AWS Management Console, é possivel iniciar o CloudShell escolhendo opgdes a
seguir disponiveis na barra de navegacao:

* Escolha o icone do CloudShell.

+ Comece digitando “cloudshell” na caixa Pesquisar e escolha a opgao CloudShell.

Interagdo com a Resposta a Incidentes de Seguranga usando o AWS CloudShell Versdo December 1, 2024 42


https://docs.aws.amazon.com/cloudshell/latest/userguide/sec-auth-with-identities.html
https://docs.aws.amazon.com/cloudshell/latest/userguide/sec-auth-with-identities.html

Guia do usuario do AWS Security Incident Response

Registro em log das chamadas de API da Resposta a
Incidentes de Seguranca da AWS usando o AWS CloudTrail

A Resposta a Incidentes de Seguranga da AWS esta integrada com o AWS CloudTrail, um servigo
que fornece um registro das agdes realizadas por um usuario, perfil ou servigo da AWS na Resposta
a Incidentes de Seguranga. O CloudTrail captura todas as chamadas de API da Resposta a
Incidentes de Seguranga como eventos. As chamadas capturadas incluem as chamadas realizadas
pelo console da Resposta a Incidentes de Seguranca e as chamadas de cddigo para as operagoes
da API da Resposta a Incidentes de Seguranga. Se vocé criar uma trilha, podera habilitar a entrega
continua dos eventos do CloudTrail para um bucket do Amazon S3, incluindo eventos relacionados
a Resposta a Incidentes de Segurancga. Se vocé nao configurar uma trilha, ainda podera visualizar
os eventos mais recentes no console do CloudTrail no Histérico de eventos. Com as informacgdes
coletadas pelo CloudTrail, é possivel determinar qual solicitacéo foi feita a Resposta a Incidentes de
Seguranga, o endereco |IP de origem da solicitagdo, quem a realizou, quando foi realizada e outros
detalhes adicionais.

Para saber mais sobre o CloudTrail, consulte o Guia do usuario do AWS CloudTrail.

Informacdes da Resposta a Incidentes de Seguranca no CloudTrail

O CloudTrail é habilitado em sua Conta da AWS quando ela é criada. Quando ocorre uma atividade
na Resposta a Incidentes de Segurancga, essa atividade é registrada como um evento do CloudTrail,
juntamente com os demais eventos de servigos da AWS no Histérico de eventos. Vocé pode exibir,

pesquisar e baixar eventos recentes em sua Conta da AWS. Para obter mais informagdes, consulte
Como visualizar eventos com o historico de eventos do CloudTrail.

Para obter um registro continuo de eventos em sua Conta da AWS nos ultimos 90 dias, crie uma
trilha ou um armazenamento de dados de eventos do CloudTrail Lake.

Trilhas do CloudTrail

Uma trilha permite que o CloudTrail entregue arquivos de log a um bucket do Amazon S3. As
trilhas criadas usando o AWS Management Console sao de varias regides. SO € possivel criar
uma trilha de regido unica ou de varias regides usando a AWS CLI. Criar uma trilha de varias
regides é uma pratica recomendada, pois vocé captura atividades em todas as Regides da

AWS da conta. Ao criar uma trilha de regiao unica, é possivel visualizar somente os eventos
registrados na Regido da AWS da trilha. Para obter mais informacdes sobre trilhas, consulte Criar
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uma trilha para a Conta da AWS e Criar uma trilha para uma organizacao no Guia do usuario do
AWS CloudTrail.

Uma copia dos eventos de gerenciamento em andamento pode ser entregue no bucket do
Amazon S3 sem nenhum custo via CloudTrail com a criacdo de uma trilha; no entanto, ha
cobrancas de armazenamento do Amazon S3. Para obter mais informacdes sobre os precos do
CloudTrail, consulte Precos do AWS CloudTrail. Para receber informacdes sobre a definicdo de
precos do Amazon S3, consulte Definicdo de precos do Amazon S3.

Armazenamentos de dados de eventos do CloudTrail Lake

O CloudTrail Lake permite executar consultas baseadas em SQL nos eventos. O CloudTrail
Lake converte eventos existentes em formato JSON baseado em linhas para o formato Apache
ORC. O ORC é um formato colunar de armazenamento otimizado para recuperagéo rapida

de dados. Os eventos sdo agregados em armazenamentos de dados de eventos, que sao
colecdes imutaveis de eventos baseados nos critérios selecionados com a aplicagao de
seletores de eventos avancados. Os seletores que aplicados a um armazenamento de dados de

eventos controlam quais eventos persistem e estado disponiveis para consulta. Para obter mais
informacgdes sobre o CloudTrail Lake, consulte Trabalhar com o AWS CloudTrail Lake, no Guia do
usuario do AWS CloudTrail.

Os armazenamentos de dados de eventos e consultas do CloudTrail Lake incorrem em custos.
Ao criar um armazenamento de dados de eventos, vocé escolhe a opgao de preco que deseja

usar para ele. A opgao de preco determina o custo para a ingestao e para o armazenamento de
eventos, e o periodo de retencao padrdao e maximo para o armazenamento de dados de eventos.
Para obter mais informacgdes sobre os precos do CloudTrail, consulte Precos do AWS CloudTrail.

Todas as agdes da Resposta a Incidentes de Seguranga sao registradas em log pelo CloudTrail
e estdo documentadas na Referéncia da AP| da Resposta a Incidentes de Seguranca da AWS.
Por exemplo, as chamadas as a¢des CreateMembership, CreateCase e UpdateCase geram
entradas nos arquivos de log do CloudTrail.

Cada entrada de log ou evento contém informagdes sobre quem gerou a solicitagdo. As informacoes
de identidade ajudam a determinar:

» Se a solicitagao foi feita com credenciais de usuario-raiz ou usuario do AWS ldentity and Access
Management (IAM).

« Se a solicitacao foi feita com credenciais de seguranga temporarias de um perfil ou de um usuario
federado.
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» Se a solicitacao foi feita por outro AWS servico.

Para obter mais informacdes, consulte Elemento userldentity do CloudTrail.

NocOes basicas sobre as entradas de arquivos de log da Resposta
a Incidentes de Seguranca

Uma trilha € uma configuracao que permite a entrega de eventos como arquivos de log a um bucket
do Amazon S3 especificado. Os arquivos de log CloudTrail contém uma ou mais entradas de log.
Um evento representa uma unica solicitacdo de qualquer fonte, e inclui informacgdes sobre a acao
solicitada, data e hora da agao, parametros da solicitagao e assim por diante. Os arquivos de log do
CloudTrail nao sao um rastreamento de pilha ordenada de chamadas de API publica, portanto, nao
sdo exibidos em uma ordem especifica.

O exemplo apresentado a seguir mostra uma entrada de log do CloudTrail que demonstra a agao
CreateCase.

"eventVersion": "1.09",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AROAQ0000000000000000:user",
"arn": "arn:aws:sts::123412341234:assumed-role/Admin/user"”,
"accountId": "123412341234",
"accessKeyId": "*x**",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AROAQQ000000000000000",
"arn": "arn:aws:iam::123412341234:ro0le/Admin",
"accountId": "123412341234",
"userName": "Admin"
},
"attributes": {
"creationDate": "2024-10-13T06:32:537",
"mfaAuthenticated": "false"

}
}
},
"eventTime": "2024-10-13T06:40:457",
"eventSource": "security-ir.amazonaws.com",
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"eventName": "CreateCase",
"awsRegion": "us-east-1",
"sourceIPAddress": "1.2.3.4",

"userAgent": "aws-cli/2.17.23 md/awscrt#0.20.11 ua/2.0 os/macos#23.6.0 md/
arch#x86_64 lang/python#3.11.9 md/pyimpl#CPython cfg/retry-mode#standard md/

installer#exe md/prompt#off md/command#security-ir.create-case",

"requestParameters": {
"impactedServices": [
"Amazon GuardDuty"
1,
"impactedAccounts": [],
"clientToken": "testTokenll12345679",
"resolverType": "Self",

"description'": "***",
"engagementType": "Investigation",
"watchers": [
{
"email": "xE*M,
"name": "*x*!",
"jobTitle": "***"
}
1,
"membershipId": "m-rlabcdabcd",
"title": M"xEEM,
"impactedAwsRegions": [
{
"region": "ap-southeast-1"
}
1,

"reportedIncidentStartDate": 1711553521,
"threatActorIpAddresses": [
{
"ipAddress'": "***",
"userAgent": "browser"

},
"responseElements": {
"caseld": "0000000001"
I
"requestID": "2db4b08d-94a9-457a-9474-5892e6c8191f",
"eventID": "b3fa3990-db82-43be-b120-c81262cc2f19",
"readOnly": false,
"resources": [
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{

"accountId": "123412341234",

"type": "AWS::SecurityResponder::Case",

"ARN": "arn:aws:security-ir:us-east-1:123412341234:case/*"
}

1,

"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123412341234",
"eventCategory": "Management"
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Gerenciamento de contas da AWS Security Incident
Response com o AWS Organizations

O AWS Security Incident Response € integrado ao AWS Organizations. A conta gerencial do AWS
Organizations para a organizagao pode designar uma conta como administrador delegado da AWS
Security Incident Response. Essa acao habilita a AWS Security Incident Response como um servigo
confiavel dentro do AWS Organizations. Para obter informagdes sobre como essas permissées sao
concedidas, consulte Using AWS Organizations with other AWS services.

As secoOes apresentadas a seguir orientam vocé sobre diversas tarefas que podem ser executadas
como uma conta de administrador delegado da Resposta a Incidentes de Seguranca.
Conteudo

» Consideracoes e recomendacdes para o uso da AWS Security Incident Response com o0 AWS
Organizations

» Habilitagdo do acesso confiavel para o AWS Gerenciamento de contas

* Permissbes necessarias para designar uma conta de administrador delegado da Resposta a
Incidentes de Seguranca

» Designacado de um administrador delegado para a AWS Security Incident Response

* Adicdo de membros a AWS Security Incident Response

* Remocao de membros da AWS Security Incident Response

Consideracdes e recomendacgoes para o uso da AWS Security
Incident Response com o AWS Organizations

As consideracoes e recomendacgdes apresentadas a seguir podem ajudar vocé a compreender
como uma conta de administrador delegado da Resposta a Incidentes de Segurancga opera na AWS
Security Incident Response:

Uma conta de administrador delegado da Resposta a Incidentes de Seguranca é regional.

A conta de administrador delegado da Resposta a Incidentes de Seguranca e as contas de
membros devem ser adicionadas por meio do AWS Organizations.
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Conta de administrador delegado para a AWS Security Incident Response.

Vocé pode designar uma conta de membro como a conta de administrador delegado da Resposta
a Incidentes de Seguranca. Por exemplo, ao designar uma conta-membro 111122223333 na
Europa (Irlanda), nao é possivel designar outra conta-membro 555555555555 no Canada
(Central ). E necessario usar a mesma conta como conta de administrador delegado da
Resposta a Incidentes de Seguranca em todas as demais regioes.

Nao é recomendado configurar a conta de gerenciamento da sua organizagdo como a conta de
administrador delegado da Resposta a Incidentes de Seguranca.

A conta de gerenciamento da organizagao pode ser designada como conta de administrador
delegado da Resposta a Incidentes de Seguranga. No entanto, as praticas recomendadas
de seguranga da AWS seguem o principio do privilégio minimo e ndo recomendam essa
configuracao.

A remoc¢ao de uma conta de administrador delegado da Resposta a Incidentes de Seguranca de uma
assinatura ativa cancela a assinatura imediatamente.

Se vocé remover uma conta de administrador delegado da Resposta a Incidentes de Segurancga,
a AWS Security Incident Response removera todas as contas de membros vinculadas a essa
conta de administrador delegado de Resposta a Incidentes de Seguranca. A AWS Security
Incident Response nao estara mais habilitada para todas essas contas de membros.

Habilitacao do acesso confiavel para o AWS Gerenciamento de
contas

Habilitar o acesso confiavel para a AWS Security Incident Response permite que o administrador
delegado da conta gerencial modifique as informagdes e os metadados (por exemplo, os detalhes de
contato principais ou alternativos) especificos para cada conta de membro no AWS Organizations.

Use o procedimento apresentado a seguir para habilitar o acesso confiavel para a AWS Security

Incident Response em sua organizagao.

(® Permissdes minimas

Para executar essas tarefas, vocé deve atender aos seguintes requisitos:

* Vocé soO pode executar essas tarefas na conta de gerenciamento da organizagao.
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» A organizacao deve ter todos os recursos habilitados.

Console
Para habilitar o acesso confiavel para a AWS Security Incident Response

1. Faga login no console do AWS Organizations. E necessario fazer login como um usuario do
IAM, assumir uma fung¢ao do IAM ou fazer login como usuario root (ndo recomendado) na
conta de gerenciamento da organizagao.

2. No painel de navegacao, escolha Servicos.
3. Escolha AWS Security Incident Response na lista de servicos.
4. Escolha Enable trusted access (Habilitar acesso confiavel).
5. Na caixa de dialogo Enable trusted access forAWS Security Incident Response, digite enable
para confirmar e selecione Enable trusted access..
API/CLI

Para habilitar o acesso confiavel para a AWS Gerenciamento de contas

Depois de executar o comando a seguir, vocé pode usar as credenciais da conta de
gerenciamento da organizagcao para chamar as operacoes da APIl de Gerenciamento de
Contas que usam o parametro --accountId para fazer referéncia as contas-membro de uma
organizagao.

 AWS CLI: enable-aws-service-access

O exemplo apresentado a seguir habilita o acesso confiavel para a AWS Security Incident
Response na organizagdo da conta que esta realizando a chamada.

$ aws organizations enable-aws-service-access \
--service-principal security-
ir.amazonaws.com

Se for bem-sucedido, esse comando nao produzira uma saida.
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PermissOes necessarias para designar uma conta de administrador

delegado da Resposta a Incidentes de Seguranca

Vocé pode optar por configurar sua associagao a AWS Security Incident Response usando um
administrador delegado para o AWS Organizations. Para obter informagdes sobre como essas
permissdes sao concedidas, consulte Como usar AWS Organizations com outros AWS servicos.

® Note

A AWS Security Incident Response habilita automaticamente o relacionamento confiavel com
o AWS Organizations ao usar o console para configuragdo e gerenciamento. Se vocé usar a
CLI ou o SDK, sera necessario habilitar manualmente esse relacionamento por meio da API
EnableAWSServiceAccess, confiando no dominio security-ir.amazonaws.com.

Na qualidade de gerente do AWS Organizations, antes de designar a conta de administrador
delegado da Resposta a Incidentes de Segurancga para sua organizacgao, verifique se

vocé pode executar as seguintes agées da AWS Security Incident Response: security-
ir:CreateMembership e security-ir:UpdateMembership. Essas agdes permitem que
vocé designe a conta de administrador delegado da Resposta a Incidentes de Seguranca para

sua organizagao por meio da prépria AWS Security Incident Response. Também é preciso garantir
qgue se tenha permissao para executar as AWS Organizations agcdes que o ajudam a recuperar
informacgdes sobre sua organizacao.

Para conceder essas permissoes, inclua a seguinte instrucdo em uma politica AWS Identity and
Access Management (IAM) da sua conta:

"Sid": "PermissionsForSIRAdmin",

"Effect": "Allow",

"Action": [
"security-ir:CreateMembership",
"security-ir:UpdateMembership",
"organizations:EnableAWSServiceAccess",
"organizations:RegisterDelegatedAdministrator",
"organizations:ListDelegatedAdministrators",
"organizations:ListAWSServiceAccessForOrganization",
"organizations:DescribeOrganizationalUnit",
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"organizations:DescribeAccount",
"organizations:DescribeOrganization",
"organizations:ListAccounts"

1,

"Resource": "*"

Se vocé deseja designar sua conta gerencial do AWS Organizations como a conta de administrador
delegado de Resposta a Incidentes de Seguranca, sua conta também precisara da acao do IAM:
CreateServicelinkedRole. Analise a secdo Consideracoes e recomendacoes para o uso da
AWS Security Incident Response com o AWS Organizations antes de prosseguir com a adigao das
permissoes.

Para continuar com a designacao da sua conta gerencial do AWS Organizations como a conta de
administrador delegado da Resposta a Incidentes de Seguranca, adicione a seguinte declaragcao
a politica do IAM e substitua 111122223333 pelo ID da Conta da AWS de sua conta gerencial do
AWS Organizations:

{

"Sid": "PermissionsToEnableSecurityIncidentResponse"
"Effect": "Allow",

"Action": [

"iam:CreateServicelLinkedRole"

1,

"Resource": "arn:aws:iam::111122223333:role/aws-service-role/security-
ir.amazonaws.com/AWSServiceRoleForSecurityIncidentResponse",
"Condition": {
"StringlLike": {
"iam:AWSServiceName": "security-ir.amazonaws.com"
}
}
}

Designacao de um administrador delegado para a AWS Security
Incident Response

Esta se¢céo apresenta as etapas para designar um administrador delegado na organizagao da AWS
Security Incident Response.
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Na qualidade de gerente da organizacao da AWS, certifique-se de ler atentamente as Consideracoes

e recomendacoes sobre o funcionamento de uma conta de administrador delegado da Resposta a

Incidentes de Seguranca. Antes de continuar, verifique se vocé tem Permissdes necessarias para

designar uma conta de administrador delegado da Resposta a Incidentes de Seguranca.

Selecione o método de acesso de sua preferéncia para designar uma conta de administrador
delegado de Resposta a Incidentes de Segurancga para sua organizagao. Somente uma conta
gerencial pode executar esta etapa.

Console

1. Acesse o console de Resposta a Incidentes de Seguranca em https://
console.aws.amazon.com/security-ir/.

Para fazer login, use as credenciais de gerenciamento da sua organizagcao do AWS
Organizations.

2. Ao usar o seletor de Regidao da AWS, localizado no canto superior direito da pagina,
selecione a regiao na qual deseja designar a conta de administrador delegado da Resposta a
Incidentes de Segurancga para sua organizagao.

3. Siga o assistente de configuracao para criar sua associacgao, incluindo a conta de
administrador delegado.

API/CLI

»  Execute o comando CreateMembership usando as credenciais da Conta da AWS destinada
ao gerenciamento da organizacgao.

*  Outra alternativa € definir isso como AWS Command Line Interface. O comando da AWS
CLI apresentado a seguir designa uma conta de administrador delegado da Resposta a
Incidentes de Segurancga. A seguir, apresentamos as opgodes de string disponiveis para
configurar sua associagao:

"customerAccountId": "stringstring",
"membershipName": "stringstring",
"customerType": "Standalone",
"organizationMetadata": {
"organizationId": "string",
"managementAccountId": "stringstring",
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"delegatedAdministrators": [
"stringstring"
]
.
"membershipAccountsConfigurations": {
"autoEnableAllAccounts": true,
"organizationalUnits": [

"string"
]
1,
"incidentResponseTeam": [
{
"name": "string",
"jobTitle": "stringstring",
"email": "stringstring"
}
1,
"internalIdentifier": "string",
"membershipId": "stringstring",
"optInFeatures": [
{
"featureName": "RuleForwarding",
"isEnabled": true
}
]

Se a AWS Security Incident Response nao estiver habilitada para a sua conta de
administrador delegado da Resposta a Incidentes de Seguranca, ela ndo podera executar
nenhuma acgao. Caso ainda nao tenha sido feito, certifique-se de habilitar a AWS Security

Incident Response para a conta de administrador delegado da Resposta a Incidentes de
Segurancga designada recentemente.

Adicao de membros a AWS Security Incident Response

Existe uma correspondéncia direta entre o AWS Organizations e sua associagao a AWS Security
Incident Response. A medida que as contas s&o adicionadas (ou removidas) do Organizations, isso
sera refletido nas contas abrangidas pela sua associagdo a AWS Security Incident Response.
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Para adicionar uma conta a sua associag&o, siga uma das op¢des apresentadas na segdo Managing
accounts in an organization with AWS Organizations.

Remocao de membros da AWS Security Incident Response

Para remover uma conta da sua associagao, siga os procedimentos para a remocao de uma conta

de membro de uma organizagao.
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Amazon EventBridge

Ao usar o Amazon EventBridge, vocé pode reagir, monitorar e realizar a orquestracado de eventos
associados a casos de AWS Security Incident Response e associagées. E possivel encaminhar
esses eventos por meio de Regras (em cenarios de disseminacao para um ou mais destinos) ou
por meio de Pipes (para integragdes ponto a ponto com funcionalidades avangadas de filtragem,
enriquecimento e transformacéo).

Vocé pode criar integragcdes entre a Resposta a Incidentes de Segurancga e ferramentas de entidades
externas, bem como agregar dados para analise com o uso de |A generativa e outras ferramentas

da AWS. Por exemplo, quando a Resposta a Incidentes de Seguranca cria proativamente um

caso, vocé pode usar automacodes do EventBridge para acionar sistemas que notifiquem as partes
interessadas. Além disso, se vocé gerencia diversos ambientes da AWS, pode usar a integracao
com o Amazon EventBridge para monitorar as associagées da AWS Security Incident Response,
garantindo que todos os ambientes mantenham uma postura de seguranca robusta.

Para obter mais informacdes, vocé pode consultar \What is Amazon EventBridge?

Conteudo

» Gerenciamento de eventos de Resposta a Incidentes de Seguranca usando o Amazon
EventBridge

» Usar eventos do AWS Security Incident Response

 Tutorial: como enviar alertas do Amazon Simple Notification Service para eventos de Membership
Updated

Gerenciamento de eventos de Resposta a Incidentes de
Seguranca usando o Amazon EventBridge

O Amazon EventBridge € um servigo sem servidor que usa eventos para conectar os componentes
da aplicacao, facilitando a criacao de aplicagdes escalaveis orientadas por eventos. A arquitetura
orientada por eventos é um estilo de criacdo de sistemas de software com acoplamento fraco que
funcionam juntos emitindo e respondendo a eventos. Os eventos representam uma mudanga em um
recurso ou ambiente.

Como isso funciona:
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Assim como muitos servigcos da AWS, a Resposta a Incidentes de Segurancga gera e envia eventos
para o barramento de eventos padrao do EventBridge. (O barramento de eventos padrao é
provisionado automaticamente em sua conta da AWS.) Um barramento de eventos € um roteador
qgue recebe eventos e 0s entrega a zero ou mais destinos, ou alvos. As regras especificadas para
o barramento de eventos avaliam os eventos a medida que eles chegam. Cada regra verifica se
um evento corresponde ao padrao do evento. Se o evento corresponder, o barramento de eventos
enviara o evento para os destinos especificados.

Amazon EventBridge

1
Source :H’_ Default event bus Targets

A Y N " -@- Amazon Web Services
mazon e ~ - even
- D‘ z > AN 2N rule '[ pattern ? @

Web Service

event T
rule | { pattern } 7 @ -@- HTTPS endpoints

Distribuicao de eventos da Resposta a Incidentes de Seguranca usando as
regras do EventBridge

Para que o barramento de eventos padrao do EventBridge envie eventos da Resposta a Incidentes
de Segurancga para um destino, € necessario criar uma regra. Cada regra contém um padrao de
evento, que o EventBridge compara a cada evento recebido no barramento de eventos. Se os dados
do evento corresponderem ao padrao de evento especificado, o EventBridge fornecera o evento aos
destinos da regra.

Para obter instrugbes completas sobre como criar regras para o barramento de eventos, consulte a
secao Creating rules that react to events no Guia do usuario do Amazon EventBridge.

Criacao de padroes de eventos que correspondem a eventos da Resposta a
Incidentes de Seguranca

Cada padrao de evento € um objeto JSON que contém:

* Um atributo source que identifica o servigo que envia o evento. Para eventos da Resposta a
Incidentes de Segurancga, a origem é "aws.security-ir".
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* (Opcional): um atributo detail-type que contém uma matriz dos tipos de eventos a serem
correlacionados.

* (Opcional): um atributo detail que contém quaisquer outros dados relacionados aos eventos a
serem correlacionados.

Por exemplo, o seguinte padréo de evento corresponde a todos os eventos de Case Updated by
AWS Security Incident Response Service para uma Conta da AWS especifica:

"version": "Q",
"id": "alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"detail-type": "Case Updated",
"source": "aws.security-ir",
"account": "111122223333",
"time": "2023-05-12T03:45:00Z",
"region": "us-west-2",
"resources": [
"arn:aws:security-ir:us-west-2:111122223333:case/1234567890"
1,
"detail": {
"caseId": "1234567890",
"updatedBy": "security-ir.amazonaws.com"

Consulte mais informagdes sobre como escrever padrdoes de eventos, consulte Padroes de eventos
no Guia do usuario do EventBridge.

Referéncia detalhada dos eventos da Resposta a Incidentes de Seguranca

Todos os eventos dos servigos da AWS tém um conjunto comum de campos contendo metadados
sobre o0 evento, como o servigo da AWS que € a origem do evento, a hora em que o evento foi
gerado, a conta e a regido em que o evento ocorreu, e outros. Para obter as definicdes desses
campos gerais, consulte Event structure reference no Guia do usuario do Amazon EventBridge.

Além disso, cada evento tem um campo de detail que contém dados especificos desse
determinado evento. A referéncia abaixo define os campos de detalhes para os diversos eventos da
Resposta a Incidentes de Seguranca.
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Ao usar o EventBridge para selecionar e gerenciar eventos da Resposta a Incidentes de Segurancga,
€ util considerar o seguinte:

* O campo source de todos os eventos da Resposta a Incidentes de Seguranga € definido como
"aws.security-ir".

* O campo do detail-type especifica o tipo de evento.

Por exemplo, ."Case Updated"

* O campo de detail contém os dados especificos desse determinado evento.

Para obter mais informagdes sobre como desenvolver padrées de eventos que possibilitam que
regras correspondam a eventos da Resposta a Incidentes de Segurancga, consulte Event patterns no
Guia do usuario do Amazon EventBridge.

Consulte mais informagdes sobre eventos e como o EventBridge os processa em EventBridge events
no Guia do usuario do Amazon EventBridge.

Campos comuns: todos os eventos da AWS Security Incident Response incluem os campos padrao
do Amazon EventBridge apresentados abaixo

« version: versao do formato do evento do EventBridge

* id: identificador unico para o evento

« detail-type: descricao textual e compreensivel do tipo de evento

» source: sempre “aws.security-ir” para eventos da Resposta a Incidentes de Seguranca
» account: ID da conta da AWS em que o evento ocorreu

+ time: carimbo de data/hora no formato ISO 8601 indicando quando o evento ocorreu

» region: Regido da AWS em que o recurso existe

* resources: matriz que contém o ARN do recurso afetado

Campos de detalhes: o objeto detail contém informagdes especificas da Resposta a Incidentes de
Seguranca

 caseld: identificador exclusivo para o caso (somente para eventos de caso)
« membershipld: identificador exclusivo para a associagao (somente para eventos de associagéo)

» updatedBy: identifica quem realizou a atualizacdo (somente para eventos de atualizacao de casos
e comentarios)
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 createdBy: identifica quem criou a entidade (somente para eventos de criagdo de casos e
comentarios)

Valores possiveis para o ator: os campos updatedBy e createdBy podem conter

+ AWS Responder: indica uma agao executada por um responsavel pela segurangca da AWS
* security-ir.amazonaws.com: identifica uma agdo executada automaticamente pelo servigo

» Account ID: identifica uma ag¢ao executada pelo cliente (por exemplo, “111122223333”)

Valores de ARN de recursos: os recursos da AWS Security Incident Response usam os seguintes
formatos de ARN

« Casos: arn:aws:security-ir:{region}:{account-id}:case/{case-id}

» AssociagOes: arn:aws:security-ir:{region}:{account-id}:membership/
{membership-id}

Eventos relacionados ao caso

Caso criado pelo profissional responsavel da AWS

"version": "Q",
"id": "alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"detail-type": "Case Created",
"source": "aws.security-ir",
"account": "111122223333",
"time": "2023-05-12T00:00:00Z",
"region": "us-west-2",
"resources": [
"arn:aws:security-ir:us-west-2:111122223333:case/1234567890"
1,
"detail": {
"caseId": "1234567890",
"createdBy": "AWS Responder"
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Caso criado pelo servigo

"version": "Q",
"id": "alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"detail-type": "Case Created",
"source": "aws.security-ir",
"account": "111122223333",
"time": "2023-05-12T00:00:00Z",
"region": "us-west-2",
"resources": [
"arn:aws:security-ir:us-west-2:111122223333:case/1234567890"
1,
"detail": {
"caseId": "1234567890",
"createdBy": "security-ir.amazonaws.com"

Caso criado pelo cliente

"version": "Q@",
"id": "alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"detail-type": "Case Created",
"source": "aws.security-ir",
"account": "111122223333",
"time": "2023-05-12T00:00:00Z",
"region": "us-west-2",
"resources": [
"arn:aws:security-ir:us-west-2:111122223333:case/1234567890"
1,
"detail": {
"caseld": "1234567890",
"createdBy": "111122223333"

Caso atualizado pelo profissional responsavel da AWS
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"version": "Q",
"id": "alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"detail-type": "Case Updated",
"source": "aws.security-ir",
"account": "111122223333",
"time": "2023-05-12T01:30:00Z",
"region": "us-west-2",
"resources": [
"arn:aws:security-ir:us-west-2:111122223333:case/1234567890"
1,
"detail": {
"caseId": "1234567890",
"updatedBy": "AWS Responder"

Caso atualizado pelo cliente da AWS

"version": "0Q",
"id": "alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"detail-type": "Case Updated",
"source": "aws.security-ir",
"account": "111122223333",
"time": "2023-05-12T02:15:002",
"region": "us-west-2",
"resources": [
"arn:aws:security-ir:us-west-2:111122223333:case/1234567890"
1,
"detail": {
"caseIld": "1234567890",
"updatedBy": "111122223333"

Caso atualizado pelo servigo de AWS Security Incident Response
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{
"version": "Q",
"id": "alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"detail-type": "Case Updated",
"source": "aws.security-ir",
"account": "111122223333",
"time": "2023-05-12T03:45:00Z",
"region": "us-west-2",
"resources": [
"arn:aws:security-ir:us-west-2:111122223333:case/1234567890"
1,
"detail": {
"caseId": "1234567890",
"updatedBy": "security-ir.amazonaws.com"

Caso encerrado

"version": "Q",
"id": "alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"detail-type": "Case Closed",
"source": "aws.security-ir",
"account": "111122223333",
"time": "2023-05-15T14:22:0072",
"region": "us-west-2",
"resources": [
"arn:aws:security-ir:us-west-2:111122223333:case/1234567890"
1,
"detail": {
"caseId": "1234567890"

Eventos relacionados aos comentarios do caso

Comentario do caso criado pelo profissional responsavel da AWS
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{
"version": "Q",
"id": "alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"detail-type": "Case Comment Created",
"source": "aws.security-ir",
"account": "111122223333",
"time": "2023-05-12T04:30:00Z",
"region": "us-west-2",
"resources": [
"arn:aws:security-ir:us-west-2:111122223333:case/1234567890"
1,
"detail": {
"caseId": "1234567890",
"createdBy": "AWS Responder"

Comentario do caso criado pelo cliente

"version": "Q",
"id": "alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"detail-type": "Case Comment Created",
"source": "aws.security-ir",
"account": "111122223333",
"time": "2023-05-12T02:15:00Z",
"region": "us-west-2",
"resources": [
"arn:aws:security-ir:us-west-2:111122223333:case/1234567890"
1,
"detail": {
"caseId": "1234567890",
"createdBy": "111122223333"

Comentario do caso criado pelo servico de AWS Security Incident Response
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"version": "Q",

"id": "alb2c3d4-5678-90ab-cdef-EXAMPLE11111",

"detail-type": "Case Comment Created",

"source": "aws.security-ir",

"account": "111122223333",

"time": "2023-05-12T02:15:00Z",

"region": "us-west-2",

"resources": [
"arn:aws:security-ir:us-west-2:111122223333:case/1234567890"

1,
"detail": {

"caseId": "1234567890",

"createdBy": "security-ir.amazonaws.com"
}

Comentario do caso atualizado pelo cliente

"version": "Q",
"id": "alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"detail-type": "Case Comment Updated",
"source": "aws.security-ir",
"account": "111122223333",
"time": "2023-05-12T02:45:00Z",
"region": "us-west-2",
"resources": [
"arn:aws:security-ir:us-west-2:111122223333:case/1234567890"
1,
"detail": {
"caseId": "1234567890",
"updatedBy": "111122223333"

Comentario do caso atualizado pelo servico de AWS Security Incident Response

"version": "Q",
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"id": "alb2c3d4-5678-90ab-cdef-EXAMPLE11111",

"detail-type": "Case Comment Updated",

"source": "aws.security-ir",

"account": "111122223333",

"time": "2023-05-12T02:45:00Z",

"region": "us-west-2",

"resources": [
"arn:aws:security-ir:us-west-2:111122223333:case/1234567890"

1,
"detail": {

"caseId": "1234567890",

"updatedBy": "security-ir.amazonaws.com"
}

Comentario do caso criado pelo profissional responsavel da AWS

"version": "Q",
"id": "alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"detail-type": "Case Comment Updated",
"source": "aws.security-ir",
"account": "111122223333",
"time": "2023-05-12T02:45:00Z",
"region": "us-west-2",
"resources": [
"arn:aws:security-ir:us-west-2:111122223333:case/1234567890"
1,
"detail": {
"caseId": "1234567890",
"updatedBy": "AWS Responder"

Eventos relacionados a associacao

Associacgao criada
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"version": "Q",
"id": "alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"detail-type": "Membership Created",
"source": "aws.security-ir",
"account": "111122223333",
"time": "2023-04-01T10:00:00Z",
"region": "us-west-2",
"resources": [
"arn:aws:security-ir:us-west-2:111122223333
m-1234567890abcdef0"
1,
"detail": {
"membershipId": "m-1234567890abcdef@"

Associagao atualizada

"version": "Q",
"id": "alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"detail-type": "Membership Updated",
"source": "aws.security-ir",
"account": "111122223333",
"time": "2023-04-15T16:30:00Z",
"region": "us-west-2",
"resources": [
"arn:aws:security-ir:us-west-2:111122223333
m-1234567890abcdef0"
1,
"detail": {
"membershipId": "m-1234567890abcdef@"

Associagao cancelada

"version": "Q",

:membership/

:membership/

Eventos relacionados a associagao

Versao December 1, 2024 67



Guia do usuario do AWS Security Incident Response

"id": "alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"detail-type": "Membership Closed",

"source": "aws.security-ir",

"account": "111122223333",

"time": "2023-06-30T23:59:59Z",

"region": "us-west-2",

"resources": [
"arn:aws:security-ir:us-west-2:111122223333:membership/
m-1234567890abcdef@"
1,
"detail": {
"membershipId": "m-1234567890abcdef0"

Associagao encerrada

"version": "Q",
"id": "alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"detail-type": "Membership Terminated",
"source": "aws.security-ir",
"account": "111122223333",
"time": "2023-07-01T00:00:00Z",
"region": "us-west-2",
"resources": [
"arn:aws:security-ir:us-west-2:111122223333 :membership/
m-1234567890abcdef@"
1,
"detail": {
"membershipId": "m-1234567890abcdef0"

Usar eventos do AWS Security Incident Response

Vocé pode criar regras do EventBridge para corresponder a esses eventos e acionar agdes
automatizadas. Veja a seguir estdo alguns casos de uso de exemplo:

Correspondéncia com todos os eventos de AWS Security Incident Response:
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"source": ["aws.security-ir"]

Correspondéncia somente com eventos relacionados ao caso:

"source": ["aws.security-ir"],
"detail-type": [
"Case Created",
"Case Updated",
"Case Closed",
"Case Comment Created",
"Case Comment Updated"

Correspondéncia com casos atualizados pelos profissionais responsaveis da AWS:

{
"source": ["aws.security-ir"],
"detail-type": ["Case Updated"],
"detail": {
"updatedBy": ["AWS Responder"]
}
}

Correspondéncia com eventos para um caso especifico:

{
"source": ["aws.security-ir"],
"detail": {
"caseId": ["1234567890"]
}
}

Usar eventos do AWS Security Incident Response
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Tutorial: como enviar alertas do Amazon Simple Notification
Service para eventos de Membership Updated

Neste tutorial, vocé configura uma regra de evento do Amazon EventBridge que captura somente
eventos nos quais sua assinatura entra em um status de Membership Updated.

Pré-requisitos

Este tutorial presume que sua assinatura esta em pleno funcionamento e que ha contas ativas da
AWS vinculadas a sua associagao.

Topicos

 Tutorial: criar e assinar um topico do Amazon SNS

 Tutorial: registrar uma regra de evento

« Tutorial: testar sua regra

» Regra alternativa: atualizacdes realizadas nos casos da Resposta a Incidentes de Seguranca

Tutorial: criar e assinar um tépico do Amazon SNS

Neste tutorial, vocé configura um tépico do Amazon SNS para funcionar como um destino de evento
para a nova regra de evento.

Para criar um tépico do Amazon SNS

Abra o console do Amazon SNS em https://console.aws.amazon.com/sns/v3/home.

Escolha Topics (Topicos), Create topic (Criar topico).

Em Tipo, escolha Padrao.

Em Nome, insira MembershipUpdated e selecione Criar tépico.
Na tela MembershipUpdated, selecione a opg¢ao Criar assinatura.
Em Protocolo, escolha Email.

Em Endpoint, insira um endereco de e-mail ao qual tenha acesso e escolha Criar assinatura.

© N o g bk 0w D=

Verifique sua conta de e-mail e espere para receber uma mensagem de e-mail de confirmagéao
de assinatura. Quando voceé recebé-la, escolha Confirmar assinatura.
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Tutorial: registrar uma regra de evento

Em seguida, registre uma regra de eventos que capture somente eventos do tipo Membership
Updated.

Para registrar sua regra do EventBridge

1. Abra o console do Amazon EventBridge em https://console.aws.amazon.com/events/.

2. No painel de navegacéo, escolha Regras.
3. Escolha Create rule.
4

Insira um nome e uma descri¢do para a regra.

(® Note

Uma regra nao pode ter o mesmo nome que outra na mesma Regiao e barramento de
eventos.

5. Em Barramento de eventos, selecione o barramento de eventos que vocé deseja associar a
essa regra. Se quiser que essa regra faga a correspondéncia com eventos provenientes da sua
conta, escolha Barramento de eventos padrdao da AWS. Quando um servico AWS em sua conta
emite um evento, ele sempre ira para o barramento de eventos padrao da conta.

(® Note

Essa configuracao deve ser realizada na sua conta do AWS Organizations ou na conta
de administrador delegado em que vocé criou a associagao a AWS Security Incident
Response.

Em Rule type, escolha Rule with an event pattern.
Escolha Préximo.

Em Origem do Evento, escolha Outro.

© © N o

Em Padrao de eventos, selecione Padrdes personalizados (editor JSON).

10. Cole o padrao de evento a seguir na area de texto.

"source": ["aws.security-ir"],
"detail-type": ["Membership Updated"]
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11.
12.
13.
14.

15.
16.

17.
18.

}

Este codigo define uma regra do EventBridge que corresponde a qualquer evento em que a
sua associagao de servi¢o seja atualizada ou modificada. Para obter mais informagdes sobre
padroes de eventos, consulte Eventos e padrdes de eventos no Guia do usuario do Amazon

EventBridge.

Escolha Proximo.

Em Tipos de destino, escolha Servigco da AWS.

Em Selecionar um destino, escolha Tépico do SNS e, em Topico, escolha MembershipUpdated.

(Opcional) Para Configura¢des Adicionais, proceda da seguinte forma:

a. Em Tempo Maximo do Evento, insira um valor entre um minuto (00:01) e 24 horas (24:00).
b. Em Tentativas de Repeticao, insira um numero entre 0 e 185.

c. Em Fila de mensagens ndo entregues, escolha se sera usada uma fila padrdo do Amazon
SQS como fila de mensagens n&o entregues. O EventBridge enviara eventos que
correspondam a essa regra para a fila de mensagens nao entregues caso nao sejam
entregues com éxito ao destino. Faga um dos procedimentos a seguir:

+  Escolha Nenhum para ndo usar uma fila de mensagens nao entregues.

+  Escolha Selecionar uma Fila Amazon SQS na Conta AWS Atual para usa-la como fila
de mensagens nao entregues e entdo, na lista suspensa, selecione a fila a ser usada.

«  Escolha Selecionar uma Fila Amazon SQS em qualquer outra AWS conta como fila de
mensagens nado entregues e insira o ARN da fila a ser usada. Vocé deve anexar uma
politica baseada em recurso a fila responsavel por conceder permissdo ao EventBridge
para enviar mensagens. Para mais informacgdes, consulte Concedendo Permissoes a
Fila de Mensagens Nao Entregues do Guia de usuario Amazon EventBridge.

Escolha Proximo.

(Opcional) Insira uma ou mais tags para a regra. Para mais informacdes, consulte Tags Amazon

EventBridge em Guia de Usuario Amazon EventBridge.
Escolha Préximo.

Analise os detalhes da regra e selecione Criar regra.

Tutorial: registrar uma regra de evento Verséo December 1, 2024 72


https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-events.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-rule-dlq.html#eb-dlq-perms
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-rule-dlq.html#eb-dlq-perms
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-tagging.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-tagging.html

Guia do usuario do AWS Security Incident Response

Tutorial: testar sua regra

Para testar sua regra, envie uma atualizacao para sua associacao a AWS Security Incident
Response. Se a regra estiver configurada corretamente, vocé devera receber uma mensagem por e-
mail em poucos minutos com o texto do evento.

Regra alternativa: atualizagdes realizadas nos casos da Resposta a
Incidentes de Seguranca

Para criar uma regra de evento que monitore todas as atualizagdes realizadas nos casos, repita
estes tutoriais com as seguintes alteracoes:

1. Em Tutorial: criar e assinar um topico do Amazon SNS, use CaseUpdates como o nome do
topico.

2. Em Tutorial: registrar uma regra de evento, use o seguinte padréao no editor JSON:

{
"source": ["aws.security-ir"],
"detail-type": [
"Case Created",
"Case Updated",
"Case Closed",
"Case Comment Created",
"Case Comment Updated"
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Solucao de problemas

Caso vocé enfrente problemas relacionados a execugao de uma acgao especifica para a AWS
Security Incident Response, consulte os topicos apresentados nesta secéao.

Um ERRO consiste em um status de uma operacao que indica uma falha em parte ou na totalidade
das operacgoes. De forma alternativa, os avisos sao emitidos quando algum problema ocorre, porém
a tarefa continua e é concluida.

Conteudo
* Problemas

* Erros

» Suporte

Problemas

Envio de solicitacdes fora do contexto adequado.

Todas as chamadas as APIs da AWS Security Incident Response devem se originar de uma
entidade principal do IAM na conta de administrador delegado ou na conta de associagao do servigo.
Certifique-se de que vocé esta operando da entidade principal do IAM adequada na Conta da AWS
que corresponde a conta de administrador delegado da AWS Security Incident Response ou a conta
de associagao da sua organizagao.

Erros

AccessDeniedException
Vocé nao tem acesso suficiente para executar esta agao.

Entre em contato com o seu administrador da AWS para garantir que vocé tenha permissao para
assumir um perfil do IAM na conta de administrador delegado ou na conta de associagao da AWS
Security Incident Response. Além disso, assegure-se de que esse perfil contenha uma politica

do IAM que permita a execugéo da acao solicitada. Para obter mais informagoes, consulte AWS
Security Incident Response IAM.

ConflictException
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A solicitacdo gerou um estado de inconsisténcia.

Verifique se todos os nomes dos arquivos anexados ao caso ou os membros padrdo da equipe
de resposta especificados sao exclusivos. Além disso, verifique se a associagao ao servico de
AWS Security Incident Response nao foi previamente configurada. Abra o console da Resposta
a Incidentes de Seguranga em https://console.aws.amazon.com/security-ir/ € navegue até
Membership Details.

InternalServerException

Ocorreu um erro inesperado durante o processamento da solicitacdo. Tente novamente em alguns
minutos. Se o problema persistir, abra um caso com o Suporte.

ResourceNotFoundException
A solicitacao faz referéncia a um recurso que nao existe.

Um ou mais dos recursos especificados na sua solicitagao ndo existem. Verifique se todos os ARNs
ou IDs dos recursos fornecidos estao corretos. Isso se aplica a IDs do AWS Organizations, IDs de
contas, perfis do IAM, associagdes, casos, membros da equipe de resposta, responsaveis pelos
casos, anexos dos casos e comentarios dos casos.

ThrottlingException
A solicitagéo foi negada devido a limitagao da solicitagao.

Houve um excesso de solicitagcdes realizadas pela sua entidade principal do IAM para essa funcao
da APl em um determinado periodo. Aguarde um minuto e tente novamente. Se o problema persistir,
considere implementar um algoritmo de recuo exponencial e de novas tentativas.

ValidationException
A entrada nao atende as restricdes especificadas por um servico da AWS service (Servigco da AWS).

Um ou mais dos campos de dados na sua solicitagcdo nao atendem aos requisitos de validagao ou
de combinacgao légica. Verifique se todos os ARNs dos recursos estdo completos e se os valores
de texto atendem as restricdes de tamanho e de formato definidos no Guia de referéncia da API| da

AWS Security Incident Response. Confirme também se as alteragdes de valores sao permitidas. Por

exemplo, ndo é possivel alterar um caso de “com suporte por parte da AWS” para “gerenciado por
conta propria”.
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Suporte

Se vocé precisar de assisténcia adicional, entre em contato com o Centro de Suporte para obter
auxilio na solugao dos problemas. Solicitamos que tenha em méos as seguintes informacgdes:

+ A Regido da AWS que foi usada

O ID da Conta da AWS vinculada a associacao
» Seu conteudo de origem, se aplicavel e disponivel

* Quaisquer outros detalhes sobre o problema que podem ajudar na solugdo do problema
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Seguranca

Conteuido

* Protecao de dados no AWS Security Incident Response

* Privacidade do trafego entre redes

* Gerenciamento de ldentidade e Acesso

» Solucao de problemas de identidade e acesso AWS Security Incident Response

* Uso de perfis de servico

» Uso de perfis vinculados ao servico

* politicas gerenciadas pela AWS

* Resposta a incidentes

» Validagao de conformidade

* Registro em log e monitoramento na Resposta a Incidentes de Seguranca da AWS

* Resiliéncia

» Seguranga da infraestrutura

* Analise de configuracdo e vulnerabilidade

* Prevencao do problema do “confused deputy” entre servigos

Protecdo de dados no AWS Security Incident Response

Conteudo

» Criptografia de dados

O modelo de responsabilidade compartilhada da AWS se aplica a protecdo de dados para o servico

de Resposta a Incidentes de Seguranca da AWS. Conforme descrito neste modelo, a AWS é
responsavel pela protecao da infraestrutura que executa os servicos oferecidos na Nuvem AWS.
Vocé é responsavel por manter o controle sobre o conteudo hospedado nessa infraestrutura. Vocé
também é responsavel pelas tarefas de configuragdo e gerenciamento de seguranga dos servigos
da AWS que usa. Para obter mais informagdes sobre a privacidade de dados, consulte as Perguntas
frequentes sobre privacidade de dados. Para obter informacgdes sobre a protecao de dados na
Europa, consulte a publicagdo AWSThe Shared Responsibility Model and GDPRAWS no blog de
segurancga da .

Protegéo de dados no AWS Security Incident Response Verséo December 1, 2024 77


https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/data-privacy-faq/
https://aws.amazon.com/compliance/data-privacy-faq/
https://aws.amazon.com/blogs/security/the-aws-shared-responsibility-model-and-gdpr/

Guia do usuario do AWS Security Incident Response

Para finalidades de protecédo de dados, as praticas recomendadas de seguranca da AWS
recomendam que vocé proteja as credenciais da conta da AWS e configure usuarios individuais com
o Centro de Identidade do AWS IAM ou com o AWS Identity and Access Management (IAM). Dessa
maneira, a cada usuario sao atribuidas somente as permissdes essenciais para o desempenho de
suas responsabilidades profissionais. Recomendamos também que vocé proteja seus dados das
seguintes formas:

» Use uma autenticagao multifator (MFA) com cada conta.

» Use SSL/TLS para se comunicar com os recursos da AWS. Exigimos TLS 1.2 e recomendamos
TLS 1.3.

» Configure o registro em log de atividades da API e dos usuarios com o AWS CloudTrail.

» Use as solugdes de criptografia da AWS, juntamente com todos os controles de seguranga padrao
nos servigos da AWS.

» Atualmente, o servico nao é compativel com o padrao FIPS 140-3.

Vocé nunca deve inserir informagdes confidenciais ou sensiveis, como seus enderegos de e-mail,
em etiquetas ou em campos de texto livres, como um campo Nome. Isso abrange situagdes em

que voceé trabalha com o AWS Support ou outros servicos da AWS por meio do console, da API, da
AWS CLI ou de AWS SDKs. Quaisquer dados que vocé inserir em etiquetas ou em campos de texto
livres usados para nomes podem ser usados para logs de faturamento ou de diagndstico. Se vocé
fornecer um URL para um servidor externo, recomendamos fortemente que nao inclua informacdes
relacionadas as credenciais no URL para validar sua solicitagao para esse servidor.

Criptografia de dados

Conteudo

 Criptografia inativa

 Criptografia em tréansito

» Gerenciamento de chaves

Criptografia inativa

Os dados séo criptografados em repouso usando criptografia transparente do lado do servidor.

Isso ajuda a reduzir a carga e a complexidade operacionais necessarias para proteger dados
confidenciais. Com a criptografia de dados em repouso, vocé pode criar aplicativos confidenciais que
atendem a requisitos de conformidade e regulamentagao de criptografia.
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Criptografia em transito

Os dados coletados e acessados pelo AWS Security Incident Response sdo exclusivamente por
meio de um canal protegido for Transport Layer Security (TLS).

Gerenciamento de chaves

A AWS Security Incident Response implementa integragdes com o AWS KMS para fornecer
criptografia em repouso para os dados de casos e de anexos.

A AWS Security Incident Response nao oferece suporte para as chaves gerenciadas pelo cliente.

Privacidade do trafego entre redes

Trafego entre clientes de servico e on-premises e as aplicacdes
Vocé tem duas opgdes de conectividade entre sua rede privada e a AWS:

* Uma conexao do AWS Site-to-Site VPN. Para obter mais informacgoes, consulte O que € o AWS
Site-to-Site VPN? no Guia do usuario do AWS Site-to-Site VPN.

* Uma conexao do AWS Direct Connect. Para obter mais informacgdes, consulte O que € o AWS
Direct Connect? no Guia do usuario do AWS Direct Connect.

O acesso ao AWS Security Incident Response via rede é por meio de APIs publicadas pela AWS. Os
clientes devem ser compativeis com o Transport Layer Security (TLS) 1.2. Recomendamos o TLS
1.3. Os clientes também devem ter suporte a pacotes de criptografia com sigilo de encaminhamento
perfeito (PFS) como Ephemeral Diffie-Hellman (DHE) ou Ephemeral Elliptic Curve Diffie-Hellman
(ECDHE). A maioria dos sistemas modernos como Java 7 e versoes posteriores oferece suporte

a esses modos. Além disso, vocé deve assinar solicitagcdes usando um ID da chave de acesso e
uma chave de acesso secreta associados a uma entidade principal do IAM. Ou vocé pode usar o
AWS Security Token Service (STS) para gerar credenciais de seguranga temporarias para assinar
solicitagcdes.

Trafego entre recursos da AWS na mesma regiao

Um endpoint da Amazon Virtual Private Cloud (Amazon VPC) para a AWS Security Incident
Response consiste em uma entidade légica dentro de uma VPC que permite conectividade somente
com a AWS Security Incident Response. A Amazon VPC realiza o roteamento das solicitagdes para
a AWS Security Incident Response e encaminha as respostas de volta a VPC. Para obter mais
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informacgdes, consulte Endpoints da VPC no Guia do usuario da Amazon VPC. Para obter exemplos

de politicas que podem ser usadas para controlar o acesso a partir de endpoints da VPC, consulte
Usar politicas do IAM para controlar o acesso ao DynamoDB.

(® Note

Os endpoints da Amazon VPC nao podem ser acessados via AWS Site-to-Site VPN ou AWS
Direct Connect.

Gerenciamento de Identidade e Acesso

O AWS Identity and Access Management (IAM) & um servico da AWS que auxilia administradores a
controlar o acesso aos recursos da AWS. Os administradores do IAM sao responsaveis por controlar
quais entidades principais estdo autenticadas (com login realizado) e autorizadas (com permissoes
obtidas) a usar os recursos da AWS Security Incident Response. O IAM € um AWS servigo da que
pode ser usado sem custo adicional.

Conteudo

» Autenticagao com identidades

« Como o AWS Security Incident Response funciona com o IAM

Publico

O uso do AWS Identity and Access Management (IAM) varia dependendo do trabalho que for
realizado no AWS Security Incident Response.

Administradores responsaveis pela seguranga

Recomenda-se que esses usuarios usem a politica gerenciada
AWSSecuritylncidentResponseFullAccess para garantir que tenham acesso de leitura e de gravagao

aos recursos de associacao e de caso.
Observadores de casos

Esses individuos ndo tém acesso autorizado a todos os casos, apenas aqueles casos especificos
para os quais foi concedida autorizagcao expressa.

Membros da Equipe de Resposta a Incidentes
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Os membros da equipe podem receber tanto a associacdo completa quanto o acesso aos casos. E
recomendado que apenas alguns individuos tenham autoridade sobre a associagao do servico, mas
que todos tenham acesso irrestrito a todos os casos criados e gerenciados por meio do servigo. Para
obter mais informagdes, consulte AWS Security Incident Response managed policies.

Autenticacao com identidades

A autenticacéo é a forma como fazer login na AWS usando suas credenciais de identidade. E
necessario estar autenticado (com login realizado na AWS) como o usuario-raiz da conta da AWS,
como um usuario do IAM ou assumindo um perfil do IAM.

E possivel fazer login na AWS como uma identidade federada usando credenciais fornecidas por
uma fonte de identidades. AWS Os usuarios do Centro de Identidade do IAM (IAM Identity Center),
a autenticagao unica da sua empresa e suas credenciais do Google ou do Facebook sdo exemplos
de identidades federadas. Quando vocé faz login como identidade federada, o administrador ja
configurou anteriormente a federagao de identidades usando perfis do IAM. Quando vocé acessa a
AWS usando a federacgéao, esta indiretamente assumindo um perfil.

Dependendo do seu tipo de usuario, vocé pode acessar o Console de Gerenciamento da AWS ou
o portal de acesso da AWS. Para obter mais informagdes sobre como fazer login na AWS, consulte
How to sign in to your AWS account no Guia do usuario de Inicio de Sessdo da AWS.

Se vocé acessar a AWS de forma programatica, a AWS fornecera um kit de desenvolvimento de
software (SDK) e uma interface de linha de comandos (CLI) para vocé assinar de forma criptografica
as solicitacdes usando as suas credenciais. Se vocé nao utilizar as ferramentas AWS, devera
designar as solicitagdes por conta propria. Para obter mais informagdes sobre como usar o método
recomendado para designar solicitagées por conta propria, consulte Designando solicitagdes de API
AWS no Guia do usuario do IAM.

Independentemente do método de autenticagao usado, pode ser necessario fornecer informacoes
adicionais de seguranca. Por exemplo, a AWS recomenda o uso da autenticagdo multifator (MFA)
para aumentar a seguranga de sua conta. Para saber mais informagodes, consulte Multi-factor
authentication no Guia do usuario do Centro de Identidade do AWS IAM e Uso da autenticacao
multifator (MFA) na AWS no Guia do usuario do IAM.

Usuario raiz da conta da AWS

Ao criar uma conta AWS, vocé comega com uma identidade de login que tem acesso completo a
todos os servicos e recursos da conta AWS. Essa identidade é chamada de usuario-raiz da conta da
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AWS e é acessada mediante login com o endereco de e-mail e a senha usados para criar a conta.
Nunca use o usuario-raiz para a realizagcado das suas tarefas diarias e tome medidas para proteger as
credenciais do usuario-raiz. Use-as apenas para executar tarefas que somente o usuario-raiz pode
realizar. Para obter a lista completa das tarefas que exigem login como usuario-raiz, consulte Tarefas
que exigem credenciais de usuario-raiz no Guia do Usuario do IAM.

Identidade federada

E uma pratica recomendada exigir que usuarios humanos, incluindo aqueles que necessitam de
acesso de administrador, usem federacido com um provedor de identidades para acessar 0s servigos
da AWS por meio de credenciais temporarias.

Uma identidade federada consiste em um usuario do seu diretério de usuarios empresariais, de um
provedor de identidades da web, do AWS Directory Service, do diretério do Centro de Identidade
ou de qualquer usuario que acesse os servicos da AWS ao usar credenciais fornecidas por meio
de uma fonte de identidades. Quando as identidades federadas acessam as contas da AWS, elas
assumem perfis, e os perfis fornecem credenciais temporarias.

Para obter um gerenciamento centralizado de acesso, recomendamos o uso do Centro de Identidade
do AWS IAM. Vocé pode criar usuarios e grupos diretamente no Centro de Identidade do IAM ou
conectar e sincronizar um conjunto de usuarios e de grupos usando sua proépria fonte de identidades
para utiliza-los em todas as suas contas e aplicagdes da AWS. Para obter mais informagdes sobre o
Centro de Identidade do IAM, consulte What is IAM Identity Center? no Guia do usuario do Centro de
Identidade do AWS IAM.

Grupos e usuarios do IAM

Um usuario do IAM é uma identidade dentro da sua conta da AWS com permissdes especificas
atribuidas a uma Unica pessoa ou aplicacdo. E recomendavel priorizar o uso de credenciais

temporarias, em vez de criar usuarios do IAM que usam credenciais de longo prazo, como senhas e
chaves de acesso. Caso vocé tenha um caso de uso especifico que exija credenciais de longo prazo
com usuarios do IAM, recomendamos alterar as chaves de acesso. Para obter mais informacdes,
consulte Alternar as chaves de acesso regularmente para casos de uso que exijam credenciais de
longo prazo no Guia do Usuario do IAM.

Um grupo do IAM € uma identidade que especifica um conjunto de usuarios do IAM. N&o € possivel
fazer login como um grupo. E possivel usar grupos para especificar permissdes para varios usuarios
de uma vez. Os grupos facilitam o gerenciamento de permissdes para grandes conjuntos de
usuarios. Por exemplo, vocé pode ter um grupo chamado IAMAdmins e conceder a esse grupo
permissdes para administrar recursos do IAM.
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Usuarios sao diferentes de perfis. Um usuario € exclusivamente associado a uma pessoa ou a uma
aplicacao, mas um perfil pode ser assumido por qualquer pessoa que precisar dele. Os usuarios
tém credenciais permanentes de longo prazo, mas os perfis fornecem credenciais temporarias. Para
saber mais informagdes, consulte Quando criar um usuario do IAM (em vez de uma funcao) no Guia
do usuario do IAM.

Perfis do IAM

Um perfil do IAM corresponde a uma identidade na sua conta da AWS com um conjunto especifico
de permissoes. Ele é semelhante a um usuario do IAM, mas nao esta associado a uma pessoa
especifica. E possivel assumir um perfil do IAM temporariamente no Console de Gerenciamento da
AWS ao alterar os perfis. Vocé pode assumir uma fungao chamando uma operagao da CLI da AWS
ou da API da AWS, ou usando um URL personalizado. Para obter mais informagdes sobre métodos
para o uso de perfis, consulte Utilizar perfis do IAM no Guia do usuario do IAM.

Funcgdes do IAM com credenciais temporarias sao uUteis nas seguintes situagdes:

» Acesso de usuario federado: para conceder permissdes a uma identidade federada, € necessario
criar um perfil e especificar as permissdes correspondentes. Quando uma identidade federada é
autenticada, essa identidade é associada ao perfil e recebe as permissdes definidas por ele. Para
obter mais informacdes sobre os perfis usados para a federagao, consulte Criar um perfil para
um provedor de identidade de terceiros no Guia do usuario do IAM. Se vocé utiliza o Centro de
Identidade do IAM, sera necessario configurar um conjunto de permissdes. Para controlar o que
suas identidades podem acessar apos a autenticacido, o Centro de Identidade do IAM correlaciona
o conjunto de permissdes a um perfil no IAM. Para obter mais informagdes sobre os conjuntos de
permissdes, consulte Permission sets no Guia do usuario do Centro de Identidade do AWS |IAM.

* Permissdes temporarias para um usuario do IAM: um usuario do IAM ou um perfil pode assumir
outro perfil do IAM, a fim de obter temporariamente um conjunto distinto de permissbées para uma
tarefa especifica.

» Acesso entre contas: é possivel usar um perfil do IAM para conceder a uma entidade principal
confiavel, pertencente a outra conta, acesso aos recursos em sua conta. As fungdes séo a
principal forma de conceder acesso entre contas. No entanto, alguns servigos da AWS permitem
que vocé anexe uma politica diretamente a um recurso (em vez de usar uma fungao como proxy).
Para conhecer a diferenca entre perfis e politicas baseadas em recurso para acesso entre contas,
consulte Acesso a recursos entre contas no IAM no Guia do usuario do IAM.

» Acesso entre servigos: alguns servigos da AWS usam recursos presentes em outros servigos da
AWS. Por exemplo, quando vocé faz uma chamada em um servigco, € comum que esse Servico
execute aplicagdées no Amazon EC2 ou armazene objetos no Amazon S3. Um servi¢o pode fazer
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isso usando as permissdes da entidade principal da chamada, usando um perfil de servico ou um
perfil vinculado ao servico.

« Perfil de servigo: um perfil de servigo consiste em um perfil do IAM que um servigo assume para
executar acdes em seu nome. Um administrador do IAM pode criar, modificar e excluir uma
funcao de servico do IAM. Para obter mais informacgdes, consulte Criacido de uma funcao para

delegar permissdées a um AWS servico no Guia do usuario do IAM.

» Perfil vinculado ao servigo: um perfil vinculado ao servigo consiste em um tipo de perfil de
servico que esta associado a um servigco da AWS. O servigo pode assumir a fungcao de executar
uma acado em seu nome. Os Perfis vinculados a servigos aparecem em sua conta da AWS e
sao de propriedade do servico. Um administrador do IAM pode visualizar, mas nao editar as
permissdes para perfis vinculados a servico.

+ Aplicagdes em execugcdo no Amazon EC2: é possivel usar um perfil do IAM para gerenciar
credenciais temporarias para aplicagcdes que estido sendo executadas em uma instancia do EC2
e realizam solicitacdes usando a AWS CLI ou a APl da AWS. E preferivel fazer isso a armazenar
chaves de acesso na instancia do EC2. Para atribuir um perfil da AWS a uma instancia do EC2 e
torna-lo disponivel para todas as suas aplicacdes, vocé cria um perfil de instancia que é vinculado
a instancia. Um perfil de instancia contém o perfil e permite que os programas em execugao na
instancia do EC2 obtenham credenciais temporarias. Para obter mais informacdes, consulte
Utilizar um perfil do IAM para conceder permissoes a aplicacbes em execuc¢ao nas instancias do

Amazon EC2 no Guia do usuario do IAM.

Para saber mais informagdes sobre quando usar perfis do IAM ou usuarios do IAM, consulte When to
create an IAM role (instead of a user) no Guia do usuario do IAM.

Como o AWS Security Incident Response funciona com o 1AM

O AWS Identity and Access Management (IAM) € um servico da AWS que ajuda administradores
a controlar o acesso aos recursos da AWS de forma segura. Os administradores do IAM sao
responsaveis por controlar quais usuarios podem ser autenticados (efetuar login) e autorizados
(obter permissdes) para acessar os recursos da Resposta a Incidentes de Seguranca da AWS. O
IAM é um AWS servico da que pode ser usado sem custo adicional.

Recursos do IAM que podem ser usados com a Resposta a
Incidentes de Seguranca da AWS

Recurso do IAM Alinhamento de servicos
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Recursos do IAM que podem ser usados com a Resposta a
Incidentes de Seguranca da AWS

Politicas baseadas em identidade Sim
Politicas baseadas em recurso Nao
Acoes de politicas Sim
Recursos de politicas Sim
Chaves de condi¢des em politicas Sim (global)
ACLs Nao
ABAC (tags em politicas) Sim
Credenciais temporarias Sim
Sessobes de acesso direto (FAS) Sim
Perfis de servico Nao
Funcdes vinculadas ao servigo Sim
Conteudo

 Politicas baseadas em identidade para o AWS Security Incident Response

» Chaves de condicao de politica para a Resposta a Incidentes de Seguranca da AWS

* Listas de controle de acesso (ACLs) em AWS Security Incident Response

Politicas baseadas em identidade para o AWS Security Incident Response

As politicas baseadas em identidade sao documentos de politicas de permissdes JSON que vocé
pode anexar a uma identidade, como usuario, grupo de usuarios ou perfil do IAM. Essas politicas
controlam quais agdes os usuarios e perfis podem realizar, em quais recursos e em que condicoes.
Para saber como criar uma politica baseada em identidade, consulte Criando politicas do IAM no
Guia do Usuario do IAM.
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Com as politicas baseadas em identidade do IAM, é possivel especificar agdes ou recursos
permitidos ou negados, assim como as condigdes sob as quais as agdes sao permitidas ou negadas.
Vocé nao pode especificar a entidade principal em uma politica baseada em identidade porque ela
se aplica ao usuario ou perfil ao qual ela esta anexada. Para saber mais sobre todos os elementos
que podem ser usados em uma politica JSON, consulte Referéncia de elemento de politica JSON do
IAM no Guia do usuario do IAM.

Conteudo

» Exemplos de politicas baseadas em identidade

» Praticas recomendadas de politica

» Usar o console do AWS Security Incident Response

» Permitir que os usuarios visualizem suas proprias permissoes

» Politicas baseadas em recurso

» Acoes de politicas

Exemplos de politicas baseadas em identidade

Por padrao, usuarios e perfis ndo tém permissao para criar ou modificar recursos do AWS
Security Incident Response. Além disso, eles ndo podem executar tarefas ao usar o Console

de Gerenciamento da AWS, a AWS Command Line Interface (AWS CLI) ou a APl da AWS. Um
administrador do IAM pode criar politicas do IAM para conceder permissdes aos usuarios a fim de
que realizem acodes relacionadas aos recursos de que necessitam. O administrador pode entao
adicionar as politicas do IAM aos perfis e 0os usuarios podem presumir os perfis.

Para saber como criar uma politica baseada em identidade do IAM usando esses exemplos de
documento de politica JSON, consulte Criacao de politicas do IAM no Guia do Usuario do IAM.

Para obter mais detalhes sobre as acdes e os tipos de recurso definidos pela Resposta a Incidentes
de Seguranga da AWS, incluindo o formato dos ARNs para cada tipo de recurso, consulte Actions,
resources, and condition keys for AWS Security Incident Response na Referéncia de autorizagéo de
servigos.

Praticas recomendadas de politica

As politicas baseadas em identidade determinam se alguém pode criar, acessar ou excluir recursos
do AWS Security Incident Response em sua conta. Essas agdes podem incorrer em custos para
sua conta da AWS. Ao criar ou editar politicas baseadas em identidade, siga estas diretrizes e
recomendagdes:
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Comece com as politicas gerenciadas pela AWS e avance para as permissdes de privilégio minimo:
para comegcar a conceder permissdes a seus usuarios e workloads, use as politicas gerenciadas
pela AWS, que concedem permissdes para muitos casos de uso comuns. Elas estao disponiveis
em sua conta AWS. Recomendamos que vocé reduza ainda mais as permissoes definindo politicas
gerenciadas pelo cliente da AWS que sao especificas para seus casos de uso. Para obter mais
informacgdes, consulte Politicas gerenciadas pela AWS ou Politicas gerenciadas pela AWS para
funcoes de trabalho no Guia do usuario do IAM.

Aplique permissdes de privilégio minimo: ao definir permissdes com as politicas do IAM, conceda
apenas as permissdes necessarias para executar uma tarefa. Vocé faz isso definindo as agbes que
podem ser executadas em recursos especificos sob condi¢cdes especificas, também conhecidas
como permissodes de privilégio minimo. Para obter mais informagdes sobre como usar o IAM para
aplicar permissodes, consulte Politicas e permissées no IAM no Guia do usuario do IAM.

Use condigdes nas politicas do IAM para restringir ainda mais 0 acesso: vocé pode adicionar uma
condicao as politicas para limitar o acesso a agdes e recursos. Por exemplo, vocé pode escrever
uma condicao de politica para especificar que todas as solicitagdes devem ser enviadas usando
SSL. Vocé também pode usar condi¢cdes para conceder acesso a agdes de servigo se elas forem
usadas por meio de um servigo especifico do AWS, como o AWS CloudFormation. Para obter mais
informacgdes, consulte Elementos da politica JSON do IAM: condicao no Guia do usuario do IAM.

Use o IAM Access Analyzer para validar suas politicas do IAM a fim de garantir permissdes seguras
e funcionais: o IAM Access Analyzer valida as politicas novas e existentes para que elas sigam a
linguagem de politica do IAM (JSON) e as praticas recomendadas do IAM. O IAM Access Analyzer
oferece mais de 100 verificagdes de politica e recomendacdes acionaveis para ajuda-lo a criar
politicas seguras e funcionais. Para obter mais informagdes, consulte Validacao de politicas do IAM
Access Analyzer no Guia do usuario do |IAM.

Exigir autenticacdo multifator (MFA) - se vocé tiver um cenario que exija usuarios do IAM ou um
usuario raiz na sua conta AWS, ative a MFA para obter seguranca adicional. Para exigir MFA quando
as operacoes de API forem chamadas, adicione condigdes de MFA as suas politicas. Para obter
mais informagdes, consulte Configuracao de acesso a API protegido por MFA no Guia do Usuario do
IAM.

Para obter mais informacdes sobre as praticas recomendadas do IAM, consulte Praticas
Recomendadas de Seguranca no IAM no Guia do Usuario do IAM.
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Usar o console do AWS Security Incident Response

Para acessar https://console.aws.amazon.com/security-ir/, € necessario ter um conjunto minimo de
permissdes. Essas permissdes dao autorizacao para que voceé liste e visualize detalhes sobre os
recursos do AWS Security Incident Response na sua conta da AWS. Caso crie uma politica baseada
em identidade mais restritiva que as permissdes minimas necessarias, o console nao funcionara
como pretendido para entidades (usuarios ou perfis) com essa politica.

Vocé néo precisa conceder permissdes minimas do console para os usuarios que estao fazendo
ligacbes somente com a CLI da AWS ou a APl da AWS. Em vez disso, permita o acesso somente a
acdes que correspondam a operacgao de API que estiverem tentando executar.

Anexe a politica gerenciada pela AWS AWS Security Incident Response Access ou ReadOnly para
garantir que usuarios e perfis possam usar o console do servigco. Para obter informacgdes, consulte
Adicionar permissdes a um usuario no Guia do usuario do IAM.

Permitir que os usuarios visualizem suas proprias permissoes

Este exemplo mostra como criar uma politica que permita que os usuarios do IAM visualizem

as politicas gerenciadas e em linha anexadas a sua identidade de usuario. Essa politica inclui
permissoes para concluir essa agao no console ou de forma programatica usando a CLI da AWS ou
a APl da AWS.

{
"Version": "2012-10-17",
"Statement": [

{

"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [

iam:GetUserPolicy",

iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",

jam:ListUserPolicies",

iam:GetUser"

1,

"Resource": ["arn:AwS:iam::*:user/${AWS:usernamel}"]
},

{

"Sid": "NavigateInConsole",

"Effect": "Allow",
"Action": [
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iam:GetGroupPolicy",
"iam:GetPolicyVersion",

iam:GetPolicy",

iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",

jam:ListPolicies",
"iam:ListUsers"
1,
"Resource": "*"
}
]

}

Politicas baseadas em recurso

Politicas baseadas em recursos na Resposta a Incidentes de Seguranca da AWS

Compatibilidade com politicas baseadas em recursos: néo

Politicas baseadas em recursos sao documentos de politicas JSON que vocé anexa a um recurso.
Sao exemplos de politicas baseadas em recursos as politicas de confianga de perfil do IAM e as
politicas de bucket do Amazon S3. Em servigos compativeis com politicas baseadas em recursos,
os administradores de servico podem usa-las para controlar o acesso a um recurso especifico.

Para o atributo ao qual a politica esta anexada, a politica define quais a¢gdes uma entidade principal
especificado pode executar nesse atributo e em que condi¢des. Vocé deve especificar uma entidade
principal em uma politica baseada em recursos. Os principais podem incluir contas, usuarios,
fungdes, usuarios federados ou servigos da AWS.

Para obter mais informacdes, consulte Acesso a recursos entre contas no IAM no Guia do usuario do
IAM.

Acoes de politicas

Acoes de politica para a AWS Security Incident Response

Suporte para agoes de politica: sim

Os administradores podem usar as politicas JSON da AWS para especificar quem tem acesso a qué.
Ou seja, qual entidade principal pode executar acbes em quais recursos e em que condigoes.

O elemento “Action” de uma politica JSON descreve as agdes que vocé pode usar para permitir ou
negar acesso em uma politica. As agdes de politicas geralmente tém o mesmo nome que a operagao
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de API da AWS associada. Existem algumas excecdes, como agdes somente de permissao, que nao
tém uma operagao de API correspondente. Algumas operacdes também exigem varias acdes em
uma politica. Essas a¢des adicionais sdo chamadas de agdes dependentes.

Incluem agdes em uma politica para conceder permissdes para executar a operagcao associada.

Para visualizar a lista de agbes da AWS Security Incident Response, consulte “Actions defined by
AWS Security Incident Response” na Referéncia de autorizagao de servigos.

As acgdes de politicas no AWS Security Incident Response usam o seguinte prefixo antes da acao:
AWS Security Incident Response -identity
Para especificar varias acdbes em uma unica declaragao, separe-as com virgulas.

“Action”: [ “AWS Security Incident Response -identity:action1”, “AWS Security Incident Response -
identity:action2” |

Recursos de politica para a Resposta a Incidentes de Seqguranca da AWS

Suporte para recursos de politica: Sim | Administradores podem usar politicas JSON da AWS para
especificar quem tem acesso a quais recursos. Ou seja, qual entidade principal pode executar acdes
em quais recursos e em que condigoes.

O elemento “Resource” da politica JSON especifica o objeto ou os objetos aos quais a agao
se aplica. As instru¢des devem incluir um elemento Resource ou NotResource. Como pratica
recomendada, especifique um recurso usando seu nome do recurso da Amazon (ARN). Isso pode

ser feito para agdes que oferecem compatibilidade com um tipo de recurso especifico, conhecido
como permissdes em nivel de recurso.

Para a¢des que nao oferecem compatibilidade com permissdes em nivel de recurso, como
operagoes de listagem, use um curinga (*) para indicar que a instrugéo se aplica a todos os recursos.

"Resource": "*"
Chaves de condicdo de politica para a Resposta a Incidentes de Seguranga da AWS
Suporte para chaves de condicao especificas do servigo: nao

Os administradores podem usar as politicas JSON da AWS para especificar quem tem acesso a qué.
Ou seja, qual entidade principal pode executar agbes em quais recursos e em que condi¢oes.
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O elemento “Condition” (ou bloco “Condition”) permite especificar as condigées sob as quais uma
declaracéo esta em vigor. O elemento Condition é opcional. E possivel criar expressdes condicionais
que usem agentes de condicao, como “igual a” ou “menor que”, para fazer a condi¢gao da politica
corresponder aos valores na solicitagao.

Se vocé especificar diversos elementos “Condition” em uma declaracao, ou multiplas chaves em um
unico elemento “Condition”, a AWS os avalia usando uma operacao logica E. Se diversos valores
forem especificados para uma unica chave de condicdo, a AWS avalia a condi¢gao usando uma
operacao logica OU. Todas as condi¢cdes devem ser atendidas antes que as permissdes da instrugao
sejam concedidas.

Vocé também pode usar variaveis de espaco reservado ao especificar condi¢cdes. Por exemplo, é
possivel conceder a um usuario do IAM permissao para acessar um recurso somente se ele estiver
marcado com seu nhome de usuario do IAM. Para obter mais informacdes, consulte Elementos da
politica do IAM: variaveis e tags no Guia do usuario do IAM.

A AWS oferece compatibilidade com chaves de condigao globais e chaves de condi¢ao especificas
do servigo. Para ver todas as chaves de condicao globais da AWS, consulte Chaves de contexto de
condicao globais da AWS no Guia do usuario do IAM.

Listas de controle de acesso (ACLs) em AWS Security Incident Response
Compativel com ACLs: nédo

As listas de controle de acesso (ACLs) controlam quais entidades principais (membros, usuarios ou
perfis da conta) tém permissdes para acessar um recurso. As ACLs sdo semelhantes as politicas
baseadas em recursos, embora n&do usem o formato de documento de politica JSON.

Controle de acesso por atributo (ABAC) com a Resposta a Incidentes de Seguranca da AWS

Suporte para ABAC (etiquetas em politicas): sim

O controle de acesso por atributo (ABAC) € uma estratégia de autorizagao que define as permissdes
com base em atributos. Na AWS, esses atributos sdo chamados de tags. E possivel anexar tags a
entidades do |IAM (usuarios ou perfis) e a muitos recursos da AWS. Marcar de entidades e atributos
€ a primeira etapa do ABAC. Em seguida, vocé deve elaborar politicas de ABAC para permitir
operagoes quando a etiqueta da entidade principal corresponder a etiqueta do recurso que ela esta
tentando acessar. O ABAC ¢ util em ambientes em rapida expansao e auxilia em situagdes nas quais
o gerenciamento de politicas se torna complexo.
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Para controlar o acesso com base em etiquetas, vocé deve fornecer informacgdes relacionadas

as etiquetas no elemento “Condition” de uma politica, usando as chaves de condi¢cao
AWS:ResourceTag/key-name, AWS:RequestTag/key-name ou AWS:TagKeys. Se um servigo
oferecer suporte as trés chaves de condicao para todos os tipos de recurso, o valor sera Sim para
esse servico. Se um servigo oferecer suporte as trés chaves de condicdo somente para alguns tipos
de recursos, o valor sera Parcial. Para obter mais informagdes sobre o ABAC, consulte What is
ABAC? no Guia do usuario do IAM. Para visualizar um tutorial com etapas para configurar o ABAC,
consulte Usar controle de acesso baseado em atributos (ABAC) no Guia do usuario do |IAM.

Credenciais temporarias com a Resposta a Incidentes de Sequranca da AWS

Compativel com credenciais temporarias: sim

Os servigcos da AWS nao funcionam quando vocé acessa usando credenciais temporarias. Para
obter informacgdes adicionais, incluindo quais servigcos da AWS sdo compativeis com credenciais
temporarias, consulte Servicos da AWS que funcionam com o IAM no Guia do usuario do IAM.

Vocé estara usando credenciais temporarias se acessar o Console de Gerenciamento da AWS

por qualquer método que nao seja nome de usuario e senha. Por exemplo, quando vocé acessa a
AWS usando o link de autenticag&o unica (SSO) da sua empresa, esse processo cria credenciais
temporarias automaticamente. Vocé também cria automaticamente credenciais temporarias quando
faz login no console como usuario e, em seguida, alterna perfis. Para obter mais informagdes sobre
como alternar fungdes, consulte Alternar para um perfil (console) no Guia do usuario do IAM.

E possivel criar credenciais temporarias de forma manual por meio da AWS CLI ou da APl da AWS.
Em seguida, vocé pode usar essas credenciais temporarias para acessar a AWS. A AWS recomenda
qgue vocé gere credenciais temporarias dinamicamente em vez de usar chaves de acesso de longo
prazo. Para obter mais informagdes, consulte Credenciais de segurancga temporarias no |IAM.

Sessoes de acesso encaminhado para a Resposta a Incidentes de Seguranca da AWS

Compatibilidade com o recurso de encaminhamento de sessdes de acesso (FAS): sim

O usuario ou perfil do IAM usado para executar agdes na AWS é considerado uma entidade
principal. Ao usar alguns servigos, vocé pode executar uma agao que inicia outra acado em um
servico diferente. A FAS usa as permissdes do entidade principal que chama um servigo da AWS,
combinadas com o servico da AWS solicitante, para fazer solicitacdes a servigos downstream.

As solicitagdes FAS sao feitas somente quando um servigco recebe uma solicitacao que requer
interacoes com outros servigos ou recursos do AWS para ser concluida. Nesse caso, vocé precisa
ter permissoes para executar ambas as agoes. Para obter detalhes da politica ao fazer solicitacdes
de FAS, consulte Sessdes de acesso direto.
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Solucao de problemas de identidade e acesso AWS Security
Incident Response

Use as informacgdes apresentadas a seguir para ajudar a diagnosticar e corrigir problemas comuns
que podem ocorrer ao trabalhar com a Resposta a Incidentes de Seguranca da AWS e o IAM.

Topicos

» Nao tenho autorizagéo para executar uma agao
» Nao estou autorizado a executar iam:PassRole

* Quero permitir que pessoas fora da minha conta da AWS acessem meus recursos do AWS
Security Incident Response

Nao tenho autorizacdo para executar uma acao

Se vocé receber uma mensagem de erro informando que nao tem autorizagdo para executar uma
acao, suas politicas deverao ser atualizadas para permitir que vocé realize a agao.

O erro apresentado no exemplo a seguir ocorre quando o usuario do IAM “mateojackson” tenta usar
o console para visualizar detalhes sobre o recurso ficticio “my-example-widget”, mas ndo tem a
permissao ficticia “AWS Security Incident Response :GetWidget”.

User: arn:AWS:iam::123456789012:user/mateojackson is not authorized to perform: AWS Security
Incident Response :GetWidget on resource: my-example-widget

Nesse caso, a politica para o usuario “mateojackson” deve ser atualizada para permitir o acesso ao
recurso “my-example-widget” por meio da agao “AWS Security Incident Response :GetWidget”.

Se vocé precisar de ajuda, entre em contato com seu administrador AWS. Seu administrador é a
pessoa que forneceu suas credenciais de login.

N&o tenho autorizagcéo para executar iam:PassRole | Se vocé receber uma mensagem de erro

informando que nao tem autorizagcao para executar a agao “iam:PassRole”, suas politicas devem ser
atualizadas para permitir que vocé repasse um perfil a AWS Security Incident Response.

Alguns servigos da AWS permitem que vocé passe uma fungao existente para o servigo, em vez
de criar um novo perfil de servigo ou perfil vinculado ao servigo. Para fazer isso, € preciso ter
permissdes para passar o perfil para o servico.
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O erro apresentado no exemplo a seguir ocorre quando um usuario do IAM chamado “marymajor”
tenta usar o console para executar uma ag¢ao na Resposta a Incidentes de Seguranca da AWS. No
entanto, a agao exige que o servigo tenha permissdes concedidas por um perfil de servigo. Mary néo
tem permissdes para passar o perfil para o servigo.

User: arn:AWS:iam::123456789012:user/marymajor is not authorized to perform: iam:PassRole

Nesse caso, as politicas de Mary devem ser atualizadas para permitir que ela execute a agao
“‘iam:PassRole”. Se vocé precisar de ajuda, entre em contato com seu administrador AWS. Seu
administrador € a pessoa que forneceu suas credenciais de login.

Desejo permitir que pessoas externas a minha conta da AWS acessem meus recursos da Resposta
a Incidentes de Sequranca da AWS

Vocé pode criar um perfil que os usuarios de outras contas ou pessoas fora da organizagcdo podem
usar para acessar seus recursos. E possivel especificar quem é confiavel para assumir o perfil.

Para saber mais, consulte:

» Para saber se 0 Amazon AWS Security Incident Response é compativel com esses recursos,
consulte “How AWS Security Incident Response works with IAM”.

» Para saber como conceder acesso a seus recursos em todas as contas da AWS pertencentes a
vocé, consulte Fornecimento de acesso a um usuario do IAM em outra conta da AWS pertencente
a vocé no Guia de Usuario do IAM.

» Para saber como conceder acesso aos recursos para contas da AWS de terceiros, consulte
Fornecer acesso a contas da AWS pertencentes a terceiros no Guia do usuario do IAM.

» Para saber como conceder acesso por meio da federacéo de identidades, consulte Conceder
acesso a usuarios autenticados externamente (federacao de identidades) no Guia do usuario do
IAM.

» Para saber a diferenca entre perfis e politicas baseadas em recurso para acesso entre contas,
consulte Acesso a recursos entre contas no IAM no Guia do usuario do IAM.

Uso de perfis de servico

Suporte para perfis de servi¢o: ndo

O perfil de servigo € um perfil do IAM que um servigo assume para executar agoes em seu nome.
Um administrador do IAM pode criar, modificar e excluir um perfil de servigo do IAM. Para obter mais
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informacgdes, consulte Criacao de uma funcao para delegar permissées a um AWS servico no Guia
do usuario do IAM.

Uso de perfis vinculados ao servico

Funcoes vinculadas ao servico para o AWS Security Incident Response

Conteudo

 SLR da AWS: AWSServiceRoleForSecuritylncidentResponse

» SLR da AWS: AWSServiceRoleForSecuritylncidentResponse_Triage

» Regides compativeis com func¢des vinculadas ao servico do AWS Security Incident Response

Compatibilidade com perfis vinculados a servigos: sim

Um perfil vinculado ao servico € um tipo de perfil de servigo vinculado a um servigo da AWS. O
servigo pode presumir o perfil para executar uma agédo em seu nome. Os Perfis vinculados a servigos
aparecem em sua conta da AWS e sao de propriedade do servico. Um administrador do IAM pode
visualizar, mas nao editar as permissodes para perfis vinculados a servico.

Uma perfil vinculada ao servigo facilita a configuragdo do AWS Security Incident Response porque
vocé ndo precisa adicionar as permissdes necessarias manualmente. AWS Security Incident
Response define as permissdes de seus perfis vinculados ao servigo €, a menos que definido de
outra forma, somente AWS Security Incident Response pode assumir suas perfis. As permissdes
definidas incluem a politica de confianca e a politica de permissdes. Essa politica nao pode ser
anexada a nenhuma outra entidade do |IAM.

Para obter mais informacgdes sobre outros servicos que sdo compativeis com perfis vinculados ao
servico, consulte Servicos da AWS que funcionam com o IAM e procure 0s servigos que apresentam

Sim na coluna de perfis vinculados ao servigo. Escolha um Sim com um link para visualizar a
documentacao do perfil vinculado a esse servico.

SLR da AWS: AWSServiceRoleForSecuritylncidentResponse

A AWS Security Incident Response faz uso do perfil vinculado ao servi¢o (SLR, na sigla em inglés)
denominado AWSServiceRoleForSecuritylncidentResponse, uma politica da AWS Security Incident
Response para identificar contas com assinatura, criar casos e etiquetar recursos relacionados.
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Permissoes

O perfil vinculado ao servico AWSServiceRoleForSecuritylncidentResponse confia no seguinte
servigco para assumir o perfil:

 triage.security-ir.amazonaws.com

Anexada a esse perfil esta a politica gerenciada pela AWS denominada
AWSSecuritylncidentResponseServiceRolePolicy. O servigo usa esse perfil para executar agdes nos

seguintes recursos:

« AWS Organizations: permite que o servigo consulte contas de associagcao para uso com o Servico.
» CreateCase: permite que o servigo crie casos de servicos em nome das contas de associacao.

» TagResource: permite que o servico marque recursos configurados como parte do servico.

Gerenciamento do perfil

Nao € necessario criar manualmente um perfil vinculado ao servigo. Quando vocé realiza a
integracao da AWS Security Incident Response no AWS Management Console, na AWS CLI ou na
APl da AWS, o servico cria automaticamente o perfil vinculado ao servigo para voceé.

(® Note

Se vocé criou uma associagao usando uma conta de administrador delegado, os perfis
vinculados ao servigo precisam ser criados manualmente nas contas gerenciais do AWS
Organizations.

Se excluir esse perfil vinculado ao servigo e precisar cria-lo novamente, sera possivel usar esse
mesmo processo para recriar o perfil em sua conta. Quando vocé realiza a integragao do servigo, ele
cria novamente o perfil vinculado ao servigo para voce.

Vocé deve configurar permissdes para que uma entidade do IAM (por exemplo, um usuario, grupo
ou fungao) crie, edite ou exclua um perfil vinculado a servigo. Para ter mais informagdes, consulte
Permissdes de funcao vinculada a servigos no Guia do usuario do IAM.
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SLR da AWS: AWSServiceRoleForSecuritylncidentResponse_Triage

A AWS Security Incident Response usa o perfil vinculado ao servigo (SLR) denominado
AWSServiceRoleForSecuritylncidentResponse_Triage, uma politica da AWS Security Incident
Response para monitorar continuamente seu ambiente em busca de ameacgas de segurancga, ajustar
servicos de segurancga para reduzir o ruido de alertas e coletar informacgdes para investigar possiveis
incidentes.

Permissoes

O perfil vinculado ao servico AWSServiceRoleForSecuritylncidentResponse_Triage confia no
seguinte servigo para assumir o perfil:

 triage.security-ir.amazonaws.com

Anexada a esse perfil esta a politica gerenciada pela AWS denominada
AWSSecurityIncidentResponseTriageServiceRolePolicy. O servigo usa esse perfil para executar

acoes nos seguintes recursos:

« Eventos: permite que o servigo crie uma regra gerenciada do Amazon EventBridge. Esta
regra constitui a infraestrutura necessaria em sua conta da AWS para fornecer eventos da
sua conta ao servico. Essa agao € executada em qualquer recurso da AWS gerenciado pelo
triage.security-ir.amazonaws.com.

» Amazon GuardDuty: permite que o servigo ajuste os servigos de seguranga para reduzir o ruido
de alertas e colete informacgdes para investigar possiveis incidentes. Essa agao é executada em
qualquer recurso da AWS.

» AWS Security Hub: permite que o servigo ajuste os servigos de segurancga para reduzir o ruido
de alertas e colete informacgdes para investigar possiveis incidentes. Essa agao é executada em
qualquer recurso da AWS.

Gerenciamento do perfil

Nao é necessario criar manualmente um perfil vinculado ao servico. Quando vocé realiza a
integracao da AWS Security Incident Response no AWS Management Console, na AWS CLI ou na
APl da AWS, o servico cria automaticamente o perfil vinculado ao servico para vocé.
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Se excluir esse perfil vinculado ao servigo e precisar cria-lo novamente, sera possivel usar esse
mesmo processo para recriar o perfil em sua conta. Quando vocé realiza a integragéao do servico, ele
cria novamente o perfil vinculado ao servigo para voceé.

Vocé deve configurar permissdes para que uma entidade do IAM (por exemplo, um usuario, grupo
ou fungao) crie, edite ou exclua um perfil vinculado a servigo. Para ter mais informagdes, consulte
Permissdes de funcao vinculada a servicos no Guia do usuario do IAM.

Regides compativeis com fungdes vinculadas ao servico do AWS Security
Incident Response

O AWS Security Incident Response oferece suporte a fungdes vinculadas a servigcos em todas as
regides em que o servico esta disponivel.

» Leste dos EUA (Ohio)

» QOeste dos EUA (Oregon)
» Leste dos EUA (Virginia)

» UE (Frankfurt)

» UE (Irlanda)

» UE (Londres)

» UE (Paris)

» UE (Estocolmo)

« Asia-Pacifico (Mumbai)

« Asia-Pacifico (Seul)

« Asia-Pacifico (Singapura)
« Asia-Pacifico (Sydney)

« Asia-Pacifico (Téquio)

» Canada (Central)

» América do Sul (Sao Paulo)

politicas gerenciadas pela AWS

Uma politica gerenciada pela AWS é uma politica independente criada e administrada pela AWS. As
politicas gerenciadas pela AWS séo criadas para fornecer permissdes a varios casos de uso comuns
e permitir a atribuicdo de permissdes a usuarios, grupos e perfis.
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Para adicionar permissdes a usuarios, grupos € perfis, € mais facil usar politicas gerenciadas

pela AWS do que gravar politicas por conta prépria. E necessario tempo e experiéncia para criar
politicas gerenciadas pelo cliente do IAM que fornecem a sua equipe apenas as permissdes de
que precisam. Para comegar rapidamente, € possivel usar nossas politicas gerenciadas pela AWS.
Essas politicas abrangem casos de uso comuns e estao disponiveis na sua conta da AWS. Para
obter mais informagdes sobre politicas gerenciadas pela AWS, consulte Politicas gerenciadas pela
AWS no Guia do usuario do IAM.

Os servicos da AWS sao responsaveis por manter e atualizar as politicas gerenciadas pela AWS
as quais estao associadas. Nao € possivel alterar as permissdes em politicas gerenciadas pela
AWS. Os servigos ocasionalmente acrescentam permissdes adicionais a uma politica gerenciada
pela AWS para oferecer suporte a novos recursos. Esse tipo de atualizagcado afeta todas as
identidades (usuarios, grupos e funcdes) em que a politica esta anexada. E mais provavel que
os servigos atualizem uma politica gerenciada pela AWS quando um novo recurso for iniciado ou
novas operagdes se tornarem disponiveis. Os servigcos ndo removem permissdes de uma politica
gerenciada pela AWS, portanto, as atualizagdes de politicas ndo suspendem suas permissdes
existentes.

Além disso, a AWS é compativel com politicas gerenciadas por perfis de trabalho que abrangem
varios servigos. Por exemplo, a politica ReadOnlyAccess politica gerenciada pela AWS fornece
acesso somente leitura a todos os servigos e recursos da AWS. Quando um servigo executa um
novo atributo, a AWS adiciona permissdes somente leitura para novas operagoes e recursos. Para
obter uma lista e descri¢cdes das politicas de perfis de trabalho, consulte Politicas gerenciadas pela
AWS para perfis de trabalho no Guia do usuario do IAM.

Conteudo

» Politica gerenciada pela AWS: AWSSecuritylncidentResponseServiceRolePolicy

» Politica gerenciada pela AWS: AWSSecuritylncidentResponseFullAccess

» Politica gerenciada pela AWS: AWSSecuritylncidentResponseReadOnlyAccess

» Politica gerenciada pela AWS: AWSSecuritylncidentResponseCaseFullAccess

» Politica gerenciada pela AWS: AWSSecuritylncidentResponseTriageServiceRolePolicy

» Atualizagbes da AWS Security Incident Response para SLRs e politicas gerenciadas
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Politica gerenciada pela AWS:
AWSSecuritylncidentResponseServiceRolePolicy

A AWS Security Incident Response faz uso da politica gerenciada pela AWS denominada
AWSSecuritylncidentResponseServiceRolePolicy. Essa politica gerenciada pela AWS esta anexada
ao perfil vinculado ao servico AWSServiceRoleForSecuritylncidentResponse. A politica concede
acesso a AWS Security Incident Response para identificar contas com assinatura, criar casos e
etiquetar recursos relacionados.

/A Important

Nao armazene informacgdes de identificacdo pessoal (Pll) ou outras informacgdes
confidenciais ou sensiveis em etiquetas. A AWS Security Incident Response usa etiquetas
para fornecer servigos de administragdo. As etiquetas ndo devem ser usadas para
armazenar dados sensiveis ou privados.

Detalhes relacionados as permissoes

O servigo usa essa politica para executar agdes nos seguintes recursos:

« AWS Organizations: permite que o servigo consulte contas de associagao para uso com 0 Servico.
» CreateCase: permite que o servigo crie casos de servicos em nome das contas de associacgao.

» TagResource: permite que o servico marque recursos configurados como parte do servico.

Vocé pode visualizar as permissdes associadas a esta politica nas politicas gerenciadas pela AWS
para AWSSecuritylncidentResponseServiceRolePolicy.

Politica gerenciada pela AWS: AWSSecuritylncidentResponseFullAccess

A AWS Security Incident Response faz uso da politica gerenciada pela AWS denominada
AWSSecuritylncidentResponseAdmin. Essa politica concede acesso total aos recursos do servigo
e acesso a Servigos da AWS relacionados. Vocé pode usar essa politica com suas entidades
principais do IAM para adicionar permissdes a AWS Security Incident Response rapidamente.
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/A Important

Nao armazene informacgdes de identificacdo pessoal (Pll) ou outras informacgdes
confidenciais ou sensiveis em etiquetas. A AWS Security Incident Response usa etiquetas
para fornecer servigos de administragdo. As etiquetas ndo devem ser usadas para
armazenar dados sensiveis ou privados.

Detalhes relacionados as permissoes
O servigo usa essa politica para executar agdes nos seguintes recursos:

» Acesso somente de leitura para a entidade principal do IAM: concede a um usuario do servigo
a capacidade de executar acdes somente de leitura em recursos existentes da AWS Security
Incident Response.

» Acesso de gravacgao para a entidade principal do IAM: concede a um usuario do servigo a
capacidade de atualizar, modificar, excluir e criar recursos da AWS Security Incident Response.

Vocé pode visualizar as permissdes associadas a esta politica nas politicas gerenciadas pela AWS
para AWSSecuritylncidentResponseFullAccess.

Politica gerenciada pela AWS:
AWSSecuritylncidentResponseReadOnlyAccess

A AWS Security Incident Response faz uso da politica gerenciada pela AWS denominada
AWSSecuritylncidentResponseReadOnlyAccess. A politica concede acesso somente de leitura aos
recursos de casos de servicos. Vocé pode usar essa politica com suas entidades principais do IAM
para adicionar permissdes a AWS Security Incident Response rapidamente.

/A Important

Nao armazene informacgdes de identificacdo pessoal (Pll) ou outras informagdes
confidenciais ou sensiveis em etiquetas. A AWS Security Incident Response usa etiquetas
para fornecer servicos de administracao. As etiquetas nao devem ser usadas para
armazenar dados sensiveis ou privados.

Detalhes relacionados as permissoes
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O servigo usa essa politica para executar acdes nos seguintes recursos:

» Acesso somente de leitura para a entidade principal do IAM: concede a um usuario do servigo
a capacidade de executar acdes somente de leitura em recursos existentes da AWS Security
Incident Response.

Vocé pode visualizar as permissdes associadas a esta politica nas politicas gerenciadas pela AWS
para AWSSecuritylncidentResponseReadOnlyAccess.

Politica gerenciada pela AWS:
AWSSecuritylncidentResponseCaseFullAccess

A AWS Security Incident Response faz uso da politica gerenciada pela AWS denominada
AWSSecuritylncidentResponseCaseFullAccess. A politica concede acesso total aos recursos
de casos de servigos. Vocé pode usar essa politica com suas entidades principais do IAM para
adicionar permissdes a AWS Security Incident Response rapidamente.

/A Important

Nao armazene informacgdes de identificacdo pessoal (Pll) ou outras informacgdes
confidenciais ou sensiveis em etiquetas. A AWS Security Incident Response usa etiquetas
para fornecer servigos de administragdo. As etiquetas ndo devem ser usadas para
armazenar dados sensiveis ou privados.

Detalhes relacionados as permissoes

O servigo usa essa politica para executar acdes nos seguintes recursos:

» Acesso somente de leitura a casos para a entidade principal do IAM: concede a um usuario do
servico a capacidade de executar agdes somente de leitura em casos existentes da AWS Security
Incident Response.

» Acesso de gravacao a casos para a entidade principal do IAM: concede a um usuario do servico a
capacidade de atualizar, modificar, excluir e criar casos da AWS Security Incident Response.

Vocé pode visualizar as permissdes associadas a esta politica nas politicas gerenciadas pela AWS
para AWSSecuritylncidentResponseCaseFullAccess.
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Politica gerenciada pela AWS:
AWSSecuritylncidentResponseTriageServiceRolePolicy

A AWS Security Incident Response faz uso da politica gerenciada pela AWS denominada
AWSSecuritylncidentResponseTriageServiceRolePolicy. Essa politica gerenciada pela AWS esta
anexada ao perfil vinculado ao servico AWSServiceRoleForSecuritylncidentResponse_Triage.

A politica fornece a AWS Security Incident Response acesso para monitorar continuamente seu
ambiente em busca de ameacgas de seguranga, ajustar servicos de seguranga para reduzir o ruido
de alertas e coletar informagdes para investigar possiveis incidentes. Nao é possivel anexar essa
politica a suas entidades do IAM.

/A Important

Nao armazene informacgdes de identificacdo pessoal (Pll) ou outras informacgdes
confidenciais ou sensiveis em etiquetas. A AWS Security Incident Response usa etiquetas
para fornecer servigos de administragdo. As etiquetas ndo devem ser usadas para
armazenar dados sensiveis ou privados.

Detalhes relacionados as permissoes

O servigo usa essa politica para executar agdes nos seguintes recursos:

» Eventos: permite que o servigo crie uma regra gerenciada do Amazon EventBridge. Esta
regra constitui a infraestrutura necessaria em sua conta da AWS para fornecer eventos da
sua conta ao servi¢o. Essa agao € executada em qualquer recurso da AWS gerenciado pelo
triage.security-ir.amazonaws.com.

» Amazon GuardDuty: permite que o servigo ajuste os servigos de seguranga para reduzir o ruido
de alertas e colete informacgdes para investigar possiveis incidentes. Essa agcao é executada em
qualquer recurso da AWS.

« AWS Security Hub: permite que o servigo ajuste os servigos de segurancga para reduzir o ruido
de alertas e colete informacgdes para investigar possiveis incidentes. Essa agédo é executada em
qualquer recurso da AWS.

Vocé pode visualizar as permissdes associadas a esta politica nas politicas gerenciadas pela AWS
para AWSSecuritylncidentResponseTriageServiceRolePolicy.
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Atualizagdes da AWS Security Incident Response para SLRs e politicas
gerenciadas

Confira detalhes sobre as atualizagbes nos perfis de SLRs e de politicas gerenciadas da AWS
Security Incident Response desde que este servico comegou a monitorar essas alteragdes.

Alteragao Descricao Data
Atualizagdes A politica AWSSecuritylncidentResponseTriageSer 2 de junho de
no SLR com viceRolePolicy foi atualizada para adicionar as permissée 2025

a adicao de s security-ir:GetMembership, security-ir:ListMemberships

permissdes para , security-ir:UpdateCase, guardduty:ListFilters, guardduty

oferecer suporte  :UpdateFilter, guardduty:DeleteFilter e guardduty

aos direitos do :GetAdministratorAccount. A permissao guardduty

servico. :GetAdministratorAccount foi adicionada para facilitar o
gerenciamento de filtros de arquivamento automatico do
GuardDuty em contas delegadas.

Novo SLR: Novo perfil vinculado ao servigco e nova politica anexada 1.° de dezembro
AWSServic que permitem o acesso do servigo as suas contas do de 2024
eRoleForS AWS Organizations para identificar a associagao.

ecurityln

cidentResponse

Nova politica
gerenciada:
AWSSecuri

tylnciden
tResponse
ServiceRo

lePolicy.

Novo SLR: Novo perfil vinculado ao servigco e nova politica anexada 1.° de dezembro
AWSServic que permitem o acesso do servigo as suas contas do de 2024
eRoleForS AWS Organizations para realizar a triagem de eventos de

ecurityln segurancga.

cidentRes

ponse_Triage
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Alteracao

Nova politica
gerenciada:
AWSSecuri

tylnciden
tResponse

TriageSer
viceRolePolicy

Nova politica
gerenciada:
AWSSecuri

tylnciden

tResponse
FullAccess

Novo perfil
de politica
gerenciada:
AWSSecuri

tylnciden

tResponse
ReadOnlyAccess

Novo perfil
de politica
gerenciada:
AWSSecuri

tylnciden

tResponse
CaseFullAccess

Inicio do
acompanha
mento de
alteracoes.

Descrigao

A AWS Security Incident Response adiciona um novo
SLR para ser associado as entidades principais do IAM,
permitindo acdes de leitura e de gravagao para o servico.

A AWS Security Incident Response adiciona um novo
SLR para ser associado as entidades principais do IAM,
permitindo acdes de leitura.

A AWS Security Incident Response adiciona um novo
SLR para ser associado as entidades principais do |IAM,
permitindo a¢des de leitura e de gravagao para os casos
de servigos.

Inicio do acompanhamento das alteragdes nos SLRs
e nas politicas gerenciadas da AWS Security Incident
Response.

Data

1.° de dezembro
de 2024

1.2 de dezembro
de 2024

1.° de dezembro
de 2024

1.2 de dezembro
de 2024
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Resposta a incidentes

Seguranga e conformidade sdo uma responsabilidade compartilhada entre a AWS e o cliente.

Esse modelo compartilhado pode ajudar a reduzir os encargos operacionais do cliente porque

a AWS opera, gerencia e controla os componentes do sistema operacional do host e a camada

de virtualizagao, incluindo a seguranca fisica das instalagdes em que o servigo opera. O cliente
assume o gerenciamento e a responsabilidade pelo sistema operacional convidado (inclusive por
atualizagdes e corre¢des de seguranga) e por outro software de aplicagdo associado, bem como
pela configuragao do firewall dos grupos de segurancga fornecido pela AWS. Para obter informacoes
adicionais, consulte o Modelo de responsabilidade compartilhada da AWS.

Ao estabelecer uma referéncia de seguranga que atenda aos objetivos de suas aplicagdes
executadas na nuvem, vocé pode detectar desvios aos quais pode reagir. Como a resposta a
incidentes de seguranga pode ser um topico complexo, recomendamos que vocé analise os
seguintes recursos para compreender melhor o impacto que a resposta a incidentes e suas escolhas
tém nas metas empresariais: o whitepaper Praticas recomendadas de seguranca da AWS e o

whitepaper Security Perspective of the AWS Cloud Adoption Framework (CAF).

Validacao de conformidade

Auditores externos avaliam a seguranca e a conformidade dos servicos da AWS como parte de
varios programas de conformidade da AWS. Isso inclui SOC, PCI, FedRAMP, HIPAA e outros.

A AWS Security Incident Response nao foi avaliada quanto a conformidade com os programas
mencionados acima.

Para obter uma lista dos servicos da AWS no escopo de programas de conformidade especificos,
consulte Servicos da AWS no escopo por programa de conformidade. Para obter informacdes gerais,
consulte os programas de conformidade da AWS.

Vocé pode fazer download de relatorios de auditoria de terceiros usando o AWS Artifact. Para obter
mais informagdes, consulte Download de relatorios no AWS Artifact.

Sua responsabilidade em relagao a conformidade ao usar os servicos da AWS é determinada pela
confidencialidade dos seus dados, pelos objetivos de conformidade da sua empresa, e pelas leis
e regulamentos aplicaveis da AWS. A AWS disponibiliza os seguintes recursos para auxiliar no
atendimento dos requisitos de conformidade:
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Guias de inicio rapido sobre seguranca e conformidade: esses guias de implantacdo abordam
consideracgdes relacionadas a arquitetura e fornecem etapas para implantar ambientes de
referéncia com foco em seguranca e em conformidade na AWS.

Whitepaper “Architecting for HIPAA security and compliance”: este documento descreve como as
empresas podem usar a AWS para criar aplicagcdes compativeis com a HIPAA.

Recursos de conformidade da AWS: um conjunto de registros e de guias que sao aplicaveis por
setor ou por localizagao.

Avaliacao de recursos com o AWS Config Rules no guia do desenvolvedor do AWS Config: o AWS
Config avalia o grau de conformidade das configuragcdes dos seus recursos com praticas internas,
diretrizes do setor e regulamentacgdes.

AWS Security Hub - Esse servico AWS fornece uma visdo abrangente do seu estado de
seguranca em AWS. O Security Hub usa controles de seguranca para avaliar os recursos da AWS
e verificar a conformidade com os padrdes e as praticas recomendadas do setor de seguranca.
Para obter uma lista dos servigos e controles aceitos, consulte a Referéncia de controles do

Security Hub.

Amazon GuardDuty - Este servico AWS detecta possiveis ameacgas as suas contas AWS,
workloads, contéineres e dados, monitorando seu ambiente em busca de atividades suspeitas
e mal-intencionadas. O GuardDuty pode ajudar vocé a atender a diversos requisitos de
conformidade, como o PCI DSS, com o cumprimento dos requisitos de deteccao de intrusdes
requeridos por determinadas estruturas de conformidade.

Audit Manager da AWS: esse servico da AWS ajuda a auditar continuamente o uso da AWS para
simplificar a forma como vocé gerencia os riscos € a conformidade com regulamentos e padroes
do setor.

Registro em log e monitoramento na Resposta a Incidentes de
Seguranca da AWS

O monitoramento € uma parte essencial da manutencao da confiabilidade, da disponibilidade e da
performance da AWS Security Incident Response e das demais solugées da AWS. Atualmente, a
AWS Security Incident Response fornece suporte aos servicos da AWS apresentados a seguir para
monitorar sua organizagao e as atividades que ocorrem dentro dela.

AWS CloudTrail: com o CloudTrail, é possivel registrar as chamadas de API realizadas por meio
do console da Resposta a Incidentes de Segurangca da AWS. Por exemplo, quando um usuario
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se autentica, o CloudTrail pode registrar detalhes, como o endereco IP na solicitagao, quem fez a
solicitagdo e quando ela foi feita.

Métricas do Amazon CloudWatch: com as métricas do CloudWatch, é possivel monitorar, relatar e
realizar agcoes automaticas no caso de um evento quase em tempo real. Por exemplo, vocé pode
criar painéis do CloudWatch com base nas métricas fornecidas para monitorar o uso da AWS
Security Incident Response, ou configurar alarmes do CloudWatch nas métricas fornecidas para
receber notificagdes caso um limite definido previamente seja ultrapassado.

O namespace para o servigo € AWS/Usage/ServiceName. Os nomes de métricas disponiveis sdo
ActiveManagedCases e SelfManagedCases.

De acordo com os Termos de Servico da AWS, a equipe de responsaveis pela AWS Security
Incident Response tera acesso ao seu histérico de dados de logs do CloudTrail, da VPC, do DNS
e do S3. Esses dados podem ser usados durante incidentes de segurancga ativos, quando um caso
estiver aberto no portal do servigo de Resposta a Incidentes de Seguranga da AWS.

Resiliéncia

A infraestrutura global da AWS é criada com base em regides e zonas de disponibilidade da AWS.
As regides fornecem varias zonas de disponibilidade separadas e isoladas fisicamente, que sao
conectadas com baixa laténcia, alta throughput e redes altamente redundantes. Com as zonas de
disponibilidade, é possivel projetar e operar aplicagdes e bancos de dados que automaticamente
executam o failover entre as zonas sem interrupgéo. As zonas de disponibilidade sao altamente
disponiveis, tolerantes a falhas e escalaveis que uma ou varias infraestruturas de data center
tradicionais.

Para obter mais informacdes sobre AWS Regides e Zonas de Disponibilidade, consulte AWS global
infrastructure.

Seguranca da infraestrutura

A AWS Security Incident Response é protegida pela infraestrutura global de seguranga da rede

da AWS. Para obter informagdes sobre servigos de seguranga da AWS e como a AWS protege a
infraestrutura, consulte Seguranca na Nuvem AWS. Para projetar seu ambiente da AWS usando as
praticas recomendadas de seguranga da infraestrutura, consulte Protecao de Infraestrutura em Pilar
de Seguranca: AWS Well-Architected Framework.

Vocé usa AWS Security Incident Response chamadas de API publicadas pela para acessarAWS o
por meio da rede. Os clientes devem oferecer compatibilidade com:
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» Transport Layer Security (TLS). Exigimos TLS 1.2 e recomendamos TLS 1.3.

» Conjuntos de criptografia com perfect forward secrecy (PFS) como DHE (Ephemeral Diffie-
Hellman) ou ECDHE (Ephemeral Elliptic Curve Diffie-Hellman). A maioria dos sistemas modernos,
como Java 7 e versdes posteriores, comporta esses modos.

Além disso, as solicitagdes devem ser assinadas usando um ID da chave de acesso e uma chave de
acesso secreta associada a uma entidade principal do IAM. Ou vocé pode usar o servico de token

de seguranca da AWS (AWS STS) para gerar credenciais de seguranga temporarias para assinar
solicitagcdes.

Analise de configuracao e vulnerabilidade

Vocé é responsavel por gerenciar os perfis de contengao do servigo e os conjuntos de pilhas do
AWS CloudFormation associados.

A AWS se encarrega das tarefas basicas de seguranga, como a aplicagao de patches no sistema
operacional (SO) de convidados e em bancos de dados, a configuragcao de firewalls e a recuperagao
de desastres. Esses procedimentos foram revisados e certificados por terceiros certificados. Para
obter mais detalhes, consulte os seguintes recursos da AWS:

» Modelo de responsabilidade compartilhada

 Praticas recomendadas de segurancga, identidade e conformidade

Prevencao do problema do “confused deputy” entre servicos

“Confused deputy” € um problema de seguranca no qual uma entidade sem permissao para executar
uma acgao pode coagir uma entidade mais privilegiada a executa-la. Na AWS, a personificacdo entre
servicos pode resultar no problema do ‘confused deputy’. A personificagao entre servigos pode
ocorrer quando um servigo (o servigco de chamada) chama outro servigo (o servico chamado). O
servico de chamada pode ser manipulado de modo a usar suas permissoes para atuar nos recursos
de outro cliente de uma forma na qual ele ndo deveria ter permissao para acessar. Para evitar isso,

a AWS fornece ferramentas que ajudam vocé a proteger seus dados para todos os servigos com
entidades principais de servigo que receberam acesso aos recursos em sua conta.

Recomendamos usar as chaves de contexto global de condigdo AWS:SourceArn e

AWS:SourceAccount nas politicas de recursos para limitar as permissdes que o Amazon Connect

concede a outro servigo em relagdo ao recurso. Caso use ambas as chaves de contexto global de
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condicao, o valor de AWS:SourceAccount e a conta presente no valor de AWS:SourceArn devem
corresponder ao mesmo ID de conta quando usadas na mesma declaragcao de politica.

A maneira mais eficaz de se proteger contra o problema de substituto confuso € usar o nome

do recurso da Amazon (ARN) exato do recurso que deseja permitir. Se vocé nao souber o ARN
completo do recurso ou se estiver especificando diversos recursos, use a chave de contexto global
de condicado AWS:SourceArn com caracteres curingas (*) para as partes desconhecidas do ARN. Por
exemplo: arn:AWS:servicename::region-name::your AWS account ID:*.

Para obter um exemplo de politica para assumir o perfil que demonstra como prevenir o problema do
confused deputy, consulte Confused deputy prevention policy.
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Service Quotas

AWS Security Incident Response

As tabelas apresentadas a seguir listam as cotas para os recursos de AWS Security Incident
Response em sua Conta da AWS. Com a devida aprovacao do gerente de servigos, algumas cotas
podem ser elevadas além dos valores estabelecidos a seguir. Salvo indicado de outra forma, as

cotas sao por regiao.

Name

Casos ativos
com suporte por
parte da AWS

Casos ativos
gerenciados por
conta propria

Casos com
suporte por
parte do servico
criados nas
ultimas 24 horas

Numero maximo
de entidades
integradas a
equipe padrao

Padrao

10

50

10

10

Ajustavel

Sim (com limite
de até 50)

Sim (com limite
de até 100)

Comentarios

O numero de
casos ativos
que solicitam
assisténcia da
CIRT da AWS.

O numero de
casos ativos
que usam a
plataforma sem
assisténcia da
CIRT da AWS.

O numero de
casos criados
que solicitam
assisténcia da
CIRT da AWS
dentro de um
periodo continuo
de 24 horas.

O numero
maximo de
entidades
integradas a
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Name Padrao

de resposta a
incidentes

Numero maximo 30
de membros
adicionais em

um caso

Numero maximo 50
de anexos por
caso

Tamanho 1000
maximo

permitido para
comentarios em

um caso

Ajustavel

Sim (com limite
de até 100)

Comentarios

equipe padrao
de resposta a
incidentes.

O numero
maximo de
entidades
associadas a um
caso. Esta cota
sera inicialmente
preenchida com
as entidades
provenientes da
equipe padrao
de resposta a
incidentes.

O numero
maximo de
arquivos que
podem ser
anexados em um
caso.

O numero
maximo de
caracteres
permitidos em
um comentario
de caso.
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Name Padrao Ajustavel Comentarios

8 Tamanho 255 Nao O numero
maximo maximo de
permitido para o caracteres
nome do arquivo permitidos em
de anexo por um nome de
caso arquivo.
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Guia técnico da AWS Security Incident Response

Conteudo
« Resumo

» Sua arquitetura esta bem planejada?

 Introducao
 Preparacao

+ Operacdes
« Atividade pés-incidente

» Conclusao

* Colaboradores

» Apéndice A: definicoes das funcionalidades da nuvem

» Apéndice B: recursos de resposta a incidentes da AWS

* Avisos

Resumo

Este guia apresenta uma visédo geral dos fundamentos para responder a incidentes de seguranca
dentro do ambiente em nuvem da Amazon Web Services (AWS) de um cliente. Ele fornece uma
visdo geral dos conceitos de seguranga e resposta a incidentes na nuvem e identifica recursos,
servicos e mecanismos de nuvem que estao disponiveis para clientes que respondem a problemas
de seguranga.

Este guia destina-se a profissionais em cargos técnicos e parte do pressuposto de que vocé tenha
familiaridade com os principios gerais de segurancga da informagao, conte com uma compreensao
basica sobre resposta a incidentes de seguranga em seus ambientes on-premises atuais e tenha
alguma familiaridade com servigos em nuvem.

Sua arquitetura esta bem planejada?

O Well-Architected Framework da AWS ajuda vocé a entender os prés e os contras das decisdes
gue vocé toma ao criar sistemas na nuvem. Os seis pilares do framework permitem a vocé conhecer

as melhores praticas de arquitetura para criar e operar sistemas confiaveis, seguros, econédmicos e
sustentaveis na nuvem. Ao usar a AWS Well-Architected Tool, disponivel gratuitamente no console
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da AWS Well-Architected Tool, vocé pode analisar suas workloads em relagao a essas praticas
recomendadas ao responder a um conjunto de perguntas para cada pilar.

Para obter orientacdes especializadas e melhores praticas adicionais para a arquitetura de sua
nuvem (implantagdes de arquitetura de referéncia, diagramas e whitepapers), consulte o Centro de
arquitetura da AWS.

Introducao

A seguranga é a principal prioridade na AWS. Os clientes da AWS se beneficiam de data centers

e arquiteturas de rede projetados para atender as necessidades das organizagdes mais sensiveis
em termos de seguranca. A AWS adota um modelo de responsabilidade compartilhada, no qual a
AWS gerencia a seguranga da nuvem, enquanto os clientes sdo responsaveis pela seguranca na
nuvem. Isso significa que vocé tem controle total sobre a implementacao da sua seguranca, incluindo
0 acesso a diversas ferramentas e servigos que auxiliam no atendimento aos seus objetivos de
seguranca. Essas funcionalidades ajudam vocé a estabelecer uma linha de base de seguranca para
as aplicacdes que estdo em execucao na Nuvem AWS.

Quando ocorre uma divergéncia em relagao a linha de base, seja por uma configuragao incorreta ou
por fatores externos em constante alteragao, sera necessario responder e investigar. Para alcangar
esse objetivo com éxito, é necessario compreender os conceitos basicos de resposta a incidentes
de segurancga dentro do seu ambiente da AWS e os requisitos para preparar, instruir e treinar as
equipes de nuvem antes que ocorram problemas de seguranca. E importante saber quais controles
e funcionalidades podem ser usados, analisar os exemplos atuais para resolver preocupacgdes
potenciais e identificar métodos de remediagdo que empreguem automacgao para melhorar a
velocidade e a consisténcia da resposta. Além disso, vocé deve compreender os requisitos de
conformidade e de regulamentagéao relacionados ao desenvolvimento de um programa de resposta a
incidentes de seguranga para cumprir essas exigéncias.

A resposta a incidentes de segurancga pode ser complexa, portanto, recomendamos que vocé

adote uma abordagem iterativa. Comece com o0s servigos principais de segurancga, desenvolva as
funcionalidades de base de detecgao e de resposta, e, em seguida, desenvolva planos de agao para
criar uma biblioteca inicial de mecanismos de resposta a incidentes que possa ser aprimorada e
iterada continuamente.

Antes de comecar

Antes de iniciar o aprendizado sobre a resposta a incidentes em eventos de seguranga na AWS,
€ importante familiarizar-se com os padrdes e estruturas relevantes a seguranga e a resposta a
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incidentes da AWS. Esses fundamentos ajudarao vocé a compreender os conceitos e as praticas
recomendadas apresentados neste guia.

Padroes e estruturas de seguranca da AWS

Para comecar, recomendamos que vocé analise as Praticas recomendadas de seguranca,

identidade e conformidade, o Pilar Seguranca: AWS Well-Architected Framework e o whitepaper
Security Perspective of the Overview of the AWS Cloud Adoption Framework (AWS CAF).

O AWS CAF fornece orientagbes para apoiar a coordenagao entre diferentes areas das organizagoes
que estdo migrando para a nuvem. As orientagdes do AWS CAF sao divididas em diversas areas

de foco, denominadas perspectivas, que sao relevantes para o desenvolvimento de sistemas de

Tl baseados na nuvem. A perspectiva de seguranga descreve como implementar um programa de
seguranca ao longo dos fluxos de trabalho, incluindo a resposta a incidentes. Este documento é
resultado de nossas experiéncias trabalhando com clientes para ajuda-los a desenvolver programas
e funcionalidades eficazes e eficientes de resposta a incidentes de seguranca.

Padrdes e estruturas do setor destinados a resposta a incidentes

Este whitepaper segue os padrdes e as praticas recomendadas de resposta a incidentes do
Computer Security Incident Handling Guide SP 800-61 r2, que foi criado pelo National Institute of
Standards and Technology (NIST). A leitura e a compreensao dos conceitos apresentados pelo NIST
sao requisitos prévios uteis. Os conceitos e as praticas recomendadas apresentadas nesse guia do
NIST serao aplicados as tecnologias da AWS neste documento. No entanto, cenarios de incidentes
em ambientes on-premises estao fora do escopo deste guia.

Visao geral da resposta a incidentes da AWS

Para comecar, é importante compreender como as operagdes de segurancga e a resposta a
incidentes diferem no ambiente de nuvem. Para desenvolver funcionalidades de resposta eficazes
na AWS, é necessario compreender as diferengcas em relagao a resposta tradicional em ambientes
on-premises e o impacto dessas diferengas no seu programa de resposta a incidentes. Cada uma
dessas diferengas, assim como os principios fundamentais de concepcgao da resposta a incidentes
da AWS, serao detalhados nesta secao.

Aspectos da resposta a incidentes da AWS

Todos os usuarios da AWS de uma organizagao devem ter uma compreensao basica dos processos
de resposta a incidentes de segurancga, e a equipe de seguranga deve entender como responder aos
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problemas de segurancga. Educacao, treinamento e experiéncia sdo essenciais para um programa
bem-sucedido de resposta a incidentes na nuvem e sao preferencialmente implementados bem
antes de precisar lidar com um possivel incidente de segurancga. A base de um programa bem-
sucedido de resposta a incidentes na nuvem € composta por trés pilares: Preparagao, Operagdes e
Atividades posteriores ao incidente.

Para entender cada um desses aspectos, considere as seguintes descrigdes:

* Preparagao: prepare sua equipe de resposta a incidentes para detectar e responder a incidentes
dentro da AWS ao habilitar os controles de deteccéao e verificar o acesso adequado as ferramentas
€ aos servigos em nuvem necessarios. Além disso, prepare os playbooks necessarios, tanto os
automatizados quanto os manuais, para garantir respostas confiaveis e consistentes.

» Operagdes: atue sobre eventos de segurancga e possiveis incidentes seguindo as fases de
resposta a incidentes estabelecidas pelo NIST: deteccao, analise, contencéao, erradicacao e
recuperacao.

» Atividades posteriores ao incidente: realize a iteragao com base nos resultados de seus eventos de
seguranca e simulagdes para melhorar a eficacia da resposta, aumentar o valor obtido das acdes
de resposta e de investigagdes, e reduzir ainda mais os riscos. Vocé precisa aprender com os
incidentes e ter uma propriedade consistente das atividades de melhoria.

Cada um desses aspectos sera explorado e detalhado neste guia. O diagrama apresentado a seguir
mostra o fluxo desses aspectos, alinhando-se ao ciclo de vida da resposta a incidentes estabelecido
pelo NIST e comentado anteriormente, mas com a fase de operagdes abrangendo a detecgéo e a
analise, bem como a contenc¢ao, a erradicagao e a recuperagao.

/ N

Operations

N

Containment,
Eradication =%
and Recovery

.

Post-Incident

Preparation Activity

Aspectos da resposta a incidentes da AWS
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Principios e metas de concepcéao da resposta a incidentes da AWS

Embora os processos e os mecanismos gerais da resposta a incidentes definidos no guia NIST SP
800-61 — Computer Security Incident Handling Guide sejam consistentes e bem fundamentados,

recomendamos que vocé também considere as seguintes metas especificas de concepgéao, que sao
particularmente relevantes para a resposta a incidentes de seguranga em ambientes de nuvem:

« Estabelecer objetivos de resposta: trabalhe em conjunto com as partes interessadas, a assessoria
juridica e a lideranga da organizacao para determinar a meta da resposta a um incidente. Algumas
metas comuns incluem conter e mitigar o problema, realizar a recuperagao dos recursos afetados,
preservar dados para fins forenses, restabelecer operagdes em um estado conhecido como seguro
e, por fim, extrair aprendizados dos incidentes.

* Responder usando a nuvem: implemente padrdes de resposta diretamente na nuvem, que
corresponde ao local em que os eventos e os dados sao originados.

» Ter clareza sobre seus recursos e sobre suas necessidades: preserve logs, recursos, snapshots
e outras evidéncias ao copiar e realizar o armazenamento deles em uma conta centralizada
na nuvem dedicada a resposta. Use tags, metadados e mecanismos que impdem politicas de
retencdo. E necessario compreender quais servicos estdo em uso e, a partir disso, identificar os
requisitos necessarios para investiga-los. Para ajudar na compreensao do seu ambiente, vocé
também pode empregar a marcacgao, conforme descrito posteriormente neste documento, na
secao the section called “Desenvolva e implemente uma estratégia de marcacao”.

» Usar mecanismos de reimplantacido: se uma anomalia de segurancga puder ser atribuida a uma
configuracao incorreta, a remediagcao pode ser tdo simples quanto eliminar a divergéncia por meio
da reimplantacao dos recursos com a configuracdo adequada. Caso seja identificado um possivel
comprometimento, verifique se a nova implantagao inclui a mitigacdo bem-sucedida e verificada
das causas-raiz.

» Automatizar sempre que possivel: a medida que surgem problemas ou incidentes recorrentes,
desenvolva mecanismos que realizem a triagem e a resposta programatica para eventos comuns.
Deixe os incidentes complexos, especificos ou sensiveis para resposta humana, visto que a
automacao nao atinge o nivel necessario de precisao.

» Escolher solugbes escalaveis: busque alinhar a escalabilidade da abordagem da sua organizagéo
a computacao em nuvem. Implemente mecanismos de deteccio e de resposta que escalam com
base em diferentes ambientes, a fim de reduzir de forma eficaz o tempo entre a detecgao e a
resposta.

» Aprender e aprimorar seu processo: adote uma postura proativa na identificagao de lacunas em
seus processos, ferramentas ou equipe, e implemente um plano para corrigi-las. As simulagoes
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sdo métodos seguros para realizar a descoberta de falhas e aprimorar os processos. Consulte a
secao the section called “Atividade pos-incidente” deste documento para obter mais detalhes sobre
como efetuar a iteracdo dos seus processos.

Essas metas de design sao um lembrete para analisar a implementagao de sua arquitetura quanto

a capacidade de conduzir tanto a resposta a incidentes quanto a deteccdo de ameacas. Durante o
planejamento das implementagdes na nuvem, considere a necessidade de responder a incidentes,
preferencialmente por meio de uma metodologia que preserve a integridade forense. Em alguns
casos, isso pode significar a existéncia de diversas organizag¢oes, contas e ferramentas configuradas
especificamente para executar essas tarefas de resposta. Essas ferramentas e fungées devem ser
disponibilizadas para a equipe de atendimento a incidentes por meio do pipeline de implantagao.
Elas ndo devem ser estaticas, pois podem causar um risco maior.

Dominios relacionados aos incidentes de seguranca na nuvem

Para se preparar e responder a eventos de seguranga em seu ambiente da AWS de forma eficaz,
€ essencial compreender os tipos mais comuns de incidentes de segurang¢a na nuvem. Existem
trés dominios sob a responsabilidade do cliente nos quais incidentes de seguranga podem
ocorrer, nomeadamente, servico, infraestrutura e aplicacdo. Cada dominio requer conhecimentos,
ferramentas e processos de resposta distintos. Considere os seguintes dominios:

» Dominio de servigo: incidentes no dominio de servigo podem afetar a conta da Conta da AWS,
as permissdes do AWS ldentity and Access Management (IAM), os metadados de recursos,
o faturamento ou outras areas. Um evento no dominio de servigco consiste em um evento que

é tratado exclusivamente por meio de mecanismos da APl da AWS ou cuja causa-raiz esta
associada a configuragao ou as permissdes de recursos, podendo envolver registros de log
relacionados a servicos.

* Dominio de infraestrutura: incidentes no dominio de infraestrutura incluem atividades relacionadas
aos dados ou a rede, como processos e dados em instancias do Amazon Elastic Compute Cloud
(Amazon EC2), trafego direcionado a essas instancias do Amazon EC2 dentro de uma nuvem
privada virtual (VPC), além de outras areas, como contéineres ou outros servigos futuros. A

resposta aos eventos no dominio de infraestrutura geralmente envolve a aquisicdo de dados
relacionados ao incidente para analise forense. Além disso, a resposta frequentemente requer
interacao com o sistema operacional da instancia e, em diversos casos, pode envolver também
mecanismos da APl da AWS. No dominio de infraestrutura, é possivel combinar o uso de APIs
da AWS com ferramentas de resposta a incidentes e forense digital (DFIR, na sigla em inglés)
executadas dentro de um sistema operacional convidado, como uma instancia do Amazon EC2

Vis&o geral da resposta a incidentes da AWS Versdo December 1, 2024 119


https://aws.amazon.com/iam/
https://aws.amazon.com/ec2/

Guia do usuario do AWS Security Incident Response

dedicada a realizacao de analises e de investigag¢des forenses. Os incidentes no dominio de
infraestrutura podem envolver a analise de capturas de pacotes de rede, blocos de disco em
volumes do Amazon Elastic Block Store (Amazon EBS) ou meméria volatil adquirida de uma

instancia.

« Dominio de aplicagao: incidentes no dominio de aplicagao ocorrem no cédigo da aplicagédo ou em
softwares implantados para os servigos ou para a infraestrutura. Esse dominio deve ser incluido
em seus planos de acao de deteccao e de resposta a ameacgas na nuvem e pode incorporar
respostas semelhantes as apresentadas no dominio de infraestrutura. Com uma arquitetura de
aplicacao bem planejada e adequada, € possivel gerenciar esse dominio ao usar ferramentas em
nuvem por meio da aquisicao, da recuperacgao e da implantagao automatizadas.

Nesses dominios, considere os agentes que podem representar ameagas as contas, aos recursos
ou aos dados na AWS. Sejam internos ou externos, use uma estrutura de gerenciamento de riscos
para determinar os riscos especificos a organizagao e se preparar adequadamente. Além disso, vocé
deve realizar o desenvolvimento de modelos de ameagas, que podem auxiliar no planejamento da
resposta a incidentes e na criagao de arquiteturas com melhor planejamento.

Principais diferengas na resposta a incidentes na AWS

A resposta a incidentes constitui uma parte essencial da estratégia de seguranga da cibernética,
aplicavel tanto em ambientes on-premises quanto na nuvem. Os principios de seguranga, como

o privilégio minimo e a defesa em profundidade, tém o objetivo de proteger a confidencialidade,

a integridade e a disponibilidade dos dados tanto em ambientes on-premises quanto na nuvem.
Diversos padrdes de resposta a incidentes que apoiam esses principios de seguranga seguem esse
exemplo, incluindo a retengao de log, a selecéo de alertas baseada em modelagem de ameacas,

o desenvolvimento de planos de acao e a integragdo com o gerenciamento de informacoes e

de eventos de seguranga (SIEM, na sigla em inglés). As diferengas surgem quando os clientes
comegam a projetar e a desenvolver esses padrdes na nuvem. A seguir, apresentamos as principais
diferencas da resposta a incidentes na AWS.

Diferenga n.° 1: seguranga como uma responsabilidade compartilhada

A responsabilidade pela seguranga e pela conformidade é compartilhada entre a AWS e seus
clientes. Esse modelo de responsabilidade compartilhada reduz parte da carga operacional do
cliente, pois a AWS opera, gerencia e controla os componentes desde o sistema operacional do
host e a camada de virtualizagdo até a seguranca fisica das instalagdes nas quais o servigo é
prestado. Para obter mais detalhes sobre o0 modelo de responsabilidade compartilhada, consulte a
documentac&o do Modelo de responsabilidade compartilhada.
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A medida que a sua responsabilidade compartilhada na nuvem evolui, as opcdes para a resposta
a incidentes também se transformam. O planejamento e a compreensao dessas compensacgoes,
combinados com suas necessidades de governancga, sao etapas fundamentais na resposta a
incidentes.

Além da relagao direta que vocé mantém com a AWS, pode haver outras entidades que tenham
responsabilidades em seu modelo de responsabilidade especifico. Por exemplo, vocé pode contar
com unidades organizacionais internas que assumem a responsabilidade por determinados aspectos
de suas operacgodes. Além disso, é possivel que vocé mantenha relagées com outras partes que
desenvolvem, gerenciam ou operam parte da sua tecnologia em nuvem.

A criacao e a realizagao de testes de um plano de resposta a incidentes adequado, assim como
planos de acao apropriados que estejam alinhados ao seu modelo operacional, é de extrema
importancia.

Diferenca n.° 2: dominio de servigco em nuvem

Devido as diferengas presentes nas responsabilidades de segurancga existentes nos servigos em
nuvem, foi introduzido um novo dominio para incidentes de segurang¢a, denominado o dominio
de servigo, conforme explicado anteriormente na se¢gdo Dominios relacionados aos incidentes.
O dominio de servigo abrange a conta da AWS do cliente, as permissdes do IAM, os metadados
de recursos, o faturamento e outras areas. Esse dominio € distinto no contexto da resposta a

incidentes devido a forma como a resposta € conduzida. Geralmente, a resposta no dominio de
servico é realizada por meio da analise e da emissao de chamadas de API, em vez de abordagens
de respostas tradicionais baseadas em host e em rede. No dominio de servigo, ndo ha interagao
direta com o sistema operacional de um recurso afetado.

O diagrama apresentado a seguir mostra um exemplo de um evento de seguranca no dominio de
servico baseado em um antipadrao de arquitetura. Nesse evento, um usuario ndo autorizado obtém
as credenciais de seguranga de longo prazo de um usuario do IAM. O usuario do IAM tem uma
politica do IAM que permite a recuperagao de objetos de um bucket do Amazon Simple Storage

Service (Amazon S3). Para responder a esse evento de segurancga, vocé utilizaria as APIs da AWS
para analisar os logs da AWS, como o AWS CloudTrail e os logs de acesso do Amazon S3. Além
disso, vocé usaria as APIs da AWS para realizar a contengao e a recuperagao do ambiente afetado
pelo incidente.
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Diferenga n.° 3: APIs para provisionamento de infraestrutura

Uma outra diferenga decorre da natureza sob demanda e de autoatendimento da computacao

em nuvem. O principal meio de interagao dos clientes com a Nuvem AWS é por meio de uma API
RESTful, acessivel por endpoints publicos e privados disponiveis em diversas regides geograficas ao
redor do mundo. Os clientes podem acessar essas APIls com as credenciais da AWS. Em contraste
com o controle de acesso em ambientes on-premises, essas credenciais nao estao necessariamente
vinculadas a uma rede ou a um dominio do Microsoft Active Directory. Em vez disso, as credenciais
estdo associadas a uma entidade principal do IAM dentro de uma conta da AWS. Esses endpoints
de API podem ser acessados de forma externa a sua rede corporativa, 0 que € um fator importante a
ser compreendido ao responder a um incidente em que as credenciais sao utilizadas fora da rede ou
da regiao geografica esperada.

Devido a natureza baseada em APIs da AWS, uma fonte de log importante para a resposta a
eventos de seguranca € o AWS CloudTrail, que acompanha as chamadas a API de gerenciamento
realizadas em suas contas da AWS e fornece informagdes sobre a localizagao de origem dessas
chamadas de API.

Diferenca n.° 4: natureza dindmica da nuvem

A nuvem é dindmica, portanto, ela permite a criagao e a exclusao de recursos rapidamente. Com

a escalabilidade automatica, os recursos podem ser provisionados ou encerrados conforme a
demanda de trafego. Devido a natureza transitoria da infraestrutura e a rapidez das alteragdes, o
recurso que esta sendo investigado pode ja nao existir mais ou ter sido modificado. Compreender a
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natureza efémera dos recursos da AWS, bem como saber como acompanhar a criagao e a exclusao
dos recursos da AWS, sera importante para a analise de incidentes. Vocé pode usar o AWS Config
para acompanhar o histérico de configuracdes dos seus recursos da AWS.

Diferencga n.° 5: acesso aos dados

O acesso aos dados também é diferente na nuvem. Nao é possivel conectar-se diretamente a um
servidor para coletar os dados necessarios para uma investigagao de seguranga. Os dados sao
coletados por meio de trafego de rede e de chamadas de API. E fundamental praticar e compreender
como realizar a coleta de dados por meio de APIs para estar com tudo preparado para essa
mudanca, além de garantir o armazenamento adequado para uma coleta e para um acesso eficazes.

Diferenga n.° 6: importancia da automacao

Para que os clientes possam aproveitar plenamente os beneficios da ado¢ao da nuvem, sua
estratégia operacional deve incorporar a automagao. A infraestrutura como codigo (laC) consiste
em um padrao de ambientes altamente eficientes e automatizados, nos quais os servicos da AWS
sao implantados, configurados, reconfigurados e destruidos por meio de cédigo, utilizando servigos
nativos de laC, como o AWS CloudFormation, ou solugdes de entidades externas. Isso torna a

implementagao da resposta a incidentes altamente automatizada, o que é desejavel para evitar erros
humanos, especialmente ao lidar com evidéncias. Embora a automacéao seja usada em ambientes
on-premises, ela é essencial e mais simples na Nuvem AWS.

Como abordar essas diferencas

Para abordar essas diferencas, siga as etapas descritas na proxima seg¢ao para garantir que
seu programa de resposta a incidentes, contemplando pessoas, processos e tecnologias, esteja
adequadamente preparado.

Preparacao

A preparagao para um incidente é fundamental para uma resposta oportuna e eficaz a incidentes. A
preparacao é feita em trés dominios:

» Pessoas: a preparagao das pessoas para um incidente de segurancga envolve a identificagdo das
partes interessadas responsaveis pela resposta a incidentes, bem como o treinamento desses
profissionais em resposta a incidentes e em tecnologias de nuvem.

* Processos: a preparagao dos processos para um incidente de segurancga envolve a documentagao
das arquiteturas, o desenvolvimento de planos detalhados de resposta a incidentes e a criagao de
planos de agdo que assegurem uma resposta consistente diante de eventos de seguranca.
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» Tecnologia: a preparacao da tecnologia para um incidente de segurancga envolve a configuragao
de acessos, a agregacgao e o monitoramento dos logs essenciais, a implementacao de alertas
eficientes e o desenvolvimento de funcionalidades para resposta e investigacao.

Cada um desses dominios € igualmente importante para uma resposta eficaz a incidentes. Nenhum
programa de resposta a incidentes € completo ou eficaz sem os trés. Vocé precisara preparar
pessoas, processos e tecnologias com uma forte integracao para se preparar para um incidente.

Pessoas

Para responder a um evento de seguranga, € necessario identificar as partes interessadas que
fornecerao suporte a resposta para o evento de seguranga. Além disso, € fundamental, para uma
resposta eficaz, que essas pessoas estejam treinadas em tecnologias da AWS e no seu ambiente da
AWS.

Definir funcdes e responsabilidades

Lidar com eventos de seguranca exige disciplina interorganizacional e uma inclinagao para a acao.
Em sua estrutura organizacional, deve haver muitas pessoas responsaveis, atribuidas, consultadas
ou mantidas informadas durante um incidente, como representantes de recursos humanos (RH),

da equipe executiva e do setor juridico. Considere essas funcdes e responsabilidades e se algum
terceiro deve estar envolvido. Vale destacar que, em diversas regides geograficas, existem
legislagdes locais que regulam as agdes permitidas e proibidas. Embora a elaboragéo de um quadro
que compreende o responsavel, a autoridade, o consultado e o informado (RACI) para os planos

de resposta a incidentes de seguranca possa parecer burocratica, essa pratica é essencial para
viabilizar uma comunicacgao direta e agil, além de definir claramente a pessoa responsavel por liderar
cada etapa do processo durante o evento.

Durante um incidente, incluir os responsaveis e os desenvolvedores das aplicacdes e dos recursos
impactados é fundamental, pois eles s&o especialistas no assunto (SMEs, na sigla em inglés) e
podem fornecer informagdes e contexto que auxiliam na avaliagao do impacto. Pratique e construa
relacionamentos com os desenvolvedores e os proprietarios de aplicagoes antes de confiar

na experiéncia deles para responder a incidentes. Proprietarios de aplicagdes ou PMEs, como
administradores ou engenheiros de nuvem, podem precisar agir em situagdes em que o ambiente
nao seja familiar ou tenha complexidade, ou em que os respondentes n&o tenham acesso.

Por fim, as relagbes de confianga podem ser envolvidas na investigagao ou na resposta, pois podem
oferecer conhecimento especializado adicional e uma analise criteriosa de valor. Se vocé nao tiver
essas habilidades em sua propria equipe, contrate uma parte externa para obter assisténcia.
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Treinamento da equipe de resposta a incidentes

O treinamento da sua equipe de resposta a incidentes nas tecnologias usadas pela organizagao

sera crucial para que ela possa responder adequadamente a um evento de seguranga. As

respostas podem ser prolongadas caso os membros da equipe ndo compreendam as tecnologias
subjacentes. Além dos conceitos tradicionais de resposta a incidentes, € importante que a equipe
também tenha conhecimento dos servigcos da AWS e do ambiente da AWS. Existem diversos
mecanismos tradicionais para treinar sua equipe de resposta a incidentes, como treinamentos on-line
e presenciais. Vocé também deve considerar a realizagao de dias de desafios ou simulagées como
um mecanismo de treinamento. Para obter mais detalhes sobre como conduzir simulagdes, consulte
a secgao the section called “Execucao de simulacdes de forma periodica” deste documento.

Compreenséo das tecnologias da Nuvem AWS

Para reduzir dependéncias e diminuir o tempo de resposta, assegure-se de que suas equipes de
segurancga e de que seus responsaveis pela resposta a incidentes estejam instruidos sobre os
servicos em nuvem e disponham de oportunidades para pratica direta com o ambiente de nuvem
especifico usado pela sua organizagéo. Para que os responsaveis pela resposta a incidentes sejam
eficazes, € importante compreender os fundamentos da AWS, o IAM, o AWS Organizations, os
servigos de registro em log e monitoramento da AWS, e os servigos de seguranga da AWS.

A AWS proporciona workshops de seguranga on-line (consulte AWS Security Workshops), nos quais

€ possivel adquirir experiéncia pratica com os servigos de seguranga e de monitoramento da AWS.
Além disso, a AWS disponibiliza diversas opc¢des de treinamento e trilhas de aprendizado por meio
de treinamentos digitais, presenciais, parceiros de treinamento da AWS e certificagbes. Para saber
mais informagdes, consulte Treinamento e certificacao da AWS.

A AWS disponibiliza tanto treinamentos gratuitos quanto baseados em assinatura, atendendo a
diversos perfis e focos de atuacdo. Acesse o AWS Skill Builder para saber mais.

Compreensao do ambiente da AWS

Além de compreender os servigos da AWS, os casos de uso € como esses casos se integram
entre si, € igualmente importante entender como o ambiente da AWS da sua organizagao esta
realmente arquitetado e quais processos operacionais estdo em vigor. Frequentemente, esse tipo
de conhecimento técnico interno ndo esta documentado e € compreendido somente por alguns
especialistas no assunto, o que pode gerar dependéncias, dificultar a inovagéo e aumentar o tempo
de resposta.
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Para evitar essas dependéncias e agilizar os tempos de resposta, o conhecimento técnico interno
sobre o ambiente da AWS deve ser devidamente documentado, estar acessivel e ser compreendido
pelos analistas de seguranca. A compreensao completa da presenga na nuvem da organizagao
exigira colaboracao entre as partes interessadas de segurancga relevantes e os administradores da
nuvem. Como parte da preparagao dos seus processos para a resposta a incidentes, € necessario
documentar e centralizar os diagramas de arquitetura, conforme descrito na se¢ao the section called
“‘Documentacao e centralizacao dos diagramas de arquitetura” que sera apresentada posteriormente
neste whitepaper. No entanto, sob a 6tica da area de recursos humanos, € igualmente importante
gue os analistas possam acessar e compreender os diagramas e 0s processos operacionais
relacionados com o ambiente da AWS.

Compreensao das equipes de resposta da AWS e do suporte fornecido
Suporte

O Suporte oferece uma variedade de planos que permitem conceder acesso a ferramentas e
conhecimentos que oferecem suporte ao sucesso e a integridade operacional das solugbes da AWS.
Se precisar de suporte técnico e mais recursos para ajudar a planejar, implantar e otimizar seu
ambiente da AWS, selecione um plano de suporte mais adequado ao seu caso de uso da AWS.

Considere o Support Center no AWS Management Console (€ necessario fazer login) como o ponto

de contato principal para obter suporte em questdes que afetam seus recursos da AWS. O acesso
ao Suporte é controlado por meio do IAM. Para obter mais informacdes sobre como obter acesso aos
recursos do AWS Support, consulte Getting started with Suporte.

Além disso, se for necessario relatar um caso de abuso, entre em contato com a equipe de
Confianga e Seguranca da AWS.

Equipe de Resposta a Incidentes de Clientes (CIRT) da AWS

A Equipe de Resposta a Incidentes de Clientes (CIRT) da AWS € uma equipe global especializada
da AWS, disponivel em tempo integral, que auxilia os clientes durante eventos de seguranca
ativos que ocorrem na parte sob responsabilidade do cliente, conforme definido no Modelo de
responsabilidade compartilhada da AWS.

Ao receber suporte da CIRT da AWS, vocé recebera assisténcia na triagem e na recuperagao de
um evento de seguranga ativo na AWS. A equipe auxiliara na analise da causa-raiz por meio do uso
de logs dos servigos da AWS e fornecera recomendacgdes para a recuperagao. Além disso, serao
apresentadas recomendacoes de seguranga e praticas recomendadas com o objetivo de evitar a
recorréncia dos eventos de seguranca.
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Os clientes da AWS podem entrar em contato com a CIRT da AWS por meio da abertura de um caso
de suporte na AWS.

 Aplicavel para todos os clientes:
1. Conta e faturamento
2. Servico: conta
3. Categoria: seguranca

4. Severidade: duvidas gerais

 Aplicavel para clientes com planos do Developer Suporte:
1. Conta e faturamento
2. Servico: conta
3. Categoria: seguranca

4. Severidade: duvidas importantes

 Aplicavel para clientes com planos do Business Suporte:
1. Conta e faturamento
2. Servico: conta
3. Categoria: seguranca

4. Severidade: duvidas urgentes com impacto nos negocios

 Aplicavel para clientes com planos do Enterprise Suporte:
1. Conta e faturamento
2. Servico: conta
3. Categoria: seguranca

4. Severidade: duvidas com riscos criticos para os negoécios

» Clientes com assinaturas da AWS Security Incident Response: abra o console de Resposta a
Incidentes de Segurancga ao acessar https://console.aws.amazon.com/security-ir/
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Suporte de resposta a DDoS

A AWS oferece o AWS Shield, um servigo gerenciado de protegéo contra ataques de negagao

de servigo distribuida (DDoS) que protege aplicagdes web executadas na AWS. O AWS Shield
fornece detecg¢ao continua e mitigagdo automatica em linha que sdo capazes de minimizar o tempo
de inatividade e a laténcia das aplicacoes, eliminando a necessidade de entrar em contato com o
Suporte para se beneficiar da protecao contra ataques de DDoS. Existem dois niveis do AWS Shield,
o Shield Basico e o Shield Avangado. Para saber mais informacdes sobre as diferencas entre esses
dois niveis, consulte a documentacao de recursos do Shield.

AWS Managed Services (AMS)

O AWS Managed Services (AMS) fornece gerenciamento continuo da sua infraestrutura da AWS,
permitindo que vocé se concentre nas suas aplicagoes. Ao implementar praticas recomendadas

para manter sua infraestrutura, o AMS ajuda a reduzir a sobrecarga e os riscos operacionais. O AMS
automatiza atividades comuns, como solicitagdes de alteragcao, monitoramento, gerenciamento de
patches, seguranca e servigcos de backup, além de disponibilizar servigos de ciclo de vida total para
provisionar, executar e apoiar a sua infraestrutura.

O AMS assume a responsabilidade pela implantacdo de um conjunto de controles de seguranga
detectivos e atua diariamente como a primeira linha de resposta a alertas. Quando um alerta é
iniciado, o AMS segue um conjunto padrdo de guias e playbooks automatizados para verificar uma
resposta consistente. Esses playbooks sdo compartilhados com os clientes do AMS durante a
integracao para que eles possam desenvolver e coordenar uma resposta com o AMS.

Processo

O desenvolvimento de processos de resposta a incidentes bem estruturados e devidamente
definidos é essencial para garantir o éxito e a escalabilidade de um programa de resposta a
incidentes. No caso da ocorréncia de um evento de seguranga, a existéncia de etapas e fluxos de
trabalho claros permitira uma resposta em tempo habil. E possivel que vocé ja tenha processos
existentes de resposta a incidentes. Independentemente do seu estado atual, € importante atualizar,
repetir e testar seus processos de resposta a incidentes regularmente.

Desenvolvimento e teste de um plano de resposta a incidentes

O primeiro documento a ser desenvolvido para a resposta a incidentes € o plano de resposta a
incidentes. O plano de resposta a incidentes foi projetado para ser a base de seu programa e
estratégia de resposta a incidentes. Um plano de resposta a incidentes consiste em um documento
de alto nivel que, normalmente, inclui as seguintes seg¢des:
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Visao geral da equipe de resposta a incidentes: apresenta as metas e as fungdes da equipe de
resposta a incidentes.

Perfis e responsabilidades: lista as partes interessadas na resposta a incidentes e detalha os perfis
em caso de ocorréncia de um incidente.

Plano de comunicacgao: detalha as informacgdes de contato e a maneira como sera realizada a
comunicagao durante um incidente.

E uma pratica recomendada dispor de um canal de comunicagdo externo a banda principal como
um backup para comunicagado em incidentes. Um exemplo de uma aplicagao que fornece um canal
de comunicagao seguro e externo a banda é o AWS Wickr.

Fases da resposta a incidentes e agcoes a serem executadas: enumera as fases da resposta a
incidentes, por exemplo, deteccao, analise, erradicagao, contencao e recuperacao, incluindo as
acoes de alto nivel a serem executadas em cada fase.

Defini¢des relativas a severidade e priorizagao de incidentes: explicita os critérios para a
classificagao da severidade de um incidente, a maneira de realizar a priorizagéo dos incidentes e,
em seguida, a influéncia dessas definicdes de severidade nos procedimentos de encaminhamento.

Embora essas se¢des sejam comuns em empresas de diferentes tamanhos e setores, o plano de

resposta a incidentes de cada organizagao € unico. Sera necessario elaborar um plano de resposta a

incidentes que seja mais adequado para a sua organizagao.

Documentagao e centralizagao dos diagramas de arquitetura

Para responder de forma rapida e precisa a um evento de segurancga, é necessario compreender

como seus sistemas e suas redes estao arquitetados. A compreensao desses padroes internos

€ essencial nao apenas para a resposta a incidentes, mas também para verificar a consisténcia

das aplicagdes que foram desenvolvidas seguindo esses padrdes, de acordo com as praticas

recomendadas. Vocé também deve verificar se essa documentacao esta atualizada e é regularmente

atualizada de acordo com os novos padroes de arquitetura. Recomenda-se desenvolver

documentacao e repositérios internos que detalhem itens como:

Estrutura da conta da AWS: informagdes necessarias:
* Qual é a quantidade de contas da AWS que vocé tem?
* De que maneira essas contas da AWS estdo organizadas?

* Quem sao os responsaveis comerciais por cada conta da AWS?
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Vocé faz o uso de politicas de controle de servigos (SCPs)? Em caso afirmativo, quais barreiras
de protecao organizacionais sao implementadas ao usar as SCPs?

Vocé limita as regides e 0s servicos que podem ser usados?

Quais s&o as diferengas entre as unidades de negdcios e os ambientes (dev/teste/producao)?

» Padrdes de servicos da AWS

Quais servigos da AWS sao usados por vocé?

Quais s&o os servigos da AWS que apresentam maior adogao?

» Padrdes de arquitetura

Quais arquiteturas de nuvem sao usadas por vocé?

» Padrdes de autenticacdo da AWS

De que maneira seus desenvolvedores geralmente realizam a autenticagcdo na AWS?

Vocé usa usuarios ou perfis do IAM, ou uma combinagao de ambos? Sua autenticagdao na AWS
esta conectada a um provedor de identidades (IdP)?

De que maneira é realizado o mapeamento de um usuario por perfil do IAM para um colaborador
ou para um sistema?

De que maneira ocorre a revogacao de acesso quando um individuo perde a autorizagao?

» Padrdes de autorizagao da AWS

Quais politicas do IAM s&o usadas por seus desenvolvedores?

Vocé faz o uso de politicas baseadas em recursos?

* Registro e monitoramento

Quais fontes de registros em log sdo usadas e em quais locais essas fontes sdo armazenadas?

Vocé realiza a agregacao de logs do AWS CloudTrail? Em caso afirmativo, em quais locais
esses logs sao armazenados?

De que maneira vocé realiza a consulta em logs do CloudTrail?
O Amazon GuardDuty esta habilitado?

De que maneira € possivel acessar as descobertas do GuardDuty (por exemplo, o console, o
sistema de emissao de tiquetes e o SIEM)?

As descobertas ou os eventos sao agregados em um SIEM?
Os tiquetes sao criados automaticamente?

Quais ferramentas estdo em vigor para realizar a analise de logs para uma investigagao?
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* De que maneira os dispositivos, os endpoints e as conexdes presentes em sua rede estao
organizados fisica ou logicamente?

* De que maneira sua rede se conecta com a AWS?

» De que maneira é realizado a filtragem do trafego de rede entre os diferentes ambientes?
* Infraestrutura externa

» De que maneira as aplicagdes voltadas para o publico externo sdo implantadas?

* Quais recursos da AWS estao disponiveis publicamente?

* Quais contas da AWS hospedam infraestrutura voltada para o publico externo?

* Que mecanismos de protegéo contra ataques de DDoS ou filtragem externa estéao
implementados?

A documentagao de diagramas técnicos e processos internos facilita o trabalho do analista
responsavel pela resposta a incidentes, permitindo o acesso rapido ao conhecimento técnico
institucional necessario para responder a um evento de seguranca. A documentacao completa dos
processos técnicos internos nao apenas simplifica as investigacdes de seguranga, como também
contribui para a racionalizagc&o e para a avaliagao desses processos.

Desenvolvimento de planos de agao de resposta a incidentes

Uma parte fundamental da preparacao de seus processos de resposta a incidentes é desenvolver
playbooks. Os playbooks de resposta a incidentes fornecem uma série de recomendagdes e etapas
a serem seguidas quando um evento de seguranga ocorre. Ter uma estrutura e etapas claras
simplifica a resposta e reduz a probabilidade de erro humano.

Identificacdo de situacdes que requerem a criacado de planos de agao
Os playbooks devem ser criados para cenarios de incidentes, como:

* Incidentes esperados: é recomendavel criar planos de acao para os tipos de incidentes que
podem ser antecipados. Isso inclui ameagas como negacgao de servigo (DoS), ransomware e
comprometimento de credenciais.

» Descobertas ou alertas de seguranga conhecidos: € recomendavel elaborar planos de agao
especificos para descobertas e alertas de seguranga conhecidos, como as descobertas geradas
pelo GuardDuty. Vocé pode receber uma descoberta do GuardDuty e pensar: “E agora?” Para
evitar o tratamento inadequado de uma descoberta do GuardDuty ou a negligéncia diante dessa
descoberta, crie um plano de agao correspondente para cada tipo de descoberta possivel
do GuardDuty. Alguns detalhes e orientagdes sobre a corregao podem ser encontrados na

Processo Versao December 1, 2024 131



Guia do usuario do AWS Security Incident Response

documentacéo do GuardDuty. E importante notar que o GuardDuty nao esta habilitado por padrao

e seu uso gera custos. Mais detalhes sobre o GuardDuty podem ser encontrados no Apéndice A:
definicdes das funcionalidades da nuvem: the section called “Visibilidade e geracao de alertas”.

O que deve ser incluso nos planos de acao

Os playbooks devem conter etapas técnicas a serem concluidas por um analista de seguranga para
investigar e responder adequadamente a um possivel incidente de segurancga.

Os itens a serem incluidos em um playbook incluem:

+ Visao geral do plano de agao: quais cenarios de riscos ou de incidentes este plano de agéo
aborda? Qual é o objetivo do playbook?

* Requisitos prévios: quais logs e mecanismos de detecgao s&o necessarios para este cenario de
incidente? Qual € a notificacao esperada?

 Informacgdes das partes interessadas: quem sao as pessoas envolvidas e quais sdo suas
informacodes de contato? Quais sao as responsabilidades de cada parte interessada?

» Etapas de resposta: ao longo das fases da resposta a incidentes, quais etapas taticas devem
ser adotadas? Que consultas um analista deve executar? Que codigo deve ser executado para
alcancar o resultado desejado?

» Deteccao: qual sera o método de deteccao do incidente?

* Analise: qual sera o método de determinacao do escopo do impacto?

» Contencéao: qual sera o método de isolamento do incidente para limitar o escopo?
» Erradicagao: qual sera o método de remog¢ao da ameacga do ambiente?

* Recuperagédo: qual sera o método de reintegragao do sistema ou do servigo afetado para o
ambiente de produgao?

» Resultados esperados: quais sao os resultados esperados apds a execug¢ao das consultas e do
cbdigo definido neste plano de agao?

Com a finalidade de verificar a consisténcia das informagdes em cada plano de acao, pode ser util
criar um modelo de plano de agao a ser usado nos demais planos de agao de seguranga. Alguns
dos itens mencionados anteriormente, por exemplo, as informacdes das partes interessadas,

podem ser comuns a varios planos de acao. Se esse for o caso, € possivel criar uma documentagao
centralizada para essas informacgdes e apenas referencia-la no plano de acdo, enumerando as
diferencas especificas diretamente no proprio plano de acdo. Dessa forma, vocé evita a necessidade
de atualizar repetidamente as mesmas informag¢des em cada plano de agao de forma individual. Ao
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criar um modelo e ao identificar informagdées comuns ou compartilhadas entre os planos de acéo, é
possivel simplificar e agilizar o desenvolvimento dos planos de acao. Por fim, considerando que os
planos de agao tendem a evoluir ao longo do tempo, a padronizacéo das etapas permite definir os

requisitos necessarios para sua automacao.

Planos de agao de amostra

Diversos planos de agao de amostra podem ser encontrados no Apéndice B, na sec¢ao the section
called “Recursos relacionados ao plano de agao”. Os exemplos apresentados podem servir como

referéncia para a criacao dos seus proprios planos de acao e para a definicao dos elementos que
devem ser incluidos nesses planos de agdo. No entanto, € fundamental que vocé elabore planos de
ac&o que incorporem os riscos mais relevantes ao seu negécio. E necessario verificar se as etapas
e os fluxos de trabalho definidos nos seus planos de agao estdo alinhados as tecnologias e aos
processos usados em sua organizagao.

Execucdo de simulacdes de forma periddica

Com o tempo, as organizagdes se desenvolvem e transformam, assim como o panorama de
ameacas. Por isso, € importante analisar continuamente suas funcionalidades de resposta a
incidentes. As simulagdes sao um dos métodos que podem ser usados para realizar essa avaliagao.
As simulagdes usam cenarios de eventos de seguranga do mundo real projetados para imitar as
taticas, as técnicas e os procedimentos (TTPs) de um agente de ameacas e permitir que uma
organizacao exercite e avalie seus recursos de resposta a incidentes respondendo a esses eventos
cibernéticos simulados da mesma forma que em uma situacao real.

As simulagdes fornecem uma variedade de beneficios, incluindo:

Validar a prontidao cibernética e desenvolver a confianga de seus socorristas.
» Testar a precisao e a eficiéncia de ferramentas e fluxos de trabalho.
» Refinar os métodos de comunicagao e escalagao alinhados ao seu plano de resposta a incidentes.

» Proporcionar uma oportunidade de responder a vetores menos comuns.

Tipos de simulacdes
Existem trés tipos principais de simulagdes:

» Exercicios de simulagdo: abordagem de exercicios de simulagao consiste estritamente em uma
sessdo baseada em debates, envolvendo as diversas partes interessadas responsaveis pela
resposta a incidentes para praticar as atividades atribuidas ao cargo e as responsabilidades, além
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de usar as ferramentas de comunicacao e os planos de acao estabelecidos. Normalmente, a
facilitagcao do exercicio pode ser realizada em um dia inteiro, seja em um ambiente virtual, em um
ambiente fisico ou em uma combinagao de ambos. Devido a sua natureza baseada em debates, o
exercicio de simulagao se concentra em processos, pessoas e colaboracao. A tecnologia constitui
uma parte essencial da discussao. No entanto, o uso real de ferramentas ou de scripts de resposta
a incidentes geralmente nao faz parte do exercicio de simulagao.

» Exercicios de Purple Team: os exercicios de Purple Team aumentam o nivel de colaboragao entre
0s responsaveis pela resposta a incidentes (Blue Team) e os agentes de ameacas simulados
(Red Team). Geralmente, o Blue Team € composto por membros do Security Operations Center
(SOC), mas também pode incluir outras partes interessadas que estariam envolvidas durante
um evento cibernético real. O Red Team, por sua vez, é geralmente formado por uma equipe de
testes de penetracdo ou por partes interessadas principais que foram treinadas em seguranca
ofensiva. O Red Team trabalha de forma colaborativa com os facilitadores do exercicio durante a
elaboracao do cenario, garantindo que este seja preciso e viavel. Durante os exercicios de Purple
Team, o foco principal esta nos mecanismos de deteccdo, nas ferramentas e nos procedimentos
operacionais padrao (SOPs, na sigla em inglés) que fornecem suporte as iniciativas de resposta a
incidentes.

» Exercicios de Red Team: durante um exercicio de Red Team, a equipe ofensiva (Red Team)
conduz uma simulagao para atingir um objetivo ou conjunto de objetivos determinado dentro de
um escopo determinado previamente. A equipe defensora (Blue Team) nem sempre conhecem
0 escopo € a duragao do exercicio, 0 que proporciona uma avaliagdo mais realista de como
as pessoas reagiriam a um incidente real. Como os exercicios de Red Team podem ser testes
invasivos, é recomendavel agir com cautela e implementar controles para garantir que o exercicio
nao cause danos reais ao seu ambiente.

® Note

A AWS requer que os clientes analisem a politica de testes de penetrag&o disponivel no site
de teste de penetracao antes de realizarem exercicios de Purple Team ou de Red Team.

A Tabela 1 apresenta um resumo das principais diferengas entre esses tipos de simulagoes.
E importante destacar que as definicdes sdo geralmente consideradas flexiveis e podem ser
personalizadas para atender as necessidades da sua organizacao.

Tabela 1: tipos de simulagdes
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Resumo

Recursos necessarios

Complexidade

Exercicio de
simulagao

Exercicios baseados
em documentos que
se concentram em
um cenario especific
o de incidente de
segurancga. Os
exercicios podem
ser de nivel estratégi
co ou técnico, e séo
conduzidos por uma
série de informagodes
documentadas.

Recursos técnicos
limitados necessarios

Baixo

Exercicio de Purple
Team

Uma abordagem
mais realista em
comparagao aos
exercicios de
simulagao. Durante os
exercicios de Purple
Team, os facilitad
ores trabalham de
forma colaborativa
com os participa
ntes para aumentar
0 engajamento no
exercicio e oferecer
treinamento quando
necessario.

Diversas partes
interessadas
necessarias e alto
nivel de recursos
técnicos necessarios

Médio

Exercicio de Red
Team

Trata-se, em geral,
de uma simulagao
mais complexa.
Normalmente ha um
alto nivel de sigilo, de
modo que os participa
ntes podem nao
conhecer todos os
detalhes do exercicio.

Diversas partes
interessadas
necessarias e alto
nivel de recursos
técnicos necessarios

Alto

Considere facilitar as simulagdes cibernéticas em intervalos regulares. Cada tipo de exercicio pode

fornecer beneficios Unicos aos participantes e a organizagdo como um todo, por isso pode ser

interessante comegar com simulagdes menos complexas (como os exercicios de simulagéo) e

evoluir gradualmente para simulagdes mais complexas (como os exercicios de Red Team). Vocé

deve selecionar um tipo de simulagdo com base em sua maturidade de segurancga, recursos e

resultados desejados. Alguns clientes podem optar por n&o realizar exercicios de Red Team devido a

sua complexidade e ao custo envolvido.
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Ciclo de vida do exercicio

Independentemente do tipo de simulacado que vocé escolher, as simulagdes geralmente seguem
estas etapas:

1. Definicao dos elementos principais do exercicio: defina o cenario da simulagéo e os objetivos da
simulagao. Ambos devem ter aceitacao da equipe de lideranca.

2. ldentificacado das partes interessadas principais: no minimo, um exercicio requer facilitadores e
participantes. Dependendo do cenario, outras partes interessadas, como departamento juridico,
de comunicacgao ou lideranga executiva, podem estar envolvidos.

3. Desenvolvimento e teste do cenario: o cenario pode precisar ser redefinido durante sua
elaboracao, caso determinados elementos nao sejam viaveis. Espera-se um cenario finalizado
como resultado dessa etapa.

4. Facilitacdo da simulagao: o tipo de simulagdo determina o método de facilitacdo adotado (por
exemplo, um cenario baseado em documentos comparado a um cenario altamente técnico e
simulado). Os facilitadores devem alinhar suas taticas de facilitacdo aos objetos da simulacéo e
envolver todos os participantes sempre que possivel para proporcionar o maximo beneficio.

5. Elaboracao do relatério posterior a acao (AAR, na sigla em inglés): identifique os pontos que
funcionaram bem, aqueles que podem ser aprimorados e possiveis lacunas. O AAR deve medir a
eficacia da simulagdo, bem como a resposta da equipe ao evento simulado, para que o progresso
possa ser monitorado ao longo do tempo com simulagdes futuras.

Tecnologia

Se vocé desenvolver e implementar as tecnologias apropriadas antes da ocorréncia de um incidente
de seguranca, sua equipe de resposta a incidentes podera conduzir investigacdes, compreender o
escopo e tomar as devidas medidas em tempo habil.

Desenvolvimento da estrutura de contas da AWS

O AWS Organizations auxilia no gerenciamento e governanga centralizados de um ambiente
da AWS a medida que vocé expande e escala os recursos da AWS. Uma organizagdo da AWS
consolida suas contas da AWS para que possam ser administradas por vocé como uma unica

unidade. Vocé pode usar unidades organizacionais (UOs) para agrupar contas e administra-las como
uma unidade unica.
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No contexto da resposta a incidentes, € recomendavel contar com uma estrutura de contas da AWS
que fornece suporte para as fungdes de resposta a incidentes, incluindo uma UO de seguranca e
uma UO de analise forense. Dentro da OU de seguranca, € necessario ter contas para:

* Arquivamento de log: agregue os logs em uma conta da AWS destinada ao arquivamento de log.

* Ferramentas de seguranca: centralize os servigos de seguranga em uma conta da AWS dedicada
as ferramentas de segurancga. Essa conta opera como administrador delegado dos servicos de
seguranga.

Dentro da UO forense, vocé tem a opcao de implementar uma unica conta ou contas forenses

para cada regidao em que opera, dependendo da que funciona melhor para sua empresa e modelo
operacional. Para exemplificar a abordagem de contas por regido, se vocé operar somente nas
regioes Leste dos EUA (Norte da Virginia) (us-east-1) e Oeste dos EUA (Oregon) (us-west-2), tera
duas contas na UO de analise forense, nomeadamente, uma para us-east-1 e outra para us-west-2.
Como é preciso tempo para provisionar novas contas, € imperativo criar e instrumentar as contas
forenses bem antes de um incidente, para que os respondentes possam estar preparados para usa-
las de forma eficaz em suas respostas.

O diagrama a seguir exibe um exemplo de estrutura de contas, incluindo uma UO forense com
contas forenses por regiao:

k] AWS Cloud

N,

goo

Organization Root

) A8

"o Co Ch o

Security Tooling Account Log Archival Account Forensics Region 1 Forensics Region 2
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Estrutura de contas por regidao para o gerenciamento da resposta a incidentes
Desenvolva e implemente uma estratégia de marcacao

Obter informacgdes contextuais sobre o caso de uso empresarial € as partes interessadas internas
relevantes em torno de um recurso da AWS pode ser dificil. Uma forma de fazer isso € na forma

de tags, que atribuem metadados aos recursos da AWS e consistem em uma chave e um valor
definidos pelo usuario. Vocé pode criar tags para categorizar os recursos por finalidade, proprietario,
ambiente, tipo de dados processados e outros critérios de sua escolha.

Dispor de uma estratégia consistente de marcacao pode facilitar a aceleragao dos tempos de
resposta ao permitir a rapida identificacao e analise das informacdes contextuais relacionadas a um
recurso da AWS. As tags também podem servir como um mecanismo para iniciar automagdes de
resposta. Para obter mais informacdes sobre o que deve ser etiquetado, consulte a documentacao
referente a marcacao de recursos da AWS. Primeiro, vocé deve definir as tags que deseja
implementar em toda a sua organizacao. Depois disso, vocé implementara e aplicara essa estratégia
de marcacao. Mais detalhes sobre a implementacao e sobre a aplicagao da estratégia podem ser
consultados na publicagédo do blog da AWS “Implement AWS resource tagging strategy using AWS
Tag Policies and Service Control Policies (SCPs)”.

Atualizacao das informacdes de contato vinculadas a conta da AWS

Para cada uma de suas contas da AWS, é importante manter informacdes de contato precisas e
atualizadas, de modo que as partes interessadas adequadas recebam notificacdes importantes da
AWS sobre topicos como seguranca, faturamento e operagdes. Para cada conta da AWS, ha um
contato principal e contatos alternativos designados para seguranca, faturamento e operagdes. As
diferencgas entre esses contatos podem ser consultadas no Guia de referéncia do AWS Account

Management.

Para obter mais detalhes sobre como gerenciar contatos alternativos, consulte a documentacao da
AWS sobre como adicionar, alterar ou remover contatos alternativos. E uma préatica recomendada
usar uma lista de distribuicao de e-mail caso sua equipe seja responsavel por gerenciar questdes
relacionadas a faturamento, operagdes e seguranga. O uso de uma lista de distribuicao de e-mail
remove a dependéncia de uma unica pessoa, 0 que pode causar bloqueios na comunicagao em
casos de auséncia ou de desligamento da empresa. Vocé também deve verificar se as informagdes
de contato da conta, incluindo o e-mail e o numero de telefone, estdo bem protegidas, a fim de evitar
redefinicoes indevidas de senha da conta-raiz e restauracdes da autenticacao multifator (MFA).

Para clientes que usam o AWS Organizations, os administradores da organizagdo podem gerenciar
centralmente os contatos alternativos para as contas de membro por meio da conta gerencial ou
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de uma conta de administrador delegado, sem a necessidade de credenciais individuais para cada
conta da AWS. Além disso, sera necessario verificar se as contas criadas recentemente contém
informacgdes de contato precisas. Consulte a publicacao do blog Automatically update alternate
contacts for newly created Contas da AWS.

Preparacao do acesso as contas da Contas da AWS

Durante um incidente, suas equipes de resposta a incidentes devem ter acesso aos ambientes e aos
recursos envolvidos no incidente. Certifique-se de que as equipes disponham do acesso apropriado
para executar as atividades atribuidas antes da ocorréncia de um evento. Para isso, € necessario
conhecer o nivel de acesso exigido por cada membro da equipe (por exemplo, quais tipos de agdes
provavelmente precisarao executar) e provisionar previamente o acesso com privilégio minimo.

Para implementar e provisionar esse acesso, vocé deve identificar e debater a estratégia de contas
da AWS e a estratégia de identidade na nuvem com os arquitetos de nuvem da sua organizagao,

a fim de compreender quais métodos de autenticagao e de autorizagao estdo configurados.

Devido a natureza privilegiada dessas credenciais, recomenda-se considerar o uso de fluxos de
aprovagao ou a recuperagao de credenciais usando um cofre ou um local seguro como parte de sua
implementagao. Apos a implementacgao, é essencial documentar e testar o acesso dos membros da
equipe com antecedéncia, garantindo que possam responder sem atrasos em caso de incidente.

Por fim, os usuarios que foram criados especificamente para responder a um incidente de seguranga
costumam ter privilégios elevados, a fim de garantir acesso suficiente. Portanto, o uso dessas
credenciais deve ser restrito, monitorado e ndo empregado em atividades rotineiras.

Compreensao do panorama de ameacas

Desenvolvimento de modelos de ameacas

Ao desenvolver modelos de ameagas, as organizagdes podem identificar ameacas e mitigagdes
antes que um usuario nao autorizado o faga. Existem diversas estratégias e abordagens para a
modelagem de ameacgas. Para saber mais, consulte a publicagao do blog How to approach threat
modeling. Para a resposta a incidentes, um modelo de ameacas pode auxiliar na identificagdo dos
vetores de ataque que um agente malicioso possa ter usado durante um incidente. Compreender
contra o que vocé esta se defendendo é fundamental para garantir uma resposta em tempo habil.
Além disso, € possivel contar com um AWS Partner para modelagem de ameacas. Para localizar um
parceiro da AWS, use a AWS Partner Network.
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Integracao e uso da inteligéncia de ameacas cibernéticas

A inteligéncia de ameacas cibernéticas consiste em dados e analises referentes a intencéao, a
oportunidade e a capacidade de um agente malicioso. A obtengao e o uso da inteligéncia de
ameacas auxiliam na deteccao precoce de um incidente e na compreensao aprofundada do
comportamento desses agentes maliciosos. A inteligéncia de ameacas cibernéticas inclui indicadores
estaticos, como enderecos IP ou hashes de arquivos de malware. Além disso, essa inteligéncia

inclui informagdes de alto nivel, como padrdes comportamentais e intencdes. E possivel coletar a
inteligéncia de ameacas de diversos fornecedores de segurancga cibernética e de repositorios de
cédigo aberto.

Para integrar e maximizar o uso da inteligéncia de ameacgas em seu ambiente da AWS, é possivel
usar funcionalidades prontas e também integrar suas préprias listas de inteligéncia de ameacgas. O
Amazon GuardDuty usa fontes de inteligéncia de ameacas provenientes da AWS e de entidades
externas. Outros servigos da AWS, como um firewall DNS e as regras do AWS WAF, também
operam com base em informacdes fornecidas pelo grupo avangado de inteligéncia de ameacas

da AWS. Algumas descobertas do GuardDuty sdo mapeadas para o MITRE ATT&CK Framework,
que fornece informacgdes baseadas em observagdes reais sobre taticas e técnicas usadas por
adversarios.

Selecione e configure logs para analise e alertas

Durante uma investigagcao de segurancga, vocé precisa ser capaz de revisar os logs relevantes para
registrar e compreender o escopo completo e o cronograma do incidente. Os logs também sao
necessarios para geracao de alertas indicando que determinadas acdes de interesse ocorreram. E
essencial selecionar, ativar, armazenar e configurar mecanismos de consulta e recuperagao, bem
como definir alertas. Cada uma dessas acdes € analisada nesta se¢ao. Para obter mais detalhes,
consulte a publicagao do blog da AWS Logging strategies for security incident response.

Selecédo e habilitagdo das fontes de log

Antes de conduzir uma investigacao de seguranga, € essencial capturar previamente logs relevantes
que permitam reconstruir de forma retroativa as atividades ocorridas em uma conta da AWS.
Selecione e habilite as fontes de log relevantes as workloads da conta da AWS.

O AWS CloudTrail consiste em um servigo de registro em log que rastreia as chamadas de API
realizadas em uma conta da AWS, capturando a atividade dos servicos da AWS. Este servico é
habilitado por padréao, com retencéo de 90 dias para eventos de gerenciamento, os quais podem ser
recuperados por meio do recurso Event History do CloudTrail, usando o AWS Management Console,

a AWS CLI ou um AWS SDK. Para obter uma retencao prolongada e uma visibilidade dos eventos
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de dados, & necessario criar uma trilha do CloudTrail associada a um bucket do Amazon S3 e,
opcionalmente, a um grupo de logs do CloudWatch. Como alternativa, é possivel criar um CloudTrail
Lake, que armazena os logs do CloudTrail por até sete anos e oferece uma interface de consulta
baseada em SQL.

A AWS recomenda que os clientes que usam uma VPC habilitem os logs de trafego de rede e
de DNS, utilizando, respectivamente, os logs de fluxo da VPC e os logs de consulta do Amazon

Route 53 Resolver, transmitindo-os para um bucket do Amazon S3 ou para um grupo de logs do

CloudWatch. E possivel criar um log de fluxo da VPC para uma VPC, uma sub-rede ou uma interface
de rede. No caso dos logs de fluxo da VPC, é possivel definir de forma seletiva a maneira e o local
em que os logs de fluxo serédo habilitados, com o objetivo de reduzir custos.

Os logs do AWS CloudTrail, os logs de fluxo da VPC e os logs de consulta do Route 53 Resolver
constituem a triade basica de registro em log para o fornecimento de suporte a investigagdes de
seguranca na AWS.

Os servicos da AWS podem gerar logs que n&o sao capturados pela triade basica de registro em

log, como os logs do Elastic Load Balancing, os logs do AWS WAF, os logs do gravador do AWS
Config, as descobertas do Amazon GuardDuty, os logs de auditoria do Amazon Elastic Kubernetes
Service (Amazon EKS) e os logs do sistema operacional e de aplicagdes da instancia do Amazon
EC2. Consulte o the section called “Apéndice A: definicoes das funcionalidades da nuvem” para obter
a lista completa de opgdes de registro em log e de monitoramento.

Selegao do armazenamento de log

A definicdo do armazenamento de log depende, em geral, da ferramenta de consulta usada, das
necessidades de retencao, da familiaridade dos usuarios e das consideracoes de custo. Ao habilitar
os logs de servigos da AWS, é necessario fornecer um local de armazenamento, que geralmente
consiste em um bucket do Amazon S3 ou em um grupo de logs do CloudWatch.

Um bucket do Amazon S3 fornece um armazenamento duravel e econémico, com a opgao de
configurar politicas de ciclo de vida. Os logs armazenados em buckets do Amazon S3 podem

ser consultados nativamente usando servicos como o Amazon Athena. Um grupo de logs do
CloudWatch oferece armazenamento duravel e um recurso de consultas incorporado por meio do
CloudWatch Logs Insights.

Identificacdo da retencao de log apropriada

Ao usar um bucket do S3 ou um grupo de logs do CloudWatch para armazenar logs, € necessario
estabelecer ciclos de vida adequados para cada fonte de log, a fim de otimizar os custos de
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armazenamento e de recuperacado. Em geral, os clientes mantém logs disponiveis para consulta por
um periodo que varia entre 3 e 12 meses, podendo ampliar a retengao por até sete anos. A escolha
de disponibilidade e retengao deve se alinhar aos seus requisitos de seguranga e um composto de
atribuicoes regulatorias, estatutarias e de negdcios.

Selecao e implementagcdo de mecanismos de consulta para logs

Na AWS, os principais servigos que vocé pode usar para consultar logs sdo o CloudWatch Logs

Insights, para dados armazenados em grupos de logs do CloudWatch, e o Amazon Athena e o

Amazon OpenSearch Service, para dados armazenados no Amazon S3. Além disso, € possivel usar

ferramentas de consulta de entidades externas, como sistemas de gerenciamento de informagdes e
de eventos de seguranca (SIEM, na sigla em inglés).

O processo para selecionar uma ferramenta de consulta de log deve considerar as pessoas, 0
processo e 0s aspectos de tecnologia de suas operagdes de seguranca. Selecione uma ferramenta
gue cumpra os requisitos operacionais, empresariais € de seguranca, garantindo também
acessibilidade e facilidade de manutengao no longo prazo. Lembre-se de que as ferramentas de
consulta de logs funcionam da forma ideal quando o numero de logs a serem verificados € mantido
dentro dos limites da ferramenta. Nao é incomum que os clientes tenham diversas ferramentas de
consulta em funcao de limitagdes técnicas ou orcamentarias. Por exemplo, os clientes podem usar
um SIEM proveniente de uma entidade externa para consultar dados dos ultimos 90 dias e usar o
Athena para consultas além desse periodo de 90 dias, devido ao custo de ingestao de logs em um
SIEM. Independentemente da implementacao, verifique se a sua abordagem minimiza o numero
de ferramentas necessarias, a fim de maximizar a eficiéncia operacional, especialmente durante as
investigacoes de um evento de seguranca.

Uso de logs para geracgao de alertas

A AWS fornece geracéao de alertas de forma nativa por meio de servigos de seguranga, como o
Amazon GuardDuty, o AWS Security Hub e o AWS Config. Além disso, é possivel usar mecanismos
personalizados para geracao de alertas de seguranga que nao sdo cobertos por esses servigos ou

para alertas especificos e relevantes para o seu ambiente. A criacao desses alertas e deteccoes €
abordada na secao intitulada the section called “Deteccao” neste documento.

Desenvolvimento de funcionalidades de analise forense

Antes de um incidente de segurancga, considere o desenvolvimento de recursos forenses para
contribuir com as investigagdes de eventos de seguranga. O guia Guide to Integrating Forensic

Techniques into Incident Response elaborado pelo NIST oferece orientacdes sobre o tema.
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Analise forense na AWS

Os conceitos da analise forense on-premises tradicional se aplicam a AWS. A publicagédo do blog
Forensic investigation environment strategies in the Nuvem AWS fornece informagdes essenciais

para que vocé possa iniciar a migragao do conhecimento técnico forense para a AWS.

Apobs configurar seu ambiente e a estrutura de contas da AWS para a analise forense, sera
necessario definir as tecnologias requeridas para executar metodologias que preservem a
integridade forense nas quatro fases:

» Coleta: realize a coleta de logs relevantes da AWS, como os logs do AWS CloudTrail, os logs do
AWS Config, os logs de fluxo da VPC e os logs em nivel de host. Além disso, colete snapshots,
backups e despejos de memdria dos recursos da AWS impactados.

« Exame: examine os dados coletados ao extrair € ao avaliar as informagdes relevantes.

» Analise: analise os dados coletados a fim de compreender o incidente e tirar conclusdes a partir
deles.

» Relatorio: apresente as informacdes resultantes da fase de analise.

Capture backups e snapshots

Configurar backups dos principais sistemas e bancos de dados é essencial para a recuperagao de
um incidente de seguranga e para fins forenses. Com os backups em vigor, vocé pode restaurar
seus sistemas ao estado seguro anterior. Na AWS, é possivel criar snapshots de varios recursos.
Os snapshots fornecem backups pontuais desses recursos. Ha muitos servicos da AWS que podem
ajudar em backup e recuperacdo. Consulte o guia Backup and Recovery Prescriptive Guidance para

obter mais detalhes sobre esses servigos e abordagens para backup e para recuperagao. Para obter
mais detalhes, consulte a publicagao do blog Use backups to recover from security incidents.

Especialmente quando se trata de situacdées como ransomware, € fundamental que os backups
estejam bem protegidos. Consulte a publicagdo do blog Top 10 security best practices for securing

backups in AWS para obter orientagbes sobre como proteger seus backups. Além de proteger os

backups, vocé deve testar regularmente seus processos de backup e restauragao para verificar se a
tecnologia e os processos implementados funcionam conforme o esperado.

Automacao de analise forense na AWS

Durante um evento de segurancga, sua equipe de resposta a incidentes deve ser capaz de coletar
e de analisar evidéncias rapidamente, ao mesmo tempo em que mantém a precisdo em relagao ao
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intervalo de tempo relacionado ao incidente. E desafiador e demorado para a equipe de resposta a

incidentes coletar manualmente as evidéncias relevantes em um ambiente de nuvem, especialmente

quando ha um grande numero de instancias e contas envolvidas. Além disso, a coleta manual pode

estar sujeita a erros humanos. Por esses motivos, recomenda-se que os clientes desenvolvam e

implementem mecanismos automatizados para a analise forense.

A AWS disponibiliza diversos recursos de automacao para a analise forense, os quais estao

consolidados no Apéndice na sec¢ao the section called “Recursos relacionados a analise forense”.

Esses recursos sdo exemplos de padrdes forenses que desenvolvemos e que os clientes

implementaram. Embora possam ser uma arquitetura de referéncia util para comecar, considere

modifica-las ou criar padrées de automagao forense com base em seu ambiente, requisitos,

ferramentas e processos forenses.

Resumo dos itens de preparacao

Uma preparagao completa para responder a eventos de seguranga é essencial para uma resposta

a incidentes eficaz e em tempo habil. A preparagao para a resposta a incidentes envolve pessoas,
processos e tecnologia. Todos esses trés dominios tém igual importancia no contexto da preparagao.
Vocé deve preparar e aprimorar seu programa de resposta a incidentes considerando todos os trés

dominios.

A Tabela 2 apresenta um resumo dos itens de preparagao detalhados nesta secao.

Tabela 2: itens de preparagao para a resposta a incidentes

Dominio Item de preparacao

Pessoas Definir atividades a serem
atribuidas e responsab
ilidades.

Pessoas Treinar a equipe de resposta a

incidentes na AWS.

Itens de acao

* |dentificar as partes
interessadas relevantes na
resposta a incidentes.

» Desenvolver um quadro que
compreende o responsavel,
a autoridade, o consultado e
o informado (RACI) para um
incidente.

» Treinar as partes interessa
das da resposta a incidente
s nos fundamentos da AWS.
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Dominio Item de preparacao Itens de acao

» Treinar as partes interessa
das da resposta a incidente
S nos servigos de seguranca
e de monitoramento da
AWS.

» Treinar as partes interessa
das da resposta a incidente
s em seu ambiente da
AWS e na forma como o
ambiente foi arquitetado.

Pessoas Compreender as opgdes de » Compreender as diferenca
suporte da AWS. s entre o suporte da AWS,

a Equipe de Resposta
a Incidentes do Cliente
(CIRT, na sigla em inglés),
a equipe de resposta a
ataques de DDoS (DRT, na
sigla em inglés) e o AMS.

» Compreender o fluxo de
triagem e de encaminha
mento para entrar em
contato com a CIRT durante
um evento de seguranga
ativo, se necessario.
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Dominio Item de preparacao

Processos Desenvolver um plano de
resposta a incidentes.

Processos Documentar e centralizar os
diagramas de arquitetura.

Processos Desenvolver planos de acao
de resposta a incidentes.

Itens de acao

Criar um documento de alto
nivel que defina o programa
e a estratégia de resposta a
incidentes.

Incluir no plano de resposta
a incidentes uma matriz
RACI, um plano de
comunicagao, as definicbes
de incidentes e as fases da
resposta a incidentes.

Documentar os detalhes
sobre como seu ambiente
da AWS esta configurado,
abrangendo a estrutura de
contas, o uso de servigos,
os padroes de IAM e outras
funcionalidades essenciais
da configuracdao da AWS.

Desenvolver diagramas
de arquitetura das suas
arquiteturas em nuvem.

Criar um modelo para a
estrutura dos seus planos
de acao.

Desenvolver planos de
acgao para os eventos de
seguranga esperados.

Desenvolver planos de
acgao para os alertas de
segurancga conhecidos,
como as descobertas do
GuardDuty.
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Dominio

Processos

Tecnologia

Tecnologia

Item de preparacao

Executar simulagdes de forma
periodica.

Desenvolver uma estrutura de
contas da AWS.

Desenvolver e implementar
uma estratégia de marcagao
que auxilie os responsaveis
pela resposta a incidentes na
identificacao da propriedade e
do contexto para as descobert
as.

Itens de acao

Desenvolver uma frequénci
a sistematica para a
execucgao de simulagoes de
incidentes.

Usar os resultados e as
licbes aprendidas para
realizar a iteragdo do seu
programa de resposta a
incidentes.

Planejar uma estrutura de
contas que defina como as
workloads serao separadas
por contas da AWS.

Criar uma unidade
organizacional (OU) de
seguranga com uma

conta para ferramentas de
seguranga e arquivamento
de log.

Criar uma OU de analise
forense com contas de
analise forense especificas
para cada regiao em que
vocé opera.

Planejar uma estratégia
para a marcacgao e definir
quais etiquetas devem ser
associadas aos recursos da
AWS.

Implementar e aplicar a
estratégia de marcagao.
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Dominio

Tecnologia

Tecnologia

Tecnologia

Item de preparacao

Atualizar as informacodes de
contato das contas da AWS.

Preparar o acesso as contas
da AWS.

Compreender o cenario de
ameacas.

Itens de acao

» Verificar se as contas da
AWS contam com informacd
es de contato cadastradas.

* Criar listas de distribuicao
de e-mail para as informaco
es de contato, a fim de
remover pontos unicos de
falha.

* Proteger as contas de e-
mail que estao associadas
as informacodes de contato
das contas da AWS.

* Definir os niveis de acesso
necessarios para que 0s
responsaveis pela resposta
a incidentes possam atuar
adequadamente a um
incidente.

* Implementar, testar e
monitorar os acessos
definidos.

» Desenvolver modelos de
ameacas para seu ambiente
€ para suas aplicagdes.

* Integrar e usar a inteligéncia

de ameacas cibernéticas.
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Dominio Item de preparacao Itens de acao
Tecnologia Selecionar e configurar os + Identificar e habilitar os logs
logs. relevantes para as investiga
coes.

» Selecionar o local de
armazenamento dos log.

* Identificar e implementar
politicas de retencao de log.

» Desenvolver um mecanismo
para recuperagao e consulta
de logs e de artefatos.

» Usar os logs para geragao

de alertas.
Tecnologia Desenvolver funcionalidades + Identificar os artefatos
de analise forense. necessarios para a coleta
forense.

» Capturar e proteger
backups dos sistemas
essenciais.

 Definir mecanismos para
analise dos logs e dos
artefatos identificados.

* Implementar a automacéao
para a analise forense.

Uma abordagem iterativa € recomendada para a preparac¢ao da resposta a incidentes. Como
nao é possivel implementar todos os itens de preparacao de imediato, é importante estabelecer
um plano que comece em pequena escala e evolua gradualmente, com melhorias continuas nas
funcionalidades de resposta a incidentes.
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Operacoes

As operacdes sdo a base da resposta a incidentes. E aqui que ocorrem as acdes de resposta e
atenuacao de incidentes de seguranga. As operagdes incluem as seguintes cinco fases: detecgéo,
analise, contencao, erradicacio e recuperacao. As descricdes dessas fases e das metas podem ser
encontradas na Tabela 3.

Tabela 3: fases operacionais

Fase Objetivo

Deteccgéao Identifique um possivel evento de segurancga.

Analise Determinar se um evento de seguranga
constitui um incidente e avaliar o escopo do
incidente.

Contencéao Minimize e limite o escopo do evento de
seguranga.

Erradicacao Remova recursos ou artefatos nao autorizad

os relacionados ao evento de seguranca.
Implemente atenuacdes para as causas do
incidente de seguranca.

Recuperacao Restaurar os sistemas para um estado seguro
conhecido e monitorar esses sistemas para
verificar se nao ha retorno da ameaca.

As fases devem servir como orientacdo quando vocé responde e atua em incidentes de seguranga,
a fim de responder de forma eficaz e robusta. As acdes reais realizadas variam de acordo com

o incidente. Um incidente envolvendo ransomware, por exemplo, tera um conjunto de etapas de
resposta a serem seguidas diferente do que o de um incidente que envolva um bucket publico do
Amazon S3. Além disso, essas fases ndo acontecem necessariamente de modo sequencial. Apds
a contencao e a erradicacao, talvez seja necessario retornar a analise para entender se suas agoes
foram eficazes.
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Deteccao

Um alerta corresponde ao componente principal da fase de deteccdo. O alerta gera uma notificacao
para iniciar o processo de resposta a incidentes com base na atividade da conta da AWS de
interesse.

A precisao dos alertas € um desafio. Nao € sempre que é possivel determinar com total certeza se
um incidente ocorreu, esta em andamento ou se ocorrera no futuro. A seguir, apresentamos alguns
motivos:

» Os mecanismos de deteccao sao baseados na variacdo em relacao a linha de base, em padrdes
conhecidos e em notificacdes provenientes de entidades internas ou externas.

» Em virtude da natureza imprevisivel da tecnologia e das pessoas, que sao respectivamente os
meios e 0s agentes dos incidentes de seguranca, as linhas de base se alteram com o tempo.
Os padrdes anémalos surgem por meio de taticas, técnicas e procedimentos (TTPs) novos ou
modificados de agentes de ameacas.

» As alteracgbes relacionadas a pessoas, tecnologia e processos nao sao incorporadas
imediatamente ao processo de resposta a incidentes. Algumas dessas alteragdes, inclusive, sao
descobertas durante o0 andamento de uma investigacao.

Fontes de alertas

Vocé deve considerar o uso das seguintes fontes para definir alertas:

» Descobertas: os servicos da AWS, como o Amazon GuardDuty, o AWS Security Hub, 0 Amazon

Macie, o Amazon Inspector, o AWS Config, o IAM Access Analyzer e o Analisador de Acesso a

Rede, geram descobertas que podem ser usadas para criar alertas.

» Logs: os logs de servigos da AWS, infraestrutura e aplicagbes armazenados em buckets do
Amazon S3 e em grupos de logs do CloudWatch podem ser analisados e correlacionados para
gerar alertas.

+ Atividade relacionada ao faturamento: uma mudancga repentina na atividade relacionada ao
faturamento pode indicar um evento de segurancga. Siga a documentagao Criar um alarme de

faturamento para monitorar suas cobrancas estimadas da AWS para realizar o monitoramento

dessa atividade.

+ Inteligéncia de ameagas cibernéticas: caso vocé seja assinante de um feed de inteligéncia de
ameacas cibernéticas de entidades externas, € possivel realizar a correlacdo dessas informacoes
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com outras ferramentas de registro em log e de monitoramento para identificar possiveis
indicadores de eventos.

* Ferramentas de parceiros: os parceiros da AWS Partner Network (APN) oferecem produtos de alto
nivel que podem ajudar vocé a atingir seus objetivos de seguranga. Para a resposta a incidentes,
os produtos de parceiros com funcionalidades de detecgao e de resposta em endpoints (EDR,
na sigla em inglés) ou de SIEM podem contribuir para o cumprimento dos objetivos de resposta
a incidentes. Para obter mais informacoes, consulte Solucdes de parceiros de competéncia em

seguranca e Solucdes de seguranca no AWS Marketplace.

» Confianga e Seguranca da AWS: a equipe de Suporte pode entrar em contato com os clientes
caso identifiguemos atividades abusivas ou maliciosas.

» Contato unico: como podem ser seus clientes, desenvolvedores ou outros membros da equipe que
percebem algo incomum na sua organizacgao, € importante dispor de um método bem divulgado
e conhecido para contato com sua equipe de seguranca. Entre as opg¢des populares estao
sistemas de emissao de tiquetes, enderecos de e-mail de contato e formularios na web. Caso sua
organizacao atue com o publico em geral, pode ser necessario também dispor de um canal de
contato com a seguranca voltada ao publico externo.

Para obter mais informacgdes sobre as funcionalidades em nuvem que podem ser usadas durante
suas investigacdes, consulte o the section called “Apéndice A: definicoes das funcionalidades da
nuvem” neste documento.

Detecgao como parte da engenharia de controles de segurancga

Os mecanismos de detecgao constituem uma parte essencial do desenvolvimento de controles de
seguranca. A medida que controles diretivos e preventivos sdo definidos, controles detectivos e
responsivos correspondentes devem ser elaborados. Para exemplificar, uma organizacao estabelece
um controle diretivo relacionado ao usuario-raiz de uma conta da AWS, o qual deve ser usado
somente para atividades especificas e muito bem definidas. Esse controle é associado a um controle
preventivo, implementado por meio de uma politica de controle de servigos (SCP, na sigla em inglés)
da organizacao da AWS. Se ocorrer uma atividade do usuario-raiz que ultrapassa a linha de base
esperada, um controle detectivo, implementado com uma regra do EventBridge e um topico do SNS,
alertara o Security Operations Center (SOC). O controle responsivo envolve o SOC ao selecionar o
plano de acao mais apropriado, realizar a analise e trabalhar até que o incidente seja resolvido.

Os controles de seguranga sao melhor definidos por meio da modelagem de ameagas das workloads
executadas na AWS. A criticidade dos controles detectivos sera determinada pela analise de
impacto nos negdcios (BIA, na sigla em inglés) para a workload especifica. Os alertas gerados pelos
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controles detectivos ndo sao tratados a medida que chegam, mas sim com base em sua criticidade
inicial, a qual pode ser ajustada durante a analise. A criticidade inicial estabelecida serve como um
auxilio para a priorizagao, no entanto, apenas o contexto em que o alerta ocorreu determinara sua
real criticidade. Para exemplificar, uma organizagao usa o Amazon GuardDuty como um componente
do controle detectivo aplicado para as instancias do EC2 que fazem parte de uma workload. A
descoberta Impact:EC2/SuspiciousDomainRequest.Reputation é gerada, informando que
a instancia do Amazon EC2 listada dentro da sua workload esta consultando um nome de dominio
suspeito de ser malicioso. Esse alerta € configurado por padrdo com severidade baixa e, a medida
que a fase de analise avanca, foi constatado que varias centenas de instancias do EC2 do tipo
p4d.24xlarge foram implantadas por um agente nao autorizado, aumentando significativamente
o custo operacional da organizagcao. Nesse momento, a equipe de resposta a incidentes decide
ajustar a criticidade desse alerta para alta, aumentando o senso de urgéncia e agilizando as ag¢odes
subsequentes. Vale destacar que a severidade da descoberta do GuardDuty ndo pode ser alterada.

Implementagdes de controles detectivos

E importante compreender como os controles detectivos sdo implementados, pois isso auxilia a
determinar como o alerta sera usado para o evento especifico. Existem duas principais formas de
implementacgao de controles detectivos técnicos:

» A deteccao comportamental se baseia em modelos matematicos, comumente conhecidos como
machine learning (ML) ou inteligéncia artificial (IA). A deteccao é realizada por inferéncia. Portanto,
o alerta pode nao refletir necessariamente um evento real.

» A detecgao baseada em regras € deterministica. Dessa forma, os clientes podem definir
exatamente os parametros das atividades sobre as quais desejam receber alertas, garantindo
certeza na deteccao.

As implementagbes modernas de sistemas detectivos, como um sistema de detecgao de intrusao
(IDS, na sigla em inglés), geralmente incluem ambos os mecanismos. A seguir, apresentamos alguns
exemplos de detecg¢des baseadas em regras e comportamentais com o GuardDuty.

* Quando a descoberta Exfiltration:IAMUser/AnomalousBehavior € gerada, ela informa
que “uma solicitacdo de APl andmala foi observada em sua conta”. Ao analisar a documentacgao
mais detalhadamente, verifica-se que ela informa que “o0 modelo de ML avalia todas as solicitacoes
de API na sua conta e identifica eventos andmalos associados a técnicas usadas por agentes
adversarios”, o que demonstra a natureza comportamental dessa descoberta.

» Para a descoberta Impact:S3/MaliciousIPCaller, o GuardDuty analisa as chamadas de
API do servigo Amazon S3 no CloudTrail, comparando o elemento de log SourceIPAddress
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com uma tabela de enderecos IP publicos que inclui feeds de inteligéncia de ameacas. Assim que
encontra uma correspondéncia direta com uma entrada, a descoberta é gerada pelo servigo.

Recomendamos a implementagao de uma combinacgao de alertas comportamentais e baseados em
regras, pois nem sempre € possivel aplicar alertas baseados em regras para todas as atividades
dentro do seu modelo de ameacas.

Deteccao baseada em pessoas

Até o momento, abordamos a detecgcédo baseada em tecnologia. Outra fonte importante de detecgao
provém de pessoas internas ou externas a organizacgao do cliente. As pessoas internas podem ser
definidas como um colaborador ou prestador de servigos, e as pessoas externas sdo entidades como
pesquisadores que se concentram em seguranga, autoridades policiais, meios de comunicagao e
redes sociais.

Embora a detec¢cao baseada em tecnologia possa ser configurada de forma sistematica, a detec¢ao
baseada em pessoas ocorre de diversas formas, como e-mails, tiquetes, correspondéncias,
publicacdes nos meios de comunicacgao, telefonemas e interacdes presenciais. As notificacdes de
deteccao tecnoldgica sao geralmente entregues em tempo quase real, enquanto para a deteccéo
baseada em pessoas ndo ha expectativas definidas de prazo. E imprescindivel que a cultura de
seguranca incorpore, facilite e fortalega os mecanismos de detecgdo baseados em pessoas, visando
uma abordagem de defesa em profundidade para a seguranca.

Resumo

Na detecgao, € importante contar com uma combinacao de alertas baseados em regras e orientados
por comportamento. Além disso, devem existir mecanismos para que pessoas, tanto internas quanto
externas, possam registrar tickets sobre questdes de segurancga. Os seres humanos podem ser

uma das fontes mais valiosas para eventos de seguranca, por isso € importante ter processos
implementados que permitam que as pessoas realizem o encaminhamento de preocupacdes. E
possivel usar modelos de ameacas do seu ambiente para comecar a desenvolver as detecgdes.
Esses modelos de ameacas ajudarado vocé a desenvolver alertas baseados nas ameacgas mais
relevantes para o seu ambiente. Por fim, vocé pode usar estruturas como o MITRE ATT&CK para
compreender as taticas, técnicas e procedimentos (TTPs) dos agentes de ameacgas. A estrutura
MITRE ATT&CK pode ser util para servir como uma linguagem comum entre seus diversos
mecanismos de deteccao.
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Analise

Os logs, as funcionalidades de consulta e a inteligéncia de ameagas sao alguns dos componentes
de apoio necessarios para a fase de analise. Diversos logs que sdo usados na fase de detecgao
também sao aproveitados na analise, sendo necessario incorpora-los e configurar as ferramentas de
consulta correspondentes.

Validacao, definicdo de escopo e avaliacao do impacto do alerta

Durante a fase de analise, realiza-se uma analise abrangente dos logs com o objetivo de validar os
alertas, definir o escopo e avaliar o impacto do possivel comprometimento.

» A validacao do alerta constitui o ponto de entrada da fase de analise. Os responsaveis pela
resposta a incidentes buscarao entradas de log provenientes de diversas fontes e entrardo em
contato diretamente com os proprietarios da workload afetada.

+ A definigdo do escopo € a etapa seguinte, na qual todos os recursos envolvidos sado inventariados
e a criticidade do alerta € ajustada apds o consenso entre as partes interessadas de que se trata,
provavelmente, de um alerta verdadeiro.

» Por fim, a analise de impacto descreve a interrupg¢ao real nos negocios.

Uma vez que os componentes da workload afetada forem identificados, os resultados do escopo
podem ser correlacionados com o objetivo de ponto de recuperagao (RPO) e com o objetivo de
tempo de recuperacéo (RTO) da workload correspondente, ajustando a criticidade do alerta, o que
dara inicio a alocagao de recursos e as atividades subsequentes. Nao sao todos os incidentes que
interromperao diretamente as operacdes de uma workload que fornece suporte a um processo de
negocios. Incidentes como a divulgagao de dados sensiveis, o roubo de propriedade intelectual ou
0 sequestro de recursos (como no caso de mineragao de criptomoedas) podem n&o paralisar ou
prejudicar imediatamente um processo de negocios, mas podem acarretar consequéncias em um
momento posterior.

Enriquecimento de logs e de descobertas de seguranca

Enriquecimento com inteligéncia de ameacgas e contexto organizacional

Ao longo da analise, € necessario enriquecer 0os observaveis de interesse a fim de proporcionar uma
contextualizagdo aprimorada do alerta. Conforme exposto na se¢éo Preparagao, a integragao e o
aproveitamento da inteligéncia de ameacas cibernéticas podem ser benéficos para a obtencéo de
uma compreensao mais aprofundada da descoberta de seguranga. Os servigos de inteligéncia de
ameacas sao usados para atribuir reputacao e identificar a titularidade de enderecos IP publicos,
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nomes de dominio e hashes de arquivos. Essas ferramentas estao disponiveis por meio de servigos
gratuitos ou pagos.

Os clientes que adotam o Amazon Athena como uma ferramenta de consulta de log obtém a
vantagem de usar trabalhos do AWS Glue para carregar informagdes de inteligéncia de ameacas
como tabelas. As tabelas de inteligéncia de ameacas podem ser usadas em consultas SQL para
correlacionar elementos dos logs, como enderecos IP e nomes de dominio, proporcionando uma
visao enriquecida dos dados a serem analisados.

A AWS nao fornece inteligéncia de ameagas diretamente aos clientes, mas servigos como o Amazon
GuardDuty fazem o uso da inteligéncia de ameacgas para enriquecimento e geracao de descobertas.

Além disso, é possivel fazer o upload de listas personalizadas de ameagas no GuardDuty com base

em sua proépria inteligéncia de ameagas.

Enriquecimento com automacgao

A automacéo constitui uma parte essencial da governanga na Nuvem AWS. A automacao pode ser
usada em todas as diversas fases do ciclo de vida da resposta a incidentes.

Na fase de deteccdo, a automacao baseada em regras realiza a combinagao de padrdes de
interesse definidos no modelo de ameacgas com os logs e executa agoes apropriadas, como o envio
de notificacoes. A fase de analise pode aproveitar esse mecanismo de deteccao para encaminhar o
conteudo do alerta a um mecanismo capaz de consultar os logs e enriquecer os observaveis para a
contextualizacao do evento.

O conteudo do alerta, em sua forma basica, € composto por um recurso e por uma identidade.
Para exemplificar, vocé poderia implementar uma automacao para consultar o CloudTrail sobre a
atividade da APl da AWS realizada pela identidade ou pelo recurso apresentados no conteudo do
alerta proximo ao momento do alerta, fornecendo informagdes adicionais como eventSource,
eventName, SourceIPAddress e userAgent da atividade de API identificada. Ao realizar essas
consultas de modo automatizado, os responsaveis pela resposta a incidentes podem economizar
tempo durante a triagem e obter contexto adicional para tomar decisdes mais bem informadas.

Consulte a publicagdo do blog How to enrich AWS Security Hub findings with account metadata para

obter um exemplo de como usar automagao no enriquecimento de descobertas de seguranga e na
simplificacdo da analise.

Coleta e analise de evidéncias forenses

A analise forense, conforme mencionada na segao the section called “Preparacao” deste documento,

consiste no processo de coleta e de analise de artefatos durante a resposta a incidentes. Na AWS,
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essa analise se aplica a recursos do dominio de infraestrutura, como capturas de pacotes de trafego
de rede e despejos de memoria do sistema operacional, bem como a recursos do dominio de
servigcos, como os logs do AWS CloudTrail.

As principais caracteristicas do processo forense sao:

» Consisténcia: adogao rigorosa das etapas documentadas, sem alteragdes.

» Repetibilidade: capacidade de gerar exatamente os mesmos resultados ao aplicar novamente o
processo ao mesmo artefato.

 Carater habitual: documentado publicamente e amplamente adotado.

E importante manter uma cadeia de custddia dos artefatos coletados durante a resposta a incidentes.
O uso de automacao e da geragao automatica de documentagao desse processo de coleta podem
ser uteis, além do armazenamento dos artefatos em repositorios com permissdo somente de leitura.
A analise deve ser realizada apenas em réplicas exatas dos artefatos coletados, a fim de preservar
sua integridade.

Coleta de artefatos relevantes

Considerando essas caracteristicas e com base nos alertas relevantes e na avaliagao do impacto

e do escopo, sera necessario coletar os dados que serao relevantes para as investigacoes e para

as analises posteriores. Diversos tipos e fontes de dados podem ser relevantes para a investigacao,
incluindo logs do ambiente de gerenciamento e dos servigos (homeadamente, CloudTrail, eventos de
dados do Amazon S3 e fluxo de logs da VPC), dados (por exemplo, metadados e objetos do Amazon
S3) e recursos (como bancos de dados e instancias do Amazon EC2).

Os logs do ambiente de gerenciamento e do servigo podem ser coletados para analise local ou,
idealmente, consultados diretamente por meio de servigos nativos da AWS (quando aplicavel). Os
dados, incluindo metadados, podem ser consultados diretamente para obter informacgdes relevantes
ou para adquirir os objetos de origem, por exemplo, usar a AWS CLI CLI para obter metadados

do bucket e do objeto do Amazon S3, bem como acessar diretamente os objetos de origem. Os
recursos precisam ser coletados de maneira consistente com seu tipo e com o método de analise
pretendido. Por exemplo, os bancos de dados podem ser coletados por meio da criagao de uma
copia ou de um snapshot do sistema que executa o banco de dados, da cépia ou do snapshot do
préprio banco de dados, ou pela consulta e extracdo de determinados dados e logs relevantes a
investigacao.
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Para instancias do Amazon EC2, existe um conjunto especifico de dados que deve ser coletado e
uma ordem definida de coleta que deve ser seguida, a fim de adquirir e preservar a maior quantidade
possivel de dados para fins de analise e de investigacao.

De forma especifica, a sequéncia recomendada de a¢des para resposta a incidentes, com o objetivo
de adquirir e preservar a maior quantidade possivel de dados de uma instancia do Amazon EC2, ¢ a
seguinte:

1. Adquirir metadados da instancia: adquira os metadados da instancia que sejam relevantes para a
investigacao e para consultas de dados (nomeadamente, ID da instancia, tipo, endereco IP, ID da
VPC ou da sub-rede, regiao, ID da imagem de maquina da Amazon [AMI], grupos de seguranca
associados e horario de inicializacao).

2. Habilitar protecdes e etiquetas da instancia: habilite as prote¢des da instancia, como a protegao
contra rescisao, configure o comportamento de desligamento para a interrupgao (caso esteja
definido como encerrar), desabilite os atributos Excluir ao Encerrar dos volumes do EBS anexados
e aplique etiquetas apropriadas tanto para identificagao visual quanto para utilizagcdo em possiveis
automacdes de resposta (por exemplo, ao aplicar uma etiqueta com o nome Status e o valor
Quarantine, realizar a aquisicao forense dos dados e isolar a instancia).

3. Adquirir disco (snapshots do EBS): adquira um snapshot do EBS dos volumes do EBS anexados.
Cada snapshot armazena as informagdes necessarias para restaurar os dados, a partir do
momento em que o snapshot foi criado, em um novo volume do EBS. Consulte a etapa para
executar a resposta em tempo real e a coleta do artefato, caso esteja usando volumes do
armazenamento de instancia.

4. Adquirir memoria: como os snapshots do EBS capturam somente os dados que foram gravados
no volume do Amazon EBS, o que pode excluir dados armazenados ou em cache na memoria
pelas aplicagdes ou pelo sistema operacional, &€ imprescindivel adquirir uma imagem da memoria
do sistema usando uma ferramenta apropriada de uma entidade externa, seja ela de cédigo
aberto ou comercial, a fim de obter os dados disponiveis no sistema.

5. (Opcional) Realizar a coleta da resposta e dos artefatos em tempo real: realize a coleta
direcionada de dados (para disco, memoria e logs) por meio da resposta em tempo real no
sistema somente se nao for possivel adquirir o disco ou a memdria por outros meios, ou se houver
uma justificativa valida de natureza operacional ou comercial. Essa acao modificara dados e
artefatos valiosos do sistema.

6. Descomissionar a instancia: realize o desvinculamento da instancia dos grupos do Auto Scaling,
cancele o registro da instancia nos balanceadores de carga e ajuste ou aplique um perfil de
instancia definido previamente com permissdes reduzidas ou inexistentes.
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7. Isolar ou realizar a contencao da instancia: verifique se a instancia esta efetivamente isolada de
outros sistemas e recursos no ambiente ao realizar o encerramento e evitar conexdes atuais e
futuras de e para a instancia. Consulte a secao the section called “Contencao” deste documento

para obter mais detalhes.

8. Opcgao do responsavel pela resposta a incidentes: com base na situagao e nas metas, selecione
uma das seguintes opg¢oes:

* Desativar e encerrar o sistema (recomendado).

Encerre o sistema assim que as evidéncias disponiveis forem adquiridas, a fim de verificar a
mitigacao mais eficaz contra um possivel impacto futuro ao ambiente causado pela instancia.

» Manter a instancia em operacdo em um ambiente isolado com instrumentacao para
monitoramento.

Embora nao seja recomendado como uma abordagem padrao, se uma situagao justificar

a observagao continua da instancia (como quando dados ou indicadores adicionais sao
necessarios para realizar uma investigagado e analise abrangentes da instancia), vocé

pode considerar encerrar a instancia, criar uma AMI da instancia e inicia-la novamente em

sua conta dedicada a analise forense, dentro de um ambiente de sandbox que ja esteja
instrumentado para ser completamente isolado e configurado com instrumentacéo para facilitar
o0 monitoramento quase continuo da instancia (por exemplo, os logs de fluxo da VPC ou a VPC
Traffic Mirroring).

@ Note
E essencial capturar a memoéria antes das atividades de resposta em tempo real ou
do isolamento ou desligamento do sistema, a fim de coletar dados volateis (e valiosos)
disponiveis.

Desenvolvimento de narrativas

Durante a analise e a investigagao, documente as ac¢des executadas, a analise realizada e as
informacdes identificadas, para serem usadas pelas fases subsequentes e, em ultima instancia, em
um relatorio final. Essas narrativas devem ser concisas e precisas, confirmando que as informagdes
relevantes estao incluidas para verificar a compreensao eficaz do incidente e para manter uma linha
do tempo precisa. As narrativas também sao uteis quando vocé envolve pessoas externas a equipe
principal de resposta a incidentes. Exemplo:
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®@ o departamento de marketing e de vendas recebeu uma nota de resgate em 15 de marcgo de
2022, exigindo o pagamento em criptomoeda para evitar a divulgagcao publica de possiveis
dados sensiveis. O SOC determinou que o banco de dados do Amazon RDS pertencente
ao departamento de marketing e de vendas estava acessivel ao publico em 20 de fevereiro
de 2022. O SOC consultou os logs de acesso do RDS e determinou que o endereco
IP 198.51.100.23 foi usado em 20 de fevereiro de 2022 com as credenciais mm@3434,
pertencentes a Major Mary, uma das desenvolvedoras web. Ao analisar os logs de fluxo
da VPC, o SOC verificou que aproximadamente 256 MB de dados foram transferidos para
o mesmo endereco IP na mesma data (carimbo de horario 2022-02-20T15:50+002). Por
meio de inteligéncia de ameacgas de codigo aberto, o SOC confirmou que as credenciais
estao atualmente disponiveis em texto simples no repositério publico https[:1//
example[.]Jcom/majormary/rds-utils.

Contencao

No ambito da resposta a incidentes, uma definicao possivel para a contencéo é o processo ou a
implementacdo de uma estratégia durante o tratamento de um evento de segurancga, que atua para
minimizar o escopo do evento de seguranga e conter os efeitos do uso nao autorizado dentro do
ambiente.

Uma estratégia de contencao depende de uma infinidade de fatores e pode variar de uma
organizacgao para outra quanto a aplicacado das taticas de contengdo, ao momento de sua execugao
e ao seu propodsito. O guia NIST SP 800-61 — Computer Security Incident Handling Guide descreve
diversos critérios para a determinagao da estratégia de contencao apropriada, entre os quais se
incluem:

» Danos potenciais e roubo de recursos.

» Necessidade da preservagao de evidéncias.

 Disponibilidade de servigos (como conectividade de rede e servigcos prestados a partes externas).
» Tempo e recursos necessarios para implementar a estratégia.

 Eficacia da estratégia (por exemplo, contencgao parcial ou total).

» Duracgao da solucgao (por exemplo, solugao de emergéncia que sera removida em quatro horas,
solugéo temporaria que sera removida em duas semanas ou solugao definitiva).
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Em relagao aos servicos na AWS, no entanto, as etapas essenciais de contengao podem ser
resumidas em trés categorias principais:

» Contencéao da origem: uso de mecanismos de filtragem e de roteamento para restringir o acesso
de uma determinada origem.

» Contencao de técnica e de acesso: remogao de acessos para evitar acessos nao autorizados aos
recursos afetados.

» Contencéao do destino: uso de mecanismos de filtragem e de roteamento para restringir o acesso a
um recurso de destino.

Contencgao da origem

A contencao da origem consiste no uso e na aplicagdo de mecanismos de filtragem ou roteamento,
dentro de um determinado ambiente, com o objetivo de restringir o acesso a recursos provenientes
de um endereco IP de origem ou intervalo de rede especifico. A seguir, apresentamos exemplos de
contencéo da origem com o uso de servigos da AWS:

» Grupos de segurancga: a criagao e a aplicagao de grupos de seguranga de isolamento para
instancias do Amazon EC2, ou a remocéao de regras de um grupo de segurancga existente,
pode ajudar na contengao do trafego nao autorizado direcionado a uma instancia do Amazon
EC2 ou a um recurso da AWS. Vale destacar que conexdes existentes, que ja estejam sendo
rastreadas, ndo serao interrompidas pela alteragao dos grupos de seguranga. Apenas o trafego
futuro sera efetivamente bloqueado pelo novo grupo de seguranga (consulte o Plano de acao de
Resposta a Incidentes e a secdo Rastreamento de conexao de grupo de seguranca para obter

mais informagdes sobre as conexdes que sio rastreadas e as conexdes que nao rastreadas).

 Politicas: € possivel configurar politicas de buckets do Amazon S3 para permitir ou negar trafego
proveniente de um determinado endereco IP, intervalo de rede ou endpoint da VPC. As politicas
permitem bloquear enderegos suspeitos e restringir o acesso ao bucket do Amazon S3. Vocé pode
encontrar informacgdes adicionais sobre as politicas de bucket em Adicionar uma politica de bucket
usando o console do Amazon S3.

+ AWS WAF: é possivel configurar listas de controle de acesso a web (ACLs da web) no AWS
WAF para fornecer controle granulado sobre as solicitagdes web recebidas pelos recursos. Vocé
pode adicionar um endereco IP ou um intervalo de rede a um conjunto de IP configurado no
AWS WAF e aplicar condi¢bes de correspondéncia, como bloqueio, ao conjunto de |IP. Dessa
forma, quaisquer solicitacdes web serado bloqueadas para um recurso se o endereco IP ou os
intervalos de rede provenientes do trafego de origem corresponderem as regras do conjunto de IP
configurado.
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Um exemplo de contencao da origem pode ser observado no diagrama apresentado a seguir,

no qual um analista responsavel pela resposta a incidentes modifica o grupo de seguranca

de uma instancia do Amazon EC2 para restringir novas conexdes somente a determinados
enderecos IP. E importante ressaltar, conforme indicado no tépico sobre grupos de seguranca, que
conexoes existentes, que ja estejam sendo rastreadas, ndo serao interrompidas em decorréncia da
modificagcdo do grupo de seguranca.

G AWS Cloud

Security group

Blocked Source ] .
IP Address Modify Security Group

RAules
X

b J
F Y

C—=

Unauthorized EC? Instances Responder
Host

Exemplo de contencao de origem

(® Note

Os grupos de seguranga e as ACLs da rede nao realizam a filtragem do trafego direcionado
ao Amazon Route 53. Dessa maneira, ao realizar a contencdo de uma instancia do EC2,

€ necessario garantir o bloqueio explicito das comunica¢gées DNS, caso o objetivo seja
restringir o contato com hosts externos.

Contencao de técnica e de acesso

Restrinja o uso ndo autorizado de um recurso por meio da limitagao das fungdes e das entidades
principais do IAM com acesso ao recurso. Isso inclui restringir as permissdes das entidades
principais do IAM que tém acesso ao recurso, bem como revogar credenciais de seguranca
temporarias. A seguir, apresentamos exemplos da contenc¢do de técnica e de acesso com o uso de
servicos da AWS:

» Restricdo de permissoes: as permissdes atribuidas a uma entidade principal do IAM devem seguir
o principio de privilegio minimo. No entanto, durante um evento de seguranga ativo, pode ser

necessario restringir ainda mais o acesso de uma determinada entidade principal do IAM a um
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recurso especifico. Nesse caso, é possivel realizar a contengdo do acesso ao recurso ao remover
as permissdes da entidade principal do IAM em questao. Essa acao é executada com o uso do
servico IAM e pode ser aplicada usando o AWS Management Console, a AWS CLI ou um AWS
SDK.

* Revogagao de chaves: as chaves de acesso do IAM sao usadas pelas entidades principais do IAM
para fins de acesso ou de gerenciamento de recursos. Estas sdo credenciais estaticas de longo
prazo usadas para assinar solicitacées programaticas a AWS CLI ou a API da AWS, e comegam
com o prefixo AKIA (para obter informacgdes adicionais, consulte a secdo Understanding unique
ID prefixes em Identificadores do IAM). Com a finalidade de conter o acesso de uma entidade
principal do IAM cuja chave de acesso tenha sido comprometida, é possivel desativar ou excluir a
chave de acesso. E importante considerar os seguintes pontos:

» Uma chave de acesso pode ser reativada apos ser desativada.
* Uma chave de acesso nao pode ser recuperada apds ser excluida.

» Uma entidade principal do IAM pode ter, no maximo, duas chaves de acesso ativas
simultaneamente.

» Os usuarios ou as aplicacdes que dependem da chave de acesso perderdao acesso
imediatamente apds sua desativagao ou exclusao.

» Revogacao de credenciais de seguranca temporarias: as credenciais de segurancga temporarias
podem ser empregadas por uma organizagao para controlar o acesso a recursos da AWS e
comegam com o prefixo ASIA (para obter informagdes adicionais, consulte a se¢cao Understanding
unique ID prefixes em Identificadores do IAM). As credenciais temporarias sao geralmente usadas
por perfis do IAM e nao necessitam de alteragdo ou revogacao explicita, devido ao seu prazo de
validade limitado. Em casos em que ocorra um evento de seguranga envolvendo uma credencial
de segurancga temporaria antes da expiracao da referida credencial de seguranca temporaria,
pode ser necessario alterar as permissdes efetivas das credenciais de seguranca temporarias
existentes. Essa ac¢ao pode ser realizada por meio do servico IAM no AWS Management Console.
As credenciais de seguranca temporarias também podem ser emitidas para usuarios do 1AM
(em oposicao a perfis do IAM). Entretanto, até o momento da redagao desta secao, nao existe
uma opg¢ao para revogar as credenciais de seguranca temporarias para um usuario do IAM
no AWS Management Console. Para eventos de seguranga em que a chave de acesso do
IAM de um usuario € comprometida por um usuario ndo autorizado que criou credenciais de
segurancga temporarias, as credenciais de seguranca temporarias podem ser revogadas usando

dois métodos:

» Realize a anexacao de uma politica em linha para o usuario do IAM que restrinja o acesso
com base no tempo de emissao do token de seguranca (consulte a se¢cao Denying access
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to temporary security credentials issued before a specific time em Desabilitar permissoes de
credenciais de seguranca temporarias para obter mais detalhes).

« Realize a exclusdo do usuario do IAM proprietario das chaves de acesso comprometidas. E
possivel criar novamente o usuario, se necessario.

« AWS WAF: determinadas técnicas empregadas por usuarios nao autorizados incluem padrdées
comuns de trafego malicioso, como solicitacdes que contém injecdo de SQL e cross-site scripting
(XSS). O AWS WAF pode ser configurado para corresponder e negar esse tipo de trafego usando
as instrugcdes de regras incorporadas do AWS WAF.

Um exemplo de contencgao de técnica e de acesso pode ser observado no diagrama apresentado
a sequir, no qual um responsavel pela resposta a incidentes altera as chaves de acesso ou remove
uma politica do IAM para impedir que um usuario do IAM acesse um bucket do Amazon S3.

] AWWS Cloud T i
' IAM User :
:@ -'ﬂ Rotate Access Keys
' Long Term Security Credentials .
R J— .
53 bucket \/ ,&,. Responder
% Remove IAM Palicy
| ! [ Permissions
: |AM Policy E

Exemplo de contencao de técnica e de acesso
Contencao de destino

A contencao de destino refere-se a aplicagédo de mecanismos de filtragem ou roteamento em um
ambiente com o objetivo de restringir o acesso a um host ou recurso de destino. Em alguns casos,
a contencao de destino também envolve uma forma de resilié€ncia para verificar se os recursos
legitimos estao replicados para garantir disponibilidade. Os recursos devem ser desvinculados
dessas formas de resiliéncia para fins de isolamento e de contengao. Entre os exemplos de
contencao de destino com o uso de servicos da AWS, destacam-se:
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» ACLs da rede: as listas de controle de acesso a rede (ACLs da rede) configuradas em sub-
redes que contém recursos da AWS podem ter regras de negacao adicionadas. Essas regras
de negacao podem ser aplicadas para restringir o acesso a um recurso da AWS especifico. No
entanto, aplicar uma lista de controle de acesso a rede (ACL da rede) afetara todos os recursos
na sub-rede, e ndo apenas 0s recursos que estao sendo acessados sem autorizagao. As regras
listadas em uma ACL da rede sao processadas na ordem em que aparecem, de cima para baixo.
Por isso, a primeira regra em uma ACL da rede existente deve ser configurada para negar o
trafego n&o autorizado para o recurso e a sub-rede de destino. Como alternativa, uma nova ACL
da rede pode ser criada com uma unica regra de negacao para trafego de entrada e saida. Em
seguida, essa nova ACL da rede pode ser associada a sub-rede que contém o recurso de destino,
restringindo o acesso a sub-rede com o uso da nova ACL da rede.

» Encerramento: o encerramento definitivo de um recurso pode ser eficaz para conter os efeitos do
uso nao autorizado. No entanto, o encerramento um recurso também impedira o acesso legitimo
para as necessidades do negdcio e prejudicara a obtencado de dados forenses volateis. Portanto,
essa deve ser uma decisao intencional e deve ser avaliada em relagao as politicas de seguranga
de uma organizagao.

* VPCs de isolamento: as VPCs de isolamento podem ser usadas para a contengao de recursos
de forma eficaz, enquanto ainda permitem o acesso de trafego legitimo (por exemplo, solugdes
de antivirus [AV] ou endpoints de detecgao e de resposta [EDR] que precisam de acesso
a internet ou a um console de gerenciamento externo). As VPCs de isolamento podem ser
configuradas previamente antes de um evento de seguranca para permitir enderecos IP e portas
validos. Durante um incidente de seguranca ativo, os recursos de destino podem ser movidos
imediatamente para essa VPC de isolamento, com a finalidade de realizar a contencao do recurso
enquanto ainda permite que o trafego legitimo seja enviado e recebido pelo recurso de destino
durante as fases subsequentes da resposta ao incidente. Um aspecto importante relacionado
ao uso de uma VPC de isolamento é que os recursos, como as instancias do EC2, precisam ser
encerrados e inicializados novamente na nova VPC de isolamento antes do uso. As instancias do
EC2 existentes ndao podem ser movidas para outra VPC ou outra zona de disponibilidade. Para
executar essa acao, siga as etapas descritas em Como mover minha instancia do Amazon EC2
para outra sub-rede, zona de disponibilidade ou VPC?.

» Grupos do Auto Scaling e balanceadores de carga: os recursos do AWS anexados a grupos do
Auto Scaling e balanceadores de carga devem ser desanexados e removidos do registro como
parte dos procedimentos de contencao de destino. A desanexacao e a remogao do registro de
recursos da AWS podem ser realizadas usando o AWS Management Console, a AWS CLI e o
AWS SDK.
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Um exemplo de contencao de destino € demonstrado no diagrama apresentado a seguir, em que um
analista responsavel pela resposta a incidentes adiciona uma ACL da rede para uma sub-rede com a
finalidade de bloquear uma solicitagdo de conexao de rede proveniente de um host ndo autorizado.

Bl AVWS Cloud

Metwork Connection MACL Add Network Access
within Target Subnet Control List (NAGL)

) 4 » e blﬂqu
C——= u

EC2 Instances
Unauthorized Host Responder

Exemplo de contencao de destino

Resumo

A contencgao consiste em uma etapa do processo de resposta a incidentes e pode ser manual ou
automatizada. A estratégia geral de contencao deve estar alinhada com as politicas de seguranca
e as necessidades de negdcios de uma organizacao, além de verificar se os efeitos negativos séo
mitigados o mais eficientemente possivel antes da erradicacéo e da recuperacao.

Erradicacao

A erradicagao, no contexto da resposta a incidentes de segurancga, corresponde a remocgao de
recursos suspeitos ou nao autorizados em um esforgo para retornar a conta a um estado seguro
conhecido. A estratégia de erradicagcado depende de diversos fatores, que, por sua vez, dependem
dos requisitos de negdcios da sua organizagao.

O guia NIST SP 800-61 Computer Security Incident Handling Guide estabelece diversas etapas para

a erradicacao:

1. Identificar e mitigar todas as vulnerabilidades que foram exploradas.
2. Remover malwares, materiais improprios e outros componentes.

3. Caso mais hosts afetados sejam descobertos (por exemplo, novas infecgdes por malware), repetir
as etapas de detecgao e de analise para identificar todos os outros hosts afetados, e, em seguida,
realizar a contencio e a erradicacao do incidente para esses hosts.
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Para os recursos da AWS, essas etapas podem ser ainda mais aprimoradas por meio dos

eventos detectados e analisados em logs disponiveis ou das ferramentas automatizadas, como o
CloudWatch Logs e o Amazon GuardDuty. Esses eventos devem ser a base para determinar quais
remediacOes devem ser realizadas para restaurar adequadamente o ambiente a um estado seguro
conhecido.

A primeira etapa da erradicacao consiste em determinar quais recursos foram afetados na sua
conta da AWS. Isso é realizado por meio da analise das fontes de dados de log, dos recursos e das
ferramentas automatizadas disponiveis.

Identifique acdes ndo autorizadas executadas pelas identidades do IAM na sua conta.

Identifique acessos ou alteracdes nao autorizadas na sua conta.

Identifique a criacdo de recursos ou de usuarios do IAM n&o autorizadas.

Identifique sistemas ou recursos com alteragcdes nao autorizadas.

Apos identificar a lista de recursos, vocé deve avaliar cada um dos recursos para determinar o
impacto nos negdcios caso o recurso seja excluido ou restaurado. Para exemplificar, se um servidor
web esta hospedando sua aplicagdo de negocios e a exclusao dele causaria tempo de inatividade,
entdo vocé deve considerar recuperar o recurso de backups seguros verificados ou inicializar
novamente o sistema usando uma AMI integra antes de excluir o servidor impactado.

Apobs concluir a analise de impacto nos negdcios, usando os eventos da analise de logs, vocé deve
acessar as contas e realizar as remedia¢des apropriadas, tais como:

 Alterar ou excluir as chaves, pois essa etapa remove a capacidade do agente de continuar
realizando atividades dentro da conta.

 Alterar as credenciais de usuarios do IAM que possam estar nao autorizadas.

* Excluir recursos nao reconhecidos ou ndo autorizados.

/A Important

Se vocé tiver a necessidade de manter recursos para sua investigacao, considere fazer um
backup desses recursos. Por exemplo, se for necessario reter uma instancia do Amazon
EC2 por razdes regulatorias, de conformidade ou legais, crie um snapshot do Amazon EBS

antes de remover a instancia.

* No caso de infecgbes por malware, talvez seja necessario entrar em contato com um parceiro da
AWS Partner ou com outro fornecedor. A AWS nao disponibiliza ferramentas nativas para analise
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ou remocao de malware. No entanto, se vocé estiver usando o médulo Protecao contra Malware
do GuardDuty para o Amazon EBS, recomendagdes podem estar disponiveis para as descobertas
fornecidas.

Ap0s erradicar os recursos afetados identificados, a AWS recomenda que vocé realize uma analise
de segurancga da sua conta. Isso pode ser feito usando regras do AWS Config ou solugdes de
cédigo aberto, como Prowler e ScoutSuite, ou por meio de outros fornecedores. Vocé também deve
considerar a realizagao de verificagdes de vulnerabilidade em seus recursos voltados para o publico
e expostos a internet para avaliar o risco residual.

A erradicacgao consiste em uma das etapas do processo de resposta a incidentes e pode ser
manual ou automatizada, dependendo do incidente e dos recursos afetados. A estratégia geral
deve estar alinhada com as politicas de seguranca e com as necessidades de negocios de
uma organizacao, e verificar se os efeitos negativos sdo mitigados a medida que recursos ou
configuracdes inapropriados sdo removidos.

Recuperacao

A recuperacao € o processo de restaurar sistemas a um estado seguro conhecido, validar que os
backups estao seguros ou nao foram afetados pelo incidente antes da restauragao, realizar testes
para verificar se os sistemas estdo funcionando corretamente apds a restauragao e abordar as
vulnerabilidades associadas ao evento de segurancga.

A ordem de recuperacao depende dos requisitos da sua organizagao. Como parte do processo de
recuperacao, vocé deve realizar uma analise de impacto nos negocios para determinar, no minimo:
 Prioridades de negdcios ou de dependéncias

* Plano de restauragao

» Autenticagao e autorizagao

O guia NIST SP 800-61 Computer Security Incident Handling Guide estabelece diversas etapas para
a recuperagao de sistemas, incluindo:
» Restauracao de sistemas usando backups integros.

 Verifique se os backups sao avaliados antes da restauracao para os sistemas, a fim de garantir
que a infecgao nao esteja presente e evitar um ressurgimento do evento de seguranca.
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Os backups devem ser avaliados regularmente como parte dos testes de recuperagao de
desastres, para verificar se 0 mecanismo de backup esta funcionando corretamente e se a
integridade dos dados atende aos objetivos de ponto de recuperagéo.

» Se possivel, use backups anteriores ao primeiro carimbo de data e horario do evento identificado
como parte da analise da causa-raiz.

» Reconstrucao de sistemas do zero, o que inclui a reimplantacoes a partir de uma fonte confiavel
usando automacgao, as vezes em uma nova conta da AWS.

» Substituicdo de arquivos comprometidos por versdes integras.

Voceé deve ter extremo cuidado ao executar essa agdo. E necessario ter certeza absoluta de que o
arquivo que esta recuperando é reconhecidamente seguro e nao foi afetado pelo incidente.
+ Instalac&o de patches.
» Alteracao de senhas.
* Isso inclui senhas para entidades principais do IAM que podem ter sido usadas indevidamente.
» Se possivel, recomendamos usar perfis para entidades principais do IAM e para federacdo como
parte de uma estratégia de privilégio minimo.

» Reforgo da seguranga do perimetro da rede (por exemplo, com conjuntos de regras de firewall e
listas de controle de acesso de roteadores de borda).

Depois que os recursos forem recuperados, é importante registrar as licdes aprendidas para atualizar
as politicas, os procedimentos e os guias de resposta a incidentes.

Em resumo, é imprescindivel implementar um processo de recuperacao que facilite o retorno as
operagdes seguras conhecidas. A recuperagao pode demorar um longo tempo e requerer uma
ligacao estreita com as estratégias de conteng¢ao para equilibrar o impacto nos negocios com o
risco de reinfecgcao. Os procedimentos de recuperagcao devem incluir etapas para a restauracao de
recursos, servigos e entidades principais do IAM, e a realizagdo de uma analise de seguranga da
conta para avaliar o risco residual.

Conclusao

Cada fase operacional apresenta metas, técnicas, metodologias e estratégias especificas. A Tabela
4 fornece um resumo dessas fases e de algumas das técnicas e das metodologias abordadas nesta
secao.

Tabela 4: fases operacionais: metas, técnicas e metodologias
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Fase Objetivo

Deteccao Identifique um possivel evento
de seguranga.

Analise Determinar se o evento
de segurancga constitui um
incidente e avaliar o escopo
do incidente.

Contencéao Minimizar e limitar o impacto
do evento de seguranca.

Erradicagao Remova recursos ou artefatos
nao autorizados relacionados
ao evento de seguranga.

Recuperacao Restaurar os sistemas para
um estado conhecido como
integro e monitora-los para
garantir que a ameacga nao
retorne.

Técnicas e metodologias

Controles de seguranga
voltados a detecgao

Deteccao baseada em
comportamento e em regras

Deteccao baseada em
pessoas

Validagao e determinacéo
do escopo do alerta

Consultar logs do
Inteligéncia de ameacgas

Automacao

Contengao da origem

Contencéao de técnica e de
acesso

Contencéao de destino

Alteragao ou exclusao de
credenciais comprometidas
ou nao autorizadas

Exclusao de recursos nao
autorizados

Remocéao de malware

Escaneamentos de
seguranga

Restauracao do sistema
com base em backups

Novo desenvolvimento de
sistemas desde o zero

Conclusao
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Fase Objetivo Técnicas e metodologias

+ Substituicdo de arquivos
comprometidos por versoes
integras

Atividade pds-incidente

O cenario de ameacgas esta mudando constantemente, e é importante ser igualmente dinédmico

na capacidade de sua organizagao de proteger seus ambientes com eficacia. O segredo para

a melhoria continua consiste em realizar uma iteracdo sobre os resultados dos seus incidentes

e simulagdes, a fim de aprimorar suas funcionalidades para detectar, responder e investigar
efetivamente possiveis incidentes de seguranga, reduzindo suas vulnerabilidades potenciais, o
tempo de resposta e o tempo para restabelecimento seguro das operagdes. Os mecanismos a
seguir podem ajudar vocé a verificar se sua organiza¢gao continua preparada com 0s recursos € 0s
conhecimentos mais recentes para responder com eficacia, independentemente da situagao.

Estabelecimento de uma estrutura para aprendizado a partir dos incidentes

A implementag¢ao de uma estrutura e de metodologia de ligdes aprendidas nao apenas auxilia na
melhoria das funcionalidades de resposta a incidentes, como também contribui para a prevencgao da
recorréncia dos incidentes. Ao extrair ligdes de cada incidente, € possivel evitar a reincidéncia dos
mesmos erros, exposi¢cdes ou configuragdes inadequadas, aprimorando a postura de seguranga e
minimizando o tempo dedicado na resolugao de situagdes que poderiam ser prevenidas.

E importante implementar um framework de licdes aprendidas que estabeleca e atinja, em alto nivel,
0s seguintes pontos:

* Quando um processo de licoes aprendidas é realizado?

* O que esta envolvido no processo de licdes aprendidas?

» Como um processo de licdes aprendidas € realizado?

* Quem esta envolvido no processo e como?

» Como as areas de melhoria serao identificadas?

* De que maneira vocé garantira que as melhorias sejam efetivamente monitoradas e
implementadas?
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Além dos resultados de alto nivel listados, € fundamental assegurar que se formulem as questdes
adequadas para obter o maior valor possivel (ou seja, informacdes que conduzam a melhorias
concretas) a partir do processo. Considere estas perguntas para ajudar vocé a comegar a promover
discussoes sobre licdes aprendidas:

« Como foi o incidente?

» Quando o incidente foi identificado pela primeira vez?
« Como ele foi identificado?

* Que sistemas alertaram sobre a atividade?

* Que sistemas, servicos e dados estiveram envolvidos?
» O que ocorreu especificamente?

* O que funcionou bem?

* O que nao funcionou bem?

* Que processos ou procedimentos falharam ou nao tiveram a escala ajustada para responder ao
incidente?

* O que pode ser melhorado nas seguintes areas:
» Pessoas

» As pessoas que precisavam ser contatadas estavam realmente disponiveis e a lista de
contatos estava atualizada?

» As pessoas estavam perdendo treinamentos ou ndo tinham os recursos necessarios para
responder e investigar o incidente de forma eficaz?

» Os recursos apropriados estavam prontos e disponiveis?
* Processo
» Os processos e procedimentos foram seguidos?

» Os processos e procedimentos foram documentados e estavam disponiveis para esse (tipo
de) incidente?

» Havia processos e procedimentos necessarios faltando?

» Os respondedores conseguiram obter acesso oportuno as informagdes necessarias para
responder ao problema?

» Tecnologia
* Os sistemas de alerta existentes identificaram e alertaram efetivamente sobre a atividade?

» Os alertas existentes precisam ser aprimorados ou novos alertas precisam ser criados para
esse (tipo de) incidente?
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» O conjunto de ferramentas existente permitiu a conducao eficiente da investigacao (pesquisa
e analise) do incidente?

» O que pode ser feito para ajudar a identificar esse (tipo de) incidente mais cedo?
» O que pode ser feito para ajudar a evitar que esse (tipo de) incidente ocorra novamente?
* Quem é o proprietario do plano de melhoria e como vocé testara se ele foi implementado?

* Qual o prazo previsto para implementar e testar os controles, processos ou monitoramentos
preventivos adicionais?

Esta lista ndo é exaustiva. No entanto, ela tem o propdsito de servir como ponto de partida para a
identificacdo das necessidades da organizacao e dos negocios, bem como para a analise dessas
necessidades a fim de aprender com os incidentes da forma mais eficaz e promover a melhoria
continua da sua postura de seguranga. O mais importante € comecar incorporando as licdes
aprendidas como parte padrao do processo de resposta a incidentes, da documentacao e das
expectativas das partes interessadas.

Estabelecimento de métricas para o sucesso

As métricas sao essenciais para mensurar, avaliar e melhorar de forma eficaz suas funcionalidades
de resposta a incidentes. Na auséncia de métricas, ndo existe uma referéncia contra a qual se
possa avaliar de forma precisa a performance da organizagao, identificando se esta adequado

ou deficitario. Existem algumas métricas comuns a resposta a incidentes que servem como um
bom ponto de partida para organizagdes que desejam estabelecer expectativas e referéncias para
alcancar a exceléncia operacional.

Tempo médio para deteccao

O tempo médio para deteccao consiste no intervalo de tempo médio necessario para identificar um
possivel incidente de seguranca. Mais precisamente, trata-se do tempo decorrido desde a ocorréncia
do primeiro indicador de comprometimento até a identificacdo ou geragao do alerta inicial.

E possivel usar essa métrica para acompanhar a eficacia dos seus sistemas de deteccéo e de
geracao de alertas. Mecanismos eficazes de deteccao e de geragao de alertas sdo fundamentais
para garantir que possiveis incidentes de seguranga nao permanegam ativos em seus ambientes.

Quanto maior o tempo médio para detec¢do, maior a necessidade de desenvolver alertas e
mecanismos adicionais ou mais eficazes para identificar e detectar possiveis incidentes de
seguranca. Por outro lado, um tempo médio para detecgao reduzido indica a maior eficacia dos seus
mecanismos de deteccao e de geracao de alertas.
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Tempo médio para reconhecimento

O tempo médio para reconhecimento consiste no intervalo de tempo médio necessario para
reconhecer e definir a prioridade de um possivel incidente de seguranga. Mais precisamente, trata-
se do tempo decorrido desde a geragao do alerta até a identificacao e a definicao da prioridade do
alerta por um integrante do SOC ou da equipe de resposta a incidentes para seu devido tratamento.

E possivel usar essa métrica para acompanhar a eficiéncia da sua equipe no tratamento e na
priorizagao dos alertas. Caso a equipe nao consiga identificar e priorizar os alertas de forma eficaz,
as respostas terao atraso e baixa efetividade.

Quanto maior o tempo médio para reconhecimento, maior a necessidade de verificar se sua
equipe esta adequadamente equipada e treinada para reconhecer e priorizar rapidamente um
possivel incidente de seguranca para resposta. Em contrapartida, quanto menor o tempo médio
para reconhecimento, melhor é a capacidade da equipe em responder aos alertas de seguranca,
demonstrando que esta efetivamente preparada e apta a prioriza-los corretamente.

Tempo médio para resposta

O tempo médio para resposta consiste no intervalo de tempo médio necessario para dar inicio as
acoes de resposta inicial a um possivel incidente de seguranca. Mais precisamente, trata-se do
tempo decorrido entre o alerta inicial ou a identificacdo de um possivel incidente de seguranca e a
realizacao das primeiras medidas tomadas como resposta. Trata-se de uma métrica semelhante

ao tempo médio para reconhecimento, porém voltada a avaliagado de a¢gdes de resposta concretas
(por exemplo, a coleta de dados do sistema e a contencgao do sistema), em contraste com o simples
reconhecimento ou confirmacao da situacao.

E possivel usar essa métrica para avaliar o nivel de prontiddo da sua equipe para responder a
incidentes de seguran¢a. Como mencionado anteriormente, a preparagao € fundamental para uma
resposta eficaz. Consulte a segéo the section called “Preparacao” deste documento.

Quanto maior o tempo médio para resposta, maior a necessidade de verificar se sua equipe esta
devidamente treinada para fornecer respostas e se 0s processos de resposta estdo documentados e
sendo aplicados de forma eficaz. Por outro lado, quanto menor o tempo médio para resposta, melhor
a capacidade da equipe em identificar a resposta adequada aos alertas detectados e executar as
acdes necessarias para iniciar o retorno as operagdes seguras.

Tempo médio para contencao

O tempo médio para contencao consiste no intervalo de tempo médio necessario para conter um
possivel incidente de seguranga. Mais precisamente, trata-se do tempo decorrido entre o alerta inicial
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ou a descoberta de um possivel incidente de seguranca e a conclusado das agdes de resposta que
efetivamente impedem o invasor ou os sistemas comprometidos de causar mais danos.

E possivel usar essa métrica para avaliar a capacidade da sua equipe em mitigar ou em realizar a
contencdo de possiveis incidentes de seguranga. A incapacidade de realizar uma contencéao rapida
e eficaz desses possiveis incidentes de seguranga aumenta o impacto, 0 escopo e a exposi¢ao a
possiveis comprometimentos adicionais.

Quanto maior o tempo médio para contencdo, maior a necessidade de desenvolver conhecimento
e funcionalidades para mitigar e realizar a contengéo, de forma rapida e eficaz, dos incidentes de
seguranga enfrentados. Por outro lado, quanto menor o tempo médio para contengéo, melhor é a
capacidade da equipe em compreender e aplicar as medidas necessarias para mitigar e realizar a
contengao das ameacas identificadas, reduzindo o impacto, o escopo e 0s riscos para o negocio.

Tempo médio para recuperagao

O tempo médio para recuperagao consiste no intervalo de tempo médio necessario para retomar
completamente as operagdes seguras apos um possivel incidente de segurancga. Mais precisamente,
trata-se do tempo decorrido entre o alerta inicial ou a descoberta de um possivel incidente de
seguranca e o momento em que a operagao da empresa retorna ao normal e em seguranga, sem
impactos residuais do incidente.

E possivel usar essa métrica para monitorar a eficacia da sua equipe na restauragao de sistemas,
contas e ambientes as condigdes de operagao segura apds um incidente de segurancga. A
incapacidade de restabelecer as operagdes seguras de forma rapida ou eficaz pode nado apenas
impactar a seguranga, mas também aumentar os impactos e os custos para o negocio e suas
operacgoes.

Quanto maior o tempo médio para recuperagao, maior a necessidade de preparar as equipes e 0s
ambientes com os mecanismos apropriados (por exemplo, processos de failover e pipelines de Cl/
CD para reimplantagao segura de sistemas integros) a fim de minimizar o impacto dos incidentes de
seguranca sobre as operagdes e sobre o negdcio. Por outro lado, quanto menor o tempo médio para
recuperacao, mais eficazes sao suas equipes em minimizar o impacto dos incidentes de seguranca
nas operagdes € no negdcio.

Tempo de permanéncia do invasor

O tempo de permanéncia do invasor consiste no tempo médio durante o qual um usuario nao
autorizado mantém acesso a um sistema ou a um ambiente. Esse conceito € semelhante ao tempo
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meédio para contencao, com a diferenga de que o intervalo de tempo comega no momento em que
o invasor obtém acesso inicial ao sistema ou ao ambiente, o que pode ocorrer antes do alerta ou da
descoberta inicial.

E possivel usar essa métrica para monitorar a eficacia conjunta de seus sistemas e mecanismos
na reducao do tempo, do acesso e das oportunidades que um invasor ou que uma ameaca tem
para comprometer seu ambiente. A reducao do tempo de permanéncia do invasor deve ser uma
prioridade maxima para suas equipes e para a empresa.

Quanto maior o tempo de permanéncia do invasor, maior sera a necessidade de identificar quais
etapas do processo de resposta a incidentes requerem melhorias, a fim de garantir a capacidade das
suas equipes de minimizar o impacto e o escopo de ameacgas ou de ataques em seus ambientes.
Por outro lado, quanto menor o tempo de permanéncia do invasor, mais eficazes sao suas equipes
na minimizacao do tempo e das oportunidades que uma ameaga ou que um invasor tem dentro dos
seus ambientes, reduzindo, assim, o risco e 0 impacto as suas operacdes e ao seu negocio.

Resumo das métricas

O estabelecimento e o monitoramento das métricas de resposta a incidentes permite medir, avaliar e
aprimorar de forma eficaz as funcionalidades de resposta a incidentes da organizagao. Para alcancgar
isso, diversas métricas comuns de resposta a incidentes foram destacadas nesta sec¢ao. A Tabela 5
apresenta um resumo dessas métricas.

Tabela 5: métricas de resposta a incidentes

Métrica Descrigao

Tempo médio para detecgao Tempo médio necessario para a detecgao de
um possivel incidente de seguranca

Tempo médio para reconhecimento Tempo médio necessario para o reconheci
mento e para a priorizagao de um possivel
incidente de seguranga

Tempo médio para resposta Tempo médio necessario para o inicio da
resposta a um possivel incidente de seguranga

Tempo médio para contengao Tempo médio necessario para a contengao de
um possivel incidente de seguranga
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Métrica Descricao

Tempo médio para recuperagao Tempo médio necessario para o restabele
cimento total das operagdes seguras apés um
possivel incidente de seguranga

Tempo de permanéncia do invasor Tempo médio durante o qual um invasor
mantém acesso a um sistema ou a um
ambiente

Uso de indicadores de comprometimento (I0OCs)

Um indicador de comprometimento (I0C, na sigla em inglés) refere-se a um artefato detectado em
uma rede, em um sistema ou em um ambiente que possibilita, com elevado nivel de confianca,

a identificacao de atividades maliciosas ou de um incidente de seguranca. Os IOCs podem se
manifestar em varias formas, incluindo enderecgos IP, dominios, artefatos em nivel de rede como
sinalizadores TCP ou cargas uteis, artefatos em nivel de sistema ou host, como executaveis, nomes
de arquivos e hashes, entradas em arquivos de log, entradas no registro, entre outros. Além disso,
os I0Cs podem ser uma combinacao de itens ou de atividades, como a existéncia de arquivos ou
artefatos especificos em um sistema (por exemplo, um determinado arquivo ou conjunto de arquivos
e itens no registro), agcdes executadas em uma sequéncia especifica (por exemplo, um login em um
sistema usando um IP determinado, seguido por comandos anémalos especificos) ou atividades

na rede (por exemplo, trafego anémalo de entrada ou de saida para ou a partir de determinados
dominios), que podem indicar uma ameaga, um ataque ou uma metodologia de invasor especifica.

A medida que vocé aprimora iterativamente seu programa de resposta a incidentes, deve
implementar uma estrutura para coletar, gerenciar e usar os |IOCs como um mecanismo para
desenvolver e aprimorar continuamente as deteccdes e as geragdes de alertas, além de aumentar a
rapidez e a eficacia das investigagdes. E possivel comecar ao incorporar a coleta e o gerenciamento
de IOCs as fases de analise e de investigagcao dos seus processos de resposta a incidentes. Ao
identificar, coletar e armazenar proativamente os IOCs como um procedimento padrdo em seus
processos, é possivel desenvolver um repositério de dados integrado a um programa de inteligéncia
de ameacas mais abrangente. Este repositorio, por sua vez, pode ser empregado para aprimorar
detecgdes e alertas existentes, desenvolver detecgdes e alertas adicionais, identificar o momento e
o local da ocorréncia prévia de um artefato, elaborar e consultar documentagao sobre investigagdes
anteriores envolvendo |OCs correspondentes, entre outras aplicacdes.
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Instrucao e treinamento continuos

A instrucao e o treinamento sao iniciativas continuas e em constante evolu¢cao que devem ser
visados e mantidos de forma deliberada. Existe uma variedade de mecanismos para garantir que sua
equipe mantenha a conscientizagao, o conhecimento e as funcionalidades compativeis com o estado
em evolugao da tecnologia, bem como do cenario de ameagas.

Um dos mecanismos consiste em empregar a educagao continuada como um componente regular
das metas e das atividades operacionais das equipes. Conforme mencionado na sec¢ao Preparacao,
sua equipe de resposta a incidentes e as partes interessadas devem ser treinadas de forma eficaz
para detectar, responder e investigar incidentes dentro do ambiente da AWS. Entretanto, a educacgao
nao € um esforgo pontual. A educacgao deve ser continuamente visada para garantir que sua

equipe mantenha a conscientizagao sobre os avangos tecnoldgicos, as atualizagdes e as melhorias
mais recentes que possam ser aproveitados para aumentar a eficacia e a eficiéncia da resposta,
bem como sobre acréscimos ou atualizagcoes de dados que possam ser usados para aprimorar a
investigacao e a analise.

Outro mecanismo consiste em garantir que simulagdes sejam realizadas regularmente (por exemplo,
trimestralmente) e que estejam focadas em resultados especificos para o negocio. Consulte a segao
the section called “Execucao de simulacdes de forma periddica” deste documento.

Apesar de os exercicios de simulagao iniciais representarem uma maneira eficaz de gerar uma
linha de base inicial para aprimoramentos, a realizagao constante de testes é essencial para a
manutencao das melhorias continuas e para assegurar uma representacao atualizada e fiel do
estado operacional vigente. Realizar testes baseados nas situagdes de seguranga mais atuais e
criticas, além das funcionalidades mais relevantes ou recentes para resposta, e integrar as licdes
aprendidas na educacao, nas operacdes e nos processos e procedimentos, garantira a capacidade
de aprimorar continuamente os processos de resposta e o programa em sua totalidade.

Conclusao

A medida que vocé avanca em sua jornada para a nuvem, é importante considerar os conceitos
fundamentais de resposta a incidentes de seguranca para o seu ambiente da AWS. E possivel
combinar os controles disponiveis, as funcionalidades da nuvem e as opc¢des de remediacao
para ajudar a aprimorar a seguranga do seu ambiente na nuvem. Vocé também pode comecar
em pequena escala e realizar iteragcées conforme incorpora funcionalidades de automacao que
aprimoram a rapidez da resposta, garantindo melhor preparo diante da ocorréncia de eventos de
seguranga.
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Apéndice A: definicoes das funcionalidades da nuvem

A AWS disponibiliza mais de 200 servicos em nuvem e milhares de recursos. Diversos desses

servicos fornecem funcionalidades nativas de detec¢ao, prevencgao e resposta, e outros podem
ser empregados na arquitetura de solugdes de seguranga personalizadas. Esta se¢ao inclui um
subconjunto de servigos que tém maior relevancia para atividades de resposta a incidentes em
ambientes de nuvem.

Topicos

» Registro em log e eventos

Visibilidade e geracao de alertas

* Automation

» Armazenamento seguro

Funcionalidades de seguranca futuras e personalizadas

Registro em log e eventos

AWS CloudTrail: servigo da AWS CloudTrail que possibilita a governanga, a conformidade, a

auditoria operacional e a auditoria de riscos em contas da AWS. Com o CloudTrail, € possivel
registrar em log, monitorar continuamente e reter a atividade da conta relacionada a a¢des
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executadas nos servicos da AWS. O CloudTrail fornece um histérico de eventos da atividade da sua
conta da AWS, incluindo acdes realizadas por meio do AWS Management Console, dos AWS SDKs,
das ferramentas de linha de comando e de outros servigos da AWS. Esse historico de eventos facilita
a analise de segurancga, o rastreamento de alteragées em recursos e a solugao de problemas. O
CloudTrail registra dois tipos diferentes de agées da APl da AWS:

* Os eventos de gerenciamento do CloudTrail (também conhecidos como operagdes do ambiente de
gerenciamento) mostram as operagoes de gerenciamento realizadas em recursos da sua conta da
AWS. Isso inclui agdes como a criacdo de um bucket do Amazon S3 e a configuracao de registros
de log.

* Os eventos de dados do CloudTrail (também conhecidos como operagdes do plano de dados)
mostram as operacgoes realizadas sobre ou dentro de um recurso na sua conta da AWS.
Essas operacgdes geralmente sao atividades de alto volume. Isso inclui agdes como a atividade
de APl em nivel de objeto no Amazon S3 (por exemplo, as operagoes de APl GetObject,
DeleteObject e PutObject) e a atividade de invocagao de fungdo do Lambda.

AWS Config: servigo da AWS Config que possibilita aos clientes realizar avaliagées, auditorias e
monitoramento das configuracdes dos recursos em sua conta da AWS. O AWS Config monitora

e registra continuamente as configuragdes dos seus recursos da AWS, permitindo automatizar

a avaliagao das configuracoes registradas em relacao as configuracées desejadas. Com o AWS
Config, os clientes podem analisar alteragcées nas configuragdes e nas relagdes entre os recursos

da AWS, de forma manual ou automatica, acessar um historico detalhado das configuracdes dos
recursos e determinar a conformidade geral em relagcéo as configuragcoes especificadas nas diretrizes
do cliente. Isso possibilita a simplificacdo da auditoria de conformidade, da analise de segurancga, do
gerenciamento de alteragdes e da solugao de problemas operacionais.

Amazon EventBridge: o Amazon EventBridge fornece uma transmissao quase em tempo real dos
eventos do sistema que descrevem as alteragdes nos recursos da AWS ou quando chamadas

de API sao registradas pelo AWS CloudTrail. Com regras simples que vocé pode configurar
rapidamente, é possivel corresponder eventos e rotea-los para um ou mais streams ou funcdes

de destino. O EventBridge se torna ciente das alteracées operacionais no momento em que elas
ocorrem. O EventBridge é capaz de responder a essas alteragdes operacionais e executar agdes
corretivas quando necessario, por meio do envio de mensagens para interagir com o ambiente,
ativacao de funcodes, execucao de modificagdes e captura de informagdes de estado. Alguns servigos
de seguranga, como o Amazon GuardDuty, geram suas saidas na forma de eventos do EventBridge.
Diversos servicos de seguranca também disponibilizam a op¢ao de encaminhar suas saidas para o
Amazon S3.
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Logs de acesso do Amazon S3: se houver informacdes sensiveis armazenadas em um bucket do
Amazon S3, os clientes podem habilitar os logs de acesso do Amazon S3 para acompanhar todas as
operagoes de upload, download e alteracdo desses dados. Este log € distinto e adicional aos logs do
CloudTrail, que registram alteragdes no préprio bucket, como modificagdes nas politicas de acesso

e nas politicas de ciclo de vida. Vale destacar que os registros de logs de acesso sao fornecidos na
base do melhor esforgo. A maioria das solicitagdes para um bucket configurado corretamente para
registro em log tem como resultado um registro do log entregue. A integralidade e a pontualidade do
registro em log do servidor ndo sao garantidas.

Amazon CloudWatch Logs: os clientes podem usar o Amazon CloudWatch Logs para monitorar,
armazenar e acessar arquivos de log provenientes de sistemas operacionais, aplicagoes e outras
fontes em execucgao em instancias do Amazon EC2 com um agente do CloudWatch Logs instalado.
O CloudWatch Logs pode servir como destino para logs do AWS CloudTrail, consultas ao DNS do
Route 53, logs de fluxo da VPC, fungbes do Lambda e outros. Posteriormente, os clientes podem
recuperar os dados de log associados diretamente do CloudWatch Logs.

Logs de fluxo da Amazon VPC: os logs de fluxo da VPC habilitam os clientes a capturar informacdes
relativas ao trafego IP direcionado para e proveniente das interfaces de rede nas VPCs. Apos a
habilitagao dos logs de fluxo, eles podem ser transmitidos para o Amazon CloudWatch Logs e para

o Amazon S3. Os logs de fluxo da VPC auxiliam os clientes em diversas tarefas, como solucionar
o motivo pelo qual um trafego especifico ndo esta alcangando uma instancia, identificar regras
excessivamente restritivas em um grupo de seguranca e utiliza-lo como ferramenta de seguranca
para monitorar o trafego destinado as instancias do EC2. Use a versao mais recente dos logs de
fluxo da VPC para obter os campos mais completos e robustos.

Logs do AWS WAF: o AWS WAF fornece suporte ao registro em log completo de todas as
solicitagdes web inspecionadas pelo servigo. Os clientes podem armazenar esses registros em

log no Amazon S3 para atender a requisitos de conformidade e de auditoria, além de auxiliar na
depuracao e nas analises forenses. Esses logs ajudam os clientes a determinar a causa-raiz das
regras acionadas e das solicitacdes web bloqueadas. E possivel integrar esses logs a ferramentas
de SIEM e analise de logs de fornecedores externos.

Logs de consulta do Route 53 Resolver: os logs de consulta do Route 53 Resolver permitem registrar
todas as consultas ao DNS realizadas por recursos dentro da Amazon Virtual Private Cloud (Amazon
VPC). Independentemente de ser uma instancia do Amazon EC2, uma fungcdo do AWS Lambda ou
um contéiner, se estiver dentro da sua Amazon VPC e emitir uma consulta ao DNS, esse recurso

realizara o registro em log, permitindo que vocé analise e compreenda de forma mais detalhada a
operacao das suas aplicagdes.
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Outros logs da AWS: a AWS langa continuamente novos recursos e funcionalidades para
clientes, incluindo funcionalidades aprimoradas de registro em log e de monitoramento. Para
obter mais informagdes sobre os recursos disponiveis para cada servigo da AWS, consulte nossa
documentacéao publica.

Visibilidade e geracao de alertas

AWS Security Hub: o AWS Security Hub fornece aos clientes uma visao abrangente dos alertas de

seguranca de alta prioridade e dos status de conformidade em diversas contas da AWS. O Security
Hub agrega, organiza e classifica por prioridade as descobertas geradas por servicos da AWS, como
o Amazon GuardDuty, o Amazon Inspector, o Amazon Macie e as solugbes de AWS Partner. As
descobertas sao apresentadas de forma visual em painéis integrados, contendo graficos e tabelas
que permitem acdes diretas. E possivel realizar monitoramento continuo do seu ambiente por meio
de verificagbes automaticas de conformidade fundamentadas nas praticas recomendadas da AWS e
nos padroes do setor seguidos pela sua organizacgao.

Amazon GuardDuty: o Amazon GuardDuty € um servi¢o gerenciado de detecgdo de ameacgas que
monitora continuamente comportamentos maliciosos ou n&o autorizados para auxiliar os clientes na
protecao de contas e de workloads da AWS. O servigo monitora atividades como chamadas de API
incomuns ou implantagdes potencialmente ndo autorizadas, que podem indicar comprometimento da
conta ou de recursos, como instancias do Amazon EC2 e buckets do Amazon S3, ou atividades de
reconhecimento por agentes mal-intencionados.

O GuardDuty identifica supostos agentes mal-intencionados por meio de feeds integrados de
inteligéncia de ameacgas usando machine learning para detectar anomalias na atividade da conta e
da workload. Quando uma ameaga potencial é detectada, o servigo envia um alerta de seguranca
detalhado para o console do GuardDuty e para o CloudWatch Events. Isso torna os alertas
acionaveis e faceis de integrar aos sistemas de gerenciamento de eventos e de fluxo de trabalho
existentes.

Além disso, o GuardDuty disponibiliza dois complementos para o monitoramento de ameacgas com
servicos especificos: o0 Amazon GuardDuty para protecdo do Amazon S3 e o Amazon GuardDuty
para protecao do Amazon EKS. A prote¢cao do Amazon S3 possibilita que o GuardDuty monitore
operacoes de APl em nivel de objeto para identificar possiveis riscos de seguranca para dados em
buckets do Amazon S3. A protecao do Kubernetes, por sua vez, possibilita que o GuardDuty detecte
atividades suspeitas e possiveis comprometimentos de clusters do Kubernetes no Amazon EKS.

Amazon Macie: o Amazon Macie € um servigo de seguranga com tecnologia de |IA que auxilia na

prevencgao de perda de dados ao descobrir, classificar e proteger automaticamente dados sensiveis
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armazenados na AWS. O Macie usa machine learning (ML) para identificar dados sensiveis,

como informacdes de identificagao pessoal (Pll) ou de propriedade intelectual, atribuir um valor de
negocios, e fornecer visibilidade sobre o local em que esses dados estdo armazenados € como sao
utilizados em sua organizacdo. O Amazon Macie realiza monitoramento constante das atividades de
acesso a dados para identificar anomalias, emitindo alertas quando detecta risco de acessos néo
autorizados ou vazamentos acidentais de dados.

Regras do AWS Config: uma regra do AWS Config representa as configura¢des de sua preferéncia
para um recurso € € avaliada com base nas alteragdes de configuragao desses recursos, conforme
registradas pelo AWS Config. E possivel visualizar os resultados da avaliacdo de uma regra em
relacdo a configuragao de um recurso em um painel. Com as regras do AWS Config, vocé pode
avaliar o status geral de conformidade e de riscos sob a perspectiva de configuracdo, acompanhar as
tendéncias de conformidade ao longo do tempo e identificar qual alteragao de configuracao fez com
qgue um recurso deixasse de estar em conformidade com uma regra.

AWS Trusted Advisor: o AWS Trusted Advisor € um recurso on-line que auxilia na redugao de
custos, no aumento de performance e na melhoria da segurancga por meio da otimizagao do seu
ambiente da AWS. O Trusted Advisor fornece orientagdes em tempo real para auxiliar vocé no
provisionamento de recursos com base nas praticas recomendadas da AWS. O conjunto completo
de verificagées do Trusted Advisor, incluindo a integracdo com CloudWatch Events, esta disponivel
para clientes dos planos de suporte Business e Enterprise.

Amazon CloudWatch: o Amazon CloudWatch é um servigo destinado ao monitoramento de recursos
da Nuvem AWS, bem como das aplicagdes executadas na AWS. O CloudWatch pode ser usado
para a coleta e o acompanhamento de métricas, monitoramento de arquivos de log, definicdo de
alarmes e resposta automatica a alteragdes nos recursos da AWS. O CloudWatch pode monitorar
recursos da AWS, como instancias do Amazon EC2, tabelas do Amazon DynamoDB e instancias de
banco de dados do Amazon RDS, bem como métricas personalizadas geradas por suas aplicacdes e
servicos, além de quaisquer arquivos de log gerados por suas aplicacdes. E possivel usar o Amazon
CloudWatch para obter visibilidade em todo o sistema quanto a utilizagdo de recursos, performance
das aplicacdes e integridade operacional. Com essas informagoes, vocé pode tomar as medidas
necessarias para garantir o funcionamento estavel da aplicacao.

Amazon Inspector: 0 Amazon Inspector € um servigo automatizado de avaliagao de seguranca
que auxilia na melhoria da seguranca e da conformidade de aplicagdes implantadas na AWS. O
Amazon Inspector avalia os aplicativos automaticamente para detectar vulnerabilidades ou desvios

das melhores praticas. Depois de executar uma avaliagdo, o Amazon Inspector fornece uma lista
detalhada das descobertas de seguranca, priorizadas de acordo com seu nivel de severidade. Essas
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descobertas podem ser analisadas diretamente ou como parte de relatérios de avaliacao detalhados,
disponiveis por meio do console do Amazon Inspector ou por meio da API.

Amazon Detective: o Amazon Detective € um servigo de seguranca que coleta automaticamente
dados de log dos seus recursos da AWS e usa machine learning, analise estatistica e teoria dos
grafos para desenvolver um conjunto de dados correlacionados, possibilitando a realizagcao de
investigacdes de seguranca de forma mais rapida e eficiente. O Detective pode analisar trilhbes de
eventos provenientes de diversas fontes de dados, como dos logs de fluxo da VPC, do CloudTrail e
do GuardDuty, e criar automaticamente uma visao unificada e interativa dos seus recursos, usuarios
e das interacdes entre eles ao longo do tempo. Com essa visao unificada, é possivel visualizar todos
os detalhes e o contexto em um unico local para identificar as causas subjacentes das descobertas,
aprofundar-se nas atividades histéricas relevantes e determinar rapidamente a causa-raiz.

Automation

AWS Lambda: o AWS Lambda é um servigo de computagcdo com tecnologia sem servidor que
executa seu codigo em resposta a eventos e gerencia automaticamente os recursos de computagao
subjacentes para vocé. Vocé pode usar o Lambda para ampliar as funcionalidades de outros
servicos da AWS por meio de légica personalizada, ou para criar seus proprios servigos backend
que funcionem com a escala, a performance e a seguranga proporcionadas pela AWS. O Lambda
executa seu cédigo em uma infraestrutura de computacao de alta disponibilidade e realiza a
administragao dos recursos computacionais para vocé. Isso inclui a manutengao do servidor e do
sistema operacional, o provisionamento de capacidade e a escalabilidade automatica, a implantagao
de cddigo e de atualizagdes de seguranca, bem como o0 monitoramento e o registro em log do
cédigo. A unica responsabilidade do usuario € fornecer o cédigo.

AWS Step Functions: o AWS Step Functions facilita a coordenagcao dos componentes de aplicagdes
distribuidas e microsservigcos por meio de fluxos de trabalho visuais. O Step Functions disponibiliza
um console grafico para que vocé organize e visualize os componentes da sua aplicagdo como uma
sequéncia de etapas. Isso simplifica a criagdo e a execucgao de aplicagdes em varias etapas. O Step
Functions inicia e monitora automaticamente cada etapa, além de realizar tentativas em caso de
erros, garantindo que sua aplicacao seja executada na ordem correta e conforme o esperado.

O Step Functions registra o estado de cada etapa, de modo que, quando algo da errado, € possivel
diagnosticar e depurar problemas rapidamente. Vocé pode modificar e adicionar etapas sem a
necessidade de escrever cédigo, permitindo evoluir sua aplicagao e inovar com maior rapidez. O
AWS Step Functions faz parte do AWS Serverless e facilita a orquestracao de fungées do AWS
Lambda para aplicagdes com tecnologia sem servidor. Além disso, o Step Functions pode ser usado
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para a orquestracdo de microsservigos utilizando recursos computacionais como o Amazon EC2 e o
Amazon ECS.

AWS Systems Manager: o AWS Systems Manager proporciona visibilidade e controle da sua
infraestrutura na AWS. O Systems Manager disponibiliza uma interface do usuario unificada que
permite a visualizacdo de dados operacionais de diversos servicos da AWS, além de possibilitar

a automacao de tarefas operacionais em seus recursos da AWS. Com o Systems Manager, é
possivel agrupar recursos por aplicagao, visualizar dados operacionais para monitoramento e
solucéo de problemas, e executar acdes sobre esses grupos de recursos. O Systems Manager pode
manter suas instancias no estado definido, realizar alteragées sob demanda, como a atualizacéo de
aplicagdes ou a execucao de scripts shell, além de executar outras tarefas de automacao e aplicagao
de patches.

Armazenamento seguro

Amazon Simple Storage Service: 0 Amazon S3 é um servigo de armazenamento de objetos
projetado para armazenar e recuperar qualquer volume de dados de qualquer lugar. O servico foi
desenvolvido para fornecer durabilidade de 99,999999999% e armazena dados para milhdes de
aplicagdes usadas por empresas lideres de mercado em diversos setores. O Amazon S3 fornece
segurancga abrangente e foi concebido para auxiliar no atendimento a requisitos regulatorios.

O servigo proporciona aos clientes flexibilidade nos métodos usados para gerenciar dados
visando otimizag¢ao de custos, controle de acesso e conformidade. O Amazon S3 disponibiliza a
funcionalidade de consulta direta, que possibilita a execugao de analytics avancadas diretamente
em seus dados em repouso armazenados no Amazon S3. O Amazon S3 é um servigo de
armazenamento em nuvem com suporte abrangente e ampla integragao junto a uma das maiores
comunidades de solugdes de entidades externas, parceiros integradores de sistemas e outros
servicos da AWS.

Amazon S3 Glacier: o Amazon S3 Glacier € um servigo de armazenamento em nuvem seguro,
duravel e de custo extremamente reduzido, voltado para arquivamento de dados e para o backup
de longo prazo. O servigo foi projetado para fornecer 99,999999999% de durabilidade, além de
proporcionar seguranga abrangente e auxiliar no atendimento a requisitos regulatérios. O S3 Glacier
disponibiliza a funcionalidade de consulta direta, que possibilita a execug¢ao de analytics avangadas
diretamente em seus dados em repouso armazenados. Para manter os custos baixos e atender
diferentes necessidades de recuperacao, o S3 Glacier disponibiliza trés op¢cdes de acesso aos
arquivos, com tempos que variam de alguns minutos a varias horas.
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Funcionalidades de seguranca futuras e personalizadas

Os servicos e recursos mencionados nao representam uma lista exaustiva. A AWS esta
continuamente adicionando novas funcionalidades. Para obter mais informacdes, recomendamos
que vocé consulte as paginas Quais as novidades da AWS e Seguranca na Nuvem AWS. Além dos

servicos de segurancga nativos oferecidos pela AWS, vocé pode se interessar em desenvolver suas
préprias funcionalidades com base nos servigos da AWS.

Embora recomendemos habilitar um conjunto basico de servigos de seguranga em suas contas,
como AWS CloudTrail, Amazon GuardDuty e Amazon Macie, vocé pode desejar expandir essas
funcionalidades para obter maior valor dos seus ativos de logs. Existem diversas ferramentas de
parceiros disponiveis, como as listadas no nosso programa APN Security Competency. Além disso,
vocé pode desejar desenvolver suas proprias consultas para pesquisar seus logs. Gragas a ampla
gama de servigos gerenciados disponiveis na AWS, essa tarefa tornou-se mais simples do que
nunca. Existem diversos outros servicos da AWS que podem auxiliar em investigagdes, mas que
estdo fora do escopo deste documento, como Amazon Athena, Amazon OpenSearch Service,
Amazon QuickSight, Amazon Machine Learning e Amazon EMR.

Apéndice B: recursos de resposta a incidentes da AWS

A AWS publica recursos para auxiliar os clientes no desenvolvimento de funcionalidades de resposta
a incidentes. A maioria dos exemplos de codigo e dos procedimentos pode ser encontrada no
repositério publico externo da AWS no GitHub. A seguir, sdo apresentados alguns recursos que
fornecem exemplos de como realizar a resposta a incidentes.

Recursos relacionados ao plano de acao

» Framework for Incident Response Playbooks: uma estrutura de exemplo destinado a auxiliar os

clientes na criagéo, no desenvolvimento e na integragao de planos de agao de seguranga em
preparacao para cenarios potenciais de ataque ao usar os servicos da AWS.

 Incident Response Playbook Samples: planos de agdo que abrangem cenarios comuns

enfrentados por clientes da AWS.

« AWS CIRT announces the release of five publicly available workshops.
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Recursos relacionados a analise forense

» Automated Incident Response and Forensics Framework: esta estrutura e solugao fornece um

processo forense digital e padronizado, que consiste nas seguintes fases: contengao, aquisicao,
exame e analise. A estrutura usa fungées da AWS para acionar o processo de resposta a
incidentes de forma automatizada e repetivel. Além disso, a estrutura promove a segmentacao
de contas para execucgao das etapas automatizadas, armazenamento de artefatos e criacao de
ambientes forenses.

» Automated Forensics Orchestrator for Amazon EC2: este guia de implementagao disponibiliza uma
solucao de autoatendimento para capturar e examinar dados de instancias do EC2 e de volumes
conectados, com o objetivo de realizar analises forenses em caso de detecgdao de um possivel
incidente de seguranca. A implantacao da solucao é realizada por meio de um modelo do AWS
CloudFormation.

* How to automate forensic disk collection in AWS: esta publicagdo do blog da AWS detalha como
configurar um fluxo de trabalho de automacéao para capturar evidéncias em disco, com o objetivo

de realizar analises que permitam determinar o escopo e o impacto de possiveis incidentes de
seguranca. A solugao inclui um modelo do AWS CloudFormation para implantagao.

Avisos

Os clientes sao responsaveis por fazer a prépria avaliagao independente das informacdes contidas
neste documento. Este documento: (a) é apenas para fins informativos, (b) representa as ofertas

e praticas de produtos atuais da AWS, que estao sujeitas a alteragdes sem aviso prévio e (c) ndo
criam nenhum compromisso ou garantia da AWS e de suas afiliadas, fornecedores ou licenciadores.
Os produtos ou servigos da AWS sao fornecidos “no estado em que se encontram”, sem garantias,
representacdes ou condi¢cdes de qualquer tipo, expressas ou implicitas. As responsabilidades e as
obriga¢des da AWS com os seus clientes sdo controladas por contratos da AWS, e este documento
nao é parte, nem modifica, qualquer contrato entre a AWS e seus clientes.

© 2024 Amazon Web Services, Inc. ou suas afiliadas. Todos os direitos reservados.
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Historico do documento

Alteracao

Adigcado de uma pagina sobre
a integracao entre o Amazon
EventBridge e a Resposta a

Incidentes de Seguranca da

AWS.

Atualizagdes no SLR com a
adicao de permissodes para
oferecer suporte aos direitos
do servigo.

Atualizagdes de recursos.

Descrigao

Nova sec¢éo de conteudo para
descrever como o Amazon
EventBridge se integra a
Resposta a Incidentes de
Seguranga da AWS.

A politica AWSSecuritylnciden
tResponseTriageServiceRoleP

olicy foi atualizada para
adicionar as permissoe

s security-ir:GetMem

bership, security-ir:ListMe
mberships, security-ir:Update
Case, guardduty:ListFilt

ers, guardduty:UpdateFi

Iter, guardduty:DeleteFi

lter e guardduty:GetAdmin
istratorAccount. A permissao
guardduty:GetAdministratorA
ccount foi adicionada para
facilitar o gerenciamento

de filtros de arquivamento
automatico do GuardDuty em
contas delegadas.

A pagina https://docs.aws.a
mazon.com/security-ir/lates
t/userguide/appendix-b-inci
dent-response-resources.htm
l#playbook-resources foi
atualizada para refletir os

Data

26 de junho de 2025

2 de junho de 2025

23 de maio de 2025
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Alteracao

O servigco passou a oferecer
suporte ao idioma japonés.

Atualizagdes de conteudo e de
comentarios dos clientes.

Descrigao Data

workshops ativos disponiveis
para os clientes.

As configuragdes com suporte 13 de maio de 2025
foram atualizadas para indicar

o suporte ao idioma japonés

no horario local do Japao. O

idioma inglés permanece com

suporte em nivel global.

Uma observacao foi adicionad 9 de maio de 2025
a em https://docs.aws.a
mazon.com/security-ir/latest/
userguide/select-a-member

ship-account.html para refletir

uma tarefa adicional ao usar

uma conta de administrador

delegado durante a configura

cao.

A experiéncia do cliente foi
atualizada ao trabalhar com
um caso gerado pelo servico
e com as funcionalidades de
deteccao e analise.

Os detalhes sobre o
cancelamento de contas foram
atualizados para fornecer
maior clareza sobre as
implicagdes de faturamento

ao realizar o cancelamento de

uma associacao.
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Alteracao

Adigao de suporte para trés
novas regioes.

Atualizagao: atualizagdes
baseadas em comentarios dos
clientes sobre a documenta
cao.

Descrigao Data

Ocorreu a agao de trés novas 7 de maio de 2025
regides em https://docs.aws.a
mazon.com/security-ir/lates
t/userguide/supported-confi

gs.html. Nomeadamente,

Mumbai, Paris e Sao Paulo.

Correcodes de erros ortografi 7 de fevereiro de 2025
cos e gramaticais foram
aplicadas em diversas

paginas.

A pagina https://docs.aws.a
mazon.com/en_us/security-
ir/latest/userguide/organizat
ions_permissions.html foi
atualizada para refletir
corretamente o prefixo do
servigo security-ir.

Ocorreu a adicao de uma
observagao em https://d
ocs.aws.amazon.com/security
-ir/latest/userguide/source-
containment.html referente ao
Route 53 e ao DNS.
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Alteracao Descrigao Data

Atualizagao: atualizagoes A pagina https://docs.aws.a 20 de dezembro de 2024
baseadas em comentarios dos mazon.com/security-ir/lates

clientes sobre a documenta t/userguide/setup-monitorin

cao. g-and-investigation-workflo

ws.html foi atualizada para o
modelo de conjunto de pilhas.

As entradas de triage.security-
ir.com foram corrigidas para
triage.security-ir.amazonaw
s.com.

Ocorreu a adigdo de uma
observagao sobre as
conexdes rastreadas para
AWSSupport-Contain
EC2Reversible em https://d
ocs.aws.amazon.com/security
-ir/latest/userguide/contai
n.html.

O link inativo foi corrigido em
https://docs.aws.amazon.com
[/security-ir/latest/userguide/
managing-associated-acco
unts.html.

Ocorreu a adigdo de uma
definicdo para a conta de
associagao em https://d
ocs.aws.amazon.com/security
-ir/latest/userguide/select-a-
membership-account.html.

Ocorreu a adicao de uma nota
de esclarecimento em https://
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Alteracao

Descrigao

docs.aws.amazon.com/en_us/
security-ir/latest/userguide/
using-service-linked-roles.html
para as contas gerenciais do
AWS Organizations.

Data
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Alteracao

Atualizagao: atualizagoes
baseadas em comentarios dos
clientes sobre a documenta
cao.

Descrigao Data

Diversas duplicagdes de 10 de dezembro de 2024
“‘“AWS AWS” foram removidas

no texto.

Os links inativos foram
corrigidos em https://d
ocs.aws.amazon.com/
security-ir/latest/userguide/
sir_tagging.html e https://d
ocs.aws.amazon.com/security
-ir/latest/userguide/service-
name-info-in-cloudtrail.html.

Ocorreram atualizagbes em
https://docs.aws.amazon.com
[/security-ir/latest/usergui
de/contain.html. O simbolo
“>” foi removido do primeiro
paragrafo. AWSSupport-
ContainEC2Reversible foi
substituido por AWSSuppor
t-ContainEC2Instance.
AWSSupport-Contain
IAMReversible foi substitui
do por AWSSupport-Contain
IAMPrincipal. AWSSuppor
t-ContainS3Reversible foi
substituido por AWSSupport-
ContainS3Resource.

Os formatos foram atualizad
os em https://docs.aws.a
mazon.com/en_us/security-ir/
latest/userguide/issues.html.
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Alteracao Descrigao Data

Ao orientar os clientes a
entrar em contato com a CIRT
usando tiquetes de suporte,
https://docs.aws.amazon.com
[/security-ir/latest/userguide/
understand-response-team
s-and-support.html passou

a apresentar opgoes para
selecao nos formularios de
suporte.

O CloudWatch Events foi
removido e substituido por
EventBridge em https://d
ocs.aws.amazon.com/security
-ir/latest/userguide/logging-
and-events.html.

Ocorreram atualizagoes
gramaticais em https://d
ocs.aws.amazon.com/security
-ir/latest/userguide/technique-
access-containment.html.

A data de publicacéo

foi removida de https://d
ocs.aws.amazon.com/security
-ir/latest/userguide/security-
incident-response-guide.html e
substituida pelas atualizagbes
indicadas nesta tabela.

Atualizagao: politicas Atualizagbes em politicas 1.° de dezembro de 2024

gerenciadas pela AWS e gerenciadas e perfis vinculado
perfis vinculados ao servigo. S ao servigo.
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Alteracao

Inicializagao do servigo

Descrigao

Publicagao da documentagao
inicial referente ao langamento
do servico no re:Invent 2024.

Data

1.° de dezembro de 2024
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