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Hoje, mais do que nunca, as organizações estão se concentrando na segurança como prioridade 
fundamental. Isso permite uma ampla gama de benefícios, desde manter a confiança de seus 
clientes até melhorar a mobilidade da sua força de trabalho e liberar novas oportunidades de 
negócios digitais. Enquanto fazem isso, a pergunta antiga continua: quais são os padrões ideais para 
garantir os níveis corretos de segurança e disponibilidade para meus sistemas e dados? Cada vez 
mais, a Zero Trust se tornou o termo usado para descrever a resposta moderna a essa pergunta.

A arquitetura de confiança zero (ZTA) é um modelo conceitual e um conjunto associado de 
mecanismos cujo foco é fornecer controles de segurança aos ativos digitais que não dependem 
única ou fundamentalmente dos tradicionais controles ou perímetros de rede. Em vez disso, os 
controles de rede são aumentados com identidade, dispositivo, comportamento e outros contextos e 
sinais ricos para tomar decisões de acesso mais granulares, inteligentes, adaptáveis e contínuas. Ao 
implementar um modelo ZTA, você pode alcançar uma próxima iteração significativa na maturação 
contínua da segurança cibernética e dos conceitos de defesa em profundidade, particularmente.

Processos de tomada de decisão

A implementação de uma estratégia de ZTA requer planejamento e tomada de decisão cuidadosos. 
Envolve avaliar diversos fatores e alinhá-los às metas organizacionais. Os principais processos de 
tomada de decisão para embarcar em uma jornada com a ZTA incluem:

1. Engajamento das partes interessadas — É crucial envolver outros CxOs gerentes e gerentes 
seniores para entender suas prioridades, preocupações e visão sobre a postura de segurança 
de sua organização. VPs Ao envolver os principais investidores desde o início, você pode alinhar 
a implementação da ZTA com os objetivos estratégicos gerais e obter o suporte e os recursos 
necessários.

2. Avaliação de risco: a realização de uma avaliação de risco abrangente ajuda a identificar 
problemas, área de superfície excessiva e ativos críticos, o que ajuda você a tomar decisões 
informadas sobre controles de segurança e investimento. Avalie a postura de segurança existente 
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na sua organização, identifique possíveis pontos fracos e priorize as áreas de melhoria com base 
no cenário de risco específico do seu setor e ambiente operacional.

3. Avaliação de tecnologia: o trabalho de avaliar o cenário tecnológico existente na organização e 
identificar lacunas ajuda na seleção de ferramentas e soluções apropriadas que se alinhem aos 
princípios da ZTA. Essa avaliação deve incluir uma análise completa de:

• Arquitetura de rede

• Sistemas de gerenciamento de identidade e acesso

• Mecanismos de autenticação e autorização

• Gerenciamento de endpoints unificados

• Ferramentas e processos de propriedade de recursos

• Tecnologias de criptografia

• Recursos de monitoramento e registro em log

• A escolha da pilha de tecnologia certa é crucial para criar um modelo de ZTA robusto.

4. Gerenciamento de alterações: é essencial reconhecer os impactos culturais e organizacionais 
da adoção de um modelo de ZTA. A implementação de práticas de gerenciamento de alterações 
ajuda a garantir transição perfeita e aceitação em toda a organização. Envolve educar os 
funcionários sobre os princípios e benefícios da ZTA, fornecer treinamento sobre novas 
práticas de segurança e promover uma cultura preocupada com a segurança que incentive a 
responsabilidade e o aprendizado contínuo.

Esta orientação prescritiva visa fornecer CxOs aos gerentes seniores uma estratégia abrangente 
para a implementação do ZTA. VPs Ela se aprofundará nos principais aspectos da ZTA, o que inclui:

• Prontidão organizacional

• Abordagens de adoção em fases

• Colaboração dos investidores

• Práticas recomendadas para obter uma transformação empresarial segura e ágil

Seguindo essa orientação, sua organização pode navegar pelo cenário da ZTA e alcançar resultados 
bem-sucedidos em sua jornada de segurança na nuvem da Amazon Web Services (AWS). AWS 
oferece uma variedade de serviços que você pode usar para implementar um ZTA, como AWS 
Identity and Access Management (IAM) Acesso Verificado pela AWS, Amazon Virtual Private 
Cloud (Amazon VPC), Amazon VPC Lattice, Amazon Verified Permissions, Amazon API Gateway e 
Processos de tomada de decisão 2
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Amazon. GuardDuty Esses serviços podem ajudar a proteger AWS os recursos contra acesso não 
autorizado.
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Resultados de negócios desejados

Esta seção discute os resultados esperados associados à definição e à implementação de uma 
arquitetura de confiança zero na sua organização.

Postura de segurança aprimorada.

Ao adotar os princípios Zero Trust, uma organização pode fortalecer sua postura de segurança, 
diminuir os riscos de segurança e proteger a infraestrutura e os dados na nuvem. O princípio 
fundamental do Zero Trust de conceder acesso em uma need-to-know base, juntamente com 
controles rigorosos, reduz significativamente a área de superfície e limita o impacto potencial dos 
eventos de segurança. Essa abordagem proativa ajuda as organizações a se anteciparem aos riscos 
de segurança emergentes e ajuda a garantir a confidencialidade, integridade e disponibilidade dos 
ativos.

Adoção perfeita da nuvem

O desenvolvimento de um plano bem definido de adoção da arquitetura de confiança zero (ZTA) 
pode ajudar a garantir uma transição tranquila e bem-sucedida para o ambiente de nuvem. Os 
princípios da ZTA se alinham estreitamente às práticas recomendadas de segurança na nuvem, 
fornecendo uma base sólida para que as organizações obtenham com segurança os benefícios da 
computação em nuvem. A incorporação dos princípios da ZTA desde o início ajuda sua organização 
a projetar a arquitetura da nuvem com a segurança como elemento central.

Conformidade e alinhamento regulatório

A implementação das práticas da ZTA pode ajudar sua organização a atender aos requisitos e 
padrões regulatórios e do setor. A ZTA promove inerentemente o princípio do privilégio mínimo 
e impõe controles de acesso rígidos. Os controles de acesso geralmente são exigidos por 
regulamentações como as seguintes:

• Federal Risk and Authorization Management Program (FedRAMP)

• Health Insurance Portability and Accountability Act (HIPAA)

• Padrão de Segurança de Dados do Setor de Cartões de Pagamento (PCI DSS).

Postura de segurança aprimorada. 4
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Ao adotar a Zero Trust, uma organização pode ajudar a demonstrar seu compromisso com a 
proteção de dados, a privacidade e a conformidade regulatória, minimizando a possibilidade de 
penalizações ou danos à reputação.

Proteção de dados aprimorada

As organizações podem proteger dados confidenciais em todo o processo de adoção da nuvem 
implementando criptografia de dados, controles de acesso e avaliações regulares de segurança. Sua 
organização pode executar as seguintes etapas específicas:

• Criptografia de dados: é o processo de criptografar dados de texto não criptografado em texto 
cifrado de uma forma que uma chave seja exigida para descriptografar os dados de volta ao 
formato original. Isso torna muito mais difícil para pessoas não autorizadas acessarem dados 
confidenciais, mesmo que consigam obter uma cópia dos dados.

• Controles de acesso: restringem quem pode acessar dados confidenciais e o que podem fazer 
com eles. Isso pode ser feito atribuindo funções e permissões de usuário e usando a autenticação 
multifatorial ou outros métodos para verificar a identidade do usuário.

• Avaliações regulares de segurança: podem ajudar as organizações a identificar e resolver 
problemas de segurança e corrigi-los de forma proativa. Essas avaliações podem ser conduzidas 
por equipes de segurança internas ou por empresas de segurança externas.

As arquiteturas Zero Trust adotam uma abordagem abrangente para a proteção de dados, 
implementando várias medidas de segurança. Essas medidas incluem autenticação forte, criptografia 
de dados e controles de acesso granulares. Essa abordagem minimiza o risco de eventos de 
segurança relacionados a dados e protege informações confidenciais contra acesso não autorizado.

Resposta eficiente a incidentes

As organizações podem detectar e responder a eventos de segurança com mais rapidez e eficácia 
estabelecendo estruturas de monitoramento e resposta a incidentes no ambiente de nuvem. 
As arquiteturas Zero Trust enfatizam o monitoramento contínuo, a integração da inteligência 
de ameaças e a visibilidade em tempo real das atividades do usuário, do tráfego da rede e do 
comportamento do sistema. As equipes de segurança podem então identificar e mitigar os eventos 
de segurança de forma proativa. Essa abordagem reduz o tempo de detecção e resposta a possíveis 
problemas e minimiza o impacto nas operações de negócios. Os pontos principais incluem:
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• Teste: independentemente da estrutura ou da metodologia de resposta a incidentes à qual 
sua organização se alinha, você deve testar seu plano de resposta a incidentes regularmente. 
Exercícios teóricos, simulações e equipes vermelhas oferecem oportunidades de praticar a 
resposta a incidentes em ambientes realistas, descobrir lacunas de ferramentas e capacidades e 
aumentar a experiência e a confiança dos respondentes a incidentes.

• Monitoramento: monitore continuamente seus ambientes de nuvem em busca de sinais de 
atividade anormal. Você pode fazer isso usando uma variedade de ferramentas e técnicas, como 
análise de log, monitoramento de rede e verificação de vulnerabilidade.

• Integração da inteligência de ameaças: integre a inteligência de ameaças às suas estruturas de 
monitoramento e resposta a incidentes. Isso ajudará sua organização a identificar e responder às 
ameaças com mais rapidez e eficácia.

• Visibilidade em tempo real: para identificar e responder rapidamente aos incidentes de segurança, 
sua organização precisa de visibilidade em tempo real das atividades do usuário, do tráfego da 
rede e do comportamento do sistema.

• Identificação e mitigação proativas: ao identificar e mitigar proativamente os eventos de segurança, 
sua organização pode reduzir o tempo de detecção e resposta a possíveis ameaças, minimizando 
o impacto nas operações de negócios.

Maior produtividade da força de trabalho

A força de trabalho moderna exige flexibilidade para realizar o trabalho em uma variedade cada 
vez maior de locais, dispositivos e horários. Ao implementar uma ZTA, você pode atender a esses 
requisitos e melhorar a mobilidade, a produtividade e a satisfação da força de trabalho, mantendo ou 
melhorando a postura de segurança da organização.

Ativar a transformação digital

As organizações estão buscando cada vez mais a interconexão de dispositivos, máquinas, 
instalações, infraestrutura e processos fora do perímetro da rede tradicional como parte da 
transformação digital. Os dispositivos de Internet das coisas (IoT) e tecnologia operacional (OT, 
também conhecida como Internet das Coisas Industrial, ou IIo T) geralmente transmitem informações 
de telemetria e manutenção preditiva diretamente para a nuvem. Para proteger as workloads, isso 
exige a aplicação de controles de segurança que vão além da abordagem tradicional de perímetro.

Maior produtividade da força de trabalho 6
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Resumo da seção

Ao se concentrar nesses resultados de negócios direcionados, sua organização pode aproveitar 
todo o potencial da ZTA e fortalecer a postura de segurança na nuvem. É importante alinhar esses 
resultados às metas organizacionais específicas, adaptá-los às suas necessidades comerciais 
exclusivas e avaliar regularmente a eficácia para impulsionar a melhoria contínua.

Resumo da seção 7
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Noções básicas sobre os princípios Zero Trust

A arquitetura Zero Trust (ZTA) se baseia em um conjunto de princípios fundamentais que formam a 
base de seu modelo de segurança. Compreender esses princípios é essencial para organizações 
que buscam adotar uma estratégia ZTA de forma eficaz. Esta seção aborda os princípios 
fundamentais da ZTA.

Verificar e autenticar

O princípio de verificação e autenticação enfatiza a importância de uma identificação e autenticação 
fortes de entidades principais de todos os tipos, incluindo usuários, máquinas e dispositivos. A 
ZTA exige verificação contínua de identidades e status de autenticação durante toda a sessão, de 
preferência em cada solicitação. Ela não depende apenas do local ou dos controles tradicionais da 
rede. Isso inclui a implementação de uma autenticação multifator (MFA) moderna e forte, bem como 
a avaliação de sinais ambientais e contextuais adicionais durante os processos de autenticação. Ao 
adotar esse princípio, as organizações podem ajudar a garantir que as decisões de autorização de 
recursos tenham as melhores entradas de identidade possíveis.

Acesso de privilégio mínimo

O princípio do privilégio mínimo envolve conceder às entidades principais o nível mínimo de acesso 
necessário para realizar suas tarefas. Ao adotar o princípio do acesso com privilégio mínimo, as 
organizações podem aplicar controles de acesso granulares, para que as entidades principais 
tenham acesso somente aos recursos necessários para cumprir suas funções e responsabilidades. 
Isso inclui a implementação de provisionamento de just-in-time acesso, controles de acesso 
baseados em funções (RBAC) e análises regulares de acesso para minimizar a área de superfície e 
o risco de acesso não autorizado.

Microssegmentação

A microssegmentação é uma estratégia de segurança de rede que divide uma rede em 
segmentos menores e isolados para autorizar fluxos de tráfego específicos. Você pode obter a 
microssegmentação criando limites de workload e aplicando controles rígidos de acesso entre 
diferentes segmentos.

Verificar e autenticar 8
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A microssegmentação pode ser implementada por meio de virtualização de rede, rede definida por 
software (SDN), firewalls baseados em host, listas de controle de acesso à rede () NACLs e AWS 
recursos específicos, como grupos de segurança do Amazon Elastic Compute Cloud (Amazon EC2) 
ou. AWS PrivateLink Os gateways de segmentação controlam o tráfego entre os segmentos para 
autorizar explicitamente o acesso. Os gateways de microssegmentação e segmentação ajudam as 
organizações a restringir caminhos desnecessários na rede, especialmente aqueles que levam a 
sistemas e dados críticos.

Monitoramento e análise contínuos

O monitoramento e a análise contínuos envolvem a coleta, análise e correlação de eventos e dados 
relacionados à segurança em todo o ambiente da sua organização. Ao implementar ferramentas 
robustas de monitoramento e análise, sua organização pode avaliar dados de segurança e telemetria 
de forma convergente.

Esse princípio enfatiza a importância da visibilidade do comportamento do usuário, do tráfego da 
rede e das atividades do sistema para identificar anomalias e possíveis eventos de segurança. 
Tecnologias avançadas, como gerenciamento de informações e eventos de segurança (SIEM), 
análise de comportamento de usuários e entidades (UEBA) e plataformas de inteligência de 
ameaças, desempenham um papel vital na obtenção de monitoramento contínuo e detecção proativa 
de ameaças.

Automação e orquestração

A automação e a orquestração ajudam as organizações a simplificar os processos de segurança, 
reduzir a intervenção manual e melhorar os tempos de resposta. Ao automatizar tarefas rotineiras 
de segurança e usar recursos de orquestração, sua organização pode aplicar políticas de segurança 
consistentes e responder rapidamente a eventos de segurança. Esse princípio também inclui a 
automação dos processos de provisionamento e desprovisionamento de acesso para ajudar a 
garantir o gerenciamento oportuno e preciso das permissões do usuário. Ao adotar a automação e a 
orquestração, sua organização pode melhorar a eficiência operacional, reduzir os erros humanos e 
concentrar os recursos em iniciativas de segurança mais estratégicas.

Autorização

Em uma ZTA, cada solicitação para acessar um recurso deve ser explicitamente autorizada por um 
ponto de fiscalização. Além da identidade autenticada, as políticas de autorização devem considerar 
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contextos adicionais, como integridade e postura do dispositivo, padrões de comportamento, 
classificação de recursos e fatores de rede. O processo de autorização deve avaliar esse contexto 
convergente em relação às políticas de acesso correspondentes que são relevantes para o recurso 
que está sendo acessado. Preferencialmente, os modelos de machine learning podem fornecer 
um complemento dinâmico às políticas declarativas. Quando utilizados, esses modelos devem se 
concentrar apenas em restrições adicionais e não devem conceder acesso que não tenha sido 
especificado explicitamente.

Resumo da seção

Ao aderir a esses princípios fundamentais da ZTA, as organizações podem estabelecer um 
modelo de segurança robusto que se alinha à diversidade do ambiente corporativo moderno. A 
implementação desses princípios exige uma abordagem abrangente que combine tecnologia, 
processos e pessoas para alcançar uma mentalidade de confiança zero e criar uma postura de 
segurança resiliente.
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Principais componentes de uma arquitetura de confiança 
zero
Para implementar uma estratégia de arquitetura de confiança zero (ZTA) de forma eficaz, sua 
organização deve entender os principais componentes que formam uma ZTA. Esses componentes 
trabalham juntos para melhorar continuamente um modelo de segurança abrangente que se alinha 
aos princípios Zero Trust. Esta seção aborda os principais componentes de uma ZTA.

Gerenciamento de identidade e acesso

O gerenciamento de identidade e acesso forma a base de uma ZTA, fornecendo autenticação 
de usuário e mecanismos gerais de controle de acesso robustos. Ele inclui tecnologias como 
autenticação única (SSO), autenticação multifator (MFA) e soluções de gerenciamento e governança 
de identidade. O gerenciamento de identidade e acesso fornece um alto nível de garantia de 
autenticação e um contexto importante que são essenciais para tomar decisões de autorização 
de confiança zero. Ao mesmo tempo, a ZTA é um modelo de segurança no qual o acesso a 
aplicações e recursos é concedido por usuário, por dispositivo e por sessão. Isso ajuda a proteger 
as organizações contra acesso não autorizado, mesmo que as credenciais do usuário estejam 
comprometidas.

Secure Access Service Edge

O Secure Access Service Edge (SASE) é uma nova abordagem à segurança de rede que virtualiza, 
combina e distribui funções de rede e segurança em um único serviço baseado em nuvem. O SASE 
pode fornecer acesso seguro a aplicações e recursos, independentemente da localização do usuário.

O SASE inclui uma variedade de recursos de segurança, como gateways web seguros, firewall como 
serviço e acesso à rede de confiança zero (ZTNA). Esses recursos funcionam juntos para proteger 
as organizações de uma ampla variedade de ameaças, incluindo malware, phishing e ransomware.

Prevenção de perda de dados

As tecnologias de prevenção de perda de dados (DLP) podem ajudar as organizações a proteger 
dados confidenciais contra divulgação não autorizada. As soluções DLP monitoram e controlam 
dados em movimento e em repouso. Isso ajuda as organizações a definir e aplicar políticas 
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que evitem eventos de segurança relacionados a dados, ajudando a garantir que informações 
confidenciais permaneçam protegidas em toda a rede.

Gerenciamento de eventos e informações de segurança

As soluções de gerenciamento de eventos e informações de segurança (SIEM) coletam, agregam 
e analisam logs de eventos de segurança de várias fontes na infraestrutura de uma organização. 
Você pode usar esses dados para detectar incidentes de segurança, facilitar a resposta a incidentes 
e fornecer informações sobre possíveis ameaças e vulnerabilidades.

Especificamente em ZTA, a capacidade de uma solução SIEM de correlacionar e entender a 
telemetria relacionada de diferentes sistemas de segurança é fundamental para melhorar a detecção 
e a resposta a padrões anormais.

Catálogo de propriedade de recursos corporativos

Para conceder acesso adequado aos recursos corporativos, uma organização deve ter um sistema 
confiável que catalogue esses recursos e, principalmente, quem os possui. Essa fonte de verdade 
precisa fornecer fluxos de trabalho que facilitem as solicitações de acesso, as decisões de aprovação 
associadas e os atestados regulares das mesmas. Com o tempo, essa fonte de verdade conterá as 
respostas para “quem pode acessar o quê?” dentro da organização. Você pode usar as respostas 
para autorização, auditoria e conformidade.

Gerenciamento de endpoints unificados

Além de autenticar fortemente o usuário, uma ZTA também deve considerar a integridade, a postura 
e o estado do dispositivo do usuário para avaliar se o acesso aos dados e recursos corporativos 
é seguro. Uma plataforma de gerenciamento de endpoints unificados (UEM) fornece os seguintes 
recursos:

• Provisionamento de dispositivos

• Gerenciamento contínuo de configurações e patches

• Linha de base de segurança

• Relatório de telemetria

• Limpeza e retirada de dispositivos

Gerenciamento de eventos e informações de segurança 12
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Pontos de fiscalização baseados em políticas

Em uma ZTA, o acesso a cada recurso deve ser explicitamente autorizado por um ponto de 
fiscalização baseado em políticas de bloqueio. Inicialmente, esses pontos de fiscalização podem ser 
baseados nos pontos de fiscalização existentes nos sistemas de rede e identidade existentes. Os 
pontos de fiscalização podem se tornar cada vez mais capazes considerando a maior variedade de 
contextos e sinais que a ZTA fornece. A longo prazo, sua organização deve implementar pontos de 
fiscalização específicos da ZTA que operem em contexto convergente, integrem consistentemente 
os provedores de sinal, mantenham um conjunto abrangente de políticas e sejam aprimorados com a 
inteligência obtida da telemetria combinada.

Resumo da seção

Compreender esses componentes principais é essencial para as organizações que planejam adotar 
uma ZTA. Ao implementar esses componentes e integrá-los em um modelo de segurança coeso, 
sua organização pode estabelecer uma postura de segurança forte com base nos princípios da Zero 
Trust. As seções a seguir exploram a prontidão organizacional, as abordagens de adoção em fases e 
as práticas recomendadas que ajudam você a implementar com sucesso a ZTA em sua organização.

Pontos de fiscalização baseados em políticas 13
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Avaliação da prontidão organizacional para a adoção da 
Zero Trust

A adoção de uma nova estratégia de arquitetura é uma tarefa significativa que requer planejamento 
cuidadoso e consideração dos fatores organizacionais. Esta seção se concentra nas principais 
considerações de prontidão organizacional para a adoção da Zero Trust em toda a empresa. Ao 
abordar essas considerações, sua organização pode preparar o caminho para uma postura de 
segurança mais forte e bem-sucedida.

Alinhamento e comunicação da liderança

O alinhamento e a comunicação da liderança são essenciais para a implementação bem-sucedida 
da Zero Trust. A liderança deve compreender os benefícios da Zero Trust e os recursos necessários. 
Os líderes também devem estar dispostos a fazer mudanças na cultura e nos processos da 
organização. A comunicação com os funcionários é necessária para criar confiança e adesão. Os 
funcionários precisam entender por que a organização está implementando a Zero Trust, o que isso 
significa para eles e como podem ajudar. A comunicação deve ser aberta, transparente e contínua.

Apoio e adesão da liderança

Para que a implementação da arquitetura zero trust (ZTA) seja bem-sucedida, é fundamental 
alinhar os principais investidores e executivos às metas, aos benefícios e às medidas de sucesso 
da arquitetura. Compartilhe a importância dos princípios Zero Trust para aprimorar a segurança e 
permitir a agilidade dos negócios, abandonando a segurança tradicional baseada em perímetro e 
adotando uma abordagem mais granular e centrada no usuário. Ao mudar para essa abordagem, 
sua organização pode se adaptar às mudanças e ameaças mais rapidamente. O alinhamento 
executivo estabelece o tom da organização e ajuda a superar uma possível resistência à mudança.

Comunicação transparente

Mantenha uma comunicação aberta e transparente com os funcionários durante todo o processo de 
implementação da Zero Trust. Explique a lógica, os benefícios e os resultados esperados da adoção 
e resolva as preocupações imediatamente. Forneça atualizações regulares sobre o progresso da 
implementação. Isso aumentará a adesão, reduzirá a resistência e criará confiança.

Alinhamento e comunicação da liderança 14
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Desenvolvimento e treinamento de habilidades

Depois que a liderança estiver alinhada e a comunicação aberta, é importante desenvolver as 
habilidades e o conhecimento dos funcionários que implementarão a Zero Trust. Isso inclui entender 
os princípios Zero Trust, como implementá-los em seu trabalho e como responder a eventos de 
segurança. Ofereça oportunidades de treinamento e desenvolvimento para ajudar os funcionários a 
adquirir essas habilidades.

Conhecimento e habilidades em nuvem

Avalie as habilidades e as lacunas de conhecimento da organização em tecnologias de nuvem 
e princípios Zero Trust. Forneça programas de treinamento e desenvolvimento para aprimorar 
as habilidades dos funcionários e equipá-los com a experiência necessária para trabalhar de 
forma eficaz em um ambiente Zero Trust e centrado na nuvem. Para acompanhar a evolução das 
tecnologias e das práticas de segurança, promova uma cultura de aprendizado contínuo.

Cultura e conscientização de segurança

Avalie a cultura de segurança da organização. Avalie o nível de conscientização sobre segurança 
entre os funcionários, a compreensão das práticas recomendadas de segurança e a adesão a 
políticas e procedimentos. Identifique quaisquer lacunas no conhecimento de segurança. Considere 
a realização de programas de treinamento de conscientização sobre segurança para educar os 
funcionários sobre a importância da Zero Trust e suas funções na manutenção de um ambiente 
seguro.

Estrutura organizacional e funções

Para implementar com êxito a Zero Trust, estabeleça uma estrutura organizacional e funções 
eficazes. Isso inclui criar um Cloud Center of Excellence (CCoE), revisar e modificar as operações de 
segurança e atribuir funções e responsabilidades para gerenciamento de vulnerabilidades, resposta 
a incidentes e monitoramento de segurança.

Centro de Excelência da Nuvem

Estabeleça um CCo E para fornecer orientação, melhores práticas e supervisão das operações 
na nuvem. A CCo E é uma equipe ou grupo de indivíduos responsáveis por criar e implementar 
as melhores práticas, diretrizes e políticas de governança relacionadas à nuvem. O CCo E deve 
incluir representantes de diferentes unidades de negócios e equipes de TI para ajudar a garantir a 
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colaboração e o alinhamento. O CCo E desempenha um papel crucial na adoção dos princípios Zero 
Trust em cargas de trabalho hospedadas na nuvem. O CCo E também facilita o compartilhamento de 
conhecimento em toda a organização.

Operações de segurança

Para atender às necessidades de um ambiente Zero Trust, revise e modifique a organização atual 
de operações de segurança. Para melhorar os recursos de monitoramento, resposta a incidentes 
e inteligência de ameaças, considere a implementação de centros de operações de segurança 
(SOCs) ou provedores de serviços de segurança gerenciados (MSSPs). Estabeleça funções e 
responsabilidades para gerenciamento de vulnerabilidades, resposta a incidentes e monitoramento 
de segurança. Um processo de resposta a incidentes que funcione bem é fundamental para 
garantir que eventos de segurança menores possam ser detectados e corrigidos rapidamente para 
interromper a sequência de eventos. Isso ajuda a evitar que um evento menor evolua para um mais 
impactante.

Infraestrutura e arquitetura de TI

Examine a arquitetura e a infraestrutura de TI da sua empresa para encontrar quaisquer restrições 
ou dependências que possam afetar a adoção de uma abordagem Zero Trust. Avalie se as 
aplicações e os sistemas atuais são compatíveis com os componentes arquitetônicos de confiança 
zero necessários. Analise se são necessárias melhorias ou ajustes na infraestrutura para apoiar a 
implantação bem-sucedida dos princípios Zero Trust. Para cada aplicação ou sistema, considere se 
a Zero Trust é melhor implementada no local ou por meio de um esforço maior de modernização.

Gerenciamento de riscos, governança e controle de alterações

Para implementar com êxito a Zero Trust, estabeleça processos eficazes de gerenciamento 
de riscos, governança e controle de alterações. Isso inclui alinhar o gerenciamento de riscos 
aos princípios Zero Trust, desenvolver um plano de resposta a incidentes, trabalhar com os 
departamentos jurídico e de conformidade e estabelecer um processo de controle de alterações.

Gerenciamento de riscos

Examine a estratégia de gerenciamento de riscos em vigor em sua empresa e determine até que 
ponto ela segue os princípios Zero Trust. Analise a eficiência dos atuais sistemas de resposta a 
incidentes, medidas de segurança e procedimentos de avaliação de risco. Determine quais áreas 
precisam ser aprimoradas para se adequar à estratégia Zero Trust. Comece a desenvolver um 
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sistema automatizado de resposta a incidentes ou uma estrutura de monitoramento e análise 
contínuos para agilizar a resolução.

Processos de controle de alterações

Para ajudar a garantir que todas as modificações relacionadas à nuvem atendam aos requisitos de 
segurança e conformidade, estabeleça métodos eficazes de controle de alterações. Estabeleça um 
procedimento sistemático de gerenciamento de alterações que inclua análise de configuração de 
segurança, avaliações de risco, aprovações e documentação. Revise e audite as atualizações com 
frequência para preservar a integridade da arquitetura Zero Trust.

Monitoramento e avaliação

Para implementar com êxito a Zero Trust, sua organização deve monitorar e avaliar continuamente a 
postura de segurança. Isso inclui estabelecer indicadores-chave de desempenho (KPIs), monitorar e 
avaliar e promover uma cultura de melhoria contínua. KPIs Ao seguir essas etapas, as organizações 
podem garantir que a implementação da Zero Trust seja bem-sucedida e que estejam sempre 
trabalhando para melhorar a segurança.

Indicadores chave de performance

Estabeleça indicadores-chave de desempenho pertinentes (KPIs) para avaliar o sucesso e a eficácia 
da implantação do Zero Trust. Eles KPIs podem medir a satisfação do usuário, o progresso do 
equipamento e da implantação, a redução de custos, a observância da conformidade e o número de 
ocorrências de segurança. Para acompanhar o desenvolvimento geral e encontrar oportunidades de 
melhoria, monitore e avalie-as regularmente KPIs.

Melhoria contínua

Estabelecer sistemas para obter opiniões e insights dos investidores ajudará a promover uma cultura 
de melhoria contínua. Incentive os membros da equipe a oferecer ideias e propostas para melhorar 
a segurança, a eficácia e a experiência do usuário do ambiente de nuvem. Use esses dados para 
simplificar procedimentos, melhorar as medidas de segurança e estimular a inovação.

Resumo da seção

Ao considerar essas questões organizacionais e culturais, sua organização poderá promover um 
ambiente favorável para a adoção na nuvem de um modelo de segurança Zero Trust. A próxima 
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seção explora as abordagens de adoção em fases, fornecendo orientação sobre como implementar 
gradualmente os princípios do Zero Trust de maneira prática e gerenciável.

Resumo da seção 18
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Desenvolvimento de uma mentalidade de confiança zero
A implementação de confiança zero vai além das implementações técnicas. Isso requer uma 
mudança cultural na sua organização. Promover uma mentalidade de confiança zero envolve 
enfatizar os seguintes aspectos principais.

Educação e treinamento de confiança zero

Educar os funcionários sobre os valores e as vantagens da arquitetura de confiança zero (ZTA). 
Forneça explicações técnicas e não técnicas dos conceitos e das abordagens da ZTA por meio 
de sessões de treinamento, workshops e outros recursos. Incentive os membros da equipe a 
estarem cientes de suas responsabilidades em estabelecer e manter um paradigma de segurança de 
confiança zero.

Colaboração e comunicação

Promova a colaboração e a transparência em todas as equipes e departamentos envolvidos 
na implementação da ZTA. Para garantir que todos tenham uma compreensão completa do 
plano, promova a comunicação interfuncional, o compartilhamento de conhecimento e a troca de 
informações. Crie uma cultura de responsabilidade compartilhada em que todos reconheçam a 
importância de suas contribuições para a segurança geral da empresa.

Aprendizado e melhoria contínuos

Priorize o aprendizado e a melhoria contínuos no contexto da confiança zero. Incentive os 
funcionários a se manterem atualizados sobre as últimas tendências, tecnologias e práticas 
recomendadas de segurança. Cultive uma cultura de inovação e experimentação em que os 
funcionários sejam incentivados a explorar novas soluções e abordagens para fortalecer a postura 
de segurança da organização.

Métricas e responsabilidade

Estabeleça métricas claras e mecanismos de responsabilidade para avaliar a eficácia da estratégia 
de confiança zero. Defina indicadores-chave de performance (KPIs) que estejam alinhados com 
as metas de segurança da organização e acompanhe o progresso regularmente. Responsabilize 
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indivíduos e equipes por suas contribuições para a implementação e manutenção dos princípios de 
confiança zero.

Resumo da seção

Ao abordar esses aspectos e cultivar uma mentalidade de confiança zero, as organizações podem 
criar uma base sólida para a adoção e implementação bem-sucedidas da confiança zero. Essa 
mudança cultural é essencial para ajudar todos na organização a entender a importância da 
confiança zero e contribuir ativamente para seu sucesso.

A próxima seção explora as abordagens de adoção em fases, fornecendo orientação sobre como 
implementar gradualmente os princípios do Zero Trust de maneira prática e gerenciável.

Resumo da seção 20
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Abordagem em fases para Zero Trust
A adoção de uma arquitetura Zero Trust (ZTA) requer planejamento e implementação cuidadosos. 
Recomendamos uma abordagem de adoção em fases para facilitar a transição e minimizar as 
interrupções nas operações comerciais. Esta seção fornece orientação sobre as principais fases 
envolvidas na adoção de uma ZTA.

Fase 1: avaliação e planejamento
A primeira fase da implementação Zero Trust é a avaliação e o planejamento. Essa fase é 
fundamental para o êxito da implementação geral, uma vez que envolve identificar e resolver 
quaisquer lacunas na postura de segurança atual da sua organização. Ao avaliar seu estado atual e 
definir seus objetivos de segurança, você pode estabelecer as bases para uma implementação bem-
sucedida da Zero Trust.

Ao mesmo tempo, uma avaliação perfeitamente completa e precisa pode nem sempre ser realista. 
Para evitar a paralisação da análise que impede você de avançar para outras fases, prepare-se para 
compartimentalizar ou aceitar algum nível de imperfeição.

1. Avaliar o estado atual: avalie a infraestrutura, as políticas e os controles de segurança existentes. 
Identifique possíveis vulnerabilidades, lacunas na segurança e áreas em que a implementação 
dos princípios Zero Trust pode oferecer melhorias.

2. Definir objetivos de segurança: com base nas descobertas da avaliação do estado atual, defina 
objetivos de segurança que se alinhem aos princípios Zero Trust. Esses objetivos de segurança 
também devem se alinhar à estratégia geral de segurança da sua organização e tratar as 
vulnerabilidades e lacunas identificadas.

3. Projetar a arquitetura: desenvolva uma ZTA que esteja à altura das metas de segurança da 
sua organização. Essa arquitetura deve incluir os componentes necessários, como soluções 
de gerenciamento de identidade e acesso, mecanismos de segmentação de rede e sistemas 
de monitoramento contínuo. A arquitetura também deve ser escalável, adaptável e capaz de 
acomodar o crescimento futuro e os avanços tecnológicos. O ideal é que essa arquitetura seja 
representada em um formato que seja facilmente consumido pelas equipes responsáveis por 
implementá-la, como um modelo do AWS CloudFormation, não apenas como um documento ou 
diagrama.

4. Envolver os investidores: envolva todos os investidores, incluindo unidades de negócios, 
equipes de TI e equipes de segurança, para obter insights e alinhar seus objetivos com o plano 
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de implementação da ZTA. Incentive a colaboração e a comunicação para estabelecer uma 
compreensão compartilhada dos benefícios e requisitos da abordagem Zero Trust.

Fase 2: condução e implementação

A segunda fase da implementação da Zero Trust é a condução e a implementação. Essa fase 
envolve testar a ZTA em um ambiente controlado de pequena escala e, em seguida, implantá-la 
iterativamente em toda a organização. É importante educar os funcionários sobre as novas medidas 
de segurança e as funções deles na manutenção de um ambiente Zero Trust.

1. Conduzir a implantação: teste a ZTA em um ambiente controlado e de pequena escala. 
Implemente os componentes e controles de segurança necessários que foram definidos na fase 
de design da arquitetura. Monitore de perto a implantação piloto, obtenha feedback e faça os 
ajustes necessários. Seja flexível logo no início do processo, quando a Zero Trust deixar de 
ser um exercício hipotético e passar a ser um exercício com o qual você está construindo uma 
experiência real.

2. Implantar de forma iterativa: com base nas lições aprendidas com a implantação piloto, inicie a 
implantação iterativa da Zero Trust em toda a organização. Crie impulso por meio de um efeito 
volante que não exija uma campanha extensa para atingir uma massa crítica de implantação. 
Reserve mandatos de liderança ou escalonamentos para o final mais longo da implantação, onde 
eles possam ser necessários.

3. Fornecer treinamento aos usuários e aumentar a conscientização: oriente os funcionários sobre as 
novas medidas de segurança e suas funções na manutenção de um ambiente Zero Trust. Enfatize 
a importância de práticas seguras, como senhas fortes, autenticação multifatorial e atualizações 
regulares de segurança.

4. Gerenciar alterações: crie um plano abrangente de gerenciamento de alterações para tratar 
as alterações organizacionais e culturais associadas à adoção da Zero Trust. Comunique os 
benefícios e a lógica por trás da adoção aos funcionários e resolva quaisquer preocupações ou 
resistências. Forneça suporte e orientação contínuos para facilitar uma transição perfeita.

Fase 3: monitoramento e melhoria contínua

A terceira e última fase da implementação da Zero Trust é o monitoramento e a melhoria contínua. 
Essa fase envolve o estabelecimento de um programa abrangente de monitoramento e análise, a 
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criação de um plano abrangente de resposta a incidentes e a solicitação regular de feedback dos 
investidores e usuários.

1. Monitorar continuamente: estabeleça um programa abrangente de monitoramento e análise para 
avaliar continuamente a postura de segurança e detectar possíveis anomalias. Use ferramentas 
e tecnologias de segurança avançadas para monitorar o comportamento do usuário, o tráfego da 
rede e as atividades do sistema.

2. Planejar resposta a incidentes e remediação: crie um plano abrangente de resposta a incidentes 
que se alinhe aos princípios Zero Trust. Estabeleça caminhos claros de escalonamento, defina 
funções e responsabilidades e implemente mecanismos automatizados de resposta a incidentes 
sempre que possível. Teste e atualize regularmente o plano de resposta a incidentes.

3. Obter feedback e avaliação: solicite regularmente feedback dos investidores e dos usuários para 
obter informações sobre a eficácia da arquitetura Zero Trust (ZTA). Faça avaliações periódicas 
para medir o impacto na postura de segurança, na eficiência operacional e na experiência 
do usuário. Use o feedback e os resultados da avaliação para identificar áreas de melhoria. 
Espere que suas ZTAs mudem com o tempo e considere como as equipes de desenvolvimento 
implementarão essas atualizações com o mínimo de esforço ou interrupções.

Resumo da seção

Ao seguir essa abordagem de adoção em fases, as organizações podem fazer a transição efetiva 
para uma ZTA e, ao mesmo tempo, minimizar riscos e interrupções. A próxima seção discute as 
práticas recomendadas para alcançar êxito na implementação da Zero Trust, abordando as principais 
considerações e recomendações para CXOs, VPs e gerentes seniores.
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Práticas recomendadas para obter êxito com a Zero Trust

A adoção bem-sucedida da arquitetura de confiança zero (ZTA) exige uma abordagem estratégica 
e a adesão às práticas recomendadas. Esta seção apresenta um conjunto de melhores práticas 
para orientar CxOs e os gerentes seniores a alcançar o sucesso com a adoção do Zero Trust. VPs 
Seguindo essas recomendações, sua organização pode estabelecer uma base de segurança sólida 
e obter os benefícios de uma abordagem Zero Trust:

• Definir objetivos e resultados comerciais claros: defina claramente os objetivos e os resultados 
comerciais desejados das operações na nuvem. Alinhe esses objetivos aos princípios Zero Trust 
para criar uma base sólida de segurança e, ao mesmo tempo, permitir o crescimento e a inovação 
dos negócios.

• Fazer uma avaliação abrangente: faça uma avaliação abrangente da infraestrutura de TI, das 
aplicações e dos ativos de dados atuais. Identifique dependências, débitos técnicos e possíveis 
problemas de compatibilidade. Essa avaliação informará o plano de adoção e ajudará a priorizar 
as workloads com base na criticidade, na complexidade e no impacto nos negócios.

• Desenvolva um plano de adoção — incorpore um plano de adoção detalhado que descreva a 
step-by-step abordagem para mover cargas de trabalho, aplicativos e dados para a nuvem. Defina 
fases de adoção, cronogramas e dependências. Envolva os principais investidores e aloque os 
recursos adequadamente.

• Começar a criar cedo: sua capacidade de representar autenticamente a aparência da Zero Trust 
em sua organização aumentará substancialmente depois que você começar a criá-la e implantá-la 
(em vez de analisá-la e falar sobre ela).

• Obter patrocínio executivo: garanta patrocínio executivo e suporte para a implementação da 
Zero Trust. Envolva outros executivos de nível C para defender a iniciativa e alocar os recursos 
necessários. O comprometimento da liderança é essencial para promover as mudanças culturais e 
organizacionais necessárias para uma implementação bem-sucedida.

• Implementar uma estrutura de governança: crie uma estrutura de governança que defina funções, 
responsabilidades e processos de tomada de decisão para a implementação da Zero Trust. Defina 
claramente a responsabilidade e a propriedade de controles de segurança, gerenciamento de 
riscos e conformidade. Revise e atualize regularmente a estrutura de governança para se adaptar 
aos requisitos de segurança em evolução.

• Apoiar a colaboração multifuncional: incentive a colaboração e a comunicação entre 
diferentes unidades de negócios, equipes de TI e equipes de segurança. Crie uma cultura de 
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responsabilidade compartilhada para promover o alinhamento e a coordenação em toda a 
implementação da Zero Trust. Incentive interações frequentes, compartilhamento de conhecimento 
e resolução conjunta de problemas.

• Proteger seus dados e aplicações: Zero Trust não se trata apenas de usuários finais acessando 
recursos e aplicações. Os princípios Zero Trust também devem ser implementados dentro 
e entre as workloads. Aplique os mesmos princípios técnicos, ou seja, identidade forte, 
microssegmentação e autorização, usando também todo o contexto disponível no datacenter.

• Forneça defesa em profundidade — implemente uma defense-in-depth estratégia usando 
várias camadas de controles de segurança. Combine várias tecnologias de segurança, como 
autenticação multifator (MFA), segmentação de rede, criptografia e detecção de anomalias, para 
fornecer proteção abrangente. Certifique-se de que cada camada complemente as outras para 
criar um sistema de defesa forte.

• Exigir autenticação forte: aplique mecanismos de autenticação forte, como MFA, para todos os 
usuários que acessam todos os recursos. Idealmente, considere a MFA moderna, como chaves de 
segurança FIDO2 suportadas por hardware, que fornece um alto nível de garantia de autenticação 
para Zero Trust e traz amplos benefícios de segurança (por exemplo, proteção contra phishing).

• Centralizar e melhorar a autorização: autorize especificamente cada tentativa de acesso. 
Dependendo das especificidades do protocolo, isso deve ser feito por conexão ou por solicitação. 
O ideal é por solicitação. Use todo o contexto disponível, incluindo informações de identidade, 
dispositivo, comportamento e rede, para tomar decisões de autorização mais granulares, 
adaptáveis e sofisticadas.

• Usar o princípio de privilégio mínimo: implemente o princípio de privilégio mínimo para conceder 
aos usuários os direitos de acesso mínimos necessários para realizar suas tarefas. Revise e 
atualize regularmente as permissões de acesso com base nas funções, responsabilidades e 
necessidades de negócios. Implemente just-in-time o provisionamento de acesso.

• Usar gerenciamento de acesso privilegiado: implemente uma solução de gerenciamento de acesso 
privilegiado (PAM) para proteger contas privilegiadas e reduzir o risco de acesso não autorizado 
a sistemas críticos. As soluções PAM podem fornecer controles de acesso privilegiado, gravação 
de sessão e recursos de auditoria para ajudar sua organização a proteger dados e sistemas mais 
confidenciais.

• Usar microssegmentação: divida sua rede em segmentos menores e mais isolados. Use a 
microssegmentação para impor controles rígidos de acesso entre segmentos com base nas 
funções do usuário, nas aplicações ou na confidencialidade dos dados. Esforce-se para eliminar 
todos os caminhos de rede desnecessários, especialmente aqueles que levam aos dados.

25



AWS Recomendações Adoção da Zero Trust: uma estratégia para transformação empresarial 
segura e ágil

• Monitorar e responder aos alertas de segurança: implemente um programa abrangente de 
monitoramento de segurança e resposta a incidentes no ambiente de nuvem. Use ferramentas e 
serviços de segurança nativos de nuvem para detectar ameaças em tempo real, analisar logs e 
automatizar a resposta a incidentes. Estabeleça procedimentos claros de resposta a incidentes, 
conduza avaliações regulares de segurança e monitore continuamente anomalias ou atividades 
suspeitas.

• Usar monitoramento contínuo: para detectar e responder a incidentes de segurança de forma 
rápida e eficaz, implemente o monitoramento contínuo. Use ferramentas avançadas de análise 
de segurança para monitorar o comportamento do usuário, o tráfego da rede e as atividades do 
sistema. Automatize alertas e notificações para garantir que os incidentes sejam respondidos em 
tempo hábil.

• Promover uma cultura de segurança e conformidade: promova uma cultura de segurança e 
conformidade em toda a organização. Eduque os funcionários sobre práticas recomendadas 
de segurança, a importância de aderir aos princípios Zero Trust e o papel dos funcionários 
na manutenção de um ambiente de nuvem seguro. Realize treinamentos regulares de 
conscientização sobre segurança para ajudar a garantir que os funcionários estejam atentos à 
engenharia social e que entendam suas responsabilidades em relação à proteção e privacidade de 
dados.

• Usar simulações de engenharia social: faça simulações de engenharia social para avaliar a 
suscetibilidade do usuário a ataques de engenharia social. Use os resultados das simulações para 
personalizar os programas de treinamento a fim de melhorar a conscientização do usuário e a 
resposta a possíveis ameaças.

• Promover a educação contínua: estabeleça uma cultura de educação e aprendizado contínuos 
fornecendo treinamento e recursos de segurança permanentes. Mantenha os usuários informados 
sobre práticas recomendadas de segurança em evolução. Incentive os usuários a permanecerem 
vigilantes e denunciarem imediatamente quaisquer atividades suspeitas.

• Avaliar e otimizar continuamente: avalie regularmente o ambiente de nuvem em busca de áreas de 
melhoria. Use ferramentas nativas de nuvem para monitorar o uso e a performance dos recursos e 
realizar avaliações de vulnerabilidade e testes de penetração para identificar e resolver quaisquer 
pontos fracos.

• Estabelecer uma estrutura de governança e conformidade: desenvolva uma estrutura de 
governança e conformidade para ajudar a garantir que sua organização esteja alinhada aos 
padrões do setor e aos requisitos regulatórios. Na estrutura, defina políticas, procedimentos 
e controles para proteger dados e sistemas contra acesso não autorizado, uso, divulgação, 
interrupção, modificação ou destruição. Implemente mecanismos para rastrear e gerar relatórios 
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sobre métricas de conformidade, realizar auditorias regulares e tratar prontamente quaisquer 
problemas de não conformidade.

• Incentivar a colaboração e o compartilhamento de conhecimento: incentive a colaboração e o 
compartilhamento de conhecimento entre as equipes envolvidas na adoção da ZTA. Você pode 
fazer isso promovendo a comunicação interfuncional e a colaboração entre TI, segurança e 
unidades de negócios. Sua organização também pode estabelecer fóruns, workshops e sessões 
de compartilhamento de conhecimento para promover a compreensão, enfrentar desafios e 
compartilhar lições aprendidas durante todo o processo de adoção.
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Principais conclusões
Este guia explorou os aspectos essenciais do desenvolvimento de uma estratégia bem-sucedida 
de arquitetura de confiança zero (ZTA). Esta seção resume as principais conclusões da orientação 
prescritiva apresentada:

• Entender os princípios Zero Trust: é um modelo conceitual e um conjunto associado de 
mecanismos cujo foco é fornecer controles de segurança aos ativos digitais que não dependem 
única ou fundamentalmente dos tradicionais controles ou perímetros de rede. Em vez disso, 
os controles de rede são aumentados com identidade, dispositivo, comportamento e outros 
contextos e sinais ricos para tomar decisões de acesso mais granulares, inteligentes, adaptáveis 
e contínuas. Familiarize-se com os princípios fundamentais da Zero Trust, como privilégio mínimo, 
microssegmentação, autenticação contínua e autorização adaptativa.

• Definir objetivos claros: defina claramente os objetivos e os resultados comerciais desejados da 
adoção da ZTA. Alinhe esses objetivos aos princípios Zero Trust para ajudar a garantir uma base 
sólida de segurança e, ao mesmo tempo, permitir o crescimento e a inovação dos negócios.

• Fazer avaliações abrangentes: faça uma avaliação completa da sua infraestrutura de TI, das 
aplicações e dos ativos de dados existentes. Identifique dependências, débitos técnicos e 
problemas de compatibilidade para embasar sua estratégia de adoção.

• Desenvolver um plano de adoção da ZTA: crie um plano detalhado que descreva a abordagem 
passo a passo para mover workloads, aplicações e dados para a nuvem. Considere fatores como 
requisitos de conformidade e modernização de aplicações.

• Implementar uma ZTA robusta: projete e implemente uma ZTA que aplique controles de acesso 
granulares, mecanismos de autenticação forte e monitoramento contínuo. Para uma adoção mais 
eficiente da ZTA, use serviços Zero Trust nativos de nuvem, como Acesso Verificado pela AWS e 
Amazon VPC Lattice.

• Priorizar a segurança de dados e aplicações: aplique os princípios Zero Trust, que são identidade 
forte, microssegmentação e autorização, para fornecer todo o contexto disponível. Use esse 
contexto para usuários que acessam sistemas e recursos e para o fluxo de comunicações e dados 
dentro e entre os componentes de back-end.

• Estabelecer estruturas de monitoramento e resposta a incidentes: implemente recursos robustos 
de monitoramento de segurança e resposta a incidentes no ambiente de nuvem. Use ferramentas 
de segurança nativas de nuvem para detecção de ameaças em tempo real, análise de log e 
automação de resposta a incidentes, como Amazon Inspector, AWS Security Hub CSPM e 
Amazon GuardDuty.
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• Promover uma cultura de segurança e conformidade: promova uma cultura de conscientização 
e conformidade sobre segurança em toda a organização. Eduque os funcionários sobre práticas 
recomendadas de segurança e seu papel na manutenção de um ambiente de nuvem seguro.

• Avaliar e otimizar continuamente: avalie regularmente o ambiente de nuvem, os controles de 
segurança e os processos operacionais. Para reunir insights e otimizar a utilização de recursos, o 
gerenciamento de custos e a performance, use ferramentas de análise e monitoramento nativas de 
nuvem, como Amazon CloudWatch e AWS Security Hub CSPM.

• Estabelecer estruturas de governança e conformidade: desenvolva estruturas de governança e 
conformidade que se alinhem aos padrões do setor e aos requisitos regulatórios. Defina políticas, 
procedimentos e controles para ajudar a garantir a adesão aos padrões de segurança, privacidade 
e conformidade.
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Próximas etapas
A adoção de uma arquitetura zero trust (ZTA) é uma das formas mais seguras de melhorar a postura 
da sua organização e reduzir os riscos. Esta orientação prescritiva contém um roteiro abrangente 
para a implementação da Zero Trust, desde a compreensão dos princípios até a avaliação de sua 
prontidão e a implementação dos componentes necessários.

As próximas etapas nesse fluxo de trabalho ou domínio envolvem o seguinte:

• Implementação do plano de adoção

• Implementação da ZTA

• Realização de avaliações regulares de segurança

• Otimização contínua do ambiente de nuvem e dos controles de segurança

ZTA é um processo contínuo que exige monitoramento, avaliação e adaptação constantes para 
garantir uma base de segurança sólida. Ao seguir as práticas recomendadas descritas nesta 
orientação, sua organização pode aprimorar a postura de segurança, garantir a conformidade com 
os regulamentos e proteger dados confidenciais.

30



AWS Recomendações Adoção da Zero Trust: uma estratégia para transformação empresarial 
segura e ágil

Perguntas frequentes

Esta seção fornece respostas para perguntas comuns sobre a criação e a implementação de uma 
arquitetura de confiança zero (ZTA).

O que é Zero Trust?

Zero trust é um modelo conceitual e um conjunto associado de mecanismos cujo foco é fornecer 
controles de segurança aos ativos digitais que não dependem única ou fundamentalmente dos 
tradicionais controles ou perímetros de rede. Em vez disso, os controles de rede são aumentados 
com identidade, dispositivo, comportamento e outros contextos e sinais ricos para tomar decisões de 
acesso mais granulares, inteligentes, adaptáveis e contínuas.

O que Serviços da AWS pode me ajudar a implementar a 
arquitetura de confiança zero?

AWS fornece vários serviços que podem auxiliar na implementação do Zero Trust, como AWS 
Identity and Access Management (IAM) Acesso Verificado pela AWS, Amazon Virtual Private 
Cloud (Amazon VPC), Amazon VPC Lattice, Amazon Verified Permissions, Amazon API Gateway e 
Amazon. GuardDuty

Como posso garantir a segurança dos dados com AWS?

AWS oferece serviços como AWS Key Management Service (AWS KMS) para criptografia de dados 
em repouso e em trânsito, Amazon Virtual Private Cloud (Amazon VPC) para isolamento de rede e 
AWS Secrets Manager para armazenamento e recuperação seguros de credenciais.

Pode AWS ajudar com os requisitos de conformidade em um 
ambiente Zero Trust?

Sim, AWS tem programas e serviços de conformidade para ajudar a atender a vários requisitos 
regulatórios. AWS Artifact fornece acesso a relatórios de AWS conformidade e AWS Config oferece 
suporte ao monitoramento e avaliação contínuos da conformidade.
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Existem AWS ferramentas ou serviços para automatizar a 
segurança em um ambiente Zero Trust?

AWS fornece serviços como AWS Security Hub CSPM, por exemplo, que centraliza e automatiza as 
descobertas de segurança e AWS Config regras para definir e aplicar políticas de segurança.

Como posso garantir o monitoramento contínuo e a resposta a 
incidentes em um ambiente de nuvem Zero Trust com AWS

AWS oferece serviços como o Amazon CloudWatch para monitoramento em tempo real e AWS 
CloudTrail para registro e análise. Para obter as práticas recomendadas de resposta a incidentes, 
você pode usar o AWS Security Incident Response Guide.
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Recursos

Referências

• What is a cloud center of excellence and why should your organization create one? — Esta 
postagem do blog fornece uma visão geral do CCo E, das melhores práticas para criar um CCo E 
eficaz e muito mais.

• Zero Trust on AWS — Esta página fornece uma visão geral dos princípios de segurança Zero Trust 
e das melhores práticas no AWS ambiente.

• Arquitetura Zero Trust: Uma AWS perspectiva — Esta postagem do blog compartilha uma 
definição e princípios orientadores da forma como o Zero Trust é implementado em AWS.

• AWS Identity and Access Management Guia do usuário (IAM) — Este guia oferece documentação 
abrangente sobre como gerenciar o acesso e as permissões do usuário no IAM, um componente 
crucial da arquitetura de confiança zero.

• AWS Security Hub CSPM— Saiba mais sobre o Security Hub CSPM, um serviço que fornece uma 
visão abrangente dos alertas de segurança e do status de conformidade em todo o seu. Contas da 
AWS

• AWS Well-Architected Framework: explore o Well-Architected Framework, que oferece orientação 
sobre como criar arquiteturas seguras, de alta performance, resilientes e eficientes na AWS.

• AWS Guia de resposta a incidentes de segurança — Este guia apresenta uma visão geral dos 
fundamentos da resposta a incidentes de segurança no ambiente da sua organização. Nuvem 
AWS Ele fornece uma visão geral dos conceitos de segurança e resposta a incidentes na nuvem 
e identifica recursos, serviços e mecanismos de nuvem que estão disponíveis para clientes que 
respondem a problemas de segurança.

Ferramentas

• Amazon API Gateway

• AWS Artifact

• AWS CloudTrail

• Amazon CloudWatch

• AWS Config
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• Amazon GuardDuty

• AWS Identity and Access Management

• AWS Key Management Service

• AWS Secrets Manager

• AWS Security Hub CSPM

• Acesso Verificado pela AWS
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Histórico do documento
A tabela a seguir descreve alterações significativas feitas neste guia. Se desejar receber notificações 
sobre futuras atualizações, inscreva-se em um feed RSS.

Alteração Descrição Data

Atualizações adicionadas Foram adicionadas informaçõ 
es à seção Principais 
componentes de uma 
arquitetura de confiança zero, 
foram feitas alterações na 
seção Avaliação da prontidão 
organizacional para a adoção 
da Zero Trust, foram adicionad 
as informações à seção
Práticas recomendadas e 
foram feitas alterações nas
Perguntas frequentes.
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As traduções são geradas por tradução automática. Em caso de conflito entre o conteúdo da 
tradução e da versão original em inglês, a versão em inglês prevalecerá.
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