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Adotando o padrao Matter para fabricantes de dispositivos
de loT

Tushar Patel, Vijay Ujjain e David Walters, da Amazon Web Services

Marcgo de 2026 (historico do documento)

De acordo com a Statista, espera-se que o numero de usuarios domeésticos inteligentes em todo

o mundo ultrapasse 1,9 bilhao até 2029. Esse rapido crescimento traz desafios em termos de
operagoes e gerenciamento. Do ponto de vista do consumidor, cada fornecedor de dispositivos tem
um método diferente de integrar o dispositivo doméstico inteligente em uma rede doméstica por
meio de um aplicativo especifico desse fornecedor de dispositivos. Isso dificulta o gerenciamento
de uma variedade crescente de diversos tipos de dispositivos de varios fornecedores. Da mesma
forma, do ponto de vista de um fabricante de dispositivos, certificar seus produtos domésticos
inteligentes com varios ecossistemas aumenta o custo e a complexidade de seus processos de
negocios. Por exemplo, isso pode exigir algo diferente SKUs para o mesmo modelo de dispositivo.
E uma sobrecarga adicional manter um aplicativo atraente de experiéncia do usuario e fornecer
atualizagdes periodicas, retirando recursos do foco na criagéo e entrega de um produto melhor.
Tanto os consumidores quanto os fabricantes de dispositivos se beneficiariam de um padrao comum
de interoperabilidade para casas inteligentes. Esse padrao permite que dispositivos de varios
fornecedores interoperem entre si de maneira perfeita, segura e confiavel. Tanto os consumidores
quanto os fabricantes de dispositivos se beneficiaram significativamente com a adogdo de um
padrao comum de interoperabilidade para casas inteligentes que permite que dispositivos de varios
fornecedores interoperem de forma perfeita, segura e confiavel.

O padrao Matter evoluiu de uma excelente oportunidade para fabricantes de dispositivos de Internet
das Coisas (IoT) no espaco de casas inteligentes cumprirem a promessa de um unico protocolo
para conectar sistemas domésticos inteligentes. Esse padrao visa melhorar a compatibilidade

e a interoperabilidade entre dispositivos de diferentes fabricantes. O Matter € um protocolo de
conectividade residencial aberto e inteligente que permite a comunicagao entre dispositivos de loT,
aplicativos moveis e servicos em nuvem.

Objetivos

Ao integrar o padrao Matter em seus produtos, os fabricantes de dispositivos de loT devem
enfrentar varios desafios antes de iniciar o desenvolvimento. O Matter oferece muitas vantagens em

Objetivos 1
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relacdo aos protocolos de loT proprietarios, incluindo interoperabilidade, seguranga, simplicidade,
confiabilidade e dispositivos preparados para o futuro. No entanto, integrar o Matter em implantacdes
de loT novas e existentes requer planejamento e estratégia cuidadosos. Os fabricantes querem
orientagao sobre o processo de conformidade da Matter para aproveitar os beneficios e evitar
armadilhas. Este guia fornece aos fabricantes de dispositivos de loT uma orientagao abrangente
sobre a adogao do Matter. Inclui um roteiro claro, da estratégia a implementacgao. Este guia facilita

a transicao para o Matter, ajudando vocé a criar produtos seguros, interoperaveis e prontos para o
futuro que prosperam no ecossistema de casas inteligentes. Com a abordagem estratégica correta,
as organizagdes podem superar os obstaculos da adocado da Matter e desenvolver dispositivos de
loT inovadores que adotem padrdes abertos.

O padrao Matter, agora na versao 1.5, amadureceu e se tornou uma solugdo comprovada para
fabricantes de dispositivos de Internet das Coisas (loT) no espago doméstico inteligente. Esse
padrao aberto demonstrou melhorias substanciais na compatibilidade e interoperabilidade entre
dispositivos de diferentes fabricantes. O Matter € um protocolo de conectividade residencial aberto
e inteligente que permite a comunicagao entre dispositivos de |oT, aplicativos moveis e servigos
em nuvem nos principais ecossistemas, incluindo Amazon Alexa, Google Home, Apple e Samsung.
HomeKit SmartThings

O Matter 1.5 introduz suporte expandido a dispositivos além da versao inicial, agora incluindo
dispositivos aprimorados de gerenciamento de energia, aspiradores roboticos, sensores de
qualidade do ar, purificadores de ar e suporte aprimorado para cameras e sistemas de seguranca.
O padrao também adicionou recursos avancados, como recursos de varios administradores, fluxos
de comissionamento aprimorados e protocolos de seguranga aprimorados. Com milhares de
dispositivos certificados da Matter agora disponiveis no mercado, o ecossistema atingiu a massa
critica, tornando a adog¢ao da Matter essencial em vez de opcional para fabricantes de dispositivos
que buscam competitividade no mercado.

Este guia fornece aos fabricantes de dispositivos uma visdo geral abrangente do Matter e as etapas
necessarias para se tornarem compativeis com o Matter. Ele descreve os prés e os contras do
planejamento de uma estratégia de adocao do Matter. O guia também sugere as melhores praticas
para aproveitar o Matter e, ao mesmo tempo, continuar a oferecer suporte aos protocolos sem

fio existentes, de forma gradual. Para fabricantes de dispositivos de 10T que exploram solugoes
domésticas inteligentes, este guia pode informar sua estratégia de conectividade.

Objetivos 2
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Entendendo o padrao Matter
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Protocolo de matéria

O Matter é um protocolo de conectividade residencial aberto e inteligente que permite a comunicagao
entre dispositivos, aplicativos méveis e servicos em nuvem. Desenvolvido pela Connectivity
Standards Alliance (CSA), o Matter simplifica a conectividade e a interoperabilidade para
consumidores e fabricantes. O Matter oferece suporte a uma ampla variedade de categorias

de casas inteligentes. Para os consumidores, a Matter fornece integragao, gerenciamento

unificado e controle em todos os ecossistemas. Para os fabricantes, a Matter reduz os custos de
desenvolvimento e suporte por meio de uma unica certificagao e do desenvolvimento de aplicativos.
Muitas grandes empresas, como Amazon, Apple e Google, estdo promovendo a adogao do

Matter. A CSA oferece quatro niveis de associagao, dependendo do envolvimento da organizagao:

promotores, participantes, adotantes e associados. Com forte apoio da industria, a Matter visa
fornecer conectividade perfeita entre marcas para consumidores e agilizar o desenvolvimento para
fabricantes.

O padrao doméstico inteligente Matter amadureceu significativamente com a introdugao da versao
1.5 em 20 de novembro de 2025. O suporte padrao expandido para streaming de cameras e
sistemas de gerenciamento de energia, incluindo energia solar, baterias e bombas de calor. Os

Protocolo de matéria 3
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avancgos no nivel do protocolo incluem avancgos na estabilidade do Thread e melhor TV-device
integracao.

Visao geral de como o Matter funciona

O Matter é um IP-based protocolo em nivel de aplicativo para dispositivos domésticos inteligentes
em todos os ecossistemas de fornecedores. Ele funciona em dispositivos que usam IPv6.
Conceitualmente, o Matter é organizado como uma colegéo de nds de rede, que sao endpoints do
Matter. A seguir esta um breve resumo da terminologia do Matter:

» Os dispositivos Matter sdo produtos domeésticos inteligentes, como lampadas, interruptores,
termostatos ou fechaduras.

« Uma malha Matter é a rede virtual na qual todos os dispositivos estdao conectados. Todos os
dispositivos compartilham a mesma raiz confiavel. A estrutura forma uma topologia de rede em
estrela.

* Um administrador do Matter cria, mantém e gerencia a seguranga e os privilégios para todos
os dispositivos na estrutura. Um administrador pode ser um hub ou um aplicativo. O Matter
tem um Multi-Admin recurso em que um dispositivo Matter pode fazer parte de varios tecidos
simultaneamente. Por exemplo, um unico dispositivo Matter pode ser gerenciado tanto por
um dispositivo Amazon Alexa quanto por um dispositivo Google Home, ambos podendo ser
administradores do Matter na mesma rede fisica.

* Um comissario Matter € um dispositivo que comissiona (ou integra) um novo dispositivo Matter
na estrutura. Pode ser um aplicativo em um telefone, um gateway doméstico inteligente ou um
administrador do Matter.

» Uma ponte Matter conecta dispositivos de protocolo ndo IP a uma estrutura Matter.

Para obter informacodes sobre as diferentes fungdes que o hardware e o software podem assumir
no Matter, consulte Espreitando os bastidores da sua casa inteligente Matter (postagem no blog da

CSA). A versao 1.4 do Matter introduziu o multiadministrador aprimorado com compartilhamento
aprimorado de credenciais usando o Home Router Access Protocol (HRAP). A versao 1.5 do Matter
introduziu o streaming de cameras. As versdes Matter sdo langadas aproximadamente duas vezes
por ano.

Visao geral de como o Matter funciona 4
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Vantagens de se certificar com a Matter

A Matter trouxe vantagens significativas tanto para os consumidores de casas inteligentes quanto
para os fabricantes que os atendem. Ao estabelecer uma linguagem comum para dispositivos
inteligentes, a Matter abordou com sucesso um mercado anteriormente fragmentado por meio de
configuracao simplificada, gerenciamento unificado entre plataformas e maior escolha e flexibilidade
no controle de voz.

Para os consumidores, essa experiéncia unificada tornou a constru¢cao e a expansao de sua casa
inteligente significativamente menos complexa e assustadora. Com milhares de dispositivos Matter
certificados agora disponiveis nos principais ecossistemas, incluindo Amazon Alexa, Google Home,
Apple e Samsung HomeKit SmartThings, a promessa de interoperabilidade se tornou realidade.

Os fabricantes de dispositivos também obtiveram beneficios significativos por meio de certificagéo
simplificada, custos de desenvolvimento reduzidos e suporte simplificado ao cliente.

Desde seu langamento em 2022, o Matter evoluiu por meio de varias versdes. A versao 1.5 do
Matter agora suporta mais de 50 tipos de dispositivos, incluindo a tdo esperada capacidade de
streaming de camera. O padrao atingiu massa critica no mercado, tornando a certificagcédo Matter
essencial em vez de opcional para fabricantes de dispositivos que buscam competitividade. Tanto
os consumidores quanto os fabricantes se beneficiam a medida que a Matter continua promovendo
maior interoperabilidade e reduzindo as barreiras a ado¢&o de casas inteligentes. No geral, a
certificacdo do padrao Matter acelerou o crescimento do mercado de casas inteligentes ao resolver
problemas que antes o impediam.

Topicos

» Beneficios da certificacdo Matter para consumidores domésticos inteligentes

» Beneficios da certificacdo Matter para fabricantes de dispositivos

Beneficios da certificacao Matter para consumidores domésticos
inteligentes

A matéria oferece beneficios significativos para os consumidores. O Matter fornece uma linguagem
comum para que dispositivos domésticos inteligentes funcionem perfeitamente juntos nas principais
plataformas. Ao certificar dispositivos com o Matter, os consumidores agora experimentam uma
configuragédo e gerenciamento mais simples de sua casa inteligente, bem como maior flexibilidade e
escolha na forma como controlam seus dispositivos.

Beneficios da certificagdo Matter para consumidores domésticos inteligentes 5
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Configuracao simplificada e gerenciamento unificado

Uma das maiores frustragdes que os consumidores enfrentam sao os complexos processos de
configuragao e integracdo necessarios para operar diferentes dispositivos domésticos inteligentes

e fazer com que trabalhem juntos. Cada dispositivo pode exigir seu préprio aplicativo proprietario e
uma conta separada. Para resolver esse problema, o Matter habilitou plug-and-play a funcionalidade
para dispositivos certificados. A integracédo de dispositivos certificados pela Matter é tao simples
quanto conectar o dispositivo a rede domeéstica local e usar o administrador do Matter, como

o aplicativo Alexa, para ler o cédigo QR no dispositivo. O Matter 1.4.1 introduziu o fluxo de
configuragcéo aprimorado com codigos QR para varios dispositivos e integragao de NFC, tornando o
processo ainda mais simplificado.

Essa experiéncia de configuragao unificada por meio de um unico aplicativo significa que os
consumidores nao precisam mais manipular varios aplicativos separados para gerenciar diferentes
marcas de dispositivos. Eles podem visualizar e controlar todas as luzes, travas, sensores,
termostatos, cameras, eletrodomésticos, dispositivos de gerenciamento de energia e muito

mais certificados pela Matter em uma unica interface. Todos os SmartThings usuarios da Apple
HomeKit, Amazon Alexa, Google Assistant e Samsung se beneficiam de poder descobrir e controlar
dispositivos Matter sem precisar baixar aplicativos separados do fabricante. O gerenciamento
simplificado de dispositivos domésticos inteligentes por meio de um sistema unificado reduz a
complexidade para os consumidores e torna a criagao e expansao de sua configuragcdo muito menos
assustadora.

Escolha e flexibilidade aprimoradas no controle de voz

O controle de voz se tornou uma forma popular de os consumidores interagirem com seus
dispositivos domésticos inteligentes. No entanto, hoje em dia, a escolha do assistente de voz
geralmente determina quais marcas de dispositivos vocé pode controlar com sua voz. A matéria
muda isso ao permitir o controle de voz em todos os ecossistemas.

Os consumidores ganham a flexibilidade de escolher qual ecossistema de assistente de voz melhor

atende as suas necessidades, sem precisar se preocupar com a compatibilidade do dispositivo. Um

usuario confortavel com o Google Assistant pode controlar seus dispositivos certificados pela Matter
com sua voz, mesmo que os dispositivos tenham sido fabricados originalmente para a Alexa ou para
mercados. HomeKit

Essa compatibilidade cruzada do controle de voz cria um ambiente mais aberto que oferece aos
usuarios mais opgoes. Eles podem escolher dispositivos com base em recursos e pregos, em vez
da compatibilidade com um unico ecossistema. Se um usuario quiser mudar de assistente de voz no

Configuragao simplificada e gerenciamento unificado 6
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futuro, sua configuracao de casa inteligente existente pode ser facilmente transferida com ele, pois
todos os dispositivos falam o idioma comum da Matter.

O recurso Multi-Admin aprimorado adicionado na versao 1.4 do Matter permite que um unico
dispositivo seja controlado por varios assistentes de voz simultaneamente. Isso significa que os
membros da familia podem usar seu assistente de voz preferido (Alexa, Google Assistant ou Siri)
para controlar os mesmos dispositivos sem conflitos ou configuragdes adicionais.

Beneficios da certificacao Matter para fabricantes de dispositivos

Além de ajudar os consumidores, a certificagcdo Matter também oferece beneficios significativos
aos fabricantes de dispositivos inteligentes. Ao adotar o padrao Matter, as organiza¢des podem
obter vantagens que reduzem custos e expandem o alcance de seus clientes. Desde o langamento
da Matter em 2022 e a evolugao até a versado 1.5 (novembro de 2025), esses beneficios foram
percebidos por fabricantes de todo o setor de casas inteligentes

Certificacao unica em todos os ecossistemas

Para garantir a compatibilidade entre ecossistemas como Alexa HomeKit, Google Home e Samsung
SmartThings, os fabricantes precisam passar por varios processos de certificagao longos e caros
com cada organizagao. A Matter muda isso estabelecendo uma unica certificagdo comum.

Os fabricantes de dispositivos s6 precisam certificar seus produtos uma vez de acordo com o padrao
Matter para serem compativeis com todos os principais ecossistemas domésticos inteligentes

e assistentes de voz. Isso simplifica o0 desenvolvimento e reduz significativamente os custos de
certificagcdo em comparacao com o status quo. Os recursos nao precisam mais ser gastos na
manutencao de certificacdes separadas a medida que os produtos sao atualizados. Uma Unica
certificacao Matter também prepara os produtos para o futuro e garante a compatibilidade mesmo
com o surgimento de novos ecossistemas.

O CSA também aprimorou o processo de certificagdo com ferramentas melhores, incluindo a
Ferramenta de Certificacdo, a Ferramenta PICS e a ZUTH, além de redes expandidas de provedores
de testes e uma instalagao de testes de interoperabilidade.

Custos de desenvolvimento reduzidos

A matéria também ajuda a reduzir os custos de desenvolvimento para os fabricantes. Ao adotar um
padrao comum de conectividade e seguranga, as organizagdes se beneficiam de componentes de
infraestrutura compartilhada que contribuem para o projeto geral da Matter.

Beneficios da certificagdo Matter para fabricantes de dispositivos 7
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Por exemplo, os fabricantes nao precisam mais incluir seus préprios roteadores Thread border nos
produtos, transferindo essa responsabilidade para os fabricantes de hubs. Drivers e bibliotecas
compartilhados e de cddigo aberto reduzem ainda mais o trabalho redundante de engenharia.
Mecanismos comuns de descoberta de servigos e configuragao de dispositivos significam que é
necessario menos desenvolvimento de aplicativos personalizados. Essas redugdes nos custos de
infraestrutura e desenvolvimento de aplicativos podem ser repassadas aos consumidores na forma
de dispositivos domésticos inteligentes mais acessiveis.

O Matter SDK amadureceu significativamente desde o langamento inicial, com ferramentas

de desenvolvimento, bibliotecas e documentagdo abrangentes agora disponiveis. A versao

1.4.2 do Matter (junho de 2025) introduziu grandes melhorias na confiabilidade do transporte,
comissionamento de BLE e criptografia baseada em PSA e infraestrutura de teste. Esses
aprimoramentos reduziram a complexidade da integragdo em comparagao com as fases iniciais de
adogao, acelerando os time-to-market novos produtos.

O Matter agora suporta mais de 50 tipos de dispositivos nas versdes 1.0 a 1.5, incluindo iluminagao,
fechaduras, termostatos, eletrodomésticos (geladeiras, lava-loucas, fornos, microondas), aspiradores
roboticos, dispositivos de gerenciamento de energia (painéis solares, baterias, bombas de calor),
carregadores de veiculos elétricos, dispositivos de gerenciamento de agua, sensores de qualidade
do ar e cameras com suporte para streaming.

Suporte ao cliente simplificado

A atual fragmentacao no mercado de casas inteligentes gera altos encargos de suporte ao cliente
para os fabricantes. Os consumidores frequentemente encontram problemas de conectividade,
configuracado e compatibilidade que exigem solugéo de problemas. A Matter visa reduzir esses
problemas padronizando as fung¢des principais.

Quando ocorrem problemas, os protocolos comuns subjacentes da Matter significam que as
empresas podem diagnosticar e resolver problemas de conectividade com mais facilidade sem
precisar considerar varios ecossistemas. Isso simplifica o processo de suporte. Com um unico
aplicativo e compatibilidade de voz comum, os clientes também tém mais facilidade em aprender a
usar dispositivos, reduzindo a necessidade de suporte em muitos casos. A experiéncia simplificada
do cliente e a solugao de problemas possibilitadas pela Matter ajudam a reduzir os custos de suporte
de longo prazo para os fabricantes.

Suporte ao cliente simplificado 8
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ConsideracOes sobre a estrategia de certificacao

O Matter permite a interoperabilidade entre diferentes dispositivos e plataformas domésticas
inteligentes. No entanto, a certificacdo com a Matter nem sempre € a melhor escolha para
fabricantes de dispositivos. Os custos de implementacao e certificagcdo podem nao fazer sentido
pratico ou financeiro, dependendo do tipo de dispositivo e dos casos de uso. Esta secéo explora
alguns dos principais motivos pelos quais um fabricante pode optar por nao certificar determinados
dispositivos com o Matter.

Embora o padrao Matter tenha como objetivo simplificar o desenvolvimento e permitir a
compatibilidade universal, certos tipos de dispositivos domésticos inteligentes podem enfrentar
barreiras praticas a certificacdo que superam os beneficios. Para produtos com restricoes rigorosas,
protocolos nao IP, publicos limitados ou tipos de dispositivos nao definidos no Matter, buscar a
certificacao Matter pode nao ser a melhor estratégia inicialmente. Esses podem ser os motivos pelos
quais um fabricante pode evitar a ado¢ao do Matter. No entanto, o Matter permite que dispositivos
de gateway habilitados para IP fagam proxy para endpoints nao IP. Para certos dispositivos legados,
uma abordagem de gateway pode ser um caminho viavel para a compatibilidade com o Matter,
evitando um redesenho completo do dispositivo.

Em 2026, com o Matter agora na verséo 1.5 e milhares de dispositivos certificados no mercado, o
ecossistema amadureceu significativamente. As barreiras a certificagao foram reduzidas por meio

de documentacao aprimorada SDKs e melhor e infraestrutura de testes expandida. No entanto, as
consideragdes descritas abaixo permanecem relevantes para os fabricantes avaliarem sua estratégia
de certificagao.

A medida que o padrdo Matter evolui e seu escopo se expande para cobrir mais casos de uso,

a necessidade de certificagdo pode se fortalecer com o tempo, mesmo para essas categorias de
produtos. Os fabricantes de dispositivos precisam avaliar suas situagoes e roteiros especificos para
determinar a melhor abordagem em relagao a conformidade com a Matter. Em muitas situagdes,
pode haver motivos técnicos ou comerciais solidos para optar por nao receber a certificacao, pelo
menos temporariamente.

Protocolos de conectividade nao IP

Para adotar o padrao Matter, os dispositivos devem operar em redes IP, como Wi-Fi, Ethernet e
Thread. Protocolos sem fio ndo IP, como Zigbee, Z-Wave e Bluetooth LE, s&o comumente usados
em dispositivos de baixa largura de banda. Esses protocolos exigem um tradutor de protocolo

Protocolos de conectividade nao IP 9
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adicional ndo baseado em IP para IP para serem compativeis com o Matter. A atualizagdo do médulo
de comunicacgao ou a introdugcédo de um gateway de traducdo normalmente aumenta o custo de
hardware do dispositivo.

Adicionar suporte a pilha IP significa alocar mais memoria e poder de processamento para o
manuseio da rede. Isso pode exceder as capacidades de dispositivos de custo extremamente

baixo e baixo consumo de energia. A adicdo de memoaria extra ou flash para suportar IP também
aumentaria os custos de fabricagao e reduziria a vida util da bateria. Para casos de uso em que ligar
e desligar dados de energia ou sensores sdo tudo o que € necessario, os protocolos nao IP podem
fornecer uma solucgao eficiente.

A Matter basicamente exclui a certificacao de qualquer dispositivo que dependa de padrdes sem fio
proprietarios e nao IP. Isso pode limitar os fabricantes que desejam usar métodos alternativos de
conectividade para seus produtos de baixo custo. Embora protocolos baseados em IP, como Wi-Fi
e Ethernet, sejam necessarios para a interface de diferentes ecossistemas, os padrées nao IP ainda
tém mérito para a conectividade basica de sensores e comutadores em algumas aplicagoes.

As pontes Matter se tornaram mais comuns e padronizadas, permitindo que os fabricantes
mantenham suas linhas de dispositivos n&o IP existentes e, ao mesmo tempo, obtenham
compatibilidade com a Matter por meio de produtos de ponte certificados. Essa abordagem provou
ser bem-sucedida para os ecossistemas de dispositivos Zigbee e Z-Wave, onde uma unica ponte
pode expor varios dispositivos legados como endpoints Matter.

Limitagcdes de hardware

Outro desafio é que o Matter exige um nivel minimo de capacidade de processamento e memoria
no dispositivo para suportar a pilha de software necessaria. No entanto, os dispositivos domésticos
inteligentes mais basicos geralmente tém recursos de chip incorporados muito limitados, devido a
restricoes de custo e tamanho.

Por exemplo, um sensor simples de porta ou janela pode conter somente um microcontrolador
com menos de 100 KB de memodria flash e 10 KB de RAM. Isso n&o fornece espaco suficiente de
armazenamento e processamento para uma implementacdo completa do Matter. Adicionar silicio
mais poderoso e caro aumentaria significativamente as listas de materiais.

Nos casos em que custo e tamanho sio as principais prioridades, os fabricantes podem achar que
os requisitos da Matter ndo estao alinhados com seus orcamentos de hardware. A certificagao de
sensores, comutadores ou controladores muito basicos com o Matter pode forcar atualizagdes de
hardware desnecessarias que afetam a acessibilidade.

Limitagbes de hardware 10
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O Matter 1.4.2 (junho de 2025) introduziu melhorias na confiabilidade do transporte e no
comissionamento do Bluetooth Low Energy (BLE) que otimizaram o uso de recursos. A maturidade
do SDK e a disponibilidade de implementag¢des de referéncia também reduziram a sobrecarga da
integracdo com o Matter. No entanto, para dispositivos extremamente restritos (menos de 100 KB em
flash), a abordagem de proxy de gateway continua sendo a solugdo mais pratica.

Ecossistemas de clientes

Outro fator a considerar € se a base de clientes-alvo de um fabricante usa plataformas domésticas
inteligentes compativeis com o Matter. Se a maioria dos consumidores desse segmento ndo usar
controladores Matter ou hubs e aplicativos compativeis com Matter, pode haver pouco incentivo para
certificar produtos.

Por exemplo, uma empresa focada em atender as necessidades de usuarios idosos pode descobrir
que seus clientes tém configuragdes simples sem os administradores do Matter. Ou entusiastas de

automacao residencial do-it-yourself (DIY) podem preferir solu¢gées personalizadas e n&o precisam

da plug-and-play experiéncia da Matter em todas as marcas.

Em cenarios em que o publico-alvo ndo interage com a infraestrutura da Matter, a certificagédo
aumenta a complexidade sem beneficios claros. Os recursos podem ser mais bem gastos na
otimizagao da experiéncia do usuario nas plataformas relevantes, em vez de desviar os esforgos
para a conformidade com a Matter.

Em 2026, a adocao do Matter atingiu uma massa critica com os principais ecossistemas (Amazon
Alexa, Google Home, Apple HomeKit, Samsung SmartThings) suportando totalmente o padrao.

A conscientizacdo dos consumidores sobre a Matter cresceu significativamente, com o logotipo
da Matter se tornando uma marca reconhecida de interoperabilidade. A questao demografica alvo
mudou de “Os clientes usam o Matter?” para “Podemos nos dar ao luxo de nao apoiar Matter?” a
medida que se torna uma expectativa basica em muitos segmentos de mercado.

Tipos de dispositivos ainda nao definidos

Embora o escopo da Matter tenha se expandido dramaticamente desde o langamento inicial,
abrangendo as categorias mais comuns de casas inteligentes e muitos eletrodomésticos, alguns
nichos verticais ainda aguardam padronizagao.

Se uma empresa desenvolve tipos de dispositivos exclusivos que ndo sdo cobertos pelos perfis
existentes do Matter, a certificacdo ndo é possivel até que novos perfis sejam elaborados. Isso pode
atrasar o langamento de um novo produto enquanto espera que a Matter expanda seu escopo.

Ecossistemas de clientes 11
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Em vez de adiar o langcamento de inovagdes, alguns fabricantes podem preferir levar solugdes de
nicho ao mercado mais cedo por meios proprietarios. A certificagdo posterior ainda € uma opgéao
apos o vencimento dos perfis relevantes. Para vantagens de ser pioneiro, usar o direct-to-consumer
Matter pode ser preferivel em alguns casos.

Uma alternativa: proxy em gateways

Em situacdes em que um dispositivo de endpoint tem limitacdes que impedem a certificacdo direta
da Matter, uma abordagem alternativa é colocar a capacidade Matter do dispositivo em um gateway.
O gateway serve como uma ponte que faz a tradugéo entre o protocolo sem fio local do endpoint e o
protocolo Matter baseado em IP.

Por exemplo, um sensor de temperatura basico se comunicando por meio de um padrao de radio
proprietario ainda pode aparecer como um dispositivo Matter para o administrador do Matter. O
gateway recebe dados do sensor em uma interface ndo IP, mas expde entidades virtuais da Matter
que representam esses dados por IP aos controladores. Isso permite que vocé use o hardware
existente e obtenha alguns beneficios de interoperabilidade por meio do gateway.

Obviamente, isso aumenta a complexidade para os desenvolvedores e requer gateways para
suportar a camada de tradu¢ao necessaria. Mas pode ser um compromisso viavel nos casos em
que a certificagéo direta € muito desafiadora para o proprio dispositivo. Os proxies podem ajudar
solugdes de baixo consumo de energia ou de nicho a participarem dos ecossistemas da Matter sem
uma revisao completa do hardware.

A especificagao da ponte Matter amadureceu, com varios produtos de pontes certificados agora
disponiveis dos principais fabricantes. Isso tornou a abordagem de gateway mais viavel e
padronizada em comparagao com os primeiros dias da Matter. Agora, os fabricantes podem fazer
parcerias com fornecedores de pontes ou desenvolver suas proprias pontes certificadas para trazer
dispositivos ndo IP para o ecossistema Matter sem redesenhar o hardware do endpoint.

Uma alternativa: proxy em gateways 12
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Conectividade em nuvem com a Matter

Embora o Matter permita a interoperabilidade basica de dispositivos locais, € necessaria
conectividade adicional na nuvem para fornecer over-the-air atualizagdes robustas, dados de
telemetria, gerenciamento remoto e integragédo com servigos proprietarios de fornecedores. Os
fabricantes de dispositivos tém opg¢des, como enviar um hub de gateway Matter, usar um hub
domeéstico certificado pela Matter ou integrar a conectividade direta a nuvem aos endpoints. Os
padrées de Matter-to-cloud conectividade estao surgindo, mas os fabricantes ainda precisam integrar
pilhas adicionais de software de conectividade aos dispositivos Matter. Oferecer o valor total dos
dispositivos domésticos inteligentes em areas como diagndsticos e atualizagdes de novos recursos
exige que os fabricantes da Matter considerem a integragao na nuvem, além da operacgao local
basica.

Habilitando recursos avancados de dispositivos com conectividade
em nuvem para terminais importantes

O padrao Matter promete unificar dispositivos de loT de diferentes fornecedores por meio de um
protocolo comum. Ele especifica como os dispositivos domésticos inteligentes descobrem, se
comunicam e interoperam entre si na rede local usando tecnologias de rede baseadas em IP,
como Ethernet, Wi-Fi e Thread. Essa interoperabilidade local permite que dispositivos certificados
pela Matter de diferentes fornecedores trabalhem juntos perfeitamente em atividades como cenas
automatizadas e controle de voz. No entanto, o Matter nao define interfaces de nuvem nem exige
conectividade com a Internet para os terminais do dispositivo.

Atualmente, muitos dispositivos inteligentes dependem de conectividade adicional na nuvem para
0s principais recursos, como atualizacdes over-the-air (OTA), acesso remoto e integragdes com
plataformas de fabricantes. Os fabricantes de dispositivos que desejam criar produtos compativeis
com o Matter, mantendo a funcionalidade avangada, enfrentam algumas consideracdes de design
para complementar o Matter com conectividade em nuvem. Embora o controle local basico e

a integracao do assistente de voz funcionem para dispositivos Matter simples, € necessaria
conectividade adicional na nuvem para permitir recursos mais avangados.

Casos de uso que exigem conectividade com a nuvem

Embora o Matter gerencie a interoperabilidade de dispositivos locais, a conectividade adicional na
nuvem permite varios recursos importantes de dispositivos domésticos inteligentes:
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» Over-the-air Atualizagbées (OTA) — A entrega de atualizagdes de firmware e software pela Internet
permite que os fornecedores aprimorem facilmente os dispositivos que ja estdo implantados.
Sem o OTA, as atualizagbes seriam feitas manualmente. Embora o padrao Matter descreva
como as atualizacbes OTA sao tratadas e entregues aos endpoints certificados pela Matter, ele
depende da funcionalidade suportada pelo hub Matter ao qual o endpoint esta conectado. Além
disso, ha restricbes sobre quais atualizagdes sao fornecidas ao endpoint. Por exemplo, quando
o endpoint solicita uma atualizacdo, somente a atualizagdo mais recente disponivel é fornecida.
Todos os dispositivos do mesmo tipo recebem essa unica atualizagao. Nao ha opgao de fazer
uma atualizagdo sequencial ou mesmo uma reversao OTA ou exclusdao de uma atualizacao.
Habilitar a conectividade em nuvem no endpoint pode mitigar essa falta de gerenciamento
refinado das atualizagdes do OTA. A versao 1.4.2 do Matter (junho de 2025) introduziu melhorias
na confiabilidade do transporte e na infraestrutura de testes que aprimoraram os mecanismos
de atualizagcdo do OTA. No entanto, as limitagdes fundamentais relacionadas as atualizagcdes
sequenciais e aos recursos de reversao permanecem, tornando a conectividade direta na nuvem
valiosa para fabricantes que precisam de recursos refinados de controle de atualizagdes e
gerenciamento de frotas.

« Streaming de camera e midia — A versao 1.5 da Matter (novembro de 2025) introduziu o suporte
a camera usando protocolos de canal lateral, como o Real-Time Streaming Protocol (RTSP) via
Wi-Fi ou Ethernet. Enquanto o Matter lida com a descoberta de dispositivos e o controle basico,
o streaming de video real ocorre por meio de protocolos separados. Isso geralmente requer
infraestrutura em nuvem para visualizagao remota, gravagao e recursos baseados em IA, como
detecc¢ao de pessoas.

» Acesso e controle remotos — acessar e controlar dispositivos remotamente de fora da rede
domeéstica requer um endpoint na nuvem. O Matter, conforme definido atualmente, suporta apenas
acesso local. Embora um endpoint Matter possa ser controlado com um aplicativo de usuario
dentro da rede local, o controle remoto so esta disponivel se for suportado pelo hub Matter. Mesmo
assim, normalmente, apenas controles remotos basicos estdo disponiveis.

» Telemetria e diagnostico — A agregacao de dados de campo, como registros de erros e fluxos
de sensores, na nuvem permite que os fornecedores monitorem a integridade dos dispositivos e
identifiquem problemas. Embora o Matter oferega suporte a diagndsticos relacionados a radio e
protocolos por meio do cluster de diagndstico geral, qualquer diagnéstico detalhado especifico do
dispositivo requer conectividade com a nuvem para que o fabricante possa recuperar dados do
dispositivo.

* Integragdes especificas do fornecedor — Todos o0s recursos e tipos de dados personalizados
que néao estejam definidos na especificagdo Matter exigem conectividade com as plataformas
de nuvem do fornecedor. Isso € particularmente importante para dispositivos com recursos
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avangados, como cameras (Matter versao 1.5), dispositivos de gerenciamento de energia (Matter
versao 1.4) e aparelhos (Matter versdes 1.2-1.3) que podem exigir servicos de nuvem especificos
do fabricante para funcionalidade completa.

* Integracdes externas — A vinculagao a servigos de terceiros, como assistentes de voz que nao
estdo no ecossistema Matter ou gateways de pagamento de terceiros (conforme necessario por
caso de uso), requer conectividade com a Internet além do administrador do Matter.

Com esses recursos essenciais que dependem da conectividade em nuvem, os endpoints da Matter
geralmente precisam de opc¢des adicionais para acesso a Internet.

Arquiteturas para permitir a conectividade na nuvem

Para dispositivos Matter, existem trés abordagens gerais para fornecer a conectividade de nuvem
necessaria e, ao mesmo tempo, atender as especificagcdes de operagao local.

Hub de casa inteligente com gateway integrado

Alguns fabricantes de dispositivos podem optar por enviar um hub doméstico proprietario que
incorpore o administrador do Matter e um gateway para seus servigos em nuvem. Esse hub
doméstico gerenciaria os endpoints Matter conectados localmente de acordo com o padrao, além de
facilitar as conexdes em nuvem para fungdes avancgadas. O hub pode suportar atualizagoes OTA,
acesso remoto e coleta de telemetria para endpoints.

Transfira a conectividade da nuvem para um hub Matter existente

Em vez de agrupar um hub personalizado, os dispositivos podem ser projetados para se conectar
aos hubs Matter, como Amazon Echo, Google Nest Hub, Apple ou Samsung SmartThings Hub
HomePod, para conectividade com a Internet. Nesse caso, o hub Matter existente lida com a
comunicagao do dispositivo local de acordo com o padrao e também fornece um gateway para a
nuvem para os endpoints que precisam dela. Isso tira proveito da infraestrutura que os consumidores
talvez ja tenham. No entanto, essa abordagem depende do nivel de suporte oferecido pelo hub
Matter para recursos que nao sao especificados como normativos para hubs Matter no padrao.

Conectividade direta a nuvem em endpoints

Dispositivos com conectividade direta a Internet, como Wi-Fi, podem integrar conectividade separada
para a rede local Matter e para os servigcos em nuvem do fornecedor. Isso permite que o dispositivo
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atue como seu proprio gateway para a nuvem. No entanto, sdo necessarias solugdes para non-
Wi-Fi endpoints que dependem de protocolos como o Thread. Isso permite que os dispositivos se
conectem a nuvem de forma independente, mas pode nao ser viavel para dispositivos simples, de
baixo custo e alimentados por bateria.

Bridging Matter e plataformas de nuvem de fabricantes

Embora o Matter simplifique a interoperabilidade local, € necessario um esforco adicional para
conectar facilmente os sistemas de administracdo do Matter e as plataformas de nuvem do
fabricante. A Connectivity Standards Alliance (CSA) continua desenvolvendo padrées de Matter-to-
cloud conectividade. Em 2026, embora os padrdes formais de interface em nuvem ainda estejam
evoluindo, as melhores praticas do setor surgiram da implantagcdo de milhares de dispositivos Matter.
A adogao ampla de padrbes para essa conectividade em nuvem facilitaria o0 desenvolvimento para
fabricantes de dispositivos.

O caminho ideal depende dos casos de uso, dos precos e dos modelos de negdcios de produtos
especificos. E claro que o acesso robusto aos servicos em nuvem & necessario para liberar toda
a funcionalidade que os consumidores de casas inteligentes esperam, mesmo para dispositivos
compativeis com Matter que se concentram na interoperabilidade local. Os fabricantes de
dispositivos tém a oportunidade de usar o Matter para interoperabilidade e, ao mesmo tempo,
fornecer recursos avangados por meio de conectividade em nuvem cuidadosamente projetada.

Bridging Matter e plataformas de nuvem de fabricantes 16



AWS Recomendagdes Adotando o padrao Matter para fabricantes de dispositivos de l1oT

Consideracoes de seguranca para o padrao Matter

Seguranca por design € a pratica de incorporar fungdes de seguranga durante o estagio de design
do dispositivo, e ndo como uma reflexao tardia durante os estagios posteriores do desenvolvimento.
A comunicacao criptografada e as atualizagcbes over-the-air (OTA) sao exemplos de seguranga por
design. A Matter fornece uma base sélida para dispositivos domésticos inteligentes implementando
a segurancga desde o design, comegando em uma instalagao de fabricacado confiavel e segura. Os
dispositivos Matter s6 podem ser fabricados e provisionados por proprietarios de uma autoridade
certificadora (CA) conhecida e confiavel da Autoridade de Atestado de Produto (PAA).

A partir da versao 1.5 do Matter, a estrutura de seguranca foi continuamente fortalecida por meio

de varias versdes. O Matter 1.4.2 (junho de 2025) introduziu melhorias criptograficas baseadas em
PSA, aprimorando a base de seguranca. A Connectivity Standards Alliance (CSA), que supervisiona
o padrao Matter, mantém um Programa de Relatérios de Vulnerabilidade dedicado para gerenciar as
divulgagdes de segurancga de seus protocolos.

Autenticacao do dispositivo

Os dispositivos Matter devem se autenticar entre si e com um controlador antes de poderem

se comunicar. Somente dispositivos autorizados podem se conectar a malha Matter. Durante a
fabricagao, os dispositivos s&o provisionados com uma identidade exclusiva e um certificado X.509,
conhecido como Certificado de Atestado de Dispositivo (DAC). Quando o dispositivo tenta se
conectar a estrutura Matter pela primeira vez, o dispositivo do comissario verifica a validade do DAC
e se ele esta assinado por uma CA conhecida e confiavel do Product Attestation Intermediate (PAl).
O dispositivo do comissario também verifica se o dispositivo que esta tentando se conectar a rede
segue as especificagdes, protocolos e padroes de seguranga da Matter. O dispositivo tem acesso a
estrutura Matter somente se todas as verificagdes forem bem-sucedidas.

O CSA mantém uma lista de Autoridades de Atestagao de Produtos autorizadas (PAAs) e as publica
por meio do Distributed Compliance Ledger (DCL). O DCL é um sistema baseado em blockchain que
fornece registros transparentes e inviolaveis de dispositivos certificados e autoridades de certificagao
confidveis. Os fabricantes podem se inscrever para se tornarem PAAs ou trabalharem com pessoas
ja autorizadas PAAs a provisionar seus dispositivos. O DCL também oferece suporte a Observer
Nodes que as partes interessadas podem usar para monitorar o ecossistema de certificacio.
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Comunicacao criptografada

Depois que o dispositivo recebe acesso ao Matter Fabric, todos os dados transmitidos entre os
dispositivos sao protegidos por uma criptografia forte. A integridade dos dados é preservada usando
uma abordagem de varias camadas. O comissario do Matter realiza a troca de chaves e a verificacéo
de assinaturas usando a curva ECC-256 secp256r1. Depois que as chaves sao trocadas, os
dispositivos Matter criptografam os dados em transito usando o AES-256. Para cada mensagem, os
dispositivos usam o algoritmo SHA-256 para verificar se os dados n&o foram adulterados durante a
transmissao.

A versao 1.4 do Matter introduziu recursos aprimorados de varios administradores com o Home
Router Access Protocol (HRAP). Isso aprimorou a seguranga para cenarios em que os dispositivos
sao controlados por varios ecossistemas simultaneamente. Esse aprimoramento garante que o
compartilhamento de credenciais e o controle de acesso permanegam seguros mesmo quando um
dispositivo participa de varias estruturas da Matter. Cada estrutura mantém seu proéprio contexto de
seguranga, evitando que o comprometimento em um ecossistema afete outros.

Over-the-air atualizacoes

O padrao Matter também exige que os dispositivos implementem uma postura de seguranga
robusta para atualizagdes over-the-air (OTA). O OTA € uma parte essencial de um ecossistema
doméstico inteligente para que os dispositivos possam receber atualizagdes de segurancga junto
com novos recursos. Cada atualizagao de firmware para dispositivos Matter deve ser assinada
pela chave privada do fabricante. O dispositivo verifica a assinatura da carga usando a chave
publica assimétrica correspondente. Depois que a assinatura da carga for verificada, o dispositivo
podera confirmar a imagem em seu carregador de inicializacao e reinicia-la. Durante o processo de
inicializacao, o dispositivo deve verificar novamente a imagem para garantir que ela ndo tenha sido
adulterada, e o dispositivo também verifica se esta executando a versao mais recente conhecida.

A versao 1.4.2 do Matter (junho de 2025) introduziu melhorias significativas na infraestrutura de
atualizagao do OTA, incluindo melhor confiabilidade de transporte e estruturas de teste aprimoradas.
Essas melhorias tornaram as atualizagdes do OTA mais robustas e confiaveis nas implantagcdes

de producao. No entanto, os fabricantes devem observar que o mecanismo OTA da Matter tem
limitacbes em relagao a atualizagbes sequenciais e recursos de reversao. Para dispositivos que
exigem controle de atualizagao refinado, gerenciamento de frota ou A/B teste de firmware, os
fabricantes podem precisar complementar o OTA da Matter com conectividade direta a nuvem com
sua propria infraestrutura de atualizagao.
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Desenvolvimento com Matter

Usando a Alexa

A Amazon oferece um conjunto abrangente de ferramentas para o desenvolvimento do Matter. Essas
ferramentas fornecem um caminho rapido para criar produtos Matter que sejam compativeis com
todos os principais ecossistemas e que funcionem perfeitamente com o Amazon Alexa.

Programa: Funciona com Alexa

Esse programa garante que seus dispositivos conectados a Alexa oferecam uma 6tima experiéncia
ao cliente. O selo Works with Alexa (WWA) aumenta a confianca do cliente, o que ajuda a
impulsionar a preferéncia por seus dispositivos certificados. Para obter mais informacgdes, consulte
Anunciando o langamento do Matter e apresentando trabalhos com a Alexa (WWA) para dispositivos
Matter (postagem no blog da Amazon).

SDK: Desenvolva o Matter com a Alexa

Esse SDK permite que vocé adicione conectividade Matter local ao seu dispositivo, além de
incluir conectividade gerenciada em nuvem, business intelligence e suporte OTA. Para obter mais
informagdes, consulte Tire o maximo proveito do Matter com a Alexa.

Kit: Kit para desenvolvedores Alexa Ambient Home

Esse kit ajuda vocé a se integrar a dispositivos de varios protocolos para criar um ambiente e uma
casa inteligente unificada com a Alexa. Para obter mais informagdes, consulte Amazon Alexa.

Ponto final: Ponto final comissionavel

Para dispositivos Matter conectados por habilidades, a APl Commissionable Endpoint cria uma
conexao local baseada em Matter com dispositivos Alexa sem nenhuma etapa exigida pelo cliente
com a permissao dele. Para obter mais informacodes, consulte Alexa.Commissionable Interface 1.0
(Alexa Skills Kit).

CA privada da AWS suporte para Matter

Autoridade de certificagdo privada da AWS (CA privada da AWS) fornece orientagao sobre o uso do
padrao Matter.
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DAC para Matter

O Matter exige um certificado de atestado de dispositivo (DAC), que deve ser emitido por uma CA
de atestado de dispositivo compativel com a politica de certificado (CP) da infraestrutura de chave
publica (PKI) da Matter. Os fornecedores de dispositivos podem usar CA privada da AWS para fazer
0 seguinte:

» Hospede a autoridade de certificacdo (CA) da Autoridade de Atestado de Produto (PAA)
» Hospede a CA do Product Attestation Intermediate (PAI)

» Emita, assine e mantenha o DAC de cada dispositivo

Para obter mais informacgdes, consulte Usar Autoridade de certificacdo privada da AWS para emitir
certificados de atestado de dispositivo para o Matter no Blog AWS de Seguranca.

Certificados operacionais do Node (NOC)

Além do atestado do dispositivo, CA privada da AWS suporta a emissao de certificados operacionais
do Node (NOCs), que sao usados para proteger a comunicag¢ao dentro de uma estrutura Matter.
AWS fornece exemplos de Java para ativar uma CA raiz e uma CA subordinada NOCs e criar um
NOC.

Para obter mais informacdes, consulte Usando a CA privada da AWS API para implementar

certificados Matter na Autoridade de certificacdo privada da AWS documentacao.

CRL Revocation Support (Matter versao 1.2 e posterior)

A versao 1.2 do Matter introduziu a revogacao do Certificado de Atestado de Dispositivo (DAC)
usando Listas de Revogacéao de Certificados (). CRLs Ao habilitar a revogacéo de CRL para CAs
essa emissao de certificados Matter, OmitExtension defina como true no CrlConfiguration
objeto dentro da estrutura. CrlDistributionPointExtensionConfiguration No Matter, o
URI do CRL Distribution Point (CDP) ndo esta incorporado nos certificados, mas € obtido do Matter
Distributed Compliance Ledger (DCL). Vocé deve carregar o URI do CDP no Matter DCL para
descoberta durante a validacdo do DAC.

Infraestrutura para Matter

AWS fornece um exemplo que demonstra o uso de AWS Cloud Development Kit (AWS CDK)para
configurar a infraestrutura de PKI para o Matter. Vocé usa CA privada da AWS para atender aos
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requisitos do Matter PKI CP. Para obter mais informacdes, consulte o projeto Matter PKI CDK em.
GitHub

Exemplos em Java

CA privada da AWS fornece exemplos de Java para criar certificados de Autoridade de Atestado de
Produto (PAA), certificados de Atestado de Produto Intermediario (PAI) e Certificados de Atestado
de Dispositivo () compativeis com o Matter. DACs Para obter mais informacdes, consulte Usando

a CA privada da AWS API para implementar o padrdao Matter (exemplos de Java) na Autoridade de
certificagcao privada da AWS documentacéo.

Guia para conformidade com Matter PKI

Este Guia de Conformidade do Matter PKI explica como implementar e demonstrar a conformidade

com os requisitos do CSA Matter PKI CP. Ele fornece informagdes sobre como vocé pode usar para
CA privada da AWS criar e operar autoridades de certificagdo compativeis com o Matter (). CAs

Integragoes gerenciadas com AWS loT Device Management

AWS loT Device Managementinclui o recurso de integragdes gerenciadas, que fornece uma interface

unificada para integrar e gerenciar diversos dispositivos de loT, independentemente do tipo de
conexao (direta, baseada em hub ou). cloud-to-cloud

A seguir estdo os principais recursos relevantes para o Matter:

« SDKs Suporte a dispositivos ZigBee, protocolos Z-Wave, Matter e Wi-Fi

» Mais de 80 modelos de modelos de dados de dispositivos com base na AWS implementacao do
padrao de modelo de dados Matter

+ Conectores desenvolvidos por parceiros cloud-to-cloud (C2C)
» Controle unificado de dispositivos em varias marcas e protocolos

 Disponivel nas regides do Canada (Central), Europa (Irlanda) e Oriente Médio (EAU)

Para obter mais informacgdes, consulte Para que servem as integracoes gerenciadas AWS loT

Device Management?
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FAQs sobre o padrao Matter

Quais sao os niveis de associacao com o Matter?

As informacdes sobre a associacdo podem ser encontradas no site da CSA. O nivel de associagcao
escolhido depende do seu interesse em certificar um produto (adotante) ou definir o tipo de produto
dentro do padrao (participante). Para obter mais informagdes sobre os niveis de associa¢ao, consulte
Impactar o futuro da loT no site da CSA.

Como os consumidores de casas inteligentes se beneficiam da
Matter?

Os consumidores se beneficiam da Matter das seguintes formas:

* Integragao simplificada de dispositivos Matter em casa, incluindo fluxo de configuragao
aprimorado, cédigos QR para varios dispositivos e integracdo NFC (Matter verséo 1.4.1)

» Gerenciamento unificado de todos os dispositivos domésticos inteligentes por meio de um unico
aplicativo nos principais ecossistemas (Amazon Alexa, Google Home, Apple, Samsung) HomeKit
SmartThings

» Controle de dispositivos de varios assistentes de voz simultaneamente por meio do Enhanced
Multi-Admin (Matter verséo 1.4)

» Acesso a tipos de dispositivos expandidos, incluindo cameras com streaming, eletrodomésticos,
dispositivos de gerenciamento de energia e aspiradores robéticos

Para obter mais informacdes, consulte a certificacdo Benefits of Matter para consumidores de casas
inteligentes neste guia.

Como os fabricantes de dispositivos se beneficiam da Matter?

Os fabricantes de dispositivos se beneficiam da Matter das seguintes maneiras:

» Custos reduzidos de suporte a clientes com problemas de infraestrutura e conectividade
« Uma unica certificagado para um dispositivo em vez de varias certificagbes com cada ecossistema

» O desenvolvimento de aplicativos proprietarios ndo € mais necessario para a funcionalidade
basica do dispositivo

Quais sao os niveis de associagdo com o Matter? 22
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» Custos reduzidos de materiais devido a nao necessidade de enviar elementos de infraestrutura
(como roteadores Thread Border)

» Custos reduzidos de suporte a clientes com problemas de infraestrutura e conectividade

» Acesso a ferramentas maduras SDKs de desenvolvimento e infraestrutura de testes (melhorado
significativamente desde o langamento inicial)

» Mais rapido time-to-market com processos de certificacao estabelecidos e redes expandidas de
provedores de testes

Para obter mais informacdes, consulte a certificacao Benefits of Matter para fabricantes de
dispositivos neste guia.

O Matter substitui o Wi-Fi, o Bluetooth ou o Thread?

Nao, o Matter é um protocolo em nivel de aplicativo executado em redes IP. Dispositivos que usam

Wi-Fi, Ethernet ou Thread para conectividade podem se tornar certificados pela Matter. A tabela a

seguir resume como o Matter se compara com Wi-Fi, Bluetooth e Thread.

Recurso

Finalidade

Intervalo

Largura de
banda

Consumo de
energia

Matéria

Comunicacg
ao doméstica
inteligente

Varia de acordo
com o protocolo
subjacente

Varia de acordo
com o protocolo
subjacente

Varia de acordo
com o protocolo
subjacente

Wi-Fi

Acesso a
Internet e
transferéncia de
dados

Até 300 pés

Até 10 gigabits
por segundo

Relativamente
alto

Bluetooth

Comunicacao
sem fio de curto
alcance

Até 30 pés

Até 2 megabits
por segundo

Relativamente
baixo

Thread

Rede de malha
sem fio de baixa
poténcia

Até 300 pés

Até 250 kilobits
por segundo

Muito baixo

O Matter substitui o Wi-Fi, o Bluetooth ou o Thread?
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Seguranca Varia de acordo WPA2, WPA3 Conexoes AES
com o protocolo seguras AES,
subjacente BLE

Custo Varia de acordo Relativamente Relativamente Relativamente
com o dispositivo  barato barato caro

O que é ID do fornecedor e ID do produto?

Os membros da CSA podem solicitar um ID de fornecedor que os identifique como fornecedor. Os
produtos da empresa sédo doravante atribuidos a esse ID e podem ser rastreados até sua origem.
Além disso, eles recebem um ID de produto exclusivo. O cédigo numeérico de 16 digitos acompanha
produtos como o0 humero do passaporte e os torna tdo inconfundiveis quanto o fornecedor.

Quais dispositivos precisam ser certificados pela Matter?

Qualquer dispositivo que precise ser autenticado e fazer parte da estrutura Matter precisa ser
certificado pela Matter. No entanto, os dispositivos projetados para interagir somente com o

hub especificado pelo fornecedor por meio de um protocolo n&o padrao (proprietario) nao se
beneficiariam do processo de certificacdo da Matter. Por exemplo, um hub de sistema de seguranca
residencial inteligente deve ser certificado como compativel com a Matter, mas um sensor de

porta ou janela que se comunica com o hub nao precisa ser certificado como compativel com a
Matter. A escolha de obter um produto certificado para a Matter € motivada principalmente por essa
consideragao.

Meu tipo de produto ndo esta definido atualmente no Matter.
Para quais tarefas adicionais devo reservar tempo para obter a
certificacado Matter dos produtos?

A Matter expandiu significativamente a cobertura do tipo de dispositivo nas versdes 1.0 a 1.5. O
padrao agora oferece suporte a mais de 50 tipos de dispositivos, incluindo:

« Dispositivos principais: iluminagao, interruptores, plugues, fechaduras, termostatos, coberturas de
janelas, sensores

O que é ID do fornecedor e ID do produto? 24
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» Eletrodomésticos: geladeiras, aparelhos de ar condicionado, lava-loucas, aspiradores roboticos,
microondas, fornos

» Gerenciamento de energia: painéis solares, baterias, bombas de calor, aquecedores de agua,
carregadores de EV

« Ambiental: dispositivos de gerenciamento de agua, sensores de qualidade do ar, purificadores de
ar

« Seguranga: cdmeras com suporte para streaming

Se o seu tipo de dispositivo ainda nao for suportado, a primeira etapa € ingressar no CSA como
participante. A Matter langa novas versoes aproximadamente duas vezes por ano, expandindo
continuamente a cobertura do tipo de dispositivo. Como membro participante, vocé pode liderar

a definicdo de novos tipos de dispositivos e ter acesso aos rascunhos de especificagcdes que
permitem uma go-to-market estratégia mais rapida. Para obter mais informagdes sobre os niveis de
associacao, consulte Impactar o futuro da loT no site da CSA.

Alguns dos meus dispositivos se conectam diretamente a rede Wi-
Fi doméstica. Esses dispositivos precisam ser certificados pela
Matter?

A certificagao Matter pode beneficiar dispositivos que se conectam diretamente a rede doméstica
inteligente porque podem se conectar a malha Matter. Isso permite que os consumidores controlem
os dispositivos por meio de seus assistentes virtuais na mesma estrutura Matter. No entanto, os
consumidores devem usar um aplicativo especifico do dispositivo para qualquer operagao que seja
especifica do fornecedor e ndo esteja definida na especificacdo Matter.

Qual é a versao atual do Matter e o que ha de novo?

Em novembro de 2025, o Matter 1.5 é a versao atual. As principais adicdes nas versodes recentes
incluem:

» Matter 1.5 (novembro de 2025): suporte para streaming de camera via RTSP, melhorias na
estabilidade

* Matéria 1.4.2 (junho de 2025): comissionamento BLE aprimorado, criptografia baseada em PSA,
confiabilidade de transporte

Alguns dos meus dispositivos se conectam diretamente a rede Wi-Fi doméstica. Esses dispositivos 25
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» Matter 1.4.1 (novembro de 2024): fluxo de configuragao aprimorado, cédigos QR para varios
dispositivos, integracdo com NFC

» Matter 1.4 (novembro de 2024): dispositivos de gerenciamento de energia, multiadministrador
aprimorado, HRAP

» Matter 1.3 (maio de 2024): eletrodomésticos, carregadores de EV, relatorios de energia
aprimorados

» Matéria 1.2 (outubro de 2023): geladeiras, aparelhos de ar condicionado, lava-lougas, aspiradores
roboticos

As versdes Matter sao langadas aproximadamente duas vezes por ano pelo grupo de trabalho da
CSA.

Qual é a versao atual do Matter e o que ha de novo? 26
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Recursos

AWS recursos

* Aproveite ao maximo o Matter com a Alexa

* Anunciando o lancamento do Matter e apresentando o Works with Alexa (WWA) para dispositivos
Matter (blog da Amazon Alexa)

Alianca de padroes de conectividade (CSA) para loT

» Site da CSA

» Visao geral do processo de certificacdo CSA

* Provedores de testes autorizados pela CSA

» Especificagées do assunto
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Historico do documento

A tabela a seguir descreve alteragdes significativas feitas neste guia. Se desejar receber notificagoes

sobre futuras atualizagdes, inscreva-se em um feed RSS.

Alteracao Descrigao

Atualizacbes da versao padrao  Atualizado para incluir

do Matter informacdes sobre o padrao
Matter mais recente, versao
1.5

Publicacao inicial —

Data

6 de marco de 2026

5 de fevereiro de 2024
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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