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Este documento fornece orientagao estratégica para ajudar vocé a proteger e atender aos requisitos
de conformidade das workloads de semicondutores que operam na Nuvem AWS. Ele inclui
exemplos de arquiteturas e visdes gerais dos recursos e Servigos da AWS que vocé pode usar para

implementar essa orientagao e ajudar a proteger dados sensiveis contra riscos de seguranga.

Visao geral da industria de semicondutores

De acordo com a Associacao da Industria de Semicondutores, o negdcio de semicondutores € uma
industria global de USD573 4,4 bilhdes. A seguranca € uma das principais prioridades do setor, a fim
de proteger a propriedade intelectual (IP). As empresas de semicondutores precisam de ambientes
de desenvolvimento para que seus engenheiros possam projetar chips, sistemas eletrénicos, placas

de circuito e outros produtos. Um ambiente de desenvolvimento seguro deve controlar rigorosamente
quem pode acessar o |IP nele.

As empresas desenvolvem seu proprio IP, mas geralmente também usam IP de fornecedores
terceirizados, como nucleos de processadores, interfaces padrao, kits de design de processo (PDKs)
de fundicbes de semicondutores e ferramentas licenciadas de empresas de automacéao de design
eletrénico (EDA). A natureza altamente colaborativa do processo de desenvolvimento significa que
os engenheiros internos e os engenheiros dessas empresas terceiras precisam acessar o ambiente
de desenvolvimento. Um requisito crucial de seguranca € proteger-se contra a exfiltragdo nao
autorizada de dados do ambiente de desenvolvimento seguro.

Empresas de semicondutores exigem os recursos técnicos mais
recentes

As empresas de semicondutores operam em um setor competitivo, onde a speed-to-market inovacao
é essencial para o sucesso. A medida que os requisitos de design e fabricagdo de chips se tornam
mais complexos, as empresas de semicondutores precisam de acesso as tecnologias mais recentes
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para atender e superar as demandas do setor. O crescimento exponencial dos requisitos de
computacado e armazenamento pode ser atendido pela escalabilidade e capacidade da Nuvem AWS.
Com uma infraestrutura abrangente e um conjunto robusto de solu¢gdes de computagao, rede e
armazenamento, a AWS capacita as empresas de semicondutores a utilizar tecnologias de ponta,
como machine learning, computacao de alta performance e automacgao. O uso dessas tecnologias
pode acelerar os esforgos de pesquisa e desenvolvimento, otimizar os processos de fabricagcao

e fornecer acesso a tecnologia mais recente. Um IP valioso € um alvo atraente para ataques
sofisticados, tornando a segurancga a principal prioridade para um ambiente de desenvolvimento
seguro.

Uso de economias de escala, elasticidade e automacao

AWS fornece as empresas economia de escala, elasticidade de recursos e recursos de automacao
gue sao essenciais para o sucesso. Como AWS fez parcerias com centenas de milhares de
empresas, grandes economias de escala podem ser alcangadas, e isso se traduz em custos mais
baixos para todos. AWS a elasticidade da infraestrutura permite que as empresas aumentem
facilmente a escala para satisfazer as cargas de trabalho mais exigentes e, em seguida, reduzam a
escala para otimizar os custos. Além disso, os recursos de AWS automacéo ajudam as empresas
a criar processos repetiveis que minimizam tarefas manuais indiferenciadas. AWS oferece uma
ampla variedade de servigos e recursos de segurancga para ajudar as empresas de semicondutores
a proteger suas cargas de trabalho por meio de controles de seguranga robustos, incluindo
segmentacao de rede, criptografia de dados e conformidade regulatoria. Ao incorporar o Nuvem
AWS, as empresas de semicondutores podem se concentrar na inovacao e no crescimento, além de
garantir que seus dados e operagdes sejam resilientes contra possiveis riscos de segurancga.
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Alcancando seguranca e conformidade para ambientes de
desenvolvimento de semicondutores em AWS

AWS desenvolveu diretrizes de melhores praticas para implementar controles de seguranca e
publicou arquiteturas de referéncia para atender as necessidades da industria de semicondutores.
Esta secao discute como usar os designs AWS recomendados e as arquiteturas de referéncia para
ajudar a obter seguranca e conformidade para suas cargas de trabalho de missao critica em. AWS

Reduzindo os esforcos de conformidade com AWS

O modelo de responsabilidade AWS compartilhada descreve como a responsabilidade pela

segurancga e conformidade € compartilhada entre o cliente AWS e o cliente. AWS é responsavel
pela seguranga da nuvem, e o cliente € responsavel pela seguranga na nuvem. Isso pode ajudar
as empresas a reduzir o esforco necessario para alcancgar a conformidade com os requisitos
corporativos e regulatorios, atribuindo a responsabilidade pela infraestrutura de nuvem a AWS.

O seguinte Servigos da AWS pode ajudar as empresas de semicondutores a demonstrar
conformidade com os requisitos corporativos e regulamentares:

» O AWS Artifact fornece relatérios de conformidade para download de varias estruturas de
conformidade, incluindo a Organizagao Internacional de Padronizagao (ISO), o Instituto
Nacional de Padrdes e Tecnologia (NIST) e o Programa Federal de Gerenciamento de Riscos
e Autorizagdes (FedRAMP). Vocé pode combinar AWS Artifact relatorios com avaliagoes
corporativas dos recursos de nuvem para demonstrar a conformidade aos auditores e ajudar a
reduzir o tempo e o esforgo necessarios para se tornar compativel com regulamentagées como as
Regulamentacgdes Internacionais de Trafego de Armas (ITAR) dos Estados Unidos da América.

« AWS Audit Managerpode mapear seus requisitos de conformidade com os dados de AWS uso
usando estruturas pré-criadas e personalizadas e coleta automatizada de evidéncias.

Ao usar esses servigos e recursos, as empresas podem alcancgar a conformidade com os requisitos
corporativos e regulamentares de forma mais eficiente e eficaz. Para obter mais informagdes sobre
se um AWS service (Servigo da AWS) esta no escopo dos programas de AWS garantia, consulte
Servicos da AWS em escopo por programa de conformidade.
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Uso das arquiteturas de referéncia fornecidas

AWS desenvolve orientacdes prescritivas e melhores praticas com base em milhares de
implantagdes em varios setores. Essas recomendagdes estdo incluidas no AWS Well-Architected
Framework AWS , no Cloud Adoption Framework AWS (CAF) AWS e na Security Reference
Architecture (SRA).AWS

Ao arquitetar e projetar seu ambiente de desenvolvimento seguro, AWS fornece arquiteturas de

referéncia de semicondutores e eletronicos que se baseiam nas estruturas mencionadas acima.
Essas arquiteturas de referéncia sado projetadas para proteger dados e workloads.

Vocé pode usar o Modelo de Maturidade de Seguranca da AWS para guiar vocé pelo backlog de
controles de seguranca em uma abordagem em fases.

Ao utilizar esses frameworks, modelos e arquiteturas de referéncia, vocé pode estabelecer uma
postura de seguranga robusta na nuvem e ajudar a proteger ativos essenciais.
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https://aws.amazon.com/architecture/well-architected/
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Protegendo dados de semicondutores em AWS

Com AWS, vocé gerencia os controles de privacidade de seus dados e controla como seus dados
sdo usados, quem tem acesso a eles e como sao criptografados. Esses recursos sao apoiados por
um ambiente de computacdo em nuvem flexivel e seguro. Esta seg¢ao analisa os AWS recursos para
ajudar as empresas de semicondutores a implementar controles de acesso a dados e atender aos
requisitos de residéncia de dados.

Esta secédo contém os seguintes tépicos:

» Impedimento de acesso nao autorizado e exfiltracido de dados

» Atendendo aos requisitos de residéncia de dados em AWS

Impedimento de acesso nao autorizado e exfiltracao de dados

De acordo com o Relatério de Custo de uma Violacao de Dados de 2022 (relatorio do Instituto
Ponemon), o custo médio de uma violagao de dados em 2022 foi de milhdes. USD4.3 Para
empresas de semicondutores, proteger a propriedade intelectual (IP) é crucial. A perda de IP devido
a acesso nao autorizado pode resultar em perda financeira, danos a reputacao ou até mesmo em

consequéncias regulatorias. Essas possiveis consequéncias tornam o controle do acesso aos dados
e ao fluxo de dados aspectos criticos de um projeto bem arquitetado.

As principais considerag¢des para proteger seus dados incluem:

 Autenticagdo do usuario para acesso ao ambiente de desenvolvimento seguro
 Autorizagdo do usuario para acesso aos dados dentro do ambiente de desenvolvimento seguro

» Registro em log de todas as transferéncias para dentro e para fora do ambiente de
desenvolvimento seguro

 Arquitetura de fluxos de dados seguros entre os ambientes
 Criptografia de dados em transito e em repouso

 Limite e registro em log do trafego de saida da rede
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Configurar permissoes do

AWS ldentity and Access Management (IAM) ajuda vocé a gerenciar com seguranga 0 acesso aos
seus AWS recursos controlando quem esta autenticado e autorizado a usa-los. Por padrao, qualquer
acao em AWS é negada implicitamente, a menos que seja explicitamente permitida. Vocé gerencia
o acesso na AWS criando politicas. E possivel usar politicas para definir, em um nivel granular,
quais usuarios podem acessar quais recursos e quais acdes essas pessoas podem executar nesses
recursos. Uma pratica AWS recomendada € aplicar permissdes de privilégio minimo, o que significa
gue vocé concede aos usuarios somente as permissdes necessarias para realizar suas tarefas. Para

obter mais informagdes, consulte o seguinte na documentagao do IAM:

 Politicas e permissées no IAM

» Logica da avaliagao de politica

 Praticas recomendadas de seguranca no IAM

Autenticacao de usuarios

E uma pratica AWS recomendada exigir que usuarios humanos usem a federacido com um provedor
de identidade para acessar AWS usando credenciais temporarias. O servigo recomendado para
centralizar o acesso da for¢a de trabalho do usuario € Centro de Identidade do AWS IAM. Esse
servico ajuda vocé a criar ou conectar com segurancga suas identidades de forca de trabalho e
gerenciar seu acesso centralmente em todos os aplicativos. Contas da AWS O |IAM Identity Center
pode se federar com provedores de identidade externos (IdPs) usando SAML 2.0, Open ID Connect
(OIDC) ou OAuth 2.0 para fornecer integracado e gerenciamento de usuarios perfeitos. Para obter
mais informagdes, consulte Federacao de identidade em AWS (AWS marketing) e Provedores de
identidade e federacao (documentagao do IAM).

Vocé também pode autenticar e autorizar usuarios usando o AWS Directory Service para

gerenciar usuarios e grupos definidos em um diretério, como o Active Directory. No ambiente de
desenvolvimento seguro, vocé pode usar as permissdes de arquivo Linux para autorizar e restringir
0 acesso aos dados na nuvem privada virtual (VPC). Use endpoints VPC para fornecer acesso
Servicos da AWS sem atravessar a Internet publica. Use politicas de endpoint para restringir quais
AWS diretores podem usar o endpoint e use politicas baseadas em identidade para restringir o
acesso a. Servigos da AWS
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https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_evaluation-logic.html
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Transferir dados

AWS fornece varias maneiras de migrar dados locais para a nuvem. E comum armazenar
inicialmente os dados no Amazon Simple Storage Service (Amazon S3). O Amazon S3 € um servi¢o
de armazenamento de objetos baseado na nuvem que ajuda vocé a armazenar, proteger e recuperar
qualquer quantidade de dados. Ele fornece largura de banda de até 25 Gbps ao transferir dados

de ou para uma instancia do Amazon Elastic Compute Cloud (Amazon EC2). Ele também oferece
replicacdo de dados entre regides e dados em camadas. Os dados armazenados no Amazon S3
podem servir como uma fonte de replicagao. Vocé pode usa-la para criar novos sistemas de arquivos
ou transferir dados para instancias do EC2. Vocé pode usar o Amazon S3 como back-end de um
sistema de arquivos AWS gerenciado e compativel com a Portable Operating System Interface
(POSIX) para ferramentas e fluxos de semicondutores.

Outro servico AWS de armazenamento € o Amazon FSx, que fornece sistemas de arquivos que
oferecem suporte a protocolos de conectividade padrao do setor e oferecem alta disponibilidade
e replicagdo em todos os ambientes. Regides da AWSAs opc¢des comuns para o setor de

semicondutores incluem Amazon FSx NetApp for ONTAP, Amazon FSx forLustre e Amazon FSx
for OpenZFS. Os sistemas de arquivos escalaveis e de alta performance do Amazon FSx sao
adequados para armazenar dados localmente dentro do ambiente de desenvolvimento seguro.

AWS recomenda que vocé defina AWS primeiro os requisitos de armazenamento para suas

cargas de trabalho de semicondutores e depois identifique 0 mecanismo de transferéncia de dados
apropriado. AWS recomenda o uso AWS DataSyncpara transferir dados do local para AWS o.

DataSync € um servigo on-line de transferéncia e descoberta de dados que ajuda vocé a mover
arquivos ou dados de objetos para, de e entre servicos AWS de armazenamento. Dependendo se
vocé esta usando sistemas de armazenamento autogerenciados ou um provedor de armazenamento
NetApp, como, vocé pode configurar DataSync para acelerar a movimentagao e a replicagao de
dados para seu ambiente de desenvolvimento seguro pela Internet ou por meio dela. AWS Direct
Connect DataSync pode transferir dados e metadados do sistema de arquivos, como propriedade,
registros de data e hora e permissdes de acesso. Se vocé estiver transferindo arquivos entre FSx for
ONTAP NetApp e ONTAP, recomenda usar. AWS NetApp SnapMirror O Amazon FSx é compativel
com criptografia em repouso e em transito. Use o AWS CloudTrail e outros recursos de registro

em log especificos do servi¢o para registrar todas as chamadas de API e transferéncias de dados
relacionadas. Centralize os logs em uma conta dedicada e aplique politicas de acesso granulares
para obter um histérico imutavel.

AWS fornece servigos adicionais para ajudar a controlar os fluxos de dados, incluindo firewalls de
rede com reconhecimento de aplicativos AWS Network Firewall, como firewall Amazon Route 53
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/Welcome.html
https://docs.aws.amazon.com/fsx/
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https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/resolver-dns-firewall.html
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Resolver DNS e proxies da web. AWS WAF Controle os fluxos de dados dentro do ambiente
aplicando a segmentacao da rede com grupos de seguranca, listas de controle de acesso a rede
e endpoints da VPC na Amazon Virtual Private Cloud (Amazon VPC), no Network Firewall, nas
tabelas de rotas do gateway de transito e nas politicas de controle de servi¢cos (SCPs) no AWS
Organizations. Registre em log de forma centralizada todo o trafego de rede usando o VPC Flow
Logs e os campos disponiveis das versdes 2-5 do VPC Flow Logs.

Criptografar dados

Criptografe todos os dados em repouso usando as chaves do AWS Key Management Service (AWS
KMS) gerenciadas pelo cliente ou o0 AWS CloudHSM. Crie e mantenha politicas granulares para

0s principais recursos. Para obter mais informacdes, consulte Criar uma estratégia de criptografia
corporativa para dados em repouso.

Criptografe dados em transito aplicando um minimo de TLS 1.2 com uma cifra padrao do setor de
256 bits Advanced Encryption Standard (). AES-256

Gerenciamento de trafego de rede de saida

Se 0 ambiente de desenvolvimento seguro exigir acesso a internet, todo o trafego de saida da
internet devera ser registrado em log e restrito por meio de um ponto de fiscalizagao no nivel da
rede, como o Network Firewall ou o Squid, que € um proxy de codigo aberto. Os endpoints da VPC

e o proxy da internet ajudam a proteger contra a exfiltragdo n&o autorizada de dados pelos usuarios.
Isso é fundamental para permitir o acesso aos dados dentro do ambiente de desenvolvimento seguro
e somente dentro da VPC.

Por fim, vocé pode usar o Analisador de Acesso a Rede, um recurso da Amazon VPC, para executar
a validagédo da segmentacgao da rede e identificar possiveis caminhos de rede que nao atendam aos
requisitos especificados.

Ao usar controles de seguranga em camadas, vocé pode estabelecer e aplicar um perimetro de
dados robusto. Para obter mais informacgdes, consulte Construindo um perimetro de dados em. AWS

Atendendo aos requisitos de residéncia de dados em AWS

As particdes Regides da AWS, Zonas de Disponibilidade e Zonas Locais disponiveis permitem que
as empresas escolham a melhor localizagédo para seus dados e cargas de trabalho com base em
seus requisitos exclusivos:
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https://docs.aws.amazon.com/vpc/latest/tgw/tgw-route-tables.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/logging-monitoring-for-application-owners/vpc-flow-logs.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/logging-monitoring-for-application-owners/vpc-flow-logs.html
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html#flow-logs-fields
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://docs.aws.amazon.com/cloudhsm/latest/userguide/introduction.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-data-at-rest-encryption/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-data-at-rest-encryption/welcome.html
http://www.squid-cache.org/Intro/
https://docs.aws.amazon.com/vpc/latest/network-access-analyzer/what-is-network-access-analyzer.html
https://docs.aws.amazon.com/whitepapers/latest/building-a-data-perimeter-on-aws/building-a-data-perimeter-on-aws.html
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* Uma particdo € um grupo légico de Regides da AWS. AWS As regides comerciais estao na aws
particao, as regides na China estdo na aws-cn particao e AWS GovCloud (US) Regions estao na
aws-us-gov partigao.

* An Regiao da AWSé uma area geografica separada onde AWS agrupa data centers.

» Cada um Regidao da AWS tem varios locais isolados, conhecidos como zonas de disponibilidade.

* Uma zona local € uma extensdo de uma regido que esta geograficamente proxima de seus
usuarios.

Para obter mais informagdes sobre as regides, zonas de disponibilidade e zonas locais da
disponiveis atualmente, consulte Infraestrutura global da AWS.

Uma particdo fornece isolamento de dados, rede e maquina das regides em outras partigdes. AWS
as particoes criam isolamento l6gico de rede com acesso credenciado separado entre regides nas
diferentes partigcdes. As partigdes incluem uma ou mais regides, mas uma Regido da AWS existe
somente em uma particado; e Regidao da AWS nao pode fazer parte de duas parti¢des.

E AWS standard partition (global) E AWS GovCloud (US) partition E AWS China partition (China)
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Vocé pode escolher entre particbes com base na necessidade de uma classificagdo de seguranga
do governo dos Estados Unidos da América. As cargas de trabalho que processam dados nao
classificados ou oficiais podem usar ambas as particoes AWS GovCloud (US) ou as partigdes
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https://docs.aws.amazon.com/whitepapers/latest/aws-fault-isolation-boundaries/partitions.html
https://docs.aws.amazon.com/whitepapers/latest/aws-fault-isolation-boundaries/regions.html
https://docs.aws.amazon.com/whitepapers/latest/aws-fault-isolation-boundaries/availability-zones.html
https://docs.aws.amazon.com/whitepapers/latest/aws-fault-isolation-boundaries/aws-local-zones.html
https://aws.amazon.com/about-aws/global-infrastructure/
https://docs.aws.amazon.com/whitepapers/latest/data-classification/aws-recommendations.html
https://docs.aws.amazon.com/whitepapers/latest/data-classification/aws-recommendations.html
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padrdao. AWS também oferece particoes adicionais credenciadas para operar cargas de trabalho nos
niveis de classificacdo de seguranca Secret e Top-Secret US, mas elas estao fora do escopo deste
guia. Para obter mais informacdes sobre workloads operacionais nesses niveis de classificagao,
consulte Cloud Computing for US Defense e Cloud Computing for the US Intelligence Community.

Recomendamos a implantagao de workloads multirregionais em uma unica particao para reduzir
quaisquer desafios de conformidade, operacionais e técnicos. No entanto, existem casos de uso
limitados, como com AWS Direct Connectou com a Amazon CloudFront, em que vocé pode integrar
servicos em varios para atender a objetivos especificos. Para obter mais informagdes, entre em

contato com seu arquiteto de AWS solucgdes.

Cumprimento dos requisitos de residéncia de dados 10


https://aws.amazon.com/federal/defense/
https://aws.amazon.com/federal/us-intelligence-community/
https://aws.amazon.com/blogs/publicsector/aws-hybrid-connectivity-sharing-aws-direct-connect-aws-govcloud-us-commercial-regions/
https://docs.aws.amazon.com/govcloud-us/latest/UserGuide/setting-up-cloudfront.html
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Fornecer uma experiéncia remota segura para engenheiros

A visualizagado remota € um componente essencial no projeto de semicondutores. Os engenheiros
de ferramentas usam a verificagdo remota, e os projetistas de chips a usam para enviar trabalhos
e visualizar seu status. Esta secao apresenta uma solugao robusta que pode funcionar bem em
condi¢cdes de rede variaveis. Ele foi projetado para ser nativo da nuvem para que possa se integrar
perfeitamente aos servigos de segurangca. AWS

Esta segcédo contém os seguintes tépicos:

» Otimizar a experiéncia de area de trabalho remota

» Garantia da colaboracao de engenharia com terceiros

Otimizar a experiéncia de area de trabalho remota

Os projetistas geralmente usam sessdes SSH baseadas em terminal ou areas de trabalho remotas
graficas para enviar e visualizar fluxos de trabalho. Um desktop remoto oferece ferramentas GUI-
driven interativas (como layout, local e rota) para engenheiros de ferramentas e projetistas de chips
enviarem trabalhos. AWS oferece o Amazon DCV, que é um protocolo de exibigcao remota de alto
desempenho que fornece uma interface de usuario robusta para equipes de engenharia e design
fisico. O Amazon DCV tem uma boa performance em diferentes condi¢cbes de rede.

O Amazon DCV transmite pixels e ndo geometrias para ajudar a proteger a privacidade dos dados.
Além disso, ele usa o TLS para proteger pixels e entradas do usuario final.

Usando um arquivo de conexao, os usuarios podem se conectar instantaneamente a uma sessao
do Amazon DCV. No entanto, observe que os parametros do arquivo de conexao usam 0s campos
password e proxypassword e sem criptografia. Para obter mais informagdes, consulte Using a
connection file. O Amazon DCV estabelece uma conexao TLS entre o servidor e o cliente. A politica
de validacao no arquivo de conexao determina como o cliente responde quando nao é possivel
verificar a confiabilidade de um certificado. Para obter mais informacgdes, consulte Set certificate
validation policy.

Outras solugdes comerciais locais que fornecem funcionalidade de desktop remoto incluem
NoMachineou OpenText excedem o TurboX.

Com qualquer solugao de area de trabalho remota, a infraestrutura subjacente é baseada no
Amazon Elastic Compute Cloud (Amazon EC2). De acordo com o modelo de responsabilidade
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https://docs.aws.amazon.com/dcv/#nice-dcv
https://docs.aws.amazon.com/dcv/latest/userguide/using-connection-file.html
https://docs.aws.amazon.com/dcv/latest/userguide/using-connection-file.html
https://docs.aws.amazon.com/dcv/latest/userguide/set-certificate-validation-policy.html
https://docs.aws.amazon.com/dcv/latest/userguide/set-certificate-validation-policy.html
https://www.nomachine.com/
https://www.opentext.com/products-and-solutions/products/specialty-technologies/connectivity/opentext-exceed-turbox
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compartilhada, sua responsabilidade inclui as seguintes areas para ajudar a proteger instancias da
area de trabalho remota:

» Controlar o acesso da rede as suas instancias, por exemplo, por meio da configuracdo da VPC e
dos grupos de segurancga. Para obter mais informagdes, consulte Controlar o trafego de rede.

» Gerenciar as credenciais usadas para a conexao as instancias.

» Gerenciar o sistema operacional convidado e o software implantado no sistema operacional
convidado, incluindo atualizagdes e patches de segurancga. Para obter mais informagdes, consulte
Gerenciamento de atualizagées no Amazon EC2.

» Configurar as fungdes do IAM anexadas a instancia e as permissdes associadas a estas fungoes.
Para obter mais informacgdes, consulte Funcdes do IAM para Amazon EC2.

Garantia da colaboracao de engenharia com terceiros

A colaboragao com terceiros é essencial durante o desenvolvimento para depurar problemas de
ferramentas, obter ajuda com a integracao de IP para projetos e contratar prestadores de servigos
externos com habilidades especializadas. Pode ser dificil fornecer acesso seguro a terceiros em uma
infraestrutura on-premises. Ao usar a AWS infraestrutura como caodigo (laC), vocé pode criar uma
cdpia do seu ambiente de desenvolvimento seguro primario, chamado de cadmara de colaboragéo.
Para ajudar a evitar a exfiltragdo de dados, reforce a postura de seguranca de um ambiente de
colaboracdo ao nao permitir o acesso a internet. Um ambiente de colaboracado tem contas para os
colaboradores, e vocé pode organizar os dados, as ferramentas e a infraestrutura no ambiente para
incluir somente o que é necessario para a colaboracdo. Quando a colaboragao estiver concluida,
exclua o ambiente de colaboragao a fim de reduzir custos e remover qualquer possivel acesso

aos dados. O diagrama a seguir mostra como diferentes participantes do processo de projeto e
fabricacdo podem usar varios tipos de ambientes de colaboracéo.

Garantia da colaboragdo com terceiros 12
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A imagem a seguir € uma arquitetura de referéncia para um ambiente de colaboracao. Essa
arquitetura pode ser usada como referéncia ao projetar e criar um ambiente de colaboracdo na AWS.
Os servicos AWS de segurancga, governanga e monitoramento no diagrama ajudam a proteger a
camara para proteger a propriedade intelectual. Para obter mais informacdes sobre esses servigos,
consulte AWS servicos de seguranca para ambientes de desenvolvimento de semicondutores neste
guia.
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AWS servicos de seguranca para ambientes de
desenvolvimento de semicondutores

AWS desenvolveu servicos de seguranca projetados para proteger suas cargas de trabalho e
aplicativos no Nuvem AWS. Esses servigos podem ajudar a proteger qualquer tipo de workload
operando na nuvem, nao apenas workloads de semicondutores. Ao usa-los Servigos da AWS, as
empresas podem estabelecer fortes controles preventivos e de dete¢cao, monitorar sua postura de
segurancga quase em tempo real e remediar rapidamente os riscos e incidentes de seguranca a
medida que surgirem. Esses servicos sao capazes de escalar automaticamente com o ambiente a
medida que ele cresce, a fim de manter a cobertura e a postura de seguranga estabelecida. Além
disso, embora esses servigcos possam se concentrar em funcionalidades especificas, eles oferecem
suporte a um barramento de mensagens comum conhecido como Amazon EventBridge, para que

vocé possa integrar os servigos e responder automaticamente aos riscos de seguranca.

Os recursos Servigos da AWS e recursos a seguir podem ajuda-lo a gerenciar o acesso e as
politicas, detectar e responder aos riscos e eventos de segurancga e implementar o monitoramento e
o registro em seu AWS ambiente:

« O AWS CloudTrail ajuda vocé a auditar a governanga, a conformidade e os riscos operacionais da
sua Conta da AWS.

* GuardDutyA Amazon é um servigo continuo de monitoramento de seguranga que analisa e
processa registros para identificar atividades inesperadas e potencialmente ndo autorizadas em
seu AWS ambiente.

« O Amazon Inspector € um servigo de gerenciamento de vulnerabilidades que verifica

continuamente suas AWS cargas de trabalho em busca de vulnerabilidades de software e
exposi¢cao nao intencional na rede.

« AWS Security Hub CSPMfornece uma visdo abrangente do seu estado de seguranga em AWS.

Também ajuda vocé a verificar seu AWS ambiente de acordo com os padrdes e as melhores
praticas do setor de segurancga.

« O Amazon Security Lake centraliza automaticamente os dados de segurancga de fontes na nuvem,

locais e personalizadas em um data lake criado especificamente e armazenado em seu. Conta
da AWS Vocé pode consultar e analisar esses dados de seguranga para descobrir tendéncias e
anomalias.

» As politicas de controle de servico (SCPs) sao um tipo de politica AWS Organizations que ajuda

vocé a gerenciar centralmente o uso de Servigos da AWS varias contas.



https://aws.amazon.com/eventbridge/
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/guardduty/latest/ug/what-is-guardduty.html
https://docs.aws.amazon.com/inspector/latest/user/what-is-inspector.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
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* O VPC Flow Logs é um recurso da Amazon Virtual Private Cloud (Amazon VPC) que ajuda a
capturar informacgdes do trafego IP de entrada e saida das interfaces de rede em sua VPC. Vocé
pode usar esses dados para solucionar problemas e responder a incidentes.



https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
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Protecao de dados e workloads de semicondutores contra
ransomware

O Ransomware é um software mal-intencionado desenvolvido para bloquear o0 acesso a um sistema
ou dados de computador até que um pagamento seja feito. Infelizmente, esse tipo de ataque é
predominante na internet e pode afetar empresas de qualquer porte. Além de perdas financeiras e
danos a reputacao, as empresas de semicondutores devem evitar interrupgcdes operacionais, pois
as elas podem causar grandes efeitos em cascata na cadeia de suprimentos em todo o ecossistema
dos negdcios. Também pode resultar na perda de propriedade intelectual valiosa.

Para ajudar a se proteger contra ransomware, as empresas de semicondutores devem estar atentas
para proteger todos os aspectos de seus ambientes locais € na nuvem, especialmente sistemas
que armazenam, processam ou transmitem dados. AWS fornece muitos projetos e controles de
arquitetura que podem ajudar a proteger contra esses tipos de incidentes. Além dos controles
mencionados neste guia, consulte os seguintes AWS recursos sobre como proteger cargas de
trabalho na nuvem contra ransomware:

* Nuvem AWS Seguranca - Protecao contra ransomware (Nuvem AWS Segurancga)

« AWS Plano de defesa contra ransomware (publicagdo no blog AWS de segurancga)

» Protegendo seu AWS ambiente contra ransomware (AWS webinar)

» eBook: Protegendo seu AWS ambiente contra ransomware (AWS eBook)

« The anatomy of ransomware event targeting data residing in Amazon S3 (publicagao do blog AWS
Security)

» Gerenciamento de risco de ransomware ao AWS usar a Estrutura de Seguranca Cibernética (CSF)
do NIST (whitepaper)AWS



https://aws.amazon.com/security/protecting-against-ransomware/
https://aws.amazon.com/blogs/security/announcing-the-aws-blueprint-for-ransomware-defense/
https://pages.awscloud.com/Protecting-your-AWS-environment-from-ransomware_2023_0203-OTT-OD-SID_OD
https://d1.awsstatic.com/psc-digital/2022/gc-200/security-ransomware-ebook/Security-Ransomware-eBook.pdf
https://aws.amazon.com/blogs/security/anatomy-of-a-ransomware-event-targeting-data-in-amazon-s3/
https://docs.aws.amazon.com/whitepapers/latest/ransomware-risk-management-on-aws-using-nist-csf/ransomware-risk-management-on-aws-using-nist-csf.html
https://docs.aws.amazon.com/whitepapers/latest/ransomware-risk-management-on-aws-using-nist-csf/ransomware-risk-management-on-aws-using-nist-csf.html

AWS Recomendagobes Estratégia para proteger ambientes de desenvolvimento de
semicondutores em AWS

O Nuvem AWS diferencial para a industria de
semicondutores

O argumento comercial para migrar de ambientes locais para AWS pode ser altamente atraente
para empresas de semicondutores. O gerenciamento da infraestrutura on-premises pode ser caro,
requer investimentos iniciais significativos, exige um grande esforgo para manter e acompanhar a
tecnologia mais recente e requer o fornecimento de ferramentas de seguranga de uma ampla gama
de provedores independentes. Com AWS, vocé paga somente pelos recursos que usa, o que pode
ajuda-lo a otimizar os custos das cargas de trabalho. AWS também fornece acesso instantaneo aos
mais recentes servigos e recursos de computacao de alto desempenho (HPC) e armazenamento

em nuvem. Por exemplo, o Amazon FSx for NetApp ONTAP é um servigco de armazenamento

comumente usado. Vocé pode usa-lo para migrar facilmente dados do NetApp armazenamento
local para o Nuvem AWS, e ele fornece isolamento de rede, permissdes em nivel de recursos,
autenticagao baseada em identidade, criptografia, registro e auditoria.

AWS também pode melhorar a eficiéncia do provisionamento e gerenciamento de solugdes de
seguranga para empresas de semicondutores. Usando 0s recursos e servigos de seguranga
avangados do AWS, vocé pode implementar uma postura de seguranga robusta que ajuda a
proteger seus dados e cargas de trabalho contra riscos de seguranga. Ao usar o AWS Organizations

e integrar servigos de seguranga, vocé pode implantar automaticamente controles de seguranga
em todas as Contas da AWS na organizagéo. Os recursos de automagao ajudam vocé a responder
automaticamente aos riscos e a otimizar suas operagdes de seguranga, reduzindo o tempo e os
recursos necessarios para gerenciar arquiteturas de seguranga abrangentes. Por exemplo, AWS
fornece ferramentas e servigos para gerenciamento automatizado de seguranga, monitoramento
continuo de conformidade e deteccao e resposta a riscos em todo o ambiente. Ao usar essas
solucdes, as empresas de semicondutores podem melhorar sua postura de seguranga e, ao
mesmo tempo, reduzir custos e aumentar a eficiéncia. No geral, a migragdo para AWS pode ajudar
as empresas de semicondutores a obter beneficios significativos em termos de escalabilidade,
flexibilidade e seguranca.



https://aws.amazon.com/hpc/
https://aws.amazon.com/products/storage/
https://aws.amazon.com/products/storage/
https://aws.amazon.com/fsx/netapp-ontap/
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html
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Conclusao

A AWS fornece uma plataforma ampla e segura que atende as necessidades das empresas de
semicondutores. Usando as tecnologias mais recentes e aproveitando a economia de escala,

0s recursos de escalabilidade elastica e uma ampla variedade de servigos de seguranga, as
empresas de semicondutores podem transformar seus negécios na Nuvem AWS. Esses beneficios
da Nuvem AWS resolvem desafios complexos e, ao mesmo tempo, otimizam a inovagao € o
crescimento continuo. A infraestrutura global da AWSesta preparada para suportar os requisitos mais
sofisticados, como requisitos de residéncia de dados e classificagdo de seguranca. A AWS pode
ajudar vocé a reduzir custos, melhorar a agilidade, inovar com mais rapidez e proteger a propriedade
intelectual na nuvem. Para obter ajuda na configuragdo de ambientes de desenvolvimento de
semicondutores na Nuvem AWS, entre em contato com sua equipe da Conta da AWS ou use o
formulario Entre em contato com a AWS. Para obter informagdes e recursos adicionais da AWS para
a industria de semicondutores, consulte Semiconductor & Hi-Tech Electronics.



https://aws.amazon.com/contact-us/
https://aws.amazon.com/manufacturing/semiconductor-hi-tech/
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Historico do documento

A tabela a seguir descreve alteragdes significativas feitas neste guia. Se desejar receber notificagoes
sobre futuras atualizagdes, inscreva-se em um feed RSS.

Alteracao Descrigao Data

Publicacao inicial — 20 de junho de 2023

20


https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-aws-semicon-workloads/strategy-aws-semicon-workloads.rss
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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