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Quando as organizagdes constroem, operam e gerenciam sua Nuvem AWS infraestrutura, algumas
enfrentam desafios na implementagao das melhores praticas e na operacao eficiente em grande
escala. Este guia descreve uma estratégia de alto nivel para ajudar os lideres de Tl a acelerar

sua jornada para a nuvem adotando um modelo operacional de nuvem existente e bem definido.
Este modelo foi projetado para ajudar vocé a alcangar a exceléncia operacional na Nuvem AWS. A
exceléncia operacional € um dos pilares do AWS Well-Architected Framework, e vocé pode alcanga-
la implementando as melhores praticas para organizar sua equipe, projetar sua carga de trabalho,
opera-la em grande escala e evolui-la ao longo do tempo.

AWS fornece um servigo corporativo, chamado AWS Managed Services (AMS), que pode ajuda-lo
a alcancar a exceléncia operacional ampliando seu Cloud Center of Excellence (CCoE) existente
ou equipes mais amplas de operagées em nuvem. Juntos, a AMS e sua equipe estabelecem uma
pratica Nuvem AWS operacional robusta. A adog¢ao do modelo operacional de nuvem predefinido e
maduro no AMS pode ajudar vocé a alcancgar rapidamente melhores resultados comerciais.

Resultados de negdcios desejados

Essa estratégia pode ajudar vocé e sua organizagao a fazer o seguinte:

« Saiba como o AMS pode ajudar vocé a adotar AWS em grande escala.

» Ajude suas equipes de operagdes de nuvem a se concentrarem na inovagao em vez de nas
atividades de day-to-day gerenciamento.

» Adote o modelo operacional da nuvem no AMS para reduzir a sobrecarga e os riscos operacionais.
« Saiba como o AMS pode ajudar vocé a atender a requisitos de conformidade.

» Use a abordagem de automagao em primeiro lugar no AMS para reduzir o erro humano e os
custos e melhorar a consisténcia, a precisao e a velocidade.
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Publico-alvo

O objetivo € ajudar executivos e gerentes de operagdes de Tl a entender como o AWS Managed
Services pode ajudar vocé a apoiar e ampliar suas equipes de operagdes na nuvem e alcangar a
exceléncia operacional na nuvem.

Publico-alvo 2
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Analise dos beneficios e desafios de operar na nuvem

As organizagdes querem se concentrar nos servigos de valor agregado que seus negocios
fornecem e atender as necessidades de seus clientes finais. Para muitos, isso significa melhorar
continuamente os recursos da aplicagao e reduzir o tempo de langamento no mercado. Para
alcancar esses resultados de negécios, as organiza¢des podem aproveitar os beneficios da nuvem,
como agilidade, confiabilidade e escalabilidade. Vocé pode otimizar os langamentos de recursos

do aplicativo aderindo as praticas de integracao e entrega continuas (CI/CD) e de operagdes de
desenvolvimento (DevOps). A modernizacao de aplicagdes também pode ajudar vocé a usar
servicos nativos da nuvem.

No entanto, pode ser dificil implementar essas praticas e otimizagdes se a equipe estiver focada nas
operacgoes de day-to-day nuvem, como monitoramento, gerenciamento de incidentes e problemas,
aplicacao de patches, backups e gerenciamento de seguranga. Essas tarefas podem limitar a
quantidade de tempo disponivel para se concentrar em atividades de valor agregado. Em ultima
analise, isso pode causar desgaste da equipe, altos custos operacionais, perda da confianca
organizacional nas operacgdes de Tl e eventual declinio na satisfagao do cliente. Confira abaixo
alguns dos principais desafios operacionais que as organizagdes enfrentam em qualquer ambiente
de nuvem:

+ Alcancgar a seguranga, conformidade e confiabilidade
* Priorizar ou focar tarefas indiferenciadas
» Reduzir e otimizar os custos operacionais

* Encontrar e reter talentos na nuvem

Implementagao continua das praticas recomendadas operacionais

AWS Managed Services (AMS) foi projetado para ajudar as organizagdes a superar esses desafios e
alcancar a exceléncia operacional no Nuvem AWS.
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Usando AWS Managed Services para alcancar a exceléncia
operacional

AWS Managed Services (AMS) ajuda vocé a gerenciar as operagdes da sua AWS infraestrutura.
Se vocé esta comegando com uma landing zone com uma ou varias contas, o AMS pode ajuda-

lo a adotar AWS em grande escala e operar com eficiéncia e seguranga. Os recursos proativos,
preventivos e de deteccao do AMS foram projetados para reduzir riscos e melhorar a confiabilidade
sem restringir a agilidade, permitindo que sua organizagao priorize a inovagao, COmo NovVos recursos
e corregdes de bugs. Os recursos operacionais do AMS incluem monitoramento e remediagao
proativos 24 horas por dia, 7 dias por semana, 365 dias por ano, detecgao e gerenciamento de
incidentes, gerenciamento de segurancga, aplicagao de patches, backup e otimizagao de custos.

O AMS ajuda vocé a implementar as praticas recomendadas operacionais e fornece automacgoes,
habilidades e experiéncia especializadas. Para obter mais informacgdes, consulte AWS Managed
Services features.

O AMS atua como um parceiro operacional estendido. Ele pode ajudar vocé a gerenciar com
eficiéncia sua infraestrutura de nuvem e suas operagdes de segurancga. Isso reduz a quantidade
de tempo que suas equipes de operagdes de Tl gastam executando tarefas operacionais.
Consequentemente, permite que sua equipe se concentre em atividades de alto nivel para suas
aplicacoes, acelerando o processo de desenvolvimento para oferecer novos recursos aos seus
clientes. Os seguintes recursos do AMS podem ajudar a acelerar a adogéo da nuvem, reduzindo a
carga nas equipes internas de operagdes da nuvem:

 Seguranca
« Compliance

» Gerenciamento proativo de incidentes

« Automacao e remediacao automatica

« AWS Experiéncia profunda

» Otimizacao de custos

« Atualizagbes oportunas

» Nativo da nuvem

« Governancga continua

» Sem dependéncia de fornecedor



https://aws.amazon.com/managed-services/features/accelerate-operations-plan/
https://aws.amazon.com/managed-services/features/accelerate-operations-plan/

AWS Recomendagobes Estratégia a AWS Managed Services ser usada para alcangar os
resultados comerciais desejados

Seguranca

A segurancga é fundamental para todas as empresas e € um pilar fundamental no AWS Well-
Architected Framework. As melhores praticas de seguranga da foram AWS projetadas para ajudar a
proteger os dados, sistemas e ativos da sua organizagao na nuvem. Registro em log, monitoramento,
gerenciamento de identidade e acesso e criptografia sdo exemplos de controles de seguranga que
vocé pode implementar para ajudar a proteger seus recursos na nuvem. Um controle de seguranga

€ uma barreira de protecao técnica ou administrativa que impede, detecta ou reduz a capacidade de
uma ameaga explorar uma vulnerabilidade de seguranca.

O AMS ajuda continuamente a mitigar os riscos operacionais na nuvem usando as AWS melhores
praticas e. Servigos da AWS Controles de seguranga prescritivos, preventivos, responsivos e

de deteccdo sao incorporados. O AMS implanta e monitora mais de 200 grades de protecao
gerenciadas e verificacdes de seguranca por meio da Amazon e AWS Configda Servicos da AWS
Amazon. GuardDuty O AMS também pode remediar automaticamente as descobertas e os recursos
nao compativeis. Os processos de resposta do AMS se alinham aos padrdes do Cybersecurity
Framework (CSF) do Instituto Nacional de Padrdes e Tecnologia (NIST).

Por exemplo, GuardDuty é um servigo continuo de monitoramento de seguranga para seu AWS
ambiente. Ele usa machine learning e feeds de inteligéncia de ameagas, como listas de enderecos
IP e dominios mal-intencionados, para identificar comportamento potencialmente ndo autorizado
ou anémalo. Quando vocé assina o AMS, GuardDuty esta habilitado para monitorar suas contas
em busca de qualquer sinal de comprometimento, como comportamento de acesso incomum,
implantagdes de infraestrutura ndo autorizadas ou chamadas de APl incomuns. Por exemplo,
GuardDuty detecta se um usuario em sua conta emite uma chamada de API para reduzir os
requisitos de forca de senha em uma politica de senha.

O AMS monitora GuardDuty as descobertas 24/7/365. O AMS investiga as descobertas com
especialistas em seguranga e colabora com vocé para corrigir ou conter o problema. Para obter mais
informagdes, consulte Gerenciamento proativo de incidentes neste guia.

Além disso, o AMS fornece ferramentas avancadas, como o Trusted Remediator, que automatiza

a corregao das descobertas de seguranga das verificagbes do AWS Trusted Advisor . O Trusted
Remediator cria recomendacdes quando as Trusted Advisor verificagdes indicam oportunidades para
vocé preencher as lacunas de seguranga do seu Contas da AWS. Com o Trusted Remediator, vocé
pode abordar as recomendacdes de seguranca de uma forma segura e padronizada que usa as
praticas recomendadas estabelecidas.
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https://docs.aws.amazon.com/guardduty/latest/ug/what-is-guardduty.html
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Para obter mais informagdes sobre como o AMS pode ajudar a proteger sua infraestrutura e seus
dados no Nuvem AWS, consulte Gerenciamento de seguranca na documentagdo do AMS.

Compliance

O AMS oferece um caminho acelerado para ajudar a atender aos requisitos de conformidade. O AMS
€ compativel com varios padrées do setor, incluindo:

» Center for Internet Security (CIS)

» Padrao de seguranca de dados do setor de cartdo de pagamento (PCI DSS - Payment Card
Industry Data Security Standard)

+ Health Insurance Portability and Accountability Act (HIPAA)
 Estrutura comum de seguranga da Health Information Trust Alliance (HITRUST CSF)

» Workloads de impacto moderado e alto impacto do FedRAMP

Vocé pode acelerar a jornada em diregao a muitos frameworks de conformidade e outros frameworks
do setor que exigem controles semelhantes. Por exemplo, como o AMS esta em conformidade

com o PCI DSS, sua infraestrutura padrao para seguranca, registro em log e auditoria ajuda sua
organizacao a alcangar a conformidade com o PCI DSS mais rapidamente.

Para atender aos padroes e frameworks do setor, 0 AMS mantém e implanta uma biblioteca de
regras do AWS Config em sua conta. Essas regras avaliam se vocé esta em Contas da AWS
conformidade com os padrdes de seguranga e integridade operacional. AWS Config rastreia
continuamente as alteragdes de configuracao de seus recursos. Se uma alteragao violar as
condi¢cdes de qualquer regra, o AMS relata suas descobertas. De acordo com a gravidade da
violagao, vocé pode configurar o AMS para remediar automaticamente a violagdo. Para obter mais
informagdes sobre como o AMS usa AWS Config para ajudar a proteger suas contas, consulte
Conformidade de configuragao na documentagdo do AMS.

Gerenciamento proativo de incidentes

Com monitoramento 24 horas por dia, 7 dias por semana, 365 dias por ano, o AMS pode detectar
e notificar vocé de forma proativa sobre incidentes criticos. Ele usa um follow-the-sunmodelo no
qual os problemas sao tratados e transmitidos entre mais de sete localizagbes geograficas em
diferentes fusos horarios, a fim de fornecer um servigo continuo. Muitos desses incidentes podem

Compliance 6
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resultar em tempo de inatividade para funcgdes criticas dos negécios se nao forem tratados em tempo
habil. O AMS também realiza analises de tendéncias para incidentes repetidos, a fim de ajudar

a identificar e investigar a causa raiz. O modelo de gerenciamento de incidentes do AMS pode
reduzir drasticamente o tempo médio de resposta e o tempo médio de resolugdo (MTTR) de sua
organizacao porque as descobertas ja foram identificadas e revisadas por especialistas. AWS

Automacao e remediacao automatica

O AMS escala por meio de automacéao e padronizacido. A automacgao e a remediacdo automatica
reduzem os erros manuais, aumentam a eficiéncia e melhoram a confiabilidade da aplicagdo. O AMS
adota uma abordagem de automacgao que prioriza as operagdes, a fim de fornecer consisténcia,
velocidade, precisao e resultados de alta qualidade. Essas automagdes incluem aplicagcao de
patches, monitoramento, alertas, backup, restauragao ou correcdo de um problema de forma
centralizada. Para obter mais informagdes sobre remediacao automatica, consulte Remediacao
automatica de alertas do AMS. Por meio de mecanismos de melhoria continua, o AMS ajuda a
resolver problemas complexos e fornece eficiéncia operacional continua para todos os assinantes
do AMS, globalmente, independentemente do tamanho ou do segmento da empresa. A automacéao
das agdes de remediacao reduz a necessidade de envolvimento da equipe, o que reduz os custos

e melhora a consisténcia e a confiabilidade. Por exemplo, se uma instancia do Amazon Elastic
Compute Cloud (Amazon EC2) estiver se aproximando de um limite definido, como 95%, de sua
capacidade de armazenamento, o AMS compactara automaticamente os logs conhecidos ou
estendera o disco e o sistema de arquivos subjacentes para ajudar a evitar o tempo de inatividade.
As equipes de operagdes do AMS também trabalhardo com vocé para identificar a causa raiz e
ajudar a evitar problemas semelhantes no futuro.

AWS Experiéncia profunda

As equipes de operacoes e entrega do AMS tém profunda experiéncia na operagao de Servigos

da AWS e na ampliagao e no aprimoramento de suas operagoes e recursos de governanga na
nuvem. Ao usar a experiéncia e 0s recursos operacionais do AMS, vocé pode minimizar o numero de
recursos de operagées em nuvem que sua organizagao exige e escalar os negocios sem adicionar
mais recursos. O AMS fornece contratos de nivel de servigo (SLAs) para resposta a incidentes e
restauracao, respaldados por créditos de servico. Como o AMS faz parte de uma AWS Support
cobertura mais ampla, o AMS tem acesso direto a AWS service (Servigco da AWS) especialistas que
podem resolver problemas técnicos complexos, o que também pode reduzir drasticamente o MTTR.

Automacéo e remediacao automatica 7
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Otimizacao de custos

Os gerentes de entrega de servigcos em nuvem do AMS (CSDMs) fazem recomendacgdes regulares
para ajuda-lo a otimizar AWS recursos e operag¢des na nuvem. Eles usam varias ferramentas e
servigos de otimizacao de custos AWS Trusted Advisor, como AWS Compute Optimizer, AWS Well-
Architected Tool e. O AMS pode implementar as mudangas necessarias em grande escala usando
o recurso Operacoes sob demanda. O uso do AMS geralmente resulta em economias operacionais
anuais que podem compensar significativamente o custo do préprio AMS.

Como o AMS fornece servigos praticos de teclado para gerenciar a AWS infraestrutura, o AMS
pode, na verdade, realizar alteragcdes na otimizacao de custos, como alterar os tipos de instancia
para instancias subutilizadas. O AMS esta equipado com recursos econémicos avangados, como
o Agendador de Recursos do AMS, e tem mais de 20 padrdes de economia padrao que vocé pode
usar para atender aos objetivos de economia de curto e longo prazo. Para obter mais informagoes,
consulte Otimizacao de custos com Agendador de Recursos do AMS na documentagcdo do AMS.

Além disso, o AMS fornece ferramentas avancadas, como o Trusted Remediator, que automatiza
a correcao das descobertas de otimizacao de custos a partir de verificagoes. AWS Trusted Advisor
O Trusted Remediator cria recomendagdes quando as verificagdes do Trusted Advisor identificam
oportunidades para vocé sanar perdas financeiras, o que reduz o custo total de propriedade (TCO)
geral. Com o Trusted Remediator, vocé pode abordar as recomendagdes de seguranga de uma
forma segura e padronizada que usa as praticas recomendadas estabelecidas.

AtualizacOes oportunas

Por meio da orquestracao de patches, o AMS oferece patches automatizados do sistema operacional
(SO) em toda a infraestrutura e para manter a infraestrutura. Contas da AWS Regides da AWS up-
to-date Isso resulta em atualizagdes oportunas de patches de segurancga criticos de provedores

de sistemas operacionais para reduzir as vulnerabilidades de segurancga e ajudar a proteger a
infraestrutura. Se houver uma falha no patch, o AMS tentara remedia-la e, se necessario, para
preservar as operagdes em bom funcionamento, ele restaurara a instancia de um backup pré-patch.
Vocé também pode aproveitar o uso de aplicacdo de patches sob demanda do AMS para lidar com
exploracdes de dia zero. Para obter mais informagdes, consulte Gerenciamento de patches na
documentacido do AMS.

Otimizacdo de custos 8
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Nativo da nuvem

O AMS usa a nuvem nativa Servicos da AWS para toda sua automacao e ferramentas para
monitorar e gerenciar a infraestrutura de forma eficiente e econémica. AWS Por exemplo, para
realizar a automacgéao de patches, o AMS usa uma combinagdo de AWS Systems Manager AWS
Lambda, e Amazon Simple Notification Service (Amazon SNS). Se vocé decidir cancelar a assinatura
do AMS e sua equipe de operagdes de nuvem assumir o gerenciamento da infraestrutura e
seguranga, sua equipe nao precisara se requalificar para aprender produtos de terceiros. Vocé pode
visualizar todas as alteracoes e operacdes que o AMS realiza no seu Conta da AWS.

Para obter mais informagdes sobre como o AMS usa a nuvem nativa Servigos da AWS para alcangar
a exceléncia operacional em alguns de seus principais recursos operacionais, consulte os diagramas
de arquitetura de referéncia do AMS.

Governanca continua

O AMS amplia a equipe do Cloud Center of Excellence (CCoE) fornecendo governanga continua
relacionada a seguranga, desempenho, confiabilidade, custo e exceléncia operacional geral. Além
dos relatorios de autoatendimento, vocé designou recursos, um gerente de entrega de servigos em
nuvem (CSDM) e um arquiteto de nuvem (CA), que atuam como membros da equipe estendida que
fornecem orientagao continua. Por meio de analises de negdcios, eles fornecem insights profundos
sobre os principais riscos e métricas operacionais usando ferramentas como o AWS Cost Explorer,
o AWS Cost and Usage Report e o AWS Trusted Advisor. Esses recursos trabalham com vocé para
identificar e implementar possiveis melhorias. O AMS ajuda a liberar tarefas indiferenciadas de

sua CCo equipe eletrénica, o que resulta em uma equipe mais enxuta que pode se concentrar em
melhorar o design e a modernizagao de aplicativos, em vez de atividades rotineiras de governanca.

Sem dependéncia de fornecedor

Ao contrario de muitos outros provedores de servigos, o AMS tem um pay-as-you-go modelo
month-to-month, semelhante a maioria dos outros Servicos da AWS. As equipes de operacdes de
nuvem podem aprender com a automagao e a governanga do AMS. Com o tempo, a medida que
aprimoram suas habilidades por meio da experiéncia com o AMS, as equipes podem melhorar suas
préprias praticas operacionais de Tl e, eventualmente, assumir o gerenciamento e as operagdes de
infraestrutura e segurangca. Como o AMS usa somente servigos nativos da nuvem Servigos da AWS,
a assinatura do AMS n&o exige compromisso com nenhum contrato ou licenciamento de terceiros.

Nativo da nuvem 9
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Proximas etapas e recursos

Use o AWS Managed Services (AMS) para realizar atividades operacionais de seguranga e
infraestrutura de nuvem nao diferenciadas, mas importantes. Isso ajuda sua organizacao a se
concentrar em tarefas de valor agregado que atendam melhor seus clientes, como migracgao e
modernizacao de aplicagdes, DevOps, entrega de aplicagdes e automagao de implantagdes. Ao usar
o AMS, suas equipes de operacdes em nuvem podem se concentrar em aprender e usar habilidades
tecnoldgicas sob demanda, como CI/CD e inteligéncia artificial e machine learning (Al/ML), em vez
de gastar seu tempo em tarefas operacionais rotineiras.

Os lideres de Tl podem usar o AMS para alcancar a exceléncia operacional na nuvem, desde

o primeiro dia. Ao mesmo tempo, vocé pode reduzir o custo total de propriedade (TCO) das
operagbes em nuvem, melhorar a seguranca e a confiabilidade das aplicagdes e alcangar tempos

de comercializagdo mais rapidos. O AMS pode ajudar as organizagdes a se concentrar em seus
principais negocios e na concorréncia, a responder rapidamente as mudangas nas necessidades de
negocios e alcangar as metas e objetivos comerciais desejados a tempo. O AMS se encaixa bem nos
modelos operacionais definidos no AWS Well-Architected Framework. Ele ajuda vocé a fazer uma
transicado rapida de modelos operacionais tradicionais totalmente separados para um estratégico

com governancga centralizada e um provedor de servicos.

Para comecar a usar o AMS, entre em contato com seu representante da AWS ou entre em contato
diretamente com a equipe de vendas do AMS. Além disso, recomendamos que vocé analise os

recursos a seguir, que fornecem informacgdes adicionais sobre o AMS.

Recursos

AWSDocumentacao da

» Documentacao do AWS Managed Services Accelerate

» Diagramas de arquitetura de referéncia do AMS

Recursos de marketing da AWS

« AWS Managed Services

» AWS Managed Services Recursos do

» Plano de operacées do AWS Managed Services Accelerate
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https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/fully-separated-operating-model.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/separated-aeo-and-ieo-with-centralized-governance-and-a-service-provider.html
https://pages.awscloud.com/AWS-Managed-Services.html
https://docs.aws.amazon.com/managedservices/latest/accelerate-guide/what-is-acc.html
https://d1.awsstatic.com/architecture-diagrams/ArchitectureDiagrams/AWS-managed-services-for-operational-excellence-ra.pdf
https://aws.amazon.com/managed-services/
https://aws.amazon.com/managed-services/resources/
https://aws.amazon.com/managed-services/features/accelerate-operations-plan/
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+ AWS Managed Services Clientes da

Recursos 11


https://aws.amazon.com/managed-services/customers/
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Historico do documento

A tabela a seguir descreve alteragdes significativas feitas neste guia. Se desejar receber notificagoes

sobre futuras atualizagdes, inscreva-se em um feed RSS.

Alteracao Descrigao

Trusted Remediator Atualizamos a secao Uso
do AWS Managed Services
para alcancgar a exceléncia

operacional para adicionar
informacdes sobre o Trusted
Remediator.

Publicacao inicial —

Data

29 de julho de 2025

23 de maio de 2023



https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-aws-managed-services-outcomes/strategy-aws-managed-services-outcomes.rss
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-aws-managed-services-outcomes/ams-operational-excellence.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-aws-managed-services-outcomes/ams-operational-excellence.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-aws-managed-services-outcomes/ams-operational-excellence.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-aws-managed-services-outcomes/ams-operational-excellence.html
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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