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Muitos AWS usuarios tém cargas de trabalho hibridas que abrangem a nuvem e os locais locais.
Para fornecer adequadamente uma conectividade de rede privada e confiavel entre esses
ambientes, vocé pode escolher entre uma variedade de op¢des para garantir o valor comercial e a
otimizagao de custos. Os usuarios que tém filiais, data centers corporativos e uma forca de trabalho
conectada a VPN tém requisitos exclusivos para permitir o acesso ao Salesforce Hyperforce em
execucao. AWS Este guia descreve casos de uso para ajudar o Salesforce Hyperforce e AWS os
usuarios a configurar a conectividade privada Direct Connect e confidvel com o Hyperforce usando a
plataforma de rede definida por software (SDN) Megaport.

O Salesforce Hyperforce € uma arquitetura de infraestrutura Salesforce de proxima geragao criada

para ser executada em provedores de nuvem, como. AWS Vocé pode usar o Hyperforce para se
beneficiar de sua conformidade, seguranca, agilidade, escalabilidade e privacidade aprimoradas. O
Hyperforce fornece varias op¢oes para estabelecer conectividade de rede privada e confiavel com o
Hyperforce a partir de sua localizagao local, de outros provedores de nuvem ou de outros Contas da
AWS provedores de nuvem.

Direct Connecté um servico em nuvem que ignora a Internet para vincular filiais e data centers a.

AWS Ele oferece o caminho mais curto da sua localizagao até o Hyperforce, onde o trafego de rede
permanece na rede de AWS backbone e nunca atravessa a Internet publica.

A Megaport € uma plataforma e parceira de SDN. Direct Connect O Megaport fornece uma variedade
de opg¢des de conectividade de rede para usuarios que desejam conectividade rapida AWS e
confiavel com outros provedores de nuvem.

Este guia € para profissionais, arquitetos, administradores e operadores de redes, infraestrutura de
nuvem e Salesforce Hyperforce.



https://www.salesforce.com/platform/public-cloud-infrastructure/
https://aws.amazon.com/directconnect/
https://www.megaport.com/
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Componentes da solucao

Direct Connect exige que vocé crie sua propria conexao dedicada AWS ou trabalhe com um Direct
Connect parceiro para criar uma conexao hospedada. Este artigo fornece orientagao para usar o

Megaport como Direct Connect parceiro para facilitar casos de uso hibridos e multiplos para conexao
com o Salesforce Hyperforce.

Direct Connect

Direct Connect estabelece uma conexao de rede privada e dedicada entre data centers locais e.
AWS Esse link direto ajuda as organizagdes a contornar a Internet publica e fornece comunicagao
confiavel e privada com AWS recursos.

Embora o Hyperforce funcione em AWS infraestrutura, usa-lo Direct Connect para acessa-lo exige
que vocé gerencie o faturamento e a configuragado da conexado. Conta da AWS O uso Direct Connect
para se conectar ao Conta da AWS Hyperforce gerenciado pelo Salesforce nao € suportado.

Conexao hospedada

Uma conexao hospedada € uma conexao Ethernet fisica que um Direct Connect parceiro provisiona

em nome de um usuario. Os casos de uso e as arquiteturas abordados neste guia usam uma
conexao hospedada com o Direct Connect parceiro Megaport. As conexdes hospedadas oferecem
faixas de largura de banda entre 50 Mbps e 25 Gbps em varios incrementos, enquanto as conexdes
dedicadas s&o fornecidas em capacidades de 1 Gbps, 10 Gbps e 100 Gbps. Para obter mais
informagdes sobre Direct Connect largura de banda e custos, consulte Direct Connect precos.

Interface virtual publica

A arquitetura Hyperforce exige acesso ao espago de endereco IP publico de AWS recursos de locais
locais e de varias nuvens. Uma interface virtual publica (VIF) € usada para conectar sua localizagao
remota ao publico Servigos da AWS e ao publico IPs implantado em. AWS O uso de uma VIF privada
para acessar o Hyperforce nédo é suportado.

(@ Observacoes

» O uso de uma VIF publica requer o uso de IPv4 enderecos publicos exclusivos. Vocé
precisara fornecer seu proprio IPv4 CIDR ou solicitar um /31 CIDR do Support AWS .

Direct Connect 2


https://docs.aws.amazon.com/directconnect/latest/UserGuide/dedicated_connection.html
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Para obter mais informacdes, consulte os pré-requisitos para interfaces virtuais na
documentacao. Direct Connect

» Usar uma VIF publica para se conectar a AWS partir de seu ambiente local ou multicloud
altera a forma como o trafego € roteado de prefixos AWS publicos para seus usuarios.
Recomendamos que vocé use um filtro de prefixo (mapa de rotas) para garantir que os
prefixos aceitos da Amazon estejam limitados a infraestrutura do Hyperforce e a quaisquer
outros recursos necessarios. AWS Para obter mais informagdes, consulte as regras de
anuncio do prefixo da interface virtual publica na Direct Connect documentacao.

» Os prefixos anunciados por nao Direct Connect devem ser anunciados além dos limites da
rede da sua conexao. Por exemplo, esses prefixos ndo devem ser incluidos em nenhuma
tabela de roteamento de Internet publica. Para obter informagdes, revise as politicas de
roteamento de interface virtual publica na Direct Connect documentacéo.

Salesforce

A Salesforce € uma plataforma de gerenciamento de relacionamento com o cliente (CRM) projetada
para ajudar vocé a vender, atender, comercializar, analisar e se conectar com seus clientes.

Hiperforca

O Salesforce Hyperforce € uma arquitetura de infraestrutura da Salesforce de proxima geragao

criada para a nuvem publica. Ele fornece escalabilidade, flexibilidade e agilidade aprimoradas
usando a AWS infraestrutura. E a maneira mais rapida e simples de executar o Salesforce na
infraestrutura de nuvem publica.

Salesforce Express Connect (SEC)

O Salesforce Express Connect (SEC) permite conectividade privada e confiavel dos usuarios
aos data centers operados pela Salesforce. Atualmente, garantir a conectividade privada com o
Hyperforce requer uma conexdo SEC em conjunto com o. Direct Connect

(@ Observacoes

» Um numero limitado de servigos da Salesforce ainda € executado na infraestrutura
gerenciada pela Salesforce. Para manter a conectividade com todos os servigos na
infraestrutura gerenciada pela Salesforce e no Hyperforce, os usuarios que precisam de

Salesforce 3


https://docs.aws.amazon.com/directconnect/latest/UserGuide/WorkingWithVirtualInterfaces.html#vif-prerequisites
https://docs.aws.amazon.com/directconnect/latest/UserGuide/WorkingWithVirtualInterfaces.html#vif-prerequisites
https://docs.aws.amazon.com/directconnect/latest/UserGuide/WorkingWithVirtualInterfaces.html#advertise-prefixes
https://docs.aws.amazon.com/directconnect/latest/UserGuide/WorkingWithVirtualInterfaces.html#advertise-prefixes
https://docs.aws.amazon.com/directconnect/latest/UserGuide/routing-and-bgp.html#routing-policies
https://docs.aws.amazon.com/directconnect/latest/UserGuide/routing-and-bgp.html#routing-policies
https://help.salesforce.com/s/articleView?id=000388902&type=1
https://www.salesforce.com/campaign/salesforce-express-connect/
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acesso a rede privada do Salesforce devem continuar executando a SEC junto com. Direct
Connect

» Salesforce e AWS nao venda SEC. Se vocé precisar de conectividade de rede privada
com a infraestrutura gerenciada pela Salesforce, precisara de uma conexao SEC. Este
artigo aborda o estabelecimento de uma nova conexao da SEC com o Salesforce usando o
Megaport.

» A SEC nao é usada para nenhuma migracao de dados entre a infraestrutura gerenciada
pela Salesforce e o Hyperforce. Se vocé estiver migrando para o Hyperforce, o Salesforce
facilita as migragdes de dados em sua organizacdo em um backbone privado. A SEC é
necessaria para a conectividade continua e privada dos usuarios com o Salesforce.

Megaport

O Megaport simplifica e acelera a conectividade de nuvem hibrida de Regibes da AWS forma
escalavel, privada e sob demanda. A Megaport atua como facilitadora nesse ecossistema de
conectividade e oferece solugcdes SDN para simplificar e otimizar o processo de conexao com
servicos em nuvem, incluindo o. Nuvem AWS As conexdes de megaport sdo chamadas de conexdes
cruzadas virtuais (VXCs), que sao circuitos Ethernet de camada 2 que fornecem conectividade
privada, flexivel e sob demanda entre qualquer um dos locais na rede Megaport. Para acessar a
rede Megaport, vocé deve primeiro criar uma porta, Megaport Virtual Edge (MVE) ou Megaport Cloud
Router (MCR), que serao abordados nas proximas secoes.

Porto de Megaport

A porta Megaport € uma interface Ethernet de alta velocidade que cria uma network-to-network

interface (NNI) entre sua rede e a rede Megaport. Ele & configurado como um tronco de rede
local virtual (VLAN) 802.1Q para suportar até 100 VXCs, cada um apresentado como uma VLAN
exclusiva. O processo de provisionamento de portas ativa a interface Megaport e gera uma Carta
de Autorizagao (LOA) com instrugdes para que o operador do data center estabelega a conexao
cruzada fisica do seu equipamento com a nova porta.

(® Note

Seu dispositivo de rede requer interfaces de 10 ou 100 Gbps com transceptores opticos
10GBASE-LR (duplex em fibra 6ptica monomodo [SMOF]) ou 100G- (duplex em SMOF). LR4

Megaport 4
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Borda virtual de megaport (MVE)

O Megaport Virtual Edge (MVE) € uma plataforma de virtualizacdo de fungdes de rede (NFV) que
fornece infraestrutura virtual para servigcos de rede na borda da SDN global da Megaport. Vocé pode
usar o MVE para implantar uma pilha de rede virtual (ou ponto de presencga) sem qualquer presenca
fisica de data center ou hardware. O MVE esta disponivel em 27 regides metropolitanas em todo

o mundo e esta estreitamente alinhado com os locais de Direct Connect peering (). NNIs O MVE
oferece suporte a dispositivos VNF de terceiros de fornecedores como Aruba, Cisco, Fortinet, Palo
Alto Networks, Versa Networks e. VMware

® Note

A Megaport ndo vende licengas de terceiros e exige que vocé use o modelo Bring Your Own
License (BYOL).

Roteador de nuvem Megaport (MCR)

O Megaport Cloud Router (MCR) € um servigo gerenciado de roteador virtual que permite a rede
direta de camada 2 e camada 3 entre endpoints na rede Megaport, incluindo outros provedores de
nuvem. O MCR pode ser implantado como um servigo independente para rotear o trafego entre
diferentes ambientes de nuvem sem exigir que vocé tenha uma presenca fisica nesse data center.
Ele também pode ser conectado a sua porta para direcionar o trafego pertinente de volta a um local
fisico. O MCR é gerenciado por meio do Portal Megaport para configurar fungcdes de roteamento
estaticas e dinamicas do Border Gateway Protocol (BGP), incluindo Detecgdo de Encaminhamento
Bidirecional (BFD), Discriminador de Varias Saidas (MED), Numero do Sistema Auténomo (ASN)

e NAT. Para obter mais informagdes, consulte Definindo as configuracdes avancadas do BGP na
documentacao do Megaport.

Borda virtual de megaport (MVE) 5
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Casos de uso

Os casos de uso nas seg¢des a seguir fornecem exemplos de como vocé pode permitir que seus
usuarios tenham conectividade privada e confiavel com o Hyperforce.

« Filiais

» VPN-connected for¢a de trabalho

« Infraestrutura de desktop virtual multicloud

Consideragoes importantes

» O Hyperforce pode ser usado para conectividade publica e privada.
» Vocé pode usar qualquer combinacao dos casos de uso descritos.

« Tanto os novos usuarios do Salesforce quanto os que estdo migrando da infraestrutura do
Salesforce-managed data center podem usar o Hyperforce. Os casos de uso abrangem os dois
cenarios.

» A migragao de dados de uma instancia de Salesforce-managed data center para o Hyperforce é
gerenciada pela Salesforce nos bastidores e ndo usa a arquitetura de rede descrita nesses casos
de uso.

» Alguns aspectos dos logons de aplicativos do usuario no Hyperforce ainda exigem conectividade
de rede com Salesforce-managed os data centers. Por esse motivo, se vocé precisar de
conectividade totalmente privada, devera usar o SEC com Direct Connect.

Caso de uso: filiais

Esse caso de uso abrange um cenario em que vocé tem um roteador fisico em um local de megaport
€ 0 usa como uma rampa de acesso. Direct Connect Nesse cenario, vocé também tem uma ou mais
filiais conectadas a esse local por meio de circuitos privados.

O uso do Megaport Port Direct Connect oferece aos usuarios que trabalham em filiais conectividade
privada com o Salesforce Hyperforce. As filiais consistem em um unico escritério ou em um conjunto
de escritorios interconectados em uma rede de area metropolitana (MAN). O acesso aos escritérios
e feito Direct Connect usando um local do Megaport. O diagrama a seguir mostra a arquitetura desse
caso de uso.

Caso de uso: filiais 6
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+ Seus usuarios acessam o Salesforce por meio de conexdes de rede privadas.

» Seus usuarios trabalham principalmente em filiais que tém conectividade privada com um
Megaport-enabled local.

* Vocé possui um Conta da AWS para gerenciar a conexao Direct Connect hospedada com o

Megaport.

* Vocé tem um roteador fisico implantado em um local do Megaport que facilita a conexao cruzada
com o roteador do Megaport.

Configurando a porta de megaport com o VXC

A porta Megaport é configurada com um VXC e fornece o segmento de rede privado de camada 2

para o. AWS A Direct Connect conexao € provisionada como uma conexao hospedada e anexada

a uma VIF publica. Para obter instru¢cdes passo a passo, consulte a seguinte documentagéo do

Megaport:

* Criando uma porta

» Configurando e mantendo conexées AWS hospedadas

Configurando seus dispositivos de rede

Os dispositivos de rede implantados no local do Megaport em seu rack sao configurados para

oferecer suporte a conectividade com as instancias do Hyperforce por meio de. Direct Connect Esses

Requisitos


https://docs.megaport.com/connections/creating-port/
https://docs.megaport.com/cloud/megaport/aws/hosted-connection/
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dispositivos podem incluir um roteador, switch, firewall ou uma pilha de rede combinada de varios
dispositivos. Os tipos de fornecedor e modelo sdo opcionais, dependendo de suas necessidades.
Recomendamos que vocé trabalhe com o administrador da rede para configurar esses dispositivos.

O dispositivo usado para estabelecer a conexao cruzada fisica com o rack Megaport deve suportar a
marcacao de VLAN 802.1Q para estabelecer a adjacéncia da camada 2. A adjacéncia da camada 3
€ entao estabelecida entre o roteador e a VIF AWS publica usando o BGP.

(@ Observacoes

» Os prefixos BGP anunciados pelo seu roteador AWS sao configurados no Console de
gerenciamento da AWS quando vocé cria a VIF publica.

» Os prefixos anunciados por nao Direct Connect devem ser anunciados além dos limites da
rede da sua conexao. Por exemplo, esses prefixos ndao devem ser incluidos em nenhuma
tabela de roteamento de Internet publica. Para obter mais informagdes, consulte Politicas
publicas de roteamento de interface virtual na Direct Connect documentagao.

Configurar Direct Connect

Aceitar uma conexao hospedada

Em seu Conta da AWS, aceite o VXC criado anteriormente como uma conexao hospedada. Para
obter instrucdes, consulte a documentacao do Direct Connect.

Crie uma VIF publica

Em sua conta, provisione um VIF publico sob a conexao que vocé aceitou da Megaport. Antes de
criar essa VIF, vocé precisa obter o seguinte:

+ O BGP ASN do roteador implantado no local do Megaport.

» Enderecos IPv4 publicos para emparelhamento (normalmente /31 CIDR). Vocé pode possui-los
ou solicita-los AWS Support. Para obter mais informagdes, consulte Enderecos IP de mesmo nivel
na seg¢ao Pré-requisitos para interfaces virtuais na documentagao. Direct Connect

Para criar uma VIF publica, siga as etapas na Direct Connect documentacao.

Configurar Direct Connect 8
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Depois de criar a VIF publica, vocé precisa garantir que a chave de autenticagdo BGP corresponda
as duas extremidades do peer BGP para que o estado de emparelhamento fique disponivel.

® Note

Usar uma VIF publica para se conectar a AWS partir do seu ambiente local altera a forma
como o trafego é roteado de prefixos AWS publicos para seus usuarios. Recomendamos
que vocé use um filtro de prefixo (mapa de rotas) para garantir que os prefixos aceitos da
Amazon estejam limitados a infraestrutura do Hyperforce e a quaisquer outros recursos
necessarios. AWS Para obter mais informagdes, consulte Regras de anuncio de prefixo de
interface virtual publica na Direct Connect documentacgao.

Configurando a porta Megaport com SEC

Vocé também pode provisionar a porta de megaport com um SEC VXC, que fornece os elementos
de rede de camada 2 para a conexao privada com data centers. Salesforce-managed A SEC permite
que vocé acesse aplicativos e servicos do Salesforce diretamente com uma conexao privada e
dedicada. O SEC é fornecido como um servigo roteado de camada 3. Vocé acessa 0s servigos

do Salesforce usando IPs publicos e deve executar o BGP para receber rotas do Salesforce. O
Megaport aloca um intervalo de IP /31 publico para cada peering do Salesforce.

(® Note

A SEC oferece uma escolha entre duas opcoes de enderegcamento IP:

« Obtenha NAT do seu trafego de LAN para usar o espacgo IP /31 publico fornecido pelo
Megaport.

» Anuncie seu proéprio espacgo de endereco IP publico para a Salesforce. (A Salesforce nao
aceitara blocos RFC1918 de espaco de endereco IP.)

Para obter instrugdes passo a passo, consulte Conectando-se ao Salesforce Express Connect na
documentagao do Megaport.

Configurando a porta Megaport com SEC 9
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Configurando o Salesforce Hyperforce

Para habilitar conexdes de entrada da sua rede corporativa com o Salesforce, vocé precisa
configurar o acesso de entrada ao Hyperforce como medida de seguranga. Para permitir os dominios
necessarios, siga as instrugdes em Permitir dominios para um console do Salesforce no Salesforce
Classic na documentacao do Salesforce. Nao use enderecos IP.

Caso de uso: VPN-connected forca de trabalho

Esse caso de uso abrange um cenario em que vocé usa um concentrador VPN virtual em um local
do Megaport como uma rampa de acesso. Direct Connect Nesse cenario, vocé tem filiais remotas ou
funcionarios com VPNs site a site que se conectam ao concentrador de VPN.

Usando o Megaport MVE com um firewall virtual de terceiros, Direct Connect oferece aos seus
funcionarios remotos conectividade privada com o Salesforce Hyperforce. Os trabalhadores remotos
se conectam ao concentrador VPN a partir de um roteador conectado a Internet em uma filial ou de
um cliente VPN em execugao no dispositivo. Os trabalhadores remotos entdo entram Direct Connect
usando um local do Megaport.
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Requisitos

» Seus funcionarios remotos acessam o Salesforce por meio de conexdes de rede privadas.

» Seus funcionarios remotos ou usuarios em filiais tém conectividade VPN site a site com um
Megaport-enabled local pela Internet.
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» Vocé possui um Conta da AWS para gerenciar a conexao Direct Connect hospedada com o
Megaport.

Configurando o Megaport MVE com o VXC

O Megaport MVE configurado com um VXC fornece o segmento de rede privado de camada 2 para.
AWS O MVE é uma solugéo virtual e ndo requer uma porta. No entanto, vocé deve especificar

o dispositivo de rede virtual de terceiros a ser implantado. O processo e a funcionalidade de
implantacdo do VXC sao os mesmos, independentemente de vocé usar uma porta, MVE ou MCR.
Direct Connect deve ser provisionado como uma conexao hospedada e anexado a uma VIF publica.

Para obter uma visao geral e instrugdes passo a passo, consulte a seguinte documentagao do
Megaport:

» Apresentando o MVE

» Configurando e mantendo conexdes AWS hospedadas

Configurando aplicativos VNF

O MVE oferece suporte a dispositivos de fungéo de rede virtual (VNF) de terceiros de fornecedores
como Aruba, Cisco, Fortinet, Palo Alto Networks, Versa Networks e VMware. Vocé pode escolher um
fornecedor para lidar com o roteamento, a segurancga e as fungdes de VPN SSL do MVE. Para obter
uma lista completa dos parceiros de integragcdo do MVE, consulte a documentacdo do Megaport.

Por exemplo, esse caso de uso descreve uma arquitetura de alto nivel em que o Megaport MVE
suporta VPN/SD-WAN conexdes de filiais regionais e usuarios remotos que tém uma conexao VPN
SSL. Esse MVE emparelha AWS e encaminha essas conexdes de forma privada para o Hyperforce
por meio de. Direct Connect

Os principais elementos dessa arquitetura incluem:

* Filtros de roteamento para limitar AWS prefixos para instancias relevantes do Hyperforce

» Politicas de VPN SSL baseadas em intervalos de nomes de dominio totalmente qualificados
(FQDN) e enderecgos IP da Hyperforce

 Politica de NAT para usuarios do Hyperforce por tras de um unico endereco IP publico que
enfrenta AWS
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Configurando filtros de rota

Quando o VNF estabelece o emparelhamento de BGP com o VIF AWS publico, a tabela de rotas
deve ser preenchida com prefixos para todos os servigos publicos e para o Hyperforce. AWS Vocé
pode aplicar a filtragem de rotas usando listas de IP ou tags da comunidade BGP. Recomendamos
que vocé configure um mapa de rotas de prefixos que inclua uma variedade de instancias do
Hyperforce em um. Regidao da AWS

(® Observacoes:

» Os prefixos BGP anunciados pelo seu roteador AWS sao configurados no Console de
gerenciamento da AWS quando vocé cria a VIF publica.

» Os prefixos anunciados por nao Direct Connect devem ser anunciados além dos limites da
rede da sua conexao. Por exemplo, esses prefixos ndo devem ser incluidos em nenhuma
tabela de roteamento de Internet publica. Para obter mais informagdes, consulte Politicas
publicas de roteamento de interface virtual na Direct Connect documentagao.

Configurar Direct Connect

Aceitar uma conexao hospedada

Em seu Conta da AWS, aceite o VXC criado anteriormente como uma conexao hospedada. Para
obter instru¢des, consulte a documentacao do Direct Connect.

Crie uma VIF publica

Em sua conta, provisione um VIF publico sob a conexao que vocé aceitou da Megaport. Antes de
criar essa VIF, vocé precisa obter o seguinte:

* O BGP ASN do dispositivo VNF.

» Enderegos IPv4 publicos para emparelhamento (normalmente /31 CIDR). Vocé pode possui-los
ou solicita-los Suporte. Para obter mais informacoes, consulte Enderecos IP de mesmo nivel na
secao Pre-requisitos para interfaces virtuais na documentacéao. Direct Connect

Para criar uma VIF publica, siga as etapas na Direct Connect documentacao.

Configurando filtros de rota 12
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Depois de criar a VIF publica, vocé precisa garantir que a chave de autenticagdo BGP corresponda
as duas extremidades do peer BGP para que o estado de emparelhamento fique disponivel.

® Note

Usar uma VIF publica para se conectar a AWS partir do seu ambiente local altera a forma
como o trafego é roteado para sua localizagao local. AWS Recomendamos que vocé use
um filtro de prefixo (mapa de rotas) para garantir que os prefixos aceitos da Amazon estejam
limitados a infraestrutura do Hyperforce e a quaisquer outros recursos necessarios. AWS
Para obter mais informagdes, consulte Regras de anuncio de prefixo de interface virtual

publica na Direct Connect documentacao.

Configurando o Megaport MVE com SEC

Em alguns casos, as solicitagcdes de login do Hyperforce sao redirecionadas para Salesforce-
managed os data centers. Para manter esse trafego em uma rede privada, vocé pode adicionar um
Megaport VXC ao Salesforce usando a SEC. Vocé pode configurar suas politicas de seguranca

de VNF com regras usando o FQDN de login do Salesforce. Isso é semelhante a Direct Connect
arquitetura descrita anteriormente neste guia.

Para obter instrugdes passo a passo, consulte Conectando-se ao Salesforce Express Connect na
documentacao do Megaport.

Configurando o Salesforce Hyperforce

Para habilitar conexdes de entrada da sua rede corporativa com o Salesforce, vocé precisa
configurar o acesso de entrada ao Hyperforce como medida de seguranga. Para permitir os dominios

necessarios, siga as instrugcdées em Permitir dominios para um console do Salesforce no Salesforce

Classic na documentacao do Salesforce. Nao use enderecos IP.

Caso de uso: infraestrutura de desktop virtual multicloud

Esse caso de uso abrange um cenario em que vocé tem uma infraestrutura de desktop virtual (VDI)
em execugao em outro provedor de nuvem que tem uma conexao privada com o Megaport e é usada
como uma rampa de acesso para Direct Connect
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Usar o Megaport MCR com Direct Connect oferece aos seus usuarios de VDI conectividade privada
com o Salesforce Hyperforce. Os usuarios da VDI usam seus desktops para o trabalho diario, e a
VDI fornece uma rampa de acesso Direct Connect usando um local de megaport.
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Requisitos

» Os usuarios acessam o Salesforce por meio de conexdes de rede privadas.
* Os usuarios usam uma VDI.

* A VDI é executada em um provedor de nuvem alternativo e tem uma conexao privada estabelecida
com o Megaport.

* Vocé possui um Conta da AWS para gerenciar a conexao Direct Connect hospedada com o
Megaport.

Configurando o Megaport MCR com o VXC

Para obter instrugdes passo a passo, consulte a seguinte documentagcao do Megaport:

* Criando um MCR

* Criando conexdes MCR para AWS

(@ Observacoes

* Os prefixos BGP anunciados pelo seu roteador AWS sao configurados no Console de
gerenciamento da AWS quando vocé cria a VIF publica.
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» Os prefixos anunciados por nao Direct Connect devem ser anunciados além dos limites da
rede da sua conexao. Por exemplo, esses prefixos ndo devem ser incluidos em nenhuma
tabela de roteamento de Internet publica. Para obter mais informagdes, consulte Politicas
publicas de roteamento de interface virtual na Direct Connect documentacgao.

Configurar Direct Connect

Aceitar uma conexao hospedada

Em seu Conta da AWS, aceite o VXC criado anteriormente como uma conexao hospedada. Para
obter instru¢des, consulte a Direct Connect documentagao.

Crie uma VIF publica

Em sua conta, provisione um VIF publico sob a conexao que vocé aceitou da Megaport. Antes de
criar essa VIF, vocé precisa obter o seguinte:

+ O BGP ASN do MCR.

» Enderecos IPv4 publicos para emparelhamento (normalmente /31 CIDR). Vocé pode possui-los
ou solicita-los Suporte. Para obter mais informagoes, consulte Enderecos IP de mesmo nivel na
secao Pré-requisitos para interfaces virtuais na documentacéao. Direct Connect

Para criar uma VIF publica, siga as etapas na Direct Connect documentacao.

Depois de criar a VIF publica, vocé precisa garantir que a chave de autenticagdo BGP corresponda
as duas extremidades do peer BGP para que o estado de emparelhamento fique disponivel.

(® Note

Usar uma VIF publica para se conectar a AWS partir de seu ambiente local ou multicloud
altera a forma como o trafego € roteado de prefixos AWS publicos para seus usuarios.
Recomendamos que vocé use um filtro de prefixo (mapa de rotas) para garantir que os
prefixos aceitos da Amazon estejam limitados a infraestrutura do Hyperforce e a quaisquer
outros recursos necessarios. AWS Para obter mais informagdes, consulte Regras de anuncio

de prefixo de interface virtual publica na Direct Connect documentacao.
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Configurando o Megaport MCR com SEC

Para obter instrugdes passo a passo, consulte Criacao de conexdes MCR com o Salesforce Express
Connect na documentagao do Megaport.

Configurar o Salesforce Hyperforce

Para habilitar conexdes de entrada da sua rede corporativa com o Salesforce, vocé precisa
configurar o acesso de entrada ao Hyperforce como medida de seguranga. Para permitir os dominios
necessarios, siga as instrugdes em Permitir dominios para um console do Salesforce no Salesforce
Classic na documentacao do Salesforce. Nao use enderecos IP.
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Definicao de preco

As consideragdes de custo das solug¢des descritas neste guia dependem de varios fatores, como
escala, largura de banda consumida, produtos selecionados e descontos de fornecedores. Ao definir
0 prec¢o dos varios componentes,

» Direct Connect — O prego varia de acordo com a regiao, o tipo de porta, a capacidade e os dados
transferidos. Use o AWS Calculadora de Precospara estimar seus custos.

* Conexao hospedada no Megaport para AWS — O precgo varia de acordo com o uso e a
capacidade do produto. Megaport Port, MVE, e MCR estéo disponiveis diretamente na Megaport ou
podem ser adquiridos por meio de. AWS Marketplace

* Megaport SEC — Isso esta disponivel diretamente através do Megaport.

+ Salesforce Hyperforce — Isso esta disponivel diretamente por meio do Salesforce.



https://calculator.aws/
https://www.megaport.com/integrations/amazon-web-services/
https://www.megaport.com/integrations/amazon-web-services/
https://aws.amazon.com/marketplace/pp/prodview-amjqne7gnoh2e?sr=0-1&ref_=beagle&applicationId=AWSMPContessa
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Recursos

Documentacao da AWS

* Direct Connect

* Direct Connect Guia do usuario

Documentagao do Megaport

* Criando uma porta

* Configurando e mantendo conexées AWS hospedadas

* Visao geral das conexdes
» Visao geral do MCR

* Apresentando o MVE

» Conectando-se ao Salesforce Express Connect

Documentacao do Salesforce

* Apresentando o Hyperforce — Informagdes gerais e perguntas frequentes

* Permitir dominios para um console do Salesforce no Salesforce Classic

* Permitir os dominios necessarios
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https://docs.aws.amazon.com/directconnect/latest/UserGuide/Welcome.html
https://docs.megaport.com/connections/creating-port/
https://docs.megaport.com/cloud/megaport/aws/hosted-connection/
https://docs.megaport.com/connections/
https://docs.megaport.com/mcr/
https://docs.megaport.com/mve/
https://docs.megaport.com/cloud/megaport/salesforce/
https://help.salesforce.com/s/articleView?id=000388902&type=1
https://help.salesforce.com/s/articleView?id=sf.console2_allowed_domains.htm&type=5
https://help.salesforce.com/s/articleView?id=sf.setup_domains.htm&type=5
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Historico do documento

A tabela a seguir descreve alteragdes significativas feitas neste guia. Se desejar receber notificagoes
sobre futuras atualizagdes, inscreva-se em um RSSfeed.

Alteracao Descrigao Data

Publicacao inicial — 30 de agosto de 2024
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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