adws

Estabelecimento de grades de protecdo e monitoramento para URLs pré-
assinados

AWS Recomendacoes

Copyright © 2026 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



AWS Recomendagobes Estabelecimento de grades de protecdo e monitoramento para URLs
pré-assinados

AWS Recomendacoes: Estabelecimento de grades de protecao e
monitoramento para URLs pré-assinados

Copyright © 2026 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

As marcas comerciais e imagens de marcas da Amazon nao podem ser usadas no contexto de
nenhum produto ou servigo que néo seja da Amazon, nem de qualquer maneira que possa gerar
confusdo entre os clientes ou que deprecie ou desprestigie a Amazon. Todas as outras marcas
comerciais que nao pertencem a Amazon pertencem a seus respectivos proprietarios, que podem ou
nao ser afiliados, patrocinados pela Amazon ou ter conexao com ela.




AWS Recomendagobes Estabelecimento de grades de protecdo e monitoramento para URLs

pré-assinados
Table of Contents

1] (Yo [ To= T T PRSPPI 1
U o] o0 = 1Yo RSP 1
ODJELIVOS ...ttt ettt oottt e e e e e e e e e e e eeeeeee et e e et ———————————————————————————— 2
e o LYo (U1 (o X PR PPP PP 2
Visao geral do pré-assinado URLS .........ooooiiiiiiiiiiiciie e e e e e e e e e e e e e e e 3
Motivagcdes para usar solicitagdes pré-assinadas .......cccccoeeeeiiieiiiiiiiieeeeeeee e 4
Comparacao com AWS STS credenciais temMpOrarias ...........cccoeeeeeeiiiiiiiiiiieeeee e 5
Comparacao com solugdes somente com assinatura ...............oooeiviiiiiiiiiiiiicccccee e 5
Identificacdo de solicitagc0es pré-assinadas .............ooooiiiiiiiiiiiiiiccc e ————— 7
Identificacdo de solicitagdes que usaram um URL pré-assinado .............ueveeiiiiiiiiieiiiieeeeeeeeeeeee 7
Identificacdo de outros tipos de solicitagées pré-assinadas .........ccoeeveeeeeiieiiiiiiieeeeeee 8
Identificacdo de padrdes de SOlICILAGAD .......cccceeieiiiiiiiiieeeceeeeeeee e e e e 8
Praticas recomendadas para usar solicitagdes pré-assinadas ............coeeeviiiiiiiiiiieeieiie e 13
Praticas recomendadas fundamentais ..............eueiiiiiiiiiii i 13
Aplicacao do principio de privile€gio MINIMO .......cccooeieiiiiiiiiiieeeer e 13
Implemente um perimetro de dadOsS ........ccooiiiiiiiiiii e, 14
(TN =T [ir= T E = To [T o] o F= PP 14
Guardrail para S3: SIGNAtUIFEAGE ........cii i e e e e e e e 15
Politicas de CONrole de FECUINSOS ........coeeiiiiiiiieeeeeeeee e e e e e e e e e e e e e e e s eeeeees 18
Guardrail para S3:AUINTYPE ...eeeiieiicccee e e e e e e e e e e e e e e e e e e e e eenra 20
Combinando grades de protegao pré-assinadas e exceg¢des a outras grades de protecao ..... 22
Limitacoes do S3: SIigNatUrEAQJE .......coooiiiiieeiee ettt a e e e e 22
Segmentacao de buckets em grande €SCala .............uuveeiiiiiiiiiiiii 23
Registrando interagdes € MItIGAGCOES ........ovvuiiii i e e 24
LT = Lot o= PSRRI 25
Perguntas frEQUENTES ........cooo it aaaaaaaaaaaas 27
Uma solicitagado pré-assinada pode ser usada varias vezes? Isso € um risco de seguranga? ..... 27
Alguém que nao seja o usuario pretendido pode usar uma solicitacdo pré-assinada? ................ 27
Um usuario autorizado pode usar uma solicitagao pré-assinada para exfiltrar dados? ................ 27

Posso negar o acesso de um URL pré-assinado se eu suspeitar que ele foi compartilhado de
forma NA0 QUIOMIZAAAT ........ooo ittt e e e e e e e e e e e e e e e e e aaaeeeeeaaaan 28
ST U =0 PP 30
Documentaga@o do AMAzZON S3 ...t ————————————————————————aaaaaaaaaa— 30
(@ 0] (= R =Y (=T =T o7 =T PP 8




AWS Recomendagobes Estabelecimento de grades de protecdo e monitoramento para URLs

pré-assinados

Apéndice A: Como usar o pré-assinado Servigos da AWS URLS ........coooviiiiiiiiiiiciiccecieeee e, 31
Console dO AMAZON S3 ...t e et e e et e e e e e e e e e e e e e b e e rreaaaaaaeeaaaaaaas 31
Amazon S3 Object Lambda ........cccoooiiiiiiii e ———————— 32
AWS Lambda Entre regides CopyODJECLE ... 33
AWS Lambda GetFUNCHON .......ooooiii et e e e e e e e as 34
3 4= 0 T L PR 34
Amazon Redshift SPeCrUM ... e a e 34
Estudio AMazon SAgeMaKEr Al ...ttt e et ————————— 35
Apéndice B: Como os controles para presignados afetam URLs Servicos da AWS ............ccceeve. 36
Guardrail para S3: SIGNAtUFEAGE .....ccooeei it e e e e e e e e e e e e e e e e e e —————- 36
Guardrail para s3:AuthType quando nao estiver usando restricoes de rede ..........cccvvvviceeeeeennn.. 36

(m [15Y o] Tt Jo [ o (oo U] 41T o | (o RSP 38
........................................................................................................................................................ XXXIX




AWS Recomendagobes Estabelecimento de grades de protecdo e monitoramento para URLs
pré-assinados

Estabelecimento de grades de protecao e monitoramento
para pré-assinados URLs

Ryan Baker, Amazon Web Services (JAWS

Agosto de 2025 (histoérico do documento)

A seguranca é uma preocupacao fundamental para todas as empresas e um pilar fundamental no
AWS Well-Architected Framework. Como engenheiro de segurancga, vocé desejara implementar

barreiras administrativas alinhadas aos requisitos de controle organizacional. No AWS Well-
Architected Framework, as grades de protegdo definem os limites que limitam a atividade.

Este guia fornece informacdes basicas e melhores praticas para o uso de objetos pré-assinados
URLs, que sado usados com objetos do Amazon Simple Storage Service (Amazon S3). O pré-
assinado URLs permite que usuarios ou aplicativos que tenham acesso a credenciais validas gerem
solicitagdes assinadas com antecedéncia e aceitas até um prazo de expiragao definido. Um caso de
uso comum para presigned URLs é estender o acesso a objetos ou recursos compartilhando essas
solicitagdes. Solicitagcdes pré-assinadas compartilhadas sdo geradas por sistemas ou usuarios que
tém os direitos de realizar uma solicitacao especifica e, em seguida, podem ser enviadas a outros
sistemas ou usuarios para ampliar a capacidade de realizar a mesma solicitagcao.

Neste guia, vocé aprendera:

» Os conceitos de preassinado URLs
» Casos de uso para pré-assinados URLs
» Guardrails recomendados e opcionais

* Opcgdes de monitoramento

Exemplos de como Servigos da AWS usar pré-assinado URLs

Publico-alvo

Este guia € voltado para arquitetos e engenheiros de seguranga responsaveis pela implementagao
de controles de seguranga na Nuvem AWS.

Publico-alvo 1


https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.html
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Objetivos

Como engenheiro de seguranga, vocé quer saber como os criadores de solu¢des estao
implementando a segurancga e o tipo de acesso que seus usuarios finais tém. Este guia aborda um
tipo de acesso, pré-assinado URLs, que geralmente é usado com o Amazon S3. O Presigned URLs
fornece aos construtores opgdes para unir eficientemente os mecanismos de autenticacao.

No Amazon S3, os pré-assinados URLs representam uma categoria exclusiva de solicitagoes.
Os engenheiros de seguranga podem monitorar e gerenciar essas solicitagdes para garantir que
elas sejam usadas somente quando apropriado e necessario. O objetivo deste guia € ajudar os
engenheiros de segurancga a fornecer esse tipo de supervisao de alto nivel.

Depois de ler este guia, vocé deve entender o que € um URL pré-assinado, quando normalmente é
usado e as motivacdes para seu uso.

Pré-requisitos

Se sua empresa nao definiu uma politica de seguranca, objetivos de controle ou padrdes, conforme
descrito no guia Implementando controles de seguranca na AWS, recomendamos que vocé conclua
essas tarefas de governancga antes de continuar com este guia.

Antes de comecar, vocé também deve estar familiarizado com as melhores praticas recomendadas e
opcionais para controle e monitoramento. Para obter mais informacdes, consulte:

 Politicas de controle de servicos (AWS Organizations documentacgao)

 Politicas de controle de recursos (AWS Organizations documentacgao)

 Politicas de bucket para o Amazon S3 (documentacao do Amazon S3)

» Registro de solicitacbes com registro de acesso ao servidor (documentagao do Amazon S3)

» Registro de chamadas de APl do Amazon S3 usando AWS CloudTrail(documentacdo do Amazon
S3)

Objetivos 2


https://docs.aws.amazon.com/prescriptive-guidance/latest/aws-security-controls/sec-controls-gov-model.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_rcps.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/bucket-policies.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/ServerLogs.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/cloudtrail-logging.html
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Visao geral do pré-assinado URLs

Uma URL preé-assinada € um tipo de solicitagdo HTTP reconhecida pelo servigo AWS Identity
and Access Management (IAM). O que diferencia esse tipo de solicitacdo de todas as outras

AWS solicitacdes é o parametro de X-Amz-Expires consulta. Assim como em outras solicitacoes

autenticadas, as solicitacdes de URL pré-assinadas incluem uma assinatura. Para solicitagdes
de URL pré-assinadas, essa assinatura é transmitida emX-Amz-Signature. A assinatura usa
operacgoes criptograficas do Signature Version 4 para codificar todos os outros parametros da
solicitagao.

(@ Observacoes

» A versao 2 do Signature esta atualmente em processo de descontinuagao, mas ainda

€ suportada em alguns. Regides da AWS Este guia se aplica a assinatura do Signature
versao 4.

» O servigo de recebimento pode processar cabecalhos ndo assinados, mas o suporte para
essa opgao € limitado e direcionado, de acordo com as melhores praticas. Salvo indicagcao
em contrario, suponha que todos os cabecgalhos devem ser assinados para que uma
solicitacao seja aceita.

O X-Amz-Expires parametro permite que uma assinatura seja processada como valida com

um desvio maior da data e hora codificada. Outros aspectos da validade da assinatura ainda sao
avaliados. As credenciais de assinatura, se temporarias, ndo devem expirar no momento em que a
assinatura é processada. As credenciais de assinatura devem ser anexadas a um diretor do IAM que
tenha autorizagao suficiente no momento do processamento.

Os pré-assinados URLs s&o um subconjunto de solicitagbes pré-assinadas

Um URL pré-assinado nao € o unico método para assinar uma solicitagao para um horario futuro.

O Amazon S3 também oferece suporte a solicitagdes POST, que geralmente também sao pré-
assinadas. Uma assinatura POST pré-assinada permite uploads que estejam em conformidade com
uma politica assinada e tenham uma data de expiracao incorporada a essa politica.

As assinaturas de solicitagdes podem ter data futura, embora isso seja incomum. Desde que as
credenciais subjacentes sejam validas, o algoritmo de assinatura nao proibe futuros encontros.



https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/AmazonS3/latest/API/sigv4-query-string-auth.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/UsingAWSSDK.html#UsingAWSSDK-sig2-deprecation
https://docs.aws.amazon.com/AmazonS3/latest/userguide/UsingAWSSDK.html#UsingAWSSDK-sig2-deprecation
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Contudo, essas solicitagdes nao podem ser processadas com sucesso até a janela de tempo valida,
o que torna o future dating impraticavel para a maioria dos casos de uso.

O que uma solicitacao pré-assinada permite?

Uma solicitagao pré-assinada s6 pode permitir agdes permitidas pelas credenciais usadas para
assinar a solicitagdo. Se as credenciais negarem implicita ou explicitamente a agao especificada pela
solicitagao pré-assinada, a solicitagcao pré-assinada sera negada quando for enviada. Isso se aplica
ao segquinte:

» Politicas de sessao associadas as credenciais

» Politicas baseadas em identidade associadas ao diretor associado as credenciais
» Politicas de recursos que afetam a sessao ou o diretor

 Politicas de controle de servico que afetam a sessio ou o diretor

» Politicas de controle de recursos que afetam a sessao ou o diretor

Motivacdes para usar solicitagdoes pré-assinadas

Como engenheiro de seguranga, vocé deve estar ciente do que motiva os criadores de solugdes
a usarem o presigned. URLs Entender o que é necessario e 0 que é opcional ajudara vocé a se
comunicar com os criadores de solug¢des. As motivagdes podem incluir o seguinte:

» Para oferecer suporte a um mecanismo de autenticacao ndao IAM e, ao mesmo tempo, se
beneficiar da escalabilidade no Amazon S3. A principal motivagcao é comunicar-se diretamente
com o Amazon S3 para se beneficiar da escalabilidade integrada fornecida por esse servico. Sem
essa comunicagao direta, uma solugéo precisaria suportar a carga de retransmissao de bytes
enviados PutObjecte GetObjectchamadas. Dependendo da carga total, esse requisito adiciona
desafios de escalabilidade que um criador de solugdes pode querer evitar.

Outros meios de comunicagao direta com o Amazon S3, como usar credenciais temporarias AWS
Security Token Service em AWS STS() ou assinaturas URLs externas do Signature Version 4,
podem n&o ser apropriados para seu caso de uso. O Amazon S3 identifica os usuarios por meio
de AWS credenciais, enquanto as solicitagoes pré-assinadas presumem a identificagdo por meio
de mecanismos que n&o sejam credenciais. AWS E possivel superar essa diferenca e, ao mesmo
tempo, manter a comunicagao direta dos dados por meio de solicitagdes pré-assinadas.

» Para se beneficiar da compreensao nativa de um navegador sobre URLs. URLs séo
compreendidas pelos navegadores, enquanto AWS STS as credenciais e as assinaturas

Motivagdes para usar solicitagdes pré-assinadas 4
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do Signature Version 4 nao sao. Isso € benéfico na integracdo com solugcdes baseadas em
navegador. Solugdes alternativas exigem mais codigo, usam mais memoéria para arquivos grandes
e podem ser tratadas de forma diferente por extensdes, como verificadores de malware e virus.

Comparacao com AWS STS credenciais temporarias

As credenciais temporarias sdo semelhantes as solicitagdes pré-assinadas. Ambos expiram,
permitem o escopo do acesso e sao comumente usados para unir credenciais que nao sao do IAM a
um uso que requer credenciais da AWS.

Vocé pode definir um escopo rigoroso de uma AWS STS credencial temporaria para um unico objeto
e acao do S3, mas isso pode resultar em desafios de escalabilidade porque AWS STS APIs ha
limites. (Para obter mais informacdes, consulte o artigo Como posso resolver erros de limitacao

de API ou de “Taxa excedida” para IAM e AWS STS no site AWS re:POST.) Além disso, cada
credencial gerada exige uma chamada de AWS STS API, o que adiciona laténcia e uma nova
dependéncia que pode afetar a resiliéncia. Uma AWS STS credencial temporaria também tem um
tempo minimo de expiragao de 15 minutos, enquanto uma solicitagcao pré-assinada pode suportar
duracdes mais curtas. (60 segundos sao praticos, dadas as condicdes certas).

Comparagao com solugdes somente com assinatura

O unico componente inerentemente secreto de uma solicitagao pré-assinada é sua assinatura
Signature Version 4. Se um cliente souber os outros detalhes de uma solicitagao e receber uma
assinatura valida que corresponda a esses detalhes, ele podera enviar uma solicitacdo valida. Sem
uma assinatura valida, nao é possivel.

As solugdes pré-assinadas URLs e somente com assinatura sao criptograficamente similares.

No entanto, as solu¢gdes somente com assinatura tém vantagens praticas, como a capacidade de
usar um cabecalho HTTP em vez de um parametro de sequéncia de caracteres de consulta para
transmitir a assinatura (consulte a segéo Interacoes e mitigacoes de registros). Os administradores

também devem considerar que as cadeias de caracteres de consulta sdo mais comumente tratadas
como metadados, enquanto os cabecgalhos sdo menos comumente tratados como tal.

Por outro lado, AWS SDKs forne¢ga menos suporte para gerar e usar assinaturas diretamente. A
criacdo de uma solugdo somente com assinatura requer mais codigo personalizado. Do ponto de
vista pratico, usar bibliotecas em vez de codigo personalizado para fins de seguranca é uma pratica
recomendada geral, portanto, o cédigo para solugdes somente de assinatura exige um exame mais
minucioso.

Comparagao com AWS STS credenciais temporarias 5


https://repost.aws/knowledge-center/iam-sts-throttling-error
https://repost.aws/knowledge-center/iam-sts-throttling-error

AWS Recomendagobes Estabelecimento de grades de protecdo e monitoramento para URLs
pré-assinados

As solugdes somente de assinatura ndo usam a sequéncia de caracteres de X-Amz-Expires
consulta e ndo fornecem um periodo de validade explicito. O IAM gerencia os periodos de validade
implicita das assinaturas que nao tém um prazo de expirag¢ao explicito. Esses periodos implicitos
nao sao publicados. Normalmente, eles ndo mudam, mas sao gerenciados pensando na segurancga,
portanto, vocé ndo deve depender dos periodos de validade. Ha uma compensacao entre ter
controle explicito sobre a data de expiragao e fazer com que o IAM gerencie a expiragao.

Como administrador, talvez vocé prefira uma solugao somente com assinatura. No entanto, em um
sentido pratico, vocé precisara oferecer suporte as solucdes criadas.

Comparagao com solugdes somente com assinatura 6
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|dentificacao de solicitacoes pré-assinadas

|dentificacao de solicitacdes que usaram um URL pré-assinado

O Amazon S3 fornece dois mecanismos integrados para monitorar 0 uso em um nivel de solicitagcio:
registros AWS CloudTrail de acesso ao servidor Amazon S3 e eventos de dados. Ambos os
mecanismos podem identificar o uso de URL pré-assinado.

Para filtrar os registros de uso de URL pré-assinada, vocé pode usar o tipo de autenticagao. Para
registros de acesso ao servidor, examine o campo Tipo de autenticacdo, que normalmente é
denominado authtype quando definido em uma tabela do Amazon Athena. Pois CloudTrail, examine
AuthenticationMethodem additionalEventData campo. Em ambos os casos, o valor do campo
para solicitacbes que usam URLs preassinadas éQueryString, enquanto AuthHeader é o valor
para a maioria das outras solicitagoes.

QueryStringo uso nem sempre esta associado a URLs pré-assinados. Para restringir sua pesquisa
somente ao uso de URL pré-assinada, encontre solicitagdes que contenham o parametro X-Amz-
Expires da sequéncia de caracteres de consulta. Para registros de acesso ao servidor, examine
Request-URI e procure solicitagées que tenham um X-Amz-Expires parametro na string de
consulta. Para CloudTrail, examine o requestParameters elemento em busca de um X-Amz-
Expires elemento.

{"Records": [{.., "requestParameters": {.., "X-Amz-Expires": "300"3}}, ..1}

A seguinte consulta do Athena aplica esse filtro:

SELECT * FROM {athena-table} WHERE
authtype = 'QueryString' AND
request_uri LIKE '%X-Amz-Expires=%';

Para AWS CloudTrail Lake, a consulta a seguir aplica esse filtro:

SELECT * FROM {data-store-event-id} WHERE
additionalEventData['AuthenticationMethod'] = 'QueryString' AND
requestParameters['X-Amz-Expires'] IS NOT NULL

Identificagdo de solicitagdes que usaram um URL pré-assinado 7


https://docs.aws.amazon.com/AmazonS3/latest/userguide/logging-with-S3.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/LogFormat.html#:~:text=Authentication%20Type
https://docs.aws.amazon.com/AmazonS3/latest/userguide/using-s3-access-logs-to-identify-requests.html#:~:text=authtype
https://docs.aws.amazon.com/AmazonS3/latest/userguide/cloudtrail-logging-understanding-s3-entries.html#:~:text=AuthenticationMethod
https://docs.aws.amazon.com/AmazonS3/latest/userguide/LogFormat.html#:~:text=Request%2DURI
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|dentificacao de outros tipos de solicitagcdoes pré-assinadas

A solicitacdo POST também tem um tipo de autenticagao exclusivo,HtmlForm, nos registros de
acesso ao servidor Amazon S3 e. CloudTrail Esse tipo de autenticagcdo € menos comum, entédo
talvez vocé nao encontre essas solicitacbes em seu ambiente.

A consulta do Athena a seguir aplica o filtro para: HtmlForm

SELECT * FROM {athena-table} WHERE
authtype = 'HtmlForm';

Para CloudTrail Lake, a consulta a seguir aplica o filtro:

SELECT * FROM {data-store-event-id} WHERE
additionalEventData['AuthenticationMethod'] = 'HtmlForm'

|dentificacao de padrdes de solicitagao

Vocé pode encontrar solicitacdes pré-assinadas usando as técnicas discutidas na secao anterior.

No entanto, para tornar esses dados uteis, vocé deve encontrar padroes. TOP 100s resultados
simples da sua consulta podem fornecer uma visao, mas se isso nao for suficiente, use as opcgdes de
agrupamento na tabela a seguir.

Opc¢ao de agrupamen  Registros de acesso CloudTrailLago Descricao

to ao servidor

Agente de usuario GROUP BY GROUP BY Essa opcao de
useragent userAgent agrupamento ajuda

vocé a encontrar a
origem e a finalidad

e das solicitagdes. O
agente do usuario é
fornecido pelo usuario
e nao é confiavel
COmo mecanismo

de autenticacao

ou autorizagdo. No

Identificagdo de outros tipos de solicitagdes pré-assinadas 8
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Opcao de agrupamen  Registros de acesso CloudTrailLago Descricao
to ao servidor

entanto, isso pode
revelar muito se vocé
estiver procurando
por padrdes, porque
a maioria dos clientes
usa uma string
exclusiva que é pelo
menos parcialmente
legivel por humanos.

Solicitante GROUP BY GROUP BY Essa opcéao de
requester userIdent agrupamento ajuda a
ity['arn'] encontrar diretores do

IAM que assinaram
solicitacdes. Se sua
meta € bloquear
essas solicitagdes ou
criar uma excegao
para solicitagoes
existentes, essas
consultas fornecem
informacgdes suficient
es para essa finalidad
e. Quando vocé usa
funcdes de acordo
com as melhores
praticas do 1AM,

a funcao tem um
proprietario clarament
e identificado, e vocé
pode usar essas
informacdes para
saber mais.

Identificacéo de padrdes de solicitagéo 9
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Opcao de agrupamen
to

Endereco IP de
origem

Registros de acesso
ao servidor

GROUP BY
remoteip

CloudTrailLago

GROUP BY
sourceIPAddress

Descricao

Essa opgéao é
agrupada pelo ultimo
salto de tradugao de
rede antes de chegar
ao Amazon S3.

» Se o trafego passar
por um gateway
NAT, esse sera
o endereco do
gateway NAT.

» Se o trafego passar
por um gateway
da Internet, esse
sera o enderego
IP publico que
enviou o trafego
para o gateway da
Internet.

* Se o trafego tiver
origem externa
AWS, esse sera
0 enderego
publico da Internet
associado a origem.

* Se ele passar por
um endpoint de
gateway de nuvem
privada virtual

Identificagdo de padroes de solicitagao
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Opcao de agrupamen  Registros de acesso CloudTrailLago Descricao
to ao servidor

(VPC), esse sera
o endereco IP da
instancia na VPC.

* Se passar por uma
interface virtual
publica (VIF), esse
sera o IP local do
solicitante ou de
qualquer intermedi
ario, como um
servidor proxy
ou firewall, que
expde somente seu
endereco IP.

+ Se ele passar
por uma interface
VPC endpoint,
esse pode ser o
endereco IP de
uma instancia na
VPC. Também
pode ser um
endereco IP de
outra VPC ou de
uma rede local.
Assim como
acontece com os
VIFs publicos,
esse pode ser o
endereco IP de
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Opcao de agrupamen

to

Nome do bucket S3

Registros de acesso

ao servidor

GROUP BY
bucket_name

CloudTrailLago

GROUP BY
requestPa
rameters[
'"bucketName']

Descricao

qualquer intermedi
ario.

Esses dados sao
uteis se seu objetivo
€ impor controles

de rede. Talvez

seja necessario
combinar essa opgao
com dados como
endpoint (para
registros de acesso
ao servidor) ou
vpcEndpointId
(para CloudTrail Lake)
para esclarecer a
origem, pois redes
diferentes podem
duplicar enderegos IP
privados.

Essa opcao de
agrupamento ajuda a
encontrar buckets que
receberam solicitac
Oes. Isso ajuda vocé a
identificar a necessida
de de excegdes.

Identificagdo de padroes de solicitagao
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Praticas recomendadas para usar solicitacdes pré-
assinadas

Esta secao discute as melhores praticas para o uso de solicitagdes pré-assinadas que um
engenheiro de seguranga deve considerar. As diretrizes incluem:

» Melhores praticas fundamentais, que sao praticas que toda organizagao deve seguir.

» Protecoes adicionais, que sao praticas que vocé deve considerar, mas que pode decidir

implementa-las parcialmente ou com excegdes. Eles tém o objetivo de fornecer controle e defesa
adicionais em profundidade, mas devem ser equilibrados em relagdo a complexidade geral.

» Reqistrar interagdes, que podem resultar de dispositivos ou servigos que fazem parte da

sua responsabilidade ou da responsabilidade de seu cliente no modelo de responsabilidade
compartilhada. Esta secao inclui precaugdes para limitar as informacdes que podem ser
acessadas por meio de registros.

Praticas recomendadas fundamentais

As melhores praticas gerais que sao controles eficazes para outras solicitagoes de AWS AP| também
se aplicam as solicitacoes pré-assinadas. Esta se¢ao analisa duas das praticas mais relevantes:
privilégios minimos e perimetros de dados. Essas praticas criam uma profundidade de controles que
outras praticas ampliam.

Aplicacao do principio de privilégio minimo

A primeira etapa para limitar o uso de solicitagées pré-assinadas € limitar o acesso ao Amazon S3
em geral. Um URL pré-assinado ndo pode fornecer acesso a recursos que nao foram concedidos
ao principal que gerou a assinatura do URL pré-assinado. Também nao pode fornecer acesso a
um recurso de uma forma que nao tenha sido concedida a esse diretor. Dessa forma, aplicar as
melhores praticas para conceder a esses diretores o minimo de privilégio € uma barreira eficaz.

O processo de criagado de uma URL pré-assinada € uma operagao algoritmica baseada em um
padrao publicado (Signature Version 4) para geragao de assinaturas. Portanto, n&o é possivel
colocar limites na geragédo de URLs pré-assinados. No entanto, para ser relevante, um URL pré-
assinado deve ser valido e fornecer acesso aos recursos, portanto, a validade de um URL pré-
assinado também & uma barreira eficaz.

Praticas recomendadas fundamentais 13
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Para obter mais informacdes sobre privilégios minimos, consulte Conceder acesso com privilégios
minimos no pilar AWS Well-Architected Estrutura, Seguranca.

Implemente um perimetro de dados

Uma extensao de menor privilégio € manter um perimetro de dados consistente com as
necessidades da sua organizacao. Os URLs pré-assinados sao compativeis com os perimetros de
dados. Assim como em outras solicitacdes, a validade de uma solicitacao de URL pré-assinada &
avaliada no momento da solicitagdo. Se as propriedades da rede, do recurso, da sessao de fungao e
do principal mudarem, elas serdo avaliadas no momento e usando o método pelo qual a solicitagéo é
recebida.

Por exemplo, digamos que um servigo executado em um contéiner do Amazon Elastic Kubernetes
Service (Amazon EKS) assine uma solicitagao. Posteriormente, a solicitagcao € enviada do sistema
de computador pessoal do usuario conectado a Internet. Nesse caso, a Sourcelp condicao aws:
avalia o endereco IP publico visivel da solicitagdo do sistema pessoal do usuario, ndo o endereco IP
do servico no contéiner Amazon EKS.

Da mesma forma, se as tags do principal ou do recurso mudarem antes do envio da solicitagédo, os
valores atualizados, nao originais, serao aplicados a solicitagao por meio das ResourceTag/tag-key
condigbes aws: PrincipalTag/tag-key e aws:.

Guardrails adicionais

Quando as solicitagdes pré-assinadas sdo usadas adequadamente pelos criadores de solugdes e
pelos usuarios, elas fornecem um mecanismo seguro para dar aos usuarios acesso aos dados. Além
disso, a capacidade de gerar solicitagdes pré-assinadas nao fornece aos diretores um acesso que
eles ainda nao tinham.

Nesse contexto, controles adicionais sdo necessarios? A justificativa para controles adicionais nao
se baseia na necessidade de negar o acesso, mas em fornecer a capacidade de monitorar, aprovar
0 uso, estabelecer limites e reduzir o risco de erros do usuario. Dessa forma, vocé pode ajudar a
garantir que o0 uso seja apropriado e necessario.

As grades de protecao a seguir ajudam vocé a atingir esse objetivo. Antes de ativar esses controles,
talvez vocé queira determinar o uso existente identificando solicitagdes pré-assinadas. Essa
identificacdo ajuda vocé a se preparar para o impacto da grade de prote¢ao no uso existente ou a
planejar exce¢des quando necessario.

Implemente um perimetro de dados 14
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Guardrail para S3: SignatureAge

Uma caracteristica definidora das solicitagdes pré-assinadas € que elas descrevem um prazo

de expiracdo. A assinatura da solicitacdo contém uma data. Essa data € transmitida como um
parametro de sequéncia de caracteres de X-Amz-Date consulta para URLs pré-assinados e como
um cabecalho de data ou x-amz-date para um POST pré-assinado.

O Amazon S3 fornece uma chave de condicdo, S3:SignatureAge, que vocé pode usar para limitar o

tempo maximo entre a data de assinatura e a expiracao efetiva da solicitagado. Essa condicdo nunca
pode aumentar o periodo de validade, mas pode reduzi-lo.

Na politica a seguir, a chave de s3:signatureAge condi¢do limita as solicitagées pré-assinadas a
15 minutos de validade. Todos os exemplos a seguir usam 15 minutos para limitar a validade a um
periodo de tempo semelhante ao suportado pela assinatura padrao.

A segunda declaragao da politica nega qualquer acesso ao Signature Version 2. Essa versao do

protocolo de assinatura esta sendo descontinuada, mas ainda é suportada em alguns. Regides da

AWS Recomendamos que vocé o bloqueie explicitamente antes que seja totalmente descontinuado.

Vocé pode aplicar a politica a seguir como uma politica AWS Organizations de controle de servigo
(SCP). Os usuarios ainda podem usar solicitagdes pré-assinadas e implantar solugbes que
dependam dessas solicitagdes, desde que o tempo entre a geragao e o uso da assinatura seja
inferior a 15 minutos. Dependendo da implementacao, essa limitacdo pode nao ter impacto, pode
fazer com que uma solucao se torne inutilizavel ou pode causar falhas ocasionais que podem ser
repetidas.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "DenyPresignedOverl5Minutes",
"Effect": "Deny",
"Action": "s3:*",
"Resource": "*",
"Condition": {
"NumericGreaterThan": {
"s3:signatureAge": "900000"
}
}
},
{
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"Sid": "DenySignatureVersion2",
"Effect": "Deny",
"Action": "s3:*",
"Resource": "*",
"Condition": {
"StringEquals": {
"s3:signatureversion": "AWS"

Excecoes

Se uma solucdo precisar de mais tempo antes da expiragao e, portanto, for afetada pela politica
anterior, recomendamos que vocé forneca um método para aprovar excecoes. Para evitar enumerar
excegbes em um SCP, use aws:, como na politica a seguirPrincipalTag, para gerenciar exceg¢oes de
forma escalavel. Outros AWS exemplos, como os exemplos de politicas de perimetro de dados da
AWS, usam essa estratégia.

Se vocé implementar uma politica de excegao usandoaws : PrincipalTag, devera controlar
0 acesso a configuragao de tags nos principais. Tags desse tipo podem vir diretamente dos
principais e podem ser controladas por um SCP, como neste exemplo de controle de quais valores

de tag podem ser definidos. Uma tag desse tipo também pode vir de tags de sessao, que sao
definidas por um provedor de identidade (IdP) ou durante o uso. AWS STS Controlar o acesso ao
aws:PrincipalTag é um tépico complexo. No entanto, uma organizagao com experiéncia no uso

do controle de acesso baseado em atributos (ABAC) tera a experiéncia e os controles necessarios

para permitir o uso adequado desse caso de aws:PrincipalTag uso.

No exemplo a seguir, a aws :PrincipalTag condigédo cria uma excegao que permite que qualquer
principal com a tag nomeada (long-presigned-allowed) seja atribuida e definida comotrue.
Com essa excecgao, a restricao de idade da assinatura nao ¢é aplicada.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyPresignedOverl15Minutes",
"Effect": "Deny",
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"Action": "s3:*",
"Resource": "*",
"Condition": {
"NumericGreaterThan": {
"s3:signatureAge": "900000"

I
"StringNotEquals": {
"aws:PrincipalTag/long-presigned-allowed": "true"

Politicas de buckets

Vocé pode aplicar politicas de bucket a todos ou a alguns buckets usando uma politica como no
exemplo a seguir. Ao contrario de um SCP, uma politica de bucket também visa o uso principal do
servico. O Apéndice A ndo documenta nenhum uso esperado do principal servigo de solicitagcdes pré-
assinadas, mas se vocé quisesse implementar um controle para provar esse limite, a politica a seguir
forneceria esse controle. Além disso, diferentemente de um SCP, uma politica de bucket pode ser
aplicada aos diretores em sua conta de gerenciamento.

ABAC-based as excecgdes funcionam nas politicas de bucket da mesma forma que um SCP. Uma
meta de uma politica de compartimento pode ser a aplicagao a diretores fora da organizacgao,
portanto, as exce¢des do ABAC devem ser restritas aos diretores aos quais os controles do ABAC se
aplicam.

No exemplo a seguir, a aws : PrincipalTag condigdo na primeira instrugado cria uma excegao para
um principal com a tag nomeada (long-presigned-allowed) atribuida e definida comotrue.
Com essa excecao, a restricado de idade da assinatura nao € aplicada. A segunda declaragao aplica
essa restricao a todos os diretores fora da AWS organizagao proprietaria do bucket. O escopo dessa
segunda declaragao deve corresponder aos controles ABAC para definir a tag nomeada para os
principais.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyPresignedOverl15MinWithExceptions",
"Effect": "Deny",
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"Principal": "*",
"Action": "s3:*",
"Resource": "arn:aws:s3:::{bucket-name}/*",

"Condition": {
"NumericGreaterThan": {
"s3:signatureAge": "900000"
1,
"StringNotEquals": {
"aws:PrincipalTag/long-presigned-allowed": "true"

"Sid": "DenyPresignedOverl5MinutesOutsideOrg",
"Effect": "Deny",

"Principal": "*",
"Action": "s3:*",
"Resource": "arn:aws:s3:::{bucket-name}/*",

"Condition": {
"NumericGreaterThan": {
"s3:signatureAge": "900000"
I
"StringNotEquals": {
"aws:PrincipalOrgID": "${aws:ResourceOrgID}"

Politicas de controle de recursos

Vocé pode aplicar uma politica a buckets em grande escala usando politicas de controle de recursos
(RCPs). Assim como os SCPs e, diferentemente das politicas de bucket, os RCPs n&o visam o uso
principal do servigo. Os RCPs afetam os diretores que néo prestam servicos em nenhuma conta,

mas nao afetam os recursos na conta de gerenciamento. Para obter mais informacdes, consulte a
documentacdo do AWS Organizations.

Assim como acontece com as politicas de bucket, se vocé usa aws :PrincipalTags para criar

excecgoes para entidades principais, tenha em mente o escopo dos controles ABAC sobre a

marcacao de entidades principais.

Politicas de controle de recursos
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O RCP a seguir restringe o uso de URL pré-assinado em todos os buckets do S3 em uma
organizagao, limitando a duracao da assinatura a 15 minutos.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyPresignedOverl15MinWithExceptions",
"Effect": "Deny",
"Principal": "*",
"Action": "s3:*",
"Resource": "arn:aws:s3:::*/*",
"Condition": {
"NumericGreaterThan": {
"s3:signatureAge": "900000"
.
"StringNotEquals": {
"aws:PrincipalTag/long-presigned-allowed": "true",

"Sid": "DenyPresignedOverl5MinutesOutsideOrg",
"Effect": "Deny",
"Principal": "*",
"Action": "s3:*",
"Resource": "arn:aws:s3:::*/*",
"Condition": {
"NumericGreaterThan": {
"s3:signatureAge": "900000"
1,
"StringNotEquals": {
"aws:PrincipalOrgID": "${aws:ResourceOrgID}"
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Guardrail para S3:AuthType

URLs pré-assinados usam autenticacao de sequéncia de caracteres de consulta, e POSTs pré-
assinados sempre usam autenticacao POST. O Amazon S3 suporta a negacgao de solicitagdes com
base no tipo de autenticagdo por meio da chave de condigéo s3:AuthType. REST-QUERY-STRINGé
0 s3:authType valor para cadeias de caracteres de consulta e POST € o s3:authType valor para
POST.

Vocé pode aplicar a politica a seguir como SCP. A politica € usada s3:authType para permitir
somente a autenticagdo baseada em cabecalho. Ele também configura um método para fornecer
excecgoes a usuarios ou fungdes individuais.

{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "DenyNonHeaderAuth",
"Effect": "Deny",
"Action": "s3:*",
"Resource": "*",
"Condition": {

"StringNotEquals": {
"s3:authType": "REST-HEADER",
"aws:PrincipalTag/non-header-auth-allowed": "true"

}

}
}
]
}

Negar solicitagcées com base no tipo de autenticagcao afeta qualquer solugao ou recurso que use o
tipo de autenticagdo negada. Por exemplo, negar REST-QUERY-STRING impede que os usuarios
realizem uploads ou downloads a partir do console Amazon S3. Se vocé quiser que 0s usuarios
usem o console do Amazon S3, ndo use essa grade de prote¢cao nem faga uma excegao para 0s
usuarios. Por outro lado, se vocé nao quiser que os usuarios usem o console Amazon S3, vocé pode
negar REST-QUERY-STRING para os usuarios.

Talvez vocé ja negue aos usuarios acesso direto aos recursos do Amazon S3. Nesse caso, uma
grade de protecéo para o tipo de autenticagao € redundante. No entanto, uma declaragao de
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s3:authType negacéao fornece uma utilidade de defesa profunda porque as implementacgdes para
negar acesso direto geralmente abrangem muitas instrugdes de controle, algumas com excegoes.

As fungdes usadas para cargas de trabalho normalmente nao precisam de acesso a sequéncia de
caracteres de consulta ou a POST autenticacao. As excecdes sao funcdes que oferecem suporte a
servigos projetados para usar solicitagdes pré-assinadas. Vocé pode criar excegdes especificas para
essas funcgoes.

Vocé também pode aplicar uma politica de bucket a todos ou a alguns buckets usando uma politica
como a seguinte:

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyNonHeaderAuth",
"Effect": "Deny",
"Principal": "*",
"Action": "s3:*",
"Resource": "arn:aws:s3:::{bucket-name}/*",
"Condition": {
"StringNotEquals": {
"s3:authType": "REST-HEADER",
"aws:PrincipalTag/non-header-auth-allowed": "true"
}
}
}
]
}

Essa politica de bucket tem o efeito de negar o uso das UploadPartCopyAPIs CopyObjecte para
fazer copias entre regides. A replicagdo do Amazon S3 nao é afetada porque ndo depende dessas
APls.

Se vocé quiser usar uma politica de bucket, como a politica anterior, e ainda oferecer suporte a
UploadPartCopyAPI CopyObjectou Cross-region, adicione uma condi¢gao aws : ViaAWSService
semelhante a seguinte:

"Version": "2012-10-17",
"Statement": [
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{
"Sid": "DenyNonHeaderAuth",
"Effect": "Deny",
"Principal": "*",
"Action": "s3:*",
"Resource": "arn:aws:s3:::{bucket-name}/*",
"Condition": {
"StringNotEquals": {
"s3:authType": "REST-HEADER",
"aws:PrincipalTag/non-header-auth-allowed": "true"
},
"Bool": {
"aws:ViaAWSService": "false"
.
}
}

Combinando grades de protecao pré-assinadas e excecdes a outras grades
de protecao

Se vocé nao planeja aplicar uma barreira de protecdo em geral aos seus usuarios e fungdes, convém
aplica-la as excegdes de outras grades de protegdo comuns, para que essas excegdes nao suportem
solicitacdes pré-assinadas.

Se vocé tem restricoes de rede, mas permite excegdes para parceiros externos ou casos de uso
especiais, bloqueie a sequéncia de caracteres de consulta ou a POST autenticagdo quando essas
excecoes forem aplicadas, a menos que elas sejam especificamente identificadas como obrigatdrias.

Limitagcoes do S3: SignatureAge

Os administradores acharao util entender s3:signatureAge mais detalhadamente as implicagdes
de. Cada solicitagdo assinada incluiX-Amz-Date, o que deve indicar a hora atual. Esse valor é
preenchido pelo cliente e pelo signatario da solicitagdo. AWS rejeita solicitagdes que considere

ter horarios invalidos. No entanto, um signatario pode gerar assinaturas com antecedéncia em um
horario futuro. O Amazon S3 rejeita solicitagdes que especificam um horario futuro se forem enviadas
com muita antecedéncia. No entanto, se a solicitacdo nao for enviada até o momento em que vocé
fizer login na assinatura, a assinatura podera ser gerada mais cedo e enviada posteriormente.
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s3:signatureAgelimita a idade maxima X-Amz-Date de uma assinatura somente para
solicitagdes pré-assinadas. Solicitagdes maiores que a idade especificada s&o negadas,

mesmo que a expiracao X-Amz-Expires ou uma POST politica a tenha declarado valida.
s3:signatureAgendo altera o periodo valido para solicitagdes que nao incluem uma expiragao
explicita. Também nao controla o valor X-Amz-Date que um cliente usa para uma assinatura.

Se o reldgio do sistema estiver errado ou se um cliente solicitar intencionalmente datas futuras, a
hora assinada pode nao ser a hora em que a assinatura foi gerada. Isso limita o quanto as solugdes
s3:signatureAge podem controlar. Uma solu¢do que usa a hora atual ao gerar assinaturas é
limitada da maneira esperada: as assinaturas permanecem validas pelo numero de milissegundos
especificado em. s3:signatureAge Uma solugdo que ndo usa a hora atual tera limites diferentes.
Uma restricio € que as credenciais usadas para assinar a assinatura ainda devem ser validas. Como
administrador, vocé pode controlar a validade maxima das credenciais temporarias emitidas. Vocé
pode permitir que as credenciais sejam validas por até 36 horas ou restringir a validade a até 15
minutos. A expiragao das credenciais temporarias ndo depende do valor deX-Amz-Date.

As credenciais permanentes nao tém essa restricdo. Usar somente credenciais temporarias € uma
pratica recomendada, e vocé pode revogar explicitamente qualquer credencial permanente, o que
também invalidaria qualquer assinatura com base nessa credencial.

Embora s3:signatureAge seja medido em milissegundos, néo é pratico configura-lo para
menos de 60 segundos, mesmo se vocé tiver um relégio bem sincronizado e baixa laténcia de
uso. Configuragées com menos de 60 segundos correm o risco de rejeitar solicitagdes validas. Se
vocé espera atrasos entre a geragao da assinatura e o envio da solicitagdo, ou problemas com a
sincronizagao do reldgio, considere esses atrasos no gerenciamento de. s3:signatureAge

Segmentacao de buckets em grande escala

SCPs e RCPs podem ser usados aws : PrincipalTag para fazer excegdes para os usuarios.
Vocé néo pode usar tags em um bucket para controlar o acesso por meio de aws : ResourceTag —
somente tags de objeto sdo usadas para controle de acesso. Geralmente, ndo é escalavel adicionar
uma tag a cada objeto ao qual vocé deseja aplicar esse controle.

Uma solu¢ao adequada para muitos casos de uso é aplicar a politica e a excegao no nivel da conta,
alterando as contas as quais 0 SCP ou o RCP se aplicam ou usando aws: ResourceAccount, aws:

ResourceOrgPaths ou aws: ResourceOrg ID. Por exemplo, um SCP ou RCP pode ser aplicado a um

conjunto de contas de produgao.
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Outra solugao é usar uma AWS Config regra personalizada para implementar um controle de

detetive ou controle responsivo. A meta seria que cada bucket contivesse uma politica de bucket

com a protecao apropriada. Além de testar o conteudo de uma politica de intervalo, a AWS Config
regra personalizada pode recuperar as tags do intervalo e excluir o intervalo da regra se o intervalo
estiver marcado com um valor especifico. Se essa regra falhar na verificagcdo de conformidade, ela
podera marcar o bucket como ndo compativel ou invocar uma remediagao para adicionar a protegao
a politica do bucket.

(® Note

Vocé néao pode restringir o conteudo da tag das solicitagdes PutBucketTagginga. Para
manter o controle sobre como um bucket € marcado, vocé deve limitar o acesso a
PutBucketTagging DeleteBucketTagginge.

Registrando interagcdes e mitigacdes

Um URL pré-assinado contém uma assinatura e pode ser usado, durante o periodo anterior a
expiragao, para realizar a operagao de API especifica para a qual foi assinado. Ela deve ser tratada
como uma credencial de acesso temporario. A assinatura deve permanecer privada somente para
as partes que precisam conhecé-la. Na maioria dos ambientes, é o cliente que envia a solicitagéo

e o servidor que a recebe. Enviar a assinatura como parte de uma sessdo HTTPS direta mantém
sua natureza privada, pois somente um participante da sessdo HTTPS tem visibilidade do URI que
transmite a assinatura.

Para URLs pré-assinados, a assinatura € transmitida como o parametro da sequéncia de caracteres
de X-Amz-Signature consulta. Os parametros da sequéncia de caracteres de consulta sdo um
componente de um URI. O risco é que os clientes possam registrar o URI e a assinatura com ele. Os
clientes tém acesso a toda a solicitagcdo HTTP e podem registrar qualquer parte da solicitagédo, dos
dados e dos cabecalhos (incluindo cabecalhos de autenticagdo). No entanto, isso €, por convengao,
menos comum. O registro de URI € mais comum e € necessario em casos como o registro de
acesso. Os clientes devem usar redacdo ou mascaramento para remover a assinatura antes de
registrar os URIs.

Em alguns ambientes, os usuarios permitem que intermediarios (proxies) tenham visibilidade
em suas sessdes HTTPS. A habilitacdo de proxies requer um alto nivel de acesso privilegiado
aos sistemas clientes, pois eles exigem configuragéo e certificados confiaveis. A instalagéo da
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configuracao de proxy e certificados confiaveis, dentro do contexto local do ambiente intermediario
do cliente, permite um nivel muito alto de privilégio. Por esse motivo, o acesso a esses intermediarios
deve ser rigorosamente controlado.

O objetivo de um intermediario geralmente € bloquear saidas indesejadas e rastrear outras saidas.
Dessa forma, é comum que esses intermediarios registrem solicitagdes. Embora os intermediarios
possam, como os clientes, registrar qualquer conteudo, cabecgalho e dados (todos os quais seriam
muito confidenciais), € mais comum que eles registrem URIs, como aqueles que incluem o parametro
de sequéncia de caracteres de X-Amz-Signature consulta.

MitigagOes

Recomendamos que o registro de URI redija o parametro da sequéncia de caracteres de X-Amz-
Signature consulta, redija toda a sequéncia de caracteres de consulta ou trate as informagdes
como altamente confidenciais, como acontece com o acesso direto ao servidor intermediario.
Embora essas protecdes sejam altamente recomendadas, o fato de os URLs pré-assinados
expirarem reduz os riscos de exposi¢cao dos registros, desde que a exposicao seja adiada por tempo
suficiente para que as assinaturas expirem.

O Amazon S3 também vé as assinaturas e deve trata-las adequadamente. Os logs de acesso ao
servidor Amazon S3 incluem o URI da solicitagdo, mas o editam conforme recomendadoX-Amz-
Signature. O mesmo acontece quando CloudTrail os eventos de dados sao registrados para

o Amazon S3. Vocé pode configurar o Amazon CloudWatch Logs para mascarar dados usando
identificadores de dados personalizados.

A expressao regular a seguir corresponde a X-Amz-Signature que aparece em um URI:

X-Amz-Signature=[a-f0-9]{64}

A expressao regular a seguir adiciona padroes de agrupamento para identificar o texto a ser
substituido mais especificamente:

(?:X-Amz-Signature=)([a-f0-9]{64})

Se vocé tiver uma entrada de registro de acesso como a seguinte:

X-Amz-Signature=733255ef022bec3f2a8701cd61d4b371f31f28c9f193a1f02279211d48d5193d7
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A primeira expressao regular traduz a entrada do registro de acesso em:

1 9.9.9,9,0.0.9,9,0,9.9,9,9,.0.9.9,0,9.9.9,0,0.9.0,9,9.0.9,0,0,9.0.9.0,.0.9.0,0.0.9.9.9,0.9.9.9.9,0.9,0,9,9,0.9,0,.0.9.0,9.9,0.9,0,9,9.0.9,0,0,9.0,9,9.0.9,0,0,0.0

A segunda expressao regular, em sistemas que oferecem suporte a grupos sem captura, traduz a
entrada do registro de acesso em:

X-Amz-Signature=XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX XXX XXXXX XXX XXXXX XXX XXXXXXX
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Perguntas frequentes

Uma solicitagao pré-assinada pode ser usada varias vezes? Isso é
um risco de seguranca?

Sim, uma assinatura em uma solicitacdo pré-assinada pode ser usada mais de uma vez. Se isso €

um risco de seguranga € uma questao contextual. Outros métodos de acesso aos servigos da AWS
também permitem a repeticdo. Um usuario ou carga de trabalho com AWS credenciais pode enviar
muitas solicitagdes para Servigcos da AWS, e qualquer uma dessas solicitagdes pode ser duplicada.

Se seu caso de uso exigir uma unica execugao, vocé devera implementar outros mecanismos para
impor o uso unico. O uso unico ndo € um recurso de solicitagdes pré-assinadas. Como engenheiro
de segurancga, vocé deve analisar os casos de uso e as implementagdes, mas, em muitos casos, o
uso multiplo € adequado para uso aceitavel.

Alguém que nao seja o usuario pretendido pode usar uma
solicitagao pré-assinada?

Uma assinatura em uma solicitacao pré-assinada pode ser enviada por qualquer pessoa que a
possua. Ele sera aceito somente se passar por outras formas de validagao, como controles de
perimetro de dados. Se a assinatura tiver expirado, as credenciais de assinatura expirarem ou as
credenciais de assinatura nao tiverem acesso aos recursos solicitados, a solicitagdo sera negada.

O mesmo vale para outros métodos de autenticagao com Servicos da AWS. Credenciais
compartilhadas de forma inadequada permitem acesso inadequado. A melhor pratica basica é
compartilhar credenciais e assinaturas somente com o publico-alvo. Se vocé nao pode confiar em
seu publico-alvo para manter os dados privados seguros e ndo compartilha-los com outras pessoas,
isso prejudicara qualquer forma de autenticacao.

Um usuario autorizado pode usar uma solicitacao pré-assinada
para exfiltrar dados?

Proteger os dados exige uma agao robusta. Permitir o acesso para os fins pretendidos e, ao mesmo
tempo, manter um perimetro de dados requer uma abordagem abrangente. Acesso com privilégios
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minimos, controles de perimetro de dados e uso somente de credenciais de acesso temporario sdo
as melhores praticas gerais que se aplicam a protecao de dados. O uso adequado desses controles
também limita a capacidade dos usuarios de realizar agbes por meio das solicitagdes pré-assinadas
que eles geram.

Isso ocorre porque o acesso fornecido por uma solicitagao pré-assinada € um subconjunto do acesso
concedido as credenciais usadas para assinar a solicitagao. Nesse contexto, as melhores praticas
que se aplicam ao acesso aos dados geralmente se aplicam as solicitagdes pré-assinadas, mas as
solicitacdes pré-assinadas nao criam novos acessos aos dados.

» A expiragdo maxima é limitada a expiragao das credenciais de assinatura. Se as credenciais de
assinatura forem revogadas, as assinaturas baseadas nas credenciais nao serdo mais validas.

» Se as permissodes para o principal do IAM associadas as credenciais de assinatura nao incluirem
a execucao da acao associada a solicitacao pré-assinada, invocar uma solicitacdo pré-assinada
resultara em uma resposta de “acesso negado”. A resposta depende do estado atual das
permissdes no momento da invocagao, que nao tem relacado com o momento em que a assinatura
da solicitagao pré-assinada foi gerada.

» As propriedades do principal sdo avaliadas com base no principal associado as credenciais de
assinatura.

» As propriedades de uma sessao de fungao sdo avaliadas com base na sessao de fungao

associada as credenciais de assinatura.

» As propriedades da rede sdo avaliadas com base em como a solicitagao foi recebida, como

acontece com as solicitagdes normais.

Nesse contexto, 0 exame dos riscos associados as solicitagdes pré-assinadas é restrito as areas em
que elas sao assinadas com credenciais diferentes das credenciais do usuario e fornecem acesso
que néo fazia parte do principal do usuario. Esse exame deve ser aplicado ao design do servigo, a
carga de trabalho ou a solugdo que gera assinaturas em nome do usuario, em vez do proprio recurso
de solicitagao pré-assinada.

Posso negar o acesso de um URL pré-assinado se eu suspeitar
que ele foi compartilhado de forma nao autorizada?

Sim. Isso requer a invalidagao das credenciais com as quais o URL foi assinado. Ha varias maneiras
de fazer isso:
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* Remova as permissdes do diretor do IAM ao qual as credenciais pertencem. Se esse diretor do
IAM nao tiver mais acesso ao recurso e a operagao para os quais o URL esta assinado, o URL n&o
podera executar essa operagao. Isso afeta todo o uso correspondente desse principal do IAM.

» Se as credenciais usadas para assinar o URL forem temporarias, vocé podera revogar AWS STS
as permissdes de sessao para credenciais temporarias emitidas antes de um horario especifico
para o diretor do IAM. Dependendo do caso de uso, pode haver outras sessdes validas que sejam
invalidadas antes do prazo normal de expiragdo, mas as novas sessoes nao serao afetadas.

A revogacao das permissdes da sessao também invalida todas as URLs que foram assinadas
usando credenciais associadas a essas sessoes, mas as novas URLs associadas as novas
sessoes ndo serao afetadas.

» Se as credenciais usadas para assinar o URL forem permanentes, desative a chave de acesso.
Isso afeta todo o uso vinculado a essas credenciais.
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Recursos

Documentacao do Amazon S3

» Solicitagdes de autenticacdo (AWS assinatura versao 4)

» Autenticando solicitagcdes: usando parametros de consulta (AWS Signature versao 4)

» Solicitagdes de autenticagdo: uploads baseados em navegador usando POST (AWS Signature
versao 4)

» Chaves de politica especificas de autenticacdo do Amazon S3 Signature versao 4

* Trabalhando com URLs pré-assinados

OQutras referéncias

» Construindo um perimetro de dados na AWS (AWS whitepaper)

+ SEC03-BP02 Conceda acesso com privilégios minimos (AWS Well Architected Framework, pilar
de seguranca)

+ SEC03-BP05 Defina barreiras de permissao para sua organizagao (Well Architected Framework,

Security Pillar)AWS
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Apéndice A: Como usar o pré-assinado Servicos da AWS
URLs

Este apéndice fornece informacgdes Servigos da AWS e recursos que usam presigned. URLs Essas
informacgdes tém dois propositos:

» Fornecer aos engenheiros de seguranga que implementam controles informagdes sobre os
possiveis impactos desses controles.

» Para conscientizar sobre situagbes em que esse risco pode ser relevante para interagoes de
registro de URL.

/A Important

Este apéndice nao fornece uma lista completa nem o uso de Servigos da AWS presignados.
URLs Também nao abrange solugdes personalizadas ou de terceiros.

Console do Amazon S3

Principal: Usuario do console

Expiracdo padrao: 5 minutos

(@ Isencao de responsabilidade

Esta secdo documenta o comportamento atual do console Amazon S3. AWS os
comportamentos do console estdo sujeitos a alteragdes sem aviso prévio.

O console do Amazon S3 suporta o download e o upload de objetos. Os downloads usam um URL
pré-assinado que tem um tempo de expiragcao de 300 segundos (5 minutos). O URL é gerado

por uma solicitagao parahttps://<bucket-region>.console.aws.amazon.com/s3/
batchOpsServlet-proxy.

Console do Amazon S3 31



AWS Recomendagobes Estabelecimento de grades de protecdo e monitoramento para URLs
pré-assinados

Essa solicitacao € iniciada quando o usuario clica em um botdo de download, para que o URL nao
seja gerado com antecedéncia nem enviado ao cliente até que a solicitagao explicita de download
ocorra.

Os uploads sao semelhantes, exceto que o console envia duas solicitagdes: OPTIONS como uma
verificacdo CORS antes do voo e. PUT Ambas as solicitagdes usam a mesma assinatura.

As credenciais usadas para assinar sdo credenciais temporarias associadas ao usuario atualmente
conectado. Detalhes sobre o0 método para obter essas credenciais temporarias estdo fora do escopo
deste guia.

Amazon S3 Object Lambda

Principal: Chamador de ponto de acesso

Expiragao padrao: 61 segundos

(® Note

A partir de 7 de novembro de 2025, o S3 Object Lambda esta disponivel somente para
clientes existentes que estdo usando o servico no momento, bem como para parceiros
selecionados AWS Partner Network (APN). Para recursos semelhantes ao S3 Object
Lambda, saiba mais aqui — Alteragdo na disponibilidade do Amazon S3 Object Lambda.

O Amazon S3 Object Lambda usa AWS Lambda fungdes para processar e transformar dados
automaticamente a medida que sao recuperados do Amazon S3. Quando o S3 Object Lambda
invoca uma fungao, a fungao recebe uma URL pré-assinada inputS3Url () que pode ser usada
para baixar o objeto original do ponto de acesso de suporte.

Esses pré-assinados URLs sao assinados para o ponto de acesso Amazon S3 de suporte, que €
fornecido quando vocé configura o S3 Object Lambda. (Isso ndo € o mesmo que o ponto de acesso
do Object Lambda.) Em vez de usar uma fungao vinculada a fungdo Lambda, a URL € assinada
usando a identidade do chamador original, e as permissdes desse usuario serdo aplicadas quando
a URL for usada. Se houver cabecalhos assinados na URL, a fungdo Lambda deve incluir esses
cabecalhos na chamada para o Amazon S3.

O URL preé-assinado que é retornado tem um tempo de expiragdo de 61 segundos (um segundo
a mais do que a duragao maxima de uma fungdo Lambda do S3 Object). O URL gerado sé pode
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ser usado com o ponto de acesso de suporte. O chamador do ponto de acesso S3 Object Lambda
precisa ter acesso a esse ponto de acesso. Vocé pode limitar esse acesso ao contexto do S3 Object
Lambda usando a condigdo. "aws:CalledVia": ["s3-object-lambda.amazonaws.com"]
Quando essa condicao € anexada a um ponto de acesso ou bucket de suporte, o usuario nao pode
acessar diretamente o ponto de acesso ou bucket de suporte.

O valor dessa abordagem é que nao ha necessidade de conceder acesso a fungdo Lambda ao seu
bucket ou ponto de acesso do S3. A funcéo associada a fungao Lambda precisara de permissdes
WriteGetObjectResponse, mas nao precisara de permissoes para. GetObject

Quando o S3 Object Lambda gera um cddigo URLs pré-assinado, ele ndo adiciona restricoes de
rede, portanto, um URL pode ser usado fora da fungdo Lambda. No entanto, quaisquer restricdes
impostas ao chamador do S3 Object Lambda ainda se aplicam. Por exemplo, se sua fungdo Lambda
for executada em uma VPC e vocé restringir o chamador a usar um VPC endpoint, qualquer pessoa
que possua a URL pré-assinada precisaria envia-la por meio desse endpoint da VPC. Essa restricao
também se aplica a Sourcelpe. VpcSourcelp

(® Note

Para usar uma fungao Lambda do S3 Object em uma VPC, a VPC deve ter uma rota para
os endpoints publicos do S3 para fazer a chamada. WriteGetObjectResponse Isso ndo
indica que os requisitos para usar um VPC endpoint n&o se aplicariam as solicitagcoes de
recuperacao de dados do bucket.

AWS Lambda Entre regides CopyObject

Diretor:AWS interno
Expiracao padrao: 3600 segundos

Quando vocé usa a UploadPartCopyAPI CopyObjectou para copiar Regides da AWS, o Amazon S3
usa URLs presigned internamente. Eles APls podem ser chamados diretamente de SDKs ou a partir
dos AWS CLI comandos aws s3api copy-object aws s3api upload-part e. Eles APIs ndo
sdo usados para a replicagdo do Amazon S3, mas s&o usados pelos aws s3 sync comandos AWS
CLI aws s3 cp e quando a origem e o destino sdo buckets do S3. Eles também sao suportados por

TransferManager implementagcées em varios AWS SDKs.
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AWS Lambda GetFunction

Diretor: AWS interno
Expiracao padrao: 10 minutos

AWS Lambda armazena a versao do usuario em um bucket S3 de propriedade da equipe Lambda,
antes de gerar os ativos implantados nos contéineres Lambda. Quando quiser acessar o codigo da
sua funcdo, vocé chama a GetFunctionAPI. Essa API responde comCode.Location, que contém
um URL pré-assinado valido por 10 minutos (esse tempo de expiragao € o comportamento atual

e nao um contrato publicado). Se vocé nao quiser o cédigo, vocé pode usar uma combinagao de
GetFunctionConfiguration, GetFunctionConcurrency, e ListTagspara recuperar os outros dados

retornados porGetFunction.

O URL retornado nao é assinado com as credenciais do usuario atualmente conectado, mas em
nome do usuario pela Lambda. Por esse motivo, as chaves de condicdo (comoaws : SourcelIP)
aplicadas ao usuario atualmente conectado ou as credenciais de sessao temporaria do usuario nao
se aplicam ao URL gerado. Isso vale se as chaves de condicao forem aplicadas GetFunctionsomente
ou aplicadas a todo o uso da APl da AWS para o usuario ou a sessao.

O console Lambda também usa GetFunctiono URL pré-assinado que ele retorna. O console usa
as credenciais temporarias associadas ao usuario atualmente conectado para ligar. GetFunction
Detalhes sobre a obtencao dessas credenciais temporarias estdo fora do escopo deste documento.

Amazon ECR

Diretor: AWS interno
Expiracao padrao: 1 hora

O Amazon Elastic Container Registry (Amazon ECR) fornece GetDownloadUrIForLayera API, que
retorna uma URL pré-assinada que é valida por uma hora e suporta o download de uma unica
camada de uma imagem do Amazon ECR. No entanto, essa operagao € usada pelo proxy Amazon
ECR e geralmente nao é usada pelos usuarios para extrair e enviar imagens.

Amazon Redshift Spectrum

Principal: Fungao passada para CREATE EXTERNAL SCHEMA por meio de TAM_ROLE
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Expiracao padrao: 1 hora

O Amazon Redshift Spectrum usa URLs presigned internamente e proibe restricoes na combinacao
do bucket e da funcao do Amazon Redshift que limitariam o pré-assinado. URLs Vocé pode usar
um s3:signatureAge valor de 16 minutos, mas valores muito baixos ndo sao confiaveis. O valor

minimo que vocé pode usar depende do tempo e do tamanho da sua consulta. Embora um valor
inferior a 16 minutos funcione para muitos cenarios, ele exige testes. A fung¢ao pode e deve ser
restrita para ser usada somente pelo Redshift Spectrum, que n&o divulga o que URLs ela gera,
mitigando assim a justificativa tipica para valores de expiragcdo mais baixos.

Estudio Amazon SageMaker Al

O Amazon SageMaker Al Studio oferece suporte a duas acdes de API:
CreatePresignedDomainUrICreatePresignedNotebookInstanceUrle. No entanto, eles APIs ndo estao
relacionados ao recurso de URL pré-assinado do Signature Version 4. Eles APIs criam uma URL que
usa um authToken pardmetro, mas nao oferecem suporte a nenhum dos parametros de consulta

padrao do Signature Version 4.

authTokené um mecanismo diferente, mas tem semelhangas com o URLs preassinado. Ele
€ enviado como um parametro de sequéncia de caracteres de consulta e suporta um tempo de
expiragao de 5 minutos.

SageMaker A |A suporta restricdes de rede. Se vocé colocar uma restricao na
sagemaker:CreatePresignedDomainUrl acgéo, essa agdo se aplicara tanto a chamada
CreatePresignedDomainUrlquanto ao uso da URL gerada. Se uma URL for gerada a partir

de uma rede valida e depois enviada por uma rede invalida, a chamada de API para gerar

a URL sera bem-sucedida, mas a solicitacdo que envia a URL falhara. O mesmo se aplica
CreatePresignedNotebookInstanceUrla sagemaker :CreatePresignedNotebookInstanceUrl
acao.

Para obter mais informacdes, consulte a documentacao da SageMaker |A.
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Apéndice B: Como os controles para presignados afetam
URLs Servicos da AWS

Este apéndice descreve as interacdes entre Servicos da AWS esse uso preassinado URLs, conforme
descrito no Apéndice A, e os controles descritos anteriormente neste guia.

Guardrail para S3: SignatureAge

O console do Amazon S3 nao ¢é interrompido pela expiracdo maxima de 5 minutos definida pela
chave de condigédo. s3:signatureAge O console Amazon S3 gera pré-assinados URLs quando
vocé escolhe o botdo Download e aplica seu proprio prazo de expiragao de 5 minutos. Uma duragao
maxima menor que 2 minutos pode criar falhas aleatérias com base na sincronizagao do relogio e
nas laténcias.

O Amazon S3 Object Lambda usa um tempo de expiragéo de 61 segundos, portanto, definir
condicbes em um s3:signatureAge valor de 61 segundos ou mais ndo causara nenhuma
interrupcao. Duracdes mais curtas podem ser menos confiaveis e causar falhas intermitentes.

A regido cruzada do Amazon S3 CopyObjectndo é interrompida por uma expiragdo maxima de 5
minutos. No entanto, duragdes mais curtas podem criar falhas aleatérias com base na sincronizagao
do reldgio e nas laténcias.

Em AWS Lambda, GetFunctionfornece uma URL para objetos fora da conta do cliente, para que as
politicas do cliente ndo afetem o gerado URLSs.

O Amazon Redshift Spectrum foi testado com s3:signatureAge uma condi¢do de 16 minutos. No
entanto, duragdes mais curtas podem causar interrupgdes.

Guardrail para s3:AuthType quando nao estiver usando restricoes
de rede

O console do Amazon S3 geralmente é afetado pela grade de protegao. s3:authType O console
é roteado para o Amazon S3 com base na configuragao da rede local. Se a rede local for roteada
para o Amazon S3 de uma forma que a restricido de rede permita, o console do Amazon S3 ainda
funcionara. No entanto, se for roteado por meio de um proxy ou da Internet publica de uma forma
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nao permitida, o uso sera bloqueado. No entanto, bloquear o uso é provavelmente a intengcao dessa
politica.

O Amazon S3 Object Lambda ¢ afetado se a fungdo Lambda nao estiver conectada a uma VPC
apropriada. Nessa configuracao, a VPC deve ter um gateway NAT, nao para acessar o bucket do S3,
mas para fazer chamadas. WriteGetObjectResponse

A regiao cruzada do Amazon S3 CopyObijecté interrompida se essa grade de protegao for
aplicada a uma politica de bucket sem a exceg¢ao recomendada de quando for verdadeira.
aws:viaAWSService

O Amazon Redshift Spectrum é afetado pelo guardrail, a menos que s3:authType o roteamento
de VPC aprimorado seja usado. Atualmente, o Redshift Spectrum oferece suporte ao roteamento

aprimorado de VPC somente com clusters sem servidor, ndo com clusters provisionados.
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Historico do documento

A tabela a seguir descreve alteragdes significativas feitas neste guia. Se desejar receber notificagoes

sobre futuras atualizagdes, inscreva-se em um feed RSS.

Alteracao Descrigao
Atualizacbes e esclareci Na secao Guardrails adicionai
mentos s, incluiu informagdes RCPs e

esclareceu as excecoes.

Publicacao inicial —

Data

8 de agosto de 2025

23 de julho de 2024
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