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Aplicacao do AWS Well-Architected Framework para o
Amazon Neptune

Amazon Web Services (colaboradores)

Janeiro de 2026 (historico do documento)

Vocé pode criar solugdes baseadas em grafos na Amazon Web Services (AWS) usando o Amazon
Neptune. Este guia fornece orientag&o prescritiva para aplicar os principios do AWS Well-Architected
Framework ao planejar sua implantagdo do Neptune.

O AWS Well-Architected Framework ajuda vocé a criar infraestruturas seguras, de alto desempenho,
resilientes e eficientes para uma variedade de aplicativos e cargas de trabalho. Ele também fornece
uma abordagem consistente para vocé avaliar arquiteturas e implementar projetos escalaveis.

O AWS Well-Architected Framework é construido em torno dos seguintes seis pilares:

» Exceléncia operacional

» Seguranga

+ Confiabilidade
 Eficiéncia de desempenho
» Otimizacao de custos

» Sustentabilidade

Este guia fornece informagdes sobre os pilares de design e as melhores praticas do AWS Well-
Architected Framework, além de consideracdes que vocé deve ter em mente ao implantar o Neptune
no. AWS

Publico-alvo

Este guia é voltado para engenheiros de dados, arquitetos de solugdes e analistas de dados que
projetam e implementam solugdes que usam grafos na AWS.

Objetivos

Este guia pode ajudar vocé e sua organizagao a fazer o seguinte:

Publico-alvo 1


https://docs.aws.amazon.com/neptune/latest/userguide/intro.html
https://docs.aws.amazon.com/neptune/latest/userguide/intro.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.html
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» Escolher entre as opg¢des de implantagao e as linguagens de consulta compativeis, com base no
caso de uso e nos padrdes de consulta.

» Siga os AWS padrdes de design do Well-Architected que ajudarao a melhorar a resiliéncia e a
seguranga.

 Criar suas consultas para otimizar a performance e a economia de custos.

» Saber como ser operacionalmente eficiente ao gerenciar seu cluster do Neptune em producéo.

Objetivos 2
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Pilar Exceléncia operacional

O pilar de exceléncia operacional do AWS Well-Architected Framework se concentra na execugao

e monitoramento de sistemas e na melhoria continua de processos e procedimentos. A capacidade
de apoiar o desenvolvimento e executar workloads com eficacia, obter insights sobre as operagoes

e melhorar continuamente processos e procedimentos de suporte para entregar valor empresarial.
Vocé pode reduzir a complexidade operacional por meio de workloads de autorrecuperagao, que
detectam e solucionam a maioria dos problemas sem intervencdo humana. Vocé pode trabalhar para
atingir essa meta seguindo as praticas recomendadas descritas nesta se¢do. Use as métricas APlIs e
0os mecanismos do Amazon Neptune para responder adequadamente quando sua carga de trabalho
se desviar do comportamento esperado.

Essa discusséo sobre o pilar de exceléncia operacional se concentra nas seguintes areas principais:

* Infraestrutura como codigo (laC)

» Gerenciamento de alteragdes
 Estratégias de resiliéncia

+ Gerenciamento de incidentes

» Relatorios de auditoria para conformidade

* Registro em log e monitoramento

Automatizear a implantaciao usando uma abordagem de laC

As praticas recomendadas para automatizar a implantacdo no Neptune usando o laC incluem o
seguinte:

+ Aplique a infraestrutura como cédigo (laC) para implantar clusters do Neptune sempre que
possivel. Para uma configuragédo consistente do ambiente, use um AWS CloudFormationmodelo

ou o HashiCorp Terraform para criar todos os recursos necessarios para seu cluster. AWS Cloud
Development Kit (AWS CDK)

» Automatize os procedimentos operacionais do Neptune, como redimensionar instancias, adicionar
ou remover réplicas de leitura ou realizar failovers manuais em tabelas globais, sempre que
possivel.

« Armazene strings de conexao externamente do seu cliente. Use processos de extracgao,
transformacao e carregamento (ETL) para facilitar estratégias de blue/green implantagao,
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https://docs.aws.amazon.com/wellarchitected/latest/framework/operational-excellence.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://aws.amazon.com/blogs/apn/terraform-beyond-the-basics-with-aws/
https://docs.aws.amazon.com/cdk/v2/guide/home.html
https://docs.aws.amazon.com/cdk/v2/guide/home.html
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recuperacao de desastres (DR) e migragdes com tempo de inatividade quase zero para novos
clusters. As strings de conexao podem ser armazenadas no AWS Secrets Manager, no Amazon
DynamoDB ou em qualquer local onde possam ser alteradas dinamicamente.

» Use tags para adicionar metadados aos recursos do Neptune e monitorar o uso com base em tags.
Para obter mais informagdes, consulte Marcacao de recursos do Amazon Neptune.

Fazer alteracdes frequentes, pequenas e reversiveis

As recomendacgdes a seguir focam as mudangas pequenas e reversiveis para minimizar a
complexidade e reduzir a probabilidade de interrupcao da workload:

» Armazene modelos e scripts de laC em um servigo de controle de origem, como GitHub ou GitLab.

/A Important

N&o armazene AWS credenciais no controle de origem.

+ Exija que as implantagdes de laC usem um servigo de integracéo e entrega continuas (CI/CD),
como o AWS CodePipeline ou AWS CodeBuild. Esses servigos compilam, testam e implantam
cédigo em um ambiente de ndo producao contendo um cluster efémero do Neptune antes de
impactar seu cluster de producao do Amazon Neptune.

» Teste as consultas de infraestrutura e aplicagbes em um ambiente inferior antes de implanta-las
na producédo. Isso minimizara a probabilidade de uma interrupcao e ajudara a garantir que elas
funcionem bem com sua workload e escala.

Antecipar falha

Uma infraestrutura de autorrecuperagao exemplifica a exceléncia operacional ao antecipar falhas e
tentar resolver quaisquer problemas sem intervengao. As recomendagdes a seguir ajudam vocé a
atingir essa maturidade com o Neptune:

» Crie um plano de monitoramento que use CloudWatch as métricas da Amazon para monitorar o
uso da CPU e da memoria da sua instancia de banco de dados e entender os padrdes de uso.
Crie CloudWatch painéis e alarmes para as principais métricas e as respostas do cliente Neptune
encontradas nos registros do seu aplicativo. Para obter mais informagdes sobre indicadores de
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https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/Introduction.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/Introduction.html
https://docs.aws.amazon.com/neptune/latest/userguide/tagging.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/welcome.html
https://docs.aws.amazon.com/codebuild/latest/userguide/welcome.html
https://aws.amazon.com/blogs/database/automated-testing-of-amazon-neptune-data-access-with-apache-tinkerpop-gremlin/
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alta ou baixa utilizacdo da CPU, consulte Usando CloudWatch para monitorar o desempenho da
instancia de banco de dados no Neptune na documentacdo do Neptune.

Se vocé costuma receber out-of-memory exce¢des em suas consultas, considere reduzir o numero
total de nds que sua consulta percorre ou tente usar uma instancia da X2 familia, que tem uma
proporcao maior. RAM-to-CPU

» Defina notificagbes para monitorar a integridade do cluster do Neptune. Por exemplo,
BufferCacheHitRatio deve ser constantemente alto (maior que 99,9%), enquanto
MainRequestQueuePendingRequests deve ser constantemente baixo (de preferéncia 0, mas
depende de seus requisitos e tolerancia de laténcia).

» Considere usar réplicas de leitura para obter alta disponibilidade no Neptune. Vocé deve ter pelo
menos duas réplicas de leitura em zonas de disponibilidade diferentes da instancia do gravador
para garantir que uma instancia esteja sempre disponivel para atender a consultas de leitura
durante um evento de failover.

» Escale automaticamente as réplicas de leitura com base nas métricas de utilizagdo. Para obter
mais informagdes, consulte Ajuste de escala automatico do numero de réplicas em um cluster de

banco de dados do Amazon Neptune.

» Teste o failover da instancia do banco de dados para entender quanto tempo o processo leva para
seu caso de uso.

» Se seu aplicativo precisar sobreviver a uma Regidao da AWS paralisagao completa, considere o
uso de bancos de dados globais como parte de seus planos de recuperacao de desastres.

Aprenda com todas as falhas operacionais

Uma infraestrutura de autorrecuperacéo é um esforgo de longo prazo que se desenvolve em
iteracdes a medida que problemas raros ocorrem ou as respostas nao sao tao eficazes quanto o
desejado. A adogao das seguintes praticas impulsiona o foco em diregdo a essa meta:

* Promova a melhoria aprendendo com todas as falhas.

« Compartilhe o que foi aprendido com as equipes e a organizagao. Se varias equipes de uma
organizacao usarem o Neptune, crie uma sala de bate-papo ou um grupo de usuarios comum para
compartilhar aprendizados e as praticas recomendadas.

Aprenda com todas as falhas operacionais 5


https://docs.aws.amazon.com/neptune/latest/userguide/cloudwatch-monitoring-instances.html
https://docs.aws.amazon.com/neptune/latest/userguide/cloudwatch-monitoring-instances.html
https://docs.aws.amazon.com/neptune/latest/userguide/manage-console-autoscaling.html
https://docs.aws.amazon.com/neptune/latest/userguide/manage-console-autoscaling.html
https://docs.aws.amazon.com/neptune/latest/userguide/neptune-gdb-disaster-recovery.html
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Use recursos de registro em log para monitorar atividades nao
autorizadas ou anémalas

Para observar padrées anédmalos de desempenho e atividade, armazene os registros no Amazon
CloudWatch Logs. Considere as seguintes praticas recomendadas:

« Habilite o registro em log slow-query. Revise regularmente o log e diagnostique por que certas
consultas estao lentas. Use os endpoints de explicagao e perfil do Neptune para Gremlin, SPARQL
ou openCypher para obter insights sobre por que essas consultas estdo lentas.

» Habilite os logs de auditoria do Neptune e revise-os regularmente em busca de acesso nao
autorizado ou anomalias.

» Se vocé estiver usando registros de consultas lentas ou registros de auditoria, habilite a
CloudWatch publicacdo no Logs. Isso ajudara vocé a evitar a falta de espago em disco nas
instancias. As instancias do Neptune tém capacidade limitada de armazenamento de registros
e substituirdo os arquivos de log antigos quando o espaco de log for excedido. CloudWatch
Os registros oferecem suporte a retencao de registros a longo prazo. Os recursos aprimorados
de monitoramento do CloudWatch Logs melhoraréo sua capacidade de consultar registros e
diagnosticar problemas.

 Para facilitar melhores ferramentas de analise para seus registros de auditoria, vocé pode
configurar um cluster de banco de dados Neptune para publicar dados do registro de auditoria em
um grupo de registros no Logs. CloudWatch Com o CloudWatch Logs, vocé pode realizar analises
em tempo real dos dados de log, usar CloudWatch para criar alarmes e visualizar métricas, e
usar o CloudWatch Logs para armazenar seus registros de log em um armazenamento altamente
duravel. Para obter mais informagdes, consulte Publicacao de registros do Neptune no Amazon
Logs. CloudWatch

* O Neptune é compativel com o registro em log das agcées do ambiente de gerenciamento usando
o AWS CloudTrail. Para obter mais informacdes, consulte Registrar chamadas de APl do Amazon
Neptune com. AWS CloudTrail
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https://docs.aws.amazon.com/neptune/latest/userguide/slow-query-logs.html
https://docs.aws.amazon.com/neptune/latest/userguide/gremlin-profile-api.html
https://docs.aws.amazon.com/neptune/latest/userguide/sparql-explain.html
https://docs.aws.amazon.com/neptune/latest/userguide/access-graph-opencypher-explain.html
https://docs.aws.amazon.com/neptune/latest/userguide/auditing.html#auditing-enable
https://docs.aws.amazon.com/neptune/latest/userguide/cloudwatch-logs.html
https://docs.aws.amazon.com/neptune/latest/userguide/cloudwatch-logs.html
https://docs.aws.amazon.com/neptune/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/neptune/latest/userguide/cloudtrail.html
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Pilar Seguranca

A seguranca na nuvem AWS é a maior prioridade. Como AWS cliente, vocé se beneficia de uma
arquitetura de data center e rede criada para atender aos requisitos das organizagdes mais sensiveis
a seguranca.

A seguranca é uma responsabilidade compartilhada entre vocé AWS e vocé. O modelo de
responsabilidade compartilhada descreve a seguranga da nuvem e a seguranga na nuvem:

» Seguranca da nuvem — AWS é responsavel por proteger a infraestrutura que € executada
Servicos da AWS no Nuvem AWS. AWS também fornece servigos que vocé pode usar com
seguranca. Auditores terceirizados testam e verificam regularmente a eficacia da AWS seguranca
como parte dos programas de AWS conformidade. Para saber mais sobre os programas de
conformidade que se aplicam ao Amazon Neptune, consulte Servicos da AWS no escopo por
programa de conformidade.

» Seguranca na nuvem — Sua responsabilidade é determinada pelo AWS service (Servigco da AWS)
que vocé usa. Vocé também é responsavel por outros fatores, incluindo a confidencialidade dos
dados, os requisitos da empresa e as leis e regulamentos aplicaveis. Para obter mais informacoes
sobre a privacidade de dados, consulte as Perguntas frequentes sobre privacidade de dados. Para
obter mais informagdes sobre a protegdo de dados na Europa, consulte a publicagdo do blog AWS
Shared Responsibility Model and GDPR.

O pilar de seguranca ajuda vocé a entender como aplicar o modelo de responsabilidade
compartilhada ao usar o Neptune. Os tépicos a seguir mostram como configurar o Neptune para
atender aos seus objetivos de segurancga e conformidade. Vocé também aprendera a usar outros
Servigos da AWS que o ajudem a monitorar e proteger seus recursos do Neptune.

O pilar de seguranca inclui as seguintes areas principais de foco:

» Seguranca de dados
» Seguranca de rede

» Autenticagao e autorizagao



https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/programs/
https://aws.amazon.com/compliance/services-in-scope/
https://aws.amazon.com/compliance/services-in-scope/
https://aws.amazon.com/compliance/data-privacy-faq
https://aws.amazon.com/blogs/security/the-aws-shared-responsibility-model-and-gdpr/
https://aws.amazon.com/blogs/security/the-aws-shared-responsibility-model-and-gdpr/
https://docs.aws.amazon.com/wellarchitected/latest/framework/security.html
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Implementar seguranca de dados

Violacdes e contaminacdes de dados colocam seus clientes em risco e podem causar um impacto
negativo substancial em sua empresa. As seguintes praticas recomendadas ajudam a proteger os
dados de seus clientes contra exposig¢ao inadvertida e maliciosa:

* Nomes de clusters, tags, grupos de parametros, fun¢gées AWS ldentity and Access Management
(IAM) e outros metadados ndo devem conter informacdes confidenciais ou sigilosas, pois esses
dados podem aparecer em registros de faturamento ou diagnéstico.

* URIs ou links para servidores externos armazenados como dados no Neptune ndo devem conter
informacodes de credenciais para validar solicitagdes.

» As instancias criptografadas do Neptune fornecem uma camada adicional de protegdo de dados,
ajudando a proteger os dados contra acesso ndo autorizado ao armazenamento subjacente. E
possivel usar a criptografia do Neptune para aumentar a seguranca dos dados das aplicagdes
implantadas na nuvem. Vocé também pode usar a criptografia do Neptune para cumprir os
requisitos de conformidade para dados em repouso.

Para habilitar a criptografia para uma nova instancia de banco de dados Neptune, escolha Sim

na sec¢ao Habilitar criptografia no console do Neptune (selecionada por padrao) ou defina a
propriedade em. AWS::Neptune::DBCluster::StorageEncrypted CloudFormation Se a criptografia
estiver habilitada, o Neptune usara a chave gerenciada pela AWS do Amazon Relational Database

Service (Amazon RDS) por padrao, ou vocé podera criar uma chave gerenciada pelo cliente.

Para obter informagdes sobre como criar uma instancia de banco de dados do Neptune, consulte
Creating a new Neptune DB cluster. Para obter mais detalhes, consulte Encrypting Neptune

Resources at Rest. Seus snapshots automatizados e manuais usam a mesma criptografia que
vocé selecionou para seu cluster do Neptune.

* Ao usar as linguagens SPARQL e OpenCypher, pratique técnicas adequadas de validagéo e
parametrizacao de entrada para evitar a injecdo de SQL e outras formas de ataques. Evite criar
consultas que usem concatenacgao de strings com entrada fornecida pelo usuario. Use consultas
parametrizadas ou instrugdes preparadas para passar com seguranga os parametros de entrada
para o banco de dados de grafos. Para obter mais informagdes, consulte Examples of openCypher
parameterized queries and SPARQL Injection Defence.

» Para a linguagem Gremlin, use Gremlin Language Variants em vez de passar scripts Gremlin

diretamente como strings, para evitar possiveis problemas de injecao.
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https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-resource-neptune-dbcluster.html#cfn-neptune-dbcluster-storageencrypted
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Overview.Encryption.Keys.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Overview.Encryption.Keys.html
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#customer-cmk
https://docs.aws.amazon.com/neptune/latest/userguide/get-started-create-cluster.html
https://docs.aws.amazon.com/neptune/latest/userguide/encrypt.html
https://docs.aws.amazon.com/neptune/latest/userguide/encrypt.html
https://docs.aws.amazon.com/neptune/latest/userguide/opencypher-parameterized-queries.html
https://docs.aws.amazon.com/neptune/latest/userguide/opencypher-parameterized-queries.html
https://owasp.org/www-pdf-archive/Onofri-NapolitanoOWASPDayItaly2012.pdf
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Proteger suas redes

Um cluster de banco de dados do Amazon Neptune sé pode ser criado em uma nuvem privada
virtual (VPC) na AWS. Até o Neptune 1.4.6.0, os endpoints do cluster de banco de dados Neptune
eram acessiveis somente dentro dessa VPC. A partir do Neptune 1.4.6.0 e versdes posteriores, as
instancias do Neptune podem ser configuradas para serem acessiveis publicamente pela Internet.
E uma pratica recomendada usar esse recurso somente em ambientes que ndo sejam de producio
para permitir o acesso simplificado ao Neptune para seus desenvolvedores (embora a autenticacao
do IAM seja sempre necessaria para permitir a acessibilidade publica). Se vocé tiver a acessibilidade
publica ativada, considere definir regras de grupo de seguranca de entrada para a porta do seu
banco de dados apenas para trafego de endereco IP conhecido. Em ambientes de producao ou
com clusters contendo dados confidenciais, proteja seus dados do Neptune nao permitindo a
acessibilidade publica e limitando o acesso a VPC em que seu cluster de banco de dados Neptune
esta localizado. Para obter mais informagdes, consulte Connecting to your Amazon Neptune graph.

Para proteger seus dados em transito, o Neptune impde conexdes SSL por meio de HTTPS a
qualquer instancia ou endpoint de cluster usando cifras e protocolos seguros. O Neptune fornece
automaticamente certificados SSL para instancias de banco de dados do Neptune. Os certificados
SSL do Neptune sdo compativeis somente com nomes de host de endpoint de cluster, endpoint de
leitor e endpoint de instancia.

Se vocé estiver usando um balanceador de carga ou um servidor proxy (como HAProxy), devera
usar a terminacao SSL e ter seu proprio certificado SSL no servidor proxy. A passagem SSL n&o
funciona porque os certificados SSL fornecidos ndo correspondem ao nome do host do servidor de
proxy. Para obter mais informag¢des sobre como se conectar aos endpoints do Neptune com o SSL,
consulte Using the HTTP REST endpoint to connect to a Neptune DB instance.

Implementar autorizacao e autenticacao

Para controlar quem pode realizar a¢gdes de gerenciamento do Neptune nos clusters e instancias
de banco de dados do Neptune, habilite a autenticacao do banco de dados do IAM e use as
credenciais do IAM. Ao se conectar a AWS usando as credenciais do IAM, seu perfil do IAM

deve ter politicas do IAM que concedam as permissdes necessarias para executar operacoes de
gerenciamento do Neptune. Certifique-se de seguir o principio de privilégio minimo, concedendo

somente as permissdes necessarias para concluir uma tarefa. Para obter mais informacdes, consulte
Using different kinds of IAM policies for controlling access to Neptune e IAM Authentication Using
Temporary Credentials.
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Para controlar quem pode se conectar a um cluster do Neptune e consultar os dados, é possivel usar
o |IAM para autenticagao na instancia ou no cluster de banco de dados do Neptune. Se vocé habilitar
a autenticacao do IAM em um cluster de banco de dados do Neptune, qualquer pessoa que acesse

o cluster de banco de dados devera primeiro ser autenticada. Para obter mais informacdes, consulte

Enabling IAM database authentication in Neptune para ver as etapas para habilitar a autenticagao do
IAM.

Quando a autenticagao de banco de dados do IAM esta habilitada, cada solicitagao deve ser
assinada usando o AWS Signature versao 4. Para entender como enviar solicitacdes assinadas para
todos os endpoints do Neptune com a autenticacdo do IAM ativada, consulte Connecting and Signing
with AWS Signature Version 4. Muitas bibliotecas e ferramentas, como awscurl, ja oferecem suporte
ao AWS Signature Version 4.

Para interagir com outras pessoas Servicos da AWS, o Amazon Neptune usa fung¢des vinculadas
ao servico do IAM. A funcédo vinculada ao servigo € um tipo exclusivo de perfil do IAM vinculado
diretamente ao Neptune. Os perfis vinculados ao servigco sdo predefinidos pelo Neptune e incluem
todas as permissdes que o servigo exige para chamar outros Servigcos da AWS em seu nome. Para
obter mais informagdes, consulte Using Service-Linked Roles for Neptune.
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Pilar Confiabilidade

O pilar de confiabilidade engloba a capacidade de uma carga de trabalho realizar a fungao

pretendida de forma correta e consistente quando se espera que isso aconteca. Isso inclui a
capacidade de operar e testar a workload durante todo o ciclo de vida dela.

Uma workload confiavel comega com as decisdes iniciais de projeto que envolvem tanto o software
quanto a infraestrutura. Suas escolhas de arquitetura afetardo o comportamento da carga de trabalho
em todos os pilares do AWS Well-Architected. Para atingir a confiabilidade, ha padrées especificos
que devem ser seguidos.

O pilar de confiabilidade foca as seguintes areas principais:

» Arquitetura de workload, incluindo cotas de servico e padroes de implantagao
» Gerenciamento de alteragdes

* Gerenciamento de falhas

Entender as cotas de servico do Neptune

Um volume de cluster do Neptune pode crescer até um tamanho maximo de 128 tebibytes (TiB) em
todos os paises com Regides da AWS suporte, exceto na GovCloud China, onde a cota € de 64 TiB.

A cota de 128 TiB é suficiente para armazenar aproximadamente 200 a 400 bilhées de objetos

no grafo. Em um grafo rotulado de propriedades (LPG), um objeto € um né, uma borda ou uma
propriedade em um né ou borda. Em um grafo do Resource Description Framework (RDF), um objeto
€ um quad.

Para qualquer cluster Neptune Serverless, vocé define o numero minimo e maximo de Neptune
Capacity Units (). NCUs Cada NCU consiste em 2 gibibytes (GiB) de memdria e da vCPU e das
redes associadas. Os mesmos valores minimo e maximo das NCUs se aplicam a todas as instancias
de sem servidor no cluster. O valor maximo de NCU mais alto que vocé pode definir € 128,0 NCUs

e 0 minimo mais baixo € 1,0. NCUs Otimize a faixa de NCU que funciona melhor para sua aplicacao
observando as CloudWatch métricas da Amazon ServerlessDatabaseCapacity e capturando

a faixa em que vocé normalmente se NCUUtilization depara e correlacionando comportamentos
ou custos indesejados dentro dessa faixa. Em muitas cargas de trabalho, 1.0 NCU é um ponto de
partida muito baixo e resulta em um comportamento nao confiavel apds periodos de inatividade. Se
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vocé achar que sua carga de trabalho ndo se expande com rapidez suficiente, aumente o minimo
NCUs para fornecer processamento suficiente para o aumento inicial durante a escalada.

Cada um Conta da AWS tem cotas para cada regiao no numero de recursos de banco de dados
que vocé pode criar. Esses recursos incluem instancias de banco de dados e clusters de banco de
dados. Depois de atingir o limite de um recurso, as chamadas adicionais para cria-lo falham, com
uma excecao. Algumas cotas sao flexiveis que podem ser aumentadas mediante solicitagao. Para
obter uma lista de cotas compartilhadas entre o Amazon Neptune e o Amazon RDS, o Amazon
Aurora e o Amazon DocumentDB (compativel com MongoDB), além de links para solicitar aumentos
de cotas quando disponiveis, consulte Cotas no Amazon RDS.

Entenda os padroes de implantacao do Neptune

Em clusters de banco de dados do Neptune, ha uma instancia de banco de dados primaria e até 15
réplicas do Neptune. A instancia de banco de dados primaria € compativel com operagdes de leitura
e gravacao, além de realizar todas as modificagdes de dados no volume do cluster. As réplicas do
Neptune se conectam ao mesmo volume de armazenamento da instancia primaria de banco de
dados, e s6 é compativel com operacdes de leitura. As réplicas do Neptune podem descarregar
workloads de leitura da instancia de banco de dados primaria.

Para obter alta disponibilidade, use réplicas de leitura. Ter uma ou mais instancias de réplica de
leitura disponiveis em diferentes zonas de disponibilidade pode aumentar a disponibilidade, pois

as réplicas de leitura servem como destinos de failover para a instancia primaria. Ou seja, se a
instancia do gravador falhar, o Neptune promovera uma instancia de réplica de leitura para se tornar
a instancia primaria. Quando isso acontece, ha uma breve interrupgao (geralmente menos de 30
segundos) enquanto a instancia promovida é reinicializada, durante a qual as solicitagdes de leitura e
gravagao feitas na instancia primaria falham com uma excegao. Para maior confiabilidade, considere
duas réplicas de leitura em diferentes zonas de disponibilidade. Se a instancia primaria na zona de
disponibilidade 1 ficar offline, a instancia na zona de disponibilidade 2 sera promovida para primaria,
mas nao podera lidar com consultas enquanto isso acontece. Portanto, € necessaria uma instancia
na zona de disponibilidade 3 para lidar com consultas de leitura durante a transicao.

Se vocé estiver usando o Neptune Sem Servidor, as instancias do leitor e do gravador em todas as
zonas de disponibilidade aumentarao e reduzirdo a escala verticalmente, independentemente umas
das outras, dependendo da carga do banco de dados. E possivel definir a camada de promocao de
uma instancia do leitor como 0 ou 1 para que a escala seja aumentada ou reduzida verticalmente
junto com a capacidade da instancia do gravador. Isso a torna pronta para assumir a workload atual
a qualquer momento.
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Se seu aplicativo tem uma presenga mundial ou requer failover em varias regides, considere usar um
banco de dados global Neptune. Um banco de dados global do Amazon Neptune abrange Regides
da AWS varios, permitindo leituras globais de baixa laténcia e fornecendo recuperagao rapida no
caso raro de uma interrupcao afetar um todo. Regido da AWS Um banco de dados global Neptune
consiste em um cluster de banco de dados primario em uma regiao e até cinco clusters de banco de
dados secundarios em diferentes regides.

Gerenciar e escalar os clusters do Neptune

E possivel usar o ajuste de escala automatico do Neptune para ajustar automaticamente o

numero de réplicas do Neptune em um cluster de banco de dados para atender aos requisitos

de conectividade e workload com base nos limites de utilizagdo de CPU. Com o ajuste de escala
automatico, seu cluster de banco de dados do Neptune pode lidar com aumentos repentinos na
workload. Quando a workload diminui, o ajuste de escala automatico remove réplicas desnecessarias
para que vocé nao pague pela capacidade nao utilizada. Lembre-se de que a inicializagdao de uma
nova instancia pode levar até 15 minutos, portanto, o ajuste de escala automatico por si s6 nao é
uma solucéao suficiente para mudancas rapidas na demanda.

E possivel usar o ajuste de escala automatico apenas com um cluster de banco de dados do
Neptune que ja tenha uma instancia primaria do gravador e pelo menos uma instancia de réplica de
leitura (consulte Instancias e clusters de banco de dados do Amazon Neptune). Além disso, todas as

instancias de réplica de leitura no cluster devem estar em um estado disponivel. Se alguma réplica
de leitura estiver em um estado diferente de disponivel, o ajuste de escala automatico do Neptune
nao fara nada até que todas as réplicas de leitura no cluster estejam disponiveis.

Se vocé tiver mudancas rapidas na demanda, considere usar instancias sem servidor. As instancias
sem servidor podem ser escaladas verticalmente em periodos curtos, enquanto o escalonamento
automatico é dimensionado horizontalmente em periodos mais longos. Essa configuragao fornece
escalabilidade ideal porque as instancias sem servidor sdo escaladas verticalmente, enquanto o
ajuste de escala automatico instancia novas réplicas de leitura para lidar com a workload além

da capacidade maxima de uma unica instancia sem servidor. Para obter mais informagdes sobre

a escalabilidade da capacidade do Amazon Neptune Sem Servidor, consulte Escalabilidade de
capacidade em um cluster de banco de dados do Neptune Sem Servidor.

Se suas necessidades de escalabilidade mudarem em horarios previsiveis, vocé podera programar
mudancas nas instancias minimas, nas maximas e nos limites para lidar melhor com essas
necessidades variaveis. Lembre-se de agendar eventos de aumento horizontal da escala com
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pelo menos 15 minutos de antecedéncia para permitir que essas instancias fiquem on-line quando
necessario.

Gerencia a configuragdo de banco de dados no Amazon Neptune usando parametros em um
grupo de parametros. Grupos de parametros atuam como contéineres de valores de configuragao
do mecanismo que sao aplicados a uma ou mais instancias de bancos de dados. Ao modificar
parametros de cluster em grupos de parametros, entenda a diferenga entre parametros estaticos e
dindmicos e como e quando eles s&o aplicados. Use o endpoint de status para ver a configuragdo
aplicada atual.

Gerencie backups e eventos de failover

O Neptune faz backup do volume de cluster automaticamente e mantém dados de backup pelo
periodo de retencado de backup. Os backups do Neptune s&o continuos e incrementais para que
vocé possa restaurar rapidamente em qualquer momento do periodo de retencao de backup. Vocé
pode especificar um periodo de retencao de backup de 1 a 35 dias ao criar ou modificar um cluster
de banco de dados.

Se vocé quiser manter um backup além do periodo de retencao do backup, também podera obter um
snapshot dos dados no seu volume de cluster. Armazenar snapshots gera taxas de armazenamento
padrao do Neptune.

Quando vocé cria um snapshot do Amazon Neptune de um cluster de banco de dados, o Neptune
cria um snapshot do volume de armazenamento do cluster, fazendo backup de todos os dados e nao
apenas das instancias individuais. E possivel criar um cluster de banco de dados restaurando pelo
snapshot desse cluster de banco de dados. Ao restaurar o cluster de banco de dados, vocé fornece o
nome do snapshot do cluster de banco de dados do qual restaurar e um nome para o novo cluster de
banco de dados criado pela restauracao.

Teste como seu sistema responde aos eventos de failover. Use a API Neptune para forcar um
evento de failover. A opg¢ao Reinicializagcao com failover é vantajosa quando vocé deseja simular

uma falha de uma instancia de banco de dados para testes ou restaurar as operagdes na zona de
disponibilidade original apds a ocorréncia de um failover. Para obter mais informacgdes, consulte
Configuracao e gerenciamento de uma implantacao multi-AZ. Quando vocé reinicializa um cluster

de banco de dados do gravador, ele executa failover na réplica em espera. A reinicializacdo de uma
réplica do Neptune néo inicia um failover.

Desenvolva seus clientes para garantir a confiabilidade. Teste seu comportamento durante eventos
de failover. Implemente a logica de repeticdo em seu cliente com a légica de recuo exponencial.
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Exemplos de codigo que implementam essa légica podem ser encontrados na documentacao abaixo
dos exemplos de AWS Lambda funcées do Amazon Neptune.

Considere usar o AWS Backup se vocé tiver um conjunto comum de requisitos de backup que vocé
aplica em varios mecanismos de banco de dados.
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Pilar Eficiéncia de performance

O pilar de eficiéncia de desempenho do AWS Well-Architected Framework se concentra em como

otimizar o desempenho ao ingerir ou consultar dados. A otimizacao da performance € um processo
incremental e continuo do seguinte:

» Confirmacéao dos requisitos de negdcios
» Avaliacao da performance da workload
+ Identificagdo de componentes com baixa performance

» Ajuste dos componentes para atender as suas necessidades comerciais

O pilar de eficiéncia de performance fornece diretrizes especificas para casos de uso que podem
ajudar a identificar o modelo de dados de grafos e as linguagens de consulta corretos a serem
usados. Também inclui as praticas recomendadas a serem seguidas ao ingerir e consumir dados do
Amazon Neptune.

O pilar de eficiéncia de performance foca estas areas principais:

* Modelagem de grafos
» Otimizacao de consultas
* Dimensionamento correto de um cluster

» Otimizagao de gravagoes

Compreensao da modelagem de grafos

Entenda a diferenga entre os modelos Labeled Property Graph (LPG) e Resource Description
Framework (RDF). Na maioria dos casos, € uma questao de preferéncia. No entanto, existem
varios casos de uso em que um modelo € mais adequado do que o outro. Se vocé precisar de
conhecimento do caminho que conecta dois n6s em seu grafo, escolha LPG. Se vocé quiser federar
dados em clusters do Neptune ou em outros armazenamentos triplos de grafos, escolha RDF.

Se vocé estiver criando um aplicagao de software como servigo (SaaS) ou uma aplicagdo que
exija multilocagao, considere incorporar a separagao logica de locatarios em seu modelo de dados
em vez de ter um locatario para cada cluster. Para obter esse tipo de design, vocé pode usar
grafos nomeados e estratégias de rotulagem do SPARQL, como prefixar identificadores de clientes
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em rétulos ou adicionar pares de chave/valor de propriedades representando identificadores de
locatarios. Certifique-se de que sua camada de cliente injete esses valores para manter essa
separacgao légica. Para obter mais informagdes sobre recomendagdes de multilocagao, consulte
Orientacdo de multilocagao para executar bancos de dados Amazon ISVs Neptune.

A performance de suas consultas depende do numero de objetos de grafos (nds, bordas,
propriedades) que precisam ser avaliados no processamento de sua consulta. Dessa forma,

o modelo de grafo pode ter um impacto significativo na performance da aplicagédo. Use rétulos
granulares sempre que possivel e armazene somente as propriedades necessarias para obter a
determinacao ou a filtragem do caminho. Para obter maior performance, considere pré-calcular
partes do grafo, como criar nés de resumo ou bordas mais diretas conectando caminhos comuns.

Tente evitar navegar por nés que tenham um numero anormalmente alto de bordas com o

mesmo roétulo. Esses nds geralmente tém milhares de bordas (em que a maioria dos nés tem
contagens de bordas na casa das dezenas). O resultado € uma complexidade muito maior de
computacao e dados. Esses n6s podem nao ser problematicos em alguns padrbes de consulta,
mas recomendamos modelar seus dados de forma diferente para evita-los, especialmente se vocé
navegar pelo né6 como uma etapa intermediaria. Vocé pode usar os logs slow-query para ajudar

a identificar consultas que navegam por esses noés. Vocé provavelmente observara métricas de
laténcia e acesso a dados muito maiores do que seus padrdes de consulta comuns, especialmente
se usar o modo de depuracao.

Use um no deterministico IDs para nds e bordas se seu caso de uso oferecer suporte a isso, em
vez de usar o Neptune para atribuir valores de GUID aleatérios para. IDs O acesso a nés por ID € o
método mais eficiente.

Otimizar consultas

As linguagens openCypher e Gremlin podem ser usadas de forma intercambiavel em modelos LPG.
Se a performance for uma das principais preocupacdes, considere usar as duas linguagens de
forma intercambiavel, pois uma pode ter uma dperformance melhor do que a outra para padrdes de
consulta especificos.

O Neptune esta em processo de convers&o para seu mecanismo de consulta alternativo (DFE).

O openCypher € executado somente no DFE, mas as consultas Gremlin e SPARQL podem ser
configuradas opcionalmente para execug¢ao no DFE usando anotagdes de consulta. Considere testar
suas consultas com o DFE ativado e comparar a performance do seu padrao de consulta quando
nao estiver usando o DFE.
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O Neptune ¢é otimizado para consultas do tipo transacional que comegam em um unico n6 ou
conjunto de nés e se espalham a partir dai, em vez de consultas analiticas que avaliam todo o grafo.
Para suas cargas de trabalho de consultas analiticas, use o Neptune Analytics. O Neptune Analytics
€ a escolha ideal para cargas de trabalho investigatorias, exploratérias ou de ciéncia de dados que
exigem iteragcao rapida para processamento de dados, analitico e algoritmico. Ele também pode
realizar uma pesquisa vetorial em dados graficos e carregar dados diretamente da sua instancia de
banco de dados Neptune. Se o Neptune Analytics nao atender as suas necessidades, vocé também
pode AWS considerar o SDK for Pandas ou usar o neptune-export combinado com o Amazon EMR.
AWS Glue

Para identificar ineficiéncias e gargalos em seus modelos e consultas, use o profile e explain
APls para cada linguagem de consulta para obter explicagées detalhadas sobre o plano de consulta
e as métricas de consulta. Para obter mais informacdes, consulte Perfil do Gremlin, Explicacao do

openCypher e Explicacédo do SPARQL.

Entenda seus padrbes de consulta. Se o numero de bordas distintas em um grafo ficar grande, a
estratégia de acesso padrao do Neptune podera se tornar ineficiente. As consultas a seguir podem
se tornar bastante ineficientes:

» Consultas que navegam para tras pelas bordas quando nenhum rétulo de borda € fornecido.

 Clausulas que usam esse mesmo padrao internamente, como .both() no Gremlin, ou clausulas
que eliminam nés em qualquer linguagem (o que exige a eliminagao das bordas de entrada sem o
conhecimento dos rétulos).

» Consultas que acessam valores de propriedades sem especificar rotulos de propriedades. Essas
consultas podem se tornar bastante ineficientes. Se isso corresponder ao seu padrao de uso,
considere habilitar o indice OSGP (objeto, assunto, grafo, predicado).

Use o registro em log slow-query para identificar consultas lentas. Consultas lentas podem ser
causadas por planos de consulta ndo otimizados ou por um numero desnecessariamente grande
de pesquisas de indices, o que pode aumentar os custos. I/O A explicacao e o perfil dos endpoints
do Neptune para Gremlin, SPARQL ou openCypher podem ajudar vocé a entender por que essas
consultas sdo lentas. As causas podem incluir as seguintes:

« Os n6s com um numero anormalmente alto de bordas em comparagao com o né6 médio no
grafo (por exemplo, milhares em comparag¢ao com dezenas) podem adicionar complexidade
computacional e, portanto, maior laténcia e maior consumo de recursos. Determine se esses nés
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estdo modelados corretamente ou se os padrdes de acesso podem ser aprimorados para reduzir o
numero de bordas que devem ser percorridas.

» As consultas ndo otimizadas conterdo um aviso de que etapas especificas nao estao otimizadas.
Reescrever essas consultas para usar etapas otimizadas pode melhorar a performance.

* Filtros redundantes podem causar pesquisas de indice desnecessarias. Da mesma forma, padrdes
redundantes podem causar pesquisas de indice duplicadas que podem ser otimizadas melhorando
a consulta (consulte Index Operations - Duplication ratio na saida do perfil).

+ Algumas linguagens, como o Gremlin, ndo tém valores numéricos fortemente digitados e, em vez
disso, usam a promocao de tipos. Por exemplo, se o valor for 55, o Neptune procurara valores
que sejam inteiros, longos, flutuantes e outros tipos numéricos equivalentes a 55. Isso resulta em
operacoes adicionais. Se vocé souber com antecedéncia que seus tipos coincidem, vocé pode
evitar isso usando uma dica de consulta.

« Seu modelo de grafo pode impactar muito a performance. Considere reduzir o numero de objetos
que precisam ser avaliados usando rétulos mais granulares ou pré-calculando atalhos para
caminhos lineares de varios saltos.

Se a otimizagéo de consultas por si s6 n&o permitir que vocé atinja seus requisitos de performance,
considere usar uma variedade de técnicas de armazenamento em cache com o Neptune para atingir
esses requisitos.

O desempenho do Neptune esta melhorando continuamente a cada versao. Revise as notas de
lancamento para ver os detalhes das melhorias em cada versédo. Considere planejar atualizagoes
regulares em seu cluster de banco de dados Neptune para ajudar a alcangar o desempenho ideal.
As versbdes mais recentes também oferecem suporte a instancias mais novas. Considere fazer o
upgrade para a versado 1.4.5.0 ou posterior para poder utilizar as instéancias. r8g Para obter mais
informagdes sobre como isso pode melhorar o desempenho da sua carga de trabalho, consulte
Preco-desempenho de consultas de gravacgao 4,7 vezes melhor com instancias AWS Graviton4 R8g
usando o Amazon Neptune v1.4.5.

Dimensionar corretamente os clusters

Dimensione seu cluster de acordo com seus requisitos de simultaneidade e throughput. O numero
de consultas simultaneas que podem ser processadas por cada instancia no cluster € igual a
duas vezes o numero de virtual CPUs (vVCPUs) nessa instancia. Consultas adicionais que chegam
enquanto todos os threads de trabalho estdo ocupados sé&o colocadas em uma fila do lado do

servidor. Essas consultas sdo tratadas first-in-first-out (FIFO) quando os threads de trabalho sao
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disponibilizados. A CloudWatch métrica da MainRequestQueuePendingRequests Amazon
mostra a profundidade atual da fila para cada instancia. Se esse valor estiver frequentemente acima
de zero, considere escolher uma instancia com mais CPUs v. Se a profundidade da fila exceder
8.192, o Neptune retornara um erro. ThrottlingException

Aproximadamente 65% da RAM de cada instancia € reservada para o cache de buffer. O cache do
buffer contém o conjunto de dados de trabalho (ndo o grafo todo; apenas os dados que estdo sendo
consultados). Para determinar qual porcentagem de dados esta sendo obtida do cache de buffer em
vez do armazenamento, monitore a CloudWatch métrica. BufferCacheHitRatio Se essa métrica
geralmente cai abaixo de 99,9%, considere tentar uma instadncia com mais memoria para determinar
se ela diminui sua laténcia e seus custos. I/O

As réplicas de leitura nao precisam ter o mesmo tamanho da sua instancia do gravador. No entanto,
workloads pesadas de gravagao podem fazer com que réplicas menores fiquem atrasadas e sejam
reinicializadas, pois ndo conseguem acompanhar a replicagdo. Por isso, recomendamos criar
réplicas iguais ou maiores que a instancia do gravador.

Ao usar o ajuste de escala automatico para suas réplicas de leitura, lembre-se de que pode levar até
15 minutos para colocar uma nova réplica de leitura on-line. Quando o trafego do cliente aumenta de
forma rapida, mas previsivel, considere usar a escalabilidade programada para definir um numero
minimo de réplicas de leitura mais alto para considerar esse tempo de inicializagao.

As instancias sem servidor sdo compativeis com diversos casos de uso e workloads. Considere
instancias provisionadas sem servidor para os seguintes cenarios:

+ Sua workload flutua com frequéncia ao longo do dia.
» Vocé criou uma nova aplicacao e nao tem certeza de qual sera o tamanho da workload.

* Vocé esta realizando o desenvolvimento e os testes.

E importante observar que as instancias sem servidor sdo mais caras do que as instancias
provisionadas equivalentes com base em um dolar por GB de RAM. Cada instancia sem servidor
consiste em 2 GB de RAM junto com a vCPU e a rede associadas. Faga uma analise de custos
entre suas opgdes para evitar contas inesperadas. Em geral, vocé economizara custos sem servidor
somente quando sua workload for muito pesada por apenas algumas horas por dia e quase zero no
resto do dia, ou se sua workload flutuar significativamente ao longo do dia.

Utilize a calculadora de precos do Amazon Neptune para ajudar a avaliar a configuragéo correta do

seu cluster com base em fatores queries-per-second como requisitos (QPS).
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Otimizar as gravacoes

Para otimizar gravagdes, considere o seguinte:

* O Neptune Bulk Loader é a maneira ideal de carregar inicialmente seu banco de dados ou anexar

dados existentes. O carregador do Neptune nio é transacional e ndo pode excluir dados, portanto,
nao o use se estes forem seus requisitos.

+ As atualizagbes transacionais podem ser feitas usando as linguagens de consulta compativeis.
Para otimizar as |/O operag¢des de gravagao, grave dados em lotes de 50 a 100 objetos por
confirmag&o. Um objeto € um nd, uma borda ou uma propriedade em um n6 ou borda no LPG, ou
um armazenamento triplo ou um quadruplo no RDF.

» Todas as operagdes transacionais de gravagao do Neptune sao de thread unico para cada
conexdo. Ao enviar uma grande quantidade de dados para o Neptune, considere ter varias
conexoes paralelas, cada uma gravando dados. Quando vocé escolhe uma instancia provisionada
pelo Neptune, o tamanho da insténcia é associado a um numero de v. CPUs O Neptune cria dois
threads de banco de dados para cada vCPU na instancia, entdo comece com o dobro do numero
de CPUs v ao testar a paralelizagao ideal. As instancias sem servidor escalam o numero de v
CPUs a uma taxa de aproximadamente uma para cada 4. NCUs

(® Note

Isso ndo se aplica a API de carregamento em massa, somente as conexdes diretas.

* Planeje e gerencie com ConcurrentModificationExceptionseficiéncia todos os processos

de gravagao, mesmo que apenas uma unica conexao esteja gravando dados a
qualquer momento. Projete seus clientes visando a confiabilidade quando ocorrerem
ConcurrentModificationExceptions.

» Se vocé quiser excluir todos os seus dados, considere usar a API de reinicializacao rapida em vez

de emitir consultas de exclusdo simultédneas. O ultimo levara muito mais tempo e tera I/O custos
substanciais em comparagao com o primeiro.

» Se vocé quiser excluir a maioria dos seus dados, considere exportar os dados que deseja manter
usando o neptune-export para carregar os dados em um novo cluster. Depois exclua o cluster

original.
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Pilar Otimizacao de custos

O pilar de otimizacao de custos do AWS Well-Architected Framework se concentra em evitar custos

desnecessarios. As recomendacgdes a seguir podem ajudar vocé a atender aos principios de design
de otimizacao de custos e as praticas recomendadas de arquitetura do Amazon Neptune.

O pilar de otimizacao de custos foca as seguintes areas principais:

» Analise dos gastos ao longo do tempo e controle da alocacao de fundos
» Selecao de recursos do tipo e na quantidade corretos

» Escalabilidade para atender as necessidades do negdcio sem gastar em excesso

Entender os padrdoes de uso e 0s servicos necessarios

O Neptune é uma boa opg¢ao para sua workload se seu modelo de dados tiver uma estrutura grafica
perceptivel e suas consultas precisarem explorar relacionamentos e percorrer varios saltos. Um
banco de dados de grafos ndo € um bom ajuste para os seguintes padrdes:

 Principalmente consultas de salto unico (considere se seus dados podem ser melhor
representados como atributos de um objeto)

» Dados JSON ou BLOB armazenados como propriedades

» Consultas que se agregam em um conjunto de dados, como calcular a soma de uma propriedade
numeérica em um grande numero de nos

Considere se o uso de varios bancos de dados com propédsito especifico em conjunto para padrdes
de acesso especificos pode atender a todas as suas necessidades. Por exemplo:

« Uma API que exija navegacdes graficas complexas menos frequentes, juntamente com
a recuperacgao altamente simultadnea de propriedades para um unico nd, pode ser melhor
apresentada usando um ou mais do Neptune, do DynamoDB ou do Amazon DocumentDB.

» Os bancos de dados relacionais podem coexistir com o Neptune para manter sua funcionalidade
existente, mas use o Neptune somente para passagens de varios saltos que nao funcionam nem
escalam bem em bancos de dados relacionais.
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Entenda os custos associados aos servigos que interagem e complementam o Neptune, incluindo o
seguinte:

» Custos de armazenamento do Amazon Simple Storage Service (Amazon S3). para arquivos de
dados que estao sendo carregados em massa no Neptune

* Funcgdes do Lambda usadas para inserir ou atualizar consultas, consultas de leitura e
processamento de fluxos do Neptune

» A camada de API criada no Neptune para interagir com o aplicativo cliente (em vez de ter
conexoes diretas com o banco de dados) no Amazon API Gateway ou AWS AppSync

» AWS Glue trabalhos usados para transferir dados de e para Netuno

* Instancias do Amazon Kinesis ou do Amazon Managed Streaming for Apache Kafka (Amazon
MSK) que recebem dados de streaming para ingestdo quase em tempo real no Neptune.

« AWS Database Migration Service para migragcao de dados relacionais para Neptune

» Custos do Amazon SageMaker Runtime para notebooks Jupyter e modelos de aprendizado de
maquina da Deep Graph Library

Selecionar recursos com atencao ao custo

Os precos do Neptune sdo baseados no custo por hora da instancia (ou nas unidades de

computacado do Neptune consumidas sem servidor), na E/S de dados e no uso do armazenamento.
As instancias representam, em média, 85% do custo total, portanto, o dimensionamento correto pode
ter implicagbes de custo significativas. A melhor maneira de dimensionar corretamente as instancias
e testar a performance da aplicagado em varias instancias e comparar os seguintes fatores:

* A MainRequestQueuePendingRequests CloudWatch métrica permanece em um numero
consistentemente baixo préoximo de zero?

 ABufferCacheHitRatio CloudWatch métrica permanece igual ou superior a 99,9% na maioria
das vezes?

» Quais sao as curvas de custo e desempenho para custos de exemplo e custos de dados |/
O associados? Os custos de leitura de dados podem aumentar significativamente com uma
instancia subdimensionada que exige troca frequente de cache de buffer com armazenamento.
BufferCacheHitRatio caira com frequéncia nesses cenarios.
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Os custos das instancias sao escalados linearmente com o tamanho na mesma familia de instancias.
O custo por hora da instancia db.r6i.2xlarge é o dobro do da instancia db.r6i.xlarge, e
também tem o dobro da alocagao de recursos. A insténcia db.r6i.24xlarge é 24 vezes o custo
por hora da instancia db.r6i.xlarge.

Estime o numero de consultas simultaneas que o sistema pode processar. Vocé pode ter entre

zero e quinze réplicas de leitura para processar consultas somente para leitura. Se seus requisitos
variarem de acordo com a hora do dia, da semana ou do més, vocé podera usar varias instancias
menores para escalar de acordo com uma programacgao. Cada vCPU em uma instancia fornece dois
threads para lidar com consultas simultaneas. Trés réplicas de db.r6i.xlarge de leitura, com 4
vCPUs cada, podem lidar com 24 consultas simultaneas.

Se, em vez disso, seu volume de trafego for medido em consultas por segundo (QPS), vocé
devera experimentar para determinar a laténcia média de suas consultas. O numero de consultas
por segundo que um cluster do Neptune pode suportar é igual a vCPU x 2 x (1 second/
average query latency). Por exemplo, se vocé tiver 4 vCPUs e uma laténcia de consulta de
100 milissegundos (0,1 segundo), QPS = 4 x 2 x (1s/0.1s) = 80 queries per second.

As instancias provisionadas sdo mais baratas do que as sem servidor para workloads continuas,
estaveis e previsiveis. A tecnologia sem servidor oferece oportunidades para otimizar custos
quando vocé tem uma workload que exige um uso muito alto por apenas algumas horas por dia
(por exemplo, db.r61i.4xlarge) e, em seguida, quase nenhum trafego pelo restante do dia (por
exemplo, 1 unidade de computagao Neptune). Uma instancia sem servidor que aumenta a escala
verticalmente por algumas horas e depois diminui sera mais barata do que usar uma instancia
provisionada db.r6i.4xlarge o dia todo.

Considere fazer o upgrade para o Neptune 1.4.5.0 ou posterior e £8g utilizar instancias para obter
uma melhor taxa de transferéncia de leitura e gravagado a um custo menor do que as instancias de
geragdes mais antigas, como ou. r7g r6g Para obter mais informagdes, veja uma relagao preco-
desempenho de consultas de gravacao 4,7 vezes melhor com instancias AWS Graviton4 R8g
usando o Amazon Neptune v1.4.5 (postagem no blog). AWS

Os clusters do Neptune sao criados por padrao com armazenamento padrao (se vocé criar usando
o console, o padrao sera 1/0O-optimized storage). With 1/0-optimized storage, you pay a slightly
higher cost for storage and instances, but there are no 1/O costs. This leads to more predictable
recurring costs, but if your /O usage is generally low, it may be more cost efficient to utilize standard
storage. If you intend to load a lot of data initially, you can optimize cost by choosing I/O selecionar o

armazenamento otimizado, realizar o carregamento inicial de dados e, em seguida, alternar para o
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armazenamento padrao. O tipo de armazenamento afeta somente o modelo de cobranga e nao tem
nenhuma diferenga técnica na configuracao do cluster ou da instancia de banco de dados Neptune.
Vocé pode alterar o tipo de armazenamento uma vez a cada 30 dias. Depois de 30 dias, verifique
seus custos detalhados do Neptune e use a pagina de precos do Neptune para calcular se seus

custos teriam sido maiores usando -optimization. 1/0-optimized storage. If they would have been,
continue to use standard storage, otherwise switch back to 1/0

Escolher a melhor configuracao de instancia do Neptune para sua
workload

Se voceé criou o seu Conta da AWS antes de 15 de julho de 2025, pode usar o nivel AWS gratuito
para fazer experiéncias de nivel basico com o Neptune. As 750 horas gratuitas de uso das insténcias
db.t3.mediume db.t4g.medium sdo suficientes para que vocé tenha uma boa compreensao

do Neptune em baixa escala. Seu cluster permanecera apds o término do periodo de teste gratuito,
embora vocé seja cobrado pelo uso a partir desse momento.

As db.t4g.medium instancias db.t3.medium e sdo boas para ambientes de desenvolvimento de
baixo custo em que vocé nao esta usando o OpenCypher, o Graph Explorer ou varias integragoes
generativas de IA. Essas instancias tém uma RAM-to-vCPU proporgao menor (2:1) do que as
instancias R familiares (8:1) ou as instancias X familiares (16:1). Essa taxa reduzida impede o uso
de estatisticas do mecanismo DFE que permitem o desempenho do OpenCypher, as integragdes do
GenAl (para informar o LLM sobre o esquema grafico) e o Graph Explorer. Os perfis de desempenho
podem diferir significativamente ao usar instancias T familiares, especialmente para as cargas de

trabalho mencionadas anteriormente. Essas instancias também podem aumentar a ocorréncia de
OutOfMemoryExceptions quando as consultas navegam por uma parte significativa do grafico.
Para determinar se a ultima condi¢ao pode ser afetada, verifique a BufferCacheHitRatio
CloudWatch métrica.

E altamente desaconselhavel fazer qualquer teste de desempenho ou carga com instancias T
familiares, pois vocé pode ter resultados inconsistentes que ndo sao indicativos de um ambiente de
producao.

As instancias provisionadas oferecem a melhor combinagao de custo e performance quando

sua workload é razoavelmente estavel e previsivel. Escolha o tamanho da instadncia com base

na simultaneidade de solicitacbes necessaria e na complexidade da consulta. Uma maior
simultaneidade requer mais v. CPUs Uma maior complexidade de consulta requer mais RAM. Use
a MainRequestQueuePendingRequests CloudWatch métrica para determinar o impacto da
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primeira (maior que zero representa mais solicitacdes simultaneas do que podem ser tratadas).

Use a BufferCacheHitRatio CloudWatch métrica para determinar o impacto da ultima. Uma
propor¢ao que geralmente cai abaixo de 99,9% sugere que ndo ha RAM suficiente para conter a
parte funcional do grafo que esta sendo avaliado, o que resulta em trocas de cache mais frequentes.
Se a familia R de instancias fornecer simultaneidade suficiente, mas ndo memadria RAM suficiente,
considere experimentar a X familia de instancias.

Os casos de uso ideais para instancias sem servidor estdo descritos na documentacao do Neptune.
Se vocé nao tiver certeza se provisionado ou sem servidor € o melhor para vocé, e o custo €

sua principal preocupacéo, teste sua carga de trabalho sem servidor para determinar o numero

de NCUs usados e comparar o custo de provisioned () com serverless (). N hours x hourly
provisioned cost sum of NCUs x hourly cost per NCU Se vocé nao tiver certeza sobre
a instancia de provisionamento de tamanho equivalente, uma NCU equivale a aproximadamente

2 GB de RAM e a vCPU e a rede associadas. Se sua instancia provisionada for da r6i familia, a
proporcao sera de 1 vCPU por 8 GB de RAM, ou 4 NCUs, junto com a rede associada. A calculadora
de precos do Amazon Neptune também fornece uma comparagao para ajuda-lo a decidir sua
configuragcéo de custo ideal.

Ao usar a tecnologia sem servidor para instancias primarias e de réplica, lembre-se de que as
réplicas de leitura nos niveis de promocao 0 e 1 serdo escaladas de acordo com a instancia do
gravador para que sejam escaladas adequadamente se ocorrer um evento de failover. NCUs Defina
seus limites de NCU para essas instancias com base em quais de suas instancias, do gravador ou
do leitor, recebem mais trafego.

Em ambientes em que o cluster ndo € necessario 24 horas por dia, 7 dias por semana, considere
escrever scripts que desativarao as instancias do Neptune quando nao estiverem em uso, e

que as iniciarao novamente antes de serem usadas. As instancias do Neptune serao reiniciadas
automaticamente a cada sete dias para garantir que as atualizagdes de manutengcido necessarias
sejam aplicadas. Se vocé pretende deixar as instancias desativadas por longos periodos, use um
script semanal para desliga-las novamente.

Armazenamento e transferéncia de dados do tamanho certo

Consultas mais eficientes (por exemplo, consultas que precisam tocar menos nés, bordas e
propriedades no grafico) exigem menos /O transferéncia e, potencialmente, podem usar instancias
menores porque € necessario menos cache de buffer. Use o perfil ou explique os endpoints da sua
linguagem de consulta para otimiza-la, e considere otimizar seu modelo de grafo para a performance
da consulta.
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O Neptune usa codificagao de dicionario em strings grandes, e esse dicionario é otimizado para
performance, nao eficiéncia. Se vocé tiver cadeias de caracteres grandes BLOBs, JSON ou que
mudam com frequéncia, considere armazena-las fora do Neptune no Amazon S3, no Amazon
DynamoDB ou no Amazon DocumentDB e armazene somente uma referéncia dentro do n6 do
Neptune.

Em alguns casos, escolher um tamanho de instancia maior pode ser mais barato. Se seus I/O custos
forem muito altos devido a uma baixaBufferCacheHitRatio, é possivel que o cache de buffer
maior reduza significativamente esse custo. Isso porque todos os dados caberiam no cache em vez
de serem frequentemente trocados do armazenamento e incorrerem na |I/O taxa de transferéncia.

Neptune usa clonagem copy-on-write. Ao clonar para dividir um grafo em varios fragmentos, pode
ser mais eficiente ndo excluir os dados indesejados no cluster clonado, pois isso envolvera a
criagcado de novas paginas de dados, resultando em maiores custos de armazenamento. Os dados
que nao foram alterados antes do evento de clonagem existirdo em uma unica pagina de dados
compartilhada entre os dois clusters e serdo cobrados somente por essa copia unica.

Nao habilite o indice OSGP nem use instancias R5d, a menos que vocé tenha testado para confirmar
que elas fazem uma diferenga substancial em sua workload. Ambos foram projetados para cenarios
que ocorrem raramente e podem aumentar seus custos com ganhos minimos ou inexistentes.
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Pilar Sustentabilidade

O pilar de sustentabilidade se concentra em minimizar os impactos ambientais da execugao de

cargas de trabalho na nuvem. Os principais tépicos incluem um modelo de responsabilidade
compartilhada pela sustentabilidade, analise do impacto e maximizagao da utilizagdo para minimizar
0S recursos necessarios e reduzir os impactos downstream.

O pilar de sustentabilidade contém as seguintes areas de foco principais:

» Seu impacto

» Obijetivos de sustentabilidade

» Uso maximizado

» Antecipacao e adocao de ofertas de software e hardware novos e mais eficientes
» Uso de servigos gerenciados

* Reducao de impacto downstream

Este guia tem como foco seu impacto. Para obter mais informagdes sobre os outros principios de
design de sustentabilidade, consulte o AWS Well-Architected Framework.

Suas escolhas e requisitos tém um impacto no meio ambiente. Se vocé puder escolher Regides da
AWS que tenham menor intensidade de carbono, e se seus requisitos refletirem as necessidades
reais da workload em vez de apenas maximizar o tempo de atividade e a durabilidade, a
sustentabilidade da workload aumentara. As proximas se¢des analisam as praticas recomendadas e
consideracgdes estratégicas que terdo um impacto ambiental positivo se adotadas em seu projeto de
workload e operacgdes continuas.

Regiao da AWS selecao

Alguns Regides da AWS estao perto de projetos de energia renovavel da Amazon ou localizados
onde a rede tem uma intensidade de carbono publicada que € menor do que outros. Considere

o impacto da sustentabilidade em regides que podem ser viaveis para sua workload e cruze as
informacodes da sua lista com as regides em que o Netuno esta disponivel.
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Consumo com base nos padroes de comportamento do usuario

O dimensionamento correto do consumo para corresponder ao trafego e ao comportamento de seus
usuarios ajuda a AWS a minimizar o impacto dos servicos no meio ambiente. Considere as seguintes
praticas recomendadas ao projetar sua solugao:

* Monitore CloudWatch métricas da AmazonCPUUtilization,
comoMainRequestQueuePendingRequests, e, TotalRequestsPerSec para determinar
guando sua demanda é maior e menor, e garanta que seus recursos de cluster estejam do
tamanho certo durante esses periodos.

» Automatize a interrupcao de ambientes que nao sao de produgao durante horas em que eles nao
estdo sendo usados. Para obter mais informagdes, consulte a publicagao do blog Automate the
stopping and starting of Amazon Neptune environment resources using resource tags.

» Se seus padrdes de trafego variarem com frequéncia e de forma imprevisivel, considere usar
instancias do Neptune sem servidor que aumentarao e reduzirdo a escala verticalmente de acordo
com a demanda, em vez de usar uma instancia provisionada para trafego de pico.

» Considere alinhar seus acordos de servico as metas de sustentabilidade, além das metas de
continuidade dos negdcios. A atenuacao de requisitos, como a recuperacao de desastres em
varias regides, a alta disponibilidade ou a retengéo de backup de longo prazo, especialmente para
ambientes que nao sejam de producao ou workloads nao essenciais, pode reduzir a quantidade de
recursos necessarios para atingir essas metas.

Otimizar os padrboes de desenvolvimento e arquitetura de software

Para evitar desperdicios, otimize seus modelos e consultas e compartilhe recursos computacionais
para usar todos os recursos disponiveis nas instancias e clusters do Neptune. As praticas
recomendadas especificas incluem:

» Fazer com que os desenvolvedores compartilhem instancias do Neptune e da aplicagao do
caderno Jupyter em vez de cada um criar suas proprias. Fornecer a cada desenvolvedor sua
propria particdo légica em um unico cluster do Neptune por meio do uso de estratégias de
particionamento multilocatario, e criar pastas de caderno separadas para cada desenvolvedor em
uma unica instancia do Jupyter.

» Implementar padrées que maximizem o uso de recursos € minimizem o tempo ocioso, como
threads paralelos para carregar dados e agrupar registros em lotes em uma transagao maior.
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« Otimizar suas consultas e o modelo grafico para minimizar os recursos necessarios para calcular
os resultados.

» Para resultados de consultas do Gremlin, usar o recurso de cache de resultados para minimizar os
recursos gastos recalculando consultas paginadas ou de ocorréncia frequente.

* Manter seus ambientes do Neptune atualizados. As versdes mais recentes do Neptune oferecem
suporte as instancias mais recentes do Amazon EC2, como Graviton, que sdo mais eficientes.
Elas também tém melhorias na otimizagao de consultas e correcdes de erros que reduzem a
quantidade de recursos necessarios para calcular suas consultas.
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Recursos

Referéncias

AWS Well-Architected

AWS Documentacao do Well-Architected Framework

Ultimas atualizagdes do Neptune

Melhores praticas: tirar o maximo proveito de Neptune

Calculadora de precos do Amazon Neptune

Publicagbes no blog

» Teste automatizado do acesso aos dados do Amazon Neptune com o Apache Gremlin TinkerPop

» Automate the stopping and starting of Amazon Neptune environment resources using resource

tags
* Fine Grained Access Control for Amazon Neptune data plane actions

* Preco-desempenho de consultas de gravacao 4,7 vezes melhor com instancias AWS Graviton4
R8g usando o Amazon Neptune v1.4.5

* Como a Orca Security otimizou o desempenho do banco de dados Amazon Neptune

» Crie aplicativos graficos mais rapidamente com os endpoints publicos do Amazon Neptune

* A nova versdo do Amazon Neptune Engine oferece uma taxa de transferéncia até 9 vezes mais

rapida e 10 vezes maior para desempenho de consultas do OpenCypher

Cursos gratuitos AWS de Skill Builder

» Conceitos basicos do Amazon Neptune

» Criacao de aplicacbées no Amazon Neptune

* Modelagem de dados do Amazon Neptune
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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