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A multilocação é uma arquitetura de sistemas de computador em que uma única instância de 
um aplicativo atende a vários clientes. Cada cliente é chamado de inquilino. Em uma arquitetura 
multilocatária, essas instâncias do aplicativo operam em um ambiente compartilhado em que cada 
locatário está fisicamente localizado na mesma infraestrutura, mas está logicamente separado.

Como fornecedor independente de software (ISV), você pode usar o Amazon Neptune para 
potencializar aplicativos que exigem navegação em dados altamente conectados. Você pode estar 
gerenciando um aplicativo de software como serviço (SaaS) baseado em nuvem em sua conta e 
fornecendo assinaturas aos inquilinos. Os inquilinos podem então acessar o serviço pela Internet 
ou de forma privada. AWS PrivateLink A economia desse modelo funciona para ambas as partes, 
porque o locatário obtém acesso a um software mais barato do que seria para ele comprar, criar e 
manter. Como ISV, você pode cobrar mais pela assinatura do que custa criar e manter o software. A 
questão é como você expande sua empresa para vários inquilinos.

A multilocação ISVs oferece importantes benefícios econômicos e operacionais. A arquitetura 
multilocatária oferece à sua organização um melhor retorno sobre o investimento (ROI). A 
multilocação também simplifica os requisitos operacionais para que sua organização possa agir mais 
rapidamente e reduzir o custo de entrega do software aos seus locatários.

Este documento fornece orientação sobre como executar com eficiência um aplicativo ISV 
multilocatário usando o Amazon Neptune. Essa orientação é baseada nas melhores práticas 
adquiridas ao longo de anos ISVs apoiando a entrega bem-sucedida de soluções SaaS a seus 
clientes. Avaliar essa orientação no contexto das metas e dos princípios arquitetônicos de sua 
organização ajudará você a encontrar maneiras de otimizar sua solução.

Note

Este documento não fornece uma lista completa das melhores práticas. Ele complementa o 
documento Applying the AWS Well-Architected Framework for Amazon Neptune fornecendo 
orientações específicas adicionais para cargas de trabalho de ISVs multilocatários. 
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Recomendamos revisar as considerações em ambos os documentos ao projetar sua 
solução.
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Modelos de particionamento de dados SaaS
Um dos desafios dos desenvolvedores de SaaS é projetar padrões de arquitetura para representar e 
organizar dados em um ambiente multi-locatário. Esses mecanismos e padrões de armazenamento 
multilocatário são normalmente chamados de particionamento de dados.

Em um ambiente SaaS multilocatário, é importante distinguir entre particionamento de dados 
e isolamento de inquilinos. Esses conceitos, embora relacionados, não são sinônimos. O 
particionamento de dados se refere ao método de armazenamento de dados para cada inquilino. No 
entanto, o particionamento por si só não garante o isolamento do inquilino. Medidas adicionais são 
necessárias para garantir que os dados de um inquilino permaneçam inacessíveis para outro.

Os três modelos comuns de particionamento de dados em sistemas SaaS multilocatários são silo, 
pool e híbrido. A escolha de qualquer modelo depende de fatores como os seguintes:

• Conformidade

• Vizinhos barulhentos

• Estratégia de divisão em níveis

• Requisitos operacionais

• Necessidades de isolamento de inquilinos

Além disso, cada tipo de banco de dados disponível AWS normalmente oferece uma coleção 
exclusiva de modelos de particionamento de dados e isolamento de inquilinos. Ao analisar como os 
gráficos de locatários podem ser organizados para atender às várias necessidades de sua solução, 
considere os modelos que o Amazon Neptune fornece.

Muitos ISVs começam seu design em Netuno com uma das seguintes afirmações:

• A ISV solução exige a separação física dos clientes em clusters separados.

• A ISV solução requer construções como bancos de dados nomeados ou esquemas encontrados 
em sistemas tradicionais de gerenciamento de banco de dados relacional.

Depois de considerar, ISVs perceba que essas afirmações não são verdadeiras porque, em quase 
todas as cargas de trabalho, cada um de seus clientes tem um gráfico desconectado em seu banco 
de dados. A implementação da modelagem de dados e das diretrizes de acesso discutidas neste 
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documento evita que esses limites de dados sejam ultrapassados e mantém a privacidade dos dados 
do cliente.

Este guia descreve o modelo de silo e o modelo de piscina, mas a maioria ISVs escolhe o modelo 
de piscina por custos e eficiência operacional. O guia discute brevemente um modelo híbrido que 
combina aspectos dos modelos de silo e piscina. Alguns ISVs usam um modelo híbrido para seus 
maiores clientes para acomodar requisitos regulatórios ou de conformidade do tamanho de um 
gráfico.
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Silo-model multilocação

Alguns ambientes SaaS multilocatários podem exigir que os dados dos locatários sejam implantados 
em recursos totalmente separados devido aos requisitos regulatórios e de conformidade. Em alguns 
casos, grandes clientes precisam de clusters dedicados para reduzir o impacto de vizinhos ruidosos. 
Nessas situações, você pode aplicar o modelo de silo.

No modelo de silo, o armazenamento dos dados do inquilino é totalmente isolado de qualquer 
outro dado do inquilino. Todas as construções usadas para representar os dados do inquilino são 
consideradas fisicamente exclusivas desse cliente, o que significa que cada inquilino geralmente terá 
armazenamento, monitoramento e gerenciamento distintos. Cada inquilino também terá uma chave 
AWS Key Management Service (AWS KMS) separada para criptografia. No Amazon Neptune, um 
silo é um cluster por inquilino.

Cluster por inquilino

Você pode implementar um modelo de silo com o Neptune tendo um inquilino por cluster. O 
diagrama a seguir mostra três locatários acessando um microsserviço de aplicativo em uma nuvem 
privada virtual (VPC), com um cluster separado para cada inquilino.

Cluster por inquilino 5
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Cada cluster tem seu endpoint individual para ajudar a garantir pontos de acesso distintos para 
interação e gerenciamento eficientes de dados. Ao colocar cada inquilino em seu próprio cluster, 
você cria um limite bem definido entre os locatários, garantindo aos clientes que seus dados sejam 
isolados com sucesso dos dados de outros locatários. Esse isolamento também é atraente para 
soluções SaaS que têm restrições regulatórias e de segurança rígidas. Além disso, quando cada 
inquilino tem seu próprio cluster, você não precisa se preocupar com vizinhos barulhentos, onde um 
inquilino impõe uma carga que pode afetar adversamente a experiência de outros inquilinos.

Embora o modelo de silo de cluster por inquilino tenha vantagens, ele também apresenta desafios de 
gerenciamento e agilidade. A natureza distribuída desse modelo torna mais difícil agregar e avaliar a 
atividade dos inquilinos e a integridade operacional de todos os inquilinos. A implantação também se 
torna mais desafiadora porque a configuração de um novo inquilino agora exige o provisionamento 
de um cluster separado. A atualização se torna mais desafiadora em ambientes com uma camada 
de cliente compartilhada quando as atualizações e versões do cliente estão fortemente acopladas à 
atualização do banco de dados.

Cluster por inquilino 6
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O Neptune oferece suporte a clusters provisionados e sem servidor. Avalie se a carga de trabalho 
do seu aplicativo é melhor gerenciada por instâncias provisionadas ou sem servidor. Em geral, se 
sua carga de trabalho tiver um nível constante de demanda, as instâncias provisionadas serão mais 
econômicas. O Serverless é otimizado para cargas de trabalho exigentes e altamente variáveis, 
com uso intenso do banco de dados por curtos períodos de tempo seguidos por longos períodos de 
atividade leve ou nenhuma atividade.

Ao usar um cluster provisionado pelo Neptune por locatário, você deve selecionar um tamanho 
de instância que se aproxime da carga máxima da demanda do seu locatário. Essa dependência 
de um servidor também tem um impacto em cascata na eficiência de escalabilidade e no custo 
do seu ambiente SaaS. Embora a meta do SaaS seja dimensionar dinamicamente com base na 
carga real do inquilino, um cluster provisionado pelo Neptune exige que você provisione em excesso 
para compensar períodos mais pesados de uso e picos nas cargas. Over-provisioning aumenta o 
custo por inquilino. Além disso, à medida que o uso do inquilino muda com o tempo, a ampliação ou 
redução do cluster deve ser aplicada separadamente para cada inquilino.

A equipe do Neptune geralmente desaconselha um modelo de silo devido ao maior custo incorrido 
por recursos ociosos e às complexidades operacionais adicionais. No entanto, se cargas de trabalho 
altamente regulamentadas ou sensíveis exigirem esse isolamento adicional, os clientes podem estar 
dispostos a pagar o custo adicional.

Orientação de implementação para o modelo de silo

Para implementar um modelo de isolamento de silo de cluster por inquilino, crie políticas de acesso a 
dados (IAM). AWS Identity and Access Management Essas políticas controlam o acesso aos clusters 
Neptune dos inquilinos, garantindo que os inquilinos possam acessar somente o cluster Neptune 
contendo seus próprios dados. Vincule a política do IAM de cada inquilino a uma função do IAM. O 
microsserviço do aplicativo então usa a função do IAM para gerar credenciais temporárias refinadas 
usando o AssumeRole método de (). AWS Security Token Service AWS STS Essas credenciais, 
que têm acesso somente ao cluster Neptune desse inquilino, são usadas para se conectar ao cluster 
Neptune do inquilino.

O trecho de código a seguir mostra um exemplo de política do IAM baseada em dados:

{ 
  "Version": "2012-10-17",                
  "Statement": [ 
    { 

Orientação de implementação para o modelo de silo 7
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      "Effect": "Allow", 
      "Action": [ 
        "neptune-db:ReadDataViaQuery", 
        "neptune-db:WriteDataViaQuery" 
      ], 
      "Resource": "arn:aws:neptune-db:us-east-1:123456789012:tenant-1-cluster/*", 
      "Condition": { 
        "ArnEquals": { 
          "aws:PrincipalArn": "arn:aws:iam::123456789012:role/tenant-role-1" 
        }       
      } 
    } 
  ]
}

O código fornece um exemplo de inquilino,tenant-1, com acesso de consulta de leitura e gravação 
ao respectivo cluster Neptune. O Condition elemento garante que somente a entidade chamadora 
(a principal), que assumiu a função do tentant-1 IAM (tenant-role-1), tenha permissão para 
acessar o cluster tenant-1 Neptune.

Orientação de implementação para o modelo de silo 8
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Pool-model multilocação

Às vezes, não é necessário ou viável implementar o modelo de silo devido ao custo ou à sobrecarga 
operacional:

• Talvez você não tenha os recursos para manter um cluster individual por inquilino.

• Talvez não seja necessário separar fisicamente os dados de cada inquilino, e uma separação 
lógica é suficiente para atender às suas necessidades e requisitos de conformidade.

O diagrama a seguir mostra o modelo de pool, com os dados do inquilino colocados em um único 
cluster do Amazon Neptune e todos os inquilinos compartilham um banco de dados comum.

Esse modelo de isolamento de pool reduz a sobrecarga de gerenciamento e pode melhorar 
a eficiência operacional porque há menos clusters para gerenciar. Além disso, os recursos 
computacionais podem ser compartilhados entre vários clientes em vez de permanecerem ociosos 
durante os períodos de inatividade do cliente.

9
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Quando você usa o modelo de pool, há duas maneiras de modelar dados. Sua abordagem depende 
se você está criando um gráfico de propriedades rotuladas (LPG) ou um gráfico com o Resource 
Description Framework (RDF).

Modelo de piscina para gráficos de propriedades rotulados

Há três abordagens diferentes para o modelo de pool para GLPs no Amazon Neptune:

• Estratégia de propriedade ‒ Escolha a estratégia de propriedade quando precisar priorizar o uso 
de construções de biblioteca estabelecidas, como a linguagem Apache TinkerPop Gremlin, em 
detrimento do desempenho. PartitionStrategy

• Prefix-label estratégia ‒ Recomendamos a estratégia de prefixo-rótulo para a maioria dos cenários 
com base no desempenho e na limitação dos efeitos de vizinhos ruidosos.

• Multiple-label estratégia ‒ A estratégia de rótulos múltiplos melhorou o desempenho da estratégia 
de prefixo-rótulo. Ele também suporta a execução de consultas que abrangem todos os inquilinos 
em um cluster (por exemplo, consultas ISV para geração de relatórios ou monitoramento de todos 
os inquilinos).

Estratégia imobiliária

Com os LPGs, os usuários podem adicionar propriedades de pares de valores-chave aos nós, 
vértices e bordas. Para obter a separação lógica, a maioria dos clientes modela intuitivamente isso 
como uma propriedade exclusiva em cada nó e borda com uma chave de propriedade comum do 
inquilino. A chave da propriedade do inquilino representa todos os inquilinos que possuem o nó. O
identificador do inquilino é um valor exclusivo que identifica um inquilino individual.

O diagrama a seguir mostra esse modelo. Os dois subgráficos desconectados têm vários nós e 
bordas rotulados, com a chave da propriedade do locatário representada por. TId Cada nó e aresta 
de um subgráfico tem um TId valor de1. No outro subgráfico, cada nó e aresta tem um TId valor 
de2.

Modelo de piscina para GLPs 10
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Nos gráficos de propriedades rotulados, há duas maneiras de gerenciar isso. A linguagem de 
consulta Gremlin oferece a biblioteca PartitionStrategytransversal para ajudar a gerenciar o 
particionamento dos dados. O código no exemplo a seguir espera que cada nó e borda tenham uma 
propriedade chamadaTId:

strategy1 = new PartitionStrategy(partitionKey: "TId", writePartition: "1", 
 readPartitions: ["1"])  
strategy2 = new PartitionStrategy(partitionKey: "TId", writePartition: "2", 
 readPartitions: ["2"]) 

Quando novos nós ou bordas são gravados, a propriedade "TId" é adicionada com um valor de
"1" ou"2", dependendo se strategy1 ou strategy2 foi selecionada. Para o cliente com "TId"
of"1", você usastrategy1. O exemplo a seguir mostra a gravação de dados desse cliente:

g.withStrategies(strategy1).addV("Label1").property("Value", "123456").property(id, 
 "Item_1") 

Para consultas de leitura, um filtro para "TId == '1'" ou "TId == '2'" é adicionado a cada nó 
ou passagem de borda usando strategy1 oustrategy2, respectivamente. Essas estratégias de 

Estratégia imobiliária 11
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partição simplificam seu código, mas não são necessárias. A vantagem de usar a estratégia é que 
ela pode ser injetada em um nível de autorização e passada para o código de nível inferior que forma 
a consulta. Isso separa o código que determina o identificador do cliente (TId) da lógica da consulta.

O código de exemplo a seguir mostra uma consulta Gremlin para ler dados:

g.withStrategies(strategy1).V().hasLabel("Label1")

O código anterior é equivalente ao exemplo a seguir:

g.V().hasLabel("Label1").has("TId", "1")

Da mesma forma, ao gravar dados usando o Gremlin, você pode usar a seguinte consulta:

g.withStrategies(strategy1).addV("Label1").property("Value").property(id, "Item_1")

O código anterior é equivalente ao exemplo a seguir, que não usa a estratégia de partição e, 
portanto, exige que a "TId" propriedade seja escrita explicitamente:

g.addV("Label1").property("TId", "1").property("Value").property(id, "Item_1")

No OpenCypher, essas bibliotecas não existem. Você é responsável por escrever e modificar suas 
consultas para adicionar o identificador do inquilino como uma propriedade nos nós e bordas. Por 
exemplo:

CREATE (n:Item {`~id`: 'Item_1', Value: '123456', TId: '1'})
CREATE (n:Item {`~id`: 'Item_2', Value: '123456', TId: '2'})

Observe a semelhança entre o código Gremlin sem a estratégia de partição. Em seguida, você pode 
ler o nó escrito na primeira CREATE declaração usando o seguinte código:

MATCH (n:Item {TId: '1'})
RETURN n
--or
MATCH (n:Item)
WHERE n.TId == '1'
RETURN n

Estratégia imobiliária 12
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Você pode escolher a estratégia de propriedade quando quiser usar construções nativas do 
TinkerPop Gremlin, como. PartitionStrategy No entanto, esse modelo tem desvantagens de 
desempenho no Amazon Neptune em comparação com a estratégia de prefixo-rótulo. Para 
uma discussão sobre essas desvantagens de desempenho, consulte a seção Implicações de 
desempenho para os modelos de GLP.

Se as condições a seguir se aplicarem, considere modelar a estratégia da propriedade somente nos 
nós, não nas bordas:

• Seu gráfico tem muito mais bordas do que rótulos.

• Cada inquilino é um gráfico desconectado.

• Você acessa o gráfico somente usando nós como ponto de partida, não rótulos.

Prefix-label estratégia

Se o desempenho for uma das principais preocupações, é altamente recomendável considerar a 
estratégia de prefixo-rótulo em vez da estratégia da propriedade.

Na estratégia prefix-label, você rotula cada nó com uma combinação de identificador de inquilino e 
rótulo de nó. Por exemplo, se o inquilino tiver um identificador de "1" e o rótulo do nó for"Label1", 
você especifica o rótulo do nó como"1-Label1". O diagrama a seguir mostra dois subgráficos 
desconectados que usam esse modelo.

Prefix-label estratégia 13
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Ao gravar dados no Gremlin, você pode adicionar um número de identificação ao rótulo de qualquer 
nó:

g.addV("1-Label1")
g.addV("2-Label6")

Ao consultar esse gráfico, você pode verificar a existência desse prefixo em um nó:

g.V().hasLabel("1-Label1")

No OpenCypher, você pode gravar dados usando uma declaração: CREATE

CREATE (n:`1-Label1` {`~id`: 'Item_1', Value: 'XYZ123456'})

Para consultar os dados que você escreveu no OpenCypher, use o código a seguir:

MATCH n= (:`1-Label1`)
RETURN n

Prefix-label estratégia 14
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A estratégia de prefixo-rótulo pressupõe que todos os nós sejam atribuídos a um ou mais inquilinos 
e que as permissões não sejam atribuídas no escopo periférico. Evite usar essa estratégia em 
rótulos de borda, pois isso causará um grande número de predicados e afetará negativamente o 
desempenho de Neptune.

Há duas desvantagens principais na abordagem do rótulo de prefixo. Primeiro, é difícil executar 
qualquer consulta que abranja os locatários. Um exemplo é uma consulta que conta todos os nós de 
um determinado rótulo para geração de relatórios ou monitoramento. Se esse for seu caso de uso, 
considere combinar essa estratégia com a estratégia de vários rótulos. Para obter mais informações 
sobre a combinação de estratégias, consulte a seção Modelo híbrido.

Em segundo lugar, a estratégia de prefixo-rótulo exige controles que imponham a aplicação 
adequada do prefixo apropriado a cada consulta para evitar o vazamento de dados. No entanto, essa 
estratégia é a opção mais eficiente para cargas de trabalho que exigem consultas de baixa latência, 
e é altamente recomendável. A seção Implicações de desempenho para modelos de GLP fornece 
exemplos de por que essa é a estratégia mais eficiente.

Multiple-label estratégia

A terceira opção é usar uma estratégia de vários rótulos. Para essa abordagem, você adiciona 
rótulos extras a cada nó no gráfico. Por exemplo, se você precisar filtrar todos os dados de um 
determinado inquilino, adicione a etiqueta de ID do inquilino. Se você precisar filtrar todos os dados 
de um determinado rótulo, independentemente do locatário, adicione esse rótulo. O diagrama a 
seguir mostra a estratégia de vários rótulos aplicada usando três rótulos para cada nó.

Agora você pode acessar o gráfico usando três padrões diferentes:

Multiple-label estratégia 15
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• Filtre Label1 para retornar todos os nós de Label1 todos os inquilinos.

• Filtre 1 para retornar todos os nós do inquilino 1.

• Filtre 1-Label1 para retornar todos os nós somente para o locatário 1 com etiquetaLabel1.

Para LPGs, há duas maneiras de implementar isso.

No Gremlin, você pode usar a estratégia de travessia chamada SubgraphStrategypara limitar o 
escopo de todas as consultas a apenas vértices com um rótulo específico, como: "Label1"

g.withStrategies( 
    new SubgraphStrategy( 
        vertices=hasLabel("Label1") 
    )
)

Ao contrário PartitionStrategy, SubgraphStrategy afeta somente a leitura de dados, não a gravação 
de dados. Para gravar os dados, atribua manualmente os rótulos em cada consulta:

g.addV("Label1").property("Value","XYZ123456")
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.addV("Label2").property("Value","XYZ123456")

Ao ler os dados, você pode usar SubgraphStrategy para consultar todos os nós com"Label1":

g.withStrategies(
new SubgraphStrategy(vertices=.hasLabel("Label1"))
).
V().has("Value","XYZ123456")

Neptune retorna somente o primeiro registro, que "Label1" tem um valor de. "XYZ123456" É 
equivalente à consulta a seguir, que não usa SubgraphStrategy:

g.V().hasLabel("Label1").hasValue("XYZ123456")

Nessa consulta básica, parece que SubgraphStrategy é mais complexo de usar. Lembre-se de que 
suas bibliotecas podem fornecer uma instância g com a estratégia já definida. Os desenvolvedores 
não precisam garantir que os filtros adequados sejam aplicados:

def getGraphTraversal():
return g.withStrategies(new SubgraphStrategy(vertices=.hasLabel("Label1"))

getGraphTraversal().has("Value","XYZ123456")

As bibliotecas do OpenCypher não têm essas construções, então você deve criar vários rótulos para 
cada nó:

CREATE (n:`1`:`Label1`:`1-Label1` {`~id`: 'Item_1', Value: '12345'})

Ao usar esses rótulos para filtrar um subgráfico, você pode retornar nós que têm o rótulo do cliente 
que você está procurando ou que compartilham um relacionamento com outro nó que tenha esse 
rótulo:

MATCH n=(:Label1:`1`)
// or
MATCH n=(:`1-Label1`)

A estratégia de vários rótulos oferece a maior flexibilidade para consultar nós por tipo (Label1) ou 
locatário (1), ou para usar a estratégia mais eficiente de prefixo-rótulo quando o desempenho é mais 
importante (). 1-Label1
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A principal desvantagem dessa estratégia é que cada rótulo é um objeto extra armazenado em seu 
gráfico. Um objeto é um nó, borda ou uma propriedade em um nó ou borda em LPGs. A velocidade 
de ingestão é medida e limitada por objetos por segundo, e os custos de armazenamento dependem 
do número de gigabytes consumidos. Isso significa que objetos extras podem ter um impacto 
mensurável em grande escala.

Implicações de desempenho para os modelos de GLP

O curso Modelagem de dados do AWS Skill Builder para o Amazon Neptune descreve 
detalhadamente os aspectos internos do modelo de dados do Neptune e as implicações da 
modelagem, mas resumiremos as considerações importantes para esses projetos aqui. Considere 
ter três inquilinos (T1, T2, T3) em um único cluster de Neptune. Esses inquilinos têm os seguintes 
atributos:

• O locatário 1 (T1) tem 100 milhões de nós no total e 10 milhões são do tipo Item.

• O locatário 2 (T2) tem um total de 10 milhões de nós e 1 milhão são do tipo Item.

• O locatário 3 (T3) tem 100 milhões de nós no total e 1 milhão são do tipo Item.

Execute uma consulta que recuperará os itens do Locatário 3 usando a estratégia de propriedade. O 
Neptune inspeciona as estatísticas de duas chamadas de índice:

• Onde tenant property key=T3 tem 100 milhões de resultados

• Onde label = Item tem 12 milhões de resultados (10 milhões do T1 + 1 milhão do T2 + 1 
milhão do T3)

O otimizador de consultas Neptune determina que a última consulta é melhor aplicada primeiro (12 
milhões de resultados) e, em seguida, inspeciona cada item. tenant property key=T3 Você 
recupera 12 milhões de itens para encontrar 1 milhão de resultados.

Observe o impacto ruidoso dessa consulta na vizinhança. Se você tivesse 100 milhões de nós de 
item por inquilino, a primeira consulta teria 300 milhões de resultados em vez de 12 milhões (isso 
é excessivamente simplificado para fins ilustrativos). O otimizador Neptune pode ter aplicado uma 
ordem diferente de operações).

Em seguida, considere a estratégia de prefixo-rótulo. Faça uma única chamada de índice 
wherelabel=T3-Item, que retorna 1 milhão de resultados. Isso obtém o mesmo resultado da 
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estratégia imobiliária, mas recupera 11 milhões de registros a menos. Além disso, você não se 
preocupa mais com vizinhos barulhentos porque o rótulo não se sobrepõe no índice.

A estratégia de vários rótulos não melhora diretamente o desempenho da consulta em relação à 
estratégia de propriedade. A filtragem pelo valor da propriedade é comparável à filtragem pelo valor 
do rótulo quando o espaço de pesquisa também é comparável. Em vez disso, a estratégia de vários 
rótulos oferece mais flexibilidade.  A estratégia de vários rótulos fornece desempenho equivalente à 
estratégia de prefixo-rótulo para ou para o rótulo. label=T3 T3-Item A estratégia de vários rótulos 
fornece desempenho equivalente à estratégia de propriedade para. label=Item O benefício é 
oferecer suporte a uma variedade de padrões de acesso.

Modelo de piscina para RDF

O Resource Description Framework (RDF) tem um conceito de gráficos nomeados, que fornece 
uma maneira lógica de separar dados. No Amazon Neptune, você tem um gráfico nomeado padrão 
e gráficos nomeados definidos pelo usuário. Você pode criar quantos gráficos nomeados quiser. 
Coletivamente, eles são chamados de conjunto de dados RDF. Todos os gráficos nomeados, padrão 
ou definidos pelo usuário, são definidos por um Identificador de Recursos Internacionalizado (IRI) 
dentro do conjunto de dados RDF. Em Neptune, a menos que um usuário tenha declarado um 
gráfico nomeado ao gravar dados, todos os triplos são considerados parte do gráfico nomeado 
padrão.

Há vários casos de uso para gráficos nomeados:

• Particionamento e isolamento de dados

• Proveniência dos dados

• Versionamento

• Inferência

Este guia se concentra no caso de uso do particionamento de dados. Recomendamos criar um 
gráfico nomeado definido pelo usuário para cada inquilino.

Opções de consulta SPARQL usando o protocolo HTTP do Graph Store

As consultas de exemplo a seguir usam o Protocolo SPARQL e a Linguagem de Consulta RDF 
(SPARQL) e o Protocolo HTTP do Graph Store para consultar ou criar um gráfico nomeado para um 
inquilino.
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• HTTP GET‒ Para recuperar um gráfico específico de um inquilino:

curl --request GET 'https://your-neptune-endpoint:port/sparql/gsp/?graph=http%3A//
www.example.com/named/tenant1'

• HTTP PUT‒ Para criar ou substituir um gráfico nomeado específico por uma carga especificada na 
solicitação:

curl --request PUT -H "Content-Type: text/turtle" \  --data-raw "@prefix ex: http://
example.com/ . ex:subject ex:predicate ex:object ." \  
'https://your-neptune-endpoint:port/sparql/gsp/?graph=http%3A//www.example.com/named/
tenant1'

Em RDF, um objeto é triplo.

• HTTP POST‒ Para criar um novo gráfico nomeado, se não existir, ou mesclar com um gráfico 
existente:

curl --request POST -H "Content-Type: text/turtle" \
--data-raw "@prefix ex: http://example.com/ . ex:subject ex:predicate ex:object ." \ 
   
'https://your-neptune-endpoint:port/sparql/gsp/?graph=http%3A//www.example.com/named/
tenant1'

Isolamento de inquilinos para RDF

Para o isolamento lógico dos dados com as proteções necessárias na camada do aplicativo, crie 
um mapeamento entre o locatário e os gráficos nomeados definidos pelo usuário. Ao projetar a 
multilocação para um conjunto de dados RDF, esteja ciente dos seguintes aspectos do RDF e do 
SPARQL:

• Em Neptune, quando você consulta sem especificar um gráfico nomeado, ele recupera todas as 
triplas que correspondem ao padrão em todos os gráficos nomeados no banco de dados.

• No RDF, não há restrições em relação às conexões entre nós de gráficos com nomes diferentes. 
Por exemplo, no diagrama anterior, um nó em :G1 pode ser conectado a um nó em: G2 por meio 
de uma borda.
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Por exemplo, se um usuário final de um determinado locatário enviar uma consulta à API, a API 
deverá validar os seguintes requisitos antes de enviar a consulta ao banco de dados Neptune:

• Qualquer consulta com escopo em um único inquilino deve especificar um gráfico nomeado. Caso 
contrário, você corre o risco de vazar dados entre os inquilinos.

• As consultas de atualização ou exclusão devem sempre especificar um gráfico nomeado.

• Os nós em cada lado de uma borda ou relacionamento devem sempre pertencer ao gráfico 
nomeado correto.

Para obter informações adicionais sobre as melhores práticas, consulte a documentação do
Neptune.

Prepare-se para o crescimento

Quando você usa o modelo de pool com sucesso, você acaba superando o tamanho de um único 
cluster de Neptune. Os inquilinos crescem, ou o número de inquilinos aumenta, e a taxa de ingestão 
de dados necessária em todos os seus clientes excede a capacidade do cluster. Quando isso 
ocorrer, você precisará dividir seus clientes em vários clusters. Projete essa configuração com 
antecedência, em vez de tentar adaptá-la posteriormente. Mesmo que sua escala inicial seja usar 
apenas um único cluster, simule os componentes que você precisará para rotear locatários em vários 
clusters no futuro quando atingir essa escala.

Se sua solução exigir mais recursos com base no tamanho do seu inquilino, prepare-se também 
para o crescimento dele. Se vários clientes em um único cluster crescerem significativamente, esse 
cluster pode não atender mais às suas necessidades. Crie uma estratégia para mover inquilinos 
para outro cluster ou dividir um cluster existente em dois usando o recurso de clonagem do Amazon
Neptune DB.

Familiarize-se com o Protocolo Copy-on-Write Neptune, que pode economizar dinheiro ao 
implementar a clonagem de banco de dados. Se você dividir um cluster devido a gargalos de 
ingestão, talvez seja mais eficiente não excluir dados dos clusters, desde que suas políticas 
permitam isso. Os dois clusters compartilharão uma página de dados se ela não for alterada, mas 
não se a página de dados tiver sido modificada (porque alguns dados nela foram excluídos).
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Note

Esta orientação se aplica à versão mais recente do Netuno no momento da redação deste 
artigo, que é a versão 1.3.1 do Netuno. Essa orientação pode mudar em versões futuras à 
medida que a camada de armazenamento Neptune evolui.

Limitações para cenários de multilocação

Esteja ciente de que alguns recursos do Neptune não foram criados para cenários de multilocação. 
Os inquilinos não devem ter acesso direto aos endpoints do Neptune em um modelo de pool porque 
essas estratégias de multilocação não são aplicadas no nível do banco de dados. Sempre mantenha 
algum tipo de proxy entre seus clientes e o endpoint Neptune que aplique os designs descritos neste 
documento. Exemplos desse proxy incluem o seguinte:

• Anexando os filtros de etiquetas na sua camada de cliente

• Ter uma API que mapeia o token de autenticação para um ID de inquilino e injeta esse filtro na 
consulta

Essa orientação também se aplica ao fornecimento de acesso direto aos clientes a recursos como os
notebooks gráficos Neptune, o Neptune Graph-Explorer ou o Neptune Streams.
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Multilocação do Model
As soluções SaaS geralmente usam uma combinação de modelos de silo e reserva. Vários fatores 
influenciam a decisão de quando e como empregar modelos de silo e piscina no mesmo ambiente.

Um desses fatores é a hierarquização, em que uma solução SaaS oferece experiências únicas 
para cada camada de inquilinos. Por exemplo, se seus níveis forem Gratuito, Padrão e Premium, 
os dados do inquilino do nível Gratuito poderão ser armazenados em um cluster compartilhado do 
Neptune usando um modelo de pool. Para seus inquilinos de nível Standard e Premium, você pode 
usar um modelo de cluster-per-tenant silo.

Além disso, alguns provedores de SaaS têm a capacidade de criar sua solução de pool em um 
cluster compartilhado do Amazon Neptune como base. Posteriormente, eles podem criar um cluster 
Neptune separado para locatários que precisam de armazenamento em silos, geralmente devido a 
exigências regulatórias e de conformidade.

Embora isso possa adicionar um nível de complexidade à sua camada de acesso a dados e ao seu 
perfil de gerenciamento, também pode oferecer à sua empresa uma maneira de hierarquizar sua 
oferta para atender aos requisitos do cliente.
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Melhores práticas operacionais para ISVs
Muitas das diretrizes desta seção são as melhores práticas para todos os clientes, mas elas têm um 
significado adicional para ISVs.

Atualize seu cluster Neptune com as versões mais recentes

Nas notas de lançamento do Amazon Neptune, você pode ver que cada versão traz várias correções 
de erros, melhorias de desempenho e novos recursos. Mantenha seus clusters do Neptune na 
versão mais recente, tanto quanto possível.

Se você encontrar um bug não descoberto anteriormente em sua carga de trabalho e seu cluster 
estiver na versão mais recente, os engenheiros do Neptune poderão criar um patch privado para 
seu cluster (se necessário e você quiser). O patch pode durar até a próxima versão, quando essa 
correção estará disponível ao público em geral. Para ajudar a atualizar seus clusters para a versão 
mais recente, use a solução Neptune Blue/Green.

Use deltas em vez de excluir e substituir para ingestão de dados

Você pode usar várias técnicas para ingerir ou gravar dados em Neptune. Muitos clientes tentam 
simplificar a ingestão de dados excluindo e reinserindo o gráfico sempre que uma alteração é 
recebida no feed. Eles podem adicionar uma last-modified propriedade a cada nó e verificar 
periodicamente os nós que não foram modificados desde uma data especificada e excluí-los. 
Embora essas técnicas simplifiquem o processo de ingestão de dados, elas têm implicações de 
longo prazo na saúde e na escalabilidade do seu cluster Neptune.

Primeiro, Neptune usa a codificação de strings no dicionário. A menos que você especifique 
explicitamente os IDs nós e bordas, o Neptune gera um GUID representado como uma string para 
o ID e armazena essa string no dicionário. Se você estiver constantemente excluindo e adicionando 
objetos, o gerado automaticamente IDs causará inchaço no dicionário.

Em segundo lugar, Netuno se expande para ingerir cerca de 120 K objetos por segundo, no máximo. 
Se você excluir e adicionar objetos continuamente, consumirá grande parte dessa largura de banda 
em objetos que basicamente não estão mudando. Isso limita o número de inquilinos que você 
pode hospedar em um cluster, exige instâncias de gravação maiores nos clusters e exige mais I/O 
operações. Todos esses fatores aumentam seus custos.
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É altamente recomendável que você desenvolva uma forma de calcular o verdadeiro delta do que 
foi alterado em vez de usar os métodos delete e add. No entanto, algumas fontes de dados não são 
propícias para isso (por exemplo, chamadas de API que retornam o estado atual ou eventos que não 
rastreiam exatamente o que mudou). Se sua fonte de dados bruta não for propícia à identificação de 
alterações, use seus processos de extração, transformação e carregamento (ETL) para calcular o 
delta. Por exemplo, você pode manter instantâneos de cada captura de dados anterior no formato 
Parquet, usar AWS Glue para calcular as diferenças entre esses instantâneos e enviar somente as 
diferenças para Netuno.

Modele como os custos do Neptune evoluirão com seus inquilinos

Se você usa um modelo de silo, pool ou híbrido, seus custos de nuvem aumentarão de acordo com 
o tamanho de seus inquilinos. Os locatários que exigem mais conexões simultâneas precisam de 
instâncias maiores ou mais réplicas de leitura do que aqueles com menos conexões simultâneas. O 
mesmo se aplica aos locatários que exigem uma ingestão de dados mais rápida.

Os três componentes do custo do cluster Neptune são tamanho (e número) da instância, tamanho 
dos dados (GB/mês) I/O e operações (por milhão). Embora esses custos geralmente sejam 
específicos da carga de trabalho, eles escalam de acordo com o tamanho e o volume de dados e 
podem ser medidos usando AWS ferramentas. Acompanhe e entenda as economias de escala em 
relação aos principais indicadores do tamanho de seus inquilinos, incluindo como seus tamanhos 
variam ao longo do tempo. Se a imprevisibilidade de suas I/O cobranças afetar suas margens, 
considere escolher o armazenamento Neptune I/O Optimized para obter um custo mais previsível.

Dimensione seus clusters de acordo com a demanda do cliente

Não existe uma fórmula testada ou comprovada para dimensionar corretamente o tamanho da 
instância do Neptune. A documentação do Neptune fornece orientação, mas há muitas variáveis para 
recomendar um mapeamento direto. Essas variáveis incluem, mas não estão limitadas ao seguinte:

• Modelo de dados

• Forma de dados

• Simultaneidade da consulta

• Complexidade das consultas.
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Planeje testes para determinar o tamanho ideal para suas cargas de trabalho e perfis de 
inquilinos. Em geral, recomendamos o uso de instâncias provisionadas para eficiência de custos e 
previsibilidade. Se suas metas de experiência do cliente priorizam a escalabilidade ideal em relação 
aos custos, considere usar instâncias Neptune Serverless para garantir uma experiência mais 
consistente, independentemente das flutuações da carga de trabalho.

Se as cargas de trabalho de leitura do locatário tiverem uma variabilidade significativa em seus altos 
e baixos, combine as instâncias do Neptune Serverless com o auto-scaling do Neptune.  Geralmente, 
leva de 10 a 15 minutos para que uma nova réplica de leitura fique on-line depois de inicializada. Isso 
significa que o auto-scaling sozinho pode lidar com mudanças prolongadas no tráfego, mas não é 
suficiente para alterar rapidamente os picos de atividade. Ao combinar o escalonamento automático 
do Neptune Serverless e do Neptune, você pode aumentar ou reduzir as instâncias e escalar o 
número de réplicas de leitura para dentro e para fora.

Se seus locatários tiverem perfis de carga de trabalho ou contratos de nível de serviço (SLAs) 
significativamente diferentes, considere usar endpoints personalizados e réplicas de leitura 
dedicadas para direcionar o tráfego para instâncias otimizadas para esse tráfego. A otimização pode 
incluir um tamanho diferente da instância, padrões de consulta específicos ou pré-aquecimento do 
cache do buffer.
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Próximas etapas
Se você está apenas começando sua jornada de implementação do Amazon Neptune para seu 
aplicativo de ISV multilocação, pense mais no modelo desejado. Mudar o modelo será mais caro 
posteriormente em sua jornada.

Se você estiver no início da viagem, verifique se está usando o melhor modelo para suas 
necessidades e se está seguindo as orientações desse modelo.

Planejar antecipadamente. Quando você está no início de sua jornada, é tentador adiar o trabalho de 
fragmentar clientes em clusters ou otimizar seus ETL processos para fornecer o delta das mudanças 
em vez de excluir e adicionar novamente vértices e arestas. À medida que você escala, essas 
decisões podem afetar negativamente o desempenho e o custo.

Por fim, se você já está no início de sua jornada, essa orientação pode garantir que sua arquitetura é 
ideal ou fornecer mudanças para aprimorá-la.

Se você tiver dúvidas sobre esta orientação ou precisar de mais ajuda, entre em contato com sua 
Conta da AWS equipe e solicite uma sessão com um especialista do Neptune.
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Recursos
• Documentação do Amazon Neptune

• Modelagem de dados para Amazon Neptune (curso)

• Aplicação do AWS Well-Architected Framework para o Amazon Neptune

• Well-Architected Framework do SaaS Lens

• Orientação para arquiteturas multilocatárias sobre AWS

• Estratégias de isolamento de inquilinos de SaaS: isolando recursos em um ambiente multilocatário

• Documentação do Apache TinkerPop

• SPARQL
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https://docs.aws.amazon.com/neptune/latest/userguide/intro.html
https://explore.skillbuilder.aws/learn/course/external/view/elearning/16133/data-modeling-for-amazon-neptune
https://docs.aws.amazon.com/prescriptive-guidance/latest/neptune-well-architected-framework/introduction.html
https://docs.aws.amazon.com/wellarchitected/latest/saas-lens/saas-lens.html
https://aws.amazon.com/solutions/guidance/multi-tenant-architectures-on-aws/
https://docs.aws.amazon.com/whitepapers/latest/saas-tenant-isolation-strategies/pool-isolation.html
https://tinkerpop.apache.org/docs/current/reference/#_tinkerpop_documentation
https://www.w3.org/TR/sparql11-query/
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Histórico do documento
A tabela a seguir descreve alterações significativas feitas neste guia. Se desejar receber notificações 
sobre futuras atualizações, inscreva-se em um RSSfeed.

Alteração Descrição Data

Publicação inicial — 3 de setembro de 2024
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https://docs.aws.amazon.com/prescriptive-guidance/latest/aurora-postgresql-integration/aurora-postgresql-integration.rss
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As traduções são geradas por tradução automática. Em caso de conflito entre o conteúdo da 
tradução e da versão original em inglês, a versão em inglês prevalecerá.
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