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Escolher retirar aplicativos durante uma migragéo para a nuvem da Amazon Web Services (AWS)
pode ser uma decisdo complexa. Seguindo as melhores praticas deste guia, vocé pode implementar
um processo de retirar mais suave e eficiente para seus aplicativos.

Este guia € para proprietarios de tecnologia ou aplicativos que analisaram suas propriedades e
identificaram aplicativos que podem ser retirados ou desativados.
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Visao geral do

O objetivo deste guia é fornecer as melhores praticas para aplicativos categorizados como “retirar’
em um plano de migragao para a nuvem da Amazon Web Services (AWS).

Uma primeira etapa essencial na criacao de uma estratégia de migracao é coletar dados do portfélio
de aplicativos, tais como extratos de um banco de dados de gerenciamento de configuracéo. Esses
dados devem ser avaliados em relagao as sete estratégias comuns de migracao (7 Rs) para mover
aplicativos para a AWS nuvem. Essas estratégias sao refatorar, redefinir a plataforma, recomprar,
redefinir a hospedagem, realocar, reter e retirar.

Apds concluir essa analise inicial do portfolio, vocé deve ter um plano inicial de como cada aplicativo
sera migrado. Esse plano deve ser otimizado regularmente para futuras ondas e equipes de
migracao, com base nas ligdes aprendidas e nos novos dados que se tornam disponiveis durante o
processo de migragdo. O diagrama a seguir ilustra o processo de planejamento da estratégia.
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Decidir se os aplicativos devem ser retirados geralmente pode se tornar complexo e envolve um
nivel de risco. Isso pode resultar no adiamento da acao, especialmente se especialistas no assunto
(SMEs) tiverem deixado uma organizacdo. Além disso, a documentagéo sobre sistemas herdados
pode ser esparsa.
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No entanto, identificar e retirar aplicativos que ndo sao mais uteis ajuda a impulsionar seu caso

de negdcios e direciona a atencao da sua equipe para a manutencao de recursos que sdo mais
amplamente utilizados. Este guia descreve as seis melhores praticas a serem utilizadas ao avaliar os
aplicativos a serem retirados em sua estratégia de migracao.
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Resultados de negocios desejados

Apos atribuir uma estratégia de migragao a cada aplicativo, pode ficar claro que alguns desses
aplicativos podem ser retirados. Nao é incomum descobrir que mais de 10% de workloads em um
portfélio de Tl corporativo ndo sdo mais uteis e podem ser desativados, gerando economias para sua
organizagao.

Essas economias podem ajudar a direcionar a atengcao da sua equipe para sistemas ou aplicativos
que agregam valor a sua empresa; também reduzem o escopo dos aplicativos que vocé precisa
migrar, proteger e operar. Além disso, vale a pena avaliar os beneficios de longo prazo de manter
aplicativos nao utilizados, pois talvez eles ainda precisem ser licenciados, mantidos e atualizados
para permanecerem operacionais.

A retirada de aplicativos pode causar incerteza e um nivel de risco. Como o conhecimento
institucional sobre sistemas herdados geralmente pode ser limitado por documentacao desatualizada
ou mudancas de pessoal, existe o risco de que os ativos de Tl rotulados como “ndao mais
necessarios” sejam, de fato, consumidos em outros lugares da sua organizagao.

Para evitar essa situacao, vocé deve compreender completamente todas as dependéncias iniciais de
um aplicativo em sua organizacgao. Isso é especialmente importante quando vocé estiver trabalhando
para obter um resultado comercial, como migrar workloads para a nuvem AWS para que um
datacenter possa ser fechado em uma data definida.

A implantagao das seis melhores praticas deste guia e sua metodologia baseada em dados ajudaréo

a reduzir esse nivel de risco ao optar por retirar os aplicativos.
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Praticas recomendadas

Escolher retirar aplicativos pode ser uma decisao complexa, especialmente durante uma migracao
para a AWS nuvem. As secoes a seguir fornecem as melhores praticas a serem usadas em seu
processo de tomada de decisao.

Topicos

» Considere uma abordagem de fabrica de migracao

« Identifique e retire os aplicativos logo no inicio de sua migragcao

» Seja orientado por dados e use ferramentas de descoberta para evitar interrupcdes

» Agende uma parada controlada

» Reavalie se o aplicativo deve ser migrado

» Retire o aplicativo

Considere uma abordagem de fabrica de migracao

Uma parte importante de qualquer migragédo em grande escala € estabelecer uma fabrica de
migragao apos a migragao das cargas de trabalho piloto iniciais.

Uma fabrica de migracéo consiste em equipes, ferramentas e processos que trabalham juntos

para agilizar as migragdes de forma sistematica, incorporando as licbes aprendidas em ondas
migratorias anteriores. A fabrica de migragao aplica padrdes que aceleram as migragdes de workload
e melhoram o resultado final.

Com base no tamanho do portfélio de Tl que vocé precisa retirar, vale a pena considerar se ha
valor na implementacao de uma abordagem de fabrica de migracdo. As metodologias e principios
descritos neste guia também complementardo essa abordagem e podem ser incorporados em seus
mecanismos.

Entre 20 e 50% de um portfolio de aplicativos corporativos consiste em padroes repetidos que podem
ser otimizados por meio de uma abordagem de fabrica. Para ver um exemplo de padrao, consulte

a solugao AWS Cloud Migration Factory, que pode ser implementada por uma equipe de migragao
para coordenar e automatizar as migragoes.

A equipe deve comecgar com aplicativos que tenham a menor criticidade comercial, antes de passar
gradualmente para sistemas mais criticos. Quando a equipe comegar a migrar sistemas essenciais
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para os negocios, ela tera migrado centenas, se nao milhares, de cargas de trabalho e aprendido
muitas ligoes.

Antes do inicio da fase de avaliagao, vocé pode criar um processo para capturar um més de dados
de dependéncia para aplicativos identificados para serem retirados. Uma equipe € notificada e
recebe acesso aos dados quando eles estao prontos. Em seguida, a equipe atribui aos dados uma
pontuacdo com base no potencial de um aplicativo causar impacto. Os proprietarios do aplicativo
podem entéo fazer uma analise mais profunda das conexdes antes do inicio das proximas etapas.

Para obter mais informacgdes sobre a metodologia da fabrica de migracao, consulte o Guia para
grandes migracoes do AWS .

|dentifique e retire os aplicativos logo no inicio de sua migracao

Identificar e, em seguida, retirar os aplicativos no inicio do processo de migracao € importante e deve
ser feito enquanto as cargas de trabalho estdo sendo migradas.

Os projetos de migragao geralmente priorizam a migragao de cargas de trabalho, por isso € comum
que sistemas identificados para serem retirados (e ndo migrados) se concentrem no final do projeto.
No entanto, existe o risco de que deixar esses aplicativos até o final do projeto deixe muito pouco
tempo para inclui-los na migragao, caso o aplicativo seja posteriormente considerado importante.

A retirada antecipada de workloads durante um projeto de migragao reduz o workload das equipes
que as mantém. Por exemplo, retirar os servidores durante as fases iniciais de um projeto de
migracao significa que as equipes do sistema operacional t€m menos servidores para corrigir,
atualizar, manter ou dar suporte. Essas equipes podem entdo se concentrar no projeto de migragcao
em si.

Por fim, algumas das melhores praticas deste guia sdo mais eficazes quando vocé as segue por
longos periodos de tempo. Se vocé iniciar o processo de retirada mais cedo, mas depois determinar
que um aplicativo é realmente exigido por outro servigo, vocé podera modificar seu plano de
migragao e inclui-lo em uma futura onda de migragao.

Seja orientado por dados e use ferramentas de descoberta para
evitar interrupgoes

Ser orientado por dados € fundamental ao considerar a retirada de aplicativos. Diagramas de
arquitetura e conhecimento institucional podem facilmente estar desatualizados ou incompletos. As
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vezes, problemas imprevistos também podem surgir, como outro aplicativo se tornando dependente
do seu sistema sem um engajamento formal devido a um cenario de falha.

Uma abordagem impulsionada por dados fornece a base sobre a qual vocé pode tomar decisdes ou
validar uma abordagem. Ao avaliar se um aplicativo pode ser retirado, vocé deve confirmar se as
cargas de trabalho que vocé esta migrando nao dependem dele. Migrar essas cargas de trabalho e,
em seguida, retirar uma dependéncia pode causar uma degradacao do servigo ou, pior ainda, uma
interrupcao do servigo.

Felizmente, € bastante simples entender essas dependéncias usando dados para monitorar as
conexoes de entrada e saida da rede em um servidor que esta programado para ser retirado.
Conexoes de entrada de rede, como um aplicativo se conectando ao seu aplicativo, e conexdes

de saida, como um upload de arquivo para um compartilhamento do Network File System (NFS),
indicam uma possivel dependéncia a montante. Essa dependéncia precisa ser investigada, porque
se uma carga de trabalho que esta prestes a ser migrada para a AWS nuvem se conectar ao
aplicativo, ha um potencial de interrup¢ao do servigo se o aplicativo for retirado posteriormente.
Esse processo pode exigir um grande aprofundamento para acompanhar a cadeia de dependéncias.
Seguindo o exemplo anterior, se o aplicativo carregar um arquivo em um compartilhamento NFS, a
proxima etapa € determinar qual sistema consome esse arquivo e o status desse aplicativo.

Vocé pode decidir investigar essas conexdes e avaliar o nivel de impacto. Para fazer isso, vocé pode
usar as ferramentas de descoberta para mostrar as conexdes que estao sendo iniciadas em um
servidor que esta programado para ser retirado. Vocé pode notar que a maioria das conexdes vem
de servidores de gerenciamento e pode ser ignorada, pois sao ferramentas que coletam métricas

de desempenho ou instancias proxy do administrador do sistema. No entanto, se houver aplicativos
conectados ao servidor que estao programados para migracao, vocé deve se aprofundar e verificar o
impacto potencial da migragao nesse aplicativo.

AWS Application Discovery Serviceajuda os clientes a planejar projetos de migragao reunindo
informacgdes sobre data centers locais que eles planejam aposentar. Depois de implantar o agente
em seus servidores, o Application Discovery Service registra a atividade de rede de entrada e saida
de cada servidor, junto com outras informagdes. Ao usar o Amazon Athena para analisar esses
dados, vocé pode identificar se outros aplicativos dependem de servidores que estdo planejados
para serem desativados. Os AWS Parceiros de Competéncia em Migracao também podem fornecer
ferramentas detalhadas de descoberta e planejamento.
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® Note

O Application Discovery Service ndo esta mais aberto a novos clientes. Como alternativa,
use AWS Transform o que fornece recursos semelhantes. Para obter mais informacgoes,
consulte Mudanca de disponibilidade do AWS Application Discovery Service.

Por exemplo, a ilustragdo de tela a seguir mostra quatro enderecos IP de origem conectados ao
servidor na porta 22 (destino = 172.31.1.117).

Results

account_number agent_id source_ip source_port destination_ip ~ destination_port ip_version transport_protocol agent_assigned_process_id ~ agent_creation_date

a
1 0-57bo0a320czmdbvad 172.31.4.134 172.31.0.117 80 IPv4 TCP 3JE43D4CFO2E35EB1CC57D121CAFCA3DB132AFAT  2020-08-15 17:15:00.000
2 0-57bo0a320czmdbvdd 172.31.12.72 172.31.1.117 80 1Pvd TCP 3E43D4CF02E35EB1CC57D121CAFCA3DB132A9FA1  2020-08-15 17:15:00.000
3 0-57bo0a320czmdévdd 67.54.159.145 172311117 22 1Pv4 TCP 3B5033CF35BDEFB7BD9441490269A7707337433E  2020-08-15 17:15:00.000
4 0-57bo0a320czmdévdd 67.54.159.145 172314117 22 IPvd TCP 57AZA51EC7C18629216CFOD381BCSE1E28A9CAB0  2020-08-15 17:15:00.000
5 0-57bo0a320czmdévdd 192.35.168.219 172311117 22 IPv4 TCP 3B5033CF35BDEFB7BD9441490269A770D7337433E  2020-08-15 16:30:00.000
] 0-57bo0a320czmdévdd 77.37.222.242 172.31.1.117 22 1Pvé4 TCP 3B5033CF35BDEFB7BD9441490269A77D7337433E  2020-08-15 16:45:00.000

Esses sao bastion hosts que sao usados pelos administradores do sistema e podem ser ignorados.
A imagem também mostra dois servidores se conectando a esse aplicativo na porta 80, que estao
no escopo de uma migracao planejada. Nesse estagio, vocé precisaria se aprofundar e entender
os aplicativos de conexao. Essa analise mais profunda permitira que vocé avalie se havera algum
impacto inicial apds a retirada.

Agende uma parada controlada

Em seu plano de migragao, certifique-se de agendar um horario para uma parada controlada durante
o processo de migragdo. Uma parada controlada interrompe o processo de migragao para identificar
o potencial de rompimento se um aplicativo for retirado. Ele simula a retirada do aplicativo e permite
observar as consequéncias. Quando o periodo de parada controlado for concluido, a migragéo
podera ser retomada facilmente.

A abordagem de parada controlada varia de acordo com o tipo de aplicativo e os processos
associados com os quais vocé esta trabalhando. Os padrées comuns de parada controlada incluem:

* Implementacdo de um firewall baseado em host para bloquear todo o trafego, o que simula a
retirada

* Pausando uma maquina virtual

* Interrompendo um servigo no host

Agende uma parada controlada 8
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» Bloqueando todo o trafego usando um firewall externo

Os proprietarios do projeto de migracao e do aplicativo precisam definir a duragédo de uma parada
controlada, dependendo do tipo de aplicativo. Por exemplo, se vocé estiver retirando um workload
baseado em lotes que s6 é executada uma vez por més ou uma vez por trimestre, realizar uma
parada controlada de uma semana pode néao ser suficiente para determinar o impacto em outros
sistemas.

Continuando com o exemplo da sec¢ao anterior, outro aplicativo estava se conectando ao servidor
que estava programado para ser retirado. Uma avaliacao inicial concluiu que nao deveria haver um
impacto nos servidores a montante. Agora, uma parada controlada pode ser realizada para entender
o impacto.

Essa parada controlada seria realizada implementando um firewall baseado em host para bloquear
todo o trafego, simulando o efeito de desligar o servidor. Se isso causar problemas de servigo para
aplicativos programados para serem migrados para a AWS nuvem, uma regra de firewall sera
adicionada e todo o trafego sera retomado. Apos a parada controlada, a retirada do servidor é
reconsiderada devido a degradagao ou interrupgao desse servico.

Reavalie se o aplicativo deve ser migrado

As duas ultimas melhores praticas que discutimos ajudam a determinar se € apropriado continuar

a agir nos sistemas que estao programados para serem retirados. Se essas melhores praticas
destacarem um potencial impacto comercial a montante, considere reavaliar o padrao de migragao
do aplicativo. Ao iniciar o processo de desativagao do aplicativo mais cedo, agora vocé tem tempo
suficiente para incluir o aplicativo em uma onda de migragao subsequente, caso encontre problemas
ou dependéncias que impossibilitem sua desativacao.

Se, depois de seguir essas melhores praticas, vocé nao estiver totalmente confiante em retirar o
aplicativo, considere se ele deve ser hospedado novamente na AWS nuvem. Isso € particularmente
importante se sua migracgao tiver uma data de término definida, como a expiragéo do contrato de um
datacenter.

Servigos como o Servico de Migracao de Aplicativos AWS simplificam a abordagem de migracéo de

redefinir a hospedagem. Ao migrar aplicativos para AWS, vocé pode tirar um instantaneo diario dos
volumes do Amazon Elastic Block Store (Amazon EBS) e encerrar a instancia do Amazon Elastic
Compute Cloud (Amazon EC2) para reduzir custos e testar a desativagao do aplicativo por um

Reavalie se o aplicativo deve ser migrado 9
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longo periodo de tempo. Se surgir um impacto ou problema, vocé tera a confianca de poder criar os
volumes do EBS com base no snapshot para retomar a instancia do EC2.

/A Important

Teste esse processo de recuperacao antes de encerrar a instancia do EC2.

Retire o aplicativo

Depois de seguir as cinco melhores praticas anteriores deste guia, vocé pode ter determinado que

€ seguro retirar um aplicativo. Vocé implantou uma abordagem de fabrica de migracao, iniciou

0 processo de retirada mais cedo, usou ferramentas de dados e descoberta para monitorar as
conexodes de entrada, realizou uma parada controlada bem-sucedida e avaliou se o aplicativo deveria
ser retirado. Agora é possivel retirar o aplicativo como parte de sua estratégia de migragao.

Nesse ponto, vocé deve verificar se o aplicativo contém dados que possam ser uteis no futuro. O
machine learning (ML) e a analise deram aos dados mais valor do que nunca. Embora vocé néo
esteja desenvolvendo algoritmos de ML agora, dados histéricos podem ser benéficos no futuro.
Vocé também pode ter requisitos regulatérios ou de conformidade para armazenar os dados por um
periodo de tempo definido, mesmo que o aplicativo tenha sido retirado.

AWS oferece um conjunto abrangente de servigos de armazenamento em nuvem para retengao
de longo prazo, conformidade e preservacao digital. AWS as solugdes de armazenamento para
arquivamento de dados ajudam a fornecer escala ilimitada, 99,999999999% de durabilidade,
confiabilidade e seguranga de dados.

Para auxiliar seus esfor¢os de conformidade, obtém AWS regularmente a validagéo de terceiros para
milhares de requisitos globais de conformidade. Eles sdo monitorados continuamente para ajuda-lo

a atender aos padrdes de seguranga e conformidade para finangas, varejo, saude, governo e muito
mais.

Para obter mais informagdes sobre arquivamento de dados com AWS, consulte Arquivamento de
dados no AWS site.
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Conclusao

Este guia descreveu seis melhores praticas a serem consideradas ao retirar aplicativos do seu plano
de migracao. Eles fornecem uma estrutura para vocé usar ao avaliar os aplicativos programados
para serem retirados e seu impacto potencial.

Embora essa estrutura ndo seja exaustiva e vocé queira incorporar processos especificos a sua
organizacao (como rastrear a infraestrutura retirada em seu banco de dados de gerenciamento de
configuracéo), ela ajudara a gerenciar esse fluxo de trabalho de migragao.

Seguir essas diretrizes ajuda vocé a ganhar confianga na retirada de aplicativos, ao mesmo tempo
em que oferece tempo suficiente para migrar aplicativos que foram categorizados incorretamente.

Ferramentas

» Servigco de descoberta de aplicativo AWS

» Servigo de migragao de aplicativo AWS

Ferramentas 11
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Perguntas frequentes

Esta sec¢ao fornece respostas para perguntas comuns sobre aplicativos retirados .

Meus aplicativos estao em contéineres. Ainda posso adotar uma
abordagem de migracao baseada em dados?

Sim, usando a entrada e o endereco IP para distinguir entre diferentes contéineres.

Por quanto tempo devo executar as ferramentas de descoberta?

A duracao depende de uma aplicacao individual. Quatro semanas devem ser suficientes. No entanto,
para aplicativos em lote que sao executados apenas uma vez por trimestre, vocé precisara planejar
adequadamente.

Meus aplicativos estdo em contéineres. Ainda posso adotar uma abordagem de migracdo baseada em 12
dados?
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Recursos adicionais do

AWS recursos

» Mobilizar sua organizagao para acelerar migracées em grande escala
* Migrando com AWS

* Migrando para AWS: Melhores praticas e estratégias

AWS Orientacgao prescritiva

AWS Documento técnico sobre migragao

AWS servigos

* Amazon Athena

* AWS Application Discovery Service

+ AWS Servico de migracao de aplicativos

+ AWS - Arquivamento de dados
* Amazon EBS
* Amazon EC2

AWS Parceiros

* Opcodes de ferramentas para diferentes fases de migragao



https://docs.aws.amazon.com//prescriptive-guidance/latest/strategy-migration/welcome.html
https://aws.amazon.com//cloud-migration/
https://d1.awsstatic.com/Migration/migrating-to-aws-ebook.pdf
https://aws.amazon.com//prescriptive-guidance/
https://d1.awsstatic.com/whitepapers/Migration/aws-migration-whitepaper.pdf
https://aws.amazon.com//athena/getting-started/
https://aws.amazon.com//application-discovery/
https://aws.amazon.com/application-migration-service/
https://aws.amazon.com//archive/
https://docs.aws.amazon.com//ebs/?id=docs_gateway
https://docs.aws.amazon.com//ec2/?id=docs_gateway
https://aws.amazon.com/migration/partner-solutions/
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Historico do documento

A tabela a seguir descreve alteragdes significativas feitas neste guia. Se desejar receber notificagoes
sobre futuras atualizagdes, inscreva-se em um feed RSS.

Alteracao Descrigao Data
Nome atualizado da solu¢ao Atualizamos o nome da 6 de maio de 2022
AWS solucdo AWS mencionada

de CloudEndure Migration
Factory para Cloud Migration
Factory.

Conteudo atualizado Guia atualizado com base em 28 de janeiro de 2022

novos servicos do AWS.

Publicacao inicial — 11 de setembro de 2020



https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-retiring-applications/migration-retiring-applications.rss
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migracao para o AWS Nuvem

As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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