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O que AWS Organizationsé

Gerencie centralmente seu ambiente a medida que vocé expande seus recursos AWS

AWS Organizations ajuda vocé a gerenciar e governar centralmente seu ambiente a medida que
vocé cresce e escala seus AWS recursos. Usando o Organizations, vocé pode criar contas e alocar
recursos, agrupar contas para organizar seus fluxos de trabalho, aplicar politicas para fins de
governanca e simplificar o faturamento usando um unico método de pagamento para todas as suas
contas.

O Organizations € integrado a outros Servigos da AWS para que vocé possa definir configuragdes
centrais, mecanismos de seguranga, requisitos de auditoria e compartilhamento de recursos entre
contas em sua organizacdo. Para obter mais informacdes, consulte Usando AWS Organizations com
outros Servicos da AWS.

O diagrama a seguir mostra uma explicacao de alto nivel de como vocé pode usar o AWS
Organizations:

« Adicionar contas

« Agrupar contas

Aplicar politicas

Habilitar Servicos da AWS.
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L]

D oo oo :

Add accounts Group accounts Apply policies Enable AWS services
Create new accounts or invite Group accounts into Apply policies to accounts or Enable AWS services integrated
existing accounts to your organizational units (OUs) by 0OUs, such as service control with Organizations
organization use-case or workstream policies (SCPs) which create

permission boundaries

Topicos

» Caracteristicas para AWS Organizations

» Casos de uso para AWS Organizations

* Terminologia e conceitos para AWS Organizations

* Cotas e limites de servico para AWS Organizations

» Suporte regional para AWS Organizations

* Cobranca e precos para AWS Organizations

» Support e feedback para AWS Organizations

Caracteristicas para AWS Organizations

AWS Organizations oferece os seguintes recursos:

Gerencie seu Contas da AWS

Contas da AWS sao limites naturais para permissao, seguranga, custos e cargas de trabalho.
Usar um ambiente de varias contas é uma pratica recomendada ao escalar seu ambiente de
nuvem. Vocé pode simplificar a criagdo de contas criando programaticamente novas contas
usando o AWS Command Line Interface (AWS CLI), ou SDKs APIs, e provisionando centralmente

Atributos 2
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0s recursos e permissdes recomendados para essas contas com. AWS CloudFormation
StackSets

Defina e gerencie sua organizacao

Ao criar novas contas, vocé pode agrupa-las em unidades organizacionais (OUs) ou grupos de
contas que servem a um unico aplicativo ou servigo. Aplique politicas de tags para classificar ou
rastrear recursos em sua organizagao e fornega controle de acesso baseado em atributos para
usuarios ou aplicagoes. Além disso, vocé pode delegar a responsabilidade pelo suporte Servigos
da AWS as contas para que os usuarios possam gerencia-las em nome da sua organizagao.

Proteja e monitore suas contas

Vocé pode fornecer ferramentas e acesso centralizados para que sua equipe de seguranca
gerencie as necessidades de seguranga em nome da organizagao. Por exemplo, vocé pode
fornecer acesso de seguranga somente para leitura em todas as contas, detectar e mitigar

ameacas com a Amazon GuardDuty, analisar o acesso nao intencional aos recursos com o IAM
Access Analyzer e proteger dados confidenciais com o Amazon Macie.

Controle o acesso e as permissoes

Configure o AWS IAM Identity Center para fornecer acesso as Contas da AWS e aos recursos
usando seu Active Directory e personalize as permissées com base em diferentes fungdes de

trabalho. Vocé também pode aplicar politicas da organizacao a usuarios, contas ou OUs. Por

exemplo, as politicas de controle de servicos (SCPs) permitem que vocé controle o acesso a

AWS recursos, servigos e regides em sua organizagao. As politicas de controle de recursos
(RCPs) permitem que voceé evite centralmente o uso n&o intencional de seus AWS recursos.
As politicas de aplicativos de bate-papo permitem que vocé controle o acesso as contas da sua
organizacgao a partir de aplicativos de bate-papo, como Slack e Microsoft Teams.

Compartilhe recursos entre contas

Vocé pode compartilhar AWS recursos em sua organizagcao usando AWS Resource Access
Manager (AWS RAM). Por exemplo, crie sub-redes da Amazon Virtual Private Cloud (Amazon
VPC) uma vez e as compartilhe-as em toda a organizagdo. Vocé também pode concordar
centralmente com licencas de software usando o AWS License Manager e compartilhar um
catalogo de servicos de Tl e produtos personalizados entre contas com o AWS Service Catalog.

Audite seu ambiente para verificar a conformidade

Vocé pode ativar varias contas do AWS CloudTrail, o que cria um log de todas as atividades
em seu ambiente de nuvem que nao podem ser desativadas ou modificadas pelas contas dos
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membros. Além disso, vocé pode definir politicas para impor backups na cadéncia especificada
ou definir as configuragdes recomendadas para recursos em todas as contas e Regides da AWS
com AWS Backup. AWS Config

Gerencie centralmente o faturamento e os custos

O Organizations fornece uma unica fatura consolidada. Além disso, vocé pode visualizar o uso de
recursos em todas as contas, monitorar os custos usando o AWS Cost Explorer e otimizar o uso
dos recursos de computagao com o AWS Compute Optimizer.

Casos de uso para AWS Organizations

A seguir estdo alguns casos de uso para AWS Organizations:

Automatize a criagdo Contas da AWS e categorize as cargas de trabalho

Vocé pode automatizar a criagdo de Contas da AWS para langar rapidamente novas cargas
de trabalho. Adicione as contas a grupos definidos pelo usuario para aplicagido instantanea
de politicas de segurancga, implantagdes de infraestrutura sem contato e auditoria. Crie
grupos separados para categorizar as contas de desenvolvimento e produgéo e use AWS
CloudFormation StackSetspara provisionar servigos e permissdes para cada grupo.

Definir e aplicar politicas de auditoria e conformidade

Vocé pode aplicar politicas de controle de servigo (SCPs) para garantir que seus usuarios
realizem somente as a¢des que atendam aos seus requisitos de seguranga e conformidade.

Crie um log central de todas as ac¢des realizadas em sua organizagao usando o AWS CloudTrail.
Visualize e aplique configuragdes de recursos padrao em todas as contas e Regides da AWS
usando. AWS Config Aplique automaticamente backups regulares usando o AWS Backup. Use
AWS Control Towerpara aplicar regras de governanga predefinidas para segurancga, operagoes e
conformidade de suas AWS cargas de trabalho.

Forneca ferramentas e acesso para suas equipes de seguranga e, ao mesmo tempo, incentive o
desenvolvimento

Crie um grupo de seguranca e fornega a ele acesso somente de leitura a todos os seus recursos
para identificar e mitigar problemas de seguranga. Vocé pode permitir que esse grupo gerencie
a Amazon para que eles GuardDuty possam monitorar e mitigar ativamente as ameagas as suas
cargas de trabalho, e o IAM Access Analyzer identifique rapidamente o acesso nao intencional
A0S Seus recursos.
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Compartilhe recursos comuns entre contas

O Organizations facilita o compartilhamento de recursos centrais essenciais em todas as contas.
Por exemplo, vocé pode compartilhar sua AWS Directory Service for Microsoft Active Directory

central para que as aplicagdes possam acessar seu armazenamento central de identidades.

Compartilhe recursos centrais essenciais em suas contas

Compartilhe seu AWS Directory Service for Microsoft Active Directory como um armazenamento

central de identidades para suas aplicacées. Use o AWS Service Catalog para compartilhar

servicos de Tl em contas designadas para que os usuarios possam descobrir e implantar
rapidamente os servigcos aprovados. Garanta que os recursos de aplicacao sejam criados em
suas sub-redes da Amazon Virtual Private Cloud (Amazon VPC) definindo-as centralmente uma
vez e compartilhando-as em toda a organizacao usando o AWS Resource Access Manager (AWS

RAM).

Terminologia e conceitos para AWS Organizations

Este tdpico explica alguns dos principais conceitos do AWS Organizations.

O diagrama a seguir mostra uma organizagao que consiste em cinco contas organizadas em
quatro unidades organizacionais (OUs) abaixo da raiz. A organizagao também tem varias politicas
vinculadas a algumas OUs ou diretamente as contas.

Para obter uma descricdo de cada um desses itens, consulte as definicoes neste tépico.

Terminologia e conceitos 5
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» Conjuntos de recursos disponiveis
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* Convites e handshakes

» Politicas organizacionais

Conjuntos de recursos disponiveis

Todos os recursos (recomendado)

Todos os recursos sdo o conjunto de recursos padrao que esta disponivel para AWS
Organizations. Vocé pode definir politicas centrais e requisitos de configuragdo para uma
organizacao inteira, criar permissdes ou recursos personalizados dentro da organizagao,
gerenciar e organizar suas contas em uma unica fatura e delegar responsabilidades a outras
contas em nome da organizagdo. Vocé também pode usar integragdes com outros Servigos da
AWS para definir configuragdes centrais, mecanismos de segurancga, requisitos de auditoria e
compartilhamento de recursos em todas as contas-membro em sua organiza¢ao. Para obter mais
informacoes, consulte Usando AWS Organizations com outros Servicos da AWS.

Conjuntos de recursos disponiveis
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O modo Todos os recursos fornece todos os recursos de faturamento consolidado junto com os
recursos administrativos.

Faturamento consolidado

O faturamento consolidado € o conjunto de recursos que fornece a funcionalidade de cobranca
compartilhada, mas n&o inclui os recursos mais avangados do. AWS Organizations Por exemplo,
vocé nao pode permitir que outros AWS servigos se integrem a sua organizagao para funcionar
em todas as contas, nem usar politicas para restringir o que usuarios e fungdes em diferentes
contas podem fazer.

Vocé pode habilitar todos os recursos em uma organizagao que originalmente oferecia suporte
apenas aos recursos de faturamento consolidado. Para habilitar todos os recursos, todas as
contas-membro convidadas devem aprovar a alteragao aceitando o convite enviado quando a
conta de gerenciamento inicia o processo. Para obter mais informacgdes, consulte Habilitando
todos os recursos de uma organizacdo com AWS Organizations.

Estrutura da organizacao
Organizacao

Uma organizag¢ao € um conjunto de Contas da AWS que vocé pode gerenciar centralmente e
organizar em uma estrutura hierarquica em forma de arvore com uma raiz na parte superior e
unidades organizacionais aninhadas sob a raiz. Cada conta pode estar diretamente na raiz ou
colocada em uma das da OUs hierarquia.

Cada organizagao consiste em:

« Uma conta de gerenciamento

e Zero ou mais contas-membro

» Zero ou mais unidades organizacionais (OUs)

 Zero ou mais politicas

Uma organizagao tem a funcionalidade que € determinada pelo conjunto de recursos que vocé

ativar.

Raiz

Uma raiz administrativa (raiz) esta contida na conta de gerenciamento e é o ponto de partida para
organizar suas Contas da AWS. A raiz € o contéiner mais alto na hierarquia da sua organizagao.

Estrutura da organizagéao 7
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Sob essa raiz, vocé pode criar unidades organizacionais (OUs) para agrupar logicamente suas
contas e organiza-las OUs em uma hierarquia que melhor atenda as suas necessidades.

Se vocé aplicar uma politica de gerenciamento a raiz, ela se aplicara a todas as unidades

organizacionais (OUs) e contas, incluindo a conta de gerenciamento da organizacgao.

Se vocé aplicar uma politica de autorizagéo (por exemplo, uma politica de controle de servigo
(SCP)) a raiz, ela se aplicara a todas as unidades organizacionais (OUs) e contas de membros na
organizagao. Ela ndo se aplica a conta de gerenciamento da organizagao.

(® Note

Vocé sé pode ter uma raiz. AWS Organizations cria automaticamente a raiz para vocé
quando vocé cria uma organizagao.

Unidade organizacional (UO)

Uma unidade organizacional (OU) é um grupo de Contas da AWSdentro de uma organizacgao.
Uma OU também pode conter outras, OUs permitindo que vocé crie uma hierarquia. Por exemplo,
vocé pode agrupar todas as contas que pertencem ao mesmo departamento em uma OU
departamental. Da mesma forma, vocé pode agrupar todas as contas que executam servigos de
seguranca em uma OU de seguranca.

OUs séo uteis quando vocé precisa aplicar os mesmos controles a um subconjunto de contas
em sua organizagdo. O aninhamento OUs permite unidades menores de gerenciamento. Por
exemplo, vocé pode criar OUs para cada carga de trabalho e, em seguida, criar duas aninhadas
OUs em cada OU de carga de trabalho para dividir as cargas de trabalho de producao da pré-
producao. Eles OUs herdam as politicas da OU principal, além de quaisquer controles atribuidos
diretamente a OU em nivel de equipe. Incluindo a raiz e Contas da AWS criada na mais baixa
OUs, sua hierarquia pode ter cinco niveis de profundidade.

Conta da AWS

An Conta da AWSé um contéiner para seus AWS recursos. Vocé cria e gerencia seus AWS
recursos em um Conta da AWS, e Conta da AWS fornece recursos administrativos para acesso e
cobranca.

Usar varios Contas da AWS € uma pratica recomendada para escalar seu ambiente, pois fornece
um limite de faturamento para custos, isola recursos para fins de segurancga, oferece flexibilidade
para individuos e equipes, além de ser adaptavel a novos processos.

Estrutura da organizagéao 8
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® Note

Uma AWS conta é diferente de um usuario. Um usuario é uma identidade que vocé cria
usando o AWS Identity and Access Management (IAM), sendo um usuario do IAM com
credenciais de longo prazo ou um perfil do IAM com credenciais de curto prazo. Uma
unica AWS conta pode conter, e normalmente contém, muitos usuarios e fungdes.

Ha dois tipos de contas em uma organizagao: uma unica conta designada como conta de
gerenciamento e uma ou mais contas-membro.

Conta de gerenciamento

Uma conta de gerenciamento é aquela Conta da AWS que vocé usa para criar sua organizagao.
Na conta de gerenciamento, & possivel fazer o seguinte:

 Criar outras contas em sua organizagao

« Convidar e gerenciar convites para que outras contas ingressem na sua organizagao

 Designar contas de administrador delegado

* Remover contas da organizagao

* Anexe politicas a entidades como raizes, unidades organizacionais (OUs) ou contas em sua
organizagao

+ Habilite a integracdo com AWS os servigos suportados para fornecer funcionalidade de servigo
em todas as contas da organizacao.

A conta de gerenciamento é a proprietaria final da organizagédo, com controle final sobre as
politicas de seguranca, infraestrutura e finangas. Essa conta tem o papel de uma conta pagadora
e é responsavel pelo pagamento de todos as cobrangas acumuladas pelas contas em sua
organizagao.

® Note

Vocé néao pode alterar qual conta em sua organizagao € a conta de gerenciamento.

Conta-membro

Uma conta de membro é uma conta Conta da AWS, diferente da conta de gerenciamento, que faz
parte de uma organizagdo. Como um administrador de uma organizagao, vocé pode criar contas-

Estrutura da organizagéao 9
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membro em sua organizag¢ao e convidar contas existentes a participarem da organizacao. Vocé
também pode aplicar politicas a contas-membro.

® Note

Uma conta-membro pode pertencer a apenas uma organizagao por vez. Vocé pode
designar contas-membro para serem contas de administrador delegado.

Administrador delegado

Recomendamos usar a conta de gerenciamento do e seus usuarios e perfis somente para as
tarefas que s6 podem ser executadas por essa conta. Além disso, recomendamos armazenar
todos os seus recursos da AWS em outras contas-membro na organizacdo e manté-las fora
da conta de gerenciamento. Isso ocorre porque 0s recursos de segurancga, como as politicas

de controle de servigos (SCPs) do Organizations, nao restringem nenhum usuario ou fungao na
conta de gerenciamento. Separar seus recursos da sua conta de gerenciamento também pode
ajudar a entender os langamentos em suas faturas. Na conta de gerenciamento da organizacgao,
€ possivel designar uma ou mais contas-membro como uma conta de administrador delegado
para obter ajuda para implementar essa recomendacdo. Ha dois tipos de administradores
delegados:

» Administrador delegado para Organizations: A partir dessas contas, vocé pode gerenciar
as politicas da organizacao e anexar politicas as entidades (raizes ou contas) dentro da
organizacao. OUs A conta de gerenciamento pode controlar as permissoes de delegagcao em
niveis granulares. Para obter mais informacgdes, consulte Administrador delegado para AWS
Organizations.

» Administrador delegado de um AWS servico: a partir dessas contas, vocé pode gerenciar
AWS servigcos que se integram ao Organizations. A conta de gerenciamento pode registrar
diferentes contas-membro como administradores delegados para diferentes servigcos, conforme
necessario. Essas contas tém permissdes administrativas para um servigo especifico, bem
como permissodes para agdes somente leitura do Organizations. Para obter mais informacoes,
consulte Administrador delegado para Servicos da AWS esse trabalho com Organizations.

Estrutura da organizagéao 10
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Convites e handshakes

Convite

Um convite € uma solicitacao feita pela conta de gerenciamento de uma organizacao para outra
conta. Por exemplo, o processo de solicitar que uma conta independente participe de uma

organizacdo € um convite.

Os convites sao implementados como apertos de mao. Talvez vocé nao veja handshakes quando
trabalha no console do AWS Organizations . Mas se vocé usa a AWS Organizations APl AWS
CLI or, deve trabalhar diretamente com apertos de méo.

Handshake

Um aperto de mao € a troca segura de informagdes entre duas AWS contas: um remetente e um
destinatario.

Os seguintes apertos de mao sao compativeis:

« CONVITE: O Handshake € enviado para uma conta independente para que ele se junte a
organizacgao do remetente.

« ENABLE_ALL_FEATURES: aperto de mao enviado as contas dos membros convidados para
ativar todos os recursos da organizagao.

« APPROVE_ALL_FEATURES: aperto de mao enviado para a conta de gerenciamento quando
todas as contas de membros convidados tiverem sido aprovadas para habilitar todos os
recursos.

Geralmente, vocé precisa interagir diretamente com os apertos de mao somente se trabalhar com
a AWS Organizations APl ou com ferramentas de linha de comando, como o. AWS CLI

Politicas organizacionais

Uma politica € um “documento” com uma ou mais declaragdes que definem os controles que vocé
deseja aplicar a um grupo de Contas da AWS. AWS Organizations suporta politicas de autorizagao e
politicas de gerenciamento.

Politicas de autorizagao

As politicas de autorizagao ajudam vocé a gerenciar centralmente a seguranga de Contas da AWS
toda a organizagao.

Convites e handshakes 11
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Politica de controle de servigo (SCP - service control policy)

Uma politica de controle de servigo € um tipo de politica que oferece controle central sobre o
maximo de permissdes disponiveis para usuarios e fungdes do IAM em uma organizagao.

Isso significa que SCPs especifique controles centrados no principal. SCPs crie uma barreira de
permissdes ou defina limites para o maximo de permissdes disponiveis para os diretores em suas
contas de membros. Vocé usa um SCP quando deseja aplicar centralmente controles de acesso
consistentes aos diretores da sua organizagao.

Isso pode incluir especificar quais servicos seus usuarios e fungées do IAM podem acessar, quais
recursos eles podem acessar ou as condigdes sob as quais eles podem fazer solicitagdes (por
exemplo, de regides ou redes especificas). Para obter mais informagdes, consulte SCPs.

Politica de controle de recursos (RCP)

Uma politica de controle de recursos é um tipo de politica que oferece controle central sobre o
maximo de permissdes disponiveis para recursos em uma organizagao.

Isso significa que RCPs especifique controles centrados em recursos. RCPs crie uma barreira
de permissodes ou defina limites para o maximo de permissdes disponiveis para recursos em
suas contas de membros. Use um RCP quando quiser aplicar centralmente controles de acesso
consistentes em todos os recursos da sua organizagao.

Isso pode incluir restringir 0 acesso aos seus recursos para que eles s6 possam ser acessados
por identidades pertencentes a sua organizagao ou especificar as condi¢ées sob as quais
identidades externas a sua organizagao podem acessar seus recursos. Para obter mais
informacodes, consulte RCPs.

Politicas de gerenciamento

As politicas de gerenciamento ajudam vocé a configurar Servigcos da AWS e gerenciar centralmente
seus recursos em toda a organizagao.

Politica declarativa

Uma politica declarativa € um tipo de politica que permite declarar e aplicar centralmente as
configuragbes desejadas para uma determinada empresa em grande escala AWS service
(Servigo da AWS) em toda a organizagéo. Depois de anexada, a configuragao € sempre mantida
quando o servigo adiciona novos recursos ou, para obter mais informagodes, consulte a politica
declarativa APls.

Politicas organizacionais 12
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Politica de backup

Uma politica de backup é um tipo de politica que permite gerenciar e aplicar centralmente planos
de backup aos AWS recursos nas contas de uma organizagao. Para obter mais informacgoes,
consulte a politica de backup.

Politica de tag

Uma politica de tags € um tipo de politica que permite padronizar as tags anexadas aos AWS
recursos nas contas de uma organizagdo. Para obter mais informagdes, consulte a politica de

tags.

Politica de aplicativos de bate-papo

Uma politica de aplicativos de bate-papo € um tipo de politica que permite controlar o acesso as
contas de uma organizacgao a partir de aplicativos de bate-papo, como Slack e Microsoft Teams.
Para obter mais informacdes, consulte a politica de aplicativos do Chat.

Politica de cancelamento de servigos de IA

Uma politica de exclusao de servigos de IA € um tipo de politica que permite controlar a coleta
de dados de servicos de AWS |A para todas as contas em uma organizagao. Para obter mais
informacgdes, consulte a politica de exclusao de servicos de |A.

Cotas e limites de servigo para AWS Organizations

Este tdpico descreve cotas e limites de servigo para AWS Organizations.

Diretrizes de nomenclatura

A seguir estao as diretrizes para nomes que vocé cria em AWS Organizations, incluindo nomes de
contas, unidades organizacionais (OUs), raizes e politicas:

* Os nomes devem ser compostos por caracteres Unicode.

* O comprimento maximo da sequéncia para nomes varia de acordo com o objeto. Para
obter informagdes sobre o limite real de cada objeto, consulte a Referéncia de APl do AWS
Organizations, encontre a operacédo da API que cria o objeto e veja os detalhes do parametro
Name dessa operagao. Por exemplo: Account name (Nome da conta) ou UO name (Nome da UO).

Cotas e limites de servigo 13
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Consideracoes

Os cédigos de cota de servigo podem mudar com o tempo devido as atualizagdes. Isso nao afeta os
valores nem os nomes das cotas. Para encontrar o cédigo de cota para uma cota especifica, use a
ListServiceQuotasoperagao e procure a QuotaCode resposta na saida da cota desejada.

Valores maximo e minimo

A seguir estdo os valores maximos padrao para entidades em AWS Organizations.

(® Note

Considere as seguintes informagdes sobre AWS Organizations cotas:

* Vocé pode solicitar o aumento de alguns desses valores usando o console do Service
Quotas.

* AWS Organizations os limites se aplicam no nivel da organizagéo, a menos que
especificado de outra forma. Muitas cotas se aplicam somente as acgoes realizadas na
conta AWS Organizations de gerenciamento.

« AWS Organizations € um servigo global hospedado fisicamente na regido Leste dos EUA
(Norte da Virginia) (us-east-1). Portanto, vocé deve usar us-east-1 para acessar
essas cotas ao usar o console Service Quotas, AWS CLI o ou AWS um SDK.

Descricao Limite

Numero maximo padrao 10: o numero maximo padrao de contas permitidas em uma organizag
de contas ao. Essa cota € ajustavel e pode ser aumentada usando o console
Service Quotas.

Nota: somente a conta de gerenciamento de uma organizagéo pode
enviar essa solicitacdo de aumento de cota. Os aumentos de limite
podem ser concedidos para até 10.000 contas com base nas qualifica
¢oes e requisitos do cliente. As contas e organizagdes recém-criadas
podem ter uma cota abaixo do padrao de 10 contas.

Consideragoes 14
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Descrigao

Periodo minimo para
remogao das contas
criadas

Numero de raizes em
uma organizagao

Numero de OUs em uma
organizagao

Numero de politicas
de cada tipo em uma
organizagao

Limite
Um convite enviado para uma conta € contabilizado como uma cota.

A contagem é revertida se a conta convidada recusa, a conta de
gerenciamento cancela o convite ou a validade do convite expira.

Quando uma conta é fechada, ela ndo para de contar com essa cota
até que seja fechada permanentemente. Para obter mais informago
es sobre quando uma conta € encerrada permanentemente, consulte
Periodo pos-encerramento no Guia de referéncia do AWS Gerenciam
ento de contas .

Alguns servigos tém limites de conta diferentes do niumero maximo de
contas permitidas em uma organizagao. Para obter mais informagdes,
consulte Limites por AWS servico.

Cada regiao suportada: 7 — O numero minimo de dias em que
uma conta criada deve existir antes que vocé possa remové-la da
organizacao.

1

2000

Politicas de controle de servico: 10.000
Politicas de controle de recursos: 1000
Politicas declarativas: 1000

Politicas de backup: 1000

Politicas de tag: 1000

Politicas de aplicativos de bate-papo: 1000
Politicas de recusa de servicos de |A: 1000

Politicas do Security Hub: 1000

Valores maximo e minimo
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Descrigao Limite
Tamanho maximo de um  Politicas de controle de servigco: 5120 caracteres
documento de politica
Politicas de controle de recursos: 5120 caracteres
Politicas declarativas: 10.000 caracteres
Politicas de backup: 10.000 caracteres
Politicas de aplicativos de bate-papo: 10.000 caracteres
Politicas de exclusao de servigcos de |IA: 2500 caracteres
Politicas de tag: 10.000 caracteres

Politicas do Security Hub: 10.000 caracteres

Observacao: se vocé salvar a politica usando o AWS Managemen

t Console, o espago em branco extra (como espagos e quebras de
linha) entre elementos JSON e fora das aspas sera removido e nao
contado. Se vocé salvar a politica usando uma operacao do SDK ou
a AWS CLI, a politica sera salva exatamente como vocé forneceu e
nenhuma remogao automatica de caracteres ocorrera.

Aninhamento maximo Cinco niveis de OUs profundidade abaixo de uma raiz.
UO em uma raiz

O numero maximo de 20 ou o numero maximo de contas permitidas na sua organizagao, o
tentativas de convite que  que for maior. Os convites aceitos ndo sdo considerados nessa cota.
vocé pode realizar em Assim que um convite € aceito, vocé pode enviar outro convite no

um periodo de 24 horas mesmo dia.

Se o0 numero maximo de contas permitido na sua organizagao for
inferior a 20, vocé recebera uma excecao de "account limit exceeded
(limite de conta excedido)" se tentar convidar mais contas do que a
sua organizagao pode comportar. No entanto, vocé pode cancelar
convites e enviar novos até o maximo de 20 tentativas em um dia.

Valores maximo e minimo 16
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Descrigao

Numero de contas-me
mbros que vocé pode
criar simultaneamente

Numero de contas que
vocé pode fechar em um
periodo de 30 dias

Numero de contas-me
mbros que vocé pode
encerrar simultane
amente

Numero de entidades as
quais vocé pode anexar
uma politica

Numero de tags que
vocé pode anexar a uma
raiz, UO ou conta

Tamanho maximo da
politica de delegacgao
baseada em recursos

Limite

5 — Assim que uma é concluida, vocé pode iniciar outra, mas apenas
cinco podem estar em andamento de cada vez.

10% das contas-membro em uma organizagao, com um maximo de
1000. Esta cota nao é ajustavel.

* <100 contas — Vocé pode fechar até 10 contas de membros
* 100 a 10.000 contas — Vocé pode fechar até 10% de suas contas-
membro

* >10.000 contas — Vocé pode fechar até 1000 contas-membro

Depois de atingir essa cota, vocé pode fechar contas adicionais ou
aguardar até que sua cota seja redefinida. Para obter mais informacd
es, consulte Fechar uma AWSAWS conta no Guia de gerenciamento
de contas.

Trés: so é possivel ter trés encerramentos de conta em andamento
ao mesmo tempo. Assim que o processamento de uma terminar,
vocé pode encerrar outra conta.

llimitado

50

40 mil caracteres

Valores maximo e minimo
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Limites por AWS servigo

A maioria Servigos da AWS suporta o numero maximo declarado de contas que vocé pode ter em
uma organizagao. Contudo, alguns servigos tém limites de conta diferentes do numero maximo de
contas permitidas em uma organizagao.

As tabelas a seguir mostram servigos com limites de conta diferentes.

AWS servigo Limite Pode ser aumentada
AWS IAM Identity Center 3000 Sim

AWS Application Migration 5000 Nao

Service

AWS Directory Service 250 Sim

Para obter mais informacgdes, consulte as AWS IAM Identity Center quotas no IAM Identity Center
User Guide e os AWS MGN service quota limits no Application Migration Service User Guide.

Tempos de expiracado para handshakes

A seguir estao os tempos limite para apertos de mao. AWS Organizations

Descricao Limite

Convite para participa 15 dias
r de uma organizacgéo

Solicitagao para ativar 90 dias
todos os recursos em
uma organizagao

O handshake é 30 dias apo6s a conclusao do handshake
excluido e nao

aparece mais em

listas

Tempos de expiragao para handshakes 18


https://docs.aws.amazon.com/singlesignon/latest/userguide/limits.html
https://docs.aws.amazon.com/mgn/latest/ug/MGN-service-limits.html

AWS Organizations Guia do usuario

Numero de politicas que vocé pode anexar a uma entidade

O minimo e o maximo dependem do tipo de politica e da entidade a qual vocé esta anexando a
politica. A tabela a seguir mostra cada tipo de politica e o numero de entidades as quais vocé pode
anexar cada tipo.

® Note

Esses numeros se aplicam somente as politicas diretamente vinculadas a uma UO ou a uma
conta. Politicas que afetam uma UO ou conta por heranga ndo contam para esses limites.
Todos os limites de politicas sao limites fixos.

Tipo de politica  Minimo anexado a Maximo Maximo Maximo
uma entidade anexado a raiz anexado por anexado por
uo conta
Politica de 1 — Cada entidade 5 5 5
controle de deve ter pelo menos
servigo um SCP anexado o

tempo todo quando
vocé habilita SCPs.
N&o € possivel
remover a ultima SCP
de uma entidade.

Politica de 1 — A RCPFullAw 5 5 5
controle de SAccess politica é
recursos anexada automatic

amente a raiz, a cada
UO e a cada conta
da sua organizag

ao quando vocé a
habilita RCPs. Vocé
nao pode separar
essa politica e ela

Numero de politicas que vocé pode anexar a uma entidade 19
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Tipo de politica  Minimo anexado a Maximo Maximo Maximo
uma entidade anexado a raiz anexado por anexado por
uo conta

conta para a cota de 5

politicas.
Politica 0 10 10 10
declarativa
Politica de 0 10 10 10
backup
Politica de tag 0 10 10 10
Politica de 0 5 5 5
aplicativos de
bate-papo
Politica de 0 5 5 5
exclusio dos
servicos de |IA
Politica do 0 10 10 10

Security Hub

(® Note

Vocé pode ter apenas uma raiz em uma organizagao.

Limites de controle de utilizacao

As tabelas a seguir listam AWS Organizations APIs por categoria de gerenciamento e mostram suas
respectivas taxas de aceleragcido no nivel da conta e da organizacao.

AWS Organizations usa o algoritmo de token bucket para implementar a limitagédo de APIl. Com esse
algoritmo, sua conta tem um bucket que contém um numero especifico de tokens. O numero de

tokens no bucket representa sua cota de controle de utilizagdo a qualquer segundo.

Limites de controle de utilizagéo 20
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A taxa é o ritmo fixo em que os tokens s&o adicionados ao token bucket por segundo.

Burst € o numero maximo de tokens que podem ser adicionados e o numero maximo de tokens que
podem ser usados por segundo.

Por exemplo, a DescribeAccount API é limitada a uma Conta da AWS a 20 solicitagdes por
segundo como taxa basica e a 30 solicitagdes por segundo como taxa de intermiténcia. A taxa de
intermiténcia de 30 solicitagdes por segundo permite que vocé exceda temporariamente a taxa
basica de 20 solicitagbes por segundo.

Vocé pode fazer 20 solicitagdes no primeiro segundo, que € a taxa basica. No proximo segundo,
vocé pode fazer 30 solicitacdes, excedendo a linha de base, mas permanecendo dentro da taxa de
intermiténcia de 30. No entanto, no terceiro segundo, se vocé tentar fazer mais de 20 solicitagdes,
vocé sera limitado, pois excedeu a taxa basica e a capacidade de intermiténcia foi usada.

A taxa de intermiténcia permite lidar com picos temporarios no trafego sem ser limitado, desde que a
meédia de solicitagdes por segundo permaneca dentro do limite basico ao longo do tempo.

Limites de gerenciamento da conta

A tabela a seguir lista os AWS Organizations APIs para gerenciamento de contas.

AWS Organizations API Por limite por conta (taxa, Por limite por organizacao
pico) (taxa, pico)

CloseAccount ,05, 1

CreateAccount, CreateGov 0,1,3

CloudAccount

DescribeAccount 20, 30 24, 36

DescribeCreateAccountStatus 2, 2 2,3

LeaveOrganization 1,1

ListCreateAccountStatus 5,8 6, 10

Limites de controle de utilizagéo 21
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Limites de gerenciamento de handshake

A tabela a seguir lista o AWS Organizations APIs handshake da conta.

AWS Organizations API Por limite por conta (taxa, Por limite por organizacao
pico) (taxa, pico)

AcceptHandshake 1,2 55

DescribeHandshake 1,2 6, 10

CancelHandshake 2,3

DeclineHandshake 1,1 SRS

InviteAccountToOrganization 3,5

ListHandshakesForAccount, 5,8 6, 10
ListHandshakesForOrganizati
on

Limites de gerenciamento da organizagao

A tabela a seguir lista os AWS Organizations APIs para o gerenciamento da organizagao.

AWS Organizations API Por limite por conta (taxa, Por limite por organizagéo
pico) (taxa, pico)

CreateOrganization, 1,1

DeleteOrganization, EnableFul

|IControl

CreateOrganizationalUnit, 1,2

DescribeOrganization

MoveAccount, UpdateOrg 2,3
anizationalUnit, DeleteOrg
anizationalUnit
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AWS Organizations API

DescribeOrganizationalUnit
ListAccounts
ListChildren

ListParents, ListAccou
ntsForParent, ListOrgan
izationalUnitsForParent

ListRoots
ListTagsForResource

RemoveAccountFromO
rganization

TagResource, UntagResource

Por limite por conta (taxa,
pico)

2,2

8,12

1,2
10, 15

2,2

4,6

Limites de gerenciamento de politicas

Por limite por organizagao
(taxa, pico)

2,3
9,15

7,12

1,3

12,18

A tabela a seguir lista os AWS Organizations APIs para gerenciamento de politicas.

AWS Organizations API

CreatePolicy, DeletePolicy,
AttachPolicy, DetachPolicy

DescribePolicy

DisablePolicyType, EnablePol
icyType

ListPolicies, ListPoliciesForTar
get, ListTargetsForPolicy

Por limite por conta (taxa,
pico)

2,3

2,2

1,1

5,8

Por limite por organizacéo
(taxa, pico)

2,3

Limites de controle de utilizacao
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AWS Organizations API Por limite por conta (taxa, Por limite por organizacao
pico) (taxa, pico)
UpdatePolicy 2,3

Limites de gerenciamento do servigo

A tabela a seguir lista os AWS Organizations APIs para gerenciamento de servigos.

AWS Organizations API Por limite por conta (taxa, Por limite por organizacao
pico) (taxa, pico)
Ativar AWSService acesso, 1,2

desativar AWSService acesso

Lista AWSServiceAccessFo 1,3 1,4
rOrganization, ListDeleg

atedServicesForAccount

ListDelegatedAdministrators 5,8 6, 10

RegisterDelegatedAdministra 1,2
tor, DeregisterDelegate
dAdministrator

Suporte regional para AWS Organizations

AWS Organizations esta disponivel em todas as regides AWS comerciais AWS GovCloud (US)
Regions e regides da China.

Para obter uma lista das diferengas de funcionalidade em AWS GovCloud (US) Regions, consulte
AWS Organizations em AWS GovCloud (US).

Para obter uma lista das diferencas de funcionalidade nas regides da China, consulte AWS
Organizations na China.

Os endpoints de servigo para o Organizations estao localizados:
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* No Leste dos EUA (Norte da Virginia) para organizagdes comerciais
« Em AWS GovCloud (Oeste dos EUA) para organizagoes AWS GovCloud (US)

+ Na China (Ningxia) para organizagdes chinesas, operadas pela Ningxia Western Cloud Data
Technology Co. Ltd (NWCD).

Todas as entidades organizacionais sao acessiveis globalmente, exceto as organizagdes
gerenciadas na China, da mesma forma que o AWS Identity and Access Management (IAM) funciona
atualmente. Vocé nao precisa especificar uma Regido da AWS ao criar e gerenciar sua organizagao,
mas precisara criar uma organizagao separada para contas usadas na China. Os usuarios em sua
regiao Contas da AWS podem usar Servigos da AWS em qualquer regido geografica em que esse
servigo esteja disponivel.

(® Note

As politicas de tags sdo aceitas somente em um subconjunto de regides

Aspoliticas de tag sdo um tipo de politica que pode ajuda vocé a padronizar tags entre
recursos nas contas da organizagao. As politicas de tags sao aceitas somente em um
subconjunto de regidées em que Organizations é suportado. Para ver uma lista das regides
em que as politicas de tags s&o aceitas, consulte Politicas de tags | Regides compativeis.

Lista de disponiveis Regides da AWS

A tabela a seguir lista todas as Regides da AWS disponiveis.

Nome da Regiao Endpoint Protocolo
regiao

Leste us-east-2  organizations.us-east-1.amazonaws.com HTTPS
dos EUA

(Ohio) organizations-fips.us-east-1.amazonaws.com HTTPS
Leste us-east-1  organizations.us-east-1.amazonaws.com HTTPS
dos EUA

(Norte da organizations-fips.us-east-1.amazonaws.com HTTPS
Virginia)
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Nome da
regiao

Oeste
dos EUA
(N. da
Califérni
a)

Oeste
dos EUA
(Oregon)

Africa
(Cidade
do Cabo)

Asia-
Pacifico
(Hong
Kong)

Asia-
Pacifico
(Hyderaba
d)

Asia-
Pacifico
(Jacarta)

Asia-
Pacifico
(Malasia)

Regiao

us-west-1

us-west-2

af-south-
1

ap-east-1

ap-south-

ap-
southe
ast-3

ap-
southe
ast-5

Endpoint

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

Protocolo

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

Lista de regides disponiveis
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Nome da
regiao

Asia-
Pacifico
(Melbourn
e)

Asia-
Pacifico
(Mumbai)

Asia-
Pacifico
(Osaka)

Asia-
Pacifico
(Seul)

Asia-
Pacifico
(Singapur
a)

Asia-
Pacifico
(Sydney)

Asia-
Pacifico
(Taipei)

Asia-
Pacifico
(Tailandi
a)

Regiao

ap-
southe
ast-4

ap-south-
1

ap-northe
ast-3

ap-northe
ast-2

southe
ast-1

ap-
southe
ast-2

ap-east-2

ap-
southe
ast-7

Endpoint

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

Protocolo

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS
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Nome da
regiao
Asia-
Pacifico
(Toquio)

Canada
(Central)

Oeste do
Canada

(Calgary)

Europa
(Frankfur

t)

Europa
(Irlanda)

Europa
(Londres)

Europa
(Milao)

Europa
(Paris)

Europa

Regiao

ap-northe
ast-1

ca-centra
[-1

ca-west-1

eu-centra
[-1

eu-
west-1

eu-
west-2

eu-south-
1

eu-
west-3

eu-south-

(Espanha) 2

Endpoint

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com
organizations-fips.us-east-1.amazonaws.com
organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com
organizations-fips.us-east-1.amazonaws.com
organizations.us-east-1.amazonaws.com
organizations-fips.us-east-1.amazonaws.com
organizations.us-east-1.amazonaws.com
organizations-fips.us-east-1.amazonaws.com
organizations.us-east-1.amazonaws.com
organizations-fips.us-east-1.amazonaws.com
organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

Protocolo

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS
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Nome da
regiao

Europa
(Estocolm
0)

Europa
(Zurique)

Israel
(Tel Aviv)

México
(Central)

Oriente
Médio
(Barém)

Oriente
Médio
(Emirados
Arabes
Unidos)

América
do Sul
(Sao
Paulo)

AWS
GovCloud
(Leste
dos EUA)

Regiao

eu-north-
1

eu-centra
[-2

il-centra
[-1

mx-
central-1

me-
south-1

me-
central-1

sa-east-1

us-gov-
east-1

Endpoint

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com
organizations-fips.us-east-1.amazonaws.com
organizations.us-east-1.amazonaws.com
organizations-fips.us-east-1.amazonaws.com
organizations.us-east-1.amazonaws.com
organizations-fips.us-east-1.amazonaws.com
organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-gov-west-1.amazonaws.com

Protocolo

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS
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Nome da  Regiao Endpoint Protocolo
regiao

AWS us-gov- organizations.us-gov-west-1.amazonaws.com HTTPS
GovCloud west-1

(Oeste

dos EUA)

Cobranca e precos para AWS Organizations

AWS Organizations é oferecido sem custo adicional. Vocé é cobrado somente pelos AWS recursos
que os usuarios e fungdes em suas contas de membros usam. Por exemplo, sdo cobradas as taxas
padrao das EC2 instancias da Amazon que sao usadas por usuarios ou fungdes em suas contas de
membros. Para obter informagdes sobre os precos de outros AWS servigos, consulte AWS Precos.

Quem paga pelo uso incorrido pelos usuarios em uma conta de AWS
membro na minha organizagao?

O proprietario da conta de gerenciamento € responsavel por pagar por todo o uso, dados e recursos
usados pelas contas na organizagao.

Minha fatura refletira a estrutura da unidade organizacional que eu criei na
minha organizagao?
Sua fatura nao refletira a estrutura que vocé definiu em sua organizagao. Vocé pode usar etiquetas

de alocacgao de custos individualmente Contas da AWS para categorizar e rastrear seus AWS custos,
e essa alocagao ficara visivel na fatura consolidada de sua organizacao.

Support e feedback para AWS Organizations

Os seus comentarios sao bem-vindos. Vocé pode enviar seus comentarios para feedback-
awsorganizations@amazon.com. Vocé também pode publicar seus comentarios e perguntas no
nosso AWS Organizations forum de suporte. Para obter mais informagdes sobre os féruns de AWS
Support, consulte a Ajuda do Forums.

Outros AWS recursos
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« AWS Treinamento e cursos — Links para cursos especializados e baseados em fungdes, bem
como laboratérios individualizados para ajudar a aprimorar suas AWS habilidades e ganhar
experiéncia pratica.

» Ferramentas de desenvolvedor da AWS - Links para ferramentas de desenvolvedor e recursos
que fornecem documentagao, exemplos de cddigo, notas de release e outras informagdes para
ajudar vocé a desenvolver aplicativos inovadores com a AWS.

» AWS Support Center — O hub para criar e gerenciar seus casos de AWS Support. Também inclui
links para outros recursos uteis, como féruns, informacgdes técnicas FAQs, status de integridade do
servico e AWS Trusted Advisor.

» AWS Support — A principal pagina da web com informagdes sobre o AWS Support one-on-one,
um canal de suporte de resposta rapida para ajuda-lo a criar e executar aplicativos na nuvem.

» Fale conosco — Um ponto de contato central para consultas sobre AWS faturamento, conta,
eventos, abuso e outros problemas.

« AWS Termos do site — Informacgdes detalhadas sobre nossos direitos autorais e nossa marca
registrada; sua conta, licenca e acesso ao site; e outros topicos.
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Praticas recomendadas para ambiente com varias contas

Siga estas recomendacgdes para ajudar vocé a configurar e gerenciar um ambiente com varias contas
no AWS Organizations.

Topicos

» Conta e credenciais

 Estrutura organizacional e workloads

« Servigos e gerenciamento de custos

Conta e credenciais

Habilite o gerenciamento de acesso raiz para simplificar o gerenciamento
de credenciais de usuario raiz para contas de membros

Recomendamos que vocé ative o gerenciamento de acesso raiz para ajuda-lo a monitorar e remover
as credenciais do usuario raiz das contas dos membros. O gerenciamento do acesso raiz impede a
recuperacao das credenciais do usuario raiz, melhorando a seguranga da conta em sua organizagao.

+ Remova as credenciais do usuario raiz das contas dos membros para impedir o login no usuario
raiz. Isso também impede que as contas dos membros recuperem o usuario root.

» Suponha uma sessao privilegiada para realizar as seguintes tarefas nas contas dos membros:

* Remova uma politica de bucket mal configurada que negue a todas as entidades principais o
acesso ao bucket do Amazon S3.

» Exclua uma politica baseada em recursos do Amazon Simple Queue Service que negue a todas
as entidade principais acesso a uma fila do Amazon SQS.

» Permita que uma conta de membro recupere suas credenciais de usuario raiz. A pessoa com
acesso a caixa de entrada de e-mail do usuario raiz para a conta do membro pode redefinir a
senha do usuario raiz e fazer login como usuario raiz da conta do membro.

Depois que o gerenciamento do acesso raiz € ativado, as contas de membros recém-criadas nao tém
secure-by-default credenciais de usuario raiz, o que elimina a necessidade de seguranga adicional,
como MFA apés o provisionamento.
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Para obter mais informacdes, consulte Centralizar as credenciais do usuario raiz para contas de
membros no Guia do AWS Identity and Access Management usuario.

Mantenha o numero de telefone de contato atualizado

Para recuperar 0 acesso ao seu Conta da AWS, é fundamental ter um numero de telefone de contato
valido e ativo que permita receber mensagens de texto ou chamadas. Recomendamos usar um
numero de telefone dedicado para garantir que AWS possamos entrar em contato com vocé para
fins de suporte e recuperacao da conta. Vocé pode visualizar e gerenciar facilmente os numeros de
telefone da sua conta por meio do AWS Management Console ou Gerenciamento de contas APls.

Existem varias maneiras de obter um numero de telefone dedicado que garanta que vocé AWS
possa entrar em contato com vocé. E altamente recomendavel obter um cartdo SIM dedicado e

um telefone fisico. Armazene o telefone e o SIM em seguranca a longo prazo para garantir que o
numero de telefone permanecga sempre disponivel para recuperacao da conta. Certifique-se também
de que a equipe responsavel pela conta de telefonia celular entenda a importancia desse numero,
mesmo que ele permaneca inativo por longos periodos. E essencial manter esse nimero de telefone
confidencial em sua organizagao para garantir protegcao adicional.

Documente o numero de telefone na pagina do console de informagées de AWS contato

e compartilhe seus detalhes com as equipes especificas que precisam conhecé-lo em sua
organizacao. Essa abordagem ajuda a minimizar o risco associado a transferéncia do numero de
telefone para um SIM diferente. Armazene o telefone de acordo com sua politica de seguranca de
informacdes existente. Porém, ndo armazene o telefone no mesmo local que as outras informacdes
de credenciais relacionadas. Qualquer acesso ao telefone ou a seu local de armazenamento deve
ser registrado e monitorado. Se o numero de telefone associado a uma conta mudar, implemente
processos para atualizar o numero de telefone em sua documentacgao existente.

Usar um endereco de e-mail de grupo contas raiz

Use um endereco de e-mail gerenciado pela sua empresa. Use um endereco de e-mail que
encaminhe as mensagens recebidas diretamente para um grupo de usuarios. No caso de precisar
AWS entrar em contato com o proprietario da conta, por exemplo, para confirmar o acesso, a
mensagem de e-mail é distribuida para varias partes. Essa abordagem ajuda a reduzir o risco

de atrasos na resposta, mesmo que as pessoas estejam de férias, estejam doentes ou deixem a
empresa.
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Estrutura organizacional e workloads

Gerenciar suas contas em uma unica organizacao

Recomendamos criar uma unica organizagao e gerenciar todas as suas contas nessa organizagao.
Uma organizacao € um limite de segurancga que permite manter a consisténcia entre contas em seu
ambiente. Vocé pode aplicar centralmente politicas ou configuragdes de nivel de servigco em todas
as contas de uma organizagao. Se vocé deseja habilitar politicas consistentes, visibilidade central e
controles programaticos em seu ambiente de varias contas, a melhor forma de fazer isso € com uma
unica organizacgao.

Agrupar workloads com base na finalidade comercial e nao na estrutura
hierarquica

Recomendamos que vocé isole os ambientes e os dados da carga de trabalho de produgdo em seu
nivel superior orientado a carga de trabalho. OUs Vocé OUs deve se basear em um conjunto comum
de controles, em vez de espelhar a estrutura de relatérios da sua empresa. Além da produgcédo OUs,
recomendamos que vocé defina um ou mais ambientes de ndao-produgcdo OUs que contenham
contas e ambientes de carga de trabalho usados para desenvolver e testar cargas de trabalho. Para
obter orientagao adicional, consulte Organizacao orientada a carga de trabalho OUs.

Use varias contas para organizar suas workloads

E Conta da AWS fornece seguranca natural, acesso e limites de cobranca para seus AWS recursos.
Usar varias contas oferece algumas vantagens, pois permite distribuir cotas em nivel de conta e
limites de taxa de solicitagao de API, além de beneficios adicionais listados aqui. Recomendamos
usar contas basicas organizacionais diferentes, como contas para seguranga, log e infraestrutura.
Para contas de workload, é necessario separar as workloads de producao das workloads de teste/
desenvolvimento em contas diferentes.

Servicos e gerenciamento de custos

Habilite AWS servigcos no nivel organizacional usando o console de servico
ou as operacoes de API/CLI

Como pratica recomendada, recomendamos ativar ou desativar todos os servigcos com o0s quais
vocé gostaria de integrar AWS Organizations usando o console desse servigo ou os equivalentes
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de operagdes de APl/comando da CLI. Usando esse método, o AWS servi¢co pode executar todas
as etapas de inicializagdo necessarias para sua organizagao, COmo criar 0S recursos necessarios
e limpa-los ao desativar o servico. AWS Gerenciamento de contas é o unico servigo que requer o
uso do AWS Organizations console ou APls a ativagao. Para revisar a lista de servigos que estao
integrados com AWS Organizations, consulteServicos da AWS que vocé pode usar com AWS
Organizations.

Usar ferramentas de faturamento para monitorar custos e otimizar o uso de
recursos

Ao gerenciar uma organizagao, vocé recebe uma fatura consolidada que cobre todas as cobrancas
das contas em sua organizagao. Para usuarios corporativos que precisam de acesso a visibilidade
dos custos, € possivel fornecer um perfil na conta de gerenciamento com permissoes restritas de
somente leitura para revisar as ferramentas de faturamento e custo. Por exemplo, vocé pode criar
um conjunto de permissdes que fornega acesso aos relatérios de faturamento ou usar o AWS Cost
Explorer Service (uma ferramenta para visualizar tendéncias de custo ao longo do tempo) e servigos
economicamente eficientes, como o Amazon S3 Storage Lens e AWS Compute Optimizer.

Planeje a estratégia de marcacgao e a aplicagcao de tags em todos os
recursos da sua organizagao

A medida que suas contas e workloads aumentam, as tags podem ser um recurso Util para

controlar os custos, o controle de acesso e a organizacao de recursos. Para marcar estratégias de
nomenclatura, siga as orientacbes em Como marcar seus recursos. AWS Além dos recursos, vocé
pode criar tags na raiz, nas contas e nas politicas da organizagao. OUs Consulte Criar sua estratégia
de tags para obter informagdes adicionais.
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Comecgando com AWS Organizations

Os topicos a seguir fornecem informagdes para ajudar vocé a comegcar a usar o AWS Organizations.
Vocé também pode usar os seguintes tutoriais para comecar a executar tarefas usando o AWS
Organizations.

Tutorial: criar e configurar uma organizacao

Comece a usar step-by-step as instrugdes para criar sua organizagao, convidar suas primeiras
contas de membros, criar uma hierarquia de UO que contenha suas contas e aplicar algumas
politicas de controle de servigco (SCPs).

Tutorial: Monitore mudangas importantes em sua organizagao com a Amazon EventBridge

Monitore as principais mudancas em sua organizagao configurando EventBridge a Amazon

para acionar um alarme na forma de um e-mail, mensagem de texto SMS ou entrada de registro
quando as acdes que vocé designar ocorrerem em sua organizagao. Por exemplo, muitas
organizagcdes querem saber quando uma nova conta € criada ou quando uma conta tenta deixar
a organizacgao.

Topicos

* Inscrevendo-se para AWS

Acessando AWS Organizations

Tutorial: criar e configurar uma organizacao

Tutorial: Monitore mudangas importantes em sua organizagao com a Amazon EventBridge

Usando AWS Organizations com um AWS SDK

Inscrevendo-se para AWS

Topicos

* Inscreva-se para um Conta da AWS

* Criar um usuario com acesso administrativo

Inscrevendo-se para AWS 36
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Inscreva-se para um Conta da AWS

Se vocé nao tiver um Conta da AWS, conclua as etapas a seguir para criar um.
Para se inscrever em um Conta da AWS

1. Abra a https://portal.aws.amazon.com/billing/inscri¢ao.

2. Siga as instrucdes online.

Parte do procedimento de inscricao envolve receber uma chamada telefénica ou uma
mensagem de texto e inserir um codigo de verificagao pelo teclado do telefone.

Quando vocé se inscreve em um Conta da AWS, um Usuario raiz da conta da AWSé criado.
O usuario-raiz tem acesso a todos os Servicos da AWS e recursos na conta. Como pratica
recomendada de seguranca, atribua o acesso administrativo a um usuario e use somente o
usuario-raiz para executar tarefas que exigem acesso de usuario-raiz.

AWS envia um e-mail de confirmagao apos a conclusao do processo de inscrigdo. A qualquer
momento, vocé pode visualizar a atividade atual da sua conta e gerenciar sua conta acessando
https://aws.amazon.com/e escolhendo Minha conta.

Criar um usuario com acesso administrativo

Depois de se inscrever em um Conta da AWS, proteja seu Usuario raiz da conta da AWS AWS IAM
Identity Center, habilite e crie um usuario administrativo para que vocé nao use o usuario root nas
tarefas diarias.

Proteja seu Usuario raiz da conta da AWS

1. Facalogin AWS Management Consolecomo proprietario da conta escolhendo Usuario raiz e
inserindo seu endereco de Conta da AWS e-mail. Na proxima pagina, insira a senha.

Para obter ajuda ao fazer login usando o usuario-raiz, consulte Fazer login como usuario-raiz no
Guia do usuario do Inicio de Sessdo da AWS .

2. Habilite a autenticagao multifator (MFA) para o usuario-raiz.

Para obter instrugdes, consulte Habilitar um dispositivo de MFA virtual para seu usuario Conta
da AWS raiz (console) no Guia do usuario do IAM.
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Criar um usuario com acesso administrativo

1. Habilita o Centro de Identidade do |IAM.

Para obter instrugdes, consulte Habilitar o AWS IAM Identity Center no Guia do usuario do AWS
IAM Identity Center .

2. No Centro de Identidade do IAM, conceda o acesso administrativo a um usuario.

Para ver um tutorial sobre como usar o Diretorio do Centro de Identidade do IAM como fonte
de identidade, consulte Configurar o acesso do usuario com o padrao Diretério do Centro de
Identidade do IAM no Guia AWS IAM ldentity Center do usuario.

Iniciar sessao como o usuario com acesso administrativo

« Para fazer login com o seu usuario do Centro de ldentidade do IAM, use o URL de login enviado
ao seu endereco de e-mail quando o usuario do Centro de Identidade do IAM foi criado.

Para obter ajuda para fazer login usando um usuario do IAM Identity Center, consulte Como
fazer login no portal de AWS acesso no Guia Inicio de Sessao da AWS do usuario.

Atribuir acesso a usuarios adicionais

1. No Centro de Identidade do IAM, crie um conjunto de permissdes que siga as praticas
recomendadas de aplicagao de permissdes com privilégio minimo.

Para obter instrugdes, consulte Criar um conjunto de permissées no Guia do usuario do AWS
IAM Identity Center .

2. Atribua usuarios a um grupo e, em seguida, atribua o acesso de autenticagdo unica ao grupo.

Para obter instrugdes, consulte Adicionar grupos no Guia do usuario do AWS IAM ldentity
Center .

Acessando AWS Organizations

Vocé pode trabalhar com AWS Organizations qualquer uma das seguintes formas:
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AWS Management Console

O AWS Organizations console é uma interface baseada em navegador que vocé pode usar para
gerenciar sua organizacao e seus AWS recursos. Vocé pode executar qualquer tarefa da sua
organizagao usando o console.

AWS Ferramentas de linha de comando

Com as ferramentas de linha de AWS comando, vocé pode emitir comandos na linha de comando
do seu sistema para executar AWS Organizations AWS tarefas. Usar a linha de comando pode
ser mais rapido e mais conveniente do que o console. As ferramentas da linha de comando
também sao uteis se vocé quiser criar scripts que realizem tarefas da AWS .

AWS fornece dois conjuntos de ferramentas de linha de comando:

« AWS Command Line Interface

O AWS Command Line Interface (AWS CLI) € uma ferramenta unificada para gerenciar seu
Servicos da AWS. Com apenas uma ferramenta para baixar e configurar, vocé pode controlar
varias na linha Servigos da AWS de comando e automatiza-las por meio de scripts.

Para obter informacdes sobre como instalar e usar o AWS CLI, consulte o Guia AWS
Command Line Interface do usuario.

 AWS Tools for Windows PowerShell

As Ferramentas para Windows PowerShell permitem que desenvolvedores e administradores
gerenciem seus recursos Servigos da AWS e recursos no ambiente PowerShell de script. Vocé
pode gerenciar seus AWS recursos com as mesmas PowerShell ferramentas que usa para
gerenciar seus ambientes Windows, Linux e macOS.

Para obter informagdes sobre como instalar e usar as Ferramentas para Windows PowerShell,
consulte o Guia AWS Tools for Windows PowerShell do Usuario.

AWS SDKs

Eles AWS SDKs consistem em bibliotecas e exemplos de cddigo para varias linguagens e
plataformas de programacgao (por exemplo, Java, Python, Ruby, .NET, iOS e Android). Eles
SDKs cuidam de tarefas como assinar criptograficamente solicitagdes, gerenciar erros e repetir
solicitagdes automaticamente. Para obter mais informagdes sobre o AWS SDKs, incluindo como
baixa-los e instala-los, consulte Ferramentas para Amazon Web Services.
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AWS Organizations API de consulta HTTPS

A API de consulta AWS Organizations HTTPS fornece acesso programatico a AWS Organizations
e. AWS A API de consulta HTTPS permite que vocé execute solicitagcbes HTTPS diretamente
para o servigo. Quando vocé usa a APl HTTPS, deve incluir cédigo para assinar digitalmente
solicitagdes usando suas credenciais. Para obter mais informacdes, consulte Chamada de API
fazendo solicitacoes de consulta HTTP e Referéncia da APl do AWS Organizations.

Tutorial: criar e configurar uma organizacao

Neste tutorial, vocé cria sua organizagao e a configura com duas contas de AWS membros. Vocé
cria uma das contas-membro em sua organizagao e convida outras contas para a inscricao da
sua organizag¢ao. Depois, vocé usa a técnica de lista de permissdes para especificar que os
administradores podem delegar apenas os servigos e agoes listados explicitamente. Isso permite
que os administradores validem qualquer novo servico AWS introduzido antes de permitir seu uso

por qualquer outra pessoa em sua empresa. Dessa forma, se AWS introduzir um novo servigo,

ele permanecera proibido até que um administrador adicione o servigo a lista de permissdes na
politica apropriada. O tutorial também mostra como usar uma lista de negacao para garantir que
nenhum usuario em uma conta membro possa alterar a configuragao dos registros de auditoria AWS
CloudTrail criados.

A seguinte ilustragao mostra as etapas principais do tutorial.

STEP 1 STEP 2 STEP 3
H 2

H _.I
Create Create Create Test
organization organizational service control restrictions
units policies
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Etapa 1: criar sua organizagao

Nesta etapa, vocé cria uma organizagdo com sua conta atual Conta da AWS como conta de
gerenciamento. Vocé também convida alguém Conta da AWS para se juntar a sua organizagao e
cria uma segunda conta como conta de membro.

Etapa 2: criar as unidades organizacionais

Em seguida, vocé cria duas unidades organizacionais (OUs) na sua nova organizacao e coloca
as contas dos membros nelas OUs.

Etapa 3: criar as politicas de controle de servico

Vocé pode aplicar restricdes as agcoes que podem ser delegadas aos usuarios e funcdes nas
contas dos membros usando politicas de controle de servico (SCPs). Nesta etapa, vocé cria dois
SCPs e os anexa ao OUs em sua organizacao.

Etapa 4: testar suas politicas da organizacao

Vocé pode entrar como usuario de cada uma das contas de teste e ver os efeitos que SCPs elas
tém nas contas.

Nenhuma das etapas deste tutorial gera custos em sua AWS fatura. AWS Organizations € um
servico gratuito.

Pré-requisitos

Este tutorial pressupde que vocé tenha acesso a dois existentes Contas da AWS (crie um terceiro
como parte deste tutorial) e que vocé possa entrar em cada um como administrador.

O tutorial refere-se as contas como o seguinte:

+ 111111111111 — a conta que vocé usa para criar a organizagao. Esta conta torna-se
a conta de gerenciamento. O proprietario desta conta tem um enderego de e-mail do
OrgAccountllleexample.com.

« 222222222222 - uma conta que vocé convida para participar da organizagdo como conta-
membro. O proprietario desta conta tem um endereco de e-mail do member222@example . com.

* 333333333333 —uma conta que vocé cria como um membro da organizagao. O proprietario desta
conta tem um enderecgo de e-mail do member333@example. com.
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Substitua os valores acima pelos valores associados as suas contas de teste. Recomendamos nao
usar contas de produgao para este tutorial.

Etapa 1: criar sua organizagao

Nesta etapa, vocé faz login na conta 111111111111 como administrador, cria uma organizagao
com essa conta como conta de gerenciamento e convida uma conta existente, 222222222222, para
participar como uma conta-membro.

AWS Management Console

1. Facalogin AWS como administrador da conta 111111111111 e abra o console. AWS
Organizations

2. Na pagina de introducao, escolha Create an organization (Criar uma organizacgao).

3. Na caixa de dialogo de confirmacgao, escolha Create Organization (Criar uma organizagao).

® Note

Por padrao, a organizacao € criada com todos os recursos habilitados. Vocé
também pode criar a organizagcao apenas com recursos de faturamento consolidado
habilitados.

AWS cria a organizacao e mostra a Contas da AWSpagina. Se vocé estiver em uma pagina
diferente, escolha Contas da AWS no painel de navegacéao a esquerda.

Se a conta que vocé usa nunca teve seu endereco de e-mail verificado pela AWS, um e-
mail de verificagao € enviado automaticamente para o endereco associado a sua conta de
gerenciamento. Talvez haja um atraso até vocé receber o e-mail de verificagcao.

4. Verifique o endereco de e-mail em 24 horas. Para obter mais informagdes, consulte
Verificagdo de endereco de e-mail com AWS Organizations.

Vocé agora tem uma organizagao que tem sua conta como o unico membro. Esta é a conta de
gerenciamento da organizagao.
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Convide uma conta atual para participar da sua organizag¢ao

Agora que vocé tem uma organizagao, vocé pode comecgar a preenché-la com contas. Nas etapas
nesta secao, vocé convida uma conta existente para participar e se tornar um membro da sua
organizagao.

AWS Management Console

Para convidar uma conta existente para participar

1.

Navegue até a pagina Contas da AWS e escolha Add an Conta da AWS(Adicionar uma
Conta da AWS).

Na Conta da AWS pagina Adicionar uma, escolha Convidar um existente Conta da AWS.

Na caixa Enderecgo de e-mail ou ID de uma Conta da AWS a ser convidada, insira o
endereco de e-mail do proprietario da conta que vocé deseja convidar, de forma semelhante
ao seguinte: member222@example.com. Como alternativa, se vocé souber o numero de
Conta da AWS identificacao, podera inseri-lo.

Digite o texto que vocé deseja na caixa Message to include in the invitation email message
(Mensagem a ser incluida na mensagem de e-mail do convite). Esse texto é incluido no e-
mail que € enviado para o proprietario da conta.

Escolha Enviar convite. AWS Organizations envia o convite para o responsavel pela conta.

/A Important

Expanda a mensagem de erro, se indicado. Se o erro indicar que vocé excedeu os
limites da sua conta para a organizagcao ou que nao € possivel adicionar uma conta
porque sua organizagao ainda esta inicializando, aguarde até uma hora depois de
criar a organizacgao e tente novamente. Se o erro persistir, entre em contato com o
AWS Support.

Para os fins deste tutorial, vocé agora precisa aceitar seu proprio convite. Execute uma das
seguintes acdes para acessar a pagina Convites no console:

» Abra o e-mail AWS enviado pela conta de gerenciamento e escolha o link para aceitar
o convite. Quando solicitado a fazer login, faga isso como um administrador na conta-
membro convidada.

» Abra o console do AWS Organizations e navegue até a pagina de Invitations (Convites).
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7. Na pagina Contas da AWS, escolha Accept (Aceitar) e depois Confirm (Confirmar).

® Tip
O recebimento do convite pode demorar e, talvez, vocé precise aguardar para aceitar
o convite.

8. Saia da sua conta-membro e faca login novamente como um administrador na sua conta de
gerenciamento.

Crie uma conta de membro

Nas etapas desta secao, vocé cria um Conta da AWS que € automaticamente membro da
organizagdo. Chamamos essa conta no tutorial de 333333333333.

AWS Management Console
Para criar uma conta-membro

1. No AWS Organizations console, na Contas da AWSpagina, escolha Adicionar Conta da
AWS.

2. Na pagina Adicionar uma Conta da AWS, escolha Criar uma Conta da AWS.

3. Em Nome da Conta da AWS , insira um nome para a conta, por exemplo, MainApp
Account.

4. Em Email address of the account's root user (Endere¢o de e-mail do usuario da conta-
raiz), digite o enderego de e-mail da pessoa que deve receber comunica¢gdes em nome da
conta. Esse valor deve ser exclusivo globalmente. Ndo é possivel que duas contas tenham o
mesmo enderego de e-mail. Por exemplo, convém usar algo como mainapp@example.com.

5. Para Nome da func¢ao do IAM, vocé pode deixar isso em branco para usar automaticamente
o nome da fung¢édo padrado do OrganizationAccountAccessRole ou vocé pode fornecer
0 seu préprio nome. Essa fungao permite acessar a nova conta-membro quando conectado
como um usuario do IAM na conta de gerenciamento. Para este tutorial, deixe em branco
para instruir o AWS Organizations a criar a fungdo com o nome padrao.

6. Escolha Criar Conta da AWS. Vocé pode precisar esperar um pouco €, ao mesmo tempo,
atualizar a pagina para a nova conta aparecer na pagina Contas da AWS.
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/A Important

Se vocé receber um erro que indica que excedeu seus limites de conta para

a organizacgao ou que nao pode adicionar uma conta porque sua organizagao
ainda esta inicializando, aguarde uma hora depois de criar a organizagao e tente
novamente. Se o erro persistir, entre em contato com o AWS Support.

Etapa 2: criar as unidades organizacionais

Nas etapas desta se¢éo, vocé cria unidades organizacionais (OUs) e coloca suas contas de
membros nelas. Quando terminar, a hierarquia sera semelhante a seguinte ilustragdo. A conta de
gerenciamento permanece na raiz. Uma conta membro € movida para a OU de Produgéo e a outra
conta de membro € movida para a MainApp OU, que é filha da Producéo.

Organization [N
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AWS Management Console

Para criar e preencher o OUs

@ Note

Nas etapas a seguir, vocé interage com objetos para os quais pode escolher o nome do
préprio objeto ou o botao de opgao ao lado do objeto.

» Se escolher o nome do objeto, vocé abre uma nova pagina que exibe os detalhes dos
objetos.

» Se escolher o botdo de opgao ao lado do objeto, vocé estara identificando esse objeto
para ser objeto de outra agdo, como escolher uma opg¢ao de menu.

As etapas a seguir fazem com que vocé escolha o botdo de opg¢ao para que possa agir
sobre o objeto associado fazendo escolhas de menu.

1. No console do AWS Organizations navegue até a pagina Contas da AWS.

2. Escolha a caixa de selecao

ao lado do contéiner Raiz.
3. Selecione o menu suspenso Agdes, depois, em Unidade organizacional, escolha Criar nova.

4. Na pagina Create organizational unit in Root (Criar unidade organizacional na raiz), para o
Create organizational unit in Root (Nome da unidade organizacional), insira Production e,
depois, escolha Create organizational unit (Criar unidade organizacional).

5. Escolha a caixa de selecao
ao lado da nova UO de Produgéo.

6. Selecione Actions (A¢des), depois, em Organizational unit (Unidade organizacional), escolha
Create new (Criar nova).

7. Na pagina Create organizational unit in Root (Criar unidade organizacional na raiz), para o
nome da segunda UO, insira MainApp e, depois, escolha Create organizational unit (Criar
unidade organizacional).

Agora vocé pode mover suas contas de membros para elas OUs.
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8. Retorne para a pagina Contas da AWS e expanda a arvore
em sua UO Production (Producao) escolhendo o triangulo
]
ao lado dela. Isso exibe a MainAppOU como filha da Producéo.

9. Ao lado de 333333333333, marque a caixa de selecao

(ndo o nome dela), escolha Actions (A¢des) e, em Conta da AWS, escolha Move (Mover).

10. Na pagina Mover Conta da AWS '333333333333', escolha o triangulo ao lado
de Producao para expandi-lo. Ao lado de MainApp, escolha o botado de radio

o

(ndo seu nome) e, em seguida, escolha Mover Conta da AWS.

11. Ao lado de 222222222222, marque a caixa de selecao

(ndo o nome dela), escolha Actions (Ac¢des) e, em Conta da AWS, escolha Move (Mover).

12. Na pagina Mover Conta da AWS '2222222222', ao lado de Producéo, escolha o botédo de
opc¢ao (nao seu nome) e, em seguida, escolha Mover. Conta da AWS

Etapa 3: criar as politicas de controle de servico

Nas etapas desta segdo, vocé cria trés politicas de controle de servico (SCPs) e as anexa a raiz e
a OUs para restringir o que os usuarios nas contas da organizacao podem fazer. O primeiro SCP
impede que qualquer pessoa em qualquer uma das contas dos membros crie ou modifique AWS
CloudTrail os registros que vocé configurar. A conta de gerenciamento nao é afetada por nenhum
SCP, portanto, depois de aplicar o CloudTrail SCP, vocé deve criar todos os registros da conta de
gerenciamento.

Habilitar o tipo de politica de controle de servico para a organizagao

Para poder anexar uma politica de qualquer tipo a uma raiz ou a qualquer O em uma raiz, vocé deve
habilitar o tipo de politica para a organizagao. Os tipos de politica ndo estdo habilitados por padréo.
As etapas desta se¢gdo mostram como habilitar o tipo de politica de controle de servigo (SCP) para
sua organizacgao.
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AWS Management Console

Para habilitar SCPs para sua organizacgao

1.

Navegue até a pagina Policies (Politicas) e escolha Service control policies (Politicas de

controle de servico).

Na pagina Service Control Policies (Politicas de controle de servico), escolha Enable service
control policies (Ativar politicas de controle de servico).

Um banner verde aparece para informar que agora vocé pode criar SCPs em sua
organizagao.

Crie seu SCPs

Agora que as politicas de controle de servigo estdo habilitadas em sua organizacao, vocé pode criar
as trés politicas necessarias para este tutorial.

AWS Management Console

Para criar o primeiro SCP que bloqueia as acdes CloudTrail de configuracao

1.

Navegue até a pagina Policies (Politicas) e escolha Service control policies (Politicas de
controle de servico).

Na pagina Service control policies (Politicas de controle de servigo), escolha Create policy

(Criar politica).

Em Nome da politica, insira Block CloudTrail Configuration Actions.

Na secao Politica, na lista de servigos a direita, selecione CloudTrail o servigco. Em seguida,
escolha as seguintes acdes: AddTagsCreateTrailDeleteTrail, RemoveTags, StartLogging,
StoplLogging,, UpdateTraile.

Ainda no painel direito, escolha Adicionar recurso e especificar CloudTraile Todos os
recursos. Escolha Add resource (Adicionar recurso).

A instrucado de politica a esquerda deve ser semelhante ao seguinte exemplo:

"Version": "2012-10-17",
"Statement": [

{
"Sid": "Stmt1234567890123",
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"Effect": "Deny",
"Action": [
"cloudtrail:AddTags",

"cloudtrail:CreateTrail",
"cloudtrail:DeleteTrail",
"cloudtrail :RemoveTags",
"cloudtrail:StartlLogging",
"cloudtrail:StoplLogging",
"cloudtrail:UpdateTrail"

1,

"Resource": [

i n

6. Escolha Criar politica.

A segunda politica define uma lista de permissdes de todos os servigos e agdes que vocé deseja
habilitar para usuarios e funcées na UO de producao. Depois de vocé concluir, os usuarios na UO de

produgao poderao acessar apenas 0s servicos e agoes listados.

AWS Management Console

Como criar a segunda politica que permite servigos aprovados para a UO de produgao

1. Na pagina Service control policies (Politicas de controle de servi¢o), escolha Create policy

(Criar politica).

2. Em Nome da politica, insira Al1low List for All Approved Services.

3. Posicione o cursor no painel a direita da se¢ao Policy (Politica) e cole uma politica como a

seguinte.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "Stmtl111111111111",
"Effect": "Allow",
"Action": [
"ec2:*",
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"elasticloadbalancing:*",
"codecommit:*",
"cloudtrail:*",
"codedeploy:*"

1,

"Resource": [ "*" ]

4. Escolha Criar politica.

A politica final fornece uma lista de negacao de servigos que estdo bloqueados de serem usados na
MainApp OU. Neste tutorial, vocé bloqueia o acesso ao Amazon DynamoDB em qualquer conta que
esteja na OU. MainApp

AWS Management Console

Para criar a terceira politica que nega acesso a servigos que nao podem ser usados na MainApp
ou

1. Na pagina Service control policies (Politicas de controle de servico), escolha Create policy
(Criar politica).

2. Em Nome da politica, insira Deny List for MainApp Prohibited Services.

3. Na secgao Policy (Politica) a esquerda, selecione Amazon DynamoDB para o servigo. Para a
acao, escolha All actions (Todas as agoes).

4. Ainda no painel esquerdo, selecione Add resource (Adicionar recurso) e especifique
DynamoDB e All Resources (Todos os recursos). Escolha Add resource (Adicionar recurso).

A instrucao de politica a direita é atualizada para ser semelhante ao seguinte.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Deny",
"Action": [ "dynamodb:*" 7],
"Resource": [ "*" ]

}
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}

5. Escolha Create policy (Criar politica) para salvar a SCP.

Anexe o SCPs ao seu OUs

Agora que eles SCPs existem e estao habilitados para sua raiz, vocé pode anexa-los a raiz OUs e.
AWS Management Console
Para anexar as politicas a raiz e ao OUs

1. Navegue até o pagina Contas da AWS.

2. Na pagina Contas da AWS, escolha Root (Raiz) (seu nome, ndo o botao de op¢ao) para
navegar até a respectiva pagina de detalhes.

3. Na pagina de detalhes de Root (Raiz), a guia Policies (Politicas) e, em Service Control
Policies (Politicas de controle de servigo), escolha Attach (Anexar).

4. Na pagina Attach a service control policy (Anexar politica de controle de servigo), escolha
o botao de sele¢do ao lado da SCP chamada Block CloudTrail Configuration
Actions, depois, escolha Attach (Anexar). Neste tutorial, vocé o anexa a raiz para que
ele afete todas as contas dos membros para impedir que alguém altere a forma como vocé
configurou CloudTrail.

A pagina de detalhes da raiz, guia Politicas, agora mostra que duas SCPs estdo anexadas a
raiz: a que vocé acabou de anexar e a Ful1lAWSAccess SCP padrao.

5. Navegue novamente para a pagina Contas da AWS e escolha a UO Production (Produgéo)

(0o nome, nao o botdo de opgao) para navegar até a respectiva pagina de detalhes.
6. Na pagina de detalhes da UO Producgao, escolha a guia Policies (Politicas).
7. Em Service Control Policies (Politicas de controle de servigo), escolha Attach (Anexar).

8. Na pagina Attach a service control policy (Anexar politica de controle de servigo), escolha
o botdo de selecdo ao lado de Allow List for All Approved Services, depois,
escolha Attach (Anexar). Isso permite que os usuarios ou fungdes das contas-membro na UO
Produgao acessem os servigos aprovados.

9. Escolha a guia Politicas novamente para ver se duas SCPs estdo anexadas a OU: a que
vocé acabou de conectar e a Full1AWSAccess SCP padrao. No entanto, como a SCP
FullAWSAccess também é uma lista de autorizagdo que permite todos os servigos e agoes,
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10.

11.

12.
13.

vocé deve desvincular essa SCP para garantir que apenas 0s servigos aprovados sejam
permitidos.

Para remover a politica padrao da OU de producgao, escolha o botdo de radio para Completo
AWSAccess, escolha Desanexar e, na caixa de dialogo de confirmagéao, escolha Desanexar
politica.

Depois de remover essa politica padrao, todas as contas-membro na UO Producgao perdem
imediatamente o acesso a todas as acgdes e o0s servicos que nao estao na SCP de lista de
permissdes anexada na etapa anterior. Todas as solicitagdes para usar acoes que nao estio
incluidas na SCP Allow List for All Approved Services (Lista de permissdes para todos os
servigos aprovados) sao negadas. Isso € valido mesmo se um administrador de uma conta
conceder acesso a outro servigo anexando uma politica de permissoes do IAM a um usuario
em uma das contas-membro.

Agora vocé pode anexar o SCP nomeado Deny List for MainApp Prohibited
services para impedir que qualquer pessoa nas contas da MainApp OU use qualquer um
dos servigos restritos.

Para fazer isso, navegue até a Contas da AWSpagina, escolha o icone de tridngulo para
expandir a ramificagcdo da OU de producao e, em seguida, escolha a MainAppOU (seu nome,
nao o botao de radio) para navegar até seu conteudo.

Na pagina de MainAppdetalhes, escolha a guia Politicas.

Em Politicas de Controle de Servicos, escolha Anexar e, na lista de politicas disponiveis,
escolha o botao de opgao ao lado de Negar Lista de Servigos MainApp Proibidos e, em
seguida, escolha Anexar politica.

Etapa 4: testar suas politicas da organizacao

Agora € possivel fazer login como usuario em qualquer uma das contas-membro e tentar executar
varias acoes da AWS :

» Se vocé fizer login como um usuario na conta de gerenciamento, podera executar qualquer
operacao permitida por suas politicas de permissées do IAM. Eles SCPs nao afetam nenhum
usuario ou funcado na conta de gerenciamento, ndao importa em qual raiz ou OU a conta esteja
localizada.

» Se vocé entrar como usuario na conta 222222222222, podera realizar qualquer acao permitida
pela lista de permissées. AWS Organizations nega qualquer tentativa de realizar uma agao em
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qualquer servigo que nao esteja na lista de permissdes. Além disso, AWS Organizations nega
qualquer tentativa de realizar uma das ag¢des de CloudTrail configuragao.

» Se fizer login como usuario na conta 333333333333, vocé podera executar qualquer agao
permitida pela lista de permissdes e nao bloqueadas pela lista de negacdes. O AWS Organizations
nega qualquer tentativa de executar uma acao que nao esteja na politica de lista de permissdes e
qualquer agao que esteja na politica de lista de negagdes. Além disso, AWS Organizations nega
qualquer tentativa de realizar uma das ag¢des de CloudTrail configuragao.

Tutorial: Monitore mudancgas importantes em sua organizagao com
a Amazon EventBridge

Este tutorial mostra como configurar a Amazon EventBridge, antiga Amazon CloudWatch Events,
para monitorar mudancgas em sua organizagao. Vocé comecga por configurar uma regra que é
acionada quando os usuarios invocam operacgoes especificas do AWS Organizations . Em seguida,
vocé configura EventBridge a Amazon para executar uma AWS Lambda fungao quando a regra é
acionada e configura o Amazon SNS para enviar um e-mail com detalhes sobre o evento.

A seguinte ilustracao mostra as etapas principais do tutorial.

[
STEP 1 STEP 2 STEP 3 STEP 4 STEP 5

ucket e

Create trall Configure a Create an Create Test new

& event Lambda function SNS topic EventBridge OU & rule
selector rule

Etapa 1: configurar um seletor de eventos e trilhas

Crie um registro, chamado de trilha, em AWS CloudTrail. Vocé configura-o para capturar todas as
chamadas de API.

Etapa 2: Configurar uma funcdo do Lambda

Crie uma AWS Lambda fungéo que registre detalhes sobre o evento em um bucket do S3.

Etapa 3: Criar um topico do Amazon SNS que envia e-mails para assinantes

Crie um tépico do Amazon SNS que envia e-mails para seus assinantes e, em seguida, inscreva-
se no topico.
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Etapa 4. criar uma EventBridge regra da Amazon

Crie uma regra que diga EventBridge a Amazon que transmita detalhes de chamadas de API
especificadas para a fungdo Lambda e para os assinantes de topicos do SNS.

Etapa 5: Teste sua EventBridge regra da Amazon

Teste a sua nova regra executando uma das operagdes monitoradas. Neste tutorial, a operagao
monitorada € a criagcdo de uma unidade organizacional (UO). Vocé vé a entrada do log que a
funcao do Lambda cria e o e-mail que o Amazon SNS envia aos assinantes.

@ Dica
Vocé também podera usar este tutorial como um guia para configurar operagoes
semelhantes, como enviar notificagdes por e-mail quando a criagao da conta estiver
concluida. Como a criagao da conta € uma operagao assincrona, por padrao, vocé nao
€ notificado quando ela é concluida. Para obter mais informagdes sobre como usar a

Amazon AWS CloudTrail e EventBridge com AWS Organizations ela, consulteRegistro e
monitoramento em AWS Organizations.

Pré-requisitos
Este tutorial assume o seguinte:

* Vocé pode entrar no AWS Management Console como usuario do IAM a partir da conta de
gerenciamento da sua organizagdo. O usuario do IAM deve ter permissdes para criar e configurar
um login CloudTrail, uma fungdo no Lambda, um tépico no Amazon SNS e uma regra na
Amazon. EventBridge Para obter mais informagdes sobre a concessao de permissodes, consulte
Gerenciamento de acesso no Manual do usuario do IAM ou o guia do servigo para o qual vocé
deseja configurar acesso.

* Vocé tem acesso a um bucket existente do Amazon Simple Storage Service (Amazon S3) (ou vocé
tem permissdes para criar um bucket) para receber CloudTrail o log que vocé configurou na etapa
1.
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/A Important

Atualmente, AWS Organizations esta hospedado somente na regido Leste dos EUA (Norte
da Virginia) (embora esteja disponivel globalmente). Para executar as etapas deste tutorial,
vocé deve configurar o AWS Management Console para usar essa regiao.

Etapa 1: configurar um seletor de eventos e trilhas

Nesta etapa, vocé faz login na conta de gerenciamento e configura um log (chamado de trilha) no
AWS CloudTrail. Vocé também configura um seletor de eventos na trilha para capturar todas as

chamadas de API de leitura/gravagao para que a Amazon EventBridge tenha chamadas para ativar.

Para criar uma trilha

2

Facga login AWS como administrador da conta de gerenciamento da organizacgao e abra o
CloudTrail console emhttps://console.aws.amazon.com/cloudtrail/.

Na barra de navegacgao no canto superior direito do console, escolha a regido US East (N.
Virginia) (Leste dos EUA (Norte da Virginia)). Se vocé escolher uma regido diferente, AWS
Organizations ndo aparece como uma opg¢ao nas EventBridge configura¢gdes da Amazon e
CloudTrail ndo captura informagdes sobre AWS Organizations.

No painel de navegacao, selecione Trilhas.
Escolha Create Trail (Criar trilha).
Em Trail name (Nome da trilha), digite My-Test-Trail.

Execute uma das opgdes a seguir para especificar onde CloudTrail os registros devem ser
entregues:

» Se precisar criar um bucket, escolha Create new S3 bucket (Criar um novo bucket do S3) e,
em Trail log bucket and folder (Bucket e pasta de log de trilha), insira um nome para o novo
bucket.

® Note

Os nomes de buckets do S3 devem ser exclusivos globalmente.

» Se vocé ja tiver um bucket, escolha Use existing S3 bucket (Usar bucket do S3 existente) e,
em seguida, escolha o nome do bucket na lista S3 bucket (Buckets do S3).

Etapa 1: configurar um seletor de eventos e trilhas
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7. Escolha Proximo.

8. Na pagina Choose log events (Escolher eventos de log), na segdao Management events (Eventos
de gerenciamento), escolha Read (Ler) e Write (Gravar).

9. Escolha Proximo.

10. Verifique suas selecdes e escolha Create trail (Criar trilha).

A Amazon EventBridge permite que vocé escolha entre varias maneiras diferentes de enviar alertas
quando uma regra de alarme corresponde a uma chamada de API recebida. Este tutorial demonstra
dois métodos: invocar uma fungdo do Lambda que pode registrar a chamada de API no log e enviar
informagdes para um tépico do Amazon SNS que envia um e-mail ou mensagem de texto para os
assinantes do topico. Nas duas proximas etapas, vocé criara os componentes necessarios: a fungao
do Lambda e o tépico do Amazon SNS.

Etapa 2: Configurar uma fungcao do Lambda

Nesta etapa, vocé cria uma fungcdo Lambda que registra a atividade da API que € enviada a ela pela
EventBridge regra da Amazon que vocé configura posteriormente.

Para criar uma fungdo Lambda que registra eventos da Amazon EventBridge

1. Abra o AWS Lambda console emhttps://console.aws.amazon.com/lambdal/.

2. Se vocé nao tiver familiaridade com o Lambda, escolha Get Started Now (Comecar a usar
agora) na pagina de boas-vindas. Caso contrario, escolha Create function (Criar fungao).

3. Na pagina Create function (Criar fungéo), selecione Usar um blueprint (Usar um esquema).

4. Na caixa de pesquisa Blueprints (Esquemas), digitehello para o filtro e escolha o esquema
hello-world.

5. Selecione Configurar.
6. Na pagina Basic information (Informagdes basicas), faga o seguinte:
a. No nome da funcdo do Lambda, insira LogO0rganizationEvents na caixa de texto Name
(Nome).

b. Em Role (Fungéo), escolha Create a new role with basic Lambda permissions (Criar uma
nova fungdo com permissdes basicas do Lambda). Essa fung¢ao concede a sua fungéo do
Lambda permissdes para acessar os dados necessarios e para gravar seu log de saida.

7. Edite o cédigo da fungao do Lambda, conforme mostrado no exemplo a seguir.
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console.log('Loading function');

exports.handler = async (event, context) => {
console.log('Log0OrganizationsEvents');
console.log('Received event:', JSON.stringify(event, null, 2));
return event.keyl; // Echo back the first key value
// throw new Error('Something went wrong');

I

Este codigo de exemplo registra o evento em log com uma string do marcador
LogOrganizationEvents seguida pela string JSON que compde o evento.

8. Escolha a opc¢ao Criar funcao.

Etapa 3: Criar um topico do Amazon SNS que envia e-mails para
assinantes

Nesta etapa, vocé cria um tépico do Amazon SNS que envia informagdes por e-mail a seus
assinantes. Vocé faz desse topico um alvo da EventBridge regra da Amazon que vocé criara
posteriormente.

Para criar um tépico do Amazon SNS para enviar um e-mail aos assinantes

1. Abra o console do Amazon SNS em https://console.aws.amazon.com/sns/v3/.

2. No painel de navegacéo, escolha Topics (Tépicos).

3. Selecione Create new topic (Criar novo tépico).

a. Em Topic name (Nome do tépico), digite 0OxganizationsCloudWatchTopic.
b. Em Display name (Nome de exibi¢ao), digite 0xrgsCWEvnt.
c. Escolha Criar topico.

4. Agora vocé pode criar uma assinatura para o topico. Escolha o ARN para o tépico que vocé
acabou de criar.

5. Selecione Create subscription.
a. Na pagina Create subscription (Criar assinatura), em Protocol (Protocolo), selecione Email
(E-mail).

b. Para Endpoint, insira seu endereco de e-mail.
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c. Escolha Criar assinatura. AWS envia um e-mail para o enderego de e-mail que vocé
especificou na etapa anterior. Aguarde até o e-mail chegar e, em seguida, clique no link
Confirmar assinatura no e-mail para verificar se vocé recebeu o e-mail corretamente.

d. Volte ao console e atualize a pagina. A mensagem Confirmag¢ao pendente desaparece e é

substituida pelo ID de assinatura agora valido.

Etapa 4: criar uma EventBridge regra da Amazon

Agora que a funcdo Lambda necessaria existe em sua conta, vocé cria uma EventBridge regra da
Amazon que a invoca quando os critérios da regra sdo atendidos.

Para criar uma EventBridge regra

1.
2.

Abra o EventBridge console da Amazon emhttps://console.aws.amazon.com/events/.

Defina o console para a regiao US East (N. Virginia) (Leste dos EUA [Norte da Virginia]) ou as
informacgdes sobre o Organizations nao estarao disponiveis. Na barra de navegacao no canto
superior direito do console, escolha a regiao US East (N. Virginia) (Leste dos EUA (Norte da
Virginia)).

Para obter instrugdes sobre a criagao de regras, consulte Regras na Amazon EventBridge no
guia EventBridge do usuario da Amazon.

Etapa 5: Teste sua EventBridge regra da Amazon

Nesta etapa, vocé cria uma unidade organizacional (OU) e observa a EventBridge regra da Amazon,
gera uma entrada de registro e envia um e-mail para si mesmo com detalhes sobre o evento.

AWS Management Console

Para criar uma OU

1. Abra o AWS Organizations console na Contas da AWSpagina.

2. Escolha a caixa de selecao
Root OU (UO raiz), escolha Actions (A¢des)e, em Organizational unit (Unidade
organizacional), escolha Create (Criar).

Etapa 4: criar uma EventBridge regra da Amazon
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3. No nome da UO, digite TestCWEOU e escolha Create organizational unit (Criar unidade

organizacional).

Para ver a entrada do EventBridge registro

1.

N

Abra o CloudWatch console emhttps://console.aws.amazon.com/cloudwatch/.

Na pagina de navegagao, escolha Logs.

Em Grupos de registros, escolha o grupo associado a sua fungado Lambda:/. aws/lambda/
LogOrganizationEvents

Cada grupo contém um ou mais streams e deve haver um grupo para hoje. Escolha-o.

Visualize o log. Vocé deve ver linhas semelhantes as seguintes:

T Y

ey B e L APt Lo A T e i s ety va S L D O Y
P 22:4505 2017-03-09T22:45:05.0997 0999eb20-051a-11e7-a426-cddb46425116 LogOrganizationEvents

4 22:45:05 2017-03-09T22:45:05.101Z 0999eb20-051a-11e7-3426-cddb46425716 Received event: { "version™ "0". "id". "ca9fc4
» 4505 B stid; 9eb20-051a-11e7-a426-cddb4 2116

Selecione a linha do meio da entrada para ver o texto JSON completo do evento recebido.
Vocé pode ver todos os detalhes da solicitacdo da API nas partes requestParameters e
responseElements da saida:

2017-03-09T22:45:05.101Z 0999eb20-051a-11e7-a426-cddb46425f16 Received event:
{

"version": "Q",

"id": "123456-EXAMPLE-GUID-123456",

"detail-type": "AWS API Call via CloudTrail",

"source": "aws.organizations",

"account": "123456789012",

"time": "2017-03-09T22:44:267",

"region": "us-east-1",
"resources": [],
"detail": {

"eventVersion": "1.04",

"userIdentity": {

.

"eventTime": "2017-03-09T22:44:267",

"eventSource": "organizations.amazonaws.com",
"eventName": "CreateOrganizationalUnit",

"awsRegion": "us-east-1",

"sourceIPAddress": "192.168.0.1",

"userAgent": "AWS Organizations Console, aws-internal/3",
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"requestParameters": {
"parentId": "r-exampleRootId",
"name": "TestCWEOU"

.
"responseElements": {
"organizationalUnit": {
"name": "TestCWEOU",
"id": "ou-exampleRootId-exampleOUId",
"arn": "arn:aws:organizations::1234567789012:0u/o0-exampleOrgId/ou-
exampleRootId-exampeOUId"
}
.
"requestID": "123456-EXAMPLE-GUID-123456",
"eventID": "123456-EXAMPLE-GUID-123456",
"eventType": "AwsApiCall"

7. Verifique se ha uma mensagem de Orgs em sua conta de e-mail CWEvnt (0 nome de exibi¢cao
do seu topico do Amazon SNS). O corpo do e-mail contém a mesma saida de texto JSON que a
entrada de log mostrada na etapa anterior.

Limpar: remover 0s recursos que nao sao mais necessarios

Para evitar cobrangas, vocé deve excluir todos AWS os recursos que vocé criou como parte deste
tutorial e que nao deseja manter.

Para limpar seu AWS ambiente

1. Use o CloudTrail console para excluir a trilha chamada My-Test-Trail que vocé criou na
etapa 1.

2. Se vocé criou um bucket do Amazon S3 na etapa 1, use o console do Amazon S3 para exclui-lo.

3. Use o console do Lambda para excluir a fungdo chamada LogO0rganizationEvents que vocé
criou na etapa 2.

4. Use o console do Amazon SNS para excluir o tépico do Amazon SNS chamado
OrganizationsCloudWatchTopic que vocé criou na etapa 3.

5. Use o CloudWatch console para excluir a EventBridge regra chamada OrgsMonitoxRule que
vocé criou na etapa 4.
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6. Use o console do Organizations para excluir a UO denominada TestCWEOU que vocé criou na
etapa 5.

Isso é tudo. Neste tutorial, vocé configurou EventBridge para monitorar mudangas em sua
organizacgao. Vocé configurou uma regra que € acionada quando os usuarios invocam operagoes
especificas do AWS Organizations . A regra executou uma fungao do Lambda que registrou o evento
no log e enviou um e-mail com detalhes sobre o evento.

Usando AWS Organizations com um AWS SDK

AWS kits de desenvolvimento de software (SDKs) estao disponiveis para muitas linguagens de
programacgao populares. Cada SDK fornece uma API, exemplos de cédigo e documentagao que
permitem que os desenvolvedores criem facilmente aplicagdes em seu idioma de preferéncia.

Documentagao do SDK Exemplos de cddigo

AWS SDK para C++ AWS SDK para C++ exemplos de cédigo

AWS CLI AWS CLI exemplos de cédigo

AWS SDK para Go AWS SDK para Go exemplos de cédigo

AWS SDK para Java AWS SDK para Java exemplos de cddigo

AWS SDK para JavaScript AWS SDK para JavaScript exemplos de codigo

AWS SDK para Kotlin AWS SDK para Kotlin exemplos de codigo

AWS SDK para .NET AWS SDK para .NET exemplos de codigo

AWS SDK para PHP AWS SDK para PHP exemplos de cédigo

Ferramentas da AWS para PowerShell Ferramentas para exemplos PowerShell de
cédigo

AWS SDK para Python (Boto3) AWS SDK para Python (Boto3) exemplos de
cédigo

AWS SDK para Ruby AWS SDK para Ruby exemplos de cédigo
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Documentacao do SDK Exemplos de cddigo

AWS SDK para Rust AWS SDK para Rust exemplos de codigo

SDK da AWS para SAP ABAP SDK da AWS para SAP ABAP exemplos de
codigo

AWS SDK for Swift AWS SDK for Swift exemplos de cddigo

@ Exemplo de disponibilidade
Nao consegue encontrar o que precisa? Solicite um exemplo de codigo usando o link
Fornecer feedback na parte inferior desta pagina.
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Gerenciando uma organizagcao com AWS Organizations

Uma organizag¢ao € uma colecao Contas da AWS que vocé pode gerenciar centralmente e organizar
em uma estrutura hierarquica em forma de arvore com uma raiz na parte superior e unidades
organizacionais aninhadas sob a raiz. Cada conta pode estar diretamente na raiz ou colocada em
uma das da OUs hierarquia.

Cada organizacao consiste em:

* Uma conta de gerenciamento
« Zero ou mais contas-membro
» Zero ou mais unidades organizacionais (OUs)

» Zero ou mais politicas

Uma organizagao tem a funcionalidade que € determinada pelo conjunto de recursos que vocé
ativar.

Topicos

* Criando uma organizacao com AWS Organizations

» Verificagao de endereco de e-mail com AWS Organizations

* Reenvie o e-mail de verificagdo com AWS Organizations

» Alterando seu endereco de e-mail para uma organizacao com AWS Organizations

» Habilitando todos os recursos de uma organizacdo com AWS Organizations

* Como visualizar detalhes de uma organizacado na conta de gerenciamento

* Excluindo uma organizagdo com AWS Organizations

Criando uma organizagao com AWS Organizations

Vocé pode criar uma organizagdo com a sua Conta da AWS conta de gerenciamento. Ao criar
uma organizacgao, vocé pode escolher se a organizagao oferece suporte a todos 0s recursos

(recomendado) ou somente a recursos de faturamento consolidado. Por padréo, uma organizagao

que voceé cria oferece suporte a todos os recursos.
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Criar uma organizagao

Vocé pode criar uma organizagao usando o AWS Management Console ou usando um comando do
SDK AWS CLI APIs ou de um deles.

(@ Permissdes minimas

Para criar uma organizagdo com a sua atual Conta da AWS, vocé deve ter as seguintes
permissoes:

* organizations:CreateOrganization

e iam:CreateServicelinkedRole

Vocé pode restringir essa permissao apenas para o principal do servigo
organizations.amazonaws.com.

AWS Management Console
Para criar uma organizagao do

1. Facga login no console do AWS Organizations. Vocé deve fazer login como um usuario do 1AM,

assumir uma fungao do IAM ou fazer login como usuario-raiz (ndo recomendado) na conta de
gerenciamento da organizagao.

2. Por padrao, a organizacgao é criada com todos os recursos habilitados. No entanto, é possivel
escolher uma das seguintes etapas:

» Para criar uma organizagcdo com todos os recursos habilitados, na pagina de introducéo,
escolha Create an organization (Criar uma organizagao).

» Para criar uma organizagao apenas com recursos de Faturamento consolidado, na pagina
de introducao e em Create an organization (Criar uma organizacgéo), escolha consolidated
billing features (recursos de faturamento consolidado) e, na caixa de dialogo de confirmacéo,
escolha Create an organization (Criar uma organizagao).

Se acidentalmente escolher a opgéo errada, vocé pode ir imediatamente para a pagina Settings
(Configuracoes) e escolher Delete organization (Excluir organizagéo) e comecgar de novo.
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3. A organizacéao é criada e a pagina Contas da AWS é exibida. A unica conta presente € sua
conta de gerenciamento, e ela esta atualmente armazenada na unidade organizacional-raiz

(UO).

Se necessario, o Organizations envia um e-mail de verificagdo automaticamente para o

endereco associado a sua conta de gerenciamento. Talvez haja um atraso até vocé receber o e-
mail de verificagao. Verifique o enderego de e-mail em 24 horas. Para obter mais informacgoes,
consulte Verificacao de endereco de e-mail com AWS Organizations. Vocé pode criar contas
novas para aumentar sua organizagao sem verificar o endereco de e-mail de sua conta de
gerenciamento. Entretanto, para convidar contas existentes, vocé deve primeiro fazer a
verificagcao de e-mail.

(® Note

Se essa conta ja confirmou seu enderego de e-mail anteriormente, isso ndo acontecera
novamente quando vocé usar a conta para criar uma organizagao.

AWS CLI & AWS SDKs
Os exemplos de cddigo a seguir mostram como usar o CreateOrganization.
.NET

SDK para .NET

® Note

Tem mais sobre GitHub. Encontre o exemplo completo e saiba como configurar e
executar no Repositorio de exemplos de cddigo da AWS.

using System;

using System.Threading.Tasks;
using Amazon.Organizations;

using Amazon.Organizations.Model;

/// <summary>
/// Creates an organization in AWS Organizations.

/// </summary>
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public class CreateOrganization

{
/// <summary>
/// Creates an Organizations client object and then uses it to create
/// a new organization with the default user as the administrator, and
/// then displays information about the new organization.

/// </summary>
public static async Task Main()

{

IAmazonOrganizations client = new AmazonOrganizationsClient();

var response = await client.CreateOrganizationAsync(new
CreateOrganizationRequest

{
FeatureSet = "ALL",

1)
Organization newOrg = response.Organization;
Console.WritelLine($"Organization: {newOrg.Id} Main Accoount:

{new0Org.MasterAccountId}");
}

» Para obter detalhes da API, consulte CreateOrganizationa Referéncia AWS SDK para .NET
da API.

CLI
AWS CLI
Exemplo 1: como criar uma organizagao

Bill quer criar uma organizagao usando as credenciais da conta 111111111111. O exemplo

a seguir mostra que a conta se torna a conta principal na nova organizagdo. Como ele nao
especificou um conjunto de recursos, a nova organiza¢gao usa como padrao todos os recursos
habilitados e as politicas de controle de servigos sdo habilitadas na raiz.

aws organizations create-organization

Criar uma organizagao 66


https://docs.aws.amazon.com/goto/DotNetSDKV3/organizations-2016-11-28/CreateOrganization

AWS Organizations Guia do usuario

A saida inclui um objeto de organizagao com detalhes sobre a nova organizagao:

{
"Organization": {
"AvailablePolicyTypes": [
{
"Status": "ENABLED",
"Type": "SERVICE_CONTROL_POLICY"
}
1,
"MasterAccountId": "111111111111",
"MasterAccountArn": "arn:aws:organizations::111111111111:account/
o-exampleorgid/111111111111",
"MasterAccountEmail": "bill@example.com",
"FeatureSet": "ALL",
"Id": "o-exampleorgid",
"Arn": "arn:aws:organizations::111111111111:organization/o-
exampleorgid"
}
}

Exemplo 2: como criar uma organizagdo apenas com o0s recursos de faturamento
consolidados

O seguinte exemplo cria uma organizagao compativel apenas com os recursos de faturamento
consolidados:

aws organizations create-organization --feature-set CONSOLIDATED_BILLING

A saida inclui um objeto de organizagao com detalhes sobre a nova organizagao:

"Organization": {
"Arn": "arn:aws:organizations::111111111111:o0rganization/o-
exampleorgid",
"AvailablePolicyTypes": [],

"Id": "o-exampleorgid",

"MasterAccountArn": "arn:aws:organizations::111111111111:account/
o-exampleorgid/111111111111",

"MasterAccountEmail": "bill@example.com",

"MasterAccountId": "111111111111",
"FeatureSet": "CONSOLIDATED_BILLING"
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Para obter informacdes, consulte Criar uma organizagao no Guia do usuario do AWS
Organizations.

» Para obter detalhes da API, consulte CreateOrganizationem Referéncia de AWS CLI

Comandos.
Depois de ter criado uma organizagao, vocé pode adicionar contas a sua organizagao desses modos
a partir da conta de gerenciamento:

» Criar outras Contas da AWS que sao adicionadas automaticamente a sua organizagao como
contas-membro

» Depois de verificar o seu endereco de e-mail, convide Contas da AWS existentes para participar
da sua organizagao como contas-membro.

Verificacao de endereco de e-mail com AWS Organizations

Depois de criar uma organizagao e para convidar contas a participar, vocé devera confirmar que &
proprietario do enderego de e-mail fornecido para a conta de gerenciamento da organizagao.

Quando vocé cria uma organizagao, se a conta de gerenciamento nao tiver sido verificada
anteriormente, envia AWS automaticamente um e-mail de verificagao para o endereco de e-mail
especificado. Talvez haja um atraso até vocé receber o e-mail de verificagao.

Verificar o endereco de e-mail

Em 24 horas, siga as instru¢gées no e-mail para verificar o seu enderego de e-mail. Se tiverem
passado mais de 24 horas, consulte Como reenviar o e-mail de verificacao.

Reenvie o e-mail de verificacao com AWS Organizations

Se vocé nao confirmar seu endereco de e-mail em até 24 horas, podera reenviar a solicitacao de
verificagcdo. Depois de verificar seu endereco de e-mail, vocé pode convidar outras pessoas Contas
da AWS para sua organizagao. Se vocé nao receber o e-mail de verificagao, verifique se o seu
enderecgo de e-mail esta correto e, se necessario, modifique-o.
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» Para descobrir o endereco de e-mail associado a sua conta de gerenciamento, consulte Como
visualizar detalhes de uma organiza¢ao na conta de gerenciamento.

» Para alterar o endereco de e-mail associado a sua conta de gerenciamento, consulte Gerenciar
uma Conta da AWS no Manual do usuario do AWS Billing .

AWS Management Console
Para reenviar a solicitagao de verificagao

1. Faga login no console do AWS Organizations. Vocé deve fazer login como um usuario do
IAM, assumir uma fung¢ao do IAM ou fazer login como usuario-raiz (ndo recomendado) na
conta de gerenciamento da organizagao.

2. Navegue até a pagina Settings (Configuracoes) e escolha Send verification request (Enviar
solicitagao de verificagdo). A opgao so estara presente se a conta de gerenciamento nao tiver
sido verificada.

3. Verifique o enderego de e-mail em 24 horas.

Depois de verificar o seu endereco de e-mail, vocé podera convidar outras Contas da AWS para a
sua organizagao. Para obter mais informacgdes, consulte Gerenciando convites de conta com AWS

Organizations.

Alterando seu endereco de e-mail para uma organizagao com AWS
Organizations
Para alterar o endereco de e-mail associado a sua conta de gerenciamento, consulte Atualizar o

Conta da AWS nome, endereco de e-mail ou senha do usuario root no Guia de AWS Gerenciamento
de contas referéncia.

Se vocé alterar o enderego de e-mail da conta de gerenciamento, o status da conta sera revertido
para "e-mail ndo verificado", e vocé devera concluir o processo de verificacido de seu novo endereco
de e-mail.

(® Note

Se vocé convidou contas para ingressar em sua organizagao antes de alterar o enderego
de e-mail da conta de gerenciamento e esses convites ainda nao foram aceitos, eles
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nao poderao ser aceitos até que vocé verifique o novo enderego de e-mail da conta de
gerenciamento. Primeiro, vocé deve reenviar a solicitacao de verificacao. Depois de concluir
0 processo respondendo ao e-mail, suas contas convidadas poderao aceitar os convites.

Habilitando todos os recursos de uma organizacao com AWS
Organizations

AWS Organizations tem dois conjuntos de recursos disponiveis:

» Todos os recursos — Esse conjunto de recursos € a forma preferida e padrao de trabalhar com
AWS Organizations ele e inclui todos os recursos de consolidagéo do faturamento. Quando vocé
cria uma organizagao, a habilitagdo de todos os recursos € o padrao. Com todos 0s recursos
habilitados, vocé pode usar os recursos avangados de gerenciamento de contas disponiveis em
Organizations, como integracao com AWS servicos suportados e politicas da organizacao.

» Recursos de faturamento consolidado: este conjunto de recursos se limita a geragado de uma unica
fatura em toda a organizagdo. Nenhum outro recurso de gerenciamento esta disponivel com o

faturamento consolidado.

Se vocé criar uma organizagado apenas com conjunto de recursos de faturamento consolidado,
podera habilitar todos os recursos posteriormente. No entanto, vocé ndo pode migrar de todos os
recursos para o faturamento consolidado depois que todos os recursos estiverem habilitados.

Migracao padrao e migragao assistida

As duas abordagens para migrar para todos os recursos sao a migragao padrao e a migragao
assistida.

A migragao padrao é o processo de autoatendimento disponivel para todos os AWS Organizations
clientes para ativar o modo de todos os recursos.

A migragao assistida € um processo disponivel para os clientes do plano Enterprise Support

solicitarem a AWS migragao de sua organizagao para o modo de todos 0s recursos em seu nome.

(® Note

Processos unidirecionais e processos de reversao
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» A migragao de recursos de faturamento consolidado para todos os recursos é
unidirecional. Vocé nao pode mudar uma organizagao com todos os recursos habilitados
de volta para apenas recursos de faturamento consolidado.

» Depois de ter iniciado o processo de migragao assistida, ele nao podera ser revertido.
Vocé precisara esperar 90 dias até que o processo expire se quiser passar pelo processo
padrao.

Topicos

» Consideragoes

» Processo de migragao padrao para habilitar todos os atributos com o Organizations

» Processo de migracao assistida para habilitar todos os recursos com o Organizations

Consideracoes

Antes de mudar de uma organizagao que oferece suporte apenas a recursos de faturamento
consolidado para uma organizagao que oferece suporte a todos os recursos, observe o seguinte:

As contas convidadas devem aprovar a migragao

Quando voceé inicia o processo para ativar todos os recursos, AWS Organizations envia uma
solicitagao para cada conta de membro que vocé convidou para participar da sua organizagao. Cada
conta convidada deve aprovar a ativacao de todos os recursos aceitando a solicitagdo. Somente
entdo vocé podera concluir o processo para ativar todos os recursos em sua organizagaéo. Se uma
conta recusar a solicitagao, vocé deve remover a conta de sua organizagao ou reenviar a solicitagao.
A solicitacdo deve ser aceita antes que vocé possa concluir o processo de habilitacdo de todos os
recursos. As contas que vocé criou usando o AWS Organizations ndo recebem uma solicitagéo
porque nao precisam aprovar o controle adicional.

As contas convidadas sao notificadas sobre qual conjunto de recursos esta habilitado no momento

O proprietario de uma conta convidada é informado pelo convite se ele esta ingressando em uma
organizacao apenas com faturamento consolidado ou com todos os recursos habilitados. Vocé pode
continuar convidando contas para sua organizagao enquanto habilita todos os recursos.

Se vocé convidar uma conta durante o processo para habilitar todos os recursos, o convite indica
que a organizagao em que a conta esta ingressando tem todos os recursos habilitados. Se vocé
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cancelar o processo para habilitar todos os recursos antes que a conta aceite o convite, esse convite
sera cancelado. Vocé deve convidar a conta novamente para ser membro de uma organizagao
apenas com os recursos de faturamento consolidado.

Se vocé convidar uma conta e o convite nao tiver sido aceito antes de voceé iniciar o processo para
habilitar todos os recursos, esse convite é cancelado, porque o convite indica que a organizagao
tem recursos de faturamento consolidados apenas. Vocé deve convidar a conta novamente para ser
membro de uma organizagdo com todos os recursos habilitados.

O processo de criagao de contas em uma organizagao nao é afetado pela migracao

Vocé pode continuar criando contas na organizagao. Esse processo nao é afetado por essa
alteracao.

O perfil vinculado ao servigo AWSServiceRoleFoxOrganizations é necessario

AWS Organizations verifica se cada conta de membro tem uma funcao vinculada ao servigo
chamada. AWSServiceRoleForOrganizations Essa fungao é obrigatéria em todas as contas
para ativar todos os recursos. Se vocé excluiu a funcdo em uma conta de convidado, aceitar o
convite para ativar todos os recursos recria a fungdo. Se vocé excluiu a fungdo em uma conta

que foi criada usando AWS Organizations, essa conta recebera um convite especifico para recriar
essa fungdo. Todos esses convites devem ser aceitos para a organizagao concluir o processo de
habilitacao de todos os recursos.

Processo de migragao padrao para habilitar todos os atributos com o
Organizations

Este tépico descreve como habilitar todos os atributos com o processo de migragao padrao.

Etapa 1: solicitar que as contas convidadas aprovem a migragao (conta de
gerenciamento)

Quando faz login com permissdes na conta de gerenciamento de sua organizagao, pode iniciar o

processo para habilitar todos os recursos. Para fazer isso, conclua as seguintes etapas:

@ Permissdes minimas

Para ativar todos os recursos em sua organizacgao, vocé deve ter as seguintes permissodes:

* organizations:EnableAllFeatures
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* organizations:DescribeOrganization - necessario somente ao usar o console do
Organizations

AWS Management Console

Para pedir para as contas-membro convidadas aceitarem a ativagao de todos os recursos na
organizagao

1. Facga login no console do AWS Organizations. Vocé deve fazer login como um usuario do

IAM, assumir uma fung¢ao do IAM ou fazer login como usuario-raiz (ndo recomendado) na

conta de gerenciamento da organizacgao.

2. Na pagina Settings (Configuracoes), escolha Begin process to enable all features (Iniciar
processo para ativar todos os recursos).

3. Na pagina Enable all features (Ativar todos os recursos), confirme que entendeu que nao

€ possivel retornar para recursos de faturamento consolidado apenas depois que vocé
alternar escolhendo Begin process to enable all features (Iniciar processo para ativar todos
0S recursos).

AWS Organizations envia uma solicitagao para cada conta convidada (ndo

criada) na organizacgao solicitando aprovacgao para habilitar todos os recursos da
organizacao. Se voceé tiver alguma conta criada usando AWS Organizations e o
administrador da conta do membro tiver excluido a fung¢ao vinculada ao servigo
chamadaAwWSServiceRoleForOrganizations, AWS Organizations envia a essa conta
uma solicitagao para recriar a funcao.

O console exibe a lista Request approval status (Solicitar status de aprovagao) para as
contas convidadas.

® Tip
Para voltar a esta pagina mais tarde, abra a pagina Settings (Configuracées) e, na
secao Request sent date (Data de envio do pedido), escolha View status (Visualizar
status).

4. A pagina Enable all features (habilitar todos os recursos mostra o status atual da solicitagéo

para cada conta na organizagao. As contas que aceitaram a solicitagdo mostram um status
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de ACCEPTED (ACEITO). As contas que ainda n&o concordaram mostram um status de
OPEN (ABERTO).
AWS CLI & AWS SDKs

Para pedir para as contas-membro convidadas aceitarem a ativacdo de todos os recursos na
organizagao

Vocé pode usar um dos seguintes comandos para habilitar todos os recursos em uma
organizagao:

 AWS CLI: enable-all-features

O comando a seguir inicia o processo para habilitar todos os recursos na organizagao.

$ aws organizations enable-all-features
{
"Handshake": {
"Id": "h-79d8f6f1l4ee4304a5e55397eEXAMPLE",
"Arn": "arn:aws:organizations::123456789012:handshake/0-aalllbb222/
enable_all_features/h-79d8f6f1l4ee4304a5e55397eEXAMPLE",
"Parties": [
{
"Id": "alb2c3d4e5",
"Type": "ORGANIZATION"

1,
"State": "REQUESTED",
"RequestedTimestamp": "2020-11-19T16:21:46.995000-08:00",
"ExpirationTimestamp": "2021-02-17T16:21:46.995000-08:00",
"Action": "ENABLE_ALL_FEATURES",
"Resources": [
{
"Value": "o-alb2c3d4e5",
"Type": "ORGANIZATION"

A saida mostra os detalhes do handshake com o qual as contas dos membros convidados
devem concordar.
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« AWS SDKs: EnableAllFeatures

(@ Observacoes

» Uma contagem regressiva de 90 dias comeca quando a solicitagao € enviada para as
contas-membro. Todas as contas devem aprovar a solicitacdo dentro desse periodo. Caso
contrario, a solicitacdo expirara. Se a validade da solicitagcao expirar, todas as solicitacdes
relacionadas a essa tentativa sdo canceladas, e vocé precisa recomecar na etapa 2.

» Apés a solicitagao para ativar todos os recursos ser feita, todos os convites de conta nao
aceitos existentes serao cancelados.

» Durante o processo de migragao de todos os recursos, ainda sera possivel iniciar novos
convites para contas e criar novas contas.

Depois que todas as contas da organizagao aprovarem as solicitagdes, vocé podera finalizar o
processo e habilitar todos os recursos. Vocé também pode finalizar o processo imediatamente
caso sua organiza¢ao nao tenha nenhuma conta-membro convidada. Para finalizar o processo,
continue com Etapa 3: finalizar o processo de migracéo para habilitar todos os atributos (conta de

gerenciamento).

Etapa 2: aprovar a solicitacao para habilitar todos os atributos ou recriar a funcao
vinculada ao servico (conta vinculada)

Quando faz login em uma das contas-membro convidadas da organizagao, vocé pode aprovar
uma solicitagao na conta de gerenciamento. Se sua conta foi originalmente convidada a
ingressar na organizagao, o convite sera para ativar todos os recursos e implicitamente incluir

a aprovacgao para recriar a fungdo AWSServiceRoleForOrganizations, se necessario.

Se, em vez disso, sua conta foi criada usando AWS Organizations e vocé excluiu a funcéo
AwWSServiceRoleForOrganizations vinculada ao servigo, vocé recebera um convite apenas
para recriar a funcéo. Para fazer isso, conclua as seguintes etapas:

/A Important

Se vocé habilitar todos os recursos, a conta de gerenciamento da organizagéo podera aplicar
controles baseados em politicas na sua conta-membro. Esses controles podem restringir o
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que os usuarios e até mesmo o que vocé, como administrador, podera fazer na conta. Essas
restricoes podem impedir que sua conta saia da organizacgao.

(@ Permissdes minimas

Para aprovar uma solicitagao para habilitar todos os atributos para a sua conta-membro, o
membro da conta deve ter as seguintes permissoes:

* organizations:AcceptHandshake

* organizations:DescribeOrganization - necessaria somente ao usar o console do
Organizations

* organizations:ListHandshakesForAccount — necessario somente ao usar o
console do Organizations

 iam:CreateServicelLinkedRole — necessario somente se for preciso recriar a fungao
AwWSServiceRoleForOrganizations na conta membro

AWS Management Console
Para aceitar a solicitacao de ativagcao de todos os recursos na organizagao

1. Facga login no AWS Organizations console no AWS Organizations console. Vocé deve fazer
login como um usuario do IAM, assumir uma fun¢ao do IAM ou fazer login como usuario-raiz
(ndo recomendado) na conta-membro.

2. Leia o que significa a aceitagao da solicitagao para todos os recursos na organizagao para a
sua conta e escolha Aceitar. A pagina continua mostrando o processo como incompleto até
que todas as contas na organizagao aceitem as solicitagoes e o administrador da conta de
gerenciamento finalize o processo.

AWS CLI & AWS SDKs
Para aceitar a solicitacdo de ativagao de todos os recursos na organizagao

Para aceitar a solicitacdo, vocé deve aceitar o handshake com "Action":
"APPROVE_ALL_FEATURES".

+ AWS CLI:
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» accept-handshake

+ list-handshakes-for-account

O exemplo a seguir mostra como listar os handshakes disponiveis para sua conta. O valor de
"Id" na quarta linha da saida é o valor que vocé precisa para o proximo comando.

$ aws organizations list-handshakes-for-account
{
"Handshakes": [
{

"Id": "h-a2d6ecb7dbdc4540bc788200aEXAMPLE",

"Arn": "arn:aws:organizations::123456789012:handshake/o0-aalllbb222/
approve_all_features/h-a2d6ecb7dbdc4540bc788200aEXAMPLE",

"Parties": [

{
"Id": "alb2c3d4e5",
"Type": "ORGANIZATION"
Iy
{
"Id": "111122223333",
"Type": "ACCOUNT"
}

1,

"State": "OPEN",

"RequestedTimestamp": "2020-11-19T16:35:24.824000-08:00",
"ExpirationTimestamp": "2021-02-17T16:35:24.035000-08:00",
"Action": "APPROVE_ALL_FEATURES",

"Resources": [

{
"Value": "c440da758cab44068cdafc812EXAMPLE",
"Type": "PARENT_HANDSHAKE"

.

{
"Value": "o-aalllbb222",
"Type": "ORGANIZATION"

.

{
"Value": "111122223333",
"Type": "ACCOUNT"

}
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}

O exemplo a seguir usa o ID do handshake do comando anterior para aceitar esse handshake.

$ aws organizations accept-handshake --handshake-id h-
a2d6ecb7dbdc4540bc788200aEXAMPLE
{
"Handshake": {

"Id": "h-a2d6ecb7dbdc4540bc788200aEXAMPLE",

"Arn": "arn:aws:organizations::123456789012:handshake/o0-aalllbb222/
approve_all_features/h-a2d6ecb7dbdc4540bc788200aEXAMPLE",

"Parties": [

{
"Id": "alb2c3d4e5",
"Type": "ORGANIZATION"
iy
{
"Id": "111122223333",
"Type": "ACCOUNT"
3

1,

"State": "ACCEPTED",

"RequestedTimestamp": "2020-11-19T16:35:24.824000-08:00",
"ExpirationTimestamp": "2021-02-17T16:35:24.035000-08:00",
"Action": "APPROVE_ALL_FEATURES",

"Resources": [

{
"Value": "c440da758cab44068cdafc812EXAMPLE",
"Type": "PARENT_HANDSHAKE"
},
{
"Value": "o-aalllbb222",
"Type": "ORGANIZATION"
},
{
"Value": "111122223333",
"Type'": "ACCOUNT"
}
]
}
}
« AWS SDKs:
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+ list-handshakes-for-account

» AcceptHandshake

Etapa 3: finalizar o processo de migracao para habilitar todos os atributos (conta de
gerenciamento)

Todas as contas-membro convidadas devem aprovar a solicitacao para habilitar todos os recursos.
Se nao houver contas membros convidadas na organizacgao, a pagina Progresso de ativacao de
todos os recursos indicara com um banner verde que vocé pode finalizar o processo.

(@ Permissdes minimas

Para finalizar o processo de ativacédo de todos os recursos para a organizagao, vocé deve ter
as seguintes permissoes:

* organizations:AcceptHandshake

* organizations:ListHandshakesForOrganization

* organizations:DescribeOrganization - necessario somente ao usar o console do
Organizations

AWS Management Console
Para finalizar o processo para ativar todos os recursos

1. Facga login no console do AWS Organizations. Vocé deve fazer login como um usuario do
IAM, assumir uma fung¢ao do IAM ou fazer login como usuario-raiz (ndo recomendado) na
conta de gerenciamento da organizacgao.

2. Na pagina Settings (Configuracoes), se todas as contas convidadas aceitarem a solicitagao
para habilitar todos os recursos, uma caixa verde aparecera na parte superior da pagina para
informar vocé. Na caixa verde, escolha Go to finalize (Ir para finalizar).

3. Na pagina Enable all features (Habilitar todos os recursos), escolha Finalize (Finalizar) e, na
caixa de dialogo de confirmacéo, escolha Finalize (Finalizar) novamente.

4. A organizagao agora tem todos os recursos ativados.
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AWS CLI & AWS SDKs
Para finalizar o processo para ativar todos os recursos

Para finalizar o processo, vocé deve aceitar o handshake com "Action":
"ENABLE_ALL_FEATURES".

« AWS CLI:

« list-handshakes-for-organization

» accept-handshake

$ aws organizations list-handshakes-for-organization

{
"Handshakes": [
{
"Id": "h-43a871103e4c4ee399868fbf2EXAMPLE",
"Arn": "arn:aws:organizations::123456789012:handshake/o0-aalllbb222/
enable_all_features/h-43a871103e4c4ee399868fbf2EXAMPLE",
"Parties": [
{
"Id": "alb2c3d4e5",
"Type": "ORGANIZATION"

1,

"State": "OPEN",

"RequestedTimestamp": "2020-11-20T08:41:48.047000-08:00",
"ExpirationTimestamp": "2021-02-18T08:41:48.047000-08:00",
"Action": "ENABLE_ALL_FEATURES",

"Resources": [

{
"Value": "o-aalllbb222",
"Type": "ORGANIZATION"

O exemplo a seguir mostra como listar os handshakes disponiveis para a organizagao. O valor
de "Id" na quarta linha da saida é o valor que vocé precisa para o proximo comando.

$ aws organizations accept-handshake \
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--handshake-id h-43a871103e4c4ee399868fbf2EXAMPLE

"Handshake": {
"Id": "h-43a871103e4c4ee399868fbf2EXAMPLE",
"Arn": "arn:aws:organizations::123456789012:handshake/o0-aalllbb222/
enable_all_features/h-43a871103e4c4ee399868Ffbf2EXAMPLE",
"Parties": [
{

"Id": "alb2c3d4e5",
"Type": "ORGANIZATION"

1,
"State": "ACCEPTED",
"RequestedTimestamp": "2020-11-20T08:41:48.047000-08:00",
"ExpirationTimestamp": "2021-02-18T08:41:48.047000-08:00",
"Action": "ENABLE_ALL_FEATURES",
"Resources": [
{
"Value": "o-aalllbb222",
"Type": "ORGANIZATION"

+ AWS SDKs:

» ListHandshakesForOrganization

» AcceptHandshake

Processo de migracao assistida para habilitar todos os recursos com o
Organizations

Se vocé for um cliente Enterprise, pode ser dificil concluir o processo de migragao padrao devido ao
grande numero de contas que vocé pode gerenciar. Por exemplo, vocé pode ter dificuldade em obter
aprovacgao para migrar todas as contas convidadas em grandes organizagoes.

A migragéao assistida ajuda nesse processo, permitindo que clientes com um plano de Enterprise
Support solicitem a AWS migrag&o de sua organizagao para todos os recursos em seu nome. Esse
processo exige que vocé assine um contrato afirmando que € proprietario de todas as contas,
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seguido por um periodo de espera de 14 dias. Esse periodo de espera permite que as contas saiam
da organizacgao, se quiserem, antes que a migragao para todos os recursos entre em vigor.

AWS Management Console
Para migrar para todos os recursos com migragao assistida

1. Facga login no console do AWS Organizations. Vocé deve fazer login como um usuario do

IAM, assumir uma fung¢ao do IAM ou fazer login como usuario-raiz (ndo recomendado) na

conta de gerenciamento da organizacgao.
2. Na pagina Settings, escolha Enable all feature e selecione Assisted migration.

3. Leia os termos e condigdes do contrato, escolha Accept e escolha Begin process to enable
all features para iniciar a migracao.

® Note

O inicio do processo de migracao assistida substitui o processo de migragcao padrao
Se vocé estiver habilitando todos os recursos usando o processo de migragao
padrao, ele sera cancelado e o processo de migragao assistida sera iniciado.

O processo de migragao assistida € unidirecional e ndo pode ser revertido

Depois de ter iniciado o processo de migragao assistida, ele ndo podera ser
revertido. Vocé precisara esperar 90 dias até que o processo expire se quiser passar
pelo processo padréao.

Se vocé usa a migracao assistida, ndo precisa se preocupar em acessar sua conta convidada como
usuario-raiz para aceitar a migracao para todos os recursos.

Vocé pode entrar em contato com seu gerente técnico de contas (TAM) para obter detalhes exatos,
andamento e cronogramas da migracao assistida.

Como visualizar detalhes de uma organizacao na conta de
gerenciamento

Quando faz login na conta de gerenciamento da organizagao no console do AWS Organizations,

vocé pode visualizar os detalhes da organizacao.
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(@ Permissdes minimas

Para visualizar os detalhes de uma organizacgao, vocé deve ter as seguintes permissdes:

* organizations:DescribeOrganization

AWS Management Console
Para visualizar os detalhes de sua organizagao

1. Fagalogin no console do AWS Organizations. Vocé deve fazer login como um usuario do
IAM, assumir uma fung¢ao do IAM ou fazer login como usuario-raiz (ndo recomendado) na

conta de gerenciamento da organizagao.

2. Navegue até a pagina Settings (Configuracoes). Esta pagina exibe detalhes sobre a
organizagao, incluindo o ID da organizagado e o nome da conta e o enderego de e-mail
atribuidos a conta de gerenciamento da organizagao.

AWS CLI & AWS SDKs
Para visualizar os detalhes de sua organizagao

Vocé pode usar dos seguintes comandos para visualizar detalhes de uma organizagéao:

» AWS CLI: describe-organization

O exemplo a seguir mostra as informacgdes incluidas na saida desse comando.

$ aws organizations describe-organization
{
"Organization": {

"Id": "o-aalllbb222",

"Arn": "arn:aws:organizations::123456789012:o0rganization/o0-aalllbb222",

"FeatureSet": "ALL",

"MasterAccountArn": "arn:aws:organizations::128716708097:account/o-
2alllbb222/123456789012",

"MasterAccountId": "123456789012",

"MasterAccountEmail": "admin@example.com",

"AvailablePolicyTypes": [ ...DEPRECATED - DO NOT USE... ]

Como visualizar detalhes de uma organizagao 83


https://console.aws.amazon.com/organizations/v2
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#lock-away-credentials
https://console.aws.amazon.com/organizations/v2/home/settings
https://docs.aws.amazon.com/cli/latest/reference/organizations/describe-organization.html

AWS Organizations Guia do usuario

}

/A Important

O campo AvailablePolicyTypes esta defasado e nao contém informagdes precisas
sobre as politicas habilitadas na sua organizagao. Para ver a lista precisa e completa
dos tipos de politica que estao realmente habilitados para a organizagéo, use o
comando ListRoots, como descrito na parte sobre a AWS CLI da seguinte secéo.

» AWS SDKs: DescribeOrganization

Excluindo uma organizacao com AWS Organizations

Quando vocé nao precisar mais de sua organizagao, podera exclui-la. A exclusdo de uma
organizagao nao encerra a conta de gerenciamento; em vez disso, remove a conta de
gerenciamento da organizagao e exclui a organizagao em si.

A antiga conta de gerenciamento se torna autbnoma e Conta da AWS nao € mais gerenciada pelo
AWS Organizations. Vocé tem trés opgoes:

» Vocé pode continuar a usa-la como uma conta independente.
* Vocé pode usa-la para criar uma organizagao diferente.

» Vocé pode aceitar um convite de outra organizagao para adicionar a conta a essa organizagao
como uma conta-membro.

Topicos

» Consideragoes

« Excluir uma organizacgao.

Consideracoes

Organizagdes excluidas ndo podem ser recuperadas

Se vocé excluir uma organizagao, nao podera recupera-la. Se tiver criado quaisquer politicas dentro
da organizagao, elas também seréo excluidas e vocé nao podera recupera-las.

As organizacdes s6 poderao ser excluidas depois que todas as contas-membro forem removidas
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Vocé pode excluir uma organizagdao somente depois que remover todas as contas-membro da
organizacao. Se voceé criou algumas de suas contas de membros usando AWS Organizations, vocé
pode ser impedido de remover essas contas. Vocé s6 pode remover uma conta-membro se ela tiver
todas as informacdes necessarias para operar como uma Conta da AWS auténoma. Para obter mais
informacgdes sobre como fornecer essas informagdes e remover a conta, consulte Saindo de uma
organizacao a partir de uma conta de membro com AWS Organizations.

Contas-membro em estado “suspenso” nao podem ser removidas de uma organizagao

Se vocé fechou uma conta-membro antes de remové-la da organizagéao, ela entrara em um estado
“suspenso” por um periodo de tempo e vocé nao podera remover a conta da organizagao até que ela
seja finalmente fechada. Isso pode levar até 90 dias e pode impedir que vocé exclua a organizagao
até toda as contas-membro serem completamente fechadas.

Remover conta de gerenciamento de uma organizagao ao excluir a organizagao pode afetar a conta
das seguintes formas:

» A conta é responsavel por pagar somente suas proprias cobrangas e ndo € mais responsavel
pelas cobrangas incorridas por qualquer outra conta.

» Aintegracdao com outros servigos pode ser desativada. Por exemplo, AWS IAM Identity Center
exige que uma organizagao opere, portanto, se vocé remover uma conta de uma organizagao
que ofereca suporte ao IAM Identity Center, os usuarios dessa conta ndo poderao mais usar esse
servico.

A conta de gerenciamento de uma organizagdo nunca € afetada pelas politicas de controle de
servigcos (SCPs), portanto, ndo ha alteracdo nas permissdes depois de ndo SCPs estarem mais
disponiveis.

Facga backup de todos os relatorios

Nao se esqueca de exportar ou fazer backup dos relatorios da conta de gerenciamento,
especialmente dos relatorios de faturamento. Relatérios e histéricos de nivel organizacional ndo sao
armazenados quando vocé exclui uma organizagao. Todos os dados de custo (como o conjunto de
dados do Cost Explorer) sdo excluidos. E recomendavel que vocé faca uma exportacdo completa de
todo o histérico de faturamento.

Para obter mais informacgdes, consulte os Relatorios de uso e de custo, os Relatérios do Cost

Explorer, os Relatérios dos Savings Plans e a Utilizacao e cobertura da Instancia reservada (IR).
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Excluir uma organizacgao.

Use o procedimento a seguir para excluir uma organizagao que reverte a antiga conta de
gerenciamento para uma conta autbnoma Conta da AWS que nao € mais gerenciada pela. AWS
Organizations

(@ Permissdes minimas

Para excluir uma organizagao, faga login como usuario ou perfil na conta de gerenciamento e
verifique se possui as seguintes permissoes:

* organizations:DeleteOrganization

* organizations:DescribeOrganization — necessaria somente ao usar o console do
Organizations

AWS Management Console
Para excluir uma organizagao

1. Facga login no console do AWS Organizations. Vocé deve fazer login como um usuario do |IAM,
assumir uma fungao do IAM ou fazer login como usuario-raiz (ndo recomendado) na conta de

gerenciamento da organizagao.

2. Antes de excluir a organizagao, primeiro remova todas as contas da organizagéo. Para obter
mais informagdes, consulte Removendo uma conta de membro de uma organizagao com AWS

Organizations.

3. Navegue até a pagina Settings (Configuracoes) e escolha Delete organization (Excluir

organizagao).

4. Na caixa de dialogo Delete organization (Excluir organizagéo), insira o ID da organizagao que
é exibido na linha acima da caixa de texto. Em seguida, escolha Delete organization (Excluir
organizagao).

/A Important

Essa operacao nao encerra a conta de gerenciamento, mas a transforma outra vez em
uma Conta da AWS autbnoma. Para fechar a conta, siga as etapas em Fechando uma
conta de membro em uma organizagcao com AWS Organizations.
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AWS CLI & AWS SDKs
Os exemplos de cddigo a seguir mostram como usar o DeleteOrganization.
.NET

SDK para .NET

(@ Note

Tem mais sobre GitHub. Encontre o exemplo completo e saiba como configurar e
executar no Repositorio de exemplos de cddigo da AWS.

using System;

using System.Threading.Tasks;
using Amazon.Organizations;

using Amazon.Organizations.Model;

/// <summary>
/// Shows how to delete an existing organization using the AWS
/// Organizations Service.
/// </summary>
public class DeleteOrganization
{
/// <summary>
/// Initializes the Organizations client and then calls
/// DeleteOrganizationAsync to delete the organization.
/// </summary>
public static async Task Main()
{
// Create the client object using the default account.
IAmazonOrganizations client = new AmazonOrganizationsClient();

var response = await client.DeleteOrganizationAsync(new
DeleteOrganizationRequest());

if (response.HttpStatusCode == System.Net.HttpStatusCode.OK)
{
Console.WritelLine("Successfully deleted organization.");

}

else

{
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Console.WriteLine("Could not delete organization.");

» Para obter detalhes da API, consulte DeleteOrganizationa Referéncia AWS SDK para .NET
da API.

CLI
AWS CLI
Como excluir uma organizacao

O exemplo a seguir mostra como excluir uma organizagao. Vocé deve ser administrador da
conta principal na organizagao para poder realizar essa operagao. O exemplo pressupde que
vocé removeu anteriormente todas as contas e politicas dos membros da organizagao: OUs

aws organizations delete-oxrganization

» Para obter detalhes da API, consulte DeleteOrganizationem Referéncia de AWS CLI
Comandos.
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Gerenciando contas em uma organizacao com AWS
Organizations

An Conta da AWSé um contéiner para seus AWS recursos. Vocé cria e gerencia seus AWS recursos
em um Conta da AWS.

Este tépico descreve como gerenciar contas para AWS Organizations.

Topicos

» Gerenciando a conta de gerenciamento com AWS Organizations

» Gerenciando contas de membros com AWS Organizations

» Gerenciando convites de conta com AWS Organizations

» Migre uma conta para outra organizagcdo com AWS Organizations

» Exibir detalhes de uma conta em AWS Organizations

» Exportar detalhes de todas as contas em AWS Organizations

» Atualize os contatos alternativos de uma conta no AWS Organizations

» Atualize as informagdes de contato principais de uma conta no AWS Organizations

» Atualizacado Regides da AWS para uma conta em AWS Organizations

Gerenciando a conta de gerenciamento com AWS Organizations

Uma conta de gerenciamento é aquela Conta da AWS que vocé usa para criar sua organizagao.

A conta de gerenciamento é a proprietaria final da organizagéao, com controle final sobre as politicas
de seguranca, infraestrutura e finangas. Essa conta tem o papel de uma conta pagadora e é
responsavel pelo pagamento de todos as cobrangas acumuladas pelas contas em sua organizagao.

Este tépico descreve como gerenciar a conta de gerenciamento com AWS Organizations.

Topicos

» Praticas recomendadas para a conta de gerenciamento

» Como encerrar uma conta-membro em sua organizacao

Conta de gerenciamento 89



AWS Organizations Guia do usuario

Praticas recomendadas para a conta de gerenciamento

Siga estas recomendacgdes para ajudar a proteger a seguranga da conta de gerenciamento no AWS
Organizations. Essas recomendagdes pressupdem que vocé também siga as praticas recomendadas

de uso do usuario-raiz somente para as tarefas que realmente o exigem.

Topicos

» Limitar quem tem acesso a conta de gerenciamento

» Revisar e controlar quem tem acesso

» Use a conta de gerenciamento somente para tarefas que exijam a conta de gerenciamento

 Evite implantar workloads na conta de gerenciamento da organizagao

» Delegar responsabilidades fora da conta de gerenciamento para descentralizacao

Limitar quem tem acesso a conta de gerenciamento

A conta de gerenciamento é fundamental para todas as tarefas administrativas mencionadas, como
gerenciamento de contas, politicas, integracdo com outros AWS servigos, faturamento consolidado e
assim por diante. Portanto, vocé deve restringir e limitar o acesso a conta de gerenciamento somente
para os usuarios administradores que precisam de direitos para fazer alteragdes na organizagao.

Revisar e controlar quem tem acesso

Para garantir a manutengao do acesso a conta de gerenciamento, revise periodicamente quem em
sua empresa tem acesso ao enderego de e-mail, senha, MFA e numero de telefone associados

a ela. Alinhe sua revisao com os procedimentos existentes da empresa. Adicione uma revisao
mensal ou trimestral dessas informagdes para verificar se apenas as pessoas corretas tém acesso.
Certifique-se de que o processo para recuperar ou redefinir o acesso as credenciais do usuario-raiz
nao dependa de nenhum individuo especifico para ser concluido. Todos os processos devem levar
em conta a possibilidade de pessoas estarem indisponiveis.

Use a conta de gerenciamento somente para tarefas que exijam a conta de
gerenciamento

Recomendamos usar a conta de gerenciamento e seus usuarios e perfis somente para as tarefas
que s6 podem ser executadas por essa conta. Armazene todos os seus AWS recursos Contas da
AWS em outras partes da organizagdao e mantenha-os fora da conta de gerenciamento. Um motivo
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importante para manter seus recursos em outras contas € porque as politicas de controle de servigos
(SCPs) da Organizations nao funcionam para restringir nenhum usuario ou fungéo na conta de
gerenciamento. Separar seus recursos da conta de gerenciamento também ajuda a entender os
langamentos em suas faturas.

Para obter uma lista de tarefas que devem ser chamadas da conta de gerenciamento, consulte
Operations you can call from only the organization's management account .

Evite implantar workloads na conta de gerenciamento da organizacao

As operacoes privilegiadas podem ser realizadas na conta de gerenciamento de uma organizagcao
e SCPs ndo se aplicam a conta de gerenciamento. E por isso que vocé deve limitar os recursos e
dados da nuvem contidos na conta de gerenciamento somente aqueles que devem ser gerenciados
nessa conta.

Delegar responsabilidades fora da conta de gerenciamento para descentralizagao

Sempre que possivel, recomendamos delegar responsabilidades e servigos fora da conta de
gerenciamento. Fornega as suas equipes permissées em suas proprias contas para gerenciar as
necessidades da organizagdo para que n&o seja necessario acessar a conta de gerenciamento.
Além disso, vocé pode registrar varios administradores delegados para servigos que oferecem
suporte a essa funcionalidade, como compartilhamento AWS Service Catalog de software em toda a
organizacgao ou criagao e implantagdo AWS CloudFormation StackSets de pilhas.

Para obter mais informacdes, consulte Arquitetura de referéncia de seguranca, Organizando

seu AWS ambiente usando varias contas e Servicos da AWS que vocé pode usar com AWS
Organizations sugestdes sobre como registrar contas de membros como administrador delegado
para varios AWS servicos.

Para obter mais informagdes sobre como configurar administradores delegados, consulte Habilitar
uma conta de administrador delegado para o AWS Gerenciamento de contas e Administrador
delegado para AWS Organizations.

Como encerrar uma conta-membro em sua organizagao

Para encerrar a conta de gerenciamento da organizagao, vocé deve primeiro encerrar ou remover
todas as contas-membro da organizagao. O ato de encerrar a conta de gerenciamento também
exclui a instancia do AWS Organizations e todas as politicas que vocé criou dentro dessa
organizacgao apdés o término do periodo pos-encerramento.
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Encerrar a conta de gerenciamento

Use o procedimento a seguir para encerrar uma conta de gerenciamento.

/A Important

Antes de encerrar sua conta de gerenciamento, € altamente recomendavel que vocé analise
as consideracdes e entenda o impacto do encerramento de uma conta. Para obter mais
informacodes, consulte O que vocé precisa saber antes de encerrar a conta e O que esperar
depois de encerrar a conta no Guia de gerenciamento de contas da AWS .

AWS Management Console

Para encerrar uma conta de gerenciamento na pagina Contas

(® Note

Vocé nao pode encerrar uma conta de gerenciamento diretamente no console do AWS
Organizations .

1. Faca login AWS Management Console como usuario root da conta de gerenciamento que

vocé deseja fechar. Vocé nao podera encerrar uma conta se tiver feito login como usuario ou
perfil do IAM.

2. Verifique se ndo ha contas-membro ativas restantes em sua organizagdo. Para fazer isso,
acesse o AWS Organizations console. Se vocé tiver uma conta de membro que ainda esteja

ativa, vocé precisara seguir as orientagdes fornecidas em Fechando uma conta de membro

em uma organizagao com AWS Organizations ou Para remover uma conta-membro de uma
organizacdo antes de passar para a proxima etapa.

3. No canto superior direito da barra de navegacao, selecione o nome ou numero da conta e,
em seguida, selecione Conta.

4. Na pagina Conta, escolha o botao Encerrar conta. Leia e certifique-se de que entendeu as
orientacdes para o encerramento da conta.

5. Escolha o botdo Encerrar conta para iniciar o processo de encerramento da conta.

6. Em alguns minutos, vocé recebera uma confirmagao por e-mail de que a conta foi encerrada.
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AWS CLI & AWS SDKs

Essa tarefa nao é suportada no AWS CLI ou por uma operacido de APl de um dos AWS SDKs.
Vocé pode executar essa tarefa somente usando AWS Management Console o.

Gerenciando contas de membros com AWS Organizations

Uma conta de membro é uma conta Conta da AWS, diferente da conta de gerenciamento, que faz
parte de uma organizacao.

Este topico descreve como gerenciar contas de membros com AWS Organizations.

Topicos

» Praticas recomendadas para contas-membro

» Criacdo de uma conta de membro em uma organizacdao com AWS Organizations

* Acessando contas de membros em uma organizagdo com AWS Organizations

* Fechando uma conta de membro em uma organizagdo com AWS Organizations

* Protegendo as contas dos membros contra o encerramento com AWS Organizations

+ Removendo uma conta de membro de uma organizagdo com AWS Organizations

+ Saindo de uma organizagao a partir de uma conta de membro com AWS Organizations

» Atualizando o nome da conta de uma conta de membro com AWS Organizations

» Atualizando o endereco de e-mail do usuario raiz O endereco para uma conta de membro com
AWS Organizations

Praticas recomendadas para contas-membro

Siga estas recomendacgdes para ajudar a proteger a seguranga das contas membro em sua
organizacao. Essas recomendacdes pressupdem que vocé também siga as praticas recomendadas

de uso do usuario-raiz somente para as tarefas que realmente o exigem.

Topicos

» Definir o nome e os atributos da conta

» Escalar com eficiéncia o ambiente e o uso da conta

» Habilite 0 gerenciamento de acesso raiz para simplificar o gerenciamento de credenciais de

usuario raiz para contas de membros
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Definir o nome e os atributos da conta

Para suas contas-membro, use uma estrutura de nomes e um endereco de e-mail que reflita o

uso da conta. Por exemplo, Workloads+fooA+dev@domain. com para WorkloadsFooADev,
Workloads+fooB+dev@edomain.com para WorkloadsFooBDev. Se houver tags personalizadas
definidas para sua organizagao, recomendamos a vocé atribuir essas tags em contas que reflitam o
uso da conta, o centro de custos, 0 ambiente e o projeto. Isso torna mais facil identificar, organizar e
pesquisar contas.

Escalar com eficiéncia o ambiente e o uso da conta

Ao escalar, antes de criar novas contas, certifique-se de que ainda nao existam contas para
necessidades semelhantes, para evitar duplicagcdes desnecessarias. Contas da AWS devem basear-
se em requisitos comuns de acesso. Se vocé planeja reutilizar as contas, como uma conta de
sandbox ou equivalente, recomendamos limpar quaisquer recursos ou workloads desnecessarios
das contas, mas salve as contas para uso futuro.

Antes de encerrar contas, observe que elas estao sujeitas aos limites de cota de fechamento de
contas. Para obter mais informacgdes, consulte Cotas e limites de servico para AWS Organizations.
Considere implementar um processo de limpeza para reutilizar contas em vez de encerra-las e criar
novas quando possivel. Dessa forma, vocé evitara incorrer em custos com a execugao de recursos e
o alcance dos limites CloseAccount da API.

Habilite o gerenciamento de acesso raiz para simplificar o gerenciamento de
credenciais de usuario raiz para contas de membros

Recomendamos que vocé ative o gerenciamento de acesso raiz para ajuda-lo a monitorar e remover
as credenciais do usuario raiz das contas dos membros. O gerenciamento do acesso raiz impede a
recuperacao das credenciais do usuario raiz, melhorando a seguranca da conta em sua organizacao.

* Remova as credenciais do usuario raiz das contas dos membros para impedir o login no usuario
raiz. Isso também impede que as contas dos membros recuperem o usuario root.
» Suponha uma sessao privilegiada para realizar as seguintes tarefas nas contas dos membros:

* Remova uma politica de bucket mal configurada que negue a todas as entidades principais o
acesso ao bucket do Amazon S3.

» Exclua uma politica baseada em recursos do Amazon Simple Queue Service que negue a todas
as entidade principais acesso a uma fila do Amazon SQS.
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» Permita que uma conta de membro recupere suas credenciais de usuario raiz. A pessoa com
acesso a caixa de entrada de e-mail do usuario raiz para a conta do membro pode redefinir a
senha do usuario raiz e fazer login como usuario raiz da conta do membro.

Depois que o gerenciamento do acesso raiz € ativado, as contas de membros recém-criadas nao tém
secure-by-default credenciais de usuario raiz, o que elimina a necessidade de seguranca adicional,
como MFA apoés o provisionamento.

Para obter mais informacdes, consulte Centralizar as credenciais do usuario raiz para contas de
membros no Guia do AWS Identity and Access Management usuario.

Use um SCP para restringir o que o usuario-raiz de suas contas-membro pode fazer

Recomendamos que vocé crie uma politica de controle de servigo (SCP) na organizagio e anexe-
a a raiz da organizacgao para que ela se aplique a todas as contas-membro. Para obter mais
informacgdes, consulte Proteja as credenciais de usuario raiz da conta Organizations.

Vocé pode negar todas as agdes da raiz, exceto uma agao exclusiva a raiz que deve ser executada
em sua conta-membro. Por exemplo, o SCP a seguir impede que o usuario raiz em qualquer conta
membro faga qualquer chamada de API de AWS servico, exceto “Atualizar uma politica de bucket
do S3 que foi configurada incorretamente e nega acesso a todos os principais” (uma das agdes que
exige credenciais raiz). Para obter mais informacgdes, consulte Tarefas que exigem credenciais de

usuario raiz no Guia do usuario do |IAM.

{
"Version": "2012-10-17",

"Statement": [

"Effect": "Deny",
"NotAction": [
"s3:GetBucketPolicy",
"s3:PutBucketPolicy",

"s3:DeleteBucketPolicy"
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]I

"Resource": "*",

"Condition": {
"StringlLike": { "aws:PrincipalArn": "arn:aws:iam::*:root" }

}

Na maioria das circunstancias, quaisquer tarefas administrativas podem ser executadas por um
perfil do AWS Identity and Access Management (IAM) na conta-membro com as permissoes de
administrador relevantes. Esses perfis devem ter controles adequados aplicados para limitar,
registrar e monitorar atividades.

Criagao de uma conta de membro em uma organizagao com AWS
Organizations

Este tépico descreve como criar Contas da AWS em sua organizagdo em AWS Organizations. Para
obter informagdes sobre como criar um single Conta da AWS, consulte o Centro de recursos de

introducgao.
Consideragdes antes de criar uma conta-membro

O Organizations cria automaticamente o perfil do IAM OrganizationAccountAccessRole para a
conta-membro

Quando voceé cria uma conta-membro em sua organizagao, o Organizations cria automaticamente
um perfil do IAM OrganizationAccountAccessRole na conta-membro, permitindo que os
usuarios e perfis na conta de gerenciamento exergam controle administrativo completo sobre

a conta-membro. Todas as contas adicionais vinculadas a mesma politica gerenciada sejam
atualizadas automaticamente sempre que a politica for atualizada. Essa funcao esta sujeita a
qualquer politica de controle de servigo (SCPs) que se aplique a conta do membro.

Organizations cria automaticamente a fungéo vinculada ao servigo
AWSServiceRoleForOrganizations para a conta do membro
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Quando vocé cria uma conta-membro em sua organizagao, o Organizations automaticamente

cria um perfil vinculado ao servico AWSServiceRoleForOrganizations na conta-membro,
permitindo a integragdo com servigcos especificos da AWS . Vocé deve configurar os outros servigos
para permitir a integracao. Para obter mais informag¢des, consulte AWS Organizations e funcdes
vinculadas ao servigo.

As contas-membro sé podem ser criadas na raiz de uma organizagao

As contas de membros em uma organizagao s6 podem ser criadas na raiz de uma organizacgao.
Depois de criar uma conta de membro raiz de uma organizagao, vocé pode mové-la entre OUs. Para
obter mais informacgdes, consulte Movendo contas para uma unidade organizacional (OU) ou entre a
raiz e OUs com AWS Organizations.

As politicas vinculadas a raiz se aplicam imediatamente

Se vocé tiver alguma politica anexada a raiz, essa politica sera aplicada imediatamente a todos os
usuarios e fungdes na conta criada.

Se vocé habilitou a confianga de servico para outro AWS servico da sua organizagao, esse servigo

confiavel pode criar fungdes vinculadas ao servigo ou realizar agdes em qualquer conta membro da
organizagao, incluindo sua conta criada.

As contas-membro devem optar por receber e-mails de marketing

As contas de membros que vocé cria como parte de uma organiza¢gao nao sao automaticamente
inscritas em e-mails AWS de marketing. Para inscrever suas contas para receber e-mails de
marketing, consulte https://pages.awscloud.com/communication-preferences.

As contas de membros de organizacdes gerenciadas por AWS Control Tower devem ser criadas em
AWS Control Tower

Se sua organizacao for gerenciada por AWS Control Tower, recomendamos que vocé crie suas
contas de membros usando a fabrica de AWS Control Tower contas no AWS Control Tower console
ou usando AWS Control Tower APIs o.

Se vocé criar uma conta de membro em Organizations quando a organizagao for gerenciada

por AWS Control Tower, a conta nao sera cadastrada com AWS Control Tower. Para obter mais
informagdes, consulte Referéncia a recursos fora do AWS Control Tower no Manual do usuario do
AWS Control Tower .
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Crie uma conta de membro

Depois de fazer login na conta de gerenciamento da organizagao, vocé pode criar contas-membro
gque sao parte de sua organizagao.

Ao criar uma conta usando o procedimento a seguir, copia AWS Organizations automaticamente
as seguintes informagdes de contato principal da conta de gerenciamento para a nova conta de
membro:

* Numero de telefone
« Company name (Nome da empresa)

URL do site

» Endereco

O Organizations também copia a linguagem de comunicagao e as informacgdes do Marketplace
(fornecedor da conta em alguns Regides da AWS casos) da conta de gerenciamento.

@ Permissdes minimas

Para criar uma conta membro em sua organizac¢ao, vocé deve ter as seguintes permissoes:

* organizations:DescribeOrganization — necessario somente ao usar o console do
Organizations

* organizations:CreateAccount

e iam:CreateServicelLinkedRole

AWS Management Console
Para criar um Conta da AWS que seja automaticamente parte da sua organizagao

1. Facga login no console do AWS Organizations. Vocé deve fazer login como um usuario do |IAM,

assumir uma fungao do IAM ou fazer login como usuario-raiz (nao recomendado) na conta de

gerenciamento da organizagao.

2. Na pagina Contas da AWS, selecione Adicionar uma Conta da AWS.

3. Na pagina Adicionar uma Conta da AWS, selecione Criar uma Conta da AWS (essa opgao &
escolhida por padrao).
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4.

Na pagina Criar uma Conta da AWS, em Nome da Conta da AWS , insira o0 nome que deseja
atribuir a conta. Esse nome ajuda vocé a distinguir a conta de todas as outras contas na
organizacao e é distinto do alias do IAM ou do nome do e-mail do proprietario.

Para Email address of the account's owner (Enderego de e-mail do proprietario da conta), insira
o endereco de e-mail do proprietario da conta. Esse endere¢o de e-mail ainda nao pode estar
associado a outro Conta da AWS porque se torna a credencial do nome de usuario do usuario
raiz da conta.

(Opcional) Especifique 0 nome a ser atribuido a fungéo do IAM que € criada automaticamente
na nova conta. Essa fungédo concede a permissao a conta de gerenciamento organizagao para
acessar a conta-membro recém-criada. Se vocé nao especificar um nome, AWS Organizations
atribua a fungdo um nome padrdao deOrganizationAccountAccessRole. Recomendamos
que vocé use o nome padrao em todas as contas, por consisténcia.

/A Important

Lembre-se do nome do perfil. Vocé precisara dele posteriormente para conceder acesso
a nova conta para usuarios e perfis na conta de gerenciamento.

(Opcional) Na secao Tags (Tags), adicione uma ou mais tags a nova conta selecionando Add
tag (Adicionar tag) e inserindo uma chave e um valor opcional. Se deixar o valor em branco, ele
é definido como uma sequéncia vazia, ndo null. E possivel anexar até 50 tags a uma conta.

Escolha Criar Conta da AWS.

« Se vocé receber um erro indicando que excedeu a cota de conta da organizagdo, consulte
Recebo uma mensagem "cota excedida" ao tentar adicionar uma conta a minha organizacao.

» Se voceé receber um erro que indica que vocé nao pode adicionar uma conta porque sua
organizacgao ainda esta inicializando, aguarde uma hora e tente novamente.

» Vocé também pode verificar o AWS CloudTrail registro para obter informagdes sobre se
a criagdo da conta foi bem-sucedida. Para obter mais informagdes, consulte Registro e
monitoramento em AWS Organizations.

+ Se o erro persistir, entre em contato com o AWS Support.

A pagina Contas da AWS é exibida, com a nova conta adicionada a lista.

Agora que a conta existe e tem uma fungéo do IAM que concede acesso de administrador
aos usuarios da conta de gerenciamento, vocé pode acessar a conta seguindo as etapas em
Acessando contas de membros em uma organizacdo com AWS Organizations.
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AWS CLI & AWS SDKs

Os exemplos de codigo a seguir mostram como usar o CreateAccount.

NET

SDK para .NET

(@ Note

Tem mais sobre GitHub. Encontre o exemplo completo e saiba como configurar e
executar no AWS Code Examples Repository.

using System;

using System.Threading.Tasks;
using Amazon.Organizations;

using Amazon.Organizations.Model;

/// <summary>

/// Creates a new AWS Organizations account.
/// </summary>

public class CreateAccount

{

/// <summary>

/// Initializes an Organizations client object

/// the new account with the name specified in accountName.

/// </summary>
public static async Task Main()

{

and uses it to create

IAmazonOrganizations client = new AmazonOrganizationsClient();

var
var

var

var
var

accountName = "ExampleAccount";
email = "someone@example.com";

request = new CreateAccountRequest
AccountName = accountName,

Email = email,

response = await client.CreateAccountAsync(request);
status = response.CreateAccountStatus;
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Console.WriteLine($"The staus of {status.AccountName} is
{status.Statel}.");
}

» Para obter detalhes da API, consulte CreateAccounta Referéncia AWS SDK para .NET da
API.

CLI
AWS CLI
Como criar uma conta de membro que automaticamente faga parte da organizacao

O exemplo a seguir mostra como criar uma conta de membro em uma organizagao. A
conta de membro é configurada com o nome Production Account e o enderego de e-mail
susan@example.com. Organizations cria automaticamente uma funcao do IAM usando o
nome padrao de OrganizationAccountAccessRole porque o parametro roleName néao esta
especificado. Além disso, a configuracao que permite que usuarios ou fungcdes do IAM
com permissdes suficientes acessem os dados de faturamento da conta € definida com o
valor padrao de ALLOW porque o lamUserAccessToBilling parametro nao foi especificado.
Organizations envia automaticamente a Susan um e-mail de “Bem-vindo a AWS”:

aws organizations create-account --email susan@example.com --account-
name "Production Account”

A saida inclui um objeto de solicitagao que mostra que o status agora € IN_PROGRESS:

{
"CreateAccountStatus": {
"State": "IN_PROGRESS",
"Id": "car-examplecreateaccountrequestid111"
}
}

Posteriormente, vocé pode consultar o status atual da solicitacdo fornecendo o valor de
resposta Id ao describe-create-account-status comando como o valor do create-account-
request-id parametro.

Criar uma conta-membro 101


https://docs.aws.amazon.com/goto/DotNetSDKV3/organizations-2016-11-28/CreateAccount

AWS Organizations Guia do usuario

Para obter mais informacdes, consulte Criando uma AWS conta em sua organizag¢ao no Guia
do Usuario do AWS Organizations.

« Para obter detalhes da API, consulte CreateAccountem Referéncia de AWS CLI Comandos.

Acessando contas de membros em uma organizagao com AWS
Organizations

Quando vocé cria uma conta na organizagéo, além do usuario-raiz, o AWS Organizations cria
automaticamente uma fungao do IAM denominada OrganizationAccountAccessRole por
padrao. Vocé pode especificar um nome diferente ao cria-lo, mas recomendamos que vocé o homeie
de forma consistente em todas as suas contas. AWS Organizations ndo cria nenhum outro usuario
ou fungao.

Para acessar as contas em sua organizagao, vocé deve usar um dos seguintes métodos:

@ Permissdes minimas
Para acessar e Conta da AWS de qualquer outra conta em sua organizagao, vocé deve ter a
seguinte permissao:

* sts:AssumeRole - o0 elemento Resource deve ser definido como um asterisco (*) ou o
numero do ID da conta com o usuario que precisa acessar a nova conta-membro

Using the root user (Not recommended for everyday tasks)

Quando vocé cria uma nova conta de membro em sua organizagao, a conta ndo tem credenciais
de usuario raiz por padréao. As contas-membro ndo podem fazer login com o usuario-raiz nem
realizar a recuperagao da senha do usuario-raiz, a menos que a recuperagao de conta esteja
habilitada.

Vocé pode centralizar o acesso root as contas dos membros para remover as credenciais do

usuario root das contas existentes na sua organizacéo. A exclusao das credenciais do usuario
raiz remove a senha do usuario raiz, as chaves de acesso, os certificados de assinatura e
desativa a autenticagdo multifator (MFA). Essas contas-membro n&o tém credenciais de usuario-
raiz, ndo podem fazer login como usuario-raiz e sdo impedidas de recuperar a senha do usuario-
raiz. As novas contas que vocé criar no Organizations nio terdo credenciais de usuario-raiz por
padrao.
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Entre em contato com seu administrador se precisar realizar uma tarefa que exija credenciais
de usuario raiz em uma conta de membro em que as credenciais do usuario raiz nao estejam
presentes.

Para acessar sua conta de membro como usuario root, vocé deve passar pelo processo de
recuperacao de senha. Consulte Esqueci a senha de usuario-raiz da minha Conta da AWS no
Guia do usuario do AWS Sign-In para obter mais informacgdes.

Se voceé precisar acessar uma conta de membro usando o usuario root, siga estas melhores
praticas:

» Nao use o usuario root para acessar sua conta, exceto para criar outros usuarios e fungoes
com permissdes mais limitadas. Em seguida, faga login como um desses usuarios ou funcoes.

 Ative a autenticagao multifator (MFA) no usuario raiz. Redefina a senha e atribua um dispositivo

MFA ao usuario raiz.

Para obter a lista completa das tarefas que exigem login como usuario-raiz, consulte Tarefas

gue exigem credenciais de usuario-raiz no Guia do Usuario do IAM. Para obter recomendacoes
adicionais de seguranca do usuario root, consulte as melhores praticas do usuario root para vocé
Conta da AWS no Guia do usuario do IAM.

Using trusted access for IAM Identity Center

Use AWS IAM Identity Centere habilite o acesso confiavel para o IAM Identity Center com
AWS Organizations. Isso permite que os usuarios entrem no portal de AWS acesso com suas
credenciais corporativas e acessem recursos na conta de gerenciamento atribuida ou nas contas

de membros.

Para obter mais informacdes, consulte Permissoes para varias contas no Guia do usuario do
AWS IAM Identity Center . Para obter informagdes sobre como configurar o acesso confiavel para
o IAM Identity Center, consulte AWS IAM Identity Center e AWS Organizations.

Using the 1AM role OrganizationAccountAccessRole

Se vocé criar uma conta usando as ferramentas fornecidas como parte do AWS

Organizations, podera acessar a conta usando a fungao pré-configurada chamada
OrganizationAccountAccessRole que existe em todas as novas contas que vocé cria
dessa forma. Para obter mais informagdes, consulte Acessando uma conta de membro que tem
OrganizationAccountAccessRole com AWS Organizations.

Acessar contas-membro 103


https://docs.aws.amazon.com/signin/latest/userguide/troubleshooting-sign-in-issues.html#troubleshoot-forgot-root-password
https://docs.aws.amazon.com/IAM/latest/UserGuide/root-user-best-practices.html#ru-bp-mfa
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa_enable.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa_enable.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html#root-user-tasks
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html#root-user-tasks
https://docs.aws.amazon.com/IAM/latest/UserGuide/root-user-best-practices.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/root-user-best-practices.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-accounts.html

AWS Organizations Guia do usuario

Se vocé convidar uma conta existente para participar de sua organizacao e a conta aceitar
o convite, podera optar por criar uma funcédo do IAM que permita o acesso da conta de
gerenciamento a conta-membro. Essa funcao deve ser idéntica a funcao adicionada
automaticamente a uma conta criada com o AWS Organizations.

Para criar essa funcao, consulte Criacao OrganizationAccountAccessRole de uma conta
convidada com AWS Organizations.

Depois de criar a fungao, acesse-a usando as etapas em Acessando uma conta de membro que
tem OrganizationAccountAccessRole com AWS Organizations.

Topicos

» Criacao OrganizationAccountAccessRole de uma conta convidada com AWS Organizations

* Acessando uma conta de membro que tem OrganizationAccountAccessRole com AWS
Organizations

Criagao OrganizationAccountAccessRole de uma conta convidada com AWS
Organizations

Por padrao, se vocé criar a conta-membro como parte de sua organizacao, a AWS criara
automaticamente uma funcao na conta que concede permissdes de administrador aos usuarios
do IAM na conta de gerenciamento que podem assumir a fungao. Por padrao, essa fungao é
denominada OrganizationAccountAccessRole. Para obter mais informacdes, consulte
Acessando uma conta de membro que tem OrganizationAccountAccessRole com AWS

Organizations.

No entanto, contas de associado que vocé convida para participar da sua organizagao

nao recebem automaticamente a funcdo de administrador criada. Vocé precisa fazer isso
manualmente, como mostrado no procedimento a seguir. Isso duplica a fungédo configurada
automaticamente para as contas criadas. Recomendamos que vocé use 0 mesmo nome,
OrganizationAccountAccessRole, para suas fungdes criadas manualmente, para consisténcia
e facilidade de lembrar.
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AWS Management Console
Para criar uma fungao de AWS Organizations administrador em uma conta de membro

1. Faga login no console do IAM em https://console.aws.amazon.com/iam/. Vocé deve fazer

login como um usuario do IAM, assumir uma fun¢ao do IAM ou fazer login como usuario-raiz
(ndo recomendado) na conta-membro. O usuario ou a fungao deve ter permissao para criar
fungdes e politicas do IAM.

2. No console do IAM acesse Perfis e, em seguida, escolha Criar perfil.
3. Escolha e Conta da AWS, em seguida, selecione Outro Conta da AWS.
4. Insira o numero de ID de 12 digitos da conta de gerenciamento a qual vocé deseja conceder

acesso de administrador. Em Opcgbes, observe o seguinte:

» Para essa fungao, porque as contas sao internar a empresa, vocé nao deve escolher
Require external ID (Requerer ID externo). Para obter mais informacgdes sobre a opgao de
ID externo, consulte Quando devo usar um ID externo? no Guia do usuario do IAM.

» Se tiver MFA habilitado e configurado, vocé também podera optar por exigir autenticagao
usando um dispositivo Multi-Factor Authentication (MFA — Autenticacdo multifator). Para
obter mais informagdes sobre MFA, consulte Uso da autenticacao multifator (MFA) na
AWS no Guia do usuario do IAM.

5. Escolha Préximo.

6. Na pagina Adicionar permissoes, selecione a politica gerenciada da AWS denominada
AdministratorAccess e, em seguida, selecione Préximo.

7. Na pagina Nomear, revisar e criar, especifique um nome de perfil e uma descricao opcional.
Recomendamos que vocé use OrganizationAccountAccessRole, para manter a
consisténcia com o nome padrao atribuido a fungdo nas novas contas. Para confirmar as
alteracoes, escolha Criacao de funcao.

8. Sua nova funcao é exibida na lista de fun¢des disponiveis. Escolha o novo nome da fungao
para ver os detalhes, prestando atencao especial no URL do link que é fornecido. Dé esse
URL aos usuarios da conta-membro que precisam acessar a fungao. Além disso, anote o
Role ARN (ARN da fungéo), pois vocé precisara dele na etapa 15.

9. Faca login no console do IAM em https://console.aws.amazon.com/iam/. Dessa vez, faca

login como usuario na conta de gerenciamento que tem permissdes para criar politicas e
atribui-las a usuarios ou grupos.

10. Acesse Politicas e escolha Criar politica.
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11. Para Service, escolha STS.

12. Para Actions (Agbes), comece digitando AssumeRole na caixa Filter (Filtro) e marque a
caixa de selecio proxima a ela quando aparecer.

13. Em Recursos, certifique-se de que Especifico esteja selecionado e escolha Adicionar ARNSs.

14. Insira o numero de ID AWS da conta do membro e, em seguida, insira 0 nome da fungéao que
vocé criou anteriormente nas etapas de 1 a 8. Escolha Add (Adicionar) ARNSs.

15. Se vocé estiver concedendo permissao para assumir a fungdo em varias contas membro,
repita as etapas 14 e 15 para cada conta.

16. Escolha Préximo.

17. Na pagina Revisar e criar, insira um nome para a nova politica e selecione Criar politica para
salvar suas alteragdes.

18. Escolha Grupos de usuario no painel de navegacao e escolha o nome do grupo (ndo a caixa
de selegao) que vocé deseja usar para delegar a administracdo da conta-membro.

19. Escolha a aba Permissoes.

20. Escolha Adicionar permissoes, Anexar politica e selecione a politica que criou nas etapas
11-18.

Os usuarios que sdao membros do grupo selecionado agora podem usar o URLs que vocé
capturou na etapa 9 para acessar a funcdo de cada conta de membro. Eles podem acessar essas
contas membros da mesma forma como acessariam uma conta que vocé cria na organizagao.
Para obter mais informacdes sobre como usar a fungao para administrar uma conta-membro,
consulte Acessando uma conta de membro que tem OrganizationAccountAccessRole com AWS

Organizations.

Acessando uma conta de membro que tem OrganizationAccountAccessRole com
AWS Organizations

Quando vocé cria uma conta de membro usando o AWS Organizations console,

cria AWS Organizations automaticamente uma fungéo do IAM nomeada
OrganizationAccountAccessRole na conta. Essa fungédo tem permissdes administrativas
completas na conta do membro. O escopo de acesso para essa fungao inclui todas as entidades
principais na conta de gerenciamento, de modo que a funcao esteja configurada para conceder esse
acesso a conta de gerenciamento da organizagao.
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Vocé pode criar uma fungao idéntica para a conta de um membro convidado seguindo as etapas de
Criacao OrganizationAccountAccessRole de uma conta convidada com AWS Organizations.

Para usar essa fungcao para acessar a conta-membro, vocé deve fazer login como usuario a partir
da conta de gerenciamento que tem permissao para assumir a fung¢ao. Para configurar essas
permissoes, execute o procedimento a seguir. Recomendamos que vocé conceda permissoes a
grupos em vez de usuarios para a facilidade de manutencgao.

AWS Management Console

Para conceder permissdes a membros de um grupo do IAM na conta de gerenciamento para
acessar a funcao

1. Faga login no console do IAM https://console.aws.amazon.com/iam/como um usuario com
permissdes de administrador na conta de gerenciamento. Isso € necessario para delegar
permissoes para o grupo do IAM cujos usuarios terdo acesso a fungao na conta-membro.

2. Comece criando a politica gerenciada de que vocé precisara posteriormente em 77?7,

No painel de navegacao, escolha Policies (Politicas) e, em seguida, selecione Create policy
(Criar politica).

3. Na guia Visual editor, escolha Choose a service, digite STS na caixa de pesquisa para filtrar
a lista e escolha a opg¢ao STS.

4. Na secao Acgodes, insira assume na caixa de pesquisa para filtrar a lista e escolha a
AssumeRoleopcéo.

Na secao Recursos, escolha Especifico, escolha Adicionar ARNs
Na secao Specify ARN(s), escolha Other account para o recurso.

Insira o ID da conta-membro que vocé acabou de criar

® N o o

Em Resource role name with path, insira o nome do perfil criado na sec¢ao anterior
(recomendamos dar a ele o nome OrganizationAccountAccessRole).

9. Escolha Adicionar ARNs quando a caixa de dialogo exibir o ARN correto.

10. (Opcional) Se desejar exigir autenticagcao multifator (MFA) ou restringir o acesso a fungao a
partir de um intervalo de enderecos IP especificado, expanda a segdo Request conditions
(Condigodes de solicitagcao) e selecione as opgdes que deseja impor.

11. Escolha Préoximo.
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12.

13.
14.

15.
16.

17.

Na pagina Review and create, insira um nome para a politica. Por exemplo:
GrantAccessToOrganizationAccountAccessRole. Vocé também pode adicionar uma
descrigao opcional.

Escolha Criar politica para salvar a nova politica gerenciada.

Agora que vocé tem a politica disponivel, podera associa-la a um grupo.

No painel de navegacgao, escolha Groups e selecione o nome do grupo (ndo a caixa
de sele¢ao) cujos membros vocé deseja que assumam a fungao na conta-membro. Se
necessario, vocé podera criar outro grupo.

Escolha a guia Permissdes, escolha Adicionar permissdes e depois Anexar politicas.

(Opcional) Na caixa Search (Pesquisar), € possivel comegar a digitar o nome da politica
para filtrar a lista até ver o nome da politica criada em Step 2 até Step 13. Vocé também
pode filtrar todas as politicas gerenciadas da AWS selecionando Policy Type e Customer
Managed.

Marque a caixa ao lado da politica e selecione Attach policies.

Os usuarios do IAM que sdo membros do grupo agora tém permissdes para mudar para a nova
funcdo no AWS Organizations console usando o procedimento a seguir.

AWS Management Console

Para alternar para a funcio para a conta-membro

Ao usar a fungao, o usuario tem permissdes de administrador na nova conta-membro. Instrua os
usuarios do IAM que sdo membros do grupo a fazer o seguinte para alternar para a nova fungao.

No canto superior direito do AWS Organizations console, escolha o link que contém seu
nome de login atual e escolha Trocar fungao.

Insira o nome da fung&o e o numero do ID da conta fornecida pelo administrador.

Em Display Name (Nome de exibigdo), insira o texto a ser exibido na barra de navegagao
no canto superior direito em vez do seu nome de usuario enquanto estiver usando a funcgao.
Vocé também pode escolher uma cor.

Selecione Switch Role (Mudar de fung¢ao). Agora, todas as a¢gdes que vocé executar serdao
feitas com as permissdes concedidas a funcao para a qual vocé mudou. Vocé ndo tem mais
as permissdes associadas ao seu usuario original do IAM até vocé alternar de volta.
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5. Ao concluir as agdes que exigem as permissdes da fungao, vocé podera alternar de volta
para seu usuario do IAM normal. Escolha o nome da fungao no canto superior direito (o que
vocé especificou como Nome de exibigao) e, em seguida, escolha Voltar para. UserName

Fechando uma conta de membro em uma organizagao com AWS

Organizations

Se ndo precisar mais de uma conta-membro em sua organizagao, é possivel encerra-la no console
do AWS Organizations seguindo as instrugdes apresentadas neste tdpico. Vocé s6 pode fechar uma

conta de membro usando o AWS Organizations console se sua organizagao estiver no modo Todos
0S recursos.

Vocé também pode fechar um Conta da AWS diretamente da pagina Conta AWS Management
Console apos fazer login como usuario root. Para step-by-step obter instrugdes, consulte Fechar um
Conta da AWS no Guia de gerenciamento de AWS contas.

Para encerrar uma conta de gerenciamento, consulte Como encerrar uma conta-membro em sua
organizacao.

Encerrar uma conta-membro

Quando vocé acessa a conta de gerenciamento da organizagao, € possivel encerrar contas-membro
que fazem parte de sua organizagao. Para fazer isso, conclua as seguintes etapas:

/A Important

Antes de encerrar sua conta-membro, é altamente recomendavel que vocé analise as
consideragdes e entenda o impacto do encerramento de uma conta. Para obter mais
informacodes, consulte O que vocé precisa saber antes de encerrar a conta e O que esperar

depois de encerrar a conta no Guia de gerenciamento de contas da AWS .

AWS Management Console
Para fechar uma conta de membro a partir do AWS Organizations console

1. Faga login no console do AWS Organizations. Vocé deve entrar como usuario do 1AM ou

como usuario raiz (nao recomendado) na conta de gerenciamento da organizagao.
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2. Na pagina Contas da AWS, localize e escolha o nome da conta-membro que deseja
encerrar. E possivel navegar na hierarquia da UO ou ver uma lista simples de contas sem a

estrutura da UO.

3. Selecione Close (Encerrar) ao lado do nome da conta na parte superior da pagina. Essa
opcgao so esta disponivel quando uma AWS organizagao estda no modo Todos os recursos.

(® Note

Se sua organizacgéao estiver usando o modo de cobranga consolidada, vocé néo
conseguira ver o botao Fechar no console. Para fechar uma conta no modo de
cobranga consolidada, faga login na conta que vocé deseja fechar como usuario
root. Na pagina Contas, escolha o botao Fechar conta, insira o ID da sua conta e, em
seguida, escolha o botdo Fechar conta.

4. Leia e certifique-se de que entendeu as orientagdes para o encerramento da conta.

5. Insira o ID da conta-membro e escolha Encerrar conta.

(@ Note

Qualquer conta-membro que vocé encerrar exibira uma etiqueta SUSPENDED ao lado

do nome da conta no console do AWS Organizations por até 90 dias apds a data de
encerramento original. Depois de 90 dias, a conta-membro n&o sera mais exibida no AWS
Organizations.

Para encerrar uma conta-membro na pagina Contas

Opcionalmente, vocé pode fechar uma conta de AWS membro diretamente da pagina Contas no
AWS Management Console. Para step-by-step obter orientagao, siga as instrugdes em Fechar e

Conta da AWS no Guia de gerenciamento de AWS contas.

AWS CLI & AWS SDKs
Para fechar um Conta da AWS
Vocé pode usar um dos seguintes comandos para encerrar uma conta da AWS :

« AWS CLI: close-account
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$ aws organizations close-account \
--account-id 123456789012

Esse comando nao gera nenhuma saida quando é bem-sucedido.

« AWS SDKs: CloseAccount

Protegendo as contas dos membros contra o encerramento com AWS
Organizations

Para proteger as contas dos membros contra o encerramento acidental, crie uma politica do IAM que
especifique quais contas estao isentas. Essa politica impede o encerramento de contas de membros

protegidas.
Crie uma politica do IAM para negar o encerramento da conta usando um destes métodos:

* Liste explicitamente as contas protegidas no Resource elemento da politica usando suas. ARNs

* Marque contas individuais e use a chave de condigdo aws :ResourceTag global para evitar o
encerramento de contas marcadas.

(@ As politicas de controle de servicos ndo podem proteger as contas dos membros

As politicas de controle de servigo (SCPs) nao podem proteger as contas dos membros
porque SCPs nao afetam os diretores do IAM na conta de gerenciamento.

Exemplos de politicas do IAM que impedem fechamentos de contas-membro

Os exemplos de cddigo a seguir mostram dois métodos diferentes que vocé pode usar para impedir
que as contas-membro encerrem suas contas.

Prevent member accounts with tags from getting closed

E possivel anexar a seguinte politica a uma identidade na sua conta de gerenciamento. Essa
politica impede que as entidades principais na conta de gerenciamento encerrem qualquer conta-
membro que esteja marcada com a chave de condigao global da etiqueta aws :ResourceTag, a
chave AccountType e o valor de chave Critical.
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{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "PreventCloseAccountForTaggedAccts",
"Effect": "Deny",
"Action": "organizations:CloseAccount",
"Resource": "*",
"Condition": {
"StringEquals": {"aws:ResourceTag/AccountType":
}
}
]
}

Prevent member accounts listed in this policy from getting closed

"Critical"}

E possivel anexar a seguinte politica a uma identidade na sua conta de gerenciamento. Essa
politica impede que entidades principais na conta de gerenciamento encerrem contas-membro

especificadas no elemento Resource.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "PreventCloseAccount",
"Effect": "Deny",
"Action": "organizations:CloseAccount",

"Resource": [
"arn:aws:organizations::555555555555::account/
0-12345abcdef/123456789012",
"arn:aws:organizations: :555555555555:account/
0-12345abcdef/123456789014"
]
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Removendo uma conta de membro de uma organizacao com AWS
Organizations

A remocao de uma conta-membro ndo encerra a conta, mas remove a conta-membro da
organizacgao. A antiga conta de membro se torna autbnoma e Conta da AWS nio é mais gerenciada
por AWS Organizations.

Em seguida, a conta ndo estara mais sujeita a nenhuma politica e sera responsavel por seus
préprios pagamentos de contas. A conta de gerenciamento da organizagdo nao é mais cobrada por
nenhuma despesa acumulada pela conta apds sua remog¢ao da organizacgao.

Consideracoes

Os perfis de acesso do IAM criados pela conta de gerenciamento nao sao excluidas
automaticamente

Quando vocé remove uma conta de membro da organizagao, qualquer perfil do IAM criado para
permitir o acesso pela conta de gerenciamento da organizagao nao € excluido automaticamente. Se
vocé deseja terminar esse acesso a partir da conta de gerenciamento da antiga organizacgao, exclua
manualmente o perfil do IAM. Para obter mais informagdes sobre como excluir uma fung¢ao, consulte
Excluir funcdes ou perfis de instancia no Guia do usuario do IAM.

Vocé pode remover uma conta de sua organizacao somente se a conta tem as informacoes
necessarias para operar como uma conta autbnoma

Vocé pode remover uma conta de sua organizagao somente se a conta tem as informacodes
necessarias para operar como uma conta autbnoma. Quando vocé cria uma conta em uma
organizagao usando o AWS Organizations console, a APl ou os AWS CLI comandos, todas as
informacdes exigidas das contas independentes n&o s&o coletadas automaticamente.

Para cada conta que vocé deseja tornar independente, vocé deve escolher um plano de suporte,
fornecer e verificar as informacdes de contato necessarias e fornecer uma forma de pagamento
atual. AWS usa a forma de pagamento para cobrar por qualquer AWS atividade faturavel (ndo de
nivel AWS gratuito) que ocorra enquanto a conta ndo esta vinculada a uma organizacgao. Para
remover uma conta que ainda nao tem essas informacoes, siga as etapas em Saindo de uma
organizacao a partir de uma conta de membro com AWS Organizations.

Vocé deve aguardar pelo menos sete dias apds a criagdo da conta
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Para remover uma conta que vocé criou na organizac¢ao, vocé deve aguardar pelo menos sete dias
apos a criagao da conta. As contas convidadas nao estao sujeitas a esse periodo de espera.

O proprietario da conta que sai se torna responsavel por todos os novos custos acumulados

No momento em que a conta deixa a organizagdao com sucesso, o proprietario da Conta da AWS se
torna responsavel por todos os novos AWS custos acumulados e a forma de pagamento da conta &
usada. A conta de gerenciamento da organizagdo ndo é mais responsavel.

A conta ndo pode ser uma conta de administrador delegado para nenhum AWS servigo habilitado
para a organizagao

A conta que vocé deseja remover nao deve ser uma conta de administrador delegado para nenhum
AWS servico habilitado para sua organizacdo. Se a conta for um administrador delegado, vocé deve
primeiro alterar a conta de administrador delegado para outra conta que esteja permanecendo na
organizacao. Para obter mais informacdes sobre como desabilitar ou alterar a conta de administrador
delegado de um AWS servico, consulte a documentagao desse servigo.

A conta ndo tem mais acesso aos dados de custo e uso

Quando uma conta membro deixa uma organizagéo, essa conta deixa de ter acesso aos dados
de custo e uso no periodo quando a conta era membro da organizagado. No entanto, a conta de
gerenciamento da organizagao ainda pode acessar os dados. Se reentrar na organizagéo, a conta
podera acessar novamente esses dados.

As tags anexadas a conta sdo excluidas
Quando uma conta-membro sai de uma organizagao, todas as tags anexadas a conta sao excluidas.
As entidades principais da conta ndo sao mais afetadas por nenhuma politica da organizagao

As entidades primarias da conta ndo sao mais afetadas pelas politicas que se aplicavam na
organizacao. Isso significa que as restricoes SCPs impostas por desapareceram e que 0s usuarios
e fungdes na conta podem ter mais permissdées do que tinham antes. Outros tipos de politica da
organizagao nao podem mais ser aplicados ou processados.

A conta ndo esta mais coberta pelos contratos da organizagao

Se uma conta-membro for removida de uma organizagéao, ela ndo sera mais coberta pelos contratos
da organizagao. Os administradores das contas de gerenciamento deverao informar as contas-
membro antes de remové-las da organizagdo, para que elas possam colocar novos contratos em
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vigor, se necessario. Uma lista de acordos organizacionais ativos pode ser visualizada no AWS
Artifact console na pagina Acordos AWS Artifact Organizacionais.

A integracdo com outros servigos pode ser desabilitado

A integracdo com outros servigos pode ser desativada. Se vocé remover uma conta de uma
organizacao que tenha a integracdo com um AWS servico habilitada, os usuarios dessa conta nao
poderao mais usar esse servico.

Para remover uma conta-membro de uma organizagao

Quando faz login na conta de gerenciamento da organizagao, vocé pode remover contas-membro
da organizagao que nao sao mais necessarias. Para fazer isso, conclua o seguinte procedimento.
Este procedimento se aplica somente a contas-membro. Para remover a conta de gerenciamento, é
necessario excluir a organizacgao.

(® Permissdes minimas

Para remover uma ou mais contas-membro de sua organizagao, vocé deve fazer login como
um usuario ou perfil na conta de gerenciamento com as seguintes permissoes:

* organizations:DescribeOrganization — necessaria somente ao usar o console do
Organizations

* organizations:RemoveAccountFromOrganization

Se vocé optar por fazer login como um usuario ou perfil em uma conta-membro na etapa 5,
esse usuario ou perfil devera ter as seguintes permissoes:

* organizations:DescribeOrganization - necessaria somente ao usar o console do
Organizations.

* organizations:LeaveOrganization - observe que o administrador da organizagao
pode aplicar uma politica para a sua conta que remove essa permissao, impedindo que
vocé remova sua conta da organizagao.

» Se quando vocé fizer login como usuario do IAM estiverem faltando informacdes
de pagamento na conta, sera necessario que o usuario tenha as permissdes aws -
portal:ModifyBilling e aws-portal:ModifyPaymentMethods (caso a
conta ainda nao tenha migrado para permissoes refinadas) OU as permissées
payments:CreatePaymentInstrument e payments:UpdatePaymentPreferences
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(caso a conta ja tenha migrado para permissoes refinadas). Além disso, a conta-membro
precisa ter acesso de usuario do IAM ao faturamento habilitado. Se ele ainda nao estiver
habilitado, consulte Ativar o acesso ao console do Billing and Cost Management no Guia
do usuario do AWS Billing .

AWS Management Console
Para remover uma conta-membro da sua organizagao

1. Facga login no console do AWS Organizations. Vocé deve fazer login como um usuario do

IAM, assumir uma fung¢ao do IAM ou fazer login como usuario-raiz (ndo recomendado) na

conta de gerenciamento da organizagao.

2. Na pagina Contas da AWS, encontre e escolha a caixa de

selecaold

préxima a conta-membro que vocé deseja remover de sua organizagao. Vocé pode navegar

na hierarquia da OU ou ativar a opcao Exibir Contas da AWS somente para ver uma
lista simples de contas sem a estrutura da OU. Se vocé tiver muitas contas, talvez seja

necessario escolher Load more accounts in 'ou-name' (Carregar mais contas em ‘nome-uo’)

no fim da lista para encontrar todas que vocé deseja mover.

Na pagina Contas da AWS, encontre e escolha o nome préximo a conta-membro que
vocé deseja remover de sua organizacao. Talvez seja necessario expandir OUs (escolher
ae

para encontrar a conta que vocé deseja.

3. Selecione Actions (Agdes), entdo, em Conta da AWS, escolha Remove from organization
(Remover da organizagéo).

4. Na secao Remover conta “home da conta” (# account-id-num) da organizagdo? caixa de
didlogo, escolha Remover conta.

5. Se AWS Organizations ndo conseguir remover uma ou mais contas, normalmente € porque

vocé nao forneceu todas as informacdes necessarias para que a conta funcione como uma
conta independente. Siga estas etapas:

a. Faca login na conta com falha. Recomendamos fazer login na conta-membro
escolhendo Copy link (Copiar link) e colando-o na barra de enderego de uma nova

janela de navegacéao incégnito. Se vocé nao ver o link Copiar, use este link para acessar

a pagina Inscrever-se na AWS e concluir as etapas de registro que restam. Se vocé nao
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usar uma janela incognito, sera desconectado da conta de gerenciamento e ndo podera
navegar de volta para essa caixa de dialogo.

b. O navegador leva vocé diretamente para o processo de cadastramento para concluir
as etapas ausentes para essa conta. Conclua todas as etapas apresentadas. Isso pode
incluir o seguinte:

» Fornecer informacdes de contato

* Fornecer um método de pagamento valido
+ Verificar o numero de telefone

» Selecionar uma opc¢ao de plano de suporte

c. Depois de concluir a ultima etapa de inscricdo, redireciona AWS automaticamente seu
navegador para o AWS Organizations console da conta do membro. Escolha Leave
organization e, em seguida, confirme sua escolha na caixa de dialogo de confirmacéo.
Vocé sera redirecionado para a pagina Getting Started (Conceitos basicos) do console
do AWS Organizations , onde vocé pode visualizar convites pendentes para a sua conta
para ingressar em outras organizagoes.

d. Remova as fungdes do IAM que concedem acesso a sua conta a partir da organizagao.

/A Important

Se a conta foi criada na organizacao, o Organizations criou automaticamente
uma funcao do IAM na conta que habilitou o acesso pela conta de
gerenciamento da organizagao. Se a conta foi convidada para participar, entao
o Organizations nao criou automaticamente essa fungcao, mas vocé ou outro
administrador pode ter criado uma para obter os mesmos beneficios. Em ambos
0s casos, quando vocé remove a conta da organizacao, essa fungao nao é
excluida automaticamente. Se vocé deseja terminar esse acesso a partir da
conta de gerenciamento da antiga organizagao, exclua manualmente essa
funcao do IAM. Para obter mais informagdes sobre como excluir uma funcgao,
consulte Excluir funcdes ou perfis de instancia no Guia do usuario do IAM.

AWS CLI & AWS SDKs
Para remover uma conta-membro da sua organizagao

Vocé pode usar um dos seguintes comandos para remover uma conta-membro:
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» AWS CLI: remove-account-from-organization

$ aws organizations remove-account-from-organization \
--account-id 123456789012

Esse comando ndo gera nenhuma saida quando é bem-sucedido.

« AWS SDKs: RemoveAccountFromOrganization

Depois que a conta-membro for removida da organizacao, certifique-se de remover da
organizacao as fungdes do IAM que concedem acesso a sua conta.

/A Important

Se a conta foi criada na organizagao, o Organizations criou automaticamente uma fungao
do IAM na conta que habilitou o0 acesso pela conta de gerenciamento da organizagao. Se
a conta foi convidada para participar, entdo o Organizations ndo criou automaticamente
essa funcdo, mas vocé ou outro administrador pode ter criado uma para obter os mesmos
beneficios. Em ambos os casos, quando vocé remove a conta da organizagao, essa
funcdo ndo é excluida automaticamente. Se vocé deseja terminar esse acesso a partir

da conta de gerenciamento da antiga organizagao, exclua manualmente essa funcao

do IAM. Para obter mais informagdes sobre como excluir uma fungéo, consulte Excluir
funcoes ou perfis de instancia no Guia do usuario do IAM.

Em vez disso, as contas-membro podem remover a si mesmas utilizando leave-organization.
Para obter mais informacgdes, consulte Saindo de uma organizacao a partir de uma conta de
membro com AWS Organizations.

Saindo de uma organizacao a partir de uma conta de membro com AWS
Organizations
Quando faz login em uma conta-membro, vocé pode sair de uma organizagdo. A conta de

gerenciamento n&do pode deixar a organizagao usando essa técnica. Para remover a conta de
gerenciamento, € necessario excluir a organizacao.
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Consideracoes
O status de uma conta com uma organizacao afeta quais dados de custo e uso permanecem visiveis

Se uma conta-membro sair de uma organizagao e se tornar uma conta autbnoma, a conta deixara
de ter acesso aos dados de custo e uso no periodo em que a conta era membro da organizagéo. A
conta tem acesso apenas aos dados gerados como uma conta autdnoma.

Se uma conta-membro deixar a organizagao A para entrar na organizagao B, a conta deixara de ter
acesso aos dados de custo e uso do periodo quando a conta era um membro da organizagao A. A
conta tera acesso apenas aos dados gerados como membro da organizagao B.

Se uma conta for associada novamente a uma organizagao a qual pertencia anteriormente, a conta
voltara a ter acesso aos dados de custos e uso histéricos.

A conta ndo esta mais coberta pelos contratos da organizagéo que foram aceitos em seu nome

Se vocé sair de uma organizagao, nao esta mais coberto pelos contratos da organizacao que foram
aceitos em seu nome pela conta de gerenciamento da organizagao. Vocé pode ver uma lista desses
acordos organizacionais no AWS Artifact console na pagina Acordos AWS Artifact da Organizacgéo.
Antes de deixar a organizacao, vocé deve determinar (com a ajuda da equipe juridica, de privacidade
ou de conformidade, se adequado) se € necessario ter novos contratos em vigor.

Sair de uma organizagédo como uma conta-membro

Para sair de uma organizagao, siga o procedimento a seguir.

@ Permissdes minimas

Para sair de uma organizagao vocé deve ter as seguintes permissoes:

* organizations:DescribeOrganization — necessaria somente ao usar o console do
Organizations.

* organizations:LeaveOrganization - observe que o administrador da organizagao
pode aplicar uma politica para a sua conta que remove essa permissao, impedindo que
vOocé remova sua conta da organizacao.

« Se quando vocé fizer login como usuario do IAM estiverem faltando informacdes
de pagamento na conta, sera necessario que o usuario tenha as permissées aws -
portal:ModifyBilling e aws-portal:ModifyPaymentMethods (caso a
conta ainda nao tenha migrado para permissodes refinadas) OU as permissdes
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payments:CreatePaymentInstrument e payments:UpdatePaymentPreferences
(caso a conta ja tenha migrado para permissoes refinadas). Além disso, a conta-membro
precisa ter acesso de usuario do IAM ao faturamento habilitado. Se ele ainda nao estiver
habilitado, consulte Ativar o acesso ao console do Billing and Cost Management no Guia
do usuario do AWS Billing .

AWS Management Console
Para sair de uma organizagdo com sua conta-membro

1. Fagalogin no AWS Organizations console no AWS Organizations console. Vocé deve fazer

login como um usuario do IAM, assumir uma fung¢ao do IAM ou fazer login como usuario-raiz
(ndo recomendado) na conta-membro.

Por padrao, vocé nao tem acesso a senha do usuario root em uma conta de membro que
foi criada usando AWS Organizations. Se necessario, recupere a senha do usuario root
seguindo as etapas em Usando o usuario root (ndo recomendado para tarefas diarias)
emAcessando contas de membros em uma organizagao com AWS Organizations.

2. Na pagina Painel do Organizations, escolha Sair da organizagao.

3. Na caixa de dialogo Confirmar saida da organizagao?, escolha Sair da organizacdo. Quando
solicitado, confirme sua escolha para remover a conta. Depois de confirmar, vocé sera
redirecionado para a pagina de introdugao do AWS Organizations console, onde podera ver
todos os convites pendentes da sua conta para participar de outras organizagoes.

Se vocé receber uma mensagem Ainda nao € possivel sair da organizagao, sua conta nao
tem todas as informacgdes necessarias para operar como uma conta independente. Se for
esse 0 caso, prosseguir para a proxima etapa.

4. Se a caixa de dialogo Confirmar a saida da organizacao? exibir a mensagem Ainda nao é
possivel sair da organizagao, escolha o link Concluir as etapas de inscricdo da conta.

Se vocé nao vir o link Complete the account sign-up steps, use este link para acessar a
pagina Inscrever-se na AWS e concluir as etapas de registro restantes.

5. Na pagina Inscrever-se na AWS, insira todas as informag¢des necessarias para que essa se
torne uma conta independente. Isso pode incluir os seguintes tipos de informacgoes:

* Nome e endereco de contato

* Método de pagamento valido
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 Verificacdo de numero de telefone
» Opcoes do plano de suporte

6. Quando for exibida a caixa de dialogo informando que o processo de cadastramento foi
concluido, escolha Leave organization.

Uma caixa de dialogo de confirmacao € exibida. Confirme sua escolha para remover a conta.
Vocé sera redirecionado para a pagina de introdugcdo do AWS Organizations console, onde
podera ver todos os convites pendentes da sua conta para participar de outras organizagoes.

7. Remova as fungdes do IAM que concedem acesso a sua conta a partir da organizagao.

/A Important

Se a conta foi criada na organizagao, o Organizations criou automaticamente uma
funcao do IAM na conta que habilitou o acesso pela conta de gerenciamento da
organizacao. Se a conta foi convidada para participar, entdo o Organizations nao
criou automaticamente essa fungao, mas vocé ou outro administrador pode ter
criado uma para obter os mesmos beneficios. Em ambos os casos, quando vocé
remove a conta da organizacao, essa funcao nao é excluida automaticamente. Se
vocé deseja terminar esse acesso a partir da conta de gerenciamento da antiga
organizacao, exclua manualmente essa fung¢ao do IAM. Para obter mais informacdes
sobre como excluir uma funcao, consulte Excluir funcdes ou perfis de instancia no
Guia do usuario do IAM.

AWS CLI & AWS SDKs
Para sair de uma organizagao como uma conta-membro
Vocé pode usar um dos seguintes comandos para sair de uma organizagao:

* AWS CLI:leave-organization

O exemplo a seguir faz com que a conta cujas credenciais sao usadas para executar o
comando saia da organizacgao.

$ aws organizations leave-organization

Esse comando ndo gera nenhuma saida quando é bem-sucedido.
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« AWS SDKs: LeaveOrganization

Depois que a conta-membro sair da organizacao, certifique-se de remover da organizacao as
funcdes do IAM que concedem acesso a sua conta.

/A Important

Se a conta foi criada na organizagao, o Organizations criou automaticamente uma fungao
do IAM na conta que habilitou o acesso pela conta de gerenciamento da organiza¢ao. Se
a conta foi convidada para participar, entdo o Organizations ndo criou automaticamente
essa funcao, mas vocé ou outro administrador pode ter criado uma para obter os mesmos
beneficios. Em ambos os casos, quando vocé remove a conta da organizagao, essa
funcao néo é excluida automaticamente. Se vocé deseja terminar esse acesso a partir

da conta de gerenciamento da antiga organizagao, exclua manualmente essa fungao

do IAM. Para obter mais informagdes sobre como excluir uma fungéo, consulte Excluir
funcoes ou perfis de instancia no Guia do usuario do IAM.

As contas dos membros também podem ser removidas por um usuario na conta de
gerenciamento remove-account-from-organizationcom. Para obter mais informacdes, consulte

Para remover uma conta-membro de uma organizagao.

Atualizando o nome da conta de uma conta de membro com AWS
Organizations

Ao entrar na conta de gerenciamento da sua organizagao, vocé pode atualizar o nome da conta

de um membro. Para saber como atualizar o nome da conta de um membro, siga as etapas em
Atualizar o nome da conta de qualquer Conta da AWS membro da sua organizacdo no Guia de AWS
Gerenciamento de contas referéncia.

Atualizando o endereco de e-mail do usuario raiz O endere¢o para uma
conta de membro com AWS Organizations

Para aumentar a segurancga e a resiliéncia administrativa, os diretores do IAM na conta de
gerenciamento (que tém as permissdes necessarias do IAM) podem atualizar centralmente o
enderec¢o de e-mail do usuario raiz do (também chamado de enderego de e-mail principal) para
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qualguer uma de suas contas membros sem precisar entrar em cada conta individualmente. Isso

da aos administradores na conta de gerenciamento (ou em uma conta de administrador delegado)
mais controle sobre suas contas-membro. Também garante que os enderecos de e-mail do usuario
raiz Os enderecgos de de qualquer conta membro em toda a sua conta AWS Organizations possam
ser mantidos atualizados, mesmo quando vocé pode ter perdido o0 acesso ao enderego de e-mail do
usuario raiz original ou as credenciais administrativas .

Quando o enderego de e-mail do usuario raiz (enderego de ) é alterado centralmente pelo
administrador da conta de gerenciamento, a senha e a configuracdo de MFA permanecerao as
mesmas de antes da alteragao. Observe que o MFA pode ser ignorado por um usuario com controle
do endereco de e-mail do usuario raiz da conta, endereco de e-mail de contato principal.

Para atualizar o endereco de e-mail do usuario raiz (endereco de ) de uma conta membro em sua
organizagao, sua organizagao deve ter habilitado anteriormente o modo de todos os recursos.

AWS Organizations no modo de cobranga consolidada ou em contas que nao fazem parte de uma
organizacao, nao podem atualizar o endere¢o de e-mail do usuario raiz do de forma centralizada. Os
usuarios que desejam alterar o endereco de e-mail do usuario raiz O endereco de para contas que
nao sao suportadas pela APl devem continuar usando o Billing Console para gerenciar seu enderecgo
de e-mail do usuario raiz. O endereco de e-mail do .

Para step-by-step obter instrugdes sobre como atualizar o enderego de e-mail do usuario raiz da sua
conta membro (enderecgo de ), consulte Atualizar o e-mail do usuario raiz para qualquer Conta da
AWS pessoa da sua organizacao no Guia de AWS Gerenciamento de contas referéncia.

Gerenciando convites de conta com AWS Organizations

Depois de criar uma organizacao e verificar se vocé possui o endereco de e-mail associado a

conta de gerenciamento, vocé pode convidar os existentes Contas da AWS para participar da sua
organizacado. Use o AWS Organizations console para iniciar e gerenciar os convites que vocé envia
para outras contas. Sé é possivel enviar um convite para outras contas pela conta de gerenciamento
de sua organizagao.

Quando vocé convida uma conta, AWS Organizations envia um convite para o proprietario da conta,
que pode decidir aceitar ou recusar o convite.

Se vocé for administrador de um Conta da AWS, também podera aceitar ou recusar um convite de
uma organizagao. Se vocé aceitar, sua conta passara a ser membro da tal organizagao.
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Para criar uma conta que faca parte de uma organizagcdo automaticamente, consulte Criacao de uma
conta de membro em uma organizagdo com AWS Organizations.

/A Important

Todas as contas em uma organizagao devem vir da mesma AWS particao da conta de
gerenciamento. As contas na Regides da AWS particdo comercial ndo podem estar em uma
organizagdo com contas da particao de Regides da China ou contas na particao de AWS
GovCloud (US) Regides.

Topicos

» Consideracoes

» Enviando convites para contas com AWS Organizations

» Gerenciando convites de contas pendentes com AWS Organizations

» Aceitando ou recusando convites para contas com AWS Organizations

Consideracoes

Limitagbes no numero de convites que vocé pode enviar por dia

Para saber as limitagdes no numero de convites que vocé pode enviar por dia, consulte Valores
maximo e minimo. Os convites aceitos ndo sao considerados nessa cota. Assim que um convite é
aceito, vocé pode enviar outro convite no mesmo dia. Cada convite precisa ser respondido dentro de
15 dias, senéo ele expira.

Um convite que é enviado a uma conta figura na cota de contas da sua organizagao. A contagem
sera restaurada se a conta convidada recusar, a conta de gerenciamento cancelar o convite ou o
convite expirar.

Uma conta s6 pode se juntar a uma organizagao

Uma conta s6 pode se juntar a uma organizagao. Se receber varios convites, vocé s6 podera aceitar
um.

O historico de faturamento e os relatorios permanecem com a conta de gerenciamento

O historico de faturamento e os relatérios de todas as contas permanecem com a conta de
gerenciamento em uma organizag¢ao. Antes de mover a conta para uma nova organizagao, exporte
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ou faga o backup de todos os histéricos de faturamento e relatério relativos a todas as contas-
membro que vocé queira manter. Isso pode incluir Relatorios de uso e de custo, Relatorios do Cost

Explorer, Relatérios dos Savings Plans e a Utilizacdo e cobertura da Instancia reservada (IR).

A conta de gerenciamento é responsavel por todas as despesas acumuladas pelas contas-membro

Depois que uma conta aceita o convite para ingressar em uma organizagao, a conta de
gerenciamento da organizacgao torna-se responsavel por todas as cobrancas geradas pela nova
conta-membro. O método de pagamento anexado a conta-membro deixa de ser usado. Em vez
disso, o método de pagamento anexado a conta de gerenciamento da organizagao paga por todos
0s encargos acumulados pela conta-membro.

O Organizations cria automaticamente o perfil vinculado ao servico
AWSServiceRoleForOrganizations

AWS Organizations cria uma fungao vinculada a servigos chamada
AWSServiceRoleForOrganizations para oferecer suporte a integragdes entre AWS
Organizations e outros servigos. AWS Para obter mais informagdes, consulte AWS Organizations
e fungdes vinculadas ao servico. A conta convidada devera ter esse perfil se a organizagao for

compativel com todos os recursos. E possivel excluir esse perfil se a organizacéo oferecer suporte

apenas ao conjunto de recursos de faturamento consolidado. Se vocé excluir essa fungéo e depois

ativar todos os recursos em sua organizagao, AWS Organizations recriara essa fungao para a conta.
O Organizations n&o cria automaticamente o perfil do IAM OrganizationAccountAccessRole

Para contas de membros convidados, AWS Organizations nao cria automaticamente a fungao
do IAM OrganizationAccountAccessRole. Essa fungdo concede aos usuarios na conta de

gerenciamento acesso administrativo a conta-membro. Se quiser habilitar esse nivel de controle
administrativo sobre uma conta convidada, vocé pode adicionar manualmente a fung¢ao. Para obter
mais informagdes, consulte Criacao OrganizationAccountAccessRole de uma conta convidada com
AWS Organizations.

(® Note

Quando vocé cria uma conta na sua organizagdao em vez de convidar uma conta
existente para participar, cria AWS Organizations automaticamente a fungao do IAM
OrganizationAccountAccessRole por padréao.

As politicas vinculadas a raiz ou a OU que contém a conta sdo aplicadas imediatamente
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Se vocé tiver alguma politica vinculada a raiz ou a unidade organizacional (OU) que contenha a
conta convidada, essas politicas serao aplicadas imediatamente a todos os usuarios e perfis na
conta convidada.

Vocé pode habilitar a confianca de servico para outro AWS servico da sua organizacao. Desse

modo, esse servigo confiavel podera criar fungdes vinculadas ao servigo ou executar agdes em
qualquer conta-membro na organizagao, incluindo em uma conta convidada.

Organizagdes com apenas o conjunto de recursos de faturamento consolidado ainda podem
convidar contas

Vocé pode convidar uma conta para afiliar-se a uma organizacao que tenha apenas recursos de
faturamento consolidado habilitados. Se vocé quiser habilitar posteriormente todos os recursos para
a organizacao, as contas convidadas devem aprovar a alteracao.

Enviando convites para contas com AWS Organizations

Para convidar contas para a sua organizagao, primeiro € preciso confirmar que é o proprietario do
endereco de e-mail associado a conta de gerenciamento. Para obter mais informacdes, consulte
Verificacao de endereco de e-mail com AWS Organizations. Depois que vocé tiver verificado o seu
endereco de e-mail, conclua as etapas a seguir para convidar contas para a sua organizacgao.

@ Permissdes minimas

Para convidar um Conta da AWS para participar da sua organizag¢ao, vocé deve ter as
seguintes permissodes:

* organizations:DescribeOrganization (somente console)

* organizations:InviteAccountToOrganization

AWS Management Console
Para convidar outra conta a ingressar na sua organizagao

1. Facgalogin no console do AWS Organizations. Vocé deve fazer login como um usuario do

IAM, assumir uma fung¢ao do IAM ou fazer login como usuario-raiz (ndo recomendado) na

conta de gerenciamento da organizagao.

2. Se vocé ja verificou seu endereco de e-mail com AWS, pule esta etapa.
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Se o seu enderego de e-mail ainda n3o tiver sido confirmado, siga as instrugées no e-mail
de verificacao em até 24 horas apds criar a organizacao.. Talvez haja um atraso até vocé
receber o e-mail de verificagdo. Vocé nao podera convidar uma conta para ingressar na sua
organizacao até verificar o seu endereco de e-mail.

3. Acesse a pagina Contas da AWS e escolha Adicionar uma conta da AWS .

4. Na pagina Adicionar uma Conta da AWS, escolha Convidar uma conta da AWS existente.

5. Na AWS pagina Convidar um existente, em Enderego de e-mail ou ID da conta do Conta da

AWS a ser convidado, insira o endereco de e-mail associado a conta a ser convidada ou o
numero de ID da conta.

6. (Opcional) Em Message to include in the invitation email message (Mensagem a ser incluida
na mensagem de e-mail do convite), insira qualquer texto que vocé queira incluir no convite
por e-mail para o proprietario da conta convidada.

7. (Opcional) Na secao Add tags (Adicionar tags), especifique uma ou mais tags que sao
aplicadas automaticamente a conta depois que seu administrador aceita o convite. Para fazer
isso, escolha Add tag (Adicionar tag) e, em seguida, insira uma chave e um valor opcional.
Se deixar o valor em branco, ele é definido como uma sequéncia vazia, ndo null. E possivel
anexar até 50 tags a uma Conta da AWS.

8. Selecione Enviar convite.

/A Important

Se vocé receber uma mensagem de que excedeu as cotas da sua conta da
organizagao ou que nao pode adicionar uma conta porque a organizagao ainda esta
em inicializagao, entre em contato com o AWS Support.

9. O console redireciona vocé para a pagina Invitations (Convites), onde vocé pode ver todos
os convites abertos e aceitos aqui. O convite que vocé acabou de criar aparecera no topo da
lista com o status definido como OPEN (ABERTO).

AWS Organizations envia um convite para o endere¢o de e-mail do proprietario da conta
que vocé convidou para a organizagado. Essa mensagem de e-mail inclui um link para o
AWS Organizations console, onde o responsavel pela conta pode ver os detalhes e optar
por aceitar ou recusar o convite. Como alternativa, o proprietario da conta convidada pode
ignorar a mensagem de e-mail, acessar diretamente o AWS Organizations console, ver o
convite e aceita-lo ou recusa-lo.
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O convite para essa conta é imediatamente considerado na contagem do numero maximo de
contas que vocé pode ter em sua organizacao; o AWS Organizations ndo aguarda até que a
conta aceite o convite. Se a conta convidada negar, a conta de gerenciamento cancelara o
convite. Se a conta convidada nao responder dentro do periodo especificado, o convite vai

expirar. Em ambos os casos, o convite deixa de ser considerado em sua cota.

AWS CLI & AWS SDKs
Para convidar outra conta a ingressar na sua organizagao

Vocé pode usar um dos seguintes comandos para convidar outra conta a ingressar em sua
organizagao:

» AWS CLI: invite-account-to-organization

$ aws organizations invite-account-to-organization \
--target '{"Type": "EMAIL", "Id": "juan@example.com"}' \
--notes "This is a request for Juan's account to join Bill's organization."

"Handshake": {
"Action": "INVITE",
"Arn": "arn:aws:organizations::111111111111:handshake/o-exampleorgid/
invite/h-examplehandshakeid111",
"ExpirationTimestamp": 1482952459.257,
"Id": "h-examplehandshakeid11l",
"Parties": [

{
"Id": "o-exampleorgid",

"Type": "ORGANIZATION"

I

{
"Id": "juane@example.com",
"Type": "EMAIL"

}

1,
"RequestedTimestamp": 1481656459.257,

"Resources": [

{

"Resources": [

{
"Type": "MASTER_EMAIL",
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"Value": "bill@amazon.com"
1,
{
"Type": "MASTER_NAME",
"Value": "Management Account"
1,
{
"Type": "ORGANIZATION_FEATURE_SET",
"Value": "FULL"
}
1,
"Type": "ORGANIZATION",
"Value": "o-exampleorgid"
1,
{
"Type": "EMAIL",
"Value": "juan@example.com"
}

1,
"State": "OPEN"

« AWS SDKs: InviteAccountToOrganization

Gerenciando convites de contas pendentes com AWS Organizations

Quando faz login na sua conta de gerenciamento, vocé pode visualizar todas as Contas da AWS
vinculadas em sua organizagao e cancelar convites pendentes (abertos). Para fazer isso, conclua as
seguintes etapas:

(@ Permissdes minimas

Para gerenciar convites pendentes para a sua organizagao, vocé precisa ter as seguintes
permissdes:

* organizations:DescribeOrganization - necessaria somente ao usar o console do
Organizations

* organizations:ListHandshakesForOrganization

* organizations:CancelHandshake
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AWS Management Console
Para visualizar ou cancelar convites que sao enviados de sua organizagao para outras contas

1. Faca login no console do AWS Organizations. Vocé deve fazer login como um usuario do
IAM, assumir uma fung¢ao do IAM ou fazer login como usuario-raiz (ndo recomendado) na
conta de gerenciamento da organizacgao.

2. Navegue até a pagina Invitations (Convites).

Esta pagina mostra todos os convites que sdo enviados de sua organizagao e seu status
atual.

Se vocé ndo conseguir ver um convite, verifique se a conta convidada € a conta de
gerenciamento de outra organizacdo. Somente contas de membros e contas autbnomas
podem receber convites. As contas de gerenciamento ndo podem receber convites.

Se vocé quiser convidar uma conta que seja uma conta de gerenciamento em outra
organizacao, é recomendavel que vocé torne essa conta uma conta independente.

@ Note

Convites aceitos, cancelados e recusados continuam aparecendo na lista por 30
dias. Depois disso, elas serao excluidas e nao aparecerao mais na lista.

3. Escolha o botdo de opcéao

o
ao lado do convite que vocé deseja cancelar e selecione Cancel invitation (Cancelar convite).
Se o botdo de opcgéo estiver acinzentado, esse convite ndo pode ser cancelado.

O status do convite muda de OPEN (Aberto) para CANCELED (Cancelado).

AWS envia uma mensagem de e-mail para o proprietario da conta informando que vocé
cancelou o convite. A conta ndo pode mais participar da organizagéo, a menos que vocé
envie um novo convite.

AWS CLI & AWS SDKs
Para visualizar ou cancelar convites que sdo enviados de sua organizagao para outras contas

Vocé pode usar os seguintes comandos para visualizar ou cancelar convites:
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« AWS CLI: list-handshakes-for-organization, cancele o aperto de mao

» O exemplo a seguir mostra os convites enviados por esta organizacao para outras contas.

$ aws organizations list-handshakes-for-organization
{
"Handshakes": [
{
"Action": "INVITE",
"Arn": "arn:aws:organizations::111111111111:handshake/o-exampleorgid/
invite/h-examplehandshakeid111",
"ExpirationTimestamp": 1482952459.257,
"Id": "h-examplehandshakeidl111l",
"Parties": [

{
"Id": "o-exampleorgid",
"Type": "ORGANIZATION"

},

{
"Id": "juane@example.com",
"Type": "EMAIL"

}

1,
"RequestedTimestamp": 1481656459.257,
"Resources": [

{
"Resources": [
{
"Type": "MASTER_EMAIL",
"Value": "bill@amazon.com"
.
{
"Type": "MASTER_NAME",
"Value": "Management Account"
.
{
"Type": "ORGANIZATION_FEATURE_SET",
"Value": "FULL"
}
1,
"Type": "ORGANIZATION",
"Value": "o-exampleorgid"
.
{
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"Type": "EMAIL",
"Value": "juan@example.com"

"Type" :"NOTES",

"Value":"This is an invitation to Juan's account to join

Bill's organization."

}
1,
"State": "OPEN"

"Action": "INVITE",
"State":"ACCEPTED",

"Arn": "arn:aws:organizations::111111111111:handshake/o-exampleorgid/

invite/h-examplehandshakeid111",
"ExpirationTimestamp": 1.471797437427E9,
"Id": "h-examplehandshakeid222",
"Parties": [

{
"Id": "o-exampleorgid",
"Type": "ORGANIZATION"

},

{
"Id": "anika@example.com",
"Type": "EMAIL"

}

1,
"RequestedTimestamp": 1.469205437427E9,
"Resources": [

{
"Resources": [
{
"Type":"MASTER_EMAIL",
"Value":"billeexample.com"
},
{
"Type":"MASTER_NAME",
"Value":"Management Account"
}
1,
"Type":"ORGANIZATION",
"Value":"o-exampleorgid"
3,
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{
"Type":"EMAIL",
"Value":"anika@example.com"
I
{

"Type":"NOTES",
"Value":"This is an invitation to Anika's account to join
Bill's organization."

}

O exemplo a seguir mostra como cancelar um convite a uma conta.

$ aws organizations cancel-handshake --handshake-id h-examplehandshakeid111l
{
"Handshake": {

"Id": "h-examplehandshakeid111l",

"State":"CANCELED",

"Action": "INVITE",

"Arn": "arn:aws:organizations::111111111111:handshake/o-exampleorgid/
invite/h-examplehandshakeid111",

"Parties": [

{
"Id": "o-exampleorgid",
"Type": "ORGANIZATION"
1,
{
"Id": "susaneexample.com",
"Type": "EMAIL"
}
1,
"Resources": [
{
"Type": "ORGANIZATION",
"Value": "o-exampleorgid",
"Resources": [
{

"Type": "MASTER_EMAIL",
"Value": "bill@example.com"

}I
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{
"Type": "MASTER_NAME",
"Value": "Management Account"
1,
{
"Type": "ORGANIZATION_FEATURE_SET",
"Value": "CONSOLIDATED_BILLING"
}
]
1,
{
"Type": "EMAIL",
"Value": "anika@example.com"
1,
{
"Type": "NOTES",
"Value": "This is a request for Susan's account to join Bob's
organization."
}

1,
"RequestedTimestamp": 1.47008383521E9,
"ExpirationTimestamp": 1.47137983521E9

» AWS SDKs: ListHandshakesForOrganization, CancelHandshake

Aceitando ou recusando convites para contas com AWS Organizations
Se vocé receber um convite para participar de uma organizagao, pode aceitar ou recusa-lo.
Consideracoes

O status de uma conta com uma organizagao afeta quais dados de custo e uso permanecem visiveis

Se uma conta-membro sair de uma organizagao e se tornar uma conta autbnoma, a conta deixara
de ter acesso aos dados de custo e uso no periodo em que a conta era membro da organizagéo. A
conta tem acesso apenas aos dados gerados como uma conta autbnoma.

Se uma conta-membro deixar a organizagao A para entrar na organizagao B, a conta deixara de ter
acesso aos dados de custo e uso do periodo quando a conta era um membro da organizagao A. A
conta tera acesso apenas aos dados gerados como membro da organizagao B.
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Se uma conta for associada novamente a uma organizag¢ao a qual pertencia anteriormente, a conta
voltara a ter acesso aos dados de custos e uso histéricos.

Somente contas-membro e contas independentes podem aceitar ou recusar um convite

Somente contas-membros e contas independentes podem aceitar ou recusar um convite para
participar de uma organizagado. Se um convite for enviado a uma conta de membro, a mesma
devera sair da organizagao atual antes de aceita-lo. Se um convite for enviado para uma conta
de gerenciamento que ja faz parte de uma organizagao, essa conta ndo podera ver o convite até
remover todas as contas membros da organizagao e excluir a organizagao.

Aceitar ou recusar um convite de conta

Para aceitar ou recusar o convite, conclua as etapas a seguir.

@ Permissdes minimas

Para aceitar ou recusar um convite para participar de uma organizagao da , vocé precisa ter
as seguintes permissoes:

* organizations:ListHandshakesForAccount— Necessario para ver a lista de
convites no AWS Organizations console.

* organizations:AcceptHandshake.
* organizations:DeclineHandshake.

« iam:CreateServicelLinkedRole: necessaria apenas quando a aceitagcao do convite
requer a criagdo de uma fungao vinculada ao servigo para dar suporte a integragao com
outros Servigos da AWS. Para obter mais informacdes, consulte AWS Organizations e

funcdes vinculadas ao servico.

AWS Management Console
Para aceitar ou recusar um convite

1. Um convite para participar de uma organizagao € enviado para o endereco de e-mail do
proprietario da conta. Se voceé for proprietario de uma conta e receber um e-mail de convite,
siga as instrugdes no convite ou acesse o console do AWS Organizations no seu navegador
e escolha Invitations (Convites), ou va direto para a pagina member account's Invitation

(Convite de conta-membro).
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2. Se solicitado, faca login na conta de convidado como um usuario IAM, assuma uma fungao
do IAM ou faga login como usuario raiz da conta (nao recomendado).

3. A pagina member account's Invitation (Convite de conta-membro) exibe os convites abertos
da sua conta para ingressar em organizagdes.

Escolha Accept invitation (Aceitar convite) ou Decline invitation (Recusar convite), conforme
apropriado.

» Se escolher Accept invitation (Aceitar convite) na etapa anterior, o console redirecionara
vocé para a pagina Organization overview ( Visao geral da organizacao,) com detalhes
sobre a organizagao da qual sua conta agora € um membro. Vocé pode visualizar o ID da
organizacao e o enderego de e-mail do proprietario.

® Note

Convites aceitos continuam aparecendo na lista por 30 dias. Depois disso, eles
serao excluidos e ndo aparecerao mais na lista.

AWS Organizations cria automaticamente uma fungao vinculada ao servigo na nova
conta de membro para apoiar a integragao entre outras AWS Organizations . Servigos da
AWS Para obter mais informacgoes, consulte AWS Organizations e funcoes vinculadas ao
servico.

AWS envia uma mensagem de e-mail para o proprietario da conta de gerenciamento
da organizacao informando que vocé aceitou o convite. Ela também envia um e-mail
para o proprietario da conta-membro informando que a conta agora € um membro da
organizagao.

» Se vocé escolher Decline (Recusar) na etapa anterior, sua conta permanecera na pagina
member account's Invitation (Convite de conta-membro), que lista todos os outros convites
pendentes.

AWS envia uma mensagem de e-mail para o proprietario da conta de gerenciamento da
organizacao informando que vocé recusou o convite.
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® Note

Convites recusados continuam aparecendo na lista por 30 dias. Depois disso, eles
serao excluidos e ndo aparecerao mais na lista.

AWS CLI & AWS SDKs
Para aceitar ou recusar um convite
Vocé pode usar os seguintes comandos para aceitar ou recusar um convite:

« AWS CLI: accept-handshake, decline-handshake

O exemplo a seguir mostra como aceitar um convite para participar de uma organizagao.

$ aws organizations accept-handshake --handshake-id h-examplehandshakeid111l
{
"Handshake": {

"Action": "INVITE",

"Arn": "arn:aws:organizations::111111111111:handshake/o-exampleorgid/
invite/h-examplehandshakeid111",

"RequestedTimestamp": 1481656459.257,

"ExpirationTimestamp": 1482952459.257,

"Id": "h-examplehandshakeid111l",

"Parties": [

{
"Id": "o-exampleorgid",
"Type": "ORGANIZATION"
},
{
"Id": "juan@example.com",
"Type": "EMAIL"
}
1,
"Resources": [
{
"Resources": [
{
"Type": "MASTER_EMAIL",
"Value": "bill@amazon.com"
},
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{
"Type": "MASTER_NAME",
"Value": "Management Account"
1,
{
"Type": "ORGANIZATION_FEATURE_SET",
"Value": "ALL"
}
1,
"Type": "ORGANIZATION",
"Value": "o-exampleorgid"
1,
{
"Type": "EMAIL",
"Value": "juan@example.com"
}

1,
"State": "ACCEPTED"

O exemplo a seguir mostra como recusar um convite para participar de uma organizagao.

» AWS SDKs: AcceptHandshake, DeclineHandshake

Migre uma conta para outra organizacao com AWS QOrganizations

Vocé pode migrar e Conta da AWS de uma organizagao para outra a qualquer momento. Por
exemplo, migrar uma conta pode ser util no caso de uma fusao e aquisi¢ao, quando vocé precisa
consolidar uma ou mais Contas da AWS de varias organizagbées em uma organizacgao.

Seja qual for o seu caso de uso, a migragao de uma conta entre organizagoes exige que vocé
remova a conta da organizagao antiga, transforme-a em uma conta independente e que a conta
aceite o convite da nova organizagao para ingressar na nova organizagao. Suas workloads e
servigcos continuarao operando de acordo com suas especificagdes durante a migragao. No entanto,
€ importante estar ciente de quaisquer dependéncias que vocé possa usar em sua organizagao.

(@ Note

Contas encerradas ou suspensas ndao podem ser migradas

Migrar uma conta 138


https://docs.aws.amazon.com/organizations/latest/APIReference/API_AcceptHandshake.html
https://docs.aws.amazon.com/organizations/latest/APIReference/API_DeclineHandshake.html

AWS Organizations Guia do usuario

Contas encerradas ou suspensas nao podem ser migradas. Para reativar uma conta, entre
em contato com o Suporte.

Requisito de espera de sete dias

Para migrar uma conta que voceé criou na organizag¢ao, deve aguardar pelo menos sete dias
apos a criagao da conta. As contas convidadas nao estao sujeitas a esse periodo de espera.
Replicacao de dados entre contas

A seguinte orientagdo AWS prescritiva fornece informagdes sobre estratégias para replicar
dados entre Contas da AWS: Replicacao de recursos ou migragao entre. Contas da AWS

O que vocé precisa fazer antes de migrar uma conta

Antes de migrar seu Conta da AWS de uma organizagao para outra, verifique se vocé concluiu as
etapas a seguir.

Etapa 1: verificar se vocé tem as permissdes necessarias do IAM para migrar uma
conta

Etapa 1

Verifique se vocé aplicou as permissdes necessarias para migrar uma conta para as respectivas
organizagoes.

Para sair de uma organizagao, vocé deve ter as seguintes permissoes:

* organizations:DescribeOrganization (somente console)

* organizations:LeaveOrganization

Para obter mais informacgdes, consulte Sair de uma organizacao com sua conta-membro.

Para convidar um Conta da AWS para participar de uma organizagao, vocé deve ter as seguintes
permissoes:

* organizations:DescribeOrganization (somente console)

* organizations:InviteAccountToOrganization

Para obter mais informacdes, consulte Convidar um homem Conta da AWS para se juntar a sua
organizacao.
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Para migrar uma conta, vocé nao pode ter politicas de IAM ou politicas de controle de servigos que
impegam a migragao

Se vocé for a conta de gerenciamento ou um administrador delegado, podera controlar o acesso aos
AWS recursos anexando politicas de permissdes as identidades do IAM (usuarios, grupos e fungdes)
dentro de uma organizagao. Para obter mais informacgdes, consulte as Politicas do IAM para o AWS
Organizations.

Antes de migrar uma conta:
 Verifique se nao ha politicas do IAM ou politicas de controle de servigo (SCPs) que impegam vocé
de migrar a conta.

« Identifique as politicas do IAM e as politicas de controle de servicos (SCPs) existentes que vocé
precisa replicar na organizagao para a qual esta migrando a conta.

+ Identifique as politicas do IAM existentes que especificam o ID da sua organizagao. Por
exemplo, .aws :PrincipalOxrgID

Para obter mais informacgdes, consulte Gerenciamento de politicas do IAM no Guia do usuario do
IAM e nas politicas de controle de servicos (SCPs).

Etapa 2: verificar se vocé removeu as permissdes do IAM que permitem o acesso a
conta de gerenciamento antiga

Etapa 2

Verifique se vocé removeu as permissdes do IAM que permitem o acesso a conta de gerenciamento
antiga, como a OrganizationAccountAccessRole.

Quando vocé remove uma conta-membro da organizagao, nenhum perfil do IAM criado para permitir
0 acesso pela conta de gerenciamento da organizagao € excluido automaticamente. Se vocé

deseja terminar esse acesso a partir da conta de gerenciamento da antiga organizagao, exclua
manualmente o perfil do IAM.

Para obter mais informagdes sobre como excluir uma fungéo, consulte Excluir fungées ou perfis de
instancia no Guia do usuario do IAM.
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Etapa 3: conferir o método de verificacao do telefone e pagamento

Etapa 3

A conta a ser migrada deve operar como uma conta independente por um periodo antes de migrar
para a nova organizagao.

Para permitir que uma conta opere como uma conta independente, verifique o seguinte:

» Verifique se a verificacdo do seu telefone € up-to-date.

» Confirme se foi adicionada uma forma de pagamento valida para a conta para lidar com quaisquer
cobrancas incorridas durante a migragao da conta.

» Se vocé usa o faturamento como forma de pagamento, verifique se a fatura é. up-to-date

Etapa 4: fazer backup de todos os relatorios
Etapa 4

Nao se esqueca de exportar ou fazer backup dos relatorios da conta de gerenciamento,
especialmente dos relatorios de faturamento. Relatérios e histéricos de nivel organizacional nao
s&o armazenados quando vocé migra uma conta. E recomendavel que vocé faca uma exportagao
completa de todo o histdérico de faturamento. Vocé ainda pode acessar relatérios da conta do
membro, como histérico de AWS CloudTrail eventos e historico de faturamento da conta.

/A Important

Todos os relatorios e historicos de nivel organizacional, como informagdes de faturamento
organizacional na conta de gerenciamento, serdo excluidos depois que uma conta for
removida de uma organizagao.

Para obter mais informacdes, consulte os Relatorios de uso e de custo, os Relatoérios do Cost
Explorer, os Relatérios dos Savings Plans e a Utilizagao e cobertura da Instancia reservada (IR).

Etapa 5: verificar se ha dependéncias da organizacao

Etapa 5

Confirme se a conta a ser migrada n&o tem dependéncias relacionadas a organizagao.
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Dependéncias a serem verificadas:

» Se a conta for um administrador delegado, sera necessario cancelar o registro das permissdes do
administrador delegado antes de migrar a conta. Para obter mais informacodes, consulte Servicos
com os quais vocé pode usar AWS Organizations.

» Se a conta for a conta de gerenciamento, sera necessario remover todas as contas-membro
da organizacgao e excluir a organizac¢ao antes de migrar. Depois de excluir a organizagao, sua
conta de gerenciamento funcionara como uma conta independente. Ap6s a migracao, a conta
de gerenciamento sera uma conta-membro da nova organizagao. Para obter mais informacoes,
consulte Excluir uma organizacgao.

» Se quaisquer permissdes do IAM dependerem da conta, sera necessario ajustar as permissdes
da organizacgao antiga depois de migrar a conta para a nova organizagao, para que a organizagao
antiga funcione como antes. Para obter mais informacdes, consulte Gerenciar permissoes de

acesso para a organizagao.

» Se vocé estiver usando qualquer tag de conta ou unidade organizacional (OU), precisara recriar as
tags na nova organizagao.

(Opcional) Etapa 6: revise a orientagcao se vocé usar AWS Control Tower
(Opcional) Etapa 6

Se vocé estiver migrando uma conta de ou para uma organizagao gerenciada por AWS Control
Tower, consulte a seguinte orientagdo AWS prescritiva: Migrar uma conta de AWS membro de para.
AWS Organizations AWS Control Tower

O que vocé precisa fazer para migrar uma conta

O processo de migragao exige que a nova organizagao envie um convite para a conta a ser migrada,
para que a organizagao antiga remova a conta de migragao e a conta a ser migrada aceite o convite
da nova organizagao para ingressar na nova organizagao.

Para migrar uma conta

1. Envie um convite da conta de gerenciamento da nova organizagao para a conta a ser migrada.
Vocé deve enviar o convite para a conta antes que ela saia da organizagao antiga. Isso ajuda a
minimizar os custos incorridos quando a conta a ser migrada opera temporariamente como uma
conta independente. Para obter informagdes sobre como convidar contas, consulte Convidar um
homem Conta da AWS para participar da sua organizacao.
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2. Remova a conta a ser migrada da organizacao antiga. Vocé pode remover uma conta-membro
da sua organizacao usando a conta de gerenciamento ou sair de uma organizagao como conta-
membro.

3. Aceite o convite para se juntar a nova organizag¢ao. Para obter mais informacgdes, consulte
Accepting an invitation from an organization. As contas migradas de uma outra organizagao para
outra serdo automaticamente adicionadas a raiz da nova organizag¢ao. Antes de mover uma conta
para uma unidade organizacional (OU) na nova organizagao, € recomendavel verificar se a conta
a ser migrada tem as politicas organizacionais e as permissdes de OU apropriadas.

4. Se quiser migrar a conta de gerenciamento, devera remover todas as contas-membro da
organizagao e excluir a organizacao antes de migrar a conta de gerenciamento para a nova
organizacao. Depois de excluir a organizagcao antiga, sua conta de gerenciamento operara como
uma conta independente e podera aceitar o convite da nova organizacao para ingressar na nova
organizacao. Se vocé aceitar um convite, sua conta de gerenciamento se tornara uma conta-
membro da organizagao.

O que vocé precisa fazer depois de migrar uma conta

Depois de migrar sua conta de uma organizagao para outra, confirme se as etapas a seguir foram
concluidas.

Revisao pos-migracao

1. Avalie todas as configuracdes da ferramenta de cobranca da conta migrada, como categorias de
custo, orcamentos e alarmes de cobrancga.

2. Revise e atualize as seguintes informagdes monetarias de todas as contas que vocé migrou de
uma organizagao para outra:

a. Se necessario, atualize as configuracées fiscais na conta.

b. Confirme se o plano do Suporte de migragao da conta corresponda a conta do pagador da nova
organizagao.

c. Analise todas as possiveis isencoes fiscais que vocé queira aplicar a conta que vocé migrou.

3. Valide e confirme as politicas existentes do IAM e as politicas de controle de servigos (SCPs)
para a conta migrada. Por exemplo, talvez seja necessario atualizar o ID da organizacao para que
algumas politicas do IAM reflitam a nova organizacgao.
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4. Atualize as tags de alocacao de custos para a nova organizagao para a qual vocé migrou a conta.

Vocé precisara atualizar todas as tags de alocagao de custos anteriores coletadas pela conta que
VOCé€ migrou.

5. Todas as Instancias reservadas e Saving Plans migrarao junto com a conta. Elas ndo sao

mantidas na organizagao antiga. Entre em contato Suporte se eles precisarem ser transferidos
para a organizagao antiga.

Exibir detalhes de uma conta em AWS Organizations

Ao entrar na conta de gerenciamento da organizagao no AWS Organizations console, vocé pode ver
detalhes sobre suas contas de membros.

(@ Permissdes minimas

Para ver os detalhes de um Conta da AWS, vocé deve ter as seguintes permissoes:

* organizations:DescribeAccount

* organizations:DescribeOrganization - necessaria somente ao usar o console do
Organizations

* organizations:ListAccounts — necessaria somente ao usar o console do
Organizations

AWS Management Console
Para ver detalhes de um Conta da AWS

1. Fagalogin no console do AWS Organizations. Vocé deve fazer login como um usuario do

IAM, assumir uma fung¢ao do IAM ou fazer login como usuario-raiz (ndo recomendado) na
conta de gerenciamento da organizagao.

2. Navegue até a pagina Contas da AWS e escolha o nome do nome da conta
(ndo o botao de opgao) que vocé deseja examinar. Se a conta desejada for
subordinada a uma UQO, vocé podera ter de escolher o icone de triangulo
b
lado de uma UO para expandi-la e ver suas subordinadas. Repita até encontrar a conta.

A caixa Account details (Detalhes da conta) mostra as informagdes sobre a conta.
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AWS CLI & AWS SDKs
Para ver detalhes de um Conta da AWS

Vocé pode usar os seguintes comandos para visualizar detalhes de uma conta:

« AWS CLI:
« list-accounts - lista os detalhes de todas as contas da organizagao

 describe-account — lista os detalhes apenas da conta especificada

Ambos os comandos retornam os mesmos detalhes para cada conta incluida na resposta.

O exemplo a seguir mostra como recuperar os detalhes sobre uma conta especificada.

$ aws organizations describe-account --account-id 123456789012

{
"Account": {
"Id": "123456789012",
"Arn": "arn:aws:organizations::123456789012:account/o-
2alllbb222/123456789012",
"Email": "admin@example.com",
"Name": "Example.com Organization's Management Account",
"Status": "ACTIVE",
"JoinedMethod": "INVITED",
"JoinedTimestamp": "2020-11-20T09:04:20.346000-08:00"
}
}
+ AWS SDKs:

» ListAccounts

» DescribeAccount

Exportar detalhes de todas as contas em AWS Organizations

Com AWS Organizations, os usuarios da conta de gerenciamento e os administradores delegados
de uma organizagao podem exportar um arquivo.csv com todos os detalhes da conta dentro de
uma organizacgao. Fazendo isso, fica facil para os administradores da organizagao visualizar contas
e filtrar por status: ACTIVE, SUSPENDED, ou PENDING. Se sua organizagao tiver muitas contas, a
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opcao de download de arquivo .csv facilitara a visualizagao e a classificagao dos detalhes de conta
em uma planilha.

® Note

Somente as entidades principais na conta de gerenciamento podem baixar a lista de contas.

Exportar uma lista de todas as Contas da AWS da sua organizagao

Ao fazer login na conta de gerenciamento da organizagao, vocé pode obter uma lista de todas contas
que fazem parte da sua organizagao em um arquivo .csv. A lista contém detalhes individuais da
conta, mas nao especifica a qual unidade organizacional (UO) a conta pertence.

O arquivo .csv contém as seguintes informagdes para cada conta:

* ID da conta - identificador numérico da conta. Por exemplo: 123456789012

* ARN - nome de recurso da Amazon da conta. Por exemplo:
arn:aws:organizations::123456789012account/0-0l1gb@d1234/123456789012.

» E-mail - 0 enderego de e-mail associado a conta. Por exemplo: marymajor@example.com
* Nome - nome da conta fornecido pelo criador dela. Por exemplo: stage testing account

 Status - status da conta dentro da organizacao. Os valores podem ser PENDING, ACTIVE ou
SUSPENDED.

* Método de ingresso - especifica como a conta foi criada. O valor pode ser INVITED ou CREATED.

+ Timestamp do ingresso - data e hora em que a conta ingressou na organizagao.

(@ Permissdes minimas

Para exportar um arquivo .csv com todas as contas-membro da sua organizagao, vocé
precisa ter as seguintes permissoes:

* organizations:DescribeOrganization

* organizations:ListAccounts
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AWS Management Console
Para exportar um arquivo.csv para todos Contas da AWS em sua organizacao

1. Facalogin no console do AWS Organizations. Vocé deve fazer login como um usuario do
IAM, assumir uma fung¢ao do IAM ou fazer login como usuario-raiz (ndo recomendado) na
conta de gerenciamento da organizacgao.

2. Selecione Actions (A¢des) e, na Conta da AWS, escolha Export account list (Exportar lista de
contas). O banner azul no topo da pagina indica "Export is in progress!" (A exportagéo esta
em andamento!).

3. Quando o arquivo fica pronto, o banner fica verde e indica: "Download is ready!" (O
download esta pronto!). Escolha Download CSV (Baixar CSV). O arquivo
Organization_accounts_information.csv é baixado no seu dispositivo.

AWS CLI & AWS SDKs

A Unica maneira de exportar o arquivo .csv com detalhes de conta é usando o AWS Management
Console. Nao ha como exportar o arquivo .csv da lista de contas usando o AWS CLI.

Atualize os contatos alternativos de uma conta no AWS
Organizations
Vocé pode atualizar contatos alternativos para contas em sua organizagao usando o console AWS

Organizations ou programaticamente usando a CLI AWS ou. AWS SDKs Para saber como atualizar
contatos alternativos, consulte Atualizar os contatos alternativos de qualquer pessoa Conta da AWS

da sua organizacao na Referéncia de gerenciamento de AWS contas.

Atualize as informacgdes de contato principais de uma conta no
AWS Organizations
Vocé pode atualizar as informagdes de contato primarias das contas em sua organizagado usando

o console AWS Organizations ou programaticamente usando a CLI AWS ou. AWS SDKs Para
saber como atualizar as informacgdes de contato principais, consulte Atualizar o contato principal

de qualquer pessoa Conta da AWS da sua organizacao na Referéncia de gerenciamento de AWS
contas.
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Atualizacao Regides da AWS para uma conta em AWS
Organizations
Vocé pode atualizar Regides da AWS as contas habilitadas em sua organizagao usando o AWS

Organizations console. Para saber como ativar a atualizagcao Regides da AWS, consulte Ativar ou
desativar Regides da AWS em sua AWS conta na Referéncia de gerenciamento de contas.
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Gerenciando unidades organizacionais (OUs) com AWS
Organizations

Vocé pode usar unidades organizacionais (OUs) para agrupar contas e administra-las como uma
unica unidade. Isso simplifica bastante o gerenciamento de suas contas. Por exemplo, vocé pode
anexar um controle baseado em politica a uma UQO, e todas as contas da UO herdarao a politica
automaticamente. Vocé pode criar varias OUs dentro de uma unica organizagao, e vocé pode criar
OUs dentro de outra OUs. Cada UO pode conter varias contas, e vocé pode mover contas de uma
UO para outra. No entanto, os nomes da UO devem ser exclusivos em uma UO pai ou raiz.

O diagrama a seguir mostra uma organizagao que consiste em sete contas organizadas em quatro
OUs abaixo da raiz. A organizacdo também tem algumas politicas que sao aplicadas OUs a.

Organization
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® Note

Ha uma raiz na organizagao, que € AWS Organizations criada para vocé quando vocé
configura sua organizagao pela primeira vez.

Topicos

» Melhores praticas para gerenciar unidades organizacionais (OUs) com AWS Organizations

» Navegando pela hierarquia raiz e da unidade organizacional (OU) com AWS Organizations

* Visualizando detalhes de uma unidade organizacional (OU) com AWS Organizations

» Criando uma unidade organizacional (OU) com AWS Organizations

* Renomeando uma unidade organizacional (OU) com AWS Organizations

* Marcar uma unidade organizacional (OU) com AWS Organizations

* Movendo contas para uma unidade organizacional (OU) ou entre a raiz e OUs com AWS
Organizations

* Visualizando detalhes da raiz com AWS Organizations

» Excluindo uma unidade organizacional (OU) com AWS Organizations

Melhores praticas para gerenciar unidades organizacionais (OUs)
com AWS Organizations

Siga estas recomendacgdes para ajudar vocé a gerenciar um ambiente com varias contas AWS
Organizations usando unidades organizacionais (OUs).

Topicos

* Compreensdo AWS Organizations

* Unidade organizacional fundamental recomendada () OUs

» Unidade organizacional adicional recomendada (OUs)

* Conclusao
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Compreensao AWS Organizations

A base de um AWS ambiente de varias contas bem arquitetado € AWS Organizations que permite
que vocé gerencie e administre varias contas de forma centralizada. Uma unidade organizacional
(OU) é um agrupamento légico de contas em uma organizagdo. OUs permitem que vocé organize
suas contas em uma hierarquia e o ajude a aplicar controles de gerenciamento. As politicas da
Organizations definem os controles que vocé pode aplicar a um grupo de Contas da AWS. Por
exemplo, uma politica de controle de servigos (SCP) € uma politica que define as AWS service
(Servigo da AWS) agdes, como Amazon EC2 Run Instance, que as contas da sua organizagao
podem realizar.

Embora vocé possa comegar sua AWS jornada com uma unica conta, AWS recomenda que
vocé configure varias contas a medida que suas cargas de trabalho aumentam em tamanho e
complexidade. Usar um ambiente com varias contas € uma pratica AWS recomendada que pode
oferecer varios beneficios:

 Inovacao rapida com varios requisitos: vocé pode alocar Contas da AWS para diferentes equipes,
projetos ou produtos em sua empresa para ajudar a garantir que cada um deles possa inovar
rapidamente e, ao mesmo tempo, atender aos seus proprios requisitos de segurancga.

» Faturamento simplificado: o uso de varios Contas da AWS pode simplificar a forma como vocé
aloca seus AWS custos, ajudando a identificar qual produto ou linha de servigo € responsavel por
uma AWS cobranga.

» Controles de seguranca flexiveis: vocé pode usar varios Contas da AWS para isolar cargas de
trabalho ou aplicativos que tenham requisitos de seguranga especificos ou que precisem atender a
diretrizes rigidas de conformidade, como HIPAA ou PCI.

» Adapte-se aos processos de negocios: vocé pode organizar varios Contas da AWS da maneira
que melhor reflita as diversas necessidades dos processos de negocios da sua empresa, que tém
diferentes requisitos operacionais, regulatérios e orgamentarios.

Unidade organizacional fundamental recomendada () OUs

Sua unidade organizacional (OUs) deve ser baseada na fung&o ou no conjunto comum de controles,
em vez de espelhar a estrutura de relatérios da sua empresa. AWS recomenda que vocé comece
pensando na seguranga e na infraestrutura. A maioria das empresas tem equipes centralizadas que
atendem a toda a organizagéo para essas necessidades. Recomendamos criar um conjunto basico
OUs para essas funcgdes especificas:
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» Seguranca: usada para servicos de segurancga. Crie contas para arquivos de log, acesso de
seguranga somente para leitura, ferramentas de seguranca e de emergéncia.

* Infraestrutura: usada para servigos de infraestrutura compartilhada, como servicos de rede e TI.
Crie contas para cada tipo de servigo de infraestrutura que vocé precisar.

Como a maioria das empresas tem requisitos de politicas diferentes para cargas de trabalho de
producao, a infraestrutura e a seguranga podem ter sido aninhadas OUs para nao producgao (SDLC)
e producéao (Prod). As contas na OU do SDLC hospedam workloads que nao sejam de producgao e
nao devem ter dependéncias de producao de outras contas. Se houver variagdes nas politicas de
OU entre os estagios do ciclo de vida, o SDLC podera ser dividido em varios OUs (por exemplo,
desenvolvimento e pré-producgao). As contas na OU de Prod hospedam as workloads de producgéo.

Aplique politicas no nivel da OU para governar o ambiente Prod e SDLC de acordo com seus
requisitos. Em geral, aplicar politicas no nivel da OU é uma pratica melhor do que no nivel da conta
individual, pois simplifica o gerenciamento de politicas e qualquer possivel solugdo de problemas.

O diagrama a seguir mostra a base OUs (Prod e SDLC) para seguranca e infraestrutura:

Foundational Organizational Units

Security Infrastructure

Praod SDLC Prod SDLC
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Unidade organizacional adicional recomendada (OUs)

Depois que os servigos centrais estiverem prontos, recomendamos criar OUs algo diretamente
relacionado a criagdo ou execugao de seus produtos ou servigos. Muitos AWS clientes criam o
seguinte OUs depois de estabelecer uma base:

« Sandbox: Contém Contas da AWS conteudo que desenvolvedores individuais podem usar para
experimentar Servicos da AWS. Certifique-se de que essas contas possam ser desvinculadas das
redes internas.

» Cargas de trabalho: contém aquelas Contas da AWS que hospedam seus servigos de aplicativos
externos. Vocé deve se estruturar OUs em ambientes SDLC e Prod (semelhantes aos basicos
OUs) para isolar e controlar rigorosamente as cargas de trabalho de producgao.

Também recomendamos adicionar mais OUs para manutencao e expansao continua, dependendo
de suas necessidades especificas. A seguir estdo alguns temas comuns baseados nas praticas de
AWS clientes existentes:

* Preparacao de politicas: mantém AWS contas nas quais vocé pode testar as alteracdes de politica
propostas antes de aplica-las amplamente a organizagao. Comece implementando mudancgas no
nivel da conta na UO pretendida e, lentamente, OUs trabalhe em outras contas e em todo o resto
da organizacao.

» Suspenso: contém Contas da AWS conteudos que foram fechados e estdo aguardando para
serem excluidos da organizacao. Anexe um SCP a essa OU que negue todas as acgdes. Certifique-
se de que as contas estejam marcadas com detalhes para rastreabilidade, caso precisem ser
restauradas.

» Usuarios corporativos individuais: uma OU de acesso limitado que contém Contas da AWS para
usuarios corporativos (ndo desenvolvedores) que talvez precisem criar aplicativos relacionados a
produtividade comercial, por exemplo, configurar um bucket do S3 para compartilhar relatérios ou
arquivos com um parceiro.

» Excecoes: retencdes Contas da AWS usadas para casos de uso de negocios que tém requisitos
de segurancga ou auditoria altamente personalizados, diferentes daqueles definidos na OU de
cargas de trabalho. Por exemplo, configurar um aplicativo ou recurso Conta da AWS especifico
para um novo aplicativo ou recurso confidencial. Use SCPs no nivel da conta para atender as
necessidades personalizadas. Considere configurar um sistema Detect and React usando a
Amazon EventBridge e AWS Config as regras.
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» Implantagdes: Contém Contas da AWS conteudo destinado a integracao continua e continua
delivery/deployment (CI/CD deployments). You can create this OU if you have a different
governance and operational model for CI/CD deployments as compared to accounts in the
Workloads OUs (Prod and SDLC). Distribution of CI/CD helps reduce the organizational
dependency on a shared CI/CD environment operated by a central team. For each set of SDLC/
Prod Contas da AWS para um aplicativo na OU de cargas de trabalho. Crie uma conta para CI/CD
em UO de implantacdes.

» Transitorio: € usado como uma area de retencao temporaria para contas e workloads existentes
antes de transferi-las para areas padrao da sua organizagao. As contas podem fazer parte de
uma aquisi¢ao, serem anteriormente gerenciadas por terceiros, ou serem contas legadas de uma
estrutura organizacional antiga.

O diagrama a seguir mostra mais informagdées OUs sobre sandbox, cargas de trabalho, preparagao
de politicas, suspensos, usuarios corporativos individuais, excecoes, implantagdes e contas
transitorias:

Additional Organizational Units as Needed

Individual
Sandbox Workloads Policy Staging Suspended Business users Exceptions Deployments

Prod SDLC

Conclusao

Uma estratégia de varias contas bem arquitetada pode ajuda-lo a inovar e AWS, ao mesmo tempo, a
garantir que vocé atenda as suas necessidades de seguranga e escalabilidade. A estrutura descrita
neste topico representa as AWS melhores praticas que vocé deve usar como ponto de partida para
sua AWS jornada.

O diagrama a seguir mostra os fundamentos OUs e os adicionais OUs recomendados:

Conclusao 154



AWS Organizations

Guia do usuario

N
CEL

Foundational Organizational Units

SRER:S

Security Infrastructure

Prod SDLC Prod SDLC

Additional Organizational Units as Needed

:-‘ ®

g %
Individual

Business users

‘Workloads

b5

Sandbox Policy Staging Suspended

Prod SDLC

&

Exceptions

£
A

Deployments

Navegando pela hierarquia raiz e da unidade organizacional (OU)

com AWS Organizations

Para navegar para diferentes OUs ou até a raiz ao mover contas ou anexar politicas, vocé pode usar

a visualizacao em “arvore” padrao.

AWS Management Console

Para navegar na organizagdo como uma "arvore"

1. Facalogin no console do AWS Organizations. Vocé deve fazer login como um usuario do

IAM, assumir uma fung¢ao do IAM ou fazer login como usuario-raiz (ndo recomendado) na

conta de gerenciamento da organizacgao.

2. Na pagina Contas da AWS, na parte superior da se¢ao Organization (Organizagao),

selecione Hierarchy (Hierarquia) em vez de List (Lista).

3. A arvore aparece inicialmente mostrando a raiz, exibindo somente
o primeiro nivel de filho OUs e contas. Para expandir a arvore
para mostrar niveis mais profundos, escolha o icone de expansao

(»

ao lado de qualquer entidade superior. Para reduzir a desorganizagao e recolher uma

ramificacdo da arvore, escolha o icone

(w

ao lado de uma entidade superior expandida.

Como navegar pela raiz e pela arvore
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4. Escolha o nome de uma UO ou raiz para exibir seus detalhes e executar determinadas
operacgoes. Como alternativa, vocé pode escolher o botdo ao lado do nome e executar
determinadas operacgdes nessa entidade no menu Actions (Agdes).

Vocé também pode exibir a lista apenas das contas de sua organizagdo em formato tabular, sem
precisar primeiro navegar para uma UO para encontra-las. Nessa visualizagao, vocé nao pode ver
OUs nem manipular as politicas anexadas a elas.

AWS Management Console
Para exibir a organizagao como uma lista simples de contas sem hierarquia

1. Facga login no console do AWS Organizations. Vocé deve fazer login como um usuario do

IAM, assumir uma fung¢ao do IAM ou fazer login como usuario-raiz (ndo recomendado) na

conta de gerenciamento da organizacgao.

2. Na Contas da AWSpagina, na parte superior da segao Organizagao,

escolha o icone do interruptor Exibir Contas da AWS somente para ativa-lo.

L @)

3. Alista de contas é exibida sem qualquer hierarquia.

Visualizando detalhes de uma unidade organizacional (OU) com
AWS Organizations

Ao entrar na conta de gerenciamento da organizagdo no AWS Organizations console, vocé pode ver

os detalhes da OUs em sua organizacgao.

(® Permissdes minimas

Para visualizar os detalhes de uma unidade organizacional (UO), vocé deve ter as seguintes
permissoes:

* organizations:DescribeOrganizationalUnit

* organizations:DescribeOrganization - necessario somente ao usar o console do
Organizations

* organizations:ListOrganizationsUnitsForParent — necessario somente ao
usar o console do Organizations
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* organizations:ListRoots — necessario somente ao usar o console do Organizations

AWS Management Console
Para visualizar detalhes de uma UO

1. Facga login no console do AWS Organizations. Vocé deve fazer login como um usuario do
IAM, assumir uma fung¢ao do IAM ou fazer login como usuario-raiz (ndo recomendado) na

conta de gerenciamento da organizagao.

2. Na pagina Contas da AWS, escolha no nome da UO (ndo no botao) que vocé deseja
examinar. Se a UO desejada for subordinada a outra UO, escolha o icone de triangulo ao
lado da UO pai para expandi-la e ver as UOs do proximo nivel da hierarquia. Repita até
encontrar a UO desejada.

A caixa Organizational unit details (Detalhes da unidade organizacional) mostra as
informacdes sobre a UO.

AWS CLI & AWS SDKs
Para visualizar detalhes de uma UO

Vocé pode usar os seguintes comandos para visualizar detalhes de uma OU:

« AWS CLI, AWS SDKs:
* list-roots
* list-children

 describe-organizational-unit

O exemplo a seguir mostra como encontrar o ID de uma UO usando a AWS CLI. Vocé encontra
o ID da UO atravessando a hierarquia comegando com o comando 1list-roots e depois
executando list-children na raiz e iterativamente em cada um de suas subordinadas até
encontrar o que vocé deseja.

$ aws organizations list-roots
{
"Roots": [

{
"Id": "r-alb2",
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"Arn": "arn:aws:organizations::123456789012:root/0-aalllbb222/r-alb2",
"Name": "Root",
"PolicyTypes": []

}

$ aws organizations list-children --parent-id r-alb2 --child-type
ORGANIZATIONAL_UNIT

{
"Children": [
{
"Id": "ou-alb2-f6g7hlll",
"Type": "ORGANIZATIONAL_UNIT"
}
]
}

Depois de ter o ID da UO, o exemplo a seguir mostra como recuperar os detalhes sobre a UO.

$ aws organizations describe-organizational-unit --organizational-unit-id ou-alb2-
fég7h111
{

"OrganizationalUnit": {
"Id": "ou-alb2-f6g7hl11l",
"Arn": "arn:aws:organizations::123456789012:0u/0-aalllbb222/ou-alb2-
f6g7h111",
"Name": "Production-Apps"

« AWS SDKs:
» ListRoots
» ListChildren

» DescribeOrganizationalUnit

Criando uma unidade organizacional (OU) com AWS Organizations

Ao entrar na conta de gerenciamento da sua organizagao, vocé pode criar uma OU na raiz da sua
organizacao. OUs pode ser aninhado até cinco niveis de profundidade. Para criar uma UO, conclua
as seguintes etapas.
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/A Important

Se essa organizagao for gerenciada com AWS Control Tower, crie a sua OUs com o0 AWS
Control Tower console ou APIs. Se vocé criar a OU em Organizations, essa OU nao sera
registrada no AWS Control Tower. Para obter mais informacgdes, consulte Referéncia a
recursos fora do AWS Control Tower no Manual do usuario do AWS Control Tower .

(@ Permissdes minimas

Para criar uma UO dentro de uma raiz em sua organizagao, vocé precisa ter as seguintes
permissdes:

* organizations:DescribeOrganization - necessaria somente ao usar o console do
Organizations

* organizations:CreateOrganizationalUnit

AWS Management Console
Para criar uma OU

1. Faca login no console do AWS Organizations. Vocé deve fazer login como um usuario do 1AM,
assumir uma fungao do IAM ou fazer login como usuario-raiz (ndo recomendado) na conta de
gerenciamento da organizagao.

2. Navegue até o pagina Contas da AWS.

O console exibe a UO-raiz e seu conteudo. Na primeira vez em que vocé acessa uma raiz, o
console exibe todas as suas Contas da AWS na visualizagao de nivel superior. Se vocé ja criou
OUs e transferiu contas para elas, o console mostra somente as contas de nivel superior OUs e
todas as contas que vocé ainda nao transferiu para uma OU.

3. (Opcional) Se vocé quiser criar uma OU dentro de uma UO existente, navegue até a UO
secundaria escolhendo o nome (n&o a caixa de seleg¢ao) da UO secundaria ou escolhendo a
]
préxima na exibigao OUs em arvore até ver a que deseja e, em seguida, escolhendo seu nome.

4. Quando vocé tiver selecionado a UO superior correta na hierarquia, no menu Actions (Agdes),
em Organizational Unit (Unidade Organizacional), escolha Create new (Criar nova)
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5. Na caixa de dialogo Create organizational unit (Criar unidade organizacional), insira 0 nome da
UO que vocé deseja criar.

6. (Opcional) Adicione uma ou mais tags escolhendo Add tag (Adicionar tag) e inserindo uma
chave e um valor opcional. Se deixar o valor em branco, ele é definido como uma sequéncia
vazia, ndo null. E possivel anexar até 50 tags a uma UO.

7. Por fim, selecione Create organizational unit (Criar unidade organizacional).

A nova UO aparece dentro do pai. Agora vocé pode mover contas para essa UO ou anexar politicas

a ela.

AWS CLI & AWS SDKs

Para criar uma OU

Os exemplos de codigo a seguir mostram como usar o CreateOrganizationalUnit.
NET

SDK para .NET

@ Note

Tem mais sobre GitHub. Encontre o exemplo completo e saiba como configurar e
executar no Repositorio de exemplos de codigo da AWS.

using System;

using System.Threading.Tasks;
using Amazon.Organizations;

using Amazon.Organizations.Model;

/// <summary>
/// Creates a new organizational unit in AWS Organizations.
/// </summary>
public class CreateOrganizationalUnit
{
/// <summary>
/// Initializes an Organizations client object and then uses it to call
/// the CreateOrganizationalUnit method. If the call succeeds, it
/// displays information about the new organizational unit.
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/// </summary>
public static async Task Main()

{
// Create the client object using the default account.
IAmazonOrganizations client = new AmazonOrganizationsClient();

var orgUnitName = "ProductDevelopmentUnit";
var request = new CreateOrganizationalUnitRequest

Name = orgUnitName,
ParentId = "r-0000",

var response = await client.CreateOrganizationalUnitAsync(request);

if (response.HttpStatusCode == System.Net.HttpStatusCode.OK)
{

Console.WriteLine($"Successfully created organizational unit:
{orgUnitName}.");

Console.WriteLine($"Organizational unit {orgUnitName} Details");

Console.WriteLine($"ARN: {response.OrganizationalUnit.Arn} Id:
{response.OrganizationalUnit.Id}");

}

else

{

Console.WriteLine("Could not create new organizational unit.");

» Para obter detalhes da API, consulte CreateOrganizationalUnita Referéncia AWS SDK
para .NET da API.

CLI
AWS CLI
Como criar uma unidade organizacional em uma unidade organizacional raiz ou pai

O seguinte exemplo mostra como criar uma UO chamada AccountingOU:
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aws organizations create-organizational-unit --parent-id r-examplerootidiill --

name AccountingOU

A saida inclui um objeto organizationalUnit que contém detalhes sobre a nova UO:

{
"OrganizationalUnit": {
"Id": "ou-examplerootidlll-exampleouidlll",
"Arn": "arn:aws:organizations::111111111111:0u/o-exampleorgid/ou-
examplerootidlll-exampleouidl1l",
"Name": "AccountingOu"
}
}

» Para obter detalhes da API, consulte CreateOrganizationalUnitem Referéncia de AWS CLI
Comandos.

Renomeando uma unidade organizacional (OU) com AWS
Organizations

Quando faz login na conta de gerenciamento de sua organizagao, vocé pode renomear uma UO.
Para fazer isso, conclua as seguintes etapas:

(® Permissdes minimas

Para renomear uma UO dentro uma raiz em sua organizagao da , vocé precisa ter as
seguintes permissoes:

* organizations:DescribeOrganization - necessaria somente ao usar o console do

Organizations

* organizations:UpdateOrganizationalUnit

Renomear uma UO 162


https://awscli.amazonaws.com/v2/documentation/api/latest/reference/organizations/create-organizational-unit.html

AWS Organizations Guia do usuario

AWS Management Console
Para renomear uma UO

1. Facalogin no console do AWS Organizations. Vocé deve fazer login como um usuario do

IAM, assumir uma fung¢ao do IAM ou fazer login como usuario-raiz (ndo recomendado) na
conta de gerenciamento da organizacgao.

2. Na pagina Contas da AWS, navegue até a UO que vocé quer renomear e execute uma das
seguintes etapas:

» Selecione o botao de opgao
O

ao lado da instancia da UO que deseja renomear. Em seguida, no menu Actions (Agdes),
em Organizational unit (Unidade organizacional), escolha Rename (Renomear).

» Escolha o nome da UO para acessar a pagina de detalhes da UO. Depois, na parte
superior da pagina, escolha Rename (Renomear).

3. Na caixa de dialogo Rename organizational unit (Renomear unidade organizacional), insira
um novo nome e escolha Save changes (Salvar alteragoes).

AWS CLI & AWS SDKs
Para renomear uma UO

Vocé pode usar um dos seguintes comandos para renomear uma UQO:

» AWS CLI: update-organizational-unit

O exemplo a seguir mostra como renomear uma UO.

$ aws organizations update-organizational-unit \
--organizational-unit-id ou-alb2-f6g7h222 \
--name "Renamed-0U"

{
"OrganizationalUnit": {
"Id": "ou-alb2-f6g7h222",
"Arn": "arn:aws:organizations::123456789012:0u/0-aalllbb222/ou-alb2-
f6g7h222",

"Name": "Renamed-0U"
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+ AWS SDKs: UpdateOrganizationalUnit

Marcar uma unidade organizacional (OU) com AWS Organizations

Quando faz login na conta de gerenciamento da sua organizagao, vocé pode adicionar ou remover
as tags anexadas a uma UQO. Para fazer isso, conclua as seguintes etapas:

(@ Permissdes minimas

Para editar as tags anexadas a uma UO dentro uma raiz em sua organizagao da , vocé
precisa ter as seguintes permissoes:

organizations:DescribeOrganization — necessaria somente ao usar o console do
Organizations

organizations:DescribeOrganizationalUnit — necessaria somente ao usar o
console do Organizations

organizations:TagResource

organizations:UntagResource

AWS Management Console

Para editar de tags anexadas a uma UO

1.

Faca login no console do AWS Organizations. Vocé deve fazer login como um usuario do
IAM, assumir uma fung¢ao do IAM ou fazer login como usuario-raiz (ndo recomendado) na
conta de gerenciamento da organizagao.

Na pagina Contas da AWS, navegue e escolha o nome da UO cujas tags vocé quer editar.

Na pagina de detalhes da UO, escolha a guia Tags, depois escolha Manage tags (Gerenciar
tags).

Vocé pode executar qualquer uma das seguintes ag¢des nesta guia:
 Edite o valor de qualquer tag inserindo um novo valor sobre o antigo. Nao € possivel

modificar a chave de tag. Para alterar uma chave, € preciso excluir a tag com a chave
antiga e adicionar uma tag com a nova chave.
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* Remova uma tag existente escolhendo Remove (Remover) ao lado da tag que vocé deseja
remover.

« Adicione um novo par de chave e valor de tag. Escolha Add tag (Adicionar tag) e insira
o0 novo nome da chave e o valor opcional nas caixas fornecidas. Se vocé deixar a caixa
Value (Valor) vazia, o valor € uma sequéncia vazia, nao € null.

5. Escolha Save changes (Salvar alteragdes) depois de ter feito todas as adi¢gbes, remogodes e
edi¢coes que deseja fazer.

AWS CLI & AWS SDKs
Para editar de tags anexadas a uma UO

Vocé pode usar um dos seguintes comandos para alterar as tags anexadas a uma UO:

» AWS CLI: tag-resource e untag-resource

O exemplo a seguir anexa tag "Department"="12345" a uma UO. Observe que Key e
Value diferenciam entre mailsculas e minusculas.

$ aws organizations tag-resource \
--resource-id ou-alb2-f6g7h222 \
--tags Key=Department,Value=12345

Esse comando nao gera nenhuma saida quando é bem-sucedido.

O exemplo a seguir remove a tag Department de uma UO.

$ aws organizations untag-resource \
--resource-id ou-alb2-f6g7h222 \
--tag-keys Department

Esse comando nao gera nenhuma saida quando é bem-sucedido.

« AWS SDKs: TagResource e UntagResource
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Movendo contas para uma unidade organizacional (OU) ou entre a
raiz e OUs com AWS Organizations

Quando faz login na conta de gerenciamento de sua organizagéo, vocé pode mover as contas de

sua organizagao da raiz para uma UO, de uma UO para outra ou de uma UO de volta para a raiz.

Colocar uma conta dentro de uma OU a torna sujeita a todas as politicas vinculadas a OU principal

e a qualquer outra OUs na cadeia principal até a raiz. Se a conta ndo estiver em uma UO, estara

sujeita apenas as politicas que estdo anexadas diretamente a raiz e a todas que estiverem anexadas

diretamente a conta. Para mover contas, conclua as seguintes etapas.

(@ Permissdes minimas

Para mover contas para um novo local na hierarquia da UO, vocé precisa ter as seguintes
permissoes:

* organizations:DescribeOrganization - necessaria somente ao usar o console do

Organizations

* organizations:MoveAccount

AWS Management Console

Para mover contas para uma UO

1.

Faca login no console do AWS Organizations. Vocé deve fazer login como um usuario do
IAM, assumir uma fung¢ao do IAM ou fazer login como usuario-raiz (ndo recomendado) na
conta de gerenciamento da organizagao.

Na pagina Contas da AWS, encontre a conta ou as contas que vocé deseja mover. Vocé
pode navegar na hierarquia da UO ou habilitar View Contas da AWS only (Exibir apenas
Contas da AWS ) para ver uma lista simples de contas sem a estrutura da UO. Se vocé tiver
muitas contas, talvez seja necessario escolher Load more accounts in 'ou-name' (Carregar
mais contas em ‘nome-uo’) no fim da lista para encontrar todas que vocé deseja mover.

Escolha a caixa de selegao

ao lado do nome de cada conta na que vocé deseja mover.

No menu Agdes (Actions), em Conta da AWS, escolha Move (Mover).

Movendo contas entre OUs 166


https://console.aws.amazon.com/organizations/v2
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#lock-away-credentials
https://console.aws.amazon.com/organizations/v2/home/accounts

AWS Organizations Guia do usuario

5. Na caixa de dialogo Move Conta da AWS(Mover Conta da AWS), escolha a UO ou a raiz
para a qual vocé quer mover a conta e escolha Move Conta da AWS(Mover Conta da AWS).

AWS CLI & AWS SDKs
Para mover contas para uma UO

Vocé pode usar um dos seguintes comandos para mover uma conta:

 AWS CLI: move-account

O exemplo a seguir move an Conta da AWS da raiz para uma OU. Observe que vocé deve
especificar os IDs contéineres de origem e destino.

$ aws organizations move-account \
--account-id 111122223333 \
--source-parent-id r-alb2 \
--destination-parent-id ou-alb2-f6g7h111l

Esse comando nao gera nenhuma saida quando é bem-sucedido.

« AWS SDKs: MoveAccount

Visualizando detalhes da raiz com AWS QOrganizations

Ao fazer login na conta de gerenciamento da organizagao no console do AWS Organizations, vocé
pode visualizar os detalhes da raiz administrativa.

(® Permissdes minimas

Para visualizar os detalhes da raiz, vocé deve ter as seguintes permissoes:

* organizations:DescribeOrganization (somente console)

* organizations:ListRoots

A raiz é o contéiner mais alto na hierarquia das unidades organizacionais (OUs) e geralmente se
comporta como uma UO. No entanto, como o contéiner no topo da hierarquia, as mudangas na raiz
afetam todas as outras UOs e todas as partes Conta da AWS da organizagao.
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AWS Management Console
Para visualizar detalhes da raiz

1. Facalogin no console do AWS Organizations. Vocé deve fazer login como um usuario do
IAM, assumir uma fung¢ao do IAM ou fazer login como usuario-raiz (ndo recomendado) na
conta de gerenciamento da organizacgao.

2. Navegue até o a pagina Contas da AWS e escolha a UO Raiz (seu nome, nao o botao de
0opcao).

3. A pagina de detalhes Root (Raiz) é exibida e exibe os detalhes da raiz.

AWS CLI & AWS SDKs
Para visualizar detalhes da raiz

Vocé pode usar um dos seguintes comandos para visualizar detalhes de uma raiz:
« AWS CLI: list-roots

O exemplo a seguir mostra como recuperar os detalhes da raiz, incluindo quais tipos de politica
estao habilitados no momento na organizagao:

$ aws organizations list-roots

{
"Roots": [
{
"Id": "r-alb2",
"Arn": "arn:aws:organizations::123456789012:root/0-aalllbb222/r-alb2",
"Name": "Root",
"PolicyTypes": [
{
"Type": "BACKUP_POLICY",
"Status": "ENABLED"
}
]
}
]
}

 AWS SDKs: ListRoots
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Excluindo uma unidade organizacional (OU) com AWS
Organizations

Ao entrar na conta de gerenciamento da sua organizacao, vocé pode excluir qualquer uma OUs que
nao seja mais necessaria.

Primeiro, vocé deve remover todas as contas da OU e de qualquer crianga e OUs, em seguida,
excluir a crianga OUs.

(@ Permissdes minimas

Para excluir uma UQO, vocé precisa ter as seguintes permissoes:

* organizations:DescribeOrganization - necessaria somente ao usar o console do
Organizations

* organizations:DeleteOrganizationalUnit

AWS Management Console
Para excluir uma UO

1. Faca login no console do AWS Organizations. Vocé deve fazer login como um usuario do 1AM,
assumir uma fungao do IAM ou fazer login como usuario-raiz (ndo recomendado) na conta de
gerenciamento da organizagao.

2. Na Contas da AWSpagina, localize o OUs que vocé deseja excluir e escolha a caixa de selegao

ao lado do nome de cada OU.

3. Selecione Actions (A¢des) e, em Organizational unit (Unidade organizacional), escolha Delete
(Excluir).

4. Para confirmar que vocé deseja excluir o OUs, insira 0 nome da OU (se vocé optou por excluir
somente uma) ou a palavra 'excluir' (se vocé escolheu mais de uma) e escolha Excluir.

AWS Organizations exclui os OUs e os remove da lista.
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AWS CLI & AWS SDKs

Como excluir uma UO
Os exemplos de codigo a seguir mostram como usar o DeleteOrganizationalUnit.
.NET

SDK para .NET

(® Note

Tem mais sobre GitHub. Encontre o exemplo completo e saiba como configurar e
executar no Repositorio de exemplos de codigo da AWS.

using System;

using System.Threading.Tasks;
using Amazon.Organizations;

using Amazon.Organizations.Model;

/// <summary>
/// Shows how to delete an existing AWS Organizations organizational unit.
/// </summary>
public class DeleteOrganizationalUnit
{
/// <summary>
/// Initializes the Organizations client object and calls
/// DeleteOrganizationalUnitAsync to delete the organizational unit
/// with the selected ID.
/// </summary>
public static async Task Main()
{
// Create the client object using the default account.
IAmazonOrganizations client = new AmazonOrganizationsClient();

var orgUnitId = "ou-0000-00000000";

var request = new DeleteOrganizationalUnitRequest
{
OrganizationalUnitId = orgUnitId,

i
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var response = await client.DeleteOrganizationalUnitAsync(request);

if (response.HttpStatusCode == System.Net.HttpStatusCode.OK)
{

Console.WritelLine($"Successfully deleted the organizational unit
with ID: {orgUnitId}.");
}

else

{

Console.WriteLine($"Could not delete the organizational unit with
ID: {orgUnitId}.");
}

» Para obter detalhes da API, consulte DeleteOrganizationalUnita Referéncia AWS SDK
para .NET da API.

CLI
AWS CLI
Como excluir uma UO

O exemplo a seguir mostra como excluir uma UO. O exemplo pressupde que vocé removeu
anteriormente todas as contas e outras OUs da OU:

aws organizations delete-organizational-unit --organizational-unit-id ou-
examplerootidlll-exampleouidill

» Para obter detalhes da API, consulte DeleteOrganizationalUnitem Referéncia de AWS CLI

Comandos.

Excluir uma UO 171


https://docs.aws.amazon.com/goto/DotNetSDKV3/organizations-2016-11-28/DeleteOrganizationalUnit
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/organizations/delete-organizational-unit.html

AWS Organizations Guia do usuario

Gerenciando politicas da organizagao com AWS
Organizations

As politicas AWS Organizations permitem que vocé aplique tipos adicionais de gerenciamento ao
Contas da AWS em sua organizagao. Vocé pode usar politicas quando todos os recursos estao
habilitados na sua organizagao.

O AWS Organizations console exibe o status de habilitado ou desativado para cada tipo de politica.
Na guia Organizar contas, escolha Root, no painel de navegagao a esquerda. O painel de detalhes
no lado direito da tela mostra todos os tipos de politica disponiveis. A lista indica quais estao ativados
e quais estao desativados na raiz da organizagdo em quest&do. Se a opgao para Ativar um tipo estiver
presente, isso significa que esse tipo esta desativado. Se a opgéo para Desativar um tipo estiver
presente, isso significa que esse tipo esta ativado.

Topicos

* Tipos de politicas

» Politicas de autorizacdo em AWS Organizations

» Politicas de gestdo em AWS Organizations

» Administrador delegado para AWS Organizations

» Habilitagdo de um tipo de politica

» Desabilitar um tipo de politica

» Criacao de politicas organizacionais com AWS Organizations

» Atualizando as politicas da organizacao com AWS Organizations

» Editar tags anexadas as politicas da organizagao com o AWS Organizations

* Anexando politicas da organizagcdo com AWS Organizations

» Separando as politicas da organizacdo com AWS Organizations

* Obter informacdes sobre as politicas da sua organizagao

» Excluindo politicas da organizagdo com AWS Organizations

Tipos de politicas

O Organizations oferece tipos de politica nas duas categorias amplas a seguir:
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Politicas de autorizag¢ao

As politicas de autorizagdo ajudam a gerenciar centralmente a seguranga das Contas da AWS em
sua organizacao.

» As politicas de controle de servico (SCPs) oferecem controle central sobre o maximo de

permissoes disponiveis para usuarios e fungdes do IAM em uma organizacgao.

» As politicas de controle de recursos (RCPs) oferecem controle central sobre o maximo de

permissoes disponiveis para recursos em uma organizacgao.

Politicas de gerenciamento

As politicas de gerenciamento ajudam vocé a configurar Servicos da AWS e gerenciar centralmente
seus recursos em toda a organizacgao.

» As politicas declarativas permitem que vocé declare e aplique centralmente as configuragcdes

desejadas para uma determinada empresa em grande escala AWS service (Servigco da AWS)
em toda a organizacao. Uma vez conectada, a configuracao € sempre mantida quando o servigo
adiciona novos recursos ou APlIs.

» As politicas de backup permitem que vocé gerencie e aplique centralmente os planos de backup
aos AWS recursos nas contas de uma organizagao.

» As politicas de tags permitem padronizar as tags anexadas aos AWS recursos nas contas de uma
organizagao.

» As politicas de aplicativos de bate-papo permitem que vocé controle o acesso as contas de uma

organizacao a partir de aplicativos de bate-papo, como Slack e Microsoft Teams.

» As politicas de exclusao de servicos de |A permitem que vocé controle a coleta de dados para
servicos de AWS IA em todas as contas de uma organizacéo.

» As politicas do Security Hub permitem que vocé resolva as lacunas de cobertura de seguranca que
se alinham aos requisitos de seguranca da sua organizacgao e as aplique centralmente em toda a
organizagao.

A tabela a seguir resume algumas das caracteristicas de cada tipo de politica. Para obter
caracteristicas adicionais sobre esses tipos de politicas, consulte Cotas e limites de servico para
AWS Organizations.
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Tipo de
politica

SCP

RCP

Politica
declarativa

Politica de
backup

Politica de
tag

Politica de

aplicativos de

bate-papo

Categoria de

politica

Autorizacao

Autorizacao

Gerenciam
ento

Gerenciam
ento

Gerenciam
ento

Gerenciam
ento

Afeta a conta
de gerenciam

ento

©'O0OO0O®®

2}
3

Numero
maximo que
vocé pode

anexar a uma

raiz, UO ou
conta

5

10

10

10

Tamanho
maximo

2500
caracteres

2500
caracteres

10 mil
caracteres

10 mil
caracteres

10 mil
caracteres

10 mil
caracteres

Suporta a
exibi¢cao das
politicas em

vigor para UO

ou conta

OMONMOMONONO

2}
3

Politicas de gerenciamento

174



AWS Organizations

Guia do usuario

Tipo de Categoriade  Afetaaconta  Numero Tamanho Suporta a
politica politica de gerenciam  maximo que maximo exibicao das
ento vocé pode politicas em
anexar a uma vigor para UO
raiz, UO ou ou conta
conta
Politica de Gerenciam 5 2500
cancelamento ento caracteres
de servigos
de 1A Sim Sim
Politica do Gerenciam 10 10 mil
Security Hub ento caracteres
Sim Sim

Politicas de autorizacao em AWS Organizations

As politicas de autorizagcdo AWS Organizations permitem que vocé configure e gerencie
centralmente o acesso de diretores e recursos em suas contas de membros. A forma como essas
politicas afetam as unidades organizacionais (OUs) e as contas as quais vocé as aplica depende do
tipo de politica de autorizagcao que vocé aplica.

Ha dois tipos diferentes de politicas de autorizacdo em AWS Organizations: politicas de controle de
servicos (SCPs) e politicas de controle de recursos (RCPs).

Topicos

» Diferencas entre SCPs e RCPs

* Usando SCPs e RCPs

 Politicas de controle de servicos (SCPs)

 Politicas de controle de recursos (RCPs)
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Diferencas entre SCPs e RCPs

SCPs sao controles centrados no principal. SCPs crie uma barreira de permissdes ou defina limites
para o maximo de permissdes disponiveis para diretores em suas contas de membros. Vocé pode
usar um SCP quando quiser aplicar centralmente controles de acesso consistentes aos diretores

da sua organizacao. Isso pode incluir especificar quais servigos seus usuarios e fungoes do IAM
podem acessar, quais recursos eles podem acessar ou as condi¢gées sob as quais eles podem fazer
solicitagdes (por exemplo, de regides ou redes especificas).

RCPs sao controles centrados em recursos. RCPs crie uma barreira de permissées ou defina limites
para o maximo de permissdes disponiveis para recursos em suas contas de membros. Vocé pode
usar um RCP quando quiser aplicar centralmente controles de acesso consistentes em todos os
recursos da sua organizagao. Isso pode restringir 0 acesso aos seus recursos para que eles sé
possam ser acessados por identidades que pertencem a sua organizagao ou especificando as
condi¢cdes sob as quais identidades externas a sua organizagcao podem acessar Seus recursos.

Alguns controles podem ser aplicados de forma semelhante por meio de SCPs RCPs e. Por
exemplo, talvez vocé queira impedir que seus usuarios enviem objetos nao criptografados para

0 S3, que podem ser gravados como um SCP para impor um controle sobre as agdes que seus
diretores podem realizar nos buckets do S3. Esse controle também pode ser escrito como um

RCP para exigir criptografia sempre que algum principal fizer upload de objetos para seu bucket

do S3. A segunda opcéao pode ser preferida se seu bucket permitir que diretores de fora da sua
organizacao, como fornecedores terceirizados, fagam upload de objetos para seu bucket do S3. No
entanto, alguns controles s6 podem ser implementados em um RCP, e alguns controles sé podem
ser implementados em um SCP. Para obter mais informagdes, consulte Casos de uso geral para
SCPs e RCPs.

Usando SCPs e RCPs

SCPs e RCPs sao controles independentes. Vocé pode optar por habilitar somente SCPs ou RCPs
usar os dois tipos de politica juntos. Usando ambos SCPs RCPs, vocé pode criar um perimetro de
dados em torno de suas identidades e seus recursos.

SCPs forneca a capacidade de controlar quais recursos suas identidades podem acessar. Por
exemplo, talvez vocé queira permitir que suas identidades acessem recursos em sua AWS
organizacao. No entanto, talvez vocé queira impedir que suas identidades acessem recursos fora da
sua organizagao. Vocé pode aplicar esse controle usando SCPs.
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RCPs forneca a capacidade de controlar quais identidades podem acessar seus recursos. Por

exemplo, talvez vocé queira permitir que identidades em sua organizagao possam acessar recursos

em sua organizagao. No entanto, talvez vocé queira impedir que identidades externas a sua

organizacao acessem seus recursos. Vocé pode aplicar esse controle usando RCPs. RCPs forneca

a capacidade de impactar as permissdes efetivas para diretores externos a sua organizagao que

estdo acessando seus recursos. SCPs so pode afetar as permissdes efetivas para diretores em sua

AWS organizacao.

Casos de uso geral para SCPs e RCPs

A tabela a seguir detalha os casos de uso gerais para o uso de um SCP e RCPs

Caso de uso

Restrinja
quais
servigcos ou
acdes suas
identidades
podem usar

Restrinja
quais

recursos suas

identidad
es podem
acessar

Imponha
requisito

s sobre
como suas
identidad

Impactos
Tipo de Suas
politica identidades
SCP X
SCP X
SCP X

Identidades

Recursos
externos
(alvo da
solicitagao)

X
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Impactos

es podem
acessar
recursos

Restrinja RCP X X X
quais

identidad

es podem

acessar seus

recursos

Proteja RCP X X X
recursos

confidenc

iais em sua

organizagao

Imponha RCP X X X
requisitos

sobre como

Seus recursos

podem ser

acessados

Politicas de controle de servigos (SCPs)

As politicas de controle de servigo (SCPs) sdo um tipo de politica organizacional que vocé pode usar
para gerenciar permissdes em sua organizagao. SCPs ofereca controle central sobre o maximo de
permissoes disponiveis para os usuarios do IAM e as fungées do IAM em sua organizagao. SCPs
ajudam vocé a garantir que suas contas permaneg¢am dentro das diretrizes de controle de acesso da
sua organizacao. SCPsestao disponiveis somente em uma organizag¢ao que tenha todos os recursos

habilitados. SCPs nao estao disponiveis se sua organizagao tiver ativado somente os recursos de
cobrancga consolidada. Para obter instrugées sobre como habilitar SCPs, consulteHabilitacao de um
tipo de politica.
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SCPs nao conceda permissdes aos usuarios do IAM e as fungdes do IAM em sua organizagao.
Nenhuma permissao € concedida por uma SCP. Uma SCP define uma barreira de protegao de
permissdes — ou define limites — nas acdes que os usuarios e perfis do IAM em sua organizagao
podem realizar. Para conceder permissoées, o administrador deve vincular politicas para controlar

0 acesso, como politicas baseadas em identidade que sao anexadas a usuarios e perfis do IAM, e
politicas baseadas em recursos que estao vinculadas aos recursos em suas contas. Para obter mais
informacgdes, consulte Politicas baseadas em identidade e em recurso no Guia do usuario do IAM.

As permissoes efetivas s&o a intersec¢do logica entre o que é permitido pelo SCP e pelas politicas de
controle de recursos (RCPs) e o que é permitido pelas politicas baseadas em identidade e recursos.

/A SCPs nao afetam usuarios ou fun¢des na conta de gerenciamento

SCPs nao afetam usuarios ou fungdes na conta de gerenciamento. Elas afetam apenas as
contas-membro de sua organizagao. Isso também significa que SCPs se aplicam as contas
de membros designadas como administradores delegados.

Topicos nesta pagina

* Testando os efeitos do SCPs

* Tamanho maximo de SCPs

* Vinculando-se SCPs a diferentes niveis da organizagao

» Efeitos de SCP sobre permissoes

* Usando dados de acesso para melhorar SCPs

» Tarefas e entidades nao restritas por SCPs
* Avaliagao do SCP
» Sintaxe de SCP

+ Exemplos de politica de controle de servico

» Solucao de problemas de politicas de controle de servico (SCPs) com AWS Organizations

Testando os efeitos do SCPs

AWS recomenda fortemente que vocé néo se vincule SCPs a raiz da sua organizagao sem testar
minuciosamente o impacto que a politica tem nas contas. Em vez disso, crie uma UO para a qual
VOCEé possa mover suas contas, uma por vez, ou pelo menos em pequenas quantidades, para
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garantir que nao seja possivel bloquear acidentalmente usuarios nos servigos principais. Uma forma
de determinar se um servigco é usado por uma conta € examinar os ultimos dados acessados pelo
servico no IAM. Outra forma é usar AWS CloudTrail para registrar o uso do servico no nivel da API.

® Note

Vocé nao deve remover a AWSAccess politica completa, a menos que a modifique ou
substitua por uma politica separada com ag¢des permitidas, caso contrario, todas as AWS
acdes das contas dos membros falharao.

Tamanho maximo de SCPs

Todos os caracteres em sua conta de SCP contam em relagado ao seu tamanho maximo. Os

exemplos deste guia mostram o SCPs formato com espaco em branco extra para melhorar sua
legibilidade. No entanto, para economizar espag¢o quando o tamanho da politica se aproximar do
tamanho maximo, € possivel excluir todos os espag¢os em branco, como caracteres de espacgo e
quebras de linhas, que estiverem fora das aspas.

® Tip

Use o editor visual para criar sua SCP. Ele remove automaticamente os espag¢os em branco.

Vinculando-se SCPs a diferentes niveis da organizagao

Para obter uma explicacdo detalhada de como SCPs funciona, consulteAvaliacado do SCP.

Efeitos de SCP sobre permissoes

SCPs sédo semelhantes as politicas de AWS Identity and Access Management permissdo e usam
guase a mesma sintaxe. No entanto, uma SCP nunca concede permissdes. Em vez disso, SCPs sao
controles de acesso que especificam o maximo de permissdes disponiveis para os usuarios do IAM
e as fungdes do IAM na sua organizagao. Para obter mais informagdes, consulte Logica da avaliagcao
de politicas no Guia do usuario do IAM.

+ SCPs afetam somente usuarios e fungdes do IAM que sao gerenciados por contas que fazem
parte da organizagdo. SCPs n&o afetam diretamente as politicas baseadas em recursos. Elas
também nao afetam usuarios ou fungdes de contas de fora da organizagao. Por exemplo,
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considere um bucket do Amazon S3; que é de propriedade da conta A em uma organizacao. A
politica de bucket (uma politica baseada em recursos) concede acesso a usuarios da conta B fora
da organizacao. A conta A tem uma SCP anexada. Essa SCP néo se aplica aos usuarios externos
na conta B. A SCP se aplica somente aos usuarios gerenciados pela conta A na organizagao.

* Uma SCP restringe as permissodes para usuarios e fungdes do IAM em contas-membro, incluindo
0 usuario-raiz da conta-membro. Qualquer conta tem somente as permissdes permitidas por
cada pai acima dela. Se uma permissao for bloqueada em qualquer nivel acima da conta,
implicitamente (sem ser incluida em uma declaragao de politica A11ow) ou explicitamente (estar
incluida em uma declaragao de politica Deny), o usuario ou a fungédo na conta afetada nao
podera usar essa permissiao, mesmo que o administrador da conta anexe a politica do IAM
AdministratorAccess com permissdes */* ao usuario.

» SCPs afetam somente as contas dos membros na organizagao. Eles nao tém efeito sobre os
usuarios ou fungdes na conta de gerenciamento. Isso também significa que SCPs se aplicam as
contas de membros designadas como administradores delegados. Para obter mais informacgdes,
consulte Praticas recomendadas para a conta de gerenciamento.

» Os usuarios e fungdes ainda devem receber permissdes com as politicas de permissao do IAM
apropriadas. Um usuario sem nenhuma politica de permissdo do IAM nao tem acesso, mesmo que
o aplicavel SCPs permita todos os servicos e todas as agdes.

« Se um usuario ou fungao tiver uma politica de permissao do IAM que concede acesso a uma agao
que também é permitida pelo aplicavel SCPs, o usuario ou fungao podera realizar essa acao.

« Se um usuario ou fungao tiver uma politica de permissao do IAM que concede acesso a uma agao
que néao é permitida ou explicitamente negada pelo aplicavel SCPs, o usuario ou a fungéo nao
podera realizar essa agao.

» SCPs afetam todos os usuarios e fungdes nas contas anexadas, incluindo o usuario root. As
unicas excecgoes sdo aquelas descritas em Tarefas e entidades nao restritas por SCPs.

» SCPs nao afetam nenhuma funcao vinculada ao servico. As fungdes vinculadas ao servigo
permitem que outras pessoas Servigos da AWS se integrem AWS Organizations e ndo possam ser
restringidas por elas. SCPs

» Quando vocé desabilita o tipo de politica SCP em uma raiz, todas SCPs sao automaticamente
separadas de todas as AWS Organizations entidades nessa raiz. AWS Organizations as
entidades incluem unidades organizacionais, organizagdes e contas. Se vocé reativar SCPs em
uma raiz, essa raiz sera revertida somente para a Ful1AWSAccess politica padrao anexada
automaticamente a todas as entidades na raiz. Todos os anexos de AWS Organizations
entidades anteriores SCPs a desativacao sao perdidos e ndo podem ser SCPs recuperados
automaticamente, embora vocé possa reanexa-los manualmente.
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* Se um limite de permissdes (um recurso avangado do IAM) e uma SCP estiverem presentes, o
limite, a SCP e a politica baseada em identidade deverao permitir a acéo.

Usando dados de acesso para melhorar SCPs

Ao fazer login com as credenciais da conta de gerenciamento, vocé pode visualizar os dados

do ultimo acesso ao servico para uma AWS Organizations entidade ou politica na AWS
Organizationssec¢ao do console do IAM. Vocé também pode usar o AWS Command Line Interface
(AWS CLI) ou a AWS API no IAM para recuperar os ultimos dados acessados do servigo. Esses
dados incluem informacdes sobre quais servigos permitidos os usuarios e funcdes do IAM em

uma AWS Organizations conta tentaram acessar pela ultima vez e quando. Vocé pode usar essas
informacodes para identificar permissdes nao utilizadas, a fim de refina-las SCPs para melhor aderir
ao principio do privilégio minimo.

Por exemplo, vocé pode ter uma SCP de lista de negacoes que impede o0 acesso a trés Servicos
da AWS. Todos os servigos que ndo sao listados na declaragao Deny da SCP sao permitidos. Os
ultimos dados acessados do servico no IAM informam quais Servigcos da AWS sao permitidos pelo

SCP, mas nunca sao usados. Com essas informacgoes, vocé pode atualizar a SCP para negar o
acesso a servigos desnecessarios.

Para obter mais informacdes, consulte os seguintes topicos no Guia do usuario do IAM:

 Visualizar dados de servicos da organizacdo acessados pela ultima vez para organizacées

« Usar dados para refinar permissdes de uma unidade organizacional

Tarefas e entidades néao restritas por SCPs

Vocé ndo pode usar SCPs para restringir as seguintes tarefas:

* Qualquer agao executada pela conta de gerenciamento

* Qualquer acao executada usando permissdes que sao anexadas a uma funcao vinculada ao
servigo

* Registrar-se no plano Enterprise Support como o usuario raiz
» Forneca funcionalidade de assinante confiavel para conteudo CloudFront privado

+ Configure o DNS reverso para um servidor de e-mail Amazon Lightsail e uma insténcia EC2 da
Amazon como usuario raiz
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» Tarefas em alguns servicos AWS relacionados:
» Alexa Top Sites
+ Alexa Web Information Service
+ Amazon Mechanical Turk

* API de marketing de produtos da Amazon

Avaliacao do SCP

(® Note

As informacgdes nesta se¢cdo nao se aplicam aos tipos de politicas de gerenciamento,
incluindo politicas de backup, politicas de tags, politicas de aplicativos de bate-papo ou
politicas de exclusio de servicos de IA. Para obter mais informacdes, consulte Entendendo a

heranca da politica de gerenciamento.

Como vocé pode anexar varias politicas de controle de servigo (SCPs) em diferentes niveis AWS
Organizations, entender como SCPs s&o avaliadas pode ajuda-lo SCPs a escrever o resultado certo.

Topicos

» Como SCPs trabalhar com o Allow

» Como SCPs trabalhar com Deny

» Estratégia para usar SCPs

Como SCPs trabalhar com o Allow

Para que uma permisséao seja concedida para uma conta especifica, deve haver uma Allow
declaragao explicita em cada nivel, desde a raiz até cada UO, no caminho direto até a conta
(incluindo a prépria conta de destino). E por isso que, quando vocé ativa SCPs, AWS Organizations
anexa uma politica SCP AWS gerenciada chamada Full, AWSAccess que permite todos os servigos
e agdes. Se essa politica for removida e ndo substituida em nenhum nivel da organizagao, todas as
contas OUs e contas desse nivel serdo impedidas de realizar qualquer acéo.

Por exemplo, vamos examinar o cenario mostrado nas figuras 1 e 2. Para que uma permissao ou
servico seja permitido na Conta B, um SCP que permite a permissao ou servigo deve ser anexado a
Raiz, a UO de Produgéao e a préopria Conta B.
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A avaliagao do SCP segue um deny-by-default modelo, o que significa que todas as permissdes
nao permitidas explicitamente no SCPs sdo negadas. Se uma instrugdo de permissao nao estiver
presente SCPs em nenhum dos niveis, como Raiz, OU de Producao ou Conta B, o acesso sera

negado.

(@ Observacoes

* Uma instrugcdo Al1low em um SCP permite que o elemento Resource tenha apenas uma

entrada " *".

* Uma instru¢édo A1low em uma SCP nao pode ter um elemento Condition.

Root

l

|,

ou 0 8 0 8
Sandbox Production
|
Member ] A ] i
accounts O O
Account A Account B

v

SCP allowing action or service

Action or service allowed

Figura 1: exemplo de estrutura organizacional com uma declaragao Al Low anexada na Raiz, UO de

Producao e Conta B

Politicas de controle de servigo

184



AWS Organizations Guia do usuario

Root 5a8

| l
ou E&% E

Sandbox Production
|
l | v X SCP allowing action or service
Member ] A | 4 ‘ _ _
accounts 9, 9, x Action or service denied
Account A Account B

Figura 2: exemplo de estrutura organizacional com uma declaracédo Al Low faltando na UO de
Producao e seu impacto na Conta B

Como SCPs trabalhar com Deny

Para que uma permissao seja negada para uma conta especifica, qualquer SCP da raiz até cada UO
no caminho direto para a conta (incluindo a prépria conta de destino) pode negar essa permissao.

Por exemplo, digamos que haja um SCP anexado a UO de Producao que tenha uma declaragao
Deny explicita especificada para um determinado servigo. Também ha outro SCP conectado a raiz
e a conta B que permite explicitamente o acesso ao mesmo servigo, conforme mostrado na Figura
3. Como resultado, tanto a Conta A quanto a Conta B terdo acesso negado ao servigo, pois uma
politica de negacéo vinculada a qualquer nivel da organizagéo é avaliada para todas as contas OUs
e membros abaixo dela.
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Root 558

| |
o [ [

Sandbox Production
| ; SCP allowing action or service

l | Fix| -

X4

Member 02 04 ~ | SCP denying action or service
x
accounts Q O
Account A Account B

x Action or service denied

Figura 3: exemplo de estrutura organizacional com uma declaragdo Deny anexada na UO de
Producgao e seu impacto na Conta B

Estratégia para usar SCPs

Ao escrever, SCPs vocé pode usar uma combinagao de Allow Deny declaragdes para permitir
acoes e servigos pretendidos em sua organizagado. Denyas declaragdes sdo uma forma poderosa de
implementar restricbes que devem ser verdadeiras para uma parte mais ampla de sua organizagao
ou OUs porque, quando aplicadas na raiz ou no nivel da UO, elas afetam todas as contas sob ela.

Por exemplo, vocé pode implementar uma politica usando instrugées de Deny para Impedir

gue a conta membro saia da organizacao no nivel raiz, que sera efetiva para todas as contas da
organizacao. As instrucdes de negagao também suportam o elemento de condigdo que pode ser util
para criar excegoes.

® Tip

Vocé pode usar os dados do ultimo acesso do servico no IAM para atualizar seus SCPs

dados e restringir o0 acesso somente ao Servigos da AWS que vocé precisa. Para obter
mais informacgdes, consulte Visualizar os dados de servico da organizacdo acessados mais

recentemente da organizacdo no Guia do usuario do IAM.
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AWS Organizations anexa um SCP AWS gerenciado chamado Full AWSAccess a cada raiz, UO e
conta quando ele é criado. Esta politica permite todos os servigos e agdes. Vocé pode AWSAccess
substituir Full por uma politica que permita somente um conjunto de servigos para que novos nao

Servigos da AWS sejam permitidos, a menos que sejam explicitamente permitidos pela atualizagcao
SCPs. Por exemplo, se a sua organizagao quiser permitir apenas o uso de um subconjunto de
servigos no seu ambiente, vocé podera usar uma declaracdo Allow para permitir apenas servigos
especificos.

{
"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"ec2:*",
"cloudwatch:*",
"organizations:*"

]I

"Resource": "*"

Uma politica que combina as duas declaragdes pode ser semelhante ao exemplo a seguir, que
impede que contas-membro deixem a organizagao e permite o uso dos servicos AWS desejados. O
administrador da organizacao pode separar a AWSAccess politica completa e, em vez disso, anexar
esta.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"ec2:*",
"cloudwatch:*",
"organizations:*"
1,
"Resource": "*"
.
{
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"Effect":

IlDenyll ,

"Action":"organizations:LeaveOrganization",

"Resource":

Agora, considere o exemplo de estrutura organizacional a seguir para entender como vocé pode

"

aplicar varias SCPs em diferentes niveis em uma organizagao.

o

Root
| A
ou EIO
Sandbox
A A
O O
Member O] @)
accounts Account A Account C
A
U5
Account B

|
o2

Workloads

i
o8  [pa

Test Production

A A A
DO DO EJO

Account D Account E Account F

A tabela a seguir mostra as politicas efetivas na UO de Sandbox.

Politicas de controle de servigo

188



AWS Organizations

Guia do usuario

Cenario

A tabela a seguir mostra as politicas efetivas na UO de Workloads.

Cenario

SCP na Raiz

AWS Acesso
total

AWS Acesso
total

Negar acesso
ao S3

SCP na Raiz

AWS Acesso
total

AWS Acesso
total

Negar acesso
ao S3

SCP na UO
de Sandbox

AWS Acesso
total + negar
acesso ao S3

Permitir EC2
acesso

Permitir
acesso ao S3

SCP na UO
de Workloads

AWS Acesso
total

AWS Acesso
total

AWS Acesso
total

SCP na
Conta A

AWS Acesso
total + negar
EC2 acesso

Permitir EC2
acesso

AWS Acesso
total

SCP na UO
de Teste

AWS Acesso
total + negar
EC2 acesso

Permitir EC2
acesso

Permitir
acesso ao S3

Politica
resultante na
Conta A

Sem S3, sem
acesso EC2

Permitir EC2
acesso

Sem acesso
ao servico

Politica
resultante na
Conta D

Sem EC2
acesso

Permitir EC2
acesso

Sem acesso
ao servico

Politica
resultante na
Conta B e na
Conta C

Sem acesso
ao S3

Permitir EC2
acesso

Sem acesso
ao servico

Politicas
resultantes
na OU de
Producao,
na ContaE e
Conta F

AWS Acesso
total

AWS Acesso
total

Sem acesso
ao S3
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Sintaxe de SCP

As politicas de controle de servigo (SCPs) usam uma sintaxe semelhante a usada pelas politicas de
permissao AWS ldentity and Access Management (IAM) e politicas baseadas em recursos (como
as politicas de bucket do Amazon S3). Para obter mais informagoes sobre as politicas do IAM e sua
sintaxe, consulte Visao geral das politicas do IAM no Guia do usuario do IAM.

Uma SCP € um arquivo de texto sem formatacao estruturado de acordo com as regras do JSON. Ela
usa os elementos que sao descritos neste tépico.

(® Note

Todos os caracteres em sua conta de SCP contam em relagcdo ao seu tamanho maximo. Os

exemplos deste guia mostram o SCPs formato com espago em branco extra para melhorar
sua legibilidade. No entanto, para economizar espag¢o quando o tamanho da politica se
aproximar do tamanho maximo, € possivel excluir todos os espagos em branco, como
caracteres de espaco e quebras de linhas, que estiverem fora das aspas.

Para obter informacdes gerais sobre SCPs, consultePoliticas de controle de servicos (SCPs).

Resumo de elementos

A tabela a seguir resume os elementos de politica que vocé pode usar em SCPs. Alguns elementos
da politica estado disponiveis somente nas a¢cdes SCPs de negacédo. A coluna Efeitos suportados lista
o tipo de efeito que vocé pode usar com cada elemento de politica em SCPs.

Elemento Finalidade Efeitos com suporte

Acao Especific ~ Allow, Deny
a o AWS
servigo e
as acoes
que o
SCP
permite
ou nega.
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Elemento

Efeito

Instrucdo

ID da instrucao (Sid)

Finalidade

Define
se a
instrucao
da SCP
permite

ou nega
O acesso

principal a
usuarios
e fungdes
do IAM
em uma
conta.

Serve
como o
contéiner
para
elementos
de
politicas

. Vocé
pode
incluir
varias
declaraco
es em
SCPs.

(Opcional
) Fornece
um nome
amigavel
para a

instrucao.

Efeitos com suporte

Allow, Deny

Allow, Deny

Allow, Deny
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Elemento

Versao

Condicao

NotAction

Finalidade

Especific
aas
regras da
sintaxe da
linguagem
a serem
usadas
para
processar
a politica.

Especific
aas
condicoes
em que a
instrucao
esta em
vigor.

Especific
a AWS
servicos
e acoes
que estao
isentos
do SCP.
Usado em
vez do
elemento
Action.

Efeitos com suporte

Allow, Deny

Deny

Deny
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Elemento Finalidade Efeitos com suporte

Recurso Especific Deny
a os AWS
recursos
aos quais
o0 SCP se
aplica.

As secoes a seguir fornecem mais informagdes e exemplos de como os elementos da politica séo
usados em SCPs.

Topicos

» Elementos Action e NotAction

» Elemento Condition

* Elemento Effect

» Elemento Resource

* Elemento Statement

» Elemento ID da instrucao (Sid)

* Elemento Version

» Elementos sem suporte

Elementos Action e NotAction
Cada instrugao deve conter um dos seguintes:

* Em instrucdes de permissao ou de negagédo, um elemento Action.

* Em instrugdes de negacao apenas (em que o valor do elemento Effect é Deny), um elemento
Action ou NotAction.

O valor do NotAction elemento Action or € uma lista (uma matriz JSON) de cadeias de
caracteres que identificam AWS servigos e ag¢des que sao permitidos ou negados pela instrugao.

Cada string consiste na abreviagéo do servigo (como "s3", "ec2", "iam" ou "organizations"), tudo
em letras minusculas, seguida por um ponto e virgula e uma agao desse servigo. As agdes e
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notacdes nao diferenciam maiusculas de minusculas. Geralmente, todos eles sao inseridos
com cada palavra comegando com uma letra maiuscula e o resto com minuscula. Por exemplo:
"s3:ListAl1lMyBuckets".

Vocé também pode usar caracteres curinga, como asterisco (*) ou ponto de interrogagao (?) em uma
SCP:

* Vocé também pode usar um asterisco como um curinga para corresponder a varias agoes que
compartilham parte de um nome. O valor "s3: *" significa todas as agdes no servico Amazon S3.
O valor "ec2:Describe*" corresponde somente as EC2 agcbes que comegam com “Descrever”.

* Use o curinga ponto de interrogacao (?) para corresponder a um unico caractere.

@ Note

Em uma SCP, os caracteres curinga (*) e (?) em um elemento Action ou NotAction so6
pode ser usado sozinho ou no final da string. Ele ndo pode aparecer no inicio nem no meio
da string. Portanto, "servicename:action*" é valido, mas "servicename: *action"
ambos "servicename:some*action" sdo invalidos em SCPs.

Para obter uma lista de todos os servigos e as agdes que eles suportam nas AWS Organizations
SCPs politicas de permissao do IAM, consulte Acdes, recursos e chaves de condicao para AWS
servicos no Guia do usuario do IAM.

Para obter mais informacdes, consulte Elementos de politica JSON do IAM: acao e Elementos da
politica JSON do IAM: NotAction no Guia do usuario do IAM.

Exemplo do elemento Action

O exemplo a seguir mostra um SCP com uma declaragao que permite aos administradores da conta
delegar permissdes de descri¢ao, inicio, interrup¢ao e encerramento para EC2 instancias na conta.
Este € um exemplo de uma lista de permissoes e é util quando as politicas Allow * padrao nao sao
anexadas, para que, por padrao, as permissoes sejam implicitamente negadas. Se a politica Allow

* padrao ainda estiver anexada a raiz, a UO ou a conta a qual a politica a seguir esta anexada, a
politica n&o tera efeito.

"Version": "2012-10-17",
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"Statement": {
"Effect": "Allow",
"Action": [
"ec2:DescribeInstances", "ec2:DescribelImages", "ec2:DescribeKeyPairs",
"ec2:DescribeSecurityGroups", "ec2:DescribeAvailabilityZones",
"ec2:RunInstances",
"ec2:TerminateInstances", "ec2:StopInstances", "ec2:StartInstances"

1,

"Resource": "*"

O exemplo a seguir mostra como é possivel negar o acesso a servigos que vocé nao deseja que
sejam usados em contas anexadas. Ele pressupde que o padrédo ainda "Allow *" SCPs esteja
anexado a tudo OUs e a raiz. Esse exemplo de politica impede que os administradores de contas
em contas anexadas deleguem quaisquer permissdes para os servigos IAM EC2, Amazon e Amazon
RDS. Qualquer agao de outros servigcos pode ser delegada, desde que nao haja outra politica
anexada que a negue.

{
"Version": "2012-10-17",
"Statement": {
"Effect": "Deny",
"Action": [ "iam:*", "ec2:*", "rds:*" ],
"Resource": "*"
}
}

Exemplo do elemento NotAction

O exemplo a seguir mostra como vocé pode usar um NotAction elemento para excluir AWS
servigos do efeito da politica.

"Version": "2012-10-17",
"Statement": [
{

"Sid": "LimitActionsInRegion",
"Effect": "Deny",
"NotAction": "iam:*",
"Resource": "*",
"Condition": {
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"StringNotEquals": {
"aws:RequestedRegion": "us-west-1"

Com essa declaragao, as contas afetadas estao limitadas a realizar agées no especificado Regido da

AWS, exceto ao usar acoes do IAM.

Elemento Condition

Vocé pode especificar um elemento Condition em instru¢cées de negagdo em uma SCP.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyAllOutsideEU",
"Effect": "Deny",
"NotAction": [
"cloudfront:*",
"iam:*",
"route53:*",
"support:*"
1,
"Resource": "*",
"Condition": {
"StringNotEquals": {
"aws:RequestedRegion": [
"eu-central-1",
"eu-west-1"
]
}
}
}
]
}

Esta SCP nega acesso a todas as operagdes fora das regides eu-central-1 e eu-west-1,

exceto para ag¢des nos servigos listados.
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Para obter mais informacdes, consulte IAM JSON Policy Elements: Condition (Elementos da politica
JSON do IAM: Condi¢ao) no Guia do usuario do IAM.

Elemento Effect

Cada instrucao deve conter um elemento Effect. O valor pode ser Allow ou Deny. Isso afeta
todas as agoes listadas na mesma instrugao.

Para obter mais informagdes, consulte Elementos de politica JSON do |IAM: efeito no Guia do usuario
do IAM.

"Effect": "Allow"

O seguinte exemplo mostra uma SCP com uma instrugdo que contém um elemento Effect com
um valor de Allow que permite que os usuarios da conta executem agdes para o servico Amazon
S3. Esse exemplo € util em uma organizagao que usa a estratégia de lista de permissoes (em

que todas as politicas de Ful1AWSAccess padrao sao desvinculadas para que as permissoes
sejam implicitamente negadas por padrao). O resultado é que a instru¢gado permite as permissdes do

Amazon S3 para todas as contas anexadas:

{

"Statement": {
"Effect": "Allow",
"Action": "s3:*",
"Resource": "*"

}

}

Embora ele use a mesma palavra-chave de valor A11ow como uma politica de permissées do IAM,
em uma SCP, ele na realidade ndo concede permissdes a um usuario para fazer alguma coisa. Em
vez disso, SCPs atue como filtros que especificam as permissdes maximas para as contas em uma
organizacgao, unidade organizacional (OU) ou conta. No exemplo anterior, mesmo que um usuario
na conta tivesse a politica gerenciada AdministratorAccess anexada, a SCP limitaria todos os
usuarios na conta para apenas agoées do Amazon S3.

"Effect": "Deny"

Em uma declaragdo em que o Effect elemento tem um valor deDeny, vocé também pode restringir
0 acesso a recursos especificos ou definir condigdes para quando SCPs estao em vigor.
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A seguinte tabela mostra um exemplo de como usar uma chave de condicao em uma instrugao de
negacao.

{
"Version": "2012-10-17",
"Statement": {
"Effect": "Deny",
"Action": "ec2:RunInstances",
"Resource": "arn:aws:ec2:*:*:instance/*",
"Condition": {
"StringNotEquals": {
"ec2:InstanceType": "t2.micro"
}
}
}
}

Essa declaragdo em um SCP define uma barreira para evitar que contas afetadas (onde o SCP esta
vinculado a propria conta ou a raiz da organizagao ou UO que contém a conta) iniciem instancias
da Amazon EC2 se a EC2 instancia da Amazon néo estiver configurada como. t2.micro Mesmo
que uma politica do IAM que permite essa ag¢ao seja anexada a conta, a protecao criada pela SCP
impedira isso.

Elemento Resource

Em instrugbes em que o elemento Effect tem um valor de Al1low, vocé pode especificar apenas
"*" no elemento Resource de uma SCP. Vocé nao pode especificar um recurso individual Amazon
Resource Names (ARNS).

Vocé também pode usar caracteres curinga, como asterisco (*) ou ponto de interrogagao (?) no
elemento de recurso:

* Vocé também pode usar um asterisco como um curinga para corresponder a varias agoes que
compartilham parte de um nome.

» Use o curinga ponto de interrogacao (?) para corresponder a um unico caractere.

Nas declaragdes em que o Effect elemento tem um valor deDeny, vocé pode especificar individual
ARNSs, conforme mostrado no exemplo a seguir.
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"Version": "2012-10-17",
"Statement": [
{

"Sid": "DenyAccessToAdminRole",

"Effect": "Deny",

"Action": [

"iam:AttachRolePolicy",

"iam:DeleteRole",
"iam:DeleteRolePermissionsBoundary",
"iam:DeleteRolePolicy",
"iam:DetachRolePolicy",
"iam:PutRolePermissionsBoundary",
"iam:PutRolePolicy",
"iam:UpdateAssumeRolePolicy",

iam:UpdateRole",

iam:UpdateRoleDescription"
1,

"Resource": [
"arn:aws:iam::*:role/role-to-deny"

Esta SCP restringe que as entidades principais do IAM em contas fagam alteragdes em uma fungéo
administrativa comum do IAM criada em todas as contas em sua organizagao.

Para obter mais informacdes, consulte Elementos da politica JSON do IAM: recurso no Guia do
usuario do I1AM.

Elemento Statement

Uma SCP consiste em um ou mais elementos Statement. Vocé pode ter apenas uma palavra-
chave Statement em uma politica, mas o valor pode ser uma matriz JSON de instrugdes (entre os
caracteres []).

O exemplo a seguir mostra uma Unica instrugdo que consiste em elementos Effect, Actione
Resource unicos.

"Statement": {
"Effect": "Allow",
IlActionll: II*II’
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"Resource": "*"

O exemplo a seguir inclui duas instrugdées como uma lista de matrizes dentro de um elemento
Statement. A primeira declaragao permite todas as ag¢des, enquanto a segunda nega qualquer
EC2 acédo. O resultado € que um administrador na conta pode delegar qualquer permissao, exceto
aquelas da Amazon Elastic Compute Cloud (Amazon EC2).

"Statement": [

{
"Effect": "Allow",
"Action": "*",
"Resource": "*"

}I

{
"Effect": "Deny",
"Action": "ec2:*",
"Resource": "*"

}

Para obter mais informacdes, consulte Elementos de politica JSON do IAM: instrucao no Guia do
usuario do IAM.

Elemento ID da instrugao (Sid)

O Sid é um identificador opcional que vocé fornece para a instrugao da politica. Vocé pode atribuir
um valor Sid a cada instrugdo em uma matriz de instrugdes. A seguinte SCP de exemplo mostra
uma instrugdo Sid.

{
"Statement": {
"Sid": "AllowsAllActions",
"Effect": "Allow",
"Action": "*",
"Resource": "*"
}
}

Para obter mais informacgdes, consulte Elementos de politica JSON do IAM: Id no Guia do usuario do
IAM.
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Elemento Vexrsion

Cada SCP deve incluir um elemento Version com o valor "2012-10-17". Este € o mesmo valor
da versdo mais recente das politicas de permissao do IAM.

"Version": "2012-10-17",

Para obter mais informacgdes, consulte Elementos de politica JSON do IAM: versao no Guia do

usuario do IAM.
Elementos sem suporte
Os seguintes elementos ndo sao compativeis com SCPs:

* Principal
* NotPrincipal

* NotResource

Exemplos de politica de controle de servigo

O exemplo de politicas de controle de servico (SCPs) exibido neste topico serve apenas para fins

informativos.

(® Antes de usar esses exemplos

Antes de usar esses exemplos SCPs em sua organizagao, faga o seguinte:

» Analise e personalize cuidadosamente o SCPs de acordo com seus requisitos exclusivos.

» Teste minuciosamente o SCPs em seu ambiente com o Servigos da AWS que vocé usa.

Os exemplos de politicas nesta secdo demonstram a implementacéo e o uso de SCPs.
Eles ndo sao destinados a ser interpretado como recomendagdes oficiais ou praticas
recomendadas da AWS a serem implementadas exatamente como mostrado. E sua
responsabilidade testar cuidadosamente quaisquer politicas baseadas em negag¢ao quanto
a sua adequacao para resolver os requisitos de negocios do seu ambiente. Politicas de
controle de servico baseadas em negacao podem, sem querer, limitar ou bloquear seu
uso, Servigos da AWS a menos que vocé adicione as excegdes necessarias a politica.
Para ver um exemplo dessa excec¢ao, veja o primeiro exemplo que isenta os servigos
globais das regras que bloqueiam o acesso a servigos indesejados. Regides da AWS
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* Lembre-se de que uma SCP afeta cada usuario e perfil, inclusive o usuario raiz, em cada
conta a qual ela é anexada.

* Lembre-se de que um SCP nao afeta os perfis vinculados ao servigo. As funcdes
vinculadas ao servigo permitem que outras pessoas Servigos da AWS se integrem AWS
Organizations e ndo possam ser restringidas por elas. SCPs

® Tip
Vocé pode usar os dados do ultimo acesso do servico no |IAM para atualizar seus SCPs
dados e restringir o0 acesso somente ao Servigos da AWS que vocé precisa. Para obter
mais informacgdes, consulte Visualizar dados de servico da organizagao acessados mais
recentemente da organizacao no Guia do usuario do IAM.

Todas as politicas a seguir sdo um exemplo de uma estratégia de politica de lista de negacoes.

As politicas da lista de negagdes devem ser anexadas a outras politicas que permitam as agdes
aprovadas nas contas afetadas. Por exemplo, a politica padrao Ful1AWSAccess permite o uso de
todos os servicos em uma conta. Essa politica € anexada por padrao a raiz, a todas as unidades
organizacionais (OUs) e a todas as contas. Na verdade, ndo concede as permissdes; nenhuma
SCP faz isso. Em vez disso, ele permite que os administradores dessa conta deleguem acesso a
essas agoes anexando politicas de permissdes padrao AWS Identity and Access Management (IAM)
a usuarios, fungdes ou grupos na conta. Todas essas politicas de lista de negacdes substituem
qualquer politica bloqueando o acesso a servigos ou acdes especificados.

Exemplos

» Exemplos gerais

* Negar acesso a AWS com base no solicitado Regido da AWS

» Evite que usuarios e func¢des do IAM facam determinadas alteracoes

» Impedir que usuarios e funcdes do IAM fagam alteracgdes especificadas, com uma excegao para
uma funcao de administrador especificada

» Exigir MFA para executar uma operacao de API

* Bloquear o acesso ao servigo para o0 usuario root

* Impedir que a conta membro saia da organizagao

* Exemplo SCPs para o Amazon Q Developer em aplicativos de bate-papo
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* Negar todas as operacdes do IAM

* Negar solicitacdes put do bucket do S3 de um canal especifico do Slack

* Exemplo SCPs para a Amazon CloudWatch

» Impedir que os usuarios desativem CloudWatch ou alterem sua configuracao

+ Exemplo SCPs para AWS Config

» Impedir que os usuarios desativem AWS Config ou alterem suas regras

+ Exemplo SCPs para Amazon Elastic Compute Cloud (Amazon EC2)

» Exija que EC2 as instancias da Amazon usem um tipo especifico

» Evite o langcamento de EC2 instancias sem IMDSv2

+ Evitar a desativacao da criptografia padrdo do Amazon EBS

» Evite criar e anexar volumes nao gp3

+ Exemplo SCPs para a Amazon GuardDuty

* Impedir que os usuarios desativem GuardDuty ou modifiquem sua configuragcao

+ Exemplo SCPs para AWS Resource Access Manager

» Evitar compartilhamento externo

» Permitir que contas especificas compartilhem apenas tipos de recursos especificados

» Impedir o compartilhamento com organiza¢des ou unidades organizacionais (OUs)

* Permitir o compartilhamento com apenas usuarios e funcdes do IAM especificados

+ Exemplo SCPs de Amazon Application Recovery Controller (ARC)

* Impedir que os usuarios atualizem os estados de controle de roteamento do ARC

+ Exemplo SCPs para o Amazon S3

+ Evitar o upload de objetos nao criptografados do Amazon S3

+ Exemplo SCPs de marcacao de recursos

» Exigir uma tag em recursos criados especificados

* Impedir que as tags sejam modificadas, exceto por principais autorizados

* Exemplo SCPs de Amazon Virtual Private Cloud (Amazon VPC)

* Impedir os usuarios de excluir logs de fluxo da Amazon VPC

* Impedir qualquer VPC, que ainda ndo tenha acesso a internet, de obté-lo
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Exemplos gerais
Negar acesso a AWS com base no solicitado Regiao da AWS

Este SCP nega o acesso a quaisquer operagoes fora das regides especificadas. Substitua eu-
central-1e eu-west-1 pelo que Regides da AWS vocé deseja usar. Ele fornece isencdes para
operagdes em servigos globais aprovados. Este exemplo também mostra como isentar solicitagdes
feitas por uma das duas funcdes de administrador especificadas.

® Note

Para usar a Regidao com a qual negar SCP AWS Control Tower, consulte Negar acesso AWS
com base na solicitacdo Regiao da AWS no Guia de Referéncia de AWS Control Tower

Controles.

Essa politica usa o efeito Deny para negar acesso a todas as solicitagdes de operagdes que nao
visam uma das duas regides aprovadas (eu-central-1 e eu-west-1). O NotActionelemento
permite que vocé liste servigos cujas operagdes (ou operagodes individuais) estdo isentas dessa
restricdo. Como os servigos globais tém endpoints fisicamente hospedados pela regido us-east-1,
eles devem ser isentados dessa maneira. Com um SCP estruturado dessa forma, as solicitacdes
feitas aos servigos globais na regido us-east-1 serédo permitidas se o servigo solicitado estiver
incluido no elemento NotAction. Quaisquer outras solicitagcdes para servigcos na regiao us-east-1
sdo negadas por essa politica de exemplo.

® Note

Esse exemplo pode nao incluir todas as operagdes Servigcos da AWS ou operagdes globais
mais recentes. Substitua a lista de servigos e operacdes pelos servigos globais usados por
contas em sua organizacgao.

® Dica
E possivel visualizar os dados do servico acessados pela Ultima vez no console do

IAM para determinar quais servigos globais sao usados pela sua organizagao. A guia
Consultor de acesso na pagina de detalhes de um usuario, um grupo ou uma fungao
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do IAM exibe os servigos da AWS que foram usados por essa entidade, classificados
pelo acesso mais recente.

(® Consideragdes

+ AWS KMS e AWS Certificate Manager oferega suporte a endpoints regionais. No entanto,
se vocé quiser usa-los com um servigo global como o Amazon, CloudFront vocé deve
inclui-los na lista de exclusao de servigos globais no exemplo a seguir, SCP. Um servigo
global como a Amazon CloudFront normalmente requer acesso a AWS KMS um ACM na
mesma regiao, que para um servigo global € a Regido Leste dos EUA (Norte da Virginia)
(us-east-1).

» Por padrao, AWS STS é um servigo global e deve ser incluido na lista global de exclusao
de servigos. No entanto, vocé pode AWS STS habilitar o uso de endpoints regionais em
vez de um unico endpoint global. Se vocé fizer isso, vocé pode remover STS da lista de
isencao de servigo global na SCP do exemplo a seguir. Para obter mais informagdes,
consulte Gerenciando AWS STS em um Regido da AWS.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyAllOutsideEU",
"Effect": "Deny",
"NotAction": [
"a4b:*",
"acm:*",
"aws-marketplace-management:*",
"aws-marketplace:*",
"aws-portal:*",
"budgets:*",
"ce:*",
"chime:*",
"cloudfront:*",
"config:*",
"cur:*",
"directconnect:*",
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"ec2:DescribeRegions",
"ec2:DescribeTransitGateways",
"ec2:DescribeVpnGateways",
"fms:*",

"globalaccelerator:*",
"health:*",

"iam:*",

"importexport:*",

"kms:*",

"mobileanalytics:*",
"networkmanager:*",
"organizations:*",

"pricing:*",

"routeb3:*",
"route53domains:*",
"route53-recovery-cluster:*",
"route53-recovery-control-config:*",
"route53-recovery-readiness:*",
"s3:GetAccountPublic*",
"s3:ListAl1MyBuckets",
"s3:ListMultiRegionAccessPoints",
"s3:PutAccountPublic*",
"shield:*",

"sts:*",

"support:*",
"trustedadvisor:*",
"waf-regional:*",

"waf:*",
"wafv2:*",
"wellarchitected:*"
1,
"Resource": "*",

"Condition": {
"StringNotEquals": {
"aws:RequestedRegion": [
"eu-central-1",
"eu-west-1"

},
"ArnNotLike": {
"aws:PrincipalARN": [
"arn:aws:iam::*:role/RolelAllowedToBypassThisSCP",
"arn:aws:iam::*:role/Role2AllowedToBypassThisSCP"
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Evite que usuarios e fung¢des do IAM fagam determinadas alteracdes

Esta SCP restringe que usuarios e fungdes do IAM fagam alteragées em uma fungao do IAM criada
em todas as contas em sua organizagao.

"Version": "2012-10-17",
"Statement": [

{

"Sid": "DenyAccessToASpecificRole",
"Effect": "Deny",
"Action": [

"iam:AttachRolePolicy",

iam:DeleteRole",

iam:DeleteRolePermissionsBoundary",
"iam:DeleteRolePolicy",

iam:DetachRolePolicy",

iam:PutRolePermissionsBoundary",
"iam:PutRolePolicy",
"iam:UpdateAssumeRolePolicy",

iam:UpdateRole",

iam:UpdateRoleDescription”
1,

"Resource": [
"arn:aws:iam::*:role/name-of-role-to-deny"

Impedir que usuarios e funcdes do IAM facam alteracdes especificadas, com uma excecao para uma
funcdo de administrador especificada

Esta SCP se baseia no exemplo anterior para fazer uma excecao para administradores. Isso impede
que usuarios e fungdes do IAM nas contas afetadas facam alteracbées em uma funcdo administrativa
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comum do IAM criada em todas as contas em sua organizagao, exceto para os administradores que
usam uma funcao especificada.

"Version":

"2012-10-17",

"Statement": [

{
"Sid":

"DenyAccessWithException",

"Effect": "Deny",
"Action": [

"iam
"3
na
"iam
na
"3
na
"iam

1,

iam:
iam:
:DeleteRolePolicy",
iam:
iam:
iam:
:UpdateAssumeRolePolicy",
iam:
iam:

:AttachRolePolicy",

DeleteRole",
DeleteRolePermissionsBoundary",

DetachRolePolicy",
PutRolePermissionsBoundary",
PutRolePolicy",

UpdateRole",
UpdateRoleDescription"

"Resource": [

"arn:

]I

aws:iam::*:role/name-of-role-to-deny"

"Condition": {
"ArnNotLike": {

"aws:PrincipalARN":"arn:aws:iam::*:role/name-of-admin-role-to-allow"

Exigir MFA para executar uma operagao de API

Use uma SCP, como a seguinte, para exigir que a autenticagcdo multifator (MFA) seja habilitada

para que uma un usuario ou fung¢ao do IAM possa executar uma acao. Neste exemplo, a agao &
interromper uma EC2 instancia da Amazon.

"Version":

"2012-10-17",

"Statement": [
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{

"Sid": "DenyStopAndTerminateWhenMFAIsNotPresent",

"Effect": "Deny",

"Action": [
"ec2:StopInstances",
"ec2:TerminateInstances"

]I

"Resource": "*",

"Condition": {"BoolIfExists":

Bloquear o acesso ao servigo para o usuario root

A seguinte politica restringe o acesso a agdes especificadas para o usuario root em uma conta

{"aws:MultiFactorAuthPresent":

membro. Para impedir que suas contas usem credenciais raiz de formas especificas, adicione suas

proprias agdes a esta politica.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "RestrictEC2ForRoot",
"Effect": "Deny",
"Action": [
"ec2:*"
1,
"Resource": [
nxn
1,
"Condition": {
"StringlLike": {
"aws:PrincipalArn": [
"arn:aws:iam: :*:root"
]
}
}
}
]
}
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Impedir que a conta membro saia da organizagao

A politica a seguir bloqueia o uso da operagédo de APl LeaveOrganization para que os
administradores de contas membro ndo possam remover suas contas da organizagao.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Deny",
"Action": [
"organizations:LeaveOrganization"
1,
"Resource": "*"
}
]
}

Exemplo SCPs para o Amazon Q Developer em aplicativos de bate-papo

Exemplos nesta categoria

» Negar todas as operacdes do IAM

» Negar solicitacdes put do bucket do S3 de um canal especifico do Slack

Negar todas as operagdes do IAM

O SCP a seguir nega todas as operagdes do IAM invocadas por todo o Amazon Q Developer nas
configuragdes de aplicativos de bate-papo.

{
"Effect": "Deny",
"Action": "iam:*",
"Resource": "*",
"Condition": {
"ArnLike": {
"aws:ChatbotSourceArn": "arn:aws:chatbot::*:*"
}
}
}
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Negar solicitagées put do bucket do S3 de um canal especifico do Slack

A politica a seguir nega as solicitagdes de put do S3 no bucket especificado para todas as
solicitagdes originadas em canal do Slack.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "ExampleS3Deny",
"Effect": "Deny",
"Action": "s3:PutObject",
"Resource": "arn:aws:s3:::amzn-s3-demo-bucket/*",
"Condition": {
"StringlLike": {
"aws:ChatbotSourceArn": "arn:aws:chatbot::*:chat-configuration/
slack-channel/*"

}

Exemplo SCPs para a Amazon CloudWatch

Exemplos nesta categoria

» Impedir que os usuarios desativem CloudWatch ou alterem sua configuragao

Impedir que os usuarios desativem CloudWatch ou alterem sua configuragcéo

Um CloudWatch operador de nivel inferior precisa monitorar painéis e alarmes. No entanto, o
operador nao pode excluir ou alterar nenhum painel ou alerta que o pessoal sénior tenha implantado.
Esse SCP impede que usuarios ou fungcbes em qualquer conta afetada executem qualquer um dos
CloudWatch comandos que possam excluir ou alterar seus painéis ou alarmes.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Deny",
"Action": [

Politicas de controle de servigo 211



AWS Organizations Guia do usuario

"cloudwatch:DeleteAlarms",
"cloudwatch:DeleteDashboards",
"cloudwatch:DisableAlarmActions",
"cloudwatch:PutDashboard",
"cloudwatch:PutMetricAlarm",
"cloudwatch:SetAlarmState"

]I

"Resource": "*"

Exemplo SCPs para AWS Config

Exemplos nesta categoria

» Impedir que os usuarios desativem AWS Config ou alterem suas regras

Impedir que os usuarios desativem AWS Config ou alterem suas regras

Esse SCP impede que usuarios ou fungbes em qualquer conta afetada executem AWS Config
operagdes que possam desativar AWS Config ou alterar suas regras ou gatilhos.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Deny",
"Action": [
"config:DeleteConfigRule",
"config:DeleteConfigurationRecorder",
"config:DeleteDeliveryChannel",
"config:StopConfigurationRecorder"

1,

"Resource": "*"

Exemplo SCPs para Amazon Elastic Compute Cloud (Amazon EC2)

Exemplos nesta categoria
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Exija que EC2 as instancias da Amazon usem um tipo especifico

Evite o lancamento de EC2 instancias sem IMDSv2

 Evitar a desativagao da criptografia padrao do Amazon EBS

Evite criar e anexar volumes nao gp3

Exija que EC2 as instancias da Amazon usem um tipo especifico

Com esta SCP, qualquer instancia executada que n&o usa o tipo de instancia t2.micro é negada.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "RequireMicroInstanceType",
"Effect": "Deny",
"Action": "ec2:RunInstances",
"Resource": [
"arn:aws:ec2:*:*:instance/*"
1,
"Condition": {
"StringNotEquals": {
"ec2:InstanceType": "t2.micro"

Evite o langcamento de EC2 instancias sem IMDSv2

A politica a seguir impede que todos os usuarios iniciem EC2 instancias sem IMDSv2.

"Effect":"Deny",
"Action":"ec2:RunInstances",
"Resource":"arn:aws:ec2:*:*:instance/*",
"Condition":{
"StringNotEquals":{
"ec2:MetadataHttpTokens":"required"
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}
.
{
"Effect":"Deny",
"Action":"ec2:RunInstances",
"Resource":"arn:aws:ec2:*:*:instance/*",
"Condition":{
"NumericGreaterThan": {
"ec2:MetadataHttpPutResponseHopLimit":"2"
}
}
.
{
"Effect":"Deny",
"Action":"*",
"Resource":"*",
"Condition":{
"NumericLessThan":{
"ec2:RoleDelivery":"2.0"
}
}
.
{
"Effect":"Deny",
"Action":"ec2:ModifyInstanceMetadataOptions",
"Resource":"*"
}

A politica a seguir restringe que todos os usuarios iniciem EC2 instancias sem IMDSv2, mas permite
qgue identidades especificas do IAM modifiqguem as op¢des de metadados da instancia.

"Effect": "Deny",
"Action": "ec2:RunlInstances",
"Resource": "arn:aws:ec2:*:*:instance/*",
"Condition": {
"StringNotEquals": {
"ec2:MetadataHttpTokens": "required"

}
+
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{

Evitar a desativagao da criptografia padrao do Amazon EBS

"Effect": "Deny",
"Action": "ec2:RunInstances",
"Resource": "arn:aws:ec2:*:*:instance/*",
"Condition": {
"NumericGreaterThan": {

"ec2:MetadataHttpPutResponseHopLimit":

"Effect": "Deny",
"Action": "*",
"Resource": "*",
"Condition": {
"NumericlLessThan": {
"ec2:RoleDelivery": "2.0"

"Effect": "Deny",

Il2ll

"Action": "ec2:ModifyInstanceMetadataOptions",

"Resource": "*",
"Condition": {
"ArnNotLike": {
"aws:PrincipalARN": [

"arn:aws:iam: : {ACCOUNT_ID}:{RESOURCE_TYPE}/{RESOURCE_NAME}"

A politica a seguir impede que todos os usuarios desabilitem a criptografia padrdao do Amazon EBS.

{
"Effect": "Deny",
"Action": [
"ec2:DisableEbsEncryptionByDefault"
1,

"Resource": "*"
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}

Evite criar e anexar volumes nao gp3

A politica a seguir restringe que todos os usuarios criem ou anexem quaisquer volumes do Amazon

EBS que nao sejam do tipo de volume gp3. Para obter mais informagoes, consulte Tipos de volumes

do Amazon EBS.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyCreationAndAttachmentOfNonGP3Volumes",
"Effect": "Deny",
"Action": [
"ec2:AttachVolume",
"ec2:CreateVolume",
"ec2:RunInstances"
1)
"Resource": "arn:aws:ec2:*:*:volume/*",
"Condition": {
"StringNotEquals": {
"ec2:VolumeType": "gp3"

Isso pode ajudar a impor uma configuracao de volume padronizada em toda a organizagao.

(® As modificagbes do tipo de volume ndo so evitadas

Vocé néao pode restringir a agao de modificar um volume gp3 existente para um volume
Amazon EBS de outro tipo usando. SCPs Por exemplo, esse SCP nio impediria que vocé
modificasse um volume gp3 existente para um volume gp2. Isso ocorre porque a chave de
condicao ec2:VolumeType verifica o tipo de volume antes de ser modificado.
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Exemplo SCPs para a Amazon GuardDuty

Exemplos nesta categoria

» Impedir que os usuarios desativem GuardDuty ou modifiguem sua configuracao

Impedir que os usuarios desativem GuardDuty ou modifiquem sua configuragao

Esse SCP impede que usuarios ou fungbes em qualquer conta afetada desativem GuardDuty ou
alterem sua configuracao, diretamente como um comando ou por meio do console. Ele permite
efetivamente o acesso somente de leitura as GuardDuty informacgdes e aos recursos.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Deny",
"Action": [
"guardduty:AcceptInvitation",
"guardduty:ArchiveFindings",
"guardduty:CreateDetector",
"guardduty:CreateFilter",
"guardduty:CreateIPSet",
"guardduty:CreateMembers",
"guardduty:CreatePublishingDestination",
"guardduty:CreateSampleFindings",
"guardduty:CreateThreatIntelSet",
"guardduty:DeclineInvitations",
"guardduty:DeleteDetector",
"guardduty:DeleteFilter",
"guardduty:DeleteInvitations",
"guardduty:DeleteIPSet",
"guardduty:DeleteMembers",
"guardduty:DeletePublishingDestination",
"guardduty:DeleteThreatIntelSet",
"guardduty:DisassociateFromMasterAccount",
"guardduty:DisassociateMembers",
"guardduty:InviteMembers",
"guardduty:StartMonitoringMembers",
"guardduty:StopMonitoringMembers",
"guardduty:TagResource",
"guardduty:UnarchiveFindings",
"guardduty:UntagResource",
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"guardduty:UpdateDetector",
"guardduty:UpdateFilter",
"guardduty:UpdateFindingsFeedback",
"guardduty:UpdateIPSet",
"guardduty:UpdatePublishingDestination",
"guardduty:UpdateThreatIntelSet"

1,

"Resource": "*"

Exemplo SCPs para AWS Resource Access Manager

Exemplos nesta categoria

» Evitar compartilhamento externo

» Permitir que contas especificas compartilhem apenas tipos de recursos especificados

* Impedir o compartilhamento com organiza¢dées ou unidades organizacionais (OUs)

» Permitir o compartilhamento com apenas usuarios e funcdes do IAM especificados

Evitar compartilhamento externo

O exemplo a seguir, a SCP impede que os usuarios criem compartilhamentos de recursos que
permitem o compartilhamento com usuarios e fungdes do IAM que nao fazem parte da organizagao.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Deny",
"Action": [
"ram:CreateResourceShare",
ram:UpdateResourceShare"

1,

"Resource": "*",
"Condition": {
"Bool": {
"ram:RequestedAllowsExternalPrincipals": "true"
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]

Permitir que contas especificas compartilhem apenas tipos de recursos especificados

A SCP a seguir permite que contas 111111111111 e 222222222222 criem compartilhamentos de
recursos que compartilham listas de prefixos e associar listas de prefixos a compartilhamentos de
recursos existentes.

{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "OnlyNamedAccountsCanSharePrefixLists",

"Effect": "Deny",

"Action": [
"ram:AssociateResourceShare",
"ram:CreateResourceShare"

1)

"Resource": "*",

"Condition": {

"StringNotEquals": {
"aws:PrincipalAccount": [
"111111111111",
"222222222222"
]
b
"StringEquals": {
"ram:RequestedResourceType": "ec2:PrefixList"
}
}
}
]
}

Impedir o compartilhamento com organizagcdes ou unidades organizacionais (OUs)

O SCP a seguir impede que os usuarios criem compartilhamentos de recursos que compartilhem
recursos com uma organizagao ou OUs.

"Version": "2012-10-17",
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"Statement": [

{
"Effect": "Deny",
"Action": [
"ram:CreateResourceShare",
"ram:AssociateResourceShare"
1,
"Resource": "*",
"Condition": {
"ForAnyValue:StringlLike": {
"ram:Principal": [
"arn:aws:organizations::*:organization/*",
"arn:aws:organizations::*:ou/*"
]
}
}
}

Permitir o compartilhamento com apenas usuarios e fungdes do IAM especificados

O exemplo a seguir, a SCP permite que os usuarios compartilhem recursos apenas com organizagao
0-12345abcdef, unidade organizacionalou-98765fedcba, e conta 111111111111.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Deny",
"Action": [
"ram:AssociateResourceShare",
"ram:CreateResourceShare"
1,
"Resource": "*",
"Condition": {
"ForAnyValue:StringEquals": {
"ram:Principal": [
"arn:aws:organizations::123456789012:0rganization/
0-12345abcdef",
"arn:aws:organizations::123456789012:0u/0-12345abcdef/
ou-98765fedcba",

“"111111111111"
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Exemplo SCPs de Amazon Application Recovery Controller (ARC)

Exemplos nesta categoria

» Impedir que os usuarios atualizem os estados de controle de roteamento do ARC

Impedir que os usuarios atualizem os estados de controle de roteamento do ARC

Um operador do ARC de nivel mais baixo precisa monitorar painéis e visualizar informag¢des do ARC.
No entanto, o operador nao deve ser capaz de atualizar os controles de roteamento para transferir

o aplicativo de um Regido da AWS para outro, como pode ser permitido a um operador sénior. Esta
SCP impede que usuarios ou perfis em qualquer conta afetada executem operacoées do ARC que
atualizam os controles de roteamento do ARC.

"Version": "2012-10-17",
"Statement": [

{

"Sid": "DenyAll",

"Effect": "Deny",

"Action": [
"route53-recovery-cluster:UpdateRoutingControlState",
"route53-recovery-cluster:UpdateRoutingControlStates™"

1,

"Resource": "*",

"Condition": {

"ArnNotLike": {

"aws:PrincipalARN": [
"arn:aws:iam::*:role/RolelAllowedToBypassThisSCP",
"arn:aws:iam::*:role/Role2AllowedToBypassThisSCP"

]

}

}

}
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}

Exemplo SCPs para o Amazon S3

(@ Note

O Amazon Simple Storage Service (Amazon S3) aplica automaticamente criptografia do lado
do servidor (SSE-S3) para cada novo objeto, a menos que vocé especifique uma opgao de
criptografia diferente. Para obter mais informacgdes, consulte O Amazon S3 agora criptografa
automaticamente todos os objetos novos no Guia do usuario do Amazon S3.

Exemplos nesta categoria

 Evitar o upload de objetos nao criptografados do Amazon S3

Evitar o upload de objetos nao criptografados do Amazon S3

A politica a seguir impede que todos os usuarios fagam upload de objetos nao criptografados para
buckets do S3.

"Effect": "Deny",
"Action": "s3:PutObject",

"Resource": "*",
"Condition": {
"Null": {
"s3:x-amz-server-side-encryption": "true"
}
}

}

A politica a seguir restringe que todos os usuarios fagam upload de objetos nao criptografados para
buckets do S3 e também impde um tipo de criptografia especifico ( AES256 ou aws:kms) para upload
de objetos em seus buckets.

L

{
"Effect": "Deny",

"Action": "s3:PutObject",
"Resource": "*",
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"Condition": {

"Null": {
"s3:x-amz-server-side-encryption": "true"
}
}
1,
{
"Effect": "Deny",
"Action": "s3:PutObject",
"Resource": "*",
"Condition": {
"StringNotEquals": {
"s3:x-amz-server-side-encryption": "AES256"
}
}
}

Exemplo SCPs de marcacgao de recursos

Exemplos nesta categoria

« Exigir uma tag em recursos criados especificados

» Impedir que as tags sejam modificadas, exceto por principais autorizados

Exigir uma tag em recursos criados especificados

A SCP a seguir impede que usuarios e fun¢des do IAM nas contas afetadas criem determinados
tipos de recursos se a solicitagao nao incluir as tags especificadas.

/A Important

Lembre-se de testar politicas baseadas em negagdo com 0s servigos que vocé usa em seu
ambiente. O exemplo a seguir € um simples bloco de criagdo de segredos ndo marcados ou
execucgao de EC2 instancias nao marcadas da Amazon e ndo inclui nenhuma excecgao.

O exemplo de politica a seguir ndo é compativel com AWS CloudFormation a versao escrita,
porque esse servigo cria um segredo e o marca como duas etapas separadas. Esse exemplo
de politica efetivamente AWS CloudFormation impede a criagdo de um segredo como parte
de uma pilha, porque tal agao resultaria, ainda que brevemente, em um segredo que néo
esta marcado como obrigatorio.
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"Version": "2012-10-17",
"Statement": [

{

"Sid": "DenyCreateSecretWithNoProjectTag",

"Effect": "Deny",

"Action": "secretsmanager:CreateSecret",
"Resource": "*",
"Condition": {
"Null": {
"aws:RequestTag/Project": "true"
}
}

"Sid": "DenyRunInstanceWithNoProjectTag",

"Effect": "Deny",

"Action": "ec2:RunInstances",

"Resource": [
"arn:aws:ec2:*:*:instance/*"

1,
"Condition": {
"Null": {
"aws:RequestTag/Project": "true"
}
}

"Sid": "DenyCreateSecretWithNoCostCenterTag",

"Effect": "Deny",

"Action": "secretsmanager:CreateSecret",
"Resource": "*",
"Condition": {
"Null": {
"aws:RequestTag/CostCenter": "true"
}
}

"Sid": "DenyRunInstanceWithNoCostCenterTag"

"Effect": "Deny",
"Action": "ec2:RunInstances",
"Resource": [
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"arn:aws:ec2:*:*:instance/*"

1,
"Condition": {
"Null": {
"aws:RequestTag/CostCenter": "true"
}
}

Para obter uma lista de todos os servigos e agdes que eles suportam nas AWS Organizations SCPs
politicas de permissao do IAM, consulte Acoes, recursos e chaves de condi¢cao Servicos da AWS no

Guia do usuario do IAM.
Impedir que as tags sejam modificadas, exceto por principais autorizados

A SCP a seguir mostra como uma politica pode permitir que apenas principais autorizados
modifiquem as tags anexadas aos seus recursos. Essa é uma parte importante do uso do controle
de acesso baseado em atributos (ABAC) como parte de sua estratégia de seguranga AWS na
nuvem. A politica permite que um chamador modifique as tags somente nos recursos em que a
tag de autorizagéo (neste exemplo, access-project) corresponde exatamente a mesma tag

de autorizacdo anexada ao usuario ou a fungcao que esta fazendo a solicitagao. A politica também
impede que o usuario autorizado altere o valor da tag que € usada para autorizagdo. O principal de
chamada deve ter a etoqueta de autorizacao para fazer qualquer alteragao.

Esta politica s6 impede que usuarios nao autorizados alterem tags. Um usuario autorizado que nao
esteja bloqueado por essa politica ainda precisa ter uma politica de IAM separada que conceda
explicitamente a Allow permissao na marcagao APlIs relevante. Por exemplo, se o usuario tiver uma
politica de administrador comAllow */* (permitir todos os servigos e todas as operagdes), entao a
combinagao resulta na permissao do usuario administrador para alterar apenas as tags que tém um
valor de tag de autorizagao que corresponde ao valor de tag de autorizagao anexada ao principal do
usuario. Isso ocorre porque o Deny explicito nesta politica substitui o A11ow explicito na politica de
administrador.

/A Important

Esta nao é uma solucao de politica completa e nao deve ser usada como mostrado aqui.
Este exemplo destina-se apenas a ilustrar parte de uma estratégia de ABAC e precisa ser
personalizado e testado para ambientes de producao.
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Para obter a politica completa com uma analise detalhada de como ela funciona, consulte
Protegendo tags de recursos usadas para autorizacdo usando uma politica de controle de
servico no AWS Organizations

Lembre-se de testar politicas baseadas em negagdo com 0s servigos que vocé usa em seu
ambiente.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyModifyTagsIfResAuthzTagAndPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ec2:CreateTags",
"ec2:DeleteTags"
1,
"Resource": [
"
1,
"Condition": {
"StringNotEquals": {
"ec2:ResourceTag/access-project": "${aws:PrincipalTag/access-
project}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:ro0le/org-admins/iam-
admin"
},
"Null": {
"ec2:ResourceTag/access-project": false
}
}
I
{

"Sid": "DenyModifyResAuthzTagIfPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ec2:CreateTags",
"ec2:DeleteTags"
1,

"Resource": [

"

1,
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"Condition": {
"StringNotEquals": {

"aws:RequestTag/access-project": "${aws:PrincipalTag/access-
project}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:r0le/org-admins/iam-
admin"
},
"ForAnyValue:StringEquals": {
"aws:TagKeys": [
"access-project"”
]
}
}
I
{
"Sid": "DenyModifyTagsIfPrinTagNotExists",
"Effect": "Deny",
"Action": [
"ec2:CreateTags",
"ec2:DeleteTags"
1,
"Resource": [
Han
1,
"Condition": {
"StringNotEquals": {
"aws:PrincipalArn": "arn:aws:iam::123456789012:ro0le/org-admins/iam-
admin"
},
"Null": {
"aws:PrincipalTag/access-project": true
}
}
}
]
}

Exemplo SCPs de Amazon Virtual Private Cloud (Amazon VPC)

Exemplos nesta categoria

* Impedir os usuarios de excluir logs de fluxo da Amazon VPC

» Impedir qualquer VPC, que ainda n&o tenha acesso a internet, de obté-lo
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Impedir os usuarios de excluir logs de fluxo da Amazon VPC

Esse SCP impede que usuarios ou fungbes em qualquer conta afetada excluam registros de fluxo,
grupos ou CloudWatch fluxos de registros do Amazon Elastic Compute Cloud (Amazon EC2).

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Deny",
"Action": [
"ec2:DeleteFlowlLogs",
"logs:DeletelLogGroup",
"logs:DeletelLogStream"
1,
"Resource": "*"
}
]
}

Impedir qualquer VPC, que ainda ndo tenha acesso a internet, de obté-lo

Esse SCP impede que usuarios ou fungdes em qualquer conta afetada alterem a configuragcéo de
suas nuvens privadas EC2 virtuais da Amazon (VPCs) para conceder a eles acesso direto a Internet.
Ela ndo bloqueia o acesso direto existente nem qualquer acesso roteado por meio do ambiente de
rede local.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Deny",

"Action": [
"ec2:AttachInternetGateway",
"ec2:CreatelnternetGateway",
"ec2:CreateEgressOnlyInternetGateway",
"ec2:CreateVpcPeeringConnection",
"ec2:AcceptVpcPeeringConnection",
"globalaccelerator:Create*",
"globalaccelerator:Update*"

1,

"Resource": "*"
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}
]
}

Solucao de problemas de politicas de controle de servico (SCPs) com AWS
Organizations

Use as informagdes aqui para ajuda-lo a diagnosticar e corrigir erros comuns encontrados nas
politicas de controle de servi¢o (SCPs).

As politicas de controle de servigo (SCPs) em AWS Organizations sao semelhantes as politicas
do IAM e compartilham uma sintaxe comum. Essa sintaxe comecga com as regras da Notacao de
JavaScript Objetos (JSON). JSON descreve um objeto com pares de nome e valor que compdem
o objeto. A gramatica da politica do IAM aproveita isso, definindo os nomes e valores, que tém
significado e sdo compreendidos pelos Servigcos da AWS que usam politicas para conceder
permissoes.

AWS Organizations usa um subconjunto da sintaxe e gramatica do IAM. Para obter detalhes,
consulte Sintaxe de SCP.

Erros de politica comuns

» Mais de um objeto de politica

» Mais de um elemento de declaracao

» O documento da politica excedeu o tamanho maximo

Mais de um objeto de politica

Uma SCP deve conter apenas um unico objeto JSON. Vocé denota um objeto colocando chaves { }
em torno. Embora vocé possa aninhar outros objetos dentro de um objeto JSON incorporando { }
adicionais dentro do par de chaves externas, uma politica pode conter apenas um par mais externo
de { } chaves. O exemplo a seguir esta incorreto porque contém dois objetos no nivel superior
(indicados emred):

{
"Version": "2012-10-17",
"Statement":

{
"Effect":"Allow",

"Action":"ec2:Describe*",
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"Resource":"*"

}
}
{

"Statement": {
"Effect": "Deny",
"Action": "s3:*",
"Resource": "*"

}

}

No entanto, vocé pode atender a intengdo do exemplo anterior com o uso de gramatica correta da
politica. Em vez de incluir dois objetos de politica completos, cada um com seu proprio elemento
Statement, vocé pode combinar dois blocos em um unico elemento Statement. O elemento
Statement tem um conjunto de dois objetos como seu valor, como mostrado no exemplo a seguir:

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "ec2:Describe*",
"Resource":" *"
},
{
"Effect": "Deny",
"Action": "s3:*",
"Resource": "*"
}
]
}

Esse exemplo nao pode ser mais compactado em um Statement com um elemento, porque os
dois elementos tém diferentes efeitos. Em geral, vocé pode combinar instru¢gdes apenas quando os
elementos Effect e Resource em cada instrugao forem idénticos.

Mais de um elemento de declaracao

A primeira vista, esse erro pode parecer uma variagéo do erro na secéo anterior. No entanto,
sintaticamente é um tipo diferente de erro. No exemplo a seguir, ha somente um objeto de politica,
como indicado por um unico par de { } chaves no nivel superior. No entanto, esse objeto contém dois
elementos Statement dentro de si.
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Uma SCP deve conter apenas um elemento Statement, que inclui o nome (Statement) que
aparece a esquerda do sinal de dois pontos, seguido pelo valor a direita. O valor de um elemento
Statement deve ser um objeto, denotado por chaves { }, contendo um elemento Effect, um
elemento Action e um elemento Resource. O exemplo a seguir € incorreto, pois contém dois
elementos Statement no objeto da politica:

{
"Version": "2012-10-17",
"Statement": {
"Effect": "Allow",
"Action": "ec2:Describe*",
"Resource": "*"
},
"Statement": {
"Effect": "Deny",
"Action": "s3:*",
"Resource": "*"
}
}

Como um objeto de valor pode ser um conjunto de varios objetos de valor, vocé pode resolver esse
problema combinando os dois elementos Statement em um unico elemento com uma matriz de
objetos, como mostrado no exemplo a seguir:

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "ec2:Describe*",
"Resource":"*"
Yy
{
"Effect": "Deny",
"Action": "s3:*",
"Resource": "*"
}
1
}
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O valor do elemento Statement € uma matriz de objetos. A matriz no exemplo consiste em dois
objetos, sendo que cada um deles € um valor correto para um elemento Statement. Cada objeto na
matriz é separado por virgulas.

O documento da politica excedeu o tamanho maximo

O tamanho maximo de um documento de SCP é de 5.120 caracteres. Este tamanho maximo inclui
todos os caracteres, também os espacos em branco. Para reduzir o tamanho da SCP, vocé podera
remover todos os caracteres de espagco em branco (como espacos e quebras de linha) que estao
fora das aspas.

(@ Note

Se voceé salvar a politica usando o AWS Management Console, o espago em branco extra
entre os elementos JSON e fora das aspas sera removido e nao contado. Se vocé salvar a
politica usando uma operagao do SDK ou a AWS CLI, a politica sera salva exatamente como
vocé forneceu e nenhuma remocgao automatica de caracteres ocorrera.

Politicas de controle de recursos (RCPs)

® Note

Politicas de controle de servigos (SCPs) e politicas de controle de recursos (RCPs)

Use um SCP quando precisar limitar as permissdes dos diretores do IAM nas contas dos
membros da sua organizagao.

Use um RCP quando precisar restringir os diretores do IAM que sao externos as contas da
sua organizacao, fazendo solicitagdes para acessar recursos nas contas dos membros da
sua organizagao.

Para obter mais informacdes, consulte Compreendendo SCPs RCPs e.

As politicas de controle de recursos (RCPs) sdo um tipo de politica organizacional que vocé pode
usar para gerenciar permissdes em sua organizagdo. RCPs oferega controle central sobre o maximo
de permissodes disponiveis para recursos em sua organizagdo. RCPs ajudam vocé a garantir que

0S recursos em suas contas permaneg¢am dentro das diretrizes de controle de acesso da sua
organizacédo. RCPs estido disponiveis somente em uma organizag¢ao que tenha todos os recursos

habilitados. RCPs nao estédo disponiveis se sua organizagao tiver ativado somente os recursos de
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cobrancga consolidada. Para obter instrugées sobre como habilitar RCPs, consulteHabilitacdo de um
tipo de politica.

RCPs sozinhos, n&o sao suficientes para conceder permissdes aos recursos em sua organizagao.
Nenhuma permissao € concedida por um RCP. Um RCP define uma barreira de permissoes, ou
define limites, sobre as acdes que as identidades podem realizar em relagao aos recursos em suas
organizagdes. O administrador ainda deve anexar politicas baseadas em identidade aos usuarios ou
funcdes do IAM, ou politicas baseadas em recursos aos recursos em suas contas para realmente
conceder permissdes. Para obter mais informag¢des, consulte Politicas baseadas em identidade e em

recurso no Guia do usuario do |AM.

As permissoes efetivas sao a intersegéo logica entre o que é permitido pelas RCPs politicas de
controle de servicos (SCPs) e o que é permitido pelas politicas baseadas em identidade e recursos.

/A RCPs nao afetam os recursos na conta de gerenciamento

RCPs nao afetam os recursos na conta de gerenciamento. Eles afetam apenas os recursos
nas contas dos membros da sua organizagao. Isso também significa que RCPs se aplicam
as contas de membros designadas como administradores delegados.

Topicos nesta pagina

 Lista Servicos da AWS desse suporte RCPs

* Testando os efeitos do RCPs

* Tamanho maximo de RCPs

» Vinculando-se RCPs a diferentes niveis da organizacao

» Efeitos do RCP nas permissoes

* Recursos e entidades nao restritos por RCPs
« Avaliacao do RCP
» Sintaxe de RCP

+ Exemplos de politicas de controle de recursos

Lista Servicos da AWS desse suporte RCPs

RCPs aplicam-se as a¢des para o seguinte Servicos da AWS:
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 Amazon S3
» AWS Security Token Service

« AWS Key Management Service
« Amazon SQS
» AWS Secrets Manager

» Amazon Elastic Container Registry

« Amazon sem OpenSearch servidor

Testando os efeitos do RCPs

AWS recomenda fortemente que vocé nao se vincule RCPs a raiz da sua organizagcao sem testar
minuciosamente o impacto que a politica tem sobre os recursos em suas contas. Vocé pode comecar
RCPs anexando contas de teste individuais, movendo-as para um OUs nivel inferior na hierarquia e,
em seguida, subindo na estrutura organizacional conforme necessario. Uma forma de determinar o
impacto € analisar os AWS CloudTrail registros em busca de erros de acesso negado.

Tamanho maximo de RCPs

Todos os caracteres em seu RCP contam em relagado ao tamanho maximo. Os exemplos deste guia

mostram o RCPs formato com espago em branco extra para melhorar sua legibilidade. No entanto,
para economizar espaco quando o tamanho da politica se aproximar do tamanho maximo, € possivel
excluir todos os espacos em branco, como caracteres de espaco e quebras de linhas, que estiverem
fora das aspas.

® Tip

Use o editor visual para criar seu RCP. Ele remove automaticamente os espagcos em branco.

Vinculando-se RCPs a diferentes niveis da organizacao

Vocé pode se vincular RCPs diretamente a contas individuais ou a raiz da organizagao. OUs Para
obter uma explicacdo detalhada de como RCPs funciona, consulteAvaliacao do RCP.

Efeitos do RCP nas permissoes

RCPs sdo um tipo de politica AWS Identity and Access Management (IAM). Eles estdo mais
intimamente relacionados as politicas baseadas em recursos. No entanto, um RCP nunca concede
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permissoes. Em vez disso, RCPs sao controles de acesso que especificam o0 maximo de permissoes
disponiveis para recursos em sua organiza¢do. Para obter mais informagdes, consulte Logica da
avaliacao de politica no Guia do usuario do IAM.

* RCPs aplicam-se aos recursos de um subconjunto de. Servicos da AWS Para obter mais
informacgdes, consulte Lista Servicos da AWS desse suporte RCPs.

» RCPs afetam somente os recursos gerenciados por contas que fazem parte da organizacao que
anexou RCPs o. Eles nao afetam os recursos de contas externas a organizacao. Por exemplo,
considere um bucket do Amazon S3 que é de propriedade da Conta A em uma organizagao. A
politica de bucket (uma politica baseada em recursos) concede acesso a usuarios da Conta B fora
da organizacao. A conta A tem um RCP anexado. Esse RCP se aplica ao bucket do S3 na Conta
A, mesmo quando acessado por usuarios da Conta B. No entanto, esse RCP nao se aplica aos
recursos na Conta B quando acessados por usuarios na Conta A.

* Um RCP restringe as permissdes para recursos nas contas dos membros. Qualquer recurso
em uma conta tem somente as permissdes permitidas por todos os pais acima dela. Se uma
permissao for bloqueada em qualquer nivel acima da conta, um recurso na conta afetada nao tera
essa permissao, mesmo que o proprietario do recurso anexe uma politica baseada em recursos
que permita acesso total a qualquer usuario.

* RCPs aplicam-se aos recursos autorizados como parte de uma solicitacao de operagao. Esses
recursos podem ser encontrados na coluna “Tipo de recurso” da tabela Agéo na Referéncia de
Autorizacao de Servico. Se um recurso for especificado na coluna “Tipo de recurso”, a RCPs conta
principal chamadora sera aplicada. Por exemplo, s3:GetObject autoriza o recurso do objeto.
Sempre que uma GetObject solicitagao for feita, um RCP aplicavel sera aplicado para determinar
se o principal solicitante pode invocar a operagao. GetObject Um RCP aplicavel € um RCP que

foi anexado a uma conta, a uma unidade organizacional (OU) ou a raiz da organizagao proprietaria
do recurso que esta sendo acessado.

+ RCPs afetam somente os recursos nas contas dos membros da organizagdo. Eles ndo afetam os
recursos na conta de gerenciamento. Isso também significa que RCPs se aplicam as contas de
membros designadas como administradores delegados. Para obter mais informacgdes, consulte
Praticas recomendadas para a conta de gerenciamento.

» Quando um principal faz uma solicitacdo para acessar um recurso em uma conta que tem um RCP
anexado (um recurso com um RCP aplicavel), o RCP é incluido na légica de avaliagdo da politica
para determinar se o principal tem acesso permitido ou negado.

+ RCPs afetam as permissdes efetivas dos diretores que tentam acessar recursos em uma conta
membro com um RCP aplicavel, independentemente de os diretores pertencerem as mesmas
organizagdes ou nao. Isso inclui usuarios root. A exceg¢ao € quando os principais sao fungdes
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vinculadas ao servigo porque RCPs nao se aplicam as chamadas feitas por fungdes vinculadas
ao servigo. As fungdes vinculadas ao servico permitem Servigos da AWS realizar as agoes
necessarias em seu nome e nao podem ser restringidas por. RCPs

» Os usuarios e fungdes ainda precisam receber permissdes com as politicas de permissao
apropriadas do IAM, incluindo politicas baseadas em identidade e recursos. Um usuario ou fungao
sem nenhuma politica de permissao do IAM nao tem acesso, mesmo que um RCP aplicavel
permita todos os servicos, todas as agdes e todos 0s recursos.

Recursos e entidades nao restritos por RCPs

Vocé néo pode usar RCPs para restringir o seguinte:

* Qualquer agéao sobre recursos na conta de gerenciamento.

* RCPs nao afetam as permissoes efetivas de nenhuma funcao vinculada ao servico. As fungdes
vinculadas ao servico sdo um tipo exclusivo de fungcao do IAM vinculada diretamente a um AWS
servigo e incluem todas as permissdes que o servigo exige para chamar outros AWS servigos
em seu nome. As permissoes das fungdes vinculadas ao servigo ndo podem ser restringidas
por. RCPs RCPs também nao afetam a capacidade AWS dos servicos de assumir uma funcao
vinculada ao servico; ou seja, a politica de confianga da fungéo vinculada ao servigo também nao &
afetada pela. RCPs

* RCPs néo se inscreva Chaves gerenciadas pela AWS para AWS Key Management Service.

Chaves gerenciadas pela AWS s&o criados, gerenciados e usados em seu nome por um AWS
service (Servigo da AWS). Vocé nao pode alterar ou gerenciar suas permissoes.

* RCPs n&o impacte as seguintes permissoes:

Servigo API Recursos nao autorizados
pelo RCPs

AWS Key Management kms:RetireGrant RCPs nao afetem a

Service kms:RetireGrant

permissao. Para obter mais
informacodes sobre como
a permissao kms:Retir
eGrant é determinada,
consulte Aposentadoria e

revogacao de concessdes no
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Servigo API Recursos nao autorizados
pelo RCPs

Guia do AWS KMS desenvolv
edor.

Avaliagdo do RCP

@ Note

As informacdes nesta secdo nao se aplicam aos tipos de politicas de gerenciamento,
incluindo politicas de backup, politicas de tags, politicas de aplicativos de bate-papo ou
politicas de exclusao de servicos de |IA. Para obter mais informacdes, consulte Entendendo a
herancga da politica de gerenciamento.

Como vocé pode anexar varias politicas de controle de recursos (RCPs) em diferentes niveis AWS
Organizations, entender como RCPs sao avaliadas pode ajuda-lo RCPs a escrever o resultado certo.

Estratégia para usar RCPs

A RCPFullAWSAccess politica € uma politica AWS gerenciada. Ele é automaticamente anexado a
raiz da organizagao, a cada UO e a cada conta da sua organizag¢ao, quando vocé ativa as politicas
de controle de recursos (RCPs). Vocé nao pode desanexar essa politica. Esse RCP padrao permite
que o acesso de todos os diretores e agdes passe pela avaliagdo do RCP, ou seja, até vocé comecar
a criar e anexar RCPs, todas as suas permissdes existentes do IAM continuarao funcionando da
mesma forma. Essa politica AWS gerenciada ndo concede acesso.

Vocé pode usar Deny declaragdes para bloquear o acesso aos recursos em sua organizagao. Para
gue uma permissao seja negada para um recurso em uma conta especifica, qualquer RCP da raiz
até cada OU no caminho direto para a conta (incluindo a propria conta de destino) pode negar essa
permissao.

Denyas declaragdes sdo uma forma poderosa de implementar restricbes que devem ser verdadeiras
para uma parte mais ampla da sua organizagao. Por exemplo, vocé pode anexar uma politica para
ajudar a impedir que identidades externas a sua organizagdo acessem seus recursos no nivel raiz,

e isso sera efetivo para todas as contas da organizagdo. AWS recomenda fortemente que vocé nao
se vincule RCPs a raiz da sua organizagao sem testar minuciosamente o impacto que a politica tem
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sobre os recursos em suas contas. Para obter mais informacgdes, consulte Testando os efeitos do
RCPs.

Na Figura 1, ha um RCP anexado a OU de produgéo que tem uma Deny declaragao explicita
especificada para um determinado servigo. Como resultado, tanto a Conta A quanto a Conta B terao
acesso negado ao servigo, pois uma politica de negacao vinculada a qualquer nivel da organizacao
€ avaliada para todas as contas OUs e membros abaixo dela.

Root ﬁﬁ?ib '
l | e
/ w
ou Al & A -
o o
Sandbox Production
|
l I - RCPFUllAWSAccess policy
x X "]
. |
Member DS DS ;: RCP denylng actlon or service
accounts
Account A Account B x Action or service denled

Figura 1: Exemplo de estrutura organizacional com uma Deny declaragao anexada na OU de
producao e seu impacto na Conta A e na Conta B

Sintaxe de RCP

As politicas de controle de recursos (RCPs) usam uma sintaxe semelhante a usada pelas politicas
baseadas em recursos. Para obter mais informagdes sobre as politicas do IAM e sua sintaxe,
consulte Visao geral das politicas do IAM no Guia do usuario do IAM.

Um RCP é estruturado de acordo com as regras do JSON. Ela usa os elementos que s&o descritos
neste topico.

(® Note

Todos os caracteres em seu RCP contam em relagdo ao tamanho maximo. Os exemplos

deste guia mostram o RCPs formato com espago em branco extra para melhorar sua
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legibilidade. No entanto, para economizar espag¢o quando o tamanho da politica se aproximar
do tamanho maximo, € possivel excluir todos os espag¢os em branco, como caracteres de
espaco e quebras de linhas, que estiverem fora das aspas.

Para obter informagdes gerais sobre RCPs, consultePoliticas de controle de recursos (RCPs).

Resumo de elementos

A tabela a seguir resume os elementos de politica que vocé pode usar em RCPs.

® Note

O efeito de s6 Allow é suportado pela RCPFullAWSAccess politica

O efeito de s6 Allow é suportado pela RCPFullAWSAccess politica. Essa politica é
anexada automaticamente a raiz da organizacao, a cada UO e a cada conta da sua
organizacao, quando vocé ativa as politicas de controle de recursos (RCPs). Vocé nao pode
desanexar essa politica. Esse RCP padrao permite que o acesso de todos os diretores e
acoes passe pela avaliagao do RCP, ou seja, até vocé comecar a criar e anexar RCPs, todas
as suas permissoes existentes do IAM continuarao funcionando da mesma forma. Isso nao
concede acesso.

Elemento Finalidade

Versao Especifica as
regras da sintaxe
da linguagem a
serem usadas
para processar a
politica.

Instrucéo Serve como o
contéiner para
elementos de
politicas. Vocé
pode incluir varias
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Elemento

ID da instrucao (Sid)

Efeito

Principal

Recurso

NotResource

Finalidade

declaragdes em
RCPs.

(Opcional) Fornece

um nome amigavel
para a instrugao.

Define se a
instrugao RCP
nega acesso aos
recursos em uma
conta.

Especifica o
principal ao qual
€ permitido ou
negado 0 acesso
aos recursos em
uma conta.

Especifica o AWS
servico e as agoes

que o RCP permite

ou nega.

Especifica os AWS

recursos aos quais
o RCP se aplica.

Especifica os
AWS recursos que
estdo isentos do
RCP. Usado em
vez do elemento
Resource.

Politicas de controle de recursos

240



AWS Organizations Guia do usuario

Elemento Finalidade
Condicéao Especifica as

condi¢cdes em que
a instrucao esta
em vigor.

Topicos

* Elemento Version

* Elemento Statement

* Elemento ID da instrucao (Sid)

* Elemento Effect

* Elemento Principal

* Elemento Action

* Elementos Resource e NotResource

* Elemento Condition

* Elementos sem suporte

Elemento Vexrsion

Cada RCP deve incluir um Version elemento com o valor''2012-10-17". Este € o mesmo valor da
versao mais recente das politicas de permissao do IAM.

"Version": "2012-10-17",

Para obter mais informacdes, consulte Elementos de politica JSON do IAM: versao no Guia do
usuario do IAM.

Elemento Statement

Um RCP consiste em um ou mais Statement elementos. Vocé pode ter apenas uma palavra-
chave Statement em uma politica, mas o valor pode ser uma matriz JSON de instrugdes (entre os
caracteres []).

O exemplo a seguir mostra uma unica declaragdo que consiste em Resource elementos unicos
Effect PrincipalAction,, e.
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"Statement": {
"Effect": "Deny",
"Principal": "*",
"Action": "*",
"Resource": "*"

Para obter mais informagdes, consulte Elementos de politica JSON do IAM: instrugao no Guia do

usuario do I1AM.
Elemento ID da instrugao (Sid)

O Sid é um identificador opcional que vocé fornece para a instrugao da politica. Vocé pode atribuir
um valor Sid a cada instru¢do em uma matriz de instru¢des. O exemplo de RCP a seguir mostra um
exemplo de Sid declaracao.

"Statement": {
"Sid": "DenyAllActions",
"Effect": "Deny",
"Principal": "*",
"Action": "*",

"Resource": "*"

Para obter mais informacdes, consulte Elementos de politica JSON do IAM: Sid no Guia do usuario
do IAM.

Elemento Effect

Cada instrugao deve conter um elemento Effect. Usando o valor de Deny no Effect elemento,
vocé pode restringir o acesso a recursos especificos ou definir condicdes para quando RCPs estao
em vigor. Para RCPs que vocé crie, o valor deve serDeny. Para obter mais informacgdes, consulte
Avaliacdo do RCP e Elementos da politica JSON do IAM: efeito no Guia do usuario do IAM.

Elemento Principal

Cada declaracao deve conter o Principal elemento. Vocé sé pode especificar “*” no Principal
elemento de um RCP. Use o Conditions elemento para restringir principios especificos.
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Para obter mais informacdes, consulte Elementos de politica JSON do IAM: principal no Guia do
usuario do I1AM.

Elemento Action
Cada declaracao deve conter o Action elemento.

O valor do Action elemento € uma string ou lista (uma matriz JSON) de strings que identifica AWS
servigos e agoes que sao permitidos ou negados pela instrugao.

Cada string consiste na abreviatura do servigo (como “s3", “sqs” ou “sts”), em letras minusculas,
seguida por dois pontos e, em seguida, por uma ag¢ao desse servigo. Geralmente, todos eles sao
inseridos com cada palavra comegando com uma letra maiuscula e o resto com minuscula. Por
exemplo: "s3:ListAl1MyBuckets".

Vocé também pode usar caracteres curinga, como asterisco (*) ou ponto de interrogacao (?) em um
RCP:

» Vocé também pode usar um asterisco como um curinga para corresponder a varias agoes que
compartilham parte de um nome. O valor "s3: *" significa todas as a¢gdes no servico Amazon S3.
O valor "sts:Get*" corresponde somente as AWS STS acgdes que comegam com “Obter”.

» Use o curinga ponto de interrogacao (?) para corresponder a um unico caractere.

® Note

Curingas (*) e pontos de interrogacgao (?) pode ser usado em qualquer lugar no nome da
acao

Ao contrario de SCPs, vocé pode usar caracteres curinga, como asterisco (*) ou ponto de
interrogacao (?) em qualquer lugar no nome da agao.

Para obter uma lista dos servigos que oferecem suporte RCPs, consulteLista Servicos da AWS
desse suporte RCPs. Para obter uma lista das a¢des e dos AWS service (Servigo da AWS) suportes,
consulte Acoes, recursos e chaves de condicao para AWS servicos na Referéncia de autorizagao de

servico.

Para obter mais informacgdes, consulte Elementos da politica JSON do IAM: acao no Manual do
usuario do I1AM.
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Elementos Resource e NotResource
Cada declaragao deve conter o NotResource elemento Resource ou.

Vocé pode usar caracteres curinga, como asterisco (*) ou ponto de interrogacgao (?) no elemento de
recurso:

» Use um asterisco (*) como curinga para combinar varios recursos que compartilham parte de um
nome.

» Use o curinga ponto de interrogacao (?) para corresponder a um unico caractere.

Para obter mais informacdes, consulte Elementos de politica JSON do IAM: recurso e Elementos da
politica JSON do IAM: NotResource no Guia do usuario do IAM.

Elemento Condition

Vocé pode especificar um Condition elemento nas instrugbes de negagdo em um RCP.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Deny",
"Principal": "*",
"Action": "s3:*",
"Resource": "*",
"Condition:": {
"BoolIfExists": {
"aws:SecureTransport": "false"
}
}
}
]
}

Esse RCP nega acesso as operagdes e recursos do Amazon S3, a menos que a solicitagdo ocorra
por meio de transporte seguro (a solicitagao foi enviada por TLS).

Para obter mais informacgdes, consulte IAM JSON Policy Elements: Condition (Elementos da politica
JSON do IAM: Condig¢ao) no Guia do usuario do IAM.
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Elementos sem suporte

Os seguintes elementos ndo sao compativeis com RCPs:

* NotPrincipal

* NotAction

Exemplos de politicas de controle de recursos

Os exemplos de politicas de controle de recursos (RCPs) exibidos neste topico sao apenas para fins
informativos. Para exemplos de perimetro de dados, consulte Exemplos de politicas de perimetro de
dados em. GitHub

(@ Antes de usar esses exemplos

Antes de usar esses exemplos RCPs em sua organizacao, faga o seguinte:

* Analise e personalize cuidadosamente o RCPs de acordo com seus requisitos exclusivos.

» Teste minuciosamente o RCPs em seu ambiente com os AWS servicos que vocé usa.

Os exemplos de politicas nesta se¢cao demonstram a implementacao e o uso de RCPs.
Eles ndo sao destinados a ser interpretado como recomendacdes oficiais ou praticas
recomendadas da AWS a serem implementadas exatamente como mostrado. E sua
responsabilidade testar cuidadosamente todas as politicas para verificar se elas sao
adequadas para resolver os requisitos comerciais de seu ambiente. Politicas de controle
de recursos baseadas em negacao podem, sem querer, limitar ou bloquear o uso de AWS
servigcos, a menos que vocé adicione as excegoes necessarias a politica.

Exemplos gerais

Topicos

» RCPFullAWSAccess

» Protecao delegada confusa entre servigos

» Restrinja 0 acesso somente a conexdes HTTPS aos seus recursos

» Controles consistentes de politicas de bucket do Amazon S3
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RCPFullAWSAccess

A politica a seguir € uma politica AWS gerenciada e € automaticamente anexada a raiz da
organizacgao, a cada UO e a cada conta da sua organizagdo, quando vocé ativa as politicas de
controle de recursos (RCPs). Vocé nao pode desanexar essa politica. Esse RCP padrao permite
que todos os diretores e agdes acessem seus recursos, ou seja, até vocé comegar a criar e anexar
RCPs, todas as suas permissdes existentes do IAM continuarao funcionando da mesma forma. Vocé
nao precisa testar o efeito dessa politica, pois ela permitira que o comportamento de autorizagao
existente continue para seus recursos.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": "*",
"Action": "*",
"Resource": "*"
}
]
}

Protecao delegada confusa entre servigos

Alguns Servigos da AWS (servigos de chamada) usam seu AWS service (Servigo da AWS) principal
para acessar AWS recursos de outros Servigos da AWS (chamados servigos). Quando um ator que
nao pretendia ter acesso a um AWS recurso tenta usar a confianga de um AWS service (Servigo

da AWS) diretor para interagir com recursos aos quais ele ndo deveria ter acesso, isso & conhecido
como o problema do substituto confuso entre servigos. Para obter mais informacgdes, consulte O
problema confuso do deputado no Guia do usuario do IAM

A politica a seguir exige que AWS service (Servigo da AWS) os diretores que acessam seus recursos
s6 o fagam em nome das solicitagbes da sua organizagao. Essa politica aplica o controle somente

as solicitacdes aws : SourceAccount presentes, para que as integracdes de servigos que nao
exijam o uso de aws : SourceAccount nao sejam afetadas. Se o0 aws : SourceAccount estiver
presente no contexto da solicitagdo, a Null condicao sera avaliada comotrue, fazendo com que a
aws :SourceOrgID chave seja aplicada.

"Version": "2012-10-17",
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"Statement": [

{
"Sid": "EnforceConfusedDeputyProtection",
"Effect": "Deny",
"Principal": "*",
"Action": [
"s3.x",
"sqs:*",
"kms:*",
"secretsmanager:*",
"sts:*"
1,
"Resource": "*",
"Condition": {
"StringNotEqualsIfExists": {
"aws:SourceOrgID": "my-org-id",
"aws:SourceAccount": [
"third-party-account-a",
"third-party-account-b"
]
},
"Bool": {
"aws:PrincipalIsAWSService": "true"
.
"Null": {
"aws:SourceArn": "false"
}
}
}

Restrinja 0 acesso somente a conexées HTTPS aos seus recursos

A politica a seguir exige que 0 acesso aos Seus recursos ocorra somente em conexdes
criptografadas via HTTPS (TLS). Isso pode ajudar a evitar que possiveis invasores manipulem o
trafego da rede.

"Version": "2012-10-17",
"Statement": [
{

"Sid": "EnforceSecureTransport",
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"Effect": "Deny",

"Principal": "*",
"Action": [
"sts:*",
"s3.x",
"sqs:*",
"secretsmanager:*",
"kms:*"
1,
"Resource": "*",

"Condition": {
"BoolIfExists": {

"aws:SecureTransport":

Controles consistentes de politicas de bucket do Amazon S3

"false"

O RCP a seguir contém varias declaragdes para impor controles de acesso consistentes nos buckets

do Amazon S3 em sua organizagao.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "EnforceS3TlsVersion",
"Effect": "Deny",
"Principal": "*",
"Action": "s3:*",
"Resource": "*",
"Condition": {
"NumericLessThan": {
"s3:TlsVersion": [
"1.2"

"Sid": "EnforceKMSEncryption",
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"Effect": "Deny",

"Principal": "*",
"Action": "s3:PutObject",
"Resource": "*",
"Condition": {
"Null": {
"s3:x-amz-server-side-encryption-aws-kms-key-id": "true"
}
}

O ID da declaragao EnforceS3TlsVersion — Exigir uma versdo minima de TLS 1.2 para
acessar os buckets do S3.

O ID da declaragao EnforceKMSEncryption — Exija que os objetos sejam criptografados no
lado do servidor com chaves KMS.

Politicas de gestao em AWS Organizations

As politicas de gerenciamento permitem que vocé configure e Servigos da AWS gerencie

centralmente seus recursos. A forma como essas politicas afetam OUs as contas que as herdam

depende do tipo de politica de gerenciamento a qual vocé se aplica. AWS Organizations Revise

os topicos desta sec¢ao para compreender termos e conceitos relevantes sobre politicas de
gerenciamento.

Topicos

Pré-requisitos e permissdes para politicas de gerenciamento para AWS Organizations

Entendendo a herancga da politica de gerenciamento

Como visualizar politicas de gerenciamento em vigor

Politicas declarativas

Politicas de backup

Politicas de tag

Politicas de aplicativos de bate-papo

Politicas de recusa de servicos de |IA

Politicas do Security Hub
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Pré-requisitos e permissoes para politicas de gerenciamento para AWS
Organizations

Esta pagina descreve os pré-requisitos e as permissdes necessarias para politicas de gerenciamento
no AWS Organizations.

Topicos

» Pré-requisitos para as politicas de gerenciamento

» Permissoes para politicas de gerenciamento

Pré-requisitos para as politicas de gerenciamento

Para usar politicas de gerenciamento em uma organizagao, € necessario o seguinte:

* A organizagao deve ter todos os recursos habilitados.

« E necessario estar conectado & conta de gerenciamento da organizagdo ou ser um administrador
delegado.

» Seu usuario ou fungao AWS Identity and Access Management (IAM) deve ter as permissdes
listadas na secao a sequir.

Permissdes para politicas de gerenciamento

O exemplo de politica do IAM a seguir fornece permissdes para usar todos os aspectos das politicas
de gerenciamento em uma organizagao.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "OrganizationPolicies",
"Effect": "Allow",
"Action": [
"organizations:AttachPolicy",
"organizations:CreatePolicy",
"organizations:DeletePolicy",
"organizations:DescribeAccount",
"organizations:Describe