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O que € Amazon Managed Workflows for Apache Airflow?

Use o Amazon Managed Workflows for Apache Airflow, um servigo gerenciado de orquestragao
para o Apache Airflow, para configurar e operar pipelines de dados na nuvem em grande escala.
O Apache Airflow é uma ferramenta de codigo aberto usada para criar, agendar e monitorar

programaticamente sequéncias de processos e tarefas chamadas de fluxos de trabalho.

Com o Amazon MWAA, ¢ possivel usar o Apache Airflow e o Python para criar fluxos de trabalho
sem precisar gerenciar a infraestrutura subjacente para fins de escalabilidade, disponibilidade e
seguranca. O Amazon MWAA escala automaticamente sua capacidade de execuc¢ao de fluxo de
trabalho para atender as suas necessidades e se integra aos servicos de AWS seguranca para
ajudar a fornecer acesso rapido e seguro aos seus dados.

Conteudo

e Atributos

* Arquitetura
* Integragéo

* Versoes aceitas

» Préximas etapas

Atributos

Analise os seguintes recursos para saber como o Amazon MWAA pode simplificar o gerenciamento
de seus fluxos de trabalho do Apache Airflow.

» Configuragdo automatica do Airflow: configure rapidamente o Apache Airflow escolhendo uma
versao do Apache Airflow ao criar um ambiente Amazon MWAA. O Amazon MWAA configura o

Apache Airflow para vocé usando a mesma interface de usuario e codigo-fonte aberto do Apache
Airflow que é possivel baixar na Internet.

» Ajuste de escala automatico: realiza o ajuste de escala automatico dos operadores do Apache
Airflow definindo o numero minimo e maximo de operadores que sdo executados em seu
ambiente. O Amazon MWAA monitora os Operadores em seu ambiente e usa seu componente
de ajuste de escala automatico para adicionar Operadores para atender a demanda, até atingir o

numero maximo de Operadores que vocé definiu.

Atributos !
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Autenticacao integrada — Habilite a autenticagao e autorizacdo baseadas em fungdes para seu
servidor Web Apache Airflow definindo as politicas de controle de acesso no AWS Identity and
Access Management (IAM). Os Apache Airflow Workers assumem essas politicas para acesso

seguro aos AWS servicos.

Segurancga integrada: os Operadores e Programadores do Apache Airflow sdo executados no
Amazon VPC do Amazon MWAA. Os dados também sao criptografados automaticamente usando
AWS Key Management Service, portanto, seu ambiente esta seguro por padrao.

Modos de acesso publico ou privado: acesse seu servidor Web do Apache Airflow usando um
modo de acesso privado ou publico. O modo de acesso a rede publica usa um endpoint da VPC

para seu servidor Web do Apache Airflow que pode ser acessado pela Internet. O modo de
acesso a rede privada usa um endpoint da VPC para seu servidor Web do Apache Airflow que
pode ser acessado em sua VPC. Em ambos 0s casos, o0 acesso dos usuarios do Apache Airflow
€ controlado pela politica de controle de acesso que vocé define em AWS Identity and Access
Management (IAM) e AWS pelo SSO.

Atualizacdes e patches simplificados: o0 Amazon MWAA fornece novas versoes do Apache Airflow
periodicamente. A equipe do Amazon MWAA atualizara e corrigira as imagens para essas versoes.

Monitoramento do fluxo de trabalho — Veja os registros do Apache Airflow e as métricas do
Apache Airflow na Amazon CloudWatch para identificar atrasos nas tarefas do Apache Airflow ou
erros no fluxo de trabalho sem a necessidade de ferramentas adicionais de terceiros. O Amazon

MWAA envia automaticamente as métricas do ambiente e, se habilitado, os registros do Apache
Airflow para. CloudWatch

AWS integracdo — O Amazon MWA oferece suporte a integra¢des de codigo aberto com Amazon
Athena, Amazon AWS Batch, Amazon CloudWatch DynamoDB, Amazon AWS DataSync EMR,
Amazon EKS, Amazon Data Firehose,,, AWS Fargate Amazon AWS Glue AWS Lambda Redshift,
Amazon SQS, Amazon SNS, Amazon Al e Amazon S3, além de centenas de integracdes
incorporadas e operadores e sensores criados pela SageMaker comunidade.

Frotas de operadores: o Amazon MWAA oferece suporte ao uso de contéineres para escalar a
frota de operadores sob demanda e reduzir as interrupgdes do programador usando o Amazon
ECS em AWS Fargate. Ha suporte para operadores que invocam tarefas em contéineres do

Amazon ECS e operadores Kubernetes que criam e executam pods em um cluster Kubernetes.

Arquitetura

Todos os componentes contidos na caixa externa (na imagem a seguir) aparecem como um unico
ambiente Amazon MWAA em sua conta. O Apache Airflow Scheduler e o Workers sdo AWS Fargate

Arquitetura
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contéineres que se conectam as sub-redes privadas na Amazon VPC do seu ambiente. Cada
ambiente tem seu préprio banco de dados Apache Airflow gerenciado por AWS esse que pode ser
acessado pelos contéineres Scheduler e Workers Fargate por meio de um endpoint VPC protegido
de forma privada.

Amazon CloudWatch, Amazon S3, Amazon SQS e Amazon MWAA sao separados do Amazon
MWAA AWS KMS e precisam estar acessiveis a partir do Apache Airflow Scheduler e dos Workers
nos contéineres Fargate.

O servidor Web do Apache Airflow ainda pode ser acessado pela Internet selecionando o modo de
acesso de rede publica do Apache Airflow ou dentro da sua VPC selecionando o modo de acesso
de rede privada do Apache Airflow. Em ambos os casos, o acesso dos usuarios do Apache Airflow
€ controlado pela politica de controle de acesso que vocé define em AWS Identity and Access
Management (IAM).

® Note

Varios Programadores do Apache Airflow estdo disponiveis apenas com o Apache Airflow v2
e superior. Saiba mais sobre o ciclo de vida das tarefas do Apache Airflow em Conceitos no
guia de referéncia do Apache Airflow.

Arquitetura 3
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Amazon MWAA Architecture
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Integracao

A comunidade ativa e crescente de codigo aberto do Apache Airflow fornece operadores (plug-ins
que simplificam as conexdes com o0s servigos) para que o Apache Airflow se integre aos servigos.
AWS lIsso inclui servigos como Amazon S3, Amazon Redshift, Amazon AWS Batch EMR SageMaker
e Amazon Al, bem como servigos em outras plataformas de nuvem.

O uso do Apache Airflow com o Amazon MWAA oferece suporte total a integracdo com AWS
servicos e ferramentas populares de terceiros, como Apache Hadoop, Presto, Hive e Spark, para
realizar tarefas de processamento de dados. O Amazon MWAA esta comprometido em manter

a compatibilidade com a API Apache Airflow, e o Amazon MWAA pretende fornecer integragoes
confiaveis aos AWS servigos e disponibiliza-los para a comunidade, além de se envolver no
desenvolvimento de recursos da comunidade.

Para obter o codigo de exemplo, consulte Exemplos de cédigo para o Amazon Managed Workflows
for Apache Airflow.

Integracao 4
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Versoes aceitas

O Amazon MWAA oferece suporte a varias versdes do Apache Airflow. Para obter mais informacgdes
sobre as versdes do Apache Airflow que oferecemos suporte e os componentes do Apache Airflow
incluidos em cada versao, consulte Versoes do Apache Airflow no Amazon Managed Workflows for
Apache Airflow..

Proximas etapas

* Comece com um unico AWS CloudFormation modelo que cria um bucket Amazon S3 para seu
Airflow DAGs e arquivos de suporte, um Amazon VPC com roteamento publico e um ambiente
Amazon MWAA no. Tutoriais de inicio rapido para Amazon Managed Workflows for Apache Airflow

* Comece de forma incremental criando um bucket Amazon S3 para seu DAGs Airflow e arquivos de
suporte, escolhendo uma das trés op¢des de rede Amazon VPC e criando um ambiente Amazon
MWAA em. Comece a usar o Amazon Managed Workflows for Apache Airflow

Versoes aceitas 5
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Tutoriais de inicio rapido para Amazon Managed Workflows
for Apache Airflow

Este tutorial de inicio rapido usa um AWS CloudFormation modelo que cria a infraestrutura Amazon
VPC, um bucket Amazon S3 com uma pasta e dags um ambiente Amazon Managed Workflows for
Apache Airflow ao mesmo tempo.

Topicos
» Neste tutorial

* Pré-requisitos

» Etapa 1: salvar o AWS CloudFormation modelo localmente

» Etapa 2: criar a pilha usando o AWS CLI

» Etapa 3: faca o upload de um DAG para o Amazon S3 e execute-o na IU do Apache Airflow

» Etapa quatro: Exibir registros em CloudWatch Registros

* Proximas etapas

Neste tutorial

Este tutorial mostra trés AWS Command Line Interface (AWS CLI) comandos para fazer upload de
um DAG para o Amazon S3, executar o DAG no Apache Airflow e visualizar os logins. CloudWatch
Conclui mostrando as etapas para criar uma politica do IAM para uma equipe de desenvolvimento do
Apache Airflow.

@ Note

O AWS CloudFormation modelo nesta pagina cria um ambiente Amazon Managed Workflows
for Apache Airflow para a versao mais recente do Apache Airflow disponivel em. AWS
CloudFormation A versao mais recente disponivel € o Apache Airflow v2.10.3.

O AWS CloudFormation modelo nesta pagina cria o seguinte:

* Infraestrutura da VPC. O modelo usa Roteamento publico pela Internet. Usa o Modo de
acesso a rede publica para o servidor Web do Apache Airflow em WebserverAccessMode:
PUBLIC_ONLY.

Neste tutorial 6
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Bucket do Amazon S3. O modelo cria um bucket do Amazon S3 com uma pasta dags. Ele esta
configurado para bloquear todo o acesso publico, com o Versionamento de bucket habilitado,
conforme definido em Criar um bucket do Amazon S3 para o Amazon MWAA.

Ambiente do Amazon MWAA. O modelo cria um ambiente Amazon MWAA associado a dags
pasta no bucket do Amazon S3, uma funcao de execugao com permissao AWS para servigos
usados pelo Amazon MWAA e o padrao para criptografia usando AWS uma chave propria,
conforme definido em. Criar um ambiente do Amazon MWAA

CloudWatch Logs. O modelo permite que o Apache Airflow faca login CloudWatch no nivel “INFO”
ou superior para o grupo de registros do agendador do Airflow, o grupo de registros do servidor
web do Airflow, o grupo de registros de trabalho do Airflow, o grupo de registros de processamento
do Airflow DAG e o grupo de registros de tarefas do Airflow, conforme definido em. Visualizando
registros de fluxo de ar na Amazon CloudWatch

Vocé concluira as seguintes etapas neste tutorial:

Fazer upload e executar um DAG. Faca o upload do tutorial DAG do Apache Airflow para a versao
mais recente do Apache Airflow compativel com o Amazon MWAA para o Amazon S3 e, em
seguida, execute na IU do Apache Airflow, conforme definido em Adicionando ou atualizando
DAGs.

Visualizar logs. Visualize o grupo de registros do servidor web Airflow em CloudWatch Logs,
conforme definido emVisualizando registros de fluxo de ar na Amazon CloudWatch.

Criar uma politica de controle de acesso. Crie uma politica de controle de acesso no IAM para sua
equipe de desenvolvimento do Apache Airflow, conforme definido em Como acessar um ambiente
do Amazon MWAA.

Pré-requisitos

O AWS Command Line Interface (AWS CLI) € uma ferramenta de cédigo aberto que permite que
vocé interaja com AWS servigos usando comandos em seu shell de linha de comando. Para concluir

as etapas nesta pagina, € necessario o seguinte:

» AWS CLI — Instale a versao 2.

« AWS CLI — Configuragao rapida com aws configure.

Pré-requisitos
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Etapa 1: salvar o AWS CloudFormation modelo localmente

+  Copie o conteudo do modelo a seguir e salve localmente como mwaa-public-network.yml.
Também é possivel baixar o modelo.

AWSTemplateFormatVersion: "2010-09-09"

Parameters:

EnvironmentName:
Description: An environment name that is prefixed to resource names
Type: String
Default: MWAAEnvironment

VpcCIDR:
Description: The IP range (CIDR notation) for this VPC
Type: String
Default: 10.192.0.0/16

PublicSubnetl1CIDR:
Description: The IP range (CIDR notation) for the public subnet in the first
Availability Zone
Type: String
Default: 10.192.10.0/24

PublicSubnet2CIDR:
Description: The IP range (CIDR notation) for the public subnet in the second
Availability Zone
Type: String
Default: 10.192.11.0/24

PrivateSubnetl1CIDR:
Description: The IP range (CIDR notation) for the private subnet in the first
Availability Zone
Type: String
Default: 10.192.20.0/24
PrivateSubnet2CIDR:
Description: The IP range (CIDR notation) for the private subnet in the second
Availability Zone
Type: String
Default: 10.192.21.0/24
MaxWorkerNodes:
Description: The maximum number of workers that can run in the environment

Etapa 1: salvar o AWS CloudFormation modelo localmente 8
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Type: Number
Default: 2
DagProcessinglLogs:
Description: Log level for DagProcessing
Type: String
Default: INFO
SchedulerlLogslLevel:
Description: Log level for SchedulerlLogs
Type: String
Default: INFO
TaskLogsLevel:
Description: Log level for TasklLogs
Type: String
Default: INFO
WorkerLogsLevel:
Description: Log level for WorkerlLogs
Type: String
Default: INFO
WebserverLogslLevel:
Description: Log level for WebserverlLogs
Type: String
Default: INFO

Resources:

HAHBHHEHHAH AR HBH B HEHHAH AR HEH B H AR R H AR HEH B HRRHBEH B H AR HRH R HEH B H AR HBH B HEHHRH RS HEHHRH RS A
# CREATE VPC

HAHBHHBEHHAHBRHBEHHAHBHHBH BB HBEHHAHBRHBHHRHBEHHRH BB HBHHRHBR R HBRH R B H BB HBH R HBH R H RS HBHHRH RS

VPC:
Type: AWS::EC2::VPC
Properties:
CidrBlock: !Ref VpcCIDR
EnableDnsSupport: true
EnableDnsHostnames: true
Tags:
- Key: Name
Value: MWAAEnvironment

InternetGateway:
Type: AWS::EC2::InternetGateway
Properties:
Tags:

Etapa 1: salvar o AWS CloudFormation modelo localmente 9
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- Key: Name
Value: MWAAEnvironment

InternetGatewayAttachment:
Type: AWS::EC2::VPCGatewayAttachment
Properties:
InternetGatewayId: !Ref InternetGateway
VpcId: !Ref VPC

PublicSubnetl:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [ 0, !GetAZs '' ]
CidrBlock: !'Ref PublicSubnetl1CIDR
MapPublicIpOnLaunch: true
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Public Subnet (AZ1)

PublicSubnet2:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [ 1, !GetAZs '' ]

CidrBlock: !'Ref PublicSubnet2CIDR
MapPublicIpOnLaunch: true
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Public Subnet (AZ2)

PrivateSubnetl:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [ 0, !GetAZs '' ]

CidrBlock: !'Ref PrivateSubnetlCIDR
MapPublicIpOnLaunch: false
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Private Subnet (AZ1l)

PrivateSubnet2:
Type: AWS::EC2::Subnet

Etapa 1: salvar o AWS CloudFormation modelo localmente 10
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Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [ 1, !GetAZs '' ]
CidrBlock: !Ref PrivateSubnet2CIDR
MapPublicIpOnLaunch: false
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Private Subnet (AZ2)

NatGatewaylEIP:
Type: AWS::EC2::EIP
DependsOn: InternetGatewayAttachment
Properties:
Domain: vpc

NatGateway2EIP:
Type: AWS::EC2::EIP
DependsOn: InternetGatewayAttachment
Properties:
Domain: vpc

NatGatewayl:
Type: AWS::EC2::NatGateway
Properties:
AllocationId: !GetAtt NatGatewaylEIP.AllocationId
SubnetId: !Ref PublicSubnetl

NatGateway2:
Type: AWS::EC2::NatGateway
Properties:
AllocationId: !GetAtt NatGateway2EIP.AllocationId
SubnetId: !Ref PublicSubnet2

PublicRouteTable:
Type: AWS::EC2::RouteTable
Properties:
VpcId: !Ref VPC
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Public Routes

DefaultPublicRoute:
Type: AWS::EC2::Route
DependsOn: InternetGatewayAttachment

Etapa 1: salvar o AWS CloudFormation modelo localmente 11
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Properties:
RouteTableId: !Ref PublicRouteTable
DestinationCidrBlock: 0.0.0.0/0
GatewayId: !Ref InternetGateway

PublicSubnetlRouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PublicRouteTable
SubnetId: !Ref PublicSubnetl

PublicSubnet2RouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PublicRouteTable
SubnetId: !Ref PublicSubnet2

PrivateRouteTablel:
Type: AWS::EC2::RouteTable
Properties:
VpcId: !Ref VPC
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Private Routes (AZ1l)

DefaultPrivateRoutel:
Type: AWS::EC2::Route
Properties:

RouteTableId: !Ref PrivateRouteTablel
DestinationCidrBlock: 0.0.0.0/0
NatGatewayId: !Ref NatGatewayl

PrivateSubnetlRouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PrivateRouteTablel
SubnetId: !Ref PrivateSubnetl

PrivateRouteTable2:
Type: AWS::EC2::RouteTable
Properties:
VpcId: !Ref VPC
Tags:

Etapa 1: salvar o AWS CloudFormation modelo localmente 12
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- Key: Name
Value: !Sub ${EnvironmentName} Private Routes (AZ2)

DefaultPrivateRoute?2:
Type: AWS::EC2::Route
Properties:

RouteTableId: !Ref PrivateRouteTable2
DestinationCidrBlock: 0.0.0.0/0
NatGatewayId: !Ref NatGateway2

PrivateSubnet2RouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PrivateRouteTable2
SubnetId: !'Ref PrivateSubnet2

SecurityGroup:
Type: AWS::EC2::SecurityGroup
Properties:
GroupName: "mwaa-security-group"
GroupDescription: "Security group with a self-referencing inbound rule."
VpcId: !Ref VPC

SecurityGroupIngress:
Type: AWS::EC2::SecurityGroupIngress
Properties:
GroupId: !Ref SecurityGroup
IpProtocol: "-1"
SourceSecurityGroupId: !Ref SecurityGroup

EnvironmentBucket:
Type: AWS::S3::Bucket
Properties:
VersioningConfiguration:
Status: Enabled
PublicAccessBlockConfiguration:
BlockPublicAcls: true
BlockPublicPolicy: true
IgnorePublicAcls: true
RestrictPublicBuckets: true

HAHBHHBEHHAH BB HBHHAHBHHBH BB HBEHHAHBRHBHBRHBHHRH BB HBEHHRHBHHBH BB H R R H R R HBH R HBH R H RS HBHHRH RS
# CREATE MWAA
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HAHBHHEHHAH AR HBH B HEHHAH AR HEH B HERHBH AR HEHHRHRRHBEH B HER R H RS HEH BB H AR HBH B HEHHRH RS HEHHRH RS

MwaaEnvironment:
Type: AWS::MWAA::Environment
DependsOn: MwaaExecutionPolicy
Properties:
Name: !Sub "${AWS::StackName}-MwaaEnvironment"
SourceBucketArn: !GetAtt EnvironmentBucket.Arn
ExecutionRoleArn: !GetAtt MwaaExecutionRole.Arn
DagS3Path: dags/
NetworkConfiguration:
SecurityGroupIds:
- !GetAtt SecurityGroup.GroupId
SubnetIds:
- IRef PrivateSubnetl
- !Ref PrivateSubnet2
WebserverAccessMode: PUBLIC_ONLY
MaxWorkers: !Ref MaxWorkerNodes
LoggingConfiguration:
DagProcessinglogs:
LogLevel: !Ref DagProcessinglLogs
Enabled: true
SchedulerlLogs:
LogLevel: !Ref SchedulerlLogslLevel
Enabled: true
TaskLogs:
LogLevel: !Ref TaskLogsLevel
Enabled: true
WorkerLogs:
LogLevel: !Ref WorkerLogslLevel
Enabled: true
WebserverlLogs:
LogLevel: !Ref WebserverlLogslLevel
Enabled: true

MwaaExecutionRole:
Type: AWS::IAM::Role
Properties:
AssumeRolePolicyDocument:
Version: 2012-10-17

Statement:
- Effect: Allow
Principal:

Etapa 1: salvar o AWS CloudFormation modelo localmente 14
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Service:
- airflow-env.amazonaws.com
- airflow.amazonaws.com
Action:
- "sts:AssumeRole"
Path: "/service-role/"

MwaaExecutionPolicy:
DependsOn: EnvironmentBucket
Type: AWS::IAM::ManagedPolicy
Properties:
Roles:
- IRef MwaaExecutionRole
PolicyDocument:
Version: 2012-10-17
Statement:
- Effect: Allow
Action: airflow:PublishMetrics
Resource:

- !Sub "arn:aws:airflow:${AWS: :Region}:${AWS: :AccountId}:environment/

${EnvironmentName}"
- Effect: Deny
Action: s3:ListAllMyBuckets
Resource:
- ISub "${EnvironmentBucket.Arn}"
- ISub "${EnvironmentBucket.Arn}/*"

- Effect: Allow
Action:
- "s3:GetObject*"
- "s3:GetBucket*"
- "s3:List*"
Resource:
- ISub "${EnvironmentBucket.Arn}"
- I1Sub "${EnvironmentBucket.Arn}/*"
- Effect: Allow
Action:
- logs:DescribelogGroups
Resource: "*"

- Effect: Allow
Action:
- logs:CreatelLogStream
- logs:CreatelLogGroup

Etapa 1: salvar o AWS CloudFormation modelo localmente
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- logs:PutLogEvents
- logs:GetLogEvents
- logs:GetLogRecord
- logs:GetLogGroupFields
- logs:GetQueryResults
- logs:DescribelogGroups
Resource:
- !Sub "arn:aws:logs:${AWS::Region}:${AWS: :AccountId}:log-
group:airflow-${AWS: :StackNamel}*"
- Effect: Allow
Action: cloudwatch:PutMetricData
Resource: "*"
- Effect: Allow
Action:
- sgs:ChangeMessageVisibility
- sqgs:DeleteMessage
- sqgs:GetQueueAttributes
- sgs:GetQueueUrl
- sgs:ReceiveMessage
- sgs:SendMessage
Resource:
- !Sub "arn:aws:sqs:${AWS::Region}:*:airflow-celery-*"
- Effect: Allow
Action:
- kms:Decrypt
- kms:DescribeKey
- "kms:GenerateDataKey*"
- kms:Encrypt
NotResource: !Sub "arn:aws:kms:*:${AWS: :AccountId}:key/*"
Condition:
StringlLike:
"kms:ViaService":
- !Sub "sqgs.${AWS::Region}.amazonaws.com"
Outputs:
VPC:
Description: A reference to the created VPC
Value: !Ref VPC

PublicSubnets:
Description: A list of the public subnets
Value: !Join [ ",", [ !'Ref PublicSubnetl, !Ref PublicSubnet2 ]]

PrivateSubnets:
Description: A list of the private subnets

Etapa 1: salvar o AWS CloudFormation modelo localmente 16
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Value: !Join [ ",", [ !'Ref PrivateSubnetl, !Ref PrivateSubnet2 ]]

PublicSubnetl:
Description: A reference to the public subnet in the 1st Availability Zone
Value: !Ref PublicSubnetl

PublicSubnet2:
Description: A reference to the public subnet in the 2nd Availability Zone
Value: !Ref PublicSubnet2

PrivateSubnetl:
Description: A reference to the private subnet in the 1st Availability Zone
Value: !Ref PrivateSubnetl

PrivateSubnet2:
Description: A reference to the private subnet in the 2nd Availability Zone
Value: !Ref PrivateSubnet2
SecurityGroupIngress:
Description: Security group with self-referencing inbound rule
Value: !Ref SecurityGroupIngress
MwaaApacheAirflowUI:

Description: MWAA Environment
Value: !Sub "https://${MwaaEnvironment.WebserverUrl}"

Etapa 2: criar a pilha usando o AWS CLI

1. No prompt de comando, navegue até o diretério em que mwaa-public-network.yml esta
armazenado. Por exemplo:

cd mwaaproject

2. Use ocomando aws cloudformation create-stack para criar a pilha usando o AWS CLI.

aws cloudformation create-stack --stack-name mwaa-environment-public-network --
template-body file://mwaa-public-network.yml --capabilities CAPABILITY_IAM

Etapa 2: criar a pilha usando o AWS CLI 17
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® Note

Sao0 necessarios mais de 30 minutos para criar a infraestrutura Amazon VPC, o bucket
do Amazon S3 e o ambiente do Amazon MWAA.

Etapa 3: faca o upload de um DAG para o Amazon S3 e execute-o
na IU do Apache Airflow

1. Copie o conteudo do arquivo tutorial.py para a versao mais recente compativel do Apache

Airflow e salve localmente como tutorial. py.

2.  No prompt de comando, navegue até o diretério em que tutorial.py esta armazenado. Por
exemplo:

cd mwaaproject

3. Use o comando a seguir para listar todos os seus buckets do Amazon S3.

aws s3 1s

4. Use o seguinte comando para listar os arquivos e pastas no bucket do Amazon S3 para seu
ambiente.

aws s3 1s s3://YOUR_S3_BUCKET_NAME

5. Use o script a seguir para fazer upload do arquivo tutorial. py para sua pasta dags.
Substitua o valor da amostra emYOUR_S3_BUCKET_NAME.

aws s3 cp tutorial.py s3://YOUR_S3_BUCKET_NAME/dags/

Abra a pagina Ambientes no console do Amazon MWAA.

Escolha um ambiente.

Escolha Abrir a IU do Airflow.

© © N o

Na interface do usuario do Apache Airflow, na lista de disponiveis DAGs, escolha o tutorial DAG.

10. Na pagina de detalhes do DAG, escolha o botdo Pausar/Reiniciar o DAG ao lado do nome do
DAG para retomar o DAG.
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11. Escolha Acionar DAG.

Etapa quatro: Exibir registros em CloudWatch Registros

Vocé pode visualizar os registros do Apache Airflow no CloudWatch console para todos os registros
do Apache Airflow que foram habilitados pela pilha. AWS CloudFormation A segao a seguir mostra
como visualizar os logs do grupo de logs do servidor web Airflow.

1

2
3.
4

Abra a pagina Ambientes no console do Amazon MWAA.

Escolha um ambiente.
Escolha Grupo de logs do servidor web no Airflow no painel Monitoramento.

Escolha o log webserver_console_ip em Fluxos de logs.

Proximas etapas

Saiba mais sobre como fazer upload DAGs, especificar dependéncias do Python em um
requirements. txt e plug-ins personalizados em um in. plugins.zip Trabalhando com o
DAGs Amazon MWAA

Saiba mais sobre as melhores praticas que recomendamos para ajustar o desempenho do seu
ambiente em Ajuste de desempenho para o Apache Airflow no Amazon MWAA.

Crie um painel de monitoramento para seu ambiente em Painéis de monitoramento e alarmes no
Amazon MWAA.

Execute alguns exemplos de cddigo do DAG em Exemplos de codigo para o Amazon Managed
Workflows for Apache Airflow.
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Comece a usar o Amazon Managed Workflows for Apache
Airflow

O Amazon Managed Workflows para Apache Airflow usa o Amazon VPC, o cddigo DAG e os
arquivos complementares em seu bucket de armazenamento do Amazon S3 para criar um ambiente.
Este capitulo descreve os pré-requisitos e os AWS recursos necessarios para comegar a usar o
Amazon MWAA.

Topicos

* Pré-requisitos

* Sobre este Guia

» Antes de comecar

» Regides disponiveis

* Criar um bucket do Amazon S3 para o Amazon MWAA
« Criar arede VPC

* Criar um ambiente do Amazon MWAA

» Préximas etapas

Pré-requisitos

Para criar um ambiente Amazon MWAA, talvez vocé queira tomar medidas adicionais para garantir
que vocé tenha permissao para os AWS recursos que vocé precisa criar.

* AWS conta — Uma AWS conta com permissao para usar o Amazon MWAA e os AWS servicos e
recursos usados pelo seu ambiente.

Sobre este Guia

Esta secédo descreve a AWS infraestrutura e os recursos que vocé criara neste guia.

+ Amazon VPC: os componentes de rede Amazon VPC exigidos por um ambiente Amazon MWAA.
Vocé pode configurar uma VPC existente que atenda a esses requisitos (avangados), conforme
visto em Sobre a rede do Amazon MWAA, ou criar a VPC e os componentes de rede, conforme
definido em the section called “Criar a rede VPC”.
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Bucket Amazon S3 — Um bucket Amazon S3 para armazenar DAGs seus arquivos € arquivos
associados, como e. plugins.zip requirements.txt Seu bucket do Amazon S3 deve
ser configurado para bloquear todo o acesso publico, com o versionamento do bucket ativado,
conforme definido em Criar um bucket do Amazon S3 para o Amazon MWAA.

Ambiente Amazon MWAA: um ambiente Amazon MWAA configurado com a localizagao do seu
bucket do Amazon S3, o caminho para seu cddigo DAG e quaisquer plug-ins personalizados ou
dependéncias do Python, e seu Amazon VPC e seu grupo de segurancga, conforme definido em
Criar um ambiente do Amazon MWAA.

Antes de comecar

Para criar um ambiente Amazon MWAA, talvez vocé queira tomar medidas adicionais para criar e
configurar outros AWS recursos antes de criar seu ambiente.

Para criar um ambiente, vocé precisara fazer o seguinte:

AWS KMS chave — Uma AWS KMS chave para criptografia de dados em seu ambiente. Vocé
pode escolher a op¢ao padrao no console do Amazon MWAA para criar uma chave AWS propria

ao criar um ambiente ou especificar uma chave gerenciada pelo cliente existente com permissoes

para outros AWS servigos usados pelo seu ambiente configurados (avangado). Para saber mais,
consulte Como usar chaves gerenciadas pelo cliente para criptografia.

Funcao de execugdao — Uma funcéo de execucao que permite que a Amazon MWAA acesse
AWS recursos em seu ambiente. Vocé pode escolher a opgao padrao no console do Amazon
MWAA para criar um perfil de execugao ao criar um ambiente. Para saber mais, consulte Perfil de
execucao do Amazon MWAA.

Grupo de segurangca VPC — Um grupo de seguranga VPC que permite que a Amazon MWAA
acesse outros recursos AWS em sua rede VPC. Vocé pode escolher a opcao padrao no console
do Amazon MWAA para criar um grupo de seguranga ao criar um ambiente ou fornecer a um
grupo de segurancga as regras de entrada e saida apropriadas (avang¢adas). Para saber mais,
consulte Seguranca em sua VPC no Amazon MWAA.

Regides disponiveis

O Amazon MWAA esta disponivel nas seguintes AWS regides.

» Europa (Estocolmo): eu-north-1
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» Europa (Frankfurt): eu-central-1

* Europa (Irlanda): eu-west-1

* Europa (Londres): eu-west-2

» Europa (Paris): eu-west-3

« Asia-Pacifico (Mumbai): ap-south-1

« Asia-Pacifico (Singapura): ap-southeast-1
« Asia-Pacifico (Sydney) — ap-southeast-2
« Asia-Pacifico (Toquio) — ap-northeast-1

« Asia-Pacifico (Seul): ap-northeast-2

» Leste dos EUA (Norte da Virginia) — us-east-1
* Leste dos EUA (Ohio): us-east-2

» Oeste dos EUA (Oregon): us-west-2

» Canada (Central): ca-central-1

» América do Sul (Sao Paulo): sa-east-1

Criar um bucket do Amazon S3 para o Amazon MWAA

Este guia descreve as etapas para criar um bucket do Amazon S3 para armazenar seus graficos
aciclicos direcionados do Apache Airflow (DAGSs), plug-ins personalizados em um arquivo e
dependéncias do Python em um arquivoplugins.zip. requirements.txt

Sumario

» Antes de comecar

* Crie o bucket

» Proximas etapas

Antes de comecar

* O nome de um bucket do Amazon S3 nao pode ser alterado depois de criar o bucket. Para obter
mais informagodes, acesse Regras de atribuicdo de nomes de buckets no Manual do usuario do
Amazon Simple Storage Service.

* Um bucket do Amazon S3 usado para um ambiente Amazon MWAA deve ser configurado para
bloquear todo o acesso publico, com o Versionamento do bucket ativado.

Criar um bucket 22


https://docs.aws.amazon.com/AmazonS3/latest/userguide/BucketRestrictions.html#bucketnamingrules

Amazon Managed Workflows for Apache Airflow Guia do usuario

* Um bucket do Amazon S3 usado para um ambiente do Amazon MWAA deve estar localizado na

mesma AWS regido de um ambiente do Amazon MWAA. Para ver uma lista de AWS regides do
Amazon MWAA, consulte os endpoints e cotas do Amazon MWAA no. Referéncia geral da AWS

Crie o bucket

Esta secao descreve as etapas para criar o bucket do Amazon S3 para o seu ambiente.

Para criar um bucket

1.

Faca login no AWS Management Console e abra o console do Amazon S3 em. https://
console.aws.amazon.com/s3/

Escolha Criar bucket.

Em Bucket name (Nome do bucket), insira um nome compativel com o DNS para seu bucket.
O nome do bucket deve:

» Seja exclusivo em todo o Amazon S3.
* Ter entre 3 e 63 caracteres.
* Nao contém caracteres maiusculos.

» Comecar com uma letra minuscula ou um nuamero.

/A Important

Evite incluir informacgdes confidenciais, como numeros de conta, no nome do bucket. O
nome do bucket é visivel URLs nesse ponto para os objetos no bucket.

Escolha uma AWS regiao na regiao. Essa deve ser a mesma AWS regido do seu ambiente
Amazon MWAA.

« Recomendamos escolher uma regiao préoxima de vocé para minimizar a laténcia e os custos
e atender aos requisitos regulatorios.

Selecione Block all public access (Bloquear todo o acesso publico).
Escolha Ativar em Versionamento de bucket.

Opcional - Etiquetas. Adicione pares de etiquetas de chave-valor para identificar seu bucket do
Amazon S3 em Etiquetas. Por exemplo, Bucket : Staging.
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8. Opcional - Criptografia do lado do servidor. Como opgéo, é possivel habilitar uma das seguintes
opcdes de criptografia em seu bucket do Amazon S3.

a.

Escolha Chave do Amazon S3 (SSE-S3 em Criptografia do lado do servidor para habilitar a
criptografia do lado do servidor para o bucket.

Escolha a AWS Key Management Service chave (SSE-KMS) para usar uma AWS KMS
chave para criptografia em seu bucket Amazon S3:

AWS chave gerenciada (aws/s3) - Se vocé escolher essa opgao, podera usar uma
chave AWS prépria gerenciada pela Amazon MWAA ou especificar uma chave

gerenciada pelo cliente para criptografia do seu ambiente Amazon MWAA.

Escolha entre suas AWS KMS chaves ou Insira o ARN da AWS KMS chave - Se vocé
optar por especificar uma chave gerenciada pelo cliente nesta etapa, devera especificar
um ID de AWS KMS chave ou ARN. AWS KMS aliases e chaves multirregionais nao
sao compativeis com o Amazon MWAA. A AWS KMS chave que vocé especificar
também deve ser usada para criptografia em seu ambiente Amazon MWAA.

9. Opcional - Configuragcbes avangadas. Se vocé quiser ativar o bloqueio de objetos do Amazon

S3:

a.

b.

Selecione Configuragdes avancadas, Habilitar.

/A Important

A ativacao do bloqueio de objetos permitira permanentemente que os objetos desse
bucket sejam bloqueados. Para saber mais, consulte Bloqueio de objetos usando o

blogueio de objetos do Amazon S3 em Guia do usuario do Amazon Simple Storage

Service.

Escolha a confirmacao.

10. Escolha Criar bucket.

Proximas etapas

» Saiba como criar a rede da Amazon VPC necessaria para um ambiente em Criar a rede VPC.

» Saiba como gerenciar as permissdes de acesso em Como faco para definir as permissoes do
bucket da ACL?

Proximas etapas
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» Saiba como excluir um bucket armazenado em Como eu faco para excluir um bucket do S37.

Criar a rede VPC

O Amazon Managed Workflows for Apache Airflow requer uma Amazon VPC e componentes da
rede especificos para oferecer suporte a um ambiente. Este guia descreve as diferentes opgdes
da criagcado da rede da Amazon VPC para o ambiente do Amazon Managed Workflows for Apache
Airflow.

® Note

O Apache Airflow funciona melhor em um ambiente de rede de baixa laténcia. Se vocé
estiver usando uma Amazon VPC existente que roteia o trafego para outra regido ou para
um ambiente local, recomendamos adicionar endpoints AWS PrivateLink para Amazon SQS
CloudWatch, Amazon S3 e. AWS KMS Para obter mais informagdes sobre a configuragao
AWS PrivateLink do Amazon MWAA, consulte Criacao de uma rede Amazon VPC sem
acesso a Internet.

Sumario

* Pré-requisitos

* Antes de comecar

* Opcodes para criar a rede Amazon VPC

* Opcao um: criar a rede VPC no console Amazon MWAA

* Opcao dois: criar uma rede Amazon VPC com acesso a Internet

* Opcao trés: criar uma rede Amazon VPC sem acesso a Internet

* Proximas etapas

Pré-requisitos

O AWS Command Line Interface (AWS CLI) € uma ferramenta de cddigo aberto que permite interagir
com AWS servicos usando comandos em seu shell de linha de comando. Para concluir as etapas
nesta pagina, € necessario o seguinte:

* AWS CLI — Instale a versao 2.
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* AWS CLI — Configuracao rapida com aws configure.

Antes de comecar

» Arede VPC que vocé especifica para seu ambiente ndo pode ser alterada apds a criacdo do
ambiente.

« E possivel usar roteamento privado ou publico para seu servidor Web da Amazon VPC e do
Apache Airflow. Para visualizar uma lista de opc¢des, consulte the section called “Exemplos de
casos de uso para um modo de acesso Amazon VPC e Apache Airflow”.

Opcoes para criar a rede Amazon VPC

A secgao a seguir descreve as opgoes disponiveis para criar a rede Amazon VPC para um ambiente.

(® Note

O Amazon MWAA nao é compativel com o uso da zona de disponibilidade (AZ) usel-
az3 da regido Leste dos EUA (Norte da Virginia). Ao criar a VPC para o Amazon

MWAA na regido Leste dos EUA (Norte da Virginia), vocé deve atribui-la explicitamente
AvailabilityZone no modelo (CFN). AWS CloudFormation O nome da zona de
disponibilidade atribuida ndo deve ser mapeado para usel-az3. Vocé pode recuperar o
mapeamento detalhado dos nomes de AZ para a AZ correspondente IDs executando o
seguinte comando:

aws ec2 describe-availability-zones --region us-east-1

Opcao um: criar a rede VPC no console Amazon MWAA

A secgao a seguir mostra como criar uma rede da Amazon VPC no console do Amazon MWAA. Esta
opc¢ao usa Roteamento publico pela Internet. Pode ser usado para um servidor Web do Apache

Airflow com os modos de acesso a rede privada ou a rede publica.

A imagem a seguir mostra onde vocé pode encontrar o botdo Criar MWAA VPC no console Amazon
MWAA.
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Networking info

Virtual private cloud (VPC)
Defines the networking infrastructure setup of your Airflow environment. An environment needs 2 private subnets in different availability
zones. To create a new VPC with private subnets, choose Create MWAA VPC. Learn more [

v C Create MWAA VPC [

(® VPC and subnet selections can't be changed after an environment is created.

Opcéao dois: criar uma rede Amazon VPC com acesso a Internet

O AWS CloudFormation modelo a seguir cria uma rede Amazon VPC com acesso a Internet em sua
regiao padrao AWS . Esta opgao usa Roteamento publico pela Internet. Este modelo pode ser usado
para um servidor Web do Apache Airflow com os modos de acesso a rede privada ou a rede publica.

1. Copie o conteudo do modelo a seguir e salve localmente como cfn-vpc-public-
private.yaml. Também é possivel baixar o modelo.

Description: This template deploys a VPC, with a pair of public and private
subnets spread
across two Availability Zones. It deploys an internet gateway, with a default
route on the public subnets. It deploys a pair of NAT gateways (one in each AZ),
and default routes for them in the private subnets.

Parameters:
EnvironmentName:
Description: An environment name that is prefixed to resource names
Type: String
Default: mwaa-

VpcCIDR:
Description: Please enter the IP range (CIDR notation) for this VPC
Type: String
Default: 10.192.0.0/16

PublicSubnetl1CIDR:
Description: Please enter the IP range (CIDR notation) for the public subnet in
the first Availability Zone
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Type: String
Default: 10.192.10.0/24

PublicSubnet2CIDR:
Description: Please enter the IP range (CIDR notation) for the public subnet in
the second Availability Zone
Type: String
Default: 10.192.11.0/24

PrivateSubnet1CIDR:
Description: Please enter the IP range (CIDR notation) for the private subnet
in the first Availability Zone
Type: String
Default: 10.192.20.0/24

PrivateSubnet2CIDR:
Description: Please enter the IP range (CIDR notation) for the private subnet
in the second Availability Zone
Type: String
Default: 10.192.21.0/24

Resources:
VPC:

Type: AWS::EC2::VPC

Properties:
CidrBlock: !Ref VpcCIDR
EnableDnsSupport: true
EnableDnsHostnames: true
Tags:

- Key: Name
Value: !Ref EnvironmentName

InternetGateway:
Type: AWS::EC2::InternetGateway
Properties:
Tags:
- Key: Name
Value: !Ref EnvironmentName

InternetGatewayAttachment:
Type: AWS::EC2::VPCGatewayAttachment
Properties:
InternetGatewayId: !Ref InternetGateway
VpcId: !Ref VPC
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PublicSubnetl:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [ 0, !GetAZs '' ]
CidrBlock: !'Ref PublicSubnetl1CIDR
MapPublicIpOnLaunch: true
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Public Subnet (AZ1)

PublicSubnet2:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [ 1, !GetAZs '' ]

CidrBlock: !'Ref PublicSubnet2CIDR
MapPublicIpOnLaunch: true
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Public Subnet (AZ2)

PrivateSubnetl:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [ 0, !GetAZs '' ]

CidrBlock: !'Ref PrivateSubnetlCIDR
MapPublicIpOnLaunch: false
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Private Subnet (AZ1l)

PrivateSubnet2:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [ 1, !GetAZs '' ]

CidrBlock: !Ref PrivateSubnet2CIDR
MapPublicIpOnLaunch: false
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Private Subnet (AZ2)
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NatGatewaylEIP:
Type: AWS::EC2::EIP
DependsOn: InternetGatewayAttachment
Properties:
Domain: vpc

NatGateway2EIP:
Type: AWS::EC2::EIP
DependsOn: InternetGatewayAttachment
Properties:
Domain: vpc

NatGatewayl:
Type: AWS::EC2::NatGateway
Properties:
AllocationId: !GetAtt NatGatewaylEIP.AllocationId
SubnetId: !Ref PublicSubnetl

NatGateway2:
Type: AWS::EC2::NatGateway
Properties:
AllocationId: !GetAtt NatGateway2EIP.AllocationId
SubnetId: !Ref PublicSubnet2

PublicRouteTable:
Type: AWS::EC2::RouteTable
Properties:
VpcId: !Ref VPC
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Public Routes

DefaultPublicRoute:
Type: AWS::EC2::Route
DependsOn: InternetGatewayAttachment
Properties:
RouteTableId: !Ref PublicRouteTable
DestinationCidrBlock: 0.0.0.0/0
GatewayId: !Ref InternetGateway

PublicSubnetlRouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
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RouteTableId: !Ref PublicRouteTable
SubnetId: !Ref PublicSubnetl

PublicSubnet2RouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PublicRouteTable
SubnetId: !'Ref PublicSubnet2

PrivateRouteTablel:
Type: AWS::EC2::RouteTable
Properties:
VpcId: !Ref VPC
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Private Routes (AZ1l)

DefaultPrivateRoutel:
Type: AWS::EC2::Route
Properties:

RouteTableId: !Ref PrivateRouteTablel
DestinationCidrBlock: 0.0.0.0/0
NatGatewayId: !Ref NatGatewayl

PrivateSubnetlRouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PrivateRouteTablel
SubnetId: !Ref PrivateSubnetl

PrivateRouteTable2:
Type: AWS::EC2::RouteTable
Properties:
VpcId: !Ref VPC
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Private Routes (AZ2)

DefaultPrivateRoute?2:
Type: AWS::EC2::Route
Properties:

RouteTableId: !Ref PrivateRouteTable2
DestinationCidrBlock: 0.0.0.0/0
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NatGatewayId: !Ref NatGateway2

PrivateSubnet2RouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PrivateRouteTable2
SubnetId: !'Ref PrivateSubnet2

SecurityGroup:
Type: AWS::EC2::SecurityGroup
Properties:
GroupName: "mwaa-security-group"
GroupDescription: "Security group with a self-referencing inbound rule."
VpcId: !Ref VPC

SecurityGroupIngress:
Type: AWS::EC2::SecurityGroupIngress
Properties:
GroupId: !Ref SecurityGroup
IpProtocol: "-1"
SourceSecurityGroupId: !Ref SecurityGroup

Outputs:
VPC:
Description: A reference to the created VPC
Value: !Ref VPC

PublicSubnets:
Description: A list of the public subnets
Value: !Join [ ",", [ !'Ref PublicSubnetl, !Ref PublicSubnet2 ]]

PrivateSubnets:
Description: A list of the private subnets
Value: !Join [ ",", [ !'Ref PrivateSubnetl, !Ref PrivateSubnet2 ]]

PublicSubnetl:
Description: A reference to the public subnet in the 1st Availability Zone
Value: !Ref PublicSubnetl

PublicSubnet2:
Description: A reference to the public subnet in the 2nd Availability Zone

Value: !Ref PublicSubnet2

PrivateSubnetl:
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Description: A reference to the private subnet in the 1st Availability Zone
Value: !Ref PrivateSubnetl

PrivateSubnet2:
Description: A reference to the private subnet in the 2nd Availability Zone
Value: !Ref PrivateSubnet2

SecurityGroupIngress:
Description: Security group with self-referencing inbound rule
Value: !Ref SecurityGroupIngress

2. No prompt de comando, navegue até o diretoério em que cfn-vpc-public-private.yaml
esta armazenado. Por exemplo:

cd mwaaproject

3. Useocomando aws cloudformation create-stack para criar a pilha usando o AWS CLI.

aws cloudformation create-stack --stack-name mwaa-environment --template-body
file://cfn-vpc-public-private.yaml

(® Note

A criagao da infraestrutura da Amazon VPC requer cerca de 30 minutos.

Opcéao trés: criar uma rede Amazon VPC sem acesso a Internet

O AWS CloudFormation modelo a seguir cria uma rede Amazon VPC sem acesso a Internet na sua
regiao padrao AWS .

Esta opc¢ao usa Roteamento privado sem acesso a Internet. Este modelo pode ser usado para um
servidor Web Apache Airflow somente com o modo de acesso a rede privada. Ele cria os endpoints
VPC necessarios para os AWS servicos usados por um ambiente.

1. Copie o conteudo do modelo a seguir e salve localmente como cfn-vpc-private.yaml.
Também é possivel baixar o modelo.

AWSTemplateFormatVersion: "2010-09-09"

Parameters:
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VpcCIDR:
Description: The IP range (CIDR notation) for this VPC
Type: String
Default: 10.192.0.0/16

PrivateSubnetl1CIDR:

Description: The IP range (CIDR notation) for the private subnet in the first
Availability Zone

Type: String

Default: 10.192.10.0/24

PrivateSubnet2CIDR:

Description: The IP range (CIDR notation) for the private subnet in the second
Availability Zone

Type: String

Default: 10.192.11.0/24

Resources:
VPC:
Type: AWS::EC2::VPC
Properties:

CidrBlock: !Ref VpcCIDR
EnableDnsSupport: true
EnableDnsHostnames: true
Tags:
- Key: Name
Value: !Ref AWS::StackName

RouteTable:
Type: AWS::EC2::RouteTable
Properties:
VpcId: !Ref VPC
Tags:
- Key: Name

Value: !Sub "${AWS::StackName}-route-table"

PrivateSubnetl:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [ 0, !GetAZs '' ]

CidrBlock: !Ref PrivateSubnetlCIDR
MapPublicIpOnLaunch: false
Tags:
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- Key: Name
Value: !Sub "${AWS::StackName} Private Subnet (AZ1)"

PrivateSubnet2:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [ 1, !GetAZs '' ]

CidrBlock: !'Ref PrivateSubnet2CIDR
MapPublicIpOnLaunch: false
Tags:
- Key: Name
Value: !Sub "${AWS::StackName} Private Subnet (AZ2)"

PrivateSubnetlRouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref RouteTable
SubnetId: !'Ref PrivateSubnetl

PrivateSubnet2RouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref RouteTable
SubnetId: !'Ref PrivateSubnet2

S3VpcEndoint:

Type: AWS::EC2::VPCEndpoint

Properties:
ServiceName: !Sub "com.amazonaws.${AWS::Region}.s3"
VpcEndpointType: Gateway
VpcId: !Ref VPC
RouteTablelds:

- !Ref RouteTable

SecurityGroup:
Type: AWS::EC2::SecurityGroup
Properties:
VpcId: !Ref VPC
GroupDescription: Security Group for Amazon MWAA Environments to access VPC
endpoints
GroupName: !Sub "${AWS::StackName}-mwaa-vpc-endpoints"

SecurityGroupIngress:
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Type: AWS::EC2::SecurityGroupIngress
Properties:

GroupId: !Ref SecurityGroup

IpProtocol: "-1"

SourceSecurityGroupId: !Ref SecurityGroup

SqsVpcEndoint:
Type: AWS::EC2::VPCEndpoint
Properties:
ServiceName: !Sub "com.amazonaws.${AWS::Region}.sqgs"
VpcEndpointType: Interface
VpcId: !Ref VPC
PrivateDnsEnabled: true
SubnetIds:
- IRef PrivateSubnetl
- IRef PrivateSubnet2
SecurityGroupIds:
- IRef SecurityGroup

CloudWatchLogsVpcEndoint:
Type: AWS::EC2::VPCEndpoint
Properties:

ServiceName: !Sub "com.amazonaws.${AWS::Region}.logs"
VpcEndpointType: Interface
VpcId: !Ref VPC
PrivateDnsEnabled: true
SubnetIds:
- IRef PrivateSubnetl
- !Ref PrivateSubnet2
SecurityGroupIds:
- IRef SecurityGroup

CloudWatchMonitoringVpcEndoint:
Type: AWS::EC2::VPCEndpoint
Properties:

ServiceName: !Sub "com.amazonaws.${AWS::Region}.monitoring"
VpcEndpointType: Interface
VpcId: !Ref VPC
PrivateDnsEnabled: true
SubnetIds:
- IRef PrivateSubnetl
- IRef PrivateSubnet2
SecurityGroupIds:
- IRef SecurityGroup
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KmsVpcEndoint:
Type: AWS::EC2::VPCEndpoint
Properties:
ServiceName: !Sub "com.amazonaws.${AWS: :Region}.kms"
VpcEndpointType: Interface
VpcId: !Ref VPC
PrivateDnsEnabled: true
SubnetIds:
- IRef PrivateSubnetl
- IRef PrivateSubnet2
SecurityGroupIds:
- IRef SecurityGroup

Outputs:
VPC:
Description: A reference to the created VPC
Value: !Ref VPC

MwaaSecurityGroupId:
Description: Associates the Security Group to the environment to allow access
to the VPC endpoints
Value: !Ref SecurityGroup

PrivateSubnets:
Description: A list of the private subnets
Value: !Join [ ",", [ !'Ref PrivateSubnetl, !Ref PrivateSubnet2 ]]

PrivateSubnetl:
Description: A reference to the private subnet in the 1st Availability Zone
Value: !Ref PrivateSubnetl

PrivateSubnet2:

Description: A reference to the private subnet in the 2nd Availability Zone
Value: !Ref PrivateSubnet2

2. No prompt de comando, navegue até o diretoério em que cfn-vpc-private.yml esta
armazenado. Por exemplo:

cd mwaaproject

3. Use ocomando aws cloudformation create-stack para criar a pilha usando o AWS CLI.
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aws cloudformation create-stack --stack-name mwaa-private-environment --template-
body file://cfn-vpc-private.yml

(® Note

A criagao da infraestrutura da Amazon VPC requer cerca de 30 minutos.

4. Vocé precisara criar um mecanismo para acessar esses endpoints da VPC a partir do seu
computador. Para saber mais, consulte Como gerenciar o acesso a endpoints da Amazon VPC

especificos do servico no Amazon MWAA.

(® Note

E possivel restringir ainda mais o acesso de saida no CIDR do seu grupo de seguranca do
Amazon MWAA. Por exemplo, vocé pode se restringir adicionando uma regra de saida de
autorreferéncia, a prefix list (lista de prefixos) do Amazon S3 e o CIDR da sua Amazon VPC.

Proximas etapas

* Saiba como criar um ambiente do Amazon MWAA em Criar um ambiente do Amazon MWAA.

* Aprenda a criar um tunel VPN do seu computador para a Amazon VPC com roteamento privado
em Tutorial: Configurando o acesso a rede privada usando um AWS Client VPN.

Criar um ambiente do Amazon MWAA

A solucédo Workflows gerenciados pela Amazon para Apache Airflow configura o Apache Airflow em
um ambiente na versao escolhida usando o mesmo Apache Airflow e a mesma interface de usuario
de cddigo aberto disponiveis no Apache. Este guia descreve as etapas para criar um ambiente do
Amazon MWAA.

Sumario

» Antes de comecgar

» Versoes do Apache Airflow

* Criar um ambiente
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» Etapa um: especificar detalhes

» Etapa 2: definir as configuracdes avancadas

« Etapa 3: Revisar e criar

Antes de comecar

» Arede da VPC que vocé especifica para o ambiente ndo pode ser alterada apo6s a criagao dele.

» Vocé precisa de um bucket do Amazon S3 configurado para bloquear todo o acesso publico, com
o controle de versionamento do bucket ativado.

» Vocé precisa de uma AWS conta com permissoes para usar o Amazon MWAA e permissao no
AWS ldentity and Access Management (IAM) para criar fungdes do IAM. Caso escolha o modo
de acesso Rede privada para o servidor Web do Apache Airflow, que limita o acesso do Apache
Airflow na Amazon VPC, vocé precisara de permissao no |IAM para criar endpoints da Amazon
VPC.

Versodes do Apache Airflow

As seguintes versdes do Apache Airflow sdo compativeis no Amazon Managed Workflows for
Apache Airflow.

® Note

* A partir de 30 de dezembro de 2025, o Amazon MWAA encerrara o suporte para as
versoes v2.4.3, v2.5.1 e v2.6.3 do Apache Airflow. Para obter mais informagdes, consulte
Suporte a versao do Apache Airflow e perguntas frequentes.

* A partir do Apache Airflow v2.2.2, o Amazon MWAA oferece suporte a instalagdo de
requisitos de Python, pacotes de provedores e plug-ins personalizados diretamente no
servidor web Apache Airflow.

* A partir do Apache Airflow v2.7.2, seu arquivo de requisitos deve incluir uma declaragao
--constraint. Se vocé néao fornecer uma restricdo, o Amazon MWAA especificara uma
para garantir que os pacotes listados em seus requisitos sejam compativeis com a versao
do Apache Airflow que vocé esta usando.
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Para obter mais informacgdes sobre como configurar restricbes em seu arquivo de
requisitos, consulte Instalando dependéncias do Python.

Versao do Apache Guia do Apache Restricdes do Apache  Versao do Python
Airflow Airflow Airflow
v2.10.3 Guia de referéncia Arquivo de restricbe Python 3.11
do Apache Airflow s do Apache Airflow
v2.10.3 v2.10.3
v2.10.1 Guia de referéncia Arquivo de restricoe Python 3.11
do Apache Airflow s do Apache Airflow
v2.10.1 v2.10.1
v2.9.2 Guia de referéncia do  Arquivo de restricde Python 3.11
Apache Airflow v2.9.2 s do Apache Airflow
v2.9.2
v2.8.1 Guia de referéncia do  Arquivo de restricoe Python 3.11
Apache Airflow v2.8.1 s do Apache Airflow
v2.8.1
v2.7.2 Guia de referéncia do  Arquivo de restricoe Python 3.11
Apache Airflow v2.7.2 s do Apache Airflow
v2.7.2

Para obter mais informagdes sobre como migrar suas implantagdes autogerenciadas do Apache
Airflow ou migrar um ambiente Amazon MWAA existente, incluindo instru¢ées para fazer backup do
seu banco de dados de metadados, consulte Guia de migracao do Amazon MWAA.

Criar um ambiente

A secao a seguir descreve as etapas para criar um ambiente do Amazon MWAA.
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Etapa um: especificar detalhes
Para especificar detalhes do ambiente

1.  Abra o console do Amazon MWAA.

2. Use o seletor de AWS regido para selecionar sua regiao.
3. Selecione Criar ambiente.
4

Na pagina Especificar detalhes, em Detalhes do ambiente:

a. Digite um nome exclusivo para seu ambiente em Nome.

b. Escolha a versao Apache Airflow na versao Airflow.

(® Note

Se nenhum valor for especificado, a versao sera padronizada para a mais recente
do Apache Airflow. A versao mais recente disponivel é o Apache Airflow v2.10.3.

5. Em Caodigo DAG no Amazon S3, selecione seu bucket do Amazon S3, especifique o seguinte:
a. S3 Bucket. Escolha Browse S3 e selecione seu bucket do Amazon S3 ou insira o URI do
Amazon S3.

b. DAGs folder. Escolha Browse S3 e selecione a pasta dags em seu bucket do Amazon S3
ou insira o URI do Amazon S3.

c. Arquivo de plug-ins - opcional. Escolha Browse S3 e selecione o arquivo plugins.zip em
seu bucket do Amazon S3 ou insira o URI do Amazon S3.

d. Arquivo de requisitos - opcional. Escolha Browse S3 e selecione o arquivo
requirements. txt em seu bucket do Amazon S3 ou insira o URI do Amazon S3.

e. Arquivo de script de inicializagao - opcional, escolha Browse S3 e selecione o arquivo de
script em seu bucket do Amazon S3 ou insira o URI do Amazon S3.

6. Escolha Préoximo.

Etapa 2: definir as configuragbes avangadas
Para definir configuragdes avancadas

1. Na pagina Definir configuragdes avancadas, em Rede:
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. Escolha sua Amazon VPC.

Essa etapa preenche duas das sub-redes privadas em seu Amazon VPC.

2. Em Acesso ao servidor Web, selecione seu modo de acesso preferido do Apache Airflow:

a. Rede privada. Isso limita o acesso da interface do usuario do Apache Airflow aos usuarios
dentro de seu Amazon VPC que receberam acesso a politica do IAM para seu ambiente.
Vocé precisa de permissao para criar endpoints da VPC Amazon para esta etapa.

® Note

Escolha a opgao de rede privada se sua IU do Apache Airflow for acessada
somente dentro de uma rede corporativa e vocé nao precisar de acesso a
repositérios publicos para a instalagao dos requisitos do servidor web. Se escolher
essa opgao de modo de acesso, precisara criar um mecanismo para acessar

seu servidor Web do Apache Airflow em seu Amazon VPC. Para obter mais
informacodes, consulte Como acessar o endpoint da VPC para seu servidor Web
Apache Airflow (acesso a rede privada).

b. Rede publica. Isso permite que a IU do Apache Airflow seja acessada pela Internet por
usuarios com acesso a politica do IAM do seu ambiente.

3. Em Grupo (s) de seguranca, escolha o grupo de seguranga usado para proteger sua Amazon
VPC:

a. Por padrao, o Amazon MWAA cria um grupo de seguranca em sua Amazon VPC com
regras especificas de entrada e saida em Criar novo grupo de seguranca.

b. Opcional. Desmarque a caixa de selecdo em Criar novo grupo de segurancga para
selecionar até 5 grupos de seguranca.

® Note

Um grupo de seguranca existente do Amazon VPC deve ser configurado com
regras especificas de entrada e saida para permitir o trafego na rede. Para saber
mais, consulte Seguran¢ca em sua VPC no Amazon MWAA.

4. Em Classe de ambiente, escolha uma classe de ambiente.

Criar um ambiente
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Recomendamos escolher o menor tamanho necessario para dar suporte a sua workload. E
possivel fazer alteragdes na classe de ambiente a qualquer momento.

5. Em Contagem maxima de operadores, especifique 0 numero maximo de operadores do Apache
Airflow a serem executados no ambiente.

Para obter mais informacdes, consulte Exemplo de caso de uso de alto desempenho.

6. Especifique a contagem maxima de servidores Web e a contagem minima de servidores
Web para configurar como o Amazon MWAA escala os servidores Web do Apache Airflow no
ambiente.

Para obter mais informacdes sobre o ajuste de escala automatico de servidores Web, consulte
the section called “Configuracdo do ajuste de escala automatico do servidor Web”.

7. Em Criptografia, escolha uma opgao de criptografia de dados:

a. Por padrao, o Amazon MWAA usa uma chave AWS prépria para criptografar seus dados.

b. Opcional. Escolha Personalizar configuracdes de criptografia (avangadas) para escolher
uma AWS KMS chave diferente. Se vocé optar por especificar uma chave gerenciada pelo
cliente nesta etapa, devera especificar um ID de AWS KMS chave ou ARN. AWS KMS
aliases e chaves multirregionais ndo sdo compativeis com o Amazon MWAA. Se vocé
especificou uma chave Amazon S3 para criptografia do lado do servidor em seu bucket
Amazon S3, vocé deve especificar a mesma chave para seu ambiente Amazon MWAA.

® Note

Vocé deve ter permissdes para a chave para seleciona-la no console do Amazon
MWAA. Vocé também deve conceder permissdes para que o Amazon MWAA use a
chave anexando a politica descrita em Anexar politica de chave.

8. Recomendado. Em Monitoramento, escolha uma ou mais categorias de registro para a
configuracao de registro do Airflow para enviar os registros do Apache Airflow para os registros:
CloudWatch

a. Logs de tarefas do Airflow. Escolha o tipo de registros de tarefas do Apache Airflow a serem
enviados para CloudWatch Logs no nivel de registro.

b. Logs do servidor web Airflow. Escolha o tipo de registros do servidor web Apache Airflow a
serem enviados para o nivel CloudWatch Logs in Log.
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c. Logs do agendador de Airflow. Escolha o tipo de registros do agendador do Apache Airflow
a serem enviados para CloudWatch Logs no nivel de registro.

d. Logs de operadores do Airflow. Escolha o tipo de registros de trabalho do Apache Airflow a
serem enviados para CloudWatch Logs no nivel de registro.

e. Logs de processamento do Airflow DAG. Escolha o tipo de registros de processamento do
Apache Airflow DAG a serem enviados para CloudWatch Logs no nivel de registro.

9. Opcional. Para opgdes de configuracao do Airflow, escolha Adicionar opcao de configuragao
personalizada.

E possivel escolher na lista suspensa sugerida das opcdes de configuragéo do Apache Airflow

para sua versao do Apache Airflow ou especificar op¢des de configuragao personalizadas. Por
exemplo, core.default_task_retries: 3.

10. Opcional. Em Tags, escolha Adicionar nova tag para associar tags ao seu ambiente. Por
exemplo, Environment: Staging.

11. Em Permissdes, escolha um perfil de execucao:

a. Por padrao, o Amazon MWAA cria um perfil de execucao em Create a new role (Criar um
nova perfil). Vocé deve ter permissao para criar perfis do IAM.

b. Opcional. Escolha Inserir ARN de perfil (ARN) para inserir o nome do recurso da Amazon
(ARN) de um perfil de execugéo existente.

12. Escolha Next (Préoximo).

Etapa 3: Revisar e criar
Para revisar um resumo do ambiente

. Revise o resumo do ambiente e escolha Criar ambiente.

(® Note

Leva cerca de vinte a trinta minutos para criar um ambiente.
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Proximas etapas

+ Saiba como criar um bucket do Amazon S3 em Criar um bucket do Amazon S3 para o Amazon
MWAA.
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Gerenciamento de acesso a um ambiente do Amazon
MWAA

O Amazon Managed Workflows para Apache Airflow precisa ter permissao para usar outros AWS
servigos e recursos usados por um ambiente. Vocé também precisa ter permissao para acessar um
ambiente Amazon MWAA e sua interface de usuario do Apache Airflow in AWS Identity and Access
Management (IAM). Esta segao descreve a fungao de execugao usada para conceder acesso

aos AWS recursos do seu ambiente e como adicionar permissdes e as permissdes de AWS conta
necessarias para acessar seu ambiente Amazon MWAA e a interface de usuario do Apache Airflow.

Topicos

 Como acessar um ambiente do Amazon MWAA

« Perfil vinculado a servigos para o Amazon MWAA

 Perfil de execu¢cdo do Amazon MWAA

* Prevencao contra o ataque do “substituto confuso” em todos os servigos

» Modos de acesso do Apache Airflow

Como acessar um ambiente do Amazon MWAA

Para usar o Amazon Managed Workflows for Apache Airflow, vocé deve usar uma conta e entidades
do IAM com as permissdes necessarias. Este topico descreve as politicas de acesso que vocé pode
anexar a sua equipe de desenvolvimento do Apache Airflow e aos usuarios do Apache Airflow para
seu ambiente Amazon Managed Workflows for Apache Airflow.

Recomendamos usar credenciais temporarias e configurar identidades federadas com grupos e
perfis para acessar seus recursos do Amazon MWAA. Como pratica recomendada, evite anexar
politicas diretamente aos usuarios do IAM e, em vez disso, defina grupos ou fungdes para fornecer
acesso temporario aos AWS recursos.

Um perfil do IAM € uma identidade do IAM que vocé pode criar em sua conta que tem permissoes
especificas. Uma funcado do IAM é semelhante a de um usuario do IAM, pois € uma AWS identidade
com politicas de permissdes que determinam o que a identidade pode ou nio fazer AWS. No
entanto, em vez de ser exclusivamente associada a uma pessoa, o proposito do perfil é ser
assumido por qualquer pessoa que precisar dele. Além disso, um perfil ndo tem credenciais de longo
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prazo padrao associadas a ele, como senha ou chaves de acesso. Em vez disso, quando vocé
assumir um perfil, ele fornecera credenciais de seguranga temporarias para sua sessao de perfil.

Para atribuir permissoes a identidades federadas, vocé pode criar um perfil e definir permissdes

para o perfil. Quando uma identidade federada € autenticada, essa identidade € associada ao perfil

e recebe as permissoes definidas por ele. Para ter mais informagdes sobre perfis para federagéo,
consulte Criar um perfil para um provedor de identidade de terceiros (federacao) no Guia do usuario
do IAM. Se usar o Centro de ldentidade do IAM, configure um conjunto de permissdes. Para
controlar o que suas identidades podem acessar apos a autenticacao, o Centro de ldentidade do IAM
correlaciona o conjunto de permissdes a um perfil no IAM. Para obter informagdes sobre conjuntos
de permissodes, consulte Conjuntos de Permissdes no Guia do Usuario do AWS IAM ldentity Center .

Vocé pode usar uma fungao do IAM em sua conta para conceder outras Conta da AWS permissoes
para acessar os recursos da sua conta. Para ver um exemplo, consulte Tutorial: Delegar acesso ao
Contas da AWS uso de funcoes do IAM no Guia do usuario do IAM.

Secoes

* Como funciona

» Politica completa de acesso ao console: Amazon MWAAFull ConsoleAccess

» Politica completa de acesso a API e ao console: Amazon MWAAFull ApiAccess

» Politica de acesso somente para leitura ao console: Amazon MWAARead OnlyAccess

» Politica de acesso ao Apache Airflow Ul: Amazon MWAAWeb ServerAccess

» Politica de acesso a API Apache Airflow Rest: Amazon MWAARest APIAccess

» Politica de CLI do Apache Airflow: Amazon MWAAA.Irflow CliAccess

» Como criar uma politica JSON

+ Exemplo de caso de uso para anexar politicas a um grupo de desenvolvedores

* Proximas etapas

Como funciona

Os recursos e servigos usados em um ambiente Amazon MWAA néao estdo acessiveis a todas as
entidades AWS |dentity and Access Management (IAM). Vocé deve criar uma politica que conceda
permissao aos usuarios do Apache Airflow para acessar esses recursos. Por exemplo, é preciso
conceder acesso a sua equipe de desenvolvimento do Apache Airflow.
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O Amazon MWAA usa essas politicas para validar se um usuario tem as permissdes necessarias
para realizar uma agcdo no AWS console ou por meio da APIs usada por um ambiente.

Vocé pode usar as politicas JSON desse topico para criar uma politica para seus usuarios do
Apache Airflow no IAM e, em seguida, anexar a politica a um usuario, grupo ou perfil no IAM.

« Amazon MWAAFull ConsoleAccess — Use essa politica para conceder permissao para configurar
um ambiente no console Amazon MWAA.

« Amazon MWAAFull ApiAccess — Use essa politica para conceder acesso a todo o Amazon
MWAA APIs usado para gerenciar um ambiente.

« Amazon MWAARead OnlyAccess — Use essa politica para conceder acesso e visualizar os
recursos usados por um ambiente no console Amazon MWAA.

« Amazon MWAAWeb ServerAccess — Use essa politica para conceder acesso ao servidor web
Apache Airflow.

« Amazon MWAAAIrflow CliAccess — Use essa politica para conceder acesso para executar
comandos da CLI do Apache Airflow.

Para conceder acesso, adicione as permissdes aos seus usuarios, grupos ou perfis:

» Usuarios e grupos em AWS IAM Identity Center:

Crie um conjunto de permissdes. Siga as instru¢gdes em Criacao de um conjunto de permissoes no
Guia do usuario do AWS IAM ldentity Center .

» Usuarios gerenciados no IAM com provedor de identidades:

Crie um perfil para a federacao de identidades. Siga as instrugdes em Criando um perfil para um
provedor de identidades de terceiros (federacao) no Guia do Usuario do IAM.

* Usuarios do IAM:

» Crie um perfil que seu usuario possa assumir. Siga as instru¢ées em Criacao de um perfil para
um usuario do IAM no Guia do usuario do IAM.

* (Nao recomendado) Vincule uma politica diretamente a um usuario ou adicione um usuario a um
grupo de usuarios. Siga as instru¢des em Adicao de permissdes a um usuario (console) no Guia
do usuario do IAM.
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Politica completa de acesso ao console: Amazon MWAAFull
ConsoleAccess

Um usuario pode precisar acessar a politica de permissdes AmazonMWAAFullConsoleAccess se
precisar configurar um ambiente no console do Amazon MWAA.

® Note

Sua politica completa de acesso ao console deve incluir permissdes para executar
iam:PassRole. Isso permite que o usuario transfira perfis vinculados a servicos e

perfis de execucao ao Amazon MWAA. O Amazon MWAA assume cada fungéo para

chamar outros AWS servigos em seu nome. O exemplo a seguir usa a chave de condi¢cao
iam:PassedToService para especificar a entidade principal de servico do Amazon MWAA
(airflow.amazonaws.com) como o servigo para o qual um perfil pode ser transferido.
Para obter mais informacdes sobre issoiam: PassRole, consulte Conceder permissoes a

um usuario para passar uma funcao para um AWS servi¢co no Guia do usuario do IAM.

Use a politica a seguir se quiser criar e gerenciar seus ambientes do Amazon MWAA usando uma
Chave pertencente a AWS para criptografia em repouso.

Usando um Chave pertencente a AWS

"Version":"2012-10-17",
"Statement": [

{
"Effect":"Allow",
"Action":"airflow:*",
"Resource":"*"

.

{

"Effect":"Allow",
"Action": [
"iam:PassRole"
1,
"Resource":"*",
"Condition":{
"StringlLike":{
"iam:PassedToService":"airflow.amazonaws.com"
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}
}
},
{
"Effect":"Allow",
"Action":[
"iam:ListRoles"
1,
"Resource":"*"
I
{
"Effect":"Allow",
"Action": [
"iam:CreatePolicy"
1,
"Resource":"arn:aws:iam: :YOUR_ACCOUNT_ID:policy/service-role/MWAA-Execution-
Policy*"
I
{
"Effect":"Allow",
"Action": [
"iam:AttachRolePolicy",
"iam:CreateRole"
1,
"Resource":"arn:aws:iam: :YOUR_ACCOUNT_ID:role/service-role/AmazonMWAA*"
I
{

"Effect":"Allow",
"Action": [
"iam:CreateServicelLinkedRole"
1,
"Resource":"arn:aws:iam::*:role/aws-service-role/airflow.amazonaws.com/
AWSServiceRoleForAmazonMwAA"

I
{
"Effect":"Allow",
"Action": [
"s3:GetBucketLocation",
"s3:ListAl1MyBuckets",
"s3:ListBucket",
"s3:ListBucketVersions"
1,
"Resource":"*"
I
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{

"Effect":"Allow",

"Action": [
"s3:CreateBucket",
"s3:PutObject",
"s3:GetEncryptionConfiguration"

]I

"Resource":"arn:aws:s3:::*"

"Effect":"Allow",

"Action":[
"ec2:DescribeSecurityGroups",
"ec2:DescribeSubnets",
"ec2:DescribeVpcs",
"ec2:DescribeRouteTables"

]I

"Resource":"*"

"Effect":"Allow",

"Action":[
"ec2:AuthorizeSecurityGroupIngress",
"ec2:CreateSecurityGroup"

]I

"Resource":"arn:aws:ec2:*:*:security-group/airflow-security-group-*"

"Effect":"Allow",
"Action":[
"kms:ListAliases"

1,

"Resource":"*"

"Effect":"Allow",
"Action":"ec2:CreateVpcEndpoint",
"Resource":[
"arn:aws:ec2:*:*:vpc-endpoint/*",
"arn:aws:ec2:*:*:vpc/*",
"arn:aws:ec2:*:*:subnet/*",

"arn:aws:ec2:*:*:security-group/*"

iy
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{
"Effect":"Allow",
"Action": [
"ec2:CreateNetworkInterface"
1,
"Resource":[
"arn:aws:ec2:*:*:subnet/*",
"arn:aws:ec2:*:*:network-interface/*"
]
}

Use a politica a seguir se quiser criar e gerenciar seus ambientes do Amazon MWAA usando uma
chave gerenciada pelo cliente para criptografia em repouso. Para usar uma chave gerenciada pelo
cliente, o diretor do IAM deve ter permissao para acessar AWS KMS recursos usando a chave
armazenada em sua conta.

Com usar uma chave gerenciada pelo cliente.

"Version":"2012-10-17",
"Statement": [

{
"Effect":"Allow",
"Action":"airflow:*",
"Resource":"*"
I
{
"Effect":"Allow",
"Action": [
"iam:PassRole"
1,
"Resource":"*",
"Condition":{
"StringlLike":{
"iam:PassedToService":"airflow.amazonaws.com"
}
}
I
{

"Effect":"Allow",
"Action": [
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"iam:ListRoles"

1,
"Resource":"*"
I
{
"Effect":"Allow",
"Action": [
"iam:CreatePolicy"
1,
"Resource":"arn:aws:iam: :YOUR_ACCOUNT_ID:policy/service-role/MWAA-Execution-
Policy*"
I
{
"Effect":"Allow",
"Action": [
"iam:AttachRolePolicy",
"iam:CreateRole"
1,
"Resource":"arn:aws:iam: :YOUR_ACCOUNT_ID:role/service-role/AmazonMWAA*"
I
{

"Effect":"Allow",
"Action": [
"iam:CreateServicelLinkedRole"
1,
"Resource":"arn:aws:iam::*:role/aws-service-role/airflow.amazonaws.com/
AWSServiceRoleForAmazonMwAA"

I
{
"Effect":"Allow",
"Action": [
"s3:GetBucketLocation",
"s3:ListAl1MyBuckets",
"s3:ListBucket",
"s3:ListBucketVersions"
1,
"Resource":"*"
I
{

"Effect":"Allow",

"Action": [
"s3:CreateBucket",
"s3:PutObject",
"s3:GetEncryptionConfiguration"
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]I

"Resource":"arn:aws:s3:::*"

"Effect":"Allow",

"Action":[
"ec2:DescribeSecurityGroups",
"ec2:DescribeSubnets",
"ec2:DescribeVpcs",
"ec2:DescribeRouteTables"

]I

"Resource":"*"

"Effect":"Allow",

"Action":[
"ec2:AuthorizeSecurityGroupIngress",
"ec2:CreateSecurityGroup"

]I

"Resource":"arn:aws:ec2:*:*:security-group/airflow-security-group-*"

"Effect":"Allow",
"Action":[

"kms:

1,

ListAliases"

"Resource":"*"

"Effect":"Allow",

"Action'

"kms

1,

v
"kms:
"kms:
"kms:

DescribeKey",
ListGrants",
CreateGrant",

:RevokeGrant",
"kms:
"kms:
"kms:
"kms:

Decrypt",
Encrypt",
GenerateDataKey*",
ReEncrypt*"

"Resource":"arn:aws:kms:*:YOUR_ACCOUNT_ID

iy
{

"Effect":"Allow",

:key/YOUR_KMS_ID"
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"Action":"ec2:CreateVpcEndpoint",

"Resource":[
"arn:aws:ec2:*:*:vpc-endpoint/*",
"arn:aws:ec2:*:*:vpc/*",
"arn:aws:ec2:*:*:subnet/*",
"arn:aws:ec2:*:*:security-group/*"

"Effect":"Allow",

"Action": [
"ec2:CreateNetworkInterface"

1,

"Resource":[
"arn:aws:ec2:*:*:subnet/*",

"arn:aws:ec2:*:*:network-interface/*"

Politica completa de acesso a API e ao console: Amazon MWAAFull
ApiAccess

Um usuario pode precisar acessar a politica de AmazonMWAAFullApiAccess permissoes se
precisar acessar todo o Amazon MWAA APIs usado para gerenciar um ambiente. Ela nao concede
permissoes para acesso da IU do Apache Airflow.

® Note

Uma politica de acesso completa a API deve incluir permissdes para executar
iam:PassRole. Isso permite que o usuario transfira perfis vinculados a servicos e
perfis de execucao ao Amazon MWAA. O Amazon MWAA assume cada fungéo para

chamar outros AWS servigos em seu nome. O exemplo a seguir usa a chave de condi¢cao
iam:PassedToService para especificar a entidade principal de servico do Amazon MWAA
(airflow.amazonaws.com) como o servigo para o qual um perfil pode ser transferido.
Para obter mais informagdes sobre issoiam:PassRole, consulte Conceder permissoes a
um usuario para passar uma funcédo para um AWS servigo no Guia do usuario do IAM.
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Use a politica a seguir se quiser criar e gerenciar seus ambientes Amazon MWAA usando uma

Chave pertencente a AWS para criptografia em repouso.

Usando um Chave pertencente a AWS

"Version":"2012-10-17",
"Statement": [

"iam:PassedToService":"airflow.amazonaws.com"

{
"Effect":"Allow",
"Action":"airflow:*",
"Resource":"*"
.
{
"Effect":"Allow",
"Action": [
"iam:PassRole"
1,
"Resource":"*",
"Condition":{
"StringlLike":{
}
}
.
{

"Effect":"Allow",
"Action": [
"iam:CreateServicelLinkedRole"

]I

"Resource":"arn:aws:iam::*:role/aws-service-role/airflow.amazonaws.com/

AWSServiceRoleForAmazonMwAA"

.
{

"Effect":"Allow",

"Action": [
"ec2:DescribeSecurityGroups",
"ec2:DescribeSubnets",
"ec2:DescribeVpcs",
"ec2:DescribeRouteTables"

1,

"Resource":"*"

.
{
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"Effect":"Allow",
"Action":[
"s3:GetEncryptionConfiguration"

1,

"Resource":"arn:aws:s3:::*

"Effect":"Allow",
"Action":"ec2:CreateVpcEndpoint",
"Resource":[
"arn:aws:ec2:*:*:vpc-endpoint/*",
"arn:aws:ec2:*:*:vpc/*",
"arn:aws:ec2:*:*:subnet/*",

"arn:aws:ec2:*:*:security-group/*"

"Effect":"Allow",

"Action":[
"ec2:CreateNetworkInterface"

1,

"Resource":[
"arn:aws:ec2:*:*:subnet/*",

"arn:aws:ec2:*:*:network-interface/*"

Use a politica a seguir se quiser criar e gerenciar seus ambientes do Amazon MWAA usando uma
chave gerenciada pelo cliente para criptografia em repouso. Para usar uma chave gerenciada pelo
cliente, o diretor do IAM deve ter permissao para acessar AWS KMS recursos usando a chave

armazenada em sua conta.

Com usar uma chave gerenciada pelo cliente.

"Version":"2012-10-17",
"Statement": [

{

"Effect":"Allow",
"Action":"airflow:*",
"Resource":"*"
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"Effect":"Allow",

"iam:PassRole"

"StringlLike":{

"iam:PassedToService":"airflow.amazonaws.com"

I

{
"Action":[
15
"Resource":"*",
"Condition":{

}

}

I

{

"Effect":"Allow",
"Action":[

"iam:CreateServicelLinkedRole"

1,

"Resource":"arn:aws:iam::*:role/aws-service-role/airflow.amazonaws.com/
AWSServiceRoleForAmazonMWAA"

}I
{

"Effect":"Allow",
"Action":[

"ec2:DescribeSecurityGroups",

"ec2:DescribeSubnets",
"ec2:DescribeVpcs",

"ec2:DescribeRouteTables"

]I

"Resource":"*"

"Effect":"Allow",
"Action":[

"kms

"kms

]I

"Resource":"arn:aws:kms:*:YOUR_ACCOUNT_ID:key/YOUR_KMS_ID"

:DescribeKey",
"kms:
"kms:
"kms:
"kms:
"kms:
:GenerateDataKey*",
"kms:

ListGrants",
CreateGrant",
RevokeGrant",
Decrypt",
Encrypt",

ReEncrypt*"
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},
{

"Effect":"Allow",

"Action":[
"s3:GetEncryptionConfiguration"

1,

"Resource":"arn:aws:s3:::*"

.
{

"Effect":"Allow",

"Action":"ec2:CreateVpcEndpoint",

"Resource":[
"arn:aws:ec2:*:*:vpc-endpoint/*",
"arn:aws:ec2:*:*:vpc/*",
"arn:aws:ec2:*:*:subnet/*",
"arn:aws:ec2:*:*:security-group/*"

]

.
{

"Effect":"Allow",

"Action": [
"ec2:CreateNetworkInterface"

1,

"Resource":[
"arn:aws:ec2:*:*:subnet/*",
"arn:aws:ec2:*:*:network-interface/*"

]

}

Politica de acesso somente para leitura ao console: Amazon MWAARead
OnlyAccess

Um usuario pode precisar acessar a politica de permissdes de AmazonMWAAReadOnlyAccess

se precisar visualizar os recursos usados por um ambiente na pagina de detalhes do ambiente do
console do Amazon MWAA. Ele ndao permite que um usuario crie novos ambientes, edite ambientes
existentes ou permita que um usuario visualize a IlU do Apache Airflow.

"Version": "2012-10-17",
"Statement": [
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{

"Effect": "Allow",

"Action": [
"airflow:ListEnvironments",
"airflow:GetEnvironment",
"airflow:ListTagsForResource"

]I

"Resource": "*"

Politica de acesso ao Apache Airflow Ul: Amazon MWAAWeb
ServerAccess

Um usuario pode precisar acessar a politica de permissdes de AmazonMWAAWebServerAccess
se precisar acessar a lU do Apache Airflow. Ele ndo permite que o usuario visualize ambientes

no console do Amazon MWAA nem use o Amazon MWAA APIs para realizar nenhuma acéo.
Especifique o perfil Admin, Op, User, Viewer ou Public em {airflow-role} para personalizar
o nivel de acesso do usuario do token da web. Para obter mais informacdes, consulte Perfis padrao
no Guia de referéncia do Apache Airflow.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": "airflow:CreateWebLoginToken",
"Resource": [
"arn:aws:airflow: {your-region}:YOUR_ACCOUNT_ID:role/{your-environment-
name}/{airflow-role}"

]

@ Note

* O Amazon MWAA fornece integragao do IAM com os cinco perfis padrao de controle de
acesso baseado em perfil (RBAC) do Apache Airflow. Para obter mais informacdes sobre
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como trabalhar com perfis personalizados do Apache Airflow, consulte the section called
“Tutorial: Restringindo usuarios a um subconjunto de DAGs”.

* O campo Resource nessa politica pode ser usado para especificar as funcées de controle
de acesso baseadas em funcdes do Apache Airflow para o ambiente do Amazon MWAA.
No entanto, ele ndo é compativel com o ARN (nome do recurso da Amazon) do ambiente
do Amazon MWAA no campo Resource da politica.

Politica de acesso a AP| Apache Airflow Rest: Amazon MWAARest
APIlAccess

Para acessar a APlI REST do Apache Airflow, vocé deve conceder a permissao
airflow:InvokeRestApi na politica do IAM. No exemplo de politica a seguir, especifique o
Admin, Op, User, Viewer ou a fungdo Public em {airflow-role} para personalizar o nivel de
acesso do usuario. Para obter mais informagodes, consulte Perfis padréo no Guia de referéncia do
Apache Airflow.

{
"Version": "2012-10-17",

"Statement": [

{
"Sid": "AllowMwaaRestApiAccess",

"Effect": "Allow",
"Action": "airflow:InvokeRestApi",

"Resource": [
"arn:aws:airflow:{your-region}:YOUR_ACCOUNT_ID:role/{your-environment-name}/

{airflow-rolel}"
]
}
]
}

@ Note

* Ao configurar um servidor Web privado, a agédo InvokeRestApi ndo pode ser invocada
de fora de uma nuvem privada virtual (VPC). Vocé pode usar a chave aws :SourceVpc
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para aplicar um controle de acesso mais granular para essa operagao. Para obter mais
informacgdes, consulte aws: SourceVpc

* O campo Resource nessa politica pode ser usado para especificar as funcées de controle
de acesso baseadas em funcdes do Apache Airflow para o ambiente do Amazon MWAA.
No entanto, ele ndo é compativel com o ARN (nome do recurso da Amazon) do ambiente
do Amazon MWAA no campo Resource da politica.

Politica de CLI do Apache Airflow: Amazon MWAAAIrflow CliAccess

Um usuario pode precisar acessar a politica de permissées de AmazonMWAAAirflowCliAccess se
precisar executar comandos de CLI do Apache Airflow (como trigger_dag). Ele ndo permite que

0 usuario visualize ambientes no console do Amazon MWAA nem use o Amazon MWAA APIs para
realizar nenhuma acao.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"airflow:CreateCliToken"
A,
"Resource": "arn:aws:airflow:${Region}:${Account}:environment/
${EnvironmentName}"
}
]
}

Como criar uma politica JSON

Vocé pode criar a politica JSON e anexar a politica ao seu usuario, perfil ou grupo no console do
IAM. As etapas a seguir descrevem como criar uma politica JSON no IAM.

Para criar politica de JSON

1. Abra a pagina de Politicas no console do IAM.

2. Escolha Criar politica.
3. Escolha a guia JSON.
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4. Adicione sua politica JSON.
5. Escolha Revisar politica.

6. Insira um valor no campo de texto para Nome e Descrigao.

Por exemplo, vocé pode nomear a politica AmazonMWAAReadOnlyAccess.

7. Escolha Criar politica.

Exemplo de caso de uso para anexar politicas a um grupo de
desenvolvedores

Digamos que vocé esteja usando um grupo no IAM chamado AirflowDevelopmentGroup

para aplicar permissoes a todos os desenvolvedores da sua equipe de desenvolvimento

do Apache Airflow. Esses usuarios precisam acessar as politicas de permissao
AmazonMWAAFullConsoleAccess, AmazonMWAAAirflowCliAccess e
AmazonMWAAWebServerAccess. Esta secdo descreve como criar um grupo no |IAM, criar e anexar
essas politicas, e associar o grupo a um usuario do IAM. As etapas pressupdem que vocé esteja
usando uma chave pertencente aAWS.

Para criar a MWAAFull ConsoleAccess politica da Amazon

1. Baixe a politica de MWAAFull ConsoleAccess acesso da Amazon.

Abra a pagina de Politicas no console do IAM.

Escolha Criar politica.
Escolha a guia JSON.
Cole a politica JSON para AmazonMWAAFullConsoleAccess.

2 T

Substitua os seguintes valores:

a. {your-account-id}— O ID AWS da sua conta (como@123456789)

b. {your-kms-id}— O identificador exclusivo de uma chave gerenciada pelo cliente,
aplicavel somente se vocé usar uma chave gerenciada pelo cliente para criptografia em
repouso.

7. Escolha Revisar politica.
8. Digite AmazonMWAAFullConsoleAccess em Nome.

9. Selecione Criar politica.

Exemplo de caso de uso 63


https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#aws-owned-cmk
./samples/AmazonMWAAFullConsoleAccess.zip
https://console.aws.amazon.com/iam/home#/policies

Amazon Managed Workflows for Apache Airflow Guia do usuario

Para criar a MWAAWeb ServerAccess politica da Amazon

1.

o g A~ W b

Baixe a politica de MWAAWeb ServerAccess acesso da Amazon.

Abra a pagina de Politicas no console do IAM.

Escolha Criar politica.

Escolha a guia JSON.

Cole a politica JSON para AmazonMWAAWebServerAccess.

Substitua os seguintes valores:

a.
b.

C.

d.

{your-region}— a regiao do seu ambiente Amazon MWAA (como) us-east-1
{your-account-id}— o ID AWS da sua conta (como@123456789)

{your-environment-name}— o nome do seu ambiente Amazon MWAA (como)
MyAirflowEnvironment

{airflow-role}— a funcdo Admin padrdo do Apache Airflow

Selecione Revisar politica.

Digite AmazonMWAAWebServerAccess em Nome.

Selecione Criar politica.

Para criar a MWAAA.Irflow CliAccess politica da Amazon

© N o g K~ DN

Baixe a politica de MWAAA.Irflow CliAccess acesso da Amazon.

Abra a pagina de Politicas no console do IAM.

Escolha Criar politica.

Escolha a guia JSON.

Cole a politica JSON para AmazonMWAAAirflowCliAccess.

Escolha Revisar politica.

Digite AmazonMWAAAirflowCliAccess em Nome.

Selecione Criar politica.

Para criar o grupo

1.
2.

Abra a pagina Grupos no console do IAM.

Digite um nome de AirflowDevelopmentGroup.

Exemplo de caso de uso 64


./samples/AmazonMWAAWebServerAccess.zip
https://console.aws.amazon.com/iam/home#/policies
https://airflow.apache.org/docs/apache-airflow/1.10.6/security.html?highlight=ldap#default-roles
./samples/AmazonMWAAAirflowCliAccess.zip
https://console.aws.amazon.com/iam/home#/policies
https://console.aws.amazon.com/iam/home#/groups

Amazon Managed Workflows for Apache Airflow Guia do usuario

3. Escolha Préxima etapa.
Digite AmazonMWAA para filtrar os resultados em Filtro.
Selecione as trés politicas que voceé criou.

Escolha Préxima etapa.

N o g &

Selecione Criar grupo.

Para associar a um usuario

1. Abra a pagina Usuarios no console do IAM.

Escolha um usuario.
Selecione Grupos.
Escolha Adicionar usuario aos grupos.

Selecione o AirflowDevelopmentGroup.

o g bk~ w b

Selecione Add to Groups (Adicionar a grupos).

Proximas etapas

« Saiba como gerar um token para acessar a interface do Apache Airflow em Como acessar o
Apache Airflow.

» Saiba mais sobre a criacido de politicas do IAM em Como criar politicas do IAM.

Perfil vinculado a servicos para o Amazon MWAA

O Amazon Managed Workflows para Apache Airflow usa fun¢des vinculadas a AWS ldentity and

Access Management servigos (IAM). Um perfil vinculado a servigos € um tipo exclusivo de perfil do

IAM vinculado diretamente ao Amazon MWAA. As fun¢des vinculadas ao servigo sao predefinidas
pelo Amazon MWAA e incluem todas as permissdes que o servigo exige para chamar outros AWS
Servigcos em seu nome.

Um perfil vinculado a servigos facilita a configuragao do Amazon MWAA porque vocé ndo precisa
adicionar as permissdes necessarias manualmente. O Amazon MWAA define as permissdes desses
perfis vinculados ao servigo e, a menos que definido em contrario, somente o Amazon MWAA

pode assumir os perfis. As permissdes definidas incluem a politica de confianga e a politica de
permissdes, que ndo pode ser anexada a nenhuma outra entidade do IAM.
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Um perfil vinculado ao servigo podera ser excluido somente apos excluir seus atributos relacionados.
Isso protege seus recursos do Amazon MWAA, pois vocé nao pode remover inadvertidamente as
permissdes para acessar 0S recursos.

Para obter informacdes sobre outros servigos que oferecem suporte a fungdes vinculadas a servigos,
consulte AWS Servigos que funcionam com |IAM e procure os servigos que tém Sim na coluna

Func¢des vinculadas ao servigo. Escolha um Sim com um link para visualizar a documentagao do
perfil vinculado a esse servigo.

Permissoes de perfil vinculado a servigos para o Amazon MWAA

O Amazon MWAA usa a fungéo vinculada ao servigo chamada AWSServiceRoleForAmazonMwAA
— A fungéo vinculada ao servigo criada em sua conta concede ao Amazon MWAA acesso aos
seguintes servigos: AWS

* Amazon CloudWatch Logs (CloudWatch Logs) — Para criar grupos de registros para registros do
Apache Airflow.

« Amazon CloudWatch (CloudWatch) — Para publicar métricas relacionadas ao seu ambiente e
seus componentes subjacentes em sua conta.

« Amazon Elastic Compute Cloud (Amazon EC2) — Para criar os seguintes recursos:

* Um endpoint Amazon VPC em sua VPC para um cluster de banco de dados Amazon Aurora
AWS PostgreSQL gerenciado a ser usado pelo Apache Airflow Scheduler and Worker.

* Um endpoint da VPC do Amazon adicional para permitir o acesso de rede ao servidor Web se
vocé escolher a opcéao de rede privada para seu servidor Web do Apache Airflow.

« Interfaces de rede elasticas (ENIs) em sua Amazon VPC para permitir o acesso a rede aos AWS
recursos hospedados em sua Amazon VPC.

A seguinte politica de confianga permite a entidade principal de servigo para assumir
o perfil vinculado a servigos. A entidade principal de servigo do Amazon MWAA é
airflow.amazonaws.com, conforme demonstrado pela politica.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "airflow.amazonaws.com"
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}I

"Action": "sts:AssumeRole"

A politica de permissdes do perfil denominada AmazonMWAAServiceRolePolicy permite que o
Amazon MWAA conclua as seguintes ag¢des nos recursos especificados:

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"logs:CreatelLogStream",
"logs:CreatelLogGroup",
"logs:DescribelLogGroups"
1,
"Resource": "arn:aws:logs:*:*:log-group:airflow-*:*"
.
{
"Effect": "Allow",
"Action": [
"ec2:AttachNetworkInterface",
"ec2:CreateNetworkInterface",
"ec2:CreateNetworkInterfacePermission",
"ec2:DeleteNetworkInterface",
"ec2:DeleteNetworkInterfacePermission",
"ec2:DescribeDhcpOptions",
"ec2:DescribeNetworkInterfaces",
"ec2:DescribeSecurityGroups",
"ec2:DescribeSubnets",
"ec2:DescribeVpcEndpoints",
"ec2:DescribeVpcs",
"ec2:DetachNetworkInterface"
1,
"Resource": "*"
.
{
"Effect": "Allow",
"Action": "ec2:CreateVpcEndpoint",
"Resource": "arn:aws:ec2:*:*:vpc-endpoint/*",
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"Condition": {
"ForAnyValue:StringEquals": {
"aws:TagKeys": "AmazonMWAAManaged"

"Effect": "Allow",

"Action": [
"ec2:ModifyVpcEndpoint",
"ec2:DeleteVpcEndpoints"

1,
"Resource": "arn:aws:ec2:*:*:vpc-endpoint/*",
"Condition": {
"Null": {
"aws:ResourceTag/AmazonMWAAManaged": false
}
}

"Effect": "Allow",

"Action": [
"ec2:CreateVpcEndpoint",
"ec2:ModifyVpcEndpoint"

1,

"Resource": [
"arn:aws:ec2:*:*:vpc/*",
"arn:aws:ec2:*:*:security-group/*",
"arn:aws:ec2:*:*:subnet/*"

"Effect": "Allow",
"Action": "ec2:CreateTags",
"Resource": "arn:aws:ec2:*:*:vpc-endpoint/*",
"Condition": {
"StringEquals": {
"ec2:CreateAction": "CreateVpcEndpoint"
},
"ForAnyValue:StringEquals": {
"aws:TagKeys": "AmazonMWAAManaged"
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{
"Effect": "Allow",
"Action": "cloudwatch:PutMetricData",
"Resource": "*",
"Condition": {
"StringEquals": {
"cloudwatch:namespace": [
"AWS/MWAA"
]
}
}
}

Vocé deve configurar permissdes para que uma entidade do IAM (por exemplo, um usuario, grupo
ou fungao) crie, edite ou exclua um perfil vinculado a servigo. Para obter mais informacgdes, consulte
Permissdes de perfil vinculado ao servico no Guia do usuario do IAM.

Como criar um perfil vinculado a servigos para Amazon MWAA

Nao é necessario criar manualmente um perfil vinculado ao servigo. Quando vocé cria um novo
ambiente do Amazon MWAA usando a AWS Management Console, a ou a AWS APl AWS CLI, o
Amazon MWAA cria a fungao vinculada ao servi¢o para voceé.

Se excluir esse perfil vinculado ao servigo e precisar cria-lo novamente, sera possivel usar esse
mesmo processo para recriar o perfil em sua conta. Quando vocé cria outro ambiente, o Amazon
MWAA cria novamente um perfil vinculado a servigos para voceé.

Como editar um perfil vinculado a servicos do Amazon MWAA

O Amazon MWAA nao permite que vocé edite a fungao vinculada ao servigo do AWSService
RoleForAmazon MWAA. Depois que criar um perfil vinculado ao servigo, vocé nao podera alterar o
nome do perfil, pois varias entidades podem fazer referéncia a ele. No entanto, sera possivel editar
a descricao do perfil usando o IAM. Para obter mais informacodes, consulte Editar um perfil vinculado
ao servigco no Guia do usuario do IAM.
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Como apagar um perfil vinculado a servigos do Amazon MWAA

Se vocé ndo precisar mais usar um recurso ou servigo que requer um perfil vinculado ao servico,
€ recomendavel exclui-lo. Dessa forma, vocé n&do tem uma entidade nao utilizada que nao seja
monitorada ativamente ou mantida.

Quando vocé exclui um ambiente do Amazon MWAA, o Amazon MWAA exclui todos os recursos
associados que usa como parte do servico. No entanto, vocé deve esperar até que o Amazon MWAA
conclua a exclusao de seu ambiente, antes de tentar excluir o perfil vinculado a servigos. Se vocé
excluir o perfil vinculado a servigos antes que o Amazon MWAA exclua o ambiente, o Amazon
MWAA talvez nao consiga excluir todos os recursos associados ao ambiente.

Como excluir manualmente o perfil vinculado ao servigo usando o IAM

Use o console do IAM AWS CLI, o ou a AWS API para excluir a fungao vinculada ao servigo
AWSService RoleForAmazon MWAA. Para obter mais informacgdes, consulte Excluir um perfil

vinculado ao servico no Guia do usuario do IAM.

Regides com suporte para os perfis vinculados a servicos do Amazon
MWAA

O Amazon ECS é compativel com perfis vinculados a servigos em todas as regides em que o servigo
esta disponivel. Para obter mais informacgdes, consulte Endpoints e cotas do Amazon Managed
Workflows for Apache Airflow.

Atualiza¢des da politica

Alteragao Descricao Data

O Amazon MWAA atualiza a AmazonMWAAServiceR 18 de novembro de 2022
prépria politica de permissao olePolicy :oAmazon

de perfil vinculado a servigos MWAA atualiza a politica

de permissao de seu perfil
vinculado a servicos para
conceder permissao ao
Amazon MWAA para publicar
meétricas adicionais relaciona
das aos recursos subjacent
es do servico nas contas dos
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Alteracao Descricao Data

clientes. Essas novas métricas
sao publicadas sob a AWS/
MWAA

O Amazon MWAA passou a A Amazon MWAA comegou 18 de novembro de 2022
monitorar as alteracoes a monitorar as alteracoes em

sua politica de permissao de

fungdes vinculadas a servigos

AWS gerenciados.

Perfil de execucao do Amazon MWAA

Uma funcdo de execugao € uma fungédo AWS ldentity and Access Management (IAM) com uma
politica de permissdes que concede permissao ao Amazon Managed Workflows for Apache Airflow
para invocar os recursos de outros AWS servigos em seu nome. Isso pode incluir recursos como
seu bucket do Amazon S3, chave AWS propria e CloudWatch registros. Os ambientes do Amazon
MWAA precisam de um perfil de execugao por ambiente. Este topico descreve como usar e

configurar a fungédo de execugao do seu ambiente para permitir que 0 Amazon MWAA acesse outros
AWS recursos usados pelo seu ambiente.

Sumario
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« Exemplo de politica para uma AWS chave prépria

* Préximas etapas

Visao geral do perfil de execugao

A permissao para o Amazon MWAA usar outros AWS servigos usados pelo seu ambiente é obtida
da fungao de execugao. Uma funcao de execucdo do Amazon MWAA precisa de permissao para os
seguintes AWS servigos usados por um ambiente:

« Amazon CloudWatch (CloudWatch) — para enviar métricas e registros do Apache Airflow.

« Amazon Simple Storage Service (Amazon S3): para analisar o codigo DAG e os arquivos de
suporte do seu ambiente (como requirements. txt).

* Amazon Simple Queue Service (Amazon SQS): para enfileirar as tarefas do Apache Airflow do seu
ambiente em uma fila do Amazon SQS pertencente ao Amazon MWAA.

« AWS Key Management Service (AWS KMS) — para a criptografia de dados do seu ambiente
(usando uma chave AWS propria ou sua chave gerenciada pelo cliente).

(® Note

Se vocé optou pelo Amazon MWAA por usar uma chave KMS AWS propria para
criptografar seus dados, entao vocé deve definir permissées em uma politica anexada

a sua funcao de execucao do Amazon MWAA que conceda acesso a chaves KMS
arbitrarias armazenadas fora da sua conta via Amazon SQS. As duas condi¢des a seguir
sao necessarias para que o perfil de execucao do seu ambiente acesse chaves KMS
arbitrarias:

» Uma chave KMS em uma conta de terceiros precisa permitir esse acesso entre contas
por meio da politica de recursos deles.

» Seu codigo DAG precisa acessar uma fila do Amazon SQS que comeca com airflow-
celery- na conta de terceiros e usa a mesma chave KMS para criptografia.
Para mitigar os riscos associados ao acesso entre contas aos recursos, recomendamos
revisar o codigo colocado em vocé DAGs para garantir que seus fluxos de trabalho nao
estejam acessando filas arbitrarias do Amazon SQS fora da sua conta. Além disso, vocé
pode usar uma chave KMS gerenciada pelo cliente armazenada em sua prépria conta
para gerenciar a criptografia no Amazon MWAA. Isso limita o perfil de execugéo do seu
ambiente para acessar somente a chave KMS em sua conta.
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Lembre-se de que depois de escolher uma opcéao de criptografia, vocé nao podera alterar
sua selecao para um ambiente existente.

Um perfil de execugcao também precisa de permissao para as seguintes agdes do IAM:

* airflow:PublishMetrics: para permitir que o Amazon MWAA monitore a integridade de um
ambiente.

Permissbes anexadas por padrao

Vocé pode usar as opgdes padrao no console do Amazon MWAA para criar um perfil de execugao
e uma chave pertencente aAWS, e entdo usar as etapas desta pagina para adicionar politicas de
permissao ao seu perfil de execugao.

» Quando vocé escolhe a opc¢ao Criar novo perfil no console, 0 Amazon MWAA atribui as
permissdes minimas necessarias para um ambiente ao seu perfil de execugao.

« Em alguns casos, o Amazon MWAA atribui as permissbes maximas. Por exemplo, recomendamos
escolher a opgao no console do Amazon MWAA para criar um perfil de execugao ao criar
um ambiente. O Amazon MWAA adiciona automaticamente as politicas de permissdes para
todos os grupos de CloudWatch registros usando o padrao regex na fungéo de execugao
como. "arn:aws:logs:your-region:your-account-id:log-group:airflow-your-
environment-name-*"

Como adicionar permissio para usar outros AWS servicos

O Amazon MWAA nao pode adicionar ou editar politicas de permissao em um perfil de execugao
existente apos a criagcdo de um ambiente. Vocé deve atualizar seu perfil de execugao com politicas
de permissao adicionais que sejam necessarias pelo seu ambiente. Por exemplo, se seu DAG exigir
acesso ao AWS Glue, o Amazon MWAA nao podera detectar automaticamente essas permissées
exigidas pelo seu ambiente nem adicionar as permissdes a sua fungcado de execucao.

Vocé pode adicionar permissdes a um perfil de execucao de duas formas:

» Ao modificar a politica JSON para seu perfil de execug¢ao em linha. Vocé pode usar os exemplos
de documentos de politica JSON nesta pagina para adicionar ou substituir a politica JSON da seu
perfil de execugdo no console do IAM.
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Ao criar uma politica JSON para um AWS servico e anexa-la a sua fungao de execugao. Vocé
pode usar as etapas desta pagina para associar um novo documento de politica JSON para um
AWS servico a sua fungado de execugao no console do IAM.

Supondo que o perfil de execucéo ja esteja associada ao seu ambiente, o Amazon MWAA pode
comecar a usar as politicas de permissao adicionadas imediatamente. Isso também significa que, se
vocé remover as permissdes necessarias de uma fungao de execugao, DAGs podera falhar.

Como associar um novo perfil de execucao

Vocé pode alterar o perfil de execu¢ao do seu ambiente a qualquer momento. Se um novo perfil de
execucgao ainda nao estiver associado ao seu ambiente, use as etapas desta pagina para criar uma
nova politica de perfil de execucio e associar o perfil ao seu ambiente.

Criar uma nova funcao

Por padrao, o Amazon MWAA cria uma chave pertencente aAWS para criptografia de dados e um
perfil de execucdo em seu nome. Vocé pode escolher as opcdes padrao no console do Amazon
MWAA ao criar um ambiente. A imagem a seguir mostra a op¢ao padrao para criar um perfil de
execucgao para um ambiente.

Permissions info

Execution role
The IAM role used by your environment to access your DAG code, write logs, and perform other actions.

Create a new role v C

Role name

AmazonMWAA-MyAirflowEnvironment-rdfjhHm

Use alphanumeric and '+=,.@-_' characters. Maximum 64 characters.

Visualizar e atualizar uma politica de perfil de execucéao

Vocé pode visualizar o perfil de execugao do seu ambiente no console do Amazon MWAA e atualizar
a politica JSON do perfil no console do IAM.

Criar uma nova fungéao 74


https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#aws-owned-cmk

Amazon Managed Workflows for Apache Airflow Guia do usuario

Para anexar uma politica de perfil de execugao

—

Abra a pagina Ambientes no console do Amazon MWAA.

Escolha um ambiente.

Escolha o perfil de execugao no painel Permissdes para abrir a pagina de permissoes no IAM.
Escolha o nome do perfil de execugao para abrir a politica de permissoes.

Escolha Editar politica.

Selecione a guia JSON.

Atualize sua politica JSON.

Selecione Revisar politica.

© © N o g & w b

Escolha Salvar alteragoes.

Anexe uma politica JSON para usar outros servicos AWS

Vocé pode criar uma politica JSON para um AWS servico e anexa-la a sua funcao de execucao. Por
exemplo, vocé pode anexar a politica JSON a seguir para conceder acesso de somente leitura a
todos os recursos do AWS Secrets Manager.

{
"Version":"2012-10-17",
"Statement": [
{

"Effect":"Allow",

"Action":[
"secretsmanager:GetResourcePolicy",
"secretsmanager:GetSecretValue",
"secretsmanager:DescribeSecret",
"secretsmanager:ListSecretVersionIds"

1,

"Resource": [

"

]

}
]
}
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Para anexar a politica ao seu perfil de execugcao

-_—

Abra a pagina Ambientes no console do Amazon MWAA.

Escolha um ambiente.

Escolha sua fungado de execucéo no painel Permissoes.
Escolha Anexar politicas.

Selecione Criar politica.

Escolha JSON.

Cole a politica de JSON.

Selecione Proximo: tags e Proximo: revisar.

© © N o 0o b~ w0 DN

Insira um nome descritivo (como SecretsManagerReadPolicy) e uma descrigdo para a
politica.

10. Selecione Criar politica.

Concede acesso ao bucket do Amazon S3 com bloqueio de acesso publico
no nivel da conta

Talvez vocé queira bloquear o acesso a todos os buckets em sua conta usando a
operacao PutPublicAccessBlock do Amazon S3. Quando vocé bloqueia o acesso a
todos os buckets em sua conta, seu perfil de execucdo do ambiente deve incluir a agéo

s3:GetAccountPublicAccessBlock em uma politica de permissao.

O exemplo a seguir demonstra a politica que vocé deve anexar ao seu perfil de execugao ao
bloquear o acesso a todos os buckets do Amazon S3 em sua conta.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "s3:GetAccountPublicAccessBlock",
"Resource": "*"
}
]
}
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Para obter mais informacgdes sobre como restringir o acesso aos seus buckets do Amazon S3,
consulte Bloquear o acesso publico ao seu armazenamento do Amazon S3 no Guia do usuario do
Amazon Simple Storage Service.

Use conexdes do Apache Airflow

Vocé também pode criar uma conexao do Apache Airflow e especificar seu perfil de execugao e ARN
dele no objeto de conexao do Apache Airflow. Para saber mais, consulte Como gerenciar conexdes
com o Apache Airflow.

Exemplos de politicas JSON para um perfil de execugao

Os exemplos de politicas de permissao nesta secdo mostram duas politicas que vocé pode usar para
substituir a politica de permissdes usada para seu perfil de execugao existente ou para criar um novo
perfil de execucdo e usa-la em seu ambiente. Essas politicas contém espagos reservados de ARN
de recursos para grupos de log do Apache Airflow, um bucket Amazon S3 e um ambiente do Amazon
MWAA.

Recomendamos copiar a politica de exemplo, substituir a amostra ARNs ou os espacgos reservados
e, em seguida, usar a politica JSON para criar ou atualizar uma fungao de execugao. Por exemplo,
substituindo {your-region} por us-east-1.

Exemplo de politica para uma chave gerenciada pelo cliente

O exemplo a seguir mostra uma politica de perfil de execugéo que vocé pode usar para uma chave
gerenciada pelo cliente.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Deny",
"Action": "s3:ListAllMyBuckets",
"Resource": [
"arn:aws:s3:::{your-s3-bucket-name}",
"arn:aws:s3:::{your-s3-bucket-name}/*"
]
I
{

"Effect": "Allow",
"Action": [
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"s3:GetObject*",
"s3:GetBucket*",
"s3:List*"

1,

"Resource": [
"arn:aws:s3:::{your-s3-bucket-name}",
"arn:aws:s3:::{your-s3-bucket-name}/*"

"Effect": "Allow",

"Action": [
"logs:CreatelLogStream",
"logs:CreatelLogGroup",
"logs:PutLogEvents",
"logs:GetLogEvents",
"logs:GetLogRecord",
"logs:GetLogGroupFields",
"logs:GetQueryResults"

1,

"Resource": [
"arn:aws:logs:{your-region}:{your-account-id}:log-group:airflow-{your-

environment-name}-*"

]
},
{
"Effect": "Allow",
"Action": [
"logs:DescribelLogGroups"”
1,
"Resource": [
T
]
I
{
"Effect": "Allow",
"Action": [
"s3:GetAccountPublicAccessBlock"
1,
"Resource": [
" n
]
},
{

Politicas de exemplo 78



Amazon Managed Workflows for Apache Airflow Guia do usuario

"Effect": "Allow",

"Action": "cloudwatch:PutMetricData",
"Resource": "*"

I

{

"Effect": "Allow",

"Action": [
"sqs:ChangeMessageVisibility",
"sqs:DeleteMessage",
"sqs:GetQueueAttributes"”,
"sqgs:GetQueueUrl",
"sgs:ReceiveMessage",
"sgs:SendMessage"

1,

"Resource": "arn:aws:sqs:{your-region}:*:airflow-celery-*"

I
{
"Effect": "Allow",
"Action": [
"kms:Decrypt",
"kms:DescribeKey",
"kms:GenerateDataKey*",
"kms:Encrypt"
1,
"Resource": "arn:aws:kms:{your-region}:{your-account-id}:key/{your-kms-cmk-
id}",
"Condition": {
"StringlLike": {

"kms:ViaService": [
"sgs.{your-region}.amazonaws.com",
"s3.{your-region}.amazonaws.com"

]

}

}

}
]
}

Em seguida, vocé precisa permitir que o Amazon MWAA assuma esse perfil a fim de

realizar agées em seu nome. Isso pode ser feito ao adicionar entidades principais de servigo
"airflow.amazonaws.com" e "airflow-env.amazonaws.com" a lista de entidades confiaveis
para esse perfil de execucio usando o console do IAM ou colocando essas entidades principais

de servico no documento de politica do perfil assumido para esse perfil de execugao por meio
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do comando create-role de IAM com a AWS CLI. Um exemplo de documento de politica do perfil
assumido pode ser encontrado a seguir:

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": ["airflow.amazonaws.com","airflow-env.amazonaws.com"]

+

"Action": "sts:AssumeRole"

Em seguida, anexe a seguinte politica JSON a sua chave gerenciada pelo cliente. Essa politica usa

o prefixo de chave de kms : EncryptionContextcondigdo para permitir o acesso ao seu grupo de
registros do Apache Airflow em Logs. CloudWatch

"Sid": "Allow logs access",
"Effect": "Allow",
"Principal": {
"Service": "logs.{your-region}.amazonaws.com"
b
"Action": [
"kms:Encrypt*",
"kms:Decrypt*",
"kms:ReEncrypt*",
"kms:GenerateDataKey*",
"kms:Describe*"
1,
"Resource": "*",
"Condition": {
"ArnLike": {
"kms :EncryptionContext:aws:logs:arn": "arn:aws:logs:{your-region}:{your-
account-id}:*"

}
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Exemplo de politica para uma AWS chave propria

O exemplo a seguir mostra uma politica de perfil de execugédo que vocé pode usar para uma chave

pertencente aAWS.

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",
"Action": "airflow:PublishMetrics",

"Resource": "arn:aws:airflow:{your-region}:{your-account-id}:environment/

{your-environment-name}"

+
{

"Effect": "Deny",

"Action": "s3:ListAllMyBuckets",

"Resource": [
"arn:aws:s3:::{your-s3-bucket-name}",
"arn:aws:s3:::{your-s3-bucket-name}/*"

"Effect": "Allow",

"Action": [
"s3:GetObject*",
"s3:GetBucket*",
"s3:List*"

1,

"Resource": [
"arn:aws:s3:::{your-s3-bucket-name}",
"arn:aws:s3:::{your-s3-bucket-name}/*"

"Effect": "Allow",

"Action": [
"logs:CreatelLogStream",
"logs:CreatelLogGroup",
"logs:PutLogEvents",
"logs:GetLogEvents",
"logs:GetLogRecord",
"logs:GetLogGroupFields",
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"logs:GetQueryResults"
1,
"Resource": [
"arn:aws:logs:{your-region}:{your-account-id}:log-group:airflow-{your-
environment-name}-*"

]
},
{

"Effect": "Allow",

"Action": [
"logs:DescribelLogGroups"”

1,

"Resource": [

T

]

I
{

"Effect": "Allow",

"Action": [
"s3:GetAccountPublicAccessBlock"

1,

"Resource": [

Han

]

},
{

"Effect": "Allow",

"Action": "cloudwatch:PutMetricData",

"Resource": "*"

I
{

"Effect": "Allow",

"Action": [
"sqs:ChangeMessageVisibility",
"sqs:DeleteMessage",
"sqs:GetQueueAttributes"”,
"sqgs:GetQueueUrl",
"sgs:ReceiveMessage",
"sgs:SendMessage"

1,

"Resource": "arn:aws:sqs:{your-region}:*:airflow-celery-*"

I
{

"Effect": "Allow",
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"Action": [
"kms:Decrypt",
"kms:DescribeKey",
"kms:GenerateDataKey*",
"kms:Encrypt"
1,
"NotResource": "arn:aws:kms:*:{your-account-id}:key/*",
"Condition": {
"StringlLike": {
"kms:ViaService": [
"sqgs.{your-region}.amazonaws.com"

Proximas etapas

» Saiba mais sobre as permissdes necessarias que vocé e seus usuarios do Apache Airflow
precisam para acessar seu ambiente em Como acessar um ambiente do Amazon MWAA.

» Saiba mais sobre o Como usar chaves gerenciadas pelo cliente para criptografia.

» Explore mais exemplos de politicas gerenciadas pelo cliente.

Prevencao contra o ataque do “substituto confuso” em todos os
servigos

“Confused deputy” € um problema de seguranca no qual uma entidade sem permissao para executar
uma acgao pode coagir uma entidade mais privilegiada a executa-la. Em AWS, a falsificagao de
identidade entre servigos pode resultar no problema confuso do deputado. A personificagdo entre
servigos pode ocorrer quando um servico (o servigco de chamada) chama outro servigo (o servigo
chamado). O servigo de chamada pode ser manipulado de modo a usar suas permissdes para atuar
nos recursos de outro cliente de uma forma na qual ele ndo deveria ter permissao para acessar.
Para evitar isso, a AWS fornece ferramentas que ajudam vocé a proteger seus dados para todos os
servigos com entidades principais de servigo que receberam acesso aos recursos em sua conta.
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Recomendamos o uso das chaves de contexto de condi¢do global aws : SourceArn e
aws : SourceAccount no perfil de execucdo em seu ambiente para limitar as permissdes que o
Amazon MWAA concede a outro servigo para acessar o recurso. Use aws : SourceArn se quiser

que apenas um recurso seja associado ao acesso entre servigos. Use aws : SourceAccount se
quiser permitir que qualquer recurso nessa conta seja associado ao uso entre servigos.

A maneira mais eficaz de se proteger contra o problema do substituto confuso € usar a chave de
contexto de condic¢ao global aws : SourceArn com o ARN completo do recurso. Se vocé nao souber
o ARN completo do recurso ou especificar varios recursos, use a chave de condicdo de contexto
global aws : SourceArn com caracteres curinga (*) para as partes desconhecidas do ARN. Por
exemplo, .arn:aws:airflow:*:123456789012:environment/*

O valor de aws :SourceArn deve ser o ARN do seu ambiente do Amazon MWAA, para o qual vocé
esta criando um perfil de execucgao.

O exemplo a seguir mostra como é possivel usar as chaves de contexto de condi¢ao globais

aws :SourceArn e aws:SourceAccount no perfil de execugdo em seu ambiente para evitar o
problema de “confused deputy”. Vocé pode usar a seguinte politica de confianga ao criar um novo
perfil de execucgao.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": ["airflow.amazonaws.com","airflow-env.amazonaws.com"]
1,
"Action": "sts:AssumeRole",
"Condition":{
"ArnLike": {
"aws:SourceArn":"arn:aws:airflow:your-
region:123456789012:environment/your-environment-name"
1,
"StringEquals":{
"aws:SourceAccount":"123456789012"
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Modos de acesso do Apache Airflow

O console Amazon Managed Workflows for Apache Airflow contém opg¢des integradas para
configurar o roteamento privado ou publico para o servidor web do Apache Airflow em seu ambiente.
Este guia descreve os modos de acesso disponiveis para o servidor web Apache Airflow em seu
ambiente Amazon Managed Workflows for Apache Airflow e os recursos adicionais que vocé
precisara configurar em seu Amazon VPC se escolher a opg¢ao de rede privada.

Sumario

* Modos de acesso do Apache Airflow

» Rede publica
* Rede privada

» Visdo geral dos modos de acesso

* Modo de acesso a rede publica

* Modo de acesso a rede privada

» Configuracao para modos de acesso publico e privado

» Configuracao de rede publica

» Configuracao de rede privada

» Como acessar o endpoint da VPC para seu servidor Web Apache Airflow (acesso a rede privada)

Modos de acesso do Apache Airflow

Vocé pode escolher o roteamento privado ou publico para o seu servidor Web Apache Airflow. Para
ativar o roteamento privado, escolha Rede privada. Isso limita o acesso do usuario a um servidor
Web Apache Airflow dentro de um Amazon VPC. Para habilitar o roteamento publico, escolha Rede
publica. Isso permite que os usuarios acessem o servidor Web Apache Airflow pela Internet.

Rede publica

O diagrama de arquitetura a seguir mostra um ambiente do Amazon MWAA com um servidor web
publico.
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O modo de acesso a rede publica permite que a IU do Apache Airflow seja acessada pela Internet
por usuarios com acesso a Politica do IAM do seu ambiente.

A imagem a seguir mostra onde encontrar a opgao Rede publica no console do Amazon MWAA.

Web server access | Info

O Private network (No internet access)
Additional setup required. Your Airflow Ul can only be accessed by secure login behind your VPC. Choose this option if your Airflow Ul is only accessed within a corporate
network and you do not require a public repository for webserver requirements installation. IAM must be used to handle user authentication.

© Public network (Internet accessible)
Your Airflow Ul can be accessed by secure login over the Internet. Choose this option if your Airflow Ul is accessed outside of a corporate network. IAM must be used to
handle user authentication.

Rede privada

O diagrama de arquitetura a seguir mostra um ambiente do Amazon MWAA com um servidor web
privado.

Modos de acesso do Apache Airflow 86



Amazon Managed Workflows for Apache Airflow Guia do usuario

Private Web Server Option

Service VPC (single tenant)

Ay - < | S R &

Web Server
VPCEV Load Balancing Airflow Web Servers
£ Nt
R % 183
=4 N
Amazon CloudWatch Amazon Simple Amazon Simple AWS Key AWS Secrets Manager

Storage Service (S3) Queue Service Management Service

O modo de acesso a rede privada limita o acesso a interface do usuario do Apache Airflow aos
usuarios da Amazon VPC que receberam acesso a politica do IAM do seu ambiente.

Ao criar um ambiente com acesso privado ao servidor web, vocé deve empacotar todas as suas
dependéncias em um arquivo wheel do Python (.whl) e, em seguida, referenciar .whl em seu
requirements. txt. Para obter instrugdes sobre como empacotar e instalar suas dependéncias
usando o wheel, consulte Gerenciando dependéncias usando o Python wheel.

A imagem a seguir mostra onde encontrar a opgao Rede privada no console do Amazon MWAA.

Web server access | Info

© Private network (No internet access)
Additional setup required. Your Airflow Ul can only be accessed by secure login behind your VPC. Choose this option if your Airflow Ul is only accessed within a corporate
network and you do not require a public repository for webserver requirements installation. IAM must be used to handle user authentication.

(O Public network (Internet accessible)
Your Airflow Ul can be accessed by secure login over the Internet. Choose this option if your Airflow Ul is accessed outside of a corporate network. IAM must be used to
handle user authentication.

Visao geral dos modos de acesso

Esta segao descreve os endpoints da VPC (AWS PrivateLink) criados em seu Amazon VPC quando
vocé escolhe o modo de acesso a rede publica ou a rede privada.
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Modo de acesso a rede publica

Se vocé escolher o modo de acesso a rede publica para seu servidor Web Apache Airflow, o trafego
de rede sera roteado publicamente pela Internet.

* O Amazon MWAA cria um endpoint de interface VPC para seu banco de dados de metadados
Amazon Aurora PostgreSQL. O endpoint € criado nas zonas de disponibilidade mapeadas para
suas sub-redes privadas e é independente de outras contas. AWS

+ Em seguida, o Amazon MWAA vincula um endereco IP de suas sub-redes privadas aos endpoints
da interface. Isso foi projetado para apoiar a pratica recomendada de vincular um unico IP de cada
zona de disponibilidade do Amazon VPC.

Modo de acesso a rede privada

Se vocé escolheu o modo de acesso a rede privada para seu servidor Web Apache Airflow, o trafego
de rede sera roteado de forma privada dentro do Amazon VPC.

* O Amazon MWAA cria um endpoint de interface VPC para seu servidor Web do Apache Airflow e
uma interface endpoint para seu banco de dados de metadados Amazon Aurora PostgreSQL. Os
endpoints sao criados nas zonas de disponibilidade mapeadas para suas sub-redes privadas e sao
independentes de outras contas. AWS

« Em seguida, o Amazon MWAA vincula um endereco IP de suas sub-redes privadas aos endpoints
da interface. Isso foi projetado para apoiar a pratica recomendada de vincular um unico IP de cada
zona de disponibilidade do Amazon VPC.

Para saber mais, consulte the section called “Exemplos de casos de uso para um modo de acesso
Amazon VPC e Apache Airflow”.

Configuracao para modos de acesso publico e privado

A segao a seguir descreve as configuragdes e as configuragdes adicionais necessarias de acordo
com o modo de acesso escolhido do Apache Airflow para o seu ambiente.

Configuracao de rede publica

Se vocé escolher a opcao de rede publica para seu servidor Web do Apache Airflow, podera
comegar a usar a IU do Apache Airflow depois de criar seu ambiente.
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Vocé precisara seguir as etapas a seguir para configurar 0 acesso de seus usuarios e a permissao
para que seu ambiente use outros AWS servigos.

1. Adicione permissdo. O Amazon MWAA precisa de permissao para usar outros AWS servicos.
Quando vocé cria um ambiente, o Amazon MWAA cria uma funcao vinculada ao servico que
permite usar determinadas agdes do IAM para o Amazon Elastic Container Registry (Amazon
ECR) CloudWatch , Logs e Amazon. EC2

Vocé pode adicionar permissao para usar agdes adicionais para esses servigos ou para usar
outros AWS servigos adicionando permissdes a sua funcao de execugao. Para saber mais,
consulte Perfil de execucdo do Amazon MWAA.

2. Crie politicas de usuario. Pode ser necessario criar varias politicas do IAM para que os usuarios
configurem o acesso ao seu ambiente e a IlU do Apache Airflow. Para saber mais, consulte
Como acessar um ambiente do Amazon MWAA.

Configuracao de rede privada

Se vocé escolher a opcao de rede privada para seu servidor Web Apache Airflow, precisara
configurar 0 acesso para seus usuarios, a permissao para que seu ambiente use outros AWS
Servigcos e criar um mecanismo para acessar os recursos em sua Amazon VPC a partir do seu
computador.

1. Adicione permissdo. O Amazon MWAA precisa de permissao para usar outros AWS servigos.
Quando voceé cria um ambiente, o Amazon MWAA cria uma funcao vinculada ao servigo que
permite usar determinadas acbes do IAM para o Amazon Elastic Container Registry (Amazon
ECR) CloudWatch , Logs e Amazon. EC2

Vocé pode adicionar permissao para usar acgdes adicionais para esses servicos ou para usar
outros AWS servicos adicionando permissdes a sua funcao de execucgao. Para saber mais,
consulte Perfil de execucdo do Amazon MWAA.

2. Crie politicas de usuario. Pode ser necessario criar varias politicas do IAM para que os usuarios
configurem o acesso ao seu ambiente e a IU do Apache Airflow. Para saber mais, consulte
Como acessar um ambiente do Amazon MWAA.

3. Ative o acesso a rede. Vocé precisara criar um mecanismo no seu Amazon VPC para se
conectar ao endpoint da VPC (AWS PrivateLink) do seu servidor Web Apache Airflow. Por
exemplo, criando um tunel VPN a partir do seu computador usando um AWS Client VPN.
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Como acessar o endpoint da VPC para seu servidor Web Apache Airflow
(acesso a rede privada)

Se vocé escolheu a opgao de rede privada, precisara criar um mecanismo em seu Amazon VPC
para acessar o endpoint da VPC (AWS PrivateLink) para seu servidor Web Apache Airflow.
Recomendamos usar o mesmo Amazon VPC, grupo de seguranca VPC e sub-redes privadas do seu
ambiente do Amazon MWAA para esses recursos.

Para saber mais, consulte Gerenciamento de acesso para endpoint da VPC.
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Como acessar o Apache Airflow

O Amazon MWAA permite acessar seu ambiente do Apache Airflow usando varios métodos: o
console da interface de usuario (Ul) do Apache Airflow, a CLI do Apache Airflow e a API REST do
Apache Airflow. Vocé pode usar o console do Amazon MWAA para visualizar e invocar um DAG na
sua interface de usuario do Apache Airflow ou usar o Amazon MWAA para obter um token e APIs
invocar um DAG. Esta sessao descreve as permissdées necessarias para acessar a |lU do Apache
Airflow, como gerar um token para fazer chamadas de APl do Amazon MWAA diretamente em seu
shell de comando e os comandos compativeis na CLI do Apache Airflow.

Topicos

* Pré-requisitos

» Abra a interface de usuario do Apache Airflow

* Fazendo login no Apache Airflow

» Criar um token de acesso ao servidor Web do Apache Airflow

» Configuracao de um dominio personalizado para o servidor Web do Apache Airflow

* Como criar um token da CLI do Apache Airflow

* Uso da APl REST do Apache Airflow

» Referéncia de comandos da CLI do Apache Airflow

Pré-requisitos

A segao a seguir descreve as etapas preliminares necessarias para usar os comandos e scripts
desta secao.

Acesso

+ AWS acesso a conta AWS Identity and Access Management (IAM) a politica de permissdes do
Amazon MWAA em. Politica de acesso ao Apache Airflow Ul: Amazon MWAAWeb ServerAccess

+ AWS acesso a conta AWS Identity and Access Management (IAM) a politica de permissdes do
Amazon MWAA. Politica completa de acesso a APl e ao console: Amazon MWAAFull ApiAccess
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AWS CLI

O AWS Command Line Interface (AWS CLI) € uma ferramenta de cddigo aberto que permite interagir
com AWS servigos usando comandos em seu shell de linha de comando. Para concluir as etapas
nesta pagina, € necessario o seguinte:

» AWS CLI — Instale a versao 2.

* AWS CLI — Configuracao rapida com aws configure.

Abra a interface de usuario do Apache Airflow

A imagem a seguir mostra o link para sua IU do Apache Airflow no console Amazon MWAA.

Q 1 ©
Name v Status v Created date v Airflow version v Airflow Ul v
MyAirflowEnvironment @© Available Jan 28, 2021 09:49:06 (UTC-07:00) 1.10.12 Open Airflow Ul [

Fazendo login no Apache Airflow

Vocé precisa de Politica de acesso ao Apache Airflow Ul: Amazon MWAAWeb ServerAccess
permissoes para sua AWS conta no AWS Identity and Access Management (IAM) para visualizar sua
interface de usuario do Apache Airflow.

Para acessar sua |lU do Apache Airflow

1. Abra a pagina Ambientes no console do Amazon MWAA.

2. Escolha um ambiente.

3. Escolha Abrir a IU do Airflow.

Criar um token de acesso ao servidor Web do Apache Airflow

Vocé pode usar os comandos desta pagina para criar um token de acesso ao servidor Web. Um
token de acesso permite acessar o ambiente do Amazon MWAA. Por exemplo, vocé pode obter um
token e implantar DAGs programaticamente usando o Amazon MWAA. APIs A sec¢ao a seguir inclui
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as etapas para criar um token de login na web do Apache Airflow usando o AWS CLI, um script bash,
uma solicitagdo da API POST ou um script Python. O token retornado na resposta é valido por 60
segundos.

Sumario

* Pré-requisitos

* Acesso
« AWS CLI
Usando o AWS CLI

Como usar um script bash

Como usar um script Python

Préximas etapas

Pré-requisitos

A secgao a seguir descreve as etapas preliminares necessarias para usar os comandos e scripts
desta pagina.

Acesso

+ AWS acesso a conta AWS Identity and Access Management (IAM) a politica de permissdes do
Amazon MWAA em. Politica de acesso ao Apache Airflow Ul: Amazon MWAAWeb ServerAccess

+ AWS acesso a conta AWS Identity and Access Management (IAM) a politica de permissdes do
Amazon MWAA. Politica completa de acesso a APl e ao console: Amazon MWAAFull ApiAccess

AWS CLI

O AWS Command Line Interface (AWS CLI) € uma ferramenta de cddigo aberto que permite interagir
com AWS servigos usando comandos em seu shell de linha de comando. Para concluir as etapas
nesta pagina, € necessario o seguinte:

* AWS CLI| — Instale a versao 2.

+ AWS CLI — Configuracao rapida com aws configure.
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Usando o AWS CLI

O exemplo a seguir usa o create-web-login-tokencomando no AWS CLI para criar um token de login
na web do Apache Airflow.

aws mwaa create-web-login-token --name YOUR_ENVIRONMENT_NAME

Como usar um script bash

O exemplo a seguir usa um script bash para chamar o create-web-login-tokencomando no AWS CLI
para criar um token de login na web do Apache Airflow.

1. Copie o conteudo da amostra de cédigo a seguir e salve localmente como get-web-token. sh.

#!/bin/bash

HOST=YOUR_HOST_NAME

YOUR_URL=https://$HOST/aws_mwaa/aws-console-sso?login=true#

WEB_TOKEN=$(aws mwaa create-web-login-token --name YOUR_ENVIRONMENT_NAME --query
WebToken --output text)

echo $YOUR_URL$WEB_TOKEN

2. Substitua os espacos reservados red por YOUR_HOST_NAME e. YOUR_ENVIRONMENT_NAME
Por exemplo, um nome de host para uma rede publica pode ter a seguinte aparéncia (sem o
https://):

123456a0-0101-2020-9e11-1b159eec9000.c2.us-east-1.airflow.amazonaws.com

3. (opcional) os usuarios do macOS e do Linux podem precisar executar o comando a seguir para
garantir que o script seja executavel.

chmod +x get-web-token.sh

4. Execute o script a seguir para obter um token de login na web.

./get-web-token.sh

5. Vocé deve ver o seguinte em seu prompt de comando:

https://123456a0-0101-2020-9e11-1b159eec9000.c2.us-east-1.airflow.amazonaws.com/
aws_mwaa/aws-console-sso?login=true#{your-web-login-token}
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Como usar um script Python

O exemplo a seguir usa o método boto3 create_web_login_token em um script Python para criar um
token da CLI do Apache Airflow e acionar um DAG. E possivel executar esse script fora do Amazon
MWAA. Vocé so0 precisa instalar a biblioteca boto3. Talvez vocé queira criar um ambiente virtual para
instalar a biblioteca. Ele pressupde que vocé tenha configurado as credenciais de AWS autenticacao
para sua conta.

1. Copie o conteudo da amostra de cédigo a seguir e salve localmente como create-web-
login-token.py.

import boto3

mwaa = boto3.client('mwaa')

response = mwaa.create_web_login_token(
Name="YOUR_ENVIRONMENT_NAME"

)

webServerHostName = response['"WebServerHostname"]

webToken = response["WebToken"]

airflowUIUrl = 'https://{0}/aws_mwaa/aws-console-sso?

login=true#{1}'.format(webServerHostName, webToken)

print("Here is your Airflow UI URL: ")

print(airflowUIUrl)

2. Substitua o espaco reservado red porYOUR_ENVIRONMENT_NAME.

3. Execute o script a seguir para obter um token de login na web.

python3 create-web-login-token.py

Proximas etapas

» Explore a operagédo da APl Amazon MWAA usada para criar um token de login na web em.
CreateWebLoginToken
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Configuracao de um dominio personalizado para o servidor Web
do Apache Airflow

O Amazon Managed Workflows for Apache Airflow (Amazon MWAA) permite configurar um
dominio personalizado para o servidor Web do Apache Airflow (Amazon MWAA). Com um dominio
personalizado, vocé pode acessar o servidor Web do Apache Airflow gerenciado pelo Amazon
MWAA do seu ambiente usando a interface de usuario do Apache Airflow, a CLI do Apache Airflow
ou o servidor Web do Apache Airflow.

® Note

Vocé sé pode usar o dominio personalizado com um servidor Web privado sem acesso a
Internet.

Casos de uso de um dominio personalizado no Amazon MWAA

1. Compartilhe o dominio do servidor web em seu aplicativo de nuvem no AWS — O uso de um
dominio personalizado permite definir uma URL facil de usar para acessar o servidor web, em
vez do nome de dominio do servigo gerado. Vocé pode armazenar esse dominio personalizado e
compartilha-lo como uma variavel de ambiente nas aplicagdes.

2. Acesse um servidor Web privado: caso queira configurar o acesso a um servidor Web em uma
VPC sem acesso a Internet, usar um dominio personalizado simplifica o fluxo de trabalho de
redirecionamento de URL.

Topicos

« Configurar o dominio personalizado

« Configurar a infraestrutura da rede

Configurar o dominio personalizado

Para configurar o recurso de dominio personalizado, vocé precisa fornecer o valor dele por meio da
configuragdo webserver.base_url do Apache Airflow ao criar ou atualizar o ambiente do Amazon
MWAA. As seguintes restrigdes se aplicam ao home de dominio personalizado:
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» O valor deve ser um nome de dominio totalmente qualificado (FQDN) sem protocolos ou
caminhos. Por exemplo, your-custom-domain. com.

* O Amazon MWAA nao permite um caminho no URL. Por exemplo, your-custom-domain.com/
dags/ nao € um nome de dominio personalizado valido.

+ O tamanho do URL esta limitado a 255 caracteres ASCI|I.

» Se vocé fornecer uma string vazia, por padrao, o ambiente sera criado com um URL de servidor
Web gerado pelo Amazon MWAA.

O exemplo a seguir mostra o uso do AWS CLI para criar um ambiente com um nome de dominio de
servidor web personalizado.

$ aws mwaa create-environment \
--name my-mwaa-env \
--source-bucket-arn arn:aws:s3:::my-bucket \
--airflow-configuration-options '{"webserver.base_url":"my-custom-domain.com"}"' \
--network-configuration '{"SubnetIds":["subnet-0123456789abcdef","subnet-
fedcba9876543210"13} "' \
--execution-role-arn arn:aws:iam::123456789012:role/my-execution-role

Depois que o ambiente for criado ou atualizado, vocé precisara configurar a infraestrutura de rede
em sua AWS conta para acessar o servidor web privado por meio do dominio personalizado.

Para voltar ao URL padrao gerado pelo servigo, atualize seu ambiente privado e remova a op¢ao de
configuragdo webserver.base_url.

Configurar a infraestrutura da rede

Use as etapas a seguir para configurar a infraestrutura de rede necessaria para usar com seu
dominio personalizado em sua AWS conta.

1. Obtenha os enderecos IP das interfaces de rede de endpoint (ENI) da Amazon VPC. Para fazer
isso, primeiro use get-environment para encontrar o WebserverVpcEndpointService do
ambiente.

$ aws mwaa get-environment --name your-environment-name

Se bem-sucedido, vocé vera uma saida semelhante a mostrada a seguir.
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{
"Environment": {
"AirflowConfigurationOptions": {3},
"AirflowVersion": "latest-version",
"Arn": "environment-arn",
"CreatedAt": "2024-06-01T01:00:00-00:00",
"DagS3Path": "dags",
"WebserverVpcEndpointService": "web-server-vpc-endpoint-service",
"WeeklyMaintenanceWindowStart": "TUE:21:30"
}
}

Anote o WebserverVpcEndpointService valor e use-o web-server-vpc-endpoint-
service no seguinte EC2 describe-vpc-endpoints comando da Amazon. --filters

Name=service-name,Values=web-server-vpc-endpoint-service-idno comando a
seqguir.

2. Recupere os detalhes do endpoint da Amazon VPC. Esse comando busca detalhes sobre
endpoints da Amazon VPC que correspondem a um nome de servigo especifico, retornando o ID
do endpoint e a IDs interface de rede associada em formato de texto.

$ aws ec2 describe-vpc-endpoints \
--filters Name=service-name,Values=web-server-vpc-endpoint-service \
--query 'VpcEndpoints[*].

{EndpointId:VpcEndpointId, NetworkInterfaceIds:NetworkIntexfacelds}' \
--output text

3. Obtenha os detalhes da interface de rede. Esse comando recupera enderegos IP privados para
cada interface de rede associada aos endpoints da Amazon VPC identificados na etapa anterior.

$ for eni_id in $(
aws ec2 describe-vpc-endpoints \
--filters Name=service-name,Values=service-id \
--querxry 'VpcEndpoints[*].NetworkInterfaceIds' \
--output text

); do

aws ec2 describe-network-interfaces \
--network-intexface-ids $eni_id \
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--query 'NetworkInterfaces[*].PrivateIpAddresses[*].PrivateIpAddress' \
--output text
done

4. Use create-target-group para criar um grupo de destino. Vocé usara esse grupo de destino
para registrar os enderecgos IP dos endpoints da Amazon VPC do seu servidor Web.

$ aws elbv2 create-target-group \
--name new-target-group-namne \
--protocol HTTPS \
--port 443 \
--vpc-id web-server-vpc-id \
--target-type ip \
--health-check-protocol HTTPS \
--health-check-port 443 \
--health-check-path / \
--health-check-enabled \
--matcher 'HttpCode="200,302"'

Registre os enderegos IP usando o comando register-targets.

$ aws elbv2 register-targets \
--target-group-arn target-group-arn \
--targets Id=ip-address-1 Id=ip-address-2

5. Solicitar um certificado do ACM. Ignore esta etapa se estiver usando um certificado existente.

$ aws acm request-certificate \
--domain-name my-custom-domain.com \
--validation-method DNS

6. Configure um Application Load Balancer. Primeiro, crie o balanceador de carga e, em seguida, um
receptor para ele. Especifique o certificado do ACM criado na etapa anterior.

$ aws elbv2 create-load-balancer \
--name my-mwaa-lb \
--type application \
--subnets subnet-id-1 subnet-id-2

$ aws elbv2 create-listener \
--load-balancer-arn load-balancer-arn \
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--protocol HTTPS \

--port 443 \

--ssl-policy ELBSecurityPolicy-2016-08 \

--certificates CertificateArn=acm-certificate-arn \
--default-actions Type=forward, TargetGroupAxn=target-group-arn

Caso use um Network Load Balancer em uma sub-rede privada, configure um bastion host ou
tunel AWS VPN para acessar o servidor Web.

7. Crie uma zona hospedada usando o Route 53 para o dominio.

$ aws route53 create-hosted-zone --name my-custom-domain.com \
--caller-reference 1

Crie um registro A para o dominio. Para fazer isso usando o AWS CLI, obtenha o ID da zona
hospedada usando 1list-hosted-zones-by-name e aplique o registro comchange-
resource-record-sets.

$ HOSTED_ZONE_ID=$(aws route53 list-hosted-zones-by-name \
--dns-name my-custom-domain.com \
--query 'HostedZones[0].Id' --output text)

$ aws route53 change-resource-record-sets \
--hosted-zone-id $HOSTED_ZONE_ID \
--change-batch '{
"Changes": [
{
"Action": "CREATE",
"ResourceRecordSet": {

"Name": "my-custom-domain.com",

"Type": "A",

"AliasTarget": {
"HostedZoneld": "load-balancer-hosted-zone-id>",
"DNSName": "load-balancer-dns-name",

"EvaluateTargetHealth": true
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8. Atualize as regras do grupo de seguranca do servidor Web do endpoint da Amazon VPC para
seguir o principio do privilégio minimo, permitindo o trafego HTTPS somente das sub-redes
publicas em que o Application Load Balancer esta localizado. Salve o JSON a seguir localmente.
Por exemplo, como sg-ingress-ip-permissions. json.

[
{
"IpProtocol": "tcp",
"FromPort": 443,
"ToPort": 443,
"UserIdGroupPairs": [
{
"GroupId": "load-balancer-security-group-id"
}
1,
"IpRanges": [
{
"CidrIp": "public-subnet-1-cidr"
I
{
"CidrIp": "public-subnet-2-cidr"
}
]
}
]

Execute o seguinte EC2 comando da Amazon para atualizar suas regras de grupo de seguranga
de entrada. Especifique o arquivo JSON para --ip-permissions.

$ aws ec2 authorize-security-group-ingress \
--group-id <security-group-id> \
--ip-permissions file://sg-ingress-ip-permissions.json

Execute o seguinte EC2 comando da Amazon para atualizar suas regras de saida.

$ aws ec2 authorize-security-group-egress \
--group-id webserver-vpc-endpoint-security-group-id \
--protocol tcp \
--port 443 \
--source-group load-balancer-security-group-id
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Abra o console do Amazon MWAA e navegue até a interface de usuario do Apache Airflow. Se vocé
estiver configurando um Network Load Balancer em uma sub-rede privada em vez do Application
Load Balancer usado aqui, sera necessario acessar o servidor Web com uma das op¢des a seguir.

* the section called “Tutorial: Bastion Host do Linux”

» the section called “Tutorial: AWS Client VPN”

Como criar um token da CLI do Apache Airflow

E possivel usar os comandos nesta pagina para gerar um token da CLI e, em seguida, fazer
chamadas de APl do Amazon Managed Workflows for Apache Airflow diretamente no seu shell de
comando. Por exemplo, vocé pode obter um token e implantar DAGs programaticamente usando

o Amazon MWAA. APIs A secgao a seguir inclui as etapas para criar um token CLI do Apache
Airflow usando o AWS CLI, um script curl, um script Python ou um script bash. O token retornado na
resposta é valido por 60 segundos.

(® Note

O AWS CLI token é destinado a substituir as agcdes sincronas do shell, ndo os comandos
assincronos da API. Dessa forma, a simultaneidade disponivel € limitada. Para garantir que
o servidor web permaneca responsivo para os usuarios, € recomendavel nao abrir uma nova
AWS CLI solicitagado até que a anterior seja concluida com éxito.

Sumario

» Pré-requisitos

* Acesso
« AWS CLI
* Usando o AWS CLI

« Como usar um script cURL

» Como usar um script bash

« Como usar um script Python

» Proximas etapas
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Pré-requisitos

A secgao a seguir descreve as etapas preliminares necessarias para usar os comandos e scripts
desta pagina.

Acesso

+ AWS acesso a conta AWS Identity and Access Management (IAM) a politica de permissdes do
Amazon MWAA em. Politica de acesso ao Apache Airflow Ul: Amazon MWAAWeb ServerAccess

+ AWS acesso a conta AWS Identity and Access Management (IAM) a politica de permissdes do
Amazon MWAA. Politica completa de acesso a APl e ao console: Amazon MWAAFull ApiAccess

AWS CLI

O AWS Command Line Interface (AWS CLI) € uma ferramenta de cédigo aberto que permite que
vocé interaja com AWS servigos usando comandos em seu shell de linha de comando. Para concluir
as etapas nesta pagina, € necessario o seguinte:

« AWS CLI| — Instale a versao 2.

* AWS CLI — Configuracao rapida com aws configure.

Usando o AWS CLI

O exemplo a seguir usa o create-cli-tokencomando no AWS CLI para criar um token CLI do Apache
Airflow.

aws mwaa create-cli-token --name YOUR_ENVIRONMENT_NAME

Como usar um script cURL

O exemplo a seguir usa um script curl para chamar o create-web-login-tokencomando no para AWS
CLI invocar a CLI do Apache Airflow por meio de um endpoint no servidor web Apache Airflow.

Apache Airflow v2

1. Copie ainstrugcao cURL do seu arquivo de texto e cole-a no shell de comando.
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(@ Note
Depois de copia-la para a area de transferéncia, talvez seja necessario usar Editar >
Colar a partir do seu menu shell.

CLI_JSON=$(aws mwaa --region YOUR_REGION create-cli-token --
name YOUR_ENVIRONMENT_NAME) \

&& CLI_TOKEN=$(echo $CLI_JSON | jq -r '.CliToken') \

&& WEB_SERVER_HOSTNAME=$(echo $CLI_JSON | jq -r '.WebServerHostname') \

&& CLI_RESULTS=$(curl --request POST "https://$WEB_SERVER_HOSTNAME/aws_mwaa/
cli" \

--header "Authorization: Bearer $CLI_TOKEN" \

--header "Content-Type: text/plain" \

--data-raw "dags trigger YOUR_DAG_NAME") \

&& echo "Output:" \

&& echo $CLI_RESULTS | jg -r '.stdout' | base64 --decode \
&& echo "Errors:" \

&& echo $CLI_RESULTS | jg -r '.stderr' | base64 --decode

2. Substitua os espacos reservados pela AWS regiao de seu ambienteYOUR_DAG_NAME, e.
YOUR_REGION YOUR_ENVIRONMENT_NAME Por exemplo, um nome de host para uma rede
publica pode ter a seguinte aparéncia (sem o https://):

123456a0-0101-2020-9e11-1b159eec9000.c2.us-east-1.airflow.amazonaws.com

3. Vocé deve ver o seguinte em seu prompt de comando:

"stderr":"<STDERR of the CLI execution (if any), base64 encoded>",
"stdout":"<STDOUT of the CLI execution, base64 encoded>"

Apache Airflow v1

1. Copie a instrugado cURL do seu arquivo de texto e cole-a no shell de comando.
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(@ Note
Depois de copia-la para a area de transferéncia, talvez seja necessario usar Editar >
Colar a partir do seu menu shell.

CLI_JSON=$(aws mwaa --region YOUR_REGION create-cli-token --
name YOUR_ENVIRONMENT_NAME) \
&& CLI_TOKEN=$(echo $CLI_ISON | jq -r '.CliToken') \
&& WEB_SERVER_HOSTNAME=$(echo $CLI_JSON | jq -r '.WebServerHostname') \
&& CLI_RESULTS=$(curl --request POST "https://$WEB_SERVER_HOSTNAME/aws_mwaa/

cli" \
--header "Authorization: Bearer $CLI_TOKEN" \
--header "Content-Type: text/plain" \
--data-raw "trigger_dag YOUR_DAG_NAME") \

&& echo "Output:" \

&& echo $CLI_RESULTS | jg -r '.stdout' | base64 --decode \
&& echo "Errors:" \

&& echo $CLI_RESULTS | jg -r '.stderr' | base64 --decode

2. Substitua os espacos reservados pela AWS regido de seu ambienteYOUR_DAG_NAME, e.
YOUR_REGION YOUR_HOST_NAME Por exemplo, um nome de host para uma rede publica
pode ter a seguinte aparéncia (sem o https://):

123456a0-0101-2020-9e11-1b159eec9000.c2.us-east-1.airflow.amazonaws.com

3. Vocé deve ver o seguinte em seu prompt de comando:

"stderr":"<STDERR of the CLI execution (if any), base64 encoded>",
"stdout":"<STDOUT of the CLI execution, base64 encoded>"

4. Substitua os espacos reservados por YOUR_ENVIRONMENT_NAME e YOUR_DAG_NAME.

Como usar um script bash

O exemplo a seguir usa um script bash para chamar o create-cli-tokencomando no AWS CLI para
criar um token CLI do Apache Airflow.
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Apache Airflow v2

1. Copie o conteudo da amostra de cédigo a seguir e salve localmente como get-cli-
token.sh.

# brew install jq
aws mwaa create-cli-token --name YOUR_ENVIRONMENT_NAME | export CLI_TOKEN=%$(jq
-r .CliToken) && curl --request POST "https://YOUR_HOST_NAME/aws_mwaa/cli" \
--header "Authorization: Bearer $CLI_TOKEN" \
--header "Content-Type: text/plain" \
--data-raw "dags trigger YOUR_DAG_NAME"

2. Substitua os espacos reservados red por YOUR_ENVIRONMENT_NAMEYOUR_HOST_NAME, e.
YOUR_DAG_NAME Por exemplo, um nome de host para uma rede publica pode ter a seguinte
aparéncia (sem o https://):

123456a0-0101-2020-9e11-1b159eec9000.c2.us-east-1.airflow.amazonaws.com

3. (opcional) os usuarios do macOS e do Linux podem precisar executar o comando a seguir
para garantir que o script seja executavel.

chmod +x get-cli-token.sh

4. Execute o script a seguir para criar um token da CLI do Apache Airflow.

./get-cli-token.sh

Apache Airflow v1

1. Copie o conteudo da amostra de cédigo a seguir e salve localmente como get-cli-
token.sh.

# brew install jq
aws mwaa create-cli-token --name YOUR_ENVIRONMENT_NAME | export CLI_TOKEN=$(jq
-r .CliToken) && curl --request POST "https://YOUR_HOST_NAME/aws_mwaa/cli" \
--header "Authorization: Bearer $CLI_TOKEN" \
--header "Content-Type: text/plain" \
--data-raw "trigger_dag YOUR_DAG_NAME"
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2.

Substitua os espacos reservados red por YOUR_ENVIRONMENT_NAMEYOUR_HOST_NAME, e.
YOUR_DAG_NAME Por exemplo, um nome de host para uma rede publica pode ter a seguinte
aparéncia (sem o https://):

123456a0-0101-2020-9e11-1b159eec9000@.c2.us-east-1.airflow.amazonaws.com

(opcional) os usuarios do macOS e do Linux podem precisar executar o comando a seguir
para garantir que o script seja executavel.

chmod +x get-cli-token.sh

Execute o script a seguir para criar um token da CLI do Apache Airflow.

./get-cli-token.sh

Como usar um script Python

O exemplo a seguir usa o método boto3 create_cli_token em um script Python para criar um token da
CLI do Apache Airflow e acionar um DAG. E possivel executar esse script fora do Amazon MWAA.
Vocé so precisa instalar a biblioteca boto3. Talvez vocé queira criar um ambiente virtual para instalar
a biblioteca. Ele pressupde que vocé tenha configurado as credenciais de AWS autenticacao para

sua conta.

Apache Airflow v2

1.

Copie o conteudo da amostra de cddigo a seguir e salve localmente como create-cli-
token.py.

Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.

Permission is hereby granted, free of charge, to any person obtaining a copy of
this software and associated documentation files (the "Software"), to deal in
the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of
the Software, and to permit persons to whom the Software is furnished to do so.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS
FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR
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COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER

IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN

CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.

import boto3
import json
import requests
import baseb4

mwaa_env_name = 'YOUR_ENVIRONMENT_NAME'
dag_name = 'YOUR_DAG_NAME'
mwaa_cli_command = 'dags trigger'

client = boto3.client('mwaa')

mwaa_cli_token = client.create_cli_token(
Name=mwaa_env_name

)
mwaa_auth_token = 'Bearer ' + mwaa_cli_token['CliToken']
mwaa_webserver_hostname = 'https://{0}/aws_mwaa/

cli'.format(mwaa_cli_token['WebServerHostname'])

raw_data = '{0} {1}'.format(mwaa_cli_command, dag_name)

mwaa_response = requests.post(
mwaa_webserver_hostname,
headers={
'Authorization': mwaa_auth_token,
'Content-Type': 'text/plain'
.
data=raw_data

)

mwaa_std_err_message = base64.b64decode(mwaa_response.json()

['stderr']).decode('utf8"')

mwaa_std_out_message = baseb64.b64decode(mwaa_response.json()

['stdout']).decode('utf8"')

print(mwaa_response.status_code)
print(mwaa_std_err_message)
print(mwaa_std_out_message)

2. Substitua os espacos reservados por YOUR_ENVIRONMENT_NAME e YOUR_DAG_NAME.
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3. Execute o script a seguir para criar um token da CLI do Apache Airflow.
python3 create-cli-token.py
Apache Airflow v1
1. Copie o conteudo da amostra de codigo a seguir e salve localmente como create-cli-

token. py.

import boto3
import json
import requests
import baseb4

mwaa_env_name = 'YOUR_ENVIRONMENT_NAME'
dag_name = 'YOUR_DAG_NAME'
mwaa_cli_command = 'trigger_dag'

client = boto3.client('mwaa')

mwaa_cli_token = client.create_cli_token(
Name=mwaa_env_name

mwaa_auth_token = 'Bearer ' + mwaa_cli_token['CliToken']
mwaa_webserver_hostname = 'https://{0}/aws_mwaa/
cli'.format(mwaa_cli_token['WebServerHostname'])
raw_data = '{0} {1}'.format(mwaa_cli_command, dag_name)

mwaa_response = requests.post(
mwaa_webserver_hostname,
headers={
'Authorization': mwaa_auth_token,
'Content-Type': 'text/plain'
.
data=raw_data

)

mwaa_std_err_message = baseb64.b64decode(mwaa_response.json()
['stderr']).decode('utf8"')
mwaa_std_out_message = base64.b64decode(mwaa_response.json()
['stdout']).decode('utf8"')
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print(mwaa_response.status_code)
print(mwaa_std_err_message)
print(mwaa_std_out_message)

2. Substitua os espacos reservados por YOUR_ENVIRONMENT_NAME e YOUR_DAG_NAME.

3. Execute o script a seguir para criar um token da CLI do Apache Airflow.

python3 create-cli-token.py

Proximas etapas

» Explore a operagao da APl Amazon MWAA usada para criar um token CLI em. CreateCliToken

Uso da APl REST do Apache Airflow

O Amazon Managed Workflows for Apache Airflow (Amazon MWAA) oferece suporte a interagao
com os ambientes do Apache Airflow diretamente usando a APl REST do Apache Airflow para
ambientes que executam o Apache Airflow v2.4.3 e superior. Isso permite que vocé acesse

e gerencie seus ambientes Amazon MWAA de forma programatica, fornecendo uma forma
padronizada de invocar fluxos de trabalho de orquestragao de dados, gerenciar seus e monitorar
o status de varios componentes do Apache Airflow DAGs, como banco de dados de metadados,
acionador e agendador.

Para oferecer suporte a escalabilidade ao usar a APlI REST do Apache Airflow, o Amazon MWAA
oferece a opg¢ao de escalar horizontalmente a capacidade do servidor Web para lidar com o aumento
da demanda, seja de solicitagdes da APl REST, de uso da interface de linha de comandos (CLI)

ou de mais usuarios simultadneos da interface de usuario (Ul) do Apache Airflow. Para obter mais
informacgdes sobre como o Amazon MWAA escala servidores Web, consulte the section called
“‘Configuracéo do ajuste de escala automatico do servidor Web”.

Vocé pode usar a APl REST do Apache Airflow para implementar os seguintes casos de uso nos
ambientes:

» Acesso programatico: agora vocé pode iniciar as execugdes de DAG do Apache Airflow, gerenciar
conjuntos de dados e recuperar o status de varios componentes, como banco de dados de
metadados, acionadores e programadores, sem depender da interface de usuario ou da CLI do
Apache Airflow.

Proximas etapas 110


https://docs.aws.amazon.com/mwaa/latest/API/API_CreateCliToken.html

Amazon Managed Workflows for Apache Airflow Guia do usuario

* Integre-se com aplicagcdes e microsservigos externos: o suporte a APl REST permite criar solugbes
personalizadas que integram seus ambientes do Amazon MWAA com outros sistemas. Por
exemplo, vocé pode iniciar fluxos de trabalho em resposta a eventos de sistemas externos, como
trabalhos concluidos no banco de dados ou inscrigcdes de novos usuarios.

* Monitoramento centralizado — Vocé pode criar painéis de monitoramento que agregam o status
do seu em DAGs varios ambientes Amazon MWAA, permitindo monitoramento e gerenciamento
centralizados.

Para obter mais informacdes sobre a APl REST do Apache Airflow, consulte a referéncia da API
REST do Apache Airflow.

Ao usarInvokeRestApi, vocé pode acessar a APl REST do Apache Airflow usando AWS
credenciais. Como alternativa, vocé também pode acessa-la obtendo um token de acesso ao
servidor Web e usando o token para chama-Ila.

(® Note

» Se vocé encontrar um erro com a mensagem “Atualize seu ambiente para
usarInvokeRestApi” ao usar a InvokeRestApi operagao, isso indica que vocé
precisa atualizar seu ambiente Amazon MWAA. Esse erro ocorre quando seu ambiente
Amazon MWAA nao é compativel com as alteragbes mais recentes relacionadas ao
InvokeRestApi recurso. Para resolver esse problema, atualize seu ambiente Amazon
MWAA para incorporar as alteragcdes necessarias para o InvokeRestApi recurso.

* A InvokeRestApi operagao tem uma duracao de tempo limite padrao de 10 segundos.
Se a operagao nao for concluida dentro desse periodo de 10 segundos, ela sera
automaticamente encerrada e um erro sera gerado. Certifique-se de que suas chamadas
da API REST sejam projetadas para serem concluidas dentro desse periodo de tempo
limite para evitar erros.

Os exemplos a seguir mostram como fazer chamadas de API para a APl REST do Apache Airflow e
iniciar uma nova execugao de DAG:

Topicos
» Concessao de acesso a APl REST do Apache Airflow: airflow:InvokeRestApi

« Como chamar a APl REST do Apache Airflow
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» Como criar um token de sessao do servidor Web e chamar a API REST do Apache Airflow

Concessao de acesso a APl REST do Apache Airflow:
airflow:InvokeRestApi

Para acessar a APl REST do Apache Airflow usando a AWS credencial, vocé deve conceder
aairflow:InvokeRestApi permissdo em sua politica do IAM. No exemplo de politica a

seguir, especifique o Admin, Op, User, Viewer ou a fungcdo Public em {airflow-role} para
personalizar o nivel de acesso do usuario. Para obter mais informagées, consulte Perfis padréo no
Guia de referéncia do Apache Airflow.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowMwaaRestApiAccess",
"Effect": "Allow",
"Action": "airflow:InvokeRestApi",
"Resource": [
"arn:aws:airflow:{your-region}:YOUR_ACCOUNT_ID:role/{your-environment-name}/
{airflow-rolel}"
]
}
]
}

@ Note

Ao configurar um servidor Web privado, a acdo InvokeRestApi nao pode ser invocada
de fora de uma nuvem privada virtual (VPC). Vocé pode usar a chave aws : SourceVpc
para aplicar um controle de acesso mais granular para essa operag¢ao. Para obter mais
informagdes, consulte aws: SourceVpc.

Como chamar a APl REST do Apache Airflow

O script de exemplo a seguir aborda como usar a APlI REST do Apache Airflow para listar o
disponivel DAGs em seu ambiente e como criar uma variavel do Apache Airflow:
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import boto3
env_name = "MyAirflowEnvironment"

def list_dags(client):
request_params = {
"Name": env_name,
"Path": "/dags",
"Method": "GET",
"QueryParameters": {
"paused": False

}
response = client.invoke_rest_api(
**request_params

print("Airflow REST API response: ", response['RestApiResponse'])

def create_variable(client):
request_params = {

"Name": env_name,

"Path": "/variables",

"Method": "POST",

"Body": {
"key": "test-restapi-key",
"value": "test-restapi-value",
"description": "Test variable created by MWAA InvokeRestApi API",

}
response = client.invoke_rest_api(
**request_params

print("Airflow REST API response: ", response['RestApiResponse'])
if __name__ == "__main__":

client = boto3.client("mwaa")

list_dags(client)

create_variable(client)
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Como criar um token de sessao do servidor Web e chamar a APl REST do
Apache Airflow

Para criar um token de acesso ao servidor Web, use a fungédo Python a seguir. Essa fungao primeiro
chama a APl do Amazon MWAA para obter um token de login da Web. O token de login da Web,
que expira apos 60 segundos, € entao trocado por um token de sessao da Web, que permite acessar

o servidor Web e usar a API REST do Apache Airflow. Caso precise de mais de 10 transagdes por

segundo (TPS) de capacidade de controle de utilizagao, podera usar esse método para acessar a
API REST do Apache Airflow.

® Note

O token da sessao expira apos 12 horas.

def get_

session_info(region, env_name):

logging.basicConfig(level=1logging.INFO)

try:

# Initialize MWAA client and request a web login token
mwaa = boto3.client('mwaa', region_name=region)
response = mwaa.create_web_login_token(Name=env_name)

# Extract the web server hostname and login token
web_server_host_name = response["WebServerHostname"]
web_token = response['"WebToken"]

# Construct the URL needed for authentication
login_url = f"https://{web_server_host_name}/aws_mwaa/login"
login_payload = {"token": web_token}

# Make a POST request to the MWAA login url using the login payload
response = requests.post(

login_url,

data=login_payload,

timeout=10

# Check if login was succesfull
if response.status_code == 200:
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# Return the hostname and the session cookie
return (
web_server_host_name,
response.cookies["session"]
)
else:
# Log an error
logging.error("Failed to log in: HTTP %d", response.status_code)
return None
except requests.RequestException as e:
# Log any exceptions raised during the request to the MWAA login endpoint
logging.error("Request failed: %s", str(e))
return None
except Exception as e:
# Log any other unexpected exceptions
logging.error("An unexpected error occurred: %s", str(e))
return None

Depois que a autenticagao for concluida, vocé tera as credenciais para comegar a enviar solicitagdes
aos endpoints da APl. No exemplo abaixo, use o endpoint dags/{dag_id}/dagRuns.

def trigger_dag(region, env_name, dag_name):

Triggers a DAG in a specified MWAA environment using the Airflow REST API.

Args:

region (str): AWS region where the MWAA environment is hosted.
env_name (str): Name of the MWAA environment.

dag_name (str): Name of the DAG to trigger.

logging.info(f"Attempting to trigger DAG {dag_name} in environment {env_name} at
region {region}")

# Retrieve the web server hostname and session cookie for authentication
try:
web_server_host_name, session_cookie = get_session_info(region, env_name)
if not session_cookie:
logging.error("Authentication failed, no session cookie retrieved.")
return
except Exception as e:
logging.error(f"Error retrieving session info: {str(e)}")
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return
# Prepare headers and payload for the request
cookies = {"session": session_cookie}

json_body = {"conf": {}}

# Construct the URL for triggering the DAG
url = f"https://{web_server_host_name}/api/vl/dags/{dag_id}/dagRuns"

# Send the POST request to trigger the DAG

try:
response = requests.post(url, cookies=cookies, json=json_body)
# Check the response status code to determine if the DAG was triggered
successfully
if response.status_code == 200:
logging.info("DAG triggered successfully.")
else:

logging.error(f"Failed to trigger DAG: HTTP {response.status_code} -
{response.text}")
except requests.RequestException as e:
logging.error(f"Request to trigger DAG failed: {str(e)}")
if __name__ == "__main__":
logging.basicConfig(level=1logging.INFO)

# Check if the correct number of arguments is provided
if len(sys.argv) != 4:
logging.error("Incorrect usage. Proper format: python script_name.py {region}
{env_name} {dag_name}")
sys.exit(1)

region = sys.argv[1]
env_name = sys.argv[2]
dag_name = sys.argv[3]

# Trigger the DAG with the provided arguments
trigger_dag(region, env_name, dag_name)

Referéncia de comandos da CLI do Apache Airflow

Este topico descreve os comandos da CLI do Apache Airflow compativeis e nao suportados no
Amazon Managed Workflows para Apache Airflow.
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Pré-requisitos

A segao a seguir descreve as etapas preliminares necessarias para usar os comandos e scripts
desta pagina.

Acesso

* AWS acesso a conta AWS Identity and Access Management (IAM) a politica de permissdes do
Amazon MWAA em. Politica de acesso ao Apache Airflow Ul: Amazon MWAAWeb ServerAccess

* AWS acesso a conta AWS Identity and Access Management (IAM) a politica de permissdes do
Amazon MWAA. Politica completa de acesso a API e ao console: Amazon MWAAFull ApiAccess

AWS CLI

O AWS Command Line Interface (AWS CLI) € uma ferramenta de cddigo aberto que permite interagir
com AWS servigos usando comandos em seu shell de linha de comando. Para concluir as etapas
nesta pagina, € necessario o seguinte:

* AWS CLI — Instale a versao 2.

* AWS CLI — Configuragao rapida com aws configure.
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O que mudou na v2

* Novo: estrutura de comandos da CLI do Airflow. A CLI do Apache Airflow v2 é organizada para
qgue os comandos relacionados sejam agrupados como subcomandos, o que significa que vocé
precisa atualizar os scripts do Apache Airflow v1 se quiser atualizar para o Apache Airflow v2. Por
exemplo, unpause no Apache Airflow v1 agora € dags unpause no Apache Airflow v2. Para
saber mais, consulte Alteracdes na CLI do Airflow em 2 no Guia de referéncia do Apache Airflow.

Comandos CLI compativeis
A secgao a seguir lista os comandos da CLI do Apache Airflow disponiveis no Amazon MWAA.

Comandos compativeis

Apache Airflow v2
Versdes secundarias Command
v2.0+ cheat-sheet
v2.0+ connections add
v2.0+ connections delete
v2.2+ (nota) dags backfill
v2.0+ dags delete
v2.2+ (nota) dags list
v2.0+ dags list-jobs
v2.6+ punhetas list-import-errors
v2.2+ (nota) dags list-runs
v2.2+ (nota) dags next-execution
v2.0+ dags pause
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Versoes secundarias

v2.0+

v2.4+

v2.0+

v2.0+

v2.0+

v2.0+

v2.0+

v2.4+

v2.0+

v2.0+

v2.0+

v2.0+

v2.0+

v2.8+

v2.6+

v2.7+

v2.0+

v2.6+

v2.6+

v2.6+

Command

dags report

dags reserialize

dags show
dags state
dags test

dags trigger

dags unpause

db clean

providers behaviours

providers get

providers hooks

providers links

providers list

notificacdes de provedores

providers secrets

providers triggerer

providers widgets

roles add-perms

roles del-perms

roles create

Comandos CLI compativeis
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Versoes secundarias

v2.0+

v2.0+

v2.0+

v2.0+

v2.0+

v2.0+

v2.0+

v2.0+

v2.0+

v2.0+

v2.0+

v2.0+

v2.0+

Command
roles list
tasks clear

tasks failed-deps

tasks list
tasks render
tasks state

tarefas states-for-dag-run

tasks test

variables delete

variables get

variables set
variables list

version

Usando comandos que analisam DAGs

Se seu ambiente estiver executando o Apache Airflow v1.10.12 ou v2.0.2, os comandos da CLI que
analisam DAGs falharao se o DAG usar plug-ins que dependem de pacotes instalados por meio de:

requirements.txt

Apache Airflow v2.0.2

dags backfill

dags list
* dags list-runs

+ dags next-execution

Comandos CLI compativeis
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Vocé pode usar esses comandos da CLI se DAGs nao usar plug-ins que dependam de pacotes
instalados por meio de um. requirements.txt

Caodigo de exemplo
A secgao a seguir contém exemplos de maneiras diferentes de usar a CLI do Apache Airflow.
Definir, obter ou excluir uma variavel do Apache Airflow v2

E possivel usar o cddigo de exemplo a seguir para definir, obter ou excluir uma variavel no formato
de <script> <mwaa env name> get | set | delete <variable> <variable value>
</variable> </variable>.

[ $# -eq 0 ] && echo "Usage: $0 MWAA environment name " && exit

if [[ $2 == "" ]1]; then
dag="variables list"

elif [ $2 == "get" ] || [ $2 == "delete" 1 || [ $2 == "set" ]; then
dag="variables $2 $3 $4 $5"

else
echo "Not a valid command"
exit 1

fi

CLI_JSON=$(aws mwaa --region $AWS_REGION create-cli-token --name $1) \
&8& CLI_TOKEN=$(echo $CLI_JSON | jg -r '.CliToken') \
&& WEB_SERVER_HOSTNAME=$(echo $CLI_JSON | jg -r '.WebServerHostname') \
&& CLI_RESULTS=$(curl --request POST "https://$WEB_SERVER_HOSTNAME/aws_mwaa/cli" \
--header "Authorization: Bearer $CLI_TOKEN" \
--header "Content-Type: text/plain" \
--data-raw "$dag" ) \
&& echo "Output:" \
&& echo $CLI_RESULTS | jg -r '.stdout' | base64 --decode \
&& echo "Errors:" \
&& echo $CLI_RESULTS | jg -r '.stderr' | base64 --decode
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Adicionar uma configuragao ao acionar um DAG

Vocé pode usar o codigo de exemplo a seguir com o Apache Airflow v1 e o Apache Airflow v2 para
adicionar uma configuragao ao acionar um DAG, como airflow trigger_dag 'dag_name' -
conf '{"key":"value"}".

import boto3
import json
import requests
import base64

mwaa_env_name = 'YOUR_ENVIRONMENT_NAME'
dag_name = 'YOUR_DAG_NAME'

key = "YOUR_KEY"

value = "YOUR_VALUE"

conf = "{\"" + key + "\":\"" + value + "\"}"

client = boto3.client('mwaa')

mwaa_cli_token = client.create_cli_token(
Name=mwaa_env_name

)
mwaa_auth_token = 'Bearer ' + mwaa_cli_token['CliToken']
mwaa_webserver_hostname = 'https://{0}/aws_mwaa/

cli'.format(mwaa_cli_token['WebServerHostname'])
raw_data = "trigger_dag {0} -c '{1}'".format(dag_name, conf)

mwaa_response = requests.post(
mwaa_webserver_hostname,
headers={
'Authorization': mwaa_auth_token,
'Content-Type': 'text/plain'
3,
data=raw_data

)

mwaa_std_err_message = baseb64.bb64decode(mwaa_response.json()['stderr']).decode('utf8"')
mwaa_std_out_message = baseb4.b64decode(mwaa_response.json()['stdout']).decode('utf8"')

print(mwaa_response.status_code)
print(mwaa_std_err_message)
print(mwaa_std_out_message)
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Execute comandos CLI em um tunel SSH para um bastion host

O exemplo a seguir mostra como executar comandos da Airflow CLI usando um proxy de tunel SSH
para um Linux Bastion Host.

Como usar cURL

ssh -D 8080 -f -C -q -N YOUR_USER@YOUR_BASTION_HOST

curl -x socks5h://0:8080 --request POST https://YOUR_HOST_NAME/aws_mwaa/cli --
header YOUR_HEADERS --data-raw YOUR_CLI_COMMAND

Amostras GitHub e AWS tutoriais

» Trabalhando com parametros e variaveis do Apache Airflow v2.0.2 no Amazon Managed
Workflows for Apache Airflow

* Interagindo com o Apache Airflow v1.10.12 no Amazon MWAA por meio da linha de comando

* Comandos interativos com o Apache Airflow v1.10.12 no Amazon MWAA e o Bash Operator no
GitHub
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Como gerenciar conexdes com o Apache Airflow

Este capitulo descreve como configurar uma conexao Apache Airflow para um ambiente Amazon
Managed Workflows for Apache Airflow.

Topicos

 Visao geral das variaveis e conexdes do Apache Airflow

» Pacotes do provedor Apache Airflow instalados em ambientes Amazon MWAA

 Visao geral dos tipos de conexao

» Configurando uma conexao Apache Airflow usando um segredo AWS Secrets Manager

Visao geral das variaveis e conexdes do Apache Airflow

Em alguns casos, talvez vocé queira especificar conexdes ou variaveis adicionais para um ambiente,
como um AWS perfil, ou adicionar sua fungao de execu¢ao em um objeto de conexao no metastore
do Apache Airflow e, em seguida, consultar a conexao de dentro de um DAG.

» Apache Airflow autogerenciado. Em uma instalagdo autogerenciada do Apache Airflow, vocé
define as opgdes de configuracdo do Apache Airflow em airflow.cfqg.

[secrets]
backend = airflow.providers.amazon.aws.secrets.secrets_manager.SecretsManagerBackend
backend_kwargs = {"connections_prefix" : "airflow/connections", "variables_prefix" :

"airflow/variables"}

» Apache Airflow no Amazon MWAA. No Amazon MWAA, vocé precisa adicionar essas definicoes
de configuragdo como opc¢des de configuracao do Apache Airflow no console do Amazon MWAA.

As opc¢des de configuragao do Apache Airflow sdo gravadas como variaveis de ambiente em seu
ambiente e substituem todas as outras configuragdes existentes pela mesma configuragao.

Pacotes do provedor Apache Airflow instalados em ambientes
Amazon MWAA

O Amazon MWAA instala extras do provedor para os tipos de conexao Apache Airflow v2 e
superiores quando vocé cria um novo ambiente. A instalacdo de pacotes do provedor permite que
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vocé visualize um tipo de conexdo na IU do Apache Airflow. Também significa que vocé n&o precisa
especificar esses pacotes como uma dependéncia do Python em seu arquivo requirements. txt.
Esta pagina lista os pacotes do provedor Apache Airflow instalados pelo Amazon MWAA para todos
os ambientes do Apache Airflow v2.

(® Note

Para o Apache Airflow v2 e versdes posteriores, o Amazon MWAA instala a \Watchtower
versao 2.0.1 apos a execugaopip3 install -r requirements.txt, para garantir que
a compatibilidade com o registro CloudWatch nao seja substituida por outras instalacdes da
biblioteca Python.

Sumario

» Pacotes de provedores para conexdes do Apache Airflow v2.10.1

» Pacotes de provedores para conexdes do Apache Airflow v2.9.2

» Pacotes de provedores para conexdes do Apache Airflow v2.8.1

» Pacotes de provedores para conexdes Apache Airflow v2.7.2

» Pacotes de provedores para conexdes Apache Airflow v2.6.3

* Pacotes de provedores para conexdes Apache Airflow v2.5.1

* Pacotes de provedores para conexdes Apache Airflow v2.4.3

» Pacotes de provedores para conexdes Apache Airflow v2.2.2

* Pacotes de provedores para conexdes Apache Airflow v2.0.2

» Como especificar pacotes de fornecedores mais novos

Pacotes de provedores para conexdes do Apache Airflow v2.10.1

Quando vocé cria um ambiente do Amazon MWAA no Apache Airflow v2.10.1, o Amazon MWAA
instala os pacotes de provedores a seguir, usados em conexdes do Apache Airflow.

(@ Note

E possivel especificar a versdo mais recente compativel de apache-airflow-
providers-amazon para atualizar este provedor. Para obter mais informagoes sobre como
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especificar versdes mais novas, consulte the section called “Como especificar pacotes de

fornecedores mais novos”.

Tipo de conexao

AWS Conexao

Conexao com o Postgres
Conexao FTP

Conexéo Fab

Conexao Celery
Conexdo HTTP
Conexéo IMAP

SQL comum

SQLite Conexao

Conexao SMTP

Pacote

apache-airflow-providers-amazon[aiobotocore]
== 8.28.0

apache-airflow-providers-postgres==5.12.0

apache-airflow-providers-ftp==3.11.0

apache-airflow-providers-fab==1.3.0

apache-airflow-providers-celery==3.8.1

apache-airflow-providers-http==4.13.0

apache-airflow-providers-imap==3.7.0

apache-airflow-providers-common-sql==1.16.0

apache-airflow-providers-sqlite==3.9.0

apache-airflow-providers-smtp==1.8.0

Pacotes de provedores para conexdes do Apache Airflow v2.9.2

Quando voceé cria um ambiente do Amazon MWAA no Apache Airflow v2.9.2, o Amazon MWAA
instala os pacotes de provedores a seguir, usados em conexdes do Apache Airflow.

@ Note

E possivel especificar a versdo mais recente compativel de apache-airflow-

providers-amazon para atualizar este provedor. Para obter mais informagdes sobre como

especificar versdes mais novas, consulte the section called “Como especificar pacotes de

fornecedores mais novos”.

Pacotes de provedores para conexdes do Apache Airflow v2.9.2
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Tipo de conexao

AWS Conexao

Conexao com o Postgres
Conexao FTP

Conexéo Fab

Conexao Celery
Conexao HTTP

Conexao IMAP

SQL comum

SQLite Conexao

Conexao SMTP

Pacote

apache-airflow-providers-amazon[aiobotocore]
==8.24.0

apache-airflow-providers-postgres==5.11.1

apache-airflow-providers-ftp==3.9.1

apache-airflow-providers-fab==1.1.1

apache-airflow-providers-celery==3.7.2

apache-airflow-providers-http==4.11.1

apache-airflow-providers-imap==3.6.1

apache-airflow-providers-common-sql==1.14.0

apache-airflow-providers-sqlite==3.8.1

apache-airflow-providers-smtp==1.7.1

Pacotes de provedores para conexdes do Apache Airflow v2.8.1

Quando vocé cria um ambiente do Amazon MWAA no Apache Airflow v2.8.1, o Amazon MWAA
instala os pacotes de provedores a seguir, usados em conexdes do Apache Airflow.

(® Note

E possivel especificar a versdo mais recente compativel de apache-airflow-

providers-amazon para atualizar este provedor. Para obter mais informagdes sobre como

especificar versdes mais novas, consulte the section called “Como especificar pacotes de

fornecedores mais novos”.

Pacotes de provedores para conexdes do Apache Airflow v2.8.1
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Tipo de conexao

AWS Conexao

Conexao com o Postgres
Conexao FTP

Conexao Celery
Conexdo HTTP

Conexédo IMAP

SQL comum

SQLite Conexao

Pacote

apache-airflow-providers-amazon[aiobotocore]
== 8.16.0

apache-airflow-providers-postgres==5.10.0

apache-airflow-providers-ftp==3.7.0

apache-airflow-providers-celery==3.5.1

apache-airflow-providers-http==4.8.0

apache-airflow-providers-imap==3.5.0

apache-airflow-providers-common-sql==1.10.0

apache-airflow-providers-sqlite==3.7.0

Pacotes de provedores para conexdes Apache Airflow v2.7.2

Quando vocé cria um ambiente Amazon MWAA no Apache Airflow v2.7.2, o Amazon MWAA instala
0s seguintes pacotes de provedores usados para conexdes do Apache Airflow.

(® Note

E possivel especificar a versdo mais recente compativel de apache-airflow-

providers-amazon para atualizar este provedor. Para obter mais informagoes sobre como

especificar versdes mais novas, consulte the section called “Como especificar pacotes de

fornecedores mais novos”.

Tipo de conexao

AWS Conexao

Conexao com o Postgres

Pacote

apache-airflow-providers-amazon[aiobotocore]
==8.7.1

apache-airflow-providers-postgres==5.6.1

Pacotes de provedores para conexdes Apache Airflow v2.7.2
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Tipo de conexao
Conexéo FTP
Conexao Celery
Conexao HTTP
Conexao IMAP
SQL comum

SQLite Conexao

Pacote

apache-airflow-providers-ftp==3.5.2

apache-airflow-providers-celery==3.3.4

apache-airflow-providers-http==4.5.2

apache-airflow-providers-imap==3.3.2

apache-airflow-providers-common-sql==1.7.2

apache-airflow-providers-sqlite==3.4.3

Pacotes de provedores para conexdes Apache Airflow v2.6.3

Quando vocé cria um ambiente Amazon MWAA no Apache Airflow v2.6.3, o Amazon MWAA instala
0s seguintes pacotes de provedores usados para conexdes do Apache Airflow.

(® Note

E possivel especificar a versdo mais recente compativel de apache-airflow-
providers-amazon para atualizar este provedor. Para obter mais informacoes sobre como
especificar versdes mais novas, consulte the section called “Como especificar pacotes de

fornecedores mais novos”.

Tipo de conexao

AWS Conexao

Conexao com o Postgres
Conexao FTP
Conexao Celery

Conexao HTTP

Pacote

apache-airflow-providers-amazon[aiobotocore]
==8.2.0

apache-airflow-providers-postgres==5.5.1

apache-airflow-providers-ftp==3.4.2

apache-airflow-providers-celery==3.2.1

apache-airflow-providers-http==4.4.2

Pacotes de provedores para conexdes Apache Airflow v2.6.3
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Tipo de conexao
Conexao IMAP
SQL comum

SQLite Conexao

Pacote

apache-airflow-providers-imap==3.2.2

apache-airflow-providers-common-sql==1.5.2

apache-airflow-providers-sqlite==3.4.2

Pacotes de provedores para conexdes Apache Airflow v2.5.1

Quando vocé cria um ambiente Amazon MWAA no Apache Airflow v2.5.1, o Amazon MWAA instala
os seguintes pacotes de provedores usados para conexdes do Apache Airflow.

(@ Note

E possivel especificar a versdo mais recente compativel de apache-airflow-

providers-amazon para atualizar este provedor. Para obter mais informagdes sobre como

especificar versdes mais novas, consulte the section called “Como especificar pacotes de

fornecedores mais novos”.

Tipo de conexao

AWS Conexao

Conexao com o Postgres
Conexao FTP

Conexao Celery
Conexéao HTTP
Conexéo IMAP

SQL comum

SQLite Conexao

Pacote

apache-airflow-providers-amazon==7.1.0

apache-airflow-providers-postgres==5.4.0

apache-airflow-providers-ftp==3.3.0

apache-airflow-providers-celery==3.1.0

apache-airflow-providers-http==4.1.1

apache-airflow-providers-imap==3.1.1

apache-airflow-providers-common-sql==1.3.3

apache-airflow-providers-sqlite==3.3.1

Pacotes de provedores para conexdes Apache Airflow v2.5.1
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Pacotes de provedores para conexdes Apache Airflow v2.4.3

Quando vocé cria um ambiente Amazon MWAA no Apache Airflow v2.4.3, o Amazon MWAA instala

0s seguintes pacotes de provedores usados para conexdes do Apache Airflow.

Tipo de conexao

AWS Conexao

Conexao com o Postgres
Conexao FTP

Conexao Celery
Conexao HTTP

Conexao IMAP

SQL comum

SQLite Conexao

Pacote

apache-airflow-providers-amazon==6.0.0

apache-airflow-providers-postgres==5.2.2

apache-airflow-providers-ftp==3.1.0

apache-airflow-providers-celery==3.0.0

apache-airflow-providers-http==4.0.0

apache-airflow-providers-imap==3.0.0

apache-airflow-providers-common-sql==1.2.0

apache-airflow-providers-sqlite==3.2.1

Pacotes de provedores para conexdes Apache Airflow v2.2.2

Quando vocé cria um ambiente Amazon MWAA no Apache Airflow v2.2.2, o Amazon MWAA instala

0s seguintes pacotes de provedores usados para conexdes do Apache Airflow.

Tipo de conexao

AWS Conexao

Conexao com o Postgres
Conexao FTP

Conexao Celery

Conexao HTTP

Pacote

apache-airflow-providers-amazon==2.4.0

apache-airflow-providers-postgres==2.3.0

apache-airflow-providers-ftp==2.0.1

apache-airflow-providers-celery==2.1.0

apache-airflow-providers-http==2.0.1

Pacotes de provedores para conexdes Apache Airflow v2.4.3
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Tipo de conexao Pacote
Conexao IMAP apache-airflow-providers-imap==2.0.1
SQLite Conexao apache-airflow-providers-sqlite==2.0.1

Pacotes de provedores para conexdes Apache Airflow v2.0.2

Quando vocé cria um ambiente Amazon MWAA no Apache Airflow v2.0.2, o Amazon MWAA instala
0s seguintes pacotes de provedores usados para conexdes do Apache Airflow.

Tipo de conexao Pacote

Conexao Tableau apache-airflow-providers-tableau==1.0.0
Conexao Databricks apache-airflow-providers-databricks==1.0.1
Conexao SSH apache-airflow-providers-ssh==1.3.0
Conexao com o Postgres apache-airflow-providers-postgres==1.0.2
Conexao Docker apache-airflow-providers-docker==1.2.0
Conexao Oracle apache-airflow-providers-oracle==1.1.0
Conexao Presto apache-airflow-providers-presto==1.0.2
Conexao SFTP apache-airflow-providers-sftp==1.2.0

Como especificar pacotes de fornecedores mais novos

A partir do Apache Airflow v2.7.2, seu arquivo de requisitos deve incluir uma declaragao - -
constraint. Se vocé nao fornecer uma restrigao, o Amazon MWAA especificara uma para garantir
que os pacotes listados em seus requisitos sejam compativeis com a versao do Apache Airflow que
vocé esta usando.

Os arquivos de restricoes do Apache Airflow especificam as versdes do provedor disponiveis no
momento de um lancamento do Apache Airflow. No entanto, em muitos casos os provedores mais

Pacotes de provedores para conexdes Apache Airflow v2.0.2 132


https://airflow.apache.org/docs/apache-airflow-providers-imap/stable/index.html
https://airflow.apache.org/docs/apache-airflow-providers-sqlite/stable/index.html
https://airflow.apache.org/docs/apache-airflow-providers-tableau/stable/index.html
https://airflow.apache.org/docs/apache-airflow-providers-databricks/stable/index.html
https://airflow.apache.org/docs/apache-airflow-providers-ssh/stable/index.html
https://airflow.apache.org/docs/apache-airflow-providers-postgres/stable/index.html
https://airflow.apache.org/docs/apache-airflow-providers-docker/stable/index.html
https://airflow.apache.org/docs/apache-airflow-providers-oracle/stable/index.html
https://airflow.apache.org/docs/apache-airflow-providers-presto/stable/index.html
https://airflow.apache.org/docs/apache-airflow-providers-sftp/stable/index.html

Amazon Managed Workflows for Apache Airflow Guia do usuario

novos sao compativeis com essa versao do Apache Airflow. Como vocé deve usar restricdes, para
especificar uma versao mais recente de um pacote de provedor, € possivel modificar o arquivo de
restricbes para uma versao especifica do provedor:

1. Baixe o arquivo de restricbes especificas da versdo em -3.11.txt” https://

raw.githubusercontent.com/apache/ airflow/constraints-2.7.2/constraints

2. Modifique a versao apache-airflow-providers-amazon no arquivo de restricoes para a
versao que vocé deseja usar.

3. Salve o arquivo de restricdes modificado na pasta DAGs do Amazon S3 do seu ambiente
Amazon MWAA, por exemplo, como constraints-3.11-updated.txt

4. Especifique seus requisitos conforme mostrado a seguir.

--constraint "/usr/local/airflow/dags/constraints-3.11-updated.txt"

apache-airflow-providers-amazon==version-number

@ Note

Se vocé estiver usando um servidor web privado, recomendamos que vocé empacote as
bibliotecas necessarias como arquivos WHL usando o executor local Amazon MWAA.

Visao geral dos tipos de conexao

O Apache Airflow armazena conexdes, como uma string de conexao URI. E fornecido um modelo de
conexdes na IU do Apache Airflow para gerar a string de conexao URI, independentemente do tipo
de conexdo. Se um modelo de conexao nao estiver disponivel na IU do Apache Airflow, um modelo
de conex&o alternativo podera ser usado para gerar essa string de conexao URI, como o uso do
modelo de conexao HTTP. A principal diferenga é o prefixo do URI, como my-conn-type://, que
os provedores do Apache Airflow normalmente ignoram para uma conexao. Esta pagina descreve
como usar modelos de conexao na IU do Apache Airflow de forma intercambiavel para diferentes
tipos de conexao.

/A Warning

N&o substitua a conexdo aws_default no Amazon MWAA. O Amazon MWAA usa essa
conexao para realizar uma variedade de tarefas criticas, como coletar logs de tarefas.
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Substituir essa conexao pode resultar em perda de dados e interrupg¢des na disponibilidade
do seu ambiente.

Topicos

» Exemplo de string de conexao URI

» Exemplo de modelo de conexao

* Exemplo de uso de um modelo de conexdao HTTP para uma conexao Jdbc

Exemplo de string de conexao URI

O exemplo a seguir mostra uma string do URI de conexao do tipo de conexao do MySQL.

'mysql://288888a0-50a0-888-9a88-1a11122a0000.al.us-east-1.airflow.amazonaws.com
%2Fhome?role_arn=arn%3Aaws%3Aiam%3A%3A001122332255%3Aro0le%2Fservice-role%2FAmazonMWAA-
MyAirflowEnvironment-iAaaaA&region_name=us-east-1'

Exemplo de modelo de conexao

O exemplo a seguir mostra o modelo de conexdo HTTP na interface do Apache Airflow.

Apache Airflow v2

O exemplo a seguir mostra o modelo de conexdo HTTP para o Apache Airflow v2 na IU do
Apache Airflow.
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Add Connection
Connlid*

HTTP
Conn Type *
Conn Type missing? Make sure you've installed the corresponding Airflow Provider Package.

Description

Host
Schema
Login
Password

Port

Extra

Apache Airflow v1

O exemplo a seguir mostra o modelo de conexao HTTP para o Apache Airflow v1 na IU do
Apache Airflow.
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Add Connection

Connlid*

Conn Type HTTP v
Host

Schema

Login

Password

Port

Extra

oo I

Exemplo de uso de um modelo de conexao HTTP para uma conexao Jdbc

O exemplo a seguir mostra como usar o modelo de conexao HTTP para um tipo de conexao Jdbc
no Apache Airflow v2.0.2 e os mesmos valores no modelo de conexao Jdbc para o Apache Airflow
v1.10.12 na IU do Apache Airflow.

Apache Airflow v2

O exemplo a seguir mostra a string de conexao URI gerada pelo Apache Airflow para o exemplo
desta secao.

http://myconnectionurl/some/path&login=mylogin&extra__jdbc__dry__ path=usr/local/
airflow/dags/classpath/redshif-
jdbc42-2.0.0.1.jar&extra__jdbc__dry_ clsname=redshift-jdbc42-2.0.0.1

O exemplo a seguir mostra como usar o modelo de conexao HTTP para uma conexao Jdbc para
o Apache Airflow v2 na IU do Apache Airflow.
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Add Connection

Connlid* my_jdbc_conn

HTTP
Conn Type *
Conn Type missing? Make sure you've installed the corresponding Airflow Provider Package.

Description

Host myconnectionrurl/some/path
Schema
Login mylogin
Password
Port
{

Exta o erie iR Rl et SRl E el DI fagsriieeaRet

et

3

Apache Airflow v1

O exemplo a seguir mostra a string de conexao URI gerada pelo Apache Airflow para o exemplo
desta secao.

jdbc://myconnectionurl/some/path&login=mylogin&extra__jdbc__dry_ path=usr/local/
airflow/dags/classpath/redshif-
jdbc42-2.0.0.1.jar&extra__jdbc_ _dry_ clsname=redshift-jdbc42-2.0.0.1

O exemplo a seguir mostra o modelo de conexao Jdbc para o Apache Airflow v1.10.12 na IU do
Apache Airflow.
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Add Connection

Connld * my_jdbc_conn

Conn Type Jdbc Connection v

Connection URL myconnectionrurl/some/path

Login mylogin

Password

Driver Path /usr/local/airflow/dags/classpath/redshift-jdbc42-2.0.0.1.jar
Driver Class redshift-jdbc42-2.0.0.1

«

Configurando uma conexao Apache Airflow usando um segredo
AWS Secrets Manager

AWS Secrets Manager € um back-end alternativo compativel com o Apache Airflow em um ambiente
Amazon Managed Workflows for Apache Airflow. Este tdpico mostra como usar para armazenar com

seguranca segredos AWS Secrets Manager para variaveis do Apache Airflow e uma conexao do
Apache Airflow no Amazon Managed Workflows for Apache Airflow.

(® Note

* Vocé sera cobrado pelos segredos que criar. Para obter informagdes sobre precos,
consulte Precos do AWS.

+ AWS O Systems Manager Parameter Store também é suportado como um back-end

secreto no Amazon MWAA. Para obter mais informacoées, consulte a documentacao do

Amazon Provider Package.
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¢ Recursos

* Préximas etapas

Etapa 1: fornegca ao Amazon MWAA permissao para acessar as chaves
secretas do Secrets Manager

O perfil de execucao do seu ambiente Amazon MWAA precisa de acesso de leitura a chave secreta
de entrada em AWS Secrets Manager. A politica do IAM a seguir permite acesso de leitura e
gravagao usando a politica AWS gerenciada SecretsManagerReadWrite.

Para anexar a politica ao seu perfil de execugao

1. Abra a pagina Ambientes no console do Amazon MWAA.

Escolha um ambiente.
Escolha sua fungdo de execugao no painel Permissdes.
Escolha Anexar politicas.

Digite SecretsManagerReadWrite no campo de texto Politicas de filtro.

o 0o A WD

Escolha Anexar politica.

Se vocé nao quiser usar uma politica de permissao AWS gerenciada, vocé pode atualizar
diretamente a fungédo de execugdo do seu ambiente para permitir qualquer nivel de acesso aos
recursos do Secrets Manager. Por exemplo, a declaragao de politica a seguir concede acesso de
leitura a todos os segredos que vocé cria em uma AWS regiao especifica no Secrets Manager.
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"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"secretsmanager:GetResourcePolicy",
"secretsmanager:GetSecretValue",
"secretsmanager:DescribeSecret",
"secretsmanager:ListSecretVersionIds"

1,

"Resource": "arn:aws:secretsmanager:us-west-2:012345678910:secret:*"

"Effect": "Allow",
"Action": "secretsmanager:ListSecrets",
"Resource": "*"

Etapa 2: crie o back-end do Secrets Manager como uma opcao de
configuragao do Apache Airflow

A segao a seguir descreve como criar uma opgao de configuragdo do Apache Airflow no console
Amazon MWAA para o back-end. AWS Secrets Manager Se vocé estiver usando uma definicdo de
configuragdo com o mesmo nome em airflow.cfg, a configuragéo criada nas etapas a seguir tera
precedéncia e substituira as definicdes de configuracéo.

1. Abra a pagina Ambientes no console do Amazon MWAA.

Escolha um ambiente.
Selecione Editar.

Escolha Proximo.

o b~ w0 N

Escolha Adicionar configuragcéo personalizada no painel Opc¢des de configuragao do Airflow.
Adicione os seguintes pares de chave-valor:

a. secrets.backend:
airflow.providers.amazon.aws.secrets.secrets_manager.SecretsManagerBacken:

b. secrets.backend_kwargs: {"connections_prefix" : "airflow/
connections", "variables_prefix" : "airflow/variables"} Configura
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o Apache Airflow para strings de conexao e variaveis nos caminhos airflow/
connections/* e airflow/variables/*.

E possivel usar um padrédo de pesquisa para reduzir o nimero de chamadas de API que

o Amazon MWAA faz para o Secrets Manager em seu nhome. Se vocé nao especificar um
padrao de pesquisa, o Apache Airflow pesquisara todas as conexdes e variaveis no back-
end configurado. Ao especificar um padrao, vocé restringe os caminhos possiveis que o
Apache Airflow procura. Isso reduz seus custos ao usar o Secrets Manager com o0 Amazon
MWAA.

Para especificar um padrao de pesquisa, especifique os parametros
connections_lookup_patterne variables_lookup_pattern. Esses parametros
aceitam uma RegEXx string como entrada. Por exemplo, para procurar segredos que
comecem com test, digite o seguinte para secrets.backend_kwargs:

{
"connections_prefix": "airflow/connections",
"connections_lookup_pattern": "Atest",
"variables_prefix" : "airflow/variables",
"variables_lookup_pattern": "Atest"

}

(@ Note

Para usar connections_lookup_pattern e variables_lookup_pattern,
vocé deve instalar a versao 7.3.0 ou superior de apache-airflow-providers-
amazon. Para obter mais informagdes sobre como atualizar os pacotes do provedor
para versoes mais recentes, consulte the section called “Como especificar pacotes

de fornecedores mais novos”.

6. Escolha Salvar.

Etapa trés: gerar uma string de URI de AWS conexao do Apache Airflow

Para criar uma string de conexao, use a tecla "Tab" do teclado para adicionar recuo dos pares de
chave-valor no objeto Conexdo. Também recomendamos criar uma variavel para o objeto extra em
sua sessao de shell. A se¢do a seguir mostra as etapas para gerar uma string de URI de conexao do
Apache Airflow para um ambiente Amazon MWAA usando o Apache Airflow ou um script Python.
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Apache Airflow CLI

A sessao de shell a seguir usa sua CLI local do Airflow para gerar uma string de conexao. Se
vocé nao tiver a CLI instalada, recomendamos usar o script Python.

1. Abra uma sessao de shell do Python:

python3

2. Digite o comando:

>>> import json

3. Digite o comando:

>>> from airflow.models.connection import Connection

4. Crie uma variavel em sua sessao de shell para o objeto extra. Substitua os valores da
amostra pelo ARN da fung¢ao de execugao e pela regidao em YOUR_REGION (comous-
east-1). YOUR_EXECUTION_ROLE_ARN

>>> extra=json.dumps({'role_arn': 'YOUR_EXECUTION_ROLE_ARN', 'region_name':
'YOUR_REGION'})

5. Crie o objeto de conexao. Substitua o valor do exemplo em myconn pelo nome da conexao
Apache Airflow.

>>> myconn = Connection(

6. Use atecla “tab” do teclado para adicionar recuo a cada um dos seguintes pares de chave-
valor em seu objeto de conexao. Substitua os valores da amostra emred.

a. Especifique o tipo de AWS conexao:

. conn_id="aws"',

b. Especifique a op¢ao de banco de dados Apache Airflow:

. conn_type="mysql',
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c. Especifique o URL da IU do Apache Airflow no Amazon MWAA:

... host='288888a0-50a0-888-9a88-1a111aaa0000.al.us-
east-1.airflow.amazonaws.com/home',

d. Especifique o ID da chave de AWS acesso (home de usuario) para fazer login no
Amazon MWAA:

. login="'YOUR_AWS_ACCESS_KEY_ID',

e. Especifique a chave de acesso AWS secreta (senha) para fazer login no Amazon
MWAA:

... password="'YOUR_AWS_SECRET_ACCESS_KEY',

f.  Especifique a variavel de sessao de shell extra:

. extra=extra

g. Feche o objeto de conexao.

7. Imprima a string do URI de conexao:

>>> myconn.get_uri()

Vocé deve ver a string do URI de conexao na resposta:

'mysql://288888a0-50a0-888-9a88-1a111a2a0000.al.us-east-1.airflow.amazonaws.com
%2Fhome?role_arn=arn%3Aaws%3Aiam%3A%3A001122332255%3Aro0le%2Fservice-role
%2FAmazonMWAA-MyAirflowEnvironment-iAaaaA&region_name=us-east-1'

Python script

O script Python a seguir ndo requer a CLI do Apache Airflow.

1. Copie o conteudo da amostra de codigo a seguir e salve localmente como
mwaa_connection.py.
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import urllib.parse

conn_type = 'YOUR_DB_OPTION'

host = 'YOUR_MWAA_AIRFLOW_UI_URL'

port = 'YOUR_PORT'

login = 'YOUR_AWS_ACCESS_KEY_ID'

password "YOUR_AWS_SECRET_ACCESS_KEY'

role_arn urllib.parse.quote_plus('YOUR_EXECUTION_ROLE_ARN")
region_name = 'YOUR_REGION'

conn_string = '{0}://{1}:{2}e@{3}:{4}?
role_arn={5}&region_name={6}"'.format(conn_type, login, password, host, port,
role_arn, region_name)
print(conn_string)

2. Substitua os espacos reservados emred.

3. Execute o script a seguir para gerar uma string de conexao.

python3 mwaa_connection.py

Etapa 4: adicione as variaveis no Secrets Manager

A secgao a seguir descreve como criar o segredo para uma variavel no Secrets Manager.
Para criar o segredo

1. Abra o console de AWS Secrets Manager.

Selecione Armazenar um novo segredo.

Selecione Outro tipo de segredo.

R

No painel Especificar os pares de chave/valor a serem armazenados nesse painel secreto,
escolha Texto simples.

5. Adicione o valor da variavel como Texto simples no formato a seguir.

"YOUR_VARIABLE_VALUE"

Por exemplo, para especificar um numero inteiro:
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Por exemplo, para especificar uma string:

"mystring"

6. Em Chave de criptografia, escolha uma opgéao de AWS KMS chave na lista suspensa.

7. Insira um nome no campo de texto para Nome secreto no formato a seguir.

airflow/variables/YOUR_VARIABLE_NAME

Por exemplo:

airflow/variables/test-variable

8. Escolha Préoximo

9. Na pagina Configurar segredo, no painel Nome e descri¢do do segredo, faga o seguinte.

a. Em Nome secreto, fornega um nome para seu segredo.

b. (Opcional) Em Descrigao, insira uma descrigao para o nome do segredo.

Escolha Avangar.
10. Em Configurar rotagao - opcional, deixe as opg¢des padrao e escolha Avancgar.

11. Repita essas etapas no Secrets Manager para quaisquer variaveis adicionais que vocé queira
adicionar.

12. Na pagina Analisar, analise os detalhes do segredo e escolha Armazenar.

Etapa 5: adicione a conexao no Secrets Manager

A sec¢ao a seguir descreve como criar o segredo para o URI da string de conexdo no Secrets
Manager.

Para criar o segredo

1. Abra o console de AWS Secrets Manager.

2. Selecione Armazenar um novo segredo.
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3. Selecione Outro tipo de segredo.

4. No painel Especificar os pares de chave/valor a serem armazenados nesse painel secreto,
escolha Texto simples.

5. Adicione a string do URI de conexao como texto simples no formato a seguir.

YOUR_CONNECTION_URI_STRING

Por exemplo:

mysql://288888a0-50a0-888-9a88-1a111a2a@000.al.us-east-1.airflow.amazonaws.com
%2Fhome?role_arn=arn%3Aaws%3Aiam%3A%3A001122332255%3Arole%2Fservice-role
%2FAmazonMWAA-MyAirflowEnvironment-iAaaaA&region_name=us-east-1

/A Warning

O Apache Airflow analisa cada um dos valores na string de conexao. Vocé nao deve
usar aspas simples nem duplas, ou ele analisara a conexao como uma unica string.

6. Em Chave de criptografia, escolha uma opgéao de AWS KMS chave na lista suspensa.

7. Insira um nome no campo de texto para Nome secreto no formato a seguir.

airflow/connections/YOUR_CONNECTION_NAME

Por exemplo:

airflow/connections/myconn

8. Escolha Proximo

9. Na pagina Configurar segredo, no painel Nome e descri¢ao do segredo, faca o seguinte.

a. Em Nome secreto, forneca um nome para seu segredo.

b. (Opcional) Em Descrigao, insira uma descri¢cao para o nome do segredo.

Escolha Avancgar.

10. Em Configurar rotacao - opcional, deixe as opgdes padrao e escolha Avancar.
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11. Repita essas etapas no Secrets Manager para quaisquer variaveis adicionais que vocé queira
adicionar.

12. Na pagina Analisar, analise os detalhes do segredo e escolha Armazenar.

Cadigo de exemplo

» Saiba como usar a chave secreta para a conexao do Apache Airflow (myconn) nesta pagina
usando o codigo de exemplo em Usando uma chave secreta AWS Secrets Manager para uma
conexao Apache Airflow.

+ Saiba como usar a chave secreta para a variavel do Apache Airflow (test-variable) nesta
pagina usando o coédigo de exemplo em Usando uma chave secreta AWS Secrets Manager para

uma variavel do Apache Airflow.

Recursos

» Para obter mais informagdes sobre como configurar segredos do Secrets Manager usando o
console e o AWS CLI, consulte Criar um segredo no Guia do AWS Secrets Manager Usuario.

* Use um script Python para migrar um grande volume de variaveis e conexdes do Apache Airflow

para o Secrets Manager em Move your Apache Airflow connections and variables to AWS Secrets

Manager (Mova suas conexdes e variaveis do Apache Airflow para ).

Proximas etapas

+ Saiba como gerar um token para acessar a interface do Apache Airflow em Como acessar o
Apache Airflow.

Cédigo de exemplo
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Como gerenciar ambientes no Amazon MWAA

O console Amazon Managed Workflows for Apache Airflow contém opg¢des integradas para
configurar o acesso privado ou publico a IU do Apache Airflow. Também contém opc¢des integradas
para configurar o tamanho do ambiente, quando escalar os operadores e opgdes de configuragao
do Apache Airflow que permitem que vocé substitua as configuragdes do Apache Airflow que
normalmente s6 sado acessiveis em airflow. cfg. Este capitulo descreve como usar essas
configuragdes no console do Amazon MWAA.

Topicos

» Como configurar a classe de ambiente do Amazon MWAA

» Como configurar o ajuste de escala automatico do trabalhador do Amazon MWAA

» Como configurar o ajuste de escala automatico do servidor Web do Amazon MWAA

» Como usar opg¢des de configuragado do Apache Airflow no Amazon MWAA

* Atualizar um ambiente Amazon MWAA

» Atualizar a versao do Apache Airflow

» Como usar um script de startup com o Amazon MWAA

Como configurar a classe de ambiente do Amazon MWAA

A classe de ambiente que vocé escolhe para seu ambiente Amazon MWAA determina o tamanho
dos AWS Fargate contéineres AWS gerenciados nos quais o Celery Executor € executado e

do banco de dados de metadados Amazon Aurora PostgreSQL gerenciado em que os AWS
programadores do Apache Airflow criam instancias de tarefas. Este topico descreve cada classe de
ambiente do Amazon MWAA e como atualizar a classe de ambiente no console do Amazon MWAA.

Secoes

* Funcionalidades do ambiente

» Programadores do Apache Airflow

Funcionalidades do ambiente

A segao a seguir contém as tarefas simultaneas padrao do Apache Airflow, a Meméria de Acesso
Aleatorio (RAM) e as unidades virtuais de processamento centralizado (vCPUs) para cada classe de
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ambiente. As tarefas simultaneas listadas pressupdem que a simultaneidade de tarefas ndo exceda a
capacidade de operadores do Apache Airflow no ambiente.

Na tabela a seguir, a capacidade do DAG se refere as definicdes do DAG, ndo as execucoes, e
pressupde que DAGs vocé seja dinamico em um unico arquivo Python e escrito com as melhores
praticas do Apache Airflow.

As execugdes de tarefas dependem de quantas sao agendadas simultaneamente, pressupondo
qgue o numero de execugdes do DAG definidas para iniciar ao mesmo tempo, ndo exceda o padrao
max_dagruns_per_loop_to_schedule, bem como o tamanho e o numero de operadores,
conforme detalhado neste tdpico.

mw1.micro

» Capacidade de até 25 DAG

3 tarefas simultaneas (por padrao)

» Componentes:
+ Servidor web: 1 vCPU, 3 GB de RAM
» Trabalhador e programador: 1 vCPU, 3 GB de RAM
+ Banco de dados: 2 vCPUs, 4 GB de RAM

(® Note

mw1.micro ndo oferece suporte ao auto-scaling.

mw1.small

» Até 50 DAG de capacidade

5 tarefas simultaneas (por padrao)

» Componentes:
+ Servidores Web: 1 vCPU, 2 GB de RAM cada
« Trabalhadores: 1 vCPU, 2 GB de RAM cada
* Programadores: 1 vCPU, 2 GB de RAM cada
+ Banco de dados: 2 vCPUs, 4 GB de RAM
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mw1.medium

« Até 250 DAG de capacidade

» 10 tarefas simultaneas (por padrao)

» Componentes:
+ Servidores Web: 1 vCPU, 2 GB de RAM cada
» Trabalhadores: 2 vCPUs, 4 GB de RAM cada
* Programadores: 2 vCPUs, 4 GB de RAM cada
+ Banco de dados: 2 vCPUs, 8 GB de RAM

mw1.large

» Até 1000 DAG de capacidade

+ 20 tarefas simultaneas (por padrao)

« Componentes:
+ Servidores Web: 2 vCPUs, 4 GB de RAM cada
» Trabalhadores: 4 vCPUs, 8 GB de RAM cada
* Programadores: 4 vCPUs, 8 GB de RAM cada
* Banco de dados: 2 vCPUs, 8 GB de RAM

mw1.xlarge

» Até 2000 DAG de capacidade

» 40 tarefas simultaneas (por padrao)

» Componentes:
+ Servidores Web: 4 vCPUs, 12 GB de RAM cada
* Trabalhadores: 8 vCPUs, 24 GB de RAM cada
* Programadores: 8 vCPUs, 24 GB de RAM cada
+ Banco de dados: 4 vCPUs, 32 GB de RAM

mw1.2xlarge

o Até 4000 DAG de r‘apar‘idadp
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80 tarefas simultaneas (por padrao)

« Componentes:
+ Servidores Web: 8 vCPUs, 24 GB de RAM cada
* Trabalhadores: 16 vCPUs, 48 GB de RAM cada
* Programadores: 16 vCPUs, 48 GB de RAM cada
* Banco de dados: 8 vCPUs, 64 GB de RAM

Vocé pode usar celery.worker_autoscale para aumentar as tarefas por operador. Para obter
mais informacgdes, consulte the section called “Exemplo de caso de uso de alto desempenho”.

Programadores do Apache Airflow

A segao a seguir contém as opgdes de programadores do Apache Airflow disponiveis no Amazon
MWAA e como o numero de programadores afeta o numero de acionadores.

No Apache Airflow, um acionador gerencia tarefas que s&o adiadas até que certas condigoes
especificadas usando um acionador sejam atendidas. No Amazon MWAA, o acionador é executado
com o programador na mesma tarefa do Fargate. Aumentar a contagem de programadores
aumenta correspondentemente o numero de acionadores disponiveis, otimizando a forma como o
ambiente gerencia tarefas adiadas. Isso garante o manuseio eficiente das tarefas, programando-as
prontamente para serem executadas quando as condi¢cdes forem atendidas.

Apache Airflow v2

» v2 - Para ambientes maiores que mw1.micro, aceita valores de a. 2 5 O padrao € 2 para todos
os tamanhos de ambiente, exceto mw1.micro, cujo padréo é. 1

Como configurar o ajuste de escala automatico do trabalhador do
Amazon MWAA

O mecanismo de ajuste de escala automatico aumenta automaticamente o numero de trabalhadores
do Apache Airflow em resposta as tarefas em execucéao e enfileiradas no ambiente de Workflows
gerenciados pela Amazon para Apache Airflow e descarta trabalhadores extras quando ndo ha mais
tarefas na fila ou em execugéao. Este tépico descreve como vocé pode configurar o auto scaling
especificando o numero maximo de trabalhadores do Apache Airflow que sdo executados em seu
ambiente usando o console Amazon MWAA.
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® Note

O Amazon MWAA usa métricas do Apache Airflow para determinar quando operadores
adicionais do Executor Celery sdo necessarios e, conforme exigido, aumenta o numero

de operadores da Fargate até o valor especificado por max-workers. A medida que os
trabalhadores adicionais concluem o trabalho e a workload diminui, 0 Amazon MWAA os
remove, reduzindo assim a escala para o valor definido por min-workers.

Se os trabalhadores realizarem novas tarefas durante a reducao da escala, 0 Amazon
MWAA mantera o recurso do Fargate e nao removera o trabalhador. Para obter mais
informacdes, consulte How Amazon MWAA auto scaling works.

Secodes

« Como funciona o ajuste de escala de trabalhadores

» Como usar o console do Amazon SNS

» Exemplo de caso de uso de alto desempenho

Tarefas de solugcédo de problemas bloqueadas no estado de execug¢ao

* Proximas etapas

Como funciona o ajuste de escala de trabalhadores

O Amazon MWAA usa métricas RunningTasks e QueuedTasks, em que (tarefas em execugao
+ tarefas em fila) / (tarefas por operador) = (operadores necessarios). Se 0 numero necessario de
operadores for maior que o numero atual, o Amazon MWAA adicionara contéineres de operadores
Fargate a esse valor, até o valor maximo especificado em max-workers.

A medida que a workload diminui e a soma de RunningTasks e QueuedTasks da métrica é
reduzida, o Amazon MWAA solicita ao Fargate reduzir a escala verticalmente dos trabalhadores do
ambiente. Todos os trabalhadores que ainda estdo concluindo o trabalho permanecem protegidos
durante a reducao da escala até concluirem o trabalho. Dependendo da workload, as tarefas podem
ficar na fila enquanto os trabalhadores reduzem a escala.
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Como usar o console do Amazon SNS

E possivel escolher o nimero maximo de operadores que podem ser executados em seu ambiente
simultaneamente no console do Amazon MWAA. Por padrao, € possivel especificar um valor maximo
de até 25.

Para configurar o numero de operadores

1. Abra a pagina Environments (Ambientes) no console do Amazon MWAA.

Escolha um ambiente.
Selecione Editar.
Escolha Proximo.

No painel Classe de ambiente, insira um valor em Contagem maxima de operadores.

2

Escolha Salvar.

® Note

Podera levar alguns minutos para que as alteragoées sejam aplicadas no seu ambiente.

Exemplo de caso de uso de alto desempenho

A secgao a seguir descreve os tipos de configuragdes que € possivel usar para permitir alto
desempenho e paralelismo em um ambiente.

Apache Airflow on-premises

Normalmente, em uma plataforma on-premises do Apache Airflow, vocé definiria as configuragdes de
paralelismo, ajuste de escala automatico e simultaneidade de tarefas no arquivo airflow.cfg:

« core.parallelism: o numero maximo de instancias de tarefas que podem ser executadas
simultaneamente por agendador.
* core.dag_concurrency— A concorréncia maxima para DAGs (nao trabalhadores).

+ celery.worker_autoscale: o numero maximo e minimo de tarefas que podem ser executadas
simultaneamente em qualquer operador.
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Por exemplo, se core.parallelism estivesse definido como 100 e core.dag_concurrency
estivesse definido como7, vocé ainda so6 seria capaz de executar um total de 14 tarefas
simultaneamente se tivesse 2 DAGs. Dado isso, cada DAG esta configurado para executar somente
sete tarefas simultaneamente (em core.dag_concurrency), mesmo que o paralelismo geral
esteja definido para 100 (em core.parallelism).

Um ambiente Amazon MWAA.

Em um ambiente do Amazon MWAA, é possivel definir essas configuragdes diretamente no console
do Amazon MWAA usando Como usar opc¢des de configuracao do Apache Airflow no Amazon
MWAA, Como configurar a classe de ambiente do Amazon MWAA e 0 mecanismo de ajuste de
escala automatico de Contagem maxima de trabalhadores. Embora core.dag_concurrency

nao esteja disponivel na lista suspensa como uma opgao de configuragao do Apache Airflow no
console do Amazon MWAA, é possivel adiciona-la como uma opcao de configuracao personalizada
do Apache Airflow.

Digamos que, ao criar seu ambiente, vocé tenha escolhido as seguintes configuragdes:

1. A classe de ambiente mw1.small, que controla o numero maximo de tarefas simultdneas que
cada operador pode executar por padréo e a vCPU dos contéineres.

2. A configuracao padréo de 10 operadores na Contagem maxima de operadores.

3. Uma opcéo de configuracdo do Apache Airflow para celery.worker_autoscalede5,5
tarefas por operador.

Isso significa que é possivel executar 50 tarefas simultdneas em seu ambiente. Todas as tarefas
além de 50 serao colocadas na fila e aguardaréo a conclusao das tarefas em execugao.

Execute mais tarefas simultaneas. E possivel modificar seu ambiente para executar mais tarefas
simultaneamente usando as seguintes configuragdes:

1. Aumente o numero maximo de tarefas simultdneas que cada operador pode executar por
padrao e a vCPU dos contéineres escolhendo a classe de ambiente mwl .medium (10 tarefas
simultaneas por padrao).

2. Acrescente celery.worker_autoscale como opcao de configuracao do Apache Airflow.

3. Aumente a contagem maxima de operadores. Neste exemplo, aumentar o nUmero maximo
de operadores de 10 para 20 dobraria o numero de tarefas simultdneas que o ambiente pode
executar.
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Especifique o minimo de operadores. Vocé também pode especificar o numero minimo e maximo
de Apache Airflow Workers que sdo executados em seu ambiente usando o AWS Command Line
Interface (JAWS CLI. Por exemplo:

aws mwaa update-environment --max-workers 1@ --min-workers 10 --
name YOUR_ENVIRONMENT_NAME

Para saber mais, consulte o comando update-environment em AWS CLI.

Tarefas de solucao de problemas bloqueadas no estado de execucéao

Em casos raros, o Apache Airflow pode achar que ainda ha tarefas em execucgao. Para resolver
esse problema, vocé precisa limpar a tarefa perdida na sua IU do Apache Airflow. Para obter mais
informagdes, consulte o topico sobre solugao de problemas Vejo minhas tarefas travadas ou nao

concluidas.

Proximas etapas

» Saiba mais sobre as melhores praticas que recomendamos para ajustar o desempenho do seu
ambiente em Ajuste de desempenho para o Apache Airflow no Amazon MWAA.

Como configurar o ajuste de escala automatico do servidor Web do
Amazon MWAA

Para ambientes que executam o Apache Airflow v2.2.2 e superior, 0 Amazon MWAA escala
dinamicamente seus servidores web para lidar com cargas de trabalho flutuantes, o que, por sua vez,
evita problemas de desempenho durante picos de carga. Ao escalar automaticamente o numero de
servidores Web com base na utilizagdo da CPU e na contagem ativa de conexdes, o Amazon MWAA
garante que o ambiente do Apache Airflow possa acomodar sem problemas o0 aumento da demanda,
seja de solicitagdes de APl REST, de uso da CLI ou de mais usuarios simultdneos da interface de
usuario do Apache Airflow.

Secoes

» Como funciona o ajuste de escala do servidor Web

* Como usar o console do Amazon SNS
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Como funciona o ajuste de escala do servidor Web

O Amazon MWAA usa a métrica do contéiner, CPUUtilization, e a métrica do balanceador de
carga, ActiveConnectionCount, para determinar se o ajuste de escala dos servidores Web

€ necessario com base na quantidade de trafego. Se a CPUUtilization for maior que 70 ou

a ActiveConnectionCount maior que 15, o Amazon MWAA adicionara mais contéineres do
servidor Web do Fargate até o valor maximo especificado por MaxWebservers.

A medida que o trafego diminui e os valores de CPUUtilization e ActiveConnectionCount
sao reduzidos, o Amazon MWAA solicita ao Fargate reduzir a escala verticalmente dos contéineres
do servidor Web do ambiente até o valor minimo definido por MinimumWebservers.

Como usar o console do Amazon SNS

E possivel escolher o nimero de servidores Web que podem ser executados no ambiente
simultaneamente no console do Amazon MWAA. Por padrao, o numero minimo de servidores Web é
dois e 0 numero maximo de servidores Web é cinco.

Para configurar o numero de servidores Web

1. Abra a pagina Ambientes no console do Amazon MWAA.

Escolha um ambiente.

Selecione Editar.

Escolha Proximo.

No painel Classe de ambiente, insira um valor em Contagem maxima de servidores Web.

Em seguida, insira um valor em Contagem minima de servidores Web.

N o o b~ b

Escolha Salvar.

® Note

Podera levar alguns minutos para que as alteragcoes sejam aplicadas no seu ambiente.
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Como usar opg¢des de configuracao do Apache Airflow no Amazon

MWAA

As opc¢des de configuragcao do Apache Airflow podem ser anexadas ao seu ambiente Amazon
Managed Workflows for Apache Airflow como variaveis de ambiente. E possivel escolher na lista
suspensa sugerida ou especificar opgcdes de configuragao personalizadas para sua versao do
Apache Airflow no console Amazon MWAA. Este topico descreve as opgdes de configuragcado do
Apache Airflow disponiveis e como usa-las para substituir as configuragées do Apache Airflow em
seu ambiente.

Sumario

* Pré-requisitos

* Como funciona

» Como usar op¢des de configuracao para fazer upload de plug-ins no Apache Airflow v2

» Visao geral das opc¢des de configuragao

* Opcodes de configuragcao do Apache Airflow

» Referéncia do Apache Airflow

* Como usar o console do Amazon SNS

» Referéncia da configuracao

» Configuracdes de e-mail

» Configuracdes da tarefa

» Configuracdes de scheduler

» Configuracdes do operador

» Configuracdes do servidor da Web

» Configuragdes do acionador

+ Exemplos e cédigo de exemplo

* Exemplo de DAG

* Exemplo de configuragdes de notificacdo por e-mail

* Proximas etapas
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Pré-requisitos
Vocé precisara do seguinte antes de concluir as etapas nesta pagina.

» Permissdes — Seu AWS administrador deve ter concedido acesso a politica de controle de
MWAAFull ConsoleAccess acesso da Amazon para seu ambiente. Além disso, seu ambiente
Amazon MWAA deve ser autorizado pela sua funcao de execucao para acessar os AWS recursos
usados pelo seu ambiente.

» Acesso: se voceé precisar de acesso a repositorios publicos para instalar dependéncias
diretamente no servidor web, seu ambiente devera ser configurado com acesso ao servidor web
de rede publica. Para obter mais informagdes, consulte the section called “Modos de acesso do
Apache Airflow”.

» Configuragdo do Amazon S3 — O bucket do Amazon S3 usado para armazenar DAGs seus plug-
ins plugins. zip personalizados e dependéncias do Python deve ser configurado com acesso
publico requirements. txt bloqueado e controle de versao ativado.

Como funciona

Quando vocé cria um ambiente, o Amazon MWAA anexa as definigdes de configuragdo que vocé
especifica no console do Amazon MWAA nas op¢des de configuragao do Airflow como variaveis de
ambiente ao contéiner do seu ambiente. AWS Fargate Se vocé estiver usando uma configuragao
com o mesmo nome em airflow.cfg, as opgdes especificadas no console do Amazon MWAA
substituiréo os valores em airflow. cfg.

Embora ndo o exponhamos airflow.cfg na interface de usuario do Apache Airflow de
um ambiente do Amazon MWAA por padrao, é possivel alterar as op¢des de configuragcao
do Apache Airflow diretamente no console do Amazon MWAA, incluindo a configuragao
webserver.expose_config para expor as definigoes.

Como usar opgoes de configuracao para fazer upload de plug-ins no
Apache Airflow v2

Por padrao, no Apache Airflow v2, os plug-ins s&o configurados para terem o upload sendo feito
‘lentamente” usando a configuragéo core.lazy_load_plugins : True. Se vocé estiver usando
plug-ins personalizados no Apache Airflow v2, devera adicionar core.lazy_load_plugins

False uma opgéao de configuragdo do Apache Airflow para fazer upload de plug-ins no inicio de cada
processo do Airflow para substituir a configuragao padrao.
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Visao geral das opc¢oes de configuragao

Ao adicionar uma configuragao no console do Amazon MWAA, o Amazon MWAA grava a
configuracdo como uma variavel de ambiente.

« Opgdes listadas. E possivel escolher uma das configuragdes disponiveis para sua
versao do Apache Airflow na lista suspensa. Por exemplo, dag_concurrency :
16. A configuragao é traduzida para o contéiner Fargate do seu ambiente como
AIRFLOW__CORE__DAG_CONCURRENCY : 16

» Opcdes personalizadas. Também é possivel especificar as opgdes de configuragao do Airflow que
nao estao listadas para sua versao do Apache Airflow na lista suspensa. Por exemplo, foo.user
: YOUR_USER_NAME. A configuragao é traduzida para o contéiner Fargate do seu ambiente como
AIRFLOW__FOO__USER : YOUR_USER_NAME

Opcoes de configuragao do Apache Airflow

A imagem a seguir mostra onde € possivel personalizar as op¢des de configuracao do Apache
Airflow no console do Amazon MWAA.

Airflow configuration options - optional info

Maodify the default settings for Airflow configuration options. You can select an option from the suggestion list or type one
manually.

All Airflow configuration options are using default values.

Add custom configuration value

Referéncia do Apache Airflow

Para obter uma lista das opg¢des de configuragdo que tem suporte pelo Apache Airflow, consulte
Referéncia de configuracao no Guia de referéncia do Apache Airflow. Para ver as op¢des da versao
do Apache Airflow que vocé esta executando no Amazon MWAA, selecione a versao na lista
suspensa.
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Como usar o console do Amazon SNS

O procedimento a seguir descreve as etapas para adicionar uma opg¢ao de configuragao do Airflow
ao seu ambiente.

Abra a pagina Ambientes no console do Amazon MWAA.

Escolha um ambiente.
Selecione Editar.
Escolha Proximo.

Escolha Adicionar configuragéo personalizada no painel Opg¢des de configuragao do Airflow.

o a0 A 0w =

Escolha uma configuragao na lista suspensa e insira um valor, ou digite uma configuragao
personalizada e insira um valor.

7. Escolha Adicionar configuragéo personalizada para cada configuracdo que vocé deseja
adicionar.

8. Escolha Salvar.

Referéncia da configuracao

A secgao a seguir contém a lista de configuragdes disponiveis do Apache Airflow na lista suspensa no
console do Amazon MWAA.

Configuracdes de e-mail

A lista a seguir mostra as opgdes de configuracao de notificagao por e-mail do Airflow disponiveis no
Amazon MWAA.

Recomendamos usar a porta 587 para trafego SMTP. Por padrdao, AWS bloqueia o trafego SMTP de
saida na porta 25 de todas as instancias da Amazon EC2 . Se precisar enviar trafego de saida na
porta 25, € possivel solicitar que essa restricao seja removida.

Apache Airflow v2
Versao Airflow Opcao de configura Descri¢cao Valor de exemplo
cao do Airflow
v2 email.email_backend O utilitario do Apache airflow.utils.emai

Airflow usado para l.send_email_smtp
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Versao Airflow

v2

v2

v2

v2

v2

Opcao de configura
cao do Airflow

smtp.smtp_host

smtp.smtp_starttls

smtp.smtp_ssl

smtp.smtp_port

smtp.smtp_mail_from

Descrigcao

notificagdes por e-
mail em email_bac
kend.

O nome do servidor
de saida usado para
0 endereco de e-mail

em smtp_host.

O Transport Layer
Security (TLS)

€ usado para
criptografar o e-mail
pela Internet em

smtp_starttls.

O Secure Sockets
Layer (SSL) € usado
para conectar o
servidor e 0 e-

mail de cliente em

smtp_ssl.

A porta Transmiss
ion Control Protocol
(TCP) designada
para o servidor em

smtp_port.

O endereco de e-
mail de saida em
smtp_mail_from.

Valor de exemplo

localhost

Falso

Verdadeiro

587

myemail@d
omain.com
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Configuracoes da tarefa

A lista a seguir mostra as configuragdes disponiveis na lista suspensa para tarefas do Airflow no
Amazon MWAA.

Apache Airflow v2
Versao Airflow Opcao de configura Descri¢cao Valor de exemplo
cao do Airflow
v2 core.default_task_ O numero de vezes 3
retries para repetir uma
tarefa do Apache
Airflow em default_t
ask_retries.
v2 core.parallelism O numero maximo 40

de instancias de
tarefas que podem
ser executadas
simultaneamente em
todo o ambiente em
paralelo (paralelis
mo).

Configuracdes de scheduler

A lista a seguir mostra as configuragdes do scheduler Apache Airflow disponiveis na lista suspensa
do Amazon MWAA.

Apache Airflow v2
Versao Airflow Opcao de configura Descricao Valor de exemplo
¢ao do Airflow
v2 scheduler.catchup_ Solicita ao scheduler  Falso
by_default que crie uma
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Versao Airflow Opcao de configura
cao do Airflow

v2 scheduler.schedule
r_zombie_task_thre
shold

Configuracdes do operador

Descrigcao

execucao do DAG
para “acompanh

ar” o intervalo de
tempo especifico em
catchup_by_default.

Informa ao
agendador se

a instancia da

tarefa deve ser
marcada como falha
e reprogramar a
tarefa em scheduler
_zombie_task_thres
hold.

Valor de exemplo

300

A lista a seguir mostra as configuragdes de operadores do Airflow disponiveis na lista suspensa do

Amazon MWAA.

Apache Airflow v2
Versao Airflow Opcao de configura
cao do Airflow
v2 celery.worker_auto
scale

Descricao

O numero maximo

e minimo de

tarefas que podem
ser executadas
simultaneamente em
qualquer operador
usando o Executor
Celery em worker_au

Valor de exemplo

16,12

Referéncia da configuracéo

163


https://airflow.apache.org/docs/apache-airflow/2.0.2/configurations-ref.html#catchup-by-default
https://airflow.apache.org/docs/apache-airflow/2.0.2/configurations-ref.html#scheduler-zombie-task-threshold
https://airflow.apache.org/docs/apache-airflow/2.0.2/configurations-ref.html#scheduler-zombie-task-threshold
https://airflow.apache.org/docs/apache-airflow/2.0.2/configurations-ref.html#scheduler-zombie-task-threshold
https://airflow.apache.org/docs/apache-airflow/2.0.2/executor/celery.html
https://airflow.apache.org/docs/apache-airflow/2.0.2/executor/celery.html
https://airflow.apache.org/docs/apache-airflow/2.0.2/configurations-ref.html#worker-autoscale

Amazon Managed Workflows for Apache Airflow

Guia do usuario

Versao Airflow
cao do Airflow

Configuragdes do servidor da Web

Opcao de configura

Descrigcao Valor de exemplo

toscale. O valor deve
ser separado por
virgula na seguinte
ordem: max_concu
rrency,mi
n_concurrency

A lista a seguir mostra as configura¢des de servidores Web do Airflow disponiveis na lista suspensa

do Amazon MWAA.

Apache Airflow v2

Versao Airflow
cao do Airflow

v2 webserver.default_
ui_timezone

Opcao de configura

Descri¢cao Valor de exemplo

A configuragao America/New_York
padrao de data

e hora do IU do

Apache Airflow em

default_ui_timezone.

(® Note

Definir a
default_u
i_timezon
e opgao
nao altera o
fuso horario
no qual vocé
DAGs esta
programado
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Versao Airflow

Opcao de configura

cao do Airflow

Configuracdes do acionador

A lista a seguir mostra as configuragoes do acionador do Apache Airflow disponiveis no Amazon

MWAA.

Apache Airflow v2

Versao Airflow

v2.7

Opcao de configura

¢ao do Airflow

mwaa.triggerer_ena

bled

Descrigcao

para correr.
Para alterar o
fuso horario
do seu
DAGs, vocé
pode usar
um plug-in
personali
zado. Para
obter mais
informacd

es, consulte
the section
called “Como
alterar o fuso
horario de
um DAG”.

Descricao

Usado para ativar e
desativar o acionador
no Amazon MWAA.
Por padrao, esse
valor é definido como

Valor de exemplo

Valor de exemplo

Verdadeiro
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Versao Airflow Opcao de configura
cao do Airflow

v2.7 triggerer.default_
capacity

Descrigcao Valor de exemplo

True. Se definido
como False, o
Amazon MWAA nao
iniciara nenhum
processo acionador
nos agendadores.

Define o numero de 125
acionadores que
cada acionador

pode executar

em paralelo. No
Amazon MWAA,
essa capacidade é
definida por cada
acionador e por cada
agendador, pois 0s
dois componentes
sao executados lado
a lado. O padrao

por programador &
definido como 60,
125, 250, 500 e
1000 para instancia
s pequenas, médias,
grandes, extragran
des e extra extragran
des, respectiv
amente.
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Exemplos e codigo de exemplo

Exemplo de DAG

E possivel usar o seguinte DAG para imprimir suas opgdes de configuragdo do Apache Airflow
email_backend. Para executar em resposta aos eventos do Amazon MWAA, copie o cédigo para a
DAGs pasta do seu ambiente no seu bucket de armazenamento do Amazon S3.

from airflow.decorators import dag
from datetime import datetime

def print_var(**kwargs):
email_backend = kwargs['conf'].get(section='email', key='email_backend"')
print("email_backend")
return email_backend

@dag(
dag_id="print_env_variable_example",
schedule_interval=None,
start_date=datetime(yyyy, m, d),
catchup=False,

)

def print_variable_dag():
email_backend_test = PythonOperator(
task_id="email_backend_test",
python_callable=print_var,
provide_context=True

print_variable_test = print_variable_dag()

Exemplo de configuracdes de notificagcdo por e-mail

As seguintes opgodes de configuragdo do Apache Airflow podem ser usadas para uma conta de e-
mail do Gmail.com usando uma senha de aplicativo. Para obter mais informacdes, consulte Fazer
login usando senhas de aplicativos no guia de referéncia da Ajuda do Gmail.
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Airflow configuration options - optional info
Modify the default settings for Airflow configuration options. You can select an option from the suggestion list or type one manually.

Configuration option Custom value
Q. smtp.smtp_host X smtp.gmail.com Remove
Q. smtp.smtp_mail_from X <your email>@gmail.com Remove
Q, smtp.smtp_password X <your 16 digit app password> Remove
Q, smtp.smtp_port X 587 Remove
Q, smtp.smtp_ssl X False Remove
Q smtp.smtp_starttls X True Remove
Q. smtp.smtp_user X <your email>@gmail.com Remove

Add custom configuration value

Proximas etapas

* Aprenda a fazer upload de sua pasta do DAG para seu bucket do Amazon S3 em Adicionando ou

atualizando DAGs.

Atualizar um ambiente Amazon MWAA

® Note

As atualizagdes regulares do Amazon MWAA ainda n&o sao suportadas nas regides Oeste
do Canada (Calgary) e Asia-Pacifico (Malasia).
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As atualizagbes do ambiente Amazon MWAA aplicam as alteragdes e os patches de seguranga mais
recentes. Vocé também pode editar as configuragcdes existentes e atualizar a versdo do Apache
Airflow. Este guia descreve as etapas para atualizar um ambiente Amazon MWAA.

Sumario

» Antes de comecar

» Estratégia de substituicdo de trabalhadores

» Atualize os recursos do ambiente

e Atualizar um ambiente

» Etapa um: especificar detalhes

» Etapa 2: definir as configuracdes avancadas

» Etapa trés: revisar e atualizar

Antes de comecar

« Arede VPC que vocé especificou para seu ambiente ndo pode ser modificada ap6s a criagao do
ambiente.

» Vocé precisa de um bucket do Amazon S3 configurado para bloquear todo o acesso publico, com
o controle de versionamento do bucket ativado.

» Vocé precisa de uma AWS conta com permissoes para usar o Amazon MWAA e permissao no
AWS ldentity and Access Management (IAM) para criar fungdes do IAM. Caso escolha o modo
de acesso Rede privada para o servidor Web do Apache Airflow, que limita o acesso do Apache
Airflow na Amazon VPC, vocé precisara de permissao no |IAM para criar endpoints da Amazon
VPC.

» Para habilitar as atualizagcdes do ambiente Graceful, vocé precisa atualizar para o Apache Airflow
versao 2.4.3 ou superior. Para atualizar a versao do Airflow, consulteAtualizar a versao do Apache
Airflow.

Estratégia de substituicao de trabalhadores

Vocé pode escolher uma estratégia de substituicdo de trabalhadores para controlar como o Amazon
MWAA lida com trabalhadores ativos durante uma atualizacdo do ambiente. Vocé pode selecionar
uma das seguintes estratégias:
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Atualizagdes forcadas

A atualizagao forgada € a estratégia padrao de substituicao de trabalhadores. As atualizagdes
forgcadas interrompem imediatamente todos os trabalhadores ativos, fazendo com que as tarefas
em execucao falhem durante a atualizacao.

AtualizagOes elegantes

Atualizagdes elegantes permitem que os funcionarios continuem executando tarefas por

até 12 horas antes de desligarem. Isso evita que as tarefas falhem devido a interrupgdes na
atualizacao, desde que terminem em menos de 12 horas. Novas tarefas sdo encaminhadas para
trabalhadores atualizados.

Para habilitar as atualizagdes Graceful em um ambiente existente, vocé deve concluir uma
atualizacao forgada e garantir que o ambiente esteja no Apache Airflow versao 2.4.3 ou superior.

Atualize os recursos do ambiente

As atualizagbes do ambiente Amazon MWAA usam a configuragao do ambiente existente por
padréo. Para atualizar o ambiente sem alterar sua configuracao atual:

1. Abra a pagina Ambientes no console do Amazon MWAA.

Na lista Ambientes, escolha o ambiente que vocé deseja atualizar.
Na pagina do ambiente, escolha Editar para editar o ambiente.

Escolha Avancgar até que vocé esteja na pagina Revisar e salvar.

o &> oD

Na pagina Revisar e salvar, revise o resumo da politica e depois escolha Salvar alteragdes para
salvar seu trabalho.

Atualizar um ambiente

A segao a seguir descreve as etapas para atualizar um ambiente Amazon MWAA.

Etapa um: especificar detalhes

Para especificar detalhes do ambiente

1. Abra a pagina Ambientes no console do Amazon MWAA.

2. Na lista Ambientes, escolha o ambiente que vocé deseja atualizar.
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3. Na pagina do ambiente, escolha Editar para editar o ambiente.

4. Na secao Detalhes do ambiente, para a versao do Airflow, escolha o novo numero da versao do

Apache Airflow para o qual vocé deseja atualizar o ambiente na lista suspensa.

® Note

Antes de atualizar, certifique-se de que seus recursos de fluxo de trabalho DAGs e
outros sejam compativeis com a nova versao do Apache Airflow. Para obter mais
informacdes, consulte Atualizar a versao do Apache Airflow.

5. Em Cdodigo DAG no Amazon S3, selecione seu bucket do Amazon S3, especifique o seguinte:

a.

S3 Bucket. Escolha Browse S3 e selecione seu bucket do Amazon S3 ou insira o URI do
Amazon S3.

DAGs folder. Escolha Browse S3 e selecione a pasta dags em seu bucket do Amazon S3
ou insira o0 URI do Amazon S3.

Arquivo de plug-ins - opcional. Escolha Browse S3 e selecione o arquivo plugins.zip em
seu bucket do Amazon S3 ou insira o URI do Amazon S3.

Arquivo de requisitos - opcional. Escolha Browse S3 e selecione o arquivo
requirements.txt em seu bucket do Amazon S3 ou insira o URI do Amazon S3.

Arquivo de script de inicializagao - opcional, escolha Browse S3 e selecione o arquivo de
script em seu bucket do Amazon S3 ou insira o URI do Amazon S3.

6. Escolha Proximo.

Etapa 2: definir as configuracbes avangadas

Para definir configuragdes avangadas

1. Em Acesso ao servidor Web, selecione seu modo de acesso preferido do Apache Airflow:

a.

Rede privada. Isso limita o acesso da interface do usuario do Apache Airflow aos usuarios
dentro de seu Amazon VPC que receberam acesso a politica do IAM para seu ambiente.
Vocé precisa de permissao para criar endpoints da VPC Amazon para esta etapa.
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® Note

Escolha a opgao de rede privada se sua IU do Apache Airflow for acessada
somente dentro de uma rede corporativa e vocé nao precisar de acesso a
repositérios publicos para a instalagéo dos requisitos do servidor web. Se escolher
essa opgao de modo de acesso, precisara criar um mecanismo para acessar

seu servidor Web do Apache Airflow em seu Amazon VPC. Para obter mais
informacodes, consulte Como acessar o endpoint da VPC para seu servidor Web
Apache Airflow (acesso a rede privada).

b. Rede publica. Isso permite que a IU do Apache Airflow seja acessada pela Internet por
usuarios com acesso a politica do IAM do seu ambiente.

2. Em Grupo (s) de segurancga, escolha o grupo de seguranga usado para proteger sua Amazon
VPC:

a. Por padrdao, o Amazon MWAA cria um grupo de segurangca em sua Amazon VPC com
regras especificas de entrada e saida em Criar novo grupo de seguranca.

b. Opcional. Desmarque a caixa de selegcdo em Criar novo grupo de segurancga para
selecionar até 5 grupos de seguranca.

(® Note

Um grupo de seguranga existente do Amazon VPC deve ser configurado com
regras especificas de entrada e saida para permitir o trafego na rede. Para saber
mais, consulte Seguranca em sua VPC no Amazon MWAA.

3. Em Classe de ambiente, escolha uma classe de ambiente.

Recomendamos escolher o menor tamanho necessario para dar suporte a sua workload. E
possivel fazer alteragdes na classe de ambiente a qualquer momento.

4. Em Contagem maxima de operadores, especifique o numero maximo de operadores do Apache
Airflow a serem executados no ambiente.

Para obter mais informacdes, consulte Exemplo de caso de uso de alto desempenho.

5. Especifique a contagem maxima de servidores Web e a contagem minima de servidores
Web para configurar como o Amazon MWAA escala os servidores Web do Apache Airflow no
ambiente.
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Para obter mais informacdes sobre o ajuste de escala automatico de servidores Web, consulte
the section called “Configuracdo do ajuste de escala automatico do servidor Web”.

6. Em Criptografia, escolha uma opgao de criptografia de dados:

a.

b.

Por padrao, o Amazon MWAA usa uma chave AWS propria para criptografar seus dados.

Opcional. Escolha Personalizar configuragdes de criptografia (avancadas) para escolher
uma AWS KMS chave diferente. Se vocé optar por especificar uma chave gerenciada pelo
cliente nesta etapa, devera especificar um ID de AWS KMS chave ou ARN. AWS KMS
aliases e chaves multirregionais ndo sdo compativeis com o Amazon MWAA. Se vocé

especificou uma chave Amazon S3 para criptografia do lado do servidor em seu bucket
Amazon S3, vocé deve especificar a mesma chave para seu ambiente Amazon MWAA.

® Note

Vocé deve ter permissdes para a chave para seleciona-la no console do Amazon
MWAA. Vocé também deve conceder permissdes para que o Amazon MWAA use a
chave anexando a politica descrita em Anexar politica de chave.

7. Recomendado. Em Monitoramento, escolha uma ou mais categorias de registro para a
configuracao de registro do Airflow para enviar os registros do Apache Airflow para os registros:
CloudWatch

Logs de tarefas do Airflow. Escolha o tipo de registros de tarefas do Apache Airflow a serem
enviados para CloudWatch Logs no nivel de registro.

Logs do servidor web Airflow. Escolha o tipo de registros do servidor web Apache Airflow a
serem enviados para o nivel CloudWatch Logs in Log.

Logs do agendador de Airflow. Escolha o tipo de registros do agendador do Apache Airflow
a serem enviados para CloudWatch Logs no nivel de registro.

Logs de operadores do Airflow. Escolha o tipo de registros de trabalho do Apache Airflow a
serem enviados para CloudWatch Logs no nivel de registro.

Logs de processamento do Airflow DAG. Escolha o tipo de registros de processamento do
Apache Airflow DAG a serem enviados para CloudWatch Logs no nivel de registro.

8. Opcional. Para opgdes de configuragcao do Airflow, escolha Adicionar opgao de configuragao
personalizada.
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E possivel escolher na lista suspensa sugerida das opcdes de configuragéo do Apache Airflow
para sua versao do Apache Airflow ou especificar op¢des de configuragao personalizadas. Por
exemplo, core.default_task_retries: 3.

9. Em Permissoes, escolha um perfil de execucao:

a. Por padrao, o Amazon MWAA cria um perfil de execucao em Create a new role (Criar um

nova perfil). Vocé deve ter permissao para criar perfis do IAM.

b. Opcional. Escolha Inserir ARN de perfil (ARN) para inserir o nome do recurso da Amazon
(ARN) de um perfil de execugédo existente.

10. Em Atualizar especificagdes, escolha um Estratégia de substituicao de trabalhadores para

controlar como os trabalhadores ativos sao tratados durante uma atualizagao.

11. Escolha Proximo.

Etapa trés: revisar e atualizar
Para revisar um resumo do ambiente

. Revise o resumo do ambiente e escolha Salvar.

® Note

A atualizagao de um ambiente usando atualiza¢des forgadas leva cerca de vinte a trinta
minutos. As atualiza¢des elegantes do ambiente podem levar até doze horas para serem
concluidas, enquanto aguardam a conclusao de suas tarefas em andamento.

Atualizar a versao do Apache Airflow

O Amazon MWAA é compativel com atualiza¢des de versdes anteriores. Isso significa que € possivel
atualizar seu ambiente de versado x.4.z para x.5. z. Para realizar uma atualizacdo de versao
principal, por exemplo, da versdo 1.y .z para 2.y .z, vocé deve criar um novo ambiente e migrar
seus recursos. Para obter mais informagdes sobre a atualizagdo para uma nova versao principal do
Apache Airflow, consulte Migracdo para um novo ambiente do Amazon MWAA no Guia de migragao
do Amazon MWAA.
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Durante o processo de atualizagao, o Amazon MWAA captura um snapshot dos metadados do seu
ambiente, atualiza os operadores, os programadores e o servidor web para a nova versao do Apache
Airflow e, finalmente, restaura o banco de dados de metadados usando o snapshot.

® Note

Nao é possivel fazer regredir a versdo do Apache Airflow para seu ambiente.

Antes de atualizar, certifique-se de que seus recursos de fluxo de trabalho DAGs e outros sejam
compativeis com a nova versao do Apache Airflow para a qual vocé esta fazendo o upgrade. Se
vocé usa um requirements. txt para gerenciar dependéncias, também deve garantir que as
dependéncias especificadas em seus requisitos sejam compativeis com a nova versao.

Topicos

» Atualize seus recursos de fluxo de trabalho

» Especifiqgue a nova versao

Atualize seus recursos de fluxo de trabalho

Sempre que vocé estiver alterando as versoes do Apache Airflow, certifique-se de referenciar o URL
correto do --constraint no seu requirements. txt.

/A Warning

Especificar requisitos que sdo incompativeis com sua versao de destino do Apache Airflow
durante uma atualizagcao pode resultar em um longo processo de reversao para a versao
anterior do Apache Airflow com a versao de requisitos anterior.

Para migrar seus recursos de fluxo de trabalho

1. Crie uma bifurcacao do aws-mwaa-local-runnerrepositorio e clone uma copia do executor local
do Amazon MWAA.

2. Faca o check-out na ramificacdo do aws-mwaa-local-runner repositério que corresponde a
versao para a qual vocé esta atualizando.
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3.

Use a ferramenta CLI do executor local Amazon MWAA para criar a imagem do Docker e
executar o Apache Airflow localmente. Para obter mais informacdes, consulte o executor local
README no GitHub repositorio.

Para atualizar seu requirements. txt, siga as melhores praticas que recomendamos em
Gerenciar dependéncias do Python, no Guia do usuario do Amazon MWAA.

(Opcional) Para acelerar o processo de atualizacao, limpe o banco de dados de metadados do
ambiente. Ambientes com uma grande quantidade de metadados podem levar muito mais tempo
para serem atualizados.

Depois de testar com sucesso seus recursos de fluxo de trabalho, copie seus DAGs plug-ins
para o bucket Amazon S3 do seu ambiente. requirements. txt

Agora que vocé se preparou para editar o ambiente, especifique uma nova versao do Apache Airflow
e inicie o procedimento de atualizacao.

Especifique a nova versao

Depois de concluir a atualizagédo dos recursos do fluxo de trabalho para garantir a compatibilidade
com a nova versao do Apache Airflow, faga o que se segue para editar os detalhes do ambiente e
especificar a versao do Apache Airflow para a qual vocé deseja atualizar.

® Note

Quando vocé executa uma atualizagéo, todas as tarefas atualmente em execucgao no
ambiente sdo encerradas durante o procedimento. O procedimento de atualizagao pode levar
até duas horas, periodo durante o qual seu ambiente ficara indisponivel.

Para especificar uma nova versao usando o console

w0 D

Abra a pagina Ambientes no console do Amazon MWAA.

Na lista de Ambientes, escolha o ambiente que vocé deseja atualizar.
Na pagina do ambiente, escolha Editar para editar o ambiente.

Na secao Detalhes do ambiente, para a versado do Airflow, escolha o novo numero da versao do
Apache Airflow para o qual vocé deseja atualizar o ambiente na lista suspensa.

Escolha Avancgar até que vocé esteja na pagina Revisar e salvar.
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6. Na pagina Revisar e salvar, revise o resumo da politica e depois escolha Salvar alteracdes para
salvar seu trabalho.

Ao aplicar as alteragdes, seu ambiente inicia o procedimento de atualizagdo. Durante esse periodo,
o status do seu ambiente indica quais agdes o0 Amazon MWAA esta tomando e se o procedimento foi
bem-sucedido.

Em um cenario de upgrade bem-sucedido, o status mostrara UPDATING, e depois
CREATING_SNAPSHOT enquanto o Amazon MWAA captura um backup dos seus metadados. Por
fim, o status retornara primeiro para UPDATING e depois para AVAILABLE quando o procedimento
for concluido.

Se o0 ambiente falhar na atualizagao, o status do seu ambiente mostrara ROLLING_BACK. Se
a reversao for bem-sucedida, o status mostrara primeiro UPDATE_FAILED, indicando que a
atualizagao falhou, mas o ambiente esta disponivel. Se a reversao falhar, o status mostrara
UNAVAILABLE, indicando que vocé nao pode acessar o ambiente.

Como usar um script de startup com o Amazon MWAA

Um script de inicializagao € um script shell (. sh) que vocé hospeda no bucket Amazon S3 do seu
ambiente DAGs, semelhante aos seus requisitos e plug-ins. O Amazon MWAA executa esse script
durante o startup em cada componente individual do Apache Airflow (operador, programador e
servidor web) antes de instalar os requisitos e inicializar o processo do Apache Airflow. Use um script
de startup para:

+ Instalar os runtimes: instale runtimes do Linux exigidos por seus fluxos de trabalho e conexdes.

« Configurar variaveis de ambiente: defina variaveis de ambiente para cada componente do Apache
Airflow. Substitua variaveis comuns como PATH, PYTHONPATH e LD_LIBRARY_PATH.

» Gerencie chaves e tokens: transmita tokens de acesso para repositorios personalizados para
requirements. txt e configure chaves de seguranca.

Os topicos a seguir descrevem como configurar um script de inicializagao para instalar tempos de
execucgao do Linux, definir variaveis de ambiente e solucionar problemas relacionados usando o
CloudWatch Logs.

Topicos

» Configurar um script de startup
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* Instale os runtimes do Linux usando um script de startup

 Definir variaveis de ambiente usando um script de startup

Configurar um script de startup

Para usar um script de startup com seu ambiente Amazon MWAA existente, faca upload de um
arquivo . sh para o bucket Amazon S3 do seu ambiente. Em seguida, para associar o script ao
ambiente, especifique o seguinte nos detalhes do seu ambiente:

* O caminho do URL do Amazon S3 para o script: o caminho relativo para o script hospedado em
seu bucket, por exemplo, s3://mwaa-environment/startup.sh

* O ID da versao do Amazon S3 do script: a versao do script de startup de shell em seu bucket do
Amazon S3. Vocé deve especificar o ID da versdo que o Amazon S3 atribui ao arquivo toda vez
que voceé atualiza o script. IDs As versdes sao cadeias de caracteres opacas opacas em Unicode,
codificadas em UTF-8, prontas para URL, que nao tém mais de 1.024 bytes, por exemplo,.
3sL4kqtI1lcpXroDTDmI+rmSpXd3dIbrHY+MTRCxT3vjVBH4ONr8X8gdRQBpUMLUO

Para concluir as etapas desta secao, use o seguinte exemplo de script. O script gera o valor atribuido
a MWAA_AIRFLOW_COMPONENT. Essa variavel de ambiente identifica cada componente do Apache
Airflow no qual o script € executado.

Copie o codigo e salve-o localmente como startup.sh.

#!/bin/sh

echo "Printing Apache Airflow component"
echo $MWAA_AIRFLOW_COMPONENT

Em seguida, faga upload do script para o seu bucket do Amazon S3.
AWS Management Console
Para fazer o upload um script de shell (console)

1. Faga login no AWS Management Console e abra o console do Amazon S3 em. https://
console.aws.amazon.com/s3/

2. Na lista Buckets, escolha o nome do bucket associado ao ambiente.
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3. Na guia Objects (Objetos), escolha Upload (Fazer upload).
4. Na pagina Upload, arraste e solte o script de shell que vocé criou.

5. Escolha Carregar.

O script aparece na lista de objetos. O Amazon S3 cria um novo ID de versao do arquivo. Se vocé
atualizar o script e fizer o upload novamente usando o0 mesmo nome de arquivo, uma nova ID de
versao sera atribuida ao arquivo.

AWS CLI
Para criar e fazer o upload um script de shell (CLI)

1. Abra um novo prompt de comando e execute o comando 1s do Amazon S3 para listar e
identificar o bucket associado ao seu ambiente.

$ aws s3 1s

2. Navegue até a pasta em que vocé salvou o script de shell. Use cp em uma nova janela de
prompt para fazer o upload do script em seu bucket. Substitua your-s3-bucket por suas
informacoes.

$ aws s3 cp startup.sh s3://your-s3-bucket/startup.sh

Se tiver éxito, o Amazon S3 envia o caminho da URL para o objeto:

upload: ./startup.sh to s3://your-s3-bucket/startup.sh

3. Use o comando a seguir para recuperar o ID da versdo mais recente do script.

$ aws s3api list-object-versions --bucket your-s3-bucket --prefix startup --
query 'Versions[?IslLatest].[VersionId]' --output text

BbdVMmBRjtesttalEsVnbybZplwWghlJ4

Vocé especifica esse ID de versédo ao associar o script a um ambiente.

Agora, associe o script ao seu ambiente.
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AWS Management Console
Para associar o script a um ambiente (console)

1. Abra a pagina Ambientes no console do Amazon MWAA.

2. Selecione a linha do ambiente que vocé deseja atualizar e escolha Editar.

3. Na pagina Especificar detalhes, em Arquivo de script de inicializag&o - opcional, insira a URL
do Amazon S3 para o script, por exemplo:. s3://your-mwaa-bucket/startup-sh.

4. Escolha a versao mais recente na lista suspensa ou Navegue S3para encontrar o script.
5. Escolha Avancar para abrir a pagina Revisar e salvar.

6. Revise as alteracdes e escolha Salvar.

As atualizacdes do ambiente podem levar de 10 a 30 minutos. O Amazon MWAA executa o script
de startup a medida que cada componente do seu ambiente é reiniciado.

AWS CLI
Para associar o script a um ambiente (CLI)

*  Abra um prompt de comando e use update-environment para especificar a URL e o ID
da versao do Amazon S3 para o script.

$ aws mwaa update-environment \
--name your-mwaa-environment \
--startup-script-s3-path startup.sh \
--startup-script-s3-object-vexrsion BbdVMmBRjtesttalEsVnbybZplWqhlJ4

Se for bem-sucedido, 0 Amazon MWAA retornara o nome do recurso da Amazon (ARN) do
ambiente:

arn:aws::airflow:us-west-2:123456789012:environment/your-mwaa-environment

A atualizagao do ambiente pode levar de 10 a 30 minutos. O Amazon MWAA executa o script de
startup a medida que cada componente do seu ambiente é reiniciado.

Por fim, recupere os eventos de log para verificar se o script esta funcionando conforme o esperado.
Quando vocé ativa o registro em log para cada componente do Apache Airflow, o Amazon MWAA
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cria um novo grupo de logs e um novo fluxo de logs. Para obter mais informacdes, consulte Tipos de
logs do Apache Airflow.

AWS Management Console
Para verificar o fluxo de logs do Apache Airflow (console)

1. Abra a pagina Ambientes no console do Amazon MWAA.

2. Escolha seu ambiente.

3. No painel Monitoramento, escolha o grupo de logs para o qual vocé deseja visualizar os logs,
por exemplo, grupo de logs do programador do Airflow.

4. No CloudWatch console, na lista Log streams, escolha um stream com o seguinte prefixo:.
startup_script_exection_ip

5. No painel Eventos de logs, vocé vera a saida do comando imprimindo o valor de
MWAA_AIRFLOW_COMPONENT. Por exemplo, para logs do programador, vocé fara o seguinte:

Printing Apache Airflow component

scheduler

Finished running startup script. Execution time: 0.004s.
Running verification

Verification completed

E possivel repetir as etapas anteriores para visualizar os logs do operador e do servidor web.

Instale os runtimes do Linux usando um script de startup

Use um script de startup para atualizar o sistema operacional de um componente do Apache Airflow
e instale bibliotecas de runtime adicionais para usar com seus fluxos de trabalho. Por exemplo, o
script a seguir executa yum update para atualizar o sistema operacional.

Ao executar yum update em um script de startup, vocé deve excluir o Python usando - -
exclude=python*, conforme mostrado no exemplo. Para que seu ambiente seja executado, o
Amazon MWAA instala uma versao especifica do Python compativel com seu ambiente. Portanto,
nao € possivel atualizar a versdo do Python do ambiente usando um script de startup.

#!/bin/sh
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echo "Updating operating system"
sudo yum update -y --exclude=python*

Para instalar runtimes em um componente especifico do Apache Airflow, use instru¢des condicionais
MWAA_AIRFLOW_COMPONENT, if e fi. Este exemplo executa um Unico comando para instalar a
biblioteca 1ibaio no programador e no operador, mas nao no servidor web.

/A Important

» Se vocé configurou um servidor web privado, deve usar a condigao a seguir ou fornecer
todos os arquivos de instalagao localmente para evitar atingir os tempos limite da
instalacao.

+ Use sudo para executar operagdes que exigem privilégios administrativos.

#!/bin/sh
if [[ "${MWAA_AIRFLOW_COMPONENT}" != "webserver" ]]
then

sudo yum -y install libaio
fi

E possivel usar um script de startup para verificar a versdo do Python.

#!/bin/sh

export PYTHON_VERSION_CHECK="python -c 'import sys; version=sys.version_info[:3];
print("{0}.{1}.{2}".format(*version))'"
echo "Python version is $PYTHON_VERSION_CHECK"

O Amazon MWAA nao oferece suporta a substituicdo da versao padrao do Python, pois isso pode
levar a incompatibilidades com as bibliotecas instaladas do Apache Airflow.

Definir variaveis de ambiente usando um script de startup

Use scripts de startup para definir variaveis de ambiente e modificar as configuragées do Apache
Airflow. O exemplo a seguir define uma nova variavel, ENVIRONMENT_STAGE. E possivel referenciar
essa variavel em um DAG ou em seus modulos personalizados.
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#!/bin/sh

export ENVIRONMENT_STAGE="development"
echo "$ENVIRONMENT_STAGE"

Use scripts de startup para sobrescrever variaveis comuns do Apache Airflow ou do sistema. Por
exemplo, vocé configura LD_LIBRARY_PATH para instruir o Python a procurar binarios no caminho
especificado. Isso permite que vocé forneca binarios personalizados para seus fluxos de trabalho

usando plug-ins:
#!/bin/sh

export LD_LIBRARY_PATH=/usr/local/airflow/plugins/your-custom-binary

Variaveis de ambiente reservadas

O Amazon MWAA reserva um conjunto de importantes variaveis de ambientes. Se vocé
sobrescrever uma variavel reservada, o Amazon MWAA a restaurara ao padrao. A seguir, listamos
as variaveis reservadas:

 MWAA__AIRFLOW__COMPONENT: usada para identificar o componente Apache Airflow com um dos
seguintes valores: scheduler, worker ou webserver.

« AIRFLOW__WEBSERVER__SECRET_KEY: a chave secreta usada para assinar com seguranga os
cookies de sessao no servidor web Apache Airflow.

« ATIRFLOW__CORE__FERNET_KEY: a chave usada para criptografia e decodificagao de dados
confidenciais armazenados no banco de dados de metadados, por exemplo, senhas de conexao.

* AIRFLOW_HOME: o caminho para o diretdrio inicial do Apache Airflow, onde os arquivos de
configuracao e os arquivos DAG sdo armazenados localmente.

 ATIRFLOW__CELERY__BROKER_URL: a URL do agente de mensagens usada para comunicagao
entre o agendador do Apache Airflow e os n6 de processamento do Celery.

« ATRFLOW__CELERY__RESULT_BACKEND: a URL do banco de dados usada para armazenar os
resultados das tarefas do Celery.

« AIRFLOW__CORE__EXECUTOR: a classe executora que o Apache Airflow deve usar. No Amazon
MWAA, isso € um CeleryExecutor

 AIRFLOW__CORE__LOAD_EXAMPLES— Usado para ativar ou desativar o carregamento do
exemplo DAGs.
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AIRFLOW__METRICS__ _METRICS_BLOCK_LIST— Usado para gerenciar quais métricas do
Apache Airflow sao emitidas e capturadas pelo Amazon MWAA em. CloudWatch

SQL_ALCHEMY_CONN: a string de conexao do banco de dados RDS for PostgreSQL usada para
armazenar metadados do Apache Airflow no Amazon MWAA.

ATIRFLOW__CORE__SQL_ALCHEMY_CONN: usada para a mesma finalidade de
SQL_ALCHEMY_CONN, mas seguindo a nova convengao de nhomenclatura do Apache Airflow.

AIRFLOW__CELERY__DEFAULT_QUEUE: a fila padrao para tarefas do Celery no Apache Airflow.

ATIRFLOW__OPERATORS__DEFAULT_QUEUE: a fila padrao para tarefas usando operadores
especificos do Apache Airflow.

AIRFLOW_VERSION: a versao Apache Airflow instalada no ambiente Amazon MWAA.

AIRFLOW_CONN_AWS_DEFAULT— As AWS credenciais padrao usadas para integragao com
outros AWS servigos no.

AWS_DEFAULT_REGION— Define a AWS regidao padrao usada com as credenciais padrao para
integracdo com outros AWS servigos.

AWS_REGION: se definida, essa variavel de ambiente substituira os valores na variavel de
ambiente AWS_DEFAULT_REGION e na regiao da configuragao de perfil.

PYTHONUNBUFFERED: usada para enviar os fluxos stdout e stderr para logs de contéiner.

AIRFLOW__METRICS__ STATSD_ALLOW_LIST: usada para configurar uma lista de permissoes de
prefixos separados por virgula para enviar as métricas que comegam com os elementos da lista.

ATIRFLOW__METRICS__STATSD_ON: ativa o envio de métricas para StatsD.
AIRFLOW__METRICS__STATSD_HOST: usada para se conectar ao daemon StatSD.
AIRFLOW__METRICS__STATSD_PORT: usada para se conectar ao daemon StatSD.
AIRFLOW__METRICS__STATSD_PREFIX: usada para se conectar ao daemon StatSD.
AIRFLOW__CELERY__WORKER_AUTOSCALE: define a simultaneidade maxima e minima.

AIRFLOW__CORE__DAG_CONCURRENCY: define o numero de instancias de tarefas que podem ser
executadas simultaneamente pelo programador em um DAG.

AIRFLOW__CORE__MAX_ACTIVE_TASKS_PER_DAG: define o numero maximo de tarefas ativas
por DAG.

AIRFLOW__CORE__PARALLELISM: define o numero maximo de instancias de tarefas que podem
ser executadas simultaneamente.

ATIRFLOW__SCHEDULER__PARSING_PROCESSES— Define o numero maximo de processos
analisados pelo agendador para agendar. DAGs
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AIRFLOW__CELERY_BROKER_TRANSPORT_OPTIONS__VISIBILITY_TIMEOUT: define o numero
de segundos que um operador espera para reconhecer a tarefa antes que a mensagem seja
reenviada a outro operador.

AIRFLOW__CELERY_BROKER_TRANSPORT_OPTIONS__REGION— Define a AWS regiao para o
transporte subjacente de aipo.

AIRFLOW__CELERY_BROKER_TRANSPORT_OPTIONS__PREDEFINED_QUEUES: define a fila para
o transporte subjacente do Celery.

ATRFLOW_SCHEDULER_ALLOWED_RUN_ID_PATTERN: usado para verificar a validade de sua
entrada para o parametro run_id ao acionar um DAG.

ATIRFLOW__WEBSERVER__BASE_URL: a URL do servidor web usada para fazer o host da IU do
Apache Airflow.

Variaveis de ambiente nao reservadas

E possivel usar um script de startup para substituir variaveis de ambiente ndo reservadas. A lista a
seguir fornece algumas dessas variaveis comuns:

PATH: especifica uma lista de diretérios em que o sistema operacional pesquisa arquivos e

scripts executaveis. Quando um comando € executado na linha de comando, o sistema verifica

os diretérios em PATH para encontrar e executar o comando. Ao criar operadores ou tarefas
personalizadas no Apache Airflow, talvez seja necessario confiar em scripts ou executaveis
externos. Se os diretdrios que contém esses arquivos nao estiverem no especificado na variavel
PATH, as tarefas ndo serao executadas quando o sistema nao conseguir localiza-las. Ao adicionar
os diretérios apropriados para PATH, as tarefas do Apache Airflow podem encontrar e executar os
executaveis necessarios.

PYTHONPATH: usado pelo interpretador do Python para determinar quais diretorios pesquisar
médulos e pacotes importados. E uma lista de diretérios que é possivel adicionar ao caminho de
pesquisa padrao. Isso permite que o interpretador encontre e carregue bibliotecas Python nao
incluidas na biblioteca padrao ou instaladas nos diretérios do sistema. Use essa variavel para
adicionar seus moédulos e pacotes Python personalizados e usa-los com seu. DAGs

LD_LIBRARY_PATH: uma variavel de ambiente usada pelo vinculador dindmico e pelo carregador
no Linux para encontrar e carregar bibliotecas compartilhadas. Especifica uma lista de diretorios
contendo bibliotecas compartilhadas, que sao pesquisadas antes dos diretérios padrao da
biblioteca do sistema. Use essa variavel para especificar seus binarios personalizados.
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* CLASSPATH: usada pelo Ambiente de Execugao Java (JRE) e pelo Java Development Kit (JDK)
para localizar e carregar classes, bibliotecas e recursos Java em runtime. E uma lista de diretérios,
arquivos JAR e arquivos ZIP que contém cédigo Java compilado.
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Trabalhando com o DAGs Amazon MWAA

Para executar Directed Acyclic Graphs () DAGs em um ambiente Amazon Managed Workflows for
Apache Airflow, vocé copia seus arquivos para o bucket de armazenamento Amazon S3 conectado
ao seu ambiente e, em seguida, informa ao Amazon MWAA onde seus arquivos e DAGs os de
suporte estao localizados no console do Amazon MWAA. O Amazon MWAA se encarrega da
sincronizagdao DAGs entre trabalhadores, agendadores e o servidor web. Este guia descreve como
adicionar ou atualizar DAGs e instalar plug-ins personalizados e dependéncias do Python em um
ambiente Amazon MWAA.

Topicos

 Visao geral do bucket Amazon S3

» Adicionando ou atualizando DAGs

« Como instalar plug-ins personalizados

« Como instalar dependéncias do Python

» Como excluir arquivos do Amazon S3

Visao geral do bucket Amazon S3

Um bucket do Amazon S3 para um ambiente Amazon MWAA deve ter acesso publico bloqueado.
Por padréao, todos os recursos do Amazon S3, como buckets, objetos e sub-recursos relacionados
(por exemplo, configuragao de ciclo de vida), s&o privados.

« Somente o proprietario do recurso, a AWS conta que criou o bucket, pode acessar o recurso. O
proprietario do recurso (por exemplo, seu administrador) pode conceder permissdes de acesso a
outros, criando uma politica de controle de acesso.

+ A politica de acesso que vocé configura deve ter permissao para adicionar DAGs plug-ins
personalizados e dependéncias do Python requirements. txt ao seu bucket do Amazon S3.
plugins.zip Para ver um exemplo de politica que contém as permissdes necessarias, consulte
Amazon MWAAFull ConsoleAccess.

Um bucket do Amazon S3 para um ambiente Amazon MWAA deve ter versionamento habilitado.
Quando o controle de versionamento do bucket do Amazon S3 é ativado, sempre que uma nova
versao for criada, uma nova cépia sera criada.
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» O versionamento esta habilitado para os plug-ins personalizados em plugins.zipae
dependéncias do Python em um requirements. txt no seu bucket do Amazon S3.

* Vocé deve especificar a versdo de um plugins.zip e um requirements.txt no console do
Amazon MWAA sempre que esses arquivos forem atualizados em seu bucket do Amazon S3.

Adicionando ou atualizando DAGs

Graficos aciclicos direcionados (DAGs) sao definidos em um arquivo Python que define a estrutura
do DAG como codigo. Vocé pode usar o console do AWS CLI Amazon S3 ou o console do Amazon
S3 para fazer o upload DAGs para o seu ambiente. Este topico descreve as etapas para adicionar ou
atualizar o Apache Airflow DAGs em seu ambiente Amazon Managed Workflows for Apache Airflow
usando a pasta em dags seu bucket do Amazon S3.

Secodes

* Pré-requisitos

* Como funciona

* O que mudou na v2

* Teste DAGs usando o utilitario Amazon MWAA CLI

» Como fazer upload do codigo do DAG para o Amazon S3

» Especificando o caminho para sua DAGs pasta no console Amazon MWAA (pela primeira vez)

» Como visualizar as alteracdes na IU do Apache Airflow

* Proximas etapas

Pré-requisitos
Vocé precisara do seguinte antes de concluir as etapas nesta pagina.

* Permissdes — Seu AWS administrador deve ter concedido acesso a politica de controle de
MWAAFull ConsoleAccess acesso da Amazon para seu ambiente. Além disso, seu ambiente
Amazon MWAA deve ser autorizado pela sua funcao de execucao para acessar os AWS recursos

usados pelo seu ambiente.

* Acesso: se voceé precisar de acesso a repositorios publicos para instalar dependéncias
diretamente no servidor web, seu ambiente devera ser configurado com acesso ao servidor web
de rede publica. Para obter mais informacdes, consulte the section called “Modos de acesso do
Apache Airflow”.
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» Configuracdo do Amazon S3 — O bucket do Amazon S3 usado para armazenar DAGs seus plug-
ins plugins.zip personalizados e dependéncias do Python deve ser configurado com acesso
publico requirements. txt bloqueado e controle de versao ativado.

Como funciona

Um Grafico aciclico direcionado (Directed Acyclic Graphs, DAGs) é definido em um unico arquivo
Python que define a estrutura do DAG como cédigo. Ele consiste em:

» Uma definicao de DAG.
+ Operadores que descrevem como executar o DAG e as tarefas a serem executadas.

» Relacdes entre operadores que descrevem a ordem na qual as tarefas devem ser executadas.

Para executar uma plataforma Apache Airflow em um ambiente Amazon MWAA, vocé precisa copiar
sua definicao de DAG para a pasta dags em seu bucket de armazenamento. Por exemplo, a pasta
DAG em seu bucket de armazenamento pode ter a seguinte aparéncia:

Example Pasta do DAG

dags/
# dag_def.py

O Amazon MWAA sincroniza automaticamente objetos novos e alterados do seu bucket do Amazon
S3 para a pasta /usr/local/airflow/dags dos contéineres de scheduler e operador do
Amazon MWAA a cada 30 segundos, preservando a hierarquia de arquivos da fonte do Amazon S3,
independentemente do tipo de arquivo. O tempo que essa nova DAGs demora para aparecer na sua
interface de usuario do Apache Airflow é controlado por. scheduler.dag_dir_list_interval

As alteragdes nas existentes DAGs serao coletadas no préximo ciclo de processamento do DAG.

(® Note

Voceé nao precisa incluir o arquivo de configuragéo airflow.cfg na pasta do DAG. E
possivel substituir as configuracdes padrao do Apache Airflow no console do Amazon
MWAA. Para obter mais informagdes, consulte Como usar opc¢oes de configuragao do
Apache Airflow no Amazon MWAA.
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O que mudou na v2

» Novo: operadores, hooks e executores. As instru¢des de importacao em seu DAGs
e os plug-ins personalizados que vocé especifica em um plugins.zip no Amazon
MWAA mudaram entre o Apache Airflow v1 e o Apache Airflow v2. Por exemplo, from
airflow.contrib.hooks.aws_hook import AwsHook no Apache Airflow v1 mudou para
from airflow.providers.amazon.aws.hooks.base_aws import AwsBaseHook no
Apache Airflow v2. Para saber mais, consulte Referéncia da AP| Python no Guia de referéncia do
Apache Airflow.

Teste DAGs usando o utilitario Amazon MWAA CLI

+ O utilitério da interface de linha de comandos (CLI) replica localmente um ambiente do Amazon
Managed Workflows for Apache Airflow.

» A CLI cria localmente uma imagem de contéiner Docker semelhante a uma imagem de produg¢ao
do Amazon MWAA. Isso permite que vocé execute um ambiente Apache Airflow local para
desenvolver e testar DAGs plug-ins e dependéncias personalizados antes da implantagdo no
Amazon MWAA.

» Para executar a CLI, consulte o aws-mwaa-local-runneron. GitHub

Como fazer upload do cédigo do DAG para o Amazon S3

Vocé pode usar o console do Amazon S3 ou o AWS Command Line Interface (AWS CLI) para fazer
upload do codigo DAG para o seu bucket do Amazon S3. As etapas a seguir pressupdem que vocé
esteja fazendo upload do cddigo (. py) em uma pasta chamada dags em seu bucket do Amazon S3.

Usando o AWS CLI

O AWS Command Line Interface (AWS CLI) é uma ferramenta de cédigo aberto que permite que
vocé interaja com AWS servigos usando comandos em seu shell de linha de comando. Para concluir
as etapas nesta pagina, € necessario o seguinte:

* AWS CLI| — Instale a versao 2.

* AWS CLI — Configuracao rapida com aws configure.
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Para fazer o upload usando o AWS CLI

1.  Use o comando a seguir para listar todos os seus buckets do Amazon S3.

aws s3 1s

2. Use o seguinte comando para listar os arquivos e pastas no bucket do Amazon S3 para seu
ambiente.

aws s3 1s s3://YOUR_S3_BUCKET_NAME

3. Os comandos a seguir fazem upload de um arquivo dag_def . py para uma pasta dags.

aws s3 cp dag_def.py s3://YOUR_S3_BUCKET_NAME/dags/

Se uma pasta chamada dags ainda nao existir em seu bucket do Amazon S3, este comando
cria a pasta dags e faz upload do arquivo denominado dag_def . py para a nova pasta.

Usar o console do Amazon S3

O console do Amazon S3 é uma interface de usuario baseada na Web que permite criar e gerenciar
0s recursos no bucket do Amazon S3. As etapas a seguir pressupdéem que vocé tenha uma DAGs
pasta chamadadags.

Fazer o upload usando o console do Amazon S3

1. Abra a pagina Ambientes no console do Amazon MWAA.

2. Escolha um ambiente.

w

Selecione o link do bucket do S3 no cddigo do DAG no painel do S3 para abrir seu bucket de
armazenamento no console do Amazon S3.

Escolha a pasta dags.
Escolha Carregar.

Escolha Adicionar arquivo.

R -

Selecione a copia local do seu dag_def . py e escolha Carregar.
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Especificando o caminho para sua DAGs pasta no console Amazon MWAA
(pela primeira vez)

As etapas a seguir pressupdem que vocé esta especificando o caminho para uma pasta do bucket
do Amazon S3 chamada dags.

1. Abra a pagina Ambientes no console do Amazon MWAA.

Escolha o ambiente em que vocé deseja executar DAGs.

Selecione Editar.

No codigo DAG no painel Amazon S3, escolha Navegar S3 ao lado do campo pasta DAG.
Selecione sua pasta dags.

Selecione Escolher.

N o o bk~ w D

Selecione Avancar, Atualizar ambiente.

Como visualizar as alteragdes na IU do Apache Airflow

Fazendo login no Apache Airflow

Vocé precisa de Politica de acesso ao Apache Airflow Ul: Amazon MWAAWeb ServerAccess
permissoes para sua AWS conta no AWS Identity and Access Management (IAM) para visualizar sua
interface de usuario do Apache Airflow.

Para acessar sua |U do Apache Airflow

1. Abra a pagina Ambientes no console do Amazon MWAA.

2. Escolha um ambiente.

3. Escolha Abrir a IU do Airflow.

Proximas etapas

» Teste seus DAGs plug-ins personalizados e dependéncias do Python localmente usando o on.
aws-mwaa-local-runner GitHub
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Como instalar plug-ins personalizados

O Amazon Managed Workflows for Apache Airflow oferece suporte ao gerenciador de plug-ins
integrado do Apache Airflow, permitindo o uso de operadores, hooks, sensores ou interfaces
personalizados do Apache Airflow. Esta pagina descreve as etapas para instalar plugins
personalizados do Apache Airflow em seu ambiente do Amazon MWAA usando um arquivo

plugins.zip.

Sumario

Pré-requisitos

Como funciona

Quando usar os plug-ins

Visao geral dos plug-ins personalizados

+ Diretorio de plug-ins personalizados e limites de tamanho

Exemplos de plug-ins personalizados

* Exemplo de uso de uma estrutura de diretorios simples em plugins.zip

+ Exemplo de uso de uma estrutura de diretorios aninhados em plugins.zip

Criacdo de um arquivo plugins.zip

» Etapa 1: testar plug-ins personalizados usando o utilitario Amazon MWAA CLI

« Etapa 2: criar 0 arquivo plugins.zip

Como fazer upload de plugins.zip para 0 Amazon S3

* Usando o AWS CLI

* Usar o console do Amazon S3

Instalando plug-ins personalizados em seu ambiente

» Como especificar o caminho para plugins.zip no console Amazon MWAA (pela primeira vez)

* Como especificar a versao plugins.zip no console do Amazon MWAA

Exemplos de casos de uso para plugins.zip

Préximas etapas

Pré-requisitos

Vocé precisara do seguinte antes de concluir as etapas nesta pagina.
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* Permissdes — Seu AWS administrador deve ter concedido acesso a politica de controle de
MWAAFull ConsoleAccess acesso da Amazon para seu ambiente. Além disso, seu ambiente
Amazon MWAA deve ser autorizado pela sua funcao de execucao para acessar os AWS recursos
usados pelo seu ambiente.

» Acesso: se vocé precisar de acesso a repositérios publicos para instalar dependéncias
diretamente no servidor web, seu ambiente devera ser configurado com acesso ao servidor web
de rede publica. Para obter mais informacdes, consulte the section called “Modos de acesso do
Apache Airflow”.

» Configuracdo do Amazon S3 — O bucket do Amazon S3 usado para armazenar DAGs seus plug-
ins plugins.zip personalizados e dependéncias do Python deve ser configurado com acesso
publico requirements. txt bloqueado e controle de versao ativado.

Como funciona

Para executar plug-ins personalizados em seu ambiente, vocé deve fazer trés coisas:

1.  Crie um arquivo plugins. zip localmente.
2. Facga upload do arquivo plugins. zip local para seu bucket no Amazon S3.

3. Especifique a versao desse arquivo no campo Arquivo de plug-ins no console do Amazon
MWAA.

(@ Note

Se for a primeira vez que vocé faz o upload de um plugins.zip para o seu bucket do
Amazon S3, também sera preciso especificar o caminho para o arquivo no console do
Amazon MWAA. Vocé so6 precisa concluir esta etapa uma vez.

Quando usar os plug-ins

Os plug-ins sdo necessarios somente para estender a interface de usuario do Apache Airflow,
conforme descrito na documentacao do Apache Airflow. Operadores personalizados podem ser
colocados diretamente na pasta /dags ao lado do cédigo DAG.
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Caso precise criar suas proprias integragcdes com sistemas externos, coloque-as na pasta /dags ou
em uma subpasta dentro dela, mas ndo na pasta plugins.zip. No Apache Airflow 2.x, os plug-ins
sao usados principalmente para estender a interface do usuario.

Da mesma forma, outras dependéncias nao devem ser inseridas em plugins.zip. Em vez disso,
elas podem ser armazenados em um local na pasta /dags do Amazon S3, onde serdo sincronizadas
com cada contéiner do Amazon MWAA antes do inicio do Apache Airflow.

(@ Note

Qualquer arquivo na pasta /dags ou em plugins.zip que nao defina explicitamente um
objeto DAG do Apache Airflow deve ser listado em um arquivo .airflowignore.

Visao geral dos plug-ins personalizados

O gerenciador de plug-ins embutido do Apache Airflow pode integrar atributos externos ao nucleo
simplesmente soltando arquivos em uma pasta $AIRFLOW_HOME /plugins. Ele permite que
vocé use operadores, hooks, sensores ou interfaces personalizados do Apache Airflow. A secao
a seguir fornece um exemplo de estruturas de diretérios simples e aninhadas em um ambiente de
desenvolvimento local e as instrugcdes de importacao resultantes, que determinam a estrutura de
diretorios em um plugins.zip.

Diretdrio de plug-ins personalizados e limites de tamanho

O Apache Airflow Scheduler e os Workers procuram plug-ins personalizados durante a inicializagao
no contéiner AWS Fargate gerenciado para seu ambiente em. /usr/local/airflow/plugins/*

 Estrutura de diretério. A estrutura do diretério (em /*) € baseada no conteido do seu arquivo
plugins.zip. Por exemplo, se seu plugins.zip contiver o diretério operators como
um diretério de nivel superior, o diretério sera extraido para /usr/local/airflow/
plugins/operators em seu ambiente.

* Limites de tamanho. Recomendamos um arquivo plugins.zip com menos de 1 GB. Quanto
maior o tamanho de um arquivo plugins.zip, maior o tempo de inicializagdo em um ambiente.
Embora o Amazon MWAA néo limite explicitamente o tamanho de um arquivo plugins.zip, se
as dependéncias nao puderem ser instaladas em dez minutos, o servigo Fargate atingira o tempo
limite e tentara reverter o ambiente para um estado estavel.
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® Note

Para ambientes que usam o Apache Airflow v1.10.12 ou o Apache Airflow v2.0.2, 0 Amazon
MWAA limita o trafego de saida no servidor web Apache Airflow e ndo permite que vocé
instale plug-ins nem dependéncias do Python diretamente no servidor web. A partir do
Apache Airflow v2.2.2, o Amazon MWAA pode instalar plug-ins e dependéncias diretamente
no servidor web.

Exemplos de plug-ins personalizados

A secgao a seguir usa um exemplo de cédigo no Guia de referéncia do Apache Airflow para mostrar
como estruturar seu ambiente de desenvolvimento local.

Exemplo de uso de uma estrutura de diretorios simples em plugins.zip

Apache Airflow v2

O exemplo a seguir mostra um arquivo plugins.zip com uma estrutura de diretério simples
para o Apache Airflow v2.

Example diretério plano com PythonVirtualenvOperator plugins.zip

O exemplo a seguir mostra a arvore de nivel superior de um arquivo plugins.zip para o plug-in
PythonVirtualenvOperator personalizado emCriacao de um plug-in personalizado para o Apache
Airflow PythonVirtualenvOperator.

### virtual_python_plugin.py

Example plugins/virtual_python_plugin.py

O exemplo a seguir mostra o plug-in PythonVirtualenvOperator personalizado.

Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.

Permission is hereby granted, free of charge, to any person obtaining a copy of
this software and associated documentation files (the "Software"), to deal in
the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of
the Software, and to permit persons to whom the Software is furnished to do so.
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THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS
FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR
COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER
IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN
CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.

from airflow.plugins_manager import AirflowPlugin

import airflow.utils.python_virtualenv

from typing import List

def _generate_virtualenv_cmd(tmp_dir: str, python_bin: str, system_site_packages:
bool) -> List[str]:
cmd = ['python3', '/usr/local/airflow/.local/lib/python3.7/site-packages/
virtualenv', tmp_dir]
if system_site_packages:
cmd.append('--system-site-packages')
if python_bin is not None:
cmd.append(f'--python={python_bin}"')
return cmd

airflow.utils.python_virtualenv._generate_virtualenv_cmd=_generate_virtualenv_cmd

class VirtualPythonPlugin(AirflowPlugin):
name = 'virtual_python_plugin'

Apache Airflow v1

O exemplo a seguir mostra um arquivo plugins.zip com uma estrutura de diretorio simples
para o Apache Airflow v1.

Example diretério plano com PythonVirtualenvOperator plugins.zip

O exemplo a seguir mostra a arvore de nivel superior de um arquivo plugins.zip para o plug-in
PythonVirtualenvOperator personalizado emCriacdo de um plug-in personalizado para o Apache
Airflow PythonVirtualenvOperator.

### virtual_python_plugin.py

Example plugins/virtual_python_plugin.py

O exemplo a seguir mostra o plug-in PythonVirtualenvOperator personalizado.
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from airflow.plugins_manager import AirflowPlugin
from airflow.operators.python_operator import PythonVirtualenvOperator

def _generate_virtualenv_cmd(self, tmp_dir):

cmd = ['python3','/usr/local/airflow/.local/lib/python3.7/site-packages/
virtualenv', tmp_dir]

if self.system_site_packages:
cmd.append('--system-site-packages')
if self.python_version is not None:
cmd.append('--python=python{}'.format(self.python_version))
return cmd
PythonVirtualenvOperator._generate_virtualenv_cmd=_generate_virtualenv_cmd

class EnvVarPlugin(AirflowPlugin):
name = 'virtual_python_plugin'

Exemplo de uso de uma estrutura de diretérios aninhados em plugins.zip

Apache Airflow v2

O exemplo a seguir mostra um arquivo plugins.zip com diretérios separados para hooks,
operators e um diretério sensors para o Apache Airflow v2.

Example plugins.zip

_init__.py
my_airflow_plugin.py
hooks/

|-- __init__.py

|-- my_airflow_hook.py
operators/

|-- __init__ .py

|-- my_airflow_operator.py
| -- hello_operator.py
sensors/

|-- __init__ .py

|-- my_airflow_sensor.py

O exemplo a seguir mostra as instrugdes de importagdo no DAG (DAGs pasta) que usa os plug-
ins personalizados.
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Example dags/your_dag.py

from airflow import DAG
from datetime import datetime, timedelta

from operators.my_airflow_operator import MyOperator

from sensors.my_airflow_sensor import MySensor
from operators.hello_operator import HelloOperator

default_args = {
'owner': 'airflow',
'depends_on_past': False,
'start_date': datetime(2018, 1, 1),
'email_on_failure': False,
'email_on_retry': False,
'retries': 1,
'retry_delay': timedelta(minutes=5),

with DAG('customdag',
max_active_runs=3,
schedule_interval="'@once',
default_args=default_args) as dag:

sens = MySensoxz(
task_id="'taskA'
)

op = MyOperator(
task_id="'taskB',
my_field="'some text'

)

hello_task = HelloOperator(task_id='sample-task', name='foo_bar')

sens >> op >> hello_task

Example plugins/my_airflow_plugin.py

from airflow.plugins_manager import AirflowPlugin
from hooks.my_airflow_hook import *

Exemplos de plug-ins personalizados
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from operators.my_airflow_operator import *
class PluginName(AirflowPlugin):

name = 'my_airflow_plugin'

hooks = [MyHook]

operators = [MyOperator]
sensors = [MySensor]

Os exemplos a seguir mostram cada uma das instrugdes de importagao necessarias nos arquivos

de plug-in personalizados.

Example hooks/my_airflow_hook.py

from airflow.hooks.base import BaseHook

class MyHook(BaseHook):

def my_method(self):
print("Hello World")

Example sensors/my_airflow_sensor.py

from airflow.sensors.base import BaseSensorOperator
from airflow.utils.decorators import apply_defaults

class MySensor(BaseSensorOperator):

eapply_defaults
def __init__ (self,
*args,
**kwargs):
super(MySensor, self)._ init__ (*args, **kwargs)

def poke(self, context):
return True

Exemplos de plug-ins personalizados
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Example operators/my_airflow_operator.py

from airflow.operators.bash import BaseOperator

from airflow.utils.decorators import apply_defaults

from hooks.my_airflow_hook import MyHook

class MyOperator(BaseOperator):

@apply_defaults

def __init__ (self,
my_field,
*args,
**kwargs):

super(MyOperator, self)._ init_ (*args, **kwargs)

self.my_field = my_field
def execute(self, context):

hook = MyHook('my_conn')
hook .my_method()

Example operators/hello_operator.py

from airflow.models.baseoperator import BaseOperator
from airflow.utils.decorators import apply_defaults

class HelloOperator(BaseOperator):

@apply_defaults
def __init_ (
self,
name: str,
**kwargs) -> None:
super().__init__ (**kwargs)
self.name = name

def execute(self, context):
message = "Hello {}".format(self.name)
print(message)
return message

Exemplos de plug-ins personalizados
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Siga as etapas em Teste de plug-ins personalizados usando o utilitario Amazon MWAA CLI e
Criando um arquivo plugins.zip para compactar o conteudo dentro em seu diretério plugins. Por
exemplo, cd plugins.

Apache Airflow v1

O exemplo a seguir mostra um arquivo plugins.zip com diretérios separados para hooks,
operators e um diretorio sensors para o Apache Airflow v1.10.12.

Example plugins.zip

__init__.py
my_airflow_plugin.py
hooks/

|-- __init__.py

| -- my_airflow_hook.py
operators/

|-- __init__.py

|-- my_airflow_operator.py

| -- hello_operator.py
sensors/

|-- __init__.py

|-- my_airflow_sensor.py

O exemplo a seguir mostra as instrugdes de importagdo no DAG (DAGs pasta) que usa os plug-
ins personalizados.

Example dags/your_dag.py

from airflow import DAG

from datetime import datetime, timedelta

from operators.my_operator import MyOperator

from sensors.my_sensor import MySensor

from operators.hello_operator import HelloOperator

default_args = {
'owner': 'airflow',
'depends_on_past': False,
'start_date': datetime(2018, 1, 1),
'email_on_failure': False,
'email_on_retry': False,
'retries': 1,
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'retry_delay': timedelta(minutes=5),

}

with DAG('customdag',
max_active_runs=3,
schedule_interval="'@once',
default_args=default_args) as dag:

sens = MySensox(
task_id="'taskA'
)

op = MyOperatox(
task_id="'taskB',
my_field="'some text'

)

hello_task = HelloOperator(task_id='sample-task', name='foo_bar')

sens >> op >> hello_task

Example plugins/my_airflow_plugin.py

from airflow.plugins_manager import AirflowPlugin
from hooks.my_airflow_hook import *

from operators.my_airflow_operator import *

from utils.my_utils import *

class PluginName(AirflowPlugin):
name = 'my_airflow_plugin'
hooks = [MyHook]

operators = [MyOperator]
sensors = [MySensor]

Os exemplos a seguir mostram cada uma das instrugdes de importagdo necessarias nos arquivos

de plug-in personalizados.

Exemplos de plug-ins personalizados
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Example hooks/my_airflow_hook.py

from airflow.hooks.base_hook import BaseHook

class MyHook(BaseHook):

def my_method(self):
print("Hello World")

Example sensors/my_airflow_sensor.py

from airflow.sensors.base_sensor_operator import BaseSensorOperator

from airflow.utils.decorators import apply_defaults

class MySensor(BaseSensorOperator):

@apply_defaults
def __init__ (self,
*args,
**kwargs):
super(MySensor, self)._ init_ (*args, **kwargs)

def poke(self, context):
return True

Example operators/my_airflow_operator.py

from airflow.operators.bash_operator import BaseOperator
from airflow.utils.decorators import apply_defaults
from hooks.my_hook import MyHook

class MyOperator(BaseOperator):

@apply_defaults
def __init__ (self,
my_field,
*args,
**kwargs):
super(MyOperator, self)._ init_ (*args, **kwargs)
self.my_field = my_field

Exemplos de plug-ins personalizados
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def execute(self, context):
hook = MyHook( 'my_conn')
hook.my_method()

Example operators/hello_operator.py

from airflow.models.baseoperator import BaseOperator
from airflow.utils.decorators import apply_defaults

class HelloOperator(BaseOperator):

@apply_defaults
def __init_ (
self,
name: str,
**kwargs) -> None:
super().__init__ (**kwargs)
self.name = name

def execute(self, context):
message = "Hello {}".format(self.name)
print(message)
return message

Siga as etapas em Teste de plug-ins personalizados usando o utilitario Amazon MWAA CLI e
Criando um arquivo plugins.zip para compactar o conteudo dentro em seu diretério plugins. Por
exemplo, cd plugins.

Criagcao de um arquivo plugins.zip

As etapas a seguir descrevem as etapas que recomendamos para criar um arquivo plugins.zip
localmente.

Etapa 1: testar plug-ins personalizados usando o utilitario Amazon MWAA CLI

+ O utilitério da interface de linha de comandos (CLI) replica localmente um ambiente do Amazon
Managed Workflows for Apache Airflow.

» A CLI cria localmente uma imagem de contéiner Docker semelhante a uma imagem de produgao
do Amazon MWAA. Isso permite que vocé execute um ambiente Apache Airflow local para
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desenvolver e testar DAGs plug-ins e dependéncias personalizados antes da implantagdo no
Amazon MWAA.

» Para executar a CLI, consulte o aws-mwaa-local-runneron. GitHub

Etapa 2: criar o arquivo plugins.zip

E possivel usar um utilitario de arquivamento ZIP incorporado ou qualquer outro utilitario ZIP (como
7zip) para criar um arquivo.zip.

(® Note

O utilitario zip integrado para o sistema operacional Windows pode adicionar subpastas
quando vocé cria um arquivo .zip. Recomendamos verificar o conteudo do arquivo plugins.zip
antes de fazer o upload para o bucket do Amazon S3 para garantir que nenhum diretorio
adicional tenha sido adicionado.

1. Altere os diretoérios para o diretorio local de plug-ins do Airflow. Por exemplo:

myproject$ cd plugins

2. Execute o comando a seguir para garantir que o conteudo tenha permissdes executaveis
(somente macOS e Linux).

plugins$ chmod -R 755 .

3. Compacte o conteudo em sua pasta plugins.

plugins$ zip -r plugins.zip .

Como fazer upload de plugins.zip para o Amazon S3

Vocé pode usar o console do Amazon S3 ou o AWS Command Line Interface (AWS CLI) para
carregar um plugins.zip arquivo no seu bucket do Amazon S3.
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Usando o AWS CLI

O AWS Command Line Interface (AWS CLI) € uma ferramenta de cddigo aberto que permite interagir
com AWS servigos usando comandos em seu shell de linha de comando. Para concluir as etapas
nesta pagina, € necessario o seguinte:

» AWS CLI — Instale a versao 2.

* AWS CLI — Configuracao rapida com aws configure.

Para fazer o upload usando o AWS CLI

1.  No prompt de comando, navegue até o diretério em que seu arquivo plugins.zip esta
armazenado. Por exemplo:

cd plugins

2. Use o comando a seguir para listar todos os seus buckets do Amazon S3.

aws s3 1s

3. Use o seguinte comando para listar os arquivos e pastas no bucket do Amazon S3 para seu
ambiente.

aws s3 1s s3://YOUR_S3_BUCKET_NAME

4. Use o seguinte comando para carregar o plugins. zip arquivo no bucket do Amazon S3 para
seu ambiente.

aws s3 cp plugins.zip s3://YOUR_S3_BUCKET_NAME/plugins.zip

Usar o console do Amazon S3

O console do Amazon S3 é uma interface de usuario baseada na Web que permite criar e gerenciar
0s recursos no bucket do Amazon S3.

Fazer o upload usando o console do Amazon S3

1. Abra a pagina Ambientes no console do Amazon MWAA.
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2. Escolha um ambiente.

3. Selecione o link do bucket do S3 no cédigo do DAG no painel do S3 para abrir seu bucket de
armazenamento no console do Amazon S3.

4. Escolha Carregar.
5. Escolha Adicionar arquivo.

6. Selecione a copia local do seu plugins.zip e escolha Carregar.

Instalando plug-ins personalizados em seu ambiente

Esta secédo descreve como instalar os plug-ins personalizados que vocé carregou no seu bucket do
Amazon S3 especificando o caminho para o arquivo plugins.zip e especificando a versao do arquivo
plugins.zip sempre que o arquivo zip for atualizado.

Como especificar o caminho para plugins.zip no console Amazon MWAA (pela
primeira vez)

Se for a primeira vez que vocé faz o upload de um plugins.zip para o seu bucket do Amazon S3,
também sera preciso especificar o caminho para o arquivo no console do Amazon MWAA. Vocé s6
precisa concluir esta etapa uma vez.

1. Abra a pagina Ambientes no console do Amazon MWAA.

2. Escolha um ambiente.
3. Selecione Editar.
4

No codigo DAG no painel Amazon S3, escolha Navegar S3 ao lado do campo Arquivos de plugin
- opcional.

o

Selecione o plugins.zip arquivo no bucket do Amazon S3.
6. Selecione Escolher.

7. Selecione Avangar, Atualizar ambiente.

Como especificar a versao plugins.zip no console do Amazon MWAA

E necessario especificar a versdo do seu arquivo plugins.zip no console do Amazon MWAA
sempre que voceé fizer o upload de uma nova versao do seu plugins.zip no bucket do Amazon
S3.
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Abra a pagina Ambientes no console do Amazon MWAA.

1.

2. Escolha um ambiente.
3. Selecione Editar.
4.

No painel Cédigo DAG no Amazon S3 , escolha uma versao do plugins.zip na lista
suspensa.

5. Escolha Proximo.

Exemplos de casos de uso para plugins.zip

» Saiba como criar um plug-in personalizado em Plug-in personalizado com o Apache Hive e o
Hadoop.

« Saiba como criar um plug-in personalizado em Plugin personalizado para corrigir
PythonVirtualenvOperator .

» Saiba como criar um plug-in personalizado em Plugin personalizado com a Oracle.

» Saiba como criar um plug-in personalizado em the section called “Como alterar o fuso horario de
um DAG”.

Proximas etapas

» Teste seus DAGs plug-ins personalizados e dependéncias do Python localmente usando o on.
aws-mwaa-local-runner GitHub

Como instalar dependéncias do Python

Uma dependéncia do Python é qualquer pacote ou distribuicdo que n&o esteja incluido na instalagéo
basica do Apache Airflow para sua versdo do Apache Airflow em seu ambiente Amazon Managed
Workflows for Apache Airflow. Este topico descreve as etapas para instalar dependéncias do Apache
Airflow Python em seu ambiente Amazon MWAA usando um arquivo requirements.txt em seu
bucket do Amazon S3.

Sumario

* Pré-requisitos

* Como funciona

* Visao geral das dependéncias do Python
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* Limites de localizacdo e tamanho das dependéncias do Python

Como criar um arquivo requirements. txt

» Etapa 1: teste as dependéncias do Python usando o utilitario Amazon MWAA CLI

» Etapa 2: criar o requirements.txt

Como fazer upload de requirements.ixt para o Amazon S3
* Usando o AWS CLI

* Usar o console do Amazon S3

Como instalar dependéncias do Python em seu ambiente

» Como especificar o caminho para requirements.txt no console Amazon MWAA (pela primeira

vez )

» Como especificar a versao requirements.txt no console do Amazon MWAA

Como visualizar logs do seu requirements.ixt

Préximas etapas

Pré-requisitos

Vocé precisara do seguinte antes de concluir as etapas nesta pagina.

Permissdes — Seu AWS administrador deve ter concedido acesso a politica de controle de
MWAAFull ConsoleAccess acesso da Amazon para seu ambiente. Além disso, seu ambiente
Amazon MWAA deve ser autorizado pela sua funcao de execucao para acessar os AWS recursos
usados pelo seu ambiente.

Acesso: se voceé precisar de acesso a repositorios publicos para instalar dependéncias
diretamente no servidor web, seu ambiente devera ser configurado com acesso ao servidor web
de rede publica. Para obter mais informacdes, consulte the section called “Modos de acesso do
Apache Airflow”.

Configuragao do Amazon S3 — O bucket do Amazon S3 usado para armazenar DAGs seus plug-

ins plugins.zip personalizados e dependéncias do Python deve ser configurado com acesso
publico requirements. txt bloqueado e controle de versao ativado.

Como funciona

No Amazon MWAA, vocé instala todas as dependéncias do Python fazendo o upload de um arquivo

requirements.txt no bucket do Amazon S3 e entédo especificando a versao do arquivo no
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console do Amazon MWAA sempre que atualiza o arquivo. O Amazon MWAA executa pip3
install -r requirements.txt para instalar as dependéncias do Python no programador do
Apache Airflow e em cada um dos operadores.

Para executar dependéncias do Python em seu ambiente, vocé deve fazer trés coisas:

1. Crie um arquivo requirements. txt localmente.
2. Facaupload do requirements. txt local para seu bucket no Amazon S3.

3. Especifique a versao desse arquivo no campo Arquivo de requisitos no console do Amazon
MWAA.

(@ Note

Se for a primeira vez que voceé cria e faz o upload de um requirements. txt para o seu
bucket do Amazon S3, também sera preciso especificar o caminho para o arquivo no console
do Amazon MWAA. Vocé sé precisa concluir esta etapa uma vez.

Visao geral das dependéncias do Python

Vocé pode instalar extras do Apache Airflow e outras dependéncias do Python a partir do Python
Package Index (PyPi.org), Python wheels (.whl) ou dependéncias do Python hospedadas em um
repositério privado compativel com /PEP-503 em seu ambiente. PyPi

Limites de localizagao e tamanho das dependéncias do Python

O Programador e os Trabalhadores do Apache Airflow procuram os pacotes no arquivo
requirements.txt e os pacotes sao instalados no ambiente em /usr/local/
airflow/.local/bin.

+ Limites de tamanho. Recomendamos um arquivo requirements. txt que faga referéncia a
bibliotecas cujo tamanho combinado seja menor que 1 GB. Quanto mais bibliotecas o0 Amazon
MWAA precisar instalar, maior sera o tempo de inicializagdo em um ambiente. Embora o Amazon
MWAA nao limite explicitamente o tamanho das bibliotecas instaladas, se as dependéncias nao
puderem ser instaladas em dez minutos, o servigo Fargate atingira o tempo limite e tentara reverter
0 ambiente para um estado estavel.
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Como criar um arquivo requirements.txt

As etapas a seguir descrevem as etapas que recomendamos para criar um arquivo requirements.txt
localmente.

Etapa 1: teste as dependéncias do Python usando o utilitario Amazon MWAA CLI

+ O utilitério da interface de linha de comandos (CLI) replica localmente um ambiente do Amazon
Managed Workflows for Apache Airflow.

« A CLI cria localmente uma imagem de contéiner Docker semelhante a uma imagem de produgao
do Amazon MWAA. Isso permite que vocé execute um ambiente Apache Airflow local para
desenvolver e testar DAGs plug-ins e dependéncias personalizados antes da implantagéo no
Amazon MWAA.

» Para executar a CLI, consulte o aws-mwaa-local-runneron. GitHub

Etapa 2: criar o requirements.txt

A secgao a seguir descreve como especificar dependéncias do Python do Python Package Index em
um arquivo requirements. txt.

Apache Airflow v2

1. Testar localmente. Adicione bibliotecas adicionais de forma iterativa para encontrar
a combinagao certa de pacotes e suas versoes, antes de criar um arquivo
requirements. txt. Para executar o utilitario Amazon MWAA CLI, consulte 0. aws-mwaa-
local-runner GitHub

2. Revise os extras do pacote Apache Airflow. Para ver uma lista dos pacotes instalados para
o Apache Airflow v2 no Amazon MWAA, consulte Amazon MWAA local runner no site.
requirements.txt GitHub

3. Adicione uma declaracao de restricdes. Adicione o arquivo de restricdes do seu ambiente
Apache Airflow v2 na parte superior do seu arquivo requirements.txt. Os arquivos de
restricoes do Apache Airflow especificam as versdes do provedor disponiveis no momento de
um langamento do Apache Airflow.

A partir do Apache Airflow v2.7.2, seu arquivo de requisitos deve incluir uma declaragao - -
constraint. Se vocé nao fornecer uma restricao, o Amazon MWAA especificara uma para
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garantir que os pacotes listados em seus requisitos sejam compativeis com a versao do
Apache Airflow que vocé esta usando.

No exemplo a seguir, substitua {environment-version} pelo nUmero da versao do seu
ambiente e {Python-version} pela versao do Python compativel com seu ambiente.

Para obter informacdes sobre a versao do Python compativel com o ambiente do Apache
Airflow, consulte Versdes do Apache Airflow.

--constraint "https://raw.githubusercontent.com/apache/airflow/
constraints-{Airflow-version}/constraints-{Python-version}.txt"

Se o arquivo de restricdes determinar que o pacote xyz==1.0 n&o é compativel com

outros pacotes no seu ambiente, pip3 install falhara para impedir que bibliotecas
incompativeis sejam instaladas no ambiente. Se a instalagao falhar em algum pacote, vocé
podera visualizar os registros de erros de cada componente do Apache Airflow (o agendador,
o trabalhador e o servidor web) no fluxo de registros correspondente em Logs. CloudWatch
Para obter mais informacdes sobre os tipos de log, consulte the section called “Como
visualizar logs do Airflow”.

4. Pacotes do Apache Airflow. Adicione os extras do pacote e a versao (==). Isso ajuda a evitar
que pacotes com o mesmo nome, mas com versoes diferentes, sejam instalados em seu
ambiente.

apache-airflow[package-extra]==2.5.1

5. Bibliotecas Python. Adicione o nome do pacote e a versido (==) em seu arquivo
requirements. txt. Isso ajuda a evitar que uma atualizagao futura de ultima hora do
PyPidominio.org seja aplicada automaticamente.

library == version

Example Boto3 e psycopg2-binary

Esse exemplo de cddigo é fornecido para fins de demonstragéo. As bibliotecas boto e
psycopg2-binary estéo incluidas na instalagao basica do Apache Airflow v2 e ndo precisam
ser especificadas em um arquivo requirements. txt.

boto3==1.17.54
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boto==2.49.0
botocore==1.20.54
psycopg2-binary==2.8.6

Se um pacote for especificado sem uma versao, o Amazon MWAA instalara a versao mais

recente do pacote em .org. PyPi Esta versao pode entrar em conflito com outros pacotes em

seu requirements.txt.

Apache Airflow v1

1. Testar localmente. Adicione bibliotecas adicionais de forma iterativa para encontrar
a combinagao certa de pacotes e suas versoes, antes de criar um arquivo
requirements. txt. Para executar o utilitario Amazon MWAA CLI, consulte 0. aws-mwaa-
local-runner GitHub

2. Revise os extras do pacote Airflow. Revise a lista de pacotes disponiveis para o
Apache Airflow v1.10.12 em -3.7.txt. https://raw.githubusercontent.com/apache/ airflow/
constraints-1.10.12/constraints

3. Adicione o arquivo de restricdes. Adicione o arquivo de restricdes do Apache Airflow v1.10.12
na parte superior do seu arquivo requirements.txt. Se o arquivo de restricdes determinar
que o pacote xyz==1.0 nao é compativel com outros pacotes em seu ambiente, pip3
install nao conseguira impedir que bibliotecas incompativeis sejam instaladas em seu
ambiente.

--constraint "https://raw.githubusercontent.com/apache/airflow/
constraints-1.10.12/constraints-3.7.txt"

4. Pacotes do Apache Airflow v1.10.12. Adicione os extras do pacote Airflow e a versao

v1.10.12 do Apache Airflow (==). Isso ajuda a evitar que pacotes com 0 mesmo nome, mas
com versoes diferentes, sejam instalados em seu ambiente.

apache-airflow[package]==1.10.12

Example Secure Shell (SSH)

O arquivo requirements. txt de exemplo a seguir, instala o SSH para o Apache Airflow
v1.10.12.
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apache-airflow[ssh]==1.10.12

5. Bibliotecas Python. Adicione o0 nome do pacote e a versido (==) em seu arquivo
requirements.txt. Isso ajuda a evitar que uma atualizagao futura de ultima hora do
PyPidominio.org seja aplicada automaticamente.

library == version

Example Boto3

O arquivo requirements. txt de exemplo a seguir, instala a biblioteca Boto3 para o
Apache Airflow v1.10.12.

boto3 == 1.17.4

Se um pacote for especificado sem uma versao, o Amazon MWAA instalara a versdo mais

recente do pacote em .org. PyPi Esta versao pode entrar em conflito com outros pacotes em

seu requirements.txt.

Como fazer upload de requirements.txt para o Amazon S3

Vocé pode usar o console do Amazon S3 ou 0 AWS Command Line Interface (AWS CLI) para
carregar um requirements.txt arquivo no seu bucket do Amazon S3.

Usando o AWS CLI

O AWS Command Line Interface (AWS CLI) € uma ferramenta de cddigo aberto que permite interagir
com AWS servigos usando comandos em seu shell de linha de comando. Para concluir as etapas
nesta pagina, € necessario o seguinte:

« AWS CLI — Instale a versao 2.

« AWS CLI — Configuracao rapida com aws configure.

Para fazer o upload usando o AWS CLI

1. Use o comando a seguir para listar todos os seus buckets do Amazon S3.
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aws s3 1s

2. Use o seguinte comando para listar os arquivos e pastas no bucket do Amazon S3 para seu
ambiente.

aws s3 1ls s3://YOUR_S3_BUCKET_NAME

3. O comando a seguir faz upload de um arquivo requirements.txt para um bucket do Amazon
S3.

aws s3 cp requirements.txt s3://YOUR_S3_BUCKET_NAME/requirements.txt

Usar o console do Amazon S3

O console do Amazon S3 é uma interface de usuario baseada na Web que permite criar e gerenciar
0s recursos no bucket do Amazon S3.

Fazer o upload usando o console do Amazon S3

1. Abra a pagina Ambientes no console do Amazon MWAA.

2. Escolha um ambiente.

3. Selecione o link do bucket do S3 no cédigo do DAG no painel do S3 para abrir seu bucket de
armazenamento no console do Amazon S3.

4. Escolha Carregar.
5. Escolha Adicionar arquivo.

6. Selecione a copia local do seu requirements. txt e escolha Carregar.
Como instalar dependéncias do Python em seu ambiente
Esta secao descreve como instalar as dependéncias que vocé fez upload no seu bucket do Amazon

S3 especificando o caminho para o arquivo requirements.txt e especificando a versao do arquivo
requirements.txt sempre que for atualizado.
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Como especificar o caminho para requirements.txt no console Amazon MWAA
(pela primeira vez)

Se for a primeira vez que vocé cria e faz o upload de um requirements. txt para o seu bucket
do Amazon S3, também sera preciso especificar o caminho para o arquivo no console do Amazon
MWAA. Vocé so precisa concluir esta etapa uma vez.

1. Abra a pagina Ambientes no console do Amazon MWAA.

2. Escolha um ambiente.
3. Selecione Editar.
4

No codigo DAG no painel Amazon S3, escolha Procurar no S3 ao lado do campo Arquivo de
requisitos: opcional.

o

Selecione o arquivo requirements. txt no bucket do Amazon S3.
6. Selecione Escolher.

7. Selecione Avancar, Atualizar ambiente.
E possivel comecar a usar os novos pacotes logo ap6s a conclusdo da atualizacdo do ambiente.

Como especificar a versdo requirements.txt no console do Amazon MWAA

E necessario especificar a versdo do seu arquivo requirements.txt no console do Amazon
MWAA sempre que vocé fizer o upload de uma nova verséo do seu requirements. txt no bucket
do Amazon S3.

1. Abra a pagina Ambientes no console do Amazon MWAA.

Escolha um ambiente.

Selecione Editar.

R

No painel Cédigo DAG no Amazon S3 , escolha uma versao do requirements. txt na lista
suspensa.

5. Selecione Avancar, Atualizar ambiente.

E possivel comecar a usar os novos pacotes logo ap6s a conclusdo da atualizacdo do ambiente.
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Como visualizar logs do seu requirements.txt

Vocé pode visualizar os registros do Apache Airflow para o Agendador ao agendar seus fluxos de
trabalho e analisar sua pasta dags. As etapas a seguir descrevem como abrir o grupo de logs para
o Scheduler no console Amazon MWAA e visualizar os registros do Apache Airflow no console Logs.
CloudWatch

Para visualizar os logs de um requirements.txt

1. Abra a pagina Ambientes no console do Amazon MWAA.

Escolha um ambiente.
Escolha grupo de logs de agendador do Airflow no painel Monitoramento.

Escolha o log requirements_install_ip em Fluxos de logs.

o &> b

Vocé deve ver a lista de pacotes que foram instalados no ambiente em /usr/local/
airflow/.local/bin. Por exemplo:

Collecting appdirs==1.4.4 (from -r /usr/local/airflow/.local/bin (line 1))
Downloading https://files.pythonhosted.org/
packages/3b/00/2344469e2084fb28kjdsfiuyweb47389789vxbmnbjhsdgf5463acd6cf5e3db69324/
appdirs-1.4.4-py2.py3-none-any.whl

Collecting astroid==2.4.2 (from -r /usr/local/airflow/.local/bin (line 2))

6. Analise a lista de pacotes e verifique se algum deles encontrou algum erro durante a instalacao.
Se algo der errado, é possivel ver um erro semelhante ao seguinte:

2021-03-05T14:34:42.731-07:00

No matching distribution found for LibraryName==1.0.0 (from -r /usr/local/
airflow/.local/bin (line 4))

No matching distribution found for LibraryName==1.0.0 (from -r /usr/local/
airflow/.local/bin (line 4))

Proximas etapas

+ Teste seus DAGs plug-ins personalizados e dependéncias do Python localmente usando o on.
aws-mwaa-local-runner GitHub
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Como excluir arquivos do Amazon S3

Esta pagina descreve como o versionamento funciona em um bucket do Amazon S3 para um
ambiente Amazon Managed Workflows for Apache Airflow e as etapas para excluir um DAG,
plugins.zip ou um arquivo requirements.txt.

Sumario

* Pré-requisitos

» Visao geral do versionamento

* Como funciona

* Como excluir um DAG no Amazon S3

» Como remover um requirements.txt ou plugins.zip “atual” de um ambiente

* Como excluir uma versao “ndo atual” (anterior) do requirements.txt ou plugins.zip

» Como usar ciclos de vida para excluir versdes “nao atuais” (anteriores) e excluir marcadores

automaticamente

» Exemplo de politica de ciclo de vida para excluir versdes “nao atuais” do requirements.txt e excluir

marcadores automaticamente

* Proximas etapas

Pré-requisitos
Vocé precisara do seguinte antes de concluir as etapas nesta pagina.

* Permissbes — Seu AWS administrador deve ter concedido acesso a politica de controle de
MWAAFull ConsoleAccess acesso da Amazon para seu ambiente. Além disso, seu ambiente
Amazon MWAA deve ser autorizado pela sua funcao de execucao para acessar os AWS recursos
usados pelo seu ambiente.

* Acesso: se vocé precisar de acesso a repositérios publicos para instalar dependéncias
diretamente no servidor web, seu ambiente devera ser configurado com acesso ao servidor web
de rede publica. Para obter mais informacdes, consulte the section called “Modos de acesso do
Apache Airflow”.

* Configuragao do Amazon S3 — O bucket do Amazon S3 usado para armazenar DAGs seus plug-
ins plugins. zip personalizados e dependéncias do Python deve ser configurado com acesso
publico requirements. txt bloqueado e controle de versao ativado.
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Visao geral do versionamento

Os arquivos requirements.txt e plugins.zip em seu bucket do Amazon S3 sao versionados.
Quando o versionamento do bucket do Amazon S3 € habilitado para um objeto e um artefato (por
exemplo, plugins.zip) é excluido de um bucket do Amazon S3, o arquivo nao é totalmente excluido.
Sempre que um artefato é excluido no Amazon S3, é criada uma nova copia do arquivo que é um
arquivo 404 (Objeto ndo encontrado) erro/Ok que diz “Nao estou aqui”. O Amazon S3 chama isso de
marcador de exclusao. Um marcador de exclusdo € uma versao “nula” do arquivo com um nome de
chave (ou chave) e um ID de versao como qualquer outro objeto.

Recomendamos excluir versdes de arquivos e marcadores periodicamente para reduzir os custos
de armazenamento do seu bucket Amazon S3. Para excluir completamente as versoes “nao
atuais” (anteriores) do arquivo, vocé deve excluir as versdes dos arquivo(s) e, em seguida, o
marcador de exclusao da versao.

Como funciona

O Amazon MWAA executa uma operacgao de sincronizagdao em seu bucket Amazon S3 a cada
trinta segundos. Isso faz com que todas as exclusdes do DAG em um bucket do Amazon S3 sejam
sincronizadas com a imagem do Airflow do seu contéiner Fargate.

Para arquivos plugins.zip e requirements. txt, as alteragbes ocorrem somente apds uma
atualizagado do ambiente, quando o Amazon MWAA cria uma nova imagem do Airflow do seu
contéiner Fargate com os plug-ins personalizados e as dependéncias do Python. Se vocé excluir a
versao atual de qualquer arquivo requirements.txt ou plugins.zip e, em seguida, atualizar
seu ambiente sem fornecer uma nova versao para o arquivo excluido, a atualizagao falhara com uma
mensagem de erro, como “Nao é possivel ler a versdo {version} do arquivo {file}".

Como excluir um DAG no Amazon S3

Um arquivo DAG (. py) nao € versionado e pode ser excluido diretamente no console do Amazon
S3. As etapas a seguir descrevem como excluir um DAG do bucket do Amazon S3.

Para excluir um DAG

1. Abra a pagina Ambientes no console do Amazon MWAA.

2. Escolha um ambiente.

3. Selecione o link do bucket do S3 no cédigo do DAG no painel do S3 para abrir seu bucket de
armazenamento no console do Amazon S3.
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4. Escolha a pasta dags.

5. Selecione o DAG, Delete.

6. Em Excluir objetos?, digite delete.
7

Escolha Delete objects (Excluir objetos).

(@ Note

O Apache Airflow preserva as execucgodes histéricas do DAG. Depois que um DAG é
executado no Apache Airflow, ele permanece na DAGs lista do Airflow, independentemente
do status do arquivo, até que vocé o exclua no Apache Airflow. Para excluir um DAG no
Apache Airflow, escolha o botao vermelho “excluir’ na coluna Links.

Como remover um requirements.txt ou plugins.zip “atual” de um ambiente

Atualmente, ndo ha como remover um plugins.zip ou requirements.txt de um ambiente depois de
adicionados, mas estamos trabalhando para resolver o problema. Nesse interim, uma solugao
alternativa é apontar para um texto vazio ou arquivo zip, respectivamente.

Como excluir uma versao “nao atual” (anterior) do requirements.txt ou
plugins.zip

Os arquivos requirements.txt e plugins.zip em seu bucket do Amazon S3 sao versionados
no Amazon MWAA. Se quiser excluir totalmente esses arquivos do bucket do Amazon S3, vocé

deve recuperar a versao atual (121212) do objeto (por exemplo, plugins.zip), excluir a versao e, em
seguida, remover o marcador de exclusdo das versdes do arquivo.

Vocé também pode excluir versdes de arquivo “ndo atuais” (anteriores) no console do Amazon S3;
no entanto, vocé ainda precisara excluir o marcador de exclusao usando uma das seguintes opg¢des.

« Para recuperar a versao do objeto, consulte Como recuperar de versdes de objetos de um bucket

com versionamento ativado noGuia do Amazon S3.

+ Para excluir a versao do objeto, consulte Como excluir de versdes de objetos de um bucket com

versionamento ativado noGuia do Amazon S3.

* Para remover um marcador de exclusao, consulte Gerenciando marcadores de exclusao no Guia

do Amazon S3.
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Como usar ciclos de vida para excluir versdes “nao atuais” (anteriores) e
excluir marcadores automaticamente

Vocé pode configurar uma politica de ciclo de vida para seu bucket do Amazon S3 para excluir
versdes “ndo atuais” (anteriores) dos arquivos plugins.zip e requirements.txt em seu bucket do
Amazon S3 ap6s um determinado numero de dias ou para remover o marcador de exclusao de um
objeto expirado.

1. Abra a pagina Ambientes no console do Amazon MWAA.

2. Escolha um ambiente.
3. Em Cdédigo DAG no Amazon S3, selecione seu bucket do Amazon S3.
4

Selecione Criar regra de ciclo de vida.

Exemplo de politica de ciclo de vida para excluir versoes “nao atuais” do
requirements.txt e excluir marcadores automaticamente

O exemplo a seguir mostra como criar uma regra de ciclo de vida que exclui permanentemente as
versdes “nao atuais” de um arquivo requirements.ixt e seus marcadores de exclusado apés trinta dias.

1. Abra a pagina Ambientes no console do Amazon MWAA.

2. Escolha um ambiente.

3. Em Cddigo DAG no Amazon S3, selecione seu bucket do Amazon S3.
4. Selecione Criar regra de ciclo de vida.
5

Em Nome da regra do ciclo de vida, digite Delete previous requirements.txt
versions and delete markers after thirty days.

o

Em Prefixo, requisitos.

7. Em Ac¢des da regra do ciclo de vida, selecione Excluir permanentemente versdes anteriores dos
objetos e Excluir marcadores de exclusao expirados ou uploads incompletos de varias partes.

8. Em Numero de dias apds os objetos se tornarem versdes anteriores, digite 30.

9. Em Marcadores de exclusao de objetos expirados, selecione Excluir marcadores de exclusao de
objetos expirados, os objetos serdo excluidos permanentemente apds 30 dias.
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Proximas etapas

* Saiba mais sobre os marcadores de exclusao do Amazon S3 em Gerenciando marcadores de

exclusao.

» Saiba mais sobre os ciclos de vida do Amazon S3 em Como objetos expiram.
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Redes

Este guia descreve a configuragao de rede do Amazon VPC que vocé precisara para um ambiente
do Amazon MWAA.

Secdes

* Sobre a rede do Amazon MWAA

» Seguranca em sua VPC no Amazon MWAA

Como gerenciar 0 acesso a endpoints da Amazon VPC especificos do servico no Amazon MWAA

Como criar endpoints de servico de VPC necessarios em um Amazon VPC com roteamento
privado

Como gerenciar seus proprios endpoints da Amazon VPC no Amazon MWAA

Sobre a rede do Amazon MWAA

Uma Amazon VPC €& uma rede virtual vinculada a sua AWS conta. Oferece seguranga na nuvem e a
capacidade de escalar dinamicamente ao fornecer controle refinado sobre sua infraestrutura virtual
e a segmentacao do trafego de rede. Esta pagina descreve a infraestrutura do Amazon VPC com
roteamento publico ou roteamento privado necessario para oferecer suporte a um ambiente Amazon
Managed Workflows for Apache Airflow.

Sumario
* Termos

* O que é compativel

» Visado geral da infraestrutura da VPC

* Roteamento publico pela Internet

» Roteamento privado sem acesso a Internet

» Exemplos de casos de uso para um modo de acesso Amazon VPC e Apache Airflow

* O acesso a Internet é permitido: nova rede Amazon VPC

* O acesso a Internet ndo é permitido: nova rede Amazon VPC

* O acesso a Internet ndo é permitido: rede Amazon VPC existente
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Termos
Roteamento publico

Uma rede do Amazon VPC que tem acesso a Internet.

Roteamento privado

Uma rede do Amazon VPC sem acesso a Internet.

O que é compativel

A tabela a seguir descreve os tipos de suporte da Amazon VPCs Amazon MWAA.

Tipos de Amazon VPC Compativel

Um Amazon VPC de Sim
propriedade da conta que esta
tentando criar o ambiente.

Uma Amazon VPC compartil Sim
hada em que varias AWS

contas criam seus recursos.

AWS

Visao geral da infraestrutura da VPC

Ao criar um ambiente Amazon MWAA, o Amazon MWAA cria entre um a dois endpoints da VPC
para seu ambiente com base no modo de acesso do Apache Airflow que vocé escolheu para seu
ambiente. Esses endpoints aparecem como Elastic Network Interfaces (ENIs) com privacidade IPs
em sua Amazon VPC. Depois que esses endpoints sao criados, qualquer trafego destinado a eles
IPs é roteado de forma privada ou publica para os AWS servigos correspondentes usados pelo seu
ambiente.

A segao a seguir descreve a infraestrutura do Amazon VPC necessaria para rotear o trafego
publicamente pela Internet ou de forma privada dentro do seu Amazon VPC.
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Roteamento publico pela Internet

Esta secéo descreve a infraestrutura do Amazon VPC de um ambiente com roteamento publico.
Vocé precisara da seguinte infraestrutura de VPC:

* Um grupo de seguranga da VPC. Um grupo de seguranga VPC atua como um firewall virtual para
sua instancia para controlar o trafego de entrada e saida.
 Até cinco grupos de seguranga podem ser especificados.
» O grupo de seguranga deve especificar uma regra de entrada autorreferenciada para si mesmo.
» O grupo de seguranga deve especificar uma regra de saida para todo o trafego (0.0.0.0/0).

» O grupo de seguranca deve permitir todo o trafego na regra de autorreferéncia. Por exemplo,
(Recomendado) Exemplo de grupo de seguranca autorreferenciado para todos os acessos .

» Opcionalmente, o grupo de segurancga pode restringir ainda mais o trafego especificando o
intervalo de portas para o intervalo de portas HTTPS 443 e um intervalo de portas TCP 5432.
Por exemplo, (Opcional) Exemplo de grupo de seguranga que restringe 0 acesso de entrada a

porta 5432 e (Opcional) Exemplo de grupo de segurancga que restringe o acesso de entrada a
porta 443.

» Duas sub-redes publicas. Sub-rede publica € uma sub-rede associada a uma tabela de rotas que
contém uma rota para um gateway da Internet.

» Sao0 necessarias duas sub-redes publicas. Isso permite que o Amazon MWAA crie uma nova
imagem de contéiner para seu ambiente em sua outra zona de disponibilidade, se um contéiner
falhar.

* As duas sub-redes devem estar em zonas de disponibilidade diferentes. Por exemplo, us-
east-1a, us-east-1b.

» As sub-redes devem ser roteadas para um gateway NAT (ou instancia NAT) com um endereco
IP elastico (EIP).

» Adicione uma rota a tabela de rotas da sub-rede que direciona o trafego de entrada da internet
para o gateway da Internet.

» Duas sub-redes privadas. Uma sub-rede privada € uma sub-rede que ndo é associada a uma
tabela de rotas que contém uma rota para um gateway da Internet.

» Sao necessarias duas sub-redes privadas. Isso permite que o Amazon MWAA crie uma nova
imagem de contéiner para seu ambiente em sua outra zona de disponibilidade, se um contéiner
falhar.
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* As duas sub-redes devem estar em zonas de disponibilidade diferentes. Por exemplo, us-
east-1la, us-east-1b.

» As sub-redes devem ter uma tabela de rotas para um dispositivo NAT (gateway ou instancia).
» A sub-rede publica deve ter uma rota para um gateway da Internet.

» Uma lista de controle de acesso (ACL) a rede. Listas de controle de acesso (ACL) a rede: as ACLs
da rede permitem ou negam determinado trafego de entrada e de saida no nivel da sub-rede.

* A NACL deve ter uma regra de entrada que permita todo o trafego (0.0.0.0/0).
* A NACL deve ter uma regra de saida que permita todo o trafego (0.0.0.0/0).

» Por exemplo, Exemplo (recomendado) ACLs.

* Dois gateways NAT (ou instancias NAT). Um dispositivo NAT encaminha o trafego das instancias
na sub-rede privada para a Internet ou outros AWS servigos e, em seguida, encaminha a resposta
de volta para as instancias.

» O dispositivo NAT deve estar conectado a uma sub-rede publica. (Um dispositivo NAT por sub-
rede publica.)

+ O dispositivo NAT deve ter um IPv4 endereco elastico (EIP) conectado a cada sub-rede publica.

* Um gateway da Internet. Um gateway de Internet conecta uma Amazon VPC a Internet e a outros
AWS servicos.

+ Um gateway da Internet deve ser anexado ao Amazon VPC.

Roteamento privado sem acesso a Internet

Esta secdo descreve a infraestrutura do Amazon VPC de um ambiente com roteamento privado.
Vocé precisara da seguinte infraestrutura de VPC:

* Um grupo de seguranca da VPC. Um grupo de seguranc¢a VPC atua como um firewall virtual para
sua instancia para controlar o trafego de entrada e saida.
 Até cinco grupos de seguranga podem ser especificados.
» O grupo de seguranga deve especificar uma regra de entrada autorreferenciada para si mesmo.
» O grupo de seguranca deve especificar uma regra de saida para todo o trafego (0.0.0.0/0).

» O grupo de seguranga deve permitir todo o trafego na regra de autorreferéncia. Por exemplo,
(Recomendado) Exemplo de grupo de seguranca autorreferenciado para todos os acessos .

» Opcionalmente, o grupo de seguranga pode restringir ainda mais o trafego especificando o
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Por exemplo, (Opcional) Exemplo de grupo de segurancga que restringe 0 acesso de entrada a
porta 5432 e (Opcional) Exemplo de grupo de seguranca que restringe o acesso de entrada a

porta 443.

» Duas sub-redes privadas. Uma sub-rede privada € uma sub-rede que ndo é associada a uma

tabela de rotas que contém uma rota para um gateway da Internet.

Sao0 necessarias duas sub-redes privadas. Isso permite que o Amazon MWAA crie uma nova
imagem de contéiner para seu ambiente em sua outra zona de disponibilidade, se um contéiner
falhar.

As duas sub-redes devem estar em zonas de disponibilidade diferentes. Por exemplo, us-
east-1la, us-east-1b.

As sub-redes devem ter uma tabela de rotas para seus endpoints da VPC.

As sub-redes ndao devem ter uma tabela de rotas para um dispositivo NAT (gateway ou
instancia) e nemum gateway da Internet.

» Uma lista de controle de acesso (ACL) a rede. Listas de controle de acesso (ACL) a rede: as ACLs
da rede permitem ou negam determinado trafego de entrada e de saida no nivel da sub-rede.

A NACL deve ter uma regra de entrada que permita todo o trafego (0.0.0.0/0).
A NACL deve ter uma regra de saida que negue todo o trafego (0.0.0.0/0).

Por exemplo, Exemplo (recomendado) ACLs.

+ Uma tabela de rotas local. Uma tabela de rotas local € uma rota padrao para comunicagao dentro
da VPC.

A tabela de rotas local deve estar associada as suas sub-redes privadas.

A tabela de rotas local deve permitir que as instancias em sua VPC se comuniquem com a rede.
Por exemplo, se vocé estiver usando um AWS Client VPN para acessar o endpoint da interface

VPC para seu servidor Web Apache Airflow, a tabela de rotas deve ser roteada para o endpoint

da VPC.

» VPC endpoints para cada AWS servico usado pelo seu ambiente e endpoints VPC Apache Airflow

AWS na mesma regido e Amazon VPC do seu ambiente Amazon MWAA.

Um VPC endpoint para cada AWS servico usado pelo ambiente e VPC endpoints para o Apache
Airflow. Por exemplo, (Obrigatério) Endpoints da VPC.

* Os endpoints da VPC devem ter o DNS privado habilitado.

» Os endpoints da VPC devem estar associados as duas sub-redes privadas do seu ambiente.

* Os endpoints da VPC devem estar associados ao grupo de seguranga do seu ambiente.
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» A politica de VPC endpoint para cada endpoint deve ser configurada para permitir acesso aos
AWS servigcos usados pelo ambiente. Por exemplo, (Recomendado) Exemplo de politica de
endpoint da VPC para permitir todo o acesso.

» Uma politica de endpoint da VPC para o Amazon S3 deve ser configurada para permitir o
acesso ao bucket. Por exemplo, (Recomendado) Exemplo de politica de endpoint do gateway
Amazon S3 para permitir acesso ao bucket.

Exemplos de casos de uso para um modo de acesso Amazon VPC e
Apache Airflow

Esta secao descreve os diferentes casos de uso para acesso a rede em seu Amazon VPC e o modo
de acesso ao servidor Web Apache Airflow que vocé deve escolher no console do Amazon MWAA.

O acesso a Internet é permitido: nova rede Amazon VPC

Se 0 acesso a Internet em sua VPC for permitido pela sua organizagao e vocé quiser que 0s
usuarios acessem seu servidor Web Apache Airflow pela Internet:

1. Crie uma rede Amazon VPC com acesso a Internet.

2. Crie um ambiente com o modo de acesso a rede publica para seu servidor Web Apache Airflow.

3. O que recomendamos: recomendamos usar o modelo de AWS CloudFormation inicio rapido
que cria a infraestrutura do Amazon VPC, um bucket do Amazon S3 e um ambiente do Amazon
MWAA ao mesmo tempo. Para saber mais, consulte Tutoriais de inicio rapido para Amazon

Managed Workflows for Apache Airflow.

Se 0 acesso a Internet em sua VPC for permitido pela sua organizagao e vocé quiser que os
usuarios tenham acesso limitado ao servidor Web Apache Airflow em seu VPC.
1. Crie uma rede Amazon VPC com acesso a Internet.

2. Crie um mecanismo para acessar o endpoint da interface VPC do seu servidor Web Apache
Airflow a partir do seu computador.

3. Crie um ambiente com o modo de acesso a rede privada para seu servidor Web Apache Airflow.

4. O que recomendamos:
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a. Recomendamos usar o console Amazon MWAA ou Opcao um: criar a rede VPC no console
Amazon MWAA o AWS CloudFormation modelo em. Opc¢ao dois: criar uma rede Amazon
VPC com acesso a Internet

b. Recomendamos configurar o acesso usando um AWS Client VPN ao seu servidor Web
Apache Airflow em. Tutorial: Configurando o acesso a rede privada usando um AWS Client
VPN

O acesso a Internet nao é permitido: nova rede Amazon VPC

Se 0 acesso a Internet em sua VPC néo for permitido pela sua organizagao:

1.
2.

Crie uma rede Amazon VPC sem acesso a Internet.

Crie um mecanismo para acessar o endpoint da interface VPC do seu servidor Web Apache
Airflow a partir do seu computador.

Crie VPC endpoints para cada AWS servigo usado pelo seu ambiente.
Crie um ambiente com o0 modo de acesso a rede privada para seu servidor Web Apache Airflow.

O gue recomendamos:

a. Recomendamos usar o AWS CloudFormation modelo para criar uma Amazon VPC sem
acesso a Internet e os endpoints de VPC para cada servico AWS usado pela Amazon
MWAA em. Opcao trés: criar uma rede Amazon VPC sem acesso a Internet

b. Recomendamos configurar o acesso usando um AWS Client VPN ao seu servidor Web
Apache Airflow em. Tutorial: Configurando o acesso a rede privada usando um AWS Client
VPN

O acesso a Internet nao é permitido: rede Amazon VPC existente

Se 0 acesso a Internet em sua VPC nao for permitido pela sua organizagao e voceé ja tiver a rede
Amazon VPC necessaria sem acesso a Internet:

Crie VPC endpoints para cada AWS servigo usado pelo seu ambiente.
Crie endpoints da VPC para o Apache Airflow.

Crie um mecanismo para acessar o endpoint da interface VPC do seu servidor Web Apache
Airflow a partir do seu computador.

Crie um ambiente com o modo de acesso a rede privada para seu servidor Web Apache Airflow.
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5. O que recomendamos:

a. Recomendamos criar e conectar os VPC endpoints necessarios para AWS cada servigo
usado pelo Amazon MWAA e os endpoints VPC necessarios para o Apache Airflow in.
Como criar endpoints de servico de VPC necessarios em um Amazon VPC com roteamento

privado
b. Recomendamos configurar o acesso usando um AWS Client VPN ao seu servidor Web

Apache Airflow em. Tutorial: Configurando o acesso a rede privada usando um AWS Client
VPN

Seguranca em sua VPC no Amazon MWAA

Esta pagina descreve os componentes do Amazon VPC usados para proteger seu ambiente Amazon
Managed Workflows for Apache Airflow e as configuragcdes necessarias para esses componentes.
Sumairio

* Termos

* Visao geral de seguranga

Listas de controle de acesso a rede (ACLs)

+ Exemplo (recomendado) ACLs

Grupos de seguranca da VPC

* (Recomendado) Exemplo de grupo de seguranca autorreferenciado para todos 0s acessos

» (Opcional) Exemplo de grupo de seguranga que restringe o acesso de entrada a porta 5432

» (Opcional) Exemplo de grupo de seguranca que restringe o acesso de entrada a porta 443

Politicas de endpoint da VPC (somente roteamento privado)

* (Recomendado) Exemplo de politica de endpoint da VPC para permitir todo o acesso

* (Recomendado) Exemplo de politica de endpoint do gateway Amazon S3 para permitir acesso
ao bucket

Termos
Roteamento publico

Uma rede do Amazon VPC que tem acesso a Internet.
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Roteamento privado

Uma rede do Amazon VPC sem acesso a Internet.

Visao geral de segurancga

Grupos de seguranca e listas de controle de acesso (ACLs) fornecem maneiras de controlar o
trafego de rede nas sub-redes e instancias em sua Amazon VPC usando regras que vocé especifica.

» O trafego de rede de e para uma sub-rede pode ser controlado por listas de controle de acesso
(ACLs). Vocé so precisa de uma ACL, e a mesma ACL pode ser usada em varios ambientes.

» O trafego de rede de e para uma instancia pode ser controlado por um grupo de segurancga do
Amazon VPC. E possivel usar de um a cinco grupos de seguranca por ambiente.

» O trafego de rede de e para uma instancia também pode ser controlado pelas politicas de endpoint
da VPC. Se o acesso a Internet em seu Amazon VPC nao for permitido pela sua organizacao e
vocé estiver usando uma rede Amazon VPC com roteamento privado, uma politica de endpoint
da VPC sera necessaria para os endpoints da VPC e os endpoints da VPC do Apache Airflow da
AWS.

Listas de controle de acesso a rede (ACLS)

Uma lista de controle de acesso (ACL) a rede permite ou nega determinado trafego de entrada e de
saida no nivel da sub-rede. Uma ACL nao tem estado, o que significa que as regras de entrada e
saida devem ser especificadas separadamente e explicitamente. E usado para especificar os tipos
de trafego de rede que sao permitidos para entrar ou sair das instancias em uma rede VPC.

Todo Amazon VPC tem uma ACL padr&o que permite todo o trafego de entrada e saida. E possivel
editar as regras de ACL padrao ou criar uma ACL personalizada e anexa-la as suas sub-redes. Uma
sub-rede s6 pode ter uma ACL anexada a ela por vez, mas uma ACL pode ser anexada a varias sub-
redes.

Exemplo (recomendado) ACLs

O exemplo a seguir mostra as regras de ACL de entrada e saida que podem ser usadas em uma
Amazon VPC com roteamento publico ou roteamento privado.
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Numero da Tipo Protocolo Intervalo de Origem Permissao/

regra portas Negacgao

100 Todo o IPv4 Todos Tudo 0.0.0.0/0 Permitir
trafego

* Todo o IPv4 Todos Tudo 0.0.0.0/0 Deny
trafego

Grupos de seguranca da VPC

Um grupo de seguranca VPC atua como um firewall virtual que controla o trafego em nivel de

instancia. Um grupo de segurancga tem estado, o que significa que, quando uma conexao de entrada
é permitida, ele pode responder. E usado para especificar os tipos de trafego de rede que sio
permitidos para entrar das instancias em uma rede VPC.

Todo Amazon VPC tem um grupo de segurancga padrao. Por padrao, ele ndo possui regras de
entrada. Uma regra de saida que permite todo trafego de saida. E possivel editar as regras padrédo
do grupo de seguranga ou criar um grupo de seguranga personalizado e anexa-lo a seu Amazon
VPC. No Amazon MWAA, vocé precisa configurar regras de entrada e saida para direcionar o trafego
em seus gateways NAT.

(Recomendado) Exemplo de grupo de seguranca autorreferenciado para todos os
acessos

O exemplo a seguir mostra as regras do grupo de seguranga de entrada que permitem todo o trafego
para uma Amazon VPC com roteamento publico ou roteamento privado. O grupo de seguranga neste
exemplo € uma regra autorreferenciada para si mesmo.

Tipo Protocolo Source type Origem
(Tipo de
origem)
Todo o Tudo Todos sg-0909e8
trafego €81919/-
grupo my-
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Tipo Protocolo Source type Origem
(Tipo de
origem)
mwaa-vpc-
security

O exemplo a seguir mostra as regras do grupo de seguranca de saida.

Tipo Protocolo Source type Origem
(Tipo de
origem)
Todo o Tudo Tudo 0.0.0.0/0
trafego

(Opcional) Exemplo de grupo de seguranca que restringe o acesso de entrada a porta
5432

O exemplo a seguir mostra as regras do grupo de seguranga de entrada que permitem todo o
trafego HTTPS na porta 5432 para o banco de dados de metadados Amazon Aurora PostgreSQL (de
propriedade da Amazon MWAA) para seu ambiente.

@ Note

Se vocé optar por restringir o trafego usando essa regra, precisara adicionar outra regra para
permitir o trafego TCP na porta 443.

Tipo Protocolo Intervalo de Tipo de Origem
portas origem

TCP TCP 5432 Personali sg-0909e8

personali zado €81919/-

zado grupo my-
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Tipo Protocolo Intervalo de Tipo de Origem
portas origem
mwaa-vpc-
security

(Opcional) Exemplo de grupo de segurancga que restringe o acesso de entrada a porta
443

O exemplo a seguir mostra as regras do grupo de seguranca de entrada que permitem todo o trafego
TCP na porta 443 para o servidor Web Apache Airflow.

Tipo Protocolo Intervalo de Tipo de Origem
portas origem
HTTPS TCP 443 Personali sg-0909e8
zado e81919/-
grupo my-
mwaa-vpc-
security

Politicas de endpoint da VPC (somente roteamento privado)

Uma politica de VPC endpoint (AWS PrivateLink) controla o acesso aos AWS servigos da sua sub-
rede privada. Uma politica de endpoint da VPC € uma politica de recursos do IAM que vocé anexa
ao gateway de sua VPC endpoint de interface. Esta se¢do descreve as permissdes necessarias para
as politicas de endpoint da VPC para cada endpoint da VPC.

Recomendamos usar uma politica de endpoint de interface VPC para cada um dos endpoints de
VPC que vocé criou, que permita acesso total a todos os AWS servicos, e usar sua fungao de
execucao exclusivamente para obter permissées. AWS

(Recomendado) Exemplo de politica de endpoint da VPC para permitir todo o acesso

O exemplo a seguir mostra uma politica de endpoint de interface da VPC para um Amazon VPC com
roteamento privado.
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{
"Statement": [
{
"Action": "*",
"Effect": "Allow",
"Resource": "*",
"Principal": "*"
}
]
}

(Recomendado) Exemplo de politica de endpoint do gateway Amazon S3 para permitir
acesso ao bucket

O exemplo a seguir mostra uma politica de endpoint de gateway de VPC que fornece acesso aos
buckets do Amazon S3 exigidos para as operagdes do Amazon ECR para um Amazon VPC com
roteamento privado. Isso € necessario para que sua imagem do Amazon ECR seja recuperada, além
do bucket em que seus arquivos DAGs e os de suporte estdo armazenados.

{
"Statement": [
{
"Sid": "Access-to-specific-bucket-only",
"Principal": "*",
"Action": [
"s3:GetObject"
1,
"Effect": "Allow",
"Resource": ["arn:aws:s3:::prod-region-starport-layer-bucket/*"]
}
]
}

Como gerenciar o acesso a endpoints da Amazon VPC especificos
do servico no Amazon MWAA

Um VPC endpoint (AWS PrivateLink) permite que vocé conecte sua VPC de forma privada a servigos
hospedados em AWS sem precisar de um gateway de Internet, um dispositivo NAT, VPN ou proxies
de firewall. Esses endpoints sdo dispositivos virtuais horizontalmente escalaveis e altamente
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disponiveis que permitem a comunicacao entre instancias em sua VPC e servigos. AWS Esta pagina
descreve os endpoints da VPC criados pelo Amazon MWAA e como acessar o endpoint da VPC

de seu servidor Web Apache Airflow, se vocé tiver escolhido o modo de acesso a rede privada no
Amazon Managed Workflows for Apache Airflow.

Sumario

* Precos

» Visao geral do endpoint da VPC

* Modo de acesso a rede publica

* Modo de acesso a rede privada

Permissao para usar outros AWS servicos

Como visualizar endpoints da VPC

* Como visualizar endpoints da VPC no console da Amazon VPC

+ Como identificar os enderecos IP privados do seu servidor Web Apache Airflow e do seu
endpoint da VPC

Como acessar o endpoint da VPC para seu servidor Web Apache Airflow (acesso a rede privada)

* Usando um AWS Client VPN

* Como usar um Linux Bastion Host

« Como usar um balanceador de carga (avancado)

Precos

* AWS PrivateLink Definicao de preco

Visao geral do endpoint da VPC

Ao criar um ambiente Amazon MWAA, o Amazon MWAA cria entre um a dois endpoints da VPC para
seu ambiente. Esses endpoints aparecem como Elastic Network Interfaces (ENIs) com privacidade
IPs em sua Amazon VPC. Depois que esses endpoints sao criados, qualquer trafego destinado a
eles IPs é roteado de forma privada ou publica para os AWS servigos correspondentes usados pelo
seu ambiente.
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Modo de acesso a rede publica

Se vocé escolher o modo de acesso a rede publica para seu servidor Web Apache Airflow, o trafego
de rede sera roteado publicamente pela Internet.

* O Amazon MWAA cria um endpoint de interface VPC para seu banco de dados de metadados
Amazon Aurora PostgreSQL. O endpoint € criado nas zonas de disponibilidade mapeadas para
suas sub-redes privadas e € independente de outras contas. AWS

« Em seguida, o Amazon MWAA vincula um endereco IP de suas sub-redes privadas aos endpoints
da interface. Isso foi projetado para apoiar a pratica recomendada de vincular um unico IP de cada
zona de disponibilidade do Amazon VPC.

Modo de acesso a rede privada

Se vocé escolheu o modo de acesso a rede privada para seu servidor Web Apache Airflow, o trafego
de rede sera roteado de forma privada dentro do Amazon VPC.

* O Amazon MWAA cria um endpoint de interface VPC para seu servidor Web do Apache Airflow e
uma interface endpoint para seu banco de dados de metadados Amazon Aurora PostgreSQL. Os
endpoints sao criados nas zonas de disponibilidade mapeadas para suas sub-redes privadas e sao
independentes de outras contas. AWS

* Em seguida, o Amazon MWAA vincula um endereco IP de suas sub-redes privadas aos endpoints
da interface. Isso foi projetado para apoiar a pratica recomendada de vincular um unico IP de cada
zona de disponibilidade do Amazon VPC.

Permissao para usar outros AWS servigos

Os endpoints da interface usam a fungao de execucao do seu ambiente no AWS ldentity and Access
Management (IAM) para gerenciar a permissao para AWS os recursos usados pelo seu ambiente.

A medida que mais AWS servicos s&o habilitados para um ambiente, cada servico exigira que vocé
configure a permissao usando a fungao de execugao do seu ambiente. Para adicionar permissoes,
consulte Perfil de execucdo do Amazon MWAA.

Caso tenha escolhido 0 modo de acesso a rede privada para seu servidor Web Apache Airflow, vocé
também deve permitir permissao na politica de endpoint da VPC para cada endpoint. Para saber
mais, consulte the section called “Politicas de endpoint da VPC (somente roteamento privado)”.
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Como visualizar endpoints da VPC

Esta secao descreve como visualizar os endpoints da VPC criados pelo Amazon MWAA e como
identificar os enderecos IP privados do seu endpoint da VPC do Apache Airflow.

Como visualizar endpoints da VPC no console da Amazon VPC

A segao a seguir mostra as etapas para visualizar um ou mais endpoints da VPC criados pelo
Amazon MWAA e quaisquer endpoints da VPC que vocé possa ter criado se estiver usando
roteamento privado para sua Amazon VPC.

Para visualizar um ou mais endpoints da VPC

1. Abra a pagina Endpoints no console da Amazon VPC.
2. Use o seletor de AWS regiéo para selecionar sua regiao.

3. E possivel ver um ou mais interfaces de endpoints da VPC criados pelo Amazon MWAA e
quaisquer endpoints da VPC que vocé possa ter criado se estiver usando roteamento privado
em sua Amazon VPC.

Para saber mais sobre os endpoints de servigo da VPC necessarios para uma Amazon VPC com
roteamento privado, consulte Como criar endpoints de servico de VPC necessarios em um Amazon

VPC com roteamento privado.

Como identificar os enderecos IP privados do seu servidor Web Apache Airflow e do
seu endpoint da VPC

As etapas a seguir descrevem como recuperar o nome do host do seu servidor Web Apache Airflow
e seu endpoint de interface VPC e seus enderecos IP privados.

1. Use o comando a seguir AWS Command Line Interface (AWS CLI) para recuperar o nome do
host do seu servidor Web Apache Airflow.

aws mwaa get-environment --name YOUR_ENVIRONMENT_NAME --query
'Environment.WebserverUrl'

Vocé devera ver algo semelhante a seguinte resposta:

""99aa99aa-55aa-44al-a91f-f4552cf4e2f5-vpce.cl@.us-west-2.airflow.amazonaws.com"
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2.

Execute um comando dig no nome do host retornado na resposta do comando anterior. Por
exemplo:

dig CNAME +short 99aa99aa-55aa-44al-a91f-f4552cf4e2f5-vpce.cl@.us-
west-2.airflow.amazonaws.com

Vocé devera ver algo semelhante a seguinte resposta:

vpce-0699aa333a0a0ad-bf90xjtr.vpce-svc-00bb7c2ca2213bc37.us-
west-2.vpce.amazonaws.com.

Use o comando a seguir AWS Command Line Interface (AWS CLI) para recuperar o nome DNS
do VPC endpoint retornado na resposta do comando anterior. Por exemplo:

aws ec2 describe-vpc-endpoints | grep vpce-0699aa333a0a0ad-bf90xjtr.vpce-
svc-00bb7c2ca2213bc37.us-west-2.vpce.amazonaws.com.

Vocé devera ver algo semelhante a seguinte resposta:

"DnsName": "vpce-066777a0a0a0-bf90xjtr.vpce-svc-00bb7c2ca2213bc37.us-
west-2.vpce.amazonaws.com",

Execute um comando nslookup ou dig no nome do host do Apache Airflow e no nome DNS do
endpoint da VPC para recuperar os enderecos IP. Por exemplo:

dig +short YOUR_AIRFLOW_HOST_NAME YOUR_AIRFLOW_VPC_ENDPOINT_DNS

Vocé devera ver algo semelhante a seguinte resposta:

192.0.5.1
192.0.6.1

Como acessar o endpoint da VPC para seu servidor Web Apache Airflow

(acesso a rede privada)

Caso tenha escolhido o modo de acesso a rede privada para seu servidor Web Apache Airflow,
sera preciso criar um mecanismo para acessar o endpoint da interface VPC para seu servidor Web
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do Apache Airflow. Vocé deve usar o mesmo Amazon VPC, grupo de seguranca VPC e sub-redes
privadas do seu ambiente do Amazon MWAA para esses recursos.

Usando um AWS Client VPN

AWS Client VPN é um servico VPN gerenciado baseado em cliente que permite acessar com
seguranca seus AWS recursos e recursos em sua rede local. E fornecida uma conexdo TLS segura
de qualquer local usando o cliente OpenVPN.

Recomendamos o seguinte tutorial do Amazon MWAA para configurar um Client VPN: Tutorial:
Configurando o acesso a rede privada usando um AWS Client VPN.

Como usar um Linux Bastion Host

Um bastion host € um servidor cujo objetivo € fornecer acesso a uma rede privada a partir de uma
rede externa, como pela Internet a partir do seu computador. As instancias Linux estdo em uma sub-
rede publica e sdo configuradas com um grupo de seguranga que permite acesso SSH a partir do
grupo de seguranga anexado a EC2 instancia subjacente da Amazon que executa o bastion host.

Recomendamos o seguinte tutorial do Amazon MWAA para configurar um Linux Bastion Host:
Tutorial: Como configurar o acesso a rede privada usando um Linux Bastion Host.

Como usar um balanceador de carga (avancado)

A secgao a seguir mostra as configuragdes que vocé precisara aplicar a um Application Load
Balancer.

1. Grupos de destino. Vocé precisara usar grupos de destino que apontem para os enderegos
IP privados do seu servidor Web Apache Airflow e do seu endpoint de interface VPC.
Recomendamos especificar enderecos IP privados como destinos registrados, pois usar apenas
um pode reduzir a disponibilidade. Para obter mais informagdes sobre como identificar os
enderecos IP privados, consulte the section called “Como identificar os enderecos IP privados do
seu servidor Web Apache Airflow e do seu endpoint da VPC”.

2. Cddigos de status. Recomendamos o uso dos cédigos de status 200 e 302 nas configuragdes
do seu grupo de destino. Caso contrario, os destinos poderao ser sinalizados como nao
integros, se o endpoint da VPC do servidor Web do Apache Airflow responder com um erro 302
Redirect.

3. Receptor HTTPS. Vocé precisara especificar a porta de destino para o servidor Web Apache
Airflow. Por exemplo:
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Protocolo Port (Porta)

HTTPS 443

4. Novo dominio do ACM. Se vocé quiser associar um certificado SSL/TLS AWS Certificate
Manager, precisara criar um novo dominio para o ouvinte HTTPS do seu balanceador de carga.

5. Regido do certificado ACM. Se quiser associar um certificado SSL/TLS AWS Certificate
Manager, vocé precisara fazer o upload para a mesma AWS regido do seu ambiente. Por
exemplo:

«  Example regido para fazer o upload do certificado

aws acm import-certificate --certificate fileb://Certificate.pem --certificate-
chain fileb://CertificateChain.pem --private-key fileb://PrivateKey.pem --
region us-west-2

Como criar endpoints de servico de VPC necessarios em um
Amazon VPC com roteamento privado

Uma rede Amazon VPC existente sem acesso a Internet precisa de endpoints de servico VPC
adicionais (AWS PrivateLink) para usar o Apache Airflow nos fluxos de trabalho gerenciados da
Amazon para o Apache Airflow. Esta pagina descreve os endpoints de VPC necessarios para os
AWS servigos usados pelo Amazon MWAA, os endpoints de VPC necessarios para o Apache Airflow
e como criar e conectar os endpoints de VPC a um Amazon VPC existente com roteamento privado.

Sumario
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O modo de acesso a rede privada limita o acesso a interface do usuario do Apache Airflow aos
usuarios da Amazon VPC que receberam acesso a politica do IAM do seu ambiente.

Ao criar um ambiente com acesso privado ao servidor web, vocé deve empacotar todas as suas
dependéncias em um arquivo wheel do Python (.whl) e, em seguida, referenciar .whl em seu
requirements. txt. Para obter instrugbes sobre como empacotar e instalar suas dependéncias
usando o wheel, consulte Gerenciando dependéncias usando o Python wheel.

A imagem a seguir mostra onde encontrar a opgao Rede privada no console do Amazon MWAA.
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Web server access | Info

© Private network (No internet access)
Additional setup required. Your Airflow Ul can only be accessed by secure login behind your VPC. Choose this option if your Airflow Ul is only accessed within a corporate
network and you do not require a public repository for webserver requirements installation. IAM must be used to handle user authentication.

O Public network (Internet accessible)
Your Airflow Ul can be accessed by secure login over the Internet. Choose this option if your Airflow Ul is accessed outside of a corporate network. IAM must be used to
handle user authentication.

* Roteamento privado. Um Amazon VPC sem acesso a Internet limita o trafego de rede dentro da
VPC. Esta pagina pressupde que sua Amazon VPC nao tenha acesso a Internet e exija endpoints
VPC para AWS cada servigo usado por seu ambiente e endpoints VPC para Apache Airflow na
mesma regiao e AWS Amazon VPC que seu ambiente Amazon MWAA.

(Obrigatério) Endpoints da VPC

A segao a seguir mostra os endpoint da VPC necessarios para um Amazon VPC sem acesso a
Internet. Ele lista os endpoints de VPC para cada AWS servico usado pelo Amazon MWAA, incluindo
os endpoints de VPC necessarios para o Apache Airflow.

com.amazonaws.YOUR_REGION.s3
com.amazonaws.YOUR_REGION.monitoring
com.amazonaws . YOUR_REGION.logs
com.amazonaws.YOUR_REGION.sqs
com.amazonaws.YOUR_REGION.kms

(® Note

Ao usar o Transit Gateway ou qualquer outro roteamento que nao va diretamente para os
endpoints da AWS API, recomendamos que vocé adicione AWS PrivateLink as suas sub-
redes privadas do Amazon MWAA os seguintes servicos:

* Amazon S3

Amazon SQS

CloudWatch Registros

CloudWatch métricas

AWS KMS (se aplicavel)
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Isso garante que o ambiente do Amazon MWAA possa se comunicar de forma segura e
eficiente com esses servigos sem rotear o trafego pela Internet publica, melhorando assim a
segurancga e o desempenho.

Como conectar os endpoints da VPC necessarios

Esta secao descreve as etapas para conectar os endpoints da VPC necessarios para um Amazon
VPC com roteamento privado.

VPC endpoints necessarios para servicos AWS

A secgao a seguir mostra as etapas para conectar os endpoints de VPC para os AWS servigos
usados por um ambiente a uma Amazon VPC existente.

Para anexar endpoints da VPC as suas sub-redes privadas

1. Abra a pagina Endpoints no console da Amazon VPC.

2. Use o seletor de AWS regido para selecionar sua regiao.

3. Criar o endpoint para o Amazon S3:

a. Escolha Criar Endpoint.

b. No campo de texto Filtrar por atributos ou pesquisar por palavra-chave. s3, digite: e
pressione Enter no teclado.

c. Recomendamos escolher o endpoint de servigo listado para o tipo de Gateway.

Por exemplo, com.amazonaws.us-west-2.s3 amazon Gateway
d. Escolha a Amazon VPC do seu ambiente em VPC.

e. Certifique-se de que suas duas sub-redes privadas em diferentes zonas de disponibilidade
estejam selecionadas e que esse DNS privado esteja ativado selecionando Habilitar nome
DNS.

f.  Escolha o(s) grupo(s) de seguranga do Amazon VPC do seu ambiente.
g. Escolha Acesso total na Politica.
h. Escolha Criar endpoint.

4. Crie o endpoint para CloudWatch Logs:
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a. Escolha Criar Endpoint.

b. No campo de texto Filtrar por atributos ou pesquisar por palavra-chave.logs, digite: e
pressione Enter no teclado.

c. Selecione o endpoint do servigo.
d. Escolha a Amazon VPC do seu ambiente em VPC.

e. Certifique-se de que suas duas sub-redes privadas em diferentes zonas de disponibilidade
estejam selecionadas e que a op¢ao Habilitar nome DNS esteja ativada.

f.  Escolha o(s) grupo(s) de seguran¢ca do Amazon VPC do seu ambiente.
g. Escolha Acesso total na Politica.
h. Escolha Criar endpoint.

5. Crie o0 endpoint para CloudWatch monitoramento:

a. Escolha Criar Endpoint.

b. No campo de texto Filtrar por atributos ou pesquisar por palavra-chave .monitoring,
digite: e pressione Enter no teclado.

c. Selecione o endpoint do servigo.
d. Escolha a Amazon VPC do seu ambiente em VPC.

e. Certifique-se de que suas duas sub-redes privadas em diferentes zonas de disponibilidade
estejam selecionadas e que a opg¢ao Habilitar nome DNS esteja ativada.

f.  Escolha o(s) grupo(s) de seguranga do Amazon VPC do seu ambiente.
g. Escolha Acesso total na Politica.
h. Escolha Criar endpoint.

6. Crie o endpoint para Amazon SQS:

a. Escolha Criar Endpoint.

b. No campo de texto Filtrar por atributos ou pesquisar por palavra-chave. sqs, digite: e
pressione Enter no teclado.

c. Selecione o endpoint do servigo.
d. Escolha a Amazon VPC do seu ambiente em VPC.

e. Certifique-se de que suas duas sub-redes privadas em diferentes zonas de disponibilidade
estejam selecionadas e que a opg¢ao Habilitar nome DNS esteja ativada.

f Escolha o(s) grupo(s) de seguranca do Amazon VPC do seu ambiente
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g.
h.

Escolha Acesso total na Politica.

Escolha Criar endpoint.

7. Crie o endpoint para AWS KMS:

a.

b.

Escolha Criar Endpoint.

No campo de texto Filtrar por atributos ou pesquisar por palavra-chave . kms, digite: e
pressione Enter no teclado.

Selecione o endpoint do servigo.
Escolha a Amazon VPC do seu ambiente em VPC.

Certifique-se de que suas duas sub-redes privadas em diferentes zonas de disponibilidade
estejam selecionadas e que a op¢ao Habilitar nome DNS esteja ativada.

Escolha o(s) grupo(s) de seguranga do Amazon VPC do seu ambiente.
Escolha Acesso total na Politica.

Escolha Criar endpoint.

Endpoints da VPC necessarios para o Apache Airflow

A secao a seguir mostra as etapas para conectar os endpoints da VPC do Apache Airflow a um
Amazon VPC existente.

Para anexar endpoints da VPC as suas sub-redes privadas

1. Abra a pagina Endpoints no console da Amazon VPC.

2. Use o seletor de AWS regiao para selecionar sua regiao.

3. Crie o endpoint para a APl do Apache Airflow:

a.

b.

Escolha Criar Endpoint.

No campo de texto Filtrar por atributos ou pesquisar por palavra-chave.aixrflow. api,
digite: e pressione Enter no teclado.

Selecione o endpoint do servigo.
Escolha a Amazon VPC do seu ambiente em VPC.

Certifiqgue-se de que suas duas sub-redes privadas em diferentes zonas de disponibilidade
estejam selecionadas e que a op¢ao Habilitar nome DNS esteja ativada.

Como conectar os endpoints da VPC necessarios 247


https://console.aws.amazon.com/vpc/home#Endpoints:sort=vpcEndpointType

Amazon Managed Workflows for Apache Airflow Guia do usuario

g. Escolha Acesso total na Politica.
h. Escolha Criar endpoint.

4. Crie o primeiro endpoint para o ambiente do Apache Airflow:

a. Escolha Criar Endpoint.

b. No campo de texto Filtrar por atributos ou pesquisar por palavra-chave.airflow.env,
digite: e pressione Enter no teclado.

c. Selecione o endpoint do servigo.
d. Escolha a Amazon VPC do seu ambiente em VPC.

e. Certifique-se de que suas duas sub-redes privadas em diferentes zonas de disponibilidade
estejam selecionadas e que a op¢ao Habilitar nome DNS esteja ativada.

f.  Escolha o(s) grupo(s) de seguran¢ga do Amazon VPC do seu ambiente.
g. Escolha Acesso total na Politica.
h. Escolha Criar endpoint.

5. Crie 0 segundo endpoint para as operagdes do Apache Airflow:

a. Escolha Criar Endpoint.

b. No campo de texto Filtrar por atributos ou pesquisar por palavra-chave.airflow.ops,
digite: e pressione Enter no teclado.

c. Selecione o endpoint do servigo.
d. Escolha a Amazon VPC do seu ambiente em VPC.

e. Certifique-se de que suas duas sub-redes privadas em diferentes zonas de disponibilidade
estejam selecionadas e que a opg¢ao Habilitar nome DNS esteja ativada.

f.  Escolha o(s) grupo(s) de seguranga do Amazon VPC do seu ambiente.
g. Escolha Acesso total na Politica.

h. Escolha Criar endpoint.

(Opcional) Habilite enderecos IP privados para seu endpoint de interface
VPC do Amazon S3

Os endpoints da interface Amazon S3 nao oferecem suporte a DNS privado. As solicitagcoes do
endpoint S3 ainda sao resolvidas para um endereco IP publico. Para transformar o endereco do S3
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em um endereco IP privado, vocé precisa adicionar uma zona hospedada privada no Route 53 para
o endpoint regional do S3.

Como usar Route 53

Esta secao descreve as etapas para habilitar enderecos IP privados para um endpoint da interface
S3 usando o Route 53.

1. Crie uma zona hospedada privada para seu endpoint de interface VPC do Amazon S3 (como
s3.eu-west-1.amazonaws.com) e associe-a ao seu Amazon VPC.

2. Crie um registro ALIAS A para seu endpoint da interface VPC do Amazon S3 (como s3.eu-
west-1.amazonaws.com) que resolva o nome DNS do seu VPC Interface Endpoint.

3. Crie um registro curinga ALIAS A para seu endpoint de interface Amazon S3 (como *.s3.eu-
west-1.amazonaws.com) que € resolvido para o nome DNS do VPC Interface Endpoint.

VPCs com DNS personalizado

Se sua Amazon VPC usa roteamento de DNS personalizado, vocé precisa fazer as alteracdes em
seu resolvedor de DNS (n&o no Route 53, normalmente uma EC2 instancia executando um servidor
DNS) criando um registro CNAME. Por exemplo:

Name: s3.us-west-2.amazonaws.com
Type: CNAME
Value: *.vpce-0f67d23e37648915c-e2q2e2j3.s3.us-west-2.vpce.amazonaws.com

Como gerenciar seus proprios endpoints da Amazon VPC no
Amazon MWAA

O Amazon MWAA usa endpoints Amazon VPC para se integrar a varios AWS servigos necessarios
para configurar um ambiente Apache Airflow. O gerenciamento de seus préprios endpoints tem dois
casos de uso principais:

1. Isso significa que vocé pode criar ambientes Apache Airflow em um Amazon VPC compartilhado
ao usar um AWS Organizationspara gerenciar varias AWS contas e compartilhar recursos.

2. Ele permite usar politicas de acesso mais restritivas, limitando suas permissdes aos recursos
especificos que usam seus endpoints.
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Caso opte por gerenciar seus proprios endpoints da VPC, vocé sera responsavel por criar seus
préprios endpoints para o ambiente RDS do banco de dados PostgreSQL e para o servidor Web do
ambiente.

Para obter mais informagdes sobre como o Amazon MWAA implanta o Apache Airflow na nuvem,
consulte o diagrama de arquitetura do Amazon MWAA.

Como criar um ambiente em uma Amazon VPC compartilhada

Se vocé usa AWS Organizationspara gerenciar varias AWS contas que compartilham recursos, vocé
pode usar VPC endpoints gerenciados pelo cliente com o Amazon MWAA para compartilhar recursos
ambientais com outra conta em sua organizacao.

Ao configurar o acesso compartilhado a VPC, a conta proprietaria da Amazon VPC central
(proprietario) compartilna as duas sub-redes privadas exigidas pelo Amazon MWAA com outras
contas (participantes) que pertencem a mesma organizagao. As contas participantes que
compartilham essas sub-redes podem exibir, criar, modificar e excluir ambientes na Amazon VPC
compartilhada.

Suponha que vocé tenha uma conta, Owner, que atua como a conta Root na organizagao e possui
os recursos da Amazon VPC, e uma conta participante, Participant, um membro da mesma
organizagado. Quando Participant criar um Amazon MWAA na Amazon VPC que compartilha com
Owner, o Amazon MWAA primeiro criara os recursos de VPC do servi¢o e, em seguida, entrara em
um estado PENDING por até 72 horas.

Depois que o status do ambiente muda de CREATING para PENDING, uma entidade principal agindo
em nome de Owner cria os endpoints necessarios. Para fazer isso, o Amazon MWAA lista o endpoint
do banco de dados e do servidor Web no console do Amazon MWAA. Vocé também pode chamar a
acao da APl GetEnvironment para obter os endpoints do servico.

(® Note

Se a Amazon VPC que vocé usa para compartilhar recursos for uma Amazon VPC privada,
ainda sera necessario concluir as etapas descritas em the section called “Como gerenciar o
acesso as endpoints da VPC”. O tépico aborda a configuragao de um conjunto diferente de
endpoints do Amazon VPC relacionados a outros AWS servigos que AWS se integram, como
Amazon ECR, Amazon ECS e Amazon SQS. Esses servigos sao essenciais para operar e
gerenciar o ambiente do Apache Airflow na nuvem.
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Pré-requisitos

Antes de criar um ambiente do Amazon MWAA em uma VPC compartilhada, vocé precisa dos
seguintes recursos:

« Uma AWS conta, Owner para ser usada como a conta proprietaria da Amazon VPC.

+ Uma unidade organizacional do AWS Organizations, um MyOrganization criado como raiz.

* Uma segunda AWS conta,Participant, abaixo MyOrganization para servir a conta do
participante que cria o novo ambiente.

Além disso, recomendamos se familiarizar com as responsabilidades e permissdes dos proprietarios
e participantes ao compartilhar recursos na Amazon VPC.

Criar a Amazon VPC

Primeiro, crie uma Amazon VPC que as contas proprietaria e participante compartilharao:

1. Entre no console usando eOwner, em seguida, abra o AWS CloudFormation console. Use o
modelo a seguir para criar uma pilha. Essa pilha provisiona varios recursos de rede, incluindo
uma Amazon VPC, e as sub-redes que as duas contas compartilharao nesse cenario.

AWSTemplateFormatVersion: "2010-09-09"
Description: >-
This template deploys a VPC, with a pair of public and private subnets spread
across two Availability Zones. It deploys an internet gateway, with a default
route on the public subnets. It deploys a pair of NAT gateways (one in each
AZ), and default routes for them in the private subnets.
Parameters:
EnvironmentName:
Description: An environment name that is prefixed to resource names
Type: String
Default: mwaa-
VpcCIDR:
Description: Please enter the IP range (CIDR notation) for this VPC
Type: String
Default: 10.192.0.0/16
PublicSubnet1CIDR:
Description: >-
Please enter the IP range (CIDR notation) for the public subnet in the
first Availability Zone
Type: String
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Default: 10.192.10.0/24
PublicSubnet2CIDR:
Description: >-
Please enter the IP range (CIDR notation) for the public subnet in the
second Availability Zone
Type: String
Default: 10.192.11.0/24
PrivateSubnet1CIDR:
Description: >-
Please enter the IP range (CIDR notation) for the private subnet in the
first Availability Zone
Type: String
Default: 10.192.20.0/24
PrivateSubnet2CIDR:
Description: >-
Please enter the IP range (CIDR notation) for the private subnet in the
second Availability Zone
Type: String
Default: 10.192.21.0/24

Resources:
VPC:
Type: 'AWS::EC2::VPC'
Properties:

CidrBlock: !Ref VpcCIDR
EnableDnsSupport: true
EnableDnsHostnames: true
Tags:
- Key: Name
Value: !Ref EnvironmentName
InternetGateway:
Type: 'AWS::EC2::InternetGateway'
Properties:
Tags:
- Key: Name
Value: !Ref EnvironmentName
InternetGatewayAttachment:
Type: '"AWS::EC2::VPCGatewayAttachment'
Properties:
InternetGatewayId: !Ref InternetGateway
VpcId: !Ref VPC
PublicSubnetl:
Type: 'AWS::EC2::Subnet'
Properties:
VpcId: !Ref VPC
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AvailabilityZone: !Select

-0

- lGetAzZs "'
CidrBlock: !Ref PublicSubnetl1CIDR
MapPublicIpOnLaunch: true

Tags:
- Key: Name
Value: !Sub '${EnvironmentName} Public Subnet (AZ1)'
PublicSubnet2:
Type: 'AWS::EC2::Subnet'
Properties:

VpcId: !Ref VPC
AvailabilityZone: !Select
-1
- lGetAzZs "'
CidrBlock: !Ref PublicSubnet2CIDR
MapPublicIpOnLaunch: true

Tags:
- Key: Name
Value: !Sub '${EnvironmentName} Public Subnet (AZ2)'
PrivateSubnetl:
Type: 'AWS::EC2::Subnet'
Properties:

VpcId: !Ref VPC
AvailabilityZone: !Select
-0
- lGetAzZs "'
CidrBlock: !Ref PrivateSubnetlCIDR
MapPublicIpOnLaunch: false

Tags:
- Key: Name
Value: !Sub '${EnvironmentName} Private Subnet (AZ1)'
PrivateSubnet2:
Type: 'AWS::EC2::Subnet'
Properties:

VpcId: !Ref VPC
AvailabilityZone: !Select

-1

- lGetAzZs '
CidrBlock: !Ref PrivateSubnet2CIDR
MapPublicIpOnLaunch: false
Tags:

- Key: Name

Value: !Sub '${EnvironmentName} Private Subnet (AZ2)'
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NatGatewaylEIP:
Type: 'AWS::EC2::EIP'
DependsOn: InternetGatewayAttachment
Properties:
Domain: vpc
NatGateway2EIP:
Type: 'AWS::EC2::EIP'
DependsOn: InternetGatewayAttachment

Properties:
Domain: vpc
NatGatewayl:
Type: 'AWS::EC2::NatGateway'
Properties:

AllocationId: !GetAtt NatGatewaylEIP.AllocationId
SubnetId: !'Ref PublicSubnetl
NatGateway2:
Type: 'AWS::EC2::NatGateway'
Properties:
AllocationId: !GetAtt NatGateway2EIP.AllocationId
SubnetId: !Ref PublicSubnet2
PublicRouteTable:
Type: 'AWS::EC2::RouteTable'
Properties:
VpcId: !Ref VPC
Tags:
- Key: Name
Value: !Sub '${EnvironmentName} Public Routes'
DefaultPublicRoute:
Type: 'AWS::EC2::Route'
DependsOn: InternetGatewayAttachment
Properties:
RouteTableId: !Ref PublicRouteTable
DestinationCidrBlock: 0.0.0.0/0
GatewayId: !Ref InternetGateway
PublicSubnetlRouteTableAssociation:
Type: 'AWS::EC2::SubnetRouteTableAssociation'
Properties:
RouteTableId: !Ref PublicRouteTable
SubnetId: !'Ref PublicSubnetl
PublicSubnet2RouteTableAssociation:
Type: 'AWS::EC2::SubnetRouteTableAssociation'
Properties:
RouteTableId: !Ref PublicRouteTable
SubnetId: !'Ref PublicSubnet2
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PrivateRouteTablel:
Type: 'AWS::EC2::RouteTable'
Properties:
VpcId: !Ref VPC
Tags:
- Key: Name
Value: !Sub '${EnvironmentName} Private Routes (AZ1l)'
DefaultPrivateRoutel:
Type: 'AWS::EC2::Route'
Properties:
RouteTableId: !Ref PrivateRouteTablel
DestinationCidrBlock: 0.0.0.0/0
NatGatewayId: !Ref NatGatewayl
PrivateSubnetlRouteTableAssociation:
Type: 'AWS::EC2::SubnetRouteTableAssociation'
Properties:
RouteTableId: !Ref PrivateRouteTablel
SubnetId: !Ref PrivateSubnetl
PrivateRouteTable2:
Type: 'AWS::EC2::RouteTable'
Properties:
VpcId: !Ref VPC
Tags:
- Key: Name
Value: !Sub '${EnvironmentName} Private Routes (AZ2)'
DefaultPrivateRoute2:
Type: 'AWS::EC2::Route'
Properties:
RouteTableId: !Ref PrivateRouteTable2
DestinationCidrBlock: 0.0.0.0/0
NatGatewayId: !Ref NatGateway2
PrivateSubnet2RouteTableAssociation:
Type: 'AWS::EC2::SubnetRouteTableAssociation'
Properties:
RouteTableId: !Ref PrivateRouteTable2
SubnetId: !Ref PrivateSubnet2
SecurityGroup:
Type: 'AWS::EC2::SecurityGroup'
Properties:
GroupName: mwaa-security-group
GroupDescription: Security group with a self-referencing inbound rule.
VpcId: !Ref VPC
SecurityGroupIngress:
Type: 'AWS::EC2::SecurityGroupIngress'
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Properties:
GroupId: !Ref SecurityGroup
IpProtocol: '-1'
SourceSecurityGroupId: !Ref SecurityGroup
Outputs:
VPC:
Description: A reference to the created VPC
Value: !Ref VPC
PublicSubnets:
Description: A list of the public subnets
Value: !Join

- - IRef PublicSubnetl
- IRef PublicSubnet2
PrivateSubnets:
Description: A list of the private subnets

Value: !Join

- - !Ref PrivateSubnetl
- !Ref PrivateSubnet2
PublicSubnetl:
Description: A reference to the public subnet in the 1st Availability Zone
Value: !Ref PublicSubnetl
PublicSubnet2:
Description: A reference to the public subnet in the 2nd Availability Zone
Value: !Ref PublicSubnet2
PrivateSubnetl:
Description: A reference to the private subnet in the 1st Availability Zone
Value: !Ref PrivateSubnetl
PrivateSubnet2:
Description: A reference to the private subnet in the 2nd Availability Zone
Value: !Ref PrivateSubnet2
SecurityGroupIngress:
Description: Security group with self-referencing inbound rule
Value: !Ref SecurityGroupIngress

2. Depois que os novos recursos da Amazon VPC tiverem sido provisionados, navegue até o AWS
Resource Access Manager console e escolha Criar compartilhamento de recursos.

3. Escolha as sub-redes criadas na primeira etapa na lista de sub-redes disponiveis que vocé pode
compartilhar com Participant.
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Criar o ambiente do

Conclua as etapas a seguir para criar um ambiente do Amazon MWAA com endpoints da Amazon
VPC gerenciados pelo cliente.

1. Faga login usando Participant e abra o console do Amazon RDS. Conclua Etapa um:
especificar detalhes para especificar um bucket do Amazon S3, uma pasta DAG e dependéncias
para o novo ambiente. Para obter mais informagdes, consulte Conceitos basicos.

2. Na pagina Definir configuragdes avangadas, em Rede, escolha as sub-redes da Amazon VPC
compartilhada.

Em Gerenciamento de endpoints, escolha CLIENTE na lista suspensa.

Mantenha o padrao para as opgoes restantes na pagina e escolha Criar ambiente na pagina
Revisar e criar.

O ambiente comega em um estado CREATING e depois muda para PENDING. Quando o ambiente
estiver PENDING, anote o nome do servigo do endpoint do banco de dados e o nome do servigo do
endpoint do servidor Web (caso configure um servidor Web privado) usando o console.

Ao criar um ambiente usando o console do Amazon MWAA. O Amazon MWAA cria um grupo de
seguranga com as regras de entrada e saida necessarias. Anote o ID do security group.

Na proxima sec¢ao, Owner usara os endpoints de servigo e o ID do grupo de seguranga para criar
endpoints da Amazon VPC na Amazon VPC compartilhada.

Criar os endpoints da Amazon VPC
Conclua as etapas a seguir para criar os endpoints da Amazon VPC necessarios para o ambiente.

1. Faga login no AWS Management Console usandoOwner, o aberto https://
console.aws.amazon.com/vpc/.

2. Escolha Grupos de seguranga no painel de navegacao esquerdo e crie um grupo de seguranga
na Amazon VPC compartilhada usando as seguintes regras de entrada e saida:

Tipo Protocolo Tipo de origem Origem

Entrada Todo o trafego Tudo Todos O grupo de
segurancga do
seu ambiente
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Tipo Protocolo Tipo de origem Origem

Saida Todo o trafego Tudo Todos 0.0.0.0/0

/A Warning

A conta Owner deve configurar um grupo de seguranca na conta Owner para permitir
o trafego do novo ambiente para a Amazon VPC compartilhada. Vocé pode fazer isso
criando um grupo de seguranga em Owner ou editando um existente.

3. Escolha Endpoints e crie endpoints para o banco de dados do ambiente e o servidor Web (se
estiver no modo privado) usando os nomes dos servigos de endpoint das etapas anteriores.
Escolha a Amazon VPC compartilhada, as sub-redes usadas no ambiente e o grupo de
seguranga do ambiente.

Se bem-sucedido, o ambiente mudara de PENDING para CREATING e, por fim, para AVAILABLE.
Quando estiver AVAILABLE, vocé podera entrar no console do Apache Airflow.

Solugao de problemas da Amazon VPC compartilhada

Use a referéncia a seguir para resolver problemas encontrados ao criar ambientes em uma Amazon
VPC compartilhada.

Ambiente em CREATE_FAILED apos o status PENDING

» Verifique se Owner esta compartilhando as sub-redes com Participant usando AWS
Resource Access Manager.

 Verifique se os endpoints da Amazon VPC para o banco de dados e o servidor Web foram
criados nas mesmas sub-redes associadas ao ambiente.

 Verifique se o grupo de seguranga usado com seus endpoints permite o trafego dos grupos de
segurancga usados para o ambiente. A conta Owner cria regras que fazem referéncia ao grupo
de seguranga em Participant comoaccount-number/security-group-1id..
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Tipo Protocolo Tipo de origem Origem

Todo o trafego Tudo Todos 123456789
012 [sg-0909e8
e81919

Para obter mais informacdes, consulte Responsabilidades e permissdes para proprietarios e

participantes
Ambiente preso no status PENDING

Verifique o status de cada endpoint da VPC para garantir que esteja Available. Caso configure
um ambiente com um servidor Web privado, também devera criar um endpoint para o servidor
Web. Se o ambiente estiver preso em PENDING, isso pode indicar que o endpoint do servidor
Web privado esta ausente.

Erro The Vpc Endpoint Service 'vpce-service-name' does not exist recebido

Caso receba o seguinte erro, verifique se a conta que cria os endpoints esta na conta Owner que
possui a VPC compartilhada:

ClientError: An error occurred (InvalidServiceName) when calling the
CreateVpcEndpoint operation:

The Vpc Endpoint Service 'vpce-service-name' does not exist
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Tutoriais para Amazon Managed Workflows for Apache
Airflow

Este guia inclui step-by-step tutoriais sobre como usar e configurar um ambiente Amazon Managed
Workflows para Apache Airflow.

Topicos

» Tutorial: Configurando o acesso a rede privada usando um AWS Client VPN

» Tutorial: Como configurar o acesso a rede privada usando um Linux Bastion Host

+ Tutorial: Restringindo 0 acesso de um usuario do Amazon MWAA a um subconjunto de DAGs

» Tutorial: automatizar o gerenciamento de seus proprios endpoints de ambiente no Amazon MWAA

Tutorial: Configurando o acesso a rede privada usando um AWS
Client VPN

Este tutorial mostra as etapas para criar um tunel VPN do seu computador para o servidor web
Apache Airflow para seu ambiente Amazon Managed Workflows for Apache Airflow. Para se conectar
a Internet por meio de um tunel VPN, primeiro vocé precisara criar um AWS Client VPN endpoint.
Depois de configurado, um endpoint do cliente VPN atua como um servidor VPN, permitindo uma
conexao segura do seu computador com os recursos em sua VPC. Em seguida, vocé se conectara a
VPN do cliente a partir do seu computador usando AWS Client VPN para Desktop.

Secoes

* Rede privada

» Casos de uso

* Antes de comecar

* Objetivos
» (Opcional) Etapa 1: identifique sua VPC, regras CIDR e seguranca(s) da VPC

» Etapa 2: crie os certificados de servidor e de cliente

» Etapa trés: salvar o AWS CloudFormation modelo localmente

» Etapa quatro: criar a AWS CloudFormation pilha Client VPN
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» Etapa 5: associe sub-redes a sua VPN do cliente

» Etapa 6: adicione uma regra de entrada de autorizacado a sua VPN do cliente

» Etapa 7: baixe o arquivo de configuracdo do endpoint do cliente VPN

» Etapa oito: Conecte-se ao AWS Client VPN

* Proximas etapas

Rede privada

Este tutorial pressupde que vocé tenha escolhido o modo de acesso a rede privada para seu servidor
Web Apache Airflow.

Private Web Server Option

Service VPC (single tenant)

Web Server
VPCE Load Balancing
1AM

|

Pa—
P

£ N
&\ avs 2] (&)
=4 N
Amazon CloudWatch Amazon Simple Amazon Simple AWS Key AWS Secrets Manager
Storage Service (S3) Queue Service Management Service

O modo de acesso a rede privada limita o acesso a interface do usuario do Apache Airflow aos
usuarios da Amazon VPC que receberam acesso a politica do IAM do seu ambiente.

Ao criar um ambiente com acesso privado ao servidor web, vocé deve empacotar todas as suas
dependéncias em um arquivo wheel do Python (.whl) e, em seguida, referenciar .whl em seu
requirements. txt. Para obter instrucbes sobre como empacotar e instalar suas dependéncias
usando o wheel, consulte Gerenciando dependéncias usando o Python wheel.

A imagem a seguir mostra onde encontrar a opgao Rede privada no console do Amazon MWAA.
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Web server access | Info

© Private network (No internet access)
Additional setup required. Your Airflow Ul can only be accessed by secure login behind your VPC. Choose this option if your Airflow Ul is only accessed within a corporate
network and you do not require a public repository for webserver requirements installation. IAM must be used to handle user authentication.

O Public network (Internet accessible)
Your Airflow Ul can be accessed by secure login over the Internet. Choose this option if your Airflow Ul is accessed outside of a corporate network. IAM must be used to
handle user authentication.

Casos de uso

Vocé pode usar este tutorial antes ou depois de criar um ambiente Amazon MWAA. Vocé deve usar
o mesmo Amazon VPC, grupos de seguranga VPC e sub-redes privadas do seu ambiente. Se vocé
usar este tutorial apds criar um ambiente Amazon MWAA, depois de concluir as etapas, podera
retornar ao console do Amazon MWAA e alterar o modo de acesso do servidor Web do Apache
Airflow para Rede privada.

Antes de comecar

1. Verifique as permissdes do usuario. Certifique-se de que sua conta no AWS Identity and Access
Management (IAM) tenha permissdes suficientes para criar e gerenciar recursos de VPC.

2. Use sua VPC do Amazon MWAA. Este tutorial pressupde que vocé esteja associando a VPN
do cliente a uma VPC existente. A Amazon VPC deve estar na mesma AWS regiao de um
ambiente Amazon MWAA e ter duas sub-redes privadas. Se vocé nao criou uma Amazon VPC,
use o AWS CloudFormation modelo em. Opcao trés: criar uma rede Amazon VPC sem acesso a

Internet

Objetivos

Neste tutorial, vocé ira:

1. Crie um AWS Client VPN endpoint usando um AWS CloudFormation modelo para uma Amazon
VPC existente.

2. Gere certificados e chaves de servidor e cliente e, em seguida, carregue o certificado e a chave
do servidor AWS Certificate Manager na mesma AWS regidao de um ambiente Amazon MWAA.

3. Baixe e modifique um arquivo de configuragao de endpoint do cliente VPN para sua VPN do
cliente e use o arquivo para criar um perfil de VPN para se conectar usando a VPN do cliente
para Desktop.
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(Opcional) Etapa 1: identifique sua VPC, regras CIDR e seguranca(s) da
VPC

A secao a seguir descreve como encontrar IDs para sua Amazon VPC, o grupo de seguranga da
VPC e uma forma de identificar as regras CIDR necessarias para criar sua Client VPN nas etapas
subsequentes.

Identifique suas regras CIDR

A secao a seguir mostra como identificar as regras CIDR, que vocé precisara para criar sua VPN do
cliente.

Para identificar o CIDR da sua VPN do cliente

1. Abraa VPCs pagina Sua Amazon no console Amazon VPC.

2. Use o seletor de regido na barra de navegagao para escolher a mesma AWS regiao de um
ambiente Amazon MWAA.

3. Escolha sua Amazon VPC.

4. Supondo que CIDRs para suas sub-redes privadas sejam:

» Sub-rede privada 1: 10.192.10.0/24
» Sub-rede privada 2: 10.192.11.0/24

Se o CIDR para sua Amazon VPC for /16 10.192.0.0, o CIDR de cliente que vocé especificaria
para sua |IPv4 Client VPN seria 10.192.0.0. /22

5. Salve este valor de CIDR e o valor do seu ID de VPC para as etapas subsequentes.

Identifique sua VPC e o(s) grupo(s) de seguranca

A segao a seguir mostra como encontrar o ID do seu Amazon VPC e o(s) grupo(s) de seguranga,
que voceé precisara para criar sua VPN do cliente.

(® Note

Vocé pode estar usando mais de um grupo de seguranga. Vocé precisara especificar todos
0s grupos de seguranca da sua VPC nas etapas subsequentes.
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Para identificar o(s) grupo(s) de seguranca

1.

2
3.
4

Abra a pagina Grupo de seguranc¢a no console do Amazon VPC.

Use o seletor de regido na barra de navegagao para escolher a AWS regiao.
Procure o Amazon VPC no VPC ID e identifique os grupos de seguranga associados a VPC.

Salve o ID de seu(s) grupo(s) de seguranca e da VPC para as etapas subsequentes.

Etapa 2: crie os certificados de servidor e de cliente

Um endpoint do cliente VPN é compativel apenas com tamanhos de chave RSA de 1024 bits e 2048
bits. A se¢ao a seguir mostra como usar o OpenVPN easy-rsa para gerar os certificados e chaves
do servidor e do cliente e, em seguida, fazer o upload dos certificados para o ACM usando o (). AWS
Command Line Interface AWS CLI

Criar os certificados de cliente

Siga estas etapas rapidas para criar e carregar os certificados no ACM por meio de Autenticacao
e autorizacao do cliente: Autenticacdo mutua. AWS CLI

Nessas etapas, vocé deve especificar a mesma AWS regido de um ambiente Amazon MWAA
no AWS CLI comando ao carregar seus certificados de servidor e cliente. Veja a seguir alguns
exemplos de como especificar a regido nestes comandos:

a. Example regiao para certificado de servidor

aws acm import-certificate --certificate fileb://server.crt --private-key
fileb://server.key --certificate-chain fileb://ca.crt --region us-west-2

b. Example regido para certificado de cliente

aws acm import-certificate --certificate fileb://clientl.domain.tld.crt
--private-key fileb://clientl.domain.tld.key --certificate-chain fileb://
ca.crt --region us-west-2

c. ApOs essas etapas, salve o valor retornado na AWS CLI resposta para o certificado
do servidor e o certificado do cliente ARNs. Vocé os especificara ARNs em seu AWS
CloudFormation modelo para criar o Client VPN.

Nestas etapas, um certificado de cliente e uma chave privada s&o salvos no seu computador.
Veja a seguir um exemplo de onde encontrar essas credenciais:
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a. Example No macOS

No macOS, o conteudo é salvo em /Users/youruser/custom_folder. Se vocé listar
todos os conteudos (1s -a) deste diretorio, devera ver algo semelhante ao seguinte:

ca.crt
clientl.domain.tld.crt
clientl.domain.tld.key
server.crt

server.key

b. Apds estas etapas, salve o conteudo ou anote a localizagao do certificado do cliente em
clientl.domain.tld.crt e achave privadaem clientl.domain.tld.key. Vocé
adicionara estes valores ao arquivo de configuragao de sua VPN do cliente.

Etapa trés: salvar o AWS CloudFormation modelo localmente

A secao a seguir contém o AWS CloudFormation modelo para criar o Client VPN. Vocé deve
especificar o mesmo Amazon VPC, grupo(s) de seguranca VPC e sub-redes privadas do seu
ambiente Amazon MWAA.

«  Copie o conteudo do modelo a seguir e salve localmente como mwaa_vpn_client.yaml.
Também é possivel baixar o modelo.

Substitua os seguintes valores:

* YOUR_CLIENT_ROOT_CERTIFICATE_ARN - o ARN do seu certificado client1.domain.tld em
ClientRootCertificateChainAxrn.

* YOUR_SERVER_CERTIFICATE_ARN - o ARN do seu certificado server em
ServerCertificateArn.

« Aregra Client IPv4 CIDR emClientCidrBlock. E fornecida uma regra CIDR de
10.192.0.0/22.

« Seu ID da Amazon VPC esta em VpcId. E fornecida uma VPC de vpc-010101010101.

« Seus IDs de grupo de seguranca da VPC em SecurityGroupIds. E fornecido um grupo de
seguranca de sg-0101010101.
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AWSTemplateFormatVersion: 2010-09-09
Description: This template deploys a VPN Client Endpoint.

Resources:
ClientVpnEndpoint:
Type: 'AWS::EC2::ClientVpnEndpoint'
Properties:

AuthenticationOptions:
- Type: "certificate-authentication"
MutualAuthentication:
ClientRootCertificateChainArn: "YOUR_CLIENT_ROOT_CERTIFICATE_ARN"
ClientCidrBlock: 10.192.0.0/22
ClientConnectOptions:
Enabled: false
ConnectionLogOptions:
Enabled: false
Description: "MWAA Client VPN"
DnsServers: []
SecurityGroupIds:
- sg-0101010101
SelfServicePortal:
ServerCertificateArn: "YOUR_SERVER_CERTIFICATE_ARN"
SplitTunnel: true
TagSpecifications:
- ResourceType: "client-vpn-endpoint"
Tags:
- Key: Name
Value: MWAA-Client-VPN
TransportProtocol: udp
VpcId: vpc-010101010101
VpnPort: 443

(® Note

Se vocé estiver usando mais de um grupo de seguranga para seu ambiente, podera
especificar varios grupos de seguranga no seguinte formato:

SecurityGroupIds:
- sg-0112233445566778b

Etapa trés: salvar o AWS CloudFormation modelo localmente
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- sg-0223344556677889f

Etapa quatro: criar a AWS CloudFormation pilha Client VPN
Para criar o AWS Client VPN

1. Abra o console de AWS CloudFormation.

Escolha O modelo esta pronto e Fazer upload de um arquivo de modelo.

Selecione Escolher arquivo e selecione seu arquivo mwaa_vpn_client.yaml.

Escolha Avancar, Avancar.

2

Selecione a confirmagéo e entdo escolha Criar pilha.

Etapa 5: associe sub-redes a sua VPN do cliente

Para associar sub-redes privadas ao AWS Client VPN

1. Abra Console do Amazon VPC.

2. Escolha a pagina Endpoint do cliente VPN.
3. Selecione sua VPN do cliente e, em seguida, escolha a guia Associag¢des, Associar.
4

Na lista suspensa, escolha:

» Seu Amazon VPC em VPC.
* Uma de suas sub-redes privadas em Escolha uma sub-rede para associar.

5. Selecione Associar .

(® Note

A VPC e a sub-rede levam varios minutos para serem associadas a VPN do cliente.
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Etapa 6: adicione uma regra de entrada de autorizacao a sua VPN do
cliente

Vocé precisa adicionar uma regra de entrada de autorizagao usando a regra CIDR da sua VPC a
sua VPN do cliente. Se vocé quiser autorizar usuarios ou grupos especificos do seu grupo do Active
Directory ou do Provedor de Identidades (IdP) baseado em SAML, consulte as regras de autorizacao
no Guia da VPN do cliente.

Para adicionar o CIDR ao AWS Client VPN

Abra Console do Amazon VPC.

1.
2. Escolha a pagina Endpoint do cliente VPN.

3. Selecione sua VPN do cliente e, em seguida, escolha a guia Autorizagao, Autorizar entrada.
4.

Especifique o seguinte:

* Aregra CIDR do Amazon VPC na Rede de destino para habilitagdo. Por exemplo:

10.192.0.0/16

» Para Conceder acesso a, escolha Permitir acesso a todos os usuarios.
» Para Descrigao, insira um nome descritivo.

5. Escolha Adicionar regra de autorizagao.

(@ Note

Dependendo dos componentes de rede do seu Amazon VPC, vocé também pode precisar
dessa regra de entrada de autorizagao na sua lista de controle de acesso a rede (NACL).

Etapa 7: baixe o arquivo de configuracao do endpoint do cliente VPN

Para baixar o arquivo de configuragao

1. Siga estas etapas rapidas para baixar o arquivo de configuragao do Client VPN em Baixar o
arquivo de configuracdo do endpoint do Client VPN.

2. Nestas etapas, vocé devera acrescentar uma string ao nome DNS do endpoint do cliente VPN.
Veja um exemplo abaixo:
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Example nome DNS do endpoint

Se 0 nome DNS do endpoint do cliente VPN tiver a seguinte aparéncia:

remote cvpn-endpoint-0909091212aaeel.prod.clientvpn.us-west-1.amazonaws.com 443

Vocé pode adicionar uma string para identificar seu endpoint do cliente VPN da seguinte
forma:

remote mwaavpn.cvpn-endpoint-0909091212aaeel.prod.clientvpn.us-
west-1.amazonaws.com 443

3. Nestas etapas, vocé deve adicionar o conteudo do certificado do cliente entre um novo conjunto

de etiquetas <cert></cert> e o conteudo da chave privada entre um novo conjunto de
etiquetas <key></key>. Veja um exemplo abaixo:

a.

Abra um prompt de comando e altere os diretorios para o local do certificado do cliente e da
chave privada.

Example client1.domain.tld.crt do macOS

Para mostrar o conteudo do arquivo clientl.domain.tld.crt no macOS, vocé pode
usar cat clientl.domain.tld.crt.

Copie o valor do terminal e cole em downloaded-client-config.ovpn, desta forma:

Z771111dddaBBB

</ca>
<cert>

</cert>
Example client1.domain.tld.key do macOS

Para mostrar o conteudo de clientl.domain.tld.key, vocé pode usar cat
clientl.domain.tld.key.

Copie o valor do terminal e cole em downloaded-client-config.ovpn, desta forma:
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Z771111dddaBBB

</ca>
<cert>

</cert>
<key>

</key>

Etapa oito: Conecte-se ao AWS Client VPN

O formulario do cliente AWS Client VPN é fornecido gratuitamente. Vocé pode conectar seu
computador diretamente AWS Client VPN para uma experiéncia de end-to-end VPN.

Para se conectar a VPN do cliente

1. Baixe e instale AWS Client VPN for Desktop.

Abra AWS Client VPN o.

Escolha Arquivo, Perfis gerenciados no menu do cliente VPN.

Escolha Adicionar perfil e, em seguida, escolha downloaded-client-config.ovpn.
Insira um nome descritivo em Nome de exibicao.

Escolha Adicionar perfil e Concluido.

N o o bk~ w N

Selecione Conectar.

Depois de se conectar ao Client VPN, vocé precisara se desconectar de outros VPNs para visualizar
qualquer um dos recursos em sua Amazon VPC.

(® Note

Talvez seja necessario sair do cliente e comegar de novo antes de conseguir se conectar.
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Proximas etapas

» Saiba como criar um ambiente do Amazon MWAA em Comece a usar o Amazon Managed
Workflows for Apache Airflow. Vocé deve criar um ambiente na mesma AWS regiao da Client VPN
e usar a mesma VPC, sub-redes privadas e grupo de seguranca da Client VPN.

Tutorial: Como configurar o acesso a rede privada usando um
Linux Bastion Host

Este tutorial mostra as etapas para criar um tunel SSH do seu computador para o servidor web
Apache Airflow para seu ambiente Amazon Managed Workflows for Apache Airflow. Pressupde-se
que vocé ja tenha criado um ambiente Amazon MWAA. Depois de configurado, um Linux Bastion
Host atua como um servidor jump, permitindo uma conexao segura do seu computador com os
recursos em sua VPC. Em seguida, vocé usara um complemento de gerenciamento de proxy
SOCKS para controlar as configuragdes de proxy em seu navegador e acessar sua |U do Apache
Airflow.

Secoes

* Rede privada
» Casos de uso

* Antes de comecar

* Objetivos
« Etapa 1: criar a instancia do bastion

» Etapa 2: criar o tunel ssh

» Etapa 3: configurar o grupo de seguranca bastion como uma regra de entrada

» Etapa 4: copiar o URL do Apache Airflow

» Etapa 5: definir as configuracdes de proxy

« Etapa 6: abra a IlU do Apache Airflow

* Proximas etapas

Rede privada

Este tutorial pressupde que vocé tenha escolhido 0 modo de acesso a rede privada para seu servidor
Web Apache Airflow.
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Private Web Server Option

Service VPC (single tenant)
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Amazon CloudWatch Amazon Simple Amazon Simple AWS Key AWS Secrets Manager

Storage Service (S3) Queue Service Management Service

O modo de acesso a rede privada limita o acesso a interface do usuario do Apache Airflow aos
usuarios da Amazon VPC que receberam acesso a politica do IAM do seu ambiente.

Ao criar um ambiente com acesso privado ao servidor web, vocé deve empacotar todas as suas
dependéncias em um arquivo wheel do Python (.whl) e, em seguida, referenciar .whl em seu
requirements. txt. Para obter instrugdes sobre como empacotar e instalar suas dependéncias
usando o wheel, consulte Gerenciando dependéncias usando o Python wheel.

A imagem a seguir mostra onde encontrar a opgao Rede privada no console do Amazon MWAA.

Web server access | Info

© Private network (No internet access)
Additional setup required. Your Airflow Ul can only be accessed by secure login behind your VPC. Choose this option if your Airflow Ul is only accessed within a corporate
network and you do not require a public repository for webserver requirements installation. IAM must be used to handle user authentication.

(O Public network (Internet accessible)
Your Airflow Ul can be accessed by secure login over the Internet. Choose this option if your Airflow Ul is accessed outside of a corporate network. IAM must be used to
handle user authentication.

Casos de uso

Vocé pode usar este tutorial depois de criar um ambiente Amazon MWAA. Vocé deve usar o mesmo
Amazon VPC, grupos de segurancga VPC e sub-redes publicas do seu ambiente.
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Antes de comecar

1. Verifique as permissdes do usuario. Certifique-se de que sua conta no AWS Identity and Access
Management (IAM) tenha permissodes suficientes para criar e gerenciar recursos de VPC.

2. Use sua VPC do Amazon MWAA. Este tutorial pressupde que vocé esteja associando o bastion
host a uma VPC existente. O Amazon VPC deve estar na mesma regiao de seu ambiente do
Amazon MWAA e ter duas sub-redes privadas, como definido em Criar a rede VPC.

3. Crie uma chave SSH. Vocé precisa criar uma chave Amazon EC2 SSH (.pem) na mesma regiao
do seu ambiente Amazon MWAA para se conectar aos servidores virtuais. Se vocé nao tiver
uma chave SSH, consulte Criar ou importar um par de chaves no Guia do EC2 usuario da
Amazon.

Objetivos
Neste tutorial, vocé ira:

1. Crie uma instancia do Linux Bastion Host usando um Modelo AWS CloudFormation para uma
VPC existente.

2. Autorize o trafego de entrada para o grupo de segurancga da instancia bastion usando uma regra
de entrada na porta 22.

3. Autorize o trafego de entrada do grupo de seguranga de um ambiente do Amazon MWAA para o
grupo de segurancga da instancia do Bastion.

4. Crie um tunel SSH para a instancia do bastion.

5. Instale e configure o FoxyProxy complemento para o navegador Firefox para visualizar a
interface do usuario do Apache Airflow.
Etapa 1: criar a instancia do bastion

A segao a seguir descreve as etapas para criar a instancia Linux Bastion usando um AWS
CloudFormation modelo para uma VPC existente no AWS CloudFormation console.

Para criar o Linux Bastion Host

1. Abra a pagina Deploy Quick Start no AWS CloudFormation console.

2. Use o seletor de regido na barra de navegagao para escolher a mesma AWS regidao do seu
ambiente Amazon MWAA.
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3.
4.
5.

Escolha Préximo.
Digite um nome no campo de texto Nome da pilha, como.mwaa-linux-bastion.

No painel Parametros, Configuragao de rede, escolha as seguintes opgoes:

a. Escolha o seu ID da VPC do ambiente do Amazon VPC.
b. Escolha o seu ID da sub-rede publica 1 do ambiente do Amazon VPC.
c. Escolha o seu ID da sub-rede publica 2 do ambiente do Amazon VPC.

d. Insira o intervalo de enderegos mais estreito possivel (por exemplo, um intervalo CIDR
interno) em CIDR de acesso externo permitido ao Bastion.

(® Note

A maneira mais simples de identificar um intervalo é usar o mesmo intervalo
CIDR de suas sub-redes publicas. Por exemplo, as sub-redes publicas no AWS
CloudFormation modelo na Criar a rede VPC pagina sdaoe. 10.192.10.0/24
10.192.11.0/24

No painel de EC2 configuragdo da Amazon, escolha o seguinte:

a. Escolha sua chave SSH na lista suspensa em Nome do par de chaves.
b. Insira um nome em Nome do bastion host.

c. Escolha verdadeiro para Encaminhamento TCP.

/A Warning

O encaminhamento TCP deve ser definido como verdadeiro nesta etapa. Caso
contrario, ndo sera possivel criar um tunel SSH na etapa seguinte.

Escolha Avancar, Avancar.

Selecione a confirmagéao e entdo escolha Criar pilha.

Para saber mais sobre a arquitetura do seu Linux Bastion Host, consulte Linux Bastion Hosts on the
AWS Cloud: Architecture.

Etapa 1: criar a instancia do bastion
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Etapa 2: criar o tunel ssh

As etapas a seguir descrevem como criar o tunel ssh para o seu bastion do Linux. Um tunel
SSH recebe a solicitagao do seu endereco IP local para o linux bastion, e é por isso que o
encaminhamento de TCP para o linux bastion foi configurado para true nas etapas anteriores.

macOS/Linux

Para criar um tunel via linha de comando

1.
2.

Abra a pagina Instancias no EC2 console da Amazon.
Escolha uma instancia.

Copie o enderego no IPv4 DNS publico. Por exemplo,
ec2-4-82-142-1.compute-1.amazonaws.com.

No prompt de comando, navegue até o diretério em que sua chave SSH esta armazenada.

Execute o comando a seguir para se conectar a instancia do bastion usando ssh. Substitua o
valor da amostra pelo nome da sua chave SSH em mykeypair.pem.

ssh -i mykeypair.pem -N -D 8157 ec2-user@YOUR_PUBLIC_IPV4_DNS

Windows (PuTTY)

Para criar um tunel usando PuTTY

Abra a pagina Instancias no EC2 console da Amazon.
Escolha uma instancia.

Copie o endereco no IPv4 DNS publico. Por exemplo,
ec2-4-82-142-1.compute-1.amazonaws.com.

Abra o PuTTY, e selecione Sessao.

Insira 0 nome do host em Nome do host como ec2-user@ YOUR_PUBLIC_IPV4_DNS e a
porta como. 22

Expanda a guia SSH e selecione Auth. Em Arquivo de chave privada para autenticacao,
escolha seu arquivo “ppk” local.

Em SSH, escolha a guia Tuneis e selecione as op¢des Dinamico e Automatico.
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8. Em Porta de origem adicione a porta 8157 (ou qualquer outra porta ndo usada) e deixe a
porta Destino em branco. Escolha Adicionar.

9. Escolha a guia Sesséo e insira o nome da sessao. Por exemplo, SSH Tunnel.

10. Escolha Salvar, Abrir.

® Note

Talvez seja necessario inserir uma frase secreta para sua chave publica.

® Note

Se vocé receber um Permission denied (publickey) erro, recomendamos usar a
AWSSupport-TroubleshootSSHferramenta e escolher Executar esta automagao (console)

para solucionar problemas na configuragcao do SSH.

Etapa 3: configurar o grupo de segurancga bastion como uma regra de
entrada

O acesso aos servidores e 0 acesso regular a Internet a partir dos servidores sdo permitidos com
um grupo de segurancga especial de manutengao conectado a esses servidores. As etapas a seguir
descrevem como configurar o grupo de seguranga bastion como uma fonte de trafego de entrada
para o grupo de seguranga VPC de um ambiente.

1. Abra a pagina Ambientes no console do Amazon MWAA.

Escolha um ambiente.

No painel Rede, escolha Grupo de segurancga VPC.

Escolha Editar regras de entrada.

Escolha Adicionar regra.

Escolha sua ID do grupo de seguranga da VPC na lista suspensa Fonte.

Deixe as opg¢des restantes em branco ou defina-as com seus valores padrao.

© N o o ~ w Db

Escolha Salvar regras.
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Etapa 4: copiar o URL do Apache Airflow

As etapas a seguir descrevem como abrir o console do Amazon MWAA e copiar o URL para a IU do
Apache Airflow.

1. Abra a pagina Ambientes no console do Amazon MWAA.

2. Escolha um ambiente.

3. Copie o0 URL na IU do Airflow para as etapas subsequentes.

Etapa 5: definir as configuragdes de proxy

Se vocé usar um tunel SSH com o encaminhamento de portas dindmicas, devera usar um
complemento de gerenciamento de proxy SOCKS para controlar as configuragdes de proxy no seu
navegador. Por exemplo, vocé pode usar o --proxy-server recurso do Chromium para iniciar
uma sessao do navegador ou usar a FoxyProxy extensao no navegador Mozilla FireFox .

Opc¢ao um: configure um tunel SSH usando o encaminhamento de portas locais

Se nao quiser usar um proxy SOCKS, é possivel configurar um tunel SSH usando o
encaminhamento de portas locais. O comando de exemplo a seguir acessa a interface EC2
ResourceManagerweb da Amazon encaminhando o trafego na porta local 8157.

1. Abra uma nova janela do prompt de comando.

2. Digite o seguinte comando para abrir um tunel SSH.

ssh -i mykeypair.pem -N -L 8157:YOUR_VPC_ENDPOINT_ID-
vpce.YOUR_REGION.airflow.amazonaws.com:443
ubuntu@YOUR_PUBLIC_IPV4_DNS.YOUR_REGION.compute.amazonaws.com

-L significa o uso do encaminhamento de portas locais, que permite especificar uma porta local
usada para encaminhar dados a porta remota identificada no servidor Web local do né principal.

3. Digite http://localhost:8157/ em seu navegador.

@ Note

Talvez seja necessario usar https://localhost:8157/.
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Opcao dois: proxies via linha de comando

A maioria dos navegadores da Web permite que vocé configure proxies por meio de uma linha
de comando ou parametro de configuragédo. Por exemplo, com o Chromium, € possivel iniciar o
navegador com o seguinte comando:

chromium --proxy-server="socks5://localhost:8157"

Ele inicia uma sessao do navegador que usa o tunel ssh que vocé criou nas etapas anteriores para
proxy de suas solicitagdes. E possivel abrir sua URL privada do ambiente Amazon MWAA (com
https://) da seguinte forma:

https://YOUR_VPC_ENDPOINT_ID-vpce.YOUR_REGION.airflow.amazonaws.com/home.

Opcao trés: uso de proxies FoxyProxy para o Mozilla Firefox

O exemplo a seguir demonstra uma configuragdo FoxyProxy padréo (versao 7.5.1) para o Mozilla
Firefox. FoxyProxy fornece um conjunto de ferramentas de gerenciamento de proxy. Ele permite
que vocé use um servidor proxy para URLs os padrées de correspondéncia correspondentes aos
dominios usados pela interface do usuario do Apache Airflow.

1. No Firefox, abra a pagina de extensdo FoxyProxy padrao.

Escolha Adicionar ao Firefox.
Escolha Adicionar.

Escolha o FoxyProxy icone na barra de ferramentas do seu navegador e escolha Opcdes.

o & 0D

Copie o codigo a seguir e salve localmente como mwaa-proxy . json. Substitua o valor da
amostra pelo seu URL do Apache Airflow. YOUR_HOST_NAME

"e@b7kh1606694837384": {
"type": 3,
"color": "#66cc66",
"title": "airflow",
"active": true,

"address": "localhost",
"port": 8157,
"proxyDNS": false,
"username": "",
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"password": "",
"whitePatterns": [
{
"title": "airflow-ui",
"pattern": "YOUR_HOST_NAME",
"type": 1,

"protocols": 1,
"active": true

}
1,
"blackPatterns": [],
"pacURL": "",
"index": -1
.

"k20d21508277536715": {
"active": true,
"title": "Default",
"notes": "These are the settings that are used when no patterns match a URL.",
"color": "#@OS55E5",
"type": 5,
"whitePatterns": [
{
"title": "all URLs",
"active": true,
"pattern": "*",
"type": 1,
"protocols": 1
}
1,
"blackPatterns": [],
"index": 9007199254740991
I
"logging": {
"active": true,
"maxSize": 500
I
"mode": "patterns",
"browserVersion": "82.0.3",
"foxyProxyVersion": "7.5.1",
"foxyProxyEdition": "standard"

6. No painel Importar configuragdes do painel FoxyProxy 6.0+, escolha Importar configuragdes e
selecione o arquivo. mwaa-proxy.json
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7. Escolha OK.

Etapa 6: abra a IU do Apache Airflow

As etapas a seguir descrevem como abrir sua IU do Apache Airflow.

1. Abra a pagina Ambientes no console do Amazon MWAA.
2. Escolha Abrir a IU do Airflow.

Proximas etapas

» Saiba como executar comandos CLI do Airflow em um tunel SSH para um bastion host em
Referéncia de comandos da CLI do Apache Airflow.

* Aprenda a fazer upload de um codigo DAG para seu bucket do Amazon S3 em Adicionando ou
atualizando DAGs.

Tutorial: Restringindo o acesso de um usuario do Amazon MWAA a
um subconjunto de DAGs

O Amazon MWAA gerencia 0 acesso ao seu ambiente mapeando suas entidades principais do
IAM para um ou mais perfis padrao do Apache Airflow. O tutorial a seguir mostra como vocé pode
restringir usuarios individuais do Amazon MWAA a visualizar e interagir apenas com um DAG
especifico ou com um conjunto de. DAGs

® Note

As etapas deste tutorial podem ser concluidas usando o acesso federado, desde que as
perfis do IAM possam ser assumidas.

Topicos

* Pré-requisitos

+ Etapa 1: fornega acesso ao servidor web Amazon MWAA a sua entidade principal do IAM com o
perfil padrao Public do Apache Airflow.

» Etapa dois: criar um novo perfil personalizado do Apache Airflow
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» Etapa trés: atribuir o perfil que vocé criou ao seu usuario do Amazon MWAA

» Préximas etapas

» Recursos relacionados

Pré-requisitos
Para concluir os passos deste tutorial, vocé precisara do seguinte:

 Um ambiente Amazon MWAA com varios DAGs

* Um diretor do IAM, Admin com AdministratorAccesspermissoes, e um usuario do IAMMWAAUser,
como principal para o qual vocé pode limitar o acesso ao DAG. Para obter mais informagdes sobre
fungdes de administrador, consulte Funcao de trabalho de administrador no Guia do usuario do
IAM

(® Note

Nao anexe politicas de permissao diretamente aos seus usuarios do IAM. Recomendamos
configurar perfis do IAM que os usuarios possam assumir para obter acesso temporario
aos seus recursos do Amazon MWAA.

« AWS Command Line Interface versao 2 instalada.

Etapa 1: forneca acesso ao servidor web Amazon MWAA a sua entidade
principal do IAM com o perfil padrdo Public do Apache Airflow.

Para conceder permissao usando o AWS Management Console

1. Fagalogin na sua AWS conta com uma Admin fungdo e abra o console do IAM.

2. No painel de navegacao a esquerda, selecione Usuarios e escolha o usuario do Amazon MWAA
IAM.

3. Na pagina de detalhes do usuario, em Resumo, escolha a guia Permissdes e, em seguida,
escolha Politicas de permissdes para expandir o cartdo e escolha Adicionar permissoes.

4. Na secao Definir permissdes, escolha Anexar politicas existentes diretamente e escolha Criar
politica.

Pré-requisitos 281


https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AdministratorAccess$jsonEditor
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_job-functions.html#jf_administrator
https://docs.aws.amazon.com/cli/latest/userguide/getting-started-install
https://console.aws.amazon.com/iam/

Amazon Managed Workflows for Apache Airflow Guia do usuario

5. Na pagina Criar politica, escolha JSON e, em seguida, copie e cole a seguinte politica de
permissdes JSON no editor de politicas. Essa politica concede acesso do servidor web ao
usuario com o perfil padrao Public do Apache Airflow.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": "airflow:CreateWebLoginToken",
"Resource": [

"arn:aws:airflow: YOUR_REGION:YOUR_ACCOUNT_ID:role/YOUR_ENVIRONMENT_NAME/Public"
]

Etapa dois: criar um novo perfil personalizado do Apache Airflow

Para criar um novo perfil usando a |IU do Apache Airflow

1. Usando sua fungao de administrador do IAM, abra o console do Amazon MWAA e inicie a
interface de usuario do Apache Airflow do seu ambiente.

2. No painel de navegacéao na parte superior, passe 0 mouse sobre Segurancga para abrir a lista
suspensa e escolha Listar fungdes para visualizar as fun¢des padrao do Apache Airflow.

3. Nallista de fungdes, selecione Usuario e, na parte superior da pagina, escolha A¢des para abrir
0 menu suspenso. Escolha Copiar fungao e confirme Ok

(® Note

Copie os perfis Ops ou Viewer para conceder mais ou menos acesso, respectivamente.
4. Localize a nova fungéo que voceé criou na tabela e escolha Editar registro.
5. Na pagina Switch Role, faga o seguinte:

* Em Nome, digite um novo nome para a fungdo no campo de texto. Por exemplo,
Restricted.
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« Para obter a lista de Permissoes, remova can read on DAGs ecan edit on DAGs,
em seguida, adicione permissdes de leitura e gravagao para o conjunto ao qual DAGs vocé
deseja fornecer acesso. Por exemplo, para um DAG, example_dag.py, adicione can read
on DAG:example_dage can edit on DAG:example_dag.

Escolha Salvar. Agora vocé deve ter uma nova fungéo que limita 0 acesso a um subconjunto
dos DAGs disponiveis em seu ambiente Amazon MWAA. Agora € possivel atribuir esse perfil a
qualquer usuario existente do Apache Airflow.

Etapa trés: atribuir o perfil que vocé criou ao seu usuario do Amazon
MWAA

Para atribuir o novo perfil

1.

Usando as credenciais de acesso para MWAAUser, execute o comando da CLI a seguir para
recuperar o URL do servidor da web do ambiente.

$ aws mwaa get-environment --name YOUR_ENVIRONMENT_NAME | jq
' .Environment.WebserverUrl'

Se o teste for bem-sucedido, vocé vera o seguinte resultado:

"ablb2345-678a-90al-a2aa-34a567a8a901.cl3.us-west-2.airflow.amazonaws.com"

Com MWAAUser login no AWS Management Console, abra uma nova janela do navegador e
acesse o seguinte URI. Substitua Webserver-URL por suas informacgoes.

https://<Webserver-URL>/home

Se for bem-sucedido, vocé vera uma pagina de erro Forbidden porque o MWAAUser ainda nao
recebeu permissao para acessar a |lU do Apache Airflow.

Com o Admin login no AWS Management Console, abra o console do Amazon MWAA
novamente e inicie a interface de usuario do Apache Airflow do seu ambiente.

No painel da interface do usuario, expanda a lista suspensa Seguranca e, desta vez, escolha
Listar usuarios.

Etapa trés: atribuir o perfil que vocé criou ao seu usuario do Amazon MWAA 283



Amazon Managed Workflows for Apache Airflow Guia do usuario

5. Na tabela de usuarios, encontre o novo usuario do Apache Airflow e escolha Editar registro. O
primeiro nome do usuario correspondera ao seu home de usuario do IAM no seguinte padrao:
user/mwaa-user.

6. Na pagina Editar usuario, na se¢ado Fungéo, adicione a nova fungao personalizada que vocé
criou e escolha Salvar.

(® Note

O campo Sobrenome é obrigatorio, mas um espacgo satisfaz o requisito.

O Public diretor do IAM concede a MWAAUser permissao para acessar a interface do usuario
do Apache Airflow, enquanto a nova fungao fornece as permissodes adicionais necessarias para
vé-las. DAGs

/A Important

Qualquer um dos 5 perfis padrdao (como Admin) nao autorizadas pelo IAM que sao
adicionados usando a IU do Apache Airflow sera removido no préximo login do usuario.

Proximas etapas

» Para saber mais sobre como gerenciar o0 acesso ao seu ambiente Amazon MWAA e ver exemplos
de politica do IAM JSON que € possivel usar para os usuarios do seu ambiente, consulte the
section called “Como acessar um ambiente do Amazon MWAA”

Recursos relacionados

» Controle de acesso (documentagao do Apache Airflow): saiba mais sobre os perfis padrao do
Apache Airflow no site de documentag¢ao do Apache Airflow.
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Tutorial: automatizar o gerenciamento de seus proprios endpoints
de ambiente no Amazon MWAA

Se vocé usa AWS Organizationspara gerenciar varias AWS contas que compartilham recursos,

o Amazon MWAA permite que vocé crie e gerencie seus proprios endpoints Amazon VPC. Isso
significa que vocé pode usar politicas de seguranca mais rigidas que permitam acessar somente os
recursos exigidos pelo seu ambiente.

Ao criar um ambiente em uma Amazon VPC compartilhada, a conta proprietaria da Amazon VPC
central (proprietario) compartilna as duas sub-redes privadas exigidas pelo Amazon MWAA com
outras contas (participantes) que pertencem a mesma organizagao. As contas participantes que
compartilham essas sub-redes podem entao exibir, criar, modificar e excluir ambientes na VPC
compartilhada.

Ao criar um ambiente em uma Amazon VPC compartilhada ou restrita por politica, 0 Amazon MWAA
primeiro cria os recursos da VPC de servigo e, em seguida, entra em um estado PENDING por até 72
horas.

Quando o status do ambiente muda de CREATING paraPENDING, o Amazon MWAA envia uma
EventBridge notificacdo a Amazon sobre a mudanca de estado. Isso permite que a conta do
proprietario crie os endpoints necessarios em nome dos participantes com base nas informacdes

do servigo de endpoint do console ou da APl do Amazon MWAA, ou programaticamente. A seguir,
criamos novos endpoints do Amazon VPC usando uma fungao Lambda e uma EventBridge regra que
escuta as notificagdes de mudanca de estado do Amazon MWAA.

Aqui, criamos os endpoints na mesma Amazon VPC do ambiente. Para configurar uma Amazon VPC
compartilhada, crie a EventBridge regra e a fungao Lambda na conta do proprietario e no ambiente
Amazon MWAA na conta do participante.

Topicos

» Pré-requisitos

e Criar a Amazon VPC

 Criar a funcdo do Lambda

» Crie a EventBridge regra

» Criar o ambiente do Amazon MWAA
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Pré-requisitos

Para concluir os passos deste tutorial, vocé precisara do seguinte:

Criar a Amazon VPC

Use o AWS CloudFormation modelo e o AWS CLI comando a seguir para criar uma nova Amazon
VPC. O modelo configura os recursos da Amazon VPC e modifica a politica de endpoints para
restringir o acesso a uma fila especifica.

1. Baixe o AWS CloudFormation modelo e, em seguida, descompacte o . yml arquivo.

2. Em uma nova janela do prompt de comando, navegue até a pasta em que o modelo foi salvo e
use create-stack para criar a pilha. O sinalizador --template-body especifica 0 caminho

para o modelo.

$ aws cloudformation create-stack --stack-name stack-name --template-body file://
cfn-vpc-private-network.yml

Na proxima secgéao, vocé criara a fungdo do Lambda.

Criar a fungdo do Lambda

Use o cddigo Python a seguir e a politica JSON do IAM para criar uma fungdo do Lambda e fungao
de execugao. Essa fungao cria endpoints da Amazon VPC para um servidor Web Apache Airflow
privado e uma fila do Amazon SQS. O Amazon MWAA usa o Amazon SQS para enfileirar tarefas
com o Celery entre varios trabalhadores ao escalar seu ambiente.

1. Baixe o codigo da funcao Python.

2. Faca download da politica de permissao do IAM e descompacte o arquivo.

3. Abra um prompt de comando e navegue até a pasta em que a politica de permissao do JSON foi
salva. Use o comando create-role do IAM para criar a fungao.

$ aws iam create-role --role-name function-role \
--assume-role-policy-document file://lambda-mwaa-vpce-policy.json
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Observe o ARN da fungdo na AWS CLI resposta. Na proxima etapa, especificaremos essa nova
fungcdo como a fungao de execucao da funcdo usando o ARN.

4. Navegue até a pasta em que o cédigo da fungao foi salvo e use o comando create-function

para criar uma fungao.

$ aws lambda create-function --function-name mwaa-vpce-lambda \
--zip-file file://mwaa-lambda-shared-vpc.zip --runtime python3.8 --role
arn:aws:iam: :123456789012:role/function-role --handlexr lambda_handler

Observe a fungdo ARN da AWS CLI resposta. Na proxima etapa, especificamos o ARN para
configurar a fungdo como destino para uma nova EventBridge regra.

Na proxima secéao, vocé criara a EventBridge regra que invoca essa fungdo quando o ambiente entra
em um PENDING estado.

Crie a EventBridge regra

Siga as instrugdes a seguir para criar uma regra que receba as notificacdes do Amazon MWAA e
tenha como destino sua nova funcdo do Lambda.

1. Use o EventBridge put-rule comando para criar uma nova EventBridge regra.

$ aws events put-rule --name "mwaa-Lambda-rule" \
--event-pattern "{\"source\":[\"aws.airflow\"],\"detail-type\":[\"MWAA Environment
Status Change\"]}"

O padrao de eventos recebe as notificacbes que o Amazon MWAA envia sempre que o status
de um ambiente muda.

"source": ["aws.airflow"],
"detail-type": ["MWAA Environment Status Change"]

}

2. Use o comando put-targets para adicionar a fungdo do Lambda com um destino para a nova
regra.

$ aws events put-targets --rule "mwaa-lambda-rule" \
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--targets "Id"="1","Arn"="arn:aws::lambda:region:123456789012:function:mwaa-vpce-
Lambda"

Esta tudo pronto para criar um ambiente do Amazon MWAA com endpoints da Amazon VPC
gerenciados pelo cliente.

Criar o ambiente do Amazon MWAA

Use o console do Amazon MWAA para criar um ambiente com endpoints da Amazon VPC
gerenciados pelo cliente.

1.  Abra o console do Amazon MWAA e escolha Criar um ambiente.

2. Em Nome, insira um nome exclusivo.
3. Em Versao do Airflow, escolha a mais recente.
4

Escolha um bucket e uma DAGs pasta do Amazon S3, como dags/ para usar com o ambiente,
e escolha Avancar.

5. Na pagina Configurar definicdes avangadas, faca o seguinte:

a. Em Nuvem privada virtual (VPC), escolha a Amazon VPC criada na etapa anterior.

b. Em Acesso ao servidor Web, escolha Rede publica (acessivel pela Internet).

c. Em Grupos de segurancga, escolha o grupo de seguranga com o qual vocé criou AWS
CloudFormation. Como os grupos de seguranca dos endpoints de AWS PrivateLink da
etapa anterior sao autorreferenciados, vocé deve escolher o mesmo grupo de seguranca
para o seu ambiente.

d. Em Gerenciamento de endpoints, escolha Endpoints gerenciados pelo cliente.
6. Mantenha as configuragdes padrao restantes e escolha Avancar.

7. Revise suas selegdes e escolha Criar ambiente.

® Tip
Para obter mais informag¢des sobre como configurar um novo ambiente, consulte Getting
started with Amazon MWAA.
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Quando o ambiente estiver PENDING, o Amazon MWAA envia uma notificagdo que corresponde
ao padrao de evento que vocé definiu para a regra. A regra invoca a fungado do Lambda. A fungéo
analisa o evento de notificacdo e obtém as informacdes de endpoint necessarias para o servidor
Web e a fila do Amazon SQS. Em seguida, ela cria os endpoints na Amazon VPC.

Quando os endpoints estdo disponiveis, o Amazon MWAA retoma a criagao do ambiente. Quando
estiver pronto, o status do ambiente muda para AVAILABLE e vocé pode acessar o servidor Web
Apache Airflow usando o console do Amazon MWAA.
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Exemplos de codigo para o Amazon Managed Workflows for
Apache Airflow

Este guia contém exemplos de codigo, incluindo DAGs plug-ins personalizados, que vocé pode usar
em um ambiente Amazon Managed Workflows for Apache Airflow. Para obter mais exemplos de uso
do Apache Airflow com AWS servigos, consulte o dagsdiretério no repositorio do Apache Airflow.
GitHub

Amostras

* Como usar um DAG para importar variaveis na CLI

* Como criar uma conexao SSH usando o SSHOperator

* Usando uma chave secreta AWS Secrets Manager para uma conexao do Apache Airflow

Snowflake

* Usando um DAG para escrever métricas personalizadas no CloudWatch

* Limpeza do banco de dados do Aurora PostgreSQL em um ambiente do Amazon MWAA

* Como exportar metadados do ambiente para arquivos CSV no Amazon S3

* Usando uma chave secreta AWS Secrets Manager para uma variavel do Apache Airflow

* Usando uma chave secreta AWS Secrets Manager para uma conexao Apache Airflow

» Como criar um plugin personalizado com a Oracle

» Como criar um plug-in personalizado que gera variaveis de ambiente de runtime

* Como alterar o fuso horario de um DAG no Amazon MWAA

» Atualizando um token CodeArtifact

» Como criar de um plug-in personalizado com o Apache Hive e o Hadoop

» Criacado de um plug-in personalizado para o Apache Airflow PythonVirtualenvOperator

* Invocando DAGs com uma funcao Lambda

* Invocacdo DAGs em diferentes ambientes do Amazon MWAA

* Como usar o Amazon MWAA com Amazon RDS para Microsoft SQL Server

* Como usar o Amazon MWAA com o Amazon EMR

* Como usar o Amazon MWAA com o Amazon EKS

» Como conectar-se ao Amazon ECS usando o ECSOperator

« Como usar DBT com o Amazon MWAA
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* AWS blogs e tutoriais

Como usar um DAG para importar variaveis na CLI

O codigo de exemplo a seguir importa variaveis usando a CLI no Amazon Managed Workflows for
Apache Airflow.

Topicos

* Verséo

* Pré-requisitos

* Permissoes

+ Dependéncias

+ Exemplo de codigo

* Proximas etapas

Versao

+ E possivel usar o exemplo de cédigo nesta pagina com o Apache Airflow v2 no Python 3.10.

Pré-requisitos

* Nenhuma permissao adicional é necessaria para usar o exemplo de cédigo nesta pagina.

Permissoes

Sua AWS conta precisa acessar a AmazonMWAAAirflowCliAccess politica. Para saber mais,
consulte Politica de CLI do Apache Airflow: Amazon MWAAAIrflow CliAccess.

Dependéncias

» Para usar esse exemplo de codigo com o Apache Airflow v2, nenhuma dependéncia adicional é
necessaria. O cédigo usa a instalacao basica do Apache Airflow v2 em seu ambiente.
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Exemplo de cddigo

O codigo de exemplo a seguir usa trés entradas: o nome do ambiente Amazon MWAA

(emmwaa_env), a AWS regido do seu ambiente (emaws_region) e o arquivo local que contém as

variaveis que vocé deseja importar (em). var_file

import
import
import
import
import
import

argv =

boto3
json
requests
baseb4
getopt
sys

sys.argv[1l:]

mwaa_env=""

aws_region=""

var_file=""

try:

opts, args = getopt.getopt(argv, 'e:v:r:', ['environment',6 'variable-
file',"

region'])

#if len(opts) == @ and len(opts) > 3:

if

len(opts) != 3:

print ('Usage: -e MWAA environment -v variable file location and filename -r

aws region')
else:

for opt, arg in opts:
if opt in ("-e"):
mwaa_env=arg

elif opt in ("-1"):

aws_region=arg

elif opt in ("-v"):
var_file=arg

boto3.setup_default_session(region_name="{}".format(aws_region))
mwaa_env_name = "{}".format(mwaa_env)

client = boto3.client('mwaa')

mwaa_cli_token = client.create_cli_token(
Name=mwaa_env_name

with open ("{}".format(var_file), "r") as myfile:

Exemplo de codigo
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fileconf = myfile.read().replace('\n', '')

json_dictionary = json.loads(fileconf)
for key in json_dictionary:
print(key, " ", json_dictionary[key])
val = (key + " " + json_dictionary[key])
mwaa_auth_token = 'Bearer ' + mwaa_cli_token['CliToken']
mwaa_webserver_hostname = 'https://{0}/aws_mwaa/
cli'.format(mwaa_cli_token['WebServerHostname'])
raw_data = "variables set {0}".format(val)
mwaa_response = requests.post(
mwaa_webserver_hostname,
headers={
'Authorization': mwaa_auth_token,
'Content-Type': 'text/plain'
.
data=raw_data
)
mwaa_std_err_message = baseb4.b64decode(mwaa_response.json()
['stderr']).decode('utf8"')
mwaa_std_out_message = baseb4.b64decode(mwaa_response.json()
['stdout']).decode('utf8")
print(mwaa_response.status_code)
print(mwaa_std_err_message)
print(mwaa_std_out_message)

except:

print('Use this script with the following options: -e MWAA environment -v variable
file location and filename -r aws region')

print("Unexpected error:", sys.exc_info()[0])

sys.exit(2)

Proximas etapas

+ Saiba como fazer o upload do cédigo DAG neste exemplo para a pasta dags em seu bucket do
Amazon S3 em Adicionando ou atualizando DAGs.

Como criar uma conexao SSH usando o SSHOperator

O exemplo a seguir descreve como vocé pode usar o SSHOperator em um grafico aciclico
direcionado (DAG) para se conectar a uma instancia remota da Amazon a EC2 partir do seu
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ambiente Amazon Managed Workflows for Apache Airflow. E possivel usar uma abordagem
semelhante para se conectar a qualquer instancia remota com acesso SSH.

No exemplo a seguir, vocé faz upload de uma chave secreta SSH (. pem) para o diretério dags

do seu ambiente no Amazon S3. Em seguida, vocé instala as dependéncias necessarias usando
requirements.txt e cria uma nova conexao do Apache Airflow na interface do usuario. Por fim,
vocé grava um DAG que cria uma conexao SSH com a instancia remota.

Topicos

* Versao

» Pré-requisitos

* Permissoes

» Requisitos

» Copie sua chave secreta para o Amazon S3

» Crie uma nova conexao com o Apache Airflow

» Exemplo de cédigo

Versao

- E possivel usar o exemplo de codigo nesta pagina com o Apache Airflow v2 no Python 3.10.

Pré-requisitos

Para usar o cédigo de amostra nesta pagina, vocé precisara do seguinte:

* Um ambiente Amazon MWAA.

* Uma chave secreta SSH. A amostra de cédigo pressupde que vocé tenha uma EC2 instancia da
Amazon e uma . pem na mesma regiao do seu ambiente Amazon MWAA. Se vocé néo tiver uma
chave, consulte Criar ou importar um par de chaves no Guia do EC2 usuario da Amazon.

Permissoes

* Nenhuma permissao adicional é necessaria para usar o exemplo de codigo nesta pagina.
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Requisitos

Adicione o parametro a seguir para requirements. txt para instalar o pacote apache-airflow-
providers-ssh no servidor web. Depois que o ambiente for atualizado e o Amazon MWAA instalar
com sucesso a dependéncia, vocé vera um novo tipo de conexao SSH na interface do usuario.

-c https://raw.githubusercontent.com/apache/airflow/constraints-Airflow-version/
constraints-Python-version.txt
apache-airflow-providers-ssh

@ Note

-c define o URL das restricbes em requirements. txt. Isso garante que o Amazon MAA
instale a versao correta do pacote para seu ambiente.

Copie sua chave secreta para o Amazon S3

Use o AWS Command Line Interface comando a seguir para copiar sua . pem chave para o dags
diretorio do seu ambiente no Amazon S3.

$ aws s3 cp your-secret-key.pem s3://your-bucket/dags/

O Amazon MWAA copia o conteudo em dags, incluindo a chave . pem, para o diretério local /ust/
local/airflow/dags/. Ao fazer isso, o Apache Airflow pode acessar a chave.

Crie uma nova conexao com o Apache Airflow

Para criar uma nova conexao SSH usando a |IU do Apache Airflow

1. Abra a pagina Ambientes no console do Amazon MWAA.

2. Na lista de ambientes, escolha Abrir a IlU do Airflow em seu ambiente.

3. Na pagina IU do Apache Airflow, selecione Admin na barra de navegacgao superior para expandir
a lista suspensa e selecione Conexoes.

4. Na pagina Listar conexdes, escolha o botdo + ou Adicionar um novo registro para adicionar uma
nova conexao.

5. Na pagina Adicionar conexao, fornega as seguintes informagdes:
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Em Id da conexao, insira ssh_new.

0

o

Em Tipo de conexéo, selecione SSH na lista suspensa.

@ Note

Se o tipo de conexdo SSH nao estiver disponivel na lista, o Amazon MWAA nao
instalou o pacote de apache-airflow-providers-ssh necessario. Atualize seu
arquivo requirements. txt para incluir esse pacote e tente novamente.

c. Em Host, insira o endereco IP da EC2 instancia da Amazon a qual vocé deseja se conectar.
Por exemplo, 12.345.67.89.

d. Em Nome de usuario, insira ec2-user se vocé esta se conectando a uma EC2 instancia da
Amazon. Seu nome de usuario pode ser diferente, dependendo do tipo de instancia remota
a qual vocé deseja que o Apache Airflow se conecte.

e. Para Extra, insira o seguinte par de chave-valor no formato JSON:

{ "key_file": "/usr/local/airflow/dags/your-secret-key.pem" }

Esse par de chave-valor instrui o Apache Airflow a procurar a chave secreta no diretério
local /dags.

Exemplo de cddigo

O DAG a seguir usa o SSHOperator para se conectar a sua EC2 instancia de destino da Amazon
e, em seguida, executa o comando hostname Linux para imprimir o nome da instancia. E possivel
modificar o DAG para executar qualquer comando ou script na instancia remota.

1. Abra um terminal e navegue até o diretério em que seu codigo DAG esta armazenado. Por
exemplo:

cd dags

2. Copie o conteudo da amostra de codigo a seguir e salve localmente como ssh. py.

from airflow.decorators import dag
from datetime import datetime
from airflow.providers.ssh.operators.ssh import SSHOperator
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@dag(
dag_id="ssh_operator_example",
schedule_interval=None,
start_date=datetime(2022, 1, 1),
catchup=False,

)

def ssh_dag():

task_1=SSHOperator(
task_id="ssh_task",
ssh_conn_id="'ssh_new',
command="hostname"',

my_ssh_dag = ssh_dag()

3. Execute o AWS CLI comando a seguir para copiar o DAG para o bucket do seu ambiente e, em
seguida, acionar o DAG usando a interface do usuario do Apache Airflow.

$ aws s3 cp your-dag.py s3://your-environment-bucket/dags/

4. Se tiver éxito, vocé vera uma saida semelhante a seguinte nos logs de tarefas para ssh_task
no DAG ssh_operator_example:

[2022-01-01, 12:00:00 UTC] {{base.py:79}} INFO - Using connection to: id: ssh_new.
Host: 12.345.67.89, Port: None,

Schema: , Login: ec2-user, Password: None, extra: {'key_file': '/usr/local/airflow/
dags/your-secret-key.pem'}

[2022-01-01, 12:00:00 UTC] {{ssh.py:264}} WARNING - Remote Identification Change is
not verified. This won't protect against Man-In-The-Middle attacks

[2022-01-01, 12:00:00 UTC] {{ssh.py:270}} WARNING - No Host Key Verification. This
won't protect against Man-In-The-Middle attacks

[2022-01-01, 12:00:00 UTC] {{transport.py:1819}} INFO - Connected (version 2.0,
client OpenSSH_7.4)

[2022-01-01, 12:00:00 UTC] {{transport.py:1819}} INFO - Authentication (publickey)
successful!

[2022-01-01, 12:00:00 UTC] {{ssh.py:139}} INFO - Running command: hostname
[2022-01-01, 12:00:00 UTC]{{ssh.py:171}} INFO - ip-123-45-67-89.us-

west-2.compute.internal

[2022-01-01, 12:00:00 UTC] {{taskinstance.py:1280}} INFO - Marking task as SUCCESS.
dag_id=ssh_operator_example, task_id=ssh_task, execution_date=20220712T200914,
start_date=20220712T200915, end_date=20220712T200916
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Usando uma chave secreta AWS Secrets Manager para uma
conexao do Apache Airflow Snowflake

O exemplo a seguir chama AWS Secrets Manager para obter uma chave secreta para uma conexao
do Apache Airflow Snowflake no Amazon Managed Workflows for Apache Airflow. Pressupde-se que
vocé tenha concluido as etapas em Configurando uma conexao Apache Airflow usando um segredo
AWS Secrets Manager.

Topicos
* Versao

* Pré-requisitos

* Permissoes
* Requisitos

+ Exemplo de codigo

* Proximas etapas

Versao

+ E possivel usar o exemplo de cédigo nesta pagina com o Apache Airflow v2 no Python 3.10.

Pré-requisitos
Para usar o cédigo de amostra nesta pagina, vocé precisara do seguinte:

» O back-end do Secrets Manager como uma op¢ao de configuracdo do Apache Airflow, conforme
mostrado em Configurando uma conexado Apache Airflow usando um segredo AWS Secrets

Manager.
* Uma string de conexao do Apache Airflow no Secrets Manager, conforme mostrado em

Configurando uma conexao Apache Airflow usando um segredo AWS Secrets Manager.

Permissoes

* As permissdes do Secrets Manager sdo mostradas em Configurando uma conexao Apache Airflow
usando um segredo AWS Secrets Manager.
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Requisitos

Para usar o cédigo de amostra nesta pagina, adicione as seguintes dependéncias ao seu
requirements. txt. Para saber mais, consulte Como instalar dependéncias do Python.

apache-airflow-providers-snowflake==1.3.0

Exemplo de cédigo

As etapas a seguir descrevem como criar o cdédigo DAG que chama o Secrets Manager para obter o

segredo.

1. No prompt de comando, navegue até o diretério em que o cédigo do DAG esta armazenado. Por

exemplo:

cd dags

2. Copie o conteudo da amostra de cédigo a seguir e salve localmente como
snowflake_connection.py.

Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.

Permission is hereby granted, free of charge, to any person obtaining a copy of
this software and associated documentation files (the "Software"), to deal in
the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of
the Software, and to permit persons to whom the Software is furnished to do so.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR

IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS
FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR
COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER

IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN
CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.

from airflow import DAG

from airflow.providers.snowflake.operators.snowflake import SnowflakeOperator

from airflow.utils.dates import days_ago

snowflake_query = [
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"""uyse warehouse "MY_WAREHOUSE";""",

"""select * from "SNOWFLAKE_SAMPLE_DATA"."WEATHER"."WEATHER_14_TOTAL" limit
10@; IIIIII’
]

with DAG(dag_id="'snowflake_test', schedule_interval=None, catchup=False,
start_date=days_ago(1)) as dag:
snowflake_select = SnowflakeOperator(
task_id="snowflake_select",
sql=snowflake_query,
snowflake_conn_id="snowflake_conn",

Proximas etapas

+ Saiba como fazer o upload do codigo DAG neste exemplo para a pasta dags em seu bucket do
Amazon S3 em Adicionando ou atualizando DAGs.

Usando um DAG para escrever métricas personalizadas no
CloudWatch

Vocé pode usar o exemplo de codigo a seguir para gravar um grafico aciclico direcionado (DAG)
que executa PythonOperator para recuperar métricas em nivel de SO para um ambiente Amazon
MWAA. O DAG entéo publica os dados como métricas personalizadas na Amazon. CloudWatch

As métricas personalizadas de nivel de SO fornecem visibilidade adicional sobre como os
operadores do ambiente estio utilizando recursos como meméria virtual e CPU. Vocé pode usar
essas informagdes para selecionar a classe de ambiente mais adequada a sua workload.

Topicos
* Versao

» Pré-requisitos

* Permissoes

» Dependéncias

Exemplo de cédigo
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Versao

« E possivel usar o exemplo de cédigo nesta pagina com o Apache Airflow v2 no Python 3.10.

Pré-requisitos
Para usar o cédigo de exemplo nesta pagina, vocé precisara de:

* Um ambiente Amazon MWAA.

Permissoes

* Nenhuma permisséao adicional é necessaria para usar o exemplo de codigo nesta pagina.

Dependéncias

* Nenhuma dependéncia adicional é necessaria para usar o exemplo de cédigo desta pagina.

Exemplo de cddigo

1. No prompt de comando, navegue até a pasta em que seu cdédigo do DAG esta armazenado. Por
exemplo:

cd dags

2. Copie o conteudo do exemplo de codigo a seguir e salve-o localmente como dag-custom-
metrics.py. Substitua MWAA-ENV-NAME pelo nome do seu ambiente.

from airflow import DAG

from airflow.operators.python_operator import PythonOperator
from airflow.utils.dates import days_ago

from datetime import datetime

import os, json,boto3,psutil, socket

def publish_metric(client,name,value,cat,unit="'None'):
environment_name = os.getenv("MWAA_ENV_NAME")
value_number=float(value)
hostname = socket.gethostname()
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ip_address = socket.gethostbyname(hostname)
print('writing value',value_number, 'to metric', name)
response = client.put_metric_data(
Namespace="'MWAA-Custom',
MetricData=[

{
'MetricName': name,
'Dimensions': [
{
'Name': 'Environment',
'Value': environment_name
I
{
'Name': 'Category',
'Value': cat
I
{
'Name': 'Host',
'Value': ip_address
I
1,
'Timestamp': datetime.now(),
'Value': value_number,
'Unit': unit
},
]
)
print(response)

return response

def python_fn(**kwargs):
client = boto3.client('cloudwatch')

cpu_stats = psutil.cpu_stats()
print('cpu_stats', cpu_stats)

virtual = psutil.virtual_memory()
cpu_times_percent = psutil.cpu_times_percent(interval=0)

publish_metric(client=client, name='virtual_memory_total"',
cat="virtual_memory', value=virtual.total, unit='Bytes')

publish_metric(client=client, name='virtual_memory_available"',
cat='virtual_memory', value=virtual.available, unit='Bytes')
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publish_metric(client=client, name='virtual_memory_used', cat='virtual_memory',
value=virtual.used, unit='Bytes')

publish_metric(client=client, name='virtual_memory_free', cat='virtual_memory',
value=virtual.free, unit='Bytes')

publish_metric(client=client, name='virtual_memory_active',
cat='virtual_memory', value=virtual.active, unit='Bytes')

publish_metric(client=client, name='virtual_memory_inactive',
cat='virtual_memory', value=virtual.inactive, unit='Bytes')

publish_metric(client=client, name='virtual_memory_percent',
cat='virtual_memory', value=virtual.percent, unit='Percent')

publish_metric(client=client, name='cpu_times_percent_user',
cat='cpu_times_percent', value=cpu_times_percent.user, unit='Percent')

publish_metric(client=client, name='cpu_times_percent_system',
cat="cpu_times_percent', value=cpu_times_percent.system, unit='Percent')

publish_metric(client=client, name='cpu_times_percent_idle’,
cat='cpu_times_percent', value=cpu_times_percent.idle, unit='Percent')

return "OK"

with DAG(dag_id=os.path.basename(__file__ ).replace(".py", ""),
schedule_interval='#*/5 * * * *' catchup=False, start_date=days_ago(l)) as dag:
t = PythonOperator(task_id="memory_test", python_callable=python_fn,
provide_context=True)

3. Execute o AWS CLI comando a seguir para copiar o DAG para o bucket do seu ambiente e, em
seguida, acionar o DAG usando a interface do usuario do Apache Airflow.

$ aws s3 cp your-dag.py s3://your-environment-bucket/dags/

4. Se o DAG for executado com sucesso, vocé devera ver algo semelhante em seus logs do
Apache Airflow:

[2022-08-16, 10:54:46 UTC] {{logging_mixin.py:1093}} INFO -
cpu_stats scpustats(ctx_switches=3253992384, interrupts=1964237163,
soft_interrupts=492328209, syscalls=0)
[2022-08-16, 10:54:46 UTC] {{logging_mixin.py:109}} INFO - writing value
16024199168.0 to metric virtual_memory_total
[2022-08-16, 10:54:46 UTC] {{logging_mixin.py:109}} INFO - {'ResponseMetadata':
{'RequestId': 'fad289ac-aa51-46a9-8b18-24e4e4063f4d', 'HTTPStatusCode': 200,
'"HTTPHeaders': {'x-amzn-requestid': 'fad289ac-aa51-46a9-8bl8-24e4e4063f4d’,
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'content-type': 'text/xml', 'content-length': '212', 'date': 'Tue, 16 Aug 2022
17:54:45 GMT'}, 'RetryAttempts': 03}}
[2022-08-16, 10:54:46 UTC] {{logging_mixin.py:109}} INFO - writing value
14356287488.0 to metric virtual_memory_available
[2022-08-16, 10:54:46 UTC] {{logging_mixin.py:109}} INFO - {'ResponseMetadata':
{'RequestId': '6ef60085-07ab-4865-8abf-dc94f9@cab46', 'HTTPStatusCode': 200,
'HTTPHeaders': {'x-amzn-requestid': '6ef60085-07ab-4865-8abf-dc94f90@cab46’,
'content-type': 'text/xml', 'content-length': '212', 'date': 'Tue, 16 Aug 2022
17:54:45 GMT'}, 'RetryAttempts': 0}}
[2022-08-16, 10:54:46 UTC] {{logging_mixin.py:109}} INFO - writing value
1342296064.0 to metric virtual_memory_used
[2022-08-16, 10:54:46 UTC] {{logging_mixin.py:109}} INFO - {'ResponseMetadata':
{'RequestId': 'd5331438-5d3c-4df2-bc42-52dcf8d60a@@', 'HTTPStatusCode': 200,
'"HTTPHeaders': {'x-amzn-requestid': 'd5331438-5d3c-4df2-bc42-52dcf8d60a00’,
'content-type': 'text/xml', 'content-length': '212', 'date': 'Tue, 16 Aug 2022
17:54:45 GMT'}, 'RetryAttempts': 0}}

[2022-08-16, 10:54:46 UTC] {{python.py:1523}} INFO - Done. Returned value was: OK
[2022-08-16, 10:54:46 UTC] {{taskinstance.py:1280}} INFO - Marking task as SUCCESS.
dag_id=dag-custom-metrics, task_id=memory_test, execution_date=20220816T175444,
start_date=20220816T175445, end_date=20220816T175446

[2022-08-16, 10:54:46 UTC] {{local_task_job.py:154}} INFO - Task exited with return
code 0

Limpeza do banco de dados do Aurora PostgreSQL em um
ambiente do Amazon MWAA

A solucado Workflows gerenciados pela Amazon para Apache Airflow usa um banco de dados Aurora
PostgreSQL como o banco de dados de metadados do Apache Airflow, onde o DAG é executado e
as instancias das tarefas sdo armazenadas. O cddigo de exemplo a seguir limpa periodicamente as
entradas do banco de dados Aurora PostgreSQL dedicado para seu ambiente Amazon MWAA.
Topicos

* Versao

* Pré-requisitos

» Dependéncias

« Exemplo de codigo
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Versao

« E possivel usar o exemplo de cédigo nesta pagina com o Apache Airflow v2 no Python 3.10.

Pré-requisitos

Para usar o cédigo de amostra nesta pagina, vocé precisara do seguinte:

 Um ambiente Amazon MWAA.

Dependéncias

» Para usar esse exemplo de codigo com o Apache Airflow v2, nenhuma dependéncia adicional €
necessaria. O cédigo usa a instalacao basica do Apache Airflow v2 em seu ambiente.

Exemplo de cddigo

O DAG a seguir limpa o banco de dados de metadados das tabelas especificadas em
TABLES_TO_CLEAN. O exemplo exclui dados das tabelas especificadas com mais de 30 dias. Para
ajustar até que ponto as entradas sao excluidas, defina MAX_AGE_IN_DAYS para um outro valor.

Apache Airflow v2.4 and later

from airflow import DAG

from airflow.models.param import Param

from airflow.operators.bash_operator import BashOperator
from airflow.utils.dates import days_ago

from datetime import datetime, timedelta

# Note: Database commands may time out if running longer than 5 minutes. If this
occurs, please increase the MAX_AGE_IN_DAYS (or change

# timestamp parameter to an earlier date) for initial runs, then reduce on
subsequent runs until the desired retention is met.

MAX_AGE_IN_DAYS = 30

# To clean specific tables, please provide a comma-separated list per
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# https://airflow.apache.org/docs/apache-airflow/stable/cli-and-env-variables-
ref.html#clean
# A value of None will clean all tables

TABLES_TO_CLEAN = None

with DAG(
dag_id="clean_db_dag",
schedule_interval=None,
catchup=False,
start_date=days_ago(1),
params={
"timestamp": Param(
default=(datetime.now()-timedelta(days=MAX_AGE_IN_DAYS)).strftime("%Y-
%m-%d %H:%M:%S"),
type="string",
minLength=1,
maxLength=255,
),
}
) as dag:
if TABLES_TO_CLEAN:
bash_command="airflow db clean --clean-before-timestamp

"{{ params.timestamp }}' --tables '"+TABLES_TO_CLEAN+"' --skip-archive --yes"
else:
bash_command="airflow db clean --clean-before-timestamp
'{{ params.timestamp }}' --skip-archive --yes"

cli_command = BashOperator(
task_id="bash_command",
bash_command=bash_command

Apache Airflow v2.2 and earlier

from airflow import settings

from airflow.utils.dates import days_ago

from airflow.models import DagTag, DagModel, DagRun, ImportError, Log, SlaMiss,
RenderedTaskInstanceFields, TaskInstance, TaskReschedule, XCom

from airflow.decorators import dag, task

from airflow.utils.dates import days_ago

from time import sleep
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from airflow.version import version
major_version, minor_version = int(version.split('.')[@]), int(version.split('."')
[11)
if major_version >= 2 and minor_version >= 6:
from airflow.jobs.job import Job
else:
# The BaseJob class was renamed as of Apache Airflow v2.6
from airflow.jobs.base_job import BaseJob as Job

# Delete entries for the past 30 days. Adjust MAX_AGE_IN_DAYS to set how far back
this DAG cleans the database.

MAX_AGE_IN_DAYS = 30

MIN_AGE_IN_DAYS = 0

DECREMENT = -7

# This is a list of (table, time) tuples.
# table = the table to clean in the metadata database
# time = the column in the table associated to the timestamp of an entry
# or None if not applicable.
TABLES_TO_CLEAN = [[Job, Job.latest_heartbeat],
[TaskInstance, TaskInstance.execution_date],
[TaskReschedule, TaskReschedule.execution_date],
[DagTag, None],
[DagModel, DagModel.last_parsed_time],
[DagRun, DagRun.execution_date],
[ImportError, ImportError.timestamp],
[Log, Log.dttm],
[SlaMiss, SlaMiss.execution_date],
[RenderedTaskInstanceFields, RenderedTaskInstanceFields.execution_date],
[XCom, XCom.execution_date],

@task()
def cleanup_db_fn(x):
session = settings.Session()

if x[17:
for oldest_days_ago in range(MAX_AGE_IN_DAYS, MIN_AGE_IN_DAYS, DECREMENT):
earliest_days_ago = max(oldest_days_ago + DECREMENT, MIN_AGE_IN_DAYS)
print(f"deleting {str(x[0])} entries between {earliest_days_ago} and
{oldest_days_ago} days old...")
earliest_date = days_ago(earliest_days_ago)
oldest_date = days_ago(oldest_days_ago)
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query = session.query(x[@]).filter(x[1] >= earliest_date).filter(x[1] <=
oldest_date)

query.delete(synchronize_session= False)

session.commit()

sleep(5)
else:
# No time column specified for the table. Delete all entries
print("deleting", str(x[@]), "...")

query = session.query(x[@])
query.delete(synchronize_session= False)
session.commit()

session.close()

@dag(
dag_id="cleanup_db",
schedule_interval="@weekly",
start_date=days_ago(7),
catchup=False,
is_paused_upon_creation=False

def clean_db_dag_fn():
t_last=None
for x in TABLES_TO_CLEAN:
t=cleanup_db_fn(x)
if t_last:
t_last >> t
t_last = t

clean_db_dag = clean_db_dag_fn()

Como exportar metadados do ambiente para arquivos CSV no
Amazon S3
O exemplo de cddigo a seguir mostra como € possivel criar um grafico aciclico direcionado (DAG)

gue consulta o banco de dados em busca de uma variedade de informagdes de execucado do DAG e
grava os dados para arquivos . csv armazenados no Amazon S3.
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Talvez vocé queira exportar informagdes do banco de dados Aurora PostgreSQL do seu ambiente
para inspecionar os dados localmente, arquiva-los no armazenamento de objetos ou combina-los
com ferramentas como o operador Amazon S3 para Amazon Redshift e a limpeza do banco de

dados, a fim de mover os metadados do Amazon MWAA do ambiente, mas preserva-los para analise
futura.

E possivel consultar o banco de dados para qualquer um dos objetos listados nos Modelos do
Apache Airflow. Esse exemplo de codigo usa trés modelos, DagRun, TaskFail e TaskInstance,
que fornecem informacdes relevantes para executar o DAG.

Topicos
* Versao

» Pré-requisitos

* Permissoes

+ Requisitos
« Exemplo de codigo

Versao

« E possivel usar o exemplo de codigo nesta pagina com o Apache Airflow v2 no Python 3.10.

Pré-requisitos
Para usar o cédigo de amostra nesta pagina, vocé precisara do seguinte:

* Um ambiente Amazon MWAA.

* Um novo bucket do Amazon S3 no qual vocé deseja exportar suas informac¢des de metadados.

Permissoes

O Amazon MWAA precisa de permissao para que a agao s3:PutObject do Amazon S3 grave as
informacgdes de metadados consultadas no Amazon S3. Adicione a seguinte declaragcao de politica
ao perfil de execucao do seu ambiente.

{
"Effect": "Allow",
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"Action": "s3:PutObject*",

"Resource": "arn:aws:s3:::your-new-export-bucket"
Essa politica limita somente o acesso de gravagao your-new-export-bucket a.
Requisitos

» Para usar esse exemplo de codigo com o Apache Airflow v2, nenhuma dependéncia adicional é
necessaria. O cdédigo usa a instalacao basica do Apache Airflow v2 em seu ambiente.

Exemplo de cbdigo

As etapas a seguir descrevem como € possivel criar um DAG que consulta o Aurora PostgreSQL e
grava o resultado em seu novo bucket do Amazon S3.

1.  Em seu terminal, navegue até o diretério em que seu codigo DAG esta armazenado. Por
exemplo:

cd dags

2. Copie o conteudo do exemplo de cddigo a seguir e salve-o localmente como
metadata_to_csv.py. E possivel alterar o valor atribuido para MAX_AGE_IN_DAYS para
controlar a idade dos registros mais antigos que seu DAG consulta no banco de dados de
metadados.

from airflow.decorators import dag, task

from airflow import settings

import os

import boto3

from airflow.utils.dates import days_ago

from airflow.models import DagRun, TaskFail, TaskInstance
import csv, re

from io import StringIO

DAG_ID = os.path.basename(__file__ ).replace(".py", "")
MAX_AGE_IN_DAYS = 30

S3_BUCKET = '<your-export-bucket>'
S3_KEY = 'files/export/{@}.csv'
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# You can add other objects to export from the metadatabase,
OBJECTS_TO_EXPORT = [

[DagRun,DagRun.execution_date],

[TaskFail, TaskFail.execution_datel],

[TaskInstance, TaskInstance.execution_date],

e@task()

def export_db_task(**kwargs):
session = settings.Session()
print("session: ",str(session))

oldest_date = days_ago(MAX_AGE_IN_DAYS)
print("oldest_date: ",oldest_date)

s3 = boto3.client('s3")

for x in OBJECTS_TO_EXPORT:
query = session.query(x[0]).filter(x[1] >= days_ago(MAX_AGE_IN_DAYS))
print("type", type(query))
allrows=query.all()
name=re.sub("[<>"']", "", str(x[0]))
print(name,": ",str(allrows))

if len(allrows) > 0:
outfileStzr=""
f StringIO(outfileStr)
w csv.DictWriter(f, vars(allrows[@]).keys())
w.writeheader()
for y in allrows:
w.writerow(vars(y))
outkey = S3_KEY.format(name[6:])
s3.put_object(Bucket=S3_BUCKET, Key=outkey, Body=f.getvalue())

@dag(
dag_id=DAG_ID,
schedule_interval=None,
start_date=days_ago(1l),
)

def export_db():
t = export_db_task()

metadb_to_s3_test = export_db()
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3. Execute o AWS CLI comando a seguir para copiar o DAG para o bucket do seu ambiente e, em

seguida, acionar o DAG usando a interface do usuario do Apache Airflow.

$ aws s3 cp your-dag.py s3://your-environment-bucket/dags/

4. Se for bem-sucedido, vocé exibira uma saida semelhante a seguinte nos logs de tarefas da

tarefa export_db:

[2022-01-01, 12:00:00 PDT] {{logging_mixin.py:109}} INFO
'sqlalchemy.orm.query.Query'>

[2022-01-01, 12:00:00 PDT] {{logging_mixin.py:109}} INFO
airflow.models.dagrun.DagRun : [your-tasks]

[2022-01-01, 12:00:00 PDT] {{logging_mixin.py:109}} INFO
'sqlalchemy.orm.query.Query'>

[2022-01-01, 12:00:00 PDT] {{logging_mixin.py:109}} INFO
airflow.models.taskfail.TaskFail : [your-tasks]

[2022-01-01, 12:00:00 PDT] {{logging_mixin.py:109}} INFO
'sqlalchemy.orm.query.Query'>

[2022-01-01, 12:00:00 PDT] {{logging_mixin.py:109}} INFO
airflow.models.taskinstance.TaskInstance : [your-tasks]

type <class

class

type <class

class

type <class

class

[2022-01-01, 12:00:00 PDT] {{python.py:1523}} INFO - Done. Returned value was: OK

[2022-01-01, 12:00:00 PDT] {{taskinstance.py:12803}} INFO - Marking task as

SUCCESS. dag_id=metadb_to_s3, task_id=export_db, execution_date=20220101T000000,

start_date=20220101T000000, end_date=20220101T000000

[2022-01-01, 12:00:00 PDT] {{local_task_job.py:154}} INFO - Task exited with return

code 0

[2022-01-01, 12:00:00 PDT] {{local_task_job.py:264}} INFO - @ downstream tasks

scheduled from follow-on schedule check

Agora é possivel acessar e baixar os arquivos . csv exportados em seu novo bucket do Amazon

S3em /files/export/.

Usando uma chave secreta AWS Secrets Manager para uma

variavel do Apache Airflow

O exemplo a seguir chama AWS Secrets Manager para obter uma chave secreta para uma variavel

do Apache Airflow no Amazon Managed Workflows for Apache Airflow. Pressupbe-se que vocé

tenha concluido as etapas em Configurando uma conexao Apache Airflow usando um segredo AWS

Secrets Manager.

Como usar uma variavel do Apache Airflow no Secrets Manager
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Topicos

* Versao

* Pré-requisitos

* Permissoes

* Requisitos

+ Exemplo de codigo

* Proximas etapas

Versao

+ O codigo de amostra nesta pagina pode ser usado com o Apache Airflow v1 em Python 3.7.

+ E possivel usar o exemplo de cédigo nesta pagina com o Apache Airflow v2 no Python 3.10.

Pré-requisitos

Para usar o cédigo de amostra nesta pagina, vocé precisara do seguinte:

* O back-end do Secrets Manager como uma opg¢ao de configuracdao do Apache Airflow, conforme
mostrado em Configurando uma conexado Apache Airflow usando um segredo AWS Secrets

Manager.

* Uma string variavel do Apache Airflow no Secrets Manager, conforme mostrado em Configurando
uma conexao Apache Airflow usando um segredo AWS Secrets Manager.

Permissoes

* As permissdes do Secrets Manager sdo mostradas em Configurando uma conexao Apache Airflow
usando um segredo AWS Secrets Manager.

Requisitos

» Para usar esse exemplo de codigo com o Apache Airflow v1, nenhuma dependéncia adicional é
necessaria. O cédigo usa a instalacao basica do Apache Airflow v1 em seu ambiente.

Versao 313


https://www.python.org/dev/peps/pep-0537/
https://peps.python.org/pep-0619/
https://raw.githubusercontent.com/apache/airflow/constraints-1.10.12/constraints-3.7.txt

Amazon Managed Workflows for Apache Airflow Guia do usuario

» Para usar esse exemplo de codigo com o Apache Airflow v2, nenhuma dependéncia adicional €

necessaria. O cédigo usa a instalacao basica do Apache Airflow v2 em seu ambiente.

Exemplo de cddigo

As etapas
segredo.

a seguir descrevem como criar o codigo DAG que chama o Secrets Manager para obter o

1. No prompt de comando, navegue até o diretério em que o cédigo do DAG esta armazenado. Por

exemplo:

cd d

2. Copie

ags

o conteudo da amostra de cddigo a seguir e salve localmente como secrets-manager-

var.py.

from
from
from
from
from
impo
DAG_
DEFA

def

with

airflow import DAG
airflow.operators.python_operator import PythonOperator
airflow.models import Variable
airflow.utils.dates import days_ago
datetime import timedelta
rt os
ID = os.path.basename(__file__ ).replace(".py", "")
ULT_ARGS = {
'owner': 'airflow',
'depends_on_past': False,
'email': ['airflow@example.com'],
'email_on_failure': False,
'email_on_retry': False,

get_variable_fn(**kwargs):
my_variable_name = Variable.get("test-variable", default_var="undefined")
print("my_variable_name: ", my_variable_name)
return my_variable_name

DAG(

dag_id=DAG_ID,
default_args=DEFAULT_ARGS,
dagrun_timeout=timedelta(hours=2),
start_date=days_ago(1),
schedule_interval="'@once',
tags=['variable']
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) as dag:
get_variable = PythonOperatoxr(
task_id="get_variable",
python_callable=get_variable_fn,
provide_context=True

Proximas etapas

» Saiba como fazer o upload do cédigo DAG neste exemplo para a pasta dags em seu bucket do
Amazon S3 em Adicionando ou atualizando DAGs.

Usando uma chave secreta AWS Secrets Manager para uma
conexao Apache Airflow

O exemplo a seguir chama AWS Secrets Manager para obter uma chave secreta para uma conexao
Apache Airflow no Amazon Managed Workflows for Apache Airflow. Pressupde-se que vocé tenha
concluido as etapas em Configurando uma conexao Apache Airflow usando um segredo AWS
Secrets Manager.

Topicos

* Versao

* Pré-requisitos

* Permissoes

» Requisitos

» Exemplo de codigo

» Préximas etapas

Versao

+ O codigo de amostra nesta pagina pode ser usado com o Apache Airflow v1 em Python 3.7.

« E possivel usar o exemplo de cédigo nesta pagina com o Apache Airflow v2 no Python 3.10.

Proximas etapas 315
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Pré-requisitos
Para usar o cédigo de amostra nesta pagina, vocé precisara do seguinte:

» O back-end do Secrets Manager como uma opg¢ao de configuragdo do Apache Airflow, conforme
mostrado em Configurando uma conexao Apache Airflow usando um segredo AWS Secrets

Manager.
* Uma string de conexao do Apache Airflow no Secrets Manager, conforme mostrado em

Configurando uma conexao Apache Airflow usando um segredo AWS Secrets Manager.

Permissoes

» As permissdes do Secrets Manager sdo mostradas em Configurando uma conexao Apache Airflow

usando um segredo AWS Secrets Manager.

Requisitos

» Para usar esse exemplo de codigo com o Apache Airflow v1, nenhuma dependéncia adicional é
necessaria. O cédigo usa a instalacao basica do Apache Airflow v1 em seu ambiente.

» Para usar esse exemplo de codigo com o Apache Airflow v2, nenhuma dependéncia adicional é
necessaria. O cédigo usa a instalacao basica do Apache Airflow v2 em seu ambiente.

Exemplo de cddigo

As etapas a seguir descrevem como criar o cdédigo DAG que chama o Secrets Manager para obter o
segredo.

Apache Airflow v2

1. No prompt de comando, navegue até o diretério em que o cddigo do DAG esta armazenado.
Por exemplo:

cd dags

2. Copie o conteudo da amostra de cédigo a seguir e salve localmente como secrets-
manager.py.
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Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.

Permission is hereby granted, free of charge, to any person obtaining a copy of
this software and associated documentation files (the "Software"), to deal in
the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of
the Software, and to permit persons to whom the Software is furnished to do so.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS
FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR
COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER
IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN
CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.

from airflow import DAG, settings, secrets

from airflow.operators.python import PythonOperator

from airflow.utils.dates import days_ago

from airflow.providers.amazon.aws.hooks.base_aws import AwsBaseHook

from datetime import timedelta
import os

### The steps to create this secret key can be found at: https://
docs.aws.amazon.com/mwaa/latest/userguide/connections-secrets-manager.html
sm_secretId_name = 'airflow/connections/myconn'

default_args = {
'owner': 'airflow',
'start_date': days_ago(1),
'depends_on_past': False

### Gets the secret myconn from Secrets Manager

def read_from_aws_sm_fn(**kwargs):
### set up Secrets Manager
hook = AwsBaseHook(client_type='secretsmanager')
client = hook.get_client_type(region_name='us-east-1')
response = client.get_secret_value(SecretId=sm_secretId_name)
myConnSecretString = response["SecretString"]
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return myConnSecretString

### 'os.path.basename(__file__ ).replace(".py", "")' uses the file name secrets-
manager.py for a DAG ID of secrets-manager

with

) as

DAG(

dag_id=os.path.basename(__file__ ).replace(".py", ""),
default_args=default_args,
dagrun_timeout=timedelta(hours=2),
start_date=days_ago(1),

schedule_interval=None

dag:

write_all_to_aws_sm = PythonOperator(
task_

id="read_from_aws_sm",

python_callable=read_from_aws_sm_fn,
provide_context=True

Apache Airflow v1

1. No prompt de comando, navegue até o diretério em que o cddigo do DAG esta armazenado.

Por exemplo:

cd dags

2. Copie o conteudo da amostra de cédigo a seguir e salve localmente como secrets-
manager.py.

from
from
from
from

from

airflow

airflow.
airflow.
airflow.

import DAG, settings, secrets
operators.python_operator import PythonOperator
utils.dates import days_ago
contrib.hooks.aws_hook import AwsHook

datetime import timedelta

import os

### The steps to create this secret key can be found at: https://
docs.aws.amazon.com/mwaa/latest/userguide/connections-secrets-manager.html

default_args

owner':

sm_secretId_name = 'airflow/connections/myconn'
= {
'airflow’,

'start_date': days_ago(1),

Exemplo de codigo
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'depends_on_past': False

### Gets the secret myconn from Secrets Manager
def read_from_aws_sm_fn(**kwargs):
### set up Secrets Manager
hook = AwsHook()
client = hook.get_client_type('secretsmanager')
response = client.get_secret_value(SecretId=sm_secretId_name)
myConnSecretString = response["SecretString"]

return myConnSecretString

### 'os.path.basename(__file_ ).replace(".py", "")' uses the file name secrets-

manager.py for a DAG ID of secrets-manager

with DAG(
dag_id=os.path.basename(__file__).replace(".py", ""),
default_args=default_args,
dagrun_timeout=timedelta(hours=2),
start_date=days_ago(1),
schedule_interval=None

) as dag:

write_all_to_aws_sm = PythonOperator(

task_id="read_from_aws_sm",
python_callable=read_from_aws_sm_fn,
provide_context=True

Proximas etapas

+ Saiba como fazer o upload do codigo DAG neste exemplo para a pasta dags em seu bucket do
Amazon S3 em Adicionando ou atualizando DAGs.

Como criar um plugin personalizado com a Oracle

O exemplo a seguir mostra as etapas para criar um plug-in personalizado usando a Oracle para
Amazon MWAA e pode ser combinado com outros plug-ins e binarios personalizados no arquivo
plugins.zip.
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Sumario

Versao

Pré-requisitos

Permissoes

Requisitos

Exemplo de cédigo

Criar o plugin personalizado

* Download de dependéncias

* Plug-in personalizado

* Plugins.zip

Opcoes de configuracao do Airflow

Préximas etapas

Versao

O codigo de amostra nesta pagina pode ser usado com o Apache Airflow v1 em Python 3.7.

E possivel usar o exemplo de cédigo nesta pagina com o Apache Airflow v2 no Python 3.10.

Pré-requisitos

Para usar o cédigo de amostra nesta pagina, vocé precisara do seguinte:

Um ambiente Amazon MWAA.

O registro de logs operador é habilitado em qualquer nivel de log, CRITICAL ou superior, para seu
ambiente. Para obter mais informagdes sobre os tipos de log do Amazon MWAA e como gerenciar
seus grupos de logs, consulte the section called “Como visualizar logs do Airflow”

Permissoes

Nenhuma permissao adicional &€ necessaria para usar o exemplo de codigo nesta pagina.
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Requisitos

Para usar o cédigo de amostra nesta pagina, adicione as seguintes dependéncias ao seu
requirements. txt. Para saber mais, consulte Como instalar dependéncias do Python.

Apache Airflow v2

-c https://raw.githubusercontent.com/apache/airflow/constraints-2.0.2/
constraints-3.7.txt

cx_Oracle

apache-airflow-providers-oracle

Apache Airflow v1

cx_Oracle==8.1.0
apache-airflow[oracle]==1.10.12

Exemplo de cddigo

As etapas a seguir descrevem como criar o cédigo do DAG que testara o plugin personalizado.

1. No prompt de comando, navegue até o diretério em que o cédigo do DAG esta armazenado. Por
exemplo:

cd dags

2. Copie o conteudo da amostra de codigo a seguir e salve localmente como oracle. py.

from airflow import DAG

from airflow.operators.python_operator import PythonOperator
from airflow.utils.dates import days_ago

import os

import cx_Oracle

DAG_ID = os.path.basename(__file_ ).replace(".py", "")

def testHook(**kwargs):
cx_Oracle.init_oracle_client()
version = cx_Oracle.clientversion()
print("cx_Oracle.clientversion", version)
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return version

with DAG(dag_id=DAG_ID, schedule_interval=None, catchup=False,

start_date=days_ago(l)) as dag:
hook_test = PythonOperator(
task_id="hook_test",
python_callable=testHook,
provide_context=True

Criar o plugin personalizado

Esta secédo descreve como baixar as dependéncias, criar o plug-in personalizado e o plugins.zip.

Download de dependéncias

O Amazon MWAA extraira o conteudo do plugins.zip em /usr/local/airflow/plugins sobre
cada contéiner de agendador e trabalho do Amazon MWAA. Isso é usado para adicionar binarios ao
seu ambiente. As etapas a seguir descrevem como montar os arquivos necessarios para o plugin

personalizado.

Extraia a imagem de contéiner do Amazon Linux

1. Em seu prompt de comando, extraia a imagem do contéiner Amazon Linux e execute o contéiner

localmente. Por exemplo:

docker pull amazonlinux
docker run -it amazonlinux:latest /bin/bash

Seu prompt de comando deve invocar uma linha de comando bash. Por exemplo:

bash-4.2#

2. Instale o recurso de I/O assincrono nativo do Linux (libaio).

yum -y install libaio

3. Mantenha essa janela aberta para as etapas subsequentes. Copiaremos os seguintes arquivos
localmente: 1ib64/1ibaio.so.1, 1ib64/1ibaio.s0.1.0.0, 1ib64/1ibaio.so0.1.0.1.

Criar o plugin personalizado
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Baixe a pasta do cliente

1. Instale o pacote de descompactagao localmente. Por exemplo:

sudo yum install unzip

2. Crie um diretdrio oracle_plugin. Por exemplo:

mkdir oracle_plugin
cd oracle_plugin

3. Use o comando curl a seguir para baixar o instantclient-basic-linux.x64-18.5.0.0.0dbru.zip do
Oracle Instant Client Downloads para Linux x86-64 (64 bits).

curl https://download.oracle.com/otn_software/linux/instantclient/185000/
instantclient-basic-1linux.x64-18.5.0.0.0dbru.zip > client.zip

4. Descompacte o arquivo client.zip. Por exemplo:

unzip *.zip

Extrair arquivos do Docker

1. Em um novo prompt de comando, exiba e grave o ID do contéiner do Docker. Por exemplo:

docker container 1ls

Seu prompt de comando deve retornar todos os contéineres e seus IDs. Por exemplo:

debc16fd6970

2. Em seu diretério oracle_plugin, extraia os arquivos 1ib64/1ibaio.so.1, 1ib64/
libaio.s0.1.0.0,1ib64/1ibaio.so0.1.0.1 para a pasta local instantclient_18_5.
Por exemplo:

docker cp debcl6fd6970:/1ib64/1ibaio.so.1 instantclient_18_5/
docker cp debcl6fd6970:/1ib64/1ibaio.so0.1.0.0 instantclient_18_5/
docker cp debcl6fd6970@:/1ib64/1ibaio.s0.1.0.1 instantclient_18_5/
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Plug-in personalizado

O Apache Airflow executara o conteudo dos arquivos Python na pasta de plugins na inicializagao.
Isto € usado para definir e modificar variaveis de ambiente. As seguintes etapas descrevem o codigo
de exemplo para o plugin personalizado.

+  Copie o conteudo da amostra de codigo a seguir e salve localmente como
env_var_plugin_oracle.py.

from airflow.plugins_manager import AirflowPlugin
import os

os.environ["LD_LIBRARY_PATH"]="'/usr/local/airflow/plugins/instantclient_18_5"
os.environ["DPI_DEBUG_LEVEL"]="64"

class EnvVarPlugin(AirflowPlugin):
name = 'env_var_plugin'

Plugins.zip

As etapas a seguir mostram como criar plugins.zip. O conteudo deste exemplo pode ser
combinado com seus outros plug-ins e binarios em um unico arquivo plugins.zip.

Compacte o conteudo do diretorio do plug-in

1. Em um prompt de comando, navegue até o diretério oracle_plugin. Por exemplo:

cd oracle_plugin

2. Compacte o diretorio instantclient_18_5 em plugins.zip. Por exemplo:

zip -r ../plugins.zip ./

3. Vocé deve ver o seguinte em seu prompt de comando:

oracle_plugin$ 1s
client.zip instantclient_18_5

4. Remova o arquivo client.zip. Por exemplo:
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rm client.zip

Compacte o arquivo env_var_plugin_oracle.py

1. Adicione o arquivo env_var_plugin_oracle.py a raiz do plugins.zip. Por exemplo:

zip plugins.zip env_var_plugin_oracle.py

2. Agora seu arquivo plugins.zip deve incluir o seguinte:

env_var_plugin_oracle.py
instantclient_18_5/

Opcoes de configuracado do Airflow

Se vocé estiver usando o Apache Airflow v2, adicione core.lazy_load_plugins : False
como uma opc¢ao de configuragao do Apache Airflow. Para saber mais, consulte Usar opcoes de

configuracdo para carregar plug-ins em 2.

Proximas etapas

« Saiba como fazer o upload do requirements. txt arquivo neste exemplo para seu bucket do
Amazon S3 em Como instalar dependéncias do Python.

+ Saiba como fazer o upload do coédigo DAG neste exemplo para a pasta dags em seu bucket do
Amazon S3 em Ad