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O SDK AWS movel para Xamarin agora esta incluido no. AWS SDK para .NET Este guia faz
referéncia a versao arquivada do Mobile SDK para Xamarin.

As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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O que € o AWS Mobile SDK para .NET e Xamarin?

O SDK AWS movel para Xamarin esta incluido no. SDK para .NET Para obter mais informacdes,
consulte o Guia do desenvolvedor do AWS SDK para .NET .

Este guia ndo é mais atualizado. Ele faz referéncia a versao arquivada do Mobile SDK para Xamarin.

Guias e topicos relacionados

+ Para desenvolvimento de aplicativos front-end e moveis, recomendamos o uso da AWS Amplify.

» Para consideracoes especiais sobre o uso do AWS SDK para .NET em seus aplicativos Xamarin,
consulte Consideracdes especiais sobre o suporte do Xamarin no Guia do desenvolvedor. AWS
SDK para .NET

» Para fins de referéncia, vocé pode encontrar a versado arquivada do SDK AWS movel para Xamarin
em. GitHub

Conteudo de referéncia arquivado

O AWS Mobile SDK arquivado para .NET e Xamarin fornece um conjunto de bibliotecas .NET,
exemplos de cddigo e documentacao para ajudar os desenvolvedores a criar aplicativos méveis
conectados para:

« Xamarin iOS

+ Xamarin Android

» Windows Phone Silverlight
* Windows RT 8.1

* Windows Phone 8.1

Aplicativos moéveis criados usando o AWS Mobile SDK para .NET e Xamarin APIs chamam de
plataforma nativa para que tenham a aparéncia de aplicativos nativos. As bibliotecas.NET no SDK
fornecem wrappers de C# em todo o AWS REST. APlIs

O que esta incluido no AWS Mobile SDK para .NET e Xamarin?

Os servigcos da AWS compativeis no momento incluem, sem limitagao:

Guias e topicos relacionados 1
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* Amazon Cognito

* Amazon S3

* Amazon DynamoDB

* Amazon Mobile Analytics

* Amazon Simple Notification Service

Esses servigos permitem autenticar usuarios, salvar dados de jogadores e jogos, salvar objetos na
nuvem, receber notificagdes por push, e coletar e analisar dados de uso.

O AWS Mobile SDK para .NET e Xamarin também permite que vocé use a maioria dos servigos da
AWS compativeis com o AWS SDK para .NET. Os servigcos da AWS de desenvolvimento movel sao
explicados neste guia do desenvolvedor. Para obter mais informagdes sobre o AWS SDK para .NET,
consulte:

» Guia de conceitos basicos do AWS SDK para .NET

* Guia do desenvolvedor do AWS SDK para .NET

» Referéncia de APl do AWS SDK para .NET

Compatibilidade

O AWS Mobile SDK para .NET e Xamarin é fornecido como uma biblioteca de classes portatil (PCL).
O suporte a PCL foi adicionado no Xamarin.Android 4.10.1 e no Xamarin.iOS 7.0.4. Os projetos da
biblioteca portatil sdo incorporados ao Visual Studio.

IDEs

Para obter mais informagdes sobre como usar IDEs com a versao arquivada do SDK do Xamarin,
consulte. Configurar o AWS Mobile SDK para .NET e Xamarin

Como obtenho o AWS Mobile SDK para .NET e Xamarin?

Para obter o AWS Mobile SDK para .NET e Xamarin, consulte Configurar o AWS Mobile SDK
para .NET e Xamarin. O AWS Mobile SDK para .NET e Xamarin NuGet ¢é distribuido como pacotes.

Vocé pode encontrar uma lista completa dos pacotes de servicos da AWS em Pacotes do AWS SDK
em NuGet ou no AWS SDK for GitHub .NET Repository.

Compatibilidade 2


https://aws.amazon.com/cognito
https://aws.amazon.com/s3/
https://aws.amazon.com/dynamodb/
https://aws.amazon.com/mobileanalytics/
https://aws.amazon.com/sns/
https://docs.aws.amazon.com/AWSSdkDocsNET/latest/DeveloperGuide/net-dg-setup.html
https://docs.aws.amazon.com/AWSSdkDocsNET/latest/V3/DeveloperGuide/welcome.html
https://docs.aws.amazon.com/sdkfornet/latest/apidocs/Index.html
https://www.nuget.org/packages?q=awssdk&amp;page=1
https://github.com/aws/aws-sdk-net#nuget-packages
https://www.nuget.org/packages?q=awssdk&amp;page=1
https://github.com/aws/aws-sdk-net#nuget-packages

AWS Mobile SDK Guia do desenvolvedor do Xamarin

Sobre o AWS Mobile Services

Identidade do Amazon Cognito

Todas as chamadas feitas para a AWS precisam das credenciais da AWS. Em vez de codificar suas
credenciais nos aplicativos, recomendamos que utilize o Amazon Cognito Identity para fornecer
credenciais da AWS ao aplicativo. Siga as instrugbes em Configuracao do AWS Mobile SDK

para .NET e Xamarin para obter credenciais da AWS por meio do Amazon Cognito.

O Cognito permite também a autenticagao de usuarios que usam provedores publicos de login,

como a Amazon, o Facebook, o Twitter e o Google, além de provedores compativeis com o OpenlD
Connect. O Cognito também funciona com usuarios ndo autenticados. O Cognito fornece credenciais
temporarias, com direitos limitados de acesso especificados por vocé, usando uma fungdo do Identity
and Access Management (IAM). O Cognito € configurado por meio da criagdo de um grupo de
identidades associado a uma fungao do IAM. A func¢ao do IAM especifica os recursos/servicos que o
aplicativo pode acessar.

Para comecar a usar o Cognito Identity, consulte Configuracao do AWS Mobile SDK para .NET e
Xamarin.

Para saber mais sobre o Cognito Identity, consulte Amazon Cognito Identity.

Amazon Cognito Sync

O Cognito Sync é um servigo da AWS e uma biblioteca de clientes que permite a sincronizagao dos
dados de usuario relacionados a aplicativo entre dispositivos. Vocé pode usar a APl do Cognito Sync
para sincronizar dados de perfil de usuario entre dispositivos e entre provedores de login (Amazon,
Facebook, Google e seu proprio provedor de identidade personalizada).

Para comecar a usar o Cognito Sync, consulte Sincronizar dados do usuario com o Cognito Sync.

Para obter mais informacdes sobre o Cognito Sync, consulte Amazon Cognito Sync.

Mobile Analytics

O Amazon Mobile Analytics permite coletar, visualizar e compreender o uso dos aplicativos moveis.
Ha relatérios disponiveis para métricas sobre usuarios ativos, sessdes, retencao, receita de
aplicativo e eventos personalizados. Eles podem ser filtrados por plataforma e intervalo de datas.
O Amazon Mobile Analytics foi desenvolvido para ser dimensionado junto com seu negdcio, e pode
coletar e processar bilhdes de eventos de milhdes de endpoints.

Sobre o AWS Mobile Services 3


https://docs.aws.amazon.com/cognito/latest/developerguide/cognito-identity.html
https://aws.amazon.com/blogs/aws/openid-connect-support/
https://aws.amazon.com/blogs/aws/openid-connect-support/
https://aws.amazon.com/iam
https://aws.amazon.com/iam

AWS Mobile SDK Guia do desenvolvedor do Xamarin

Para comecar a usar o Mobile Analytics, consulte Rastreio de dados de uso do aplicativo com o
Amazon Mobile Analytics.

Para obter mais informacgdes sobre o Mobile Analytics, consulte Amazon Mobile Analytics.

Dynamo DB

O Amazon DynamoDB é um servi¢o de banco de dados rapido, altamente disponivel, altamente
escalavel, econémico e nao relacional. O DynamoDB remove limita¢cdes de escalabilidade
tradicionais sobre armazenamento de dados, mantendo, ao mesmo tempo, a baixa laténcia e o
desempenho previsivel.

Para comegar a usar o Dynamo DB, consulte Armazene e recupere dados com o DynamoDB.

Para obter mais informagdes sobre o Dynamo DB, consulte Amazon DynamoDB.

Amazon Simple Notification Service

O Amazon Simple Notification Service (SNS) € um servigo de notificagao por push rapido, flexivel e
totalmente gerenciado que permite enviar mensagens individuais ou encaminha-las para um grande
numero de destinatarios. Com o Amazon Simple Notification Service, é simples e econémico enviar
notificagdes por push para usuarios de dispositivos méveis, destinatarios de e-mail ou até mesmo
enviar mensagens a outros servigos distribuidos.

Para comegcar a usar o SNS para Xamarin iOS, consulte Receba notificacées por push usando o
SNS (Xamarin iOS).

Para comecar a usar o SNS para Xamarin Android, consulte Receba notificagdes por push usando o
SNS (Xamarin Android).

Para obter mais informacdes sobre o SNS, consulte Amazon Simple Notification Service (SNS)

Sobre o AWS Mobile Services 4
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Configurar o AWS Mobile SDK para .NET e Xamarin

Vocé pode configurar o AWS Mobile SDK para .NET e Xamarin e comegar a criar um novo projeto
ou integrar o SDK a um projeto existente. Vocé também pode clonar e executar os exemplos para
ter uma ideia de como funciona o SDK. Siga estas etapas para configurar e comecgar a usar o AWS
Mobile SDK para .NET e Xamarin.

Pré-requisitos
Antes de usar o AWS Mobile SDK para .NET e Xamarin, vocé precisa fazer o seguinte:

* Crie uma conta da AWS.

» |nstale o Xamarin.

Apos concluir os pré-requisitos:

1. Obtenha credenciais da AWS usando o Amazon Cognito.

2. Defina as permissdes necessarias para cada servico da AWS usado no aplicativo.
3. Crie um novo projeto no IDE.

4. Instale o AWS Mobile SDK para .NET e Xamarin.

5. Configure o AWS Mobile SDK para .NET e Xamarin.

Etapa 1: Obter as credenciais da AWS

Para fazer chamadas para a AWS no aplicativo, primeiro obtenha as credenciais da AWS. Faca isso
usando o Amazon Cognito, um servigco da AWS que permite que o aplicativo acesse os servigos do
SDK sem precisar incorporar as credenciais privadas da AWS ao aplicativo.

Para comegar a usar o Amazon Cognito, é necessario criar um banco de identidades. Um grupo de
identidades € um armazenamento de informacgdes especifico da sua conta e identificado por um ID
de grupo de identidades com a seguinte aparéncia:

"us-east-1:00000000-0000-0000-0000-000000000000"

1. Inicie a sess&o no console do Amazon Cognito, selecione Manage Federated Identities (Gerenciar
identidades federadas) e selecione Create new identity pool (Criar grupo de identidades).

Pré-requisitos 5
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2. Insira um nome para o grupo de identidades e marque a caixa de selecao para habilitar o acesso
a identidades nao autenticadas. Selecione Create Pool (Criar grupo) para criar o grupo de
identidades.

3. Selecione Allow (Permitir) para criar as duas fun¢des padréao associadas ao grupo de identidades,
uma para usuarios nao autenticados e outra para usuarios autenticados. Esses perfis padrao
oferecem ao banco de identidades acesso a sincronizagcdo do Amazon Cognito e ao Amazon
Mobile Analytics.

Normalmente, vocé sé usa um grupo de identidades por aplicativo.

Apos criar o grupo de identidades, vocé obtera as credenciais da AWS criando um objeto
CognitoAWSCredentials (inserindo o ID do grupo de identidades) e inserindo-o no construtor de
um cliente da AWS, da seguinte forma:

CognitoAWSCredentials credentials = new CognitoAWSCredentials (
"us-east-1:00000000-0000-0000-0000-000000000000", // Your identity pool ID
RegionEndpoint.USEastl // Region

);

// Example for |MA]|

analyticsManager = MobileAnalyticsManager.GetOrCreateInstance(
credentials,
RegionEndpoint.USEastl, // Region
APP_ID // app id

);

Etapa 2: Definir permissoes

Defina permissdes para cada servigo da AWS a ser usado no aplicativo. Primeiro, vocé precisa
entender como a AWS visualiza os usuarios do aplicativo.

Quando alguém usa o aplicativo e faz chamadas para a AWS, ela atribui uma identidade a

esse usuario. O grupo de identidades criado na Etapa 1 é o local onde a AWS armazena essas
identidades. Existem dois tipos de identidades: autenticados e ndo autenticados. As identidades
autenticadas pertencem a usuarios que serao autenticados por meio de um provedor de login publico
(por exemplo, Facebook, Amazon, Google). As identidades nao autenticadas pertencem a usuarios
convidados.

Etapa 2: Definir permissées 6



AWS Mobile SDK Guia do desenvolvedor do Xamarin

Cada identidade esta associada a uma AWS ldentity and Access Management fungao. Na Etapa 1,
vocé criou dois perfis do IAM, um para usuarios autenticados e outro para usuarios nao autenticados.
Cada perfil do IAM tem uma ou mais politicas anexadas a ele que especificam quais servigos da
AWS as identidades atribuidas a esse perfil podem acessar. Por exemplo, a politica de exemplo a
seguir concede acesso a um bucket do Amazon S3:

"Statement": [
{

"Action": [
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:GetObject",
"s3:PutObject"

1,
"Effect": "Allow",

"Resource": "arn:aws:s3:::MYBUCKETNAME/*",
"Principal": "*"

Para definir permissdes para os servigcos da AWS que vocé deseja usar no aplicativo, modifique a
politica anexada aos perfis.

1. Acesse o console do IAM e selecione Roles (Funcdes). Digite o nome do grupo de identidades
na caixa de pesquisa. Escolha o perfil do IAM que vocé deseja configurar. Se o aplicativo permitir
usuarios autenticados e nao autenticados, vocé precisara conceder permissdes para ambas as
funcdes.

2. Clique em Attach Policy (Associar politica), selecione a politica desejada e clique em Attach Policy
(Associar politica). As politicas padrao dos perfis do IAM que vocé criou fornecem acesso ao
Amazon Cognito e ao Mobile Analytics.

Para obter mais informag¢des sobre como criar politicas ou escolher um item em uma lista de
politicas, consulte Politicas do IAM.

Etapa 2: Definir permissées 7
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Etapa 3: Criar um novo projeto da

Windows

Vocé pode usar o Visual Studio para desenvolver seu aplicativo.

OS X

Vocé pode usar o Visual Studio para desenvolver aplicativos. O desenvolvimento para iOS usando o
Xamarin requer acesso a um Mac para executar o aplicativo. Para obter mais informacgdes, consulte
Como instalar o Xamarin.iOS no Windows.

® Note

O IDE Rider comercial multiplataforma da JetBrains inclui suporte ao Xamarin nas
plataformas Windows e Mac.

Etapa 4: Instalar o AWS Mobile SDK para .NET e Xamarin

Windows

Opcéo 1: Instalar usando o console do Package Manager

O AWS Mobile SDK para .NET e Xamarin consiste em um conjunto de assemblies .NET. Para
instalar o AWS Mobile SDK para .NET e Xamarin, execute o comando install-package para cada
pacote no console do Package Manager. Por exemplo, para instalar o Cognito Identity, execute o
seqguinte:

Install-Package AWSSDK.CognitoIdentity

Os pacotes do AWS Core Runtime e do Amazon Cognito ldentity sdo necessarios em todos os
projetos. Veja a seguir uma lista completa de nomes de pacotes para cada servigo.

Servigo Nome do pacote
AWS Core Runtime AWSSDK.Nucleo
Amazon Cognito Sync AWSSDK.CognitoSync

Etapa 3: Criar um novo projeto da 8
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Servigo

Identidade do Amazon Cognito
Amazon DynamoDB

Amazon Mobile Analytics
Amazon S3

Amazon SNS

Nome do pacote
AWSSDK.Cognitoldentity
AWSSDK.Dinamo DBv2
AWSSDK.MobileAnalytics
AWSSDK.S3

AWSSDK.SimpleNotificationService

Para incluir um pacote de pré-langamento, inclua o argumento de linha de comando -Pre durante a

instalagao do pacote, da seguinte forma:

Install-Package AWSSDK.CognitoSync -Pre

Vocé pode encontrar uma lista completa dos pacotes de servigcos da AWS em Pacotes do AWS SDK
em NuGet ou no AWS SDK for GitHub .NET Repository.

Opcao 2: Instalar usando o IDE

No Visual Studio

1. Clique com o botao direito do mouse no projeto e, em seguida, clique em Gerenciar NuGet

pacotes.

2. Procure o nome do pacote que vocé deseja adicionar ao projeto. Para incluir os NuGet pacotes

de pré-langamento, escolha Incluir pré-langamento. Vocé pode encontrar uma lista completa dos
pacotes de servigos da AWS em Pacotes do SDK da AWS em NuGet.

3. Escolha o pacote e, em seguida, escolha Install.

Mac (OS X)

No Visual Studio

1. Clique com o botao direito do mouse na pasta de pacotes e clique em Add Packages (Adicionar

pacotes).

Mac (OS X)
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2. Procure o nome do pacote que vocé deseja adicionar ao projeto. Para incluir os pacotes de pré-
langamento, escolha Mostrar NuGet pacotes de pré-langamento. Vocé pode encontrar uma lista
completa dos pacotes de servigos da AWS em Pacotes do SDK da AWS em NuGet.

3. Marque a caixa de selecao ao lado do pacote desejado e selecione Add Package (Adicionar
pacote).

/A Important

Se vocé estiver desenvolvendo usando uma Biblioteca de Classes Portatil, vocé também
deve adicionar o AWSSDK NuGet pacote.Core a todos os projetos derivados da Biblioteca
de Classes Portatil.

Etapa 5: Configurar o AWS Mobile SDK para .NET e Xamarin

Definicao do registro

Definas as configuragdes de registro usando as classes Amazon.AWSConfigs e
Amazon.Util.LoggingConfig. Vocé as encontrara no assembly AWSSdk.Core, disponivel por
meio do Nuget Package Manager no Visual Studio. Insira o cédigo das configura¢des de registro

no método OnCreate do arquivo MainActivity. cs para aplicativos Android ou do arquivo
AppDelegate. cs para aplicativos iOS. Vocé também deve adicionar as instrugdes using Amazon
e using Amazon.Util aos arquivos .cs.

Defina as configuragdes de registro da seguinte maneira:

var loggingConfig = AWSConfigs.LoggingConfig;
loggingConfig.LogMetrics = true;

loggingConfig.LogResponses = ResponselLoggingOption.Always;
loggingConfig.LogMetricsFormat = LogMetricsFormatOption.JSON;
loggingConfig.LogTo = LoggingOptions.SystemDiagnostics;

Quando vocé faz login SystemDiagnostics, a estrutura imprime internamente a saida no
System.Console. Se vocé deseja registrar respostas HTTP, defina o sinalizador LogResponses. Os
valores podem ser Sempre, Nunca ou OnError.

Etapa 5: Configurar o AWS Mobile SDK para .NET e Xamarin 10
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Vocé também pode registrar as métricas de desempenho das solicitagcbes HTTP usando a
propriedade LogMetrics. O formato do log pode ser especificado através da propriedade
LogMetricsFormat. Os valores validos sdo JSON ou standard.

Definicao do endpoint da regiao
Configure a regiao padrao para todos os clientes do servico da seguinte maneira:

AWSConfigs.AWSRegion="us-east-1";

Isso define a regido padrao para todos os clientes de servigcos no SDK. Vocé pode substituir essa
configuracao especificando explicitamente a regido no momento da criagdo de uma instancia do
cliente de servico, da seguinte maneira:

IAmazonS3 s3Client = new AmazonS3Client(credentials,RegionEndpoint.USEastl);

Definicao das configuracoes de proxy HTTP

Se a rede estiver atras de um proxy, vocé podera definir as configuragdes de proxy das solicitacoes
HTTP da seguinte maneira.

var proxyConfig = AWSConfigs.ProxyConfig;

proxyConfig.Host = "localhost";
proxyConfig.Port = 80;
proxyConfig.Username = "<username>";
proxyConfig.Password = "<password>";

Correcao da distor¢cao do reldgio

Esta propriedade determina se o SDK corrigira a distor¢ao de relégio do cliente determinando a hora
de servidor correta e emitindo novamente a solicitagao com a hora correta.

AWSConfigs.CorrectForClockSkew = true;

Este campo sera definido se uma chamada de servicgo tiver resultado em uma excegao e o SDK tiver
determinado que ha uma diferenga entre a hora local e a hora do servidor.

var offset = AWSConfigs.ClockOffset;

Definicdo do endpoint da regido 11
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Para saber mais sobre distorcdo de relogio, consulte Correcao de distorcao de relogio no Blog da
AWS.

Proximas etapas

Agora que configurou o AWS Mobile SDK para .NET e Xamarin, vocé pode:

» Comece a usar. Leia Conceitos basicos do AWS Mobile SDK para .NET e Xamarin para obter

instrucdes de inicio rapido sobre como usar e configurar os servigos no AWS Mobile SDK
para .NET e Xamarin.

» Explore os tépicos de servigo. Saiba mais sobre cada servigo e como ele funciona no AWS Mobile
SDK para .NET e Xamarin.

» Execute as demonstracgdes. Visualize nossos aplicativos Xamarin de exemplo que demonstram

casos de uso comuns. Para executar os aplicativos de exemplo, configure o AWS Mobile SDK
para .NET e Xamarin conforme descrito anteriormente e, depois, siga as instru¢gdes contidas nos
arquivos README de cada exemplo.

» Aprenda APIs o. Veja o | sdk-xamarin-ref |_.

» Facga perguntas: publique perguntas nos foruns do AWS Mobile SDK ou abra um problema no
GitHub.

Proximas etapas 12
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Primeiros passos no AWS Mobile SDK para .NET e Xamarin

O AWS Mobile SDK para .NET e Xamarin fornece a documentacao, as bibliotecas e os exemplos
necessarios para chamar servicos da AWS nos aplicativos Xamarin.

Vocé deve concluir todas as instru¢des fornecidas em Configuracao do AWS Mobile SDK para .NET
e Xamarin antes de comegar a usar 0s servigos a seguir.

Esses topicos de conceitos basicos orientardo vocé pelas seguintes tarefas:

Topicos

» Armazenar e recuperar arquivos com o Amazon S3

 Sincronizar dados do usuario com Cognito Sync

« Armazene e Recupere Dados com o DynamoDB

» Rastreio de dados de uso do aplicativo com o0 Amazon Mobile Analytics

» Receber notificagdes por push usando o SNS (Xamarin iOS)

» Receba notificagbes por push usando o SNS (Xamarin Android)

Para obter informacdes sobre outros dispositivos moveis da AWS SDKs, consulte AWS Mobile SDK.

Armazenar e recuperar arquivos com o Amazon S3

O Amazon Simple Storage Service (Amazon S3) oferece aos desenvolvedores de dispositivos
moveis e as equipes de Tl um armazenamento de objetos seguro, duravel e altamente escalavel.
O Amazon S3 é facil de usar, com uma interface simples de servigos da web para armazenar e
recuperar qualquer quantidade de dados de qualquer lugar da web.

O tutorial abaixo explica como integrar o S3 TransferUtility, um utilitario de alto nivel para usar o
S3 com seu aplicativo. Para obter mais informagdes sobre o uso do S3 nos aplicativos Xamarin,
consulte o Amazon Simple Storage Service (S3).

Configuracao do projeto
Pré-requisitos

E necessario concluir todas as instrugdes na Configuragdo do AWS Mobile SDK para .NET e
Xamarin antes de iniciar este tutorial.

Armazenar e recuperar arquivos com o Amazon S3 13
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Este tutorial também pressupde que voceé ja tenha criado um bucket do S3. Para criar um bucket do
S3, acesse o console do AWS S3.

Definir permissdes para o S3

A politica padrao da fungao do IAM concede ao aplicativo acesso ao Amazon Mobile Analytics e ao
Amazon Cognito Sync. Para que o grupo de identidades do Cognito acesse o Amazon S3, vocé deve
modificar as fungdes do grupo de identidades.

1. Acesse o console do Identity and Access Management e clique em Roles (Fungdes) no painel a
esquerda.

2. Digite o nome do grupo de identidades na caixa de pesquisa. Duas fung¢des serao listadas: uma
para os usuarios autenticados e outra para os usuarios nao autenticados.

3. Clique na fungao para usuarios nao autenticados (ela tera "unauth" anexado ao nome do grupo de
identidades).

4. Clique em Create Role Policy (Criar politica de fungao), selecione Policy Generator (Gerador de
politicas) e, em seguida, clique em Select (Selecionar).

5. Na pagina Edit Permissions (Editar permissdes), insira as configuragcdes mostradas na imagem
a seguir, substituindo o Nome de recurso da Amazon (ARN) pelo seu nome. O ARN do bucket
do S3 é semelhante ao arn:aws:s3:::examplebucket/* e composto pela regido na qual o
bucket esta localizado e pelo nome do bucket. As configuragdes mostradas abaixo concederao ao
grupo de identidades acesso total a todas as agdes do bucket especificado.

Edit Permissions

The policy generator enables you to create policies that control access to Amazon Web Services [AWS) products and resources, For more information about
creating policles, see Overview of Policies in Using AWS Identity and Access Management.

Effect Allow @ Deny

Ak

AWS Service /'mazon 53

Actions  All Actions Selected

Amazon Resource Name
(ARN)

arm:aws:s3:examplebuckeat™
Add Conditions (optional)

Add Statement

1. Clique no botdo Add Statement (Adicionar instru¢éo) e em Next Step (Préxima etapa).

2. O assistente mostrara a vocé a configuragéo gerada. Clique em Apply Policy (Aplicar politica).

Configuracéo do projeto 14
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Para obter mais informagdes sobre como conceder acesso ao S3, consulte Conceder acesso a um
bucket do Amazon S3.

Adicione o NuGet Package for S3 ao seu projeto

Siga a Etapa 4 das instrugées em Configurar o AWS Mobile SDK para .NET e Xamarin para NuGet
adicionar o pacote S3 ao seu projeto.

(opcional) Configuracédo da versao de assinatura para solicitacbes do S3

Cada interagdo com o Amazon S3 é autenticada ou andénima. A AWS usa os algoritmos do Signature
versao 4 ou Signature versao 2 para autenticar chamadas para o servigo.

Todas as novas regides da AWS criadas apos janeiro de 2014 sdo compativeis apenas com o
Signature versdo 4. No entanto, muitas regides mais antigas ainda oferecem suporte as solicitagoes
do Signature versao 4 e do Signature versao 2.

Se seu bucket estiver em uma das regides que n&do oferecem suporte as solicitagdes do
Signature versdo 2, conforme listado nesta pagina, vocé devera definir o AWSConfigs S3.
UseSignatureVersion4 propriedades para “verdadeiro” assim:

AWSConfigsS3.UseSignatureVersion4 = true;

Para obter mais informacdes sobre as versdes do AWS Signature, consulte Solicitacoes de
autenticacao (AWS Signature Version 4).

Inicializar o cliente S3 TransferUtility

Crie um cliente S3, transmitindo seu objeto de credenciais da AWS e, em seguida, transmita o cliente
S3 para o utilitario de transferéncia, da seguinte forma:

var s3Client = new AmazonS3Client(credentials,region);
var transferUtility = new TransferUtility(s3Client);

Para fazer upload de um arquivo ao Amazon S3

Para fazer upload de um arquivo para o S3, chame Upload no objeto Transfer Utility, transmitindo os
seguintes parametros:

« file: o nome da string do arquivo que vocé deseja fazer upload

Inicializar o cliente S3 TransferUtility 15
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* bucketName: o nome da string do bucket do S3 para armazenar o arquivo

transferUtility.Upload(
Path.Combine(Environment.SpecialFolder.ApplicationData, "file"),
"bucketName"

);

O codigo acima pressupde que ha um arquivo no diretério Environment. SpecialFolder.
ApplicationData. Os uploads usam automaticamente a funcionalidade multipart upload do S3 em
arquivos grandes para aumentar a taxa de transferéncia.

Como fazer o download de um arquivo do Amazon S3

Para fazer o download de um arquivo do S3, chame Download no objeto Transfer Utility,
transmitindo os seguintes parametros:

« file: o nome da string do arquivo que vocé deseja fazer download
* bucketName: o nome do bucket do S3 do qual vocé deseja fazer download do arquivo

+ key: uma string representa o nome do objeto do S3 (neste caso, um arquivo) para download

transferUtility.Download(
Path.Combine(Environment.SpecialFolder.ApplicationData,"file"),
"bucketName",
"key"

I

Para obter mais informagdes sobre como acessar o Amazon S3 em um aplicativo Xamarin, consulte
Amazon Simple Storage Service (S3).

Sincronizar dados do usuario com Cognito Sync

O Amazon Cognito Sync facilita salvar os dados mdveis do usuario, como preferéncias de aplicativo
ou estado do jogo na Nuvem AWS sem gravar qualquer cddigo de back-end nem gerenciar qualquer
infraestrutura. Vocé pode salvar dados localmente nos dispositivos dos usuarios permitindo que

os aplicativos funcionem até mesmo quando os dispositivos estiverem offline. Vocé também pode
sincronizar os dados nos dispositivos de um usuario para que sua experiéncia de aplicativo seja
consistente, independentemente do dispositivo usado.

Como fazer o download de um arquivo do Amazon S3 16
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O tutorial abaixo explica como integrar o Sync com seu aplicativo.
Configuracao do projeto
Pré-requisitos

E necessario concluir todas as instrucdes na Configuracido do AWS Mobile SDK para .NET e
Xamarin antes de iniciar este tutorial.

Conceda acesso aos seus recursos do Cognito Sync

A politica padrao associada as fungdes nao autenticadas e autenticadas, que vocé criou durante a
configuracéo, concede ao seu aplicativo acesso ao Cognito Sync. Nenhuma outra configuragao é
necessaria.

Adicione o NuGet Package for Cognito Sync ao seu projeto

Siga a Etapa 4 das instrugbes em Configurar o AWS Mobile SDK para .NET e Xamarin para
SyncManager NuGet adicionar o pacote Cognito ao seu projeto.

Inicialize o CognitoSyncManager

Transmita o seu provedor de credenciais do Amazon Cognito inicializado para o construtor
CognitoSyncManager:

CognitoSyncManager syncManager = new CognitoSyncManager (
credentials,
new AmazonCognitoSyncConfig {
RegionEndpoint = RegionEndpoint.USEastl // Region
}
)

Sincronizacao de dados do usuario

Para sincronizar dados do usuario ndo autenticados:

1. Crie um conjunto de dados.
2. Adicione os dados do usuario ao conjunto de dados.

3. Sincronize o conjunto de dados com a nuvem.

Configuracéo do projeto
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Crie um conjunto de dados.

Crie uma instancia de Dataset. O método openOrCreate Dataset € usado para criar um novo
conjunto de dados ou abrir uma instancia existente de um conjunto de dados armazenado
localmente no dispositivo:

Dataset dataset = syncManager.OpenOrCreateDataset("myDataset");

Adicione os dados do usuario ao conjunto de dados.

Os dados do usuario sdo adicionados na forma de pares de chave/valor:

dataset.OnSyncSuccess += SyncSuccessCallback;
dataset.Put("myKey", "myValue");

Os conjuntos de dados do Cognito funcionam como dicionarios, com valores acessiveis por chave:

string myValue = dataset.Get("myKey");

Sincronizar o conjunto de dados

Para sincronizar um conjunto de dados, chame o método de sincronizagao:

dataset.SynchronizeAsync();

void SyncSuccessCallback(object sender, SyncSuccessEventArgs e) {
// Your handler code here

Todos os dados gravados em conjuntos de dados serdo armazenados localmente até que o

conjunto de dados esteja sincronizado. O cddigo nessa sec¢ao pressupde que vocé esteja usando
uma identidade do Cognito n&o autenticada e, por isso, quando os dados do usuario estiverem
sincronizados com a nuvem, eles serao armazenados por dispositivo. O dispositivo tem um ID do
dispositivo associado a ele. Quando os dados do usuario estiverem sincronizados com a nuvem, eles
serdao associados a esse |ID do dispositivo.

Para obter mais informacdes sobre o Cognito Sync, consulte Amazon Cognito Sync.
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Armazene e Recupere Dados com o DynamoDB

O Amazon DynamoDB é um servi¢co de banco de dados rapido, altamente disponivel, altamente

escalavel, econémico e nao relacional. O DynamoDB remove limitagcdes de escalabilidade
tradicionais sobre armazenamento de dados, mantendo, ao mesmo tempo, a baixa laténcia e o
desempenho previsivel.

O tutorial a seguir explica como integrar o DynamoDB Object Persistence Model com o seu
aplicativo, que armazena objetos no DynamoDB.

Configuracao do projeto
Pré-requisitos

E necessario concluir todas as instrucdes na Configuracido do AWS Mobile SDK para .NET e
Xamarin antes de iniciar este tutorial.

Criagao de uma tabela do DynamoDB

Antes de ler e gravar dados em um banco de dados do DynamoDB, vocé deve criar uma tabela. Ao
criar uma tabela, € preciso especificar a chave primaria. A chave primaria € composta por um atributo
de hash e um atributo de intervalo. Para obter mais informagdes sobre como os atributos principal e
de intervalo sao usados, consulte Trabalho com tabelas.

1. Acesse o console do DynamoDB e clique em Create Table (Criar tabela). O assistente Criar
Tabela sera exibido.

2. Especifique o0 nome da tabela, o tipo de chave primaria (Hash), e o nome do atributo de hash
("1d"), conforme mostrado abaixo e clique em Continue (Continuar):
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Create Table Cancel | X

™y
\J

PRIMARY KEY

Table Name: Books

Table will be created in us-east-1 region
Primary Key:
DynamoDB is a schema-less database. You only need to tell us your primary key attribute(s).

Primary Key Type: Hash and Range '® Hash

'® String Number Binary
Hash Attribute Name: Id|

#. Choose a hash attribute that ensures that your workload is evenly distributed
= across hash keys.
For example, "Customer ID" is a good hash key, while "Game ID" would be a
bad choice if most of your traffic relates to a few popular games.
Learn more about choosing your primary key

o e

3. Deixe em branco os campos de edigao da tela seguinte e clique em Continue (Continuar).

4. Aceite os valores padréo para Read Capacity Units (Unidades de capacidade de leitura) e Write
Capacity Units (Unidades de capacidade de gravacgao) e clique em Continue (Continuar).

5. Na proxima tela, insira seu enderego de e-mail na caixa de texto Send notification to: (Enviar
notificagao para:) e clique em Continue (Continuar). A tela de revisao sera exibida.

6. Clique em Criar. Pode demorar alguns minutos para a criagéo de sua tabela.
Definicdo de permissdes para DynamoDB

Para que o seu grupo de identidades acesse o Amazon DynamoDB, vocé deve modificar as fungoes
do grupo de identidades.

Configuracéo do projeto 20



AWS Mobile SDK Guia do desenvolvedor do Xamarin

1. Navegue até o console do ldentity and Access Management e clique em Roles (Fungdes) no

painel a esquerda. Pesquise o0 nome do seu grupo de identidades. Duas fungdes serao listadas:
uma para os usuarios autenticados e outra para os nao autenticados.

2. Clique na fungao para usuarios nao autenticados (tera "unauth" anexado ao nome do seu grupo
de identidades) e clique em Create Role Policy (Criar politica de fungéo).

3. Selecione Policy Generator (Gerador de politicas_ e clique em Select (Selecionar).

4. Na pagina Edit Permissions (Editar permissdes), insira as configuragdes mostradas na imagem
a seguir. O nome de recurso da Amazon (ARN) de uma tabela do DynamoDB se parece com
arn:aws:dynamodb:us-west-2:123456789012:table/Books e é composto pela regido em
que a tabela esta localizada, pelo proprietario do numero da conta da AWS e pelo nome da tabela
no formato table/Books. Para obter mais informacdes sobre a especificagcdo ARNSs, consulte
Amazon Resource Names for DynamoDB.

Edit Permissions

The policy generator enables you to create policies that control access to Amazon Web Services [AWS) products and resources. For more information about creating policies,
sea Overview of Policies in Using AWS dentity and Access Management.

Effect Allow © Deny

AWS Service Amazon DynamoDB

Actions | All Actions Selected

Amazon Resource Name

am:aws:dynamodb:us-west-2:1;
(ARN) yn 1

Add Conditions (optional)

Add Statement

5. Cliqgue em Add statement (Adicionar instrugao)e Next Step (Proxima etapa). O assistente mostrara
a vocé a configuracao gerada.

6. Clique em Apply Policy (Aplicar politica).
Adicione o NuGet pacote do DynamoDB ao seu projeto

Siga a etapa 4 das instru¢gdes em Configurar o AWS Mobile SDK para .NET e Xamarin para NuGet
adicionar o pacote do DynamoDB ao seu projeto.

Inicializar AmazonDynamo DBClient

Passe seu provedor de credenciais inicializado do Amazon Cognito e sua regiao para
AmazonDynamoDB o construtor e, em seguida, passe o cliente para o Dynamo: DBContext
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var client = new AmazonDynamoDBClient(credentials,region);
DynamoDBContext context = new DynamoDBContext(client);

Crie uma classe

Para gravar uma linha na tabela, defina uma classe para armazenar seus dados de linha. A classe
também deve conter propriedades que contenham o atributo de dados referente a linha e que sera
mapeado para o DynamoDB Table criado no console. A declaragao de classe a seguir ilustra a
referida classe:

[DynamoDBTable("Books")]

public class Book

{
[DynamoDBHashKey] // Hash key.
public int Id { get; set; }
public string Title { get; set; }
public string ISBN { get; set; }
public int Price { get; set; }
public string PageCount { get; set; }
public string Author{ get; set; }

Salvar um item

Para salvar um item, crie um objeto primeiro:

Book songOfIceAndFire = new Book()
{
Id=1,
Title="Game Of Thrones",
ISBN="978-0553593716",
Price=4,
PageCount="819",
Author="GRRM"
};

Em seguida, salve:

context.Save(song0OfIceAndFire);
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Para atualizar uma linha, modifique a instancia da classe DDTableRow e convoque
AWSDynamoObjectMapper.save( ), conforme mostrado acima.

Recuperacao de um item

Recupere um item usando sua chave primaria:

Book retrievedBook = context.Load<Book>(1);

Atualizacao de um item

Para atualizar um item:

Book retrievedBook context.Load<Book>(1);
retrievedBook.ISBN "978-0553593716";
context.Save(retrievedBook);

Exclusao de um item

Para excluir um item:

Book retrievedBook = context.Load<Book>(1);
context.Delete(retrievedBook);

Para obter mais informagdes sobre como acessar o DynamoDB em um aplicativo Xamarin, consulte
Amazon DynamoDB.

Rastreio de dados de uso do aplicativo com o Amazon Mobile
Analytics

O Amazon Mobile Analytics permite que vocé mega o uso e a receita do aplicativo. Ao rastrear
tendéncias importantes, como usuarios novos e usuarios que voltam a usar o aplicativo, receita do
aplicativo, retencao do usuario e eventos personalizados de comportamento do aplicativo, vocé
podera tomar decisdes orientadas a dados para aumentar o envolvimento e a monetizacdo do
aplicativo.

O tutorial abaixo explica como integrar o Mobile Analytics ao aplicativo.

Recuperagao de um item 23



AWS Mobile SDK Guia do desenvolvedor do Xamarin

Configuracao do projeto
Pré-requisitos

E necessario concluir todas as instrucdes na Configuracido do AWS Mobile SDK para .NET e
Xamarin antes de iniciar este tutorial.

Criagao de um aplicativo no console do Mobile Analytics

Acesse o console do Amazon Mobile Analytics e crie um aplicativo. Observe o valor appId, pois

ele sera necessario em um passo posterior. Quando vocé estiver criando um aplicativo no console
do Mobile Analytics, precisara especificar o ID do grupo de identidades. Para receber as instru¢des
sobre como criar um grupo de identidades, consulte Configuragcao do AWS Mobile SDK para .NET e
Xamarin.

Para saber mais informacdes sobre como trabalhar no console, consulte o Guia do usuario do
Amazon Mobile Analytics.

Definicao de permissdes para Mobile Analytics

A politica padrao associada as fungdes criadas durante a configuragao concede ao seu aplicativo
acesso ao Mobile Analytics. Nenhuma outra configuragao € necessaria.

Adicione o NuGet Package for Mobile Analytics ao seu projeto

Siga a Etapa 4 das instrugdes em Configurar o AWS Mobile SDK para .NET e Xamarin para
adicionar o pacote Mobile NuGet Analytics ao seu projeto.

Definicao das configuragcdes do Mobile Analytics

O Mobile Analytics define algumas configuragdes que podem ser especificadas no arquivo
awsconfig.xmil:

var config = new MobileAnalyticsManagerConfig();
config.AllowUseDataNetwork = true;
config.DBWarningThreshold = @.9f;
config.MaxDBSize = 5242880;
config.MaxRequestSize = 102400;
config.SessionTimeout = 5;

Configuracéo do projeto 24


https://aws.amazon.com/mobileanalytics/
https://docs.aws.amazon.com/mobileanalytics/latest/ug/
https://docs.aws.amazon.com/mobileanalytics/latest/ug/

AWS Mobile SDK Guia do desenvolvedor do Xamarin

» AllowUseDataNetwork - Um booleano que especifica se os eventos da sessdo sao enviados na
rede de dados.

« DBWarningLimite - Esse € o limite do tamanho do banco de dados que, uma vez atingido, gerara
registros de aviso.

« Maximo DBSize - Esse € o tamanho do SQLIte banco de dados. Quando o banco de dados atingir
o tamanho maximo, todos os eventos adicionais serdao removidos.

* MaxRequestSize - Esse € o tamanho maximo da solicitagdo em bytes que deve ser transmitida em
uma solicitacdo HTTP para o servigo de analise movel.

« SessionTimeout - E o intervalo de tempo ap6s um aplicativo entrar em segundo plano e quando a
sessao pode ser encerrada.

As configuragdes mostrados acima sao os valores padrao de cada item de configuracao.

Inicializar MobileAnalyticsManager

Para inicializar seu MobileAnalyticsManager, GetOrCreatelnstance ligue para
vocéMobileAnalyticsManager, informe suas credenciais da AWS, sua regiao, seu ID do
aplicativo Mobile Analytics e seu objeto de configuragéo opcional:

var manager = MobileAnalyticsManager.GetOrCreateInstance(
"APP_ID",
"Credentials",
"RegionEndPoint",
config

);

Rastreio dos eventos de sessao
Xamarin Android

Substitua os métodos OnPause() e OnResume( ) da atividade para registrar eventos de sessao.

protected override void OnResume()

{

manager.ResumeSession();
base.OnResume();

protected override void OnPause()
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{

manager.PauseSession();
base.0OnPause();

Isso precisa ser implementado em cada atividade do aplicativo.
Xamarin iOS

Em seu AppDelegate .cs:

public override void DidEnterBackground(UIApplication application)

{

manager.PauseSession();

}

public override void WillEnterForeground(UIApplication application)

{

manager.ResumeSession();

}

Para obter mais informagdes sobre o Mobile Analytics, consulte Amazon Mobile Analytics.

Receber notificacdes por push usando o SNS (Xamarin iOS)

Este documento explica como enviar notificagdes por push a um aplicativo Xamarin iOS usando o
Amazon Simple Notification Service (SNS) e o AWS Mobile SDK para .NET e Xamarin.

Configuracao do projeto
Pré-requisitos

E necessario concluir todas as instru¢des na Configuracdo do AWS Mobile SDK para .NET e

Xamarin antes de iniciar este tutorial.
Definir permissdes para o SNS

Siga a etapa 2 em Configuracado do AWS Mobile SDK para .NET e Xamarin para associar a politica

mencionada abaixo aos perfis do aplicativo. Isso concedera aplicativo as permissdes adequadas
para acessar o SNS:

1. Acesse o console do IAM e selecione a fungédo do IAM a ser configurada.
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2. Cliqgue em Anexar politica, selecione a politica Amazon SNSFull Access e clique em Anexar
politica.

/A Warning

O uso do Amazon SNSFull Access nao é recomendado em um ambiente de producdo. Nos
o utilizamos aqui para que vocé possa avangar rapidamente. Para obter mais informacdes
sobre como especificar permissdes para uma perfil do IAM, consulte Visao geral das
permissdes de perfis do IAM.

Obtencao da associagao ao Apple iOS Developer Program

Vocé precisara executar o aplicativo em um dispositivo fisico para receber notificagdes por push.
Para executar o aplicativo em um dispositivo, € preciso ter uma associagao ao Apple iOS Developer
Program. Quando vocé tiver uma associagéo, podera usar o Xcode para gerar uma identidade de
assinatura. Para obter mais informacdes, consulte a documentagao App Distribution Quick Start da
Apple.

Criagao de um certificado iOS

Primeiro, vocé precisa criar um certificado iOS. Em seguida, vocé precisara criar um perfil de
provisionamento configurado para notificagdes por push. Para fazer isso:

1. Acesse o Apple Developer Member Center e clique em Certificates, Identifiers & Profiles
(Certificados, identificadores e perfis).

2. Clique em ldentifiers (ldentificadores), em iOS Apps (Aplicativos iOS), clique no sinal de adi¢gao no
canto superior direito da pagina da web para adicionar um novo ID do aplicativo iOS e insira uma
descri¢cao para o ID do aplicativo.

3. Role a tela para baixo até a se¢do Add ID Suffix (Adicionar sufixo ao ID) e selecione Explicit App
ID (ID explicito do aplicativo) e insira o identificador do pacote.

4. Role para baixo até a se¢cao App Services (Servigos do aplicativo) e, em seguida, selecione Push
Notifications (Notificagbes por push).

5. Clique em Continue.
6. Clique em Enviar.

7. Clique em Done (Concluido).
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8. Selecione o ID do aplicativo que vocé acabou de criar e clique em Edit (Editar).

9. Role para baixo até a seg¢ao Push Notifications (Notificagdes por push). Clique em Create
Certificate (Criar certificado), em Development SSL Certificate (Certificado SSL para
desenvolvimento).

10Siga as instrugdes para criar a Certificate Signing Request (CSR - Solicitagdo de assinatura de
certificado), fazer o upload da solicitacdo e fazer o download de um certificado SSL que sera
usado para se comunicar com o Apple Notification Service (APNS).

11Retorne a pagina Certificates, Identifiers & Profiles (Certificados, identificadores e perfis). Clique
em All (Tudo), em Provisioning Profiles (Perfis de provisionamento).

12Clique no botao de adigao no canto superior direito para adicionar um novo perfil de
provisionamento.

13Selecione iOS App Development (Desenvolvimento de aplicativo iOS) e clique em Continue
(Continuar).

14 Selecione o ID do aplicativo e clique em Continue (Continuar).

15Selecione o certificado do desenvolvedor e clique em Continue (Continuar).
16 Selecione o dispositivo e clique em Continue (Continuar).

17 Insira um nome de perfil e clique em Generate (Gerar).

18Faca o download e clique duas vezes no arquivo de provisao para instalar o perfil de
provisionamento.

Para obter mais informagdes sobre o provisionamento de um perfil configurado para receber
notificagdes por push, consulte a documentagado Configuracao de notificacées por push da Apple.

Uso do certificado para criar um Nome de regido da Amazon (ARN) de plataforma no
console do SNS

1. Execute o aplicativo de KeyChain acesso, selecione Meus certificados no canto inferior esquerdo
da tela e clique com o bot&o direito do mouse no certificado SSL que vocé gerou para se conectar
ao APNS e selecione Exportar. Vocé sera solicitado a especificar um nome para o arquivo e uma
senha para proteger o certificado. O certificado sera salvo em um arquivo P12.

2. Acesse o console do SNS e clique em Applications (Aplicativos) no lado esquerdo da tela.

3. Cliqgue em Create platform application (Criar aplicativo de plataforma) para criar um novo aplicativo
para a plataforma SNS.

4. Insira um Application Name (Nome de aplicativo).
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5. Selecione Apple Development (Desenvolvimento da Apple) em Push notification platform
(Plataforma de notificacado por push).

6. Cliqgue em Choose File (Selecionar arquivo) e selecione o arquivo P12 criado ao exportar o
certificado SSL.

7. Insira a senha especificada durante a exportacao do certificado SSL e clique em Load Credentials

From File (Carregar credenciais a partir do arquivo).
8. Clique em Create platform application (Criar aplicativo de plataforma).

9. Selecione o aplicativo de plataforma que vocé acabou de criar e copie o Nome de regido da
Amazon (ARN) do aplicativo. Vocé precisara dele nas etapas subsequentes.

Adicione o NuGet Package for SNS ao seu projeto

Siga a Etapa 4 das instrugdes em Configurar o AWS Mobile SDK para .NET e Xamarin para
adicionar o pacote NuGet Amazon Simple Notification Service ao seu projeto.

Criacao de um cliente SNS

var snsClient = new AmazonSimpleNotificationServiceClient(credentials, region);

Registro do aplicativo para notificacdes remotas

Para cadastrar um aplicativo, chame RegisterForRemoteNotifications seu UlApplication objeto,
conforme mostrado abaixo. Coloque o cédigo a seguir em AppDelegate .cs, inserindo o ARN do
aplicativo da plataforma conforme solicitado abaixo:

public override bool FinishedLaunching(UIApplication app, NSDictionary options) {
// do something
var pushSettings = UIUserNotificationSettings.GetSettingsForTypes (
UIUserNotificationType.Alert |
UIUserNotificationType.Badge |
UIUserNotificationType.Sound,
null
);
app.RegisterUserNotifications(pushSettings);
app.RegisterForRemoteNotifications();
// do something
return true;

}

Criagéo de um cliente SNS
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public override void RegisteredForRemoteNotifications(UIApplication application, NSData
token) {
var deviceToken = token.Description.Replace("<", "").Replace(">", "").Replace(" ",
ek
if (!string.IsNullOrEmpty(deviceToken)) {
//register with SNS to create an endpoint ARN
var response = await SnsClient.CreatePlatformEndpointAsync(
new CreatePlatformEndpointRequest {
Token = deviceToken,
PlatformApplicationArn = "YourPlatformArn" /* insert your platform application
ARN here */
1)
}
}

Envio de uma mensagem do console do SNS para o endpoint

1. Acesse SNS Console (Console do SNS) > Applications (Aplicativos).

2. Selecione o aplicativo de plataforma, selecione um endpoint e clique em Publish to endpoint
(Publicar no endpoint).

3. Digite uma mensagem de texto na caixa de texto e cligue em Publish message (Publicar
mensagem) para publicar uma mensagem.

Receba notificacoes por push usando o SNS (Xamarin Android)

O tutorial explica como enviar notificagdes por push a um aplicativo Xamarin Android usando o
Amazon Simple Notification Service (SNS) e o AWS Mobile SDK para .NET e Xamarin.

Configuragao do projeto
Pré-requisitos

E necessario concluir todas as instrugdes na Configuracdo do AWS Mobile SDK para .NET e

Xamarin antes de iniciar este tutorial.
Definir permissdes para o SNS

Siga a etapa 2 em Configuracédo do AWS Mobile SDK para .NET e Xamarin para associar a politica

mencionada abaixo aos perfis do aplicativo. Isso concedera aplicativo as permissdes adequadas
para acessar o SNS:
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1. Acesse o console do IAM e selecione a fungéo do IAM a ser configurada.

2. Cliqgue em Anexar politica, selecione a politica Amazon SNSFull Access e clique em Anexar
politica.

/A Warning

O uso do Amazon SNSFull Access nao é recomendado em um ambiente de producdo. Nos
o utilizamos aqui para que vocé possa avangar rapidamente. Para obter mais informacdes
sobre como especificar permissdes para uma perfil do IAM, consulte Visao geral das
permissdes de perfis do IAM.

Habilitar notificacdes por push no Google Cloud

Primeiro, adicione um novo projeto do Google API:

1. Acesse o console do Google Developers.

2. Clique em Create Project (Criar projeto).

3. Na caixa New Project (Novo projeto), insira um nome de projeto, anote o ID do projeto (vocé
precisara dele mais tarde) e clique em Create (Criar).

Em seguida, habilite o servico Google Cloud Messaging (GCM) do seu projeto:

1. No console do Google Developers, o novo projeto ja estara selecionado. Se nao estiver,

selecione-o no menu suspenso na parte superior da pagina.
2. Selecione APIs e auth na barra lateral no lado esquerdo da pagina.

3. Na caixa de pesquisa, digite "Google Cloud Messaging para Android" e clique no link Google
Cloud Messaging for Android (Google Cloud Messaging para Android).

4. Clique em Enable API (Permitir API).

Por fim, obtenha uma chave de API:

1. No Google Developers Console, selecione APIs & auth > Credenciais.

2. Em Public API access (Acesso a API publica), clique em Create new key (Criar nova chave).
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3. Na caixa de dialogo Create a new key (Criar uma nova chave), clique em Server key (Chave do
servidor).

4. Na caixa de dialogo resultante, clique em Create (Criar) e copie a chave da API exibida. Vocé a
usara para realizar a autenticacdo posteriormente.

Uso do ID do projeto para criar um Nome de regidao da Amazon (ARN) de plataforma
console do SNS

1. Acesse o console do SNS.

2. Clique em Applications (Aplicativos) no lado esquerdo da tela.

3. Clique em Create platform application (Criar aplicativo de plataforma) para criar um novo aplicativo
para a plataforma SNS.

4. Insira um Application Name (Nome de aplicativo).

5. Selecione Google Cloud Messaging (GCM) em Push notification platform (Plataforma de
notificagao por push).

6. Cole a chave da API na caixa de texto intitulada API key (Chave da API).
7. Clique em Create platform application (Criar aplicativo de plataforma).

8. Selecione o aplicativo de plataforma que vocé acabou de criar e copie o Nome de regido da
Amazon (ARN) do aplicativo.

Adicione o NuGet Package for SNS ao seu projeto

Siga a Etapa 4 das instrugbes em Configurar o AWS Mobile SDK para .NET e Xamarin para

adicionar o pacote NuGet Amazon Simple Notification Service ao seu projeto.

Criacao de um cliente SNS

var snsClient = new AmazonSimpleNotificationServiceClient(credentials, region);

Registro do aplicativo para notificacoes remotas

Para se registrar para receber notificagées remotas no Android, vocé precisara criar uma
BroadcastReceiver que possa receber mensagens do Google Cloud. Altere o nome do pacote abaixo
guando solicitado:
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[BroadcastReceiver(Permission = '"com.google.android.c2dm.permission.SEND")]
[IntentFilter(new string[] {
"com.google.android.c2dm.intent.RECEIVE"
}, Categories = new string[] {
""com.amazonaws.sns" /* change to match your package */
b1
[IntentFilter(new string[] {
"com.google.android.c2dm.intent.REGISTRATION"
}, Categories = new string[] {
""com.amazonaws.sns" /* change to match your package */
D1
[IntentFilter(new string[] {
"com.google.android.gcm.intent.RETRY"
}, Categories = new string[] {
""com.amazonaws.sns" /* change to match your package */

b1
public class GCMBroadcastReceiver: BroadcastReceiver {
const string TAG = "PushHandlerBroadcastReceiver";
public override void OnReceive(Context context, Intent intent) {
GCMIntentService.RunIntentInService(context, intent);
SetResult(Result.Ok, null, null);
}
}
[BroadcastReceiver]

[IntentFilter(new[] {
Android.Content.Intent.ActionBootCompleted
b1
public class GCMBootReceiver: BroadcastReceiver {
public override void OnReceive(Context context, Intent intent) {
GCMIntentService.RunIntentInService(context, intent);
SetResult(Result.Ok, null, null);

Abaixo esta o servigo que recebe a notificagao push do BroadcastReceiver e exibe a notificagao na
barra de notificagdo do dispositivo:

[Service]

public class GCMIntentService: IntentService {
static PowerManager.WakelLock sWakelock;
static object LOCK = new object();
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public static void RunIntentInService(Context context, Intent intent) {
lock(LOCK) {

if (sWakeLock == null) {
// This is called from BroadcastReceiver, there is no init.
var pm = PowerManager.FromContext(context);
sWakeLock = pm.NewWakelLock(
WakelLockFlags.Partial, "My WakelLock Tag");

}

sWakelLock.Acquire();
intent.SetClass(context, typeof(GCMIntentService));
context.StartService(intent);

protected override void OnHandleIntent(Intent intent) {
try {
Context context = this.ApplicationContext;
string action = intent.Action;

if (action.Equals("com.google.android.c2dm.intent.REGISTRATION")) {
HandleRegistration(intent);

} else if (action.Equals("com.google.android.c2dm.intent.RECEIVE")) {
HandleMessage(intent);

}

} finally {

lock(LOCK) {
//Sanity check for null as this is a public method
if (sWakeLock !'= null) sWakelLock.Release();

private void HandleRegistration(Intent intent) {
string registrationId = intent.GetStringExtra("registration_id");
string error = intent.GetStringExtra("error");
string unregistration = intent.GetStringExtra("unregistered");

if (string.IsNullOrEmpty(error)) {
var response = await SnsClient.CreatePlatformEndpointAsync(new
CreatePlatformEndpointRequest {
Token = registrationld,
PlatformApplicationArn = "YourPlatformArn" /* insert your platform application
ARN here */
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1)

private void HandleMessage(Intent intent) {
string message = string.Empty;
Bundle extras = intent.Extras;
if (!string.IsNullOrEmpty(extras.GetString("message"))) {
message = extras.GetString("message");
} else {
message = extras.GetString("default");

}

Log.Info("Messages'", "message received = " + message);
ShowNotification(this, "SNS Push", message);
//show the message

public void ShowNotification(string contentTitle,
string contentText) {
// Intent
Notification.Builder builder = new Notification.Builder(this)
.SetContentTitle(contentTitle)
.SetContentText(contentText)
.SetDefaults(NotificationDefaults.Sound | NotificationDefaults.Vibrate)
.SetSmallIcon(Resource.Drawable.Icon)
.SetSound(RingtoneManager.GetDefaultUri(RingtoneType.Notification));

// Get the notification manager:
NotificationManager notificationManager =

this.GetSystemService(Context.NotificationService) as NotificationManager;

notificationManager.Notify (1001, builder.Build());

Envio de uma mensagem do console do SNS para o endpoint

1. Acesse SNS Console (Console do SNS) > Applications (Aplicativos).

2. Selecione o aplicativo de plataforma, selecione um endpoint e clique em Publish to endpoint
(Publicar no endpoint).
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3. Digite uma mensagem de texto na caixa de texto e clique em Publish message (Publicar
mensagem) para publicar uma mensagem.
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Amazon Cognito Identity

O que é o Amazon Cognito Identity?

O Amazon Cognito Identity permite a criagao de identidades exclusivas para os usuarios e autentica-
los com provedores de identidade. Com uma identidade, vocé pode obter credenciais da AWS
temporarias e de privilégio limitado para sincronizar dados com a sincronizagdo do Amazon Cognito,
ou acessar diretamente outros servicos da AWS. O Amazon Cognito Identity € compativel com
provedores de identidade publicos, como o Amazon, o Facebook e o Google, além de identidades
nao autenticadas. Ele é também compativel com as identidades autenticadas do desenvolvedor, que
permitem a vocé registrar e autenticar usuarios por meio de seu préprio processo de autenticagao de
backend.

Para obter mais informagdes sobre o Cognito Identity, consulte o Guia do desenvolvedor do Amazon
Cognito.

Para obter informacgdes sobre a disponibilidade da regido de autenticagdo do Cognito, consulte a
Disponibilidade de regides do servico da AWS.

Usando um provedor publico para autenticar usuarios

Usando o Amazon Cognito Identity, € possivel criar identidades exclusivas para os seus usuarios e

autentique-os para proteger o acesso aos seus recursos da AWS, como o Amazon S3 ou o Amazon
DynamoDB. O Amazon Cognito Identity € compativel com provedores de identidade publicos, como
o Amazon, o Facebook e o Google, ou qualquer provedor compativel com o OpenlD Connect, além

de identidades nao autenticadas.

Para obter informagdes sobre como usar provedores publicos de identidade como o Amazon,
Facebook, Twitter/Digits, ou 0 Google para autenticar usuarios, consulte os Provedores externos no
guia de Desenvolvedor do Amazon Cognito.

Uso de Identidades autenticadas pelo desenvolvedor

O Amazon Cognito oferece suporte as identidades autenticadas pelo desenvolvedor, além da
federacao de identidades da web por meio do Facebook, do Google e da Amazon. Com as
identidades autenticadas pelos desenvolvedores, vocé pode registrar e autenticar usuarios por meio
do processo de autenticacéo existente, sem deixar de usar o Amazon Cognito Sync para sincronizar
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os dados do usuario e acessar os recursos da AWS. O uso de identidades autenticadas pelo

desenvolvedor engloba a interagao entre o dispositivo do usuario final, o backend para autenticagao
e o Amazon Cognito.

Para obter informacdes sobre as identidades autenticadas do desenvolvedor, consulte as
Identidades autenticadas pelo desenvolvedor no Guia do desenvolvedor do Amazon Cognito.
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Amazon Cognito Sync

O que € o Amazon Cognito Sync?

O Cognito Sync é um servigo da AWS e a biblioteca de clientes que permite a sincronizagao dos
dados do usuario entre dispositivos (por exemplo, resultados de jogos, preferéncias do usuario,
estado do jogo). Vocé pode usar a APl do Cognito Sync para sincronizar os dados do usuario entre
dispositivos. Para usar o Cognito Sync no aplicativo, inclua o | no projeto.

Para obter instrugdes sobre como integrar o Amazon Cognito Sync ao seu aplicativo, consulte Guia
do desenvolvedor do Amazon Cognito Sync.
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Amazon Mobile Analytics

O Amazon Mobile Analytics € um servigo para coletar, visualizar, compreender e extrair dados de
uso do aplicativo em escala. O Mobile Analytics captura facilmente dados do dispositivo padrao

e eventos personalizados, além de calcular automaticamente relatérios em seu nome. Além dos
relatorios agregados listados abaixo, também € possivel configurar os dados a serem exportados
automaticamente para o Redshift e 0 S3, para analise posterior.

Com o uso do Amazon Mobile Analytics, é possivel acompanhar os comportamentos dos clientes,
agregar métricas, gerar visualizagdes de dados, além de identificar padrdes significativos.

Principais conceitos

Tipos de relatérios

O Mobile Analytics oferece as seguintes alternativas de relatérios no Mobile Analytics Console:

« Daily Active Users (Usuario ativo diariamente - DAU), Monthly Active Users (Usuario ativo
mensalmente - MAU) e novos usuarios

» Fator de adesao (DAU divididos pelos MAU)

* Numero de sessoes e Média de sessdes para cada Usuario ativo diariamente

* Receita média para de Usuario ativo diariamente (ARPDAU) e Receita média de cada Usuario
ativo e pagante diariamente (ARPPDAU)

* Retencdo de um, trés e sete dias e Retengcédo de uma, duas e trés semanas

» Eventos personalizados

Esses relatérios sao fornecidos por meio de seis abas de relatérios no console:

 Visao geral — Acompanhe nove relatérios pré-selecionados em um simple-to-review painel para
ter uma ideia rapida do engajamento: MAU, DAU, novos usuarios, sessoes diarias, fator fixo,
retencao de 1 dia, ARPDAU, usuarios pagantes diarios, ARPPDAU.

« Usuarios ativos — Rastreie 0 numero de usuarios que interagem com seu aplicativo diariamente e
mensalmente, além de monitorar o fator de adesao em relagado ao engajamento, envolvimento, a
conquista de novos usuarios e a monetizagao.
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» Sessdes — Acompanhe a frequéncia com que seu aplicativo foi usado em determinado dia e a
frequéncia com que cada usuario abre o seu aplicativo no decorrer de um dia.

* Retencédo — Acompanhe a taxa de retorno dos clientes em relagao ao aplicativo, diaria e
semanalmente.

» Receita — Acompanhe as tendéncias de receitas no aplicativo para identificar as areas onde a
monetizacao pode melhorar.

» Eventos personalizados — Acompanhe as acdes personalizadas e definidas pelo usuario,
especificas para o seu aplicativo.

Para saber mais sobre os relatorios do Mobile Analytics e sobre como trabalhar no console do
Mobile Analytics, consulte a Visao geral dos relatérios do console do Mobile Analytics no Guia do
desenvolvedor do Mobile Analytics.

Configuracao do projeto

Pré-requisitos

Para usar o Mobile Analytics em seu aplicativo, vocé precisara adicionar o SDK ao seu projeto. Para
fazer isso, siga as instru¢gdes em Configuracao do AWS Mobile SDK para .NET e Xamarin.

Definicao das configuracdes do Mobile Analytics

O Mobile Analytics define algumas configuragdes que podem ser especificadas no arquivo
awsconfig.xmil:

var config = new MobileAnalyticsManagerConfig();
config.AllowUseDataNetwork = true;
config.DBWarningThreshold = @.9f;
config.MaxDBSize = 5242880;
config.MaxRequestSize 102400;
config.SessionTimeout 5;

» SessionTimeout- Se o aplicativo permanecer em segundo plano por um tempo maior do que
SessionTimeout o cliente do Mobile Analytics encerrara a sessao atual e uma nova sessao sera
criada quando o aplicativo voltar ao primeiro plano. Recomendamos o uso de valores que variam
de 5 a 10. O valor padrao € 5.
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» Maximo DBSize - O tamanho maximo do banco de dados (em bytes) usado para armazenamento
local de eventos. Se o tamanho do banco de dados exceder esse valor, os eventos adicionais
serao ignorados. Recomendamos o uso de valores que variam de 1MB a 10MB. O valor padrao é
5242880. (5MB).

» DBWarningLimite - O limite de aviso. Os valores validos variam entre 0 — 1. Se os valores
excederem o limite, serdao gerados logs de aviso. O valor padrao € 0.9.

+ MaxRequestSize- O tamanho maximo de uma solicitacédo HTTP feita ao servigco Mobile Analytics.
O valor é especificado em bytes e pode variar entre 1 e 512KB. O valor padrao € os 102400
(100KB). Nao use valores superiores a 512 KB. Isso pode fazer com que o servico rejeite a
solicitacao HTTP.

» AllowUseDataNetwork- Um valor que indica se a chamada de servigo € permitida em uma rede de
dados celular. Use essa opgao com cautela, pois ela pode aumentar o uso de dados do cliente.

As configuragdes mostrados acima sao os valores padrao de cada item de configuracao.

Integracao do Mobile Analytics com o seu aplicativo
As sec¢des abaixo explicam como integrar o Mobile Analytics ao aplicativo.

Criacao de um aplicativo no console do Mobile Analytics

Acesse o console do Amazon Mobile Analytics e crie um aplicativo. Observe o valor appId, pois

ele sera necessario em um passo posterior. Quando vocé estiver criando um aplicativo no console
do Mobile Analytics, precisara especificar o ID do grupo de identidades. Para receber as instru¢des
sobre como criar um grupo de identidades, consulte Configuragcao do AWS Mobile SDK para .NET e
Xamarin.

Para saber mais sobre como trabalhar no Console do Mobile Analytics, consulte a Visao geral dos
relatorios do console do Mobile Analytics no Guia do desenvolvedor do Mobile Analytics.

Crie um MobileAnalyticsManager cliente

Para inicializar seu MobileAnalyticsManager, GetOrCreatelnstance ligue para
vocéMobileAnalyticsManager, informe suas credenciais da AWS, sua regiao, seu ID do
aplicativo Mobile Analytics e seu objeto de configuragéo opcional:

// Initialize the MobileAnalyticsManager
analyticsManager = MobileAnalyticsManager.GetOrCreateInstance(
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cognitoCredentials,
RegionEndpoint.USEastl,
APP_1ID,

config

);

O APP_ID sera gerado para vocé durante o assistente de criacdo de aplicativos. Os dois valores
devem corresponder aos usados no console do Mobile Analytics. O APP_ID é usado para agrupar
seus dados no console do Mobile Analytics. Para localizar o ID d aplicativo apds criar o aplicativo
no console do Mobile Analytics, navegue até o console do Mobile Analytics e clique no icone de
engrenagem no canto superior direito da tela. Isso exibira a pagina de gerenciamento de aplicativos,
que lista todos os aplicativos registrados e seus aplicativos IDs.

Registro de eventos de monetizagao

O AWS Mobile SDK para .NET e Xamarin fornece a classe MonetizationEvent, o que permite
gerar eventos de monetizagao para rastrear as compras feitas em aplicativos méveis. O trecho de
cbdigo a seguir mostra como criar um evento de monetizagao:

// Create the monetization event object
MonetizationEvent monetizationEvent = new MonetizationEvent();

// Set the details of the monetization event
monetizationEvent.Quantity = 3.0;
monetizationEvent.ItemPrice = 1.99;
monetizationEvent.ProductId = "ProductIdl23";
monetizationEvent.ItemPriceFormatted = "$1.99";
monetizationEvent.Store = "Your-App-Store";
monetizationEvent.TransactionId = "TransactionIdl123";
monetizationEvent.Currency = "USD";

// Record the monetiziation event
analyticsManager.RecordEvent(monetizationEvent);

Registro de eventos personalizados

O Mobile Analytics permite que vocé defina eventos personalizados. Os eventos personalizados
sao definidos inteiramente por vocé; eles ajudam a rastrear agées dos usuarios especificas do seu
aplicativo ou jogo. Para obter mais informagdes sobre os eventos personalizados, consulte Eventos
personalizados.
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Neste exemplo, digamos que o nosso aplicativo seja um jogo e que queremos registrar um evento
quando um determinado usuario concluir um nivel. Crie um evento “LevelComplete” criando uma
nova AmazonMobileAnalyticsEvent instancia:

CustomEvent customEvent = new CustomEvent("LevelComplete");

// Add attributes
customEvent.AddAttribute("LevelName", "Levell");
customEvent.AddAttribute("CharacterClass", "Warrior");
customEvent.AddAttribute("Successful", "True");

// Add metrics
customEvent.AddMetric("Score",12345);
customEvent.AddMetric("TimeInLevel",b64);

// Record the event
analyticsManager.RecordEvent(customEvent);

Registro de sessoes

Xamarin iOS

Quando o aplicativo perde o foco, € possivel pausar a sessdo. Para aplicativos iOS, no AppDelegate
arquivo.cs, substitua DidEnterBackground e WillEnterForeground para chamar
MobileAnalyticsManager.PauseSesion e MobileAnalyticsManager.ResumeSession
conforme mostrado no seguinte trecho:

public override void DidEnterBackground(UIApplication application)
{
// ...

_manager.PauseSesson();

// ...

public override void WillEnterForeground(UIApplication application)
{

/] ...

_manager.ResumeSession();

/rrr
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Xamarin Android

Para aplicativos Android, chame MobileAnalyticsManager.PauseSesion o método OnPause
() e MobileAnalyticsManager.ResumeSession o método OnResume () conforme mostrado no
seguinte trecho de cédigo:

protected override void OnResume()

{
_manager.ResumeSession();
base.OnResume();

protected override void OnPause()

{
_manager.PauseSession();
base.0OnPause();

Por padrao, se o usuario tirar o foco do aplicativo por menos de cinco segundos e retornar
novamente ao aplicativo, a sessao sera retomada. Se o usuario tirar o foco do aplicativo por cinco
segundos ou mais, uma nova sessao sera criada. Esta configuragéo é configuravel no arquivo de
configuracdo aws_mobile_analytics.json “SESSION_DELTA”, ao definir a propriedade referente ao
numero de segundos de espera antes de criar uma nova sessao.
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Amazon Simple Storage Service (S3)

O que é 0 S3?

O Amazon Simple Storage Service (Amazon S3) oferece aos desenvolvedores um armazenamento
de objetos seguro, duradouro e altamente dimensionavel. O Amazon S3 é facil de usar, com uma
interface simples de servicos da web para armazenar e recuperar qualquer quantidade de dados
de qualquer lugar da web. Com o Amazon S3, vocé paga apenas pelo armazenamento realmente
utilizado. Nao ha taxa minima nem custo de configuragao.

O Amazon S3 oferece um armazenamento de objetos econémico para uma ampla gama de casos de
uso, incluindo aplicativos de nuvem, distribuicdo de conteudo, backup e arquivamento, recuperagao
de desastres e analise de big data.

Para obter informacdes sobre a disponibilidade de regides do AWS S3, consulte Disponibilidade de
regides do Servico da AWS.

Principais conceitos

Bucket

Cada objeto armazenado no Amazon S3 reside em um bucket. Vocé pode usar buckets para agrupar
objetos relacionados da mesma forma como usa um diretério para agrupar arquivos em um sistema
de arquivos. Os buckets tém propriedades, como permissdes de acesso e status de versionamento,
e vocé pode especificar a regiao em que eles devem residir.

Para saber mais sobre os buckets do S3, consulte Trabalho com buckets no Guia do desenvolvedor
do S3.

Objetos

Os objetos sdo os dados que vocé armazena no Amazon S3. Cada objeto reside em um bucket
criado em uma regiao especifica da AWS.

Os objetos armazenados em uma regido nunca saem dela, a ndo ser que vocé os transfira
explicitamente para outra regido. Por exemplo, os objetos armazenados na regido da UE (Irlanda)
nunca saem dela. Os objetos armazenados em uma regido do Amazon S3 permanecem fisicamente
nessa regiao. O Amazon S3 n&do mantém copias nem as move para henhuma outra regiéo.
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No entanto, vocé pode acessar os objetos de qualquer lugar, desde que tenha as permissoes
necessarias.

Os objetos podem ser qualquer tipo de arquivo: imagens, dados de backup, filmes etc. Um objeto
pode ter até 5 TB. Vocé pode ter um numero ilimitado de objetos em um bucket.

Para que possa fazer upload de um objeto no Amazon S3, vocé devera ter permissdes de gravagao
em um bucket. Para obter mais informacdes sobre como definir permissdes de bucket, consulte
Editar permissdes do bucket no Guia do desenvolvedor do S3.

Para saber mais sobre os objetos do S3, consulte Trabalho com objetos no Guia do desenvolvedor
do S3.

Metadados do objeto

Cada objeto no Amazon S3 tem um conjunto de pares de chave-valor que representa seus
metadados. Existem dois tipos de metadados:

* Metadados de sistema — Processados ocasionalmente pelo Amazon S3; por exemplo, Content-
Type e Content-Length.

» Metadados de usuario — Nunca processado pelo Amazon S3. Os metadados do usuario séo
armazenados com o objeto e retornados com ele. O tamanho maximo dos metadados do usuario é
2 KB; e tanto as chaves como os seus valores devem estar em conformidade com os padrdes US-
ASCII.

Para saber mais sobre os metadados de objeto do S3, consulte Editar metadados de objeto.

Configuracao do projeto

Pré-requisitos

Para usar o Amazon S3 no aplicativo, vocé precisara adicionar o SDK ao projeto. Para fazer isso,
siga as instrugdes em Configuracao do AWS Mobile SDK para .NET e Xamarin.

Crie um bucket do S3

O Amazon S3 armazena os recursos do aplicativo em buckets do Amazon S3, contéineres de
armazenamento na nuvem que residem em uma regido especifica. Cada bucket do Amazon S3 deve
ter um nome globalmente exclusivo. Vocé pode usar o console do Amazon S3 para criar um bucket.
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1. Faga login no console do Amazon S3 e clique em Create Bucket (Criar bucket).

2. Insira um nome de bucket, selecione uma regiao e clique em Create (Criar).

Definir permissdes para o S3

A politica padrao da fungao do IAM concede ao aplicativo acesso ao Amazon Mobile Analytics e ao
Amazon Cognito Sync. Para que o grupo de identidades do Cognito acesse o Amazon S3, vocé deve
modificar as fungdes do grupo de identidades.

1. Acesse o console do Identity and Access Management e clique em Roles (Fungdes) no painel a
esquerda.

2. Digite o nome do grupo de identidades na caixa de pesquisa. Duas fung¢des serao listadas: uma
para os usuarios autenticados e outra para os usuarios nao autenticados.

3. Clique na funcgao para usuarios nao autenticados (ela tera "unauth" anexado ao nome do grupo de
identidades).

4. Cliqgue em Create Role Policy (Criar politica de fungao), selecione Policy Generator (Gerador de
politicas) e, em seguida, clique em Select (Selecionar).

5. Na pagina Edit Permissions (Editar permissdes), insira as configuragcdes mostradas na imagem
a sequir, substituindo o Nome de recurso da Amazon (ARN) pelo seu nome. O ARN do bucket
do S3 é semelhante ao arn:aws:s3:::examplebucket/* e composto pela regido na qual o
bucket esta localizado e pelo nome do bucket. As configuragdes mostradas abaixo concederéao ao
grupo de identidades acesso total a todas as ag¢des do bucket especificado.

Edit Permissions

The policy generator enables you to create policies that control access to Amazon Web Services [AWS) products and resources, For more information about
creating policies, see Overview of Policies in Using AWS Identity and Access Managemaent.

Effect Allow @ Deny

Ak
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Actions  All Actions Selected

Amazon Resource Name

(ARN) arm:aws:s3:examplebuckeat™

Add Conditions (optional)

Add Statement

1. Clique no botdo Add Statement (Adicionar instru¢éo) e em Next Step (Préxima etapa).
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2. O assistente mostrara a vocé a configuracao gerada. Clique em Apply Policy (Aplicar politica).

Para obter mais informagdes sobre como conceder acesso ao S3, consulte Conceder acesso a um
bucket do Amazon S3.

(opcional) Configuracao da versao de assinatura para solicitacdes do S3

Cada interagdo com o Amazon S3 € autenticada ou anénima. A AWS usa os algoritmos do Signature
versao 4 ou Signature versao 2 para autenticar chamadas para o servico.

Todas as novas regides da AWS criadas apds janeiro de 2014 sdo compativeis apenas com o
Signature verséo 4. No entanto, muitas regides mais antigas ainda oferecem suporte as solicitagoes
do Signature versao 4 e do Signature versao 2.

Se seu bucket estiver em uma das regides que nao oferecem suporte as solicitagdes do
Signature vers&o 2, conforme listado nesta pagina, vocé devera definir o AWSConfigs S3.
UseSignatureVersion4 propriedades para “verdadeiro” assim:

AWSConfigsS3.UseSignatureVersion4 = true;

Para obter mais informacdes sobre as versdes do AWS Signature, consulte Solicitacoes de
autenticacao (AWS Signature Version 4).

Integracao do S3 ao aplicativo

Ha duas maneiras de interagir com o S3 no aplicativo Xamarin. Esses dois métodos sao descritos
detalhadamente nos topicos a seguir:

Uso do S3 Transfer Utility

O S3 Transfer Utility facilita o envio e o download de arquivos para o S3 a partir do aplicativo
Xamarin.

Inicialize o TransferUtility

Crie um cliente S3, transmitindo seu objeto de credenciais da AWS e, em seguida, transmita o cliente
S3 para o utilitario de transferéncia, da seguinte forma:

var s3Client = new AmazonS3Client(credentials,region);
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var transferUtility = new TransferUtility(s3Client);

(opcional) Configure o TransferUtility

Ha trés propriedades opcionais que vocé pode configurar:

» ConcurrentServiceRequests- Determina quantos threads ativos ou o numero de solicitagdes web
assincronas simultaneas serdo usados para carregar/baixar o arquivo. O valor padréo € 10.

* MinSizeBeforePartUpload- Obtém ou define o tamanho minimo da peca para fazer upload de
pecas em bytes. O padrao é 16 MB. A redu¢ao do tamanho minimo da parte produz multipart
uploads para serem divididos em um numero maior de partes menores. Definir esse valor muito
baixo tem um efeito negativo nas velocidades de transferéncia, produzindo laténcia extra e
comunicagao de rede para cada parte.

* NumberOfUploadThreads- Obtém ou define o numero de threads em execugdo. Essa propriedade
determina o numero de threads ativos que serdo usados para fazer o upload do arquivo. O valor
padrao é 10 threads.

Para configurar o TransferUltility cliente S3, crie um objeto de configuragao, defina suas propriedades
e passe o0 objeto para o seu TransferUtility construtor da seguinte forma:

var config = new TransferUtilityConfig();

config.ConcurrentServiceRequests = 10;
config.MinSizeBeforePartUpload=16*1024*1024;
config.NumberOfUploadThreads=10;

var s3Client = new AmazonS3Client(credentials);
var utility = new TransferUtility(s3Client,config);

Fazer download de um arquivo

Para fazer o download de um arquivo do S3, chame Download no objeto Transfer Utility,
transmitindo os seguintes parametros:

- file: 0o nome da string do arquivo que vocé deseja fazer download

* bucketName: o nome do bucket do S3 do qual vocé deseja fazer download do arquivo

» key: uma string representa o nome do objeto do S3 (neste caso, um arquivo) para download
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transferUtility.Download(
Path.Combine(Environment.SpecialFolder.ApplicationData,"file"),
"bucketName",
"key"

);

Fazer upload de um arquivo

Para fazer upload de um arquivo para o S3, chame Upload no objeto Transfer Utility, transmitindo os
seguintes parametros:

» file: o nome da string do arquivo que vocé deseja fazer upload

* bucketName: o nome da string do bucket do S3 para armazenar o arquivo

transferUtility.Upload(
Path.Combine(Environment.SpecialFolder.ApplicationData,"file"),
"bucketName"

);

O codigo acima pressupde que ha um arquivo no diretério Environment. SpecialFolder.
ApplicationData. Os uploads usam automaticamente a funcionalidade multipart upload do S3 em
arquivos grandes para aumentar a taxa de transferéncia.

Usando o nivel de servigo S3 APIs

Além de usar o S3 TransferUtility, vocé também pode interagir com o S3 usando o S3 de baixo nivel.
APIs

Inicializacao do cliente Amazon S3

Para usar o Amazon S3, primeiro precisamos criar uma instancia do AmazonS3Client que faca
referéncia a instancia do Cognito que vocé criou anteriormente e a sua regiaoAWSCredentials :

AmazonS3Client S3Client = new AmazonS3Client (credentials,region);

Fazer download de um arquivo

Para fazer download de um arquivo no S3:
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// Create a GetObject request
GetObjectRequest request = new GetObjectRequest
{
BucketName = "SampleBucket",
Key = "Iteml"
1

// Issue request and remember to dispose of the response
using (GetObjectResponse response = client.GetObject(request))

{
using (StreamReader reader = new StreamReader(response.ResponseStream))
{
string contents = reader.ReadToEnd();
Console.WriteLine("Object - " + response.Key);
Console.WritelLine(" Version Id - " + response.VersionId);
Console.WriteLine(" Contents - " + contents);
}
}

Fazer upload de um arquivo

Para fazer upload de um arquivo para o S3:

// Create a client
AmazonS3Client client = new AmazonS3Client();

// Create a PutObject request
PutObjectRequest request = new PutObjectRequest

{
BucketName = "SampleBucket",
Key = "Iteml",
FilePath = "contents.txt"

1

// Put object
PutObjectResponse response = client.PutObject(request);

Exclusao de um item

Para excluir um item no S3:

// Create a client
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AmazonS3Client client = new AmazonS3Client();

// Create a DeleteObject request

DeleteObjectRequest request = new DeleteObjectRequest
{
BucketName = "SampleBucket",

Key = "Iteml"
};

// Issue request
client.DeleteObject(request);

Exclusao de varios itens

Para excluir varios objetos em um bucket usando uma unica solicitagao HTTP:

// Create a client
AmazonS3Client client = new AmazonS3Client();

// Create a DeleteObject request
DeleteObjectsRequest request = new DeleteObjectsRequest
{
BucketName = "SampleBucket",
Objects = new List<KeyVersion>
{
new KeyVersion() {Key = "Iteml"},
// Versioned item
new KeyVersion() { Key = "Item2", VersionId =
"Rej8CiBxcZKVK81cLr39j27Y5FVXghDK", 3,
// Item in subdirectory
new KeyVersion() { Key = "Logs/error.txt"}

}
};
try
{
// Issue request
DeleteObjectsResponse response = client.DeleteObjects(request);
}
catch (DeleteObjectsException doe)
{

// Catch error and list error details
DeleteObjectsResponse errorResponse = doe.Response;

Exclusao de vérios itens
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foreach (DeletedObject deletedObject in errorResponse.DeletedObjects)

{
Console.WriteLine("Deleted item " + deletedObject.Key);
}
foreach (DeleteError deleteError in errorResponse.DeleteErrors)
{
Console.WriteLine("Error deleting item " + deleteError.Key);
Console.WritelLine(" Code - " + deleteError.Code);
Console.WriteLine(" Message - " + deleteError.Message);
}

Vocé pode especificar até 1000 chaves.
Listar buckets
Para retornar uma lista de todos os buckets pertencentes ao remetente autenticado da solicitagdo:

// Create a client
AmazonS3Client client = new AmazonS3Client();

// Issue call
ListBucketsResponse response = client.ListBuckets();

// View response data
Console.WritelLine("Buckets owner - {@}", response.Owner.DisplayName);
foreach (S3Bucket bucket in response.Buckets)
{
Console.WriteLine("Bucket {0}, Created on {1}", bucket.BucketName,
bucket.CreationDate);

}

Listar objetos

Vocé pode retornar alguns ou todos os (até 1000) objetos armazenados no bucket do S3. Para fazer
isso, vocé deve ter acesso de leitura ao bucket.

// Create a GetObject request
GetObjectRequest request = new GetObjectRequest

{
BucketName = "SampleBucket",
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Key = "Iteml"
};

// Issue request and remember to dispose of the response
using (GetObjectResponse response = client.GetObject(request))
{
using (StreamReader reader = new StreamReader(response.ResponseStream))

{

string contents = reader.ReadToEnd();

Console.WriteLine("Object - " + response.Key);
Console.WritelLine(" Version Id - " + response.Versionld);
Console.WriteLine(" Contents - " + contents);

Obtencao da regiao de um bucket

Para obter a regiao em que um bucket reside:

// Create a client
AmazonS3Client client = new AmazonS3Client();

// Construct request
GetBucketLocationRequest request = new GetBucketlLocationRequest

{
BucketName = "SampleBucket"

I

// Issue call
GetBucketLocationResponse response = client.GetBucketlLocation(request);

// View response data
Console.WritelLine("Bucket location - {0@}", response.Location);

Obtencao da politica de um bucket

Para obter a politica de um bucket:

// Create a client
AmazonS3Client client = new AmazonS3Client();

// Construct request
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GetBucketPolicyRequest getRequest = new GetBucketPolicyRequest

{
BucketName = "SampleBucket"

};
string policy = client.GetBucketPolicy(getRequest).Policy;

Console.WriteLine(policy);
Debug.Assert(policy.Contains("BasicPerms"));

Obtengao da politica de um bucket
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Amazon DynamoDB

O que é o Amazon DynamoDB?

O Amazon DynamoDB é um servigo de banco de dados nao relacional rapido e altamente

dimensionavel. O DynamoDB remove limitagdes de escalabilidade tradicionais sobre
armazenamento de dados, mantendo, ao mesmo tempo, a baixa laténcia e o desempenho previsivel.

Principais conceitos

Os conceitos do modelo de dados do DynamoDB incluem tabelas, itens e atributos.

Tabelas

No Amazon DynamoDB, um banco de dados € uma colecao de tabelas. Uma tabela € uma colecao
de itens, e cada item é uma colecao de atributos.

Em um banco de dados relacional, uma tabela tem um schema predefinido, como nome da

tabela, chave primaria, lista de seus nomes de coluna e seus tipos de dados. Todos os registros
armazenados na tabela devem ter o mesmo conjunto de colunas. Por outro lado, o DynamoDB sé
requer que uma tabela tenha uma chave primaria, mas ndo requer que vocé defina todos os nomes
de atributo e tipos de dados com antecedéncia.

Para saber mais sobre como trabalhar com tabelas, consulte Trabalhar com tabelas no DynamoDB.

Iltens e atributos

Os itens individuais em uma tabela do DynamoDB pode ter qualquer numero de atributos, embora
haja um limite de 400 KB para o tamanho do item. Um tamanho de item é a soma dos tamanhos de
seus nomes e valores de atributo (tamanhos binarios e UTF-8).

Cada atributo em um item € um par de nome-valor. Um atributo pode ser um conjunto de valor unico
ou multivalor. Por exemplo, um item de livro pode ter os atributos title e authors. Cada livro tem um
titulo, mas pode ter varios autores. O atributo multivalor € um conjunto; ndo sao permitidos valores
duplicados.

Por exemplo, € recomendavel armazenar um catalogo de produtos no DynamoDB. Vocé pode criar
uma tabela, ProductCatalog, com o atributo Id como chave primaria. A chave primaria identifica
exclusivamente cada item, para que nao haja dois produtos na tabela com o mesmo ID.
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Para saber mais sobre como trabalhar com itens, consulte Trabalhar com itens no DynamoDB.

Tipos de dados
O Amazon DynamoDB é compativel com os seguintes tipos de dados:

» Tipos escalares — Numero, string, binario, booleano e nulo.
» Tipos de varios valores — Conjunto de strings, conjunto de numeros e conjunto binario.

» Tipos de documento — Lista e mapa.

Para obter mais informacdes sobre tipos de dados escalares, tipos de dados de varios valores e tipos
de dados de documento, consulte Tipos de dados do DynamoDB.

Chave primaria

Ao criar uma tabela, além do nome dela, vocé deve especificar a chave primaria da tabela. A chave
primaria identifica exclusivamente cada item na tabela, de modo que nao possa haver dois itens com
a mesma chave. O DynamoDB é compativel com os seguintes tipos de chaves primarias:

+ Chave hash: a chave primaria é composta por um atributo, um atributo de hash. O DynamoDB
cria um indice de hash ndo ordenado neste atributo de chave primaria. Cada item da tabela é
identificado exclusivamente por seu valor de chave de hash.

» Chave hash e chave de intervalo: a chave primaria € composta por dois atributos. O primeiro
atributo é o atributo de hash; o segundo atributo é o atributo de intervalo. O DynamoDB cria um
indice de hash nao ordenado no atributo de chave primaria de hash e um indice de intervalo
classificado no atributo de chave primaria de intervalo. Cada item da tabela é identificado
exclusivamente pela combinacao de seus valores de chave de hash e de intervalo. Dois itens
podem ter o mesmo valor de chave de hash, mas eles devem ter valores de chave de intervalo
diferentes.

indices secundarios

Quando vocé criar uma tabela com uma chave de hash e uma chave de intervalo, podera definir um
ou mais indices secundarios nessa tabela, se desejar. Um indice secundario permite consultar os
dados na tabela usando uma chave alternativa, além de consultas com base na chave primaria.

O DynamoDB oferece suporte a dois tipos de indices secundarios: indices secundarios locais e
indices secundarios globais.
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- [ndice secundario local: um indice que possui a mesma chave hash que a tabela, mas uma chave
de intervalo diferente.

« [ndice secundario global: um indice com uma chave hash e uma chave de intervalo que podem ser
diferentes das contidas na tabela.

Vocé pode definir até cinco indices secundarios globais e cinco indices secundarios locais por tabela.
Para obter mais informacgdes, consulte Como melhorar o acesso a dados com indices secundarios no

DynamoDB no Guia do desenvolvedor do DynamoDB.

Consulta e verificagao

Além de usar chaves primarias para acessar itens, 0 Amazon DynamoDB também fornece APIs duas
para pesquisar os dados: consulta e digitalizac&o. E recomendavel que voceé leia Orientacdes para

consulta e verificagdo no Guia do desenvolvedor do DynamoDB Developer Guide para se familiarizar
com algumas praticas recomendadas.

Consulta

A operagao Query localiza os itens em uma tabela ou um indice secundario usando somente valores
de atributo de chave primaria. Vocé deve fornecer um nome de atributo de chave de hash e um
valor distinto a serem procurados. Se desejar, vocé pode fornecer um nome de atributo de chave de
intervalo e um valor, e usar um operador de comparacao para refinar os resultados da pesquisa.

Para consultas de exemplo, consulte:

* Uso do modelo de documento

» Uso do modelo de persisténcia de objeto

» Usando o nivel de servico do DynamoDB APIs

Para obter mais informacgdes sobre consultas, consulte Consulta no Guia do desenvolvedor do
DynamoDB.

Verificar

Uma operacao Scan |é cada item de uma tabela ou de um indice secundario. Por padrdo, uma
operacao Scan retorna todos os atributos de dados de cada item na tabela ou no indice. Vocé pode
usar o ProjectionExpression parametro para que Scan retorne apenas alguns dos atributos, em vez
de todos eles.
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Para verificagcdes de exemplo, consulte:

* Uso do modelo de documento

» Uso do modelo de persisténcia de objeto

» Usando o nivel de servigo do DynamoDB APIs

Para obter mais informacdes sobre verificagdes, consulte Verificacdo no Guia do desenvolvedor do
DynamoDB.

Configuracao do projeto

Pré-requisitos

Para usar o DynamoDB em seu aplicativo, vocé precisara adicionar o SDK ao projeto. Para fazer
isso, siga as instru¢gées em Configuracdo do AWS Mobile SDK para .NET e Xamarin.

Criacao de uma tabela do DynamoDB

Para criar uma tabela, acesse o console do DynamoDB e siga estas etapas:

1. Clique em Create Table (Criar tabela).

2. Informe o nome da tabela.

3. Selecione Hash como tipo de chave primaria.

4. Selecione um tipo e insira um valor para o nome do atributo de hash. Clique em Continue.
5

. Na pagina Add Indexes (Adicionar indices), se vocé pretende usar os indices secundarios
globais, defina Index Type (Tipo de indice) como "Global Secondary Index" (indice secundario
global) e, em Index Hash Key (Chave hash do indice), insira uma valor para o indice secundario.
Isso permitira que vocé faga operagdes de consulta e verificagdo usando os indices primario e
secundario. Clique em Add Index To Table (Adicionar indice a tabela) e em Continue (Continuar).
Para ignorar o uso de indices secundarios globais, clique em Continue (Continuar).

6. Defina a capacidade de leitura e gravacao para os niveis desejados. Para obter mais informacoes
sobre como configurar a capacidade, consulte Throughput provisionado no Amazon DynamoDB.
Clique em Continue.

7. Na préxima tela, insira um e-mail de notificagcao para criar alarmes de taxa de transferéncia, se
desejado. Clique em Continue.
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8. Na pagina de resumo, clique em Create (Criar). O DynamoDB criara seu banco de dados.

Definicao de permissdes para DynamoDB

Para usar o DynamoDB em um aplicativo, defina as permissdes corretas. A seguinte politica do IAM
permite que o usuario exclua, obtenha, insira, consulte, verifique e atualize itens em uma tabela
especifica do DynamoDB, que é identificada pelo ARN:

"Statement": [
{

"Effect": "Allow",

"Action": [
"dynamodb:DeleteItem",
"dynamodb:GetItem",
"dynamodb:PutItem",
"dynamodb:Query",
"dynamodb:Scan",
"dynamodb:UpdateItem"

1,

"Resource": "arn:aws:dynamodb:us-west-2:123456789012:table/MyTable"

Vocé pode modificar as politicas no console do IAM. Vocé deve adicionar ou remover agoes
permitidas com base nas necessidades do seu aplicativo.

Para saber mais sobre as politicas do IAM, consulte Usar o IAM.

Para saber mais sobre as politicas especificas do DynamoDB, consulte Usar o IAM para controlar o
acesso a recursos do DynamoDB no Guia do desenvolvedor do DynamoDB.

Integracao do DynamoDB ao aplicativo

O AWS Mobile SDK para .NET e Xamarin fornece uma biblioteca de alto nivel para trabalhar com
o DynamoDB. Vocé também pode fazer solicitagdes diretamente com base na API de nivel inferior
do DynamoDB, mas, na maioria dos casos de uso, € recomendavel o uso da biblioteca de nivel
superior. AmazonDynamoDBClient E uma parte especialmente util da biblioteca de alto nivel.
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Usando essa classe, vocé pode realizar varias operagdes de criacao, leitura, atualizacao e exclusao
(CRUD) e executar consultas.

O AWS Mobile SDK para .NET e Xamarin permite que vocé APIs faca chamadas usando o AWS
SDK para.NET para trabalhar com o DynamoDB. Todos APIs eles estado disponiveis no AWSSDK
dominio.dll. Para obter mais informacgdes sobre como fazer download do AWS SDK para .NET,
consulte AWS SDK para .NET.

Ha trés formas de interagir com o DynamoDB no aplicativo Xamarin:

* Modelo de documento: esta API oferece classes wrapper sobre a API de nivel inferior do
DynamoDB para simplificar ainda mais as tarefas de programacgao. Table e Document sdo as
principais classes wrapper. Vocé pode usar o modelo de documento nas operagoes de dados,
como criar, recuperar, atualizar e excluir itens. A API esta disponivel no Amazon.DynamoDB.
DocumentModel namespace.

* Modelo de persisténcia de objeto: a APl Object Persistence permite mapear classes do lado do
cliente para as tabelas do DynamoDB. Em seguida, cada instancia de objeto € mapeada para
um item nas tabelas correspondentes. A DBContext classe Dynamo nessa API fornece métodos
para vocé salvar objetos do lado do cliente em uma tabela, recuperar itens como objetos e realizar
consultas e escaneamentos. Vocé pode usar o modelo de persisténcia de objeto nas operacdes
de dados, como criar, recuperar, atualizar e excluir itens. Primeiro, crie as tabelas usando a API
Service Client e, em seguida, use o modelo de persisténcia de objeto para mapear as classes para
as tabelas. A API esta disponivel no Amazon.DynamoDB. DataModel namespace.

» API Service Client: esta € a API de nivel de protocolo que é mapeada estreitamente para a API do
DynamoDB. Vocé pode usar essa API de nivel inferior em todas as operagdes de tabela e item,
como criar, atualizar e excluir tabela e itens. Vocé também pode consultar e verificar as tabelas.
Esta API esta disponivel no namespace Amazon.DynamoDB.

Esses trés modelos sao descritos detalhadamente nos topicos a seguir:

Uso do modelo de documento

O modelo de documentos oferece cursos em todo o nivel inferior de APl do .NET. Table e Document
sao as principais classes wrapper. Vocé pode usar o modelo de documento para criar, recuperar,
atualizar e excluir itens. Para criar, atualizar e excluir tabelas, vocé deve usar a API de nivel inferior.
Para obter instrugdes sobre como usar a API de baixo nivel, consulte Como usar o nivel de servico
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do DynamoDB. APIs A API de baixo nivel esta disponivel no Amazon.dynamoDB. DocumentModel
namespace.

Para saber mais sobre o Modelo de documento, consulte Modelo de documento do .NET.

Criagao de um cliente DynamoDB

Para criar um cliente DynamoDB:

var client = new AmazonDynamoDBClient(credentials,region);
DynamoDBContext context = new DynamoDBContext(client);

Operacoes de CRUD

Salvar um item

Crie um item:

Table table = Table.lLoadTable(client, "Books");

id = Guid.NewGuid().ToString();

var books = new Document();

books["Id"] = id;

books["Author"] = "Mark Twain";

books["Title"] = "Adventures of Huckleberry Finn";
books["ISBN"] = "112-111111";

books["Price"] = "10";

Salve um item em uma tabela do DynamoDB:

var book = await table.PutItemAsync(books);

Recuperagao de um item

Para recuperar um item:

public async Task GetItemAsync(AWSCredentials credentials, RegionEndpoint region)
{

var client = new AmazonDynamoDBClient(credentials, region);

Table books = Table.LoadTable(client, "Books");

var book = await books.GetItemAsync(id);
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Atualizacao de um item

Para atualizar um item:

public async Task UpdateItemAttributesAsync(AWSCredentials credentials, RegionEndpoint

region)
{
var book = new Document();
book["Id"] = id;
book["PageCount"] = "200";
var client = new AmazonDynamoDBClient(credentials, region);
Table books = Table.LoadTable(client, "Books");
Document updatedBook = await books.UpdateItemAsync(book);

Para atualizar um item de forma condicional:

public async Task UpdateItemConditionallyAsync(AWSCredentials credentials,
RegionEndpoint region) {

var book = new Document();

book["Id"] = id;

book["Price"] = "30";

// For conditional price update, creating a condition expression.

Expression expr = new Expression();

expr.ExpressionStatement = "Price = :val";

expr.ExpressionAttributeValues[":val"] = 10.00;

var client = new AmazonDynamoDBClient(credentials, region);
Table books = Table.LoadTable(client, "Books");

Document updatedBook = await books.UpdateItemAsync(book);

Exclusao de um item

Para excluir um item:

public async Task DeleteItemAsync(AWSCredentials credentials, RegionEndpoint region)

{

var client = new AmazonDynamoDBClient(credentials, region);
Table books = Table.LoadTable(client, "Books");

Operacgdes de CRUD

64



AWS Mobile SDK Guia do desenvolvedor do Xamarin

await books.DeleteItemAsync(id);
}

Consulta e verificacao

Para consultar e recuperar todos os livros cujo autor seja "Mark Twain":

public async Task QueryAsync(AWSCredentials credentials, RegionEndpoint region) {
var client = new AmazonDynamoDBClient(credentials, region);
Table books = Table.LoadTable(client, "Books");
var search = books.Query(new QueryOperationConfig() {
IndexName = "Author-Title-index",
Filter = new QueryFilter("Author", QueryOperator.Equal, "Mark Twain")
1)
Console.WritelLine("ScanAsync: printing query response");
var documents = await search.GetRemainingAsync();
documents.ForEach((d) = > {
PrintDocument(d);

1)

O codigo de exemplo de verificagdo abaixo retorna todos os livros de nossa tabela:

public async Task ScanAsync(AWSCredentials credentials, RegionEndpoint region) {
var client = new AmazonDynamoDBClient(credentials, region);
Table books = Table.LoadTable(client, "Books");
var search = books.Scan(new ScanOperationConfig() {
ConsistentRead = true
b7
Console.WritelLine("ScanAsync: printing scan response");
var documents = await search.GetRemainingAsync();
documents.ForEach((d) = > {
PrintDocument(d);

1)

Uso do modelo de persisténcia de objetos

O AWS Mobile SDK para .NET e Xamarin fornece um modelo de persisténcia de objetos que permite
mapear classes do cliente para uma tabela do DynamoDB. Cada instancia do objeto, entdo, mapeia
para um item na tabela correspondente. Para salvar seus objetos do lado do cliente em uma tabela,
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o modelo de persisténcia de objetos fornece a DBContext classe Dynamo, um ponto de entrada para
o DynamoDB. Esta classe fornece uma conexao ao DynamoDB e permite que vocé acesse tabelas,
execute varias operagdes CRUD e realize consultas.

O modelo de persisténcia de objetos ndo fornece uma API para criar, atualizar ou excluir tabelas.
Ele fornece apenas operacdes de dados. Para criar, atualizar e excluir tabelas, vocé deve usar a API
de nivel inferior. Para obter instrugdes sobre como usar a API de baixo nivel, consulte Como usar o
nivel de servico do DynamoDB. APIs

Visao geral

O modelo de persisténcia de objetos fornece um conjunto de atributos para mapear classes do
cliente as tabelas e propriedades/campos de atributos das tabelas. O modelo de persisténcia de
objetos € compativel com o0 mapeamento explicito e o padrao entre as propriedades das classes e os
atributos da tabela.

« Mapeamento explicito: para mapear uma propriedade para uma chave primaria, vocé deve usar
os atributos do modelo Dynamo DBHash Key e Dynamo DBRange Key Object Persistence. Além
disso, para os atributos de chave n&o primaria, se o nome de uma propriedade em sua classe € 0
atributo de tabela correspondente para o qual vocé deseja mapea-la ndo forem iguais, vocé devera
definir o mapeamento adicionando explicitamente o atributo do DBProperty Dynamo.

« Mapeamento padréo — Por padrao, o modelo de persisténcia de objetos mapeia as propriedades
de classe para os atributos com 0 mesmo nome na tabela.

Vocé nao precisa mapear todas as propriedades de classe. Vocé identifica essas propriedades
adicionando o DBIgnore atributo do Dynamo. Salvar e recuperar uma instancia de um objeto pode
omitir qualquer propriedade marcada com este atributo.

Tipos de dados compativeis

O modelo de persisténcia de objeto é compativel com um conjunto de tipos de dados primitivos
do .NET, com a coleta dos mesmos e com os tipos de dados arbitrarios. O modelo € compativel com
os seguintes tipos de dados primitivos.

* bool
* byte
» char

» DateTime

Viséo geral 66



AWS Mobile SDK Guia do desenvolvedor do Xamarin

» decimal, duplo, float
* Int16, Int32, Int64

+ SByte

* string

+ UInt16, UInt32, UInt64

O modelo de persisténcia de objetos .NET também é compativel com os tipos de coleta que contém
as seguintes limitacoes:

* O tipo de colecao deve implementar a ICollection interface.

» O tipo de Coleta deve ser composto por tipos primitivos compativeis. Por exemplo,
ICollection<string>, ICollection<bool>.

» O tipo de coleta deve fornecer um construtor sem parametro.

Para obter mais informagdes sobre o modelo de persisténcia de objetos, consulte o Modelo de
persisténcia de objetos do .NET.

Criagcao de um cliente DynamoDB

Para criar um cliente DynamoDB:

var client = new AmazonDynamoDBClient(credentials,region);
DynamoDBContext context = new DynamoDBContext(client);

Operacdes de CRUD

Salvar um objeto

Criar um objeto:

[DynamoDBTable("Books")]
public class Book {
[DynamoDBHashKey] // Hash key.
public string Id {
get;
set;

}
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[DynamoDBGlobalSecondaryIndexHashKey]
public string Author {

get;

set;

[DynamoDBGlobalSecondaryIndexRangeKey]
public string Title {
get;
set;
}
public string ISBN {
get;
set;
}
public int Price {
get;
set;
}
public string PageCount {
get;
set;

Book myBook = new Book

{
Id = id,
Author = "Charles Dickens",
Title = "Oliver Twist",
ISBN = "111-1111111001",
Price = 10,
PageCount = 300

};

Salve um objeto em uma tabela do DynamoDB:

context.Save(myBook);

Recuperar um objeto

Para recuperar um objeto:

Operacgdes de CRUD
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Book retrievedBook = context.Load<Book>(1);

Atualizar um objeto

Para atualizar um objeto:

Book retrievedBook context.Load<Book>(1);
retrievedBook.ISBN "111-1111111001";
context.Save(retrievedBook);

Excluir um objeto

Para excluir um objeto:

Book retrievedBook = context.Load<Book>(1);
context.Delete(retrievedBook);

Consulta e verificagao

Para consultar e recuperar todos os livros cujo autor seja "Charles Dickens":

public async Task QueryAsync(AWSCredentials credentials, RegionEndpoint region) {

var client = new AmazonDynamoDBClient(credentials, region);
DynamoDBContext context = new DynamoDBContext(client);

var search = context.FromQueryAsync < Book > (new
Amazon.DynamoDBv2.DocumentModel.QueryOperationConfig() {

IndexName = "Author-Title-index",

Filter = new Amazon.DynamoDBv2.DocumentModel.QueryFilter("Author",

Amazon.DynamoDBv2.DocumentModel.QueryOperator.Equal,

1)

Console.WritelLine("items retrieved");

var searchResponse = await search.GetRemainingAsync();

searchResponse.ForEach((s) = > {
Console.WriteLine(s.ToString());
1)

"Charles Dickens")

O codigo de exemplo de verificagdo abaixo retorna todos os livros de nossa tabela:

Consulta e verificagéo
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public async Task ScanAsync(AWSCredentials credentials, RegionEndpoint region) {

var client = new AmazonDynamoDBClient(credentials, region);

DynamoDBContext context = new DynamoDBContext(client);

var search = context.FromScanAsync < Book > (new
Amazon.DynamoDBv2.DocumentModel.ScanOperationConfig() {

ConsistentRead = true

1)

Console.WritelLine("items retrieved");

var searchResponse = await search.GetRemainingAsync();

searchResponse.ForEach((s) = > {

Console.WritelLine(s.ToString());
1)

Usando o nivel de servico do DynamoDB APls

O nivel de servigco do Dynamo APIs permite que vocé crie, atualize e exclua tabelas. Vocé também
pode realizar operacoes tipicas de criacao, leitura, atualizacdo e exclusao (CRUD) nos itens de uma
tabela usando essa API.

Criagao de um cliente DynamoDB

Para criar um cliente DynamoDB:

AmazonDynamoDBClient client = new AmazonDynamoDBClient(credentials,region);

Operacdes de CRUD

Salvar um item

Para salvar um item em uma tabela do DynamoDB:

// Create a client
AmazonDynamoDBClient client = new AmazonDynamoDBClient(credentials,region);

// Define item attributes
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Dictionary<string, AttributeValue> attributes = new Dictionary<string,
AttributeValue>();

// Author is hash-key

attributes["Author"] = new AttributeValue { S = "Mark Twain" };
attributes["Title"] = new AttributeValue { S = "The Adventures of Tom Sawyer" };
attributes["PageCount"] = new AttributeValue { N = "275" };

attributes["Price"] = new AttributeValue{N = "10.00"};

attributes["Id"] = new AttributeValue{N="10"};

attributes["ISBN"] = new AttributeValue{S="111-1111111"};

// Create PutItem request
PutItemRequest request = new PutItemRequest

{

TableName = "Books",
Item = attributes

i

// Issue Putltem request
var response = await client.PutItemAsync(request);

Recuperacao de um item

Para recuperar um item:

// Create a client
AmazonDynamoDBClient client = new AmazonDynamoDBClient(credentials,region);

Dictionary<string, AttributeValue> key = new Dictionary<string, AttributeValue>

{
{ "Id", new AttributeValue { N = "10" } }

};

// Create GetItem request
GetItemRequest request = new GetItemRequest

{
TableName = "Books",
Key = key,

i

// Issue request
var result = await client.GetItemAsync(request);
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// View response

Console.WriteLine("Item:");

Dictionary<string, AttributeValue> item = result.Item;
foreach (var keyValuePair in item)

{
Console.WriteLine("Author := {0}", item["Author"]);
Console.WritelLine("Title := {0}", item["Title"]);
Console.WriteLine("Price:= {@0}", item["Price"]);
Console.WriteLine("PageCount := {@}", item["PageCount"]);
}

Atualizacao de um item

Para atualizar um item:

// Create a client
AmazonDynamoDBClient client = new AmazonDynamoDBClient(credentials,region);

Dictionary<string, AttributeValue> key = new Dictionary<string, AttributeValue>
{

{ "Id", new AttributeValue { N = "10" } }
};

// Define attribute updates
Dictionary<string, AttributeValueUpdate> updates = new Dictionary<string,
AttributeValueUpdate>();
// Add a new string to the item's Genres SS attribute
updates["Genres"] = new AttributeValueUpdate()
{
Action = AttributeAction.ADD,
Value = new AttributeValue { SS = new List<string> { "Bildungsroman" } }

1Yy

// Create Updateltem request
UpdateItemRequest request = new UpdateItemRequest

{
TableName = "Books",
Key = key,
AttributeUpdates = updates
};

// Issue request
var response = await client.UpdateItemAsync(request);
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Exclusao de um item

Para excluir um item:

// Create a client
AmazonDynamoDBClient client = new AmazonDynamoDBClient(credentials,region);

Dictionary<string, AttributeValue> key = new Dictionary<string, AttributeValue>
{

{ "Id", new AttributeValue { N = "10" } }
};

// Create Deleteltem request
DeleteItemRequest request = new DeleteltemRequest
{
TableName = "Books",
Key = key
};

// Issue request
var response = await client.DeleteltemAsync(request);

Consulta e verificacao

Para consultar e recuperar todos os livros cujo autor seja "Mark Twain":

public void Query(AWSCredentials credentials, RegionEndpoint region) {
using(var client = new AmazonDynamoDBClient(credentials, region)) {
var queryResponse = await client.QueryAsync(new QueryRequest() {
TableName = "Books",
IndexName = "Author-Title-index",
KeyConditionExpression = "Author = :v_Id",
ExpressionAttributeValues = new Dictionary < string, AttributeValue > {
{
":v_Id", new AttributeValue {
S = "Mark Twain"

}
1)
queryResponse.Items.ForEach((i) = > {
Console.WritelLine(i["Title"].S);
1)
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O codigo de exemplo de verificagdo abaixo retorna todos os livros de nossa tabela:

public void Scan(AWSCredentials credentials, RegionEndpoint region) {
using(var client = new AmazonDynamoDBClient(credentials, region)) {

var queryResponse = client.Scan(new ScanRequest() {
TableName = "Books"

1)

queryResponse.Items.ForEach((i) = > {
Console.WritelLine(i["Title"].S);

)8
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Amazon Simple Notification Service (SNS)

Ao usar o SNS e o AWS Mobile SDK, vocé pode criar aplicativos que podem receber notificacoes
moveis por push. Para obter mais informacgdes sobre o SNS, consulte Amazon Simple Notification
Service

Principais conceitos

O Amazon SNS permite que aplicativos e usuarios finais em diferentes dispositivos recebam
notificagdes por meio de notificacées push méveis (dispositivos Apple, Google e Kindle Fire), HTTP/
HTTPS, Email/Email -JSON, SMS ou filas Amazon Simple Queue Service (SQS) ou fungbes do AWS
Lambda. O SNS permite enviar mensagens individuais ou distribuir mensagens para um grande
numero de destinatarios inscritos em um unico topico.

Topicos

Um topico € um "ponto de acesso" que permite aos destinatarios se inscrever dinamicamente para
receber copias idénticas da mesma notificagdo. Um tépico pode dar suporte a entregas para varios
tipos de endpoints, por exemplo, € possivel agrupar destinatarios de iOS, Android e SMS.

Assinaturas

Para receber mensagens publicadas em um tépico, vocé precisa inscrever um endpoint no tépico
em questao. Um endpoint € um aplicativo mével, servidor da web, endereco de e-mail ou uma fila do
Amazon SQS que pode receber mensagens de notificagdo do Amazon SNS. Quando vocé inscrever
um endpoint em um tépico e a inscrigdo for confirmada, o endpoint recebera todas as mensagens
publicadas nesse topico.

Publicacao
Quando vocé publica em um topico, o SNS entrega copias adequadamente formatadas da sua

mensagem para cada assinante desse topico. Para notificagdes por push mével, vocé pode publicar
diretamente no endpoint ou inscrever o endpoint em um tépico.
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Configuracao do projeto

Pré-requisitos

Para usar o SNS em seu aplicativo, vocé precisara adicionar o SDK ao seu projeto. Para fazer isso,
siga as instrugdes em Configuracao do AWS Mobile SDK para .NET e Xamarin.

Definir permissdes para o SNS

Para obter informagdes sobre a configuragao de permissdes para o SNS, consulte Gerenciar o
acesso aos seus topicos do Amazon SNS.

Adicione o NuGet Package for SNS ao seu projeto

Siga a Etapa 4 das instrugbes em Configurar o AWS Mobile SDK para .NET e Xamarin para
adicionar o pacote NuGet Amazon Simple Notification Service ao seu projeto.

Integracao do SNS ao seu aplicativo

Ha muitas maneiras de interagir com o SNS em seu aplicativo Xamarin:

Enviar notificacGes por push (Xamarin Android)

Este documento explica como enviar notificagdes por push a um aplicativo Xamarin Android usando
o Amazon Simple Notification Service (SNS) e o AWS Mobile SDK para .NET e Xamarin.

Configuracao do projeto
Pré-requisitos

E necessario concluir todas as instru¢des na Configuracdo do AWS Mobile SDK para .NET e
Xamarin antes de iniciar este tutorial.

Definir permissdes para o SNS

Siga a etapa 2 em Configuracédo do AWS Mobile SDK para .NET e Xamarin para associar a politica
mencionada abaixo aos perfis do aplicativo. Isso concedera aplicativo as permissdes adequadas

para acessar o SNS:

1. Acesse o console do IAM e selecione a fungédo do IAM a ser configurada.
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2. Cliqgue em Anexar politica, selecione a politica Amazon SNSFull Access e clique em Anexar
politica.

/A Warning

O uso do Amazon SNSFull Access nao é recomendado em um ambiente de producdo. Nos
o utilizamos aqui para que vocé possa avangar rapidamente. Para obter mais informacdes
sobre como especificar permissdes para uma perfil do IAM, consulte Visao geral das

permissdes de perfis do IAM.

Habilitar notificagdes por push no Google Cloud

Primeiro, adicione um novo projeto do Google API:

1. Acesse o console do Google Developers.

2. Clique em Create Project (Criar projeto).

3. Na caixa New Project (Novo projeto), insira um nome de projeto, anote o ID do projeto (vocé
precisara dele mais tarde) e clique em Create (Criar).

Em seguida, habilite o servico Google Cloud Messaging (GCM) do seu projeto:

1. No console do Google Developers, o novo projeto ja estara selecionado. Se nao estiver,

selecione-o0 no menu suspenso na parte superior da pagina.
2. Selecione APIs e auth na barra lateral no lado esquerdo da pagina.

3. Na caixa de pesquisa, digite "Google Cloud Messaging para Android" e clique no link Google
Cloud Messaging for Android (Google Cloud Messaging para Android).

4. Clique em Enable API (Permitir API).

Por fim, obtenha uma chave de API:

1. No Google Developers Console, selecione APIs & auth > Credenciais.
2. Em Public API access (Acesso a API publica), clique em Create new key (Criar nova chave).

3. Na caixa de dialogo Create a new key (Criar uma nova chave), clique em Server key (Chave do
servidor).
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4. Na caixa de dialogo resultante, clique em Create (Criar) e copie a chave da API exibida. Vocé a
usara para realizar a autenticacdo posteriormente.

Uso do ID do projeto para criar um Nome de regiao da Amazon (ARN) de plataforma
console do SNS

1. Acesse o console do SNS.

2. Clique em Applications (Aplicativos) no lado esquerdo da tela.

3. Clique em Create platform application (Criar aplicativo de plataforma) para criar um novo aplicativo
para a plataforma SNS.

4. Insira um Application Name (Nome de aplicativo).

5. Selecione Google Cloud Messaging (GCM) em Push natification platform (Plataforma de
notificagao por push).

6. Cole a chave da API na caixa de texto intitulada API key (Chave da API).
7. Clique em Create platform application (Criar aplicativo de plataforma).

8. Selecione o aplicativo de plataforma que vocé acabou de criar e copie o Nome de regido da
Amazon (ARN) do aplicativo.

Adicione o NuGet Package for SNS ao seu projeto

Siga a Etapa 4 das instrucbes em Configurar o AWS Mobile SDK para .NET e Xamarin para
adicionar o pacote NuGet Amazon Simple Notification Service ao seu projeto.

Criacao de um cliente SNS

var snsClient = new AmazonSimpleNotificationServiceClient(credentials, region);

Registro do aplicativo para notificagdes remotas

Para se registrar para receber notificagdes remotas no Android, vocé precisara criar uma
BroadcastReceiver que possa receber mensagens do Google Cloud. Altere o nome do pacote abaixo
guando solicitado:

[BroadcastReceiver(Permission = '"com.google.android.c2dm.permission.SEND")]
[IntentFilter(new string[] {
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"com.google.android.c2dm.intent.RECEIVE"
}, Categories = new string[] {
""com.amazonaws.sns" /* change to match your package */
DN
[IntentFilter(new string[] {
"com.google.android.c2dm.intent.REGISTRATION"
}, Categories = new string[] {
""com.amazonaws.sns" /* change to match your package */
b1
[IntentFilter(new string[] {
"com.google.android.gcm.intent.RETRY"
}, Categories = new string[] {
"com.amazonaws.sns" /* change to match your package */

]
public class GCMBroadcastReceiver: BroadcastReceiver {
const string TAG = "PushHandlerBroadcastReceiver";
public override void OnReceive(Context context, Intent intent) {
GCMIntentService.RunIntentInService(context, intent);
SetResult(Result.Ok, null, null);
}
}
[BroadcastReceiver]

[IntentFilter(new[] {
Android.Content.Intent.ActionBootCompleted
]
public class GCMBootReceiver: BroadcastReceiver {
public override void OnReceive(Context context, Intent intent) {
GCMIntentService.RunIntentInService(context, intent);
SetResult(Result.Ok, null, null);

Abaixo esta o servigo que recebe a notificagado push do BroadcastReceiver e exibe a notificagdo na
barra de notificagdo do dispositivo:

[Service]

public class GCMIntentService: IntentService {
static PowerManager.WakelLock sWakelock;
static object LOCK = new object();

public static void RunIntentInService(Context context, Intent intent) {
lock(LOCK) {
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if (sWakeLock == null) {
// This is called from BroadcastReceiver, there is no init.
var pm = PowerManager.FromContext(context);
sWakeLock = pm.NewWakelLock(
WakelLockFlags.Partial, "My WakelLock Tag");
}

sWakelLock.Acquire();
intent.SetClass(context, typeof(GCMIntentService));
context.StartService(intent);

protected override void OnHandleIntent(Intent intent) {
try {
Context context = this.ApplicationContext;
string action = intent.Action;

if (action.Equals("com.google.android.c2dm.intent.REGISTRATION")) {
HandleRegistration(intent);

} else if (action.Equals("com.google.android.c2dm.intent.RECEIVE")) {
HandleMessage(intent);

}

} finally {

lock(LOCK) {
//Sanity check for null as this is a public method
if (sWakeLock !'= null) sWakeLock.Release();

private void HandleRegistration(Intent intent) {
string registrationId = intent.GetStringExtra("registration_id");
string error = intent.GetStringExtra("error");
string unregistration = intent.GetStringExtra("unregistered");

if (string.IsNullOrEmpty(error)) {
var response = await SnsClient.CreatePlatformEndpointAsync(new
CreatePlatformEndpointRequest {
Token = registrationld,
PlatformApplicationArn = "YourPlatformArn" /* insert your platform application
ARN here */

1)
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}

private void HandleMessage(Intent intent) {
string message = string.Empty;
Bundle extras = intent.Extras;
if (!string.IsNullOrEmpty(extras.GetString("message"))) {
message = extras.GetString("message");
} else {
message = extras.GetString("default");

}

Log.Info("Messages'", "message received = " + message);
ShowNotification(this, "SNS Push", message);
//show the message

public void ShowNotification(string contentTitle,
string contentText) {
// Intent
Notification.Builder builder = new Notification.Builder(this)
.SetContentTitle(contentTitle)
.SetContentText(contentText)
.SetDefaults(NotificationDefaults.Sound | NotificationDefaults.Vibrate)
.SetSmallIcon(Resource.Drawable.Icon)
.SetSound(RingtoneManager.GetDefaultUri(RingtoneType.Notification));

// Get the notification manager:
NotificationManager notificationManager =

this.GetSystemService(Context.NotificationService) as NotificationManager;

notificationManager.Notify(1001, builder.Build());

Envio de uma mensagem do console do SNS para o endpoint

1. Acesse SNS Console (Console do SNS) > Applications (Aplicativos).

2. Selecione o aplicativo de plataforma, selecione um endpoint e clique em Publish to endpoint
(Publicar no endpoint).

3. Digite uma mensagem de texto na caixa de texto e clique em Publish message (Publicar
mensagem) para publicar uma mensagem.
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Envio de notificacdes por push (Xamarin iOS)

Este documento explica como enviar notificagdes por push a um aplicativo Xamarin iOS usando o
Amazon Simple Notification Service (SNS) e o AWS Mobile SDK para .NET e Xamarin.

Configuracao do projeto
Pré-requisitos

E necessario concluir todas as instrugdes na Configuracdo do AWS Mobile SDK para .NET e
Xamarin antes de iniciar este tutorial.

Definir permissdes para o SNS

Siga a etapa 2 em Configuracao do AWS Mobile SDK para .NET e Xamarin para associar a politica
mencionada abaixo aos perfis do aplicativo. Isso concedera aplicativo as permissdes adequadas
para acessar o SNS:

1. Acesse o console do IAM e selecione a fungédo do IAM a ser configurada.

2. Clique em Anexar politica, selecione a politica Amazon SNSFull Access e clique em Anexar
politica.

/A Warning

O uso do Amazon SNSFull Access nao é recomendado em um ambiente de producdo. Nos
o utilizamos aqui para que vocé possa avancgar rapidamente. Para obter mais informacdes
sobre como especificar permissdes para uma perfil do IAM, consulte Visao geral das
permissoes de perfis do IAM.

Obtencao da associagao ao Apple iOS Developer Program

Vocé precisara executar o aplicativo em um dispositivo fisico para receber notificacdes por push.
Para executar o aplicativo em um dispositivo, € preciso ter uma associagao ao Apple iOS Developer
Program. Quando vocé tiver uma associagéo, podera usar o Xcode para gerar uma identidade de
assinatura. Para obter mais informacgdes, consulte a documentagao App Distribution Quick Start da
Apple.
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Criagao de um certificado iOS

Primeiro, vocé precisa criar um certificado iOS. Em seguida, vocé precisara criar um perfil de
provisionamento configurado para notificagdes por push. Para fazer isso:

1. Acesse o Apple Developer Member Center e clique em Certificates, Identifiers & Profiles
(Certificados, identificadores e perfis).

2. Clique em ldentifiers (Identificadores), em iOS Apps (Aplicativos iOS), clique no sinal de adi¢ao no
canto superior direito da pagina da web para adicionar um novo ID do aplicativo iOS e insira uma
descri¢cao para o ID do aplicativo.

3. Role a tela para baixo até a secdo Add ID Suffix (Adicionar sufixo ao ID) e selecione Explicit App
ID (ID explicito do aplicativo) e insira o identificador do pacote.

4. Role para baixo até a secao App Services (Servigos do aplicativo) e, em seguida, selecione Push
Notifications (Notificagdes por push).

Clique em Continue.
Clique em Enviar.
Clique em Done (Concluido).

Selecione o ID do aplicativo que vocé acabou de criar e clique em Edit (Editar).

© © N o o0

Role para baixo até a secdo Push Notifications (Notificagdes por push). Clique em Create
Certificate (Criar certificado), em Development SSL Certificate (Certificado SSL para
desenvolvimento).

10Siga as instrugdes para criar a Certificate Signing Request (CSR - Solicitagdo de assinatura de
certificado), fazer o upload da solicitagdo e fazer o download de um certificado SSL que sera
usado para se comunicar com o Apple Notification Service (APNS).

11Retorne a pagina Certificates, Identifiers & Profiles (Certificados, identificadores e perfis). Clique
em All (Tudo), em Provisioning Profiles (Perfis de provisionamento).

12Clique no botao de adicdo no canto superior direito para adicionar um novo perfil de
provisionamento.

13Selecione iOS App Development (Desenvolvimento de aplicativo iOS) e clique em Continue
(Continuar).

14 Selecione o ID do aplicativo e clique em Continue (Continuar).
15Selecione o certificado do desenvolvedor e clique em Continue (Continuar).
16 Selecione o dispositivo e clique em Continue (Continuar).

17 Insira um nome de perfil e clique em Generate (Gerar).
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18Faca o download e clique duas vezes no arquivo de provisado para instalar o perfil de
provisionamento.

Para obter mais informagdes sobre o provisionamento de um perfil configurado para receber
notificagdes por push, consulte a documentacao Configurar notificacées por push da Apple.

Uso do certificado para criar um Nome de regiao da Amazon (ARN) de plataforma no
console do SNS

1. Execute o aplicativo de KeyChain acesso, selecione Meus certificados no canto inferior esquerdo
da tela e clique com o botao direito do mouse no certificado SSL que vocé gerou para se conectar
ao APNS e selecione Exportar. Vocé sera solicitado a especificar um nome para o arquivo € uma
senha para proteger o certificado. O certificado sera salvo em um arquivo P12.

2. Acesse o console do SNS e clique em Applications (Aplicativos) no lado esquerdo da tela.

3. Clique em Create platform application (Criar aplicativo de plataforma) para criar um novo aplicativo
para a plataforma SNS.

4. Insira um Application Name (Nome de aplicativo).

5. Selecione Apple Development (Desenvolvimento da Apple) em Push notification platform
(Plataforma de notificagado por push).

6. Clique em Choose File (Selecionar arquivo) e selecione o arquivo P12 criado ao exportar o
certificado SSL.

7. Insira a senha especificada durante a exportacao do certificado SSL e clique em Load Credentials
From File (Carregar credenciais a partir do arquivo).

8. Clique em Create platform application (Criar aplicativo de plataforma).

9. Selecione o aplicativo de plataforma que vocé acabou de criar e copie o Nome de regido da
Amazon (ARN) do aplicativo. Vocé precisara dele nas etapas subsequentes.

Adicione o NuGet Package for SNS ao seu projeto

Siga a Etapa 4 das instrugbes em Configurar o AWS Mobile SDK para .NET e Xamarin para

adicionar o pacote NuGet Amazon Simple Notification Service ao seu projeto.

Criacao de um cliente SNS

var snsClient = new AmazonSimpleNotificationServiceClient(credentials, region);
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Registro do aplicativo para notificagdes remotas

Para cadastrar um aplicativo, chame RegisterForRemoteNotifications seu UlApplication objeto,
conforme mostrado abaixo. Coloque o cédigo a seguir em AppDelegate .cs, inserindo o ARN do
aplicativo da plataforma conforme solicitado abaixo:

public override bool FinishedLaunching(UIApplication app, NSDictionary options) {
// do something
var pushSettings = UIUserNotificationSettings.GetSettingsForTypes (
UIUserNotificationType.Alert |
UIUserNotificationType.Badge |
UIUserNotificationType.Sound,
null
);
app.RegisterUserNotifications(pushSettings);
app.RegisterForRemoteNotifications();
// do something
return true;

public override void RegisteredForRemoteNotifications(UIApplication application, NSData
token) {
var deviceToken = token.Description.Replace("<", "").Replace(">", "").Replace(" ",
")
if (!string.IsNullOrEmpty(deviceToken)) {
//register with SNS to create an endpoint ARN
var response = await SnsClient.CreatePlatformEndpointAsync(
new CreatePlatformEndpointRequest {
Token = deviceToken,
PlatformApplicationArn = "YourPlatformArn" /* insert your platform application
ARN here */
1)

Envio de uma mensagem do console do SNS para o endpoint

1. Acesse SNS Console (Console do SNS) > Applications (Aplicativos).

2. Selecione o aplicativo de plataforma, selecione um endpoint e clique em Publish to endpoint
(Publicar no endpoint).
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3. Digite uma mensagem de texto na caixa de texto e clique em Publish message (Publicar
mensagem) para publicar uma mensagem.

Enviar e receber notificacoes SMS

Vocé pode usar o Amazon SNS (Amazon Simple Notification Service) para enviar e receber
notificagdes SMS (Short Message Service) para smartphones e celulares habilitados para SMS.

(® Note

As notificacbes SMS atualmente podem ser enviadas para numeros de telefone nos Estados
Unidos. As mensagens SMS s6 podem ser enviadas de topicos criados na regido Leste dos
EUA (Norte da Virginia). No entanto, vocé pode publicar mensagens em tépicos que vocé
cria na regiao Leste dos EUA (Norte da Virginia) a partir de qualquer outra regido.

Criar um topico

Para criar um topico:

1. No console do Amazon SNS, clique em Create new topic (Criar outro topico). A caixa de dialogo
Create new topic € exibida.

2. Na caixa Topic name, digite um nome para o topico.

3. Na caixa Display name, digite um nome de exibi¢gdo. O topico precisa ter um nome de exibigdo
atribuido a ele, pois os primeiros dez (10) caracteres do nome de exibi¢do sdo usados como a
parte inicial do prefixo da mensagem de texto. O nome de exibigao que vocé inserir sera exibido
na mensagem de confirmagao que o SNS envia ao usuario (o nome de exibigdo abaixo é "AMZN
SMS").
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Would you like to receive
messages from AMZN SMS?
Reply YES AMZN SMS to
receive messages. Reply HELP
or STOP. Msg&data rates may

apply.

1. Clique em Create topic (Criar topico). O novo tdpico € exibido na pagina de Topics.
2. Selecione o novo topico e clique no ARN do topico. A pagina Topic Details € exibida.

3. Copie o ARN do topico, pois ele sera necessario quando vocé inscrever um topico na proxima
etapa.

arn:aws:sns:us-west-2:111122223333:MyTopic

Inscrever-se em um tépico usando o protocolo SMS

Crie um cliente SNS, transmitindo seu objeto de credenciais e a regido do seu grupo de identidades:

var snsClient = new AmazonSimpleNotificationServiceClient(credentials, region);

Para inscrever um tépico, invoque SubscribeAsync e transmita o ARN do tépico que vocé deseja
inscrever, o protocolo ("sms") e o numero de telefone:

var response = await snsClient.SubscribeAsync(topicArn, "sms", "1234567890");

Vocé recebera um arn de inscricdo no objeto de resposta da inscricdo. Seu arn de inscrigao é
semelhante a:

arn:aws:sns:us-west-2:123456789012:MyTopic:6b0e71bd-7e97-4d97-80ce-4a0994e55286

Quando um dispositivo se inscreve em um tdpico, o SNS envia uma mensagem de confirmagéo para
o dispositivo, e o usuario tem que confirmar que deseja receber notificagbes, como mostrado abaixo:
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Would you like to receive
messages from AMZN SMS?
Reply YES AMZN SMS to
receive messages. Reply HELP
or STOP. Msg&data rates may

apply.

YES AMZN SMS

You have subscribed to AMZN
SMS. Reply HELP for help. Reply
STOP AMZN SMS to cancel.
Msg&data rates may apply.

Depois que o usuario se inscrever no topico, ele recebera mensagens SMS quando vocé publica-las
nesse topico.

Publicar uma mensagem
Para publicar uma mensagem em um tépico:

1. Facga login no Console de Gerenciamento da AWS e abra o console do Amazon SNS.

2. No painel de navegacgao a esquerda, clique em Topics (Tdpicos) e selecione o topico no qual vocé
deseja publicar.

3. Clique em Publish to topic (Publicar no tépico).
4. Na caixa Subject, digite um assunto.

5. Na caixa de Message, digite uma mensagem. O Amazon SNS envia o texto que vocé inseriu na
caixa Message para os assinantes de SMS, salvo se vocé também inserir texto na caixa Subject.
Como o Amazon SNS inclui um prefixo do nome de exibicdo com todas as mensagens SMS que
vocé envia, a soma do prefixo do nome de exibigdo e a carga da mensagem nao podem exceder
140 caracteres ASCII ou 70 caracteres Unicode. O Amazon SNS trunca mensagens que excedam
esses limites.
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6. Cliqgue em Publish message (Publicar mensagem). O Amazon SNS exibe uma caixa de dialogo de
confirmacao. A mensagem SMS é exibida no seu dispositivo habilitado para SMS, como mostrado
abaixo.

AMZN SMS> This is the
message body of your SMS
notification.

Envio de mensagens aos endpoints HTTP/HTTPS

Use o Amazon SNS para enviar mensagens de notificagdo a um ou mais endpoints HTTP ou
HTTPS. O processo € o seguinte:

1. Configure o endpoint para receber mensagens do Amazon SNS.
2. Inscreva um endpoint HTTP/HTTPS em um tépico.
3. Confirme sua assinatura.

4. Publique uma notificagao no tépico. O Amazon SNS enviara uma solicitagcdo HTTP POST
enviando o conteudo da notificacdo ao endpoint inscrito.

Configuracao do endpoint HTTP/HTTPS para receber mensagens do
Amazon SNS

Siga as instrugdes na Etapa 1 de Envio de mensagens do Amazon SNS para endpoints HTTP/
HTTPS para configurar o endpoint.

Inscricao do endpoint HTTP/HTTPS no topico do Amazon SNS

Crie um cliente SNS, transmitindo seu objeto de credenciais e a regido do seu grupo de identidades:

var snsClient = new AmazonSimpleNotificationServiceClient(credentials, region);

Para enviar mensagens a um endpoint HTTP ou HTTPS por meio de um topico, inscreva o endpoint
no tépico do Amazon SNS. Vocé especifica o endpoint usando seu URL.:
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var response = await snsClient.SubscribeAsync(

"topicArn",

"http", /* "http" or "https" */

"endpointUrl" /* endpoint url beginning with http or https */
);

Confirmacao da assinatura

Depois que vocé se inscrever em um endpoint, 0o Amazon SNS enviara uma mensagem

de confirmacéao de assinatura ao endpoint. O cédigo no endpoint deve recuperar o valor
SubscribeURL na mensagem de confirmagao de assinatura e acessar o local especificado
pelo proprio SubscribeURL ou disponibiliza-lo para que vocé possa acessar o SubscribeURL
manualmente (por exemplo, se vocé estiver usando um navegador da web).

O Amazon SNS nao enviara mensagens ao endpoint até que a assinatura seja confirmada.
Ao acessar o SubscribeURL, a resposta contera um documento XML com um elemento
SubscriptionArn que especifica o ARN da inscri¢ao.

Envio de mensagens ao endpoint HTTP/HTTPS

E possivel enviar uma mensagem para inscricdes em um tépico publicando no tépico. Invoque
PublishAsync e transmita a ele o Nome de regiao da Amazon (ARN) do tépico e sua mensagem.

var response = await snsClient.PublishAsync(topicArn, "This is your message");

Solucao de problemas do SNS

Uso do status de entrega no console do Amazon SNS

O console do Amazon SNS contém um recurso de status de entrega que permite coletar feedback
sobre tentativas de entrega bem-sucedidas e malsucedidas de suas mensagens para plataformas
de notificagcao por push méveis (Apple (APNS), Google (GCM), Amazon (ADM), Windows (WNS e
MPNS) e Baidu).

Ele também fornece outras informacdes importantes, como os tempos de permanéncia no Amazon
SNS. Essas informagdes sao capturadas em um grupo Amazon CloudWatch Log que é criado
automaticamente pelo Amazon SNS quando esse recurso € ativado por meio do console do Amazon
SNS ou do Amazon SNS. APIs
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Para obter instrugdes sobre como usar o recurso de status de entrega, consulte Uso do recurso de
status de entrega do Amazon SNS no blog do AWS Mobile.

Uso do status de entrega no console do Amazon SNS 91


https://mobile.awsblog.com/post/TxHTXGC8711JNF/Using-the-Delivery-Status-feature-of-Amazon-SNS
https://mobile.awsblog.com/post/TxHTXGC8711JNF/Using-the-Delivery-Status-feature-of-Amazon-SNS

AWS Mobile SDK Guia do desenvolvedor do Xamarin

Praticas recomendadas para o uso do AWS Mobile SDK
para .NET e Xamarin

Ha somente alguns fundamentos e praticas recomendadas que vocé deve conhecer ao usar o AWS
Mobile SDK para .NET e Xamarin.

« Use o Amazon Cognito para obter credenciais da AWS, em vez de incorporar suas credenciais ao
aplicativo. Se vocé codificar suas credenciais no aplicativo, pode acabar expondo-as ao publico,
permitindo que outras pessoas facam chamadas para a AWS usando suas credenciais. Para
obter instru¢des sobre como usar o Amazon Cognito para obter credenciais da AWS, consulte
Configuracdo do AWS Mobile SDK para .NET e Xamarin.

» Para ver as praticas recomendadas para o uso do S3, consulte este artigo no Blog da AWS.

» Para ver as praticas recomendadas para o uso do DynamoDB, consulte Praticas recomendadas do

DynamoDB no Guia do desenvolvedor do DynamoDB.

Estamos sempre procurando ajudar nossos clientes a serem bem-sucedidos e receber feedback.
Portanto, sinta-se a vontade para publicar nos foruns da AWS ou abrir uma edi¢cao sobre GitHub.

Biblioteca da documentacao sobre o Servico da AWS

Cada servigo no AWS Mobile SDK para .NET e Xamarin tem um guia do desenvolvedor
independente e dispde de uma referéncia de API e de servicos, que fornecem informacodes adicionais
que podem ser uteis para vocé.

|Identidade do Amazon Cognito

» Guia do desenvolvedor do Cognito

» Referéncia de API do servigo Cognito Identity

Amazon Cognito Sync

» Guia do desenvolvedor do Cognito

» Referéncia de API do servico Cognito Sync
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Amazon Mobile Analytics

» Guia do desenvolvedor do Mobile Analytics

» Referéncia de API do servico Mobile Analytics

Amazon S3

* Guia do desenvolvedor do S3

* Guia de conceitos basicos do S3

» Referéncia de API do servico S3

Amazon DynamoDB

» Guia do desenvolvedor do DynamoDB

» Guia de conceitos basicos do DynamoDB:

* Referéncia de API do servico DynamoDB

Amazon Simply Notification Service (SNS)

* Guia do desenvolvedor do SNS

» Referéncia de API do servico SNS

Outros Links uteis

* Glossario de termos da AWS

* Sobre as credenciais da AWS

Amazon Mobile Analytics
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Solucao de problemas

Este tépico descreve algumas ideias para solucionar possiveis problemas ao usar o AWS Mobile
SDK para .NET e Xamarin.

Verificacdo da existéncia de permissdes necessarias na funcao do
IAM

Ao chamar os servigos da AWS, seu aplicativo deve estar usando uma identidade de um grupo de
identidades do Cognito. Cada identidade do grupo é associada a uma fungao do IAM (ldentity and
Access Management).

Uma funcdo tem um ou mais arquivos de politica associados a ela, que especificam a quais recursos
da AWS os usuarios atribuidos a funcao terdo acesso. Por padrao, duas fungdes serao criadas para
cada grupo de identidade: uma para os usuarios autenticados e outra para os nao autenticados.

Vocé precisara modificar o arquivo de politica existente ou associar um novo arquivo de politica
com as permissdes necessarias ao aplicativo. Se o aplicativo permitir usuarios autenticados e nao
autenticados, as duas fungdes deverao receber permissdes para acessar os recursos da AWS
necessarios ao aplicativo.

O arquivo de politica a seguir mostra como conceder acesso a um bucket do S3:

"Statement": [
{

"Action": [
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:GetObject",
"s3:PutObject"

1,

"Effect":"Allow",

"Resource":"arn:aws:s3:::MYBUCKETNAME/*",

"Principal":"*"
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O arquivo de politica a seguir mostra como conceder acesso a um banco de dados do DynamoDB:

"Statement": [
{

"Effect":"Allow",

"Action": [
"dynamodb:DeleteItem",
"dynamodb:GetItem",
"dynamodb:PutItem",
"dynamodb:Scan",
"dynamodb:UpdateItem"

1,
"Resource":"arn:aws:dynamodb:us-west-2:123456789012:table/MyTable"

Para obter mais informagdes sobre como especificar politicas, consulte Politicas do IAM.

Uso de um depurador de proxy HTTP

Se o servico da AWS que o aplicativo esta chamando tiver um endpoint HTTP ou HTTPS, vocé

podera usar um depurador de proxy HTTP/HTTPS para visualizar as solicitagdes e respostas e,
assim, compreender melhor o que esta acontecendo. Ha uma série depuradores de proxy HTTP
disponiveis, como:

» Charles — um proxy de depuracéo da web para Windows e OSX

+ Fiddler — um proxyfidd de depuragao da web para Windows

Charles e Fiddler exigem que algumas configuragdes possam exibir o trafego criptografado por SSL.
Leia a documentacio dessas ferramentas para obter mais informacoes. Se vocé estiver usando um
proxy de depuragao da web que nao possa ser configurado para exibir o trafego criptografado, abra
o arquivo aws_endpoints_json e defina a tag HT TP referente ao Servigo da AWS necessaria para
depurar como verdadeiro.
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