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O que é o AWS Migration Hub Refactor Spaces?
O AWS Migration Hub Refactor Spaces esta em versdo de demonstragéo e sujeito a alteragoes.

O AWS Migration Hub Refactor Spaces € o ponto de partida para refatoragao incremental de
aplicativos para microsservigos emAWS. Refactor Spaces ajuda a reduzir o trabalho pesado
indiferenciado de construcao e operacaoAWSinfraestrutura para refatoracao incremental. Vocé
pode usar Refactor Spaces para ajudar a reduzir riscos ao evoluir aplicativos para microsservigos ou
estender aplicativos existentes com novos recursos escritos em microsservigos.

O ambiente Refactor Spaces simplifica a rede entre contas orquestrandoAWS Transit Gateway,AWS
Resource Access Managere nuvens privadas virtuais (VPCs). Refatorar Spaces preenche a rede
atravésAWScontas para permitir que servicos anteriores e mais recentes se comuniquem, mantendo
a independéncia de separagaoContas da AWS.

Refactor Spaces fornece um aplicativo que modela o padréao Strangler Fig. para refatoragao
incremental. Um aplicativo Refactor Spaces orquestra o Amazon APl Gateway, o Network Load
Balancer e com base em recursosAWS Identity and Access ManagementPoliticas (IAM) para que
vocé possa adicionar novos servicos de forma transparente a um endpoint HTTP externo. Vocé
também pode rotear trafego incrementalmente para os novos servigos. Isso mantém as mudancgas
de arquitetura subjacentes transparentes para os consumidores de aplicativos. Para obter mais
informagdes sobre o padrao Strangler Fig.Aplicacao Strangler Fig..

Topicos
» Vocé é usuario iniciante do Refatorate Spaces?
» Conceitos do Refactor Spaces

« Como funciona o Refactor Spaces

Vocé € usuario iniciante do Refatorate Spaces?

Se vocé for um usuario iniciante do Refactor Spaces, recomendaremos comecar lendo as seguintes
secoes:

Vocé é usuario iniciante do Refatorate Spaces? 1
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» Conceitos do Refactor Spaces

» Como funciona o Refactor Spaces

« Configuracdo
» Conceitos basicos do Refactor Spaces

Pricing

Todos os recursos orquestrados Refatorar Spaces (por exemplo, Transit Gateway) sao provisionados
em seuConta da AWS. Portanto, vocé paga pelo uso de Refatoragdo Spaces mais quaisquer custos
associados aos recursos provisionados. Para obter mais informacgdes, consulteAWSPrecos do

Migration Hub.

(® Note

Nao ha cobrancga para espacos de refatoracao durante o periodo de visualizagao.

Conceitos do Refactor Spaces

Esta secéo descreve os principais componentes que vocé pode criar e gerenciar ao usar o AWS
Migration Hub Refactor Spaces.

Topicos
* Environment

* Applications
» Services

* Route

Environment

O ambiente Refactor Spaces fornece uma visao unificada de redes, aplicativos e servigos em
variosAWScontas.

Um ambiente Refatorar Spaces contém aplicativos e servicos Refatorar Spaces. E uma malha de
rede de varias contas que consiste em nuvens privadas virtuais (VPCs) em ponte, que permite que

Pricing 2
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os recursos dentro dela interajam por meio de enderecos IP privados. O ambiente fornece uma viséo
unificada de redes, aplicativos e servigcos em variosContas da AWS.

Oproprietario do ambienteé a conta em que o ambiente Refatorar Spaces € criado. O proprietario
do ambiente tem visibilidade entre contas em aplicativos, servigos e rotas criados no ambiente,
independentemente da conta que cria o recurso.

Applications

Um aplicativo Refactor Spaces contém servicos e rotas e fornece um unico endpoint externo
para expor o aplicativo a chamadores externos. O aplicativo fornece um proxy Strangler Fig para
refatoragao incremental de aplicativos. Para obter informagdes sobre o Strangler Fig.Aplicacao

Strangler Fig..

O aplicativo Refactor Spaces modela o padrao Strangler Fig e orquestra o Amazon API Gateway,
os links VPC do API Gateway, o Network Load Balancer e com base em recursosAWS ldentity
and Access ManagementPoliticas (IAM) para que vocé possa adicionar novos servigos de forma
transparente ao endpoint HTTP do aplicativo. Ele também direciona incrementalmente o trafego do
aplicativo existente para os novos servigos. Isso mantém as alteragdes na arquitetura subjacente
transparentes para o consumidor do aplicativo.

Services

Os servigcos Refactor Spaces fornecem os recursos de negocios do aplicativo e podem ser
alcancados por meio de endpoints exclusivos. Os endpoints de servigco sdo um dos dois tipos: um
URL HTTP/HTTPS ou umAWS Lambdafungao.

Route

Uma rota Refatorar Spaces € uma regra de correspondéncia de proxy que encaminha uma
solicitagdo para um servico. Cada solicitacdo é executada em relagao ao conjunto de rotas
configurado no aplicativo. Se uma regra corresponder, a solicitagcao sera enviada para o servi¢o de
destino configurado para essa regra. Os aplicativos tém uma rota padrdo que encaminha solicitagcoes
para um servico padrao se nao corresponderem a nenhuma das regras. As rotas sdo configuradas
no proxy do Amazon API| Gateway do aplicativo.

Applications 3
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Como funciona o Refactor Spaces

Ao comecar a usar o AWS Migration Hub Refactor Spaces, vocé pode usar um ou maisContas da
AWS. Vocé pode usar uma unica conta para testes. No entanto, quando estiver pronto para comecar
a refatorar, recomendamos comegar com as seguintes trés contas:

» Uma conta para o aplicativo existente.
« Uma conta do primeiro novo microsservico.

» Uma conta para atuar como refatoracdoproprietario do ambiente, no qual Refactor Spaces
configura redes entre contas e roteia o trafego.

Primeiro, vocé cria um ambiente Refatorar Spaces na conta escolhida como proprietario do
ambiente. Em seguida, vocé compartilha o ambiente com as outras duas contas usandoAWS
Resource Access Manager(o console Refactor Spaces faz isso para vocé). Depois de compartilhar
o ambiente com outra conta, o Refactor Spaces compartilha automaticamente os recursos que ele
cria dentro do ambiente com as outras contas. Ele faz isso orquestrandoAWS ldentity and Access
ManagementPoliticas baseadas em recursos do (IAM).

O ambiente refatorado fornece rede unificada em todas as contas orquestrandoAWS Transit
Gateway,AWS Resource Access Managere nuvens privadas virtuais (VPCs). O ambiente refatorado
contém seu aplicativo existente e novos microsservigos. Depois de criar um ambiente de refatoracao,
vocé cria um aplicativo Refatorar Spaces dentro do ambiente. O aplicativo Refactor Spaces contém
servicos e rotas, e fornece um unico endpoint para expor o aplicativo a chamadores externos.

Um aplicativo oferece suporte ao roteamento para servigos executados em contéineres, computagcao
sem servidor e Amazon Elastic Compute Cloud (Amazon EC2) com visibilidade publica ou privada.
Os servigos dentro de um aplicativo podem ter um dos dois tipos de endpoint: uma URL (HTTP e
HTTPS) em uma VPC ou umaAWS Lambdafung¢do. Depois que um aplicativo contém um servigo,
vocé adiciona uma rota padrao para direcionar todo o trafego do proxy do aplicativo para o servi¢o
que representa o aplicativo existente. A medida que vocé sai ou adiciona novos recursos em
contéineres ou computacao sem servidor, vocé adiciona novos servigos e rotas para redirecionar o
trafego para os novos servigos.

Para servigos com endpoints de URL em uma VPC, o Refactor Spaces usa o Transit Gateway
para unir automaticamente todas as VPCs de servigo dentro do ambiente. Isto significa que
qualquerAWSrecursos que vocé inicia em uma VPC de servico podem se comunicar diretamente
com todas as outras VPCs de servico adicionadas ao ambiente. Vocé pode aplicar restricoes

Como funciona 4
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adicionais de roteamento entre contas usando security groups da VPC. Ao criar rotas que apontam
para servigos com endpoints do Lambda, o Refactor Spaces orquestra a integragao do Lambda do
Amazon API Gateway para chamar a fungao emContas da AWS.

Como funciona
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Configuracao
O AWS Migration Hub Refactor Spaces esta na versao de teste e sujeito a alteragdes.
Antes de usar o AWS Migration Hub Refactor Spaces pela primeira vez, execute as seguintes

tarefas:

Cadastre-se no AWS

Criar usuarios do |IAM

Cadastre-se no AWS

Nesta sec¢ado, vocé se cadastra em uma conta da AWS. Se vocé ja tem uma conta da AWS, pule esta
etapa.

Ao se cadastrar na Amazon Web Services (AWS), seuAWSSe vocé fizer login automaticamente para
todosAWSservigos, incluindo o AWS Migration Hub Refactor Spaces. Vocé sera cobrado apenas
pelos servigos que usar.

Se vocé ainda nao tem uma Conta da AWS, siga as etapas a seguir para criar uma.
Para se cadastrar em uma Conta da AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga as instrugdes online.

Parte do procedimento de cadastro envolve uma chamada telefnica e a digitacdo de um codigo
de verificacdo usando o teclado do telefone.

Criar usuarios do IAM

Quando vocé cria umAWSConta, vocé recebe uma unica identidade de login que tem acesso
completo a todos 0sAWSServigos e recursos na conta. Essa identidade é chamada de usuario root
da conta da AWS. Fazer login noConsole de gerenciamento da AWSAo usar o endereco de e-mail e
a senha utilizados para criar a conta, tera acesso total a todos o0sAWSRecursos em sua conta.

Cadastre-se no AWS 6
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E altamente recomendavel que vocé no use o usuario raiz para tarefas diarias, nem mesmo
as administrativas. Em vez disso, siga as melhores praticas de segurang¢aCrie usuarios do IAM

individuaise crie umAWS lIdentity and Access Management(IAM) administrador do. Depois, bloqueie
as credenciais do usuario raiz com seguranga e use-as para executar somente algumas tarefas de
gerenciamento de contas e de servigos.

Além de criar um usuario administrativo do, vocé também deve criar usuarios do IAM n&o
administrativos do. Os topicos a seguir explicam como criar os dois tipos de usuarios do IAM.

Topicos

» Criagao de um usuario administrativo do IAM

* Criando um usuario nao administrativo do |IAM

Criacdo de um usuario administrativo do IAM

Por padrao, uma conta de administrador herdara
oAWSMigrationHubRefactorSpacesFullAccesspolitica gerenciada necessaria para acessar o
AWS Migration Hub Refactor Spaces.

Para criar um usuario administrador

«  Em sua conta da AWS, crie um usuario administrador. Para obter instrugdes, consulteCriacdo do
primeiro grupo de usuarios e administradores do IAMnolAM User Guide.

Criando um usuario nao administrativo do |IAM

Esta secado descreve como conceder as permissées necessarias para usar espacos de refatoragao
para um usuario ndo administrativo.

Antes de usar Refatorar Spaces, crie um usuario com
oAWSMigrationHubRefactorSpacesFullAccesspolitica gerenciada e, em seguida, anexe a
politica que concede as permissdes necessarias extras necessarias para usar Refatoracdo Espacos
ao usuario. Esta politica extra de permissdes necessarias esta descrita emPermissoes extras
necessarias para Refatorar Spaces.

Ao criar usuarios do IAM nao administrativos do, siga as praticas recomendadas de
segurangaConceda privilegio minimoe conceda aos usuarios permissdes minimas.

Criagao de um usuario administrativo do IAM 7
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Para criar um usuario do IAM n&o administrador do que vocé deseja usar com Refatorar Spaces

1. DentroConsole de gerenciamento da AWS, navegue até o console do IAM.

2. Crie um usuario do IAM nao administrador seguindo as instrugdes para criar um usuario com
o console, conforme descrito emCriacao de um usuario do IAM em seuAWScontanolAM User
Guide.

Ao seguir as instrucdes nolAM User Guide:

* Quando estiver na etapa sobre a selegéo do tipo de acesso, selecione ambosAcesso
programaticoecAWSAcesso ao Management Console.

* Quando estiver no degrau sobre oConfigurar permissao, escolha a opgéo paraAnexar
politicas existentes ao usuario diretamente. Em seguida, selecione a politica do IAM
gerenciadoAWSMigrationHubreFactorSpacesFullAccess.

* Quando estiver na etapa de exibi¢ao das chaves de acesso do usuario (IDs de chave de
acesso e chaves de acesso secretas), siga as orientagées nalmportanteNota sobre como
salvar o novo ID da chave de acesso do usuario e a chave de acesso secreta em um local
seguro e protegido.

3. Depois de criar o usuario, adicione a politica de permissdes extra necessaria ao usuario
seguindo as instru¢des para incorporar uma politica em linha para um usuario descrito
emAdicionar permissoes de identidade do IAMnolAM User Guide. Esta politica extra de
permissdes necessarias esta descrita emPermissoes extras necessarias para Refatorar Spaces.

Criando um usuario ndo administrativo do IAM 8
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Conceitos basicos do Refactor Spaces

O AWS Migration Hub Refactor Spaces esta na versao de teste e sujeito a alteragdes.

Esta secado descreve como usar o AWS Migration Hub Refactor Spaces
Topicos

 Prerequisites

« Etapa 1: Criar um ambiente

» Etapa 2: Criar uma aplicagao

» Etapa 3: Compartilhe seu ambiente

» Etapa 4: Criar um servico

» Etapa 5: Criar uma rota

Prerequisites

Veja a seqguir os pré-requisitos para usar o AWS Migration Hub Refactor Spaces.
* Vocé deve ter um ou maisContas da AWS, eAWS Identity and Access ManagementOs usuarios
(IAM) configuram para essas contas. Para obter mais informagdes, consulte Configuracao.

» Designe uma das contas de usuario do IAM como a conta de proprietario do ambiente Refactor
Spaces.

As etapas a seguir descrevem como usar o AWS Migration Hub Refactor Spaces no console do
Migration Hub.

Etapa 1: Criar um ambiente

Esta etapa descreve como criar um ambiente como parte dos espacos de refatoracaoConceitos
basicosassistente. Vocé também pode criar um ambiente escolhendoAmbientes
doembaixoRefatoragcao do aplicativono painel de navegacao Refatorar Espacos.

Prerequisites 9
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Um ambiente refatorado simplifica casos de uso de varias contas para acelerar a refatoragao de
aplicativos. Quando vocé cria um ambiente, orquestramosAWS Transit Gateway, nuvens privadas
virtuais (VPCs) eAWS Resource Access Managerna sua conta.

Depois que um ambiente € criado, vocé podera compartilhar o ambiente com outrosContas da AWS,
unidades organizacionais (UOs)AWS Organizations, ou um todoAWSorganiza¢ao. Ao compartilhar o
ambiente com outrosContas da AWS, os usuarios dessas contas podem criar aplicativos, servicos e
rotas dentro do ambiente, a menos que vocé use o |IAM para restringir o acesso.

Para criar um ambiente

1. Usar oAWSconta que vocé criou emConfiguragéo, faga login noConsole de gerenciamento da
AWSe abra o console do Migration Hub emhttps://console.aws.amazon.com/migrationhub/.

2. No painel de navegacéao do console do Migration Hub, escolhaEspacos de refatoragao.

3. Selecione Getting started (Comecar a usar).

s

SelectCrie um ambiente de refatoragcao para comecar a modernizar de forma incremental para
microsservigos em variosAWScontas.

Escolha Iniciar.
Insira um nome para o ambiente.

(Opcional) Adicione uma descrigao para o ambiente.

© N o o

Refatorate Spaces usa uma funcao vinculada ao servigo para se conectar aoServigos da
AWSPara orquestra-los em seu nome. Ao usar o Refatorate Spaces pela primeira vez, a
fungao vinculada ao servigo sera criada para vocé com as permissdes corretas. Para obter
mais informagdes sobre a funcao vinculada ao servigo, consulte Uso de fungdes vinculadas ao

servico para espacos de refatoracao.

9. SelecionePréximoPara se mover para aCriar aplicativo.

Etapa 2: Criar uma aplicacao

Esta etapa descreve como criar um aplicativo como parte dos espacos de refatoragdoConceitos
basicosassistente. Vocé também pode criar um aplicativo escolhendoCriar aplicativoembaixoA¢des
rapidasno painel de navegagao Refatorar Espacos.

Os aplicativos fornecem roteamento de trafego de varias contas para servigos no aplicativo. Para
cada aplicativo, orquestramos um proxy usando links VPC do Amazon API Gateway, um Network
Load Balancer e politicas de recursos. Aplicativos sdo contéineres de servicos e rotas.

Etapa 2: Criar uma aplicagéo 10
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O proxy de um aplicativo precisa de uma VPC. O Network Load Balancer do proxy € iniciado na VPC
e um link VPC do API Gateway ¢é configurado para a VPC e o Network Load Balancer.

Para criar um aplicativo.

1. NoCriar aplicativoPagina, digite um nome para o aplicativo.

2. UNDERProxy VPC, escolha uma nuvem privada virtual (VPC) de proxy ou escolhaCriar a VPC.

O proxy de um aplicativo precisa de uma VPC. O Network Load Balancer do proxy € iniciado na
VPC e um link VPC do API Gateway é configurado para a VPC e o Network Load Balancer.

3. UNDERTiIipo de endpoint proxyselecioneRegionalouPrivate.

O endpoint do proxy pode ser regional ou privado. Os endpoints regionais do API Gateway s&o
acessiveis por meio da Internet publica, e os endpoints privados do APl Gateway s6 podem ser
acessados por meio de VPCs.

4. SelecionePréximoPara se mover para aCompartilhar ambiente.

Etapa 3: Compartilhe seu ambiente

Esta etapa descreve como compartilhar um ambiente como parte dos espacos de
refatoracdoConceitos basicosassistente. Vocé também pode compartilhar um ambiente
escolhendoCompartilhar ambienteembaixoA¢des rapidasno painel de navegagao Refatorar Espacgos.

Os ambientes sao compartilhados com outrosContas da AWSusandoAWS Resource Access
Manager(AWS RAM). Um compartilhamento de ambiente deve ser aceito pela conta convidada
dentro de doze horas. Caso contrario, o ambiente deve ser compartilhado novamente. Se

vocé estiver em umAWSorganizagao, entdo vocé pode ativar a aceitagdo automatica de
compartilhamentos. AWS RAMoferece suporte a ambientes de compartilhamento com outrosContas
da AWS, unidades organizacionais (UOs)AWS Organizations, ou um todoAWSorganizagao.

Como os ambientes sao contéineres de aplicativos, servicos, rotas e orquestradosAWSrecursos,
o compartilhamento do ambiente fornece algum acesso a esses recursos a partir das contas
convidadas. Depois de compartilhar com outras contas, os usuarios dessas contas podem criar
aplicativos, servigos e rotas dentro do ambiente, a menos que vocé use o IAM para restringir o
acesso.

Ao compartilhar um ambiente com outroConta da AWS, Refactor Spaces também compartilha o
ambienteAWS Transit Gatewaycom a outra conta orquestrandoAWS RAM.

Etapa 3: Compartilhe seu ambiente 11
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Para compartilhar um ambiente

1.

o o bk~ w

Selecione um dos seguintes tipos principais para compartilhar seu ambiente com:

« Conta da AWS
» Organizacao - inteiraAWSorganizagao

» Unidade organizacional (UO)

AWS RAMoferece suporte a ambientes de compartilhamento com outrosContas da AWS,
unidades organizacionais (UOs)AWS Organizations, ou um todoAWSorganizagao.

Os ambientes sao compartilhados com outrosContas da AWSusandoAWS Resource

Access Manager(AWS RAM).AWS RAMoferece suporte a ambientes de compartilhamento

com outrosContas da AWS, unidades organizacionais (UOs)AWS Organizations, ou um
todoAWSorganizacao. Se vocé quiser compartilhar um ambiente com um todoAWSorganizagao
ou UO, vocé deve habilitar o compartilhamento com a organizacdo emAWS RAMantes de tentar
compartilhar em Refatorar Spaces.

Insira aConta da AWSdo diretor e, em seguida, escolhaAdicionar.
SelecioneProximoPara se mover para aReview (Revisar).
Revise as informagdes que vocé inseriu nas etapas anteriores.

Se tudo parecer correto, escolhaCriar o ambiente. Se vocé deseja alterar algo, escolhaAnterior.

Etapa 4: Criar um servico

Os servigos fornecem os recursos de negocios do aplicativo. O aplicativo existente é representado
por um ou mais servigos. Cada servigo tem um endpoint (um URL HTTP (TTPS) ou umAWS
Lambdafuncgéo).

Depois que seu ambiente for criado, vocé visualiza informagdes sobre o ambiente na pagina de

detalhes do ambiente (a pagina com o nome do ambiente como cabegalho). A pagina de detalhes do

ambiente mostra um resumo do ambiente e lista os aplicativos em seu ambiente.

O procedimento a seguir descreve como criar um servigo a partir da pagina de detalhes do ambiente.

Vocé também pode criar um servigo escolhendoCreate service (Criar servigo)embaixoAgoes

rapidasno painel de navegacao Refatorar Espacos.

Etapa 4: Criar um servico 12
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Para criar um servico a partir da pagina de detalhes do ambiente

1.
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Na lista de aplicativos, escolha o nome do aplicativo ao qual vocé deseja adicionar o servico.

Na pagina de detalhes do aplicativo (a pagina com o nome do aplicativo como cabegalho),
emServigos, escolhaCreate service (Criar servigo).

Insira 0 nome para o novo servigo.

(Opcional) Insira uma descrigao para o servico.

Selecione um dos tipos de endpoint de servico.

Selecione VPC se o servigo for um endpoint de URL em uma VPC.

a.

b.

a.

b.

Selecione uma VPC a ser adicionada a ponte de rede do ambiente.

Insira o endpoint da URL do servigo.

As URLs de endpoint da VPC podem conter nomes DNS resolviveis publicamente (http://
www.example.com) ou um endereco IP. Nomes DNS privados ndo sdo compativeis com
URLs de servico, mas vocé pode usar enderecos IP privados que estdo na VPC do servigo

(Opcional) Insira um URL de ponto de extremidade de verificagao de integridade.
Selecione Lambda se o servigo for uma fungéo do Lambda.

Escolha uma fung¢do do Lambda na sua conta.

(Opcional) EmEncaminhar o trafego para este servigo, se vocé quiser definir esse servico como
a rota padrao do aplicativo, marque a caixa de selegao correspondente.

Ao criar um servigo, vocé pode, opcionalmente, rotear o trafego do aplicativo para ele ao mesmo
tempo. Se o aplicativo em que o servigo esta sendo criado nao tiver rotas, vocé podera tornar
0 servigo a rota padrao do aplicativo para que todo o trafego seja roteado para o servi¢o. Se o
aplicativo tiver rotas existentes, vocé podera adicionar uma rota com um caminho para apontar
para o servico.

Etapa 5: Criar uma rota

Esta secao descreve como criar uma rota.

Um aplicativo € usado para redirecionar incrementalmente o trafego de um aplicativo existente

para novos servigos. Vocé também pode usa-lo para iniciar novos recursos sem tocar no aplicativo

existente.

Etapa 5: Criar uma rota
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Se o aplicativo selecionado n&o tiver rotas, a nova rota se tornara a rota padrao do aplicativo e todo
o trafego sera roteado para o servigo selecionado. Se o aplicativo tiver rotas existentes, a rota tera
escopo para uma combinagao de caminho e verbo.

® Note

Uma rota é ativa imediatamente apo6s ser criada e o trafego é redirecionado para longe da
rota padrao ou de uma rota pai existente.

Para criar uma rota

Na pagina de detalhes do aplicativo (a pagina com o nome do aplicativo como cabecalho), emRotas,
escolhaCeriar rota.

1. Escolha um servigo para a rota.

2. Escolha Create route (Criar rota).

Etapa 5: Criar uma rota 14
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Seguranca nos espacos de refatoracao do AWS Migration
Hub

O AWS Migration Hub Refactor Spaces esta na versdo de demonstracao e sujeito a alteragoes.

A seguranca da nuvem na AWS é a nossa maior prioridade. Como cliente da AWS, vocé se contara
com um datacenter e uma arquitetura de rede criados para atender aos requisitos das organizagoes
com as maiores exigéncias de seguranca.

A seguranca é uma responsabilidade compartilhada entre a AWS e vocé. O modelo de
responsabilidade compartilhada descreve isso como a segurang¢a da nuvem e a seguranga na

nuvem:

» Seguranca da nuvem: a AWS é responsavel pela protecao da infraestrutura que executa
produtos da AWS na Nuvem AWS. A AWS também fornece servigos que podem ser usados com
seguranca. Auditores de terceiros testam e verificam regularmente a eficacia da nossa seguranca
como parte dos Programas de conformidade da AWS. Para saber mais sobre os programas de

conformidade que se aplicam ao Refactor Spaces, consulteAWSServicos da no escopo pelo
programa de conformidade.

» Seguranca da nuvem: sua responsabilidade é determinada pelo servico da AWS que vocé usa.
Vocé também é responsavel por outros fatores, incluindo a confidencialidade de seus dados, os
requisitos da sua empresa e as leis e regulamentos aplicaveis.

Esta documentacgao ajuda vocé a entender como aplicar o modelo de responsabilidade
compartilhada ao usar o AWS Migration Hub Refactor Spaces. Ela mostra como configurar o
Refactor Spaces para atender aos objetivos de segurancga e conformidade. Vocé também aprende a
usar outrosAWSServicos da que ajudam a monitorar e proteger os recursos do Refatorate Spaces.

indice

» Protecdo de dados no AWS Migration Hub Refactor Spaces

« Identity and Access Management para o AWS Migration Hub Refactor Spaces

» Validacdo de conformidade do AWS Migration Hub Refactor Spaces
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Protecdo de dados no AWS Migration Hub Refactor Spaces

OAWS Modelo de responsabilidade compartilhadaAplica-se a protecao de dados no AWS Migration
Hub Refactor Spaces. Conforme descrito nesse modelo, a AWS é responsavel por proteger a
infraestrutura global que executa toda a Nuvem AWS. Vocé é responsavel por manter o controle

sobre seu conteudo hospedado nessa infraestrutura. Esse conteudo inclui as tarefas de configuragcao
e gerenciamento de seguranga dos servicos da AWS que vocé usa. Para obter mais informagdes
sobre a privacidade de dados, consulte as Perguntas frequentes sobre privacidade de dados. Para

obter mais informagdes sobre a prote¢cao de dados na Europa, consulte a postagem do blog AWS
Shared Responsibility Model and GDPR no Blog de seguranca da AWS.

Para fins de prote¢cado de dados, recomendamos que vocé proteja as credenciais da conta da Conta
da AWS e configure as contas de usuario individuais com o AWS Identity and Access Management
(IAM). Dessa maneira, cada usuario recebera apenas as permissdes necessarias para cumprir
suas obrigagdes de trabalho. Recomendamos também que vocé proteja seus dados das seguintes
formas:

» Use uma autenticagdo multifator (MFA) com cada conta.
» Use SSL/TLS para se comunicar com os recursos da AWS. Recomendamos TLS 1.2 ou posterior.
» Configure o registro em log das atividades da API e do usuario com o AWS CloudTrail.

» Use as solugdes de criptografia da AWS, juntamente com todos os controles de seguranga padrao
nos servigos da AWS.

» Use servigos gerenciados de segurancga avangada, como o Amazon Macie, que ajuda a localizar e
proteger dados pessoais armazenados no Amazon S3.

« Se vocé precisar de modulos criptograficos validados pelo FIPS 140-2 ao acessar a AWS por meio
de uma interface de linha de comando ou uma API, use um endpoint do FIPS. Para obter mais
informagdes sobre endpoints do FIPS, consulte Federal Information Processing Standard (FIPS)
140-2.

E altamente recomendavel que vocé nunca coloque informacées de identificacdo confidenciais,
como enderecos de e-mail dos seus clientes, em marcagdes ou campos de formato livre,

como um campo Name (Nome). Isso inclui quando vocé trabalha com o Refatorar Spaces ou
outrosAWSservigos usando o console, a APILAWS CLI, ouAWSSDKs. Quaisquer dados inseridos em
marcagdes ou campos de formato livre usados para nomes podem ser usados para logs de cobranca
ou diagndstico. Se fornecer um URL para um servidor externo, recomendemos fortemente que nao
sejam incluidas informacdes de credenciais no URL para validar a solicitagado a esse servidor.

Protecao de dados 16
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Criptografia em repouso

O Refactor Spaces criptografa todos os dados em repouso.

Criptografia em transito

As comunicagdes entre redes do Refactor Spaces oferecem suporte a criptografia TLS 1.2 entre
todos os componentes e clientes.

|dentity and Access Management para o AWS Migration Hub
Refactor Spaces

O AWS Identity and Access Management (IAM) é um servigco da AWS que ajuda a controlar o
acesso aos recursos da AWS de forma segura. Os administradores do IAM controlam quem pode
serautenticada(assinado) eautorizada(tem permissdes) para usar recursos Refatorar Spaces. O IAM
€ um servigo da AWS que pode ser usado sem custo adicional.

Topicos

« Audience

* Autenticar com identidades

* Gerenciamento do acesso usando politicas

+ Como o AWS Migration Hub Refactor Spaces funciona com o IAM

+ AWSPoliticas gerenciadas pela do AWS Migration Hub Refactor Spaces

» Exemplos de politicas baseadas em identidade para o AWS Migration Hub Refactor Spaces

» Solucéao de problemas de identidade e acesso ao AWS Migration Hub Refactor Spaces

» Uso de fungdes vinculadas ao servigo para espacos de refatoracao

Audience

Como vocé usaAWS Identity and Access Management(IAM) varia dependendo do trabalho realizado
no Refatorate Spaces.

Criptografia em repouso 17
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Usuario do servigo— se vocé usar o servigo Refatorate Spaces para fazer sua tarefa, o administrador
fornecera as credenciais e as permissdes de que vocé precisa. A medida que usar mais recursos

do Refatorate Spaces para fazer seu trabalho, vocé podera precisar de permissdes adicionais.
Entender como o acesso € gerenciado pode ajudar vocé a solicitar as permissdes corretas ao seu
administrador. Se vocé nao conseguir acessar um recurso no Refatorate Spaces, consulteSolucao
de problemas de identidade e acesso ao AWS Migration Hub Refactor Spaces.

Administrador de servicos— Se vocé for o responsavel pelos recursos do Refatorate Spaces em sua
empresa, provavelmente tera acesso total aos espacgos de refatoracédo. Seu trabalho é determinar
quais recursos seus funcionarios devem acessar. Assim, é necessario enviar solicitagdes ao
administrador do IAM para alterar as permissdes dos usuarios de seu servigo. Revise as informacgdes
nesta pagina para entender os conceitos basicos do IAM. Para saber mais sobre como a empresa
pode usar o IAM com o Refactor Spaces, consulteComo o AWS Migration Hub Refactor Spaces
funciona com o IAM.

Administrador do IAM— se vocé € um administrador do IAM, talvez queira saber detalhes sobre
como pode escrever politicas para gerenciar o acesso aos espacos de refatoracdo. Para exibir
exemplos de politicas baseadas em identidade do Refatorate Spaces que podem ser usadas no |IAM,
consulteExemplos de politicas baseadas em identidade para o AWS Migration Hub Refactor Spaces.

Autenticar com identidades

A autenticacéo é a forma como vocé faz login na AWS usando suas credenciais de identidade.
Para obter mais informagdes sobre como fazer login usando o Console de gerenciamento da AWS,
consulte Login no Console de gerenciamento da AWS como usuario do IAM ou usuario root no

Manual do usuario do |IAM.

E necessario estar autenticado (conectado & AWS) como o usuério root da Conta da AWS ou um
usuario do 1AM, ou ainda assumindo uma fung¢ao do IAM. Também ¢é possivel usar a autenticacao
de logon unico da sua empresa ou até mesmo fazer login usando o Google ou o Facebook. Nesses
casos, o administrador configurou anteriormente federacao de identidades usando fungdes do IAM.
Ao acessar a AWS usando credenciais de outra empresa, vocé estara assumindo uma fungao
indiretamente.

Para fazer login diretamente no Console de gerenciamento da AWS, use sua senha com o e-mail do

usuario root ou seu nome de usuario do IAM. E possivel acessar a AWS de maneira programatica
usando chaves de acesso do seu usuario root ou dos usuarios do IAM. AWS fornece ferramentas
SDK e de linha de comando para assinar de forma criptografica a sua solicitagao usando suas

Autenticar com identidades 18
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credenciais. Se vocé nao utilizar as ferramentas AWS, vocé devera assinar a solicitagao por conta
prépria. Faga isso usando o Signature versao 4, um protocolo para autenticacdo de solicitagdes de
API de entrada. Para obter mais informacgdes sobre solicitagdes de autenticagao, consulte Processo
de assinatura do Signature Version 4 na Referéncia geral da AWS.

Independentemente do método de autenticagdo usado, também pode ser exigido que vocé forneca
informagdes adicionais de seguranga. Por exemplo, a AWS recomenda o uso da autenticagao
multifator (MFA) para aumentar a seguranga de sua conta. Para saber mais, consulte Uso da
autenticagcao multifator (MFA) na AWS no Manual do usuario do IAM.

Usuario root da Conta da AWS

Ao criar uma Conta da AWS, vocé comega com uma unica identidade de login que tenha acesso
total a todos os recursos e servigcos da AWS na conta. Essa identidade € denominada usuario root
da Conta da AWS e é acessada pelo login com o endere¢o de e-mail e a senha que vocé usou

para criar a conta. Recomendamos que nao use o usuario raiz para suas tarefas do dia a dia, nem
mesmo as administrativas. Em vez disso, siga as praticas recomendadas para o uso do usuario root

somente a fim de criar seu primeiro usuario do IAM. Depois, armazene as credenciais do usuario raiz

com seguranga e use-as para executar somente algumas tarefas de gerenciamento de contas e de
servigos.

Grupos e usuarios do IAM

Um usuario do IAM é uma identidade dentro da Conta da AWS que tem permissdes especificas

para uma unica pessoa ou aplicacdo. Um usuario do IAM pode ter credenciais de longo prazo, como
um nome de usuario € uma senha ou um conjunto de chaves de acesso. Para saber como gerar
chaves de acesso, consulte Gerenciar chaves de acesso para usuarios do IAM no Manual do usuario
do IAM. Ao gerar chaves de acesso para um usuario do IAM, visualize e salve o par de chaves de
maneira segura. Nao sera possivel recuperar a chave de acesso secreta futuramente. Em vez disso,
vocé devera gerar outro par de chaves de acesso.

Um grupo do IAM é uma identidade que especifica uma cole¢do de usuarios do |AM. N&o é possivel
fazer login como um grupo. E possivel usar grupos para especificar permissdes para varios usuarios
de uma vez. Os grupos facilitam o gerenciamento de permissdes para grandes conjuntos de
usuarios. Por exemplo, vocé pode ter um grupo chamado IAMAdmins e atribuir a esse grupo
permissdes para administrar recursos do |IAM.

Usuarios sao diferentes de fungdes. Um usuario € exclusivamente associado a uma pessoa ou
a uma aplicacdo, mas uma fung¢ao pode ser assumida por qualquer pessoa que precisar dela.
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Os usuarios tém credenciais permanentes de longo prazo, mas as fungdes fornecem credenciais

temporarias. Para saber mais, consulte Quando criar um usuario do IAM (em vez de uma funcéo) no

Manual do usuario do IAM.

Funcdes do IAM

Uma funcao do IAM é uma identidade dentro da Conta da AWS que tem permissdes especificas. Ela

é semelhante a um usuario do IAM, mas n3o esta associada a uma pessoa especifica. E possivel
assumir temporariamente uma fungédo do IAM no Console de gerenciamento da AWS alternando
funcdes. E possivel assumir uma fungdo chamando uma operacéo de APl da AWS CLI ou da AWS,
ou usando um URL personalizado. Para mais informag¢des sobre métodos para o uso de fungoes,
consulte Usar funcoes do IAM no Manual do usuario do IAM.

As fungdes do IAM com credenciais temporarias sao uUteis nas seguintes situagoes:

* Permissdes temporarias para usuarios do IAM: um usuario do IAM pode assumir uma fung¢ao do
IAM para obter temporariamente permissoes diferentes para uma tarefa especifica.

» Acesso de usuario federado: em vez de criar um usuario do IAM, vocé podera usar identidades
de usuarios existentes no Directory Service, em seu diretdrio de usuarios corporativos ou em um
provedor de identidades da Web. Estes sdo conhecidos como usuarios federados. A AWS atribui
uma fung&o a um usuario federado quando o acesso € solicitado por meio de um provedor de
identidades. Para obter mais informacdes sobre usuarios federados, consulte Usuarios federados

e fungdes no Manual do usuario do IAM.

» Acesso entre contas: é possivel usar uma fungao do IAM para permitir que alguém (um principal
confiavel) em outra conta acesse recursos em sua conta. As fungdes sao a principal forma de
conceder acesso entre contas. No entanto, alguns servigos da AWS permitem que vocé anexe
uma politica diretamente a um recurso (em vez de usar uma fungdo como proxy). Para saber a

diferenca entre fungdes e politicas baseadas em recurso para acesso entre contas, consulte Como

as funcdes do IAM diferem das politicas baseadas em recurso no Manual do usuario do IAM.

» Acesso entre servigos: alguns servigos da AWS usam recursos em outros servigos da AWS. Por
exemplo, quando vocé faz uma chamada em um servico, € comum que esse servigco execute
aplicagcdes no Amazon EC2 ou armazene objetos no Amazon S3. Um servigo pode fazer isso
usando as permissoes do principal de chamada, usando uma funcéo de servico ou uma fungao
vinculada ao servigo.

» Permissdes de principal: ao usar um usuario ou uma funcédo do IAM para executar agdes na
AWS, vocé é considerado um principal. As politicas concedem permissées a uma entidade
principal. Quando vocé usa alguns servigos, pode executar uma agao que, em seguida, aciona
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outra acdo em outro servigo. Nesse caso, vocé deve ter permissdes para executar ambas

as agoes. Para ver se uma acao requer acoes dependentes adicionais em uma politica,
consulteAcoes, recursos e chaves de condicdo dos espacos de refatoracdo do AWS Migration
HubnoReferéncia de autorizag&o do servigo.

* Funcao de servigo: uma fungao de servico € uma funcao do IAM que um servigo assume para
realizar agées em seu nome. Um administrador do IAM pode criar, modificar e excluir uma
fungao de servigo do IAM. Para obter mais informagdes, consulte Criacao de uma fungao para
delegar permissdes a um servico da AWS no Manual do usuario do IAM.

» Funcao vinculada a servigo: uma funcao vinculada a servigo € um tipo de funcao de servico
vinculada a um servigo da AWS. O servigo pode assumir a fungao de executar uma agcao em seu
nome. As fungdes vinculadas ao servigo aparecem em sua conta do IAM e s&o de propriedade
do servico. Um administrador do IAM pode visualizar, mas n&do pode editar as permissoes para
fung¢des vinculadas ao servigo.

» Aplicagdes em execugcado no Amazon EC2: é possivel usar uma fun¢ao do IAM para gerenciar
credenciais temporarias para aplicagdes em execucdo em uma instancia do EC2 e fazer
solicitagdes da AWS CLI ou da AWS API. E preferivel fazer isso do que armazenar chaves
de acesso na instancia do EC2. Para atribuir uma funcido da AWS a uma instancia do EC2 e
disponibiliza-la para todos os seus aplicativos, crie um perfil de instancia que esteja anexado
a instancia. Um perfil de instancia contém a fungao e permite que programas que estdo em
execucao na instancia do EC2 obtenham credenciais temporarias. Para mais informacoes,
consulte Usar uma funcao do IAM para conceder permissdes a aplicacoes em execugcao nas

instancias do Amazon EC2 no Manual do usuario do |AM.

Para saber se deseja usar as fung¢des do 1AM, consulte Quando criar uma fung¢ao do IAM (em vez de
um usuario) no Manual do usuario do IAM.

Gerenciamento do acesso usando politicas

Vocé controla o acesso na AWS criando e anexando politicas as identidades do IAM ou aos recursos
da AWS. Uma politica € um objeto na AWS que, quando associado a uma identidade ou recurso,
define suas permissodes. Vocé pode fazer login como o usuario raiz ou um usuario do IAM ou assumir
uma funcgao do IAM. Quando vocé faz uma solicitagdo, a AWS avalia as politicas relacionadas
baseadas em identidade ou baseadas em recursos. As permissdes nas politicas determinam se

a solicitacao sera permitida ou negada. A maioria das politicas sdo armazenadas na AWS como
documentos JSON. Para obter mais informacdes sobre a estrutura e o conteudo de documentos de
politicas JSON, consulte Visao geral das politicas JSON no Manual do usuario do IAM.
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Os administradores podem usar as politicas JSON da AWS para especificar quem tem acesso a qué.
Ou seja, qual principal pode executar agcdes em quais recursos, € em que condicoes.

Cada entidade do IAM (usuario ou fungdo) comega sem permissdes. Em outras palavras, por padrao,
0s usuarios nao podem fazer nada, nem mesmo alterar sua propria senha. Para dar permissao a um
usuario para fazer algo, um administrador deve anexar uma politica de permissdes ao usuario. Ou o
administrador pode adicionar o usuario a um grupo que tenha as permissodes pretendidas. Quando
um administrador concede permissdes a um grupo, todos os usuarios desse grupo recebem essas
permissdes.

As politicas do IAM definem permissdes para uma agao, independentemente do método usado
para executar a operagao. Por exemplo, suponha que vocé tenha uma politica que permite a agao
iam:GetRole. Um usuario com essa politica pode obter informagdes de fungdes do Console de
gerenciamento da AWS, da AWS CLI ou da APl da AWS.

Politicas baseadas em identidade

As politicas baseadas em identidade sao documentos de politicas de permissdes JSON que

vocé pode anexar a uma identidade, como usuario, grupo de usuarios ou fungédo do IAM. Essas
politicas controlam quais a¢des os usuarios e fungdes podem realizar, em quais recursos e em que
condi¢des. Para saber como criar uma politica baseada em identidade, consulte Criar politicas do

IAM no Manual do usuario do |AM.

As politicas baseadas em identidade podem ser categorizadas ainda mais como politicas em linha
ou politicas gerenciadas. As politicas em linha sao anexadas diretamente a um unico usuario,

grupo ou fungao. As politicas gerenciadas sao politicas independentes que podem ser anexadas

a varios usuarios, grupos e funcées na Conta da AWS. As politicas gerenciadas incluem politicas
gerenciadas pela AWS e politicas gerenciadas pelo cliente. Para saber como escolher entre uma
politica gerenciada ou uma politica em linha, consulte Escolher entre politicas gerenciadas e politicas

em linha no Manual do usuario do IAM.
Politicas baseadas em recursos

Politicas baseadas em recurso sao documentos de politicas JSON que vocé anexa a um recurso.
Sao exemplos de politicas baseadas em recursos as politicas de confianga de funcédo do IAM e as
politicas de bucket do Amazon S3. Em servigcos compativeis com politicas baseadas em recursos, os
administradores de servigco podem usa-las para controlar o acesso a um recurso especifico. Para o
recurso ao qual a politica esta anexada, a politica define quais agdes um principal especificado pode
executar nesse recurso e em que condigdes. Vocé deve especificar um principal em uma politica
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baseada em recursos. Os principais podem incluir contas, usuarios, fun¢des, usuarios federados ou
servicos da AWS.

Politicas baseadas em recursos sao politicas em linha que estéo localizadas nesse servigo. Nao é
possivel usar as politicas gerenciadas da AWS do IAM em uma politica baseada em recursos.

Listas de controle de acesso (ACLSs)

As listas de controle de acesso (ACLs) controlam quais principais (membros, usuarios ou fungdes da
conta) tém permissdes para acessar um recurso. As ACLs sao semelhantes as politicas baseadas
em recursos, embora nao usem o formato de documento de politica JSON.

Amazon S3, AWS WAF e Amazon VPC sao exemplos de servigos que oferecem suporte a ACLs.
Para saber mais sobre ACLs, consulte Visao geral da lista de controle de acesso (ACL) no Guia do
desenvolvedor do Amazon Simple Storage Service.

Outros tipos de politica

A AWS oferece suporte a tipos de politica menos comuns. Esses tipos de politica podem definir o
maximo de permissdes concedidas a vocé pelos tipos de politica mais comuns.

* Limites de permissdes: um limite de permissdes € um recurso avang¢ado no qual vocé define o
maximo de permissdes que uma politica baseada em identidade pode conceder a uma entidade
do IAM (usuario ou funcdo do IAM). E possivel definir um limite de permissdes para uma entidade.
As permissoes resultantes sdo a intersec¢ao das politicas baseadas em identidade da entidade
e seus limites de permissdes. As politicas baseadas em recurso que especificam o usuario ou a
fungdo no campo Principal ndo sao limitadas pelo limite de permissdes. Uma negagéao explicita
em qualquer uma dessas politicas substitui a permissdo. Para obter mais informacdes sobre
limites de permissdes, consulte Limites de permissdes para identidades do IAM no Manual do

usuario do IAM.

 Politicas de controle de servigo (SCPs): SCPs sao politicas JSON que especificam as permissdes
maximas para uma organizag¢ao ou unidade organizacional (UO) no AWS Organizations. O
AWS Organizations é um servigo para agrupar e gerenciar centralmente varias Contas da AWS
pertencentes a sua empresa. Se vocé habilitar todos os recursos em uma organizagao, podera
aplicar politicas de controle de servigo (SCPs) a qualquer uma ou a todas as contas. Uma SCP
limita as permissdes para entidades em contas-membro, incluindo cadaConta da AWSUsuario raiz.
Para obter mais informagdes sobre o Organizations e SCPs, consulte Como os SCPs funcionam

no Manual do usuario do AWS Organizations.
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 Politicas de sessao: sao politicas avancadas que vocé transmite como um parametro quando

cria de forma programatica uma sessao temporaria para uma fungao ou um usuario federado.

As permissdes da sessao resultante sao a intersecao das politicas baseadas em identidade do

usuario ou da funcao e das politicas de sessao. As permissdes também podem ser provenientes

de uma politica baseada em recurso. Uma negacao explicita em qualquer uma dessas politicas

substitui a permissdo. Para obter mais informacdes, consulte Politicas de sessdo no Manual do

usuario do IAM.

Varios tipos de politica

Quando varios tipos de politica sdo aplicaveis a uma solicitagao, € mais complicado compreender as

permissoes resultantes. Para saber como a AWS determina se deve permitir uma solicitacdo quando

ha varios tipos de politica envolvidos, consulte Logica da avaliacao de politicas no Manual do usuario

do IAM.

Como o AWS Migration Hub Refactor Spaces funciona com o IAM

Antes de usar o IAM para gerenciar o acesso aos espacgos de refatoragao, saiba quais recursos do

IAM estao disponiveis para uso com o Refactor Spaces.

Recursos do IAM que vocé pode usar com o AWS Migration Hub Refactor Spaces

Recurso do IAM

Politicas baseadas em identidade

Politicas baseadas em recursos

Acoes de politicas

Recursos de politicas

Chaves de condicao de politica

ACLs

ABAC (tags nas politicas)

Credenciais temporarias

Suporte ao Refactor Spaces
Sim

Sim

Sim

Sim

Sim

Nao

Parcial

Sim
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Recurso do IAM Suporte ao Refactor Spaces
Permissdes principais Sim
Func¢des de servico Nao
Funcdes vinculadas ao servico Sim

Para obter uma visdo detalhada de como o Refatorate Spaces e outrosAWSos servigos funcionam
com a maioria dos recursos do IAM, consulteAWSservicos compativeis com o IAMnolAM User
Guide.

Politicas baseadas em identidade para o refatorate Spaces

E compativel com politicas baseadas em Sim
identidade

As politicas baseadas em identidade sdo documentos de politicas de permissdes JSON que

vocé pode anexar a uma identidade, como usuario, grupo de usuarios ou fungado do IAM. Essas
politicas controlam quais agdes os usuarios e fungdes podem realizar, em quais recursos € em que
condi¢cbes. Para saber como criar uma politica baseada em identidade, consulte Criar politicas do
IAM no Manual do usuario do IAM.

Com as politicas baseadas em identidade do IAM, é possivel especificar agdes ou recursos
permitidos ou negados, bem como as condi¢gdes sob as quais as agdes sao permitidas ou negadas.
Vocé nao pode especificar a entidade principal em uma politica baseada em identidade porque ela
se aplica ao usuario ou fungao a qual ela esta anexado. Para saber mais sobre todos os elementos
que podem ser usados em uma politica JSON, consulte Referéncia de elementos de politica JSON
do IAM no Guia do usuério do IAM.

Exemplos de politicas baseadas em identidade para o refatorate Spaces

Para visualizar exemplos de politicas baseadas em identidade do Refatorate Spaces,
consulteExemplos de politicas baseadas em identidade para o AWS Migration Hub Refactor Spaces.
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Politicas baseadas em recursos no Refatorate Spaces

Oferece suporte a politicas baseadas em Sim
recursos

Politicas baseadas em recurso sdo documentos de politicas JSON que vocé anexa a um recurso.
Sao exemplos de politicas baseadas em recursos as politicas de confianca de fung¢ao do IAM e as
politicas de bucket do Amazon S3. Em servigos compativeis com politicas baseadas em recursos, os
administradores de servigo podem usa-las para controlar o acesso a um recurso especifico. Para o
recurso ao qual a politica estad anexada, a politica define quais agdes um principal especificado pode
executar nesse recurso e em que condi¢des. Vocé deve especificar um principal em uma politica
baseada em recursos. Os principais podem incluir contas, usuarios, fungdes, usuarios federados ou
servicos da AWS.

Para permitir o acesso entre contas, vocé pode especificar uma conta inteira ou as entidades do

IAM em outra conta como a entidade principal em uma politica baseada em recurso. Adicionar um
principal entre contas a politica baseada em recurso é apenas metade da tarefa de estabelecimento
da relacao de confianga. Quando a entidade principal e o recurso estdo em diferentes Contas da
AWS, um administrador do IAM da conta confiavel também deve conceder a entidade principal
(usuario ou fungao) permissao para acessar o recurso. Eles concedem permissdo ao anexar uma
politica baseada em identidade para a entidade. No entanto, se uma politica baseada em recurso
conceder acesso a um principal na mesma conta, nenhuma politica baseada em identidade adicional
sera necessaria. Para obter mais informacgdes, consulte Como as funcdes do IAM diferem de

politicas baseadas em recursos no Guia do usuario do IAM.

Acodes de politica para espacos de refatoracao

Oferece suporte a acdes de politicas Sim

Os administradores podem usar as politicas JSON da AWS para especificar quem tem acesso a qué.
Ou seja, qual principal pode executar agdes em quais recursos, e em que condigoes.

O elemento Action de uma politica JSON descreve as acdes que vocé pode usar para permitir ou
negar acesso em uma politica. As agdes de politica geralmente tém o0 mesmo nome que a operagao
de API da AWS associada. Existem algumas excegdes, como agdes somente de permissao, que nao
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tém uma operagao de API correspondente. Ha também algumas operagdes que exigem varias acoes
em uma politica. Essas ac¢des adicionais sdo chamadas de a¢des dependentes.

Inclua agdes em uma politica para conceder permissdées para executar a operagcao associada.

Para ver uma lista das a¢des de espacos de refatoracao do, consulteAcoes definidas pelos espacos
de refatoracéao do AWS Migration HubnoReferéncia de autorizagdo do servigo.

As agdes de politica em espacos de refatoragdo usam o seguinte prefixo antes da acéo:

refactor-spaces

Para especificar varias agbes em uma unica declaragao, separe-as com virgulas.

"Action": [
"refactor-spaces:actionl",
"refactor-spaces:action2"

]

Para visualizar exemplos de politicas baseadas em identidade do Refatorate Spaces,
consulteExemplos de politicas baseadas em identidade para o AWS Migration Hub Refactor Spaces.

Recursos de politicas para espacos de refatoracao

Oferece suporte a recursos de politicas Sim

Os administradores podem usar as politicas JSON da AWS para especificar quem tem acesso a qué.
Ou seja, qual principal pode executar agcdes em quais recursos, € em que condicoes.

O elemento Resource de politica JSON especifica o objeto ou os objetos aos quais a agao se
aplica. As instrugdes devem incluir um elemento Resource ou um elemento NotResource. Como
pratica recomendada, especifique um recurso usando seu Nome de recurso da Amazon (ARN). Isso
pode ser feito para agdes que oferecem suporte a um tipo de recurso especifico, conhecido como
permissdes em nivel de recurso.

Para a¢des que nao oferecem suporte a permissdes em nivel de recurso, como operacgdes de
listagem, use um curinga (*) para indicar que a instru¢ao se aplica a todos 0s recursos.
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"Resource": "*"

Para ver uma lista de tipos de recursos do Refatorate Spaces e seus ARNs, consulteRecursos
definidos pelos espacos de refatoracao do AWS Migration HubnoReferéncia de autorizagao do

servico. Para saber com quais agdes vocé pode especificar o ARN de cada recurso, consulteAcoes
definidas pelos espacos de refatoragdo do AWS Migration Hub.

Para visualizar exemplos de politicas baseadas em identidade do Refatorate Spaces,
consulteExemplos de politicas baseadas em identidade para o AWS Migration Hub Refactor Spaces.

Chaves de condicao de politica para espacos de refatoracao

Oferece suporte a chaves de condicao de Sim
politicas

Os administradores podem usar as politicas JSON da AWS para especificar quem tem acesso a qué.
Ou seja, qual principal pode executar agdes em quais recursos, € em que condicoes.

O elemento Condition (ou bloco de Condition) permite que vocé especifique condigdes nas
quais uma instrugdo esta em vigor. O elemento Condition é opcional. E possivel criar expressées
condicionais que usam agentes de condicdo, como “igual a” ou “menor que”, para fazer a condi¢cao
da politica corresponder aos valores na solicitagao.

Se vocé especificar varios elementos Condition em uma instru¢do ou varias chaves em um unico
elemento Condition, a AWS os avaliara usando uma operacao légica AND. Se vocé especificar
varios valores para uma unica chave de condi¢ao, a AWS avaliara a condicado usando uma operagao
l6gica OR. Todas as condi¢gdes devem ser atendidas para que as permissdes da instrugdo sejam
concedidas.

Vocé também pode usar variaveis de espaco reservado ao especificar as condigdes. Por exemplo, é
possivel conceder a um usuario do IAM permissao para acessar um recurso somente se ele estiver
marcado com seu nome de usuario do IAM. Para obter mais informacodes, consulte Elementos de
politica do IAM: variaveis e tags no Manual do usuario do IAM.

A AWS oferece suporte a chaves de condigao globais e chaves de condi¢ao especificas do servico.
Para ver todas as chaves de condicéo globais da AWS, consulte Chaves de contexto de condigao

globais da AWS no Manual do usuario do IAM.
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Para ver uma lista das chaves de condicdo do Refatorate Spaces, consulteChaves de condicao
para o AWS Migration Hub Refactor SpacesnoReferéncia de autorizagido do servigo. Para saber
com quais agdes e recursos vocé pode usar uma chave de condigcdo, consulteAcoes definidas pelos
espacos de refatoracdo do AWS Migration Hub.

Para visualizar exemplos de politicas baseadas em identidade do Refatorate Spaces,
consulteExemplos de politicas baseadas em identidade para o AWS Migration Hub Refactor Spaces.

Listas de controle de acesso (ACLs) em espacos de refatoracao

Oferece suporte a ACLs Nao

As listas de controle de acesso (ACLs) controlam quais principais (membros, usuarios ou fungdes da
conta) tém permissdes para acessar um recurso. As ACLs sao semelhantes as politicas baseadas
em recursos, embora ndo usem o formato de documento de politica JSON.

Controle de acesso baseado em atributos (ABAC) com espacos de refatoragao

Oferece suporte a ABAC (tags em politicas) Parcial

O controle de acesso baseado em atributo (ABAC) é uma estratégia de autorizagao que define
permissdes com base em atributos. Na AWS, esses atributos sdo chamados de tags. E possivel
anexar tags a entidades do IAM (usuarios ou fungdes) e a muitos recursos da AWS. A marcagao de
entidades e recursos € a primeira etapa do ABAC. Em seguida, vocé cria politicas de ABAC para
permitir operagdes quando a tag da entidade principal corresponder a tag do recurso que ela esta
tentando acessar.

O ABAC é util em ambientes que estao crescendo rapidamente e ajuda em situacdes em que o
gerenciamento de politicas se torna um problema.

Para controlar o acesso baseado em tags, fornega informagdes sobre as tags no elemento
de condi¢cao de uma politica usando as chaves de condi¢cdo aws :ResourceTag/key-name,
aws :RequestTag/key-name ou aws : TagKeys.

Para obter mais informacgdes sobre o ABAC, consulte O que € ABAC? no Guia do usuario do IAM.

Para visualizar um tutorial com etapas para configurar o ABAC, consulte Usar controle de acesso
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baseado em atributos (ABAC) (Use attribute-based access control [ABAC]) no Guia do usuario do
IAM.

Usando credenciais temporarias com espacos de refatoracio

Oferece suporte a credenciais temporarias Sim

Alguns servicos da AWS nao funcionam quando vocé faz login usando credenciais temporarias.
Para obter informacgdes adicionais, incluindo quais servigos da AWS funcionam com credenciais
temporarias, consulte servicos da AWS que funcionam com o IAM no Guia do usuario do IAM.

Vocé esta usando credenciais temporarias se faz login no Console de gerenciamento da AWS
usando qualquer método, exceto um nome de usuario e uma senha. Por exemplo, quando vocé
acessa a AWS usando o link de autenticagao unica (SSO) da sua empresa, esse processo cria
automaticamente credenciais temporarias. Vocé também cria automaticamente credenciais
temporarias quando faz login no console como usuario €, em seguida, alterna fungdes. Para obter
mais informagdes sobre como alternar fungdes, consulte Alternar para uma funcao (console) no Guia
do usuario do IAM.

Vocé pode criar credenciais temporarias manualmente usando a AWS CLI ou a APl da AWS. Em
seguida, vocé pode usar essas credenciais temporarias para acessar a AWS. A AWS recomenda
que vocé gere credenciais temporarias dinamicamente em vez de usar chaves de acesso de longo
prazo. Para obter mais informagdes, consulte Credenciais de seguranca temporarias no IAM.

Permissodes principais entre servigos para espacos de refatoracao

Oferece suporte a permissdes de entidades Sim

Quando vocé usa um usuario ou uma funcao do IAM para executar agcdes na AWS, voceé é
considerado uma entidade principal. As politicas concedem permissdes a uma entidade principal.
Quando vocé usa alguns servigos, pode executar uma agao que, em seguida, aciona outra agao em
outro servico. Nesse caso, vocé deve ter permissdes para executar ambas as acdes. Para ver se
uma acao requer acdes dependentes adicionais em uma politica, consulteAcoes, recursos e chaves

de condicao dos espacos de refatoracao do AWS Migration HubnoReferéncia de autorizagdo do

servigo.
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Funcdes de servigo para espacos de refatoracao

Oferece suporte a fungdes de servigo Nao

A funcéao de servigo € uma funcao do IAM que um servigo assume para realizar agées em seu nome.
Um administrador do IAM pode criar, modificar e excluir uma funcéo de servigo do IAM. Para obter
mais informagdes, consulte Criar uma funcao para delegar permissdes a um servico da AWS no Guia
do usuario do IAM.

/A Warning
Alterar as permissdes para uma funcao de servico pode quebrar a funcionalidade Refatorar
Spaces. Edite fungdes de servico somente quando Refatorar Spaces fornecer orientagcoes
para isso.

Funcdes vinculadas ao servico para espacos de refatoracao

Oferece suporte a fungdes vinculadas ao Sim
servico

Uma fungao vinculada ao servigco € um tipo de funcéo de servico vinculada a um servigco da AWS.
O servigo pode assumir a fungcao de executar uma agao em seu nome. As fungdes vinculadas ao
servico aparecem em sua conta do IAM e sao de propriedade do servigco. Um administrador do 1AM
pode visualizar, mas nao pode editar as permissoes para fungdes vinculadas ao servico.

Para obter detalhes sobre como criar ou gerenciar fungdes vinculadas ao servigo do,
consulteAWSservicos compativeis com o IAM. Encontre um servigo na tabela que inclua

umYesnoFung¢ao vinculada ao servigocoluna. Escolha o link Sim para exibir a documentagao da
funcao vinculada a servigo desse servico.

AWSPoliticas gerenciadas pela do AWS Migration Hub Refactor Spaces

Para adicionar permissdes a usuarios, grupos e fung¢des, é mais facil usar politicas gerenciadas
pela AWS do que gravar politicas por conta propria. E necessario tempo e experiéncia para criar
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politicas gerenciadas pelo cliente do IAM que fornecem a sua equipe apenas as permissdes de
que precisam. Para comegcar rapidamente, vocé pode usar nossas politicas gerenciadas pela AWS.
Essas politicas abrangem casos de uso comuns e estao disponiveis na sua Conta da AWS. Para
obter mais informagdes sobre as politicas gerenciadas da AWS, consulte Politicas gerenciadas da
AWS no Guia do usuario do IAM.

Os servigos da AWS mantém e atualizam politicas gerenciadas pela AWS. Nao € possivel alterar

as permissdes em politicas gerenciadas pela AWS. Os servigos ocasionalmente acrescentam
permissdes adicionais a uma politica gerenciada pela AWS para oferecer suporte a novos recursos.
Esse tipo de atualizagao afeta todas as identidades (usuarios, grupos e fun¢des) em que a politica
esta anexada. E mais provavel que os servicos atualizem uma politica gerenciada pela AWS quando
um novo recurso for iniciado ou novas operacoes se tornarem disponiveis. Os servigos nhao removem
permissdes de uma politica gerenciada pela AWS, portanto, as atualizagdes de politicas ndo
suspendem suas permissoes existentes.

AWSpolitica gerenciada: AWSMigrationHubreFactorSpacesFullAccess

Vocé pode anexar a politica AWSMigrationHubRefactorSpacesFullAccess a suas identidades
do IAM.

OAWSMigrationHubRefactorSpacesFullAccesspolitica concede acesso total aos espagos
de refatoracédo do AWS Migration Hub, aos recursos do console Refactor Spaces e outros
relacionadosAWSServicos da .

Detalhes das permissoes

OAWSMigrationHubRefactorSpacesFullAccessA politica inclui as seguintes permissoes.

« refactor-spaces— Permite que a conta de usuario do IAM tenha acesso total aos Refactor
Spaces.

« ec2— Permite que a conta de usuario do IAM execute operagdes do Amazon Elastic Compute
Cloud (Amazon EC2) usadas pelo Refactor Spaces.

+ elasticloadbalancing— Permite que a conta de usuario do IAM execute operagdes do Elastic
Load Balancing usadas pelo Refactor Spaces.

+ apigateway— Permite que a conta de usuario do IAM execute operagdes do Amazon API
Gateway usadas pelo Refactor Spaces.

AWSPoliticas gerenciadas pela 32


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create-console.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_managed-vs-inline.html#aws-managed-policies
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_managed-vs-inline.html#aws-managed-policies

Espaco do AWS Migration Hub Refatoration Guia do usuario

* organizations— Permite que a conta de usuario do IAMAWS Organizationsoperagdes usadas
por Refatorar Spaces.

* cloudformation— Permite que a conta de usuario do IAM executeAWS
CloudFormationoperagdes para criar um ambiente de amostra com um clique a partir do console.

« iam— Permite que uma funcgao vinculada a servigo seja criada para a conta de usuario do IAM,
que € um requisito para usar espacgos de refatoragao.

Permissdes extras necessarias para Refatorar Spaces

Antes que vocé possa usar espacgos de refatoracao, além
doAWSMigrationHubRefactorSpacesFullAccessPolitica gerenciada fornecida pelo Refactor
Spaces, as seguintes permissdes extra necessarias devem ser atribuidas a um usuario, grupo ou
funcdo do IAM na sua conta.

» Concede permissao para criar uma fungao vinculada ao servigo para oAWS Transit Gateway.

» Conceda permissao para anexar uma nuvem privada virtual (VPC) a um gateway de transito para
a conta de chamada para todos os recursos.

» Concede permissao para modificar as permissées de um servico do VPC endpoint para todos os
recursos da.

» Conceda permissao para retornar recursos marcados ou marcados anteriormente para a conta de
chamada para todos os recursos.

« Concede permissao para executar tudoAWS Resource Access Manager(AWS RAM) acgdes para a
conta de chamada em todos os recursos.

» Concede permissao para executar tudoAWS LambdaAcdes para a conta de chamada em todos os
recursos da.

Vocé pode obter essas permissdes extras adicionando politicas em linha ao usuario, grupo ou
funcao do IAM. No entanto, em vez de usar politicas em linha, vocé pode criar uma politica do IAM
usando a seguinte politica JSON e anexa-la ao usuario, grupo ou fungéo do IAM.

A politica a seguir concede as permissdes necessarias extras necessarias para poder usar espagos
de refatoracao.

"Version": "2012-10-17",
"Statement": [
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{
"Effect": "Allow",
"Action": "iam:CreateServicelLinkedRole",
"Resource": "*",
"Condition": {
"StringEquals": {
"iam:AWSServiceName": "transitgateway.amazonaws.com"
}
}
I
{
"Effect": "Allow",
"Action": [
"ec2:CreateTransitGatewayVpcAttachment"
1,
"Resource": "*"
},
{
"Effect": "Allow",
"Action": [
"ec2:ModifyVpcEndpointServicePermissions"
1,
"Resource": "*"
I
{
"Effect": "Allow",
"Action": [
"tag:GetResources"
1,
"Resource": "*"
},
{
"Effect": "Allow",
"Action": [
"ram:*"
1,
"Resource": "*"
I
{

"Effect": "Allow",
"Action": [
"lambda:*"

]I

"Resource": "*"
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}

O seguinte € oAWSMigrationHubRefactorSpacesFullAccesspolitica.

"Version": "2012-10-17",

"Statement": [

{

"Sid": "RefactorSpaces",

"Effect": "Allow",

"Action": [

"refactor-spaces:*"

1,

"Resource": "*"

},
{

"Effect": "Allow",

"Action": [
"ec2:DescribeNetworkInterfaces",
"ec2:DescribeRouteTables",
"ec2:DescribeSecurityGroups",
"ec2:DescribeSubnets",
"ec2:DescribeVpcEndpointServiceConfigurations",
"ec2:DescribeVpcs",
"ec2:DescribeTransitGatewayVpcAttachments",
"ec2:DescribeTransitGateways",
"ec2:DescribeTags",
"ec2:DescribeTransitGateways",
"ec2:DescribeAccountAttributes",
"ec2:DescribeInternetGateways"

1,

"Resource": "*"

},
{

"Effect": "Allow",

"Action": [
"ec2:CreateTransitGateway",
"ec2:CreateSecurityGroup",
"ec2:CreateTransitGatewayVpcAttachment"

1,

"Resource": "*",

AWSPoliticas gerenciadas pela

35



Espaco do AWS Migration Hub Refatoration

Guia do usuario

"Condition": {
"Null": {
"aws:RequestTag/refactor-spaces:environment-id":

"Effect": "Allow",

"Action": [
"ec2:CreateTransitGateway",
"ec2:CreateSecurityGroup",
"ec2:CreateTransitGatewayVpcAttachment"

1,
"Resource": "*",
"Condition": {
"Null": {
"aws:ResourceTag/refactor-spaces:environment-id":
}
}

"Effect": "Allow",
"Action": [
"ec2:CreateVpcEndpointServiceConfiguration"

]I

"Resource": "*"

"Effect": "Allow",
"Action": [
"ec2:DeleteTransitGateway",
"ec2:AuthorizeSecurityGroupIngress",
"ec2:RevokeSecurityGroupIngress",
"ec2:DeleteSecurityGroup",
ec2:DeleteTransitGatewayVpcAttachment",
"ec2:CreateRoute",
ec2:DeleteRoute",

"ec2:DeleteTags"

iF
"Resource": "*",
"Condition": {

"Null": {

"aws:ResourceTag/refactor-spaces:environment-id":

"false"

"false"

"false"

AWSPoliticas gerenciadas pela

36



Espaco do AWS Migration Hub Refatoration Guia do usuario

}

"Effect": "Allow",
"Action": [
"ec2:CreateTags"

]I

"Resource": "*"

"Effect": "Allow",

"Action": "ec2:DeleteVpcEndpointServiceConfigurations",
"Resource": "*",
"Condition": {
"Null": {
"aws:ResourceTag/refactor-spaces:application-id": "false"
}
}

"Effect": "Allow",
"Action": [
"elasticloadbalancing:CreatelLoadBalancer"

1,
"Resource": "*",
"Condition": {
"Null": {
"aws:RequestTag/refactor-spaces:application-id": "false"
}
}

"Effect": "Allow",

"Action": [
"elasticloadbalancing:DescribelLoadBalancers",
"elasticloadbalancing:DescribeTags",
"elasticloadbalancing:DescribeTargetHealth",
"elasticloadbalancing:DescribeTargetGroups",
"elasticloadbalancing:DescribelListeners"”

1,

"Resource": "*"

"Effect": "Allow",
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"Action": [
"elasticloadbalancing:RegisterTargets",
"elasticloadbalancing:CreatelLoadBalancerListeners",
"elasticloadbalancing:CreatelListener",
"elasticloadbalancing:DeletelListener",
"elasticloadbalancing:DeleteTargetGroup"

1,

"Resource": "*",

"Condition": {
"StringlLike": {

"aws:ResourceTag/refactor-spaces:route-id": [

i n

]
}
}
I
{
"Effect": "Allow",
"Action": "elasticloadbalancing:DeletelLoadBalancer",
"Resource": "arn:*:elasticloadbalancing:*:*:loadbalancer/net/refactor-
spaces-nlb-*"
I
{

"Effect": "Allow",

"Action": [
"elasticloadbalancing:AddTags",
"elasticloadbalancing:CreatelListener"

1,

"Resource": "arn:*:elasticloadbalancing:*:*:loadbalancer/net/refactor-

spaces-nlb-*",
"Condition": {

"Null": {
"aws:RequestTag/refactor-spaces:route-id": "false"
}
}
I
{
"Effect": "Allow",
"Action": "elasticloadbalancing:DeletelListener",
"Resource": "arn:*:elasticloadbalancing:*:*:listener/net/refactor-spaces-
nlb-*"
I
{

"Effect": "Allow",
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"Action": [
"elasticloadbalancing:DeleteTargetGroup",
"elasticloadbalancing:RegisterTargets"

1,
"Resource": "arn:*:elasticloadbalancing:*:*:targetgroup/refactor-spaces-tg-
x
1,
{
"Effect": "Allow",
"Action": [
"elasticloadbalancing:AddTags",
"elasticloadbalancing:CreateTargetGroup"
1,
"Resource": "arn:*:elasticloadbalancing:*:*:targetgroup/refactor-spaces-tg-
xn
"Condition": {
"Null": {
"aws:RequestTag/refactor-spaces:route-id": "false"
}
}
1,
{

"Effect": "Allow",

"Action": [

"apigateway:GET",
"apigateway:DELETE",
"apigateway:PATCH",
"apigateway:POST",
"apigateway:PUT",
"apigateway:UpdateRestApiPolicy"

1,

"Resource": [
"arn:aws:apigateway:*::/restapis",
"arn:aws:apigateway:*::/restapis/*",
"arn:aws:apigateway:*::/vpclinks",
"arn:aws:apigateway:*::/vpclinks/*",
"arn:aws:apigateway:*::/tags",
"arn:aws:apigateway:*::/tags/*"

1,

"Condition": {

"Null": {
"aws:ResourceTag/refactor-spaces:application-id": "false"
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}I
{

"Effect": "Allow",

"Action": "apigateway:GET",

"Resource": [
"arn:aws:apigateway:*::/vpclinks",
"arn:aws:apigateway:*::/vpclinks/*"

"Effect": "Allow",
"Action": [
"organizations:DescribeOrganization"

1,

"Resource": "*"

"Effect": "Allow",
"Action": [
"cloudformation:CreateStack"

]I

"Resource": "*"

"Effect": "Allow",
"Action": "iam:CreateServicelinkedRole",
"Resource": "*",
"Condition": {
"StringEquals": {
"iam:AWSServiceName": "refactor-spaces

"Effect": "Allow",
"Action": "iam:CreateServicelLinkedRole",
"Resource": "*",
"Condition": {
"StringEquals": {

"iam:AWSServiceName": "elasticloadbalancing.amazonaws.

.amazonaws.com"

com
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}

Atualizagbes do Refatorar Spaces paraAWSPoliticas gerenciadas pela

Visualizar detalhes sobre atualizagées para oAWSPoliticas gerenciadas pela para o Refactor Spaces

desde que este servigco comegou a controlar essas alteracdes. Para obter alertas automaticos sobre

alteragdes feitas nesta pagina, inscreva-se no feed RSS na pagina Historico de documentos de

refatoracdo de espacos.

Alteracao

AWSMigrationHubreF
actorSpacesFullAccess—

Nova politica disponibilizada
no langcamento

MigracaoHubreFacto

rspacesserVicerolePolicy—

Nova politica disponibilizada
no langcamento

Refactor Spaces comecou a
controlar as alteracdes

Descricao

OAWSMigrationHubRef
actorSpacesFullAcc
ess A politica concede
acesso total aos espacos de
refatoracao, aos recursos do
console Refactor Spaces e
outros relacionadosAWSSer
vicos da .

MigrationHubRefact
orSpacesServiceRol
ePolicy Fornece acesso
aoAWSrecursos gerenciad
0s ou usados pelo AWS
Migration Hub Refactor
Spaces. A politica € usada
pela fungao vinculada ao

servico AWSServiceRoleForM

igrationHubreFactorSpaces.

O Refactor Spaces comecou
a monitorar as alteracdes
daAWSPoliticas gerenciadas
pela.

Data

29 de novembro de 2021

29 de novembro de 2021

29 de novembro de 2021
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Exemplos de politicas baseadas em identidade para o AWS Migration Hub
Refactor Spaces

Por padrao, os usuarios e as fungdes do IAM nao tém permissao para criar ou modificar recursos do
Refatorate Spaces. Eles também nao podem executar tarefas usando o Console de gerenciamento
da AWS, a AWS CLI ou uma API da AWS. Um administrador do IAM deve criar politicas do IAM que
concedam aos usuarios e fungdes permissao para executar agées nos recursos de que precisem.

O administrador deve anexar essas politicas aos usuarios ou grupos do IAM que exigem essas
permissoes.

Para saber como criar uma politica baseada em identidade do IAM usando esses exemplos de
documentos de politica JSON, consulte Criar politicas na guia JSON no Manual do usuario do IAM.

Topicos

» Praticas recomendadas de politicas

» Usando o console Refactor Spaces

» Permitir que os usuarios visualizem suas proprias permissoes

Praticas recomendadas de politicas

As politicas baseadas em identidade sdo muito eficientes. Elas determinam se alguém pode criar,
acessar ou excluir recursos do Refatorate Spaces em sua conta. Essas acdes podem incorrer
em custos para a Conta da AWS. Ao criar ou editar politicas baseadas em identidade, siga estas
diretrizes e recomendacoes:

« Comece a usarAWSPoliticas gerenciadas pela— Para comecar a usar espacos de refatoragao
rapidamente, useAWSPoliticas gerenciadas pela para conceder aos funcionarios as permissoes
de que precisam. Essas politicas ja estao disponiveis em sua conta e sdo mantidas e atualizadas
pela AWS. Para obter mais informacoes, consulte Comecar a usar permissdes com politicas

gerenciadas da AWS no Manual do usuario do IAM.

» Conceder privilégio minimo: ao criar politicas personalizadas, conceda apenas as permissdes
necessarias para executar uma tarefa. Comece com um conjunto minimo de permissoes e
conceda permissdes adicionais conforme necessario. Fazer isso € mais seguro do que comecar
com permissdes que sdo muito lenientes e tentar restringi-las posteriormente. Para obter mais
informacoes, consulte Conceder privilégio minimo no Manual do usuario do IAM.
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» Habilitar MFA para operagdes confidenciais: para aumentar a seguranca, exija que os usuarios
do IAM usem Multi-Factor Authentication (MFA) para acessar recursos ou operagdes de API
confidenciais. Para obter mais informacgdes, consulte Usar autenticacao multifator (MFA) na AWS
no Manual do Usuario do IAM.

» Usar condigdes de politica para seguranca adicional: na medida do possivel, defina as condicdes
sob as quais suas politicas baseadas em identidade permitem o acesso a um recurso. Por
exemplo, vocé pode gravar condi¢des para especificar um intervalo de enderecos IP permitidos
do qual a solicitagdo deve partir. Vocé também pode escrever condigdes para permitir somente
solicitagdes em uma data especificada ou periodo ou para exigir o uso de SSL ou MFA. Para obter
mais informagdes, consulteElementos de politica JSON do IAM: Condi¢caonolAM User Guide.

Usando o console Refactor Spaces

Para acessar o console do AWS Migration Hub Refactor Spaces, € necessario ter um conjunto
minimo de permissdes. Essas permissdes devem permitir que vocé liste e visualize detalhes dos
recursos do Refatorate Spaces noConta da AWS. Se vocé criar uma politica baseada em identidade
qgue seja mais restritiva que as permissdes minimas necessarias, o console nao funcionara como
pretendido para entidades (usuarios ou fungdées do IAM) com essa politica.

Nao € necessario conceder permissdes minimas do console para usuarios que fazem chamadas
somente a AWS CLI ou a APl do AWS. Em vez disso, permita o acesso somente as agdes que
correspondem a operacao da API que vocé esta tentando executar.

Para garantir que usuarios e fungdes ainda consigam usar o console Refatorate Spaces, anexe
também os espacos de refatoragcdoConsoleAccessouReadOnly AWSPoliticas gerenciadas pela
para as entidades. Para obter mais informacdes, consulte Adicionar permissées a um usuario no

Manual do usuario do IAM.
Permitir que os usuarios visualizem suas proprias permissoes

Este exemplo mostra como vocé pode criar uma politica que permite que os usuarios do 1AM
visualizem as politicas gerenciadas e em linha anexadas a sua identidade de usuario. Essa politica
inclui permissdes para concluir essa agao no console ou de forma programatica usando a AWS CLI
ou a APl da AWS.

"Version": "2012-10-17",
"Statement": [
{
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"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",

iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",

jam:ListUserPolicies",

iam:GetUser"

]I

"Resource": ["arn:aws:iam::*:user/${aws

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",

iam:GetPolicyVersion",
"iam:GetPolicy",

iam:ListAttachedGroupPolicies",

iam:ListGroupPolicies",

iam:ListPolicyVersions",
"iam:ListPolicies",

jam:ListUsers"

1,

"Resource": "*"

:usernamel}"]

Solucao de problemas de identidade e acesso ao AWS Migration Hub

Refactor Spaces

Use as informacgdes a seguir para ajudar a diagnosticar e corrigir problemas comuns que vocé possa

encontrar ao trabalhar com o Refactor Spaces e o IAM.

Topicos

* Nao tenho autorizacido para executar uma acdo no Refatorate Spaces

* Nao estou autorizado a executar iam:PassRole

» Quero visual

izar minhas chaves de acesso

Solugéo de problemas

44



Espaco do AWS Migration Hub Refatoration Guia do usuario

» Sou administrador e quero permitir que outros usuarios tenham acesso ao Refatorate Spaces

* Quero permitir que as pessoas fora da minhaConta da AWSpara acessar meus recursos Refatorar
Spaces

Nao tenho autorizagao para executar uma acido no Refatorate Spaces

Se o Console de gerenciamento da AWS informar que vocé nao esta autorizado a executar uma
acao, vocé devera entrar em contato com o administrador para obter assisténcia. O administrador € a
pessoa que forneceu a vocé o seu nome de usuario e senha.

O erro do exemplo a seguir ocorre quando o usuario do IAM mateojackson tenta usar o console
para visualizar detalhes sobre um recurso do my-example-widget ficticio, mas ndo tem as
permissoes ficticias do refactor-spaces:GetWidget.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
refactor-spaces:GetlWidget on resource: my-example-widget

Neste caso, Mateo pede ao administrador para atualizar suas politicas para permitir a ele o acesso
ao recurso my-example-widget usando a agdo refactor-spaces:GetWidget.

Nao estou autorizado a executar iam:PassRole

Se vocé receber uma mensagem de erro informando que vocé néo esta autorizado a executar a
acado iam:PassRole, entre em contato com o administrador para obter assisténcia. O administrador
€ a pessoa que forneceu a vocé o seu nome de usuario e senha. Peca a essa pessoa para atualizar
suas politicas para permitir que vocé passe uma funcao para o Refatorate Spaces.

Alguns servicos da AWS permitem que vocé passe uma funcao existente para o servigo, em vez de
criar uma nova fungao de servico ou funcéo vinculada ao servigo. Para fazer isso, um usuario deve
ter permissoes para passar a fungao para o servigo.

O erro de exemplo a seguir ocorre quando uma usuaria do IAM chamadamarymajorTenta usar

o console para executar uma agao no Refatorate Spaces. No entanto, a agao exige que o servigo
tenha permissdes concedidas por uma fungao de servigo. Mary ndo tem permissdes para passar a
funcao para o servico.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole
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Neste caso, Mary pede ao administrador para atualizar suas politicas para permitir que ela execute a
acao iam:PassRole.

Quero visualizar minhas chaves de acesso

Depois de criar suas chaves de acesso de usuario do IAM, é possivel visualizar seu ID da chave de
acesso a qualquer momento. No entanto, vocé néo pode visualizar sua chave de acesso secreta
novamente. Se vocé perder sua chave secreta, crie um novo par de chaves de acesso.

As chaves de acesso consistem em duas partes: um ID de chave de acesso (por exemplo,
AKIAIOSFODNN7EXAMPLE) e uma chave de acesso secreta (por exemplo, wJalrXUtnFEMI/
K7MDENG/bPxRTiCYEXAMPLEKEY). Como um nome de usuario e uma senha, vocé deve usar o

ID da chave de acesso e a chave de acesso secreta em conjunto para autenticar suas solicitagdes.
Gerencie suas chaves de acesso de forma tdo segura quanto vocé gerencia seu nome de usuario e
sua senha.

/A Important

Nao fornecga as chaves de acesso a terceiros, mesmo que seja para ajudar a encontrar o ID

de usuario canénico. Ao fazer isso, vocé pode dar a alguém acesso permanente a sua conta.

Ao criar um par de chaves de acesso, vocé € solicitado a guardar o ID da chave de acesso e a chave
de acesso secreta em um local seguro. A chave de acesso secreta so esta disponivel no momento
em que € criada. Se vocé perder sua chave de acesso secreta, sera necessario adicionar novas
chaves de acesso para seu usuario do IAM. Vocé pode ter no maximo duas chaves de acesso. Se
vocé ja tiver duas, vocé devera excluir um par de chaves para poder criar um novo. Para visualizar
as instrucdes, consulte Gerenciar chaves de acesso no Manual do usuario do IAM.

Sou administrador e quero permitir que outros usuarios tenham acesso ao Refatorate
Spaces

Para permitir que outros usuarios tenham acesso ao Refatorate Spaces, € necessario criar uma
entidade do IAM (usuario ou fungéo) para a pessoa ou a aplicagao que precisa do acesso. Elas
usarao as credenciais dessa entidade para acessar a AWS. Vocé deve anexar uma politica a
entidade que concede a eles as permissdes corretas em Refatorate Spaces.

Para comecar a usar imediatamente, consulte Criar os primeiros usuario e grupo delegados do IAM
no Manual do usuario do IAM.
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Quero permitir que as pessoas fora da minhaConta da AWSpara acessar meus
recursos Refatorar Spaces

Vocé pode criar uma fungédo que os usuarios de outras contas ou pessoas fora da sua organizagao
podem usar para acessar seus recursos. Vocé pode especificar quem € confiavel para assumir a
funcdo. Para servigos que oferecem suporte a politicas baseadas em recursos ou listas de controle
de acesso (ACLs), vocé pode usar essas politicas para conceder as pessoas acesso aos Seus
recursos.

Para saber mais, consulte o seguinte:

» Para saber se o Refactor Spaces oferece suporte a esses recursos, consulteComo o AWS
Migration Hub Refactor Spaces funciona com o IAM.

» Para saber como conceder acesso a seus recursos em todas as Contas da AWS pertencentes a
vocé, consulte Fornecimento de acesso a um usuario do IAM em outra Conta da AWS pertencente

a vocé no Guia de usuario do IAM.

» Para saber como conceder acesso a seus recursos para Contas da AWS de terceiros, consulte
Fornecimento de acesso a Contas da AWS pertencentes a terceiros no Manual do usuario do IAM.

» Para saber como conceder acesso por meio da federacao de identidades, consulte Conceder
acesso a usuarios autenticados externamente (federacao de identidades) no Manual do usuario do
IAM.

» Para saber a diferenga entre usar fungdes e politicas baseadas em recursos para acesso entre
contas, consulte Como as func¢des do IAM diferem de politicas baseadas em recursos no Manual
do usuario do IAM.

Uso de fungbes vinculadas ao servigo para espacos de refatoragao

Uso do AWS Migration Hub Refactor SpacesAWS ldentity and Access Management(IAM)Funcoes
vinculadas ao servico. Uma funcao vinculada ao servigo € um tipo exclusivo de funcédo do IAM

vinculada diretamente ao Refatorar Spaces. As fungdes vinculadas ao servigo sao predefinidas
pelo Refatorar Spaces e incluem todas as permissdes que o servigo requer para chamar de
outraAWSServicos da em seu nome.

Uma fungéo vinculada ao servigo facilita a configuragdo do Refatorar Spaces, pois vocé nao precisa
adicionar as permissdes necessarias manualmente. O Refactor Spaces define as permissdes
de suas fung¢des vinculadas ao servigo e, a menos que seja definido em contrario, somente os
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Espacos de Refatoragdo podem assumir suas fungdes. As permissdes definidas incluem a politica
de confianga e a politica de permissdes, e essa politica ndo pode ser anexada a nenhuma outra
entidade do IAM.

Uma fungao vinculada ao servigo podera ser excluida somente apos excluir seus recursos
relacionados. Isso protege seus recursos do Refatorar Spaces, pois vocé nao pode remover por
engano as permissdes para acessar 0S recursos.

Para obter informacdes sobre outros servicos compativeis com fungdes vinculadas a servigos,
consulte Servicos da AWS compativeis com o IAM e procure 0s servigos que apresentam Yes (Sim)
na coluna Service-Linked Role (Fungao vinculada a servigo). Escolha um Sim com um link para exibir
a documentacgao da funcgao vinculada a servico desse servico.

Permissodes de funcgao vinculada ao servico para espacos de refatoragao

O Refatorar Spaces usa a fungao vinculada ao servigo
chamadaAWSServiceRoleFormigrationHubreFactorSpacese o associa com
oMigracaoHubreFactorspacesserVicerolePolicyPolitica do IAM — Fornece acesso aAWSrecursos
gerenciados ou usados pelo AWS Migration Hub Refactor Spaces.

A funcéo vinculada ao servico AWSServiceRoleForMigrationHubreFactorSpaces confia nos
seguintes servigos para assumir a fungao:

* refactor—spaces .dMazonaws.com

Veja a seguir o Nome de recurso da Amazon (ARN) para
AWSServiceRoleForMigrationHubreFactorSpaces.

arn:aws:iam::111122223333:role/aws-service-role/refactor-spaces.amazonaws.com/
AWSServiceRoleForMigrationHubRefactorSpaces

Refatorar Spaces usa o0AWSServiceRoleFormigrationHubreFactorSpacesfuncao vinculada ao
servico ao executar alteragdes entre contas. Essa fungao deve estar presente em sua conta para
usar Refatorar Spaces. Se nao estiver presente, Refatorar Spaces o criara durante as seguintes
chamadas de API:

e CreateEnvironment

» CreateService
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* CreateApplication

* CreateRoute

Vocé deve ter permissdes do iam:CreateServicelLinkedRole para criar a fungao vinculada
ao servico. Se a fungao vinculada ao servigo nao existir na sua conta e nao puder ser criada,
oCreateas chamadas falhardo. Vocé deve criar a fungao vinculada ao servigo no console do IAM
antes de usar Refactor Spaces, a menos que vocé esteja usando o console Refactor Spaces.

O Refatorar Spaces nao usa a fung¢ao vinculada ao servi¢o ao fazer alteragdes na conta atual
conectada. Por exemplo, quando um aplicativo é criado, o Refactor Spaces atualiza todas as
VPCs no ambiente para que elas possam se comunicar com a VPC recém-adicionada. Se as
VPCs estiverem em outras contas, Refatorar Spaces usara a fungao vinculada ao servigo e
oec2:CreateRoutepermissao para atualizar as tabelas de rotas em outras contas.

Para expandir ainda mais o exemplo de criagao de aplicativo, ao criar um aplicativo, o Refactor
Spaces atualiza as tabelas de rotas que estao na nuvem privada virtual (VPC) fornecida
naCreateApplicationChame. Dessa forma, a VPC pode se comunicar com outras VPCs no
ambiente.

O chamador deve ter oec2:CreateRoutepermissao que usamos para atualizar as tabelas de rotas.
Essa permissao existe na funcéo vinculada ao servigo, mas Refatorar Spaces nao usa a fungao
vinculada ao servigo na conta do chamador para obter essa permissao. Em vez disso, o0 chamador
deve ter oec2:CreateRoutePermissdo. Caso contrario, a chamada falhara.

Vocé nao pode usar a fungao vinculada ao servigo para escalar seus privilégios. Sua conta ja deve
ter as permissdes na fungao vinculada ao servigo para fazer as alteragdes na conta de chamada.
OAWSMigrationHubRefactorSpacesFullAccesspolitica gerenciada, juntamente com uma
politica que concede as permissdes extras necessarias, define todas as permissées necessarias
para criar recursos Refatorar Spaces. A fungéo vinculada ao servigo € um subconjunto dessas
permissdes que € usado para chamadas especificas entre contas. Para obter mais informacgdes
sobre o AWSMigrationHubRefactorSpacesFullAccess, consulte AWSpolitica gerenciada:

AWSMigrationHubreFactorSpacesFullAccess.

Tags

Quando Refatorar Spaces cria recursos em sua conta, eles sdo marcados com o ID de
recurso Refatorar Spaces apropriado. Por exemplo, o Transit Gateway criado a partir

Uso de fungdes vinculadas a servigo 49



Espaco do AWS Migration Hub Refatoration Guia do usuario

deCreateEnvironmentesta marcado com orefactor-spaces:environment-idmarque

com o ID do ambiente como o valor. A APl do APl Gateway APl doCreateApplicationesta
marcado comrefactor-spaces:application-idcom o ID do aplicativo como o valor. Essas
tags permitem que o Refatorate Spaces gerencie esses recursos. Se vocé editar ou remover as tags,
Refatorar Spaces ndo poderdao mais atualizar ou excluir o recurso.

MigrationHubRefactorSpacesServiceRolePolicy

A politica de permissdes da fungao chamada MigrationHubreFactorsAcesseRolePolicy permite que o
Refactor Spaces conclua as seguintes agdes nos recursos especificados:

Acoes do Amazon API Gateway
apigateway:PUT
apigateway:POST
apigateway:GET
apigateway:PATCH

apigateway:DELETE

Acbes do Amazon Elastic Compute Cloud
ec2:DescribeNetworkInterfaces
ec2:DescribeRouteTables
ec2:DescribeSubnets
ec2:DescribeSecurityGroups
ec2:DescribeVpcEndpointServiceConfigurations
ec2:DescribeTransitGatewayVpcAttachments
ec2:AuthorizeSecurityGroupIngress
ec2:RevokeSecurityGroupIngress

ec2:DeleteSecurityGroup
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ec2:DeleteTransitGatewayVpcAttachment

ec2:CreateRoute
ec2:DeleteRoute

ec2:DeleteTags

ec2:DeleteVpcEndpointServiceConfigurations

Acoes do AWS Resource Access Manager

ram:GetResourceShareAssociations

ram:DeleteResourceShare

ram:AssociateResourceShare

ram:DisassociateResourceShare

Acdes do Elastic Load Balancing;

elasticloadbalancing:
elasticloadbalancing:
elasticloadbalancing:
elasticloadbalancing:
elasticloadbalancing:
elasticloadbalancing:
elasticloadbalancing:
elasticloadbalancing:
elasticloadbalancing:
elasticloadbalancing:

elasticloadbalancing:

DescribeTargetHealth
Describelistener
DescribeTargetGroups
RegisterTargets
CreatelLoadBalancerListeners
Createlistener
DeletelListener
DeleteTargetGroup
DeletelLoadBalancer

AddTags

CreateTargetGroup
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Veja a seguir a politica completa que mostra a quais recursos as ag¢des anteriores se aplicam:

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"ec2:DescribeNetworkInterfaces",
"ec2:DescribeRouteTables",

"ec2:DescribeSubnets",
"ec2:DescribeSecurityGroups",
"ec2:DescribeVpcEndpointServiceConfigurations",
"ec2:DescribeTransitGatewayVpcAttachments",
"elasticloadbalancing:DescribeTargetHealth",
"elasticloadbalancing:Describelisteners"”,
"elasticloadbalancing:DescribeTargetGroups",
"ram:GetResourceShareAssociations"

1,

"Resource": "*"

"Effect": "Allow",

"Action": [
"ec2:AuthorizeSecurityGroupIngress",
"ec2:RevokeSecurityGroupIngress",
"ec2:DeleteSecurityGroup",
"ec2:DeleteTransitGatewayVpcAttachment",
"ec2:CreateRoute",

"ec2:DeleteRoute",

"ec2:DeleteTags",

"ram:DeleteResourceShare",
ram:AssociateResourceShare",

ram:DisassociateResourceShare"

1,

"Resource": "*",
"Condition": {
"Null": {
"aws:ResourceTag/refactor-spaces:environment-id": "false"

"Effect": "Allow",
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"Action": "ec2:DeleteVpcEndpointServiceConfigurations",
"Resource": "*",
"Condition": {

"Null": {

"aws:ResourceTag/refactor-spaces:application-id":

"Effect": "Allow",

"Action": [
"elasticloadbalancing:RegisterTargets",
"elasticloadbalancing:CreatelLoadBalancerListeners",
"elasticloadbalancing:CreatelListener",
"elasticloadbalancing:DeletelListener",
"elasticloadbalancing:DeleteTargetGroup"

1,

"Resource": "*",

"Condition": {
"StringlLike": {

"aws:ResourceTag/refactor-spaces:route-id": [

g n

"Effect": "Allow",

"Action": [
"apigateway:PUT",
"apigateway:POST",
"apigateway:GET",
"apigateway:PATCH",
"apigateway:DELETE"

1,

"Resource": [
"arn:aws:apigateway:*::/restapis",
"arn:aws:apigateway:*::/restapis/*",
"arn:aws:apigateway:*::/vpclinks/*",
"arn:aws:apigateway:*::/tags",
"arn:aws:apigateway:*::/tags/*"

1,

"Condition": {

"Null": {

"false"
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"aws:ResourceTag/refactor-spaces:application-id": "false"
}
}
I
{
"Effect": "Allow",
"Action": "apigateway:GET",
"Resource": "arn:aws:apigateway:*::/vpclinks/*"
},
{
"Effect": "Allow",
"Action": "elasticloadbalancing:DeletelLoadBalancer",
"Resource": "arn:*:elasticloadbalancing:*:*:loadbalancer/net/refactor-
spaces-nlb-*"
},
{

"Effect": "Allow",

"Action": [
"elasticloadbalancing:AddTags",
"elasticloadbalancing:CreatelListener"

1,

"Resource": "arn:*:elasticloadbalancing:*:*:loadbalancer/net/refactor-

spaces-nlb-*",
"Condition": {

"Null": {
"aws:RequestTag/refactor-spaces:route-id": "false"
}
}
},
{
"Effect": "Allow",
"Action": "elasticloadbalancing:DeletelListener",
"Resource": "arn:*:elasticloadbalancing:*:*:listener/net/refactor-spaces-
nlb-*"
},
{
"Effect": "Allow",
"Action": [
"elasticloadbalancing:DeleteTargetGroup",
"elasticloadbalancing:RegisterTargets"
1,
"Resource": "arn:*:elasticloadbalancing:*:*:targetgroup/refactor-spaces-tg-
xn
I
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{

"Effect": "Allow",

"Action": [
"elasticloadbalancing:AddTags",
"elasticloadbalancing:CreateTargetGroup"

1,

"Resource": "arn:*:elasticloadbalancing:*:*:targetgroup/refactor-spaces-tg-

"Condition": {
"Null": {
"aws:RequestTag/refactor-spaces:route-id": "false"

Vocé deve configurar permissdes para que uma entidade do IAM (por exemplo, um usuario, grupo ou
funcao) crie, edite ou exclua uma fungao vinculada ao servigo. Para obter mais informagdes, consulte
Permissdes de funcao vinculada ao servico no Guia do usuario do IAM.

Criar uma funcgao vinculada ao servico para espacos de refatoracao

Vocé néo precisa criar manualmente uma fungao vinculada a servigo. Quando vocé cria recursos de
ambiente, aplicativo, servigco ou roteamento de espacos de refatoracdo naConsole de gerenciamento
da AWS, oAWS CLI, ou o)oAWSA API do Refactor Spaces cria a fun¢ao vinculada ao servigo para
vocé. Para obter mais informagdes sobre a criagdao de uma fungao vinculada ao servigo para
espacos de refatoracao, consultePermissées de funcao vinculada ao servico para espacos de
refatoracao.

Se vocé excluir essa fungao vinculada ao servigo e precisar cria-la novamente, podera usar esse
mesmo processo para recriar a fungédo em sua conta. Quando vocé cria recursos de ambiente,
aplicativo, servigo ou rota do Refatorar Spaces, o Refatorar Spaces cria a fungao vinculada ao
servico novamente.

Editar uma funcdo vinculada ao servigo para espacos de refatoracao

O Refactor Spaces nao permite que vocé edite a fungao vinculada ao servigo
AWSServiceRoleForMigrationHubreFactorSpaces. Depois que criar uma fungéo vinculada ao
servigo, vocé nao podera alterar o nome da funcao, pois varias entidades podem fazer referéncia
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a ela. No entanto, vocé podera editar a descricao da fungao usando o IAM. Para obter mais
informacgdes, consulte Editar uma funcao vinculada ao servico no Guia do usuario do IAM.

Excluir uma fungao vinculada ao servico para espacos de refatoracao

Se vocé ndo precisar mais usar um recurso ou servigo que requer uma funcao vinculada a servico,
€ recomendavel exclui-la. Dessa forma, vocé ndo tem uma entidade nao utilizada que nao seja
monitorada ativamente ou mantida. No entanto, vocé deve limpar os recursos de sua funcao
vinculada ao servigo antes de exclui-la manualmente.

(® Note

Se o servigco Refatorar Spaces estiver usando a fungao quando vocé tentar excluir os
recursos, a exclusao podera falhar. Se isso acontecer, espere alguns minutos e tente a
operacgao novamente.

Para excluir os recursos Refatorar Spaces usados por
AWSServiceRoleFormigrationHubreFactorSpaces, use o console Refactor Spaces para excluir os
recursos ou use as operacgdes de API de exclusao para os recursos. Para obter mais informacoes
sobre as operacdes de API de exclusao, consulteReferéncia de AP| do Refactor Spaces.

Como excluir manualmente a fungéo vinculada ao servigo usando o IAM

Use o console do IAM, oAWS CLI, ou )oAWSAPI para excluir a fungdo vinculada ao servigo
AWSServiceRoleForMigrationHubreFactorSpaces. Para obter mais informagdes, consulte Excluir
uma funcao vinculada ao servico no Guia do usuario do IAM.

Regides compativeis com fungdes vinculadas ao servico do Refatorar Spaces

O Refactor Spaces oferece suporte a fungdes vinculadas a servicos em todas as regides da em que
o servico esta disponivel. Para obter mais informacdes, consulte Regides e endpoints do AWS.

Validacao de conformidade do AWS Migration Hub Refactor
Spaces

Auditores externos avaliam a seguranca e a conformidade do AWS Migration Hub Refactor Spaces
como parte de variosAWSProgramas de conformidade. Isso inclui SOC, PCI, FedRAMP, HIPAA e
outros.

Validagao de conformidade 56


https://docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html#edit-service-linked-role
https://docs.aws.amazon.com/migrationhub-refactor-spaces/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html#delete-service-linked-role
https://docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html#delete-service-linked-role
https://docs.aws.amazon.com/general/latest/gr/rande.html

Espaco do AWS Migration Hub Refatoration Guia do usuario

Para obter uma lista de servigos da AWS no escopo de programas de conformidade especificos,
consulte Servicos da AWS no escopo pelo programa de conformidade. Para obter informacoes
gerais, consulte Programas de conformidade da AWS.

Vocé pode fazer download de relatorios de auditoria de terceiros usando o AWS Artifact. Para obter
mais informagdes, consulte Fazer download de relatorios no AWS Artifact.

Sua responsabilidade de conformidade ao usar o Refactor Spaces € determinada pela
confidencialidade dos dados, pelos objetivos de conformidade da empresa e pelos regulamentos e
leis aplicaveis. AWSFornece os seguintes recursos para ajudar com a conformidade:

» Guias de inicio rapido de seguranca e compatibilidade: estes guias de implantagao abordam as

consideragdes de arquitetura e fornecem etapas para implantacdo de ambientes de linha de base
focados em compatibilidade e seguranca na AWS.

« Whitepaper Architecting for HIPAA Security and Compliance: este whitepaper descreve como as

empresas podem usar a AWS para criar aplicagcdes em conformidade com a HIPAA.

» Recursos de conformidade da AWS: essa colegdo de manuais e guias pode ser aplicada a seu
setor e local.

» Avaliar recursos com regras no AWS Config Guia do desenvolvedor: AWS Config; avalia como

suas configuragcdes de recursos estdo em conformidade com praticas internas, diretrizes do setor e
regulamentos.

« AWS Security Hub CSPM: esse servigco da AWS fornece uma visdo abrangente do estado de
sua seguranca na AWS que ajuda vocé a conferir sua conformidade com padrdes e praticas
recomendadas de seguranca do setor.

Validagao de conformidade 57


https://aws.amazon.com/compliance/services-in-scope/
https://aws.amazon.com/compliance/programs/
https://docs.aws.amazon.com/artifact/latest/ug/downloading-documents.html
https://aws.amazon.com/quickstart/?awsf.quickstart-homepage-filter=categories%23security-identity-compliance
https://d0.awsstatic.com/whitepapers/compliance/AWS_HIPAA_Compliance_Whitepaper.pdf
https://aws.amazon.com/compliance/resources/
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html

Espaco do AWS Migration Hub Refatoration Guia do usuario

Trabalhar com outros servicos da

O AWS Migration Hub Refactor Spaces esta na versdo de demonstragéo e sujeito a alteragoes.

Esta secéo descreve outrosAWSservigos que interagem com Refatorar Spaces.

Criando recursos Refatorar Spaces com o CloudFormation

O AWS Migration Hub Refactor Spaces € integrado aoAWS CloudFormation, um servigo que

ajuda vocé a modelar e configurar )oAWSRecursos para que vocé possa passar menos tempo
criando e gerenciando os recursos e a infraestrutura. Vocé cria um modelo que descreve todos
0sAWSrecursos que vocé deseja (como ambientes, aplicativos, servigos e rotas) eCloudFormationO
provisiona e configura esses recursos para voceé.

Quando vocé usaCloudFormation, vocé podera reutilizar seu modelo para configurar os recursos
do Refatorate Spaces de forma repetida e consistente. Descreva seus recursos uma vez e, depois,
provisione 0os mesmos recursos repetidamente em varias contas e regides da AWS.

Modelos Refatorar Spaces e CloudFormation

Para provisionar e configurar recursos para o Refactor Spaces e servicos relacionados, vocé

deve entenderCloudFormationmodelos. Os modelos sao arquivos de texto formatados em JSON

ou YAML. Esses modelos descrevem os recursos que vocé deseja provisionar nas suas pilhas

do CloudFormation. Se vocé nao estiver familiarizado com JSON ou YAML, podera usar o
CloudFormation Designer para ajuda-lo a comecar a usar os modelos do CloudFormation. Para obter
mais informagodes, consulte O que é o Designer? (O que € o CloudFormation Designer) no Manual do
usuario do AWS CloudFormation.

Refactor Spaces oferece suporte a criagdo de ambientes, aplicativos, servicos e rotas
emCloudFormation. Para obter mais informagdes, incluindo exemplos de modelos JSON e YAML
para ambientes, aplicativos, servigos e rotas, consulteEspacos de refator AWS Migration HubnoAWS
CloudFormationGuia do usuario do.

Exemplo de modelo

O modelo de exemplo a seguir cria uma nuvem privada virtual (VPC) e recursos Refactor Spaces.
Quando vocé opta por implantar umCloudFormationmodelo para criar um ambiente de refatoracao
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de demonstracao a partir doConceitos basicoscaixa de dialogo, o modelo a seguir € implantado pelo
console Refactor Spaces.

Example Modelo YAML Refactor Spaces

AWSTemplateFormatVersion: '2010-09-09'
Description: This creates resources in one account.
Resources:
VPC:
Type: AWS::EC2::VPC
Properties:
CidrBlock: 10.2.0.0/16
Tags:
- Key: Name
Value: VpcForRefactorSpaces
PrivateSubnetl:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [ 0, !GetAZs '' ]
CidrBlock: 10.2.1.0/24
MapPublicIpOnLaunch: false
Tags:
- Key: Name
Value: RefactorSpaces Private Subnet (AZ1)
PrivateSubnet2:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [ 1, !GetAZs '' ]
CidrBlock: 10.2.2.0/24
MapPublicIpOnLaunch: false
Tags:
- Key: Name
Value: RefactorSpaces Private Subnet (AZ2)
RefactorSpacesTestEnvironment:
Type: AWS::RefactorSpaces::Environment
DeletionPolicy: Delete
Properties:
Name: EnvWithMultiAccountServices
NetworkFabricType: TRANSIT_GATEWAY
Description: "This is a test environment"
TestApplication:
Type: AWS::RefactorSpaces::Application
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DeletionPolicy: Delete
DependsOn:
- PrivateSubnetl
- PrivateSubnet2
Properties:
Name: proxytest
EnvironmentIdentifier: !'Ref RefactorSpacesTestEnvironment
VpcId: !Ref VPC
ProxyType: API_GATEWAY
ApiGatewayProxy:
EndpointType: "REGIONAL"
StageName: "admintest"
AdminAccountService:
Type: AWS::RefactorSpaces::Service
DeletionPolicy: Delete
Properties:
Name: AdminAccountService
EnvironmentIdentifier: !Ref RefactorSpacesTestEnvironment
ApplicationIdentifier: !GetAtt TestApplication.ApplicationIdentifier
EndpointType: URL
VpcId: !Ref VPC
UrlEndpoint:
Url: "http://aws.amazon.com"
RefactorSpacesDefaultRoute:
Type: AWS::RefactorSpaces::Route
Properties:
RouteType: "DEFAULT"
EnvironmentIdentifier: !Ref RefactorSpacesTestEnvironment
ApplicationIdentifier: !GetAtt TestApplication.ApplicationIdentifier
ServicelIdentifier: !GetAtt AdminAccountService.Serviceldentifier
RefactorSpacesURIRoute:
Type: AWS::RefactorSpaces: :Route
DependsOn: 'RefactorSpacesDefaultRoute'
Properties:
RouteType: "URI_PATH"
EnvironmentIdentifier: !Ref RefactorSpacesTestEnvironment
ApplicationIdentifier: !GetAtt TestApplication.ApplicationIdentifier
ServicelIdentifier: !GetAtt AdminAccountService.Serviceldentifier
UriPathRoute:
SourcePath: "/cfn-created-route"
ActivationState: ACTIVE
Methods: [ "GET" ]
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Saiba mais sobre o CloudFormation

Para saber mais sobre o CloudFormation, consulte os seguintes recursos:

AWS CloudFormation

» Manual do usuario do AWS CloudFormation

CloudFormation Referéncia da API

» Guia do usuario da interface de linha de comando do AWS CloudFormation

Registrar em log chamadas de API do Refactor Spaces
usandoAWS CloudTrail

O AWS Migration Hub Refactor Spaces € integrado comAWS CloudTrail, um servico que fornece um
registro de ag¢des executadas por um usuario, uma fungado ou umAWSservigco em Refatorar Spaces.
O CloudTrail captura todas as chamadas de API do Refactor Spaces como eventos. As chamadas
capturadas incluem as chamadas do console do Refactor Spaces e as chamadas de codigo para as
operacoes de API do Refactor Spaces. Se vocé criar uma trilha, podera habilitar a entrega continua
de eventos do CloudTrail para um bucket do Amazon S3, incluindo eventos para Refactor Spaces.
Se vocé nao configurar uma trilha, ainda podera visualizar os eventos mais recentes no console

do CloudTrail em Event history (Histérico de eventos). Usando as informacdes coletadas pelo
CloudTrail, é possivel determinar a solicitagao feita para o Refactor Spaces, o enderego IP no qual a
solicitacao foi feita, quem fez a solicitagao, quando ela foi feita, além de detalhes adicionais.

Para saber mais sobre o CloudTrail, consulte o Guia do usuario do AWS CloudTrail CloudTrail).

Informacdes sobre espacos de refatoracao no CloudTraill

O CloudTrail é habilitado em sua conta da AWS quando ela é criada. Quando ocorre atividade
em Refatorar Spaces, essa atividade é registrada em um evento do CloudTrail junto com
outrosAWSeventos de servigo emHistérico do evento. Vocé pode visualizar, pesquisar e baixar os
eventos recentes em sua conta da AWS. Para obter mais informacdes, consulte Como visualizar

eventos com o histérico de eventos do CloudTrail.

Para obter um registro continuo de eventos em seuAWS, incluindo eventos para Refatorar Spaces,
crie uma trilha. Uma trilha permite que o CloudTrail entregue arquivos de log a um bucket do Amazon
S3. Por padréo, quando vocé cria uma trilha no console, ela é aplicada a todas as regides da AWS.
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A trilha registra em log eventos de todas as regides na particdo da AWS e entrega os arquivos de
log para o bucket do Amazon S3 especificado por vocé. Além disso, vocé pode configurar outros
produtos da AWS para analisar mais profundamente e agir sobre os dados de eventos coletados nos
logs do CloudTrail. Para obter mais informagdes, consulte:

» Visdo geral da criacdo de uma trilha

» Servicos e integracbes compativeis com o CloudTrail

» Configurar notificacdes do Amazon SNS para o CloudTrail

» Receber arquivos de log do CloudTrail de varias regides

» Receber arquivos de log do CloudTrail de varias contas

Todas as agdes do Refatorar Spaces sao registradas pelo CloudTrail e documentadas naReferéncia
de API do Refactor Spaces. Por exemplo, as chamadas para as acdes CreateEnvironment,
GetEnvironment e ListEnvironments geram entradas nos arquivos de log do CloudTrail.

Cada entrada de log ou evento contém informacdes sobre quem gerou a solicitacdo. As informacoes
de identidade ajudam a determinar:

» Se a solicitacao foi feita com credenciais de usuario raiz ou do AWS Identity and Access
Management (IAM).

» Se a solicitagao foi feita com credenciais de seguranca temporarias de uma fung¢ao ou de um
usuario federado.

» Se a solicitacao foi feita por outro servico da AWS.

Para obter mais informacgdes, consulte Elemento userldentity do CloudTrail.

Nocoes basicas sobre entradas de arquivos de log do Refator

Uma trilha € uma configuracao que permite a entrega de eventos como arquivos de log a um bucket
do Amazon S3 especificado. Os arquivos de log do CloudTrail contém uma ou mais entradas de log.
Um evento representa uma unica solicitacao de qualquer origem e inclui informacdes sobre a acao
solicitada, a data e a hora da acao, os parametros de solicitacdo e assim por diante. Os arquivos de
log do CloudTrail ndo sao um rastreamento de pilha ordenada de chamadas de API publica. Dessa
forma, eles ndo sao exibidos em uma ordem especifica.
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Compartilhando ambientes Refatorar Spaces usandoAWS RAM

O AWS Migration Hub Refactor Spaces integra-se aoAWS Resource Access Manager(AWS RAM)
para permitir o compartilhamento de recursos. AWS RAMO é um servigo que permite compartilhar
alguns recursos do Refatorar Spaces com outrosContas da AWSou por meio doAWS Organizations.
Com o AWS RAM, vocé compartilha recursos que possui criando um compartilhamento de
recursos. Um compartilhamento de recursos especifica os recursos a serem compartilhados, e os
consumidores com os quais compartilha-los. Os consumidores podem incluir:

» EspecificoContas da AWSdentro ou fora de sua organizagdo noAWS Organizations
* Uma unidade organizacional dentro da organiza¢cao no AWS Organizations

* Toda a organizacdo no AWS Organizations

Para obter mais informacgdes sobre o AWS RAM, consulte o Manual do usuario do AWS RAM.

Para obter mais informagdes sobre como compartilhar ambientes Refatorar Spaces, consulteEtapa 3:
Compartilhe seu ambiente .
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Cotas para espacos de refatoracao do AWS Migration Hub
O AWS Migration Hub Refactor Spaces esta em versao preview e esta sujeito a alteragdes.

Sua conta da AWS possui cotas padrao, anteriormente chamadas de limites, para cada produto
da AWS. A menos que especificado de outra forma, cada cota € especifica da regido. Vocé pode
solicitar aumentos para algumas cotas e outras cotas nao podem ser aumentadas.

Para ver uma lista das cotas para o AWS Migration Hub Refactor Spaces, consulteCotas de servico
Refatorar Spaces.

Vocé também pode visualizar as cotas para Refatorar Spaces, abrindo oConsole Service Quotas. No

painel de navegacao, selecioneAWSservigose selecioneEspagos do AWS Migration Hub Refator.

Para solicitar o aumento da cota, consulte Requesting a Quota Increase (Solicitagdo de aumento

de cota) no Guia do usuario do Service Quotas. Se a cota ainda n&o estiver disponivel no Service
Quotas, use o formulario de aumento de limite.
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Historico do documento do Guia do usuario do Refactor
Spaces

O AWS Migration Hub Refactor Spaces esta em versdo de demonstracéo e sujeito a alteragoes.

A tabela a seguir descreve as versdes da documentacao do Refactor Spaces.

update-history-change update-history-description update-history-date

Versao inicial Versao inicial do Guia do 29 de novembro de 2021
usuario do Refactor Spaces
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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