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O que € o Amazon Lightsail for Research?

Com o Amazon Lightsail for Research, académicos e pesquisadores podem criar computadores
virtuais poderosos na nuvem da Amazon Web Services (). AWS Esses computadores virtuais vém
com aplicativos de pesquisa pré-instalados, como o RStudio Scilab.

Com o Lightsail for Research, vocé pode carregar dados diretamente de um navegador da Web para
comegar seu trabalho. Vocé pode criar e excluir seus computadores virtuais a qualquer momento, o
que lhe da acesso sob demanda a poderosos recursos de computacao.

Vocé paga somente pelo tempo que precisar do computador virtual. O Lightsail for Research oferece
controles orgamentarios que podem parar automaticamente seu computador quando ele atinge um
limite de custo pré-configurado, para que vocé nao precise se preocupar com cobrangas excedentes.

Tudo o que vocé faz no console do Lightsail for Research é respaldado por uma API disponivel
publicamente. Saiba como instalar e usar a API AWS CLle para o Amazon Lightsail.

Precos

Com o Lightsail for Research, vocé paga somente pelos recursos que criar e usar. Para obter mais
informagdes, consulte os pregos do Lightsail for Research.

Disponibilidade

O Lightsail for Research esta disponivel nas AWS mesmas regides do Amazon Lightsail, com
excecao da regiao Leste dos EUA (Norte da Virginia). O Lightsail for Research também usa os
mesmos endpoints do Lightsail. Para ver as AWS regides e endpoints atualmente compativeis com o
Lightsail, consulte Lightsail Endpoints and Quotas na Referéncia geral. AWS

Precos 1
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Configurando o Amazon Lightsail for Research

Se vocé for um AWS cliente novo, preencha os pré-requisitos de configuracao listados nesta pagina
antes de comecar a usar o Amazon Lightsail for Research.

Inscreva-se para um Conta da AWS

Se vocé nao tiver um Conta da AWS, conclua as etapas a seguir para criar um.
Para se inscrever em um Conta da AWS

1. Abra a https://portal.aws.amazon.com/billing/inscri¢ao.

2. Siga as instrugdes online.

Parte do procedimento de inscricao envolve receber uma chamada telefénica ou uma
mensagem de texto e inserir um codigo de verificagao pelo teclado do telefone.

Quando vocé se inscreve em um Conta da AWS, um Usuario raiz da conta da AWSé criado.
O usuario-raiz tem acesso a todos os Servigos da AWS e recursos na conta. Como pratica
recomendada de segurancga, atribua o acesso administrativo a um usuario e use somente o
usuario-raiz para executar tarefas que exigem acesso de usuario-raiz.

AWS envia um e-mail de confirmacgao apds a conclusido do processo de inscricdo. A qualquer
momento, vocé pode visualizar a atividade atual da sua conta e gerenciar sua conta acessando
https://aws.amazon.com/e escolhendo Minha conta.

Criar um usuario com acesso administrativo

Depois de se inscrever em um Conta da AWS, proteja seu Usuario raiz da conta da AWS AWS IAM
Identity Center, habilite e crie um usuario administrativo para que vocé nao use o usuario root nas
tarefas diarias.

Proteja seu Usuario raiz da conta da AWS

1. Facalogin AWS Management Consolecomo proprietario da conta escolhendo Usuario raiz e
inserindo seu endereco de Conta da AWS e-mail. Na proxima pagina, insira a senha.

Inscreva-se para um Conta da AWS 2


https://portal.aws.amazon.com/billing/signup
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Para obter ajuda ao fazer login usando o usuario-raiz, consulte Fazer login como usuario-raiz no
Guia do usuario do Inicio de Sessdo da AWS .

2. Habilite a autenticagao multifator (MFA) para o usuario-raiz.

Para obter instrugdes, consulte Habilitar um dispositivo de MFA virtual para seu usuario Conta
da AWS raiz (console) no Guia do usuario do IAM.

Criar um usuario com acesso administrativo

1. Habilita o Centro de Identidade do IAM.

Para obter instrugdes, consulte Habilitar o AWS IAM Identity Center no Guia do usuario do AWS
IAM Identity Center .

2. No Centro de Identidade do IAM, conceda o acesso administrativo a um usuario.

Para ver um tutorial sobre como usar o Diretorio do Centro de Identidade do IAM como fonte
de identidade, consulte Configurar o acesso do usuario com o padrao Diretério do Centro de
Identidade do IAM no Guia AWS IAM ldentity Center do usuario.

Iniciar sessao como o usuario com acesso administrativo

» Para fazer login com o seu usuario do Centro de ldentidade do IAM, use o URL de login enviado
ao seu endereco de e-mail quando o usuario do Centro de Identidade do IAM foi criado.

Para obter ajuda para fazer login usando um usuario do IAM Identity Center, consulte Como
fazer login no portal de AWS acesso no Guia Inicio de Sessdo da AWS do usuario.

Atribuir acesso a usuarios adicionais

1. No Centro de Identidade do IAM, crie um conjunto de permissdes que siga as praticas
recomendadas de aplicagao de permissdes com privilégio minimo.

Para obter instrugdes, consulte Criar um conjunto de permissées no Guia do usuario do AWS
IAM Identity Center .

2. Atribua usuarios a um grupo e, em seguida, atribua o acesso de autenticagado unica ao grupo.

Criar um usuario com acesso administrativo 3


https://docs.aws.amazon.com/signin/latest/userguide/console-sign-in-tutorials.html#introduction-to-root-user-sign-in-tutorial
https://docs.aws.amazon.com/IAM/latest/UserGuide/enable-virt-mfa-for-root.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/enable-virt-mfa-for-root.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/get-set-up-for-idc.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/quick-start-default-idc.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/quick-start-default-idc.html
https://docs.aws.amazon.com/signin/latest/userguide/iam-id-center-sign-in-tutorial.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/get-started-create-a-permission-set.html
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Para obter instrugdes, consulte Adicionar grupos no Guia do usuario do AWS IAM ldentity
Center .

Criar um usuario com acesso administrativo 4
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Tutorial: Comece a usar os computadores virtuais do
Lightsail for Research

Use este tutorial para comecgar a usar os computadores virtuais Amazon Lightsail for Research.

Vocé aprendera a criar, conectar-se e usar um computador virtual. No Lightsail for Research, um
computador virtual € uma estagao de trabalho de pesquisa que voceé cria e gerencia no. Nuvem AWS
Os computadores virtuais sdo baseados em instancias Linux do Lightsail com o sistema operacional
Ubuntu. Em seu computador virtual, vocé pode pré-configurar um aplicativo de pesquisa como
JupyterLab RStudio, Scilab e muito mais.

O computador virtual que vocé cria neste tutorial incorrera em taxas de uso a partir do momento em
qgue vocé o cria até o momento em que o exclui. A exclusao ¢é a etapa final deste tutorial. Para obter
mais informacdes sobre pregos, consulte Precos do Lightsail for Research.

Topicos

« Etapa 1: concluir os pré-requisitos

» Etapa 2: criar um computador virtual

« Etapa 3: inicie o aplicativo de um computador virtual

» Etapa 4: conectar o seu computador virtual

» Etapa 5: adicionar armazenamento ao seu computador virtual

» Etapa 6: criar um snapshot

» Etapa 7: limpar

Etapa 1: concluir os pré-requisitos

Se vocé for um AWS cliente novo, preencha os pré-requisitos de configuragao antes de comecar
a usar o Amazon Lightsail for Research. Para obter mais informagdes, consulte Configurando o
Amazon Lightsail for Research.

Etapa 2: criar um computador virtual

Vocé pode criar um computador virtual usando o console do Lightsail for Research, conforme

descrito no procedimento a seguir. Este tutorial tem o objetivo de ajudar vocé a iniciar rapidamente
seu primeiro computador virtual. Também recomendamos explorar as aplicagdes e os planos de

Etapa 1: concluir os pré-requisitos 5
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hardware disponiveis. Para ter mais informacgdes, consulte Escolha imagens de aplicativos e planos
de hardware para o Lightsail for Research e Crie um computador virtual Lightsail for Research.

1.
2.

Faca login no console do Lightsail for Research.

Na pagina inicial, escolha Criar computador virtual.

Selecione um Regido da AWS para seu computador virtual.

Escolha um Regidao da AWS que esteja mais proximo da sua localizagao fisica para reduzir a
laténcia.

Escolha um aplicativo, também conhecido como blueprint na API Lightsail.

O aplicativo escolhido € instalado e configurado no seu computador virtual quando vocé o cria.

Escolha um plano de hardware, também conhecido como pacote na API Lightsail.

Os planos de hardware oferecem diferentes quantidades de poder de processamento, incluindo
nucleos de vCPU, memoria, armazenamento e transferéncia mensal de dados. O Lightsail for
Research oferece planos padrao e planos de GPU para computadores virtuais. Escolha um
plano padrao quando a necessidade computacional do seu trabalho for baixa. Escolha um plano
de GPU quando esse requisito for alto, como ao executar modelos de machine learning ou
outras tarefas computacionalmente intensivas.

Insira um nome para o computador virtual.

Escolha Criar computador virtual no painel Resumo.

Apods o seu novo computador virtual estar ativo e em funcionamento, siga para a proxima etapa deste
tutorial para aprender como iniciar a aplicagao do computador.

Etapa 3: inicie o aplicativo de um computador virtual

Depois de criar um computador virtual e ele estar em um estado em execucgao, vocé pode iniciar uma
sessao virtual no seu navegador da web. Com a sessao, vocé pode interagir e gerenciar o aplicativo
que esta instalado no seu computador virtual.

1.
2.

Escolha Computadores virtuais no painel de navegacgao do console do Lightsail for Research.

Localize o nome do computador virtual que vocé criou na Etapa 1 e escolha Iniciar aplicativo.
Por exemplo, Launch JupyterLab. Uma sessao do aplicativo abre em uma nova janela do
navegador da web.

Etapa 3: inicie o aplicativo de um computador virtual 6
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/A Important

Se o seu navegador da web tiver um bloqueador de pop-ups instalado, talvez seja
necessario permitir pop-ups do dominio aws.amazon.com antes de abrir sua sessao.

Para saber como se conectar ao computador virtual, prossiga para a proxima etapa deste tutorial.

Etapa 4: conectar o seu computador virtual

Vocé pode conectar-se ao seu computador virtual usando os seguintes métodos:

» Use o cliente Amazon DCV baseado em navegador disponivel no console do Lightsail for
Research. Com o Amazon DCV, vocé pode usar uma interface grafica de usuario (GUI) para
interagir com seu aplicativo de pesquisa e com o sistema operacional do seu computador virtual.

Vocé também pode acessar a interface de linha de comando do seu computador virtual e transferir
arquivos usando o cliente Amazon DCV baseado em navegador.

« Utilize um cliente de Secure Shell (SSH) como OpenSSH, PuTTY ou Windows Subsystem for
Linux para acessar a interface de linha de comando do seu computador virtual. Com um cliente
SSH, vocé pode editar scripts e arquivos de configuracao.

+ Utilize o Secure Copy (SCP) para transferir arquivos de forma segura entre o seu computador local
e 0 seu computador virtual. Com o SCP, vocé pode comegar seu trabalho localmente e continuar
em seu computador virtual. Vocé também pode baixar arquivos do seu computador virtual para
copiar seu trabalho para o seu computador local.

Vocé deve fornecer o par de chaves do seu computador virtual para se conectar a ele usando SSH
ou para transferir arquivos usando SCP. Um key pair € um conjunto de credenciais de seguranga
que vocé usa para provar sua identidade ao se conectar a um computador virtual do Lightsail for
Research. Um par de chaves consiste em uma chave publica e uma chave privada.

Para obter mais informagdes sobre como conectar-se ao seu computador virtual, consulte a
documentagao a seguir:

» Estabelega uma conexao de protocolo de exibigao remota:

« Acesse um aplicativo de computador virtual Lightsail for Research

Etapa 4: conectar o seu computador virtual 7
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* Acesse o sistema operacional do seu computador virtual Lightsail for Research

» Estabelegca uma conexdo SSH ou transfira arquivos usando o SCP:

* Obtenha um par de chaves para um computador virtual Lightsail for Research

» Conecte-se a um computador virtual Lightsail for Research usando o Secure Shell

» Transfira arquivos para computadores virtuais do Lightsail for Research usando o Secure Copy

Para aprender sobre armazenamento para o seu computador virtual, prossiga para a proxima etapa
deste tutorial.

Etapa 5: adicionar armazenamento ao seu computador virtual

O Lightsail for Research fornece volumes de armazenamento (discos) em nivel de bloco que
vocé pode conectar a um computador virtual. Mesmo que o seu computador virtual venha com
um disco do sistema, vocé pode anexar discos adicionais ao seu computador virtual conforme
suas necessidades de armazenamento mudam. Vocé também pode desanexar um disco de um
computador virtual e anexa-lo a outro computador virtual.

Quando vocé conecta um disco ao seu computador virtual usando o console, o Lightsail for Research
formata e monta automaticamente o disco em seu sistema operacional. Esse processo leva alguns
minutos, entdo vocé deve confirmar se o disco esta no status Montado antes de comegar a usa-lo.

Para obter mais informagdes sobre como criar, anexar e gerenciar um disco, consulte a
documentacéao a seguir:

Crie um disco de armazenamento no console do Lightsail for Research

Veja os detalhes do disco de armazenamento no console do Lightsail for Research

Adicione armazenamento a um computador virtual no Lightsail for Research

Separe um disco de um computador virtual no Lightsail for Research

Exclua discos de armazenamento n&o utilizados no Lightsail for Research

Para aprender a fazer backup de seu computador virtual, prossiga para a proxima etapa deste
tutorial.

Etapa 5: adicionar armazenamento ao seu computador virtual 8
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Etapa 6: criar um snapshot

Os instantaneos sao uma point-in-time copia dos seus dados. Vocé pode criar snapshots dos seus
computadores virtuais e utiliza-los como bases para criar novos computadores ou para backup de

dados. Um snapshot contém todos os dados necessarios para restaurar o computador (a partir do

momento em que o snapshot foi criado).

Para mais informagdes sobre como criar e gerenciar snapshots, consulte a seguinte documentacgao:

» Crie instantdneos dos computadores ou discos virtuais do Lightsail for Research

» Visualize e gerencie instantdneos de disco e computadores virtuais no Lightsail for Research

» Crie um computador ou disco virtual a partir de um snapshot

» Excluir um instantdneo no console do Lightsail for Research

Para aprender a limpar os recursos de seu computador virtual, prossiga para a proxima etapa deste
tutorial.

Etapa 7: limpar

Ap0bs concluir o uso do computador virtual criado para este tutorial, vocé pode exclui-lo. Isso
interrompe a geracao de cobrancas para o computador virtual, caso vocé nao o necessite mais.

Excluir um computador virtual ndo deleta os snapshots associados ou discos anexados a ele. Se
vocé criou snapshots e discos, vocé deve exclui-los manualmente para interromper a geragao de
cobrancas relacionadas a eles.

Para salvar o seu computador virtual para uso posterior, mas evitando incorrer em cobrangas com
precos padrao por hora, vocé pode interromper o computador virtual em vez de exclui-lo. Vocé
podera reinicia-la mais tarde. Para obter mais informacdes, consulte Veja os detalhes do computador

virtual Lightsail for Research. Para obter mais informagdes sobre pregos, consulte Pregos do Lightsail
for Research.

/A Important

Excluir um recurso do Lightsail for Research é uma acao permanente. Nao foi possivel
recuperar o objeto excluido. Se vocé precisar dos dados posteriormente, crie um snapshot

Etapa 6: criar um snapshot 9
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de seu computador virtual antes de exclui-lo. Para obter mais informagdes, consulte Criar um
snapshot.

Faca login no console do Lightsail for Research.

Escolha Computadores virtuais no painel de navegacao.
Escolha o computador virtual a ser excluido.

Escolha Agoes e, em seguida, escolha Excluir computador virtual.

o kb w0 bdp =

Digite confirmar no bloco de texto. Em seguida, escolha Excluir computador virtual.
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Comece a usar aplicativos de ciéncia de dados no Lightsail
for Research

Os tutoriais a seguir fornecem informagdes adicionais sobre como comegar a usar aplicativos
especificos que estado disponiveis no Lightsail for Research.

Topicos

* Inicie e use JupyterLab no Lightsail for Research

* Inicie e use RStudio no Lightsail for Research

(@ Note

Um tutorial detalhado para comecar a usar o Lightsail for Research, publicado no RStudio
blog do setor publico. AWS Para obter mais informagdes, consulte Introducao ao Amazon
Lightsail for Research: um tutorial usando. RStudio

Inicie e use JupyterLab no Lightsail for Research

Neste tutorial, mostramos como comegar a gerenciar e usar seu computador JupyterLab virtual no
Amazon Lightsail for Research.

Topicos

» Etapa 1: concluir os pré-requisitos

+ Etapa 2: (opcional) adicionar espago de armazenamento

» Etapa 3: transferir e baixar arquivos

» Etapa 4: iniciar o JupyterLab aplicativo

» Etapa 5: leia a JupyterLab documentagao

» Etapa 6: (opcional) monitorar 0 uso e os custos

(
» Etapa 7: (opcional) criar uma regra de controle de custos
(
(

)
» Etapa 8: (opcional) criar um snapshot
)

« Etapa 9: (opcional) parar ou excluir seu computador virtual

Comece com JupyterLab 11


https://aws.amazon.com/blogs/publicsector/getting-started-amazon-lightsail-research-tutorial-using-rstudio/
https://aws.amazon.com/blogs/publicsector/getting-started-amazon-lightsail-research-tutorial-using-rstudio/

Amazon Lightsail para pesquisa Guia do usuario

Etapa 1: concluir os pré-requisitos

Crie um computador virtual usando o JupyterLab aplicativo, caso ainda nao tenha feito isso. Para
obter mais informagdes, consulte Crie um computador virtual Lightsail for Research.

Depois que seu novo computador virtual estiver instalado e funcionando, continue com a seg¢éao de
inicializagdo do JupyterLab aplicativo deste tutorial.

Etapa 2: (opcional) adicionar espag¢o de armazenamento

Seu computador virtual vem com um disco do sistema. No entanto, a medida que suas necessidades
de armazenamento mudam, vocé pode anexar discos adicionais ao seu computador virtual para
aumentar o espaco de armazenamento.

Vocé também pode armazenar seus arquivos de trabalho em um disco conectado. Em seguida, vocé
pode desconectar o disco e conecta-lo a um computador virtual diferente para mover rapidamente
seus arquivos de um computador para outro.

Como alternativa, vocé pode criar um snapshot de um disco anexado que tenha seus arquivos de
trabalho e depois criar um disco duplicado a partir do snapshot. Em seguida, vocé pode conectar o
novo disco duplicado a outro computador para duplicar seu trabalho em diferentes computadores
virtuais. Para ter mais informacodes, consulte Crie um disco de armazenamento no console do

Lightsail for Research e Adicione armazenamento a um computador virtual no Lightsail for Research.

(® Note

Quando vocé conecta um disco ao seu computador virtual usando o console, o Lightsail for
Research formata e monta automaticamente o disco. Esse processo leva alguns minutos,
portanto, vocé deve confirmar que o disco atingiu o status de Montagem antes de comecar a
usa-lo. Por padréo, o Lightsail for Research monta discos no diretério. /home/lightsail-
user/<disk-name> <disk-name>¢é o nome que vocé deu ao seu disco.

Etapa 3: transferir e baixar arquivos

Vocé pode fazer upload de arquivos para o seu computador JupyterLab virtual e baixar arquivos
dele. Para fazer isso, vocé deve executar as etapas a seguir:

1. Obtenha um par de chaves do Amazon Lightsail. Para obter mais informagdes, consulte Obtenha
um par de chaves para um computador virtual Lightsail for Research.

Etapa 1: concluir os pré-requisitos 12
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2. Depois de ter o par de chaves, vocé pode usa-lo para estabelecer uma conexao usando o utilitario
Secure Copy (SCP). O SCP permite carregar e baixar arquivos usando o prompt de comando ou o

terminal. Para obter mais informacgdes, consulte Transfira arquivos para computadores virtuais do
Lightsail for Research usando o Secure Copy.

3. (Opcional) Vocé também pode usar o key pair para se conectar ao seu computador virtual com
SSH. Para obter mais informacgdes, consulte Conecte-se a um computador virtual Lightsail for
Research usando o Secure Shell.

® Note

Vocé também pode acessar a interface de linha de comando do seu computador virtual
e transferir arquivos usando o cliente Amazon DCV baseado em navegador. O Amazon
DCV esta disponivel no console do Lightsail for Research. Para ter mais informacoes,
consulte Acesse um aplicativo de computador virtual Lightsail for Research e Acesse o
sistema operacional do seu computador virtual Lightsail for Research.

Para gerenciar seus arquivos de projeto em um disco de armazenamento anexado, certifique-se

de carrega-los no diretério de montagem correto para o disco conectado. Quando vocé conecta

um disco ao seu computador virtual usando o console, o Lightsail for Research formata e monta
automaticamente o disco no diretério. /home/lightsail-user/<disk-name> <disk-name>¢é o
nome que vocé deu ao seu disco.

Etapa 4: iniciar o JupyterLab aplicativo

Conclua o procedimento a seguir para iniciar o JupyterLab aplicativo em seu novo computador
virtual.

/A Important

Nao atualize o sistema operacional nem o JupyterLab aplicativo, mesmo que vocé

seja solicitado a fazer isso. Em vez disso, escolha a opgao de fechar ou ignorar essas
solicitacdes. Além disso, ndo modifique nenhum dos arquivos que estdo no diretorio /home/
lightsail-admin/. Essas a¢des podem tornar o computador virtual inutilizavel.

1. Facga login no console do Lightsail for Research.

Etapa 4: iniciar o JupyterLab aplicativo
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2. Escolha Computadores virtuais no painel de navegacao para ver uma lista de computadores
virtuais disponiveis em sua conta.

3. Na pagina Computadores virtuais, encontre seu computador virtual e escolha uma das seguintes
opc¢oes para se conectar a ele:

a. (Recomendado) Escolha JupyterLablniciar para iniciar o JupyterLab aplicativo no modo
focado. Se vocé nao se conectou ao seu computador virtual recentemente, talvez precise
esperar alguns minutos enquanto o Lightsail for Research prepara sua sesséao.

MyJupyterComputer ® Running
( Stop computer ) Launch JupyterLab [ ) @
Month to date cost estimate (USD): $4.54 JupyterLab | US West (Oregon) [us-west-2]

b. Escolha o menu suspenso do computador e, em seguida, escolha Acessar sistema
operacional para acessar a area de trabalho do seu computador virtual.

MyJupyterComputer @ Running

( Stop computer ) ( Launch JupyterLab [ ) @
Access operating system J
Month to date cost estimate (USD): $4.51

Close session

Delete virtual computer

O Lightsail for Research executa alguns comandos para iniciar a conexao do protocolo de
exibicao remota. Depois de alguns instantes, uma nova janela da guia do navegador é aberta
com uma conexao de area de trabalho virtual estabelecida com seu computador virtual. Se vocé
escolheu a op¢ao Iniciar aplicativo, va para a préxima etapa desse procedimento para abrir

um arquivo no JupyterLab aplicativo. Se vocé escolher a opgao Acessar sistema operacional,
podera abrir outros aplicativos por meio da area de trabalho do Ubuntu.

@ Note

Seu navegador pode solicitar que vocé autorize o compartilhamento da sua area
de transferéncia. Permitir isso permite copiar e colar entre o computador local € o
computador virtual.

Etapa 4: iniciar o JupyterLab aplicativo 14
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O Ubuntu também pode solicitar uma configuracao inicial. Siga as instru¢des até concluir
a configuracao e poder usar o sistema operacional.

4. O JupyterLab aplicativo é aberto. No menu do inicializador, vocé pode criar um novo notebook,
iniciar o console, iniciar o terminal e criar varios arquivos.

JupyterLab x
: File Eda Vew fun Kemel Tabs Settings Help
- 8+ c e %
o - M| Motebook 8
Namma t Medified
m Deaktop P
B Document
m Dowrload Python 3
- M i
B Ny dupytes
- Fic E Console
. Publc a
- Ter I ﬂ
W Uploads days ago
- 0 days @ Python 3
ryhiersed
E Othe:
= v c =1
] F Maridown Filg n F e Lo
Hi
Sample O @0 @ @ conda jlab_server Launcher

5. Para abrir um arquivo JupyterLab, no painel Navegador de arquivos, escolha o diretério ou a
pasta em que os arquivos do projeto estdo armazenados. Em seguida, escolha o arquivo para
abrir.

Se vocé fez upload dos arquivos do projeto em um disco conectado, procure o diretério em que
o disco esta montado. Por padrao, o Lightsail for Research monta discos no diretério. /home/
lightsail-user/<disk-name> <disk-name>é o nome que vocé deu ao seu disco. No
exemplo a seguir, o MyJupyterDisk diretorio representa o disco montado e o Notebooks
subdiretorio contém nossos arquivos do caderno Jupyter.
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JupyterLab ®
o Fle Edt View FRun Kemel Tabs Setings  Help
—
/B e : c pr—— e .
|| q
(n] p— , | MyJupyterDisk/Notebooks ]
| mame - Last Moddhed IE] Motebook
[ Namae_temperaty. an how ago
[ heating_vabue ipy._. a0 howr 390 a
Pyt 3
(ipykernad)
E Console
Pythan 3
(ipykeened)
Bl other
= M 2 B
Terminad Teat File Markdawm File Pythen File mmmuﬂ
Senpie CI 0 [l 0 @ o conda jlab_server Launcher

No exemplo a seguir, abrimos o arquivo do equations_of_state.ipynb caderno Jupyter.

equations_of... - JupyterLab x
— Fle Edt View FRun Kemel Tabs Seftegs  Help

- B ;o [oue e E

[ q]aq.xnm..cnn-mv @ Python 3 (pylemely O
— Helper functions ‘s
I/ MyJupyterDesk / Hotebooks /
7 This example u=es CO; as the only species. The function get_thermo_Cantera calculates thermodynamic propeties based on the
- thermodynamic state (T, p) of the species using Cantera. Apphcable phases are Ideal-gas and Redlich-kKwong . The ideal-gas
|- B eqmtonnotais__sabow oo | equation can be stated as
(W] flame_temperaty. an howr g0 pir = RT.
" heating_value.ipy. 80 howr ago where p, © and T represent thermodynamic pressure, molar volume, and the temperature of the gas-phase. R is the universal gas
constant. The Redlich-Kwong equation is a cubic, non-ideal equaton of siate, represented as
RT a*
P —————
v=b oTie+ 6%
Inthis expressaon, K is the unsversal gas constant and ¢ is the molar volume, The temperalure-dependent van deér Waals atiracton
parameter a® and volume comection parameter (repulsive parameter) &° represent modecular interactions.

The incton get_thermo_CoolProp utiizes the CooliProp package to evaluale thermodynamic properies based on the thermodynamas
state (T, p) bor a grven fluid. The HEOS for CO; used in this example is obtained from
hitpoiiwsw. coolprop.cngfusd_propertiesfiuids/CarbonDigoade. himl.

Since the standard-reference themmaodynamic states are different for Cantera and CoolProp. it i necessary to convert these values to an
appeopriate scale before comparison. Therefore, both functions get_thermo_cantera and get_therme_CoolProp retum the
thermodynamic valuses relative 1o a reference siate a1 1 bas, 300 K.

T piot the ¢ 16l thefme i i ek among the three EoS. the plot funchion i used,

def get_thermo_Cantera(phase, T, p):

states = ct.SolutionArray(phase, len(p))
X = "C03:1.0%
states.TPX = T, p, X

u o states.u [ 1000
h = states.h [ 1004
3= states.s [ 1068 =

Simple (100 0 [l " @  condajlab server  Pythen 3 (ipykemad) | idle Mode: Command & Ln1 Col1 equations_ol_state ipymb
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Para obter informacgdes sobre como comecar a usar, prossiga para a Etapa 5: leia a JupyterLab
documentacao sec¢ao deste tutorial.

Etapa 5: leia a JupyterLab documentacgao

Se vocé nao estiver familiarizado JupyterLab, recomendamos que leia a documentacgao oficial. Os
seguintes recursos JupyterLab on-line estao disponiveis:

Documentacao do JupyterLab

Foérum de discussao do Jupyter

JupyterLab em StackOverflow

JupyterLab em GitHub

Etapa 6: (opcional) monitorar o uso e os custos

As estimativas mensais de custo e uso de seus recursos do Lightsail for Research sdo exibidas nas
seguintes areas do console do Lightsail for Research.

1. Escolha Computadores virtuais no painel de navegacao do console do Lightsail for Research. A
estimativa de custo mensal para seus computadores virtuais esta listada em cada computador
virtual em execucao.

MyJupyterComputer

Status Public IP AWS Region
@ Running US West (Oregon) [us-west-2]

Month to date cost estimate (USD) Monthly usage estimate Plan
451 (@ 5.01 hours Standard XL

2. Para ver a utilizagado da CPU de um computador virtual, escolha o nome do computador virtual e,
em seguida, escolha a guia Painel.
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CPU utilization info m 6 hours I 1 day 1 week l 2 weeks )

Average CPU utilization during a given time period.
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= MylupyterComputer

3. Para ver as estimativas de custo e uso do més para todos os seus recursos do Lightsail for
Research, escolha Uso no painel de navegacgao.

Virtual computers
Cost and usage are estimated for the current month. Deleted resources aren’t included in the estimate.

[ Q, Filter by name ] 1 ®
Name Region Month to date cost estimate (USD) Usage estimate (hours)
MyJupyterComputer US West (Oregon) [us-west-2] $£5.91 @ 6.57
MyRStudioComputer US West (Oregon) [us-west-2] $5.91 @ 6.57
Disks

[ Q, Filter by name ] 1 1]
Name Region Month to date cost estimate (USD) Usage estimate (hours)
MyRStudioDisk US West (Oregon) [us-west-2] $0.10 ©® 23.87
My JupyterDisk US West (Oregon) [us-west-2] $0.02 @ 2386
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Etapa 7: (opcional) criar uma regra de controle de custos

Gerencie 0 uso e o custo de seus computadores virtuais criando regras de controle de custos. Vocé
pode criar uma regra Parar o computador virtual em ociosidade que interrompe um computador

em execucgao quando ele atinge uma porcentagem especificada de sua utilizagdo da CPU durante
um determinado periodo. Por exemplo, uma regra pode automaticamente parar um computador
especifico quando a utilizagdo da CPU for igual ou inferior a 5% durante um periodo de 30

minutos. Isso pode significar que o computador esta ocioso e o Lightsail for Research interrompe o
computador para que vocé n&o incorra em cobrangas por um recurso ocioso.

/A Important

Antes de criar uma regra para parar o computador virtual de ficar ocioso, recomendamos
monitorar a utilizacdo da CPU por alguns dias. Anote a utilizagdo da CPU enquanto seu
computador virtual esta sob cargas diferentes. Por exemplo, quando estiver compilando
cédigo, processando uma operacao e ficando ocioso. Isso ajudara vocé a determinar

um limite preciso para a regra. Para obter mais informagdes, consulte a segdo Etapa 6:
(opcional) monitorar o uso e os custos deste tutorial.

Se vocé criar uma regra com um limite de utilizagcdo da CPU maior do que sua workload, a

regra podera interromper consecutivamente seu computador virtual. Por exemplo, se vocé
iniciar o computador virtual imediatamente apés a interrup¢ao de uma regra, a regra sera
reativada e o computador sera interrompido novamente.

Instru¢des detalhadas para criar e gerenciar regras de controle de custos podem ser encontradas
nos guias a seguir:

» Gerencie as regras de controle de custos no Lightsail for Research

 Crie regras de controle de custos para seus computadores virtuais do Lightsail for Research

» Exclua as regras de controle de custos dos seus computadores virtuais do Lightsail for Research

Etapa 8: (opcional) criar um snapshot

Os instantaneos sao uma point-in-time copia dos seus dados. Vocé pode criar snapshots dos seus
computadores virtuais e utiliza-los como bases para criar novos computadores ou para backup de

dados. Um snapshot contém todos os dados necessarios para restaurar o computador (a partir do

momento em que o snapshot foi criado).
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Instrugdes detalhadas para criar e gerenciar snapshots podem ser encontradas nos seguintes guias:

» Crie instantaneos dos computadores ou discos virtuais do Lightsail for Research

Visualize e gerencie instantaneos de disco e computadores virtuais no Lightsail for Research

» Crie um computador ou disco virtual a partir de um snapshot

Excluir um instantdneo no console do Lightsail for Research

Etapa 9: (opcional) parar ou excluir seu computador virtual

Apobs concluir o uso do computador virtual criado para este tutorial, vocé pode exclui-lo. Isso
interrompe a geragao de cobrangas para o computador virtual, caso vocé nao o necessite mais.

Excluir um computador virtual ndo deleta os snapshots associados ou discos anexados a ele. Se
vocé criou snapshots e discos, vocé deve exclui-los manualmente para interromper a geragao de
cobrancas relacionadas a eles.

Para salvar o seu computador virtual para uso posterior, mas evitando incorrer em cobrancas com
precos padrao por hora, vocé pode interromper o computador virtual em vez de exclui-lo. Vocé
podera reinicia-la mais tarde. Para obter mais informacdes, consulte Veja os detalhes do computador
virtual Lightsail for Research. Para obter mais informagdes sobre pregos, consulte Pregos do Lightsail
for Research.

/A Important

Excluir um recurso do Lightsail for Research é uma agao permanente. Nao foi possivel
recuperar o objeto excluido. Se vocé precisar dos dados posteriormente, crie um snapshot
de seu computador virtual antes de exclui-lo. Para obter mais informagdes, consulte Criar um

snapshot.

1. Fagalogin no console do Lightsail for Research.

Escolha Computadores virtuais no painel de navegacao.
Escolha o computador virtual a ser excluido.

Escolha Agoes e, em seguida, escolha Excluir computador virtual.

o & 0N

Digite confirmar no bloco de texto. Em seguida, escolha Excluir computador virtual.
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Inicie e use RStudio no Lightsail for Research

Neste tutorial, mostramos como comegar a gerenciar e usar seu computador RStudio virtual no
Amazon Lightsail for Research.

(® Note

Um tutorial detalhado para comegar a usar o Lightsail for Research, publicado no RStudio
blog do setor publico. AWS Para obter mais informagdes, consulte Introdu¢cao ao Amazon
Lightsail for Research: um tutorial usando. RStudio

Topicos

» Etapa 1: concluir os pré-requisitos

+ Etapa 2: (opcional) adicionar espago de armazenamento

» Etapa 3: transferir e baixar arquivos

» Etapa 4: iniciar o RStudio aplicativo

+ Etapa 5: leia a RStudio documentacao

» Etapa 6: (opcional) monitorar o uso e os custos

» Etapa 7: (opcional) criar uma regra de controle de custos

( )
( )
( )
( )

» Etapa 8: (opcional) criar um snapshot

« Etapa 9: (opcional) parar ou excluir seu computador virtual

Etapa 1: concluir os pré-requisitos

Crie um computador virtual usando o RStudio aplicativo, caso ainda nao tenha feito isso. Para obter
mais informacgdes, consulte Crie um computador virtual Lightsail for Research.

Etapa 2: (opcional) adicionar espag¢o de armazenamento

Seu computador virtual vem com um disco do sistema. No entanto, a medida que suas necessidades
de armazenamento mudam, vocé pode anexar discos adicionais ao seu computador virtual para
aumentar o espago de armazenamento.
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Vocé também pode armazenar seus arquivos de trabalho em um disco conectado. Em seguida, vocé
pode desconectar o disco e conecta-lo a um computador virtual diferente para mover rapidamente
seus arquivos de um computador para outro.

Como alternativa, vocé pode criar um snapshot de um disco anexado que tenha seus arquivos de
trabalho e depois criar um disco duplicado a partir do snapshot. Em seguida, vocé pode conectar o
novo disco duplicado a outro computador para duplicar seu trabalho em diferentes computadores
virtuais. Para ter mais informacodes, consulte Crie um disco de armazenamento no console do
Lightsail for Research e Adicione armazenamento a um computador virtual no Lightsail for Research.

(® Note

Quando vocé conecta um disco ao seu computador virtual usando o console, o Lightsail for
Research formata e monta automaticamente o disco. Esse processo leva alguns minutos,
portanto, vocé deve confirmar que o disco atingiu o status de Montagem antes de comecar a
usa-lo. Por padrao, o Lightsail for Research monta discos no <disk-name> diretério com /
home/lightsail-user/<disk-name> o nome que vocé deu ao disco.

Etapa 3: transferir e baixar arquivos

Vocé pode fazer upload de arquivos para o seu computador RStudio virtual e baixar arquivos dele.
Para fazer isso, vocé deve executar as etapas a seguir:

1. Obtenha um par de chaves do Amazon Lightsail. Para obter mais informagdes, consulte Obtenha
um par de chaves para um computador virtual Lightsail for Research.

2. Depois de ter o par de chaves, vocé pode usa-lo para estabelecer uma conexao usando o utilitario
Secure Copy (SCP). O SCP permite carregar e baixar arquivos usando o prompt de comando ou o
terminal. Para obter mais informacgdes, consulte Transfira arquivos para computadores virtuais do
Lightsail for Research usando o Secure Copy.

3. (Opcional) Vocé também pode usar o key pair para se conectar ao seu computador virtual com
SSH. Para obter mais informacgdes, consulte Conecte-se a um computador virtual Lightsail for
Research usando o Secure Shell.

(® Note

Vocé também pode acessar a interface de linha de comando do seu computador virtual
e transferir arquivos usando o cliente Amazon DCV baseado em navegador. O Amazon
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DCV esta disponivel no console do Lightsail for Research. Para ter mais informacoes,
consulte Acesse um aplicativo de computador virtual Lightsail for Research e Acesse o
sistema operacional do seu computador virtual Lightsail for Research.

Etapa 4: iniciar o RStudio aplicativo

Conclua o procedimento a seguir para iniciar o RStudio aplicativo em seu novo computador virtual.

/A Important

Nao atualize o sistema operacional nem o RStudio aplicativo, mesmo que vocé seja
solicitado a fazer isso. Em vez disso, escolha a opcao de fechar ou ignorar essas
solicitagdes. Além disso, ndo modifique nenhum dos arquivos que estdo no diretorio /home/
lightsail-admin/. Essas agdes podem tornar o computador virtual inutilizavel.

1. Facga login no console do Lightsail for Research.

2. Escolha Computadores virtuais no painel de navegacao para ver uma lista de computadores
virtuais disponiveis em sua conta.

3. Na pagina Computadores virtuais, encontre seu computador virtual e escolha uma das seguintes
opc¢oes para se conectar a ele:

a. (Recomendado) Escolha RStudiolniciar para iniciar o RStudio aplicativo no modo focado.
Se vocé nao se conectou ao seu computador virtual recentemente, talvez precise esperar
alguns minutos enquanto o Lightsail for Research prepara sua sessao.

MyRStudioComputer @ Running

e —

( Stop computer Launch RStudio [ ®

Month to date cost estimate (USD): $4.87 RStudic S West (Oregon) [us-west-2]

b. Escolha o menu suspenso do computador e, em seguida, escolha Acessar sistema
operacional para acessar a area de trabalho do seu computador virtual. Facga isso se quiser
instalar um aplicativo diferente no sistema operacional.
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_M}'RSTLJC][OCDI‘[‘IDIJTEI: @ Running

( Stop computer ) ( Launch RStudio E) @

Access operating system ‘

Month to date cost estimate (USD): $4.87 R
Close session

Delete virtual computer

O Lightsail for Research executa alguns comandos para iniciar a conexao do protocolo de
exibicdo remota. Depois de alguns instantes, uma nova janela da guia do navegador é aberta
com uma conexao de area de trabalho virtual estabelecida com seu computador virtual. Se vocé
escolheu a op¢ao Iniciar aplicativo, va para a proxima etapa desse procedimento para abrir um
arquivo no RStudio aplicativo. Se vocé escolher a opcao Acessar sistema operacional, podera
abrir outros aplicativos por meio da area de trabalho do Ubuntu.

(® Note

Seu navegador pode solicitar que vocé autorize o compartilhamento da sua area

de transferéncia. Permitir isso permite copiar e colar entre 0 computador local € o
computador virtual.

O Ubuntu também pode solicitar uma configuragao inicial. Siga as instru¢des até concluir
a configuragao e poder usar o sistema operacional.

4. O RStudio aplicativo é aberto.
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File Edit Code View Plots Session Build Debug Profile Tools Help
[+ A = 1o Mgt - Addins «

Consale Terminal Background Jobs

R R3IEI .~

R wersion 3.6.3 (2029-82-29) -- "Holding the Windsock®
Copyright (C) 2626 The R Foundation for Statistical Computing
Platform: x86_&4-pc-linux-gnu (64-bit)

R iz free software and comes with ABSOLUTELY MO WARRANTY.
You are welcome to redistribute it under certain conditions.
Type 'license()' or 'licence()' for distribution details.

® is 2 collaborative project with many contributors.
Type 'contributors()' for more information and
‘citation()’ on how to cite R or R packages in publications.,

Type 'demo()' for some demos, 'help()’' for on-line help, or
‘help.start{)* for an HTML browser interface to help.
Type 'q()' te quit R.

RStudio

K Project: (None) =

Environment History Connections Tutarial —

- # Import Dataset = | * 121 MiB - & List =

R = (7 Global Environment =

Enwvironment is empty

Files Plots Packages Help WViewer Presentation |

Q| Folder & Blank File - O Delete o Rename -
/|\ Home
& Mame Size Modified
r
.Rhistory 0B Feb 27, 2023, 8:10 AM
Desktop
Documents
Downloads
Music
MyRstudioDisk
Pictures
8l Public
R
rstudio 0B

Templates

Feb 27, 2023, 8:10 &AM

Videos

5. Para abrir um projeto em RStudio, escolha o menu Arquivo e, em seguida, escolha Abrir projeto.
Navegue até o diretdrio ou a pasta em que os arquivos do projeto estdo armazenados. Em

seguida, escolha o arquivo para abrir.

Se vocé fez upload dos arquivos do projeto em um disco conectado, procure o diretério em
que o disco esta montado. Por padrao, o Lightsail for Research monta discos no diretério. /
home/lightsail-user/<disk-name> <disk-name>€é o nome que vocé deu ao seu disco.
No exemplo a seguir, 0o MyRstudioDisk diretorio representa o disco montado e o Projects
subdiretdrio contém nossos arquivos de RStudio projeto.

Etapa 4: iniciar o RStudio aplicativo
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RStudio ®
File Edit Code View Plots Session Build Debug Profile Tools Help
O - OF - - d Goto far , » Addins « R Project: (Nong) =
Consale Terminal Background Jobs ‘:' Environment History Connections  Tutorial p— |
R R3E3 .~ # ] | T#Import Dataset - | * 121 MIB - & List = -

R = (7 Global Environment =
R version 3.6.3 (2020-82-29) -- "Holding the Windsock®
Copyright {C) 2620 The R Foundation for Statistical Comnatina
Platform: x86_4-pc-linux-gnu (64-bit) ‘Open Project

ronment 1s empty

R is free software and comes with ABSOLUTELY File name: MyRstudioProject.Rproj
You are welcome to redistribute it under cer
Type 'license()’ or 'licence()' for distriba /l\ Home . MyRstudioDisk - RStudio Projects . MyRstudioProject

t.

=0

R is a collaberative project with many centt
Type 'contributors()’ for more information ¢
‘eitation()’ on how to citée R or R packages ® MyRstudioProject. Rproj

WViewer Presentation ™

sete . Rename -

Type 'demo()' for some demos, 'help()' for ¢
"help.start()’ for an HTML browser interfact

Slize Meodified
Type 'q()’' to guit R.
» 0B Feb 27, 2023, 8:10 AM
Open Cancel
- ! retudio B Feb 27, 2023, 8:10 &AM
Templates
Videos

No exemplo a seguir, abrimos o arquivo MyRstudioProject.Rproj do projeto.
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MyRstudieProject - RStudio
File Edit Code View Plots Session Build Debug Profile Tools Help

o - OF - . o e " 3 - = Addins - B MyRstudioProject =
Console  Terminal Background jobs = Environment History Connections Git  Tutorial =
R R 363 - ~MyRstudioDisk/RStudio Projects/MyRstudioProject/ = || % Import Dataset - 161 MIB - 5 List - -
R = (7 Global Environment =
R version 3.6.3 (2020-82-29) -- "Holding the Windsock®
Copyright (C) 2626 The R Foundation for Statistical Computing
Platform: x86_&4-pc-linux-gnu (64-bit)
Enwvironment is empty
R iz free software and comes with ABSOLUTELY MO WARRANTY.
You are welcome to redistribute it under certain conditions.
Type 'license()' or 'licence()' for distribution details.
® is 2 collaborative project with many contributors.
Type 'contributors()’ for more information and Files Piots Packages Help Viewer Presentation o [
‘citation()’ on how to cite R or R packages in publications., =
O Folder O Blank File - © Delete . Rename _} -
Type 'demo()' for some demos, 'help()’' for on-line help, or '1\ Haime MyRatudioDizsk - RAStudio Projects - MyRtudioProject E
"help.start()’ for an HTML browser interface to help. A& Narme Size Modified
Type 'q()’' to guit R. i
* Project '-/MyRstudioDisk/RStudic Projects/MyRstudioProject’ loaded. [renv 9.16.8] € .qgitignore 408 Feb 27, 2023, 8:05 AM
= | | [Rhistory 0B Feb 27, 2023, 8:10 AM
& Rprofile 268 Feb 27, 2023, 8:05 AM
& MyRstudioProject. Rproj 205 B Feb 27, 2023. 8:16 AM
reny
@] renvlock 380 B Feb 27, 2023, 8:05 AM

Para obter informacdes sobre como comecar RStudio, continue até a Etapa 5: leia a RStudio

documentacao sec¢ao deste tutorial.

Etapa 5: leia a RStudio documentacao

O RStudio aplicativo vem com um pacote de documentagao abrangente. Para comecgar a aprender
RStudio, recomendamos que vocé acesse a guia Ajuda RStudio conforme mostrado no exemplo a

sequir.

Etapa 5: leia a RStudio documentagao
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RStudio
File Edit Code View Plots Session Build Debug Profile Teols Help

R versien 3.6.3 (2020-82-29) -- "Holding the Windsock®
Copyright (C) 2028 The R Foundation for Statistical Computing
Platform: xB6_64-pc-linux-gne {64-bit)

R is free software and comes with ABSOLUTELY WO WARRANTY,
You are welcome to redistribute it under certain conditions.
Type 'licensze()’ or 'licence()' for distribution details.

R is a collaborative project with many contributors.

Type 'demo()" for some demos, 'help()’ for on-line help, or
‘help.start)” for an HTML browser interface to help.
Type 'q{)" te quit R.

|

@ - On o - -, + Addins - B Project: (None) »
Console  Terminal Background Jobs 5  Envirenment History Connections Tutorial -
g R363:~ # | | Z#Import Dataset = | ' 122MiB » g List - =

R« 7 Global Envirgnment =

Envirgnment is empty

Type 'contributers{)' for more information and L Lt e
‘citation(}’ on how to cite R or R packages in publications. iy
Home =

R R Resources

Learning R Online
CRAM Task Views
B on StackOverflow

Getting Help with R

Manuals

An Introducton to R
Writing R Extenslons

wer Presentatior _ ™

ﬂ RStudio

Pasit Support

RStudso I!_'.-'_-||||||.||'|I':,-' Formim
RSwidio Cheal Sheets
RStudio Tip of the Day
RSwidio Packages

Pasit Products

The R Language Definition
R Installation and

Os seguintes recursos RStudio on-line também estao disponiveis:

* Aprendendo R online

* R em StackOverflow

» Receber ajuda com R

» Suporte Posit

* RStudioFérum da comunidade

» RStudio Folhas de dicas

» RStudio Dica do dia (Twitter)

* RStudioPacotes

Etapa 5: leia a RStudio documentagao
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Etapa 6: (opcional) monitorar o uso e os custos

As estimativas mensais de custo e uso de seus recursos do Lightsail for Research sdo exibidas nas
seguintes areas do console do Lightsail for Research.

1. Escolha Computadores virtuais no painel de navegacao do console do Lightsail for Research. A
estimativa de custo mensal para seus computadores virtuais esta listada em cada computador
virtual em execucao.

MyRStudioComputer

Status Public IP AWS Region
@ Running US West (Oregon) [us-west-2]

Month to date cost estimate (USD)

452 @

Monthly usage estimate Plan
5.02 hours Standard XL

2. Para ver a utilizagao da CPU de um computador virtual, escolha o nome do computador virtual e,
em seguida, escolha a guia Painel.

CPU utilization info m 6 hours 1 day 1 week X 2 weeks )

Average CPU utilization during a given time period.

100%
80%
60%
_____HH —
H"'\-\.
40%
20%
_———"f/
0%
08:10 09:15 09:20 09:25 09:30 09:35 05:40 09:45 09:50 09:55 10:00 10:05
Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24

== MyRStudioComputer

3. Para ver as estimativas de custo e uso do més para todos os seus recursos do Lightsail for
Research, escolha Uso no painel de navegacgao.
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Virtual computers

Cost and usage are estimated for the current month. Deleted resources aren’t included in the estimate.

r

| Q. Filter by name

.

Name Region Month to date cost estimate (USD)

My lupyterComputer US West (Oregon) [us-west-2] $£5.91 @
MyRStudioComputer US West (Oregon) [us-west-2] $5.91 @
Disks

|: Q, Filter by name

Name Region Month to date cost estimate (USD)
MyRStudioDisk US West (Oregon) [us-west-2] $0.10 @
MyJupyterDisk US West (Oregon) [us-west-2] $0.02 @

1 @
Usage estimate (hours)

6.57

6.57

1 @
Usage estimate (hours)

23.87

23.86

Etapa 7: (opcional) criar uma regra de controle de custos

Gerencie o uso e o custo de seus computadores virtuais criando regras de controle de custos. Vocé

pode criar uma regra Parar o computador virtual em ociosidade que interrompe um computador

em execugao quando ele atinge uma porcentagem especificada de sua utilizacdo da CPU durante

um determinado periodo. Por exemplo, uma regra pode automaticamente parar um computador

especifico quando a utilizagdo da CPU for igual ou inferior a 5% durante um periodo de 30

minutos. Isso pode significar que o computador esta ocioso e o Lightsail for Research interrompe o

computador para que vocé nao incorra em cobrangas por um recurso 0cioso.

/A Important

Antes de criar uma regra para parar o computador virtual de ficar ocioso, recomendamos

monitorar a utilizacdo da CPU por alguns dias. Anote a utilizagdo da CPU enquanto seu

computador virtual esta sob cargas diferentes. Por exemplo, quando estiver compilando

cbdigo, processando uma operacéo e ficando ocioso. Isso ajudara vocé a determinar

um limite preciso para a regra. Para obter mais informagdes, consulte a se¢do Etapa 6:

(opcional) monitorar o uso e os custos deste tutorial.

Se vocé criar uma regra com um limite de utilizagdo da CPU maior do que sua workload, a

regra podera interromper consecutivamente seu computador virtual. Por exemplo, se vocé

Etapa 7: (opcional) criar uma regra de controle de custos
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iniciar o computador virtual imediatamente apos a interrupgao de uma regra, a regra sera
reativada e o computador sera interrompido novamente.

Instrugdes detalhadas para criar e gerenciar regras de controle de custos podem ser encontradas
Nnos guias a seguir:

» Gerencie as regras de controle de custos no Lightsail for Research

» Crie regras de controle de custos para seus computadores virtuais do Lightsail for Research

» Exclua as regras de controle de custos dos seus computadores virtuais do Lightsail for Research

Etapa 8: (opcional) criar um snapshot

Os instantaneos s&o uma point-in-time copia dos seus dados. Vocé pode criar snapshots dos seus
computadores virtuais e utiliza-los como bases para criar novos computadores ou para backup de

dados. Um snapshot contém todos os dados necessarios para restaurar o computador (a partir do

momento em que o snapshot foi criado).

Instrugdes detalhadas para criar e gerenciar snapshots podem ser encontradas nos seguintes guias:

» Crie instantaneos dos computadores ou discos virtuais do Lightsail for Research

Visualize e gerencie instantaneos de disco e computadores virtuais no Lightsail for Research

» Crie um computador ou disco virtual a partir de um snapshot

» Excluir um instantaneo no console do Lightsail for Research

Etapa 9: (opcional) parar ou excluir seu computador virtual

Apos concluir o uso do computador virtual criado para este tutorial, vocé pode exclui-lo. Isso
interrompe a geragao de cobrangas para o computador virtual, caso vocé nao o necessite mais.

Excluir um computador virtual ndo deleta os snapshots associados ou discos anexados a ele. Se
vocé criou snapshots e discos, vocé deve exclui-los manualmente para interromper a geragao de
cobrancas relacionadas a eles.

Para salvar o seu computador virtual para uso posterior, mas evitando incorrer em cobrangas com
precos padrao por hora, vocé pode interromper o computador virtual em vez de exclui-lo. Vocé
podera reinicia-la mais tarde. Para obter mais informacdes, consulte Veja os detalhes do computador
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virtual Lightsail for Research. Para obter mais informagdes sobre pregos, consulte Pregos do Lightsail
for Research.

/A Important

Excluir um recurso do Lightsail for Research é uma acao permanente. Nao foi possivel
recuperar o objeto excluido. Se vocé precisar dos dados posteriormente, crie um snapshot
de seu computador virtual antes de exclui-lo. Para obter mais informagdes, consulte Criar um
snapshot.

Faca login no console do Lightsail for Research.

Escolha Computadores virtuais no painel de navegacao.
Escolha o computador virtual a ser excluido.

Escolha Agoes e, em seguida, escolha Excluir computador virtual.

o ~ w0 bh =

Digite confirmar no bloco de texto. Em seguida, escolha Excluir computador virtual.
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Crie e gerencie computadores virtuais no Lightsail for
Research

Com o Amazon Lightsail for Research, vocé pode criar computadores virtuais no. Nuvem AWS

Ao criar um computador virtual, vocé escolhe uma aplicagao e um plano de hardware para usar.
Vocé pode definir um limite de gastos para seu computador virtual e escolher o que acontece
quando o computador virtual atinge esse limite. Por exemplo, vocé pode optar por interromper
automaticamente o computador virtual para que nao seja cobrado mais do que o orgamento
estipuiado.

/A Important

A partir de 22 de margo de 2024, os computadores virtuais do Lightsail for Research serao
IMDSv2 aplicados por padrao.

Topicos

» Escolha imagens de aplicativos e planos de hardware para o Lightsail for Research

» Crie um computador virtual Lightsail for Research

* Veja os detalhes do computador virtual Lightsail for Research

* Acesse um aplicativo de computador virtual Lightsail for Research

* Acesse o sistema operacional do seu computador virtual Lightsail for Research

» Gerencie portas de firewall para computadores virtuais do Lightsail for Research

* Obtenha um par de chaves para um computador virtual Lightsail for Research

» Conecte-se a um computador virtual Lightsail for Research usando o Secure Shell

» Transfira arquivos para computadores virtuais do Lightsail for Research usando o Secure Copy

» Excluir um computador virtual do Lightsail for Research
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Escolha imagens de aplicativos e planos de hardware para o
Lightsail for Research

Ao criar um computador virtual Amazon Lightsail for Research, vocé seleciona um aplicativo e um
plano de hardware (plano) para ele.

Uma aplicagéo fornece uma configuragao de software (por exemplo, um aplicativo e um sistema
operacional). Um plano fornece o hardware do computador virtual, como o numero de vCPUs,
memoria, espacgo de armazenamento e subsidio mensal de transferéncia de dados. Juntos, a
aplicacao e o plano compdem a configuragdo do computador virtual.

@ Note

Nao é possivel alterar a aplicagao ou plano do computador virtual depois que ela é criada.
No entanto, vocé pode criar um instantaneo do computador virtual e, em seguida, escolher
um novo plano ao criar um novo computador virtual a partir do instantaneo. Para obter mais
informacgdes sobre snapshots, consulte Faca backup de computadores e discos virtuais com
instantaneos do Lightsail for Research.

Topicos

 Aplicagbes
* Planos

Aplicacoes

O Amazon Lightsail for Research fornece e gerencia imagens de maquinas que contém o aplicativo e
o sistema operacional necessarios para iniciar um computador virtual. Vocé escolhe em uma lista de
aplicativos ao criar um computador virtual no Lightsail for Research. Todas as imagens do aplicativo
Lightsail for Research usam o sistema operacional Ubuntu (Linux).

Os seguintes aplicativos estao disponiveis no Lightsail for Research:

» JupyterLab— JupyterLab é um ambiente de desenvolvimento integrado (IDE) baseado na web
para notebooks, codigo e dados. Com sua interface flexivel, vocé pode configurar e organizar
fluxos de trabalho em ciéncia de dados, computacgao cientifica, jornalismo computacional e
machine learning. Para obter mais informagdes, consulte a Documentacao do projeto Jupyter.
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* RStudio— RStudio € um ambiente de desenvolvimento integrado (IDE) de codigo aberto para
R, uma linguagem de programacéao para computacgao estatistica e graficos, e Python. Combina
um editor de codigo-fonte, ferramentas de automacgao de construgado e um depurador, além de
ferramentas para plotagem e gerenciamento de espaco de trabalho. Para obter mais informacoes,
consulte o RStudiolDE.

* VSCodium— VSCodium é uma distribuicao binaria orientada pela comunidade do editor VS Code
da Microsoft. Para obter mais informacgdes, consulte VSCodium.

» Scilab — Scilab € um pacote computacional numérico de codigo aberto e uma linguagem de
programacao de alto nivel orientada numericamente. Para obter mais informacdes, consulte
Scilab.

* Ubuntu 20.04 LTS — Ubuntu é uma distribuigdo Linux de cédigo aberto baseada no Debian.
Simples, rapido e poderoso, o Ubuntu Server oferece servicos de forma confiavel, previsivel e
econdmica. E uma excelente base para construir seus computadores virtuais. Para obter mais
informagdes, consulte Releases Ubunty.

Planos

Um plano fornece as especificagoes de hardware e determina o preco do seu computador virtual
Lightsail for Research. Um plano inclui uma quantidade fixa de memaria (RAM), computacéo (v),
espaco de volume de armazenamento (discoCPUs) baseado em SSD e um subsidio mensal de
transferéncia de dados. Os planos sao cobrados por hora, sob demanda, entao vocé paga apenas
pelo tempo em que seu computador virtual esta funcionando.

O plano escolhido pode depender dos recursos necessarios para sua workload. O Lightsail for
Research oferece os seguintes tipos de planos:

» Padrao - Os planos padrao sao otimizados para computacgao e sao ideais para aplicagdes
dependentes de computagao que se beneficiam de processadores de alto desempenho.

+ GPU — Os planos de GPU fornecem uma plataforma de alto desempenho, econémica, para
computacédo de GPU de uso geral. Vocé pode usar esses planos para acelerar aplicagdes e
workloads cientificas, de engenharia e renderizagao.

Planos padrao

A seguir estdo as especificagdes de hardware dos planos padrao disponiveis no Lightsail for
Research.

Planos 35


https://posit.co/products/open-source/rstudio/
https://vscodium.com/
https://www.scilab.org/
https://releases.ubuntu.com/focal/

Amazon Lightsail para pesquisa

Guia do usuario

Nome do plano v CPUs Memoria
XL padrao 4 8 GB
Padrao 2XL 8 16 GB
Padrao 4XL 16 32 GB

Planos de GPU

Espaco de
armazenamento

50 GB
50 GB

50 GB

Subsidio mensal
para transferé
ncia de dados

512 GB
512 GB

512 GB

A seguir estao as especificagdes de hardware dos planos de GPU disponiveis no Lightsail for

Research.

Nome do plano v CPUs Memoria
GPU XL 4 16 GB
GPU 2XL 8 32 GB
GPU 4XL 16 64 GB

Espaco de
armazenamento

50 GB
50 GB

50 GB

Crie um computador virtual Lightsail for Research

Subsidio mensal
para transferé
ncia de dados

1TB
1TB

1TB

Conclua as etapas a seguir para criar um computador virtual Lightsail for Research executando um

aplicativo.

1. Facga login no console do Lightsail for Research.

2. Na pagina inicial, escolha Criar computador virtual.

3. Selecione um Regido da AWS para o seu computador virtual que esteja proximo a sua

localizacao fisica.

4. Escolha um plano de aplicagao e hardware. Para obter mais informacdes, consulte Escolha

imagens de aplicativos e planos de hardware para o Lightsail for Research.

Criagao de um computador virtual
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5. Insira um nome para o computador virtual. Caracteres validos incluem caracteres alfanuméricos,
numeros, pontos, hifens e sublinhados.

Os nomes de computadores virtuais também devem atender aos seguintes requisitos:

» Seja unico Regidao da AWS em cada um em sua conta do Lightsail for Research.
+ Contém de 2 a 255 caracteres.
 Comece e termine com um caractere alfanumérico ou com um numero.

6. Escolha Criar computador virtual no painel Resumo.

Em minutos, seu computador virtual Lightsail for Research esta pronto e vocé pode se conectar a ele
por meio de uma sessao de interface grafica do usuario (GUI). Para obter mais informacdes sobre
como se conectar ao seu computador virtual Lightsail for Research, consulte. Acesse um aplicativo
de computador virtual Lightsail for Research

/A Important

Os computadores virtuais recém-criados tém um conjunto de portas de firewall abertas
por padrao. Para obter mais informagdes sobre essas portas, consulte Gerencie portas de
firewall para computadores virtuais do Lightsail for Research.

Veja os detalhes do computador virtual Lightsail for Research

Conclua as etapas a seguir para ver uma lista de computadores virtuais e seus detalhes em sua
conta do Lightsail for Research.

1. Fagalogin no console do Lightsail for Research.

2. Escolha Computadores virtuais no painel de navegagao para ver uma lista de computadores
virtuais em sua conta.

Escolha o nome de um computador virtual para navegar até a pagina de gerenciamento. A seguir
estdo as informagdes que a pagina de gerenciamento fornece:

* Nome do computador virtual — O nome do seu computador virtual.
» Status — Seu computador virtual pode ter um dos seguintes cddigos de status:

» Criando
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+ Executando
+ Parando
* Interrompido
» Desconhecido
* Regiao da AWS— O Regiao da AWS seu computador virtual foi criado em.
» Aplicacao e hardware — O plano de aplicagao e hardware do computador virtual.

» Estimativa de uso mensal — O uso horario estimado para esse computador virtual, para o ciclo de
cobranca atual.

» Estimativa de custo acumulada no més — O custo estimado (em USD) para o computador virtual,
para esse ciclo de cobranca.

» Painel — Na guia Painel, vocé pode iniciar uma sessao para acessar a aplicagao do computador
virtual. Vocé também pode visualizar a utilizagao da CPU. A utilizagao da CPU identifica a
capacidade de processamento usada pelas aplicagdes do computador virtual. Cada ponto de
dados mostrado no grafico representa a utilizagao média da CPU ao longo de um periodo.

» Regras de controle de custos - Regras que vocé define para ajudar a gerenciar o uso e o custo de
seus computador virtual.

» Uso do computador virtual — Uma estimativa de custo e uso para um determinado ciclo de
cobranca. Vocé pode filtrar isso por data e hora.

« Armazenamento — Crie, anexe e desanexe discos de computador virtual na guia Armazenamento.
Um disco € um volume de armazenamento que vocé pode conectar a um computador virtual e
montar como um disco rigido.

» Tags — Gerencie as tags do seu computador virtual na guia Tags. Uma tag € um rotulo que vocé
atribui a um AWS recurso. Cada tag consiste em uma chave e um valor opcional. Vocé pode usar
tags para pesquisar e filtrar seus recursos ou monitorar seus AWS custos.

Acesse um aplicativo de computador virtual Lightsail for Research

Conclua as etapas a seguir para iniciar o aplicativo que esta sendo executado no seu computador
virtual Lightsail for Research.

1. Facga login no console do Lightsail for Research.

2. Escolha Computadores virtuais no painel de navegacgao.

3. Localize o nome do computador virtual do qual vocé deseja iniciar a aplicagao.
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® Note

Se o computador virtual estiver parado, primeiro escolha o botéo Iniciar computador para
liga-lo.

4. Escolha Iniciar aplicagao. Por exemplo, Launch JupyterLab. Uma sessao da aplicagao sera
aberta em uma nova janela do navegador da web.

/A Important

Se o seu navegador da web tiver um bloqueador de pop-ups instalado, talvez seja
necessario permitir pop-ups do dominio aws.amazon.com antes de abrir sua sessao.

Acesse 0 sistema operacional do seu computador virtual Lightsail
for Research

Conclua as etapas a seguir para acessar o sistema operacional do seu computador virtual Lightsail
for Research.

1. Faca login no console do Lightsail for Research.

2. Escolha Computadores virtuais no painel de navegacao.

3. Localize o nome do seu computador virtual e escolha 0 menu suspenso do botao de agdes
abaixo do status do computador.

MyJupyterComputer & Running

(_ Stop computer ) ( Launch JupyterLab I'_,"‘)

Month to date cost estimate (USD): $4.54

(® Note

Se o computador virtual estiver parado, primeiro escolha o botéo Iniciar para liga-lo.
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4. Escolha Access operating system (Acessar o sistema operacional). Uma sessao do sistema
operacional sera aberta em uma nova janela do navegador.

/A Important

Se o seu navegador da web tiver um bloqueador de pop-ups instalado, talvez seja
necessario permitir pop-ups do dominio aws.amazon.com antes para abrir sua sessao.

Gerencie portas de firewall para computadores virtuais do Lightsail
for Research

Um firewall no Amazon Lightsail for Research controla o trafego permitido para se conectar ao seu
computador virtual. Vocé adiciona regras ao firewall do seu computador virtual que especificam o
protocolo, as portas e a origem IPv4 ou os IPv6 enderecos que podem se conectar a ele. As regras
do firewall sempre sao permissivas. Nao € possivel regras que neguem o acesso. Vocé adiciona
regras ao firewall do seu computador virtual para permitir que o trafego chegue ao seu computador
virtual. Cada computador virtual tem dois firewalls; um para IPv4 enderecos e outro para IPv6
enderecos. Ambos os firewalls sdo independentes entre si e contém um conjunto preconfigurado de
regras que filtram o trafego que chega a instancia.

Protocolos

O protocolo é o formato no qual os dados sao transmitidos entre dois computadores. Vocé pode
especificar os seguintes protocolos em uma regra de firewall:

» O Protocolo de Controle de Tramissao (TCP) € usado principalmente para estabelecer e manter
uma conexao entre os clientes e a aplicacdo que esta em execucdo no seu computador virtual. E
um protocolo amplamente utilizado e que, talvez, vocé especifique com frequéncia nas regras de
firewall.

» User Datagram Protocol (UDP) € usado principalmente para estabelecer conexdes de baixa
laténcia e tolerantes a perdas entre clientes e a aplicagao que esta sendo executada no seu
computador virtual. E o uso ideal para aplicagbes de rede em que a laténcia percebida é critica,
Como jogos, voz e comunicagdes por video.

* O Internet Control Message Protocol (ICMP) é usado principalmente para diagnosticar problemas
de comunicacao de rede, por exemplo, para determinar se os dados estédo atingindo o destino
pretendido em tempo habil. O uso ideal € para o utilitario Ping, que pode ser usado para testar a
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velocidade da conexao entre o computador local e computador virtual. Ele relata quanto tempo os
dados levam para alcancar o computador virtual e retornar ao computador local.

» All (Todos) é usado para permitir que todo o trafego do protocolo flua para o computador virtual.
Especifique esse protocolo quando nao tiver certeza de qual protocolo especificar. Isso inclui todos
os protocolos de internet, ndo apenas aqueles especificados aqui. Para obter mais informacoes,
consulte Protocol Numbers no site da Autoridade de numeros atribuidos pela Internet.

Portas

Semelhante as portas fisicas no seu computador, que permitem que seu computador se comunique
com periféricos como seu teclado e ponteiro, as portas de firewall servem como pontos de
comunicagao na internet para o seu computador virtual. Quando um cliente tenta se conectar ao
computador virtual, ele expde uma porta para estabelecer a comunicacgao.

As portas que podem ser especificadas em uma regra de firewall podem variar de 0 a 65535. Ao criar
uma regra de firewall para permitir que um cliente estabelegca uma conexao com seu computador
virtual, vocé especifica o protocolo a ser utilizado. Vocé também especifica os numeros de porta
pelos quais a conexao pode ser estabelecida e os enderecos IP que tém permissao para estabelecer
a conexao.

As portas a seguir estao abertas por padrao para computadores virtuais recém-criados.

« TCP
» 22 - Usado para Secure Shell (SSH).
» 80 - Usado para o Hypertext Transfer Protocol (HTTP).
* 443 - Usado para o Hypertext Transfer Protocol Secure (HTTPS).

» 8443 - Usado para Hypertext Transfer Protocol Secure (Hypertext Transfer Protocol Secure).

Por que abrir e fechar portas

Ao abrir portas, vocé permite que um cliente estabelegca uma conexdao com seu computador virtual.
Ao fechar portas, vocé bloqueia as conexdes com seu computador virtual. Por exemplo, para permitir
que um cliente SSH se conecte ao seu computador virtual, vocé configura uma regra de firewall que
permite TCP na porta 22 apenas a partir do endereco |IP do computador que precisa estabelecer a
conexao. Nesse caso, vocé nao quer permitir que nenhum endereco |IP estabeleca uma conexao
SSH com seu computador virtual. Fazer isso pode levar a um risco de seguranga. Se essa regra ja
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estiver configurada no firewall da sua instancia, vocé pode exclui-la para bloquear o cliente SSH de
se conectar ao seu computador virtual.

Os procedimentos a seguir mostram como obter as portas que estao abertas no momento em seu
computador virtual, abrir novas portas e fechar portas.

Topicos

» Concluir os pré-requisitos do .

» Obtenha estados de porta para um computador virtual

» Portas abertas de um computador virtual

» Fechar as portas de um computador virtual

» Continue para as proximas etapas

Concluir os pré-requisitos do .

Conclua os seguintes pré-requisitos antes de comecar.

» Crie um computador virtual no Lightsail for Research. Para obter mais informacdes, consulte Crie
um computador virtual Lightsail for Research.

» Baixe e instale o AWS Command Line Interface (AWS CLI). Para obter mais informacgdes, consulte
Instalar ou atualizar a versao mais recente da AWS CLI no AWS Command Line Interface Guia do

usuario da Versao 2.

» Configure o AWS CLI para acessar seu Conta da AWS. Para obter mais informagdes, consulte
Conceitos basicos de configuragao da no AWS Command Line Interface Guia do usuario da
Versao 2.

Obtenha estados de porta para um computador virtual

Realize o procedimento a seguir para obter os estados das portas de um computador virtual. Esse
procedimento usa o get-instance-port-states AWS CLI comando para obter os estados das
portas do firewall para um computador virtual especifico do Lightsail for Research, os enderegos IP
permitidos para se conectar ao computador virtual por meio das portas e o protocolo. Para obter mais
informacodes, consulte get-instance-port-states na Referéncia de comandos da AWS CLI .

1. Essa etapa é determinada pelo sistema operacional do computador local.
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» Se o computador local usa um sistema operacional Windows, abra uma janela do prompt de
comando.

» Se o seu computador local usa um sistema operacional baseado em Linux ou UNIX (incluindo
macOS), abra uma janela do Terminal.

2. Insira o comando a seguir para obter os estados da porta do firewall e os enderecos IP e
protocolos permitidos. No comando, REGION substitua pelo cédigo da AWS regido na qual o
computador virtual foi criado, como us-east-2. Substitua NAME pelo nome do seu computador
virtual.

aws lightsail get-instance-port-states --region REGION --instance-name NAME
Exemplo
aws lightsail get-instance-port-states --region us-east-2 --instance-name MyUbuntu

A resposta exibira as portas e protocolos abertos e os intervalos de IP CIDR que podem ser
conectados ao seu computador virtual.

aws lightsail get-instance-port-states ——reglon us-east-2 -——instance
-name MyUbuntu

PORTSTATES aa tep open Ba
CIDRS 8.8.8.8/8

IPY&CIDRS :
PORTSTATES 12 tcp
CIDRS

IPV&CIDRS 44
PORTSTATES tep
CIDRS 8.8.8.8/8@

IPYV&CIDRS ==
PORTSTATES 443 tcp
CIDRS 8.8.8.8/@

IPV&CIDRS :

Para obter informagdes sobre como abrir portas, va para a proxima secao.

Portas abertas de um computador virtual

Complete o seguinte procedimento para abrir portas para um computador virtual. Esse procedimento
usa o open-instance-public-ports AWS CLI comando. Abra portas de firewall para permitir
que conexodes sejam estabelecidas a partir de um endereco IP confiavel ou um intervalo de
enderecos IP confiavel. Por exemplo, para permitir o enderego IP 192.0. 2. 44, especifique
192.0.2.440u192.0.2.44/32. Para permitir os enderegos IP 192.0.2.0a192.0.2.255,
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especifique 192.0.2.0/24. Para obter mais informagdes, consulte open-instance-public-ports na
Referéncia de comandos da AWS CLI .

1. Essa etapa é determinada pelo sistema operacional do computador local.
» Se o computador local usa um sistema operacional Windows, abra uma janela do prompt de
comando.

» Se o seu computador local usa um sistema operacional baseado em Linux ou UNIX (incluindo
macOS), abra uma janela do Terminal.

2. Digite o seguinte comando para abrir portas.

No comando, substitua os seguintes itens:

* REGIONSubstitua pelo cédigo da AWS regidao na qual o computador virtual foi criado,
comous-east-2.

* Substitua NAME pelo nome do seu computador virtual.

» Substitua FROM-PORT pela primeira porta em um intervalo de portas que vocé deseja abrir.

» Substitua PROTOCOL pelo nome do protocolo IP. Por exemplo, TCP.

» Substitua TO-PORT pela ultima porta em um intervalo de portas que vocé deseja abrir.

» Substitua IP pelo endereco IP ou intervalo de enderecgos IP que vocé deseja permitir para se
conectar ao seu computador virtual.

aws lightsail open-instance-public-ports --region REGION --instance-name NAME --
port-info fromPort=FROM-PORT, protocol=PROTOCOL, toPort=TO-PORT,cidrs=IP

Exemplo

aws lightsail open-instance-public-ports --region us-east-2 --instance-
name MyUbuntu --port-info fromPort=22, protocol=TCP, toPort=22,cidrs=192.0.2.0/24

A resposta exibira as portas, protocolos e intervalos de CIDR IP recém-adicionados que tém
permissao para se conectar ao seu computador virtual.
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aws lightsail open-instance-public-ports ——instance-name MyUbuntu -
=port=info fromPort=22, protocol=TCP,toPort=22, 6 cidrs=192.08.2.08/24
{
"gperation®: {

=id": "@a7B%ead5-5995-4277-97bs-Bcc7Tad55dat",

"resourceName™: "MyUbuntu®,

"resourceType®: "Instance",

"createdAt™: "20823-82-15T16:41:50.848000-08:00",

=location®: {

"avallabilityZone®™: “"us-sast-Za",
*regionName®: "us-east-2"

| B

®"isTerminal®: true,

"pperationDetails®: "22/tcp(192.8.2.8/24)",
"gperationType®: "OpenInstancePublicPorts®,

"status": "Succeeded"®,

"statusChangedAt®: "20823-82-15T14:41:5608.848000-08:08"

Para obter informacdes sobre como fechar portas, va para a proxima secao.

Fechar as portas de um computador virtual

Complete o seguinte procedimento para fechar portas para um computador virtual. Esse
procedimento usa o close-instance-public-ports AWS CLI comando. Para obter mais
informacgdes, consulte close-instance-public-ports na Referéncia de comandos da AWS CLI .

1. Essa etapa é determinada pelo sistema operacional do computador local.
» Se o computador local usa um sistema operacional Windows, abra uma janela do prompt de
comando.

» Se o0 seu computador local usa um sistema operacional baseado em Linux ou UNIX (incluindo
macOS), abra uma janela do Terminal.

2. Insira o seguinte comando para fechar portas.

No comando, substitua os seguintes itens:

* REGIONSubstitua pelo cédigo da AWS regido na qual o computador virtual foi criado,
comous-east-2.

» Substitua NAME pelo nome do seu computador virtual.

» Substitua FROM-PORT pela primeira porta em um intervalo de portas que vocé deseja fechar.

+ Substitua PROTOCOL pelo nome do protocolo IP. Por exemplo, TCP.

» Substitua TO-PORT pela ultima porta em um intervalo de portas que vocé deseja fechar.

» Substitua IP pelo endereco IP ou varios enderecos IP que vocé quer remover.
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aws lightsail close-instance-public-ports --region REGION --instance-name NAME --
port-info fromPort=FROM-PORT, protocol=PROTOCOL, toPort=TO-PORT,cidrs=IP

Exemplo

aws lightsail close-instance-public-ports --region us-east-2 --instance-
name MyUbuntu --port-info fromPort=22, protocol=TCP, toPort=22,cidrs=192.0.2.0/24

A resposta exibira as portas, protocolos e intervalos de CIDR IP que foram fechados e ndo tém
mais permissao para se conectar ao seu computador virtual.

aws lightsail close-instance-public-ports ==instance-name MyUbuntu
—{—nnrt—infn fromPort=22, protocol=TCP, toPort=22, cidrs=192.8.2.8/24

"operation®: {
="id®: "a7f3l%la-ePea-497d-b662-4428121F127c",
"resourceName™: “MyUbuntu®,
*"resourceType®: "Instance®,
"createdAt™: "2023-82-15T16:4B:42.459088-88:88";
"location®: {
"availabilityZone®": “"us-sast-2a",
"regionMNeme®: "us-past-2"
"l
®*isTerminal®: true,
"gperationDetails": "22/tcp(192.8.2.8/24)",
"operationType": "CloselnstancePublicPorts®,
"status®: "Succeesded®,
"statusChangedAt™: "2823-02-15T16:48:42.457000-08:08"

Continue para as proximas etapas

Vocé pode concluir as seguintes etapas adicionais apoés ter gerenciado com sucesso as portas do
firewall para o seu computador virtual:

» Obtenha o par de chaves do seu computador virtual. Com o par de chaves, vocé pode estabelecer
uma conexao usando varios clientes SSH, como OpenSSH, PuTTY e Windows Subsystem for
Linux. Para obter mais informacdes, consulte Obtenha um par de chaves para um computador
virtual Lightsail for Research.

» Conecte-se ao seu computador virtual usando SSH para gerencia-lo usando a linha de comando.
Para obter mais informagdes, consulte Transfira arquivos para computadores virtuais do Lightsail
for Research usando o Secure Copy.
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» Conecte-se ao seu computador virtual usando o SCP para transferir arquivos com segurancga. Para
obter mais informagdes, consulte Transfira arquivos para computadores virtuais do Lightsail for
Research usando o Secure Copy.

Obtenha um par de chaves para um computador virtual Lightsail for
Research

Um par de chaves, composto por uma chave publica e uma chave privada, € um conjunto de
credenciais de seguranga que vocé usa para provar sua identidade ao se conectar a um computador
virtual Amazon Lightsail for Research. A chave publica € armazenada em cada computador virtual no
Lightsail for Research, e vocé mantém a chave privada em seu computador local. A chave privada
permite que vocé estabeleca com seguranga um protocolo Secure Shell (SSH) com seu computador
virtual. Qualquer pessoa que possua a chave privada pode se conectar ao seu computador virtual,
portanto, € importante que vocé armazene sua chave privada em um local seguro.

Um par de chaves padrao (DKP) do Amazon Lightsail € criado automaticamente na primeira vez
qgue vocé cria uma instancia do Lightsail ou um computador virtual do Lightsail for Research. O
DKP ¢é especifico para cada AWS regidao na qual vocé cria uma instancia ou computador virtual.
Por exemplo, o Lightsail DKP para a regido Leste dos EUA (Ohio) (us-east-2) se aplica a todos os
computadores que vocé cria no Leste dos EUA (Ohio) no Lightsail e no Lightsail for Research que
foram configurados para usar o DKP quando foram criados. O Lightsail for Research armazena
automaticamente a chave publica do DKP nos computadores virtuais que vocé cria. Vocé pode
baixar a chave privada do DKP a qualquer momento fazendo uma chamada de API para o servigo
Lightsail.

Neste documento, mostraremos a vocé como obter o DKP para um computador virtual. Depois de
obter a DKP, vocé pode estabelecer uma conexao usando varios clientes SSH, como OpenSSH,
PuTTY e Windows Subsystem for Linux. Vocé também pode usar o Secure Copy (SCP) para
transferir arquivos com seguranca do computador local para o computador virtual.

® Note

Vocé também pode estabelecer uma conexao de protocolo de exibigao remota com seu
computador virtual usando o cliente Amazon DCV baseado em navegador. O Amazon DCV
esta disponivel no console do Lightsail for Research. Esse cliente RDP nao exige que vocé
obtenha um par de chaves para o seu computador. Para ter mais informagdes, consulte
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Acesse um aplicativo de computador virtual Lightsail for Research e Acesse o sistema

operacional do seu computador virtual Lightsail for Research.

Topicos

» Concluir os pré-requisitos do .

» Obtenha um key pair para um computador virtual

» Continue para as proximas etapas

Concluir os pré-requisitos do .

Conclua os seguintes pré-requisitos antes de comecar.

» Crie um computador virtual no Lightsail for Research. Para obter mais informacodes, consulte Crie
um computador virtual Lightsail for Research.

» Baixe e instale o AWS Command Line Interface (AWS CLI). Para obter mais informacgdes, consulte
Instalar ou atualizar a versao mais recente da AWS CLI no AWS Command Line Interface Guia do
usuario da Versao 2.

» Configure o AWS CLI para acessar seu Conta da AWS. Para obter mais informagdes, consulte
Conceitos basicos de configuragcao da no AWS Command Line Interface Guia do usuario da
Versao 2.

+ Faca download e instale o jg. E um processador JSON de linha de comando leve e flexivel usado
nos procedimentos a seguir para extrair detalhes do par de chaves das saidas JSON do. AWS CLI
Para obter mais informagdes sobre como baixar e instalar o jgq, consulte Baixar o jg no site do jq.

Obtenha um key pair para um computador virtual

Conclua um dos procedimentos a seguir para obter o Lightsail DKP para um computador virtual no
Lightsail for Research.

Obtenha um key pair para um computador virtual usando um computador local Windows

Esse procedimento se aplica a vocé se o computador local usa um sistema operacional Windows.
Esse procedimento usa o download-default-key-pair AWS CLI comando para obter o Lightsail
DKP para uma regido. AWS Para obter mais informacgdes, consulte download-default-key-pair na
Referéncia de comandos da AWS CLI .
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1.
2.

Abra a janela Command Prompt (Prompt de comando).

Digite o comando a seguir para obter o DKP do Lightsail para uma regiao especifica. AWS Esse
comando salva as informagdes em um arquivo dkp-details. json. No comando, region-
code substitua pelo cédigo da AWS regiao na qual o computador virtual foi criado, comous -
east-2.

aws lightsail download-default-key-pair --region region-code > dkp-details.json

Exemplo

aws lightsail download-default-key-pair --region us-east-2 > dkp-details.json

N&o ha resposta ao comando. Vocé pode confirmar se o comando foi bem-sucedido abrindo
o dkp-details. json arquivo e vendo se as informagdes do Lightsail DKP foram salvas.
O conteudo do arquivo dkp-details. json deve ser semelhante ao seguinte exemplo: O
comando falhou se o arquivo estiver em branco.

| dkp-detailsjson - Natepad — O 4
File Edit Fgrmat Yiew Help

{ ~

“publicKeyBase64”: “ssh-rsa AAAAB3Nzallyc2EAAAADAQABAAABARC/ jth+pVUSQhlgiHgskL s cwotFURIDImCRUEIMV) 3 jsalma
+McSVER/ TtMBNDxGMY APl mAo ZKoADt FCaln 2 ZUNBGaBY reybrennulIRSAURLF sBZNF2PqBraM17bY5105Kkpl1 g8 TKk +mbL
+KW7QALM2Ry /WeilpontAdBVRfubpeNHAU fwBRKVywlXgZ ack SyM2nBE xhvybmaQwINBQnz t5/F FxhYgB
+0IMNZ241viASUYAEMgMIC s Fway TwOUL jdr+ps 1wkglMd 33 TyoyRe IRrx03qP53AgDtER1SDILSxNR+k 2 DaBNEx
+513hkgkalZTORCtulYdtSXDePotsmwl ",

"privateKeyBasebd™: "----- BEGIN RSA PRIVATE KEY-=---
YEXAMPLEBAAKCAQEAvATYFgWOUT ZYGRALF i FTHMKBhVE fQdpgkVINTFUNA 76k Jmrv j
WnEXAMPLE7TATQER ] FQRUNZEKGSQADrRQml 188 10 xpgk 3smb3p57 jiEUp1EdRbAC
WNEXAMPLESzNe220da0SpKdYNCCpPpui / 1 1uBA) THkcvinegga 3wOPFUNTuqXjR+F
WnEXAMPLE s IWomkin ) Oc jHpoBMYbBmSmkMC TQUIET e f xR YWIAT jiTDAuNb4gE1GOBD\ nEXAMPLEGSKBD1C43a,/ qbNcFol THA98 8qMkXtUalBTLE]
+dwIATRINUgyCas TUfpMw \nEXAMPLEot 4ZKpahkWl/ Zarb jWHbU1w3 6L bl sCwIDAQABAST BAC Skv]1eCcQLcBBgM
\NEXAMPLEFoUO7uQMHNWIk19G2tUS2keoc INaDxNotwrLEgL xshNDSNF r8JHGA§ Mz
SNEXAMPLExd FtH1 7yyPSViICuDuhQzdCnpd 7Thc Tuk20igBMKg3i TpIQwl II¥ s toov
WntllotsxkQp2MNY1IB5Xh1j6D6mxhdcjF2,/99vel tvttdtEsjDgllbSsePEejplz
WnbRskGIktgqBhuRLeixjVby1FdINUS/OGaz0TediNeky58e 22 8ve XdXh 1 Vw(L GO
WnCNEHG jHEbho&SNFfmE Iralr JMLERFvbzYtVFe72GuFkKj IDGypU2FFPNZLNIITaxL
Wng2PPRuECgYEASIhdcvB zeS ] 2YL Lvpmuj L FFAEFvu joRSwnoXC 140R TnZweb /Proc /A nx LXKLUZ dbxreSql/ §503Vg IVFB1B2]1 g
+F15tonaH13Lf /AL zF)2Im2B+hHk 1GFPYynLIvcdimaRk 2gbykfm7Y 28q5RHf zowBMPMeWhFQR27ibqdKIxNBRIIBMC gYEAYHLP
WnFHxSYBC xbénS5 /8P 2tNdDid 2z 2aDXBAL 1§ tYLL1DMI FHpBOOM/ v p+qhmhvI31ry' aVHAMEhflowtGxEUTnQnyL
+d1hgA3tAFnKalckpyWeg fQghy I9%pkgm,/ F1BNecCSSQ Y nyF 2bURFFKIrHWc S 2020030 55V 31t ZFYEDum,/ +ykCgYEARPZ FoofhqswEDF giMlv]
WnrZB04iNALC sa3aFhFoimguyk JOtYwk 1Xvdid 105 STmqBA5SDF6 idsdm/PVog 1Y Zu' nfSt /MUYDE /yhwREHoOUA0AL11TM
+Rusos 7y zKX7PoKphd FBPbarNbaSorpleFHM\noyWmGrGS5NI09 I rTXLs@x0kCgYAZC IR/ PEqt 1+sPwlik2] /B3 jRKkPaKdvtakkwz \nQ+
+rjmowSB0Nuh I YGAUBY juPB/ 1mGdBY s Trybnlpicd 1507 Cq I Tre+ 5xINeMtfy
WndSwPal 7LA760AB1 Y YFP12NMGNVSLE2 jhwSYq I YmBLaZ fIVsbPFOBxNOWDAONhy L\ nniwrmQKBgELp /Bz6bX85aqby 1l xRkG569Wjblag
+gwEhUbG/ /Rpe j4CLNIMLAV / \nvrSHQeOGY nhvd khkeX TNYGSUA fudwr62n 1 BB0LyWhORgVER] pNtPEKRLOBY 3c 1 W
\negFulPryvpaS44PUTSABXIs1LudINVRLeCWE 2 /Qc jid0W3RgalMhyn----- END R5A PRIVATE KEY----- T,

"createdAt™: "2822-82-82T16:17:69.600000-85:08" .
L

Ln 3, Cel 152 100%  Windows (CRLF) UTF-8
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3. Digite o comando a seguir para extrair as informagodes da chave privada do dkp-
details. json arquivo e adiciona-las a um novo arquivo de chave privada dkp_rsa.

type dkp-details.json | jq -r ".privateKeyBase64" > dkp_rsa

Nao ha resposta ao comando. Vocé pode confirmar se o comando foi bem-sucedido abrindo os
arquivos dkp_rsa e vendo se ele contém informagdes. O conteudo do arquivo dkp_rsa deve
ser semelhante ao seguinte exemplo: O comando falhou se o arquivo estiver em branco.

1) diep_rsa - Notepad — O b

Eile Edit Fogrmat Miew Help

EXAMPLEBAAKCAQE AvATYfq\WOUTZYGRALF 1 7HMKBHVE f QdpgkVINTFUNA7GK Jmnv §
EXAMPLETTATQSR § FQKUNZ gKGSqADrROm1 188 1DWxpgWK 3smb 3p57§1EUp1EdRbAC
EXAMPLESzNe220da0SpKdYNCCpPpui/ i luBAd THkcvinogga ) 3wOPFUXTugX jR+F
EXAMPLE s JV6min 10c jNp I BMYbBmSmkMCTQUIB 7 e f xR YWIAT i TDduNb4gE1GOBD
EXAMPLEGskBD1C43a/qgbNc FolTHA988gMEXtUaBT 16 +dw IATRINUgy (s TUFf pMw
EXAMPLEoT4ZKpANWU/ ZArbjWHDULw3j6Lb) sCwIDAQABAC IBACSHy leCcQLcBBgM
EXAMPLEFaUOTuQMHNWZk19G2tUS 2keoc 1WalxNotwrLEgLxs hHDSHE r8IHEA fMz
EXAMPL EI:«:I FtH17yyPoSV1ICuluhQzdCnpd 7Tbc FuK 20iqg@MKg 31 TpIQw 1 1 IV stoov
t1lotsxkQp2MNY1IBSXh] j6Dbmxhdc jF2/998yel tvttdtEs j0gllbSsePEejplz
bRskG9ktqBhuRLeixjVbyl1FdINUS/0Gaz0lel iNeky58ejt2 Z8vcXdih IVmxQLEG
CHEHGjHBbho6SHFmE 3ralrJMLERFubz Yt VFe T 2GuFkK] IDGypU2 FFPHZLNI9TaxL
q2PPRKUECEYEA9Ih4cvBzeSlzY L lvpemujL7FAE FvujoSwnoXC14DR IWIweb / Prx /
*LXKLUZ dbixreSq8/§503Vg IWFBiIB21g+F15t5naH13Lf /Al 2 1 2 Im2 B+ hHK1GFP
LIvcdimaRk2gbyk fa7Y28q5RHT zowBMPMeWhFQR271bqdK IxNEROIBMC gYEAYHLP
FHxSYBC xbEn5/8Pv7 2tNdDidz 2aDXBAS 1 §tYLL1DMI FHpBOOM/ yCpeghmbvI31ry
VHAMthFkwtG2EU7nQny L+d1hgA3tAFnKalckpvVmg FQgy I9%pkgm/F1BNecCS50Q
yF2bURFFKirHWe S 2tX0(3C 55V 31t 2 FYEDum/ +ykCEYEABP Z foofhgswEDF g5M1v]
rZB0+xANAACsa3aFhFoimgwyK JCETYWKIXvAWd1Ds 5TmgBBSDF6idsdm/PVogIYZIu
TS5t /WD yhwREHoOUa0LL 11 TMeRusos Tl 2K X7 Pokphd FBPbairtbaSo+pCeFHM
oymGrGSSNIDA ] rTX ] s8x0kCgYAZC IR/ PEgt1+sPwiiik 2] /B3 jEKKPakdvtakkwz
Qe+ rjmowSO0HuR 2 YGAUBY JuPB/ 1mbdBY s Trybnlpied 150201 Tre+ SxINeMtFy
dSwPal 7LA760481 zYYFPL 2ZNMEnvSLG2 jhwSYq I YmBL al £9Vs bPFO8xNOWbADNhy 1
nfwraQkBgELp/Bz6bX85aqby 1 IxRkGS6IWblAg+gwERULE, /RpeJACLNIMLAVL
wrSHQe0GYnhvdkhkeX7HYGsUA /udwrEzn1880LyWhIRgVER 1 pHt PBKRLQBT IcijW
egFulPhyvpadd4PUISABXT 1 Lud INVELeCWZ 2 /Qc §140W3RgalMh

----- END R5A PRIVATE KEY-----

Ln9, Col 8 100%  Windows (CRLF) UTF-8

Agora vocé tem a chave privada necessaria para estabelecer uma conexdo SSH ou SCP com
seu computador virtual. Continue na proxima segao para ver as proximas etapas adicionais.

Obtenha um par de chaves para um computador virtual usando um computador local com Linux, Unix
ou macOS.

Este procedimento se aplica a vocé se o seu computador local estiver utilizando um sistema
operacional Linux, Unix ou macOS. Esse procedimento usa o download-default-key-pair

Obtenha um key pair para um computador virtual 50



Amazon Lightsail para pesquisa Guia do usuario

AWS CLI comando para obter o Lightsail DKP para uma regidao. AWS Para obter mais informacoes,
consulte download-default-key-pair na Referéncia de comandos da AWS CLI .

1. Abra uma janela do Terminal.

2. Digite o comando a seguir para obter o DKP do Lightsail para uma regiao especifica. AWS Esse
comando salva as informagdes em um arquivo dkp-details. json. No comando, region-
code substitua pelo cédigo da AWS regido na qual o computador virtual foi criado, comous -
east-2.

aws lightsail download-default-key-pair --region region-code > dkp-details.json

Exemplo

aws lightsail download-default-key-pair --region us-east-2 > dkp-details.json

Nao ha resposta ao comando. Vocé pode confirmar se o comando foi bem-sucedido abrindo
o dkp-details. json arquivo e vendo se as informagdes do Lightsail DKP foram salvas.
O conteudo do arquivo dkp-details. json deve ser semelhante ao seguinte exemplo: O
comando falhou se o arquivo estiver em branco.
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3.

dkp-details.json (~/Documents/keys) - Pluma

JSON - Tab Width: 4 = Ln 3, Col 330 INS

Digite o comando a seguir para extrair as informac¢des da chave privada do dkp-
details. json arquivo e adiciona-las a um novo arquivo de chave privada dkp_rsa.

cat dkp-details.json | jq -r '.privateKeyBase64' > dkp_rsa

Nao ha resposta ao comando. Vocé pode confirmar se o comando foi bem-sucedido abrindo os
arquivos dkp_rsa e vendo se ele contém informagdes. O conteudo do arquivo dkp_rsa deve
ser semelhante ao seguinte exemplo: O comando falhou se o arquivo estiver em branco.

Obtenha um key pair para um computador virtual
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dkp_rsa [ ~/Documents/keys) - Pluma

m

|:LJJ_I5.I b4

----- BEGIN RSA PRIVATE KEY-----
EKAHPLEBA&HC&DE&Md?quVYDUIZYGHdLFi?HHKBhVEfdengIHTFUHdTGHvaj
EXAMPLETTATO8Rj FOKUNZgKGSqAD rROmMLI B8 10Wx poWK3smE3p57 j LEUpLEdRbAC
EXAMPLESZzNe220da0spKdYNCCpPpul/iludAlTNEcv1nogqal IwdPFUXTugXjR+F
EXAMPLEsIVEmWnJO0C jNpIBMYbEmSmEMCTQUI 87 e f xRCYWIAT ] iTDDuND4gELGOBD
EXAMPLEGSREDLC43a/qbNcFo ) THA908qMEXTUaBT LG j +dwIATRINUgy COSTUT pMw
IVDTHMFfkot4ZKpANWL/ ZArb jWHBULW3 j6LE s CwIDAQABADIBAC SWyleCcQLoaagM
KMAfug3FoU0TulMHNWZK1962tUS2keoc IWaDxNotwrLEQLx s hNDSNT roJHEA ] fHz
VCMzPBUxdFtH17yyPSViJCubuhQzdCnpd7bc TuK201iq8UWKg3iTplgvlII¥stoow
t1lotsxkOp2MNY1IBSXhl j606mxhdc jF2/990yeltvitdtEsjDgllb5SsePEejplz
bRskGIKTgEhURLeixjVby1FdINUS/0Gaz0IeiiNeKyS8e ] t2ZAve XdXhIvwxLED
CNBHGjHEBhoBSNfmE3 ralrIMLERfvbzYtVFe72GuFkK] IDG6ypU2f fPNZLNI9TaxL
q2PPKUECGYEASIhdcvBzeSlzYL Lvpmuj LTFAES vu ] BWSwnoXC 14DRIWZweb /Prx s
*LXKLUZdWxresqd/ j503Vglviais2lg+F15t5naHl3Lf /AIzfI2Im2BW+hHKLGTP
LIvcdimaRk2geykfm7Y20q5RHT zowSMPMeWhFOR27ibqdKIxNERSLIBMCgYEAYHIP
fHxSYOCxbONS /OPYT2tNdDi422aDX8A1 1] tYLL1DMIFHpBOOM, yCp+qhmhvI3Lry
VHAMthfkwtGxEUTnOnyL+d1hgA3tAFnKalckpyWmgfOgNy I9Wpkgm/F1BNecCS50
YWF2BURFFKLIrHWc 52 e XXIC55VRIVLZFYEDUm/ +ykCgYEAGPZfoo fWgswEDFg5SM1v]
rZ8g+xANA4Csa3aFhFoimgqwyK] CtYWKIXvAWdLDs5TmgBOSDT6idsdm,/ PVoglyiu
fST/WUYDE/ yhwREHoOUA04L11IM+RuSs 05T Dy ZKXTPoKphd FEPbmrNbaSo+pCeFHM
oyWmBrG55NI09I rTX1sox0kCgYAZCIR/POE L+sPwliXk2] /B3 BKkPakdvt akkwz
O#+r jmowSO0NuhSCYGAUBY juPB/ ImGdBYsTry6nlpWcdiS0ZCqITro+SxINeMtfy
dSwPaL7LATE0ASLZYYFP1ZNMGAVSLG2 ) hwSYqIYmOLaZfIVs bPFOOXNOWDAONY L
nAwWrmiKBgELR/Bz6bX85agby L IxRKGSE6IW b 1Ag+gwERUBG/ /Rpe j 4CLNLHMLAVL Y
vr5HQe0GYnhvdkhkeXTNYGsUA/ udwréznl 860LyWhIRQVEhLpNt PEKRLOBTIC1 W
egFul PWyvpa944PUISABXIsILudINVELeCWZ2/0c j140W3RgaLMh

----- END R5A PRIVATE KEY-===--

Plain Text « Tab Width: 4 « Ln 6, Col 8 INS

4. Digite o seguinte comando para definir permissdes para o arquivo dkp_rsa.

chmod 600 dkp_rsa

Agora vocé tem a chave privada necessaria para estabelecer uma conexdo SSH ou SCP com
seu computador virtual. Continue na proxima secao para ver as proximas etapas adicionais.

Continue para as proximas etapas

Vocé pode concluir as préoximas etapas adicionais a seguir depois de obter com éxito os pares de
chaves para seu computador virtual:

* Conecte-se ao seu computador virtual usando SSH para gerencia-lo usando linha de comando.
Para obter mais informacdes, consulte Conecte-se a um computador virtual Lightsail for Research

usando o Secure Shell.

* Conecte-se ao seu computador virtual usando o SCP para transferir arquivos com seguranga. Para
obter mais informacdes, consulte Transfira arquivos para computadores virtuais do Lightsail for

Research usando o Secure Copy.
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Conecte-se a um computador virtual Lightsail for Research usando
o Secure Shell

Vocé pode se conectar a um computador virtual no Amazon Lightsail for Research usando o Secure
Shell Protocol (SSH). Vocé pode usar o SSH para gerenciar seu computador virtual remotamente
para poder entrar no seu computador pela Internet e executar comandos.

® Note

Vocé também pode estabelecer uma conexao de protocolo de exibicado remota com seu
computador virtual usando o cliente Amazon DCV baseado em navegador. O Amazon DCV
esta disponivel no console do Lightsail for Research. Para obter mais informacgdes, consulte
Acesse 0 sistema operacional do seu computador virtual Lightsail for Research.

Topicos

» Concluir os pré-requisitos do .

» Conecte-se a um computador virtual usando o SSH

» Continue para as proximas etapas

Concluir os pré-requisitos do .

Conclua os seguintes pré-requisitos antes de comecar.

» Crie um computador virtual no Lightsail for Research. Para obter mais informacgdes, consulte Crie
um computador virtual Lightsail for Research.

 Verifique se o computador virtual ao qual vocé deseja se conectar esta em execucgao. Além disso,
anote o nome do computador virtual e a AWS regidao na qual ele foi criado. Vocé precisara dessas
informagdes posteriormente nesse processo. Para obter mais informacgdes, consulte Veja os
detalhes do computador virtual Lightsail for Research.

 Verifique se a porta 22 esta aberta no computador virtual ao qual vocé deseja se conectar. Essa
é a porta padrdo usada para SSH. E aberto por padrdo Mas se vocé o fechou, devera reabri-
lo antes de continuar. Para obter mais informagdes, consulte Gerencie portas de firewall para
computadores virtuais do Lightsail for Research.
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» Obtenha o par de chaves padrao (DKP) do Lightsail para seu computador virtual. Para obter mais
informacgdes, consulte Obtenha um key pair para um computador virtual.

® Tip
Se vocé planeja usar AWS CloudShell para se conectar ao seu computador virtual,
consulte Conecte-se a um computador virtual usando AWS CloudShell na proxima sec¢ao.

Para obter mais informacdes, consulte O que é a AWS CloudShell. Caso contrario,

continue com o proximo pré-requisito.

» Baixe e instale o AWS Command Line Interface (AWS CLI). Para obter mais informacgdes, consulte
Instalar ou atualizar a versao mais recente da AWS CLI no AWS Command Line Interface Guia do

usuario da Versao 2.

» Configure o AWS CLI para acessar seu Conta da AWS. Para obter mais informagdes, consulte
Conceitos basicos de configuracao da no AWS Command Line Interface Guia do usuario da
Versao 2.

« Faca download e instale o jg. E um processador JSON de linha de comando leve e flexivel usado
nos procedimentos a seguir para extrair detalhes do par de chaves. Para obter mais informacgdes
sobre como baixar e instalar o jq, consulte Baixar o jq no site do jq.

Conecte-se a um computador virtual usando o SSH

Conclua um dos procedimentos a seguir para estabelecer uma conexao SSH com seu computador
virtual no Lightsail for Research.

Conecte-se a um computador virtual usando AWS CloudShell

Esse procedimento se aplica se vocé preferir uma configuragdo minima para se conectar ao seu
computador virtual. AWS CloudShell usa um shell pré-autenticado baseado em navegador que vocé
pode iniciar diretamente do. AWS Management Console Vocé pode executar AWS CLI comandos
usando seu shell preferido, como Bash ou Z shell. PowerShell Vocé pode fazer isso sem baixar nem
instalar ferramentas de linha de comando. Para obter mais informagdes, consulte Conceitos basicos
do AWS CloudShell no Manual do usuario do AWS CloudShell .
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/A Important

Antes de comecar, certifique-se de obter o par de chaves padrao (DKP) do Lightsail para o
computador virtual ao qual vocé esta se conectando. Para obter mais informacgdes, consulte
Obtenha um par de chaves para um computador virtual Lightsail for Research.

1. No console do Lightsail for Research, CloudShell inicie escolhendo uma das seguintes opgoes:

a. Na caixa Pesquisar, digite "CloudShell“e escolha CloudShell.
b. Na barra de navegacgao, escolha o CloudShellicone.

c. Escolha CloudShellna barra de ferramentas do console no canto inferior esquerdo do console.
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Quando o prompt de comando for exibido, o shell estara pronto para interagao.
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2. Escolha um shell pré-instalado para trabalhar. Para alterar o shell padrao, digite um dos seguintes
nomes de programa no prompt da linha de comando. Bash é o shell padrao que esta sendo
executado quando voceé inicia AWS CloudShell.

Bash
bash

Se vocé mudar para Bash, o simbolo no prompt de comando é atualizado para$.

PowerShell
pwsh

Se vocé mudar para PowerShell, o simbolo no prompt de comando sera atualizado paraPS>.

Z shell
zsh

Se vocé mudar para Z shell, o simbolo no prompt de comando é atualizado para%.

3. Para se conectar a um computador virtual a partir da janela do CloudShell terminal,
consulteConecte-se a um computador virtual usando SSH em um computador local Linux, Unix ou

macOS.

Para obter informacdes sobre o software pré-instalado no CloudShell ambiente, consulte 0 ambiente
AWS CloudShell computacional no Guia do AWS CloudShell usuario.
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Conecte-se a um computador virtual usando SSH em um computador local Windows

Esse procedimento se aplica se o computador local usa um sistema operacional Windows. Esse
procedimento usa o get-instance AWS CLI comando para obter o nome de usuario e o enderego
IP publico da instancia a qual vocé quer se conectar. Para obter mais informacodes, consulte obtenha-
instancias na Referéncia de comandos da AWS CLI .

/A Important

Certifique-se de obter o par de chaves padrao (DKP) do Lightsail para o computador virtual
ao qual voceé esta tentando se conectar antes de iniciar esse procedimento. Para obter mais
informacodes, consulte Obtenha um par de chaves para um computador virtual Lightsail for
Research. Esse procedimento gera a chave privada do Lightsail DKP em dkp_rsa um
arquivo usado em um dos comandos a seguir.

1. Abra a janela Command Prompt (Prompt de comando).

2. Digite o comando a seguir para exibir o endereco IP publico e o nome de usuario do seu
computador virtual. No comando, region-code substitua pelo codigo do Regidao da AWS no
qual o computador virtual foi criado, comous-east-2. Substitua computer-name pelo nome
do computador virtual ao qual vocé deseja se conectar.

aws lightsail get-instance --region region-code --instance-name computer-name |
jg -r ".instance.username" & aws lightsail get-instance --region region-code --
instance-name computer-name | jq -r ".instance.publicIpAddress"

Exemplo

aws lightsail get-instance --region us-east-2 --instance-name MyJupyterComputer
| ijg -r "
instance-name MyJupyterComputer | jq -r ".instance.publicIpAddress"

.instance.username" & aws lightsail get-instance --region us-east-2 --

A resposta exibira o nome de usuario e endereco IP publico do computador virtual conforme

mostrado no exemplo a seguir. Anote esses valores, pois vocé precisara deles na etapa
seguinte deste procedimento.
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3.

Digite o comando a seguir para estabelecer uma conexao SSH com seu computador virtual.
No comando, substitua user-name pelo nome de usuario de login e public-ip-address
substitua pelo endereco IP publico do seu computador virtual.

ssh -i dkp_rsa user-name@public-ip-address

Exemplo

ssh -i dkp_rsa ubuntu@l92.0.2.0

Vocé deve ver uma resposta semelhante ao exemplo a seguir, que mostra uma conexao SSH
estabelecida com um computador virtual Ubuntu no Lightsail for Research.

- -.J:'.:l'!l"FI:'jFl::..l"

Agora que vocé estabeleceu com éxito uma conexao SSH com seu computador virtual, va para
a proxima secao para ver as proximas etapas adicionais.

Conecte-se a um computador virtual usando SSH em um computador local Linux, Unix ou macOS

Esse procedimento se aplica se o computador local usa um sistema operacional Linux, Unix ou
macOS. Esse procedimento usa o get-instance AWS CLI comando para obter o nome de usuario
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e o endereco IP publico da instancia a qual vocé quer se conectar. Para obter mais informagdes,
consulte obtenha-instancias na Referéncia de comandos da AWS CLI .

/A Important

Certifique-se de obter o par de chaves padrao (DKP) do Lightsail para o computador virtual
ao qual voceé esta tentando se conectar antes de iniciar esse procedimento. Para obter mais
informagdes, consulte Obtenha um par de chaves para um computador virtual Lightsail for
Research. Esse procedimento gera a chave privada do Lightsail DKP em dkp_rsa um
arquivo usado em um dos comandos a seguir.

1. Abra uma janela do Terminal.

2. Digite o comando a seguir para exibir o endereco IP publico e o nome de usuario do seu
computador virtual. No comando, region-code substitua pelo codigo da AWS regiao na qual
o computador virtual foi criado, comous-east-2. Substitua computer-name pelo nome do
computador virtual ao qual vocé deseja se conectar.

aws lightsail get-instance --region region-code --instance-name computer-name |
jq -r
instance-name computer-name | jq -t

.instance.username' && aws lightsail get-instance --region region-code --
.instance.publicIpAddress'

Exemplo

aws lightsail get-instance --region us-east-2 --instance-name MyJupyterComputer
| jg -r '.instance.username' && aws lightsail get-instance --region us-east-2 --
instance-name MyJupyterComputer | jq -r '.instance.publicIpAddress'

A resposta exibira o nome de usuario e endereco IP publico do computador virtual conforme
mostrado no exemplo a seguir. Anote esses valores, pois vocé precisara deles na etapa
seguinte deste procedimento.

3. Digite o comando a seguir para estabelecer uma conexdo SSH com seu computador virtual.
No comando, substitua user-name pelo nome de usuario de login e public-ip-address
substitua pelo endereco IP publico do seu computador virtual.
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ssh -i dkp_rsa user-name@public-ip-address

Exemplo

ssh -i dkp_rsa ubuntu@l92.0.2.0

Vocé deve ver uma resposta semelhante ao exemplo a seguir, que mostra uma conexao SSH
estabelecida com um computador virtual Ubuntu no Lightsail for Research.

ubuntugip-

Agora que vocé estabeleceu com éxito uma conexao SSH com seu computador virtual, va para
a proxima secao para ver as proximas etapas adicionais.

Continue para as proximas etapas

Vocé pode concluir as proximas etapas adicionais a seguir depois de estabelecer com éxito uma
conexao SSH com seu computador virtual:
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» Conecte-se ao seu computador virtual usando o SCP para transferir arquivos com segurancga. Para
obter mais informagdes, consulte Transfira arquivos para computadores virtuais do Lightsail for
Research usando o Secure Copy.

Transfira arquivos para computadores virtuais do Lightsail for
Research usando o Secure Copy

Vocé pode transferir arquivos do seu computador local para um computador virtual no Amazon
Lightsail for Research usando o Secure Copy (SCP). Com esse processo, vocé pode transferir varios
arquivos ou diretérios inteiros ao mesmo tempo.

® Note

Vocé também pode estabelecer uma conexao de protocolo de exibicado remota com seu
computador virtual usando o cliente Amazon DCV baseado em navegador disponivel

no console do Lightsail for Research. Com o cliente Amazon DCV, vocé pode transferir
rapidamente arquivos individuais. Para obter mais informacgdes, consulte Acesse o sistema

operacional do seu computador virtual Lightsail for Research.

Topicos

» Concluir os pré-requisitos do .

» Conecte-se a um computador virtual usando SCP

Concluir os pré-requisitos do .

Conclua os seguintes pré-requisitos antes de comecar.

» Crie um computador virtual no Lightsail for Research. Para obter mais informacgdes, consulte Crie
um computador virtual Lightsail for Research.

 Verifique se o computador virtual ao qual vocé deseja se conectar esta em execucgao. Além disso,
anote o nome do computador virtual e a AWS regidao na qual ele foi criado. Vocé precisara dessas
informacgdes mais tarde neste processo. Para obter mais informacgdes, consulte Veja os detalhes
do computador virtual Lightsail for Research.
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» Baixe e instale o AWS Command Line Interface (AWS CLI). Para obter mais informacgdes, consulte
Instalar ou atualizar a versao mais recente da AWS CLI no AWS Command Line Interface Guia do
usuario da Versao 2.

» Configure o AWS CLI para acessar seu Conta da AWS. Para obter mais informagdes, consulte
Conceitos basicos de configuracao da no AWS Command Line Interface Guia do usuario da
Versao 2.

« Faca download e instale o jg. E um processador JSON de linha de comando leve e flexivel usado
nos procedimentos a seguir para extrair detalhes do par de chaves. Para obter mais informacgdes
sobre como baixar e instalar o jq, consulte Baixar o jq no site do jq.

» Certifique-se de que a porta 22 esteja aberta no computador virtual ao qual vocé deseja se
conectar. Essa é a porta padréo usada para SSH. E aberto por padrdo Mas se vocé o fechou,
devera reabri-lo antes de continuar. Para obter mais informacgdes, consulte Gerencie portas de
firewall para computadores virtuais do Lightsail for Research.

» Obtenha o par de chaves padrao (DKP) do Lightsail para seu computador virtual. Para obter mais
informacgdes, consulte Crie um computador virtual Lightsail for Research.

Conecte-se a um computador virtual usando SCP

Conclua um dos procedimentos a seguir para se conectar ao seu computador virtual no Lightsail for
Research usando o SCP.

Conecte-se a um computador virtual usando SCP em um computador local Windows

Esse procedimento se aplica a vocé se o computador local usa um sistema operacional Windows.
Esse procedimento usa o get-instance AWS CLI comando para obter o nome de usuario e

o endereco IP publico da instancia a qual vocé quer se conectar. Para obter mais informagdes,
consulte obtenha-instancias na Referéncia de comandos da AWS CLI .

/A Important

Certifique-se de obter o par de chaves padrao (DKP) do Lightsail para o computador virtual
ao qual vocé esta tentando se conectar antes de iniciar esse procedimento. Para obter mais
informacodes, consulte Obtenha um par de chaves para um computador virtual Lightsail for
Research. Esse procedimento gera a chave privada do Lightsail DKP em dkp_xrsa um
arquivo usado em um dos comandos a seguir.
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1.
2.

Abra a janela Command Prompt (Prompt de comando).

Digite o comando a seguir para exibir o endereco IP publico e 0 nome de usuario do seu
computador virtual. No comando, region-code substitua pelo codigo da AWS regiao na qual
o computador virtual foi criado, comous-east-2. Substitua computer-name pelo nome do
computador virtual ao qual vocé deseja se conectar.

aws lightsail get-instance --region region-code --instance-name computer-name |
jg -r ".instance.username" & aws lightsail get-instance --region region-code --
instance-name computer-name | jq -r ".instance.publicIpAddress"

Exemplo

aws lightsail get-instance --region us-east-2 --instance-name MyJupyterComputer
| jg -r ".instance.username" & aws lightsail get-instance --region us-east-2 --
instance-name MyJupyterComputer | jq -r ".instance.publicIpAddress"

A resposta exibira o nome de usuario e endereco IP publico do computador virtual conforme

mostrado no exemplo a seguir. Anote esses valores, pois vocé precisara deles na etapa
seguinte deste procedimento.

Digite o seguinte comando para estabelecer uma conexdao SCP com seu computador virtual e
transferir arquivos para ele.

scp -i dkp_rsa -r "source-folder" user-name@public-ip-address:destination-directory

No comando, substitua:

» source-folder com a pasta em seu computador local que contém os arquivos que vocé
deseja transferir.

* user-name com o nome de usuario da etapa anterior desse procedimento (como ubuntu).

 public-ip-address com o endereco IP publico do seu computador virtual da etapa anterior
deste procedimento.

* destination-directory com o caminho para o diretério no computador virtual no qual
vocé deseja copiar seus arquivos.
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O exemplo a seguir copia todos os arquivos da C:\Files pasta no computador local para o /
home/lightsail-user/Uploads/ diretério no computador virtual remoto.

scp -i dkp_rsa -r "C:\Files" ubuntu@l92.0.2.0:/home/lightsail-user/Uploads/

Vocé vera um resultado semelhante ao seguinte exemplo. Ele mostra cada arquivo que foi
transferido da pasta de origem para o diretério de destino. Agora vocé deve conseguir acessar

esses arquivos em seu computador virtual.

Conecte-se a um computador virtual usando SCP em um computador local Linux, Unix ou macOS

Este procedimento se aplica a vocé se o seu computador local estiver utilizando um sistema
operacional Linux, Unix ou macOS. Esse procedimento usa o get-instance AWS CLI comando
para obter o nome de usuario e o endereco IP publico da instancia a qual vocé quer se conectar.
Para obter mais informacdes, consulte obtenha-instancias na Referéncia de comandos da AWS CLI .

/A Important

Certifique-se de obter o par de chaves padrao (DKP) do Lightsail para o computador virtual
ao qual vocé esta tentando se conectar antes de iniciar esse procedimento. Para obter mais
informacgdes, consulte Obtenha um par de chaves para um computador virtual Lightsail for
Research. Esse procedimento gera a chave privada do Lightsail DKP em dkp_xrsa um
arquivo usado em um dos comandos a seguir.

1. Abra uma janela do Terminal.

2. Digite o comando a seguir para exibir o endereco IP publico e o nome de usuario do seu
computador virtual. No comando, region-code substitua pelo cédigo da AWS regiao na qual
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o computador virtual foi criado, comous-east-2. Substitua computer-name pelo nome do
computador virtual ao qual vocé deseja se conectar.

aws lightsail get-instance --region region-code --instance-name computer-name |
jq -r '
instance-name computer-name | jq -t

.instance.username' & aws lightsail get-instance --region region-code --
.instance.publicIpAddress'

Exemplo

aws lightsail get-instance --region us-east-2 --instance-name MyJupyterComputer
| jg -r '.instance.username' & aws lightsail get-instance --region us-east-2 --

instance-name MyJupyterComputer | jq -r '.instance.publicIpAddress'

A resposta exibira o nome de usuario e endereco IP publico do computador virtual conforme
mostrado no exemplo a seguir. Anote esses valores, pois vocé precisara deles na etapa
seguinte deste procedimento.

3. Digite o seguinte comando para estabelecer uma conexdo SCP com seu computador virtual e
transferir arquivos para ele.

scp -i dkp_rsa -r 'source-folder' user-name@public-ip-address:destination-directory

No comando, substitua:

» source-folder com a pasta em seu computador local que contém os arquivos que vocé
deseja transferir.

* user-name com o nome de usuario da etapa anterior desse procedimento (como ubuntu).

* public-ip-address com o endereco IP publico do seu computador virtual da etapa anterior
deste procedimento.

* destination-directory com o caminho para o diretério no computador virtual no qual
vocé deseja copiar seus arquivos.

O exemplo a seguir copia todos os arquivos da C:\Files pasta no computador local para o /
home/lightsail-user/Uploads/ diretério no computador virtual remoto.
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scp -i dkp_rsa -r 'Files' ubuntu@l92.0.2.0:/home/lightsail-user/Uploads/

Vocé vera um resultado semelhante ao seguinte exemplo. Ele mostra cada arquivo que foi
transferido da pasta de origem para o diretorio de destino. Agora vocé deve conseguir acessar
esses arquivos em seu computador virtual.

5] og
go:o0

Excluir um computador virtual do Lightsail for Research

Conclua as etapas a seguir para excluir seu computador virtual Lightsail for Research quando

vocé nao precisar mais dele. A cobrancga sera interrompida assim que o computador virtual for
excluida. Os recursos que estavam vinculados ao computador excluido, como snapshots, continuam
incorrendo em custos até que vocé os exclua.

/A Important

A exclusdao de um computador virtual € uma agao permanente e o computador ndo pode
ser recuperado. Se voceé precisar dos seus dados posteriormente, crie um snapshot de
seu computador virtual antes de exclui-lo. Para obter mais informagdes, consulte Criar um
snapshot.

Faga login no console do Lightsail for Research.

Escolha Computadores virtuais no painel de navegacao.
Escolha o computador virtual a ser excluido.

Escolha Agdes e, em seguida, escolha Excluir computador virtual.

o k~ w0 bh =

Digite confirmar no bloco de texto. Em seguida, escolha Excluir computador virtual.
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Proteja e armazene dados com os volumes do Lightsail for
Research

O Amazon Lightsail for Research fornece volumes de armazenamento (discos) em nivel de bloco
que vocé pode conectar a um computador virtual do Lightsail for Research em execugao. Vocé pode
usar o disco como um dispositivo de armazenamento principal para dados que exigem atualizagdes
frequentes e granulares. Por exemplo, discos sdo a opgao de armazenamento recomendada quando
vocé executa um banco de dados em um computador virtual Lightsail for Research.

Um disco se comporta-se como um dispositivo de blocos externo ndo formatado que vocé pode fixar
a um unico computador virtual. O volume persiste independentemente da vida util em execugao de
um computador. Depois de fixar um disco a um computador, vocé pode usa-lo como qualquer outro
disco rigido fisico.

Vocé pode fixar varios discos a um computador. Vocé também pode desconectar um disco de um
computador e fixa-lo a outro computador.

Para manter uma copia de backup dos seus dados, crie um snapshot do disco. Vocé pode criar um
novo disco a partir de um snapshot e fixa-lo a outro computador.

Topicos

» Crie um disco de armazenamento no console do Lightsail for Research

» Veja os detalhes do disco de armazenamento no console do Lightsail for Research

» Adicione armazenamento a um computador virtual no Lightsail for Research

» Separe um disco de um computador virtual no Lightsail for Research

» Exclua discos de armazenamento nao utilizados no Lightsail for Research

Crie um disco de armazenamento no console do Lightsail for
Research

Conclua as etapas a seguir para criar um disco para seu computador virtual Lightsail for Research.

1. Faca login no console do Lightsail for Research.

2. Escolha Armazenamento no painel de navegacéao.
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3.
4.

Selecione Criar disco.

Insira um nome para o disco. Caracteres validos incluem caracteres alfanuméricos, numeros,
pontos, hifens e sublinhados.

Os nomes de discos devem atender aos seguintes requisitos:

» Seja unico Regidao da AWS em cada um em sua conta do Lightsail for Research.
* Contém de 2 a 255 caracteres.
 Comece e termine com um caractere alfanumérico ou com um numero.

Escolha um Regiao da AWS para o seu disco.

O disco deve estar na mesma Regido que o computador virtual ao qual vocé o fixara.
Escolha o tamanho do disco em GB.

Continue até a segao Fixar um disco para obter informagdes sobre como conectar discos ao seu
computador virtual.

Veja os detalhes do disco de armazenamento no console do

Lightsail for Research

Conclua as etapas a seguir para visualizar os discos em sua conta do Lightsail for Research e seus
detalhes.

Faga login no console do Lightsail for Research.

Escolha Armazenamento no painel de navegacao.

A pagina Armazenamento fornece uma visao abrangente dos discos em sua conta do Lightsail
for Research.

As seguintes informagdes sao exibidas na pagina:

« Nome — O nome do seu disco de armazenamento.

« Tamanho — O tamanho do seu disco (em GB).

* Regiao da AWS— O Regiao da AWS seu disco foi criado em.

» Conectado a — O computador Lightsail ao qual seu disco esta conectado.

» Data de criagcdo — A data em que seu disco foi criado.
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Adicione armazenamento a um computador virtual no Lightsail for
Research

Conclua as etapas a seguir para conectar um disco a um computador virtual no Lightsail for
Research. E possivel fixar até 15 discos a um computador virtual. Quando vocé conecta um disco ao
seu computador virtual usando o console do Lightsail for Research, ele € automaticamente formatado
e montado pelo servigo. Esse processo leva alguns minutos, portanto, vocé deve confirmar que o
disco atingiu o status de Montagem antes de comecar a usa-lo. Por padrao, o Lightsail for Research
monta discos no diretério; <disk-name> onde esta /home/lightsail-user/<disk-name> o
nome que vocé deu ao seu disco.

/A Important

Antes de fixar um disco a um computador virtual, o computador virtual deve estar em um
estado em Execugao. Se vocé fixar um disco a um computador virtual enquanto ele estiver
no estado Parado, o disco sera conectado, mas falhara na montagem. Se o status de
Montagem do disco estiver como Falha, vocé devera desconectar o disco e fixa-lo quando o
computador virtual estiver em Execucéo.

1. Faga login no console do Lightsail for Research.

Escolha Computadores virtuais no painel de navegacgao.
Escolha o computador ao qual fixar o disco.

Escolha a guia Armazenamento.

Escolha Fixar disco.

Selecione o nome do disco a ser fixado ao computador.

N o o kw0 DN

Escolha Fixar .

Separe um disco de um computador virtual no Lightsail for
Research

Conclua as etapas a seguir para separar um disco de um computador.

1. Facga login no console do Lightsail for Research.
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Escolha Armazenamento no painel de navegacao.

Encontre o disco a ser separado. Na coluna Fixado a, escolha o nome do computador ao qual o
disco esta fixado.

Escolha Parar para parar o computador. Vocé deve parar o computador antes de poder separar
o disco.

Confirme que vocé deseja parar o computador e escolha Parar computador.
Escolha a guia Armazenamento.
Selecione o disco a ser separado e, em seguida, escolha Separar.

Confirme que vocé deseja separar o disco do computador e escolha Separar.

Exclua discos de armazenamento nao utilizados no Lightsail for
Research

Complete as seguintes etapas para excluir um disco de armazenamento quando vocé nao precisar

mais dele. Vocé interrompe a geracao de cobrancgas para o disco assim que ele é excluido.

Se o disco estiver fixado a um computador, vocé devera primeiro separa-lo para poder exclui-lo.

Para obter mais informacgdes, consulte Separe um disco de um computador virtual no Lightsail for
Research.

o ~ w0 bh =

Faca login no console do Lightsail for Research.

Escolha Armazenamento no painel de navegacao.
Encontre e selecione o disco a ser excluido.
Escolha Excluir disco.

Confirme que deseja excluir o seu disco. Em seguida, selecione Excluir.
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Faca backup de computadores e discos virtuais com
instantaneos do Lightsail for Research

Os instantaneos sao uma point-in-time copia dos seus dados. Vocé pode criar snapshots dos seus
computadores virtuais e discos de armazenamento do Amazon Lightsail for Research e usa-los como
linhas de base para criar novos computadores ou fazer backup de dados.

Um snapshot contém todos os dados necessarios para restaurar o computador (a partir do momento
em que o snapshot foi criado). Quando vocé cria um novo computador virtual a partir de um
snapshot, ele comeg¢a como uma réplica exata do computador original que foi utilizado para criar o
shapshot.

Como seus recursos podem falhar a qualquer momento, recomendamos criar snapshots frequentes
para evitar perda permanente de dados.

Topicos

» Crie instantdneos dos computadores ou discos virtuais do Lightsail for Research

» Visualize e gerencie instantdneos de disco e computadores virtuais no Lightsail for Research

» Crie um computador ou disco virtual a partir de um snapshot

» Excluir um instantaneo no console do Lightsail for Research

Crie instantaneos dos computadores ou discos virtuais do Lightsail
for Research

Conclua as etapas a seguir para criar um instantaneo do seu computador ou disco virtual do Lightsail
for Research.

1. Faga login no console do Lightsail for Research.

2. Selecione Snapshots no painel de navegacgao.

3. Conclua uma das seguintes etapas:

« Em Snapshots do computador virtual, localize o nome do computador que vocé deseja
capturar e escolha Criar snapshot.

« Em Snapshots do computador virtual, localize o nome do computador que vocé deseja
capturar e escolha Criar snapshot.
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4.

Insira um nome do seu snapshot. Caracteres validos incluem caracteres alfanuméricos,
numeros, pontos, hifens e sublinhados.

Os nomes de snapshots devem atender aos seguintes requisitos:

» Seja unico Regido da AWS em cada um em sua conta do Lightsail for Research.
* Contém de 2 a 255 caracteres.
 Comece e termine com um caractere alfanumérico ou com um numero.

Escolha Criar snapshot.

Visualize e gerencie instantaneos de disco e computadores virtuais
no Lightsail for Research

Conclua as etapas a seguir para visualizar instantaneos de seus computadores e discos virtuais.

1.
2.

Faga login no console do Lightsail for Research.

Selecione Snapshots no painel de navegacgao.
A pagina Snapshots exibe snapshots do computador virtual e do disco que vocé criou.

Os snapshots também estao localizados nesta pagina. Snapshots arquivados sao snapshots de
recursos que foram excluidos da sua conta.

Crie um computador ou disco virtual a partir de um snapshot

Conclua as etapas a seguir para criar um novo computador ou disco virtual do Lightsail for Research

a partir de um snapshot.

Ao criar um computador virtual a partir de um snapshot, use um plano do mesmo tamanho ou maior
do que o usado no computador original. Vocé ndo pode usar um plano menor do que o computador
virtual original.

Ao criar um disco a partir de um snapshot, escolha um tamanho de disco maior que o disco original.
Vocé nao pode usar um disco menor que o original.

1.
2.

Faga login no console do Lightsail for Research.

Selecione Snapshots no painel de navegagao.
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3.

Na pagina Snapshots, localize 0 nome do snapshot do computador ou disco que vocé usara
para criar o novo computador ou disco. Escolha o menu suspenso Snapshots para exibir uma
lista dos instantaneos disponiveis para esse recurso.

Selecione o snapshot que deseja usar para criar o computador virtual.

Escolha no menu suspenso Agdes. Em seguida, escolha Criar computador virtual ou Criar disco.

Excluir um instantaneo no console do Lightsail for Research

Complete as seguintes etapas para excluir um snapshot.

1.
2.
3.

Faca login no console do Lightsail for Research.

Selecione Snapshots no painel de navegacgao.

Na pagina Snapshots, localize 0 nome do computador ou do snapshot do disco que vocé deseja
excluir. Escolha o menu suspenso Snapshots para exibir uma lista dos instantaneos disponiveis
para esse recurso.

Selecione o snapshot que vocé deseja excluir.
Escolha o menu suspenso Agdes. Em seguida, escolha Excluir snapshot.

Verifique se o nome do snapshot esta correto. Em seguida, escolha Excluir snapshot.
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Estimativas de custo e uso no Lightsail for Research

O Amazon Lightsail for Research oferece estimativas de custo e uso para seus recursos. AWS
Vocé pode usar essas estimativas para ajuda-lo a planejar seus gastos, encontrar oportunidades de
reducao de custos e tomar decisdes informadas ao usar o Lightsail for Research.

Quando vocé cria um computador ou disco virtual, sdo exibidas estimativas de custo e uso para esse
recurso. Uma estimativa de custo e uso comecga a ser monitorada assim que um recurso é criado e
esta em um estado Disponivel ou Executando. A estimativa aparecera no Console de Gerenciamento
da AWS em até 15 minutos apoés a criacao do recurso. Os recursos que foram excluidos nao estao
incluidos em uma estimativa.

/A Important

Uma estimativa € um custo estimado com base no uso do recurso. Seu custo real sera
baseado no uso real de seus recursos, nao na estimativa mostrada no console do Lightsail
for Research. Os custos reais sdo mostrados no extrato AWS Billing da sua conta.

Faga login no AWS Management Console e abra o Gerenciamento de Faturamento e Custos
da AWS console em https://console.aws.amazon.com/costmanagement/.

Topicos

» Veja estimativas de custo e uso de seus recursos no Lightsail for Research

Veja estimativas de custo e uso de seus recursos no Lightsail for
Research

As estimativas mensais de custo e uso de seus recursos do Lightsail for Research sdo exibidas nas
seguintes areas do console do Lightsail for Research.

1. Escolha Computadores virtuais no painel de navegacao do console do Lightsail for Research. A
estimativa de custo mensal para seus computadores virtuais esta listada em cada computador
virtual em execucao.
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MyJupyterComputer

Status Public IP AWS Region
@ Running US West (Oregon) [us-west-2]

Monthly usage estimate Plan
5.01 hours Standard XL

Month to date cost estimate (USD)

451 @

2. Para ver a utilizagado da CPU de um computador virtual, escolha o nome do computador virtual e,
em seguida, escolha a guia Painel.

CPU utilization info m 6 hours l 1 day | 1 week J 2 weeks )

Average CPU utilization during a given time period.

100%

25{:|:|IJ_J

60%

40%

20%

0% —""_ﬂ_ﬂ_ﬂ_ﬂ_ﬁ__

09:10 0915 09:20 09:25 09:30 09:35 05:40 09:45 09:50 09:55 10:00
Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24

= MylupyterComputer

3. Para ver as estimativas de custo e uso do més para todos os seus recursos do Lightsail for
Research, escolha Uso no painel de navegacgao.
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Virtual computers

Cost and usage are estimated for the current month. Deleted resources aren't included in the estimate.

[ Q, Filter by name

)

Name

Mx]upxter[omputer

MyRStudioComputer

Disks

Region

US West (Oregon) [us-west-2]

US West (Oregon) [us-west-2]

Month to date cost estimate (USD)

$5.91 @

$5.91 @

[ Q. Filter by name

)

Name

MyRStudioDisk

MyJupyterDisk

Region

US West (Oregon) [us-west-2]

US West (Oregon) [us-west-2]

Month to date cost estimate (USD)

$010 @

$0.02

P
-
W

@

Usage estimate (hours)

6.57

6.57

5
—
b

@

Usage estimate (hours)

23.87

23.86
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Gerencie as regras de controle de custos no Lightsail for
Research

O controle de custos usa regras que vocé define para ajudar a gerenciar o uso e o custo de seus
computadores virtuais do Lightsail for Research.

Vocé pode criar uma regra Parar o computador virtual em ociosidade que interrompe um computador
em execugao quando ele atinge uma porcentagem especificada de sua utilizacdo da CPU durante
um determinado periodo. Por exemplo, uma regra pode automaticamente parar um computador
especifico quando a utilizagdo da CPU for igual ou inferior a 5% durante um periodo de 30

minutos. Isso significa que o computador esta ocioso e o Lightsail for Research interrompe o
computador. Vocé ndo incorre mais nas cobrancgas horarias padrao depois que o computador virtual
€ interrompido.

Topicos

» Crie regras de controle de custos para seus computadores virtuais do Lightsail for Research

» Exclua as regras de controle de custos dos seus computadores virtuais do Lightsail for Research

Crie regras de controle de custos para seus computadores virtuais
do Lightsail for Research

Conclua as etapas a seguir para criar uma regra para seu computador virtual Lightsail for Research.

® Note

A Unica acao de regra compativel no momento é parar um computador virtual. A utilizagdo
da CPU é a unica métrica atualmente monitorada por regras, e a unica operacgao suportada é
menor ou igual a.

1. Faca login no console do Lightsail for Research.

No painel de navegacao, selecione Executar comando.

Escolha Criar regra.

LN

Selecione o recurso ao qual aplicar a regra.
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5. Especifique a porcentagem de utilizacido da CPU e o periodo em que a regra deve ser
executada.

Por exemplo, vocé pode especificar 5 por cento e 30 minutos. O Lightsail for Research
interrompe automaticamente o computador quando a utilizagdo da CPU é menor ou igual a 5%
durante um periodo de 30 minutos.

6. Escolha Criar regra.

7. Confirme se as informagdes da sua nova regra estao corretas e escolha Confirmar.

Exclua as regras de controle de custos dos seus computadores
virtuais do Lightsail for Research

Conclua as etapas a seguir para excluir uma regra do seu computador virtual Lightsail for Research.

Faga login no console do Lightsail for Research.

No painel de navegacao, selecione Executar comando.
Selecione a regra a ser excluida.

Escolha Excluir.

o ~ w0 bh =

Escolha Delete (Excluir) para a regra que vocé deseja excluir.
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Organize os recursos do Lightsail for Research com tags

Com o Amazon Lightsail for Research, vocé pode atribuir tags aos seus recursos. Cada tag é uma
etiqueta que consiste em uma chave e um valor opcional, o que pode tornar eficiente a gestao dos
seus recursos. Uma chave sem um valor é chamada de tag apenas com chave (key-only tag), e
uma chave com um valor é chamada de tag chave-valor (key-value tag). Embora nao haja tipos de
tags inerentes, elas permitem categorizar seus recursos do por finalidade, proprietario, ambiente ou
outros critérios. Isso é util quando vocé tem muitos recursos do mesmo tipo. Identifique rapidamente
um recurso especifico com base nas tags atribuidas a ele. Por exemplo, vocé pode definir um
conjunto de tags que o ajudem a rastrear o projeto ou a prioridade de cada recurso.

Os seguintes recursos podem ser marcados no console do Amazon Lightsail for Research:

» Computadores virtuais
» Discos de armazenamento

» Snapshots

As restricdes a seguir se aplicam as tags:

* O numero maximo de tags por recurso ¢é 50.

» Para cada recurso, cada chave de tag deve ser unica. Cada chave de tag pode ter apenas um
valor.

* O comprimento maximo da chave da é de 128 caracteres Unicode em UTF-8.
* O comprimento maximo do valor da € de 256 caracteres Unicode em UTF-8.

+ Se 0 seu esquema de tags é usado em varios servigos e recursos , lembre-se de que outros
servicos talvez tenham restricbes em caracteres permitidos. Em geral, os caracteres permitidos
sao letras, numeros, espagos € os seguintes caracteres: + - = . _ : / @.

» As chaves e os valores de tags diferenciam maiusculas de minusculas.

* Nao use o prefixo aws : para chaves ou valores. Esse prefixo esta reservado para AWS uso.

Topicos

» Tag: recursos do Lightsail for Research

« Remover tags dos recursos do Lightsail for Research
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Tag: recursos do Lightsail for Research

Conclua as etapas a seguir para criar uma tag para seu computador virtual Lightsail for Research. As
etapas s&o semelhantes para discos e instantédneos do Lightsail for Research.

Faca login no console do Lightsail for Research no console do Lightsail for Research.
Escolha Computadores virtuais no painel de navegacao.

Escolha o computador virtual para o qual vocé deseja criar uma tag.

Escolha a guia Tags.

Selecione Gerenciar tags.

Selecione Adicionar nova tag.

Insira um nome de chave no campo Chave. Por exemplo, Projeto.

(Opcional) Insira o nome do valor no campo do valor. Por exemplo, Blog.

© © N o a0 bk~ WD =

Escolha Salvar alteragdes para salvar a chave em seu computador virtual.

Remover tags dos recursos do Lightsail for Research

Conclua as etapas a seguir para excluir uma tag do seu computador virtual Lightsail for Research. As
etapas sdo semelhantes para discos e instantadneos do Lightsail for Research.

Faga login no console do Lightsail for Research no console do Lightsail for Research.
Escolha Computadores virtuais no painel de navegacao.

Escolha o computador virtual do qual vocé deseja excluir a tag.

Escolha a guia Tags.

Selecione Gerenciar tags.

2 e

Escolha Remover para excluir a tag do recurso.

® Note

Se vocé quiser remover apenas o Valor da tag, localize o valor e escolha o icone X ao
lado dele.

7. Escolha Salvar alteracoes.
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Seguranca no Amazon Lightsail for Research

A seguranca na nuvem AWS é a maior prioridade. Como AWS cliente, vocé se beneficia de data
centers e arquiteturas de rede criados para atender aos requisitos das organizagdes mais sensiveis a
seguranga.

A seguranca é uma responsabilidade compartilhada entre vocé AWS e vocé. O modelo de
responsabilidade compartilhada descreve isso como seguranga da nuvem e seguranga na nuvem:

» Seguranca da nuvem — AWS é responsavel por proteger a infraestrutura que executa AWS os
servicos no Nuvem AWS. AWS também fornece servigos que vocé pode usar com segurancga.
Auditores terceirizados testam e verificam regularmente a eficacia de nossa segurangca como parte
dos Programas de Conformidade Programas de AWS de . Para saber mais sobre os programas de
conformidade que se aplicam ao Amazon Lightsail for Research, AWS consulte Services in Scope
by Compliance Program Services in Scope by Compliance AWS .

» Segurancga na nuvem — Sua responsabilidade é determinada pelo AWS servico que vocé usa.
Vocé também é responsavel por outros fatores, incluindo a confidencialidade de seus dados, os
requisitos da empresa e as leis e regulamentos aplicaveis.

Essa documentacao ajuda vocé a entender como aplicar o modelo de responsabilidade
compartilhada ao usar o Lightsail for Research. Os tépicos a seguir mostram como configurar o
Lightsail for Research para atender aos seus objetivos de seguranga e conformidade. Vocé também
aprendera a usar outros AWS servigos que ajudam a monitorar e proteger seus recursos do Lightsail
for Research.

Topicos

* Protecado de dados no Amazon Lightsail for Research

+ Identity and Access Management para Amazon Lightsail for Research

» Validagao de conformidade para o Amazon Lightsail for Research

* Resiliéncia no Amazon Lightsail para pesquisa

» Seguranca da infraestrutura no Amazon Lightsail for Research

» Analise de configuracao e vulnerabilidade no Amazon Lightsail for Research

* Melhores praticas de seguranca para o Amazon Lightsail for Research
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Protecdo de dados no Amazon Lightsail for Research

O modelo de responsabilidade AWS compartilhada O modelo se aplica a protecdo de dados

no Amazon Lightsail for Research. Conforme descrito neste modelo, AWS é responsavel por
proteger a infraestrutura global que executa todos os Nuvem AWS. Vocé é responsavel por manter
o controle sobre o conteudo hospedado nessa infraestrutura. Vocé também é responsavel pelas
tarefas de configuragao e gerenciamento de seguranca dos Servigos da AWS que usa. Para obter
mais informagdes sobre a privacidade de dados, consulte as Data Privacy FAQ. Para obter mais

informacgdes sobre a protecao de dados na Europa, consulte a postagem do blog AWS Shared
Responsibility Model and RGPD no Blog de seguranca da AWS .

Para fins de prote¢cdo de dados, recomendamos que vocé proteja Conta da AWS as credenciais

e configure usuarios individuais com AWS IAM Identity Center ou AWS Identity and Access
Management (IAM). Dessa maneira, cada usuario recebera apenas as permissdes necessarias para
cumprir suas obrigacdes de trabalho. Recomendamos também que vocé proteja seus dados das
seguintes formas:

* Use uma autenticagdo multifator (MFA) com cada conta.

* Use SSL/TLS para se comunicar com AWS os recursos. Exigimos TLS 1.2 e recomendamos TLS
1.3.

» Configure a API e o registro de atividades do usuario com AWS CloudTrail. Para obter informacdes
sobre o uso de CloudTrail trilhas para capturar AWS atividades, consulte Como trabalhar com
CloudTrail trilhas no Guia AWS CloudTrail do usuario.

» Use solugdes de AWS criptografia, juntamente com todos os controles de seguranga padréao
Servigos da AWS.

» Use servigos gerenciados de segurancga avangada, como o Amazon Macie, que ajuda a localizar e
proteger dados sigilosos armazenados no Amazon S3.

» Se vocé precisar de modulos criptograficos validados pelo FIPS 140-3 ao acessar AWS por
meio de uma interface de linha de comando ou de uma API, use um endpoint FIPS. Para obter
mais informacgdes sobre os endpoints FIPS disponiveis, consulte Federal Information Processing
Standard (FIPS) 140-3.

E altamente recomendavel que nunca sejam colocadas informacdes confidenciais ou sigilosas,
como enderegos de e-mail de clientes, em tags ou campos de formato livre, como um campo Nome.
Isso inclui quando vocé trabalha com o Lightsail for Research ou Servigos da AWS outro usando o
console, a APl AWS CLI ou. AWS SDKs Quaisquer dados inseridos em tags ou em campos de texto
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de formato livre usados para nomes podem ser usados para logs de faturamento ou de diagndstico.
Se vocé fornecer um URL para um servidor externo, é fortemente recomendavel que nao sejam
incluidas informagdes de credenciais no URL para validar a solicitagcdo nesse servidor.

|ldentity and Access Management para Amazon Lightsail for
Research

AWS ldentity and Access Management (IAM) € uma ferramenta AWS service (Servigo da AWS) que
ajuda o administrador a controlar com segurancga o acesso aos AWS recursos. Os administradores
do IAM controlam quem pode ser autenticado (conectado) e autorizado (tem permissdes) a usar os
recursos do Lightsail for Research. O IAM é um AWS service (Servico da AWS) que vocé pode usar
sem custo adicional.

(@ Note

O Amazon Lightsail e o Lightsail for Research compartilham os mesmos parametros de
politica do IAM. As alteracgdes feitas nas politicas do Lightsail for Research também afetarao
as politicas do Lightsail. Por exemplo, se um usuario tiver permissao para criar um disco no
Lightsail for Research, esse mesmo usuario também podera criar um disco no Lightsail.

Topicos
» Publico

» Autenticacdo com identidades

» Gerenciar o acesso usando politicas

« Como o Amazon Lightsail for Research funciona com o IAM

» Exemplos de politicas baseadas em identidade para o Amazon Lightsail for Research

» Solucado de problemas de identidade e acesso ao Amazon Lightsail for Research

Publico

A forma como vocé usa o AWS Identity and Access Management (IAM) é diferente, dependendo do
trabalho que vocé faz no Lightsail for Research.
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Usuario do servigo — Se vocé usa o servico Lightsail for Research para fazer seu trabalho, seu
administrador fornecera as credenciais e as permissdes de que vocé precisa. A medida que vocé
usa mais recursos do Lightsail for Research para fazer seu trabalho, talvez precise de permissoes
adicionais. Entender como o acesso € gerenciado pode ajudar a solicitar as permissdes corretas
ao administrador. Se vocé nao conseguir acessar um recurso no Lightsail for Research, consulte.
Solucdo de problemas de identidade e acesso ao Amazon Lightsail for Research

Administrador de servigos — Se vocé é responsavel pelos recursos do Lightsail for Research em
sua empresa, provavelmente tem acesso total ao Lightsail for Research. E seu trabalho determinar
quais recursos e recursos do Lightsail for Research seus usuarios do servigo devem acessar. Envie
as solicitacdes ao administrador do IAM para alterar as permissdes dos usuarios de servico. Revise
as informacgdes nesta pagina para compreender os conceitos basicos do IAM. Para saber mais
sobre como sua empresa pode usar o IAM com o Lightsail for Research, consulte. Como o Amazon
Lightsail for Research funciona com o IAM

Administrador do IAM — Se vocé for administrador do IAM, talvez queira saber detalhes sobre como
criar politicas para gerenciar o acesso ao Lightsail for Research. Para ver exemplos de politicas
baseadas em identidade do Lightsail for Research que vocé pode usar no IAM, consulte. Exemplos
de politicas baseadas em identidade para o Amazon Lightsail for Research

Autenticacao com identidades

A autenticagcdo é como vocé faz login AWS usando suas credenciais de identidade. Vocé deve
estar autenticado (conectado AWS) como o Usuario raiz da conta da AWS, como usuario do IAM ou
assumindo uma fungao do IAM.

Vocé pode entrar AWS como uma identidade federada usando credenciais fornecidas por meio de
uma fonte de identidade. AWS IAM Identity Center Usuarios (IAM Identity Center), a autenticagao

de login unico da sua empresa e suas credenciais do Google ou do Facebook sao exemplos

de identidades federadas. Quando vocé faz login como identidade federada, o administrador ja
configurou anteriormente a federacao de identidades usando perfis do IAM. Ao acessar AWS usando
a federagao, vocé esta assumindo indiretamente uma fungao.

Dependendo do tipo de usuario que vocé €, vocé pode entrar no AWS Management Console ou
no portal de AWS acesso. Para obter mais informagdes sobre como fazer login em AWS, consulte
Como fazer login Conta da AWS no Guia do Inicio de Sessao da AWS usuario.

Se vocé acessar AWS programaticamente, AWS fornece um kit de desenvolvimento de software
(SDK) e uma interface de linha de comando (CLI) para assinar criptograficamente suas solicitagdes
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usando suas credenciais. Se vocé nao usa AWS ferramentas, vocé mesmo deve assinar as
solicitagdes. Para obter mais informagdes sobre como usar o método recomendado para designar
solicitagdes por conta prépria, consulte Versao 4 do AWS Signature para solicitacdes de APl no Guia
do usuario do IAM.

Independente do método de autenticacdo usado, também pode ser necessario fornecer informagdes
adicionais de seguranca. Por exemplo, AWS recomenda que vocé use a autenticagao multifator
(MFA) para aumentar a seguranga da sua conta. Para saber mais, consulte Autenticacao multifator
no Guia do usuario do AWS IAM Identity Center e Usar a autenticacao multifator da AWS no IAM no
Guia do usuario do |IAM.

Conta da AWS usuario root

Ao criar uma Conta da AWS, vocé comega com uma identidade de login que tem acesso completo a
todos Servicos da AWS os recursos da conta. Essa identidade é chamada de usuario Conta da AWS
raiz e é acessada fazendo login com o endereco de e-mail e a senha que vocé usou para criar a
conta. E altamente recomendavel n&o usar o usuario-raiz para tarefas diarias. Proteja as credenciais
do usuario-raiz e use-as para executar as tarefas que somente ele puder executar. Para obter a lista
completa das tarefas que exigem login como usuario-raiz, consulte Tarefas que exigem credenciais

de usuario-raiz no Guia do Usuario do IAM.

Identidade federada

Como pratica recomendada, exija que usuarios humanos, incluindo usuarios que precisam de
acesso de administrador, usem a federagao com um provedor de identidade para acessar Servigos
da AWS usando credenciais temporarias.

Uma identidade federada € um usuario do seu diretorio de usuarios corporativo, de um provedor de
identidade da web AWS Directory Service, do diretério do Identity Center ou de qualquer usuario
que acesse usando credenciais fornecidas Servigcos da AWS por meio de uma fonte de identidade.
Quando as identidades federadas sao acessadas Contas da AWS, elas assumem fungdes, e as
fungdes fornecem credenciais temporarias.

Para o gerenciamento de acesso centralizado, é recomendavel usar o AWS IAM Identity Center.
Vocé pode criar usuarios e grupos no IAM ldentity Center ou pode se conectar e sincronizar com um
conjunto de usuarios e grupos em sua propria fonte de identidade para uso em todos os seus Contas
da AWS aplicativos. Para obter mais informagdes sobre o Centro de Identidade do IAM, consulte O
qgue € o Centro de ldentidade do IAM? no Guia do Usuario do AWS IAM Identity Center .
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Usuarios e grupos do IAM

Um usuario do IAM é uma identidade dentro da sua Conta da AWS que tem permissoes especificas

para uma unica pessoa ou aplicativo. Sempre que possivel, € recomendavel contar com credenciais
temporarias em vez de criar usuarios do IAM com credenciais de longo prazo, como senhas e
chaves de acesso. No entanto, se vocé tiver casos de uso especificos que exijam credenciais de
longo prazo com usuarios do IAM, é recomendavel alternar as chaves de acesso. Para obter mais
informacdes, consulte Alternar as chaves de acesso regularmente para casos de uso que exijam
credenciais de longo prazo no Guia do Usuario do IAM.

Um grupo do IAM € uma identidade que especifica uma cole¢édo de usuarios do |AM. N&o € possivel
fazer login como um grupo. E possivel usar grupos para especificar permissdes para varios usuarios
de uma vez. Os grupos facilitam o gerenciamento de permissdes para grandes conjuntos de
usuarios. Por exemplo, vocé pode ter um grupo chamado IAMAdminse conceder a esse grupo
permissdes para administrar recursos do IAM.

Usuarios sao diferentes de perfis. Um usuario é exclusivamente associado a uma pessoa ou a uma
aplicacao, mas um perfil pode ser assumido por qualquer pessoa que precisar dele. Os usuarios
tém credenciais permanentes de longo prazo, mas os perfis fornecem credenciais temporarias. Para
saber mais, consulte Casos de uso para usuarios do IAM no Guia do usuario do IAM.

Perfis do IAM

Uma funcao do IAM é uma identidade dentro da sua Conta da AWS que tem permissoes especificas.
Ele é semelhante a um usuario do IAM, mas n&o esta associado a uma pessoa especifica. Para

assumir temporariamente uma funcao do IAM no AWS Management Console, vocé pode alternar

de um usuario para uma funcao do IAM (console). Vocé pode assumir uma fungdo chamando uma
operacao de AWS API AWS CLI ou usando uma URL personalizada. Para obter mais informacgdes
sobre métodos para usar perfis, consulte Métodos para assumir um perfil no Guia do usuario do IAM.

Perfis do IAM com credenciais temporarias sao uteis nas seguintes situagdes:

» Acesso de usuario federado: para atribuir permissdes a identidades federadas, é possivel
criar um perfil e definir permissdes para ele. Quando uma identidade federada é autenticada,
essa identidade € associada ao perfil e recebe as permissdes definidas por ele. Para ter mais
informacodes sobre perfis para federagao, consulte Criar um perfil para um provedor de identidade
de terceiros (federacao) no Guia do usuario do IAM. Se usar o Centro de Identidade do IAM,
configure um conjunto de permissdes. Para controlar o que suas identidades podem acessar

apos a autenticagéo, o Centro de Identidade do IAM correlaciona o conjunto de permissodes a
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um perfil no IAM. Para obter informagdes sobre conjuntos de permissdes, consulte Conjuntos de
Permissdes no Guia do Usuario do AWS IAM Identity Center .

Permissdes temporarias para usuarios do IAM: um usuario ou um perfil do IAM pode presumir um
perfil do IAM para obter temporariamente permissdes diferentes para uma tarefa especifica.

» Acesso entre contas: é possivel usar um perfil do IAM para permitir que alguém (uma entidade
principal confiavel) em outra conta acesse recursos em sua conta. Os perfis sdo a principal forma
de conceder acesso entre contas. No entanto, com alguns Servicos da AWS, vocé pode anexar
uma politica diretamente a um recurso (em vez de usar uma fungdo como proxy). Para conhecer a
diferencga entre perfis e politicas baseadas em recurso para acesso entre contas, consulte Acesso
a recursos entre contas no IAM no Guia do usuario do IAM.

» Acesso entre servigos — Alguns Servigos da AWS usam recursos em outros Servigos da AWS.
Por exemplo, quando vocé faz uma chamada em um servigco, € comum que esse Servigo execute
aplicativos na Amazon EC2 ou armazene objetos no Amazon S3. Um servigo pode fazer isso
usando as permissdes da entidade principal da chamada, usando um perfil de servigo ou um perfil
vinculado ao servigo.

» Sessoes de acesso direto (FAS) — Quando vocé usa um usuario ou uma fungéo do IAM para
realizar agoes AWS, vocé é considerado principal. Ao usar alguns servigos, vocé pode executar
uma acgao que inicia outra acao em um servigo diferente. O FAS usa as permissdes do diretor
chamando um AWS service (Servigco da AWS), combinadas com a solicitacdo AWS service
(Servigo da AWS) para fazer solicitacdes aos servigos posteriores. As solicitacdes do FAS sao
feitas somente quando um servigco recebe uma solicitagao que requer interagdes com outros
Servigos da AWS ou com recursos para ser concluida. Nesse caso, vocé precisa ter permissoes
para executar ambas as acdes. Para obter detalhes da politica ao fazer solicitagées de FAS,
consulte Sessdes de acesso direto.

+ Perfil de servigo: um perfil de servigo € um perfil do IAM que um servigo assume para executar
acdes em seu nome. Um administrador do IAM pode criar, modificar e excluir um perfil de
servico do IAM. Para obter mais informacgdes, consulte Criar um perfil para delegar permissoes a
um AWS service (Servico da AWS) no Guia do Usuario do IAM.

» Funcao vinculada ao servico — Uma funcgao vinculada ao servigo € um tipo de funcao de servigo
vinculada a um. AWS service (Servigco da AWS) O servigo pode presumir o perfil para executar
uma acao em seu nome. As fungdes vinculadas ao servigo aparecem em vocé Conta da AWS
e sao de propriedade do servigco. Um administrador do IAM pode visualizar, mas nao editar as
permissoes para perfis vinculados a servico.

 Aplicativos em execucao na Amazon EC2 — Vocé pode usar uma fungédo do IAM para gerenciar
credenciais temporarias para aplicativos que estdo sendo executados em uma EC2 instancia e
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fazendo solicitacoes AWS CLI de AWS API. Isso é preferivel a armazenar chaves de acesso na
EC2 instancia. Para atribuir uma AWS funcao a uma EC2 instancia e disponibiliza-la para todos os
aplicativos, vocé cria um perfil de instancia anexado a instancia. Um perfil de instancia contém a
funcao e permite que programas em execuc¢ao na EC2 instancia recebam credenciais temporarias.
Para obter mais informacdes, consulte Usar uma funcao do IAM para conceder permissoes a
aplicativos executados em EC2 instancias da Amazon no Guia do usuario do IAM.

Gerenciar o acesso usando politicas

Vocé controla o acesso AWS criando politicas e anexando-as a AWS identidades ou recursos.

Uma politica € um objeto AWS que, quando associada a uma identidade ou recurso, define suas
permissoes. AWS avalia essas politicas quando um principal (usuario, usuario raiz ou sessao de
funcao) faz uma solicitacdo. As permissdes nas politicas determinam se a solicitagao sera permitida
ou negada. A maioria das politicas € armazenada AWS como documentos JSON. Para obter mais
informagdes sobre a estrutura e o conteudo de documentos de politicas JSON, consulte Vis&o geral
das politicas JSON no Guia do usuario do IAM.

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigoes.

Por padrao, usuarios e perfis ndo tém permissdes. Para conceder permissao aos usuarios para
executar acdes nos recursos que eles precisam, um administrador do IAM pode criar politicas do
IAM. O administrador pode entdo adicionar as politicas do IAM aos perfis e 0s usuarios podem
assumir os perfis.

As politicas do IAM definem permissdes para uma ac¢ao independentemente do método usado
para executar a operagao. Por exemplo, suponha que vocé tenha uma politica que permite a
acao iam:GetRole. Um usuario com essa politica pode obter informacgdes de funcdo da AWS
Management Console AWS CLI, da ou da AWS API.

Politicas baseadas em identidade

As politicas baseadas em identidade sdo documentos de politicas de permissées JSON que

vocé pode anexar a uma identidade, como usuario, grupo de usuarios ou perfil do IAM. Essas
politicas controlam quais acdes os usuarios e perfis podem realizar, em quais recursos e em que
condi¢cbes. Para saber como criar uma politica baseada em identidade, consulte Definir permissoes
personalizadas do IAM com as politicas gerenciadas pelo cliente no Guia do Usuario do IAM.
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As politicas baseadas em identidade podem ser categorizadas como politicas em linha ou politicas
gerenciadas. As politicas em linha sdo anexadas diretamente a um unico usuario, grupo ou perfil.
As politicas gerenciadas sao politicas autbnomas que vocé pode associar a varios usuarios, grupos
e fungdes em seu Conta da AWS. As politicas AWS gerenciadas incluem politicas gerenciadas

e politicas gerenciadas pelo cliente. Para saber como escolher entre uma politica gerenciada ou
uma politica em linha, consulte Escolher entre politicas gerenciadas e politicas em linha no Guia do
usuario do IAM.

Politicas baseadas em recursos

Politicas baseadas em recursos sao documentos de politicas JSON que vocé anexa a um recurso.
Sao exemplos de politicas baseadas em recursos as politicas de confianga de perfil do IAM e as
politicas de bucket do Amazon S3. Em servigos compativeis com politicas baseadas em recursos,
os administradores de servico podem usa-las para controlar o acesso a um recurso especifico.

Para o atributo ao qual a politica esta anexada, a politica define quais agcdes uma entidade principal
especificado pode executar nesse atributo e em que condigdes. Vocé deve especificar uma entidade
principal em uma politica baseada em recursos. Os diretores podem incluir contas, usuarios,
fungdes, usuarios federados ou. Servigos da AWS

Politicas baseadas em recursos sao politicas em linha localizadas nesse servigo. Vocé nao pode
usar politicas AWS gerenciadas do IAM em uma politica baseada em recursos.

Listas de controle de acesso (ACLSs)

As listas de controle de acesso (ACLs) controlam quais diretores (membros da conta, usuarios ou
funcdes) tém permissdes para acessar um recurso. ACLs sdo semelhantes as politicas baseadas em
recursos, embora ndao usem o formato de documento de politica JSON.

O Amazon S3 e o AWS WAF Amazon VPC sao exemplos de servigos que oferecem suporte. ACLs
Para saber mais ACLs, consulte a visao geral da lista de controle de acesso (ACL) no Guia do
desenvolvedor do Amazon Simple Storage Service.

Outros tipos de politica

AWS oferece suporte a tipos de politicas adicionais menos comuns. Esses tipos de politica podem
definir o maximo de permissdes concedidas a vocé pelos tipos de politica mais comuns.

» Limites de permissdes: um limite de permissdes € um recurso avang¢ado no qual vocé define o
maximo de permissdes que uma politica baseada em identidade pode conceder a uma entidade
do IAM (usuario ou perfil do IAM). E possivel definir um limite de permissées para uma entidade.
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As permissoes resultantes sao a intersecao das politicas baseadas em identidade de uma
entidade com seus limites de permissdes. As politicas baseadas em recurso que especificam

o usuario ou o perfil no campo Principal nao sao limitadas pelo limite de permissdes. Uma
negacao explicita em qualquer uma dessas politicas substitui a permisséo. Para obter mais
informacodes sobre limites de permissoes, consulte Limites de permissdes para identidades do IAM

no Guia do usuario do IAM.

* Politicas de controle de servico (SCPs) — SCPs sao politicas JSON que especificam as
permissdes maximas para uma organizagao ou unidade organizacional (OU) em AWS
Organizations. AWS Organizations € um servigo para agrupar e gerenciar centralmente
varios Contas da AWS que sua empresa possui. Se vocé habilitar todos os recursos em uma
organizacao, podera aplicar politicas de controle de servico (SCPs) a qualquer uma ou a todas as
suas contas. O SCP limita as permissdes para entidades nas contas dos membros, incluindo cada
uma Usuario raiz da conta da AWS. Para obter mais informacgdes sobre Organizations e SCPs,
consulte Politicas de controle de servicos no Guia AWS Organizations do Usuario.

 Politicas de controle de recursos (RCPs) — RCPs sao politicas JSON que vocé pode usar
para definir o maximo de permissdes disponiveis para recursos em suas contas sem atualizar
as politicas do IAM anexadas a cada recurso que vocé possui. O RCP limita as permissoes
para recursos nas contas dos membros e pode afetar as permissdes efetivas para identidades,
incluindo a Usuario raiz da conta da AWS, independentemente de pertencerem a sua organizagao.
Para obter mais informagdes sobre Organizations e RCPs, incluindo uma lista Servigos da
AWS desse suporte RCPs, consulte Politicas de controle de recursos (RCPs) no Guia AWS
Organizations do usuario.

» Politicas de sesséao: sao politicas avangadas que vocé transmite como um parametro quando
cria de forma programatica uma sessao temporaria para um perfil ou um usuario federado. As
permissdes da sessao resultante sao a intersecao das politicas baseadas em identidade do
usuario ou do perfil e das politicas de sessao. As permissoes também podem ser provenientes
de uma politica baseada em recursos. Uma negagao explicita em qualquer uma dessas politicas
substitui a permissao. Para obter mais informacdes, consulte Politicas de sessao no Guia do

usuario do IAM.

Varios tipos de politica

Quando varios tipos de politica sdo aplicaveis a uma solicitagao, € mais complicado compreender
as permissodes resultantes. Para saber como AWS determinar se uma solicitacdo deve ser permitida
quando varios tipos de politicas estdo envolvidos, consulte Logica de avaliacao de politicas no Guia

do usuario do IAM.
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Como o Amazon Lightsail for Research funciona com o IAM

Antes de usar o IAM para gerenciar o acesso ao Lightsail for Research, saiba quais recursos do IAM
estdo disponiveis para uso com o Lightsail for Research.

Recursos do IAM que vocé pode usar com o Amazon Lightsail for Research

Recurso do IAM Suporte do Lightsail for Research
Politicas baseadas em identidade Sim
Politicas baseadas em recurso N&o
Acoes de politicas Sim
Recursos de politicas Sim

Chaves de condicao de politica (especificas do  Sim

servigo)
ACLs N&o
ABAC (tags em politicas) Parcial
Credenciais temporarias Sim
Permissdes de entidade principal Nao
Perfis de servico Nao
Funcdes vinculadas ao servigo Nao

Para ter uma visao de alto nivel de como o Lightsail for Research e AWS outros servigos funcionam
com a maioria dos recursos do IAM, AWS consulte os servicos que funcionam com o IAM no Guia do
usuario do IAM.

Politicas baseadas em identidade para o Lightsail for Research

Compativel com politicas baseadas em identidade: sim
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As politicas baseadas em identidade sdo documentos de politicas de permissdes JSON que

vocé pode anexar a uma identidade, como usuario do IAM, grupo de usuarios ou perfil. Essas
politicas controlam quais agdes os usuarios e perfis podem realizar, em quais recursos e em que
condi¢cdes. Para saber como criar uma politica baseada em identidade, consulte Definir permissoes
personalizadas do IAM com as politicas gerenciadas pelo cliente no Guia do Usuario do IAM.

Com as politicas baseadas em identidade do IAM, é possivel especificar acdes e recursos permitidos
ou negados, assim como as condigdes sob as quais as agdes sdo permitidas ou negadas. Vocé nao
pode especificar a entidade principal em uma politica baseada em identidade porque ela se aplica

ao usuario ou perfil ao qual ela esta anexada. Para saber mais sobre todos os elementos que podem
ser usados em uma politica JSON, consulte Referéncia de elemento de politica JSON do IAM no
Guia do usuario do IAM.

Exemplos de politicas baseadas em identidade para o Lightsail for Research

Para ver exemplos de politicas baseadas em identidade do Lightsail for Research, consulte.
Exemplos de politicas baseadas em identidade para o Amazon Lightsail for Research

Politicas baseadas em recursos no Lightsail for Research
Compatibilidade com politicas baseadas em recursos: nao

Politicas baseadas em recursos sdo documentos de politicas JSON que vocé anexa a um recurso.
Sao exemplos de politicas baseadas em recursos as politicas de confianga de perfil do IAM e as
politicas de bucket do Amazon S3. Em servigos compativeis com politicas baseadas em recursos,
os administradores de servico podem usa-las para controlar o acesso a um recurso especifico.

Para o atributo ao qual a politica esta anexada, a politica define quais a¢gdes uma entidade principal
especificado pode executar nesse atributo e em que condi¢des. Vocé deve especificar uma entidade
principal em uma politica baseada em recursos. Os diretores podem incluir contas, usuarios,
fungdes, usuarios federados ou. Servigos da AWS

Para permitir o acesso entre contas, vocé pode especificar uma conta inteira ou as entidades do
IAM em outra conta como a entidade principal em uma politica baseada em recursos. Adicionar
uma entidade principal entre contas a politica baseada em recurso é apenas metade da tarefa de
estabelecimento da relacdo de confianga. Quando o principal e o recurso sio diferentes Contas da
AWS, um administrador do IAM na conta confiavel também deve conceder permissao a entidade
principal (usuario ou fungao) para acessar o recurso. Eles concedem permissao ao anexar uma
politica baseada em identidade para a entidade. No entanto, se uma politica baseada em recurso
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conceder acesso a uma entidade principal na mesma conta, nenhuma politica baseada em
identidade adicional sera necessaria. Consulte mais informagdes em Acesso a recursos entre contas
no IAM no Guia do usuario do IAM.

Acoes politicas para o Lightsail for Research
Compativel com agdes de politicas: sim

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigoes.

O elemento Action de uma politica JSON descreve as acdes que podem ser usadas para permitir
ou negar acesso em uma politica. As a¢des de politica geralmente tém o mesmo nome da operagao
de AWS API associada. Existem algumas exceg¢des, como agdes somente de permissao, que néao
tém uma operagao de API correspondente. Algumas operagdes também exigem varias agbes em
uma politica. Essas a¢des adicionais sao chamadas de a¢des dependentes.

Incluem acdes em uma politica para conceder permissdes para executar a operagao associada.

Para ver uma lista das agdes do Lightsail for Research, consulte Acoes definidas pelo Amazon
Lightsail for Research na Referéncia de autorizacdo de servico.

As agdes politicas no Lightsail for Research usam o seguinte prefixo antes da acéo:

lightsail

Para especificar varias agbes em uma unica declaragao, separe-as com virgulas.

"Action": [
"lightsail:actionl",
"lightsail:action2"

]

Para ver exemplos de politicas baseadas em identidade do Lightsail for Research, consulte.
Exemplos de politicas baseadas em identidade para o Amazon Lightsail for Research

Recursos de politicas para o Lightsail for Research

Compativel com recursos de politicas: sim
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Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigoes.

O elemento de politica JSON Resource especifica o objeto ou os objetos aos quais a agao se
aplica. As instrugdes devem incluir um elemento Resource ou NotResource. Como pratica
recomendada, especifique um recurso usando seu nome do recurso da Amazon (ARN). Isso pode

ser feito para acdes que oferecem compatibilidade com um tipo de recurso especifico, conhecido
como permissoes em nivel de recurso.

Para agdes que nao oferecem compatibilidade com permissdes em nivel de recurso, como
operacgoes de listagem, use um curinga (*) para indicar que a instrugcado se aplica a todos os recursos.

"Resource": "*"

Para ver uma lista dos tipos de recursos do Lightsail for Research e ARNs seus, consulte Recursos

definidos pelo Amazon Lightsail for Research na Referéncia de autorizacao de servigo. Para saber

com quais acgoes vocé pode especificar o ARN de cada recurso, consulte Acdes definidas pelo

Amazon Lightsail for Research.

Para ver exemplos de politicas baseadas em identidade do Lightsail for Research, consulte.
Exemplos de politicas baseadas em identidade para o Amazon Lightsail for Research

Chaves de condicdes de politica para o Lightsail for Research
Compativel com chaves de condicao de politica especificas de servigo: sim

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigoes.

O elemento Condition (ou bloco Condition) permite que vocé especifique condigdes nas quais
uma instruc&o estiver em vigor. O elemento Condition é opcional. E possivel criar expressdes
condicionais que usem agentes de condicdo, como “igual a” ou “menor que”, para fazer a condi¢ao

da politica corresponder aos valores na solicitagao.

Se vocé especificar varios elementos de Condition em uma declaragao ou varias chaves em

um unico elemento de Condition, a AWS os avaliara usando uma operacgao légica AND. Se vocé
especificar varios valores para uma unica chave de condicdo, AWS avalia a condigdo usando uma
OR operacgéo logica. Todas as condigdes devem ser atendidas antes que as permissodes da instrugcao
sejam concedidas.
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Vocé também pode usar variaveis de espaco reservado ao especificar condi¢cdes. Por exemplo, é
possivel conceder a um usuario do IAM permissao para acessar um recurso somente se ele estiver
marcado com seu nhome de usuario do IAM. Para obter mais informacdes, consulte Elementos da
politica do IAM: variaveis e tags no Guia do usuario do IAM.

AWS suporta chaves de condigao globais e chaves de condigao especificas do servigo. Para ver
todas as chaves de condigdo AWS globais, consulte as chaves de contexto de condigdo AWS global
no Guia do usuario do IAM.

Para ver uma lista das chaves de condi¢ao do Lightsail for Research, consulte Chaves de condicao
do Amazon Lightsail for Research na Referéncia de autorizacao de servigo. Para saber com quais
acgoes e recursos vocé pode usar uma chave de condigao, consulte Acoes definidas pelo Amazon
Lightsail for Research.

Para ver exemplos de politicas baseadas em identidade do Lightsail for Research, consulte.
Exemplos de politicas baseadas em identidade para o Amazon Lightsail for Research

ACLs no Lightsail for Research
Suportes ACLs: Nao

As listas de controle de acesso (ACLs) controlam quais diretores (membros da conta, usuarios ou
fungdes) tém permissdes para acessar um recurso. ACLs sao semelhantes as politicas baseadas em
recursos, embora nao usem o formato de documento de politica JSON.

ABAC com Lightsail for Research

Compativel com ABAC (tags em politicas): parcial

O controle de acesso por atributo (ABAC) é uma estratégia de autorizagao que define as permissoes
com base em atributos. Em AWS, esses atributos sdo chamados de tags. Vocé pode anexar tags a
entidades do IAM (usuarios ou fungdes) e a varios AWS recursos. Marcar de entidades e atributos €
a primeira etapa do ABAC. Em seguida, vocé cria politicas de ABAC para permitir operagcdes quando
a tag da entidade principal corresponder a tag do recurso que ela estiver tentando acessar.

O ABAC é util em ambientes que estao crescendo rapidamente e ajuda em situagées em que o
gerenciamento de politicas se torna um problema.

Para controlar o acesso baseado em tags, fornega informagdes sobre as tags no elemento de
condicao de uma politica usando as aws : ResourceTag/key-name, aws :RequestTag/key-name
ou chaves de condigao aws : TagKeys.
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Se um servigo for compativel com as trés chaves de condi¢cdo para cada tipo de recurso, o valor sera
Sim para o servigo. Se um servigo for compativel com as trés chaves de condigdo somente para
alguns tipos de recursos, o valor sera Parcial

Para obter mais informagdes sobre o ABAC, consulte Definir permissdes com autorizacao do ABAC

no Guia do usuario do IAM. Para visualizar um tutorial com etapas para configurar o ABAC, consulte
Usar controle de acesso baseado em atributos (ABAC) no Guia do usuario do IAM.

Usando credenciais temporarias com o Lightsail for Research
Compativel com credenciais temporarias: sim

Alguns Servigos da AWS nao funcionam quando vocé faz login usando credenciais temporarias.
Para obter informacdes adicionais, incluindo quais Servicos da AWS funcionam com credenciais
temporarias, consulte Servigcos da AWS “Trabalhe com o IAM” no Guia do usuario do IAM.

Vocé esta usando credenciais temporarias se fizer login AWS Management Console usando
qualquer método, exceto um nome de usuario e senha. Por exemplo, quando vocé acessa AWS
usando o link de login unico (SSO) da sua empresa, esse processo cria automaticamente credenciais
temporarias. Vocé também cria automaticamente credenciais temporarias quando faz login no
console como usuario €, em seguida, alterna perfis. Para obter mais informacdes sobre como
alternar fungdes, consulte Alternar para um perfil do IAM (console) no Guia do usuario do IAM.

Vocé pode criar manualmente credenciais temporarias usando a AWS APl AWS CLI ou. Em seguida,
vocé pode usar essas credenciais temporarias para acessar AWS. AWS recomenda que vocé gere
credenciais temporarias dinamicamente em vez de usar chaves de acesso de longo prazo. Para
obter mais informagdes, consulte Credenciais de segurancga temporarias no IAM.

Permissdes principais entre servigos para o Lightsail for Research
Compativel com o recurso de encaminhamento de sessdes de acesso (FAS): Nao

Quando vocé usa um usuario ou uma funcao do IAM para realizar acées em AWS, vocé é
considerado um principal. Ao usar alguns servigos, vocé pode executar uma agao que inicia outra
acao em um servico diferente. O FAS usa as permissdes do diretor chamando um AWS service
(Servigo da AWS), combinadas com a solicitagado AWS service (Servigo da AWS) para fazer
solicitacdes aos servicos posteriores. As solicitacdes do FAS sao feitas somente quando um servico
recebe uma solicitacao que requer interagcdes com outros Servicos da AWS ou com recursos para
ser concluida. Nesse caso, vocé precisa ter permissdes para executar ambas as agdes. Para obter
detalhes da politica ao fazer solicitacbes de FAS, consulte Sessdes de acesso direto.
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Funcdes de servico do Lightsail for Research
Compativel com perfis de servigo: ndo

O perfil de servigo € um perfil do IAM que um servigo assume para executar agdes em seu nome.
Um administrador do IAM pode criar, modificar e excluir um perfil de servigo do IAM. Para obter mais
informacgdes, consulte Criar um perfil para delegar permissdes a um AWS service (Servico da AWS)
no Guia do Usuario do IAM.

/A Warning

Alterar as permissdes de uma fung¢ao de servigo pode interromper a funcionalidade do
Lightsail for Research. Edite fungdes de servico somente quando o Lightsail for Research
fornecer orientacao para fazer isso.

Fungdes vinculadas a servigos do Lightsail for Research
Compativel com perfis vinculados ao servigo: Nao

Uma fungao vinculada ao servigo € um tipo de funcao de servico vinculada a um. AWS service
(Servigo da AWS) O servigo pode presumir o perfil para executar uma agdo em seu nome. As
funcdes vinculadas ao servigo aparecem em vocé Conta da AWS e sio de propriedade do servigo.
Um administrador do IAM pode visualizar, mas nao editar as permissoes para funcgdes vinculadas ao
servigo.

Para obter detalhes sobre como criar ou gerenciar perfis vinculados a servigos, consulte Servigos da
AWS que funcionam com o IAM. Encontre um servi¢o na tabela que inclua um Yes na coluna Perfil
vinculado ao servigo. Escolha o link Sim para visualizar a documentacgao do perfil vinculado a servigo
desse servigo.

Exemplos de politicas baseadas em identidade para o Amazon Lightsail for
Research

Por padrao, usuarios e fungdes nao tém permissao para criar ou modificar recursos do Lightsail for
Research. Eles também nao podem realizar tarefas usando a AWS APl AWS Management Console,
AWS Command Line Interface (AWS CLI) ou. Para conceder permissao aos usuarios para executar
acdes nos recursos que eles precisam, um administrador do IAM pode criar politicas do IAM. O
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administrador pode entao adicionar as politicas do IAM aos perfis € 0s usuarios podem assumir 0s
perfis.

Para aprender a criar uma politica baseada em identidade do IAM ao usar esses documentos de
politica em JSON de exemplo, consulte Criar politicas do IAM (console) no Guia do usuario do IAM.

Para obter detalhes sobre agdes e tipos de recursos definidos pelo Lightsail for Research, incluindo o
formato de cada um ARNSs dos tipos de recursos, consulte Acdes, recursos e chaves de condicao do
Amazon Lightsail for Research na Referéncia de autorizacdo de servico.

Topicos

 Praticas recomendadas de politica

» Usando o console do Lightsail for Research

« Permitir que os usuarios visualizem suas proprias permissoes

Praticas recomendadas de politica

As politicas baseadas em identidade determinam se alguém pode criar, acessar ou excluir recursos
do Lightsail for Research em sua conta. Essas agdes podem incorrer em custos para sua Conta da
AWS. Ao criar ou editar politicas baseadas em identidade, siga estas diretrizes e recomendacdes:

« Comece com as politicas AWS gerenciadas e avance para as permissdes de privilégios minimos
— Para comecar a conceder permissdes aos seus usuarios e cargas de trabalho, use as politicas
AWS gerenciadas que concedem permissdes para muitos casos de uso comuns. Eles estao
disponiveis no seu Conta da AWS. Recomendamos que vocé reduza ainda mais as permissoes
definindo politicas gerenciadas pelo AWS cliente que sejam especificas para seus casos de uso.
Para obter mais informacdes, consulte Politicas gerenciadas pela AWS ou Politicas gerenciadas
pela AWS para fungdes de trabalho no Guia do usuario do IAM.

+ Aplique permissodes de privilégio minimo: ao definir permissdes com as politicas do 1AM, conceda
apenas as permissdes necessarias para executar uma tarefa. Vocé faz isso definindo as agcdes
que podem ser executadas em recursos especificos sob condi¢des especificas, também
conhecidas como permissdes de privilégio minimo. Para obter mais informagdes sobre como usar
o IAM para aplicar permissoes, consulte Politicas e permissdes no IAM no Guia do usuario do IAM.

» Use condigdes nas politicas do IAM para restringir ainda mais o acesso: vocé pode adicionar
uma condigao as politicas para limitar o acesso a agdes e recursos. Por exemplo, vocé pode
escrever uma condicio de politica para especificar que todas as solicitacbes devem ser enviadas
usando SSL. Vocé também pode usar condigdes para conceder acesso as acdes de servigo se
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elas forem usadas por meio de uma acao especifica AWS service (Servigco da AWS), como AWS
CloudFormation. Para obter mais informacodes, consulte Elementos da politica JSON do IAM:
condicao no Guia do usuario do IAM.

» Use o IAM Access Analyzer para validar suas politicas do IAM a fim de garantir permissdes
seguras e funcionais: o IAM Access Analyzer valida as politicas novas e existentes para que elas
sigam a linguagem de politica do IAM (JSON) e as praticas recomendadas do IAM. O IAM Access
Analyzer oferece mais de cem verificagdes de politica e recomendacodes praticas para ajudar a
criar politicas seguras e funcionais. Para obter mais informacgdes, consulte Validacao de politicas
do IAM Access Analyzer no Guia do Usuario do IAM.

 Exigir autenticagao multifator (MFA) — Se vocé tiver um cenario que exija usuarios do IAM ou um
usuario root, ative Conta da AWS a MFA para obter seguranca adicional. Para exigir MFA quando
as operacoes de APl forem chamadas, adicione condigdes de MFA as suas politicas. Para obter
mais informagdes, consulte Configuracao de acesso a API protegido por MFA no Guia do Usuario
do IAM.

Para obter mais informacdes sobre as praticas recomendadas do IAM, consulte Praticas
recomendadas de seguranca no IAM no Guia do usuario do IAM.

Usando o console do Lightsail for Research

Para acessar o console do Amazon Lightsail for Research, vocé deve ter um conjunto minimo de
permissdes. Essas permissdes devem permitir que vocé liste e visualize detalhes sobre os recursos
do Lightsail for Research em seu. Conta da AWS Caso crie uma politica baseada em identidade mais
restritiva que as permissdes minimas necessarias, o console nao funcionara como pretendido para
entidades (usuarios ou perfis) com essa politica.

Vocé nao precisa permitir permissées minimas do console para usuarios que estao fazendo
chamadas somente para a APl AWS CLI ou para a AWS API. Em vez disso, permita o acesso
somente a agdes que correspondam a operacao de API que estiverem tentando executar.

Para garantir que usuarios e fungdes ainda possam usar o console do Lightsail for Research, anexe
também o Lightsail for ConsoleAccess Research ou a politica gerenciada as entidades. ReadOnly
AWS Para obter informacgdes, consulte Adicionar permissdes a um usuario no Guia do usuario do
IAM.
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Permitir que os usuarios visualizem suas proprias permissoes

Este exemplo mostra como criar uma politica que permita que os usuarios do IAM visualizem
as politicas gerenciadas e em linha anexadas a sua identidade de usuario. Essa politica inclui
permissdes para concluir essa agao no console ou programaticamente usando a APl AWS CLI ou

AWS .

"Version": "2012-10-17",
"Statement": [

{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",

iam:ListGroupsForUser",

iam:ListAttachedUserPolicies",

jam:ListUserPolicies",
"iam:GetUser"

1,

"Resource": ["arn:aws:iam::*:user/${aws

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",

iam:GetPolicyVersion",

iam:GetPolicy",

iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",

iam:ListPolicyVersions",
"iam:ListPolicies",

jam:ListUsers"

1,

"Resource": "*"

:usernamel}"]
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Solugao de problemas de identidade e acesso ao Amazon Lightsail for
Research

Use as informacdes a seguir para ajuda-lo a diagnosticar e corrigir problemas comuns que vocé
pode encontrar ao trabalhar com o Lightsail for Research e o IAM.

Topicos

» Nao estou autorizado a realizar uma ac¢ao no Lightsail for Research

» Quero permitir que pessoas fora da minha casa acessem meus Conta da AWS recursos do
Lightsail for Research

Nao estou autorizado a realizar uma acao no Lightsail for Research

Se vocé receber uma mensagem de erro informando que nao tem autorizagdo para executar uma
acgao, suas politicas deverao ser atualizadas para permitir que voceé realize a agao.

O erro do exemplo a seguir ocorre quando o usuario do IAM mateojackson tenta usar o console
para visualizar detalhes sobre um atributo my-example-widget ficticio, mas ndo tem as
permissdes 1lightsail:GetWidget ficticias.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
lightsail:GetWidget on resource: my-example-widget

Nesse caso, a politica do usuario mateojackson deve ser atualizada para permitir o acesso ao
recurso my-example-widget usando a acdo lightsail:GetWidget.

Se precisar de ajuda, entre em contato com seu AWS administrador. Seu administrador é a pessoa
que forneceu suas credenciais de login.

Quero permitir que pessoas fora da minha casa acessem meus Conta da AWS
recursos do Lightsail for Research

Vocé pode criar um perfil que os usuarios de outras contas ou pessoas fora da organizagéo podem
usar para acessar seus recursos. E possivel especificar quem é confiavel para assumir o perfil. Para
servigos que oferecem suporte a politicas baseadas em recursos ou listas de controle de acesso
(ACLs), vocé pode usar essas politicas para conceder as pessoas acesso aos Seus recursos.

Para saber mais, consulte:
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» Para saber se o Lightsail for Research é compativel com esses recursos, consulte. Como o
Amazon Lightsail for Research funciona com o IAM

» Para saber como fornecer acesso aos seus recursos em todos os Contas da AWS que vocé
possui, consulte Como fornecer acesso a um usuario do IAM em outro Conta da AWS que vocé
possui no Guia do usuario do IAM.

« Para saber como fornecer acesso aos seus recursos a terceiros Contas da AWS, consulte Como
fornecer acesso Contas da AWS a terceiros no Guia do usuario do IAM.

» Para saber como conceder acesso por meio da federacao de identidades, consulte Conceder
acesso a usuarios autenticados externamente (federacao de identidades) no Guia do usuario do
IAM.

» Para saber a diferenca entre perfis e politicas baseadas em recurso para acesso entre contas,
consulte Acesso a recursos entre contas no IAM no Guia do usuario do IAM.

Validacao de conformidade para o Amazon Lightsail for Research

Para saber se um AWS service (Servigo da AWS) esta dentro do escopo de programas de
conformidade especificos, consulte Servicos da AWS Escopo por Programa de Conformidade
Servicos da AWS e escolha o programa de conformidade em que vocé esta interessado. Para obter
informacgdes gerais, consulte Programas de AWS conformidade Programas AWS de .

Vocé pode baixar relatérios de auditoria de terceiros usando AWS Artifact. Para obter mais
informacodes, consulte Baixar relatorios em AWS Artifact .

Sua responsabilidade de conformidade ao usar Servigos da AWS é determinada pela
confidencialidade de seus dados, pelos objetivos de conformidade de sua empresa e pelas leis e
regulamentacdes aplicaveis. AWS fornece os seguintes recursos para ajudar na conformidade:

» Governanca e conformidade de seguranca: esses guias de implementacao de solugéo abordam
consideragdes sobre a arquitetura e fornecem etapas para implantar recursos de seguranca e
conformidade.

» Referéncia de servicos qualificados para HIPAA: lista os servigos qualificados para HIPAA. Nem

todos Servicos da AWS sao elegiveis para a HIPAA.

* AWS Recursos de https://aws.amazon.com/compliance/resources/ de conformidade — Essa
colecao de pastas de trabalho e guias pode ser aplicada ao seu setor e local.

* AWS Guias de conformidade do cliente — Entenda o modelo de responsabilidade compartilhada

sob a 6tica da conformidade. Os guias resumem as melhores praticas de protegdo Servigos da
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AWS e mapeiam as diretrizes para controles de seguranga em varias estruturas (incluindo o
Instituto Nacional de Padrées e Tecnologia (NIST), o Conselho de Padrdes de Seguranca do Setor
de Cartdes de Pagamento (PCI) e a Organizagao Internacional de Padronizacgao (1ISO)).

» Avaliacao de recursos com regras no Guia do AWS Config desenvolvedor — O AWS Config
servico avalia o quao bem suas configuragdes de recursos estdo em conformidade com as praticas
internas, as diretrizes e os regulamentos do setor.

* AWS Security Hub— Isso AWS service (Servigco da AWS) fornece uma visdo abrangente do seu
estado de seguranca interno AWS. O Security Hub usa controles de segurancga para avaliar os

recursos da AWS e verificar a conformidade com os padrdes e as praticas recomendadas do setor
de segurancga. Para obter uma lista dos servigos e controles aceitos, consulte a Referéncia de
controles do Security Hub.

» Amazon GuardDuty — Isso AWS service (Servico da AWS) detecta possiveis ameacas as suas
cargas de trabalho Contas da AWS, contéineres e dados monitorando seu ambiente em busca
de atividades suspeitas e maliciosas. GuardDuty pode ajuda-lo a atender a varios requisitos de

conformidade, como o PCI DSS, atendendo aos requisitos de detecgao de intrusées exigidos por
determinadas estruturas de conformidade.

« AWS Audit Manager— Isso AWS service (Servico da AWS) ajuda vocé a auditar continuamente
seu AWS uso para simplificar a forma como vocé gerencia o risco e a conformidade com as
regulamentacodes e os padrdes do setor.

Resiliéncia no Amazon Lightsail para pesquisa

A infraestrutura AWS global é construida em torno Regides da AWS de zonas de disponibilidade.
Regides da AWS fornecem varias zonas de disponibilidade fisicamente separadas e isoladas,
conectadas a redes de baixa laténcia, alta taxa de transferéncia e alta redundancia. Com as zonas
de disponibilidade, é possivel projetar e operar aplicagées e bancos de dados que automaticamente
executam o failover entre as zonas sem interrupcido. As zonas de disponibilidade sdo altamente
disponiveis, tolerantes a falhas e escalaveis que uma ou varias infraestruturas de data center
tradicionais.

Para obter mais informagdes sobre zonas de disponibilidade Regides da AWS e zonas de
disponibilidade, consulte Infraestrutura AWS global.

Além da infraestrutura AWS global, o Lightsail for Research oferece varios recursos para ajudar a
suportar suas necessidades de resiliéncia e backup de dados. Para obter mais informacdes, consulte
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Faca backup de computadores e discos virtuais com instantaneos do Lightsail for Research e Crie
instantaneos dos computadores ou discos virtuais do Lightsail for Research.

Seguranca da infraestrutura no Amazon Lightsail for Research

Como um servigo gerenciado, o Amazon Lightsail for Research é protegido pela seguranca AWS
da rede global. Para obter informacdes sobre servicos AWS de seguranga e como AWS proteger a
infraestrutura, consulte AWS Cloud Security. Para projetar seu AWS ambiente usando as melhores

praticas de segurancga de infraestrutura, consulte Protecao de infraestrutura no Security Pillar AWS
Well-Architected Framework.

Vocé usa chamadas de APl AWS publicadas para acessar o Lightsail for Research por meio da rede.
Os clientes devem oferecer compatibilidade com:

» Transport Layer Security (TLS). Exigimos TLS 1.2 e recomendamos TLS 1.3.

» Conjuntos de criptografia com perfect forward secrecy (PFS) como DHE (Ephemeral Diffie-
Hellman) ou ECDHE (Ephemeral Elliptic Curve Diffie-Hellman). A maioria dos sistemas modernos,
como Java 7 e versdes posteriores, comporta esses modos.

Além disso, as solicitacdes devem ser assinadas usando um ID da chave de acesso e uma

chave de acesso secreta associada a uma entidade principal do IAM. Ou é possivel usar o AWS
Security Token Service (AWS STS) para gerar credenciais de seguranga temporarias para assinar
solicitagoes.

Analise de configuracao e vulnerabilidade no Amazon Lightsail for
Research
A configuracao e os controles de Tl sdo uma responsabilidade compartilhada entre vocé AWS e

vocé, nosso cliente. Para obter mais informagdes, consulte o modelo de responsabilidade AWS
compartilhada.

Melhores praticas de seguranca para o Amazon Lightsail for
Research

O Lightsail for Research fornece varios recursos de seguranga a serem considerados ao desenvolver
e implementar suas proprias politicas de seguranga. As praticas recomendadas a seguir sdo
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diretrizes gerais e nao representam uma solugcdo completa de seguranca. Como essas praticas

recomendadas podem nao ser adequadas ou suficientes para o seu ambiente, trate-as como
consideracgdes uteis em vez de prescrigoes.

Para evitar possiveis eventos de seguranga associados ao seu uso do Lightsail for Research, siga
estas melhores praticas:

» Acesse o console do Lightsail for Research fazendo a autenticagdo no primeiro. AWS Management
Console Nao compartilhe, compartilhe suas credenciais pessoais do console. Qualquer pessoa

na internet pode acessar o console, mas nao pode fazer login ou iniciar uma sessdo a menos que
tenha credenciais validas para o console.

Praticas recomendadas de segurancga 106



Amazon Lightsail para pesquisa Guia do usuario

Historico de documentos do Guia do usuario do Lightsail for
Research

A tabela a seguir descreve as versdes da documentagao do Lightsail for Research.

Alteracao Descrigao Data

Lancamento inicial Versao inicial do Guia do

usuario do Lightsail for
Research.

28 de fevereiro de 2023
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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