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Para que servem as integragoes gerenciadas? AWS loT
Device Management

Integragdes gerenciadas AWS loT Device Management ajudam os fornecedores de solugbes de loT
a unificar o controle e o gerenciamento de dispositivos de loT de centenas de fabricantes. Vocé pode
usar integragdes gerenciadas para automatizar fluxos de trabalho de configuragéo de dispositivos e
oferecer suporte a interoperabilidade em varios dispositivos, independentemente do fornecedor do
dispositivo ou do protocolo de conectividade. Isso permite que os provedores de solu¢gdes usem uma
unica interface de usuario e um conjunto de APIs para controlar, gerenciar € operar uma variedade
de dispositivos.

Topicos

» Vocé é um usuario iniciante de integracdes gerenciadas?

» Visdo geral das integracoes gerenciadas

« Terminologia de integracoes gerenciadas

Vocé é um usuario iniciante de integracdes gerenciadas?

Se vocé é um usuario iniciante de integragcdes gerenciadas, recomendamos que comece lendo as
seguintes sec¢oes:

» Configurar integracdes gerenciadas

« Comece com integragdes gerenciadas para AWS loT Device Management

Visao geral das integracoes gerenciadas

A imagem a seguir fornece uma visao geral de alto nivel das integragdes gerenciadas

Terminologia de integragdes gerenciadas

Nas integragdes gerenciadas, ha muitos conceitos e termos essenciais a serem entendidos para
gerenciar suas proprias implementagdes de dispositivos. As segdes a seguir descrevem os principais
conceitos e termos para fornecer uma melhor compreensao das integragdes gerenciadas.

Vocé é um usuario iniciante de integragdes gerenciadas? 1
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Terminologia geral de integracOes gerenciadas

Um conceito importante a ser entendido para integracdes gerenciadas € uma coisa gerenciada em
comparac¢ao com AWS loT Core outra coisa.

* AWS IoT Core coisa: Uma AWS loT Core coisa € uma AWS IoT Core construgao que fornece a
representacao digital. Espera-se que os desenvolvedores gerenciem politicas, armazenamento
de dados, regras, agdes, topicos de MQTT e entrega do estado do dispositivo ao armazenamento
de dados. Para obter mais informagdes sobre o que € uma AWS loT Core coisa, consulte
Gerenciando dispositivos com AWS loT.

* Integragdes gerenciadas Managed Thing: Com uma coisa gerenciada, fornecemos uma abstragao
para simplificar as interagdes com dispositivos e ndo exigimos que o desenvolvedor crie itens
como regras, acgoes, topicos e politicas do MQTT.

Cloud-to-cloud terminologia

Os dispositivos fisicos que se integram as integrag¢des gerenciadas podem ser originarios de um
provedor de nuvem terceirizado. Para integrar esses dispositivos as integracdes gerenciadas e
se comunicar com o provedor de nuvem terceirizado, a terminologia a seguir abrange alguns dos
principais conceitos que sustentam esses fluxos de trabalho:

* Cloud-to-cloud Conector (C2C): um conector C2C estabelece uma conexao entre as integracoes
gerenciadas e o provedor de nuvem terceirizado.

» Provedor de nuvem terceirizado: para dispositivos fabricados e gerenciados fora das integracdes
gerenciadas, um provedor de nuvem terceirizado permite o controle desses dispositivos para o
usuario final e as integragdes gerenciadas se comunicam com o provedor de nuvem terceirizado
para varios fluxos de trabalho, como comandos de dispositivos.

Terminologia do modelo de dados

As integracoes gerenciadas usam modelos de dados para organizar os dados e a end-to-end
comunicagao entre seus dispositivos. A terminologia a seguir abrange alguns dos principais
conceitos para entender esses dois modelos de dados:

+ Dispositivo: uma entidade que representa um dispositivo fisico (como uma campainha de video)
que tem varios nés trabalhando juntos para fornecer um conjunto completo de recursos.

Terminologia geral de integracdes gerenciadas 2
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» Ponto final: um endpoint encapsula um recurso independente (campainha, deteccao de
movimento, iluminagdo em uma campainha de video).

» Capacidade: uma entidade que representa os componentes necessarios para disponibilizar um
recurso em um terminal (botdo ou um recurso de luz e toque na campainha de video).

» Acédo: uma entidade que representa uma interagdo com a capacidade de um dispositivo (tocar a
campainha ou ver quem esta na porta).

« Evento: uma entidade que representa um evento a partir de uma capacidade de um dispositivo.
Um dispositivo pode enviar um evento para denunciar um (incident/alarm, an activity from a sensor
etc. (e.g. there is knock/ringna porta).

» Propriedade: Uma entidade que representa um atributo especifico no estado do dispositivo (a
campainha esta tocando, a luz da varanda esta acesa, a camera esta gravando).

* Modelo de dados: a camada de dados corresponde aos elementos de dados e verbos que
ajudam a suportar a funcionalidade do aplicativo. O aplicativo opera nessas estruturas de dados
quando ha a intengao de interagir com o dispositivo. Para obter mais informacgdes, consulte
connectedhomeip no site. GitHub

» Esquema: um esquema € uma representa¢ao do modelo de dados no formato JSON.

Terminologia do modelo de dados 3
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Configurar integracoes gerenciadas

As secoOes a seguir orientam vocé na configuracao inicial do uso de integragdes gerenciadas para
AWS loT Device Management.

Topicos

* Inscreva-se para um Conta da AWS

e Criar um usuario com acesso administrativo

Inscreva-se para um Conta da AWS

Se vocé nao tiver um Conta da AWS, conclua as etapas a seguir para criar um.
Para se inscrever em um Conta da AWS

1. Abra a https://portal.aws.amazon.com/billing/inscri¢ao.

2. Siga as instrugdes online.

Parte do procedimento de inscricao envolve receber uma chamada telefénica ou uma
mensagem de texto e inserir um codigo de verificagao pelo teclado do telefone.

Quando vocé se inscreve em um Conta da AWS, um Usuario raiz da conta da AWSé criado.
O usuario-raiz tem acesso a todos os Servigos da AWS e recursos na conta. Como pratica
recomendada de segurancga, atribua o acesso administrativo a um usuario e use somente o
usuario-raiz para executar tarefas que exigem acesso de usuario-raiz.

AWS envia um e-mail de confirmacgao apds a conclusido do processo de inscricdo. A qualquer
momento, vocé pode visualizar a atividade atual da sua conta e gerenciar sua conta acessando
https://aws.amazon.com/e escolhendo Minha conta.

Criar um usuario com acesso administrativo

Depois de se inscrever em um Conta da AWS, proteja seu Usuario raiz da conta da AWS AWS IAM
Identity Center, habilite e crie um usuario administrativo para que vocé nao use o usuario root nas
tarefas diarias.

Inscreva-se para um Conta da AWS 4
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Proteja seu Usuario raiz da conta da AWS

1.

Faca login AWS Management Consolecomo proprietario da conta escolhendo Usuario raiz e
inserindo seu endereco de Conta da AWS e-mail. Na proxima pagina, insira a senha.

Para obter ajuda ao fazer login usando o usuario-raiz, consulte Fazer login como usuario-raiz no
Guia do usuario do Inicio de Sessdo da AWS .

Habilite a autenticagao multifator (MFA) para o usuario-raiz.

Para obter instrugdes, consulte Habilitar um dispositivo de MFA virtual para seu usuario Conta
da AWS raiz (console) no Guia do usuario do IAM.

Criar um usuario com acesso administrativo

Habilita o Centro de Identidade do IAM.

Para obter instrugdes, consulte Habilitar o AWS IAM Identity Center no Guia do usuario do AWS
IAM Identity Center .

No Centro de Identidade do IAM, conceda o acesso administrativo a um usuario.

Para ver um tutorial sobre como usar o Diretorio do Centro de Identidade do IAM como fonte
de identidade, consulte Configurar o acesso do usuario com o padrao Diretério do Centro de
Identidade do IAM no Guia AWS IAM Ildentity Center do usuario.

Iniciar sessao como o usuario com acesso administrativo

Para fazer login com o seu usuario do Centro de Identidade do IAM, use o URL de login enviado
ao seu endereco de e-mail quando o usuario do Centro de Identidade do IAM foi criado.

Para obter ajuda para fazer login usando um usuario do IAM Identity Center, consulte Como
fazer login no portal de AWS acesso no Guia Inicio de Sessao da AWS do usuario.

Atribuir acesso a usuarios adicionais

1.

No Centro de Identidade do IAM, crie um conjunto de permissdes que siga as praticas
recomendadas de aplicagao de permissdes com privilégio minimo.

Criar um usuario com acesso administrativo 5
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Para obter instrugdes, consulte Criar um conjunto de permissées no Guia do usuario do AWS
IAM Identity Center .

2. Atribua usuarios a um grupo e, em seguida, atribua o acesso de autenticagdo unica ao grupo.

Para obter instrugdes, consulte Adicionar grupos no Guia do usuario do AWS IAM ldentity

Center .

Criar um usuario com acesso administrativo 6


https://docs.aws.amazon.com/singlesignon/latest/userguide/get-started-create-a-permission-set.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/addgroups.html

Integracdes gerenciadas para AWS loT Device Management Guia do Desenvolvedor

Comece com integracdes gerenciadas para AWS loT Device
Management

As secoOes a seguir descrevem as etapas que vocé precisa seguir para comegar a usar integracoes
gerenciadas.

Topicos

» Tipos de dispositivos

» Configurar chave de criptografia

» Técnicas de integracéo

Tipos de dispositivos

As integragdes gerenciadas gerenciam varios tipos de dispositivos. Cada dispositivo esta dentro de
uma das trés categorias a seguir:

» Dispositivos com conexao direta: esse tipo de dispositivo se conecta diretamente a um endpoint
de integracoes gerenciadas. Normalmente, esses dispositivos sao criados e gerenciados por
fabricantes de dispositivos que incluem o SDK do dispositivo final de integragdes gerenciadas para
a conectividade direta.

+ Dispositivos conectados ao hub: esses dispositivos se conectam as integragdées gerenciadas por
meio de um hub que executa o SDK do Hub de integragdes gerenciadas, que gerencia as fungdes
de descoberta, integragao e controle de dispositivos. Os usuarios finais podem integrar esses
dispositivos usando o inicio do pressionamento do botao ou a leitura de cédigo de barras.

Os dois fluxos de trabalho a seguir sdo compativeis com a integracdo de um dispositivo conectado
ao hub:

» Um botao iniciado pelo usuario final para iniciar a descoberta do dispositivo
+ Digitalizagdo baseada em codigo de barras para realizar a associagao do dispositivo

 Cloud-to-cloud Dispositivos (C2C): sao dispositivos projetados e gerenciados por fornecedores
que mantém sua propria infraestrutura de nuvem e aplicativos moveis de marca para controle de
dispositivos. Os clientes de integracdes gerenciadas podem acessar um catalogo de conectores
C2C pré-construidos ou criar seus proprios conectores para desenvolver solugdes de loT que
funcionem com varias nuvens de fornecedores terceirizados por meio de uma interface unificada.
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Quando o usuario final liga um dispositivo C2C pela primeira vez, ele deve ser provisionado

com seu respectivo provedor de nuvem terceirizado para integragdes gerenciadas para

obter os recursos e metadados do dispositivo. Depois de concluir esse fluxo de trabalho de
provisionamento, as integragdes gerenciadas podem se comunicar com o dispositivo de nuvem e o
provedor de nuvem terceirizado em nome do usuario final.

® Note

Um hub ndo € um tipo de dispositivo especifico, conforme listado acima. Seu objetivo é
desempenhar o papel de controlador de dispositivos domésticos inteligentes e facilitar a
conexao entre integracoes gerenciadas e provedores de nuvem terceirizados. Ele pode servir
tanto como um tipo de dispositivo, conforme listado acima, quanto como um hub.

Configurar chave de criptografia

A seguranga é de suma importancia para dados roteados entre o usuario final, integragdes
gerenciadas e nuvens de terceiros. Um dos métodos que oferecemos para proteger os dados do seu
dispositivo € a end-to-end criptografia, utilizando uma chave de criptografia segura para rotear seus
dados.

Como cliente de integragdes gerenciadas, vocé tem as duas opgdes a seguir para usar chaves de
criptografia:

» Use a chave de criptografia padrao gerenciada por integra¢des gerenciadas.

* Fornega um AWS KMS key que vocé criou.

Para obter mais informacgdes sobre o servico AWS KMS, consulte Servigo de gerenciamento de

chaves (KMS)

Chamar a PutDefaultEncryptionConfigurationAPI no Guia de referéncia da API de integracdes
gerenciadas concede acesso para atualizar qual opgao de chave de criptografia vocé deseja usar.
Por padréao, as integragdes gerenciadas usam a chave de criptografia gerenciada padrao das
integragdes gerenciadas. Vocé pode atualizar a configuragdo da chave de criptografia a qualquer
momento usando a PutDefaultEncryptionConfigurationAPI.
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Além disso, chamar o comando da GetDefaultEncryptionConfigurationAPI retorna informagdes sobre
a configuracao de criptografia da AWS conta na regido padrao ou especificada.

Técnicas de integracao
Abaixo estdo listados os tipos de integragao:

Integracao de dispositivos com conexao direta

Consulte as etapas Provisionado para integrar um dispositivo conectado diretamente.

Integragao do hub

Consulte as etapas Integre seus hubs para integragdes gerenciadas para integrar o hub.

Integracao de dispositivos conectados ao hub

Consulte as etapas Integre dispositivos e opere-os no hub para integrar um dispositivo conectado ao
hub.

Cloud-to-cloud integracao de dispositivos

Veja as etapas Use um conector C2C (Cloud-to-Cloud) para integrar um dispositivo em nuvem de um
fornecedor de nuvem terceirizado as integragdes gerenciadas.
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Provisionamento de dispositivos

O provisionamento de dispositivos facilita o processo de integragéo do dispositivo, supervisiona todo
o ciclo de vida do dispositivo e estabelece um repositorio centralizado de informag¢des do dispositivo
que € acessivel a outros aspectos das integragdes gerenciadas. As integragdes gerenciadas
fornecem uma interface unificada para gerenciar varios tipos de dispositivos, acomodando
dispositivos de clientes primarios conectados diretamente por meio de um kit de desenvolvimento de
software (SDK) ou dispositivos commercial-off-the-shelf (COTS) vinculados indiretamente por meio
de um dispositivo hub.

Cada dispositivo, independentemente do tipo de dispositivo, em integragcdes gerenciadas tem
um identificador global exclusivo chamado de. managedThingId Esse identificador & usado na
integracao e no gerenciamento do dispositivo durante todo o ciclo de vida do dispositivo. Ele é
totalmente gerenciado por integragdes gerenciadas e exclusivo para esse dispositivo especifico
em todas as integragdes gerenciadas. Regides da AWS Quando um dispositivo € inicialmente
adicionado as integragdes gerenciadas, esse identificador € criado e anexado a coisa gerenciada
nas integragdes gerenciadas. Uma coisa gerenciada € uma representacgao digital do dispositivo
fisico nas integracbes gerenciadas para espelhar todos os metadados do dispositivo fisico. Para
dispositivos de terceiros, eles podem ter seu proprio identificador exclusivo separado especifico
para sua nuvem de terceiros, além do deviceld armazenado em integragbes gerenciadas que
representam o dispositivo fisico.

O fluxo de integracao a seguir serve para provisionar seu hub com integracdes gerenciadas:

Integre seus hubs para integracdes gerenciadas: configure o provisionador principal e os plug-ins
especificos do protocolo que funcionam juntos para lidar com a autenticagéo, a comunicacgao e a
configuracao do dispositivo.

Os seguintes fluxos de integragao sao fornecidos para provisionar seus dispositivos conectados ao
hub com integracdes gerenciadas:

» Configuracao simples (SS): o usuario final liga o dispositivo de IoT e escaneia seu codigo QR

usando o aplicativo do fabricante do dispositivo. O dispositivo é entao inscrito na nuvem de
integragdes gerenciadas e se conecta ao hub de loT.

» Configuracdo sem toque (ZTS): O dispositivo € pré-associado a montante na cadeia de

suprimentos. Por exemplo, em vez de os usuarios finais digitalizarem o codigo QR do dispositivo,
essa etapa é concluida anteriormente para pré-vincular o dispositivo as contas dos clientes.
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» Configuracao guiada pelo usuario (UGS): o usuario final liga o dispositivo e segue etapas
interativas para integra-lo as integracdes gerenciadas. Isso pode incluir pressionar um botao
no hub de loT, usar um aplicativo do fabricante do dispositivo ou pressionar botdes no hub e no
dispositivo. Vocé pode usar esse método se a configuragao simples falhar.

® Note

O fluxo de trabalho de provisionamento de dispositivos em integragdes gerenciadas é
independente dos requisitos de integragao de um dispositivo. As integragdes gerenciadas
fornecem uma interface de usuario simplificada para integrar e gerenciar um dispositivo,
independentemente do tipo de dispositivo ou do protocolo do dispositivo.
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Ciclo de vida do dispositivo e do perfil do dispositivo

O gerenciamento do ciclo de vida de seus dispositivos e perfis de dispositivos garante que sua frota
de dispositivos esteja segura e funcionando com eficiéncia.

Topicos
 Dispositivo

« Perfil do dispositivo

Dispositivo

Durante o procedimento inicial de integragao, uma representacgao digital do seu dispositivo fisico
chamada Managed Thing é criada. O Managed Thing tem um managedThingID que fornece um
identificador global exclusivo para identificar o dispositivo em integragées gerenciadas em todas as
regioes. O dispositivo se emparelha com o hub local durante o provisionamento para comunicagao
em tempo real com integragdes gerenciadas ou com uma nuvem de terceiros para dispositivos

de terceiros. Um dispositivo também esta associado a um proprietario, conforme identificado pelo
owner parametro publico APIs de uma coisa gerenciada, comoGetManagedThing. O dispositivo
esta vinculado ao perfil de dispositivo correspondente com base no tipo de dispositivo.

® Note

Um dispositivo fisico pode ter varios registros se for provisionado varias vezes em clientes
diferentes.

O ciclo de vida do dispositivo comega com a criagdo do Managed Thing em integragdes gerenciadas
usando a CreateManagedThing API e termina quando o cliente exclui o Managed Thing usando a
API. DeleteManagedThing O ciclo de vida de um dispositivo € gerenciado pelo seguinte publico:
APIs

* CreateManagedThing
* ListManagedThings
* GetManagedThing

UpdateManagedThing

Dispositivo 12
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* DeleteManagedThing

Perfil do dispositivo

Um perfil de dispositivo representa um tipo especifico de dispositivo, como uma lampada ou
campainha. Ele esta associado a um fabricante e contém os recursos do dispositivo. O perfil do
dispositivo armazena os materiais de autenticagao necessarios para solicitagées de configuracao de
conectividade do dispositivo com integracdes gerenciadas. Os materiais de autenticacdo usados sao
o cbdigo de barras do dispositivo.

Durante o processo de fabricagao do dispositivo, o fabricante pode registrar seus perfis de
dispositivos com integracdes gerenciadas. Isso permite que o fabricante obtenha os materiais
necessarios para os dispositivos a partir de integragdes gerenciadas durante os fluxos de trabalho de
integracao e provisionamento. Os metadados do perfil do dispositivo sdo armazenados no dispositivo
fisico ou impressos na etiqueta do dispositivo. O ciclo de vida do perfil do dispositivo termina quando
o fabricante o exclui nas integracdes gerenciadas.

Perfil do dispositivo 13
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Modelos de dados

Um modelo de dados representa a hierarquia organizacional de como os dados s&o organizados em
um sistema. Além disso, ele oferece suporte a end-to-end comunicagdo em toda a implementacao
do dispositivo. Para integra¢des gerenciadas, ha dois modelos de dados usados. O modelo de dados
de integragdes gerenciadas e AWS a implementacao do Matter Data Model. Ambos compartilham
semelhangas, mas também diferengas sutis que sao descritas nos topicos a seguir.

Para dispositivos de terceiros, os dois modelos de dados sao usados para comunicagao entre

o usuario final, as integracdes gerenciadas e o provedor de nuvem terceirizado. Para traduzir
mensagens, como comandos do dispositivo e eventos do dispositivo, dos dois modelos de dados, a
funcionalidade do Cloud-to-Cloud conector € aproveitada.

Topicos

* Modelo de dados de integracdes gerenciadas

« AWS implementacdo do modelo de dados de matéria

Modelo de dados de integragdes gerenciadas

O modelo de dados de integragdes gerenciadas gerencia toda a comunicacao entre o usuario final e
as integracdes gerenciadas.

Hierarquia de dispositivos

Os elementos de capability dados endpoint e sdo usados para descrever um dispositivo no
modelo de dados de integragdes gerenciadas.

endpoint

endpointRepresenta as interfaces logicas ou os servigos oferecidos pelo recurso.

{
"endpointId": { "type":"string" },
"capabilities": Capability[]
}
Capability

O capability representa os recursos do dispositivo.

Modelo de dados de integragbes gerenciadas 14
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"$id": "string", // Schema identifier (e.g. /schema-versions/
capability/matter.On0Offel.4)

"name": "string", // Human readable name

"version": "string", // e.g. 1.0

"properties": Property[],

"actions": Action[],

"events": Event[]

Para o elemento de capability dados, ha trés itens que compdem esse item: propertyaction,
e. event Eles podem ser usados para interagir e monitorar o dispositivo.

» Propriedade: Estados mantidos pelo dispositivo, como o atributo do nivel de brilho atual de uma luz
regulavel.

"name" : // Property Name is outside of Property Entity

"value": Value, // value represented in any type e.g. 4, "A", []

"lastChangedAt": Timestamp // ISO 8601 Timestamp upto milliseconds yyyy-MM-
ddTHH:mm:ss.ssssssZ

"mutable": boolean,

"retrievable": boolean,

"reportable": boolean

» Acao: Tarefas que podem ser executadas, como trancar uma porta na fechadura da porta. As
acoes podem gerar respostas e resultados.

{
"name": { "$ref": "/schema-versions/definition/aws.name@l.@" }, //required
"parameters": Map<String name, JSONNode value>,
"responseCode": HTTPResponseCode,
"errors": {
"code": "string",
"message": "string"
}
}

* Evento: Essencialmente, um registro de transigdes de estado passadas. Embora property
representem os estados atuais, os eventos sdo um diario do passado e incluem um contador

Modelo de dados de integragbes gerenciadas 15



Integracdes gerenciadas para AWS loT Device Management Guia do Desenvolvedor

monotonicamente crescente, um registro de data e hora e uma prioridade. Eles permitem capturar
transicdes de estado, bem como modelagem de dados que nao é facilmente alcangcada com.
property

{

"name": { "$ref": "/schema-versions/definition/aws.name@l.0" 3}, //
required

"parameters": Map<String name, JSONNode value>
}

AWS implementacao do modelo de dados de matéria

AWS A implementagédo do Matter Data Model gerencia toda a comunicagao entre integragdes
gerenciadas e provedores de nuvem terceirizados.

Para obter mais informagdes, consulte Matter Data Model: Developer Resources.

Hierarquia de dispositivos
Ha dois elementos de dados usados para descrever um dispositivo: endpoint cluster e.
endpoint

endpointRepresenta as interfaces logicas ou os servigos oferecidos pelo recurso.

{
"id": { "type":"string"},
"clusters": Cluster[]
}
cluster

O cluster representa os recursos do dispositivo.

"id": "hexadecimalString",

"revision": "string" // optional

"attributes": AttributeMap<String attributeId, JSONNode>,
"commands": CommandMap<String commandId, JSONNode>,
"events": EventMap<String eventId, JsonNode>
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}

Para o elemento de cluster dados, ha trés itens que compdem esse item: attributecommand, e.
event Eles podem ser usados para interagir e monitorar o dispositivo.

« Atributo: Estados mantidos pelo dispositivo, como o atributo do nivel de brilho atual de uma luz
regulavel.

"id" (hexadecimalString): (JsonNode) value

» Comando: Tarefas que podem ser executadas, como trancar uma porta na fechadura da porta. Os
comandos podem gerar respostas e resultados.

Ilidll: {
"fieldId": "fieldValue",

"responseCode": HTTPResponseCode,
"errors": {

"code": "string",

"message": "string"

» Evento: Essencialmente, um registro de transicdes de estado passadas. Embora attributes
representem os estados atuais, os eventos sdo um diario do passado e incluem um contador
monotonicamente crescente, um registro de data e hora e uma prioridade. Eles permitem capturar
transicoes de estado, bem como modelagem de dados que nao é facilmente alcancada com.
attributes

Ilidll: {
"fieldId": "fieldValue",

AWS implementagéo do modelo de dados de matéria 17
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Gerencie comandos e eventos de dispositivos de loT

Os comandos do dispositivo fornecem a capacidade de gerenciar remotamente um dispositivo fisico,
garantindo controle total sobre o dispositivo, além de realizar atualizagdes criticas de segurancga,
software e hardware. Com uma grande frota de dispositivos, saber quando um dispositivo executa
um comando fornece supervisio sobre toda a implementagao do dispositivo. Um comando do
dispositivo ou uma atualizagao automatica acionara uma mudanca de estado do dispositivo, que por
sua vez criara um novo evento do dispositivo. Esse evento do dispositivo acionara uma notificacao
enviada automaticamente para um destino gerenciado pelo cliente.

Topicos

» Comandos de dispositivos

« Eventos do dispositivo

Comandos de dispositivos

Uma solicitacdo de comando é o comando que esta sendo enviado ao dispositivo. Uma solicitagao
de comando inclui uma carga util que especifica a agao a ser tomada, como acender a lampada.
Para enviar um comando de dispositivo, a SendManagedThingCommand API é chamada em nome
do usuario final por integracdes gerenciadas e a solicitagdo de comando € enviada ao dispositivo.

Para obter mais informagdes sobre a operagcao SendManagedThingCommand da API, consulte
SendManagedThingCommand.

Acao UpdateState

Para atualizar o estado de um dispositivo, como a hora em que uma luz se acende, use a
UpdateState agdao ao chamar a SendManagedThingCommand API. Fornega a propriedade do
modelo de dados e o novo valor no qual vocé esta atualizandoparameters. O exemplo abaixo
ilustra uma solicitacédo de SendManagedThingCommand API atualizando o OnTime de uma
lampada parab.

{
"Endpoints": [
{
"endpointId": "1",
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"capabilities": [
{

"id": "matter.OnOff",

"name": "On/0ff",

"version": "1",

"actions": [

{
"name": "UpdateState",
"parameters": {
"OnTime": 5

Acdo ReadState

Para obter o estado mais recente de um dispositivo, incluindo os valores atuais de
todas as propriedades do modelo de dados, use a ReadState agdo ao chamar a
SendManagedThingCommand API. EmpropertiesToRead, vocé pode usar as seguintes opgoes:

» Fornega uma propriedade especifica do modelo de dados para obter o valor mais recente, como
OnOff determinar se uma luz esta acesa ou apagada.

» Use o operador curinga (*) para ler todas as propriedades de estado do dispositivo para um
recurso.

Os exemplos abaixo ilustram os dois cenarios para uma solicitagdo de
SendManagedThingCommand APl usando a ReadState acgao:

"Endpoints": [
{
"endpointId": "1",
"capabilities": [
{
"id": "aws.OnOff",
"name": "On/O0ff",
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"version": "1",
"actions": [
{
"name": "ReadState",

"parameters": {
"propertiesToRead": [ "OnOff" ]

}
}
]
}
]
}
]
}
{
"Endpoints": [
{
"endpointId": "1",
"capabilities": [
{
"id": "aws.OnOff",
"name": "On/Off",
"version": "1",
"actions": [
{
"name": "ReadState",
"parameters": {
"propertiesToRead": [ "*" ]
}
}
]
}
]
}
13

Eventos do dispositivo

Um evento de dispositivo inclui o estado atual do dispositivo. Isso pode significar que o dispositivo
mudou de estado ou esta relatando seu estado mesmo que o estado nao tenha sido alterado. Ele
inclui relatérios de propriedades e eventos definidos no modelo de dados. Um evento pode ser o

Eventos do dispositivo 20



Integracdes gerenciadas para AWS loT Device Management Guia do Desenvolvedor

término do ciclo da maquina de lavar ou o termostato atingir a temperatura desejada definida pelo
usuario final.

Notificacdes de eventos do dispositivo

Um usuario final pode se inscrever em destinos especificos gerenciados pelo cliente que eles criam
para atualizagdes sobre eventos especificos do dispositivo. Para criar um destino gerenciado pelo
cliente, chame a CreateDestination APIl. Quando um evento do dispositivo é reportado as
integragcdes gerenciadas pelo dispositivo, o destino gerenciado pelo cliente é notificado, caso exista.
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NotificacOoes de integracdes gerenciadas

As notificagdes de integragdes gerenciadas gerenciam todas as notificagdes aos clientes, facilitando
a comunicacao em tempo real para fornecer atualizagdes e insights em seus dispositivos. Seja
notificando os clientes sobre eventos, ciclo de vida ou estado do dispositivo, as notificagdes de
integracdes gerenciadas desempenham um papel fundamental no aprimoramento da experiéncia
geral do cliente. Ao fornecer informacdes praticas, os clientes podem tomar decisdes informadas e
otimizar a utilizagao dos recursos.

Configurar notificacoes de integracoes gerenciadas

Para configurar notificagdes de integragdes gerenciadas, siga estas etapas:
1. Crie um stream de dados do Amazon Kinesis

Para criar um stream de dados do Kinesis, siga as etapas descritas em Criar e gerenciar fluxos
de dados do Kinesis.

Atualmente, somente os streams de dados do Amazon Kinesis s&o suportados como uma opgao
para um destino gerenciado pelo cliente para notificagées de integragdes gerenciadas.

2. Crie uma fungao de acesso ao stream do Amazon Kinesis

Crie uma funcao de AWS ldentity and Access Management acesso que tenha permissao para
acessar o stream do Kinesis que vocé acabou de criar

Para obter mais informagdes, consulte Criacao de funcao do IAM no Guia AWS Identity and
Access Managementdo usuario.

3. Conceda permissdes ao usuario para chamar a CreateDestination API

A politica a seguir define os requisitos para o usuario chamar a CreateDestinationAPI. Se nao for
definido, a chamada para a CreateDestination API falhara.

Consulte Conceder permissées a um usuario para passar uma fungcao para um AWS servi¢co no

Guia do AWS Identity and Access Managementusuario para obter permissdes de senha para
integracdes gerenciadas.
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"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Action":"iam:PassRole",
"Resource":"arn:aws:iam: :accountID:role/kinesis_stream_access_role",
"Condition":{
"StringEquals":{
"iam:PassedToService":"iotmanagedintegrations.amazonaws.com"

"Effect":"Allow",
"Action":"iotmanagedintegrations:CreateDestination",
"Resource":"*"

4. Chame a CxreateDestination API

Depois de criar seu stream de dados do Amazon Kinesis e sua fungéo de acesso ao
stream, chame a CreateDestinationAPI para criar seu destino gerenciado pelo cliente

para onde as notificagdes de integra¢cdes gerenciadas serdo encaminhadas. Para o
deliveryDestinationArn parametro, use o arn do seu novo stream de dados do Amazon

Kinesis.
{
"DeliveryDestinationArn": "Your Kinesis arn"
"DeliveryDestinationType": "KINESIS"
"Name": "DestinationName"
"ClientToken": "Random string"
"RoleArn": "arn:aws:iam::accountID:role/kinesis_stream_access_role"
}

5. Chame a CreateNotificationConfiguration API

Por fim, vocé criara a configuragao de notificagdo que o notificara sobre um tipo de evento
escolhido, roteando uma notificacdo para seu destino gerenciado pelo cliente representado pelo
seu stream de dados do Amazon Kinesis. Chame a CreateNotificationConfigurationAPI para
criar a configuragao de notificagao. No destinationName parametro, use 0 mesmo nome
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de destino criado inicialmente quando vocé criou o destino gerenciado pelo cliente usando a
CreateDestination API.

"EventType": "DEVICE_EVENT"

"DestinationName" // This name has to be identical to the name in
createDestination API

"ClientToken": "Random string"

Tipos de eventos monitorados com integragdes gerenciadas

A seguir estao os tipos de eventos monitorados com notificagdes de integragdes gerenciadas:

« DEVICE_COMMAND

» O status do comando SendManagedThingda API. Os valores validos sao succeeded ou
failed.

"version":"Q",
"messageld":"6a7e8feb-b491-4cf7-a9f1-bf3703467718",
"messageType" :"DEVICE_EVENT",
"source":"aws.iotmanagedintegrations",
"customerAccountId":"123456789012",
"timestamp":"2017-12-22T18:43:487Z",
"region":"ca-central-1",
"resources":[
"arn:aws:iotmanagedintegrations:ca-central-1:123456789012:managed-
thing/6a7e8feb-b491-4cf7-a9f1-bf3703467718"
1,
"payload":{
"traceId":"1234567890abcdef0",
"receivedAt":"2017-12-22T18:43:48Z",
"executedAt":"2017-12-22T18:43:487",
"result":"failed"

« DEVICE_COMMAND_REQUEST

» A solicitagao de comando da Web Real-Time Communication (WebRTC).
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O padrao WebRTC permite a comunicagao entre dois pares. Esses pares podem transmitir
video, audio e dados arbitrarios em tempo real. As integragcdes gerenciadas oferecem suporte
ao WebRTC para permitir esses tipos de streaming entre o aplicativo mével do cliente e o
dispositivo do usuario final. Para obter mais informacgdes sobre o padrao WebRTC, consulte
WebRTC.

"version":"Q",

"messageld":"6a7e8feb-b491-4cf7-a9f1-bf3703467718",

"messageType" :"DEVICE_COMMAND_REQUEST",

"source":"aws.iotmanagedintegrations",

"customerAccountId":"123456789012",

"timestamp":"2017-12-22T18:43:487",

"region":"ca-central-1",

"resources":[
"arn:aws:iotmanagedintegrations:ca-central-1:123456789012:managed-

thing/6a7e8feb-b491-4cf7-a9f1-bf3703467718"

1,
"payload":{
"endpoints":[{
"endpointId":"1",
"capabilities":[{
"id":"aws.DoorLock",
"name" :"Door Lock",
"version":"1.0"
1]
1]
}

« DEVICE_DISCOVERY_STATUS

» O status de descoberta do dispositivo.

"version":"Q",
"messageld":"6a7e8feb-b491-4cf7-a9f1-bf3703467718",
"messageType'":"DEVICE_DISCOVERY_STATUS",
"source":"aws.iotmanagedintegrations",
"customerAccountId":"123456789012",
"timestamp":"2017-12-22T18:43:48Z2",

"region":"ca-central-1",
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"resources":[
"arn:aws:iotmanagedintegrations:ca-central-1:123456789012:managed-
thing/6a7e8feb-b491-4cf7-a9f1-bf3703467718"
1,
"payload":{
"deviceCount": 1,
"deviceDiscoveryId": "123",
"status": "SUCCEEDED"

 DEVICE_EVENT

« Uma notificagao da ocorréncia de um evento no dispositivo.

"version":"1.0",
"messageld":"2ed545027bd347a2b855d28f94559940",
"messageType" :"DEVICE_EVENT",
"source":"aws.iotmanagedintegrations",
"customerAccountId":"123456789012",
"timestamp":"1731630247280",
"resources":[
"/quit/1b15b39992f9460ba82c6c04595d1f4f"
1,
"payload":{
"endpoints":[{
"endpointId":"1",
"capabilities":[{
"id":"aws.DoorLock",
"name" :"Door Lock",
"version":"1.0",
"properties":[{
"name" :"ActuatorEnabled",
"value":"true"
1]
1]
1]

« DEVICE_LIFE_CYCLE

» O status do ciclo de vida do dispositivo.

Tipos de eventos monitorados com integragdes gerenciadas 26



Integracdes gerenciadas para AWS loT Device Management Guia do Desenvolvedor

"version": "1.0.0",
"messageld": "8dle311a473f44f89d821531a0907b05",
"messageType": "DEVICE_LIFE_CYCLE",
"source": "aws.iotmanagedintegrations",
"customerAccountId": "123456789012",
"timestamp": "2024-11-14T19:55:57.5682846457",
"region": "ca-central-1",
"resources": [
"arn:aws:iotmanagedintegrations:ca-central-1:123456789012:managed-thing/
d5c280b423a0421f3933eed@9cT408657"
1,
"payload": {
"deviceDetails": {
"id": "d5c280b423a042f3933eed@9cf408657",
"arn": "arn:aws:iotmanagedintegrations:ca-central-1:123456789012:managed-
thing/d5c280b423a04213933eed@9cT408657",
"createdAt": "2024-11-14T19:55:57.515841147Z",
"updatedAt": "2024-11-14T19:55:57.5158415592"

+
"status": "UNCLAIMED"

« DEVICE_OTA
» Uma notificagdo OTA do dispositivo.
 DEVICE_STATE

» Uma notificagdo quando o estado de um dispositivo foi atualizado.

"messageType": "DEVICE_STATE",
"source": "aws.iotmanagedintegrations",
"customerAccountId": "123456789012",
"timestamp": "1731623291671",
"resources": [

"arn:aws:iotmanagedintegrations:ca-central-1:123456789012:managed-

thing/61889008880012345678"

1,
"payload": {

"addedStates": {

"endpoints": [{
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"endpointId": "nonEndpointId",
"capabilities": [{
"id": "aws.OnOff",
"name": "On/0ff",
"version": "1.0",
"properties": [{
"name": "OnOff",
"value": {
"propertyValue": "\"onoff\"",
"lastChangedAt": "2024-06-11T01:38:09.000414Z"

1}
13
1}
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Cloud-to-Cloud conectores (C2C)

Um cloud-to-cloud conector permite criar e facilitar a comunicac¢ao bidirecional entre dispositivos de
terceiros e. AWS

Topicos

* O que é um Cloud-to-Cloud conector (C2C)?

* O que é um catalogo de conectores C2C?

AWS Lambda funciona como conectores C2C

Fluxo de trabalho de integracdes gerenciadas

Diretrizes para usar um conector C2C (Cloud-to-Cloud)

Crie um conector C2C (nuvem a nuvem)

* Use um conector C2C (Cloud-to-Cloud)

O que € um Cloud-to-Cloud conector (C2C)?

Um cloud-to-cloud conector € um pacote de software pré-construido que o vincula com seguranca
Nuvem AWS ao endpoint de um provedor de nuvem terceirizado. Usando o conector C2C, os
provedores de solugdes podem aproveitar as integragdes gerenciadas do AWS loT Device
Management para controlar dispositivos conectados a nuvens de terceiros.

As integracoes gerenciadas incluem um catalogo de conectores em que os AWS clientes
podem visualizar e selecionar os conectores com os quais desejam se integrar. Para obter mais
informacoes, consulte O que € um catalogo de conectores C2C?.

As integracdes gerenciadas exigem que cada conector seja implementado como uma AWS Lambda
funcao.

O que é um catalogo de conectores C2C?

O catalogo de conectores de integragcdes gerenciadas para o AWS loT Device Management

€ uma colegao de conectores C2C que facilitam a comunicagao bidirecional entre integra¢des
gerenciadas do AWS loT Device Management e um provedor de nuvem terceirizado. Vocé pode ver
os conectores no AWS Management Console ou no AWS CLI.
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Para usar o console para visualizar o catalogo de conectores de integragdes gerenciadas

1. Abra o console de integracdes gerenciadas

2. No painel de navegagao esquerdo, escolha Integragcdes gerenciadas

3. No painel de navegacao esquerdo do console de integragdes gerenciadas, escolha Catalogo.

AWS Lambda funciona como conectores C2C

Cada funcédo Lambda do conector C2C traduz e transporta comandos e eventos entre integracdes
gerenciadas e as agdes correspondentes em plataformas de terceiros. Para obter mais informacgdes
sobre o Lambda, consulte O que é. AWS Lambda

Por exemplo, suponha que um usuario final possua uma lampada inteligente fabricada por um

OEM terceirizado. Com um conector C2C, um usuario final pode emitir um comando para ligar ou
desligar essa luz por meio de uma plataforma de integracdes gerenciadas. Esse comando sera entao
encaminhado para a fungao Lambda hospedada no conector, que traduzira a solicitagdo em uma
chamada de API para a plataforma de terceiros para ligar ou desligar o dispositivo.

A funcdo Lambda € necessaria quando vocé chama a CreateCloudConnector API. O cédigo que
€ implantado na fungdo Lambda deve implementar todas as interfaces e funcionalidades conforme
mencionado em. Crie um conector C2C (nuvem a nuvem)

Fluxo de trabalho de integracdes gerenciadas

Os desenvolvedores devem registrar conectores C2C com integragdes gerenciadas para. AWS loT
Device Management Esse processo de registro cria um recurso de conector l6gico que os clientes
podem acessar para usar o conector.

@ Note

Um conector C2C é um conjunto de metadados criados em integragdes gerenciadas para
que o AWS loT Device Management descreva o conector.

O diagrama a seguir mostra a fungao de um conector C2C ao enviar um comando do aplicativo
movel para um dispositivo conectado a nuvem. O conector C2C atua como uma camada de tradugéo
entre integragdes gerenciadas para o AWS loT Device Management e uma plataforma de nuvem
terceirizada.
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Diretrizes para usar um conector C2C (Cloud-to-Cloud)

Qualquer conector C2C que vocé criar € seu conteudo, e qualquer conector C2C criado por outro
cliente que vocé acessa é conteudo de terceiros. AWS né&o cria nem gerencia nenhum conector C2C
como parte das integra¢des gerenciadas.

Vocé pode compartilhar seus conectores C2C com outros clientes de integragdes gerenciadas.
Se o fizer, vocé autoriza, AWS como provedor de servicos, a listar esses conectores C2C e as
informacodes de contato relacionadas no AWS console e entende que outros AWS clientes podem
entrar em contato com vocé. Vocé € o unico responsavel por conceder aos clientes acesso aos
seus conectores C2C e por quaisquer termos que regem o acesso de outro AWS cliente aos seus
conectores C2C.

Crie um conector C2C (nuvem a nuvem)

As secoes a seguir abordam as etapas para criar um conector C2C (Cloud-to-Cloud) para
integracdes gerenciadas para o AWS loT Device Management.

Topicos

* Pré-requisitos

» Requisitos do conector C2C

» OAuth Requisitos 2.0 para vinculacido de contas

» Implemente operacoes de interface do conector C2C

* Invoque seu conector C2C

» Adicione permissoées a sua funcao do IAM

* Teste manualmente seu conector C2C

Pré-requisitos
Antes de criar um conector C2C (Cloud-to-Cloud), vocé precisa do seguinte:

» E Conta da AWS para hospedar seu conector C2C e registra-lo por meio de integragdes
gerenciadas. Para obter mais informagdes, consulte Criar um Conta da AWS.
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» Certifique-se de que os provedores de nuvem terceirizados aos quais o conector se destina
suportem a autorizagao OAuth 2.0. Para obter mais informacgdes, consulte OAuth Requisitos 2.0
para vinculagao de contas.

Além disso, para testar o conector, o desenvolvedor do conector deve ter o seguinte:
* Um ID de cliente da nuvem de terceiros para associar ao seu conector C2C

* Um segredo de cliente da nuvem de terceiros para associar ao seu conector C2C
* Um URL de autorizagao OAuth 2.0

« Um URL de token OAuth 2.0

» Qualquer chave de API exigida pela sua API de terceiros
Requisitos do conector C2C
O conector C2C que vocé desenvolve facilita a comunicagao bidirecional entre as integracoes

gerenciadas do AWS loT Device Management e a nuvem de um fornecedor terceirizado. O conector
deve implementar interfaces para integragdes gerenciadas para que o AWS loT Device Management

execute agcdes em nome dos usuarios finais. Essas interfaces fornecem a funcionalidade de
descobrir dispositivos de usuarios finais, iniciar comandos de dispositivos que s&o enviados de
integracdes gerenciadas para o AWS loT Device Management e identificar usuarios com base
em um token de acesso. Para suportar as operagdes do dispositivo, o conector deve gerenciar a
traducado das mensagens de solicitacdo e resposta entre as integragdes gerenciadas do AWS loT
Device Management e a plataforma terceirizada relacionada.

A seguir estao os requisitos para o conector C2C:

» O servidor de autorizacao de terceiros deve estar em conformidade com os padrdes OAuth2 4.0,
bem como com as configuracdes listadas em. OAuth requisitos de configuracao

» Sera necessario um conector C2C para interpretar os identificadores das AWS implementacgdes
do Matter Data Model e deve emitir as respostas e eventos que estejam em conformidade com
as AWS implementac¢des do Matter Data Model. Para obter mais informagdes, consulte AWS
implementacdo do modelo de dados de matéria.

» Um conector C2C deve ser capaz de chamar as integracdes gerenciadas para o AWS loT
Device Management com autenticagao. APIs SigV4 Para eventos assincronos enviados com a
SendConnectorEvent API, as mesmas Conta da AWS credenciais usadas para registrar o conector
devem ser usadas para assinar a solicitagao relacionada. SendConnectorEvent
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* O conector deve implementar as AWS .DeactivateUser operacoes AWS .ActivateUser

AWS .DiscoverDevicesAWS.SendCommand,, e.

* Quando seu conector C2C recebe eventos de terceiros relacionados as respostas de comandos
do dispositivo ou a descoberta do dispositivo, ele deve encaminha-los para integracoes
gerenciadas com a API. SendConnectorEvent Para obter mais informagdes sobre esses
eventos e a SendConnectorEvent API, consulte SendConnectorEvent.

(@ Note

A SendConnectorEvent API faz parte do SDK de integragdes gerenciadas e é usada em
vez da criagao manual e da assinatura de solicitacoes.

OAuth Requisitos 2.0 para vinculacado de contas

Cada conector C2C depende de um servidor de autorizagao OAuth 2.0 para autenticar os usuarios
finais. Por meio desse servidor, os usuarios finais vinculam suas contas de terceiros a plataforma
do dispositivo do cliente. A vinculagcado de contas € a primeira etapa exigida por um usuario final
para usar dispositivos compativeis com seu conector C2C. Para obter mais informagdes sobre as
diferentes fungdes na vinculagao de contas e OAuth 2.0, consulteFuncdes de vinculacao de contas.

Embora seu conector C2C néo precise implementar uma légica comercial especifica para suportar
o fluxo de autorizacao, o servidor de autorizagao OAuth2 .0 associado ao seu conector C2C deve
atender a. OAuth requisitos de configuracao

® Note

Integragdes gerenciadas AWS loT Device Management apenas para suporte OAuth 2.0 com
um fluxo de cédigo de autorizagdo. Consulte RFC 6749 para obter mais informacgoes.

A vinculagao de contas € um processo que permite que integragdes gerenciadas e o conector
acessem os dispositivos de um usuario final usando um token de acesso. Esse token fornece
integracdes gerenciadas para o AWS loT Device Management com a permissao do usuario final, de
forma que o conector possa interagir com os dados do usuario final por meio de chamadas de API.
Para obter mais informacdes, consulte Fluxo de trabalho de vinculacdo de contas.

OAuth Requisitos 2.0 para vinculagao de contas 33


https://amazonaws.com/iot-mi/latest/APIReference/API_SendConnectorEvent.html
https://datatracker.ietf.org/doc/html/rfc6749#section-1.3.1

Integracdes gerenciadas para AWS loT Device Management Guia do Desenvolvedor

As integragdes gerenciadas AWS loT Device Management ndo recebem um token de acesso
diretamente; elas o fazem por meio do Tipo de Concessao de Codigo de Autorizagdo. Primeiro,
as integracdes gerenciadas para o AWS loT Device Management devem obter um cédigo de
autorizacdo. Em seguida, ele troca o cédigo por um token de acesso e um token de atualizacao.
O token de atualizacao é usado para solicitar um novo token de acesso quando o token de
acesso antigo expirar. Se o token de acesso e o token de atualizagao expirarem, vocé devera
executar o fluxo de vinculagao de contas novamente. Vocé pode fazer isso com a operagao
StartAccountAssociationRefresh da API.

/A Important

O token de acesso emitido deve ser definido por usuario, mas nao por OAuth cliente. O token
nao deve fornecer acesso a todos os dispositivos de todos os usuarios do cliente.
O servidor de autorizagao deve fazer o seguinte:

+ Emita tokens de acesso que contenham um ID extraivel do usuario final (proprietario do
recurso), como um token JWT.

* Retorne o ID do usuario final para cada token de acesso emitido.

OAuth requisitos de configuracao

A tabela a seguir ilustra os parametros necessarios do seu servidor de OAuth autorizac&o para
integracdes gerenciadas para que o AWS loT Device Management realize a vinculagado de contas:

OAuth Parametros do servidor
Campo Obrigatdrio Comentario

clientId Sim Um identificador publico para
seu aplicativo. Ele é usado
para iniciar fluxos de autentica
¢ao e pode ser compartilhado
publicamente.

clientSecret Sim Uma chave secreta usada
para autenticar o aplicativo
com o servidor de autorizag
ao, especialmente ao trocar

OAuth Requisitos 2.0 para vinculagao de contas 34



Integracdes gerenciadas para AWS loT Device Management Guia do Desenvolvedor

um codigo de autorizagao por
um token de acesso. Ele deve
ser mantido em sigilo e ndao
compartilhado publicamente.

authorizationType Sim O tipo de autorizagao
suportado por essa configura
¢ao de autorizacao. Atualment
e, "OAuth 2.0" é o unico valor
suportado.

authurl Sim O URL de autorizacao do
provedor de nuvem terceiriz
ado.

tokenUrl Sim O URL do token para o
provedor de nuvem terceiriz
ado.

tokenEndpointAuthe Sim Esquema de autentica

nticationScheme cao de “HTTP_BASIC” ou
‘REQUEST_BODY_CRED
ENTIALS”. HTTP_BASIC
sinaliza que as credenciais
do cliente estao incluidas no
cabecalho de autorizacéo,
enquanto a escada sinaliza
que elas estao incluidas no
corpo da solicitagao.

O OAuth servidor que vocé usa deve ser configurado para que os valores da string do token de

acesso sejam codificados em Base64 com o conjunto de caracteres UTF-8.

Funcgdes de vinculagao de contas

Para criar um conector C2C, vocé precisara de um servidor de autorizagdo OAuth 2.0 e vinculagao
de contas. Para obter mais informacodes, consulte Fluxo de trabalho de vinculacado de contas.
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OAuth 2.0 define as quatro fungdes a seguir ao implementar a vinculagao de contas:

1. Servidor de autorizacao
2. Proprietario do recurso (usuario final)
3. Servidor de recursos

4. Cliente

O seguinte define cada uma dessas OAuth funcoes:

Servidor de autorizagao

O servidor de autorizagao € o servidor que identifica e autentica a identidade de um usuario final
em uma nuvem de terceiros. Os tokens de acesso fornecidos por esse servidor podem vincular
a conta da plataforma do cliente do usuario AWS final a conta da plataforma de terceiros. Esse
processo € conhecido como vinculagao de contas.

O servidor de autorizagao oferece suporte a vinculagao de contas fornecendo o seguinte:

» Exibe uma pagina de login para o usuario final fazer login no seu sistema. Isso geralmente é
chamado de endpoint de autorizagao.

 Autentica o usuario final em seu sistema.
» Gera um cddigo de autorizagao que identifica o usuario final.

» Transmite o codigo de autorizagao para integragdes gerenciadas do AWS loT Device
Management.

» Aceita o cédigo de autorizagao das integracdes gerenciadas do AWS loT Device Management
e retorna um token de acesso que as integragdes gerenciadas do AWS loT Device
Management podem usar para acessar os dados do usuario final em seu sistema. Isso
geralmente é concluido por meio de um URI separado, chamado URI de token ou endpoint.

/A Important

O servidor de autorizagao deve suportar o fluxo do Codigo de Autorizagao OAuth 2.0 para
ser usado com integragdes gerenciadas para o AWS loT Device Management Connector.
As integracgdes gerenciadas para o AWS loT Device Management também oferecem
suporte ao fluxo de codigo de autorizacao com o Proof Key for Code Exchange (PKCE).
O servidor de autorizagao deve:
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» Emita tokens de acesso que contenham ID extraivel do usuario final ou do proprietario
do recurso, por exemplo, tokens JWT

» Ser capaz de retornar o ID do usuario final para cada token de acesso emitido
Caso contrario, seu conector ndo sera capaz de suportar a AWS.ActivateUser
operagao necessaria. Isso evitara o uso de conectores com integragdes gerenciadas.

Se o desenvolvedor ou proprietario do conector ndo mantiver seu proprio servidor de autorizagao,
o servidor de autorizagdo usado devera fornecer autorizagao para recursos gerenciados pela
plataforma terceirizada do desenvolvedor do conector. Isso significa que todos os tokens
recebidos pelas integra¢des gerenciadas do servidor de autorizagdo devem fornecer limites

de seguranga significativos nos dispositivos (o recurso). Por exemplo, um token de usuario

final ndo permite comandos no dispositivo de outro usuario final; as permissoées fornecidas

pelo token sdo mapeadas para recursos dentro da plataforma. Considere o exemplo da Lights
Incorporated. Quando um usuario final inicia o fluxo de vinculagdo da conta com seu conector, ele
€ redirecionado para a pagina de login da Lights Incorporated, que fica na frente do servidor de
autorizacdo. Depois de fazer login e conceder permissodes ao cliente, eles fornecem um token que
da ao conector acesso aos recursos em sua conta da Lights Incorporated.

Proprietario do recurso (usuario final)

Como proprietario do recurso, vocé permite integragdes gerenciadas para o acesso do cliente
do AWS loT Device Management aos recursos associados a sua conta por meio da vinculagao
de contas. Por exemplo, considere a lampada inteligente que um usuario final incorporou ao
aplicativo mével da Lights Incorporated. O proprietario do recurso se refere a conta do usuario
final que comprou e integrou o dispositivo. Em nosso exemplo, o proprietario do recurso é
modelado como uma conta da Lights Incorporated OAuth2 4.0. Como proprietaria do recurso,
essa conta fornece permissdes para emitir comandos e gerenciar o dispositivo.

Servidor de recursos

Este é o servidor que hospeda recursos protegidos que requerem autorizagdo para acesso
(dados do dispositivo). O AWS cliente precisa acessar recursos protegidos em nome de um
usuario final, e faz isso por meio de integragdes gerenciadas para conectores do AWS loT Device
Management apds a vinculagédo de contas. Considerando a lampada inteligente anterior como
exemplo, o servidor de recursos € um servigo baseado em nuvem de propriedade da Lights
Incorporated que gerencia a lampada apds sua integragdo. Por meio do servidor de recursos, o
proprietario do recurso pode emitir comandos para a lampada inteligente, como liga-la e desliga-
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la. O recurso protegido so6 fornece permissdes para a conta do usuario final e outras para as
accounts/entities quais ele possa ter fornecido permissao.

Cliente

Nesse contexto, o cliente é seu conector C2C. Um cliente é definido como um aplicativo ao
qual é concedido acesso aos recursos em um servidor de recursos em nome do usuario final.
O processo de vinculacido de contas representa o conector, o cliente, solicitando acesso aos
recursos de um usuario final na nuvem de terceiros.

Embora o conector seja o OAuth cliente, as integragdes gerenciadas do AWS loT Device
Management realizam operagdes em nome do conector. Por exemplo, integragcdes gerenciadas
para o AWS loT Device Management fazem solicitagdes ao servidor de autorizagao para obter
um token de acesso. O conector ainda é considerado o cliente porque é o unico componente que
ja acessa o recurso protegido (dados do dispositivo) no servidor de recursos.

Considere a lampada inteligente que foi integrada por um usuario final. Depois que a vinculagao
da conta for concluida entre a plataforma do cliente e o servidor de autorizagdo da Lights
Incorporated, o proprio conector se comunicara com o servidor de recursos para recuperar
informagdes sobre a lampada inteligente do usuario final. O conector pode entao receber
comandos do usuario final. Isso inclui ligar ou desligar a luz em seu nome por meio do servidor de
recursos da Lights Incorporated. Assim, designamos o conector como cliente.

Fluxo de trabalho de vinculacao de contas

Para que as integragdes gerenciadas de um cliente para a plataforma AWS loT Device Management
interajam com os dispositivos de um usuario final em sua plataforma de terceiros por meio de seu
conector C2C, ele obtém o token de acesso por meio do seguinte fluxo de trabalho:

1. Quando um usuario inicia a integragao de dispositivos de terceiros por meio do aplicativo do
cliente, as integracdes gerenciadas para o AWS loT Device Management retornam o URI de
autorizacao, bem como o. Associationld

2. O front-end do aplicativo armazena Associationld e redireciona o usuario final para a pagina de
login da plataforma de terceiros.

« O usuario final faz login. O usuario final concede ao cliente acesso aos dados do dispositivo.

3. A plataforma terceirizada cria um codigo de autorizag&o. O usuario final é redirecionado para
integracdes gerenciadas para o URI de retorno de chamada da plataforma AWS loT Device
Management, incluindo o cédigo anexado a solicitagao de redirecionamento.
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As integragdes gerenciadas trocam esse codigo com o URI do token da plataforma de terceiros.

O URI do token valida o cédigo de autorizacao e retorna um token de acesso e um token de
atualizagao OAuth2 .0, associados ao usuario final.

As integracdes gerenciadas chamam o conector C2C com AWS .ActivateUser operagéo para
concluir o fluxo de vinculagao de contas e obter. Userld

As integragdes gerenciadas retornam OAuth RedirectUrl (da configuragéo da Politica de
Conectores) da pagina de autenticagdo bem-sucedida para o aplicativo do cliente.

(@ Note

Em caso de falhas, as integragdes gerenciadas do AWS loT Device Management
acrescentam parametros de consulta error e error_description ao URL, fornecendo
detalhes do erro ao aplicativo do cliente.

O aplicativo do cliente redireciona o usuario final para o. OAuth RedirectUrl Nesse ponto, o front-
end Associationld do aplicativo conhece a associagao desde a primeira etapa.

Todas as solicitagdes subsequentes feitas a partir de integragcdes gerenciadas do AWS loT
Device Management por meio do conector C2C para a plataforma de nuvem de terceiros,
como comandos para descobrir dispositivos e enviar comandos, OAuth2 incluirdo o token de
acesso .0.

O diagrama a seguir mostra a relagao entre os principais componentes da vinculagdo de contas:

Implemente operacgdes de interface do conector C2C

As integracoes gerenciadas AWS loT Device Management definem quatro operagdes que vocé AWS
Lambda deve realizar para se qualificar como conector. Seu conector C2C deve implementar cada
uma das seguintes operagoes:

1.

AWS .ActivateUser- Integragdes gerenciadas para o AWS loT Device Management servigo

chamam essa API para recuperar um identificador de usuario globalmente exclusivo associado
ao token OAuth2 .0 fornecido. Opcionalmente, essa operagao pode ser usada para executar
quaisquer requisitos adicionais para o processo de vinculagcao de contas.

. AWS.DiscoverDevices- integragdes gerenciadas para o servico AWS loT Device Management

chamam essa API ao seu conector para descobrir os dispositivos do usuario
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3.

As integragoes gerenciadas AWS loT Device Management sempre invocam a fungédo Lambda com

AWS . SendCommand- integragdes gerenciadas para o servico AWS loT Device Management

chamam essa API ao seu conector para enviar comandos para os dispositivos do usuario

. AWS.DeactivateUser- integragdes gerenciadas para o servigo AWS loT Device Management

chamam essa API para seu conector para desativar o token de acesso do usuario para
desvincular seu servidor de autorizagao.

uma carga util de string JSON por meio da acdo. AWS Lambda invokeFunction As operacodes de

solicitagao devem incluir um operationName campo em cada carga util da solicitagdo. Para saber

mais, consulte Invoke in AWS Lambda API| Reference.

Atualmente, cada tempo limite de invocacéao é definido para 15 segundos e, se a invocagao falhar,

ela sera repetida cinco vezes.

O Lambda que vocé implementa para seu conector analisara a carga util operationName da

solicitagao e implementara a funcionalidade correspondente para mapear para a nuvem de terceiros:

public ConnectorResponse handleRequest(final ConnectorRequest request)

throws OperationFailedException {
Operation operation;
try {
operation = Operation.valueOf(request.payload().operationName());
} catch (IllegalArgumentException ex) {
throw new ValidationException(
"Unknown operation '%s'".formatted(request.payload().operationName()),
ex

);

return switch (operation) {
case ActivateUser -> activateUserManager.activateUser(request);
case DiscoverDevices -> deviceDiscoveryManager.listDevices(request);
case SendCommand -> sendCommandManager.sendCommand(request);
case DeactivateUser -> deactivateUser.deactivateUser(request);

I
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® Note

O desenvolvedor do conector deve implementar as deactivateUser.deactivateUser

operagoes activateUserManager.activateUser(request)
deviceDiscoveryManager.listDevices(request)sendCommandManager.sendCommand(zre
e listadas no exemplo anterior.

O exemplo a seguir detalha uma solicitagdo genérica de conector de integragdes gerenciadas, na
qual campos comuns para cada interface necessaria estao presentes. No exemplo, vocé pode ver
que ha um cabegalho de solicitagdo e uma carga util de solicitagdo. Os cabegalhos de solicitagdo sao
comuns em todas as interfaces de operacao.

{
"header": {
"auth": {
"token": “ashriu32yr97feqy7afsaf”,
"type": “OAuth2.0"
}
},
"payload":{
"operationName": "AWS.SendCommand",
"operationVersion": "1.0",
"connectorId": “exampleld”,
}
}

Cabecalhos de solicitacdo padrao

Os campos de cabecalho padrao sdo os seguintes.

{
"header": {
"auth": {
"token": string, // end user's Access Token
"type": ENUM ["OAuth2.0"],
}
}
}
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Qualquer API hospedada por um conector deve processar os seguintes parametros de cabecgalho:

Cabecalhos e campos padrao

Campo Obrigatorio/opcional Descricao

header:auth Sim Informacgdes de autorizagao
fornecidas pelo construtor
do conector C2C durante o
registro do conector.

header:auth:token Sim Token de autorizagao do
usuario gerado pelo provedor
de nuvem terceirizado e
vinculado connector
AssociationID a.

header:auth:type Sim O tipo de autorizacao
necessaria.

(® Note

Todas as solicitacdes ao seu conector terdo o token de acesso do usuario final anexado.
Vocé pode supor que a vinculagado de contas entre o usuario final e o cliente de integragdes
gerenciadas ja tenha ocorrido.

Carga da solicitacao

Além dos cabecgalhos comuns, cada solicitagao tera uma carga util. Embora essa carga tenha
campos exclusivos para cada tipo de operagao, cada carga tem um conjunto de campos padrao que
sempre estarao presentes.

Campos de carga util da solicitacao:

+ operationName: a operagdo de uma determinada solicitagcao, igual a um dos seguintes
valores:AWS .ActivateUser,AWS.SendCommand,AWS.DiscoverDevices,AWS.DeactivateUser.
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+ operationVersion: Cada operagao € versionada para permitir sua evolugao ao longo do
tempo e fornecer uma definigcdo de interface estavel para conectores de terceiros. As integracdes
gerenciadas passam um campo de versao na carga util de todas as solicitagoes.

» connectorId: o ID do conector para o qual a solicitagao foi enviada.

Cabecalhos de resposta padrao

Cada operacéao respondera com uma ACK das integragdes gerenciadas do AWS loT Device
Management, confirmando que seu conector C2C recebeu a solicitagdo e comegou a processa-la. A
seguir esta um exemplo genérico dessa resposta:

"header":{
"responseCode": 200

1,
"payload":{
"responseMessage'": “Example response!”

}

Cada resposta de operacao deve ter o seguinte cabecalho comum:

"header": {

"responseCode": Integer

A tabela a seguir lista o cabecgalho de resposta padrao:

Cabecalho e campo de resposta padrao

Campo Obrigatério/opcional Comentario

header:responseCode Sim ENUM de valores que indicam
o status de execugao da
solicitagao.
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Nas varias interfaces de conectores e esquemas de API descritos neste documento, ha um Message
campo responseMessage ou. Esse € um campo opcional usado para que o conector C2C

Lambda responda com qualquer contexto relacionado a solicitacdo e sua execucao. De preferéncia,
qualquer erro que resulte em um cddigo de status diferente 200 deve incluir um valor de mensagem
descrevendo o erro.

Responda as solicitacdes de operagao do conector C2C com a API
SendConnectorEvent

Integragdes gerenciadas AWS loT Device Management esperam que seu conector se comporte

de forma assincrona em todas as operacoes. AWS . SendCommand AWS.DiscoverDevices Isso
significa que a resposta inicial a essas operagdes simplesmente “reconhece” que seu conector C2C
recebeu a solicitagao.

Usando a SendConnectorEvent API, espera-se que seu conector envie os tipos de eventos da
lista abaixo para for AWS.DiscoverDevices and AWS.SendCommand operations, bem como
eventos proativos do dispositivo (como uma luz sendo ligada e desligada manualmente). Para

ler uma explicacao detalhada desses tipos de eventos e seus casos de usolmplemente a AWS.
DiscoverDevices operacao, consultelmplemente a AWS. SendCommand operag¢ao, Envie eventos do
dispositivo com a SendConnectorEvent API e.

Por exemplo, se seu conector C2C receber uma DiscoverDevices solicitagao, as integracoes
gerenciadas do AWS loT Device Management esperam que ele responda de forma sincrona com

o formato de resposta definido acima. Em seguida, vocé deve invocar a SendConnectorEvent
API com a estrutura de solicitagao definida emlmplemente a AWS. DiscoverDevices operacao, para
um evento DEVICE_DISCOVERY. A chamada SendConnectorEvent na API pode ocorrer em
qualquer lugar em que vocé tenha acesso as suas credenciais Lambda do conector C2C. Conta da
AWS O fluxo de descoberta de dispositivos ndo é bem-sucedido até que as integra¢des gerenciadas
do AWS loT Device Management recebam esse evento.

(@ Note

Como alternativa, a chamada da SendConnectorEvent API pode ocorrer antes da
resposta de invocagao Lambda do conector C2C, se necessario. No entanto, esse fluxo
contradiz o0 modelo assincrono para desenvolvimento de software.
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» SendConnectorEvent- Seu conector chama essas integracdes gerenciadas para a APl AWS loT
Device Management para enviar eventos de dispositivos para integragcdes gerenciadas para o
AWS loT Device Management. Somente 3 tipos de eventos aceitos pelas integra¢des gerenciadas:

+ “DEVICE_DISCOVERY" — Essa operacao de evento deve ser usada para enviar uma lista de
dispositivos descobertos na nuvem de terceiros para um token de acesso especifico.

+ “DEVICE_COMMAND_RESPONSE" — Essa operacao de evento deve ser usada para enviar
um evento de dispositivo especifico como resultado da execugdo do comando.

+ “DEVICE_EVENT" — Esta operacgao de evento deve ser usada para qualquer evento originado
no dispositivo que nao seja o resultado direto de um comando baseado no usuario. Isso pode
servir como um tipo de evento geral para relatar proativamente as alteragdes ou notificacdes do
estado do dispositivo.

Implemente a AWS. ActivateUser operacao

A AWS .ActivateUser operacao € necessaria para integracées gerenciadas do AWS loT Device
Management para recuperar um identificador de usuario do token .0 de um usuario OAuth2 final. As
integracdes gerenciadas do AWS IoT Device Management passardao o OAuth token no cabegalho da
solicitagao e esperam que seu conector inclua o identificador de usuario globalmente exclusivo na
carga util da resposta. Essa operacao ocorre apos um fluxo bem-sucedido de vinculagao de contas.

A lista a seguir descreve os requisitos do seu conector para facilitar um fluxo de AWS.Activate
usuarios bem-sucedido.

» Seu conector C2C Lambda pode processar uma mensagem de solicitagao de
AWS .ActivateUser operacéo de integragdes gerenciadas para o AWS loT Device Management.

» Seu conector C2C Lambda pode determinar um identificador de usuario exclusivo a partir de um
token .0 fornecido. OAuth2 Normalmente, ele pode ser extraido do proprio token, se for um token
JWT, ou solicitado do servidor de autorizagao pelo token.

Workflow do AWS .ActivateUser

1. Integracdes gerenciadas para AWS loT Device Management invocar seu conector C2C Lambda
com a seguinte carga util:

"header": {
"auth": {
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"token": "ashriu32yr97feqy7afsaf",
"type": "OAuth2.0"

}
.
"payload": {
"operationName": "AWS.ActivateUser",
"operationVersion": "1.0.0",
"connectorId": "Your-Connector-ID",
}
}

2. O conector C2C determina o ID do usuario, a partir do token ou consultando seu servidor de
recursos terceirizado, para incluir na resposta. AWS.ActivateUser

3. O conector C2C responde a invocacao AWS .ActivateUser da operacdo Lambda, incluindo a
carga util padrao e o identificador de usuario correspondente no campo. userId

{
"header": {
"responseCode":200
},
"payload": {

"responseMessage": "Successfully activated user with connector-id "Your-
Connector-Id.”,
"userId": "123456"

Implemente a AWS. DiscoverDevices operagcao

A descoberta de dispositivos alinha a lista de dispositivos fisicos de propriedade do usuario final com
as representagoes digitais desses dispositivos do usuario final mantidas em integra¢des gerenciadas
para o AWS loT Device Management. Ela é executada por um AWS cliente em dispositivos de
propriedade do usuario final somente apds a conclusido da vinculacdo da conta entre o usuario e as
integragdes gerenciadas para o AWS loT Device Management. A descoberta de dispositivos € um
processo assincrono em que integragdes gerenciadas para o AWS loT Device Management chamam
um conector para iniciar a solicitacao de descoberta do dispositivo. Um conector C2C retorna uma
lista de dispositivos de usuario final descobertos de forma assincrona com um identificador de
referéncia (chamado dedeviceDiscoveryId) gerado por integragdes gerenciadas.
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O diagrama a seguir ilustra o fluxo de trabalho de descoberta de dispositivos entre o usuario final e
as integracodes gerenciadas do AWS loT Device Management:

AWS. DiscoverDevices fluxo de trabalho

10.

O cliente inicia o processo de descoberta do dispositivo em nome do usuario final.

As integracoes gerenciadas AWS loT Device Management geram um identificador de referéncia
chamado deviceDiscoverylId para a solicitagao de descoberta do dispositivo gerada pelo
AWS Cliente.

Integragdes gerenciadas para AWS loT Device Management enviar uma solicitagdo de
descoberta de dispositivo ao conector C2C usando a interface de AWS.DiscoverDevices
operagao, incluindo uma valida OAuth accessToken do usuario final e da.
deviceDiscoverylId

Suas lojas de deviceDiscoveryId conectores serao incluidas no DEVICE_DISCOVERY
evento. Esse evento também contera uma lista dos dispositivos do usuario final descobertos
e devera ser enviado para integragdes gerenciadas do AWS loT Device Management com
SendConnectorEvent a APl como DEVICE_DISCOVERY um evento.

Seu conector C2C deve chamar o servidor de recursos para buscar todos os dispositivos
pertencentes ao usuario final.

Seu conector C2C Lambda responde a invocagado do Lambda invokeFunction () com a
resposta ACK de volta as integracdes gerenciadas do AWS loT Device Management, atuando
como a resposta inicial para a operagéo. AWS .DiscoverDevices As integragbes gerenciadas
notificam o cliente com um ACK sobre o processo iniciado de descoberta de dispositivos.

Seu servidor de recursos envia a vocé uma lista de dispositivos pertencentes e operados pelo
usuario final.

Seu conector converte cada dispositivo do usuario final nas integragcées gerenciadas para
o formato de dispositivo exigido pelo AWS IoT Device ManagementConnectorDeviceld,
ConnectorDeviceName incluindo um relatério de capacidade para cada dispositivo.

O conector C2C também fornece informacgoes sobre o UsexrId proprietario do dispositivo
descoberto. Ele pode ser recuperado do seu servidor de recursos como parte da lista de
dispositivos ou em uma chamada separada, dependendo da implementacao do servidor de
recursos.

Em seguida, seu conector C2C chamara as integragcdes gerenciadas para a API
SendConnectorEvent AWS loT Device Management via SigV4 Conta da AWS usando
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11.

12.

credenciais e com o parametro de operacao definido como “DEVICE_DISCOVERY”. Cada
dispositivo na lista de dispositivos enviados para integracdes gerenciadas do AWS loT
Device Management sera representado por parametros especificos do dispositivo, como,
connectorDeviceld e a. connectorDeviceName capabilityReport

Com base na resposta do seu servidor de recursos, vocé precisa notificar adequadamente
as integragodes gerenciadas do AWS loT Device Management.

Por exemplo, se seu servidor de recursos esta tendo uma resposta paginada a lista de
dispositivos descobertos para um usuario final, entdo, para cada pesquisa, vocé pode
enviar um evento de DEVICE_DISCOVERY operacgao individual, com um statusCode
parametro de. 3xx Se a descoberta do dispositivo ainda estiver em andamento, repita as
etapas 5,6 e 7.

Integragdes gerenciadas para AWS loT Device Management enviar uma notificagdo ao cliente
sobre a descoberta dos dispositivos do usuario final.

Se seu conector C2C enviar um evento de DEVICE_DISCOVERY operagado com o statusCode
parametro atualizado com um valor de 200, as integragdes gerenciadas notificarao o cliente
sobre a conclusao do fluxo de trabalho de descoberta do dispositivo.

/A Important

As etapas 7 a 11 podem ocorrer antes da etapa 6, se desejado. Por exemplo, se sua
plataforma de terceiros tiver uma API para listar os dispositivos de um usuario final, o
evento DEVICE_DISCOVERY podera ser enviado SendConnectorEvent antes que o
conector C2C Lambda responda com o ACK tipico.

Requisitos do conector C2C para descoberta de dispositivos

A lista a seguir descreve os requisitos do conector C2C para facilitar a descoberta bem-sucedida do
dispositivo.

* O conector C2C Lambda a pode processar uma mensagem de solicitagado de descoberta de

dispositivo a partir de integragdes gerenciadas para o AWS loT Device Management e lidar com a

operacao. AWS.DiscoverDevices

» Seu conector C2C pode chamar as integragdes gerenciadas para o AWS loT Device APls

Management via SigV4 usando as credenciais do usuario para registrar o conector. Conta da AWS
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Processo de descoberta de dispositivos

As etapas a seguir descrevem o processo de descoberta de dispositivos com seu conector C2C e
integracdes gerenciadas para o AWS loT Device Management.

Processo de descoberta de dispositivos
1. As integracdes gerenciadas acionam a descoberta do dispositivo:

*  Envie uma solicitagdo POST para DiscoverDevices com a seguinte carga JSON:

/DiscoverDevices
{
"header": {
"auth": {

"token": "ashriu32yr97feqy7afsaf",
"type": "OAuth2.0"

}

.

"payload": {
"operationName": "AWS.DiscoverDevices",
"operationVersion": "1.0",
"connectorId": "Your-Connector-Id",
"deviceDiscoveryId": "12345678"

}

2. O conector reconhece a descoberta:

* O conector envia uma confirmagao com a seguinte resposta JSON:

{
"header": {
"responseCode":200
},
"payload": {
"responseMessage'": "Discovering devices for discovery-job-id
'12345678"' with connector-id ‘Your-Connector-Id™"
}
}

3. O conector envia o evento de descoberta do dispositivo:
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*  Envie uma solicitagdo POST para /connector-event/{your_connector_id} com a

seguinte carga JSON:

AWS API - /SendConnectorEvent
URI - POST /connector-event/{your_connector_id}

{
"UserId": "6109342",
"Operation": "DEVICE_DISCOVERY",
"OperationVersion": "1.0",
"StatusCode": 200,
"DeviceDiscoveryId": "12345678",
"ConnectorId": "Your_connector_Id",
"Message'": "Device discovery for discovery-job-id '12345678'
"Devices": [
{
"ConnectorDeviceId": "Your_Device_Id_1",
"ConnectorDeviceName": "Your-Device-Name",
"CapabilityReport": {
"nodeId":"1",
"version":"1.0.0",
"endpoints":[{
"id"."1iv,
"deviceTypes":["Camera"],
"clusters":[{
"id":"0x0006",
"revision":1,
"attributes":[{
"id":"0x0000",
1,
"commands":["0x00","0x01"],
"events":["0x00"]
]
1]
}
}
]
}

successful",
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Construa um CapabilityReport para o evento DISCOVER_DEVICES

Conforme visto na estrutura de eventos definida acima, cada dispositivo relatado em um evento
DISCOVER_DEVICES, servindo como resposta a uma AWS.DiscoverDevices operagao, exigira
CapbilityReport a descri¢do dos recursos do dispositivo correspondente. Um "CapabilityReport’
indica integragdes gerenciadas para os recursos do dispositivo AWS loT Device Management em um
formato compativel com Matter. Os seguintes campos devem ser fornecidos no * CapabilityReport':

* nodeld, String: identificador do né do dispositivo contendo o seguinte endpoints

* version, String: versao deste né do dispositivo, definida pelo desenvolvedor do conector

* endpoints, Lista<Cluster>: Lista de AWS implementagdes do Matter Data Model suportadas por
esse endpoint de dispositivo.

 id, String: identificador de endpoint definido pelo desenvolvedor do conector

» deviceTypes, Lista<String>: lista dos tipos de dispositivos que esse endpoint captura, ou seja,
“Camera”.

» clusters, Lista<Cluster>: Lista de AWS implementacdes do Matter Data Model que esse
endpoint suporta.

 id, String: identificador de cluster conforme definido pelo padrao Matter.
* revision, Integer: numero de revisdo do cluster conforme definido pelo padrao Matter.

« attributes, Mapa<String, Object>: Mapa dos identificadores de atributos e seus valores
correspondentes do estado atual do dispositivo, com identificadores e valores validos
definidos pelo padrao da matéria.

 id, String: ID do atributo conforme definido pelas AWS implementagoes do Matter Data
Model.

» value, Objeto: o valor atual do atributo definido pelo ID do atributo. O tipo de 'valor' pode
mudar dependendo do atributo. O value campo é opcional para cada atributo e s6 deve ser
incluido se o conector lambda puder determinar o estado atual durante a descoberta.

« commands, Lista<String>: Lista de comandos IDs compativeis com esse cluster, conforme
definido pelo padrao Matter.

* events, Lista<String>: Lista de eventos IDs compativeis com esse cluster, conforme definido
pelo padrao Matter.

Para obter a lista atual de recursos suportados e suas AWS implementacdes correspondentes do

Matter Data Model, consulte a versao mais recente da documentagcao do Data Model.
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Implemente a AWS. SendCommand operagao

A AWS . SendCommand operagao permite integragdes gerenciadas para que o AWS loT Device
Management envie comandos iniciados pelo usuario final por meio AWS do cliente para seu

servidor de recursos. Seu servidor de recursos pode oferecer suporte a varios tipos de dispositivos,
onde cada tipo tem seu proprio modelo de resposta. A execugao de comandos € um processo
assincrono em que integracdes gerenciadas para o AWS loT Device Management enviam uma
solicitagdo de execugao de comando com um “tracelD’, que seu conector incluira em uma resposta
de comando enviada de volta as integra¢des gerenciadas por meio da APl . SendConnectorEvent
As integracdes gerenciadas do AWS loT Device Management esperam que o servidor de recursos
retorne uma resposta confirmando que o comando foi recebido, mas nao necessariamente indicando
que o comando foi recebido executado.

O diagrama a seguir ilustra o fluxo de execug¢ao do comando com um exemplo em que o usuario final
tenta acender as luzes de sua casa:

Fluxo de trabalho de execu¢ao de comandos do

1. Um usuario final envia um comando para acender uma luz usando o aplicativo do AWS cliente.

2. O cliente retransmite as informag¢des do comando para integragcoes gerenciadas do AWS loT
Device Management com as informagdes do dispositivo do usuario final.

3. As integracbes gerenciadas geram o “TracelD” que seu conector usara ao enviar respostas de
comando de volta ao servigo.

4. integracdes gerenciadas para o AWS loT Device Management enviam a solicitagcdo de comando

para o seu conector, usando AWS . SendCommand a interface de operacao.

* A carga definida por essa interface consiste no identificador do dispositivo, nos comandos
do dispositivo formulados como Matterendpoints/clusters/commands, no token de acesso do
usuario final e em outros parametros necessarios.

5. Seu conector armazena o traceld a ser incluido na resposta do comando.
«  Seu conector traduz a solicitagdo de comando de integragdes gerenciadas para o formato
apropriado do seu servidor de recursos.

6. Seu conector UserId obtém o token de acesso do usuario final fornecido e o associa ao
comando.
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a. Eles UserId podem ser recuperados do seu servidor de recursos usando uma chamada
separada ou extraidos do token de acesso no caso de JWT e tokens similares.

b. A implementacao depende dos detalhes do servidor de recursos e do token de acesso.
7. Seu conector chama o servidor de recursos para “Ligar” a luz do usuario final.

8. O servidor de recursos interage com o dispositivo.

a. O conector retransmite as integragdes gerenciadas do AWS loT Device Management que o
servidor de recursos entregou o comando, respondendo com um ACK como resposta inicial
e sincrona do comando.

b. Em seguida, as integragcdes gerenciadas as retransmitem para o aplicativo do cliente.

9. Depois que o dispositivo acende a luz, esse evento do dispositivo € capturado pelo seu servidor
de recursos.

10. Seu servidor de recursos envia o evento do dispositivo para o conector.

11. Seu conector transforma o evento do dispositivo gerado pelo servidor de recursos em
integracdes gerenciadas do tipo de operagéo do evento DEVICE_COMMAND_RESPONSE.

12. Seu conector chama a SendConnectorEvent API com operagdao como
“DEVICE_COMMAND_RESPONSE”".

 Ele anexa o traceld fornecido pelas integragdes gerenciadas para o AWS IoT Device
Management na solicitagao inicial.

13. As integracOes gerenciadas notificam o cliente sobre a mudanga no estado do dispositivo do
usuario final.

14. O cliente notifica o usuario final de que a luz do dispositivo esta acesa.

(® Note

A configuracao do servidor de recursos determina a légica para lidar com mensagens
de resposta e solicitagao de comando do dispositivo com falha. Isso inclui tentativas de
repeticdo de mensagens usando o mesmo ID de referéncia para o comando.

Requisitos do conector C2C para execucao de comandos do dispositivo

A lista a seguir descreve os requisitos do conector C2C para facilitar a execugdo bem-sucedida do
comando do dispositivo.
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» Seu conector C2C deve acompanhar os comandos enviados ao seu servidor de recursos e

mapea-los com o ‘tracelD" apropriado.

* Vocé pode chamar integragdes gerenciadas para as APIs do servico AWS loT Device
Management via SigV4 AWS usando as credenciais usadas para registrar o conector Conta da

AWS C2C.

O conector C2C Lambda pode processar mensagens de solicitagdo de AWS . SendCommand
operacgao de integragcdes gerenciadas para o AWS loT Device Management.

1. As integragdes gerenciadas enviam o comando para o conector (consulte a etapa 4 no diagrama

anterior).

/Send-Command

{
"header": {
"auth": {
"token": "ashriu32yr97feqy7afsaf",
"type": "OAuth2.0"
}
.
"payload": {
"operationName": "AWS.SendCommand",
"operationVersion": "1.0",
"connectorId": "Your-Connector-Id",
"connectorDevicelId": "Your_Device_Id",
"traceId": "traceld-3241u78123419",
"endpoints": [{
"id": "1",
"clusters": [{
"id": "0x0202",
"commands": [{
"oxffol":
{
"Qx0000": "3”
}
1]
}]
1]
}
}
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2.

Comando ACK do conector C2C (consulte a etapa 7 no diagrama anterior, onde o conector
envia ACK para as integragdes gerenciadas do AWS loT Device Management Service).

{

"header":{
"responseCode":200

1,

"payload":{
"responseMessage": "Successfully received send-command request for

connector 'Your-Connector-Id' and connector-device-id 'Your_Device_Id'"
}
}

O conector envia o evento Device Command Response (consulte a etapa 11 no diagrama
anterior).

AWS-API: /SendConnectorEvent
URI: POST /connector-event/{Your-Connector-Id}

"UserId": "End-User-Id",
"Operation": "DEVICE_COMMAND_RESPONSE",
"OperationVersion": "1.0",
"StatusCode": 200,
"Message": “Example message”,
"ConnectorDeviceId": "Your_ Device_Id",
"TraceId": "traceId-3241u78123419",
"MatterEndpoint": {
"id": "1",
"clusters": [{
"id": "0x0202",
"attributes": [

{
"Ox0000": “3”
}
1,
"commands": [
"oxffol1":
{
"Qx0000": "3”
}

]
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}

(@ Note

As alteragdes no estado do dispositivo como resultado da execugao de um comando
nao serao refletidas nas integragdes gerenciadas do AWS loT Device Management

até que o evento DEVICE_COMMAND_RESPONSE correspondente seja recebido

por meio da API. SendConnectorEvent Isso significa que até que as integracoes
gerenciadas recebam o evento da etapa 3 anterior, independentemente de sua resposta
de invocagao do conector indicar sucesso ou nao, o estado do dispositivo ndo sera
atualizado.

Interpretar “endpoints” de assuntos incluidos na AWS. SendCommand pedido

As integracoes gerenciadas usarao os recursos do dispositivo relatados durante a descoberta do
dispositivo para determinar quais comandos um dispositivo pode aceitar. Cada capacidade do
dispositivo € modelada por meio de AWS implementacdes do Matter Data Model; portanto, todos
os comandos recebidos serdo derivados do campo “comandos’ em um determinado cluster. E
responsabilidade do seu conector analisar o campo “endpoints’, determinar o comando Matter
correspondente e traduzi-lo de forma que o comando correto chegue ao dispositivo. Normalmente,
isso significa traduzir o modelo de dados do Matter nas solicitagdes de API relacionadas.

Depois que o comando for executado, seu conector determina quais "atributos™ definidos pelas AWS
implementacdes do Matter Data Model foram alterados como resultado. Essas altera¢des sao entéao
reportadas as integracdes gerenciadas do AWS loT Device Management por meio de eventos da API
DEVICE_COMMAND_RESPONSE enviados com a APIl. SendConnectorEvent

Considere o campo “endpoints” incluido no seguinte exemplo de carga util: AWS . SendCommand

"endpoints": [{
"id": "1",
"clusters": [{
"id": "0Ox0202",
"commands": [{
"Qxffo1":

{
"0x0000": "3”
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}
]

]
]

A partir desse objeto, o conector pode determinar o seguinte:
1. Defina as informacgdes do endpoint e do cluster:

a. Defina o endpoint id como “1".

® Note

Se um dispositivo definir varios endpoints, como um unico cluster (comoOn/Off) can
control multiple capabilities (i.e. turn a light on/off as well as turning a strobe on/off),
esse |ID sera usado para rotear o comando para o recurso correto.

b. Defina o cluster id como “0x0202" (cluster de controle de ventilador).

2. Defina as informagdes do comando:

a. Defina o identificador do comando como “0xff01" (comando Atualizar estado definido por).
AWS

b. Atualize os identificadores de atributos incluidos com os valores fornecidos na solicitacao.

3. Atualize o atributo:

a. Defina o identificador do atributo como “0x0000" (FanMode atributo do cluster de controle
do ventilador).

b. Defina o valor do atributo como “3" (Alta velocidade do ventilador).

As integrag¢des gerenciadas definiram dois tipos de comando “personalizados” que nao sao
estritamente definidos pelas AWS implementagdes do Matter Data Model: os comandos ReadState
e. UpdateState Para obter e definir os atributos de cluster definidos pelo Matter, as integragdes
gerenciadas enviardo ao seu conector uma AWS . SendCommand solicitagdo com o comando IDs
referente a UpdateState (id: 0xff01) ou ReadState (id: Oxff02), com os parametros correspondentes
dos atributos que devem ser atualizados ou lidos. Esses comandos podem ser invocados

para QUALQUER tipo de dispositivo para atributos definidos como mutaveis (atualizaveis) ou
recuperaveis (legiveis) a partir da AWS implementacao correspondente do Matter Data Model.

Implemente operagdes de interface do conector C2C 57



Integracdes gerenciadas para AWS loT Device Management Guia do Desenvolvedor

Envie eventos do dispositivo com a SendConnectorEvent API
Visao geral dos eventos iniciados pelo dispositivo

Embora a SendConnectorEvent API seja usada para responder AWS.SendCommand e

AWS .DiscoverDevices operar de forma assincrona, ela também é usada para notificar
integracdes gerenciadas sobre quaisquer eventos iniciados pelo dispositivo. Os eventos iniciados
pelo dispositivo podem ser definidos como qualquer evento gerado por um dispositivo sem um
comando iniciado pelo usuario. Esses eventos do dispositivo podem incluir, mas nao estao limitados
a, mudancas de estado do dispositivo, detecgdo de movimento, niveis de bateria e muito mais. Vocé
pode enviar esses eventos de volta as integragdes gerenciadas usando a SendConnectorEvent
APl com a operagcédo DEVICE_EVENT.

A secgao a seguir usa uma camera inteligente instalada em uma casa como exemplo para explicar
melhor o fluxo de trabalho desses eventos:

Fluxo de trabalho de eventos do

1. Sua camera detecta movimento para o qual gera um evento que é enviado ao seu servidor de
recursos.

2. Seu servidor de recursos processa o evento e o envia para seu conector C2C.

3. Seu conector traduz esse evento para as integracoes gerenciadas da interface AWS loT Device
Management. DEVICE_EVENT

4. Seu conector C2C envia esse evento de dispositivo para integragdes gerenciadas usando a
SendConnectorEvent API com a operagao definida como “DEVICE_EVENT”.

5. As integrac¢des gerenciadas identificam o cliente relevante e retransmitem esse evento para o
cliente.

6. O cliente recebe esse evento e o0 exibe ao usuario por meio do identificador do usuario.

Para obter mais informacdes sobre a operagao da SendConnectorEvent API, consulte o
SendConnectorEvent Guia de referéncia da API de integragdes gerenciadas do AWS loT Device
Management.

Requisitos de eventos iniciados pelo dispositivo

A seguir estdo alguns requisitos para eventos iniciados pelo dispositivo.
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» Seu recurso de conector C2C deve ser capaz de receber eventos de dispositivo assincronos do
seu servidor de recursos

» Seu recurso de conector C2C deve ser capaz de chamar integracdes gerenciadas para as APIs do
servico AWS loT Device Management via SigV4 AWS usando as credenciais usadas para registrar
o conector C2C. Conta da AWS

O exemplo a seguir demonstra um conector enviando um evento originado pelo dispositivo por meio
da API: SendConnectorEvent

AWS-API: /SendConnectorEvent
URI: POST /connector-event/{Your-Connector-Id}

{
"UserId": "Your-End-User-ID",
"Operation": "DEVICE_EVENT",
"OperationVersion": "1.0",
"StatusCode": 200,
"Message": None,
"ConnectorDevicelId": "Your_Device_Id",
"MatterEndpoint": {
"id": "1",
"clusters": [{
"id": "0x0202",
"attributes": [
{
"Qx0000": "3"
}
]
1]
1]
}

No exemplo a seguir, vemos 0 seguinte:

* Isso vem do endpoint do dispositivo com ID igual a 1.

» A capacidade do dispositivo a qual esse evento se refere tem um ID de cluster de 0x0202,
pertencente ao cluster de assuntos do Fan Control.

» O atributo que foi alterado tem o ID de 0x000, pertencente ao Fan Mode Enum dentro do cluster.
Ele foi atualizado para o valor 3, referente ao valor de Alto.
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« Como connectorId é um parametro retornado pelo servico de nuvem na criagao, os conectores
devem consultar usando GetCloudConnector e filtrar porlambdaARN. O préprio lambda
ARN é consultado usando Lambda.get_function_url_config a API. Isso permite que
CloudConnectorId o seja acessado dinamicamente no lambda e nao configurado estaticamente
como antes.

Implemente a AWS. DeactivateUser operagao
Visao geral da desativagado do usuario

A desativagao dos tokens de acesso do usuario fornecidos € necessaria quando um cliente exclui
sua conta de AWS cliente ou quando um usuario final gostaria de desvincular sua conta no sistema
do sistema do AWS cliente. Em qualquer caso de uso, as integragcdes gerenciadas precisam facilitar
esse fluxo de trabalho usando o conector C2C.

A imagem abaixo ilustra a desvinculagado de uma conta de usuario final do sistema

Fluxo de trabalho de desativagao do usuario

1. O usuario inicia o processo de desvinculagao entre a conta do AWS cliente e o servidor de
autorizacao de terceiros associado ao conector C2C.

2. O cliente inicia a exclusao da associacao do usuario por meio de integracdes gerenciadas para
o AWS loT Device Management.

3. As integragdes gerenciadas iniciam o processo de desativagao por meio de solicitacao ao seu
conector usando a AWS .DeactivateUser interface de operacao.
« O token de acesso do /user esta incluido no cabecalho da solicitagao.
4. Seu conector C2C aceita a solicitagao e invoca seu servidor de autorizagao para revogar o token
e qualquer acesso que ele fornega.
»  Por exemplo, eventos de uma conta de usuario desvinculada ndo devem mais ser enviados
para integragdes gerenciadas apds a execugao. AWS.DeactivateUser

5. Seu servidor de autorizagao revoga o acesso e envia uma resposta de volta ao seu conector
C2C.

6. Seu conector C2C envia integrag¢des gerenciadas para o AWS loT Device Management um ACK
informando que o token de acesso do usuario foi revogado.
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7. As integracdes gerenciadas excluem todos os recursos de propriedade do usuario final que
foram associados ao seu servidor de recursos.

8. As integracdes gerenciadas enviam um ACK ao cliente, informando que todas as associagoes
relacionadas ao seu sistema foram excluidas.

9. O cliente notifica o usuario final de que sua conta foi desvinculada da sua plataforma.

AWS. DeactivateUser requisitos

» A fungcdo Lambda do conector C2C recebe uma mensagem de solicitacdo de integracdes
gerenciadas para lidar com a operagdo. AWS .DeactivateUser

* O conector C2C deve revogar o token OAuth2.0 fornecido e o token de atualizagéo
correspondente do usuario em seu servidor de autorizagao.

Veja a seguir um exemplo de AWS .DeactivateUser solicitacdo que seu conector recebera:

{
"header": {
"auth": {
"token": "ashriu32yr97feqy7afsaf",
"type": "OAuth2.0"
}
b
"payload":{
"operationName": "AWS.DeactivateUser"
"operationVersion": "1.0"
"connectorId": "Your-connector-Id"
}
}

Invoque seu conector C2C

AWS Lambda permite que politicas baseadas em recursos autorizem quem pode invocar um
Lambda. Como as integragdes gerenciadas para o AWS loT Device Management sdo AWS service
(Servigo da AWS) uma, vocé deve permitir que as integragdes gerenciadas invoquem seu conector
C2C Lambda por meio da politica de recursos.
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Anexe uma politica de recursos com pelo menos as seguintes permissdes minimas ao seu conector
C2C Lambda. Isso fornece integracdes gerenciadas com privilégios de invocacao da fungdo Lambda:

{
"Version": "2012-10-17",
"Id": "default",
"Statement": [
{
"Sid": "Your-Desired-Policy-ID",
"Effect": "Allow",
"Principal": {
"Service": "iotmanagedintegrations.amazonaws.com"
1,
"Action": "lambda:InvokeFunction",
"Resource": "arn:aws:lambda:connector-region:your-aws-account-
id:function:connector-1lambda-name"
}
]
}

Adicione permissodes a sua funcao do IAM

Todas as integracdes gerenciadas APIs exigem autenticacdo AWS SigV4 para serem invocadas.

O SigV4 é um protocolo de assinatura para autenticar solicitagdes de AWS API usando suas
credenciais. Conta da AWS A funcéo do IAM que vocé usa para invocar as integragoées gerenciadas
APls deve ter as seguintes permissdes para poder invocar com sucesso o: APls

"Version": "2012-10-17",
"Statement": [
{
"Sid": "Statementl",
"Effect": "Allow",
"Action": [
"iotmanagedintegrations:Your-Required-Actions"
1,
"Resource": [
"Your-Resource"
]
1]
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Para obter informacdes adicionais sobre como adicionar essas permissoes, entre em contato com
Suporte.

Recursos adicionais

Para registrar seu conector C2C, vocé precisara do seguinte:

* O ARN do Lambda que designa o conector que vocé gostaria de registrar.

Teste manualmente seu conector C2C

Para testar manualmente seu conector C2C end-to-end, vocé deve simular o cliente e o usuario final.

Vocé precisara dos seguintes recursos:

« Um AWS Lambda ARN designando o conector que vocé gostaria de testar.
* Uma conta de usuario OAuth 2.0 de teste da sua plataforma de nuvem.

» Um conector registrado com integracdes gerenciadas para o AWS loT Device Management. Para
obter mais informagdes, consulte Use um conector C2C (Cloud-to-Cloud).

Use um conector C2C (Cloud-to-Cloud)

Um conector C2C gerencia a tradugdo de mensagens de solicitagédo e resposta e permite a
comunicagao entre integra¢des gerenciadas e uma nuvem de fornecedores terceirizados. Ele facilita
o controle unificado em diferentes tipos de dispositivos, plataformas e protocolos, permitindo que
dispositivos de terceiros sejam integrados e gerenciados.

O procedimento a seguir lista as etapas para usar o conector C2C.
Etapas para usar o conector C2C:

1. CreateCloudConnector

Configure um conector para permitir a comunicagao bidirecional entre suas integragdes
gerenciadas e nuvens de fornecedores terceirizados.

Ao configurar o conector, fornega os seguintes detalhes:

* Nome: escolha um nome descritivo para o conector.

» Descricado: Fornega um breve resumo da finalidade e das capacidades do conector.
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« AWS Lambda ARN: especifique o Amazon Resource Name (ARN) da AWS Lambda funcao
que alimentara o conector.

Crie e implante uma AWS Lambda fungcédo que se comunica com um fornecedor terceirizado
APIls para criar um conector. Em seguida, chame a CreateCloudConnectorAPI nas integracoes

gerenciadas e fornegca o ARN da AWS Lambda fungao para registro. Certifique-se de que a
AWS Lambda funcao seja implantada na mesma AWS conta em que vocé criou o conector
nas integracdes gerenciadas. Vocé recebera um ID de conector exclusivo para identificar a
integracao.

Exemplo de solicitagao e resposta de CreateCloudConnector API:

Request:

{
"Name": "CreateCloudConnector",
"Description": "Testing for C2C",

"EndpointType": "LAMBDA",
"EndpointConfig": {

"lambda": {
"arn": "arn:aws:lambda:us-east-1:xxxxxx:function:TestingConnector"
}
3,
"ClientToken": "abc"
}
Response:
{
"Id": "string"
}

Fluxo de criacao:

@ Note

Use o GetCloudConnector, UpdateCloudConnectorDeleteCloudConnector, e
ListCloudConnectors APIs conforme necessario para esse procedimento.
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2. CreateConnectorDestination

Configure os destinos para fornecer as configuragdes e as credenciais de autenticagcdo que

0s conectores precisam para estabelecer conexdes seguras com nuvens de fornecedores
terceirizados. Use Destinations para registrar suas credenciais de autenticacado de terceiros

com integracdes gerenciadas, como detalhes de autorizagdo OAuth 2.0, incluindo o URL de
autorizacao, o esquema de autenticacao e a localizagcao das credenciais. AWS Secrets Manager

Pré-requisitos
Antes de criar um ConnectorDestination, vocé deve:

» Chame a CreateCloudConnectorAPI para criar um conector. O ID que a funcéao retorna é
usado na chamada CreateConnectorDestinationda APl API.

» Recupere o tokenUrl para a plataforma 3P do conector. (Vocé pode trocar um AuthCode por
um AccessToken).

* Recupere o AuthURL para a plataforma 3P do conector. (Os usuarios finais podem se
autenticar usando seu nome de usuario e senha).

» UseoclientIde clientSecret (da plataforma 3P) no gerenciador secreto da sua conta.

Exemplo de solicitacao e resposta de CreateConnectorDestination API:

Request:

{
"Name": "CreateConnectorDestination",
"Description": "CreateConnectorDestination",

"AuthType": "OAUTH",
"AuthConfig": {
"oAuth": {
"authUrl": "https://xxxx.com/oauth2/authorize",
"tokenUrl": "https://xxxx/oauth2/token",
"scope": "testScope",
"tokenEndpointAuthenticationScheme": "HTTP_BASIC",
"oAuthCompleteRedirectUrl": "about:blank",
"proactiveRefreshTokenRenewal": {
"enabled": false,
"timeBeforeRenewal": 30

}
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},
"CloudConnectorId": "<connectorId>", // The connectorID instance from response
of Step 1.
"SecretsManager": {
"arn": "arn:aws:secretsmanager:*****:gecret:*xFrxkxl
"versionId": "x*FxxEkxN
},
"ClientToken": "*x="
}
Response:
{
"Id":"string"
}

Fluxo de criagcao de destinos na nuvem:

(@ Note

Use o GetCloudConnector, UpdateCloudConnectorDeleteCloudConnector, e
ListCloudConnectors APIs conforme necessario para esse procedimento.

3. CreateAccountAssociation

As associagoes representam os relacionamentos entre as contas de nuvem de terceiros dos
usuarios finais e um destino de conector. Depois de criar uma associagao e vincular os usuarios
finais as integracdes gerenciadas, seus dispositivos podem ser acessados por meio de uma ID
de associagao exclusiva. Essa integragao permite trés fungdes principais: descobrir dispositivos,
enviar comandos e receber eventos.

Pré-requisitos
Antes de criar um, AccountAssociationvocé deve concluir o seguinte:

» Chame a CreateConnectorDestinationAPI para criar um destino. O ID que a fungao retorna é
usado na chamada da CreateAccountAssociationAPI.

* Invoque a API CreateAccountAssociation.
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Exemplo de solicitacao e resposta de CreateAccountAssociation API:

Request:
{
"Name": "CreateAccountAssociation",
"Description": "CreateAccountAssociation",
"ConnectorDestinationId": "<destinationId>", //The destinationID from
destination creation.
"ClientToken'": "**x"
}
Response:
{
"Id":"string"
}
@ Note

Use o GetCloudConnector, UpdateCloudConnectorDeleteCloudConnector, e
ListCloudConnectors APIs conforme necessario para esse procedimento.

An AccountAssociationtem um estado que € consultado de GetAccountAssociatione.
ListAccountAssociations APls Isso APIls mostra o estado da Associacao. A
StartAccountAssociationRefreshAPI permite a atualizagdo de um AccountAssociationestado
quando seu token de atualizagao expira.

4. Descoberta de dispositivos

Cada item gerenciado esta vinculado a detalhes especificos do dispositivo, como seu numero
de série e um modelo de dados. O modelo de dados descreve a funcionalidade do dispositivo,
indicando se € uma lampada, interruptor, termostato ou outro tipo de dispositivo. Para descobrir
um dispositivo 3P e criar um ManagedThing para o dispositivo 3P, vocé deve seguir as etapas
abaixo em sequéncia.

a. Chame a StartDeviceDiscoveryAPI para iniciar o processo de descoberta do dispositivo.
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Exemplo de solicitacao e resposta de StartDeviceDiscovery API:

Request:

"DiscoveryType": "CLOUD",
"AccountAssociationId": "**x&x",
"ClientToken": "abc"

}
Response:
{
"Id": "string",
"StartedAt": number
}

b. Invoque a GetDeviceDiscoveryAPI para verificar o status do processo de descoberta.

c. Invoque a ListDiscoveredDevicesAPI para listar os dispositivos descobertos.

Exemplo de solicitacao e resposta de ListDiscoveredDevices API:

Request:

//Empty body

Response:
{
"Items": [
{
"Brand": "string",
"ConnectorDeviceId": "string",
"ConnectorDeviceName": "string",

"DeviceTypes": [ "string" ],
"DiscoveredAt": number,
"ManagedThingId": "string",
"Model": "string",
"Modification": "string"

]I

"NextToken": "string"
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d.

}

Invoque a CreateManagedThingAPI para selecionar os dispositivos da lista de descoberta a
serem importados para integragdes gerenciadas.

Exemplo de solicitagao e resposta de CreateManagedThing API:

Request:

"Role": "DEVICE",
"AuthenticationMaterial": "CLOUD:XXXX:<connectorDeviceIdl>",
"AuthenticationMaterialType": "DISCOVERED_DEVICE",

"Name": "sample-device-name"
"ClientToken": "xxx"
}
Response:
{
"Arn": "string", // This is the ARN of the managedThing
"CreatedAt": number,
"Id": "string"
}

Invoque a GetManagedThingAPI para ver isso recém-criadomanagedThing. O status
seraUNASSOCIATED.

Invoque a RegisterAccountAssociationAPI para associa-la managedThing a um
especificoaccountAssociation. No final de uma RegisterAccountAssociationAPl bem-
sucedida, o ASSOCIATED estado managedThing muda.

Exemplo de solicitagao e resposta de RegisterAccountAssociation API:

Request:

"AccountAssociationId": "string",
"DeviceDiscoveryId": "string",
"ManagedThingId": "string"

Response:
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{
"AccountAssociationId": "string",
"DeviceDiscoveryId": "string",
"ManagedThingId": "string"

}

5. Envie um comando para o dispositivo 3P

Para controlar um dispositivo recém-integrado, use a SendManagedThingCommandAPI, com

o ID de associagao criado anteriormente e uma agao de controle com base na capacidade
suportada pelo dispositivo. O conector usa credenciais armazenadas do processo de vinculagao
de contas para se autenticar na nuvem de terceiros e invocar a chamada de API relevante para

a operagao.

Exemplo de solicitagao e resposta de SendManagedThingCommand API:

Request:
{
"AccountAssociationId": "string",
"ConnectorAssociationId": "string",
"Endpoints": [
{
"capabilities": [
{
"actions": [
{
"actionTraceId": "string",
"name": "string",
"parameters": JSON value,
"ref": "string"
}
1,
"id": "string",
"name": "string",
"version": "string"
}
1)
"endpointId": "string"
}
]
}
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Response:
{

"TraceId": "string"
}

Envie o comando para o fluxo do dispositivo 3P:

6. O conector envia eventos para integragoes gerenciadas

A SendConnectorEventAPI captura quatro tipos de eventos, do conector as integracdes

gerenciadas, representados pelos seguintes valores de enumeragao para o parametro Operation
Type:

« DEVICE_COMMAND_RESPONSE: a resposta assincrona que o conector envia em resposta
a um comando.

« DEVICE_DISCOVERY: em resposta a um processo de descoberta de dispositivos, o
conector envia a lista de dispositivos descobertos para integracdes gerenciadas e usa a API.
SendConnectorEvent

« DEVICE_EVENT: envia os eventos recebidos do dispositivo.

« DEVICE_COMMAND_REQUEST: solicitacbes de comando iniciadas a partir do dispositivo.
Por exemplo, fluxos de trabalho do WebRTC.

O conector também pode encaminhar eventos do dispositivo usando a SendConnectorEventAPI,

com um userId parametro opcional.

» Para eventos de dispositivos comuserId:

Exemplo de solicitagao e resposta de SendConnectorEvent API:

Request:

{
"UserId": "#*xx*n,
"Operation": "DEVICE_EVENT",
"OperationVersion": "1.0",
"StatusCode": 200,
"ConnectorId": "x*x*",
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"ConnectorDeviceId":

"TraceId": "***",
"MatterEndpoint": {
Ilidll: Il**ll’

"clusters": [{

Mk k kMl
’

}
]

}
}
Response:
{

"ConnectorId": "string"
}

+ Para eventos de dispositivos semuserId:

Exemplo de solicitacao e resposta de SendConnectorEvent API:

Request:

"Operation": "DEVICE_EVENT",

"OperationVersion":
"StatusCode": 200,

"1.0",

"ConnectorId": "*x*x=*"

"ConnectorDeviceId":

"TraceId": "*x**",
"MatterEndpoint": {
"id": ||**||'

"clusters": [{

]

Response:

Nk kkknt
’

"ConnectorId": "string"
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Para remover o vinculo entre uma associagao especifica managedThing e uma conta, use o
mecanismo de cancelamento de registro:

Exemplo de solicitagao e resposta de DeregisterAccountAssociation API:

Request:

"AccountAssociationId": "***=*",
"ManagedThingId": "#**x="

Response:

HTTP/1.1 200 // Empty body

Enviar fluxo de eventos:

7. Atualize o status do conector para “Listado” para torna-lo visivel para outros clientes de
integragdes gerenciadas

Por padrao, os conectores sio privados e visiveis somente para a AWS conta que os criou.
Vocé pode optar por tornar um conector visivel para outros clientes de integra¢cdes gerenciadas.

Para compartilhar seu conector com outros usuarios, use a opgao Tornar visivel AWS
Management Console na pagina de detalhes do conector para enviar seu ID de conector

AWS para analise. Depois de aprovado, o conector fica disponivel para todos os usuarios de
integragdes gerenciadas no mesmo Regido da AWS. Além disso, vocé pode restringir o acesso
a AWS uma conta especifica IDs modificando a politica de acesso na AWS Lambda fungao
associada ao conector. Para garantir que seu conector possa ser usado por outros clientes,
gerencie as permissdes de acesso do IAM em sua fungado Lambda de AWS outras contas para
seu conector visivel.

Analise os AWS service (Servigo da AWS) termos e as politicas da sua organizagao que regem
o compartilhamento de conectores e as permissdes de acesso antes de tornar os conectores
visiveis para outros clientes de integra¢des gerenciadas.
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Integracdes gerenciadas Hub SDK

Use os topicos desta sec¢ao para aprender como integrar e controlar dispositivos do hub de
loT usando o SDK do Hub de integracdes gerenciadas. Para obter mais informacdes sobre
as integracodes gerenciadas End Device SDK, consulte o. Integracdes gerenciadas SDK para
dispositivos finais

Arquitetura do Hub SDK

Integracao de dispositivos

Analise como os componentes do Hub SDK oferecem suporte a integracao de dispositivos antes
de comecar a trabalhar com integracdes gerenciadas. Esta se¢ao aborda os componentes
arquiteténicos essenciais de que vocé precisa para a integracao de dispositivos, incluindo como
o provisionador principal e os plug-ins especificos do protocolo trabalham juntos para lidar com a
autenticagao, a comunicagao e a configuragao do dispositivo.

Componentes do Hub SDK para integracao de dispositivos

Componentes do SDK

* Provisionador principal

» Plug-ins de provisionamento especificos do protocolo

» Middleware especifico de protocolo

Provisionador principal

O provisionador principal é o componente central que orquestra a integragao de dispositivos na
implantagédo do hub de loT. Ele coordena toda a comunicagao entre as integra¢des gerenciadas e
seus plug-ins de provisionador especificos do protocolo, garantindo a integragao segura e confiavel
do dispositivo. Quando vocé integra um dispositivo, o provisionador principal gerencia o fluxo de
autenticagao, gerencia as mensagens MQTT e processa as solicitagdes do dispositivo por meio
dessas funcgoes:
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Conexao MQTT

Cria conexdes com o corretor MQTT para publicacao e assinatura de topicos na nuvem.

Fila de mensagens e manipulador

Processa as solicitagdes de adigdo e remogao de dispositivos recebidas em sequéncia.

Interface de plug-in de protocolo

Funciona com plug-ins de provisionamento especificos de protocolo para integragao de
dispositivos, gerenciando os modos de autenticagao e jungao de radio.

Cliente Hub SDK APIs

Receba e encaminhe relatorios de capacidade do dispositivo de plug-ins CDMB especificos do
protocolo para integragdes gerenciadas.

Plug-ins de provisionamento especificos do protocolo

Os plug-ins de provisionamento especificos do protocolo s&do bibliotecas que gerenciam a integragéo
de dispositivos para diferentes protocolos de comunicag¢ao. Cada plug-in traduz comandos do
provisionador principal em agdes especificas de protocolo para seus dispositivos de loT. Esses plug-
ins executam:

« Inicializacdo de middleware especifica do protocolo
» Configuragdo do modo de jungéo de radio com base nas solicitagdes principais do provisionador

* Remocgao de dispositivos por meio de chamadas de API de middleware

Middleware especifico de protocolo

O middleware especifico do protocolo atua como uma camada de traducio entre os protocolos

do seu dispositivo e as integragdes gerenciadas. Esse componente processa a comunicagao em
ambas as dire¢des: recebendo comandos dos plug-ins do provisionador e enviando-os para pilhas
de protocolos, além de coletar respostas dos dispositivos e rotea-las de volta pelo sistema.

Fluxos de integracao de dispositivos

Revise a sequéncia de operagdes que ocorrem quando vocé integra dispositivos usando o SDK
do Hub. Esta se¢do mostra como os componentes interagem durante o processo de integragao e
descreve os métodos de integragao suportados.
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Fluxos de integracao

» Configuracao simples (SS)

» Configuracdo sem toque (ZTS)

» Configuracao guiada pelo usuario (UGS)

Configuragao simples (SS)

O usuario final liga o dispositivo de IoT e escaneia seu codigo QR usando o aplicativo do fabricante
do dispositivo. O dispositivo é entdo inscrito na nuvem de integracdes gerenciadas e se conecta ao
hub de loT.

Configuracdo sem toque (ZTS)

A configuragao Zero-touch (ZTS) simplifica a integragao do dispositivo ao pré-associar o dispositivo
a montante na cadeia de suprimentos. Por exemplo, em vez de os usuarios finais digitalizarem o
cddigo QR do dispositivo, essa etapa € concluida anteriormente para pré-vincular os dispositivos as
contas dos clientes. Por exemplo, essa etapa pode ser concluida no centro de distribuicao.

Quando o usuario final recebe e liga o dispositivo, ele se inscreve automaticamente na nuvem
de integracoes gerenciadas e se conecta ao hub de loT sem exigir nenhuma ag¢ao adicional de
configuragao.

Configuragao guiada pelo usuario (UGS)

O usuario final liga o dispositivo e segue as etapas interativas para integra-lo as integragdes
gerenciadas. Isso pode incluir pressionar um botdo no hub de loT, usar um aplicativo do fabricante
do dispositivo ou pressionar botdes no hub e no dispositivo. Vocé pode usar esse método se a
configuracao simples falhar.

Controle de dispositivos

As integracgdes gerenciadas gerenciam o registro de dispositivos, a execugao de comandos e o
controle. Vocé pode criar experiéncias para o usuario final sem conhecer os protocolos especificos
do dispositivo usando o gerenciamento de dispositivos independente do fornecedor e do protocolo.
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Com o controle do dispositivo, vocé pode visualizar e modificar os estados do dispositivo, como o
brilho da lampada ou a posi¢cao da porta. O recurso emite eventos para mudangas de estado, que
vocé pode usar para analises, regras e monitoramento.

Atributos principais
Modificar ou ler o estado do dispositivo

Visualize e altere os atributos do dispositivo com base nos tipos de dispositivos. Vocé pode
acessar:

» Estado do dispositivo: valores atuais dos atributos do dispositivo
« Estado de conectividade: status de acessibilidade do dispositivo
» Status de saude: valores do sistema, como nivel da bateria e intensidade do sinal (RSSI)

Notificagcdo de mudancga de estado

Receba eventos quando os atributos do dispositivo ou os estados de conectividade mudarem,
como ajustes de brilho da lampada ou alteragdes no status da fechadura da porta.

Modo off-line

Os dispositivos se comunicam com outros dispositivos no mesmo hub de loT, mesmo sem
conexao com a Internet. Os estados do dispositivo sdo sincronizados com a nuvem quando a
conectividade é retomada.

Sincronizacao de estados

Acompanhe as alteragdes de estado de varias fontes, aplicativos do fabricante do dispositivo e
ajustes manuais do dispositivo.

Analise os componentes e processos do Hub SDK necessarios para controlar dispositivos por meio
de integragdes gerenciadas. Este topico descreve como o Edge Agent, o Common Data Model
Bridge (CDMB) e os plug-ins especificos do protocolo trabalham juntos para lidar com comandos de
dispositivos, gerenciar estados de dispositivos e processar respostas em diferentes protocolos.

Fluxos de controle de dispositivos

O diagrama a seguir demonstra o fluxo de controle do end-to-end dispositivo descrevendo como um
usuario final liga um plugue inteligente Zigbee.
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Componentes do Hub SDK para controle de dispositivos

A arquitetura do Hub SDK usa os seguintes componentes para processar e rotear comandos de
controle de dispositivos em sua implementacao de loT. Cada componente desempenha um papel
especifico na tradugao dos comandos da nuvem em acgodes do dispositivo, no gerenciamento dos
estados do dispositivo e no tratamento de respostas. As sec¢des a seguir detalham como esses
componentes funcionam juntos em sua implantagao:

O Hub SDK consiste nos seguintes componentes e facilita a integragao e o controle de dispositivos
em hubs de loT.

Componentes primarios:

Agente Edge

Atua como um gateway entre o hub de |oT e as integra¢des gerenciadas.

Ponte comum de modelo de dados (CDMB)

Traduz entre o modelo de AWS dados e os modelos de dados do protocolo local, como Z-Wave e
Zigbee. Ele inclui um CDMB principal e plug-ins CDMB especificos do protocolo.

Provisionador

Lida com a descoberta e a integracao de dispositivos. Ele inclui um provisionador principal e plug-
ins de provisionador especificos do protocolo para tarefas de integragao especificas do protocolo.

Componentes secundarios

Integracao do hub

Provisiona o hub com certificados e chaves de cliente para comunicagao segura na nuvem.

Proxy MQTT

Fornece conexdes MQTT com a nuvem de integragdes gerenciadas.

Logger

Grava registros localmente ou na nuvem de integragdes gerenciadas.
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Instale e valide as integragdes gerenciadas Hub SDK

Escolha entre os seguintes métodos de implantagao para instalar o SDK do Hub de integrac¢des
gerenciadas em seus dispositivos —AWS loT Greengrass para implantagdo automatizada ou
instalagao manual de scripts. Esta se¢cédo descreve as etapas de configuracéo e validagdo de ambas
as abordagens.

Métodos de implantacao
* Instale o Hub SDK com AWS loT Greengrass

* Implemente o Hub SDK com um script

» Implemente o Hub SDK com systemd

Instale o Hub SDK com AWS loT Greengrass

Implante os componentes do SDK do Hub de integra¢des gerenciadas para seus dispositivos usando
AWS loT Greengrass (versao Java).

® Note

Vocé ja deve ter configurado e ter uma compreensado do AWS loT Greengrass. Para obter
mais informagdes, consulte O que esta AWS loT Greengrass na documentacao do guia do
AWS loT Greengrass desenvolvedor.

O AWS loT Greengrass usuario deve ter permissao para modificar os seguintes diretorios:

« /dev/aipc
+ /data/aws/iotmi/config
« /data/ace/kvstorage

Topicos

* Implante componentes localmente

* Implantagcdo na nuvem

« Verifique o provisionamento do hub

» Verifique a operacdo do CDMB
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 Verifique a operacao do LPW-Provisioner

Implante componentes localmente

Use a CreateDeployment AWS loT Greengrass APl em seu dispositivo para implantar os
componentes do Hub SDK. Os numeros de versao nao sao estaticos e podem variar de acordo

com a versao que vocé usa no momento. Use o seguinte formato paravexrsion: com.Amazon.io
TManagedIntegrationsDevice. AceCommon=0. 2. 0.

/greengrass/v2/bin/greengrass-cli deployment create \
--recipeDir recipes \
--artifactDir artifacts \

-m "com.amazon.IoTManagedIntegrationsDevice.AceCommon=version" \

-m "com.amazon.IoTManagedIntegrationsDevice.HubOnboarding=version" \
-m "com.amazon.IoTManagedIntegrationsDevice.AceZigbee=version" \

-m "com.amazon.IoTManagedIntegrationsDevice.LPW-Provisioner=version" \
-m "com.amazon.IoTManagedIntegrationsDevice.Agent=version" \

-m "com.amazon.IoTManagedIntegrationsDevice.MQTTProxy=version" \

-m "com.amazon.IoTManagedIntegrationsDevice.CDMB=version" \

com.amazon.IoTManagedIntegrationsDevice.AceZwave=vexrsion"

Implantagao na nuvem

Siga as instrugdes no guia do AWS loT Greengrass desenvolvedor para realizar as seguintes etapas:

1. Faca upload de artefatos para o Amazon S3.
2. Atualize as receitas para incluir a localizagao do artefato Amazon S3.

3. Crie uma implantacdo em nuvem no dispositivo para os novos componentes.

Verifique o provisionamento do hub

Confirme o sucesso do provisionamento verificando seu arquivo de configuragao. Abra o /data/
aws/iotmi/config/iotmi_config. json arquivo e verifique se o estado esta definido
comoPROVISIONED.
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Verifique a operagao do CDMB

Verifique se ha mensagens de inicializagdo do CDMB e da inicializagdo bem-sucedida no arquivo
de registros. A logs file localizagao pode variar dependendo de onde AWS loT Greengrass esta
instalado.

tail -f -n 100 /greengrass/v2/logs/com.amazon.IoTManagedIntegrationsDevice.CDMB.log

Exemplo

[2024-09-06 02:31:54.413758906][IoTManagedIntegrationsDevice_CDMB][info] Successfully
subscribed to topic: south/bF|gi_044F8821D0193608C8D5BF80858E20A56E3A8490/control
[2024-09-06 02:31:54.513956059][IoTManagedIntegrationsDevice_CDMB][info] Successfully
subscribed to topic: south/bF|gi_044F8821D0193608C8D5BF80858E20A56E3A8490/setup

Verifique a operagéo do LPW-Provisioner

Verifique no arquivo de registros as mensagens de inicializagdo do LPW-Provisioner e a inicializagao
bem-sucedida. A 1ogs file localizagao pode variar dependendo de onde AWS loT Greengrass
esta instalado.

tail -f -n 100 /greengrass/v2/logs/com.amazon.IoTManagedIntegrationsDevice.LPW-
Provisioner.log

Exemplo

[2024-09-06 ©02:33:22.068898877][LPWProvisionerCore][info] Successfully subscribed to
topic: south/bF|gi_044F8821D0193608C8D5BF80858E20A56E3A8490/setup

Implemente o Hub SDK com um script

Implante os componentes do SDK do Hub de integra¢des gerenciadas manualmente usando scripts
de instalagdo e, em seguida, valide a implantagdo. Esta se¢cdo descreve as etapas de execugao do
script e o processo de verificacao.

Topicos
» Prepare seu ambiente

» Execute o script do Hub SDK
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 Verifique o provisionamento do hub

 Verifique a operacdo do agente

 Verifique a operacao do LPW-Provisioner

Prepare seu ambiente

Conclua estas etapas antes de executar o script de instalacdo do SDK:

1. Crie uma pasta com o nome middleware dentro da artifacts pasta.
2. Copie seus arquivos de middleware do hub para a middleware pasta.

3. Execute os comandos de inicializagao antes de iniciar o SDK.

/A Important

Repita os comandos de inicializagao apds cada reinicializagao do hub.

#Get the current user
_user=$(whoami)

#Get the current group
_g9rp=$(id -gn)

#Display the user and group
echo "Current User: $_user"
echo "Current Group: $_grp"

sudo mkdir -p /dev/aipc/

sudo chown -R $_user:$_grp /dev/aipc

sudo mkdir -p /data/ace/kvstorage

sudo chown -R $_user:$_grp /data/ace/kvstorage

Execute o script do Hub SDK

Navegue até o diretdrio de artefatos e execute o start_iotmi_sdk. sh script. Esse script inicia os
componentes do SDK do hub na sequéncia correta. Analise os seguintes exemplos de registros para

verificar se a inicializagao foi bem-sucedida:
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® Note

Os registros de todos os componentes em execugcao podem ser encontrados dentro da
artifacts/logs pasta.

hub@hub-293ea release_Oct_17% ./start_iotmi_sdk.sh
——————— Stopping SDK running processes---
DeviceAgent: no process found

All middleware libraries exist
------- Verifying Middleware pre reqs---
AIPC and KVstroage directories exist

/data/release_0Oct_17/middleware/AceZwave/bin /data/release_Oct_17
/data/release_Oct_17

hub 6199 1.7 0.7 1004952 15568 pts/2 S1+ 21:41 0:00 ./iotmi_mqgtt_proxy -
C /data/aws/iotmi/config/iotmi_config. json

Process 'iotmi_mqtt_proxy' is running.

hub 6225 0.0 0.1 301576 2056 pts/2 S1+ 21:41 0:00 ./middleware/
AceCommon/bin/ace_eventmgr

Process 'ace_eventmgr' is running.

hub 6234 104 0.2 238560 5036 pts/2 S1+ 21:41 @:38 ./middleware/
AceZigbee/bin/ace_zigbee_service

Process 'ace_zigbee_service' is running.

hub 6242 0.4 0.7 1569372 14236 pts/2 S1+ 21:41 0:00 ./zwave_svc
Process 'zwave_svc' is running.

hub 6275 0.0 0.2 1212744 5380 pts/2 S1+ 21:41 0:00 ./DeviceCdmb
Process 'DeviceCdmb' is running.

hub 6308 0.6 0.9 1076108 18204 pts/2  S1+ 21:41 0:00 ./

IoTManagedIntegrationsDeviceAgent
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Process 'DeviceAgent' is running.

hub 6343 0.7 0.7 1388132 13812 pts/2 S1+ 21:42 0:00 ./
iotmi_lpw_provisioner

Process 'iotmi_lpw_provisioner' is running.

------ Successfully Started SDK----

Verifique o provisionamento do hub

Verifique se 0 iot_provisioning_state campo em /data/aws/iotmi/config/
iotmi_config. json esta definido comoPROVISIONED.

Verifique a operagao do agente

Verifique se ha mensagens de inicializagdo do agente e a inicializagdo bem-sucedida no arquivo de
registros.

tail -f -n 100 logs/agent_logs.txt
Exemplo

[2024-09-06 ©02:31:54.413758906][Device_Agent][info] Successfully subscribed to topic:
south/bF|gi_044F8821D0193608C8D5BF80858E20A56E3A8490/control

[2024-09-06 ©02:31:54.513956059] [Device_Agent][info] Successfully subscribed to topic:
south/bF|gi_044F8821D0193608C8D5BF80858E20A56E3A8490/setup

(@ Note

Verifique se o iotmi.db banco de dados existe em seu artifacts diretorio.

Verifique a operagéo do LPW-Provisioner

Verifique se ha mensagens de inicializacdo e LPW-Provisioner inicializagdo bem-sucedida no
arquivo de registros.

tail -f -n 100 logs/provisioner_logs.txt

O seguinte cédigo mostra um exemplo.
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[2024-09-06 02:33:22.068898877][LPWProvisionerCore][info] Successfully subscribed to
topic: south/bF|gi_044F8821D0193608C8D5BF80858E20A56E3A8490/setup

Implemente o Hub SDK com systemd

/A Important

Siga o readme .md no hubSystemdSetup diretério do arquivo release.tgz para obter as
atualizagdes mais recentes.

Esta sec&o descreve os scripts e processos para implantar e configurar servigos em um dispositivo
hub baseado em Linux.

Visao geral
O processo de implantagao consiste em dois scripts principais:

« copy_to_hub. sh: é executado na maquina host para copiar os arquivos necessarios para o hub

+ setup_hub. sh: é executado no hub para configurar o ambiente e implantar servigos

Além disso, systemd/deploy_iotshd_services_on_hub.sh gerencia a sequéncia
de inicializagao do processo e o0 gerenciamento de permissdes do processo e € acionado
automaticamente pelosetup_hub. sh.

Pré-requisitos

Os pré-requisitos listados sao necessarios para uma implantacido bem-sucedida.

» 0 servigo systemd esta disponivel no hub
» Acesso SSH ao dispositivo hub

* Privilégios de Sudo no dispositivo hub

scputilitario instalado na maquina host

 sedutilitario instalado na maquina host

utilitario de descompactacgao instalado na maquina host
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Estrutura do arquivo

A estrutura de arquivos foi projetada para facilitar a organizagao e o gerenciamento de seus diversos
componentes, permitindo o0 acesso e a navegacao eficientes do conteudo.

hubSystemdSetup/

### README.md

### copy_to_hub.sh

### setup_hub.sh

### iotshd_config.json # Sample configuration file

### local_certs/ # Directory for DHA certificates

### systemd/
### *.service.template # Systemd service templates
### deploy_iotshd_services_on_hub.sh

No arquivo tgz da versao do SDK, a estrutura geral do arquivo é:

IoT-managed-integrations-Hub-SDK-aarch64-v1.0.0.tgz
###tpackage/
###greengrass/
###tartifacts/
##t#trecipes/
###hubSystemdSetup/
### REAME.md
### copy_to_hub.sh
### setup_hub.sh
### iotshd_config.json # Sample configuration file
### local_certs/ # Directory for DHA certificates
### systemd/
### *.service.template # Systemd service templates
### deploy_iotshd_services_on_hub.sh

Configuracao inicial do
Extraia o pacote SDK

tar -xzf managed-integrations-Hub-SDK-vVersion-linux-aarch64-timestamp.tgz
Navegue até o diretdrio extraido e prepare o pacote:

# Create package.zip containing required artifacts
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zip -r package.zip package/greengrass/artifacts
# Move package.zip to the hubSystemdSetup directory
mv package.zip ../hubSystemdSetup/

Adicionar arquivos de configuragao do dispositivo

Siga as duas etapas listadas para criar os arquivos de configuragéo do dispositivo e copia-los para o
hub.

1. Adicione arquivos de configuragao do dispositivo para criar os arquivos de configuragéo do

dispositivo necessarios. O SDK usa esse arquivo para sua fungao.

2. Copie os arquivos de configuracao para copiar os arquivos de configuragao criados para o hub.

Copiar arquivos para o hub

Execute o script de implantagdo em sua maquina host:

chmod +x copy_to_hub.sh
./copy_to_hub.sh hub_ip_address package_file

Example Exemplo

./copy_to_hub.sh 192.168.50.223 ~/Downloads/EAR3-package.zip

Isso copia:

» O arquivo do pacote (renomeado para package.zip no hub)
» Arquivos de configuragao
Certificados

» Arquivos de servigo Systemd

Configurar hub

Depois que os arquivos forem copiados, faga o SSH no hub e execute o script de configuragao:

ssh hubehub_ip
chmod +x setup_hub.sh
sudo ./setup_hub.sh
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Configuragdes de usuarios e grupos

Por padrao, usamos o hub do usuario e o hub do grupo para os componentes do SDK. Ha varias
maneiras de configura-las:

» Use um usuario/grupo personalizado:

sudo ./setup_hub.sh --user=USERNAME --group=GROUPNAME

+ Crie-os manualmente antes de executar o script de configuragao:

sudo groupadd -f GROUPNAME
sudo useradd -r -g GROUPNAME USERNAME

» Adicione os comandos emsetup_hub.sh.

Gerenciar servigos da

Para reiniciar todos os servigos, execute o seguinte script no hub:

sudo /usr/local/bin/deploy_iotshd_services_on_hub.sh

O script de configuragao criara os diretorios necessarios, definira as permissdes apropriadas e
implantara os servigos automaticamente. Se vocé nao estiver usando SSH/SCP, devera modificar
seu método de implantagdo copy_to_hub. sh especifico. Certifique-se de que todos os arquivos e
configuracdes do certificado estejam configurados corretamente antes da implantagao.

Integre seus hubs para integracoes gerenciadas

Configure seus dispositivos de hub para se comunicarem com integra¢des gerenciadas configurando
a estrutura de diret6rios, os certificados e os arquivos de configuragéo do dispositivo necessarios.
Esta seg¢do descreve como os componentes do subsistema de integragao do hub funcionam juntos,
onde armazenar certificados e arquivos de configuragdo, como criar e modificar o arquivo de
configuragao do dispositivo e as etapas para concluir o processo de provisionamento do hub.

Subsistema de integracao do hub

O subsistema de integragao do hub usa esses componentes principais para gerenciar o
provisionamento e a configuragao do dispositivo:
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Componente de integragcado do hub

Gerencia o processo de integragdo do hub coordenando o estado do hub, a abordagem de
provisionamento e os materiais de autenticagao.

Arquivo de configuragao do dispositivo

Armazena dados essenciais de configuragdo do hub no dispositivo, incluindo:
» Estado de provisionamento do dispositivo (provisionado ou nao provisionado)
* Certificado e localiza¢des-chave

 Informacgdes de autenticagdo Outros processos do SDK, como o proxy MQTT, fazem referéncia
a esse arquivo para determinar o estado do hub e as configuragdes de conexao.

Interface do manipulador de certificados

Fornece uma interface utilitaria para leitura e gravagao de certificados e chaves de dispositivos.
Vocé pode implementar essa interface para trabalhar com:

* Armazenamento do sistema de arquivos

» Modulos de seguranga de hardware (HSM)

» Moddulos de plataforma confiaveis (TPM)

» Solugdes personalizadas de armazenamento seguro

Componente proxy MQTT

Gerencia device-to-cloud a comunicagao usando:
 Certificados e chaves de cliente provisionados
» Informacdes sobre o estado do dispositivo a partir do arquivo de configuracao

« Conexdes MQTT para integragdes gerenciadas

O diagrama a seguir descreve a arquitetura do subsistema de integracdo do hub e seus
componentes. Se vocé nao estiver usando AWS loT Greengrass, vocé pode ignorar esse
componente do diagrama.

Configuracao de integracao do hub

Conclua essas etapas de configuragao para cada dispositivo de hub antes de iniciar o processo
de integracao do provisionamento da frota. Esta se¢gdo descreve como criar itens gerenciados,
configurar estruturas de diretorios e configurar os certificados necessarios.
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Etapas de configuracao

» Etapa 1: registrar um endpoint personalizado

» Etapa 2: criar um perfil de aprovisionamento

» Etapa 3: criar uma coisa gerenciada (provisionamento de frota)

» Etapa 4: criar a estrutura de diretérios

» Etapa 5: Adicionar materiais de autenticacdo ao dispositivo hub

» Etapa 6: criar o arquivo de configuragao do dispositivo

» Etapa 7: Copie o arquivo de configuracao para o seu hub

Etapa 1: registrar um endpoint personalizado

Crie um terminal de comunicacao dedicado que seus dispositivos usem para trocar dados com
integragdes gerenciadas. Esse endpoint estabelece um ponto de conexao seguro para todas
as device-to-cloud mensagens, incluindo comandos do dispositivo, atualizagdes de status e
notificacoes.

Para registrar um endpoint

* Use a RegisterCustomEndpointAPI para criar um endpoint para comunicacao de device-to-
managed integragoes.

RegisterCustomEndpointExemplo de solicitagéo

aws iot-managed-integrations register-custom-endpoint

Resposta:

[ACCOUNT-PREFIX]-ats.iot.AWS-REGION.amazonaws.com

® Note

Armazene o enderego do endpoint. Vocé precisara dele para a futura comunicagdo com
dispositivos.
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Para retornar as informagoes do endpoint, use a GetCustomEndpoint API.

Para obter mais informacgdes, consulte a RegisterCustomEndpointAPl e a
GetCustomEndpointAPI no Guia de referéncia da API de integracdes gerenciadas.

Etapa 2: criar um perfil de aprovisionamento

Um perfil de provisionamento contém as credenciais de segurancga e as configuragdes de que seus
dispositivos precisam para se conectar as integragcdes gerenciadas.

Para criar um perfil de aprovisionamento de frota

«  Chame a CreateProvisioningProfileAPI para gerar o seguinte:

« Um modelo de provisionamento que define as configuragdes de conexao do dispositivo

» Um certificado de solicitagdo e uma chave privada para autenticacdo de dispositivos

/A Important

Armazene o certificado de solicitagao, a chave privada e o ID do modelo com seguranga.
Vocé precisara dessas credenciais para integrar dispositivos a integra¢des gerenciadas.
Se vocé perder essas credenciais, devera criar um novo perfil de aprovisionamento.

CreateProvisioningProfileexemplo de solicitagdo

aws iot-managed-integrations create-provisioning-profile \
--provisioning-type FLEET_PROVISIONING \
--name PROFILE_NAME

Resposta:

{
"Arn":"arn:aws:iotmanagedintegrations:AWS-REGION:ACCOUNT-ID:provisioning-

profile/PROFILE-ID",
"ClaimCertificate":
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————— END CERTIFICATE-----",

"Id": "PROFILE-ID",
"PROFILE-NAME",
"ProvisioningType": "FLEET_PROVISIONING"

Etapa 3: criar uma coisa gerenciada (provisionamento de frota)

Use a CreateManagedThing API para criar algo gerenciado para seu dispositivo hub. Cada hub
exige sua propria coisa gerenciada com materiais de autenticagao exclusivos. Para obter mais
informagdes, consulte a CreateManagedThingAPI na Referéncia da API de integragdes gerenciadas.

Ao criar uma coisa gerenciada, especifique estes parametros:

* Role: defina esse valor comoCONTROLLER.

* AuthenticationMaterial: inclua os seguintes campos.
* SN: O numero de série exclusivo deste dispositivo
» UPC: O cddigo de produto universal para este dispositivo

* Owner: o identificador do proprietario dessa coisa gerenciada.

/A Important

Cada dispositivo deve ter um numero de série (SN) exclusivo em seu material de
autenticagao.

CreateManagedThingExemplo de solicitagao:

"Role": "CONTROLLER",

"Owner": "ThingOwnerl",

"AuthenticationMaterialType": "WIFI_SETUP_QR_BAR_CODE",
"AuthenticationMaterial": "SN:123456789524;UPC:829576019524"
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Para obter mais informacdes, consulte CreateManagedThinga Referéncia da API de integracdes
gerenciadas.

(Opcional) Get Managed Thing

O que ProvisioningStatus vocé gerencia deve ser UNCLAIMED antes que vocé possa continuar.
Use a GetManagedThing API para verificar se sua coisa gerenciada existe e esta pronta para
provisionamento. Para obter mais informacgdes, consulte GetManagedThinga Referéncia da API de
integracdes gerenciadas.

Etapa 4: criar a estrutura de diretérios

Crie diretorios para seus arquivos de configuragao e certificados. Por padrao, o processo de
integragao do hub usa o. /data/aws/iotmi/config/iotmi_config. json

Vocé pode especificar caminhos personalizados para certificados e chaves privadas no arquivo de
configuragao. Este guia usa o caminho padréao/data/aws/iotmi/certs.

mkdir -p /data/aws/iotmi/config
mkdir -p /data/aws/iotmi/certs

/data/
aws/
iotmi/
config/
certs/

Etapa 5: Adicionar materiais de autenticagao ao dispositivo hub

Copie certificados e chaves para seu dispositivo hub e, em seguida, crie um arquivo de configuragéo
especifico do dispositivo. Esses arquivos estabelecem uma comunicagéo segura entre seu hub e as
integracdes gerenciadas durante o processo de provisionamento.

Para copiar o certificado de reclamacgao e a chave

«  Copie esses arquivos de autenticagao da sua resposta de CreateProvisioningProfile API
para o seu dispositivo hub:

* claim_cert.pem: O certificado de solicitagdo (comum a todos os dispositivos)

+ claim_pk.key: a chave privada para o certificado de solicitagao

Configuracéo para integragao 93


https://docs.aws.amazon.com/iot-mi/latest/APIReference/API_CreateManagedThing.html
https://docs.aws.amazon.com/iot-mi/latest/APIReference/API_GetManagedThing.html

Integracdes gerenciadas para AWS loT Device Management Guia do Desenvolvedor

Coloque os dois arquivos no /data/aws/iotmi/certs diretorio.

/A Important

Ao armazenar certificados e chaves privadas no formato PEM, garanta a formatacéo
adequada manipulando os caracteres de nova linha corretamente. Para arquivos
codificados em PEM, os caracteres de nova linha (\n) devem ser substituidos por
separadores de linha reais, pois 0 simples armazenamento de novas linhas com escape
nao sera recuperado corretamente posteriormente.

® Note

Se vocé usa armazenamento seguro, armazene essas credenciais em seu local
de armazenamento seguro em vez de no sistema de arquivos. Para obter mais
informacdes, consulte Crie um manipulador de certificados personalizado para

armazenamento seguro.

Etapa 6: criar o arquivo de configuragao do dispositivo

Crie um arquivo de configuragdo que contenha identificadores exclusivos de dispositivos, locais
de certificados e configuragdes de provisionamento. O SDK usa esse arquivo durante a integragao
do hub para autenticar seu dispositivo, gerenciar o status do provisionamento e armazenar as
configuragcbes de conexao.

(® Note

Cada dispositivo de hub exige seu proprio arquivo de configuragdo com valores exclusivos
especificos do dispositivo.

Use o procedimento a seguir para criar ou modificar seu arquivo de configuragéo e copia-lo para o
hub.

«  Crie ou modifique o arquivo de configuragao (provisionamento da frota).
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Configure esses campos obrigatérios no arquivo de configuragao do dispositivo:

* Caminhos de certificado

1. iot_claim_cert_path: Localizagao do seu certificado de reclamacao
(claim_cert.pem)

2. iot_claim_pk_path: Localizagao da sua chave privada (claim_pk.key)

3. Use SECURE_STORAGE para ambos os campos ao implementar o Secure Storage Cert
Handler

» Configuragbes de conexao
1. fp_template_name: O ProvisioningProfile nome anterior.

2. endpoint_url: o URL do endpoint de integragcoes gerenciadas da resposta da
RegisterCustomEndpoint API (0 mesmo para todos os dispositivos em uma regiao).

« |dentificadores de dispositivo

1. SN: numero de série do dispositivo que corresponde a sua chamada de
CreateManagedThing API (exclusivo por dispositivo)

2. UPCCadigo de produto universal da sua chamada de CreateManagedThing API (o
mesmo para todos os dispositivos deste produto)

ro": {
"iot_provisioning_method": "FLEET_PROVISIONING",
"iot_claim_cert_path": "<SPECIFY_THIS_FIELD>",
"iot_claim_pk_path": "<SPECIFY_THIS_FIELD>",
"fp_template_name": "<SPECIFY_THIS_FIELD>",
"endpoint_url": "<SPECIFY_THIS_FIELD>",
"SN": "<SPECIFY_THIS_FIELD>",
"UPC": "<SPECIFY_THIS_FIELD>"

1,

"rw": {

"iot_provisioning_state": "NOT_PROVISIONED"
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Conteudo do arquivo de configuragao

Revise o conteudo do iotmi_config. json arquivo.

Conteudo

Chave

iot_provi
sioning_m
ethod

iot_claim
_cert_path

iot_claim
_pk_path

fp_templa
te_name

endpoint_url

Valores

FLEET_PROVISIONING

O caminho do arquivo
que vocé especifica

OouSECURE_STORAGE .

Por exemplo, /data/
aws/iotmi/certs/
claim_cert.pem

O caminho do arquivo
que vocé especifica

OuSECURE_STORAGE .

Por exemplo, /data/
aws/iotmi/certs/
claim_pk.pem .

O nome do modelo de
aprovisionamento da
frota deve ser igual ao
nome do Provision
ingProfile
usado anteriormente.

O URL do endpoint para
integracdes gerenciadas.

que foi

Adicionad
o pelo
cliente?

Sim

Sim

Sim

Sim

Sim

Observacoes

Especifique o método de
aprovisionamento que vocé
deseja usar.

Especifique o caminho do
arquivo que vocé deseja usar
OUSECURE_STORAGE .

Especifique o caminho do
arquivo que vocé deseja usar
OUSECURE_STORAGE .

Igual ao nome do Provision
ingProfile que foi usado
anteriormente

Seus dispositivos usam esse
URL para se conectar a nuvem
de integracoes gerenciadas.
Para obter essas informacd
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Chave

SN

UPC

managed_t
hing_id

iot_provi
sioning_s
tate

iot_perma
nent_cert
_path

iot_perma
nent_pk_path

Valores

O numero de série

do dispositivo. Por
exemplo, .AIDACKCEV
SQ6C2EXAMPLE

Cddigo de produto
universal do
dispositivo. Por
exemplo, .841667145
075

O ID da coisa gerenciada.

O estado de aprovisio
namento.

O caminho do certificado
de IoT. Por exemplo, ./
data/aws/iotmi/io
t_cert.pem

O caminho do arquivo da
chave privada da loT. Por
exemplo, ./data/aws/
iotmi/iot_pk.pem

Adicionad
o pelo
cliente?

Sim

Sim

Nao

Sim

Nao

Nao

Observagdes

es, use a RegisterCustomEndp
ointAPL.

Vocé deve fornecer essas
informacgdes exclusivas para
cada dispositivo.

Vocé deve fornecer essas
informacodes para o dispositivo.

Essas informacdes sao
adicionadas posteriormente pelo
processo de integragao apés o
provisionamento do hub.

O estado de provisionamento
deve ser definido como.
NOT_PROVISIONED

Essas informacodes sao
adicionadas posteriormente pelo
processo de integragao apés o
provisionamento do hub.

Essas informacdes sao
adicionadas posteriormente pelo
processo de integragao apés o
provisionamento do hub.
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Chave

client_id

event_man

ager_uppe
r_bound

Etapa 7: Copie o arquivo de configuragao para o seu hub

Valores

O ID do cliente que sera
usado para conexoes
MQTT.

O valor padrao é 500

Adicionad
o pelo
cliente?

Nao

Observagdes

Essas informacdes sao
adicionadas posteriormente pelo
processo de integragao apés o
provisionamento do hub, para
que outros componentes sejam
consumidas.

Essas informacoes sao
adicionadas posteriormente pelo
processo de integragcao apds o
provisionamento do hub, para
que outros componentes sejam
consumidas.

Copie seu arquivo de configuragdo /data/aws/iotmi/config ou seu caminho de diretério
personalizado. Vocé fornecera esse caminho para o HubOnboarding binario durante o processo de

integracao.

Para provisionamento de frotas

/data/
aws/
iotmi/
config/
iotmi_config. json
certs/

claim_cert.pem
claim_pk.key
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Integre dispositivos e opere-os no hub

Configure seus dispositivos para serem integrados ao seu hub de integragdes gerenciadas criando
uma coisa gerenciada e conectando-a ao seu hub. Os dispositivos podem ser integrados a um hub
por meio de configuragao simples ou configuragdo guiada pelo usuario.

Topicos

* Use uma configuracao simples para integrar e operar dispositivos

» Use a configuragao guiada pelo usuario para integrar e operar dispositivos

Use uma configuracao simples para integrar e operar dispositivos

Configure seus dispositivos para serem integrados ao seu hub de integragdes gerenciadas criando
uma coisa gerenciada e conectando-a ao seu hub. Esta se¢ao descreve as etapas para concluir o
processo de integracao do dispositivo usando uma configuragcao simples.

Pré-requisitos
Conclua estas etapas antes de tentar integrar um dispositivo:

* Integre um dispositivo de hub ao hub de integracdes gerenciadas.

* Instale a versdo mais recente do a AWS CLI partir da Referéncia de AWS CLI Comandos de
Integracdes Gerenciadas

* Inscreva-se para receber notificacdes de eventos do DEVICE_LIFE_CYCLE.

Etapas de configuragao

« Etapa 1: criar um armario de credenciais

» Etapa 2: adicione o armario de credenciais ao seu hub

+ Etapa 3: Crie uma coisa gerenciada com credenciais.

» Etapa 4: conecte o dispositivo e verifiqgue seu status.

» Etapa 5: Obtenha os recursos do dispositivo

» Etapa 6: enviar um comando para a coisa gerenciada

» Etapa 7: remover a coisa gerenciada do seu hub
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Etapa 1: criar um armario de credenciais

Crie um armario de credenciais para seu dispositivo.
Para criar um armario de credenciais

« Useocomando create-credential-locker. A execugao desse comando acionara a
criagao de todos os recursos de fabricagao, incluindo o key pair de configuragao Wi-Fi e o
certificado do dispositivo.

create-credential-locker exemplo

aws iot-managed-integrations create-credential-locker \
--name "DEVICE_NAME"

Resposta:

"Id": "LOCKER_ID"

"Arn": "arn:aws:iotmanagedintegrations:AWS_REGION:AWS_ACCOUNT_ID:credential-
locker/LOCKER_ID

"CreatedAt": "2025-06-09T13:58:52.977000+08:00"

Para obter mais informacdes, consulte o create-credential-lockercomando na Referéncia de
AWS CLI comandos de integragdes gerenciadas.

Etapa 2: adicione o armario de credenciais ao seu hub

Adicione o armario de credenciais ao seu hub.
Para adicionar um armario de credenciais ao seu hub

* Use o comando a seguir para adicionar um armario de credenciais ao seu hub.

aws iotmi --region AWS_REGION --endpoint AWS_ENDPOINT update-managed-thing \
--identifier "HUB_MANAGED_THING_ID" --credential-locker-id "LOCKER_ID"
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Etapa 3: Crie uma coisa gerenciada com credenciais.

Crie uma coisa gerenciada com credenciais para seu dispositivo. Cada dispositivo requer sua propria
coisa gerenciada.

Para criar uma coisa gerenciada

« Useo create-managed-thing comando para criar uma coisa gerenciada para o seu
dispositivo.

create-managed-thing exemplo

#ZWAVE :
aws iot-managed-integrations create-managed-thing --role DEVICE \
--authentication-material '900137947003133...' \ #auth material from zwave gr code

--authentication-material-type ZWAVE_QR_BAR_CODE \
--credential-locker-id ${locker_id}

#ZIGBEE:

aws iot-managed-integrations create-managed-thing --role DEVICE \
--authentication-material 'Z:286...$1:A4DC0@."' \ #auth material from zigbee qr code
--authentication-material-type ZIGBEE_QR_BAR_CODE \

--credential-locker-id ${locker_id}

(® Note

Existem comandos separados para dispositivos Z-wave e Zigbee.

Resposta:

"Id": "DEVICE_MANAGED_THING_ID"

"Arn": "arn:aws:iotmanagedintegrations:AWS_REGION:AWS_ACCOUNT_ID:managed-
thing/DEVICE_MANAGED_THING_ID"

"CreatedAt": "2025-06-09T13:58:52.977000+08:00"

Para obter mais informagdes, consulte o create-managed-thingcomando na Referéncia de AWS
CLI comandos de integragdes gerenciadas.

Use uma configuragao simples para integrar e operar dispositivos 101


https://docs.aws.amazon.com/cli/latest/reference/iot-managed-integrations/create-managed-thing.html

Integracdes gerenciadas para AWS loT Device Management Guia do Desenvolvedor

Etapa 4: conecte o dispositivo e verifique seu status.

Conecte o dispositivo e verifique seu status.
« Use o get-managed-thing comando para verificar o status do seu dispositivo.

get-managed-thing exemplo

#KINESIS NOTIFICATION:

{
"version": "1.0.0",
"messageld": "4ac684bb7f4c4ladbb2eeccle7991xxx",
"messageType": "DEVICE_LIFE_CYCLE",
"source": "aws.iotmanagedintegrations",
"customerAccountId": "12345678901",
"timestamp": "2025-06-10T05:30:59.852659650Z",
"region": "us-east-1",
"resources": ["XXX"],
"payload": {
"deviceDetails": {
"id": "1e84f61fa79a41219534b6fd57052XXX",
"arn'": "XXX",
"createdAt": "2025-06-09T06:24:34.3361201792",
"updatedAt": "2025-06-10T05:30:59.784157019Z"
},
"status": "ACTIVATED"
}
}

aws iot-managed-integrations get-managed-thing \
--identifier :"DEVICE_MANAGED_THING_ID"

Resposta:

"Id": "DEVICE_MANAGED_THING_ID"

"Arn": "arn:aws:iotmanagedintegrations:AWS_REGION:AWS_ACCOUNT_ID:managed-
thing/MANAGED_THING_ID"

"CreatedAt": "2025-06-09T13:58:52.977000+08:00"
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Para obter mais informacgdes, consulte o get-managed-thingcomando na Referéncia de AWS CLI
comandos de integragcdes gerenciadas.

Etapa 5: Obtenha os recursos do dispositivo

Use o get-managed-thing-capabilities comando para obter seu ID de endpoint e ver uma
lista de a¢gdes possiveis para seu dispositivo.

Para obter os recursos de um dispositivo

* Useoget-managed-thing-capabilities comando e anote o ID do endpoint.

get-managed-thing-capabilties exemplo

aws iotmi get-managed-thing-capabilities \
--identifier "DEVICE_MANAGED_THING_ID"

Resposta:

"ManagedThingId": "1le84f61fa79a41219534b6fd57052cbc",
"CapabilityReport": {
"version": "1.0.0",
"nodeId": "zw.FCB10009+06",
"endpoints": [
{
"id": "ENDPOINT_ID"
"deviceTypes": [
"On/0ff Switch"
1,
"capabilities": [
{
"id": "matter.OnOff@l.4",
"name": "On/O0ff",
"version": "6",
"properties": [
"OnOff"
1,
"actions": [
"off",
"on"
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]I

"events": []

Para obter mais informacgdes, consulte o get-managed-thing-capabilitiescomando na Referéncia
de AWS CLI comandos de integragcdes gerenciadas.

Etapa 6: enviar um comando para a coisa gerenciada

Use o0 send-managed-thing-command comando para enviar um comando de agao de alternancia
para sua coisa gerenciada.

Para enviar um comando para sua coisa gerenciada

* Use o send-managed-thing-command comando para enviar um comando para sua coisa
gerenciada.

send-managed-thing-command exemplo

json=$(jq -cr '.|@json') <<EOF

[
{
"endpointId": "1",
"capabilities": [
{
"id": "matter.OnOff@l.4",
"name": "On/O0ff",
"version": "1",
"actions": [
{
"name": "Toggle",
"parameters": {3}
}
]
}
]
}
]
EOF

aws iot-managed-integrations send-managed-thing-command \
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--managed-thing-id "DEVICE_MANAGED_THING_ID" --endpoints "ENDPOINT_ID"

(@ Note

Este exemplo usa jq cli para, mas vocé também pode passar a string inteira
endpointId

Resposta:

{
"Traceld": "TRACE_ID"

}

Para obter mais informacgdes, consulte o send-managed-thing-commandcomando na Referéncia
de AWS CLI comandos de integracdes gerenciadas.

Etapa 7: remover a coisa gerenciada do seu hub

Limpe seu hub removendo a coisa gerenciada.
Para excluir uma coisa gerenciada

« Useodelete-managed-thing comando para remover uma coisa gerenciada do hub do seu
dispositivo.

delete-managed-thing exemplo

aws iot-managed-integrations delete-managed-thing \
--identifier "DEVICE_MANAGED_THING_ID"

Para obter mais informacdes, consulte o delete-managed-thingcomando na Referéncia de AWS

CLI comandos de integragdes gerenciadas.
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® Note

Se o dispositivo estiver preso em um DELETE_IN_PROGRESS estado, anexe a --force
bandeira ao. delete-managed-thing command

(® Note

Para dispositivos Z-wave, vocé precisa colocar o dispositivo no modo de
emparelhamento apds executar o comando.

Use a configuracao guiada pelo usuario para integrar e operar dispositivos

Configure seus dispositivos para serem integrados ao seu hub de integragdes gerenciadas criando
uma coisa gerenciada e conectando-a ao seu hub. Esta se¢do descreve as etapas para concluir o
processo de integracao do dispositivo usando a configuragédo guiada pelo usuario.

Pré-requisitos
Conclua estas etapas antes de tentar integrar um dispositivo:

* Integre um dispositivo de hub ao hub de integracdes gerenciadas.

* Instale a versao mais recente do a AWS CLI partir da Referéncia de AWS CLI Comandos de

Integragdes Gerenciadas

* Inscreva-se para receber notificagdes de eventos DEVICE_DISCOVERY-STATUS.

Etapas de configuragao guiadas pelo usuario

« Etapa 1: iniciar a descoberta do dispositivo

» Etapa 2: consultar o ID do trabalho de descoberta

» Etapa 3: criar uma coisa gerenciada para seu dispositivo

» Etapa 4: consultar a coisa gerenciada

+ Etapa 5: Obtenha recursos de gerenciamento de coisas

» Etapa 6: enviar um comando para a coisa gerenciada
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» Etapa 7: verificar o estado da coisa gerenciada

» Etapa 8: remover o item gerenciado do seu hub

Etapa 1: iniciar a descoberta do dispositivo

Inicie a descoberta de dispositivos em seu hub para obter um ID de trabalho de descoberta que pode
ser usado para integrar seu dispositivo.

Para iniciar a descoberta de dispositivos

* Use o start-device-discoverycomando para obter o ID do trabalho de descoberta.

start-device-discovery exemplo

#For Zigbee
aws iot-managed-integrations start-device-discovery \
--discovery-type ZIGBEE --controller-identifier HUB_MANAGED_THING_ID

#For Zwave

aws iot-managed-integrations start-device-discovery --discovery-type ZWAVE \
--controller-identifier HUB_MANAGED_THING \

--authentication-material-type ZWAVE_INSTALL_CODE \
--authentication-material 13333

Resposta:

"Id": DISCOVERY_JOB_ID,
"StartedAt": "2025-06-03T14:43:12.726000-07:00"

® Note

Existem comandos separados para dispositivos Z-wave e Zigbee.

Para obter mais informacdes, consulte a start-device-discoveryAPI| na Referéncia de AWS CLI
comandos de integragcdes gerenciadas.
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Etapa 2: consultar o ID do trabalho de descoberta

Use o list-discovered-devices comando para obter o material de autenticagao do seu
dispositivo.

Para consultar seu ID de trabalho de descoberta

« Use o ID do trabalho de descoberta com o list-discovered-devices comando para obter o
material de autenticagdo do seu dispositivo.

aws iot-managed-integrations list-discovered-devices --identifier DISCOVERY_JOB_ID

Resposta:
"Items": [
{
"DeviceTypes": [],
"DiscoveredAt": "2025-06-03T14:43:37.619000-07:00",
"AuthenticationMaterial": AUTHENTICATION_MATERIAL
}
]

Etapa 3: criar uma coisa gerenciada para seu dispositivo

Use o create-managed-thing comando para criar uma coisa gerenciada para o seu dispositivo.
Cada dispositivo requer sua propria coisa gerenciada.

Para criar uma coisa gerenciada

« Useocreate-managed-thing comando para criar uma coisa gerenciada para o seu
dispositivo.

create-managed-thing exemplo

aws iot-managed-integrations create-managed-thing \
--role DEVICE --authentication-material-type DISCOVERED_DEVICE \
--authentication-material "AUTHENTICATION_MATERIAL"

Resposta:
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"Id": "DEVICE_MANAGED_THING_ID"

"Arn": "arn:aws:iotmanagedintegrations:AWS_REGION:AWS_ACCOUNT_ID:managed-
thing/DEVICE_MANAGED_THING_ID"

"CreatedAt": "2025-06-09T13:58:52.977000+08:00"

Para obter mais informacgdes, consulte o create-managed-thingcomando na Referéncia de AWS
CLI comandos de integragdes gerenciadas.

Etapa 4: consultar a coisa gerenciada

Vocé pode verificar se uma coisa gerenciada esta ativada usando o get-managed-thing
comando.

Para consultar uma coisa gerenciada

*+ Use o get-managed-thing comando para verificar se o status de provisionamento do item
gerenciado esta definido como. ACTIVATED

get-managed-thing exemplo

aws iot-managed-integrations get-managed-thing \
--identifier "DEVICE_MANAGED_THING_ID"

Resposta:

"Id": "DEVICE_MANAGED_THING_ID",

"Arn": "arn:aws:iotmanagedintegrations:AWS_REGION:AWS_ACCOUNT_ID:managed-
thing/DEVICE_MANAGED_THING_ID,

"Role": "DEVICE",

"ProvisioningStatus": "ACTIVATED",

"MacAddress": "MAC_ADDRESS",

"ParentControllerId": "PARENT_CONTROLLER_ID",

"CreatedAt": "2025-06-03T14:46:35.149000-07:00",

"UpdatedAt": "2025-06-03T14:46:37.500000-07:00",

"TagS": {}
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Para obter mais informacgdes, consulte o get-managed-thingcomando na Referéncia de AWS CLI
comandos de integragcdes gerenciadas.

Etapa 5: Obtenha recursos de gerenciamento de coisas

Vocé pode ver uma lista das agdes disponiveis de uma coisa gerenciada usando get-managed-
thing-capabiltiies o.

Para obter os recursos de um dispositivo

« Useoget-managed-thing-capabilities comando para obter o ID do endpoint. Observe
também a lista de agdes possiveis.

get-managed-thing-capabilities exemplo

aws iotmi get-managed-thing-capabilities \
--identifier "DEVICE_MANAGED_THING_ID"

Resposta:

"ManagedThingId": "DEVICE_MANAGED_THING_ID",
"CapabilityReport": {
"version": "1.0.0",
"nodeId": "zb.539D+4A1D",
"endpoints": [
{
"id". "1",
"deviceTypes": [
"Unknown Device"
1,
"capabilities": [
{
"id": "matter.OnOff@l.4",
"name": "On/O0ff",
"version": "6",
"properties": [
"OnOff",
"Oonoff",
"OnTime",
"OffWaitTime"
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iF

"actions": [
"off",
"On",
"Toggle",
"OffwithEffect",
"OnWithRecallGlobalScene",
"OnWithTimedOff"

Para obter mais informacdes, consulte o get-managed-thing-capabilitiescomando na Referéncia
de AWS CLI comandos de integragcdes gerenciadas.

Etapa 6: enviar um comando para a coisa gerenciada

Vocé pode usar o send-managed-thing-command comando para enviar um comando de acao de
alternancia para sua coisa gerenciada.

Envie um comando para a coisa gerenciada usando uma acgao de alternancia.

+ Use o send-managed-thing-command comando para enviar um comando de agao de
alternancia.

send-managed-thing-command exemplo

json=$(jq -cr '.|@json') <<EOF
[

"endpointId": "1",
"capabilities": [
{
"id": "matter.OnOff@l.4",
"name": "On/Off",
"version": "1",
"actions": [
{
"name": "Toggle",
"parameters": {3}
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}

EOF
aws iot-managed-integrations send-managed-thing-command \
--managed-thing-id ${device_managed_thing_id} --endpoints ENDPOINT_ID

(® Note

Este exemplo usa jq cli para, mas vocé também pode passar a string inteira
endpointId

Resposta:

{
"Traceld": TRACE_ID

}

Para obter mais informacgdes, consulte o send-managed-thing-commandcomando na Referéncia
de AWS CLI comandos de integragdes gerenciadas.

Etapa 7: verificar o estado da coisa gerenciada

Verifique o estado da coisa gerenciada para validar se a agao de alternancia foi bem-sucedida.
Para verificar o estado do dispositivo de uma coisa gerenciada

« Useoget-managed-thing-state comando para validar se a agao de alternancia foi bem-
sucedida.

get-managed-thing-state exemplo

aws iot-managed-integrations get-managed-thing-state --managed-thing-
id DEVICE_MANAGED_THING_ID

Resposta:
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{
"Endpoints": [
{
"endpointId": "1",
"capabilities": [
{
"id": "matter.OnOff@l.4",
"name": "On/O0ff",
"version": "1.4",
"properties": [
{
"name": "OnOff",
"value": {
"propertyValue": true,
"lastChangedAt": "2025-06-03T21:50:39.886Z"
}
}
]
}
]
}
]
}

Para obter mais informagdes, consulte o get-managed-thing-statecomando na Referéncia de
AWS CLI comandos de integragdes gerenciadas.

Etapa 8: remover o item gerenciado do seu hub
Limpe seu hub removendo a coisa gerenciada.
Para excluir uma coisa gerenciada

+ Use o delete-managed-thingcomando para remover uma coisa gerenciada.

delete-managed-thing exemplo

aws iot-managed-integrations delete-managed-thing \
--identifier MANAGED_THING_ID
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Para obter mais informacgdes, consulte o delete-managed-thingcomando na Referéncia de AWS
CLI comandos de integragdes gerenciadas.

(@ Note

Se o dispositivo estiver preso em um DELETE_IN_PROGRESS estado, anexe o --foxrce
sinalizador ao delete-managed-thing comando.

® Note

Para dispositivos Z-wave, vocé precisa colocar o dispositivo no modo de
emparelhamento apos executar o comando.

Crie um manipulador de certificados personalizado para
armazenamento seguro

O gerenciamento de certificados de dispositivos é crucial ao integrar o hub de integragdes
gerenciadas. Embora os certificados sejam armazenados no sistema de arquivos por padréo, vocé
pode criar um manipulador de certificados personalizado para maior seguranga e gerenciamento
flexivel de credenciais.

O SDK de dispositivo final de integra¢des gerenciadas fornece um manipulador de certificados

para proteger a interface de armazenamento que vocé pode implementar como uma biblioteca de
objetos compartilhados (.so). Crie sua implementacdo de armazenamento seguro para ler e gravar
certificados e, em seguida, vincule o arquivo da biblioteca ao HubOnboarding processo em tempo de
€execucao.

Definicdo e componentes da API

Analise 0 secure_storage_cert_handler_interface.hpp arquivo a seguir para entender os
componentes e os requisitos da API para sua implementacao

Topicos
» Definicao de API

« Componentes principais
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Definicao de API

Conteudo de secure_storage_cert_hander_interface.hpp

/*

*

*

Copyright 2024 Amazon.com, Inc. or its affiliates. All rights reserved.
AMAZON PROPRIETARY/CONFIDENTIAL

You may not use this file except in compliance with the terms and
conditions set forth in the accompanying LICENSE.txt file.

THESE MATERIALS ARE PROVIDED ON AN "AS IS" BASIS. AMAZON SPECIFICALLY
DISCLAIMS, WITH RESPECT TO THESE MATERIALS, ALL WARRANTIES, EXPRESS,
IMPLIED, OR STATUTORY, INCLUDING THE IMPLIED WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE, AND NON-INFRINGEMENT.

*/
#ifndef SECURE_STORAGE_CERT_HANDLER_INTERFACE_HPP
#define SECURE_STORAGE_CERT_HANDLER_INTERFACE_HPP

#include <iostream>
#include <memory>

namespace IoTManagedIntegrationsDevice {
namespace CertHandler {

/**

* @enum CERT_TYPE_T
* @brief enumeration defining certificate types.
*/
typedef enum { CLAIM = @, DHA = 1, PERMANENT = 2 } CERT_TYPE_T;
class SecureStorageCertHandlerInterface {
public:
/**
* @brief Read certificate and private key value of a particular certificate
* type from secure storage.
*/
virtual bool read_cert_and_private_key(const CERT_TYPE_T cert_type,
std::string &cert_value,
std::string &private_key_value) = 0;
/**
* @brief Write permanent certificate and private key value to secure storage.
*/
virtual bool write_permanent_cert_and_private_key(
std::string_view cert_value, std::string_view private_key_value) = 0;
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i

std: :shared_ptr<SecureStorageCertHandlerInterface>

createSecureStorageCertHandler();
} //namespace CertHandler
} //namespace IoTManagedIntegrationsDevice

#endif //SECURE_STORAGE_CERT_HANDLER_INTERFACE_HPP

Componentes principais

« CERT_TYPE_T - diferentes tipos de certificados no hub.

« RECLAMACAO - o certificado de reclamacao, originalmente no hub, sera trocado por um
certificado permanente.

* DHA - ndo usado por enquanto.

« PERMANENTE - certificado permanente para conexao com o endpoint de integragdes
gerenciadas.

« read_cert_and_private_key - (FUNCAO A SER IMPLEMENTADA) L& o certificado e o valor da
chave na entrada de referéncia. Essa funcao deve ser capaz de ler tanto o certificado CLAIM
quanto o PERMANENT e é diferenciada pelo tipo de certificado mencionado acima.

« write_permanent_cert_and_private_key - (FUNCAO A SER IMPLEMENTADA) grava o certificado
permanente e o valor da chave no local desejado.

Exemplo de construcao

Separe seus cabecgalhos de implementacéao internos da interface publica
(secure_storage_cert_handler_interface.hpp) para manter uma estrutura de projeto
limpa. Com essa separacao, vocé pode gerenciar componentes publicos e privados enquanto cria
seu manipulador de certificados.

(@ Note

Declare secure_storage_cert_handler_interface.hpp como publico.

Topicos

« Estrutura do projeto
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* Herde a interface

» Implementacao

* CMakelList.txt

Estrutura do projeto

Herde a interface

Crie uma classe concreta que herde a interface. Oculte esse arquivo de cabegalho e outros arquivos
em um diretdrio separado para que os cabegalhos privados e publicos possam ser diferenciados
facilmente durante a criacao.

#ifndef IOTMANAGEDINTEGRATIONSDEVICE_SDK_STUB_SECURE_STORAGE_CERT_HANDLER_HPP
#define IOTMANAGEDINTEGRATIONSDEVICE_SDK_STUB_SECURE_STORAGE_CERT_HANDLER_HPP

#include "secure_storage_cert_handler_interface.hpp"

namespace IoTManagedIntegrationsDevice::CertHandler {
class StubSecureStorageCertHandler : public SecureStorageCertHandlerInterface {
public:
StubSecureStorageCertHandler() = default;

bool read_cert_and_private_key(const CERT_TYPE_T cert_type,
std::string &cert_value,
std::string &private_key_value) override;

bool write_permanent_cert_and_private_key(
std::string_view cert_value, std::string_view private_key_value) override;
/*
* any other resource for function you might need

*/

};
}
#endif //IOTMANAGEDINTEGRATIONSDEVICE_SDK_STUB_SECURE_STORAGE_CERT_HANDLER_HPP
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Implementacgao

Implemente a classe de armazenamento definida acima,src/
stub_secure_storage_cert_handler. cpp.

/*

* Copyright 2024 Amazon.com, Inc. or its affiliates. All rights reserved.
* AMAZON PROPRIETARY/CONFIDENTIAL

* You may not use this file except in compliance with the terms and
* conditions set forth in the accompanying LICENSE.txt file.

* THESE MATERIALS ARE PROVIDED ON AN "AS IS" BASIS. AMAZON SPECIFICALLY

* DISCLAIMS, WITH RESPECT TO THESE MATERIALS, ALL WARRANTIES, EXPRESS,

* IMPLIED, OR STATUTORY, INCLUDING THE IMPLIED WARRANTIES OF MERCHANTABILITY,
* FITNESS FOR A PARTICULAR PURPOSE, AND NON-INFRINGEMENT.

*/

#include "stub_secure_storage_cert_handler.hpp"
using namespace IoTManagedIntegrationsDevice: :CertHandler;

bool StubSecureStorageCertHandler::write_permanent_cert_and_private_key(
std::string_view cert_value, std::string_view private_key_value) {
// TODO: implement write function
return true;

bool StubSecureStorageCertHandler::read_cert_and_private_key(const CERT_TYPE_T
cert_type,
std::string &cert_value,
std::string
&private_key_value) {
std::cout<<"Using Stub Secure Storage Cert Handler, returning dummy values";
cert_value = "StubCertVal";
private_key_value = "StubKeyVal";
// TODO: implement read function
return true;
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Implemente a fungao de fabrica definida na interface,src/secure_storage_cert_handler.cpp.

#include "stub_secure_storage_cert_handler.hpp"

std: :shared_ptr<IoTManagedIntegrationsDevice: :CertHandler::SecureStorageCertHandlerInterface>
IoTManagedIntegrationsDevice: :CertHandler: :createSecureStorageCertHandler() {
// TODO: replace with your implementation

return
std: :make_shared<IoTManagedIntegrationsDevice: :CertHandler::StubSecureStorageCertHandler>();
}
CMakeList.txt

#project name must stay the same
project(SecureStorageCertHandler)

# Public Header files. The interface definition must be in top level with exactly
the same name
#ie. Not in anotherDir/secure_storage_cert_hander_interface.hpp
set (PUBLIC_HEADERS
${PROJECT_SOURCE_DIR}/include

# private implementation headers.
set (PRIVATE_HEADERS
${PROJECT_SOURCE_DIR}/internal/stub

#set all sources

set (SOURCES
${PROJECT_SOURCE_DIR}/src/secure_storage_cert_handler.cpp
${PROJECT_SOURCE_DIR}/src/stub_secure_storage_cert_handler.cpp

# Create the shared library
add_library(${PROJECT_NAME} SHARED ${SOURCES})
target_include_directories(
${PROJECT_NAME}
PUBLIC
${PUBLIC_HEADERS}
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PRIVATE
${PRIVATE_HEADERS}

# Set the library output location. Location can be customized but version must
stay the same
set_target_properties(${PROJECT_NAME} PROPERTIES
LIBRARY_OUTPUT_DIRECTORY ${CMAKE_BINARY_DIR}/../1lib
VERSION 1.0
SOVERSION 1

# Install rules

install(TARGETS ${PROJECT_NAME}
LIBRARY DESTINATION 1lib
ARCHIVE DESTINATION 1lib

install(FILES ${HEADERS}
DESTINATION include/SecureStorageCertHandler

Uso

Apoés a compilagéo, vocé tera um arquivo de biblioteca de objetos
libSecureStorageCertHandler. so compartilhados e seus links simbdlicos associados.
Copie o arquivo da biblioteca e os links simbdlicos para a localizagao da biblioteca esperada pelo
HubOnboarding binario.

Topicos

» Consideracdes importantes

» Use armazenamento seguro

Consideragdes importantes

 Verifique se sua conta de usuario tem permissodes de leitura e gravacao para o HubOnboarding
binario e a 1ibSecureStorageCertHandler. so biblioteca.
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* Mantenha secure_storage_cert_handler_interface.hpp como seu unico arquivo
de cabecalho publico. Todos os outros arquivos de cabecalho devem permanecer em sua
implementagao privada.

 Verifique o0 nome da sua biblioteca de objetos compartilhados. Enquanto vocé
crialibSecureStorageCertHandler. so, HubOnboarding pode exigir uma versao especifica
no nome do arquivo, como. 1libSecureStorageCertHandler.so.1.0 Use o 1dd comando
para verificar as dependéncias da biblioteca e criar links simbdlicos conforme necessario.

« Se sua implementacao da biblioteca compartilhada tiver dependéncias externas, armazene-as em
um diretério que HubOnboarding possa ser acessado, como /usr/lib or the iotmi_common
diretorio.

Use armazenamento seguro

Atualize seu iotmi_config. json arquivo configurando iot_claim_cert_pathe
iot_claim_pk_path paraSECURE_STORAGE.

{
"ro": {
"iot_provisioning_method": "FLEET_PROVISIONING",
"iot_claim_cert_path": "SECURE_STORAGE",
"iot_claim_pk_path": "SECURE_STORAGE",
"fp_template_name": "device-integration-example",
"iot_endpoint_url": "[ACCOUNT-PREFIX]-ats.iot.AWS-REGION.amazonaws.com",
"SN": "1234567890",
"UPC": "1234567890"
},
"rw": {
"iot_provisioning_state": "NOT_PROVISIONED"
}
}

Cliente de comunicagao entre processos (IPC) APls

Os componentes externos no hub de integragdes gerenciadas podem se comunicar com o SDK

do Hub de integragdes gerenciadas, usando seu componente de agente e comunicagdes entre
processos (IPC). Um exemplo de componente externo no hub € um daemon (um processo em
segundo plano em execugao continua) que gerencia as rotinas locais. Durante a comunicagao, o
cliente IPC € o componente externo que publica comandos ou outras solicitagdes e se inscreve nos
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eventos. O servidor IPC € o componente Agente no SDK do Hub de integracdes gerenciadas. Para
obter mais informagdes, consulte Configurando o cliente IPC.

Para criar o cliente IPC, IotmiLocalControllerClient é fornecida uma biblioteca de clientes
IPC. Essa biblioteca fornece comunicag¢ao do lado do cliente APls com o servidor IPC no Agent,
incluindo o envio de solicitacbes de comando, a consulta de estados do dispositivo, a assinatura
de eventos (como o evento de estado do dispositivo) e o tratamento de interagbes baseadas em
eventos.

Topicos

» Configurando o cliente IPC

» Defini¢cdes e cargas uteis da interface IPC

Configurando o cliente IPC

A IotmiLocalControllerClient biblioteca € um invélucro em torno do IPC basico APIs, que
simplifica e agiliza o processo de implementacéo do IPC em seus aplicativos. As segdes a seguir
descrevem o APIs que ele fornece.

@ Note

Este topico é especificamente para um componente externo como cliente IPC e ndo para as
implementagdes de um servidor IPC.

1. Crie um cliente IPC

Vocé deve primeiro inicializar o cliente IPC antes que ele possa ser usado para processar
solicitagdes. Vocé pode usar um construtor na IotmiLocalControllerClient biblioteca,
que usa o contexto do assinante char *subscriberCtx como pardmetro e cria um
gerenciador de clientes IPC com base nele. Veja a seguir um exemplo de criagdo de um cliente
IPC:

// Context for subscriber
char subscriberCtx[] = "example_ctx";

// Instantiate the client
IotmiLocalControllerClient lcc(subscriberCtx);
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2. Inscreva-se em um evento

Vocé pode inscrever o cliente IPC em eventos do servidor IPC de destino. Quando o servidor
IPC publica um evento no qual o cliente esta inscrito, o cliente recebe esse evento. Para se
inscrever, use a registerSubscriber fungao e fornega o evento IDs para se inscrever, bem
como o retorno de chamada personalizado.

Veja a seguir uma definigdo da registerSubscriber fungéo e seu exemplo de uso:

iotmi_statusCode_t registerSubscriber(
std::vector<iotmiIpc_eventId_t> eventlds,
SubscribeCallbackFunction cb);

// A basic example of customized subscribe callback, which prints the event ID,
data, and length received
void customizedSubscribeCallback(iotmiIpc_eventId_t event_id, uint32_t length,
const uint8_t *data, void *ctx) {
IOTMI_IPC_LOGI("Received subscribed event id: %d\n"
"length: %d\n"
"data: %s\n",
event_id, length, data);

jotmi_statusCode_t status;
status = lcc.registerSubscriber({IOTMI_IPC_EVENT_DEVICE_UPDATE_TO_RE},
customerProvidedSubscribeCallback);

O status é definido para verificar se a operagao (como assinar ou enviar solicitacdo) foi bem-
sucedida. Se a operacgao for bem-sucedida, o status retornado seraIOTMI_STATUS_OK (= 0).

(@ Note

A biblioteca IPC tem as seguintes cotas de servigo para o0 numero maximo de assinantes
e eventos em uma assinatura:

* Numero maximo de assinantes por processo: 5

Definido como IOTMI_IPC_MAX_SUBSCRIBER na biblioteca IPC.

* NuUmero maximo de eventos definidos: 32
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Definido como IOTMI_IPC_EVENT_PUBLIC_END na biblioteca IPC.

» Cada assinante tem um campo de eventos de 32 bits, onde cada bit corresponde a um
evento definido.

3. Conecte o cliente IPC ao servidor

A funcao de conexao na IotmiLocalControllerClient biblioteca executa tarefas como
inicializar o cliente IPC, registrar assinantes e assinar eventos que foram fornecidos na fungao.
registerSubscriber Vocé pode chamar a fungéo de conexao no cliente IPC.

status = lcc.connect();

Confirme se o status retornado € IOTMI_STATUS_OK antes de enviar solicitacdes ou fazer
outras operacgoes.

4. Enviar solicitagcao de comando e consulta de estado do dispositivo

O servidor IPC no Agent pode processar solicitagcbes de comando e solicitagdes de estado do
dispositivo.

» Solicitacdo de comando

Forme uma string de carga util de solicitagdo de comando e chame a
sendCommandRequest fungao para envia-la. Por exemplo:

status = lcc.sendCommandRequest(payloadData, iotmiIpcMgr_commandRequestCh,
nullptr);

/**

* @brief method to send local control command

* @param payloadString A pre-defined data format for local command request.

* @param callback a callback function with typedef as PublishCallbackFunction
* @param client_ctx client provided context

* @return

*/

iotmi_statusCode_t sendCommandRequest(std::string payloadString,
PublishCallbackFunction callback, void *client_ctx);
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Para obter mais informacdes sobre o formato da solicitacdo de comando, consulte
solicitacbes de comando.

Example funcao de retorno de chamada

O servidor IPC primeiro envia uma mensagem de confirmagdo Command received,
will send command response back ao cliente IPC. Depois de receber essa
confirmacao, o cliente IPC pode esperar um evento de resposta de comando.

void iotmiIpcMgr_commandRequestCb(iotmi_statusCode_t ret_status,
void *ret_data, void *ret_client_ctx) {
char* data = NULL;
char *ctx = NULL;

if (ret_status != IOTMI_STATUS_OK)
return;

if (ret_data == NULL) {
IOTMI_IPC_LOGE("error, event data NULL");
retuzrn;

if (ret_client_ctx == NULL) {
IOTMI_IPC_LOGE("error, event client ctx NULL");
return;

data = (char *)ret_data;
ctx = (char *)ret_client_ctx;
IOTMI_IPC_LOGI("response received: %s \n", data);

«  Solicitacdo de estado do dispositivo

Da mesma forma que a sendCommandRequest fungao, essa sendDeviceStateQuery
funcdo também usa uma string de carga util, o retorno de chamada correspondente e o
contexto do cliente.

status = lcc.sendDeviceStateQuery(payloadData, iotmiIpcMgr_deviceStateQueryChb,
nullptr);

Configurando o cliente IPC
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Definicdes e cargas uteis da interface IPC

Esta secao se concentra nas interfaces IPC especificamente para comunicag¢ao entre o Agente e
os componentes externos e fornece exemplos de implementacoes de IPC APIs entre esses dois
componentes. Nos exemplos a seguir, o componente externo gerencia as rotinas locais.

Na IoTManagedIntegrationsDevice-IPC biblioteca, os seguintes comandos e eventos sdo
definidos para comunicagao entre o Agente e o componente externo.

typedef enum {
// The async cmd used to send commands from the external component to Agent
IOTMI_IPC_SVC_SEND_REQ_FROM_RE = 32,
// The async cmd used to send device state query from the external component to
Agent
IOTMI_IPC_SVC_SEND_QUERY_FROM_RE = 33,
// ...

} iotmiIpcSvc_cmd_t;

typedef enum {
// Event about device state update from Agent to the component
IOTMI_IPC_EVENT_DEVICE_UPDATE_TO_RE = 3,

// ...
} iotmilIpc_eventId_t;

Solicitacdo de comando
Formato de solicitagao de comando

+ Example solicitagdo de comando

"payload": {
"traceId": "LIGHT_DIMMING_UPDATE",
"nodeId": "1",
"managedThingId": <ManagedThingId of the device>,
"endpoints": [{

"id": "1",
"capabilities": [
{
"id": "matter.LevelControl@l.4",
"name": "Level Control",
"version": "1.0",
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"actions":[

{
"name": "UpdateState",
"parameters": {
"OnLevel": 5,
"DefaultMoveRate": 30
}
}

]

Formato de resposta de comando

+ Se a solicitagdo de comando do componente externo for valida, o agente a enviara para o CDMB
(Common Data Model Bridge). A resposta real do comando que contém o tempo de execugao do
comando e outras informag¢des nao € enviada de volta ao componente externo imediatamente,
pois o processamento dos comandos leva tempo. Essa resposta de comando € uma resposta
instantanea do Agente (como uma confirmacgao). A resposta informa ao componente externo
que as integragdes gerenciadas receberam o comando e o processarao ou o descartarao se nao
houver um token local valido. A resposta do comando é enviada em formato de string.

std::string errorResponse = "No valid token for local command, cannot process.";

*ret_buf_len = static_cast<uint32_t>(errorResponse.size());

*ret_buf = new uint8_t[*ret_buf_len];

std: :memcpy(*ret_buf, errorResponse.data(), *ret_buf_len);

Solicitagao de estado do dispositivo

O componente externo envia uma solicitagdo de estado do dispositivo ao Agente. A solicitagcao
fornece o managedThingId de um dispositivo e, em seguida, o Agente responde com o estado

desse dispositivo.

Formato de solicitacdo de estado do dispositivo

A solicitagao de estado do seu dispositivo deve ter a managedThingId do dispositivo consultado.

Definigbes e cargas Uteis da interface IPC
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"payload": {
"managedThingId": "testManagedThingId"

Formato de resposta ao estado do dispositivo

+ Se a solicitagao de estado do dispositivo for valida, o Agente enviara o estado de volta no formato
de string.

Example resposta do estado do dispositivo para uma solicitagado valida

"payload": {
"currentState": "exampleState"

Se a solicitacdo de estado do dispositivo n&o for valida (por exemplo, se nao houver um token
valido, a carga n&o puder ser processada ou outro caso de erro), o agente retornara a resposta. A
resposta inclui o codigo de erro e a mensagem de erro.

Example resposta do estado do dispositivo para uma solicitagao invalida

{
"payload": {
"response": {
"code": 111,
"message": "errorMessage"
}
}
}
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Resposta do comando

Example formato de resposta de comando

{
"payload": {
"traceId": "LIGHT_DIMMING_UPDATE",
"commandReceivedAt": "1684911358.533",
"commandExecutedAt": "1684911360.123",
"managedThingId": <ManagedThingId of the device>,
"nodeId": "1",
"endpoints": [{
"id": "1",
"capabilities": [
{
"id": "matter.OnOff@l.4",
"name": "On/O0ff",
"version": "1.0",
"actions":[
{}
]
}
]
1]
}
}

Evento de notificagao

Example formato de evento de notificagao

"payload": {
"hasState": "true"
"nodeId": "1",
"managedThingId": <ManagedThingId of the device>,
"endpoints": [{
"id". "1",
"capabilities": [
{
"id": "matter.OnOff@l.4",
"name": "On/O0ff",
"version": "1.0",
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"properties":[
{

"name": "OnOff",

"value": true

]

Controle do hub

O controle do Hub é uma extensao do SDK do dispositivo final de integragdes gerenciadas que
permite a interface com o MQTTProxy componente no SDK do Hub. Com o controle de hub, vocé
pode implementar cédigo usando o SDK do dispositivo final e controlar seu hub por meio da nuvem
de integrac¢des gerenciadas como um dispositivo separado. O SDK de controle do hub sera fornecido
como um pacote separado dentro do SDK do Hub, rotulado como. iot-managed-integrations-
hub-control-x.x.x

Topicos

* Pré-requisitos

» Componentes do SDK do dispositivo final

 Integre com o SDK do dispositivo final

« Exemplo: controle de hub de construgao

+ Exemplos compativeis

» Plataformas compativeis

Pré-requisitos
Para configurar o controle do hub, vocé precisa do seguinte:

* Um hub integrado ao Hub SDK, versao 0.4.0 ou superior.

» Baixe a versao mais recente do SDK do dispositivo final no AWS Management Console.

* Um componente proxy MQTT em execug¢do no hub, versdo 0.5.0 ou superior.
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Componentes do SDK do dispositivo final

Use os seguintes componentes do SDK do dispositivo final:

» Gerador de cédigo para o modelo de dados

* Manipulador de modelos de dados
Como o Hub SDK ja tem um processo de integragdo e uma conexao com a nuvem, vocé nao precisa
dos seguintes componentes:

* Provisionado
Interface PKCS

* Manipulador de trabalhos
Agente MQTT

Integre com o SDK do dispositivo final

1. Siga as instrugdes no Gerador de codigo para modelo de dados para gerar o cédigo C de baixo
nivel.

2. Siga as instrugcdes em Integracao do SDK do dispositivo final para:

a. Configurar o ambiente de construgao

Crie o codigo no Amazon Linux 2023/x86_64 como seu host de desenvolvimento. Instale as
dependéncias de compilagdo necessarias:

dnf install make gcc gcc-c++ cmake
b. Desenvolva funcdes de retorno de chamada de hardware

Antes de implementar as funcdes de retorno de chamada do hardware, entenda como a API
funciona. Este exemplo usa o On/Off cluster e o OnOff atributo para controlar a fungéo de
um dispositivo. Para obter detalhes da API, consulteOperacoes de API para funcoes C de

baixo nivel.

struct DeviceState

{

struct iotmiDev_Agent *agent;
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struct iotmiDev_Endpoint *endpointLight;
/* This simulates the HW state of OnOff */
bool hwState;

13

/* This implementation for OnOff getter just reads
the state from the DeviceState */
iotmiDev_DMStatus exampleGetOnOff(bool *value, void *user)

{
struct DeviceState *state = (struct DeviceState *)(user);
*value = state->hwState;
return iotmiDev_DMStatusOk;
}

c. Configure endpoints e conecte fungdes de retorno de chamada de hardware

Depois de implementar as fungdes, crie endpoints e registre seus retornos de chamada.
Conclua estas tarefas:
i.  Crie um agente de dispositivo

ii. Preencha os pontos de fungéo de retorno de chamada para cada estrutura de cluster
que vocé deseja suportar

iii. Configure endpoints e registre clusters compativeis

struct DeviceState

{
struct iotmiDev_Agent * agent;
struct iotmiDev_Endpoint *endpointl;
/* OnOff cluster states*/
bool hwState;

};

/* This implementation for OnOff getter just reads
the state from the DeviceState */
iotmiDev_DMStatus exampleGetOnOff( bool * value, void * user )
{
struct DeviceState * state = ( struct DeviceState * ) ( user );
*value = state->hwState;
printf( "%s(): state->hwState: %d\n", __func__, state->hwState );
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return iotmiDev_DMStatusOk;

}
iotmiDev_DMStatus exampleGetOnTime( uintl6_t * value, void * user )
{
*value = 0;
printf( "%s(): OnTime is %u\n", __ func__, *value );
return iotmiDev_DMStatusOk;
}

iotmiDev_DMStatus exampleGetStartUpOnOff( iotmiDev_OnOff_StartUpOnOffEnum *
value, void * user )

{
*value = iotmiDev_OnOff_StartUpOnOffEnum_Off;
printf( "%s(): StartUpOnOff is %d\n", _ _func__, *value );
return iotmiDev_DMStatusOk;
}
void setupOnOff( struct DeviceState *state )
{
struct iotmiDev_clusterOnOff clusterOnOff = {
.getOn0ff = exampleGetOnOff,
.getOnTime = exampleGetOnTime,
.getStartUpOn0ff = exampleGetStartUpOnOff,
};
iotmiDev_OnOffRegisterCluster( state->endpointl,
&clusterOnOff,
( void * ) state);
}

/* Here is the sample setting up an endpoint 1 with OnOff
cluster. Note all error handling code is omitted. */
void setupAgent(struct DeviceState *state)
{
struct iotmiDev_Agent_Config config = {
.thingId = IOTMI_DEVICE_MANAGED_THING_ID,
.clientId = IOTMI_DEVICE_CLIENT_ID,
};
iotmiDev_Agent_InitDefaultConfig(&config);

/* Create a device agent before calling other SDK APIs */
state->agent = iotmiDev_Agent_new(&config);
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/* Create endpoint#l */
state->endpointl = iotmiDev_Agent_addEndpoint( state->agent,
i,
"Data Model Handler Test
Device",
(const char*[])
{ "Camera" 1},
1);
setupOnOff(state);

Exemplo: controle de hub de construcao

O controle do hub é fornecido como parte do pacote Hub SDK. O subpacote de controle do hub é
rotulado iot-managed-integrations-hub-control-x.x.x e contém bibliotecas diferentes do
SDK do dispositivo nao modificado.

1. Mova os arquivos gerados pelo cédigo para a example pasta:

cp codegen/out/* example/dm

2. Para criar o controle do hub, execute os seguintes comandos:

cd <hub-control-root-folder>
mkdir build
cd build

cmake -DBUILD_EXAMPLE_WITH_MQTT_PROXY=ON -
DIOTMI_USE_MANAGED_INTEGRATIONS_DEVICE_LOG=ON ..

cmake -build .

3. Execute os exemplos com o MQTTProxy componente no hub, com os MQTTProxy
componentes HubOnboarding e em execucao.
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./examples/iotmi_device_sample_camera/iotmi_device_sample_camera

Consulte Modelo de dados de integracdes gerenciadas o modelo de dados. Siga a Etapa 5 Comece
a usar o SDK do dispositivo final para configurar endpoints e gerenciar as comunicag¢des entre o
usuario final e. iot-managed-integrations

Exemplos compativeis

Os exemplos a seguir foram criados e testados:
* iotmi_device_dm_purificador_demo

+ diagndstico basico do dispositivo iotmi

* iotmi_device_dm_camera_demo

Plataformas compativeis

A tabela a seguir mostra as plataformas suportadas para o controle do hub.

Arquitetura Sistema operacional Versao GCC Versao Binutils
X86_64 Linux 10.5.0 2,37
aarch64 Linux 10.5.0 2,37

Ativar CloudWatch registros

O Hub SDK fornece uma funcionalidade abrangente de registro. Por padrao, o Hub SDK grava
registros no sistema de arquivos local. No entanto, vocé pode aproveitar a APl de nuvem para
configurar o streaming de CloudWatch registros para o Logs, que oferece:

» Monitore o desempenho do dispositivo: capture registros detalhados de tempo de execugao
para gerenciamento proativo de dispositivos. Habilite a analise e 0 monitoramento avangados de
registros em toda a sua frota de dispositivos
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» Solucione problemas: gere entradas de registro granulares para uma analise rapida de
diagndstico. Registre eventos no nivel do sistema e do aplicativo para uma investigacao
aprofundada.

» Registro flexivel e centralizado: gerenciamento remoto de registros sem acesso direto ao
dispositivo. Agregue registros de varios dispositivos em um unico repositorio pesquisavel.
Pré-requisitos

* Integre o dispositivo gerenciado a nuvem. Para mais detalhes, consulte Configuracao de
integracao do hub.

 Verifique a inicializacdo do agente Hub e a inicializagdo bem-sucedida. Para mais detalhes,
consulte Instale e valide as integragdes gerenciadas Hub SDK.

® Note

Para criar configuragées de registro, consulte a PutRuntimelLogConfiguration API para obter
detalhes.

/A Warning

A ativacao de registros conta para a medi¢cao de cotas em camadas. O aumento dos niveis
de registro resultara em maior volume de mensagens e custos adicionais.

Configurar configuracoes de log do Hub SDK

Defina as configuragdes de log do SDK do hub chamando a API para definir a configuragao do log de
tempo de execugao.

Example amostra de solicitagcao de API

aws iot-managed-integrations put-runtime-log-configuration \
--managed-thing-id MANAGED_THING_ID \
--runtime-log-configurations LoglLevel=DEBUG,UploadLog=TRUE
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RuntimeLogConfigurations atributos

Os atributos a seguir sdo opcionais e podem ser configurados na RuntimeLogConfigurations
API.

LoglLevel

Define o nivel minimo de severidade para rastreamentos de tempo de execucdo. Valores:
DEBUG, ERROR, INFO, WARN

Padrao: WARN (versao langada)

LogFlushLevel
Determina o nivel de severidade da descarga imediata de dados para o armazenamento local.
Valores: DEBUG, ERROR, INFO, WARN
Padrao: DISABLED

LocalStoreLocation
Especifica o local de armazenamento para rastreamentos de tempo de execucgao. Padrdo: /var/
log/awsiotmi

* Registro ativo: /var/log/awsiotmi/ManagedIntegrationsDeviceSdkHub.log

 Registros girados: /var/log/awsiotmi/ManagedIntegrationsDeviceSdkHub.N.log
(N indica a ordem de rotacéao)

LocalStoreFileRotationMaxBytes

Aciona a rotagdo do arquivo quando o arquivo atual excede o tamanho especificado.

/A Important

Para uma eficiéncia ideal, mantenha o tamanho do arquivo abaixo de 125 KB. Valores
acima de 125 KB serao automaticamente limitados.

LocalStoreFileRotationMaxFiles,

Define o numero maximo de arquivos de rotagao permitidos pelo daemon de log.

Configurar configuragdes de log do Hub SDK 137



Integracdes gerenciadas para AWS loT Device Management Guia do Desenvolvedor

UploadLog

Controla a transferéncia de rastreamento em tempo de execugao para a nuvem. Os registros sao

armazenados no grupo /aws/iotmanagedintegration CloudWatch Registros.

Padrdo: false.

UploadPeriodMinutes

Define a frequéncia dos uploads de rastreamento em tempo de execug¢ao. Padrao: 5

DeleteLocalStoreAfterUpload

Controla a exclusao do arquivo apés o upload. Padrao: true

(® Note

Se definido como false, os arquivos enviados serdao renomeados para: /var/
log/awsiotmi/ManagedIntegrationsDeviceSdkHub.uploaded.
{uploaded_timestamp}

Exemplo de arquivo de log

Veja o exemplo de um arquivo de CloudWatch registros abaixo:

Tipos de dispositivos Zigbee e Z-Wave compativeis

Esta pagina lista os tipos de dispositivos conectados ao hub que foram testados com integragdes
gerenciadas e sao compativeis. As integragdes gerenciadas oferecem suporte a ambos
Configuracao simples (SS) e Configuracao guiada pelo usuario (UGS) para esses dispositivos.

Esta tabela lista os dispositivos Zigbee compativeis.

Tipo de dispositivo Zigbee Recursos com suporte

Lampada inteligente/Luz regulavel/ OnOff, LevelControl, ColorControl
Luz RGB

Plugue inteligente OnOff
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Tipo de dispositivo Zigbee
Interruptor inteligente

Faixa de LED

Valvula de agua

Valvula de radiador
Termostato

Abridor de porta de garagem

Alarme de fumaca

Sensor de movimento

Sensor de ocupagao/presenca
humana

Sensor de porta € janela
Sensor de vazamento de agua

Sensor de vibragao

Sensor de temperatura e umidade

Recursos com suporte

OnOff

OnOff, LevelControl, ColorControl

OnOff

Termostato, temporizador OnOff

Termostato,, FanControl, Temporizador OnOff
WindowCovering, OnOff, LevelControl

BooleanState,, OnOff, Temporizador Temperatu
reMeasurement, Fumaga COAlarm

BooleanState

BooleanState, OccupancySensing

BooleanState
BooleanState
BooleanState

TemperatureMeasurement, RelativeHumidityMe
asurement

Esta tabela lista os dispositivos Z-Wave compativeis.

Tipo de dispositivo Z-Wave

Lampada inteligente/Luz regulavel

Plugue inteligente

Controlador de porta de garagem

Recursos com suporte
OnOff, LevelControl
OnOff

OnOff, LevelControl
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Tipo de dispositivo Z-Wave Recursos com suporte

Medidor de energia ElectricalEnergyMeasurement, ElectricalPowerMea
surement

Pilha LevelControl

Sirene LevelControl

Sensor de movimento BooleanState

Sensor de porta e janela BooleanState

Sensor de vazamento de agua BooleanState

Sensor de temperatura TemperatureMeasurement

sensor de CO Fumaca COAlarm

Sensor de fumacga Fumaca COAlarm

Hub externo de integragOes gerenciadas

Visao geral do processo externo do Hub SDK

O processo de desativagao do hub remove um hub do sistema de Nuvem AWS gerenciamento.
Quando a nuvem envia uma DeleteManagedThingsolicitagao, o processo atinge dois objetivos
principais:

Acdes do lado do dispositivo:

» Redefinir o estado interno do hub
* Exclua todos os dados salvos localmente

* Prepare o dispositivo para uma possivel reintegragdo futura

Acoes do lado da nuvem:

* Remova todos os recursos de nuvem associados ao hub
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» Desconexao completa da conta anterior

Normalmente, os clientes iniciam a desativagao do hub quando:

» Alterando a conta associada ao hub

» Substituindo um hub existente por um novo dispositivo

O processo garante uma transicao limpa e segura entre as configuracdes do hub, permitindo o
gerenciamento continuo de dispositivos e a flexibilidade da conta.

Pré-requisitos

» Vocé deve ter um hub integrado. Para obter instrugdes, consulte Configuracao de integracao do
Hub.

* No iotmi_config. json arquivo localizado em/data/aws/iotmi/config/, verifique se isso &
iot_provisioning_state exibidoPROVISIONED.

+ Confirme se os certificados e chaves permanentes referenciados no iotmi_config. json
existem em seus caminhos especificados.

 Certifique-se de que o Agente HubOnboarding, o Provisionador e o proxy MQTT estejam
configurados e em execugéao corretamente.

» Verifique se o hub ndo tem dispositivos secundarios. Use a DeleteManagedThingAPI para
remover todos os dispositivos secundarios antes de continuar.

Processo externo do Hub SDK
Siga estas etapas para desconectar o hub:
Recupere o ID do hub_managed_thing

O iotmi_config. json arquivo é usado para armazenar o ID do item gerenciado para um
hub de integra¢des gerenciadas. Esse identificador € uma informacgao essencial que permite
que o hub se comunique com o servigo de integragcdes AWS loT gerenciadas. O ID do item
gerenciado € armazenado na sec¢ao rw (leitura-gravacao) do arquivo JSON, abaixo do campo.
managed_thing_id Isso é visto no exemplo de configuragao a seguir:
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{

"ro": {
"iot_provisioning_method": "FLEET_PROVISIONING",
"iot_claim_cert_path": "PATH",
"iot_claim_pk_path": "PATH",
"UPC": "UPC",
"sh_endpoint_url": "ENDPOINT_URL",
"SN": "SN",
"fp_template_name": "TEMPLATENAME"

1,

"rw": {
"iot_provisioning_state": "PROVISIONED",
"client_id": "ID",
"managed_thing_id": "ID",
"iot_permanent_cert_path": "CERT_PATH",
"iot_permanent_pk_path": "KEY",
"metadata": {

"last_updated_epoch_time": 1747766125

}

}

}

Enviar comando para o hub externo

Use as credenciais da sua conta e execute o comando com o managed_thing_id recuperado na

secao anterior:

aws iot-managed-integrations delete-managed-thing \
--identifier HUB_MANAGED_THING_ID

Verifique se o hub foi desligado

Use as credenciais da sua conta e execute o comando com o managed_thing_id recuperado na

secao anterior:

aws iot-managed-integrations get-managed-thing \
--identifier HUB_MANAGED_THING_ID

Processo externo do Hub SDK
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Cenarios de sucesso e fracasso
Cenario de sucesso

Se 0 comando para desligar o hub for bem-sucedido, o seguinte exemplo de resposta é esperado:

"Message" : "Managed Thing resource not found."

Além disso, o exemplo a seguir iotmi_config. json seria observado se o comando

de desligamento do hub fosse bem-sucedido. Verifique se a se¢ao rw contém somente
iot_provisioning_state e opcionalmente metadados. A auséncia de metadados é aceitavel.
iot_provisioning_statedeve ser NOT_PROVISIONED.

{
"ro": {
"iot_provisioning_method": "FLEET_PROVISIONING",
"iot_claim_cert_path": "PATH",
"iot_claim_pk_path": "PATH",
"UPC": "1234567890101",
"sh_endpoint_url": "ENDPOINT_URL",
"SN": "1234567890101",
"fp_template_name": "test-template"
b
"rw": {
"iot_provisioning_state": "NOT_PROVISIONED",
"metadata": {
"last_updated_epoch_time": 1747766125
}
}
}

Cenario de falha

Se o comando para desligar o hub nao tiver sido bem-sucedido, o seguinte exemplo de resposta é
esperado:

"AIn" : IIARN"’
"CreatedAt" : 1.748968266655E9,
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"Id" : "ID",

"ProvisioningStatus" : "DELETE_IN_PROGRESS",
"Role" : "CONTROLLER",

"SerialNumber" : "SERIAL_NO",

"Tags" : { },

"UniversalProductCode" : "UPC",

"UpdatedAt" : 1.748968272107E9

+ Se ProvisioningStatusestiverDELETE_IN_PROGRESS, siga as instru¢des em Recuperacao do Hub.

» Caso contrario ProvisioningStatusDELETE_IN_PROGRESS, o comando para desconectar o hub
falhou na nuvem de integragdes gerenciadas ou nao foi recebido pela nuvem de integracdes
gerenciadas. Siga as instru¢des na recuperacado do Hub.

+ Se a desativagao nao for bem-sucedida, seu iotmi_config. json arquivo tera a aparéncia do
arquivo de amostra abaixo.

{

"ro": {
"iot_provisioning_method": "FLEET_PROVISIONING",
"iot_claim_cert_path": "PATH",
"iot_claim_pk_path": "PATH",
"UPC": "123456789101",
"sh_endpoint_url": "ENDPOINT_URL",
"SN": "123456789101",
"fp_template_name": "test-template"

1,

"rw": {
"iot_provisioning_state": "PROVISIONED",
"client_id": "ID",
"managed_thing_id": "ID",
"iot_permanent_cert_path": "PATH",
"iot_permanent_pk_path": "PATH",
"metadata": {

"last_updated_epoch_time": 1747766125

}

}

}
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(Opcional) Depois de desativar o Hub SDK

/A Important

Os cenarios a seguir listam as agdes opcionais a serem tomadas apoés a falha do SDK do
Hub ou se vocé quiser reintegrar seu hub apds a desativagao.

Volte a bordo

Se a desativacgao foi bem-sucedida, integre seu SDK do Hub seguindo a Etapa 3: Crie uma coisa

gerenciada (provisionamento de frota) e o resto do processo de integragao.

Recuperacao de hub

Sucesso na desativagao do hub de dispositivos e falha na desativacao da nuvem

Se a chamada GetManagedThingda API ndo retornar a Managed Thing resource not

found mensagem, mas o arquivo iotmi_config. json for removido. Consulte Cenario de
sucesso para ver um exemplo de arquivo json.

Para se recuperar desse cenario, consulte Forcar exclusao.

Falha na desativagao do hub de dispositivos

Esse cenario ocorre quando o arquivo ndo iotmi_config. json é removido corretamente.
Consulte Cenario de falha para ver um exemplo de arquivo json.

Para se recuperar desse cenario, consulte Forcar exclusao. Se ainda nao
iotmi_config. json estiver desligado, o hub deve ser redefinido para as configuragdes de
fabrica.

A desativacao do hub de dispositivos e a desativagao da nuvem falham

Nesse cenario, ainda ndo iotmi_config. json esta desligado e o status do hub &
OUACTIVATED. DISCOVERED

Para se recuperar desse cenario, consulte Forcar exclusao. Se a exclusao forgada falhar

ou ainda ndo iotmi_config. json estiver desligada, o hub devera ser redefinido para as
configuragdes de fabrica.

O hub esta offline e o status do hub é DELETE_IN_PROGRESS

Nesse cenario, o hub fica off-line e a nuvem recebe um comando de desligamento.
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Para se recuperar desse cenario, consulte Forcar exclusao.

Forcgar exclusao

Para excluir recursos da nuvem sem uma desativacido bem-sucedida do hub de dispositivos, siga
estas etapas. Essa operagéo pode resultar em inconsisténcia entre os estados da nuvem e do
dispositivo, potencialmente causando problemas com operacdes futuras.

Chame a DeleteManagedThing APl com o parémetro hub managed_thing_id e force:

aws iot-managed-integrations delete-managed-thing \
--identifier HUB_MANAGED_THING_ID \
--force

Em seguida, chame a GetManagedThing API e verifique se ela retornaManaged Thing
resource not found. Isso confirma que os recursos da nuvem foram excluidos.

(@ Note

Essa abordagem nao é recomendada, pois pode levar a inconsisténcias entre os estados
da nuvem e do dispositivo. Geralmente, € melhor garantir uma desativagcao bem-sucedida
do hub de dispositivos antes de tentar excluir os recursos da nuvem.

Middleware especifico de protocolo

/A Important

A documentacgéo e o codigo fornecidos aqui descrevem uma implementagao de referéncia do
middleware. Ele nao é fornecido a vocé como parte do SDK.

O middleware especifico do protocolo tem um papel fundamental na interagédo com as pilhas de
protocolos subjacentes. Os componentes de integragao e controle de dispositivos do SDK do Hub de
integragdes gerenciadas o usam para interagir com o dispositivo final.

O middleware executa as seguintes fungoes.

» Abstrai as pilhas APIls de protocolos de dispositivos de diferentes fornecedores, fornecendo um
conjunto comum de. APIs
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» Fornece gerenciamento de execucao de software, como agendador de threads, gerenciamento de
filas de eventos e cache de dados.

Arquitetura de middleware

O diagrama de blocos abaixo representa a arquitetura do middleware Zigbee. A arquitetura dos
middlewares de outros protocolos, como o Z-Wave, também é semelhante.

O middleware especifico do protocolo tem trés componentes principais.

» ACS Zigbee DPK: O Zigbee Device Porting Kit (DPK) é usado para fornecer abstragao do
hardware e do sistema operacional subjacentes, permitindo assim a portabilidade. Basicamente,
isso pode ser considerado como a camada de abstragao de hardware (HAL), que fornece
um conjunto comum APIs para controlar e se comunicar com os radios Zigbee de diferentes
fornecedores. O middleware Zigbee contém a implementacdo da API DPK para a estrutura de
aplicativos Zigbee da Silicon Labs.

» Servico ACS Zigbee: O servico Zigbee é executado como um daemon dedicado. Ele inclui um
manipulador de API que atende as chamadas de API de aplicativos clientes por meio dos canais
IPC. O AIPC é usado como o canal IPC entre o adaptador Zigbee e o servico Zigbee. Ele fornece
outras funcionalidades, como lidar com os dois async/sync comandos, lidar com eventos do HAL e
usar o ACS Event Manager para registrar/publicar eventos.

» Adaptador ACS Zigbee: O adaptador Zigbee € uma biblioteca em execug¢ao no processo do
aplicativo (nesse caso, o aplicativo € o plug-in CDMB). O adaptador Zigbee fornece um conjunto
APIs que é consumido por aplicativos clientes, como plug-ins de CDMB/Provisioner protocolo, para
controlar e se comunicar com o dispositivo final.

End-to-end exemplo de fluxo de comando de middleware

Aqui esta um exemplo do fluxo de comando por meio do middleware Zigbee.

Aqui esta um exemplo do fluxo de comando por meio do middleware Z-Wave.
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Organizacao de codigo de middleware especifico para protocolos

Esta secédo contém informagdes sobre a localizagado do cddigo de cada componente dentro do
IotManagedIntegrationsDeviceSDK-Middleware repositério. Veja a seguir um exemplo da
estrutura de pastas nesse repositorio.

./IotManagedIntegrationsDeviceSDK-Middleware
|- greengrass

|- example-iot-ace-dpk

|- example-iot-ace-general

|- example-iot-ace-project

|- example-iot-ace-z3-gateway

|- example-iot-ace-zware

|- example-iot-ace-zwave-mw

Topicos

» Organizacao de codigo de middleware Zigbee

* Organizacgao de codigo de middleware Z-Wave

Organizacao de codigo de middleware Zigbee

O seguinte mostra a organizagédo do codigo de middleware de referéncia do Zigbee.

Topicos

* ACS Zigbee DPK

» SDK Zigbee da Silicon Labs
» Servico ACS Zigbee

» Adaptador ACS Zigbee

ACS Zigbee DPK

O codigo do Zigbee DPK esta localizado dentro do diretdrio listado no exemplo abaixo:

./IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-dpk/example/dpk/ace_hal/
|- common
|- |- fxnDbusClient
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|- |- include

|- kvs

|- log

|— wifi

|- |- include

|- |- src

|— |- wifid

|- |- fxnWifiClient
|- |- include
|- zibgee

|- |- include

|- |- src

|- |- zigbeed

|- |- ember
|- |- include
|- zwave

|- |- include

|- |- src

|- |- zwaved

|— |- fxnZwaveClient
|- |- include
|— |- zware

SDK Zigbee da Silicon Labs

O SDK do Silicon Labs é apresentado dentro da IotManagedIntegrationsDeviceSDK-
Middleware/example-iot-ace-z3-gateway pasta. Essa camada ACS Zigbee DPK é
implementada para este SDK do Silicon Labs.

./IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-zz3-gateway/
|- autogen

|- config

|- gecko_sdk_4.3.2

|— |- platform

|- |- protocol

|- [— util

Servico ACS Zigbee

O codigo do Servigo Zigbee esta localizado dentro da IotManagedIntegrationsDeviceSDK-
Middleware/example-iot-ace-general/middleware/zigbee/ pasta. As include
subpastas src e neste local contém todos os arquivos relacionados ao servigo ACS Zigbee.
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IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-general/middleware/zigbee/
src/

|- zb_alloc.c

|- zb_callbacks.c

|- zb_database.c

|- zb_discovery.c

|- zb_log.c

|- zb_main.c

|- zb_region_info.c

|- zb_server.c

|- zb_svc.c

|- zb_svc_pwr.c

|- zb_timer.c

|- zb_util.c

|- zb_zdo.c

|- zb_zts.c
IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-general/middleware/zigbee/
include/

|- init.zigbeeservice.zrc
|- zb_ace_log_uml.h

|- zb_alloc.h

|- zb_callbacks.h

|- zb_client_aipc.h

|- zb_client_event_handler.h
|- zb_database.h

|- zb_discovery.h

|- zb_log.h

|- zb_region_info.h

|- zb_server.h

|- zb_svc.h

|- zb_svc_pwr.h

|- zb_timer.h

|- zb_util.h

|- zb_zdo.h

|- zb_zts.h

Adaptador ACS Zigbee

O codigo do adaptador ACS Zigbee esta localizado dentro da pasta.
IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-general/
middleware/zigbee/api As include subpastas src e neste local contém todos os arquivos
relacionados a biblioteca ACS Zigbee Adaptor.
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IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-general/middleware/zigbee/
api/src/

|- zb_client_aipc.c

|- zb_client_api.c

|- zb_client_event_handler.c

|- zb_client_zcl.c
IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-general/middleware/zigbee/
api/include/

|- |- zb_adapter.h

|- |- zb_command.h

|- |- zb_network.h

|- |- zb_types.h

|- |- zb_zcl.h

|- |- zb_zcl_cmd.h

|- |- zb_zcl_color_control.h
|- |- zb_zcl_hvac.h

|- |- zb_zcl_id.h

|— |- zb_zcl_identify.h

|- |- zb_zcl_level.h

|- |- zb_zcl_measure_and_sensing.h
|- |- zb_zcl_onoff.h

|- |- zb_zcl_power.h

Organizacao de codigo de middleware Z-Wave

O seguinte mostra a organizacao do cédigo de middleware de referéncia Z-wave.

Topicos

« ACS Z-Wave DPK

» Silicon Labs ZWare e Zip Gateway
« Servigco ACS Z-Wave

» Adaptador ACS Z-Wave

ACS Z-Wave DPK

O codigo do Z-Wave DPK esta localizado dentro da pasta.
IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-dpk/example/dpk/
ace_hal/zwave
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./IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-dpk/example/dpk/ace_hal/
|- common

|— |- fxnDbusClient

|- |- include

|- kvs

|- log

|— wifi

|- |- include

|- |- src

|— |- wifid

|- |- fxnWifiClient
|- |- include

|- zibgee

|- |- include

|- |- src

|- |- zigbeed

|- |- ember

|- |- include

|- zwave

|- |- include

|- |- src

|- |- zwaved

|— |- fxnZwaveClient
|- |- include

|- |- zware

Silicon Labs ZWare e Zip Gateway

O codigo dos laboratérios Silicon ZWare e do Zip Gateway esta localizado dentro da
IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-z3-gateway pasta.
Essa camada ACS Z-Wave DPK ¢é implementada para os gateways C e Zip Z-Wave. APIs

./IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-z3-gateway/
|- autogen

|- config

|- gecko_sdk_4.3.2

|— |- platform

|- |- protocol

|— |[— util
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Servigco ACS Z-Wave

O codigo do servigo Z-Wave esta localizado dentro da pasta listada na
IoTmanagedintegrationsMiddlewares/exampleiot-ace-zwave-mw/ pasta. As include
pastas src e neste local contém todos os arquivos relacionados ao servico ACS Z-Wave.

IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-zwave-mw/src/
|- zwave_mgr.c

|- zwave_mgr_cc.c

|- zwave_mgr_ipc_aipc.c

|- zwave_svc.c

|- zwave_svc_dispatcher.c

|- zwave_svc_hsm.c

|- zwave_svc_ipc_aipc.c

|- zwave_svc_main.c

|- zwave_svc_publish.c
IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-zwave-mw/include/
|- ace

|- |- zwave_common_cc.h

|- |- zwave_common_cc_battery.h

|- |- zwave_common_cc_doorlock.h
|- |- zwave_common_cc_firmware.h
|- |- zwave_common_cc_meter.h

|- |- zwave_common_cc_notification.h
|- |- zwave_common_cc_sensor.h

|- |- zwave_common_cc_switch.h

|— |- zwave_common_cc_thermostat.h
|- |- zwave_common_cc_version.h

|- |- zwave_common_types.h

|- |- zwave_mgr.h

|- |- zwave_mgr_cc.h

|- zwave_log.h

|- zwave_mgr_internal.h

|- zwave_mgr_ipc.h

|- zwave_svc_hsm.h

|- zwave_svc_internal.h

|- zwave_utils.h

Adaptador ACS Z-Wave

O codigo do adaptador ACS Zigbee esta localizado dentro da pasta.
IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-zwave-mw/cli/ A
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include pasta src e neste local contém todos os arquivos relacionados a biblioteca do adaptador
ACS Z-Wave.

IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-zwave-mw/cli/
|- include
|- |- zwave_cli.h

|- |- zwave_cli.yaml

|- |- zwave_cli_cc.c

|- |- zwave_cli_event_monitor.c
|— |- zwave_cli_main.c

|- |- zwave_cli_net.c

Integre o middleware com o SDK

A integracdo do middleware no novo hub é discutida nas sec¢des a seguir.

Topicos

 Integracao da API do kit de portabilidade de dispositivos (DPK)

+ Implementacao de referéncia e organizacédo do codigo

Integracao da API do kit de portabilidade de dispositivos (DPK)

Para integrar o SDK de qualquer fornecedor de chipset ao middleware, uma interface de API padréao
é fornecida pela camada intermediaria do DPK (kit de portabilidade de dispositivos). Os provedores

de servigos de integragdes gerenciadas ou ODMs precisam implementa-las APls com base no SDK
do fornecedor suportado pelos chipsets de Zigbee/Z-wave/Wi Wi-Fi usados em seus hubs de IoT.

Implementacao de referéncia e organizagao do cédigo

Com excegao do middleware, todos os outros componentes do Device SDK, como as integragdes
gerenciadas Device Agent e Common Data Model Bridge (CDMB), podem ser usados sem
modificagdes e s precisam ser compilados de forma cruzada.

A implementagédo do middleware é baseada no SDK do Silicon Labs para Zigbee e Z-Wave. Se os
chipsets Z-Wave e Zigbee usados no novo hub forem suportados pelo SDK do Silicon Labs presente
no middleware, o middleware de referéncia podera ser usado sem modificagdes. Vocé so precisa
fazer a compilacao cruzada do middleware e ele podera ser executado no novo hub.
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O DPK (kit de portabilidade de dispositivos) APIs para Zigbee pode ser encontrado
emacehal_zigbee. c, e a implementacao de referéncia do DPK APls esta presente dentro da
pasta. zigbee

IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-dpk/example/dpk/ace_hal/

zigbee/

|- CMakelLists.txt

|- include

|- |- zigbee_log.h

|- src

|- |- acehal_zigbee.c
|- zigbeed

|- |- CMakelLists.txt
|- |- ember

|- |- |- ace_ember_common.c

|- |- |- ace_ember_ctrl.c

|- |- |- ace_ember_hal_callbacks.c
|- |- |- ace_ember_network_creator.c
|- |- |- ace_ember_power_settings.c
|- |- |- ace_ember_zts.c

|- |- include

|- |- |- zbd_api.h

|- |- |- zbd_callbacks.h

|- |- |- zbd_common.h

|- |- |- zbd_network_creator.h

|- |- |- zbd_power_settings.h

|- |- |- zbd_zts.h

O DPK APIs para Z-Wave pode ser encontrado em acehal_zwave.c e a implementagéo de
referéncia do DPK APIs esta presente dentro da pasta. zwaved

IotManagedIntegrationsDeviceSDK-Middleware/example-iot-ace-dpk/example/dpk/ace_hal/

zwave/

|- CMakelLists.txt

|- include

|- |- zwave_log.h

|- src

|- |- acehal_zwave.c
|- zwaved

|- |- CMakelLists.txt
|— |- fxnZwaveClient

|— |- |- zwave_client.c

Integre o middleware com o SDK 155



Integracdes gerenciadas para AWS loT Device Management Guia do Desenvolvedor

|- |- |- zwave_client.h

|- |- include

|- |- |- zwaved_cc_intf_api.h
|- |- |- zwaved_common_utils.h
|- |- |- zwaved_ctrl_api.h

|- |- |- ace_zware_cc_intf.c

= |- |- ace_zware_common_utils.c
|- |- |- ace_zware_ctrl.c

= |- |- ace_zware_debug.c

|- |- |- ace_zware_debug.h

|- |- |- ace_zware_internal.h

Como ponto de partida para implementar a camada DPK para o SDK de um fornecedor diferente,
a implementacao de referéncia pode ser usada e modificada. As duas modificagées a seguir serao
necessarias para oferecer suporte ao SDK de um fornecedor diferente:

1. Substitua o SDK do fornecedor atual pelo SDK do novo fornecedor no repositério.

2. Implemente o middleware DPK (kit de portabilidade de dispositivos) de APIs acordo com o SDK do
novo fornecedor.
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Integracoes gerenciadas SDK para dispositivos finais

Crie uma plataforma de loT que conecte dispositivos inteligentes a integragdes gerenciadas e
comandos de processos por meio de uma interface de controle unificada. O SDK do dispositivo final
se integra ao firmware do seu dispositivo e fornece configuragcéo simplificada com os componentes
de ponta do SDK, além de conectividade segura e gerenciamento de AWS loT Core dispositivos.
AWS loT Baixe a versao mais recente do SDK do dispositivo final no AWS Management Console

Este guia descreve como implementar o SDK do dispositivo final em seu firmware. Analise a
arquitetura, os componentes e as etapas de integragao para comegar a criar sua implementacgao.

Topicos

» O que é o0 SDK do dispositivo final?

 Arquitetura e componentes do SDK do dispositivo final

* Provisionado

» Manipulador de trabalhos

» Gerador de codigo do modelo de dados

» Operacoes de API para funcoes C de baixo nivel

« Interagoes de recursos e dispositivos em integragdes gerenciadas

» Comece a usar o SDK do dispositivo final

O que € o SDK do dispositivo final?

O que é o SDK do dispositivo final?

O SDK do dispositivo final € uma coleg¢ao de cédigo-fonte, bibliotecas e ferramentas fornecidas pela
AWS loT. Criado para ambientes com recursos limitados, o SDK oferece suporte a dispositivos com
apenas 512 KB de RAM e 4 MB de memodria flash, como cameras e purificadores de ar executados
em Linux incorporado e sistemas operacionais em tempo real (RTOS). Baixe a versdo mais recente
do SDK do dispositivo final no AWS loT Management Console.

Componentes principais

O SDK combina um agente MQTT para comunicagao na nuvem, um manipulador de tarefas para
gerenciamento de tarefas e uma integracao gerenciada, o Data Model Handler. Esses componentes
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trabalham juntos para fornecer conectividade segura e traducado automatizada de dados entre seus
dispositivos e integragcdes gerenciadas.

Para obter os requisitos técnicos detalhados, consulte Referéncia técnica o.

Arquitetura e componentes do SDK do dispositivo final

Esta secéo descreve a arquitetura do SDK do dispositivo final e como seus componentes interagem
com suas fungdes C de baixo nivel. O diagrama a seguir ilustra os componentes principais e seus
relacionamentos na estrutura do SDK.

Componentes do SDK do dispositivo final

A arquitetura do SDK do dispositivo final contém esses componentes para integracao de recursos de
integracdes gerenciadas:

Provisionado

Cria recursos de dispositivos na nuvem de integragdes gerenciadas, incluindo certificados de
dispositivos e chaves privadas para comunicagado segura com o MQTT. Essas credenciais
estabelecem conexdes confiaveis entre seu dispositivo e as integra¢cdes gerenciadas.

Agente MQTT

Gerencia conexdes MQTT por meio de uma biblioteca cliente C segura para threads. Esse
processo em segundo plano manipula filas de comandos em ambientes de varios segmentos,
com tamanhos de fila configuraveis para dispositivos com restricdo de memoria. As mensagens
sao roteadas por meio de integragdes gerenciadas para processamento.

Manipulador de trabalhos

Processa atualizagdes over-the-air (OTA) para firmware de dispositivos, patches de seguranca e
entrega de arquivos. Esse servico integrado gerencia as atualizagoes de software para todos os
dispositivos registrados.

Manipulador do modelo de dados

Traduz as operagoes entre integragcdes gerenciadas e suas fungdes C de baixo nivel usando
AWS a implementacédo do Matter Data Model. Para obter mais informacgdes, consulte a
documentacao do Matter em GitHub.
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Chaves e certificados

Gerencia operacgodes criptograficas por meio da APl PKCS #11, suportando médulos de

seguranca de hardware e implementacdes de software, como o core. PKCS11 Essa API lida

com operacgoes de certificado para componentes como o Provisionee e o MQTT Agent durante
conexdes TLS.

Provisionado

O provisionado € um componente das integragdes gerenciadas que permite o provisionamento da
frota por reclamacao. Com o provisionado, vocé provisiona seus dispositivos com seguranca. O SDK
cria 0s recursos necessarios para o provisionamento de dispositivos, o que inclui o certificado do
dispositivo e as chaves privadas que sao obtidas da nuvem de integracdes gerenciadas. Quando
quiser provisionar seus dispositivos, ou se houver alguma alteracdo que possa exigir que vocé
reprovisione seus dispositivos, vocé pode usar o provisionado.

Topicos

* Fluxo de trabalho do provisionado

» Definicdo de variaveis de ambiente

* Registre um endpoint personalizado

* Crie um perfil de aprovisionamento

» Crie uma coisa gerenciada

* Provisionamento Wi-Fi do usuario do SDK

* Provisionamento de frota por reclamacgao

» Capacidades de coisas gerenciadas

Fluxo de trabalho do provisionado

O processo requer configuragao no lado da nuvem e do dispositivo. Os clientes configuram os
requisitos de nuvem, como endpoints personalizados, perfis de provisionamento e itens gerenciados.
Na primeira inicializagao do dispositivo, o provisionado:

1. Conecta-se ao endpoint de integracdes gerenciadas usando um certificado de solicitagao
2. Valida os parametros do dispositivo por meio de ganchos de provisionamento de frota

3. Obtém e armazena um certificado permanente e uma chave privada no dispositivo
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4. O dispositivo usa o certificado permanente para se reconectar

5. Descobre e carrega recursos do dispositivo para integragdes gerenciadas

Apobs o provisionamento bem-sucedido, o dispositivo se comunica diretamente com as integracdes
gerenciadas. O provisionado € ativado somente para tarefas de reprovisionamento.

Definicio de variaveis de ambiente
Defina as seguintes AWS credenciais em seu ambiente de nuvem:

$ export AWS_ACCESS_KEY_ID=YOUR-ACCOUNT-ACCESS-KEY-ID
$ export AWS_SECRET_ACCESS_KEY=YOUR-ACCOUNT-SECRET-ACCESS-KEY
$ export AWS_DEFAULT_REGION=YOUR-DEFAULT-REGION

Registre um endpoint personalizado

Use o comando RegisterCustomEndpointda APl em seu ambiente de nuvem para criar um endpoint
personalizado para device-to-cloud comunicacgao.

aws iot-managed-integrations register-custom-endpoint

Exemplo de resposta

{ "EndpointAddress":"[ACCOUNT-PREFIX]-ats.iot.AWS-REGION.amazonaws.com" }

(® Note

Armazene o enderego do endpoint para configurar os parametros de provisionamento.
Use a GetCustomEndpoint API para retornar informagdes do endpoint. Para obter mais
informacgdes, consulte GetCustomEndpointAPI e RegisterCustomEndpointAPI no Guia de
referéncia da API de integragdes gerenciadas.

Crie um perfil de aprovisionamento

Crie um perfil de aprovisionamento que defina o método de aprovisionamento da sua frota. Execute a
CreateProvisioningProfileAPl em seu ambiente de nuvem para retornar um certificado de solicitacao
e uma chave privada para autenticacao do dispositivo:
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aws iot-managed-integrations create-provisioning-profile \
--provisioning-type "FLEET_PROVISIONING" \
--name "PROVISIONING-PROFILE-NAME"

Exemplo de resposta

{ "Arn":"arn:aws:iot-managed-integrations:AWS-REGION:YOUR-ACCOUNT-ID:provisioning-
profile/PROFILE_NAME",

"ClaimCertificate":"string",

"ClaimCertificatePrivateKey":"string",

"Name" :"ProfileName",

"ProvisioningType":"FLEET_PROVISIONING"}

Vocé pode implementar a biblioteca de abstragdo da PKCS11 plataforma principal (PAL) para
fazer com que a PKCS11 biblioteca principal funcione com seu dispositivo. As portas PKCS11 PAL
principais devem fornecer um local para armazenar o certificado de solicitagao e a chave privada.
Usando esse recurso, vocé pode armazenar com seguranga a chave privada e o certificado do
dispositivo. Vocé pode armazenar a chave privada e o certificado em um méddulo de seguranga de
hardware (HSM) ou em um médulo de plataforma confiavel (TPM).

Crie uma coisa gerenciada

Registre seu dispositivo na nuvem de integragdes gerenciadas usando a CreateManagedThingAPI.
Inclua o numero de série (SN) e o cédigo universal do produto (UPC) do seu dispositivo:

aws iot-managed-integrations create-managed-thing —role DEVICE \
--authentication-material-type WIFI_SETUP_QR_BAR_CODE \
--authentication-material "SN:DEVICE-SN;UPC:DEVICE-UPC;"

Veja a seguir um exemplo de resposta da API.

"Arn":"arn:aws:iot-managed-integrations:AWS-REGION:ACCOUNT-ID:managed-
thing/59d3c90c55c4491192d841879192d33f",

"CreatedAt":1.730960226491E9,

"Id":"59d3c90c55c4491192d841879192d33f"
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A API retorna o ID do item gerenciado que pode ser usado para validagao de provisionamento. Vocé
precisara fornecer o numero de série (SN) do dispositivo e o cddigo universal do produto (UPC), que
correspondem ao item gerenciado aprovado durante a transacao de provisionamento. A transagao
retorna um resultado semelhante ao seguinte:

/**
* @brief Device info structure.
*/

typedef struct iotmiDev_DeviceInfo

{
char serialNumber[ IOTMI_DEVICE_MAX_SERIAL_NUMBER_LENGTH + 1U ];

char universalProductCode[ IOTMI_DEVICE_MAX_UPC_LENGTH + 1U 7;
char internationalArticleNumber[ IOTMI_DEVICE_MAX_EAN_LENGTH + 1U ];
} iotmiDev_DevicelInfo_t;

Provisionamento Wi-Fi do usuario do SDK

Fabricantes de dispositivos e provedores de solugdes tém seu proprio servigo proprietario

de provisionamento de Wi-Fi para receber e configurar credenciais de Wi-Fi. O servigo de
provisionamento de Wi-Fi envolve o uso de aplicativos moveis dedicados, conexdes Bluetooth Low
Energy (BLE) e outros protocolos proprietarios para transferir com seguranga as credenciais de Wi-Fi
para o processo de configuragdo inicial.

O consumidor do SDK do dispositivo final deve implementar o servigo de provisionamento de Wi-Fi e
o dispositivo pode se conectar a uma rede Wi-Fi.

Provisionamento de frota por reclamacao

Usando o provisionado, o usuario final pode provisionar um certificado exclusivo e registra-lo em
integragdes gerenciadas usando o provisionamento por solicitagao.

O ID do cliente pode ser adquirido a partir da resposta do modelo de aprovisionamento ou do
certificado do dispositivo. <common name>“_"<serial number>

Capacidades de coisas gerenciadas

O provisionado descobre os recursos do item gerenciado e, em seguida, carrega 0s recursos para
as integracdes gerenciadas. Ele disponibiliza os recursos para que aplicativos e outros servigos
acessem. Dispositivos, outros clientes da Web e servigcos podem atualizar os recursos usando o
MQTT e o tdpico reservado do MQTT ou o HTTP usando a API REST.
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Manipulador de trabalhos

O manipulador de trabalhos de integragdes gerenciadas é um componente para receber over-the-air
atualiza¢des para dispositivos de campo. Ele fornece recursos para baixar o documento de trabalho
personalizado para atualizagcbes de firmware ou para realizar operacées remotas. As atualizacdes
OTA podem ser usadas para atualizar o firmware do dispositivo, corrigir problemas de seguranga nos
dispositivos afetados ou até mesmo enviar arquivos para dispositivos registrados com integracdes
gerenciadas.

Como funciona o manipulador de tarefas

Antes de usar o manipulador de trabalhos, as etapas de configuragao a seguir sdo necessarias na
nuvem e no lado do dispositivo.

» No lado do dispositivo, o fabricante do dispositivo prepara o método de atualizagdes de firmware
para atualizagcbes over-the-air (OTA).

* No lado da nuvem, o cliente prepara um documento de trabalho personalizado que descreve as
operagoes remotas e a criagao de um trabalho.

O processo requer configuragao no lado da nuvem e do dispositivo. Os fabricantes de dispositivos
implementam métodos de atualizacido de firmware enquanto os clientes preparam documentos de
trabalho e criam tarefas de atualizacdo. Quando um dispositivo se conecta:

1. O dispositivo recupera a lista de trabalhos pendentes

2. O manipulador de trabalhos verifica se ha uma ou mais execugdes de trabalhos na lista e, em
seguida, seleciona uma.

3. O manipulador de trabalhos executa as ac¢des especificadas no documento de trabalho.

4. O manipulador de trabalhos monitora a execug¢ao do trabalho e, em seguida, atualiza o status do
trabalho com SUCCESS ou FAILED

Implementagao do manipulador de tarefas

Implemente atualizacdes de operacdes chave para processamento over-the-air (OTA) em seus
dispositivos. Vocé configurara o acesso ao Amazon S3 para documentos de trabalho, criara tarefas
OTA por meio da API, processara documentos de trabalho em seu dispositivo e integrara um agente
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OTA. As etapas no diagrama a seguir ilustram como uma solicitacdo de atualizagao over-the-air
(OTA) é tratada pela interagao entre o SDK do dispositivo final e o recurso.

O manipulador de trabalhos processa as atualizagdes do OTA por meio dessas operagdes principais:

Operacgdes

» Carregar e iniciar atualizacées

» Configurar o acesso ao Amazon S3

» Processar documentos de trabalho

» Implemente o agente OTA

Carregar e iniciar atualizagdes

Facga upload do seu documento de trabalho personalizado (formato JSON) em um bucket do Amazon
S3 e crie uma tarefa OTA usando CreateOtaTaska API. Inclua os seguintes parametros:

» S3Url: alocalizacdo do URL do seu documento de trabalho

* Target: uma matriz ARN de itens gerenciados (até 100 dispositivos)

Exemplo de solicitagao

aws iot-managed-integrations create-ota-task
--description JOB-DESCRIPTION \
--s3-url "s3://amzn-s3-demo-bucket/your-file.txt \
--protocol HTTP \
--target "arn:aws:iot-managed-integrations:AWS-REGION:ACCOUNT-ID:managed-thing/
${MANAGED-THING-ID}" \
--ota-mechanism PUSH --ota-type ONE_TIME \
--client-token foo

Configurar o acesso ao Amazon S3

Adicione uma politica de bucket do Amazon S3 que conceda as integragdes gerenciadas acesso aos
seus documentos de trabalho:

"Version": "2012-10-17",
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"Statement": [

{
"Sid": "PolicyForS3JobDocument",
"Effect": "Allow",
"Principal": {
"Service": "iotmanagedintegrations.amazonaws.com"
},
"Action": "s3:GetObject",
"Resource": [
"arn:aws:s3:::YOUR_BUCKET/*",
"arn:aws:s3:::YOUR_BUCKET/ota_job_document.json",
"arn:aws:s3:::YOUR_BUCKET"
]
}

Processar documentos de trabalho

Quando vocé cria uma tarefa OTA, o manipulador de trabalhos executa as etapas a seguir no seu
dispositivo. Quando uma atualizagao esta disponivel, ela solicita 0 documento do trabalho pelo
MQTT.

1. Se inscreve nos topicos de notificagdo do MQTT

2. Chama a StartNextPendingJobExecution API para trabalhos pendentes

3. Recebe os documentos de trabalho disponiveis

4. Processa atualizagdes com base nos tempos limite especificados

Usando o manipulador de trabalhos, o aplicativo pode determinar se deve agir imediatamente ou
esperar até um periodo de tempo limite especificado.

Implemente o agente OTA

Ao receber o documento de trabalho de integragdes gerenciadas, vocé deve ter implementado seu
préprio agente OTA que processa o documento de trabalho, baixa atualiza¢des e executa qualquer
operacao de instalacdo. O agente OTA precisa executar as seguintes etapas.

1. Analise documentos de trabalho para o firmware Amazon S3 URLs

2. Baixe atualizagbes de firmware por meio de HTTP
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3. Verifique as assinaturas digitais
4. Instale atualizacdes validadas

5. Chamada iotmi_JobsHandler_updateJobStatus com SUCCESS ou FAILED status

Quando seu dispositivo conclui com éxito a operagcao OTA, ele deve chamar a
iotmi_JobsHandler_updateJobStatus APl com o status de JobSucceeded Para relatar um
trabalho bem-sucedido.

/**
* @brief Enumeration of possible job statuses.
*/
typedef enum
{
JobQueued, /** The job is in the queue, waiting to be processed. */
JobInProgress, /** The job is currently being processed. */
JobFailed, /** The job processing failed. */
JobSucceeded, /** The job processing succeeded. */
JobRejected /** The job was rejected, possibly due to an error or invalid

request. */
} iotmi_JobCurrentStatus_t;

* @brief Update the status of a job with optional status details.

* @param[in] pJobId Pointer to the job ID string.
* @param[in] jobIdLength Length of the job ID string.
* @param[in] status The new status of the job.
* @param[in] statusDetails Pointer to a string containing additional details about the
job status.
& This can be a JSON-formatted string or NULL if no details
are needed.
* @param[in] statusDetailsLength Length of the status details string. Set to 0 if
"statusDetails”™ is NULL.
*
* @return @ on success, non-zero on failure.
*/
int iotmi_JobsHandler_updateJobStatus( const char * pJobld,
size_t jobIdLength,
iotmi_JobCurrentStatus_t status,
const char * statusDetails,
size_t statusDetailslLength );
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Gerador de codigo do modelo de dados

Saiba como usar o gerador de codigo para o modelo de dados. O cddigo gerado pode ser usado
para serializar e desserializar os modelos de dados que sao trocados entre a nuvem e o dispositivo.

O repositoério do projeto contém uma ferramenta de geracéo de codigo para criar manipuladores de
modelos de dados de cddigo C. Os topicos a seguir descrevem o gerador de codigo e o fluxo de
trabalho.

Topicos

» Processo de geracio de codigo

» Configuracao do ambiente

» Gere codigo para dispositivos

Processo de geracao de cddigo

O gerador de cddigo cria arquivos de origem C a partir de trés entradas principais:
AWS'implementacédo do Matter Data Model (arquivo.matter) da plataforma avangada Zigbee

Cluster Library (ZCL), um plug-in Python que manipula o pré-processamento e modelos Jinja2 que
definem a estrutura do cédigo. Durante a geragao, o plug-in Python processa seus arquivos.matter
adicionando definigdes de tipo globais, organizando tipos de dados com base em suas dependéncias
e formatando as informacgdes para renderizagcdo de modelos.

A imagem a seguir descreve o gerador de codigo que cria os arquivos de origem C.

O SDK do dispositivo final inclui plug-ins Python e modelos Jinja2 que funcionam no projeto.
codegen.pyconnectedhomeip Essa combinagéo gera varios arquivos C para cada cluster com base

na entrada do arquivo.matter.

Os subtdpicos a seguir descrevem esses arquivos.

* Plug-in Python

* Modelos Jinja2

» (Opcional) Esquema personalizado
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Plug-in Python

O gerador de cédigo,codegen. py, analisa os arquivos.matter e envia as informagdes como objetos
Python para o plug-in. O arquivo do plug-in iotmi_data_model. py pré-processa esses dados e
renderiza fontes com os modelos fornecidos. O pré-processamento inclui:

1. Adicionar informagdes nao disponiveis emcodegen. py, como tipos globais

2. Executando classificagédo topoloégica em tipos de dados para estabelecer a ordem de definicéo
correta

@ Note

A classificacao topoldgica garante que os tipos dependentes sejam definidos apos suas
dependéncias, independentemente da ordem original.

Modelos Jinja2

O SDK do dispositivo final fornece modelos Jinja2 personalizados para manipuladores de modelos
de dados e fungdes C de baixo nivel.

Modelos Jinja2

Modelo Fonte gerada Observacoes

cluster.h.jinja iotmi_device_<clus Cria arquivos de cabecalho de
ter>.h funcao C de baixo nivel.

cluster.c.jinja iotmi_device_<clus Implemente e registre
ter>.c ponteiros de funcao de retorno

de chamada com o Data
Model Handler.

cluster_type_helpe iotmi_device_type_ Define prototipos de fungoes
rs.h.jinja helpers_<cluster>.h para tipos de dados.
cluster_type_helpe iotmi_device_type_ Gera prototipos de fungdes de
rs.c.jinja helpers_<cluster>.c tipo de dados para enumeragd
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Modelo

iot_device_dm_type
s.h.jinja
iot_device_type_he
lpers_global.h.jin
ja
iot_device_type_he

lpers_global.c.jin
ja

Fonte gerada

iotmi_device_dm_ty
pes.h

iotmi_device_type_

helpers_global.h

iotmi_device_type_

helpers_global.c

Observacoes

es, bitmaps, listas e estruturas
especificas do cluster.

Define os tipos de dados C
para tipos de dados globais.

Define os tipos de dados C
para operacgoes globais.

Declara tipos de dados
padrao, incluindo booleanos
, inteiros, ponto flutuante

, cadeias de caracteres,
bitmaps, listas e estruturas.

(Opcional) Esquema personalizado

O SDK do dispositivo final combina o processo padronizado de geracao de codigo com o esquema
personalizado. Isso permite a extensdo do Matter Data Model para seus dispositivos e software de
dispositivos. Esquemas personalizados podem ajudar a descrever os recursos de device-to-cloud
comunicagao do dispositivo.

Para obter informacdes detalhadas sobre modelos de dados de integragdes gerenciadas, incluindo
formato, estrutura e requisitos, consulteModelo de dados de integracdes gerenciadas.

Use a codegen. py ferramenta para gerar arquivos de origem C para o esquema personalizado, da
seguinte forma:

(® Note

Cada cluster personalizado exige o mesmo ID de cluster para os trés arquivos a seguir.

» Crie um esquema personalizado em um JSON formato que fornega uma representacao de
clusters para geragao de relatorios de recursos para criar novos clusters personalizados
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na nuvem. Um arquivo de amostra esta localizado emcodegen/custom_schemas/
custom.SimpleLightingel.0.

» Crie o arquivo de definicdo ZCL (Zigbee Cluster Library) em XML formato que contenha as
mesmas informagdes do esquema personalizado. Use a ferramenta ZAP para gerar seus arquivos
Matter IDL a partir do ZCL XML. Um arquivo de amostra esta localizado emcodegen/zcl/
custom.SimplelLighting.xml.

» A saida da ferramenta ZAP é Matter IDL File (.matter) e ela define os clusters Matter
correspondentes ao seu esquema personalizado. Essa é a entrada da codegen. py ferramenta
para gerar arquivos de origem C para o SDK do dispositivo final. Um arquivo de amostra esta
localizado emcodegen/matter_files/custom-light.matter.

Para obter instrugdes detalhadas sobre como integrar modelos de dados de integragdes gerenciadas
personalizadas em seu fluxo de trabalho de geragao de codigo, consulteGere codigo para

dispositivos.

Configuracao do ambiente

Saiba como configurar seu ambiente para usar o gerador codegen. py de codigo.

Topicos

* Pré-requisitos

» Configure o ambiente

Pré-requisitos

Instale os seguintes itens antes de configurar seu ambiente:
« Git
* Python 3.10 ou superior

» Poesia 1.2.0 ou superior

Configure o ambiente

Use o procedimento a seguir para configurar seu ambiente para usar o gerador de codigo
codegen.py.
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1. Baixe a versao mais recente do SDK do dispositivo final no AWS Management Console.

2. Configure o ambiente Python. O projeto codegen € baseado em python e usa Poetry para
gerenciamento de dependéncias.

* Instale as dependéncias do projeto usando poesia no codegen diretério:

poetry run poetry install --no-root
3. Configure seu repositoério.

a. Clone o connectedhomeiprepositorio. Ele usa o codegen. py script localizado na
connectedhomeip/scripts/ pasta para geragao de cédigo. Para obter mais
informacgdes, consulte connectedhomeip on. GitHub

git clone -b v1.4.0.0 https://github.com/project-chip/connectedhomeip.git

b. Clone-o no mesmo nivel da sua pasta IoT-managed-integrations-End-Device-SDK
raiz. Sua estrutura de pastas deve corresponder ao seguinte:

| -connectedhomeip
| -IoT-managed-integrations-End-Device-SDK

(® Note

Vocé nao precisa clonar submddulos recursivamente.

Gere cddigo para dispositivos

Crie codigo C personalizado para seus dispositivos usando as ferramentas de geragao de cddigo de
integragcdes gerenciadas. Esta se¢do descreve como gerar cddigo a partir de arquivos de amostra
incluidos no SDK ou a partir de suas préprias especificagées. Aprenda a usar os scripts de geragao,
entender o processo de fluxo de trabalho e criar um codigo que atenda aos requisitos do seu
dispositivo.

Topicos

» Pré-requisitos

» Gere codigo para arquivos.matter personalizados
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« fluxo de trabalho de geragao de cédigo

Pré-requisitos
1. Python 3.10 ou superior.

2. Comece com um arquivo.matter para geragao de codigo. O SDK do dispositivo final fornece dois
arquivos de amostra nocodgen/matter_files folder:

* custom-air-purifier.matter

* aws_camera.matter

® Note

Esses arquivos de amostra geram cédigo para clusters de aplicativos de demonstragao.

Gerar codigo

Execute este comando para gerar cédigo na pasta out:

bash ./gen-data-model-api.sh

Gere codigo para arquivos.matter personalizados

Para gerar o cédigo para um .matter arquivo especifico ou fornecer seu proprio .matter arquivo,
execute as tarefas a seguir.

Para gerar o cddigo para arquivos.matter personalizados

1. Prepare seu arquivo.matter

2. Execute o comando de geracgao:

./codegen.sh [--format] configs/dm_basic.json path-to-matter-file output-directory

(Opcional) Para gerar cédigo com esquema personalizado

1. Prepare seu esquema personalizado em formato JSON
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2. Execute o comando de geracgao:

./codegen.sh [--format] configs/dm_basic.json path-to-matter-file output-directory
--custom-schemas-dir path-to-custom-schema-directory

Os comandos acima usam varios componentes para transformar seu .matter arquivo em C codigo:

» codegen. pydo projeto ConnectedHomelP
* Plugin Python localizado em codegen/py_scripts/iotmi_data_model.py

* Modelos Jinja2 da pasta codegen/py_scripts/templates

O plug-in define as variaveis a serem passadas para os modelos Jinja2, que sdo entao usados para
gerar a saida final do codigo C. Adicionar a --format bandeira aplica o formato Clang ao cédigo
gerado.

fluxo de trabalho de geracao de codigo

O processo de geragao de codigo organiza suas estruturas de dados de arquivos.matter usando
fungdes utilitarias e classificagao topologica. topsort. py Isso garante a ordenagédo adequada dos
tipos de dados e suas dependéncias.

Em seguida, o script combina as especificagées do arquivo.matter com o processamento do plug-in
Python para extrair e formatar as informagdes necessarias. Finalmente, ele aplica a formatagao do
modelo Jinja2 para criar a saida final do codigo C.

Esse fluxo de trabalho garante que os requisitos especificos do dispositivo do arquivo.matter sejam
traduzidos com precisdo em um codigo C funcional que se integre ao sistema de integragoes
gerenciadas.

Operacoes de API para funcdes C de baixo nivel

Integre o codigo especifico do seu dispositivo com integragdes gerenciadas usando a fungao C

de baixo nivel fornecida. APIs Esta secao descreve as operacdes de API disponiveis para cada
cluster no modelo de AWS dados para interacoes eficientes entre dispositivo e nuvem. Saiba como
implementar fun¢des de retorno de chamada, emitir eventos, notificar alteragdes de atributos e
registrar clusters para os endpoints do seu dispositivo.
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Os principais componentes da API incluem:

1. Estruturas de ponteiro de funcéo de retorno de chamada para atributos e comandos
2. Fungoes de emissao de eventos
3. Funcgdes de notificagao de alteragao de atributo

4. Funcbes de registro de cluster

Ao implementa-los APls, vocé cria uma ponte entre as operagdes fisicas do seu dispositivo e os
recursos de nuvem de integracdes gerenciadas, garantindo comunicacao e controle continuos.

A secgao a seguir ilustra a APl do OnOffcluster.

OnOff API de cluster

O OnOff.xmlcluster oferece suporte a esses atributos e comandos:.

 Atributos:
* OnOff (boolean)

GlobalSceneControl (boolean)

e OnTime (intl6u)

OffwWaitTime (intl6u)

* StartUpOnOff (StartUpOnOffEnum)
« Comandos:

« Off : () -> Status

* On : () -> Status

« Toggle : () -> Status

« OffWithEffect : (EffectIdentifier: EffectIdentifierEnum, EffectVariant:
enum8) -> Status

* OnWithRecallGlobalScene : () -> Status

* OnWithTimedOff : (OnOffControl: OnOffControlBitmap, OnTime: intlé6u,
OffwWaitTime: intl6u) -> Status

Para cada comando, fornecemos o ponteiro de fungdo mapeado 1:1 que vocé pode usar para

conectar sua implementagao
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Todos os retornos de chamada para atributos e comandos sao definidos em uma estrutura C com o
nome do cluster.

Exemplo de estrutura C

struct iotmiDev_clusterOnOff

{
/*

Each attribute has a getter callback if it's readable

Each attribute has a setter callback if it's writable

The type of ‘value' are derived according to the data type of
the attribute.

‘user’ is the pointer passed during an endpoint setup

The callback should return iotmiDev_DMStatus to report success or not.

For unsupported attributes, just leave them as NULL.

*/
iotmiDev_DMStatus (*getOnTime)(uintl6_t *value, void *user);
iotmiDev_DMStatus (*setOnTime)(uintl6_t value, void *user);

/*

Each command has a command callback

If a command takes parameters, the parameters will be defined in a struct
such as “iotmiDev_OnOff_OnWithTimedOffRequest ™ below.

‘user’ is the pointer passed during an endpoint setup

The callback should return iotmiDev_DMStatus to report success or not.

For unsupported commands, just leave them as NULL.
*/
iotmiDev_DMStatus (*cmdOff)(void *user);
iotmiDev_DMStatus (*cmdOnWithTimedOff)(const iotmiDev_OnOff_OnWithTimedOffRequest
*request, void *user);

I

Além da estrutura C, as funcdes de relatério de alteracdes de atributos sdo definidas para todos os
atributos.
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/* Each attribute has a report function for the customer to report
an attribute change. An attribute report function is thread-safe.
*/
void iotmiDev_OnOff_OnTime_report_attr(struct iotmiDev_Endpoint *endpoint, uintl6_t
newValue, bool immediate);

As funcdes de relatério de eventos sao definidas para todos os eventos especificos do
cluster. Como o OnOff cluster ndo define nenhum evento, abaixo esta um exemplo do
CameraAvStreamManagement cluster.

/* Each event has a report function for the customer to report
an event. An event report function is thread-safe.
The iotmiDev_CameraAvStreamManagement_VideoStreamChangedEvent struct is
derived from the event definition in the cluster.
*/
void iotmiDev_CameraAvStreamManagement_VideoStreamChanged_report_event(struct
iotmiDev_Endpoint *endpoint, const
iotmiDev_CameraAvStreamManagement_VideoStreamChangedEvent *event, bool immediate);

Cada cluster também tem uma fungéo de registro.

iotmiDev_DMStatus iotmiDev_OnOffRegisterCluster(struct iotmiDev_Endpoint *endpoint,
const struct iotmiDev_clusterOnOff *cluster, void *user);

O ponteiro do usuario passado para a fungao de registro sera passado para as fungdes de retorno de
chamada.

Interagoes de recursos e dispositivos em integracoes gerenciadas

Esta secéo descreve a funcédo da implementagao da funcéo C e a interacido entre o dispositivo e 0
recurso do dispositivo de integracdes gerenciadas.

Topicos

* Manipulando comandos remotos

e Lidando com eventos nao solicitados
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Manipulando comandos remotos

Os comandos remotos sao gerenciados pela interagao entre o SDK do dispositivo final e o recurso.
As acgdes a seguir descrevem um exemplo de como vocé pode acender uma lampada usando essa
interacao.

O cliente MQTT recebe a carga e passa para o Data Model Handler

Quando vocé envia um comando remoto, o cliente MQTT recebe a mensagem das integragdes
gerenciadas no formato JSON. Em seguida, ele passa a carga para o manipulador do modelo de
dados. Por exemplo, digamos que vocé queira usar integragdes gerenciadas para acender uma
lampada. A lampada tem um endpoint #1 que suporta o OnOff cluster. Nesse caso, quando vocé
envia o comando para acender a lampada, as integragdes gerenciadas enviam uma solicitagcao
pelo MQTT para o dispositivo, informando que ele deseja invocar o comando On no endpoint #1.

O Data Model Handler verifica as fungdes de retorno de chamada e as invoca

O Data Model Handler analisa a solicitagcdo JSON. Se a solicitacdo contiver propriedades ou
acoes, o Data Model Handler encontrara os endpoints e invocara sequencialmente as fungdes
de retorno de chamada correspondentes. Por exemplo, no caso da lampada, quando o Data
Model Handler recebe a mensagem MQTT, ele verifica se a fungéo de retorno de chamada
correspondente ao comando On definido no OnOff cluster esta registrada no endpoint #1.

A implementacao do manipulador e da fungao C executa o comando

O Data Model Handler chama as funcdes de retorno de chamada apropriadas encontradas e as
invoca. A implementacao da Funcao C entdo chama as fungdes de hardware correspondentes
para controlar o hardware fisico e retorna o resultado da execucao. Por exemplo, no caso da
lampada, o Data Model Handler chama a fungao de retorno de chamada e armazena o resultado
da execugao. Como resultado, a fungcao de retorno de chamada liga a lampada.

O Data Model Handler retorna o resultado da execugao

Depois que todas as fungdes de retorno de chamada forem chamadas, o Data Model Handler
combina todos os resultados. Em seguida, ele empacota a resposta no formato JSON e publica
o resultado na nuvem de integracdes gerenciadas usando o cliente MQTT. No caso da lampada,
a mensagem MQTT na resposta contera o resultado de que a lampada foi ligada pela funcao de
retorno de chamada.
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Lidando com eventos nao solicitados

Eventos nao solicitados também sao tratados pela interagao entre o SDK do dispositivo final e o
recurso. As agoes a seguir descrevem como.

O dispositivo envia uma notificagao para o Data Model Handler

Quando ocorre uma alteragéo de propriedade ou evento, como quando um botéo fisico é
pressionado no dispositivo, a implementacao da fungdo C gera uma notificacdo de evento
nao solicitada e chama a func¢ao de notificacdo correspondente para enviar a notificagcao ao
manipulador do modelo de dados.

O Data Model Handler traduz a notificagcao

O Data Model Handler manipula a notificagao recebida e a traduz para o modelo de AWS dados.

O Data Model Handler publica notificagdo na nuvem

O Data Model Handler entdo publica um evento nao solicitado na nuvem de integracdes
gerenciadas usando o cliente MQTT.

Comece a usar o SDK do dispositivo final

Siga estas etapas para executar o SDK do dispositivo final em um dispositivo Linux. Esta segéo
orienta vocé na configuragao do ambiente, na configuragdo da rede, na implementagao da fungéo de
hardware e na configuragado do endpoint.

/A Important

Os aplicativos de demonstragcado no examples diretorio e sua implementagao de Platform
Abstraction Layer (PAL) em platform/posix sao apenas para referéncia. Nao os use em
ambientes de producao.

Analise cuidadosamente cada etapa do procedimento a seguir para garantir a integragao adequada
do dispositivo com as integragdes gerenciadas.
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Integre o SDK do dispositivo final

1. Configurar EC2 instancia da Amazon

Faca login no AWS Management Console e execute uma EC2 instancia da Amazon usando uma
Amazon Linux AMI. Consulte Comece a usar a Amazon EC2 no Guia do usuario do Amazon
Elastic Container Registry.

2. Configurar o ambiente de construgao

Crie o codigo no Amazon Linux 2023/x86_64 como seu host de desenvolvimento. Instale as
dependéncias de compilagdo necessarias:

dnf install make gcc gcc-c++ cmake
3. (Opcional) Configurar a rede

O SDK do dispositivo final € melhor usado com hardware fisico. Se estiver usando a Amazon
EC2, nao siga esta etapa.

Se vocé nao estiver usando a Amazon EC2 antes de usar o aplicativo de amostra, inicialize a
rede e conecte seu dispositivo a uma rede Wi-Fi disponivel. Conclua a configuragao da rede
antes do provisionamento do dispositivo:

/* Provisioning the device PKCS11l with claim credential. */
status = deviceCredentialProvisioning();

4. Configurar parametros de provisionamento

® Note

Siga o Provisionee para obter o certificado de solicitagdo e a chave privada antes de
prosseguir.

Modifique o arquivo de configuragdo example/project_name/device_config.sh com os
seguintes parametros de provisionamento:
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Parametros de provisionamento

Parametros macro

IOTMI_ROO
T_CA_PATH

IOTMI_CLA
IM_CERTIF
ICATE_PATH

IOTMI_CLA
IM_PRIVAT
E_KEY_PATH

IOTMI_MAN
AGEDINTEG
RATIONS_ENDPOINT

IOTMI_MAN
AGEDINTEG
RATIONS_E
NDPOINT_PORT

Descrigcao

O arquivo raiz do certifica
do CA.

O caminho para o
arquivo do certificado de
solicitagao.

O caminho para o
arquivo de chave privada
da solicitagao.

URL do endpoint para
integracdes gerenciadas.

O numero da porta para
0 endpoint de integracd
es gerenciadas

5. Crie e execute os aplicativos de demonstragao

Como obter essas informacoes

Vocé pode baixar esse arquivo na
secao Baixar o certificado Amazon
Root CA no guia do AWS loT Core
desenvolvedor.

Para obter o certificado de solicitacao
e a chave privada, crie um perfil de
provisionamento usando a CreatePro
visioningProfileAPI. Para instrugoes,

consulte Crie um perfil de aprovisio

namento.

Para obter o endpoint de integraco
es gerenciadas, use a RegisterC
ustomEndpointAPI. Para instrugoe
s, consulte Registre um endpoint
personalizado.

Por padrao, a porta 8883 € usada
para operacgdes de publicagao e
assinatura do MQTT. A porta 443
esta configurada para a extensao
TLS de negociacao de protocolo de
camada de aplicativo (ALPN) que os
dispositivos usam.

Esta secdo demonstra dois aplicativos de demonstragao do Linux: uma camera de seguranga

simples e um purificador de ar, ambos usados CMake como sistema de construcao.

a. Aplicacao simples de camera de seguranca

Para criar e executar o aplicativo, execute estes comandos:
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>cd <path-to-code-drop>

# If you didn't generate cluster code earlier

>(cd codegen && poetry run poetry install --no-root && ./gen-data-model-api.sh)
>mkdir build

>cd build

>cmake ..

>cmake —build .
>./examples/iotmi_device_sample_camera/iotmi_device_sample_camera

Esta demonstracao implementa fungdes C de baixo nivel para uma camera simulada com
controlador de sessdo RTC e clusters de gravagao. Conclua o fluxo mencionado em Fluxo
de trabalho do provisionado antes de executar.

Exemplo de saida do aplicativo de demonstracgao:

[2406832727]1[MAIN][INFO] ======= Device initialization and WIFI provisioning

[2406832728][MAIN][INFO] fleetProvisioningTemplateName: XXXXXXXXXXX
[2406832728][MAIN][INFO] managedintegrationsEndpoint: XXXXXXXXX.account-prefix-
ats.iot.region.amazonaws.com

[2406832728][MAIN][INFO] pDeviceSerialNumber: XXXXXXXXXXXX

[2406832728] [MAINJ[INFO] universalProductCode: XXXXXXXXXXXX

[2406832728]1 [MAIN][INFO] rootCertificatePath: XXXXXXXXX
[2406832728][MAIN][INFO] pClaimCertificatePath: XXXXXXXX
[2406832728][MAIN][INFO] pClaimKeyPath: XXXXXXXXXXXXXXXXX

[2406832728] [MAIN][INFO] deviceInfo.serialNumber XXXXXXXXXXXX
[2406832728][MAIN][INFO] deviceInfo.universalProductCode XXXXXXXXXXXXXXX
[2406832728][PKCS11][INFO] PKCS #11 successfully initialized.
[2406832728][MAIN][INFQ] ============= Start certificate provisioning

[2406832728][PKCS11][INFO] ======== Loading Root CA and claim credentials
through PKCS#11 interface ========

[2406832728][PKCS11][INFO] Writing certificate into label "Root Cert".
[2406832728] [PKCS11][INFO] Creating a @x1 type object.
[2406832728][PKCS11][INFO] Writing certificate into label "Claim Cert".
[2406832728] [PKCS11][INFO] Creating a @x1 type object.
[2406832728][PKCS11][INFO] Creating a 0x3 type object.

[2406832728] [MAIN][INFQ] ======== Fleet-provisioning-by-Claim ========
[2025-01-02 01:43:11.404995144][iotmi_device_sdkLog][INFO] [2406832728]
[MQTT_AGENT][INFO]
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[2025-01-02 01:43:11.405106991][iotmi_device_sdkLog][INFO] Establishing a TLS
session to XXXXXXXXXXXXXXX.account-prefix-ats.iot.region.amazonaws.com

[2025-01-02 01:43:11.
[2025-01-02 01:43:11.

[MQTT_AGENT][INFO]

[2025-01-02 01:43:11.

connected

[2025-01-02 01:43:11.
[2025-01-02 01:43:12.

[MQTT_AGENT][INFO]

[2025-01-02 01:43:12.
[2025-01-02 01:43:12.
[2025-01-02 01:43:12.

[MQTT_AGENT][INFO]

[2025-01-02 01:43:12.

405119166][iotmi_device_sdkLog] [INFO]
844812513][iotmi_device_sdkLog] [INFO]

844842576] [iotmi_device_sdkLog] [INFO]

844852105][iotmi_device_sdkLog][INFO]
296421687][iotmi_device_sdkLog] [INFO]

296449663][iotmi_device_sdkLog] [INFO]
296458997][iotmi_device_sdkLog] [INFO]
296467793][iotmi_device_sdkLog] [INFO]

296476275][iotmi_device_sdkLog] [INFO]

[2406833168]

TLS session

[2406833620]

Session present: 0.

[2406833620]

MQTT connect with

clean session.

[2025-01-02 ©01:43:12.296484350][iotmi_device_sdkLog] [INFO]
[2025-01-02 ©1:43:13.171056119][iotmi_device_sdkLog][INFO]
[FLEET_PROVISIONING][INFO]

[2025-01-02 01:43:13.171082442][iotmi_device_sdkLog][INFO]
response from Fleet Provisioning CreateKeysAndCertificate
[2025-01-02 01:43:13.171092740][iotmi_device_sdkLog][INFO]
[2025-01-02 01:43:13.171122834][iotmi_device_sdkLog][INFO]
[FLEET_PROVISIONING][INFO]

[2025-01-02 ©01:43:13.171132400][iotmi_device_sdkLog][INFO] Received privatekey
and certificate with Id: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

[2025-01-02 01:43:13.171141107][iotmi_device_sdkLog][INFO]
[2406834494][PKCS11][INFO] Creating a 0x3 type object.
[2406834494][PKCS11][INFO] Writing certificate into label "Device Cert".
[2406834494][PKCS11][INFO] Creating a 0x1 type object.
[2025-01-02 01:43:18.584615126][iotmi_device_sdkLog][INFO]
[FLEET_PROVISIONING][INFO]

[2025-01-02 ©01:43:18.584662031][iotmi_device_sdkLog] [INFO]
response from Fleet Provisioning RegisterThing API.
[2025-01-02 01:43:18.584671912][iotmi_device_sdkLog][INFO]
[2025-01-02 ©01:43:19.100030237][iotmi_device_sdkLog][INFO]
[FLEET_PROVISIONING][INFO]

[2025-01-02 ©01:43:19.100061720][iotmi_device_sdkLog][INFO]
iteration 1 is successful.

[2025-01-02 ©01:43:19.100072401][iotmi_device_sdkLog] [INFO]
[2406840423]1[MQTT][ERROR] MQTT Connection Disconnected Successfully
[2025-01-02 ©1:43:19.216938181][iotmi_device_sdkLog][INFO] [2406840540]
[MQTT_AGENT][INFO]

[2406834494]

Received accepted
API.

[2406834494]

[2406839908]

Received accepted

[2406840423]

Fleet-provisioning
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[2025-01-02 ©01:43:19.216963713][iotmi_device_sdkLog][INFO] MQTT agent thread
leaves thread loop for iotmiDev_MQTTAgentStop.

[2025-01-02 01:43:19.216973740][iotmi_device_sdkLog][INFO]

[2406840540] [MAIN][INFO] iotmiDev_MQTTAgentStop is called to break thread loop
function.

[2406840540] [MAIN][INFO] Successfully provision the device.

[2406840540] [MAIN][INFO] Client ID :
XXXXXXXXXXXXXXXXXXXX_XXXXXXXXXXXXXXXXXXXXXXXX

[2406840540] [MAIN][INFO] Managed thing ID : XXXXXXXXXXXXXXXXXXXXXXX
[2406840540] [MAIN][INFQ] ======================== gpplication loop

[2025-01-02 ©1:43:19.217094828][iotmi_device_sdkLog][INFO] [2406840540]
[MQTT_AGENT][INFO]

[2025-01-02 ©1:43:19.217124600][iotmi_device_sdkLog][INFO] Establishing a TLS
session to XXXXXXXXX.account-prefix-ats.iot.region.amazonaws.com:8883
[2025-01-02 01:43:19.217138724][iotmi_device_sdkLog][INFO]
[2406840540][Cluster OnOff]J[INFO] exampleOnOffInitCluster() for endpoint#l
[2406840540]1[MAIN][INFO] Press Ctrl+C when you finish testing...
[2406840540][Cluster ActivatedCarbonFilterMonitoring][INFO]
exampleActivatedCarbonFilterMonitoringInitCluster() for endpoint#1l
[2406840540] [Cluster AirQuality][INFO] exampleAirQualityInitCluster() for
endpoint#1

[2406840540][Cluster CarbonDioxideConcentrationMeasurement][INFO]
exampleCarbonDioxideConcentrationMeasurementInitCluster() for endpoint#l
[2406840540][Cluster FanControl][INFO] exampleFanControlInitCluster() for
endpoint#1

[2406840540] [Cluster HepaFilterMonitoring][INFO]
exampleHepaFilterMonitoringInitCluster() for endpoint#l
[2406840540][Cluster PmlConcentrationMeasurement][INFO]
examplePmlConcentrationMeasurementInitCluster() for endpoint#l
[2406840540][Cluster Pm25ConcentrationMeasurement][INFO]
examplePm25ConcentrationMeasurementInitCluster() for endpoint#l
[2406840540] [Cluster TotalVolatileOrganicCompoundsConcentrationMeasurement]
[INFO]
exampleTotalVolatileOrganicCompoundsConcentrationMeasurementInitCluster() for
endpoint#1

[2025-01-02 ©01:43:19.648185488][iotmi_device_sdkLog][INFO] [2406840971]
[MQTT_AGENT][INFO]

[2025-01-02 ©01:43:19.648211988][iotmi_device_sdkLog][INFO] TLS session
connected

[2025-01-02 ©01:43:19.648225583][iotmi_device_sdkLog] [INFO]

[2025-01-02 01:43:19.938281231][iotmi_device_sdkLog][INFO] [2406841261]
[MQTT_AGENT][INFO]
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[2025-01-02 ©01:43:19.938304799][iotmi_device_sdkLog][INFO] Session present: 0.
[2025-01-02 ©1:43:19.938317404][iotmi_device_sdkLog] [INFO]

b. Aplicagao simples de purificador de ar

Para criar e executar o aplicativo, execute os seguintes comandos:

>cd <path-to-code-drop>

# If you didn't generate cluster code earlier

>(cd codegen && poetry run poetry install --no-root && ./gen-data-model-api.sh)
>mkdir build

>cd build

>cmake ..

>cmake --build .
>./examples/iotmi_device_dm_air_purifier/iotmi_device_dm_air_purifier_demo

Esta demonstracao implementa fungdes C de baixo nivel para um purificador de ar simulado
com 2 terminais e os seguintes clusters compativeis:

Clusters compativeis para terminais de purificadores de ar

Endpoint Clusters
Ponto final #1: Purificador de ar OnOff
Controle do ventilador
Monitoramento do filtro HEPA
Monitoramento de filtro de carbono ativado
Ponto final #2: Sensor de qualidade  Qualidade do ar
do ar
Medicao da concentragao de diéxido de carbono
Medicdo da concentracao de formaldeido

Medicao da concentracao de Pm25

Medicao da concentracao de Pm1
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Endpoint Clusters

Medicao da concentracao total de compostos
organicos volateis

A saida é semelhante a do aplicativo de demonstracao da camera, com diferentes clusters
suportados.

6. Proximas etapas:

As integracoes gerenciadas, o SDK do dispositivo final e os aplicativos de demonstracao agora
estdo em execugao em suas instancias da Amazon EC2 . Isso permite que vocé desenvolva

e teste seus aplicativos em seu préprio hardware fisico. Com essa configuracao, vocé pode
aproveitar o servigo de integracdes gerenciadas para controlar seus AWS loT dispositivos.

a. Desenvolva funcdes de retorno de chamada de hardware

Antes de implementar as fungdes de retorno de chamada do hardware, entenda como a API
funciona. Este exemplo usa o On/Off cluster e o OnOff atributo para controlar a funcao de
um dispositivo. Para obter detalhes da API, consulteOperacdes de API para funcdes C de
baixo nivel.

struct DeviceState

{
struct iotmiDev_Agent *agent;
struct iotmiDev_Endpoint *endpointLight;
/* This simulates the HW state of OnOff */
bool hwState;

¥

/* This implementation for OnOff getter just reads
the state from the DeviceState */
iotmiDev_DMStatus exampleGetOnOff(bool *value, void *user)
{
struct DeviceState *state = (struct DeviceState *)(user);
*value = state->hwState;
return iotmiDev_DMStatusOk;
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b.

Configure endpoints e conecte fungdes de retorno de chamada de hardware

Depois de implementar as fungdes, crie endpoints e registre seus retornos de chamada.

Complete as seguintes tarefas:

Crie um agente de dispositivo.

A.

Crie um agente de dispositivo usando iotmiDev_Agent_new( ) antes de invocar
qualquer outra fungao do SDK.

No minimo, sua configuragéo deve incluir os parametros thinglD e clientlD.

Use a iotmiDev_Agent_initDefaultConfig() fungado para definir valores
padrao razoaveis para parametros como tamanhos de filas e pontos finais
maximos.

Ao terminar de usar os recursos, libere-os com a iotmiDev_Agent_free()
funcao. Isso evita vazamentos de memdria e garante o gerenciamento adequado
de recursos em seu aplicativo.

Preencha os ponteiros da funcéo de retorno de chamada para cada estrutura de cluster

que vocé deseja oferecer suporte.

Configure endpoints e registre seus clusters compativeis.

Crie endpoints comiotmiDev_Agent_addEndpoint(), o que requer:

A.

Um ID de endpoint exclusivo.
Um nome descritivo de endpoint

Um ou mais tipos de dispositivos que estdao em conformidade com as definicdes do
modelo AWS de dados.

Depois de criar endpoints, registre os clusters usando as fungdes de registro
especificas do cluster apropriadas.

Cada registro de cluster exige funcdes de retorno de chamada para atributos e
comandos. O sistema passa o ponteiro de contexto do usuario para os retornos de
chamada para manter o estado entre as chamadas.

struct DeviceState

struct iotmiDev_Agent * agent;
struct iotmiDev_Endpoint *endpointl;
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/* OnOff cluster states*/
bool hwState;
13

/* This implementation for OnOff getter just reads
the state from the DeviceState */
iotmiDev_DMStatus exampleGetOnOff( bool * value, void * user )

{
struct DeviceState * state = ( struct DeviceState * ) ( user );
*value = state->hwState;
printf( "%s(): state->hwState: %d\n", _ func__, state->hwState );
return iotmiDev_DMStatusOk;
}
iotmiDev_DMStatus exampleGetOnTime( uintl6_t * value, void * user )
{
*value = 0;
printf( "%s(): OnTime is %u\n", __func__, *value );
return iotmiDev_DMStatusOk;
}

iotmiDev_DMStatus exampleGetStartUpOnOff( iotmiDev_OnOff_StartUpOnOffEnum *
value, void * user )

{
*value = iotmiDev_0OnOff_StartUpOnOffEnum_Off;
printf( "%s(): StartUpOnOff is %d\n", __func__, *value );
return iotmiDev_DMStatusOk;
}
void setupOnOff( struct DeviceState *state )
{
struct iotmiDev_clusterOnOff clusterOnOff = {
.getOn0ff = exampleGetOnOff,
.getOnTime = exampleGetOnTime,
.getStartUpOnOff = exampleGetStartUpOnOff,
I
iotmiDev_0OnOffRegisterCluster( state->endpointl,
&clusterOnOff,
( void * ) state);
}
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C.

/* Here is the sample setting up an endpoint 1 with OnOff
cluster. Note all error handling code is omitted. */
void setupAgent(struct DeviceState *state)
{
struct iotmiDev_Agent_Config config = {
.thingId = IOTMI_DEVICE_MANAGED_THING_ID,
.clientId = IOTMI_DEVICE_CLIENT_ID,
I
iotmiDev_Agent_InitDefaultConfig(&config);

/* Create a device agent before calling other SDK APIs */
state->agent = iotmiDev_Agent_new(&config);

/* Create endpoint#l */
state->endpointl = iotmiDev_Agent_addEndpoint( state->agent,
1,
"Data Model Handler Test

Device",
(const char*[])

{ "Camera" 1},
1);
setupOnOff(state);

Use o manipulador de trabalhos para obter o documento do trabalho

i.  Inicie uma chamada para seu aplicativo OTA:

static iotmi_JobCurrentStatus_t processOTA( iotmi_JobData_t * pJobData )

{
iotmi_JobCurrentStatus_t jobCurrentStatus = JobSucceeded;
// This function should create OTA tasks
jobCurrentStatus = YOUR_OTA_FUNCTION(iotmi_JobData_t * pJobData);
return jobCurrentStatus;
}

ii. Ligue iotmi_JobsHandler_start para inicializar o manipulador de trabalhos.

iii. Ligue iotmi_JobsHandler_getJobDocument para recuperar o documento do
trabalho das integracdes gerenciadas.
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iv. Quando o documento de tarefas for obtido com sucesso, escreva sua operagéo OTA
personalizada na processOTA fungao e retorne um JobSucceeded status.

static void prvJobsHandlerThread( void * pParam )
{

JobsHandlerStatus_t status = JobsHandlerSuccess;

iotmi_JobData_t jobDocument;

iotmiDev_DeviceRecord_t * pThreadParams = ( iotmiDev_DeviceRecord_t * )
pParam;

iotmi_JobsHandler_config_t config = { .pManagedThingID = pThreadParams-
>pManagedThingID, .jobsQueueSize = 10 };

status = iotmi_JobsHandler_start( &config );

if( status != JobsHandlerSuccess )

{
LogError( ( "Failed to start Jobs Handler." ) );
return;

while( !'bExit )

{
status = iotmi_JobsHandler_getJobDocument( &jobDocument, 30000 );

switch( status )
{
case JobsHandlerSuccess:
{
LogInfo( ( "Job document received." ) );
LogInfo( ( "Job ID: %.*s", ( int ) jobDocument.jobIdLength,
jobDocument.pJobId ) );
LogInfo( ( "Job document: %.*s", ( int )
jobDocument.jobDocumentLength, jobDocument.pJobDocument ) );

/* Process the job document */
iotmi_JobCurrentStatus_t jobStatus =

processOTA( &jobDocument );

iotmi_JobsHandler_updateJobStatus( jobDocument.pJoblId,
jobDocument. jobIdLength, jobStatus, NULL, @ );

iotmiJobsHandler_destroyJobDocument(&jobDocument);
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break;
}
case JobsHandlerTimeout:
{

LogInfo( ( "No job document available. Polling for job
document." ) );

iotmi_JobsHandler_pollJobDocument();

break;

}

default:

{
LogError( ( "Failed to get job document." ) );
break;

}

while( iotmi_JobsHandler_getJobDocument( &jobDocument, @ ) ==
JobsHandlerSuccess )

{

/* Before stopping the Jobs Handler, process all the remaining
jobs. */

LogInfo( ( "Job document received before stopping." ) );

LogInfo( ( "Job ID: %.*s", ( int ) jobDocument.jobIdLength,
jobDocument.pJobId ) );

LogInfo( ( "Job document: %.*s", ( int )
jobDocument.jobDocumentLength, jobDocument.pJobDocument ) );

storeJobs( &jobDocument );

iotmiJobsHandler_destroyJobDocument(&jobDocument);

iotmi_JobsHandler_stop();

LogInfo( ( "Job handler thread end." ) );
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Porte o SDK do dispositivo final para o seu dispositivo

Porte o SDK do dispositivo final para a plataforma do seu dispositivo. Siga estas etapas para
conectar seus dispositivos ao Gerenciamento de AWS |loT dispositivos.

Baixe e verifique o SDK do dispositivo final

1. Baixe a versao mais recente do SDK do dispositivo final no console de integracdes gerenciadas.

2. Verifique se sua plataforma esta na lista de plataformas suportadas emReferéncia: Plataformas
suportadas.

(@ Note

O SDK do dispositivo final foi testado nas plataformas especificadas. Outras plataformas
podem funcionar, mas nao foram testadas.

3. Extraia (descompacte) os arquivos do SDK no seu espaco de trabalho.
4. Configure seu ambiente de compilagdo com as seguintes configuragoes:

» Caminhos do arquivo de origem

 Diretérios de arquivos de cabecalho

Bibliotecas necessarias
» Sinalizadores de compilador e vinculador

5. Antes de portar a camada de abstragao da plataforma (PAL), certifique-se de que as
funcionalidades basicas da sua plataforma estejam inicializadas. As funcionalidades incluem:

Tarefas do sistema operacional

» Periféricos

Interfaces de rede

* Requisitos especificos da plataforma

Porte o PAL para o seu dispositivo

1. Crie um novo diretoério para suas implementacdes especificas da plataforma no diretério da
plataforma existente. Por exemplo, se vocé usa Freertos, crie um diretério em. platform/
freertos
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Example Estrutura de diretérios do SDK

### <SDK_ROOT_FOLDER>
### CMakelLists.txt
### LICENSE.txt
### cmake

### commonDependencies
### components

### docs

### examples

### include

### 1ib

### platform

### test

### tools

HOH OHF OHF OH O OHF OH OB O OH R

2. Copie os arquivos de implementacgao de referéncia POSIX (.c e .h) da pasta posix para o
novo diretdrio da plataforma. Esses arquivos fornecem um modelo para as fungdes que vocé
precisara implementar.

» Gerenciamento de memoaria flash para armazenamento de credenciais

Implementacao do PKCS #11

Interface de transporte de rede

 Sincronizacao de horario

» Funcdes de reinicializacao e redefinicao do sistema

* Mecanismos de registro em log

» Configuragdes especificas do dispositivo
3. Configure a autenticagao Transport Layer Security (TLS) com MBed TLS.

» Use a implementagao do POSIX fornecida se vocé ja tiver uma versdo do MBed TLS que
corresponda a versao do SDK na sua plataforma.

« Com uma versao diferente do TLS, vocé implementa os ganchos de transporte para sua pilha
TLS com pilha. TCP/IP

4. Compare a configuragdo mBedTLS da sua plataforma com os requisitos do SDK em.
platform/posix/mbedtls/mbedtls_config.h Certifique-se de que todas as opgodes
necessarias estejam ativadas.
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5. O SDK depende do CoreMQTT para interagir com a nuvem. Portanto, vocé deve implementar
uma camada de transporte de rede que use a seguinte estrutura:

typedef struct TransportInterface

{
TransportRecv_t recv;
TransportSend_t send;
NetworkContext_t * pNetworkContext;

} TransportInterface_t;

Para obter mais informagdes, consulte a documentacao da interface de transporte no site do
FreeRTOS.

6. (Opcional) O SDK usa a APl PCKS #11 para lidar com operagdes de certificado. O CorePKCS
€ uma implementacédo do PKCS #11 n&o especifica de hardware para prototipagem.
Recomendamos que vocé use criptoprocessadores seguros, como Trusted Platform Module
(TPM), Hardware Security Module (HSM) ou Secure Element em seu ambiente de producéo:

* Analise o exemplo de implementacao do PKCS #11 que usa o sistema de arquivos Linux para
gerenciamento de credenciais em. platform/posix/corePKCS11-mbedtls

 Implemente a camada PAL PKCS #11 emcommonDependencies/core_pkcsll/
corePKCS11/source/include/core_pkcsll.h.

* Implemente o sistema de arquivos Linux emplatform/posix/corePKCS11-mbedtls/
source/iotmi_pal_PkcsllOperations.c.

+ Implemente a fungdo de armazenamento e carregamento do seu tipo de armazenamento
emplatform/include/iotmi_pal_Nvm.h.

* Implemente o acesso padrao ao arquivo emplatform/posix/source/iotmi_pal_Nvm.c.

Para obter instrugcdes detalhadas de portabilidade, consulte Como portar a PKCS11 biblioteca
principal no Guia do Usuario do FreeRTOS.

7. Adicione as bibliotecas estaticas do SDK ao seu ambiente de compilagao:

» Configure os caminhos da biblioteca para resolver quaisquer problemas de vinculadores ou
conflitos de simbolos

 Verifique se todas as dependéncias estao vinculadas corretamente
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Teste sua porta

Vocé pode usar o aplicativo de exemplo existente para testar sua porta. A compilacdo deve ser
concluida sem erros ou avisos.

(® Note

Recomendamos que vocé comece com o aplicativo multitarefa mais simples possivel. O
aplicativo de exemplo fornece um equivalente multitarefa.

1. Encontre o aplicativo de exemplo emexamples/[device_type_sample].

2. Converta o main. c arquivo em seu projeto e adicione uma entrada para chamar a fungédo main
() existente.

3. Verifique se vocé pode compilar o aplicativo de demonstracido com sucesso.

Referéncia técnica

Topicos

» Referéncia: Plataformas suportadas

» Referéncia: Requisitos técnicos

» Referéncia: APl comum

Referéncia: Plataformas suportadas
A tabela a seguir mostra as plataformas compativeis com o SDK.

Plataformas compativeis

Plataforma Arquitetura Sistema operacional
Linux x86_64 x86_64 Linux

Ambarella Armv (8) AArch64 Linux

Amebad Armv8-M de 32 bits FreeRTOS
ESP32S3 Xtensa LX7 de 32 bits FreeRTOS
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Referéncia: Requisitos técnicos

A tabela a seguir mostra os requisitos técnicos do SDK, incluindo o espa¢o de RAM. O SDK do
dispositivo final em si requer cerca de 5 a 10 MB de espago ROM ao usar a mesma configuragao.

Espaco RAM
SDK e componentes Requisitos de espaco (bytes usados)
O proprio SDK do dispositivo final 180 KB
Fila de comandos padrao do agente MQTT 480 bytes (pode ser configurado)
Fila de entrada padréao do MQTT Agent 320 bytes (pode ser configurado)

Referéncia: APl comum

Esta secao é uma lista de operagdes de APl que ndo sao especificas de um cluster.

/* return code for data model related API */
enum iotmiDev_DMStatus

{
/* The operation succeeded */
jotmiDev_DMStatusOk = 0,
/* The operation failed without additional information */
jotmiDev_DMStatusFail = 1,
/* The operation has not been implemented yet. */
iotmiDev_DMStatusNotImplement = 2,
/* The operation is to create a resource, but the resource already exists. */
jotmiDev_DMStatusExist = 3,

}

/* The opaque type to represent a instance of device agent. */
struct iotmiDev_Agent;

/* The opaque type to represent an endpoint. */
struct iotmiDev_Endpoint;

/* A device agent should be created before calling other API */
struct iotmiDev_Agent* iotmiDev_create_agent();

/* Destroy the agent and free all occupied resources */
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void iotmiDev_destroy_agent(struct iotmiDev_Agent *agent);

/* Add an endpoint, which starts with empty capabilities */
struct iotmiDev_Endpoint* iotmiDev_addEndpoint(struct iotmiDev_Agent *handle, uintl6
id, const char *name);

/* Test all clusters registered within an endpoint.
Note: this API might exist only for early drop. */
void iotmiDev_testEndpoint(struct iotmiDev_Endpoint *endpoint);
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Seguranca em integracoes gerenciadas para AWS loT
Device Management

A seguranca na nuvem AWS é a maior prioridade. Como AWS cliente, vocé se beneficia de data
centers e arquiteturas de rede criados para atender aos requisitos das organizagdes mais sensiveis a
seguranga.

A seguranca é uma responsabilidade compartilhada entre vocé AWS e vocé. O modelo de
responsabilidade compartilhada descreve isso como seguranga da nuvem e seguranga na nuvem:

» Seguranca da nuvem — AWS é responsavel por proteger a infraestrutura que executa AWS os
servicos no Nuvem AWS. AWS também fornece servigos que vocé pode usar com segurancga.
Auditores terceirizados testam e verificam regularmente a eficacia de nossa segurangca como parte
dos Programas de Conformidade Programas de AWS de . Para saber mais sobre os programas de
conformidade que se aplicam as integragdes gerenciadas, consulte AWS Servigos no escopo do
programa de conformidade AWS .

» Segurancga na nuvem — Sua responsabilidade é determinada pelo AWS servico que vocé usa.
Vocé também é responsavel por outros fatores, incluindo a confidencialidade de seus dados, os
requisitos da empresa e as leis e regulamentos aplicaveis.

Essa documentacao ajuda vocé a entender como aplicar o modelo de responsabilidade
compartilhada ao usar integragdes gerenciadas. Os topicos a seguir mostram como configurar
integracdes gerenciadas para atender aos seus objetivos de seguranca e conformidade. Vocé
também aprendera a usar outros AWS servigos que ajudam a monitorar e proteger seus recursos de
integracdes gerenciadas.

Topicos

* Protecao de dados em integracdes gerenciadas

» Gerenciamento de identidade e acesso para integracdes gerenciadas

* Use AWS Secrets Manager para protecdo de dados para fluxos de trabalho C2C

» Validagao de conformidade para integracdes gerenciadas

* Use integragdes gerenciadas com endpoints de interface VPC

» Conecte-se a integracdes gerenciadas para endpoints AWS loT Device Management FIPS
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Protecao de dados em integracOes gerenciadas

O modelo de responsabilidade AWS compartilhada modelo de de se aplica a protegao de dados
em integracdes gerenciadas para AWS loT Device Management. Conforme descrito neste modelo,

AWS é responsavel por proteger a infraestrutura global que executa todos os Nuvem AWS. Vocé é
responsavel por manter o controle sobre o conteudo hospedado nessa infraestrutura. Vocé também
€ responsavel pelas tarefas de configuragao e gerenciamento de seguranca dos Servigcos da AWS
que usa. Para obter mais informagdes sobre a privacidade de dados, consulte as Data Privacy FAQ.

Para obter mais informagdes sobre a protegdo de dados na Europa, consulte a postagem do blog
AWS Shared Responsibility Model and RGPD no Blog de seguranga da AWS .

Para fins de prote¢cdo de dados, recomendamos que vocé proteja Conta da AWS as credenciais

e configure usuarios individuais com AWS IAM Identity Center ou AWS Identity and Access
Management (IAM). Dessa maneira, cada usuario recebera apenas as permissdes necessarias para
cumprir suas obrigacdes de trabalho. Recomendamos também que vocé proteja seus dados das
seguintes formas:

* Use uma autenticagdo multifator (MFA) com cada conta.

* Use SSL/TLS para se comunicar com AWS os recursos. Exigimos TLS 1.2 e recomendamos TLS
1.3.

» Configure a API e o registro de atividades do usuario com AWS CloudTrail. Para obter informacdes
sobre o uso de CloudTrail trilhas para capturar AWS atividades, consulte Como trabalhar com
CloudTrail trilhas no Guia AWS CloudTrail do usuario.

» Use solugdes de AWS criptografia, juntamente com todos os controles de seguranga padréao
Servigos da AWS.

» Use servigos gerenciados de segurancga avangada, como o Amazon Macie, que ajuda a localizar e
proteger dados sigilosos armazenados no Amazon S3.

» Se vocé precisar de modulos criptograficos validados pelo FIPS 140-3 ao acessar AWS por
meio de uma interface de linha de comando ou de uma API, use um endpoint FIPS. Para obter
mais informacgdes sobre os endpoints FIPS disponiveis, consulte Federal Information Processing
Standard (FIPS) 140-3.

E altamente recomendavel que nunca sejam colocadas informacdes confidenciais ou sigilosas,
como enderegos de e-mail de clientes, em tags ou campos de formato livre, como um campo Nome.
Isso inclui quando vocé trabalha com integragdes gerenciadas para AWS loT Device Management
ou outros Servicos da AWS usando o console, a APl ou AWS SDKs. AWS CLI Quaisquer dados
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inseridos em tags ou em campos de texto de formato livre usados para nomes podem ser usados
para logs de faturamento ou de diagndstico. Se vocé fornecer um URL para um servidor externo, é
fortemente recomendavel que nido sejam incluidas informagdes de credenciais no URL para validar a
solicitacdo nesse servidor.

Criptografia de dados em repouso para integragdes gerenciadas

As integracoes gerenciadas AWS loT Device Management fornecem criptografia de dados por
padrao para proteger dados confidenciais do cliente em repouso usando chaves de criptografia.

Ha dois tipos de chaves de criptografia que sdo usadas para proteger dados confidenciais para
clientes de integragdes gerenciadas:

Chaves gerenciadas pelo cliente (CMK)

As integragdes gerenciadas oferecem suporte ao uso de chaves simétricas gerenciadas pelo cliente
qgue vocé pode criar, possuir e gerenciar. Vocé tem controle total sobre essas chaves do KMS,
incluindo estabelecer e manter suas politicas de chaves, politicas do IAM e concessdes, além de
habilita-las e desabilita-las, alternar seu material criptografico, adicionar etiquetas, criar aliases que
fazem referéncia as chaves do KMS e programar a exclusao de chaves do KMS.

AWS chaves de propriedade

As integracdes gerenciadas usam essas chaves por padrao para criptografar automaticamente

os dados confidenciais do cliente. Vocé nao pode visualizar, gerenciar ou auditar seu uso. Vocé
nao precisa realizar nenhuma agao ou alterar nenhum programa para proteger as chaves que
criptografam seus dados. Por padréo, a criptografia de dados em repouso ajuda a reduzir a
sobrecarga operacional e a complexidade envolvidas na protegao de dados confidenciais. Ao
mesmo tempo, ela permite que vocé crie aplicagdes seguras que atendam aos rigorosos requisitos
regulatorios e de conformidade de criptografia.

A chave de criptografia padrao usada é a AWS chave prépria. Como alternativa, a API opcional para
atualizar sua chave de criptografia € PutDefaultEncryptionConfiguration.

Para obter mais informacdes sobre os tipos de chaves de AWS KMS criptografia, consulte AWS KMS
chaves.

AWS KMS uso para integracdes gerenciadas

As integragdes gerenciadas criptografam e descriptografam todos os dados do cliente usando
criptografia de envelope. Esse tipo de criptografia pegara seus dados de texto simples e os
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criptografara com uma chave de dados. Em seguida, uma chave de criptografia chamada chave

de empacotamento criptografara a chave de dados original usada para criptografar seus dados de
texto sem formatacao. Na criptografia de envelope, chaves de empacotamento adicionais podem

ser usadas para criptografar chaves de empacotamento existentes que estejam mais proximas em
graus de separacao da chave de dados original. Como a chave de dados original é criptografada

por uma chave de empacotamento armazenada separadamente, vocé pode armazenar a chave de
dados original e os dados criptografados em texto simples no mesmo local. Um chaveiro € usado
para gerar, criptografar e descriptografar chaves de dados, além da chave de empacotamento usada
para criptografar e descriptografar a chave de dados.

® Note

O SDK AWS de criptografia de banco de dados fornece criptografia de envelope para sua
implementacgao de criptografia no lado do cliente. Para obter mais informagées sobre o SDK
AWS de criptografia de banco de dados, consulte O que é o SDK AWS de criptografia de
banco de dados?

Para obter mais informacdes sobre criptografia de envelope, chaves de dados, chaves de
embalagem e chaveiros, consulte Criptografia de envelope, chave de dados, chave de embalagem e

chaveiros.

As integracdes gerenciadas exigem que 0s servigos usem sua chave gerenciada pelo cliente para as
seguintes operacodes internas:

* Envie DescribeKey solicitagbes AWS KMS para verificar se o ID simétrico da chave gerenciada
pelo cliente foi fornecido ao fazer a rotagéo das chaves de dados.

* Envie GenerateDataKeyWithoutPlaintext solicitagbes AWS KMS para gerar chaves de
dados criptografadas pela chave gerenciada pelo cliente.

* Envie ReEncrypt* solicitacbes para AWS KMS recriptografar as chaves de dados pela chave
gerenciada pelo cliente.

* Envie Decrypt solicitagdes para AWS KMS decifrar dados usando sua chave gerenciada pelo
cliente.

Tipos de dados criptografados usando chaves de criptografia
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As integracdes gerenciadas usam chaves de criptografia para criptografar varios tipos de dados
armazenados em repouso. A lista a seguir descreve os tipos de dados criptografados em repouso
usando chaves de criptografia:

» Eventos do conector de nuvem para nuvem (C2C), como descoberta de dispositivos e atualizagao
de status de dispositivos.

» Criacao de uma coisa gerenciada que representa o dispositivo fisico e um perfil de dispositivo
contendo os recursos de um tipo especifico de dispositivo. Para obter mais informagdes sobre um
dispositivo e um perfil de dispositivo, consulte Dispositivo Dispositivo e.

* Notificacdes de integracdes gerenciadas sobre varios aspectos da implementacao do seu
dispositivo. Para obter mais informacgdes sobre notificagdes de integracdes gerenciadas,
consulteConfigurar notificacdes de integracdes gerenciadas.

» Informacdes de identificacdo pessoal (Pll) de um usuario final, como material de autenticagédo do
dispositivo, numero de série do dispositivo, nome do usuario final, identificador do dispositivo e
Amazon Resource Name (arn) do dispositivo.

Como as integracdes gerenciadas usam as principais politicas em AWS KMS

Para rotacao de chaves de filiais e chamadas assincronas, as integragdes gerenciadas exigem uma
politica de chaves para usar sua chave de criptografia. Uma politica chave é usada pelos seguintes
motivos:

 Autorize programaticamente o uso de uma chave de criptografia para outros diretores. AWS

Para obter um exemplo de uma politica de chaves usada para gerenciar o acesso a sua chave de
criptografia em integra¢des gerenciadas, consulte Crie uma chave de criptografia

(® Note

Para uma chave AWS prdpria, hdo € necessaria uma politica de chaves, pois a chave
AWS propria € de propriedade AWS e vocé nao pode visualiza-la, gerencia-la ou usa-
la. As integragdes gerenciadas usam a AWS chave propria por padréo para criptografar
automaticamente os dados confidenciais de seus clientes.
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Além de usar politicas de chaves para gerenciar sua configuracao de criptografia com AWS KMS
chaves, as integracdes gerenciadas usam politicas do IAM. Para obter mais informagdes sobre as
politicas do IAM, consulte Politicas e permissdes em AWS ldentity and Access Management.

Crie uma chave de criptografia

Vocé pode criar uma chave de criptografia usando o AWS Management Console ou AWS KMS APIs
0.

Para criar uma chave de criptografia

Siga as etapas para criar uma chave KMS no Guia do AWS Key Management Service

desenvolvedor.
Politica de chave

Uma declaragao de politica fundamental controla o acesso a uma AWS KMS chave. Cada AWS

KMS chave contera somente uma politica de chaves. Essa politica de chaves determina quais AWS
diretores podem usar a chave e como eles podem usa-la. Para obter mais informagoes sobre como
gerenciar o acesso e o uso de AWS KMS chaves usando declaragoes de politica de chaves, consulte
Gerenciando o0 acesso usando politicas.

Veja a seguir um exemplo de uma declaracao de politica fundamental que vocé pode usar
para gerenciar o acesso e o uso das AWS KMS chaves armazenadas em suas Conta da AWS
integracdes gerenciadas:

{
"Statement" : [
{
"Sid" : "Allow access to principals authorized to use managed integrations",
"Effect" : "Allow",
"Principal" : {

//Note: Both role and user are acceptable.
"AWS": "arn:aws:iam::111122223333:user/username",
"AWS": "arn:aws:iam::111122223333:r0le/roleName"
},
"Action" : [
"kms:GenerateDataKeyWithoutPlaintext",
"kms:Decrypt",
"kms:ReEncrypt*"
1,
"Resource" : "arn:aws:kms:region:111122223333:key/key_ID",
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"Condition" : {
"StringEquals" : {
"kms:ViaService" : "iotmanagedintegrations.amazonaws.com"
1,
"ForAnyValue:StringEquals": {
"kms:EncryptionContext:aws-crypto-ec:iotmanagedintegrations": "111122223333"
},
"ArnLike": {
"aws:SourceArn": [
"arn:aws:iotmanagedintegrations:<region>:<accountId>:managed-thing/
<managedThingId>",
"arn:aws:iotmanagedintegrations:<region>:<accountId>:credential-locker/
<credentiallLockerId>",
"arn:aws:iotmanagedintegrations:<region>:<accountId>:provisioning-profile/
<provisioningProfileId>",
"arn:aws:iotmanagedintegrations:<region>:<accountId>:ota-task/<otaTaskId>"

}
1,
{
"Sid" : "Allow access to principals authorized to use managed integrations for
async flow",
"Effect" : "Allow",
"Principal" : {
"Service": "iotmanagedintegrations.amazonaws.com"
},
"Action" : [
"kms:GenerateDataKeyWithoutPlaintext",
"kms:Decrypt",
"kms:ReEncrypt*"
1,
"Resource" : "arn:aws:kms:region:111122223333:key/key_ID",
"Condition" : {
"ForAnyValue:StringEquals": {
"kms:EncryptionContext:aws-crypto-ec:iotmanagedintegrations": "111122223333"
},
"ArnLike": {
"aws:SourceArn": [
"arn:aws:iotmanagedintegrations:<region>:<accountId>:managed-thing/
<managedThingId>",
"arn:aws:iotmanagedintegrations:<region>:<accountId>:credential-locker/
<credentiallLockerId>",
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"arn:aws:iotmanagedintegrations:<region>:<accountId>:provisioning-profile/
<provisioningProfileId>",
"arn:aws:iotmanagedintegrations:<region>:<accountId>:ota-task/<otaTaskId>"

}
1,
{
"Sid" : "Allow access to principals authorized to use managed integrations for
describe key",
"Effect" : "Allow",
"Principal” : {
"AWS": "arn:aws:iam::111122223333:user/username"
},
"Action" : [
"kms:DescribeKey",
1,
"Resource" : "arn:aws:kms:region:111122223333:key/key_ID",
"Condition" : {
"StringEquals" : {
"kms:ViaService" : "iotmanagedintegrations.amazonaws.com"

"Sid": "Allow access for key administrators",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::111122223333:root"
I
"Action" : [
"kms:*"
1,

"Resource": "*"

Para obter mais informacgdes sobre armazenamentos de chaves, consulte Armazenamentos de
chaves.
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Atualizando a configuragao de criptografia

A capacidade de atualizar perfeitamente sua configuracao de criptografia € fundamental para
gerenciar sua implementacao de criptografia de dados para integragdes gerenciadas. Ao iniciar a
integracdo com integragdes gerenciadas, vocé sera solicitado a selecionar sua configuragao de
criptografia. Suas opgodes serao as chaves de AWS propriedade padrao ou criardo sua prépria AWS
KMS chave.

AWS Management Console

Para atualizar sua configuragao de criptografia no AWS Management Console, abra a pagina inicial
do AWS loT servigo e navegue até Integracao gerenciada para controle unificado > Configuragdes
> Criptografia. Na janela Configuragdes de criptografia, vocé pode atualizar sua configuragéo de
criptografia selecionando uma nova AWS KMS chave para prote¢ao adicional de criptografia.
Escolha Personalizar configuragdes de criptografia (avangadas) para selecionar uma AWS KMS
chave existente ou vocé pode escolher Criar uma AWS KMS chave para criar sua propria chave
gerenciada pelo cliente.

Comandos da API

Ha dois APIls usados para gerenciar sua configuragao de criptografia de AWS KMS
chaves em integragdes gerenciadas: PutDefaultEncryptionConfiuratione.
GetDefaultEncryptionConfiguration

Para atualizar a configuragéo de criptografia padréao, ligue
paraPutDefaultEncryptionConfiuration. Para obter mais informagdes sobre
PutDefaultEncryptionConfiuration, consulte PutDefaultEncryptionConfiuration.

Para ver a configuracao de criptografia padrao, ligue
paraGetDefaultEncryptionConfiguration. Para obter mais informagdes sobre
GetDefaultEncryptionConfiguration, consulte GetDefaultEncryptionConfiguration.

Gerenciamento de identidade e acesso para integracoes
gerenciadas
AWS ldentity and Access Management (IAM) & uma ferramenta AWS service (Servigo da AWS) que

ajuda o administrador a controlar com seguranga o acesso aos AWS recursos. Os administradores
do IAM controlam quem pode ser autenticado (conectado) e autorizado (tem permissdes) para usar
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recursos de integragcdes gerenciadas. O IAM é um AWS service (Servigco da AWS) que vocé pode
usar sem custo adicional.

Topicos

* Publico

* Autenticacao com identidades

» Gerenciar o0 acesso usando politicas

* AWS politicas gerenciadas para integracdes gerenciadas

« Como as integragdes gerenciadas funcionam com o IAM

+ Exemplos de politicas baseadas em identidade para integracdes gerenciadas

» Solucado de problemas de identidade e acesso de integracbdes gerenciadas

» Usando funcdes vinculadas a servi¢cos para integracoes gerenciadas

Publico

A forma como vocé usa o AWS Identity and Access Management (IAM) difere, dependendo do
trabalho que vocé faz nas integragdes gerenciadas.

Usuario do servigo — Se vocé usa o servigo de integragdes gerenciadas para realizar seu trabalho,
seu administrador fornecera as credenciais e as permissdes de que vocé precisa. A medida que vocé
usa mais recursos de integracdes gerenciadas para fazer seu trabalho, talvez precise de permissdes
adicionais. Compreenda como o acesso € gerenciado pode ajudar a solicitar as permissdes

corretas ao administrador. Se vocé n&o conseguir acessar um recurso em integragdes gerenciadas,
consulteSolucao de problemas de identidade e acesso de integracdes gerenciadas.

Administrador de servicos — Se vocé é responsavel pelos recursos de integragcdes gerenciadas em
sua empresa, provavelmente tem acesso total as integracdes gerenciadas. E seu trabalho determinar
quais recursos e recursos de integragdes gerenciadas seus usuarios do servigo devem acessar.
Envie as solicitagbes ao administrador do IAM para alterar as permissées dos usuarios de servico.
Revise as informagdes nesta pagina para compreender os conceitos basicos do IAM. Para saber
mais sobre como sua empresa pode usar o IAM com integragcdes gerenciadas, consulteComo as
integracdes gerenciadas funcionam com o IAM.

Administrador do IAM — Se vocé for administrador do IAM, talvez queira saber detalhes sobre
como criar politicas para gerenciar o acesso as integragdes gerenciadas. Para ver exemplos de
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politicas baseadas em identidade de integragdes gerenciadas que vocé pode usar no IAM, consulte.
Exemplos de politicas baseadas em identidade para integragcées gerenciadas

Autenticacao com identidades

A autenticagado é como vocé faz login AWS usando suas credenciais de identidade. Vocé deve
estar autenticado (conectado AWS) como o Usuario raiz da conta da AWS, como usuario do IAM ou
assumindo uma fungao do IAM.

Vocé pode entrar AWS como uma identidade federada usando credenciais fornecidas por meio de
uma fonte de identidade. AWS IAM lIdentity Center Usuarios (IAM Identity Center), a autenticagcéo

de login unico da sua empresa e suas credenciais do Google ou do Facebook sdo exemplos

de identidades federadas. Quando vocé faz login como identidade federada, o administrador ja
configurou anteriormente a federagao de identidades usando perfis do IAM. Ao acessar AWS usando
a federacao, vocé esta assumindo indiretamente uma funcao.

Dependendo do tipo de usuario que vocé €, vocé pode entrar no AWS Management Console ou
no portal de AWS acesso. Para obter mais informacgdes sobre como fazer login em AWS, consulte
Como fazer login Conta da AWS no Guia do Inicio de Sessao da AWS usuario.

Se vocé acessar AWS programaticamente, AWS fornece um kit de desenvolvimento de software
(SDK) e uma interface de linha de comando (CLI) para assinar criptograficamente suas solicitagdes
usando suas credenciais. Se vocé nao usa AWS ferramentas, vocé mesmo deve assinar as
solicitagdes. Para obter mais informagdes sobre como usar o método recomendado para designar
solicitagdes por conta prépria, consulte Versao 4 do AWS Signature para solicitacdes de APl no Guia
do usuario do IAM.

Independente do método de autenticagcdo usado, também pode ser necessario fornecer informacdes
adicionais de seguranga. Por exemplo, AWS recomenda que vocé use a autenticagdo multifator
(MFA) para aumentar a seguranga da sua conta. Para saber mais, consulte Autenticacao multifator
no Guia do usuario do AWS IAM Identity Center e Usar a autenticacao multifator da AWS no IAM no
Guia do usuario do IAM.

Conta da AWS usuario root

Ao criar uma Conta da AWS, vocé comega com uma identidade de login que tem acesso completo a
todos Servicos da AWS os recursos da conta. Essa identidade € chamada de usuario Conta da AWS
raiz e é acessada fazendo login com o endereco de e-mail e a senha que vocé usou para criar a

conta. E altamente recomendavel n&o usar o usuario-raiz para tarefas diarias. Proteja as credenciais
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do usuario-raiz e use-as para executar as tarefas que somente ele puder executar. Para obter a lista
completa das tarefas que exigem login como usuario-raiz, consulte Tarefas que exigem credenciais
de usuario-raiz no Guia do Usuario do IAM.

Identidade federada

Como pratica recomendada, exija que usuarios humanos, incluindo usuarios que precisam de
acesso de administrador, usem a federagcao com um provedor de identidade para acessar Servicos
da AWS usando credenciais temporarias.

Uma identidade federada € um usuario do seu diretorio de usuarios corporativo, de um provedor de
identidade da web AWS Directory Service, do diretério do Identity Center ou de qualquer usuario
que acesse usando credenciais fornecidas Servigos da AWS por meio de uma fonte de identidade.
Quando as identidades federadas sao acessadas Contas da AWS, elas assumem funcgdes, e as
fungdes fornecem credenciais temporarias.

Para o gerenciamento de acesso centralizado, é recomendavel usar o AWS IAM Identity Center.
Vocé pode criar usuarios e grupos no IAM Ildentity Center ou pode se conectar e sincronizar com um
conjunto de usuarios e grupos em sua prépria fonte de identidade para uso em todos os seus Contas
da AWS aplicativos. Para obter mais informagdes sobre o Centro de Identidade do IAM, consulte O
que € o Centro de ldentidade do IAM? no Guia do Usuario do AWS IAM Identity Center .

Usuarios e grupos do IAM

Um usuario do IAM é uma identidade dentro da sua Conta da AWS que tem permissdes especificas

para uma unica pessoa ou aplicativo. Sempre que possivel, € recomendavel contar com credenciais
temporarias em vez de criar usuarios do IAM com credenciais de longo prazo, como senhas e
chaves de acesso. No entanto, se vocé tiver casos de uso especificos que exijam credenciais de
longo prazo com usuarios do |IAM, é recomendavel alternar as chaves de acesso. Para obter mais
informagdes, consulte Alternar as chaves de acesso regularmente para casos de uso que exijam

credenciais de longo prazo no Guia do Usuario do |IAM.

Um grupo do IAM é uma identidade que especifica uma cole¢do de usuarios do IAM. N&o é possivel
fazer login como um grupo. E possivel usar grupos para especificar permissdes para varios usuarios
de uma vez. Os grupos facilitam o gerenciamento de permissdes para grandes conjuntos de
usuarios. Por exemplo, vocé pode ter um grupo chamado IAMAdminse conceder a esse grupo
permissdes para administrar recursos do IAM.

Usuarios sao diferentes de perfis. Um usuario € exclusivamente associado a uma pessoa ou a uma
aplicacao, mas um perfil pode ser assumido por qualquer pessoa que precisar dele. Os usuarios
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tém credenciais permanentes de longo prazo, mas os perfis fornecem credenciais temporarias. Para
saber mais, consulte Casos de uso para usuarios do IAM no Guia do usuario do IAM.

Perfis do IAM

Uma funcao do IAM é uma identidade dentro da sua Conta da AWS que tem permissdes especificas.

Ele é semelhante a um usuario do IAM, mas nao esta associado a uma pessoa especifica. Para
assumir temporariamente uma fungédo do IAM no AWS Management Console, vocé pode alternar
de um usuario para uma funcao do IAM (console). Vocé pode assumir uma fungdo chamando uma

operacao de AWS APl AWS CLI ou usando uma URL personalizada. Para obter mais informacoes
sobre métodos para usar perfis, consulte Métodos para assumir um perfil no Guia do usuario do IAM.

Perfis do IAM com credenciais temporarias sao uteis nas seguintes situagdes:

» Acesso de usuario federado: para atribuir permissdes a identidades federadas, é possivel
criar um perfil e definir permissdes para ele. Quando uma identidade federada é autenticada,
essa identidade € associada ao perfil e recebe as permissdes definidas por ele. Para ter mais
informacodes sobre perfis para federagao, consulte Criar um perfil para um provedor de identidade

de terceiros (federacao) no Guia do usuario do IAM. Se usar o Centro de Identidade do IAM,

configure um conjunto de permissdes. Para controlar o que suas identidades podem acessar
apos a autenticagéo, o Centro de Identidade do IAM correlaciona o conjunto de permissodes a
um perfil no IAM. Para obter informagoes sobre conjuntos de permissdes, consulte Conjuntos de
Permissdes no Guia do Usuario do AWS IAM Identity Center .

» Permissodes temporarias para usuarios do IAM: um usuario ou um perfil do IAM pode presumir um
perfil do IAM para obter temporariamente permissdes diferentes para uma tarefa especifica.

» Acesso entre contas: é possivel usar um perfil do IAM para permitir que alguém (uma entidade
principal confiavel) em outra conta acesse recursos em sua conta. Os perfis sdo a principal forma
de conceder acesso entre contas. No entanto, com alguns Servigos da AWS, vocé pode anexar
uma politica diretamente a um recurso (em vez de usar uma fungdo como proxy). Para conhecer a
diferencga entre perfis e politicas baseadas em recurso para acesso entre contas, consulte Acesso
a recursos entre contas no IAM no Guia do usuario do IAM.

» Acesso entre servigos — Alguns Servigos da AWS usam recursos em outros Servigos da AWS.
Por exemplo, quando vocé faz uma chamada em um servigco, € comum que esse servico execute
aplicativos na Amazon EC2 ou armazene objetos no Amazon S3. Um servigo pode fazer isso
usando as permissdes da entidade principal da chamada, usando um perfil de servigo ou um perfil
vinculado ao servigo.
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» SessoOes de acesso direto (FAS) — Quando vocé usa um usuario ou uma fungéo do IAM para
realizar acoes AWS, vocé é considerado principal. Ao usar alguns servigos, vocé pode executar
uma acgao que inicia outra acao em um servigo diferente. O FAS usa as permissdes do diretor
chamando um AWS service (Servigco da AWS), combinadas com a solicitacdo AWS service
(Servigo da AWS) para fazer solicitacdes aos servigos posteriores. As solicitacdes do FAS sao
feitas somente quando um servigco recebe uma solicitagao que requer interagdes com outros
Servicos da AWS ou com recursos para ser concluida. Nesse caso, vocé precisa ter permissoes
para executar ambas as acdes. Para obter detalhes da politica ao fazer solicitagées de FAS,
consulte Sessdes de acesso direto.

+ Perfil de servigo: um perfil de servigo € um perfil do IAM que um servigo assume para executar
acdes em seu nome. Um administrador do IAM pode criar, modificar e excluir um perfil de
servico do IAM. Para obter mais informacgdes, consulte Criar um perfil para delegar permissoes a
um AWS service (Servico da AWS) no Guia do Usuario do IAM.

» Funcao vinculada ao servico — Uma funcgao vinculada ao servigo € um tipo de funcao de servigo
vinculada a um. AWS service (Servigco da AWS) O servigo pode presumir o perfil para executar
uma acao em seu nome. As fungdes vinculadas ao servigo aparecem em vocé Conta da AWS
e sao de propriedade do servigo. Um administrador do IAM pode visualizar, mas nao editar as
permissoes para perfis vinculados a servico.

 Aplicativos em execucao na Amazon EC2 — Vocé pode usar uma fungédo do IAM para gerenciar
credenciais temporarias para aplicativos que estdo sendo executados em uma EC2 instancia
e fazendo solicitagdes AWS CLI de AWS API. Isso ¢é preferivel a armazenar chaves de acesso
na EC2 instancia. Para atribuir uma AWS funcédo a uma EC2 instancia e disponibiliza-la para
todos os aplicativos, vocé cria um perfil de instancia anexado a instancia. Um perfil de instancia
contém a funcéo e permite que os programas em execucgao na EC2 instancia recebam credenciais
temporarias. Para obter mais informacgdes, consulte Usar uma funcao do IAM para conceder

permissdes a aplicativos executados em EC2 instancias da Amazon no Guia do usuario do IAM.

Gerenciar o acesso usando politicas

Vocé controla o acesso AWS criando politicas e anexando-as a AWS identidades ou recursos.

Uma politica € um objeto AWS que, quando associada a uma identidade ou recurso, define suas
permissoes. AWS avalia essas politicas quando um principal (usuario, usuario raiz ou sessao de
funcao) faz uma solicitacdo. As permissdes nas politicas determinam se a solicitagao sera permitida
ou negada. A maioria das politicas € armazenada AWS como documentos JSON. Para obter mais
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informagdes sobre a estrutura e o conteudo de documentos de politicas JSON, consulte Vis&o geral
das politicas JSON no Guia do usuario do IAM.

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigoes.

Por padrao, usuarios e perfis ndo tém permissdes. Para conceder permissao aos usuarios para
executar acdes nos recursos que eles precisam, um administrador do IAM pode criar politicas do
IAM. O administrador pode entdo adicionar as politicas do IAM aos perfis e os usuarios podem
assumir os perfis.

As politicas do IAM definem permissdes para uma ac¢ao independentemente do método usado
para executar a operagao. Por exemplo, suponha que vocé tenha uma politica que permite a
acao iam:GetRole. Um usuario com essa politica pode obter informagdes de fungcao da AWS
Management Console AWS CLI, da ou da AWS API.

Politicas baseadas em identidade

As politicas baseadas em identidade sdo documentos de politicas de permissdes JSON que

vocé pode anexar a uma identidade, como usuario, grupo de usuarios ou perfil do IAM. Essas
politicas controlam quais agdes os usuarios e perfis podem realizar, em quais recursos e em que
condi¢cbes. Para saber como criar uma politica baseada em identidade, consulte Definir permissoes

personalizadas do IAM com as politicas gerenciadas pelo cliente no Guia do Usuario do IAM.

As politicas baseadas em identidade podem ser categorizadas como politicas em linha ou politicas
gerenciadas. As politicas em linha sdo anexadas diretamente a um unico usuario, grupo ou perfil.
As politicas gerenciadas sao politicas autbnomas que vocé pode associar a varios usuarios, grupos
e fungdes em seu Conta da AWS. As politicas AWS gerenciadas incluem politicas gerenciadas

e politicas gerenciadas pelo cliente. Para saber como escolher entre uma politica gerenciada ou
uma politica em linha, consulte Escolher entre politicas gerenciadas e politicas em linha no Guia do

usuario do IAM.
Politicas baseadas em recursos

Politicas baseadas em recursos sao documentos de politicas JSON que vocé anexa a um recurso.
Sao exemplos de politicas baseadas em recursos as politicas de confianga de perfil do IAM e as
politicas de bucket do Amazon S3. Em servigcos compativeis com politicas baseadas em recursos,
os administradores de servico podem usa-las para controlar o acesso a um recurso especifico.
Para o atributo ao qual a politica esta anexada, a politica define quais agcdes uma entidade principal
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especificado pode executar nesse atributo e em que condigcdes. Vocé deve especificar uma entidade

principal em uma politica baseada em recursos. Os diretores podem incluir contas, usuarios,
fungdes, usuarios federados ou. Servigos da AWS

Politicas baseadas em recursos sao politicas em linha localizadas nesse servigo. Vocé nao pode
usar politicas AWS gerenciadas do IAM em uma politica baseada em recursos.

Listas de controle de acesso (ACLSs)

As listas de controle de acesso (ACLs) controlam quais diretores (membros da conta, usuarios ou
funcdes) tém permissdes para acessar um recurso. ACLs sdo semelhantes as politicas baseadas em
recursos, embora ndo usem o formato de documento de politica JSON.

O Amazon S3 e o AWS WAF Amazon VPC sao exemplos de servigos que oferecem suporte. ACLs
Para saber mais ACLs, consulte a visao geral da lista de controle de acesso (ACL) no Guia do
desenvolvedor do Amazon Simple Storage Service.

Outros tipos de politica

AWS oferece suporte a tipos de politicas adicionais menos comuns. Esses tipos de politica podem
definir o maximo de permissdes concedidas a vocé pelos tipos de politica mais comuns.

 Limites de permissdes: um limite de permissdées € um recurso avancado no qual vocé define o
maximo de permissdes que uma politica baseada em identidade pode conceder a uma entidade
do IAM (usudrio ou perfil do IAM). E possivel definir um limite de permissdes para uma entidade.
As permissoes resultantes sao a intersecao das politicas baseadas em identidade de uma
entidade com seus limites de permissdes. As politicas baseadas em recurso que especificam
o usuario ou o perfil no campo Principal nao sao limitadas pelo limite de permissdes. Uma
negacao explicita em qualquer uma dessas politicas substitui a permissédo. Para obter mais
informacodes sobre limites de permissoes, consulte Limites de permissoes para identidades do 1AM

no Guia do usuario do IAM.

+ Politicas de controle de servigo (SCPs) — SCPs sao politicas JSON que especificam as
permissdes maximas para uma organizag¢ao ou unidade organizacional (OU) em AWS
Organizations. AWS Organizations é um servigo para agrupar e gerenciar centralmente
varios Contas da AWS que sua empresa possui. Se vocé habilitar todos os recursos em uma
organizacgao, podera aplicar politicas de controle de servigo (SCPs) a qualquer uma ou a todas as
suas contas. O SCP limita as permissdes para entidades nas contas dos membros, incluindo cada
uma Usuario raiz da conta da AWS. Para obter mais informagdes sobre Organizations e SCPs,
consulte Politicas de controle de servigcos no Guia AWS Organizations do Usuario.
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* Politicas de controle de recursos (RCPs) — RCPs sao politicas JSON que vocé pode usar
para definir o maximo de permissdes disponiveis para recursos em suas contas sem atualizar
as politicas do IAM anexadas a cada recurso que vocé possui. O RCP limita as permissoes
para recursos nas contas dos membros e pode afetar as permissdes efetivas para identidades,
incluindo a Usuario raiz da conta da AWS, independentemente de pertencerem a sua organizagao.
Para obter mais informacgdes sobre Organizations e RCPs, incluindo uma lista Servigos da
AWS desse suporte RCPs, consulte Politicas de controle de recursos (RCPs) no Guia AWS
Organizations do usuario.

 Politicas de sessao: sao politicas avancadas que vocé transmite como um parametro quando
cria de forma programatica uma sessao temporaria para um perfil ou um usuario federado. As
permissoes da sessao resultante sdo a intersegao das politicas baseadas em identidade do
usuario ou do perfil e das politicas de sessao. As permissdes também podem ser provenientes
de uma politica baseada em recursos. Uma negacgao explicita em qualquer uma dessas politicas
substitui a permissdo. Para obter mais informacgdes, consulte Politicas de sessdo no Guia do
usuario do IAM.

Varios tipos de politica

Quando varios tipos de politica sdo aplicaveis a uma solicitagao, € mais complicado compreender
as permissodes resultantes. Para saber como AWS determinar se uma solicitacio deve ser permitida
quando varios tipos de politicas estdo envolvidos, consulte Logica de avaliacao de politicas no Guia

do usuario do IAM.

AWS politicas gerenciadas para integracoes gerenciadas

Para adicionar permissdes a usuarios, grupos e fung¢des, é mais facil usar politicas AWS gerenciadas
do que escrever politicas vocé mesmo. E necessario tempo e experiéncia para criar politicas
gerenciadas pelo cliente do IAM que fornecem a sua equipe apenas as permissdes de que precisam.

Para comegar rapidamente, vocé pode usar nossas politicas AWS gerenciadas. Essas politicas
abrangem casos de uso comuns e estdo disponiveis na sua Conta da AWS. Para obter mais
informagdes sobre politicas AWS gerenciadas, consulte politicas AWS gerenciadas no Guia do

usuario do IAM.

AWS os servigcos mantém e atualizam as politicas AWS gerenciadas. Vocé nao pode alterar as
permissdes nas politicas AWS gerenciadas. Os servigos ocasionalmente acrescentam permissdes
adicionais a uma politica gerenciada pela AWS para oferecer suporte a novos recursos. Esse tipo de
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atualizacao afeta todas as identidades (usuarios, grupos e fungdes) em que a politica esta anexada.
E mais provavel que os servicos atualizem uma politica gerenciada pela AWS quando um novo
recurso for iniciado ou novas operacdes se tornarem disponiveis. Os servigcos nao removem as
permissdes de uma politica AWS gerenciada, portanto, as atualizagdes de politicas nao violarao
suas permissoes existentes.

Além disso, AWS oferece suporte a politicas gerenciadas para fungdes de trabalho que abrangem
varios servigos. Por exemplo, a politica ReadOnlyAccess AWS gerenciada fornece acesso somente
de leitura a todos os AWS servicos e recursos. Quando um servigo langa um novo recurso, AWS
adiciona permissdes somente de leitura para novas operagoes e recursos. Para obter uma lista e
descricdes das politicas de perfis de trabalho, consulte Politicas gerenciadas pela AWS para perfis
de trabalho no Guia do usuario do IAM.

AWS politica gerenciada: AWSIo TManaged IntegrationsFullAccess
E possivel anexar a politica AWSIoTManagedIntegrationsFullAccess as identidades do IAM.

Essa politica concede permissdes de acesso total as integracdes gerenciadas e
servicos relacionados. Para ver essa politica no AWS Management Console, consulte
AWSIloTManagedIntegrationsFullAccess.

Detalhes de permissoes

Esta politica inclui as seguintes permissoes:

« iotmanagedintegrations— Fornece acesso total a integragdes gerenciadas e servigos
relacionados para os usuarios, grupos e fungdes do IAM aos quais vocé adiciona essa politica.

« iam— Permite que os usuarios, grupos e fung¢des do IAM atribuidos criem uma fungao vinculada
ao servico em um. Conta da AWS

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": "iotmanagedintegrations:*",
"Resource": "*"

}I
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{
"Effect": "Allow",
"Action": "iam:CreateServicelLinkedRole",
"Resource": "arn:aws:iam::*:role/aws-service-role/

iotmanagedintegrations.amazonaws.com/AWSServiceRoleForIoTManagedIntegrations",
"Condition": {
"StringEquals": {
"iam:AWSServiceName": "iotmanagedintegrations.amazonaws.com"

AWS politica gerenciada: AWS lo TManaged IntegrationsRolePolicy

E possivel anexar a politica AWS IoTManagedIntegrationsRolePolicy as identidades do IAM.

Essa politica concede as integragdes gerenciadas permissao para publicar CloudWatch registros e
métricas da Amazon em seu nome.

Para ver essa politica no AWS Management Console, consulte
AWSloTManagedIntegrationsRolePolicy.

Detalhes das permissoes
Esta politica inclui as seguintes permissoes.

+ logs— Oferece a capacidade de criar grupos de CloudWatch registros da Amazon e transmitir
registros para os grupos.

* cloudwatch— Oferece a capacidade de publicar CloudWatch métricas da Amazon. Para obter
mais informagdes sobre CloudWatch as métricas da Amazon, consulte Métricas na Amazon
CloudWatch.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "CloudWatchLogs",
"Effect": "Allow",
"Action": [
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"logs:CreatelLogGroup"
1,
"Resource": [
"arn:aws:logs:*:*:log-group:/aws/iotmanagedintegrations/*"
1,
"Condition": {
"StringEquals": {
"aws:PrincipalAccount": "${aws:ResourceAccount}"

"Sid": "CloudWatchStreams",

"Effect": "Allow",

"Action": [
"logs:CreatelLogStream",
"logs:PutLogEvents"

1,

"Resource": [

"arn:aws:logs:*:*:log-group:/aws/iotmanagedintegrations/*:log-stream:*"

iF
"Condition": {
"StringEquals": {
"aws:PrincipalAccount": "${aws:ResourceAccount}"

"Sid": "CloudWatchMetrics",
"Effect": "Allow",
"Action": [
"cloudwatch:PutMetricData"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"cloudwatch:namespace": [
"AWS/IoTManagedIntegrations",
"AWS/Usage"
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}

Integracgdes gerenciadas: atualizagbes das politicas AWS gerenciadas

Veja detalhes sobre as atualizagdes das politicas AWS gerenciadas para integragdes gerenciadas
desde que esse servigco comegou a rastrear essas alteragdes. Para receber alertas automaticos
sobre alteragdes nessa pagina, assine o feed RSS na pagina de histérico de documentos de
integracdes gerenciadas.

Alteragao Descricao Data

As integragdes gerenciadas As integragdes gerenciadas 03 de margo de 2025
comegaram a monitorar as comegaram a monitorar as

mudancas mudancas em suas politicas

AWS gerenciadas.

Como as integracoes gerenciadas funcionam com o 1AM

Antes de usar o IAM para gerenciar o acesso as integragdes gerenciadas, saiba quais recursos do
IAM estéo disponiveis para uso com integra¢des gerenciadas.

Recursos do IAM que vocé pode usar com integragdes gerenciadas

Atributo do IAM Suporte a integragdes gerenciadas
Politicas baseadas em identidade Sim
Politicas baseadas em recurso Nao
Acoes de politicas Sim
Recursos de politicas Sim
Chaves de condicdo de politicas Sim
ACLs Nao
ABAC (tags em politicas) Nao
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Atributo do IAM Suporte a integracdes gerenciadas
Credenciais temporarias Sim
Permissdes de entidade principal Sim
Perfis de servico Sim
Perfis vinculados a servico Sim

Para ter uma visao de alto nivel de como as integra¢des gerenciadas e outros AWS servigos
funcionam com a maioria dos recursos do IAM, consulte AWS os servigos que funcionam com o IAM

no Guia do usuario do IAM.
Politicas baseadas em identidade para integracdes gerenciadas

Compativel com politicas baseadas em identidade: sim

As politicas baseadas em identidade sao documentos de politicas de permissdes JSON que

vocé pode anexar a uma identidade, como usuario do IAM, grupo de usuarios ou perfil. Essas
politicas controlam quais a¢des os usuarios e perfis podem realizar, em quais recursos e em que
condi¢des. Para saber como criar uma politica baseada em identidade, consulte Definir permissoes

personalizadas do IAM com as politicas gerenciadas pelo cliente no Guia do Usuario do IAM.

Com as politicas baseadas em identidade do IAM, é possivel especificar agdes e recursos permitidos
ou negados, assim como as condi¢cdes sob as quais as agdes sao permitidas ou negadas. Vocé nao
pode especificar a entidade principal em uma politica baseada em identidade porque ela se aplica

ao usuario ou perfil ao qual ela esta anexada. Para saber mais sobre todos os elementos que podem
ser usados em uma politica JSON, consulte Referéncia de elemento de politica JSON do IAM no
Guia do usuario do IAM.

Exemplos de politicas baseadas em identidade para integragdes gerenciadas

Para ver exemplos de politicas baseadas em identidade de integragdes gerenciadas, consulte.
Exemplos de politicas baseadas em identidade para integragées gerenciadas

Politicas baseadas em recursos em integragcdes gerenciadas

Compatibilidade com politicas baseadas em recursos: n&o
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Politicas baseadas em recursos sdo documentos de politicas JSON que vocé anexa a um recurso.
Sao exemplos de politicas baseadas em recursos as politicas de confianga de perfil do IAM e as
politicas de bucket do Amazon S3. Em servigos compativeis com politicas baseadas em recursos,
os administradores de servico podem usa-las para controlar o acesso a um recurso especifico.

Para o atributo ao qual a politica esta anexada, a politica define quais agées uma entidade principal
especificado pode executar nesse atributo e em que condigcdes. Vocé deve especificar uma entidade

principal em uma politica baseada em recursos. Os diretores podem incluir contas, usuarios,
fungdes, usuarios federados ou. Servigos da AWS

Para permitir o acesso entre contas, vocé pode especificar uma conta inteira ou as entidades do

IAM em outra conta como a entidade principal em uma politica baseada em recursos. Adicionar

uma entidade principal entre contas a politica baseada em recurso é apenas metade da tarefa de
estabelecimento da relacdo de confianga. Quando o principal e o recurso sao diferentes Contas da
AWS, um administrador do IAM na conta confiavel também deve conceder permissao a entidade
principal (usuario ou fungao) para acessar o recurso. Eles concedem permissao ao anexar uma
politica baseada em identidade para a entidade. No entanto, se uma politica baseada em recurso
conceder acesso a uma entidade principal na mesma conta, nenhuma politica baseada em
identidade adicional sera necessaria. Consulte mais informagdes em Acesso a recursos entre contas
no IAM no Guia do usuario do IAM.

Acdes politicas para integragdes gerenciadas
Compativel com agdes de politicas: sim

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigdes.

O elemento Action de uma politica JSON descreve as acdes que podem ser usadas para permitir
ou negar acesso em uma politica. As a¢des de politica geralmente tém o mesmo nome da operagao
de AWS API associada. Existem algumas exceg¢des, como agdes somente de permissao, que néao
tém uma operagao de API correspondente. Algumas operagdes também exigem varias agdes em
uma politica. Essas a¢des adicionais sao chamadas de a¢des dependentes.

Incluem agdées em uma politica para conceder permissdes para executar a operagao associada.

Para ver uma lista de agdes de integragdes gerenciadas, consulte A¢oes definidas por integracoes
gerenciadas na Referéncia de Autorizagao de Servico.

As agdes de politica em integra¢des gerenciadas usam o seguinte prefixo antes da agao:
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iot-mi

Para especificar varias agdbes em uma unica declaragao, separe-as com virgulas.

"Action": [
"iot-mi:actionl",
"iot-mi:action2"

]

Para ver exemplos de politicas baseadas em identidade de integragdes gerenciadas, consulte.
Exemplos de politicas baseadas em identidade para integracdes gerenciadas

Recursos de politicas para integracdes gerenciadas
Compativel com recursos de politicas: sim

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigoes.

O elemento de politica JSON Resource especifica o objeto ou os objetos aos quais a agao se
aplica. As instrugdes devem incluir um elemento Resource ou NotResource. Como pratica
recomendada, especifique um recurso usando seu nome do recurso da Amazon (ARN). Isso pode

ser feito para agdes que oferecem compatibilidade com um tipo de recurso especifico, conhecido
como permissdes em nivel de recurso.

Para agdes que nao oferecem compatibilidade com permissdes em nivel de recurso, como
operacoes de listagem, use um curinga (*) para indicar que a instrucao se aplica a todos os recursos.

"Resource": "*"

Para ver uma lista dos tipos de recursos de integragdes gerenciadas e seus ARNSs, consulte
Recursos definidos por integracdes gerenciadas na Referéncia de Autorizacao de Servigo. Para

saber com quais agdes vocé pode especificar o ARN de cada recurso, consulte Acoes definidas por

integracdes gerenciadas.

Para ver exemplos de politicas baseadas em identidade de integragdes gerenciadas, consulte.
Exemplos de politicas baseadas em identidade para integracdes gerenciadas
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Chaves de condicao de politica para integracdes gerenciadas
Compativel com chaves de condicao de politica especificas de servigco: sim

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigdes.

O elemento Condition (ou bloco Condition) permite que vocé especifique condigdes nas quais
uma instrugdo estiver em vigor. O elemento Condition é opcional. E possivel criar expressdes
condicionais que usem agentes de condicdo, como “igual a” ou “menor que”, para fazer a condi¢ao

da politica corresponder aos valores na solicitagao.

Se vocé especificar varios elementos de Condition em uma declaragao ou varias chaves em

um unico elemento de Condition, a AWS os avaliara usando uma operacgao légica AND. Se vocé
especificar varios valores para uma unica chave de condicdo, AWS avalia a condigdo usando uma
OR operacgéo logica. Todas as condigdes devem ser atendidas antes que as permissodes da instrugao
sejam concedidas.

Vocé também pode usar variaveis de espaco reservado ao especificar condigdes. Por exemplo, é
possivel conceder a um usuario do IAM permissao para acessar um recurso somente se ele estiver
marcado com seu nome de usuario do IAM. Para obter mais informacodes, consulte Elementos da

politica do IAM: variaveis e tags no Guia do usuario do IAM.

AWS suporta chaves de condi¢ao globais e chaves de condi¢ao especificas do servigo. Para ver
todas as chaves de condigao AWS globais, consulte as chaves de contexto de condicao AWS global

no Guia do usuario do IAM.

Para ver uma lista de chaves de condi¢ao de integra¢des gerenciadas, consulte Chaves de condigcao

para integracdes gerenciadas na Referéncia de autorizagao de servigo. Para saber com quais

acdes e recursos vocé pode usar uma chave de condigao, consulte Acdes definidas por integracoes
gerenciadas.

Para ver exemplos de politicas baseadas em identidade de integragdes gerenciadas, consulte.
Exemplos de politicas baseadas em identidade para integracdes gerenciadas

ACLs em integragcdes gerenciadas

Suportes ACLs: Nao
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As listas de controle de acesso (ACLs) controlam quais diretores (membros da conta, usuarios ou
funcdes) tém permissdes para acessar um recurso. ACLs sdo semelhantes as politicas baseadas em
recursos, embora ndao usem o formato de documento de politica JSON.

ABAC com integragdes gerenciadas

Compativel com ABAC (tags em politicas): parcial

O controle de acesso por atributo (ABAC) é uma estratégia de autorizagao que define as permissdées
com base em atributos. Em AWS, esses atributos sdo chamados de tags. Vocé pode anexar tags a
entidades do IAM (usuarios ou fungdes) e a varios AWS recursos. Marcar de entidades e atributos é
a primeira etapa do ABAC. Em seguida, vocé cria politicas de ABAC para permitir operagdes quando
a tag da entidade principal corresponder a tag do recurso que ela estiver tentando acessar.

O ABAC é util em ambientes que estdo crescendo rapidamente e ajuda em situagées em que o
gerenciamento de politicas se torna um problema.

Para controlar o acesso baseado em tags, forneca informacgdes sobre as tags no elemento de
condicao de uma politica usando as aws : ResourceTag/key-name, aws :RequestTag/key-name
ou chaves de condigao aws : TagKeys.

Se um servigo for compativel com as trés chaves de condigao para cada tipo de recurso, o valor sera
Sim para o servigo. Se um servico for compativel com as trés chaves de condigao somente para
alguns tipos de recursos, o valor sera Parcial

Para obter mais informagdes sobre o ABAC, consulte Definir permissées com autorizacao do ABAC

no Guia do usuario do IAM. Para visualizar um tutorial com etapas para configurar o ABAC, consulte
Usar controle de acesso baseado em atributos (ABAC) no Guia do usuario do IAM.

Usando credenciais temporarias com integragdes gerenciadas
Compativel com credenciais temporarias: sim

Alguns Servigos da AWS nao funcionam quando vocé faz login usando credenciais temporarias.
Para obter informacdes adicionais, incluindo quais Servicos da AWS funcionam com credenciais
temporarias, consulte Servicos da AWS “Trabalhe com o IAM” no Guia do usuario do IAM.

Vocé esta usando credenciais temporarias se fizer login AWS Management Console usando
qualguer método, exceto um nome de usuario e senha. Por exemplo, quando vocé acessa AWS
usando o link de login unico (SSO) da sua empresa, esse processo cria automaticamente credenciais
temporarias. Vocé também cria automaticamente credenciais temporarias quando faz login no
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console como usuario €, em seguida, alterna perfis. Para obter mais informacgdes sobre como
alternar fungdes, consulte Alternar para um perfil do IAM (console) no Guia do usuario do IAM.

Vocé pode criar manualmente credenciais temporarias usando a AWS APl AWS CLI ou. Em seguida,
vocé pode usar essas credenciais temporarias para acessar AWS. AWS recomenda que vocé gere
credenciais temporarias dinamicamente em vez de usar chaves de acesso de longo prazo. Para
obter mais informagdes, consulte Credenciais de seguranca temporarias no |IAM.

Permissodes principais entre servigos para integragdes gerenciadas
Compatibilidade com o recurso de encaminhamento de sessdes de acesso (FAS): sim

Quando vocé usa um usuario ou uma funcao do IAM para realizar acées AWS, vocé é considerado
um principal. Ao usar alguns servi¢os, vocé pode executar uma agao que inicia outra agdo em um
servico diferente. O FAS usa as permissoes do diretor chamando um AWS service (Servigo da
AWS), combinadas com a solicitagcdo AWS service (Servigo da AWS) para fazer solicitagbes aos
servicos posteriores. As solicitacdes do FAS sao feitas somente quando um servigo recebe uma
solicitacdo que requer interagdes com outros Servicos da AWS ou com recursos para ser concluida.
Nesse caso, vocé precisa ter permissdes para executar ambas as acdes. Para obter detalhes da
politica ao fazer solicitagdes de FAS, consulte Sessoes de acesso direto.

Funcbes de servigo para integragcdes gerenciadas
Compativel com perfis de servigo: sim

O perfil de servigo € um perfil do IAM que um servigo assume para executar agdes em seu nome.
Um administrador do IAM pode criar, modificar e excluir um perfil de servigo do IAM. Para obter mais
informacgdes, consulte Criar um perfil para delegar permissdes a um AWS service (Servico da AWS)
no Guia do Usuario do IAM.

/A Warning

Alterar as permissdes de uma fungao de servigo pode interromper a funcionalidade de
integracdes gerenciadas. Edite as fungdes de servico somente quando as integragcdes
gerenciadas fornecerem orientagcao para fazer isso.

Funcdes vinculadas a servigos para integracoes gerenciadas

Compatibilidade com perfis vinculados a servigos: sim
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Uma funcgéo vinculada ao servigo € um tipo de fung¢ao de servigo vinculada a um. AWS service
(Servigo da AWS) O servico pode presumir o perfil para executar uma acado em seu nome. As
fungdes vinculadas ao servigo aparecem em vocé Conta da AWS e sao de propriedade do servigo.
Um administrador do IAM pode visualizar, mas nao editar as permissoes para fung¢des vinculadas ao
servigo.

Para obter detalhes sobre como criar ou gerenciar perfis vinculados a servigos, consulte Servicos da
AWS que funcionam com o IAM. Encontre um servi¢o na tabela que inclua um Yes na coluna Perfil

vinculado ao servigo. Escolha o link Sim para visualizar a documentacao do perfil vinculado a servico
desse servigo.

Exemplos de politicas baseadas em identidade para integracoes
gerenciadas

Por padréao, usuarios e fungdes nado tém permissao para criar ou modificar recursos de integragoes
gerenciadas. Eles também ndo podem realizar tarefas usando a AWS APl AWS Management
Console, AWS Command Line Interface (AWS CLI) ou. Para conceder permissdo aos usuarios
para executar agdées nos recursos que eles precisam, um administrador do IAM pode criar politicas
do IAM. O administrador pode entdo adicionar as politicas do IAM aos perfis e 0os usuarios podem
assumir os perfis.

Para aprender a criar uma politica baseada em identidade do IAM ao usar esses documentos de
politica em JSON de exemplo, consulte Criar politicas do IAM (console) no Guia do usuario do IAM.

Para obter detalhes sobre acgdes e tipos de recursos definidos por integragdes gerenciadas, incluindo
o formato do ARNs para cada um dos tipos de recursos, consulte Acoes, recursos e chaves de
condicao para integracoes gerenciadas na Referéncia de Autorizagao de Servigo.

Topicos

 Praticas recomendadas de politica

« Usando o console de integracdes gerenciadas

» Permitir que os usuarios visualizem suas proprias permissoes

Praticas recomendadas de politica

As politicas baseadas em identidade determinam se alguém pode criar, acessar ou excluir recursos
de integracdes gerenciadas em sua conta. Essas agdes podem incorrer em custos para sua Conta
da AWS. Ao criar ou editar politicas baseadas em identidade, siga estas diretrizes e recomendacgoes:
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« Comece com as politicas AWS gerenciadas e avance para as permissdes de privilégios minimos
— Para comecar a conceder permissdes aos seus usuarios e cargas de trabalho, use as politicas
AWS gerenciadas que concedem permissdes para muitos casos de uso comuns. Eles estao
disponiveis no seu Conta da AWS. Recomendamos que vocé reduza ainda mais as permissoes
definindo politicas gerenciadas pelo AWS cliente que sejam especificas para seus casos de uso.
Para obter mais informacdes, consulte Politicas gerenciadas pela AWS ou Politicas gerenciadas
pela AWS para funcdes de trabalho no Guia do usuario do IAM.

» Aplique permissdes de privilégio minimo: ao definir permissdes com as politicas do IAM, conceda
apenas as permissdes necessarias para executar uma tarefa. Vocé faz isso definindo as acdes
que podem ser executadas em recursos especificos sob condigdes especificas, também
conhecidas como permissoes de privilégio minimo. Para obter mais informagdes sobre como usar
o |IAM para aplicar permissdes, consulte Politicas e permissées no IAM no Guia do usuario do IAM.

» Use condigdes nas politicas do IAM para restringir ainda mais o acesso: vocé pode adicionar
uma condigao as politicas para limitar o acesso a agdes e recursos. Por exemplo, vocé pode
escrever uma condigao de politica para especificar que todas as solicitagdes devem ser enviadas
usando SSL. Vocé também pode usar condigdes para conceder acesso as agdes de servigo se
elas forem usadas por meio de uma acao especifica AWS service (Servigco da AWS), como AWS
CloudFormation. Para obter mais informacodes, consulte Elementos da politica JSON do IAM:
condicao no Guia do usuario do IAM.

» Use o IAM Access Analyzer para validar suas politicas do IAM a fim de garantir permissdes
seguras e funcionais: o IAM Access Analyzer valida as politicas novas e existentes para que elas
sigam a linguagem de politica do IAM (JSON) e as praticas recomendadas do IAM. O IAM Access
Analyzer oferece mais de cem verificagdes de politica e recomendacodes praticas para ajudar a
criar politicas seguras e funcionais. Para obter mais informacdes, consulte Validacao de politicas
do IAM Access Analyzer no Guia do Usuario do IAM.

 Exigir autenticagao multifator (MFA) — Se vocé tiver um cenario que exija usuarios do IAM ou um
usuario root, ative Conta da AWS a MFA para obter seguranca adicional. Para exigir MFA quando
as operacoes de API forem chamadas, adicione condigdes de MFA as suas politicas. Para obter
mais informagdes, consulte Configuracao de acesso a API protegido por MFA no Guia do Usuario
do IAM.

Para obter mais informacdes sobre as praticas recomendadas do IAM, consulte Praticas
recomendadas de seguranca no IAM no Guia do usuario do IAM.
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Usando o console de integragdes gerenciadas

Para acessar o console de integracdes gerenciadas, vocé deve ter um conjunto minimo de
permissoes. Essas permissdes devem permitir que vocé liste e visualize detalhes sobre os recursos
de integracdes gerenciadas em seu Conta da AWS. Caso crie uma politica baseada em identidade
mais restritiva que as permissdes minimas necessarias, o console nao funcionara como pretendido
para entidades (usuarios ou perfis) com essa politica.

Vocé nao precisa permitir permissées minimas do console para usuarios que estao fazendo
chamadas somente para a APl AWS CLI ou para a AWS API. Em vez disso, permita o acesso
somente a agdes que correspondam a operacao de API que estiverem tentando executar.

Para garantir que usuarios e fungdes ainda possam usar o console de integragdes gerenciadas,
anexe também as integragdes gerenciadas ConsoleAccess ou a politica ReadOnly AWS
gerenciada as entidades. Para obter informagdes, consulte Adicionar permissées a um usuario no

Guia do usuario do IAM.
Permitir que os usuarios visualizem suas proprias permissoes

Este exemplo mostra como criar uma politica que permita que os usuarios do IAM visualizem

as politicas gerenciadas e em linha anexadas a sua identidade de usuario. Essa politica inclui
permissdes para concluir essa agao no console ou programaticamente usando a APl AWS CLI ou
AWS .

"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",

iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",

jam:ListUserPolicies",
na

iam:GetUser"

]I

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

"Sid": "NavigateInConsole",
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"Effect": "Allow",
"Action": [
"iam:GetGroupPolicy",

iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",

jam:ListPolicies",

jiam:ListUsers"

]I

"Resource": "*"

Solucao de problemas de identidade e acesso de integragdes gerenciadas

Use as informacgdes a seguir para ajuda-lo a diagnosticar e corrigir problemas comuns que vocé
pode encontrar ao trabalhar com integragdes gerenciadas e |IAM.

Topicos

« Nao estou autorizado a realizar uma agao em integracoes gerenciadas

» Nao estou autorizado a realizar iam: PassRole

» Quero permitir que pessoas de fora da minha acessem meus Conta da AWS recursos de
integracdes gerenciadas

Nao estou autorizado a realizar uma agao em integragoes gerenciadas

Se vocé receber uma mensagem de erro informando que ndo tem autorizagdo para executar uma
acgao, suas politicas deverao ser atualizadas para permitir que voceé realize a agao.

O erro do exemplo a seguir ocorre quando o usuario do IAM mateojackson tenta usar o console
para visualizar detalhes sobre um atributo my-example-widget ficticio, mas ndo tem as
permissdes iot-mi:GetWidget ficticias.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform: iot-
mi:GetWidget on resource: my-example-widget
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Nesse caso, a politica do usuario mateojackson deve ser atualizada para permitir o acesso ao
recurso my-example-widget usando a agao iot-mi: GetWidget.

Se precisar de ajuda, entre em contato com seu AWS administrador. Seu administrador é a pessoa
que forneceu suas credenciais de login.

Nao estou autorizado a realizar iam: PassRole

Se vocé receber um erro informando que nao esta autorizado a realizar a iam: PassRole agao,
suas politicas devem ser atualizadas para permitir que vocé passe uma fungao para integracdes
gerenciadas.

Alguns Servigos da AWS permitem que vocé passe uma fungao existente para esse servigo em vez
de criar uma nova fung¢ao de servigo ou uma funcao vinculada ao servigo. Para fazer isso, € preciso
ter permissodes para passar o perfil para o servico.

O exemplo de erro a seguir ocorre quando um usuario do IAM chamado marymajor tenta usar o
console para realizar uma agao em integragoes gerenciadas. No entanto, a agdo exige que o servigo
tenha permissdes concedidas por um perfil de servigo. Mary ndo tem permissdes para passar o perfil
para o servico.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

Nesse caso, as politicas de Mary devem ser atualizadas para permitir que ela realize a agcéao
iam:PassRole.

Se precisar de ajuda, entre em contato com seu AWS administrador. Seu administrador é a pessoa
que forneceu suas credenciais de login.

Quero permitir que pessoas de fora da minha acessem meus Conta da AWS recursos
de integragoes gerenciadas

Vocé pode criar um perfil que os usuarios de outras contas ou pessoas fora da organizacdo podem
usar para acessar seus recursos. E possivel especificar quem é confiavel para assumir o perfil. Para
servicos que oferecem suporte a politicas baseadas em recursos ou listas de controle de acesso
(ACLs), vocé pode usar essas politicas para conceder as pessoas acesso aos Seus recursos.

Para saber mais, consulte:
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» Para saber se as integracdes gerenciadas oferecem suporte a esses recursos, consulteComo as
integracdes gerenciadas funcionam com o IAM.

» Para saber como fornecer acesso aos seus recursos em todos os Contas da AWS que vocé
possui, consulte Como fornecer acesso a um usuario do IAM em outro Conta da AWS que vocé
possui no Guia do usuario do |IAM.

» Para saber como fornecer acesso aos seus recursos a terceiros Contas da AWS, consulte Como
fornecer acesso Contas da AWS a terceiros no Guia do usuario do |IAM.

» Para saber como conceder acesso por meio da federacao de identidades, consulte Conceder
acesso a usuarios autenticados externamente (federacao de identidades) no Guia do usuario do
IAM.

» Para conhecer a diferenca entre perfis e politicas baseadas em recurso para acesso entre contas,
consulte Acesso a recursos entre contas no IAM no Guia do usuario do IAM.

Usando fungdes vinculadas a servigos para integragdes gerenciadas

As integracgdes gerenciadas para gerenciamento de AWS loT dispositivos usam funcdées AWS
Identity and Access Management vinculadas a servicos (IAM). Uma funcgao vinculada a servigos &
um tipo exclusivo de funcdo do IAM vinculada diretamente as integragdes gerenciadas. As funcdes
vinculadas ao servigo sao predefinidas por integragcdes gerenciadas e incluem todas as permissoes
que o servigo exige para chamar outros AWS servigos em seu nome.

Uma funcgéo vinculada ao servigo facilita a configuragdo de integragdes gerenciadas porque vocé
nao precisa adicionar manualmente as permissdes necessarias. As integragdes gerenciadas para
gerenciamento de AWS loT dispositivos definem as permissdes de suas fungdes vinculadas ao
servigco e, a menos que definido de outra forma, somente integragdes gerenciadas podem assumir
suas fungdes. As permissdes definidas incluem a politica de confianca e a politica de permissdes,
gue nao pode ser anexada a nenhuma outra entidade do IAM.

Um perfil vinculado ao servigo podera ser excluido somente apos excluir seus atributos relacionados.
Isso protege seus recursos de integragdes gerenciadas porque vocé nao pode remover
inadvertidamente a permissao para acessar 0S recursos.

Para obter informacdes sobre outros servicos que oferecem suporte a fungdes vinculadas a servigos,
consulte AWS Servicos que funcionam com IAM e procure os servigos que tém Sim na coluna

Func¢des vinculadas ao servigo. Escolha um Sim com um link para visualizar a documentagao do
perfil vinculado a esse servigo.
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Permissodes de funcao vinculadas a servigcos para integracdes gerenciadas

As integracdes gerenciadas para gerenciamento de AWS loT dispositivos usam a fungao vinculada
ao servigo chamada AWSServiceRoleForloTManagedintegragées — fornece integragdes
gerenciadas para permissao de gerenciamento de AWS loT dispositivos para publicar registros e
métricas em seu nome.

A funcéo vinculada ao servigo de AWSService RoleForlo TManaged Integragcdes confia nos
seguintes servigos para assumir a fungao:

+ iotmanagedintegrations.amazonaws.com
A politica de permissdes de fungao nomeada AWSIo TManaged IntegrationsServiceRolePolicy
permite que as integragdes gerenciadas concluam as seguintes agdées nos recursos especificados:

* Acado: logs:CreateLogGroup, logs:DescribelogGroups, logs:CreatelLogStream,
logs:PutLogEvents, logs:DescribelLogStreams, cloudwatch:PutMetricData on
all of your managed integrations resources.

{
"Version" : "2012-10-17",
"Statement" : [
{
"Sid" : "CloudwatchLogs",
"Effect" : "Allow",
"Action" : [

"logs:CreatelLogGroup",
"logs:DescribelogGroups"”

1,

"Resource" : [
"arn:aws:logs:*:*:log-group:/aws/iotmanagedintegrations/*"

"Sid" : "CloudWatchStreams",

"Effect" : "Allow",

"Action" : [
"logs:CreatelLogStream",
"logs:PutLogEvents",
"logs:DescribelLogStreams"
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]I

"Resource" : [

"arn:aws:logs:*:*:log-group:/aws/iotmanagedintegrations/*:log-stream:*"
]
1,
{
"Sid" : "CloudWatchMetrics",
"Effect" : "Allow",
"Action" : [
"cloudwatch:PutMetricData"
1,
"Resource" : "*",
"Condition" : {
"StringEquals" : {
"cloudwatch:namespace" : [
"AWS/IoTManagedIntegrations",
"AWS/Usage"

Vocé deve configurar permissdes para permitir que seus usuarios, grupos ou perfis criem, editem ou
excluam um perfil vinculado ao servigo. Para obter mais informagdes, consulte Service-linked role
permissions (Permissdes de nivel vinculado a servigos) no Guia do usuario do IAM.

Criacao de uma fungao vinculada a servigos para integracdes gerenciadas

Nao é necessario criar manualmente um perfil vinculado ao servico.

Quando vocé causa um tipo de evento, como chamar os comandos
PutRuntimeLogConfigurationCreateEventLogConfiguration, ou
RegisterCustomEndpoint API na, na ou na AWS APl AWS Management Console AWS CLI,
as integracdes gerenciadas criam a fungao vinculada ao servigo para vocé. Para obter mais
informagodes sobre PutRuntimelLogConfigurationCreateEventLogConfiguration,
ouRegisterCustomEndpoint, consulte
PutRuntimeLogConfigurationCreateEventLogConfiguration, ou RegisterCustomEndpoint.

Se excluir esse perfil vinculado ao servigo e precisar cria-lo novamente, sera possivel usar esse
mesmo processo para recriar o perfil em sua conta. Quando vocé causa um tipo de evento, como
chamar os comandosPutRuntimelLogConfiguration, ou da RegisterCustomEndpoint
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APICreateEventLogConfiguration, as integragdes gerenciadas criam a fungéo vinculada ao
servigo para vocé novamente. Como alternativa, vocé pode entrar em contato com AWS o Suporte
ao Cliente por meio do AWS Support Center Console. Para obter mais informacgdes sobre os planos
de AWS suporte, consulte Compare os planos de suporte da AWS.

Vocé também pode usar o console do IAM para criar uma funcgao vinculada ao servigco com o caso
de uso de loT ManagedIntegrations — Managed Role. Na AWS CLI ou na AWS API, crie uma fungao
vinculada ao servigo com o nome do iotmanagedintegrations.amazonaws.com servigo. Para
obter mais informacdes, consulte Criar um perfil vinculado a servico no Guia do usuario do IAM. Se

vocé excluir essa funcao vinculada ao servico, sera possivel usar esse mesmo processo para criar a
funcdo novamente.

Editando uma fungao vinculada a servigos para integragdes gerenciadas

as integracdes gerenciadas nao permitem que vocé edite a fungao vinculada ao servico AWSService
RoleForlo TManaged Integrations. Depois que criar um perfil vinculado ao servigo, vocé nao podera
alterar o nome do perfil, pois varias entidades podem fazer referéncia a ele. No entanto, sera
possivel editar a descricao do perfil usando o IAM. Para obter mais informagdes, consulte Editar um
perfil vinculado ao servico no Guia do usuario do IAM.

Excluindo uma funcdo vinculada a servigos para integragdes gerenciadas

Se vocé ndo precisar mais usar um recurso ou servigo que requer um perfil vinculado ao servico,

€ recomendavel exclui-lo. Dessa forma, vocé ndo tem uma entidade nao utilizada que nao seja
monitorada ativamente ou mantida. No entanto, vocé deve limpar os recursos de seu perfil vinculado
ao servico antes de exclui-lo manualmente.

(@ Note

Se as integragdes gerenciadas estiverem usando a fungao quando vocé tentar excluir os
recursos, a exclusao podera falhar. Se isso acontecer, espere alguns minutos e tente a
operacao novamente.

Como excluir manualmente o perfil vinculado ao servigo usando o IAM

Use o console do IAM AWS CLI, o ou a AWS API para excluir a fungao vinculada ao servigo
AWSService RoleForlo TManaged Integrations. Para obter mais informacdes, consulte Excluir um
perfil vinculado ao servico no Guia do usuario do IAM.
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Regides suportadas para fungdes vinculadas a servicos de integracdes gerenciadas

As integragdes gerenciadas para gerenciamento de AWS loT dispositivos oferecem suporte ao uso
de fungdes vinculadas a servigos em todas as regides em que o servigo esta disponivel. Para obter
mais informacgdes, consulte Regides e endpoints da AWS.

Use AWS Secrets Manager para protecao de dados para fluxos de
trabalho C2C

AWS Secrets Manager é um servigo de armazenamento secreto que vocé pode usar para proteger
credenciais de banco de dados, chaves de API e outras informagdes secretas. Em Seguida, no

seu codigo, é possivel substituir credenciais codificadas por uma chamada de API para o Secrets
Manager. Isso ajuda a garantir que o segredo nao possa ser comprometido por alguém que esteja
examinando seu cbdigo, pois o0 segredo nao esta ali. Para obter uma visao geral, consulte o Guia do
usuario do AWS Secrets Manager.

O Secrets Manager criptografa segredos usando AWS Key Management Service chaves. Para
obter mais informagdes, consulte Criptografia e descriptografia de dados no AWS Key Management

Service.

Integragdes gerenciadas para AWS loT Device Management integragdes para que vocé possa
armazenar seus dados no Secrets Manager e usar o ID secreto em suas configuragdes. AWS
Secrets Manager

Como as integracoes gerenciadas usam segredos

A Autorizagédo Aberta (OAuth) é um padrao aberto para autorizagdo de acesso delegado, permitindo
gue os usuarios concedam aos sites ou aplicativos acesso as suas informacdes em outros sites
sem compartilhar suas senhas. E uma forma segura de aplicativos de terceiros acessarem os dados
do usuario em nome do usuario, fornecendo uma alternativa mais segura ao compartilhamento de
senhas.

Em OAuth, um ID de cliente e um segredo de cliente sdo credenciais que identificam e autenticam
um aplicativo cliente quando ele solicita um token de acesso.

Integragdes gerenciadas para AWS loT Device Management usuarios se OAuth comunicarem com
clientes que usam os fluxos de trabalho C2C. Os clientes precisam fornecer o ID e o segredo do
cliente para se comunicarem. Os clientes de integragbes gerenciadas armazenardao um ID e um
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segredo do cliente em suas AWS contas, e as integra¢des gerenciadas lerdo o ID e o segredo do
cliente em nossa conta de cliente.

Como criar um segredo

Para criar um segredo, siga as etapas em Criar um AWS Secrets Manager segredo no Guia do AWS
Secrets Manager usuario.

Vocé deve criar seu segredo com uma AWS KMS chave gerenciada pelo cliente para que as
integracdes gerenciadas leiam o valor secreto. Para obter mais informacdes, consulte Permissoes
para a AWS KMS chave no Guia AWS Secrets Manager do usuario.

Vocé também deve usar as politicas do IAM na sec¢éao a seguir.

Conceda acesso a integracdes gerenciadas AWS loT Device Management
para recuperar o segredo

Para permitir que as integragdes gerenciadas recuperem o valor secreto do Secrets Manager, inclua
as seguintes permissdes na politica de recursos para o segredo ao cria-lo.

{

"Version" : "2012-10-17",

"Statement" : [ {
"Effect" : "Allow",
"Principal" : {

"Service" : "iotmanagedintegrations.amazonaws.com"

by
"Action" : [ "secretsmanager:GetSecretValue" ],
"Resource" : "*" ,

"Condition": {
"StringEquals": {
"aws:SourceArn": "arn:aws:iotmanagedintegrations:AWS Region:account-
id:account-association:account-association-id"

3]

Adicione a seguinte declaragao a politica da sua chave gerenciada pelo cliente AWS KMS .
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{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": [
"kms:Decrypt",
"kms:DescribeKey"
1,
"Principal": {
"Service": [
"iotmanagedintegrations.amazonaws.com"
]
.
"Resource": [
"arn:aws:kms:AWS Region:account-id:key/*"
]
}
]
}

Validacao de conformidade para integracdes gerenciadas

Para saber se um AWS service (Servigo da AWS) esta dentro do escopo de programas de
conformidade especificos, consulte Servicos da AWS Escopo por Programa de Conformidade

Servicos da AWS e escolha o programa de conformidade em que vocé esta interessado. Para obter

informacgdes gerais, consulte Programas de AWS conformidade Programas AWS de .

Vocé pode baixar relatérios de auditoria de terceiros usando AWS Artifact. Para obter mais
informacdes, consulte Baixar relatorios em AWS Artifact .

Sua responsabilidade de conformidade ao usar Servigcos da AWS é determinada pela
confidencialidade de seus dados, pelos objetivos de conformidade de sua empresa e pelas leis e
regulamentacgdes aplicaveis. AWS fornece os seguintes recursos para ajudar na conformidade:

+ Governanca e conformidade de seguranca: esses guias de implementagao de solugao abordam
consideragdes sobre a arquitetura e fornecem etapas para implantar recursos de seguranca e
conformidade.

» Referéncia de servicos qualificados para HIPAA: lista os servigos qualificados para HIPAA. Nem
todos Servicos da AWS sao elegiveis para a HIPAA.
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* AWS Recursos de https://aws.amazon.com/compliance/resources/ de conformidade — Essa
colecao de pastas de trabalho e guias pode ser aplicada ao seu setor e local.

« AWS Guias de conformidade do cliente — Entenda o modelo de responsabilidade compartilhada
sob a o6tica da conformidade. Os guias resumem as melhores praticas de protecdo Servigos da

AWS e mapeiam as diretrizes para controles de seguranga em varias estruturas (incluindo o
Instituto Nacional de Padrdes e Tecnologia (NIST), o Conselho de Padrdes de Seguranca do Setor
de Cartdes de Pagamento (PCI) e a Organizagao Internacional de Padronizagao (1ISO)).

» Avaliacao de recursos com regras no Guia do AWS Config desenvolvedor — O AWS Config
servico avalia o quao bem suas configuragdes de recursos estdo em conformidade com as praticas
internas, as diretrizes e os regulamentos do setor.

* AWS Security Hub— Isso AWS service (Servigco da AWS) fornece uma visdo abrangente do seu
estado de seguranca interno AWS. O Security Hub usa controles de segurancga para avaliar os

recursos da AWS e verificar a conformidade com os padrdes e as praticas recomendadas do setor
de segurancga. Para obter uma lista dos servigos e controles aceitos, consulte a Referéncia de
controles do Security Hub.

» Amazon GuardDuty — Isso AWS service (Servico da AWS) detecta possiveis ameacas as suas
cargas de trabalho Contas da AWS, contéineres e dados monitorando seu ambiente em busca
de atividades suspeitas e maliciosas. GuardDuty pode ajuda-lo a atender a varios requisitos de
conformidade, como o PCI DSS, atendendo aos requisitos de detecgao de intrusées exigidos por
determinadas estruturas de conformidade.

« AWS Audit Manager— Isso AWS service (Servico da AWS) ajuda vocé a auditar continuamente
seu AWS uso para simplificar a forma como vocé gerencia o risco e a conformidade com as
regulamentacoes e os padrdes do setor.

Use integracdes gerenciadas com endpoints de interface VPC

Vocé pode estabelecer uma conexao privada entre sua Amazon VPC e integragées AWS loT
gerenciadas criando uma interface de endpoint Amazon VPC. Os endpoints de interface séo
alimentados por AWS PrivateLink, uma tecnologia que permite acessar servigos de forma privada
usando enderecos IP privados. A AWS PrivateLink restringe todo o trafego de rede entre suas
integracdes gerenciadas de VPC e loT a rede Amazon. Vocé nao precisa de um gateway de internet,
dispositivo NAT ou conexao VPN.

Vocé néo precisa usar AWS PrivateLink, mas € recomendado. Para obter mais informagdes sobre
AWS PrivatelLink endpoints de VPC, consulte Como acessar AWS servicos por meio do Guia AWS
PrivateLink. AWS PrivateLink
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Topicos

» Consideracoes sobre integracdes AWS loT gerenciadas (VPC endpoints)

» Criacado de uma interface VPC endpoint para integracdes gerenciadas AWS loT

» Testando seu VPC endpoint

» Controle do acesso aos servicos por meio de VPC endpoints

* Precos
» Limitacbes
Consideracgoes sobre integracbes AWS loT gerenciadas (VPC endpoints)

Antes de configurar uma interface VPC endpoint para integragées AWS loT gerenciadas, analise as
propriedades e limitacoes do endpoint da interface no Guia.AWS PrivateLink

AWS loT As integragdes gerenciadas permitem fazer chamadas para todas as agdes de API da sua
VPC por meio de endpoints de VPC de interface.

Endpoints compativeis

AWS loT As integragdes gerenciadas oferecem suporte a VPC endpoints para as seguintes
interfaces de servico:

+ API do plano de controle: com.amazonaws.region.iotmanagedintegrations.api

Endpoints nao suportados

Os seguintes endpoints de integracdes AWS loT gerenciadas nao oferecem suporte a endpoints de
VPC:

» Endpoints MQTT: os dispositivos MQTT sdo normalmente implantados em ambientes de usuario
final e ndo em ambientes internos, tornando a integragcéo desnecessaria. AWS VPCs AWS
PrivateLink

» OAuth endpoints de retorno de chamada: muitas plataformas de terceiros ndo operam na AWS
infraestrutura, reduzindo os beneficios do AWS PrivatelLink suporte a fluxos. OAuth
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Disponibilidade

AWS loT Os endpoints de VPC de integra¢des gerenciadas estdo disponiveis nas seguintes regides:
AWS

« Canada (Central): ca-central-1

» Europa (Irlanda): eu-west-1

Outras regides serao suportadas a medida que as integracées AWS loT gerenciadas expandirem
sua disponibilidade.

Suporte de pilha dupla

AWS loT Integragdes gerenciadas Os endpoints VPC oferecem suporte IPv4 tanto ao trafego quanto
ao trafego. IPv6 Vocé pode criar VPC endpoints com os seguintes tipos de endereco IP:

» |IPv4: atribui IPv4 enderecos as interfaces de rede de endpoints
 IPv6: atribui IPv6 enderecos as interfaces de rede de endpoints (requer apenas IPv6 sub-redes)

» Dualstack: atribui IPv6 enderecos IPv4 e enderecos as interfaces de rede de endpoints

Criacao de uma interface VPC endpoint para integracoes gerenciadas AWS
loT

Vocé pode criar um VPC endpoint para o servigo de integragdes AWS loT gerenciadas usando o
Amazon VPC Console ou o (CLI). AWS CLI AWS

Para criar uma interface VPC endpoint para integragcdes AWS loT gerenciadas
(console)

Abra o console da Amazon VPC no console da Amazon VPC.
No painel de navegacao, escolha Endpoints.
Escolha Criar endpoint.

Em Categoria do servigo, escolha Servigos do AWS .

o K~ w0 Dnhd =

Em Nome do servigo, selecione o nome do servigo que corresponde a sua AWS regido. Por
exemplo:

* com.amazonaws.ca-central-1.iotmanagedintegrations.api
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* com.amazonaws.eu-west-1.iotmanagedintegrations.api
6. Para VPC, selecione a VPC a partir da qual vocé acessara as integragdes gerenciadas. AWS loT

7. Para Configuragdes adicionais, a opg¢ao Ativar nome DNS é selecionada por padrao.
Recomendamos que vocé mantenha essa configuracdo. Isso garante que as solicitagoes para
os endpoints de servico publico de integracées AWS IoT gerenciadas sejam resolvidas para seu
endpoint da Amazon VPC.

8. Em Sub-redes, selecione as sub-redes nas quais criar interfaces de rede de endpoint. Vocé pode
selecionar uma sub-rede por zona de disponibilidade.

9. Em IP address type (Tipo de endereco IP), escolha uma das seguintes opgoes:
 IPv4: atribua IPv4 enderecos as interfaces de rede do endpoint

 IPv6: atribua IPv6 enderecos as interfaces de rede do endpoint (suportado somente se todas as
sub-redes selecionadas forem somente -s) IPv6

» Dualstack: atribua IPv6 enderecos IPv4 e enderecgos as interfaces de rede do endpoint

10Em Grupos de seguranca, selecione os grupos de segurancga para associar as interfaces de rede
do endpoint. As regras do grupo de seguranga devem permitir a comunicacao entre a interface de
rede do endpoint e os recursos em sua VPC que se comunicam com 0 servico.

11Em Politica, escolha Acesso total para permitir todas as operag¢des de todos os diretores em
todos os recursos no endpoint da interface. Para restringir o acesso, escolha Personalizado e
especifique uma politica.

12(Opcional) Para adicionar uma tag, escolha Add new tag (Adicionar nova tag) e insira a chave e o
valor da tag.

13Escolha Criar endpoint.

Para criar uma interface VPC endpoint para integracdes gerenciadas de loT (AWS
CLI)

Use o create-vpc-endpointcomando e especifique o ID da VPC, o tipo de endpoint da VPC

(interface), o nome do servigo, as sub-redes que usarao o endpoint e os grupos de seguranca a
serem associados as interfaces de rede do endpoint.

aws ec2 create-vpc-endpoint \
--vpc-id vpc-12345678 \
--route-table-ids rtb-12345678 \
--service-name com.amazonaws.ca-central-1.iotmanagedintegrations.api \
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--vpc-endpoint-type Interface \
--subnet-ids subnet-12345678 subnet-87654321 \
--security-group-ids sg-12345678

Testando seu VPC endpoint

Depois de criar seu VPC endpoint, vocé pode testar a conexao fazendo chamadas de API para
integracdes AWS loT gerenciadas a partir de uma instancia EC2 em sua VPC.

Pré-requisitos

+ Uma EC2 instancia em uma sub-rede privada dentro da sua VPC
» Permissdes apropriadas do IAM para operagdes de integracdes AWS loT gerenciadas

* Regras de grupo de seguranga que permitem trafego HTTPS (porta 443) para o VPC endpoint

Testar a conexao

1. Conecte-se a sua EC2 instancia da Amazon na sub-rede privada.

2. Verifique a resolugdo de DNS para o nome DNS privado:

dig api.iotmanagedintegrations.region.api.aws

3. Teste a conectividade HTTPS:

curl -v https://api.iotmanagedintegrations.region.api.aws

4. Faca uma chamada a API de integracbées AWS loT gerenciadas:

aws iot-managed-integrations list-destinations \
--region region \
--endpoint-url https://api.iotmanagedintegrations.region.api.aws

regionSubstitua pela sua AWS regiao (por exemplo,ca-central-1).

Controle do acesso aos servigos por meio de VPC endpoints

Uma politica de VPC endpoint € uma politica de recursos do IAM que vocé anexa a uma interface
VPC endpoint ao criar ou modificar o endpoint. Se vocé ndao anexar uma politica quando criar um
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endpoint, anexaremos uma politica padrdao que permita o acesso total ao servigo. Uma politica
de endpoint ndo substitui politicas de usuario do IAM nem politicas de servico especificas. E uma
politica separada para controlar o acesso do endpoint ao servigco especificado.

Politicas de endpoint devem ser gravadas em formato JSON. Para obter mais informagdes, consulte
Controlar o acesso a servicos com VPC endpoints no Guia do usuario da Amazon VPC.

Exemplo: politica de VPC endpoint para acdes de integracdes gerenciadas AWS loT

Veja a seguir um exemplo de uma politica de endpoint para integracdes AWS loT gerenciadas. Essa
politica permite que os usuarios se conectem a integragcdes AWS loT gerenciadas por meio do VPC
endpoint para acessar destinos, mas nega o acesso aos armarios de credenciais.

{
"Statement": [
{

"Effect": "Allow",

"Principal": "*",

"Action": [
"iotmanagedintegrations:ListDestinations",
"iotmanagedintegrations:GetDestination",
"iotmanagedintegrations:CreateDestination",
"iotmanagedintegrations:UpdateDestination",
"iotmanagedintegrations:DeleteDestination"

1,

"Resource": "*"

.
{

"Effect": "Deny",

"Principal": "*",

"Action": [
"iotmanagedintegrations:ListCredentiallLockers",
"iotmanagedintegrations:GetCredentiallLocker",
"iotmanagedintegrations:CreateCredentiallocker",
"iotmanagedintegrations:UpdateCredentiallocker",
"iotmanagedintegrations:DeleteCredentiallLocker"

1,

"Resource": "*"

}
]
}

Controle de acesso

241


https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-access.html

Integracdes gerenciadas para AWS loT Device Management Guia do Desenvolvedor

Exemplo: politica de VPC endpoint que restringe o acesso a uma funcao especifica do
IAM

A politica de VPC endpoint a seguir permite acesso a integracbes AWS loT gerenciadas somente
para diretores do IAM que tenham a fungao especifica do IAM em sua cadeia de confianca. Todos os
outros diretores do IAM tém acesso negado.

{
"Statement": [
{
"Effect": "Allow",
"Principal": "*",
"Action": "*",
"Resource": "*",

"Condition": {
"StringEquals": {
"aws:PrincipalArn": "arn:aws:iam::123456789012:role/
IoTManagedIntegrationsVPCRole"

}
}

Precos

Sao cobradas taxas padrao pela criacdo e uso de uma interface VPC endpoint com AWS loT
integragcdes gerenciadas. Para obter mais informacgdes, consulte Precos do AWS PrivateLink.

Limitacoes

» A CreateAccountAssociationAPI foi projetada para funcionar OAuth com servigos de nuvem de
terceiros, o que exige que a solicitagdo saia da rede Amazon. Isso € importante para os clientes
AWS PrivateLink que usam conter seu trafego na VPC, pois AWS PrivateLink ndo é possivel
fornecer end-to-end contencdo completa para essa chamada de API.

* Os VPC endpoints para integragées AWS loT gerenciadas nao estao disponiveis em. AWS
GovCloud (US) Regions
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Para as limitagdes gerais do VPC endpoint, consulte Propriedades e limitacbes do endpoint da
interface no Guia do usuario do Amazon VPC.

Conecte-se a integracoes gerenciadas para endpoints AWS loT
Device Management FIPS

AWS loT fornece um endpoint de plano de controle que suporta o Federal Information Processing
Standard (FIPS) 140-2. Os endpoints compativeis com FIPS sao diferentes dos endpoints padrao.
AWS Para interagir com integracdes gerenciadas de forma compativel com FIPS, vocé deve usar os
endpoints descritos abaixo com seu cliente compativel com FIPS. AWS loT Device Management O
AWS loT console nao € compativel com FIPS.

As secoes a seguir descrevem como acessar o AWS loT endpoint compativel com FIPS usando a
API REST, um SDK ou 0. AWS CLI

Endpoints do ambiente de gerenciamento

Os endpoints do plano de controle compativeis com FIPS que suportam as operagdes de integracoes
gerenciadas e seus AWS CLI comandos relacionados estdo listados em FIPS Endpoints by Service.
Em FIPS Endpoints by Service, encontre o servico AWS loT Device Management - Integracdes
gerenciadas > e procure o endpoint para o seu. Regidao da AWS

Para usar o endpoint compativel com FIPS ao acessar as operagdes de integracdes gerenciadas,
use o AWS SDK ou a API REST com o endpoint apropriado para vocé. Regidao da AWS

Para usar o endpoint compativel com FIPS ao executar comandos CLI de integragdes gerenciadas,
adicione ao comando o --endpoint parametro com o endpoint apropriado para vocé. Regiao da AWS
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Monitoramento de integracoes gerenciadas

O monitoramento € uma parte importante da manutencao da confiabilidade, disponibilidade e
desempenho das integragdes gerenciadas e de suas outras solugdes da AWS. A AWS fornece as
seguintes ferramentas de monitoramento para observar integragdes gerenciadas, relatar quando
algo esta errado e realizar agbes automaticas quando apropriado:

* AWS CloudTrailcaptura chamadas de API e eventos relacionados feitos por ou em nome de sua
AWS conta e entrega os arquivos de log para um bucket do Amazon S3 que vocé especificar.
Vocé pode identificar quais usuarios e contas ligaram AWS, o endereco IP de origem a partir do
qual as chamadas foram feitas e quando elas ocorreram. Para obter mais informacoes, consulte o
Guia do usuario do AWS CloudTrail.

Registro de chamadas de API de integracoes gerenciadas usando
AWS CloudTrall

As integracoes gerenciadas sdao AWS CloudTrailintegradas com um servigo que fornece um registro
das acoes realizadas por um usuario, fungao ou um AWS service (Servico da AWS). CloudTrail
captura todas as chamadas de API para integragdes gerenciadas como eventos. As chamadas
capturadas incluem chamadas do console de integracdes gerenciadas e chamadas de cddigo para
as operacoes da API de integracdes gerenciadas. Usando as informagdes coletadas por CloudTrail,
vocé pode determinar a solicitacao feita as integragdes gerenciadas, o endereco IP a partir do qual a
solicitacao foi feita, quando foi feita e detalhes adicionais.

Cada entrada de log ou evento contém informagdes sobre quem gerou a solicitagdo. As informagdes
de identidade ajudam a determinar o seguinte:

» Se a solicitacao foi feita com credenciais de usuario raiz ou credenciais de usuario.
» Se a solicitacao foi feita em nome de um usuario do Centro de Identidade do IAM.

» Se a solicitagao foi feita com credenciais de seguranga temporarias de um perfil ou de um usuario
federado.

+ Se a solicitagdo foi feita por outro AWS service (Servico da AWS).

CloudTrail esta ativo Conta da AWS quando vocé cria a conta e vocé tem acesso automatico ao
histérico de CloudTrail eventos. O historico de CloudTrail eventos fornece um registro visivel,
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pesquisavel, baixavel e imutavel dos ultimos 90 dias de eventos de gerenciamento registrados
em um. Regido da AWS Para obter mais informagdes, consulte Trabalhando com o historico
de CloudTrail eventos no Guia AWS CloudTrail do usuario. Nao ha CloudTrail cobranca pela
visualizacao do historico de eventos.

Para um registro continuo dos eventos dos Conta da AWS ultimos 90 dias, crie uma trilha ou um
armazenamento de dados de eventos do CloudTrailLake.

CloudTrail trilhas

Uma trilha permite CloudTrail entregar arquivos de log para um bucket do Amazon S3. Todas as
trilhas criadas usando o AWS Management Console sao multirregionais. So6 € possivel criar uma
trilha de regido Unica ou de varias regides usando a AWS CLI. E recomendavel criar uma trilha
multirregional porque vocé captura todas as atividades Regides da AWS em sua conta. Ao criar
uma trilha de regido unica, € possivel visualizar somente os eventos registrados na Regido da
AWS da trilha. Para obter mais informagdes sobre trilhas, consulte Criar uma trilha para a Conta
da AWS e Criar uma trilha para uma organizacao no Guia do usuario do AWS CloudTrail .

Vocé pode entregar uma copia dos seus eventos de gerenciamento em andamento para o bucket
do Amazon S3 sem nenhum custo CloudTrail criando uma trilha. No entanto, existem taxas de
armazenamento do Amazon S3. Para obter mais informacdes sobre CloudTrail precos, consulte
AWS CloudTrail Precos. Para receber informacoes sobre a definicado de precos do Amazon S3,
consulte Definicdo de precos do Amazon S3.

CloudTrail Armazenamentos de dados de eventos em Lake

CloudTrail O Lake permite que vocé execute consultas baseadas em SQL em seus eventos.
CloudTrail O Lake converte eventos existentes no formato JSON baseado em linhas para

o formato Apache ORC. O ORC ¢é um formato colunar de armazenamento otimizado para
recuperacao rapida de dados. Os eventos sdo agregados em armazenamentos de dados de
eventos, que sao colegcdes imutaveis de eventos baseados nos critérios selecionados com a
aplicacao de seletores de eventos avancados. Os seletores que aplicados a um armazenamento

de dados de eventos controlam quais eventos persistem e estdo disponiveis para consulta. Para
obter mais informacdes sobre o CloudTrail Lake, consulte Trabalhando com o AWS CloudTrail
Lake no Guia AWS CloudTrail do Usuario.

CloudTrail Os armazenamentos e consultas de dados de eventos em Lake incorrem em custos.
Ao criar um armazenamento de dados de eventos, vocé escolhe a opcao de preco que deseja
usar para ele. A opgao de preco determina o custo para a ingestao e para o armazenamento de
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eventos, e o periodo de retencao padrao e maximo para o armazenamento de dados de eventos.
Para obter mais informacgdes sobre CloudTrail precos, consulte AWS CloudTrail Precos.

Eventos de gestdao em CloudTrail

Os eventos de gerenciamento fornecem informagdes sobre as operagdes de gerenciamento que

sao realizadas nos recursos do seu Conta da AWS. Também sao conhecidas como operagdes de
ambiente de gerenciamento. Por padrdo, CloudTrail registra eventos de gerenciamento.

As integracoes gerenciadas registram as seguintes operacgdes do plano de controle de integragoes
gerenciadas CloudTrail como eventos de gerenciamento.

* CreateCloudConnector

* UpdateCloudConnector

* GetCloudConnector

* DeleteCloudConnector

* ListCloudConnectors

* CreateConnectorDestination

* UpdateConnectorDestination

* GetConnectorDestination

* DeleteConnectorDestination

* ListConnectorDestinations

* CreateAccountAssociation

* UpdateAccountAssociation

* GetAccountAssociation

* DeleteAccountAssociation

* ListAccountAssociations

« StartAccountAssociationRefresh
* ListManagedThingAccountAssociations
* RegisterAccountAssociation

* DeregisterAccountAssociation

* SendConnectorEvent

e ListDeviceDiscoveries
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e ListDiscoveredDevices

Exemplos de evento

Um evento representa uma unica solicitacao de qualquer fonte e inclui informacdes sobre a operagcao
de API solicitada, a data e a hora da operacao, os parametros da solicitacao e assim por diante.
CloudTrail os arquivos de log nao sao um rastreamento de pilha ordenado das chamadas publicas
de API, portanto, os eventos nao aparecem em nenhuma ordem especifica.

O exemplo a seguir mostra um CloudTrail evento que demonstra uma operagao de
CreateCloudConnector API bem-sucedida.

CloudTrail Evento bem-sucedido com a operacao CxreateCloudConnectox da API.

"eventVersion": "1.09",
"userIdentity": {
"type": "AssumedRole",
"principalId": "EXAMPLE",
"arn": "arn:aws:sts::111122223333:assumed-role/Admin/EXAMPLE",
"accountId": "111122223333",
"accessKeyId": "EXAMPLEKYSBQSCGRIC",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AROAZOZQFKYSFZVB2J2GN",
"arn": "arn:aws:iam::111122223333:role/Admin",
"accountId": "111122223333",
"userName": "Admin"
1,
"attributes": {
"creationDate": "2025-06-05T18:26:16Z7",
"mfaAuthenticated": "false"

}
}
1,
"eventTime": "2025-06-05T18:30:407",
"eventSource": "iotmanagedintegrations.amazonaws.com",
"eventName": "CreateCloudConnector",
"awsRegion": "us-east-1",

"sourceIPAddress": "192.0.2.0",
"userAgent": "PostmanRuntime/7.44.0",
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"requestParameters": {
"EndpointType": "LAMBDA",
"Description": "Manual testing for C2C CT Validation",
"ClientToken": "abc7460",
"EndpointConfig": {
"lambda": {

arn": "arn:aws:lambda:us-
east-1:111122223333:function:LightweightMockConnector7460"
}
.
"Name": "EdenManualTestCloudConnector"
.
"responseElements": {
"X-Frame-Options": "DENY",
"Access-Control-Expose-Headers": "Content-Length,Content-Type, X-Amzn-
Errortype, X-Amzn-Requestid",
"Strict-Transport-Security": "max-age:47304000; includeSubDomains",
"Cache-Control": "no-store, no-cache",
"X-Content-Type-Options": "nosniff",
"Content-Security-Policy": "upgrade-insecure-requests; default-src 'none';
object-src 'none'; frame-ancestors 'none'; base-uri 'none'",
"Pragma": "no-cache",
"Id": "f7e633e719404c4a933596b4d0@cc276e",
"Arn": "arn:aws:iotmanagedintegrations:us-east-1:111122223333:cloud-connector/
EXAMPLE40Q4c4a933596b4d0cc276e"
.
"requestID": "c@071fd1l-b8e@-400a-bcc@-EXAMPLE9e4",
"eventID": "95b318ea-2f63-4183-9c22-EXAMPLE3e",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": "Management"

O exemplo a seguir mostra um CloudTrail evento que demonstra uma operagao de
ListDiscoveredDevices API bem-sucedida.

CloudTrail Evento bem-sucedido com a operagdo ListDiscoveredDevices da API.

"eventVersion": "1.09",
"userIdentity": {
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"type": "AssumedRole",
"principalId": "EZAMPLE",
"arn": "arn:aws:sts::444455556666:assumed-role/Admin/EXAMPLE",
"accountId": "444455556666",
"accessKeyId": "EXAMPLERJ26PYMH",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "EXAMPLE",
"arn": "arn:aws:iam: :444455556666:r0le/Admin",
"accountId": "444455556666",
"userName": "Admin"
},
"attributes": {
"creationDate": "2025-06-10T23:37:31Z",
"mfaAuthenticated": "false"

}
}
1,
"eventTime": "2025-06-10T23:38:0772",
"eventSource": "iotmanagedintegrations.amazonaws.com",
"eventName": "ListDiscoveredDevices",
"awsRegion": "us-east-1",

"sourceIPAddress": "192.0.2.0",
"userAgent": "EXAMPLE-runtime/2.4.0",
"requestParameters": {

"Identifier": "EXAMPLE4f268483a17d8060f014"
I
"responseElements": null,
"requestID": "27aelf6l-e2e6-43e4-bfl7-EXAMPLEa568",
"eventID": "34734e81-76a8-49a4-9641-EXAMPLE28ed",
"readOnly": true,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "444455556666",
"eventCategory": "Management"

Para obter informacgdes sobre o conteudo do CloudTrail registro, consulte o conteudo do CloudTrail
registro no Guia AWS CloudTrail do usuario.
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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