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O Amazon Fraud Detector ndo esta mais aberto a novos clientes a partir de 7 de novembro de 2025.
Para recursos semelhantes ao Amazon Fraud Detector SageMaker, explore Amazon AutoGluon,
AWS WAF e.

As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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O que é o Amazon Fraud Detector?

O Amazon Fraud Detector € um servigo de detecgao de fraudes totalmente gerenciado que
automatiza a deteccao de atividades potencialmente fraudulentas on-line. Essas atividades incluem
transacgdes nao autorizadas e a criagao de contas falsas. O Amazon Fraud Detector funciona usando
aprendizado de maquina para analisar seus dados. Ele faz isso de uma forma que se baseia na
experiéncia experiente de mais de 20 anos em detecc¢ao de fraudes na Amazon.

Vocé pode usar o Amazon Fraud Detector para criar modelos personalizados de detecgao de
fraudes, adicionar légica de decisao para interpretar as avaliagdes de fraude do modelo e atribuir
resultados, como aprovagao ou envio para analise, para cada avaliagao de fraude possivel. Com o
Amazon Fraud Detector, vocé nao precisa de experiéncia em aprendizado de maquina para detectar
atividades fraudulentas.

Para comegar, colete e prepare os dados de fraude que vocé coletou em sua organizagéo. Em
seguida, o Amazon Fraud Detector usa esses dados para treinar, testar e implantar um modelo
personalizado de deteccao de fraudes em seu nome. Como parte desse processo, o Amazon Fraud
Detector usa modelos de aprendizado de maquina que aprenderam padroes de fraude AWS e a
prépria experiéncia em fraudes da Amazon para avaliar seus dados de fraude e gerar pontuagdes e
dados de desempenho do modelo. Vocé configura a Iégica de decisao para interpretar a pontuagao
do modelo e atribuir resultados sobre como lidar com cada avaliagao de fraude.

Beneficios

O Amazon Fraud Detector oferece os seguintes beneficios. Esses beneficios possibilitam que
vocé detecte fraudes rapidamente sem precisar investir o tempo e os recursos tradicionalmente
necessarios para criar € manter um sistema de gerenciamento de fraudes.

Criacdo automatizada de modelos de fraude

Os modelos de deteccao de fraudes do Amazon Fraud Detector sdo modelos de aprendizado de
maquina totalmente automatizados, personalizados para atender as suas necessidades comerciais
especificas. Vocé pode usar os modelos do Amazon Fraud Detector para identificar possiveis
fraudes em qualquer transacgao on-line, como criagao de novas contas, pagamentos on-line e
pagamento de hdspedes.

Como os modelos de fraude sao criados por meio de um processo automatizado, vocé pode
renunciar a muitas das etapas associadas a criagcao e ao treinamento de um modelo. Essas etapas
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incluem validagao e enriquecimento de dados, engenharia de recursos, selegcao de algoritmos, ajuste
de hiperparametros e implantacido de modelos.

Para criar um modelo de detecc¢ao de fraudes usando o Amazon Fraud Detector, vocé so6 carrega o
conjunto de dados histoéricos de fraudes da sua empresa e seleciona o tipo de modelo. Em seguida,
o Amazon Fraud Detector encontra automaticamente o algoritmo de detecgao de fraudes mais
adequado para seu caso de uso e cria 0 modelo. Vocé nao precisa conhecer programagao nem ter
experiéncia em aprendizado de maquina para criar modelos de detecgao de fraudes.

Modelos de fraude que evoluem e aprendem

Os modelos de deteccao de fraudes devem evoluir constantemente para acompanhar as mudangas
no cenario de fraudes. O Amazon Fraud Detector faz isso automaticamente calculando informacgdes,
incluindo idade da conta, tempo desde a ultima atividade e contagem de atividades. O resultado &
que seu modelo aprende a diferencga entre clientes confiaveis que fazem transagdes com frequéncia
e as tentativas continuas tipicas de fraudadores. Isso ajuda a manter o desempenho do seu modelo
por mais tempo entre as sessdes de reciclagem.

Visualizacdo do desempenho do modelo de fraude

Depois que seu modelo é treinado usando os dados que vocé fornece, o Amazon Fraud Detector
valida o desempenho do seu modelo. Ele também fornece ferramentas visuais para vocé avaliar o
desempenho. Para cada modelo que vocé treina, vocé pode ver a pontuacdo de desempenho do
modelo, o grafico de distribuicdo da pontuagao, a matriz de confusao, a tabela de limites e todas
as entradas fornecidas classificadas por seu impacto no desempenho do modelo. Usando essas
ferramentas de desempenho, vocé pode aprender o desempenho do seu modelo e quais entradas
estdo impulsionando o desempenho do seu modelo. Se necessario, vocé pode ajustar seu modelo
para melhorar seu desempenho geral.

Previsao de fraudes

O Amazon Fraud Detector gera previsdes de fraudes para as atividades comerciais da sua
organizacgdo. A previsao de fraude € uma avaliagéo do risco de fraude de uma atividade comercial.
O Amazon Fraud Detector gera previsdes usando a légica de previsdo com os dados associados a
atividade. Vocé forneceu esses dados ao criar seu modelo de deteccio de fraudes. Vocé pode obter
previsdes de fraude para uma unica atividade em tempo real ou obter previsdes de fraude off-line
para um conjunto de atividades.

Visualizacao da explicacdo da previsao de fraudes
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O Amazon Fraud Detector gera explicagdes de previsdo como parte do processo de previsao de
fraudes. As explicagdes de previsao fornecem informagdes sobre como cada elemento de dados
usado para treinar seu modelo afetou a pontuacao de previsdo de fraudes do seu modelo. As
explicacdes de previsdo sao fornecidas usando ferramentas visuais, como tabelas e graficos. Vocé
pode usar essas ferramentas para identificar visualmente quanta influéncia cada elemento de dados
tem nas pontuacgdes de previsao. Em seguida, vocé pode usar essas informacgdes para analisar os
padrdes de fraude em seu conjunto de dados e detectar preconceitos, se houver. Por ultimo, vocé
também pode usar as explicagdes de previsao para identificar os principais indicadores de risco
durante um processo manual de investigacao de fraudes. Isso ajuda a restringir as causas-raiz que
levam a previsoes falsas positivas.

AcoOes baseadas em regras

Depois que seu modelo de detecgao de fraudes for treinado, vocé podera adicionar regras para
realizar acoes nos dados avaliados, como aceitar os dados, enviar dados para analise ou coletar
mais dados. Uma regra € uma condi¢cao que diz ao Amazon Fraud Detector como interpretar os
dados durante a previsao de fraudes. Por exemplo, vocé pode criar uma regra que sinalize contas
de clientes suspeitas para serem analisadas. Vocé pode definir essa regra para ser iniciada se a
pontuagao do modelo detectado for maior que o limite predeterminado e se o codigo de autorizagao
de pagamento da conta (AUTH_CODE) nao for valido.

Conceitos e termos fundamentais

A seguir esta uma lista dos principais conceitos e termos usados no Amazon Fraud Detector:

Event

Um evento € a atividade comercial da sua organizagao que € avaliada quanto ao risco de fraude.
O Amazon Fraud Detector gera previsdes de fraudes para eventos.

Rétulo

Um rétulo classifica um unico evento como fraudulento ou legitimo. As etiquetas sdo usadas para
treinar modelos de aprendizado de maquina no Amazon Fraud Detector.

Entidade

Uma entidade representa quem esta realizando o evento. Vocé fornece o ID da entidade como
parte dos dados de fraude da sua empresa para indicar a entidade especifica que realizou o
evento.
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Tipo de evento

Um tipo de evento define a estrutura de um evento enviado ao Amazon Fraud Detector. Isso inclui
os dados enviados como parte do evento, a entidade que realiza o evento (como um cliente)

e os rotulos que classificam o evento. Exemplos de tipos de eventos incluem transacodes de
pagamento on-line, registros de contas e autenticacgéo.

Tipo de entidade

Um tipo de entidade classifica a entidade. Classificacdes de exemplo incluem cliente, comerciante
ou conta.

Conjunto de dados do evento

O conjunto de dados do evento sao os dados histéricos da sua empresa sobre uma atividade
comercial especifica ou um evento. Por exemplo, o evento da sua empresa pode ser o registro de
uma conta on-line. Os dados de um unico evento (registro) podem incluir o endereco IP, endereco
de e-mail, endereco de cobranca e data e hora do evento associados. Vocé fornece um conjunto
de dados de eventos ao Amazon Fraud Detector para criar e treinar modelos de detecgao de
fraudes.

Modelo

Um modelo é uma saida de algoritmos de aprendizado de maquina. Esses algoritmos séo
implementados em cddigo e executados nos dados de eventos que vocé fornece.

Tipo do modelo

O tipo de modelo define os algoritmos, os enriquecimentos e as transformacgdes de recursos que
sdo usados durante o treinamento do modelo. Ele também define os requisitos de dados para
treinar o modelo. Essas definicdes funcionam para otimizar seu modelo para um tipo especifico
de fraude. Vocé especifica o tipo de modelo a ser usado ao criar seu modelo.

Treinamento de modelos

O treinamento de modelos é o processo de usar um conjunto de dados de eventos fornecido
para criar um modelo capaz de prever eventos fraudulentos. Todas as etapas do processo

de treinamento do modelo sao totalmente automatizadas. Essas etapas incluem validagao de
dados, transformacao de dados, engenharia de recursos, selecao de algoritmos e otimizacao de
modelos.

Pontuagédo do modelo

A pontuagédo do modelo é o resultado da avaliagao dos dados historicos de fraudes da sua
empresa. Durante o processo de treinamento do modelo, 0 Amazon Fraud Detector avalia o
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conjunto de dados em busca de atividades fraudulentas e gera uma pontuacgao entre 0 e 1000.
Para essa pontuacao, 0 representa baixo risco de fraude, enquanto 1000 representa o maior risco
de fraude. A pontuacao em si esta diretamente relacionada a taxa de falsos positivos (FPR).

Versao do modelo

Uma versao do modelo é um resultado do treinamento de um modelo.

Implantagdo de modelos

A implantacdo do modelo € um processo para ativar uma versao do modelo e disponibiliza-la para
gerar previsoes de fraudes.

Endpoint do modelo Amazon SageMaker Al

Além de criar modelos usando o Amazon Fraud Detector, vocé pode, opcionalmente, usar
endpoints de modelos SageMaker hospedados em IA nas avaliagées do Amazon Fraud Detector.

Para obter mais informagdes sobre como criar um modelo em SageMaker IA, consulte Treinar um
modelo com Amazon SageMaker Al.

Detector

Um detector contém a l6gica de detecgdo, como o modelo e as regras de um evento especifico
que vocé deseja avaliar quanto a fraude. Vocé cria um detector usando uma versao modelo.

Versao do detector

Um detector pode ter varias versdes, com cada versado tendo um status deDraft,Active,
oulnactive. Somente uma versao do detector pode estar em Active status por vez.

Variavel

Uma variavel representa um elemento de dados associado a um evento que vocé deseja usar
em uma previsao de fraude. As variaveis podem ser enviadas com um evento como parte de
uma previsao de fraude ou derivadas, como a saida de um modelo do Amazon Fraud Detector ou
Amazon SageMaker Al.

Regra

Uma regra € uma condi¢ao que diz ao Amazon Fraud Detector como interpretar valores variaveis
durante uma previsao de fraude. Uma regra consiste em uma ou mais variaveis, uma expressao
l6gica e um ou mais resultados. As variaveis usadas na regra devem fazer parte do conjunto de
dados de eventos que o detector avalia. Além disso, cada detector deve ter pelo menos uma
regra associada a ele.
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Outcome

Esse é o resultado, ou resultado, de uma previsao de fraude. Cada regra usada em uma previsao
de fraude deve especificar um ou mais resultados.

Previsao de fraudes

A previsao de fraudes é uma avaliagao da fraude em um unico evento ou em um conjunto de
eventos. O Amazon Fraud Detector gera previsdes de fraude para um unico evento on-line em
tempo real, fornecendo de forma sincrona uma pontuagcdo do modelo e um resultado com base
nas regras. O Amazon Fraud Detector gera previsdes de fraude para um conjunto de eventos
off-line. Vocé pode usar as previsdes para realizar uma analise off-line proof-of-concept ou para
avaliar retrospectivamente o risco de fraude de hora em hora, dia ou semana.

Explicagédo da previsao de fraude

As explicagdes de previsdo de fraude fornecem informagdes sobre como cada variavel afetou

a pontuacao de previsédo de fraude do seu modelo. Ele fornece informagdes sobre como cada
variavel influencia as pontuagdes de risco em termos de magnitude (variando de 0 a 5, sendo 5 o
mais alto) e dire¢gao (aumentando ou diminuindo a pontuagao).

Como funciona o Amazon Fraud Detector

O Amazon Fraud Detector cria um modelo de aprendizado de maquina personalizado para detectar
possiveis atividades on-line fraudulentas em sua empresa. Para comecar, vocé fornece seu caso de
uso comercial. Dependendo do seu caso de uso comercial, 0 Amazon Fraud Detector recomenda um
tipo de modelo que sera usado para criar um modelo de deteccao de fraudes para vocé. Além disso,
ele também fornece informacdes sobre os elementos de dados que vocé precisa fornecer como parte
dos dados histéricos da sua empresa. O Amazon Fraud Detector usa o conjunto de dados historicos
para criar e treinar automaticamente um modelo personalizado para vocé.

O processo automatizado de treinamento de modelos envolve a escolha de um algoritmo de
aprendizado de maquina que detecta fraudes em seu caso de uso comercial especifico, a validagao
dos dados fornecidos e a realizacdo de manipulagdes de dados para melhorar o desempenho do
modelo. Depois de treinar o modelo, o Amazon Fraud Detector gera pontua¢des do modelo e outras
métricas de desempenho do modelo. Vocé pode usar a pontuacao e as métricas de desempenho
para avaliar o desempenho do modelo. Se necessario, vocé pode adicionar ou remover elementos
de dados do conjunto de dados fornecido para treinamento e treinar novamente o modelo para
melhorar a pontuacdo do modelo.
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Depois que o modelo é criado, treinado e ativado, vocé precisa configurar a légica de decisao,
também conhecida como regras, que diz ao modelo como interpretar os dados gerados pela sua
empresa e atribuir resultados sobre como lidar com a interpretagcado de cada atividade. Os resultados
podem representar agcdes como aprovar ou revisar a atividade, ou podem representar os niveis de
risco da atividade, como alto risco, médio risco e baixo risco.

Um detector € um contéiner que contém seu modelo e as regras associadas. Vocé precisara criar,
testar e implantar o detector em seu ambiente de producéo.

O detector implantado em seu ambiente de producéo fornece a capacidade de deteccao de fraudes
para seus aplicativos de negocios. Para realizar a avaliagdo de fraudes, o modelo compara todos
os dados recebidos de sua atividade comercial com os dados histéricos da sua empresa e usa seus
sofisticados algoritmos de aprendizado de maquina com as regras que vocé criou para analisar os
resultados e atribuir resultados. Com o Amazon Fraud Detector, vocé pode avaliar dados de uma
unica atividade comercial em tempo real ou avaliar dados de varias atividades comerciais off-line.

Digamos que vocé tenha uma empresa que tenha a transferéncia de fundos on-line como uma de
suas atividades. Vocé quer usar o Amazon Fraud Detector para detectar solicitagdes fraudulentas de
transferéncia de fundos, em tempo real. Para comecar, vocé precisara primeiro fornecer ao Amazon
Fraud Detector dados de solicitagdes anteriores de transferéncia de fundos. O Amazon Fraud
Detector usa esses dados para criar e treinar um modelo personalizado para detectar solicitagoes
fraudulentas de transferéncias de fundos. Em seguida, vocé cria um detector adicionando o modelo
e configurando regras para que seu modelo interprete os dados. Um exemplo de regra para
atividades de transferéncia de fundos on-line pode ser, se a solicitagcao de transferéncia de fundos
for proveniente do enderego de e-mail xyz@example.com, enviar a solicitacdo para analise. No
ambiente de producao da sua empresa, quando chega uma solicitagcao de transferéncia de fundos,
o0 modelo analisa os dados que vieram com a solicitagao e usa a regra para atribuir o resultado. Em
seguida, vocé pode realizar uma acgao na solicitacdo, dependendo do resultado atribuido.

O Amazon Fraud Detector usa componentes como conjunto de dados de treinamento, modelo,
detector, regras e resultados para fornecer a sua empresa uma légica de avaliagao de fraudes.

Para obter informacdes sobre o fluxo de trabalho que vocé usara para detectar fraudes usando o
Amazon Fraud Detector, consulte Deteccao de fraudes com o Amazon Fraud Detector
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Deteccao de fraudes com o Amazon Fraud Detector

Esta secao descreve um fluxo de trabalho tipico para detectar fraudes com o Amazon Fraud
Detector. Também resume como vocé pode realizar essas tarefas. O diagrama a seguir fornece uma
visao de alto nivel do fluxo de trabalho para detectar fraudes com o Amazon Fraud Detector.
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A deteccao de fraudes é um processo continuo. Depois de implantar seu modelo, certifique-se de
avaliar suas pontuagdes e métricas de desempenho com base nas explicagdes da previsdo. Ao
fazer isso, vocé pode identificar os principais indicadores de risco, restringir as principais causas
que levam a falsos positivos e analisar padrées de fraude em seu conjunto de dados e detectar
preconceitos, se houver. Para aumentar a precisao das previsdes, vocé pode ajustar seu conjunto
de dados para incluir dados novos ou revisados. Em seguida, vocé pode retreinar seu modelo com
o conjunto de dados atualizado. A medida que mais dados se tornam disponiveis, vocé continua
treinando seu modelo para aumentar a precisao.

Acessando o Amazon Fraud Detector

O Amazon Fraud Detector esta disponivel em varias Regides da AWS versdes e pode ser acessado
usando AWS interfaces.

Disponibilidade

O Amazon Fraud Detector esta disponivel no Leste dos EUA (Norte da Virginia), Leste dos EUA
(Ohio), Oeste dos EUA (Oregon), Europa (Irlanda), Asia-Pacifico (Cingapura) e Asia-Pacifico
(Sydney). Regides da AWS

Interfaces

Vocé pode criar, treinar, implantar, testar, executar e gerenciar modelos e detectores de detecgao de
fraudes usando qualquer uma das seguintes interfaces:

Console de gerenciamento da AWS- O Amazon Fraud Detector fornece uma interface de usuario
baseada na web, o console Amazon Fraud Detector. Se vocé se inscreveu em um Conta da AWS,
vocé pode acessar o console do Amazon Fraud Detector. Para obter mais informagoes, consulte
Configurar o Amazon Fraud Detector.

AWS Command Line Interface (AWS CLI) - Fornece uma interface que vocé pode usar para interagir
com um amplo conjunto de comandos Servigos da AWS, incluindo o Amazon Fraud Detector, em seu
shell de linha de comando. AWS CLI os comandos do Amazon Fraud Detector implementam uma
funcionalidade equivalente a fornecida pelo console do Amazon Fraud Detector.

AWS SDK - fornece idiomas especificos APIs e gerencia muitos detalhes da conexao, como calculo
de assinatura, tratamento de novas tentativas de solicitacdo e tratamento de erros. Para obter mais
informacgdes, acesse a AWS pagina Ferramentas para criar, role para baixo até a se¢ao SDK e

escolha o sinal de adi¢ao (+) para expandir a se¢ao.
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AWS CloudFormation- Fornece modelos que vocé pode usar para definir seus recursos e
propriedades do Amazon Fraud Detector. Para obter mais informacdes, consulte a referéncia do tipo
de recurso do Amazon Fraud Detector no Guia AWS CloudFormation do usuario.

Precos

Com o Amazon Fraud Detector, vocé paga somente pelo que usa. Nao ha tarifas minimas nem
compromissos antecipados. Vocé é cobrado com base nas horas de computacido usadas para treinar
e hospedar seus modelos, na quantidade de armazenamento que vocé usa e na quantidade de
previsdes de fraude que vocé faz. Para obter mais informacdes, consulte os precos do Amazon
Fraud Detector.
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Alteracao na disponibilidade do Amazon Fraud Detector

Obrigado pelo seu interesse no Amazon Fraud Detector. Apds uma analise cuidadosa, tomamos a
decisao de ndo aceitar mais novos clientes a partir de 7 de novembro de 2025.

Se vocé esta procurando uma solugao de detecgéo de fraudes AutoGluon, recomendamos que seja
uma biblioteca de aprendizado de maquina automatizado de codigo aberto (AutoML). Mais detalhes
estdo disponiveis no AutoGluon site e no blog de cédigo AWS aberto. O caderno de Detecgao de
AutoGluon Fraudes pode ser encontrado aqui no Kaggle. Um caderno de estrutura geral esta aqui
para o notebook Amazon SageMaker Al. Depois de treinar AutoGluon os modelos, vocé pode usar
a SageMaker |A para implantar modelos (mais informagdes aqui). AWS tambéem tem um workshop
criado para ajuda-lo a configurar a arquitetura de processamento de pagamentos em tempo real.

Se vocé estiver usando o Amazon Fraud Detector para casos de uso de fraude na criacdo de
contas, também pode considerar o uso do AWS WAFFraud Control. Esse recurso ajuda a proteger
as paginas de login e inscricdo contra ataques, como preenchimento de credenciais, quebra de
credenciais e ataques de criagcao de contas falsas. A capacidade atual de deteccao de fraudes do
WAF é baseada em regras gerenciadas e ndo em modelos de aprendizado de maquina.

Se vocé tiver mais perguntas, entre em contato AWS Support.

Para obter informagdes sobre migracao, consulte Migracao de dados de eventos armazenados no
Amazon Fraud Detector.
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Configurar o Amazon Fraud Detector

Para usar o Amazon Fraud Detector, primeiro vocé precisa de uma conta da Amazon Web Services
(AWS) e, em seguida, deve configurar permissdes que déem Conta da AWS acesso a todas as
interfaces. Posteriormente, quando vocé comecar a criar seus recursos do Amazon Fraud Detector,
precisara conceder permissdes que permitam que o Amazon Fraud Detector acesse sua conta para
realizar tarefas em seu nome e acessar recursos que VOcé possui.

Conclua as seguintes tarefas nesta se¢cao para se preparar para usar o Amazon Fraud Detector:

* Inscreva-se em AWS.

» Configure permissdes que permitam Conta da AWS acessar as interfaces do Amazon Fraud
Detector.

» Configure as interfaces que vocé deseja usar para acessar o Amazon Fraud Detector.

Depois de concluir essas etapas, consulte Comece a usar o Amazon Fraud Detector para continuar

comegando a usar o Amazon Fraud Detector.

Inscreva-se para AWS

Quando vocé se inscreve no Amazon Web Services (AWS), vocé se inscreve automaticamente em
todos os servicos AWS, incluindo o Amazon Fraud Detector. Conta da AWS Vocé sera cobrado
apenas pelos servicos que usar. Se voceé ja tiver uma Conta da AWS, va para a proxima tarefa.

Inscreva-se para um Conta da AWS

Para comecgar AWS, vocé precisa de um Conta da AWS. Para obter informagdes sobre como criar
um Conta da AWS, consulte Introducdo a um Conta da AWS no Guia de AWS Gerenciamento de

contas referéncia.

Configure permissoes para acessar as interfaces do Amazon Fraud
Detector

Para usar o Amazon Fraud Detector, configure permissdes para acessar o console do Amazon Fraud
Detector e as operacdes de API.
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Seguindo as melhores praticas de seguranca, crie um usuario AWS ldentity and Access

Management (IAM) com acesso restrito as operagdes do Amazon Fraud Detector e com as

permissdes necessarias. Vocé pode adicionar outras permissdes se necessario.

As politicas a seguir fornecem a permissao necessaria para usar o Amazon Fraud Detector:

* AmazonFraudDetectorFullAccessPolicy

Permite que vocé execute as seguintes agoes:

Acesse todos os recursos do Amazon Fraud Detector

Liste e descreva todos os endpoints do modelo na SageMaker IA
Listar todas as fun¢des do IAM na conta

Listar todos os buckets do Amazon S3

Permita que a fungao IAM Pass passe uma funcao para o Amazon Fraud Detector

* AmazonS3FullAccess

Permite acesso total Amazon Simple Storage Service a. Isso é necessario se vocé precisar
carregar conjuntos de dados de treinamento para o Amazon S3.

A seguir, descrevemos como criar um usuario do IAM e atribuir as permissdes necessarias.

Para criar um usuario e atribuir as permissdes necessarias

Faga login no Console de gerenciamento da AWS e abra o console do IAM em https://
console.aws.amazon.com/iam/.

No painel de navegacao, escolha Usuarios e depois Adicionar usuario.
Em User name (Nome do usuario), digite AmazonFraudDetectorUser.

Marque a caixa de selegao Acesso ao AWS Management Console e configure a senha do
usuario.

(Opcional) Por padrao, AWS exige que 0 novo usuario crie uma nova senha quando fizer login
pela primeira vez. Vocé pode desmarcar a caixa de selegao préxima de User must create a new
password at next sign-in (O usuario deve criar uma senha no préximo login) para permitir que o
novo usuario redefina a senha depois de fazer login.

Escolha Proximo: Permissoes.
Escolha Criar grupo.

Em Nome do grupo, insiraAmazonFraudDetectoxrGroup.
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9. Na lista de politicas, marque a caixa de selegao
AmazonFraudDetectorFullAccessPolicyAmazonS3FullAccesse. Escolha Criar grupo.

10. Na lista de grupos, marque a caixa de selegao para seu novo grupo. Escolha Atualizar se vocé
nao vé o grupo na lista.

11. Escolha Next: Tags (Proximo: etiquetas).

12. (Opcional) Adicione metadados ao usuario anexando tags como pares de chave-valor. Para
obter instrugdes sobre como usar tags no IAM, consulte Como marcar usuarios e fungdes do
IAM.

13. Escolha Avancar: Revisar para ver os detalhes do usuario e o resumo das permissdes do novo
usuario. Quando estiver pronto para continuar, escolha Criar usuario.

Configure interfaces para acessar o Amazon Fraud Detector com

Vocé pode acessar o Amazon Fraud Detector usando o console do Amazon Fraud Detector ou o
AWS SDK. AWS CLI Antes de usa-los, primeiro configure o AWS CLI e AWS SDK.

Acesse o console do Amazon Fraud Detector

Vocé pode acessar o console do Amazon Fraud Detector e outros AWS servigos por meio do
Console de gerenciamento da AWS. Seu Conta da AWS, concede a vocé acesso ao Console de
gerenciamento da AWS.

Para acessar o console do Amazon Fraud Detector,

1. Acesse https://console.aws.amazon.com/ e faga login no seu Conta da AWS.

2. Navegue até o Amazon Fraud Detector.

Com o console Amazon Fraud Detector, vocé pode criar e gerenciar seus modelos e recursos de
detecgao de fraudes, como detectores, variaveis, eventos, entidades, rotulos e resultados. Vocé
pode gerar previsdes e avaliar o desempenho e as previsdes do seu modelo.

Configurar AWS CLI

Vocé pode usar AWS Command Line Interface (AWS CLI) para interagir com o Amazon Fraud
Detector executando comandos em seu shell de linha de comando. Com uma configuragdo minima,
vocé pode usar o AWS CLI para executar comandos para obter uma funcionalidade semelhante a
fornecida pelo console do Amazon Fraud Detector a partir do prompt de comando em seu terminal.
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Para configurar o AWS CLI

Facga download e configure a AWS CLI. Para obter instrugdes, consulte os seguintes topicos no Guia
AWS Command Line Interface do usuario:

» Configurando a interface de linha de AWS comando

» Configurando a interface de linha de AWS comando

Para obter informacgdes sobre os comandos do Amazon Fraud Detector, consulte Comandos
disponiveis

Configurar AWS SDK

Vocé pode usar os AWS SDKs para escrever codigo para criar € gerenciar seus recursos de
deteccao de fraudes e para obter previsdes de fraudes. Os AWS SDKs sao compativeis com
Amazon Fraud Detector in JavaScripte Python (Boto3).

Para configurar AWS SDK para Python (Boto3)

Vocé pode usar AWS SDK para Python (Boto3) para criar, configurar e gerenciar AWS servicos.
Para obter instrugdes sobre como instalar o Boto, consulte AWS SDK para Python (Boto3). Verifique
se vocé esta usando o SDK do Boto3 versao 1.14.29 ou superior.

Depois de instalar AWS SDK para Python (Boto3), execute o seguinte exemplo em Python para
confirmar se seu ambiente esta configurado corretamente. Se estiver configurada corretamente, a
resposta contera uma lista de detectores. Se nenhum detector tiver sido criado, a lista estara vazia.

import boto3
fraudDetector = boto3.client('frauddetector')

response = fraudDetector.get_detectors()
print(response)

Para configurar AWS SDKs para Java

Para obter instrugdes sobre como instalar e carregar o AWS SDK para JavaScript, consulte
Configurando o SDK para JavaScript.
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Comece a usar o Amazon Fraud Detector

Antes de comecar, verifique se vocé leu Deteccao de fraudes com o Amazon Fraud Detector e

concluiu as etapasConfigurar o Amazon Fraud Detector.

Use os tutoriais praticos desta seg¢ao para aprender como vocé pode usar o Amazon Fraud Detector
para criar, treinar e implantar um modelo de detecgao de fraudes. Neste tutorial, vocé assume o

papel de analista de fraudes usando o modelo de aprendizado de maquina para prever se o registro
de uma nova conta é fraudulento. O modelo deve ser treinado usando dados de registros de contas.
O Amazon Fraud Detector fornece um exemplo de conjunto de dados de registro de conta para este
tutorial. O conjunto de dados de exemplo deve ser carregado antes de vocé comecgar com o tutorial.

Vocé pode comegar a usar o Amazon Fraud Detector usando uma das seguintes interfaces. Antes
de comecgar com o tutorial, certifique-se de seguir as instru¢gdes para Obtenha e faca upload de um
conjunto de dados de exemplo

» Tutorial: Comece a usar o console do Amazon Fraud Detector

» Tutorial: Comece a usar o AWS SDK para Python (Boto3)

Obtenha e faca upload de um conjunto de dados de exemplo

O conjunto de dados de exemplo que vocé usa neste tutorial fornece detalhes dos registros de
contas on-line. O conjunto de dados esta em um arquivo de texto que usa valor separado por
virgula (CSV) no formato UTF-8. A primeira linha do arquivo do conjunto de dados CSV contém os
cabecalhos. A linha do cabecalho é seguida por varias linhas de dados. Cada uma dessas linhas
consiste em elementos de dados de um unico registro de conta. Os dados sao rotulados para sua
conveniéncia. Uma coluna no conjunto de dados identifica se o registro da conta é fraudulento.

Para obter e fazer upload de um conjunto de dados de exemplo

1. Va para Amostras.

Ha dois arquivos de dados com dados de registro de conta on-line -
registration_data_20K_minimum.csv e registration_data_20K_full.csv. O arquivo
registration_data_20K_minimum contém somente duas variaveis: ip_address e
email_address. O arquivo registration_data_20K_full contém outras variaveis. Essas
variaveis sao para cada evento e incluem billing_address, phone_number e user_agent. Ambos
os arquivos de dados também contém dois campos obrigatérios:
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« EVENT_TIMESTAMP — Define quando o evento ocorreu

« EVENT_LABEL — Classifica o evento como fraudulento ou legitimo

Vocé pode usar qualquer um dos dois arquivos para este tutorial. Baixe o arquivo de dados que

vocé deseja usar.

2. Crie um Amazon Simple Storage Service bucket (Amazon S3).

Nesta etapa, vocé cria um armazenamento externo para armazenar o conjunto de dados.

Esse armazenamento externo € o bucket do Amazon S3. Para obter mais informagdes sobre o
Amazon S3, consulte O que € o Amazon S3?

a.

f.

g.

Faca login no Console de gerenciamento da AWS e abra o console do Amazon S3 em.
https://console.aws.amazon.com/s3/

Em Buckets, escolha Criar bucket.

Em Nome do bucket, insira um nome de bucket. Certifique-se de seguir as regras
de nomenclatura do bucket no console e fornecer um nome globalmente exclusivo.
Recomendamos que vocé use um nome que descreva a finalidade do bucket.

Para Regiao da AWS, escolha o Regidao da AWS local em que vocé deseja criar seu bucket.
A regiao que vocé escolher deve ser compativel com o Amazon Fraud Detector. Para
reduzir a laténcia, escolha o Regidao da AWS que esta mais proximo da sua localizacao
geografica. Para obter uma lista de regides que oferecem suporte ao Amazon Fraud
Detector, consulte a tabela de regides no Guia de infraestrutura global.

Deixe as configuragdes padrao para propriedade do objeto, configuragcdées do bucket para
acesso publico do bloco, controle de versao do bucket e tags para este tutorial.

Em Criptografia padréo, escolha Desativar para este tutorial.

Revise a configuragcado do bucket e escolha Create bucket.

3. Faca upload do arquivo de dados de exemplo para o bucket do Amazon S3.

Agora que vocé tem um bucket, faga o upload de um dos arquivos de exemplo que vocé baixou

anteriormente para o bucket do Amazon S3 que vocé acabou de criar.

a.
b.

C.

Nos Buckets, o nome do seu bucket esta listado. Escolha o bucket.
Escolha Carregar.

Em Arquivos e pastas, escolha Adicionar arquivos.
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d. Escolha um dos arquivos de dados de exemplo que vocé baixou no seu computador e
escolha Abrir.

e. Deixe as configuragdes padrao para Destino, Permissdes e Propriedades.
f.  Revise as configuracdes e escolha Carregar.

g. O arquivo de dados de exemplo é carregado no bucket do Amazon S3. Anote a localizagao
do balde. Em Objetos, escolha o arquivo de dados de exemplo que vocé acabou de
carregar.

h. Na visao geral do objeto, copie o local em S3 URI. Essa ¢é a localizagdo do Amazon S3 do
seu arquivo de dados de exemplo. Vocé o usa mais tarde. Além disso, vocé pode copiar o
Amazon Resource Name (ARN) do seu bucket do S3 e salva-lo.

Tutorial: Comece a usar o console do Amazon Fraud Detector

Este tutorial consiste em duas partes. A primeira parte descreve como criar, treinar e implantar um
modelo de detecgao de fraudes. A segunda parte aborda como usar o modelo para gerar previsoes
de fraudes em tempo real. O modelo € treinado usando o arquivo de dados de exemplo que vocé
carrega em um bucket do S3. Ao final deste tutorial, vocé conclui as seguintes agoes:

* Crie e treine um modelo do Amazon Fraud Detector

* Gere previsdes de fraudes em tempo real

/A Important

Antes de continuar, certifique-se de ter seguido as instrugdes para Obtenha e faca upload de
um conjunto de dados de exemplo

Parte A: Crie, treine e implante um modelo do Amazon Fraud Detector

Na parte A, vocé define seu caso de uso comercial, define seu evento, cria um modelo, treina o
modelo, avalia o desempenho do modelo e implementa o modelo.

Etapa 1: escolha seu caso de uso comercial

» Nesta etapa, vocé usa o explorador de modelos de dados para combinar seu caso de uso
comercial com os tipos de modelos de detecgao de fraudes suportados pelo Amazon Fraud
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Detector. O Data Models Explorer € uma ferramenta integrada ao console do Amazon Fraud
Detector que recomenda um tipo de modelo a ser usado para criar e treinar um modelo de
deteccao de fraudes para seu caso de uso comercial. O explorador de modelos de dados
também fornece informacgdes sobre os elementos de dados obrigatorios, recomendados e
opcionais que vocé precisara incluir em seu conjunto de dados. O conjunto de dados sera usado
para criar e treinar seu modelo de detecgao de fraudes.

Para o propésito deste tutorial, seu caso de uso comercial sdo os registros de novas contas.
Depois de especificar seu caso de uso comercial, o explorador de modelos de dados
recomendara um tipo de modelo para criar um modelo de detecc¢ao de fraudes e também
fornecera uma lista dos elementos de dados necessarios para criar seu conjunto de dados.
Como vocé ja fez o upload de um conjunto de dados de amostra contendo dados de novos
registros de conta, ndo é necessario criar um novo conjunto de dados.

a. Abrao Console de Gerenciamento da AWS e faca login em sua conta. Navegue até o
Amazon Fraud Detector.

b. No painel de navegacgao esquerdo, escolha Explorador de modelos de dados.

c. Na pagina Explorador de modelos de dados, em Caso de uso comercial, selecione Nova
fraude de conta.

d. O Amazon Fraud Detector exibe o tipo de modelo recomendado a ser usado para criar
um modelo de deteccgao de fraudes para o caso de uso comercial selecionado. O tipo de
modelo define os algoritmos, enriquecimentos e transformacgdes que o Amazon Fraud
Detector usara para treinar seu modelo de detecgao de fraudes.

Anote o tipo de modelo recomendado. Vocé precisara disso mais tarde ao criar seu modelo.

e. O painel Informag¢des do modelo de dados fornece informacgdes sobre os elementos de
dados obrigatoérios e recomendados necessarios para criar e treinar um modelo de deteccao
de fraudes.

Dé uma olhada no conjunto de dados de amostra que vocé baixou e verifique se ele tem
todos os elementos de dados obrigatorios e alguns recomendados listados na tabela.

Posteriormente, ao criar um modelo para seu caso de uso comercial especifico, vocé usara
os insights fornecidos para criar seu conjunto de dados.
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Etapa 2: criar o tipo de evento

* Nesta etapa, vocé define a atividade comercial (evento) a ser avaliada em caso de fraude.
Definir o evento envolve definir as variaveis que estdo no seu conjunto de dados, a entidade
que inicia o evento e os rétulos que classificam o evento. Neste tutorial, vocé define o evento de
registro da conta.

a. Abrao Console de Gerenciamento da AWS e faca login em sua conta. Navegue até o
Amazon Fraud Detector.

b. No painel de navegacao esquerdo, escolha Events.
c. Na pagina Tipo de eventos, escolha Criar.

d. Em Detalhes do tipo de evento, insira sample_registration como nome do tipo de
evento e, opcionalmente, insira uma descri¢gdo do evento.

e. Em Entidade, escolha Criar entidade.

f.  Na pagina Criar entidade, insira sample_customer como nome do tipo de entidade.
Opcionalmente, insira uma descricao do tipo de entidade.

g. Escolha Create entity (Criar entidade).

h. Em Variaveis do evento, em Escolher como definir as variaveis desse evento, escolha
Selecionar variaveis de um conjunto de dados de treinamento.

i. Paraa funcao do IAM, escolha Criar fungao do IAM.

j- Na pagina Criar fungao do IAM, insira o nome do bucket do S3 para o qual vocé fez o
upload dos dados de exemplo e escolha Criar funcao.

k. Em Localizagdo dos dados, insira o caminho para seus dados de exemplo. Esse € 0 S3
URI caminho que vocé salvou depois de carregar os dados de exemplo. O caminho é
semelhante a este:S3://your-bucket-name/example dataset filename.csv.

I.  Escolha Carregar.

O Amazon Fraud Detector extrai os cabegalhos do seu arquivo de dados de exemplo e os
mapeia com um tipo de variavel. O mapeamento € exibido no console.

m. Em Rotulos - opcional, em Rétulos, escolha Criar novos rétulos.

n. Em Criar pagina de etiqueta, insira fraud como nome. Esse rétulo corresponde ao valor
que representa o registro fraudulento da conta no conjunto de dados de exemplo.

0. Escolha Criar etiqueta.
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p. Crie um segundo rétulo e insira 1egit como nome. Esse rétulo corresponde ao valor que
representa o registro legitimo da conta no conjunto de dados de exemplo.

g. Escolha Criar tipo de evento.

Etapa 3: criar modelo

1.

Na pagina Modelos, escolha Adicionar modelo e, em seguida, escolha Criar modelo.

Para Etapa 1 — Definir detalhes do modelo, insira sample_fraud_detection_model como
nome do modelo. Opcionalmente, adicione uma descricao do modelo.

Em Tipo de modelo, escolha o modelo Online Fraud Insights.

Em Tipo de evento, escolha sample_registration. Esse € o tipo de evento que vocé criou na
Etapa 1.

Em dados histéricos de eventos,

a. Em Fonte de dados do evento, escolha Dados do evento armazenados no S3.
b. Para a fungao do IAM, selecione a fungao que vocé criou na Etapa 1.

c. Em Localizagao dos dados de treinamento, insira o caminho do URI do S3 para seu arquivo
de dados de exemplo.

Escolha Proximo.

Etapa 4: modelo do trem

Em Entradas do modelo, deixe todas as caixas de selegao marcadas. Por padrao, o Amazon
Fraud Detector usa todas as variaveis do seu conjunto de dados de eventos histéricos como
entradas do modelo.

Na classificacdo de rotulos, para rétulos de fraude, escolha fraude, pois esse rétulo corresponde
ao valor que representa eventos fraudulentos no conjunto de dados de exemplo. Para rotulos
legitimos, escolha legitimo, pois esse rotulo corresponde ao valor que representa eventos
legitimos no conjunto de dados de exemplo.

Para o tratamento de eventos n&o rotulados, mantenha a selegcé&o padréo Ignorar eventos n&o
rotulados para este conjunto de dados de exemplo.

Escolha Proximo.

Depois de revisar, escolha Criar e treinar o modelo. O Amazon Fraud Detector cria um modelo e
comega a treinar uma nova versao do modelo.
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Nas versoes do modelo, a coluna Status indica o status do treinamento do modelo. O
treinamento do modelo que usa o conjunto de dados de exemplo leva aproximadamente 45
minutos para ser concluido. O status muda para Pronto para implantacdo apés a conclusao do
treinamento do modelo.

Etapa 5: analisar o desempenho do modelo

Uma etapa importante no uso do Amazon Fraud Detector € avaliar a precisdo do seu modelo usando
pontuagdes do modelo e métricas de desempenho. Apos a conclusao do treinamento do modelo,

o Amazon Fraud Detector valida o desempenho do modelo usando os 15% dos seus dados que

nao foram usados para treinar o modelo e gera uma pontuagao de desempenho do modelo e outras
métricas de desempenho.

1. Para ver o desempenho do modelo,

a. No painel de navegagao esquerdo do console do Amazon Fraud Detector, escolha Models.

b. Na pagina Modelos, escolha o modelo que vocé acabou de treinar
(sample_fraud_detection_model) e escolha 1.0. Essa é a versdo que o Amazon Fraud
Detector criou do seu modelo.

2. Veja a pontuacgao geral de desempenho do modelo e todas as outras métricas que o Amazon
Fraud Detector gerou para esse modelo.

Para saber mais sobre a pontuacao de desempenho do modelo e as métricas de desempenho
nesta pagina, consulte Pontuacdes do modelo Métricas de desempenho do modelo e.

Vocé pode esperar que todos os seus modelos treinados do Amazon Fraud Detector tenham
métricas de desempenho de detec¢ao de fraudes no mundo real semelhantes as métricas de
desempenho que vocé vé para o modelo neste tutorial.

Etapa 6: implantar o modelo

Depois de analisar as métricas de desempenho do seu modelo treinado e estar pronto para usa-las
para gerar previsoes de fraude, vocé pode implantar o modelo.
1. No painel de navegagao esquerdo do console do Amazon Fraud Detector, escolha Modelos.

2. Na pagina Modelos, escolha sample_fraud_detection_model e, em seguida, escolha a versao
especifica do modelo que vocé deseja implantar. Para este tutorial, escolha 1.0.
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3. Na pagina Versao do modelo, escolha Agbes e, em seguida, escolha Implantar versdo do
modelo.

4. Nas versoes do modelo, o Status mostra o status da implantacdo. O status muda para Ativo
apos a conclusao da implantagao. Isso indica que a versdo do modelo esta ativada e disponivel
para gerar previsdes de fraude. Continue Parte B: Gere previsdes de fraude para concluir as
etapas para gerar previsdes de fraude.

Parte B: Gere previsoes de fraude

A previsao de fraude € uma avaliacédo de fraude para uma atividade comercial (evento). O Amazon
Fraud Detector usa detectores para gerar previsdes de fraudes. Um detector contém loégica de
deteccdo, como modelos e regras, para um evento especifico que vocé deseja avaliar quanto a
fraude. A l6gica de deteccao usa regras para dizer ao Amazon Fraud Detector como interpretar os
dados associados ao modelo. Neste tutorial, vocé avalia o evento de registro de conta usando o
conjunto de dados de exemplo de registro de conta que vocé carregou anteriormente.

Na Parte A, vocé criou, treinou e implantou seu modelo. Na Parte B, vocé cria um detector para o
tipo de sample_registration evento, adiciona o modelo implantado, cria regras e uma ordem
de execugao de regras e, em seguida, cria e ativa uma versao do detector que vocé usa para gerar
previsdes de fraude.

Etapa 1: Construir o detector
Para criar um detector

1. No painel de navegagéao esquerdo do console do Amazon Fraud Detector, escolha Detectores.
2. Escolha Criar detector.

3. Na pagina Definir detalhes do detector, insira sample_detector o nome do detector.
Opcionalmente, insira uma descricdo para o detector, comomy sample fraud detector.

4. Em Tipo de evento, selecione sample_registration. Esse é o evento que vocé criou na Parte A
deste tutorial.

5. Escolha Préximo.

Etapa 2: adicionar modelo

Se vocé concluiu a Parte A deste tutorial, provavelmente ja tem um modelo do Amazon Fraud
Detector disponivel para ser adicionado ao seu detector. Se vocé ainda nao criou um modelo, va

Parte B: Gere previsdes de fraude Verséo latest 23



Amazon Fraud Detector Manual do usuario

para a Parte A e conclua as etapas para criar, treinar e implantar um modelo e, em seguida, continue
com a Parte B.
1. Em Adicionar modelo - opcional, escolha Adicionar modelo.

2. Na pagina Adicionar modelo, em Selecionar modelo, escolha o nome do modelo do Amazon
Fraud Detector que vocé implantou anteriormente. Em Selecionar versao, escolha a versao do
modelo implantado.

3. Escolha Add model (Adicionar modelo).

4. Escolha Proximo.

Etapa 3: adicionar regras

Uma regra € uma condi¢ao que diz ao Amazon Fraud Detector como interpretar a pontuagao de
desempenho do modelo ao avaliar a previsdo de fraudes. Para este tutorial, vocé cria trés regras:
high_fraud_riskmedium_fraud_risk, low_fraud_riske.

1. Na pagina Adicionar regras, em Definir uma regra, insira high_fraud_risk o nome da regra
e, em Descrigcao - opcional, insira This rule captures events with a high ML model
score como descrigao da regra.

2. Em Expressao, insira a seguinte expressao de regra usando a linguagem de expressao de
regras simplificada do Amazon Fraud Detector:

$sample_fraud_detection_model_insightscore > 900

3. Em Resultados, escolha Criar um novo resultado. Um resultado € o resultado de uma previsao
de fraude e é retornado se a regra corresponder durante uma avaliagao.

4. Em Criar um novo resultado, insira verify_customer como nome do resultado. Como opgéo,
insira uma descrigao.

5. Escolha Salvar resultado.

6. Escolha Adicionar regra para executar o verificador de validagao de regras e salvar a regra.
Depois de criado, o Amazon Fraud Detector disponibiliza a regra para uso em seu detector.

7. Escolha Adicionar outra regra e, em seguida, escolha a guia Criar regra.
8. Repita esse processo mais duas vezes para criar suas low_fraud_risk regras

medium_fraud_risk e usando os seguintes detalhes da regra:

* risco médio de fraude
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Nome da regra: medium_fraud_risk

Resultado: review

Expressao:

$sample_fraud_detection_model_insightscore <= 900 and

$sample_fraud_detection_model_insightscore > 700

* baixo risco de fraude
Nome da regra: low_fraud_risk
Resultado: approve
Expressao:

$sample_fraud_detection_model_insightscore <= 700

Esses valores sao exemplos usados neste tutorial. Ao criar regras para seu proprio detector, use
valores apropriados para seu modelo e seu caso de uso,

9. Depois de criar as trés regras, escolha Avancar.

Para obter mais informagdes sobre como criar e escrever regras, consulte Regras Referéncia da

linguagem de regras e.

Etapa 4: Configurar a execucgao e a ordem das regras

O modo de execugao das regras incluidas no detector determina se todas as regras que vocé define
sdo avaliadas ou se a avaliagao da regra € interrompida na primeira regra correspondente. E a
ordem das regras determina a ordem em que vocé deseja que a regra seja executada.

O modo padrao de execugao da regra éFIRST_MATCHED.
Combinado pela primeira vez

O modo de execugao da primeira regra correspondente retorna os resultados da primeira regra
correspondente com base na ordem definida da regra. Se vocé especificar FIRST_MATCHED, o
Amazon Fraud Detector avaliara as regras sequencialmente, da primeiro a ultima, parando na
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primeira regra correspondente. Em seguida, o Amazon Fraud Detector fornece os resultados para
essa unica regra.

A ordem em que vocé executa as regras pode afetar o resultado resultante da previsao de fraude.
Depois de criar suas regras, reordene as regras para executa-las na ordem desejada seguindo
estas etapas:

Se sua high_fraud_risk regra ainda nao estiver no topo da lista de regras, escolha Pedir e
escolha 1. Isso se move high_fraud_risk para a primeira posigao.

Repita esse processo para que sua medium_fraud_xrisk regra fique na segunda posicao e sua
low_fraud_risk regra na terceira posigao.

Tudo combinado

O modo de execugao de todas as regras correspondentes retorna os resultados de
todas as regras correspondentes, independentemente da ordem das regras. Se vocé
especificarALL_MATCHED, o Amazon Fraud Detector avalia todas as regras e retorna os
resultados de todas as regras correspondentes.

Selecione FIRST_MATCHED para este tutorial e, em seguida, escolha Avancar.
Etapa 5: revisar e criar a versao do detector

Uma verséao de detector define os modelos e regras especificos que sao usados para gerar
previsdes de fraude.

1. Na pagina Revisar e criar, revise os detalhes, os modelos e as regras do detector que vocé
configurou. Se precisar fazer alguma alteragao, escolha Editar ao lado da segao correspondente.

2. Escolha Criar detector. Depois de criada, a primeira versao do seu detector aparece na tabela
de versdes do detector com Draft status.

Vocé usa a versao Draft para testar seu Detector.

Etapa 6: testar e ativar a versao do detector

No console do Amazon Fraud Detector, vocé pode testar a l6gica do seu detector usando dados
simulados com o recurso Executar teste. Para este tutorial, vocé pode usar os dados de registro da
conta do conjunto de dados de exemplo.
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1. Role até Executar teste na parte inferior da pagina de detalhes da versao do Detector.

2. Em Metadados do evento, insira um registro de data e hora de quando o evento ocorreu e insira
um identificador exclusivo para a entidade que esta realizando o evento. Para este tutorial,
selecione uma data no seletor de data para carimbo de data/hora e digite “1234” como ID da
entidade.

3. Em Variavel de evento, insira os valores da variavel que vocé deseja testar. Para este tutorial,
vocé so precisa dos email_address campos ip_address e. Isso ocorre porque elas sao
as entradas usadas para treinar seu modelo do Amazon Fraud Detector. Vocé pode usar os
seguintes valores de exemplo. Isso pressupde que vocé tenha usado os nomes de variaveis
sugeridos:

* endereco_IP: 205.251.233.178
* endereco_e-mail: johndoe@exampledomain.com
4. Escolha Executar teste.

5. O Amazon Fraud Detector retorna o resultado da previsao de fraude com base no modo de
execugao da regra. Se o modo de execugao da regra forFIRST_MATCHED, o resultado retornado
correspondera a primeira regra correspondente. A primeira regra € a regra com a maior
prioridade. E correspondido se for avaliado como verdadeiro. Se o modo de execugdo da regra
forALL_MATCHED, o resultado retornado correspondera a todas as regras correspondentes. Isso
significa que todas elas sao avaliadas como verdadeiras. O Amazon Fraud Detector também
retorna a pontuagao do modelo para todos os modelos adicionados ao seu detector.

Vocé pode alterar as entradas e executar alguns testes para ver resultados diferentes. Vocé
pode usar os valores ip_address e email_address do seu conjunto de dados de exemplo para os
testes e verificar se os resultados sdo os esperados.

6. Quando estiver satisfeito com o funcionamento do detector, promova-o de Draft atéActive.
Isso torna o detector disponivel para uso na deteccao de fraudes em tempo real.

Na pagina de detalhes da versao do Detector, escolha A¢des, Publicar, Publicar versao. Isso
altera o status do detector de Rascunho para Ativo.

Nesse momento, seu modelo e a légica associada do detector estdo prontos para avaliar
atividades on-line em busca de fraudes em tempo real usando a GetEventPrediction API
Amazon Fraud Detector. Vocé também pode avaliar eventos off-line usando um arquivo de
entrada CSV e a CreateBatchPredictionJob API. Para obter mais informacdes sobre
previsao de fraudes, consulte Previsdes de fraudes
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Ao concluir este tutorial, vocé fez o seguinte:

» Carregou um exemplo de conjunto de dados de eventos para o Amazon S3.

* Criou e treinei um modelo de deteccao de fraudes do Amazon Fraud Detector usando o conjunto
de dados de exemplo.

 Visualizou a pontuacédo de desempenho do modelo e outras métricas de desempenho geradas
pelo Amazon Fraud Detector.

» Implantou o0 modelo de detec¢ao de fraudes.
» Criou um detector e adicionou o modelo implantado.
« Foram adicionadas regras, a ordem de execugao das regras e os resultados ao detector.

» Testei o detector fornecendo entradas diferentes e verificando se as regras e a ordem de execugao
das regras funcionaram conforme o esperado.

« Ativou o detector ao publica-lo.

Tutorial: Comece a usar o AWS SDK para Python (Boto3)

Este tutorial descreve como criar e treinar um modelo do Amazon Fraud Detector e, em seguida,
usar esse modelo para gerar previsdes de fraudes em tempo real usando o. AWS SDK para Python
(Boto3) O modelo é treinado usando o arquivo de dados de exemplo de registro de conta que vocé
carrega no bucket do Amazon S3.

Ao final deste tutorial, vocé conclui as seguintes agoes:

 Crie e treine um modelo do Amazon Fraud Detector
» Gere previsdes de fraudes em tempo real
Pré-requisitos

As etapas a seguir s&o pré-requisitos para este tutorial.

» ConcluidoConfigurar o Amazon Fraud Detector.

Se vocé ja o fezConfigurar AWS SDK, verifique se esta usando o SDK do Boto3 verséo 1.14.29 ou
superior.

« Seguiu as instrugdes para Obtenha e faca upload de um conjunto de dados de exemplo arquivar o
que é necessario para este tutorial.
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Conceitos basicos

Etapa 1: configurar e verificar seu ambiente Python

Boto € o Amazon Web Services (AWS) SDK para Python. Vocé pode usa-lo para criar, configurar e
gerenciar Servigos da AWS. Para obter instrugdes sobre como instalar o Boto3, consulte AWS SDK
para Python (Boto3).

Depois da instalagao AWS SDK para Python (Boto3), execute o seguinte comando de exemplo em
Python para confirmar se seu ambiente esta configurado corretamente. Se seu ambiente estiver
configurado corretamente, a resposta contera uma lista de detectores. Se nenhum detector tiver sido
criado, a lista estara vazia.

import boto3
fraudDetector = boto3.client('frauddetector')

response = fraudDetector.get_detectors()
print(response)

Etapa 2: criar variaveis, tipo de entidade e rétulos
Nesta etapa, vocé cria recursos que sao usados para definir modelo, evento e regras.
Criar variavel

Uma variavel € um elemento de dados do seu conjunto de dados que vocé deseja usar para criar
tipo de evento, modelo e regras.

No exemplo a seguir, a CreateVariableAPI € usada para criar duas variaveis. As variaveis

sdo email_address ip_address e. Atribua-os aos tipos de variaveis correspondentes:
EMAIL_ADDRESS IP_ADDRESS e. Essas variaveis fazem parte do conjunto de dados de exemplo
que vocé carregou. Quando vocé especifica o tipo de variavel, o Amazon Fraud Detector interpreta
a variavel durante o treinamento do modelo e ao obter previsdes. Somente variaveis com um tipo de
variavel associado podem ser usadas para treinamento de modelos.

import boto3
fraudDetector = boto3.client('frauddetector')

#Create variable email_address
fraudDetector.create_variable(
name = 'email_address',

Conceitos basicos Verséo latest 29


https://boto3.amazonaws.com/v1/documentation/api/latest/index.html
https://boto3.amazonaws.com/v1/documentation/api/latest/index.html
https://docs.aws.amazon.com//frauddetector/latest/api/API_CreateVariable.html

Amazon Fraud Detector Manual do usuario

variableType = 'EMAIL_ADDRESS',
dataSource = 'EVENT',

dataType = 'STRING',
defaultValue = '<unknown>'

#Create variable ip_address

fraudDetector.create_variable(
name = 'ip_address',
variableType = 'IP_ADDRESS',
dataSource = 'EVENT',
dataType = 'STRING',
defaultValue = '<unknown>'

Criar tipo de entidade

Uma entidade representa quem esta realizando o evento e um tipo de entidade classifica a entidade.
Exemplos de classificagdes incluem cliente, comerciante ou conta.

No exemplo a seguir, a PutEntityTypeAPI é usada para criar um tipo de sample_customer
entidade.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.put_entity_type(

name = 'sample_customer',
description = 'sample customer entity type'

Criar etiqueta

Um rétulo classifica um evento como fraudulento ou legitimo e é usado para treinar o modelo de
deteccao de fraudes. O modelo aprende a classificar eventos usando esses valores de rétulo.

No exemplo a seguir, a API Putlabel é usada para criar dois rétulos fraud e. legit

import boto3
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fraudDetector = boto3.client('frauddetector')

fraudDetector.put_label(

name = 'fraud',
description = 'label for fraud events'
)
fraudDetector.put_label(
name = 'legit',
description = 'label for legitimate events'

Etapa 3: criar o tipo de evento

Com o Amazon Fraud Detector, vocé cria modelos que avaliam riscos e geram previsdes de fraude
para eventos individuais. Um tipo de evento define a estrutura de um evento individual.

No exemplo a seguir, a PutEventTypeAPI é usada para criar um tipo de
eventosample_registration. Vocé define o tipo de evento especificando as variaveis
(email_address,ip_address), o tipo de entidade (sample_customer) e os rotulos
(fraud,legit) que vocé criou na etapa anterior.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.put_event_type (
name = 'sample_registration',
eventVariables = ['ip_address', 'email_address'],
labels = ['legit', 'fraud'],
entityTypes = ['sample_customer'])

Etapa 4: criar, treinar e implantar o modelo

O Amazon Fraud Detector treina modelos para aprender a detectar fraudes em um tipo especifico
de evento. Na etapa anterior, vocé criou o tipo de evento. Nesta etapa, vocé cria e treina um modelo
para o tipo de evento. O modelo funciona como um contéiner para as versdes do seu modelo. Cada
vez que vocé treina um modelo, uma nova verséao é criada.

Use os codigos de exemplo a seguir para criar e treinar um modelo do Online Fraud Insights.
Esse modelo é chamadosample_fraud_detection_model. E para o tipo de evento
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sample_registration usando o conjunto de dados de exemplo de registro de conta que vocé
enviou para o Amazon S3.

Para obter mais informacdes sobre os diferentes tipos de modelos compativeis com o Amazon Fraud
Detector, consulteEscolha um tipo de modelo.

Criar um modelo

No exemplo a seguir, a CreateModelAPI é usada para criar um modelo.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.create_model (
modelId = 'sample_fraud_detection_model',
eventTypeName = 'sample_registration',
modelType = 'ONLINE_FRAUD_INSIGHTS')

Treine um modelo

No exemplo a seguir, a CreateModelVersionAPI é usada para treinar o modelo. Especifique
"EXTERNAL_EVENTS' o local trainingDataSource e o local do Amazon S3 onde vocé
armazenou seu conjunto de dados de exemplo e o RoleArndo bucket do Amazon S3.
externalEventsDetail Como trainingDataSchema parametro, especifique como o Amazon

Fraud Detector interpreta os dados de exemplo. Mais especificamente, especifique quais variaveis
incluir e como classificar os rétulos dos eventos.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.create_model_version (
modelId = 'sample_fraud_detection_model',
modelType = 'ONLINE_FRAUD_INSIGHTS',
trainingDataSource 'EXTERNAL_EVENTS',
trainingDataSchema {
'modelVariables' : ['ip_address', 'email_address'],
'labelSchema' : {
'labelMapper' : {
'"FRAUD' : ['fraud'],
"LEGIT' : ['legit']
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}
.
externalEventsDetail = {
'datalocation' : 's3://amzn-s3-demo-bucket/your-example-data-
filename.csv',
'dataAccessRoleArn' : 'role_arn'

Vocé pode treinar seu modelo varias vezes. Cada vez que voceé treina um modelo, uma nova versao
€ criada. Depois que o treinamento do modelo for concluido, o status da versao do modelo sera
atualizado paraTRAINING_COMPLETE. Vocé pode revisar a pontuagao de desempenho do modelo e
outras métricas de desempenho do modelo.

Analise o desempenho do modelo

Uma etapa importante no uso do Amazon Fraud Detector € avaliar a precisao do seu modelo
usando pontuacdes do modelo e métricas de desempenho. Depois que o treinamento do modelo for
concluido, o Amazon Fraud Detector valida o desempenho do modelo usando 15% dos seus dados
que nao foram usados para treinar o modelo. Ele gera uma pontuacao de desempenho do modelo e
outras métricas de desempenho.

Use a DescribeModelVersionsAPI para analisar o desempenho do modelo. Veja a pontuagao geral
de desempenho do modelo e todas as outras métricas geradas pelo Amazon Fraud Detector para
esse modelo.

Para saber mais sobre a pontuagao de desempenho do modelo e as métricas de desempenho,
consulte Pontuagdes do modelo Métricas de desempenho do modelo e.

Vocé pode esperar que todos os seus modelos treinados do Amazon Fraud Detector tenham
métricas de desempenho de detecgao de fraudes do mundo real, que sao semelhantes as métricas
deste tutorial.

Implemente um modelo

Depois de analisar as métricas de desempenho do seu modelo treinado, implante o modelo e
disponibilize-o para o Amazon Fraud Detector para gerar previsdes de fraudes. Para implantar o
modelo treinado, use a UpdateModelVersionStatusAPl. No exemplo a seguir, ele € usado para
atualizar o status da versdo do modelo para ATIVO.

import boto3
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fraudDetector = boto3.client('frauddetector')

fraudDetector.update_model_version_status (

modelId = 'sample_fraud_detection_model',
modelType = 'ONLINE_FRAUD_INSIGHTS',
modelVersionNumber = '1.00',

status = 'ACTIVE'

Etapa 5: criar detector, resultados, regras e versdo do detector

Um detector contém a l6gica de detecgao, como os modelos e as regras. Essa logica é para um
evento especifico que vocé deseja avaliar quanto a fraude. Uma regra é uma condigdo que vocé
especifica para informar ao Amazon Fraud Detector como interpretar valores variaveis durante

a previsao. E o resultado € o resultado de uma previsao de fraude. Um detector pode ter varias
versdes, com cada versdo com um status de RASCUNHO, ATIVO ou INATIVO. Uma versao de
detector deve ter pelo menos uma regra associada a ela.

Use os codigos de exemplo a seguir para criar detector, regras, resultados e publicar o detector.
Crie um detector

No exemplo a seguir, a PutDetectorAPI é usada para criar um sample_detector detector para o
tipo de sample_registration evento.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.put_detector (
detectorId = 'sample_detector’,
eventTypeName = 'sample_registration'

Crie resultados

Os resultados sao criados para cada resultado possivel de previsao de fraude. No exemplo a seguir,
a PutOutcomeAPI é usada para criar trés resultados - verify_customerreview, approve e.
Esses resultados sao posteriormente atribuidos as regras.

import boto3
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fraudDetector = boto3.client('frauddetector')

fraudDetector.put_outcome(
name = 'verify_customer',
description = 'this outcome initiates a verification workflow'

)

fraudDetector.put_outcome(
name = 'review',
description = 'this outcome sidelines event for review'

)

fraudDetector.put_outcome(

name = 'approve',
description = 'this outcome approves the event'
)
Crie regras

A regra consiste em uma ou mais variaveis do seu conjunto de dados, uma expressao légica e um ou
mais resultados.

No exemplo a seguir, a CreateRuleAPI é usada para criar trés regras diferentes:
high_riskmedium_risk, low_risk e. Crie expressdes de regras para comparar o
sample_fraud_detection_model_insightscore valor da pontuacado de desempenho do
modelo com varios limites. Isso serve para determinar o nivel de risco de um evento e atribuir o
resultado definido na etapa anterior.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.create_rule(
ruleld = 'high_fraud_risk',
detectorId = 'sample_detector’,
expression = '$sample_fraud_detection_model_insightscore > 900°',
language = 'DETECTORPL',
outcomes = ['verify_customer']

)

fraudDetector.create_rule(
ruleId = 'medium_fraud_risk',
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detectorId = 'sample_detector’,

expression = '$sample_fraud_detection_model_insightscore <= 900 and
$sample_fraud_detection_model_insightscore > 700',

language = 'DETECTORPL',

outcomes = ['review']
)
fraudDetector.create_rule(
ruleId = 'low_fraud_risk',
detectorId = 'sample_detector’,
expression = '$sample_fraud_detection_model_insightscore <= 700°',

language = 'DETECTORPL',
outcomes = ['approve']

)

Crie uma versao de detector

Uma verséao de detector define o modelo e as regras que sdo usados para obter a previséo de
fraudes.

No exemplo a seguir, a CreateDetectorVersionAPI é usada para criar uma versao do detector.
Ele faz isso fornecendo detalhes da versao do modelo, regras e um modo de execucao de regras

FIRST_MATCHED. Um modo de execugao de regras especifica a sequéncia para avaliar as
regras. O modo de execugédo da regra FIRST_MATCHED especifica que as regras sejam avaliadas
sequencialmente, da primeira a ultima, parando na primeira regra correspondente.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.create_detector_version(

detectorId = 'sample_detector’,
rules = [{
'detectorId' : 'sample_detector’,
'ruleId' : 'high_fraud_risk',
'ruleVersion' : '1'
I
{
'detectorId' : 'sample_detector',
'ruleId' : 'medium_fraud_risk',
'ruleVersion' : '1'
},
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{

'detectorId' : 'sample_detector',
'ruleId' : 'low_fraud_risk"',
'ruleVersion' : '1'

modelVersions = [{

'modelId' : 'sample_fraud_detection_model’,

'modelType': 'ONLINE_FRAUD_INSIGHTS',
'modelVersionNumber' : '1.00'

1,
ruleExecutionMode = 'FIRST_MATCHED'

Etapa 6: gerar previsdes de fraude

A Ultima etapa deste tutorial usa o detector sample_detector criado na etapa anterior para gerar
previsdes de fraude para o tipo de sample_registration evento em tempo real. O detector
avalia os dados de exemplo que sao enviados para o Amazon S3. A resposta inclui pontuagdes de
desempenho do modelo, bem como quaisquer resultados associados as regras correspondentes.

No exemplo a seguir, a GetEventPredictionAP| & usada para fornecer dados de um unico registro
de conta com cada solicitagdo. Para este tutorial, pegue os dados (email_address e ip_address) do
arquivo de dados de exemplo de registro da conta. Cada linha (linha) ap6s a linha do cabegalho

superior representa dados de um unico evento de registro de conta.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.get_event_prediction(

detectorId = 'sample_detector’,

eventId = '802454d3-f7d8-482d-97e8-c4b6db9a0428",

eventTypeName = 'sample_registration',
eventTimestamp = '2020-07-13T23:18:217"',

entities = [{'entityType':'sample_customer', 'entityId'

eventVariables = {

'email_address': 'johndoe@exampledomain.com',
'ip_address': '1.2.3.4'

:'12345'}],
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Depois de concluir este tutorial, vocé fez o seguinte:

» Carregou um exemplo de conjunto de dados de eventos para o Amazon S3.
» Variaveis, entidades e rotulos criados que sao usados para criar e treinar um modelo.
+ Criou e treinei um modelo usando o conjunto de dados de exemplo.

 Visualizou a pontuacédo de desempenho do modelo e outras métricas de desempenho geradas
pelo Amazon Fraud Detector.

» Implantou o0 modelo de detec¢ao de fraudes.

» Criou um detector e adicionou o modelo implantado.

« Foram adicionadas regras, a ordem de execug¢ao das regras e os resultados ao detector.
+ Versao do detector criada.

» Testei o detector fornecendo entradas diferentes e verificando se as regras e a ordem de execugao
das regras funcionaram conforme o esperado.

(Opcional) Explore o Amazon Fraud Detector APls com um notebook
Jupyter (IPython)

Para obter mais exemplos de como usar o Amazon Fraud Detector APIs, consulte o aws-fraud-
detector-samples GitHub repositério. Os tdpicos abordados pelos notebooks incluem a criagao de

modelos e detectores usando o Amazon Fraud Detector APIs e a realizagao de solicitacdes de
previsao de fraudes em lote usando a GetEventPrediction API.

Proximas etapas

Agora que voceé criou um modelo e um detector, vocé pode se aprofundar e comecar a criar modelos
e detectores e gerar previsdes de fraudes.

As secoes a seguir no Guia do usuario do Amazon Fraud Detector descrevem como sua empresa ou
organizacao pode usar o Amazon Fraud Detector para detectar fraudes.

* Prepare e crie seu conjunto de dados de eventos para treinar seu modelo.
 Criar tipo de evento

* Criar modelo

(Opcional) Explore o Amazon Fraud Detector APIs com um notebook Jupyter (IPython) Verséo latest 38
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+ Criar detector
* Obtenha previsdes de fraudes

» Gerencie seus recursos do Amazon Fraud Detector (especificamente, variaveis, entidades,
resultados e rotulos)

» Configure o Amazon Fraud Detector para atender aos seus objetivos de seguranca e conformidade
» Monitore o Amazon Fraud Detector e registre as chamadas da APl Amazon Fraud Detector

» Solucione problemas com o Amazon Fraud Detector
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Conjunto de dados do evento

Um conjunto de dados de eventos sdo os dados historicos de fraudes da sua empresa. Vocé fornece
esses dados ao Amazon Fraud Detector para criar modelos de detecg¢ao de fraudes.

O Amazon Fraud Detector usa modelos de aprendizado de maquina para gerar previsdes de fraudes.
Cada modelo é treinado usando um tipo de modelo. O tipo de modelo especifica os algoritmos e

as transformacdes que sado usados para treinar o modelo. O treinamento de modelos € o processo
de usar um conjunto de dados fornecido por vocé para criar um modelo capaz de prever eventos
fraudulentos. Para obter mais informacgdes, consulte Como funciona o Amazon Fraud Detector

O conjunto de dados usado para criar o modelo de detecgao de fraudes fornece detalhes de

um evento. Um evento é uma atividade comercial que é avaliada quanto ao risco de fraude. Por
exemplo, o registro de uma conta pode ser um evento. Os dados associados ao evento de registro
da conta podem ser um conjunto de dados do evento. O Amazon Fraud Detector usa esse conjunto
de dados para avaliar fraudes no registro de contas.

Antes de fornecer seu conjunto de dados ao Amazon Fraud Detector para criar um modelo,
certifique-se de definir sua meta para criar o modelo. Vocé também precisa determinar como deseja
usar o modelo e definir suas métricas para avaliar se 0 modelo esta funcionando com base em seus
requisitos especificos.

Por exemplo, suas metas para criar um modelo de detec¢ao de fraudes que avalie a fraude no
registro de contas podem ser as seguintes:

+ Para aprovar automaticamente registros legitimos.

» Para capturar registros fraudulentos para investigagao posterior.

Depois de determinar sua meta, a préxima etapa € decidir como vocé deseja usar o modelo.
Alguns exemplos de uso do modelo de detecgao de fraudes para avaliar fraudes de registro sao os
seguintes:

» Para deteccao de fraudes em tempo real para cada registro de conta.

« Para avaliagao off-line de todos os registros de contas a cada hora.

Alguns exemplos de métricas que podem ser usadas para medir o desempenho do modelo incluem o
seguinte:
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« Tem um desempenho consistentemente melhor do que a linha de base atual na producéo.
» Captura X% de registros de fraudes com uma taxa de Y% de falsos positivos.

 Aceita até 5% dos registros aprovados automaticamente que sao fraudulentos.

Estrutura do conjunto de dados do evento

O Amazon Fraud Detector exige que vocé forneca o conjunto de dados do evento em um arquivo de
texto usando valores separados por virgula (CSV) no formato. UTF-8 A primeira linha do seu arquivo
de conjunto de dados CSV deve conter cabegalhos de arquivo. O cabegalho do arquivo consiste em

metadados de eventos e variaveis de eventos que descrevem cada elemento de dados associado ao
evento. O cabecgalho € seguido pelos dados do evento. Cada linha consiste em elementos de dados

de um unico evento.

» Metadados do evento - fornecem informagdes sobre o evento. Por exemplo, EVENT_TIMESTAMP
€ um metadado de evento que especifica a hora em que o evento ocorreu. Dependendo do seu
caso de uso comercial e do tipo de modelo usado para criar e treinar seu modelo de deteccao de
fraudes, o Amazon Fraud Detector exige que vocé fornega metadados de eventos especificos.

Ao especificar os metadados do evento no cabecgalho do arquivo CSV, use 0 mesmo nome de
metadados do evento especificado pelo Amazon Fraud Detector e use somente letras maiusculas.

» Variavel de evento - representa os elementos de dados especificos do seu evento que vocé deseja
usar para criar e treinar seu modelo de deteccao de fraudes. Dependendo do seu caso de uso
comercial e do tipo de modelo usado para criar e treinar um modelo de deteccio de fraudes, o
Amazon Fraud Detector pode exigir ou recomendar que vocé fornega variaveis especificas do
evento. Opcionalmente, vocé também pode fornecer outras variaveis de evento do seu evento que
vocé deseja incluir no treinamento do modelo. Alguns exemplos de variaveis de evento para um
evento de inscricdo on-line podem ser endereco de e-mail, endereco IP e numero de telefone. Ao
especificar o nome da variavel do evento no cabecgalho do arquivo CSV, use qualquer nome de
variavel de sua escolha e use somente letras minusculas.

» Dados do evento - representam os dados coletados do evento real. No seu arquivo CSV, cada
linha apos o cabegalho do arquivo consiste em elementos de dados de um unico evento. Por
exemplo, em um arquivo de dados de evento de registro on-line, cada linha contém dados de um
unico registro. Cada elemento de dados na linha deve corresponder aos metadados do evento
correspondente ou a variavel do evento.
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Veja a seguir um exemplo de um arquivo CSV contendo dados de um evento de registro de conta.

A linha do cabegalho contém os metadados do evento em maiusculas e as variaveis do evento em
minusculas, seguidos pelos dados do evento. Cada linha no conjunto de dados contém elementos de
dados associados ao registro de uma unica conta, com cada elemento de dados correspondente ao
cabecalho.

Event metadata Event variables
| EVENT_TIMESTAMP, EVENT_ID, EVENT_LABEL |emai|_address, phone_number, billing_street, billing_state, ip_address| ¢— Header
2020-12-06T03:13:347, R12345,  fraud, regularl@example.com, 110-345-0990, mayhem ave, OH, 112.136.132.151 «— Event «
2020-11-13T12:47:00Z, P56890, legit, premiuml@example.com, 112-890-4532, howie lane, KY, 192.169.234.143
2021-02-19T722:52:43Z, R10001, legit, regular2@example.net, 078-777-5555, lankhurstdr, HI, 185.112.224.79
2020-11-29T00:16:09Z, R56099, fraud, regular3@example.edu, 777-213-0033, noland ave, L, 68.73.183.186
2021-01-16T07:30:03Z, P08954, legit, premium2@example.net, 444-040-8344, oakwood apt, MA, 117.65.246.206

Obtenha os requisitos do conjunto de dados de eventos usando o
Data models explorer

O tipo de modelo que vocé escolhe para criar seu modelo define os requisitos para seu conjunto de
dados. O Amazon Fraud Detector usa o conjunto de dados que vocé fornece para criar e treinar seu
modelo de deteccao de fraudes. Antes de o Amazon Fraud Detector comecar a criar seu modelo,
ele verifica se o conjunto de dados atende ao tamanho, formato e outros requisitos. Se o conjunto
de dados nao atender aos requisitos, a criacao e o treinamento do modelo falhardo. Vocé pode usar
o explorador de modelos de dados para identificar um tipo de modelo a ser usado em seu caso de
uso comercial e obter informacgdes sobre os requisitos do conjunto de dados para o tipo de modelo
identificado.

Explorador de modelos de dados

O explorador de modelos de dados € uma ferramenta no console do Amazon Fraud Detector que
alinha seu caso de uso comercial com o tipo de modelo suportado pelo Amazon Fraud Detector.

O explorador de modelos de dados também fornece informacdes sobre os elementos de dados
exigidos pelo Amazon Fraud Detector para criar seu modelo de deteccao de fraudes. Antes de
comegar a preparar seu conjunto de dados de eventos, use o explorador de modelos de dados para
descobrir o tipo de modelo que o Amazon Fraud Detector recomenda para seu uso comercial e
também para ver uma lista dos elementos de dados obrigatérios, recomendados e opcionais que
vocé precisara para criar seu conjunto de dados.
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Para usar o explorador de modelos de dados,

1. Abra o Console de Gerenciamento da AWS e facga login em sua conta. Navegue até o Amazon

Fraud Detector.
2. No painel de navegacéao esquerdo, escolha Explorador de modelos de dados.

3. Na pagina Explorador de modelos de dados, em Caso de uso comercial, selecione o caso de
uso comercial que vocé deseja avaliar quanto ao risco de fraude.

4. O Amazon Fraud Detector exibe o tipo de modelo recomendado que corresponde ao seu caso
de uso comercial. O tipo de modelo define os algoritmos, enriquecimentos e transformacgdes que
o Amazon Fraud Detector usara para treinar seu modelo de detecgao de fraudes.

Anote o tipo de modelo recomendado. Vocé precisara disso mais tarde ao criar seu modelo.

(® Note

Se vocé nao encontrar seu caso de uso comercial, use o link fale conosco na descricao
para nos fornecer os detalhes do seu caso de uso comercial. Recomendaremos o tipo
de modelo a ser usado para criar um modelo de deteccao de fraudes para seu caso de
uso comercial.

5. O painel Informag¢des do modelo de dados fornece informacgdes sobre os elementos de dados
obrigatérios, recomendados e opcionais necessarios para criar e treinar um modelo de detecgao
de fraudes para seu caso de uso comercial. Use as informacdes no painel de insights para
coletar os dados do evento e criar seu conjunto de dados.

Reuna dados do evento

Coletar os dados do seu evento € uma etapa importante na criagao do seu modelo. Isso ocorre
porque o desempenho do seu modelo na previsao de fraudes depende da qualidade do seu conjunto
de dados. Ao comecar a coletar os dados do evento, lembre-se da lista de elementos de dados que
o Explorador de modelos de dados forneceu para vocé criar seu conjunto de dados. Vocé precisara
reunir todos os dados obrigatorios (metadados do evento) e decidir quais elementos de dados
recomendados e opcionais (variaveis do evento) devem ser incluidos com base em suas metas de
criacdo do modelo. Também € importante decidir o formato de cada variavel de evento que vocé
pretende incluir e o tamanho total do seu conjunto de dados.

Qualidade do conjunto de dados do evento

Relina dados do evento Versao latest 43


https://console.aws.amazon.com/

Amazon Fraud Detector Manual do usuario

Para reunir um conjunto de dados de alta qualidade para seu modelo, recomendamos o seguinte:

» Colete dados maduros - Usar os dados mais recentes ajuda a identificar o padrao de fraude mais
recente. No entanto, para detectar casos de uso fraudulentos, permita que os dados amadurecam.
O periodo de maturidade depende da sua empresa e pode levar de duas semanas a trés meses.
Por exemplo, se seu evento incluir transagdes com cartdo de crédito, a maturidade dos dados
podera ser determinada pelo periodo de estorno do cartdo de crédito ou pelo tempo gasto por um
investigador para fazer a determinacao.

Certifique-se de que o conjunto de dados usado para treinar o modelo tenha tido tempo suficiente
para amadurecer de acordo com sua empresa.

 Certifique-se de que a distribuicdo de dados nao varie significativamente. O processo de

treinamento do modelo Amazon Fraud Detector amostra e particiona seu conjunto de dados com
base em EVENT_TIMESTAMP. Por exemplo, se seu conjunto de dados consistir em eventos de
fraude retirados dos ultimos 6 meses, mas somente o ultimo més de eventos legitimos for incluido,
a distribuicao de dados sera considerada instavel e instavel. Um conjunto de dados instavel pode
levar a vieses na avaliagdo do desempenho do modelo. Se vocé achar que a distribuicao de dados
esta mudando significativamente, considere equilibrar seu conjunto de dados coletando dados
semelhantes a distribuicdo de dados atual.

 Certifique-se de que o conjunto de dados seja representativo do caso de uso em que o modelo
esta implemented/tested. Caso contrario, o desempenho estimado podera ser tendencioso.
Digamos que vocé esteja usando um modelo para recusar automaticamente todos os candidatos
internos, mas seu modelo é treinado com um conjunto de dados com histérico aprovado data/
labels anteriormente. Entdo, a avaliacdo do seu modelo pode ser imprecisa porque a avaliagao &
baseada no conjunto de dados que nao tem representacéo de candidatos recusados.

Formato de dados do evento

O Amazon Fraud Detector transforma a maioria dos seus dados no formato exigido como parte de
seu processo de treinamento de modelos. No entanto, existem alguns formatos padrao que vocé
pode usar facilmente para fornecer seus dados que podem ajudar a evitar problemas posteriores
guando o Amazon Fraud Detector validar seu conjunto de dados. A tabela a seguir fornece
orientagao sobre os formatos para fornecer os metadados de eventos recomendados.
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® Note

Ao criar seu arquivo CSV, certifique-se de inserir o nome dos metadados do evento conforme
listado abaixo, em letras maiusculas.

Nome dos metadados

ID DO EVENTO

TIMESTAMP DO EVENTO

Formato

Se fornecido, ele deve atender
aos seguintes requisitos:

« E exclusivo para esse
evento.

 Ela representa informacdes
que séo significativas para
sua empresa.

» Ele segue o padréo de
expressao regular (por
exemplo, A[0-9a-z_-]+
$.)

» Além dos requisitos acima,
recomendamos que vocé
nao anexe um carimbo de
data/hora ao EVENT_ID.
Isso pode causar problemas
ao atualizar o evento. Isso
porque vocé deve fornecer
exatamente o mesmo
EVENT_ID se fizer isso.

» Ele deve ser especific
ado em um dos seguintes
formatos:

* %aaaa-%mm-%DDT%hh:
%mm: %sSz (padrao ISO

Obrigatério

Depende do tipo de modelo

Sim
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Nome dos metadados

Formato

8601 somente em UTC
sem milissegundos)

Exemplo: 2019-11-30
T13:01:01Z

%aaa/%mm/%dd %hh:
%mm: %s () AM/PM

Exemplos: 2019/11 /30
1:01:01 PM ou /30
13:01:01 2019/11

%mm/%dd/%aaaa %hh:
%mm: %s

Exemplos: 11/30 /2019
1:01:01 PM, /2019
13:01:01 11/30

%mm/%dd/%yy %h:
%mm: %s

Exemplos: 11/30 /19
1:01:01 PM, /19 13:01:01
11/30

* O Amazon Fraud Detector
faz as seguintes suposicoes
ao analisar date/timestamp
formatos para registros de
data e hora de eventos:

» Se vocé estiver usando

0 padrao ISO 8601, ele
devera corresponder
exatamente a especific
agao anterior

Obrigatdrio
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Nome dos metadados

Formato

» Se vocé estiver usando
um dos outros formatos,
ha flexibilidade adicional:

* Por meses e dias, vocé

pode fornecer digitos
simples ou duplos. Por
exemplo, 1/12 /2019 é
uma data valida.

Vocé nao precisa incluir
hh:mm:ss se nao os
tiver (ou seja, vocé
pode simplesmente
fornecer uma data).
Vocé também pode
fornecer um subconjun
to de apenas a hora

€ 0s minutos (por
exemplo, hh:mm).

Nao ha suporte para
fornecer apenas uma
hora. Milissegundos
também nao sao
suportados.

Se vocé fornecer AM/
PM etiquetas, presume-
se um reldgio de 12
horas. Se nao houver
AM/PM informacdes,
presume-se um relogio
de 24 horas.

Vocé pode usar “/” ou
“-” como delimitadores
para os elementos de

data. “:” é assumido

Obrigatdrio
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Nome dos metadados

ENTIDADE_ID

TIPO_ENTIDADE

ROTULO_EVENTO

LABEL_TIMESTAMP

Formato

para os elementos de
carimbo de data/hora.

» Ele deve seguir o padrao de
expressao regular:A[0-9A-
Za-z_.@+-1+%

+ Se o ID da entidade nao
estiver disponivel no
momento da avaliagao,
especifique o ID da entidade
como desconhecido.

Vocé pode usar qualquer
string

Vocé pode usar qualquer
rétulo, como “fraude”, “legitimo
”, “1" Ou “Oll.

Ele deve seguir o formato do
carimbo de data/hora.

Obrigatdrio

Depende do tipo de modelo

Depende do tipo de modelo

Obrigatério se o LABEL_TIM
ESTAMP estiver incluido

Obrigatorio se EVENT_LABEL
estiver incluido

Para obter informacdes sobre variaveis de eventos, consulte Variaveis.

/A Important

Se vocé estiver criando o modelo Account Takeover Insights (ATI), consulte Preparar dados

para obter detalhes sobre como preparar e selecionar dados.

Valores nulos ou ausentes

As variaveis EVENT_TIMESTAMP e EVENT_LABEL nio devem conter valores nulos ou ausentes.
Vocé pode ter valores nulos ou ausentes para outras variaveis. No entanto, recomendamos

que vocé use apenas um pequeno numero nulos para essas variaveis. Se o Amazon Fraud
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Detector determinar que ha muitos valores nulos ou ausentes para as variaveis de um evento, ele
automaticamente omitira a variavel do seu modelo.

Variaveis minimas

Ao criar seu modelo, o conjunto de dados deve incluir pelo menos duas variaveis de evento, além
dos metadados de eventos necessarios. As duas variaveis de evento devem passar pela verificagao
de validacgao.

Tamanho do conjunto de dados do evento
Obrigatorio

Seu conjunto de dados deve atender aos seguintes requisitos basicos para um treinamento bem-
sucedido de modelos.

» Dados de pelo menos 100 eventos.

» O conjunto de dados deve incluir pelo menos 50 eventos (linhas) classificados como fraudulentos.

Recomendado

Recomendamos que seu conjunto de dados inclua o seguinte para um treinamento bem-sucedido do
modelo e um bom desempenho do modelo.

* Inclua um minimo de trés semanas de dados historicos, mas no maximo seis meses de dados.
* Inclua um minimo de 10 mil dados totais de eventos.

* Inclua pelo menos 400 eventos (linhas) classificados como fraudulentos e 400 eventos (linhas)
classificados como legitimos.

* Inclua mais de 100 entidades exclusivas, se seu tipo de modelo exigir ENTITY_ID.

Validagao do conjunto de dados

Antes de o Amazon Fraud Detector comecar a criar seu modelo, ele verifica se as variaveis incluidas
no conjunto de dados para treinar o modelo atendem aos requisitos de tamanho, formato e outros
requisitos. Se o conjunto de dados n&o passar na validagéo, o modelo n&do sera criado. Vocé deve
primeiro corrigir as variaveis que ndo passaram na validagao antes de criar o modelo. O Amazon
Fraud Detector fornece um criador de perfil de dados que vocé pode usar para ajuda-lo a identificar e
corrigir problemas com seu conjunto de dados antes de comegar a treinar seu modelo.
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Criador de perfil de dados

O Amazon Fraud Detector fornece uma ferramenta de cédigo aberto para criar perfis e preparar
seus dados para o treinamento de modelos. Esse criador de perfil de dados automatizado ajuda

a evitar erros comuns de preparagao de dados e a identificar possiveis problemas, como tipos de
variaveis mapeados incorretamente, que afetariam negativamente o desempenho do modelo. O
profiler gera um relatério intuitivo e abrangente do seu conjunto de dados, incluindo estatisticas de
variaveis, distribuicdo de rétulos, analise categdrica e numérica e correlagdes de variaveis e rétulos.
Ele fornece orientacao sobre tipos de variaveis, bem como uma opg¢ao para transformar o conjunto
de dados em um formato exigido pelo Amazon Fraud Detector.

Usando o Data Profiler

O criador de perfil de dados automatizado € construido com uma AWS CloudFormation pilha, que
vocé pode iniciar facilmente com alguns cliques. Todos os codigos estao disponiveis no Github.
Para obter informagdes sobre como usar o perfil de dados, siga as instrugdes em nosso blog Treine
modelos mais rapidamente com um criador de perfil de dados automatizado para o Amazon Fraud
Detector

Erros comuns do conjunto de dados de eventos

A seguir estao alguns dos problemas comuns que o Amazon Fraud Detector encontra ao validar um
conjunto de dados de eventos. Depois de executar o perfil de dados, use essa lista para verificar se
ha erros no conjunto de dados antes de criar seu modelo.

« O arquivo CSV nao esta no UTF-8 formato.

* O numero de eventos no conjunto de dados € menor que 100.

* O numero de eventos identificados como fraudulentos ou legitimos ¢é inferior a 50.

* O numero de entidades exclusivas associadas a um evento de fraude é inferior a 100.

Mais de 0,1% dos valores em EVENT_TIMESTAMP contém nulos ou valores diferentes dos
formatos compativeis. date/timestamp

Mais de 1% dos valores em EVENT_LABEL contém nulos ou valores diferentes dos definidos no
tipo de evento.

* Menos de duas variaveis estao disponiveis para o treinamento do modelo.

Validagao do conjunto de dados Verséo latest 50


https://github.com/aws-samples/aws-fraud-detector-samples
https://aws.amazon.com/blogs/machine-learning/train-models-faster-with-an-automated-data-profiler-for-amazon-fraud-detector/
https://aws.amazon.com/blogs/machine-learning/train-models-faster-with-an-automated-data-profiler-for-amazon-fraud-detector/
https://aws.amazon.com/blogs/machine-learning/train-models-faster-with-an-automated-data-profiler-for-amazon-fraud-detector/

Amazon Fraud Detector Manual do usuario

Armazenamento de conjuntos de dados

Depois de coletar seu conjunto de dados, vocé o armazena internamente usando o Amazon Fraud
Detector ou externamente com o Amazon Simple Storage Service (Amazon S3). Recomendamos
que vocé escolha onde armazenar seu conjunto de dados com base no modelo usado para gerar
previsdes de fraude. Para obter mais informacdes sobre os tipos de modelo, consulte Escolher
um tipo de modelo. Para obter mais informagdes sobre como armazenar seu conjunto de dados,
consulteArmazenamento de dados de eventos.
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Tipo de evento

Com o Amazon Fraud Detector, vocé gera previsdes de fraudes para eventos. Um tipo de evento
define a estrutura de um evento individual enviado ao Amazon Fraud Detector. Depois de definidos,
vocé pode criar modelos e detectores que avaliam o risco de tipos especificos de eventos.

A estrutura de um evento inclui o seguinte:
» Tipo de entidade: classifica quem esta realizando o evento. Durante a previséo, especifique o tipo
de entidade e o ID da entidade para definir quem realizou o evento.

» Variaveis: define quais variaveis podem ser enviadas como parte do evento. As variaveis sao
usadas por modelos e regras para avaliar o risco de fraude. Depois de adicionadas, as variaveis
nao podem ser removidas de um tipo de evento.

 Etiquetas: classifica um evento como fraudulento ou legitimo. Usado durante o treinamento do
modelo. Depois de adicionados, os rétulos ndo podem ser removidos de um tipo de evento.

Crie um tipo de evento

Antes de criar seu modelo de detecgao de fraudes, vocé deve primeiro criar um tipo de evento.

A criagao de um tipo de evento envolve definir sua atividade comercial (evento) para avaliar a
existéncia de fraudes. Definir o evento envolve identificar as variaveis do evento em seu conjunto de
dados a serem incluidas na avaliacdo de fraudes, especificando a entidade que iniciou o evento e os
rétulos que classificam o evento.

Pré-requisitos para criar um tipo de evento

Antes de comegar a criar seu tipo de evento, certifique-se de ter concluido o seguinte:

» Usou a Explorador de modelos de dados ferramenta para obter informagdes sobre os elementos

de dados exigidos pelo Amazon Fraud Detector para criar seu modelo de detecc¢ao de fraudes.

» Usou os insights que vocé obteve do Data Models Explorer para criar seu conjunto de dados de
eventos e carregou seu conjunto de dados no bucket do Amazon S3.

» CriadoVariaveis,Entidade, e Rotulos vocé quer que o Amazon Fraud Detector use para criar um

modelo de deteccio de fraudes para esse evento. Certifique-se de que as variaveis, o tipo de
entidade e os rotulos que vocé criou estejam incluidos no conjunto de dados do evento.
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Vocé pode criar seu tipo de evento no console do Amazon Fraud Detector, usando a API, usando o
AWS CLI ou usando o AWS SDK.

Crie um tipo de evento no console do Amazon Fraud Detector

Para criar um tipo de evento,

1.

Abra o Console de Gerenciamento da AWS e faga login em sua conta. Navegue até o Amazon
Fraud Detector.

No painel de navegacao esquerdo, escolha Events.
Na pagina Tipo de eventos, escolha Criar.

Em Detalhes do tipo de evento,

a. Em Nome, insira o nome do seu evento.
b. Em Descrigao, opcionalmente, insira uma descrigao.
c. Em Entidade, selecione o tipo de entidade que vocé criou para o seu evento.

Em Variaveis de evento,
. Em Escolha como definir as variaveis desse evento,

» Se vocé ja criou suas variaveis de evento para esse evento, selecione Selecionar
variaveis da sua lista de variaveis e, em Variaveis, selecione as variaveis que vocé criou
para esse evento.

» Se vocé nao criou variaveis para esse evento, selecione Selecionar variaveis de um
conjunto de dados de treinamento,

* Na funcao do IAM, selecione a fung¢ao do IAM que vocé deseja que o Amazon Fraud
Detector use para acessar o bucket do Amazon S3 que contém seu conjunto de dados.

* Em Localiza¢ao dos dados, insira 0 caminho para a localizagao do seu conjunto de
dados. Use 0 S3 URI caminho que é semelhante a este:S3://your-bucket-
name/example dataset filename.csv.

» Escolha Carregar.

« Em Variaveis, todos os nomes de variaveis de eventos que o Amazon Fraud Detector
extraiu do seu arquivo de conjunto de dados s&o exibidos.
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Se vocé quiser que a variavel seja incluida para detectar fraudes, no Tipo de variavel,
selecione o tipo de variavel. Escolha Remover para impedir que as variaveis sejam
incluidas na deteccao de fraudes. Repita essa etapa para cada variavel na lista.

6. Em Rétulos (opcional), em Roétulos, selecione os rétulos que vocé criou para esse evento.
Certifique-se de selecionar um rétulo para cada evento fraudulento e legitimo.

7. Se vocé quiser configurar o processamento downstream automatico para este evento, em
Orquestracao de eventos com a Amazon EventBridge - opcional, ative Habilitar orquestragao
de eventos com a Amazon. EventBridge Para obter mais informacdes sobre orquestracao de
eventos, consulte. Orquestracao de eventos

® Note

Vocé também pode ativar a orquestragcao de eventos depois de criar seu tipo de evento.

8. Escolha Criar tipo de evento.

Crie um tipo de evento usando o AWS SDK para Python (Boto3)

O exemplo a seguir mostra um exemplo de solicitagdo para a PutEventType API. O exemplo
pressupde que vocé tenha criado as variaveis ip_address eemail_address, os rétulos legit
e fraud o tipo de sample_customer entidade. Para obter informagdes sobre como criar esses
recursos, consulteRecursos.

(® Note

Vocé deve primeiro criar variaveis, tipos de entidade e rétulos antes de adiciona-los ao tipo
de evento.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.put_event_type (

name = 'sample_registration’,

eventVariables = ['ip_address', 'email_address'],
labels = ['legit', 'fraud'],

entityTypes = ['sample_customer'])
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Excluir um evento ou tipo de evento

Quando vocé exclui um evento, o Amazon Fraud Detector exclui permanentemente esse evento e os
dados associados ao evento nao sao mais armazenados no Amazon Fraud Detector.

Para excluir um evento que o Amazon Fraud Detector avaliou por meio da GetEventPrediction
API

1. Faca login no Console de gerenciamento da AWS e abra o console do Amazon Fraud Detector
em https://console.aws.amazon.com/frauddetector.

No painel de navegacao esquerdo do console, escolha Pesquisar previsdes anteriores.
Escolha o evento que vocé deseja excluir.

Escolha Agoes e, em seguida, escolha Excluir evento.

o ~ w0 N

Digite edelete, em seguida, escolha Excluir evento.

(® Note

Isso exclui todos os registros associados a essa ID de evento, incluindo quaisquer dados de
eventos enviados para a SendEvent operacao e quaisquer dados de previsdo gerados por
meio da GetEventPrediction operacao.

Para excluir um evento que esta armazenado no Amazon Fraud Detector, mas n&o foi avaliado

(ou seja, foi armazenado por meio da SendEvent operagao), vocé deve fazer uma DeleteEvent
solicitacdo e especificar a ID do evento e a ID do tipo de evento. Se vocé quiser excluir o evento

e qualquer histoérico de previsao associado ao evento, defina o valor do deleteAuditHistory
parametro como “verdadeiro”. Com o deleteAuditHistory parametro definido como “verdadeiro”,
os dados do evento ficam disponiveis por meio da pesquisa por até 30 segundos apds a concluséo
da operacao de exclusao.

Para excluir todos os eventos associados a um tipo de evento

1. No painel de navegacgao esquerdo do console, escolha Tipos de eventos
2. Escolha o tipo de evento do qual vocé deseja excluir todos os eventos.

3. Navegue até a guia Eventos armazenados e escolha Excluir eventos armazenados
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Dependendo do numero de eventos armazenados para o tipo de evento, pode levar algum

tempo para excluir todos os eventos armazenados. Por exemplo, um conjunto de dados de 1 GB
(aproximadamente 1 a 2 milhdes de eventos para o cliente médio) leva cerca de 2 horas para ser
excluido. Durante esse periodo, novos eventos que vocé envia para o Amazon Fraud Detector desse
tipo de evento ndo sdo armazenados, mas vocé pode continuar gerando previsdes de fraude por
meio da GetEventPrediction operagao.

Para excluir um tipo de evento

Vocé nao pode excluir um tipo de evento usado em um detector ou modelo ou que tenha eventos
armazenados associados. Antes de excluir um tipo de evento, vocé deve excluir todos os eventos
associados a esse tipo de evento.

Quando vocé exclui um tipo de evento, o Amazon Fraud Detector exclui permanentemente esse tipo
de evento e os dados ndo sdo mais armazenados no Amazon Fraud Detector.

1. No painel de navegacgao esquerdo do console do Amazon Fraud Detector, escolha Resources e,
em seguida, escolha Events.

2. Escolha o tipo de evento que vocé deseja excluir.
Escolha Agoes e, em seguida, escolha Excluir tipo de evento.

4. Insira o nome do tipo de evento e escolha Excluir tipo de evento.

Excluir um evento ou tipo de evento Verséao latest 56



Amazon Fraud Detector Manual do usuario

Armazenamento de dados de eventos

Depois de reunir seu conjunto de dados, vocé o armazena internamente usando o Amazon Fraud
Detector ou externamente com o Amazon Simple Storage Service (Amazon S3). Recomendamos
qgue vocé escolha onde armazenar seu conjunto de dados com base no modelo usado para gerar
previsdes de fraude. Veja a seguir uma analise detalhada dessas duas op¢des de armazenamento.

» Armazenamento interno — Seu conjunto de dados é armazenado com o Amazon Fraud Detector.
Todos os dados de eventos associados a um evento s&do armazenados juntos. Vocé pode fazer
o upload do conjunto de dados do evento armazenado com o Amazon Fraud Detector a qualquer
momento. Vocé pode transmitir eventos um de cada vez para uma APl do Amazon Fraud Detector
ou importar grandes conjuntos de dados (até 1 GB) usando o recurso de importagcao em lote. Ao
treinar um modelo usando o conjunto de dados armazenado com o Amazon Fraud Detector, vocé
pode especificar um intervalo de tempo para limitar o tamanho do seu conjunto de dados.

* Armazenamento externo — Seu conjunto de dados é armazenado em uma fonte de dados externa
diferente do Amazon Fraud Detector. Atualmente, o Amazon Fraud Detector suporta o uso do
Amazon Simple Storage Service (Amazon S3) para essa finalidade. Se o seu modelo estiver em
um arquivo carregado no Amazon S3, esse arquivo ndo podera ter mais do que 5 GB de dados
nao compactados. Se for mais do que isso, reduza o intervalo de tempo do seu conjunto de dados.

A tabela a seguir fornece detalhes sobre o tipo de modelo e a fonte de dados que ele suporta.

Tipo do modelo Fonte de dados de treinamento compativel

Informagdes sobre fraudes on-line Armazenamento externo, Armazenamento
interno

Informacgdes sobre fraudes em transagoes Armazenamento interno

Insights sobre aquisicdo de contas Armazenamento interno

Para obter informacgdes sobre como armazenar seu conjunto de dados externamente com o Amazon
Simple Storage Service, consulte. Armazene seus dados de eventos externamente com o Amazon

S3 Para obter informagdes sobre como armazenar seu conjunto de dados internamente com o
Amazon Fraud Detector, consulte. Armazene seus dados de eventos internamente com o Amazon
Fraud Detector
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Armazene seus dados de eventos externamente com o Amazon S3

Se vocé estiver treinando um modelo do Online Fraud Insights, vocé pode optar por armazenar seus
dados de eventos externamente com o Amazon S3. Para armazenar os dados do evento no Amazon
S3, vocé deve primeiro criar um arquivo de texto no formato CSV, adicionar os dados do evento e,
em seguida, fazer o upload do arquivo CSV em um bucket do Amazon S3.

(® Note

Os tipos de modelo Transaction Fraud Insights e Account Takeover Insights ndo oferecem
suporte a conjuntos de dados armazenados externamente com o Amazon S3.

Criar arquivo CSV

O Amazon Fraud Detector exige que a primeira linha do seu arquivo CSV contenha cabecgalhos de
coluna. Os cabecalhos das colunas em seu arquivo CSV devem ser mapeados para as variaveis
definidas no tipo de evento. Para ver um exemplo de conjunto de dados, consulte Obtenha e faca

upload de um conjunto de dados de exemplo

O modelo Online Fraud Insights requer um conjunto de dados de treinamento que tenha pelo menos
2 variaveis e até 100 variaveis. Além das variaveis do evento, o conjunto de dados de treinamento
deve conter os seguintes cabecalhos:

« EVENT_TIMESTAMP - Define quando o evento ocorreu

« EVENT_LABEL - Classifica o evento como fraudulento ou legitimo. Os valores na coluna devem
corresponder aos valores definidos no tipo de evento.

A amostra de dados CSV a seguir representa eventos histéricos de registro de um lojista on-line:

EVENT_TIMESTAMP, EVENT_LABEL,ip_address,email_address

4/10/2019 11:05,fraud,209.146.137.48,fake_burtonlindaeexample.net
12/20/2018 20:04,legit,203.0.112.189,fake_davidbutlereexample.org
3/14/2019 10:56,1legit,169.255.33.54,fake_shelby76@example.net
1/3/2019 8:38,1legit,192.119.44.26,fake_curtis4@eexample.com
9/25/2019 3:12,legit,192.169.85.29, fake_rmirandaeexample.org
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® Note

O arquivo de dados CSV pode conter aspas duplas e virgulas como parte dos seus dados.

Uma versao simplificada do tipo de evento correspondente esta representada abaixo. As variaveis
do evento correspondem aos cabecalhos no arquivo CSV e os valores em EVENT_LABEL
correspondem aos valores na lista de rotulos.

(
name = 'sample_registration’,
eventVariables = ['ip_address', 'email_address'],

labels = ['legit', 'fraud'],
entityTypes = ['sample_customer']

)

Formatos de registro de data e hora do evento

Certifique-se de que a data e hora do evento esteja no formato exigido. Como parte do processo de
criacdo do modelo, o tipo de modelo Online Fraud Insights ordena seus dados com base na data e
hora do evento e divide seus dados para fins de treinamento e teste. Para obter uma estimativa justa
do desempenho, o modelo primeiro treina no conjunto de dados de treinamento e depois testa esse
modelo no conjunto de dados de teste.

O Amazon Fraud Detector suporta os seguintes date/timestamp formatos para os valores
EVENT_TIMESTAMP durante o treinamento do modelo:

* %aaaa-%mm-%DDT%hh: %mm: %sSz (padrao ISO 8601 somente em UTC sem milissegundos)

Exemplo: 2019-11-30T 13:01:01 Z
* %aaa/%mm/%dd %hh: %mm: %s (AM/PM)

Exemplos: 2019/11/30 13:01:01 PM ou 2019/11/30 13:01:01

* %mm/%dd/%aaaa %hh: %mm: %s

Exemplos: 30/11/2019 13:01:01 PM, 30/11/2019 13:01:01
* %mm/%dd/%yy %h: %emm: %s

Exemplos: 30/11/19 13:01:01 PM, 30/11/19 13:01:01
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O Amazon Fraud Detector faz as seguintes suposi¢des ao analisar date/timestamp formatos para
registros de data e hora de eventos:

» Se vocé estiver usando o padrao ISO 8601, ele devera corresponder exatamente a especificacao
anterior

» Se vocé estiver usando um dos outros formatos, ha flexibilidade adicional:

» Por meses e dias, vocé pode fornecer digitos simples ou duplos. Por exemplo, 1/12/2019 é uma
data valida.

» Vocé nao precisa incluir hh:mm:ss se nao os tiver (ou seja, vocé pode simplesmente fornecer
uma data). Vocé também pode fornecer um subconjunto de apenas a hora e os minutos (por
exemplo, hh:mm). Nao ha suporte para fornecer apenas uma hora. Milissegundos também néao
sao suportados.

» Se vocé fornecer AM/PM etiquetas, presume-se um reldgio de 12 horas. Se nao houver AM/PM
informacdes, presume-se um relégio de 24 horas.

» Vocé pode usar “/” ou “-” como delimitadores para os elementos de data. “:” é assumido para os
elementos de carimbo de data/hora.

Amostragem do seu conjunto de dados ao longo do tempo

Recomendamos que vocé fornega exemplos de fraudes e amostras legitimas do mesmo periodo. Por
exemplo, se vocé fornecer eventos fraudulentos dos ultimos 6 meses, vocé também deve fornecer
eventos legitimos que abranjam uniformemente o0 mesmo periodo. Se seu conjunto de dados
contiver uma distribuicao altamente desigual de fraudes e eventos legitimos, vocé podera receber

o seguinte erro: “A distribuigcao de fraudes ao longo do tempo é inaceitavelmente flutuante. Nao é
possivel dividir o conjunto de dados corretamente.” Normalmente, a solugdo mais facil para esse

erro é garantir que os eventos de fraude e os eventos legitimos sejam amostrados uniformemente

no mesmo periodo. Talvez vocé também precise remover dados se tiver experimentado um grande
aumento de fraudes em um curto periodo de tempo.

Se vocé nao conseguir gerar dados suficientes para criar um conjunto de dados distribuido
uniformemente, uma abordagem € randomizar o EVENT_TIMESTAMP de seus eventos para que
eles sejam distribuidos uniformemente. No entanto, isso geralmente faz com que as métricas de
desempenho n&o sejam realistas porque o Amazon Fraud Detector usa EVENT_TIMESTAMP para
avaliar modelos no subconjunto apropriado de eventos em seu conjunto de dados.
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Valores nulos e faltantes

O Amazon Fraud Detector lida com valores nulos e ausentes. No entanto, a porcentagem de nulos
para variaveis deve ser limitada. As colunas EVENT_TIMESTAMP e EVENT_LABEL nao devem
conter valores ausentes.

Validagao de arquivos

O Amazon Fraud Detector falhara em treinar um modelo se alguma das seguintes condi¢des for
acionada:

» Se 0 CSV nao puder ser analisado

» Se o tipo de dados de uma coluna estiver incorreto

Faca upload dos dados do seu evento em um bucket do Amazon S3

Depois de criar um arquivo CSV com os dados do evento, faca o upload do arquivo para o bucket do
Amazon S3.

Para fazer o upload para um bucket do Amazon S3

1. Faga login no Console de gerenciamento da AWS e abra o console do Amazon S3 em. https://
console.aws.amazon.com/s3/

2. Selecione Create bucket (Criar bucket).

O assistente Create bucket (Criar bucket) € aberto.

3. Em Bucket name (Nome do bucket), insira um nome compativel com o DNS para seu bucket.

O nome do bucket deve:

» Seja exclusivo em todo o Amazon S3.
* Ter entre 3 e 63 caracteres.
* Nao contém caracteres maiusculos.

» Comecar com uma letra minuscula ou um numero.

Depois de criado o bucket, vocé ndo pode mudar seu nome. Para obter informacoes sobre a
nomeacao de buckets, consulte Regras de nomenclatura de buckets no Guia do usuario do
Amazon Simple Storage Service.
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/A Important

Evite incluir informacgdes confidenciais, como numeros de conta, no nome do bucket. O
nome do bucket é visivel URLs nesse ponto para os objetos no bucket.

4. Em Regido, escolha a AWS regidao em que vocé deseja que o bucket resida. Vocé deve
selecionar a mesma regiao em que esta usando o Amazon Fraud Detector, ou seja, Leste dos
EUA (Norte da Virginia), Leste dos EUA (Ohio), Oeste dos EUA (Oregon), Europa (Irlanda),
Asia-Pacifico (Cingapura) ou Asia-Pacifico (Sydney).

5. Em Bucket settings for Block Public Access (Configuragdes de bucket para o Bloqueio de acesso
publico), escolha as configuracdes de bloqueio de acesso publico que deseja aplicar ao bucket.

Recomendamos que vocé deixe todas as configuragdes ativadas. Para obter mais
informacgdes sobre o bloqueio do acesso publico, consulte Bloqueio do acesso publico ao seu

armazenamento do Amazon S3 no Guia do usuario do Amazon Simple Storage Service.

6. Selecione Criar bucket.

7. Faca upload do arquivo de dados de treinamento para seu bucket do Amazon S3. Observe o
caminho de localizagdo do Amazon S3 para seu arquivo de treinamento (por exemplo, s3://
bucketname/object.csv).

Armazene seus dados de eventos internamente com o Amazon
Fraud Detector

Vocé pode optar por armazenar dados de eventos no Amazon Fraud Detector e usar os dados
armazenados posteriormente para treinar seus modelos. Ao armazenar dados de eventos

no Amazon Fraud Detector, vocé pode treinar modelos que usam variaveis computadas
automaticamente para melhorar o desempenho, simplificar a reciclagem de modelos e atualizar
rétulos de fraude para fechar o ciclo de feedback do aprendizado de maquina. Os eventos sao
armazenados no nivel do recurso Tipo de evento, portanto, todos os eventos do mesmo tipo de
evento sdo armazenados juntos em um unico conjunto de dados do tipo de evento. Como parte da
definicdo de um tipo de evento, vocé pode, opcionalmente, especificar se deseja armazenar eventos
para esse tipo de evento ativando a configuracao de ingestao de eventos no console do Amazon
Fraud Detector.
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Vocé pode armazenar eventos individuais ou importar um grande numero de conjuntos de dados
de eventos no Amazon Fraud Detector. Eventos individuais podem ser transmitidos usando a
GetEventPredictionAPl ou a SendEventAPI. Grandes conjuntos de dados podem ser importados
de forma rapida e facil para o Amazon Fraud Detector usando o recurso de importagao em lote no
console do Amazon Fraud Detector ou usando a CreateBatchimportJobAPI.

Vocé pode usar o console do Amazon Fraud Detector a qualquer momento para verificar o numero
de eventos ja armazenados para cada tipo de evento.

Prepare os dados do evento para armazenamento

Os dados de eventos armazenados internamente com o Amazon Fraud Detector sdo armazenados
no nivel do Event Type recurso. Portanto, todos os dados do evento que sdo do mesmo evento
sdo armazenados em um unicoEvent Type. Posteriormente, os eventos armazenados podem
ser usados para treinar um novo modelo ou treinar novamente um modelo existente. Ao treinar

um modelo usando os dados de eventos armazenados, vocé pode especificar opcionalmente um
intervalo de tempo de eventos para limitar o tamanho do seu conjunto de dados de treinamento.

Sempre que vocé armazena seus dados no Amazon Fraud Detector, usando o console do Amazon
Fraud Detector, a SendEvent APl ou a CreateBatchImportJob API, o Amazon Fraud Detector
valida seus dados antes de armazena-los. Se seus dados falharem na validacao, os dados do evento
nao serao armazenados.

Pré-requisitos para armazenar dados internamente com o Amazon Fraud Detector

» Para garantir que os dados do evento passem pela validagdo e que o conjunto de dados seja
armazenado com éxito, certifique-se de ter usado os insights fornecidos pelo Data Models Explorer
para preparar seu conjunto de dados.

» Criou um tipo de evento para os dados do evento que vocé deseja armazenar com 0 Amazon
Fraud Detector. Caso contrario, siga as instru¢des para criar um tipo de evento.

Validagao inteligente de dados

Quando vocé carrega seu conjunto de dados no console do Amazon Fraud Detector para importagao
em lote, o Amazon Fraud Detector usa a Validagao Inteligente de Dados (SDV) para validar seu
conjunto de dados antes de importa-los. O SDV verifica o arquivo de dados carregado e identifica
problemas como dados ausentes e formatos ou tipos de dados incorretos. Além de validar seu
conjunto de dados, o SDV também fornece um relatério de validagédo que lista todos os problemas
identificados e sugere agdes para corrigir os problemas mais impactantes. Alguns dos problemas
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identificados pelo SDV podem ser criticos e devem ser resolvidos antes que o Amazon Fraud
Detector possa importar com sucesso seu conjunto de dados. Para obter mais informacdes, consulte
Relatorio de validacdo de dados inteligentes.

O SDV valida seu conjunto de dados no nivel do arquivo e no nivel dos dados (linha). No nivel do
arquivo, o SDV verifica seu arquivo de dados e identifica problemas como permissoes inadequadas
para acessar o arquivo, tamanho incorreto do arquivo, formato do arquivo e cabegalhos (metadados
do evento e variaveis do evento). No nivel dos dados, o SDV verifica os dados de cada evento
(linha) e identifica problemas como formato de dados incorreto, comprimento dos dados, formato de
carimbo de data/hora e valores nulos.

Atualmente, a validagao inteligente de dados esta disponivel somente no console do Amazon Fraud
Detector e a validagao esta ativada por padrdo. Se vocé nao quiser que o Amazon Fraud Detector
use a Validacao Inteligente de Dados antes de importar seu conjunto de dados, desative a validagao
no console do Amazon Fraud Detector ao fazer o upload do seu conjunto de dados.

Validando dados armazenados ao usar nosso APls SDK AWS

Ao fazer o upload de eventos por meio da operacdoSendEvent,GetEventPrediction, ou
CreateBatchImportJob API, o Amazon Fraud Detector valida o seguinte:

A Eventlngestion configuragao desse tipo de evento € ATIVADA.

» Os carimbos de data e hora do evento ndo podem ser atualizados. Um evento com um ID de
evento repetido e EVENT_TIMESTAMP diferente sera tratado como um erro.

» Os nomes e valores das variaveis correspondem ao formato esperado. Para obter mais
informacoes, consulte Crie uma variavel.

 As variaveis obrigatorias sao preenchidas com um valor.

* Todos os carimbos de data e hora do evento ndo tém mais de 18 meses e nao estao no futuro.

Armazene dados de eventos usando a importagao em lote

Com o recurso de importagdo em lote, vocé pode carregar de forma rapida e facil grandes conjuntos
de dados historicos de eventos no Amazon Fraud Detector usando o console, a APl ou o SDK da
AWS. Para usar a importacao em lote, crie um arquivo de entrada no formato CSV que contenha
todos os dados do evento, faca o upload do arquivo CSV no bucket do Amazon S3 e inicie um
trabalho de importacdo. O Amazon Fraud Detector primeiro valida os dados com base no tipo de
evento e depois importa automaticamente todo o conjunto de dados. Depois que os dados forem
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importados, eles estarao prontos para serem usados para treinar novos modelos ou para treinar
novamente os modelos existentes.

Arquivos de entrada e saida

O arquivo CSV de entrada deve conter cabecgalhos que correspondam as variaveis definidas no tipo
de evento associado mais quatro variaveis obrigatorias. Consulte Prepare os dados do evento para
armazenamento para obter mais informagdes. O tamanho maximo do arquivo de dados de entrada é
de 20 Gigabytes (GB), ou cerca de 50 milhdes de eventos. O numero de eventos variara de acordo
com o tamanho do seu evento. Se o trabalho de importacao for bem-sucedido, o arquivo de saida
estara vazio. Se a importagao nao tiver sido bem-sucedida, o arquivo de saida contera os registros
de erros.

Criar um arquivo CSV

O Amazon Fraud Detector importa dados somente de arquivos que estao no formato de valores
separados por virgula (CSV). A primeira linha do seu arquivo CSV deve conter cabegalhos

de coluna que correspondam exatamente as variaveis definidas no tipo de evento associado,
além de quatro variaveis obrigatérias: EVENT_ID, EVENT_TIMESTAMP, ENTITY_ID e
ENTITY_TYPE. Opcionalmente, vocé também pode incluir EVENT_LABEL e LABEL_TIMESTAMP
(LABEL_TIMESTAMP é necessario se EVENT_LABEL estiver incluido).

Definir variaveis obrigatérias

As variaveis obrigatérias sao consideradas metadados de eventos e devem ser especificadas em
maiusculas. Os metadados do evento sao incluidos automaticamente para o treinamento do modelo.
A tabela a seguir lista as variaveis obrigatérias, a descricao de cada variavel e o formato exigido para
a variavel.

Name (Nome) Description Requisitos

ID DO EVENTO Um identificador para o * O EVENT_ID é necessario
evento. Por exemplo, se seu para trabalhos de importaca
evento for uma transacao on- o em lote.
line, 0 EVENT_ID pode ser « Deve ser exclusivo para
o numero de referéncia da esse evento.

transacgao que foi fornecido ao
» Ela deve representar

seu cliente. , - .
informagdes que sejam
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Name (Nome) Description

Requisitos

significativas para sua
empresa.

Ele deve satisfazer o padrao
de expressao regular (por
exemplo, A[0-9a-z_-]+
$.)

Nao recomendamos

que vocé acrescente um
carimbo de data/hora ao
EVENT_ID. Isso pode
causar problemas ao
atualizar o evento. Isso
porque vocé deve fornecer
exatamente o mesmo
EVENT_ID se fizer isso.
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Name (Nome)

TIMESTAMP DO EVENTO

Description

A data e hora de quando o
evento ocorreu. O carimbo
de data/hora deve estar no
padrao ISO 8601 em UTC.

Requisitos

O EVENT_TIMESTAMP é
necessario para trabalhos
de importagao em lote.

Ele deve ser especific
ado em um dos seguintes
formatos:

* %aaaa-%mm-%DDT%hh:
%mm: %sSz (padrao ISO
8601 somente em UTC
sem milissegundos)

Exemplo: 2019-11-30T
13:01:01 Z

* %aaa/%mm/%dd %hh:
%mm: %s (AM/PM)

Exemplos: 2019/11/3
013:01:01 PM ou
2019/11/30 13:01:01

* % mm/%dd/%aaaa %hh:
%mm: %s

Exemplos: 30/11/2019
13:01:01 PM, 30/11/2019
13:01:01

* %mm/%dd/%yy %h:
%mm: %s

Exemplos: 30/11/19
13:01:01 PM, 30/11/19
13:01:01

O Amazon Fraud Detector
faz as seguintes suposicoes
ao analisar date/timestamp
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Name (Nome) Description

Requisitos

formatos para registros de
data e hora de eventos:

» Se vocé estiver usando

0 padrao ISO 8601, ele
devera corresponder
exatamente a especific
agao anterior

Se vocé estiver usando
um dos outros formatos,
ha flexibilidade adicional:

* Por meses e dias, vocé
pode fornecer digitos
simples ou duplos. Por
exemplo, 1/12/2019 é
uma data valida.

* Vocé nao precisa incluir
hh:mm:ss se nao os
tiver (ou seja, vocé
pode simplesmente
fornecer uma data).
Vocé também pode
fornecer um subconjun
to de apenas a hora
€ 0s minutos (por
exemplo, hh:mm).

Nao ha suporte para
fornecer apenas uma
hora. Milissegundos
também nao sao
suportados.

» Se vocé fornecer AM/
PM etiquetas, presume-
se um reldgio de 12
horas. Se nao houver
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Name (Nome)

ENTIDADE_ID

TIPO_ENTIDADE

ROTULO_EVENTO

LABEL_TIMESTAMP

Description

Um identificador para a

entidade que esta realizando o

evento.

A entidade que realiza o
evento, como um comerciante
ou um cliente

Classifica o evento como ou
fraudulent legitimate

A data e hora em que o rétulo
do evento foi preenchido ou
atualizado pela ultima vez

Requisitos

AM/PM informacdes,
presume-se um relogio
de 24 horas.

* Vocé pode usar “/” ou
“-” como delimitadores
para os elementos de
data. “:” € assumido
para os elementos de

carimbo de data/hora.

* ENTITY_ID é necessario
para trabalhos de importaca
o em lote

» Ele deve seguir o padrao de
expressao regular:A[0-9A-
Za-z_.@+-1+%

+ Se o ID da entidade nao
estiver disponivel no
momento da avaliagao,
especifique o ID da entidade
como desconhecido.

ENTITY_TYPE € necessario
para trabalhos de importacao
em lote

EVENT_LABEL é necessari
o se LABEL_TIMESTAMP
estiver incluido

 LABEL_TIMESTAMP é
necessario se EVENT_LAB
EL estiver incluido.

» Ele deve seguir o formato
do carimbo de data/hora.
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Faca upload do arquivo CSV para o Amazon S3 para importacao em lote

Depois de criar um arquivo CSV com seus dados, faga o upload do arquivo para o bucket do Amazon
Simple Storage Service (Amazon S3).

Para fazer upload de dados de eventos em um bucket do Amazon S3

1. Faga login no Console de gerenciamento da AWS e abra o console do Amazon S3 em. https://
console.aws.amazon.com/s3/

2. Selecione Create bucket (Criar bucket).

O assistente Create bucket (Criar bucket) é aberto.

3. Em Bucket name (Nome do bucket), insira um nome compativel com o DNS para seu bucket.

O nome do bucket deve:

» Seja exclusivo em todo o Amazon S3.

Ter entre 3 e 63 caracteres.
* Nao contém caracteres maiusculos.

» Comecar com uma letra minuscula ou um numero.

Depois de criado o bucket, vocé ndao pode mudar seu nome. Para obter informacoes sobre a
nomeacao de buckets, consulte Regras de nomenclatura de buckets no Guia do usuario do
Amazon Simple Storage Service.

/A Important

Evite incluir informagdes confidenciais, como numeros de conta, no nome do bucket. O
nome do bucket é visivel URLs nesse ponto para os objetos no bucket.

4. Em Regiao, escolha a AWS regiao em que vocé deseja que o bucket resida. Vocé deve
selecionar a mesma regiao em que esta usando o Amazon Fraud Detector, ou seja, Leste dos
EUA (Norte da Virginia), Leste dos EUA (Ohio), Oeste dos EUA (Oregon), Europa (Irlanda),
Asia-Pacifico (Cingapura) ou Asia-Pacifico (Sydney).

5. Em Bucket settings for Block Public Access (Configuragdes de bucket para o Bloqueio de acesso
publico), escolha as configuragdes de bloqueio de acesso publico que deseja aplicar ao bucket.
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Recomendamos que vocé deixe todas as configuragdes ativadas. Para obter mais
informacgdes sobre o bloqueio do acesso publico, consulte Bloqueio do acesso publico ao seu
armazenamento do Amazon S3 no Guia do usuario do Amazon Simple Storage Service.

6. Selecione Criar bucket.

7. Faca upload do arquivo de dados de treinamento para seu bucket do Amazon S3. Observe o
caminho de localizagdo do Amazon S3 para seu arquivo de treinamento (por exemplo, s3://
bucketname/object.csv).

Dados de eventos de importacao em lote no console do Amazon Fraud Detector

Vocé pode importar facilmente um grande numero de seus conjuntos de dados de eventos no
console do Amazon Fraud Detector, usando a CreateBatchImportJob API ou usando o AWS
SDK. Antes de continuar, certifique-se de ter seguido as instrugdes para preparar seu conjunto de
dados como um arquivo CSV. Certifique-se de que vocé também tenha carregado o arquivo CSV em
um bucket do Amazon S3.

Usando o console Amazon Fraud Detector
Para importar em lote dados de eventos no console

1. Abra o console da AWS, faca login na sua conta e navegue até o Amazon Fraud Detector.

No painel de navegacao esquerdo, escolha Events.

Escolha seu tipo de evento.

Selecione a guia Eventos armazenados.

No painel Detalhes de eventos armazenados, verifique se a ingestao de eventos esta ATIVADA.

No painel Importar dados de eventos, escolha Nova importagao.

N o o b~ w b

Na pagina de importacdo de novos eventos, forneca as seguintes informacoes:
» [Recomendado] Deixe a op¢ao Ativar validacao inteligente de dados para esse conjunto de
dados - novo conjunto com a configuracao padrao.

» Para a funcao do IAM para dados, selecione a funcao do IAM que vocé criou para o bucket do
Amazon S3 que contém o arquivo CSV que vocé planeja importar.

» Em Localizacdo dos dados de entrada, insira a localizagdo do S3 em que vocé tem seu
arquivo CSV.
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» Se vocé quiser especificar um local separado para armazenar seus resultados de importacao,
clique no botdo Separar localizagao de dados para entradas e resultados e fornega uma
localizagao valida do bucket do Amazon S3.

/A Important

Certifique-se de que a funcao do IAM que vocé selecionou tenha permissdes de leitura
para seu bucket de entrada do Amazon S3 e permissdes de gravagao para seu bucket
de saida do Amazon S3.

8. Escolha Iniciar.

9. A coluna Status no painel Dados de eventos de importagéo exibe o status do seu trabalho de
validacao e importacédo. O banner na parte superior fornece uma descrigao de alto nivel do
status, pois seu conjunto de dados primeiro passa pela validagao e depois pela importacao.

10. Siga as orientagdes fornecidas paraMonitore o progresso da validagcao do conjunto de dados e
do trabalho de importagao.

Monitore o progresso da validagao do conjunto de dados e do trabalho de importagao

Se vocé estiver usando o console do Amazon Fraud Detector para realizar um trabalho de
importagdo em lote, por padrao, o Amazon Fraud Detector valida seu conjunto de dados antes da
importagédo. Vocé pode monitorar o progresso e o status dos trabalhos de validagédo e importagéo
na pagina de importagao de novos eventos do console do Amazon Fraud Detector. Um banner na
parte superior da pagina fornece uma breve descrigcdo das descobertas da validagao e do status do
trabalho de importacdo. Dependendo dos resultados da validagao e do status do seu trabalho de
importagao, talvez seja necessario tomar medidas para garantir a validagao e a importagédo bem-
sucedidas do seu conjunto de dados.

A tabela a seguir fornece detalhes das ag¢des que vocé deve tomar, dependendo do resultado das
operacgoes de validagao e importacao.

Mensagem de Status O que O que devo fazer

banner significa

A validagao de Validagdo em andamento O SDV Aguarde até que o status
dados foi iniciada comegou a mude
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Mensagem de Status
banner

A validacao de
dados nao pode
continuar devido

a erros no seu
conjunto de dados.
Corrija erros em
seu arquivo de
dados e inicie

um novo trabalho
de importagao.
Consulte o relatério
de validagao

para obter mais
informacodes

Falha na validacao

A importaga

o de dados foi
iniciada. Validagao
concluida com

Importacdo em
andamento

Sucesso

O que
significa
validar seu

conjunto de
dados

O SbV
identificou
problemas
em seu
arquivo

de dados.
Esses
problemas
devem ser
resolvidos
para que a
importaca
o do seu
conjunto de
dados seja
bem-suced
ida.

Seu
conjunto de
dados foi
aprovado na
validagao
.A AFD
comegou a
importar seu
conjunto de
dados

O que devo fazer

No painel Importar dados
de eventos, selecione o
Job Id e visualize o relatério
de validagdo. Siga as
recomendacgdes no relatorio
para resolver todos os
erros listados. Para obter
mais informagdes, consulte
Usando o relatério de

validagéo.

Aguarde até que o status
mude
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Mensagem de Status O que O que devo fazer
banner significa

Validacao Importagao em Alguns dos Monitore a mensagem no
concluida com andamento dados em banner e aguarde a alteragao
avisos. A importaca seu conjunto  do status
o de dados foi de dados
iniciada falharam na

validacgao.

No entanto,

os dados

aprovados

na validagao

atendem

aos requisito

S minimos

de tamanho

de dados

para

importagao.
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Mensagem de Status
banner

Seus dados foram
parcialmente
importados. Alguns
dos dados falharam
na validagao e nao

Importado. O status

foram importados.
Consulte o relatorio
de validacao

para obter mais
informagdes.

A importagao
de dados falhou
devido a um erro

Falha na importacao

de processam
ento. Iniciar um
novo trabalho de
importagao de
dados

mostra um icone de aviso.

O que
significa

Alguns

dos dados
em seu
arquivo de
dados que
falharam na
validagao
nao foram
importados.
O resto dos
dados que
passaram
pela
validagao
foram
importados.

A importaca
o falhou
devido a um
erro transitor
io em tempo
de execugao

O que devo fazer

No painel Importar dados
de eventos, selecione o
Job Id e visualize o relatorio
de validagdo. Siga as
recomendagoes na tabela
de avisos de nivel de dados
para abordar os avisos
listados. Vocé nao precisa
abordar todos os avisos.

No entanto, certifique-se

de que seu conjunto de
dados tenha mais de 50%
dos dados aprovados para
uma importagao bem-suced
ida. Depois de resolver

0S avisos, inicie um novo
trabalho de importagao. Para
obter mais informacdes,
consulte Usando o relatério

de validacao.

Iniciar um novo trabalho de
importagao
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Mensagem de Status
banner

Os dados foram Importado
importados com
sucesso

® Note

O que
significa

A validagao
ea
importaca

o foram
concluida

s com
sucesso

O que devo fazer

Selecione o Job Id do seu
trabalho de importagao
para ver os detalhes e, em
seguida, continue com o
treinamento do modelo

Recomendamos esperar 10 minutos apds a importagao bem-sucedida do conjunto de dados
para o Amazon Fraud Detector para garantir que eles sejam totalmente ingeridos pelo

sistema.

Relatorio de validacado de dados inteligentes

A validacgao inteligente de dados cria um relatério de validagao apds a conclusao da validagao.

O relatdrio de validagao fornece detalhes de todos os problemas que o SDV identificou em seu
conjunto de dados, com acdes sugeridas para corrigir os problemas mais impactantes. Vocé pode
usar o relatério de validagao para determinar quais sdo os problemas, onde estao localizados no
conjunto de dados, a gravidade dos problemas e como corrigi-los. O relatério de validagao é criado
mesmo quando a validacao é concluida com éxito. Nesse caso, vocé pode visualizar o relatério para
ver se ha algum problema listado e, se houver, decidir se deseja corrigir algum deles.

® Note

A versao atual do SDV verifica seu conjunto de dados em busca de problemas que possam
causar falha na importacdo em lote. Se a validagao e a importagao em lote forem bem-

sucedidas, seu conjunto de dados ainda podera ter problemas que podem fazer com que o
treinamento do modelo falhe. Recomendamos que vocé visualize seu relatério de validagcao

mesmo que a validagao e a importacao tenham sido bem-sucedidas e resolva todos os
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problemas listados no relatério para um treinamento bem-sucedido do modelo. Depois de
resolver os problemas, crie um novo trabalho de importagcao em lote.

Acessando o relatério de validagao

Vocé pode acessar o relatorio de validagdo a qualquer momento apds a conclusao da validagao
usando uma das seguintes opgdes:

1. Depois que a validacao for concluida e enquanto o trabalho de importagcao estiver em andamento,
no banner superior, escolha Exibir relatério de validagao.

2. Depois que o trabalho de importagao for concluido, no painel Dados de eventos de importagéo,
escolha a ID do trabalho de importagéo que acabou de ser concluido.

Usando o relatorio de validacao

A pagina do relatério de validagao do seu trabalho de importagcéo fornece os detalhes desse trabalho
de importagao, uma lista de erros criticos, se algum for encontrado, uma lista de avisos sobre
eventos especificos (linhas) em seu conjunto de dados, se encontrados, e um breve resumo do seu
conjunto de dados que inclui informag¢des como valores que nao sao validos e valores ausentes para
cada variavel.

» Importar detalhes do trabalho

Fornece detalhes do trabalho de importacao. Se seu trabalho de importacéo falhou ou seu
conjunto de dados foi parcialmente importado, escolha Ir para o arquivo de resultados para ver os
registros de erros dos eventos que falharam na importagao.

* Erros criticos

Fornece detalhes dos problemas mais impactantes em seu conjunto de dados identificados pelo
SDV. Todos os problemas listados nesse painel sao criticos e vocé deve resolvé-los antes de
continuar com a importagéo. Se vocé tentar importar seu conjunto de dados sem resolver os
problemas criticos, seu trabalho de importacéo podera falhar.

Para resolver os problemas criticos, siga as recomendacgdes fornecidas para cada aviso. Depois
de resolver todos os problemas listados no painel Erros criticos, crie um novo trabalho de
importagao em lote.

» Avisos de nivel de dados
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Fornece um resumo dos avisos de eventos especificos (linhas) em seu conjunto de dados. Se o
painel Avisos de nivel de dados estiver preenchido, alguns dos eventos em seu conjunto de dados
falharam na validagao e nao foram importados.

Para cada aviso, a coluna Descricao exibe o numero de eventos que tém o problema. E o evento
Sample IDs fornece uma lista parcial do evento de amostra IDs que vocé pode usar como ponto de
partida para localizar o restante dos eventos que tém o problema. Use a recomendacgao fornecida
no aviso para corrigir o problema. Use também os registros de erros do seu arquivo de saida para
obter informagdes adicionais sobre o problema. Os registros de erros sao gerados para todos os
eventos que falharam na importacao do lote. Para acessar os registros de erros, no painel Importar
detalhes do trabalho, escolha Ir para o arquivo de resultados.

® Note

Se mais de 50% dos eventos (linhas) em seu conjunto de dados falharem na validagéo, o
trabalho de importacdo também falhara. Nesse caso, vocé deve corrigir os dados antes de
iniciar um novo trabalho de importagao.

* Resumo do conjunto de dados

Fornece um resumo do relatério de validagao do seu conjunto de dados. Se a coluna Numero de
avisos mostrar mais de 0 avisos, decida se vocé precisa corrigir esses avisos. Se a coluna Numero
de avisos mostrar 0s, continue treinando seu modelo.

Importe dados de eventos em lote usando o AWS SDK para Python (Boto3)

O exemplo a seguir mostra um exemplo de solicitagdo de CreateBatchlmportJobAPI. Um trabalho
de importacado em lote deve incluir JobID, inputPath, outputPath e. eventTypeNameiamRoleArn

O JobID nao pode conter o mesmo ID de um trabalho anterior, a menos que o trabalho exista no
estado CREATE_FAILED. O inputPath e o outputPath devem ser caminhos S3 validos. Vocé pode
optar por nao especificar o nome do arquivo no OutputPath, mas ainda precisara fornecer uma
localizagao valida do bucket do S3. O eventTypeName e iamRoleArn deve existir. A fungao do IAM
deve conceder permissdes de leitura para inserir o bucket do Amazon S3 e permissdes de gravagao

para o bucket do Amazon S3 de saida.

import boto3
fraudDetector = boto3.client('frauddetector')
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fraudDetector.create_batch_import_job (

jobId = 'sample_batch_import',

inputPath = 's3://bucket_name/input_file_name.csv',

outputPath = 's3://bucket_name/',

eventTypeName = 'sample_registration’,

iamRoleArn: 'arn:aws:iam::**********%*x.rgle/service-role/AmazonFraudDetector-
DataAccessRole-*#***x&kxx &k x|

)

Cancelar trabalho de importagao em lote

Vocé pode cancelar um trabalho de importacido em lote em andamento a qualquer momento no
console do Amazon Fraud Detector, usando a CancelBatchImportJob APl ou o AWS SDK.

Para cancelar um trabalho de importagao em lote no console,

—

Abra o console da AWS, faga login na sua conta e navegue até o Amazon Fraud Detector.
No painel de navegacao esquerdo, escolha Events.
Escolha seu tipo de evento.

Selecione a guia Eventos armazenados.

o & 0N

No painel Importar dados de eventos, escolha o ID do trabalho de importagdo em andamento
que vocé deseja cancelar.

o

Na pagina do trabalho do evento, clique em Agdes e selecione Cancelar importagao de eventos.

7. Escolha Interromper importagao de eventos para cancelar o trabalho de importagao em lote.

Cancelamento do trabalho de importagao em lote usando o AWS SDK para Python (Boto3)

O exemplo a seguir mostra um exemplo de solicitagao para a CancelBatchImportJob API. O
trabalho de cancelamento de importacao deve incluir o ID do trabalho de uma tarefa de importagcao
em lote em andamento.

import boto3
fraudDetector = boto3.client('frauddetector')
fraudDetector.cancel_batch_import_job (

jobId = 'sample_batch'
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Armazene dados de eventos usando a operagao GetEventPredictions da
API

Por padrao, todos os eventos enviados a GetEventPrediction API para avaliagao sao
armazenados no Amazon Fraud Detector. Isso significa que o Amazon Fraud Detector armazenara
automaticamente os dados do evento quando vocé gerar uma previsao e usara esses dados para
atualizar as variaveis calculadas quase em tempo real. Vocé pode desativar 0 armazenamento

de dados navegando até o tipo de evento no console do Amazon Fraud Detector e definindo a
ingestao de eventos como DESATIVADA ou atualizando o Eventlngestion valor para DISABLED
usando a operacgao de PutEventType API. Para obter mais informacgdes sobre a operagao
GetEventPrediction da API, consultePrevisdes de fraudes.

/A Important

E altamente recomendavel que, depois de ativar a ingestao de eventos para um tipo de
evento, mantenha-a ativada. Desabilitar a ingestao de eventos para o mesmo tipo de evento
e, em seguida, gerar previsdes pode resultar em um comportamento inconsistente.

Armazene dados de eventos usando a operacao SendEvent da API

Vocé pode usar a operagao de SendEvent API para armazenar eventos no Amazon Fraud Detector
sem gerar previsdes de fraude para esses eventos. Por exemplo, vocé pode usar a SendEvent
operagao para carregar um conjunto de dados historico, que podera ser usado posteriormente para
treinar um modelo.

Formatos de timestamp de eventos para APl SendEvent

Ao armazenar dados de eventos usando a SendEvent API, vocé deve garantir que o carimbo de
data/hora do evento esteja no formato necessario. O Amazon Fraud Detector € compativel com os
seguintes date/timestamp formatos:

* %aaaa-%mm-%DDT%hh: %mm: %sSz (padréo ISO 8601 somente em UTC sem milissegundos)

Exemplo: 2019-11-30T 13:01:01 Z
* %aaa/%mm/%dd %hh: %emm: %s (AM/PM)
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Exemplos: 2019/11/30 13:01:01 PM ou 2019/11/30 13:01:01

* %mm/%dd/%aaaa %hh: %mm: %s

Exemplos: 30/11/2019 13:01:01 PM, 30/11/2019 13:01:01
* %mm/%dd/%yy %h: %omm: %s

Exemplos: 30/11/19 13:01:01 PM, 30/11/19 13:01:01

O Amazon Fraud Detector faz as seguintes suposi¢des ao analisar date/timestamp formatos para
registros de data e hora de eventos:

» Se vocé estiver usando o padrao ISO 8601, ele devera corresponder exatamente a especificacao
anterior

» Se vocé estiver usando um dos outros formatos, ha flexibilidade adicional:

» Por meses e dias, vocé pode fornecer digitos simples ou duplos. Por exemplo, 1/12/2019 é uma
data valida.

» Vocé nao precisa incluir hh:mm:ss se nao os tiver (ou seja, vocé pode simplesmente fornecer
uma data). Vocé também pode fornecer um subconjunto de apenas a hora e os minutos (por
exemplo, hh:mm). Nao ha suporte para fornecer apenas uma hora. Milissegundos também néao
sao suportados.

» Se vocé fornecer AM/PM etiquetas, presume-se um reldgio de 12 horas. Se nao houver AM/PM
informacdes, presume-se um relégio de 24 horas.

» Vocé pode usar “/” ou “-” como delimitadores para os elementos de data. “:” é assumido para os
elementos de carimbo de data/hora.

Veja a seguir um exemplo de chamada de SendEvent API.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.send_event(

eventId = '802454d3-f7d8-482d-97e8-c4b6db9a0428",
eventTypeName = 'sample_registration’,
eventTimestamp = '2020-07-13T23:18:2172"',
eventVariables = {
'email_address' : 'johndoe@exampledomain.com',
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'ip_address' : '1.2.3.4'},
assignedLabel = ‘legit’,
labelTimestamp = '2020-07-13T23:18:2172"',
entities = [{'entityType':'sample_customer', 'entityId':'12345'}],

Obtenha detalhes dos dados de um evento armazenado

Depois de armazenar os dados do evento no Amazon Fraud Detector, vocé pode verificar os dados
mais recentes que foram armazenados para um evento usando a GetEventAPI. O cédigo de exemplo
a segquir verifica os dados mais recentes armazenados para o sample_registration evento.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.get_event(
eventIld

'802454d3-1f7d8-482d-97e8-c4b6db9a0428",
eventTypeName = 'sample_registration'

Exibir métricas do conjunto de dados de eventos armazenados

Para cada tipo de evento, vocé pode visualizar métricas como numero de eventos armazenados,
tamanho total dos eventos armazenados e registros de data e hora dos eventos armazenados mais
antigos e mais recentes no console do Amazon Fraud Detector.

Para visualizar métricas de eventos armazenadas de um tipo de evento,

1. Abra o AWS console e faca login na sua conta. Navegue até o Amazon Fraud Detector.
No painel de navegagao esquerdo, escolha Events.
Escolha seu tipo de evento.

Selecione a guia Eventos armazenados.

o ~ 0N

O painel de detalhes dos eventos armazenados exibe as métricas. Essas métricas sao
atualizadas automaticamente uma vez por dia.
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6. Opcionalmente, clique em Atualizar métricas de eventos para atualizar manualmente suas
métricas.

® Note

Se vocé acabou de importar seus dados, recomendamos esperar de 5 a 10 minutos
depois de terminar de importar os dados para atualizar e visualizar as métricas.
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Orquestracao de eventos

A orquestracao de eventos facilita o envio de eventos Servicos da AWS para processamento

posterior, usando a Amazon. EventBridge O Amazon Fraud Detector fornece regras simples que
vocé pode usar para automatizar o processamento de eventos apos a detecgao de fraudes. Com
a orquestracao de eventos, vocé pode automatizar processos posteriores de eventos, como enviar
eventos para painéis para obter insights dos dados do evento, gerar notificagbes com base nos
resultados da deteccao de fraudes e atualizar eventos com um rétulo baseado no aprendizado da
deteccao de fraudes.

A orquestracao de eventos fornece acesso facil aos servicos no AWS ambiente, por meio da
Amazon. EventBridge Vocé pode configurar EventBridge a Amazon para enviar eventos diretamente
Servicos da AWS ou indiretamente usando destinos de API. Os Servigos da AWS que vocé usa para
orquestrar seus processos downstream também sao chamados de destinos. Alguns dos alvos que

vocé pode usar para orquestrar o processamento downstream sao os seguintes:

» Para monitoramento e analise — Amazon QuickSight, Amazon CloudWatch

» Para armazenamento — Amazon S3, Amazon RDS, Amazon DynamoDB

« Para enviar notificacbes — Amazon SNS, Amazon SES

» Para processamento personalizado — AWS Lambda, AWS Step Functions

Para obter mais informacdes sobre as metas de orquestracao suportadas pela Amazon EventBridge,
consulte Destinos da Amazon EventBridge .

O diagrama a seguir fornece uma visao geral de como a orquestragao de eventos funciona.
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Configurar a orquestracao de eventos para seus eventos exige que vocé configure processos em
seu servigo de destino, configure EventBridge a Amazon para receber e enviar dados de eventos
e crie regras na Amazon EventBridge que especifiquem as condi¢des para iniciar os processos

posteriores. Conclua as etapas a seguir para configurar a orquestragcao de eventos:

Para configurar a orquestragao de eventos

1. Acesse o Guia EventBridge do usuario da Amazon e saiba como usar a Amazon EventBridge.
Certifique-se de aprender como criar regras na Amazon EventBridge para seu caso de uso.

2. Siga as instrugdes paraHabilite a orquestracao de eventos no Amazon Fraud Detector.

® Note

A orquestracao de eventos do seu evento esta desativada por padrao.

3. Configure seu servigco de destino para receber e processar os dados do evento. Por exemplo,
se seu processo de downstream envolver o envio de notificagdes e vocé quiser usar o Amazon

Configurando a orquestragéo de eventos
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SNS, acesse o console do Amazon SNS, crie um tépico do SNS e, em seguida, inscreva um
endpoint no topico.

Siga as instrugdes para criar EventBridge regras da Amazon.

/A Important

Ao criar o padrao de evento na Amazon EventBridge, certifique-se de fornecer o campo
aws.frauddetector de origem e o campo Event Prediction Result Returned
de tipo de detalhe.

Habilite a orquestracao de eventos no Amazon Fraud Detector

Vocé pode ativar a orquestracao de eventos para um evento ao criar seu tipo de evento ou depois de

criar seu tipo de evento. A orquestracao de eventos pode ser habilitada no console do Amazon Fraud
Detector, usando o put-event-type comando, usando a PutEventType API ou usando o. AWS
SDK para Python (Boto3)

Habilite a orquestracao de eventos no console do Amazon Fraud Detector

Este exemplo permite a orquestragdo de eventos para um tipo de evento que ja foi criado. Se vocé

estiver criando um novo tipo de evento e quiser ativar a orquestragao, siga as instrugdes para. Crie

um tipo de evento

Para habilitar a orquestracao de eventos

1.

o & 0N

Abra o Console de Gerenciamento da AWS e faga login em sua conta. Navegue até o Amazon
Fraud Detector.

No painel de navegacao esquerdo, escolha Events.
Na pagina Tipo de eventos, escolha seu tipo de evento.
Ative a opgao Ativar orquestragao de eventos com a Amazon. EventBridge

Continue com as instrugdes da etapa 3 paraConfigurando a orquestracao de eventos.
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Habilite a orquestracao de eventos usando o AWS SDK para Python
(Boto3)

O exemplo a seguir mostra um exemplo de solicitacdo para atualizar um tipo de evento para permitir
sample_registration a orquestracado de eventos. O exemplo usa a PutEventType APl e
pressupde que vocé tenha criado as variaveis ip_addressemail_address, os rétulos legit

e fraud o tipo de sample_customer entidade. Para obter informagdes sobre como criar esses
recursos, consulte Recursos.

import boto3
fraudDetector = boto3.client('frauddetector')
fraud_detector.put_event_type(
name = 'sample_registration’,
eventVariables = ['ip_address', 'email_address'],
eventOrchestration = {'eventBridgeEnabled': True},
labels = ['legit', 'fraud'],
entityTypes = ['sample_customer'])

Desative a orquestracao de eventos no Amazon Fraud Detector

Vocé pode desativar a orquestracao de eventos para um evento a qualquer momento no console do
Amazon Fraud Detector, usando o put-event-type comando, usando a PutEventType API ou
usando o. AWS SDK para Python (Boto3)

Desative a orquestracao de eventos no console do Amazon Fraud Detector

Para desativar a orquestracao de eventos

1. Abra o Console de Gerenciamento da AWS e faga login em sua conta. Navegue até o Amazon
Fraud Detector.

2. No painel de navegacéao esquerdo, escolha Events.
3. Na pagina Tipo de eventos, escolha seu tipo de evento.

4. Desative a opgao Ativar orquestragcao de eventos com a Amazon. EventBridge
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Desative a orquestracao de eventos usando o AWS SDK para Python
(Boto3)

O exemplo a seguir mostra um exemplo de solicitagdo para atualizar um tipo de evento
sample_registration para desativar a orquestragao de eventos usando a PutEventType API.

import boto3
fraudDetector = boto3.client('frauddetector')
fraud_detector.put_event_type(
name = 'sample_registration’,
eventVariables = ['ip_address', 'email_address'],
eventOrchestration = {'eventBridgeEnabled': False},
entityTypes = ['sample_customer'])
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Modelo

O Amazon Fraud Detector usa modelos de aprendizado de maquina para gerar previsdes de fraudes.
Cada modelo é treinado usando um tipo de modelo. O tipo de modelo especifica os algoritmos e as
transformacgdes usados para treinar o modelo. O treinamento de modelos é o processo de usar um
conjunto de dados fornecido por vocé para criar um modelo capaz de prever eventos fraudulentos.

Para criar um modelo, vocé deve primeiro escolher um tipo de modelo e, em seguida, preparar e
fornecer dados que serao usados para treinar o modelo.

Escolha um tipo de modelo

Os seguintes tipos de modelo estdo disponiveis no Amazon Fraud Detector. Escolha um tipo de
modelo que funcione para seu caso de uso.

» Informagdes sobre fraudes on-line

O tipo de modelo Online Fraud Insights é otimizado para detectar fraudes quando ha poucos
dados histdricos disponiveis sobre a entidade que esta sendo avaliada, por exemplo, um novo
cliente se registrando on-line para uma nova conta.

 Informacoes sobre fraudes em transacgoes

O tipo de modelo Transaction Fraud Insights € mais adequado para detectar casos de uso de
fraude em que a entidade que esta sendo avaliada pode ter um histérico de interacdes que o
modelo pode analisar para melhorar a precisdo da previsao (por exemplo, um cliente existente
com histoérico de compras anteriores).

* Insights sobre aquisi¢ao de contas

O tipo de modelo Account Takeover Insights detecta se uma conta foi comprometida por phishing
ou outro tipo de ataque. Os dados de login de uma conta comprometida, como o navegador € 0
dispositivo usados no login, sao diferentes dos dados historicos de login associados a conta.

Informacdes sobre fraudes on-line

O Online Fraud Insights € um modelo de aprendizado de maquina supervisionado, o que significa
que ele usa exemplos historicos de transagdes fraudulentas e legitimas para treinar o modelo. O
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modelo Online Fraud Insights pode detectar fraudes com base em poucos dados histéricos. As
entradas do modelo sao flexiveis, entdo vocé pode adapta-lo para detectar uma variedade de riscos
de fraude, incluindo avaliagdes falsas, abuso de promocdes e fraudes no checkout de hdspedes.

O modelo Online Fraud Insights usa um conjunto de algoritmos de aprendizado de maquina para
enriquecimento, transformacéo e classificacao de fraudes de dados. Como parte do processo

de treinamento do modelo, o Online Fraud Insights enriquece elementos de dados brutos, como
endereco IP e numero BIN, com dados de terceiros, como a geolocalizagdo do endereco IP ou o
banco emissor de um cartdo de crédito. Além de dados de terceiros, o Online Fraud Insights usa
algoritmos de aprendizado profundo que levam em consideragao os padrbes de fraude observados
na Amazon AWS e. Esses padrbes de fraude se tornam recursos de entrada para seu modelo
usando um algoritmo de aumento de arvore de gradiente.

Para aumentar o desempenho, o Online Fraud Insights otimiza os hiperparametros do algoritmo

de aumento da arvore de gradiente por meio de um processo de otimizagcao bayesiano. Ele treina
sequencialmente dezenas de modelos diferentes com parametros de modelo variados (como numero
de arvores, profundidade das arvores e numero de amostras por folha). Ele também usa diferentes
estratégias de otimizagdo, como aumentar a populagado minoritaria de fraudes, para lidar com taxas
de fraude muito baixas.

Selecao da fonte de dados

Ao treinar um modelo do Online Fraud Insights, vocé pode escolher treinar o modelo em dados de
eventos armazenados externamente (fora do Amazon Fraud Detector) ou armazenados no Amazon
Fraud Detector. O armazenamento externo que o Amazon Fraud Detector suporta atualmente é o
Amazon Simple Storage Service (Amazon S3). Se vocé estiver usando armazenamento externo,
seu conjunto de dados do evento deve ser carregado no formato de valores separados por virgula
(CSV) em um bucket do Amazon S3. Essas op¢des de armazenamento de dados sao chamadas
na configuragao de treinamento do modelo como EXTERNAL_EVENTS (para armazenamento
externo) e INGESTED_EVENTS (para armazenamento interno). Para obter mais informagdes sobre
as fontes de dados disponiveis e como armazenar dados nelas, consulteArmazenamento de dados

de eventos.
Preparar dados

Independentemente de onde vocé escolher armazenar os dados do seu evento (Amazon S3 ou
Amazon Fraud Detector), os requisitos para o tipo de modelo do Online Fraud Insights sao os
mesmos.
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Seu conjunto de dados deve conter o cabecgalho da coluna EVENT_LABEL. Essa variavel classifica
um evento como fraudulento ou legitimo. Ao usar um arquivo CSV (armazenamento externo), vocé
deve incluir EVENT_LABEL para cada evento no arquivo. Para armazenamento interno, o campo
EVENT_LABEL é opcional, mas todos os eventos devem ser rotulados para serem incluidos em um
conjunto de dados de treinamento. Ao configurar seu modelo de treinamento, vocé pode escolher
se deseja ignorar eventos nao rotulados, assumir um rétulo legitimo para eventos nao rotulados ou
assumir um rétulo fraudulento para todos os eventos nao rotulados.

Selecao de dados

Consulte Coletar dados de eventos para obter informagdes sobre como selecionar dados para treinar

seu modelo Online Fraud Insights.

O processo de treinamento do Online Fraud Insights mostra e divide dados historicos com base em
EVENT_TIMESTAMP. Nao ha necessidade de amostrar manualmente os dados, e isso pode afetar
negativamente os resultados do seu modelo.

Variaveis do evento

O modelo Online Fraud Insights requer pelo menos duas variaveis, além dos metadados de eventos
necessarios, que passaram pela validacao de dados para o treinamento do modelo e permitem até
100 variaveis por modelo. Geralmente, quanto mais variaveis vocé fornece, melhor o modelo pode
diferenciar entre fraude e eventos legitimos. Embora o modelo Online Fraud Insights possa suportar
dezenas de variaveis, incluindo variaveis personalizadas, recomendamos incluir endereco IP e
endereco de e-mail, pois essas variaveis geralmente sdo mais eficazes na identificacao da entidade
que esta sendo avaliada.

Validando dados

Como parte do processo de treinamento, o Online Fraud Insights validara o conjunto de dados

para problemas de qualidade de dados que possam afetar o treinamento do modelo. Depois de
validar os dados, o Amazon Fraud Detector tomara as medidas apropriadas para criar o melhor
modelo possivel. Isso inclui emitir avisos sobre possiveis problemas de qualidade de dados, remover
automaticamente variaveis com problemas de qualidade de dados ou emitir um erro e interromper o
processo de treinamento do modelo. Para obter mais informagdes, consulte validacao do conjunto de

dados.
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Informacdes sobre fraudes em transacoes

O tipo de modelo Transaction Fraud Insights foi projetado para detectar fraudes on-line ou card-
not-present em transagdes. O Transaction Fraud Insights € um modelo de aprendizado de maquina
supervisionado, o que significa que ele usa exemplos histéricos de transacodes fraudulentas e
legitimas para treinar o modelo.

O modelo Transaction Fraud Insights usa um conjunto de algoritmos de aprendizado de maquina
para enriquecimento, transformacao e classificacdo de fraudes de dados. Ele utiliza um mecanismo
de engenharia de recursos para criar agregados em nivel de entidade e de evento. Como parte

do processo de treinamento do modelo, o Transaction Fraud Insights enriquece elementos de
dados brutos, como enderego IP e numero BIN, com dados de terceiros, como a geolocaliza¢gao do
endereco IP ou o banco emissor de um cartdo de crédito. Além de dados de terceiros, o Transaction
Fraud Insights usa algoritmos de aprendizado profundo que levam em conta os padrdes de fraude
observados na Amazon. AWS Esses padrdes de fraude se tornam recursos de entrada para seu
modelo usando um algoritmo de aumento de arvore de gradiente.

Para aumentar o desempenho, o Transaction Fraud Insights otimiza os hiperparametros do algoritmo
de aumento da arvore de gradiente por meio de um processo de otimizagao bayesiano, treinando
sequencialmente dezenas de modelos diferentes com parametros de modelo variados (como
numero de arvores, profundidade das arvores, numero de amostras por folha), bem como diferentes
estratégias de otimizagdo, como aumentar a populagao minoritaria de fraudes para lidar com taxas
de fraude muito baixas.

Como parte do processo de treinamento do modelo, o mecanismo de engenharia de recursos do
modelo Transaction Fraud calcula os valores de cada entidade exclusiva em seu conjunto de dados
de treinamento para ajudar a melhorar as previsdes de fraudes. Por exemplo, durante o processo de
treinamento, o Amazon Fraud Detector calcula e armazena a ultima vez que uma entidade fez uma
compra e atualiza dinamicamente esse valor sempre que vocé chama a AP| GetEventPrediction
ouSendEvent. Durante uma previsao de fraude, as variaveis do evento sdo combinadas com outros
metadados da entidade e do evento para prever se a transacao € fraudulenta.

Selecao da fonte de dados

Os modelos do Transaction Fraud Insights sdo treinados em conjuntos de dados armazenados
internamente somente com o Amazon Fraud Detector (INGESTED_EVENTS). Isso permite que
o Amazon Fraud Detector atualize continuamente os valores calculados sobre as entidades que
vocé esta avaliando. Para obter mais informagdes sobre as fontes de dados disponiveis, consulte
Armazenamento de dados de eventos
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Preparar dados

Antes de treinar um modelo do Transaction Fraud Insights, certifique-se de que seu arquivo de dados
contenha todos os cabecgalhos, conforme mencionado em Prepare o conjunto de dados do evento.

O modelo Transaction Fraud Insights compara novas entidades que sao recebidas com os exemplos
de entidades fraudulentas e legitimas no conjunto de dados, por isso é util fornecer muitos exemplos
para cada entidade.

O Amazon Fraud Detector transforma automaticamente o conjunto de dados de eventos armazenado
no formato correto para treinamento. Depois que o modelo concluir o treinamento, vocé podera
revisar as métricas de desempenho e determinar se deve adicionar entidades ao seu conjunto de
dados de treinamento.

Selecao de dados

Por padrao, o Transaction Fraud Insights treina todo o seu conjunto de dados armazenado para o
tipo de evento selecionado. Opcionalmente, vocé pode definir um intervalo de tempo para reduzir

os eventos usados para treinar seu modelo. Ao definir um intervalo de tempo, certifique-se de

que os registros usados para treinar o modelo tenham tido tempo suficiente para amadurecer. Ou
seja, ja passou tempo suficiente para garantir que registros legitimos e fraudulentos tenham sido
identificados corretamente. Por exemplo, para fraudes de estorno, geralmente sao necessarios 60
dias ou mais para identificar corretamente eventos fraudulentos. Para obter o melhor desempenho
do modelo, certifique-se de que todos os registros em seu conjunto de dados de treinamento estejam
maduros.

Nao ha necessidade de selecionar um intervalo de tempo que represente uma taxa de fraude
ideal. O Amazon Fraud Detector coleta amostras automaticamente de seus dados para alcangar o
equilibrio entre taxas de fraude, intervalo de tempo e contagem de entidades.

O Amazon Fraud Detector retornara um erro de validagcédo durante o treinamento do modelo se vocé
selecionar um intervalo de tempo para o qual ndo haja eventos suficientes para treinar um modelo
com sucesso. Para conjuntos de dados armazenados, o campo EVENT_LABEL é opcional, mas os
eventos devem ser rotulados para serem incluidos em seu conjunto de dados de treinamento. Ao
configurar seu modelo de treinamento, vocé pode escolher se deseja ignorar eventos nao rotulados,
assumir um rotulo legitimo para eventos nao rotulados ou assumir um rétulo fraudulento para
eventos n&o rotulados.
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Variaveis do evento

O tipo de evento usado para treinar o modelo deve conter pelo menos 2 variaveis, além dos
metadados de eventos obrigatérios, que passaram pela validacao de dados e podem conter até 100

variaveis. Geralmente, quanto mais variaveis vocé fornece, melhor o modelo pode diferenciar entre
fraude e eventos legitimos. Embora o modelo Transaction Fraud Insight possa suportar dezenas de
variaveis, incluindo variaveis personalizadas, recomendamos que vocé inclua endereco IP, endereco
de e-mail, tipo de instrumento de pagamento, prego do pedido e BIN do cartdo.

Validando dados

Como parte do processo de treinamento, o Transaction Fraud Insights valida o conjunto de dados
de treinamento para problemas de qualidade de dados que possam afetar o treinamento do modelo.
Depois de validar os dados, o Amazon Fraud Detector toma as medidas apropriadas para criar o
melhor modelo possivel. Isso inclui emitir avisos sobre possiveis problemas de qualidade de dados,
remover automaticamente variaveis com problemas de qualidade de dados ou emitir um erro e
interromper o processo de treinamento do modelo. Para obter mais informagdes, consulte Validacao
do conjunto de dados.

O Amazon Fraud Detector emitira um aviso, mas continuara treinando um modelo se o numero de
entidades exclusivas for inferior a 1.500, pois isso pode afetar a qualidade dos dados de treinamento.
Se vocé receber um aviso, revise a métrica de desempenho.

Insights sobre aquisicao de contas

O tipo de modelo Account Takeover Insights (ATI) identifica atividades on-line fraudulentas
detectando se as contas foram comprometidas por invasdées maliciosas, phishing ou roubo de
credenciais. O Account Takeover Insights € um modelo de aprendizado de maquina que usa eventos
de login da sua empresa on-line para treinar o modelo.

Vocé pode incorporar um modelo treinado do Account Takeover Insights ao seu fluxo de login

em tempo real para detectar se uma conta esta comprometida. O modelo avalia uma variedade

de tipos de autenticagao e login. Eles incluem logins de aplicativos web, autenticagdes baseadas
em API e single-sign-on (SSO). Para usar o modelo Account Takeover Insights, chame a
GetEventPredictionAPI depois que uma credencial de login valida for apresentada. A API gera
uma pontuagao que quantifica o risco de a conta ser comprometida. O Amazon Fraud Detector usa

a pontuacao e as regras que vocé definiu para retornar um ou mais resultados para os eventos
de login. Os resultados sao aqueles que vocé configurou. Com base nos resultados que vocé
recebe, vocé pode tomar as medidas apropriadas para cada login. Ou seja, vocé pode aprovar ou
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contestar as credenciais apresentadas para o login. Por exemplo, vocé pode contestar as credenciais
solicitando um PIN da conta como verificagdo adicional.

Vocé também pode usar o modelo Account Takeover Insights para avaliar logins de contas de forma
assincrona e realizar agdes em contas de alto risco. Por exemplo, uma conta de alto risco pode

ser adicionada a fila de investigagao para que um revisor humano determine se outras medidas
precisam ser tomadas, como suspender a conta.

O modelo Account Takeover Insights é treinado usando um conjunto de dados que contém os
eventos historicos de login da sua empresa. Vocé fornece esses dados. Opcionalmente, vocé pode
rotular as contas como legitimas ou fraudulentas. No entanto, isso ndo é necessario para treinar o
modelo. O modelo Account Takeover Insights detecta anomalias com base no historico de logins
bem-sucedidos de uma conta. Ele também aprende a detectar anomalias no comportamento de um
usuario que sugerem um risco maior de um evento de invasao maliciosa da conta. Por exemplo, um
usuario que normalmente faz login a partir do mesmo conjunto de dispositivos e enderegos IP. Um
fraudador normalmente faz login usando um dispositivo e uma localizacdo geografica diferentes.
Essa técnica produz uma pontuacgao de risco de uma atividade ser anémala, o que normalmente € a
principal caracteristica das invasdes de contas mal-intencionadas.

Antes de treinar um modelo do Account Takeover Insights, o Amazon Fraud Detector usa uma
combinagao de técnicas de aprendizado de maquina para realizar o enriquecimento, a agregacao

e a transformacgao de dados. Entéo, durante o processo de treinamento, o Amazon Fraud Detector
enriquece os elementos de dados brutos que vocé fornece. Exemplos de elementos de dados brutos
incluem endereco IP e agente de usuario. O Amazon Fraud Detector usa esses elementos para
criar entradas adicionais que descrevem os dados de login. Essas entradas incluem o dispositivo,

o navegador e as entradas de geolocalizagdo. O Amazon Fraud Detector também usa os dados

de login que vocé fornece para computar continuamente variaveis agregadas que descrevem o
comportamento anterior do usuario. Exemplos de comportamento do usuario incluem o numero de
vezes que o usuario fez login a partir de um endereco IP especifico. Usando esses enriquecimentos
e agregados adicionais, 0 Amazon Fraud Detector pode gerar um forte desempenho do modelo a
partir de um pequeno conjunto de entradas de seus eventos de login.

O modelo Account Takeover Insights detecta casos em que uma conta legitima é acessada por um
agente mal-intencionado, independentemente de o agente mal-intencionado ser humano ou robé.
O modelo produz uma pontuacao unica que indica o risco relativo de comprometimento da conta.
As contas que podem ter sido comprometidas sdo marcadas como contas de alto risco. Vocé pode
processar contas de alto risco de duas maneiras. Vocé também pode impor uma verificacdo de
identidade adicional. Ou vocé pode enviar a conta para uma fila para investigagdo manual.
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Selecao da fonte de dados

Os modelos do Account Takeover Insights s&o treinados em um conjunto de dados armazenado
internamente, no Amazon Fraud Detector. Para armazenar seus dados de eventos de login com

o Amazon Fraud Detector, crie um arquivo CSV com os eventos de login dos usuarios. Para cada
evento, inclua dados de login, como data e hora do evento, ID do usuario, endereco IP, agente do
usuario e se os dados de login s&o validos. Depois de criar o arquivo CSV, primeiro faga o upload do
arquivo para o Amazon Fraud Detector e, em seguida, use o recurso de importagdo para armazenar
os dados. Em seguida, vocé pode treinar seu modelo usando os dados armazenados. Para obter
mais informagdes sobre como armazenar seu conjunto de dados de eventos com o Amazon Fraud
Detector, consulte Armazene seus dados de eventos internamente com o Amazon Fraud Detector

Preparar dados

O Amazon Fraud Detector exige que vocé fornega os dados de login da sua conta de usuario em um
arquivo de valores separados por virgula (CSV) codificado no formato UTF-8. A primeira linha do seu
arquivo CSV deve conter um cabecalho de arquivo. O cabegalho do arquivo consiste em metadados
de eventos e variaveis de eventos que descrevem cada elemento de dados. Os dados do evento
seguem o cabecgalho. Cada linha nos dados do evento consiste em dados de um unico evento de
login.

Para o modelo Accounts Takeover Insights, vocé deve fornecer os seguintes metadados de eventos
e variaveis de eventos na linha de cabecgalho do seu arquivo CSV.

Metadados do evento

Recomendamos que vocé fornecga os seguintes metadados no cabecgalho do arquivo CSV. Os
metadados do evento devem estar em letras maiusculas.

« EVENT_ID - Um identificador exclusivo para o evento de login.

« ENTITY_TYPE - A entidade que realiza o evento de login, como um lojista ou um cliente.

« ENTITY_ID - Um identificador para a entidade que esta executando o evento de login.

« EVENT_TIMESTAMP - A data e hora em que o evento de login ocorreu. O carimbo de data/hora
deve estar no padrao ISO 8601 em UTC.

« EVENT_LABEL (recomendado) - Um rétulo que classifica o evento como fraudulento ou legitimo.

Vocé pode usar qualquer rotulo, como “fraude”, “legitimo”, “1" ou “0".
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® Note

« Os metadados do evento devem estar em letras mailsculas. E sensivel a mailsculas e
minusculas.

* Os roétulos ndo sao necessarios para eventos de login. No entanto, recomendamos que
vocé inclua os metadados EVENT_LABEL e fornega rétulos para seus eventos de login.
Tudo bem se os rétulos estiverem incompletos ou esporadicos. Se vocé fornecer etiquetas,
o Amazon Fraud Detector as usara para calcular automaticamente uma taxa de descoberta
de aquisi¢cao de contas e exibi-la no grafico e na tabela de desempenho do modelo.

Variaveis do evento

Para o modelo Accounts Takeover Insights, ha variaveis obrigatorias (obrigatérias) que vocé

deve fornecer e variaveis opcionais. Ao criar suas variaveis, certifique-se de atribuir a variavel

ao tipo correto de variavel. Como parte do processo de treinamento do modelo, o Amazon Fraud
Detector usa o tipo de variavel associado a variavel para realizar o enriquecimento de variaveis e a
engenharia de recursos.

(@ Note

Os nomes das variaveis do evento devem estar em letras minusculas. Eles diferenciam
maiusculas de minusculas.

Variaveis obrigatorias

As variaveis a seguir sdo necessarias para treinar um modelo do Accounts Takeover Insights.

Categoria Tipo de variavel Description

IP address (endereco de IP) IP_ADDRESS O endereco IP usado no
evento de login

Navegador e dispositivo AGENTE DE USUARIO O navegador, o dispositivo e
o sistema operacional usados
no evento de login
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Categoria Tipo de variavel Description

Credenciais validas CREDENCIADO VALIDO Indica se as credenciais
usadas para login séo validas

Variaveis opcionais

As variaveis a seguir sdo opcionais para treinar um modelo do Accounts Takeover Insights.

Categoria Tipo Description

Navegador e dispositivo IMPRESSAO DIGITAL O identificador exclusivo
da impressao digital de um
navegador ou dispositivo

ID da sessao SESSION_ID O identificador de uma sessao
de autenticacao

Rétulo ROTULO_EVENTO Uma etiqueta que classific
a o evento como fraudulen
to ou legitimo. Vocé pode
usar qualquer rétulo, como
“fraude”, “legitimo”, “1" ou “0".

Timestamp LABEL_TIMESTAMP O carimbo de data e hora
da ultima atualizacao do
rétulo. Isso € necessario se
EVENT_LABEL for fornecido.

(® Note

» Vocé pode fornecer qualquer nome de variavel para ambas as variaveis obrigatorias
(variaveis opcionais). E importante que cada variavel obrigatéria e opcional seja atribuida
ao tipo correto de variavel.
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» Vocé pode fornecer variaveis adicionais. No entanto, o Amazon Fraud Detector ndo incluira
essas variaveis para treinar um modelo do Accounts Takeover Insights.

Selecao de dados

A coleta de dados € uma etapa importante para criar seu modelo Account Takeover Insights. Ao
comegar a coletar seus dados de login, considere os seguintes requisitos e recomendacoes:

Obrigatdrio
» Forneca pelo menos 1.500 exemplos de contas de usuario, cada uma com pelo menos dois

eventos de login associados.

» Seu conjunto de dados deve abranger pelo menos 30 dias de eventos de login. Posteriormente,
vocé pode especificar o intervalo de tempo especifico dos eventos a serem usados para treinar o
modelo.

Recomendado

» Seu conjunto de dados inclui exemplos de eventos de login malsucedidos. Opcionalmente, vocé
pode rotular esses logins malsucedidos como “fraudulentos” ou “legitimos”.

» Prepare dados histéricos com eventos de login que abrangem mais de seis meses e inclua 100 mil
entidades.

Se vocé nao tiver um conjunto de dados que ja atenda aos requisitos minimos, considere transmitir
dados de eventos para o Amazon Fraud Detector chamando a operagédo da SendEventAPI.

Validando dados

Antes de criar seu modelo Account Takeover Insights, o Amazon Fraud Detector verifica se os
metadados e as variaveis que vocé incluiu em seu conjunto de dados para treinar o modelo atendem
aos requisitos de tamanho e formato. Para obter mais informac¢des, consulte Validacao do conjunto

de dados. Ele também verifica outros requisitos. Se o conjunto de dados n&o passar pela validagao,
o modelo nao sera criado. Para que o modelo seja criado com sucesso, certifique-se de corrigir os
dados que nao passaram na validacido antes de treinar novamente.

Erros comuns do conjunto de dados
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Ao validar um conjunto de dados para treinar um modelo do Account Takeover Insights, 0 Amazon
Fraud Detector verifica esses e outros problemas e gera um erro se encontrar um ou mais dos
problemas.

» O arquivo CSV nao esta no formato UTF-8.

O cabecalho do arquivo CSV nao contém pelo menos um dos seguintes
metadados:EVENT_ID,ENTITY_ID, ou. EVENT_TIMESTAMP

* O cabecgalho do arquivo CSV nao contém pelo menos uma variavel dos seguintes tipos de
variaveis:IP_ADDRESS,USERAGENT, ouVALIDCRED.

» Ha mais de uma variavel associada ao mesmo tipo de variavel.

* Mais de 0,1% dos valores em EVENT_TIMESTAMP contém valores nulos ou valores diferentes dos
formatos de data e hora suportados.

« O numero de dias entre o primeiro e o ultimo evento € inferior a 30 dias.
* Mais de 10% das variaveis do tipo IP_ADDRESS variavel sao invalidas ou nulas.
* Mais de 50% das variaveis do tipo USERAGENT variavel contém nulos.

» Todas as variaveis do tipo de VALIDCRED variavel sao definidas comofalse.

Criar um modelo

Os modelos do Amazon Fraud Detector aprendem a detectar fraudes em um tipo especifico de
evento. No Amazon Fraud Detector, primeiro vocé cria um modelo, que funciona como um contéiner
para as versoes do seu modelo. Cada vez que voceé treina um modelo, uma nova versao € criada.
Para obter detalhes sobre como criar e treinar um modelo usando o AWS console, consulteEtapa 3:
criar modelo.

Cada modelo tem uma variavel de pontuacao do modelo correspondente. O Amazon Fraud Detector
cria essa variavel em seu nome quando vocé cria um modelo. Vocé pode usar essa variavel em suas
expressoes de regras para interpretar as pontuagdes do modelo durante uma avaliagao de fraude.

Treine e implante um modelo usando o AWS SDK para Python (Boto3)

Uma versado do modelo é criada chamando CreateModel as CreateModelVersion operagoes

e. CreateModelinicia o modelo, que atua como um contéiner para as versoes do seu modelo.
CreateModelVersioninicia o processo de treinamento, o que resulta em uma versao especifica do
modelo. Uma nova versao da solugao é criada cada vez que vocé chama CreateModelVersion.
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O exemplo a seguir mostra um exemplo de solicitagao para a CreateModel API. Este exemplo
cria o tipo de modelo do Online Fraud Insights e pressupde que vocé tenha criado um tipo de
sample_registration evento. Para obter detalhes adicionais sobre a criagao de um tipo de
evento, consulteCrie um tipo de evento.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.create_model (

modelId = 'sample_fraud_detection_model',
eventTypeName = 'sample_registration',
modelType = 'ONLINE_FRAUD_INSIGHTS')

Treine sua primeira versao usando a CreateModelVersionAPIl. Para o TrainingDataSource e
ExternalEventsDetail especifique a origem e a localizagdo do Amazon S3 do conjunto de
dados de treinamento. Para isso, TrainingDataSchema especifique como o Amazon Fraud
Detector deve interpretar os dados de treinamento, especificamente quais variaveis do evento incluir
e como classificar os rotulos dos eventos. Por padrdao, o Amazon Fraud Detector ignora os eventos
nao identificados. Esse cdédigo de exemplo usa AUTO for unlabeledEventsTreatment para
especificar que o Amazon Fraud Detector decide como usar os eventos nao identificados.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.create_model_version (
modelId = 'sample_fraud_detection_model',
modelType = 'ONLINE_FRAUD_INSIGHTS',
trainingDataSource = 'EXTERNAL_EVENTS',
{
'modelVariables' : ['ip_address', 'email_address'],
'labelSchema' : {
'labelMapper' : {
'"FRAUD' : ['fraud'],
"LEGIT' : ['legit']

trainingDataSchema

}
unlabeledEventsTreatment = 'AUTO'
}
.
externalEventsDetail = {
'datalocation' : 's3://bucket/file.csv’',
'dataAccessRoleArn' : 'role_arn'
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}
)

Uma solicitagdo bem-sucedida resultara em uma nova versdo do modelo com
statusTRAINING_IN_PROGRESS. A qualquer momento durante o treinamento, vocé pode
cancelar o treinamento ligando UpdateModelVersionStatus e atualizando o status
paraTRAINING_CANCELLED. Quando o treinamento for concluido, o status da versdo do modelo
sera atualizado paraTRAINING_COMPLETE. Vocé pode analisar o desempenho do modelo
usando o console do Amazon Fraud Detector ou ligandoDescribeModelVersions. Para obter
mais informacgdes sobre como interpretar as pontuacdes e o desempenho do modelo, consulte
Pontuagdes do modelo Métricas de desempenho do modelo e.

Depois de analisar o desempenho do modelo, ative 0 modelo para disponibiliza-lo para uso pelos
Detectores em previsdes de fraudes em tempo real. O Amazon Fraud Detector implantara o modelo
em varias zonas de disponibilidade para redundancia com o auto-scaling ativado para garantir que o
modelo seja escalado de acordo com o numero de previsdes de fraude que vocé esta fazendo. Para
ativar o modelo, chame a UpdateModelVersionStatus API e atualize o status paraACTIVE.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.update_model_version_status (

modelId = 'sample_fraud_detection_model',
modelType = 'ONLINE_FRAUD_INSIGHTS',
modelVersionNumber = '1.00',

status = 'ACTIVE'
)

Pontuacdes do modelo

O Amazon Fraud Detector gera pontuag¢des de modelos de forma diferente para diferentes tipos de
modelo.

Para modelos do Account Takeover Insights (ATI), o Amazon Fraud Detector usa somente o valor
agregado (um valor calculado pela combinagdo de um conjunto de variaveis brutas) para gerar a
pontuagdo do modelo. Uma pontuagao de -1 é gerada para o primeiro evento de uma nova entidade,
indicando um risco desconhecido. Isso ocorre porque, para uma nova entidade, os valores usados
para calcular a agregagao serdo zero ou nulos. O modelo Account Takeeover Insights (ATI) gera
pontuacdes de modelo entre 0 e 1000 para todos os eventos subsequentes para a mesma entidade
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e para entidades existentes, onde 0 indica baixo risco de fraude e 1000 indica alto risco de fraude.
Para modelos ATI, as pontuagcdes do modelo estdo diretamente relacionadas a taxa de desafio (CR).
Por exemplo, uma pontuagéo de 500 corresponde a uma taxa de desafio estimada de 5%, enquanto
uma pontuagao de 900 corresponde a uma taxa de desafio estimada de 0,1%.

Para os modelos Online Fraud Insights (OFI) e Transaction Fraud Insights (TFI), o Amazon Fraud
Detector usa tanto o valor agregado (um valor calculado pela combinagdo de um conjunto de
variaveis brutas) quanto o valor bruto (o valor fornecido para a variavel) para gerar as pontuagdes
do modelo. As pontuagdes do modelo podem estar entre 0 e 1000, onde 0 indica baixo risco de
fraude e 1000 indica alto risco de fraude. Para os modelos OFI e TFI, as pontuagcdes do modelo
estdo diretamente relacionadas a taxa de falsos positivos (FPR). Por exemplo, uma pontuacéo de
600 corresponde a uma taxa estimada de 10% de falsos positivos, enquanto uma pontuagao de
900 corresponde a uma taxa estimada de 2% de falsos positivos. A tabela a seguir fornece detalhes
de como determinadas pontuacdes do modelo se correlacionam com as taxas estimadas de falsos
positivos.

Pontuacao do modelo FPR estimado
975 0,50%

950 1%

900 2%

860 3%

775 5%

700 7%

600 10%

Métricas de desempenho do modelo

Depois que o treinamento do modelo for concluido, o Amazon Fraud Detector valida o desempenho
do modelo usando 15% dos seus dados que nio foram usados para treinar o modelo. Vocé pode
esperar que seu modelo treinado do Amazon Fraud Detector tenha um desempenho real de
detecgao de fraudes semelhante as métricas de desempenho de validacgao.
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Como empresa, vocé deve equilibrar entre detectar mais fraudes e adicionar mais atrito aos clientes
legitimos. Para ajudar na escolha do equilibrio certo, 0 Amazon Fraud Detector fornece as seguintes
ferramentas para avaliar o desempenho do modelo:

» Grafico de distribuicao de pontuacdo — Um histograma das distribui¢des de pontuacdo do modelo
pressupde um exemplo de populagao de 100.000 eventos. O eixo Y esquerdo representa os
eventos legitimos e o eixo Y direito representa os eventos de fraude. Vocé pode selecionar
um limite de modelo especifico clicando na area do grafico. Isso atualizara as visualizacdes
correspondentes na matriz de confuséo e no grafico ROC.

» Matriz de confusdo — resume a precisao do modelo para um determinado limite de pontuacao
comparando as previsdes do modelo com os resultados reais. O Amazon Fraud Detector
pressupde um exemplo de populagao de 100.000 eventos. A distribuicao de fraudes e eventos
legitimos simula a taxa de fraude em seus negocios.

» Verdadeiros pontos positivos — O modelo prevé fraudes e o evento é, na verdade, uma fraude.
» Falsos positivos — O modelo prevé fraudes, mas o evento é realmente legitimo.

» Verdadeiros negativos — O modelo prevé que ¢ legitimo e o evento é realmente legitimo.

+ Falsos negativos — O modelo prevé que seja legitimo, mas o evento € na verdade uma fraude.

» Taxa positiva verdadeira (TPR) — Porcentagem do total de fraudes que o modelo detecta.
Também conhecida como taxa de captura.

» Taxa de falsos positivos (FPR) — Porcentagem do total de eventos legitimos previstos
incorretamente como fraude.

» Curva do operador do receptor (ROC) — traca a taxa de verdadeiros positivos em fung¢ao da
taxa de falsos positivos em todos os limites possiveis de pontuagdo do modelo. Veja esse grafico
escolhendo Métricas avangadas.

« Area sob a curva (AUC) — Resume o TPR e o FPR em todos os limites possiveis de pontuagdo do
modelo. Um modelo sem poder preditivo tem uma AUC de 0,5, enquanto um modelo perfeito tem
uma pontuacao de 1,0.

+ Faixa de incerteza — Mostra a faixa de AUC esperada do modelo. Uma faixa maior (diferenca no
limite superior e inferior da AUC > 0,1) significa maior incerteza do modelo. Se a faixa de incerteza
for grande (>0,1), considere fornecer mais eventos rotulados e retreinar o modelo.

Para usar as métricas de desempenho do modelo

1.  Comece com o grafico de distribuicdo de pontuagdes para analisar a distribuicdo das
pontuagdes do modelo para suas fraudes e eventos legitimos. Idealmente, vocé tera uma
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separacgao clara entre a fraude e os eventos legitimos. Isso indica que o modelo pode identificar
com precisao quais eventos sao fraudulentos e quais sao legitimos. Selecione um limite de
modelo clicando na area do grafico. Vocé pode ver como o ajuste do limite de pontuacao do
modelo afeta suas taxas de verdadeiros positivos e falsos positivos.

® Note

O grafico de distribuicdo de pontuacgao traca a fraude e os eventos legitimos em dois
eixos Y diferentes. O eixo Y esquerdo representa os eventos legitimos e o eixo Y direito
representa os eventos de fraude.

2. Revise a matriz de confusdo. Dependendo do limite de pontuacdo do modelo selecionado, vocé
pode ver o impacto simulado com base em uma amostra de 100.000 eventos. A distribuicao de
fraudes e eventos legitimos simula a taxa de fraude em seus negdécios. Use essas informacdes
para encontrar o equilibrio certo entre a taxa de verdadeiros positivos e a taxa de falsos
positivos.

3. Para obter detalhes adicionais, escolha Métricas avancadas. Use a carta ROC para entender
a relagao entre a taxa de verdadeiros positivos e a taxa de falsos positivos para qualquer limite
de pontuacao do modelo. A curva ROC pode ajuda-lo a ajustar a compensacao entre a taxa de
verdadeiros positivos e a taxa de falsos positivos.

® Note

Vocé também pode revisar as métricas em forma de tabela escolhendo Tabela.

A exibicdo da tabela também mostra a precisdo métrica. Precisao € a porcentagem de
eventos de fraude previstos corretamente como fraudulentos em comparagao com todos
os eventos previstos como fraudulentos.

4. Use as métricas de desempenho para determinar os limites ideais do modelo para seus
negocios com base em suas metas e no caso de uso de deteccao de fraudes. Por exemplo, se
vocé planeja usar o modelo para classificar novos registros de contas como de alto, médio ou
baixo risco, precisara identificar duas pontuag¢des de limite para poder elaborar trés condigdes
de regra da seguinte forma:

» Pontuagdes > X sao de alto risco
* Os escores < X but > Y sao de risco médio

» Pontuagdes < Y sao de baixo risco
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Importancia da variavel do modelo

A importancia da variavel do modelo € um recurso do Amazon Fraud Detector que classifica as
variaveis do modelo em uma versdo do modelo. Cada variavel do modelo recebe um valor com base
em sua importancia relativa para o desempenho geral do seu modelo. A variavel do modelo com o
valor mais alto é mais importante para o modelo do que as outras variaveis do modelo no conjunto
de dados dessa versdo do modelo e esta listada na parte superior por padrao. Da mesma forma, a
variavel do modelo com o menor valor € listada na parte inferior por padrao e € menos importante em
comparag¢ao com as outras variaveis do modelo. Usando os valores de importancia das variaveis do
modelo, vocé pode obter informagdes sobre quais entradas estdo impulsionando o desempenho do
seu modelo.

Vocé pode visualizar os valores de importancia das variaveis do modelo para sua versao treinada no
console do Amazon Fraud Detector ou usando a DescribeModelVersionAPI.

A importancia da variavel do modelo fornece o seguinte conjunto de valores para cada variavel
usada para treinar a versao do modelo.

 Tipo de variavel: Tipo de variavel (por exemplo, endereco IP ou e-mail). Para obter mais
informacdes, consulte Tipos de variaveis. Para os modelos Account Takeover Insights (ATI), o
Amazon Fraud Detector fornece um valor de importancia variavel para o tipo de variavel bruta e
agregada. Os tipos de variaveis brutas sao atribuidos as variaveis que vocé fornece. O tipo de
variavel agregada € atribuido a um conjunto de variaveis brutas que o Amazon Fraud Detector
combinou para calcular um valor de importéncia agregada.

* Nome da variavel: Nome da variavel de evento usada para treinar a versdao do modelo (por
exemplo,ip_address,email_address,are_creadentials_valid). Para o tipo de variavel
agregada, os nomes de todas as variaveis que foram usadas para calcular o valor de importancia
da variavel agregada s&o listados.

» Valor de importancia da variavel: um numero que representa a importancia relativa da variavel
bruta ou agregada para o desempenho do modelo. Intervalo tipico: 0—10

No console do Amazon Fraud Detector, os valores de importancia das variaveis do modelo sao
exibidos da seguinte forma para um modelo Online Fraud Insights (OFI) ou Transaction Fraud
Insights (TFI). Um modelo Account Takeover Insight (ATI) fornecera valores agregados de
importancia variavel, além dos valores de importancia da variavel bruta. O grafico visual facilita a
visualizagédo da importancia relativa entre as variaveis, com a linha pontilhada vertical fornecendo
referéncia ao valor de importancia da variavel mais bem classificada.
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Model variable importance - new

Variable Importance gives you an understanding of how each variable is contributing to your models performance. The chart below lists model input variables in the order of their importance to the model, indicated by the number. A variable with a much
higher number relative to the rest could indicate that the model might be overfitting on it, while variables with relatively lowest numbers could just be noise. For details, refer to documentation

Variable name & Variable type 4 Importance value &

billing_state Billing Address: State or Province 103
billing_postal Billing Addres: Zip Code 035

user_agent User agent 0.26

email_address Email Address 025

ip_address IP Address o011

phone_number Phone number 001

billing_address Custom - categorical 0.00

O Amazon Fraud Detector gera valores de importancia variaveis para cada versao do modelo do
Fraud Detector sem custo adicional.

/A Important

As versdes do modelo criadas antes de 9 de julho de 2021 n&o tém valores de importancia
variaveis. Vocé deve treinar uma nova versdo do seu modelo para gerar os valores de
importancia das variaveis do modelo.

Usando valores de importancia da variavel do modelo

Vocé pode usar os valores de importancia das variaveis do modelo para obter informagdes sobre
o que esta aumentando ou diminuindo o desempenho do seu modelo e quais variaveis contribuem
mais. Em seguida, ajuste seu modelo para melhorar o desempenho geral.

Mais especificamente, para melhorar o desempenho do seu modelo, examine os valores de
importancia das variaveis em relagao ao seu conhecimento de dominio e depure os problemas nos
dados de treinamento. Por exemplo, se o ID da conta foi usado como entrada para o modelo e esta
listado na parte superior, dé uma olhada no valor de importéancia variavel. Se o valor de importancia
da variavel for significativamente maior do que o restante dos valores, seu modelo pode estar se
ajustando demais a um padrao de fraude especifico (por exemplo, todos os eventos de fraude

sdo do mesmo ID de conta). No entanto, também pode ocorrer um vazamento de etiquetas se a
variavel depender das etiquetas fraudulentas. Dependendo do resultado da analise com base no
conhecimento do seu dominio, talvez vocé queira remover a variavel e treinar com um conjunto de
dados mais diversificado ou manter o modelo como esta.

Da mesma forma, dé uma olhada nas variaveis classificadas por ultimo. Se o valor de importancia da
variavel for significativamente menor do que o restante dos valores, essa variavel do modelo pode
nao ter nenhuma importancia no treinamento do seu modelo. Vocé pode considerar a remogao da
variavel para treinar uma versao mais simples do modelo. Se seu modelo tiver poucas variaveis,

Usando valores de importancia da variavel do modelo Verséo latest 107



Amazon Fraud Detector Manual do usuario

como apenas duas variaveis, 0 Amazon Fraud Detector ainda fornecera os valores de importancia
das variaveis e classificara as variaveis. No entanto, os insights nesse caso serao limitados.

/A Important

1. Se vocé notar que faltam variaveis no grafico de importancia das variaveis do modelo,
isso pode ser devido a um dos seguintes motivos. Considere modificar a variavel em seu
conjunto de dados e retreinar seu modelo.

» A contagem de valores exclusivos para a variavel no conjunto de dados de treinamento
€ menor que 100.

» Mais de 0,9 dos valores da variavel estao ausentes no conjunto de dados de
treinamento.

2. Vocé precisa treinar uma nova versao do modelo sempre que quiser ajustar as variaveis
de entrada do seu modelo.

Avaliacao dos valores de importancia das variaveis do modelo

Recomendamos que vocé considere o seguinte ao avaliar os valores de importancia das variaveis do
modelo:

» Os valores de importancia das variaveis devem sempre ser avaliados em combinagao com o
conhecimento do dominio.

« Examine o valor de importancia variavel de uma variavel em relagao ao valor de importancia
variavel das outras variaveis na versao do modelo. Nao considere o valor de importancia da
variavel para uma unica variavel de forma independente.

» Compare os valores de importancia das variaveis na mesma versao do modelo. Nao compare
os valores de importancia variavel das mesmas variaveis nas versdes do modelo porque o
valor da importancia variavel de uma variavel em uma versdo do modelo pode ser diferente
do valor da mesma variavel em uma versao diferente do modelo. Se vocé usar as mesmas
variaveis e o mesmo conjunto de dados para treinar diferentes versdes do modelo, isso ndo gerara
necessariamente os mesmos valores de importancia da variavel.

Avaliagéo dos valores de importancia das variaveis do modelo Verséo latest 108



Amazon Fraud Detector Manual do usuario

Visualizando a classificacao de importancia das variaveis do modelo

Depois que o treinamento do modelo for concluido, vocé podera visualizar a classificagéo de
importancia variavel do modelo da sua versao treinada no console do Amazon Fraud Detector ou
usando a DescribeModelVersionAPI.

Para visualizar a classificagado de importancia da variavel do modelo usando o console,

1. Abra o AWS console e faca login na sua conta. Navegue até o Amazon Fraud Detector.
2. No painel de navegacéao a esquerda, selecione Modelos.

3. Escolha seu modelo e depois a versao do modelo.

4. Certifique-se de que a guia Visao geral esteja selecionada.

5

Role para baixo para ver o painel Importancia da variavel do modelo.

Entendendo como o valor de importancia da variavel do modelo é calculado

Apobs a conclusao do treinamento de cada versao do modelo, o Amazon Fraud Detector gera
automaticamente os valores de importancia das variaveis do modelo e as métricas de desempenho
do modelo. Para isso, o Amazon Fraud Detector usa SHapley Additive Explanations (SHAP). O
SHAP é essencialmente a contribuicdo média esperada de uma variavel do modelo apds todas as
combinagdes possiveis de todas as variaveis do modelo terem sido consideradas.

O SHAP primeiro atribui a contribuicao de cada variavel do modelo para a previsao de um evento.
Em seguida, ele agrega essas previsdes para criar uma classificagao das variaveis no nivel do
modelo. Para atribuir contribui¢des de cada variavel do modelo para uma previsao, o SHAP
considera as diferengas nas saidas do modelo entre todas as combinagdes possiveis de variaveis.
Ao incluir todas as possibilidades de incluir ou remover um conjunto especifico de variaveis para
gerar uma saida de modelo, o SHAP pode acessar com precisdo a importancia de cada variavel
do modelo. Isso € particularmente importante quando as variaveis do modelo estdo altamente
correlacionadas entre si.

Os modelos de ML, na maioria dos casos, nao permitem que vocé remova variaveis. Em vez disso,
vocé pode substituir uma variavel removida ou ausente no modelo pelos valores correspondentes de
uma ou mais linhas de base (por exemplo, eventos nao fraudulentos). Escolher instancias basicas
adequadas pode ser dificil, mas o Amazon Fraud Detector facilita isso definindo essa linha de base
como a média da populagao para voceé.
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Importar um modelo de SageMaker IA

Opcionalmente, vocé pode importar modelos SageMaker hospedados em |IA para o Amazon Fraud
Detector. Assim como os modelos, os modelos de SageMaker IA podem ser adicionados aos
detectores e gerar previsoes de fraudes usando a GetEventPrediction APIl. Como parte da
GetEventPrediction solicitagdo, o Amazon Fraud Detector invocara seu endpoint de SageMaker
IA e transmitira os resultados as suas regras.

Vocé pode configurar o Amazon Fraud Detector para usar as variaveis de evento enviadas como
parte da GetEventPrediction solicitacdo. Se vocé optar por usar variaveis de evento, devera
fornecer um modelo de entrada. O Amazon Fraud Detector usara esse modelo para transformar suas
variaveis de evento na carga de entrada necessaria para invocar o endpoint de SageMaker IA. Como
alternativa, vocé pode configurar seu modelo de SageMaker IA para usar um ByteBuffer enviado
como parte da solicitacdo. GetEventPrediction

O Amazon Fraud Detector suporta a importagao de algoritmos de SageMaker IA que usam
formatos de entrada JSON ou CSV e formatos de saida JSON ou CSV. Exemplos de algoritmos de
SageMaker IA compativeis incluem XGBoost Linear Learner e Random Cut Forest.

Importe um modelo de SageMaker IA usando o AWS SDK para Python
(Boto3)

Para importar um modelo de SageMaker IA, use a PutExternalModel API. O exemplo a seguir
pressupde que o endpoint de SageMaker IA sagemaker-transaction-model tenha sido
implantado, esteja em InService status e use o algoritmo. XGBoost

A configuracao de entrada especifica que usara as variaveis de evento para construir a entrada do
modelo (useEventVariablesesta definida comoTRUE). O formato de entrada é TEXT_CSV, pois
XGBoost requer uma entrada CSV. csvinputTemplate Especifica como construir a entrada CSV

a partir das variaveis enviadas como parte da GetEventPrediction solicitacdo. Este exemplo
pressupde que vocé tenha criado as variaveis order_amtprev_amt, hist_amt e. payment_type

A configuracdo de saida especifica o formato de resposta do modelo de SageMaker IA e mapeia o
indice CSV apropriado para a variavel Amazon Fraud Detector. sagemaker_output_score Depois
de configurada, vocé pode usar a variavel de saida nas regras.
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® Note

A saida de um modelo de SageMaker IA deve ser mapeada para uma variavel com
origemEXTERNAL_MODEL_SCORE. Vocé nao pode criar essas variaveis no console usando
Variaveis. Em vez disso, vocé deve cria-los ao configurar a importagdo do modelo.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.put_external_model (
modelSource = 'SAGEMAKER',

modelEndpoint = 'sagemaker-transaction-model’,
invokeModelEndpointRoleArn = 'your_SagemakerExecutionRole_arn',
inputConfiguration = {

'useEventVariables' : True,

'eventTypeName' : 'sample_transaction',

'format' : 'TEXT_CSV',

'csvInputTemplate' : '{{order_amt}}, {{prev_amt}}, {{hist_amt}}, {{payment_typel}}'
},
outputConfiguration = {

'format' : 'TEXT_CSV',

'csvIndexToVariableMap' : {

'Q' : 'sagemaker_output_score'
}

iy

modelEndpointStatus = 'ASSOCIATED'
)

Excluir um modelo ou versao do modelo

Vocé pode excluir modelos e versdes de modelos no Amazon Fraud Detector, desde que nao
estejam associados a uma versao do detector. Quando vocé exclui um modelo, o Amazon Fraud
Detector exclui permanentemente esse modelo e os dados ndo s&o mais armazenados no Amazon
Fraud Detector.
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Vocé também pode remover os modelos de SageMaker IA da Amazon se eles nao estiverem
associados a uma versao do detector. A remocg¢ao de um modelo de SageMaker IA o desconecta do
Amazon Fraud Detector, mas o modelo permanece disponivel na SageMaker IA.

Para excluir uma versao do modelo

Vocé so6 pode excluir as versées do modelo que estdo no Ready to deploy status. Para alterar
uma versao do modelo de ACTIVE para Ready to deploy status, desimplante a versédo do
modelo.

1. Faga login no Console de gerenciamento da AWS e abra o console do Amazon Fraud Detector
em https://console.aws.amazon.com/frauddetector.

No painel de navegagao esquerdo do console do Amazon Fraud Detector, escolha Models.
Escolha o modelo que contém a versao do modelo que vocé deseja excluir.
Escolha a versao do modelo que vocé deseja excluir.

Escolha Agdes e, em seguida, escolha Excluir.

o a0 kA w DN

Insira o nome da versao do modelo e escolha Excluir versao do modelo.

Para cancelar a implantagcao de uma versido do modelo

Vocé nao pode desimplantar uma versao do modelo que esteja sendo usada por qualquer versao
do detector (ACTIVE,INACTIVE,DRAFT). Portanto, para desimplantar uma versao do modelo que
esta sendo usada por uma versao do detector, primeiro remova a versao do modelo da versao do
detector.

1. No painel de navegagao esquerdo do console do Amazon Fraud Detector, escolha Models.
2. Escolha o modelo que contém a versao do modelo que vocé deseja desimplantar.

3. Escolha a versdo do modelo que vocé deseja excluir.
4.

Escolha Agdes e, em seguida, escolha Desimplantar versao do modelo.

Para excluir um modelo

Antes de excluir um modelo, vocé deve primeiro excluir todas as versdes do modelo e elas estao
associadas ao modelo.

1. No painel de navegagao esquerdo do console do Amazon Fraud Detector, escolha Models.

2. Escolha o modelo que vocé deseja excluir.
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3. Escolha Agdes e, em seguida, escolha Excluir.

4. Insira o nome do modelo e escolha Excluir modelo.

Para remover um modelo de SageMaker IA da Amazon

1.  No painel de navegagao esquerdo do console do Amazon Fraud Detector, escolha Models.
2. Escolha o modelo de SageMaker IA que vocé deseja remover.

3. Escolha Agdes e, em seguida, escolha Remover modelo.
4

Insira 0 nome do modelo e escolha Remover modelo de SageMaker IA.
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Detector

Um detector € um contéiner que contém a légica de detecgao de fraudes, como modelos e regras,
para um evento comercial especifico que vocé deseja avaliar quanto a fraude. Primeiro, vocé cria
um detector especificando o evento que vocé ja definiu e, opcionalmente, adiciona uma versao do
modelo que ja foi criada e treinada pelo Amazon Fraud Detector para o evento.

Em seguida, vocé adiciona regras e ordem de execugao de regras a um detector para criar uma
versao do detector. Uma versao de detector define as regras e, opcionalmente, um modelo que sera
executado como parte da solicitagado para gerar previsdes de fraude. Vocé pode adicionar qualquer
uma das regras definidas em um detector a versao do detector. Vocé também pode adicionar
qualquer modelo treinado no tipo de evento avaliado a versao do detector. Um detector pode ter
varias versoes, com cada versao tendo regras e ordem de execugao de regras diferentes para
atender a varios casos de uso.

Cada versao do detector deve ter um status deDRAFT,ACTIVE, ouINACTIVE. Somente uma verséo
do detector pode estar em ACTIVE status por vez. O Amazon Fraud Detector usa a versao do
detector com ACTIVE status para gerar previsdes de fraude.

Crie um detector

Vocé cria um detector especificando o tipo de evento que vocé ja definiu. Opcionalmente, vocé pode
adicionar um modelo que ja esteja treinado e implantado pelo Amazon Fraud Detector. Se vocé
adicionar um modelo, podera usar a pontuagdo do modelo gerada pelo Amazon Fraud Detector em
sua expresséao de regra ao criar uma regra (por exemplo,$model score < 90).

Vocé pode criar um detector no console do Amazon Fraud Detector usando a PutDetectorAPI, o
comando put-detector ou o AWS SDK. Se vocé estiver usando API, comando ou SDK para criar um
detector, depois de criar o detector, siga as instru¢gdes paraCrie uma versao de detector.

Crie um detector no console do Amazon Fraud Detector

Este exemplo pressupde que vocé criou um tipo de evento e também criou e implantou uma versao
do modelo que deseja usar para previsado de fraudes.

Etapa 1: construir o detector

1. No painel de navegacgéao esquerdo do console do Amazon Fraud Detector, escolha Detectores.
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2. Escolha Criar detector.

3. Na pagina Definir detalhes do detector, insira sample_detector o nome do detector.
Opcionalmente, insira uma descrigao para o detector, comomy sample fraud detector.

4. Em Tipo de evento, selecione o tipo de evento que vocé criou para previsao de fraudes.

5. Escolha Proximo.

Etapa 2: Adicionar uma versao do modelo implantada

1. Observe que essa é uma etapa opcional. Vocé nao precisa adicionar um modelo ao seu
detector. Para pular esta etapa, escolha, escolha Next (Proximo).

2. Em Adicionar modelo - opcional, escolha Adicionar modelo.

3. Na pagina Adicionar modelo, em Selecionar modelo, escolha o nome do modelo do Amazon
Fraud Detector que vocé implantou anteriormente. Em Selecionar versao, escolha a versao do
modelo implantado.

4. Escolha Add model (Adicionar modelo).

5. Escolha Préximo.

Etapa 3: adicionar regras

Uma regra € uma condi¢cao que diz ao Amazon Fraud Detector como interpretar valores variaveis

ao avaliar a previsao de fraudes. Este exemplo criara trés regras usando as pontuacdes do modelo
como valores variaveis: high_fraud_riskmedium_fraud_risk, low_fraud_xrisk e. Para criar
suas proprias regras, expressdes de regras, ordem de execugao de regras e resultados, use valores
apropriados para seu modelo e seu caso de uso.

1. Na pagina Adicionar regras, em Definir uma regra, insira high_fraud_risk o nome da regra
e, em Descrigao - opcional, insira This rule captures events with a high ML model
score como descrigao da regra.

2. Em Expressao, insira a seguinte expressao de regra usando a linguagem de expressao de
regras simplificada do Amazon Fraud Detector:

$sample_fraud_detection_model_insightscore > 900

3. Em Resultados, escolha Criar um novo resultado. Um resultado € o resultado de uma previsao
de fraude e é retornado se a regra corresponder durante uma avaliagao.
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4.

9.

Em Criar um novo resultado, insira verify_customer como nome do resultado. Como opgao,
insira uma descricao.

Escolha Salvar resultado.

Escolha Adicionar regra para executar o verificador de validagao de regras e salvar a regra.
Depois de criado, o Amazon Fraud Detector disponibiliza a regra para uso em seu detector.

Escolha Adicionar outra regra e, em seguida, escolha a guia Criar regra.

Repita esse processo mais duas vezes para criar suas low_fraud_risk regras
medium_fraud_risk e usando os seguintes detalhes da regra:

* risco médio de fraude
Nome da regra: medium_fraud_risk
Resultado: review
Expressao:
$sample_fraud_detection_model_insightscore <= 900 and

$sample_fraud_detection_model_insightscore > 700

* baixo risco de fraude
Nome da regra: low_fraud_risk
Resultado: approve
Expressao:

$sample_fraud_detection_model_insightscore <= 700

Depois de criar todas as regras para seu caso de uso, escolha Avancar.

Para obter mais informagdes sobre como criar e escrever regras, consulte Regras Referéncia da

linguagem de regras e.

Etapa 4: Configurar a execucao e a ordem das regras

O modo de execugao das regras incluidas no detector determina se todas as regras que vocé define
sao avaliadas ou se a avaliacao da regra € interrompida na primeira regra correspondente. E a
ordem das regras determina a ordem em que vocé deseja que a regra seja executada.
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O modo padrao de execugao da regra éFIRST_MATCHED.

Combinado pela primeira vez

O modo de execugao da primeira regra correspondente retorna os resultados da primeira regra
correspondente com base na ordem definida da regra. Se vocé especificar FIRST_MATCHED, o
Amazon Fraud Detector avaliara as regras sequencialmente, da primeiro a ultima, parando na
primeira regra correspondente. Em seguida, o Amazon Fraud Detector fornece os resultados
dessa unica regra.

A ordem em que vocé executa as regras pode afetar o resultado resultante da previsao de fraude.
Depois de criar suas regras, reordene as regras para executa-las na ordem desejada seguindo
estas etapas:

Se sua high_fraud_risk regra ainda ndo estiver no topo da lista de regras, escolha Pedir e
escolha 1. Isso se move high_fraud_risk para a primeira posigao.

Repita esse processo para que sua medium_fraud_risk regra fique na segunda posicao e sua
low_fraud_risk regra na terceira posigao.

Tudo combinado

O modo de execucao de todas as regras correspondentes retorna os resultados de
todas as regras correspondentes, independentemente da ordem das regras. Se vocé
especificarALL_MATCHED, o Amazon Fraud Detector avalia todas as regras e retorna os
resultados de todas as regras correspondentes.

Selecione FIRST_MATCHED para este tutorial e, em seguida, escolha Avangar.

Etapa 5: revisar e criar a versao do detector

Uma versao de detector define os modelos e regras especificos que sao usados para gerar
previsdes de fraude.

1.

Na pagina Revisar e criar, revise os detalhes, os modelos e as regras do detector que vocé
configurou. Se precisar fazer alguma alteracao, escolha Editar ao lado da secao correspondente.

Escolha Criar detector. Depois de criada, a primeira versao do seu detector aparece na tabela
de versdes do detector com Draft status.

Vocé usa a versao Draft para testar seu Detector.
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Crie um detector usando o AWS SDK para Python (Boto3)

O exemplo a seguir mostra um exemplo de solicitagdo para a PutDetector API. Um detector
atua como um recipiente para suas versoes de detector. A PutDetector API especifica qual tipo
de evento o detector avaliara. O exemplo a seguir pressupde que vocé tenha criado um tipo de
sample_registration evento.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.put_detector (
detectorId = 'sample_detector’,
eventTypeName = 'sample_registration'

)

Crie uma versao de detector

Uma verséao do detector define as regras, a ordem de execuc¢ao da regra e, opcionalmente, uma
versao do modelo, que sera usada como parte da solicitagdo para gerar previsdes de fraude. Vocé
pode adicionar qualquer uma das regras definidas em um detector a versao do detector. Vocé
também pode adicionar qualquer modelo treinado no tipo de evento avaliado.

Cada versao do detector tem um status deDRAFT,ACTIVE, ouINACTIVE. Somente uma versao do
detector pode estar em ACTIVE status por vez. Durante a GetEventPrediction solicitagado, o
Amazon Fraud Detector usara o ACTIVE detector se nenhum DetectorVersion for especificado.

Modo de execucao de regras

O Amazon Fraud Detector oferece suporte a dois modos diferentes de execucgao de regras:
FIRST_MATCHED ALL_MATCHED e.

+ Se 0 modo de execugao da regra forFIRST_MATCHED, o Amazon Fraud Detector avalia as regras
sequencialmente, da primeira a ultima, parando na primeira regra correspondente. Em seguida, o
Amazon Fraud Detector fornece os resultados dessa unica regra. Se uma regra for avaliada como
falsa (sem correspondéncia), a proxima regra na lista sera avaliada.

+ Se 0 modo de execugédo da regra forALL_MATCHED, todas as regras em uma avaliagédo serao
executadas paralelamente, independentemente de sua ordem. O Amazon Fraud Detector executa
todas as regras e retorna os resultados definidos para cada regra correspondente.
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Crie uma versao do detector usando o AWS SDK para Python (Boto3)

O exemplo a seguir mostra um exemplo de solicitagdo para a CreateDetectorVersion API.

O modo de execugao da regra esta definido comoFIRST_MATCHED, portanto, o Amazon Fraud
Detector avaliara as regras sequencialmente, da primeira a ultima, parando na primeira regra
correspondente. O Amazon Fraud Detector entao fornece os resultados dessa uUnica regra durante
GetEventPrediction response o.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.create_detector_version(

detectorId = 'sample_detector’,

rules = [{
'detectorId' : 'sample_detector’,
'ruleId' : 'high_fraud_risk',
'ruleVersion' : '1'

},

{
'detectorId' : 'sample_detector',
'ruleId' : 'medium_fraud_risk',
'ruleVersion' : '1'

1,

{
'detectorId' : 'sample_detector’,
'ruleId' : 'low_fraud_risk"',
'ruleVersion' : '1'

}

1,

modelVersions = [{
'modelId' : 'sample_fraud_detection_model'’,
'modelType': 'ONLINE_FRAUD_INSIGHTS',
'modelVersionNumber' : '1.00'

1,

ruleExecutionMode = 'FIRST_MATCHED'

)

Para atualizar o status de uma versao do detector, use a UpdateDetectorVersionStatus API.
O exemplo a seguir atualiza o status da versao do detector de DRAFT paraACTIVE. Durante uma
GetEventPrediction solicitacado, se o ID do detector nao for especificado, o Amazon Fraud
Detector usara a ACTIVE versao do detector.
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import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.update_detector_version_status(

detectorId = 'sample_detector’,
detectorVersionld = '1"',

status = 'ACTIVE'

)

Excluir um detector, uma versao do detector ou uma versao da
regra

Antes de excluir um detector no Amazon Fraud Detector, vocé deve primeiro excluir todas as versoes
do detector e as versoes de regras associadas ao detector.

Quando vocé exclui um detector, uma versado do detector ou uma versao da regra, o Amazon Fraud
Detector exclui permanentemente esse recurso e os dados ndao sao mais armazenados no Amazon
Fraud Detector.

Para excluir uma versao do detector

Vocé sé pode excluir versdes do detector que estejam em DRAFT ou com INACTIVE status.

1. Facga login no Console de gerenciamento da AWS e abra o console do Amazon Fraud Detector
em https://console.aws.amazon.com/frauddetector.

No painel de navegacao esquerdo do console do Amazon Fraud Detector, escolha Detectores.
Escolha o detector que contém a versao do detector que vocé deseja excluir.
Escolha a versao do detector que vocé deseja excluir.

Escolha Agbes e, em seguida, escolha Excluir.

2 T

Digite edelete, em seguida, escolha Excluir detector.

Para excluir uma versao da regra

Vocé pode excluir uma versao da regra somente se ela nao for usada por nenhuma versao ACTIVE
ou pelo INACTIVE detector. Se necessario, antes de excluir uma versao da regra, primeiro mova a
versao do ACTIVE detector para e, em seguidaINACTIVE, exclua a versao do INACTIVE detector.
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No painel de navegacao esquerdo do console do Amazon Fraud Detector, escolha Detectores.
Escolha o detector que contém a versao da regra que vocé deseja excluir.

Escolha a guia Regras associadas e escolha a regra que vocé deseja excluir.

Escolha a versao da regra que vocé deseja excluir.

Escolha Agbes e, em seguida, escolha Excluir versao da regra.

o g kA w N~

Digite edelete, em seguida, escolha Excluir versao.

Para excluir um detector

Antes de excluir um detector, vocé deve primeiro excluir todas as versdes do detector e as versdes
de regras associadas ao detector.

1. No painel de navegagéao esquerdo do console do Amazon Fraud Detector, escolha Detectores.
2. Escolha o detector que vocé deseja excluir.

3. Escolha Agbes e, em seguida, escolha Excluir detector.

4

Digite edelete, em seguida, escolha Excluir detector.
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Recursos

Modelos, regras e detectores usam recursos como variaveis, resultados, rétulos, listas e entidades
para avaliar eventos quanto ao risco de fraude. Esta secao fornece informagdes sobre como criar e
gerenciar 0s recursos.

Topicos

» Variaveis

+ Rétulos

+ Regras

- Listas

» Resultados
« Entidade

» Gerencie os recursos do Amazon Fraud Detector usando AWS CloudFormation

Variaveis

As variaveis representam elementos de dados que vocé deseja usar em uma previsao de fraude.
Essas variaveis podem ser obtidas do conjunto de dados de eventos que vocé preparou para
treinar seu modelo, dos resultados da pontuacgao de risco do modelo Amazon Fraud Detector ou
dos modelos de SageMaker IA da Amazon. Para obter mais informagdes sobre variaveis retiradas
do conjunto de dados do evento, consulteObtenha os requisitos do conjunto de dados de eventos
usando o Data models explorer.

As variaveis que vocé deseja usar em sua previsao de fraude devem primeiro ser criadas e depois
adicionadas ao evento ao criar seu tipo de evento. Cada variavel criada deve ser atribuida a um

tipo de dados, um valor padrao e, opcionalmente, um tipo de variavel. O Amazon Fraud Detector
enriquece algumas das variaveis que vocé fornece, como enderecgos IP, numeros de identificagao
bancaria (BINs) e numeros de telefone, para criar entradas adicionais e aumentar o desempenho dos
modelos que usam essas variaveis.

Tipos de dados

As variaveis devem ter um tipo de dados para o elemento de dados que a variavel representa
e, opcionalmente, podem ser atribuidas a um dos predefinidosTipos de variaveis. Para variaveis
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atribuidas a um tipo de variavel, o tipo de dados € pré-selecionado. Os tipos de dados possiveis
incluem os seguintes tipos:

Tipo de Description Valor padrao Exemplos de valores
dados
String Qualquer combinagao de <empty> abc, 123, 13DB
letras, numeros inteiros ou
ambos
Inteiro Numeros inteiros positivos 0 1, -1

ou negativos
Booleano Verdadeiro ou falso Falso True, False

DateTime Data e hora especificadas <empty> 2019-11-30T 13:01:01 Z
somente no formato UTC
padrao ISO 8601

Float Numeros com pontos 0.0 4,01, 0,10
decimais

Valor padrao

As variaveis devem ter um valor padrao. Quando o Amazon Fraud Detector gera previsoes de
fraude, esse valor padrao € usado para executar uma regra ou modelo se o Amazon Fraud Detector
nao receber um valor para uma variavel. Os valores padrao fornecidos devem corresponder ao

tipo de dados selecionado. No Console da AWS, o Amazon Fraud Detector atribui o valor padrao

de @ para numeros inteiros, false para booleanos, @. @ para flutuantes e (vazio) para cadeias de
caracteres. Vocé pode definir um valor padrao personalizado para qualquer um desses tipos de
dados.

Tipos de variaveis

Ao criar uma variavel, vocé pode, opcionalmente, atribuir a variavel a um tipo de variavel. O tipo
de variavel representa os elementos de dados comuns usados para treinar modelos e gerar
previsdes de fraudes. Somente variaveis com um tipo de variavel associado podem ser usadas
para treinamento de modelos. Como parte do processo de treinamento do modelo, 0 Amazon
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Fraud Detector usa o tipo de variavel associado a variavel para realizar enriquecimentos variaveis,
engenharia de recursos e pontuagao de risco.

O Amazon Fraud Detector predefiniu os seguintes tipos de variaveis que podem ser usados para
atribuir as suas variaveis.

Ce Tipo de Description Tipo Ex
variavel de
dadc

SesHAacADDRES O endereco IP Strir 192.0.2.0

S coletado durante
Observaca

O:

o0 evento

o]
Armazon
Fraud
Detector
enriquece
esses
dados.
Para
obter
mais
informacd
es,
consulte
Enriqueci
mento

de
geolocali
zagéo.

AGENTE O agente do Strir Mozilla
DE usuario que é 5.0
USUARIO coletado durante (Windows
o evento NT
10.0,
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Ce

Tipo de
variavel

Description

IMPRESSA' O identificador

DIGITAL

SESSION_I
D

AS
CREDENCI
IS SAO
VALIDAS

ENDERECC

E-MAIL

exclusivo de um
dispositivo usado
para o evento

O ID da sessao
ativa do evento

Indica se as
credenciais
usadas para o
login do evento
sao validas

O endereco de
e-mail coletado
durante o evento

Tipo
de
dadc

Strir

Strir

Bool

Strir

Ex

Win64,
x64,

rv:

68.0)
Gecko
20100101

sadfow987
u234

sid:12345
6789

Veodadeir
o)

abc@domai

n.com
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Ce Tipo de Description
variavel

PHONE_NU O numero de
BER telefone coletado
durante o evento

Fa NOME_DE_ O nome

to OBRANCA associado ao
endereco de
cobranca

Tipo
de
dadc

Strir

Strir

Ex

+1
555-0100

Observaca
o:

o]
Amazon
Fraud
Detector
enriquece
esses
dados.
Para
obter
mais
informacod
es,
consulte
Enriqueci
mento

do
ndmero
de
telefone.

John
Doe

Tipos de variaveis

Verséo latest 126



Amazon Fraud Detector

Manual do usuario

Ce Tipo de Description
variavel

TELEFONE O numero

DE de telefone

COBRANGC/ associado ao
endereco de
cobranca

ENDERECC A primeira linha
DE_COBRA do endereco de
CA_L1 cobranga

ENDERECC A segunda linha
DE_COBRA do endereco de
CA_L2 cobranca

Tipo
de
dadc

Strir

Strir

Strir

Ex

+1
555-0100

Observaca
o:

o]
Amazon
Fraud
Detector
enriquece
esses
dados.
Para
obter
mais
informacod
es,
consulte
Enriqueci
mento

do
ndmero
de
telefone.

Qualquer
rua

Qualquer
unidade
123
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Ce Tipo de Description Tipo Ex
variavel de
dadc

CIDADE_F# Acidade que estda  Strir Qualquer

TURAMENT no endereco de cidade
cobranca

ESTADO_D O estado ou Strir Qualquer

_COBRANC( provincia que estado
esta no endereco ou
de cobranga provincia

PAIS_DE O pais que esta Strir Qualquer
COBRANCGC/ no enderecgo de pais

cobranca
Observaca

o:
o]
Amazon
Fraud
Detector
enriquece
esses
dados.
Para
obter
mais
informacd
es,
consulte
Enriqueci
mento

de
geolocall

Zacao.
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Ce Tipo de Description
variavel

ZIP DE O codigo postal

FATURAME que esta no

TO endereco de
cobranca

Re NOME_DO_ O nome
NVIO associado ao
endereco de

entrega

Tipo
de
dadc

Strir

Strir

Ex

01234

Observaca
o:

o]
Amazon
Fraud
Detector
enriquece
esses
dados.
Para
obter
mais
informacod
es,
consulte
Enriqueci
mento

de
geolocall
zagéo.

John
Doe
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Ce Tipo de Description Tipo Ex
variavel de
dadc

TELEFONE O numero Strir +1

DE de telefone 555-0100

ENVIO associado ao
endereco de
entrega

Observaca
o:

o]
Amazon
Fraud
Detector
enriquece
esses
dados.
Para
obter
mais
informacod
es,
consulte
Enriqueci
mento

do
ndmero
de
telefone.

ENDERECC A primeira linha Strir 123
DE_ENVIO_ do endereco de Any
L1 entrega Street

ENDERECC A segunda linha Strir Unidade
DE_ENVIO_ do endereco de 123
L2 entrega
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Ce Tipo de
variavel

Description

CIDADE_E> A cidade que esta

PEDICAO

ESTADO_D
_ENVIO

PAIS DE
ENVIO

no endereco de
entrega

O estado ou
provincia que
esta no endereco
de entrega

O pais em que
esta esta no
endereco de
entrega

Tipo
de
dadc

Strir

Strir

Strir

Ex

Qualquer
cidade

Qualquer
estado

Qualquer
pais

Observaca
o:

o]
Amazon
Fraud
Detector
enriquece
esses
dados.
Para
obter
mais
informacd
es,
consulte
Enriqueci
mento

de
geolocall

zagao.
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Ce Tipo de Description
variavel

ZIP DE O codigo postal

ENVIO que esta no
endereco de
entrega

Pagi &t PEL O identificador
IDO exclusivo da
transacgao

PRECO O preco total do
pedido

CODIGO M O codigo
EDA monetario ISO
4217

Tipo
de
dadc

Strir

Strir

Strir

Strir

Ex

01234

Observaca
o:

o]
Amazon
Fraud
Detector
enriquece
esses
dados.
Para
obter
mais
informacod
es,
consulte
Enriqueci
mento

de
geolocall
zagéo.

LUX60

560,00

SD
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Ce Tipo de
variavel

TIPO_DE-
P
AGAMENT(

CODIGO_A
TENTICAG/
o)

AVS

Pr. CATEGORI
_PRODUTC

Pe NUMERIC
Za

Description

A forma de
pagamento usada
para pagamento
durante o evento

O cadigo
alfanumérico
enviado pelo
emissor do cartao
de crédito ou pelo
banco emissor

O codigo de
resposta do
sistema de
verificagao de
enderecgo (AVS)
do processador
do cartéo

A categoria do
produto do item
do pedido

Qualquer variavel
que possa ser
representada
como um numero
real

Tipo Ex
de
dadc

Strir Cartao
de
crédito

Strir 0000

Strir S

Strir Cozinha

Floa 1.224
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Ce Tipo de
variavel

CATEGORI
AL

TEXTO_DE
FORMATO
LIVRE

Description

Qualquer variavel
que descreva
categorias,
segmentos ou
grupos

Qualquer texto

de formato livre
capturado como
parte do evento
(por exempilo,
uma avaliagao ou
comentario de um
cliente)

Tipo
de
dadc

Strir

Strir

Ex

Grande

Exemplo
de

uma
entrada
de

texto

de
formato
livre

Atribuicao de variavel a um tipo de variavel

Se vocé planeja usar uma variavel para treinar seu modelo, € importante escolher o tipo certo de

variavel para atribuir a variavel. A atribuicdo incorreta do tipo de variavel pode afetar negativamente

o desempenho do modelo. Também pode ser muito dificil alterar a atribuicao posteriormente,

especialmente se varios modelos e eventos tiverem usado a variavel.

Vocé pode atribuir a sua variavel qualquer um dos tipos de variaveis predefinidos ou um dos tipos de

variaveis personalizadas —FREE_FORM_TEXT,CATEGORICAL, ouNUMERIC.

Notas importantes para atribuir variaveis aos tipos de variaveis corretos

1.

Se a variavel corresponder a um dos tipos de variaveis predefinidos, use-a. Certifique-se

de que o tipo de variavel corresponda a variavel. Por exemplo, se vocé atribuir uma variavel

ip_address ao tipo de variavel, a EMAIL_ADDRESS variavel ip_address nao sera enriquecida com

enriquecimentos como ASN, ISP, localizagdo geografica e pontuacao de risco. Para obter mais

informagdes, consulte Enriquecimentos variaveis.
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2. Se a variavel nao corresponder a nenhum dos tipos de variaveis predefinidos, siga as
recomendacdes listadas abaixo para atribuir um dos tipos de variaveis personalizados.

3. Atribua o tipo de CATEGORICAL variavel a variaveis que normalmente nao tém ordenag¢ao natural
e podem ser colocadas em categorias, segmentos ou grupos. O conjunto de dados que vocé
esta usando para treinar seu modelo pode ter variaveis de ID, como merchant_id, campaign_id
ou policy_id. Essas variaveis representam grupos (por exemplo, todos os clientes com o mesmo
policy_id representam um grupo). As variaveis que tém os seguintes dados devem ser atribuidas
ao tipo de variavel CATEGORICA -

 Variaveis que contém dados como Customer_ID, Segment_ID, Color_ID, department_code ou
Product_ID.

» Variaveis que contém dados booleanos com valores verdadeiros, falsos ou nulos.

 Variaveis que podem ser colocadas em grupos ou categorias, como nome da empresa,
categoria do produto, tipo de cartdo ou meio de referéncia.

(® Note

ENTITY_IDé um tipo de variavel reservada usado pelo Amazon Fraud Detector para
atribuir a variavel ENTITY_ID. A variavel ENTITY_ID é a ID da entidade que esta iniciando
a acao que vocé deseja avaliar. Se vocé estiver criando um tipo de modelo do Transaction
Fraud Insight (TFI), devera fornecer a variavel ENTITY_ID. Vocé precisara decidir qual
variavel em seus dados identifica exclusivamente a entidade que esta iniciando a acao e
passa-la como variavel ENTITY_ID. Atribua o tipo de variavel CATEGORICA a todas as
outras IDs em seu conjunto de dados, se elas estiverem presentes e se vocé as estiver
usando para treinamento de modelos. Exemplos de outras IDs que nao sao uma entidade
em seu conjunto de dados podem ser Merchant_ID, Policy_ID e Campaign_ID.

4. Atribua o tipo de FREE_FORM_TEXT variavel as variaveis que contém um bloco de texto.
Exemplos de tipos de variaveis FREE_FORM_TEXT sao: avaliagbes de usuarios, comentarios,
datas e codigos de referéncia. Os dados FREE_FORM_TEXT contém varios tokens separados
por um delimitador. Os delimitadores podem ser qualquer caractere que nao seja o simbolo
alfanumérico e de sublinhado. Por exemplo, avaliagdes e comentarios de usuarios podem ser
separados por delimitador de “espacgo”, datas e codigos de referéncia podem usar hifens como
delimitadores para separar prefixo, sufixo e partes intermediarias. O Amazon Fraud Detector usa
os delimitadores para extrair dados das variaveis FREE_FORM_TEXT.

5. Atribua o tipo de variavel NUMERIC a variaveis que sejam numeros reais e tenham ordenacéao
inerente. Exemplos de variaveis NUMERICAS incluem day_of_the_week, incident_severity,
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customer_rating. Embora vocé possa atribuir o tipo de variavel CATEGORICA a essas variaveis, é
altamente recomendavel atribuir todas as variaveis de numeros reais com ordem inerente ao tipo
de variavel NUMERIC.

Enriquecimentos variaveis

O Amazon Fraud Detector enriquece alguns dos elementos de dados brutos que vocé fornece,

como enderecgos IP, numeros de identificacdo bancaria (BINs) e numeros de telefone, para criar
entradas adicionais e aumentar o desempenho dos modelos que usam esses elementos de dados. O
enriquecimento ajuda a identificar situacdes potencialmente suspeitas e ajuda os modelos a capturar
mais fraudes.

Enriquecimento do numero de telefone

O Amazon Fraud Detector enriquece os dados do numero de telefone com informagdes adicionais
relacionadas a geolocalizagao, a operadora original e a validade do numero de telefone. O
enriquecimento do numero de telefone é ativado automaticamente para todos os modelos treinados
em ou apods 13 de dezembro de 2021 e que tenham um numero de telefone que inclua um cédigo
de pais (+xxx). Se vocé incluiu a variavel de numero de telefone em seu modelo e a treinou antes
de 13 de dezembro de 2021, treine novamente seu modelo para que ele possa aproveitar esse
enriquecimento.

E altamente recomendavel que vocé use o seguinte formato para variaveis de niumero de telefone
para garantir que seus dados sejam enriquecidos com sucesso.

Variavel Formato Description
PHONE_NUM O padrao E.164 Certifique-se de incluir
BER 0 cbdigo do pais (+xxx)
com o numero de
telefone.
BILLING_P O padrao E.164 Certifique-se de incluir
HONE e o codigo do pais (+xxx)
SHIPPING_ com o numero de
PHONE telefone.
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Enriquecimento de geolocalizagao

A partir de 8 de fevereiro de 2022, o Amazon Fraud Detector calcula a distancia fisica entre os
valores IP_ADDRESS, BILLING_ZIP e SHIPPING_ZIP que vocé fornece para um evento. As
distancias calculadas sdo usadas como entradas para seu modelo de deteccio de fraudes.

Para permitir o enriquecimento da geolocalizagao, os dados do evento devem incluir pelo menos
duas das trés variaveis: IP_ADDRESS, BILLING_ZIP ou SHIPPING_ZIP. Além disso, cada

valor BILLING_ZIP e SHIPPING_ZIP deve ter um cddigo BILLING_COUNTRY e um cédigo
SHIPPING_COUNTRY validos, respectivamente. Se vocé tem um modelo que foi treinado antes de 8
de fevereiro de 2022 e inclui essas variaveis, vocé deve treinar novamente o modelo para permitir o
enriquecimento da geolocalizagao.

Se 0 Amazon Fraud Detector n&o conseguir determinar a localizagao associada aos valores
IP_ADDRESS, BILLING_ZIP ou SHIPPING_ZIP de um evento devido a invalidade dos dados,

um valor especial sera usado em vez disso. Por exemplo, suponha que um evento tenha valores
validos de IP_ADDRESS e BILLING_ZIP, mas o valor SHIPPING_ZIP nao seja valido. Nesse caso, o
enriquecimento é feito somente para IP_ADDRESS—> BILLING_ZIP. O enriquecimento nao é feito
para IP_ADDRESS—>SHIPPING_ZIP e BILLING_ZIP—>SHIPPING_ZIP. Em vez disso, os valores
do espaco reservado sdo usados em seu lugar. Nao importa se o enriquecimento de geolocalizagao
esta habilitado para seu modelo ou ndo, o desempenho do seu modelo ndo muda.

Vocé pode desativar o enriquecimento da geolocalizagdo mapeando suas variaveis BILLING_ZIP e
SHIPPING_ZIP para o tipo de variavel CUSTOM_CATEGORICAL. Alterar o tipo de variavel ndo afeta
o desempenho do seu modelo.

Formato de variavel de geolocalizagéo

E altamente recomendavel que vocé use o seguinte formato para variaveis de geolocalizagéo para
garantir que seus dados de localizagdo sejam enriquecidos com sucesso.

Variavel Formato Description
IP_ADDRESS |Pv4endereco Por exemplo - 1.1.1.1
BILLING_ZIP O cdbdigo postal ISO 3166-1 Para obter mais

e SHIPPING_ alfa-2 para o pais especificado informacdes, consulte
ZIP a secao Caodigos de
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Variavel Formato

COUNTRY_C O cédigo de pais padrao de
OUNTRY e duas letras ISO 3166-1 alfa-2

SHIPPING_
COUNTRY

Cddigos de pais e territério

Description

pais e territorio neste
topico.

Para obter mais
informagdes, consulte
a secao Caodigos de
pais e territorio neste
topico. O Amazon
Fraud Detector tenta
combinar todas as
variagdes comuns

do nome de um pais
com o codigo de

pais padrao de duas
letras ISO 3166-1. No
entanto, ndo podemos
garantir que eles sejam
combinados corretame
nte.

A tabela a seguir fornece uma lista completa dos paises e territérios que sdo suportados pelo
Amazon Fraud Detector para enriquecimento de geolocalizagdo. Cada pais e territdrio tem um cdodigo
de pais atribuido (especificamente, o cédigo de pais de duas letras ISO 3166-1 alfa-2) e um cdodigo

postal.
Formato de codigo postal

* 9 -numero

e a-letra

* [X] - X é opcional. Por exemplo, Guersney "GY9[9] 9aa” significa que tanto "9aa” quanto "GY9 9aa”

sao validos. GY99 Use um formato.

« [XIXX] - X ou XX podem ser usados. Por exemplo, Bermudas “aa [aa/99]” significa que tanto “aa

aa” quanto “aa 99" sdo validos. Use qualquer um desses formatos, mas ndo use os dois.
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» Alguns paises tém prefixo fixo. Por exemplo, o codigo postal de AD999 Andorra é. Isso significa

que o codigo do pais deve comegar com as letras AD seguidas por trés numeros.

Caddigo
AD
AR
AT
AU
AZ
BD
BE
BG
BM
BY
CA
CH
CL
CO
CR
CY
Ccz

DE

Nome

Andorra

Antilhas Holandesas

Austria
Australia
Azerbaijao
Bangladesh
Bélgica
Bulgaria
Bermudas
Bielorrussia
Canada
Suica

Chile
Colémbia
Costa Rica
Chipre
Tchéquia

Alemanha

CEP
AD999
9999
9999
9999

Z 9999
9999
9999
9999

aa [aa/99]
999999
a%a 9a9
9999
9999999
999999
99999
9999
999 99

99999
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Caddigo
DK

DO

Dz

EE

ES

Fl

FM

FO
FR
GB
GG
GL
GP
GT
GU
HR

HU

Nome

Dinamarca

Republica Dominicana
Argélia

Estonia

Espanha

Finlandia

Estados Federados da
Micronésia

llhas Faroe
Franca
Reino Unido
Guernsey
Groenlandia
Guadalupe
Guatemala
Guam
Croacia
Hungria
Irlanda

llha de Man

india

CEP

9999

Syuse
§9959
LRI
99999
99999

99999

999

99999

[a] 9 [a/9] 9aa
GY9[9] 9aa
9999

99999

99999

99999

99999

9999

a99 [a/9] [a/9] [a/9] [a/9]
IM9[9] 9aa

999999
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Caddigo
IS
IT
JE
JP
KR
LI
LK
LT
LU
LV
MC
MD
MH
MK
MP
MQ
MT
MX
MY

NL

Nome

Islandia

ltalia

Jersei

Japao

Republica da Coreia
Liechtenstein

Sri Lanka

Lituania

Luxemburgo

Letonia

Ménaco

Republica da Moldavia
llhas Marshall
Maceddnia do Norte
llhas Marianas do Norte
Matinique

Malta

México

Malasia

Holanda

CEP

999
99999
JE9[9] 9aa
999-9999
99999
9999
99999
99999
L-9999
LV-9999
99999
9999
99999
9999
99999
99999
aaa 9999
99999
99999

999 aa
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Caddigo
NO
NZ
PH
PK
PL
PR
PT
PW
RE
RO
RU
SE
SG
Sl
SK
SM
TH
TR
UA

EUA

Nome
Noruega
Nova Zelandia
Filipinas
Paquistao
Polonia

Porto Rico
Portugal
Palau
Reuniao
Roménia
Federacao Russa
Suécia
Cingapura
Eslovénia
Eslovaquia
Sao Marinho
Tailandia
Turquia
Ucréania

Estados Unidos

CEP

9999

9999

9988

LRI

99-999

99999

9999-999

99999

99999

999999

S99989

el e

999999

9999

LR BE)

LRI

99999

99999

99999

99999

Enriquecimentos variaveis

Versao latest 142



Amazon Fraud Detector Manual do usuario

Caddigo Nome CEP
uYy Uruguai 99999
Vi llhas Virgens Americanas 99999
WF Wallis e Futuna 99999
YT Mayotte 99999
ZA Africa do Sul 9999

Enriquecimento do agente de usuario

Se vocé criar o modelo Account Takeover Insights (ATI), devera fornecer uma variavel do tipo
useragent variavel em seu conjunto de dados. Essa variavel contém os dados do navegador, do
dispositivo e do sistema operacional de um evento de login. O Amazon Fraud Detector enriquece
os dados do agente do usuario com informagdes adicionais, como, e. user_agent_family
0S_family device_family

Crie uma variavel

Vocé pode criar variaveis no console do Amazon Fraud Detector usando o comando create-variable,
usando o ou usando o CreateVariable AWS SDK para Python (Boto3)

Crie uma variavel usando o console do Amazon Fraud Detector

Este exemplo cria duas variaveis email_address e ip_address as atribui aos tipos de variaveis
correspondentes (EMAIL_ADDRESSeIP_ADDRESS). Essas variaveis sdo usadas como exemplos. Se
vocé estiver criando variaveis para usar no treinamento do modelo, use as variaveis do seu conjunto
de dados que sejam apropriadas para seu caso de uso. Nao deixe de ler sobre Tipos de variaveis e

Enriguecimentos variaveis antes de criar suas variaveis.

Para criar uma variavel,

1. Abra o Console de Gerenciamento da AWS e faga login em sua conta.

2. Navegue até o Amazon Fraud Detector, escolha Variaveis no painel de navegagao a esquerda e
escolha Criar.
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3. Na pagina Nova variavel, insira email_address como nome da variavel. Opcionalmente, insira
uma descrigao da variavel.

4. No Tipo de variavel, escolha Endereco de e-mail.

O Amazon Fraud Detector seleciona automaticamente o tipo de dados para esse tipo de
variavel porque esse tipo de variavel é predefinido. Se o tipo de variavel nao for atribuido
automaticamente a sua variavel, selecione um tipo de variavel na lista. Para obter mais
informacgdes, consulte Tipos de variaveis.

6. Se vocé quiser fornecer um valor padrao para sua variavel, selecione Definir um valor padrao
personalizado e insira um valor padrao para sua variavel. Ignore esta etapa se vocé estiver
seguindo este exemplo.

7. Escolha Criar.

8. Na pagina de visao geral do endereco de e-mail, confirme os detalhes da variavel que vocé
acabou de criar.

Se precisar atualizar, escolha Editar e forneca as atualizagdes. Escolha Salvar alteragdes.

9. Repita o processo para criar outra variavel ip_address e escolha Endereco IP para o tipo de
variavel.

10. A pagina Variaveis mostra as variaveis recém-criadas.

/A Important

Recomendamos que vocé crie quantas variaveis quiser do seu conjunto de dados. Vocé
pode decidir posteriormente, ao criar seu tipo de evento, quais variaveis deseja incluir para
treinar seu modelo para detectar fraudes e gerar detec¢des de fraudes.

Crie uma variavel usando o AWS SDK para Python (Boto3)

O exemplo a seguir mostra as solicitagbes da CreateVariableAPIl. O exemplo cria duas

variaveis email_address e ip_address as atribui aos tipos de variaveis correspondentes
(EMAIL_ADDRESSeIP_ADDRESS).

Essas variaveis sdo usadas como exemplos. Se vocé estiver criando variaveis para usar no
treinamento do modelo, use as variaveis do seu conjunto de dados que sejam apropriadas para seu
caso de uso. Nao deixe de ler sobre Tipos de variaveis e Enriquecimentos variaveis antes de criar
suas variaveis.
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Certifique-se de especificar uma fonte variavel. Isso ajuda a identificar de onde o valor da variavel

€ derivado. Se a fonte da variavel for EVENT, o valor da variavel sera enviado como parte da
GetEventPredictionsolicitagcdo. Se o valor da variavel forMODEL_SCORE, ela sera preenchida por um
Amazon Fraud Detector. SeEXTERNAL_MODEL_SCORE, o valor da variavel for preenchido por um
modelo de SageMaker |IA importado.

import boto3
fraudDetector = boto3.client('frauddetector')

#Create variable email_address
fraudDetector.create_variable(
name = 'email_address',
variableType = 'EMAIL_ADDRESS',
dataSource = 'EVENT',
dataType = 'STRING',
defaultValue = '<unknown>'

)

#Create variable ip_address
fraudDetector.create_variable(
name = 'ip_address',
variableType = 'IP_ADDRESS',
dataSource = 'EVENT',
dataType = 'STRING',
defaultValue = '<unknown>'

)

Excluir uma variavel

Quando vocé exclui uma variavel, o Amazon Fraud Detector exclui permanentemente essa variavel e
os dados nao sao mais armazenados no Amazon Fraud Detector.

Vocé nao pode excluir variaveis que estao incluidas em um tipo de evento no Amazon Fraud
Detector. Vocé precisara primeiro excluir o tipo de evento ao qual a variavel esta associada e, em
seguida, excluir a variavel.

Vocé nao pode excluir manualmente as variaveis de saida do modelo Amazon Fraud Detector e as
variaveis de saida do modelo de SageMaker IA. O Amazon Fraud Detector exclui automaticamente
as variaveis de saida do modelo quando vocé exclui o modelo.
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Vocé pode excluir a variavel no console do Amazon Fraud Detector usando o comando da CLI
delete-variable, usando DeleteVariablea APl ou usando o AWS SDK para Python (Boto3)

Excluir variavel usando o console
Para excluir uma variavel,

1. Facga login no Console de gerenciamento da AWS e abra o console do Amazon Fraud Detector
em https://console.aws.amazon.com/frauddetector.

2. No painel de navegacéao esquerdo do console do Amazon Fraud Detector, escolha Resources e,
em seguida, Variables.

3. Escolha a variavel que vocé deseja excluir.
4. Escolha Agoes e, em seguida, escolha Excluir.

5. Insira o nome da variavel e escolha Excluir variavel.

Exclua a variavel usando a AWS SDK para Python (Boto3)

O exemplo de cddigo a seguir exclui uma variavel customer_name usando a API. DeleteVariable

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.delete_variable (

name = 'customer_name'
)
Rotulos

Um rétulo classifica um evento como fraudulento ou legitimo. Os rétulos sdo associados aos tipos
de eventos e usados para treinar modelos de aprendizado de maquina no Amazon Fraud Detector.
Se vocé planeja treinar um modelo Online Fraud Insights (OFI) ou um modelo Transaction Fraud
Insights (TFI), um minimo de 400 eventos em seu conjunto de dados de treinamento devem ser
classificados como fraudulentos ou legitimos. Vocé pode usar qualquer rétulo, como fraude, legitimo,
1 ou 0, para classificar eventos em seu conjunto de dados de treinamento. Apds a conclusao do
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treinamento, o modelo treinado avalia os eventos em busca de fraude e usa esses valores para
classifica-los como fraudulentos ou legitimos.

Primeiro, vocé precisara criar os rétulos com os valores usados em seu conjunto de dados de
treinamento e, em seguida, associa-los ao tipo de evento usado para criar e treinar seu modelo de
deteccgao de fraudes.

Criar etiqueta

Vocé pode criar etiquetas no console do Amazon Fraud Detector usando o comando put-label,
usando a PutLabelAPI ou usando o. AWS SDK para Python (Boto3)

Crie uma etiqueta usando o console do Amazon Fraud Detector
Para criar rétulos,

1. Abra o Console de Gerenciamento da AWS e faga login em sua conta.

2. Navegue até o Amazon Fraud Detector, escolha Labels no painel de navegacao a esquerda e
escolha Create.

3. Na pagina Criar etiqueta, insira 0 nome da etiqueta para o evento fraudulento como nome da
etiqueta. O nome do rétulo deve corresponder ao rétulo que representa a atividade fraudulenta
em seu conjunto de dados de treinamento. Opcionalmente, insira uma descri¢ao do rétulo.

4. Escolha Criar etiqueta.

5. Crie uma segunda etiqueta e insira 0 nome de uma etiqueta para um evento legitimo. Verifique
se 0 nome do rétulo corresponde ao valor que representa a atividade legitima em seu conjunto
de dados de treinamento.

Crie uma etiqueta usando o AWS SDK para Python (Boto3)

O codigo de AWS SDK para Python (Boto3) exemplo a seguir cria dois rotulos (fraudulentos,
legitimos) usando a PutLabelAPI. Depois de criar os rétulos, vocé pode adiciona-los a um tipo de
evento para classificar eventos especificos.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.put_label(
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name = 'fraud',

description = 'label for fraud events'

)

fraudDetector.put_label(

name = 'legit’,

description = 'label for legitimate events'
)

Atualizar rotulo

Se seu conjunto de dados de eventos estiver armazenado com o Amazon Fraud Detector, talvez
seja necessario adicionar ou atualizar rétulos para os eventos armazenados, como quando vocé
realiza uma investigagao de fraude off-line para um evento e deseja fechar o ciclo de feedback do
aprendizado de maquina.

Vocé pode adicionar ou atualizar rétulos para eventos armazenados usando o update-event-
labelcomando, usando a UpdateEventLabel APl ou usando o AWS SDK para Python (Boto3)

O codigo de AWS SDK para Python (Boto3) exemplo a seguir adiciona uma fraude de rétulo
associada ao registro do tipo de evento usando a UpdateEventLabel API.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.update_event_label(

eventId = '802454d3-f7d8-482d-97e8-c4b6db9a0428",
eventTypeName = 'registration',
assignedLabel = 'fraud',

labelTimestamp = '2020-07-13T723:18:21Z'

Atualizacao de rétulos de eventos em dados de eventos armazenados no
Amazon Fraud Detector

Talvez seja necessario adicionar ou atualizar rétulos de fraude para eventos que ja estao
armazenados no Amazon Fraud Detector, como quando vocé realiza uma investigacao de fraude off-

Atualizar rétulo Verséo latest 148


https://awscli.amazonaws.com/v2/documentation/api/latest/reference/frauddetector/update-event-label.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/frauddetector/update-event-label.html
https://docs.aws.amazon.com/frauddetector/latest/api/API_UpdateEventLabel.html

Amazon Fraud Detector Manual do usuario

line para um evento e deseja fechar o ciclo de feedback do aprendizado de maquina. Para atualizar
o rotulo de um evento que ja esta armazenado no Amazon Fraud Detector, use a operacao da
UpdateEventLabel API. Veja a seguir um exemplo de chamada de UpdateEventLabel API.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.update_event_label(

eventId = '802454d3-f7d8-482d-97e8-c4b6db9a0428",
eventTypeName = 'sample_registration’,
assignedLabel = 'fraud',

labelTimestamp = '2020-07-13T723:18:217'

Excluir rétulo

Quando vocé exclui uma etiqueta, o Amazon Fraud Detector exclui permanentemente essa etiqueta
e 0os dados ndo sao mais armazenados no Amazon Fraud Detector.

Vocé nédo pode excluir uma etiqueta incluida em um tipo de evento no Amazon Fraud Detector. E
vocé também nao pode excluir uma etiqueta atribuida a uma ID de evento. Primeiro, vocé precisa
excluir o ID de evento relevante.

Vocé pode excluir rétulos no console do Amazon Fraud Detector usando o comando delete-label,
usando a DeleteLabelAPl ou usando o AWS SDK para Python (Boto3)

Excluir rétulo usando o console
Para excluir um rétulo

1. Facga login no Console de gerenciamento da AWS e abra o console do Amazon Fraud Detector
em https://console.aws.amazon.com/frauddetector.

2. No painel de navegacéao esquerdo do console do Amazon Fraud Detector, escolha Resources e,
em seguida, escolha Labels.

3. Escolha o rétulo que vocé deseja excluir.
4. Escolha Agoes e, em seguida, escolha Excluir.

5. Insira o nome da etiqueta e, em seguida, escolha Excluir etiqueta.
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Exclua um rétulo usando o AWS SDK para Python (Boto3)

O codigo de AWS SDK para Python (Boto3) exemplo a seguir exclui um rétulo legitimo usando a
DeletelLabelAPI.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.delete_event_label (
name = 'legit'

Regras

Uma regra € uma condi¢ao que diz ao Amazon Fraud Detector como interpretar valores variaveis
durante uma previsado de fraude. Uma regra faz parte da l6gica de um detector e consiste nos
seguintes elementos:

» Variavel ou lista — A variavel representa um elemento de dados em seu conjunto de dados de
eventos que vocé deseja usar em uma previsado de fraude. Uma lista € um conjunto de elementos
de dados de entrada para uma variavel em seu conjunto de dados de eventos. As variaveis
usadas em uma regra devem ser predefinidas no tipo de evento avaliado e as listas usadas em
uma regra devem estar associadas a um tipo de variavel. Para obter mais informacgdes, consulte
Variaveis e Listas.

» Expressao — Uma expressdo em uma regra captura sua logica de negdcios. Se vocé estiver
usando uma variavel em sua regra, uma expressao de regra simples sera construida usando uma
variavel, um operador de comparagao como >, <, <=, >=, == ¢ um valor. Se vocé estiver usando
uma lista, a expressao da regra sera construida como entrada da lista e 0 nome da lista. in
Para obter mais informacoes, consulte Referéncia da linguagem de regras. Vocé pode combinar

varias expressdes usando and or e. Todas as expressdes devem ser avaliadas como um valor
booleano (verdadeiro ou falso) e ter menos de 4.000 caracteres. As condi¢des do tipo If-else ndo
sao suportadas.

* Resultado — Um resultado é uma resposta retornada pelo Amazon Fraud Detector quando uma
regra € correspondida. O resultado indica o resultado de uma previsao de fraude. Vocé pode criar
resultados para cada previsao de fraude possivel e adiciona-los a uma regra. Para obter mais
informacgdes, consulte Resultados.
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Um detector deve ter pelo menos uma regra associada. Uma regra pode ter até 3 listas e um
detector pode ter até 30 listas. Vocé cria uma regra como parte do processo de criacao do detector.
Vocé também pode criar e associar novas regras a um detector existente.

Referéncia da linguagem de regras

A segao a seguir descreve 0s recursos de expressao (ou seja, criagao de regras) no Amazon Fraud
Detector.

Usando variaveis

Vocé pode usar qualquer variavel definida no tipo de evento avaliado como parte da sua expressao.
Use o cifrdo para indicar uma variavel:

$example_variable < 100

Usando listas

Vocé pode usar qualquer lista associada a um tipo de variavel e preenchida com entradas como
parte de sua expressao de regra. Use o cifrdo para indicar um valor de entrada na lista:

$example_list_variable in @list_name

Operadores de comparagao, associacao e identidade

O Amazon Fraud Detector inclui os seguintes operadores de comparagao: >, >=, <, <=1 = == em,
nao em

Veja os exemplos a seguir:

Exemplo: <
$variable < 100

Exemplo: em, nao em

$variable in [5, 10, 25, 100]
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Exemplo:! =

$variable != "Uus"

Exemplo: ==

$variable == 1000

Tabelas de operadores

Operador Operador do Amazon Fraud Detector

Igual a ==

Nao é igual a I=

Maior que >
Menor que <
Otimo ou igual a >=
Menor ou igual a <=
Em in
E and
Ou or
Nao I

Matematica basica

Vocé pode usar operadores matematicos basicos em sua expressao (por exemplo, +, -, *,/). Um caso
de uso tipico € quando vocé precisa combinar variaveis durante sua avaliagao.

Na regra abaixo, estamos adicionando a variavel $variable_1 com $variable_2 e verificando se
o total € menor que 10.
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$variable_1 + $variable 2 < 10

Dados basicos da tabela matematica

Operador Operador do Amazon Fraud Detector
Plus +

Menos -

Multiplicar *

Dividir /

Modulo %

Expressao regular (regex)

Vocé pode usar o regex para pesquisar padroes especificos como parte de sua expressao. Isso

€ particularmente util se vocé deseja combinar uma string ou valor numérico especifico para uma
de suas variaveis. O Amazon Fraud Detector s6 oferece suporte a correspondéncia ao trabalhar
com expressodes regulares (por exemplo, ele retorna True/False dependendo se a string fornecida
corresponde a expressao regular). O suporte a expressdes regulares do Amazon Fraud Detector é
baseado em .matches () em java (usando a biblioteca RE2 J Regular Expression). Existem varios
sites uteis na Internet que s&o uteis para testar diferentes padroes de expresséao regular.

No primeiro exemplo abaixo, primeiro transformamos a variavel email em minuscula. Em seguida,
verificamos se o padrdo @gmail.com esta na email varidavel. Observe que o segundo ponto &
escapado para que possamos verificar explicitamente a string. . com

regex_match(".*@gmail\.com", lowercase($email))

No segundo exemplo, verificamos se a variavel phone_number contém o cédigo do pais +1
para determinar se o numero de telefone € dos EUA. O simbolo de adi¢ao é escapado para que
possamos verificar explicitamente a string. +1

regex_match(".*\+1", $phone_number)
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Tabela Regex

Operador Exemplo do Amazon Fraud Detector
Combine qualquer string que comece com regex_match (“*mystring”, $variavel)
Combine exatamente a string inteira regex_match (“minha string”, $variavel)

Combine qualquer caractere, exceto a nova regex_match (" . “, $variavel)
linha

" %

Combine qualquer numero de caracteres, regex_match (”. *mystring”, $variavel)
exceto a nova linha antes de 'mystring'

Escape de caracteres especiais \

Verificando valores faltantes

As vezes, é vantajoso verificar se o valor esta ausente. No Amazon Fraud Detector, isso é
representado por null. Vocé pode fazer isso usando a seguinte sintaxe:

$variable != null

Da mesma forma, se vocé quiser verificar se um valor n&o esta presente, vocé pode fazer o seguinte:

$variable == null

Varias condicoes

Vocé pode combinar varias expressdes usando and or e. O Amazon Fraud Detector para em uma
OR expressao quando um unico valor verdadeiro é encontrado e para em uma AND quando um unico
valor falso € encontrado.

No exemplo abaixo, estamos verificando duas condigdes usando a and condi¢gao. Na primeira
declaracéo, estamos verificando se a variavel 1 € menor que 100. Na segunda, verificamos se a
variavel 2 nao é os EUA.

Como a regra usa umand, ambos devem ser VERDADEIROS para que toda a condigao seja
avaliada como VERDADEIRA.
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$variable_1 < 100 and $variable_2 != "UuS"

Vocé pode usar parénteses para agrupar operagdes booleanas, conforme mostrado a seguir:

$variable_1 < 100 and $variable_2 != "US" or ($variable_1 * 100.0 > $variable_3)

Outros tipos de expressao

DateTime fungdes

Funcao

getcurren
tdatetime ()

é antes
(DateTime1,
DateTime 2)

€ depois
(DateTime1,
DateTime 2)

getepochm
ilissegundos ()
DateTime

Description

Fornece a hora atual da execugao
da regra no formato 1ISO8601 UTC.
Vocé pode usar getepochmillisecon
ds (getcurrentdatetime ()) para
realizar operacgdes adicionais

Retorna um booleano (verdadeiro/
falso) se o chamador 1 for anterior
DateTime a 2 DateTime

Retorna um booleano (verdadeiro/
falso) se o chamador DateTime 1
estiver depois de 2 DateTime

Pega a DateTime e retorna isso
DateTime em milissegundos de
época. Util para realizar operacdes
matematicas na data

Exemplo

getcurrentdatetime () == “2023-03-
28T 18:34:02 Z”

isbefore (getcurrentdatetime (),
“2019-11-30T 01:01:01 27) ==
“False”

isbefore (getcurrentdatetime (),
“2050-11-30T 01:05:01 Z2°) ==
“Verdadeiro”

isafter (getcurrentdatetime (),
“2019-11-30T 01:01:01 Z7) ==
“Verdadeiro”

isafter (getcurrentdatetime (),
“2050-11-30T 01:05:01 Z”) ==
“Falso”

getepochmilliseconds (“2019-11-30T
01:01:01 Z”) == 1575032461

Referéncia da linguagem de regras

Verséo latest 155



Amazon Fraud Detector Manual do usuario

Operadores de sequéncia

Operador Exemplo
Transformar string em maiusculas ($variavel)
maiusculas
Transformar string em minusculas ($variavel)
minusculas

Outros
Operador Comment
Adicionar um comentario # meu comentario

Criar regras

Vocé pode criar regras no console do Amazon Fraud Detector usando o comando create-rule,
usando a CreateRuleAPI ou usando 0. AWS SDK para Python (Boto3)

Cada regra deve conter uma unica expressao que capture sua logica de negocios. Todas as
expressoes devem ser avaliadas como um valor booleano (verdadeiro ou falso) e ter menos de
4.000 caracteres. As condicdes do tipo If-else ndo sao suportadas. Todas as variaveis usadas na
expressao devem ser predefinidas no tipo de evento avaliado. Da mesma forma, todas as listas
usadas na expressao devem ser predefinidas, associadas a um tipo de variavel e preenchidas com
entradas.

O exemplo a seguir cria uma regra high_risk para um detector existentepayments_detector. A
regra associa uma expressao e um resultado verify_customer a regra.

Pré-requisitos

Para seguir as etapas mencionadas abaixo, certifique-se de concluir o seguinte antes de continuar
com a criagao de regras:

* Crie um detector

» Crie um resultado
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Se vocé estiver criando um detector, uma regra e um resultado para seu caso de uso, substitua o
exemplo de nome do detector, nome da regra, expressao da regra e nome do resultado pelos nomes
e expressoes relevantes ao seu caso de uso.

Crie uma nova regra no console do Amazon Fraud Detector

1. Abra o Console de Gerenciamento da AWS e faga login em sua conta. Navegue até o Amazon
Fraud Detector.

2. No painel de navegacéao esquerdo, escolha Detectores e selecione o detector que vocé criou
para seu caso de uso, por exemplo payments_detector.

3. Na pagina payments_detector, escolha a guia Regras associadas e, em seguida, escolha Criar
regra.

4. Na pagina Nova regra, digite o seguinte:

a. Em Nome, insira um nome para a regra, exemplo high_risk

b. Em Descri¢ao - opcional, opcionalmente, insira uma descri¢ao da regra, exemplo, This
rule captures events with a high ML model score

c. Em Expressao, insira uma expressao de regra para seu caso de
uso usando o guia de referéncia rapida de expressdes. Exemplo
$sample_fraud_detection_model_insightscore >900

d. Em Resultados, escolha o resultado que vocé criou para seu caso de uso, exemplo
verify_customer. Um resultado é o resultado de uma previsao de fraude e é retornado se a
regra corresponder durante uma avaliagao.

5. Escolha Salvar regra

Vocé criou uma nova regra para seu detector. Essa € a versao 1 da regra que o Amazon Fraud
Detector a disponibiliza automaticamente para o detector usar.

Crie uma regra usando o AWS SDK para Python (Boto3)

O cédigo de exemplo a seguir usa a CreateRuleAPI para criar uma regra high_risk para um
detector existentepayments_detector. O cédigo de exemplo também adiciona uma expressao de
regra e um resultado verify_customer aregra.

Pré-requisitos
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Para usar o cédigo de exemplo, certifique-se de ter concluido o seguinte antes de continuar com a
criacao das regras:

* Crie um detector

* Crie um resultado

Se vocé estiver criando um detector, uma regra e um resultado para seu caso de uso, substitua o
exemplo de nome do detector, nome da regra, expressao da regra e nome do resultado por nomes e
expressoes relevantes para seu caso de uso.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.create_rule(

ruleId = 'high_risk',

detectorId = 'payments_detector',

expression '$sample_fraud_detection_model_insightscore > 900°',
language = 'DETECTORPL',

outcomes = ['verify_customer']

)

Vocé criou a versao 1 da regra que o Amazon Fraud Detector a disponibiliza automaticamente para o
detector usar.

Regra de atualizagao

Vocé pode atualizar uma regra a qualquer momento adicionando ou atualizando a descri¢cado da
regra, atualizando a expressao da regra ou adicionando ou removendo o resultado da regra. Quando
vocé atualiza uma regra, uma nova versao da regra € criada.

Vocé pode atualizar uma regra no console do Amazon Fraud Detector usando o update-rule-
versioncomando, usando a UpdateRuleVersionAPI ou usando o AWS SDK.

Depois de atualizar a regra, certifique-se de atualizar a versao do detector para usar a nova versao
da regra.
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Atualize a regra no console do Amazon Fraud Detector
Para atualizar uma regra,

1. Abra o Console de Gerenciamento da AWS e faga login em sua conta. Navegue até o Amazon
Fraud Detector.

2. No painel de navegacéao esquerdo, escolha Detectores.
3. No painel Detectores, selecione o detector associado a regra que vocé deseja atualizar.

4. Na pagina do detector, escolha a guia Regras associadas e selecione a regra que vocé deseja
atualizar.

5. Na sua pagina de regras, escolha A¢des e selecione Criar versao.
6. Observe que a versao foi alterada. Insira uma descrigdo, expressao ou resultado atualizado.

7. Escolha Salvar nova versao

Atualize a regra usando o AWS SDK para Python (Boto3)

O codigo de exemplo a seguir usa a UpdateRuleVersionAPI para atualizar o limite da regra
high_risk de 900 para 950. Essa regra esta associada ao detectorpayments_detector.

fraudDetector.update_rule_version(

rule = {
'detectorId' : 'payments_detector’,
'ruleId' : 'high_risk',
'ruleVersion' : '1'
.
expression = '$sample_fraud_detection_model_insightscore > 950',

language = 'DETECTORPL',
outcomes = ['verify_customer']

)

Listas

Uma lista € um conjunto de dados de entrada para uma variavel em seu conjunto de dados de
eventos. Vocé usa os dados de entrada em uma regra associada ao seu detector. Uma regra € uma
condicado que diz ao Amazon Fraud Detector como interpretar os dados de entrada durante uma
previsao de fraude. Por exemplo, vocé pode criar uma lista de enderecos IP e, em seguida, criar uma
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regra para negar acesso se um endereco IP especifico estiver na lista. As regras que usam listas sao
expressas no @list_name formato $ip_address_value in.

Com o Amazon Fraud Detector, vocé pode gerenciar uma lista adicionando ou removendo
dados sem precisar atualizar uma regra associada. Uma regra associada a sua lista incorpora
automaticamente dados recém-adicionados ou removidos.

Uma lista pode conter até 100.000 entradas exclusivas e cada entrada pode ter até 320
caracteres. Cada lista que vocé usa em uma regra €, por padrao, associada ao Tipos de variaveis

FREE_FORM_TEXT do Amazon Fraud Detector. Vocé pode atribuir um tipo de variavel a sua lista a
qualquer momento. Vocé pode usar até 3 listas em uma regra.

Vocé pode criar uma lista, adicionar entradas a lista, excluir uma lista ou excluir uma ou mais
entradas na lista, ou atribuir um tipo de variavel a sua lista no console do Amazon Fraud Detector,
usando a API, usando o AWS CLI ou usando o AWS SDK.

Crie uma lista

Vocé pode criar uma lista contendo dados de entrada (entradas) de uma variavel no conjunto de
dados do evento e usar a lista na expressao da regra. As entradas na lista podem ser gerenciadas
dinamicamente sem atualizar a regra que esta usando a lista.

Para criar uma lista, vocé deve primeiro especificar um nome e, opcionalmente, associar a lista a
uma lista Tipos de variaveis compativel com o Amazon Fraud Detector. Por padrdo, o Amazon Fraud
Detector presume que a lista seja do tipo variavel FREE_FORM_TEXT.

Vocé pode criar uma lista no console do Amazon Fraud Detector usando a API, usando o AWS CLI
ou usando o AWS SDK.

Crie uma lista usando o console do Amazon Fraud Detector
Para criar uma lista

1. Abra o Console de Gerenciamento da AWS e faga login em sua conta. Navegue até o Amazon

Fraud Detector.
2. No painel de navegacéao esquerdo, escolha Listas.

3. Em Detalhes das listas

a. Em Nome da lista, insira um nome para sua lista.

b. Em Descri¢ao, opcionalmente, insira uma descricao.
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c. (Opcional) No Tipo de variavel, selecione um tipo de variavel para sua lista.

/A Important

Se sua lista contiver enderecos IP, certifique-se de selecionar IP_ADDRESS como
o tipo de variavel. Se vocé nao selecionar um tipo de variavel, o Amazon Fraud
Detector presume que a lista seja do tipo de variavel FREE_FORM_TEXT.

4. Em Adicionar dados da lista, adicione entradas da lista, uma entrada em cada linha. Vocé
também pode copiar e colar entradas de uma planilha.

(® Note

Certifique-se de que as entradas nao estejam separadas por virgula e sejam exclusivas
na lista. Se duas entradas idénticas forem inseridas, somente uma sera adicionada.

5. Escolha Criar.

Crie uma lista usando o AWS SDK para Python (Boto3)

Vocé cria uma lista especificando um nome de lista. Opcionalmente, vocé pode fornecer uma
descricao, associar um tipo de variavel ou adicionar entradas a sua lista ao criar uma lista. Ou vocé
pode atualizar a lista posteriormente adicionando entradas ou uma descri¢gao. Vocé pode atribuir um
tipo de variavel a lista posteriormente, caso ainda ndo a tenha atribuido no momento da criagéo da
lista. O tipo de variavel de uma lista ndo pode ser alterado apos sua atribuigao.

/A Important
Se sua lista contiver enderecos IP, certifique-se de atribuir IP_ADDRESS como o tipo de
variavel. Se vocé nao atribuir um tipo de variavel, o Amazon Fraud Detector presume que a
lista seja do tipo de variavel FREE_FORM_TEXT.

O exemplo a seguir usa a operagao de CreateListAPI para criar uma allow_email_ids lista
fornecendo uma descri¢cao, um tipo de variavel e adicionando quatro entradas a lista.

import boto3
fraudDetector = boto3.client('frauddetector')
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fraudDetector.create_list (
name = 'allow_email_ids’',
description = 'legitimate email_ids'
variableType = 'EMAIL_ADDRESS',
elements = ['emailld _1', 'emaillId_2', 'emailld_3', 'emailld_4']
)

Adicionar entradas em uma lista

Depois de criar sua lista, vocé pode adicionar ou acrescentar entradas na sua lista a qualquer
momento. Ao adicionar ou acrescentar entradas na sua lista, vocé nao precisa atualizar a regra a
qual a lista esta associada. A regra incorpora automaticamente as entradas recém-adicionadas.

Sua lista pode conter até 100.000 entradas exclusivas e cada entrada pode ter até 320 caracteres.

Vocé pode adicionar entradas no console do Amazon Fraud Detector usando a API, usando o AWS
CLI ou usando o AWS SDK.

Adicione entradas em uma lista usando o console do Amazon Fraud Detector
Para adicionar uma ou mais entradas em uma lista

1. Abra o Console de Gerenciamento da AWS e faga login em sua conta. Navegue até o Amazon
Fraud Detector.

No painel de navegacao esquerdo, escolha Listas.
Na pagina Listas, selecione a lista a qual vocé deseja adicionar entradas.

Na pagina de detalhes da lista, selecione a guia Dados da lista e escolha Adicionar dados.

o M @b

Na caixa Adicionar dados da lista, adicione uma entrada em cada linha ou copie e cole entradas
de uma planilha. Certifique-se de ndo usar virgula para separar as entradas.

6. Escolha Adicionar.

Adicione entradas em uma lista usando o AWS SDK para Python (Boto3)

O exemplo a seguir usa a operagao de UpdateListAPI para adicionar duas novas entradas na
allow_email_ids lista. Certifique-se de que as entradas que vocé esta adicionando sejam
exclusivas na lista.
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import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.update_list (
name = 'allow_email_ids"',

updateMode = 'APPEND'
elements = ['emailId_11', 'emailld_12"']

Atribuir um tipo de variavel a uma lista

Cada lista que vocé usa em uma regra deve estar associada ao tipo de Tipos de variaveis variavel

do Amazon Fraud Detector. Por padrao, o Amazon Fraud Detector presume que a lista seja do tipo
variavel FREE_FORM_TEXT. E importante observar que uma lista que consiste em enderecos IP
deve ser associada ao tipo de variavel IP_ADDRESS.

Vocé pode associar sua lista a um tipo de variavel no momento da criagao da lista ou a qualquer
momento posterior. Se vocé ja associou sua lista a um tipo de variavel e deseja altera-la
posteriormente, devera criar uma nova lista. Vocé nao pode alterar o tipo de variavel de uma lista.

Vocé pode atribuir um tipo de variavel no console do Amazon Fraud Detector, usando a API, usando
o AWS CLI ou usando o AWS SDK.

Atribua o tipo de variavel a uma lista usando o console do Amazon Fraud Detector
Para atribuir um tipo de variavel a uma lista

1. Abra o Console de Gerenciamento da AWS e faga login em sua conta. Navegue até o Amazon
Fraud Detector.

No painel de navegacao esquerdo, escolha Listas.
Na pagina Listas, selecione a lista a qual vocé deseja atribuir um tipo de variavel.
Na pagina de detalhes da sua lista, escolha Agdes e selecione Editar lista.

Na caixa de listagem Editar, selecione o tipo de variavel para sua lista.

o o kw0 N

Escolha Salvar.

Atribuir um tipo de variavel a uma lista Versao latest 163


https://console.aws.amazon.com/

Amazon Fraud Detector Manual do usuario

Atribua o tipo de variavel a uma lista usando o AWS SDK para Python (Boto3)

O exemplo a seguir usa a operagao de UpdateListAPI para atribuir um tipo de variavel a
allow_ip_address lista.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.update_list (

name = 'allow_ip_address',
variableType = 'IP_ADDRESS'

Excluir uma lista

Vocé pode excluir uma lista que ndo € usada em nenhuma regra. Quando vocé exclui uma lista, o
Amazon Fraud Detector exclui permanentemente essa lista e todas as entradas na lista.

Vocé pode excluir uma lista no console do Amazon Fraud Detector usando a API, usando o AWS CLI
ou o AWS SDK.

Exclua a lista usando o console do Amazon Fraud Detector
Para excluir uma lista

1. Abra o Console de Gerenciamento da AWS e faga login em sua conta. Navegue até o Amazon
Fraud Detector.

No painel de navegacao esquerdo, escolha Listas
Na pagina Listas, selecione a lista que vocé deseja excluir.

Na pagina de detalhes da sua lista, escolha Agdes e selecione Excluir lista.

o K~ @b

Escolha Excluir lista.

Excluir lista usando o AWS SDK para Python (Boto3)

O exemplo a seguir usa a operacgao de DeleteListAPI para excluirallow_email_ids.

import boto3
fraudDetector = boto3.client('frauddetector')
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fraudDetector.delete_list(
name = 'allow_email_ids'

Excluir entradas de uma lista

Vocé pode excluir uma ou mais entradas de suas listas a qualquer momento. Ao excluir entradas
na sua lista, vocé nao precisa atualizar a regra a qual a lista esta associada. A regra incorpora
automaticamente a lista atualizada.

Vocé pode excluir entradas de uma lista no console do Amazon Fraud Detector usando a API,
usando o AWS CLI ou o AWS SDK.

Exclua entradas de uma lista usando o console do Amazon Fraud Detector

Para excluir uma ou mais entradas de uma lista

1. Abra o Console de Gerenciamento da AWS e facga login em sua conta. Navegue até o Amazon
Fraud Detector.

2. No painel de navegacéao esquerdo, escolha Listas
3. Na pagina Listas, selecione a lista que contém as entradas que vocé deseja excluir.

4. Na pagina de detalhes da lista, selecione a guia Dados da lista e selecione as entradas que
vocé deseja excluir.

5. Escolha Excluir e escolha Excluir novamente para confirmar.

Exclua entradas de uma lista usando o AWS SDK para Python (Boto3)
No exemplo a seguir, a operagéo UpdateListda API exclui entradas da allow_email_ids lista.

import boto3
fraudDetector = boto3.client('frauddetector')
fraudDetector.update_list(
name = 'allow_email_ids"',
updateMode = 'REMOVE',
elements = ['emailId_4', 'emailld_12']
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Excluir todas as entradas de uma lista

Vocé pode excluir todas as entradas da sua lista, se a lista ndo estiver sendo usada em uma regra.
Vocé pode excluir todas as entradas que estdo na lista e depois adicionar entradas na mesma lista.

Vocé pode excluir entradas de uma lista no console do Amazon Fraud Detector usando a API,
usando o AWS CLI ou o AWS SDK.

Exclua todas as entradas de uma lista usando o console do Amazon Fraud Detector
Para excluir todas as entradas de uma lista

1. Abra o Console de Gerenciamento da AWS e faga login em sua conta. Navegue até o Amazon
Fraud Detector.

No painel de navegacao esquerdo, escolha Listas
Na pagina Listas, selecione a lista que contém as entradas que vocé deseja excluir.

Na pagina de detalhes da lista, selecione a guia Dados da lista e escolha Excluir tudo.

o ~ @D

Na caixa Excluir tudo, digite delete all para confirmar e escolha Excluir todos os dados da
lista.

Exclua todas as entradas de uma lista usando a AWS SDK para Python (Boto3)

No exemplo a seguir, a operagao UpdatelListda API exclui todas as entradas da allow_email_ids
lista.

import boto3
fraudDetector = boto3.client('frauddetector')
fraudDetector.update_list(
name = 'allow_email_ids’',
updateMode = 'REPLACE',
elements = []

Resultados

Um resultado é o resultado de uma previsao de fraude. Vocé pode criar um resultado para cada
possivel resultado de previsdo de fraude. Por exemplo, vocé pode querer que os resultados
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representem niveis de risco (alto risco, risco médio e baixo risco) ou acdes (aprovacao, revisao).
Depois que um resultado € criado, vocé pode adicionar um ou mais resultados a uma regra. Como
parte da GetEventPredictionresposta, o Amazon Fraud Detector retorna os resultados definidos para
qualquer regra correspondente.

Crie um resultado

Vocé pode criar resultados no console do Amazon Fraud Detector usando o comando put-result,
usando a PutOutcomeAPI ou usando o. AWS SDK para Python (Boto3)

Crie um resultado usando o console do Amazon Fraud Detector
Para criar um ou mais resultados,

1. Abra o Console de Gerenciamento da AWS e faga login em sua conta. Navegue até o Amazon
Fraud Detector.

2. No painel de navegacgao esquerdo, escolha Resultados.
3. Na pagina Resultados, escolha Criar.

4. Na sua pagina Novo resultado, insira o seguinte:

a. Em Nome do resultado, insira um nome para seu resultado.
b. Na Descricdo do resultado, opcionalmente, insira uma descri¢ao.
5. Escolha Salvar resultado.

6. Repita as etapas 2 a 5 para criar resultados adicionais.

Crie um resultado usando o AWS SDK para Python (Boto3)

O exemplo a seguir usa a PutOutcome API para criar trés resultados. Eles sao
verify_customerreview, approve e. Depois que os resultados forem criados, vocé podera
atribui-los as regras.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.put_outcome(
name = 'verify_customer',
description = 'this outcome initiates a verification workflow'
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)

fraudDetector.put_outcome(

name = 'review',
description = 'this outcome sidelines event for review'
)

fraudDetector.put_outcome(

name = 'approve',
description = 'this outcome approves the event'
)

Excluir um resultado

Nao é possivel excluir um resultado usado em uma versao de regra.

Quando vocé exclui um resultado, o Amazon Fraud Detector exclui permanentemente esse resultado
e os dados nao sao mais armazenados no Amazon Fraud Detector.

Vocé pode excluir um resultado no console do Amazon Fraud Detector, usando o comando delete-
result, usando a DeleteOutcomeAPI ou usando o AWS SDK para Python (Boto3)

Excluir um resultado no console do Amazon Fraud Detector
Para excluir um resultado

1. Facga login no Console de gerenciamento da AWS e abra o console do Amazon Fraud Detector
em https://console.aws.amazon.com/frauddetector.

2. No painel de navegacéao esquerdo do console do Amazon Fraud Detector, escolha Resources e,
em seguida, Outcomes.

3. Escolha o resultado que vocé deseja excluir.
4. Escolha Agdes e, em seguida, escolha Excluir.

5. Insira o nome do resultado e escolha Excluir resultado.

Exclua um resultado usando o AWS SDK para Python (Boto3)

O exemplo a seguir usa a DeleteOutcomeAPI para excluir o verify_customer resultado. Depois

que o resultado for excluido, vocé nao podera mais atribui-lo a uma regra.
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import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.delete_outcome(
name = 'verify_customer'

)

Entidade

Uma entidade representa uma pessoa ou coisa que esta realizando o evento. Um tipo de entidade
classifica a entidade. Exemplos de classificagdes incluem cliente, comerciante, usuario ou conta.
Vocé fornece o tipo de entidade (ENTITY_TYPE) e um identificador de entidade (ENTITY_ID) como
parte do conjunto de dados do evento para indicar a entidade especifica que realizou o evento.

O Amazon Fraud Detector usa o tipo de entidade ao gerar uma previsao de fraude para um evento
para indicar quem realizou o evento. O tipo de entidade que vocé deseja usar em suas previsdes de
fraude deve primeiro ser criado no Amazon Fraud Detector e depois adicionado ao evento ao criar
seu tipo de evento.

Crie um tipo de entidade

Vocé pode criar um tipo de entidade no console do Amazon Fraud Detector usando o put-entity-
typecomando, usando a PutEntityTypeAPI ou usando AWS SDK para Python (Boto3) o. Os
exemplos abaixo criam um tipo de entidade customer no console do Amazon Fraud Detector e
usam o SDK para Python (Boto3). Se vocé estiver criando um tipo de entidade para associar a
um tipo de evento para treinar um modelo de detecgao de fraudes, use o tipo de entidade do seu
conjunto de dados de eventos que seja apropriado para seu caso de uso.

Crie um tipo de entidade usando o console do Amazon Fraud Detector
Para criar um tipo de entidade,

1. Abra o Console de Gerenciamento da AWS e faga login em sua conta.

2. Navegue até o Amazon Fraud Detector, escolha Entidades no painel de navegacao a esquerda
e escolha Criar.

3. Na pagina Criar entidade, insira cliente como nome do tipo de entidade. Opcionalmente, insira
uma descrigao da entidade.
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4. Escolha Create entity (Criar entidade).

Crie um tipo de entidade usando o AWS SDK para Python (Boto3)

O exemplo de AWS SDK para Python (Boto3) codigo a seguir usa a PutEntityType API para criar
um tipo de entidadecustomer. Se vocé estiver criando um tipo de entidade para associar a um tipo

de evento para treinar um modelo de detecc¢ao de fraudes, use a entidade do seu conjunto de dados
de eventos que seja apropriada para seu caso de uso.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.put_entity_type(
name = 'customer',
description = 'customer'

)

Excluir um tipo de entidade

No Amazon Fraud Detector, vocé nao pode excluir um tipo de entidade que esteja incluido em um
tipo de evento. Vocé precisara primeiro excluir o tipo de evento ao qual a entidade esta associada e,
em seguida, excluir o tipo de entidade.

Quando voceé exclui um tipo de entidade, o Amazon Fraud Detector exclui permanentemente esse
tipo de entidade e os dados n&o sao mais armazenados no Amazon Fraud Detector.

Um tipo de entidade pode ser excluido no console do Amazon Fraud Detector usando o delete-entity-
typecomando, usando a DeleteEntityTypeAPI ou usando o AWS SDK para Python (Boto3)

Excluir um tipo de entidade no console do Amazon Fraud Detector
Para excluir um tipo de entidade,

1. Faga login no Console de gerenciamento da AWS e abra o console do Amazon Fraud Detector
em https://console.aws.amazon.com/frauddetector.

2. No painel de navegacéao esquerdo do console do Amazon Fraud Detector, escolha Resources e,
em seguida, escolha Entities.

Escolha o tipo de entidade que vocé deseja excluir.

4. Escolha Agdes e, em seguida, escolha Excluir.
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5. Insira 0 nome do tipo de entidade e escolha Excluir tipo de entidade.

Exclua o tipo de entidade usando o AWS SDK para Python (Boto3)

O codigo de AWS SDK para Python (Boto3) exemplo a seguir exclui o tipo de entidade cliente
usando a DeleteEntity TypeAPI.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.delete_entity_type (

name = 'customer'

Gerencie os recursos do Amazon Fraud Detector usando AWS
CloudFormation

O Amazon Fraud Detector € integrado ao AWS CloudFormation, um servigo que ajuda vocé a
modelar e configurar seus recursos do Amazon Fraud Detector para que vocé possa gastar menos
tempo criando e gerenciando seus recursos e infraestrutura. Vocé cria um modelo que descreve
todos os recursos do Amazon Fraud Detector que vocé deseja (como Detector, Variables EntityType,
EventType,, Outcome e Label) e CloudFormation provisiona e configura esses recursos para voceé.
Vocé pode reutilizar o modelo para provisionar e configurar os recursos de forma consistente e
repetida em varias contas e regides da AWS.

Nao ha cobranca adicional pelo uso da AWS CloudFormation.

Criacao de modelos do Amazon Fraud Detector

Para provisionar e configurar recursos para o Amazon Fraud Detector e servigos relacionados,

vocé deve entender CloudFormation os modelos. Os modelos sao arquivos de texto formatados

em JSON ou YAML. Esses modelos descrevem os recursos que vocé deseja provisionar em suas
CloudFormation pilhas. Se vocé nao estiver familiarizado com JSON ou YAML, vocé pode usar o
CloudFormation Designer para ajuda-lo a comecar a usar modelos. CloudFormation Para obter mais
informagdes, consulte O que é CloudFormation Designer? no Guia do AWS CloudFormation usuario.
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Vocé também pode criar, atualizar e excluir seus recursos do Amazon Fraud Detector usando
CloudFormation modelos. Para obter mais informacoes, incluindo exemplos de modelos JSON e
YAML para seus recursos, consulte a referéncia do tipo de recurso do Amazon Fraud Detector no
Guia do AWS CloudFormation usuario.

Se vocé ja estiver usando CloudFormation, ndo ha necessidade de gerenciar politicas ou CloudTrail
registros adicionais do |IAM.

Gerenciando pilhas do Amazon Fraud Detector

Vocé pode criar, atualizar e excluir suas pilhas do Amazon Fraud Detector por meio do
CloudFormation console ou da AWS CLI.

Para criar uma pilha, vocé deve ter um modelo que descreva quais recursos a AWS CloudFormation
incluira na sua pilha. Vocé também pode CloudFormation gerenciar os recursos do Amazon Fraud
Detector que vocé ja criou, importando-os para uma pilha nova ou existente.

Para obter instrugdes detalhadas sobre como gerenciar suas pilhas, consulte o Guia AWS
CloudFormation do usuario para saber como criar, atualizar e excluir pilhas.

Organizando suas pilhas do Amazon Fraud Detector

A forma como vocé organiza suas AWS CloudFormation pilhas depende inteiramente de voceé.
Geralmente, a melhor pratica € organizar as pilhas por ciclo de vida e propriedade. Isso significa
agrupar os recursos pela frequéncia com que eles mudam ou pelas equipes responsaveis por
atualiza-los.

Vocé pode escolher organizar suas pilhas criando uma pilha para cada detector e sua logica de
deteccao (por exemplo, regras, variaveis etc.). Se vocé estiver usando outros servigos, considere se
deseja combinar recursos do Amazon Fraud Detector com recursos de outros servigos. Por exemplo,
vocé pode criar uma pilha que inclua recursos do Kinesis que ajudam a coletar dados e recursos do
Amazon Fraud Detector que processam os dados. Essa pode ser uma forma eficaz de garantir que
todos os produtos da sua equipe de fraudes funcionem juntos.

Entendendo os CloudFormation parametros do Amazon Fraud Detector

Além dos parametros padrao que estao disponiveis em todos os CloudFormation modelos, o
Amazon Fraud Detector introduz dois parametros adicionais que ajudaréo vocé a gerenciar o
comportamento de implantagcdo. Se vocé nao incluir um ou ambos os parametros, CloudFormation
usara o valor padrdo mostrado abaixo.
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Parametro Valores Valor padrao
DetectorVersionSta ATIVO: Defina a versao do new/updated RASCUNHO
tus detector para o status Ativo

RASCUNHO: Defina a versao do new/updated
detector para o status Rascunho

Em linha VERDADEIRO: Deixe CloudFormation create/  TRUE
update/delete the resource when creating/
updating/deleting na pilha.

FALSO: permite CloudFormation validar se
0 objeto existe, mas nao fazer nenhuma
alteracao no objeto.

CloudFormation Modelo de amostra para recursos do Amazon Fraud
Detector

Veja a seguir um exemplo de modelo CloudFormation YAML para gerenciar um detector e as
versdes associadas do detector.

# Simple Detector resource containing inline Rule, EventType, Variable, EntityType and
Label resource definitions
Resources:
TestDetectorLogicalld:
Type: AWS::FraudDetector::Detector
Properties:
DetectorId: "sample_cfn_created_detector"
DetectorVersionStatus: "DRAFT"
Description: "A detector defined and created in a CloudFormation stack!"

Rules:
- RuleId: "over_threshold_investigate"
Description: "Automatically sends transactions of $10000 or more to an
investigation queue"
DetectorId: "sample_cfn_created_detector"
Expression: "$amount >= 10000"
Language: "DETECTORPL"
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Qutcomes:
- Name: "investigate"
Inline: true
- RuleId: "under_threshold_approve"
Description: "Automatically approves transactions of less than $10000"
DetectorId: "sample_cfn_created_detector"
Expression: "$amount <10000"
Language: "DETECTORPL"
Qutcomes:
- Name: "approve"
Inline: true
EventType:
Inline: "true"
Name: "online_transaction"
EventVariables:
- Name: "amount"
DataSource: 'EVENT'
DataType: 'FLOAT'
DefaultValue: 'Q'
VariableType: "PRICE"
Inline: 'true'
EntityTypes:
- Name: "customer"
Inline: 'true'
Labels:
- Name: "legitimate"
Inline: 'true'
- Name: "fraudulent"
Inline: 'true'

Saiba mais sobre CloudFormation

Para saber mais sobre isso CloudFormation, consulte os seguintes recursos:

AWS CloudFormation

AWS CloudFormation Guia do usuario

CloudFormation API Reference

AWS CloudFormation Guia do usuario da interface de linha de comando
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Previsoes de fraudes

Vocé pode usar o Amazon Fraud Detector para obter previsdes de fraude para um unico evento em
tempo real ou obter previsdes de fraudes off-line para um conjunto de eventos. Para gerar previsoes
de fraude para um unico evento ou para um conjunto de eventos, vocé precisara fornecer ao Amazon
Fraud Detector as seguintes informacgdes:

 Légica de previsado de fraudes

* Metadados de eventos

Légica de detecgao de fraudes

A logica de previsao de fraude usa uma ou mais regras para avaliar os dados associados a um
evento e, em seguida, fornece o resultado e uma pontuagao de previsédo de fraude. Vocé cria sua
l6gica de previsao de fraudes usando os seguintes componentes:

« Tipos de eventos - Define a estrutura do evento
* Modelos - Define os requisitos de algoritmo e dados para prever fraudes
+ Variaveis - Representa um elemento de dados associado ao evento

* Regras - Informa ao Amazon Fraud Detector como interpretar os valores variaveis durante a
previsdo de fraudes

* Resultados - Resultados gerados a partir de uma previsao de fraude

» Versao do detector - contém ldgica de previsao de fraudes para um evento especifico

Para obter mais informagdes sobre os componentes usados para criar a l6gica de detecgao de
fraudes, consulte Conceitos do Amazon Fraud Detector. Antes de comegar a gerar previsdes

de fraude, certifique-se de ter criado e publicado a versao do detector que contém sua légica de
previsdo de fraudes. Vocé pode criar e publicar a versao do detector usando o console ou a API do
Fraud Detector. Para obter instrugbes sobre como usar o console, consulte Introdugao (console).
Para obter instrugdes sobre como usar a API, consulte Criar uma versao do detector.

Metadados do evento

Os metadados do evento fornecem detalhes do evento que esta sendo avaliado. Cada evento que
vocé deseja avaliar deve incluir o valor de cada variavel no tipo de evento associado a sua versao do
detector. Além disso, os metadados do seu evento devem incluir o seguinte:
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« EVENT_ID — Um identificador para o evento. Por exemplo, se seu evento for uma transagao on-
line, o EVENT_ID pode ser o numero de referéncia da transagao fornecido ao seu cliente.

Notas importantes sobre EVENT_ID

» Deve ser exclusivo para esse evento

» Deve representar informacgdes que sejam significativas para sua empresa
« Deve satisfazer o padrédo de expressédo regular: A[0-9a-z_-1+$.

» Deve ser salvo. EVENT_ID é a referéncia para o evento e € usada para realizar operagdes no
evento, como excluir o evento.

» Anexar um timestamp ao EVENT_ID nao é recomendado, pois isso pode causar problemas
quando vocé quiser atualizar o evento posteriormente, pois vocé precisara fornecer exatamente
o mesmo EVENT_ID.

* ENTITY_TYPE — A entidade que realiza o evento, como um lojista ou um cliente.

« ENTITY_ID - Um identificador para a entidade que esta realizando o evento. O ENTITY_ID deve
satisfazer o seguinte padrao de expressao regular:. A[0-9a-z_-]+$ Se o ENTITY_ID nao estiver
disponivel no momento da avaliagao, passe a string unknown.

« EVENT_TIMESTAMP - A data e hora em que o evento ocorreu. O carimbo de data/hora deve estar
no padrao ISO 8601 em UTC.

Previsao em tempo real

Vocé pode avaliar as atividades on-line em busca de fraudes em tempo real chamando a
GetEventPrediction API. Vocé fornece informagdes sobre um unico evento em cada solicitagcao
e recebe de forma sincrona uma pontuacdo do modelo e um resultado com base na légica de
previsao de fraude associada ao detector especificado.

Como funciona a previsao de fraudes em tempo real

A GetEventPrediction API usa uma versao especifica do detector para avaliar os metadados

do evento fornecidos para o evento. Durante a avaliagao, o Amazon Fraud Detector primeiro gera
pontuacdes de modelos para modelos que séo adicionados a versao do detector e, em seguida,
passa os resultados para as regras de avaliagcao. As regras sdo executadas conforme especificado
pelo modo de execucao da regra (consulte Criar uma versao do detector). Como parte da resposta, o
Amazon Fraud Detector fornece pontuagées do modelo, bem como quaisquer resultados associados
as regras correspondentes.

Previsao em tempo real Verséo latest 176


https://docs.aws.amazon.com/frauddetector/latest/ug/create-a-detector-version.html

Amazon Fraud Detector Manual do usuario

Obter previsao de fraudes em tempo real

Para obter previsées de fraudes em tempo real, certifique-se de ter criado e publicado um detector
que contenha seu modelo e regras de previsao de fraudes, ou simplesmente um conjunto de regras.

Vocé pode obter uma previsao de fraude para um evento em tempo real chamando a operagao
da GetEventPredictionAPI usando a Interface de Linha de AWS Comando (AWS CLI) ou um dos
Detectores de Fraudes da Amazon. SDKs

Para usar a API, fornega informag¢des de um unico evento com cada solicitagdo. Como parte
da solicitagao, vocé deve especificar detectorId que o Amazon Fraud Detector usara para
avaliar o evento. Opcionalmente, vocé pode especificar umdetectorVersionId. Se um nao
detectorVersionld for especificado, 0 Amazon Fraud Detector usara a ACTIVE versao do
detector.

Opcionalmente, vocé pode enviar dados para invocar um modelo de SageMaker |IA passando os
dados no campo. externalModelEndpointBlobs

Obtenha uma previsao de fraude usando o AWS SDK para Python (Boto3)

Para gerar uma previsao de fraude, chame a GetEventPrediction API. O exemplo abaixo
pressupde que vocé tenha concluidoParte B: Gere previsdes de fraude. Como parte da resposta,

vocé recebera uma pontuagcao do modelo, bem como todas as regras correspondentes e 0s
resultados correspondentes. Vocé pode encontrar exemplos adicionais de GetEventPrediction
solicitacdes no aws-fraud-detector-samples GitHub repositorio.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.get_event_prediction(
detectorId = 'sample_detector’,
eventId = '802454d3-f7d8-482d-97e8-c4b6db9a0428",
eventTypeName = 'sample_registration',
eventTimestamp = '2020-07-13T23:18:217"',
entities = [{'entityType':'sample_customer', ‘'entityId':'12345'}],
eventVariables = {
'email_address' : 'johndoe@exampledomain.com',
'ip_address' : '1.2.3.4'
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Previsdoes em lote

Vocé pode usar um trabalho de previsdes em lote no Amazon Fraud Detector para obter previsdes
para um conjunto de eventos que nao exigem pontuagao em tempo real. Por exemplo, vocé pode
criar um trabalho de previsdes em lote para realizar um trabalho off-line proof-of-concept ou para
avaliar retrospectivamente o risco de eventos em uma base horaria, diaria ou semanal.

Vocé pode criar um trabalho de previsao em lote usando o console do Amazon Fraud Detector

ou chamando a operacao da CreateBatchPredictionJobAPI usando a Interface de Linha de AWS
Comando (AWS CLI) ou um dos Detectores de Fraudes da Amazon. SDKs

Topicos

» Como funcionam as previsdes em lote

» Arquivos de entrada e saida

» Obtendo previsdes em lote

» Orientacao sobre as funcoes do IAM

» Obtenha previsdes de fraudes em lote usando o AWS SDK para Python (Boto3)

Como funcionam as previsoes em lote

A operagdo da CreateBatchPredictionJob API usa uma versao especifica do detector para
fazer previsdes com base nos dados fornecidos em um arquivo CSV de entrada localizado em um
bucket do Amazon S3. Em seguida, a API retorna o arquivo CSV resultante para um bucket do S3.

Os trabalhos de previsao em lote calculam as pontuagdes do modelo e os resultados da

previsao da mesma forma que a GetEventPrediction operacdo. Da mesma forma
queGetEventPrediction, para criar um trabalho de previsao em lote, primeiro vocé cria um tipo
de evento, opcionalmente treina um modelo e, em seguida, cria uma versao do detector que avalia
0s eventos em seu trabalho em lotes.

O preco das pontuagdes de risco de eventos avaliadas por trabalhos de previsdo em lote € o mesmo
que o preco das pontuagoes criadas pela GetEventPrediction API. Para obter detalhes, consulte
os precos do Amazon Fraud Detector.

Vocé so6 pode executar um trabalho de previsao em lote por vez.
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Arquivos de entrada e saida

O arquivo CSV de entrada deve conter cabecgalhos que correspondam ao tipo de evento associado
a versao selecionada do detector. O tamanho maximo do arquivo de dados de entrada € de 1 GB. O
numero de eventos variara de acordo com o tamanho do seu evento.

O Amazon Fraud Detector cria o arquivo de saida no mesmo bucket do arquivo de entrada, a menos
que vocé especifique um local separado para os dados de saida. O arquivo de saida contém os
dados originais do arquivo de entrada e as seguintes colunas anexadas:

* MODEL_SCORES— Detalha as pontuag¢des do modelo para o evento de cada modelo associado a
versao selecionada do detector.

* OUTCOMES— Detalha os resultados do evento conforme avaliados pela versao selecionada do
detector e suas regras.

 STATUS— Indica se o evento foi avaliado com sucesso. Se o evento nao foi avaliado com éxito,
essa coluna mostra um cédigo de motivo para a falha.

* RULE_RESULTS— Uma lista de todas as regras que corresponderam, com base no modo de
execugao da regra.

Obtendo previsdes em lote

As etapas a seguir pressupdem que vocé ja tenha criado um tipo de evento, treinado um modelo
usando esse tipo de evento (opcional) e criado uma versao do detector para esse tipo de evento.

Para obter uma previsao em lote

1. Facga login no Console de gerenciamento da AWS e abra o console do Amazon Fraud Detector
em https://console.aws.amazon.com/frauddetector.

2. No painel de navegacéao esquerdo do console do Amazon Fraud Detector, escolha Batch
Predictions e, em seguida, escolha New batch prediction.

3. Em Nome do trabalho, especifique um nome para seu trabalho de previsao em lote. Se vocé nao
especificar um nome, o Amazon Fraud Detector gera aleatoriamente um nome de trabalho.

4. Em Detector, escolha o detector para essa previsao de lote.

5. Em Versao do detector, escolha a versao do detector para essa previsao de lote. Vocé pode
escolher uma versao do detector em qualquer status. Se o detector tiver uma versado do detector
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em Active status, essa versao sera selecionada automaticamente, mas vocé também podera
alterar essa selecao, se necessario.

6. Na funcéo do IAM, escolha ou crie uma fungéo que tenha acesso de leitura e gravagéo aos seus
buckets de entrada e saida do Amazon S3. Consulte Orientacao sobre as funcdes do IAM para

obter mais informagdes.

Para obter previsdes em lote, a fungao do IAM que chama a CreateBatchPredictionJob
operacao deve ter permissoes de leitura no bucket do S3 de entrada e permissdes de gravacao
no bucket do S3 de saida. Para obter mais informacgdes sobre permissdes de bucket, consulte
exemplos de politicas de usuario no Guia do usuario do Amazon S3.

7. Em Localizagao dos dados de entrada, especifique a localizacdo dos seus dados de entrada no
Amazon S3. Se vocé quiser o arquivo de saida em um bucket do S3 diferente, selecione Local
de dados separado para saida e forneca o local do Amazon S3 para seus dados de saida.

8. (Opcional) Crie tags para seu trabalho de previsao em lote.

9. Escolha Iniciar.

O Amazon Fraud Detector cria o trabalho de previsdo em lote, e o status do trabalho éIn
progress. Os tempos de processamento do trabalho de previsdo em lote variam de acordo
com o numero de eventos e a configuragao da versao do detector.

Para interromper um trabalho de previsdo em lote que esta em andamento, acesse a pagina de
detalhes do trabalho de previsdo em lote, escolha Agbes e, em seguida, escolha Interromper
previsdo em lote. Se vocé interromper um trabalho de previsdo em lote, ndo recebera nenhum
resultado para o trabalho.

Quando o status do trabalho de previsdo em lote muda paraComplete, vocé pode recuperar a
saida do trabalho do bucket de saida designado do Amazon S3. O nome do arquivo de saida
esta no formatobatch prediction job name_file creation timestamp_output.csv.
Por exemplo, o arquivo de saida de um trabalho chamado mybatchjob émybatchjob_
1611170650_output.csv.

Para pesquisar eventos especificos avaliados por um trabalho de previsdo em lote, no painel de
navegacgao esquerdo do console do Amazon Fraud Detector, escolha Pesquisar previsdes passadas.

Para excluir um trabalho de previsdo em lote que foi concluido, acesse a pagina de detalhes do
trabalho de previsao em lote, escolha Agdes e, em seguida, escolha Excluir previsao em lote.
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Orientagcao sobre as funcdes do IAM

Para obter previsdes em lote, a funcao do IAM que chama a CreateBatchPredictionJoboperagao
deve ter permissdes de leitura no bucket do S3 de entrada e permissdes de gravagao no bucket

do S3 de saida. Para obter mais informacgdes sobre permissdes de bucket, consulte exemplos de
politicas de usuario no Guia do usuario do Amazon S3. No console do Amazon Fraud Detector, vocé
tem trés opcodes para selecionar uma funcao do IAM para o Batch Predictions:

1. Crie uma fungdo ao criar uma nova tarefa de Predigdo de Batch.

2. Selecione uma funcao do IAM existente que vocé tenha criado anteriormente no console do
Amazon Fraud Detector. Certifique-se de adicionar a S3:PutObject permissao a fungao antes
de executar essa etapa.

3. Insira um ARN personalizado para uma func¢ao do IAM criada anteriormente.

Se voceé receber um erro relacionado a sua fungao do IAM, verifique o seguinte:

1. Seus buckets de entrada e saida do Amazon S3 estdao na mesma regiao do seu detector.

2. A fungao do IAM que vocé esta usando tem a s3:GetObject permissao para o bucket do S3 de
entrada e a s3:PutObject permissao para o bucket do S3 de saida.

3. A funcgao do IAM que vocé esta usando tem uma politica de confianca para o diretor do
servicofrauddetector.amazonaws.com.

Obtenha previsoes de fraudes em lote usando o AWS SDK para Python
(Boto3)

O exemplo a seguir mostra um exemplo de solicitagdo para a CreateBatchPredictionJobAPI. Um

trabalho de previsao em lote deve incluir os seguintes recursos existentes: detector, versao do
detector e nome do tipo de evento. O exemplo a seguir pressupde que vocé tenha criado um tipo de
eventosample_registration, um detector sample_detector e uma versdo do 1 detector.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.create_batch_prediction_job (
jobId = 'sample_batch',
inputPath = 's3://bucket_name/input_file_name.csv',
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outputPath = 's3://bucket_name/',

eventTypeName = 'sample_registration’,

detectorName = 'sample_detector’,

detectorVersion = '1"',

iamRoleArn = 'arn:aws:iam::**:role/service-role/AmazonFraudDetector-DataAccessRole-

* k!

ExplicagOes de previsao

As explicagdes de previsdo fornecem informagdes sobre como cada variavel de evento afetou a
pontuacgao de previsao de fraude do seu modelo e sdo geradas automaticamente como parte da
previsao de fraude. Cada previsdo de fraude vem com uma pontuacgao de risco entre 1 e 1000. As
explicacbes de previsdo fornecem detalhes da influéncia de cada variavel do evento nas pontuagoes
de risco em termos de magnitude (0-5, sendo 5 a mais alta) e direcéo (a pontuag¢ao do impulso é
maior ou menor). Vocé também pode usar explicagées de previsao para as seguintes tarefas:

» Identificar os principais indicadores de risco durante as inverstigagbées manuais, quando um evento
€ sinalizado para analise.

» Para restringir as causas-raiz que levam a previsoes falsas positivas (por exemplo, pontuagdes de
alto risco para eventos legitimos).

» Para analisar padrdes de fraude em dados de eventos e detectar preconceitos, se houver, em seu
conjunto de dados.

/A Important

As explicagdes de previsdo sao geradas automaticamente e estao disponiveis somente para
modelos treinados em ou apds 30 de junho de 2021. Para receber explicagdes de previsao
para modelos treinados antes de 30 de junho de 2021, treine novamente esses modelos.

As explicagdes de predi¢cao fornecem o seguinte conjunto de valores para cada variavel de evento
usada para treinar o modelo.

Impacto relativo
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Fornece uma referéncia visual do impacto da variavel em termos de magnitude nas pontuacdes de
previsao de fraudes. Os valores de impacto relativo consistem em uma classificacao por estrelas
(0-5, sendo 5 a mais alta) e no impacto direcional (aumentado/diminuido) do risco de fraude.

» As variaveis que aumentam o risco de fraude sao indicadas por estrelas vermelhas. Quanto maior
o numero de estrelas vermelhas, mais a variavel aumenta a pontuagao de fraude e aumenta a
probabilidade de fraude.

 As variaveis que diminuiram o risco de fraude sao indicadas por estrelas verdes. Quanto maior
0 numero de inicios verdes, mais a variavel reduz a pontuagao de risco de fraude e diminui a
probabilidade de fraude.

» Zero estrelas para todas as variaveis indicam que nenhuma das variaveis, por si so, alterou
significativamente o risco de fraude.

Valor bruto da explicagao

Fornece valor bruto e nao interpretado, representado como probabilidades logaritmicas da fraude.
Esses valores geralmente estdo entre -10 a +10, mas variam de - infinito a + infinito.
» Um valor positivo indica que a variavel aumentou a pontuacao de risco.

« Um valor negativo indica que a variavel reduziu a pontuagao de risco.

No console do Amazon Fraud Detector, os valores da explicagao da previsao sao exibidos
da seguinte forma. As classificagdes por estrelas coloridas e os valores numéricos brutos
correspondentes facilitam a visualizagao da influéncia relativa entre as variaveis.
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Prediction explanations - preview

This prediction is based on contribution from each variable to the overall likelihood of a fraudulent event. Prediction explanations give you better understanding of how an event's input variables

influence fraud prediction scores. For details on calculations, refer to documentation [4
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Visualizando explicagoes de previsao

Depois de gerar previsdes de fraude, vocé pode ver as explicagdes das previsdes no console do
Amazon Fraud Detector. Para ver as explicacdes APIs de previsdo usando o AWS SDK, vocé deve
primeiro chamar a ListEventPrediction API para obter a data e hora da previsao do evento

e, em seguida, chamar a GetEventPredictionMetadata API para obter as explicacbes da
previsao.

Veja explicagdes de previsao usando o console Amazon Fraud Detector

Para ver as explicagdes de previsao usando o console,

1

2
3.
4

deseja revisar foi gerada.

No painel de navegacao esquerdo, escolha Pesquisar previsdes anteriores.

Abra o AWS console e faga login na sua conta. Navegue até o Amazon Fraud Detector.

Use os filtros Propriedade, Operador e Valor para selecionar a previsdao que vocé deseja revisar.

No painel superior do Filtro, certifique-se de selecionar o periodo em que a previsao que vocé

O painel Resultados exibe uma lista de todas as previsdes geradas durante o periodo

especificado. Clique no ID do evento da previsao para ver as explicagdes da previsao.

Role para baixo até o painel Explicacdes de previsao.

Visualizando explicagdes de previsao
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7. Defina o botdo Mostrar valor bruto da explicagao da predi¢ao para visualizar o valor bruto da
explicacado da predicao de todas as variaveis.

Veja explicagcdes de previsao usando o AWS SDK para Python (Boto3) (SDK for
Python)

Os exemplos a seguir mostram exemplos de solicitagdes para visualizar explicagdes de previsao
usando ListEventPredictions e GetEventPredictionMetadata APIs do AWS SDK.

Exemplo 1: obtenha uma lista das previsdes mais recentes usando ListEventPredictions a API

import boto3
fraudDetector = boto3.client('frauddetector')
fraudDetector.list_event_predictions(
maxResults = 10,
predictionTimeRange = {
end_time: '2022-01-13T23:18:217"',
start_time: '2022-01-13T20:18:212'
}

Exemplo 2; Obtenha uma lista de previsdes anteriores para o tipo de evento “registro” usando
ListEventPredictions a API

import boto3
fraudDetector = boto3.client('frauddetector')
fraudDetector.list_event_predictions(
eventType = {
value = 'registration'
}
maxResults = 70,
nextToken = "10",
predictionTimeRange = {
end_time: '2021-07-13T23:18:21Z2"',
start_time: '2021-07-13T20:18:217'
}
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Exemplo 3: Obtenha detalhes de uma previsao anterior para um ID de evento especifico, tipo de
evento, ID do detector e ID da versao do detector que foi gerado no periodo especificado usando a
GetEventPredictionMetadata API.

O predictionTimestamp especificado para essa solicitacdo é obtido chamando primeiro a
ListEventPredictions API.

import boto3
fraudDetector = boto3.client('frauddetector')
fraudDetector.get_event_prediction_metadata (
detectorId = 'sample_detector’,
detectorVersionld = '1"',
eventId = '802454d3-f7d8-482d-97e8-c4b6db9a0428",
eventTypeName = 'sample_registration',
predictionTimestamp = '2021-07-13T21:18:217'

Entendendo como as explicagdes de previsao sao calculadas

O Amazon Fraud Detector usa SHAP (SHapeley Additive Explanations) para explicar previsoes

de eventos individuais, calculando os valores brutos de explicacdo de cada variavel de evento
usada para treinamento de modelos. Os valores brutos da explicacdo sao calculados pelo modelo
como parte do algoritmo de classificacdo ao gerar previsdes. Esses valores brutos de explicagao
representam a contribuicao de cada entrada para o logaritmo das chances de fraude. Os valores
brutos da explicagao (de -infinito a +infinito) sdo convertidos em um valor de impacto relativo (-5

a +5) usando um mapeamento. O valor de impacto relativo derivado do valor bruto da explicagéo
representa o aumento do numero de vezes nas chances de fraude (positiva) ou legitima (negativa),
facilitando a compreensao das explicagdes da previsao.
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Seguranca no Amazon Fraud Detector

A seguranca na nuvem AWS é a maior prioridade. Como AWS cliente, vocé se beneficia de data
centers e arquiteturas de rede criados para atender aos requisitos das organizagdes mais sensiveis a
seguranga.

A seguranca é uma responsabilidade compartilhada entre vocé AWS e vocé. O modelo de
responsabilidade compartilhada descreve isso como seguranga da nuvem e seguranga na nuvem:

» Seguranca da nuvem — AWS é responsavel por proteger a infraestrutura que executa AWS os
servicos na AWS nuvem. AWS também fornece servigos que vocé pode usar com seguranca.
Third-party auditores testam e verificam regularmente a eficacia de nossa seguranga como parte
dos Programas de Conformidade Programas de AWS de . Para saber mais sobre os programas
de conformidade que se aplicam ao Amazon Fraud Detector, consulte AWS Services in Scope by
Compliance Program .

» Seguranca na nuvem — Sua responsabilidade é determinada pelo AWS servigco que vocé usa.
Vocé também é responsavel por outros fatores, incluindo a confidencialidade de seus dados, os
requisitos da empresa e as leis e regulamentos aplicaveis.

Essa documentacao ajuda vocé a entender como aplicar o modelo de responsabilidade
compartilhada ao usar o Amazon Fraud Detector. Os topicos a seguir mostram como configurar

o Amazon Fraud Detector para atender aos seus objetivos de seguranca e conformidade. Vocé
também aprendera a usar outros AWS servigos que ajudam a monitorar e proteger seus recursos do
Amazon Fraud Detector.

Topicos

» Protecao de dados no Amazon Fraud Detector

» Gerenciamento de identidade e acesso para o Amazon Fraud Detector

» Registro e monitoramento no Amazon Fraud Detector

» Validacdo de conformidade para o Amazon Fraud Detector

* Resiliéncia no Amazon Fraud Detector

» Seguranca de infraestrutura no Amazon Fraud Detector
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Protecao de dados no Amazon Fraud Detector

O modelo de responsabilidade AWS compartilhada O modelo de se aplica a prote¢cao de dados
no Amazon Fraud Detector. Conforme descrito neste modelo, AWS é responsavel por proteger a

infraestrutura global que executa todos os Nuvem AWS. Vocé é responsavel por manter o controle
sobre o conteudo hospedado nessa infraestrutura. Vocé também é responsavel pelas tarefas

de configuracado e gerenciamento de segurancga dos Servigos da AWS que usa. Para obter mais
informacgdes sobre privacidade de dados, consulte Perguntas frequentes sobre privacidade de dados

. Para obter informacdes sobre protecdo de dados na Europa, consulte o Centro de Regulamento
Geral sobre a Protecdo de Dados (RGPD).

Para fins de protecdo de dados, recomendamos que vocé proteja Conta da AWS as credenciais e
configure usuarios individuais com Centro de Identidade do AWS IAM ou AWS Identity and Access
Management (IAM). Dessa maneira, cada usuario recebera apenas as permissdes necessarias para
cumprir suas obrigacdes de trabalho. Recomendamos também que vocé proteja seus dados das
seguintes formas:

* Use uma autenticagdo multifator (MFA) com cada conta.

* Use SSL/TLS para se comunicar com AWS os recursos. Exigimos TLS 1.2 e recomendamos TLS
1.3.

» Configure a API e o registro de atividades do usuario com AWS CloudTrail. Para obter informacdes
sobre o uso de CloudTrail trilhas para capturar AWS atividades, consulte Como trabalhar com
CloudTrail trilhas no Guia AWS CloudTrail do usuario.

» Use solugdes de AWS criptografia, juntamente com todos os controles de seguranga padréao
Servigos da AWS.

» Use servigos gerenciados de segurancga avangada, como o Amazon Macie, que ajuda a localizar e
proteger dados sensiveis armazenados no Amazon S3.

« Se vocé precisar de modulos criptograficos validados pelo FIPS 140-3 ao acessar AWS por meio
de uma interface de linha de comando ou de uma API, use um endpoint FIPS. Para saber mais
sobre os endpoints FIPS disponiveis, consulte Federal Information Processing Standard (FIPS)
140-3.

E altamente recomendavel que nunca sejam colocadas informacdes confidenciais ou sensiveis,
como enderegos de e-mail de clientes, em tags ou campos de formato livre, como um campo Nome.
Isso inclui quando vocé trabalha com o Amazon Fraud Detector ou outro Servigos da AWS usando
o console, a APl ou AWS os SDKs. AWS CLI Quaisquer dados inseridos em tags ou em campos
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de texto de formato livre usados para nomes podem ser usados para logs de faturamento ou de
diagnostico. Se vocé fornecer um URL para um servidor externo, € fortemente recomendavel que
nao sejam incluidas informacgdes de credenciais no URL para validar a solicitagado nesse servidor.

Criptografar dados em repouso

O Amazon Fraud Detector criptografa seus dados em repouso com a chave de criptografia de sua
escolha. Vocé pode escolher uma das seguintes opgoes:

* Uma AWS chave KMS propria. Se vocé nao especificar uma chave de criptografia, os dados serao
criptografados com essa chave por padrao.

« Uma chave KMS gerenciada pelo cliente. Vocé pode controlar o acesso a sua chave KMS
gerenciada pelo cliente usando as principais politicas. Para obter informacgdes sobre como criar e
gerenciar a chave KMS gerenciada pelo cliente, consulteGerenciamento de chaves.

Criptografia de dados em transito

O Amazon Fraud Detector copia dados da sua conta e os processa em um AWS sistema interno. Por
padrao, o Amazon Fraud Detector usa o TLS 1.2 com AWS certificados para criptografar dados em
transito.

Gerenciamento de chaves

O Amazon Fraud Detector criptografa seus dados usando um dos dois tipos de chaves:

» Uma AWS chave KMS propria. Esse é o padrao.

« Uma chave KMS gerenciada pelo cliente.

Criacao de uma chave KMS gerenciada pelo cliente

Vocé pode criar uma chave KMS gerenciada pelo cliente usando o console AWS KMS ou a
CreateKeyAPI. Ao criar a chave, certifique-se de que voce,

» Selecione uma chave KMS de criptografia simétrica gerenciada pelo cliente. O Amazon Fraud
Detector ndo suporta chaves KMS assimétricas. Para obter mais informacgdes, consulte Chaves
assimetricas AWS KMS no Guia do desenvolvedor do AWS Key Management Service.

Criptografia em repouso Versao latest 189


https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#master_keys
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#master_keys
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#key_permissions
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#master_keys
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#master_keys
https://docs.aws.amazon.com/kms/latest/APIReference/API_CreateKey.html
https://docs.aws.amazon.com//kms/latest/developerguide/symmetric-asymmetric.html
https://docs.aws.amazon.com//kms/latest/developerguide/symmetric-asymmetric.html

Amazon Fraud Detector Manual do usuario

» Crie uma chave KMS de regiao unica. O Amazon Fraud Detector ndo oferece suporte a chaves
KMS multirregionais. Para obter mais informagdes, consulte Multi-region as chaves AWS KMS no
Guia do desenvolvedor do AWS Key Management Service.

» Forneca a seguinte politica de chaves para conceder permissées ao Amazon Fraud Detector para

usar a chave.

{
"Effect": "Allow",

"Principal": {
"Service": "frauddetector.amazonaws.com"

},

"Action": [
"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*",
"kms:DescribeKey",
"kms:CreateGrant",
"kms:RetireGrant"

1,

"Resource": "*"

Para obter informacdes sobre as principais politicas, consulte Usando politicas de chaves no AWS
KMS no Guia do desenvolvedor do AWS Key Management Service.

Criptografando dados usando a chave KMS gerenciada pelo cliente

Use a PutKMSEncryptionKeyAPIl do Amazon Fraud Detector para criptografar seus dados do
Amazon Fraud Detector em repouso usando a chave KMS gerenciada pelo cliente. Vocé pode alterar
a configuracao de criptografia a qualquer momento usando a PutKMSEncryptionKey API.

Notas importantes sobre dados criptografados

» Os dados gerados apos a configuragado da chave KMS gerenciada pelo cliente sédo criptografados.
Os dados gerados antes da configuracdo da chave KMS gerenciada pelo cliente permanecerao
sem criptografia.

» Se a chave KMS gerenciada pelo cliente for alterada, os dados que foram criptografados usando a
configuragao de criptografia anterior ndo serao criptografados novamente.
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Visualizar dados

Quando vocé usa a chave KMS gerenciada pelo cliente para criptografar seus dados do Amazon
Fraud Detector, os dados criptografados usando esse método nao podem ser pesquisados usando
filtros na area Pesquisar previsdes passadas do console do Amazon Fraud Detector. Para garantir
resultados de pesquisa completos, use uma ou mais das seguintes propriedades para filtrar os
resultados:

 |ID do evento

» Timestamp de avaliagao

+ Status do detector

+ Verséao do detector

* Vers&do do modelo

* Tipo do modelo

« Status de avaliagao da regra

* Modo de execugao de regras

» Status de correspondéncia de regras
* Versao da regra

* Fonte de dados variavel

Se a chave KMS gerenciada pelo cliente foi excluida ou esta programada para exclusao, seus dados
podem nao estar disponiveis. Para obter mais informacgdes, consulte Excluindo a chave KMS.

Amazon Fraud Detector e interface de VPC endpoints (AWS PrivateLink)

Vocé pode estabelecer uma conexao privada entre sua VPC e o Amazon Fraud Detector criando
uma interface VPC endpoint. Os endpoints de interface sao alimentados por AWS PrivateLinkuma
tecnologia que permite que vocé acesse de forma privada as APls do Amazon Fraud Detector sem
um gateway de internet, dispositivo NAT, conexao VPN ou conexao com o AWS Direct Connect. As
instancias em sua VPC nao precisam de enderecos IP publicos para se comunicarem com as APls
do Amazon Fraud Detector. O trafego entre sua VPC e o Amazon Fraud Detector ndo sai da rede
Amazon.

Cada endpoint de interface é representado por uma ou mais Interfaces de Rede Elastica nas sub-
redes.
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Para obter mais informacodes, consulte Interface VPC endpoints (AWS PrivateLink) no Guia do
usuario da Amazon VPC.

Consideracgdes sobre os endpoints VPC do Amazon Fraud Detector

Antes de configurar uma interface VPC endpoint para o Amazon Fraud Detector, certifique-se de
revisar as propriedades e limitacdes do endpoint da interface no Guia do usuario do Amazon VPC.

O Amazon Fraud Detector oferece suporte para fazer chamadas para todas as suas agoes de APl a
partir de sua VPC.

As politicas de VPC endpoint sdo compativeis com o Amazon Fraud Detector. Por padrao, o acesso
total ao Amazon Fraud Detector € permitido por meio do endpoint. Para mais informacdes, consulte
Controlar o acesso a servicos com VPC endpoints no Guia do usuario da Amazon VPC.

Criacao de uma interface VPC endpoint para o Amazon Fraud Detector

Vocé pode criar um VPC endpoint para o servigo Amazon Fraud Detector usando o console Amazon
VPC ou o (). AWS Command Line Interface AWS CLI Para obter mais informacdes, consulte Criar
um endpoint de interface no Guia do usuario da Amazon VPC.

Crie um VPC endpoint para o Amazon Fraud Detector usando o seguinte nome de servigo:
* com.amazonaws. region.detector de fraudes
Se vocé habilitar o DNS privado para o endpoint, podera fazer solicitagdes de APl ao Amazon

Fraud Detector usando seu nome DNS padrao para a regiao, por exemplo,. frauddetector.us-
east-1.amazonaws.com

Para mais informacgdes, consulte Acessar um servico por um endpoint de interface no Guia do
usuario da Amazon VPC.

Criagao de uma politica de VPC endpoint para o Amazon Fraud Detector

Vocé pode criar uma politica para endpoints VPC de interface para o Amazon Fraud Detector para
especificar o seguinte:

* A entidade principal que pode executar acoes
» As acgdes que podem ser executadas

» Os recursos nos quais as agoes podem ser executadas
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Para obter mais informacdes, consulte Controlar o acesso a servicos com VPC endpoints no Guia do
usuario da Amazon VPC.

O exemplo de politica de VPC endpoint a seguir especifica que todos os usuarios que tém acesso
ao endpoint da interface VPC tém permissao para acessar o detector de Fraud Detector da Amazon
chamado. my_detector

"Statement": [
{

"Action": "frauddetector:*Detector",

"Effect": "Allow",

"Resource": "arn:aws:frauddetector:us-east-1:123456789012:detector/
my_detector",

"Principal": "*"

}

Neste exemplo, as seguintes opg¢des sao negadas:

» Outras acoes da APl Amazon Fraud Detector

* Invocando a APl Amazon Fraud Detector GetEventPrediction

(@ Note

Neste exemplo, os usuarios ainda podem realizar outras a¢cdes da APl Amazon Fraud
Detector de fora da VPC. Para obter informagdes sobre como restringir chamadas de API
aquelas da VPC, consulte Politicas baseadas em identidade do Amazon Fraud Detector.

Optar por nao usar seus dados para melhorar o servigco

Os dados histéricos de eventos que vocé fornece para treinar modelos e gerar previsdes sdo usados
exclusivamente para fornecer e manter seu servigco. Esses dados também podem ser usados para
melhorar a qualidade do Amazon Fraud Detector. Sua confianga, privacidade e seguranga de seu
conteudo s&o nossa maior prioridade e garantem que nosso uso esteja em conformidade com
nossos compromissos com vocé. Consulte Perguntas frequentes sobre privacidade de dados para
obter mais informacdes

Rejeitar Versao latest 193


https://docs.aws.amazon.com/vpc/latest/userguide/vpc-endpoints-access.html
https://aws.amazon.com/compliance/data-privacy-faq/

Amazon Fraud Detector Manual do usuario

Vocé pode optar por nao ter os dados do seu evento usados para desenvolver ou melhorar a
qualidade do Amazon Fraud Detector visitando a pagina de politicas de exclusao de servicos de IA
no Guia do Usuario do AWS Organizations e seguindo o processo explicado la.

(@ Note

Suas contas da AWS precisarao ser gerenciadas centralmente pelo AWS Organizations para
que vocé possa usar a politica de exclusdo. Se vocé ainda nao criou uma organizagao para
suas contas da AWS, acesse a pagina Criar e gerenciar uma organizagao e siga 0 processo
explicado la.

Gerenciamento de identidade e acesso para o Amazon Fraud
Detector

AWS Identity and Access Management (IAM) é uma ferramenta AWS service (Servigo da AWS) que
ajuda o administrador a controlar com segurancga o acesso aos AWS recursos. Os administradores
do IAM controlam quem pode ser autenticado (conectado) e autorizado (tem permissdes) para usar
os recursos do Amazon Fraud Detector. O IAM é um AWS service (Servigo da AWS) que vocé pode
usar sem custo adicional.

Topicos

* Publico

» Autenticacdo com identidades

» Gerenciar o acesso usando politicas

* Como o Amazon Fraud Detector funciona com o IAM

+ Exemplos de politicas baseadas em identidade do Amazon Fraud Detector

* Prevencao contra representante confuso

» Solucao de problemas de identidade e acesso ao Amazon Fraud Detector

Publico

A forma como vocé usa AWS Identity and Access Management (IAM) difere com base na sua
funcao:
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» Usuario do servico: solicite permissdes ao seu administrador se vocé nao conseguir acessar 0s
atributos (consulte Solucao de problemas de identidade e acesso ao Amazon Fraud Detector).

* Administrador do servigo: determine 0 acesso do usuario e envie solicitagées de permissao
(consulte Como o Amazon Fraud Detector funciona com o IAM)

» Administrador do IAM: escreva politicas para gerenciar o acesso (consulte Exemplos de politicas
baseadas em identidade do Amazon Fraud Detector)

Autenticacao com identidades

A autenticacao é a forma como vocé faz login AWS usando suas credenciais de identidade. Vocé
deve estar autenticado como usuario do IAM ou assumindo uma fungéo do IAM. Usuario raiz da
conta da AWS

Vocé pode fazer login como uma identidade federada usando credenciais de uma fonte de
identidade como Centro de Identidade do AWS IAM (IAM ldentity Center), autenticacao de login
unico ou credenciais. Google/Facebook Para ter mais informagdes sobre como fazer login, consulte
Como fazer login em sua Conta da AWS no Guia do usuario do Inicio de Sessao da AWS .

Para acesso programatico, AWS fornece um SDK e uma CLI para assinar solicitagcdes
criptograficamente. Para ter mais informacodes, consulte AWS Signature Version 4 para solicitacoes
de API no Guia do usuario do IAM.

Conta da AWS usuario-raiz

Ao criar um Conta da AWS, vocé comega com uma identidade de login chamada usuario Conta

da AWS raiz que tem acesso completo a todos Servicos da AWS os recursos. E altamente
recomendavel ndo usar o usuario-raiz em tarefas diarias. Consulte as tarefas que exigem credenciais
de usuario-raiz em Tarefas que exigem credenciais de usuario-raiz no Guia do usuario do IAM.

Usuarios e grupos

Um usuario do IAM € uma identidade com permissdes especificas para uma unica pessoa

ou aplicacéo. E recomendavel usar credenciais temporarias, em vez de usuarios do IAM com
credenciais de longo prazo. Para obter mais informacdes, consulte Exigir que usuarios humanos
usem a federacdo com um provedor de identidade para acessar AWS usando credenciais
temporarias no Guia do usuario do IAM.
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Um grupo do IAM especifica um conjunto de usuarios do IAM e facilita o gerenciamento de
permissoes para grandes conjuntos de usuarios. Para ter mais informacgdes, consulte Casos de uso
de usuarios do IAM no Guia do usuario do IAM.

Perfis do IAM

Uma perfil do IAM é uma identidade com permissdes especificas que oferece credenciais
temporarias. Vocé pode assumir uma fungdo mudando de um usuario para uma funcao do IAM
(console) ou chamando uma operagéo de AWS APl AWS CLI ou. Para saber mais, consulte Métodos
para assumir um perfil no Manual do usuario do IAM.

Os perfis do IAM sao uteis para acesso de usuario federado, permissdes de usuario do IAM
temporarias, acesso entre contas, acesso entre servigos e aplicagdes em execugao no Amazon EC2.
Consulte mais informagdes em Acesso a recursos entre contas no IAM no Guia do usuario do IAM.

Gerenciar o acesso usando politicas

Vocé controla o acesso AWS criando politicas e anexando-as a AWS identidades ou recursos.
Uma politica define permissdes quando associada a uma identidade ou recurso. AWS avalia essas
politicas quando um diretor faz uma solicitagdo. A maioria das politicas € armazenada AWS como
documentos JSON. Para ter mais informacdes sobre documentos de politica JSON, consulte Visao
geral das politicas JSON no Guia do usuario do IAM.

Por meio de politicas, os administradores especificam quem tem acesso a que, definindo qual
entidade principal pode realizar agbes em quais recursos e sob quais condi¢oes.

Por padréao, usuarios e perfis ndo tém permissdes. Um administrador do IAM cria politicas do IAM
e as adiciona aos perfis, 0os quais os usuarios podem entdo assumir. As politicas do IAM definem
permissdes, independentemente do método usado para realizar a operacgao.

Identity-based politicas

Identity-based politicas sdo documentos de politicas de permissdes JSON que vocé anexa a uma
identidade (usuario, grupo ou fungéo). Essas politicas controlam quais agdes as identidades podem
realizar, em quais recursos e sob quais condi¢des. Para saber como criar uma politica baseada em
identidade, consulte Definir permissbes personalizadas do IAM com as politicas gerenciadas pelo
cliente no Guia do Usuario do IAM.

Identity-based as politicas podem ser politicas em linha (incorporadas diretamente em uma unica
identidade) ou politicas gerenciadas (politicas autbnomas anexadas a varias identidades). Para
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saber como escolher entre uma politica gerenciada e politicas em linha, consulte Escolher entre

politicas gerenciadas e politicas em linha no Guia do usuario do IAM.

Resource-based politicas

Resource-based politicas sdo documentos de politica JSON que vocé anexa a um recurso. Entre
os exemplos estao politicas de confianca de perfil do IAM e politicas de bucket do Amazon S3. Em
servicos compativeis com politicas baseadas em recursos, os administradores de servigo podem
usa-las para controlar o acesso a um recurso especifico. E necessario especificar uma entidade

principal em uma politica baseada em recursos.

Resource-based as politicas sdo politicas em linha localizadas nesse servigo. Vocé nao pode usar
politicas AWS gerenciadas do IAM em uma politica baseada em recursos.

Listas de controle de acesso (ACLSs)

As listas de controle de acesso (ACLs) controlam quais entidades principais (membros, usuarios ou
perfis da conta) tém permissdes para acessar um recurso. As ACLs sdo semelhantes as politicas
baseadas em recursos, embora ndo usem o formato de documento de politica JSON.

O Amazon S3 e o Amazon VPC sao exemplos de servigos que oferecem suporte a ACLs. AWS WAF
Para saber mais sobre ACLs, consulte Visao geral da lista de controle de acesso (ACL) no Guia do
Desenvolvedor do Amazon Simple Storage Service.

Outros tipos de politica

AWS oferece suporte a tipos de politicas adicionais que podem definir o maximo de permissoes
concedidas por tipos de politicas mais comuns:

» Limites de permissdes: definem o numero maximo de permissdes que uma politica baseada em
identidade pode conceder a uma entidade do IAM. Para saber mais sobre limites de permissoes,
consulte Limites de permissoes para identidades do IAM no Guia do usuario do IAM.

 Politicas de Controle de Servigos (SCPs): as SCPs especificam 0 numero maximo de permissoes
para uma organizagdo ou uma unidade organizacional no AWS Organizations. Para saber mais,
consulte Politicas de controle de servico no Guia do usuario do AWS Organizations .

+ Politicas de controle de recursos (RCPs): definem o numero maximo de permissdes disponiveis
para recursos em suas contas. Consulte mais informagdes em Resource control policies (RCPs)
no Guia do usuario do AWS Organizations .
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 Politicas de sesséao: politicas avangadas transmitidas como um parametro durante a criagao de
uma sessao temporaria para um perfil ou um usuario federado. Para saber mais, consulte Politicas
de sessao no Guia do usuario do IAM.

Varios tipos de politica

Quando varios tipos de politica sdo aplicaveis a uma solicitagao, é mais complicado compreender
as permissoes resultantes. Para saber como AWS determinar se uma solicitacdo deve ser permitida
guando varios tipos de politicas estdo envolvidos, consulte Logica de avaliacao de politicas no Guia
do usuario do IAM.

Como o Amazon Fraud Detector funciona com o IAM

Antes de usar o IAM para gerenciar o acesso ao Amazon Fraud Detector, vocé deve entender quais
recursos do IAM estao disponiveis para uso com o Amazon Fraud Detector. Para ter uma visdo de
alto nivel de como o Amazon Fraud Detector e outros AWS servigos funcionam com o IAM, consulte
AWS Services That Work with IAM no Guia do usuario do IAM.

Topicos

» Politicas baseadas em identidade do Amazon Fraud Detector

» Politicas baseadas em recursos do Amazon Fraud Detector

» Autorizacao baseada nas etiquetas do Amazon Fraud Detector

* Fung¢bes do Amazon Fraud Detector IAM

Politicas baseadas em identidade do Amazon Fraud Detector

Com as politicas baseadas em identidade do IAM, é possivel especificar agdes e recursos permitidos
ou negados, assim como as condi¢cdes sob as quais as agdes sao permitidas ou negadas. O Amazon
Fraud Detector oferece suporte a agdes, recursos e chaves de condigao especificos. Para conhecer
todos os elementos usados em uma politica JSON, consulte Referéncia de elementos de politica
JSON do IAM no Guia do usuario do IAM.

Para comecar a usar o Amazon Fraud Detector, recomendamos criar um usuario com acesso restrito
as operagoes do Amazon Fraud Detector e as permissdes necessarias. Vocé pode adicionar outras
permissoes se necessario. As politicas a seguir fornecem a permissao necessaria para usar o
Amazon Fraud Detector: AmazonFraudDetectorFullAccessPolicy AmazonS3FullAccess
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e. Para obter mais informacgdes sobre como configurar o Amazon Fraud Detector usando essas
politicas, consulteConfigurar o Amazon Fraud Detector.

Acodes

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigoes.

O elemento Action de uma politica JSON descreve as acdes que podem ser usadas para permitir
ou negar acesso em uma politica. Incluem agdes em uma politica para conceder permissoes para
executar a operagao associada.

As agoes politicas no Amazon Fraud Detector usam o seguinte prefixo antes da
acao:frauddetector:. Por exemplo, para criar uma regra com a operagao da CreateRule

API Amazon Fraud Detector, vocé inclui a frauddetector:CreateRule agdo na politica. As
instrugcdes de politica devem incluir um elemento Action ou NotAction. O Amazon Fraud Detector
define seu proprio conjunto de agcdes que descrevem as tarefas que vocé pode realizar com esse
servigo.

Para especificar varias agcdbes em uma unica instrugdo, separe-as com virgulas, como segue:
"Action": [

"frauddetector:actionl",
"frauddetector:action2"

Vocé também pode especificar varias agdes usando caracteres curinga (*). Por exemplo, para
especificar todas as agdes que comegam com a palavra Describe, inclua a seguinte acao:

"Action": "frauddetector:Describe*"

Para ver uma lista das agdes do Amazon Fraud Detector, consulte Acoes definidas pelo Amazon
Fraud Detector no Guia do usuario do IAM.

Recursos

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigoes.

O elemento de politica JSON Resource especifica o objeto ou o0s objetos aos quais a agao se
aplica. Como pratica recomendada, especifique um recurso usando seu nome do recurso da Amazon
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(ARN). Para agbes que ndo oferecem compatibilidade com permissées em nivel de recurso, use um
curinga (*) para indicar que a instrugao se aplica a todos os recursos.

"Resource'": "*"

Os tipos de recursos definidos pelo Amazon Fraud Detector listam todos os ARNs de recursos do
Amazon Fraud Detector.

Por exemplo, para especificar o my_detector detector em sua declaragao, use o seguinte ARN:

"Resource": "arn:aws:frauddetector:us-east-1:123456789012:detector/my_detector"

Para obter mais informagdes sobre o formato dos ARNSs, consulte Amazon Resource Names (ARNS)

e AWS Service Namespaces.

Para especificar todos os detectores que pertencem a uma conta especifica, use o caractere curinga

(*):
"Resource": "arn:aws:frauddetector:us-east-1:123456789012:detector/*"

Algumas agdes do Amazon Fraud Detector, como aquelas para criar recursos, nao podem ser
executadas em um recurso especifico. Nesses casos, € necessario utilizar o caractere curinga (*).

"Resource": "*"

Para ver uma lista dos tipos de recursos do Amazon Fraud Detector e seus ARNs, consulte Recursos
definidos pelo Amazon Fraud Detector no Guia do usuario do IAM. Para saber quais a¢des vocé

pode especificar o ARN de cada recurso, consulte Acdes definidas pelo Amazon Fraud Detector.

Chaves de condicao

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar acdes em quais recursos e em que condigoes.

O elemento Condition especifica quando as instrugdes sao executadas com base em critérios
definidos. E possivel criar expressdes condicionais que usem agentes de condico, como “igual a”

ou “menor que”, para fazer a condicdo da politica corresponder aos valores na solicitagao. Para ver
todas as chaves de condigao AWS globais, consulte as chaves de contexto de condicao AWS global

no Guia do usuario do IAM.
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O Amazon Fraud Detector define seu préprio conjunto de chaves de condi¢gao e também suporta o
uso de algumas chaves de condi¢ao globais. Para ver todas as chaves de condicdo AWS globais,
consulte Chaves de contexto de condicao AWS global no Guia do usuario do IAM.

Para ver uma lista das chaves de condicdo do Amazon Fraud Detector, consulte Chaves de condigao
do Amazon Fraud Detector no Guia do usuario do IAM. Para saber quais agdes e recursos vocé
pode usar uma chave de condi¢ao, consulte Acoes definidas pelo Amazon Fraud Detector.

Exemplos

Para ver exemplos de politicas baseadas em identidade do Amazon Fraud Detector, consulte.
Exemplos de politicas baseadas em identidade do Amazon Fraud Detector

Politicas baseadas em recursos do Amazon Fraud Detector
O Amazon Fraud Detector ndo oferece suporte a politicas baseadas em recursos.
Autorizacao baseada nas etiquetas do Amazon Fraud Detector

Vocé pode anexar tags aos recursos do Amazon Fraud Detector ou passar tags em uma solicitagao
para o Amazon Fraud Detector. Para controlar o acesso baseado em tags, fornega informacgdes
sobre as tags no elemento de condicao de uma politica usando as aws : ResourceTag/key-name,

aws :RequestTag/key-name ou chaves de condigdo aws: TagKeys.
Funcdes do Amazon Fraud Detector IAM

Uma funcao do IAM é uma entidade dentro da sua AWS conta que tem permissdes especificas.

Usando credenciais temporarias com o Amazon Fraud Detector

E possivel usar credenciais temporarias para fazer login com federac&o, assumir um perfil do |AM
ou assumir um perfil entre contas. Vocé obtém credenciais de seguranga temporarias chamando
operagoes de AWS STS API, como AssumeRoleou GetFederationToken.

O Amazon Fraud Detector suporta o uso de credenciais temporarias.
Service-linked funcoes

Service-linked as funcdes permitem que os AWS servigos acessem recursos em outros servicos

para concluir uma agao em seu nome. Service-linked as fungcdes aparecem na sua conta do IAM e
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sao de propriedade do servigo. Um administrador do IAM pode visualizar, mas nao pode editar as
permissoes para perfis vinculados a servico.

O Amazon Fraud Detector nao oferece suporte a fungdes vinculadas a servicos.
Perfis de servico

Esse atributo permite que um servigo assuma um perfil de servico em seu nome. O perfil permite

gque O SEervigo acesse recursos em outros servicos para concluir uma acao em seu nome. As
funcdes de servigo aparecem em sua conta do e sdo de propriedade da conta. Isso significa que
um administrador do pode alterar as permissdes para essa funcao. Porém, fazer isso pode alterar a
funcionalidade do servigo.

O Amazon Fraud Detector suporta fungdes de servico.

Exemplos de politicas baseadas em identidade do Amazon Fraud Detector

Por padrao, usuarios e fungées do IAM nao tém permissao para criar ou modificar recursos do
Amazon Fraud Detector. Eles também nao podem realizar tarefas usando a AWS API Console

de gerenciamento da AWS AWS CLI, ou. Um administrador deve criar as politicas do IAM que
concedam aos usuarios € aos perfis permissdes para executar operagoes de API especificas nos
recursos especificados que precisam. O administrador deve anexar essas politicas aos usuarios ou
grupos que exigem essas permissoes.

Para saber como criar uma politica baseada em identidade do IAM usando esses exemplos de
documentos de politica JSON, consulte Criar politicas na guia JSON no Guia do usuario do IAM.

Topicos

* Praticas recomendadas de politica

+ AWS-managed politica (predefinida) para o Amazon Fraud Detector

* Permitir que os usuarios visualizem suas proprias permissoes

* Permita acesso total aos recursos do Amazon Fraud Detector

* Permita acesso somente para leitura aos recursos do Amazon Fraud Detector

* Permitir acesso a um recurso especifico

» Permita 0 acesso a recursos especificos ao usar a APl de modo duplo

» Limitar o acesso com base em tags
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Praticas recomendadas de politica

Identity-based as politicas determinam se alguém pode criar, acessar ou excluir recursos do Amazon
Fraud Detector em sua conta. Essas agdes podem incorrer em custos para sua Conta da AWS. Ao
criar ou editar politicas baseadas em identidade, siga estas diretrizes e recomendacgdes:

« Comece com as politicas AWS gerenciadas e avance para as permissdes de privilégios minimos
— Para comecgar a conceder permissdes aos seus usuarios e cargas de trabalho, use as politicas
AWS gerenciadas que concedem permissdes para muitos casos de uso comuns. Eles estéo
disponiveis no seu Conta da AWS. Recomendamos que vocé reduza ainda mais as permissoes
definindo politicas gerenciadas pelo AWS cliente que sejam especificas para seus casos de uso.
Para saber mais, consulte Politicas gerenciadas pela AWS ou Politicas gerenciadas pela AWS
para funcdes de trabalho no Guia do usuario do IAM.

» Aplique permissdes de privilégio minimo: ao definir permissdes com as politicas do 1AM, conceda
apenas as permissdes necessarias para executar uma tarefa. Vocé faz isso definindo as agdes
que podem ser executadas em recursos especificos sob condi¢des especificas, também
conhecidas como permissoes de privilégio minimo. Para saber mais sobre como usar o IAM para
aplicar permissdes, consulte Politicas e permissdes no IAM no Guia do usuario do IAM.

» Use condigdes nas politicas do IAM para restringir ainda mais o0 acesso: € possivel adicionar uma
condicao as politicas para limitar o acesso a agdes e recursos. Por exemplo, é possivel escrever
uma condicao de politica para especificar que todas as solicitacdbes devem ser enviadas usando
SSL. Vocé também pode usar condi¢cdes para conceder acesso as agoes de servico se elas forem
usadas por meio de uma acgao especifica AWS service (Servico da AWS), como CloudFormation.
Para saber mais, consulte Elementos da politica JSON do IAM: condicdo no Guia do usuario do
IAM.

» Use o IAM Access Analyzer para validar suas politicas do IAM a fim de garantir permissdes
seguras e funcionais: o IAM Access Analyzer valida as politicas novas e existentes para que elas
sigam a linguagem de politica do IAM (JSON) e as praticas recomendadas do IAM. O IAM Access
Analyzer oferece mais de cem verificagées de politica e recomendagdes praticas para ajudar
a criar politicas seguras e funcionais. Para saber mais, consulte Validacao de politicas do |IAM
Access Analyzer no Guia do Usuario do IAM.

 Exigir autenticagao multifator (MFA) — Se vocé tiver um cenario que exija usuarios do IAM ou um
usuario root, ative Conta da AWS a MFA para obter seguranga adicional. Para exigir MFA quando
as operagdes de API forem chamadas, adicione condigcdes de MFA as suas politicas. Para saber
mais, consulte Configuracao de acesso a API protegido por MFA no Guia do Usuario do IAM.
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Para saber mais sobre as praticas recomendadas do IAM, consulte Praticas recomendadas de
seguranca no IAM no Guia do usuario do IAM.

AWS-managed politica (predefinida) para o Amazon Fraud Detector

AWS aborda muitos casos de uso comuns fornecendo politicas autbnomas do IAM que sao criadas
e administradas pela AWS. Essas politicas AWS gerenciadas concedem as permissdes necessarias
para casos de uso comuns, para que vocé nao precise investigar quais permissées sao necessarias.
Para obter mais informacges, consulte as politicas gerenciadas da AWS no Guia do usuario AWS
Identity and Access Management de gerenciamento.

A seguinte politica AWS gerenciada, que vocé pode anexar aos usuarios em sua conta, € especifica
do Amazon Fraud Detector:

AmazonFraudDetectorFullAccess: Concede acesso total aos recursos, agoes e operagoes
apoiadas do Amazon Fraud Detector, incluindo:

* Liste e descreva todos os endpoints do modelo na Amazon Al SageMaker

Listar todas as fun¢des do IAM na conta

Listar todos os buckets do Amazon S3

* Permita que a funcédo IAM Pass passe uma fungao para o Amazon Fraud Detector

Essa politica ndo fornece acesso irrestrito ao S3. Se vocé precisar carregar conjuntos de dados de
treinamento de modelos para o S3, a politica AmazonS3FullAccess gerenciada (ou a politica de
acesso personalizada do Amazon S3 com escopo reduzido) também é necessaria.

Vocé pode revisar as permissdes da politica fazendo login no console do IAM e pesquisando pelo
nome da politica. Vocé também pode criar suas préprias politicas personalizadas do IAM para
permitir permissdes para acdes e recursos do Amazon Fraud Detector conforme necessario. E
possivel anexar essas politicas personalizadas aos usuarios ou grupos que necessitam delas.

Permitir que os usuarios visualizem suas proprias permissoes

Este exemplo mostra como criar uma politica que permita que os usuarios do IAM visualizem

as politicas gerenciadas e em linha anexadas a sua identidade de usuario. Essa politica inclui
permissdes para concluir essa agao no console ou programaticamente usando a APl AWS CLI ou
AWS .
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"Version": "2012-10-17",
"Statement": [
{
"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [
"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"
1,
"Resource": ["arn:aws:iam::*:user/${aws
.
{
"Sid": "NavigateInConsole",
"Effect": "Allow",
"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"
1,
"Resource": "*"
}

:usernamel}"]

Permita acesso total aos recursos do Amazon Fraud Detector

O exemplo a seguir da a um usuario acesso Conta da AWS total a todos os recursos e ag¢des do

Amazon Fraud Detector.

JSON

"Version":"2012-10-17",
"Statement": [
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{
"Effect": "Allow",
"Action": [
"frauddetector:*"
1,
"Resource": "*"
}

Permita acesso somente para leitura aos recursos do Amazon Fraud Detector

Neste exemplo, vocé concede a um usuario em seu acesso Conta da AWS somente para leitura aos
recursos do Amazon Fraud Detector.

Permitir acesso a um recurso especifico

Neste exemplo de politica em nivel de recurso, vocé concede a um usuario Conta da AWS acesso a
todas as acoes e recursos, exceto a um recurso especifico do Detector.

Permita o acesso a recursos especificos ao usar a APl de modo duplo

O Amazon Fraud Detector fornece APIls de obtencdo de modo duplo que funcionam como operacoes
de lista e descricdo. Uma API de modo duplo, quando chamada sem nenhum parametro, retorna
uma lista do recurso especificado associado ao seu Conta da AWS. Uma API de modo dupilo,
quando chamada com o parametro, retorna os detalhes do recurso especificado. O recurso pode ser
modelos, variaveis, tipos de eventos ou tipos de entidades.

As APIls de modo duplo oferecem suporte a permissées em nivel de recurso nas politicas do IAM. No
entanto, as permissdes em nivel de recurso sao aplicadas somente quando um ou mais parametros
sao fornecidos como parte da solicitagao. Por exemplo, se o usuario chamar a GetVariablesAPI e
fornecer um nome de variavel e se houver uma politica do IAM Deny anexada ao recurso da variavel
ou ao nome da variavel, o usuario recebera AccessDeniedException um erro. Se o usuario
chamar a GetVariables API e nao especificar um nome de variavel, todas as variaveis serao
retornadas, o que pode causar vazamento de informacgdes.

Para permitir que os usuarios visualizem somente detalhes de recursos especificos, use um
elemento de NotResource politica do IAM em uma politica do IAM Deny. Depois de adicionar esse
elemento de politica a uma politica do IAM Deny, os usuarios s6 podem visualizar os detalhes dos
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recursos especificados no NotResource bloco. Para obter mais informagdes, consulte Elementos
da politica JSON do IAM: NotResource no Guia do usuario do IAM.

O exemplo de politica a seguir permite que os usuarios acessem todos os recursos do Amazon
Fraud Detector. No entanto, o elemento de NotResource politica € usado para limitar as chamadas
de GetVariablesAPI somente aos nomes das variaveis com os prefixos user*job_*, e. var*

JSON
{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "frauddetector:*",
"Resource": "*"
}I
{
"Effect": "Deny",
"Action": "frauddetector:GetVariables",
"NotResource": [
"arn:aws:frauddetector:*:*:variable/usexr*",
"arn:aws:frauddetector:*:*:variable/job_*",
"arn:aws:frauddetector:*:*:variable/var*"
]
}
]
}
Resposta

Para este exemplo de politica, a resposta apresenta o seguinte comportamento:

» Uma GetVariables chamada que nao inclui nomes de variaveis resulta em um
AccessDeniedException erro porque a solicitagdo € mapeada para a instrugcao Deny.

» Uma GetVariables chamada que inclui um nome de variavel que nao é permitido resulta em um
AccessDeniedException erro porque o nome da variavel nao € mapeado para o nome da
variavel no NotResource bloco. Por exemplo, uma GetVariables chamada com um nome de
variavel email_address resulta em um AccessDeniedException erro.
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* Uma GetVariables chamada que inclui um nome de variavel que corresponda a um nome
de variavel no NotResource bloco é retornada conforme o esperado. Por exemplo, uma
GetVariables chamada que inclui o nome da variavel job_cpa retorna os detalhes da job_cpa
variavel.

Limitar o acesso com base em tags

Este exemplo de politica demonstra como limitar o acesso ao Amazon Fraud Detector com base em
tags de recursos. Este exemplo pressupde que:

* No seu, Conta da AWS vocé definiu dois grupos diferentes, chamados Equipe1 e Equipe2
» Vocé criou quatro detectores
* Vocé deseja permitir que os membros do Team1 fagam chamadas de APl em 2 detectores

» Vocé deseja permitir que os membros do Team2 fagam chamadas de API nos outros 2 detectores

Para controlar o acesso a chamadas de APIs (exemplo)

1. Adicione uma tag com a chave Project e o valor A aos detectores usados pelo Team1.
2. Adicione uma tag com a chave Project e o valor B aos detectores usados pelo Team?2.

3. Crie uma politica do IAM com uma ResourceTag condigdo que negue o0 acesso a detectores
que tenham tags com chave Project e valor B e anexe essa politica ao Team1.

4. Crie uma politica do IAM com uma ResourceTag condigdo que negue o acesso a detectores
que tenham tags com chave Project e valor A e anexe essa politica ao Team2.

Veja a seguir um exemplo de uma politica que nega agdes especificas em qualquer recurso do
Amazon Fraud Detector que tenha uma tag com uma chave de Project e um valor deB:

JSON

"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": "frauddetector:*",
"Resource": "*"
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3},
{
"Effect": "Deny",

"Action": [

"frauddetector:CreateModel”,
"frauddetector:CancelBatchPredictionJob",
"frauddetector:CreateBatchPredictionJob",
"frauddetector:DeleteBatchPredictionJob",
"frauddetector:DeleteDetector"

1,

"Resource": "*",
"Condition": {
"StringEquals": {
"aws:ResourceTag/Project": "B"

Prevencao contra representante confuso

O problema confuso do deputado ocorre quando uma entidade que nao tem permissao para realizar
uma agao pode coagir uma entidade mais privilegiada a realizar a agdo. AWS fornece ferramentas
que ajudam vocé a proteger sua conta se vocé fornecer acesso a terceiros (chamado de contas
cruzadas) ou outros AWS servigos (chamado de servigos cruzados) aos recursos em sua conta.

Cross-service um problema confuso de delegado pode ocorrer quando um servigo (o servigo de
chamada) chama outro servigo (o0 servico chamado). O servigo de chamada pode ser manipulado de
modo a usar suas permissoes para atuar nos recursos de outro cliente de uma forma na qual ele nao
deveria ter permissao para acessar. Para evitar isso, vocé pode criar politicas que ajudem a proteger
seus dados para todos os servicos com diretores de servico que receberam acesso aos recursos do
seu servigo.

O Amazon Fraud Detector suporta o uso de funcoes de servico em suas politicas de permissao para
permitir gue um servigo acesse 0s recursos de outro servigo em seu home. Uma fungao requer duas
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politicas: uma politica de confianca de funcao que especifica qual entidade principal tem permissao
para assumir a funcdo e uma politica de permissdes que especifica 0 que pode ser feito com a
fungdo. Quando um servigo assume uma fungado em seu nome, a entidade principal de servigo

deve ter permissao para executar a agao sts:AssumeRole na politica de confianca de fungao.
Quando um servico é chamadosts:AssumeRole, AWS STS retorna um conjunto de credenciais de
segurancga temporarias que o responsavel pelo servigo usa para acessar os recursos permitidos pela
politica de permissdes da fungao.

Para evitar problemas confusos entre servigos, o Amazon Fraud Detector recomenda usar
aws : SourceArnas chaves de contexto de condi¢des aws : SourceAccountglobais em sua politica

de confianga de fungao para limitar o acesso a fungédo somente as solicitagdes geradas pelos
recursos esperados.

aws : SourceAccountEspecifica a ID da conta e aws : SourceArn especifica o ARN do recurso
associado ao acesso entre servigos. O aws : SourceArn deve ser especificado usando o formato
ARN. Certifique-se de que ambos aws : SourceAccount aws:SourceArn estejam usando o
mesmo ID de conta quando usados na mesma declaragao de politica.

A maneira mais eficaz de se proteger contra o problema do confused deputy € usar a chave de
contexto de condicao global aws : SourceArn com o ARN completo do recurso. Se vocé nao souber
o ARN completo do recurso ou se estiver especificando varios recursos, use a chave de condi¢cao
de contexto aws : SourceArn global com um curinga (*) para as partes desconhecidas do ARN.

Por exemplo, .arn:aws:servicename:*:123456789012:* Para obter informacdes sobre os
recursos e acdes do Amazon Fraud Detector que vocé pode usar em suas politicas de permissao,
consulte Acoes, recursos e chaves de condicdo do Amazon Fraud Detector.

O exemplo de politica de confianga de fungao a seguir usa o caractere curinga (*) na chave de
aws : SourceArn condigao para permitir que o Amazon Fraud Detector acesse varios recursos
associados a ID da conta.

A politica de confianga de fung¢des a seguir permite que o Amazon Fraud Detector acesse somente
external-model recursos. Observe 0 aws : SourceArn parametro no bloco de condicdes. O
qualificador de recursos € criado usando o endpoint do modelo fornecido para fazer a chamada a
PutExternalModel API.

JSON
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{
"Version":"2012-10-17",

"Statement": [

{
"Effect": "Allow",
"Principal": {
"Service": [
"frauddetector.amazonaws.com"
]
}I
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws :SourceAccount": "123456789012"
},
"StringlLike": {
"aws:SourceArn'": "arn:aws:frauddetector:us-
west-2:123456789012:external-model/MyExternalModeldoNotDelete-ReadOnly"
}
}
}
]
}

Solucao de problemas de identidade e acesso ao Amazon Fraud Detector

Use as informacgdes a seguir para ajuda-lo a diagnosticar e corrigir problemas comuns que vocé
pode encontrar ao trabalhar com o Amazon Fraud Detector e o IAM.

Topicos

* Nao estou autorizado a realizar uma a¢cao no Amazon Fraud Detector

* Nao estou autorizado a realizar iam: PassRole

* Quero permitir que pessoas fora da minha AWS conta para acessar meus recursos do Amazon

Fraud Detector

* O Amazon Fraud Detector nao péde assumir a funcdo determinada
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Nao estou autorizado a realizar uma acao no Amazon Fraud Detector

Se isso Console de gerenciamento da AWS indicar que vocé nao esta autorizado a realizar uma
acao, entre em contato com o administrador para obter ajuda. Caso seu administrador seja a pessoa
que forneceu suas credenciais de inicio de sessao.

O exemplo de erro a seguir ocorre quando o mateojackson usuario tenta usar o console para ver
detalhes sobre umdetector, mas nao tem frauddetector:GetDetectors permissoes.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
frauddetector:GetDetectors on resource: my-example-detector

Neste caso, Mateo pede ao administrador para atualizar suas politicas para permitir a ele o acesso
ao recurso my-example-detector usando a agao frauddetector:GetDetectors.

Nao estou autorizado a realizar iam: PassRole

Se vocé receber um erro informando que nao esta autorizado a realizar a iam: PassRole agao,
suas politicas devem ser atualizadas para permitir que vocé passe uma funcido para o Amazon Fraud
Detector.

Alguns Servigos da AWS permitem que vocé passe uma fungao existente para esse servigo em vez
de criar uma nova fung¢ao de servigo ou uma funcao vinculada ao servigo. Para fazer isso, € preciso
ter permissodes para passar o perfil para o servico.

O exemplo de erro a seguir ocorre quando um usuario do IAM chamado marymajor tenta usar o
console para realizar uma agdo no Amazon Fraud Detector. No entanto, a agéo exige que o servigo
tenha permissdes concedidas por um perfil de servigo. Mary ndo tem permissdes para passar o perfil
para o servico.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

Nesse caso, as politicas de Mary devem ser atualizadas para permitir que ela realize a agéao
iam:PassRole.

Se precisar de ajuda, entre em contato com seu AWS administrador. Seu administrador é a pessoa
que forneceu suas credenciais de login.

Solugéo de problemas Verséo latest 212



Amazon Fraud Detector Manual do usuario

Quero permitir que pessoas fora da minha AWS conta para acessar meus recursos do
Amazon Fraud Detector

E possivel criar um perfil que os usuarios de outras contas ou pessoas fora da organizacdo podem

usar para acessar seus recursos. E possivel especificar quem é confiavel para assumir o perfil. Para
servigos que oferecem compatibilidade com politicas baseadas em recursos ou listas de controle de
acesso (ACLs), é possivel usar essas politicas para conceder as pessoas acesso aos Seus recursos.

Para saber mais, consulte:

» Para saber se o Amazon Fraud Detector € compativel com esses recursos, consulteComo o
Amazon Fraud Detector funciona com o IAM.

» Para saber como fornecer acesso aos seus recursos em todos os Contas da AWS que vocé
possui, consulte Como fornecer acesso a um usuario do IAM em outro Conta da AWS que vocé

possui no Guia do usuario do |IAM.

» Para saber como fornecer acesso aos seus recursos a terceiros Contas da AWS, consulte Como
fornecer acesso Contas da AWS a terceiros no Guia do usuario do |IAM.

» Para saber como conceder acesso por meio da federacio de identidades, consulte Conceder
acesso a usuarios autenticados externamente (federacao de identidades) no Guia do usuario do
IAM.

» Para saber a diferenca entre perfis e politicas baseadas em recurso para acesso entre contas,
consulte Acesso a recursos entre contas no IAM no Guia do usuario do IAM.

O Amazon Fraud Detector ndo pdde assumir a funcdo determinada

Se voceé receber um erro informando que o Amazon Fraud Detector ndo péde assumir a funcao
especificada, vocé devera atualizar a relagcao de confianca da fungcao especificada. Ao especificar
o Amazon Fraud Detector como uma entidade confiavel, o servigo pode assumir a funcdo. Quando
vocé usa o Amazon Fraud Detector para criar uma fungao, essa relagao de confianca € definida
automaticamente. Vocé so precisa estabelecer essa relacdo de confianga para fungcdes do IAM que
nao foram criadas pelo Amazon Fraud Detector.

Estabelecer uma relagcao de confianca para uma funcao existente no Amazon Fraud Detector

1. Abra o console do IAM em https://console.aws.amazon.com/iam/

2. No painel de navegacéo, escolha Fungoes.

3. Escolha o nome da fungao que vocé deseja modificar e escolha a guia Rela¢des de confianga.
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4. Selecione Editar relagao de confiancga.

5. Em Policy Document, cole o seguinte e selecione Update Trust Policy.

JSON

"Version":"2012-10-17",
"Statement": [ {
"Effect": "Allow",
"Principal": {
"Sexvice": "frauddetector.amazonaws.com"

},

"Action": "sts:AssumeRole"

11

Registro e monitoramento no Amazon Fraud Detector

A AWS fornece as seguintes ferramentas de monitoramento para observar o Amazon Fraud
Detector, relatar quando algo esta errado e realizar agbes automaticas quando apropriado:

* A Amazon CloudWatch monitora seus AWS recursos e os aplicativos em que vocé executa AWS
em tempo real. Para obter mais informacgdes sobre CloudWatch, consulte o Guia CloudWatch do
usuario da Amazon.

» AWS CloudTrailcaptura chamadas de API e eventos relacionados feitos por ou em nome de sua
AWS conta e entrega os arquivos de log para um bucket do Amazon S3 que vocé especificar. Para
obter mais informacdes CloudTrail, consulte o Guia AWS CloudTrail do usuario.

Para obter mais informacgdes sobre o monitoramento do Amazon Fraud Detector, consulteMonitore o
Amazon Fraud Detector.
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Validacao de conformidade para o Amazon Fraud Detector

Third-party os auditores avaliam a seguranca e a conformidade dos AWS servigcos como parte de
varios programas de AWS conformidade, como SOC, PCI, FedRAMP e HIPAA.

Para saber se um AWS service (Servigo da AWS) esta dentro do escopo de programas de
conformidade especificos, consulte Servicos da AWS Escopo por Programa de Conformidade

Servicos da AWS e escolha o programa de conformidade em que vocé estd interessado. Para obter

informagdes gerais, consulte Programas de AWS conformidade Programas AWS de .

Vocé pode baixar relatérios de auditoria de terceiros usando AWS Artifact. Para obter mais
informacdes, consulte Baixar relatérios em AWS Artifact .

Sua responsabilidade de conformidade ao usar Servigcos da AWS é determinada pela
confidencialidade de seus dados, pelos objetivos de conformidade de sua empresa e pelas leis
e regulamentacdes aplicaveis. Para obter mais informagdes sobre sua responsabilidade de
conformidade ao usar Servicos da AWS, consulte a documentacao AWS de seguranca.

Resiliéncia no Amazon Fraud Detector

A infraestrutura global da AWS é criada com base em regides e zonas de disponibilidade da

AWS. As regides da AWS fornecem varias zonas de disponibilidade separadas e fisicamente
isoladas, que sao conectadas com redes de baixa laténcia, throughput alto e altamente redundantes.
Com as zonas de disponibilidade, € possivel projetar e operar aplicagdes e bancos de dados que
automaticamente executam o failover entre as zonas sem interrupg¢ao. As zonas de disponibilidade
sao altamente disponiveis, tolerantes a falhas e escalaveis que uma ou varias infraestruturas de data
center tradicionais.

Para obter mais informagdes sobre as regides e as zonas de disponibilidade da AWS, consulte
Infraestrutura global da AWS.

Seguranca de infraestrutura no Amazon Fraud Detector

Como um servigo gerenciado, o Amazon Fraud Detector é protegido pela seguranga de rede
AWS global. Para obter informagdes sobre servigos AWS de seguranca e como AWS proteger a
infraestrutura, consulte AWS Cloud Security. Para projetar seu AWS ambiente usando as melhores

praticas de seguranca de infraestrutura, consulte Protecdo de infraestrutura no Security Pillar AWS
Well-Architected Framework.
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Vocé usa chamadas de APl AWS publicadas para acessar o Amazon Fraud Detector pela rede. Os
clientes devem oferecer compatibilidade com:

» Transport Layer Security (TLS). Exigimos TLS 1.2 e recomendamos TLS 1.3.

 Suites de criptografia com sigilo direto perfeito (PFS), como DHE (efémero) ou ECDHE (curva
eliptica efémera Diffie-Hellman). Diffie-Hellman A maioria dos sistemas modernos, como Java 7 e
versOes posteriores, comporta esses modos.
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Monitore o Amazon Fraud Detector

O monitoramento € uma parte importante da manutencao da confiabilidade, disponibilidade e
desempenho do Amazon Fraud Detector e de suas outras solu¢gdes da AWS. A AWS fornece as
seguintes ferramentas de monitoramento para observar o Amazon Fraud Detector, relatar quando
algo esta errado e realizar agbes automaticas quando apropriado:

» A Amazon CloudWatch monitora seus AWS recursos e os aplicativos em que vocé executa
AWS em tempo real. Vocé pode coletar e rastrear métricas, criar painéis personalizados e definir
alarmes que o notificam ou que realizam a¢des quando uma métrica especificada atinge um limite
definido. Para obter mais informacdes, consulte o Guia CloudWatch do usuario da Amazon.

* AWS CloudTrailcaptura chamadas de API e eventos relacionados feitos por ou em nome de sua
AWS conta e entrega os arquivos de log para um bucket do Amazon S3 que vocé especificar.
Vocé pode identificar quais usuarios e contas chamaram a AWS, o enderego IP de origem no qual
as chamadas foram feitas e quando elas ocorreram. Para mais informacodes, consulte o Guia do
usuario do AWS CloudTrail.

Topicos

* Monitorando o Amazon Fraud Detector com a Amazon CloudWatch

» Registro de chamadas de API do Amazon Fraud Detector com AWS CloudTrail

Monitorando o Amazon Fraud Detector com a Amazon CloudWatch

Vocé pode monitorar o Amazon Fraud Detector usando o Amazon Fraud Detector CloudWatch, que
coleta dados brutos e os processa em métricas legiveis, quase em tempo real. Essas estatisticas
sao mantidas por 15 meses, de maneira que vocé possa acessar informacgoes historicas e ter uma
perspectiva melhor de como o aplicativo web ou o servigo esta se saindo. Vocé também pode definir
alarmes que observam determinados limites e enviam notificacdes ou realizam a¢des quando esses
limites s&o atingidos. Para obter mais informacgdes, consulte o Guia CloudWatch do usuario da
Amazon.

Topicos

» Usando CloudWatch métricas para o Amazon Fraud Detector.

* Métricas do Amazon Fraud Detector
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Usando CloudWatch métricas para o Amazon Fraud Detector.

Para usar métricas, vocé deve especificar as seguintes informacgoes:

* O namespace de métrica. Um namespace € um contéiner que o CloudWatch Amazon Fraud
Detector usa para publicar suas métricas. Se vocé estiver usando a CloudWatch ListMetricsAPI ou
o comando list-metrics para visualizar as métricas do Amazon Fraud Detector, especifique AWS/
FraudDetector para o namespace.

» A dimensao da métrica. Uma dimensao € um par nome/valor, que ajuda a identificar com
exclusividade uma métrica. Por exemplo, DetectorId pode ser um nome de dimensao.
Especificar uma dimens&do métrica é opcional.

* O nome da métrica, como GetEventPrediction.

Vocé pode obter dados de monitoramento para o Amazon Fraud Detector usando o Console de
gerenciamento da AWS AWS CLI, o ou a CloudWatch API. Vocé também pode usar a CloudWatch
API por meio de um dos kits de desenvolvimento de software (SDKs) da Amazon AWS ou das
ferramentas de CloudWatch API. O console exibe uma série de graficos com base nos dados brutos
da CloudWatch API. Dependendo das necessidades, vocé pode preferir usar os graficos exibidos no
console ou recuperados da API.

A lista a seguir mostra alguns usos comuns para as métricas. Essas sdo sugestdes para vocé
comegar, e nao uma lista abrangente.

Como eu fago para... Métricas relevantes

Como fago para rastrear o numero de Monitorar a métrica GetEventPrediction
previsdes que foram realizadas?

Como posso monitorar os GetEventP Use as GetEventPrediction4xxError

rediction erros? métricas GetEventPrediction5xxError
e as.

Como posso monitorar a laténcia das Use a métrica GetEventPrediction

chamadas GetEventPrediction *? Latency .
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Vocé deve ter as CloudWatch permissdes apropriadas para monitorar o Amazon Fraud Detector
com CloudWatch. Para obter mais informacgdes, consulte Autenticacao e controle de acesso para o
Amazon CloudWatch.

Acesse as métricas do Amazon Fraud Detector

As etapas a seguir mostram como acessar as métricas do Amazon Fraud Detector usando o
CloudWatch console.

Para visualizar métricas (console)

Abra o CloudWatch console em https://console.aws.amazon.com/cloudwatch/.

1

2. Escolha Métricas, escolha a guia Todas as métricas e, em seguida, escolha Fraud Detector.
3. Escolha a dimensao da métrica.
4

Escolha a métrica desejada na lista e um periodo para o grafico.

Criar um alarme

Vocé pode criar um CloudWatch alarme que envia uma mensagem do Amazon Simple Notification
Service (Amazon SNS) quando o alarme muda de estado. Um alarme observa uma unica métrica
por um periodo tempo que vocé especifica. Ele executa uma ou mais acdes com base no valor da
métrica em relagdo a um limite especificado ao longo de varios periodos. A agdo é uma notificagao
enviada a um tépico do Amazon SNS ou a uma politica de Auto Scaling.

Os alarmes invocam ag¢des somente para mudancgas de estado sustentadas. CloudWatch os alarmes
nao invocam agoes simplesmente porque estdo em um estado especifico. O estado deve ter sido
alterado e mantido por um periodo especificado.

Para definir um alarme (console)

1. Faga login no Console de gerenciamento da AWS e abra o CloudWatch console em https:/
console.aws.amazon.com/cloudwatch/.

2. No painel de navegacéo, escolha Alarmes e escolha Criar alarme. Isso abre o Assistente de
criacdo de alarme.

Escolha Selecionar métrica.
4. Na guia Todas as métricas, escolha Fraud Detector.

Escolha Por ID do detector e, em seguida, escolha a GetEventPredictionmétrica.
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6. Escolha a guia Graphed metrics (Métricas em grafico).
7. Em Estatistica, selecione Soma.

8. Escolha Selecionar métrica.
9

Em Condi¢des, escolha Estatico para o tipo Limite e Maior para Sempre que... e, em seguida,
insira um valor maximo de sua escolha. Escolha Préximo.

10. Para enviar alarmes para um tépico existente do Amazon SNS, em Enviar notificagao para:,
escolha um topico existente do SNS. Para definir o nome e os enderecos de e-mail para uma
nova lista de assinaturas de e-mail, escolha Nova lista. CloudWatch salva a lista e a exibe no
campo para que vocé possa usa-la para definir futuros alarmes.

(® Note

Se vocé usar Nova lista para criar um novo tépico do Amazon SNS, os enderecos
de e-mail deveréo ser verificados antes que os destinatarios desejados recebam as
notificagdes. O Amazon SNS envia s6 e-mails quando o alarme entra em um estado
de alarme. Se essa alteracao no estado do alarme ocorrer antes da verificacdo dos
enderecos de e-mail, os destinatarios pretendidos ndo receberao uma notificagao.

11. Escolha Proximo. Adicione um nome e uma descri¢ao opcional para o alarme. Escolha Préximo.
12. Escolha Criar Alarm.

Métricas do Amazon Fraud Detector

O Amazon Fraud Detector envia as seguintes métricas para CloudWatch. Todas as métricas
suportam essas estatisticas:Average,Minimum,Maximum,Sum.

Métrica Description
GetEventPrediction O numero de solicitacbes de GetEventPrediction
API.

Dimensoes validas: DetectorID

GetEventPredictionLatency O intervalo de tempo necessario para responder
a uma solicitagao do cliente a partir da GetEventP
rediction solicitagao.
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Métrica

GetEventPrediction4XXError

GetEventPrediction5XXErroxr

Prediction

PredictionLatency

PredictionError

Description

Dimensoes validas: DetectorID
Unidade: milissegundos

O numero de GetEventPrediction solicitagdes em
que o Amazon Fraud Detector retornou um cédigo
de resposta HTTP 4xx. Para cada resposta 4xx, 1 é
enviada.

Dimensoes validas: DetectorID

O numero de GetEventPrediction solicitagdes em
que o Amazon Fraud Detector retornou um cédigo
de resposta HTTP 5xx. Para cada resposta 5xx, 1 é
enviada.

Dimensoes validas: DetectorID

O numero de previsdes. 1 € enviado em caso de
sucesso.

Dimensoes validas:DetectorID , DetectorV
ersionID

O intervalo de tempo gasto para uma operagéao de
previsao.

Dimensoes validas:DetectorID , DetectorV
ersionID

Unidade: milissegundos

O numero de previsdes em que o Amazon Fraud
Detector encontrou um erro. 1 é enviado se um erro
for encontrado.

Dimensobes validas:DetectorID , DetectorV
ersionID
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Métrica

VariableUsed

VariableDefaultReturned

RuleNotEvaluated

RuleEvaluateTrue

RuleEvaluateFalse

Description

O numero de GetEventPrediction solicitagbes em
que a variavel foi usada como parte da avaliagao.

Dimensoes validas:DetectorID ,DetectorV
ersionID , VariableName

O numero de GetEventPrediction solicitagdes em
que a variavel ndo estava presente como parte dos
atributos do evento e, portanto, o valor padrao da
variavel foi usado durante a avaliacio.

Dimensoes validas:DetectorID ,DetectorV
ersionID , VariableName

O numero de GetEventPrediction solicitagdes em
que a regra nao foi avaliada porque uma regra
anterior correspondeu.

Dimensoes validas:DetectorID ,DetectorV
ersionID , RuleID

O numero de GetEventPrediction solicitacbes em
que a regra foi acionada como verdadeira e o
resultado da regra foi retornado.

Dimensoes validas:DetectorID ,DetectorV
ersionID , RulelID

O numero de GetEventPrediction solicitagdes em
que a regra foi avaliada como False.

Dimensoes validas:DetectorID ,DetectorV
ersionID , RulelID
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Métrica

RuleEvaluateError

OutcomeReturned

ModelInvocation (Amazon
SageMaker model endpoint)

ModelInvocationError (Amazon
SageMaker model endpoint)

ModelInvocationLatency
(Amazon SageMaker model
endpoint)

Description

O numero de GetEventPrediction solicitagbes em
que a regra é avaliada com erro

Dimensoes validas:DetectorID ,DetectorV
ersionID , RulelID

O numero de GetEventPrediction chamadas em que
o resultado especificado foi retornado.

Dimensoes validas:DetectorID ,DetectorV
ersionID , QutcomeName

O numero de GetEventPrediction solicitagdes em
que o endpoint do SageMaker modelo foi invocado
como parte da avaliagao.

Dimensobes validas:DetectorID ,DetectorV
ersionlID , ModelEndpoint

O numero de GetEventPrediction solicitacbes em
que o endpoint do SageMaker modelo invocado
retornou um erro durante a avaliagao.

Dimensoes validas:DetectorID ,DetectorV
ersionID , ModelEndpoint

O intervalo de tempo gasto pelo modelo importado
para responder, conforme visualizado pelo Amazon
Fraud Detector. Esse intervalo inclui somente a
invocagao do modelo.

Dimensoes validas:DetectorID ,DetectorV
ersionID , ModelEndpoint

Unidade: milissegundos
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Métrica Description

ModelInvocation O numero de GetEventPrediction solicitagbes em
que o modelo foi invocado como parte da avaliagao.

Dimensoes validas:DetectorID ,DetectorV
ersionID ,ModelType , ModelID

ModelInvocationError O numero de GetEventPrediction solicitacbes em
que o modelo Amazon Fraud Detector retornou um
erro durante a avaliagao.

Dimensoes validas:DetectorID ,DetectorV
ersionID ,ModelType , ModellID

ModelInvocationLatency O intervalo de tempo gasto pelo modelo Amazon
Fraud Detector para responder, conforme visualiza
do pelo Amazon Fraud Detector. Esse intervalo inclui
somente a invocacao do modelo.

Dimensoes validas:DetectorID ,DetectorV
ersionID ,ModelType , ModelID

Unidade: milissegundos

Registro de chamadas de APl do Amazon Fraud Detector com
AWS CloudTrall

O Amazon Fraud Detector € integrado com AWS CloudTrail, um servigo que fornece um registro das
acdes realizadas por um usuario, funcao ou AWS servigo no Amazon Fraud Detector. CloudTrail
captura todas as chamadas de API para o Amazon Fraud Detector como eventos, incluindo
chamadas do console do Amazon Fraud Detector e chamadas de codigo para as APIs do Amazon
Fraud Detector.

Se vocé criar uma trilha, podera habilitar a entrega continua de CloudTrail eventos para um bucket
do Amazon S3, incluindo eventos para o Amazon Fraud Detector. Se vocé n&o configurar uma trilha,
ainda podera ver os eventos mais recentes no CloudTrail console no Histérico de eventos. Usando
as informacodes coletadas por CloudTrail, vocé pode determinar a solicitacao que foi feita ao Amazon
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Fraud Detector, o endereco IP a partir do qual a solicitagao foi feita, quem fez a solicitagdo, quando
ela foi feita e detalhes adicionais.

Para saber mais sobre isso CloudTrail, consulte o Guia AWS CloudTrail do usuario.

Informacdes sobre o Amazon Fraud Detector em CloudTrail

CloudTrail é ativado em sua AWS conta quando vocé cria a conta. Quando ocorre uma atividade

no Amazon Fraud Detector, essa atividade é registrada em um CloudTrail evento junto com outros
eventos AWS de servigo no historico de eventos. Vocé pode visualizar, pesquisar e baixar eventos
recentes em sua AWS conta. Para obter mais informagdes, consulte Visualizacao de eventos com

historico de CloudTrail eventos.

Para um registro continuo dos eventos em sua AWS conta, incluindo eventos do Amazon Fraud
Detector, crie uma trilha. Uma trilha permite CloudTrail entregar arquivos de log para um bucket do
Amazon S3. Por padrao, quando vocé cria uma trilha no console, ela é aplicada a todas as regides
da AWS. A trilha registra eventos de todas as regides na AWS particao e entrega os arquivos de
log ao bucket do Amazon S3 que vocé especificar. Além disso, vocé pode configurar outros AWS
servigcos para analisar e agir com base nos dados de eventos coletados nos CloudTrail registros.
Para saber mais, consulte:

» Visao Geral para Criar uma Trilha

CloudTrail Servigos e integragbes compativeis

Configurando notificacbes do Amazon SNS para CloudTrail

» Recebendo arquivos de CloudTrail log de varias regides e recebendo arquivos de CloudTrail log

de varias contas

O Amazon Fraud Detector suporta o registro de cada agao (operagao de API) como um evento em
arquivos de CloudTrail log. Para obter mais informagoes, consulte Acdes.

Cada entrada de log ou evento contém informacgdes sobre quem gerou a solicitacdo. As informacoes
de identidade ajudam a determinar o seguinte:

» Se a solicitacao foi feita com credenciais de usuario da raiz ou do .

» Se a solicitagao foi feita com credenciais de seguranga temporarias de um perfil ou de um usuario
federado.

» Se a solicitacao foi feita por outro AWS servico.
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Para obter mais informacodes, consulte Elemento userldentity do CloudTrail .

Compreendendo as entradas do arquivo de log do Amazon Fraud Detector

Uma trilha € uma configuragcao que permite a entrega de eventos como arquivos de log para um
bucket do Amazon S3 que vocé especificar. CloudTrail os arquivos de log contém uma ou mais
entradas de log. Um evento representa uma unica solicitacdo de qualquer fonte e inclui informacoes
sobre a operacgao solicitada, a data e a hora da operacao, os parametros da solicitacdo e assim por
diante. CloudTrail os arquivos de log ndo sao um rastreamento de pilha ordenado das chamadas
publicas de API, portanto, eles ndo aparecem em nenhuma ordem especifica.

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a GetDetectors
operacgao.

"eventVersion": "1.05",
"userIdentity": {
"type": "IAMUser",
"principalId": "principal-id",

"arn": "arn:aws:iam::user-arn",
"accountId": "account-id",
"accessKeyId": "access-key",
"userName": "user-name"
3,
"eventTime": "2019-11-22T02:18:03Z",
"eventSource": "frauddetector.amazonaws.com",
"eventName": "GetDetectors",
"awsRegion": "us-east-1",
"sourceIPAddress": "source-ip-address",
"userAgent": "aws-cli/1.11.16 Python/2.7.11 Darwin/15.6.0 botocore/1.4.73",
"requestParameters": null,
"responseElements": null,
"requestID": "request-id",
"eventID": "event-id",
"eventType": "AwsApiCall",

"recipientAccountId": "recipient-account-id"
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Solucao de problemas

As secoes a seguir ajudam vocé a solucionar problemas que vocé pode encontrar ao trabalhar com o
Amazon Fraud Detector

Solucionar problemas com dados de treinamento

Use as informacdes desta secao para ajudar a diagnosticar e resolver problemas que vocé possa
ver no painel de diagnédstico de treinamento de modelos no console do Amazon Fraud Detector ao
treinar seu modelo.

Os problemas exibidos no painel de diagndstico de treinamento do modelo sao categorizados da
seguinte forma. O requisito para resolver o problema depende da categoria do problema.

. @ Erro
- faz com que o treinamento do modelo falhe. Esses problemas devem ser resolvidos para que o
modelo seja treinado com sucesso.

* A Aviso
- faz com que o treinamento do modelo continue, no entanto, algumas das variaveis podem estar
sendo excluidas do processo de treinamento. Consulte as orientagcdes relevantes nesta secao
para melhorar a qualidade do seu conjunto de dados.

- @ Inform:
(Informagdes) - ndo tem impacto no treinamento do modelo e todas as variaveis sdo usadas para
treinamento. Recomendamos que voceé verifique as orientacdes relevantes nesta secao para
melhorar ainda mais a qualidade do seu conjunto de dados e do desempenho do modelo.

Topicos

» Taxa de fraude instavel no conjunto de dados fornecido

» Dados insuficientes
* Valores de EVENT_LABEL ausentes ou diferentes
» Valores de EVENT_TIMESTAMP ausentes ou incorretos

» Dados nédo ingeridos

» Variaveis insuficientes

» Tipo de variavel ausente ou incorreto
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» Valores de variaveis ausentes

» Valores variaveis exclusivos insuficientes

» Expressao de variavel incorreta

» Entidades exclusivas insuficientes

Taxa de fraude instavel no conjunto de dados fornecido

Tipo de problema: Erro
Descricao

A taxa de fraude nos dados fornecidos € muito instavel ao longo do tempo. Certifique-se de que suas
fraudes e eventos legitimos sejam amostrados uniformemente ao longo do tempo.

Causa

Esse erro ocorre se a fraude e os eventos legitimos em seu conjunto de dados forem distribuidos
de forma desigual e forem retirados de diferentes horarios. O processo de treinamento do

modelo Amazon Fraud Detector amostra e particiona seu conjunto de dados com base em
EVENT_TIMESTAMP. Por exemplo, se seu conjunto de dados consistir em eventos de fraude
retirados dos ultimos 6 meses, mas somente o ultimo més de eventos legitimos for incluido, o
conjunto de dados sera considerado instavel. Um conjunto de dados instavel pode levar a vieses na
avaliacao do desempenho do modelo.

Solugao

Certifique-se de fornecer os dados de eventos fraudulentos e legitimos no mesmo horario, para que
a taxa de fraude ndo mude drasticamente com o tempo.

Dados insuficientes
1. Tipo de problema: Erro
Descricao

Menos de 50 linhas sao rotuladas como eventos fraudulentos. Garanta que eventos fraudulentos e
legitimos excedam a contagem minima de 50 e treine novamente o modelo.

Causa
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Esse erro ocorre se seu conjunto de dados tiver menos eventos rotulados como fraudulentos do
gue o necessario para o treinamento do modelo. O Amazon Fraud Detector exige pelo menos 50
eventos fraudulentos para treinar seu modelo.

Solugéao

Certifique-se de que seu conjunto de dados inclua no minimo 50 eventos fraudulentos. Vocé pode
garantir isso cobrindo um periodo de tempo mais longo, se necessario.

2. Tipo de problema: Erro
Descricao

Menos de 50 linhas sao rotuladas como eventos legitimos. Garanta que eventos fraudulentos e
legitimos excedam a contagem minima de $ threshold e treine novamente o modelo.

Causa

Esse erro ocorre se seu conjunto de dados tiver menos eventos rotulados como legitimos do
gue o necessario para o treinamento do modelo. O Amazon Fraud Detector exige pelo menos 50
eventos legitimos para treinar seu modelo.

Solucéao

Certifique-se de que seu conjunto de dados inclua no minimo 50 eventos legitimos. Vocé pode
garantir isso cobrindo um periodo de tempo mais longo, se necessario.

3. Tipo de problema: Erro
Descricao

O numero de entidades exclusivas associadas a fraude é inferior a 100. Considere incluir mais
exemplos de entidades fraudulentas para melhorar o desempenho.

Causa

Esse erro ocorre se seu conjunto de dados tiver menos entidades com eventos fraudulentos do
gue o necessario para o treinamento do modelo. O modelo Transaction Fraud Insights (TFI) exige
pelo menos 100 entidades com eventos de fraude para garantir a cobertura maxima do espaco de
fraude. O modelo pode nao se generalizar bem se todos os eventos de fraude forem realizados
por um pequeno grupo de entidades.
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Solucéao

Certifique-se de que seu conjunto de dados inclua pelo menos 100 entidades com eventos
fraudulentos. Vocé pode garantir que isso cubra um periodo de tempo mais longo, se necessario.

4. Tipo de problema: Erro
Descricao

O numero de entidades exclusivas associadas a entidades legitimas € inferior a 100. Considere
incluir mais exemplos de entidades legitimas para melhorar o desempenho.

Causa

Esse erro ocorre se seu conjunto de dados tiver menos entidades com eventos legitimos do que
0 necessario para o treinamento do modelo. O modelo Transaction Fraud Insights (TFI) exige
pelo menos 100 entidades com eventos legitimos para garantir a cobertura maxima do espaco de
fraude. O modelo pode nao se generalizar bem se todos os eventos legitimos forem executados
por um pequeno grupo de entidades.

Solucéao

Certifique-se de que seu conjunto de dados inclua pelo menos 100 entidades com eventos
legitimos. Vocé pode garantir que isso cubra um periodo de tempo mais longo, se necessario.

5. Tipo de problema: Erro
Descricao

Menos de 100 linhas estdao no conjunto de dados. Certifique-se de que haja mais de 100 linhas no
conjunto de dados total e que pelo menos 50 linhas sejam rotuladas como fraudulentas.

Causa

Esse erro ocorre se seu conjunto de dados contiver menos de 100 registros. O Amazon Fraud
Detector exige dados de pelo menos 100 eventos (registros) em seu conjunto de dados para
treinamento de modelos.

Solugéao

Verifique se vocé tem dados de mais de 100 eventos em seu conjunto de dados.

Dados insuficientes Verséo latest 230



Amazon Fraud Detector Manual do usuario

Valores de EVENT _LABEL ausentes ou diferentes

1. Tipo de problema: Erro
Descricao

Mais de 1% da coluna EVENT_LABEL sao nulos ou sao valores diferentes dos definidos na
configuragdo do modelo. $1abel_values Verifique se vocé tem menos de 1% dos valores
ausentes na coluna EVENT_LABEL e se os valores s&o aqueles definidos na configuragao do
modelo. $1abel_values

Causa

Esse erro ocorre devido a um dos seguintes motivos:

» Mais de 1% dos registros no arquivo CSV contendo seus dados de treinamento tém valores
ausentes na coluna EVENT_LABEL.

* Mais de 1% dos registros no arquivo CSV contendo seus dados de treinamento tém valores na
coluna EVENT_LABEL que sao diferentes daqueles associados ao seu tipo de evento.

O modelo Online Fraud Insights (OFI) exige que a coluna EVENT_LABEL em cada registro
seja preenchida com um dos rétulos associados ao seu tipo de evento (ou mapeado).
CreateModelVersion

Solugao

Se esse erro for devido aos valores ausentes de EVENT_LABEL, considere atribuir rétulos
adequados a esses registros ou exclui-los do seu conjunto de dados. Se esse erro ocorrer porque
os rotulos de alguns registros nao estao entre eleslabel_values, certifique-se de adicionar
todos os valores na coluna EVENT_LABEL aos rotulos do tipo de evento e mapeados como
fraudulentos ou legitimos (fraudulentos, legitimos) na criagdo do modelo.

2. Tipo de problema: Informagdes
Descricao

Sua coluna EVENT_LABEL contém valores nulos ou valores de rétulo diferentes dos definidos na
configuragdo do modelo. $1abel_values Esses valores inconsistentes foram convertidos em
“nao fraudulentos” antes do treinamento.

Causa
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Vocé obtém essas informagdes por um dos seguintes motivos:

* Menos de 1% dos registros no arquivo CSV contendo seus dados de treinamento tém valores
ausentes na coluna EVENT_LABEL

* Menos de 1% dos registros no arquivo CSV contendo seus dados de treinamento tém valores
na coluna EVENT_LABEL que sao diferentes daqueles associados ao seu tipo de evento.

O treinamento do modelo em ambos os casos sera bem-sucedido. No entanto, os valores de
rétulo desses eventos que tém valores de rétulo ausentes ou ndo mapeados sao convertidos em
legitimos. Se vocé considerar que isso € um problema, siga a solugao fornecida abaixo.

Solugéao

Se houver valores de EVENT_LABEL ausentes em seu conjunto de dados, considere eliminar
esses registros do seu conjunto de dados. Se os valores fornecidos para esses EVENT_LABELS
nao forem mapeados, certifique-se de que todos esses valores sejam mapeados como
fraudulentos ou legitimos (fraudulentos, legitimos) para cada evento.

Valores de EVENT _TIMESTAMP ausentes ou incorretos
1. Tipo de problema: Erro
Descricao

Seu conjunto de dados de treinamento contém EVENT_TIMESTAMP com timestamps que nao
estdo em conformidade com os formatos aceitos. Verifique se o formato € um dos formatos de
data e hora aceitos.

Causa

Esse erro ocorre se a coluna EVENT_TIMESTAMP contiver um valor que nao esteja em
conformidade com os formatos de timestamp compativeis com o Amazon Fraud Detector.

Solucéao

Certifique-se de que os valores fornecidos para a coluna EVENT_TIMESTAMP estejam em

conformidade com os formatos de carimbo de data/hora compativeis. Se voceé tiver valores

ausentes na coluna EVENT_TIMESTAMP, vocé pode preenché-los com valores usando o formato
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de carimbo de data/hora compativel ou considerar descartar completamente o evento em vez de
inserir cadeias de caracteres como, ou. none null missing

2. Tipo de problema: Erro

Seu conjunto de dados de treinamento contém EVENT_TIMESTAMP com valores ausentes.
Certifique-se de que vocé nao tenha valores faltantes.

Causa

Esse erro ocorre se a coluna EVENT_TIMESTAMP em seu conjunto de dados tiver valores
ausentes. O Amazon Fraud Detector exige que a coluna EVENT_TIMESTAMP em seu conjunto
de dados tenha valores.

Solugao

Certifique-se de que a coluna EVENT_TIMESTAMP em seu conjunto de dados tenha valores

e que esses valores estejam em conformidade com os formatos de carimbo de data/hora

compativeis. Se voceé tiver valores ausentes na coluna EVENT_TIMESTAMP, vocé pode
preenché-los com valores usando o formato de carimbo de data/hora compativel ou considerar
descartar completamente o evento em vez de inserir cadeias de caracteres como, ou. none null
missing

Dados nao ingeridos

Tipo de problema: Erro

Descricao

Nenhum evento ingerido foi encontrado para treinamento. Verifique sua configuragao de treinamento.
Causa

Esse erro ocorre se vocé estiver criando um modelo com dados de eventos armazenados com o
Amazon Fraud Detector, mas nao importou seu conjunto de dados para o Amazon Fraud Detector
antes de comecar a treinar seu modelo.

Solugao

Use a operacao da SendEvent API, a operagao da CreateBatchImportJob API ou o recurso de
importacao em lote no console do Amazon Fraud Detector para primeiro importar os dados do evento
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e depois treinar seu modelo. Consulte Conjuntos de dados de eventos armazenados para obter mais
informacdes.

® Note

Recomendamos esperar 10 minutos depois de terminar de importar seus dados antes de
usa-los para treinar seu modelo.

Vocé pode usar o console Amazon Fraud Detector para verificar o niumero de eventos ja
armazenados para cada tipo de evento. Consulte Visualizacao de métricas de seus eventos
armazenados para obter mais informacgdes.

Variaveis insuficientes

Tipo de problema: Erro

Descricao

O conjunto de dados deve conter pelo menos 2 variaveis adequadas para treinamento.
Causa

Esse erro ocorre se o conjunto de dados contiver menos de duas variaveis adequadas para o
treinamento do modelo. O Amazon Fraud Detector considera uma variavel adequada para o
treinamento de modelos somente se ela for aprovada em todas as validagdes. Se uma variavel
falhar na validagao, ela sera excluida no treinamento do modelo e vocé vera uma mensagem no
Diagnéstico do treinamento do modelo.

Solugao

Certifique-se de que seu conjunto de dados tenha pelo menos duas variaveis preenchidas com
valores e aprovado em todas as valida¢des de dados. Observe que a linha de metadados do evento
em que vocé forneceu os cabecalhos das colunas (EVENT_TIMESTAMP, EVENT_ID, ENTITY_ID,
EVENT_LABEL etc.) ndo é considerada variavel.

Tipo de variavel ausente ou incorreto

Tipo de problema: Aviso

Descricao
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O tipo de dados esperado para $variable_name ¢ NUMERIC. Revise e $variable_name
atualize seu conjunto de dados e treine novamente o modelo.

Causa

Vocé recebera esse aviso se uma variavel for definida como uma variavel NUMERIC, mas no
conjunto de dados ela tiver valores que ndo podem ser convertidos em NUMERIC. Como resultado,
essa variavel é excluida no treinamento do modelo.

Solugao

Se vocé quiser manté-la como uma variavel NUMERIC, certifique-se de que os valores fornecidos
possam ser convertidos em numeros flutuantes. Observe que, se a variavel contiver valores
ausentes, ndo os preencha com cadeias de caracteres como nonenenull, oumissing. Se a
variavel contiver valores ndo numéricos, recrie-a como um tipo de variavel CATEGORICA ou
FREE_FORM_TEXT.

Valores de variaveis ausentes

Tipo de problema: Aviso
Descricao

Maiores do que $threshold valores para $variable_name estdo faltando em seu conjunto de
dados de treinamento. Considere modificar seu conjunto $variable_name de dados e treinar
novamente para melhorar o desempenho.

Causa

Vocé recebera esse aviso se a variavel especificada estiver sendo descartada devido a muitos
valores ausentes. O Amazon Fraud Detector permite valores faltantes para uma variavel. No entanto,
se uma variavel tiver muitos valores ausentes, ela nao contribui muito para o modelo e essa variavel
€ descartada no treinamento do modelo.

Solugéao

Primeiro, verifique se esses valores faltantes ndo se devem a erros na coleta e preparagao dos
dados. Se forem erros, considere retira-los do treinamento de modelos. No entanto, se vocé acredita
que esses valores ausentes sido valiosos e ainda deseja manter essa variavel, pode preencher
manualmente os valores ausentes com uma constante no treinamento do modelo e na inferéncia em
tempo real.
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Valores variaveis exclusivos insuficientes

Tipo de problema: Aviso
Descricao

A contagem de valores exclusivos de $variable_name é menor que 100. Revise e
$variable_name atualize seu conjunto de dados e treine novamente o modelo.

Causa

Vocé recebera esse aviso se 0 numero de valores exclusivos da variavel especificada for menor
que 100. Os limites variam de acordo com o tipo de variavel. Com poucos valores exclusivos, existe
o risco de o conjunto de dados nao ser geral o suficiente para cobrir 0 espago de recursos dessa
variavel. Como resultado, o modelo pode ndo se generalizar bem nas previsdes em tempo real.

Solugao

Primeiro, certifique-se de que a distribuicdo variavel seja representativa do trafego comercial real.
Em seguida, vocé pode adotar mais variaveis bem treinadas com maior cardinalidade, como usar
full_customer_name em vez de first_name e last_name separadamente, ou alterar o tipo de
variavel para CATEGORICO, o que permite menor cardinalidade.

Expressao de variavel incorreta
1. Tipo de problema: Informagdes
Descricao

Mais de 50% dos $email_variable_name valores ndo correspondem a expressao regular
esperada http://emailregex.com. Considere modificar seu conjunto $email_variable_name de
dados e treinar novamente para melhorar o desempenho.

Causa

Essas informacgdes serao exibidas se mais de 50% dos registros em seu conjunto de dados
tiverem valores de e-mail que nao estejam em conformidade com uma expressao de e-mail
regular e, portanto, falharem na validagao.

Solugao
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Formate os valores das variaveis de e-mail para que estejam em conformidade com a expressao
regular. Se faltarem valores de e-mail, recomendamos deixa-los vazios em vez de preenché-los
com cadeias de caracteres como nonenull, oumissing.

2. Tipo de problema: Informagdes
Descricao

Mais de 50% dos $IP_variable_name valores ndo correspondem a expressao regular IPv4 ou
aos IPv6 enderecos https://digitalfortress.tech/tricks/top-15-com monly-used-regex /. Considere
modificar seu conjunto $IP_variable_name de dados e treinar novamente para melhorar o
desempenho.

Causa

Essas informagdes serdo exibidas se mais de 50% dos registros em seu conjunto de dados
tiverem valores de IP que nao estejam em conformidade com uma expressao de IP regular e,
portanto, falharem na validacéo.

Solugao

Formate os valores de IP para que estejam em conformidade com a expressao regular. Se
faltarem valores de IP, recomendamos deixa-los vazios em vez de preenché-los com cadeias de
caracteres como nonenull, oumissing.

3. Tipo de problema: Informacoes
Descricao

Mais de 50% dos $phone_variable_name valores ndo correspondem a expressao regular
basica do telefone /$pattern/. Considere modificar seu conjunto $phone_variable_name de
dados e treinar novamente para melhorar o desempenho.

Causa

Essas informacgdes serdo exibidas se mais de 50% dos registros em seu conjunto de dados
tiverem numeros de telefone que ndo estejam em conformidade com uma expressao normal de
numero de telefone e, portanto, falharem na validagao.

Solugao
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Formate os numeros de telefone de acordo com a expressao regular. Se faltarem numeros de
telefone, recomendamos deixa-los vazios em vez de preenché-los com sequéncias de caracteres
comonone,null, oumissing.

Entidades exclusivas insuficientes

Tipo de problema: Informagdes
Descricao

O numero de entidades exclusivas ¢ inferior a 1500. Considere incluir mais dados para melhorar o
desempenho.

Causa

Essas informagdes séo exibidas se seu conjunto de dados tiver um numero menor de entidades
exclusivas do que o numero recomendado. O modelo Transaction Fraud Insights (TFI) usa
agregados de séries temporais e recursos genéricos de transac¢ao para fornecer o melhor
desempenho. Se seu conjunto de dados tiver poucas entidades exclusivas, a maioria dos seus
dados genéricos, como IP_ADDRESS, EMAIL_ADDRESS, talvez ndo tenha valores exclusivos.
Entdo, também existe o risco de que esse conjunto de dados nao seja geral o suficiente para cobrir
0 espaco de recursos dessa variavel. Como resultado, o modelo pode n&do se generalizar bem em
transacgdes de novas entidades.

Solugao

Inclua mais entidades. Estenda o intervalo de tempo dos dados de treinamento, se necessario.
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Cotas

Vocé Conta da AWS tem cotas padrao, anteriormente chamadas de limites, para cada Amazon Web
Service. A menos que especificado de outra forma, cada cota é especifica para a regido. Vocé pode
solicitar um aumento de cota para todas as cotas ajustaveis mencionadas nas tabelas abaixo. Para
obter mais informacdes, consulte Solicitando um aumento de cota

As tabelas a seguir descrevem as cotas do Amazon Fraud Detector por componente.

Modelos do Amazon Fraud Detector

Nome da cota Cota padrao Ajustavel

Tamanho dos dados de 5GB Nao
treinamento

Modelos por conta 50 Nao
Versodes por modelo 200 Nao
Versoes de modelo implantad 5 Nao

as por conta

Trabalhos de treinamento 3 Nao
simultaneos por conta

Trabalhos de treinamento 1 Nao
simultaneos por modelo

Detectores/variaveis, resultados e regras do Amazon Fraud
Detector

Nome da cota Cota padrao Ajustavel

Variaveis por conta 5000 Nao
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Nome da cota
Regras por conta
Listas por regra
Resultados por conta
Detectores por conta
Listas por detector

Versoes preliminares por
detector

Modelos por versao do
detector

Rétulos por conta
Tipos de eventos por conta

Tipos de entidades por conta

Cota padrao
5000

3

5000

100

30

100

10

100
100

100

APl Amazon Fraud Detector

Nome da cota

GetEventPrediction
Chamadas de API por
segundo

Tamanho da carga util por
chamada de GetEventP
rediction API

Cota padrao

200 TPS

256 KB

Ajustavel

Ajustavel

Sim

APl Amazon Fraud Detector
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Nome da cota Cota padrao
Numero de entradas por 5000
chamada de GetEventP

rediction API

Ajustavel

Nao

APl Amazon Fraud Detector
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Historico do documento

A tabela a seguir descreve mudangas importantes no Guia do usuario do Amazon Fraud Detector.
Também atualizamos o Guia do usuario do Amazon Fraud Detector com frequéncia para abordar o
feedback que vocé nos envia.

Alteragao Descricao Data
O Amazon Fraud Detector O Amazon Fraud Detector 7 de outubro de 2025
nao estara mais aberto a nao estara mais aberto a

novos clientes a partirde 7 de  novos clientes a partir de 7
novembro de 2025. de novembro de 2025. Se
vocé quiser usar o Amazon

Fraud Detector, cadastre-se
antes dessa data. Os clientes
atuais podem continuar
usando o servigco normalmen
te. Para obter mais informacgd
es, consulte Alteracéo de
disponibilidade do Amazon

Fraud Detector.

Novos tipos de variaveis e O Amazon Fraud Detector 5 de junho de 2023

dados apresenta novos tipos de

variaveis e um tipo de dados
que vocé pode usar para
extrair informacodes uteis.

Orquestragao de eventos A orquestracao de eventos 30 de maio de 2023
facilita o envio de eventos

Servigcos da AWS para
processamento posterior,
usando a Amazon. EventBrid

ge

Listas O recurso Listas permite que 14 de fevereiro de 2023
vocé facga referéncia a um
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Explorador de modelos de
dados

Modelo Account Takeover
Insights

Atualizacao de capitulo

Enriquecimento variavel

conjunto de valores, como
enderecos IP ou enderegos
de e-mail, como parte de uma
regra. Use listas em uma
regra para permitir ou negar o
acesso ou uma transagao.

O Data Models Explorer
fornece informacgdes sobre os
elementos de dados exigidos
pelo Amazon Fraud Detector
para criar seu modelo de
deteccéo de fraudes. Use o
explorador de modelos de
dados antes de preparar seu
conjunto de dados de eventos.

Use o modelo Account
Takeover Insights (ATI) para
detectar contas compromet
idas por invasdes maliciosa
s, phishing ou roubo de
credenciais.

O capitulo introdutdrio foi
atualizado com informacoes
adicionais sobre o Amazon
Fraud Detector

Permita o enriquecimento de
alguns dos dados brutos que
vocé fornece para aumentar

o desempenho dos modelos
que usam esses elementos de
dados e que foram treinados
antes de 8 de fevereiro de
2022.

15 de dezembro de 2022

21 de julho de 2022

11 de abril de 2022

8 de fevereiro de 2022
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Politicas de exclusao

Prevencao confusa de
delegados

Crie um conjunto de dados de
eventos

Explicacoes de previsao

Solucionar problemas

Use politicas de exclusao para
evitar que os dados do seu
evento sejam usados para
desenvolver ou melhorar a
qualidade do Amazon Fraud
Detector.

Crie politicas para impedir que
uma entidade terceirizada ou
de varios servigos manipule
uma entidade com permissoe
S para agir em seu home para
obter acesso aos recursos em
sua conta.

Use a orientagao fornecida
em Criar conjunto de dados
de eventos para preparar e
coletar dados para treinar seu
modelo.

Use as explicagdes de
previsao para obter informaco
es sobre como cada variavel
de evento afetou as pontuacgde
s de previsao de fraude do seu
modelo.

Use as informacgdes em
Solucionar problemas com
dados de treinamento para
ajudar a diagnosticar e
resolver problemas que vocé
possa ver no console do
Amazon Fraud Detector ao
treinar seu modelo.

6 de janeiro de 2022

6 de dezembro de 2021

22 de novembro de 2021

10 de novembro de 2021

11 de outubro de 2021
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Modelo de insights sobre
fraudes em transacoes

Eventos armazenados

Importancia da variavel do

modelo

Integracdo com AWS
CloudFormation

Use o0 modelo Transaction
Fraud Insights (TFI) para
detectar fraudes on-line ou em
card-not-present transacoes.

Armazene seus dados de
eventos no Amazon Fraud
Detector e use os dados
armazenados para treinar
seus modelos posteriormente.
Ao armazenar dados de
eventos no Amazon Fraud
Detector, vocé pode treinar
modelos que usam variaveis
computadas automaticamente
para melhorar o desempenh
o, simplificar o treinamento de
modelos e atualizar rétulos de
fraude para fechar o ciclo de
feedback do aprendizado de
maquina.

Use a importancia da variavel
do modelo para obter
informacdes sobre o0 que esta
aumentando ou diminuind

0 0 desempenho do seu
modelo e quais variaveis do
modelo contribuem mais. Em
seguida, ajuste seu modelo
para melhorar o desempenho
geral.

Use AWS CloudFormation
para gerenciar Seus recursos
do Amazon Fraud Detector.

11 de outubro de 2021

11 de outubro de 2021

9 de julho de 2021

10 de maio de 2021
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Previsoes em lote

Reformulacao do capitulo

Lancamento inicial

Use as previsdes em Batch
para obter previsdes para um
conjunto de eventos que nao
exigem pontuagcao em tempo
real.

Reformulacao do Get Started
e de outras secoes

Langamento inicial

31 de margo de 2021

17 de julho de 2020

2 de dezembro de 2019
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