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O AWS Blockchain Templates foi descontinuado em 30 de abril de 2019. Nenhuma atualizacao
adicional sera feita para este servi¢co ou nesta documentacao de suporte. Para obter a melhor
experiéncia de Managed Blockchain AWS, recomendamos que vocé use o Amazon Managed
Blockchain (AMB). Para saber mais sobre como comecar a usar o Amazon Managed Blockchain,
veja 0 nosso workshop sobre o Hyperledger Fabric ou 0 nosso blog sobre a implantacao de um no
Ethereum. Se vocé tiver duvidas sobre o AMB ou precisar de mais suporte, entre em contato com
Suporte nossa equipe de AWS contas.

As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.



https://aws.amazon.com/managed-blockchain/
https://aws.amazon.com/managed-blockchain/
https://catalog.us-east-1.prod.workshops.aws/workshops/008da2cb-8454-42d0-877b-bc290bff7fcf/en-US
https://aws.amazon.com/blogs/database/deploy-an-ethereum-node-on-amazon-managed-blockchain/
https://aws.amazon.com/blogs/database/deploy-an-ethereum-node-on-amazon-managed-blockchain/
https://console.aws.amazon.com/support/home#/case/create?issueType=technical
https://console.aws.amazon.com/support/home#/case/create?issueType=technical
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O que sao os AWS Blockchain Templates?

O AWS Blockchain Templates ajuda vocé a criar e implantar rapidamente redes de blockchain
AWS usando diferentes estruturas de blockchain. Blockchain € uma tecnologia de banco de dados
gue mantém um conjunto cada vez maior de transagdes e contratos inteligentes protegidos contra
violagoes e revisdes por meio de criptografia.

Uma rede blockchain € uma peer-to-peer rede que melhora a eficiéncia e a imutabilidade das
transagdes para processos de negdcios, como pagamentos internacionais, gerenciamento da cadeia
de suprimentos, registro de terras, financiamento coletivo, governancga, transagdes financeiras e
muito mais. Isso permite que pessoas e organizagdes que talvez nem se conhegam confiem e
verifiquem o registro da transacao de forma independente.

Vocé usa o AWS Blockchain Templates para configurar e langcar AWS CloudFormation pilhas
para criar redes de blockchain. Os recursos e servicos da AWS que vocé usa dependem do AWS
Blockchain Template que vocé escolheu e das opg¢des que especificou. Para obter informacdes
sobre modelos disponiveis e seus atributos, consulte AWS Blockchain Templates e recursos. Os
componentes fundamentais de uma rede blockchain AWS criada usando os AWS Blockchain
Templates sdo mostrados no diagrama a seguir.
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Como comecar

O melhor lugar para comecgar depende do seu nivel de experiéncia com blockchain e, AWS
especialmente, com os servigos relacionados aos AWS Blockchain Templates.

Sou proficiente em blockchain AWS

Comece com o tépico em AWS Blockchain Templates e recursos sobre o framework que deseja
usar. Use os links para executar o AWS Blockchain Template e configure a rede de blockchain ou
faca download dos templates para verifica-los por conta prépria.

Como comegar 2
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Sou proficiente AWS e novo em blockchain

Comece com o tutorial Conceitos basicos do AWS Blockchain Templates. Ele orientara vocé na
criacao de uma rede introdutoria de blockchains Ethereum por meio de configuragcdes padrao.
Quando vocé terminar, consulte AWS Blockchain Templates e recursos para ver uma visao geral
sobre estruturas e links para saber mais sobre opg¢oes e recursos de atributos.

Sou iniciante AWS e proficiente em blockchain

Comece com Configurando os AWS Blockchain Templates. Isso ajuda vocé a se preparar com 0s
fundamentos AWS, como uma conta e um perfil de usuario. Em seguida, veja o tutorial Conceitos
basicos do AWS Blockchain Templates. Esse tutorial orientara vocé na criagao de uma rede
introdutoéria de blockchain Ethereum. Mesmo que vocé nao va usar o Ethereum, tera experiéncia
pratica na configuracao de servigos relacionados. Essa experiéncia € util para todas as estruturas
de blockchain. Por fim, consulte o tépico na secdo AWS Blockchain Templates e recursos para sua
estrutura.

Eu sou novo no blockchain AWS

Comece com Configurando os AWS Blockchain Templates. Isso ajuda vocé a se preparar com

os fundamentos AWS, como uma conta e um perfil de usuario. Em seguida, consulte o tutorial
Conceitos basicos do AWS Blockchain Templates. Esse tutorial orientara vocé na criagdo de uma
rede introdutoria de blockchain Ethereum. Aproveite o tempo para explorar os links para saber mais
sobre AWS servigos e Ethereum.

Servicos relacionados

Dependendo das opgdes que vocé selecionar, o AWS Blockchain Templates pode usar os seguintes
AWS servigcos para implantar o blockchain:

* Amazon EC2 — fornece capacidade computacional para sua rede blockchain. Para obter mais
informagdes, consulte o Guia EC2 do usuario da Amazon.

« Amazon ECS — Organiza a implantagao de contéineres entre EC2 instancias em um cluster para
sua rede blockchain, se vocé optar por usa-la. Para obter mais informacdes, consulte o Guia do
desenvolvedor do servico Elastic Container da Amazon.

* Amazon VPC — Fornece acesso a rede para os recursos da Ethereum criados por vocé. Vocé
pode personalizar a configuragao para acessibilidade e seguranga. Para obter mais informacoes,
consulte o Guia do desenvolvedor do Amazon VPC.

Sou proficiente AWS e novo em blockchain 3


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/
https://docs.aws.amazon.com/AmazonVPC/latest/DeveloperGuide/
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» Application Load Balancing — Serve como um unico ponto de contato para acesso a interfaces
de usuario disponiveis e descoberta de servigos internos ao usar o Amazon ECS como uma
plataforma de contéiner. Para obter mais informacdes, consulte O que € um Application Load
Balancer no Guia do Usuario de Application Load Balancers.

Servigos relacionados


https://docs.aws.amazon.com/elasticloadbalancing/latest/application/introduction.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/introduction.html
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Configurando os AWS Blockchain Templates

Antes de comegar com o AWS Blockchain Templates, conclua as tarefas a seguir:

* Cadastre-se na AWS

e Criar um usuario do IAM

» Criar um par de chaves

Esses sao pré-requisitos fundamentais para todas as configuragdes de blockchain. Além disso, a
rede de blockchains escolhida pode ter pré-requisitos que variam de acordo com ambiente e as
opcdes de configuragao desejadas. Para obter mais informacdes, consulte a segao relevante do seu
modelo de blockchain em AWS Blockchain Templates e recursos.

Para step-by-step obter instrugdes sobre como configurar os pré-requisitos para uma rede Ethereum
privada usando um cluster Amazon ECS, consulte. Conceitos basicos do AWS Blockchain Templates

Cadastre-se na AWS

Quando vocé se inscreve AWS, sua AWS conta € automaticamente inscrita em todos os servigos. A
cobranca incorrera apenas pelos servigos utilizados.

Se vocé ja tiver uma AWS conta, va para a proxima tarefa. Se ainda ndo possuir uma conta da
AWS , use o procedimento a seguir para criar uma.

Para criar uma AWS conta

1. Abra a https://portal.aws.amazon.com/billing/inscri¢ao.

2. Siga as instrugdes online.

Parte do procedimento de inscricao envolve receber uma chamada telefénica ou uma
mensagem de texto e inserir um codigo de verificagao pelo teclado do telefone.

Quando vocé se inscreve em um Conta da AWS, um Usuario raiz da conta da AWSé criado.
O usuario-raiz tem acesso a todos os Servigos da AWS e recursos na conta. Como pratica
recomendada de segurancga, atribua o acesso administrativo a um usuario e use somente o
usuario-raiz para executar tarefas que exigem acesso de usuario-raiz.

Cadastre-se na AWS 5


https://portal.aws.amazon.com/billing/signup
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html#root-user-tasks
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Anote o numero AWS da sua conta. Ele sera solicitado ao criar um usuario do &lAM; na proxima
tarefa.

Criar um usuario do IAM

Os servicos AWS exigem que vocé fornega credenciais ao acessa-los, para que o servigo possa
determinar se vocé tem permissdes para acessar seus recursos. O console requer sua senha. Vocé
pode criar chaves de acesso para sua AWS conta para acessar a interface de linha de comando

ou a API. No entanto, ndo recomendamos que vocé acesse AWS usando as credenciais da sua
AWS conta; recomendamos que vocé use AWS Identity and Access Management (IAM) em vez
disso. Crie um usuario do IAM e, em seguida, adicione o usuario a um grupo do IAM com permissdes
administrativas ou conceda permissdes administrativas a esse usuario. Em seguida, vocé pode
acessar AWS usando uma URL especial e as credenciais do usuario do IAM.

Se vocé se inscreveu AWS , mas n&o criou um usuario do IAM para si mesmo, vocé pode criar um
usando o console do IAM. Se vocé ja tiver um usuario do &lAM;, ignore essa etapa.

Para criar um usuario administrador, selecione uma das opc¢des a seguir.

Seleciona Para Por Vocé também pode

ruma

forma

de

gerenciar

o

administr

ador

Centro Usar credenciais Seguindo as instru¢des em  Configure o acesso programat
de de curto prazo para Conceitos basicos no Guia  ico configurando o AWS CLI
Identidad acessar a AWS. do usuario do AWS |IAM para uso AWS IAM Identity
e do Identity Center . Center no Guia do AWS
IAM Isso esta de acordo Command Line Interface

com as praticas
(Recomen recomendadas de
ado) segurancga. Para obter

informacdes sobre as

usuario.

Criar um usuario do IAM 6


https://docs.aws.amazon.com/singlesignon/latest/userguide/getting-started.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-sso.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-sso.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-sso.html
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Seleciona Para Por Vocé também pode
ruma

forma

de

gerenciar

0

administr

ador

praticas recomenda
das, consulte Praticas
recomendadas de

seguranc¢a no IAM no
Guia do usuario do

IAM.
No IAM Usar credenciais de Seguindo as instrugde Configurar o acesso
5 longo prazo para s em Criar um acesso programatico, com base em
(Nao acessar a AWS. de emergéncia para um Gerenciar chaves de acesso
BRI usuario do IAM no Guiado  para usuarios do IAM no Guia
do) usuario do IAM. do usuario do IAM.

Para fazer login como esse novo usuario do IAM, saia do e use o seguinte URL AWS Management
Console, em que your_aws_account_id € o numero da sua conta sem os hifens (por exemplo, se o
numero da sua AWS conta for, o ID da sua AWS conta €): 1234-5678-9012 AWS 123456789012

https://your_aws_account_id.signin.aws.amazon.com/console/

Insira 0 nome e a senha de usuario do IAM que vocé acabou de criar. Quando vocé esta conectado,
a barra de navegacao exibe "your_user_name @ your_aws_account_id".

Se vocé nao quiser que o URL da sua pagina de login contenha o ID da sua AWS conta, vocé pode
criar um alias de conta. No painel do IAM, escolha Criar apelido da conta e insira um apelido, como o
nome de sua empresa. Para fazer o login depois de criar o alias de uma conta, use o seguinte URL:

https://your_account_alias.signin.aws.amazon.com/console/

Criar um usuario do IAM 7


https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#bp-users-federation-idp
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#bp-users-federation-idp
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#bp-users-federation-idp
https://docs.aws.amazon.com/IAM/latest/UserGuide/getting-started-emergency-iam-user.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/getting-started-emergency-iam-user.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/getting-started-emergency-iam-user.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_access-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_access-keys.html
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Para verificar o link de cadastro para usuarios do IAM para a conta, abra o console do IAM e marque
IAM users sign-in link no painel.

Para mais informagdes, consulte o Guia do usuario do AWS Identity and Access Management.

Criar um par de chaves

AWS usa criptografia de chave publica para proteger as informacdes de login das instancias em uma
rede blockchain. Vocé especifica o nome do par de chaves ao usar cada AWS Blockchain Template.
Em seguida, vocé podera usar o par de chaves para acessar instancias diretamente, por exemplo,
para efetuar login usando o SSH.

Se vocé ja tiver um par de chaves na Regido correta, vocé pode ignorar esta etapa. Se vocé ainda
nao criou um par de chaves, pode criar um usando o EC2 console da Amazon. Crie o par de chaves
na mesma Regido usada para executar a rede de Ethereum. Para obter mais informacgdes, consulte
Regides e zonas de disponibilidade no Guia EC2 do usuario da Amazon.

Para criar um par de chaves

1. Abra o EC2 console da Amazon em https://console.aws.amazon.com/ec2/.

2. Na barra de navegacao, selecione uma regiao para o par de chaves. Vocé pode selecionar
qualquer Regiao que estiver disponivel, independentemente da sua localizagdo. No entanto,
pares de chaves sao especificos de uma Regido. Por exemplo, se vocé planeja executar
uma instancia na regido do Leste dos EUA (Ohio), vocé devera criar um par de chaves para a
instancia na mesma regiao.

3. No painel de navegacéo, escolha Pares de chaves, Criar par de chaves.

4. Em Key pair name (Nome do par de chaves), insira um nome para o novo par de chaves.
Escolha um nome que seja facil de lembrar, como o nome do usuario do IAM seguido por -key -
pair, mais o nome da regido. Por exemplo, me-key-pair-useast2. Escolha Criar.

5. O arquivo de chave privada € baixado automaticamente pelo navegador. O nome do arquivo
base é o especificado por vocé como sendo o nome do par de chaves, e a extensao do nome do
arquivo é . pem. Salve o arquivo de chave privada em um lugar seguro.

/A Important

Esta é a unica chance de vocé salvar o arquivo de chave privada. Vocé precisa fornecer
0 nome do par de chaves ao iniciar a rede de Ethereum.

Criar um par de chaves 8


https://docs.aws.amazon.com/IAM/latest/UserGuide/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html
https://console.aws.amazon.com/ec2/
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Para obter mais informacdes, consulte Amazon EC2 Key Pairs no Guia EC2 do usuario da Amazon.
Para obter mais informacdes sobre como se conectar a EC2 instancias usando o key pair, consulte
Connect to Your Linux Instance no Amazon EC2 User Guide.

Criar um par de chaves 9


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-key-pairs.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AccessingInstances.html
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Conceitos basicos do AWS Blockchain Templates

Este tutorial demonstra como usar o AWS Blockchain Template for Ethereum para criar uma rede
blockchain privada por meio de AWS . AWS CloudFormation A rede que vocé cria tem dois clientes
Ethereum e um minerador em execuc¢ao em EC2 instancias da Amazon em um cluster do Amazon
ECS. O ECS da Amazon executa esses servigcos em contéineres do Docker retirados do ECR da
Amazon. Antes de comecgar este tutorial, € util conhecer as redes blockchain e os AWS servigos
envolvidos, mas n&o é obrigatdrio.

Este tutorial pressupbe que vocé configurou os pré-requisitos gerais abordados em Configurando os
AWS Blockchain Templates. Além disso, vocé deve configurar alguns AWS recursos, como uma rede
Amazon VPC e permissodes especificas para fungdes do IAM, antes de usar o modelo.

O tutorial demonstra como configurar esses pré-requisitos. Fizemos escolhas de configuragao,

mas elas nao sao prescritivas. Contanto que vocé atenda aos pré-requisitos, sera possivel fazer
outras escolhas de configuragdo com base nas necessidades de seu aplicativo e ambiente. Para
obter informagdes sobre os recursos e pré-requisitos gerais de cada modelo e fazer download de
modelos ou executa-los diretamente no AWS CloudFormation, consulte AWS Blockchain Templates
€ recursos.

Neste tutorial, os exemplos usam a regido Oeste dos EUA (Oregon) (us-west-2), mas é possivel usar
qualquer regiao que ofereca suporte ao AWS Blockchain Templates:

* Regiao Oeste dos EUA (Oregon) (us-west-2)

» Regiao Leste dos EUA (Norte da Virginia) (us-east-1)

* Regiao Leste dos EUA (Ohio) (us-east-2)

® Note

Executar um modelo em uma Regido nao listada acima abrira recursos na regido Leste dos
EUA (Norte da Virginia) (us-east-1).

O AWS Blockchain Template para o Ethereum que vocé configura utilizando este tutorial cria os
seguintes recursos:
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» EC2 Instancias sob demanda do tipo e numero que vocé especificar. O tutorial usa o tipo de
instancia t2.medium padrao.

« Um Application Load Balancer interno.

Seguindo o tutorial, sdo fornecidas etapas para limpar recursos criados por vocé.

Topicos

» Configurar pré-requisitos

* Criar a rede Ethereum

» Conecte-se EthStats e EthExplorer usando o Bastion Host

« Limpar recursos

Configurar pré-requisitos

A configuracdo do AWS Blockchain Template especificada neste tutorial requer que vocé faga o
seguinte:

* Crie uma VPC e sub-redes

 Criar security groups

» Crie uma funcao do IAM para o Amazon ECS e um perfil de EC2 instancia

» Criar um bastion host

Crie uma VPC e sub-redes

O AWS Blockchain Template para o Ethereum langa recursos da em uma rede virtual definida

por vocé usando a Amazon Virtual Private Cloud (Amazon VPC). A configuracao especificada

neste tutorial cria um Application Load Balancer, que exige duas sub-redes publicas em zonas

de disponibilidade diferentes. Além disso, uma sub-rede privada € necessaria para as instancias

de contéiner, e a sub-rede deve estar na mesma zona de disponibilidade que o Application Load
Balancer. Primeiro, use o assistente da VPC para criar uma sub-rede publica e uma sub-rede privada
na mesma zona de disponibilidade. Depois disso, crie uma segunda sub-rede publica nesta VPC em
uma zona de disponibilidade diferente.

Para obter mais informacgdes, consulte O que é a Amazon VPC? no Guia do usuario da Amazon
VPC.

Configurar pré-requisitos 11


https://docs.aws.amazon.com/vpc/latest/userguide/
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Use o console Amazon VPC (https://console.aws.amazon.com/vpc/) para criar o endereco IP
elastico, a VPC e a sub-rede conforme descrito abaixo.

Para criar um endereco IP elastico

1.

2
3.
4

Abra o console da Amazon VPC em https://console.aws.amazon.com/vpc/.

Escolha Elastic IPs, Aloque novo endereco, Aloque.
Anote o endereco IP elastico criado e escolha Close (Fechar).

Na lista de enderecos IP elasticos, localize Allocation ID (ID de alocagao) para o endereco IP
elastico criado anteriormente. Vocé o usara mais tarde, quando criar a VPC.

Para criar a VPC

1.

Na barra de navegacao, selecione uma regiao para a VPC. VPCs sao especificos de uma
regiao, entdo selecione a mesma regiao na qual vocé criou seu key pair e onde vocé esta
langando a pilha Ethereum. Para obter mais informacdes, consulte Criar um par de chaves.

No painel da VPC, escolha Start VPC Wizard.

Na pagina Step 1: Select a VPC Configuration (Etapa 1: Selecionar uma configuracao da VPC),
escolha VPC with Public and Private Subnets (VPC com sub-redes publicas e privadas) e Select
(Selecionar).

Na pagina Etapa 2: VPC com sub-redes publicas e privadas, deixe o bloco CIDR e o bloco IPv4
CIDR com seus valores IPv6 padrao. Em VPC name (Nome da VPC), insira um nome facil de
lembrar.

Para o IPv4 CIDR da sub-rede publica, deixe o valor padrdao. Em Availability Zone (Zona de
disponibilidade), escolha uma zona. Em Public subnet name (Nome da sub-rede publica), insira
um nome facil de lembrar.

Essa sub-rede € especificada como uma das duas primeiras sub-redes do Application Load
Balancer ao usar o modelo.

Anote a zona de disponibilidade desta sub-rede porque vocé devera selecionar a mesma zona
de disponibilidade para a sub-rede privada e uma diferente para a outra sub-rede publica.

Para o IPv4 CIDR da sub-rede privada, deixe o valor padrao. Em Availability Zone (Zona de
disponibilidade), selecione a mesma zona de disponibilidade da etapa anterior. Em Private
subnet name (Nome da sub-rede privada), insira um nome facil de lembrar.
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7. Em Elastic IP Allocation ID (ID de alocacgao do IP elastico), selecione o endereco IP elastico
criado anteriormente.

8. Mantenha os valores padrao das demais configuragoes.

9. Escolha Criar VPC.

O exemplo abaixo mostra uma VPC EthereumNetworkVPC com uma sub-rede publica
EthereumPubSub1 e uma sub-rede privada 1. EthereumPvtSub A sub-rede publica usa a zona
de disponibilidade us-west-2a.
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Step 2: VPC with Public and Private Subnets

IPv4 CIDR block:* | 10.0.0.0/18 (65531 IP addresses available)

IPvE CIDR block: ® No IPve CIDR Block
Amazon provided IPvE CIDR block

VPC name: | EthereumVPC
Public subnet's IPv4 CIDR:* | 10.0.0.0/24 (251 IP addresses available)

Availability Zone:® = us-west-23 ¥
Public subnet name: | EthersumPubSub1

Private subnet's IPv4 CIDR:™ | 10.0.1.0/24 (251 IF addresses available)

Availability Zone:® | us-west-2a3 ¥
Private subnet name: EthereumPvtSub
You can add more subnets after AWS creates the VPC.

Specify the details of your NAT gateway | NAT gateway rates apply ). Use a NAT instance instead

Elastic IP Allocation ID:* | eipalloc-

Service endpoints

Add Endpoint

Enable DNS hostnames:* ® Yes () No

Hardware tenancy:* | Default ¥

Cancel and Exit Back Create VPC

Para criar a segunda sub-rede publica em uma zona de disponibilidade diferente

1. Escolha Subnets (Sub-redes) e selecione a sub-rede publica criada anteriormente na lista.
Selecione a guia Route Table (Tabela de rotas) e anote o ID da Route table (Tabela de rotas).
Especifique essa mesma tabela de rotas para a segunda sub-rede publica abaixo.

2. Selecione Create Subnet.
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3. Em Name tag (Tag de nome), insira um nome para a sub-rede. Use esse nome mais tarde
quando criar o bastion host nessa rede.

4. Em VPC, selecione a VPC criada anteriormente.

5. Em Availability Zone (Zona de disponibilidade), selecione uma zona diferente daquela
selecionada para a primeira sub-rede publica.

6. Para bloco IPv4 CIDR, insira 10.0.2.0/24.

7. Escolha Yes, Create (Sim, criar). A sub-rede é adicionada a lista de sub-redes.

8. Com a sub-rede selecionada na lista, escolha Subnet Actions (A¢oes de sub-rede) e Modify
auto-assign IP settings (Modificar configuragdes de IP de atribuicdo automatica). Selecione
Atribuir automaticamente |IPs, Salvar, Fechar. Isso permite que o bastion host obtenha um
endereco IP publico quando vocé o cria nessa sub-rede.

9. Na guia Route Table (Tabela de rotas), escolha Edit (Editar). Em Change to (Alterar para),
selecione o ID da tabela de rotas anotado anteriormente e escolha Save (Salvar).

Agora vocé devera ver trés sub-redes para a VPC que criou anteriormente. Anote os nomes das sub-
redes IDs para que vocé possa especifica-los usando o modelo.

Services w Resource Groups w * I w Oregon SUppon -
VPC Dashboard R subnet Actions v - B @
Filter by VPG
C, Search Subnets and their proj X 1to 11 of 11 Subnets
Name Subnet 1D State - VPC = |Pvd CIDR Available IPv4 i~
EthersumPubSub? subnet wvalak Wit EthereumVPC 10.0.2.0024 250
Your VPCs EthereumPubSubi submet- avallable VpE- EthereumVPC 10.0.0.0/24 249

Subnets EtheraumPviSub 1 subnet- yvailable vpe- EthereumVPC 10.0.1.0/24 248

Criar security groups

Os grupos de seguranca agem como firewalls, controlando o trafego de entrada e saida para
recursos. Ao usar o modelo para criar uma rede de Ethererum em um cluster do Amazon ECS, vocé
especifica dois grupos de seguranca:

« Um grupo de seguranca para EC2 instancias que controla o trafego de e para EC2 instancias no
cluster

« Um grupo de seguranga para o Application Load Balancer que controla o trafego entre o
Application Load Balancer EC2 , as instancias e o bastion host. Associe esse grupo de seguranga
com o bastion host também.
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Cada grupo de seguranga tem regras que permitem a comunicagao entre o Application Load
Balancer e as EC2 instancias, além de outras regras minimas. Isso requer que os grupos de
seguranca referenciem-se uns aos outros. Por esse motivo, vocé primeiro cria os grupos de

seguranca e, entao, vocé os atualiza com as regras apropriadas.

Para criar dois grupos de seguranca

1. Abra o EC2 console da Amazon em https://console.aws.amazon.com/ec2/.

2. No painel de navegacao, escolha Security Groups, Create Security Group (Criar Security
Group).

3. Em Nome do grupo de segurancga, insira um nome para o grupo de seguranga que seja facil de
identificar e o diferencie do outro, como Ethereum EC2 -SG ou EthereumAlb-SG. Vocé usara
esses nomes depois. Em Description (Descrigao), insira um breve resumo.

4. Em VPC, selecione a VPC criada anteriormente.
5. Escolha Criar.

6. Repita as etapas acima para criar o outro grupo de seguranca.

Adicione regras de entrada ao grupo de seguranca para instancias EC2

1. Selecione o grupo de segurancga para EC2 instancias que vocé criou anteriormente
2. Na guia Entrada, escolha Editar.

3. ParaTipo, escolha Todo o trafego. Em Fonte, deixe Personalizado selecionado e escolha o
grupo de segurancga que vocé esta editando no momento na lista, por exemplo, Ethereum EC2
-SG. Isso permite que as EC2 instancias do grupo de seguranga se comuniquem umas com as
outras.

4. Escolha Add Rule.

5. Para Tipo, escolha Todo o trafego. Em Source (Origem), mantenha a op¢ao Custom
(Personalizada) selecionada. Escolha o grupo de seguranca do Application Load Balancer
na lista, por exemplo, EthereumALB-SG. Isso permite que as EC2 instancias do grupo de
seguranga se comuniquem com o Application Load Balancer.

6. Escolha Salvar.
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Adicionar entrada e editar regras de saida para o grupo de seguranca do Application Load Balancer

1. Selecione o grupo de segurancga para os Application Load Balancers que vocé criou
anteriormente

2. Na guia Inbound (Entrada), escolha Edit (Editar) e adicione as seguintes regras de entrada:

a. ParaTipo, escolha Todo o trafego. Em Source (Origem), mantenha a op¢ao Custom
(Personalizada) selecionada e escolha o grupo de seguranga que vocé esta editando
na lista, por exemplo, EthereumALB-SG. Isso permite que o Application Load Balancer
comunique-se consigo mesmo e com o bastion host.

b. Escolha Add Rule.

c. ParaTipo, escolha Todo o trafego. Em Source, deixe a opgcao Custom selecionada e
escolha o grupo de seguranca para EC2 instancias na lista, por exemplo, Ethereum EC2
-SG. Isso permite que as EC2 instancias do grupo de seguranca se comuniquem com O
Application Load Balancer e o bastion host.

d. Escolha Add Rule.

e. ParaTipo, escolha SSH. Em Source (Origem), selecione My IP (Meu IP), que detecta o
CIDR IP do computador € o insere.

/A Important

Essa regra permite que o bastion host aceite trafego SSH do seu computador,
permitindo que seu computador use o bastion host para visualizar interfaces da web
e se conectar a EC2 instancias na rede Ethereum. Para permitir que outras pessoas
se conectem a rede Ethereum, adicione-as como origens a essa regra. Permita
apenas trafego de entrada para origens confiaveis.

f. Escolha Salvar.

3. Na guia Outbound (Saida), escolha Edit (Editar) e exclua a regra que foi criada automaticamente
para permitir o trafego de saida para todos os enderecos IP.

4. Escolha Add Rule.

5. Para Tipo, escolha Todo o trafego. Em Destino, deixe Personalizado selecionado e escolha o
grupo de segurancga para EC2 instancias na lista. Isso permite conexdes de saida do Application
Load Balancer e do bastion host EC2 para instancias na rede Ethereum.

6. Escolha Add Rule.
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7.

Para Tipo, escolha Todo o trafego. Em Destination (Destino), mantenha a opgao Custom
(Personalizada) selecionada. Escolha o grupo de seguranga que vocé esta editando na lista,
por exemplo, EthereumALB-SG. Isso permite que o Application Load Balancer comunique-se
consigo mesmo e com o bastion host.

Escolha Salvar.

Crie uma funcao do IAM para o Amazon ECS e um perfil de EC2 instancia

Ao usar esse modelo, vocé especifica uma fungcédo do IAM para o Amazon ECS e um perfil de
EC2 instancia. As politicas de permissdes anexadas a essas fungdes permitem que 0s recursos e
instancias AWS no cluster interajam com os outros recursos AWS. Para obter mais informacoes,

consulte Perfis do IAM no Guia do usuario do IAM. Vocé configura a fungédo do IAM para o Amazon

ECS e o perfil da EC2 instancia usando o console do IAM (https://console.aws.amazon.com/iam/).

Para criar os perfis do IAM do Amazon ECS

1.
2.

Abra o console do IAM em https://console.aws.amazon.com/iam/.

No painel de navegacao, selecione Funcgdes e Criar funcao.

Em Select type of trusted entity (Selecionar tipo de entidade confiavel), escolha AWS service
(Produto da AWS).

Em Choose the service that will use this role (Escolher o servigo que usara esta fungao), escolha

Elastic Container Service.

Em Select your use case (Selecionar seu caso de uso), escolha Elastic Container Service,
Next:Permissions (Proximo: permissoes).

Crie uma fungao do IAM para o Amazon ECS e um perfil de EC2 instancia
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Services ~ Resource Groups *

Select type of trusted entity

.'.i AWE service . Another AWS account @ Wb identity @ SAML 2.0 federation
L=

Allas AWS SENCES 10 perform actions on your behalf

Choose the service that will use this role

EC2

Lambda

Elastic Container Service

Select your use case

ECZ Role for Elastic Container Service

Elastic Container Service

* Required Cancel Mext: Permissions =

@ Feedback @ English (US)

6. Em Politica de permissoes, deixe a politica padrao (Amazon EC2 ContainerServiceRole)
selecionada e escolha Next:Review.

7. Em Nome da fungao, insira um valor que ajude a identificar a fungcédo, como
ECSRoleForEthereum. Em Role Description (Descricdo da fungao), digite um resumo breve.
Anote o nome da fungao para mais tarde.

8. Selecione Criar perfil.

9. Nallista, selecione a fungao que vocé acabou de criar. Caso sua conta tenha varias funcgdes,
vocé pode pesquisar o nome da fungao.
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Services Resource Groups -

Q sther Showing 1 result

Role name = Description Trusted entities

Roles o M OrE et Aligws ECS 1 Créabé and manage AWS resources on your behalf AWS service: eC5

W Feedback (3 English (US)

10. Copie o valor de Role ARN (ARN da fungéo) e salve-o para copia-lo novamente depois. Vocé
precisara dele quando for criar a rede de Ethereum.

Resource Groups ~

ks ¥ ECSRkFuEnenum

! Summar&f Delete role

shioard
Role ARN AT s B e pleForEiherewm?

Rale description
Instance Profile ARNS

Rales
Path

Creaticn time

Maximum CLIAF| session duration 1 hour Edil

Permissions Trust relationships Acceis Advitor Revoke seiiions

Attach palicy Attached policies: 1

Palicy name « Palicy type =

» AmazonEC2ContainerSenviceRok AWS managed polcy x

© Add inbine palicy

@ Feedback (@ English (US) 1 W #5_ Inc of s aflates. ANl ights neserved  Privacy Policy  Terms of Use

O perfil de EC2 instancia que vocé especifica no modelo é assumido pelas EC2 instancias na rede
Ethereum para interagir com outros AWS servigos. Vocé cria uma politica de permissdes para a
fungao, cria a funcéo (que cria automaticamente um perfil de instancia com o0 mesmo nome) e, em
seguida, anexa a politica de permissoées a funcao.

Para criar um perfil de EC2 instancia

1. No painel de navegacao, escolha Policies, Create policy.

2. Escolha JSON e substitua a instrugao de politica padréo pela seguinte politica JSON:
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{

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"ecs:CreateCluster",
"ecs:DeregisterContainerInstance",
"ecs:DiscoverPollEndpoint",
"ecs:Poll",
"ecs:RegisterContainerInstance",
"ecs:StartTelemetrySession",
"ecs:Submit*",
"ecr:GetAuthorizationToken",
"ecr:BatchCheckLayerAvailability",
"ecr:GetDownloadUrlForLayer",
"ecr:BatchGetImage",
"logs:CreatelLogStream",
"logs:PutLogEvents",
"dynamodb:BatchGetItem",
"dynamodb:BatchWriteItem",
"dynamodb:PutItem",
"dynamodb:DeleteItem",
"dynamodb:GetItem",
"dynamodb:Scan",
"dynamodb:Query",
"dynamodb:UpdateItem"
1,

"Resource": "*"

3. Escolha Revisar politica.

4. Em Nome, insira um valor que ajude a identificar essa politica de permissdes, por exemplo
EthereumPolicyForEC2. Em Description (Descri¢gao), insira um breve resumo. Escolha Criar
politica.
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_E!"""".S_ Services -~ Resource Groups - *

Review policy

Name™
Descripton Pemissions pobcy or EC2 INS1ances in 1he EIRhereum network
Summary
Q Fut
Service - Access bevel Resource Request condition

Allew (4 of 134 services) Sh
Limited: VWnte

Lisnited Rlead, Wiile

Limited: Read

Limited: vnte AN eSOUrCes

* Reguired

W Feedback @ English (US)

5. Selecione Roles (Fungdes), Create role (Criar fungao).

6. Escolha EC2, Avancar: Permissoes.

7. No campo Pesquisar, digite o nome da politica de permissdes que vocé criou anteriormente, por
exemplo EthereumPolicyForEC2.

8. Escolha a marca de selecao da politica que criada anteriormente e escolha Next: Review
(Proximo: revisdo).

Services Resource Groups -~ *

Support -

Create role @
Attach permiSSiDnﬁ pmiﬁteg
Choose gne or more policies to attach o your new roke

Create policy =~ & Refresh

Filter: Policy type ~ Q, EthereumPolicyForEC2 Showing 1 result
Policy name - Attachments = Description
' 3 EthersumPolicyForEC2 0 Permissions policy for EC2 instances in the Etfensun network

* Reguired Cancel Previous Mext: Review

@ Feedback (@ English (US)

Priviacy Policy Terms of Use
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9. Em Nome da fungao, insira um valor que ajude a identificar a funcéo, por exemplo
EC2RoleForEthereum. Em Role description (Descricdo da fungéo), insira um resumo e escolha
Create role (Criar fungao).

10. Na lista, selecione a funcédo que vocé acabou de criar. Caso sua conta tenha varias fungdes, é
possivel inserir o nome da fungdo no campo Search (Pesquisa).

Services « Resource Groups ~ * D »  Global +  Support +

Dashboard Q, EC2RoleforEthereum Showing 1 result
Groups
Rele name « Description Trusted entities
Users
I Roles [ EC2RoleforEther 1"0-.-.5 EC2 instances 1o call AWS ser AWS service: ec2
Palicies

Identity providers

Account sett nags

. Feedback G English [US) 2008 - 2018, Amazon Web Services, Inc. or its affiliates. All rights reserved Privacy Policy Tenms of Use

11. Copie o valor delnstance Profile ARN (ARN do perfil de instancia) e salve-o para copia-lo
novamente depois. Vocé precisara dele quando for criar a rede de Ethereum.

Services - Resource Groups ~

ECZRoleorEhenaum

Summary Delete role

Role ARN AITCAWS i

Rode description Alkg aINCes i cal
I Instance Profile ARNS am fi L ﬂ
Roles

Path

Creation time

Maximum CLUAP| session durstion 1 howr EaR
report Permissions Trust relationships Access Advisor Revoke sessions
amcnporey I
MCAyplion k
Policy name - Palisy type ~
3 Elnereums yFOrEC: Managed policy L3

© Add inline policy

% Feedback @ English (US)
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Criar um bastion host

Neste tutorial, crie um bastion host. Essa € uma EC2 instancia que vocé usa para se conectar as
interfaces da web e as instancias da sua rede Ethereum. Seu unico objetivo é encaminhar o trafego
SSH de clientes confiaveis fora da VPC para que eles possam acessar recursos de rede Ethereum.

Configure o bastion host porque o Application Load Balancer criado pelo modelo € interno, o que
significa que ele roteia somente enderecos IP internos. O bastion host:

+ Tem um endereco IP interno que o Application Load Balancer reconhece porque vocé o inicia na
segunda sub-rede publica criada anteriormente.

+ Tem um endereco IP publico que a sub-rede atribui, que pode ser acessado por origens confiaveis
fora da VPC.

« E associado ao grupo de seguranca do Application Load Balancer criado anteriormente, que tem
uma regra de entrada que permite trafego SSH (porta 22) de clientes confiaveis.

Para acessar a rede Ethereum, clientes confiaveis precisam ser configurados para se conectarem
por meio do bastion host. Para obter mais informacgdes, consulte Conecte-se EthStats e EthExplorer
usando o Bastion Host. Um bastion host é uma das abordagens. E possivel usar qualquer
abordagem que fornecga acesso de clientes confiaveis a recursos privados em uma VPC.

Como criar um bastion host

1. Siga as cinco primeiras etapas para iniciar uma instancia no Guia do EC2 usuario da Amazon.

2. Escolha Edit Instance Details (Editar detalhes da instancia). Em Network (Rede), escolha a
VPC criada anteriormente. Em Subnet (Sub-rede), selecione a segunda sub-rede publica criada
anteriormente. Deixe todas as outras configuragées com seus valores padrao.

3. Confirme a alteragcao quando solicitado e escolha Review and Launch (Revisar e executar).

4. Escolha Edit security groups (Editar grupos de seguranga). Em Assign a security group (Atribuir
um grupo de seguranca), escolha Select an existing security group (Selecionar um security
group existente).

5. Na lista de grupos de seguranca, selecione o grupo de seguranga para o Application Load
Balancer criado anteriormente e escolha Review and Launch (Revisar e executar).

6. Escolha Executar.

7. Anote o ID da instancia. Ele sera necessario mais tarde, quando vocé Conecte-se EthStats e

EthExplorer usando o Bastion Host.
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Launch Status

® Yourinstances are now launching
The following instance launches have been initiatgd: i- View launch log

Criar a rede Ethereum

A rede Ethereum que vocé especifica usando o modelo neste tdpico langca uma AWS
CloudFormation pilha que cria um cluster de EC2 instancias do Amazon ECS para a rede Ethereum.
O modelo depende dos recursos criados anteriormente em Configurar pré-requisitos.

Quando voceé inicia a AWS CloudFormation pilha usando o modelo, ela cria pilhas aninhadas

para algumas tarefas. Depois que eles forem concluidos, sera possivel se conectar aos recursos
fornecidos pelo Application Load Balancer da rede por meio do bastion host e verificar se sua rede
Ethereum esta em execucao e acessivel.

Criar a rede Ethereum usando o modelo AWS Blockchain Template para o Ethereum

1. Consulte Getting Started with AWS Blockchain Templates e abra o modelo mais recente do
AWS Blockchain para Ethereum no AWS CloudFormation console usando os links rapidos para
sua regiao da AWS.

2. Insira os valores de acordo com as seguintes diretrizes:

« Em Stack name (Nome da pilha), insira um nome de facil identificacdo. Esse nome € usado
dentro dos nhomes de recursos que a pilha cria.

* Em Ethereum Network Parameters (Parametros da rede Ethereum) e Private Ethereum
Network Parameters (Parametros da rede privada Ethereum), mantenha as configura¢des
padrao.

/A Warning

Use as contas padrao e a frase mnemoénica associada somente para fins de teste.
Nao envie Ether real usando o conjunto padrao de contas, pois qualquer pessoa
com acesso a frase mnemonica pode acessar ou roubar o Ether das contas. Em vez
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disso, especifique contas personalizadas para fins de produgao. A frase mneménica
associada a conta padrao é outdoor father modify clever trophy abandon
vital feel portion grit evolve twist.

Em Configuragao da plataforma, deixe as configuragdes padrao, que criam um cluster de EC2
instancias do Amazon ECS. A alternativa, docker-local, cria uma rede Ethereum usando uma
unica instancia. EC2

Em EC2 Configuracao, selecione as opg¢des de acordo com as seguintes diretrizes:

+ Em EC2 Key Pair, selecione um par de chaves. Para obter mais informagdes sobre como
criar um par de chaves, consulte Criar um par de chaves.

« Para Grupo EC2 de seguranga, selecione o grupo de seguranga que vocé criou
anteriormente emCriar security groups.

« Em ARN do perfil da EC2 instancia, insira o0 ARN do perfil da instancia que vocé criou
anteriormente em. Crie uma funcao do IAM para o Amazon ECS e um perfil de EC2

instancia
Em VPC network configuration (Configuragédo de rede da VPC), selecione opgdes de acordo

com as seguintes diretrizes:

« Em VPC ID (ID da VPC), selecione o ID da VPC criado anteriormente em Crie uma VPC e
sub-redes.

» Para Ethereum Network Subnet IDs, selecione a unica sub-rede privada que voceé criou
anteriormente no procedimento. To create the VPC

Em ECS cluster configuration (Configuragao de cluster do ECS), mantenha os valores padrao.
Isso cria um cluster ECS de trés EC2 instancias.

Em Application Load Balancer configuration (ECS only) (Configuragdo do Application Load
Balancer (somente o ECS)), selecione as opgdes de acordo com as seguintes diretrizes:

» Para Application Load Balancer Subnet IDs, selecione duas sub-redes publicas dentre as
gue vocé anotou anteriormente. list of subnets

« Em Application Load Balancer Security Group (Grupo de seguranga do Application Load
Balancer), selecione o grupo de seguranga para o Application Load Balancer criado
anteriormente em Criar security groups.

» Para o perfil do IAM, insira o ARN da funcao do ECS criada anteriormente em Crie uma
funcado do IAM para o Amazon ECS e um perfil de EC2 instancia.

Em EthStats, selecione as opgdes de acordo com as seguintes diretrizes:
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Modelos do AWS Blockchain Guia do Desenvolvedor

» Para Segredo de EthStats conexao, digite um valor arbitrario com pelo menos seis
caracteres.

« Em EthExplorer, deixe a configuragcao padrao para Implantar EthExplorer, que € verdadeira.

» Em Other parameters (Outros parametros), mantenha o valor padrao para Nested Template
S3 URL Prefix (Prefixo de URL do S3 do modelo aninhado) e anote-o. Aqui € onde € possivel
encontrar modelos aninhados.

3. Mantenha todas as demais configuragées com seus valores padrao, marque a caixa de selecao
de confirmacéao e escolha Create (Criar).

A pagina de detalhes da pilha da pilha raiz que € AWS CloudFormation iniciada é exibida.

4. Para monitorar o progresso da pilha raiz e das pilhas aninhadas, escolha Stacks (Pilhas).

awq Services Resource Groups -~ >
f, S—

@ CloudFormation v | Stacks | > Stack Detail

MyFirstEthereumStack

5. Quando todas as pilhas exibirem CREATE_COMPLETE no Status, vocé podera se conectar
as interfaces de usuario do Ethereum para verificar se a rede esta funcionando e acessivel.
Quando vocé usa a plataforma de contéiner ECS, URLs para se conectar a EthStats,
EthExplorer, e o EthJson RPC por meio do Application Load Balancer esta disponivel na guia
Saidas da pilha raiz.

/A Important

Vocé nao conseguira se conectar diretamente a eles URLs ou ao SSH diretamente até
configurar uma conexao proxy por meio do bastion host em seu computador cliente.
Para obter mais informacdes, consulte Conecte-se EthStats e EthExplorer usando o

Bastion Host.
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Conecte-se EthStats e EthExplorer usando o Bastion Host

Para se conectar aos recursos da Ethereum neste tutorial, configure 0 encaminhamento de porta

SSH (tunel SSH) por meio do bastion host. As instru¢des a seguir demonstram como fazer isso

para que vocé possa se conectar EthStats e EthExplorer URLs usar um navegador. Nas instrugdes

abaixo, configure primeiro um proxy SOCKS em uma porta local. Em seguida, vocé usa uma
extensao de navegador FoxyProxy,, para usar essa porta encaminhada para sua rede Ethereum.

URLs

Se vocé usar Mac OS ou Linux, use um cliente SSH para configurar a conexao de proxy SOCKS

para o bastion host. Se vocé é um usuario do Windows, use PuTTY. Antes de se conectar, verifique
se o computador cliente usado esta especificado como uma origem permitida para o trafego SSH de
entrada no grupo de seguranga para o Application Load Balancer configurado anteriormente.
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Como se conectar ao bastion host com encaminhamento de porta SSH usando SSH

«  Siga os procedimentos em Conectando-se a sua instancia Linux usando SSH no Guia do EC2
usuario da Amazon. Na etapa 4 do procedimento Conectando a sua Instancia Linux, adicione -D
9001 ao comando SSH, especifique 0 mesmo par de chaves especificado no AWS Blockchain
Template para a configuragcao do Ethereum e especifique o nome DNS do bastion host.

ssh -1 /path/my-template-key-pair.pem ec2-user@bastion-host-dns -D 9001

Como conectar-se ao bastion host com encaminhamento de porta SSH usando o PuTTY (Windows)

1. Siga os procedimentos em Conectando-se a sua instancia Linux a partir do Windows usando
PuTTY no Guia EC2 do usuario da Amazon até a etapa 7 do procedimento Iniciando uma
sessao do PuTTY, usando o mesmo par de chaves que vocé especificou na configuragado do
modelo do AWS Blockchain para Ethereum.

2. Em PUTTY, em Category (Categoria), escolha Connection (Conex&o), SSH e Tunnels (Tuneis).

3. Em Port forwarding (Encaminhamento de porta), escolha Local ports accept connections from
other hosts (Portas locais aceitam conexdes de outros hosts).

4. Em Add new forwarded port (Adicionar nova porta encaminhada):
a. Em Source port (Porta de origem), digite 9001. Essa € uma porta nao utilizada arbitraria que
escolhemos, e é possivel escolher uma diferente, se necessario.
b. Deixe Destination (Destino) em branco.
c. Selecione Dynamic (Dinamico).

d. Escolha Adicionar.

Em Forwarded ports (Portas encaminhadas), o D9001 deve ser exibido conforme mostrado
abaixo.
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5. Escolha Open (Abrir) e autentique para o bastion host conforme exigido pela sua configuragao
de chave. Deixe a conexao aberta.

Com a conexao PuTTY aberta, agora vocé configura seu sistema ou uma extensao do navegador
para usar a porta encaminhada para sua rede Ethereum. URLs As instrugdes a seguir se baseiam
no uso do FoxyProxy Padrao para encaminhar conexdes com base no padrao de URL de EthStats
EthExplorer e e na porta 9001, que vocé estabeleceu anteriormente como a porta encaminhada, mas
vocé pode usar qualquer método de sua preferéncia.

FoxyProxy Para configurar o uso do tunel SSH para a rede Ethereum URLs

Este procedimento foi escrito com base no Chrome. Se vocé usa outro navegador, traduza as
configuracdes e a sequéncia FoxyProxy para a versao desse navegador.

1. Baixe e instale a extensado de navegador FoxyProxy padrao e, em seguida, abra Opgoes de
acordo com as instrugdes do seu navegador.

2. Escolha Add New Proxy (Adicionar novo proxy).
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3. Na guia General (Geral) verifique se o proxy esta Enabled (Habilitado) e insira um Proxy
Name (Nome do proxy) e Proxy Notes (Anotag¢des do proxy) que o ajudem a identificar essa
configuragéo de proxy.

4. Na guia Proxy Details (Detalhes do proxy), escolha Manual Proxy Configuration (Configuragao
manual do proxy). Em Host or IP Address (Host ou endereco IP) (ou Server or IP Address
(Servidor ou endereco IP) em algumas versdes), insira localhost. Em Port (Porta), insira 9001.
Selecione SOCKS Proxy?.

5. Na guia URL Pattern (Padrao de URL), escolha Add New Pattern (Adicionar novo padrao).

6. Em Nome do padrao, insira um nome que seja facil de identificar e, em Padrao de URL,
insira um padrao que corresponda a todos os recursos do Ethereum que URLs vocé criou
com o modelo, por exemplo, http://internal - MyUser -loadB-*. Para obter informagdes sobre
visualizacao URLs, consulteEthereum URLSs.

7. Mantenha as selecbes padrao para outras configuragcdes e escolha Save (Salvar).

Agora vocé pode se conectar ao Ethereum URLSs, que esta disponivel no CloudFormation console
usando a guia Saidas da pilha raiz que vocé criou com o modelo.

Limpar recursos

AWS CloudFormation facilita a limpeza dos recursos criados pela pilha. Quando vocé exclui a pilha,
todos os recursos que a pilha criou sdo excluidos.

Para excluir recursos criados pelo modelo

« Abra o AWS CloudFormation console, selecione a pilha raiz que vocé criou anteriormente,
escolha Acodes, Excluir.

O Status da pilha raiz criada anteriormente e as pilhas aninhadas associadas sao atualizados
para DELETE_IN_PROGRESS.

Vocé pode optar por excluir os pré-requisitos criados para a rede de Ethereum.

Exclua a VPC

« Abra o console Amazon VPC, selecione a VPC que vocé criou anteriormente e escolha Agdes,
Excluir VPC. Isso também exclui as sub-redes, os security groups e o gateway NAT associados
a VPC.
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Exclua a fungao e o perfil da EC2 instancia do IAM

* Abra o console do IAM e selecione Fungdes. Selecione a fungao do ECS e a fungdo EC2 que
vocé criou anteriormente e escolha Excluir.

Encerrar a EC2 instancia do bastion host

« Abra o EC2 painel da Amazon, escolha Running instances, selecione a EC2 instancia que vocé
criou para o bastion host, escolha Actions, Instance State, Terminate.
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AWS Blockchain Templates e recursos

Esta secéao fornece links para vocé comecar a criar uma rede de blockchain imediatamente, além de
informacgdes sobre opg¢des de configuragao e pré-requisitos para configurar a rede no AWS.

Os seguintes modelos estao disponiveis:

» AWS Blockchain Template para Ethereum

» AWS Blockchain Template para Hyperledger Fabric

O AWS Blockchain Templates esta disponivel nas seguintes regides:

* Regiao Oeste dos EUA (Oregon) (us-west-2)
* Regiao Leste dos EUA (Norte da Virginia) (us-east-1)
* Regiao Leste dos EUA (Ohio) (us-east-2)

® Note

Executar um modelo em uma Regido nao listada acima abrira recursos na regido Leste dos
EUA (Norte da Virginia) (us-east-1).

Usando o AWS Blockchain Template para Ethereum

O Ethereum é uma estrutura de blockchain que executa contratos inteligentes usando o Solidity, uma
linguagem especifica do Ethereum. O Homestead é o langamento mais recente do Ethereum. Para
obter mais informacdes, consulte a documentacao do Ethereum Homestead e a documentacgao do

Solidity.

Links para execucao

Consulte Getting Started with AWS Blockchain Templates para obter links para langamento AWS
CloudFormation em regides especificas usando os modelos Ethereum.
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Opcoes do Ethereum

Ao configurar a rede Ethereum usando o modelo, vocé faz escolhas que determinam os requisitos
subsequentes:

» Escolher a plataforma do contéiner

* Escolher uma rede Ethereum Privada ou Publica

« Alterar as contas padrao e a frase mnemonica

Escolher a plataforma do contéiner

O AWS Blockchain Templates usa contéineres do Docker armazenados no Amazon ECR para
implementar o software de blockchain. O AWS Blockchain Template para o Ethereum oferece duas
opc¢oes para a Plataforma Container :

» ecs — Especifica que o Ethereum é executado em um cluster Amazon ECS de instancias da
Amazon. EC2

» docker-local — Especifica que o Ethereum € executado em uma unica instancia. EC2

Usando a Plataforma de Contéineres do Amazon ECS

Com o Amazon ECS, vocé cria sua rede Ethereum em um cluster ECS composto por varias EC2
instancias, com um Application Load Balancer e recursos relacionados. Para mais informagdes sobre
como usar a configuragcdo do Amazon ECS, consulte o tutorial Conceitos basicos do AWS Blockchain

Templates.

O diagrama a seguir descreve uma rede Ethereum criada em usando um modelo com a opgéo de
plataforma de contéiner ECS:
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Como alternativa, vocé pode langar contéineres Ethereum em uma unica EC2 instancia da Amazon.
Todos os contéineres sao executados em uma unica EC2 instancia. Esta é uma configuragao
simplificada.

O diagrama a seguir descreve uma rede Ethereum criada usando o template com a opgao de
plataforma de contéiner docker-local:
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Escolher uma rede Ethereum Privada ou Publica

Escolher um valor para a Ethereum Network ID diferente de 1 a 4 cria nés privados no Ethereum que
sao executados dentro de uma rede que vocé define, usando os parametros de rede privada que
vocé especifica.

Quando vocé escolhe um valor para a Ethereum Network ID de 1 a 4, os n6s do Ethereum que vocé
cria sdo unidos a rede publica do Ethereum. Vocé pode ignorar as configuragdes da rede privada e
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seus respectivos padroes. Se vocé optar por unir os nés de Ethereum a rede publica de Ethereum,
verifique se os servigos apropriados na sua rede podem ser acessados pela Internet.

Alterar as contas padrao e a frase mnemaonica

Uma frase mnemonica € um conjunto aleatério de palavras que podem ser usadas para gerar
carteiras de Ethereum (ou seja, pares de chaves privadas/publicas) para contas associadas em
qualquer rede. A frase mnemaodnica pode ser usada para acessar Ether para contas associadas.
Criamos um mnemoénico padrao associado as contas padrao que o modelo de Ethereum usa.

/A Warning

Use as contas padrao e a frase mnemaonica associada somente para fins de teste. Nao
envie Ether real usando o conjunto padrao de contas, pois qualquer pessoa com acesso a
frase mnemonica pode acessar ou roubar o Ether das contas. Em vez disso, especifique
contas personalizadas para fins de produgao. A frase mnemonica associada a conta padrao
é outdoor father modify clever trophy abandon vital feel portion grit
evolve twist.

Pré-requisitos

Quando vocé configura a sua rede Ethereum usando o AWS Blockchain Template para o Ethereum,
0s requisitos minimos listados abaixo precisam ser atendidos. O modelo exige os AWS componentes
listados para cada uma das seguintes categorias:

Topicos

» Pré-requisitos para acessar recursos do Ethereum

* Pré-requisitos IAM

» Pré-requisitos do grupo de seguranca

* Pré-requisitos do VPC

Exemplo de permissdes do IAM para o perfil da EC2 instancia e a fungao do ECS
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Pré-requisitos para acessar recursos do Ethereum

Pré-requisito Para plataforma do ECS Para Docker-Local

Um par de EC2 chaves da v v
Amazon que vocé pode usar

para acessar EC2 instancia

s. A chave precisa existir na

mesma Regido que o cluster

do ECS e outros recursos.

Um componente voltado para v v (com sub-rede privada)
a Internet, como um bastion
host ou um balanceador de
carga, com um enderego
interno pelo qual o trafego é
permitido no Application Load
Balancer. Isso € necessari

o com a plataforma do ECS
porque o modelo cria um
balanceador de carga interno
por motivos de seguranca

. Isso é necessario com

a plataforma docker-local
quando a EC2 instancia esta
em uma sub-rede privada,

0 que recomendamos. Para
obter informacgdes sobre como
configurar um bastion host,
consulte Criar um bastion

host.
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Pré-requisitos IAM

Pré-requisito Para plataforma do ECS Para Docker-Local

Uma enteidade principal do v v
IAM; (usuario ou grupo) com

permissdes para trabalhar

com todos os servicos

relacionados.

Um perfil de EC2 instancia v v
da Amazon com permissoe

s apropriadas para que as

EC2 instancias interajam com

outros servigos. Para obter

mais informacdes, consulte To

create an EC2 instance profile.

Uma fungéo do perfil do IAM, v
com permissoes para que o
Amazon ECS interaja com

outros servigos. Para obter

mais informacgdes, consulte

Criar a funcao e as permissde

s do ECS.

Pré-requisitos do grupo de seguranca

Pré-requisito Para plataforma do ECS Para Docker-Local

Um grupo de seguranga v v
para EC2 instancias, com os
seguintes requisitos:
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Pré-requisito Para plataforma do ECS Para Docker-Local
* Regras de saida que v v

permitem trafego para

0.0.0.0/0 (padrao).
* Uma regra de entrada v v

que permite todo o trafego
de si (0 mesmo grupo de
seguranca).

* Uma regra de entrada que v
permite todo o trafego do
grupo de seguranga para o
Application Load Balancer.

* Regras de entrada que v
permitem HTTP (porta
80) EthStats (servido na
porta 8080), JSON RPC
sobre HTTP (porta 8545)
e SSH (porta 22) de fontes
externas confiaveis, como o
CIDR IP do seu computador
cliente.
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Pré-requisito Para plataforma do ECS

Um grupo de seguranca para v
o Application Load Balancer,
com 0s seguintes requisitos:

* Uma regra de entrada
que permite todo o trafego
de si (0 mesmo grupo de
seguranca).

* Uma regra de entrada que
permite todo o trafego do
grupo de seguranga para
EC2 instancias.

* Regras de saida que
permitem todo o trafego
somente para o grupo
de seguranga das EC2
instancias. Para obter mais
informagdes, consulte Criar
security groups.

» Se associar esse mesmo
grupo de seguranga a um
bastion host, uma regra
de entrada que permite o
trafego SSH (porta 22) de
origens confiaveis.

» Se o bastion host ou
outro componente voltado
para a Internet estiver em
um grupo de seguranga
diferente, uma regra de
entrada que permite o
trafego desse componente.

Para Docker-Local
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Pré-requisitos do VPC

Pré-requisito Para plataforma do ECS Para Docker-Local

Um endereco IP Elastico v v
que é usado para acessar 0s
servigos do Ethereum.

Uma sub-rede para executar v v
EC2 instancias. Recomenda

mos muito uma sub-rede

privada.

Duas sub-redes acessiveis v
ao publico geral. Cada sub-

rede deve estar em zonas de
disponibilidade diferentes uma

da outra, com uma na mesma

zona de disponibilidade da
sub-rede para EC2 instancias.

Exemplo de permissdes do IAM para o perfil da EC2 instancia e a funcdo do ECS

Vocé especifica um ARN de perfil de EC2 instancia como um dos parametros ao usar o modelo. Se
vocé usar a plataforma de contéiner do ECS, também especificara um ARN de funcédo do ECS. As
politicas de permissdes anexadas a essas fungdes permitem que os recursos e as instancias da
AWS no cluster interajam com os outros recursos da AWS. Para obter mais informagdes, consulte
Perfis do IAM no Guia do usuario do IAM. Use as instru¢des e os procedimentos de politica abaixo
como ponto de partida para criar permissoes.

Exemplo de politica de permissdes para o perfil da EC2 instancia

A politica de permissdes a seguir demonstra as ag¢des permitidas para o perfil da EC2 instancia
quando vocé escolhe a plataforma de contéiner ECS. As mesmas instrugdes de politica podem ser
usadas em uma plataforma de contéiner local do Docker, com chaves de contexto ecs removidas
para limitar o acesso.

Pré-requisitos 42


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html

Modelos do AWS Blockchain Guia do Desenvolvedor

{

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"ecs:CreateCluster",
"ecs:DeregisterContainerInstance",
"ecs:DiscoverPollEndpoint",
"ecs:Poll",
"ecs:RegisterContainerInstance",
"ecs:StartTelemetrySession",
"ecs:Submit*",
"ecr:GetAuthorizationToken",
"ecr:BatchCheckLayerAvailability",
"ecr:GetDownloadUrlForLayer",
"ecr:BatchGetImage",
"logs:CreatelLogStream",
"logs:PutLogEvents",
"dynamodb:BatchGetItem",
"dynamodb:BatchWriteItem",
"dynamodb:PutItem",
"dynamodb:DeleteItem",
"dynamodb:GetItem",
"dynamodb:Scan",
"dynamodb:Query",
"dynamodb:UpdateItem"
1,

"Resource": "*"

Criar a funcéo e as permissdes do ECS

Para as permissdes associadas a fungao do ECS, recomendamos que vocé comece com a politica
de EC2 ContainerServiceRole permissdes da Amazon. Use o procedimento a seguir para criar uma
funcao e anexar esta politica de permissdes. Use o console do IAM para ver a maioria das up-to-date
permissdes nessa politica.

Para criar os perfis do IAM do Amazon ECS

1. Abra o console do IAM em https://console.aws.amazon.com/iam/.
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2. No painel de navegacao, selecione Fungdes e Criar fungao.

3. Em Select type of trusted entity (Selecionar tipo de entidade confiavel), escolha AWS service
(Produto da AWS).

4. Em Choose the service that will use this role (Escolher o servigo que usara esta funcao), escolha
Elastic Container Service.

5. Em Select your use case (Selecionar seu caso de uso), escolha Elastic Container Service,
Next:Permissions (Proximo: permissoes).

Services ~ Resource Groups *

Select type of trusted entity

.'.i AWE service ' Another AWS account @ Wb identity O SAML 2.0 federation
L=

AllowS AWS SENVIOES 10 perform actions on your behall. Learm mone

Choose the service that will use this role

EC2

Lambda

Elastic Container Service

Select your use case

ECZ Role for Elastic Container Service

W Fesdback 3 English (US)

6. Em Politica de permissoes, deixe a politica padrao (Amazon EC2 ContainerServiceRole)
selecionada e escolha Next:Review.

7. Em Nome da fungao, insira um valor que ajude a identificar a fungcédo, como
ECSRoleForEthereum. Em Role Description (Descricdo da fungao), digite um resumo breve.
Anote o nome da fungao para mais tarde.

8. Selecione Criar perfil.
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9. Nallista, selecione a fungao que vocé acabou de criar. Caso sua conta tenha varias funcgdes,
vocé pode pesquisar o nome da fungao.

E!'“r'_s_ Services -~ Resource Groups -

Dashboarg Q ethere Showing 1 result

Role name = Description Trusted entities

o Créalé and manage AWS reSources on your behalf D BCE
Roles 3 Creal AL ) I 1l AWS service

W Feedback (3 English (US)

10. Copie o valor de Role ARN (ARN da fungéo) e salve-o para copia-lo novamente depois. Vocé
precisara dele quando for criar a rede de Ethereum.

Resource Groups ~

Rokes > ECSRoeForEmhensumz:
4
Summar&f Delete role
Cashboard
Role ARN A, s G e E L G R G e e TS '{lﬂ
Role description eale and m hall
Instance Profile ARNS 7l
Rales
Path
Creaticn time
Maximum CLIAF| session duration 1 hour Edil
Permissions Trust relationships Acceis Advitor Revoke seiiions
Attach palicy Attached policies: 1
Palicy name = Palicy type =
» AmazonEC2ContainerSenviceRok AWS managed polcy x

© Add inbine palicy

@ Feedback (@ English (US) 1 W #5_ Inc of s aflates. ANl ights neserved  Privacy Policy  Terms of Use

Conectando-se aos recursos do Ethereum

Depois que a pilha raiz criada com o modelo mostrar CREATE_COMPLETE, vocé podera se
conectar aos recursos do Ethereum usando o console. AWS CloudFormation O modo como vocé se
conecta depende da plataforma de contéiner escolhida, ECS ou docker-local:

+ ECS — A aba Saida da pilha raiz fornece links para servigos em execug¢ao no Application Load
Balancer. Eles ndo URLs estao diretamente acessiveis por motivos de seguranga. Para se
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conectar, € possivel configurar e usar um bastion host para conexdes de proxy com eles. Para
obter mais informagdes, consulte Conexdes de proxy usando um Bastion Host abaixo.

» docker-local — Vocé se conecta usando o endereco IP da EC2 instancia que hospeda os servigos
Ethereum, conforme listado abaixo. Use o EC2 console para encontrar ec2-IP-address a
instancia criada pelo modelo.

« EthStats—Use http://ec2-IP-address
+ EthExplorer—Use http: //:8080 ec2-IP-address
» EthdsonRpc— Use http: //:8545 ec2-IP-address

Se vocé especificou uma sub-rede publica para a ID da Sub-rede da Ethereum Network (Lista

de sub-redes de VPC a serem usadas dentro do modelo), sera possivel conectar-se diretamente.
Seu cliente deve ser uma fonte confiavel de trafego de entrada para SSH (porta 22), bem como as
portas listadas. Isso € determinado pelo grupo de EC2 seguranga que vocé especificou usando o
modelo de blockchain da AWS para Ethereum.

Se vocé especificou uma sub-rede privada, € possivel configurar e usar um bastion host para
conexodes de proxy com esses enderecos. Para obter mais informacgdes, consulte Conexodes de
proxy usando um Bastion Host abaixo.

Conexodes de proxy usando um Bastion Host

Com algumas configuragdes, os servigos do Ethereum podem nao estar disponiveis publicamente.
Nesses casos, vocé pode se conectar aos recursos do Ethereum por meio de um bastion host. Para
obter mais informagdes sobre bastion hosts, consulte Arquitetura de Bastion Host do Linux no Guia
de inicio rapido de Bastion Hosts do Linux.

O bastion host € uma EC2 instancia. Certifique-se de cumprir os seguintes requisitos:

» A EC2 instancia do bastion host esta em uma sub-rede publica com atribuicdo automatica de IP
publico habilitada e que tem um gateway de internet.

* O bastion host tem o par de chaves que permite conexdes ssh.

» O bastion host esta associado a um grupo de seguranga que permite o trafego SSH de entrada
dos clientes que se conectam.

» O grupo de seguranga atribuido aos hosts Ethereum (por exemplo, o Application Load Balancer se
o ECS for a plataforma de contéiner ou a instancia do EC2 host se docker-local for a plataforma de
contéiner) permite trafego de entrada em todas as portas a partir de fontes dentro da VPC.
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Com um bastion host configurado, certifique-se de que os clientes que se conectam usem o bastion
host como proxy. O exemplo a seguir demonstra a configuracdo de uma conexao proxy usando o
Mac OS. BastionIPSubstitua pelo endereco IP da EC2 instancia bastion host e MySshKey . pem
pelo arquivo key pair que vocé copiou para o bastion host.

Na linha de comando, digite o seguinte:

ssh -1 mySshKey.pem ec2-user@BastionIP -D 9001

Isto configura o encaminhamento de portas para a porta 9001 na maquina local para o bastion host.

Em seguida, configure seu navegador ou sistema para usar o proxy SOCKS para
localhost:9001. Por exemplo, ao usar o Mac OS, selecione System Preferences (Preferéncias do
sistema), Network (Rede), Advanced (Avangado), selecione SOCKS proxy (Proxy SOCKS) e digite
localhost:9001.

Usando o FoxyProxy Padrdo com o Chrome, selecione Mais ferramentas, extensdes. Em FoxyProxy
Padréo, selecione Detalhes, Op¢des de extensao e Adicionar novo proxy. Selecione Manual Proxy
Configuration (Configuragdo manual de proxy). Em Host or IP Address (Host ou endereco IP), digite
localhost e para Port (Porta), digite 9001. Selecione SOCKS Proxy?, Save (Salvar).

Agora vocé deve poder conectar-se aos enderecos de host dos enderegos Ethereum listados na
saida do modelo.

Usando o AWS Blockchain Template para o Hyperledger Fabric

O Hyperledger Fabric € uma estrutura de blockchain que executa contratos inteligentes chamados
de chaincode, escritos em Go. Vocé pode criar uma rede privada com o Hyperledger Fabric,
limitando os pares que podem se conectar e participar da rede. Para obter mais informacoes
sobre o Hyperledger Fabric, consulte a documentagcédo do Hyperledger Fabric. Para obter mais

informagdes sobre chaincode, consulte o topico Chaincode para desenvolvedores na documentagao

do Hyperledger Fabric.

O modelo de blockchain da AWS para o Hyperledger Fabric s6 oferece suporte a uma plataforma de
contéiner docker local, o que significa que os contéineres do Hyperledger Fabric sdo implantados em
uma unica instancia. EC2
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Links para execucao

Consulte Getting Started with AWS Blockchain Templates para obter links para langamento AWS
CloudFormation em regides especificas usando os modelos do Hyperledger Fabric.

AWS Blockchain Template para componentes do Hyperledger Fabric

O modelo AWS Blockchain para Hyperledger Fabric cria uma EC2 instancia com o Docker e lanca
uma rede Hyperledger Fabric usando contéineres nessa instancia. A rede inclui um servigo de
pedidos e trés organizagdes, cada uma com um servigco de um colega. O modelo também inicia um
contéiner do Hyperledger Explorer que permite que vocé procure dados de blockchain. Um contéiner
de servidor PostgreSQL € executado para oferecer suporte ao Hyperledger Explorer.

O diagrama a seguir descreve uma rede do Hyperledger Fabric criada usando o modelo:
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Internet gateway

Amazon
ECR

Amazon
53

k Public subnet /

VPC
10.0.0.0/16

\Hk______________________

\ Availability Zone

AWS Region

Pré-requisitos

Antes de langar uma rede do Hyperledger Fabric usando o modelo, verifique se os seguintes
requisitos foram atendidos:

* O principio de IAM; (usuario ou grupo) que vocé utiliza deve ter permissao para trabalhar com
todos os servicos relacionados.

* Vocé deve ter acesso a um par de chaves que possa ser usado para acessar EC2 instancias (por
exemplo, usando SSH). A chave precisa existir na mesma regido que a instancia.
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» Vocé deve ter um perfil de EC2 instadncia com uma politica de permissdes anexada que permita
0 acesso ao Amazon S3 e ao Amazon Elastic Container Registry (Amazon ECR) para extrair
contéineres. Para um exemplo de politica de permissdes, consulte Exemplo de permissdes do IAM
para o perfil da EC2 instancia.

* Vocé deve ter uma rede Amazon VPC com uma sub-rede publica ou uma sub-rede privada com
um gateway NAT e endereco IP elastico para que o Amazon S3 e o Amazon ECR possam ser
acessados. AWS CloudFormation

» Vocé deve ter um grupo de EC2 seguranca com regras de entrada que permitam trafego SSH
(porta 22) dos enderecos IP que precisam se conectar a instancia usando SSH, e 0 mesmo para
clientes que precisam se conectar ao Hyperledger Explorer (porta 8080).

Exemplo de permissoes do IAM para o perfil da EC2 instancia

Vocé especifica um ARN de perfil de EC2 instdncia como um dos parametros ao usar o modelo de
blockchain da AWS para o Hyperledger Fabric. Use a declaragao de politica a seguir como ponto de
partida para a politica de permissdes anexada a essa EC2 funcao e perfil de instancia.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"ecr:GetAuthorizationToken",
"ecr:BatchChecklLayerAvailability",
ecr:GetDownloadUrlForLayer",
ecr:GetRepositoryPolicy",
ecr:DescribeRepositories"”,
ecr:ListImages",
ecr:DescribeImages",
ecr:BatchGetImage",
"s3:Get*",

"s3:List*"

]I

"Resource": "*"
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Conectando-se aos recursos do Hyperledger Fabric

Depois que a pilha raiz criada com o modelo mostrar CREATE_COMPLETE, vocé podera se
conectar aos recursos do Hyperledger Fabric na instédncia. EC2 Se vocé especificou uma sub-rede
publica, vocé pode se conectar a EC2 instancia como faria com qualquer outra EC2 instancia. Para
obter mais informagdes, consulte Conectando-se a sua instancia Linux usando SSH no Guia do EC2
usuario da Amazon.

Se vocé tiver especificado uma sub-rede privada, sera possivel configurar e usar um bastion host
em conexodes de proxy para recursos do Hyperledger Fabric. Para obter mais informacgdes, consulte
Conexodes de proxy usando um Bastion Host abaixo.

® Note

Vocé pode observar que o modelo aloca um endereco IP publico para a EC2 instancia que
hospeda os servigos do Hyperledger Fabric; no entanto, esse endereco IP ndo pode ser
acessado publicamente porque as politicas de roteamento na sub-rede privada que vocé
especifica ndo permitem trafego entre esse endereco IP e fontes publicas.

Conexdes de proxy usando um Bastion Host

Com algumas configuracoes, os servicos do Hyperledger Fabric podem nao estar disponiveis
publicamente. Nesses casos, vocé pode se conectar aos recursos do Hyperledger Fabric por meio
de um bastion host. Para obter mais informagdes sobre bastion hosts, consulte Arquitetura de
Bastion Host do Linux no Guia de inicio rapido de Bastion Hosts do Linux.

O bastion host € uma EC2 instancia. Certifique-se de cumprir os seguintes requisitos:

« A EC2 instancia do bastion host esta em uma sub-rede publica com atribuicdo automatica de IP
publico habilitada e que tem um gateway de internet.

* O bastion host tem o par de chaves que permite conexdes ssh.

» O bastion host esta associado a um grupo de seguranga que permite o trafego SSH de entrada
dos clientes que se conectam.

» O grupo de seguranga atribuido aos hosts do Hyperledger Fabric (por exemplo, o Application Load
Balancer se o ECS for a plataforma de contéiner ou a instédncia do EC2 host se docker-local for a
plataforma de contéiner) permite trafego de entrada em todas as portas a partir de fontes dentro da
VPC.
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Com um bastion host configurado, certifique-se de que os clientes que se conectam usem o bastion
host como proxy. O exemplo a seguir demonstra a configuracdo de uma conexao proxy usando o
Mac OS. BastionIPSubstitua pelo endereco IP da EC2 instancia do bastion host e pelo arquivo
MySshKey . pem de key pair que vocé copiou para o bastion host.

Na linha de comando, digite o seguinte:

ssh -i mySshKey.pem ec2-user@BastionIP -D 9001

Isto configura o encaminhamento de portas para a porta 9001 na maquina local para o bastion host.

Em seguida, configure seu navegador ou sistema para usar o proxy SOCKS para
localhost:9001. Por exemplo, ao usar o Mac OS, selecione System Preferences (Preferéncias do
sistema), Network (Rede), Advanced (Avangado), selecione SOCKS proxy (Proxy SOCKS) e digite
localhost:9001.

Usando o FoxyProxy Padrao com o Chrome, selecione Mais ferramentas, extensdes. Em FoxyProxy
Padrao, selecione Detalhes, Op¢des de extensao e Adicionar novo proxy. Selecione Manual Proxy
Configuration (Configuragdo manual de proxy). Em Host or IP Address (Host ou endereco IP), digite
localhost e para Port (Porta), digite 9001. Selecione SOCKS Proxy?, Save (Salvar).

Agora vocé deve poder conectar-se aos enderecos de host do Hyperledger Fabric listados na saida
do modelo.
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Historico do documento

A tabela a seguir descreve as alteragdes na documentagao deste guia.

Ultima atualizagdo da documentac&o: 1° de maio de 2019

Alteracao

Descontinuagao do AWS
Blockchain Templates.

Atualizacdes do bastion host.

Guia criado.

Descricao

O AWS Blockchain Templates
foi descontinuado em 30

de abril de 2019. Nenhuma
atualizacao adicional sera feita
para este servico ou nesta
documentagao de suporte.
Para obter a melhor experiénc
ia de Managed Blockchain
AWS, recomendamos que
vocé use o Amazon Managed
Blockchain (AMB).

O tutorial de introdugao
modificado e os pré-requisitos
do Ethereum para a adigao

de um host bastion, que
permite acesso aos recursos
da web fornecidos por meio do
balanceador de carga interno
ao usar a plataforma ECS e a
insténcia ao usar docker-local.
EC2

Novo guia do desenvolvedor
para dar suporte ao langament
o inicial do AWS Blockchain
Templates.

Data

1° de maio de 2019

3 de maio de 2018

19 de abril de 2018
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AWS Glossario

Para obter a AWS terminologia mais recente, consulte o AWS glossario na Glossario da AWS
Referéncia.
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