adws

Guia do usuario

AWS Artifact

Copyright © 2025 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



AWS Artifact Guia do usuario

AWS Artifact: Guia do usuario

Copyright © 2025 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

As marcas comerciais e imagens comerciais da Amazon nao podem ser usadas no contexto de
nenhum produto ou servigo que nao seja da Amazon, nem de qualquer maneira que possa gerar
confusao entre os clientes ou que deprecie ou desprestigie a Amazon. Todas as outras marcas
comerciais que nao sao propriedade da Amazon pertencem aos respectivos proprietarios, os quais
podem ou nao ser afiliados, estar conectados ou ser patrocinados pela Amazon.




AWS Artifact Guia do usuario

Table of Contents

O qUE AWS AILIfACLE ... .ottt ettt e e e e e e e e e e e e aaaaeeaeeeeeeeenrannraas 1
g =T o7 0 1 PSP 1
(@70 ] g [T =Y ) (o T o T- 1S3 o0 1 PP 2
e (o LYo (T[S (o X PSR PPPP PP 2

N (] o U 0T U 2
(Do )NV g1 (o= To e TR £ =Y F= (o Ty o T PSPPI 3
Do)V a1 (o T=To [o [ =Y F=1 oy o PP 3
Visualizar anexos em documentos PDF ... .. e e eeeeeeees 4
Protegendo 0S SEUS AOCUMENTOS ......ouuuiiiiiiiiiiie e e e et e e e e e e et e e e e e e e eaaa e e eeaeeenes 5
STe][010= Lo Jo [T o] fo] o] [=T0 ¢ F= 1S OO O USSR 5
Gerenciamento dE CONLFATOS ........uuiiiiiiiiieie e e e e e et e e e e e aaaeeeeeeaea e nnnnnreeneeees 6
Aceitando contratos d@ CONTA .........u i 6
Encerramento de contratos de CONTA ..........uueeeiiiiiii e 8
Aceitando acordos OrganiZaCIONAIS ..........ccuuuuuiiieiiiiiiie e e e e e e e e e e e e e e e e et e e e e e eesaa e e e e e eeanaanas 8
Rescisao de contratos OrganiZacCioNais ...........cocvviuuiiiiieiieiiees e e e e et e e e e earaaas 10
(O] a1 1= (o T o) i1 11 = PSRRI 11
Configurar NOLIfICAGOES .......oeeiiiiiiiic e e e e e e e e e e e e e e e e e e e e e e e e e eeesee s as 12
(SR LYo (U1 (o T SOOI TPP 12
Criar uma CONFIGQUIAGAD .......eeeiiiiiiitice e e e e e e et e e e e e e e e e e ettt a e s e e e e e e e eaeaaaaaaaeeeeeeeesenssennes 13
Editando uma CoNfiQUIaCa0 ..........oooiiiiiieiee e a e 14
Excluindo uma CONfIQUIAGAD ........ovveiiiiiecece e e e e e e e e e e e e e e e e e e e eeeeeeaaanes 15
Gerenciamento de identidade € ACESSO0 ......ccooiiiiiiiiiiiiieeieeee e e e 16
(O] g er=To [=T gL (o J= Tot Tt o = To U 1] U - [ RSP 16
Etapa 1: criar uma politica do TAM ... ————————————— 17
Etapa 2: Criar um grupo do IAM e associar a politica ..............coooriiiiiiiiiiicccceeee e, 17
Etapa 3: criar usuarios do IAM e adiciona-los a0 grupo ........ccccoeeeeiiiiiiiiiiiiicee 18
Migracao para permissoes refinadas para relatérios do AWS Artifact ..., 18
Migracao de relatdrios para NOVAs PEIMISSOES .....cccceeeeiiieieeeeeeeeeeeeeeeee e a e 19
Migracao para permissoes refinadas para contratos do AWS Artifact ..., 22
Migrar para NOVAS PEIMISSOES ....cccuvuuuiiiieiieiiiiee e e e e et e e e e e e e et e e e e e e eata e e eaeeeata e eeeeenssnnaaees 23
LegacyToFIiNeGraine€dMapPing ........coeeeuuiiiiiiiiiiieeeee e e e e e e e e e e e e e et e e e e e e e e e e aaaaaeeeees 43
Exemplo de politicas do IAM em AWS regifes COMErCIAIS .............ccoevveeeiiiiiiiiiiiiiieee e e e 46
Exemplo de politicas do IAM em AWS GovCloud (US) Regions .........ccoceeeeeieiiiiiiiiiiieeeeevi, 62
Usando politicas AWS gerenCiadas .............ooooiiiiiiiiiiiiiiicceee e 72




AWS Artifact Guia do usuario

AWSAIrtifactRepOrtSREAAONIYACCESS ......coieeeiiieiieeeeeeeeeeeeeeeee et e e e 72
AWSArtifactAgreementsSREAdONIYACCESS ......covvvviiiiiiiiiiiie e e 73
AWSAItIfactAgreemMeENtSFUIIACCESS .......vvviiiiiecicee e e e e 76
Atualizagies da POIILICA ........coooii i ————————— 80

Usar perfis VINCUIAAOS @ SEIVICO .......oooiiiiiiiiiiitieee ettt e e e e e e e e e e e e 80
Permissdes de funcao vinculadas ao servigo para AWS Artifact ...............cccoeiiiin, 81
Criacdo de uma funcgao vinculada ao servigo para AWS Artifact ..............coooirriin, 82
Editando uma funcao vinculada ao servigo para AWS Artifact ...............oooiriii, 82
Excluindo uma fungao vinculada ao servigo para AWS Artifact ..............ooooviviiccicciceeee, 82
Regides suportadas para fungdes vinculadas a AWS Artifact servigos .........cceeeeeeeiiinin. 83

Usar chaves de condiGa0 dO TAM .......e et e e e e e e e e e e e e aeeeees 84

(04 (o0 o N =TT I (= To | ] 1 (o TSP PPPRPRPOPPPPPRRRN 87
....................................................................................................................................................... 87
AWS Artifact informacgdes em CloudTrail ..........euuiiiiiiiii i 87
Entendendo as entradas do arquivo de AWS Artifact 10g .........ovvvveiiiiiiiiiiiieee, 88
HIStOrICO A€ AOCUMENTOS ...ttt et e e e e e e e e e e e e e e ns s ee e e e e e eeeaaaaeaeeaaannnns 91
........................................................................................................................................................... XCV




AWS Artifact Guia do usuario

O que AWS Artifacté

AWS Artifact fornece downloads sob demanda de documentos de AWS seguranga e conformidade.
Por exemplo, relatérios sobre conformidade com os padrées da Organizagao Internacional de
Padronizagao (ISO) e os Padrdes de Seguranga do Setor de Cartdes de Pagamento (PCl) e
relatorios de Controles Organizacionais e de Sistemas (SOC). AWS Artifact também fornece
downloads de certificagbes de 6rgaos de credenciamento que validam a implementacao e a eficacia
operacional dos controles de seguranga. AWS

Com AWS Artifact, vocé também pode baixar documentos de segurancga e conformidade para
fornecedores independentes de software (ISVs) que vendem seus produtos em AWS Marketplace.
Para obter mais informacgdes, consulte AWS Marketplace Informacdes do provedor.

Além disso, vocé pode usar AWS Artifact para revisar, aceitar e rastrear o status de seus contratos
com AWS vocé Conta da AWS e com varios Contas da AWS em sua organizagéo. Para obter mais
informagdes sobre contratos em AWS Atrtifact, consulteGerenciando contratos em AWS Artifact.

Para demonstrar a seguranga e a conformidade da AWS infraestrutura e dos servigos que vocé
usa, vocé pode enviar AWS Artifact documentos aos seus auditores ou reguladores como artefatos
de auditoria. Vocé também pode usar esses artefatos de auditoria como diretrizes para avaliar sua
propria arquitetura de nuvem e avaliar a eficacia dos controles internos da sua empresa. Para obter
mais informacgdes sobre artefatos de auditoria, consulte AWS Artifact FAQs.

(® Note

AWS os clientes sao responsaveis por desenvolver ou obter documentos que demonstrem
a seguranca e a conformidade de suas empresas. Para obter mais informagodes, consulte
Modelo de responsabilidade compartilhada.

Precos

AWS fornece AWS Artifact documentos e acordos para vocé gratuitamente.

Precos 1
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Comecando com AWS Artifact

Para comecar a usar AWS Artifact, experimente seus principais recursos no AWS Artifact console.
No console, vocé pode baixar relatérios de AWS segurancga e conformidade, baixar e aceitar
contratos legais e assinar notificagdes sobre AWS Artifact documentos.

Pré-requisitos

Para usar os recursos do AWS Atrtifact, vocé deve ter um Conta da AWS. Para obter instrugées de
configuracao, consulte Configurar um novo Conta da AWS no Guia do usuario de AWS configuracao.

Atributos

Para obter instru¢ées sobre como usar os recursos do AWS Artifact, consulte os seguintes tdpicos:

* Download de relatorios

» Gerenciamento de contratos

» Configurar notificacdes

Pré-requisitos 2
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Baixando relatérios em AWS Artifact

Vocé pode baixar relatérios do AWS Artifact console. Quando vocé baixa um relatério do AWS
Artifact, o relatério € gerado especificamente para vocé, e cada relatério tem uma marca d'agua
exclusiva. Por isso, vocé deve compartilha-lo somente com pessoas de confianca. Nao envie os
relatérios por e-mail como anexos e nao os compartilhe online. Para compartilhar um relatério, use
um servigo de compartilhamento seguro, como o Amazon WorkDocs. Alguns relatérios exigem que
vocé aceite os Termos e Condi¢des antes de poder fazer download.

Conteudo

* Download de relatorio

* Visualizar anexos em documentos PDF

» Protegendo os seus documentos

» Solugao de problemas

Download de relatoério

Para fazer download de um relatorio, vocé deve ter as permissdes exigidas. Para obter mais
informacodes, consulte Gerenciamento de identidade e acesso em AWS Artifact.

Quando vocé se inscreve AWS Artifact, sua conta recebe automaticamente permissdes para baixar
alguns relatérios. Se vocé estiver tendo problemas para acessar AWS Artifact, siga as orientagdes na
pagina de referéncia AWS Artifact de autorizacido de servico.

Como fazer download de um relatorio

1.  Abra o AWS Artifact console em https://console.aws.amazon.com/artifact/.

2. Na pagina AWS Atrtifact inicial, escolha Exibir relatorios.

Na pagina Relatdrios, na guia AWS Relatérios, vocé pode acessar AWS relatérios (por exemplo,
SOC 1/2/3, PCI, C5 e assim por diante). Na guia Relatorios de terceiros, vocé pode acessar
relatorios de fornecedores independentes de software (ISVs) que vendem seus produtos em
AWS Marketplace.

3. (Opcional) Para encontrar um relatério, insira uma palavra-chave no campo de pesquisa. Vocé
também pode realizar pesquisas direcionadas de relatorios com base em colunas individuais,
incluindo titulo, categoria, série e descrigao do relatério. Por exemplo, para encontrar o relatorio

Download de relatério 3
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do Catalogo de Controles de Conformidade de Computagcdo em Nuvem (C5), vocé pode
pesquisar a coluna Titulo usando “Titulo”, o operador “contém” (:) e o termo “C5" (). Title :
C5

(Opcional) Para obter mais informacdes sobre um relatério, escolha o titulo do relatério para
abrir sua pagina de detalhes.

Selecione um relatorio, escolha Fazer download de relatorio.

Vocé pode ser solicitado a aceitar os termos e condigdes (Aceite os termos para baixar o
relatorio) do relatorio especifico que vocé esta baixando. Recomendamos que vocé leia
atentamente os termos e condi¢des. Ao terminar de ler, selecione Eu li e concordo com os
termos e, em seguida, escolha Aceitar os termos e baixar o relatério.

Abra o arquivo baixado por meio de um visualizador de PDF. Revise os termos e condi¢des

de aceitagao e role para baixo para encontrar o relatério de auditoria. Os relatérios podem ter
informacdes adicionais incorporadas como anexos ao documento PDF, portanto, verifique se ha
anexos no arquivo PDF para obter a documentacao de apoio. Para obter instrugdes sobre como
visualizar anexos, consulte. Visualizar anexos em documentos PDF

Visualizar anexos em documentos PDF

Recomendamos os seguintes aplicativos que atualmente oferecem suporte a visualizagao de anexos
em PDF:

Adobe Acrobat Reader

Baixe a versao mais recente do Adobe Acrobat Reader no site da Adobe em https://get.adobe.com/
reader/.

Para obter instrugées sobre como visualizar anexos em PDF no Acrobat Reader, consulte Links e
anexos no site de suporte PDFs da Adobe.

Navegador Firefox

1.

Baixe a versdo mais recente do navegador Firefox no site da Mozilla em https://www.mozilla.

org/en-US/firefox/new/.

Abra o arquivo PDF no visualizador de PDF integrado do Firefox. Para obter instru¢des, consulte
Exibir arquivos PDF no Firefox ou escolha outro visualizador no site de suporte da Mozilla.

Para visualizar anexos em PDF no visualizador de PDF integrado do Firefox, escolha Alternar
barra lateral, Mostrar anexos.

Visualizar anexos em documentos PDF 4
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Protegendo os seus documentos

AWS Artifact os documentos sdo confidenciais e devem ser mantidos em seguranga o tempo todo.
AWS Artifact usa o modelo de responsabilidade AWS compartilhada para seus documentos. Isso
significa que AWS é responsavel por manter os documentos seguros enquanto eles estdo na AWS
nuvem, mas vocé é responsavel por manté-los seguros depois de baixa-los. AWS Artifact pode exigir
que vocé aceite os Termos e condi¢des antes de poder baixar os documentos. Cada download de
documento tem uma marca d'agua rastreavel exclusiva.

Vocé tem permissao para compartilhar somente os documentos marcados como confidenciais

em sua empresa, com reguladores ou auditores. Vocé nao tem permissao para compartilhar

esses documentos com seus clientes ou em seu site. E altamente recomendavel que vocé use um
servigo seguro de compartilhamento de documentos, como a Amazon WorkDocs, para compartilhar
documentos com outras pessoas. Nao envie os documentos por e-mail nem os envie para um site
que nao seja seguro.

Solucao de problemas

Se vocé nao conseguir fazer o download de um documento ou receber uma mensagem de erro,
consulte Solucao de problemas nas AWS Artifact Perguntas frequentes.

Protegendo os seus documentos 5
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Gerenciando contratos em AWS Artifact

Vocé pode usar AWS Atrtifact para revisar e gerenciar contratos para sua Conta da AWS
organizacao. Por exemplo, empresas sujeitas a Lei de Portabilidade e Responsabilidade de Seguros
de Saude (HIPAA) normalmente exigem um acordo de Adendo de Associado Comercial (BAA) AWS
para garantir que as informacdes de saude protegidas (PHI) sejam protegidas adequadamente. No
AWS Artifact console, vocé pode revisar e aceitar esses contratos e designar um Conta da AWS que
possa processar legalmente a PHI.

Se vocé usar AWS Organizations, podera aceitar acordos, como um BAA com AWS, em nome de
todos Contas da AWS em sua organizagao. Todas as contas-membro existentes e subsequentes
sao cobertas automaticamente pelo contrato e podem processar legalmente informacgdes de saude
protegidas (PHI).

Vocé também pode usar AWS Artifact para confirmar que sua organizagao Conta da AWS aceitou
um contrato e revisar os termos de um contrato aceito para entender suas obrigagdes. Se sua conta
Ou organizagao nao precisar mais usar um contrato aceito, vocé podera usa-lo AWS Artifact para
rescindir o contrato. Se vocé rescindir o contrato, mas depois perceber que precisa dele, podera
ativar o contrato novamente.

Conteudo
» Aceitando acordos para sua Conta da AWS entrada AWS Artifact

» Rescisdo de contratos para vocé em Conta da AWSAWS Artifact

» Aceitando acordos para sua organizacao em AWS Artifact

» Rescisdo de contratos para sua organizacdo em AWS Artifact
» Acordos offline em AWS Artifact

Aceitando acordos para sua Conta da AWS entrada AWS Artifact

Vocé pode usar o AWS Artifact console para revisar e aceitar contratos com AWS o seu Conta da
AWS.

/A Important

Antes de aceitar um contrato, recomendamos que vocé consulte suas equipes juridica, de
privacidade e de conformidade.

Aceitando contratos de conta 6
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Permissdes obrigatorias

Se vocé for administrador de uma conta, podera conceder aos usuarios do IAM e usuarios federados
as permissoes para acessar e gerenciar um ou mais dos seus contratos. Por padrao, somente os
usuarios com privilégios administrativos podem aceitar um contrato. Para aceitar um contrato, o IAM
e os usuarios federados devem ter as permissdes necessarias.

Para obter mais informacdes, consulte Gerenciamento de identidade e acesso em AWS Artifact.

Para aceitar um acordo com AWS

o o M 0 b

9.

10.
11.

Abra o AWS Artifact console em https://console.aws.amazon.com/artifact/.

No painel de AWS Artifact navegacao, escolha Acordos.
Selecione a guia Contratos da conta.

Abra o AWS Artifact console em https://console.aws.amazon.com/artifact/.

No painel de navegacao, escolha Acordos.
Na pagina Acordos, faga o seguinte:
« Para aceitar um contrato somente para sua conta, escolha a guia Contratos de conta.

«  Para aceitar um contrato em nome da sua organizagao, escolha a guia Acordos da
organizagao.

Selecione um contrato e, em seguida, escolha Baixar contrato.

A caixa de dialogo Aceitar NDA para baixar o relatério é exibida.

Antes de fazer o download do contrato selecionado, vocé deve primeiro aceitar os termos do
Contrato de AWS Artifact Confidencialidade (AWS Artifact NDA).

a. Na caixa de dialogo Aceitar NDA para baixar o relatério, revise o AWS Artifact NDA.

b. (Opcional) Para imprimir uma cépia do AWS Artifact NDA (ou salva-la como PDF), escolha
Imprimir NDA.

c. Selecione Eu li e concordo com todos os termos do NDA.

d. Para aceitar o AWS Artifact NDA e baixar um PDF do contrato selecionado, escolha Aceitar
NDA e fagca o download.

Em um visualizador de PDF, revise o PDF do contrato que vocé baixou.
No AWS Artifact console, com o contrato selecionado, escolha Aceitar contrato.

Na caixa de didlogo Aceitar contrato, faga o seguinte:

Aceitando contratos de conta 7
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a. Revise o contrato.
b. Selecione Eu concordo com todos esses termos e condigdes.
c. Escolha Aceitar contrato.

12. Selecione Aceitar para aceitar o contrato apenas para sua conta.

Rescisao de contratos para vocé em Conta da AWSAWS Artifact

Se vocé usou o AWS Artifact console para aceitar um contrato para um unico Conta da AWS, podera

usar o console para rescindir esse contrato. Caso contrario, consulte Acordos offline em AWS
Artifact.

Permissdes obrigatorias

Para rescindir um contrato, o IAM e os usuarios federados devem ter as permissdes necessarias.

Para obter mais informacgdes, consulte Gerenciamento de identidade e acesso em AWS Artifact.

Para rescindir seu contrato on-line com AWS

Abra o AWS Artifact console em https://console.aws.amazon.com/artifact/.

No painel de AWS Artifact navegacao, escolha Acordos.
Selecione a guia Contratos da conta.
Selecione o contrato e escolha Rescindir contrato.

Marque todas as caixas de selecéo para indicar que vocé concorda em rescindir o contrato.

o gk~ w b =

Escolha Encerrar. Quando a confirmacgao for solicitada, escolha Terminate (Encerrar).

Aceitando acordos para sua organizacao em AWS Artifact

Se vocé for o proprietario da conta de gerenciamento de uma AWS Organizations organizagéo,
podera aceitar um contrato AWS em nome de todos Contas da AWS na sua organizagao.

/A Important

Antes de aceitar um contrato, recomendamos que vocé consulte suas equipes juridica, de
privacidade e de conformidade.

Encerramento de contratos de conta 8
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AWS Organizations tem dois conjuntos de recursos disponiveis: recursos de faturamento
consolidado e todos os recursos. Para ser usada AWS Artifact em sua organizagao, a organizagao
a qual vocé pertence deve estar habilitada para todos os recursos. Se a organizagao esta

configurada somente para o faturamento consolidado, consulte Ativacao de todos os recursos na sua
organizacdo no AWS Organizations Guia do Usuario.

Para aceitar ou rescindir os contratos da organizacao, vocé deve estar conectado a conta de
gerenciamento com as AWS Artifact permissdes corretas. Os usuarios de contas de membros que
tém organizations:DescribeOrganization permissdes podem visualizar os acordos da
organizagao que sao aceitos em seu nome.

Para obter mais informacgdes, consulte Gerenciamento de contas em uma organizacao AWS

Organizations no Guia do AWS Organizations usuario.

Permissdes obrigatorias

Para aceitar um contrato, o proprietario da conta de gerenciamento deve ter as permissées
necessarias.

Para obter mais informacgdes, consulte Gerenciamento de identidade e acesso em AWS Artifact.

Para aceitar um contrato para uma organizagao

1.  Abra o AWS Artifact console em https://console.aws.amazon.com/artifact/.

No AWS Atrtifact painel, escolha Acordos.

Selecione a guia Contratos da organizacgao.

Abra o AWS Artifact console em https://console.aws.amazon.com/artifact/.

No painel de navegacao, escolha Acordos.

I

Na pagina Acordos, faca o seguinte:
« Para aceitar um contrato somente para sua conta, escolha a guia Contratos de conta.

«  Para aceitar um contrato em nome da sua organizagéao, escolha a guia Acordos da
organizagao.

7. Selecione um contrato e, em seguida, escolha Baixar contrato.

A caixa de dialogo Aceitar NDA para baixar o relatério € exibida.

8. Antes de fazer o download do contrato selecionado, vocé deve primeiro aceitar os termos do
Contrato de AWS Artifact Confidencialidade (AWS Artifact NDA).

Aceitando acordos organizacionais 9
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Na caixa de dialogo Aceitar NDA para baixar o relatoério, revise o AWS Artifact NDA.

(Opcional) Para imprimir uma copia do AWS Artifact NDA (ou salva-la como PDF), escolha
Imprimir NDA.

Selecione Eu li e concordo com todos os termos do NDA.

Para aceitar o AWS Artifact NDA e baixar um PDF do contrato selecionado, escolha Aceitar
NDA e faca o download.

9. Em um visualizador de PDF, revise o PDF do contrato que vocé baixou.

10. No AWS Artifact console, com o contrato selecionado, escolha Aceitar contrato.

11. Na caixa de dialogo Aceitar contrato, faga o seguinte:

a.
b.

C.

Revise o contrato.
Selecione Eu concordo com todos esses termos e condig¢oes.

Escolha Aceitar contrato.

12. Escolha Aceitar para aceitar o contrato para todas as contas existentes e futuras em sua

organizagao.

Rescisao de contratos para sua organizagcao em AWS Artifact

Se vocé usou o AWS Artifact console para aceitar um contrato em nome de todas as contas

membros de uma organizacdo em AWS Organizations, podera usar o console para rescindir esse

contrato.

Caso contrario, consulte Acordos offline em AWS Artifact.

Se uma conta de membro for removida de uma organizagao, essa conta de membro estara

mais coberta pelos acordos da organizagao. Antes de remover as contas dos membros de uma

organizagado, um administrador da conta de gerenciamento deve comunicar isso as contas dos

membros para que eles possam estabelecer novos contratos, se necessario. Vocé pode ver uma

lista de acordos organizacionais ativos no AWS Artifact console na pagina Acordos, em Acordos
organizacionais.

Para obter mais informagdes sobre AWS Organizations, consulte Gerenciamento de contas em uma
organizacao AWS Organizations no Guia do AWS Organizations usuario.

Permissdes obrigatorias

Para rescindir um contrato, o proprietario da conta de gerenciamento deve ter as permissoes
necessarias.

Rescisado de contratos organizacionais 10
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Para obter mais informacgdes, consulte Gerenciamento de identidade e acesso em AWS Artifact.

Para rescindir um contrato de organizagao online com a AWS

Abra o AWS Artifact console em https://console.aws.amazon.com/artifact/.
No AWS Artifact painel, escolha Acordos.

Selecione a guia Contratos da organizacao.
Selecione o contrato e escolha Encerrar contrato.

Marque todas as caixas de selecao para indicar que vocé concorda em rescindir o contrato.

2 e

Escolha Encerrar. Quando a confirmacgao for solicitada, escolha Terminate (Encerrar).

Acordos offline em AWS Artifact

Se vocé tiver um contrato off-line existente, AWS Artifact exibira os contratos que vocé aceitou off-
line. Por exemplo, o console pode exibir o Offline Business Associate Addendum (BAA) com status
Active (Ativo). O status ativo indica que o contrato foi aceito. Para rescindir um contrato offline,
consulte as diretrizes e instrucdes de rescisao incluidas no contrato.

Para obter mais informacdes, consulte Gerenciamento de identidade e acesso em AWS Artifact.

Contratos offline 11
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Configurando notificagcbes por e-mail no AWS Artifact

® Note

O conteudo desta pagina € aplicavel apenas as AWS regides comerciais e atualmente n&o
se aplica AWS GovCloud (US) Regions a.

Vocé pode usar o AWS Artifact console para configurar notificagdes por e-mail para atualizagées
sobre contratos e relatérios em AWS Artifact. AWS Artifact envia essas notificagdes por e-mail
usando Notificacdes de Usuarios da AWS. Para receber notificacbes AWS Artifact por e-mail, vocé
deve primeiro selecionar os hubs de Notificagdes de Usuarios da AWS notificagao no Notificagdes
de Usuarios console. Em seguida, no AWS Atrtifact console, vocé pode criar uma configuragcao para
as configuracdes de notificagdo, na qual vocé especifica seus destinatarios da notificacdo e quais
notificagdes eles recebem.

Para configurar notificagcbes AWS Artifact por e-mail, vocé deve ter as permissées necessarias
para AWS Artifact Notificacbes de Usuarios da AWS e. Para obter mais informagdes, consulte
Gerenciamento de identidade e acesso em AWS Artifact.

Conteudo

» Pré-requisito: selecionar hubs de notificagcdo em Notificacbes de Usuarios

» Criando uma configuracao para as configuracbes AWS Artifact de notificacao

« Editando uma configuracao para configuracdes AWS Artifact de notificacéo

» Excluindo uma configuracao para configuracdes de AWS Atrtifact notificacdo

Pré-requisito: selecionar hubs de notificacdo em Notificagdes de
Usuarios

Antes de receber notificagcdes AWS Artifact por e-mail, vocé deve primeiro abrir o Notificacdes de
Usuarios console e selecionar os hubs de notificacdo no Regides da AWS local em que deseja
armazenar seus Notificacdes de Usuarios dados. E necessario selecionar hubs de notificacdo para
Notificacbes de Usuarios da AWS, que AWS Artifact usam para enviar notificagcoes.
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Para selecionar hubs de notificacao

1. Abra a pagina Hubs de notificagcao do Notificagcdes de Usuarios da AWS console.

2. Selecione os hubs de notificagdo no Regides da AWS local em que vocé deseja armazenar
seus Notificagdes de Usuarios da AWS recursos. Por padrao, seus Notificacbes de Usuarios
dados sdo armazenados na regiao Leste dos EUA (Norte da Virginia). Notificagdes de Usuarios
replica seus dados de notificagdes nas outras regides que vocé selecionar. Para obter mais
informacgdes, consulte a documentacao dos hubs de notificacdo no Guia do Notificagées de
Usuarios da AWS usuario.

3. Escolha Save and continue.

Criando uma configuracao para as configuragcoes AWS Artifact de
notificacao

@ Note

O conteudo desta pagina € aplicavel apenas as AWS regides comerciais e atualmente n&o
se aplica AWS GovCloud (US) Regions a.

Depois de selecionar seus hubs de Notificacoes de Usuarios notificacdo, vocé pode criar uma
configuragéo para as configuragdes de notificacdo no AWS Artifact console. Na configuragao que
vocé cria, vocé especifica os enderegos de e-mail do destinatario que deseja receber AWS Artifact
notificacdes. Vocé também especifica sobre quais atualizagcoes esses destinatarios devem receber
notificagdes, como atualizagées para AWS Artifact contratos e atualizagbes para todos (ou um
subconjunto de) AWS Artifact relatérios.

Para criar uma configuragéo

1. Abra a pagina de configuracdes de notificacao do AWS Artifact console.

2. Escolha Criar configuragao.
3. Na pagina Criar configuragao, faga o seguinte:

»  Para receber notificagoes de contratos, em Acordos, mantenha a opcéo Atualizagdes sobre
AWS contratos selecionada.

« Para receber notificagdes de relatérios, em Relatorios, mantenha a opg¢ao Atualizagdes nos
AWS relatérios selecionada.
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a. Parareceber notificagdes de todos os relatorios, escolha Todos os relatérios.

b. Para receber notificagdes somente para relatérios em categorias e séries especificas,
escolha Um subconjunto de relatérios. Em seguida, selecione as categorias e séries
nas quais vocé esta interessado.

«  Em Nome da configuracgao, insira um Nome para sua configuragao.

« Em E-mail, para Destinatarios, insira uma lista separada por virgula dos enderecos de e-
mail dos quais vocé deseja receber AWS Artifact e-mails de notificagao.

* (Opcional) Para adicionar tags a configuracao de notificagdo, expanda Tags, escolha
Adicionar nova tag e insira tags como pares de valores-chave. Para obter mais informacgdes
sobre como marcar Notificagdes de Usuarios recursos, consulte Como marcar seus
Notificacoes de Usuarios da AWS recursos no Guia do Notificagées de Usuarios da AWS

usuario.

»  Escolha Criar configuracao.

Notificacdes de Usuarios envia um e-mail de verificagdo para cada um dos enderecos de
e-mail do destinatario que vocé forneceu. Para verificar o enderego de e-mail, no e-mail
de verificagcao, o destinatario deve escolher Verificar e-mail. Somente enderecos de e-mail
verificados receberdao AWS Artifact notificagoes.

Editando uma configuracao para configuracoes AWS Artifact de
notificacao

® Note

O conteudo desta pagina € aplicavel apenas as AWS regides comerciais e atualmente n&o
se aplica AWS GovCloud (US) Regions a.

Depois de criar uma configuracao para as configuragdes de AWS Artifact notificagcéo, vocé pode
editar a configuragao a qualquer momento para alterar suas configuragdes de notificagao. Por
exemplo, para adicionar ou remover destinatarios, altere os tipos de notificacdes que eles recebem e

adicione ou remova tags.
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Para editar uma configuracao

Abra a pagina de configuracdes de notificacdo do AWS Artifact console.

Selecione a configuragcado que vocé deseja editar.

1
2
3. Selecione Editar.
4

Edite qualquer uma das selegdes e campos de configuragdo. Apos terminar, escolha Salvar
alteracoes.

Se vocé adicionou novos enderegos de e-mail como destinatarios da notificagao, Notificagdes de
Usuarios da AWS envie um e-mail de verificagao para esses enderecos de e-mail. Para verificar
o endereco de e-mail, no e-mail de verificacado, o destinatario deve escolher Verificar e-mail.
Somente enderecos de e-mail verificados receberdao AWS Artifact notificacdes.

Excluindo uma configuracao para configuragcoes de AWS Artifact
notificacao

® Note

O conteudo desta pagina € aplicavel apenas as AWS regides comerciais e atualmente n&o
se aplica AWS GovCloud (US) Regions a.

Se vocé nao precisar mais de uma configuracao criada para as configuragcdes de AWS Artifact
notificagao, podera exclui-la no AWS Artifact console.

Para excluir uma configuragao

Abra a pagina de configuracdes de notificacdo do AWS Artifact console.

1

2. Selecione a configuragao que vocé deseja excluir.
3. Escolha Excluir.
4

Na caixa de dialogo Excluir configuracao, escolha Excluir.
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Gerenciamento de identidade e acesso em AWS Artifact

Ao se inscrever AWS, vocé fornece um endereco de e-mail e uma senha associados a sua AWS
conta. Essas sao suas credenciais raiz e fornecem acesso completo a todos os seus AWS recursos,
incluindo recursos para AWS Artifact. No entanto, é altamente recomendavel que vocé nao use a
conta raiz para acesso diario. Também é recomendavel que vocé nao compartilhe as credenciais da
conta com outras pessoas para evitar conceder a elas acesso total a sua conta.

Em vez de fazer login na sua AWS conta com credenciais raiz ou compartilhar suas credenciais com
outras pessoas, vocé deve criar uma identidade de usuario especial chamada de usuario do IAM
para vocé e para qualquer pessoa que precise acessar um documento ou contrato. AWS Artifact
Com essa abordagem, vocé pode fornecer informagdes individuais de login para cada usuario e
conceder a cada um deles somente as permissoes de que precisam para trabalhar com documentos
especificos. Vocé também pode conceder a varios usuarios do IAM; as mesmas permissoes. Para
isso, conceda as permissdes a um grupo do IAM; e adicione os usuarios do IAM ao grupo.

Se vocé ja gerencia identidades de usuario externamente AWS, pode usar provedores de identidade
do IAM em vez de criar usuarios do IAM. Para obter mais informacgdes, consulte Provedores de

identidade e federacdo no Guia do usuario do IAM.

Conteldo

* Concedendo acesso ao usuario ao AWS Artifact

* Migracgao de relatérios para permissdes refinadas para AWS Artifact

» Migracao para permissdes refinadas para contratos do AWS Artifact

+ Exemplo de politicas do IAM para AWS ArtifactAWS regides comerciais
» Exemplo de politicas do IAM para AWS Artifact em AWS GovCloud (US) Regions

» Usando politicas AWS gerenciadas para AWS Artifact

» Usar perfis vinculados a servico do AWS Artifact

* Usando chaves de condicdo do IAM para AWS Artifact relatorios

Concedendo acesso ao usuario ao AWS Artifact

Conclua as etapas a seguir para conceder permissdes aos usuarios AWS Artifact com base no nivel
de acesso de que precisam.
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Tarefas

» Etapa 1: criar uma politica do IAM

» Etapa 2: Criar um grupo do IAM e associar a politica

» Etapa 3: criar usuarios do IAM e adiciona-los ao grupo

Etapa 1: criar uma politica do IAM

Como administrador do IAM, vocé pode criar uma politica que conceda permissoes a AWS Artifact
acgoes e recursos.

Para criar uma politica do IAM

Use o procedimento a seguir para criar uma politica do IAM que vocé pode usar para conceder
permissdes aos seus usuarios e grupos do IAM.

1. Abra o console do IAM em https://console.aws.amazon.com/iam/.

2. No painel de navegacéo, selecione Politicas.
3. Escolha Criar politica.

4. Escolha a guia JSON.
5

Insira um documento de politica. Vocé pode criar sua prépria politica ou usar uma das politicas
de Exemplo de politicas do IAM para AWS ArtifactAWS regides comerciais.

o

Escolha Revisar politica. O validador de politica indica se ha qualquer erro de sintaxe.

7. Na pagina Revisar politica, insira um nome exclusivo que o ajude a lembrar a finalidade da
politica. Vocé também pode adicionar uma descri¢ao.

8. Escolha Criar politica.

Etapa 2: Criar um grupo do IAM e associar a politica

Como administrador do IAM, é possivel criar um grupo e anexar a politica que vocé criou para o
grupo. Vocé pode adicionar usuarios do IAM ao grupo a qualquer momento.

Para criar um grupo do IAM e anexar sua politica

1. No painel de navegagao, escolha Grupos e escolha, Criar novo grupo.

2. Em Nome do grupo, insira um nome para o grupo e selecione Proxima etapa.

Etapa 1: criar uma politica do IAM 17


https://console.aws.amazon.com/iam/

AWS Artifact Guia do usuario

3. No campo de pesquisa, digite 0 nome da politica que vocé criou. Marque a caixa de seleg¢ao da
sua politica e escolha Proxima etapa.

4. Revise o nome e as politicas do grupo. Quando vocé estiver pronto, selecione Criar grupo.

Etapa 3: criar usuarios do IAM e adiciona-los ao grupo

Como administrador do IAM, é possivel adicionar usuario a um grupo a qualquer momento. Isso
concede aos usuarios as permissdes concedidas ao grupo.

Para criar um usuario do IAM e adicionar esse usuario ao grupo

1. No painel de navegacao, escolha Usuarios e depois Adicionar usuario.
2. Em Nome do usuario insira 0s nomes de um ou mais usuarios.

3. Marque a caixa de selecao ao lado do acesso ao AWS Management Console . Configure uma
senha personalizada ou gerada automaticamente. Se preferir, vocé pode selecionar Usuario
deve criar uma senha no préximo login para exigir uma senha quando o usuario fizer login pela
primeira vez.

Escolha Proximo: Permissoes.
Escolha Adicionar usuario ao grupo e selecione o grupo que vocé criou.

Escolha Proximo: tags. Se preferir, vocé pode adicionar tags aos seus usuarios.

S -

Escolha Proximo: revisar. Quando estiver pronto, escolha Criar usuario.

Migracao de relatdrios para permissoes refinadas para AWS
Artifact

Agora vocé pode usar permissoes refinadas para. AWS Artifact Por meio dessas permissoes
refinadas, vocé tem controle granular sobre o fornecimento de acesso a recursos, como aceitar
termos e baixar relatérios.

Para acessar relatorios por meio de permissoes refinadas, vocé pode utilizar a Politica
AWSArtifactReportsReadOnlyAccess Gerenciada ou atualizar suas permissdes conforme a
recomendacgao abaixo.

Etapa 3: criar usuarios do IAM e adiciona-los ao grupo 18
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® Note

A acdo do IAM artifact:Get sera descontinuada na AWS GovCloud (US) particao em
1° de julho de 2025. A mesma agao foi descontinuada na AWS particao em 3 de margo de
2025.

Migracao de relatérios para novas permissoes

Migrar permissdes nao especificas de recursos

Substitua sua politica existente contendo permissdes legadas por uma politica contendo permissdes
refinadas.

Politica antiga:

AWS
{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": [
"artifact:Get"
1,
"Resource": [
"arn:aws:artifact:::report-package/*"
]
1]
}

AWS GovCloud (US)

"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",

Migragao de relatérios para novas permissoes 19
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"Action": [
"artifact:Get"
iF

"Resource": [
"arn:aws-us-gov:artifact:::report-package/*"

]

Nova politica com permissoes refinadas:

"Version": "2012-10-17",
"Statement": [{

"Effect": "Allow",

"Action": [
"artifact:ListReports",
"artifact:GetReportMetadata",
"artifact:GetReport",
"artifact:GetTermForReport"

]I

"Resource'": "*"

]

Migrar permissdes nao especificas do recurso

Substitua sua politica existente contendo permissdes legadas por uma politica contendo permissdes
refinadas. As permissdes-curinga do recurso de relatério foram substituidas por chaves de condigao.

Politica antiga:

AWS

"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",

Migragao de relatérios para novas permissoes 20
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"Action": [
"artifact:Get"
iF
"Resource": [
"arn:aws:artifact:::report-package/Certifications and Attestations/S0C/
Al
"arn:aws:artifact:::report-package/Certifications and Attestations/PCI/
Al
"arn:aws:artifact:::report-package/Certifications and Attestations/IS0/
Al
]
1]
}

AWS GovCloud (US)

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",

"Action": [
"artifact:Get"
1,
"Resource": [
"arn:aws-us-gov:artifact
Attestations/S0C/*",
"arn:aws-us-gov:artifact
Attestations/PCI/*",
"arn:aws-us-gov:artifact
Attestations/ISO/*"
]
]

:::report-package/Certifications and
:::report-package/Certifications and

:::report-package/Certifications and

Nova politica com permissdes e chaves de condig¢ao refinadas:

"Version": "2012-10-17",
"Statement": [{

Migragao de relatérios para novas permissoes
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"Effect": "Allow",
"Action": [
"artifact:ListReports"

1,

"Resource": "*"
.
{

"Effect": "Allow",

"Action": [
"artifact:GetReportMetadata",
"artifact:GetReport",
"artifact:GetTermForReport"

1,

"Resource": "*",

"Condition": {

"StringEquals": {
"artifact:ReportSeries": [
"soc",
"PCI",
"ISo"
1,
"artifact:ReportCategory": [
"Certifications and Attestations"
]
}
}
}

Migracao para permissoes refinadas para contratos do AWS
Artifact

O AWS Artifact agora permite que os clientes usem permissodes refinadas para contratos. Por meio
dessas permissoes refinadas, os clientes tém controle granular sobre o fornecimento de acesso a
recursos como visualizagao e aceitagao de contratos de confidencialidade, bem como aceitacao e
rescisdo de contratos.

Para acessar contratos por meio de permissoées refinadas, vocé pode utilizar as politicas AWSArtifact
AgreementsFullAccess gerenciadas AWSArtifactAgreementsReadOnlyAccess ou atualizar suas
permissdes de acordo com a recomendacgao abaixo.

Migracéo para permissoes refinadas para contratos do AWS Artifact 22
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® Note

A acdo do IAM artifact:DownloadAgreement sera descontinuada na AWS GovCloud
(US) particao em 1° de julho de 2025. A mesma agao foi descontinuada na AWS particdo em
3 de marco de 2025.

Migrar para novas permissoes

A acéo legada do IAM DownloadAgreement "" foi substituida pela agao GetAgreement " para

baixar contratos ndo aceitos e pela agao "GetCustomerAgreement" para baixar contratos aceitos.
Além disso, agbes mais granulares foram introduzidas para controlar o acesso para visualizagao e
aceitagcao de acordos de confidencialidade ()NDAs. Para aproveitar essas agdes granulares e manter
a capacidade de visualizar e executar contratos, os usuarios devem substituir a politica existente
contendo permissdes legadas por uma politica contendo permissdes refinadas.

Migre as permissdes para baixar o contrato no nivel da conta

Politica antiga:

AWS

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"artifact:DownloadAgreement"

1,

"Resource": [
"arn:aws:artifact::*:customer-agreement/*",
"arn:aws:artifact:::agreement/*"

]

}
]
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AWS GovCloud (US)

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",
"Action": [
"artifact:DownloadAgreement"

1,

"Resource": [

"arn:aws-us-gov:artifact::*:customer-agreement/*",
"arn:aws-us-gov:artifact:::agreement/*"

Nova politica com permissodes refinadas:

AWS

"Version": "2012-10-17",
"Statement": [

{

"Sid": "ListAgreementsActions",

"Effect": "Allow",

"Action": [
"artifact:ListAgreements",
"artifact:ListCustomerAgreements"

1,

"Resource": "*"

"Sid": "GetAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetCustomerAgreement",

Migrar para novas permissoes
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"artifact:GetAgreement",
"artifact:GetNdaForAgreement",
"artifact:AcceptNdaForAgreement"

1,

"Resource": [
"arn:aws:artifact::*:customer-agreement/*",
"arn:aws:artifact:::agreement/*"

AWS GovCloud (US)

"Version": "2012-10-17",
"Statement": [
{
"Sid": "ListAgreementsActions",
"Effect": "Allow",
"Action": [
"artifact:ListAgreements",
"artifact:ListCustomerAgreements"

1,

"Resource": "*"

"Sid": "GetAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetCustomerAgreement",
"artifact:GetAgreement",
"artifact:GetNdaForAgreement",
"artifact:AcceptNdaForAgreement"

1,

"Resource": [

"arn:aws-us-gov:artifact::*:customer-agreement/*",

"arn:aws-us-gov:artifact:::agreement/*"

Migrar para novas permissoes
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Migre permissdes nao especificas de recursos para baixar, aceitar e rescindir contratos no nivel da
conta

Politica antiga:

AWS
{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"artifact:AcceptAgreement",
"artifact:DownloadAgreement",
"artifact:TerminateAgreement"

1,

"Resource": [
"arn:aws:artifact::*:customer-agreement/*",
"arn:aws:artifact:::agreement/*"

]

}
]
}

AWS GovCloud (US)

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"artifact:AcceptAgreement",
"artifact:DownloadAgreement",
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"artifact:TerminateAgreement"

1,

"Resource": [
"arn:aws-us-gov:artifact::*:customer-agreement/*",
"arn:aws-us-gov:artifact:::agreement/*"

]

}
]
}

Nova politica com permissoes refinadas:

AWS

{
"Version": "2012-10-17",

"Statement": [

{
"Sid": "ListAgreementActions",
"Effect": "Allow",
"Action": [

"artifact:ListAgreements",
"artifact:ListCustomerAgreements"

1,

"Resource": "*"

"Sid": "AWSAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetAgreement",
"artifact:AcceptNdaForAgreement",
"artifact:GetNdaForAgreement",
"artifact:AcceptAgreement"

]I

"Resource": "arn:aws:artifact:::agreement/*"

"Sid": "CustomerAgreementActions",
"Effect": "Allow",
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"Action": [
"artifact:GetCustomerAgreement",
"artifact:TerminateAgreement"

1,

"Resource": "arn:aws:artifact::*:customer-agreement/*"

}
]
}

AWS GovCloud (US)

{
"Version": "2012-10-17",

"Statement": [

{
"Sid": "ListAgreementActions",
"Effect": "Allow",
"Action": [

"artifact:ListAgreements",
"artifact:ListCustomerAgreements"

]I

"Resource": "*"

"Sid": "AWSAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetAgreement",
"artifact:AcceptNdaForAgreement",
"artifact:GetNdaForAgreement",
"artifact:AcceptAgreement"

1,

"Resource": "arn:aws-us-gov:artifact:::agreement/*"

"Sid": "CustomerAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetCustomerAgreement",
"artifact:TerminateAgreement"

]I
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"Resource'": "arn:aws-us-gov:artifact::*:customer-agreement/*"

Migre permissdes nao especificas de recursos para baixar, aceitar e rescindir contratos no nivel da
organizagao

Politica antiga:

AWS
{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [

"artifact:AcceptAgreement",
"artifact:DownloadAgreement",
"artifact:TerminateAgreement"

1,

"Resource": [
"arn:aws:artifact::*:customer-agreement/*",
"arn:aws:artifact:::agreement/*"

]

I
{

"Effect": "Allow",

"Action": "iam:ListRoles",

"Resource": "arn:aws:iam:::role/*"

},
{

"Effect": "Allow",

"Action": "iam:CreateServicelLinkedRole",

"Resource": "arn:aws:iam:::role/aws-service-role/artifact.amazonaws.com/

AWSServiceRoleForArtifact"
},
{

"Effect": "Allow",
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"Action": [
"organizations:DescribeOrganization",
"organizations:EnableAWSServiceAccess",
"organizations:ListAccounts",
"organizations:ListAWSServiceAccessForOrganization"

1,

"Resource": "*"

AWS GovCloud (US)

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": [

"artifact:AcceptAgreement",
"artifact:DownloadAgreement",
"artifact:TerminateAgreement"

1,

"Resource": [
"arn:aws-us-gov:artifact::*:customer-agreement/*",
"arn:aws-us-gov:artifact:::agreement/*"

]

"Effect": "Allow",

"Action": "iam:ListRoles",

"Resource": "arn:aws-us-gov:iam:::role/*"

"Effect": "Allow",

"Action": "iam:CreateServicelLinkedRole",

"Resource": "arn:aws-us-gov:iam:::role/aws-service-role/

artifact.amazonaws.com/AWSServiceRoleForArtifact"

}I
{

"Effect": "Allow",
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"Action": [
"organizations:DescribeOrganization",
"organizations:EnableAWSServiceAccess",
"organizations:ListAccounts",

"organizations:ListAWSServiceAccessForOrganization"

1,

"Resource": "*"

Nova politica com permissoes refinadas:

AWS

"Version": "2012-10-17",
"Statement": [

{

"Sid": "ListAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:ListAgreements",
"artifact:ListCustomerAgreements"

]I

"Resource": "*"

"Sid": "AWSAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetAgreement",
"artifact:AcceptNdaForAgreement",
"artifact:GetNdaForAgreement",
"artifact:AcceptAgreement"

1,

"Resource": "arn:aws:artifact:::agreement/*"

"Sid": "CustomerAgreementActions",

Migrar para novas permissoes

31



AWS Artifact

Guia do usuario

"Effect": "Allow",

"Action": [
"artifact:GetCustomerAgreement",
"artifact:TerminateAgreement"

]I

"Resource": "arn:aws:artifact::*:customer-agreement/*"

"Sid": "CreateServicelinkedRoleForOrganizationsIntegration",

"Effect": "Allow",
"Action": [
"iam:CreateServicelLinkedRole"

]I

"Resource": "arn:aws:iam::*:role/aws-service-role/artifact.amazonaws.com/

AWSServiceRoleForArtifact",
"Condition": {
"StringEquals": {
"iam:AWSServiceName": [
"artifact.amazonaws.com"

]
}
}
},
{

"Sid": "GetRoleToCheckForRoleExistence",

"Effect": "Allow",

"Action": [

"iam:GetRole"
1,
"Resource": "arn:aws:iam::*:role/aws-service-role/artifact.amazonaws.com/
AwWSServiceRoleForArtifact"
I
{

"Sid": "EnableServiceTrust",

"Effect": "Allow",

"Action": [
"organizations:EnableAWSServiceAccess",
"organizations:ListAWSServiceAccessForOrganization",
"organizations:DescribeOrganization"

1,

"Resource": "*"

}
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AWS GovCloud (US)

"Version": "2012-10-17",
"Statement": [

{

"Sid": "ListAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:ListAgreements",
"artifact:ListCustomerAgreements"

]I

"Resource": "*"

"Sid": "AWSAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetAgreement",
"artifact:AcceptNdaForAgreement",
"artifact:GetNdaForAgreement",
"artifact:AcceptAgreement"

1,

"Resource": "arn:aws-us-gov:artifact

"Sid": "CustomerAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetCustomerAgreement",
"artifact:TerminateAgreement"

]I

"Resource": "arn:aws-us-gov:artifact:

:::agreement/*"

:*:customer-agreement/*"

"Sid": "CreateServicelLinkedRoleForOrganizationsIntegration",

"Effect": "Allow",
"Action": [
"iam:CreateServicelLinkedRole"

]I
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"Resource'": "arn:aws-us-gov:iam::*:role/aws-service-role/
artifact.amazonaws.com/AWSServiceRoleForArtifact",
"Condition": {
"StringEquals": {
"iam:AWSServiceName": [
"artifact.amazonaws.com"

]
}
}
.
{

"Sid": "GetRoleToCheckForRoleExistence",

"Effect": "Allow",

"Action": [

"iam:GetRole"
1,
"Resource": "arn:aws-us-gov:iam::*:role/aws-service-role/
artifact.amazonaws.com/AWSServiceRoleForArtifact"
},
{

"Sid": "EnableServiceTrust",

"Effect": "Allow",

"Action": [
"organizations:EnableAWSServiceAccess",
"organizations:ListAWSServiceAccessForOrganization",
"organizations:DescribeOrganization"

1,

"Resource": "*"

}

Migre permissdes especificas de recursos para baixar, aceitar e rescindir contratos no nivel da conta

Politica antiga:

AWS

"Version": "2012-10-17",
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"Statement": [

{
"Effect": "Allow",
"Action": [
"artifact:AcceptAgreement",
"artifact:DownloadAgreement"
1,
"Resource": [
"arn:aws:artifact:::agreement/AWS Business Associate Addendum"
]
},
{
"Effect": "Allow",
"Action": [
"artifact:TerminateAgreement"
1,
"Resource": [
"arn:aws:artifact::*:customer-agreement/*"
]
}

AWS GovCloud (US)

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": [
"artifact:AcceptAgreement",
"artifact:DownloadAgreement"

1,

"Resource": [
"arn:aws-us-gov:artifact:::agreement/AWS Business Associate Addendum"

]

},
{

"Effect": "Allow",
"Action": [
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"artifact:TerminateAgreement"

1,

"Resource": [
"arn:aws-us-gov:artifact::*:customer-agreement/*"

]

}
]
}

Nova politica com permissoes refinadas:

AWS

"Version": "2012-10-17",
"Statement": [
{
"Sid": "ListAgreementActions",
"Effect": "Allow",
"Action": [
"artifact:ListAgreements",
"artifact:ListCustomerAgreements

]I

"Resource": "*"

"Sid": "AWSAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetAgreement",
"artifact:AcceptNdaForAgreement",
"artifact:GetNdaForAgreement",
"artifact:AcceptAgreement"

1,

"Resource": "arn:aws:artifact:::agreement/agreement-9clkBcYznTkcpRIm"

"Sid": "CustomerAgreementActions",
"Effect": "Allow",
"Action": [
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"artifact:GetCustomerAgreement",
"artifact:TerminateAgreement"

1,

"Resource": "arn:aws:artifact::*:customer-agreement/*"

}
]
}

AWS GovCloud (US)

"Version": "2012-10-17",
"Statement": [

{

"Sid": "ListAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:ListAgreements",
"artifact:ListCustomerAgreements"

1,

"Resource": "*"

"Sid": "AWSAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetAgreement",
"artifact:AcceptNdaForAgreement",
"artifact:GetNdaForAgreement",
"artifact:AcceptAgreement"

]I

"Resource": "arn:aws-us-gov:artifact:::agreement/agreement-0g8HCNyYwYNp8AR1"

"Sid": "CustomerAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetCustomerAgreement",
"artifact:TerminateAgreement"

1,

"Resource": "arn:aws-us-gov:artifact::*:customer-agreement/*"
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Migre permissdes especificas de recursos para baixar, aceitar e rescindir contratos em nivel

organizacional

Politica antiga:

AWS

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": [

"artifact:AcceptAgreement",
"artifact:DownloadAgreement",
"artifact:TerminateAgreement"

1,

"Resource": [
"arn:aws:artifact::*:customer-agreement/*",
"arn:aws:artifact:::agreement/AWS Organizations Business Associate Addendum"

]

},
{

"Effect": "Allow",

"Action": "iam:ListRoles",

"Resource": "arn:aws:iam:::role/*"

I
{

"Effect": "Allow",

"Action": "iam:CreateServicelLinkedRole",

"Resource": "arn:aws:iam:::role/aws-service-role/artifact.amazonaws.com/

AwWSServiceRoleForArtifact"
I
{

"Effect": "Allow",
"Action": [

Migrar para novas permissoes

38



AWS Artifact Guia do usuario

"organizations:DescribeOrganization",

"organizations:EnableAWSServiceAccess",

"organizations:ListAccounts",

"organizations:ListAWSServiceAccessForOrganization"
1,

"Resource": "*"

AWS GovCloud (US)

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [

"artifact:AcceptAgreement",
"artifact:DownloadAgreement",
"artifact:TerminateAgreement"

1,

"Resource": [
"arn:aws-us-gov:artifact::*:customer-agreement/*",
"arn:aws-us-gov:artifact:::agreement/AWS Organizations Business Associate

Addendum"

]

}
{

"Effect": "Allow",

"Action": "iam:ListRoles",

"Resource": "arn:aws-us-gov:iam:::role/*"

3,
{

"Effect": "Allow",

"Action": "iam:CreateServicelLinkedRole",

"Resource": "arn:aws-us-gov:iam:::role/aws-service-role/

artifact.amazonaws.com/AWSServiceRoleForArtifact"
3,
{

"Effect": "Allow",
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"Action": [
"organizations:DescribeOrganization",
"organizations:EnableAWSServiceAccess",
"organizations:ListAccounts",

"organizations:ListAWSServiceAccessForOrganization"

1,

"Resource": "*"

Nova politica com permissoes refinadas:

AWS

"Version": "2012-10-17",
"Statement": [

{

"Sid": "ListAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:ListAgreements",
"artifact:ListCustomerAgreements

]I

"Resource": "*"

"Sid": "AWSAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetAgreement",
"artifact:AcceptNdaForAgreement",
"artifact:GetNdaForAgreement",
"artifact:AcceptAgreement"

1,

"Resource": "arn:aws:artifact:::agreement/agreement-y@3aUwMAEorHtgjv"

"Sid": "CustomerAgreementActions",
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"Effect": "Allow",

"Action": [
"artifact:GetCustomerAgreement",
"artifact:TerminateAgreement"

]I

"Resource": "arn:aws:artifact::*:customer-agreement/*"

"Sid": "CreateServicelinkedRoleForOrganizationsIntegration",

"Effect": "Allow",
"Action": [
"iam:CreateServicelLinkedRole"

]I

"Resource": "arn:aws:iam::*:role/aws-service-role/artifact.amazonaws.com/

AWSServiceRoleForArtifact",
"Condition": {
"StringEquals": {
"iam:AWSServiceName": [
"artifact.amazonaws.com"

]
}
}
},
{

"Sid": "GetRoleToCheckForRoleExistence",

"Effect": "Allow",

"Action": [

"iam:GetRole"
1,
"Resource": "arn:aws:iam::*:role/aws-service-role/artifact.amazonaws.com/
AwWSServiceRoleForArtifact"
I
{

"Sid": "EnableServiceTrust",

"Effect": "Allow",

"Action": [
"organizations:EnableAWSServiceAccess",
"organizations:ListAWSServiceAccessForOrganization",
"organizations:DescribeOrganization"

1,

"Resource": "*"

}
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AWS GovCloud (US)

"Version": "2012-10-17",
"Statement": [

{

"Sid": "ListAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:ListAgreements",
"artifact:ListCustomerAgreements"

]I

"Resource": "*"

"Sid": "AWSAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetAgreement",
"artifact:AcceptNdaForAgreement",
"artifact:GetNdaForAgreement",
"artifact:AcceptAgreement"

1,

"Resource": "arn:aws-us-gov:artifact

"Sid": "CustomerAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetCustomerAgreement",
"artifact:TerminateAgreement"

]I

"Resource": "arn:aws-us-gov:artifact:

:::agreement/agreement-B47fKOArVebCOXEL"

:*:customer-agreement/*"

"Sid": "CreateServicelLinkedRoleForOrganizationsIntegration",

"Effect": "Allow",
"Action": [
"iam:CreateServicelLinkedRole"

]I

Migrar para novas permissoes

42



AWS Artifact Guia do usuario

"Resource'": "arn:aws-us-gov:iam::*:role/aws-service-role/
artifact.amazonaws.com/AWSServiceRoleForArtifact",
"Condition": {
"StringEquals": {
"iam:AWSServiceName": [
"artifact.amazonaws.com"

]
}
}
.
{

"Sid": "GetRoleToCheckForRoleExistence",

"Effect": "Allow",

"Action": [

"iam:GetRole"
1,
"Resource": "arn:aws-us-gov:iam::*:role/aws-service-role/
artifact.amazonaws.com/AWSServiceRoleForArtifact"
},
{

"Sid": "EnableServiceTrust",

"Effect": "Allow",

"Action": [
"organizations:EnableAWSServiceAccess",
"organizations:ListAWSServiceAccessForOrganization",
"organizations:DescribeOrganization"

1,

"Resource": "*"

}
]

Mapeamento de recursos legados a refinados para contratos

Os ARNSs do contrato foram atualizados para obter permissoes refinadas. Qualquer referéncia
anterior aos recursos do contrato antigo deve ser substituida por novos ARNs. Abaixo esta o
mapeamento do ARN do contrato entre recursos legados e recursos refinados.

LegacyToFineGrainedMapping
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AWS

Nome do contrato

AWS Business Associate
Addendum

Adendo de violagao de dados
notificavel da AWS na Nova
Zelandia

Adendo da AWS sobre
violagcado de dados notificavel
na Australia

Adendo da regra 17a-4 da
AWS SEC

Adendo da regra 18a-6 da
AWS SEC

Adendo de associado
comercial da AWS Organizat
ions

Adendo de violacao de dados
notificavel da AWS Organizat
ions na Australia

Artefact ARN para permissoe
s legadas

arn:aws:artifact: ::Acordo/
Adendo de associado
comercial da AWS

arn:aws:artifact: ::Agreement/
Adendo de violagao de dados
notificavel da AWS na Nova
Zelandia

arn:aws:artifact: ::Acordo/
Adendo de violagao de
dados notificavel da AWS na
Australia

arn:aws:artifact: ::Acordo/
Adendo da regra 17a-4 da
AWS SEC

arn:aws:artifact: ::Acordo/
Adendo da regra 18a-6 da
AWS SEC

arn:aws:artifact: ::Acordo/
Adendo de associado
comercial da AWS Organizat
ions

arn:aws:artifact: ::Acordo/
Adendo australiano sobre
violacao de dados notificavel

Artefact ARN para permissoe
s refinadas

arn:aws:artefact: ::acordo/
acordo-9c1 Tkcp kBcYzn
RIm

arn:aws:artefact: ::acordo/
acordo-3 Gt YRq9r GUIu72r7

arn:aws:artefact: ::acordo/
acordo-sb LSDe8bitm AXNr9

arn:aws:artefact: ::acordo/
acordo-bexgr7sjv Gxu XAW4

arn:aws:artefact: ::acordo/
acordo - XC HZTd NwJuq
OKLRe

arn:aws:artefact: ::Acordo/
acordo-YO3AUW Htqjv
MAEor

arn:aws:artefact: ::Acordo/
acordo-YP eG4b DMFXTe
PE7k
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Nome do contrato

Adendo de violagao de dados
notificavel da AWS Organizat
ions na Nova Zelandia

AWS GovCloud (US)

Nome do contrato

AWS Business Associate
Addendum

Adendo da AWS sobre
violagcao de dados notificavel
na Australia

Adendo de associado
comercial da AWS Organizat
ions

Adendo de violagao de dados
notificavel da AWS Organizat
ions na Australia

Artefact ARN para permissoe
s legadas

arn:aws:artifact: ::Acordo/
Adendo de violagao de dados
notificavel da Nova Zelandia

Artefact ARN para permissoe
s legadas

arn ::artifactaws-us-g
ov: ::Acordo/Adendo de
associado comercial da AWS

arn ::artifactaws-us-g

ov: ::Agreement/Adendo de
violagcado de dados notificavel
da AWS na Australia

arn ::artifactaws-us-g

ov: ::Acordo/Adendo de
associado comercial da AWS
Organizations

arn ::artifactaws-us-g

ov: ::Acordo/Adendo australia
no sobre violacdo de dados
notificavel

Artefact ARN para permissoe
s refinadas

arn:aws:artefact: ::Acordo/
acordo-uojejr3vonvrhv52

Artefact ARN para permissoe
s refinadas

arn ::artefact: aws-us-go
v ::Agreement/Agreement-
OG8 Sim HCNy YNp8 AR1

arn ::artefact: aws-us-go
v ::Acordo/acordo-G1r Li BS2
MGYj CCXy

arn ::artefato: aws-us-go
v ::Acordo/acordo-B47FKO0
C9 ArVeb XE1

arn ::artefact: aws-us-go
v ::Agreement/Agreement-
OSNLBILP8 Nw5 RB73
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Exemplo de politicas do IAM para AWS ArtifactAWS regides
comerciais

Vocé pode criar politicas de permissdes que concedam permissdes ao usuarios do IAM. Vocé pode
conceder aos usuarios acesso aos AWS Artifact relatérios do e aceitar e fazer download de contratos
em nome de uma unica conta ou de uma organizagao.

Os Exemplo de politicas a seguir mostram as permissdes que vocé pode atribuir aos usuarios do
IAM com base no nivel de acesso de que eles precisam.

Essas politicas sao aplicaveis em AWS regides comerciais. Para politicas aplicaveis a AWS
GovCloud (US) Regions, consulte Exemplos de politicas do IAM AWS Artifact em AWS GovCloud

(US) Regions

+ Exemplo de politicas para gerenciar AWS relatorios da com permissées refinadas

* Exemplo de politicas para gerenciar relatorios de terceiros

+ Exemplo de politicas para gerenciar contratos

» Exemplos de politicas para integracdo com AWS Organizations

* Exemplo de politicas para gerenciar contratos para a conta de gerenciamento

* Exemplo de politicas para gerenciar contratos da organizagao

» Exemplo de politicas para gerenciar notificacoes

Example Exemplo de politicas para gerenciar AWS relatorios da com permissdes refinadas

® Tip
Vocé deve considerar o uso da politica AWSArtifact ReportsReadOnlyAccess gerenciada em
vez de definir sua propria politica.

A politica a seguir concede permissao para baixar todos os AWS relatérios da.

{
"Version": "2012-10-17",
"Statement": [
{
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"Effect": "Allow",

"Action": [
"artifact:ListReports",
"artifact:GetReportMetadata",
"artifact:GetReport",
"artifact:GetTermForReport"

]I

"Resource": "*"

A politica a seguir concede permissao para baixar apenas os relatérios de AWS SOC, PCl e ISO da.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [

"artifact:ListReports"

1,
"Resource": "*"

},

{

"Effect": "Allow",

"Action": [
"artifact:GetReportMetadata",
"artifact:GetReport",
"artifact:GetTermForReport"

1,

"Resource": "*",

"Condition": {

"StringEquals": {
"artifact:ReportSeries": [
"soc",
"PCI",
"IS0"
1,
"artifact:ReportCategory": [
"Certifications and Attestations"
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}

Example Exemplo de politicas para gerenciar relatorios de terceiros

® Tip

Vocé deve considerar o uso da politica AWSArtifact ReportsReadOnlyAccess gerenciada em

vez de definir sua prépria politica.

Os relatérios de terceiros sao indicados pelo recurso do IAM. report

A politica a seguir concede permissao para todas as funcionalidades de relatorios de terceiros.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"artifact:ListReports",
"artifact:GetReportMetadata",
"artifact:GetReport",
"artifact:GetTermForReport"

1,

"Resource": "*"

A politica a seguir concede permissao para fazer download de relatérios de terceiros.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"artifact:GetReport",
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"artifact:GetTermForReport"

1,

"Resource": "*"

A politica a seguir concede permissao para listar relatérios de terceiros.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"artifact:ListReport"
1,
"Resource": "*"
}
]
}

A politica a seguir concede permissao para visualizar as informagdes de um relatério de terceiros
para todas as versoes.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"artifact:GetReportMetadata"
1,
"Resource": [
"arn:aws:artifact:us-east-1::report/report-jRVRFP8HXUN5zpPh:*"
]
}
]
}

A politica a seguir concede permissao para visualizar as informacdes de um relatério de terceiros
para uma versao especifica.
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{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"artifact:GetReportMetadata"
1,
"Resource": [
"arn:aws:artifact:us-east-1::report/report-jRVRFP8HXUN5zpPh:1"
]
}
]
}
® Tip

Vocé deve considerar usar a AWSArtifactAgreementsReadOnlyAccess politica AWSArtifact
AgreementsFullAccess gerenciada em vez de definir sua prépria politica.

Example Exemplo de politicas para gerenciar contratos

A politica a seguir concede permissao para fazer download de todos os contratos.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"artifact:ListAgreements",
"artifact:ListCustomerAgreements

1,

"Resource": [

g n

]

1,

{
"Sid": "AWSAgreementActions",
"Effect": "Allow",
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"Action": [
"artifact:GetAgreement",
"artifact:AcceptNdaForAgreement",
"artifact:GetNdaForAgreement"

1,

"Resource": "arn:aws:artifact:::agreement/*"
},
{

"Sid": "CustomerAgreementActions",

"Effect": "Allow",

"Action": [

"artifact:GetCustomerAgreement"

1,

"Resource": "arn:aws:artifact::*:customer-agreement/*"
}

A politica a seguir concede permissao para aceitar todos os contratos.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"artifact:ListAgreements"

1,

"Resource": [
nakn

]

},
{

"Sid": "AWSAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetAgreement",
"artifact:AcceptNdaForAgreement",
"artifact:GetNdaForAgreement",
"artifact:AcceptAgreement"

1,

"Resource": "arn:aws:artifact:::agreement/*"
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A politica a seguir concede permissao para rescindir todos os contratos.

"Version": "2012-10-17",
"Statement": [
{

"Sid": "ListAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:ListAgreements",
"artifact:ListCustomerAgreements"

1,

"Resource": "*"

"Sid": "CustomerAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetCustomerAgreement",
"artifact:TerminateAgreement"

]I

"Resource": "arn:aws:artifact::*:customer-agreement/*"

A politica a seguir concede permissdes para visualizar e executar contratos de nivel de conta.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "ListAgreementActions",
"Effect": "Allow",
"Action": [
"artifact:ListAgreements",
"artifact:ListCustomerAgreements"

1,

"Resource": "*"

Exemplo de politicas do IAM em AWS regides comerciais

52



AWS Artifact Guia do usuario

}I
{

"Sid": "AWSAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetAgreement",
"artifact:AcceptNdaForAgreement",
"artifact:GetNdaForAgreement",
"artifact:AcceptAgreement"

1,

"Resource": "arn:aws:artifact:::agreement/*"

"Sid": "CustomerAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetCustomerAgreement",
"artifact:TerminateAgreement"

]I

"Resource": "arn:aws:artifact::*:customer-agreement/*"

Example Exemplo de politicas para integracdo com AWS Organizations

A politica a seguir concede permissao para criar um perfil do IAM que o AWS Artifact usa para
se integrar ao AWS Organizations. A conta de gerenciamento da sua organizagao deve ter essas
permissdes para comecar a usar os Contratos da organizacgao.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "CreateServicelinkedRoleForOrganizationsIntegration",
"Effect": "Allow",
"Action": [
"iam:CreateServicelinkedRole",
"iam:GetRole"
1,
"Resource": "arn:aws:iam::*:role/aws-service-role/artifact.amazonaws.com/
AWSServiceRoleForArtifact",
"Condition": {
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"StringEquals": {
"iam:AWSServiceName": [
"artifact.amazonaws.com"

A politica a seguir concede permissao para conceder AWS Artifact a as permissdes de uso do AWS
Organizations. A conta de gerenciamento da sua organizagao deve ter essas permissdes para
comecar a usar os Contratos da organizagao.

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"organizations:EnableAWSServiceAccess",
"organizations:DescribeOrganization",
"organizations:ListAWSServiceAccessForOrganization"

1,

"Resource": "*"

}
]
}

Example Exemplo de politicas para gerenciar contratos para a conta de gerenciamento

A politica a seguir concede permissdes para gerenciar contratos para a conta de gerenciamento.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "ListAgreementActions",
"Effect": "Allow",
"Action": [
"artifact:ListAgreements",
"artifact:ListCustomerAgreements"
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1,

"Resource": "*"
},
{

"Sid": "AWSAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetAgreement",
"artifact:AcceptNdaForAgreement",
"artifact:GetNdaForAgreement",
"artifact:AcceptAgreement"

1,
"Resource": "arn:aws:artifact:::agreement/*"
I
{
"Sid": "CustomerAgreementActions",
"Effect": "Allow",
"Action": [
"artifact:GetCustomerAgreement",
"artifact:TerminateAgreement"
1,
"Resource": "arn:aws:artifact::*:customer-agreement/*"
},
{
"Sid": "CreateServicelinkedRoleForOrganizationsIntegration",

"Effect": "Allow",

"Action": [
"iam:CreateServicelinkedRole",
"iam:GetRole"

1,

"Resource": "arn:aws:iam::*:role/aws-service-role/artifact.amazonaws

AWSServiceRoleForArtifact",
"Condition": {
"StringEquals": {
"iam:AWSServiceName": [
"artifact.amazonaws.com"

]
}
}
.
{
"Sid": "EnableServiceTrust",
"Effect": "Allow",
"Action": [

.com/
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"organizations:EnableAWSServiceAccess",
"organizations:ListAWSServiceAccessForOrganization",
"organizations:DescribeOrganization"

1,

"Resource": "*"

Example Exemplo de politicas para gerenciar contratos da organizagao

A politica a seguir concede permissdes para gerenciar contratos da organiza¢ao. Outro usuario com
as permissdes necessarias deve configurar os contratos da organizagao.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "ListAgreementActions",
"Effect": "Allow",
"Action": [
"artifact:ListAgreements",
"artifact:ListCustomerAgreements"

]I

"Resource": "*"

"Sid": "AWSAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetAgreement",
"artifact:AcceptNdaForAgreement",
"artifact:GetNdaForAgreement",
"artifact:AcceptAgreement"

1,

"Resource": "arn:aws:artifact:::agreement/*"

"Sid": "CustomerAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetCustomerAgreement",
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"artifact:TerminateAgreement"

1,

"Resource": "arn:aws:artifact::*:customer-agreement/*"
I
{

"Effect": "Allow",

"Action": [

"organizations:DescribeOrganization"

1,

"Resource": "*"
}

A politica a seguir concede permissdes para exibir contratos da organizagao.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "ListAgreementActions",
"Effect": "Allow",
"Action": [
"artifact:ListAgreements",
"artifact:ListCustomerAgreements"

1,

"Resource": "*"

"Sid": "AWSAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetAgreement",
"artifact:AcceptNdaForAgreement",
"artifact:GetNdaForAgreement"

1,

"Resource": "arn:aws:artifact:::agreement/*"

"Sid": "CustomerAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetCustomerAgreement"
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1,

"Resource": "arn:aws:artifact::*:customer-agreement/*"
1,
{

"Effect": "Allow",

"Action": [

"organizations:DescribeOrganization"

1,

"Resource": "*"
}

Example Exemplo de politicas para gerenciar notificagcoes

A politica a seguir concede permissdes completas para usar AWS Artifact notificagdes de.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"artifact:GetAccountSettings",
"artifact:PutAccountSettings",

"notifications:
"notifications:
"notifications:
"notifications:
"notifications:
"notifications:
"notifications:
"notifications:
"notifications:
"notifications:
"notifications:
"notifications:
"notifications:
"notifications:
"notifications:
"notifications:
"notifications:
"notifications-

AssociateChannel",
CreateEventRule",
CreateNotificationConfiguration",
DeleteEventRule",
DeleteNotificationConfiguration",
DisassociateChannel",
GetEventRule",
GetNotificationConfiguration",
ListChannels",

ListEventRules",
ListNotificationConfigurations",
ListNotificationHubs",
ListTagsForResource",
TagResource",

UntagResource",

UpdateEventRule",
UpdateNotificationConfiguration",
contacts:CreateEmailContact",
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"notifications-contacts:DeleteEmailContact",
"notifications-contacts:GetEmailContact",
"notifications-contacts:ListEmailContacts",
"notifications-contacts:SendActivationCode"

iF

"Resource": [

"

A politica a seguir concede permissao para listar todas as configuragoes.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"artifact:GetAccountSettings",
"notifications:ListChannels",
"notifications:ListEventRules",
"notifications:ListNotificationConfigurations",
"notifications:ListNotificationHubs",
"notifications-contacts:GetEmailContact"
1,

"Resource": [

Wi n

A politica a seguir concede permissao para criar uma configuragao.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"artifact:GetAccountSettings",
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"artifact:PutAccountSettings",
"notifications-contacts:CreateEmailContact",
"notifications-contacts:SendActivationCode",

]I

"notifications:
"notifications:
"notifications:
"notifications:
"notifications:
"notifications:
"notifications-

"Resource": [

A politica a seguir concede permissao para editar uma configuragao.

"Version":

"

"Statement": [

{

"Effect":

"Action": [
"artifact:GetAccountSettings",
"artifact:PutAccountSettings",

]I

"notifications

"notifications:
"notifications:
"notifications:
"notifications:

"notifications

"notifications:
"notifications:
"notifications-
"notifications-

"Resource": [

nmin

AssociateChannel"”,
CreateEventRule",

CreateNotificationConfiguration",

ListEventRules",
ListNotificationHubs",
TagResource",
contacts:ListEmailContacts"

"2012-10-17",

"Allow",

:AssociateChannel”,
"notifications:

DisassociateChannel",
GetNotificationConfiguration",
ListChannels",
ListEventRules",
ListTagsForResource",

:TagResource",
"notifications:

UntagResource",
UpdateEventRule",

UpdateNotificationConfiguration",

contacts:GetEmailContact",
contacts:ListEmailContacts"
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]

A politica a seguir concede permissao para excluir uma configuragao.

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"notifications:DeleteNotificationConfiguration",
"notifications:ListEventRules"

1,

"Resource": [
nxn

]

}
]
}

A politica a seguir concede permissao para exibir informagdes de uma configuragao.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"notifications:GetNotificationConfiguration",
"notifications:ListChannels",
"notifications:ListEventRules",
"notifications:ListTagsForResource",
"notifications-contacts:GetEmailContact"

1,

"Resource": [

i n
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}

A politica a seguir concede permissao para registrar ou cancelar o registro de hubs de notificacao.

{
"Version": "2012-10-17",

"Statement": [

{
"Effect": "Allow",
"Action": [
"notifications:DeregisterNotificationHub",
"notifications:RegisterNotificationHub"

]I

"Resource": [

nmin

Exemplo de politicas do IAM para AWS Artifact em AWS GovCloud
(US) Regions

Essas politicas sao aplicaveis SOMENTE em AWS GovCloud (US) Regions. Para politicas aplicaveis
as AWS regides comerciais, consulte Exemplos de politicas do IAM para AWS ArtifactAWS regides

comerciais

Vocé pode criar politicas de permissdes que concedam permissdes ao usuarios do IAM. Vocé pode
conceder aos usuarios acesso aos AWS Artifact relatérios do e aceitar e fazer download de contratos
em nome de uma unica conta ou de uma organizagao.

Os Exemplo de politicas a seguir mostram as permissdes que vocé pode atribuir aos usuarios do
IAM com base no nivel de acesso de que eles precisam.

» Exemplo de politicas para gerenciar relatorios da AWS

* Exemplo de politicas para gerenciar contratos

+ Exemplos de politicas para integragdo com AWS Organizations

+ Exemplo de politicas para gerenciar contratos para a conta de gerenciamento
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» Exemplo de politicas para gerenciar contratos da organizagao

Example Exemplo de politicas para gerenciar relatorios

A politica a seguir concede permissao para fazer download de todos os relatorios.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"artifact:ListReports",
"artifact:GetReportMetadata",
"artifact:GetReport",
"artifact:GetTermForReport"

1,

"Resource": "*"

A politica a seguir concede permissao para fazer download apenas dos relatérios SOC, PCl e ISO.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [

"artifact:ListReports"

1,
"Resource": "*"

.

{

"Effect": "Allow",

"Action": [
"artifact:GetReportMetadata",
"artifact:GetReport",
"artifact:GetTermForReport"

]I
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"Resource": "*",
"Condition": {
"StringEquals": {
"artifact:ReportSeries": [
"socC",
"PCI",
"IS0"
1,
"artifact:ReportCategory": [
"Certifications and Attestations"

Example Exemplo de politicas para gerenciar contratos

A politica a seguir concede permissao para fazer download de todos os contratos. Os usuarios do

IAM precisam ter essa permissao para aceitar contratos.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"artifact:ListAgreements",
"artifact:ListCustomerAgreements"

1,

"Resource": [

"

]

I
{

"Sid": "AWSAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetAgreement",
"artifact:AcceptNdaForAgreement",
"artifact:GetNdaForAgreement"
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1,
"Resource": "arn:aws-us-gov:artifact:::agreement/*"
},
{
"Sid": "CustomerAgreementActions",

"Effect": "Allow",
"Action": [
"artifact:GetCustomerAgreement"

]I

"Resource": "arn:aws-us-gov:artifact:

:*:customer-agreement/*"

A politica a seguir concede permissao para aceitar todos os contratos.

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"artifact:ListAgreements"

1,

"Resource": [

"

]

3,
{

"Sid": "AWSAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetAgreement",
"artifact:AcceptNdaForAgreement",
"artifact:GetNdaForAgreement",
"artifact:AcceptAgreement"

1,

"Resource": "arn:aws-us-gov:artifact:::agreement/*"

}
]
}

A politica a seguir concede permissao para rescindir todos os contratos.
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"Version": "2012-10-17",
"Statement": [
{
"Sid": "ListAgreementActions",
"Effect": "Allow",
"Action": [
"artifact:ListAgreements",
"artifact:ListCustomerAgreements"

1,

"Resource": "*"

"Sid": "CustomerAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetCustomerAgreement",
"artifact:TerminateAgreement"

1,

"Resource": "arn:aws-us-gov:artifact::*:customer-agreement/*"

A politica a seguir concede permissdes para exibir e executar contratos em nivel de conta.

"Version": "2012-10-17",
"Statement": [

{

"Sid": "ListAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:ListAgreements",
"artifact:ListCustomerAgreements"

1,

"Resource": "*"

I
{

"Sid": "AWSAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetAgreement",
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"artifact:AcceptNdaForAgreement",
"artifact:GetNdaForAgreement",
"artifact:AcceptAgreement"
1,
"Resource": "arn:aws-us-gov:artifact:::agreement/*"
1,
{

"Sid": "CustomerAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetCustomerAgreement",
"artifact:TerminateAgreement"

]I

"Resource": "arn:aws-us-gov:artifact::*:customer-agreement/*"

Example Exemplo de politicas para integracdo com AWS Organizations

A politica a seguir concede permissao para criar um perfil do IAM que o AWS Artifact usa para
se integrar ao AWS Organizations. A conta de gerenciamento da sua organizagao deve ter essas
permissdes para comecar a usar os Contratos da organizacgao.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "CreateServicelinkedRoleForOrganizationsIntegration",
"Effect": "Allow",
"Action": [
"iam:CreateServicelinkedRole",
"iam:GetRole"
1,
"Resource": "arn:aws-us-gov:iam::*:role/aws-service-role/artifact.amazonaws.com/
AWSServiceRoleForArtifact",
"Condition": {
"StringEquals": {
"iam:AWSServiceName": [
"artifact.amazonaws.com"
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}

A politica a seguir concede permissao para conceder AWS Artifact a as permissdes de uso do AWS
Organizations. A conta de gerenciamento da sua organizagao deve ter essas permissdes para
comecar a usar os Contratos da organizagao.

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"organizations:EnableAWSServiceAccess",
"organizations:DescribeOrganization",
"organizations:ListAWSServiceAccessForOrganization"

1,

"Resource": "*"

}
]
}

Example Exemplo de politicas para gerenciar contratos para a conta de gerenciamento

A politica a seguir concede permissdes para gerenciar contratos para a conta de gerenciamento.

"Version": "2012-10-17",
"Statement": [

{

"Sid": "ListAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:ListAgreements",
"artifact:ListCustomerAgreements"

1,

"Resource": "*"

1,
{

"Sid": "AWSAgreementActions",
"Effect": "Allow",
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"Action": [
"artifact:GetAgreement",
"artifact:AcceptNdaForAgreement",
"artifact:GetNdaForAgreement",
"artifact:AcceptAgreement"

1,
"Resource": "arn:aws-us-gov:artifact:::agreement/*"
1,
{
"Sid": "CustomerAgreementActions",
"Effect": "Allow",
"Action": [
"artifact:GetCustomerAgreement",
"artifact:TerminateAgreement"
1,
"Resource": "arn:aws-us-gov:artifact::*:customer-agreement/*"
1,
{
"Sid": "CreateServicelinkedRoleForOrganizationsIntegration",

"Effect": "Allow",

"Action": [
"iam:CreateServicelinkedRole",
"iam:GetRole"

1,

"Resource": "arn:aws-us-gov:iam::*:role/aws-service-role/artifact.amazonaws.com/

AWSServiceRoleForArtifact",

"Condition": {

"StringEquals": {
"iam:AWSServiceName": [
"artifact.amazonaws.com"

"Sid": "EnableServiceTrust",

"Effect": "Allow",

"Action": [
"organizations:EnableAWSServiceAccess",
"organizations:ListAWSServiceAccessForOrganization",
"organizations:DescribeOrganization"

1,

"Resource": "*"
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]

Example Exemplo de politicas para gerenciar contratos da organizagao

A politica a seguir concede permissdes para gerenciar contratos da organiza¢ao. Outro usuario com

as permissdes necessarias deve configurar os contratos da organizagao.

"Version": "2012-10-17",
"Statement": [

{

"Sid": "ListAgreementActions",
"Effect": "Allow",
"Action": [

"artifact:ListAgreements",
"artifact:ListCustomerAgreements"

]I

"Resource": "*"

"Sid": "AWSAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetAgreement",
"artifact:AcceptNdaForAgreement",
"artifact:GetNdaForAgreement",
"artifact:AcceptAgreement"

1,

"Resource": "arn:aws-us-gov:artifact:::agreement/*"

"Sid": "CustomerAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetCustomerAgreement",
"artifact:TerminateAgreement"

]I

"Resource": "arn:aws-us-gov:artifact::*:customer-agreement/*"

"Effect": "Allow",

Exemplo de politicas do IAM em AWS GovCloud (US) Regions

70



AWS Artifact Guia do usuario

"Action": [
"organizations:DescribeOrganization"

]I

"Resource": "*"

A politica a seguir concede permissdes para exibir contratos da organizacao.

"Version": "2012-10-17",
"Statement": [
{

"Sid": "ListAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:ListAgreements",
"artifact:ListCustomerAgreements"

1,

"Resource": "*"

"Sid": "AWSAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetAgreement",
"artifact:AcceptNdaForAgreement",
"artifact:GetNdaForAgreement"

1,

"Resource": "arn:aws-us-gov:artifact:::agreement/*"

"Sid": "CustomerAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetCustomerAgreement"

1,

"Resource": "arn:aws-us-gov:artifact::*:customer-agreement/*"

"Effect": "Allow",
"Action": [
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"organizations:DescribeOrganization"

1,

"Resource": "*"

Usando politicas AWS gerenciadas para AWS Artifact

Uma politica AWS gerenciada € uma politica autbnoma criada e administrada por AWS. AWS as
politicas gerenciadas sao projetadas para fornecer permissdes para muitos casos de uso comuns,
para que vocé possa comegar a atribuir permissdes a usuarios, grupos e funcoes.

Lembre-se de que as politicas AWS gerenciadas podem n&o conceder permissdes de privilégio
minimo para seus casos de uso especificos porque elas estdo disponiveis para uso de todos os
AWS clientes. Recomendamos que vocé reduza ainda mais as permissoes definindo as politicas
gerenciadas pelo cliente que s&o especificas para seus casos de uso.

Vocé nédo pode alterar as permissdes definidas nas politicas AWS gerenciadas. Se AWS atualizar as
permissoes definidas em uma politica AWS gerenciada, a atualizagéo afetara todas as identidades
principais (usuarios, grupos e fung¢des) as quais a politica esta anexada. AWS é mais provavel que
atualize uma politica AWS gerenciada quando uma nova AWS service (Servigo da AWS) for langcada
ou novas operacoes de API forem disponibilizadas para servigos existentes.

Para mais informacgdes, consulte Politicas gerenciadas pela AWS no Manual do usuario do IAM.

AWS politica gerenciada: AWSArtifact ReportsReadOnlyAccess

E possivel anexar a politica AWSArtifactReportsReadOnlyAccess as identidades do IAM.
Essa politica concede read-only permissdes que permitem listar, visualizar e baixar relatérios.

Detalhes das permissoes
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Esta politica inclui as seguintes permissoes.

» artifact— Permite que os diretores listem, visualizem e baixem relatérios do AWS Atrtifact.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"artifact:GetReport",
"artifact:GetReportMetadata",
"artifact:GetTermForReport",
"artifact:ListReports"

]I

"Resource": "*"

AWS politica gerenciada: AWSArtifact AgreementsReadOnlyAccess

E possivel anexar a politica AWSArtifactAgreementsReadOnlyAccess as identidades do IAM.

Essa politica concede read-only acesso a lista dos contratos de servigo do AWS Artifact e ao
download dos contratos aceitos. Também inclui permissdes para listar e descrever os detalhes
da organizacao. Além disso, a politica fornece a capacidade de verificar se a fungao vinculada ao
Servigco necessaria existe.

Detalhes das permissodes
Esta politica inclui as seguintes permissoes.

« artifact— Permite que os diretores listem todos os contratos e visualizem os contratos aceitos
de AWS Artifact.

« IAM— Permite que os diretores verifiquem se a fungao vinculada ao servigo existe usando
GetRole.

* organization— Permite que os diretores descrevam a organizagao e listem 0 acesso ao servigo
para a organizagao.
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AWS

"Version": "2012-10-17",
"Statement": [

{

"Sid": "ListAgreementsActions",

"Effect": "Allow",

"Action": [
"artifact:ListAgreements",
"artifact:ListCustomerAgreements"

1,

"Resource": "*"

"Sid": "GetCustomerAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetCustomerAgreement"

1,

"Resource": "arn:aws:artifact::*:customer-agreement/*"

"Sid": "AWSOrganizationActions",

"Effect": "Allow",

"Action": [
"organizations:ListAWSServiceAccessForOrganization",
"organizations:DescribeOrganization"

1,

"Resource": "*"

"Sid": "GetRole",

"Effect": "Allow",

"Action": [
"iam:GetRole"

1,

"Resource": "arn:aws:iam::*:role/aws-service-role/artifact

AWSServiceRoleForArtifact"

}

.amazonaws.com/
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AWS GovCloud (US)

"Version": "2012-10-17",
"Statement": [
{
"Sid": "ListAgreementsActions",
"Effect": "Allow",
"Action": [
"artifact:ListAgreements",
"artifact:ListCustomerAgreements"

]I

"Resource": "*"

"Sid": "GetCustomerAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetCustomerAgreement"

]I

"Resource": "arn:aws-us-gov:artifact::*:customer-agreement/*"

"Sid": "AWSOrganizationActions",

"Effect": "Allow",

"Action": [
"organizations:ListAWSServiceAccessForOrganization",
"organizations:DescribeOrganization"

1,

"Resource": "*"

"Sid": "GetRole",
"Effect": "Allow",
"Action": [
"iam:GetRole"
1,
"Resource": "arn:aws-us-gov:iam::*:role/aws-service-role/
artifact.amazonaws.com/AWSServiceRoleForArtifact"

}
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]

AWS politica gerenciada: AWSArtifact AgreementsFullAccess

E possivel anexar a politica AWSArtifactAgreementsFullAccess as identidades do IAM.

Essa politica concede full permissdes para listar, baixar, aceitar e encerrar contratos do AWS

Artifact. Também inclui permissdes para listar e habilitar o acesso ao servico da AWS no servigo
da organizagao, bem como descrever os detalhes da organizagao. Além disso, a politica permite
verificar se a fungao vinculada ao servigo necessaria existe e criar uma, caso nao exista.

Detalhes das permissoes
Esta politica inclui as seguintes permissoes.

» artifact— Permite que os diretores listem, baixem, aceitem e rescindam os contratos de. AWS
Artifact

+ IAM— Permite que os diretores criem uma funcao vinculada ao servico e verifiquem se a fungao
vinculada ao servico existe usando GetRole.

* organization— Permite que os diretores descrevam a organizagao e liste/habilitem o acesso ao
servigo para a organizagao.

AWS

"Version": "2012-10-17",
"Statement": [
{
"Sid": "ListAgreementActions",
"Effect": "Allow",
"Action": [
"artifact:ListAgreements",
"artifact:ListCustomerAgreements"

1,

"Resource": "*"
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},
{

"Sid": "AWSAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetAgreement",
"artifact:AcceptNdaForAgreement",
"artifact:GetNdaForAgreement",
"artifact:AcceptAgreement"

1,

"Resource": "arn:aws:artifact:::agreement/*"

"Sid": "CustomerAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetCustomerAgreement",
"artifact:TerminateAgreement"

]I

"Resource": "arn:aws:artifact::*:customer-agreement/*"

"Sid": "CreateServicelinkedRoleForOrganizationsIntegration",

"Effect": "Allow",
"Action": [
"iam:CreateServicelLinkedRole"

]I

"Resource": "arn:aws:iam::*:role/aws-service-role/artifact.amazonaws.com/

AWSServiceRoleForArtifact",
"Condition": {
"StringEquals": {
"iam:AWSServiceName": [
"artifact.amazonaws.com"

"Sid": "GetRoleToCheckForRoleExistence",
"Effect": "Allow",
"Action": [

"iam:GetRole"

]I
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}I
{

"Resource": "arn:aws:iam::*:role/aws-service-role/artifact.amazonaws.com/
AWSServiceRoleForArtifact"

"Sid": "EnableServiceTrust",
"Effect": "Allow",
"Action": [

"organizations:EnableAWSServiceAccess",
"organizations:ListAWSServiceAccessForOrganization",
"organizations:DescribeOrganization"

]I

"Resource": "*"

AWS GovCloud (US)

"Version": "2012-10-17",
"Statement": [

{

}I

"Sid": "ListAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:ListAgreements",
"artifact:ListCustomerAgreements"

1,

"Resource": "*"

"Sid": "AWSAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetAgreement",
"artifact:AcceptNdaForAgreement",
"artifact:GetNdaForAgreement",
"artifact:AcceptAgreement"

]I

"Resource": "arn:aws-us-gov:artifact:::agreement/*"
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"Sid": "CustomerAgreementActions",

"Effect": "Allow",

"Action": [
"artifact:GetCustomerAgreement",
"artifact:TerminateAgreement"

]I

"Resource": "arn:aws-us-gov:artifact::*:customer-agreement/*"

"Sid": "CreateServicelinkedRoleForOrganizationsIntegration",
"Effect": "Allow",
"Action": [

"iam:CreateServicelinkedRole"
1,
"Resource": "arn:aws-us-gov:iam::*:role/aws-service-role/

artifact.amazonaws.com/AWSServiceRoleForArtifact",

"Condition": {

"StringEquals": {

"iam:AWSServiceName": [
"artifact.amazonaws.com"

]
}
}
},
{

"Sid": "GetRoleToCheckForRoleExistence",

"Effect": "Allow",

"Action": [

"iam:GetRole"
1,
"Resource": "arn:aws-us-gov:iam::*:role/aws-service-role/
artifact.amazonaws.com/AWSServiceRoleForArtifact"
I
{

"Sid": "EnableServiceTrust",

"Effect": "Allow",

"Action": [
"organizations:EnableAWSServiceAccess",
"organizations:ListAWSServiceAccessForOrganization",
"organizations:DescribeOrganization"

1,

"Resource": "*"

}
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]
}

AWS Artifact atualizagdes nas politicas AWS gerenciadas

Veja detalhes sobre as atualizagdes das politicas AWS gerenciadas AWS Artifact desde que esse
servico comecgou a rastrear essas alteracdes. Para receber alertas automaticos sobre alteracdes
nessa pagina, assine o feed RSS na pagina Historico do AWS Artifact documento.

Alteracao Descricao Data

Politicas gerenciadas Politica AWSArtifact 2025-03-21
atualizadas do AWS Reports ReportsReadOnlyAccess

gerenciada atualizada para

remover o artefato:get

permission.
Introduziu as politicas Politicas introduzidas 2024-11-21
gerenciadas dos acordos da AWSArtifact Agreement
AWS sReadOnlyAccess e

AWSArtifact Agreement

sFullAccess gerenciadas.

AWS Artifact comegou a AWS Artifact comegou a 2023-12-15
rastrear alteracdes rastrear as mudancas em
suas politicas AWS gerenciad
as e introduziu AWSArtifa
ctReportsReadOnlyAccess.

Usar perfis vinculados a servico do AWS Artifact

AWS Artifact usa fungdes vinculadas ao servico AWS Identity and Access Management (IAM).
Uma fungéo vinculada ao servigo € um tipo exclusivo de fung¢do do IAM vinculada diretamente a.
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AWS Artifact As fungdes vinculadas ao servigo sao predefinidas AWS Artifact e incluem todas as
permissdes que o servigo exige para chamar outros AWS servigcos em seu nome.

Uma fungéo vinculada ao servigo facilita a configuragcdo AWS Artifact porque vocé nao precisa
adicionar manualmente as permissoes necessarias. AWS Artifact define as permissdes de suas
fungdes vinculadas ao servigo e, a menos que seja definido de outra forma, s6 AWS Artifact pode
assumir suas fungdes. As permissodes definidas incluem as politicas de confianca e de permissoes, e
essa politica de permissdes ndao pode ser anexada a nenhuma outra entidade do IAM.

Vocé so pode excluir um perfil vinculado a servigo depois de excluir os recursos relacionados. Isso
protege seus AWS Artifact recursos porque vocé nao pode remover inadvertidamente a permissao
para acessar 0s recursos.

Para obter informagdes sobre outros servigos que oferecem suporte a fungdes vinculadas a servicos,
consulte AWS Servicos que funcionam com |IAM e procure os servigos que tém Sim na coluna

Func¢des vinculadas ao servigo. Escolha um Sim com um link para visualizar a documentacao do
perfil vinculado a esse servico.

Permissodes de funcgao vinculadas ao servico para AWS Artifact

AWS Artifact usa a funcao vinculada ao servico chamada AWSServiceRoleForArtifact— Permite
AWS Artifact coletar informagdes sobre uma organizagéo por meio de. AWS Organizations

A funcdo AWSService RoleForArtifact vinculada ao servigo confia nos seguintes servigos para
assumir a fungao:

« artifact.amazonaws.com
A politica de permissdes de fungdo nomeada AWSArtifact ServiceRolePolicy AWS Artifact permite
concluir as seguintes agdes no organizations recurso.

* DescribeOrganization
* DescribeAccount

* ListAccounts

ListAwWSServiceAccessForOrganization
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Criacao de uma funcao vinculada ao servigco para AWS Artifact

Nao é necessario criar manualmente um perfil vinculado ao servigo. Quando vocé acessa a guia
Contratos da organizagdo em uma conta de gerenciamento da organizagao e escolhe o link Comegar
no AWS Management Console, AWS Artifact cria a fungéo vinculada ao servigo para vocé.

Se excluir esse perfil vinculado ao servigo e precisar cria-lo novamente, sera possivel usar esse
mesmo processo para recriar o perfil em sua conta. Quando vocé acessa a guia Contratos da
organizagdo em uma conta de gerenciamento da organizacéo e escolhe o link Comegar, AWS
Artifact cria a fungao vinculada ao servigo para vocé novamente.

Editando uma funcao vinculada ao servigo para AWS Artifact

AWS Artifact ndo permite que vocé edite a fungdo AWSService RoleForArtifact vinculada ao servigo.
Depois que criar um perfil vinculado ao servigo, vocé nao podera alterar o nome do perfil, pois varias
entidades podem fazer referéncia a ele. No entanto, sera possivel editar a descricao do perfil usando
o IAM. Para obter mais informacdes, consulte Editar um perfil vinculado ao servigco no Guia do
usuario do I1AM.

Excluindo uma funcao vinculada ao servigco para AWS Artifact

Se vocé nao precisar mais usar um atributo ou servigo que exija uma fungao vinculada a um servigo,
recomendamos que vocé exclua essa fungado. Dessa forma, vocé nao tem uma entidade n&o
utilizada que nao seja monitorada ativamente ou mantida. No entanto, vocé deve limpar os recursos
de sua funcao vinculada ao servigco antes de exclui-la manualmente.

(@ Note

Se o AWS Artifact servigo estiver usando a fungdo quando vocé tentar excluir os recursos,
a exclusao podera falhar. Se isso acontecer, espere alguns minutos e tente a operacao
novamente.

Para excluir AWS Artifact recursos usados pelo AWSService RoleForArtifact

1. Visite a tabela “Acordos da Organiza¢ao” no console AWS Artifact

2. Encerrar quaisquer contratos ativos da organizagao

Como excluir manualmente o perfil vinculado ao servigo usando o IAM
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Use o console do IAM AWS CLI, o ou a AWS API para excluir a fungado AWSService RoleForArtifact
vinculada ao servigo. Para obter mais informacgdes, consulte Excluir um perfil vinculado ao servico no
Guia do usuério do IAM.

Regides suportadas para fungoes vinculadas a AWS Artifact servigos

AWS Artifact ndo oferece suporte ao uso de fungdes vinculadas ao servico em todas as regides em
que o servico esta disponivel. Vocé pode usar a AWSService RoleForArtifact fungao nas seguintes
regioes.

Nome da regiao Identidade da regiao Support em AWS Artifact
Leste dos EUA (Norte da Virginia) us-east-1 Sim
Leste dos EUA (Ohio) us-east-2 Nao
Oeste dos EUA (N. da Califérnia) us-west-1 Nao
Oeste dos EUA (Oregon) us-west-2 Sim
Africa (Cidade do Cabo) af-south-1 Nao
Asia-Pacifico (Hong Kong) ap-east-1 Nao
Asia-Pacifico (Jacarta) ap-southeast-3 Nao
Asia-Pacifico (Mumbai) ap-south-1 Nao
Asia-Pacifico (Osaka) ap-northeast-3 Nao
Asia-Pacifico (Seul) ap-northeast-2 Nao
Asia-Pacifico (Singapura) ap-southeast-1 Nao
Asia-Pacifico (Sydney) ap-southeast-2 Nao
Asia-Pacifico (Téquio) ap-northeast-1 Nao
Canada (Central) ca-central-1 Nao
Europa (Frankfurt) eu-central-1 Nao
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Nome da regiao Identidade da regiao Support em AWS Artifact
Europa (Irlanda) eu-west-1 Nao
Europa (Londres) eu-west-2 Nao
Europa (Milao) eu-south-1 Nao
Europa (Paris) eu-west-3 Nao
Europa (Estocolmo) eu-north-1 Nao
Oriente Médio (Barém) me-south-1 Nao
Oriente Médio (Emirados Arabes me-central-1 Nao
Unidos)

América do Sul (Sao Paulo) sa-east-1 Nao
AWS GovCloud (Leste dos EUA) us-gov-east-1 Nao
AWS GovCloud (Oeste dos EUA) us-gov-west-1 Sim

Usando chaves de condicao do IAM para AWS Artifact relatérios

Vocé pode usar as chaves de condi¢ao do IAM para fornecer acesso refinado aos relatérios AWS
Artifact, com base em categorias e séries especificas de relatorios.

Os exemplos de politicas a seguir mostram as permissdes que vocé pode atribuir aos usuarios do
IAM baseado em categorias e séries de relatdrios especificas.

Example Exemplos de politicas para gerenciar o acesso de leitura de AWS relatoérios
AWS Artifact os relatorios sao indicados pelo recurso IAM,. report

A politica a seguir concede permissao para ler todos os AWS Artifact relatérios da Certifications
and Attestations categoria.

{
"Version": "2012-10-17",
"Statement": [
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{
"Effect": "Allow",

"Action": [
"artifact:ListReports"
1,
"Resource": "*"
},

{
"Effect": "Allow",

"Action": [
"artifact:GetReport",
"artifact:GetReportMetadata",
"artifact:GetTermForReport"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"artifact:ReportCategory": "Certifications and

Attestations"

A politica a seguir permite que vocé conceda permissao para ler todos os AWS Artifact relatérios da

SOC série.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"artifact:ListReports"
1,
"Resource": "*"
ol

"Effect": "Allow",

"Action": [
"artifact:GetReport",
"artifact:GetReportMetadata",
"artifact:GetTermForReport"

1,
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"Resource": [
"
1,
"Condition": {
"StringEquals": {
"artifact:ReportSeries": "SO0C",
"artifact:ReportCategory": "Certifications and Attestations"
}
}
}
]
}

A politica a seguir permite que vocé conceda permissao para ler todos os AWS Artifact relatérios da
Certifications and Attestations categoria e SOC da série.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"artifact:ListReports"
1,
"Resource": "*"
1,

{
"Effect": "Allow",

"Action": [
"artifact:GetReport",
"artifact:GetReportMetadata",
"artifact:GetTermForReport"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"artifact:ReportSeries": "S0C",
"artifact:ReportCategory": "Certifications and

Attestations"
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Registrando chamadas de AWS Artifact APl com AWS
CloudTrail

AWS Artifact € integrado com AWS CloudTrail, um servigo que fornece um registro das ag¢oes
realizadas por um usuario, fungao ou AWS servico em AWS Artifact. CloudTrail captura chamadas
de APl AWS Artifact como eventos. As chamadas capturadas incluem chamadas do AWS Artifact
console e chamadas de cddigo para as operagdes AWS Artifact da API. Se vocé criar uma trilha,
podera habilitar a entrega continua de CloudTrail eventos para um bucket do Amazon S3, incluindo
eventos para. AWS Artifact Se vocé néo configurar uma trilha, ainda podera ver os eventos mais
recentes no CloudTrail console no Histérico de eventos. Usando as informacgdes coletadas por
CloudTrail, vocé pode determinar a solicitagao que foi feita AWS Artifact, o endereco IP do qual a
solicitagao foi feita, quem fez a solicitagao, quando ela foi feita e detalhes adicionais.

Para saber mais sobre isso CloudTrail, consulte o Guia AWS CloudTrail do usuario.

AWS Artifact informacdes em CloudTrail

CloudTrail é ativado no seu Conta da AWS quando vocé cria a conta. Quando a atividade ocorre em
AWS Artifact, essa atividade é registrada em um CloudTrail evento junto com outros eventos AWS
de servigo no historico de eventos. Vocé pode visualizar, pesquisar e baixar eventos recentes no
seu Conta da AWS. Para obter mais informagdes, consulte Visualizacao de eventos com historico de
CloudTrail eventos.

Para um registro continuo dos eventos em sua Conta da AWS, incluindo eventos para AWS Artifact,
crie uma trilha. Uma trilha permite CloudTrail entregar arquivos de log para um bucket do Amazon
S3. Por padréo, quando vocé cria uma trilha no console, ela é aplicada a todas as Regides da AWS.
A trilha registra eventos de todas as regides na AWS particado e entrega os arquivos de log ao bucket
do Amazon S3 que vocé especificar. Além disso, vocé pode configurar outros AWS servigos para
analisar e agir com base nos dados de eventos coletados nos CloudTrail registros. Para obter mais
informagdes, consulte:

 Visao geral da criacdo de uma trilha

CloudTrail servicos e integracoes suportados

Configurando notificacbes do Amazon SNS para CloudTrail

» Recebendo arquivos de CloudTrail log de varias regides e Recebendo arquivos de CloudTrail log
de varias contas
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AWS Artifact suporta o registro das seguintes agées como eventos em arquivos de CloudTrail log:

* ListReports
* GetAccountSettings

» GetReportMetadata

+ GetReport
* GetTermForReport

« PutAccountSettings

» AcceptAgreement

* AcceptNdaForAgreement

* GetAgreement

» GetCustomerAgreement

* GetNdaForAgreement

» ListAgreements

 ListCustomerAgreements

* TerminateAgreement

Cada entrada de log ou evento contém informagdes sobre quem gerou a solicitagdo. As informagdes
de identidade ajudam a determinar o seguinte:

+ Se a solicitagao foi feita com credenciais de usuario root ou AWS ldentity and Access Management
(IAM).

+ Se a solicitagao foi feita com credenciais de seguranca temporarias de uma fungado ou de um
usuario federado.

» Se a solicitacao foi feita por outro AWS servico.

Para obter mais informacgdes, consulte Elemento userldentity do CloudTrail .

Entendendo as entradas do arquivo de AWS Artifact log

Uma trilha € uma configuragcao que permite a entrega de eventos como arquivos de log para um
bucket do Amazon S3 que vocé especificar. CloudTrail os arquivos de log contém uma ou mais
entradas de log. Um evento representa uma unica solicitacdo de qualquer fonte e inclui informagoes
sobre a agao solicitada, a data e a hora da agao, os parametros da solicitacao e assim por diante.
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CloudTrail os arquivos de log ndo sao um rastreamento de pilha ordenado das chamadas publicas
de API, portanto, eles nao aparecem em nenhuma ordem especifica.

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a GetReportMetadata
acgao.

"Records": [
{

"eventVersion": "1.03",

"userIdentity": {
"type": "IAMUser",
"principalId": "A1B2C3D4E5F6G7EXAMPLE",
"arn": "arn:aws:iam::999999999999:user/myUserName",
"accountId": "999999999999",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",

"userName": "myUserName"
.
"eventTime": "2015-03-18T19:03:36Z7",
"eventSource": "artifact.amazonaws.com",
"eventName": "GetReportMetadata",
"awsRegion": "us-east-1",

"sourceIPAddress": "127.0.0.1",

"userAgent": "Python-httplib2/0.8 (gzip)",

"errorCode": "AccessDenied",

"errorMessage": "User: arn:aws:iam::999999999999:user/myUserName is not

authorized to perform: artifact:GetReportMetadata on resource: arn:aws:artifact:us-

east-1::report/report-f1DIWBmGa2Lhsadg",

"requestParameters": null,

"responseElements": null,

"requestID": "7aebcd@f-cdal-lle4-aaa2-e356da3lesff",

"eventID": "e92a3e85-8ecd-4d23-8074-843aabfe89bf",

"eventType": "AwsApiCall",

"recipientAccountId": '"999999999999"

"eventVersion": "1.03",
"userIdentity": {
"type": "IAMUser",
"principalId": "A1B2C3D4ESF6G7EXAMPLE",
"arn": "arn:aws:iam::999999999999:user/myUserName",
"accountId": '"999999999999",
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"accessKeyId": "AKIAIOSFODNN7EXAMPLE",

"userName": "myUserName"
},
"eventTime": "2015-03-18T19:04:427",
"eventSource": "artifact.amazonaws.com",
"eventName": "GetReportMetadata",
"awsRegion": "us-east-1",

"sourceIPAddress": "127.0.0.1",
"userAgent": "Python-httplib2/0.8 (gzip)",
"requestParameters": {

"reportId": "report-flDIWBmGa2Lhsadg"
I

"responseElements": null,

"requestID": "a2198ecc-cdal-1lle4-aaa2-e356da3lesff",
"eventID": "20b84ce5-730f-482e-b2b2-e8fcc87ceb22",

"eventType": "AwsApiCall",
"recipientAccountId": '"999999999999"
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Historico do documento para AWS Artifact

A tabela a seguir fornece um histérico de AWS Artifact langamentos e alteragdes relacionadas ao

Guia AWS Artifact do usuario.

Alteracao

Permissoes refinadas para
entrada AWS ArtifactAWS
GovCloud (US) Regions

Politica AWSArtifact
ReportReadOnlyAccess
gerenciada atualizada

Exemplos de politicas para

AWS Artifact em AWS
GovCloud (US) Regions

Permissdes refinadas para

execucao de contratos

e politicas gerenciadas
AWSArtifact Agreement
sFullAccess AWSArtifact

AgreementsReadOnlyAccess

Descricao Data

Politicas atualizadas e 31 de margo de 2025
expandidas para uso AWS

Artifact em AWS GovCloud

(US) Regions, ao mesmo

tempo em que removem

notas sobre limitacdes, pois a

AWS Artifact funcionalidade

agora sdo mais amplament

e aplicaveis em todas as

regioes.

Politica AWSArtifactReports 21 de margo de 2025
ReadOnlyAccessgerenciad

a atualizada para remover o
artefato:get permission.

Foram adicionados exemplos 06 de dezembro de 2024
de politicas para uso AWS

Artifact em AWS GovCloud

(US) Regions e anotei quais

paginas nao se aplicam ao

uso AWS Artifact em AWS

GovCloud (US) Regions.

Permitiu acesso refinado para 21 de novembro de 2024
execugao de AWS Artifact

contratos e politicas lancadas
AWSArtifactAgreementsFullAc

cess e AWSArtifact Agreement
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Acesso detalhado a relatério
s e politica gerenciada
AWSArtifact ReportRea

dOnlyAccess

AWS Artifact funcdo vinculada
ao servico

Notificacoes

Relatoérios de terceiros -
Disponivel ao publico em geral

sReadOnlyAccess AWS
gerenciadas.

Habilitou o acesso refinado
aos AWS Atrtifact relatério

s, habilitou as chaves de
condicao do relatorio e langou
AWSArtifact ReportsRe
adOnlyAccess a politica

gerenciada.

Foi adicionada documenta

cao de fungodes vinculada

S a servigos e exemplos de
politicas atualizadas para
integracdo AWS Artifact . AWS
Organizations

Publicou a documentacao
para gerenciar notificagoes e
fez atualizacdes relevantes na
Referéncia da AWS Artifact
API, na documentacgao de
CloudTrail registro e na pagina
de gerenciamento de identidad
€ e acesso.

Foram adicionadas a
documentacao de referénci
a da APl e a documentagao
de CloudTrail registro, além
de disponibilizar relatérios de
terceiros para o publico em
geral.

15 de dezembro de 2023

26 de setembro de 2023

1° de agosto de 2023

27 de janeiro de 2023
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Relatorios de terceiros (versao

prévia)

Seguranca

Relatérios

Pagina inicial e pesquisa

AWS GovCloud (US) langar

AWS Organizations acordos

Contratos

Lancou relatérios de conformid
ade dos fornecedores
independentes de software
(ISVs) que vendem seus
produtos em AWS Marketpla
ce. Foram adicionados
exemplos de politicas a pagina
de gerenciamento de identidad
€ € acesso para relatorios de
terceiros.

Secao adicionada a pagina de
gerenciamento de identidad

€ e acesso para prevengao
confusa de delegados.

Removeu o acordo de
confidencialidade e introduzi
u termos e condigdes para
downloads de relatérios.

Adicionamos a pagina
inicial do servico e a barra
de pesquisa na pagina de
relatérios e contratos.

Lancado AWS Artifact em
AWS GovCloud (US) Regions.

Adicionado suporte para
gerenciar contratos para uma
organizagao.

Foi adicionado suporte
para gerenciar AWS Artifact
contratos.

30 de novembro de 2022

20 de dezembro de 2021

17 de dezembro de 2020

15 de maio de 2020

7 de novembro de 2019

20 de junho de 2018

17 de junho de 2017
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Langamento inicial Essa versao apresenta o AWS 30 de novembro de 2016
Artifact.
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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