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O que AWS AppFabric é

AWS AppFabric conecta rapidamente aplicativos de software como servigo (SaaS) em toda a
organizagao, para que as equipes de Tl e seguranga possam gerenciar e proteger aplicativos com
facilidade usando um esquema padréao, e os funcionarios possam concluir as tarefas diarias com
mais rapidez usando a IA generativa.

Topicos

* Produtos

» Beneficios

» Casos de uso

» Como AppFabric funciona

* Precos

» Disponibilidade

Produtos

Explore as duas facetas AWS AppFabric: AppFabric para seguranca, projetada para gerenciamento
e segurancga simplificados, e AppFabric para produtividade (versao prévia), aprimorada com recursos
generativos de IA. Para obter mais informagdes, consulte os tdpicos a seguir.

* O que é AWS AppFabric para seguranca?

* O que AWS AppFabric significa produtividade?

Beneficios

Vocé pode usar AppFabric para fazer o seguinte:

» Conectar seus aplicativos em minutos e reduza os custos operacionais.
» Aumentar a visibilidade dos dados do aplicativo SaaS para elevar sua postura de seguranca.

 Facilitar automaticamente as tarefas em todas as aplicagdes com IA generativa.

Produtos 1
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Casos de uso

Vocé pode usar AppFabric para:

» Conectar seus aplicativos SaaS rapidamente

» AppFabric for security conecta de forma nativa os principais aplicativos de produtividade e
seguranca de SaaS entre si, fornecendo uma solugao de interoperabilidade SaaS totalmente
gerenciada.

» Elevar sua postura de seguranga

» Os dados do aplicativo sdo normalizados automaticamente, permitindo que os administradores
definam politicas comuns, padronizem alertas de segurancga e gerenciem facilmente o acesso
dos usuarios em varios aplicativos.

» Reinventar a produtividade

« Com um assistente generativo comum de IA, o AppFabric for productivity capacita os
funcionarios a obter respostas rapidamente, automatizar o gerenciamento de tarefas e gerar
insights em seus aplicativos de produtividade SaaS.

Como AppFabric funciona

AppFabric conecta rapidamente varios aplicativos SaaS sem a necessidade de codificacdo para
aumentar a produtividade e a segurancga. O diagrama a seguir mostra os beneficios do AppFabric.

[ — |
O o -
. r
o2 S
SaaS$ applications AWS AppFabric Data destinations Security tools

User-generated content and Connecting Saa$ applications to work better Normalized Saa$S data is stored, Connect normalized data into
activity data from applications together with no integration necessary. and passed through to the your SIEM, CASB, and CSPM to
including: security tool of your choice. improve security observability

Project Amazon Sim;?le Security information

management Storage Service and event management

Normalize data
E Automatically normalizes data into
Instant OCSF and query efficient formats. Amazon Kinesis 7\ Cloud access
) messaging Data Firehose L ) security broker

Video Amazon [F~J) Cloud security posture

calling Security Lake \_Z/ management

Document Improve productivity

storage f Use generative Al powered by

°r1 Amazon Bedrock to surface
. X insights and complete tasks
Customer relationship across multiple Saa$ applications.
management

Casos de uso 2
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® Note

AppFabric para produtividade esta atualmente langado como uma prévia e esta disponivel
no Leste dos EUA (Norte da Virginia) Regido da AWS. Para obter mais informagdes sobre
Regides da AWS, consulte AWS AppFabric endpoints e cotas no. Referéncia geral da AWS

Precos

Para obter detalhes e exemplos de AppFabric precos, consulte AWS AppFabric Precos.

Disponibilidade

Para ver as AWS regides e endpoints atualmente suportados AppFabric, consulte AWS AppFabric
endpoints e cotas na AWS Referéncia geral.

Precos 3
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O que é AWS AppFabric para seguranca?

AWS AppFabric para segurancga conecta rapidamente aplicativos de software como servigo (SaaS)
em toda a sua organizacgao, para que as equipes de Tl e seguranga possam gerenciar e proteger
aplicativos com facilidade usando um esquema padréao e um repositério central.

Topicos
* Beneficios

» Casos de uso

* Acessando AppFabric para fins de seguranca

» Servigos relacionados

» Estrutura aberta do esquema de ciberseguranca para AWS AppFabric

* Pré-requisitos e recomendacdes para usar AWS AppFabric

* Comece a usar AWS AppFabric para seguranca

» Aplicativos compativeis AppFabric para seguranca

» Ferramentas e servigos de seguranga compativeis AppFabric para seguranca

» Excluir AWS AppFabric para recursos de seguranca

Beneficios

Vocé pode usar o AppFabric para seguranca para fazer o seguinte:

» Conectar seus aplicativos em minutos e reduza os custos operacionais.

* Aumentar a visibilidade dos dados do aplicativo SaaS para elevar sua postura de seguranca.

Casos de uso

Vocé pode usar como seguranga AppFabric para:

+ Conectar seus aplicativos SaaS rapidamente

» AppFabric para segurancga conecta de forma nativa as principais aplicagdes de produtividade e
seguranca de SaaS entre si, fornecendo uma solugao de interoperabilidade de SaaS totalmente
gerenciada.

Beneficios 4
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» Elevar sua postura de seguranga

» Os dados do aplicativo sdo normalizados automaticamente, permitindo que os administradores
definam politicas comuns, padronizem alertas de segurancga e gerenciem facilmente o acesso
dos usuarios em varios aplicativos.

Acessando AppFabric para fins de seguranca

AppFabric para seguranca esta disponivel no Leste dos EUA (Norte da Virginia), na Europa (Irlanda)
e na Asia-Pacifico (Téquio Regides da AWS). Para obter mais informacdes sobre Regides da AWS,
consulte AWS AppFabric endpoints e cotas no. Referéncia geral da AWS

Em cada regido, vocé pode acessar o AppFabric para seguranga de qualquer uma das maneiras a
seqguir:

AWS Management Console

AWS Management Console O fornece uma interface baseada em navegador que pode ser usada
para criar e gerenciar AWS recursos da. O AppFabric console fornece acesso aos seus AppFabric
recursos. E possivel usar o AppFabric console para criar e gerenciar todos os AppFabric recursos.

AppFabric API

Para acessar AppFabric programaticamente, use a AppFabric APl e emita solicitacoes HTTPS
diretamente ao servigo. Para obter mais informacgdes, consulte a Referéncia da APl do AWS

AppFabric .

AWS Command Line Interface (AWS CLI)

Com o AWS CLI, vocé pode emitir comandos na linha de comando do seu sistema para interagir com
AppFabric outros Servigos da AWS. Se vocé quiser criar scripts que realizem tarefas, as ferramentas
da linha de comando também sao uteis. Para obter informacdes sobre a instalacéo e o uso da AWS
CLI, consulte o Guia AWS Command Line Interface do usuario Versao 2. Para obter informacoes

sobre os AWS CLI comandos para AppFabric, consulte a AppFabric secao da AWS CLI Referéncia.

Servicos relacionados

Vocé pode usar o seguinte AppFabric para Servigos da AWS fins de seguranca:

Amazon Data Firehose

Acessando AppFabric para fins de seguranga 5
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O Amazon Data Firehose € um servigo de extragao, transformacao e carregamento (ETL)

que captura, transforma e entrega dados de streaming de forma confiavel para data lakes,
armazenamentos de dados e servigos de analise. Ao usar o AppFabric, vocé pode optar por enviar
seus logs de auditoria normalizados ou brutos do Open Cybersecurity Schema Framework (OCSF)
no formato JSON para um stream do Firehose como seu destino. Para obter mais informacoes,
consulte Criar um local de saida no Firehose.

Amazon Security Lake

O Amazon Security Lake centraliza automaticamente dados de seguranca de AWS ambientes,
provedores de SaaS, fontes on-premises e na nuvem em um data lake criados especificamente
armazenado em sua conta. Vocé pode integrar os dados de log de AppFabric auditoria com Security
Lake selecionando o Amazon Data Firehose como destino e configurando o Firehose para entregar
dados no formato e caminho corretos no Security Lake. Para obter mais informagdes, consulte
Coleta de dados de fontes personalizadas no Guia do usuario do Amazon Security Lake.

Amazon Simple Storage Service

O Amazon Simple Storage Service (Amazon S3) € um servico de armazenamento de objetos
oferecendo escalabilidade lider do setor, disponibilidade de dados, seguranca e desempenho. Ao
usar o AppFabric, vocé pode optar por enviar seus logs de auditoria OCSF normalizados (JSON
ouApache Parquet) ou raw (JSON) para um bucket do Amazon S3 novo ou existente como seu
destino. Para obter mais informagdes, consulte Criar um local de saida do Amazon S3.

Amazon QuickSight

QuickSight capacita organizag¢des orientadas por dados com inteligéncia de negdcios (Bl) unificada
em hiperescala. Com o QuickSight, todos os usuarios podem satisfazer diferentes necessidades
analiticas a partir da mesma fonte confiavel por meio de painéis interativos modernos, relatorios
paginados, analises incorporadas e consultas em linguagem natural. Vocé pode analisar os dados
de log de AppFabric auditoria no QuickSight, escolhendo o bucket do Amazon S3 no qual AppFabric
os logs sdo armazenados como sua origem. Para obter mais informacgdes, consulte Criacdo de um
conjunto de dados usando arquivos do Amazon S3 no Guia QuickSight do usuario. Vocé também
pode importar AppFabric dados do Amazon S3 para o Amazon Athena e selecionar o Amazon
Athena como fonte de dados no. QuickSight Para obter mais informagdes, consulte Criagdo de um
conjunto de dados usando dados do Amazon Athena no Guia QuickSight do usuario.

AWS Key Management Service

Servigos relacionados 6


https://docs.aws.amazon.com/security-lake/latest/userguide/custom-sources.html
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Com AWS Key Management Service (AWS KMS), vocé pode criar, gerenciar e controlar chaves
criptograficas em seus aplicativos e Servicos da AWS. Ao criar um pacote de aplicativos no
AppFabric, vocé configura uma chave de criptografia para proteger com seguranga os dados do
aplicativo autorizado. Essa chave criptografa seus dados no AppFabric servico. AppFabric pode usar
uma chave Chave pertencente a AWS criada e gerenciada por AppFabric em seu nome ou uma
chave gerenciada pelo cliente que vocé cria e gerencia em AWS KMS. Para obter mais informacdes,
consulte Criar uma AWS KMS chave.

Estrutura aberta do esquema de ciberseguranca para AWS
AppFabric

O Open Cybersecurity Schema Framework (OCSF) € um esfor¢o colaborativo AWS e de cédigo

aberto de parceiros lideres no setor de segurancga cibernética. O OCSF fornece um esquema padrao
para eventos de seguranga comuns, define critérios de versionamento para viabilizar a evolugao do
esquema e inclui um processo de autogovernanga para desenvolvedores e consumidores de logs de
segurancga. O codigo-fonte publico do OCSF esta hospedado em. GitHub

Esquema baseado em OCSF em AppFabric

O AWS AppFabric esquema de seguranga baseado no OCSF 1.1 é adaptado especificamente para
atender as suas necessidades de observabilidade normalizada, consistente e de baixo esfor¢co de
seu portfélio de software como servi¢o (SaaS). AppFabric determina o0 mapeamento correto para
cada campo e evento. AppFabric, em colaboragdo com a comunidade de cédigo aberto do OCSF,
introduziu novas categorias de eventos, classes de eventos, atividades e objetos do OCSF para que
o OCSF seja aplicavel aos eventos de aplicativos SaaS. AppFabric normaliza automaticamente os
eventos de auditoria que recebe de aplicativos SaaS e entrega esses dados aos servigos Amazon
Simple Storage Service (Amazon S3) ou Amazon Data Firehose em seu. Conta da AWS Para um
destino do Amazon S3, vocé pode escolher entre duas opgdes de normalizagdo (OCSF ou Raw) e
duas opcdes de formato de dados (JSON ou Parquet). Ao entregar para o Firehose, vocé também
pode escolher entre duas opgdes de normalizagao (OCSF ou Raw), mas o formato dos dados é
limitado ao JSON.

Pré-requisitos e recomendacoes para usar AWS AppFabric

Se vocé for um AWS cliente novo, preencha os pré-requisitos de configuracao listados nesta pagina
antes de comecar a usar AWS AppFabric para fins de seguranga. Para esses procedimentos
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de configuracao, utilize o servico do AWS ldentity and Access Management (IAM). Para obter
informacgdes completas sobre o IAM, consulte o Guia do usuario do IAM.

Topicos

* Inscreva-se para um Conta da AWS

* Criar um usuario com acesso administrativo

» (Obrigatorio) Concluir os pré-requisitos do aplicativo

» (Opcional) Crie um local de saida

» (Opcional) Crie uma AWS KMS chave

Inscreva-se para um Conta da AWS

Se vocé nao tiver um Conta da AWS, conclua as etapas a seguir para criar um.
Para se inscrever em um Conta da AWS

1. Abra a https://portal.aws.amazon.com/billing/inscri¢ao.

2. Siga as instrugdes online.

Parte do procedimento de inscricao envolve receber uma chamada telefénica ou uma
mensagem de texto e inserir um codigo de verificagao pelo teclado do telefone.

Quando vocé se inscreve em um Conta da AWS, um Usuario raiz da conta da AWSé criado.
O usuario-raiz tem acesso a todos os Servigos da AWS e recursos na conta. Como pratica
recomendada de segurancga, atribua o acesso administrativo a um usuario e use somente o
usuario-raiz para executar tarefas que exigem acesso de usuario-raiz.

AWS envia um e-mail de confirmacgao apds a conclusido do processo de inscricdo. A qualquer
momento, vocé pode visualizar a atividade atual da sua conta e gerenciar sua conta acessando
https://aws.amazon.com/e escolhendo Minha conta.

Criar um usuario com acesso administrativo

Depois de se inscrever em um Conta da AWS, proteja seu Usuario raiz da conta da AWS AWS IAM
Identity Center, habilite e crie um usuario administrativo para que vocé nao use o usuario root nas
tarefas diarias.

Inscreva-se para um Conta da AWS 8
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Proteja seu Usuario raiz da conta da AWS

1.

Faca login AWS Management Consolecomo proprietario da conta escolhendo Usuario raiz e

inserindo seu endereco de Conta da AWS e-mail. Na proxima pagina, insira a senha.

Para obter ajuda ao fazer login usando o usuario-raiz, consulte Fazer login como usuario-raiz no
Guia do usuario do Inicio de Sessdo da AWS .

Habilite a autenticagao multifator (MFA) para o usuario-raiz.

Para obter instrugdes, consulte Habilitar um dispositivo de MFA virtual para seu usuario Conta
da AWS raiz (console) no Guia do usuario do IAM.

Criar um usuario com acesso administrativo

Habilita o Centro de Identidade do IAM.

Para obter instrugdes, consulte Habilitar o AWS IAM Identity Center no Guia do usuario do AWS
IAM Identity Center .

No Centro de Identidade do IAM, conceda o acesso administrativo a um usuario.

Para ver um tutorial sobre como usar o Diretorio do Centro de Identidade do IAM como fonte
de identidade, consulte Configurar o acesso do usuario com o padrao Diretério do Centro de
Identidade do IAM no Guia AWS IAM Ildentity Center do usuario.

Iniciar sessao como o usuario com acesso administrativo

Para fazer login com o seu usuario do Centro de Identidade do IAM, use o URL de login enviado
ao seu endereco de e-mail quando o usuario do Centro de Identidade do IAM foi criado.

Para obter ajuda para fazer login usando um usuario do IAM Identity Center, consulte Como
fazer login no portal de AWS acesso no Guia Inicio de Sessao da AWS do usuario.

Atribuir acesso a usuarios adicionais

1.

No Centro de Identidade do IAM, crie um conjunto de permissdes que siga as praticas
recomendadas de aplicagao de permissdes com privilégio minimo.

Criar um usuario com acesso administrativo
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Para obter instrugdes, consulte Criar um conjunto de permissées no Guia do usuario do AWS
IAM Identity Center .

2. Atribua usuarios a um grupo e, em seguida, atribua o acesso de autenticagcédo unica ao grupo.

Para obter instrugdes, consulte Adicionar grupos no Guia do usuario do AWS IAM ldentity

Center .

(Obrigatodrio) Concluir os pré-requisitos do aplicativo

AppFabric Para usar como segurancga o recebimento de informagdes do usuario e registros de
auditoria dos aplicativos, muitos aplicativos exigem que vocé tenha tipos especificos de funcdes
e planos. Verifique se vocé revisou os pré-requisitos de segurancga de cada aplicativo que deseja
autorizar e se tem os planos e fungdes adequados. AppFabric Para obter mais informacgdes sobre
os pré-requisitos especificos do aplicativo, consulte Aplicativos compativeis ou escolha um dos
seguintes topicos especificos do aplicativo.

» Configurar 1Password para AppFabric

» Configurar Asana para AppFabric

» Configurar Azure Monitor para AppFabric

» Configurar Atlassian Confluence para AppFabric

» Configurar Atlassian Jira suite para AppFabric

» Configurar Box para AppFabric

» Configurar Cisco Duo para AppFabric

» Configurar Dropbox para AppFabric

» Configurar Genesys Cloud para AppFabric

» Configurar GitHub para AppFabric

» Configurar Google Analytics para AppFabric

» Configurar Google Workspace para AppFabric

» Configurar HubSpot para AppFabric

» Configurar IBM Security® Verify para AppFabric

» Configurar JumpCloud para AppFabric

» Configurar Microsoft 365 para AppFabric

» Configurar Miro para AppFabric

(Obrigatério) Concluir os pré-requisitos do aplicativo
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» Configurar Okta para AppFabric

» Configurar OnelLogin by One ldentity para AppFabric

» Configurar PagerDuty para AppFabric

» Configurar Ping Identity para AppFabric

» Configurar Salesforce para AppFabric

» Configurar ServiceNow para AppFabric

» Configurar Singularity Cloud para AppFabric

» Configurar Slack para AppFabric

» Configurar Smartsheet para AppFabric

» Configurar Terraform Cloud para AppFabric

» Configurar Webex by Cisco para AppFabric

» Configurar Zendesk para AppFabric

» Configurar Zoom para AppFabric

(Opcional) Crie um local de saida

AppFabric para fins de segurancga, oferece suporte ao Amazon Simple Storage Service (Amazon S3)
e ao Amazon Data Firehose como destinos de ingestao de registros de auditoria.

Amazon S3

Vocé pode criar um novo bucket do Amazon S3 usando o AppFabric console ao criar um destino
de ingestado. Vocé também pode criar um bucket usando o servico do Amazon S3. Se vocé optar
por criar seu bucket usando o servico Amazon S3, devera criar o bucket antes de criar o destino de
AppFabric ingestao e, em seguida, selecionar o bucket ao criar o destino de ingestao. Vocé pode
optar por usar um bucket Amazon S3 existente no seu Conta da AWS, desde que ele atenda aos
seguintes requisitos para buckets existentes:

» AppFabric para fins de segurancga, € necessario que seu bucket do Amazon S3 esteja nos Regiao
da AWS mesmos recursos do Amazon S3.

* Vocé pode criptografar seu bucket usando uma das seguintes opgoes:
+ Criptografia do lado do servidor com chaves gerenciadas pelo Amazon S3 (SSE-S3)

 Criptografia do lado do servidor com chaves AWS Key Management Service (AWS KMS) (SSE-
KMS) usando o padrao (). Chave gerenciada pela AWS aws/s3
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Amazon Data Firehose

Vocé pode optar por usar o Amazon Data Firehose como seu destino de ingestdo AppFabric para
dados de seguranga. Para usar o Firehose, vocé pode criar o stream de entrega do Firehose no seu
Conta da AWS antes de criar uma ingestao ou enquanto estiver criando um destino de ingestdo em.
AppFabric Vocé pode criar um stream de entrega do Firehose usando o AWS Management Console
AWS CLI, ou o AWS APIs ou. SDKs Para obter instrugdes de configuragao de stream, consulte os
topicos a seguir:

« AWS Management Console instrugbes — Criacao de um stream de entrega do Amazon Data
Firehose no Guia do desenvolvedor do Amazon Data Firehose

* AWS CLI instrugdes — create-delivery-streamna Referéncia de AWS CLI Comandos

* AWS APIs e SDKs instrugdes — CreateDeliveryStreamna referéncia da APl Amazon Data
Firehose

Os requisitos ao usar o Amazon Data Firehose como destino de saida AppFabric de seguranga sao
0s seguintes:

* Vocé deve criar o fluxo da Regido da AWS mesma forma que o seu AppFabric para recursos de
seguranga.
» Vocé deve selecionar Direct PUT como fonte.

» Anexe a politica AmazonKinesisFirehoseFullAccess AWS gerenciada ao seu usuario ou anexe as
seguintes permissdes ao seu usuario:

{
"Sid": "TagFirehoseDeliveryStream",
"Effect": "Allow",
"Action": ["firehose:TagDeliveryStream"],
"Condition": {
"ForAllValues:StringEquals": {"aws:TagKeys": "AWSAppFabricManaged"}
1,
"Resource": "arn:aws:firehose:*:*:deliverystream/*"
}

O Firehose oferece suporte a integragdo com uma variedade de ferramentas de seguranca de
terceiros, como e. Splunk Logz.io Para obter informagdes sobre como configurar adequadamente
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o Amazon Kinesis para que ele envie dados para essas ferramentas, consulte Configuracdes de
destino no Guia do desenvolvedor do Amazon Data Firehose.

(Opcional) Crie uma AWS KMS chave

No processo de criagao de um pacote AppFabric de aplicativos de seguranga, vocé selecionara
ou configurara uma chave de criptografia para proteger com seguranga seus dados de todos os
aplicativos autorizados. Essa chave sera usada para criptografar seus dados no AppFabric servigo.

AppFabric por seguranca, criptografa os dados por padrao. AppFabric para fins de segurancga, pode
usar uma chave Chave pertencente a AWS criada e gerenciada por AppFabric em seu nome ou uma
chave gerenciada pelo cliente que vocé cria e gerencia em AWS Key Management Service (AWS
KMS). Chaves pertencentes a AWS sdo uma colecdo de AWS KMS chaves que um AWS service
(Servigo da AWS) possui e gerencia para uso em varias Contas da AWS. As chaves gerenciadas
pelo cliente sdo AWS KMS chaves Conta da AWS que vocé cria, possui € gerencia. Para obter mais
informacgdes sobre Chaves pertencentes a AWS chaves gerenciadas pelo cliente, consulte Chaves e
AWS chaves do cliente no Guia do AWS Key Management Service desenvolvedor.

Se vocé quiser usar uma chave gerenciada pelo cliente para criptografar seus dados, como tokens
de autorizagao, AppFabric por segurancga, vocé pode criar uma com AWS KMS. Para obter mais
informagdes sobre a politica de permissdes que concede acesso a sua chave gerenciada pelo cliente
AWS KMS, consulte a segao Politica de chaves deste guia.

Comece a usar AWS AppFabric para seguranca

AWS AppFabric Para comecgar a usar a seguranga, vocé deve primeiro criar um pacote de aplicativos
e depois autorizar e conectar os aplicativos ao seu pacote de aplicativos. Depois que as autorizacoes
do aplicativo forem conectadas aos aplicativos, vocé podera usa-las AppFabric para recursos de
segurancga, como ingestao de registros de auditoria e acesso de usuarios.

Esta secao explica como comecar a usar AppFabric no AWS Management Console.

Topicos

» Pré-requisitos

« Etapa 1: criar um pacote de aplicativos

» Etapa 2: autorizar aplicativos

» Etapa 3: configurar a ingestao de logs de auditoria
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» Etapa 4: usar a ferramenta de acesso do usuario

» Etapa 5: Conecte-se AppFabric para obter dados de seguranca em ferramentas de seguranca e

outros destinos

Pré-requisitos

Antes de comegar, vocé deve primeiro criar um Conta da AWS e um usuario administrativo. Para
obter mais informacdes, consulte Inscreva-se para um Conta da AWS e Criar um usuario com

acesso administrativo.

Etapa 1: criar um pacote de aplicativos

Um pacote de aplicativos armazena todas as suas autorizagdes e AppFabric ingestdes de aplicativos
para fins de seguranga. Para criar um pacote de aplicativos, vocé configura uma chave de
criptografia para proteger com seguranga os dados do aplicativo autorizado.

1. Abra o AppFabric console em https://console.aws.amazon.com/appfabric/.

2. No seletor Selecionar uma regido no canto superior direito da pagina, selecione um. Regiao da
AWS AppFabric esta disponivel somente nas regides Leste dos EUA (Norte da Virginia), Europa
(Irlanda) e Asia-Pacifico (Téquio).

3. Escolha Conceitos basicos.

4. Na pagina Conceitos basicos, va para a Etapa 1. Criar um pacote de aplicativos, escolha Criar
pacote de aplicativos.

5. Na secao Criptografia, configure uma chave de criptografia para proteger com segurancga seus
dados de todos os aplicativos autorizados. Essa chave € usada para criptografar seus dados no
servico AppFabric de seguranca.

AppFabric por segurancga, criptografa os dados por padrao. AppFabric pode usar uma chave
Chave pertencente a AWS criada e gerenciada por AppFabric em seu nome ou uma chave
gerenciada pelo cliente que vocé cria e gerencia em AWS Key Management Service (AWS
KMS).

6. Para a Chave do AWS KMS , escolha Usar Chave pertencente a AWS ou Chave gerenciada
pelo cliente.

Se vocé optar por usar uma chave gerenciada pelo cliente, insira o Nome do recurso da Amazon
(ARN) ou a ID da chave existente que vocé deseja usar, ou escolha Criar uma chave AWS KMS
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Considere o seguinte ao escolher uma chave gerenciada pelo cliente Chave pertencente a AWS
ou uma chave gerenciada pelo cliente:

» Chaves pertencentes a AWSsao uma colecao de chaves AWS Key Management Service
(AWS KMS) que um AWS service (Servigco da AWS) possui e gerencia para uso em varias
Contas da AWS. Embora ndo Chaves pertencentes a AWS estejam na sua Conta da AWS,
um AWS service (Servigco da AWS) homem pode usar um Chave pertencente a AWS para
proteger os recursos da sua conta. Chaves pertencentes a AWS nao conte com as AWS KMS
cotas da sua conta. Vocé nao precisa criar ou manter a chave ou sua politica de chave. A
rotacao de Chaves pertencentes a AWS varia entre os servigos. Para obter informacgdes sobre
a rotagao de um Chave pertencente a AWS for AppFabric, consulte Criptografia em repouso.

» As chaves gerenciadas pelo cliente sdo chaves KMS Conta da AWS que vocé cria, possui
e gerencia. Vocé tem controle total sobre essas AWS KMS chaves. Vocé pode stabelecer
e manter politicas de chaves, politicas AWS Identity and Access Management (IAM) e
concessoes. Vocé pode ativa-los e desativa-los, girar seu material criptografico, adicionar
tags, criar aliases que se referem as AWS KMS chaves e programar a exclusao das AWS
KMS chaves. As chaves gerenciadas pelo cliente aparecem na pagina Chaves gerenciadas
AWS Management Console pelo cliente do formulario AWS KMS.

Para identificar definitivamente uma chave gerenciada pelo cliente, use a operacgao
DescribeKey. Para chaves gerenciadas pelo cliente, o valor do campo KeyManager da
resposta DescribeKey é CUSTOMER. Vocé pode usar sua chave gerenciada pelo cliente em
operagdes criptograficas e auditar o uso em AWS CloudTrail registros. Com muitas Servigos
da AWS que se integram AWS KMS, vocé pode especificar uma chave gerenciada pelo
cliente para proteger os dados armazenados e gerenciados para vocé. As chaves gerenciadas
pelo cliente tém uma taxa mensal e uma taxa pelo uso que exceda o nivel AWS gratuito. As
chaves gerenciadas pelo cliente sdao contabilizadas nas AWS KMS cotas da sua conta.

Para obter mais informacgdes sobre Chaves pertencentes a AWS chaves gerenciadas pelo
cliente, consulte Chaves e AWS chaves do cliente no Guia do AWS Key Management Service
desenvolvedor.

® Note

Quando um pacote de aplicativos é criado, AppFabric por seguranga, também cria
uma funcao especial do IAM em sua Conta da AWS chamada fungao vinculada ao
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servico (SLR) para. AppFabric Ele permite que o servico envie métricas para a Amazon
CloudWatch. Depois de adicionar um destino de log de auditoria, a SLR permite que o
servico AppFabric de seguranca acesse seus recursos da AWS (buckets do Amazon
S3, fluxos de entrega do Amazon Data Firehose). Para obter mais informacdes, consulte
Usar perfis vinculados a servico do AppFabric.

(Opcional) Para Tags, vocé tem a opcao de adicionar tags ao seu pacote de aplicativos. As tags
sao pares de chave-valor que atribuem metadados a recursos que vocé cria. Para obter mais
informacgdes, consulte Como marcar seus AWS recursos no Guia do usuario do AWS Tag Editor.

Para criar um pacote de aplicativos, escolha Criar pacote de aplicativos.

Etapa 2: autorizar aplicativos

Depois que seu pacote de aplicativos for criado com sucesso, agora vocé pode autorizar a
seguranca AppFabric a se conectar e interagir com cada um dos seus aplicativos. Os aplicativos
autorizados sao criptografados e armazenados em seu pacote de aplicativos. Para configurar varias
autorizagoes de aplicativos por pacote de aplicativos, repita a etapa de autorizagao do aplicativo
conforme necessario para cada aplicativo.

Antes de iniciar as etapas para autorizar inscrigdes, revise e verifique os pré-requisitos de cada
inscricao, como o tipo de plano necessario, em Aplicativos compativeis AppFabric para seguranca.

1.

Na pagina Conceitos basicos, va para a Etapa 2. Autorizar aplicativos, escolha Criar autorizacao
de aplicativo.

Na secao Autorizagao do aplicativo, selecione o aplicativo ao qual vocé deseja conceder
permissao de seguranca AppFabric para se conectar no menu suspenso Aplicativo. Os
aplicativos mostrados sdo aqueles que atualmente sao suportados AppFabric por motivos de
seguranga.

Quando vocé seleciona um aplicativo, os campos obrigatérios de informacgdes sao exibidos.
Esses campos incluem ID e nome do locatario e também podem incluir ID do cliente, segredo
do cliente ou token de acesso pessoal. Os valores de entrada para esses campos variam de
acordo com o aplicativo. Para obter instrugdes detalhadas especificas do aplicativo sobre como
encontrar esses valores, consulte Aplicativos compativeis AppFabric para seguranca.

(Opcional) Para Tags, vocé tem a opcao de adicionar tags a sua autorizacao de aplicativos. As
tags sao pares de chave-valor que atribuem metadados a recursos que vocé cria. Para obter
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mais informagdes, consulte Como marcar seus AWS recursos no Guia do usuario do AWS Tag

Editor.

5. Escolha Criar autorizagbes de aplicativo.

6. Se uma janela pop-up for exibida (dependendo do aplicativo que esta sendo conectado),
selecione Permitir autorizagao AppFabric para que a seguranga se conecte ao seu aplicativo.

Se a autorizagao do seu aplicativo for bem-sucedida, vocé vera uma mensagem de sucesso da

Autorizacao do aplicativo conectado na pagina de Conceitos basicos.

7. Vocé pode verificar o status da autorizagao do seu aplicativo a qualquer momento na pagina
Autorizagdes de aplicativos listada no painel de navegagao, sob o Status de cada aplicativo. Um
status Conectado significa que a autorizagao do seu aplicativo foi concedida AppFabric para fins
de seguranga para se conectar ao aplicativo e esta concluida.

8. Os possiveis status de autorizagao do aplicativo sdo mostrados na tabela a seguir, incluindo as
etapas de solugéo de problemas que vocé pode seguir para corrigir erros relacionados.

Nome do status

Pendente

Descricao do status

O status Pendente significa
que uma autorizagao de
aplicativo para o aplicativo
foi criada, mas, AppFabric
por motivos de seguranga,
ainda nao esta conectada ao
aplicativo.

Etapas de solugao de
problemas

Ao ver esse status, selecione
Conectar no menu suspenso
Acoes da pagina de
Autorizagao de aplicativos
para iniciar uma conexao. Se
esse erro persistir, verifique
se o bloqueador de pop-

ups do seu navegador esta
desativado. Se houver
alguma mensagem de erro,
como 400 Bad Request

na janela pop-up, verifique
se todas as informacdes,
como ID do locatario, ID do
cliente e segredo do cliente,
foram inseridas corretame
nte. Também é possivel que
a autorizagao do aplicativ

Etapa 2: autorizar aplicativos


https://docs.aws.amazon.com/tag-editor/latest/userguide/tagging.html

AWS AppFabric

Guia de administragéo

Nome do status

Falha na validacao da
conexao

Falha na rotacdo automatica
do token

Descrigao do status

Um status de falha na
validagao da conexao
significa que, AppFabric
por seguranga, nao €
possivel validar a conexao
da autorizag&o do aplicativo
com um aplicativo.

Um status de falha na
rotacdo automatica do token
significa que o token de
OAuth atualizacao falhou
depois que a autorizagao do
aplicativo foi conectada com
sucesso.

Etapas de solugao de
problemas

0 né&o tenha sido criada
corretamente. Para obter
mais informagodes, consulte
Aplicativos compativeis.

Verifique se todas as
informagdes, como ID do
locatario, ID do cliente e
segredo do cliente, foram
inseridas corretamente para
a autorizagao de aplicativos.

Se esse erro persistir,
verifique o aplicativo de
autenticagao de aplicativos.
Para obter mais informagd
es, consulte Aplicativos
compativeis.

9. Para autorizar aplicativos adicionais, repita as etapas de 1 a 8 conforme necessario.

Etapa 3: configurar a ingestao de logs de auditoria

Depois de criar pelo menos uma autorizagao de aplicativos no seu pacote de aplicativos, agora vocé
pode configurar uma ingestao de logs de auditoria. A ingestao de logs de auditoria consome logs

de auditoria de um aplicativo autorizado e os normaliza no Open Cybersecurity Schema Framework
(OCSF). Em seguida, ele os entrega a um ou mais destinos no AWS. Vocé também pode optar por
entregar arquivos raw JSON aos seus destinos.

1. Na pagina Conceitos basicos, va para a Etapa 3. Se¢ao Configurar ingestdes de logs de
auditoria e selecione Configuragao rapida de ingestoes.
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® Note

Para uma configuragdo mais rapida, use a pagina de Configuragao rapida de ingestdes,
acessivel somente na pagina Conceitos basicos, para criar ingestées para varias
autorizacgoes de aplicativos ao mesmo tempo, com o mesmo destino de ingestao.

Por exemplo, o mesmo bucket do Amazon S3 ou stream de dados do Amazon Data
Firehose.

Vocé também pode criar ingestées na pagina Ingestdes, acessivel a partir do painel

de navegacao. Na pagina Ingestdes, vocé pode configurar uma ingestao por vez para
destinos distintos. Na pagina Ingestées, vocé também pode criar uma tag para uma
ingestao. As instrugdes a seguir sdo para a pagina de Configuragao rapida de ingestoes.

2. Em Selecionar autorizagdes de aplicativos, selecione as autorizagdes de aplicativos para
as quais vocé deseja criar uma ingestao de logs de auditoria. Os nomes dos inquilinos que

aparecem no menu suspenso Autorizagdes de aplicativos sao os nomes dos inquilinos dos

aplicativos para os quais vocé criou anteriormente uma autorizagao de aplicativo por motivos de

seguranca. AppFabric

3. Em Adicionar destino, selecione um destino para as ingestdes do log de auditoria dos aplicativos

que vocé selecionou. As op¢des de destino incluem Amazon S3 — Existing Bucket, Amazon

S3 — New Bucket ou Amazon Data Firehose. Se vocé selecionar varios nomes de locatarios, o
destino escolhido sera aplicado a cada ingestao de uma autorizagao de aplicativo.

4. Quando vocé escolhe um destino, campos obrigatérios adicionais aparecem.

a.

Se vocé escolher Amazon S3 — Novo bucket como destino, devera inserir o nome do
bucket do S3 que deseja criar. Para obter mais instrugées sobre como criar um bucket do
Amazon S3, consulte Criar um destino de saida.

Se vocé escolher Amazon S3 — Bucket existente como destino, devera inserir o nome do
bucket do S3 que deseja usar.

Se vocé escolher o Amazon Data Firehose como seu destino, selecione o nome do stream
de entrega na lista suspensa do nome do stream de entrega do Firehose. Para obter mais
instrugdes sobre como criar um stream de entrega do Amazon Data Firehose, consulte Criar

um destino de saida e anote a politica de permissdes necessaria AppFabric para fins de
seguranga.
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5.

Para Esquema e Formato, vocé pode optar por armazenar seus registros de auditoria em Raw
- JSON, OCSF - JSON, OCSF - Parquet para buckets Amazon S3 ou Raw - JSON ou OCSF-
JSON para Firehose.

O formato de dados raw fornece seus dados de log de auditoria convertidos em JSON a partir de
uma sequéncia de dados. O formato de dados OCSF normaliza seus dados de log de auditoria
AppFabric para o esquema Open Cybersecurity Schema Framework (OCSF) para seguranca.
Para obter mais informacdes sobre como AppFabric usa o OCSF, consulte. Estrutura aberta do
esquema de ciberseguranca para AWS AppFabric Vocé pode selecionar somente um esquema
e um tipo de dados de formato por vez para uma ingestao. Se quiser adicionar um esquema
adicional e um tipo de dados de formato, vocé pode configurar um destino de ingestao adicional
repetindo o processo de criagao da ingestao.

(Opcional) Se vocé quiser adicionar uma tag a uma ingestao, acesse a pagina Ingestdes no
painel de navegacao. Para acessar a pagina de detalhes da ingestao, selecione o nome do
locatario. Para Tags, vocé tem a opcao de adicionar tags a sua ingestao. As tags sédo pares de
chave-valor que atribuem metadados a recursos que vocé cria. Para obter mais informacdes,
consulte Como marcar seus AWS recursos no Guia do usuario do AWS Tag Editor.

Escolha Configurar ingestoes.

Ao configurar com sucesso uma ingestao, vocé vera uma mensagem de sucesso da Ingestao
criada na pagina Conceitos basicos.

Vocé também pode verificar o estado de suas ingestoes e o status de seus destinos de ingestao
a qualquer momento na pagina Ingestdes do painel de navegacao. Nessa pagina, vocé pode
ver o nome do locatario criado ao criar a autorizagao do aplicativo, o destino e o estado de suas
ingestdes. Um estado de Ativado para sua ingestao significa que sua ingestao esta ativada.

Se vocé escolher o nome do locatario de uma autorizagéo de aplicativo nessa pagina, podera
ver uma pagina de detalhes dessa autorizacao de aplicativo, incluindo detalhes e status do
destino. O status Ativo para seu destino de ingestao significa que o destino esta configurado
corretamente e ativo. Se a autorizagao do aplicativo tiver o status Conectado e o status do
destino da ingestao for Ativo, o registro de auditoria devera ser processado e entregue. Se o
status de autorizacao do aplicativo ou o status do destino da ingestao forem qualquer um dos
estados de falha, o registro de auditoria ndo sera processado nem entregue, mesmo que o
status de ingestao esteja ativado. Para corrigir uma falha na autorizacédo do aplicativo, consulte a
Etapa 2. Autorizar aplicativos.

Os possiveis status de ingestao e destino da ingestdo sdo mostrados na tabela a seguir, com
etapas de solugao de problemas que vocé pode seguir para corrigir qualquer status de erro.
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Nome do estado ou status Descricao Etapas de solugao de
problemas
Disabled (Desativado) Um estado Desativado para Vocé pode ativar a ingestéo
a ingestao significa que sua selecionando Ativar no menu
ingestao esta desativada. suspenso Agdes da pagina
Ingestoes.
Com falha Um estado Com falha Para corrigir esses
para o destino da ingestao problemas, acesse os
significa que o destino da consoles Amazon S3 ou

ingestao ndo esta aceitando Firehose.
o registro de auditoria. Por

exemplo, esse status pode

ocorrer devido a um local de
armazenamento completo.

Etapa 4: usar a ferramenta de acesso do usuario

Usando a ferramenta de acesso do usuario AppFabric para seguranga, as equipes de seguranga e
administragao de Tl podem ver rapidamente quem tem acesso a aplicativos especificos executando
uma pesquisa simples usando o endereg¢o de e-mail corporativo do funcionario. Essa abordagem
pode ser util para reduzir o tempo gasto em tarefas como desprovisionamento de usuarios, que
podem exigir verificagdo ou auditoria manual do acesso de um usuario em aplicativos SaaS. Se um
usuario for encontrado, AppFabric por seguranca, fornece o nome do usuario no aplicativo e seu
status de usuario no aplicativo (por exemplo, Ativo), se fornecido pelo aplicativo. AppFabric para fins
de segurancga, pesquisa todos os aplicativos autorizados em um pacote de aplicativos para retornar
uma lista dos aplicativos aos quais o usuario tem acesso.

1. Na pagina Conceitos basicos, va para a Etapa 4. Usar a ferramenta de acesso do usuario e
escolha Pesquisar usuario.
2. No campo Endereco de e-mail, digite o enderego de e-mail do usuario e escolha Pesquisar.

3. Na sec¢ao Resultados da pesquisa, vocé vé uma lista de todos os aplicativos autorizados aos
quais o usuario tem acesso. Para mostrar o nome do usuario no aplicativo e seu status (se
disponivel), selecione um resultado da pesquisa.
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4. Uma mensagem de Usuario encontrado na coluna de resultados da pesquisa significa que o
usuario pode acessar o aplicativo listado. A tabela a seguir mostra os possiveis resultados da

pesquisa, 0s erros e as agoes que vocé pode tomar para soluciona-los.

Resultado da pesquisa

O usuario nao foi encontrado

Um token de autorizagao nao foi encontrado.
Conecte a autorizagao de aplicativos para o

aplicativo.

O token de autorizagao foi revogado.

Conecte a autorizacao de aplicativos para o

aplicativo.

Nao foi possivel fazer a rotagao do token
de autorizagédo. Conecte a autorizagao de
aplicativos para o aplicativo.

As permissdes necessarias nao foram
encontradas. Conecte a autorizacao de
aplicativos para o aplicativo.

A autorizacao do aplicativo ndo € valida.

Descrigao

Nenhum usuario foi encontrado com o
endereco de e-mail usado.

Verifique se todas as informagdes, como

ID do locatario, ID do cliente e segredo do
cliente, foram inseridas corretamente para a
autorizacao de aplicativos.

Verifique se todas as informagdes, como

ID do locatario, ID do cliente e segredo do
cliente, foram inseridas corretamente para a
autorizacao de aplicativos.

O token de OAuth atualizacao falhou depois
que a autorizacao do aplicativo foi conectada
com sucesso. Se esse erro persistir, verifique
o aplicativo de autenticagao de aplicativ

os. Para obter mais informacgdes, consulte
Aplicativos compativeis.

Verifique se todas as informagdes, como

ID do locatario, ID do cliente e segredo do
cliente, foram inseridas corretamente para a
autorizacao de aplicativos.

Verifique se todas as informagdes, como

ID do locatario, ID do cliente e segredo do
cliente, foram inseridas corretamente para a
autorizacao de aplicativos.
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Resultado da pesquisa

N&o foi possivel chamar a API do aplicativo
devido a permissoes insuficientes.

O limite de solicitagao do aplicativo foi
excedido.

O aplicativo encontrou um erro interno do
servidor

O aplicativo encontrou um erro de gateway
incorreto

O aplicativo nao esta pronto para lidar com a
solicitacao

O aplicativo encontrou um erro de solicitagao
incorreta.

O aplicativo encontrou um erro de servico
indisponivel.

Descrigao

Verifique se todas as informagdes, como

ID do locatario, ID do cliente e segredo do
cliente, foram inseridas corretamente para a
autorizacao de aplicativos.

Essa € uma mensagem de erro recebida do
aplicativo. Vocé pode tentar pesquisar um
endereco de e-mail mais tarde.

Essa € uma mensagem de erro recebida do
aplicativo. Vocé pode tentar pesquisar um
endereco de e-mail mais tarde.

Essa € uma mensagem de erro recebida do
aplicativo. Vocé pode tentar pesquisar um
endereco de e-mail mais tarde.

Essa € uma mensagem de erro recebida do
aplicativo. Vocé pode tentar pesquisar um
endereco de e-mail mais tarde.

Essa € uma mensagem de erro que
recebemos do aplicativo. Vocé pode tentar
pesquisar um e-mail novamente mais tarde.

Essa € uma mensagem de erro que
recebemos do aplicativo. Vocé pode tentar
pesquisar um e-mail novamente mais tarde.

Etapa 5: Conecte-se AppFabric para obter dados de seguranca em
ferramentas de seguranca e outros destinos

Os dados normalizados (ou brutos) do AppFabric aplicativo sdo compativeis com qualquer
ferramenta que oferega suporte a ingestdo de dados do Amazon S3 e a integracdo com o Firehose,
incluindo ferramentas de seguranga como Barracuda XDR, Dynatrace, Logz.io, Netskope,
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NetWitness, Rapid7 e Splunk, ou sua solugao de seguranca proprietaria. Para obter dados
normalizados (ou brutos) do aplicativo AppFabric, siga as etapas anteriores de 1 a 3. Para obter
mais detalhes sobre como configurar ferramentas e servigos de segurancga especificos, consulte
Ferramentas e servicos de segurangca compativeis.

Aplicativos compativeis AppFabric para seguranca

AWS AppFabric para segurancga, suporta a integragao com os seguintes aplicativos. Escolha o nome
de um aplicativo para obter mais informagdes sobre como configurar a seguranca AppFabric para se
conectar a ele.

Topicos

» Configurar 1Password para AppFabric

» Configurar Asana para AppFabric

» Configurar Azure Monitor para AppFabric

» Configurar Atlassian Confluence para AppFabric

» Configurar Atlassian Jira suite para AppFabric

» Configurar Box para AppFabric

» Configurar Cisco Duo para AppFabric

» Configurar Dropbox para AppFabric

» Configurar Genesys Cloud para AppFabric

» Configurar GitHub para AppFabric

» Configurar Google Analytics para AppFabric

» Configurar Google Workspace para AppFabric

» Configurar HubSpot para AppFabric

» Configurar IBM Security® Verify para AppFabric

» Configurar JumpCloud para AppFabric

» Configurar Microsoft 365 para AppFabric

» Configurar Miro para AppFabric

» Configurar Okta para AppFabric

» Configurar OneLogin by One |dentity para AppFabric

» Configurar PagerDuty para AppFabric
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» Configurar Ping Identity para AppFabric

» Configurar Salesforce para AppFabric

» Configurar ServiceNow para AppFabric

» Configurar Singularity Cloud para AppFabric

» Configurar Slack para AppFabric

» Configurar Smartsheet para AppFabric

» Configurar Terraform Cloud para AppFabric

» Configurar Webex by Cisco para AppFabric

» Configurar Zendesk para AppFabric

» Configurar Zoom para AppFabric

Configurar 1Password para AppFabric

1Password € um gerenciador de senhas que ajuda vocé a criar, armazenar e usar senhas fortes para
todas as suas contas online. Ele também protege seus dados com criptografia, alerta sobre violagdes
e permite que vocé compartilhe senhas.

Vocé pode usar AWS AppFabric para fins de seguranga os registros de auditoria e os dados do
usuario do 1Password, normalize os dados no formato Open Cybersecurity Schema Framework
(OCSF) e envie os dados para um bucket do Amazon Simple Storage Service (Amazon S3) ou para
um stream do Amazon Data Firehose.

Topicos

* AppFabric suporte para 1Password

» Conectando-se AppFabric ao seu 1Password conta

AppFabric suporte para 1Password
AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do 1Password.
Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de 1Password para destinos compativeis,
vocé deve atender aos seguintes requisitos:
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» Vocé deve ter um ativo pago 1Password Plano de assinatura Business ou Enterprise. Para ter
mais informagdes, consulte 1Password Enterprise no 1Password site.

* Vocé deve ter uma fungao de administrador ou proprietario da equipe no 1Password conta. Para
obter mais informagdes, consulte Grupos no 1Password site de suporte.

Consideracoes sobre limites de taxa

A ferramenta 1Password AuditLog A API de eventos limita as solicitagdes a 600 por minuto e
até 30.000 por hora. Exceder esses limites retorna um erro. Para ter mais informagodes, consulte
1Password Limites de taxa de APl no 1Password Referéncia da API de eventos.

Consideragoes sobre o atraso de dados

Podera ocorrer um atraso de até 30 minutos para que um evento de auditoria seja entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
as precaucoes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu 1Password conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com 1Password. Para encontrar as informagdes necessarias para autorizar 1Password
com AppFabric, use as etapas a seguir.

Crie um pessoal 1Password token de acesso

1Password suporta tokens de acesso pessoal para clientes publicos. Conclua as etapas a seguir
para gerar um token de acesso pessoal.

1. Faca login no seu 1Password conta.
2. Escolha Integragdes no painel de navegacgéo.

3. Se as integragdes existentes estiverem presentes, escolha Diretorio. Caso contrario, siga para a
préxima etapa.

4. Escolha Outro em Integragao de relatérios de eventos.

5. Na pagina Adicionar integragao, insira o0 nome do sistema de gerenciamento de eventos e
informagdes de seguranga (SIEM) (por exemplo, AppFabric Seguro)

6. Escolha Adicionar integracao e conclua as etapas a seguir na pagina Configurar token.

a. Fornega o nome do token a ser usado no ambiente AppFabric seguro.
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b. Recomendamos que vocé escolha Nunca na lista suspensa Expira depois. Se qualquer
outro valor for selecionado, 1Password revoga o token apds o término do prazo de
expiragao.

c. Na secgao Eventos a serem relatados, escolha Tentativas de login, Eventos de uso do item e
Eventos de auditoria.

7. Escolha Emitir token para criar o token.

8. Escolha Salvar em 1Passworde conclua as etapas a seguir.

a. O titulo sera preenchido automaticamente com base nos nomes do sistema e do token.
b. Escolha Privado em Selecionar um cofre.

c. Escolha Salvar.

Para obter mais informacgdes, consulte Comecar com 1Password Relatorios de eventos sobre o

1Password site.
Autorizagdes do aplicativo
ID de locatario

AppFabric solicitara seu ID de inquilino. O ID do inquilino AppFabric sera seu 1Password endereco
de login. Conclua as etapas a seguir para encontrar seu ID de inquilino.

1. Faca login no seu 1Password conta.
2. Selecione Configuragdes no painel de navegacao.

3. Suas 1Password o login esta listado na pagina. Por exemplo, example-account.1password.com.

Nome do locatario

Insira um nome que identifique esse nome exclusivo 1Password organiza¢ao. AppFabric usa o
nome do inquilino para rotular as autorizagdes do aplicativo e todas as ingestdes criadas a partir da
autorizagao do aplicativo.

Token de contas de servico

Vocé deve ter um token de conta de servigo de um 1Password conta de servigo para entrar no
AppFabric 1Password autorizacido do aplicativo. Se vocé ainda ndo tem um token de conta de
servico, siga estas instrucoes:
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AppFabric solicitara um token de conta de servigo. O token da conta de servigo AppFabric € o
token de acesso pessoal que vocé criou. Conclua as etapas a seguir no portal do 1Password para
encontrar o token de acesso pessoal.

1. Escolha Dashboard.

Escolha Pessoas.

Escolha o nome do proprietario da conta.
Selecione Private (Privado).

Escolha Exibir cofre.

o ok~ w N

Escolha o nome do token.

Autorizacao do cliente

Crie uma autorizacao de aplicativo AppFabric usando o ID do inquilino, 0 nome do inquilino e o token
da conta de servigo. Em seguida, escolha Connect para ativar a autorizagéo.

Configurar Asana para AppFabric

Asana é uma plataforma de gerenciamento de trabalho que ajuda individuos, equipes e
organizacgdes a orquestrar o trabalho, desde tarefas diarias até iniciativas estratégicas
multifuncionais. Fornece um sistema organico de clareza onde todos podem se comunicar, colaborar
e coordenar o trabalho. With Asana, as equipes integram ferramentas comerciais essenciais em um
s6 lugar para que o trabalho avance, ndo importa onde aconteca.

Vocé pode usar AWS AppFabric para fins de seguranga os registros de auditoria e os dados do
usuario do Asana, normalize os dados no formato Open Cybersecurity Schema Framework (OCSF) e
envie os dados para um bucket do Amazon Simple Storage Service (Amazon S3) ou para um stream
do Amazon Data Firehose.

Topicos

» AppFabric suporte para Asana

» Conectando-se AppFabric ao seu Asana conta

AppFabric suporte para Asana

AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do Asana.
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Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de Asana para destinos compativeis, vocé
deve atender aos seguintes requisitos:

» Vocé deve ter uma conta Enterprise com Asana. Para obter mais informag¢des sobre como criar ou
atualizar para um Asana Conta corporativa, consulte Asana Enterprise no Asana site.

» Vocé deve ter um usuario com a funcédo de Superadministrador em seu Asana conta. Para obter
mais informagdes sobre fungdes, consulte Fungdes de administrador e superadministrador em
Asanasobre o Asana site.

Consideragoes sobre limites de taxa

Asana impde limites de taxa ao Asana API. Para obter mais informacgdes sobre o Asana Limites de
taxa da API, consulte Limites de taxa no Asana Site do Guia do Desenvolvedor. Se a combinagcao
de AppFabric e sua existente Asana os aplicativos excedem o limite, os registros de auditoria que
aparecem AppFabric podem ser atrasados.

Consideragoes sobre o atraso de dados

Podera ocorrer um atraso de até 30 minutos para que um evento de auditoria seja entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
as precaucodes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu Asana conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com Asana. Para encontrar as informagdes necessarias para autorizar Asana com
AppFabric, use as etapas a seguir.

Autorizagdes do aplicativo
ID de locatario

AppFabric solicitara seu ID de inquilino. O ID do inquilino em AppFabric é chamado de ID de dominio
em Asana. Para encontrar o ID do dominio, use as seguintes instrugbes do Asana tela inicial:

1. Escolha a foto do perfil da sua conta e selecione Console de administracao.
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2. Depois selecione Configuragdes.
3. Role até Configuragées do dominio.

4. Insira o ID do dominio desta se¢édo na configuragao do ID do AppFabric locatario.

Nome do locatario

Insira um nome que identifique esse nome exclusivo Asana organiza¢ao. AppFabric usa o nome
do locatario para rotular as autorizagdes do aplicativo e todas as ingestdes criadas a partir da
autorizagao do aplicativo.

Token de contas de servico

Vocé deve ter um token de conta de servigo de um Asana conta de servigo para entrar no AppFabric
Asana autorizagao do aplicativo. Se vocé ainda ndo tem um token de conta de servico, siga estas
instrucoes:

1. Para criar uma conta de servigo, siga as instrugdes em Contas de servico no Asana Site do guia.

2. Copie e salve o token disponivel na parte inferior da pagina Adicionar conta de servi¢co na
primeira vez que vocé visualizar a pagina Adicionar conta de servigo.

3. Se fechar a pagina Adicionar conta de servi¢o antes de salvar o token, vocé devera editar sua
conta de servigo, gerar um novo token e salva-lo.

Configurar Azure Monitor para AppFabric

Azure Monitor € uma solugéo de monitoramento abrangente para coletar, analisar e responder
aos dados de monitoramento de seus ambientes locais e na nuvem. Vocé pode usar: Azure
Monitor para maximizar a disponibilidade e o desempenho de seus aplicativos e servigos. Ele
ajuda vocé a entender o desempenho de seus aplicativos e permite que vocé responda manual e
programaticamente aos eventos do sistema.

Azure Monitor coleta e agrega os dados de cada camada e componente do seu sistema em varias
assinaturas e inquilinos do Azure e néo do Azure. Ele os armazena em uma plataforma de dados
comum para consumo por um conjunto comum de ferramentas que podem correlacionar, analisar,
visualizar e/ou responder aos dados. Vocé também pode integrar outras ferramentas da Microsoft e
de outras empresas. A ferramenta Azure Monitor o registro de atividades € um registro da plataforma
que fornece informagdes sobre eventos em nivel de assinatura. O registro de atividades inclui
informacdes como quando um recurso € modificado ou uma maquina virtual € iniciada.
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Vocé pode usar AWS AppFabric para fins de seguranca os registros de auditoria e os dados do
usuario do Azure Monitor, normalize os dados no formato Open Cybersecurity Schema Framework
(OCSF) e envie os dados para um bucket do Amazon Simple Storage Service (Amazon S3) ou para
um stream do Amazon Data Firehose.

Topicos

» AppFabric suporte para Azure Monitor

» Conectando-se AppFabric ao seu Azure Monitor conta

AppFabric suporte para Azure Monitor

AppFabric € capaz de receber informagdes do usuario e registros de auditoria do seguinte Azure
Monitor servicos:

* Azure Monitor

* APl Management

* Microsoft Sentinel

» Security Center

Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de Azure Monitor para destinos
compativeis, vocé deve atender aos seguintes requisitos:

» Vocé precisa ter um Microsoft Azure conta com um teste gratuito ou uma pay-as-you-go
assinatura.

« E necessaria pelo menos uma assinatura para obter os eventos dentro dessa assinatura.

Consideracoes sobre limites de taxa

Azure Monitor impde limites de taxa ao responsavel pela seguranga (usuario ou aplicativo) que
faz as solicitagdes e ao ID da assinatura ou ID do inquilino. Para obter mais informacdes sobre o
Azure Monitor Limites de taxa de API, consulte Entenda como Azure Resource Manager acelera as

solicitacdes no Azure Monitor Site do desenvolvedor.
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Consideragoes sobre o atraso de dados

Podera ocorrer um atraso de até 30 minutos para que um evento de auditoria seja entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
as precaucodes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu Azure Monitor conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com Azure Monitor. Para encontrar as informagdes necessarias para autorizar Azure
Monitor com AppFabric, use as etapas a seguir.

Criar uma aplicacao do OAuth

AppFabric integra-se com Azure Monitor usando OAuth2. Conclua as etapas a seguir para criar um
OAuth2 aplicativo no Azure Monitor:

Navegue até o .Microsoft Azure Portal e login.

Navegue até Microsoft Entra ID.
Escolha Registros de aplicativos.

Escolha Novo registro.

o ~ w0 Dh =

Insira um nome para o cliente, como Azure Monitor OAuthCliente. Esse sera o nome do
aplicativo registrado.

o

Verifique se os tipos de conta compativeis estao definidos como Inquilino unico.

7. Para o URI de redirecionamento, selecione Web como plataforma e adicione um URI de
redirecionamento. Use o seguinte formato para o URI de redirecionamento:

https://<region>.console.aws.amazon.com/appfabric/oauth2

Nesse endereco, <region> esta o cddigo Regidao da AWS no qual vocé configurou seu
pacote de AppFabric aplicativos. Por exemplo, o cédigo para a regiao Leste dos EUA (Norte
da Virginia) € us-east-1. Para essa regidao, o URL de redirecionamento é https://us-
east-1.console.aws.amazon.com/appfabric/oauth?2.

A resposta de autenticacao sera enviada para o URI fornecido apds a autenticagdo bem-
sucedida do usuario. Fornecer isso agora € opcional e pode ser alterado posteriormente, mas
um valor é necessario para a maioria dos cenarios de autenticagao.
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8. Escolha Registrar.
9. No aplicativo registrado, escolha Certificados e segredos e depois Novo segredo do cliente.
10. Adicione uma descri¢ao para o segredo.

11. Selecione a duracao da expiragao secreta. Vocé pode selecionar qualquer duracao predefinida
no menu suspenso ou definir uma duracao personalizada.

12. Escolha Adicionar. Os valores secretos do cliente s6 podem ser visualizados imediatamente
apos a criacao. Certifique-se de salvar o segredo em algum lugar seguro antes de sair da
pagina.

Permissdes obrigatorias

Vocé deve adicionar as seguintes permissdes ao seu OAuth aplicativo. Para adicionar permissoes,
siga as instrugdes na secao Adicionar permissoes para acessar sua APl da web do Microsoft Entra
Guia do desenvolvedor.

» Microsoft Graph API de acesso do usuario > User.Read.All (selecione o tipo delegado)
» Microsoft Graph API de acesso do usuario > offline_access (selecione o tipo delegado)

» Azure API de log de auditoria do Service Management > user_impersonation (selecione o tipo
delegado)

Depois de adicionar as permissdes, para conceder o consentimento do administrador para as
permissoes, siga as instrugdes na sec¢ao Botdo de consentimento do administrador do Microsoft
Entra Guia do desenvolvedor.

Autorizagdes do aplicativo

AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do seu Azure
Monitor conta. Para receber registros de auditoria e dados do usuario do Azure Monitor, vocé deve
criar duas autorizag¢des de aplicativo, uma chamada Azure Monitorna lista suspensa de autorizagao
do aplicativo e outra chamada Azure Monitor Registros de auditoria na lista suspensa de autorizagao
do aplicativo. Vocé pode usar a mesma ID de locatario, ID do cliente e segredo do cliente para

as autorizagdes do aplicativo. Para receber registros de auditoria de Azure Monitor vocé precisa

de ambos os Azure Monitor e Azure Monitor Autorizagdes do aplicativo Audit Logs. Para usar a
ferramenta de acesso do usuario sozinha, somente o Azure Monitora autorizagao do aplicativo é
necessaria.
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ID de locatario

AppFabric solicitara seu ID de inquilino. Conclua as etapas a seguir para encontrar sua ID de cliente
no Azure Monitor:

1. Navegue até o .Microsoft Azure Portal.

2. Navegue até o Azure Active Directory.
3. Na secgao Registros de aplicativos, escolha o aplicativo que foi criado anteriormente.
4

Na sec¢ao Visao geral, copie a ID do inquilino do campo ID do diretdrio (inquilino).

Nome do locatario

Insira um nome que identifique esse nome exclusivo Azure Monitor assinatura. AppFabric usa o
nome do locatario para rotular as autoriza¢des do aplicativo e todas as ingestdes criadas a partir da
autorizagao do aplicativo.

@ Note

O nome do inquilino deve ter no maximo 2.048 caracteres consistindo em numeros, letras
maiusculas/minusculas e os seguintes caracteres especiais: ponto (.), sublinhado (_), trago
(-) e espaco vazio.

ID de cliente

AppFabric solicitara um ID de cliente. Conclua o procedimento a seguir para encontrar seu ID de
cliente em Azure Monitor:

1. Navegue até o .Microsoft Azure Portal.

2. Navegue até o Azure Active Directory.
3. Na secao Registros de aplicativos, escolha o aplicativo que foi criado anteriormente.
4

Na secao Visao geral, copie a ID do cliente do campo ID do aplicativo (cliente).

Segredo do cliente

AppFabric solicitara um segredo do cliente. O segredo do cliente para o OAuth aplicativo registrado
€ 0 que vocé gerou na Etapa 11 da sec¢ao de criagao do OAuth aplicativo. Se vocé perder o segredo
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do cliente gerado durante a criagao do OAuth aplicativo, repita as etapas 8 a 11 na secao Criagao do
OAuth aplicativo para regenerar um novo.

Autorizacao do aplicativo

Depois de criar a autorizacao do aplicativo em AppFabric, vocé recebera uma janela pop-up
de Microsoft Azure para aprovar a autorizagao. Faca login na sua conta pela janela e aprove a
AppFabric autorizagcao escolhendo Permitir.

Configurar Atlassian Confluence para AppFabric

Crie, colabore e organize todo o seu trabalho em um so6 lugar. Confluence € um espaco de trabalho
em equipe onde conhecimento e colaboragado se encontram. As paginas dinamicas oferecem a sua
equipe um lugar para criar, capturar e colaborar em qualquer projeto ou ideia. Os espacos ajudam
sua equipe a estruturar, organizar e compartilhar o trabalho, para que cada membro da equipe tenha
visibilidade do conhecimento institucional e acesso as informagdes necessarias para fazer seu
melhor trabalho.

Vocé pode usar AWS AppFabric para fins de seguranga receber registros de auditoria e dados do
usuario de Confluence, normalize os dados no formato Open Cybersecurity Schema Framework
(OCSF) e envie os dados para um bucket do Amazon Simple Storage Service (Amazon S3) ou para
um stream do Amazon Data Firehose.

Topicos

» AppFabric suporte para Atlassian Confluence

» Conectando-se AppFabric ao seu Atlassian Confluence conta

AppFabric suporte para Atlassian Confluence
AppFabric suporta o recebimento de registros de auditoria de Atlassian Confluence.
Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de Atlassian Confluence para destinos
compativeis, vocé deve atender aos seguintes requisitos:

» Para acessar os logs de auditoria, vocé precisa ter uma conta padréo, premium ou corporativa.
Para obter mais informacgdes sobre como criar ou atualizar para o aplicavel Confluence tipo de
plano, consulte Confluence Precos no Atlassian site.
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» Para acessar os logs de auditoria corporativa, vocé precisa ter permissdes de administrador
em sua conta. Para obter mais informacdes sobre fungdes, consulte Conceder permissoes de
administrador aos usuarios no Atlassian Site de suporte.

Consideragoes sobre limites de taxa

Confluence impde limites de taxa ao Atlassian Confluence API. Se a combinagao de AppFabric e sua
existente Atlassian Confluence Os aplicativos de APl excedem Atlassian Confluence, os registros de
auditoria que aparecem nos limites AppFabric podem ser atrasados.

Consideragoes sobre o atraso de dados

Podera ocorrer um atraso de até 30 minutos para que um evento de auditoria seja entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
as precaugodes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu Atlassian Confluence conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com Atlassian Confluence. Para encontrar as informagdes necessarias para autorizar
Atlassian Confluence com AppFabric, use as etapas a seguir.

Criar uma aplicacao do OAuth

AppFabric integra-se com Atlassian Confluence usando OAuth. Para criar um OAuth aplicativo no
Atlassian Confluence, use as etapas a seguir.

1. Navegue até o .Atlassian Console do desenvolvedor.

2. Escolha o icone do seu perfil no canto superior direito e escolha Console do desenvolvedor.
3. Ao lado de Meus aplicativos, escolha Criar, integragao OAuth 2.0.
4

Escolha Permissdes no painel de navegacao esquerdo e escolha Adicionar ao lado de
Confluence API.

o

Em Escopos classicos, selecione Ler usuario (read: confluence-user).
6. Em Escopos granulares, selecione Exibir logs de auditoria (read:audit-log:confluence).

7. Escolha Autorizagdo no painel de navegacao esquerdo e escolha Adicionar ao lado de OAuth
2.0 (3LO).
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8. Use um URL com o formato a seguir na caixa de texto URL de retorno de chamada e escolha
Salvar alteragdes.

https://<region>.console.aws.amazon.com/appfabric/oauth2

Nesse URL, <region> esta o codigo Regiao da AWS no qual vocé configurou seu pacote
de AppFabric aplicativos. Por exemplo, o cédigo para a regido Leste dos EUA (Norte da
Virginia) é us-east-1. Para essa regido, o URL de redirecionamento € https://us-
east-1.console.aws.amazon.com/appfabric/oauth?2.

Escopos necessarios

Vocé deve adicionar um dos seguintes escopos ao seu Atlassian Confluence OAuth aplicativo. Para
obter mais informagdes sobre escopos, consulte Escopos para aplicativos OAuth 2.0 (3LO) e Forge
no Atlassian Site do desenvolvedor. Use o escopo classico quando disponivel.

» Escopos classicos:
« read:confluence-user
« Escopos granulares:

* read:audit-log:confluence

Autorizag¢des do aplicativo
ID de locatario

AppFabric solicitara seu ID de inquilino. O ID do inquilino AppFabric é seu Atlassian Confluence
subdominio da instancia. Vocé pode encontrar seu Atlassian Confluence subdominio de instancia
na barra de endereco do seu navegador entre https://e. atlassian.net.

Nome do locatario

Insira um nome que identifique esse nome exclusivo Atlassian Confluence organizagao. AppFabric
usa o nome do locatario para rotular as autorizagdes do aplicativo e todas as ingestbes criadas a
partir da autorizacao do aplicativo.

ID de cliente

AppFabric solicitara um ID de cliente. Para encontrar seu ID de cliente em Atlassian Confluence, use
as seguintes etapas:
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1. Navegue até o .Atlassian Console do desenvolvedor.

2. Escolha o icone do seu perfil no canto superior direito e escolha Console do desenvolvedor,
Minhas aplicagoes.

Selecione o OAuth aplicativo que vocé usa para se conectar AppFabric.

4. Insira a ID do cliente na pagina Configuragées no campo ID do cliente em AppFabric.

Segredo do cliente

AppFabric solicitara um segredo do cliente. Para descobrir o segredo do seu cliente em Atlassian
Confluence, use as seguintes etapas:

1. Navegue até o .Atlassian Console do desenvolvedor.

2. Escolha o icone do seu perfil no canto superior direito e escolha Console do desenvolvedor,
Minhas aplicagoes.

Selecione o OAuth aplicativo que vocé usa para se conectar AppFabric.

Insira o segredo da pagina Configuragées no campo Segredo do cliente em AppFabiric.

Aprovar autorizagao

Depois de criar a autorizacao do aplicativo em AppFabric, vocé recebera uma janela pop-up de
Atlassian Confluence para aprovar a autorizagao. Para aprovar a AppFabric autorizacéo, escolha
permitir.

Configurar Atlassian Jira suite para AppFabric

Atlassian liberta o potencial de cada equipe. Seu software agil e DevOps agil de gerenciamento
de servigos de Tl e gerenciamento de trabalho ajuda as equipes a organizar, discutir e concluir

o trabalho compartilhado. A maioria das empresas da Fortune 500 e mais de 240.000 empresas
de todos os tamanhos em todo o mundo - incluindo a NASA, Kiva, Deutsche Bank e Salesforce -
confie em Atlassian solu¢des para ajudar suas equipes a trabalharem melhor juntas e fornecerem
resultados de qualidade em tempo habil. Saiba mais sobre Atlassian produtos, incluindo Jira
Software, Confluence, Jira Service Management, Trello, Bitbucket e Jira Align em Atlassian.

Vocé pode usar AWS AppFabric para fins de seguranga a auditoria de registros e dados do usuario
do Jira suite (diferente de Jira Align), normalize os dados no formato Open Cybersecurity Schema
Framework (OCSF) e envie os dados para um bucket do Amazon Simple Storage Service (Amazon
S3) ou para um stream do Amazon Data Firehose.
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Topicos

» AppFabric suporte para o Jira suite

» Conectando-se AppFabric ao seu Jira conta

AppFabric suporte para o Jira suite

AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do Jira suite,
com excecao de Jira Align.

Pré-requisitos

Para usar AppFabric para transferir registros de auditoria do Jira suite para destinos compativeis,
vocé deve atender aos seguintes requisitos:

» Vocé deve ter um Jira Plano padrao ou superior. Para obter mais informagdes sobre os recursos
do Jira planos, veja Jira Software, Jira Gerenciamento de servigos, Jira Gestdo do trabalho e Jira
Paginas de pregos do Product Discovery.

* Vocé deve ter um usuario com a fungéo de administrador da organizagdo em seu Jira conta.
Para obter mais informacgdes sobre funcdes, consulte Conceder permissoes de administrador aos
usuarios no Atlassian Site de suporte.

Consideracoes sobre limites de taxa

A ferramenta Jira suite impode limites de tarifa ao Jira API. Para obter mais informagdes sobre o Jira
suite Limites de taxa da API, consulte Limitacdo de taxa no Atlassian Site do Guia do Desenvolvedor.
Se a combinacio de AppFabric e sua existente Jira Os aplicativos de APl excedem o limite, os
registros de auditoria que aparecem AppFabric podem ser atrasados.

Consideracdes sobre o atraso de dados

Podera ocorrer um atraso de até 30 minutos para que um evento de auditoria seja entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
as precaucoes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.
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Conectando-se AppFabric ao seu Jira conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com Jira. Para encontrar as informagdes necessarias para autorizar Jira com AppFabiric,
use as etapas a seguir.

Crie um OAuth aplicativo

AppFabric se integra com o Jira suite usando OAuth. Para criar um OAuth aplicativo no Jira, use as
seguintes etapas:

1. Navegue até o .Atlassian Console do desenvolvedor.

2. Ao lado de Meus aplicativos, escolha Criar, integragao OAuth 2.0.

3. Dé um nome para o aplicativo e escolha Criar.

4. Navegue até a secao Autorizagao e escolha Adicionar ao lado de OAuth 2.0.
5

Use um URL com o seguinte formato no campo URL de retorno de chamada e escolha Salvar
alteracoes.

https://<region>.console.aws.amazon.com/appfabric/oauth2

Nesse URL, <region> esta o codigo Regiao da AWS no qual vocé configurou seu pacote
de AppFabric aplicativos. Por exemplo, o cédigo para a regido Leste dos EUA (Norte da
Virginia) é us-east-1. Para essa regido, o URL de redirecionamento é https://us-
east-1.console.aws.amazon.com/appfabric/oauth?2.

6. Navegue até a segao Configuragdes, copie o ID do cliente e o segredo do cliente e salve-os para
usar na autorizagao do AppFabric aplicativo.

Escopos necessarios

Vocé deve adicionar os seguintes escopos ao seu Jira OAuth pagina de permissdes do aplicativo:

* Em escopos classicos:
« Jira APl > read:jira-user
« Em escopos granulares:
» Jira APl > read:audit-log:jira

« Jira APl > read:user:jira
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Autorizagdes do aplicativo
ID de locatério

AppFabric solicitara seu ID de inquilino. O ID do inquilino AppFabric € seu Jira subdominio da
instancia. Vocé pode encontrar o seu Jira subdominio de instancia na barra de endereco do seu
navegador entre https://e. atlassian.net.

Nome do locatario

Insira um nome que identifique esse nome exclusivo Jira servidor. AppFabricusa o nome do inquilino
para rotular as autorizagdes do aplicativo e todas as ingestdes criadas a partir da autorizagao do
aplicativo.

ID de cliente

AppFabric solicitara seu ID de cliente. Para encontrar sua ID de cliente no Jira, siga as etapas
abaixo:

1. Navegue até o .Atlassian Console do desenvolvedor.

2. Selecione o OAuth aplicativo que vocé usa para se conectar AppFabric.

3. Insira a ID do cliente na pagina Configuragdes no campo ID do cliente em AppFabric.

Segredo do cliente

AppFabric solicitara o segredo do seu cliente. O segredo do cliente AppFabric é o segredo em Jira.
Para descobrir seu segredo em Jira, use as seguintes etapas:

1. Navegue até o .Atlassian Console do desenvolvedor.

2. Selecione o OAuth aplicativo que vocé usa para se conectar AppFabric.
3. Insira o segredo da pagina Configuragdes no campo Segredo do cliente em AppFabric.
Aprovar autorizagao

Depois de criar a autorizacao do aplicativo, AppFabric vocé recebera uma janela pop-up de Jira para
aprovar a autorizagao. Para aprovar a AppFabric autorizagao, escolha Permitir.
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Configurar Box para AppFabric

Box é a principal nuvem de conteudo, uma plataforma unica que capacita as organizacdes a
gerenciar todo o ciclo de vida do conteudo, trabalhar com seguranca em qualquer lugar e integrar
varios aplicativos. best-of-breed

Vocé pode usar AWS AppFabric para receber registros de auditoria e dados do usuario de Box,
normalize os dados no formato Open Cybersecurity Schema Framework (OCSF) e envie os dados
para um bucket do Amazon Simple Storage Service (Amazon S3) ou para um stream do Amazon
Data Firehose.

Topicos

» AppFabric suporte para o Box

» Conectando-se AppFabric ao seu Box conta

AppFabric suporte para o Box
AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do Box.
Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de Box para destinos compativeis, vocé
deve atender aos seguintes requisitos:

» Para acessar os registros de auditoria, vocé precisa ter uma assinatura paga ativa dos planos
Business, Business Plus, Enterprise ou Enterprise Plus.

* Vocé deve ter um usuario com privileégios de administrador.

» Vocé deve ter a autenticacao de dois fatores ativada em seu Box conta para visualizar e copiar o

segredo do cliente do aplicativo na guia de configuragao.

Consideracdes sobre limites de taxa

Box impde limites de taxa ao Box API. Para obter mais informagdes sobre o Box Limites de taxa da
API, consulte Limites de taxa no Box Site do Guia do Desenvolvedor. Se a combinagao de AppFabric
e sua existente Box os aplicativos excedem o limite, os registros de auditoria que aparecem

AppFabric podem ser atrasados.
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Consideragoes sobre o atraso de dados

Vocé pode ver um atraso de até 30 minutos em um evento de auditoria para ser entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
as precaucodes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizavel em
nivel de conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu Box conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé precisa AppFabric
autorizar com Box. Para encontrar as informagdes necessarias para autorizar Box com AppFabric,
use as etapas a seguir.

Crie um OAuth aplicativo

AppFabric integra-se com o Box usando OAuth. Use as etapas a seguir para criar um OAuth
aplicativo no Box, Para obter mais informacgdes, consulte Criando um OAuth aplicativo no Box site.

1. Faca login em Box e acesse o Developer Console.

2. Selecione Criar nova aplicagao.

3. Escolha Aplicativo personalizado na lista de tipos de aplicativos. Um modal aparecera para
solicitar uma selegao para a proxima etapa.

4. Insira o nome e a descrigao do aplicativo.

5. Escolha Integragdo na lista suspensa Propésito.

a. Escolha Seguranca e conformidade na lista suspensa Categorias.

b. Digite AWS AppFabric Securena segao Com qual sistema externo vocé esta se integrando?
caixa de texto.

6. Escolha Autenticacéo do servidor (concessao de credenciais do cliente) se quiser verificar a
identidade do aplicativo com um ID do cliente e um segredo do cliente.

7. Escolha Criar aplicativo.
8. Escolha a guia Configuracao.
9. Na secgao Nivel de acesso do aplicativo da pagina, escolha App + Enterprise Access.

10. Na secao Escopos da aplicagado da pagina, escolha Gerenciar usuarios e Gerenciar
propriedades corporativas.

11. Escolha Save Changes (Salvar alteracoes).
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A Box O administrador precisa autorizar o aplicativo dentro do Box Admin Console antes que o
aplicativo possa ser usado. Conclua as etapas a seguir para solicitar uma autorizagao.

a. Escolha a guia Autorizacao para seu aplicativo no Developer Console.

b. Escolha Revisar e Enviar para enviar um e-mail para o seu Box administrador corporativo
para aprovacao. Para obter mais informacodes, consulte Autorizacao no Box guia.

® Note

Vocé deve reenviar seu aplicativo se alguma alteracao for feita apos o envio.

Escopos necessarios

Os seguintes escopos de aplicacao sao obrigatérios. Para obter mais informagdes sobre escopos,
consulte o site de documentagao do Scopes on the Box.

» Gerenciar propriedades corporativas (manage_enterprise_properties)

« Gerenciar usuarios (manage_managed_users)

Autorizagdes do aplicativo
ID de locatario

AppFabric solicitara um ID de inquilino. O ID do inquilino AppFabric € o Box ID empresarial. A
ferramenta Box A Enterprise ID pode ser encontrada no console do administrador em Conta e
faturamento > Informacdes da conta > ID corporativa. Para obter mais informacdes, consulte o site
de documentagéao do Enterprise ID on the Box.

Nome do locatario

Insira um nome que identifique esse nome exclusivo Box organizagao. AppFabric usa o0 nome do
locatario para rotular as autorizagdes do aplicativo e qualquer ingestao criada a partir da autorizagao
do aplicativo.

ID e segredo do cliente

1. Faca login em Box e acesse o Developer Console.

2. Escolha Meus aplicativos no menu de navegacgéao.
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Escolha o OAuth aplicativo que vocé usa para se conectar AppFabric.

Escolha a guia Configuracgéo.

Role até a se¢ao Credenciais do Oauth 2.0 da pagina.

Insira o ID do cliente do seu ID OAuth do cliente no campo ID do cliente em AppFabric.

Escolha Buscar segredo do cliente.

© N o o bk~

Insira o segredo do cliente do seu Segredo OAuth do Cliente no campo Segredo do Cliente em
AppFabric.

Configurar Cisco Duo para AppFabric

Cisco Duo protege contra violagbes com um pacote lider de gerenciamento de acesso que fornece
fortes defesas em varias camadas e recursos inovadores que permitem que usuarios legitimos
entrem e afastem os malfeitores. Para qualquer organizagao preocupada em ser invadida e precisa
de uma solucgao rapida, Cisco Duo permite rapidamente uma forte seguranga e, ao mesmo tempo,
melhora a produtividade do usuario.

Vocé pode usar AWS AppFabric para fins de seguranga para receber registros de auditoria e dados
do usuario de Cisco Duo, normalize os dados no formato Open Cybersecurity Schema Framework
(OCSF) e envie os dados para um bucket do Amazon Simple Storage Service (Amazon S3) ou para
um stream do Amazon Data Firehose.

Topicos

» AppFabric suporte para Cisco Duo

» Conecte-se AppFabric ao seu Cisco Duo conta

AppFabric suporte para Cisco Duo
AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do Cisco Duo.
Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de Cisco Duo para destinos compativeis,
vocé deve atender aos seguintes requisitos:

» Para acessar os registros de auditoria, vocé precisa ter uma assinatura ativa das edigdes Duo
Essentials, Duo Advantage ou Duo Premier. Como alternativa, novos clientes com um teste
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Advantage ou Premier também podem acessar. Para obter mais informacgdes sobre Cisco Duo
edi¢cOes, consulte Edicdes e precos.

» Vocé precisa ser um administrador com funcéo de proprietario para criar ou modificar a APl de
administrador.

» Vocé precisa adicionar as permissdes “Grant read log resource” para acessar os registros de
auditoria na API de administracao.
Consideragoes sobre limites de taxa

Cisco Duo impde limites de taxa ao Cisco Duo API. Para obter mais informagdes sobre o Cisco Duo
Limites de taxa da API, consulte os limites de taxa em Registros de autenticacdo. Se a combinagao

de AppFabric e sua existente Cisco Duo Os aplicativos de APIl excedem Cisco Duo, os registros de
auditoria que aparecem nos limites AppFabric podem ser atrasados. Entre em contato com o Cisco
Duo se precisar aumentar o limite de taxa.

Consideragoes sobre o atraso de dados

Podera ocorrer um atraso de até 30 minutos para que um evento de auditoria seja entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
as precaucoes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conecte-se AppFabric ao seu Cisco Duo conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com Cisco Duo. Para encontrar as informagdes necessarias para autorizar Cisco Duo com
AppFabric, use as etapas a seguir.

Crie um Cisco Duo Aplicativo de API de administracao

AppFabric se integra com Cisco Duo usando um token de servigo de API. Para criar um aplicativo no
Cisco Duo, use as etapas a seguir.

»  Para criar um Cisco Duo Aplicativo de API de administragcao, siga as instrugdes nas primeiras
etapas no Cisco Duo API de administracao.
Permissdes obrigatorias

Vocé deve adicionar os seguintes escopos ao seu Cisco Duo aplicagao:
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» Conceder registro de leitura

» Conceder recurso de leitura

Autorizagdes do aplicativo
ID de locatario

AppFabric solicitara um ID de inquilino. Vocé pode encontrar o ID do inquilino no Cisco Duo nome do
host. Para encontrar o nome do host em Cisco Duo, siga estas etapas.

1. Navegue até o .Cisco DuoPagina de login do administrador e login.
2. Navegue até Aplicativos e escolha Proteger um aplicativo.

3. Localize a entrada da APl Admin na lista de aplicativos e escolha Proteger na extrema direita para
configurar seu aplicativo e obter o nome de host da API.

4. O nome do host da API é formatado comoapi-<tenant-id>.duosecurity.com, no qual
<tenant-id> esta o ID do locatario.

Nome do locatario

Insira um nome que identifique esse nome exclusivo Cisco Duo organizacao. AppFabric usa o
nome do locatario para rotular as autorizagdes do aplicativo e todas as ingestdes criadas a partir da
autorizacao do aplicativo.

Token de servigo

AppFabric solicitara um token de servigo. O token de servigo € uma chave de integracao separada
por dois pontos e uma chave secreta com o seguinte formato.

integrationkey:secretkey

Para encontrar sua chave de integracédo e chave secreta em Cisco Duo, use as etapas a seguir.

1. Navegue até o .Cisco DuoP4&agina de login do administrador e login.
2. Navegue até Aplicativos e escolha Proteger um aplicativo.

3. “Clique em Proteger um aplicativo e localize a entrada da API Admin na lista de aplicativos.
Clique em Proteger na extrema direita para configurar o aplicativo. Role para baixo até a segao
de escopos Grant read log e adicione e. Grant read resource
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Configurar Dropbox para AppFabric

Dropbox ajuda sua organizagao a realizar um trabalho melhor com mais rapidez ao unir seu pessoal,
nao importa em que estejam trabalhando, onde estejam trabalhando ou que tipo de ferramentas
estejam usando. Ele permite que os usuarios acelerem a inovagao e a eficiéncia fornecendo uma
maneira simples e segura de compartilhar conteudo. Dropbox € um lugar para manter a vida
organizada e manter o trabalho em andamento. Com mais de 700 milhdes de usuarios registrados
em 180 paises, Dropbox tem a missao de criar uma forma mais esclarecida de trabalhar.

Vocé pode usar AWS AppFabric para fins de seguranga os registros de auditoria e os dados do
usuario do Dropbox, normalize os dados no formato Open Cybersecurity Schema Framework
(OCSF) e envie os dados para um bucket do Amazon Simple Storage Service (Amazon S3) ou para
um stream do Amazon Data Firehose.

Topicos

» AppFabric suporte para Dropbox

» Conectando-se AppFabric ao seu Dropbox conta

AppFabric suporte para Dropbox
AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do Dropbox.
Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de Dropbox para destinos compativeis,
vocé deve atender aos seguintes requisitos:

» Vocé deve ter um Dropbox Conta comercial. Para obter mais informagdes sobre como criar ou
atualizar para um Dropbox Conta comercial, consulte Dropbox Negoécios no Dropbox site.

» Vocé deve ter um usuario com a fungao de administrador de equipe em seu Dropbox conta. Para
obter mais informagdes sobre fungdes, consulte Como alterar os direitos de administrador do seu
Dropbox equipe no Dropbox Site da Central de Ajuda.

Consideracoes sobre limites de taxa

Dropbox impde limites de taxa ao Dropbox API. Para obter mais informagdes sobre o Dropbox
Limites de taxa da API, consulte Limites de taxa no Dropbox Site do Guia de Desempenho. Se
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a combinacgao de AppFabric e sua existente Dropbox Os aplicativos de APl excedem o limite, os
registros de auditoria que aparecem AppFabric podem ser atrasados.

Consideragoes sobre o atraso de dados

Podera ocorrer um atraso de até 30 minutos para que um evento de auditoria seja entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
as precaucoes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu Dropbox conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com Dropbox. Para encontrar as informagdes necessarias para autorizar Dropbox com
AppFabric, use as etapas a seguir.

Criar uma aplicacao do OAuth

AppFabric se integra com Dropbox usando OAuth. Para criar um OAuth aplicativo no Dropbox, use
as seguintes etapas:

1. Escolha Criar aplicativo no Dropbox App Console em https://www.dropbox.com/developers/
aplicativos.

2. Na nova pagina de configuragao do aplicativo, escolha Acesso com escopo para a API.
3. Em seguida, selecione Completo Dropboxpara o tipo de acesso.

4. Dé um nome ao OAuth aplicativo e escolha Criar aplicativo para concluir a configuragao inicial
do OAuth aplicativo.

5. Na pagina de informacgdes do aplicativo, adicione um URL de redirecionamento com o seguinte
formato no campo de OAuth2 redirecionamento URIs .

https://<region>.console.aws.amazon.com/appfabric/oauth2

Nesse URL, <region> esta o codigo Regiao da AWS no qual vocé configurou seu pacote
de AppFabric aplicativos. Por exemplo, o cédigo para a regido Leste dos EUA (Norte da
Virginia) é us-east-1. Para essa regido, o URL de redirecionamento € https://us-
east-1.console.aws.amazon.com/appfabric/oauth?2.

6. Escolha Adicionar.
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7. Copie e salve a chave e o segredo do aplicativo para uso na autorizagao do AppFabric
aplicativo.

8. Vocé pode deixar todos os outros campos na guia Configuragdes com seus valores padréo.

Escopos necessarios

Vocé deve adicionar os seguintes escopos ao seu Dropbox aplicativo usando a guia Permissdes na
tela de informacgdes do aplicativo:

* account_info.read
 team_data.member
* events.read

* members.read

 team_info.read

Escolha Enviar depois de terminar.
Autorizagoes do aplicativo
ID de locatério

AppFabric solicitara seu ID de inquilino. Insira qualquer valor que identifique exclusivamente seu
Dropbox conta, como nome da equipe.

Nome do locatario

Insira um nome que identifique esse nome exclusivo Dropbox conta. AppFabricusa o nome
do locatario para rotular as autoriza¢des do aplicativo e todas as ingestdes criadas a partir da
autorizacao do aplicativo.

ID de cliente

AppFabric solicitara um ID de cliente. O ID do cliente AppFabric é seu Dropbox chave do aplicativo.
Para descobrir o segredo do aplicativo DropBox, siga estas etapas:

1.  Navegue até o Dropbox App Console em https://www.dropbox.com/developers/aplicativos.

2. Encontre o aplicativo que vocé usa para se conectar AppFabiric.

3. Encontre a chave do aplicativo na segao Status da pagina de informagdes do aplicativo.
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4. Insira a chave do aplicativo para o seu Dropbox aplicativo no campo ID do cliente em AppFabric.

Segredo do cliente

AppFabric solicitara um segredo do cliente. O segredo do cliente AppFabric € o seu Dropbox segredo
do aplicativo. Para encontrar o seu Dropbox segredo do aplicativo, use as seguintes etapas:

Navegue até o Dropbox App Console em https://www.dropbox.com/developers/aplicativos.

1.
2. Encontre o aplicativo que vocé usa para se conectar AppFabric.

3. Encontre a chave do aplicativo na segéo Status da pagina de informagdes do aplicativo.
4.

Insira o segredo do aplicativo para seu Dropbox aplicativo no campo Segredo do cliente em
AppFabric.

Aprovar autorizagao

Depois de criar a autorizagédo do aplicativo em AppFabric, vocé recebera uma janela pop-up de
Dropbox para aprovar a autorizagdo. Para aprovar a AppFabric autorizagao, escolha Permitir.

Configurar Genesys Cloud para AppFabric

Genesys Cloud cria conversas fluidas em canais digitais e de voz em uma all-in-one interface facil.
Isso posiciona as empresas para fornecer experiéncias excepcionais para funcionarios e clientes e
colher os beneficios de implanta¢des rapidas, complexidade reduzida e administragao simples.

Vocé pode usar AWS AppFabric para fins de seguranga receber registros de auditoria e dados do
usuario de Genesys Cloud, normalize os dados no formato Open Cybersecurity Schema Framework
(OCSF) e envie os dados para um bucket do Amazon Simple Storage Service (Amazon S3) ou para
um stream do Amazon Data Firehose.

Topicos

» AppFabric suporte para Genesys Cloud

« Conectando-se AppFabric ao seu Genesys Cloud conta

AppFabric suporte para Genesys Cloud

AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do Genesys
Cloud.
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Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de Genesys Cloud para destinos
compativeis, vocé deve atender aos seguintes requisitos:

» Vocé deve ter um Genesys Cloud conta.
* Vocé deve ter um usuario com a fungado de administrador em seu Genesys Cloud conta.
Consideragoes sobre limites de taxa

Genesys Cloud impde limites de taxa ao Genesys Cloud API. Para obter mais informagdes sobre o
Genesys Cloud Limites de taxa da API, consulte Limites de taxa no Genesys Cloud Developer site.

Consideragoes sobre o atraso de dados

Podera ocorrer um atraso de até 30 minutos para que um evento de auditoria seja entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
as precaucodes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu Genesys Cloud conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com Genesys Cloud. Para encontrar as informag¢des necessarias para autorizar Genesys
Cloud com AppFabric, use as seguintes etapas.

Criar uma aplicacao do OAuth

AppFabric integra-se com Genesys Cloud usando OAuth. Para criar um OAuth aplicativo no Genesys
Cloud, use as seguintes etapas:

1. Siga as instrugdes em Criar um OAuth cliente no Genesys Cloud Site do Centro de Recursos.

Em tipos de concesséo, escolha Autorizagao de codigo.

2. Use um URL de redirecionamento com o seguinte formato como redirecionamento URIs
autorizado.

https://<region>.console.aws.amazon.com/appfabric/oauth2
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Nesse URL, <region> esta o codigo Regido da AWS no qual vocé configurou seu pacote
de AppFabric aplicativos. Por exemplo, o cédigo para a regido Leste dos EUA (Norte da
Virginia) é us-east-1. Para essa regidao, o URL de redirecionamento é https://us-
east-1.console.aws.amazon.com/appfabric/oauth?2.

3. Selecione a caixa Escopo para exibir uma lista de escopos disponiveis para sua aplicagao.
Selecione o escopo audits:readonly users:readonly e. Para obter informagdes sobre
escopos, consulte OAuth Escopos no Genesys Cloud Centro de desenvolvedores.

4. Escolha Salvar. Genesys Cloud cria um ID do cliente e um segredo do cliente (token).

Escopos necessarios

Vocé deve adicionar os seguintes escopos ao seu Genesys Cloud OAuthaplicacao:

* audits:readonly

* users:readonly

Autorizacoes do aplicativo
ID de locatario

AppFabric solicitara seu ID de inquilino. O ID do inquilino AppFabric é seu Genesys Cloud
nome da instancia. E possivel encontrar sua ID de locatario na barra de enderecos do
navegador. Por exemplo, usw2.pure.cloud é a ID de locatario no seguinte URL https://
login.usw2.pure.cloud.

Nome do locatario

Insira um nome que identifique esse nome exclusivo Genesys Cloud organizacao. AppFabric usa o
nome do locatario para rotular as autorizagdes do aplicativo e todas as ingestdes criadas a partir da
autorizacao do aplicativo.

ID de cliente

AppFabric solicitara um ID de cliente. Para encontrar seu ID de cliente em Genesys Cloud, use as
seguintes etapas:

1. Escolha Admin.
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2. Em Integracdes, escolha OAuth.

3. Escolha o OAuth cliente para obter o ID do cliente.

Segredo do cliente

AppFabric solicitara um segredo do cliente. Para descobrir o segredo do seu cliente em Genesys
Cloud, use as seguintes etapas:

1. Escolha Admin.
2. Em Integracgdes, escolha OAuth.

3. Escolha o OAuth cliente para obter o segredo do cliente.

Configurar GitHub para AppFabric

GitHub é uma plataforma e um servigo baseado em nuvem para desenvolvimento de software e
controle de versao usando o Git, permitindo que os desenvolvedores armazenem e gerenciem
seus cbdigos. Ele fornece o controle de versao distribuido do Git, além de controle de acesso,
rastreamento de bugs, solicitagdes de recursos de software, gerenciamento de tarefas, integragcéo
continua e wikis para cada projeto.

Vocé pode usar AWS AppFabric para fins de seguranga receber registros de auditoria e dados do
usuario de GitHub, normalize os dados no formato Open Cybersecurity Schema Framework (OCSF)
e envie os dados para um bucket do Amazon Simple Storage Service (Amazon S3) ou para um
stream do Amazon Data Firehose.

Topicos

» AppFabric suporte para GitHub

» Conectando-se AppFabric ao seu GitHub conta

AppFabric suporte para GitHub
AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do GitHub.
Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de GitHub para destinos compativeis, vocé
deve atender aos seguintes requisitos:
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» Para acessar os logs de auditoria, vocé precisa ter uma conta corporativa.

» Para acessar os logs de auditoria corporativa, vocé precisa ter a fungéo de administrador em sua
conta corporativa.

» Para obter logs de auditoria da organizacao, vocé precisa ser o proprietario da organizacgao.

Consideragoes sobre limites de taxa

GitHub impde limites de taxa ao GitHub API. Para obter mais informagdes sobre o GitHub Limites de
taxa de API, consulte Limites e alocacoes de solicitacoes de APl no GitHub site. Se a combinacgao
de AppFabric e sua existente GitHub Os aplicativos de APl excedem GitHub’s limites, os registros de
auditoria que aparecem AppFabric podem ser atrasados.

Consideragoes sobre o atraso de dados

Podera ocorrer um atraso de até 30 minutos para que um evento de auditoria seja entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
as precaucodes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu GitHub conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com GitHub. Para encontrar as informagdes necessarias para autorizar GitHub com
AppFabric, use as etapas a seguir.

Crie um OAuth aplicativo

AppFabric integra-se com o GitHub usando OAuth. Use as etapas a seguir para criar um OAuth
aplicativo no GitHub. Para obter mais informagdes, consulte Criacao de GitHubs aplicativos no
GitHub site.

1. Escolha sua foto do perfil localizada no canto superior direito da pagina e escolha
Configuragdes.

2. No painel de navegacéao a esquerda, escolha Configuragdes.
3. Escolha OAuth aplicativos no painel de navegacao esquerdo.

4. Escolha Novo OAuth aplicativo.
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® Note

Esse botao sera rotulado como Registrar um novo aplicativo se vocé nao tiver criado um
OAuth aplicativo anteriormente.

5. Insira 0 nome do seu aplicativo na caixa de texto Nome do aplicativo.
6. Insira o URL completo da instancia do aplicativo na caixa de texto URL da pagina inicial.

7. (Opcional) Insira uma descrigao para seu aplicativo na caixa de texto Descricao do aplicativo. Os
usuarios verao essa descri¢ao.

8. Insira um URL com o seguinte formato na caixa de texto URL de retorno de chamada de
autorizagao.

https://<region>.console.aws.amazon.com/appfabric/oauth2

Nesse URL, <region> esta o codigo Regido da AWS no qual vocé configurou seu pacote
de AppFabric aplicativos. Por exemplo, o cédigo para a regido Leste dos EUA (Norte da
Virginia) € us-east-1. Para essa regidao, o URL de redirecionamento é https://us-
east-1.console.aws.amazon.com/appfabric/oauth?.

9. Escolha Ativar fluxo de dispositivos se seu OAuth aplicativo usar o fluxo de dispositivos para
identificar e autorizar usuarios. Para obter mais informacdes sobre o fluxo de dispositivos,
consulte Autorizacao de OAuth aplicativos no GitHub site.

10. Escolha Registrar aplicativo.

Autorizagdes do aplicativo
ID de locatario

AppFabric solicitara seu ID de inquilino. A ID do locatario deve ser fornecido em um dos seguintes
formatos:

Log de auditoria corporativa:

Use o log de auditoria da empresa se quiser conhecer as agdes agregadas de todas as organizagoes
pertencentes a sua conta corporativa.

Para usar o log de auditoria corporativo, a ID do locatario € a ID corporativa da sua conta.
E possivel encontrar sua ID corporativa na barra de enderegos do navegador. Por exemplo,
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exampleenterprise € a ID corporativa no seguinte URL https://github.com/settings/
enterprises/examplenterprise.

Ao especificar a ID corporativa para o log de auditoria corporativo, vocé deve prefixa-lo com
enterprise:. Portanto, especifique o exemplo anterior como enterprise:examplenterprise.

Log de auditoria da organizagao:

Use o log de auditoria da organizagao como administrador da organizacao se quiser conhecer as
acgoes realizadas pelos membros da sua organizagao. Inclui detalhes como quem executou a agao,
qual foi a agao e quando ela foi executada.

Para usar o log de auditoria da organizacéo, a ID do locatéario é a ID da sua organizacéo. E
possivel encontrar sua ID da organiza¢ao na barra de enderecos do navegador. Por exemplo,
exampleorganization é a ID da organizag&o no seguinte URL https://github.com/
settings/organizations/exampleorganization.

Ao especificar a ID do locatario para o log de auditoria da organizacao, vocé deve
prefixa-la com organization:. Portanto, especifique o exemplo anterior como
organization:exampleorganization.

Nome do locatario

Insira um nome que identifique esse nome exclusivo GitHub empresa ou organizacao. AppFabric usa
o nome do locatario para rotular as autorizacdes do aplicativo e todas as ingestdes criadas a partir da
autorizagao do aplicativo.

ID de cliente

AppFabric solicitara um ID de cliente. Use as etapas a seguir para encontrar seu ID de cliente em
GitHub,

1. Escolha sua foto do perfil localizada no canto superior direito da pagina e escolha
Configuragdes.

2. No painel de navegacao a esquerda, escolha Configuracoes.

3. Escolha OAuth aplicativos no painel de navegacao esquerdo.

4. Escolha o OAuth aplicativo especifico e, em seguida, procure o valor do ID do cliente.
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Segredo do cliente

AppFabric solicitara um segredo do cliente. Use as etapas a seguir para descobrir o segredo do seu
cliente em GitHub.

1. Escolha sua foto do perfil localizada no canto superior direito da pagina e escolha
Configuragdes.

2. No painel de navegacéao a esquerda, escolha Configuragdes.
Escolha OAuth aplicativos no painel de navegacao esquerdo.

4. Escolha o OAuth aplicativo especifico e, em seguida, procure o valor do segredo do cliente. Se
vocé nao conseguir encontrar um segredo de cliente existente, talvez seja necessario gerar um
novo.

Aprovar autorizagao

Depois de criar a autorizagédo do aplicativo em AppFabric, vocé recebera uma janela pop-up de
GitHub para aprovar a autorizagao. Para aprovar a AppFabric autorizacao, escolha Permitir.

Certifique-se de que suas organizagdes tenham concedido acesso ao OAuth aplicativo, se as

restricoes de acesso ao OAuth aplicativo estiverem habilitadas.

Configurar Google Analytics para AppFabric

Google Analytics € um servigco de analise da web que fornece estatisticas e ferramentas analiticas
basicas para fins de otimizagao de mecanismos de pesquisa (SEO) e marketing. Google Analytics
€ usado para monitorar o desempenho do site e coletar informacgdes dos visitantes. Ele pode ajudar
as organizacdes a determinar as principais fontes de trafego de usuarios, avaliar o sucesso de suas
atividades e campanhas de marketing, monitorar a conclusao de metas (como compras, adi¢cao de
produtos aos carrinhos), descobrir padroes e tendéncias no engajamento do usuario e obter outras
informacdes do visitante, como dados demograficos. Sites de varejo de pequeno e médio porte
costumam usar Google Analytics para obter e analisar varias analises do comportamento do cliente,
que podem ser usadas para melhorar as campanhas de marketing, direcionar o trafego do site e
reter melhor os visitantes.

Vocé pode usar AWS AppFabric para fins de seguranga os registros de auditoria e os dados do
usuario do Azure Monitor, normalize os dados no formato Open Cybersecurity Schema Framework
(OCSF) e envie os dados para um bucket do Amazon Simple Storage Service (Amazon S3) ou para
um stream do Amazon Data Firehose.
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Topicos

» AppFabric suporte para Google Analytics

» Conectando-se AppFabric ao seu Google Analytics conta

AppFabric suporte para Google Analytics
AppFabric suporta o recebimento de registros de auditoria de Google Analytics.
Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de Google Analytics para destinos
compativeis, vocé deve atender aos seguintes requisitos:

» Vocé deve ser administrador do Google Analytics conta.

« AppFabric Para entregar registros, vocé precisa habilitar o Google Analytics API de administragao
em seu Google Cloud projeto. Certifique-se de usar um novo projeto ao configurar o Google
Analytics OAuth aplicativo.

Consideracoes sobre limites de taxa

Google Analytics impde limites de taxa ao Google Analytics API. Para obter mais informacgdes sobre
Google Analytics Limites de taxa da API, consulte Limites e cotas no site do Google Analytics. Se a
combinagao de seus aplicativos existentes da APl Google Analytics AppFabric e seus aplicativos
excederem o limite, os registros de auditoria que aparecem AppFabric podem ser atrasados.

Consideragoes sobre o atraso de dados

Podera ocorrer um atraso de até 30 minutos para que um evento de auditoria seja entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
as precaucoes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu Google Analytics conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com Google Analytics. Use as etapas a seguir para encontrar as informagdes necessarias
para autorizar Google Analytics com AppFabric.
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Criar uma aplicagao do OAuth

AppFabric se integra com o Google Analytics usando OAuth. Conclua as etapas a seguir para criar
um OAuth aplicativo no Google Analytics:

1. Para configurar sua tela de OAuth consentimento, siga as instrugdes em Configurar a tela de
OAuth consentimento no Guia do desenvolvedor do Google no site do Google.

2. Escolha Externo para o tipo de usuario

3. Para configurar OAuth as credenciais para AppFabric, siga as instrugdes na se¢cao Credenciais
de ID do OAuth cliente da pagina Criar credenciais de acesso no Guia do desenvolvedor do
Google.

4. Usar um URL de redirecionamento com o formato a seguir.

https://<region>.console.aws.amazon.com/appfabric/oauth2

Nesse endereco, <region> esta o cddigo Regiao da AWS no qual vocé configurou seu
pacote de AppFabric aplicativos. Por exemplo, o cédigo para a regiao Leste dos EUA (Norte
da Virginia) € us-east-1. Para essa regido, o URL de redirecionamento é https://us-
east-1.console.aws.amazon.com/appfabric/oauth?2.

Escopos necessarios

Vocé deve adicionar o seguinte escopo ao seu Google Analytics OAuthaplicagao:

https://www.googleapis.com/auth/analytics.edit

Autorizagdes do aplicativo
ID de locatario

AppFabric solicitara um ID de inquilino. O ID do inquilino AppFabric € seu Google Analytics ID da
conta.

1. Va para o Google Analytics pagina inicial.

2. Escolha Admin no painel de navegacéao.

3. Vocé encontrara o ID da sua conta em Conta > Configuragdes da conta > Detalhes da conta >
ID da conta.
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Nome do locatario

Insira um nome que identifique esse nome exclusivo Google Analytics organizacao. AppFabric usa o
nome do locatario para rotular as autorizagées do aplicativo e todas as ingestdes criadas a partir da
autorizagao do aplicativo.

ID de cliente

AppFabric solicitara um ID de cliente. Use as etapas a seguir para encontrar seu ID de cliente em
Google Analytics:

1. Acesse a pagina de Credenciais.

2. Na IDs secao Cliente OAuth 2.0, escolha o ID do cliente que voceé criou.

3. O ID do cliente esta listado na secao Informagdes adicionais da pagina.

Segredo do cliente

AppFabric solicitara um segredo do cliente. Use as etapas a seguir para descobrir o segredo do seu
cliente em Google Analytics:

1. Acesse a pagina de Credenciais.

2. Na IDs secao Cliente OAuth 2.0, escolha o nome do cliente.

3. O segredo do cliente esta listado na se¢ao Segredos do cliente da pagina.

Autorizagao do aplicativo

Depois de criar a autorizagao do aplicativo, AppFabric vocé recebera uma janela pop-up de Google
Analytics para aprovar a autorizag&o. Para aprovar a AppFabric autorizagdo escolhendo Permitir.

Configurar Google Workspace para AppFabric

Google Workspace é uma colecéo de ferramentas, software e produtos de computagédo em nuvem,
produtividade e colaboragao desenvolvidos e comercializados pelo Google.

Vocé pode usar AWS AppFabric para fins de seguranga os registros de auditoria e os dados

do usuario do Google Workspace, normalize os dados no formato Open Cybersecurity Schema
Framework (OCSF) e envie os dados para um bucket do Amazon Simple Storage Service (Amazon
S3) ou para um stream do Amazon Data Firehose.
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Topicos

» AppFabric suporte para Google Workspace

» Conectando-se AppFabric ao seu Google Workspace conta

AppFabric suporte para Google Workspace

AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do Google
Workspace.

Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de Google Workspace para destinos
compativeis, vocé deve atender aos seguintes requisitos:

» Vocé deve se inscrever no Google Workspace Plano Enterprise Standard. Para obter mais
informagdes sobre como criar ou atualizar para o Google Workspace Plano Enterprise Standard,
consulte o Google WorkspaceSite de planos.

» Vocé deve ter um usuario com a fungado de administrador em seu Google Workspace.

» AppFabric Para entregar registros, vocé precisa ativar a API do SDK Admin do Google em seu
projeto do Google Cloud. Para obter mais informagdes, consulte Ativar o Google Workspace APIs
no Google Workspace Guia do desenvolvedor.

Consideracdes sobre limites de taxa

Google Workspace impde limites de taxa ao Google Workspace API. Para obter mais informacdes
sobre Google Workspace Limites de taxa de API, consulte Limites e cotas no Google Workspace

Guia do administrador sobre o Google Workspace site. Se a combinacédo de AppFabric e sua
existente Google Workspace Os aplicativos de APl excedem o limite, os registros de auditoria que
aparecem AppFabric podem ser atrasados.

Consideracoes sobre o atraso de dados

Vocé pode ver um atraso de até 30 minutos na maioria dos eventos de auditoria e até 4 horas de
atraso para que determinados eventos de auditoria sejam entregues ao seu destino. Isso se deve ao
atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como as precaucdes tomadas
para reduzir a perda de dados. Para obter mais informagdes, consulte Retencido de dados e tempos
de espera no site de ajuda do WorkSpace administrador do Google. No entanto, isso pode ser
personalizado ao nivel da conta. Para obter assisténcia, entre em contato Suporte.
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Conectando-se AppFabric ao seu Google Workspace conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com Google Workspace. Para encontrar as informagdes necessarias para autorizar
Google Workspace com AppFabric, use as etapas a seguir.

Criar uma aplicacao do OAuth

AppFabric integra-se com Google Workspace usando OAuth. Para criar um OAuth aplicativo no
Google Workspace, use as seguintes etapas:

1. Para configurar sua tela de OAuth consentimento, siga as instrugdes em Configurar a tela de
OAuth consentimento no Google Workspace Guia do desenvolvedor sobre o Google Workspace
site.

Escolha Interno para o Tipo de usuario.

2. Para configurar OAuth as credenciais para AppFabric, siga as instrugdes na se¢ao Credenciais
de ID do OAuth cliente da pagina Criar credenciais de acesso no Google Workspace Guia do
desenvolvedor.

3. Usar um URL de redirecionamento com o formato a seguir.

https://<region>.console.aws.amazon.com/appfabric/oauth2

Nesse URL, <region> esta o codigo Regidao da AWS no qual vocé configurou seu pacote
de AppFabric aplicativos. Por exemplo, o cddigo para a regido Leste dos EUA (Norte da
Virginia) € us-east-1. Para essa regiao, o URL de redirecionamento é https://us-
east-1.console.aws.amazon.com/appfabric/oauth?2.

Escopos necessarios

Vocé deve adicionar os seguintes escopos ao seu Google Workspace OAuthaplicagéo:

* https://www.googleapis.com/auth/admin.reports.audit.readonly

* https://www.googleapis.com/auth/admin.directory.user

Se vocé nao vé esses escopos, adicione a APl Admin SDK ao seu Google Biblioteca da Cloud API.
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Autorizagdes do aplicativo
ID de locatério

AppFabric solicitara seu ID de inquilino. O ID do inquilino AppFabric & seu Google Workspace ID do
projeto. Para encontrar o ID do projeto, consulte Localizar o ID do projeto no Google Site de ajuda do
API Console.

Nome do locatario

Insira um nome que identifique esse nome exclusivo Google Workspace. AppFabric usa o nome
do locatario para rotular as autorizagdes do aplicativo e todas as ingestdes criadas a partir da
autorizacao do aplicativo.

ID de cliente

AppFabric solicitara seu ID de cliente. Para encontrar sua ID de cliente, siga estas etapas:

1. Encontre seu ID de cliente usando as informagdes na segao Exibir credenciais da pagina
Gerenciar credenciais no Google Workspace Guia do desenvolvedor.

2. Insira a ID do OAuth cliente no campo ID do cliente em AppFabric.

Segredo do cliente

AppFabric solicitara o segredo do seu cliente. Para descobrir o segredo do cliente, siga estas etapas:

1. Encontre o segredo do seu cliente usando as informagdes na secao Exibir credenciais da pagina
Gerenciar credenciais no Google Workspace Guia do desenvolvedor.

2. Se vocé precisar redefinir o segredo do cliente, use as instru¢gdes na se¢ao Redefinir o segredo
do cliente da pagina Gerenciar credenciais no Google Workspace Guia do desenvolvedor.

3. Insira o segredo do seu cliente no campo Segredo do cliente em AppFabric.

Aprovar autorizagao

Depois de criar a autorizagcao do aplicativo, AppFabric vocé recebera uma janela pop-up de Google
Workspace para aprovar a autorizagao. Para aprovar a AppFabric autorizagao, escolha permitir.
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Configurar HubSpot para AppFabric

HubSpot € uma plataforma para clientes com todo o software, integragdes e recursos necessarios
para conectar seu marketing, vendas, gerenciamento de conteudo e atendimento ao cliente.
HubSpotA plataforma conectada da permite que vocé expanda seus negocios com mais rapidez,
concentrando-se no que é mais importante: seus clientes.

Vocé pode usar AWS AppFabric para fins de seguranga para receber registros de auditoria e dados
do usuario de HubSpot, normalize os dados no formato Open Cybersecurity Schema Framework
(OCSF) e envie os dados para um bucket do Amazon Simple Storage Service (Amazon S3) ou para
um stream do Amazon Data Firehose.

Topicos

» AppFabric suporte para HubSpot

» Conectando-se AppFabric ao seu HubSpot conta

AppFabric suporte para HubSpot
AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do HubSpot.
Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de HubSpot para destinos compativeis,
vocé deve atender aos seguintes requisitos:

* Vocé deve ter uma conta com a assinatura Enterprise em HubSpot para acessar os registros de
auditoria de acesso. Para obter mais informacgdes sobre HubSpot assinaturas, consulte Gerenciar
suas HubSpot assinatura no HubSpot Base de conhecimento.

» Vocé deve ter uma conta de desenvolvedor e uma aplicagao associada a conta.

» Vocé deve ser um superadministrador para instalar aplicativos em seu HubSpot conta ou tem
permissao de acesso ao App Marketplace mais as permissdes do usuario para aceitar os escopos
que o aplicativo esta solicitando.

Consideracoes sobre limites de taxa

HubSpot impde limites de taxa ao HubSpot API. Para obter mais informacdes sobre o HubSpot
Limites de taxa de API, incluindo limites para o uso de aplicativos OAuth, consulte Limites de
taxa no HubSpot site. Se a combinag¢ao de AppFabric e sua existente HubSpot Os aplicativos de
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APl excedem HubSpot, os registros de auditoria que aparecem nos limites AppFabric podem ser
atrasados.

Consideragoes sobre o atraso de dados

Podera ocorrer um atraso de até 30 minutos para que um evento de auditoria seja entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
as precaucoes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu HubSpot conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com HubSpot. Para encontrar as informacdes necessarias para autorizar HubSpot com
AppFabric, use as etapas a seguir.

Criar uma aplicagao do OAuth

AppFabric integra-se com HubSpot usando OAuth. Para criar um OAuth aplicativo no HubSpot, use
as seguintes etapas:

1. Siga as instrugdes na seg¢ao Criar um aplicativo publico no HubSpot guia sobre o HubSpot site.

2. Na guia Autorizar, adicione os trés escopos listados em Escopos necessarios.

3. Use um URL de redirecionamento com o formato a seguir em Redirecionar URL.

https://<region>.console.aws.amazon.com/appfabric/oauth2

Nesse URL, <region> esta o codigo Regido da AWS no qual vocé configurou seu pacote
de AppFabric aplicativos. Por exemplo, o cédigo para a regido Leste dos EUA (Norte da
Virginia) é us-east-1. Para essa regido, o URL de redirecionamento € https://us-
east-1.console.aws.amazon.com/appfabric/oauth?.

4. Escolha Criar aplicagao.

Escopos necessarios
Vocé deve adicionar os seguintes escopos ao seu HubSpot OAuthaplicagao:

+ settings.users.read

« crm.objects.owners.read
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* account-info.security.read

Autorizagdes do aplicativo
ID de locatario

Insira uma ID que identifique essa identidade exclusiva HubSpot organizagao. Por exemplo, insira
seu HubSpot ID da conta.

Nome do locatario

Insira um nome que identifique esse nome exclusivo HubSpot organizagéo. AppFabric usa o nome
do inquilino para rotular as autorizagdes do aplicativo e todas as ingestdes criadas a partir da
autorizagao do aplicativo.

ID de cliente

AppFabric solicitara um ID de cliente. Para encontrar seu ID de cliente em HubSpot, use as
seguintes etapas:

1. Navegue até o .HubSpot pagina de login e faga login usando as credenciais da sua conta de
desenvolvedor.

2. No menu Aplicagdes, escolha sua aplicacao.

3. Na guia Autorizar, procure o valor do ID do cliente.

Segredo do cliente

AppFabric solicitara um segredo do cliente. Para descobrir o segredo do seu cliente em HubSpot,
use as seguintes etapas:

1. Navegue até o .HubSpot pagina de login e faga login usando as credenciais da sua conta de
desenvolvedor.

2. No menu Aplicagdes, escolha sua aplicacao.

3. Na guia Autorizar, procure o valor do Segredo do cliente.

Aprovar autorizagao

Depois de criar a autorizagédo do aplicativo em AppFabric, vocé recebera uma janela pop-up de
HubSpot para aprovar a autorizagéo. Faga login na sua conta usando as credenciais da sua conta
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corporativa (ndo sua conta de desenvolvedor) para aprovar a autorizagado. AppFabric Escolha
permitir.

Configurar IBM Security® Verify para AppFabric

A ferramenta IBM Security® Verify A familia fornece recursos automatizados, baseados na nuvem
e locais para administrar a governancga de identidade, gerenciar a identidade e o acesso da forca de
trabalho e do consumidor e controlar contas privilegiadas. Se vocé precisa implantar uma solugao
na nuvem ou no local, IBM Security® Verify ajuda vocé a estabelecer confianca e se proteger contra

ameacas internas a sua forca de trabalho e aos consumidores.

Vocé pode usar AWS AppFabric para fins de seguranga para receber registros de auditoria e dados
do usuario de IBM Security® Verify, normalize os dados no formato Open Cybersecurity Schema
Framework (OCSF) e envie os dados para um bucket do Amazon Simple Storage Service (Amazon
S3) ou para um stream do Amazon Data Firehose.

Topicos

» AppFabric suporte para o IBM Security® Verify

» Conectando-se AppFabric ao seu IBM Security® Verify conta

AppFabric suporte para o IBM Security® Verify

AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do IBM
Security® Verify.

Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de IBM Security® Verify para destinos
compativeis, vocé deve atender aos seguintes requisitos:

» Para acessar os registros de auditoria, vocé precisa ter um IBM Security® Verify Conta SaaS.

» Para acessar os registros de auditoria, vocé precisa ter uma fungdo de administrador em seu IBM
Security® Verify Conta SaaS.

Consideracdes sobre limites de taxa

IBM Security® Verify impde limites de taxa ao IBM Security® Verify API. Para obter mais
informagdes sobre o IBM Security® Verify Limites de taxa de API, consulte os Termos da IBM. Se a
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combinagao de AppFabric e sua existente IBM Security® Verify Os aplicativos de APl excedem IBM
Security® Verify limites, os registros de auditoria que aparecem AppFabric podem ser atrasados.

Consideragoes sobre o atraso de dados

Vocé pode ver um atraso de até 30 minutos em um evento de auditoria para ser entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
as precaugdes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizavel em
nivel de conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu IBM Security® Verify conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com IBM Security® Verify. Para encontrar as informag¢des necessarias para autorizar IBM
Security® Verify com AppFabric, use as etapas a seguir.

Criar uma aplicagdao do OAuth

AppFabric se integra com o IBM Security® Verify usando OAuth. Para criar um OAuth aplicativo no
IBM Security® Verify, consulte Criar um cliente de API no site de documentacao da IBM.

1. Para fazer login pela primeira vez, use o URL de login e as credenciais que foram enviadas para
seu endereco de e-mail registrado.

2. Acesse o console de administragdo emhttps://<hostname>.verify.ibm.com/ui/
admin/. Para obter mais informagdes, consulte Acessando IBM Security® Verify.

3. No console de administracdo, em Seguranca < Acesso a API < Cliente da API, escolha
Adicionar.

4. Selecione as opgoes a seguir. Eles sdo necessarios para ler o registro de auditoria e os detalhes
do usuario.

* Leia relatérios
» Grupos e usuarios lidos

5. Mantenha a op¢ado Padrdo no método de Autenticacao do Cliente.

Nao edite o campo Escopos personalizados.
6. Escolha Proximo.
7. Nao edite o campo do filtro IP.

8. Escolha Préximo.
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9. Nao edite o campo Propriedades adicionais.
10. Escolha Proximo.
11. Especifique um nome e uma descrigao. A descrigao € opcional.

12. Escolha Criar cliente de API.

Autorizagdes do aplicativo
ID de locatério

AppFabric solicitara seu ID de inquilino. Vocé pode localizar o ID do inquilino no IBM Security® Verify
URL padrao. Por exemplo, no https://hostname.verify.ibm.com/ URL, o ID do inquilino é o
hostname que pode ser encontrado antes .verify.ibm.com (ou antes, ice.ibmcloud.com se
vocé estiver usando um nome de host antigo). Se vocé estiver usando um URL personalizado, entre
em contato com seu IBM Security® Verify equipe de suporte para obter seu URL padrao.

Nome do locatario

Insira um nome que identifique esse nome exclusivo IBM Security® Verify inquilino. AppFabric usa
o nome do locatario para rotular as autorizagdes do aplicativo e qualquer ingestao criada a partir da
autorizagao do aplicativo.

ID de cliente

AppFabric solicitara um ID de cliente. Para encontrar seu ID de cliente em IBM Security® Verify, use
as seguintes etapas:

1. Para fazer login pela primeira vez, use o URL de login e as credenciais que foram enviadas para
seu enderego de e-mail registrado.

2. Acesse o console de administracdo emhttps://<hostname>.verify.ibm.com/ui/
admin/. Para obter mais informagdes, consulte Acessando IBM Security® Verify.

3. No console de administracdo, em Seguranga < Acesso a API < Cliente da API, escolha a elipse
(v') ao lado do aplicativo especifico. OAuth

4. Escolha Detalhes da conexao.

5. Localize o ID do cliente nas credenciais da API.
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Segredo do cliente

AppFabric solicitara um segredo do cliente. Para descobrir o segredo do seu cliente em IBM
Security® Verify, use as seguintes etapas:

1. Para fazer login pela primeira vez, use o URL de login e as credenciais que foram enviadas para
seu endereco de e-mail registrado.

2. Acesse o console de administracdao emhttps://<hostname>.verify.ibm.com/ui/
admin/. Para obter mais informagdes, consulte Acessando IBM Security® Verify.

3. No console de administracdo, em Seguranca < Acesso a API < Cliente da API, escolha a elipse
(v') ao lado do aplicativo especifico. OAuth

4. Escolha Detalhes da conexao.

5. Localize o segredo do cliente nas credenciais da API.

Configurar JumpCloud para AppFabric

JumpCloud Inc. € uma empresa americana de software corporativo que fornece uma plataforma
de diretdrios baseada em nuvem para gerenciamento de identidades. Ele centraliza e simplifica
o gerenciamento de identidades, permitindo que os usuarios acessem com seguranca seus
sistemas, aplicativos, redes e servidores de arquivos com um unico conjunto de credenciais,
independentemente da plataforma, protocolo, provedor ou localizagao.

Vocé pode usar AWS AppFabric para receber registros de auditoria e dados do usuario JumpCloud,
normalizar os dados no formato Open Cybersecurity Schema Framework (OCSF) e enviar os dados
para um bucket do Amazon Simple Storage Service (Amazon S3) ou para um stream do Amazon
Data Firehose.

Topicos

» AppFabric suporte para JumpCloud

» Conectando-se AppFabric ao seu JumpCloud conta

AppFabric suporte para JumpCloud

AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do JumpCloud.
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Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de JumpCloud para destinos compativeis,
vocé deve atender aos seguintes requisitos:

» Vocé deve ter um ativo pago JumpCloud plano de assinatura. Para obter mais informacdes,
consulte .Select a package that's right for yousobre o JumpCloud site.

* Vocé deve ter a fungao “Administradores com cobranga”.

Consideracoes sobre limites de taxa

JumpCloud nao publica limites de taxa. Vocé deve criar um caso de suporte ou entrar em contato
com seu JumpCloud Equipe do cliente. Se a combinacado de AppFabric e sua existente JumpCloud
Os aplicativos de APl excedem JumpCloud's limites, os registros de auditoria que aparecem
AppFabric podem ser atrasados.

Consideracoes sobre o atraso de dados

Podera ocorrer um atraso de até 30 minutos para que um evento de auditoria seja entregue ao
seu destino. Isso ocorre devido a atrasos nos eventos de auditoria disponibilizados pelo aplicativo
e devido as precaucgdes tomadas para reduzir a perda de dados. No entanto, isso pode ser
personalizado ao nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu JumpCloud conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com JumpCloud. Para encontrar as informagdes necessarias para autorizar JumpCloud
com AppFabric, siga as etapas na proxima secgao.

Crie um token de organizagao a partir do JumpCloud conta

AppFabric usa uma chave de API para integrar com JumpCloud Para criar uma chave de APl em
JumpCloud, siga estas etapas..

1. Faca login no seu JumpCloudconta como administrador.

2. No Portal do administrador, escolha as iniciais da sua conta, localizadas no canto superior
direito, e escolha Minha chave de API no menu.

3. Escolha Gerar nova chave de API ou selecione uma chave existente.
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® Note

JumpCloud s6 permite uma chave de API ativa. A geragao de uma nova chave de API
revogara o acesso a chave de API atual. Isso tornara todas as chamadas que usam a chave
de API anterior inacessiveis. Vocé precisara atualizar todas as integragdes existentes que
usam a chave de API anterior com o novo valor da chave.

Autorizag¢des do aplicativo
ID de locatario

AppFabric solicitara seu ID de inquilino. Aqui, “ID da organizagao” sera o ID do inquilino. Para
encontrar o “ID da organizagao”, siga estas etapas.
1. Faca login no seu JumpCloud conta.

2. No painel de navegacéo, escolha Configuragdes, depois Perfil da organizacao e, em seguida,
Geral.

3. Escolha o icone “olho” para remover a visao obscurecida.

4. Escolha o icone de “pagina dupla” para copiar o ID.

Nome do locatario

Insira um nome que identifique esse nome exclusivo JumpCloud organizacado. AppFabric usa o
nome do inquilino para rotular as autorizagdes do aplicativo e todas as ingestdes criadas a partir da
autorizagao do aplicativo.

Token de contas de servico

AppFabric solicitara o token da sua conta de servigco. Em AppFabric, esse é o token de API da
organizagao que vocé criou anteriormente neste topico. Crie um token de organizagao a partir do
JumpCloud conta

Configurar Microsoft 365 para AppFabric

Microsoft 365 é uma familia de produtos de software de produtividade, colaboragao e servigcos
baseados em nuvem de propriedade da Microsoft.
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Vocé pode usar AWS AppFabric para fins de seguranca os registros de auditoria e os dados do
usuario do Microsoft 365, normalize os dados no formato Open Cybersecurity Schema Framework
(OCSF) e envie os dados para um bucket do Amazon Simple Storage Service (Amazon S3) ou para
um stream do Amazon Data Firehose.

Topicos

» AppFabric suporte para Microsoft 365

» Conectando-se AppFabric ao seu Microsoft conta 365

AppFabric suporte para Microsoft 365

AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do Microsoft
365.

Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de Microsoft 365 para destinos
compativeis, vocé deve atender aos seguintes requisitos:

» Vocé deve se inscrever em um Microsoft Plano 365 Enterprise. Para obter mais informacgdes sobre
como criar ou atualizar para um Microsoft Plano 365 Enterprise, consulte Microsoft 365 planos
corporativos no Microsoft site.

» Vocé deve ter um usuario com permissoes de administrador em seu Microsoft Conta 365.

* Vocé deve ativar o registro em log de auditoria para sua organizagao. Para obter mais
informacoes, consulte Ativar ou desativar a auditoria no Microsoft site.

Consideracdes sobre limites de taxa

Microsoft 365 impde limites de taxa ao Microsoft 365 API. Para obter mais informagdes sobre
Microsoft Limites de taxa de API 365, consulte Microsoft Faca um grafico dos limites de limitacao
especificos do servico no Microsoft Documentagao grafica sobre o Microsoft site. Se a combinagao
de AppFabric e sua existente Microsoft 365 aplicativos de APl excedem o limite, os registros de
auditoria que aparecem AppFabric podem ser atrasados.

Consideracdes sobre o atraso de dados

Podera ocorrer um atraso de até 30 minutos para que um evento de auditoria seja entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
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as precaucodes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu Microsoft conta 365

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com Microsoft 365. Para encontrar as informagdes necessarias para autorizar Microsoft
365 com AppFabric, use as etapas a seguir.

Criar uma aplicacao do OAuth

AppFabric integra-se com Microsoft 365 usando OAuth. Para criar um OAuth aplicativo no Microsoft
365, use as seguintes etapas:

1. Siga as instrugdes na segao Registrar um aplicativo no Guia do Desenvolvedor do Azure Active
Directory no Microsoft site.

Escolha Contas nesse diretério organizacional somente na configuragcéo de Tipos de contas
compativeis.

2. Siga as instrugdes na sec¢ao Adicionar um URI de redirecionamento no Guia do Desenvolvedor
do Azure Active Directory.

Escolha a plataforma de Web.

https://<region>.console.aws.amazon.com/appfabric/oauth2

Nesse URL, <region> esta o codigo Regidao da AWS no qual vocé configurou seu pacote
de AppFabric aplicativos. Por exemplo, o cédigo para a regido Leste dos EUA (Norte da
Virginia) é us-east-1. Para essa regiao, o URL de redirecionamento é https://us-
east-1.console.aws.amazon.com/appfabric/oauth?2.

Vocé pode pular os outros campos de entrada para a plataforma de Web.

3. Siga as instrugdes na sec¢ao Adicionar um segredo de cliente do Guia do Desenvolvedor do
Azure Active Directory.
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Permissdes obrigatorias

Vocé deve adicionar as seguintes permissdes ao seu OAuth aplicativo. Para adicionar permissoes,
siga as instrugdes na secao Adicionar permissoes para acessar sua APl da Web do Guia do
Desenvolvedor do Azure Active Directory.

* Microsoft Graph API>User.Read (adicionado automaticamente)

Office 365 Management APIs> ActivityFeed.Read (Selecione o tipo delegado)

Office 365 Management APIs> ActivityFeed.ReadD1lp (Selecione o tipo delegado)

Office 365 Management APIs> ServiceHealth.Read (Selecione o tipo delegado)

Depois de adicionar as permissdes, para conceder o consentimento do administrador para as
permissoes, siga as instrugdes na se¢ao Botdo de consentimento do administrador do Guia do

Desenvolvedor do Azure Active Directory.
Autorizagdes do aplicativo

AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do seu Microsoft
Conta 365. Para receber registros de auditoria e dados do usuario do Microsoft 365, vocé deve criar
duas autorizacdes de aplicativos, uma chamada Microsoft 365 na lista suspensa de autorizacdo do
aplicativo e outra chamada Microsoft 365 Audit Log na lista suspensa de autorizagédo do aplicativo.
Vocé pode usar a mesma ID de locatario, ID do cliente e segredo do cliente para as autorizagdes do
aplicativo. Para receber registros de auditoria de Microsoft 365, vocé precisa de ambos os Microsoft
365 e Microsoft 365 autorizagdes do aplicativo Audit Log. Para usar a ferramenta de acesso do
usuario sozinha, somente o Microsoft E necessaria a autorizacdo do aplicativo 365.

ID de locatario

AppFabric solicitara seu ID de inquilino. A ID do inquilino em AppFabric € sua ID de inquilino do
Azure Active Directory. Para encontrar sua ID de inquilino do Azure Active Directory, consulte Como
encontrar sua |ID de inquilino do Azure Active Directory na Documentagao do Produto Azure no

Microsoft site.
Nome do locatario

Insira um nome que identifique esse nhome exclusivo Microsoft Conta 365. AppFabric usa o nome
do locatario para rotular as autorizagdes do aplicativo e todas as ingestdes criadas a partir da
autorizagao do aplicativo.
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ID de cliente

AppFabric solicitara seu ID de cliente. O ID do cliente em AppFabric € o Microsoft ID do aplicativo
365 (cliente). Para encontrar o seu Microsoft ID do aplicativo (cliente) 365, use as seguintes etapas:
1. Abra a pagina de visdo geral do OAuth aplicativo que vocé usa com AppFabric.

2. A ID (de cliente) do aplicativo aparece em Fundamentos.

3. Insira o ID do aplicativo (cliente) OAuth do seu cliente no campo ID do cliente em AppFabric.

Segredo do cliente

AppFabric solicitara o segredo do seu cliente. Microsoft 365 fornece esse valor somente quando
vocé cria inicialmente o segredo do cliente para seu OAuth aplicativo. Para gerar um novo segredo
do cliente, caso vocé nao tenha um, use as seguintes etapas:

1. Para criar um segredo do cliente, siga as instru¢gées na se¢ao Adicionar um segredo de cliente
do Guia do Desenvolvedor do Azure Active Directory.

2. Insira o conteudo do campo Valor no campo Segredo do cliente em AppFabric.

Aprovar autorizagao

Depois de criar a autorizagao do aplicativo em AppFabric, vocé recebera uma janela pop-up de
Microsoft 365 para aprovar a autorizagao. Para aprovar a AppFabric autorizacio, escolha permitir.

Configurar Miro para AppFabric

Miro € um espaco de trabalho on-line para inovagao que permite que equipes distribuidas de
qualquer tamanho criem a préxima grande novidade. A tela infinita da plataforma permite que as
equipes conduzam workshops e reunides envolventes, criem produtos, debatam ideias e muito

mais. Miro, com sede conjunta em S&o Francisco e Amsterda, atende a mais de 50 milhdes de
usuarios em todo o mundo, incluindo 99% das empresas da Fortune 100. Miro foi fundada em 2011
e atualmente tem mais de 1.500 funcionarios em 12 hubs ao redor do mundo. Para saber mais, visite
Miro.

Miro inclui um conjunto completo de recursos colaborativos projetados para inovagao, incluindo
diagramacao, wireframing, visualizagao de dados em tempo real, facilitacdo de workshops e
suporte integrado para praticas ageis, workshops e apresentacgdes interativas. Miro anunciado
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recentemente Miro IA que se estende Miro, com mapeamento e diagramacgao orientados por IA,
agrupamento e resumo e geragao de conteudo. Miro permite que as organiza¢des reduzam o
numero de ferramentas autbnomas, reduzindo a fragmentacgao e o custo das informacdes.

Vocé pode usar AWS AppFabric para fins de seguranga os registros de auditoria e os dados do
usuario do Miro, normalize os dados no formato Open Cybersecurity Schema Framework (OCSF) e
envie os dados para um bucket do Amazon Simple Storage Service (Amazon S3) ou para um stream
do Amazon Data Firehose.

Topicos

» AppFabric suporte para Miro

» Conectando-se AppFabric ao seu Miro conta

AppFabric suporte para Miro
AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do Miro.
Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de Miro para destinos compativeis, vocé
deve atender aos seguintes requisitos:

» Vocé deve ter um Miro Plano empresarial. Para obter mais informagdes sobre os tipos de planos
Miro, consulte Miropagina de pregos no Miro site.

» Vocé deve ter um usuario com a fungao de administrador da empresa em seu Miro conta. Para
obter mais informacdes sobre fungdes, consulte a secdo Funcées em nivel de empresa no Miro no
site da Central de Ajuda do Miro.

» Vocé deve ter uma equipe de desenvolvedores corporativos em seu Miro conta. Para
obter informacgdes sobre a criagdo de equipes de desenvolvedores, consulte Equipes de
desenvolvedores corporativos no site da Central de Ajuda do Miro.

Consideracoes sobre limites de taxa

Miro impde limites de taxa ao Miro API. Para obter mais informag¢des sobre o Miro Limites de taxa
da API, consulte Limitacao de taxa no Miro Guia para desenvolvedores sobre o Miro site. Se a

combinagao de AppFabric e sua existente Miro Os aplicativos de APl excedem o limite, os registros
de auditoria que aparecem AppFabric podem ser atrasados.
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Consideragoes sobre o atraso de dados

Podera ocorrer um atraso de até 30 minutos para que um evento de auditoria seja entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
as precaucodes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu Miro conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com Miro. Para encontrar as informagdes necessarias para autorizar Miro com AppFabric,
use as etapas a segquir.

Crie um OAuth aplicativo

AppFabric integra-se com Miro usando OAuth. Para criar um OAuth aplicativo no Miro, use as
seguintes etapas:

1. Para criar um OAuth aplicativo, siga as instru¢des na secao Criacao e instalacao de aplicativos
do artigo Equipes de desenvolvedores corporativos no site da Central de Ajuda da Miro.

2. Na caixa de dialogo de criagao do aplicativo, marque a caixa de sele¢ao Expirar token de
autorizacao do usuario depois de selecionar uma equipe de desenvolvedores na organizagao
corporativa.

(® Note

Vocé deve fazer isso antes de criar o aplicativo, pois ndo é possivel alterar essa opgao
depois de criar o aplicativo.

3. Na pagina do aplicativo, insira um URL com o seguinte formato na secdo URI de
redirecionamento para OAuth 2.0.

https://<region>.console.aws.amazon.com/appfabric/oauth2

Nesse URL, <region> esta o codigo Regiao da AWS no qual vocé configurou seu pacote
de AppFabric aplicativos. Por exemplo, o cédigo para a regido Leste dos EUA (Norte da
Virginia) é us-east-1. Para essa regido, o URL de redirecionamento € https://us-
east-1.console.aws.amazon.com/appfabric/oauth?2.

4. Copie e salve seu ID e segredo do cliente para usar na autorizacdo do AppFabric aplicativo.
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Escopos necessarios

Vocé deve adicionar os seguintes escopos na Permissions secao do seu Miro OAuth pagina do
aplicativo:

* auditlogs:read

* organizations:read

Autorizagdes do aplicativo
ID de locatério

AppFabric solicitara seu ID de inquilino. O ID do inquilino AppFabric é seu Miro ID da equipe.
Para obter informagdes sobre como encontrar seu ID de equipe Miro, consulte a se¢ao Perguntas
frequentes de Eu sou um novo Miro Admin. Por onde comecar sobre o Miro Site da Central de
Ajuda.

Nome do locatario

Insira um nome que identifique esse nome exclusivo Miro organizacéo. AppFabric usa o nome
do inquilino para rotular as autorizagdes do aplicativo e todas as ingestoes criadas a partir da
autorizacao do aplicativo.

ID de cliente
AppFabric solicitara seu ID de cliente. Para encontrar sua ID de cliente, siga estas etapas:

1. Navegue até o seu Miro configuragoes de perfil.

2. Selecione a guia Seus aplicativos.

3. Selecione o aplicativo que vocé usa para se conectar AppFabric.
4

Insira o ID do cliente na se¢ao Credenciais do aplicativo no campo ID do cliente em AppFabric.

Segredo do cliente
AppFabric solicitara o segredo do seu cliente. Para descobrir o segredo do cliente, siga estas etapas:

1. Navegue até o seu Miro configuragoes de perfil.
2. Selecione a guia Seus aplicativos.

3. Selecione o aplicativo que vocé usa para se conectar AppFabric.
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4. Insira o segredo do cliente na segao Credenciais do aplicativo no campo Segredo do cliente em
AppFabric.

Aprovar autorizagao

Depois de criar a autorizag&do do aplicativo em AppFabric, vocé recebera uma janela pop-up de Miro
para aprovar a autorizacao. Para aprovar a AppFabric autorizagao, escolha Permitir.

Configurar Okta para AppFabric

Okta € a World's Identity Company. Como principal parceiro independente de identidade, Okta libera
todos para usar com seguranga qualquer tecnologia, em qualquer lugar, em qualquer dispositivo

ou aplicativo. As marcas mais confiaveis confiam Okta para permitir acesso seguro, autenticacao

e automacao. Com flexibilidade e neutralidade no centro do Okta Identidade da forca de trabalho

e identidade do cliente Nuvens, lideres de negdcios e desenvolvedores podem se concentrar na
inovacao e acelerar a transformacao digital, gracas as solugdes personalizaveis e as mais de 7.000
integracdes pré-criadas. Okta esta construindo um mundo onde a identidade pertence a vocé. Saiba
mais em okta.com.

Vocé pode usar AWS AppFabric para fins de seguranga os registros de auditoria e os dados do
usuario do Okta, normalize os dados no formato Open Cybersecurity Schema Framework (OCSF) e
envie os dados para um bucket do Amazon Simple Storage Service (Amazon S3) ou para um stream
do Amazon Data Firehose.

Topicos

» AppFabric suporte para Okta

» Conectando-se AppFabric ao seu Okta conta

AppFabric suporte para Okta
AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do Okta.
Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de Okta para destinos compativeis, vocé
deve atender aos seguintes requisitos:

» Vocé pode usar AppFabric com qualquer Okta tipo de plano.
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» Vocé deve ter um usuario com a funcao de Superadministrador em seu Okta conta.

» O usuario que aprova a autorizagao do aplicativo também AppFabric deve ter a fungao de
Superadministrador em seu Okta conta.

Consideragoes sobre limites de taxa

Okta impde limites de taxa ao Okta API. Para obter mais informagdes sobre o Okta Limites de taxa
da API, consulte Limites de taxa no Okta Guia do desenvolvedor sobre o Okta site. Se a combinacgao
de AppFabric e sua existente Okta Os aplicativos de APl excedem Okta, os registros de auditoria que
aparecem nos limites AppFabric podem ser atrasados.

Consideragoes sobre o atraso de dados

Podera ocorrer um atraso de até 30 minutos para que um evento de auditoria seja entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
as precaucoes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu Okta conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com Okta. Para encontrar as informagdes necessarias para autorizar Okta com
AppFabric, use as etapas a seguir.

Crie um OAuth aplicativo

AppFabric se integra com Okta usando OAuth. Para criar um OAuth aplicativo para se conectar
AppFabric, siga as instrugdes em Criar integracdes de aplicativos OIDC no Okta Site da Central de
Ajuda. A seguir estao as consideracgdes de configuracao para AppFabric:

1.  Em Tipo de aplicativo, selecione Aplicativo web.
2. Para Tipo de concessao, escolha Codigo de autorizagao e Atualizar token.

3. Use um URL de redirecionamento com o seguinte formato como URI de redirecionamento de
login e URI de redirecionamento de logout.

https://<region>.console.aws.amazon.com/appfabric/oauth2

Nesse URL, <region> esta o codigo Regiao da AWS no qual vocé configurou seu pacote
de AppFabric aplicativos. Por exemplo, o cédigo para a regido Leste dos EUA (Norte da
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Virginia) € us-east-1. Para essa regido, o URL de redirecionamento € https://us-
east-1.console.aws.amazon.com/appfabric/oauth2.

4. Vocé pode pular a configuragao de Origens confiaveis.

5. Conceda acesso a todos em seu Okta organizacao na configuracao de acesso controlado.

(@ Note

Se vocé pular essa etapa durante a criagao inicial do OAuth aplicativo, podera atribuir
todos em sua organizagao como um grupo usando a guia Atribui¢des na pagina de
configuragao do aplicativo.

6. Vocé pode deixar todas as outras op¢des com seus valores padrao.

Escopos necessarios

Vocé deve adicionar os seguintes escopos ao seu Okta OAuthaplicagao:

* okta.logs.read

e okta.users.read

Autorizagoes do aplicativo
ID de locatario

AppFabric solicitara um ID de inquilino. O ID do inquilino AppFabric € seu Okta dominio. Para obter
mais informacgdes sobre como encontrar seu Okta dominio, consulte Encontre seu Okta dominio no
Okta Guia do desenvolvedor sobre o Okta site.

Nome do locatario

Insira um nome que identifique esse nome exclusivo Okta organizagao. AppFabric usa 0 nome
do locatario para rotular as autorizagdes do aplicativo e todas as ingestdes criadas a partir da
autorizacao do aplicativo.

ID de cliente

AppFabric solicitara um ID de cliente. Para encontrar seu ID de cliente em Okta, use as seguintes
etapas:

1. Navegue até o Okta console do desenvolvedor.
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2. Escolha a guia Aplicativos.

3. Escolha seu aplicativo e depois escolha a guia Geral.
4. Role até a seg¢ao Credenciais do cliente.
5

Insira o ID do cliente do seu OAuth cliente no campo ID do cliente em AppFabric.

Segredo do cliente

AppFabric solicitara um segredo do cliente. Para descobrir o segredo do seu cliente em Okta, use as
seguintes etapas:

1. Navegue até o Okta console do desenvolvedor.

2. Escolha a guia Aplicativos.

3. Escolha seu aplicativo e depois escolha a guia Geral.
4. Role até a secao Credenciais do cliente.
5

Insira o segredo do cliente do seu OAuth aplicativo no campo Segredo do cliente em AppFabric.

Aprovar autorizagao

Depois de criar a autorizacao do aplicativo em AppFabric, vocé recebera uma janela pop-up de Okta
para aprovar a autorizagao. Para aprovar a AppFabric autorizacao, escolha permitir. O usuario que
aprova o Okta a autorizacao deve ter permissao de superadministrador em Okta.

Configurar OneLogin by One Identity para AppFabric

OneLogin by One Identity € uma solugcdo moderna de gerenciamento de acesso baseada em

nuvem que gerencia perfeitamente todas as identidades digitais de sua for¢a de trabalho, clientes e
parceiros. OnelLogin fornece login unico seguro (SSO), autenticagao multifatorial (MFA), autenticagao
adaptativa, MFA em nivel de desktop, integracao de diretérios com AD, LDAP, G Suite e outros
diretérios externos, gerenciamento do ciclo de vida de identidade e muito mais. With OneLogin, vocé
pode proteger sua organizagao contra os ataques mais comuns, resultando em maior segurancga,
experiéncias de usuario simplificadas e conformidade com os requisitos normativos.

Vocé pode usar AWS AppFabric para fins de seguranga para receber registros de auditoria e dados
do usuario de OneLogin, normalize os dados no formato Open Cybersecurity Schema Framework
(OCSF) e envie os dados para um bucket do Amazon Simple Storage Service (Amazon S3) ou para
um stream do Amazon Data Firehose.
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Topicos

» AppFabric suporte para OnelLogin by One ldentity

» Conectando-se AppFabric ao seu OnelLogin by One Identity conta

AppFabric suporte para OneLogin by One Identity

AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do OnelLogin by
One Identity.

Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de OneLogin by One Identity para destinos
compativeis, vocé deve atender aos seguintes requisitos:

* Vocé deve ter um OnelLogin Conta avangada ou profissional.

* Vocé deve ter um usuario com privilégios de administrador/administrador delegado.

Consideracoes sobre limites de taxa

OnelLogin by One Identity impde limites de taxa ao OneLogin API. Para obter mais informacgdes
sobre 0 OnelLogin Limites de taxa da API, consulte Obter limite de taxa no OneLogin Referéncia

da API. Se a combinacao de AppFabric e sua existente OnelLogin Os aplicativos de API excedem
OnelLogin, os registros de auditoria que aparecem nos limites AppFabric podem ser atrasados. No
entanto, o OnelLogin o limite de taxa pode ser aumentado. Para obter ajuda, entre em contato com
seu OnelLogin by One Identity Gerente de contas ou contato One Identity.

Consideracoes sobre o atraso de dados

Podera ocorrer um atraso de até 30 minutos para que um evento de auditoria seja entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
as precaucodes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu OnelLogin by One ldentity conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com OnelLogin by One Identity. Para encontrar as informag¢des necessarias para autorizar
OneLogin com AppFabric, use as etapas a seguir.
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Criar uma aplicagao do OAuth

AppFabric se integra com OnelLogin by One Identity usando OAuth. Para criar um OAuth aplicativo
no OneLogin, use as seguintes etapas:

Navegue até o .OnelLogin pagina de login e login.

1
2. No menu Desenvolvedores, escolha Credenciais de API.

3. Escolha Novas credenciais, insira um nome para sua nova credencial e escolha Ler tudo.
4

Escolha Salvar. OnelLogin cria um ID do cliente e um segredo do cliente.

Escopos necessarios
Vocé deve adicionar os seguintes escopos ao seu OneLogin by One Identity OAuth aplicagao:

 Leia tudo. Para obter mais informagdes sobre escopos e credenciais do cliente, consulte
Trabalhando com credenciais de APl no OnelLogin Referéncia da API.

Autorizagdes do aplicativo
ID de locatario

AppFabric solicitara um ID de inquilino. O ID do locatario em AppFabric € o subdominio da sua
instancia. E possivel encontrar sua ID de locatario na barra de enderecos do navegador. Por
exemplo, subdomain é a ID de locatario no seguinte URL https://subdomain.onelogin.com.

Nome do locatario

Insira um nome que identifique esse nome exclusivo OnelLogin by One Identity organizagao.
AppFabric usa o nome do inquilino para rotular as autorizagdes do aplicativo e todas as ingestdes
criadas a partir da autorizagao do aplicativo.

ID de cliente

AppFabric solicitara um ID de cliente. Para encontrar seu ID de cliente em OnelLogin by One Identity,
use as seguintes etapas:

1. Navegue até o .OnelLogin pagina de login e login.

2. No menu Desenvolvedores, escolha Credenciais de API.

3. Escolha a credencial da API para obter o ID do cliente.
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Segredo do cliente

AppFabric solicitara um segredo do cliente. Para descobrir o segredo do seu cliente em OnelLogin by
One Identity, use as seguintes etapas:

1. Navegue até o .OnelLogin pagina de login e login.

2. No menu Desenvolvedores, escolha Credenciais de API.

3. Escolha a credencial da API para obter o segredo do cliente.

Autorizagao da aplicagao do cliente

Em AppFabric, crie uma autorizagao de aplicativo usando seu ID e nome de inquilino e seu nome e
ID de cliente. Escolha conectar para ativar a autorizacao.

Configurar PagerDuty para AppFabric

PagerDuty € uma plataforma digital de gerenciamento de operagdes que ajuda as equipes a mitigar
os problemas que afetam os clientes, transformando qualquer sinal em acao para que vocé possa
resolver problemas com mais rapidez e operar com mais eficiéncia. Integra-se com CloudWatch,
GuardDuty, CloudTrail e Personal Health Dashboard.

Vocé pode usar AWS AppFabric para fins de seguranga para receber registros de auditoria e dados
do usuario de PagerDuty, normalize os dados no formato Open Cybersecurity Schema Framework
(OCSF) e envie os dados para um bucket do Amazon Simple Storage Service (Amazon S3) ou para
um stream do Amazon Data Firehose.

Topicos

» AppFabric suporte para PagerDuty

» Conectando-se AppFabric ao seu PagerDuty conta

AppFabric suporte para PagerDuty
AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do PagerDuty.
Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de PagerDuty para destinos compativeis,
vocé deve atender aos seguintes requisitos:
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» Para acessar os registros de auditoria, vocé deve ter um PagerDuty Plano comercial ou de
operacgoes digitais.

» Vocé deve ser administrador global ou proprietario da conta do PagerDuty conta.

Consideragoes sobre limites de taxa

PagerDuty impde limites de taxa ao PagerDuty API. Para obter mais informagdes sobre o PagerDuty
Limites de taxa de API, consulte Limites de taxa da API REST no PagerDuty Plataforma para
desenvolvedores. Se a combinagao de AppFabric e sua existente PagerDuty Os aplicativos de

APl excedem PagerDuty, os registros de auditoria que aparecem nos limites AppFabric podem ser
atrasados.

Consideragoes sobre o atraso de dados

Podera ocorrer um atraso de até 30 minutos para que um evento de auditoria seja entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
as precaugodes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu PagerDuty conta

A ferramenta PagerDuty a plataforma suporta chaves de acesso a API. Para gerar uma chave de
acesso a AP, siga as etapas adiante.

Criar uma chave de acesso a API

AppFabric integra-se com PagerDuty usando uma chave de acesso a API para clientes publicos.
Para criar uma chave de acesso a APl em PagerDuty, use as seguintes etapas:

Navegue até o .PagerDuty pagina de login e login.

Escolha Integragdes, Chaves de acesso a APls.
Escolha Criar nova chave de API.
Insira uma descri¢ao e selecione Chave de API somente para leitura.

Escolha Create Key (Criar chave).

I

Copie e salve a chave da API. Vocé precisara disso mais tarde AppFabric. Se vocé fechar a
pagina antes de salvar a chave da API, devera gerar uma nova chave da API e salva-la. Essa
chave deve ser dedicada para AppFabric evitar o compartilhamento do PagerDuty Limite de taxa
de API com suas outras integragoes.
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Autorizagdes do aplicativo
ID de locatario

AppFabric solicitara seu ID de inquilino. O ID do inquilino para o seu PagerDuty conta € o URL
base da sua conta. Vocé pode encontrar isso fazendo login em PagerDuty e copiando da barra de
enderecgo do seu navegador. O ID do locatario deve seguir um dos seguintes formatos:

» Para contas dos EUA, subdomain.pagerduty.com

» Para contas da UE, subdomain.eu.pagerduty.com

Nome do locatario

Insira um nome que identifique esse nome exclusivo PagerDuty organizagao. AppFabric usa o
nome do locatario para rotular as autorizagdes do aplicativo e todas as ingestdes criadas a partir da
autorizacao do aplicativo.

Token de contas de servigo

AppFabric solicitara o token da sua conta de servigo. O token da conta de servico AppFabric é a
chave de acesso a API que vocé criouCriar uma chave de acesso a API.

Configurar Ping ldentity para AppFabric

Em Ping Identity, acreditamos em tornar as experiéncias digitais seguras e perfeitas para todos

0s usuarios, sem concessdes. E por isso que mais da metade das empresas da Fortune 100
escolhem Ping Identity para proteger as interagdes digitais de seus usuarios e, ao mesmo tempo,
tornar as experiéncias faceis. Em 23 de agosto de 2023, Ping Identity and ForgeRock unidos para
oferecer mais opgdes, maior experiéncia e uma solucao de identidade mais completa para clientes e
parceiros.

Vocé pode usar AWS AppFabric para fins de seguranga para receber registros de auditoria e dados
do usuario de Ping ldentity, normalize os dados no formato Open Cybersecurity Schema Framework
(OCSF) e envie os dados para um bucket do Amazon Simple Storage Service (Amazon S3) ou para
um stream do Amazon Data Firehose.

Topicos

» AppFabric suporte para Ping Identity

» Conectando-se AppFabric ao seu Ping ldentity conta
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AppFabric suporte para Ping ldentity
AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do Ping ldentity.
Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de Ping Identity para destinos compativeis,
vocé deve atender aos seguintes requisitos:

* Vocé deve ter um Essential, Plus ou Premium Ping ldentity conta. Para obter mais informagdes
sobre como criar ou atualizar para o aplicavel Ping Identity tipo de plano, consulte Ping Identity
precos para todos os recursos do Ping ldentity site.

« Vocé deve ter a funcdo Identity Data Read Only em seu Ping Identity conta. E possivel adicionar
perfis a sua conta concedendo perfis para sua aplicacdo. Para obter mais informacgdes sobre
fungdes, consulte Funcdes no Ping ldentity Site de suporte.

Consideracoes sobre limites de taxa

Ping Identity n&o publica limites de taxa. Vocé deve criar um caso de suporte ou entrar em contato
com seu Ping ldentity Equipe de sucesso do cliente. Se a combinagéo de AppFabric e sua existente
Ping Identity Os aplicativos de API excedem Ping ldentity, os registros de auditoria que aparecem
nos limites AppFabric podem ser atrasados.

Consideragoes sobre o atraso de dados

Podera ocorrer um atraso de até 30 minutos para que um evento de auditoria seja entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
as precaucodes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu Ping Identity conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com Ping Identity. Para encontrar as informacgdes necessarias para autorizar Ping ldentity
com AppFabric, use as etapas a seguir.

Criar uma aplicacao do OAuth

AppFabric integra-se com Ping ldentity usando OAuth. Para criar um OAuth aplicativo no Ping
Identity, use as seguintes etapas:
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1. Siga as instrugcdes na sec¢ao Criar uma conexao de aplicativo no PingOne guia para
desenvolvedores no Ping Identity site.

2. Depois de criar a aplicagao, personalize os tipos de concessao.

a. Quando estiver conectado a aplicagao, escolha a guia Configuragao e clique no icone de
lapis para fazer alteragdes na configuragao existente.

b. Em Tipo de concesséo, selecione Codigo de autorizagdo. Mantenha a Aplicacdo de PKCE
como OPCIONAL.

c. Selecione Atualizar token e escolha suas duragdes de atualizacao.

3. Use um URL de redirecionamento com o formato a seguir em Redirecionar URL/URL de retorno
de chamada.

https://<region>.console.aws.amazon.com/appfabric/oauth2

Nesse URL, <region> esta o codigo Regidao da AWS no qual vocé configurou seu pacote
de AppFabric aplicativos. Por exemplo, o cédigo para a regido Leste dos EUA (Norte da
Virginia) é us-east-1. Para essa regido, o URL de redirecionamento é https://us-
east-1.console.aws.amazon.com/appfabric/oauth?.

Autorizagdes do aplicativo
ID de locatario

AppFabric solicitara seu ID de inquilino. O ID do inquilino AppFabric é seu Ping Identity nome

da instancia. E possivel encontrar sua ID de locatario na barra de enderecos do navegador. Por
exemplo, .API_PATH/v1/environments/environmentID Onde API_PATH representa o dominio
regional para o PingOne servidor, comoapi.pingone.com, e environmentID representa o ID do
ambiente indicado nas propriedades do ambiente do aplicativo. Para obter mais informacdes sobre
propriedades do ambiente, consulte Propriedades do ambiente no Ping Identity site.

Nome do locatario

Insira um nome que identifique esse nome exclusivo Ping Identity organizagao. AppFabric usa o
nome do locatario para rotular as autorizagdes do aplicativo e todas as ingestdes criadas a partir da
autorizagao do aplicativo.
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ID de cliente

AppFabric solicitara um ID de cliente. Para encontrar seu ID de cliente em Ping Identity, use as
seguintes etapas:

1. Faca login em PingOne console de administragao e escolha Aplicativos.
2. Escolha a aplicagao na lista.

3. Escolha a guia Visao geral e, em seguida, procure o valor do ID do cliente.

Segredo do cliente

AppFabric solicitara um segredo do cliente. Para descobrir o segredo do seu cliente em Ping Identity,
use as seguintes etapas:

1. Facga login em PingOne console de administracédo e escolha Aplicativos.
2. Escolha a aplicagao na lista.

3. Escolha a guia Visao geral e, em seguida, procure o valor do Segredo do cliente.

Aprovar autorizagao

Depois de criar a autorizagao do aplicativo em AppFabric, vocé recebera uma janela pop-up de Ping
Identity para aprovar a autorizagao. Para aprovar a AppFabric autorizagao, escolha permitir.

Configurar Salesforce para AppFabric

Salesforce fabrica software baseado em nuvem projetado para ajudar as empresas a encontrar
mais clientes potenciais, fechar mais negdcios e impressionar os clientes com um servigo incrivel.
Salesforce’s O Customer 360 oferece um conjunto completo de produtos, une equipes de vendas,
servigos, marketing, comércio e TI com uma vis&do unica e compartilhada das informagdes do
cliente, ajudando as organizagdes a desenvolver relacionamentos tanto com clientes quanto com
funcionarios.

Vocé pode usar AWS AppFabric para receber registros de auditoria e dados do usuario de
Salesforce, normalize os dados no formato Open Cybersecurity Schema Framework (OCSF) e envie
os dados para um bucket do Amazon Simple Storage Service (Amazon S3) ou para um stream do
Amazon Data Firehose.

Topicos
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» AppFabric suporte para Salesforce

» Conectando-se AppFabric ao seu Salesforce conta

AppFabric suporte para Salesforce
AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do Salesforce.
Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de Salesforce para destinos compativeis,
vocé deve atender aos seguintes requisitos:

* Vocé deve ter uma edicao Performance, Enterprise ou Unlimited do Salesforce. Entre em contato
Salesforce para fazer o upgrade para uma dessas edigoes.

+ Se vocé deseja AppFabric transferir arquivos de registro de eventos por hora com um conjunto
completo de eventos de registro de Salesforce, vocé deve assinar o Event Monitoring como

parte do Shield Features of Salesforce. Caso contrario, AppFabric transferira eventos limitados
(ou seja, login, logout InsecureExternalAssets, uso total da API, violagdo de CORS e eventos
HostnameRedirects ELF) de Salesforce’s arquivo de log diario padrao. Vocé pode verificar se o
seu Salesforce a conta ja esta inscrita no Shield Features acessando Configuragao > Gerenciador
de eventos. Se vocé ver 19 ou mais eventos listados, sua conta esta inscrita no Monitoramento
de Eventos. Se vocé nao tiver monitoramento de eventos, podera comprar uma assinatura desse
complemento entrando em contato com Salesforce.

» Vocé precisa optar pela geracdo do Arquivo de Registro de Eventos no Salesforce configuragoes.

* Vocé deve usar o Perfil do Administrador do Sistema para criar um OAuth aplicativo e fazer login
com as mesmas credenciais do. AppFabric

(® Note

O uso total da API, o registro de violagdo do CORS, os redirecionamentos de nome de host,
os ativos externos inseguros, os eventos de login e logout estdo disponiveis sem custo
adicional nas edigdes suportadas do Salesforce. Entre em contato Salesforce para comprar
os demais tipos de eventos. Para obter mais informagdes sobre Salesforce tipos de eventos,
consulte EventLogFile Tipos de eventos compativeis no Salesforce site.

AppFabric pode suportar até 100.000 eventos por tipo de evento por instancia do arquivo de
log (diariamente ou por hora, dependendo da assinatura do complemento Event Monitoring).
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Um arquivo de log que exceda o limite pode fazer com que todo o arquivo de log seja
excluido da ingestao.

Consideracoes sobre limites de taxa

Salesforce impde limites de taxa ao Salesforce API. Para obter mais informagdes sobre o Salesforce
Limites de taxa de API, consulte Limites e alocacoes de solicitagcbes de APl no Salesforce site. Se a
combinagao de AppFabric e sua existente Salesforce Os aplicativos de APl excedem Salesforce’s
limites, os registros de auditoria que aparecem AppFabric podem ser atrasados.

Consideragoes sobre o atraso de dados

Vocé pode ver um atraso de até 6 horas no arquivo de registro diario ou até 29 horas de atraso
no arquivo de log de hora em hora para que um evento de auditoria seja entregue ao seu destino.
Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como as
precaugdes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu Salesforce conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com Salesforce. Para encontrar as informagdes necessarias para autorizar Salesforce
com AppFabric, use as etapas a seguir.

Crie um OAuth aplicativo

AppFabric se integra com o Salesforce usando OAuth. Para criar um OAuth aplicativo no Salesforce,
use as seguintes etapas:

1. Faca login no seu Salesforce conta.

Va para a pagina de configuragcao conforme descrito na Salesforce documentacao.

Pesquise o App Manager na busca rapida.
Escolha Novo aplicativo conectado.
Insira as informacgdes necessarias nos campos do formulario.

Escolha Ativar OAuth configuracoes.

S L R

Certifique-se de desativar as seguintes opg¢des:
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10.
11.

12.

13.
14.

» Exigir chave de prova para extensao de troca de codigo (PKCE) para fluxos de autorizacao
compativeis

 Exigir segredo para o fluxo do servidor Web
» Exigir segredo para Refresh Token Flow
« Ativar a rotacédo do token de atualizagao

Insira uma URL com o seguinte formato na caixa de texto URL de retorno de chamada e escolha
Salvar alteragdes.

https://<region>.console.aws.amazon.com/appfabric/oauth2

Nesse URL, <region> esta o codigo Regido da AWS no qual vocé configurou seu pacote
de AppFabric aplicativos. Por exemplo, o cédigo para a regiao Leste dos EUA (Norte da
Virginia) € us-east-1. Para essa regidao, o URL de redirecionamento é https://us-
east-1.console.aws.amazon.com/appfabric/oauth?.

Preencha os escopos conforme necessario (descrito na Escopos necessarios seg¢ao a seguir).
Todos os outros campos podem ser deixados com seus valores padrao.

Escolha Salvar.

Conclua as etapas a seguir para verificar a politica de token de atualizagao para o novo OAuth
aplicativo:

a. Na pagina Configuracéo, insira Aplicativos conectados na caixa de texto Busca rapida e
escolha Gerenciar aplicativos conectados.

b. Escolha Editar ao lado do aplicativo recém-criado.

c. Certifique-se de que o token de atualizagdo seja valido até que a opgao revogada seja
selecionada.

d. Salve as alteragoes.

Conclua as etapas a seguir para verificar se os registros de auditoria estdo sendo gerados:

a. Na pagina Configuragao, insira Arquivo de registro de eventos na caixa de texto Busca
rapida e escolha Navegador de arquivos de registro de eventos.

b. Confirme se os registros de eventos estao listados no Navegador de arquivos de registro de
eventos.

Navegue até o aplicativo criado e escolha Exibir no menu suspenso.

Escolha Gerenciar detalhes do consumidor.
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Vocé sera redirecionado para uma nova guia na qual precisara verificar sua identidade. Nessa
guia, anote os valores da Chave do Consumidor e do Segredo do Consumidor. Vocé precisara
deles mais tarde para fazer login.

Escopos necessarios

Vocé deve adicionar os seguintes escopos ao seu Salesforce OAuthaplicacao:

» Gerencie os dados do usuario via APIs (API).

» Execute a solicitacdo a qualquer momento (refresh_tokeneoffline_access).

Autorizagdes do aplicativo
ID de locatario

AppFabric solicitara seu ID de inquilino. O ID do inquilino em AppFabric é o subdominio do seu
Salesforce Meu dominio. Vocé pode encontrar seu subdominio Meu dominio na barra de endereco
do seu navegador entre https://e. .my.salesforce.com

Para encontrar o seu Salesforce Meu dominio, use as seguintes instru¢ées do Salesforce tela inicial.

1. Va para a pagina de configuragdo conforme descrito na Salesforce documentacéo.

2. Pesquise Configuragbes da empresa na busca rapida e escolha Meu dominio nos resultados.

Nome do locatario

Insira um nome que identifique esse nome exclusivo Salesforce organizagao. AppFabric usa o
nome do locatario para rotular as autoriza¢gdes do aplicativo e todas as ingestdes criadas a partir da
autorizagao do aplicativo.

ID de cliente

AppFabric solicitara um ID de cliente. Para encontrar seu ID de cliente em Salesforce, use as
seguintes etapas:

1. Navegue até a pagina de configuracao.
2. Escolha Configuragéo e, em seguida, selecione Gerenciador de aplicativos.

3. Escolha o aplicativo criado e escolha Exibir no menu suspenso.
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4. Escolha Gerenciar detalhes do consumidor. Vocé sera redirecionado para uma nova guia.
5. Verifique sua identidade e, em seguida, procure o valor da Chave do Consumidor.

6. Insira a Chave do Consumidor no campo ID do cliente em AppFabric.

Segredo do cliente

AppFabric solicitara o segredo do seu cliente. O segredo do cliente em AppFabric é o segredo do
consumidor em Salesforce. Para descobrir seu segredo em Salesforce, use as seguintes etapas:

Navegue até a pagina de configuragao.

Escolha Configuragao e, em seguida, selecione Gerenciador de aplicativos.

Escolha o aplicativo criado e escolha Exibir no menu suspenso.

Escolha Gerenciar detalhes do consumidor. Vocé sera redirecionado para uma nova guia.

Verifique sua identidade e, em seguida, procure o valor do Segredo do Consumidor.

o a0 bk~ w N~

Insira o Segredo do Consumidor no campo segredo do cliente em AppFabric.

Aprovar autorizagao

Depois de criar a autorizagcao do aplicativo em AppFabric, vocé recebera uma janela pop-up de
Salesforce para aprovar a autorizagao. Na pagina de aprovacao, certifique-se de usar o Salesforce
Funcao de administrador do sistema ou um Salesforce usuario que tem permissdes de usuario para
visualizar arquivos de registro de eventos e API habilitada ao autorizar. Escolha Permitir para aprovar
a AppFabric autorizagao.

Configurar ServiceNow para AppFabric

ServiceNow € uma provedora lider de servigos baseados em nuvem que automatizam as operagoes
corporativas de Tl. ServiceNowO ITOM da oferece as empresas visibilidade e controle completos
de todo o seu ambiente de T, incluindo infraestrutura virtualizada e em nuvem. Ele simplifica o
mapeamento, a entrega e a garantia do servi¢o, consolidando dados de infraestrutura e servigos

de Tl em um unico sistema de registro. Além disso, automatiza e simplifica os principais processos,
incluindo gerenciamento de eventos, incidentes, problemas, configuragcdes e mudancgas.

Vocé pode usar AWS AppFabric para fins de seguranga para receber registros de auditoria e dados
do usuario de ServiceNow, normalize os dados no formato Open Cybersecurity Schema Framework
(OCSF) e envie os dados para um bucket do Amazon Simple Storage Service (Amazon S3) ou para
um stream do Amazon Data Firehose.
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Topicos

» AppFabric suporte para ServiceNow

» Consideracoes sobre o atraso de dados

» Conectando-se AppFabric ao seu ServiceNow conta

AppFabric suporte para ServiceNow
AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do ServiceNow.
Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de ServiceNow para destinos compativeis,
vocé deve atender aos seguintes requisitos:

» Vocé pode usar AppFabric com qualquer ServiceNow tipo de plano.
» Vocé deve ter um usuario com a fungao de administrador em seu ServiceNow conta.

* Vocé deve ter um ServiceNow instancia.

Consideracoes sobre limites de taxa

ServiceNow impde limites de taxa ao ServiceNow API. Para obter mais informacgdes sobre o
ServiceNow Limites de taxa de API, consulte Limitacao de taxa da API REST de entrada no
ServiceNow site. Se a combinacao de AppFabric e sua existente ServiceNow Os aplicativos de API

excedem os limites, os registros de auditoria que aparecem AppFabric podem ser atrasados.

Consideracgdes sobre o atraso de dados

Podera ocorrer um atraso de até 30 minutos para que um evento de auditoria seja entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
as precaucoes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu ServiceNow conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com ServiceNow. Use as etapas a seguir para encontrar as informag¢des necessarias para
autorizar ServiceNow com AppFabric.
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Crie um OAuth aplicativo

A ferramenta Now Platform suporta OAuth 2.0 - Tipo de concesséao de autorizagao para clientes

publicos gerarem um token de acesso.

1. Registre sua OAuth inscricdo. Isso requer as trés etapas a seguir. Para obter mais
informacgdes sobre como concluir essas etapas, consulte a se¢cdo Registre sua inscricao com

ServiceNowsobre o ServiceNow site.

a. Registre o aplicativo e certifique-se de que o escopo de autenticagao tenha acesso a API de
tabela, com um PATH da API REST de agora/tabela e um método HTTP de GET, conforme

mostrado no exemplo a seguir.

K ' REST AP1 Auth Scope 6 [ - m

MNew record
# Mame | Tablefead Application  Global |
Active ﬂ # Auth Scope | TableRead ], | i
4 REST APl | Table API S Apply auth scope

to all http methods
REST AP PATH  nowtable in thiz AP
el Apply auth scope B
HTTP Method | GET ¥ to all versions in
this &P

Apply auth scope E
Lo all resources in
this AP

b. Gerar um codigo de autorizagao.
c. Gerar um token de portador usando o cddigo de autorizagao.

2. Usar um URL de redirecionamento com o formato a seguir.

https://<region>.console.aws.amazon.com/appfabric/oauth2

Nesse URL, <region> esta o codigo Regido da AWS no qual vocé configurou seu pacote
de AppFabric aplicativos. Por exemplo, o cédigo para a regido Leste dos EUA (Norte da
Virginia) é us-east-1. Para essa regidao, o URL de redirecionamento é https://us-
east-1.console.aws.amazon.com/appfabric/oauth2.
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Autorizagdes do aplicativo
ID de locatario

AppFabric solicitara um ID de inquilino. O ID do inquilino em AppFabric € o nome da sua instancia. E
possivel encontrar sua ID de locatario na barra de enderecos do navegador. Por exemplo, example
€ a ID de locatario no seguinte URL https://example.service-now.com.

Nome do locatario

Insira um nome que identifique esse nome exclusivo ServiceNow organizagao. AppFabric usa o
nome do locatario para rotular as autorizagdes do aplicativo e todas as ingestdes criadas a partir da
autorizagao do aplicativo.

ID de cliente

AppFabric solicitara um ID de cliente. Use as etapas a seguir para encontrar seu ID de cliente em
ServiceNow.

1. Navegue até o ServiceNow console.

2. Escolha Sistema e OAuth, em seguida, escolha a guia Registro de aplicativos.
3. Escolha o aplicativo.
4

Insira o ID do cliente do seu OAuth cliente no campo ID do cliente em AppFabric.

Segredo do cliente

AppFabric solicitara um segredo do cliente. Use as etapas a seguir para descobrir o segredo do seu
cliente em ServiceNow.

1. Navegue até o ServiceNow console.

2. Escolha Sistema e OAuth, em seguida, escolha a guia Registro de aplicativos.
3. Escolha o aplicativo.
4

Insira o segredo do cliente do seu OAuth aplicativo no campo Segredo do cliente em AppFabric.

Aprovar autorizagao

Depois de criar a autorizag&o do aplicativo em AppFabric, vocé recebera uma janela pop-up de
ServiceNow para aprovar a autorizagao. Escolha Permitir para aprovar a AppFabric autorizacao.
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Configurar Singularity Cloud para AppFabric

A ferramenta Singularity Cloud A plataforma protege sua empresa contra ameacas de todas as
categorias, em todos os estagios. Sua inteligéncia artificial patenteada estende a segurancga desde
assinaturas e padrdes conhecidos até os ataques mais sofisticados, como dia zero e ransomware.

Vocé pode usar AWS AppFabric para receber registros de auditoria e dados do usuario de
Singularity Cloud, normalize os dados no formato Open Cybersecurity Schema Framework (OCSF) e
envie os dados para um bucket do Amazon Simple Storage Service (Amazon S3) ou para um stream
do Amazon Data Firehose.

® Note

Singularity Cloud a documentacgao sé pode ser acessada apos vocé entrar no seu Singularity
Cloud conta. Portanto, ndo podemos nos vincular diretamente ao Singularity Cloud
documentacao deste documento.

Topicos

» AppFabric suporte para Singularity Cloud

« Conectando-se AppFabric ao seu Singularity Cloud conta

AppFabric suporte para Singularity Cloud

AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do Singularity
Cloud.

Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de Singularity Cloud para destinos
suportados, vocé deve ter uma fungéo de administrador em seu Singularity Cloud conta. Para obter
mais informagdes sobre o Singularity Cloud Limites de taxa de API, faga login em sua conta do
Singularity Cloud, navegue pela se¢ao de documentagao e pesquise fungoes.

Consideracoes sobre limites de taxa

Singularity Cloud impde limites de taxa ao Singularity Cloud API. Para obter mais informagdes sobre
o Singularity Cloud Limites de taxa de API, faga login em sua conta do Singularity Cloud, navegue
pela secao de documentacio e pesquise os limites de taxa de API.
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Consideragoes sobre o atraso de dados

Vocé pode ver um atraso de até 30 minutos em um evento de auditoria para ser entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
as precaucodes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu Singularity Cloud conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com Singularity Cloud. Para encontrar as informacgdes necessarias para autorizar
Singularity Cloud com AppFabric, use as etapas a seguir.

Crie um token de API para Singularity Cloud

Conclua o procedimento a seguir para criar um token de API associado a um usuario do servigo. O
token da API nao sera vinculado a um usuario ou enderec¢o de e-mail especifico do console.

(® Note

Crie um novo usuario ou copie o usuario do servigo para obter um novo token de API antes
ou depois da expiracao do token de APl do usuario do servico.

1. Faca login no seu Singularity Cloud conta.

2. Na barra de ferramentas Configuragdes, escolha Usuarios e, em seguida, escolha Usuarios do
servigo.

Escolha Agdes e, em seguida, selecione Criar novo usuario de servigo.

4. Na pagina Criar novo usuario do servigo, insira um nome, descrigao e data de expiragao para o
usuario do servigo.

5. Escolha Préximo.

6. Na sec¢ao Selecionar escopo de acesso, selecione 0 escopo.

» Selecione Conta para o nivel de acesso.
+ Selecione a conta da qual vocé deseja obter registros de auditoria.

7. Escolha Create User.

O token da API € gerado. Uma janela € aberta e mostra a sequéncia de caracteres do token com
uma mensagem indicando que essa € a ultima vez que vocé pode ver o token.
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8. (Opcional) Escolha Copiar token de API e armazene-o em um local seguro.

9. Escolha Fechar.

Autorizagdes do aplicativo
ID de locatério

AppFabric solicitara seu ID de inquilino. O ID do inquilino em AppFabric sera o subdominio do
Sentinel One endereco do site em que vocé faz login no servigo. Por exemplo, se vocé fizer login
no seu Singularity Cloud conta no example-company-1.sentinelone.net enderego, seu ID de
inquilino éexample-company-1.

Nome do locatario

Insira um nome que identifique esse nome exclusivo Singularity Cloud organizacado. AppFabric usa o
nome do locatario para rotular as autorizagdes do aplicativo e todas as ingestdes criadas a partir da
autorizacao do aplicativo.

Token de contas de servigo

Use o token que vocé gerou usando as etapas na Crie um token de API para Singularity Cloud segao
deste guia. Se vocé perder ou ndo conseguir localizar o token, podera gerar um novo seguindo as
mesmas etapas novamente.

(® Note

Se um novo token de API for gerado no console do Singularity Cloud durante AppFabric a
ingestao dos registros de auditoria, as ingestdes serao interrompidas. Se isso acontecer,
vocé precisara atualizar a autorizagao do aplicativo com um novo token de API para retomar
a ingestao do registro de auditoria.

Configurar Slack para AppFabric

Slack tem a missao de tornar a vida profissional das pessoas mais simples, mais agradavel e mais
produtiva. E a plataforma de produtividade para empresas clientes que melhora o desempenho

ao capacitar todos com automacgao sem codigo, simplificando a pesquisa e o compartilhamento

de conhecimento, além de manter as equipes conectadas e engajadas a medida que avangam no
trabalho em conjunto. Como parte do Salesforce, Slack esta profundamente integrado ao Salesforce
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Customer 360, aumentando a produtividade das equipes de vendas, servigos e marketing. Para
saber mais e comecar a usar Slack gratuitamente, visite slack.com.

Vocé pode usar AWS AppFabric para fins de seguranca os registros de auditoria e os dados do
usuario do Slack, normalize os dados no formato Open Cybersecurity Schema Framework (OCSF) e
envie os dados para um bucket do Amazon Simple Storage Service (Amazon S3) ou para um stream
do Amazon Data Firehose.

Topicos

» AppFabric suporte para Slack

» Conectando-se AppFabric ao seu Slack conta

AppFabric suporte para Slack
AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do Slack.
Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de Slack para destinos compativeis, vocé
deve atender aos seguintes requisitos:

» Vocé deve ter um plano Enterprise Grid com Slack. Para obter mais informacdes, consulte Uma
introducao ao Slack Enterprise Grid no Slack site.

* Vocé deve ter um usuario com a fungéo de proprietario da organizagédo em seu Slack conta. Para
obter mais informacdes sobre funcdes, consulte Tipos de funcdes em Slack no Slack Central de
ajuda no Slack site.

Consideracoes sobre limites de taxa

Slack impoe limites de taxa ao Slack API. Para obter mais informagdes sobre Slack Limites de taxa
da API, consulte Limites de taxa no Slack Guia de uso da API no Slack site. Se a combinacao de
AppFabric e sua existente Slack Os aplicativos de APl excedem o limite, os registros de auditoria que
aparecem AppFabric podem ser atrasados.

Consideracoes sobre o atraso de dados

Podera ocorrer um atraso de até 30 minutos para que um evento de auditoria seja entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
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as precaucodes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu Slack conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com Slack. Para encontrar as informag¢des necessarias para autorizar Slack com
AppFabric, use as etapas a seguir.

Crie um OAuth aplicativo

AppFabric se integra com Slack usando OAuth. Ha duas maneiras de criar um OAuth aplicativo:
usando um manifesto de aplicativo ou do zero. Para criar um OAuth aplicativo no Slack, use as
etapas a seguir.

Using an app manifest

1. Navegue até o .Slack Ul de gerenciamento de aplicativos em seu navegador.

2. Selecione Create novo aplicativo.

3. Escolha A partir de um manifesto de aplicativo.

4. Escolha o espacgo de trabalho para o qual vocé deseja AppFabric autorizar.
5

Na caixa Inserir manifesto do aplicativo abaixo, escolha JSON e substitua o JSON existente
pelo que segue. <region>Substitua pelo apropriado Regido da AWS (por exemplo,us -
east-1).

"display_information": {
"name": "AppFabric"
3,
"oauth_config": {
"redirect_urls": [
"https://<region>.console.aws.amazon.com/appfabric/oauth2"

1,
"scopes": {

"user": [
"auditlogs:read",
"users:read.email",
"users:read"

]

}
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6.
7.

},

"settings": {
"org_deploy_enabled": false,
"socket_mode_enabled": false,
"token_rotation_enabled": true

Copie e salve a ID e o segredo do cliente na pagina Informagdes basicas.

Para o escopo do auditlLogs:read, vocé deve ativar a distribuigdo publica do seu
aplicativo. Para mais informacgdes, consulte Ativacao da distribuicdo publica no site do Slack.

From scratch

R

Escolha Do zero na tela Criar um aplicativo.
Dé um nome ao seu aplicativo e escolha um espaco de trabalho.
Copie e salve a ID e o segredo do cliente na pagina Informagdes basicas.

Na pagina OAuth & Permissdes, opte pela opgado Seguranga avangada de tokens por meio
da rotacao de tokens.

Adicione um URL com o seguinte formato na URLs se¢do Redirecionamento da pagina
OAuth & Permissoes.

https://<region>.console.aws.amazon.com/appfabric/oauth2

Nesse URL, <region> esta o codigo Regidao da AWS no qual vocé configurou seu pacote
de AppFabric aplicativos. Por exemplo, o cddigo para a regido Leste dos EUA (Norte da
Virginia) é us-east-1. Para essa regiao, o URL de redirecionamento é https://us-
east-1.console.aws.amazon.com/appfabric/oauth2.

Para o escopo do auditLogs:read, vocé deve ativar a distribuigdo publica do seu
aplicativo. Para mais informagdes, consulte Ativacao da distribuicao publica no site do Slack.
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Escopos necessarios

(@ Note

Esta secéo so € aplicavel se vocé optar por criar o OAuth aplicativo do zero. Ignore esta
secao se vocé optar por usar o manifesto do aplicativo para criar uma autorizagao de
aplicativo.

Vocé deve adicionar os seguintes escopos de token de usuario na pagina OAuth & Permissdes do
seu Slack OAuthaplicagao:

* auditlogs:read
* users:read.email

 users:read

Autorizacoes do aplicativo
ID de locatario

AppFabric solicitara seu ID de inquilino. O ID do inquilino AppFabric é seu Slack ID do espaco

de trabalho. Para obter seu ID de inquilino, siga as instru¢des em Localize seu Slack URL no
Slack Central de ajuda no Slack site. Suas Slack O URL do espago de trabalho tem um formato
semelhante a examplecorp.slack.comouexamplecorp.enterprise.slack.com. AID de

locatario de que vocé precisa € examplecorp sem .slack.comou .enterprise.slack.com.
Nome do locatario

Insira um nome que identifique seu Slack ID do espago de trabalho. AppFabricusa o0 nome
do inquilino para rotular as autorizagdes do aplicativo e todas as ingestdes criadas a partir da
autorizacao do aplicativo

ID de cliente

AppFabric solicitara o ID do cliente do seu Slack OAuthaplicativo. Para encontrar a ID de cliente, siga
as etapas abaixo:

1. Navegue até o .Slack Ul de gerenciamento de aplicativos em seu navegador.

2. Escolha o OAuth aplicativo com o qual vocé usa AppFabric.
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3. Insira a ID do cliente da pagina Informagdes basicas no campo ID do cliente em AppFabric.

Segredo do cliente

AppFabric solicitara o segredo do cliente de seu Slack OAuthaplicativo. Para encontrar o segredo do
cliente, siga as etapas abaixo:

1. Navegue até o .Slack Ul de gerenciamento de aplicativos em seu navegador.

2. Escolha o OAuth aplicativo com o qual vocé usa AppFabric.

3. Insira o segredo do cliente da pagina Informagdes basicas no campo Segredo do cliente em
AppFabric.

Aprovar autorizagao

Depois de criar a autorizagao do aplicativo em AppFabric, vocé recebera uma janela pop-up de Slack
para aprovar a autorizagao. Para aprovar a AppFabric autorizagao, escolha permitir.

Configurar Smartsheet para AppFabric

Smartsheet € uma plataforma de gerenciamento de trabalho que ajuda vocé a alinhar trabalho,
pessoas e tecnologia em toda a empresa. Smartsheet oferece um conjunto robusto de recursos
de nivel corporativo para capacitar todos a gerenciar projetos, automatizar fluxos de trabalho e
criar rapidamente solugdes em grande escala, criando um ambiente para inovagao e mantendo a
seguranca e a conformidade.

Vocé pode usar AWS AppFabric para fins de seguranga os registros de auditoria e os dados do
usuario do Smartsheet, normalize os dados no formato Open Cybersecurity Schema Framework
(OCSF) e envie os dados para um bucket do Amazon Simple Storage Service (Amazon S3) ou para
um stream do Amazon Data Firehose.

Topicos

» AppFabric suporte para Smartsheet

» Conectando-se AppFabric ao seu Smartsheet conta

AppFabric suporte para Smartsheet

AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do Smartsheet.
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Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de Smartsheet para destinos compativeis,
vocé deve atender aos seguintes requisitos:

» Vocé deve ter um Smartsheet Conta comercial, corporativa ou avancada. Para obter mais
informacodes sobre como criar ou atualizar seu Smartsheet conta, veja ou Smartsheet precos ou
Smartsheet Avance no Smartsheet site.

» Vocé deve preencher o Smartsheetprocesso de registro do desenvolvedor.

Consideracoes sobre limites de taxa

Smartsheet impde limites de taxa ao Smartsheet API. Para obter mais informagdes sobre o
Smartsheet Limites de taxa de API, consulte Limitacao de taxa na Referéncia de APl do Smartsheet

no site do Smartsheet.
Consideragoes sobre o atraso de dados

Podera ocorrer um atraso de até 30 minutos para que um evento de auditoria seja entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
as precaucoes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu Smartsheet conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com Smartsheet. Para encontrar as informag¢des necessarias para autorizar Smartsheet
com AppFabric, use as etapas a seguir.

Criar uma aplicacao do OAuth

AppFabric integra-se com Smartsheet usando OAuth. Para criar um OAuth aplicativo no Smartsheet,
use as seguintes etapas:

1. Navegue até as ferramentas do desenvolvedor em seu Smartsheet conta.
2. Escolha Criar novo aplicativo na tela de ferramentas do desenvolvedor.

3. Preencha todos os campos de entrada na tela Criar novo aplicativo.
4

Use qualquer valor exclusivo para o URL do aplicativo e Contato/suporte do aplicativo.
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5. Usar um URL de redirecionamento com o formato a seguir quando o aplicativo redireciona o
URL.

https://<region>.console.aws.amazon.com/appfabric/oauth2

Nesse URL, <region> esta o codigo Regido da AWS no qual vocé configurou seu pacote
de AppFabric aplicativos. Por exemplo, o cédigo para a regido Leste dos EUA (Norte da
Virginia) é us-east-1. Para essa regidao, o URL de redirecionamento é https://us-
east-1.console.aws.amazon.com/appfabric/oauth?2.

6. Escolha Salvar.

7. Copie e salve a ID do cliente e o segredo do aplicativo.

Escopos necessarios

Smartsheet ndo exige que vocé adicione explicitamente escopos a sua OAuth configuracéo.
AppFabric solicitara os seguintes escopos na solicitagao de autorizagdo para seu Smartsheet conta:

 READ_EVENTS
* READ_USERS

Autorizagdes do aplicativo

ID de locatério

AppFabric solicitara seu ID de inquilino. O ID do inquilino AppFabric é seu Smartsheet ID da conta.
Nome do locatario

AppFabric solicitara seu ID de inquilino. Insira qualquer valor que identifique exclusivamente seu
Smartsheet conta.

ID de cliente

AppFabric solicitara seu ID de cliente. O ID do cliente AppFabric € seu Smartsheet ID do cliente do
aplicativo. Para encontrar o ID do cliente do seu aplicativo em Smartsheet, use as seguintes etapas:

1. Navegue até as ferramentas do desenvolvedor em seu Smartsheet conta.

2. Selecione o OAuth aplicativo que vocé usa para se conectar AppFabiric.
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3. Insira o ID do cliente do aplicativo na tela Perfil do aplicativo no campo ID do cliente em
AppFabric.

Segredo do cliente

AppFabric solicitara o segredo do seu cliente. O segredo do cliente AppFabric € o seu Smartsheet
segredo do aplicativo. Para descobrir o segredo do seu aplicativo em Smartsheet, use as seguintes
etapas:

1. Navegue até as ferramentas do desenvolvedor em seu Smartsheet conta.

2. Selecione o OAuth aplicativo que vocé usa para se conectar AppFabric.

3. Insira o segredo do aplicativo na tela Perfil do aplicativo no campo Segredo do cliente em
AppFabric.

Aprovar autorizagao

Depois de criar a autorizacao do aplicativo em AppFabric, vocé recebera uma janela pop-up de
Smartsheet para aprovar a autorizagao. Para aprovar a AppFabric autorizagao, escolha Permitir.

Configurar Terraform Cloud para AppFabric

HashiCorp Terraform Cloud é o produto de provisionamento multinuvem mais usado no mundo. A
ferramenta Terraform O ecossistema tem mais de 3.000 provedores, 14.000 modulos e 250 milhdes
de downloads. Terraform Cloud € a maneira mais rapida de adotar Terraform, fornecendo tudo o
que profissionais, equipes e empresas globais precisam para criar e colaborar na infraestrutura e
gerenciar riscos de segurancga, conformidade e restricbes operacionais.

Vocé pode usar AWS AppFabric para fins de seguranca para receber registros de auditoria e
dados do usuario de Terraform Cloud, normalize os dados no formato Open Cybersecurity Schema
Framework (OCSF) e envie os dados para um bucket do Amazon Simple Storage Service (Amazon
S3) ou para um stream do Amazon Data Firehose.

Topicos

» AppFabric suporte para Terraform Cloud

» Conectando-se AppFabric ao seu Terraform Cloud conta
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AppFabric suporte para Terraform Cloud

AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do Terraform
Cloud.

Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de Terraform Cloud para destinos
compativeis, vocé deve atender aos seguintes requisitos:

» Para acessar os registros de auditoria, vocé deve ter um Terraform Cloud Planeje o Plus Edition
e seja o proprietario da organizacao. Para obter mais informacgdes sobre Terraform Cloud planos,
veja Terraform precos no HashiCorp Terraform site.

» Os registros de auditoria TBD estao disponiveis para organiza¢des que podem ser criadas a partir
do Terraform Cloud conta.

Consideracoes sobre limites de taxa

Terraform Cloud impoe limites de taxa ao Terraform Cloud API. Para obter mais informacgdes sobre
o Terraform Cloud Limites de taxa de API, consulte Limitacao de taxa de APl na Terraform Cloud

Configuragao geral de administracao de desenvolvedores no Terraform Cloud site. Se a combinagao
de AppFabric e sua existente Terraform Cloud Os aplicativos de API| excedem Terraform Cloud, os
registros de auditoria que aparecem nos limites AppFabric podem ser atrasados.

Consideragoes sobre o atraso de dados

Podera ocorrer um atraso de até 30 minutos para que um evento de auditoria seja entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
as precaucodes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu Terraform Cloud conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com Terraform Cloud. Para encontrar as informa¢des necessarias para autorizar
Terraform Cloud com AppFabric, use as etapas a seguir.

Crie um token de API da organizacao

AppFabric integra-se com Terraform Cloud usando um token de API da organizagao. Para obter mais
informagdes sobre o Terraform Cloud tokens da API da organizacdo, consulte Tokens da API da
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organizacdo. Para criar uma organizagéo, siga as instrugbes em Creating Organizations. Para criar
um token de API da organizacao em Terraform Cloud, use as etapas a seguir.

1. Navegue até o .Terraform Cloudpagina de login e faga login.

2. Escolha Organizacao, Configuragdes no painel do lado esquerdo e, em seguida, escolha Tokens
de API.

3. Em Tokens da organizacao, escolha Criar um token da organizacao e, em seguida, escolha
Gerar token.

4. (Opcional) Insira a data ou a hora de expiragao do token ou crie um token que nunca expire.

5. Copie e salve o token. Vocé precisara disso mais tarde AppFabric. Se vocé fechar a pagina
antes de salvar o token, devera revogar o token antigo e criar um novo.

Autorizagdes do aplicativo
ID de locatario

AppFabric solicitara um ID de inquilino. O ID do inquilino para o seu Terraform Cloud account é a
URL da organizagao atual da sua conta. Vocé pode encontrar isso fazendo login no seu Terraform
Cloud organizagao e copia da URL atual da organizac¢ao. O ID do locatario deve seguir um dos
seguintes formatos:

https://app.terraform.io/app/organization_URL

Nome do locatario

Insira um nome que identifique esse nome exclusivo Terraform Cloud organizacédo. AppFabric usa o
nome do inquilino para rotular as autorizagdes do aplicativo e todas as ingestdes criadas a partir da
autorizacao do aplicativo.

Token de contas de servico

AppFabric solicitara o token da sua conta de servigo. O token da conta de servico AppFabric é o
token da API da organizagao em que vocé criouCrie um token de AP| da organizacao.

Configurar Webex by Cisco para AppFabric

Cisco é lider mundial em tecnologia que impulsiona a Internet. Cisco inspira novas possibilidades
ao reimaginar seus aplicativos, proteger seus dados, transformar sua infraestrutura e capacitar suas
equipes para um futuro global e inclusivo.
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Sobre Webex by Cisco

Webex é uma fornecedora lider de solugdes de colaboragdo baseadas em nuvem que incluem
videoconferéncias, chamadas, mensagens, eventos, solugdes de experiéncia do cliente, como
contact center e dispositivos de colaboracéo personalizados. WebexO foco da em oferecer
experiéncias de colaboragao inclusivas estimula a inovacao, que aproveita a IA e o Machine
Learning para remover as barreiras da geografia, do idioma, da personalidade e da familiaridade com
a tecnologia. Suas solugdes sao sustentadas por segurancga e privacidade desde o design. Webex
trabalha com os principais aplicativos de negécios e produtividade do mundo, fornecidos por meio de
um unico aplicativo e interface. Saiba mais em webex.com.

Vocé pode usar AWS AppFabric para fins de seguranca os registros de auditoria e os dados do
usuario do Webex, normalize os dados no formato Open Cybersecurity Schema Framework (OCSF)
e envie os dados para um bucket do Amazon Simple Storage Service (Amazon S3) ou para um
stream do Amazon Data Firehose.

Topicos

» AppFabric suporte para Webex

» Conectando-se AppFabric ao seu Webex conta

AppFabric suporte para Webex

AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do Webex.
Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de Webex para destinos compativeis, vocé
deve atender aos seguintes requisitos:

» Vocé deve ter um plano Collaboration Flex, Meet Plan, Call Plan ou superior. Para obter mais
informacodes sobre como criar ou atualizar para o aplicavel Webex tipo de plano, consulte Webex
precos para todos os recursos do Webex site.

« Sua conta deve ter a licenga Pro Pack para acessar os Eventos de Auditoria de Seguranga
fornecidos por uma das Cisco AuditLog APIs.

* Vocé deve ter um usuario com o perfil Administrador organizacional > Administrador completo.

» A configuracéo de Perfis de administrador para seu Administrador completo deve ter a opc¢ao
Diretor de conformidade habilitada.

Webex by Cisco 114


https://webex.com
https://pricing.webex.com/us/en/hybrid-work/meetings/all-features/
https://pricing.webex.com/us/en/hybrid-work/meetings/all-features/
https://help.webex.com/en-us/article/np3c1rm/Pro-Pack-For-Control-Hub

AWS AppFabric Guia de administragéo

Consideragoes sobre limites de taxa

Webex impde limites de taxa ao Webex API. Para obter mais informagdes sobre o Webex Limites
de taxa da API, consulte Limites de taxa no Webex Guia para desenvolvedores no Webex site.
Se a combinacao de AppFabric e sua existente Webex Os aplicativos de APl excedem o limite, os
registros de auditoria que aparecem AppFabric podem ser atrasados.

Consideracoes sobre o atraso de dados

Podera ocorrer um atraso de até 30 minutos para que um evento de auditoria seja entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
as precaucoes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu Webex conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com Webex. Para encontrar as informagdes necessarias para autorizar Webex com
AppFabric, use as etapas a seguir.

Crie um OAuth aplicativo

AppFabric integra-se com Webex usando OAuth. Para criar um OAuth aplicativo no Webex, use as
seguintes etapas:

1. Siga as instrugdes na se¢ao Registrando sua integracao na pagina Integra¢des e Autorizagao do
Webex Guia para desenvolvedores.

2. Usar um URL de redirecionamento com o formato a seguir.

https://<region>.console.aws.amazon.com/appfabric/oauth2

Nesse URL, <region> esta o codigo Regidao da AWS no qual vocé configurou seu pacote
de AppFabric aplicativos. Por exemplo, o cédigo para a regido Leste dos EUA (Norte da
Virginia) € us-east-1. Para essa regidao, o URL de redirecionamento é https://us-
east-1.console.aws.amazon.com/appfabric/oauth?.

Escopos necessarios

Vocé deve adicionar os seguintes escopos ao seu Webex OAuthaplicagao:
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* spark-compliance:events_read
* audit:events_read

* spark-admin:people_read

Autorizagoes do aplicativo
ID de locatario

AppFabric solicitara seu ID de inquilino. O ID do inquilino AppFabric € seu Webex ID da organizagao.
Para obter informagdes sobre como encontrar seu Webex ID da organizagao, consulte Pesquisar
sua ID da organizacao em CiscoWebex Hub de controle no Webex Site da Central de Ajuda.

Nome do locatario

Insira um nome que identifique esse nome exclusivo Webex instancia. AppFabricusa o nome
do inquilino para rotular as autorizagdes do aplicativo e todas as ingestoes criadas a partir da
autorizacao do aplicativo.

ID de cliente

AppFabric solicitara seu Webex ID do cliente. Para encontrar o seu Webex ID do cliente, use as
seguintes etapas:

Faga login no seu Webex conta em https://developer.webex.com.

Escolha seu avatar no canto superior direito.
Escolha Meus aplicativos Webex.

Escolha o OAuth2 aplicativo para o qual vocé usa AppFabric.

o ~ 0 bh =

Insira a ID do cliente nesta pagina no campo ID do cliente em AppFabric.

Segredo do cliente

AppFabric solicitara seu Webex segredo do cliente. Webex sé apresenta o segredo do seu cliente
uma vez quando vocé cria seu OAuth aplicativo pela primeira vez. Para gerar um novo segredo do
cliente se vocé n&o salvou o segredo inicial do cliente, siga as etapas abaixo:

1. Facga login no seu Webex conta em https://developer.webex.com.

2. Escolha seu avatar no canto superior direito.

3. Escolha Meus aplicativos Webex.
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4. Escolha o OAuth2 aplicativo para o qual vocé usa AppFabric.
5. Nesta pagina, gere um novo segredo do cliente.

6. Insira o novo segredo do cliente no campo Segredo do cliente em AppFabric.

Aprovar autorizagao

Depois de criar a autorizagao do aplicativo, AppFabric vocé recebera uma janela pop-up de Webex
para aprovar a autorizacdo. Para aprovar a AppFabric autorizacao, escolha aceitar.

Configurar Zendesk para AppFabric

Zendesk iniciou a revolucao da experiéncia do cliente em 2007, permitindo que qualquer empresa
em todo o mundo disponibilizasse seu atendimento ao cliente on-line. Hoje, Zendesk é campea
de um excelente servigo em todos os lugares para todos e potencializa bilhdes de conversas,
conectando mais de 100.000 marcas a centenas de milhdes de clientes por telefone, chat, e-mail,
mensagens, canais sociais, comunidades, sites de avaliagdo e centrais de ajuda. Zendesk os
produtos sao feitos com amor para serem amados. A empresa foi concebida em Copenhague,
Dinamarca, construida e cultivada na Califérnia, EUA, e hoje emprega mais de 6.000 pessoas em
todo o mundo.

Vocé pode usar AWS AppFabric para fins de seguranga os registros de auditoria e os dados do
usuario do Zendesk, normalize os dados no formato Open Cybersecurity Schema Framework
(OCSF) e envie os dados para um bucket do Amazon Simple Storage Service (Amazon S3) ou para
um stream do Amazon Data Firehose.

Topicos

» AppFabric suporte para Zendesk

» Conectando-se AppFabric ao seu Zendesk conta

AppFabric suporte para Zendesk
AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do Zendesk.
Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de Zendesk para destinos compativeis,
vocé deve atender aos seguintes requisitos:
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» Vocé deve ter um Zendesk Conta Suite Enterprise ou Enterprise Plus ou uma Zendesk Conta
Support Enterprise. Para obter mais informagdes sobre como criar ou atualizar para um Zendesk
Conta corporativa, consulte Verificacao do tipo de plano Zendesksobre o Zendesk site.

» Vocé deve ter um usuario com a fungado de administrador em seu Zendesk conta. Para obter mais
informacgdes sobre fungdes, consulte Compreendendo Zendesk Support as fun¢des do usuario no
Zendesk site.

Consideragoes sobre limites de taxa

Zendesk impde limites de taxa ao Zendesk API. Para obter mais informagdes sobre o Zendesk

Limites de taxa da API, consulte Limites de taxa no Zendesk Guia para desenvolvedores sobre
o Zendesk site. Se a combinagao de AppFabric e sua existente Zendesk Os aplicativos de API

excedem o limite, os registros de auditoria que aparecem AppFabric podem ser atrasados.

Consideragoes sobre o atraso de dados

Podera ocorrer um atraso de até 30 minutos para que um evento de auditoria seja entregue ao seu
destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo aplicativo, bem como
as precaucodes tomadas para reduzir a perda de dados. No entanto, isso pode ser personalizado ao
nivel da conta. Para obter ajuda, entre em contato com Suporte.

Conectando-se AppFabric ao seu Zendesk conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com Zendesk. Para encontrar as informagdes necessarias para autorizar Zendesk com
AppFabric, use as etapas a seguir.

Criar uma aplicacao do OAuth

AppFabric se integra com Zendesk usando OAuth. Em Zendesk, vocé deve criar um OAuth aplicativo
com as seguintes configuragoes:

1. Siga as instrugdes na segado Registrando seu aplicativo no Zendesk do artigo Usando a OAuth
autenticacdo com seu aplicativo no Zendesk Site de suporte.

2. Usar um URL de redirecionamento com o formato a seguir.

https://<region>.console.aws.amazon.com/appfabric/oauth2
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Nesse URL, <region> esta o codigo Regido da AWS no qual vocé configurou seu pacote
de AppFabric aplicativos. Por exemplo, o cédigo para a regido Leste dos EUA (Norte da
Virginia) é us-east-1. Para essa regidao, o URL de redirecionamento é https://us-
east-1.console.aws.amazon.com/appfabric/oauth?2.

Autorizagoes do aplicativo
ID de locatario

AppFabric solicitara seu ID de inquilino. O ID do inquilino AppFabric &€ seu Zendesk subdominio. Para
obter mais informagdes sobre como encontrar seu Zendesk subdominio, veja Onde posso encontrar
meu Zendesk subdominio no Zendesk Site de suporte.

Nome do locatario

Insira um nome que identifique esse nhome exclusivo Zendesk organizagao. AppFabric usa 0 nome
do inquilino para rotular as autorizagdes do aplicativo e todas as ingestoes criadas a partir da
autorizacao do aplicativo.

ID de cliente

AppFabric solicitara um ID de cliente. O ID do cliente AppFabric € seu Zendesk Identificador
exclusivo da API. Para encontrar seu identificador exclusivo do Zendesk, use as seguintes etapas:

1. Navegue até o Centro de administracao em seu Zendesk conta.

Escolha Aplicativos e integracoes.
Escolha APls, Zendesk APls.
Escolha a guia OAuth Clientes.

Escolha o OAuth aplicativo para o qual vocé criou AppFabric.

o 0o A b

Insira o identificador exclusivo OAuth do seu cliente no campo ID do cliente em AppFabric.

Segredo do cliente

AppFabric solicitara um segredo do cliente. O segredo do cliente AppFabric € o seu Zendesk token
secreto. Zendesk apresenta seu token secreto apenas uma vez quando vocé cria seu Zendesk
OAuthaplicativo. Para gerar um novo token do segredo se vocé nao salvou o token do segredo
inicial, siga estas etapas:
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1. Navegue até o Centro de administracao em seu Zendesk conta.

Escolha Aplicativos e integracoes.

Escolha APIs, Zendesk APls.

Escolha a guia OAuth Clientes.

Escolha o OAuth aplicativo para o qual vocé criou AppFabric.

Escolha o botdao Regenerar ao lado do campo Token secreto.

N o o bk~ w b

Insira o novo token secreto no campo Segredo do cliente em AppFabric.

Aprovar autorizagao

Depois de criar a autorizagcao do aplicativo em AppFabric, vocé recebera uma janela pop-up de
Zendesk para aprovar a autorizagao. Para aprovar a AppFabric autorizagao, escolha Permitir.

Configurar Zoom para AppFabric

Zoom € uma plataforma de colaboracéao all-in-one inteligente que torna a conexao mais facil, mais
imersiva e mais dindmica para empresas e individuos. Zoom a tecnologia coloca as pessoas no
centro, permitindo conexodes significativas, facilitando a colaboracdo moderna e impulsionando a
inovacao humana por meio de solu¢ées como bate-papo em equipe, telefone, reunides, contact
center omnicanal na nuvem, gravagdes inteligentes, quadro branco e muito mais, em uma unica
oferta.

Vocé pode usar AWS AppFabric para fins de seguranca os registros de auditoria e os dados do
usuario do Zoom, normalize os dados no formato Open Cybersecurity Schema Framework (OCSF) e
envie os dados para um bucket do Amazon Simple Storage Service (Amazon S3) ou para um stream
do Amazon Data Firehose.

Topicos

» AppFabric suporte para Zoom

» Conectando-se AppFabric ao seu Zoom conta

AppFabric suporte para Zoom

AppFabric suporta o recebimento de informagdes do usuario e registros de auditoria do Zoom.
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Pré-requisitos

Para usar AppFabric para transferir registros de auditoria de Zoom para destinos compativeis, vocé
deve atender aos seguintes requisitos:

* Vocé deve ter um Zoom Plano Pro, Business, Education ou Enterprise.

» Suas Zoom A funcio de administrador deve ter permissao para criar server-to-server OAuth
aplicativos. Para obter informagdes sobre como habilitar server-to-server OAuth aplicativos,
consulte a seg¢ao Habilitar permissoes da Server-to-Server OAuthpagina no Zoom Guia para

desenvolvedores sobre o Zoom site.

» Suas Zoom A funcéo de administrador deve ter permiss&o para visualizar os registros de
atividades do administrador e fazer login/sair da atividade de auditoria. Para obter mais
informacodes sobre como habilitar a permissao para visualizar a atividade de auditoria, consulte
Usando o gerenciamento de funcdes e Usando registros de atividades administrativas no Zoom
Site de suporte.

Consideracoes sobre limites de taxa

Zoom impde limites de taxa ao Zoom API. Para obter mais informagdes sobre Zoom Limites de
taxa da API, consulte Limites de taxa no Zoom Guia para desenvolvedores. Se a combinacao de

AppFabric e sua existente Zoom os aplicativos excedem o limite, os registros de auditoria que
aparecem AppFabric podem ser atrasados.

Consideragoes sobre o atraso de dados

Podera ocorrer um atraso de aproximadamente 24 horas para que um evento de auditoria seja
entregue ao seu destino. Isso se deve ao atraso nos eventos de auditoria disponibilizados pelo
aplicativo, bem como as precaug¢des tomadas para reduzir a perda de dados.

Conectando-se AppFabric ao seu Zoom conta

Depois de criar seu pacote de aplicativos dentro do AppFabric servigo, vocé deve autorizar
AppFabric com Zoom. Para encontrar as informagdes necessarias para autorizar Zoom com
AppFabric, use as etapas a seguir.

Crie um server-to-server OAuth aplicativo

AppFabric usa server-to-server OAuth com credenciais de aplicativo para integragao com Zoom.
Para criar um server-to-server OAuth aplicativo no Zoom, siga as instrugdes em Criar um Server-
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to-Server OAuth aplicativo no Zoom Guia para desenvolvedores. AppFabric ndo suporta Zoom
webhooks, e vocé pode pular a secao para adicionar assinaturas de webhooks.

Escopos necessarios

Zoom oferece dois tipos de escopos: escopos granulares (para aplicativos recém-criados) e escopos
classicos (para aplicativos criados anteriormente).

Vocé deve adicionar os seguintes escopos granulares ao seu Zoom server-to-server OAuth
aplicacao:

 report:read:user_activities:admin

* report:read:operation_logs:admin

e user:read:email:admin

* user:read:user:admin
Se vocé estiver usando um aplicativo criado anteriormente, precisara adicionar os seguintes escopos
classicos:

 report:read:admin

e user:read:admin

Autorizagdes do aplicativo
ID de locatario

AppFabric solicitara seu ID de inquilino. O ID do inquilino AppFabric € o Zoom ID da conta. Para
encontrar o seu Zoom ID da conta, use as seguintes etapas:

1. Navegue até o Zoom mercado.

Escolha Gerenciar.

Escolha o server-to-server OAuth aplicativo para o qual vocé usa AppFabric.

R

Insira o ID da conta na pagina Credenciais do aplicativo no campo ID do locatario em. AppFabric
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Nome do locatario

Insira um nome que identifique esse nome exclusivo Zoom organiza¢ao. AppFabric usa o0 nome
do locatario para rotular as autorizagdes do aplicativo e todas as ingestdes criadas a partir da
autorizacao do aplicativo.

ID de cliente

AppFabric solicitara seu ID de cliente. Para encontrar o seu Zoom ID do cliente, use as seguintes
etapas:

1.  Navegue até o Zoom mercado.

2. Escolha Gerenciar.

3. Escolha o server-to-server OAuth aplicativo para o qual vocé usa AppFabric.

4

Insira a ID do cliente na pagina Credenciais do aplicativo no campo ID do cliente em AppFabric.

Segredo do cliente

AppFabric solicitara o segredo do seu cliente. Para encontrar o seu Zoom segredo do cliente, use as
seguintes etapas:

1.  Navegue até o Zoom mercado.

2. Escolha Gerenciar.

3. Escolha o server-to-server OAuth aplicativo para o qual vocé usa AppFabric.

4

Insira o segredo do cliente na pagina Credenciais do aplicativo no campo Segredo do cliente em
AppFabric.

Entrega do log de auditoria

Zoom disponibiliza registros de auditoria acessando a API a cada 24 horas. Ao visualizar registros de
auditoria com AppFabric, os dados que vocé vé para Zoom € para as atividades do dia anterior.
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Ferramentas e servicos de seguranca compativeis AppFabric para
seguranca

AWS AppFabric for security suporta a integragdo com as seguintes ferramentas e servigos de
segurancga. Escolha o nome de um servi¢o para obter mais informagdes sobre como configurar a
seguranca AppFabric para se conectar a ele.

Topicos
« Barracuda XDR
« Dynatrace

 Netskope
* NetWitness

« Amazon QuickSight

+ Rapid7
* Amazon Security Lake

 Singularity Cloud
 Splunk

Barracuda XDR

Barracuda Networks é uma parceira confiavel e fornecedora lider de solugdes de seguranga que
priorizam a nuvem, protegendo e-mails, redes, dados e aplicativos com solu¢des inovadoras que
crescem e se adaptam a jornada dos negdcios. Barracuda XDR é uma solugao aberta e estendida
de deteccéao e resposta que combina tecnologias sofisticadas com uma equipe de analistas de
seguranga em nosso centro de operagdes de seguranga (SOC). A ferramenta Barracuda XDR A
plataforma analisa bilhdes de eventos brutos diariamente de mais de 40 fontes de dados integradas
e, junto com as extensas regras de detec¢cao de ameacgas mapeadas para a estrutura MITRE
ATT&CK®, ela pode detectar ameagas mais rapidamente e reduzir o tempo de resposta.

AWS AppFabric consideragdes sobre a ingestdo de registros de auditoria

As secoOes a seguir descrevem o esquema AppFabric de saida, os formatos de saida e os destinos
de saida a serem usados com Barracuda XDR.
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Esquema e formato

Barracuda XDR suporta o seguinte esquema e formatos de AppFabric saida:
* OCSF - JSON: AppFabric normaliza os dados usando o Open Cybersecurity Schema Framework

(OCSF) e gera os dados no formato JSON.

Locais de saida

Barracuda XDR suporta o recebimento de registros de auditoria do Amazon Security Lake. Para
enviar dados de AppFabric para Barracuda XDR, seguindo as instrugdes abaixo:

1. Enviar dados para o Amazon Security Lake: configure AppFabric para enviar dados para o
Amazon Security Lake por meio de um Amazon Data Firehose. Para obter mais informacgdes,
consulte Amazon Security Lake.

2. Enviar dados para Barracuda XDR: Configurar Barracuda XDR para receber registros de auditoria
do Amazon Security Lake. Para obter mais informagdes, consulte Configuracao e uso do Amazon

Security Lake.

Dynatrace

A ferramenta Dynatrace® Platform combina observabilidade ampla e profunda e seguranga continua
de aplicativos em tempo de execucado com solugdes avancadas AlOps para fornecer respostas e
automacao inteligente a partir de dados. Isso permite que os inovadores modernizem e automatizem
as operagdes em nuvem, fornegam software com mais rapidez e seguranca e garantam experiéncias
digitais perfeitas.

AWS AppFabric consideragdes sobre a ingestdo de registros de auditoria

As secoes a seguir descrevem o esquema AppFabric de saida, os formatos de saida e os destinos
de saida a serem usados com o Dynatrace Platform.

Esquema e formato

A ferramenta Dynatrace Platform suporta o seguinte esquema e formatos de AppFabric saida:

* OCSF - JSON: AppFabric normaliza os dados usando o Open Cybersecurity Schema Framework
(OCSF) e gera os dados no formato JSON.
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Locais de saida

A ferramenta Dynatrace Platform suporta o recebimento de registros de auditoria dos seguintes
locais AppFabric de saida.

* Amazon Simple Storage Service (Amazon S3)

+ Para configurar o Dynatrace Platform para receber dados do bucket Amazon S3 que contém
seus registros de auditoria, siga as instrugdes no projeto S3 Log Forwarder da Dynatrace em
GitHub.

Logz.io

Logz.io ajuda as empresas nativas da nuvem a monitorar e proteger seus ambientes por meio do
Logz.ioPlataforma Open 360 — transformando a observabilidade e a seguranga de uma carga de
alto custo e baixo valor em uma ferramenta econdémica e de alto valor que possibilita melhores
resultados comerciais.

Logz.io O Cloud SIEM aborda diretamente os principais desafios de seguranga atuais, da sobrecarga
de dados a omnipresente lacuna de habilidades cibernéticas, por meio de consultas rapidas,
deteccado multidimensional e conteudo de seguranga profundamente personalizavel para ajudar

a monitorar e investigar em toda a extensao do seu ambiente de nuvem, sem degradacao do
desempenho, independentemente dos volumes de dados.

A ferramenta Logz.io A solucéo foi criada especificamente para fornecer analise e investigacao
avangadas de ameagas com menos complexidade e custo. Os clientes contam com o apoio de
analistas de seguranga dedicados, conteudo de ameagas como servigo e recursos baseados
em |A desenvolvidos especificamente para ajudar a reduzir dados ruidosos e se concentrar nas
informacgdes que permitem que sua equipe priorize rapidamente as ameagas do mundo real.

AWS AppFabric consideragoes sobre a ingestao de registros de auditoria

As secoes a seguir descrevem o esquema AppFabric de saida, os formatos de saida e os destinos
de saida a serem usados com Logz.io.

Esquema e formato

Logz.io suporta o seguinte esquema e formatos de AppFabric saida:

+ Raw - JSON

» AppFabric gera dados no esquema original usado pelo aplicativo de origem no formato JSON.
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+ OCSF - JSON

» AppFabric normaliza os dados usando o Open Cybersecurity Schema Framework (OCSF) e
gera os dados no formato JSON.
Locais de saida
Logz.io suporta os seguintes locais AppFabric de saida:

« Amazon Data Firehose

» Para configurar seu stream de entrega do Firehose para que ele envie dados para Logz.io, siga
as instrugdes em Escolher Logz.io para seu destino no Guia do desenvolvedor do Amazon

Data Firehose.
* Amazon Simple Storage Service (Amazon S3)

» Para configurar Logz.io para receber dados do bucket do Amazon S3 que contém seus registros
de auditoria, siga as instrugbes em Configurar um bucket do Amazon S3 no Logz.io site.

Netskope

NetskopeA , lider global em seguranga cibernética, esta redefinindo a seguranga na nuvem, nos
dados e na rede para ajudar as organizag¢des a aplicar principios de confianga zero para proteger os
dados. Rapido e facil de usar, o Netskope A plataforma fornece acesso otimizado e segurancga de
confianga zero para pessoas, dispositivos e dados em qualquer lugar. Netskope ajuda os clientes

a reduzir riscos, acelerar o desempenho e obter visibilidade incomparavel de qualquer atividade

na nuvem, na web e em aplicativos privados. Milhares de clientes, incluindo mais de 25 empresas
da Fortune 100, confiam Netskope e sua poderosa NewEdge rede para lidar com ameagas em
evolugao, novos riscos, mudangas tecnoldgicas, mudangas organizacionais e de rede e novos
requisitos regulatérios. Saiba como Netskope ajuda os clientes a se prepararem para qualquer coisa
em sua jornada de SASE, visite netskope.com.

AWS AppFabric consideracdes sobre a ingestao de registros de auditoria

As secoes a seguir descrevem o esquema AppFabric de saida, os formatos de saida e os destinos
de saida a serem usados com Netskope.

Esquema e formato

Netskope suporta o seguinte esquema e formatos de AppFabric saida:

Netskope 127


https://docs.aws.amazon.com/firehose/latest/dev/create-destination.html#create-destination-logz
https://docs.logz.io/shipping/log-sources/s3-bucket.html
https://www.netskope.com/

AWS AppFabric Guia de administragéo

+ Raw - JSON
» AppFabric gera dados no esquema original usado pelo aplicativo de origem no formato JSON.
* OCSF - JSON

» AppFabric normaliza os dados usando o Open Cybersecurity Schema Framework (OCSF) e
gera os dados no formato JSON.

Locais de saida

Netskope suporta o seguinte local AppFabric de saida:

* Amazon Simple Storage Service (Amazon S3)

» Para configurar Netskope para receber dados do bucket do Amazon S3 que contém seus
registros de auditoria, siga as instrugdes em Protecao de dados para Amazon Web Services S3
no Netskope site.

NetWitness

NetWitness € uma desenvolvedora lider de software de detecgao e resposta estendidas (XDR).
Sua base global de clientes altamente preocupados com a seguranca depende de NetWitness XDR
para se defender contra adversarios sofisticados e agressivos. Com a plataforma mais completa,
integrada e madura do setor para detectar, investigar e responder a ataques digitais, NetWitness O
XDR é a base unificadora de um SOC moderno e eficaz.

Devido a sua arquitetura altamente modular, NetWitness O XDR detecta ameagas onde quer

que elas ocorram: na nuvem, no local, com funcionarios méveis e remotos, ou em qualquer lugar
intermediario. A ferramenta NetWitness O Platform XDR oferece visibilidade completa combinada
com inteligéncia de ameacas aplicada e analise do comportamento do usuario para detectar
ameacas, priorizar atividades, investigar e automatizar a resposta. Tudo isso capacita os analistas de
seguranca com uma eficiéncia melhor e mais rapida para manter as operagdes de seguranca bem a
frente das ameacas que afetam os negécios.

AWS AppFabric consideracdes sobre a ingestao de registros de auditoria

As secoOes a seguir descrevem o esquema AppFabric de saida, os formatos de saida e os destinos
de saida a serem usados com NetWitness.
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Esquema e formato
NetWitness suporta o seguinte esquema e formatos de AppFabric saida:

+ Raw - JSON
» AppFabric gera dados no esquema original usado pelo aplicativo de origem no formato JSON.
* OCSF - JSON

» AppFabric normaliza os dados usando o Open Cybersecurity Schema Framework (OCSF) e
gera os dados no formato JSON.

Locais de saida
NetWitness suporta o seguinte local AppFabric de saida:

» Amazon Simple Storage Service (Amazon S3)

» Para configurar NetWitness para receber dados do bucket do Amazon S3 que contém seus
registros de auditoria, siga as instru¢gées no Guia de configuracao do log de origem de eventos
do S3 Universal Connector no NetWitness Pagina de integracdes de plataformas no NetWitness
site.

Amazon QuickSight

A Amazon QuickSight capacita organiza¢des orientadas por dados com inteligéncia de negocios
(BI) unificada em hiperescala. Com QuickSight, todos os usuarios podem satisfazer diferentes
necessidades analiticas a partir da mesma fonte confiavel por meio de painéis interativos modernos,
relatorios paginados, analises incorporadas e consultas em linguagem natural. Vocé pode analisar
os dados de log de AWS AppFabric auditoria QuickSight, escolhendo o bucket do Amazon Simple
Storage Service (Amazon S3) no qual os logs de segurancga sdo armazenados como AppFabric sua
origem.

AppFabric consideracdes sobre a ingestao do log de auditoria

As secoOes a seguir descrevem o esquema AppFabric de saida, os formatos de saida e os destinos
de saida a serem usados com QuickSight.

Esquema e formatos

QuickSight é compativel com o seguinte esquema e formatos de AppFabric saida:
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* Raw - JSON

» AppFabric gera dados no esquema original usado pelo aplicativo de fonte no formato JSON.

+ OCSF - JSON

» AppFabric normaliza os dados usando o Open Cybersecurity Schema Framework (OCSF) e
gera os dados no formato JSON.

Locais de saida

QuickSight suporta os seguintes locais AppFabric de saida:

« Amazon S3

» Vocé pode consumir dados do Amazon S3 QuickSight diretamente criando um conjunto de
dados usando arquivos do Amazon S3. Para verificar se o conjunto de arquivos de destino néo
excede as cotas da fonte de QuickSight dados, consulte Cotas da fonte de dados no Guia do
QuickSight usuario.

» Se seu conjunto de arquivos exceder as QuickSight cotas de uma fonte de dados do Amazon
S3, vocé podera consumir seus dados no Amazon S3 usando o Amazon Athena e tabelas. AWS
Glue O uso do Athena em seu QuickSight conjunto de dados incorrera em custos adicionais.
Para obter informacdes sobre precos do Athena, consulte a pagina de precos do Athena.

Para usar o Athena:

1. Siga as instru¢gées em Como usar AWS Glue para se conectar as fontes de dados no Amazon
S3 no Guia do usuario do Athena.

2. Siga as instrugdes em Criacao de um conjunto de dados usando dados do Athena no Guia
QuickSight do usuario.

Rapid7

Rapid7, Inc. tem a missao de criar um mundo digital mais seguro, tornando a seguranca cibernética
mais simples e acessivel. Rapid7 capacita os profissionais de segurancga a gerenciar uma superficie
de ataque moderna por meio de best-in-class tecnologia, pesquisas de ponta e ampla experiéncia
estratégica. Rapid7As solugdes de segurancga abrangentes da ajudam mais de 10.000 clientes
globais a unir o gerenciamento de riscos na nuvem e a detecgao de ameacas para reduzir as
superficies de ataque e eliminar ameagas com velocidade e precisao.
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AWS AppFabric consideracdes sobre a ingestao de registros de auditoria

As secoOes a seguir descrevem o esquema AppFabric de saida, o formato de saida e os destinos de
saida a serem usados com Rapid7.

Esquema e formato

Rapid7 suporta o seguinte esquema e formatos de AppFabric saida:

+ Raw - JSON
» AppFabric gera dados no esquema original usado pelo aplicativo de origem no formato JSON.
+ OCSF - JSON

» AppFabric normaliza os dados usando o Open Cybersecurity Schema Framework (OCSF) e
gera os dados no formato JSON.

Locais de saida

Rapid7 suporta o seguinte local AppFabric de saida:

* Amazon Simple Storage Service (Amazon S3)

» Para configurar o Rapid7 para receber dados do bucket do Amazon S3 que contém seus
registros de auditoria, siga as instru¢gdes na postagem do blog Como monitorar sua atividade no
Amazon S3 com o InsightIDR no Rapid7 Site do blog.

Amazon Security Lake

O Amazon Security Lake centraliza automaticamente dados de seguranca de AWS ambientes,
provedores de software como servi¢o (SaaS), locais e fontes na nuvem em um data lake criado
especificamente e armazenado em seu. Conta da AWS Com o Security Lake, vocé pode obter uma
compreensao mais completa dos seus dados de seguranga em toda a organizagao. O Security Lake
adotou o Open Cybersecurity Schema Framework (OCSF), um esquema de eventos de seguranga
de cddigo aberto. Com o suporte do OCSF, o servigo normaliza e combina dados de seguranga de
uma ampla variedade de AWS fontes de dados de seguranga corporativas.
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AppFabric consideracdes sobre a ingestao de registros de auditoria

Vocé pode obter seus registros de auditoria de SaaS no Amazon Security Lake Conta da AWS
adicionando uma fonte personalizada ao Security Lake. As sec¢des a seguir descrevem o esquema
AppFabric de saida, o formato de saida e os destinos de saida a serem usados com o Security Lake.

Esquema e formato
O Security Lake suporta o seguinte esquema e formato de AppFabric saida:

+ OCSF - JSON

» AppFabric normaliza os dados usando o Open Cybersecurity Schema Framework (OCSF) e
gera os dados no formato JSON.

Locais de saida

O Security Lake oferece suporte AppFabric como uma fonte personalizada usando um stream de
entrega do Amazon Data Firehose como local de saida da AppFabric ingestao. Para configurar

a AWS Glue tabela e o stream de entrega do Firehose e configurar uma fonte personalizada no
Security Lake, use os procedimentos a seguir.

Crie uma AWS Glue tabela

1. Navegue até o Amazon Simple Storage Service (Amazon S3) e crie um bucket com um nome de
sua escolha.

Navegue até o AWS Glue console.

Para Catalogo de dados, va para a segao Tabelas e escolha Adicionar tabela.
Insira um nome de sua escolha para essa tabela.

Selecione o bucket do Amazon S3 que voceé criou na etapa 1.

Para o formato de dados, selecione JSON e escolha Avancar.

Na pagina Escolher ou definir esquema, escolha Editar esquema como JSON.

© N o o bk~ WD

Insira 0 esquema a seguir e conclua o processo de criagao da AWS Glue tabela.

"Name": "message",
"Type": "string"
.
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{
"Name": "process",
"Type":
"struct<name:string,pid:int,user:struct<name:string,type:string,domain:string,uid:string,t
},
{
"Name": "status",
"Type": "string"
},
{
"Name": "time",
"Type": "bigint"
},
{
"Name": "device",
"Type":
"struct<name:string,owner:struct<name:string, type:string,uid:string,type_id:int,risk_level
I
{
"Name": "metadata",
"Type":
"struct<version:string, product:struct<name:string,version:string,uid:string,data_classific
},
{
"Name": "severity",
"Type": "string"
},
{
"Name": "duration",
"Type": "int"
},
{
"Name": "type_name",
"Type": "string"
},
{
"Name": "activity_id",
"Type": "int"
},
{
"Name": "type_uid",
"Type": "int"
},
{

Security Lake 133



AWS AppFabric Guia de administragéo

"Name": "observables",
"Type": "array<struct<name:string,type:string,type_id:int,value:string>>"

},

{
"Name": "category_name",
"Type": "string"

},

{
"Name": "class_uid",
"Type": "int"

},

{
"Name": "category_uid",
"Type": "int"

},

{
"Name": "class_name",
"Type": "string"

},

{
"Name": "timezone_offset",
"Type": "int"

},

{
"Name": "end_time",
"Type": "bigint"

},

{
"Name": "activity_name",
"Type": "string"

},

{
"Name": "cloud",
"Type":

"struct<account:struct<name:string,type:string,uid:string, type_id:int>,project_uid:string,

I

{
"Name": "query_info",
"Type": "struct<name:string,uid:string,query_string:string>"

I

{
"Name": "query_result",
"Type": "string"

I
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{
"Name": "query_result_id",
"Type": "int"

I

{
"Name": "severity_id",
"Type": "int"

I

{
"Name": "status_code",
"Type": "string"

I

{
"Name": "status_detail",
"Type": "string"

I

{
"Name": "status_id",
"Type": "int"

I

{
"Name": "network_interfaces",
"Type":

"array<struct<name:string, type:string,hostname:string,mac:string, type_id:int,ip:string>>"
},
{
"Name": "file",
"Type":
"struct<attributes:int,name:string,type:string,path:string,type_id:int,accessor:struct<nan
I
{
"Name": "actor",
"Type":
"struct<process:struct<pid:int,file:struct<name:string,size:bigint,type:string,version:str
},
{
"Name": "dst_endpoint",
"Type":
"struct<owner:struct<name:string,type:string,uid:string,type_id:int,full_name:string, risk_
I
{
"Name": "src_endpoint",
"Type":
"struct<name:string,owner:struct<name:string, type:string,domain:string,uid:string,org:strtL
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},
{
"Name": "user",
"Type":
"struct<name:string, type:string,groups:array<struct<name:string,uid:string>>, type_id:int>"
I
{
"Name": "resource",
"Type":
"struct<version:string,uid:string,agent_list:array<struct<name:string,type:string,uid:stri
},
{
"Name": "privileges",
"Type": "array<string>"
},
{
"Name": "action",
"Type": "string"
},
{
"Name": "action_id",
"Type": "int"
},
{
"Name": "protocol_ver",
"Type": "string"
},
{
"Name": "proxy",
"Type":
"struct<name:string,port:int,type:string,ip:string,hostname:string,uid:string, type_id:int,
I
{
"Name": "client_hassh",
"Type":
"struct<algorithm:string,fingerprint:struct<value:string,algorithm:string,algorithm_id:int
},
{
"Name": "authorizations",
"Type": "array<string>"
},
{
"Name": "proxy_tls",
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"Type":
"struct<version:string,certificate:struct<version:string,uid:string,subject:string,issuer:
},
{
"Name": "load_balancer",
"Type":
"struct<name:string,classification:string,dst_endpoint:struct<owner:struct<type:string,don
I
{
"Name": "disposition_id",
"Type": "int"
I
{
"Name": "disposition",
"Type": "string"
I
{
"Name": "proxy_traffic",
"Type": "struct<bytes:bigint,packets:int>"
I
{
"Name": "auth_type_id",
"Type": "int"
I
{
"Name": "proxy_http_response",
"Type": "struct<code:int,message:string,status:string,length:int>"
I
{
"Name": "server_hassh",
"Type":
"struct<algorithm:string,fingerprint:struct<value:string,algorithm:string,algorithm_id:int
},
{
"Name": "auth_type",
"Type": "string"
},
{
"Name": "firewall_rule",
"Type": "struct<version:string,uid:string>"
},
{
"Name": "proxy_connection_info",

Security Lake 137



AWS AppFabric

Guia de administragéo

HTypeH:

"struct<direction:string,direction_id:int,protocol_num:int, protocol_ver:string>"

}I
{

"Name": "connection_info",

"Type": "struct<direction:string,direction_id:int>"
HNameH: Hapiﬂ’

HTypeH:

"struct<request:struct<data:string,uid:string>, response:struct<error:string,code:int,messc

iy
{

"Name": "attacks",
HTypeH:

"array<struct<version:string,tactics:array<struct<name:string,uid:string>>,technique:struc

}I
{

"Name": "raw_data",
"Type": "string"

"Name": "email_uid",
"Type": "string"

"Name": "malware",
"Type":

"array<struct<name:string,path:string,uid:string,classification_ids:array<int>,cves:array<

iy
{

"Name": "start_time_dt",
"Type": "string"

"Name": "direction",
"Type": "string"

"Name": "smtp_hello",
"Type": "string"

"Name": "unmapped",
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"Type": "string"

1,
{
"Name": "direction_id",
"Type": "int"
1,
{
"Name": "email_auth",
"Type":
"struct<spf:string,dkim:string,dkim_domain:string,dkim_signature:string,dmarc:string,dmazc
1,
{
"Name": "email",
"Type":
"struct<uid:string,from:string,to:array<string>,data_classification:struct<category:string
1,
{
"Name": "impact_id",
"Type": "int"
1,
{
"Name": "resources",
"Type":
"array<struct<owner:struct<name:string,type:string,uid:string,type_id:int,full_name:strinc
1,
{
"Name": "finding_info",
"Type":
"struct<title:string,uid:string,attacks:array<struct<version:string,tactics:array<structs<r
1,
{
"Name": "evidences",
"Type":
"array<struct<process:struct<name:string,pid:int,file:struct<name:string,type:string,versi
1,
{
"Name": "impact",
"Type": "string"
1,
{
"Name": "count",
"Type": "int"
1,
{
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"Name": "confidence_id",
"Type": "int"
},
{
"Name": "enrichments",
"Type":
"array<struct<data:string,name:string, type:string,value:string, provider:string>>"
1,
{
"Name": "rcode",
"Type": "string"
1,
{
"Name": "app_name",
"Type": "string"
1,
{
"Name": "rcode_id",
"Type": "int"
1,
{
"Name": "query",
"Type":
"struct<type:string,hostname:string,class:string,opcode_id:int, packet_uid:int>"
},
{
"Name": "proxy_endpoint",
"Type":
"struct<name:string,owner:struct<name:string, type:string,domain:string,uid:string, groups:z
1,
{
"Name": "response_time",
"Type": "bigint"
1,
{
"Name": "delay",
"Type": "int"
1,
{
"Name": "start_time",
"Type": "bigint"
1,
{

"Name": "proxy_http_request",
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"Type":
"struct<version:string,url:struct<port:int,scheme:string,path:string,hostname:string, query

},

{
"Name": "version",
"Type": "string"

},

{
"Name": "stratum",
"Type": "string"

},

{
"Name": "stratum_id",
"Type": "int"

},

{
"Name": "dispersion",
"Type": "int"

},

{
"Name": "traffic",
"Type":

"struct<bytes_out:int,chunks:bigint,bytes:int, packets:int, packets_in:bigint>"

I

{
"Name": "precision",
"Type": "int"

I

{
"Name": "size",
"Type": "int"

I

{
"Name": "actual_permissions",
"Type": "int"

I

{
"Name": "base_address",
"Type": "string"

I

{
"Name": "requested_permissions",
"Type": "int"

I
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{

"Name": "end_time_dt",
"Type": "string"

"Name": "compliance",
IlTypell :

"struct<control:string,status:string,standards:array<string>,status_id:int>"

}I
{

"Name": "remediation",
"Type": "struct<desc:string>"
"Name": "kb_article_list",
IITypell :

"array<struct<os:struct<name:string,type:string,type_id:int,cpe_name:string,edition:strinc

iy
{

"Name": "peripheral_device",
IlTypell :

"struct<name:string,class:string,uid:string,model:string,serial_number:string, vendor_name:

}I
{

"Name": "time_dt",
"Type": "string"

IlNamell: Ilgroupll’

"Type": "struct<name:string,type:string,uid:string>"
"Name": "users",

IlTypell :

"array<struct<name:string, type:string,uid:string, type_id:int,risk_level:string,risk_level_

iy
{

iy

"Name": "confidence_score",
IlTypell: Ilintll
"Name": "state",

"Type": "string"
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{
"Name": "state_id",
"Type": "int"

I

{
"Name": "evidence",
"Type": "string"

I

{
"Name": "confidence",
"Type": "string"

I

{
"Name": "risk_level",
"Type": "string"

I

{
"Name": "risk_score",
"Type": "int"

I

{
"Name": "impact_score",
"Type": "int"

I

{
"Name": "risk_level_id",
"Type": "int"

I

{
"Name": "finding",
"Type":

"struct<title:string,uid:string,modified_time:bigint,modified_time_dt:string,first_seen_ti

},

{
"Name": "user_result",
"Type":

"struct<name:string,type:string,uid:string,type_id:int, account:struct<name:string,uid:stri

I

{
"Name": "codes",
"Type": "array<int>"

I

{
"Name": "command",
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"Type": "string"

1,
{
"Name": "type",
"Type": "string"
1,
{
"Name": "kernel",
"Type": "struct<name:string,type:string,type_id:int>"
1,
{
"Name": "http_response",
"Type":
"struct<code:int,status:string, http_headers:array<struct<name:string,value:string>>>"
1,
{
"Name": "http_request",
"Type":
"struct<url:struct<scheme:string,path:string,hostname:string, query_string:string, category_
1,
{
"Name": "tls",
"Type":
"struct<version:string,certificate:struct<subject:string,issuer:string,fingerprints:arrays
1,
{
"Name": "web_resources",
"Type":
"array<struct<name:string,type:string,data_classification:struct<category:string,category_
1,
{
"Name": "http_cookies",
"Type":
"array<struct<name:string,value:string,is_http_only:boolean,is_secure:boolean,samesite:stz
1,
{
"Name": "type_id",
"Type": "int"
1,
{
"Name": "databucket",
"Type":
"struct<name:string, type:string,file:struct<attributes:int,name:string,owner:struct<name:s
},
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{
"Name": "table",
"Type": "struct<uid:string,created_time_dt:string>"
I
{
"Name": "session",
"Type":
"struct<count:int,uid:string,uuid:string,issuer:string,created_time:bigint,is_remote:boole
},
{
"Name": "certificate",
"Type":
"struct<version:string,uid:string,subject:string,issuer:string, fingerprints:array<struct<v
I
{
"Name": "is_mfa",
"Type": "boolean"
I
{
"Name": "logon_type_id",
"Type": "int"
I
{
"Name": "auth_protocol_id",
"Type": "int"
I
{
"Name": "logon_type",
"Type": "string"
I
{
"Name": "is_remote",
"Type": "boolean"
I
{
"Name": "is_cleartext",
"Type": "boolean"
I
{
"Name": "auth_protocol",
"Type": "string"
I
{

"Name": "is_renewal",
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"boolean"

"lease_dur",
Ilintll

"Ielay",

"struct<name:string,type:string,ip:string,mac:string,namespace:string,type_id:int>"

"transaction_uid",
"string"

"file_result",

"struct<name:string,size:int,type:string,path:string,desc:string, product:struct<name:strir

"file_diff",
"string"

"create_mask",
"string"

"web_resources_result",

"array<struct<type:string,data_classification:struct<category:string,category_id:int, confi

Ilappll’

"struct<name:string,version:string,uid:string,data_classification:struct<category:string,c

"Type":
I
{
"Name"':
"Type":
I
{
"Name"':
"Type":
},
{
"Name"':
"Type":
},
{
"Name"':
"Type":
I
{
"Name"':
"Type":
I
{
"Name"':
"Type":
I
{
"Name":
"Type":
},
{
"Name"':
"Type":
I
{
"Name"':
"Type":
I
{
"Name"':

"src_url",
"string"

"priority_id",
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"Type": "int"
I
{
"Name": "verdict",
"Type": "string"
I
{
"Name": "desc",
"Type": "string"
I
{
"Name": "verdict_id",
"Type": "int"
I
{
"Name": "priority",
"Type": "string"
I
{
"Name": "finding_info_list",
"Type":
"array<struct<title:string,uid:string,attacks:array<struct<version:string,tactics:array<st
},
{
"Name": "expiration_time_dt",
"Type": "string"
},
{
"Name": "expiration_time",
"Type": "bigint"
},
{
"Name": "comment",
"Type": "string"
},
{
"Name": "entity",
"Type": "struct<data:string,name:string,version:string,uid:string>"
},
{
"Name": "entity_result",
"Type":
"struct<data:string,name:string, type:string,version:string,uid:string>"
I
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{
"Name": "module",
"Type":
"struct<type:string,file:struct<name:string,type:string,path:string,desc:string,type_id:ir
},
{
"Name": "exit_code",
"Type": "int"
},
{
"Name": "injection_type",
"Type": "string"
},
{
"Name": "injection_type_id",
"Type": "int"
},
{
"Name": "request",
"Type": "struct<uid:string>"
},
{
"Name": "response",
"Type": "struct<error:string,code:int,message:string,error_message:string>"
},
{
"Name": "driver",
"Type":
"struct<file:struct<name:string,type:string,version:string,path:string,type_id:int,parent_
I
{
"Name": "prev_security_states",
"Type": "array<string>"
I
{
"Name": "security_states",
"Type": "array<string>"
I
{
"Name": "folder",
"Type":
"struct<name:string,type:string,path:string,desc:string,type_id:int,mime_type:string, parer
},
{
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"Name" :
IlTypell :

Ilurlll ,

"struct<port:int,scheme:string, path:string, hostname:string,query_string:string, resource_ty

iy
{

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"tunnel_type_id",
Ilintll

"tunnel_type",
"string"

"protocol_name",
"string"

Iljobll’

"struct<name:string,file:struct<name:string, type

}I
{

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"Name" :
IlTypell :

"num_trusted_items",
Ilintll

"command_uid",
"string"

"num_registry_items",
Ilintll

"num_network_items",
Ilintll

"schedule_uid",
"string"

"num_resolutions",
Ilintll

:string,path:string,signature:struct<certi
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},
{
"Name": "scan",
"Type": "struct<name:string,type:string,type_id:int>"
},
{
"Name": "num_detections",
"Type": "int"
},
{
"Name": "num_processes",
"Type": "int"
},
{
"Name": "num_files",
"Type": "int"
},
{
"Name": "total",
"Type": "int"
},
{
"Name": "num_folders",
"Type": "int"
},
{
"Name": "dce_xrpc",
"Type":
"struct<command:string,flags:array<string>,command_response:string,opnum:int,rpc_interface
I
{
"Name": "share",
"Type": "string"
I
{
"Name": "client_dialects",
"Type": "array<string>"
I
{
"Name": "open_type",
"Type": "string"
I
{

"Name": "tree_uid",
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"Type": "string"

I
{
"Name": "share_type_id",
"Type": "int"
I
{
"Name": "share_type",
"Type": "string"
I
{
"Name": "dialect",
"Type": "string"
I
{
"Name": "cis_benchmark_result",
"Type": "struct<name:string>"
I
{
"Name": "vulnerabilities",
"Type":
"array<struct<references:array<string>,severity:string,affected_packages:array<struct<name
},
{
"Name": "service",
"Type": "struct<name:string,uid:string>"
},
{
"Name": "data_security",
"Type":
"struct<category:string,pattern_match:string, category_id:int,confidentiality:string, confic
I
{
"Name": "database",
"Type":
"struct<name:string,type:string,uid:string,type_id:int,data_classification:struct<category
}

Criar uma fonte personalizada no Security Lake

1. Navegue até o console do Amazon Security Lake.
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2. Selecione Fontes personalizadas no painel de navegacao.
3. Escolha Criar fonte personalizada.

4. Insira um nome para a fonte personalizada e selecione uma classe de evento do OCSF
aplicavel.

® Note

AppFabric usa classes de eventos de Alteragao de Conta, Autenticagao, Gerenciamento
de Acesso de Usuarios, Gerenciamento de Grupos, Atividade de Recursos da Web e
Atividade de Acesso a Recursos da Web.

5. Para Conta da AWS ID e ID externa, insira sua Conta da AWS ID. Selecione Criar.

6. Salve a localizagdo do Amazon S3 da fonte personalizada. Vocé o usara para configurar um
stream de entrega do Amazon Data Firehose.

Crie um stream de entrega no Firehose

1. Navegue até o console do Amazon Data Firehose.
Escolha Criar stream de entrega.
Para Fonte, selecione PUT direto.

Para Destino, escolha S3.

o A 0N

Na secao Transformar e converter registros, escolha Habilitar conversado de formato de registro
e escolha Apache Parquetcomo formato de saida.

6. Para AWS Glue tabela, escolha a AWS Glue tabela que vocé criou no procedimento anterior e
escolha a versdo mais recente.

7. Para Configuragdes de destino, escolha o bucket do Amazon S3 que vocé criou com a fonte
personalizada do Security Lake.

8. Para Particionamento dindmico, escolha Ativado.

9. Para Analise embutida para JSON, escolha Ativado.

» Para Nome, insira eventDayValue.
» Para Expressao JQ, insira (.time/1000) |stxftime("%Y%m%d").

10. Para o Prefixo do bucket do S3, insira o valor seguinte.
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ext/<custom source name>/region=<region>/accountlId=<account_id>/eventDay=!
{partitionKeyFromQuery:eventDayValue}/

<custom source name>Substitua <region> e <account_id> por seu nome de fonte
Regiao da AWS e Conta da AWS ID personalizados do Security Lake.

11. Para o Prefixo de saida de erro do bucket do S3, insira o valor seguinte.

ext/AppFabric/error/

12. Para a Duragéao da nova tentativa, selecione 300.
13. Para o Tamanho do buffer, selecione 128 MiB.
14. Para o Intervalo de buffer, selecione 60s.

15. Conclua o processo de criagdo do stream de entrega do Firehose.

Crie AppFabric ingestdes

Para enviar dados para o Amazon Security Lake, vocé deve criar uma ingestao no AppFabric
console que use o stream de entrega do Firehose que vocé criou anteriormente como local de saida.
Para obter mais informagdes sobre como configurar AppFabric ingestdes para usar o Firehose como
um local de saida, consulte Criar um local de saida.

Singularity Cloud

A ferramenta Singularity Cloud A plataforma protege sua empresa contra ameacas de todas as
categorias, em todos os estagios. Sua IA (Inteligéncia Artificial) patenteada estende a seguranca
desde assinaturas e padroes conhecidos até os ataques mais sofisticados, como dia zero e
ransomware.

AWS AppFabric consideragdes sobre a ingestao de registros de auditoria

As secOes a seguir descrevem o esquema AppFabric de saida, os formatos de saida e os destinos
de saida a serem usados com Singularity Cloud.

Esquema e formato

Singularity Cloud suporta o seguinte esquema e formatos de AppFabric saida:
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OCSF - JSON: AppFabric normaliza os dados usando o Open Cybersecurity Schema Framework
(OCSF) e gera os dados no formato JSON.

Locais de saida

Singularity Cloud suporta o recebimento de registros de auditoria dos seguintes locais AppFabric de
saida.
* Amazon Simple Storage Service (Amazon S3)

 Para configurar Singularity Cloud para receber dados do bucket do Amazon S3 que contém seus
registros de auditoria, siga as instrugdes em Singularity Cloud’s documentagao.

Splunk

Splunk ajuda a tornar as organizacées mais resilientes. Organizagoes lideres usam Splunkda
plataforma unificada de seguranca e observabilidade para manter seus sistemas digitais seguros e
confiaveis. Organizacdes confiam Splunk para evitar que problemas de seguranga, infraestrutura e
aplicativos se tornem incidentes graves, absorva os choques das interrupgdes digitais e acelere a
transformacao digital.

AWS AppFabric consideragdes sobre a ingestdo de registros de auditoria

As secoes a seguir descrevem o esquema AppFabric de saida, os formatos de saida e os destinos
de saida a serem usados com Splunk.

Esquema e formato

O Splunk suporta os seguintes esquemas e formatos de AppFabric saida:

* Raw - JSON
» AppFabric gera dados no esquema original usado pelo aplicativo de origem no formato JSON.
+ OCSF - JSON

» AppFabric normaliza os dados usando o Open Cybersecurity Schema Framework (OCSF) e
gera os dados no formato JSON.

* OCSF - Parquet

» AppFabric normaliza os dados usando o Open Cybersecurity Schema Framework (OCSF) e
gera os dados no Apache Parquet format.
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Locais de saida
Splunk suporta os seguintes locais AppFabric de saida:

 Amazon Data Firehose

» Para configurar Splunk para receber registros de auditoria do stream do Firehose que contém
seus registros de auditoria, siga as instrugdes em Splunk Complemento para Amazon Data

Firehose no Splunk site.
« Amazon Simple Storage Service (Amazon S3)

+ Para configurar Splunk para receber dados do bucket do Amazon S3 que contém seus registros
de auditoria, siga as instrugdes em Configurar entradas do S3 baseadas em SQL para o Splunk
Complemento para AWS no Splunk site.

Excluir AWS AppFabric para recursos de seguranca

Se vocé nao quiser continuar usando AWS AppFabric por motivos de seguranca, certifique-se

de excluir os dados nos locais de saida que vocé criou durante a configuragao e seus recursos

de seguranga AppFabric para evitar cobrangas adicionais. Para limpar seus AppFabric recursos,
vocé deve excluir os recursos na ordem inversa em que 0s criou para cada aplicativo de software
como servico (SaaS): Destinos de ingestao > Ingestdes > Autorizagcao de aplicativos > Pacotes de
aplicativos

Depois de excluir sua autorizagao final do aplicativo, vocé pode excluir o pacote de aplicativos.

Topicos

« Excluir um destino de ingestao

» Excluir uma ingestao

» Exclua uma autorizacao de aplicativo.

« Excluir um pacote de aplicativos

Excluir um destino de ingestao

Se vocé selecionar um local de saida ao criar uma ingestao, AppFabric por seguranca, criara
destinos de ingestdao em seu nome. Use as seguintes etapas para excluir um destino de ingestao:

1. Abra o AppFabric console em https://console.aws.amazon.com/appfabric/.

Excluir recursos 155


https://docs.splunk.com/Documentation/AddOns/released/Firehose/ConfigureFirehose
https://docs.splunk.com/Documentation/AddOns/released/AWS/SQS-basedS3
https://docs.splunk.com/Documentation/AddOns/released/AWS/SQS-basedS3
https://console.aws.amazon.com/appfabric/

AWS AppFabric Guia de administragéo

Na pagina de Introdugao, expanda o menu a esquerda.

Escolha Ingestoes.

Escolha uma autorizagao de aplicativo.

Selecione o botdo de opgdes ao lado do destino que vocé deseja excluir e escolha Excluir.

Escolha Excluir na caixa de diario de destino de exclusao para confirmar.

N o a bk~ b

Repita as etapas acima para todos os seus destinos.

Excluir uma ingestao

Use as seguintes etapas para excluir uma ingestao:

1. Na pagina de Introducdo, expanda o menu a esquerda.

Escolha Ingestdes.

Selecione o botdo de opgao que esta ao lado da autorizagcao do seu aplicativo.
Escolha o menu suspenso Agoes.

Escolha Excluir.

2

Escolha Excluir na caixa de diario de destino de exclusao para confirmar.

Exclua uma autorizacao de aplicativo.

Use as seguintes etapas para excluir uma autorizagao de aplicativos:

1. Na pagina de Introdugdo, expanda o menu a esquerda.
2. Escolha Autorizagoes de aplicativo.

3. Selecione o botao de opg¢ao que esta ao lado da autorizagdo do seu aplicativo que deseja
excluir.

4. Escolha o menu suspenso Agdes.
5. Escolha Excluir.

6. Escolha Excluir na caixa de diario de destino de excluséo para confirmar.

Excluir um pacote de aplicativos

Use as etapas a seguir para excluir seu pacote de aplicativos.

Excluir uma ingestéao 156



AWS AppFabric Guia de administragéo

1.  Na pagina de Introducdo, expanda o menu a esquerda.
2. Escolha o pacote de aplicativos.

3. Escolha o botao Delete (Excluir) .
4

Digite delete para confirmar, e entdo escolha Excluir.
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O que AWS AppFabric significa produtividade?

O recurso AWS AppFabric de produtividade esta em versao prévia e esta sujeito a alteracoes.

® Note

Desenvolvido pelo Amazon Bedrock: AWS implementa a detec¢cdo automatica de abusos.

Como AWS AppFabric a produtividade € construida no Amazon Bedrock, os usuarios
herdam os controles implementados no Amazon Bedrock para garantir a seguranga € 0 uso
responsavel da IA.

AWS AppFabric for productivity (versao prévia) ajuda a reimaginar a produtividade do usuario

final em aplicativos de terceiros, gerando insights e acées com contexto de varios aplicativos. Os
desenvolvedores de aplicagdes reconhecem que acessar os dados do usuario de outras aplicacdes
€ importante para criar uma experiéncia de aplicagdo mais produtiva, mas eles ndo querem criar e
gerenciar integracdes com cada aplicagédo. Com AppFabric o objetivo de aumentar a produtividade,
os desenvolvedores de aplicativos obtém acesso a |IA generativa APIs que gera informacdes e
acoes de dados entre aplicativos para que possam fornecer experiéncias mais ricas ao usuario
final por meio de assistentes de IA generativos novos ou existentes. AppFabric para produtividade,
integra dados de varios aplicativos, eliminando a necessidade de os desenvolvedores criarem ou
manterem point-to-point integracdes. Os desenvolvedores de aplicativos podem incorporar AppFabric
a produtividade diretamente na interface do usuario do aplicativo, mantendo uma experiéncia
consistente para os usuarios finais e, ao mesmo tempo, revelando o contexto relevante de outros
aplicativos.

AppFabric para produtividade, conecta dados de aplicativos comumente usados, como Asana,
Atlassian Jira Suite, Google Workspace, Microsoft 365, Miro, Slack, Smartsheete muito mais.
AppFabric para produtividade, os desenvolvedores de aplicativos tém uma maneira mais facil de criar
experiéncias de aplicativos mais personalizadas que melhoram a adocao, a satisfacao e a fidelidade
dos usuarios. Enquanto isso, os usuarios finais se beneficiam do acesso as informacdes de que
precisam em suas aplicacdes, sem interromper o fluxo de trabalho.

Topicos

» Beneficios
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» Casos de uso

» Acesso AppFabric para produtividade

» Comece a usar AppFabric para produtividade (versao prévia) para desenvolvedores de aplicativos

« Comece a usar AppFabric para aumentar a produtividade (versao prévia) para usuarios finais

» AppFabric para produtividade APIs (versao prévia)

* Processamento de dados em AppFabric

Beneficios

Com AppFabric o objetivo de produtividade, os desenvolvedores de aplicativos obtém acesso a
informacodes e acdes de dados entre aplicativos para APIs que possam fornecer experiéncias mais
ricas ao usuario final por meio de assistentes de |IA generativos novos ou existentes.

» Fonte unica de dados de usuarios entre aplicativos: AppFabric para produtividade, integra
dados de varios aplicativos, eliminando a necessidade de os desenvolvedores criarem ou
manterem point-to-point integragdes. Os dados SaaS da aplicagdo sao processados para uso
em outras aplicagbes, normalizando automaticamente tipos de dados diferentes em um formato
compreensivel por qualquer aplicacao, permitindo que os desenvolvedores de aplicacoes
incorporem mais dados que, na verdade, melhorem a produtividade dos usuarios finais.

» Controle total da experiéncia do usuario: os desenvolvedores AppFabric incorporam a
produtividade diretamente na interface do usuario do aplicativo, mantendo o controle total da
experiéncia do usuario e fornecendo insights personalizados e agdes recomendadas aos usuarios
finais com o contexto de todos os aplicativos. Isso torna AppFabric a produtividade disponivel no
aplicativo SaaS preferido dos usuarios finais e pode ser acessado no aplicativo que eles preferem
para concluir suas tarefas. Os usuarios finais passam menos tempo alternando entre aplicacoes, e
podem permanecer no fluxo de seu trabalho.

» Acelere o tempo de langamento no mercado: em uma unica chamada de API, os desenvolvedores
de aplicativos podem receber insights em nivel de usuario sobre os dados de um usuario que sao
gerados sem precisar ajustar um modelo, escrever um prompt personalizado ou criar integragdes
em varios aplicativos. AppFabric abstrai essa complexidade para permitir que os desenvolvedores
de aplicativos criem, incorporem ou enriquegam os recursos de |A generativa com mais rapidez.
Isso permite que os desenvolvedores de aplicacdes se concentrem em seus recursos nas tarefas
mais importantes.

Beneficios 159



AWS AppFabric Guia de administragéo

» Referéncias de artefatos para aumentar a confianga do usuario: como parte do resultado,
AppFabric para fins de produtividade, apresentarao artefatos relevantes ou arquivos de origem
usados para gerar insights para criar a confianga do usuario final nas saidas do LLM.

» Permissdes de usuario simplificadas: os artefatos do usuario usados para gerar insights sao
baseados no que o usuario tem acesso. AppFabric para produtividade, usa a permissao € o
controle de acesso de um ISV como a fonte da verdade.

Casos de uso

Os desenvolvedores de aplicativos podem usar a produtividade AppFabric para reimaginar a
produtividade em seus aplicativos. AppFabric for productivity oferece duas opgdes APIs focadas nos
seguintes casos de uso para ajudar seus usuarios finais a serem mais produtivos:

* Priorize seu dia

* A API de informagdes acionaveis ajuda os usuarios a gerenciar melhor seu dia, exibindo
informagdes oportunas de todas as aplicagdes, incluindo emails, calendario, mensagens, tarefas
e muito mais. Além disso, os usuarios podem executar agdes entre aplicagdes, como criar
emails, agendar reunides e criar itens de agao a partir da aplicagao preferida. Por exemplo,
um funcionario que tenha tido um escalonamento de clientes durante a noite ndo s6 vera um
resumo das conversas noturnas, mas também podera ver uma agao recomendada para agendar
uma reunido com o gerente de contas do cliente. As agdes sdo previamente preenchidas com
campos obrigatérios (como nome e proprietario da tarefa ou remetente/destinatario do email),
com a capacidade de editar o conteudo previamente preenchido antes de executar a agao.

* Prepare-se para as proximas reunioes

* A API de preparagao de reunides ajuda os usuarios a se prepararem melhor para as reunides,
resumindo o objetivo da reunido e revelando artefatos relevantes entre aplicagdes, como emails,
mensagens e muito mais. Os usuarios podem se preparar rapidamente para as reunides agora e
nao perder tempo alternando entre aplicagdes para localizar conteudo.

Acesso AppFabric para produtividade

AppFabric para produtividade esta atualmente langado como uma prévia e esta disponivel no Leste
dos EUA (Norte da Virginia) Regidao da AWS. Para obter mais informacgdes sobre Regides da AWS,
consulte AWS AppFabric endpoints e cotas no. Referéncia geral da AWS
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Em cada regiao, vocé pode acessar AppFabric a produtividade de qualquer uma das seguintes
formas:
« Como um desenvolvedor de aplicagdes

» Comece a usar AppFabric para produtividade (versao prévia) para desenvolvedores de
aplicativos

¢ Como um usuario final

« Comece a usar AppFabric para aumentar a produtividade (versao prévia) para usuarios finais

Comece a usar AppFabric para produtividade (versao prévia) para
desenvolvedores de aplicativos

O recurso AWS AppFabric de produtividade esta em versao prévia e esta sujeito a alteracdes.

Esta secdo ajuda os desenvolvedores de aplicativos a integrarem seus aplicativos AWS AppFabric
para fins de produtividade (pré-visualizacdo). AWS AppFabric para produtividade, permite que

os desenvolvedores criem experiéncias de aplicativos mais ricas para seus usuarios, gerando
informacdes e acdes baseadas em IA a partir de e-mails, eventos do calendario, tarefas, mensagens
e muito mais em varios aplicativos. Para obter uma lista dos aplicativos compativeis, consulte
Aplicativos AWS AppFabric compativeis.

AppFabric para produtividade oferece aos desenvolvedores de aplicativos acesso para criar e
experimentar em um ambiente seguro e controlado. Ao comegcar a usar AppFabric para fins de
produtividade, vocé cria um AppClient e registra um Unico usuario de teste. Essa abordagem

foi projetada para ajuda-lo a entender e testar o fluxo de autenticagdo e comunicagao entre seu
aplicativo AppFabric e. Depois de testar com um unico usuario, vocé pode enviar sua inscricao
AppFabric para verificagdo antes de expandir o acesso a outros usuarios (consulteEtapa 5.
Solicitacao AppFabric para verificar sua inscricao). AppFabric verificara as informacgdes do aplicativo

antes de permitir uma ampla adog¢ao para ajudar a proteger os desenvolvedores de aplicativos, os
usuarios finais e seus dados, abrindo caminho para expandir a adogao pelos usuarios de forma
responsavel.

Topicos

* Pré-requisitos
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» Etapa 1. Crie um AppFabric para produtividade AppClient

» Etapa 2. Autentique e autorize sua aplicacao

» Etapa 3. Adicione a URL AppFabric do portal do usuario ao seu aplicativo

» Etapa 4. Use AppFabric para revelar informacgdes e acdes entre aplicativos

» Etapa 5. Solicitacao AppFabric para verificar sua inscricao

» Gerencie AppFabric para aumentar a produtividade AppClients

» Solucione problemas AppFabric para AppClients aumentar a produtividade

Pré-requisitos

Antes de comecar, vocé precisa criar um Conta da AWS. Para obter mais informacgdes, consulte
Inscreva-se para um Conta da AWS. Vocé também precisa criar pelo menos um usuario com
acesso a politica do "appfabric:CreateAppClient" IAM listada abaixo, que permite que o
usuario registre seu aplicativo com AppFabric. Para obter mais informagdes sobre a concessao

de permissdes AppFabric para os recursos de produtividade, consulteAppFabric exemplos de
politicas de IAM para produtividade. Embora ter um usuario administrativo seja benéfico, isso ndo é

obrigatério para a configuragao inicial. Para obter mais informagdes, consulte Criar um usuario com
acesso administrativo.

AppFabric para produtividade é somente no Leste dos EUA (Norte da Virginia) durante a pré-
visualizagdo. Certifique-se de estar nessa regido antes de iniciar as etapas abaixo.

{
"Statement": [
{
"Effect": "Allow",
"Action": [
"appfabric:CreateAppClient"
1,
"Resource": ["arn:aws:appfabric:*:*:appclient/*"]
}
1,
"Version": "2012-10-17"
}
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Etapa 1. Crie um AppFabric para produtividade AppClient

Antes de comecar a AppFabric buscar insights de produtividade em seu aplicativo, vocé precisa
criar um AppFabric AppClient. An AppClient é essencialmente sua porta de entrada AppFabric para
produtividade, funcionando como um cliente de OAuth aplicativo seguro, permitindo a comunicagao
segura entre seu aplicativo AppFabric e. Ao criar um AppClient, vocé recebera um AppClient ID, um
identificador exclusivo crucial para garantir que ele AppFabric saiba que esta funcionando com seu
aplicativo e com o seu Conta da AWS.

AppFabric para produtividade oferece aos desenvolvedores de aplicativos acesso para criar e
experimentar em um ambiente seguro e controlado. Ao comegcar a usar AppFabric para fins de
produtividade, vocé cria um AppClient e registra um unico usuario de teste. Essa abordagem

foi projetada para ajuda-lo a entender e testar o fluxo de autenticagdo e comunicagao entre seu
aplicativo AppFabric e. Depois de testar com um unico usuario, vocé pode enviar sua inscricao
AppFabric para verificagdo antes de expandir o acesso a outros usuarios (consulteEtapa 5.
Solicitacao AppFabric para verificar sua inscricao). AppFabric verificara as informagdes do aplicativo

antes de permitir uma ampla adog¢ao para ajudar a proteger os desenvolvedores de aplicativos, os
usuarios finais e seus dados, abrindo caminho para expandir a adogao pelos usuarios de forma
responsavel.

Para criar um AppClient, use a operagcao de AWS AppFabric CreateAppClient API. Se precisar
atualizar o AppClient after, vocé pode usar a operacao da UpdateAppClient API para alterar
somente os redirectURLs. Se vocé precisar alterar qualquer um dos outros parametros associados
ao seu, AppClient como AppName ou description, exclua o AppClient e crie um novo. Para obter
mais informacgdes, consulte CreateAppClient.

Vocé pode registrar seu aplicativo com AWS servigos usando a CreateAppClient API usando
varias linguagens de programacao, incluindo Python, Node.js, Java, C#, Go e Rust. Para obter mais
informacgdes, consulte Solicitacdo de exemplos de assinaturas no Guia do usuario do IAM. Vocé
precisa usar suas credenciais de assinatura de conta versao 4 para realizar essa operacgao de API.
Para obter mais informacdes sobre a assinatura versao 4, consulte Solicitacdoes de AWS API de
assinatura no Guia do usuario do IAM.

Campos de solicitagao

+ appName- O nome do aplicativo que sera exibido aos usuarios na pagina de consentimento do
portal do AppFabric usuario. A pagina de consentimento solicita permissdo aos usuarios finais
para exibir AppFabric insights dentro do seu aplicativo. Para obter detalhes sobre a pagina de
consentimento, consulte Etapa 2. Forneca consentimento para que a aplicacdo exiba informacdes.
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» description: uma descri¢cao da aplicagao.

« redirectUrls: o URI para o qual redirecionar os usuarios finais apos a autorizacdo. E possivel
adicionar até 5 redirectUrls. Por exemplo, .https://localhost:8080

» starterUserEmails: um endereco de email do usuario que tera acesso para receber as
informagdes até que a aplicagao seja verificada. S6 € permitido um endereco de email. Por
exemplo, anyuser@example.com.

+ customerManagedKeyIdentifier (opcional): o ARN da chave gerenciada pelo cliente
(gerada pelo KMS) a ser usada para criptografar os dados. Se nao for especificada, a chave
AWS AppFabric gerenciada sera usada. Para ter mais informacgdes sobre Chaves pertencentes a
AWS e chaves gerenciadas pelo cliente, consulte Chaves de clientes e chaves AWS no Guia do
desenvolvedor AWS Key Management Service .

Campos de resposta

* appClientAxrn- O nome de recurso da Amazon (ARN) que inclui o AppClient ID. Por exemplo, o
AppClient ID éalb2c3d4-5678-90ab-cdef-EXAMPLE11111.

 verificationStatus- O status da AppClient verificagao.

» pending_verification- A verificagdo do ainda AppClient esta em andamento
com AppFabric. Até que AppClient seja verificado, somente um usuario (especificado
emstarterUserEmails) pode usar AppClient o. O usuario vera uma notificagado no portal do
AppFabric usuario, introduzida emEtapa 3. Adicione a URL AppFabric do portal do usuario ao
seu aplicativo, indicando que o aplicativo nao foi verificado.

« verified- O processo de verificagao foi concluido com sucesso AppFabric e agora AppClient
esta totalmente verificado.

« rejected- O processo de verificagdo do AppClient foi rejeitado por AppFabric. Eles AppClient
nao podem ser usados por usuarios adicionais até que o processo de verificagdo seja reiniciado
e concluido com éxito.

curl --request POST \
--header "Content-Type: application/json" \
--header "X-Amz-Content-Sha256: <sha256_payload>" \
--header "X-Amz-Security-Token: <security_token>" \
--header "X-Amz-Date: 20230922T172215Z" \

--header "Authorization: AWS4-HMAC-SHA256 ..." \
--url https://appfabric.<region>.amazonaws.com/appclients/ \
--data '{
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"appName": "Test App",

"description": "This is a test app",

"redirectUrls": ["https://localhost:8080"],

"starterUserEmails": ["anyuser@example.com"],
"customerManagedKeyIdentifier": "arn:aws:kms:<region>:<account>:key/<key>"

} 1

Se a acao for bem-sucedida, o servico retornara uma resposta HTTP 200.

{
"appClientConfigSummary": {
"appClientArn": "arn:aws:appfabric:<region>:<account>:appclient/
alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"verificationStatus": "pending_verification"
}
}

Etapa 2. Autentique e autorize sua aplicacao

Permita que seu aplicativo integre AppFabric insights com segurancga estabelecendo um fluxo
de autorizagdo OAuth 2.0. Primeiro, vocé precisa criar um cédigo de autorizagdo que verifique

a identidade da sua aplicagdo. Para obter mais informagdes, consulte Autorizar. Em seguida,
vocé trocara esse codigo de autorizagao por um token de acesso, que concede ao seu aplicativo
as permissdes para buscar e exibir AppFabric insights dentro do seu aplicativo. Para obter mais
informacgdes, consulte Token.

Para obter mais informacdes sobre como conceder permissao para autorizar uma aplicagcao, consulte
Permitir acesso para autorizar aplicagoes.

1. Para criar um cédigo de autorizacao, use a operagdo AWS AppFabric oauth2/authorize da
API.

Campos de solicitagao

» app_client_id(obrigatério) - O AppClient ID do Conta da AWS criado na Etapa 1. Crie um
AppClient. Por exemplo, .alb2c3d4-5678-90ab-cdef-EXAMPLE11111

« redirect_uri (obrigatorio): o URI para o qual redirecionar os usuarios finais apos a
autorizacao que vocé usou na Etapa 1. Crie um AppClient. Por exemplo, .https://
localhost:8080
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+ state (obrigatério): um valor exclusivo para manter o estado entre a solicitagéo e o retorno
de chamada. Por exemplo, .a8904edc-890c-1005-1996-29a757272a44

GET https://productivity.appfabric.<region>.amazonaws.com/oauth2/authorize?
app_client_id=alb2c3d4-5678-90ab-cdef-EXAMPLE11111\
redirect_uri=https://localhost:8080&state=a8904edc-890c-1005-1996-29a757272a44

2. Apos a autenticagao, voceé ira para o URI especificado com um cédigo de
autorizacao retornado como parametro de consulta. Por exemplo, onde
code=mM@ONyJ9.MEUCIHQQgV3ChXGs2LRwxLtpsgya3ybfPYXfX-sxTAdRF-
gDAiEAXX7BYK1D9krG3J2Vtpr0jVXZOFSUX9whdekqJ-oampc.

https://localhost:8080/?code=mMONyJ9.MEUCIHQQgV3ChXGs2LRwxLtpsgya3ybfPYXfX-
sxTAdRF-gDAiEAXX7BYK1D9krG312Vtpr0jVXZOFSUX9whdekql-
oampc&state=a8904edc-890c-1005-1996-29a757272a44

3. Troque esse codigo de autorizagao por um token de acesso usando a operagao AppFabric
oauth2/token da API.

Esse token é usado para solicitagdes de API e € inicialmente valido starterUserEmails
até que AppClient seja verificado. Depois de AppClient verificado, esse token pode ser usado
por qualquer usuario. Vocé precisa usar suas credenciais de assinatura de conta versao 4
para realizar essa operacao de API. Para obter mais informacdes sobre a assinatura versao 4,
consulte Solicitacbes de AWS API de assinatura no Guia do usuario do IAM.

Campos de solicitacao

» code (obrigatério): o codigo de autorizagao que vocé recebeu apds a autenticagdo na ultima
etapa. Por exemplo, .mM@ONyJ9.MEUCIHQQgV3ChXGs2LRwxLtpsgya3ybfPYXfX-sxTAdRF-
gDAIiEAXX7BYK1D9krG3J2Vtpr0jVXZOFSUX9whdekqJ-oampc

» app_client_id(obrigatério) - O AppClient ID do Conta da AWS criado na Etapa 1. Crie um
AppClient. Por exemplo, .alb2c3d4-5678-90ab-cdef-EXAMPLE11111

« grant_type (obrigatério): o valor deve ser authorization_code.

« redirect_uri (obrigatério): o URI para o qual redirecionar os usuarios apés a
autorizacao que vocé usou na Etapa 1. Crie um AppClient. Esse deve ser o mesmo URI
de redirecionamento usado para criar um codigo de autorizagao. Por exemplo, .https://
localhost:8080
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Campos de resposta

« expires_in: quanto tempo falta para o token expirar. O tempo de expiragao padrao € de 12
horas.

« refresh_token: o token de atualizagdo recebido da solicitagao inicial do token.
* token: o token recebido da solicitagao inicial do token.
» token_type: o valor sera Bearer.

« appfabric_user_id- O ID AppFabric do usuario. Isso é retornado somente para
solicitagdes que usem o tipo de concessao authorization_code.

curl --location \
"https://appfabric.<region>.amazonaws.com/oauth2/token" \
--header "Content-Type: application/json" \
--header "X-Amz-Content-Sha256: <sha256_payload>" \
--header "X-Amz-Security-Token: <security_token>" \
--header "X-Amz-Date: 20230922T172215Z" \
--header "Authorization: AWS4-HMAC-SHA256 ..." \
--data "{
\"code\": \"mMONyJ9.MEUCIHQQgV3ChXGs2LRwxLtpsgya3ybfPYXfX-sxTAdRF-
gDAiEAXxX7BYK1D9krG3J2Vtpr0jVXZOFSUX9whdekqJ-oampc",
\"app_client_id\": \"alb2c3d4-5678-90ab-cdef-EXAMPLE11111\",
\"grant_type\": \"authorization_code\",
\"redirect_uri\": \"https://localhost:8080\"
}Il

Se a acao for bem-sucedida, o servico retornara uma resposta HTTP 200.

{
"expires_in": 43200,
"refresh_token": "apkaeibaerjr2example",
"token": "apkaeibaerjr2example",
"token_type": "Bearer",
"appfabric_user_id" : "<userId>"

}
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Etapa 3. Adicione a URL AppFabric do portal do usuario ao seu aplicativo

Os usuarios finais precisam se AppFabric autorizar a acessar dados de seus aplicativos que sao
usados para gerar insights. AppFabric elimina a complexidade de os desenvolvedores de aplicativos
controlarem esse processo criando um portal de usuario dedicado (uma tela pop-up) para que os
usuarios finais autorizem seus aplicativos. Quando os usuarios estiverem prontos AppFabric para
aumentar a produtividade, eles serao direcionados ao portal do usuario, que permite conectar e
gerenciar aplicativos usados para gerar insights e acdes entre aplicativos. Quando conectados, os
usuarios podem conectar aplicativos AppFabric para aumentar a produtividade e depois voltar ao seu
aplicativo para explorar os insights e as agcdes. Para integrar seu aplicativo AppFabric para fins de
produtividade, vocé precisa adicionar um AppFabric URL especifico ao seu aplicativo. Essa etapa

€ crucial para permitir que os usuarios acessem o portal AppFabric do usuario diretamente do seu
aplicativo.

1. Navegue até as configuragdes do seu aplicativo e localize a se¢ao para adicionar
redirecionamento URLSs.

2. Depois de encontrar a area apropriada, adicione o seguinte AppFabric URL como URL de
redirecionamento para seu aplicativo:

https://userportal.appfabric.<region>.amazonaws.com/eup_login

Depois de adicionar a URL, seu aplicativo sera configurado para direcionar os usuarios ao portal
do AppFabric usuario. Aqui, os usuarios podem fazer login, conectar e gerenciar seus aplicativos
usados AppFabric para gerar insights de produtividade.

Etapa 4. Use AppFabric para revelar informacoes e acdes entre aplicativos

Depois que os usuarios conectarem seus aplicativos, vocé podera trazer os insights do usuario
para melhorar sua produtividade, ajudando a reduzir a troca de aplicativos e contextos. AppFabric
s6 gera insights para um usuario com base no que o usuario tem permissao para acessar.
AppFabric armazena dados do usuario em uma Conta da AWS propriedade de AppFabric. Para
obter informacgdes sobre como AppFabric usa seus dados, consulteProcessamento de dados em

AppFabric.

Vocé pode usar os seguintes recursos de inteligéncia artificial APls para gerar e exibir informacgoes e
acdes em nivel de usuario em seus aplicativos:

Etapa 3. Adicione a URL AppFabric do portal do usuario ao seu aplicativo 168



AWS AppFabric Guia de administragéo

* ListActionableInsights: para obter mais informacdes, consulte Informacdes acionaveis

abaixo.

+ ListMeetingInsights: para obter mais informagdes, consulte Preparacao da reunido mais
adiante neste guia.

Informacgdes acionaveis (ListActionableInsights)

A APl ListActionableInsights ajuda os usuarios a gerenciar melhor seu dia, revelando
informacgdes oportunas baseadas nas atividades de todas as aplicagdes, incluindo emails,
calendario, mensagens, tarefas e muito mais. As informacdes retornadas também mostrarao links
incorporados para artefatos usados para gerar a informacgao, ajudando os usuarios a visualizar
rapidamente quais dados foram usados para gerar a informacgao. Além disso, a API pode retornar
acoes sugeridas com base na informagao e permitir que os usuarios executem agodes entre
aplicacoes de dentro da sua aplicacao. Especificamente, a API se integra a plataformas como Asana,
Google Workspace, Microsoft 365 e Smartsheet para permitir que os usuarios enviem e-mails,
criem eventos de calendario e criem tarefas. Os modelos de linguagem grande (LLMs) podem pré-
preencher detalhes dentro de uma agao recomendada (como corpo do e-mail ou nome da tarefa),
que os usuarios podem personalizar antes da execugéo, simplificando a tomada de decisdes e
aumentando a produtividade. Semelhante a experiéncia dos usuarios finais de autorizar aplicativos,
AppFabric usa o mesmo portal dedicado para que os usuarios visualizem, editem e executem
acoes entre aplicativos. Para executar acoes, € AppFabric necessario ISVs redirecionar os usuarios
para um portal AppFabric do usuario onde eles possam ver os detalhes das acdes e executa-las.
Cada acao gerada por AppFabric tem um URL exclusivo. Esse URL esta disponivel na resposta da
resposta da API ListActionableInsights.

Abaixo ha um resumo das acdes entre aplicacbes com suporte e em quais aplicacoes:

* Enviar e-mail (Google Workspace, Microsoft 365)
 Criar evento de calendario (Google Workspace, Microsoft 365)

* Criar tarefa (Asana, Smartsheet)

Campos de solicitagao

* nextToken (opcional): o token de paginagao para obter o préximo conjunto de informacgdes.
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includeActionExecutionStatus: um filtro que aceita uma lista de status de execucgao
da acao. As acobes sao filtradas com base nos valores de status passados. Valores possiveis:
NOT_EXECUTED | EXECUTED

Cabecalho da solicitagcao

O cabecalho da autorizagao precisa ser passado com o valor Bearer Token .

Campos de resposta

insightId: oid exclusivo da informacéo gerada.

insightContent: retorna um resumo da informacao e links incorporados aos artefatos usados
para gerar a informagao. Observacgao: isso seria um conteudo HTML contendo links incorporados
(tags <a>).

insightTitle: o titulo da informagao gerada.

createdAt: quando a informacao foi gerada.

actions: uma lista de agdes recomendadas para a informacao gerada. Objeto de acéo:

« actionId: oid exclusivo da acéo gerada.

+ actionIconUrl: o URL do icone da aplicagdo no qual a agao é sugerida para ser executada.
« actionTitle: o titulo da agédo gerada.

« actionUrl- O URL exclusivo para o usuario final visualizar e executar a agéo no portal
AppFabric do usuario. Observacgao: para executar agoes, os aplicativos ISV redirecionarao os
usuarios para o portal AppFabric do usuario (tela pop-up) usando essa URL.

* actionExecutionStatus: uma enumeragao que indica o status da agao. Os valores
possiveis sao: EXECUTED | NOT_EXECUTED

nextToken (opcional): o token de paginagao para obter o proximo conjunto de informacgdes.
E um campo opcional que, se retornado nulo, significa que ndo ha mais informacées a serem
carregadas.

Para obter mais informacodes, consulte Actionablelnsights.

curl -v --location \
"https://productivity.appfabric.<region>.amazonaws.com"\
"/actionableInsights" \
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--header "Authorization: Bearer <token>"

Se a agao for bem-sucedida, o servigo retornara uma resposta HTTP 200.

200 0K

"insights": [
{
"insightId": "7tff3412-33b4-479a-8812-30EXAMPLE1111",
"insightContent": "You received an email from James
regarding providing feedback
for upcoming performance reviews.",
"insightTitle": "New feedback request",
"createdAt": 2022-10-08T00:46:31.378493Z,
"actions": [
{
"actionId": "5b4f3412-33b4-479a-8812-3EXAMPLE2222",
"actionIconUrl": "https://d3gdwnnn63ow7w.cloudfront.net/
eup/123.svg",
"actionTitle": "Send feedback request email",
"actionUrl": "https://userportal.appfabric.us-east-1.amazonaws.com/
action/action_id_1"
"actionExecutionStatus": "NOT_EXECUTED"

"insightId": "2dff3412-33b4-479a-8812-30bEXAMPLE3333",
"insightContent":"Steve sent you an email asking for details on project.
Consider replying to the email.",
"insightTitle": "New team launch discussion",
"createdAt": 2022-10-08T00:46:31.378493Z,
"actions": [
{
"actionId": "74251e31-5962-49d2-9ca3-1EXAMPLE1111",
"actionIconUrl": "https://d3gdwnnn63ow7w.cloudfront.net/
eup/123.svg",
"actionTitle": "Reply to team launch email",
"actionUrl": "https://userportal.appfabric.us-east-1.amazonaws.com/
action/action_id_2"
"actionExecutionStatus": "NOT_EXECUTED"
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]I

"nextToken": null

Preparacao da reunido (ListMeetingInsights)

A APl ListMeetingInsights ajuda os usuarios a se prepararem melhor para as reunides
vindouras, resumindo o objetivo da reunido e revelando artefatos relevantes entre aplicagées, como
emails, mensagens e muito mais. Os usuarios podem se preparar rapidamente para as reunides
agora e nao perder tempo alternando entre aplicagdes para localizar conteudo.

Campos de solicitagéo

* nextToken (opcional): o token de paginagao para obter o proximo conjunto de informagdes.

Cabecalho da solicitagcao

» O cabecalho da autorizacao precisa ser passado com o valor Bearer Token.

Campos de resposta

« insightId: oid exclusivo da informagao gerada.

« insightContent: a descrigdo da informagao, destacando os detalhes em um formato de string.
Por exemplo, por que essa informacgao € importante.

* insightTitle: o titulo da informacéo gerada.
» createdAt: quando a informacao foi gerada.

+ calendarEvent: o evento ou reunido importante do calendario em que o usuario deve se
concentrar. Objeto Calendar Event:

 startTime: a hora de inicio do evento.
* endTime: a hora de término do evento.
« eventUrl: o URL do evento do calendario na aplicagao do ISV.

* resources: a lista contendo os outros recursos relacionados a geracao da informagao. Objeto de
recurso:

« appName: o nome da aplicagao a qual o recurso pertence.
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« resourceTitle: o titulo do recurso.

« resourceType: o tipo do recurso. Os valores possiveis sdo: EMAIL | EVENT | MESSAGE | TASK

« resourceUrl: o URL do recurso na aplicagao.

« appIconUrl: o URL daimagem da aplicagdo a qual o recurso pertence.

* nextToken (opcional): o token de paginagao para obter o proximo conjunto de informagdes.
E um campo opcional que, se retornado nulo, significa que ndo ha mais informacées a serem

carregadas.

Para obter mais informacdes, consulte Meetinglnsights.

curl --location \
"https://productivity.appfabric.<region>.amazonaws.com"\
"/meetingContexts" \
--header "Authorization: Bearer <token>"

Se a acgao for bem-sucedida, o servico retornara uma resposta HTTP 201.

200 OK

"insights": [
{
"insightId": "74251e31-5962-49d2-9ca3-15EXAMPLE444L4L"

"insightContent": "Project demo meeting coming up soon.

accordingly",
"insightTitle": "Demo meeting next week",
"createdAt": 2022-10-08T00:46:31.378493Z,
"calendarEvent": {
"startTime": {
"timeInUTC": 2023-10-08T10:00:00.000000Z,
"timeZone": "UTC"
1,
"endTime": {
"timeInUTC": 2023-10-08T11:00:00.000000Z,
"timeZone": "UTC"

},

"eventUrl": "http://someapp.com/events/1234",
}
"resources": [

{

Prepare
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"appName": "SOME_EMAIL_APP",

"resourceTitle": "Email for project demo",

"resourceType": "EMAIL",

"resourceUrl": "http://someapp.com/emails/1234",
"appIconUrl":"https://d3gdwnnn63ow7w.cloudfront.net/eup/123.svg"

"insightId": "98751e31-5962-49d2-9ca3-15EXAMPLE5555"
"insightContent": "Important code complete task is now due. Consider
updating the status.",
"insightTitle": "Code complete task is due",
"createdAt": 2022-10-08T00:46:31.378493Z,
"calendarEvent":{
"startTime": {
"timeInUTC": 2023-10-08T10:00:00.000000Z,
"timeZone": "UTC"
},
"endTime": {
"timeInUTC": 2023-10-08T11:00:00.000000Z,
"timeZone": "UTC"

},
"eventUrl": "http://someapp.com/events/1234",
},
"resources": [
{
"appName": "SOME_TASK_APPLICATION",
"resourceTitle": "Code Complete task is due",
"resourceType": "TASK",
"resourceUrl": "http://someapp.com/task/1234",
"appIconUrl": "https://d3gdwnnn63ow7w.cloudfront.net/eup/123.svg"
}
]

1,

"nextToken": null

Forneca comentarios sobre suas informacdes ou acoes

Use a operacao AppFabric PutFeedback da API para fornecer feedback sobre as informacgoes e
acoes geradas. Vocé pode incorporar esse recurso em seus aplicativos para fornecer uma forma de
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enviar uma avaliagao de feedback (de 1 a 5, em que quanto maior a classificacdo, melhor) para um
determinado Insightld ou Actionld.

Campos de solicitagao

« id: o identificador do objeto para o qual o comentario esta sendo enviado. Isso pode ser o
Insightld ou Actionld o.

» feedbackFor: o tipo de recurso para o qual o comentario esta sendo enviado. Valores possiveis:
ACTIONABLE_INSIGHT | MEETING_INSIGHT | ACTION

« feedbackRating: classificagdo do comentario de 1 a 5. Quanto maior a classificagao, melhor.

Campos de resposta

* N&o ha campos de resposta.

Para obter mais informacdes, consulte PutFeedback.

curl --request POST \
--url "https://productivity.appfabric.<region>.amazonaws.com"\
"/feedback" \
--header "Authorization: Bearer <token>" \
--header "Content-Type: application/json" \
--data '{
"id": "1234-5678-9012",
"feedbackFor": "ACTIONABLE_INSIGHT"
"feedbackRating": 3
3

Se a acgao tiver éxito, o servigco enviara de volta uma resposta HTTP 201 com um corpo HTTP vazio.

Etapa 5. Solicitacao AppFabric para verificar sua inscrigcao

Até agora, vocé atualizou a interface do usuario do seu aplicativo para incorporar informagodes e
acdes AppFabric entre aplicativos e recebeu insights para um unico usuario. Depois de ficar satisfeito
com o teste e quiser estender sua experiéncia AppFabric aprimorada para mais usuarios, vocé

pode enviar sua inscricdo AppFabric para analise e verificagdo. AppFabric verificara as informagdes
do aplicativo antes de permitir uma ampla adogao para ajudar a proteger os desenvolvedores de
aplicativos, os usuarios finais e seus dados, abrindo caminho para expandir a adogao pelos usuarios
de forma responsavel.
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Inicie o processo de verificagao

Comece o processo de verificagdo enviando um email para appfabric-appverification@amazon.com
e solicitando que sua aplicagao seja verificada.

No email, inclua os detalhes a seguir:

Seu Conta da AWS ID
* O nome da aplicacao para a qual vocé esta buscando verificacao

Seu AppClient ID

» Suas informacgdes de contato
Além disso, fornega as seguintes informacgdes, se disponiveis, para nos ajudar a avaliar a prioridade
e o impacto:

* Um numero estimado de usuarios aos quais vocé planeja conceder acesso

» Sua data de langamento prevista

® Note

Se vocé tiver um Conta da AWS gerente ou gerente de desenvolvimento de AWS parceiros,
copie-0s em seu e-mail. Incluir esses contatos pode ajudar a agilizar o processo de
verificagao.

Critérios de verificacao
Antes de usar esse processo de verificagcao, verifique se ele atende aos critérios a seguir.

* Vocé deve usar um valido Conta da AWS para usar AppFabric para produtividade

Além disso, vocé deve atender a pelo menos um destes critérios:

» Sua organizacao é AWS parceira AWS Partner Network com pelo menos um nivel “AWS
Selecionar”. Para obter mais informacgdes, consulte Niveis de servicos de parceiros da AWS.

 Sua organizacao deveria ter gasto pelo menos $10.000 em AppFabric servigos nos ultimos trés
anos.
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» Sua aplicagao deve estar listada no AWS Marketplace. Para obter mais informagdes, consulte o
AWS Marketplace.

Aguarde a atualizag¢ao do status da verificacao

Depois que sua inscrigéo for analisada, responderemos por e-mail e o status de sua inscrigéo
AppClient mudara de pending_verification paraverified. Se a aplicagao for rejeitada, vocé
precisara reiniciar o processo de verificagao.

Gerencie AppFabric para aumentar a produtividade AppClients

O recurso AWS AppFabric de produtividade esta em versao prévia e esta sujeito a alteracdes.

Vocé pode gerenciar sua produtividade AppFabric para garantir AppClients a operagao e a
manutencdo sem problemas dos processos de autenticagao e autorizacio.

Obtenha detalhes de um AppClient

Use a operagéo AppFabric GetAppClient da API para ver detalhes sobre sua AppClient, incluindo
verificar o AppClient status. Para obter mais informagdes, consulte GetAppClient.

Para obter detalhes de um AppClient, vocé deve ter, no minimo, as permissdes da politica
"appfabric:GetAppClient" do IAM. Para obter mais informagdes, consulte Permita o acesso
para obter detalhes de AppClients.

Campos de solicitagao

« appClientId- O AppClient ID.

Campos de resposta

+ appName- O nome do aplicativo que sera exibido aos usuarios na pagina de consentimento do
portal do AppFabric usuario.

+ customerManagedKeyIdentifier (opcional): o ARN da chave gerenciada pelo cliente
(gerada pelo KMS) a ser usada para criptografar os dados. Se nao for especificado, a chave AWS
AppFabric gerenciada sera usada.

» description: uma descri¢ao da aplicagao.
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« redirectUrls: o URI para o qual redirecionar os usuarios finais apos a autorizacdo. E possivel
adicionar até 5 redirectUrls. Por exemplo, .https://localhost:8080

» starterUserEmails: um endereco de email do usuario que tera acesso para receber as
informacgdes até que a aplicagao seja verificada. S6 € permitido um endereco de email. Por
exemplo, .anyuser@example.com

 verificationStatus- O status da AppClient verificagao.

« pending_verification- A verificagdo do ainda AppClient esta em andamento
com AppFabric. Até que AppClient seja verificado, somente um usuario (especificado
emstarterUserEmails) pode usar AppClient o.

« verified- O processo de verificagao foi concluido com sucesso AppFabric e agora AppClient
esta totalmente verificado.

« rejected- O processo de verificagdo do AppClient foi rejeitado por AppFabric. Eles AppClient
nao podem ser usados por usuarios adicionais até que o processo de verificagdo seja reiniciado
e concluido com éxito.

curl --request GET \

--header "Content-Type: application/json" \

--header "X-Amz-Content-Sha256: <sha256_payload>" \

--header "X-Amz-Security-Token: <security_token>" \

--header "X-Amz-Date: 20230922T172215Z" \

--header "Authorization: AWS4-HMAC-SHA256 ..." \

--url https://appfabric.<region>.amazonaws.com/appclients/alb2c3d4-5678-90ab-cdef-
EXAMPLE11111

Se a agao for bem-sucedida, o servigco retornara uma resposta HTTP 200.

200 OK

"appClient": {

"appName": "Test App",

"arn": "arn:aws:appfabric:<region>:111122223333:appclient/alb2c3d4-5678-90ab-
cdef-EXAMPLE11111",

"customerManagedKeyArn": "arn:aws:kms:<region>:111122223333:key/<key>",

"description": "This is a test app",

"redirectUrls": [

"https://localhost:8080"
1,
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"starterUserEmails": [
"anyuser@example.com"

iF
"verificationDetails": {
"verificationStatus": "pending_verification"

Lista AppClients

Use a operacgao de AppFabric ListAppClients API para ver uma lista de seus AppClients.
AppFabric sé permite um AppClient por Conta da AWS. Isso esta sujeito a alteragdes no futuro. Para
obter mais informacoées, consulte ListAppClients.

Para listar AppClients, vocé deve ter, no minimo, as permissdes da politica
"appfabric:ListAppClients" do IAM. Para obter mais informagdes, consulte Permitir acesso a

lista AppClients.

Campos de solicitagéo

* Nao ha campos obrigatérios.

Campos de resposta

* appClientARN- O nome de recurso da Amazon (ARN) que inclui o AppClient ID. Por exemplo, o
AppClient ID éalb2c3d4-5678-90ab-cdef-EXAMPLE11111.

« verificationStatus- O status da AppClient verificagao.

* pending_verification- A verificagdo do ainda AppClient estd em andamento
com AppFabric. Até que AppClient seja verificado, somente um usuario (especificado
emstarterUserEmails) pode usar AppClient o.

« verified- O processo de verificagao foi concluido com sucesso AppFabric e agora AppClient
esta totalmente verificado.

« rejected- O processo de verificagdo do AppClient foi rejeitado por AppFabric. Eles AppClient
nao podem ser usados por usuarios adicionais até que o processo de verificagdo seja reiniciado
e concluido com éxito.

curl --request GET \
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--header "Content-Type: application/json" \

--header "X-Amz-Content-Sha256: <sha256_payload>" \
--header "X-Amz-Security-Token: <security_token>" \
--header "X-Amz-Date: 20230922T172215Z" \

--header "Authorization: AWS4-HMAC-SHA256 ..." \

--url https://appfabric.<region>.amazonaws.com/appclients

Se a acgao for bem-sucedida, o servico retornara uma resposta HTTP 200.

200 OK

"appClientList": [
{
"appClientArn": "arn:aws:appfabric:<region>:111122223333:appclient/

alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"verificationStatus": "pending_verification"

Atualizar um AppClient

Use a operacao da AppFabric UpdateAppClient API para atualizar os redirectUrls mapeados para
o seu. AppClient Se precisar alterar qualquer outro parametro, como AppName starterUserEmails, ou
outro, exclua o AppClient e crie um novo. Para obter mais informacgdes, consulte UpdateAppClient.

Para atualizar um AppClient, vocé deve ter, no minimo, as permissdes da politica
"appfabric:UpdateAppClient" do IAM. Para obter mais informagdes, consulte Permitir acesso
a atualizacao AppClients.

Campos de solicitagcao

« appClientId(obrigatério) - O AppClient ID com o qual vocé esta atualizando os RedirectUrls.

« redirectUrls (obrigatério): a lista atualizada dos redirectUrls. E possivel adicionar até 5
redirectUrls.

Campos de resposta

+ appName- O nome do aplicativo que sera exibido aos usuarios na pagina de consentimento do
portal do AppFabric usuario.
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» customerManagedKeyIdentifier (opcional): o ARN da chave gerenciada pelo cliente
(gerada pelo KMS) a ser usada para criptografar os dados. Se nao for especificado, a chave AWS
AppFabric gerenciada sera usada.

» description: uma descri¢cao da aplicacgao.

« redirectUrls: o URI para o qual redirecionar os usuarios finais apds a autorizagao. Por
exemplo, .https://localhost:8080

+ starterUserEmails: um endereco de email do usuario que tera acesso para receber as
informacgdes até que a aplicagao seja verificada. S6 € permitido um endereco de email. Por
exemplo, .anyuser@example.com

« verificationStatus- O status da AppClient verificagao.

« pending_verification- A verificagdo do ainda AppClient esta em andamento
com AppFabric. Até que AppClient seja verificado, somente um usuario (especificado
emstarterUserEmails) pode usar AppClient o.

« verified- O processo de verificagao foi concluido com sucesso AppFabric e agora AppClient
esta totalmente verificado.

+ rejected- O processo de verificagdo do AppClient foi rejeitado por AppFabric. Eles AppClient
nao podem ser usados por usuarios adicionais até que o processo de verificagdo seja reiniciado
e concluido com éxito.

curl --request PATCH \
--header "Content-Type: application/json" \
--header "X-Amz-Content-Sha256: <sha256_payload>" \
--header "X-Amz-Security-Token: <security_token>" \
--header "X-Amz-Date: 20230922T172215Z" \
--header "Authorization: AWS4-HMAC-SHA256 ..." \
--url https://appfabric.<region>.amazonaws.com/appclients/alb2c3d4-5678-90ab-cdef-
EXAMPLE11111 \
--data '{
"redirectUrls": ["https://localhost:8081"]
3

Se a agao for bem-sucedida, o servigo retornara uma resposta HTTP 200.

200 0K

"appClient": {
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"appName": "Test App",
"arn": "arn:aws:appfabric:<region>:111122223333:appclient/alb2c3d4-5678-90ab-
cdef-EXAMPLE11111",

"customerManagedKeyArn": "arn:aws:kms:<region>:111122223333:key/<key>",
"description": "This is a test app",
"redirectUrls": [

"https://localhost:8081"
1,
"starterUserEmails": [

"anyuser@example.com"
1,
"verificationDetails": {

"verificationStatus": "pending_verification

Excluir um AppClient

Use a operagao AppFabric DeleteAppClient da API para excluir as AppClients que vocé nao
precisa mais. Para obter mais informacgdes, consulte DeleteAppClient.

Para excluir um AppClient, vocé deve ter, no minimo, as permissdes da politica
"appfabric:DeleteAppClient" do IAM. Para obter mais informagdes, consulte Permitir acesso
para excluir AppClients.

Campos de solicitagao

* appClientId- O AppClient ID.

Campos de resposta

* Nao ha campos de resposta.

curl --request DELETE \
--header "Content-Type: application/json" \
--header "X-Amz-Content-Sha256: <sha256_payload>" \
--header "X-Amz-Security-Token: <security_token>" \
--header "X-Amz-Date: 20230922T172215Z" \
--header "Authorization: AWS4-HMAC-SHA256 ..." \
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--url https://appfabric.<region>.amazonaws.com/appclients/alb2c3d4-5678-90ab-cdef-
EXAMPLE11111

Se a acao for bem-sucedida, o servigo retornara uma resposta HTTP 204 com um corpo HTTP vazio.
Atualizar tokens para usuarios finais

Os tokens que vocé AppClient adquire para os usuarios finais podem ser atualizados no vencimento.
Isso pode ser feito usando a API Token com o grant_type refresh_token. O refresh_token

a ser usado é retornado como parte da resposta da API do token quando o grant_type for
authorization_code. O tempo de expiracao padrao é de 12 horas. Para chamar a API de
atualizacao, vocé precisa ter a permissao da politica do IAM "appfabric:Token". Para obter mais
informacgdes, consulte Token e Permitir acesso a atualizacao AppClients.

Campos de solicitagéo

» refresh_token (obrigatério): o token de atualizagao recebido da solicitagdo /token inicial.
* app_client_id(obrigatério) - O ID do AppClient recurso criado para Conta da AWS o.

« grant_type (obrigatorio): isso deve ser refresh_token.

Campos de resposta

+ expires_in: quanto tempo falta para o token expirar. O tempo de expiragao padrao € de 12
horas.

« refresh_token: o token de atualizacao recebido da solicitacao inicial do token.
* token: o token recebido da solicitagao inicial do token.
» token_type: o valor sera Bearer.

« appfabric_user_id- O ID AppFabric do usuario. Isso é retornado somente para solicitagdes
que usem o tipo de concessdo authorization_code.

curl --location \
"https://appfabric.<region>.amazonaws.com/oauth2/token" \
--header "Content-Type: application/json" \

--header "X-Amz-Content-Sha256: <sha256_payload>" \
--header "X-Amz-Security-Token: <security_ token>" \
--header "X-Amz-Date: 20230922T172215Z" \
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--header "Authorization: AWS4-HMAC-SHA256 ..." \

--data "{
\"refresh_token\": \"<refresh_token>",
\"app_client_id\": \"alb2c3d4-5678-90ab-cdef-EXAMPLE11111\",
\"grant_type\": \"refresh_token\"

}Il

Se a acao for bem-sucedida, o servico retornara uma resposta HTTP 200.

200 OK

{
"expires_in": 43200,
"token": "apkaeibaerjr2example",
"token_type": "Bearer",
"appfabric_user_id" : "${UserID}"

Solucione problemas AppFabric para AppClients aumentar a produtividade

O recurso AWS AppFabric de produtividade esta em versao prévia e esta sujeito a alteracoes.

Esta secao descreve erros comuns e solugdes de problemas AppFabric para aumentar a
produtividade.

Aplicagao nao verificada

Os desenvolvedores de aplicativos que usam a produtividade AppFabric para enriquecer suas
experiéncias de aplicativos passarao por um processo de verificacdo antes de langar seus recursos
para os usuarios finais. Todas as aplicacbes comeg¢am como nao verificadas e mudam para
verificadas somente quando o processo de verificagdo é concluido. Isso significa que o que
starterUserEmails vocé usou ao criar um AppClient vera essa mensagem.
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Application unverified by AWS AppFabric
RandoSoft

Allow AWS AppFabric to send data to an unverified app
RandoSoft it nequesting to access your data, RandoSoft has not been verified by
AWS AppFabric and might not be who they clalm they are.

You should not authorize this app unless you trust the developer of this app.

Allowing wrverified apps might put your data at risk

Continue Exit

Erros do CreateAppClient

ServiceQuotaExceededException

Se vocé receber a seguinte excecao ao criar um AppClient, vocé excedeu o numero AppClients que

pode ser criado por Conta da AWS. O limite € 1. Codigo de status HTTP: 402

ServiceQuotaExceededException / SERVICE_QUOTA_EXCEEDED

You have exceeded the number of AppClients that can be created per AWS Account. The

limit is 1.
HTTP Status Code: 402

Erros do GetAppClient

ResourceNotFoundException

Se vocé receber a seguinte excegao ao obter detalhes de um AppClient, verifique se inseriu o
AppClient identificador correto. Esse erro significa que o especificado ndo AppClient foi encontrado.

ResourceNotFoundException / APP_CLIENT_NOT_FOUND
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The specified AppClient is not found. Ensure you’ve entered the correct AppClient
identifier.
HTTP Status Code: 404

Erros do DeleteAppClient

ConflictException

Se vocé receber a seguinte excecao ao excluir uma AppClient, outra solicitacdo de exclusdo esta em

andamento. Espere até que seja concluida e tente novamente. Cdédigo de Status HTTP: 409

ConflictException
Another delete request is in progress. Wait until it completes then try again.
HTTP Status Code: 409

ResourceNotFoundException

Se vocé receber a seguinte excegao ao excluir um AppClient, verifique se inseriu o AppClient
identificador correto. Esse erro significa que o especificado nao AppClient foi encontrado.

ResourceNotFoundException / APP_CLIENT_NOT_FOUND

The specified AppClient is not found. Ensure you’ve entered the correct AppClient
identifier.

HTTP Status Code: 404

Erros do UpdateAppClient
ResourceNotFoundException

Se vocé receber a seguinte excegao ao atualizar um AppClient, verifique se inseriu o AppClient
identificador correto. Esse erro significa que o especificado nao AppClient foi encontrado.

ResourceNotFoundException / APP_CLIENT_NOT_FOUND

The specified AppClient is not found. Ensure you’ve entered the correct AppClient
identifier.

HTTP Status Code: 404
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Erros do Authorize
ValidationException

Vocé podera receber a excegao a seguir se algum dos parametros da API ndo atender as restricoes
definidas nas especificacdes da API.

ValidationException
HTTP Status Code: 400

Razao 1: quando o AppClient ID ndo € especificado

O app_client_id esta ausente nos parametros da solicitagdo. Crie o AppClient se ainda nao tiver
sido criado ou use o existente app_client_id e tente novamente. Para encontrar o AppClient ID,
use a operagéo ListAppClientda API.

Motivo 2: Quando AppFabric ndo tem acesso a chave gerenciada pelo cliente

Message: AppFabric couldn't access the customer managed key configured for AppClient.

AppFabric atualmente n&o consegue acessar as chaves gerenciadas pelo cliente, provavelmente
devido a mudancas recentes em suas permissoes. Verifique se a chave especificada existe e
garanta que AppFabric as permissdes de acesso apropriadas sejam concedidas.

Motivo 3: O URL de redirecionamento especificado ndo é valido

Message: Redirect url invalid

Certifique-se de que o URL de redirecionamento em sua solicitagao esteja correto. Ele deve
corresponder a um dos redirecionamentos URLs especificados quando vocé criou ou atualizou
o. AppClient Para ver a lista de redirecionamentos permitidos URLSs, use a operacao da

GetAppClientAPlI.

Erros do Token
TokenException

Vocé podera receber a excegao a seguir por alguns motivos.

TokenException
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HTTP Status Code: 400

Motivo 1: quando um email invalido é especificado

Message: Invalid Email used

Verifique se o endereco de e-mail que vocé esta usando corresponde ao listado para o
starterUserEmails atributo quando vocé criou AppClient 0. Se os emails ndo corresponderem,
mude para o endereco de email correspondente e tente novamente. Para ver o e-mail usado, use a
operagéo GetAppClientda API.

Motivo 2: Para grant_type como refresh_token quando o token n&o for especificado.

Message: refresh_token must be non-null for Refresh Token Grant-type

O token de atualizacao especificado na solicitacdo € nulo ou esta vazio. Especifique um
refresh_token ativo recebido na resposta de chamada da API Token.

ThrottlingException

Vocé podera receber a excegao a seguir se a APl estiver sendo chamada a uma taxa maior do que a
cota permitida.

ThrottlingException
HTTP Status Code: 429

Erros ListActionableInsights, ListMeetingInsights e PutFeedback

ValidationException

Vocé podera receber a exceg¢ao a seguir se algum dos parametros da API nao atender as restricoes
definidas nas especificagées da API.

ValidationException
HTTP Status Code: 400

ThrottlingException

Vocé podera receber a excegao a seguir se a APl estiver sendo chamada a uma taxa maior do que a
cota permitida.
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ThrottlingException
HTTP Status Code: 429

Comece a usar AppFabric para aumentar a produtividade (versao
prévia) para usuarios finais

O recurso AWS AppFabric de produtividade estd em versao prévia e esta sujeito a alteragdes.

Esta secéo é destinada aos usuarios finais de aplicativos SaaS que desejam aumentar a
produtividade (versao prévia) AWS AppFabric para melhorar o gerenciamento de tarefas e a
eficiéncia do fluxo de trabalho. Siga estas etapas para conectar seus aplicativos e AppFabric
autorizar a revelar insights entre aplicativos e ajuda-lo a concluir agdes (como enviar um e-mail ou
agendar uma reunido) a partir de seus aplicativos preferidos. Vocé pode conectar aplicativos como
Asana, Atlassian Jira Suite, Google Workspace, Microsoft 365, Miro, Slack, Smartsheete muito
mais. Depois de autorizar AppFabric o acesso ao seu conteudo, AppFabric traz insights e a¢des
entre aplicativos diretamente para seus aplicativos preferidos, ajudando vocé a trabalhar com mais
eficiéncia e a permanecer dentro dos fluxos de trabalho atuais.

AppFabric para produtividade, usa IA generativa que é alimentada pelo Amazon Bedrock. AppFabric
gerara insights e agées somente apds receber sua permissao explicita. Vocé autoriza cada aplicativo
individual a manter o controle total de qual conteudo é usado. AppFabric ndo usara seus dados para
treinar ou melhorar os grandes modelos de linguagem subjacentes usados para gerar insights. Para

obter mais informacdes, consulte Amazon Bedrock FAQs.

Topicos

» Pré-requisitos

» Etapa 1. Faca login em AppFabric

» Etapa 2. Fornecga consentimento para que a aplicacado exiba informacgoes

» Etapa 3. Conecte suas aplicacdes para gerar informagdes e acdes

» Etapa 4. Comece a ver informacoes e execute acdes entre aplicacbes em sua aplicacao

» Gerencie o AppFabric acesso aos recursos de produtividade (versao prévia) para administradores
de Tl e seguranca

» Solucione erros do usuario final AppFabric para aumentar a produtividade
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Pré-requisitos

Antes de iniciar, verifique se vocé possui:

Credenciais para entrar AppFabric: Para comecar a usar AppFabric para fins de produtividade,
vocé precisara de credenciais de login federadas (nome de usuario e senha) para um dos
seguintes provedores: Asana, Google Workspace, Microsoft 365 ou Slack. Fazer login nos
AppFabric ajuda a identifica-lo como usuario em cada aplicativo que vocé habilita AppFabric para
produtividade. Depois de fazer login, vocé podera conectar suas aplicagdes para comecgar a gerar
informacdes.

Credenciais para conectar suas aplicagoes: informacodes e agdes entre aplicagées sao geradas
somente com base nas aplicagdes que vocé autorizar. Vocé precisara de credenciais de login
(nome de usuario e senha) para cada uma das aplicacdes que desejar autorizar. Os aplicativos
compativeis incluem Asana, Atlassian Jira Suite, Google Workspace, Microsoft 365, Miro, Slack e
Smartsheet.

Etapa 1. Faga login em AppFabric

Conecte aplicativos AppFabric para trazer seu conteudo e insights diretamente para seus aplicativos
preferidos.

1.

Cada aplicativo sera usado AppFabric para produtividade de maneiras diferentes para
proporcionar experiéncias de aplicativo mais ricas. Devido a isso, cada aplicativo tera um ponto
de entrada diferente para acessar a AppFabric pagina inicial de produtividade abaixo. A pagina
inicial define o contexto sobre o processo a ser ativado AppFabric e primeiro solicita que vocé
faca login. Cada aplicativo que vocé deseja ativar AppFabric chegara a essa tela.
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Learn more

[7]
14

Supercharge your productivity with AWS
AppFabric
Sign in to get started

Connect your favorite applications in a few clicks and begin prioritizing your workday
faster using generative artificial intelligence (A1),

AWS AppFabric generates cross-app insights and next best actions based on your data.
You can see insights and execute cross-app actions from within your preferred appis).

2. Facga login com suas credenciais de um desses provedores: Asana, Google Workspace,
Microsoft 365 ou Slack. Para obter a melhor experiéncia, recomendamos fazer login usando
0 mesmo provedor para cada aplicativo AppFabric ativado. Por exemplo, se vocé escolher as
credenciais do Google Workspace no App1, recomendamos escolher Google Workspace no
App2, bem como todas as outras vezes que vocé precisar fazer login novamente. Se voceé fizer
login com um provedor diferente, precisara reiniciar o processo de conexao das aplicagdes.

AWS AppFabric

Sign in with your corporate ID
SLACK
MICROSOFT
GOOGLE

ASANA

3. Se solicitado, insira suas credenciais de login e aceite o login AppFabric desse provedor.
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3 slack

Signin to Slack

We'll get you back to the app in just a minute.

[ G Sign in with Google |

l & Sign in with Apple |

OR
‘ }\.ll.’ll":. work-email.com
¥ We'll email you a magic code for a password-free
sign in. Or you can sign in manually instead.
F &T @ Ct

Sign in to AWS AppFabric with Slack

=

Select a Slack account or workspace

Andrew
email.address@acme.com
4 acmewidgetsglobal slack.com

Your account details will be used to:

Establish a verified connection between an existing AWS
AppFabric account and Slack.

Help you create a new AWS AppFabric account, if you don't
already have cne.

Unlock AWS AppFabric features in Slack, like configurable

natifications, rich link previews, and quick actions.

Cancel Accept and Continue

Etapa 2. Forneca consentimento para que a aplicacao exiba informacoes

Depois de fazer login, AppFabric sera exibida uma pagina de consentimento perguntando se vocé
permite AppFabric a exibicdo de informagdes e acdes entre aplicativos dentro do aplicativo em
que vocé esta ativando AppFabric a produtividade. Por exemplo, vocé permite AppFabric levar seu
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Google Workspace e-mails e eventos do calendario e exiba-os em Asana. Vocé so6 precisa concluir
essa etapa de consentimento uma vez por aplicativo AppFabric ativado.

— Learm more
r?—:l\l

¢

Display insights in [App Name]?

Once you connect your applications, we need permission to display your insights, artifacts, and recommended
actions within [App Name).

By clicking “Allow™, you are instructing AWS AppFabric to transmit the insights and recommended actions generated by AWS AppFabric, as
well as relevant artifacts and content from the applications you have chosen to connect, to the application that you used to sign in. That
application will display the insights, recommended actions, and relevant artifacts and content. AWS AppFabric will continue to send the
insights, recommended actions, and relevant artifacts and content to that application, until you disable or disconnect AWS AppFabric for

productivity. Learn more about how AWS AppFabric handles your data

Etapa 3. Conecte suas aplicagdes para gerar informacoes e acdes

Depois de concluir a pagina de consentimento, vocé sera direcionado para a pagina Conectar
aplicacdes, onde podera conectar, desconectar ou reconectar aplicagdes individuais que, em ultima
analise, sdo usadas para gerar suas informagdes e a¢des entre aplicagdes. Na maioria dos casos,
depois de fazer login e fornecer consentimento, vocé continuara usando esta pagina para gerenciar
suas aplicagcdes conectadas.

Para conectar uma aplicacao, escolha o botdo Conectar ao lado de qualquer aplicagcao que vocé
usar.
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Connect applications Leam more

Please connect any applications that you use, Connected apps provide the source of Information AppFabeic uses 1o generate insights and actions that superchange your productivity,

Application - Status - Action

[ smartsheet S Not connected Connmect [

i Tp—

& Google Warkspace S Mot connected Connect [/
ol Asana ) Mot connected Conmect [4
£ Atlassian Jira suite &) Not connected Connect [
m Mo © Mot connected Connect [£
BY Microsoft 365 © Not connected Connmect [

Wihen you click “Connect”, you are instructing AWS AppFabric to access your information (e.g. messages, files, calendar invites, colleagues, professional information, and other infermation) from that
application and ingest it Once AWS AppFabric ingests that information, it will use it to create insights and recommendations that will be surfaced to you within the application that you've used to sign
i AWS AppFabiric will continue 1o pracess your INformation and crexte insights in this manmer, until you disconnect the application 3nd AWS AppFabric. Learn more abolt how AWS AppFabric handles

your data,

Vocé precisara fornecer suas credenciais de login para o aplicativo e AppFabric permitir o acesso
aos seus dados para gerar insights e concluir agoes.
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Tigned In
[ ] @ AWS AppFabric is requesting permistion 1o access the fabric-...
U || | |
4= slack O3 Acme widgets
. . Learn more
Connect applications
Please connect any applications that you use. Connected § nd actions that supercharge your productivity.
Application & Action
Smartsheet
@ 7 . 7 D
. v Y
AWS AppFabric is requesting permission to

5 Google Workspace Connect [5

= ? access the Acme Widgets Slack workspace =

- - D

.o What will AWS AppFabric be able to view?

© Atlassian Jira suite =, Content and info about you ¥ m

W Mo Content and info about channels & conversations »

B¥ Microsoft 365 Content and info about your workspaoe ] =
When you dlick "Connect”, you are instructing AWS AppFabric Cancel m + professional Information, and other information) from that
application and ingest it. Dnoe AWS AppFabric ingests that in! wrfaced to you within the application that you've used 1o sign
In. AW'S AppFabric will continue to process your information a WS AppFabric. Learn mare about how AWS AppFabric handles
yaur data

Depois de conectar uma aplicagcao com éxito, o status dessa aplicacao mudara de “Nao conectada”
para “Conectada”. Lembrete: vocé precisa concluir essa etapa de autorizagado para cada aplicagao
que desejar que seja usada para gerar informacoes e agoes.

Depois de conectar uma aplicacao, ela nao ficara conectada para sempre. Vocé precisara reconectar
as aplicagdes periodicamente. Fazemos isso para garantir que ainda tenhamos sua permissao para
gerar informacgoes.

Os possiveis status das aplicagdes sao:
+ Conectado - AppFabric esta autorizado e esta gerando insights usando seus dados desse
aplicativo.

* Nao conectado - AppFabric nao esta gerando insights usando dados desse aplicativo. Vocé pode
se conectar para comecar a gerar informacgoes.

» Falha na autorizagado. Reconecte. - Pode haver uma falha na autorizagdo com uma aplicagao
especifica. Se necessario, insira suas credenciais de login para acessar o repositorio.
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Connect applications Leam more

Please connect any applications that you use. Connected apps provide the source of information AppFabric uses to generate insights and actions that supercharge your productivity.

Application v Status - Action
Smartsheet (=) Connected
% Slack (2 Connected
5 Google Workspace &) Connected
+'- Asana (= Authorization falled. Please reconnect. m
& atlassian Jira suite ) Not connected m
m Mo (2 Mot connected
=. Microsaft 365 5 Mot connectied Connect [2

When you click "Connect”, you are Instructing AWS AppFabric to access your information (e.g., messages, files, calendar Invites, colleagues, professional information, and other infarmation) from that
application and Ingest it. Once AWS AppFabric ingests that information, it will wse it to create insights and recommendations that will be surfaced to you within the application that you've used to sign in.
AWS AppFabric will continue 1o Process your INformation and create insights in this manner, until you diSconnect the ApplicAtion and AWS AppFabAC. Learn more about how AWS AppFabric handles your

data

A configuragao esta concluida e vocé pode retornar a sua aplicagao. Pode levar pelo menos algumas
horas para comecar a ver informagdes em suas aplicagdes.

Conforme necessario, vocé pode voltar para esta pagina para gerenciar suas aplicacdes conectadas.
Se vocé optar por desconectar um aplicativo, AppFabric deixara de usar dados desse aplicativo ou
de coletar novos dados para gerar novos insights. Os dados de aplicagées desconectadas serao
excluidos automaticamente em 7 dias se vocé optar por ndo reconectar a aplicagao nesse periodo.

Etapa 4. Comece a ver informacdes e execute acdes entre aplicagcdes em
sua aplicacao

Depois de conectar seus aplicativos AppFabric, vocé tera acesso a informacdes valiosas e a
capacidade de realizar agdes entre aplicativos diretamente do seu aplicativo preferido. Observagao:
essa funcionalidade ndo é garantida em cada aplicativo e depende inteiramente AppFabric de quais
recursos de produtividade o desenvolvedor do aplicativo escolheu ativar.

Informacgdes entre aplicacoes

AppFabric para produtividade oferece dois tipos de insights:
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* Insights acionaveis: AppFabric analisa informagdes de seus e-mails, eventos do calendario,
tarefas e mensagens em seus aplicativos conectados e gera insights importantes que podem
ser importantes para vocé priorizar. Além disso, AppFabric pode gerar agdes recomendadas
(como enviar e-mail, agendar reunides e criar tarefas) que vocé pode editar e executar enquanto
permanece em seu aplicativo preferido. Por exemplo, vocé pode receber uma informacéao dizendo
que ha uma escalacao de clientes a ser resolvida e uma proxima acao sugerida para agendar uma
reuniao com seu cliente.

» Informacdes sobre a preparacao de reunides: esse recurso ajuda vocé a se preparar melhor
para as proximas reunides. AppFabric analisara suas proximas reunides e gerara um resumo
conciso sobre o objetivo da reunido. Além disso, ele exibira artefatos relevantes (como emails,
mensagens e tarefas) de suas aplicacdes conectadas que serao uteis para ajuda-lo a se preparar
com eficiéncia para a reunido sem precisar alternar entre aplicagdes para encontrar conteudo.

Acoes entre aplicagbes

Para determinados insights, também AppFabric pode gerar agées recomendadas, como enviar um
e-mail, agendar uma reuniao ou criar uma tarefa. Ao gerar acdes, AppFabric pode pré-preencher
determinados campos com base no conteudo e no contexto de seus aplicativos conectados. Por
exemplo, AppFabric pode gerar uma resposta de e-mail sugerida ou um nome de tarefa com base

no insight. Ao clicar em uma acao sugerida, vocé sera direcionado para uma interface de usuario
AppFabric propria, na qual podera editar o conteudo pré-preenchido antes de executar a agao.
AppFabric ndo executara agdes sem a analise e a entrada do usuario primeiro, pois a IA generativa e
os modelos de linguagem grande (LLM) subjacentes podem alucinar de tempos em tempos.

® Note

Vocé tem a responsabilidade de validar e confirmar os resultados do AppFabric LLM.
AppFabric ndo garante a precisdo ou a qualidade de suas saidas LLM. Para obter mais
informacodes, consulte Politica de |A responsavel da AWS.

Crie e-mails (Google Workspace, Microsoft 365)

AppFabric permite que vocé edite e envie um e-mail de dentro do seu aplicativo preferido.
Oferecemos suporte a campos basicos de e-mail, incluindo De, Para, Cc/Bcc, Linha de assunto do e-
mail e Corpo da mensagem do e-mail. AppFabric pode gerar conteudo nesses campos para ajuda-lo
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a reduzir o tempo de conclusao da tarefa. Depois de terminar de editar o email, escolha Enviar para
enviar o email.

Os campos a seguir sdo obrigatorios para enviar um email:

* Pelo menos um dos emails do destinatario (Para, CC e BCC) é obrigatorio e deve ser um enderecgo
de email valido.

« Campos de linha de assunto e mensagem.

AWS AppFabric Action

& Send Email
From
alea@acme.mm

To

noemi@acme.com

¥ CC, BCC

rose@acme co i brad @acme ca e
Add commal.) between emall addresses
BCC

ruth@acme.com
Add commal.) between emall addresses
Subject line

Fallow up on the pricing program
Message

Flease follow up on the pricing program offline and let me know if you have any
questions.

Depois que o email for enviado, vocé vera uma confirmacao de que o email foi enviado. Além
disso, vocé vera um link para ver o email na aplicagao designada. Vocé pode usar esse link para
navegar rapidamente até a aplicagao e verificar se o email foi enviado.

221 AWS AppFabric Action

& Send Email

[ @ Email sent ]

To

POEMIE@aCTE.com

cc
rose@acme.com,brad@acme.com

BcC
ruth@acme.com

Subject line
Follow wp on the pricing program

Message
Please follow up on the pricing program offline and Let me know if you have any questions.

ew in Gmadl [2

r ™
(Do )
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Crie eventos do calendario (Google Workspace, Microsoft 365)

AppFabric permite que vocé edite e crie um evento de calendario a partir do seu aplicativo preferido.
Oferecemos suporte aos campos basicos de eventos do calendario, incluindo titulo do evento,

local, hora e data de inicio/término, lista de convidados e detalhes do evento. AppFabric pode gerar
conteudo nesses campos para ajuda-lo a reduzir o tempo de conclusao da tarefa. Depois de terminar
de editar o evento do calendario, escolha Criar para criar o evento.

Os campos a seguir sdo obrigatorios para criar um evento de calendario:

Campos Titulo, Inicio, Fim e Descrigao.

A hora e a data de inicio ndo devem ser anteriores a hora e data de término.

O campo de convite € opcional, mas requer enderecos de email validos, se fornecidos.

AWS AppFabric Action

& Create Calendar Event

Title

Review Pricing Program revisions with Alex

Location - optional

Enter loeation for event

Starts

09:00 AM ¥ 2023/11/27

Ends
10:00 AM ¥ 2023/11/27 \a

Inwite - optional

com, i corm

Description

Hey friends,
Let's review the peicing program with Alex,
Thanks,

Cancel (=00

L y

Depois que o evento do calendario for enviado, vocé vera uma confirmacgao de que o evento foi
criado. Além disso, vocé vera um link para ver o evento na aplicagao designada. Vocé pode usar
esse link para navegar rapidamente até a aplicagao e verificar se o evento foi criado.
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AWS AppFabric Action

& Create Calendar Event

Title
Review Pricing Program revisions with Alex

When
Movember 27, 2023 09:00 AM - 10:00 AM (America/Los_Angeles)

Irvite

Lcom, .C0om

Deseription
Hey friends, Let's review the pricing program with Alex. Thanks,Ruth Sent from my iPhone

ew in Google Calendar (3

r A
Close

[ & Event created ]

Crie tarefas (Asana)

AppFabric permite que vocé edite e crie uma tarefa no Asana de dentro do seu aplicativo preferido.
Oferecemos suporte a campos basicos de tarefas, como nome da tarefa, proprietario da tarefa, data
de vencimento e descrigao da tarefa. AppFabric pode gerar conteudo nesses campos para ajuda-lo
a reduzir o tempo de criacido da tarefa. Depois de terminar de editar a tarefa, escolha Criar para criar
a tarefa. As tarefas sao criadas no aplicavel Asana espaco de trabalho, projeto ou tarefa, conforme

sugerido pelo LLM.

Os campos a seguir sdo obrigatorios para criar um Asana tarefa:

« Campos Titulo e Descrigéo.

» O destinatario deve ser um endereco de email valido se modificado.

AWS AppFabric Action

«» Create Task

Title

Meet with Finanee abaut Aome pricing

Assignee - optional

Johi Dae

Due Date - optional

2023/11/27 (8)
Description

We need to meet with Finance to finalize Acme pricing which s oritical for launching
our service.

[P B  Create

Depois que a tarefa for criada, vocé vera uma confirmacao de que a tarefa foi criada no Asana. Além

disso, vocé vera um link para visualizar a tarefa no Asana. Vocé pode usar esse link para navegar
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rapidamente até o aplicativo para verificar se a tarefa foi criada ou mové-la para o local apropriado.
Asana espaco de trabalho, projeto ou tarefa.

AWS AppFabric Action

«» Create Task
r ™\
@) Task created

Title

Meet with Finance about Acme pricing

Assignee

John Doe

Due Date

2023-11-27

Description

Wa need to maeet with Finance to finalize Acme pricing which & critical for launching cur
senice.

View in Asana [2

Close

—

Crie tarefas (Smartsheet)

AppFabric permite que vocé edite e crie uma tarefa no Smartsheet de dentro do seu aplicativo
preferido. Oferecemos suporte a campos basicos de tarefas, como nome da tarefa, proprietario

da tarefa, data de vencimento e descri¢cao da tarefa. AppFabric pode gerar conteudo nesses
campos para ajuda-lo a reduzir o tempo de criagao da tarefa. Depois de terminar de editar a tarefa,
escolha Criar para criar a tarefa. Para Smartsheet tarefas, AppFabric criara um novo privado
Smartsheet planilha e preencha todas as tarefas criadas. Isso € feito para ajudar a centralizar as
acdes AppFabric geradas em um unico local de forma estruturada.

Os campos a seguir sdo obrigatorios para criar um Smartsheet tarefa:

» Campos Titulo e Descricao.

» O destinatario deve ter um endereco de email valido, se fornecido.
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AWS AppFabric Action

[Z] Create Task

Title

Meet with Finance about Acme pricing

Assignees - optianal

alex@acme.com

Due Date - optional
(@)
2023/11/27 @)

Description

We need to meet with Finance to finalize Acme pricing which is critical for launching
OUF service.

Depois que a tarefa for criada, vocé vera uma confirmagao de que a tarefa foi criada no Smartsheet.
Além disso, vocé vera um link para visualizar a tarefa no Smartsheet. Vocé pode usar esse link para
navegar rapidamente até o aplicativo para visualizar a tarefa no arquivo criado Smartsheet folha. All
future Smartsheet as tarefas serdo preenchidas nessa planilha. Se a planilha for excluida, AppFabric

criara uma nova.

AWS AppFabric Action

[Z] Create Task

s ™\
& Task created

Title
Meet with Finance about Acme pricing

Assignees

alex{@acme.com

Due Date

2023-11-27

Description

W need to meet with Finance to finalize Acme pricing which ks critical for launching our
service,

Gerencie o AppFabric acesso aos recursos de produtividade (versao

prévia) para administradores de Tl e seguranca

O recurso AWS AppFabric de produtividade esta em versao prévia e esta sujeito a alteragdes.

O portal do usuario AppFabric para produtividade esta acessivel publicamente a todos os usuarios
de aplicativos SaaS que se integraram aos recursos AppFabric de produtividade (versao prévia). Se
vocé € um administrador de Tl e deseja gerenciar o acesso a esses recursos de |A generativa em

sua organizagao, considere estas opgoes:

Gerenciar acesso
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» Restringir o login do provedor de identidades (IdP): vocé pode bloquear o acesso ao login por meio
do seu provedor de identidades para controlar o acesso do usuario aos recursos de |A generativa.

» Desativar OAuth para aplicativos especificos: implemente restricdes posteriores OAuth
desativando. Essa agao impede que os usuarios conectem aplicativos que exigem OAuth
autenticacao ao espacgo de trabalho da empresa.

Solucione erros do usuario final AppFabric para aumentar a produtividade

O recurso AWS AppFabric de produtividade esta em versao prévia e esta sujeito a alteracoes.

Esta secao descreve erros comuns e solugdes de problemas AppFabric para aumentar a
produtividade.

Aplicagao nao verificada

Os aplicativos que usam a produtividade AppFabric para enriquecer suas experiéncias de aplicativos
passarao por um processo de verificagcdo antes de langarem seus recursos para 0s usuarios

finais. Se vocé encontrar um banner “n&o verificado” ao tentar fazer login AppFabric, isso significa
que o aplicativo ndo passou pelo processo de verificagdo que confirma a identidade AppFabric

do desenvolvedor do aplicativo e a precisao das informagdes de registro do aplicativo. Todas as
aplicagdes comegam como nao verificadas e mudam para verificadas somente quando o processo
de verificagcao é concluido.

Tenha cuidado ao usar uma aplicacédo nao verificada. Se vocé néo tiver certeza sobre os
desenvolvedores da aplicagao, espere até que a aplicagao atinja o status de verificada antes de
continuar.
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Learn mare

Application unverified by AWS AppFabric
[App Name]

£ Allow AWS AppFabric to send data to an unverified app
[App Hame] is requesting to access your data. [App Name] has not been verified by AWS AppFabric and might not be who

they elaim they are

You shewld not autherize this app unless you trust the developer of this app, Allewing unverified apps might pat your
data at risk.

Learn more about how AWS AppFabric handles your data.

Continue m

Algo deu errado. Tente novamente ou verifique com seu administrador
(InternalServerException)

Vocé pode receber essa mensagem quando o portal AppFabric do usuario ndo consegue listar os
aplicativos ou desconecta um aplicativo devido a um erro, excegao ou falha desconhecidos. Tente
novamente mais tarde.

[@ Something went wrong. Please try It again or check with your Adrmin, 1

Connect applications

Please connect any applications that you use. Connected apps provide the source of information AppFabric uses to generate insights and actions that supercharge your productivity.

Application v Status " Action

m Srartshiegt @ Connected
4% slaek (@) Connected
5 Google Workspace @ Connected
o Asana 2 Not connected Connect [
£ Atlassian Jira suite ) Mot connected Connect [
W ire ) Mot connected
=" Microsoft 365 (=) Wat connected Connect [

‘When you click “Connect™, you are Instructing AWS AppFabric to access your infermation (e.9. messages, files, calendar Invites, colleagues, professional information, and other Infermation) from that
application and Ingest It. Once AWS AppFabric Ingests that information, it will use it to create Insights and recommendations that will be surfaced to you within the application that you've used to sign in.
AWS AppFabric will continue to process your information and create insights in this manner, until you disconnect the application and AWS AppFabric. Learn more about how AWS AppFabric handles your

data.
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A solicitagcao foi negada devido a limitagao da solicitagdo. Por favor, tente novamente
daqui a algum tempo (ThrottlingException)

Vocé pode receber essa mensagem quando o portal AppFabric do usuario ndo consegue listar os
aplicativos ou desconecta um aplicativo devido a um problema de limitagao. Tente novamente mais
tarde.

[ (® The request was dended due to request throttling. Please try it 3gain in some time. ]

Connect applications

Please connect any applications that you use, Connected apps provide the source of information AppFabric uses to generate insights and actions that supercharge your productivity.

Application - Status I Action

[Z] smartsheet 2 Connected
Gk Slack @ Connected
on Asana ) Not connected m
€ Atlassian Jira suite {2) Not connected
» i ) Not connected Connect [
=. Microsaft 365 O Hot connected Connect [

When you click “"Connect”, you are Instructing AWS AppFabric to access your Information (e.g., messages, files, calendar Invites, colleagues, professional Information, and other Infarmation) from that
applicathon and Ingest it. Ginoe AWS AppFabric ingests that information, it will use it to create insights and recommendations that will be surfaced to you within the application that you've used to sign in.
AWS AppFabric will continue to process your Information and create insights in this manner, until you disconnect the application and AWS AppFabeic. Learn more about how AWS AppFabric handles your

data.

Vocé nao esta autorizado a usar AppFabric. Por favor, faca login AppFabric
novamente (AccessDeniedException)

Vocé pode receber essa mensagem quando o portal AppFabric do usuario ndo consegue listar
os aplicativos ou desconecta um aplicativo devido a uma excegao de acesso negado. Faga login
AppFabric novamente.
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[ (& You are not authorized to use AppFabric. Please check with your IT Admin, ]

Connect applications

Please connect any applications that you use, Connected apps provide the source of information AppFabric uses to generate insights and actions that supercharge your productivity.

Application = Status - Action

[Z] smartsheet 2 Connected
ab slack (& Connected
5 Google Workspace &) Connected
o Asama ) Not connected m
€ Atlassian dira suite (=) Not connected Connect [7
w miro 2 Mot connected Connect [
=. Microsoft 565 O Not connected Connect [

When you click “Connedt”, you ane Instructing AWS AppFabric to access your Information (e.g., messages, files, calendar Invites, colleagues, professional informatien, and other Information) from that
application and Ingest it. Gnce AWS AppFabric ingests that information, it will use it to create insights and recommendations that will be surfaced to you within the application that you've used to sign in.
AWS AppFabric will continue to process your Information and create insights in this manner, until you disconnect the application and AWS AppFabric. Learn mare about haw AWS AppFabric handles your

data.

AppFabric para produtividade APls (versao previa)
O recurso AWS AppFabric de produtividade esta em versao prévia e esta sujeito a alteragdes.

Esta secao fornece as operacdes de API, os tipos de dados e os erros comuns dos recursos de AWS
AppFabric produtividade.

(® Note
Para todos os outros AppFabric APIs, consulte a Referéncia AWS AppFabric da API.

Topicos

» Acdes de API AppFabric para aumentar a produtividade (versao prévia)

» Tipos de dados de API| AppFabric para aumentar a produtividade (versao prévia)
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* Erros comuns de API AppFabric para fins de produtividade (versao prévia)

Acoes de API AppFabric para aumentar a produtividade (versao prévia)

O recurso AWS AppFabric de produtividade esta em versao prévia e esta sujeito a alteracdes.

As acgdes a seguir sdo compativeis com AppFabric os recursos de produtividade.

Para todas as outras a¢des de AppFabric API, consulte as Acdes de AWS AppFabric API.

Topicos
* Autorizar

» CreateAppClient

» DeleteAppClient

» GetAppClient
» ListActionablelnsights

» ListAppClients

» ListMeetinglnsights

* PutFeedback
* Token

* UpdateAppClient

Autorizar

O recurso AWS AppFabric de produtividade estd em versao prévia e esta sujeito a alteracgdes.

Autoriza um AppClient.
Topicos

» Corpo da solicitacao
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Corpo da solicitagéao

A solicitacido aceita os dados a seguir no formato JSON.

Parameter Descricao

app_client_id O ID do a AppClient ser autorizado.

redirect_uri O URI para o qual redirecionar os usuarios finais apés a
autorizacao.

estado Um valor exclusivo para manter o estado entre a solicitagao e o

retorno de chamada.

CreateAppClient

O recurso AWS AppFabric de produtividade esta em versao prévia e esta sujeito a alteracoes.

Cria um AppClient.

Topicos

» Corpo da solicitagao

* Elementos de resposta

Corpo da solicitagéo

A solicitagido aceita os dados a seguir no formato JSON.

Parameter Descrigao
appName O nome do app.
Tipo: String

Restricoes de comprimento: tamanho minimo de 1. Comprimen
to maximo de 255.
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Parameter

clientToken

Descrigao
Obrigatorio: Sim

Especifica um identificador exclusivo que diferencia maiusculas
e minusculas fornecido para garantir a idempoténcia da solicitag
a0. Isso permite que voceé repita a solicitagdo com seguranca
sem executar acidentalmente a mesma operacao pela segunda
vez. Passar o mesmo valor para uma chamada posterior para
uma operacao exige que vocé também passe o0 mesmo valor
para todos os outros parametros. Recomendamos que vocé use
um tipo de valor UUID.

Se vocé nao fornecer esse valor, AWS gerara um valor aleatoério
para voce.

Se voceé repetir a operagcdo com o mesmo ClientToken , mas
com parametros diferentes, a nova tentativa falhara com um
erro IdempotentParameterMismatch

Tipo: sequéncia

Padrdo: [a-f0-9]1{8}-[a-f0-9]{4}-[a-T0-9]1{4}-
[a-f0-9]{4}-[a-f0-9]{12}

Obrigatério: Nao

Acdes
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Parameter

customerManagedKeyldentifie
i

descricao

iconUrl

Descrigao

O ARN do chave gerenciada pelo cliente gerado por. AWS Key
Management Service A chave é usada para criptografar os
dados.

Se nenhuma chave for especificada, um Chave gerenciada pela
AWS sera usado. Um mapa dos pares de chave-valor para a tag
ou tags a atribuir ao recurso.

Para obter mais informagdes sobre Chaves pertencentes a
AWS chaves gerenciadas pelo cliente, consulte Chaves e AWS
chaves do cliente no Guia do AWS Key Management Service
desenvolvedor.

Tipo: String

Restricdes de comprimento: tamanho minimo de 1. Tamanho
maximo de 1011.

Padrdo: arn: .+$|~[a-f0-9]1{8}-[a-f0-9]1{4}-[a-
f0-9]1{4}-[a-f0-9]1{4}-[a-f0-9]{12}

Obrigatério: Nao

Uma descricdo para a aplicagao.

Tipo: string

Obrigatério: Sim

O URL do icone ou logotipo do AppClient.
Tipo: String

Obrigatorio: Nao
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Parameter

redirectUrls

starterUserEmails

Descrigao

O URI para o qual redirecionar os usuarios finais apos a
autorizacdo. E possivel adicionar até 5 redirectUrls. Por
exemplo, .https://localhost:8080

Tipo: matriz de strings

Membros da Matriz: nimero minimo de 1 item. Niumero maximo
de 5 itens.

Restricdoes de comprimento: tamanho minimo de 1. Tamanho
maximo de 2.048.

Padrao: (http|https):\/\/[-a-zA-Z0-9_: .\/]+
Exigido: Sim

Enderecos de e-mail iniciais para usuarios que tém permissao
para receber insights até que sejam verificados. AppClient

Tipo: matriz de strings
Membros da matriz: nimero fixo de 1 item.

Restricbes de tamanho: tamanho minimo 0. Tamanho maximo
de 320.

Padrdo: [a-zA-Z0-9. ! #$%& ' *+/=2~_"{|}~-1+e[a-
zA-Z0-9-1+(?:\.[a-zA-Z0-9-]+)*

Exigido: Sim
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Parameter Descrigao
tags Um mapa dos pares de chave-valor para a tag ou tags a atribuir
ao recurso.

Tipo: matriz de objetos Tag

Membros da Matriz: nimero minimo de 0 itens. NUmero maximo
de 50 itens.

Obrigatdrio: Nao

Elementos de resposta
Se a agao for bem-sucedida, o servigo retornara uma resposta HTTP 201.

Os dados a seguir sao retornados no formato JSON pelo servigo.

Parameter Descricao
appClientSummary Contém um resumo do AppClient.

Tipo: objeto AppClientSummary

DeleteAppClient

O recurso AWS AppFabric de produtividade esta em versao prévia e esta sujeito a alteracgdes.

Exclui um cliente de aplicagao.

Topicos

« Corpo da solicitagao

» Elementos de resposta

Corpo da solicitagéo

A solicitagido aceita os dados a seguir no formato JSON.
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Parameter Descrigao

appClientldentifier O Amazon Resource Name (ARN) ou o Universal Unique
Identifier (UUID) do a AppClient ser usado para a solicitacao.

Restricdes de Tamanho: tamanho minimo 1. Tamanho maximo
de 1011.

Padrdo: arn: .+$|*[a-f0-9]{8}-[a-f0-9]{4}-[a-
f0-91{4}-[a-f0-9]{4}-[a-f0-9]{12}

Exigido: Sim

Elementos de resposta

Se a acao for bem-sucedida, o servico retornara uma resposta HTTP 204 com um corpo HTTP vazio.

GetAppClient

O recurso AWS AppFabric de produtividade estd em versao prévia e esta sujeito a alteragdes.

Retorna informagdes sobre um AppClient.

Topicos

» Corpo da solicitagéo

« Elementos de resposta

Corpo da solicitagéo

A solicitagido aceita os dados a seguir no formato JSON.

Parameter Descricao

appClientldentifier O Amazon Resource Name (ARN) ou o Universal Unique
Identifier (UUID) do a AppClient ser usado para a solicitagéo.
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Parameter Descrigao

Restricdes de Tamanho: tamanho minimo 1. Tamanho maximo
de 1011.

Padrdo: arn: .+$|~[a-f0-9]1{8}-[a-f0-9]1{4}-[a-
f0-9]1{4}-[a-f0-9]{4}-[a-f0-9]{12}

Exigido: Sim

Elementos de resposta
Se a acgao for bem-sucedida, o servico retornara uma resposta HTTP 200.

Os dados a seguir sao retornados no formato JSON pelo servigo.

Parameter Descrigao

appClient Contém informacgdes sobre um AppClient.

Tipo: objeto AppClient

ListActionablelnsights

O recurso AWS AppFabric de produtividade esta em versao prévia e esta sujeito a alteracoes.

Lista as mensagens de email, tarefas e outras atualiza¢des acionaveis mais importantes.

Topicos

» Corpo da solicitagao

» Elementos de resposta

Corpo da solicitagao

A solicitagdo aceita os dados a seguir no formato JSON.
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Parameter Descrigao

nextToken Se o nextToken for retornado, havera mais resultados
disponiveis. O valor de nextToken ¢ um token de paginagao
exclusivo para cada pagina. Faga a chamada novamente
usando o token retornado para recuperar a proxima pagina.
Mantenha todos os outros argumentos inalterados. Cada
token de paginagao expira apds 24 horas. Usar um token de
paginagao expirado retornara um erro HTTP 400. InvalidToken

Elementos de resposta
Se a acgao for bem-sucedida, o servico retornara uma resposta HTTP 201.

Os dados a seguir sao retornados no formato JSON pelo servigo.

Parameter Descricao

ActionablelnsightsList Lista as informacdes acionaveis, incluindo titulo, descricao,
acoes e timestamp de criacado. Para obter mais informacgdes,
consulte Actionablelnsights.

nextToken Se o nextToken for retornado, havera mais resultados
disponiveis. O valor de nextToken ¢é um token de paginacao
exclusivo para cada pagina. Faca a chamada novamente
usando o token retornado para recuperar a proxima pagina.
Mantenha todos os outros argumentos inalterados. Cada
token de paginacgao expira apds 24 horas. Usar um token de
paginacao expirado retornara um erro HTTP 400. InvalidToken

Tipo: String

ListAppClients

O recurso AWS AppFabric de produtividade esta em versao prévia e esta sujeito a alteragdes.
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Retorna uma lista de todos AppClients.

Topicos

» Corpo da solicitacao

» Elementos de resposta

Corpo da solicitagéao

A solicitacido aceita os dados a seguir no formato JSON.

Parameter Descrigao

maxResults O numero maximo de resultados a serem retornados por
chamada. E possivel usar nextToken para obter paginas de
resultados adicionais.

Esse é apenas um limite superior. O numero real de resultado
s retornados por chamada pode ser menor que 0 maximo
especificado.

Faixa valida: valor minimo de 1. Valor maximo de 100.

nextToken Se o nextToken for retornado, havera mais resultados
disponiveis. O valor de nextToken € um token de paginagéo
exclusivo para cada pagina. Faca a chamada novamente
usando o token retornado para recuperar a proxima pagina.
Mantenha todos os outros argumentos inalterados. Cada
token de paginacao expira apds 24 horas. Usar um token de
paginacao expirado retornara um erro HTTP 400. InvalidToken

Elementos de resposta
Se a acao for bem-sucedida, o servigo retornara uma resposta HTTP 200.

Os dados a seguir sao retornados no formato JSON pelo servico.
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Parameter Descricao
appClientList Contém uma lista de AppClient resultados.

Tipo: matriz de objetos AppClientSummary

nextToken Se o nextToken for retornado, havera mais resultados
disponiveis. O valor de nextToken € um token de paginagao
exclusivo para cada pagina. Faga a chamada novamente
usando o token retornado para recuperar a proxima pagina.
Mantenha todos os outros argumentos inalterados. Cada
token de paginagao expira apds 24 horas. Usar um token de
paginagao expirado retornara um erro HTTP 400. InvalidToken

Tipo: String

ListMeetinglnsights

O recurso AWS AppFabric de produtividade esta em versao prévia e esta sujeito a alteragoes.

Lista os eventos acionaveis mais importantes do calendario.

Topicos

» Corpo da solicitagao

* Elementos de resposta

Corpo da solicitagéo

A solicitagido aceita os dados a seguir no formato JSON.

Parameter Descricao

nextToken Se o nextToken for retornado, havera mais resultados
disponiveis. O valor de nextToken € um token de paginagao
exclusivo para cada pagina. Faga a chamada novamente
usando o token retornado para recuperar a proxima pagina.
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Parameter Descrigao

Mantenha todos os outros argumentos inalterados. Cada
token de paginagao expira apos 24 horas. Usar um token de
paginagao expirado retornara um erro HTTP 400. InvalidToken

Elementos de resposta
Se a acao for bem-sucedida, o servigco retornara uma resposta HTTP 201.

Os dados a seguir sao retornados no formato JSON pelo servico.

Parameter Descricao

MeetinglnsightList Lista as informacgdes acionaveis da reunido. Para obter mais
informacdes, consulte Meetinglnsights.

nextToken Se o nextToken for retornado, havera mais resultados
disponiveis. O valor de nextToken € um token de paginagéo
exclusivo para cada pagina. Faga a chamada novamente
usando o token retornado para recuperar a proxima pagina.
Mantenha todos os outros argumentos inalterados. Cada
token de paginagao expira apos 24 horas. Usar um token de
paginagao expirado retornara um erro HTTP 400. InvalidToken

Tipo: String

PutFeedback

O recurso AWS AppFabric de produtividade esta em versao prévia e esta sujeito a alteragdes.

Permite que os usuarios enviem comentarios sobre determinada informagao ou agéao.

Topicos

» Corpo da solicitagéo

« Elementos de resposta
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Corpo da solicitagéao

A solicitagao aceita os dados a seguir no formato JSON.

Parameter Descrigao

id O ID do objeto para o qual o comentario esta sendo enviado.
Isso pode ser o Insightld ou Actionid o.

feedbackFor O tipo de informacao para o qual o comentario esta sendo
enviado.

Valores possiveis: ACTIONABLE_INSIGHT | MEETING_I
NSIGHT | ACTION

feedbackRating Classificagdo do comentario de 1 a 5. Quanto maior a classific
acao, melhor.

Elementos de resposta

Se a acgao tiver éxito, o servigo enviara de volta uma resposta HTTP 201 com um corpo HTTP vazio.

Token

O recurso AWS AppFabric de produtividade estd em versao prévia e esta sujeito a alteracgdes.

Contém informacgdes que permitem AppClients trocar um cédigo de autorizagdo por um token de
acesso.

Topicos

» Corpo da solicitagao

» Elementos de resposta

Corpo da solicitagao

A solicitagido aceita os dados a seguir no formato JSON.
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Parameter

Caodigo

grant_type

app_client_id

redirect_uri

refresh_token

Descrigao
O cédigo de autorizagao recebido do endpoint de autorizagéo.
Tipo: String

Restricdes de tamanho: tamanho minimo 1. Tamanho maximo
de 2.048.

Obrigatorio: Nao

O tipo de concessao do token. Deve ser authoriza
tion_code ourefresh_token .

Tipo: string
Obrigatério: Sim
O ID da AppClient.
Tipo: sequéncia

Padrdo: [a-f0-9]1{8}-[a-f0-9]{4}-[a-f0-9]1{4}-
[a-f0-9]{4}-[a-f0-9]{12}

Exigido: Sim

A URI de redirecionamento passada para o endpoint de
autorizacao.

Tipo: String

Obrigatério: Nao

O token de atualizacao recebido da solicitacao inicial do token.
Tipo: String

Restricdes de comprimento: tamanho minimo de 1. O tamanho
maximo € 4.096.

Acdes

220



AWS AppFabric Guia de administragéo

Parameter Descrigao

Obrigatorio: Nao

Elementos de resposta
Se a acao for bem-sucedida, o servico retornara uma resposta HTTP 200.

Os dados a seguir sao retornados no formato JSON pelo servigo.

Parameter Descricao

appfabric_user_id O ID do usuario para o token. Isso € retornado somente
para solicitacdes que usem o tipo de concessao authoriza
tion_code

Tipo: String
expires_in O numero de segundos até a expiracao do token.
Tipo: longo

refresh_token O token de atualizagao a ser usado em uma solicitacao
subsequente.

Tipo: String

Restricbes de tamanho: tamanho minimo 1. Tamanho maximo
de 2.048.

token O token de acesso.
Tipo: String

Restricbes de tamanho: tamanho minimo 1. Tamanho maximo
de 2.048.

token_type O tipo de token.

Tipo: String
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UpdateAppClient

O recurso AWS AppFabric de produtividade esta em versao prévia e esta sujeito a alteracdes.

Atualiza um AppClient.

Topicos

« Corpo da solicitagao

» Elementos de resposta

Corpo da solicitagéao

A solicitagao aceita os dados a seguir no formato JSON.

Parameter

appClientldentifier

redirectUrls

Descrigao

O Amazon Resource Name (ARN) ou o Universal Unique
Identifier (UUID) do a AppClient ser usado para a solicitagéo.

Restricdes de Tamanho: tamanho minimo 1. Tamanho maximo
de 1011.

Padrdo: arn: .+$|~[a-f0-9]1{8}-[a-f0-9]1{4}-[a-
f0-9]1{4}-[a-f0-9]{4}-[a-f0-9]{12}

Exigido: Sim

O URI para o qual redirecionar os usuarios finais apés a
autorizagédo. E possivel adicionar até 5 redirectUrls. Por
exemplo, .https://localhost:8080

Tipo: matriz de strings

Membros da Matriz: niUmero minimo de 1 item. NUmero maximo
de 5 itens.

Restricoes de comprimento: tamanho minimo de 1. Tamanho
maximo de 2.048.
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Parameter Descrigao

Padrao: (http|https):\/\/[-a-zA-Z0-9_:.\/]+

Elementos de resposta
Se a acao for bem-sucedida, o servico retornara uma resposta HTTP 200.

Os dados a seguir sao retornados no formato JSON pelo servico.

Parameter Descricao
appClient Contém informacgdes sobre um AppClient.

Tipo: objeto AppClient

Tipos de dados de API AppFabric para aumentar a produtividade (versao
prévia)

O recurso AWS AppFabric de produtividade esta em versao prévia e esta sujeito a alteracoes.

A AppFabric APl contém varios tipos de dados que varias a¢des usam. Esta secao descreve
detalhadamente os tipos AppFabric de dados dos recursos de produtividade.

Para todos os outros tipos de dados AppFabric da API, consulte os Tipos de dados AWS AppFabric
da API.

/A Important

A ordem de cada elemento em uma estrutura de tipo de dados nao € garantida. As
aplicagdes ndao devem presumir uma ordem especifica.

Topicos

« Actionablelnsights

Tipos de dados 223


https://docs.aws.amazon.com/appfabric/latest/api/API_Types.html
https://docs.aws.amazon.com/appfabric/latest/api/API_Types.html

AWS AppFabric Guia de administragéo

* AppClient

AppClientSummary

Meetinglnsights

VerificationDetails

Actionablelnsights

O recurso AWS AppFabric de produtividade esta em versao prévia e esta sujeito a alteracgdes.

Contém um resumo das agdes importantes e adequadas para um usuario com base em emails,
convites de calendario, mensagens e tarefas do portfélio de aplicagdes. Os usuarios podem ver
informacgdes proativas dentre todas as aplicagdes para ajuda-los a orientar melhor seu dia. Essas
informacgdes fornecem uma justificativa sobre por que um usuario deve se preocupar com o resumo
da informacgao junto com referéncias, como links incorporados, a aplicagdes e artefatos individuais
que geraram a informagao.

Parameter Descricao
insightld O id exclusivo da informacé&o gerada.
insightContent Retorna um resumo da informacgao e links incorporados aos

artefatos usados para gerar a informacao.

Isso seria um conteudo HTML contendo links incorporados (tags

<a>).
insightTitle O titulo da informacgao gerada.
createdAt Quando a informagao foi gerada.
actions Uma lista de agdes recomendadas para a informacgéo gerada.

O objeto de agao contém os seguintes parametros:

* actionlId: oid exclusivo da acao gerada.

* actionIconUrl : o URL do icone da aplicagao no qual a
acgao é sugerida para ser executada.
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Parameter Descrigao

* actionTitle : otitulo da agao gerada.

* actionUrl — O URL exclusivo para o usuario final visualiza
r e executar a acao no portal AppFabric do usuario.

Para executar acdes, os aplicativos ISV redirecionarao os
usuarios para o portal AppFabric do usuario (tela pop-up)
usando essa URL.

* actionExecutionStatus :umaenumeragao que indica
o status da acao.

Os valores possiveis sdo: EXECUTED | NOT_EXECUTED

AppClient

O recurso AWS AppFabric de produtividade esta em versao prévia e esta sujeito a alteracdes.

Contém informagdes sobre um AppClient.

Parameter Descricao
appName O nome da aplicagao.
Tipo: string

Obrigatério: Sim
arn O nome de recurso da Amazon (ARN) de AppClient.
Tipo: String

Restricoes de comprimento: tamanho minimo de 1. Tamanho
maximo de 1011.

Padrao: arn: .+
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Parameter

descricao

iconUrl

redirectUrls

Descrigao

Exigido: Sim

Uma descricao da aplicagao.

Tipo: string

Obrigatério: Sim

O URL do icone ou logotipo do AppClient.

Tipo: String

Obrigatério: Nao

O redirecionamento permitido URLs para o. AppClient
Tipo: matriz de strings

Membros da Matriz: nuUmero minimo de 1 item. NUmero maximo
de 5 itens.

Restricdoes de comprimento: tamanho minimo de 1. Tamanho
maximo de 2.048.

Padrao: (http|https):\/\/[-a-zA-Z0-9_:.\/]+

Exigido: Sim
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Parameter

starterUserEmails

verificationDetails

customerManagedKeyArn

Descrigao

Enderecos de e-mail iniciais para usuarios que tém permissao
para receber insights até que sejam verificados. AppClient
Tipo: matriz de strings

Membros da matriz: nimero fixo de 1 item.

Restricdes de tamanho: tamanho minimo 0. Tamanho maximo
de 320.

Padrdo: [a-zA-Z0-9. !#$%&’ *+/=?7_"{|}~-]+@[a-
ZA-Z0-9-7+(?:\.[a-zA-Z0-9-]+)*

Exigido: Sim
Contém o status e o motivo da AppClient verificacio.

Tipo: objeto VerificationDetails

Obrigatério: Sim

O nome de recurso da Amazon (ARN) do chave gerenciada
pelo cliente gerado por AWS Key Management Service para o.
AppClient

Tipo: String

Restricdoes de comprimento: tamanho minimo de 1. Tamanho
maximo de 1011.

Padrao: arn: .+

Obrigatdrio: Nao
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Parameter

appClientld

AppClientSummary

Descrigao

O ID da AppClient. Destinado a ser usado em fluxos o-auth para
o cliente do aplicativo.

Tipo: sequéncia

Padrdo: [a-T0-9]{8}-[a-f0-9]{4}-[a-f0-9]{4}-
[a-f0-9]1{4}-[a-f0-9]1{12}

Obrigatério: Nao

O recurso AWS AppFabric de produtividade esta em versao prévia e esta sujeito a alteracdes.

Contém informagdes sobre um AppClient.

Parameter

arn

verificationStatus

Descrigao
O nome de recurso da Amazon (ARN) de AppClient.
Tipo: String

Restricdes de comprimento: tamanho minimo de 1. Tamanho
maximo de 1011.

Padrao: arn: .+

Exigido: Sim

O status da AppClient verificagao.
Tipo: String

Valores Validos: pending_verification | verified |
rejected

Tipos de dados

228



AWS AppFabric

Guia de administragéo

Parameter

appClientld

Meetinglnsights

Descrigao
Obrigatério: Sim

O ID da AppClient. Destinado a ser usado em fluxos o-auth para
o cliente do aplicativo.

Tipo: sequéncia

Padrdo: [a-f0-9]{8}-[a-f0-9]{4}-[a-f0-9]{4}-
[a-f0-9]{4}-[a-f0-9]1{12}

Obrigatério: Nao

O recurso AWS AppFabric de produtividade esta em versao prévia e esta sujeito a alteracoes.

Contém um resumo das trés principais reunides, juntamente com o objetivo da reunido, artefatos
relacionados entre aplicacdes e atividades de tarefas, emails, mensagens e eventos do calendario.

Parameter
insightld

insightContent

insightTitle
createdAt

calendarEvent

Descrigao
O id exclusivo da informagao gerada.

A descricado da informacao, destacando os detalhes em um
formato de string. Por exemplo, por que essa informacéo é
importante.

O titulo da informacgao gerada.
Quando a informacgao foi gerada.

O evento ou reuniao importante do calendario em que o usuario
deve se concentrar.

Objeto Calendar Event:
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Parameter

recursos

nextToken

VerificationDetails

Descrigao

startTime : a hora de inicio do evento.
endTime: a hora de término do evento.

eventUrl: o URL do evento do calendario na aplicacédo do
ISV.

A lista contendo os outros recursos relacionados a geragao da
informacao.

Objeto de recurso:

appName: o nome da aplicagao a qual o recurso pertence.
resourceTitle : o titulo do recurso.

resourceType : o tipo do recurso.

Os valores possiveis sao: EMAIL | EVENT | MESSAGE |
TASK

resourceUrl : o URL do recurso na aplicagao.

appIconUrl : o URL daimagem da aplicagao a qual o
recurso pertence.

O token de paginagao para obter o proximo conjunto de
informacdes. E um campo opcional que, se retornado nulo,
significa que nao ha mais informagdes a serem carregadas.

O recurso AWS AppFabric de produtividade esta em versao prévia e esta sujeito a alteracgdes.

Contém o status e o motivo da AppClient verificacao.

Parameter

verificationStatus

Descrigao

O status da AppClient verificagao.
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Parameter Descrigao

Tipo: String

Valores Validos: pending_verification | verified |
rejected

Obrigatério: Sim
statusReason O motivo do status da AppClient verificagao.
Tipo: String

Restricbes de tamanho: tamanho minimo 1. Tamanho maximo
de 1.024.

Obrigatorio: Nao

Erros comuns de API AppFabric para fins de produtividade (versao prévia)

O recurso AWS AppFabric de produtividade esta em versao prévia e esta sujeito a alteracdes.

Esta secao lista os erros comuns as acdes da API para os recursos de AWS AppFabric
produtividade.

Para ver todos os outros erros AppFabric comuns da API, consulte Solucione problemas AppFabric
para AppClients aumentar a produtividade “Erros comuns da AWS AppFabric API” na Referéncia da
AWS AppFabric API.

Nome de excegao Descrigao
TokenException A solicitacdo do token nao é valida.

Cddigo de status HTTP: 400
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Processamento de dados em AppFabric

O recurso AWS AppFabric de produtividade esta em versao prévia e esta sujeito a alteragdes.

AppFabric adota medidas para armazenar o conteudo do usuario individualmente, em um bucket
do Amazon S3 gerenciado por AppFabric e separadamente; o que ajuda a garantir a geragao de
insights especificos do usuario. Usamos salvaguardas razoaveis para proteger seu conteudo, o
que pode incluir criptografia em repouso e em transito. Configuramos nossos sistemas para excluir
automaticamente o conteudo do cliente dentro de 30 dias a partir da ingestdo. AppFabric ndo gera
insights usando artefatos de dados aos quais 0 usuario ndo tem mais acesso. Por exemplo, quando
um usuario desconecta uma fonte de dados (um aplicativo), AppFabric para de coletar dados desse
aplicativo e ndo usa nenhum artefato remanescente dos aplicativos desconectados para gerar
insights. AppFabricOs sistemas da sdo configurados para excluir esses dados em 30 dias.

AppFabric ndo usa o conteudo do usuario para treinar ou melhorar os grandes modelos de
linguagem subjacentes usados para gerar insights. Para obter mais informagdes sobre AppFabric o
recurso generativo de |A, consulte Amazon Bedrock FAQs.

Criptografia inativa

AWS AppFabric oferece suporte a criptografia em repouso, um recurso de criptografia do lado do
servidor que criptografa de AppFabric forma transparente todos os dados relacionados aos usuarios
quando eles sao mantidos no disco e os descriptografa quando vocé acessa os dados.

Criptografia em transito

AppFabric protege todo o conteudo em transito usando o TLS 1.2 e assina solicitagdes de API para
AWS servigos com o AWS Signature verséo 4.
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Terminologia e conceitos em AppFabric

Este tdpico descreve a terminologia e os conceitos principais AWS AppFabric para ajudar vocé a
comegar.

Pacote de aplicativos

Um pacote de AppFabric aplicativos armazena todas as autorizagdes e ingestdes do seu AppFabric
aplicativo (consulte a definicdo de ingestao a seguir). Vocé pode criar um pacote de aplicativos Conta
da AWS por cada. Regiao da AWS

AppClient (também cliente de aplicativo e cliente de aplicativo)

E OAuth AppClient para o aplicativo do destinatario dos dados. Cada aplicativo destinatario de dados
precisa se registrar e AppClient acessar AppFabric os dados. Um usuario desenvolvedor precisa

de uma AWS conta para se registrar AppClient. Cada AWS conta s6 pode registrar uma AppClient.
AppFabric vendera tokens de acesso com base em. AppClient AppClient contera informacgdes sobre
o aplicativo destinatario de dados que acessara AppFabric os dados por meio dele AppClient.

Autorizagao do aplicativo

Uma autorizagao de aplicativo concede AppFabric permissao para se conectar e interagir com seus
aplicativos. Ele permite a ingestao de registros de auditoria de seus aplicativos, com credenciais
OAuth (Autorizagao Aberta - um padrao aberto para delegacado de acesso para conceder acesso
aos aplicativos) ou token de acesso pessoal (PAT). Vocé pode configurar varias autorizagdes de
aplicativos (até 50) por pacote de aplicativos. Isso permite AppFabric ingerir registros de auditoria
de varios inquilinos de aplicativos, repetindo a etapa de criagcao da autorizacao do aplicativo
conforme necessario para cada inquilino do aplicativo. As credenciais que sao compartilhadas sao
criptografadas com uma Chave pertencente a AWS chave gerenciada pelo cliente do AWS Key
Management Service (AWS KMS) e sao armazenadas em AppFabric.

Ingestéo

Uma AppFabric ingestao usa uma autorizagao de aplicativo para extrair registros de auditoria de um
aplicativo por meio do publico APIls do aplicativo. Em seguida, ele entrega os logs de auditoria para
um ou mais (até cinco) destinos.

ID de cliente
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Quando vocé cria uma autorizagdo de aplicativo para se conectar a um aplicativo que usa o OAuth
fluxo, AppFabric pode solicitar o ID e o segredo do cliente. A ID do cliente e o segredo do cliente
podem ser encontrados no aplicativo de autenticacao do seu aplicativo. Para obter instrugcdes sobre
onde encontrar a ID do cliente em um determinado aplicativo de autenticagao, consulte Aplicativos
compativeis. O ID do cliente e o segredo do cliente que sdo compartilhados sao criptografados

com uma chave Chave pertencente a AWS ou uma AWS KMS chave gerenciada pelo cliente e
armazenados em AppFabric.

Segredo do cliente

Quando vocé cria uma autorizagao de aplicativo para se conectar a um aplicativo que usa o OAuth
fluxo, AppFabric pode solicitar o ID e o segredo do cliente. A ID do cliente e o segredo do cliente
podem ser encontrados no aplicativo de autenticacdo do seu aplicativo. Para obter instrucoes

sobre onde encontrar o segredo do cliente em um determinado aplicativo de autenticagéo, consulte
Aplicativos compativeis. O ID do cliente e o segredo do cliente que sao compartilhados sao
criptografados com uma chave Chave pertencente a AWS ou uma AWS KMS chave gerenciada pelo
cliente e armazenados em AppFabric.

Destino de ingestao

Um destino de ingestao define onde os logs de auditoria extraidos de uma ingestao devem ser
armazenados. Cada ingestdo pode entregar registros de auditoria para um ou mais destinos (até
cinco), que sao um bucket do Amazon Simple Storage Service (Amazon S3) ou um Amazon Data
Firehose no seu. Conta da AWS Para cada destino, vocé pode definir se deseja que os logs estejam
em formato raw ou normalizados em um esquema Open Cybersecurity Schema Framework (OCSF).
Ao selecionar o esquema OCSF, vocé pode definir o formato dos registros (JSON ou Apache
Parquet). O Apache Parquet o formato pode ser usado somente se o Amazon S3 for selecionado
como destino.

Aplicagdes destinatarias de dados
Aplicativos que ligardo AppFabric para obter informagdes geradas a partir de AppFabric.
OAuth

OAuth € um protocolo aberto que permite a autorizagdo segura em um método simples e padrao a
partir de aplicativos web, moveis e desktop. AppFabric usa OAuth para criar algumas autorizagées
de aplicativos.

Open Cybersecurity Schema Framework (OCSF)
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O Open Cybersecurity Schema Framework (OCSF) € um projeto de cdédigo aberto que fornece uma
estrutura extensivel para o desenvolvimento de esquemas, junto com um esquema de seguranga
central independente do fornecedor. Fornecedores e outros produtores de dados podem adotar

e estender o esquema para seus dominios especificos. O objetivo é fornecer um padrao aberto,
adotado em qualquer ambiente, aplicativo ou solugao, ao mesmo tempo em que complementa os
padroes e processos de seguranga existentes. AppFabric estendeu esse esquema para criar uma
estrutura de eventos centrada em software como servigco (SaaS), para a qual todos os registros

de auditoria de aplicativos SaaS suportados serdao normalizados. AppFabric Para obter mais
informacgdes, consulte Estrutura aberta do esquema de ciberseguranca para AWS AppFabric.

Token de acesso pessoal (PAT)

Um token de acesso pessoal (personal access token, PAT) é uma sequéncia de caracteres que pode
ser usada para acessar um sistema de computador em vez da senha usual. Quando vocé cria uma
autorizacao de aplicativo para se conectar a um aplicativo que usa o fluxo PAT, AppFabric pode
solicitar um PAT. O PAT pode ser encontrado no aplicativo de autenticagao do seu aplicativo. Para
obter instru¢des sobre onde encontrar o PAT em um aplicativo de autenticacao especifico, consulte
Aplicativos compativeis. Os tokens da conta de servigo que sdo compartilhados sao criptografados
com uma chave gerenciada pelo cliente Chave pertencente a AWS ou por uma AWS KMS chave
gerenciada pelo cliente e armazenados em AppFabric.

Token de contas de servico

Quando vocé cria uma autorizagado de AppFabric aplicativo para se conectar a um aplicativo, alguns
aplicativos exigirdao a criagao de uma conta de servigo para autenticagcao do aplicativo. AppFabric
pode solicitar o token da conta de servigco como parte do processo de autorizagao do aplicativo.
Para obter instru¢gdes sobre onde encontrar o token da conta de servico em um determinado
aplicativo de autenticacao, consulte Aplicativos compativeis. Os tokens da conta de servigo que sao
compartilhados sao criptografados com uma chave gerenciada pelo cliente Chave pertencente a
AWS ou por uma AWS KMS chave gerenciada pelo cliente e armazenados em AppFabric.

ID de locatario

Quando vocé cria uma autorizagao de aplicativo, AppFabric pode solicitar o ID do inquilino € o nome
do locatario do seu aplicativo. A ID do locatario € um identificador exclusivo para o locatario do seu
aplicativo. Cada aplicativo pode ter termos diferentes para um inquilino, como ID do espaco de
trabalho para Slack ou ID de dominio para Asana. Para obter instru¢gdes sobre onde encontrar o ID
do inquilino em um aplicativo especifico, consulte Aplicativos compativeis.

Nome do locatario
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Quando vocé cria uma autorizagao de aplicativo, AppFabric pode solicitar o ID do inquilino e o
nome do locatario do seu aplicativo. O nome do locatario € um nome exclusivo que vocé da a ID do

locatario, para ser usado em um pacote de aplicativos. Esse valor € usado para rotular a autorizagao
do aplicativo e qualquer ingestao relacionada.
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Seguranca em AWS AppFabric

A seguranca na nuvem AWS é a maior prioridade. Como AWS cliente, vocé se beneficia de data
centers e arquiteturas de rede criados para atender aos requisitos das organizagdes mais sensiveis a
seguranga.

A seguranca é uma responsabilidade compartilhada entre vocé AWS e vocé. O modelo de
responsabilidade compartilhada descreve isso como seguranga da nuvem e seguranga na nuvem:

» Seguranca da nuvem — AWS é responsavel por proteger a infraestrutura que é executada
Servicos da AWS no Nuvem AWS. AWS também fornece servigos que vocé pode usar com
seguranca. Auditores terceirizados testam e verificam regularmente a eficacia de nossa seguranca
como parte dos Programas de Conformidade Programas de AWS de . Para saber mais sobre os
programas de conformidade aplicaveis AWS AppFabric, consulte AWS Servicos no escopo do
programa de conformidade AWS .

» Seguranga na nuvem — Sua responsabilidade é determinada pelo AWS service (Servigo da AWS)
que vocé usa. Vocé também é responsavel por outros fatores, incluindo a confidencialidade de
seus dados, os requisitos da empresa e as leis e regulamentos aplicaveis.

Esta documentacgao ajuda vocé a entender como aplicar o modelo de responsabilidade
compartilhada ao usar AppFabric. Os topicos a seguir mostram como configurar para atender
AppFabric aos seus objetivos de seguranca e conformidade. Vocé também aprendera a usar outros
Servigos da AWS que o ajudem a monitorar e proteger seus AppFabric recursos.

Topicos

* Protecado de dados em AWS AppFabric

» Gerenciamento de identidade e acesso para AWS AppFabric

» Validagao de conformidade para AWS AppFabric

* Melhores praticas de seguranca para AWS AppFabric

* Resiliéncia em AWS AppFabric

» Seguranca da infraestrutura em AWS AppFabric

» Analise de configuracao e vulnerabilidade em AWS AppFabric
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Protecao de dados em AWS AppFabric

O modelo de responsabilidade AWS compartilhada modelo se aplica a protecdo de dados em AWS
AppFabric. Conforme descrito neste modelo, AWS é responsavel por proteger a infraestrutura global

que executa todos os Nuvem AWS. Vocé é responsavel por manter o controle sobre o conteudo
hospedado nessa infraestrutura. Vocé também é responsavel pelas tarefas de configuracéo e
gerenciamento de seguranga dos Servigos da AWS que usa. Para obter mais informagdes sobre a
privacidade de dados, consulte as Data Privacy FAQ. Para obter mais informagdes sobre a protegcéo
de dados na Europa, consulte a postagem do blog AWS Shared Responsibility Model and RGPD no
Blog de seguranca da AWS .

Para fins de prote¢cdo de dados, recomendamos que vocé proteja Conta da AWS as credenciais

e configure usuarios individuais com AWS IAM Identity Center ou AWS Identity and Access
Management (IAM). Dessa maneira, cada usuario recebera apenas as permissdes necessarias para
cumprir suas obrigacdes de trabalho. Recomendamos também que vocé proteja seus dados das
seguintes formas:

* Use uma autenticagdo multifator (MFA) com cada conta.

* Use SSL/TLS para se comunicar com AWS os recursos. Exigimos TLS 1.2 e recomendamos TLS
1.3.

» Configure a API e o registro de atividades do usuario com AWS CloudTrail. Para obter informacdes
sobre o uso de CloudTrail trilhas para capturar AWS atividades, consulte Como trabalhar com
CloudTrail trilhas no Guia AWS CloudTrail do usuario.

» Use solugdes de AWS criptografia, juntamente com todos os controles de seguranga padréao
Servigos da AWS.

» Use servigos gerenciados de segurancga avangada, como o Amazon Macie, que ajuda a localizar e
proteger dados sigilosos armazenados no Amazon S3.

» Se vocé precisar de modulos criptograficos validados pelo FIPS 140-3 ao acessar AWS por
meio de uma interface de linha de comando ou de uma API, use um endpoint FIPS. Para obter
mais informacgdes sobre os endpoints FIPS disponiveis, consulte Federal Information Processing
Standard (FIPS) 140-3.

E altamente recomendavel que nunca sejam colocadas informacdes confidenciais ou sigilosas,
como enderegos de e-mail de clientes, em tags ou campos de formato livre, como um campo Nome.
Isso inclui quando vocé trabalha com AppFabric ou Servigcos da AWS usa o console, a APl ou AWS
SDKs. AWS CLI Quaisquer dados inseridos em tags ou em campos de texto de formato livre usados
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para nomes podem ser usados para logs de faturamento ou de diagnéstico. Se vocé fornecer um
URL para um servidor externo, é fortemente recomendavel que nao sejam incluidas informagdes de
credenciais no URL para validar a solicitagao nesse servidor.

(® Note

Para obter mais informacdes sobre a protecao de dados no que se refere AppFabric a
seguranca, consulteProcessamento de dados em AppFabric.

Criptografia inativa

AWS AppFabric oferece suporte a criptografia em repouso, um recurso de criptografia do lado do
servidor que criptografa de AppFabric forma transparente todos os dados relacionados aos pacotes
de aplicativos quando eles sdo mantidos no disco e os descriptografa quando vocé acessa os dados.
Por padrao, AppFabric criptografa seus dados usando um Chave pertencente a AWS from AWS Key
Management Service (AWS KMS). Vocé também pode optar por criptografar seus dados usando sua
prépria chave gerenciada pelo cliente em. AWS KMS

Quando vocé exclui um pacote de aplicativos, todos os seus metadados sao excluidos
permanentemente.

Criptografia em transito

Ao configurar um pacote de aplicativos, vocé pode escolher uma chave gerenciada pelo cliente
Chave pertencente a AWS ou uma chave gerenciada pelo cliente. Ao coletar e normalizar os dados
para a ingestao de um log de auditoria, AppFabric armazena os dados temporariamente em um
bucket intermediario do Amazon Simple Storage Service (Amazon S3) e os criptografa usando essa
chave. Esse bucket intermediario é excluido apds 30 dias em cumprimento a uma politica de ciclo de
vida de buckets.

AppFabric protege todos os dados em transito usando o TLS 1.2 e assina solicitagdes de API
Servigos da AWS com o AWS Signature V4.

Gerenciamento de chaves

AppFabric suporta a criptografia de dados com uma chave gerenciada pelo cliente Chave
pertencente a AWS ou com uma chave gerenciada pelo cliente. Recomendamos que vocé use uma
chave gerenciada pelo cliente, pois ela da controle total sobre seus dados criptografados. Quando

Criptografia inativa 239



AWS AppFabric Guia de administragéo

vocé escolhe uma chave gerenciada pelo cliente, AppFabric anexa uma politica de recursos a chave
gerenciada pelo cliente que lhe concede acesso a chave gerenciada pelo cliente.

Chave gerenciada pelo cliente

Para criar uma chave gerenciada pelo cliente, siga as etapas para Criar chaves KMS de criptografia
simétrica no Guia do desenvolvedor do AWS KMS .

Politica de chave

As politicas de chave controlam o acesso a chave gerenciada pelo cliente. Cada chave gerenciada
pelo cliente deve ter exatamente uma politica de chaves, que contém declaragcdes que determinam
quem pode usar a chave e como pode usa-la. Ao criar a chave gerenciada pelo cliente, € possivel
especificar uma politica de chave. Para obter mais informacdes sobre como criar uma politica de
chave, consulte Criar uma politica de chave no Guia do desenvolvedor do AWS KMS .

Para usar uma chave gerenciada pelo cliente com AppFabric, o usuario ou a fungdo AWS ldentity
and Access Management (IAM) que esta criando seus AppFabric recursos deve ter permissao para
usar sua chave gerenciada pelo cliente. Recomendamos que vocé crie uma chave que use somente
com AppFabric e adicione seus AppFabric usuarios como usuarios da chave. Essa abordagem
limita o escopo do acesso aos seus dados. As permissdes de que seus usuarios precisam sao as
seguintes:

* kms:DescribeKey
* kms:CreateGrant
* kms:GenerateDataKey

* kms:Decrypt

O AWS KMS console orienta vocé na criagdo de uma chave com a politica de chaves apropriada.
Para obter mais informacdes sobre politicas de chave, consulte Politicas de chave no AWS KMS no
Guia do desenvolvedor do AWS KMS .

Abaixo, um exemplo de uma politica de chave que permite:

* O controle Usuario raiz da conta da AWS total da chave.

» Usuarios autorizados a usar AppFabric para usar sua chave gerenciada pelo cliente com
AppFabric.

* Uma politica de chave para a configuragao de um pacote de aplicativos em us-east-1.
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"Id": "key-consolepolicy-3",

"Version": "2012-10-17",

"Statement": [

{

"Sid": "Allow access for key administrators",
"Effect": "Allow",
"Principal": {"AWS": "arn:aws:iam::111122223333:root"},
"Action": ["kms:*"],
"Resource": "arn:aws:kms:us-east-1:111122223333:key/key_ID"

"Sid": "Allow read-only access to key metadata to the account",
"Effect": "Allow",
"Principal”: {"AWS": "arn:aws:iam::111122223333:root"},
"Action": [

"kms:Describe*",

"kms:Get*",

"kms:List*",

"kms :RevokeGrant"

1,

"Resource": "*"

"Sid": "Allow access to principals authorized to use AWS AppFabric",
"Effect": "Allow",
"Principal": {"AWS": "IAM-role/user-creating-appfabric-resources"},
"Action": [
"kms:Decrypt",
"kms:GenerateDataKey",
"kms:DescribeKey",
"kms:CreateGrant",
"kms:ListAliases"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"kms:ViaService": "appfabric.us-east-1.amazonaws.com",
"kms:CallerAccount": "111122223333"
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}

Como AppFabric usa subsidios em AWS KMS

AppFabric exige uma concessao para usar sua chave gerenciada pelo cliente. Para obter mais
informacoes, consulte Concessoes no AWS KMS no Guia do desenvolvedor AWS KMS .

Quando vocé cria um pacote de aplicativos, AppFabric cria uma concessao em seu nome enviando
uma CreateGrant solicitagao para AWS KMS. As concessdes AWS KMS sao usadas para dar
AppFabric acesso a uma AWS KMS chave na conta do cliente. AppFabric exige que a concesséo

use sua chave gerenciada pelo cliente para as seguintes operagdes internas:

* Envie GenerateDataKey solicitagbes AWS KMS para gerar chaves de dados criptografadas pela

chave gerenciada pelo cliente.

« Envie Decrypt solicitagoes AWS KMS para descriptografar as chaves de dados criptografadas
para que elas possam ser usadas para criptografar seus dados e descriptografar tokens de acesso
ao aplicativo em transito.

« Envie Encrypt solicitagées para AWS KMS criptografar tokens de acesso ao aplicativo em
transito.

Veja a seguir um exemplo de concessao.

"KeyId": "arn:aws:kms:us-east-1:111122223333:key/ff000af-00eb-00ce-0e00-
€aP00fb@fba@SAMPLE",
"GrantId": "Qab0ac@dob000f00ea®dccPaed@dfcO@bce@ddcP00fO000000cObcPa®d@daaafSAMPLE",
"Name": "ff000af-00eb-00ce-0e00-ea®00fbdfba®@SAMPLE",
"CreationDate": "2022-10-11T20:35:39+00:00",
"GranteePrincipal": "appfabric.us-east-1.amazonaws.com",
"RetiringPrincipal": "appfabric.us-east-1.amazonaws.com",
"IssuingAccount": "arn:aws:iam::111122223333:root",
"Operations": [
"Decrypt",
"Encrypt",
"GenerateDataKey"
1,
"Constraints": {
"EncryptionContextSubset": {
"appBundleArn": "arn:aws:fabric:us-east-1:111122223333:appbundle/
ff000af-00eb-00ce-0e00-ea000fb0fba@SAMPLE"
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}
}
}I

Quando vocé exclui um pacote de aplicativos, AppFabric retira as concessdes emitidas em sua
chave gerenciada pelo cliente.

Monitorando suas chaves de criptografia para AppFabric

Ao usar chaves gerenciadas pelo AWS KMS cliente com AppFabric, vocé pode usar AWS CloudTrail
registros para rastrear solicitacdes AppFabric enviadas para AWS KMS o.

Veja a seguir um exemplo de um CloudTrail evento registrado quando AppFabric usado
CreateGrant para sua chave gerenciada pelo cliente.

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AROAIGDTESTANDEXAMPLE:SampleUser",
"arn": "arn:aws:sts::111122223333:assumed-role/AssumedRole/SampleUser",
"accountId": "111122223333",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AROAIGDTESTANDEXAMPLE",
"arn": "arn:aws:iam::111122223333:ro0le/AssumedRole",
"accountId": "111122223333",
"userName": "SampleUser"
},
"webIdFederationData": {3},
"attributes": {
"creationDate": "2023-04-28T14:01:3372",
"mfaAuthenticated": "false"

}

}
I
"eventTime": "2023-04-28T14:05:487",
"eventSource": "kms.amazonaws.com",
"eventName": "CreateGrant",
"awsRegion": "us-east-1",
"sourceIPAddress": "appfabric.amazonaws.com",
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"userAgent": "appfabric.amazonaws.com",
"requestParameters": {
"granteePrincipal": "appfabric.us-east-1.amazonaws.com",

"constraints": {

"encryptionContextSubset": {

"appBundleArn": "arn:aws:appfabric:us-east-1:111122223333:appbundle/
ff000af-00eb-00ce-0e00-ea@00fbOfba@SAMPLE"

}
1,
"keyId": "arn:aws:kms:us-east-1:111122223333:key/EXAMPLEID",
"retiringPrincipal": "appfabric.us-east-1.amazonaws.com",
"operations": [

"Encrypt",

"Decrypt",

"GenerateDataKey"

}I

"responseElements": {
"grantId": "ff000af-00eb-00ce-0e00-ea®00fb0fba@SAMPLE",
"keyId": "arn:aws:kms:us-east-1:111122223333:key/KEY_ID"

iy
"additionalEventData": {
"grantId":
"Qab0ac0dOb000f00eaddcc0adeddfcOdbce@ddcO00T0000000cObc0add@daaatSAMPLE"
iy

"requestID": "ff000af-00eb-00ce-0e00-ca®00fb@fba@SAMPLE",
"eventID": "ffO00af-00eb-00ce-0e00-ca®00fb0fba®@SAMPLE",
"readOnly": false,

"resources": [

{

"accountId": "AWS Internal",

"type": "AWS::KMS::Key",

"ARN": "arn:aws:kms:us-east-1:111122223333:key/key_ID"
}

1,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"sharedEventID": "ff000af-00eb-00ce-0e00-ea@00fb0fba®@SAMPLE",
"eventCategory": "Management",
"tlsDetails": {
"tlsVersion": "TLSv1.3",
"cipherSuite": "TLS_AES_256_GCM_SHA384",
"clientProvidedHostHeader": "kms.us-east-1.amazonaws.com"

Monitorando suas chaves de criptografia para AppFabric 244



AWS AppFabric Guia de administragéo

}

Gerenciamento de identidade e acesso para AWS AppFabric

AWS Identity and Access Management (IAM) é uma ferramenta AWS service (Servigco da AWS) que
ajuda o administrador a controlar com segurancga o acesso aos AWS recursos. Os administradores
do IAM controlam quem pode ser autenticado (conectado) e autorizado (tem permissdes) a usar
AppFabric os recursos. O IAM é um AWS service (Servigco da AWS) que vocé pode usar sem custo
adicional.

Topicos
» Publico

* Autenticagao com identidades

» Gerenciar 0 acesso usando politicas

» Como AWS AppFabric funciona com o IAM

» Exemplos de politicas baseadas em identidade para o AWS AppFabric

» Usar perfis vinculados a servico do AppFabric

* AWS politicas gerenciadas para AWS AppFabric

» Solucao de problemas AWS AppFabric de identidade e acesso

Publico

A forma como vocé usa AWS ldentity and Access Management (IAM) difere, dependendo do trabalho
que vocé faz AppFabric.

Usuario do servico — Se vocé usar o AppFabric servigo para fazer seu trabalho, seu administrador
fornecera as credenciais e as permissées de que vocé precisa. A medida que vocé usa mais
AppFabric recursos para fazer seu trabalho, talvez precise de permissdes adicionais. Entender como
0 acesso é gerenciado pode ajuda-lo a solicitar as permissdes corretas ao seu administrador. Se nao
for possivel acessar um recurso no AppFabric, consulte Solucdo de problemas AWS AppFabric de
identidade e acesso.

Administrador de servicos — Se vocé é responsavel pelos AppFabric recursos da sua empresa,
provavelmente tem acesso total AppFabric a. E seu trabalho determinar quais AppFabric recursos
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€ recursos seus usuarios do servico devem acessar. Envie as solicitagcdes ao administrador do
IAM para alterar as permissdes dos usuarios de servico. Revise as informagdes nesta pagina para
compreender os conceitos basicos do IAM. Para saber mais sobre como sua empresa pode usar o
IAM com AppFabric, consulteComo AWS AppFabric funciona com o IAM.

Administrador do IAM: se vocé for um administrador do IAM, talvez queira saber detalhes sobre
como pode gravar politicas para gerenciar o acesso ao AppFabric. Para ver exemplos de politicas
AppFabric baseadas em identidade que vocé pode usar no IAM, consulte. Exemplos de politicas
baseadas em identidade para o AWS AppFabric

Autenticacao com identidades

A autenticacao é a forma como vocé faz login AWS usando suas credenciais de identidade. Vocé
deve estar autenticado (conectado AWS) como o Usuario raiz da conta da AWS, como usuario do
IAM ou assumindo uma fung¢ao do IAM.

Vocé pode entrar AWS como uma identidade federada usando credenciais fornecidas por meio de
uma fonte de identidade. AWS IAM lIdentity Center Usuarios (IAM Identity Center), a autenticagéo

de login unico da sua empresa e suas credenciais do Google ou do Facebook sao exemplos

de identidades federadas. Quando vocé faz login como identidade federada, o administrador ja
configurou anteriormente a federagao de identidades usando perfis do IAM. Ao acessar AWS usando
a federagéao, vocé esta assumindo indiretamente uma funcgao.

Dependendo do tipo de usuario que vocé €, vocé pode entrar no AWS Management Console ou
no portal de AWS acesso. Para obter mais informacgdes sobre como fazer login em AWS, consulte
Como fazer login Conta da AWS no Guia do Inicio de Sessao da AWS usuario.

Se vocé acessar AWS programaticamente, AWS fornece um kit de desenvolvimento de software
(SDK) e uma interface de linha de comando (CLI) para assinar criptograficamente suas solicitagdes
usando suas credenciais. Se vocé nédo usa AWS ferramentas, vocé mesmo deve assinar as
solicitagdes. Para obter mais informagdes sobre como usar o método recomendado para designar
solicitagdes por conta prépria, consulte Versao 4 do AWS Signature para solicitacdes de APl no Guia
do usuario do IAM.

Independente do método de autenticagcdo usado, também pode ser necessario fornecer informacdes
adicionais de seguranga. Por exemplo, AWS recomenda que vocé use a autenticagédo multifator
(MFA) para aumentar a seguranga da sua conta. Para saber mais, consulte Autenticacao multifator
no Guia do usuario do AWS IAM Identity Center e Usar a autenticacao multifator da AWS no IAM no
Guia do usuario do IAM.
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Conta da AWS usuario root

Ao criar uma Conta da AWS, vocé comega com uma identidade de login que tem acesso completo a
todos Servicos da AWS os recursos da conta. Essa identidade € chamada de usuario Conta da AWS
raiz e é acessada fazendo login com o endereco de e-mail e a senha que vocé usou para criar a
conta. E altamente recomendavel ndo usar o usuario-raiz para tarefas diarias. Proteja as credenciais
do usuario-raiz e use-as para executar as tarefas que somente ele puder executar. Para obter a lista
completa das tarefas que exigem login como usuario-raiz, consulte Tarefas que exigem credenciais
de usuario-raiz no Guia do Usuario do IAM.

Identidade federada

Como pratica recomendada, exija que usuarios humanos, incluindo usuarios que precisam de
acesso de administrador, usem a federagcao com um provedor de identidade para acessar Servicos
da AWS usando credenciais temporarias.

Uma identidade federada é um usuario do seu diretério de usuarios corporativo, de um provedor de
identidade da web AWS Directory Service, do diretério do Identity Center ou de qualquer usuario
gue acesse usando credenciais fornecidas Servigos da AWS por meio de uma fonte de identidade.
Quando as identidades federadas sdo acessadas Contas da AWS, elas assumem fungdes, e as
fungdes fornecem credenciais temporarias.

Para o gerenciamento de acesso centralizado, é recomendavel usar o AWS IAM Identity Center.
Vocé pode criar usuarios e grupos no IAM Identity Center ou pode se conectar e sincronizar com um
conjunto de usuarios e grupos em sua prépria fonte de identidade para uso em todos os seus Contas
da AWS aplicativos. Para obter mais informagdes sobre o Centro de Identidade do IAM, consulte O
que é o Centro de Identidade do IAM? no Guia do Usuario do AWS IAM Identity Center .

Usuarios e grupos do IAM

Um usuario do IAM é uma identidade dentro da sua Conta da AWS que tem permissdes especificas
para uma unica pessoa ou aplicativo. Sempre que possivel, € recomendavel contar com credenciais

temporarias em vez de criar usuarios do IAM com credenciais de longo prazo, como senhas e
chaves de acesso. No entanto, se vocé tiver casos de uso especificos que exijam credenciais de
longo prazo com usuarios do |IAM, é recomendavel alternar as chaves de acesso. Para obter mais
informacgdes, consulte Alternar as chaves de acesso regularmente para casos de uso que exijam
credenciais de longo prazo no Guia do Usuario do |IAM.

Um grupo do IAM € uma identidade que especifica uma coleg¢édo de usuarios do |AM. N&o € possivel
fazer login como um grupo. E possivel usar grupos para especificar permissdes para varios usuarios
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de uma vez. Os grupos facilitam o gerenciamento de permissdes para grandes conjuntos de
usuarios. Por exemplo, vocé pode ter um grupo chamado IAMAdminse conceder a esse grupo
permissdes para administrar recursos do |IAM.

Usuarios sao diferentes de perfis. Um usuario € exclusivamente associado a uma pessoa ou a uma
aplicacao, mas um perfil pode ser assumido por qualquer pessoa que precisar dele. Os usuarios
tém credenciais permanentes de longo prazo, mas os perfis fornecem credenciais temporarias. Para
saber mais, consulte Casos de uso para usuarios do IAM no Guia do usuario do IAM.

Perfis do IAM

Uma funcao do IAM é uma identidade dentro da sua Conta da AWS que tem permissdes especificas.

Ele é semelhante a um usuario do IAM, mas nao esta associado a uma pessoa especifica. Para
assumir temporariamente uma fungédo do IAM no AWS Management Console, vocé pode alternar

de um usuario para uma funcao do IAM (console). Vocé pode assumir uma fungdo chamando uma
operacao de AWS APl AWS CLI ou usando uma URL personalizada. Para obter mais informacoes
sobre métodos para usar perfis, consulte Métodos para assumir um perfil no Guia do usuario do IAM.

Perfis do IAM com credenciais temporarias sao uteis nas seguintes situagdes:

» Acesso de usuario federado: para atribuir permissdes a identidades federadas, é possivel
criar um perfil e definir permissdes para ele. Quando uma identidade federada é autenticada,
essa identidade € associada ao perfil e recebe as permissdes definidas por ele. Para ter mais
informacodes sobre perfis para federagao, consulte Criar um perfil para um provedor de identidade
de terceiros (federacao) no Guia do usuario do IAM. Se usar o Centro de Identidade do IAM,
configure um conjunto de permissdes. Para controlar o que suas identidades podem acessar

apos a autenticagéo, o Centro de Identidade do IAM correlaciona o conjunto de permissodes a
um perfil no IAM. Para obter informagdes sobre conjuntos de permissdes, consulte Conjuntos de
Permissdes no Guia do Usuario do AWS IAM Identity Center .

» Permissodes temporarias para usuarios do IAM: um usuario ou um perfil do IAM pode presumir um
perfil do IAM para obter temporariamente permissdes diferentes para uma tarefa especifica.

» Acesso entre contas: é possivel usar um perfil do IAM para permitir que alguém (uma entidade
principal confiavel) em outra conta acesse recursos em sua conta. Os perfis sdo a principal forma
de conceder acesso entre contas. No entanto, com alguns Servigos da AWS, vocé pode anexar
uma politica diretamente a um recurso (em vez de usar uma fungdo como proxy). Para conhecer a
diferencga entre perfis e politicas baseadas em recurso para acesso entre contas, consulte Acesso
a recursos entre contas no IAM no Guia do usuario do IAM.
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» Acesso entre servigos — Alguns Servicos da AWS usam recursos em outros Servigos da AWS.
Por exemplo, quando vocé faz uma chamada em um servigco, € comum que esse Servigo execute
aplicativos na Amazon EC2 ou armazene objetos no Amazon S3. Um servigo pode fazer isso
usando as permissdes da entidade principal da chamada, usando um perfil de servigo ou um perfil
vinculado ao servigo.

» Sessoes de acesso direto (FAS) — Quando vocé usa um usuario ou uma fungéo do IAM para
realizar acoes AWS, vocé é considerado principal. Ao usar alguns servigos, vocé pode executar
uma acgao que inicia outra acao em um servigo diferente. O FAS usa as permissdes do diretor
chamando um AWS service (Servico da AWS), combinadas com a solicitacdo AWS service
(Servigo da AWS) para fazer solicitacdes aos servigos posteriores. As solicitacdes do FAS sao
feitas somente quando um servigco recebe uma solicitagao que requer interagdes com outros
Servigos da AWS ou com recursos para ser concluida. Nesse caso, vocé precisa ter permissdes
para executar ambas as acdes. Para obter detalhes da politica ao fazer solicitagées de FAS,
consulte Sessdes de acesso direto.

+ Perfil de servigo: um perfil de servigo € um perfil do IAM que um servigo assume para executar
acdes em seu nome. Um administrador do IAM pode criar, modificar e excluir um perfil de
servico do IAM. Para obter mais informacgdes, consulte Criar um perfil para delegar permissoes a
um AWS service (Servico da AWS) no Guia do Usuario do IAM.

» Funcao vinculada ao servico — Uma funcgao vinculada ao servigo € um tipo de funcao de servigo
vinculada a um. AWS service (Servigco da AWS) O servigo pode presumir o perfil para executar
uma acao em seu nome. As fungdes vinculadas ao servigo aparecem em vocé Conta da AWS
e sao de propriedade do servigo. Um administrador do IAM pode visualizar, mas nao editar as
permissoes para perfis vinculados a servico.

 Aplicativos em execucao na Amazon EC2 — Vocé pode usar uma fungédo do IAM para gerenciar
credenciais temporarias para aplicativos que estdo sendo executados em uma EC2 instancia e
fazendo solicitacoes AWS CLI de AWS API. Isso € preferivel ao armazenamento de chaves de
acesso na EC2 instancia. Para atribuir uma AWS funcado a uma EC2 instancia e disponibiliza-
la para todos os aplicativos, vocé cria um perfil de instancia anexado a instancia. Um perfil de
instancia contém a funcao e permite que programas em execu¢ao na EC2 instancia recebam
credenciais temporarias. Para obter mais informacgdes, consulte Usar uma funcao do IAM para
conceder permissoes a aplicativos executados em EC2 instancias da Amazon no Guia do usuario
do IAM.
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Gerenciar o acesso usando politicas

Vocé controla o acesso AWS criando politicas e anexando-as a AWS identidades ou recursos.

Uma politica € um objeto AWS que, quando associada a uma identidade ou recurso, define suas
permissdes. AWS avalia essas politicas quando um principal (usuario, usuario raiz ou sessao de
funcdo) faz uma solicitagdo. As permissdes nas politicas determinam se a solicitagao sera permitida
ou negada. A maioria das politicas € armazenada AWS como documentos JSON. Para obter mais
informagdes sobre a estrutura e o conteudo de documentos de politicas JSON, consulte Viséo geral
das politicas JSON no Guia do usuario do IAM.

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigoes.

Por padréao, usuarios e perfis ndo tém permissdes. Para conceder permissao aos usuarios para
executar acdes nos recursos que eles precisam, um administrador do IAM pode criar politicas do
IAM. O administrador pode entdo adicionar as politicas do IAM aos perfis € os usuarios podem
assumir os perfis.

As politicas do IAM definem permissdes para uma ac¢ao independentemente do método usado
para executar a operagao. Por exemplo, suponha que vocé tenha uma politica que permite a
acao iam:GetRole. Um usuario com essa politica pode obter informacgdes de funcao da AWS
Management Console AWS CLI, da ou da AWS API.

Politicas baseadas em identidade

As politicas baseadas em identidade sdo documentos de politicas de permissées JSON que

vocé pode anexar a uma identidade, como usuario, grupo de usuarios ou perfil do IAM. Essas
politicas controlam quais agdes os usuarios e perfis podem realizar, em quais recursos e em que
condi¢cbes. Para saber como criar uma politica baseada em identidade, consulte Definir permissoes
personalizadas do IAM com as politicas gerenciadas pelo cliente no Guia do Usuario do IAM.

As politicas baseadas em identidade podem ser categorizadas como politicas em linha ou politicas
gerenciadas. As politicas em linha sdo anexadas diretamente a um unico usuario, grupo ou perfil.
As politicas gerenciadas sao politicas autbnomas que vocé pode associar a varios usuarios, grupos
e fungdes em seu Conta da AWS. As politicas AWS gerenciadas incluem politicas gerenciadas

e politicas gerenciadas pelo cliente. Para saber como escolher entre uma politica gerenciada ou
uma politica em linha, consulte Escolher entre politicas gerenciadas e politicas em linha no Guia do

usuario do IAM.
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Politicas baseadas em recursos

Politicas baseadas em recursos sao documentos de politicas JSON que vocé anexa a um recurso.
Sao exemplos de politicas baseadas em recursos as politicas de confianga de perfil do IAM e as
politicas de bucket do Amazon S3. Em servigos compativeis com politicas baseadas em recursos,
os administradores de servico podem usa-las para controlar o acesso a um recurso especifico.

Para o atributo ao qual a politica esta anexada, a politica define quais agcdes uma entidade principal
especificado pode executar nesse atributo e em que condigdes. Vocé deve especificar uma entidade

principal em uma politica baseada em recursos. Os diretores podem incluir contas, usuarios,
fungdes, usuarios federados ou. Servigos da AWS

Politicas baseadas em recursos sao politicas em linha localizadas nesse servigo. Vocé nao pode
usar politicas AWS gerenciadas do IAM em uma politica baseada em recursos.

Listas de controle de acesso (ACLSs)

As listas de controle de acesso (ACLs) controlam quais diretores (membros da conta, usuarios ou
funcdes) tém permissdes para acessar um recurso. ACLs sdo semelhantes as politicas baseadas em
recursos, embora ndao usem o formato de documento de politica JSON.

O Amazon S3 e o AWS WAF Amazon VPC sao exemplos de servigos que oferecem suporte. ACLs
Para saber mais ACLs, consulte a visdo geral da lista de controle de acesso (ACL) no Guia do
desenvolvedor do Amazon Simple Storage Service.

Outros tipos de politica

AWS oferece suporte a tipos de politicas adicionais menos comuns. Esses tipos de politica podem
definir o maximo de permissdes concedidas a vocé pelos tipos de politica mais comuns.

» Limites de permissdes: um limite de permissdes € um recurso avang¢ado no qual vocé define o
maximo de permissoes que uma politica baseada em identidade pode conceder a uma entidade
do IAM (usuario ou perfil do IAM). E possivel definir um limite de permissées para uma entidade.
As permissoes resultantes sao a intersec¢ao das politicas baseadas em identidade de uma
entidade com seus limites de permissdes. As politicas baseadas em recurso que especificam
o usuario ou o perfil no campo Principal nao sao limitadas pelo limite de permissdes. Uma
negacao explicita em qualquer uma dessas politicas substitui a permissao. Para obter mais
informacdes sobre limites de permissdes, consulte Limites de permissdes para identidades do |IAM
no Guia do usuario do IAM.

Gerenciar o acesso usando politicas 251


https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_principal.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_principal.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/acl-overview.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_boundaries.html

AWS AppFabric Guia de administragéo

* Politicas de controle de servico (SCPs) — SCPs sao politicas JSON que especificam as
permissdes maximas para uma organizagao ou unidade organizacional (OU) em AWS
Organizations. AWS Organizations € um servigo para agrupar e gerenciar centralmente
varios Contas da AWS que sua empresa possui. Se vocé habilitar todos os recursos em uma
organizacao, podera aplicar politicas de controle de servico (SCPs) a qualquer uma ou a todas as
suas contas. O SCP limita as permissdes para entidades nas contas dos membros, incluindo cada
uma Usuario raiz da conta da AWS. Para obter mais informac¢des sobre Organizations e SCPs,
consulte Politicas de controle de servicos no Guia AWS Organizations do Usuario.

 Politicas de controle de recursos (RCPs) — RCPs sao politicas JSON que vocé pode usar
para definir o maximo de permissodes disponiveis para recursos em suas contas sem atualizar
as politicas do IAM anexadas a cada recurso que vocé possui. O RCP limita as permissoes
para recursos nas contas dos membros e pode afetar as permissoes efetivas para identidades,
incluindo a Usuario raiz da conta da AWS, independentemente de pertencerem a sua organizagao.
Para obter mais informagdes sobre Organizations e RCPs, incluindo uma lista Servigos da
AWS desse suporte RCPs, consulte Politicas de controle de recursos (RCPs) no Guia AWS
Organizations do usuario.

» Politicas de sessao: sao politicas avangadas que vocé transmite como um parametro quando
cria de forma programatica uma sessao temporaria para um perfil ou um usuario federado. As
permissdes da sessao resultante sao a intersecao das politicas baseadas em identidade do
usuario ou do perfil e das politicas de sessao. As permissoes também podem ser provenientes
de uma politica baseada em recursos. Uma negagao explicita em qualquer uma dessas politicas
substitui a permissao. Para obter mais informacoées, consulte Politicas de sessao no Guia do
usuario do I1AM.

Varios tipos de politica

Quando varios tipos de politica sdo aplicaveis a uma solicitagao, € mais complicado compreender
as permissoes resultantes. Para saber como AWS determinar se uma solicitacdo deve ser permitida
guando varios tipos de politicas estdo envolvidos, consulte Logica de avaliacao de politicas no Guia
do usuario do IAM.

Como AWS AppFabric funciona com o IAM

Antes de usar o IAM para gerenciar o acesso AppFabric, saiba com quais recursos do IAM estao
disponiveis para uso AppFabric.
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Recursos do IAM que vocé pode usar com AWS AppFabric

Atributo do IAM AppFabric apoio
Politicas baseadas em identidade Sim
Politicas baseadas em recurso N&o
Acoes de politicas Sim
Recursos de politicas Sim
Chaves de condicao de politicas Nao
ACLs N&o
ABAC (tags em politicas) Sim
Credenciais temporarias Nao
Permissdes de entidade principal Sim
Perfis de servico Nao
Funcdes vinculadas ao servigo Sim

Para ter uma visao de alto nivel de como AppFabric e outros Servigos da AWS funcionam com
a maioria dos recursos do IAM, consulte AWS os servicos que funcionam com o IAM no Guia do
usuario do IAM.

Politicas baseadas em identidade para AppFabric
Compativel com politicas baseadas em identidade: sim

As politicas baseadas em identidade sao documentos de politicas de permissdes JSON que

vocé pode anexar a uma identidade, como usuario do IAM, grupo de usuarios ou perfil. Essas
politicas controlam quais a¢des os usuarios e perfis podem realizar, em quais recursos e em que
condi¢des. Para saber como criar uma politica baseada em identidade, consulte Definir permissoes
personalizadas do IAM com as politicas gerenciadas pelo cliente no Guia do Usuario do IAM.

Como AWS AppFabric funciona com o IAM 253


https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html

AWS AppFabric Guia de administragéo

Com as politicas baseadas em identidade do IAM, € possivel especificar agdes e recursos permitidos
ou negados, assim como as condi¢cdes sob as quais as agdes sdo permitidas ou negadas. Vocé nao
pode especificar a entidade principal em uma politica baseada em identidade porque ela se aplica

ao usuario ou perfil ao qual ela esta anexada. Para saber mais sobre todos os elementos que podem
ser usados em uma politica JSON, consulte Referéncia de elemento de politica JSON do IAM no
Guia do usuério do IAM.

Exemplos de politicas baseadas em identidade para AppFabric

Para ver exemplos de politicas AppFabric baseadas em identidade, consulte. Exemplos de politicas
baseadas em identidade para o AWS AppFabric

Politicas baseadas em recursos dentro AppFabric
Compatibilidade com politicas baseadas em recursos: nao

Politicas baseadas em recursos sdo documentos de politicas JSON que vocé anexa a um recurso.
Sao exemplos de politicas baseadas em recursos as politicas de confianga de perfil do IAM e as
politicas de bucket do Amazon S3. Em servigos compativeis com politicas baseadas em recursos,
os administradores de servico podem usa-las para controlar o acesso a um recurso especifico.

Para o atributo ao qual a politica esta anexada, a politica define quais agées uma entidade principal
especificado pode executar nesse atributo e em que condicdes. Vocé deve especificar uma entidade
principal em uma politica baseada em recursos. Os diretores podem incluir contas, usuarios,
fungdes, usuarios federados ou. Servigos da AWS

Para permitir o acesso entre contas, vocé pode especificar uma conta inteira ou as entidades do

IAM em outra conta como a entidade principal em uma politica baseada em recursos. Adicionar

uma entidade principal entre contas a politica baseada em recurso € apenas metade da tarefa de
estabelecimento da relagao de confianga. Quando o principal e o recurso sao diferentes Contas da
AWS, um administrador do IAM na conta confiavel também deve conceder permissao a entidade
principal (usuario ou fungao) para acessar o recurso. Eles concedem permissao ao anexar uma
politica baseada em identidade para a entidade. No entanto, se uma politica baseada em recurso
conceder acesso a uma entidade principal na mesma conta, nenhuma politica baseada em
identidade adicional sera necessaria. Consulte mais informag¢des em Acesso a recursos entre contas
no IAM no Guia do usuario do IAM.

Acoes politicas para AppFabric

Compativel com agdes de politicas: sim
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Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigoes.

O elemento Action de uma politica JSON descreve as acdes que podem ser usadas para permitir
ou negar acesso em uma politica. As a¢des de politica geralmente tém o mesmo nome da operagao
de AWS API associada. Existem algumas exceg¢des, como agdes somente de permissao, que néao
tém uma operagao de API correspondente. Algumas operagdes também exigem varias agdes em
uma politica. Essas a¢des adicionais sao chamadas de a¢des dependentes.

Incluem agdes em uma politica para conceder permissdes para executar a operagcao associada.

Para ver uma lista de AppFabric agdes, consulte Acoes definidas por AWS AppFabric na Referéncia
de Autorizagao de Servico.

As agdes de politica AppFabric usam o seguinte prefixo antes da acao:

appfabric

Para especificar varias agbes em uma unica declaragao, separe-as com virgulas.

"Action": [
"appfabric:actionl",
"appfabric:action2"

]

E possivel especificar varias acdes usando caracteres curinga (*). Por exemplo, para especificar
todas as agdes que comegam com a palavra List, inclua a agao a seguir:

"Action": "appfabric:List*"

Para ver exemplos de politicas AppFabric baseadas em identidade, consulte. Exemplos de politicas
baseadas em identidade para o AWS AppFabric

Recursos politicos para AppFabric

Compativel com recursos de politicas: sim
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Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigoes.

O elemento de politica JSON Resource especifica o objeto ou os objetos aos quais a agao se
aplica. As instrugdes devem incluir um elemento Resource ou NotResource. Como pratica
recomendada, especifique um recurso usando seu nome do recurso da Amazon (ARN). Isso pode
ser feito para agdes que oferecem compatibilidade com um tipo de recurso especifico, conhecido

como permissdes em nivel de recurso.

Para a¢des que nao oferecem compatibilidade com permissdes em nivel de recurso, como
operagoes de listagem, use um curinga (*) para indicar que a instrugédo se aplica a todos os recursos.

"Resource": "*"

Para ver uma lista dos tipos de AppFabric recursos e seus ARNSs, consulte Tipos de recursos
definidos por AWS AppFabric na Referéncia de Autorizacao de Servico. Para saber com quais acoes
vocé pode especificar o ARN de cada recurso, consulte Acdes definidas por. AWS AppFabric

Para ver exemplos de politicas AppFabric baseadas em identidade, consulte. Exemplos de politicas
baseadas em identidade para o AWS AppFabric

Chaves de condicao de politica para AppFabric
Compativel com chaves de condi¢cao de politica especificas de servigo: nao

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigoes.

O elemento Condition (ou bloco Condition) permite que vocé especifique condigdes nas quais
uma instruc&o estiver em vigor. O elemento Condition é opcional. E possivel criar expressdes
condicionais que usem agentes de condicao, como “igual a” ou “menor que”, para fazer a condi¢cao
da politica corresponder aos valores na solicitagao.

Se vocé especificar varios elementos de Condition em uma declaragao ou varias chaves em

um unico elemento de Condition, a AWS os avaliara usando uma operacgao légica AND. Se vocé
especificar varios valores para uma unica chave de condicdo, AWS avalia a condigdo usando uma
OR operacgéo logica. Todas as condigdes devem ser atendidas antes que as permissodes da instrugao
sejam concedidas.
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Vocé também pode usar variaveis de espaco reservado ao especificar condi¢cdes. Por exemplo, é
possivel conceder a um usuario do IAM permissao para acessar um recurso somente se ele estiver
marcado com seu nhome de usuario do IAM. Para obter mais informacdes, consulte Elementos da
politica do IAM: variaveis e tags no Guia do usuario do IAM.

AWS suporta chaves de condi¢ao globais e chaves de condi¢ao especificas do servigo. Para ver
todas as chaves de condigdo AWS globais, consulte as chaves de contexto de condicao AWS global
no Guia do usuario do IAM.

Para ver uma lista de chaves de AppFabric condigédo, consulte Chaves de condicao AWS AppFabric
na Referéncia de autorizagao de servigo. Para saber com quais agdes e recursos vocé pode usar
uma chave de condigao, consulte Acdes definidas por AWS AppFabric.

Para ver exemplos de politicas AppFabric baseadas em identidade, consulte. Exemplos de politicas
baseadas em identidade para o AWS AppFabric

ACLs in AppFabric
Suportes ACLs: Nao

As listas de controle de acesso (ACLs) controlam quais diretores (membros da conta, usuarios ou
funcdes) tém permissdes para acessar um recurso. ACLs sdo semelhantes as politicas baseadas em
recursos, embora nao usem o formato de documento de politica JSON.

ABAC com AppFabric

Compativel com ABAC (tags em politicas): sim

O controle de acesso por atributo (ABAC) & uma estratégia de autorizagao que define as permissdes
com base em atributos. Em AWS, esses atributos sdo chamados de tags. Vocé pode anexar tags a
entidades do IAM (usuarios ou fungdes) e a varios AWS recursos. Marcar de entidades e atributos &
a primeira etapa do ABAC. Em seguida, vocé cria politicas de ABAC para permitir operagdes quando
a tag da entidade principal corresponder a tag do recurso que ela estiver tentando acessar.

O ABAC é util em ambientes que estdo crescendo rapidamente e ajuda em situagées em que o
gerenciamento de politicas se torna um problema.

Para controlar o acesso baseado em tags, fornega informagdes sobre as tags no elemento de
condicao de uma politica usando as aws : ResourceTag/key-name, aws :RequestTag/key-name
ou chaves de condigao aws : TagKeys.
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Se um servigo for compativel com as trés chaves de condi¢cdo para cada tipo de recurso, o valor sera
Sim para o servigo. Se um servigo for compativel com as trés chaves de condigdo somente para
alguns tipos de recursos, o valor sera Parcial

Para obter mais informagdes sobre o ABAC, consulte Definir permissdes com autorizacao do ABAC

no Guia do usuario do IAM. Para visualizar um tutorial com etapas para configurar o ABAC, consulte
Usar controle de acesso baseado em atributos (ABAC) no Guia do usuario do IAM.

Usando credenciais temporarias com AppFabric
Compativel com credenciais temporarias: nao

Alguns Servigos da AWS nao funcionam quando vocé faz login usando credenciais temporarias.
Para obter informacdes adicionais, incluindo quais Servicos da AWS funcionam com credenciais
temporarias, consulte Servigcos da AWS “Trabalhe com o IAM” no Guia do usuario do IAM.

Vocé esta usando credenciais temporarias se fizer login AWS Management Console usando
qualquer método, exceto um nome de usuario e senha. Por exemplo, quando vocé acessa AWS
usando o link de login unico (SSO) da sua empresa, esse processo cria automaticamente credenciais
temporarias. Vocé também cria automaticamente credenciais temporarias quando faz login no
console como usuario €, em seguida, alterna perfis. Para obter mais informacdes sobre como
alternar fungdes, consulte Alternar para um perfil do IAM (console) no Guia do usuario do IAM.

Vocé pode criar manualmente credenciais temporarias usando a AWS APl AWS CLI ou. Em seguida,
vocé pode usar essas credenciais temporarias para acessar AWS. AWS recomenda que vocé gere
credenciais temporarias dinamicamente em vez de usar chaves de acesso de longo prazo. Para
obter mais informagdes, consulte Credenciais de segurancga temporarias no IAM.

Permissodes principais entre servigos para AppFabric
Compatibilidade com o recurso de encaminhamento de sessdes de acesso (FAS): sim

Quando vocé usa um usuario ou uma funcao do IAM para realizar acées em AWS, vocé é
considerado um principal. Ao usar alguns servigos, vocé pode executar uma agao que inicia outra
acao em um servico diferente. O FAS usa as permissdes do diretor chamando um AWS service
(Servigo da AWS), combinadas com a solicitagado AWS service (Servigo da AWS) para fazer
solicitacdes aos servicos posteriores. As solicitacdes do FAS sao feitas somente quando um servico
recebe uma solicitacao que requer interagcdes com outros Servicos da AWS ou com recursos para
ser concluida. Nesse caso, vocé precisa ter permissdes para executar ambas as agdes. Para obter
detalhes da politica ao fazer solicitacbes de FAS, consulte Sessdes de acesso direto.
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Funcdes de servigo para AppFabric
Compativel com perfis de servigo: ndo

O perfil de servigo € um perfil do IAM que um servigo assume para executar agdes em seu nome.
Um administrador do IAM pode criar, modificar e excluir um perfil de servigo do IAM. Para obter mais
informacgdes, consulte Criar um perfil para delegar permissdes a um AWS service (Servico da AWS)
no Guia do Usuario do IAM.

/A Warning

Alterar as permissdes de uma fungao de servigo pode interromper AppFabric a
funcionalidade. Edite as fungdes de servico somente quando AppFabric fornecer orientagao
para fazer isso.

Funcdes vinculadas a servicos para AppFabric
Compatibilidade com perfis vinculados a servigos: sim

Uma fungao vinculada ao servigo € um tipo de funcéo de servico vinculada a um. AWS service
(Servigo da AWS) O servigo pode presumir o perfil para executar uma agdo em seu nome. As
funcdes vinculadas ao servico aparecem em vocé Conta da AWS e sio de propriedade do servico.
Um administrador do IAM pode visualizar, mas nao editar as permissoes para perfis vinculados a
servigo.

Para obter detalhes sobre como criar ou gerenciar fungées AppFabric vinculadas a servigos,
consulte. Usar perfis vinculados a servigco do AppFabric

Exemplos de politicas baseadas em identidade para o AWS AppFabric

Por padrao, usuarios e perfis ndo tém permissao para criar ou modificar recursos do AppFabric. Eles
também ndo podem realizar tarefas usando a AWS APl AWS Management Console, AWS Command
Line Interface (AWS CLI) ou. Para conceder permissao aos usuarios para executar agdes nos
recursos que eles precisam, um administrador do IAM pode criar politicas do IAM. O administrador
pode entdo adicionar as politicas do IAM aos perfis e os usuarios podem assumir os perfis.

Para aprender a criar uma politica baseada em identidade do IAM ao usar esses documentos de
politica em JSON de exemplo, consulte Criar politicas do IAM (console) no Guia do usuario do IAM.
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Para obter detalhes sobre acgdes e tipos de recursos definidos por AppFabric, incluindo o formato
do ARNSs para cada um dos tipos de recursos, consulte Acoes, recursos e chaves de condicao AWS
AppFabric na Referéncia de Autorizagao de Servico.
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Praticas recomendadas de politica

As politicas baseadas em identidade determinam se alguém pode criar, acessar ou excluir AppFabric
recursos em sua conta. Essas acdes podem incorrer em custos para sua Conta da AWS. Ao criar ou
editar politicas baseadas em identidade, siga estas diretrizes e recomendagdes:

+ Comece com as politicas AWS gerenciadas e passe para as permissdes de privilégios minimos
— Para comecgar a conceder permissdes aos seus usuarios e cargas de trabalho, use as politicas
AWS gerenciadas que concedem permissdes para muitos casos de uso comuns. Eles estéo
disponiveis no seu Conta da AWS. Recomendamos que vocé reduza ainda mais as permissoes
definindo politicas gerenciadas pelo AWS cliente que sejam especificas para seus casos de uso.
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Para obter mais informacdes, consulte Politicas gerenciadas pela AWS ou Politicas gerenciadas
pela AWS para funcdes de trabalho no Guia do usuario do IAM.

» Aplique permissdes de privilégio minimo: ao definir permissdes com as politicas do IAM, conceda
apenas as permissdes necessarias para executar uma tarefa. Vocé faz isso definindo as acdes
que podem ser executadas em recursos especificos sob condigdes especificas, também
conhecidas como permissoes de privilégio minimo. Para obter mais informagdes sobre como usar
o |IAM para aplicar permissdes, consulte Politicas e permissées no IAM no Guia do usuario do IAM.

» Use condigdes nas politicas do IAM para restringir ainda mais o acesso: vocé pode adicionar
uma condigao as politicas para limitar o acesso a agdes e recursos. Por exemplo, vocé pode
escrever uma condigao de politica para especificar que todas as solicitagdes devem ser enviadas
usando SSL. Vocé também pode usar condigdes para conceder acesso as agdes de servigo se
elas forem usadas por meio de uma acao especifica AWS service (Servigco da AWS), como AWS
CloudFormation. Para obter mais informacodes, consulte Elementos da politica JSON do IAM:
condicao no Guia do usuario do IAM.

» Use o IAM Access Analyzer para validar suas politicas do IAM a fim de garantir permissdes
seguras e funcionais: o IAM Access Analyzer valida as politicas novas e existentes para que elas
sigam a linguagem de politica do IAM (JSON) e as praticas recomendadas do IAM. O IAM Access
Analyzer oferece mais de cem verificagoes de politica e recomendacodes praticas para ajudar a
criar politicas seguras e funcionais. Para obter mais informacgdes, consulte Validacao de politicas
do IAM Access Analyzer no Guia do Usuario do |IAM.

 Exigir autenticagao multifator (MFA) — Se vocé tiver um cenario que exija usuarios do IAM ou um
usuario root, ative Conta da AWS a MFA para obter seguranca adicional. Para exigir MFA quando
as operacoes de API forem chamadas, adicione condigdes de MFA as suas politicas. Para obter
mais informagdes, consulte Configuracao de acesso a API protegido por MFA no Guia do Usuario
do IAM.

Para obter mais informacdes sobre as praticas recomendadas do IAM, consulte Praticas
recomendadas de seguranca no IAM no Guia do usuario do IAM.

Usar o console do AppFabric

Anexe a politica AWSAppFabricReadOnlyAccess AWS gerenciada as suas identidades

do IAM para conceder a elas permissao somente de leitura para o AppFabric servigo,

incluindo o AppFabric console no. AWS Management Console Ou vocé pode anexar a politica
AWSAppFabricFullAccess AWS gerenciada as suas identidades do IAM para conceder a elas
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permissao administrativa total para o AppFabric servigo. Para obter mais informagoes, consulte AWS
politicas gerenciadas para AWS AppFabric.

AppFabric para exemplos de politicas de seguranca do IAM
Os exemplos de politicas a seguir se aplicam AppFabric aos recursos de seguranca.
Permite acesso aos pacotes de aplicativos

O exemplo de politica a seguir concede acesso aos pacotes de aplicativos no AppFabric servigo.

{
"Statement": [
{

"Effect": "Allow",

"Action": [
"appfabric:StartUserAccessTasks",
"appfabric:BatchGetUserAccessTasks"

1)

"Resource": ["arn:aws:appfabric:*:*:appbundle/*"]

}
1,
"Version": "2012-10-17"
}

Restringir o acesso a pacotes de aplicativos

O exemplo de politica a seguir restringe o acesso aos pacotes de aplicativos no AppFabric servico.

{
"Statement": [

{
"Action": ["appfabric:*"],
"Effect": "Allow",
"Resource": "*"

.

{

"Effect": "Deny",

"Action": [
"appfabric:StartUserAccessTasks",
"appfabric:BatchGetUserAccessTasks"

1,

"Resource": ["arn:aws:appfabric:*:*:appbundle/*"]
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}

1,
"Version": "2012-10-17"

Restringir a exclus&o ou interrupg¢ao de ingestoes

O exemplo de politica a seguir restringe a exclusao ou interrupgao de ingestdes no servico.
AppFabric

{
"Statement": [
{
"Action": ["appfabric:*"],
"Effect": "Allow",
"Resource": "*"
},
{
"Effect": "Deny",
"Action": [
"appfabric:StopIngestion",
"appfabric:DeleteIngestion",
"appfabric:DeleteIngestionDestination"
1,
"Resource": ["arn:aws:appfabric:*:*:appbundle/*"]
}
1,
"Version": "2012-10-17"
}

AppFabric exemplos de politicas de IAM para produtividade

O recurso AWS AppFabric de produtividade esta em versao prévia e esta sujeito a alteracdes.

Os exemplos de politicas a seguir se aplicam AppFabric aos recursos de produtividade.
Permitir acesso somente de leitura a recursos de produtividade

O exemplo de politica a seguir concede acesso somente de leitura aos recursos AppFabric de
produtividade.
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/A Important
Talvez vocé veja um erro de agao invalida ao adicionar essa politica no editor de politicas
JSON do console do IAM. Isso ocorre porque os recursos AppFabric de produtividade estao
atualmente em versao prévia. Vocé deve ignorar o erro e prosseguir com a criagao da
politica.

{
"Statement": [
{

"Effect": "Allow",

"Action": [
"appfabric:GetAppClient",
"appfabric:ListActionableInsights",
"appfabric:ListAppClients",
"appfabric:ListMeetingInsights"

1,

"Resource": "*"

}
1,
"Version": "2012-10-17"
}

Permitir acesso total a recursos de produtividade

O exemplo de politica a seguir concede acesso total AppFabric aos recursos de produtividade.

/A Important
Talvez vocé veja um erro de agao invalida ao adicionar essa politica no editor de politicas
JSON do console do IAM. Isso ocorre porque os recursos AppFabric de produtividade estao
atualmente em versao prévia. Vocé deve ignorar o erro e prosseguir com a criagao da
politica.

"Statement": [
{
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"Effect": "Allow",

"Action": [
"appfabric:CreateAppClient",
"appfabric:DeleteAppClient",
"appfabric:GetAppClient",
"appfabric:ListActionableInsights",
"appfabric:ListAppClients",
"appfabric:ListMeetingInsights",
"appfabric:PutFeedback",
"appfabric:Token"
"appfabric:UpdateAppClient"

1,

"Resource": "*"

1,
"Version": "2012-10-17"

Permitir acesso para criar AppClients

O exemplo de politica a seguir concede acesso para criar AppClients. Para obter mais informagdes,
consulte Criar um AppFabric para produtividade AppClient.

/A Important

Talvez vocé veja um erro de agao invalida ao adicionar essa politica no editor de politicas
JSON do console do IAM. Isso ocorre porque os recursos AppFabric de produtividade estao
atualmente em versao prévia. Vocé deve ignorar o erro e prosseguir com a criagao da
politica.

{
"Statement": [
{
"Effect": "Allow",
"Action": [
"appfabric:CreateAppClient"
1,
"Resource": ["arn:aws:appfabric:*:*:appclient/*"]
}

1,
"Version": "2012-10-17"
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}

Permita o acesso para obter detalhes de AppClients

O exemplo de politica a seguir concede acesso para obter detalhes de AppClients. Para obter mais
informacgdes, consulte Obter detalhes de um AppClient.

/A Important
Talvez vocé veja um erro de agao invalida ao adicionar essa politica no editor de politicas
JSON do console do IAM. Isso ocorre porque os recursos AppFabric de produtividade estao
atualmente em versao prévia. Vocé deve ignorar o erro e prosseguir com a criagao da
politica.

{
"Statement": [
{
"Effect": "Allow",
"Action": [
"appfabric:GetAppClient",
1,
"Resource": ["arn:aws:appfabric:*:*:appclient/*"]
}
1,
"Version": "2012-10-17"
}

Permitir acesso a lista AppClients

O exemplo de politica a seguir concede acesso a lista AppClients. Para obter mais informacgoes,
consulte Obter detalhes de um AppClient.

/A Important
Talvez vocé veja um erro de agao invalida ao adicionar essa politica no editor de politicas
JSON do console do IAM. Isso ocorre porque os recursos AppFabric de produtividade estao
atualmente em versao prévia. Vocé deve ignorar o erro e prosseguir com a criagao da
politica.
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{
"Statement": [
{
"Effect": "Allow",
"Action": [
"appfabric:ListAppClients"
1,
"Resource": ["arn:aws:appfabric:*:*:appclient/*"]
}
1,
"Version": "2012-10-17"
}

Permitir acesso a atualizacdo AppClients

O exemplo de politica a seguir concede acesso a atualizacdo AppClients. Para obter mais
informagdes, consulte Atualizar um AppClient.

/A Important
Talvez vocé veja um erro de agao invalida ao adicionar essa politica no editor de politicas
JSON do console do IAM. Isso ocorre porque os recursos AppFabric de produtividade estao
atualmente em versao prévia. Vocé deve ignorar o erro e prosseguir com a criagao da
politica.

{
"Statement": [
{
"Effect": "Allow",
"Action": [
"appfabric:UpdateAppClient"
1,
"Resource": ["arn:aws:appfabric:*:*:appclient/*"]
}
1,
"Version": "2012-10-17"
}
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Permitir acesso para excluir AppClients

O exemplo de politica a seguir concede acesso a exclusao AppClients. Para obter mais informagdes,
consulte Atualizar um AppClient.

/A Important
Talvez vocé veja um erro de agao invalida ao adicionar essa politica no editor de politicas
JSON do console do IAM. Isso ocorre porque os recursos AppFabric de produtividade estao
atualmente em versao prévia. Vocé deve ignorar o erro e prosseguir com a criagao da
politica.

{
"Statement": [
{
"Effect": "Allow",
"Action": [
"appfabric:DeleteAppClient"
1,
"Resource": ["arn:aws:appfabric:*:*:appclient/*"]
}
1,
"Version": "2012-10-17"
}

Permitir acesso para autorizar aplicagoes

O exemplo de politica a seguir concede acesso para autorizar aplicacdes usando a API Token. Para
obter mais informagdes, consulte Autenticar e autorizar sua aplicacao.

/A Important
Talvez vocé veja um erro de agao invalida ao adicionar essa politica no editor de politicas
JSON do console do IAM. Isso ocorre porque os recursos AppFabric de produtividade estao
atualmente em versao prévia. Vocé deve ignorar o erro e prosseguir com a criagao da
politica.
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"Statement": [

{
"Effect": "Allow",
"Action": [
"appfabric:Token"
1,
"Resource": ["arn:aws:appfabric:*:*:appclient/*"]
}

1,
"Version": "2012-10-17"

Exemplos de outras politicas do IAM
Permitir que os usuarios visualizem suas proprias permissoes

Este exemplo mostra como criar uma politica que permita que os usuarios do IAM visualizem

as politicas gerenciadas e em linha anexadas a sua identidade de usuario. Essa politica inclui
permissdes para concluir essa agao no console ou programaticamente usando a APl AWS CLI ou
AWS .

"Version": "2012-10-17",
"Statement": [
{
"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [
"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",

iam:GetUser"

1,

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",

Exemplos de politicas baseadas em identidade 269



AWS AppFabric Guia de administragéo

"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"

1,

"Resource": "*"

Usar perfis vinculados a servigco do AppFabric

AWS AppFabric usa fungdes vinculadas ao servico AWS Identity and Access Management (IAM).
Uma funcéo vinculada ao servigo € um tipo exclusivo de fungao do IAM vinculada diretamente

a. AppFabric As fungdes vinculadas ao servigo sdo predefinidas AppFabric e incluem todas as
permissdes que o servigco exige para ligar para outras pessoas Servigos da AWS em seu nome.

Uma fungéo vinculada ao servigo facilita a configuragdo AppFabric porque vocé nao precisa
adicionar manualmente as permissdes necessarias. AppFabric define as permissdes de suas
fungdes vinculadas ao servigo e, a menos que seja definido de outra forma, sé AppFabric pode
assumir suas funcdes. As permissdes definidas incluem a politica de confianga e a politica de
permissdes, e essa politica de permissdes ndo pode ser anexada a nenhuma outra entidade do IAM.

Um perfil vinculado a servigo podera ser excluido somente apds a exclusdo dos recursos
relacionados. Isso protege seus AppFabric recursos porque vocé nao pode remover
inadvertidamente a permissao para acessar 0s recursos.

Para obter informacdes sobre outros servigos que oferecem suporte a fungdes vinculadas a servigos,
consulte AWS Servicos que funcionam com IAM e procure os servigos que tém Sim na coluna

Func¢des vinculadas ao servigo. Escolha um Sim com um link para visualizar a documentagao do
perfil vinculado a esse servigo.

Permissdes de fungao vinculada ao servigco AppFabric

AppFabric usa a fungao vinculada ao servigo chamada AWSServiceRoleForAppFabric —
Permite AppFabric colocar dados em um recurso de destino de ingestdo, como um bucket do
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Amazon S3 ou um stream de entrega do Amazon Data Firehose. Também permite AppFabric colocar
dados CloudWatch métricos no AWS/AppFabric namespace.

O perfil vinculado ao servigo AWSServiceRoleForAppFabric confia nos seguintes servigos para
aceitar o perfil:

« appfabric.amazonaws.com

A politica de permissdes de fungdo nomeada AWSAppFabricServiceRolePolicy AppFabric
permite concluir as seguintes acdes nos recursos especificados:

* Agdo: cloudwatch:PutMetricData no namespace do AWS/AppFabric. Essa agcao
concede permissao AppFabric para colocar dados métricos no CloudWatch AWS/AppFabric
namespace da Amazon. Para obter mais informacgdes sobre as AppFabric métricas disponiveis em
CloudWatch, consulteMonitoramento AWS AppFabric com a Amazon CloudWatch.

* Agao: s3:PutObject em um bucket do Amazon S3. Essa agao concede permissao AppFabric
para colocar dados ingeridos em um bucket do Amazon S3 que vocé especificar.

» Agao: firehose:PutRecordBatch em um stream de entrega do Amazon Data Firehose. Essa
acao concede permissao AppFabric para colocar dados ingeridos em um stream de entrega do
Amazon Data Firehose que vocé especificar.

Para obter mais informagdes, consulte Politicas gerenciadas pela AWS para AppFabric.

Vocé deve configurar permissdes para permitir que seus usuarios, grupos ou perfis criem, editem ou
excluam um perfil vinculado ao servigo. Para ter mais informagdes, consulte Permissées de funcao

vinculada a servicos no Guia do usuario do IAM.

Criacado de uma funcgao vinculada ao servico para o AppFabric

Nao é necessario criar manualmente uma fungao vinculada ao servigo. Quando vocé cria um pacote
de AppFabric aplicativos na AWS Management Console, na ou na AWS API AWS CLI, AppFabric
cria a funcao vinculada ao servigo para voce.

Editar um perfil vinculado ao servigco para o AppFabric

AppFabric nao permite que vocé edite a fungdo AWSServiceRoleForAppFabric vinculada ao
servico. Depois que vocé criar um perfil vinculado ao servigo, ndo podera alterar o nome do perfil,
pois varias entidades podem fazer referéncia ao perfil. No entanto, vocé podera editar a descricao do
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perfil usando o IAM. Para obter mais informacgdes, consulte Editar uma funcao vinculada a servico no
Guia do usuério do IAM.

Excluir um perfil vinculado ao servigo para o AppFabric

Se vocé nao precisar mais usar um recurso ou servigo que requer um perfil vinculado ao servico,
€ recomendavel exclui-lo. Dessa forma, vocé ndo tem uma entidade nao utilizada que nao seja
monitorada ativamente ou mantida. No entanto, vocé deve excluir todos os seus pacotes de
AppFabric aplicativos antes de excluir a fungéo vinculada ao servicgo.

Limpar um perfil vinculado ao servigo

Antes de usar o IAM para excluir um perfil vinculado ao servigo, vocé devera excluir qualquer recurso
usado pelo perfil. Os pacotes de aplicativos que vocé cria AppFabric sdo usados pela fungao. Para
obter mais informacdes, consulte Excluir AWS AppFabric para recursos de seguranca.

(® Note

Se o AppFabric servigo estiver usando a funcdo quando vocé tentar excluir os recursos,
a exclusao podera falhar. Se isso acontecer, espere alguns minutos e tente a operacao
novamente.

Excluir manualmente o perfil vinculado ao servigo

Use o console do IAM AWS CLI, o ou a AWS API para excluir a fungao
AwWSServiceRoleForAppFabric vinculada ao servigco. Para obter mais informacgdes, consulte
Excluir um perfil vinculado ao servico no Guia do usuario do IAM.

Regides suportadas para fungdes vinculadas a AppFabric servigos

AppFabric suporta o uso de fungdes vinculadas ao servigo em todos os lugares em Regides da AWS
que o servigo esta disponivel. Para obter mais informacdes, consulte endpoints e cotas do AppFabric
na Referéncia geral da AWS.

AWS politicas gerenciadas para AWS AppFabric

Para adicionar permissdes a usuarios, grupos e fung¢des, é mais facil usar politicas AWS gerenciadas
do que escrever politicas vocé mesmo. E necessario tempo e experiéncia para criar politicas
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gerenciadas pelo cliente do IAM que fornecem a sua equipe apenas as permissdes de que precisam.
Para comecar rapidamente, vocé pode usar nossas politicas AWS gerenciadas. Essas politicas

abrangem casos de uso comuns e estao disponiveis na sua Conta da AWS. Para obter mais
informacgdes sobre politicas AWS gerenciadas, consulte politicas AWS gerenciadas no Guia do
usuario do IAM.

Servicos da AWS manter e atualizar politicas AWS gerenciadas. Vocé nao pode alterar as
permissoes nas politicas AWS gerenciadas. Os servigos ocasionalmente acrescentam permissoées
adicionais a uma politica gerenciada pela AWS para oferecer suporte a novos recursos. Esse tipo de
atualizacao afeta todas as identidades (usuarios, grupos e fungdes) em que a politica esta anexada.
E mais provavel que os servicos atualizem uma politica gerenciada pela AWS quando um novo
recurso for iniciado ou novas operacoes se tornarem disponiveis. Os servicos nao removem as
permissdes de uma politica AWS gerenciada, portanto, as atualizagdes de politicas nao violarao
suas permissoes existentes.

Além disso, AWS oferece suporte a politicas gerenciadas para fungdes de trabalho que abrangem
varios servigos. Por exemplo, a politica ReadOnlyAccess AWS gerenciada fornece acesso somente
de leitura a todos Servigos da AWS os recursos. Quando um servico langa um novo recurso, AWS
adiciona permissdes somente de leitura para novas operagdes e recursos. Para obter uma lista e
descrigdes das politicas de perfis de trabalho, consulte Politicas gerenciadas pela AWS para perfis
de trabalho no Guia do usuario do IAM.

AWS politica gerenciada: AWSAppFabricReadOnlyAccess
E possivel anexar a politica AWSAppFabricReadOnlyAccess as identidades do IAM. Essa politica

concede permissoes somente de leitura ao AppFabric servigo.

(@ Note

A AWSAppFabricReadOnlyAccess politica ndo concede acesso somente de leitura aos
recursos AppFabric de produtividade.

Detalhes de permissdes
Esta politica inclui as seguintes permissoes:

« appfabric - Concede permissao para obter um pacote de aplicativos, listar pacotes de
aplicativos, obter uma autorizacao de aplicativo, listar autorizagcdes de aplicativos, obter uma
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ingestao, listar ingestdes, obter um destino de ingestao, listar destinos de ingestao e listar tags de

recursos.

"Version": "2012-10-17",

"Statement": [
{

"Effect": "Allow",

"Action": [

"appfabric:
"appfabric:
"appfabric:
"appfabric:
"appfabric:
"appfabric:
"appfabric:
"appfabric:
"appfabric:

1,

"Resource": "*"

GetAppAuthorization",
GetAppBundle",
GetIngestion",
GetIngestionDestination",
ListAppAuthorizations",
ListAppBundles",
ListIngestionDestinations",
ListIngestions",
ListTagsForResource"

AWS politica gerenciada: AWSAppFabricFullAccess

E possivel anexar a politica AWSAppFabricFullAccess as identidades do IAM. Essa politica
concede permissdes administrativas ao AppFabric servigo.

/A Important

A AWSAppFabricFullAccess politica ndo concede acesso aos recursos AppFabric de

produtividade porque eles estdo atualmente em versao prévia. Para obter mais informacoes
sobre como conceder acesso aos recursos AppFabric de produtividade, consulteAppFabric
exemplos de politicas de IAM para produtividade.

Detalhes de permissdes

Esta politica inclui as seguintes permissoes:
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appfabric— Concede permissdo administrativa total para AppFabric.

kms — Concede permissao para listar aliases.

s3 — Concede permissao para listar todos os seus buckets do Amazon S3 e obter a localizagao do

bucket.

firehose— Concede permissao para listar os fluxos de entrega do Amazon Data Firehose e

descrever os fluxos de entrega.

iam— Concede permissao para criar a fungdo AWSServiceRoleForAppFabric vinculada ao

servigo para. AppFabric Para obter mais informagdes, consulte Usar perfis vinculados a servico do

AppFabric.

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",
"Action": ["appfabric:*"],
"Resource": "*"

"Sid": "KMSListAccess",
"Effect": "Allow",

"Action": ["kms:ListAliases"],
"Resource": "*"

"Sid": "S3ReadAccess",
"Effect": "Allow",
"Action": [
"s3:GetBucketLocation",
"s3:ListAl1MyBuckets™"
1,

"Resource": "*"

"Sid": "FirehoseReadAccess",
"Effect": "Allow",
"Action": [

"firehose:DescribeDeliveryStream",

"firehose:ListDeliveryStreams"

]I
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"Resource": "*"

"Sid": "AllowUseOfServicelLinkedRole",
"Effect": "Allow",
"Action": ["iam:CreateServicelLinkedRole"],
"Condition": {
"StringEquals": {"iam:AWSServiceName": "appfabric.amazonaws.com"}

}I

"Resource": "arn:aws:iam::*:role/aws-service-role/appfabric.amazonaws.com/

AwWSServiceRoleForAppFabric"

}

AWS politica gerenciada: AWSAppFabricServiceRolePolicy

N&o € possivel anexar a politica AWSAppFabricServiceRolePolicy as suas entidades do IAM.

Essa politica esta vinculada a uma funcao vinculada ao servico que permite AppFabric realizar acoes

em seu nome. Para obter mais informacgdes, consulte Usar perfis vinculados a servico do AppFabric.

Detalhes de permissoes

Esta politica inclui as seguintes permissoes:

* cloudwatch— Concede permissao AppFabric para colocar dados métricos no CloudWatch AWS/

AppFabric namespace da Amazon. Para obter mais informagdes sobre as AppFabric métricas

disponiveis em CloudWatch, consulteMonitoramento AWS AppFabric com a Amazon CloudWatch.

+ s3— Concede permissao AppFabric para colocar dados ingeridos em um bucket do Amazon S3

que vocé especificar.

+ firehose— Concede permissao AppFabric para colocar dados ingeridos em um stream de

entrega do Amazon Data Firehose que vocé especificar.

"Version": "2012-10-17",
"Statement": [

{

"Sid": "CloudWatchEmitMetric",
"Effect": "Allow",
"Action": ["cloudwatch:PutMetricData"],
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"tIue"}

"Resource": "*",
"Condition": {
"StringEquals": {"cloudwatch:namespace": "AWS/AppFabric"}

"Sid": "S3PutObject",
"Effect": "Allow",
"Action": ["s3:PutObject"],

"Resource": "arn:aws:s3:::*/AWSAppFabric/*",
"Condition": {
"StringEquals": {"s3:ResourceAccount": "${aws:PrincipalAccount}"}
}
"Sid": "FirehosePutRecord",

"Effect": "Allow",
"Action": ["firehose:PutRecordBatch"],
"Resource": "arn:aws:firehose:*:*:deliverystream/*",
"Condition": {
"StringEqualsIgnoreCase": {"aws:ResourceTag/AWSAppFabricManaged":

AppFabric atualizagdes nas politicas AWS gerenciadas

Veja detalhes sobre as atualizagdes das politicas AWS gerenciadas AppFabric desde que esse

servigo comegou a rastrear essas alteragdes. Para receber alertas automaticos sobre alteragoes

realizadas nesta pagina, assine o feed RSS na pagina de histérico do documento do AppFabric .

Alteragao Descricao Data
AWSAppFabricReadOn AppFabric adicionou uma 27 de junho de 2023
lyAccess — Nova politica nova politica para conceder

permissdes somente de leitura

ao AppFabric servigo.
AWSAppFabricFullAccess — AppFabric adicionou uma 27 de junho de 2023

Nova politica

nova politica para conceder
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Alteracao Descricao Data

permissdes administrativas ao

AppFabric servico.
AWSAppFabricServic AppFabric adicionou uma 27 de junho de 2023
eRolePolicy — Nova politica nova politica para a fungao

AWSServiceRoleForA

ppFabric vinculada ao
servigo.

AppFabric comegou a rastrear  AppFabric comecgou a rastrear 27 de junho de 2023
alteracdes as mudancas em suas
politicas AWS gerenciadas.

Solugao de problemas AWS AppFabric de identidade e acesso

Use as informacgdes a seguir para ajuda-lo a diagnosticar e corrigir problemas comuns que vocé
pode encontrar ao trabalhar com AppFabric um IAM.

Topicos

* Nao estou autorizado a realizar uma acao em AppFabric

» Nao tenho autorizacido para executar iam:PassRole

» Quero permitir que pessoas fora da minha Conta da AWS acessem meus AppFabric recursos

Nao estou autorizado a realizar uma acao em AppFabric

Se vocé receber uma mensagem de erro informando que nao tem autorizagdo para executar uma
acao, suas politicas deverao ser atualizadas para permitir que vocé realize a agao.

O erro do exemplo a seguir ocorre quando o usuario do IAM mateojackson tenta usar o console
para visualizar detalhes sobre um atributo my-example-widget ficticio, mas ndo tem as
permissdes appfabric:GetWidget ficticias.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
appfabric:GetWidget on resource: my-example-widget
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Nesse caso, a politica do usuario mateojackson deve ser atualizada para permitir o acesso ao
recurso my-example-widget usando a agéo appfabric:GetWidget.

Se precisar de ajuda, entre em contato com seu AWS administrador. Seu administrador é a pessoa
que forneceu suas credenciais de login.

Nao tenho autorizacao para executar iam:PassRole

Se vocé receber uma mensagem de erro informando que ndo esta autorizado a executar a agéo
iam:PassRole, as suas politicas devem ser atualizadas para permitir que vocé passe uma funcao
para o AppFabric.

Alguns Servigos da AWS permitem que vocé passe uma fungao existente para esse servigo em vez
de criar uma nova fung¢ao de servigo ou uma funcao vinculada ao servigo. Para fazé-lo, vocé deve ter
permissdes para passar o perfil para o servico.

O exemplo de erro a seguir ocorre quando uma usuaria do IAM chamada marymajor tenta utilizar
0 console para executar uma agao no AppFabric. No entanto, a agcédo exige que o servigo tenha
permissdes concedidas por um perfil de servico. Mary ndo tem permissdes para passar o perfil para
0 Servigo.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

Nesse caso, as politicas de Mary devem ser atualizadas para permitir que ela realize a agcéao
iam:PassRole.

Se precisar de ajuda, entre em contato com seu AWS administrador. Seu administrador é a pessoa
que forneceu suas credenciais de login.

Quero permitir que pessoas fora da minha Conta da AWS acessem meus AppFabric
recursos

Vocé pode criar um perfil que os usuarios de outras contas ou pessoas fora da organizacdo podem
usar para acessar seus recursos. E possivel especificar quem é confiavel para assumir o perfil. Para
servicos que oferecem suporte a politicas baseadas em recursos ou listas de controle de acesso
(ACLs), vocé pode usar essas politicas para conceder as pessoas acesso aos Seus recursos.

Para saber mais, consulte:
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» Para saber se € AppFabric compativel com esses recursos, consulteComo AWS AppFabric
funciona com o IAM.

» Para saber como fornecer acesso aos seus recursos em todos os Contas da AWS que vocé
possui, consulte Como fornecer acesso a um usuario do IAM em outro Conta da AWS que vocé
possui no Guia do usuario do IAM.

« Para saber como fornecer acesso aos seus recursos a terceiros Contas da AWS, consulte Como
fornecer acesso Contas da AWS a terceiros no Guia do usuario do IAM.

» Para saber como conceder acesso por meio da federacao de identidades, consulte Conceder
acesso a usuarios autenticados externamente (federacao de identidades) no Guia do usuario do
IAM.

» Para saber a diferenca entre perfis e politicas baseadas em recurso para acesso entre contas,
consulte Acesso a recursos entre contas no IAM no Guia do usuario do IAM.

Validacao de conformidade para AWS AppFabric

Para saber se um AWS service (Servigo da AWS) esta dentro do escopo de programas de
conformidade especificos, consulte Servicos da AWS Escopo por Programa de Conformidade
Servicos da AWS e escolha o programa de conformidade em que vocé esta interessado. Para obter
informacgdes gerais, consulte Programas de AWS conformidade Programas AWS de .

Vocé pode baixar relatérios de auditoria de terceiros usando AWS Artifact. Para obter mais
informacodes, consulte Baixar relatorios em AWS Artifact .

Sua responsabilidade de conformidade ao usar Servigos da AWS é determinada pela
confidencialidade de seus dados, pelos objetivos de conformidade de sua empresa e pelas leis e
regulamentacdes aplicaveis. AWS fornece os seguintes recursos para ajudar na conformidade:

» Governanca e conformidade de seguranca: esses guias de implementacao de solugéo abordam
consideragdes sobre a arquitetura e fornecem etapas para implantar recursos de seguranca e
conformidade.

» Referéncia de servicos qualificados para HIPAA: lista os servigos qualificados para HIPAA. Nem

todos Servicos da AWS sao elegiveis para a HIPAA.

* AWS Recursos de https://aws.amazon.com/compliance/resources/ de conformidade — Essa
colecao de pastas de trabalho e guias pode ser aplicada ao seu setor e local.

* AWS Guias de conformidade do cliente — Entenda o modelo de responsabilidade compartilhada

sob a 6tica da conformidade. Os guias resumem as melhores praticas de protegdo Servigos da
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AWS e mapeiam as diretrizes para controles de seguranga em varias estruturas (incluindo o
Instituto Nacional de Padrées e Tecnologia (NIST), o Conselho de Padrdes de Seguranca do Setor
de Cartdes de Pagamento (PCI) e a Organizagao Internacional de Padronizacgao (1ISO)).

« Avaliacao de recursos com regras no Guia do AWS Config desenvolvedor — O AWS Config
servico avalia o quao bem suas configuragdes de recursos estdo em conformidade com as praticas
internas, as diretrizes e os regulamentos do setor.

« AWS Security Hub— Isso AWS service (Servigo da AWS) fornece uma visdo abrangente do seu
estado de seguranca interno AWS. O Security Hub usa controles de segurancga para avaliar os
recursos da AWS e verificar a conformidade com os padrdes e as praticas recomendadas do setor
de segurancga. Para obter uma lista dos servigos e controles aceitos, consulte a Referéncia de
controles do Security Hub.

* Amazon GuardDuty — Isso AWS service (Servigco da AWS) detecta possiveis ameacgas as suas
cargas de trabalho Contas da AWS, contéineres e dados monitorando seu ambiente em busca
de atividades suspeitas e maliciosas. GuardDuty pode ajuda-lo a atender a varios requisitos de
conformidade, como o PCI DSS, atendendo aos requisitos de detecgao de intrusées exigidos por
determinadas estruturas de conformidade.

« AWS Audit Manager— Isso AWS service (Servigo da AWS) ajuda vocé a auditar continuamente
seu AWS uso para simplificar a forma como vocé gerencia o risco e a conformidade com as
regulamentacodes e os padrdes do setor.

Melhores praticas de seguranca para AWS AppFabric

AWS AppFabric fornece varios recursos de seguranga a serem considerados ao desenvolver e
implementar suas préprias politicas de seguranga. As melhores praticas a seguir sao diretrizes
gerais e nao representam uma solu¢cado completa de seguranga. Como essas praticas recomendadas
podem nao ser adequadas ou suficientes para o seu ambiente, trate-as como consideracoes uteis
em vez de prescrigoes.

Monitorar o aplicativo sem acesso de administrador

Com a permissao somente leitura AWS Identity and Access Management (IAM), qualquer pessoa
pode se integrar a AppFabric Amazon QuickSight e a outras ferramentas de gerenciamento

de eventos e informacdes de seguranca (SIEM), como. Splunk Para monitorar a seguranga do
aplicativo, os dados s&o entregues em um bucket do Amazon Simple Storage Service (Amazon S3)
ou em um stream de entrega do Amazon Data Firehose.
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Monitor de AppFabric eventos

Vocé pode monitorar AppFabric usando as CloudWatch métricas da Amazon. CloudWatch coleta
dados a AppFabric cada minuto e os processa em métricas. Vocé pode definir alarmes que
enviam notificagbes quando as métricas correspondem aos limites especificados. Para obter mais
informacgdes, consulte Monitoramento AWS AppFabric com a Amazon CloudWatch.

Resiliéncia em AWS AppFabric

A infraestrutura AWS global é construida em torno Regides da AWS de zonas de disponibilidade.
Regides da AWS fornecem varias zonas de disponibilidade fisicamente separadas e isoladas,
conectadas a redes de baixa laténcia, alta taxa de transferéncia e alta redundancia. Com as zonas
de disponibilidade, é possivel projetar e operar aplicagées e bancos de dados que automaticamente
executam o failover entre as zonas sem interrupcido. As zonas de disponibilidade sdo altamente
disponiveis, tolerantes a falhas e escalaveis que uma ou varias infraestruturas de data center
tradicionais.

Para obter mais informagdes sobre zonas de disponibilidade Regides da AWS e zonas de
disponibilidade, consulte Infraestrutura AWS global.

Seguranca da infraestrutura em AWS AppFabric

Como servico gerenciado, AWS AppFabric € protegido pelos procedimentos AWS globais de
seguranca de rede descritos no whitepaper Amazon Web Services: Visao geral dos processos de

segurangca.

Vocé usa chamadas de APl AWS publicadas para acessar AppFabric pela rede. Os clientes devem
ser compativeis com o TLS 1.0 ou posterior. Recomendamos usar o TLS 1.2 ou posterior. Os
clientes também devem ter suporte a conjuntos de criptografia com perfect forward secrecy (PFS)
como DHE (Ephemeral Diffie-Hellman) ou ECDHE (Ephemeral Elliptic Curve Diffie-Hellman). A
maioria dos sistemas modernos, como Java 7 e versoes posteriores, comporta esses modos.

Além disso, as solicitacdes devem ser assinadas usando um ID da chave de acesso e uma

chave de acesso secreta associada a uma entidade principal do IAM. Ou vocé pode usar o AWS
Security Token Service (AWS STS) para gerar credenciais de seguranga temporarias para assinar
solicitagcdes.
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Analise de configuracao e vulnerabilidade em AWS AppFabric

A configuracao e os controles de Tl sdo uma responsabilidade compartilhada entre vocé AWS e
vocé, nosso cliente. Para obter mais informagdes, consulte o modelo de responsabilidade AWS
compartilhada.
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Monitoramento AWS AppFabric

O monitoramento é uma parte importante da manutengao da confiabilidade, disponibilidade e
desempenho de AWS AppFabric suas outras AWS solugcdes. AWS fornece as seguintes ferramentas
de monitoramento para observar AppFabric, relatar quando algo esta errado e realizar agdes
automaticas quando apropriado:

* A Amazon CloudWatch monitora seus AWS recursos e os aplicativos em que vocé executa
AWS em tempo real. Vocé pode coletar e rastrear métricas, criar painéis personalizados e definir
alarmes que o notificam ou que realizam a¢des quando uma métrica especificada atinge um limite
definido. Por exemplo, vocé pode CloudWatch rastrear o uso da CPU ou outras métricas de suas
EC2 instancias da Amazon e iniciar automaticamente novas instancias quando necessario. Para
obter mais informagdes, consulte o Guia CloudWatch do usuario da Amazon.

* O Amazon CloudWatch Logs permite que vocé monitore, armazene e acesse seus arquivos de
log de EC2 instancias da Amazon e de outras fontes. AWS CloudTrail CloudWatch Os registros
podem monitorar as informagdes nos arquivos de log e notifica-lo quando determinados limites
forem atingidos. E possivel também arquivar seus dados de log em armazenamento resiliente.
Para obter mais informacdes, consulte o Guia do usuario do Amazon CloudWatch Logs.

» AWS CloudTrailcaptura chamadas de API e eventos relacionados feitos por vocé ou em seu nome
Conta da AWS e entrega os arquivos de log em um bucket do Amazon S3 que vocé especificar.
Vocé pode identificar quais usuarios e contas ligaram AWS, o endereco IP de origem a partir do
qual as chamadas foram feitas e quando elas ocorreram. Para obter mais informacdes, consulte o
Guia do usuario do AWS CloudTrail.

Monitoramento AWS AppFabric com a Amazon CloudWatch

Vocé pode monitorar AWS AppFabric o uso CloudWatch, que coleta dados brutos e os processa em
métricas legiveis e quase em tempo real. Essas estatisticas sdo mantidas por 15 meses, de maneira
que vocé possa acessar informacodes historicas e ter uma perspectiva melhor de como o aplicativo
web ou o servico esta se saindo. Vocé também pode definir alarmes que observam determinados
limites e enviam notificagcdes ou realizam agdes quando esses limites s&o atingidos. Para obter mais
informagdes, consulte o Guia CloudWatch do usuario da Amazon.

O AppFabric servigo relata as seguintes métricas no AWS/AppFabric namespace.
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Métrica

AppFabric Status de autorizagao do aplicativo

AppFabric Laténcia de entrega de dados

Status do destino de ingestao

Atraso geral de dados

Volume de dados ingeridos

Descricao

O status da autorizagao do aplicativo (1para
conectado; @ para qualquer outro).

O tempo gasto (em segundos) AppFabric para
coletar registros de auditoria do aplicativo SaaS
e entrega-los ao destino configurado (Amazon
S3 ou Amazon Data Firehose).

O status do destino da ingestao (1para ativo; 0
para qualquer outro).

A diferenga de tempo (em segundos) entre

0 momento em que os eventos aconteceram
no aplicativo SaaS e o momento em que os
registros de auditoria correspondentes foram
entregues ao destino configurado (Amazon S3
ou Amazon Data Firehose) pela. AppFabric

O tamanho dos dados que sao entregues ao
Amazon Simple Storage Service (Amazon S3)
ou ao Amazon Data Firehose.

A dimensao a seguir € compativel com AppFabric métricas.

Dimensao

ARN de destino de ingestao

Descrigao

O nome do recurso da Amazon (ARN) do
destino de ingestao.

Registrando chamadas de AWS AppFabric APl usando AWS

CloudTrail

AWS AppFabric € integrado com AWS CloudTrail, um servigo que fornece um registro das ag¢oes
realizadas por um usuario, uma fun¢gdo ou um AWS service (Servico da AWS) usuario AppFabric.

CloudTrail troncos
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CloudTrail captura todas as chamadas de API AppFabric como eventos. As chamadas capturadas
incluem chamadas do AppFabric console e chamadas de cddigo para as operagdes AppFabric da
API. Se vocé criar uma trilha, podera habilitar a entrega continua de CloudTrail eventos para um
bucket do Amazon S3, incluindo eventos para. AppFabric Se vocé nao configurar uma trilha, ainda
podera ver os eventos mais recentes no CloudTrail console no Historico de eventos. Usando as
informacdes coletadas por CloudTrail, vocé pode determinar a solicitagao que foi feita AppFabric,
o endereco IP do qual a solicitacao foi feita, quem fez a solicitacdo, quando ela foi feita e detalhes
adicionais.

Para obter mais informacdes sobre CloudTrail, consulte o Guia AWS CloudTrail do usuario.

AppFabric informacdes em CloudTrail

CloudTrail é ativado no seu Conta da AWS quando vocé cria a conta. Quando a atividade ocorre
em AppFabric, essa atividade é registrada em um CloudTrail evento junto com outros AWS service
(Servico da AWS) eventos no histérico de eventos. E possivel visualizar, pesquisar e baixar eventos
recentes em sua Conta da AWS. Para obter mais informacgdes, consulte Visualizacao de CloudTrail
eventos com historico de eventos no Guia AWS CloudTrail do usuario.

Para um registro continuo dos eventos em sua Conta da AWS, incluindo eventos para AppFabric,
crie uma trilha. Uma trilha permite CloudTrail entregar arquivos de log para um bucket do Amazon
S3. Por padrao, quando vocé cria uma trilha no console, ela é aplicada a todas as Regides da AWS.
A trilha registra eventos de todas as regides na AWS particdo e entrega os arquivos de log ao bucket
do Amazon S3 que vocé especificar. Além disso, vocé pode configurar outros Servigos da AWS para
analisar e agir com base nos dados do evento coletados nos CloudTrail registros. Para obter mais
informacdes, consulte os seguintes topicos no Guia do usuario do AWS CloudTrail :

» Visdo geral da criacao de uma trilha

» CloudTrail servicos e integracdes suportados

» Configurando notificagcbées do Amazon SNS para CloudTrail

» Recebendo arquivos de CloudTrail log de varias regides e Recebendo arquivos de CloudTrail log
de varias contas

Todas AppFabric as acdes sao registradas CloudTrail e documentadas na Referéncia
da AWS AppFabric API. Por exemplo, chamadas para as GetAppBundle agdes
CreateAppBundleUpdateAppBundle, e geram entradas nos arquivos de CloudTrail log.
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Cada entrada de log ou evento contém informagdes sobre quem gerou a solicitagdo. As informagdes
de identidade ajudam a determinar o seguinte:

» Se a solicitacao foi feita com credenciais de usuario root ou AWS Identity and Access Management
(IAM).

» Se a solicitagao foi feita com credenciais de seguranca temporarias de uma fungao ou de um
usuario federado.

» Se a solicitacao foi feita por outro AWS service (Servigco da AWS).

Para ter mais informacgdes, consulte CloudTrail userldentity elemento no Guia do AWS CloudTrail

usuario.

Entendendo as entradas do arquivo de AppFabric log

Uma trilha € uma configuragéo que permite a entrega de eventos como arquivos de log para um
bucket do Amazon S3 que vocé especificar. CloudTrail os arquivos de log contém uma ou mais
entradas de log. Um evento representa uma unica solicitagéo de qualquer fonte e inclui informagdes
sobre a acao solicitada, a data e a hora da acao, os parametros da solicitacdo e assim por diante.
CloudTrail os arquivos de log nao sao um rastreamento de pilha ordenado das chamadas publicas
de API, portanto, eles nao aparecem em nenhuma ordem especifica.

O exemplo a seguir mostra uma entrada de CloudTrail registro que demonstra a CreateAppBundle
acgao.

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AROAIGDTESTANDEXAMPLE:SampleUser",
"arn": "arn:aws:sts::111122223333:assumed-role/AssumedRole/SampleUser",
"accountId": "111122223333",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AROAXUFER33B4FVC2GCYR",
"arn": "arn:aws:iam::111122223333:ro0le/AssumedRole",
"accountId": "111122223333",
"userName": "SampleUser"

}I
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"webIdFederationData": {3},

"attributes": {
"creationDate": "2023-05-31T21:11:157",
"mfaAuthenticated": "false"

}
}
1,
"eventTime": "2023-05-31T21:22:16Z",
"eventSource": "appfabric.amazonaws.com",
"eventName": "CreateAppBundle",
"awsRegion": "us-east-1",

"sourceIPAddress": "3.90.81.91",
"userAgent": "Coral/Apache-HttpClient5",
"requestParameters": {

"clientToken": "64d9069f-e565-49a4-9374-6dc8631142e2"
I
"responseElements": {

"appBundle": {

arn": "arn:aws:appfabric:us-
east-1:111122223333:appbundle/6aa92dad-5eeb-4ff4-aabf-4db7fd022adl",
"idpClientConfiguration": {

"samlAudience": "urn:amazon:cognito:sp:us-east-1_GEdGiavzr",

"samlRedirect": "https://6aa92da®-5eeb-4ff4-aabf-4db7fd022adl.auth.us-
east-1.amazoncognito.com/saml2/idpresponse",

"oidcRedirect": "https://6aa92da®-5eeb-4ff4-aabf-4db7fd022adl.auth.us-
east-1.amazoncognito.com/oauth2/idpresponse"

}

},

"requestID": "17el5a5d-8c66-46¢c7-ad5b-f521004fa9c2",
"eventID": "baldd847-86f6-4386-85be-0398e844a358",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "111122223333",

"eventCategory": "Management",
"tlsDetails": {

"clientProvidedHostHeader": "frontend.fabric.us-east-1.amazonaws.com"
}
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Cotas para AppFabric

Vocé Conta da AWS tem cotas padrao, anteriormente chamadas de limites, para cada um. AWS
service (Servigo da AWS) A menos que especificado de outra forma, cada cota € especifica da
regiao . Vocé pode solicitar o aumento de algumas cotas, porém, algumas delas nao podem ser
aumentadas.

Para ver as cotas AppFabric, abra o console Service Quotas. No painel de navegagao, escolha AWS
services (Servigos da ) e selecione AppFabric.

Para solicitar um aumento da cota, consulte Requesting a quota increase no Guia do usuario do
Service Quotas. Se a cota ainda nao estiver disponivel no Service Quotas, use o formulario de
aumento de limite.

As cotas relacionadas AppFabric as suas Conta da AWS sao mostradas na tabela a seguir.

Name Padrao Ajusté Descricao
Pacotes de aplicativos Cada regiao Nao O numero maximo de
compativel: 1 pacotes de aplicativ

0S que voceé pode criar
em uma conta na AWS

regiao atual.
Autorizagdes de aplicativos Cada regiao Nao O numero maximo de
compativel: 50 autorizagdes de aplicativ

0S que voceé pode criar
em uma conta na AWS

regiao atual.
Ingestdes Cada regiao N&o O numero maximo de
compativel: 50 ingestdes que vocé pode

criar em uma conta na
AWS regiao atual.

Destinos de ingestao Cada regiao N&o O numero maximo de
compativel: 5 destinos de ingestao
que é possivel criar por
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Name

AppClient

Padrao

Cada regiao
compativel: 1

Ajusté Descricao

Nao

ingestao em uma conta
na AWS Region atual.

O numero maximo
AppClients que vocé
pode criar em uma conta
na AWS regiao atual.

O recurso AWS
AppFabric de produtivi
dade esta em versao
prévia e esta sujeito a
alteracoes.
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Historico do documento para o Guia de AppFabric

Administracao

A tabela a seguir descreve as versdes de documentagcao do AWS AppFabric.

Alteracao

Novo aplicativo compativel

Novos aplicativos compativeis
e ferramenta de seguranca

Novo aplicativo compativel

Novo aplicativo compativel

Descrigao

Adicionado JumpCloud como
um aplicativo compativel.

Para obter mais informacoes,
consulte Aplicativos compative
is em AWS AppFabric.

Adicionado Azure Monitor

and Google Analytics como
aplicativos suportados. Para
obter mais informacgdes,
consulte Aplicativos compative
is em AWS AppFabric.
Adicionado Singularity Cloud
como uma ferramenta de

seguranga compativel. Para
obter mais informacdes,
consulte Ferramentas de

seguranca compativeis.

Adicionado SentinelOne como
um aplicativo compativel.

Para obter mais informacoes,
consulte Aplicativos compative

is em AWS AppFabric.

Adicionado 1Password como
um aplicativo compativel.
Para obter mais informacoes,

Data

5 de junho de 2024

30 de abril de 2024

25 de abril de 2024

23 de abril de 2024
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Nova ferramenta de
seguranga suportada

Nova métrica

Novo aplicativo compativel

Novo aplicativo compativel

consulte Aplicativos compative
is em AWS AppFabric.

Adicionado Dynatrace como
uma ferramenta de seguranca
compativel. Para obter

mais informagdes, consulte
Ferramentas de seguranga

compativeis.

Foi adicionada a métrica

de status de autorizagao

do AppFabric aplicativo.

Para obter mais informacd
es, consulte Monitoramento
AWS AppFabric com Amazon
CloudWatch Logs.

Adicionado IBM Security®
Verify como um aplicativo
compativel. Para obter mais
informagdes, consulte Aplicativ
os compativeis em AWS

AppFabric.

Adicionado Box como um
aplicativo compativel. Para
obter mais informacdes,
consulte Aplicativos compative
is em AWS AppFabric.

26 de marco de 2024

8 de margo de 2024

6 de marcgo de 2024

28 de fevereiro de 2024
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Novos aplicativos e métricas
compativeis

Adicionado Atlassian
Confluence, Genesys Cloud,
HubSpot, OneLogin by One
Identity, PagerDuty e Ping
Identity como aplicativos
suportados e Barracuda XDR

Adicionado Cisco Duo,
Salesforce e Terraform Cloud
como aplicativos compativeis.
Para obter mais informacgdes
sobre eles, consulte Aplicativ
os compativeis em AWS
AppFabric. Foram adicionad
as as métricas de laténcia de

entrega de AppFabric dados
e atraso geral de dados.

Para obter mais informacd
es, consulte Monitoramento
AWS AppFabric com Amazon

CloudWatch Logs.

Para obter mais informacd
es sobre 0s novos aplicativ
0s compativeis, consulte
Aplicativos compativeis AWS

AppFabric e Ferramentas de
seguranca compativeis.

como uma ferramenta de

seguranca compativel

Adicionado Atlassian
Confluence, Genesys Cloud,
HubSpot, OneLogin by One
Identity, PagerDuty e Ping
Identity como aplicativos
suportados e Barracuda XDR

Para obter mais informacd
es sobre os novos aplicativ
0s compativeis, consulte
Aplicativos compativeis AWS

AppFabric e Ferramentas de
seguranca compativeis.

como uma ferramenta de

seguranca compativel

Foi adicionada a documenta

cao de pré-visualizacdo AWS
AppFabric para produtividade

Para obter mais informacd
es sobre AppFabric produtivi
dade, consulte O que € AWS

AppFabric para produtividade?

1.° de fevereiro de 2024

15 de dezembro de 2023

15 de dezembro de 2023

27 de novembro de 2023
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Adicionado GitHub and
ServiceNow como aplicativos

suportados

Comecou a rastrear politicas
AWS gerenciadas para AWS

AppFabric

Lancamento inicial

Para obter mais informacd
es sobre as novas aplicagoe
s com suporte, consulte
Aplicagcbes com suporte.

Para obter mais informacd
es sobre as politicas AWS
gerenciadas para AppFabric,
consulte politicas AWS geren
ciadas para AWS AppFabric.

Versao inicial do Guia de AWS
AppFabric Administracao.

31 de outubro de 2023

27 de junho de 2023

27 de junho de 2023
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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