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이 문서는 AWS 클라우드에서 작동하는 반도체 워크로드의 규정 준수 요구 사항을 보호하고 충족하는 
데 도움이 되는 전략적 지침을 제공합니다. 여기에는 이 지침을 구현하고 보안 위험으로부터 민감한 데
이터를 보호하는 데 사용할 수 있는 AWS 서비스 및 기능에 대한 아키텍처 샘플과 개요가 포함되어 있
습니다.

반도체 산업 개요

반도체 산업 협회에 따르면 반도체 비즈니스는 5,734억 4,000만 USD 규모의 글로벌 산업입니다. 지적 
재산(IP)을 보호하기 위해 보안은 업계의 최고 우선순위입니다. 반도체 회사에는 엔지니어가 칩, 전자 
시스템, 회로 기판 및 기타 제품을 설계할 수 있도록 개발 환경이 필요합니다. 보안 개발 환경은 IP에 액
세스할 수 있는 사용자를 엄격하게 제어해야 합니다.

기업은 자체 IP를 개발하지만 일반적으로 프로세서 코어, 표준 인터페이스, 반도체 파운드리의 프로세
스 설계 키트(PDK) 및 전자 설계 자동화(EDA) 회사의 라이선스 도구와 같은 서드 파티 벤더의 IP도 사
용합니다. 협업 수준이 매우 높은 개발 프로세스의 특성으로 인해 내부 엔지니어와 서드 파티 회사의 
엔지니어가 모두 개발 환경에 액세스해야 합니다. 중요한 보안 요구 사항은 보안 개발 환경에서 무단 
데이터 유출을 방지하는 것입니다.

반도체 회사에는 최신 기술 기능이 필요합니다.

반도체 기업은 빠른 시장 출시 및 혁신이 성공에 필수적인 경쟁 업계 환경에서 운영됩니다. 칩 설계 및 
제작 요구 사항이 점점 더 복잡해짐에 따라, 반도체 회사는 업계의 수요를 충족하고 능가하기 위해 최
신 기술에 액세스해야 합니다. 컴퓨팅 및 스토리지 요구 사항의 기하급수적인 증가는 AWS 클라우드의 
확장성과 용량으로 충족될 수 있습니다. 포괄적인 인프라와 강력한 컴퓨팅, 네트워크 및 스토리지 솔루
션 세트를 통해 AWS 는 반도체 기업이 기계 학습, 고성능 컴퓨팅 및 자동화와 같은 최첨단 기술을 활용
할 수 있도록 지원합니다. 이러한 기술을 사용하면 연구 및 개발 노력을 가속화하고, 제조 프로세스를 
최적화하며, 최신 기술에 액세스할 수 있습니다. 소중한 IP는 정교한 공격의 매력적인 대상이므로 보안
이 안전한 개발 환경의 최고 우선순위입니다.

반도체 산업 개요 1

https://aws.amazon.com/manufacturing/semiconductor-electronics/resources/
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규모, 탄력성 및 자동화의 경제 사용

AWS 는 기업에 성공에 필수적인 규모, 리소스 탄력성 및 자동화 기능의 경제성을 제공합니다. AWS 는 
수십만 개의 기업과 파트너 관계를 맺고 있기 때문에 대규모 규모의 경제를 달성할 수 있으며, 이로 인
해 모든 기업의 비용이 절감됩니다. AWS 인프라 탄력성을 통해 기업은 가장 까다로운 워크로드를 충
족하기 위해 쉽게 확장한 다음 비용을 최적화하기 위해 축소할 수 있습니다. 또한 AWS 자동화 기능은 
기업이 차별화되지 않은 수동 작업을 최소화하는 반복 가능한 프로세스를 생성하는 데 도움이 됩니다.
는 광범위한 보안 서비스 및 기능을 AWS 제공하여 네트워크 세분화, 데이터 암호화 및 규정 준수를 비
롯한 강력한 보안 제어를 통해 반도체 기업이 워크로드를 보호할 수 있도록 지원합니다. 를 구축하면 
AWS 클라우드반도체 기업은 혁신과 성장에 집중할 수 있을 뿐만 아니라 데이터와 운영이 잠재적 보안 
위험으로부터 복원력을 유지할 수 있습니다.

규모, 탄력성 및 자동화의 경제 사용 2
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에서 반도체 개발 환경의 보안 및 규정 준수 달성 AWS
AWS 는 보안 제어를 구현하기 위한 모범 사례 지침을 개발하고 반도체 산업 요구 사항을 해결하기 위
해 참조 아키텍처를 게시했습니다. 이 섹션에서는 AWS 권장 설계 및 참조 아키텍처를 사용하여 미션 
크리티컬 워크로드의 보안 및 규정 준수를 달성하는 방법을 설명합니다 AWS.

를 사용하여 규정 준수 작업 감소 AWS

AWS 공동 책임 모델은 AWS 와 고객 간에 보안 및 규정 준수에 대한 책임을 공유하는 방법을 설명합니
다. AWS 는 클라우드의 보안을 담당하고 고객은 클라우드의 보안을 담당합니다. 이를 통해 기업은 클
라우드 인프라에 대한 책임을 AWS에 넘겨 기업 및 규제 요구 사항을 준수하는 데 필요한 노력을 줄일 
수 있습니다.

다음은 반도체 회사가 기업 및 규제 요구 사항 준수를 입증하는 데 도움이 될 AWS 서비스 수 있습니다.

• AWS Artifact에서는 국제 표준화 기구(ISO), 국립 표준 기술 연구소(NIST), 연방정부의 위험 및 인증 
관리 프로그램(FedRAMP)을 비롯한 다양한 규정 준수 프레임워크에 대한 다운로드 가능한 규정 준
수 보고서를 제공합니다. AWS Artifact 보고서를 클라우드 리소스에 대한 기업 평가와 결합하여 감사
자에게 규정 준수를 입증하고 미국 국제 무기 거래 규정(ITAR)과 같은 규정을 준수하는 데 필요한 시
간과 노력을 줄일 수 있습니다.

• AWS Audit Manager는 사전 구축된 사용자 지정 프레임워크와 자동 증거 수집을 사용하여 규정 준
수 요구 사항을 AWS 사용 데이터에 매핑할 수 있습니다.

회사는 이러한 서비스와 기능을 사용하여 기업 및 규제 요구 사항을 보다 효율적이고 효과적으로 준수
할 수 있습니다. AWS 서비스 가 AWS 보증 프로그램의 범위에 속하는지 여부에 대한 자세한 내용은
AWS 서비스 규정 준수 프로그램별 범위 내 섹션을 참조하세요.

제공된 참조 아키텍처 사용

AWS 는 다양한 산업에 걸쳐 수천 개의 배포를 기반으로 규범적 지침과 모범 사례를 개발합니다. 이러
한 권장 사항은 AWS Well-Architected Framework, AWS Cloud Adoption Framework(AWS CAF) 및
AWS Security Reference Architecture(AWS SRA)에 포함되어 있습니다.

보안 개발 환경을 설계하고 설계할 때는 앞서 언급한 프레임워크를 기반으로 하는 반도체 및 전자 참조 
아키텍처를 AWS 제공합니다. 이러한 참조 아키텍처는 데이터와 워크로드를 보호하도록 설계되었습
니다.

규정 준수 노력 감소 3

https://aws.amazon.com/compliance/shared-responsibility-model/
https://docs.aws.amazon.com/artifact/latest/ug/what-is-aws-artifact.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/what-is.html
https://aws.amazon.com/compliance/services-in-scope/
https://aws.amazon.com/architecture/well-architected/
https://aws.amazon.com/professional-services/CAF/
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/welcome.html
https://aws.amazon.com/manufacturing/semiconductor-electronics/resources/#Reference_architectures
https://aws.amazon.com/manufacturing/semiconductor-electronics/resources/#Reference_architectures
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AWS 보안 성숙도 모델을 사용하여 단계별 접근 방식으로 보안 제어 백로그를 안내할 수 있습니다.

이러한 프레임워크, 모델 및 참조 아키텍처를 활용하여 클라우드에서 강력한 보안 태세를 구축하고 중
요한 자산을 보호할 수 있습니다.

참조 아키텍처 사용 4

https://maturitymodel.security.aws.dev/en/
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에서 반도체 데이터 보호 AWS
를 사용하면 데이터의 프라이버시 제어를 AWS관리하고 데이터가 사용되는 방식, 데이터에 액세스할 
수 있는 사람, 데이터가 암호화되는 방식을 제어할 수 있습니다. 이러한 역량은 유연한 보안 클라우드 
컴퓨팅 환경에서 보강됩니다. 이 섹션에서는 반도체 회사가 데이터 액세스 제어를 구현하고 데이터 레
지던시 요구 사항을 해결하는 데 도움이 되는 AWS 기능을 검토합니다.

이 섹션은 다음 주제를 포함합니다:

• 무단 액세스 및 데이터 유출 방지

• 에서 데이터 레지던시 요구 사항 충족 AWS

무단 액세스 및 데이터 유출 방지

2022 Cost of a Data Breach Report(Ponemon Institute 보고서)에 따르면 2022년 데이터 침해로 인해 
발생한 평균 비용은 430만 USD였습니다. 반도체 회사의 경우 지적 재산(IP)을 보호하는 것이 중요합
니다. 무단 액세스로 인해 IP가 손실되면 재정적 손실, 평판 손상 또는 규제 결과가 발생할 수 있습니다. 
이러한 잠재적 결과로 인해 잘 설계된 설계의 중요한 데이터 측면과 데이터에 대한 액세스를 제어할 수 
있습니다.

데이터 보안을 위한 주요 고려 사항은 다음과 같습니다.

• 보안 개발 환경에 액세스하기 위한 사용자 인증

• 보안 개발 환경 내부의 데이터에 액세스하기 위한 사용자 권한 부여

• 보안 개발 환경 내부 및 외부로 모든 전송 로깅

• 여러 환경 사이에서 보안 데이터 흐름 설계

• 저장 데이터 및 전송 중 데이터 암호화

• 아웃바운드 네트워크 트래픽 제한 및 로깅

권한 구성

AWS Identity and Access Management (IAM)는 AWS 리소스에 대한 액세스를 인증하고 사용할 수 있
는 권한을 부여받은 사용자를 제어하여 리소스에 대한 액세스를 안전하게 관리하는 데 도움이 됩니다. 
기본적으로 AWS 의 모든 작업은 명시적으로 허용되지 않는 한 묵시적으로 거부됩니다. 정책을 생성하
여 AWS 에서 액세스를 관리합니다. 정책을 사용하여 세분화된 수준에서 사용자가 액세스할 수 있는 

무단 액세스 및 데이터 유출 방지 5

https://securityintelligence.com/series/2022-cost-of-a-data-breach-report/
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
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리소스와 해당 리소스에 대해 수행할 수 있는 작업을 정의할 수 있습니다. AWS 가장 좋은 방법은 최소 
권한 권한을 적용하는 것입니다. 즉, 사용자에게 작업을 수행하는 데 필요한 권한만 부여하는 것입니
다. 자세한 내용은 IAM 설명서에서 다음을 참조하세요.

• IAM의 정책 및 권한

• 정책 평가 로직

• IAM의 보안 모범 사례

사용자 인증

인간 사용자가 자격 증명 공급자와의 페더레이션을 사용하여 임시 자격 증명을 사용하여 AWS 에 액
세스하도록 요구하는 것이 AWS 모범 사례입니다. 사용자 인력 액세스를 중앙 집중화하는 데 권장
되는 서비스는 AWS IAM Identity Center입니다. 이 서비스를 사용하면 직원 자격 증명을 안전하게 
생성 또는 연결하고 AWS 계정 및 애플리케이션에서 액세스를 중앙에서 관리할 수 있습니다. IAM 
Identity Center는 원활한 통합 및 사용자 관리를 제공하기 위해 SAML 2.0, Open ID Connect(OIDC) 또
는 OAuth 2.0을 사용하여 외부 ID 제공업체(idP)와 페더레이션할 수 있습니다. 자세한 내용은 (AWS 마
케팅)의 자격 증명 페더레이션 AWS 및 자격 증명 공급자 및 페더레이션(IAM 설명서)을 참조하세요.

AWS Directory Service를 사용하여 Active Directory와 같은 디렉터리에 정의된 사용자 및 그룹을 관리
해 사용자를 인증하고 권한을 부여할 수도 있습니다. 보안 개발 환경 내에서 Linux 파일 권한을 사용하
여 가상 프라이빗 클라우드(VPC) 내의 데이터 액세스를 승인하고 제한할 수 있습니다. VPC 엔드포인
트를 사용하여 퍼블릭 인터넷을 통과 AWS 서비스 하지 않고에 대한 액세스를 제공합니다. 엔드포인트 
정책을 사용하여 엔드포인트를 사용할 수 있는 보안 AWS 주체를 제한하고 자격 증명 기반 정책을 사
용하여 액세스를 제한합니다 AWS 서비스.

데이터 전송

AWS 는 온프레미스 데이터를 클라우드로 마이그레이션하는 몇 가지 방법을 제공합니다. 처음에는
Amazon Simple Storage Service(Amazon S3)에 데이터를 저장하는 것이 일반적입니다. Amazon S3
는 원하는 양의 데이터를 저장, 보호 및 검색하는 데 도움이 되는 클라우드 기반 객체 스토리지 서비
스입니다. Amazon Elastic Compute Cloud(Amazon EC2) 인스턴스에서 데이터를 송수신하는 경우 
최대 25Gbps의 대역폭을 제공합니다. 또한 교차 리전 데이터 복제 및 데이터 계층화를 제공합니다. 
Amazon S3에 저장된 데이터는 복제 소스 역할을 할 수 있습니다. 이를 사용하여 새 파일 시스템을 생
성하거나 EC2 인스턴스로 데이터를 전송할 수 있습니다. Amazon S3를 반도체 도구 및 흐름을 위한 
AWS 관리형 포터블 운영 체제 인터페이스(POSIX) 호환 파일 시스템의 백엔드로 사용할 수 있습니다.

또 다른 AWS 스토리지 서비스는 업계 표준 연결 프로토콜을 지원하고에서 고가용성 및 복제를 제공
하는 파일 시스템을 제공하는 Amazon FSx입니다 AWS 리전. 반도체 산업의 일반적인 선택 사항으로,
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https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_evaluation-logic.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#:~:text=Management%20User%20Guide.-,Apply%20least%2Dprivilege%20permissions,known%20as%20least%2Dprivilege%20permissions
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://aws.amazon.com/identity/federation/
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_providers.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/what_is.html
https://docs.aws.amazon.com/whitepapers/latest/aws-privatelink/what-are-vpc-endpoints.html
https://docs.aws.amazon.com/whitepapers/latest/aws-privatelink/what-are-vpc-endpoints.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-access.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-access.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Welcome.html
https://docs.aws.amazon.com/fsx/
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Amazon FSx for NetApp ONTAP, Amazon FSx for Lustre, Amazon FSx for OpenZFS가 포함됩니다. 
Amazon FSx의 확장 가능한 고성능 파일 시스템은 보안 개발 환경 내부에 로컬로 데이터를 저장하는 
데 매우 적합합니다.

AWS 에서는 먼저에서 AWS 반도체 워크로드의 스토리지 요구 사항을 정의한 다음를 AWS 사용하여 
온프레미스에서 로 데이터를 전송하는 적절한 데이터 전송 메커니즘AWS DataSync을 식별할 것을 권
장합니다 AWS. DataSync는 파일 또는 객체 데이터를 AWS 스토리지 서비스 간에 또는 해당 서비스에
서 송수신하는 데 도움이 되는 온라인 데이터 전송 및 검색 서비스입니다. 자체 관리형 스토리지 시스
템을 사용하는지 또는 NetApp과 같은 스토리지 공급자를 사용하는지에 따라 인터넷을 통해 또는 AWS 
Direct Connect를 통해 안전한 개발 환경으로 데이터를 빠르게 이동하고 복제하도록 DataSync를 구
성할 수 있습니다. DataSync는 소유권, 타임스탬프, 액세스 권한과 같은 파일 시스템 데이터 및 메타
데이터를 전송할 수 있습니다. FSx for ONTAP과 NetApp ONTAP 간에 파일을 전송하는 경우 NetApp 
SnapMirror를 사용하는 것이 AWS 좋습니다. Amazon FSx는 저장 및 전송 중 암호화를 지원합니다.
AWS CloudTrail 및 기타 서비스별 로깅 기능을 사용하여 모든 API 직접 호출 및 관련 데이터 전송을 로
깅합니다. 전용 계정의 로그를 중앙 집중화하고 변경 불가능한 기록에 대해 세분화된 액세스 정책을 적
용합니다.

AWS 는 , AWS Network Firewall Amazon Route 53 Resolver DNS 방화벽, 및 웹 프록시AWS WAF와 
같은 애플리케이션 인식 네트워크 방화벽을 포함하여 데이터 흐름을 제어하는 데 도움이 되는 추가 서
비스를 제공합니다. Amazon Virtual Private Cloud(Amazon VPC)의 보안 그룹, 네트워크 액세스 제어 
목록 및 Amazon Virtual Private Cloud(Amazon VPC)의 VPC 엔드포인트, 네트워크 방화벽, 전송 게이
트웨이 라우팅 테이블 및 AWS Organizations의 서비스 제어 정책(SCP을 사용해 네트워크 세분화를 
적용하여 환경 내에서 데이터 흐름을 제어합니다. VPC 흐름 로그와 VPC 흐름 로그 버전 2~5의 사용 
가능한 필드를 사용하여 모든 네트워크 트래픽을 중앙에서 로깅합니다.

데이터 암호화

AWS Key Management Service (AWS KMS) 고객 관리형 키 또는 AWS CloudHSM을 사용하여 저장
된 모든 데이터를 암호화합니다. 세분화된 키 리소스 정책을 생성하고 유지 관리합니다. 자세한 내용은
Creating an enterprise encryption strategy for data at rest를 참조하세요.

업계 표준 256비트 고급 암호화 표준(AES-256) 암호로 최소 TLS 1.2를 적용하여 전송 중 데이터를 암
호화합니다.

아웃바운드 네트워크 트래픽 관리

보안 개발 환경에 인터넷 액세스가 필요한 경우 모든 아웃바운드 인터넷 트래픽은 오픈 소스 프록시
인 Network Firewall 또는 Squid와 같은 네트워크 수준 적용 지점을 통해 로깅되고 제한되어야 합니다. 
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https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/what-is-fsx-ontap.html
https://docs.aws.amazon.com/fsx/latest/LustreGuide/what-is.html
https://docs.aws.amazon.com/fsx/latest/OpenZFSGuide/what-is-fsx.html
https://docs.aws.amazon.com/whitepapers/latest/semiconductor-design-on-aws/define-storage-requirements-and-transfer-data.html
https://docs.aws.amazon.com/datasync/latest/userguide/what-is-datasync.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/migrating-fsx-ontap-snapmirror.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/migrating-fsx-ontap-snapmirror.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/resolver-dns-firewall.html
https://docs.aws.amazon.com/waf/latest/developerguide/waf-chapter.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-security-groups.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
https://docs.aws.amazon.com/vpc/latest/tgw/tgw-route-tables.html
https://docs.aws.amazon.com/vpc/latest/tgw/tgw-route-tables.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/logging-monitoring-for-application-owners/vpc-flow-logs.html
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html#flow-logs-fields
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html#flow-logs-fields
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://docs.aws.amazon.com/cloudhsm/latest/userguide/introduction.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-data-at-rest-encryption/welcome.html
http://www.squid-cache.org/Intro/
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VPC 엔드포인트와 인터넷 프록시는 사용자의 무단 데이터 유출을 방지하는 데 도움이 됩니다. 이는 보
안 개발 환경 내에서 그리고 VPC 내에서만 데이터에 대한 액세스를 허용하는 데 중요합니다.

마지막으로 Amazon VPC의 기능인 Network Access Analyzer를 사용하여 네트워크 세분화 검증을 수
행하고 지정된 요구 사항을 충족하지 않는 잠재적 네트워크 경로를 식별할 수 있습니다.

보안 제어를 계층화하면 강력한 데이터 경계를 설정하고 적용할 수 있습니다. 자세한 내용은 데이터 경
계 구축을 참조하세요 AWS.

에서 데이터 레지던시 요구 사항 충족 AWS

사용 가능한 파티션, AWS 리전가용 영역 및 로컬 영역을 통해 기업은 고유한 요구 사항에 따라 데이터 
및 워크로드에 가장 적합한 위치를 선택할 수 있습니다.

• 파티션은의 논리적 그룹입니다 AWS 리전. AWS 상용 리전은 aws 파티션에 있고, 중국 리전은 aws-
cn 파티션에 있으며, aws-us-gov 파티션에 AWS GovCloud (US) Regions 있습니다.

• AWS 리전는가 데이터 센터를 AWS 클러스터링하는 별도의 지리적 영역입니다.

• 각 AWS 리전 에는 가용 영역이라고 하는 격리된 위치가 여러 개 있습니다.

• 로컬 영역은 사용자와 지리적으로 가까운 리전의 확장입니다.

현재 사용 가능한 리전, 가용 영역 및 로컬 영역에 대한 자세한 내용은 AWS 글로벌 인프라를 참조하세
요.

파티션은 다른 파티션의 리전에서 데이터, 네트워크 및 시스템 격리를 제공합니다. AWS 파티션은 서
로 다른 파티션의 리전 간에 별도의 보안 인증 액세스로 논리적 네트워크 격리를 생성합니다. 파티션에
는 하나 이상의 리전이 포함되지만는 하나의 파티션 내에만 AWS 리전 존재하며는 두 파티션의 일부가 
될 수 AWS 리전 없습니다.
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https://docs.aws.amazon.com/vpc/latest/network-access-analyzer/what-is-network-access-analyzer.html
https://docs.aws.amazon.com/whitepapers/latest/building-a-data-perimeter-on-aws/building-a-data-perimeter-on-aws.html
https://docs.aws.amazon.com/whitepapers/latest/building-a-data-perimeter-on-aws/building-a-data-perimeter-on-aws.html
https://docs.aws.amazon.com/whitepapers/latest/aws-fault-isolation-boundaries/partitions.html
https://docs.aws.amazon.com/whitepapers/latest/aws-fault-isolation-boundaries/regions.html
https://docs.aws.amazon.com/whitepapers/latest/aws-fault-isolation-boundaries/availability-zones.html
https://docs.aws.amazon.com/whitepapers/latest/aws-fault-isolation-boundaries/aws-local-zones.html
https://aws.amazon.com/about-aws/global-infrastructure/


AWS 권장 가이드 에서 반도체 개발 환경을 보호하기 위한 전략 AWS

미국 정부 보안 분류가 필요한지에 따라 파티션 중에서 선택할 수 있습니다. 미분류 또는 공식 데이
터를 처리하는 워크로드는 AWS GovCloud (US) 또는 표준 파티션을 모두 사용할 수 있습니다. AWS 
또한는 비밀 및 미국 일급 보안 분류 수준에서 워크로드를 운영할 수 있도록 인증된 추가 파티션을 
제공하지만이 설명서의 범위를 벗어납니다. 이러한 분류 수준에서 워크로드를 운영하는 방법에 대
한 자세한 내용은 Cloud Computing for US Defense 및 Cloud Computing for the US Intelligence 
Community를 참조하세요.

규정 준수, 운영 및 기술적 문제를 줄이려면 단일 파티션 내에 다중 리전 워크로드를 배포하는 것이 좋
습니다. 그러나 AWS Direct Connect 또는 Amazon CloudFront에서와 같이 제한된 사용 사례가 있습
니다. 이 경우 특정 목표를 달성하기 위해 여러 위치에서 서비스를 통합할 수 있습니다. 자세한 내용은 
AWS 솔루션 아키텍트에 문의하십시오.
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https://docs.aws.amazon.com/whitepapers/latest/data-classification/aws-recommendations.html
https://docs.aws.amazon.com/whitepapers/latest/data-classification/aws-recommendations.html
https://aws.amazon.com/federal/defense/
https://aws.amazon.com/federal/us-intelligence-community/
https://aws.amazon.com/federal/us-intelligence-community/
https://aws.amazon.com/blogs/publicsector/aws-hybrid-connectivity-sharing-aws-direct-connect-aws-govcloud-us-commercial-regions/
https://docs.aws.amazon.com/govcloud-us/latest/UserGuide/setting-up-cloudfront.html
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엔지니어에게 안전한 원격 경험 제공
원격 시각화는 반도체 설계의 핵심 구성 요소입니다. 도구 엔지니어는 원격 확인을 사용하고 칩 디자이
너는 이를 사용하여 작업을 제출하고 상태를 확인합니다. 이 섹션에서는 다양한 네트워크 조건에서 뛰
어난 성능을 발휘할 수 있는 강력한 솔루션을 제공합니다. 클라우드 네이티브로 설계되어 AWS 보안 
서비스와 원활하게 통합할 수 있습니다.

이 섹션은 다음 주제를 포함합니다:

• 원격 데스크톱 경험 최적화

• 서드 파티와의 엔지니어링 협업 보안

원격 데스크톱 경험 최적화

디자이너는 일반적으로 터미널 기반 SSH 세션 또는 그래픽 원격 데스크톱을 사용하여 워크플로를 제
출하고 시각화합니다. 원격 데스크톱은 도구 엔지니어와 칩 디자이너가 작업을 제출할 수 있도록 GUI 
기반 대화형 도구(예: 레이아웃, 장소 및 경로)를 제공합니다. AWS 는 엔지니어링 및 물리적 설계 팀을 
위한 강력한 사용자 인터페이스를 제공하는 고성능 원격 디스플레이 프로토콜인 Amazon DCV를 제공
합니다. Amazon DCV는 다양한 네트워크 조건에서 뛰어난 성능을 발휘합니다.

Amazon DCV는 데이터 개인 정보 보호를 보호하기 위해 지오메트리가 아닌 픽셀을 스트리밍합니다. 
또한 Amazon DCV는 TLS를 사용하여 픽셀 및 최종 사용자 입력을 보호합니다.

연결 파일을 사용하여 사용자는 Amazon DCV 세션에 즉시 연결할 수 있습니다. 그러나 연결 파일 파
라미터는 암호화 없이 password 및 proxypassword 필드를 사용합니다. 자세한 내용은 Using a 
connection file을 참조하세요. Amazon DCV는 서버와 클라이언트 간에 TLS 연결을 설정합니다. 연결 
파일의 검증 정책은 인증서를 신뢰할 수 있는 것으로 확인할 수 없을 때 클라이언트가 응답하는 방식을 
결정합니다. 자세한 내용은 Set certificate validation policy를 참조하세요.

원격 데스크톱 기능을 제공하는 다른 온프레미스 상용 솔루션으로, NoMachine 또는 OpenText 
Exceed TurboX가 포함됩니다.

원격 데스크톱 솔루션에서 기본 인프라는 Amazon Elastic Compute Cloud(Amazon EC2)로 구동됩니
다. 공동 책임 모델에 따르면 사용자의 책임에 원격 데스크톱 인스턴스를 보호하는 데 도움이 되도록 
다음 영역이 포함됩니다.

• VPC 및 보안 그룹을 구성하는 등의 작업을 통해 인스턴스에 대한 네트워크 액세스 제어. 자세한 내
용은 네트워크 트래픽 제어를 참조하세요.

원격 데스크톱 경험 최적화 10

https://docs.aws.amazon.com/dcv/#nice-dcv
https://docs.aws.amazon.com/dcv/latest/userguide/using-connection-file.html
https://docs.aws.amazon.com/dcv/latest/userguide/using-connection-file.html
https://docs.aws.amazon.com/dcv/latest/userguide/set-certificate-validation-policy.html
https://www.nomachine.com/
https://www.opentext.com/products-and-solutions/products/specialty-technologies/connectivity/opentext-exceed-turbox
https://www.opentext.com/products-and-solutions/products/specialty-technologies/connectivity/opentext-exceed-turbox
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/infrastructure-security.html#control-network-traffic
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• 인스턴스 연결에 사용되는 자격 증명을 관리합니다.

• 업데이트 및 보안 패치를 포함하여 게스트 운영 체제에 배포된 게스트 운영 체제 및 소프트웨어를 관
리합니다. 자세한 내용은 Amazon EC2 업데이트 관리를 참조하세요.

• 인스턴스에 연결된 IAM 역할 및 해당 역할과 연결된 권한을 구성합니다. 자세한 내용은 Amazon 
EC2의 IAM 역할을 참조하세요.

서드 파티와의 엔지니어링 협업 보안

도구 문제를 디버깅하고, 설계를 위한 IP 통합에 대한 도움을 받으며, 전문 기술을 갖춘 외부 계약업체
를 도입하려면 개발 중에 서드 파티와의 협업이 필수적입니다. 온프레미스 인프라에서 서드 파티에 보
안 액세스를 제공하는 것은 어려울 수 있습니다. 코드형 AWS 인프라(IaC)를 사용하면 공동 작업실이
라는 기본 보안 개발 환경의 사본을 생성할 수 있습니다. 데이터 유출을 방지하려면 인터넷에 액세스할 
수 없도록 하여 협업 챔버의 보안 태세를 강화합니다. 협업 챔버에는 협업자를 위한 계정이 있으며, 협
업에 필요한 것만 포함하도록 챔버의 데이터, 도구 및 인프라를 선별할 수 있습니다. 협업이 완료되면 
협업 챔버를 삭제하여 비용을 절감하고 데이터에 대한 잠재적 액세스를 제거합니다. 다음 다이어그램
에서는 설계 및 제조 프로세스의 여러 참가자가 다양한 유형의 협업 챔버를 사용하는 방법을 보여줍니
다.

다음 이미지는 협업 챔버의 참조 아키텍처입니다. 이 아키텍처는 AWS에서 협업 챔버를 설계하고 구축
할 때 참조로 사용할 수 있습니다. 다이어그램의 AWS 보안, 거버넌스 및 모니터링 서비스는 IP를 보호
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/update-management.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-roles-for-amazon-ec2.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-roles-for-amazon-ec2.html
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하기 위해 체임버를 보호하는 데 도움이 됩니다. 이 서비스에 대한 자세한 내용은 이 가이드의 AWS 반
도체 개발 환경을 위한 보안 서비스 섹션을 참조하세요.

서드 파티와의 협업 보안 12
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AWS 반도체 개발 환경을 위한 보안 서비스
AWS 는에서 워크로드와 애플리케이션을 보호하도록 설계된 보안 서비스를 개발했습니다 AWS 클라
우드. 이러한 서비스는 반도체 워크로드뿐만 아니라 클라우드에서 작동하는 모든 유형의 워크로드를 
보호하는 데 도움이 될 수 있습니다. 이를 통해 AWS 서비스기업은 강력한 예방 및 탐지 제어를 설정하
고, 보안 태세를 거의 실시간으로 모니터링하고, 보안 위험 및 인시던트가 발생할 때 신속하게 해결할 
수 있습니다. 이러한 서비스는 적용 범위와 설정된 보안 태세를 유지 관리하기 위해 환경에 따라 자동
으로 규모를 조정할 수 있습니다. 또한 이러한 서비스는 특정 기능에 초점을 맞출 수 있지만 Amazon 
EventBridge라는 공통 메시징 버스를 지원하므로 서비스를 통합하고 보안 위험에 자동으로 대응할 수 
있습니다.

다음 AWS 서비스 및 기능은 액세스 및 정책을 관리하고, 보안 위험 및 이벤트를 감지 및 대응하고, 환
경에서 모니터링 및 로깅을 구현하는 데 도움이 될 수 있습니다 AWS .

• AWS CloudTrail은 AWS 계정의 거버넌스, 규정 준수, 운영 및 위험을 감사하는 데 도움이 됩니다.

• Amazon GuardDuty는 AWS 환경에서 예상치 못한 활동, 잠재적으로 승인되지 않은 활동 또는 악의
적 활동을 식별할 수 있도록 지원하는 보안 모니터링 서비스입니다.

• Amazon Inspector는 소프트웨어 취약성 및 의도하지 않은 네트워크 노출이 AWS 있는지 워크로드
를 지속적으로 스캔하는 취약성 관리 서비스입니다.

• AWS Security Hub CSPM는의 보안 상태에 대한 포괄적인 보기를 제공합니다 AWS. 또한 보안 업계 
표준 및 모범 사례를 기준으로 AWS 환경을 확인하는 데 도움이 됩니다.

• Amazon Security Lake는 클라우드, 온프레미스 및 사용자 지정 소스의 보안 데이터를에 저장된 전
용 데이터 레이크로 자동으로 중앙 집중화합니다 AWS 계정. 이 보안 데이터를 쿼리하고 분석하여 
추세와 이상을 검색할 수 있습니다.

• 서비스 제어 정책(SCPs)은 AWS 서비스 여러 계정에서 사용을 중앙에서 관리하는 데 도움이 AWS 
Organizations 되는의 정책 유형입니다.

• VPC 흐름 로그는 VPC의 네트워크 인터페이스에서 송수신되는 IP 트래픽에 대한 정보를 캡처하는 
데 사용할 수 있는 Amazon Virtual Private Cloud(Amazon VPC)의 기능입니다. 이 데이터를 사용하
여 문제를 해결하고 인시던트에 대응할 수 있습니다.
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https://aws.amazon.com/eventbridge/
https://aws.amazon.com/eventbridge/
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
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https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
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랜섬웨어로부터 반도체 워크로드 및 데이터 보안
랜섬웨어는 결제가 완료될 때까지 컴퓨터 시스템이나 데이터에 대한 액세스를 차단하도록 설계된 악
성 소프트웨어입니다. 안타깝게도 이러한 유형의 공격은 인터넷에서 널리 발생하며 모든 규모의 기업
에 영향을 미칠 수 있습니다. 재정적 손실 및 평판 손상 외에도, 중단으로 인해 비즈니스 에코시스템 전
반에 걸쳐 대규모의 계단식 공급망이 영향을 받을 수 있으므로 반도체 회사는 운영 중단을 방지해야 합
니다. 또한 중요한 지적 재산이 손실될 수 있습니다.

랜섬웨어로부터 보호하기 위해 반도체 회사는 온프레미스 및 클라우드 환경의 모든 측면, 특히 데이터
를 저장, 처리 또는 전송하는 시스템을 보호하기 위해 주의해야 합니다.는 이러한 유형의 인시던트로부
터 보호하는 데 도움이 되는 많은 아키텍처 설계 및 제어를 AWS 제공합니다. 이 가이드에서 언급한 제
어 외에도 랜섬웨어로부터 클라우드 워크로드를 보호하는 방법에 대한 다음 AWS 리소스를 참조하세
요.

• AWS 클라우드 보안 - 랜섬웨어로부터 보호(AWS 클라우드 보안)

• AWS 랜섬웨어 방어를 위한 블루프린트(AWS 보안 블로그 게시물)

• 랜섬웨어로부터 AWS 환경 보호(AWS 웨비나)

• eBook: 랜섬웨어로부터 AWS 환경 보호(AWS eBook)

• The anatomy of ransomware event targeting data residing in Amazon S3(AWS 보안 블로그 게시물)

• NIST 사이버 보안 프레임워크(CSF) AWS 사용에 대한 랜섬웨어 위험 관리(AWS 백서)
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https://aws.amazon.com/security/protecting-against-ransomware/
https://aws.amazon.com/blogs/security/announcing-the-aws-blueprint-for-ransomware-defense/
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반도체 산업의 AWS 클라우드 차별화 요소
온프레미스 환경에서 로 마이그레이션하는 비즈니스 사례는 반도체 기업에 매우 매력적일 AWS 수 있
습니다. 온프레미스 인프라는 관리하는 데 비용이 많이 들고, 상당한 선결제 투자가 필요하며, 최신 기
술을 유지하고 최신 상태를 유지하기 위해 상당한 노력이 필요하고, 광범위한 독립 벤더로부터 보안 
도구를 소싱해야 합니다. AWS를 사용하면 사용하는 리소스에 대해서만 비용을 지불하므로 워크로
드 비용을 최적화하는 데 도움이 될 수 있습니다. AWS 또한는 최신 고성능 컴퓨팅(HPC)과 클라우드 
스토리지 서비스 및 기능에 대한 즉각적인 액세스를 제공합니다. 예를 들어 Amazon FSx for NetApp 
ONTAP은 일반적으로 사용되는 스토리지 서비스입니다. 이를 사용하여 온프레미스 NetApp 스토리지
에서 로 데이터를 원활하게 마이그레이션할 수 있으며, 네트워크 격리 AWS 클라우드, 리소스 수준 권
한, 자격 증명 기반 인증, 암호화, 로깅 및 감사를 제공합니다.

AWS 또한는 반도체 회사의 보안 솔루션을 프로비저닝하고 관리하는 효율성을 개선할 수 있습니다. 의 
고급 보안 기능 및 서비스를 사용하면 보안 위험으로부터 데이터와 워크로드를 보호하는 데 도움이 되
는 강력한 보안 태세를 구현 AWS할 수 있습니다. AWS Organizations 및 통합 보안 서비스를 사용하면 
조직 내 모든 AWS 계정 에 보안 제어를 자동으로 배포할 수 있습니다. 자동화 기능을 사용하면 위험에 
자동으로 대응하고 보안 운영을 간소화하여 포괄적인 보안 아키텍처를 관리하는 데 필요한 시간과 리
소스를 줄일 수 있습니다. 예를 들어는 전체 환경에서 자동화된 보안 관리, 지속적인 규정 준수 모니터
링, 위험 감지 및 대응을 위한 도구와 서비스를 AWS 제공합니다. 이러한 솔루션을 사용하여 반도체 회
사는 비용을 절감하고 효율성을 높이는 동시에 보안 태세를 개선할 수 있습니다. 전반적으로 로 마이
그레이션하면 반도체 기업이 확장성, 유연성 및 보안 측면에서 상당한 이점을 실현하는 데 도움이 될 
AWS 수 있습니다.
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https://aws.amazon.com/hpc/
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https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html
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결론
AWS는 반도체 회사의 요구 사항을 지원하는 광범위하고 안전한 플랫폼을 제공합니다. 최신 기술을 사
용하고 규모 조정의 경제성, 탄력적 규모 조정 역량 및 다양한 보안 서비스를 활용하면 반도체 회사는 
AWS 클라우드에서 비즈니스를 혁신할 수 있습니다. AWS 클라우드의 이러한 이점은 혁신과 지속적인 
성장을 위해 최적화하면서 복잡한 문제를 해결합니다. AWS 글로벌 인프라는 데이터 레지던시 및 보안 
분류 요구 사항과 같은 가장 정교한 요구 사항을 지원할 준비가 되어 있습니다. AWS는 비용을 절감하
고, 민첩성을 개선하며, 더 빠르게 혁신하고, 클라우드에서 지적 재산을 보호하는 데 도움이 될 수 있습
니다. AWS 클라우드에서 반도체 개발 환경을 구성하는 데 도움이 필요하면 AWS 계정 팀에 문의하거
나 AWS 문의 양식을 사용하세요. 반도체 산업에 대한 추가 AWS 정보 및 리소스는 Semiconductor & 
Hi-Tech Electronics를 참조하세요.
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https://aws.amazon.com/contact-us/
https://aws.amazon.com/manufacturing/semiconductor-hi-tech/
https://aws.amazon.com/manufacturing/semiconductor-hi-tech/
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문서 기록
아래 표에 이 가이드의 주요 변경 사항이 설명되어 있습니다. 향후 업데이트에 대한 알림을 받으려면
RSS 피드를 구독하십시오.

변경 사항 설명 날짜

최초 게시 — 2023년 6월 20일
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https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-aws-semicon-workloads/strategy-aws-semicon-workloads.rss
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기계 번역으로 제공되는 번역입니다. 제공된 번역과 원본 영어의 내용이 상충하는 경우에는 영어 버전
이 우선합니다.

xviii
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