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AWS 보안, 자격 증명 및 거버넌스 서비스 선택
첫 번째 단계 수행

읽기 시간 27분

용도 조직에 가장 적합한 AWS 보안, 자격 증명 및 거버넌스 서비스를 
결정하는 데 도움이 됩니다.

최종 업데이트 날짜 2024년 12월 30일

적용되는 서비스 • AWS Artifact

• AWS Audit Manager

• AWS Certificate Manager

• AWS CloudHSM

• AWS CloudTrail

• Amazon Cognito

• AWS Config

• AWS Control Tower

• Amazon Detective

• AWS Firewall Manager

• Amazon GuardDuty

• AWS IAM

• AWS IAM Identity Center

• Amazon Inspector

• AWS KMS

• Amazon Macie

• AWS Network Firewall

• AWS Organizations

• AWS Payment Cryptogra 
phy

• AWS Private CA

• AWS RAM

• AWS Secrets Manager

• AWS Security Hub

• Amazon Security Lake

• AWS 보안 인시던트 대응

• AWS Shield

• AWS WAF

소개
클라우드의 보안, 자격 증명 및 거버넌스는 데이터 및 서비스의 무결성과 안전을 달성하고 유지하는 데 
중요한 구성 요소입니다. 이는 특히 더 많은 기업이 Amazon Web Services()와 같은 클라우드 제공업
체로 마이그레이션할 때 관련이 있습니다AWS.

이 가이드는 요구 사항과 조직에 가장 적합한 AWS 보안, 자격 증명 및 거버넌스 서비스와 도구를 선택
하는 데 도움이 됩니다.

소개 1

https://docs.aws.amazon.com/artifact/latest/ug/what-is-aws-artifact.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/what-is.html
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https://docs.aws.amazon.com/cloudhsm/latest/userguide/introduction.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
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https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
https://docs.aws.amazon.com/detective/latest/userguide/what-is-detective.html
https://docs.aws.amazon.com/waf/latest/developerguide/fms-chapter.html
https://docs.aws.amazon.com/guardduty/latest/ug/what-is-guardduty.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://docs.aws.amazon.com/inspector/latest/user/what-is-inspector.html
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://docs.aws.amazon.com/macie/latest/user/what-is-macie.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html
https://docs.aws.amazon.com/payment-cryptography/latest/userguide/what-is.html
https://docs.aws.amazon.com/payment-cryptography/latest/userguide/what-is.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaWelcome.html
https://docs.aws.amazon.com/ram/latest/userguide/what-is.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://docs.aws.amazon.com/security-ir/latest/userguide/what-is.html
https://docs.aws.amazon.com/waf/latest/developerguide/shield-chapter.html
https://docs.aws.amazon.com/waf/latest/developerguide/waf-chapter.html
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먼저 보안, 자격 증명 및 거버넌스의 의미를 살펴보겠습니다.

• 클라우드 보안은 조치와 관행을 사용하여 위협으로부터 디지털 자산을 보호하는 것을 말합니다. 여
기에는 데이터 센터의 물리적 보안과 온라인 위협으로부터 보호하기 위한 사이버 보안 조치가 모두 
포함됩니다.는 암호화된 데이터 스토리지, 네트워크 보안 및 잠재적 위협의 지속적인 모니터링을 통
해 보안을 AWS 우선시합니다.

• 자격 증명 서비스는 확장 가능한 방식으로 자격 증명, 리소스 및 권한을 안전하게 관리하는 데 도움
이 됩니다.는 작업 인력 및 고객 대면 애플리케이션과 워크로드 및 애플리케이션에 대한 액세스 관리
를 위해 설계된 자격 증명 서비스를 AWS 제공합니다.

• 클라우드 거버넌스는 조직이 모범 사례를 따르도록 안내하는 규칙, 프로세스 및 보고서 세트입니다. 
AWS 리소스 전반에 클라우드 거버넌스를 설정하고, 기본 제공 모범 사례 및 표준을 사용하고, 규정 
준수 및 감사 프로세스를 자동화할 수 있습니다. 클라우드에서의 규정 준수란 데이터 보호 및 개인 
정보 보호에 관한 법률과 규정을 준수하는 것을 말합니다. AWS 규정 준수 프로그램은와 일치하는 
AWS 인증, 규정 및 프레임워크에 대한 정보를 제공합니다.

이 one-and-a-half분짜리 비디오는가 코어에서 강력한 보안을 AWS 구축하는 방법을 요약합니다.

AWS 보안, 자격 증명 및 거버넌스 서비스 이해

보안 및 규정 준수는 공동의 책임입니다.

AWS 보안, 자격 증명 및 거버넌스 서비스를 선택하기 전에 보안 및 규정 준수가 사용자와 간의 공동 책
임임을 이해하는 것이 중요합니다 AWS.

이 공동 책임의 특성은 운영 부담을 줄이는 데 도움이 되며 배포에 대한 유연성과 제어를 제공합니다. 
이러한 책임의 차별화를 일반적으로 클라우드의 보안 "of"와 클라우드의 보안 "in"이라고 합니다.

이 모델을 이해하면 사용 가능한 옵션 범위와 해당가 어떻게 AWS 서비스 일치하는지 이해할 수 있습
니다.

이해 2

https://aws.amazon.com/security/
https://aws.amazon.com/identity/
https://aws.amazon.com/cloudops/cloud-governance/
https://aws.amazon.com/compliance/
https://aws.amazon.com/compliance/programs/
https://www.youtube.com/embed/T4svAhNLNfc
https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/shared-responsibility-model/
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AWS 도구와 서비스를 결합하여 워크로드를 보호할 수 있습니다.

이전 다이어그램에서 볼 수 있듯이는 클라우드에서 강력한 보안, 자격 증명 관리 및 거버넌스를 달성하
고 유지하는 데 도움이 되는 5개 도메인의 도구와 서비스를 AWS 제공합니다. 이 5개 도메인 AWS 서
비스 에서를 사용하여 다음을 수행할 수 있습니다.

• 데이터 및 환경을 보호하기 위한 다중 접근 방식 형성

• 진화하는 위협으로부터 클라우드 인프라 강화

• 엄격한 규제 표준 준수

AWS 보안 설명서를 포함하여 보안에 대한 자세한 내용은 AWS 보안 설명서를 AWS 서비스참조하세
요.

다음 섹션에서는 각 도메인을 자세히 살펴봅니다.

AWS 자격 증명 및 액세스 관리 서비스 이해

AWS 보안의 핵심은 최소 권한의 원칙입니다. 개인과 서비스는 필요한 액세스 권한만 가집니다. AWS 
IAM Identity Center는 AWS 리소스에 AWS 서비스 대한 사용자 액세스를 관리하는 데 권장됩니다. 이 
서비스를 사용하여 외부 자격 증명 공급자의 자격 증명을 포함하여 해당 계정 내의 계정 및 권한에 대
한 액세스를 관리할 수 있습니다.

AWS 도구 및 서비스 결합 3

https://docs.aws.amazon.com/security/
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
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다음 표에는이 가이드에서 설명하는 자격 증명 및 액세스 관리 상품이 요약되어 있습니다.

AWS IAM Identity Center

AWS IAM Identity Center를 사용하면 자격 증명 소스를 연결하거나 사용자를 생성할 수 있습니다. 
여러 AWS 계정 및 애플리케이션에 대한 인력 액세스를 중앙에서 관리할 수 있습니다.

Amazon Cognito

Amazon Cognito는 웹 및 모바일 앱이 기본 제공 사용자 디렉터리, 엔터프라이즈 디렉터리 및 소비
자 자격 증명 공급자의 사용자를 인증하고 권한을 부여할 수 있는 자격 증명 도구를 제공합니다.

AWS RAM

AWS RAM를 사용하면 조직 전체 AWS 계정, 조직 내, IAM 역할 및 사용자와 리소스를 안전하게 공
유할 수 있습니다.

IAM

IAM을 사용하면 AWS 워크로드 리소스에 대한 액세스를 안전하고 세분화된 제어가 가능합니다.

AWS 데이터 보호 서비스 이해

데이터 보호는 클라우드에서 매우 중요하며 데이터, 계정 및 워크로드를 보호하는 데 도움이 되는 서비
스를 AWS 제공합니다. 예를 들어 전송 중 데이터와 저장 중 데이터를 모두 암호화하면 노출로부터 데
이터를 보호하는 데 도움이 됩니다. AWS Key Management Service (AWS KMS) 및를 사용하면 데이
터를 보호하는 데 사용하는 암호화 키를 생성하고 제어할 AWS CloudHSM 수 있습니다.

다음 표에는이 가이드에서 설명하는 데이터 보호 상품이 요약되어 있습니다.

Amazon Macie

Amazon Macie는 기계 학습 및 패턴 일치를 사용하여 민감한 데이터를 검색하고 관련 위험으로부
터 자동으로 보호할 수 있습니다.

AWS KMS

AWS KMS는 데이터를 보호하는 데 사용하는 암호화 키를 생성하고 제어합니다.

AWS CloudHSM

AWS CloudHSM는 가용성이 높은 클라우드 기반 하드웨어 보안 모듈(HSMs 제공합니다.

AWS 도구 및 서비스 결합 4

https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://docs.aws.amazon.com/cognito/latest/developerguide/what-is-amazon-cognito.html
https://docs.aws.amazon.com/ram/latest/userguide/what-is.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://docs.aws.amazon.com/cloudhsm/latest/userguide/introduction.html
https://docs.aws.amazon.com/macie/latest/user/what-is-macie.html
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://docs.aws.amazon.com/cloudhsm/latest/userguide/introduction.html
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AWS Certificate Manager

AWS Certificate Manager는 퍼블릭 및 프라이빗 SSL/TLS X.509 인증서와 키를 생성, 저장 및 갱신
하는 복잡성을 처리합니다. 

AWS Private CA

AWS Private CA를 사용하면 루트 및 하위 인증 기관(CAs.

AWS Secrets Manager

AWS Secrets Manager는 데이터베이스 자격 증명, 애플리케이션 자격 증명, OAuth 토큰, API 키 및 
기타 보안 암호를 관리, 검색 및 교체하는 데 도움이 됩니다.

AWS Payment Cryptography

AWS Payment Cryptography는 결제 카드 산업(PCI) 표준에 따라 결제 처리에 사용되는 암호화 함
수 및 키 관리에 대한 액세스를 제공합니다.

AWS 네트워크 및 애플리케이션 보호 서비스 이해

AWS 는 네트워크와 애플리케이션을 보호하기 위한 여러 서비스를 제공합니다. AWS Shield는 분산 서
비스 거부(DDoS) 공격으로부터 보호하고 일반적인 웹 악용 공격으로부터 웹 애플리케이션을 보호하
는 AWS WAF 데 도움이 됩니다.

다음 표에는이 안내서에서 설명하는 네트워크 및 애플리케이션 보호 상품이 요약되어 있습니다.

AWS Firewall Manager

AWS Firewall Manager는 보호를 위해 여러 계정 및 리소스에서 관리 및 유지 관리 작업을 간소화
합니다.

AWS Network Firewall

AWS Network Firewall는 VPC와 함께 상태 저장 관리형 네트워크 방화벽 및 침입 탐지 및 방지 서
비스를 제공합니다.

AWS Shield

AWS Shield는 네트워크, 전송 및 애플리케이션 계층의 AWS 리소스에 대한 DDoS 공격으로부터 
보호합니다.

AWS WAF

AWS WAF는 보호된 웹 애플리케이션 리소스로 전달되는 HTTP(S) 요청을 모니터링할 수 있도록 
웹 애플리케이션 방화벽을 제공합니다.

AWS 도구 및 서비스 결합 5

https://docs.aws.amazon.com/acm/latest/userguide/acm-overview.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaWelcome.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://docs.aws.amazon.com/payment-cryptography/latest/userguide/what-is.html
https://docs.aws.amazon.com/waf/latest/developerguide/shield-chapter.html
https://docs.aws.amazon.com/waf/latest/developerguide/waf-chapter.html
https://docs.aws.amazon.com/waf/latest/developerguide/fms-chapter.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/waf/latest/developerguide/shield-chapter.html
https://docs.aws.amazon.com/waf/latest/developerguide/waf-chapter.html
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AWS 탐지 및 대응 서비스 이해

AWS 는 다중 계정 환경을 포함하여 환경 전반의 보안 작업을 간소화하는 데 도움이 AWS 되는 도
구를 제공합니다. 예를 들어 지능형 위협 탐지에 Amazon GuardDuty를 사용할 수 있으며 Amazon
Detective를 사용하여 로그 데이터를 수집하여 보안 결과를 식별하고 분석할 수 있습니다.는 여러 보안 
표준을 AWS Security Hub 지원하고 보안 알림 및 규정 준수 상태에 대한 개요를 제공합니다 AWS 계
정.는 보안 이벤트를 이해하고 대응하는 데 중요한 사용자 활동 및 애플리케이션 프로그래밍 인터페이
스(API) 사용을 AWS CloudTrail 추적합니다.

다음 표에는이 가이드에서 설명하는 탐지 및 대응 상품이 요약되어 있습니다.

AWS Config

AWS Config는의 AWS 리소스 구성에 대한 자세한 보기를 제공합니다 AWS 계정.

AWS CloudTrail

AWS CloudTrail는 사용자, 역할 또는가 수행한 작업을 기록합니다 AWS 서비스.

AWS Security Hub

AWS Security Hub는의 보안 상태에 대한 포괄적인 보기를 제공합니다 AWS.

Amazon GuardDuty

Amazon GuardDuty는 사용자 AWS 계정, 워크로드, 런타임 활동 및 데이터에 악의적인 활동이 있
는지 지속적으로 모니터링합니다.

Amazon Inspector

Amazon Inspector는 AWS 워크로드에서 소프트웨어 취약성 및 의도하지 않은 네트워크 노출을 검
사합니다.

Amazon Security Lake

Amazon Security Lake는 AWS 환경, SaaS 공급자, 온프레미스 환경, 클라우드 소스 및 타사 소스
의 보안 데이터를 데이터 레이크로 자동으로 중앙 집중화합니다.

Amazon Detective

Amazon Detective는 사용자가 보안 조사 결과 또는 의심스러운 활동의 근본 원인을 분석 및 조사하
고 신속하게 식별하는 데 도움이 됩니다. 

AWS Security Incident Response

AWS 보안 인시던트 대응
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https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services_list.html
https://docs.aws.amazon.com/guardduty/latest/ug/what-is-guardduty.html
https://docs.aws.amazon.com/detective/latest/adminguide/what-is-detective.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/guardduty/latest/ug/what-is-guardduty.html
https://docs.aws.amazon.com/inspector/latest/user/what-is-inspector.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://docs.aws.amazon.com/detective/latest/adminguide/what-is-detective.html
https://docs.aws.amazon.com/security-ir/latest/userguide/what-is.html
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보안 인시던트를 복구하는 데 도움이 되는 지침을 신속하게 준비, 대응 및 받을 수 있습니다. 

AWS 거버넌스 및 규정 준수 서비스 이해

AWS 는 보안, 운영, 규정 준수 및 비용 표준을 준수하는 데 도움이 되는 도구를 제공합니다. 예를 들어
AWS Control Tower를 사용하여 규범적 제어를 통해 다중 계정 환경을 설정하고 관리할 수 있습니다. 
를 사용하면 조직 내 여러 계정에 대한 정책 기반 관리를 설정할 AWS Organizations수 있습니다.

AWS 또한는 규정 준수 상태를 포괄적으로 파악하고 조직이 따르는 AWS 모범 사례 및 업계 표준에 따
라 자동화된 규정 준수 검사를 사용하여 환경을 지속적으로 모니터링합니다. 예를 들어 AWS Artifact는 
규정 준수 보고서에 대한 온디맨드 액세스를 제공하고 증거 수집을 AWS Audit Manager 자동화하여 
제어가 효과적으로 작동하는지 보다 쉽게 평가할 수 있습니다.

다음 표에는이 가이드에서 설명하는 거버넌스 및 규정 준수 상품이 요약되어 있습니다.

AWS Organizations

AWS Organizations를 사용하면 여러을 생성하고 중앙에서 관리하는 조직 AWS 계정 으로 통합할 
수 있습니다.

AWS Control Tower

AWS Control Tower는 모범 사례를 기반으로 하는 AWS 다중 계정 환경을 설정하고 관리하는 데 도
움이 됩니다.

AWS Artifact

AWS Artifact는 AWS 보안 및 규정 준수 문서의 온디맨드 다운로드를 제공합니다.

AWS Audit Manager

AWS Audit Manager

AWS 사용량을 지속적으로 감사하여 위험 및 규정 준수를 평가하는 방법을 간소화할 수 있습니다.

AWS 보안, 자격 증명 및 거버넌스 기준 고려

에서 올바른 보안, 자격 증명 및 거버넌스 서비스를 선택하는 것은 특정 요구 사항 및 사용 사례에 AWS 
따라 달라집니다. AWS 보안 서비스를 채택하기로 결정하면 보안, 자격 증명 및 거버넌스 AWS 서비스 
채택이 조직에 적합한지 결정하는 데 도움이 되는 의사 결정 트리가 제공됩니다. 또한 사용할 서비스에 
대해 결정할 때 고려해야 할 몇 가지 기준이 있습니다.
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https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html
https://docs.aws.amazon.com/artifact/latest/ug/what-is-aws-artifact.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/what-is.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html
https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
https://docs.aws.amazon.com/artifact/latest/ug/what-is-aws-artifact.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/what-is.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-evaluating-security-service/introduction.html
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Security requirements and threat landscape

조직의 특정 취약성 및 위협에 대한 포괄적인 평가를 수행합니다. 여기에는 개인 고객 정보, 재무 기
록 또는 독점 비즈니스 데이터와 같이 처리하는 데이터 유형을 식별하는 작업이 포함됩니다. 각각
과 관련된 잠재적 위험을 이해합니다.

애플리케이션 및 인프라 아키텍처를 평가합니다. 애플리케이션이 퍼블릭인지 여부와 애플리케이
션이 처리하는 웹 트래픽의 종류를 결정합니다. 이는 웹 악용으로부터 AWS WAF 보호하기 위한와 
같은 서비스의 필요성에 영향을 미칩니다. 내부 애플리케이션의 경우 비정상적인 액세스 패턴 또는 
무단 배포를 식별할 수 있는 Amazon GuardDuty를 사용한 내부 위협 탐지 및 지속적인 모니터링의 
중요성을 고려합니다.

마지막으로 기존 보안 태세의 정교함과 보안 팀의 전문 지식을 고려합니다. 팀에 리소스가 제한된 
경우 더 많은 자동화 및 통합을 제공하는 서비스를 선택하면 팀에 부담을 주지 않고 효과적인 보안 
강화를 제공할 수 있습니다. 서비스 예에는 AWS Shield DDoS 보호 및 중앙 집중식 보안 모니터링 
AWS Security Hub 이 포함됩니다.

Compliance and regulatory requirements

일반 데이터 보호 규정(GDPR), 미국 HIPAA(Health Insurance Portability and Accountability Act of 
1996) 또는 PCI DSS(Payment Card Industry Data Security Standard)와 같은 업계 또는 지리적 리
전의 관련 법률과 표준을 식별합니다.

AWS 는 다양한 표준 준수를 관리하는 데 도움이 되는 AWS Config 및 AWS 아티팩트와 같은 서비
스를 제공합니다. AWS Config를 사용하면 AWS 리소스 구성을 평가, 감사 및 평가할 수 있으므로 
내부 정책 및 규제 요구 사항을 더 쉽게 준수할 수 있습니다. AWS Artifact는 AWS 규정 준수 문서에 
대한 온디맨드 액세스를 제공하여 감사 및 규정 준수 보고를 지원합니다.

특정 규정 준수 요구 사항에 맞는 서비스를 선택하면 조직이 법적 요구 사항을 충족하고 데이터에 
대한 안전하고 신뢰할 수 있는 환경을 구축하는 데 도움이 될 수 있습니다. 자세한 내용은 AWS 규
정 준수 프로그램을 참조하세요.

Scalability and flexibility

조직의 성장 방식과 속도를 고려합니다. 보안 조치가 인프라에 따라 원활하게 확장되고 진화 AWS 
서비스 하는 위협에 적응하는 데 도움이 되도록 선택합니다.

빠르게 확장할 수 있도록는 AWS Organizations 및 AWS IAM Identity Center를 AWS 서비스비롯
한 다른 여러의 기능을 AWS Control Tower 조정하여 1시간 이내에 랜딩 존을 구축합니다. Control 
Tower는 사용자를 대신하여 리소스를 설정하고 관리합니다.
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https://aws.amazon.com/compliance/gdpr-center/
https://aws.amazon.com/compliance/hipaa-compliance/
https://aws.amazon.com/compliance/hipaa-compliance/
https://aws.amazon.com/compliance/pci-dss-level-1-faqs/
https://aws.amazon.com/compliance/programs/
https://aws.amazon.com/compliance/programs/
https://docs.aws.amazon.com/controltower/latest/userguide/integrated-services.html
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AWS 또한는 위협 탐지 및 웹 애플리케이션 보호를 위해 Amazon GuardDuty와 같은 애플리케이션
의 트래픽 및 사용 패턴 AWS WAF 에 따라 자동으로 확장할 수 있는 많은 서비스를 설계합니다. 비
즈니스가 확장되면 이러한 서비스는 수동 조정이나 병목 현상 없이 확장됩니다.

또한 비즈니스 요구 사항 및 위협 환경에 맞게 보안 제어를 사용자 지정할 수 있어야 합니다. 여러 
계정에서 40개 이상의 서비스 리소스를 관리할 수 AWS Organizations있도록를 사용하여 계정을 
관리하는 것이 좋습니다. 이를 통해 개별 애플리케이션 팀은 워크로드와 관련된 보안 요구 사항을 
관리할 수 있는 유연성과 가시성을 확보하고 중앙 집중식 보안 팀에 거버넌스와 가시성을 제공할 
수 있습니다.

확장성과 유연성을 고려하면 보안 태세가 견고하고 응답성이 뛰어나며 동적 비즈니스 환경을 지원
할 수 있는지 확인할 수 있습니다.

Integration with existing systems

현재 작업을 중단하지 않고 개선하는 보안 조치를 고려합니다. 예를 들어 다음을 고려합니다.

• 에서 보안 데이터와 알림을 집계하고 기존 보안 정보 AWS 서비스 및 이벤트 관리(SIEM) 시스템
과 함께 분석하여 워크플로를 간소화합니다.

• AWS 및 온프레미스 환경 모두에서 보안 위협 및 취약성에 대한 통합 보기를 생성합니다.

• AWS CloudTrail 를 기존 로그 관리 솔루션과 통합하여 AWS 인프라 및 기존 애플리케이션 전반
의 사용자 활동 및 API 사용량을 포괄적으로 모니터링합니다.

• 리소스 사용률을 최적화하고 환경 전체에 보안 정책을 일관되게 적용할 수 있는 방법을 살펴봅니
다. 이를 통해 보안 적용 범위의 격차 위험을 줄일 수 있습니다.

Cost and budget considerations

고려 중인 각 서비스의 요금 모델을 검토합니다. AWS API 호출 수, 처리된 데이터 양 또는 저장된 
데이터 양과 같은 사용량에 따라 요금이 부과되는 경우가 많습니다. 예를 들어 Amazon GuardDuty
는 위협 탐지를 위해 분석된 로그 데이터의 양을 기준으로 요금을 부과하는 반면 AWS WAF , 청구
서는 배포된 규칙 수와 수신된 웹 요청 수를 기준으로 합니다.

예상 사용량을 예측하여 비용을 정확하게 예측합니다. 현재 요구 사항과 수요의 잠재적 증가 또는 
급증을 모두 고려합니다. 예를 들어 확장성은의 주요 기능 AWS 서비스이지만 신중하게 관리하지 
않으면 비용이 증가할 수도 있습니다. 를 사용하여 다양한 시나리오AWS Pricing Calculator를 모델
링하고 해당 시나리오가 재무에 미치는 영향을 평가합니다.
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https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services_list.html
https://aws.amazon.com/pricing
https://calculator.aws/
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관리 및 유지 관리에 필요한 시간 및 리소스와 같은 간접 비용과 직접 비용을 모두 포함하는 총 소유
비용(TCO)을 평가합니다. 관리형 서비스를 선택하면 운영 오버헤드를 줄일 수 있지만 가격이 높아
질 수 있습니다.

마지막으로 위험 평가를 기반으로 보안 투자를 우선시합니다. 모든 보안 서비스가 인프라에 동일하
게 중요한 것은 아니므로 위험을 줄이고 규정 준수를 보장하는 데 가장 중요한 영향을 미칠 영역에 
예산을 집중하세요. 비용 효율성과 필요한 보안 수준의 균형을 맞추는 것이 성공적인 AWS 보안 전
략의 핵심입니다.

Organizational structure and access needs

조직의 구조 및 운영 방식과 팀, 프로젝트 또는 위치에 따라 액세스 요구 사항이 어떻게 달라질 수 
있는지 평가합니다. 이는 사용자 ID를 관리 및 인증하고, 역할을 할당하고, 환경 전체에서 액세스 제
어를 적용하는 방법에 영향을 미칩니다 AWS . 최소 권한 적용 및 다중 인증(MFA) 요구와 같은 모범 
사례를 구현합니다.

대부분의 조직은 다중 계정 환경이 필요합니다. 이러한 유형의 환경에 대한 모범 사례를 검토하고 
및를 사용하여 구현 AWS Organizations AWS Control Tower 하는 것이 좋습니다.

고려해야 할 또 다른 측면은 자격 증명 및 액세스 키 관리입니다. IAM Identity Center를 사용하여 여
러 AWS 계정 및 비즈니스 애플리케이션에서 액세스 관리를 중앙 집중화하면 보안과 사용자 편의
성이 모두 향상됩니다. 조직의 계정 전체에서 액세스를 원활하게 관리하는 데 도움이 되도록 IAM 
Identity Center는와 통합됩니다 AWS Organizations.

또한 이러한 ID 및 액세스 관리 서비스가 기존 디렉터리 서비스와 통합되는 방식을 평가합니다. 기
존 자격 증명 공급자가 있는 경우 SAML 2.0 또는 OpenID Connect(OIDC)를 사용하여 IAM Identity 
Center와 통합할 수 있습니다. 또한 IAM Identity Center는 디렉터리를 동기화된 상태로 유지하는 
데 도움이 되는 SCIM(System for Cross-domain Identity Management) 프로비저닝을 지원합니다. 
이렇게 하면 AWS 리소스에 액세스하는 동안 원활하고 안전한 사용자 환경을 보장할 수 있습니다.

AWS 보안, 자격 증명 및 거버넌스 서비스 선택

이제 보안 옵션 평가 기준을 알았으므로 조직 요구 사항에 적합한 AWS 보안 서비스를 선택할 준비가 
되었습니다.

다음 표에서는 어떤 서비스가 어떤 상황에 최적화되어 있는지를 강조합니다. 테이블을 사용하여 조직 
및 사용 사례에 가장 적합한 서비스를 결정할 수 있습니다.

선택 10

https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_best-practices.html
https://docs.aws.amazon.com/organizations/latest/userguide/services-that-can-integrate-sso.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/scim-profile-saml.html
https://docs.aws.amazon.com/singlesignon/latest/OIDCAPIReference/Welcome.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/scim-profile-saml.html
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Note
1와 통합 AWS Security Hub (전체 목록)
2 Amazon GuardDuty와 통합(전체 목록)
3 Amazon Security Lake와 통합(전체 목록)

AWS 자격 증명 및 액세스 관리 서비스 선택

적절한 개인에게 시스템, 애플리케이션 및 데이터에 대한 적절한 수준의 액세스 권한을 부여합니다.

언제 사용해야 하나요? 무엇에 최적화되어 있나요? 보안, 자격 증명 및 거버넌스 서
비스

자격 증명 소스를 연결하거나 
사용자를 생성하는 데 도움이 
됩니다. 여러 AWS 계정 및 애
플리케이션에 대한 인력 액세
스를 중앙에서 관리할 수 있습
니다.

AWS IAM Identity Center

웹 및 모바일 애플리케이션 사
용자를 인증하고 권한을 부여
하는 데 최적화되었습니다.

Amazon Cognito

내에서 리소스를 안전하게 공
유하도록 최적화되었습니다 
AWS.

AWS RAM

이러한 서비스를 사용하면 고
객, 작업 인력 및 워크로드에 대
한 액세스를 안전하게 관리하
고 관리하는 데 도움이 됩니다.

AWS 워크로드 리소스에 대한 
액세스를 안전하고 세분화된 
제어가 가능합니다.

IAM 1

AWS 데이터 보호 서비스 선택

키 관리 및 민감한 데이터 검색부터 자격 증명 관리에 이르기까지 다양한 데이터 보호 및 보안 작업을 
자동화하고 간소화합니다.

자격 증명 및 액세스 관리 11

https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-internal-providers.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_integrations.html
https://docs.aws.amazon.com/security-lake/latest/userguide/aws-integrations.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://docs.aws.amazon.com/cognito/latest/developerguide/what-is-amazon-cognito.html
https://docs.aws.amazon.com/ram/latest/userguide/what-is.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
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언제 사용해야 하나요? 무엇에 최적화되어 있나요? 데이터 보호 서비스

민감한 데이터를 검색하는 데 
최적화되었습니다.

Amazon Macie 1

암호화 키에 최적화되었습니
다.

AWS KMS

HSMs. AWS CloudHSM

프라이빗 SSL/TLS X.509 인증
서 및 키에 최적화되었습니다. 

AWS Certificate Manager

프라이빗 인증 기관 계층 구조 
생성에 최적화되었습니다.

AWS Private CA

데이터베이스 자격 증명, 애플
리케이션 자격 증명, OAuth 토
큰, API 키 및 기타 보안 암호에 
최적화되었습니다.

AWS Secrets Manager

이러한 서비스를 사용하면 
AWS 환경 내에 저장되고 처리
되는 민감한 데이터의 기밀성, 
무결성 및 가용성을 달성하고 
유지하는 데 도움이 됩니다.

PCI 표준에 따라 결제 처리에 
사용되는 암호화 함수 및 키 관
리에 대한 액세스를 제공하도
록 최적화되었습니다. 

AWS Payment Cryptography

AWS 네트워크 및 애플리케이션 보호 서비스 선택

일반적인 DDoS 및 애플리케이션 공격으로부터 인터넷 리소스를 중앙에서 보호합니다. 

언제 사용해야 하나요? 무엇에 최적화되어 있나요? 네트워크 및 애플리케이션 보
호 서비스

이러한 서비스를 사용하면 모
든 네트워크 제어 지점에서 세
부 보안 정책을 적용하는 데 도
움이 됩니다.

방화벽 규칙을 중앙에서 구성
하고 관리하는 데 최적화되었
습니다.

AWS Firewall Manager 1

네트워크 및 애플리케이션 보호 12

https://docs.aws.amazon.com/macie/latest/user/what-is-macie.html
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://docs.aws.amazon.com/cloudhsm/latest/userguide/introduction.html
https://docs.aws.amazon.com/acm/latest/userguide/acm-overview.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaWelcome.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://docs.aws.amazon.com/payment-cryptography/latest/userguide/what-is.html
https://docs.aws.amazon.com/waf/latest/developerguide/fms-chapter.html
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언제 사용해야 하나요? 무엇에 최적화되어 있나요? 네트워크 및 애플리케이션 보
호 서비스

상태 저장 관리형 네트워크 방
화벽과 침입 탐지 및 방지 서비
스를 제공하는 데 최적화되었
습니다.

AWS Network Firewall

네트워크, 전송 및 애플리케이
션 계층의 AWS 리소스에 대한 
DDoS 공격으로부터 보호하는 
데 최적화되었습니다.

AWS Shield

웹 애플리케이션 방화벽을 제
공하는 데 최적화되었습니다.

AWS WAF

AWS 탐지 및 대응 서비스 선택

보안 모범 사례를 조기에 통합하면서 보안 위험을 지속적으로 식별하고 우선순위를 지정합니다.

언제 사용해야 하나요? 무엇에 최적화되어 있나요? 탐지 및 대응 서비스

보안 검사를 자동화하고 AWS 
및 타사 통합을 통해 보안 알림
을 중앙 집중화하는 데 최적화
되었습니다.

AWS Security Hub 2, 3

리소스 구성을 평가, 감사 및 평
가하는 데 최적화되었습니다.

AWS Config 1

다른의 이벤트를 감사 추적 
AWS 서비스 으로 로깅하도록 
최적화되었습니다.

AWS CloudTrail

이러한 서비스를 사용하면 계
정 전반의 보안 위험을 감지하
고 이에 대응할 수 있으므로 워
크로드를 대규모로 보호할 수 
있습니다.

지능형 위협 탐지 및 세부 보고
에 최적화되었습니다.

Amazon GuardDuty 1

탐지 및 대응 13

https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/waf/latest/developerguide/shield-chapter.html
https://docs.aws.amazon.com/waf/latest/developerguide/waf-chapter.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services_list.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services_list.html
https://docs.aws.amazon.com/guardduty/latest/ug/what-is-guardduty.html
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언제 사용해야 하나요? 무엇에 최적화되어 있나요? 탐지 및 대응 서비스

취약성 관리에 최적화되었습니
다.

Amazon Inspector 1

보안 데이터를 중앙 집중화하
도록 최적화되었습니다.

Amazon Security Lake 1

잠재적 보안 문제를 집계하고 
요약하는 데 최적화되었습니
다.

Amazon Detective 1, 2, 3

조사 결과를 분류하고, 보안 이
벤트를 에스컬레이션하고, 즉
각적인 주의가 필요한 사례를 
관리하는 데 도움이 되도록 최
적화되었습니다.

AWS 보안 인시던트 대응 

AWS 거버넌스 및 규정 준수 서비스 선택

리소스 전반에 걸쳐 클라우드 거버넌스를 설정하고 규정 준수 및 감사 프로세스를 자동화합니다.

언제 사용해야 하나요? 무엇에 최적화되어 있나요? 거버넌스 및 규정 준수 서비스

여러 계정 및 통합 결제를 중앙
에서 관리하는 데 최적화되었
습니다.

AWS Organizations

AWS 보안 및 규정 준수 문서의 
온디맨드 다운로드를 제공하는 
데 최적화되었습니다.

AWS Artifact

사용량 감사에 최적화되었습니
다 AWS .

AWS Audit Manager 1

이러한 서비스를 사용하면 사
용 시 모범 사례를 구현하고 업
계 표준을 충족하는 데 도움이 
됩니다 AWS.

AWS 다중 계정 환경을 설정하
고 관리하는 데 최적화되었습
니다.

AWS Control Tower

거버넌스 및 규정 준수 14

https://docs.aws.amazon.com/inspector/latest/user/what-is-inspector.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://docs.aws.amazon.com/detective/latest/adminguide/what-is-detective.html
https://docs.aws.amazon.com/security-ir/latest/userguide/what-is.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html
https://docs.aws.amazon.com/artifact/latest/ug/what-is-aws-artifact.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/what-is.html
https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
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AWS 보안, 자격 증명 및 거버넌스 서비스 사용

이제 각 AWS 보안, 자격 증명 및 거버넌스 서비스(및 지원 AWS 도구 및 서비스)가 수행하는 작업과 자
신에게 적합할 수 있는 작업에 대해 명확하게 이해할 수 있습니다.

사용 가능한 각 AWS 보안, 자격 증명 및 거버넌스 서비스를 사용하고 자세히 알아보는 방법을 알아보
기 위해 각 서비스의 작동 방식을 탐색하는 경로를 제공했습니다. 다음 섹션에서는 시작하는 데 도움이 
되는 심층 설명서, 실습 자습서 및 리소스에 대한 링크를 제공합니다.

AWS ID 및 액세스 관리 서비스 사용

다음 표에는 시작하는 데 도움이 되도록 서비스별로 구성된 몇 가지 유용한 자격 증명 및 액세스 관리 
리소스가 나와 있습니다.

AWS IAM Identity Center

• AWS IAM Identity Center 활성화

IAM Identity Center를 활성화하고에서 사용을 시작합니다 AWS Organizations.

가이드 살펴보기

• 기본 IAM Identity Center 디렉터리를 사용하여 사용자 액세스 구성

기본 디렉터리를 자격 증명 소스로 사용하고 사용자 액세스를 설정하고 테스트합니다.

지침으로 시작하기

• Active Directory를 자격 증명 소스로 사용

Active Directory를 IAM Identity Center ID 소스로 사용하기 위한 기본 설정을 완료합니다.

지침으로 시작하기

• Okta 및 IAM Identity Center를 사용하여 SAML 및 SCIM 구성

Okta 및 IAM Identity Center와 SAML 연결을 설정합니다.

지침으로 시작하기

사용 15

https://docs.aws.amazon.com/singlesignon/latest/userguide/get-set-up-for-idc.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/quick-start-default-idc.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/gs-ad.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/gs-okta.html
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Amazon Cognito

• Amazon Cognito 시작하기

가장 일반적인 Amazon Cognito 작업에 대해 알아봅니다.

가이드 살펴보기

• 자습서: 사용자 풀 생성

사용자가 웹 또는 모바일 앱에 로그인할 수 있는 사용자 풀을 생성합니다.

지침으로 시작하기

• 자습서: 자격 증명 풀 생성

사용자가 액세스하기 위한 임시 AWS 자격 증명을 얻을 수 있도록 자격 증명 풀을 생성합니다 
AWS 서비스.

지침으로 시작하기

• Amazon Cognito 워크숍

Amazon Cognito를 사용하여 가상의 반려 동물 저장소에 대한 인증 솔루션을 구축하는 방법을 연
습합니다. 

지침으로 시작하기

AWS RAM

• 시작하기 AWS RAM

AWS RAM 용어 및 개념에 대해 알아봅니다.

가이드 살펴보기

• 공유 AWS 리소스 작업

소유한 AWS 리소스를 공유하고 공유된 AWS 리소스에 액세스합니다.

가이드 살펴보기

• AWS RAM에서 권한 관리

관리형 권한과 고객 AWS 관리형 권한이라는 두 가지 유형의 관리형 권한에 대해 알아봅니다.자격 증명 및 액세스 관리 16

https://docs.aws.amazon.com/cognito/latest/developerguide/cognito-getting-started.html
https://docs.aws.amazon.com/cognito/latest/developerguide/tutorial-create-user-pool.html
https://docs.aws.amazon.com/cognito/latest/developerguide/identity-pools.html
https://www.cognitobuilders.training/
https://docs.aws.amazon.com/ram/latest/userguide/getting-started.html
https://docs.aws.amazon.com/ram/latest/userguide/working-with.html
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가이드 살펴보기

• AWS RAM을 사용하여 공유되는 리소스에 대한 세부 액세스 구성

고객 관리형 권한을 사용하여 리소스 액세스를 사용자 지정하고 최소 권한의 모범 사례를 달성합
니다. 

블로그 읽기

IAM

• IAM 시작하기

를 사용하여 IAM 역할, 사용자 및 정책을 생성합니다 AWS Management Console.

지침으로 시작하기

• 역할을 AWS 계정 사용하여 간에 액세스 권한 위임

역할을 사용하여 사용자가 소유한 ProductionandDevelopment라는 다른 AWS 계정 의 리소스에 
대한 액세스를 위임합니다.

지침으로 시작하기

• 고객 관리형 정책 생성

AWS Management Console 를 사용하여 고객 관리형 정책을 생성한 다음 해당 정책을의 IAM 사
용자에게 연결합니다 AWS 계정.

지침으로 시작하기

• 태그를 기반으로 AWS 리소스에 액세스할 수 있는 권한 정의

보안 주체 태그가 있는 IAM 역할이 일치하는 태그가 있는 리소스에 액세스할 수 있도록 허용하는 
정책을 생성하고 테스트합니다.

지침으로 시작하기

• IAM의 보안 모범 사례

IAM 모범 사례를 사용하여 AWS 리소스를 보호할 수 있습니다.

가이드 살펴보기

자격 증명 및 액세스 관리 17

https://docs.aws.amazon.com/ram/latest/userguide/security-ram-permissions.html
https://aws.amazon.com/blogs/security/configure-fine-grained-access-to-your-resources-shared-using-aws-resource-access-manager/
https://docs.aws.amazon.com/IAM/latest/UserGuide/getting-started.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/tutorial_cross-account-with-roles.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_managed-vs-inline.html#customer-managed-policies
https://docs.aws.amazon.com/IAM/latest/UserGuide/tutorial_managed-policies.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/tutorial_attribute-based-access-control.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
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AWS 데이터 보호 서비스 사용

다음 섹션에서는 데이터 보호를 설명하는 AWS 자세한 리소스에 대한 링크를 제공합니다.

Macie

• Amazon Macie 시작하기

에 대해 Macie를 활성화하고 AWS 계정, Amazon S3 보안 태세를 평가하고, S3 버킷에서 민감한 
데이터를 검색하고 보고하기 위한 키 설정 및 리소스를 구성합니다.

가이드 살펴보기

• Amazon Macie를 사용한 데이터 보안 및 개인 정보 보호 모니터링

Amazon Macie를 사용하여 Amazon S3 데이터 보안을 모니터링하고 보안 태세를 평가합니다.

가이드 살펴보기

• Amazon Macie 조사 결과 분석

Amazon Macie 조사 결과를 검토, 분석 및 관리합니다.

가이드 살펴보기

• Amazon Macie 조사 결과를 사용하여 민감한 데이터 샘플 검색

Amazon Macie를 사용하여 개별 조사 결과에서 보고된 민감한 데이터의 샘플을 검색하고 공개합
니다.

가이드 살펴보기

• Amazon Macie를 사용하여 민감한 데이터 검색

Amazon S3 데이터 자산에서 민감한 데이터의 검색, 로깅 및 보고를 자동화합니다.

가이드 살펴보기

AWS KMS

• 시작하기 AWS KMS

생성부터 삭제까지 대칭 암호화 KMS 키를 관리합니다.
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https://docs.aws.amazon.com/macie/latest/user/getting-started.html
https://docs.aws.amazon.com/macie/latest/user/monitoring-s3.html
https://docs.aws.amazon.com/macie/latest/user/findings.html
https://docs.aws.amazon.com/macie/latest/user/findings-retrieve-sd.html
https://docs.aws.amazon.com/macie/latest/user/data-classification.html
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가이드 살펴보기

• 특수 목적 키

대칭 암호화 KMS 키 외에도에서 AWS KMS 지원하는 다양한 유형의 키에 대해 알아봅니다.

가이드 살펴보기

• 를 사용하여 저장 시 암호화 기능 확장 AWS KMS

내에서 사용할 수 있는 저장 데이터 암호화 옵션에 대해 알아봅니다 AWS.

워크숍 살펴보기

AWS CloudHSM

• 시작하기 AWS CloudHSM

AWS CloudHSM 클러스터를 생성, 초기화 및 활성화합니다.

가이드 살펴보기

• AWS CloudHSM 클러스터 관리

AWS CloudHSM 클러스터 및 클러스터 관리의 다양한 관리 작업에 연결합니다.

가이드 살펴보기

• 에서 HSM 사용자 및 키 관리 AWS CloudHSM

클러스터의 HSMs에서 사용자 및 키를 생성합니다.

가이드 살펴보기

• CloudHSM에서 TLS 오프로드와 함께 Amazon ECS를 사용하여 NGINX 웹 서비스 배포 자동화

AWS CloudHSM 를 사용하여 클라우드에서 호스팅되는 웹 사이트의 프라이빗 키를 저장합니다.

블로그 읽기

AWS Certificate Manager

• 퍼블릭 인증서 요청
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https://docs.aws.amazon.com/kms/latest/developerguide/getting-started.html
https://docs.aws.amazon.com/kms/latest/developerguide/key-types.html
https://catalog.us-east-1.prod.workshops.aws/workshops/05f16f1a-0bbf-45a7-a304-4fcd7fca3d1f/en-US
https://docs.aws.amazon.com/cloudhsm/latest/userguide/getting-started.html
https://docs.aws.amazon.com/cloudhsm/latest/userguide/manage-clusters.html
https://docs.aws.amazon.com/cloudhsm/latest/userguide/manage-hsm-users-and-keys.html
https://aws.amazon.com/blogs/security/automate-the-deployment-of-an-nginx-web-service-using-amazon-ecs-with-tls-offload-in-cloudhsm/
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AWS Certificate Manager (ACM) 콘솔 또는 AWS CLI 를 사용하여 퍼블릭 ACM 인증서를 요청합
니다.

가이드 살펴보기

• 에 대한 모범 사례 AWS Certificate Manager

현재 ACM 고객의 실제 경험을 기반으로 모범 사례를 알아봅니다.

가이드 살펴보기

• 를 AWS Certificate Manager 사용하여 인증서 발급 제어를 적용하는 방법

IAM 조건 키를 사용하여 사용자가 조직의 지침에 따라 TLS 인증서를 발급하거나 요청하는지 확
인합니다.

블로그 읽기

AWS Private CA

• AWS Private CA 배포 계획

프라이빗 인증 기관을 생성하기 전에 사용할 AWS Private CA 준비를 합니다.

가이드 살펴보기

• AWS Private CA 관리

조직에서 내부적으로 사용할 수 있도록 루트 및 하위 인증 기관의 완전히 AWS 호스팅된 계층 구
조를 생성합니다.

가이드 살펴보기

• 인증서 관리

를 사용하여 프라이빗 인증서 발급 AWS Private CA, 검색 및 나열과 같은 기본 인증서 관리 작업
을 수행합니다.

가이드 살펴보기

• AWS Private CA 워크숍

사설 인증 기관의 다양한 사용 사례를 통해 실습 경험을 개발합니다.
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https://docs.aws.amazon.com/acm/latest/userguide/gs-acm-request-public.html
https://docs.aws.amazon.com/acm/latest/userguide/acm-bestpractices.html
https://aws.amazon.com/blogs/security/how-to-use-aws-certificate-manager-to-enforce-certificate-issuance-controls/
https://docs.aws.amazon.com/privateca/latest/userguide/PcaPlanning.html
https://docs.aws.amazon.com/privateca/latest/userguide/creating-managing.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaUsing.html
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워크숍 살펴보기

• 를 사용하여 Active Directory에서 인증서 프로비저닝을 간소화하는 방법 AWS Private CA

AWS Private CA 를 사용하여 Microsoft Active Directory 환경 내에서 사용자 및 시스템에 대한 인
증서를 보다 쉽게 프로비저닝할 수 있습니다.

블로그 읽기

• 에서 DNS 이름 제약 조건을 적용하는 방법 AWS Private CA

AWS Private CA 서비스를 사용하여 하위 CA에 DNS 이름 제약 조건을 적용합니다.

블로그 읽기

AWS Secrets Manager

• AWS Secrets Manager 개념

를 사용하여 프라이빗 인증서 발급 AWS Private CA, 검색 및 나열과 같은 기본 인증서 관리 작업
을 수행합니다.

가이드 살펴보기

• 에 대한 대체 사용자 교체 설정 AWS Secrets Manager

데이터베이스 자격 증명이 포함된 보안 암호에 대해 대체 사용자 교체를 설정합니다.

가이드 살펴보기

• Kubernetes에서 AWS Secrets Manager 보안 암호 사용

Secrets and Configuration Provider(ASCP)를 사용하여 Secrets Manager의 AWS 보안 암호를 
Amazon EKS 포드에 탑재된 파일로 표시합니다.

가이드 살펴보기

AWS Payment Cryptography

• 시작하기 AWS Payment Cryptography

키를 생성하고 다양한 암호화 작업에 사용합니다.
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https://catalog.us-east-1.prod.workshops.aws/workshops/1d889b6d-52c9-49be-95a0-5e5e97c37f81/en-US
https://aws.amazon.com/blogs/modernizing-with-aws/simplify-certificate-provisioning-in-ad-with-aws-private-ca/
https://aws.amazon.com/blogs/security/how-to-enforce-dns-name-constraints-in-aws-private-ca/
https://docs.aws.amazon.com/secretsmanager/latest/userguide/getting-started.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/tutorials_rotation-alternating.html
https://docs.aws.amazon.com/eks/latest/userguide/manage-secrets.html
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가이드 살펴보기

• AWS Payment Cryptography FAQs

의 기본 사항을 이해합니다 AWS Payment Cryptography.

FAQs 살펴보기

AWS 네트워크 및 애플리케이션 보호 서비스 사용

다음 표에는 AWS 네트워크 및 애플리케이션 보호를 설명하는 자세한 리소스에 대한 링크가 나와 있습
니다.

AWS Firewall Manager

• AWS Firewall Manager 정책 시작하기

AWS Firewall Manager 를 사용하여 다양한 유형의 보안 정책을 활성화합니다.

가이드 살펴보기

• 를 사용하여 보안 그룹을 지속적으로 감사하고 제한하는 방법 AWS Firewall Manager

AWS Firewall Manager 를 사용하여 보안 그룹을 제한하고 필요한 포트만 열려 있는지 확인합니
다.

블로그 읽기

• AWS Firewall Manager 를 사용하여 대규모로 보호 배포 AWS Organizations

AWS Firewall Manager 를 사용하여에 보안 정책을 배포하고 관리합니다 AWS Organizations.

블로그 읽기

AWS Network Firewall

• 시작하기 AWS Network Firewall

기본 인터넷 게이트웨이 아키텍처를 사용하여 VPC용 AWS Network Firewall 방화벽을 구성하고 
구현합니다.

가이드 살펴보기
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https://docs.aws.amazon.com/payment-cryptography/latest/userguide/getting-started.html
https://aws.amazon.com/payment-cryptography/faqs/
https://docs.aws.amazon.com/waf/latest/developerguide/getting-started-fms-intro.html
https://aws.amazon.com/blogs/security/how-to-continuously-audit-and-limit-security-groups-with-aws-firewall-manager/
https://aws.amazon.com/blogs/security/use-aws-firewall-manager-to-deploy-protection-at-scale-in-aws-organizations/
https://docs.aws.amazon.com/network-firewall/latest/developerguide/getting-started.html
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• AWS Network Firewall 워크숍

인프라 코드를 사용하여 AWS Network Firewall 를 배포합니다.

워크숍 살펴보기

• AWS Network Firewall 유연한 규칙 엔진 실습 – 1부

AWS Network Firewall 에 데모를 배포 AWS 계정 하여 규칙 엔진과 상호 작용합니다.

블로그 읽기

• AWS Network Firewall 유연한 규칙 엔진 실습 – 2부

엄격한 규칙 순서로 방화벽 정책을 생성하고 하나 이상의 기본 작업을 설정합니다.

블로그 읽기

• 용 배포 모델 AWS Network Firewall

트래픽 경로에 추가할 수 AWS Network Firewall 있는 일반적인 사용 사례에 대한 배포 모델을 알
아봅니다.

블로그 읽기

• AWS Network Firewall VPC 라우팅 기능이 향상된 용 배포 모델

향상된 VPC 라우팅 프리미티브를 사용하여 동일한 VPC의 서로 다른 서브넷에 있는 워크로드 
AWS Network Firewall 간에를 삽입합니다.

블로그 읽기

AWS Shield

• AWS Shield 작동 방식

및 AWS Shield Advanced 가 네트워크 AWS Shield Standard 및 전송 계층(계층 3 및 4)과 애플
리케이션 계층(계층 7)의 AWS 리소스에 대한 DDoS 공격으로부터 보호하는 방법을 알아봅니다.

가이드 살펴보기

• 시작하기 AWS Shield Advanced

Shield Advanced 콘솔 AWS Shield Advanced 을 사용하여를 시작합니다.
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https://catalog.workshops.aws/networkfirewall/en-US
https://aws.amazon.com/blogs/security/hands-on-walkthrough-of-the-aws-network-firewall-flexible-rules-engine/
https://aws.amazon.com/blogs/security/hands-on-walkthrough-of-the-aws-network-firewall-flexible-rules-engine-part-2/
https://aws.amazon.com/blogs/networking-and-content-delivery/deployment-models-for-aws-network-firewall/
https://aws.amazon.com/blogs/networking-and-content-delivery/deployment-models-for-aws-network-firewall-with-vpc-routing-enhancements/
https://docs.aws.amazon.com/waf/latest/developerguide/ddos-overview.html
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가이드 살펴보기

• AWS Shield Advanced 워크숍

인터넷에 노출된 리소스를 DDoS 공격으로부터 보호하고, 인프라에 대한 DDoS 공격을 모니터링
하고, 적절한 팀에 알립니다.

워크숍 살펴보기

AWS WAF

• 시작하기 AWS WAF

웹 요청을 필터링하는 규칙 및 규칙 그룹을 추가하여 웹 ACL을 설정 및 AWS WAF생성하고 
Amazon CloudFront를 보호합니다.

지침으로 시작하기

• Amazon CloudWatch AWS WAF Logs에서 로그 분석

Amazon CloudWatch logs에 대한 기본 AWS WAF 로깅을 설정하고 로그의 데이터를 시각화하고 
분석합니다.

블로그 읽기

• Amazon CloudWatch 대시보드를 사용하여 AWS WAF 로그 시각화

Amazon CloudWatch를 사용하여 CloudWatch 지표, Contributor Insights 및 Logs Insights를 사
용하여 AWS WAF 활동을 모니터링하고 분석할 수 있습니다.

블로그 읽기

AWS 탐지 및 대응 서비스 사용

다음 표에는 AWS 탐지 및 대응 서비스를 설명하는 자세한 리소스에 대한 링크가 나와 있습니다.

AWS Config

• 시작하기 AWS Config

SDK를 설정하고 AWS Config 작업합니다. AWS SDKs
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https://docs.aws.amazon.com/waf/latest/developerguide/getting-started-ddos.html
https://catalog.us-east-1.prod.workshops.aws/workshops/6396761b-6d1f-4a4d-abf1-ffb69dee6995/en-US
https://docs.aws.amazon.com/waf/latest/developerguide/getting-started.html
https://aws.amazon.com/blogs/mt/analyzing-aws-waf-logs-in-amazon-cloudwatch-logs/
https://aws.amazon.com/blogs/security/visualize-aws-waf-logs-with-an-amazon-cloudwatch-dashboard/
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가이드 살펴보기

• 위험 및 규정 준수 워크숍

AWS Config 및 AWS 관리형 Config 규칙을 사용하여 제어를 자동화합니다.

워크숍 살펴보기

• AWS Config 규칙 개발 키트 라이브러리: 대규모 규칙 구축 및 운영

규칙 개발 키트(RDK)를 사용하여 사용자 지정 AWS Config 규칙을 빌드하고 RDKLib와 함께 배
포합니다.

블로그 읽기

AWS CloudTrail

• 이벤트 기록 보기

CloudTrail을 지원하는 서비스에 AWS 계정 대한의 AWS API 활동을 검토합니다.

지침으로 시작하기

• 관리 이벤트를 로깅하는 추적 생성

추적을 생성하여 모든 리전에서 관리 이벤트를 로깅합니다.

지침으로 시작하기

AWS Security Hub

• 활성화 AWS Security Hub

독립 실행형 계정으로 AWS Security Hub AWS Organizations 또는를 활성화합니다.

가이드 살펴보기

• 크로스 리전 집계

여러의 AWS Security Hub 조사 결과를 단일 집계 리전 AWS 리전 으로 집계합니다.

가이드 살펴보기

• AWS Security Hub 워크숍
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https://docs.aws.amazon.com/config/latest/developerguide/getting-started.html
https://catalog.us-east-1.prod.workshops.aws/workshops/dd2bea89-dc7a-4bda-966a-70b4ff6e90e0/en-US/3-detective-controls-config/1-config-setup
https://aws.amazon.com/blogs/mt/aws-config-rule-development-kit-library-build-and-operate-rules-at-scale/
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/tutorial-event-history.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/tutorial-trail.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-settingup.html
https://docs.aws.amazon.com/securityhub/latest/userguide/finding-aggregation.html
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AWS Security Hub 및를 사용하여 AWS 환경의 보안 태세를 관리하고 개선하는 방법을 알아봅니
다.

워크숍 살펴보기

• 세 가지 기본 Security Hub 사용 패턴 및 배포 방법

가장 일반적인 세 가지 AWS Security Hub 사용 패턴과 조사 결과를 식별하고 관리하기 위한 전
략을 개선하는 방법에 대해 알아봅니다.

블로그 읽기

Amazon GuardDuty

• Amazon GuardDuty 시작하기

Amazon GuardDuty를 활성화하고, 샘플 조사 결과를 생성하고, 알림을 설정합니다.

자습서 살펴보기

• Amazon GuardDuty의 EKS 보호

Amazon GuardDuty를 사용하여 Amazon Elastic Kubernetes Service(Amazon EKS) 감사 로그를 
모니터링합니다.

가이드 살펴보기

• Amazon GuardDuty의 Lambda 보호

AWS Lambda 함수를 호출할 때 잠재적 보안 위협을 식별합니다.

가이드 살펴보기

• GuardDuty Amazon RDS 보호

Amazon GuardDuty를 사용하여 Amazon Aurora 데이터베이스에 대한 잠재적 액세스 위협에 대
해 Amazon Relational Database Service(Amazon RDS) 로그인 활동을 분석하고 프로파일링합
니다.

가이드 살펴보기

• Amazon GuardDuty의 Amazon S3 보호 Amazon GuardDuty
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https://catalog.workshops.aws/security-hub/en-US
https://aws.amazon.com/blogs/security/three-recurring-security-hub-usage-patterns-and-how-to-deploy-them/
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_settingup.html
https://docs.aws.amazon.com/guardduty/latest/ug/kubernetes-protection.html
https://docs.aws.amazon.com/guardduty/latest/ug/lambda-protection.html
https://docs.aws.amazon.com/guardduty/latest/ug/rds-protection.html
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GuardDuty를 사용하여 CloudTrail 데이터 이벤트를 모니터링하고 S3 버킷 내의 잠재적 보안 위
험을 식별합니다.

가이드 살펴보기

• Amazon GuardDuty 및 Amazon Detective를 사용한 위협 탐지 및 대응

Amazon GuardDuty 및 Amazon Detective의 기본 사항에 대해 알아봅니다.

워크숍 살펴보기

Amazon Inspector

• Amazon Inspector 시작하기

Amazon Inspector 스캔을 활성화하여 콘솔의 결과를 이해합니다.

지침으로 시작하기

• Amazon Inspector를 사용한 취약성 관리

Amazon Inspector를 사용하여 Amazon Elastic Container Registry(Amazon ECR)의 Amazon 
EC2 인스턴스 및 컨테이너 이미지에서 소프트웨어 취약성을 스캔합니다.

워크숍 살펴보기

• Amazon Inspector를 사용하여 EC2 AMIs 스캔하는 방법

여러를 사용하여 AMIs이 있는지 검사 AWS 서비스 하여 솔루션을 구축합니다.

블로그 읽기

Amazon Security Lake

• Amazon Security Lake 시작하기

Amazon Security Lake를 활성화하고 사용을 시작합니다.

가이드 살펴보기

• 를 사용하여 여러 계정 관리 AWS Organizations

여러에서 보안 로그 및 이벤트를 수집합니다 AWS 계정.
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https://docs.aws.amazon.com/guardduty/latest/ug/s3-protection.html
https://catalog.workshops.aws/guardduty/en-US
https://docs.aws.amazon.com/inspector/latest/user/getting_started_tutorial.html
https://catalog.workshops.aws/inspector/en-US
https://aws.amazon.com/blogs/security/how-to-scan-ec2-amis-using-amazon-inspector/
https://docs.aws.amazon.com/security-lake/latest/userguide/getting-started.html
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가이드 살펴보기

• Amazon Security Lake에서 Amazon OpenSearch Service에 게시한 이벤트를 수집, 변환 및 전달
합니다.

SecOps 팀이 사용할 수 있도록 Amazon Security Lake 데이터를 수집, 변환 및 Amazon 
OpenSearch Service에 전송합니다.

블로그 읽기

• How to visualize Amazon Security Lake findings with QuickSight

Amazon AthenaandQuickSight를 사용하여 Amazon Security Lake에서 데이터를 쿼리하고 시각
화합니다.

블로그 읽기

Amazon Detective

• Amazon Detective 용어 및 개념

Amazon Detective를 이해하는 데 중요한 주요 용어 및 개념과 작동 방식을 알아봅니다.

가이드 살펴보기

• Amazon Detective 설정

Amazon Detective 콘솔, Amazon Detective API 또는에서 Amazon Detective를 활성화합니다 
AWS CLI.

가이드 살펴보기

• Amazon GuardDuty 및 Amazon Detective를 사용한 위협 탐지 및 대응

Amazon GuardDuty 및 Amazon Detective의 기본 사항에 대해 알아봅니다.

워크숍 살펴보기

AWS 거버넌스 및 규정 준수 서비스 사용

다음 표에는 거버넌스 및 규정 준수를 설명하는 자세한 리소스에 대한 링크가 나와 있습니다.
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https://docs.aws.amazon.com/security-lake/latest/userguide/multi-account-management.html
https://aws.amazon.com/blogs/big-data/ingest-transform-and-deliver-events-published-by-amazon-security-lake-to-amazon-opensearch-service/
https://aws.amazon.com/blogs/security/how-to-visualize-amazon-security-lake-findings-with-amazon-quicksight/
https://docs.aws.amazon.com/detective/latest/userguide/detective-terms-concepts.html
https://docs.aws.amazon.com/detective/latest/userguide/detective-setup.html
https://catalog.workshops.aws/guardduty/en-US
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AWS Organizations

• 조직 생성 및 구성

조직을 생성하고 두 개의 AWS 멤버 계정으로 구성합니다.

지침으로 시작하기

• 에서 작동하는 서비스 AWS Organizations

와 함께 사용할 수 있는 항목 AWS Organizations 과 조직 전체 수준에서 각 서비스를 사용할 
AWS 서비스 때 얻을 수 있는 이점을 이해합니다.

가이드 살펴보기

• 여러 계정을 사용하여 AWS 환경 구성

전체 AWS 환경을 구성하기 위한 모범 사례 및 현재 권장 사항을 구현합니다.

백서 읽기

AWS Artifact

• 시작하기 AWS Artifact

보안 및 규정 준수 보고서를 다운로드하고, 법적 계약을 관리하고, 알림을 관리합니다.

가이드 살펴보기

• 에서 계약 관리 AWS Artifact

AWS Management Console 를 사용하여 계정 또는 조직의 계약을 검토, 수락 및 관리합니다.

가이드 살펴보기

• 1 AWS 부 - AWS 감사 관리자 AWS Config및 AWS 아티팩트에서 감사 준비

AWS 서비스 를 사용하면 감사에 사용되는 증거 수집을 자동화할 수 있습니다.

블로그 읽기

AWS Audit Manager

• AWS Audit Manager 활성화
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https://docs.aws.amazon.com/organizations/latest/userguide/orgs_tutorials_basic.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_integrate_services_list.html
https://docs.aws.amazon.com/pdfs/whitepapers/latest/organizing-your-aws-environment/organizing-your-aws-environment.pdf
https://docs.aws.amazon.com/artifact/latest/ug/getting-started.html
https://docs.aws.amazon.com/artifact/latest/ug/managing-agreements.html
https://aws.amazon.com/blogs/mt/prepare-for-an-audit-in-aws-part-1-aws-audit-manager-aws-config-and-aws-artifact/
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, Audit Manager API 또는를 사용하여 Audit Manager AWS Management Console를 활성화합니
다 AWS CLI.

가이드 살펴보기

• 감사 소유자를 위한 자습서: 평가 생성

Audit Manager 샘플 프레임워크를 사용하여 평가를 생성합니다.

가이드 살펴보기

• 대리인을 위한 자습서: 컨트롤 세트 검토

Audit Manager에서 감사 소유자가 공유한 컨트롤 세트를 검토합니다.

가이드 살펴보기

AWS Control Tower

• 시작하기 AWS Control Tower

규범적 모범 사례를 따르는 랜딩 존이라는 다중 계정 환경을 설정하고 시작합니다.

가이드 살펴보기

• Amazon Bedrock 및를 사용한 계정 관리 현대화 AWS Control Tower

보안 도구 계정을 프로비저닝하고 생성형 AI를 활용하여 AWS 계정 설정 및 관리 프로세스를 가
속화합니다.

블로그 읽기

• 를 사용하여 Well-Architected AWS GovCloud(미국) 환경 구축 AWS Control Tower

조직 단위(OU) 및를 사용하여 AWS 워크로드 관리를 포함하여 AWS GovCloud(미국) 리전에서 
거버넌스를 설정합니다 AWS 계정.OUs

블로그 읽기
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https://docs.aws.amazon.com/audit-manager/latest/userguide/setup-audit-manager.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/tutorial-for-audit-owners.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/tutorial-for-delegates.html
https://docs.aws.amazon.com/controltower/latest/userguide/getting-started-with-control-tower.html
https://aws.amazon.com/blogs/mt/modernizing-account-management-with-amazon-bedrock-and-aws-control-tower/
https://aws.amazon.com/blogs/mt/building-a-well-architected-aws-govcloud-us-environment-with-aws-control-tower/
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AWS 보안, 자격 증명 및 거버넌스 서비스 살펴보기

Editable architecture diagrams

참조 아키텍처 다이어그램

보안, 자격 증명 및 거버넌스 전략을 개발하는 데 도움이 되는 참조 아키텍처 다이어그램을 살펴보
세요.

보안, 자격 증명 및 거버넌스 참조 아키텍처 살펴보기

Ready-to-use code

추천 솔루션

의 Security Insights AWS

Amazon Security Lake의 데이터를 시각화하
여 보안 이벤트를 보다 신속하게 조사하고 대
응할 수 있도록 지원하는 배포 AWS빌드된 코
드입니다.

이 솔루션 살펴보기

AWS 솔루션

사전 구성되고 배포 가능한 솔루션과 이를 
기반으로 구축된 구현 가이드를 살펴봅니다 
AWS.

모든 AWS 보안, 자격 증명 및 거버넌스 솔루
션 살펴보기

Documentation

보안, 자격 증명 및 거버넌스 백서

조직에 가장 적합한 보안, 자격 증명 및 거버넌
스 서비스를 선택, 구현 및 사용하는 방법에 대
한 추가 인사이트와 모범 사례를 알아보려면 
백서를 살펴보세요.

보안, 자격 증명 및 거버넌스 백서 살펴보기

AWS 보안 블로그

특정 보안 사용 사례를 다루는 블로그 게시물
을 살펴보세요.

AWS 보안 블로그 살펴보기

탐색 31

https://aws.amazon.com/architecture/?nc2=h_ql_le_arc&cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=content-type%23reference-arch-diagram&awsf.methodology=*all&awsf.tech-category=tech-category%23security-identity-compliance&awsf.industries=*all&awsf.business-category=*all
https://aws.amazon.com/solutions/implementations/security-insights-on-aws/
https://aws.amazon.com/architecture/?nc2=h_ql_le_arc&cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=content-type%23solution&awsf.methodology=*all&awsf.tech-category=tech-category%23security-identity-compliance&awsf.industries=*all&awsf.business-category=*all
https://aws.amazon.com/architecture/?nc2=h_ql_le_arc&cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=content-type%23solution&awsf.methodology=*all&awsf.tech-category=tech-category%23security-identity-compliance&awsf.industries=*all&awsf.business-category=*all
https://aws.amazon.com/architecture/?nc2=h_ql_le_arc&cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=content-type%23whitepaper&awsf.methodology=*all&awsf.tech-category=tech-category%23security-identity-compliance&awsf.industries=*all&awsf.business-category=*all
https://aws.amazon.com/blogs/security/
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문서 기록
다음 표에서는이 결정 가이드의 중요한 변경 사항에 대해 설명합니다. 이 가이드의 업데이트에 대한 알
림을 받으려면 RSS 피드를 구독하면 됩니다.

변경 사항 설명 날짜

re:Invent 업데이트 AWS 보안 인시던트 대응 및
에 대한 정보가 추가되었습니
다 AWS Payment Cryptogra 
phy. AWS Identity and Access 
Management 및에 대한 서비
스 정보가 업데이트되었습니다 
AWS IAM Identity Center.

2024년 12월 30일

비디오 업데이트 re:Inforce 2024의 최근 번개 토
크로 입문용 비디오를 업데이
트했습니다.

2024년 6월 25일

거버넌스 서비스 추가 AWS CloudTrail AWS Control 
Tower, 및 추가를 포함하여 
거버넌스를 포함하도록 문서
의 범위를 넓혔습니다 AWS 
Organizations. 새 범위를 반영
하도록 그래픽을 업데이트했습
니다. 자격 증명에 대한 모범 사
례를 명확히 했습니다. 문서 전
반에 편집상 변경 사항을 적용
했습니다.

2024년 6월 7일

최초 게시 가이드가 처음 게시되었습니
다.

2024년 3월 21일

32
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기계 번역으로 제공되는 번역입니다. 제공된 번역과 원본 영어의 내용이 상충하는 경우에는 영어 버전
이 우선합니다.
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