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はじめに
発行日:  2021 年 9 月 19 日 (ドキュメント履歴)

クラウドアーキテクトは、 AWS Well-Architected Framework を活用して、クラウドアーキテクト
はアプリケーションやワークロード向けの安全性、高性能、回復力、効率性を備えたインフラスト
ラクチャを構築できます。Well-Architected Framework は、5 つの柱 (運用上の優秀性、セキュリ
ティ、信頼性、パフォーマンス効率、コスト最適化) に基づく一貫したアプローチを通じて、お客様
や AWS パートナーがアーキテクチャを評価し、リスクを修正して、ビジネス価値をもたらす設計を
実装できるようにします。

このレンズでは、AWS クラウド でゲームワークロードの設計、アーキテクチャの構築、デプロイ
を行う方法に焦点を当てます。コンポーネントを定義し、一般的なワークロードシナリオを検討し
て、Well-Architected Framework の適用に役立つ設計原則について説明します。アーキテクチャの設
計を開始するに当たっては、 AWS Well-Architected Framework のホワイトペーパーに記載している
ベストラクティスや質問を考慮してください。このドキュメントでは、ゲーム業界のお客様向けに追
加のベストプラクティスを紹介します。

このレンズでは、AWS が世界中のゲーム業界のデベロッパーやパブリッシャーとの協働を通じて
培った経験に基づいて、クラウド内でのゲームの構築と運用に固有の特性に対処するためのベスト
プラクティスを示します。コストを最適化し、世界中のプレイヤーからの需要の変動にスケーラブル
に対応できるように環境を設計および運用するためのガイダンスを提供します。また、このレンズで
は、ゲームインフラストラクチャのセキュリティを確保し、パフォーマンスをチューニングして、プ
レイヤーに満足をもたらすためのガイダンスも提供します。

このドキュメントは、最高技術責任者 (CTO)、ゲームスタジオのテクニカルディレクター、アーキ
テクト、デベロッパー、オペレーションチームメンバーなど、技術担当者の方々を対象にしていま
す。このドキュメントに目を通すことで、ゲームのアーキテクチャ設計に役立つ AWS のベストプラ
クティスと戦略を理解できます。
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定義

AWS Well-Architected Framework は、運用上の優秀性、セキュリティ、信頼性、パフォーマンス効
率、コスト最適化という 5 つの柱に基づいています。AWS には、ゲームワークロード用の最新アー
キテクチャの設計に役立つ複数のコアコンポーネントが用意されています。このセクションでは、主
要な定義について概説します。

このホワイトペーパーでは、ゲームアーキテクチャの一部として、ゲームの構築と運用に必要なバッ
クエンドの技術インフラストラクチャも含めています。ゲームの中には、ソーシャル機能、マルチプ
レイヤー機能、その他のオンライン機能を備えていないものがあり、本書で説明しているバックエン
ドの技術インフラストラクチャの一部は該当しない場合があります。ゲームアーキテクチャをサポー
トするためにデプロイすることが多いさまざまなワークロードタイプの詳細については、「 シナリ
オ 」を参照してください。

AWS クラウド は、 AWS リージョン と アベイラビリティーゾーンを中心に構築されています。
リージョンは世界中の物理的場所であり、複数のアベイラビリティーゾーンが配置されています。ア
ベイラビリティーゾーンは 1 つ以上の独立したデータセンターで構成されます。各データセンター
は、冗長性のある電源、ネットワーク、接続を備えており、別々の設備に収容されています。ゲーム
の特性によっては、ゲームアーキテクチャの特定のコンポーネントを複数のリージョンにデプロイし
てプレイヤーのパフォーマンスを向上させたり、プレイヤーの所在地に応じてカスタマイズしたエク
スペリエンスを提供したりできます。

ゲームにはさまざまな種類があり、ゲームをサポートするために必要なバックエンドの技術インフ
ラストラクチャは、開発しているゲームの種類によって異なります。人気のあるゲームの種類として
は、ファーストパーソンシューティング (FPS)、ロールプレイング (RPG)、マルチプレイヤーオンラ
イン (MMO)、バトルロワイヤル (BR)、スポーツゲーム、パズルゲームなどがあります。また、ゲー
ムのアーキテクチャに影響を与えるさまざまなインタラクションモード (ターン制や同時プレイなど) 
があり、インタラクションモードごとにパフォーマンス特性は大きく異なります。

ゲームは、デスクトップ、ウェブ、モバイル、コンソールなど、1 つ以上のゲームプラットフォーム
でプレイできるように開発されています。また、拡張現実 (AR)、バーチャルリアリティ (VR) などの
最新のインタラクションモードや、ゲームストリーミングプラットフォームを備えている場合もあり
ます。クロスプラットフォームのゲームプレイをサポートすることが一般的な傾向になりつつありま
す。つまり、プレイヤーはゲームプレイを途中で保存し、他のプラットフォームで再開できます。
また、他のプラットフォームのプレイヤーとゲームプレイセッションを開始することもできます。
ゲームパブリッシャーは、ビデオゲームから収益を生み出すために、広告、デジタルおよび小売ベー
スのゲーム購入、ダウンロード可能コンテンツ (DLC) のゲーム内購入 (マイクロトランザクションと
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呼ばれます)、有料サブスクリプションを通じてのゲームプレイなど、さまざまな戦略を使用できま
す。ゲーム業界で最も一般的な重要業績評価指標 (KPI) としては、1 日あたりのアクティブユーザー
数 (DAU)、1 か月あたりのアクティブユーザー数 (MAU)、同時実行ユーザー数 (CCU)、セッション
期間、インストール単価 (CPI)、プレイヤーのライフタイムバリュー (LTV)、ユーザーあたりの平均
収益 (ARPU) の変動などがあります。

トピック

• ゲームプラットフォーム

• ゲームサーバー

• ゲームクライアント

• メッセージング

• ライブゲームオペレーション (Live Ops)

ゲームプラットフォーム

ビデオゲームは、プレイヤーエクスペリエンスを提供するゲームプラットフォーム上でプレイするよ
うに開発されています。ゲームプラットフォームは一般的に、クライアント入力コントロール、グラ
フィックス、クライアントソフトウェア (ゲームクライアントと呼ばれます)、ハードウェアで構成さ
れており、さらにゲームプレイをサポートするプラットフォーム専用の機能を持つ場合もあります。

ゲームプラットフォームは、通常、以下のカテゴリに分かれます。

• コンソール  – ゲームプレイ専用に設計されたエンターテインメントシステムです。よく知られ
ているものとして、Sony PlayStation、Microsoft Xbox、Nintendo Switch などが該当します。コ
ンソールでは、ゲームプラットフォームプロバイダーが製造したコンソールハードウェアに、
物理配信またはデジタル配信されたゲームコンテンツをインストールすることで、ゲームを
プレイできます。この定義に従うと、コンソールには Nintendo Switch などのハンドヘルド型
や、Xbox、PlayStation などの据え置き型の家庭用娯楽機器が含まれます。

• パーソナルコンピュータ (PC) ゲーム  – クライアントマシンにインストールしたコンピュータソ
フトウェアを使用してプレイするゲームであり、プレイヤーがカスタマイズできます。このた
め、PC ゲームは柔軟性とコントロール性が高く、プレイヤーの間で人気があります。

• ウェブゲーム  – ウェブブラウザを使用してプレイするように設計されたゲームです。ウェブブラ
ウザはさまざまな種類のデバイスにインストールできるため、通常、プレイヤーはデフォルトで複
数のプラットフォーム (クロスプラットフォーム) からゲームにアクセスできるというメリットが
あります。

ゲームプラットフォーム 3
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• モバイルゲーム – 携帯電話でプレイするように開発されたゲームです。通常、iOS や Android な
ど、スマートフォンのオペレーティングシステムを使用します。モバイルゲームは一般的に、デジ
タルアプリケーションストアからダウンロードし、携帯電話にインストールします。

上記のプラットフォームに加えて新進のプラットフォームもあります。これらは、比較的新しく、
成長途上であり、優勢なプラットフォームに比べると市場シェアは非常に小さいプラットフォーム
です。このカテゴリのゲームプラットフォームの例としては、拡張現実 (AR)、バーチャルリアリ
ティ (VR)、ゲームストリーミング (クラウドゲームとも呼ばれます) があります。ゲームストリーミ
ング では、クラウド内でゲームプレイをレンダリングし、シンクライアント (通常はウェブブラウ
ザ) にストリーミングします。プレイヤーは、ゲームストリーミングサービスプロバイダーが完全に
リモートで (通常はクラウド内で) ホストしているゲームをプレイできます。ゲームストリーミング
の場合、プレイヤーはクラウドベースのゲームに接続する方法として、ウェブブラウザを使用する
か、クラウドゲームサービスプロバイダーが提供するシンクライアント (ゲームプラットフォーム) 
を使用します。

ゲームサーバー

ゲームサーバーは、ゲームのコンピューティングインフラストラクチャの最も重要な要素の 1 つで
す。ゲームサーバーは、専用ゲームサーバーとも呼ばれ、マルチプレイヤーゲームを開発する場合
や、ゲームプレイのイベント処理にサーバー権限を要する場合に使用します。ゲームサーバーは、
ゲームアーキテクチャの中心に位置し、コアロジックの実行場所となります。コアロジックには、
プレイヤーおよびゲームの状態の管理や、接続したゲームクライアントとゲームサーバーとの間のや
り取りの管理が含まれます。ゲームサーバーは、プレイヤーのゲームクライアントからの入力を処理
し、その結果を他の接続先のプレイヤーにリアルタイムで適切に配信する役割を果たすため、通常、
ゲームアーキテクチャにおいて最もパフォーマンスが要求される要素の 1 つです。ゲームサーバー
のパフォーマンスが低いと、ゲーム体験全体のパフォーマンスに影響を与える可能性があります。し
たがって、特にゲームのリリース時やゲームプレイのピーク時には、ゲームサーバーのパフォーマン
スを最適化し、十分な容量を確保することが重要です。

このドキュメントにおいて、ゲームサーバー (またはゲームサーバーインスタンス) とは、1 つ以上
のゲームサーバープロセスをホストする、仮想マシン (VM) などのコンピューティングリソースを指
します。ゲームサーバープロセスは、ゲームセッションをホストするゲームサーバービルドの 1 つ
のインスタンスを表します。ゲームセッションとは、プレイヤーがプレイヤーセッションを介して
接続できる実行中のゲームのインスタンスです。したがって、このドキュメントでは、 ゲームサー
バープロセス と ゲームセッション を同じ意味で使用します。これは、ゲームセッションとそれをホ
ストしているゲームサーバープロセスとの間に暗黙の 1 対 1 の関係があるためです。AWS には、コ
ンピューティングリソースでゲームサーバーをホストするためのオプションが複数あります。いずれ
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のオプションでも、リソースの伸縮自在なプロビジョニングを通じて、クラウドベースのスケーラブ
ルな容量が提供されます。

Amazon EC2 は、クラウドベースの仮想サーバー (インスタンスと呼ばれます) を提供し、Linux と 
Windows の複数のバージョンをサポートしています。インスタンスを作成し、他のサーバーや仮想
マシン (VM) と同じようにインスタンスを直接管理できます。通常、複数のゲームサーバープロセス
を 1 つのインスタンスにデプロイして、効率向上とコスト削減を図ります。コンピューティングイ
ンフラストラクチャを最大限に制御したい場合、Amazon EC2 がゲームサーバーとして最適です。

Amazon Amazon GameLift Servers は、クラウド内で専用ゲームサーバーをホストするフルマネー
ジドソリューションであり、Amazon GameLift Servers FlexMatch を通じてマッチメイキングなどの
追加機能も提供します。Amazon GameLift Servers は、ゲームサーバーの管理を容易にするために 
Amazon EC2 上に抽象化レイヤーを提供します。ほとんどの AWS リージョン では、これを利用し
てプレイヤーの近くでゲームサーバーをホストし、レイテンシーの短縮、高可用性の実現、スポッ
トインスタンスを使用したコストの大幅削減を行うことができます。Amazon GameLift Servers は、
既存のゲームバックエンドに統合できます。特に、ゲームデベロッパーが、独自のゲームサーバー管
理やマッチメイキングソリューションを開発せずに、AWS のマネージドソリューションを使用して
ゲームの成長に合わせてスケールできるようにする場合に役立ちます。

Amazon Elastic Container Service (Amazon ECS) は、Docker ベースのコンテナを実行できるフル
マネージドのコンテナオーケストレーションサービスです。 Amazon Elastic Kubernetes Service 
(Amazon EKS) を使用すると、Kubernetes で構築した Docker ベースのコンテナを実行できま
す。Amazon ECS や Amazon EKS が提供しているようなコンテナテクノロジーを使用すると、多数
のゲームサーバープロセスや他のゲームアプリケーションインスタンスを EC2 インスタンス内に効
率的にパッケージできるため、コンピューティングインフラストラクチャの使用率を高めることが
できます。また、コンテナを使用すると、デベロッパーの生産性も向上します。デベロッパーは、
開発時にローカルマシンで使用するのと同じ Docker イメージ操作ランタイムを使用してアプリケー
ションをホストできます。運用のオーバーヘッドをさらに削減するには、 AWS Fargate を使用でき
ます。これは、コンテナを実行するためのサーバーレスコンピューティングプラットフォームであ
り、Amazon EKS および Amazon ECS の両方と互換性があります。Fargate は、コンテナを実行す
る基盤のインスタンスを操作せずに、コンテナ内でゲームサーバーを実行するようなユースケースに
最適です。

AWS Outposts では、あらゆるデータセンターまたはオンプレミス施設で AWS のサービスを実行で
きるため、同じサービスを使用してオンプレミス環境と AWS でゲームを実行し、ハイブリッドクラ
ウド導入戦略をサポートできます。 AWS ローカルゾーン は AWS リージョンの拡張として、ゲーム
サーバーやレイテンシーの影響を受けやすいその他のワークロードをプレイヤーや開発チームの近く
で実行できるようにします。さらに、ゲームサーバーのグローバルネットワークレイテンシーを短縮

ゲームサーバー 5
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するために、 AWS Global Accelerator を使用してゲームサーバーに対するプレイヤートラフィック
のパフォーマンスを向上させることができます。

AWS Lambda は、サーバーのプロビジョニングや管理をしなくてもコードを実行できるサーバーレ
スコンピューティングサービスであり、ターン制ゲームなどの非同期ゲームサーバーのユースケース
に役立ちます。Lambda は、コンピューティング要件が軽く、コードベースが小さく、ステートレス
なマイクロサービスアーキテクチャを使用してゲームプレイ機能を設計できるゲームにも適していま
す。Lambda 関数は、長時間実行するゲームサーバープロセスの一部としてではなく、イベント駆動
型のリクエストごとに実行されます。Lambda は、コードをホストする基盤のアプリケーションをデ
ベロッパーが選択してすぐに利用できるため、このホワイトペーパーで説明しているオプションのう
ち、ランタイム抽象化のレベルが最も高いオプションです。

ゲームサーバーホスティングのアプローチを選択する場合は、運用のオーバーヘッド、レガシー
コードベース、パフォーマンス要件、スケールなど、さまざまな要件を考慮する必要がありま
す。Amazon EC2 インスタンスとコンテナは、クラウド移行に伴う変更が最小限であるため、レガ
シーコードベースに適しています。また、EC2 インスタンスを使用すると、コンピューティングイ
ンスタンスのすべてのリソースを専用として利用できます。コンテナを使用すると、管理が容易に
なり、使用率も高まる傾向にあります。サーバーレス関数は、最高レベルの抽象化を提供します。ま
た、イベントにのみ応答して実行するコードを定義できるため、コストを削減できます。

ゲームクライアント

この ゲームクライアント は、プレイヤーがゲームプレイに使用するソフトウェア、ハードウェアデ
バイス、またはその両方を指します。ゲームクライアントは、プレイヤーの入力をメッセージに変
換してサーバーに送信し、処理できるようにするソフトウェアを提供します。また、サーバーから受
信した応答を処理し、プレイヤーへの出力 (グラフィックスなど) をレンダリングする役割も果たし
ます。リアルタイムのネットワークマルチプレイヤーゲームの場合、ゲームクライアントは、通常、
ゲームプレイセッション中にゲームサーバーへの継続的なネットワーク接続を維持し、ネットワーク
レイテンシーを短縮して処理時間を最小限に抑えます。ただし、ゲームクライアントは、ゲームサー
バーやバックエンドサービスと REST (Representational State Transfer) を介してやり取りすること
もあります。

メッセージング

ゲーム内のメッセージは、通常、以下の 3 種類に大別されます。

• 特定のユーザーやユーザー集団を対象としたプレイヤーエンゲージメントメッセージング (ゲーム
への招待やプッシュ通知など)

ゲームクライアント 6
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• プレイヤー間のグループメッセージング (ゲーム内チャットなど)

• サービス間メッセージング (複数のアプリケーションを統合するために使用する JSON メッセージ
など)

これらの種類のメッセージを送受信するための一般的な戦略は、パブリッシャー/サブスクライバー 
(pub/sub) や非同期処理のアーキテクチャパターンを使用することです。AWS は、ゲームにメッ
セージングを実装するのに役立つサービスをいくつか用意しています。

Amazon Simple Notification Service (Amazon SNS) は、pub/sub アーキテクチャパターンを使用して
パブリッシャーとサブスクライバーとの間でメッセージを配信するマネージドサービスを提供しま
す。パブリッシャーは、API を介して Amazon SNS にメッセージを送信します。Amazon SNS は、
サブスクライブしているアプリケーションにメッセージを非同期で配信し、モバイルクライアントや
デスクトップにプッシュ通知を直接配信できます。この場合、最も広く使用されているプッシュ通知
サービスの一部を追加設定なしで使用できます。Amazon SNS は、クライアントへのプッシュ通知
だけでなく、サービス間メッセージングのユースケースにも使用できます。

Amazon Simple Queue Service (Amazon SQS) は、フルマネージドのキューサービスです。ゲーム
サーバーやゲームで使用しているプログラミング言語を問わず、両方を簡単に統合できます。リー
ダーボードの更新やデータベース内のプレイタイム値の更新など、多くのゲームタスクを切り離して
バックグラウンドで処理できます。このアプローチは、ゲームのさまざまな部分を切り離し、プレイ
ヤー向けの機能をバックエンド処理から独立してスケールするのに非常に効果的です。

Amazon Managed Streaming for Apache Kafka (Amazon MSK) は、人気のオープンソースプラット
フォームである Apache Kafka を使用して、データストリーミングアプリケーションやプロデュー
サー/コンシューマーアプリケーションを簡単に構築できるフルマネージドサービスです。Kafka 
は、通常、リアルタイムのストリーミングデータの取り込みと処理に使用します。サービス間メッ
セージングにも使用できます。

Amazon ElastiCache (Redis OSS) は、フルマネージドのインメモリデータストアを提供します。こ
れに含まれている Redis の一般的な pub/sub 機能は、通常、チャットルームアプリケーションやハ
イパフォーマンスのサービス間メッセージングの開発に役立ちます。Redis は、リストやセットなど
の豊富なデータ型もサポートしているため、デベロッパーは Redis を使用してハイパフォーマンス
のキューを実現できます。

Amazon Pinpoint は、E メール、SMS、音声、プッシュ通知を介したユーザーエンゲージメントメッ
セージングを提供します。例えば、Amazon Pinpoint は、ユーザーエンゲージメントメッセージング
を配信してプレイヤーをゲームに呼び戻すために使用したり、多要素認証トークンのサポート、注文

メッセージング 7
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確認やパスワードリセットの E メールなどのトランザクションのユースケースに使用したりできま
す。

ライブゲームオペレーション (Live Ops)

ライブオペレーション (Live Ops) とは、ゲームの管理や運用のスタイルであり、ゲームをライブ
サービスとして扱い、発売したゲームに新機能、更新プログラム、プロモーション、ゲーム内イベン
ト、機能強化などを継続的に提供してプレイヤーコミュニティのエクスペリエンスを改善します。

従来、ゲームはサービスとしてではなく、製品として提供されるのが一般的であり、新しいコンテン
ツや機能は、発売した製品内ではなく、その後のリリースや続編に組み込まれていました。Live Ops 
のゲーム管理アプローチにより、ゲームオペレーションチームは、発売したゲームに実験、プロモー
ション、ゲーム内イベント、新しいイノベーションを追加することで、プレイヤーを常に楽しませ、
熱心なプレイヤーコミュニティを維持できます。このアプローチには、新しいプレイヤーエンゲージ
メント戦略の開拓と継続的な収益源の確保というメリットがあります。ただし、運用に関するより深
い専門知識が必要になります。例えば、Live Ops 戦略を成功させるには、デベロッパーが必要に応
じてクラウドサービスとの統合や独自のバックエンド技術インフラストラクチャの運用を行う場合が
あります。また、ゲーム内やプレイヤーコミュニティ内で発生した問題を効果的な方法で特定および
対処し、プレイヤーエクスペリエンスに悪影響を及ぼさないようにする必要があります。

ライブゲームオペレーション (Live Ops) 8
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一般的な設計原則

AWS Well-Architected Framework は、クラウド内でのゲームワークロードの適切な設計を促進する
ために、以下の一般的な設計原則を定めています。

プレイヤーの行動と使用パターンを理解することで、ゲームを進化させ、プレイヤーを保護する: 
ゲームを継続的に改善し、プレイヤーエクスペリエンスを効果的に管理するには、プレイヤーがゲー
ム自体およびエコシステム内の他のプレイヤーとどのようにやり取りしているかを可視化することが
重要です。そうすることで、ゲームを改善する方法、コストを管理する方法、プレイヤーエクスペリ
エンスにリスクをもたらす不正な使用行為をモニタリングして対処する方法を理解できます。

ゲームの操作を簡素化し、開発速度を高めるテクノロジーを使用する:  新機能や機能強化をプレイ
ヤーに提供する期間を短縮し、運用のオーバーヘッドを削減するために役立つテクノロジーを優先的
に採用します。ゲームはヒット志向で、プレイヤーには多くの選択肢があるため、ゲームを成功させ
るには、すばやく行動して変化に適応することが重要です。独自のソフトウェアを問題なく運用でき
るかどうか、あるいは、AWS、AWS パートナー、またはその両方から同等なマネージドサービスを
導入するかどうかを検討します。

アーキテクチャを最適化し、実際のプレイヤーエクスペリエンスを反映するようにメトリクスを改善
する:  アーキテクチャを時間の経過に伴って適応および進化させながら、これらの改善と変更がプレ
イヤーエクスペリエンスにどのような影響を与えるかを考えます。ゲームワークロードでは、障害に
耐えてその影響を最小限に抑え、ゲームプレイに広範囲にわたる混乱が及ぶのを防止する必要があり
ます。ゲーム機能とシステムとの相互依存関係が重要ではない場合、両者を切り離して障害の影響範
囲を限定し、プレイヤーに影響する問題を切り分けます。

ピーク時のプレイヤーの同時実行数に対応し、必要に応じて動的にスケールするようにインフラスト
ラクチャを設計する:  インフラストラクチャは、プレイヤーの需要に合わせてスケールするように設
計する必要があります。プレイヤーセッションの同時実行数やログイン数などのメトリクスを使用す
ると、システムが過負荷になる前に未然にスケールできます。CPU やメモリの消費率など、システ
ム使用率に関するリアクティブなメトリクスは、システムが過負荷になった後でスケールする場合に
使用できます。インフラストラクチャを動的にスケールすることで、ゲームの運用コストを削減でき
ます。

ランブックを実装してゲームの操作を改善する:  オペレーションランブックは、ゲームの定期的な運
用タスクを一貫して管理するために役立ちます。ランブックは、ゲームの一般的な運用ワークフロー
のために必要です。例えば、プレイヤーからの報告を調査して対応するために使用します。また、イ
ンフラストラクチャの規模の拡大や縮小を事前に管理して、新シーズンの開始やゲームコンテンツの

9
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リリースなどの大規模なイベントに備えたり、ゲームの一般的なメンテナンス作業に対処したりする
ために使用します。

10
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シナリオ
このセクションでは、ゲームアーキテクチャの一般的なシナリオをいくつか紹介します。各シナリオ
には、設計を推進する一般的な特性と、サンプルのリファレンスアーキテクチャ図を含めています。

シナリオ

• リアルタイム同期ゲームのためのゲームホスティング

• ゲームバックエンド

• クラウド内でのゲーム制作 (GPIC)

• ゲーム分析パイプライン

リアルタイム同期ゲームのためのゲームホスティング

リアルタイム同期ゲームプレイでは、複数のプレイヤーが同時にゲームに参加してやり取りできま
す。接続されたプレイヤー間でゲームプレイの状態を共有し、リアルタイムエクスペリエンスを創出
します。同期ゲームの例としては、ファーストパーソンシューティングゲーム、MMOG (大規模多人
数同時参加型オンラインゲーム)、スポーツやアクションゲームなど、プレイ体験をリアルタイムで
共有するために複数のプレイヤーを接続する必要があるオンラインゲームがあります。

リアルタイム同期ゲームのプレイアーキテクチャには、以下のような特徴があります。

• ゲームは、ゲームサーバーで実行するゲームサーバープロセスを通じて、ゲームセッションとして
ホストされます。ゲームサーバーは、複数のデータセンターと AWS リージョンにわたってグロー
バルにホストされます。

• ゲームクライアントがゲームセッションに参加するには、ゲームバックエンドプラットフォームで
ホストしている集中型マッチメイキングサービスにマッチをリクエストするか、利用可能なゲーム
サーバーの事前定義済みリストからマッチを選択します。ゲームクライアントには、接続先の IP 
アドレスとポートが返されます。

• ファーストパーソンシューティングゲームや大規模多人数同時参加型オンラインゲームなど、多く
の同期ゲームにはレイテンシーが大きく影響します。これらのゲームでは、通常、高レイテンシー
の状況で発生する可能性があるプレイヤーのラグを減らすために、レイテンシー許容値を事前に定
義し、慎重に測定して最適化を図ります。このレイテンシー情報を判断するには、ゲームクライア
ントから利用可能なゲームサーバーの所在地に ping を送信し、レイテンシー、ネットワークジッ
ター、その他ゲームプレイ体験にとって重要なメトリクスを取得するようにゲームクライアントを
設定します。これらのメトリクスは、ゲームバックエンドプラットフォームの中央メトリクス収

リアルタイム同期ゲームのためのゲームホスティング 11
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集サービスに送られるため、ライブオペレーションチームはゲームのヘルスをモニタリングでき
ます。ゲームクライアントは、マッチメイキングプロセスでマッチをリクエストするときに、現
在のレイテンシーデータをリクエストパラメータの 1 つとして提供できます。マッチメイキング
サービスは、このレイテンシーデータを変数の 1 つとして使用し、プレイヤーをホストするゲー
ムサーバーを選択します。

• 通常、ゲームプレイは、複数のプロトコルを組み合わせて実行します。例えば、ゲームサーバーで
はより高速な UDP ベースのメッセージングを使用し、マッチメイキング、認証、その他のクライ
アントサーバーのトラフィックでは HTTP を使用します。

• ゲームサーバーは、悪意のあるアクティビティの標的となることが多く、AWS Shield Advanced 
などの DDoS 対策ソリューションで保護する必要があります。

ゲームサーバープロセス

次の図は、ゲームサーバーの一般的なアーキテクチャを示しています。この図は、ゲームサーバーイ
ンスタンスと、ゲームセッションをホストするゲームサーバープロセスとの間の論理的な関係を表し
ています。

ゲームサーバープロセス 12
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論理的なゲームサーバーアーキテクチャ

• ゲームサーバー (ゲームサーバーインスタンスとも呼ばれます) として Amazon EC2 インスタンス
を使用します。ゲームサーバーは、1 つ以上のゲームサーバープロセスをホストし、各ゲームサー
バープロセスがゲームサーバービルドのコピーを実行します。通常、複数のゲームサーバープロ
セスを 1 つのゲームサーバーインスタンスで実行することで、コンピューティングリソースを効
率的に使用し、コストを削減します。ゲームセッションがアクティブになってプレイヤーセッショ
ンをホストする準備が整うと、ゲームセッションのステータスがゲームバックエンド (通常はマッ
チメイキングサービス) で更新され、ゲームセッションでプレイヤーをホストできるようになりま
す。

• ゲームバックエンドは、プレイヤーのゲームクライアントに、ゲームセッションをホストしている
サーバーの IP アドレスとポートを返し、プレイヤーが接続してプレイできるようにします。

ゲームサーバープロセス 13
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サーバーレスバックエンドによるセッションベースのゲームサーバーホス
ティング

ゲームのアーキテクチャを開発する場合は、必要な機能や性能と、運用管理のオーバーヘッドの許容
レベルを検討する必要があります。運用の容易さと柔軟性との最適なバランスを取るために、クラウ
ドプロバイダーのマネージドサービスを使用してゲームを構築できます。これにより、独自のカスタ
ムゲーム機能を開発したりカスタマイズを行ったりするための制御権を行使できるとともに、インフ
ラストラクチャのデプロイと管理に伴う負担を軽減できます。

セッションベースのマルチプレイヤーゲームをホストするには、ゲームサーバープロセスをホスト
するためのサーバーインフラストラクチャと、マッチメイキングおよびセッション管理用のスケーラ
ブルなバックエンドが必要です。次のリファレンスアーキテクチャは、Amazon GameLift Servers マ
ネージドホスティングとサーバーレスバックエンドを使用してセッションベースのゲームを管理する
方法を示しています。

セッションベースのゲーム用の Amazon GameLift Servers マネージドホスティング

この図は、Amazon GameLift Servers マネージドゲームホスティングで実行しているゲームにプレイ
ヤーを参加させるプロセスを示しています。このプロセスには以下のステップが含まれます。

1. ゲームクライアントが、 Amazon Cognito アイデンティティを Amazon Cognito に対してリクエ
ストします。オプションとして、外部のアイデンティティプロバイダーに接続できます。

サーバーレスバックエンドによるセッションベースのゲームサーバーホスティング 14
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2. ゲームクライアントは、一時的なアクセス認証情報を受け取り、 API Gateway でホストしている 
API を通じてゲームセッションをリクエストします。そのために Amazon Cognito の認証情報を
使用します。

3. API Gateway が AWS Lambda 関数を呼び出します。

4. Lambda 関数が DynamoDB テーブルのプレイヤーデータをリクエストします。リクエストに対し
て認証済みのアイデンティティが返されるため、Amazon Cognito アイデンティティを使用して正
しいプレイヤーデータを安全にリクエストできます。

5. Lambda 関数は、追加情報 (プレイヤーのスキルレベルなど) に関する正しいプレイヤーデータを
使用して、 Amazon GameLift Servers FlexMatch マッチメイキングを通じてマッチをリクエスト
します。FlexMatch マッチメイキングの設定は、JSON ベースの設定ドキュメントを使用して定
義できます。ゲームクライアントは、さまざまなリージョンのサーバーエンドポイントに ping を
送信することで、レイテンシーメトリクスを生成できます。また、そのレイテンシーデータを使
用してレイテンシーベースのマッチメイキングをサポートできます。

6. FlexMatch は、プレイヤーのグループとリージョンへの適切なレイテンシーとをマッチさせた後
で、Amazon GameLift Servers キューを通じてゲームセッションの配置をリクエストします。
キューには、1 つ以上の登録済みのリージョン所在地にあるフリートが含まれています。

7. セッションをフリートのいずれかの所在地に配置すると、イベント通知が Amazon SNS トピック
に送信されます。

8. Lambda 関数が Amazon SNS イベントを受け取って処理します。

9. Amazon SNS メッセージが MatchmakingSucceeded イベントである場合、Lambda 関数は、結
果をサーバーのポートおよび IP アドレスと共に DynamoDB に書き込みます。マッチメイキング
チケットが不要になると、有効期限 (TTL) の値を使用してチケットが DynamoDB から確実に削除
されます。

10.ゲームクライアントから API Gateway に対して署名付きのリクエストを行い、マッチメイキング
チケットのステータスを一定の間隔で確認します。

11.API Gateway が、マッチメイキングチケットのステータスをチェックする Lambda 関数を呼び出
します。

12.Lambda 関数が DynamoDB をチェックし、チケットが成功したかどうかを判断します。成功した
場合、Lambda 関数は IP アドレス、ポート、プレイヤーセッション ID をクライアントに返しま
す。チケットがまだ成功していない場合、Lambda 関数はマッチの準備が整っていないことを示
す応答を送信します。

13.ゲームクライアントが、バックエンドから返されたポートと IP アドレスを使用してゲームサー
バーに接続します。ゲームクライアントは、プレイヤーセッション ID をゲームサーバーに送信
し、ゲームサーバーは Amazon GameLift Servers Server SDK を使用してそれを検証します。
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上記とは別に、Amazon GameLift Servers で API Gateway WebSockets を使用するように、上記の
アーキテクチャを変更することもできます。この方法では、ゲームクライアントとゲームバックエ
ンドサービスとの間の通信が、 WebSockets ベースの実装を使用して行われます。この実装を使用
すると、ゲームバックエンドの Lambda 関数はポーリングモデルを実装せずに、WebSocket 経由で
ゲームクラアントへのサーバー側メッセージを開始できます。

低レイテンシーゲーム向けのマルチリージョンおよびハイブリッドアーキ
テクチャ

このセクションでは、低レイテンシーゲーム向けのマルチリージョンおよびハイブリッドアーキテク
チャについて説明します。

ネットワークアクセラレーションとゲームサーバーのグローバルなデプロイによるレイテンシーの短
縮

1. グルーバルに利用可能なゲームの場合、プレイヤーはどこからでもプレイを開始できます。プ
レイヤーがゲームセッションまたはマッチをリクエストすると、ゲームクライアントが Amazon 
Route 53 に登録されているゲームバックエンドサービスにリクエストを送信します。

2. ゲームバックエンドは、プレイヤー集団に最も近い複数の AWS リージョンにデプロイします。
各ゲームバックエンドでは、ゲームのすべてのリージョンからゲームセッションを見つけるリー
ジョンマッチメイキングサービスを提供します。プレイヤーのマッチメイキングリクエストは、
近くのリージョンマッチメイキングサービスによって処理されますが、マッチメイキングサー
ビスは、必要に応じてプレイヤーを任意のゲームリージョンのゲームセッションにルーティング
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できます。このアクションにより、回復力とパフォーマンスが向上します。さらに、各ゲームの
バックエンドサービスは AWS WAF と  Shield Advanced を使用して、レイヤー 7 のウェブフィ
ルタリングとボットコントロール、および DDoS (分散型サービス拒否) に対する保護を提供しま
す。ゲームのバックエンドサービスを構築する方法には、サーバーレス、コンテナ、EC2 インス
タンス、独自のデータセンターでのゲームバックエンドサービスのホスティングなど、さまざま
なオプションがあります。

3. ネットワークのレイテンシーやジッターを減らしてプレイヤーのエクスペリエンスを向上させる
ために、 AWS Global Accelerator を使用してカスタムルーティングアクセラレーターをデプロイ
します。これにより、ゲームクライアントからゲームサーバーへのトラフィックのルーティング
が自動的に最適化されます。Global Accelerator のリスナーポートをゲームサーバーの EC2 イン
スタンスポートにマッピングするように、 カスタムルーティングアクセラレーター を設定しま
す。ゲームクライアントは Global Accelerator の IP およびポートに接続することで、ゲームセッ
ションをホストしている正しいゲームサーバーの IP およびポートにプレイヤーを決定的な方法で
ルーティングします。

4. ゲームには、プレイヤーが利用しやすい論理的なゲームリージョンが含まれ、これらのリージョ
ンは地理的に相互に近いゲームサーバーのホスト場所の集まりを表します ( 北米や アジアパシ
フィックなど)。また、より詳細なリージョンとして、 北米東部 や 北米西部などを作成すること
もできます。レイテンシーを短縮し、地理的範囲を拡大するために、さまざまなゲームサーバー
ホスティングソリューションを組み合わせて使用することで、プレイヤーエクスペリエンスを向
上させることができます。できる限り AWS リージョンを優先的に使用してください。これらの
場所は、十分な機能を備えており、容量のフットプリントが最も大きいためです。

5. 十分なサービスを受けていないプレイヤーの地理的な場所では、  ローカルゾーン を使用しま
す。既存のホスティング施設が存在しない場合や、AWS リージョンが利用できない場合に対応で
きます。

6. 既存のオンプレミスデータセンターやコロケーションプロバイダーに  Outposts をデプロイし、
フルマネージド型ラックとラックマウント型サーバーを使用して、各デプロイ場所にまたがる
シームレスなコントロールプレーンと管理エクスペリエンスを構築します。Outposts は、オ
ンプレミス環境に既存のサーバー容量がない場合にも役立ちます。ただし、独自の既存のサー
バーインフラストラクチャでソフトウェアを実行するハイブリッド実装が必要な場合は、 EKS 
Anywhere を使用できます。これを使用すると、Amazon EKS への接続を備えた独自のインフラ
ストラクチャでコンテナのクラスターを作成して実行できます。Amazon EKS は、AWS およびオ
ンプレミスで Kubernetes クラスターの一貫したコンソールビューを提供します。
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ゲームバックエンド

ゲームバックエンドは、ゲームやプレイヤーの状態を管理するために使用します。また、ソーシャル
レベルやプラットフォームレベルの機能をゲームに統合して、ゲーム体験をサポートするためにも使
用します。ゲームバックエンドでホストするサービスとしては、プレイヤープロファイルの管理、ア
イテムやインベントリの保存、統計情報、リーダーボードなどがあります。ゲームバックエンドは、
通常、HTTPS を使用してクライアントからアクセスする REST API として構築します。ただし、他
のアプローチも一般的に使用されています。例えば、WebSockets では、ゲーム内チャットやプレゼ
ンスのクライアント通知などのユースケース向けに双方向チャネルを提供します。ゲームバックエン
ドは、インスタンス、コンテナ、サーバーレスアーキテクチャを使用するなど、さまざまなデプロイ
アーキテクチャを使用してデプロイできます。

トピック

• コンテナベースのゲームバックエンドアーキテクチャ

• サーバーレスベースのゲームバックエンドアーキテクチャ

コンテナベースのゲームバックエンドアーキテクチャ

このセクションでは、コンテナベースのゲームバックエンドアーキテクチャについて概説します。
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コンテナを使用したゲームバックエンドのホスティング

1. プレイヤーは、ゲームクライアントソフトウェアを使用してゲームにアクセスします。ゲーム
クライアントソフトウェアは、ゲームプラットフォーム、デジタルストアフロント、または
Amazon CloudFront などのコンテンツ配信ネットワーク (CDN) からの直接ダウンロードを通じ
て、プレイヤーに配信できます。CDN は、エッジロケーションでキャッシュを提供し、コンテン
ツをダウンロードするユーザーのパフォーマンスを向上させます。例えば、CloudFront を使用し
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て、ゲームクライアントソフトウェアだけでなく、ゲームアセットやその他のコンテンツもプレ
イヤーに配信できます。

2. Global Accelerator は、トラフィックの高速化とカスタマイズ可能なコントロールを提供するこ
とで、プレイヤーゲームクライアントからロードバランサーへのトラフィックのルーティング、
マルチリージョンやフェイルオーバーを目的としたリージョン間でのトラフィックのルーティ
ングに役立ちます。ゲームバックエンド REST API のカスタムドメイン名は、トラフィックを 
Global Accelerator のエンドポイントにルーティングするように Route 53 で設定します。 Shield 
Advanced は、アクセラレーターとゲームバックエンドに DDoS 緩和機能を提供します。

3. NAT ゲートウェイと Application Load Balancer は、ゲームバックエンドが使用する各アベイラビ
リティーゾーンのパブリックサブネットにデプロイすることで、リージョンでの高可用性を確保
します。 ウェブアプリケーションファイアウォール は、Application Load Balancer にデプロイす
ることで、レイヤー 7 のウェブトラフィックフィルタリングを提供します。

4. ゲームバックエンドは、回復力を高めるために複数のアベイラビリティーゾーンに分散したプラ
イベートサブネットで、 Amazon EKS クラスター内にデプロイした個々のコンテナベースのマイ
クロサービスのコレクションとしてホストします。オートスケーリングにより、リソース使用率 
(通常はプレイヤーの需要と関連する) に基づいて、サービスとクラスターノードの容量が動的に
調整されます。この場合、 Cluster Autoscaler はクラスター内のノード数を自動的に調整するのに
対し、 Horizontal Pod Autoscaler はクラスター内にデプロイしたポッドを自動的にスケールしま
す。

5. ゲームとプレイヤーのデータは、複数のアベイラビリティーゾーンにまたがるプライベートサブ
ネットにデプロイしたバックエンドデータベースとキャッシュに保存され、プライマリノード
とレプリカノードとの間でレプリケートされます。Aurora は、プレイヤープロファイル、エン
タイトルメント、ゲーム内購入などのユースケースによく使用されます。これらのユースケース
では、クエリ要件が複雑になる可能性があり、MySQL や PostgreSQL のリレーショナルデータ
モデリング機能が役立つ場合があります。ElastiCache for Redis は、ハイパフォーマンスのリー
ダーボードの構築や pub/sub メッセージングに役立ちます。また、アクセス頻度の高いデータを
キャッシュしてレイテンシーを短縮したり、データベースへの負荷を軽減したりするためにも役
立ちます。DynamoDB は、予測不能なアクセスパターンに最適なフルマネージドの NoSQL デー
タストアです。プレイヤーやゲームの状態データ、セッションデータ、インベントリ、アイテム
ストアなどのユースケースや、オーバーヘッドを最小限に抑えたグローバルデータベースを必要
とするユースケースにおいて、実質的に無制限のスループットまでスケールできます。

6. バックグラウンドで処理できる作業 (リーダーボードの更新やフレンド登録の依頼など) を実行す
るには、非同期処理のワークフローを使用する必要があります。この種の作業を Amazon SQS
キューにプッシュするようにゲームバックエンドを設定して、ゲームの成長に合わせてスケール
できるようにするか、あるいは Amazon SNS トピックを使用して作業を多数のコンシューマー
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アプリケーションキューに分散して並列処理を行うことを検討します。また、 Lambda 関数 を使
用してイベント駆動方式で処理を実行すると、コンピューティングインフラストラクチャのコス
トと管理オーバーヘッドを低減できます。存続期間が長いワークフローや、複数のステップを使
用してタスクを調整する必要があるワークフローの場合は、  Step Functions を使用してワークフ
ロー全体をオーケストレートすることを検討します。Amazon EventBridge を使用すると、AWS 
のサービスやカスタムアプリケーションイベントに応答する関数を開始できます。

サーバーレスベースのゲームバックエンドアーキテクチャ

多くのゲームデベロッパーは、インフラストラクチャの管理を敬遠しがちであり、ソフトウェアに専
念できるようなテクノロジーを使用してゲームを構築することを望んでいます。このシナリオには、
サーバーレスアーキテクチャをお勧めします。サーバーレスアーキテクチャを使用すると、機能を構
築およびリリースする時間を短縮し、運用のオーバーヘッドも削減できます。サーバーレスアーキテ
クチャを設計するには、需要に応じて動的にスケールできるクラウドサービスを使用します。サー
バーのセットアップ、管理、スケーリングは不要です。次のリファレンスアーキテクチャは、サー
バーレスアーキテクチャを使用してゲームを構築する方法を示しています。
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サーバーレスベースのゲームバックエンドのリファレンスアーキテクチャ

このリファレンスアーキテクチャは、シングルプレイヤーとマルチプレイヤーの機能を提供するウェ
ブベースのトリビアゲームを示しています。

• プレイヤー認証: プレイヤーは Amazon Cognito を使用して認証します。Amazon Cognito は、プ
レイヤーのアイデンティティ管理用のユーザーディレクトリを備えた安全な認証を提供します。

• サーバーレス関数としてのゲームロジック: ゲームの機能とバックエンドビジネスロジックのす
べては、イベントに応答して動作する Lambda 関数として実行します。関数の実行時にのみ料金
が発生するため、コストを抑えることができます。Lambda では、任意のプログラミング言語を
使用して、ゲームの各機能を独立したマイクロサービスとして柔軟に記述できます。例えば、C# 
を使用して Unity ゲームを構築した経験があれば、.NET Lambda 関数を開発できます。ウェブ
ベースのゲームのフロントエンドとバックエンドの両方を JavaScript でプログラミングする場合
は、Node.js Lambda 関数を開発できます。

• ゲームおよびプレイヤーのデータ用の NoSQL データストア:  DynamoDB は、マイクロサービ
スの大量のデータを格納する目的で構築されているため、プレイヤーとゲームのデータを保存
するために使用できます。このアーキテクチャに示しているように、各ゲーム機能のデータス
トレージニーズに個別のデータストアを使用することをお勧めします。これにより、機能を独
立してモニタリングおよび管理しやすくなります。また、チーム内で機能やサービスの所有権が
変わった場合に、分離の境界を作成するのにも役立ちます。このリファレンスアーキテクチャで
は、DynamoDB テーブルを使用して、接続状態、ゲームの詳細、プレイヤーの進行状況、リー
ダーボード情報などのデータを保存しています。

• シングルプレイヤーゲームプレイ:  シングルプレイヤー機能では、プレイヤーがゲームを選択して
プレイしたり、リーダーボードを表示したりするなどのアクションを実行できます。これらの機
能は、RESTful バックエンドサービスとして実装し、Amazon API Gateway HTTP API を使用して
ホストします。この API は、適切な Lambda 関数を呼び出して DynamoDB テーブルのデータを取
得および設定します。ゲームプレイが完了すると、バックエンドは SNS トピックにも通知を送信
し、Lambda 関数を非同期に開始してプレイヤーの進行状況や統計情報を保存します。

• マルチプレイヤーゲームプレイ:  マルチプレイヤーゲーム機能では、プレイヤーがポイントツーポ
イント通信でゲームとやり取りできること、および接続している他のプレイヤーに更新をブロード
キャストしたり、逆に更新を受信したりできることが必要です。WebSockets の実装は、トリビア
などの軽量なゲームでのポイントツーポイント通信に適しています。プレイヤーは、Amazon API 
Gateway WebSockets への WebSockets 接続を確立できます。接続先の WebSockets では、接続
を管理し、プレイヤーに対して送受信するメッセージがある場合にのみ、Lambda 関数を呼び出
します。プレイヤー間で 1 対多の通信が必要なユースケースの場合、AWS IoT Core は MQTT 経
由の WebSockets を使用したメッセージングをサポートし、クライアントがトピックをサブスク
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ライブして、受信したメッセージに対してアクションを実行できるようにします。このアーキテ
クチャでは、WebSockets over MQTT を使用して、ゲーム内ライブ更新のブロードキャストや、
接続しているすべてのプレイヤーへの質問などのユースケースをサポートしています。AWS IoT 
Core の代わりに、メッセージ配信に Redis Pub/Sub を選択したり、メッセージを保持する必要が
ある場合に Redis Streams を選択したりできます。

• VPC 対応の Lambda 関数を使用してプライベートサブネット内のリソースにアクセスする:  VPC 
対応の Lambda 関数を設定して、VPC のプライベートサブネット内のリソースにアクセスできる
ようにします。例えば、ElastiCache for Redis にアクセスできるようにして、低レイテンシーの
データセット (ライブリーダーボードなど) のクエリ時間を短縮します。

詳細については、 シンプルなトリビアサービスのコードサンプルを参照してください。

クラウド内でのゲーム制作 (GPIC)

クラウド内でのゲーム制作 (GPIC) とは、ゲーム開発ライフサイクルに必要なインフラストラクチャ
とツールを使用してゲームを構築、テスト、開発することを指します。ゲーム開発は、ユーザー間で
の共同作業であり、インフラストラクチャの要件は開発の各段階を通じて頻繁に変わります。多くの
ゲームデベロッパーは、世界中に分散したリモート開発チームを採用しているため、この種の開発を
サポートするテクノロジーが必要です。ゲームデベロッパーは、これらの環境のすべてまたは一部を 
AWS でホストし、AWS リージョンのグローバルな可用性を利用してリソースをユーザーの近くに
配置できます。また、必要に応じてコンピューティングとストレージをスケールすることで、開発環
境をよりコスト効率よく管理できます。

環境はゲームデベロッパーのニーズによって異なりますが、通常、アーティスト、デザイナー、エ
ンジニア、QA テスター、請負業者、その他の担当者が作業を行うためのデベロッパーワークステー
ションが含まれます。これらの環境には、通常、ビルドファームも含まれます。ビルドファームは、
ユーザーが変更をチェックインするためのソースコードリポジトリと、開発したアーティファクトを
ビルド、パーケージ化、テストするための CI/CD インフラストラクチャで構成されます。

これらのゲーム制作アーキテクチャには、以下の特徴があります。

• ユーザーは、ウェブブラウザまたはローカルデスクトップクライアントを介して仮想ワークステー
ションにアクセスできる必要があります。例えば、 NICE DCV にアクセスできる場合、低レイテ
ンシーのストリーミングセッションを通じて、社内や開発スタジオのマシンで作業する場合と同
じソフトウェアやツールを利用できます。これらの仮想ワークステーション (通常はクラウドベー
スのサーバー) により、LAN または WAN を介して、ユーザーはプロジェクトの共同作業をすべて
クラウド環境で実行できます。ユーザーがマシンを頻繁には使用しない場合は、耐久性のあるク
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ラウドストレージに作業をバックアップします。例えば、 Amazon Elastic File System (EFS) や
Amazon FSx などのソース管理リポジトリやファイルシステムにバックアップし、マシンをシャッ
トダウンしてコストを削減します。

• ソース管理リポジトリ (Perforce など) は、アベイラビリティーゾーン間またはオンプレミス間で
のレプリケーションを通じて高可用性を備えた設計にし、バックアップを Amazon S3 などのクラ
ウドストレージに保存する必要があります。例えば、クラウドベースの Perforce サーバーは、1 
つのアベイラビリティーゾーンでプライマリコミットサーバーをホストし、同じリージョンの別の
アベイラビリティーゾーンでスタンバイサーバーへのレプリケーションをホストする必要がありま
す。

• ゲーム開発ビルドファームリソースは、オートスケーリングを使用してコンピューティングリソー
スが必要に応じてプロビジョニングされるように設計する必要があります。また、 EC2 スポット
インスタンス を使用して、ビルドに必要なサーバー数のスケールアウトに伴って発生するコスト
を削減する必要があります。

トピック

• クラウド内でのゲーム制作 – CI/CD

• クラウド内でのゲーム制作 – ワークステーション

クラウド内でのゲーム制作 – CI/CD

ゲームの開発には CI/CD インフラストラクチャが必要です。ゲーム開発の CI/CD パイプラインは、
通常、高可用性のソース管理サーバーおよびストレージ、ビルドを実行するコンピューティングリ
ソース、自動テストを実行するソフトウェア、開発マシンからの適切なネットワーク接続で構成され
ます。次のリファレンスアーキテクチャは、ゲームビルドをリモートまたはオンプレミスのゲーム開
発環境から AWS クラウドにオフロードし、デベロッパーを支援してビルドファームを移行したり、
新しいビルドファームを構築したりする方法を示しています。
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クラウドへのゲームビルドのオフロード

1. AWS Direct Connect は、社内のデベロッパーに対して AWS への低レイテンシーのプライベート
専用接続を提供します。リモートデベロッパーは、 AWS クライアント VPN を使用します。

2. AWS Transit Gateway は、VPC 間の接続およびオンプレミスからの接続に対するネットワーク管
理を簡素化します。

3. Perforce は、 Amazon EBS ストレージによってバッキングされたソースおよびバージョンコント
ロール (CI) を管理し、迅速にアクセスできる永続的なデータを提供します。Perforce Helix Core 
(P4D) は、 AWS Marketplace から入手できます。

4. デベロッパーがブランチに関連付けた Perforce に変更をプッシュすると、コミットによって 
Jenkins でビルド (CD) が開始されます。Perforce は、Jenkins に対する JSON ペイロードの 
POST をトリガーします。Jenkins コントローラーは、エンジンの「headless」 CLI コマンドを
呼び出し、エフェメラル、Docker ノード ( Amazon EC2 スポットインスタンスなど)、または
Amazon EC2 オンデマンドインスタンスとの間でビルドプロセスを実行し、並列化します。デ
ベロッパーは、ロードバランサーの背後にある 2 つの Jenkins コントローラー (各アベイラビリ
ティーゾーンに 1 つずつ) を使用することで、可用性を高めることができます。一部のエンジンで
は、デベロッパーは追加のライセンスインフラストラクチャを追加のサブネットに設定し、同時
ビルドを実行するたびにビルドコンテキストのライセンスを販売することが必要になる場合があ
ります。
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5. iOS ビルド の Xcode 部分を Amazon EC2 Mac インスタンス にオフロードして、 .IPA ファ
イルの署名、構築、エクスポートを行い、プロセスを分割してビルド時間を短縮します。AWS 
Secrets Manager は、プロビジョニングプロファイル、プライベートキー、証明書を保持しま
す。

6. ビルドアーティファクトを Amazon S3 に配信します。Amazon S3 は成功または失敗の通知を送
信します。AWS Device Farm によって、自動テストを実行できます。

クラウド内でのゲーム制作 – ワークステーション

ゲーム開発プロセスは、さまざまな場所からゲームのさまざまな面に取り組んでいるチームに高度に
分散される場合があり、生産性を高めるには、チームがワークステーションおよび共有ストレージに
アクセスできることが重要です。単純なシナリオでは、特定のオフィス所在地にある 1 つのゲーム
開発スタジオでゲームを開発できます。ただし、実際には、地理的に異なるさまざまな場所からデベ
ロッパーが 1 つのゲームプロジェクトに協力するのがより一般的です。例えば、単一のゲームスタ
ジオが、さまざまな都市や国にグローバルに分散した複数のチームを抱えている場合があります。ま
たは、雇われて仕事をするスタジオ、請負業者、共同開発スタジオパートナーが、アート開発やゲー
ムテスト、QA、ローカライゼーションなどの特定の専門知識を持ち込むことで 1 つのプロジェクト
をサポートする場合があります。また、ゲーム開発では、リモートワークをサポートして、デベロッ
パーが自宅や他の場所で生産性を発揮できるようにする必要があります。ゲーム業界では、新興のス
タジオがオフィス環境での作業を完全に排除してリモートワークだけにする傾向が顕著になっていま
す。

次のリファレンスアーキテクチャは、AWS で NICE DCV プロトコルを使用して、リモートゲーム開
発ワークステーションをホストする方法を示しています。
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NICE DCV を使用したあらゆる場所からのゲーム開発のストリーミング

1. NICE DCV は、4K、60-FPS ストリーミングをサポートするストリーミングプロトコルです。ブ
ラウザを使用するデベロッパーは TCP 経由で接続しますが、デスクトップクライアントはポート 
8443 経由で QUIC UDP を使用してパフォーマンスを高めることができます。

2. デベロッパーは、 AWS クライアント VPN  を使用し、ソースネットワークアドレス変換 (SNAT) 
を通じてワークステーションサブネット内のネットワークインターフェイスに安全に接続できま
す。

3. Amazon Route 53 は、インバウンドおよびアウトバウンド DNS 転送だけでなく、VPC 内のリ
ソースにプライベート DNS を提供します。

4. AWS Directory Service は、マネージド型の Microsoft Active Directory を提供し、ローカルゲーム
プロジェクトのストレージを個々のユーザーにマッピングできるようにします。

5. ワークステーションを作成するには、 Amazon マシンイメージ (AMI)  を Image Builder で構築
して使用します。イメージには、NICE DCV Server、デベロッパーソフトウェア、レジストリ
の変更、ドライバー (GPU ゲームドライバーや周辺機器ドライバーなど) が含まれます。AWS 
Marketplace には、ワークステーションで使用する一般的な AMI が用意されています。

6. ワークステーションのフリートでは、GPU を提供するグラフィックス Amazon EC2 インスタン
スタイプを使用し、EC2 Auto Scaling グループを使用してスケールします。

7. セッションマネージャーブローカーを使用すると、NICE DCV セッションを管理できます。
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8. プロジェクトのローカルファイルストレージは、 Amazon FSx for Windows ファイルサーバーで
ホストします。デベロッパーは、ローカルストレージからソース管理にプッシュすることで、別
の CI/CD パイプラインにコミットします。

ゲーム分析パイプライン

ゲームデベロッパーは、ゲームプレイ体験を向上させてプレイヤーベースを保持および成長させるた
めに、プレイヤーの行動をよりよく理解する方法を熱心に模索しています。ゲーム分析とは、ゲーム
および関連サービスから生成されるすべてのデータを理解および分析するために必要な技術的なイン
フラストラクチャとプロセスを指します。これには、通常、このエンドツーエンドのプロセスをサ
ポートできる分析パイプラインアーキテクチャを使用する必要があります。例えば、  ゲーム分析パ
イプライン ソリューションの実装が考えられます。

ゲーム分析アーキテクチャには、以下の特徴があります。

• データソースは、JSON などの一般的な形式でデータを送信します。データソースには、通常、
ゲームサーバーやゲームバックエンドサービスに加えて、PC、モバイルデバイス、ゲームコン
ソールなどのゲームクライアントも含まれます。

• ゲーム分析パイプラインは、raw データを取り込んで保存し、それを使用可能な出力形式として処
理するワークフロー全体を自動化することで、エンドユーザーや分析アプリケーションなどのデー
タコンシューマーが効率的で費用対効果の高い方法で分析できるようにします。

• ゲーム分析パイプラインは、ゲームの成長に合わせてスケールするために、大量のリアルタイム
データの取り込みと処理をサポートします。

• リアルタイムレポートとバッチレポートの両方のユースケースをサポートします。例えば、リアル
タイムのダッシュボードとアラートは、通常、Live Ops チームがゲームインフラストラクチャと
プレイヤーの行動をモニタリングして問題を検出するために使用します。データアナリストは、通
常、アドホックレポートとバッチレポートを使用して経時的な傾向を把握します。
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ゲームプレイテレメトリ用のサーバーレスゲーム分析パイプライン

ゲームデータは、ゲームクライアント、ゲームサーバー、その他のアプリケーションから取り込まれ
ます。ストリーミングデータは Amazon S3 に取り込まれ、データレイクの統合とインタラクティブ
な分析に使用されます。ストリーミング分析は、リアルタイムのイベントを処理し、メトリクスを
生成します。データコンシューマーは、Amazon CloudWatch のメトリクスデータと Amazon S3 の 
raw イベントを分析します。

1. ソリューション API と設定データ:  Amazon API Gateway を使用して REST API を提供すること
で、ゲーム分析パイプラインを管理したり、Lambda 関数を通じて Amazon DynamoDB に設定
データを保存したりします。この API や管理用のカスタムコマンドラインインターフェイス上に
内部ポータルを構築できます。REST API はサーバー認証も提供します。この認証を使用して、
データソースからゲームプレイデータを取り込み、テレメトリデータを Amazon Kinesis Data 
Streams に転送してリアルタイム処理とストレージへの取り込みを行います。

2. イベントストリーム:  Kinesis Data Streams は、ゲームからストリーミングデータをキャプチャ
し、データを処理して保存します。

3. ストリーミング分析:  Kinesis Data Analytics は、Kinesis Data Streams からのストリーミングイ
ベントデータを分析し、Lambda 関数を使用して CloudWatch に発行するカスタムメトリクスと
アラートを生成できます。
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4. メトリクスと通知:  Amazon CloudWatch を使用して、ソリューションのメトリクス、ログ、ア
ラームをモニタリングします。Amazon SNS を使用して、オンコールのエンジニアや他のデータ
コンシューマーに通知を送信します。

5. ストリーミングの取り込み:  Kinesis Data Firehose を使用すると、Kinesis Data Streams からのス
トリーミングデータを簡単に受け取って、そのデータを Amazon S3 のデータレイクに配信し、長
期保存、変換、他のデータとの統合を行うことができます。

6. データレイクの統合と ETL:  ETL 処理ワークフローに Glue を使用し、Glue データカタログでメ
タデータを整理します。このデータカタログは、柔軟な分析ツールと統合するためのデータレイ
クの基盤となります。

7. インタラクティブ分析:  エンドユーザーは、Amazon S3 に保存したデータセットに対し
て、Amazon Athena を使用して アドホックインタラクティブクエリを実行できます。ま
た、QuickSight を使用してダッシュボードを構築できます。

CloudFormation を使用してアカウントにデプロイできる分析パイプラインの自動リファレンス実装
については、  ゲーム分析パイプライン を参照してください。
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Well-Architected の柱
このセクションでは、Well-Architected Framework の 5 本の柱という面から、ゲーム業界レンズにつ
いて説明します。柱ごとに、設計原則、定義、ベストプラクティス、評価質問、検討事項、主要サー
ビス、役立つリンクを紹介します。

柱

• 運用上の優秀性

• セキュリティ

• 信頼性

• パフォーマンス効率

• コスト最適化

運用上の優秀性

運用上の優秀性の柱では、クラウドベースのゲームをあらゆる規模でデプロイおよび運用するための
ベストプラクティスに注目します。優れたプレイヤーエクスペリエンスを維持し、エクスペリエンス
に影響を与える問題に備えて予防策を講じて回復を図るためには、運用上の優秀性に重点を置くこと
が重要です。

設計原則

運用上の優秀性を達成するには、Well-Architected Framework のホワイトペーパーに記載している設
計原則に加えて、以下の設計原則が役立ちます。

ゲームオペレーションチームのために測定可能かつ達成可能な目標を定義し、必要に応じて適応さ
せる:  ゲームはヒット志向であるため、ゲームのリリース時に何人のプレイヤーが参加するか、進行
中のゲームオペレーションに対してプレイヤーがどのような期待を持つかを事前に判断することは困
難です。野心的でありながらも達成可能な目標をステークホルダーと設定し、ゲームが予想を上回っ
た場合はスケールアップし、ゲーム開発チームがプレイヤーエクスペリエンスを最適化するまではス
ケールダウンできるアプローチを設計することが重要です。これらの要件を満たすために十分な準備
とテストを事前に実施し、ビジネスおよび技術上のステークホルダーが目標に即してゲームを運用し
ていることを確認します。目標を定義しておくと、ゲームチームは、コストとパフォーマンスの適切
なバランスを取りながら、ゲームバックエンドインフラストラクチャの計画、設計、プロビジョニン
グ、デプロイ、運用を行うことができます。
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オペレーションランブックを使用してゲームのリリースや特別なイベントを事前に計画およびスケー
ルする:  ゲームオペレーションチームは、ビジネスステークホルダーと連携して、イベントのピーク
時のプレイヤー同時実行数の推定をモデル化し、インフラストラクチャの容量を事前にスケールする
ための先を見越した計画を策定します。イベント中のプレイヤートラフィックは変動しやすいため、
事前の計画と事前の規模の拡大や縮小によって既存の自動スケーリングシステムを強化して、イベン
ト中の成功率を高め、ポジティブなプレイヤーエクスペリエンスを提供するための十分なリソースが
あることを確認します。オペレーションランブックを作成して、プロセスの一貫性を確保します。

プレイヤーのサポートリクエストを受け取り、調査し、対応するための運用モデルを確立する:  リ
リース後は、ゲームに関する苦情や問題の報告をモニタリングすることが重要です。コミュニティ
フォーラム、ソーシャルメディア、E メール、チケットシステム、コールセンター、自動化された
チャットボットソリューションなど、プレイヤーの問題を適切に解決するために、プレイヤーと安全
かつ効果的な方法でやり取りするための適切なシステムを実装します。

定義

クラウドベースのゲーム用に Well-Architected Framework の運用上の優秀性の柱を拡張します。こ
のレンズを通して、クラウドベースのゲームの運用上の優秀性に、以下の要因がどのように貢献する
かを確認します。

クラウド内でのゲームワークロードに関する運用上の優秀性には、以下の 3 つのベストプラクティ
ス分野があります。

• 準備

• 運用

• 進化

ベストプラクティス

以下のトピックは、クラウドアーキテクチャのベストプラクティスに関するものです。

トピック

• 準備

• 運用

• 進化
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準備

GAMEOPS01 - ゲームのライブオペレーション (LiveOps) 戦略をどのようにして定義しますか?

GAMEOPS_BP01: ゲームの目標とビジネスのパフォーマンスメトリクスを使用して、ライブオペ
レーション戦略を策定します。

ゲームの目的とパフォーマンスメトリクスを決定するには、ゲームプロデューサーやパブリッシング
パートナーなどのビジネスステークホルダーに相談する必要があります。これにより、メンテナンス
ウィンドウ、ソフトウェアとインフラストラクチャの更新スケジュール、システムの信頼性と回復性
の目標の定義など、ゲームの管理方法に関する計画を立てることができます。

例えば、プレイヤーの同時実行数 (CCU)、日次および月次のアクティブユーザーのターゲット数 
(DAU/MAU)、インフラストラクチャ予算、財務目標のターゲットを定義したり、その他のパフォー
マンスメトリクスとして、新しいコンテンツや機能のリリース頻度、ゲーム内イベントやプレイヤー
エンゲージメントを高めるためのプロモーションの頻度などのターゲットを定義したりできます。こ
れらの目標とメトリクスに基づいて、ゲーム設計、リリース管理、可観測性、効率的な運営に必要な
サポートに関する意思決定を下すことができます。

ゲームに、少なくとも毎月 1 回は新しいコンテンツ更新をリリースし、リリース中にダウンタイム
は発生させないという目標があるとします。この情報に基づいて、リリースのデプロイ戦略を定義
し、ダウンタイムを必ず伴うメンテナンスを該当する月の他の時間帯にスケジュール調整して、可用
性の SLA を達成できます。

これらのメトリクスは、ゲームのヘルスのモニタリング、直接的なゲームフィードバックの収集、合
理化および自動化したリリースプロセスの構築を行うために、ゲームのライフサイクルのどの段階に
ライブオペレーションチーム (Live Ops) を関与させるかを判断するためにも役立ちます。例えば、
新しいゲームの場合は、アクティブなプレイヤー数、収益、または別の一連のメトリクスに基づい
て、ゲームが特定の規模に達したことを確認した後で、専任のライブオペレーションチームを編成す
る場合があります。体制が確立されているゲーム開発スタジオでは、以前のゲームでライブオペレー
ションを経験済みであるため、新しいゲームをオンボードするだけで済む場合があります。

GAMEOPS_BP02: 既存のゲームソフトウェアをゲームで再利用する前に検証およびテストします。

組織は、開発時間とコストを節約するために既存の (以前のゲームの) コンポーネントやソースコー
ドを再利用する傾向があります。これらのレガシーコンポーネントやコードは、綿密なレビューや詳
細な統合テストを受けていない可能性があり、代わりに過去のパフォーマンスに依存する場合があり
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ます。再利用は生産性の向上に役立ちますが、以前のパフォーマンスの問題や安定性の問題が新しい
プロジェクトに引き継がれるリスクもあります。したがって、以前のゲームの既存のコンポーネント
やソースコードを再利用する場合は、厳密なテストを実施する必要があります。

例えば、ゲーム A 向けに設計、作成、テストしたソースコードとコンポーネントをゲーム B で再利
用すると、ゲーム B に要求される条件のすべては処理できない可能性があります。本番稼働環境で
インシデントが発生した場合、デベロッパーにはそのコードやコンポーネントをデバッグして修正す
る十分な知識や作成し直す時間がないことがあり、オペレーションの問題を軽減できない場合があり
ます。コードの原作者がいない場合、適切な修正を実装するのに時間がかかる可能性があります。以
前に使用したコードやコンポーネントに問題があった場合は、再利用する前に優先事項として置換や
修正を行います。オペレーションで再び問題が発生してから事後処理することは避けます。

GAMEOPS02 - ゲーム環境をホストするためのアカウントはどのように構成しますか?

GAMEOPS_BP03: マルチアカウント戦略を採用し、ゲームやアプリケーションごとに独自のアカウ
ントに分離します。

AWS でデプロイするゲームアーキテクチャでは、複数のアカウントを論理的に整理して適切に分離
できるようにします。これにより、問題の影響範囲を限定し、ゲームインフラストラクチャがスケー
ルした際のオペレーションを簡素化できます。ゲームインフラストラクチャをホストする AWS アカ
ウントは、通常、以下の論理環境にグループ化されます。

• ゲーム開発環境 (Dev):  デベロッパーがゲームのソフトウェアやシステムを開発するために使用し
ます。

• テストまたは QA 環境:  統合テスト、手動の品質保証 (QA)、他の必須の自動テストを実行するた
めに使用します。

• ステージングまたは本番稼働前環境:  最終ビルドのソフトウェアをホストするために使用し、本番
稼働環境に移行する前に負荷テストとスモークテストを実施できるようにします。

• ライブまたは本番稼働環境:  ライブソフトウェアおよびインフラストラクチャをホストし、プレイ
ヤーからの本番トラフィックを処理するために使用します。

• 共有サービスまたはツール環境:  さまざまなチームが使用する共通のプラットフォーム、ソフト
ウェア、ツールにアクセスできます。例えば、中央のセルフホスト型ソース管理リポジトリやゲー
ムビルドファームは、共有サービスアカウントでホストしている場合があります。

• セキュリティ環境:  クラウドセキュリティを重視するチームが使用する、一元化されたログとセ
キュリティのテクノロジーを統合するために使用します。
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AWS のゲームインフラストラクチャでは、ゲーム環境ごと (開発、テスト、ステージング、本番稼
働) に個別のアカウントを作成するとともに、セキュリティ、ログ記録、中央の共有サービス用のア
カウントを作成することをお勧めします。

通常、限られた数のインフラストラクチャリソース (通常は数百台以下のサーバー) を管理する小規
模なゲーム開発スタジオでは、1 つの本番稼働用アカウント、1 つの開発アカウント、1 つのステー
ジングアカウントなど、環境ごとに 1 つの AWS アカウントを作成できます。ただし、ゲームのイン
フラストラクチャやチームの規模が時間の経過とともに大きくなると、この単純なモデルは適切にス
ケールできなくなる可能性があります。これらの環境を設定する場合は、特定のリージョン内のアカ
ウント全体において、AWS の多くのサービスがリソースや API レベルの  Service Quotas  を共有す
ることを考慮することが重要です。この点を考慮して、アカウントを論理的に整理する方法を決定す
る必要があります。AWS アカウントでは、アカウント内にデプロイしたサービスを使用した分だけ
に料金が発生します。したがって、これにより、リソースの競合と Service Quotas を効果的に削減
できます。特にゲームが成長して、より多くのデベロッパーがリソースを構築および管理するための
アクセスを要求するようになった場合に効果的です。

AWS は、大規模なゲーム開発スタジオ (一般的に、数千のサーバーを運用し、数百人のデベロッ
パーがリソースにアクセスする) と協働した経験に基づいて、よりきめ細かいアカウント構造を設計
し、ゲームをサポートするアプリケーションごとに独自の開発、テスト、ステージング、および本番
稼働用アカウントを設定することをお勧めします。大規模で成功したゲームをサポートしてきた経験
から、ゲームをリリースした後で AWS マルチアカウント戦略を再設計することは困難で時間がかか
ることがわかっています。ライブシステムの計画と移行は複雑であるためです。将来のスケーリング
ニーズを考慮した上で、適切なマルチアカウント構造を決定してください。

AWS Organizations  を使用すると、AWS アカウントの階層とグループを設定できます。また、  組
織単位  (OU) を定義して共通の OU レベルのポリシーを  サービスコントロールポリシー  (SCP) を
通じて適用できます。AWS Organizations は、リソースを増やしてスケールする際に、環境を一元的
に管理および統制する場合に役立ちます。新しいアカウントをプログラムで作成してリソースを割り
当てる、アカウントをグループ化してワークフローを整理する、アカウントやグループにポリシーを
適用してガバナンスを確保する、すべてのアカウントの支払い方法を一本化して請求を簡素化するな
どの処理を行うことができます。さらに、Organizations は他のサービスと統合しているため、中央
での設定、セキュリティメカニズム、監査要件、組織内のアカウント間でのリソース共有を定義でき
ます。

AWS Control Tower  は、ランディングゾーンと呼ばれる安全なマルチアカウント環境をセットアッ
プおよび管理するための最も簡単な方法を提供します。Control Tower は、AWS Organizations を使
用してランディングゾーンを作成し、継続的なアカウント管理とガバナンスに加えて、クラウドに
移行する数千のお客様と連携してきた AWS の経験に基づいて実装のベストプラクティスを提供しま
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す。 AWS Config、AWS Trusted Advisor、および  Security Hub  は、アカウントの衛生状態の集約
ビューまたは一元化されたビューを提供するサービスです。

このような分離により、ゲーム環境ごとにカスタムまたは個別の許可とガードレールを設定できま
す。本番稼働用アカウントにはすべての必要なガードレール、アクセス制限、モニタリングとアラー
ト、セキュリティツールが備わっている必要があり、本番稼働用アカウント以外のアカウントには同
じレベルのガードレールや許可は必要ない場合があります。本番稼働以外の環境は、営業時間後にリ
ソースをシャットダウンしてコストを削減するように自動化できます。このレベルのきめ細かさでア
カウントを分離すると、ゲームをサポートする環境ごとにインフラストラクチャコストをモニタリン
グしやすくなります。

次の例は、AWS Organizations と組織単位 (OU) を使用して、AWS アカウントを個別の環境とス
タジオに論理的にグループ化するゲーム会社のマルチアカウント構造を示しています。この例で
は、OU を使用して環境ごとにアカウントをグループ化し、次に環境を運用するスタジオごとにアカ
ウントをグループ化しています。これは、ネスト階層を作成して、アプリケーションやゲームごとに
独自のアカウントにデプロイできるようにする方法を示しています。この方法は、複数のゲームを開
発して運用する場合に便利です。マルチアカウント戦略を整理するために検討できる追加の戦略につ
いては、この柱の「リソース」セクションに記載しているドキュメントとホワイトペーパーを参照し
てください。
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ゲーム環境のアカウント構造の例

GAMEOPS_BP04: リソースのタグ付けを使用してインフラストラクチャリソースを整理します。

効果的に インフラストラクチャリソース を AWS で管理および追跡するには、 リソースの適切なタ
グ付け と グループ化 を利用して各リソースの所有者、プロジェクト、アプリケーション、コストセ
ンター、その他のデータを特定します。タグ付けしたリソースは、リソースグループを使用してグ
ループ化すると、オペレーションのサポートに役立ちます。

ベストプラクティスとして、 タグ付けポリシーを定義する必要があります。一般的な戦略には、
チーム名や個人名、ゲーム/アプリケーション/プロジェクトの名前、スタジオ名、環境 (開発、テス
ト、ステージング、本番稼働、共有など)、リソースのロール (データベースサーバー、ウェブサー
バー、専用ゲームサーバー、アプリケーションサーバー、キャッシュサーバーなど) など、リソー
ス所有者を特定するためのリソースタグがあります。任意のタグを追加して、ビジネスや IT のニー
ズに対応できます。AWS Config は、リソースの作成時と更新時に タグ付けポリシー を適用する場
合にも役立ちます。タグとリソースグループは、AWS Management Console、AWS CLI、API オペ
レーションから使用できます。

GAMEOPS03 - ゲームのデプロイはどのようにして管理しますか?

GAMEOPS_BP05: プレイヤーへの影響を最小限に抑えるデプロイ戦略を採用します。

プレイヤーがゲームをプレイできないダウンタイムを最小限に抑えるような、ゲームのソフトウェア
とインフラストラクチャのデプロイ戦略を組み込む必要があります。更新の種類によってはゲームク
ライアントに新しい更新をインストールする必要がありますが、ゲームバックエンドは、デプロイ中
のダウンタイムを極力または完全になくすように設計する必要があります。

ゲームのデプロイ戦略を策定する際に考慮すべき最も重要なステップの 1 つは、ゲームインフラス
トラクチャの管理方法を決定することです。ゲームのインフラストラクチャを管理するベストプラク
ティスは、Infrastructure as Code (IaC) ツールを使用することです。例えば、 AWS CloudFormation 
または Terraform by Hashicorp を使用して、環境の準備中の人的エラーを減らします。インフラス
トラクチャテンプレートは、自動パイプラインでデプロイおよびテストできるため、さまざまなゲー
ム環境を一貫した方法で設定できます。

ゲームでは、以下のいくつかのデプロイ戦略を使用できます。

ローリング置換:  デプロイのローリング置換の主な目的は、ゲームをシャットダウンしたり、プレイ
ヤーに影響を与えたりすることなく、リソースを実行することです。実行するアップグレードや変更
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には下位互換性があること、およびシステムの以前のバージョンに隣接して動作することが重要で
す。

このデプロイでは、その名前が示すように、サーバーインスタンスが、更新バージョンを実行する
インスタンスに段階的に入れ替わり (置換またはロールアウト) ます。このローリング置換は、いく
つかの方法で実行できます。例えば、専用ゲームサーバーのフリートにローリング更新を実装する
には、一般的な方法として、新しいゲームサーバービルドバージョンをデプロイしている EC2 イン
スタンスの新しい Auto Scaling グループを作成し、この新しいサーバーフリートでホストしている
ゲームセッションにプレイヤーを徐々にルーティングします。新しいゲームサーバービルドを使用
する前提条件として、関連するゲームクライアント更新が必要である場合は、検証チェックを含めま
す。それにより、この新しいゲームクライアント更新をインストールしたプレイヤーのみを、これら
のゲームセッションにルーティングできます。

サーバーフリート (EC2 Auto Scaling グループなど) に古いゲームサーバービルドバージョンが含ま
れている場合は、すべてのアクティブなプレイヤーセッションを適切な方法で終了した後でのみ、こ
れらのフリートの稼働を停止できます。通常は、そのためにサーバーごとのメトリクスを設定し、
ゲームオペレーションチームがこのプロセスを自動化できるようにします。また、ローリングデプ
ロイを実行するためのインフラストラクチャと時間を削減するには、1 つの方法として、既存の本番
インスタンスの稼働を停止し、新しいゲームサーバービルドで更新してから、本番フリートに戻しま
す。この方法により、必要なインフラストラクチャの量は減りますが、サーバーを入れ替える際にプ
レイヤーが利用できるライブゲームサーバーの数が少なくなるため、リスクも増大します。

このモデルは、ゲームプレイをホストしないデータベース、キャッシュ、アプリケーションサーバー
などのバックエンドサービスに対してローリングデプロイを実行する際にも使用できます。クラス
ター化した複数のインスタンスを使用して可用性の高い方法でこれらのサービスをデプロイしている
限り、これらのサービスへのデプロイは専用ゲームサーバーへのデプロイよりも複雑さが少ないはず
です。

ブルー/グリーンデプロイ:  ゲームでのブルー/グリーンデプロイの主な目的は、ダウンタイムを最
小限に抑えながら、問題を特定した場合に、以前のデプロイに安全にロールバックできるようにす
ることです。このデプロイは、ゲームバックエンドの 2 つのバージョン間に互換性があり、同時に
プレイヤーにサービスを提供できるようにする場合に適しています。ブルー/グリーンデプロイ戦略
では、2 つの同じ環境 (ブルーとグリーン) を設定し、既存のゲームバージョンにはブルーというラ
ベルを付け、デプロイ先である新しいゲームバージョンにはグリーンというラベルを付けます。グ
リーン環境で移行準備が整ったら、トラフィック先をグリーン環境に切り替えるようにルーティン
グレイヤーを設定できます。古い環境 (ブルー) は、フェイルバックが必要な場合に備えて、一定期
間、使用可能な状態に保持します。このシナリオでは、ルーティングの更新に伴い、必要に応じて
マッチメイキングサービスを更新してゲームセッションを新しいフリートに送信するように設定する
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か、ゲームバックエンドサービスの場合は、サービスの Route 53 の DNS レコードを更新するか、
Application Load Balancer の重み付けをシフト して新しいターゲットグループにトラフィックを送
信します。

ブルー/グリーンデプロイ戦略の欠点の 1 つは、デプロイの実行時にインフラストラクチャを追加す
る必要があるため、スタンバイ環境に必然的にコストが伴うことです。この追加のインフラストラ
クチャコストを軽減するには、ブルー/グリーンデプロイのバリエーションとして、本番稼働環境に
デプロイ済みの同じサーバーに新しいゲームソフトウェアをデプロイすることを検討します。この
シナリオでは、既存のブルーサーバープロセスと並行して新しいグリーンサーバープロセスで新し
いソフトウェアを開始できます。カットオーバーは、完全に分離した物理インフラストラクチャ間で
はなく、サーバープロセス間で発生します。また、このアプローチでは、クラウドで新しいサーバー
が起動するまで待つ必要がないため、大量のインフラストラクチャ全体にわたってゲームのデプロイ
を高速化できます。このデプロイアプローチのベストプラクティスの詳細については、 AWS でのブ
ルー/グリーンデプロイ のホワイトペーパーを参照してください。

canary デプロイメント:  canary デプロイメントは、ゲームの初期のアルファ/ベータビルドや、新
しいゲームモード/マップ/チャレンジなどのゲーム機能を、本稼働環境内の特定または少数のプレイ
ヤーにリリースするために適用できるという点で、ゲームデベロッパーに特に役立つ戦略です。こ
のようなデプロイを canary と呼びます。リリースに追跡やレポートの機能を追加すると、実際のプ
レイヤーが該当するゲームや機能をプレイしたときに、ゲームプレイのテレメトリを収集し、異常
や問題がないか分析できます。新機能の場合は、これを該当するプレイヤーに常に通知するわけで
はなく、プレイヤーに問題が発生しているかどうか、リリースをロールバックする必要があるかどう
かを判断するには、ゲームテレメトリが主な情報源となります。同時に、重大な問題が特定されなけ
れば、この機能をさらに多くのプレイヤーにロールアウトして追加のデータを収集できます。プレイ
ヤーに通知する場合は、プレイヤーエクスペリエンスに関する定期的なフィードバックを提供するよ
う依頼できます。このようなテストアクティビティは、ライブオペレーションチームが調整するのが
最適です。

戦略として、canary デプロイメントを標準リリースにも使用して、新しい機能を徐々にプレイヤー
に利用してもらうこともできます。標準のブルー/グリーン環境に優る潜在的な利点は、フルスケー
ルの第 2 環境を設定する必要がないことです。新しいスケールダウンした環境の容量によって、新
機能にオンボードするプレイヤーの数が決まります。より多くのプレイヤーを追加する前に、容量を
適切にスケールする必要があります。このカスタマイズしたブルー/グリーン手法が標準のブルー/グ
リーンよりもコスト安であるとしても、canary デプロイメントのローリング置換手法よりは多くの
コストが発生すると推定されます。
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本番稼働環境で canary を 1 つだけ実行し、その目的をデータとフィードバックに絞ることをお勧め
します。複数の canary をデプロイすると、本番稼働環境でのトラブルシューティングと問題の切り
分けが複雑になり、収集するデータセットとフィードバックの品質が損なわれます。

canary のバリエーションとして、1 つ以上の実験 (通常は UI テスト) をターゲットデプロイを介して
実行します。その際、1 式のゲームバックエンドサーバーで 1 つのバージョンの機能を提供し、同様
のサイズの別の 1 式で同じ機能の別のバージョンを提供します。この場合、追加のインフラストラ
クチャや特殊なインフラストラクチャのスピンアップはなく、選択したバックエンドサーバーだけが
これらの更新を受け取ります。実験の結果として、同じ機能の各バージョンに対するプレイヤーの反
応と、全体的に好評か不評かという統一した見解が見られるかを観察したり、使いやすさや機能に問
題がないかどうかなど、その他の想定していた結果を確認したりします。このような戦略的実験は 
A/B テストとも呼ばれます。このプロセス全体は A/B テスティングと呼ばれます。これらの実験が
完了したら、必要なテストデータを収集した後で、テストに使用したサーバー上のゲームバックエン
ドシステムを現行バージョンに戻します。

従来のレガシーデプロイ:  従来のスタイルのデプロイでは、スケジュールしたメンテナンスウィンド
ウ中にゲームをシャットダウンし、接続しているすべてのプレイヤーをドロップまたはドレインした
後で、ゲームバックエンド内のすべてのサーバーインスタンスを最新のコードビルドで更新します。
このデプロイは、実行するたびにすべてのプレイヤーに影響するため、スケジュールに先立ってプ
レイヤーに通知する必要があります。結果として、このモデルはプレイヤーに最も大きな影響を与え
るため、できる限り避けてください。ゲームの更新をデプロイした後で、ゲームの再開を待っている
プレイヤーにゲームを開放する前に、ゲームのスモークテストを行うことができます。この場合、す
べてのプレイヤーが短時間内にログインしてプレイしようとすると、トラフィックが急増する可能性
があります。したがって、このようなトラフィックの急増を処理するようにゲームを設計していない
場合は、プレイヤーをバッチに分けて徐々にゲームに戻すことができます。別の方法としては、開始
時のトラフィックの急増に耐えられるようにインフラストラクチャをオーバープロビジョニングしま
す。最終的にゲームのトラフィックが落ち着いたら、リソースをスケールダウンできます。このタイ
プのデプロイは、プレイヤー数が最も少ないオフピーク時に実施することをお勧めします。メンテナ
ンスを頻繁にスケジュールしたり、時間を長くしたりすると、プレイヤー数や収益の減少につながる
リスクがあります。また、プレイヤーは新しいリリース後に変更を期待するため、一定期間のダウン
タイム後に戻ったときに変更がなければ、ゲームへの信頼を失うおそれがあります。

GAMEOPS_BP06: ピーク時の要件をサポートするために必要なインフラストラクチャを事前にス
ケールします。

大規模なゲームイベントに先立ってインフラストラクチャをスケールし、プレイヤーの需要の急増に
対応できるようにする必要があります。
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ライブゲームでは、新しいゲームのリリースに加えて、プレイヤーのエンゲージメントを維持し向上
させる方法として、一般的にゲーム内イベント、プロモーション、新規コンテンツ、シーズンリリー
スなどを行います。このようなアクティビティでは、イベントやプロモーションの期間中に、プレイ
ヤーのトラフィックが大量に発生します。ビジネスでは、イベントの意図した目標を達成するか上回
ることを期待しており、ゲームインフラストラクチャは、イベント期間中の大量のトラフィックに耐
えてサポートする必要があります。大規模なイベント中に予想されるプレイヤーロードをサポートで
きるように、事前にインフラストラクチャを準備することが重要です。準備として、ゲームオペレー
ションチームはセールスおよびマーケティングのステークホルダーと連携し、過去のプレイヤーの同
時実行数、エンゲージメントメトリクス、セールスデータを調べて、予定のイベントで発生する予測
需要を見積もる必要があります。新しいゲームのリリースを目的としたイベントの場合、ゲームオペ
レーションチームはこれらのステークホルダーと協力し、予測需要の規模を現実的に特定する必要が
あります。ゲームがどの程度の成功を達成するか予測するのは難しい場合がありますが、成功の期待
値を全員が理解し、この期待値の目標をサポートできるようにインフラストラクチャをスケールおよ
びテストすることが重要です。

多くのゲームは、いくつかのステージを経てリリースします。ゲームを少数のプレイヤーに公開する
ソフトローンチから始まり、各ステージでプレイヤー数を有機的にスケールしながら、最終的に完全
に一般公開します。ソフトローンチ期間中に問題をモニタリング、特定、追跡、解決するとともに、
一般公開に向けて予測を調整することをお勧めします。

インフラストラクチャ要件を適切に見積もるには、ゲームをリリースする前に、本番稼働環境また
はこれと似たステージング環境で実行しているゲームバックエンドに対してロードテストやパフォー
マンステストを実行し、データを収集する必要があります。これらのテストは複数回実施し、ゲーム
のさまざまな状況をシミュレートして、バックエンドがあらゆる状況下でロードに耐えられることを
検証します。デベロッパーは、これを実現するためにゲームプレイボットを記述して、ゲーム内のさ
まざまなワークフローを走査し、各種の状況をエミュレートできます。これらのテストでは、ゲーム
バックエンドのさまざまなシステムレイヤーをすべて検査し、各レイヤーやコンポーネントをテスト
して詳細を記録することが不可欠です。これらのテストから収集したデータは、ゲームのリリース時
のプロビジョン計画に使用します。

アプリケーションの可用性と耐障害性を高めることで、単一障害点 (SPOF) をできる限り排除する必
要があります。ロードテストを使用して、アップストリームとダウンストリームのさまざまなレイ
ヤーで障害をエミュレートし、ゲームやその他のコンポーネントの動作を検証することで、SPOF を
検出します。

ゲームのリリース、ゲーム内イベント、プロモーションの準備に必要と推定されたインフラストラク
チャをプロビジョニングすることに加えて、オンデマンドで自動的にスケールするようにシステムを
設定します。スケーリングイベントのしきい値を定義、設定、モニタリングし、ゲームバックエンド
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をスケールして大量のプレイヤートラフィックに耐えられるようにする必要があります。トラフィッ
クが変動する場合は、スケールアウトする時間が十分にない場合があるため、事前プロビジョニング
が最適です。ゲームの初回リリース時には、予想を超える需要が発生して、自動システムによるリ
ソースのスケーリングでは間に合わない場合があり、手動スケーリングが必要になることがありま
す。

AWS では、組織はゲームバックエンドで使用するサービスに対して、より高い Service Quotas をリ
クエストする必要があります。Service Quotas は、すべてのアカウントに対して設定し、意図した
以上のインフラストラクチャをお客様が不注意で起動したり、スケールしたりするのを防ぎます。
クォータを引き上げても、追加のリソースを消費するまではコストが発生しません。アカウントで実
行しているゲームが、そのリージョンに設定されているサービスクォータの上限に達すると、プロビ
ジョニングしたクォータを超えるすべてのリクエストおよびバーストしたプロビジョンは、サービス
によってスロットリングされます。スロットリングは、意図しないエラーや予期しないエラーを引き
起こし、プレイヤーエクスペリエンスを損なう可能性があります。スロットリングを回避するには、
本番稼働中のゲームで使用するすべてのサービスについてサービスクォータのしきい値をモニタリン
グおよび追跡し、定期的に確認することが重要です。使用量が許容可能なサービスクォータのしきい
値を超えた場合は、コンソールサポートセンターから  サポートケース を作成することで、クォータ
の引き上げをリクエストできます。最初に該当するアカウントにログインするか、 Support API を使
用する必要があります。

ゲームを Amazon GameLift Servers でホストして立ち上げる場合は、 リリース前のチェックリスト
を確認して準備してください。

GAMEOPS_BP07: プレイヤーの行動をシミュレートして、リリース前にパフォーマンスエンジニア
リングおよびロードテストを実施します。

リリースに向けて準備するには、インフラストラクチャに対して大規模にテストできるゲームプレイ
シミュレーションを開発し、ピーク時の使用量要件を満たすようにスケールできることを確認しま
す。

パフォーマンスエンジニアリングとは、アプリケーションの複数の重要な運用メトリクスをモニタリ
ングして、アプリケーションのパフォーマンスをさらに改善できる最適化の機会を発見するプロセス
です。これは、コード、その依存関係、関連プロセス、ホストオペレーティングシステム、基盤とな
るインフラストラクチャを最初にテストし、次にこれらを最適化する反復プロセスです。

アプリケーションのパフォーマンスをより詳細に分析するには、アプリケーションパフォーマンス
モニタリング (APM) またはデバッグツールをアプリケーションコードに統合することをお勧めしま
す。これにより、アプリケーションのすべてのフローにわたってアプリケーションの動作に関して
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異常を追跡し、問題を切り分け、トラブルシューティング時間を短縮できます。APM ツールでパ
フォーマンスの遅いメソッドや外部操作を特定することもできます。

AWS X-Ray は、パフォーマンスのボトルネックを特定したり、本番稼働環境のエラーを分析および
デバッグしたりするなど、デベロッパーのパフォーマンスエンジニアリング活動を支援します。X-
Ray を使用すると、アプリケーションおよび基盤となるサービスがどのように動作しているかを理
解して、パフォーマンスの問題やエラーの根本原因を特定し、トラブルシューティングを行うことが
できます。ロードテストでは、アプリケーションとそのインフラストラクチャに合成プレイヤートラ
フィックを段階的にロードします。このロードテストを何回も繰り返すことで、他の品質保証 (QA) 
テストでは見過ごされた可能性のある、さまざまなシステムのボトルネック、アプリケーションエ
ラー、例外、OS 問題などの問題を特定できます。

人為的なプレイヤートラフィックをシミュレートするには、ボットが必要です。このポットを使用し
て、ゲームクライアントのフローをエミュレートし、ゲームバックエンドとやり取りして実際のプレ
イヤーの行動をシミュレートします。通常、このデータは、ゲームプレイのログと人間が実施した 
QA テストで生成したデータから取得します。または、現実世界の小規模なアルファテストやベータ
テストに実際のプレイヤーを招待してゲームをプレイしてもらうことで生成したデータから取得しま
す。

また、ロードテストを実行し、これら各種のロードテスト中にさまざまな種類の障害をゲームバッ
クエンドに挿入して、各障害に対してシステムがどのように動作するかを確認することをお勧めしま
す。将来発生する可能性がある障害のトラブルシューティングに役立てるために、システムの動作を
オペレーションランブックに記録することが重要です。ロードテスト中に人間のテスターにゲームを
テストしてもらう環境は、ロードテストを行っているのと同じ環境である必要があります。人間は、
ロードテスト中にボットや他のメトリクスでは検出できないものを発見できます。

ゲームのリリース、主要なゲーム内イベントやプロモーションなど、重要なイベントには、 AWS イ
ンフラストラクチャイベント管理 (IEM) を利用できます。IEM は、ゲームのリリース、主要なゲー
ム内イベント、プロモーション、移行など、計画したイベントの準備とデプロイの際に、アーキテク
チャと運用のガイダンス、および運用サポートを提供します。IEM プロセスを通じて、システム運
用の準備状況の評価、リスクの特定と軽減、イベントのデプロイを、他のすべてのエキスパートと共
に自信を持って進めることができます。

AWS Fault Injection Simulator は、フォールト挿入実験を実行するためのフルマネージドサービスで
す。これを使用すると、アプリケーションのパフォーマンス、可観測性、回復力を容易に改善できま
す。フォールト挿入実験は、カオスエンジニアリングで使用します。これは、テスト環境や本番稼働
環境でアプリケーションにストレスを与える方法であり、CPU やメモリの消費量の急増などの破壊
的なイベントを作成し、システムの反応を観察して、改善を実装するために使用します。フォールト
挿入実験により、チームは、分散システムでは検出しにくい隠れたバグ、モニタリングのブラインド
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スポット、パフォーマンスのボトルネックを発見するために必要な現実的な状況を作り出すことがで
きます。

運用

GAMEOPS04 - ゲームのヘルスをどのようにモニタリングしますか?

GAMEOPS_BP08: プレイヤーに影響する問題を検出およびモニタリングする機能をゲームに備えま
す。

ソーシャルメディアやプレイヤーからの問題の報告に対応するほかに、プレイヤーに影響する問題に
伴う調査が必要なときに、これを検出できるモニタリングソリューションをゲームに備える必要があ
ります。

テストをどれだけ増やしても、ゲーム内のすべての問題を特定できるわけではありません。通常、
ゲームのリリース時には既知の問題があり、これらはゲームの次回のリリースで段階的に修正される
予定になっています。既知の問題や再現可能な問題は、対処と修正が容易です。プレイヤーが経験す
る可能性があるすべての問題やバグを未然に防ぐことは困難です。このような問題の特定を支援する
ために、ゲームクライアントでは、さまざまな戦略的な場所でアプリケーションにログ記録とレポー
トを実装することをお勧めします。これにより、バックエンドチームはクライアント側の問題を特定
できます。このような問題を早期に発見できれば、ゲームデベロッパーは問題が広まる前にトラブル
シューティングと修正を行うことができます。追跡コードから報告されるデータとログには、プレイ
ヤーを特定できる情報 (PII) を絶対に含めないでください。デバッグに役立つゲーム固有のメタデー
タのみを含める必要があります。

ゲームのクラッシュやバグなどの問題を検出して対応するための可観測性ソリューションを実装
します。次に Amazon CloudWatch Synthetics を使用することで、プレイヤー向けのバックエン
ドゲームサービスのヘルスをモニタリングできる canary を作成できます。バックエンドサービス
に  X-Ray を装備し、分散サービス全体でリクエストをトレースし、カスタムログおよびメトリク
スを Amazon CloudWatch に送信できます。サードパーティーソリューションの Backtrace.io  や
Sentry などは、ゲームのエラー報告用の一般的なソリューションです。パートナーの New Relic、
Splunk、Datadog、 Honeycomb.io などが提供するアプリケーションパフォーマンスモニタリング 
(APM) ソリューションもよく使用されています。

ゲームのライブオペレーションチームとコミュニティマネージャーは、公式サポートチャネルに加え
て、さまざまなソーシャルネットワークやチャネルもモニタリングして、プレイヤーによるフィード
バック、苦情、バグレポートがないかを調べる必要があります。ゲーム固有の苦情を受け取ったら、
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http://Honeycomb.io
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その都度確認して再現を試みるか、QA チームに送って審査を受ける必要があります。再現可能な場
合は、ゲームデベロッパーに問題をエスカレーションして、プレイヤーベース全体に影響が及ぶ前に
トラブルシューティングと修正を行います。

進化

GAMEOPS05 - ゲームを長期的に最適化するにはどうすればよいでしょうか?

GAMEOPS_BP09: プレイヤーの傾向とパターンの特定に役立つ主要なゲームメトリクスをモニタリ
ングし、その情報を使用してゲームのリバランス、ゲーム設計の最適化、インフラストラクチャの改
善を行います。

ゲームクライアントシステムやアプリケーションの使用状況、例外、クラッシュデータに加えて、
ゲームバックエンドシステムに送信されるゲームテレメトリデータをキャプチャすることを強くお勧
めします。このデータは、プレイヤーのアクティビティを示し、プレイヤーがゲームのさまざまな機
能とどのようにやり取りしているかを理解できるものである必要があります。

実装によっては、ゲームクライアントは定義済みのゲーム機能またはゲーム環境内の場所でテレメト
リデータを収集できます。データは、処理のためにバックエンド取り込みサービスに送信されます。
何らかの理由でバックエンドサービスにアクセスできない場合、クライアントはバックエンドサー
ビスが再び使用可能になるまで、ローカルデバイスにデータをローカルに保存できます。ゲームデザ
イナーは、このテレメトリデータを使用して、プレイヤーがゲームをどのようにプレイしているか、
ゲームに異常がないかを確認します。例えば、テレメトリデータからプレイヤーの動作やマップ内の
アイテムとのやり取りを抽出し、設定した時間枠におけるゲーム内でのすべてのプレイヤーによるア
クティビティのヒートマップとしてプロットできます。このようなデータは、ゲームデザイナーが、
武器の威力、ゲーム内のキャラクターの力、マップの複雑さなど、ゲーム内のさまざまな要素をどの
ようにバランスさせる必要があるかを確認するために役立ちます。通常、テレメトリの raw データ
は保存して処理し、分析結果を抽出してアナリストが視覚化できるようにします。

ゲームデベロッパーは、 ゲーム分析パイプライン ソリューションの実装を使用して、ゲームやサー
ビスから生成したテレメトリデータの取り込み、保存、分析を行うためのスケーラブルなサーバーレ
スデータパイプランを立ち上げることができます。このソリューションはデータのストリーミング取
り込みをサポートしているため、ユーザーは数分以内にゲームやその他のアプリケーションからイン
サイトを取得できます。

カスタムゲームテレメトリデータの取り込み、保存、処理、分析のために、AWS は ビッグデータの
処理と分析に特化したサービスも多く提供しています。
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リソース

運用上の優秀性に関する AWS のベストプラクティスの詳細については、以下のリソースを参照して
ください。

ドキュメントとブログ

• Architecture Best Practices for Game Tech (Game Tech のアーキテクチャに関するベストプラク
ティス)

• ベストプラクティスの AWS 環境を確立する

• AWS コントロールタワーのlanding zone に対する AWS マルチアカウント戦略

• ゲーム分析パイプライン

• AWS で CI/CD パイプラインをセットアップする

• その他の関連する CI/CD ブログ

• ブログ記事「Game DevOps made easy with AWS Game-Server CD Pipeline (ゲームサーバー CD 
パイプラインを使用してゲームの DevOps を簡単に)」

• Amazon GameLift Servers Prepare for launch (リリース準備)

• Best Practices for Organizational Units with AWS Organizations (組織単位に関するベストプラク
ティス)

• AWS X-Ray

• AWS インフラストラクチャイベント管理 (IEM)

パートナーのソリューション

• New Relic

• Splunk APM

• Backtrace.io

• Sentry

• Datadog APM

• Honeycomb.io
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https://aws.amazon.com/architecture/game-tech/?cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=*all&awsf.methodology=*all
https://aws.amazon.com/architecture/game-tech/?cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=*all&awsf.methodology=*all
https://aws.amazon.com/organizations/getting-started/best-practices/
https://docs.aws.amazon.com/controltower/latest/userguide/aws-multi-account-landing-zone.html
https://aws.amazon.com/solutions/implementations/game-analytics-pipeline/
https://aws.amazon.com/getting-started/projects/set-up-ci-cd-pipeline/
https://aws.amazon.com/blogs/devops/tag/ci-cd/
https://aws.amazon.com/blogs/containers/game-devops-made-easy-with-aws-game-server-cd-pipeline/
https://aws.amazon.com/blogs/containers/game-devops-made-easy-with-aws-game-server-cd-pipeline/
https://docs.aws.amazon.com/gamelift/latest/developerguide/gamelift_quickstart_customservers_launch.html
https://aws.amazon.com/blogs/mt/best-practices-for-organizational-units-with-aws-organizations/
https://aws.amazon.com/blogs/mt/best-practices-for-organizational-units-with-aws-organizations/
https://aws.amazon.com/xray/
https://aws.amazon.com/premiumsupport/programs/iem/
https://newrelic.com/
https://www.splunk.com/en_us/devops/application-performance-monitoring.html
https://backtrace.io/
https://sentry.io/welcome/
https://www.datadoghq.com/product/apm/
https://www.honeycomb.io/
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ホワイトペーパー

• Organizing Your AWS Environment Using Multiple Accounts (複数のアカウントを使用して環境を
整理する)

• Introduction to Scalable Game Development Patterns on AWS (スケーラブルなゲーム開発パター
ン)

動画コンテンツ

• YouTube シリーズ: Building Games on AWS (AWS でのゲーム構築)

• Re:Invent 2017: How Amazon Scales Its Infrastructure to Handle Billions of Trans (Amazon がイン
フラストラクチャをスケールして数十億件のトランザクションを処理している方法)

• Re:Invent 2019: Scaling up to your first 10 million users (最初の 1,000 万人のユーザーへのスケー
ルアップ)

トレーニング資料

• カリキュラム - Game Tech Starter Pack (Game Tech スターターパック)

セキュリティ

セキュリティの柱とは、リスクの評価と軽減を通じてビジネス価値を提供しながら、情報、システ
ム、アセットを保護する能力のことを指します。ゲームは、グローバルな認知度とプレイヤー数の多
さから、エクスプロイターやハッカーなど、システムを悪用または不正使用する方法を探している者
にとって格好のターゲットとなります。その結果、プレイヤーエクスペリエンスの質が低下し、ゲー
ムデベロッパーではコスト増が生じる可能性があります。強力なセキュリティ体制を維持する準備を
整えるには、  責任共有モデルで説明しているように、セキュリティに関する AWS の責任範囲とお
客様の責任範囲を理解することが重要です。この柱では、クラウド内でゲームを開発および運用する
際に考慮すべきクラウドセキュリティのベストプラクティスに関するガイダンスを提供します。

設計原則

Well-Architected Framework のホワイトペーパーに記載しているセキュリティの柱に関する設計原則
に加えて、以下の設計原則がクラウド内でのゲームワークロードのセキュリティ強化に役立ちます。
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https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/organizing-your-aws-environment.html
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/organizing-your-aws-environment.html
https://d1.awsstatic.com/whitepapers/aws-scalable-gaming-patterns.pdf
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https://www.youtube.com/playlist?list=PLuGWzrvNze7LPM6y8vbGTvhbtNxhRokkl
https://www.youtube.com/watch?v=bIMt0_KLmBQ
https://www.youtube.com/watch?v=bIMt0_KLmBQ
https://www.youtube.com/watch?v=kKjm4ehYiMs
https://www.youtube.com/watch?v=kKjm4ehYiMs
https://www.aws.training/Details/Curriculum?id=42754
https://aws.amazon.com/compliance/shared-responsibility-model/
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プレイヤーの利用行動をモニタリングおよびモデレートする:  使用状況データをキャプチャして分析
し、プレイヤーがゲームやソーシャル機能とどのようにやり取りしているかを理解するのに役立てま
す。このデータを分析することで、プレイヤーエクスペリエンスを損なうような攻撃的および不適切
な行動を検出して対処できます。

定義

クラウド内でのセキュリティには、5 つのベストプラクティス分野があります。

• アイデンティティとアクセスの管理

• 発見的統制

• インフラストラクチャの保護

• データ保護

• インシデント対応

システムを設計する前に、セキュリティ対策とアクセスコントロールを確立する必要があります。ま
た、セキュリティインシデントを特定し、システムやサービスを保護して、データ保護によってデー
タの機密性と完全性を維持できるようにする必要があります。明確に定義され、実践に裏打ちされた
プロセスを利用して、セキュリティインシデントに対応してください。これらのツールやテクニック
は、金銭的な損失の予防や規制遵守という目的を達成するためにも重要です。

ベストプラクティス

クラウド内でのセキュリティには 5 つのベストプラクティス分野があります。

トピック

• アイデンティティとアクセスの管理

• 発見的統制

• インフラストラクチャの保護

• データ保護

• インシデント対応
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アイデンティティとアクセスの管理

GAMESEC01: プレイヤーのアイデンティティとアクセスの管理はどのようにして行いますか?

ゲームの開発に当たっては、ゲームや関連サービスへのアクセス権をプレイヤーに付与する方法を決
定する必要があります。この決定は、プレイヤー獲得と収益化の戦略、プレイヤーエクスペリエン
ス、その他の要因 (ゲームパブリッシングパートナーから提供されている既存の機能など) の影響を
受けます。例えば、ゲームでは、購入を要求し、ユーザープロファイルを作成して支払い方法を各自
のアカウントに関連付けることをプレイヤーに義務付ける場合があります。

または、プレイヤーをゲームに導入しやすくするために、ユーザーアカウントを作成しなくてもゲー
ムプレイを開始できるようにして、プレイヤーが初めてゲームを試す可能性を高めようとする場合が
あります。通常、ゲームには、プレイヤーのアイデンティティとアクセスの管理に関して、さまざま
なアプローチから 1 つまたは複数を組み合わせて実装します。

未認証または匿名のアクセス:  このアクセスレベルは、プレイヤーが新しいユーザーアカウントを作
成したり、ソーシャルネットワークやゲームプラットフォームで各自の ID を関連付けたりする必要
がないゲームに利用できます。これは、プレイヤーがゲームを始める最も簡単で迅速な方法であり、
特にゲームデベロッパーがモバイルゲームへのプレイヤーの初回の導入を容易にしたい場合に役立ち
ます。このアクセスシナリオでは、インストールしたゲームの使用状況を確認する場合、ゲームクラ
イアントのプログラミングを通じて、デバイスでのすべてのゲームセッションをまたいでプレイヤー
を識別するための一意の識別子を生成し、これをプレイヤーのデバイスに保存します。これにより、
経時的な使用状況に関する分析レポートを作成できるようになります。後日、プレイヤーがアカウン
トを作成することを選択した場合は、その新しいユーザーアカウントを、以前に生成した一意の識別
子と関連付けて、統計やゲーム実績などのプレイヤーの使用履歴を新しいプレイヤー ID とリンクさ
せることができます。プレイヤーが最終的にアカウントの作成やリンクを行わなかった場合、プレイ
ヤーがゲームとやり取りするために使用するデバイスは一意に識別できますが、プレイヤーに関する
回復可能な情報は収集および保存されません。したがって、プレイヤーのデバイスが破損すると、そ
のデバイスに関連付けられていた以前の保存データも失われ、回復できない可能性があります。

ユーザーネームとパスワードによる認証:  ゲームでは、ゲームのバックエンド内に保存しているユー
ザーネームとパスワードを使用して、プレイヤーが各自のユーザーアカウントを作成できる場合があ
ります。この一般的な理由としては、ゲームデベロッパーが協働しているゲームパブリッシャーが既
存のプレイヤーアカウントシステムを既に持っていて、これをデベロッパーが統合している場合があ
ります。または、デベロッパーが独自のゲームを発行してプレイヤーエクスペリエンスを簡素化する
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ために、発行するすべてのゲームにアクセスできる単一のユーザーアカウントを作成することをプレ
イヤーに許可する場合があります。

サードパーティーのソーシャルネットワークやゲームプラットフォームとリンクした認証とアカウン
ト:  通常、オンラインゲームやソーシャル機能を備えたゲームでは、プレイヤーエクスペリエンスを
簡素化する方法として、サードパーティーのアイデンティティプロバイダーフェデレーションを提供
します。認証のためにユーザーネームとパスワードの組み合わせを作成するようにプレイヤーに要求
する代わりに、ID フェデレーションを使用して、ソーシャルネットワークやゲームプラットフォー
ムでサードパーティーアカウントを介して認証することをプレイヤーに許可できます。このログイ
ンプロセスにより、サインインと登録が簡単になり、アカウント作成が強制されない便利な方法を通
じて、ゲームへのスムーズなアクセスをプレイヤーに提供できます。ゲームデベロッパーは、フェデ
レーションログインによってプレイヤー検証ワークフローを合理化できます。また、プレイヤーデー
タをより信頼性の高い方法で管理してパーソナライゼーションを実現できます。プレイヤーがサー
ドパーティーのアイデンティティプロバイダーに既に提供している可能性があるデータを再度プレイ
ヤーに要求する必要はありません。さらに、これらのプラットフォームは、プレイヤーをその友人と
リンクするなど、追加のソーシャル機能との統合も提供します。

ゲームにセキュアなアクセスコントロールを組み込むには、以下のベストプラクティスが役立ちま
す。

GAMESEC_BP01: ゲームバックエンドサービスへのリクエストを認証します。

ゲームバックエンドサービスに送信したリクエストを認証することで、ゲームバックエンドへの望ま
しくないリクエストを排除する必要があります。

プレイヤーのログイン用に認証サービスを提供し、プレイヤーを正常に認証したら、JSON Web 
Token (JWT) などの存続期間が短い安全なトークンをゲームクライアントに返す必要があります。
これらのトークンには、プレイヤー属性やその他の関連メタデータを含むクレームアサーションを
含めることができます。これらのアサーションは、ゲームクライアントからゲームバックエンドに
送信される後続のリクエストで使用し、リクエストを認証したり、認証済みのプレイヤーのコンテ
キストでリクエストを承認したりできます。独自のプレイヤー認証システムを設計して構築し、必
要な改善とメンテナンスを継続的に行うか、 Amazon Cognito が提供するスケーラブルで安全なユー
ザーサインアップ、サインイン、アクセスコントロール機能を利用するかを選択できます。Amazon 
Cognito ユーザープールを使用すると、ユーザーディレクトリを作成し、API をゲーム内に統合して
サインアップ、サインイン、パスワードリセットの各ワークフローに使用できます。このユーザー
ディレクトリは、サードパーティーのアイデンティティプロバイダーと統合できます。Application 
Load Balancer と Amazon API Gateway は、どちらも Cognito との統合を提供し、これらのサービ
スでホストしているカスタムゲームバックエンドに送信されるリクエストのユーザー認証を簡単に統
合できます。
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ゲームが匿名アクセスをサポートしていて、プレイヤーを認証できない場合は、ゲームバックエン
ドと統合する際に、クライアント認証アプローチを使用して安全なエクスペリエンスを提供します。
ゲームクライアントが AWS サービスを使用している場合、これらのサービスへのリクエストには認
証情報を使用して署名する必要があります。未認証のユーザーの認証情報をゲームクライアントに
提供するには、AWS SDK を使用して Amazon Cognito ID プール から存続期間が短い認証情報を取
得し、これを使用して AWS のサービスへのリクエストに署名できます。これらの認証情報はゲーム
クライアントから更新できます。ゲームクライアントから AWS SDK と直接統合するだけでなく、
カスタム認可をサポートする Amazon API Gateway などのサービスを使用して、独自のゲームバッ
クエンドを構築することもできます。独自のゲームバックエンドサービスを設計することで、カス
タムのサーバー側ロジックを使用して、すべてのリクエストを権限を持って制御できます。Amazon 
GameLift Servers を使用してホストしているゲームのバックエンドサービスを構築する方法の詳細
については、「 Design your backend service (バックエンドサービスを設計する)」を参照してくだ
さい。

GAMESEC_BP02: マルチプレイヤーゲームに参加するためのプレイヤーリクエストは、ゲームバッ
クエンドサービスで検証する必要があります。

通常、マルチプレイヤーゲームでは、プレイヤーが利用可能なセッションのリストから直接オプショ
ンを選択してゲームセッションに参加します。または、リクエストを送信してマッチを見つけてもら
います。この場合、該当するゲームセッションを特定して接続情報 (通常は IP アドレスとポート) を
プレイヤーのゲームクライアントに提供することは、ゲームデベロッパーの責任となります。実装
は、開発するゲームのジャンルによって異なる場合がありますが、いずれにしても、プレイヤーの
ゲーム参加リクエストをサーバー側で検証するのがセキュリティのベストプラクティスです。

例えば、セッションベースのマルチプレイヤーゲームでは、プレイヤーからのゲームセッションへの
参加リクエストは、サーバーへの接続を承認する前に、ゲームバックエンドマッチメイキングサービ
スを使用してゲームサーバーソフトウェアで検証する必要があります。プレイヤーがゲームセッショ
ンへの参加をリクエストすると、ゲームサーバーは、プレイヤーセッション ID やゲームバックエン
ドのマッチメイキングサービスからゲームクライアントに以前に提供されたサーバー生成チケット
など、リクエストの一意識別子を確認する必要があります。ゲームサーバーへの接続を開始すると、
サーバー側のソフトウェアは、この情報を使用してプレイヤーの接続リクエストが有効であることを
マッチメイキングサービスと検証し、プレイヤーが参加するスポットが別のプレイヤーのゲームセッ
ションで予約済みでないことを確認します。Amazon GameLift Servers を使用してホストするゲーム
については、 Amazon GameLift Servers のドキュメント を参照し、このタイプのサーバー側検証を
どのように実装できるかの例をご覧ください。

GAMESEC_BP03: パスワードを必要とするプレイヤーユーザーアカウントでは、強力なセキュリ
ティポリシーを適用する必要があります。
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プレイヤーがユーザーアカウントと一緒にパスワードを作成できるゲームの場合は、パスワードが強
力なポリシーに準拠することを義務付ける必要があります。例えば、Amazon Cognito ユーザープー
ルでは、ユーザーアカウントの パスワード要件の定義 をサポートしています。

GAMESEC_BP04: プレイヤーが各自のアカウントに多要素認証 (MFA) を設定するためのオプション
を提供します。

プレイヤーアカウントは、特にゲーム内の通貨や購入をサポートするゲームで、悪意のある攻撃者に
格好のアセットとなります。ゲームデベロッパーのプレイヤーサポートチームに対するプレイヤーア
カウントのハッキングやソーシャルエンジニアリングが増えているため、プレイヤーのユーザーアカ
ウントに多要素認証 (MFA) を設定するオプションを提供して、プレイヤーのアカウントのセキュリ
ティを強化することが重要です。

プレイヤーが MFA を使用して各自のアカウントにアクセスすると、E メール、電話番号、または専
用の多要素認証モバイルアプリケーションに一時コードが送信されます。正常に認証するには、この
一時コードを限られた時間内に入力してログインする必要があります。MFA は、新しいジオロケー
ションから認証しようとしているアカウント、悪質な行為の可能性があるとしてプレイヤーサポート
がフラグを立てたアカウント、さらにはゲームに長期間ログインしていないアカウントに対する保護
にも使用できます。例えば、Amazon Cognito ユーザープールでは、ユーザーディレクトリでの 多要
素認証の設定 をサポートしています。

GAMESEC02: ゲームコンテンツへの不正アクセスはどのようにして防ぎますか?

現代のゲームには、ダウンロード可能コンテンツ (DLC) など、大量のコンテンツが含まれていま
す。DLC は、プレイヤーのエンゲージメントとゲームの収益化の重要な一面です。プレイヤーは、
新しいキャラクター、レベル、チャレンジが次々と提供されることを期待しており、ゲームデベロッ
パーはプレイヤーを保持するために、新鮮なコンテンツに対する途切れることのない需要に常に対応
する必要があります。コンテンツの多様性とサイズは、ゲームの種類や、ゲームをプレイするデバイ
スが PC、コンソール、モバイルのいずれであるかによっても大きく異なります。ゲームのコンテン
ツを不正アクセスから確実に保護することが重要です。

GAMESEC_BP05: ダウンロード可能コンテンツへのアクセスは、承認済みのクライアントとユー
ザーに限定します。

ゲームコンテンツへのアクセスは、承認済みのアプリケーションとクライアントに限定して許可しま
す。
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ダウンロード可能なゲームコンテンツを保存するための費用対効果の高いスケーラブルなオリジンと
して Amazon S3 を使用し、パフォーマンスの高いグローバルなコンテンツ配信をプレイヤーに提供
するために Amazon CloudFront を使用することを検討します。どちらのサービスにも、保存してい
るデータへのアクセスを制限するためのメカニズムが組み込まれています。

S3 のコンテンツへのアクセスを許可する必要がある場合、考慮すべきベストプラクティスがい
くつかあります。デフォルトでは、S3 バケットを作成した AWS アカウントだけが、バケット
内に保存されているオブジェクトにアクセスできます。内部アプリケーションへのアクセスを許
可し、Amazon S3 バケットに保存されているコンテンツを管理するには、  Identity and Access 
Management (IAM) を使用してポリシーを作成し、適切なアクセスを提供します。IAM ロール は、
フェデレーティッドユーザー、システム、アプリケーション (Amazon EC2、Lambda などのサービ
スでホスト)、コンテナベースのアプリケーション (Amazon EKS や Amazon ECS でホスト) に関連
付けることができます。例えば、AWS SDK や AWS CLI を使用して、S3 バケット内のゲームコン
テンツアセットを公開および管理できます。このユースケースをサポートするために、S3 バケッ
トに対してゲームコンテンツを読み書きするための適切なアクセス権を持つ IAM ロールを作成し、
このロールをソフトウェアとスクリプトをホストする EC2 インスタンスに関連付けることができま
す。

リソースベースのポリシーは、バケットや特定のオブジェクトに対しても定義できます。 S3 バケッ
トポリシー は、S3 バケットに関連付けて、バケットおよびバケット内のオブジェクトへのアクセス
を制限したり、他のアカウントからの S3 リソースへのアクセスを許可したりするために使用できま
す。例えば、複数のチームや別々の開発スタジオが同じゲームコンテンツに取り組んでいて、S3 で
一元的にホストしているコンテンツに対する同じアクセスが必要な場合、S3 バケットポリシーを使
用して S3 リソースへのクロスアカウントアクセスの許可を定義できます。共有データへのデータア
クセスの管理を簡素化するには、 S3 Access Points を使用することを検討してください。各アプリ
ケーションや一連のアプリケーションに固有の名前と許可を持つアクセスポイントを作成すること
で、簡単に管理できます。Amazon S3 のドキュメントは、  Amazon S3 でのアクセスコントロール
に関する追加のベストプラクティスを記載しています。

コンテンツへの短期アクセスを許可する一時的な URL を生成することをお勧めします。Amazon S3 
は、 事前署名付き URL の生成をサポートしています。これにより、オブジェクト所有者は他のユー
ザーとオブジェクトを共有するために、独自のセキュリティ認証情報を使用して事前署名付き URL 
をバックエンド内に生成し、オブジェクトをダウンロードするための期限付きの許可を付与できま
す。これにより、アクセスを許可されたエンドユーザーまたはアプリケーションは、アカウントや 
IAM の許可を持つ必要がなくなり、代わりに事前署名付き URL を使用してコンテンツにアクセスで
きます。このベストプラクティスは、ダウンロード可能なコンテンツへのアクセスを該当する承認済
みプレイヤーに許可したり、期間限定のゲームコンテンツへの一時的なアクセスを付与したりするな
ど、さまざまなゲームユースケースで一般的に使用できます。事前署名付き URL は、S3 バケット
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にコンテンツをアップロードするための一時的な許可を付与するためにも使用できます。例えば、ク
ライアントログをアップロードするためのアクセス権をプレイヤーに付与して、プレイヤーサポート
チームがプレイヤーサポートケースのトラブルシューティングをできるようにすることができます。
事前署名付き URL の機能を制限するためのベストプラクティスを参照してください。

S3 Block Public Access は一連のセキュリティコントロールであり、S3 のバケットおよびオブジェ
クトにパブリックアクセス権がないことを確認するために、特定のユーザーが定義した設定をオー
バーライドして S3 アクセスポイント、バケット、AWS アカウントのすべてをまたいで一元管理を
有効にします。

アプリケーション、ゲームデベロッパー、アーティスト、その他の担当者が、開発や管理の目的で 
S3 バケット内のコンテンツに直接アクセスする必要がある場合は、コンテンツ配信ネットワークを
使用し、インターネット上でプレイヤーや他のユーザーに公開されているコンテンツへのアクセスを
提供することをお勧めします。これにより、アクセス頻度が高いコンテンツをキャッシュすること
で、ダウンロードのパフォーマンスを高め、コストを削減します。Amazon CloudFront は、コンテ
ンツをグローバルに配信できます。そのために、コンテンツをキャッシュしてプレイヤーの近くに配
信するとともに、Amazon S3 などのゲームのダウンロードオリジンに対する負荷を軽減します。

パブリックコンテンツを S3 バケットから直接提供するのではなく、このコンテンツをプライベート
に保ち、CloudFront を使用してパブリックに配信することをお勧めします。CloudFront は、プレイ
ヤーがプライベートコンテンツ (有料プレイヤー専用の新しいゲームのダウンロードなど) へのアク
セスに 署名付き URL  または 署名付き cookie のいずれかを使用することを要求するように設定で
きます。次に、署名付き URL を作成して認証済みユーザーに配信するアプリケーションか、認証済
みユーザーの署名付き cookie を設定する set-cookie ヘッダーを送信するためのアプリケーションを
開発します。署名付き URL または署名付き cookie を作成してファイルへのアクセスを制御する場
合は、URL の有効期限が切れる最終日時を指定できます。オプションとして、コンテンツへのアク
セスに使用できるコンピュータの IP アドレスまたはアドレス範囲を指定することもできます。これ
は、アクセスを特定のゲーム開発スタジオパートナーまたは請負業者のネットワークに制限する場
合に便利です。ファイル別にアクセスを制限する場合や、ユーザーが使用しているクライアントが 
cookie をサポートしていない場合は、署名付き URL を使用します。複数の制限付きファイルへのア
クセスを許可する場合や、現在の URL を変更したくない場合は、署名付き cookie を使用します。署
名付き URL は、署名付き cookie よりも優先されます。

GAMESEC_BP06: オリジンへのアクセスは、承認済みのコンテンツ配信ネットワーク (CDN) に制限
します。

ユーザーがコンテンツ配信ネットワークを迂回して、Amazon S3 バケットなどのオリジンからコン
テンツに直接アクセスするのを防ぐ必要があります。オリジンへのアクセスを承認済みの CDN にの
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み制限することが重要です。これにより、オリジンからの不要なコンテンツ提供に伴うデータ転送
コストを削減できます。また、オリジンコンテンツへのすべてのパブリックアクセスを同じエント
リポイントを通過させることで、セキュリティ体制も向上します。このエントリポイントで、AWS 
WAF レイヤー 7 フィルタリング、セキュリティ関連の HTTP リクエストパラメータの取り込みと検
査、分散型サービス拒否 (DDoS) からの保護など、エッジセキュリティコントロールをデプロイでき
ます。これらのコントロールを S3 オリジンに実装するには、 Amazon CloudFront オリジンアクセ
スアイデンティティ (OAI) を使用して、S3 オブジェクトに対するすべてのリクエストを CloudFront 
ディストリビューションから発信させることができます。レイヤー 7 フィルタリングを提供する
ために、AWS WAF を CloudFront ディストリビューションに関連付けることをお勧めします。た
だし、追加の CDN からコンテンツを配信する場合は、オリジンリクエストに 1 つ以上のカスタム 
HTTP ヘッダーを挿入するように CDN を設定できます。このヘッダーは、AWS WAF によって検査
されるため、承認済みの CDN プロバイダーから受信トラフィックが発信されたことを確認できま
す。このアプローチは、オリジンが Application Load Balancer (ALB) の背後でホストされている場
合に、ユーザーが CDN プロバイダーを迂回するのを防ぐためにも役立ちます。ALB は、レイヤー 7 
を保護するために AWS WAF に関連付けることができます。AWS WAF は、ALB で検査できるカス
タム HTTP ヘッダーを挿入するように設定できます。これにより、ロードバランサーへの着信トラ
フィックが AWS WAF で最初に処理および検査済みであることを確認できます。

GAMESEC_BP07: 不正アクセスを防ぐために地域制限を実装します。

プレイヤーがコンテンツをリクエストすると、CloudFront はプレイヤーの場所に関係なく、最も近
いエッジロケーションからリクエストされたコンテンツを提供します。ただし、コンテンツに対す
る世界の特定地域のユーザーからのアクセスを制限する必要がある場合もあります。例えば、ゲー
ムのローリングデプロイ戦略に従って国別に段階的にコンテンツをリリースする場合や、国固有の
アクセスコントロールに従う必要がある場合があります。地域制限 (または地理的ブロック) を使用
すると、CloudFront ディストリビューションを通じて配信しているコンテンツに対する、特定地域
のユーザーからのアクセスを禁止できます。CloudFront の地域制限機能を使用すると、ディストリ
ビューションに関連付けられているすべてのファイルへのアクセスを制限したり、国レベルでアク
セスを制限したりできます。また、サードパーティーの位置情報サービスを使用して、ディストリ
ビューションに関連付けられているファイルのサブセットへのアクセスを制限したり、国レベルより
も細かい粒度でアクセスを制限したりすることもできます。

CloudFront の地域制限を使用すると、プレイヤーの所在国が、承認された国の許可リストに含まれ
ている場合にのみ、コンテンツへのアクセスをプレイヤーに許可し、禁止された国の拒否リストに含
まれている場合はコンテンツへのアクセスを禁止できます。ブロックしている地理的な場所からリク
エストを受け取ると、CloudFront は 403 Forbidden HTTP ステータスコードをプレイヤーに返しま
す。
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GAMESEC_BP08: デジタル著作権管理 (DRM) ソリューションでコンテンツへのアクセスを制限しま
す。

アクセスコントロールベースのアプローチに加えて、暗号化ベースのアプローチを採用することもで
きます。この場合は、デジタル著作権管理 (DRM) ソリューションを使用してプライベートコンテン
ツを暗号化し、復号キーを承認済みのプレイヤーに配布します。DRM ソリューションは、ゲームコ
ンテンツを早期にダウンロードすることをプレイヤーに許可するとしても、所定の時間までコンテン
ツのアクセスや再生をできないようにする場合にお勧めします。例えば、これは特に PC ゲームで一
般的ですが、プレイヤーはゲームを予約注文し、暗号化されたファイルの早期ダウンロードを自動的
に開始するようにゲームクライアントを設定します。ゲームが正式にリリースされたときには、ゲー
ムがダウンロード済みで準備が完了しているため、すぐにプレイを開始できます。ゲームのリリース
後に、プレイヤーのゲームクライアントは DRM バックエンドソリューションに対して復号キーを要
求し、以前にダウンロード済みのファイルを復号してゲームのプレイを開始できます。DRM システ
ムは、承認済みのプレイヤーがダウンロードおよびインストールしたゲームの不正な再配布や改ざん
を防止する手段としても有効です。DRM システムは、暗号化キーを交換してプレイヤーに復号キー
の取得を許可するために、オリジンと統合する必要があります。商用 DRM システムプロバイダー
は、特定の機能を備えた幅広いソリューションを提供し、さまざまなデバイスをサポートしていま
す。

発見的統制

GAMESEC03: ゲーム内でのプレイヤーの利用行動をどのようにモニタリングおよび分析します 
か?

ポジティブなプレイヤーエクスペリエンスを維持するには、関連するデータをキャプチャ、保存、分
析するプロセスを通じて、プレイヤーがゲームの機能や他のプレイヤーとどのように関わっているか
を理解する必要があります。

GAMESEC_BP09: プレイヤーの使用状況ログを収集、保存、分析して、不適切な行動を検出しま
す。

ゲームにログを収集する機能を設定して、プレイヤーがゲームの機能をどのように使用し、他のプ
レイヤーとどのようにやり取りしているかを理解することで、プレイヤーエクスペリエンスを損な
う不正行為を防止できます。これを行うには、構造化したログイベントを ゲーム分析パイプライ
ンに送信するか、ログ記録ソリューションである Amazon CloudWatch Logs、Amazon OpenSearch 
Service などを使用するか、あるいは AWS パートナーソリューションである Datadog、Sumo 
Logic、New Relic、Honeycomb、 Splunk などを使用できます。これらのプレイヤーの使用状況ログ
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https://aws.amazon.com/solutions/implementations/game-analytics-pipeline/
https://aws.amazon.com/solutions/implementations/game-analytics-pipeline/
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https://www.honeycomb.io/
https://www.splunk.com/
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は、プレイヤーの特定のアクションを調査する必要がある場合に利用して検出できるように構成する
必要があります。

データをキャプチャしたら、不適切な利用行動の検出に役立つツールを実装することを検討します。
例えば、ゲームのソーシャル機能として、プレイヤーのメッセージングやボイスチャット、オン
ラインフォーラムなどがゲーム内にある場合は、これらのプレイヤーエンゲージメントのログを、
モデレーションのために分析できる形式で保存することをお勧めします。ゲームのボイスチャット
機能を設定して録音内容を Amazon S3 にエクスポートし、 Amazon Transcribe を使用して音声を
テキスト形式に変換し、保存して処理できるようにします。または、リアルタイムのストリーミ
ング文字起こしを行うこともできます。そのためには、ゲームバックエンドのボイスチャットサー
ビスを Transcribe API と直接統合し、リアルタイムで ストリーミングオーディオの文字起こし を
行います。モデレーションチームは、コンテンツを手動で確認できます。コンテンツを標準形式
にすると、AWS AI/機械学習サービスを使用してモデレーションを自動的に実行することもできま
す。Amazon Comprehend を使用すると、自然言語処理 (NLP) を実行して、非構造化テキストから
情報を発見できます。これは、会話を該当するトピックに分類して整理し、みだらな言葉の使用と
いった不適切な行為を特定するのに役立ちます。

ゲームでプレイヤーがコンテンツを生成またはアップロードできる場合は、 Amazon Rekognition を
使用して画像のコンテンツを識別し、モデレートすることを検討してください。プレイヤーのライ
ブストリーミングなどの動画ユースケースでは、動画ストリームを Amazon Kinesis Video Streams
に送信できます。これを Amazon Rekognition Video または独自のカスタムアプリケーションと統合
して、リアルタイムで分析およびモデレートできます。ゲームでは、プレイヤーサポートエージェ
ントに連絡する機能として、 Amazon Connect などのコールセンターや、Amazon Lex を使用した
チャットボットをプレイヤーに提供する場合があります。Amazon Connect は、 ライブおよび録音
した会話のモニタリングをサポートします。Amazon Lex で構築したプレイヤーサポートチャット
ボットとプレイヤーとの間のやり取りを分析するには、これらのやり取りの 会話ログ を Amazon 
CloudWatch Logs に保存し、これを前述のように S3 にエクスポートして分析できます。

また、ゲームを Amazon Fraud Detector と統合することもできます。これはフルマネージドサービ
スであり、機械学習を使用して潜在的な不正行為を特定し、お客様がオンライン詐欺を迅速にキャッ
チできるようにします。Fraud Detector を使用すると、不正行為の可能性があるアクティビティを検
出してレビュー用のフラグを付けることができます。これにより、不正なゲーム内購入をリアルタイ
ムで防止したり、行動の変化や異常を探して侵害を受けたアカウントを検出したり、正当なアカウン
ト登録とリスクの高い新規アカウント登録を区別したりできます。

Amazon Lookout for Metrics では、機械学習を使用して、ビジネスデータと運用データの異常を自動
的に検出して診断し、ビジネスにとって最も重要なメトリクスをより迅速かつ正確にモニタリングし
ます。また、このサービスにより、収益、ログイン数、トランザクション数、リテンションの急激な
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https://aws.amazon.com/transcribe
https://docs.aws.amazon.com/transcribe/latest/dg/streaming.html
https://aws.amazon.com/comprehend/
https://aws.amazon.com/rekognition/
https://aws.amazon.com/kinesis/video-streams/?amazon-kinesis-video-streams-resources-blog.sort-by=item.additionalFields.createdDate&amazon-kinesis-video-streams-resources-blog.sort-order=desc
https://aws.amazon.com/rekognition/video-feature
https://aws.amazon.com/connect/
https://docs.aws.amazon.com/connect/latest/adminguide/monitoring-amazon-connect.html
https://docs.aws.amazon.com/connect/latest/adminguide/monitoring-amazon-connect.html
https://docs.aws.amazon.com/lex/latest/dg/conversation-logs-cw.html
https://aws.amazon.com/fraud-detector/
https://aws.amazon.com/lookout-for-metrics/
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低下などの異常の根本原因も診断しやすくなります。ゲームデベロッパーは、機械学習のセットアッ
プ経験がなくても、Amazon S3、Amazon CloudWatch、Amazon RDS、Amazon Redshift、SaaS ア
プリケーションなど、一般的なデータソースに接続できます。例えば、 Amazon Lookout for Metrics 
をゲーム分析パイプラインなどのデータソースと統合 して動作の分析を開始し、異常を検出できま
す。

または、カスタムの機械学習モデルを構築、トレーニング、ホストするために Amazon SageMaker
を使用し、コンテンツモデレーション、毒性検出、チート検出、不正検出などのユースケースに対処
することもできます。

カスタムのゲーム使用状況ログの生成に加えて、 S3 サーバーアクセスログ、CloudFront アクセスロ
グ、 ALB アクセスログなどの関連サービスからシステムレベルのログをキャプチャして保存するこ
ともお勧めします。これらのログは、アカウントの Amazon S3 バケットに保存でき、ゲーム内のプ
レイヤーの使用状況に関する情報をシステムレベルの情報 (IP アドレス、リクエストヘッダー、ゲー
ムバックエンド内で設定した関連するリクエストの操作やフィルタリングなど、接続の詳細を含む) 
と関連付けるのに役立ちます。これらのログは、前述したのと同じログ記録ソリューションに送信で
きます。また、Amazon S3 からログを移動しなくても、 Amazon Athena で SQL クエリを使用して
分析 することもできます。

Access Analyzer for S3 は、バケットアクセスポリシーをモニタリングする機能であり、ポリシーか
ら S3 リソースに提供するアクセスを、意図したものに限定します。Access Analyzer for S3 は、バ
ケットアクセスポリシーを評価し、意図した以外のアクセス権を持つと思われるバケットを検出して
迅速に修正できるようにします。

AWS 環境内の悪意のあるアクティビティや不正行為を継続的にモニタリングするには、 Amazon 
GuardDuty の使用を検討してください。GuardDuty は、環境内のアカウントの動作、ネット
ワークアクティビティ、データアクセスパターンをモニタリングすることで、脅威を特定しま
す。GuardDuty は、CloudTrail イベントログ、Amazon VPC フローログ、DNS ログなど、複数
のデータソースにわたって数百億件のイベントを分析し、潜在的な脅威を検出します。Amazon 
CloudWatch Events および Lambda との統合により、GuardDuty アラートを該当するセキュリティ
チームに自動的に転送し、詳細な分析を行うことができます。

AWS Security Hub は、AWS でのセキュリティ状態の包括的なビューを提供し、セキュリティの業
界標準やベストプラクティスに照らして環境をチェックできるようにします。Security Hub を使用す
ると、AWS アカウント、サービス、およびサポートしているサードパーティーのパートナー製品全
体からセキュリティデータを収集し、セキュリティの傾向を分析して、最も優先度の高いセキュリ
ティ問題を特定できます。この  Security Hub と Amazon GuardDuty の統合 により、GuardDuty か
ら Security Hub に結果を送信できます。Security Hub では、この検出結果をセキュリティ体制の分
析に含めることができます。
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https://aws.amazon.com/blogs/gametech/detect-game-anomalies-amazon-lookout-for-metrics-game-analytics-pipeline/
https://aws.amazon.com/blogs/gametech/detect-game-anomalies-amazon-lookout-for-metrics-game-analytics-pipeline/
https://aws.amazon.com/sagemaker/
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https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/AccessLogs.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/AccessLogs.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/load-balancer-access-logs.html
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https://aws.amazon.com/guardduty/
https://aws.amazon.com/security-hub/
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-internal-providers.html
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不正行為者は、一般的にボットを利用してアカウントを乗っ取ったり、ゲームでチートしたりしま
す。  WAF Bot Control では、過剰なリソースを消費したり、メトリクスをゆがめたり、ダウンタイ
ムを引き起こしたりするなど、望ましくないアクティビティを実行する目立った広範なボットトラ
フィックを可視化して制御できます。

ランサムウェアは、システムやデータセットへのアクセスを不正に取得し、そのデータを暗号化して
正当なプレイヤーによるアクセスをブロックするように設計された悪意のあるコードです。ランサム
ウェアがプレイヤーをシステムから締め出し、機密データを暗号化すると、サーバー犯罪者はデータ
のロックを解除する復号キーを提供する代わりに身代金を要求します。組織は攻撃に伴って完全に
シャットダウンし、多大なコストがかかり、ビジネスの生産性が低下します。インシデントの発生
前、発生中、発生後にランサムウェアへの対処能力を強化するベストプラクティスについては、「
Securing your Cloud Environment from Ransomware (クラウド環境をランサムウェアから保護する)
」を参照してください。

セキュリティの発見的統制分野におけるその他のベストプラクティスについては、Well-Architected 
Framework のホワイトペーパーを参照してください。

インフラストラクチャの保護

ゲームのワークロードに適用するセキュリティを実現するための  インフラストラクチャ保護 に関す
るベストプラクティスについては、Well-Architected Framework のホワイトペーパーを参照してくだ
さい。

データ保護

ゲームのワークロードに適用するセキュリティを実現するための  データ保護 に関するベストプラク
ティスについては、Well-Architected Framework のホワイトペーパーを参照してください。

インシデント対応

GAMESEC04 - プレイヤーの不正行為や悪意のある行為に対応するためのポリシーはどのように 
して定義および適用していますか?

GAMESEC_BP10 - インシデント対応計画を実装して不正行為者や悪意のある行為に対処します。

ゲームのワークロードに適用するセキュリティを実現するための インシデント対応 に関するベスト
プラクティスについては、Well-Architected Framework のホワイトペーパーを参照してください。

GAMESEC_BP11 - 不正行為者に関連付けられたアカウントを禁止します。
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https://aws.amazon.com/waf/features/bot-control/
https://d1.awsstatic.com/WWPS/pdf/AWSPS_ransomware_ebook_Apr-2020.pdf
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https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/incident-response.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/data-protection.html
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放置すると、ゲーム内で悪意のある行為が続いて、他のユーザーのゲーム体験に影響する可能性があ
るため、できる限り早く軽減する必要があります。利用規約に違反していることが確認された不正行
為者に対して、禁止などの方法で制限を課すプロセスを実装する必要があります。通常、このような
制限を課す状況を判断するためのルールと評価プロセスは、組織内のプレイヤーコミュニティチーム
や信頼と安全チームなどの担当者が決定します。不正行為者にフラグを付けたら、特定したプレイ
ヤーに対処するために実行できる事前定義のワークフローを設定します。AWS Step Functions およ
び Lambda 関数を使用して自動化したワークフローを実行できます。このワークフローでは、プレ
イヤーアカウントのバッチを入力として受け取り、 Bans (##) という名前の DynamoDB テーブル
のエントリを更新します。このテーブルには、プレイヤーアカウント、禁止理由、期間の詳細を含め
ることができます。ゲームおよびアカウント管理システムの設計方法や不正使用の種類によっては、
アカウント管理システムとは別に禁止記録システムを設定しておくと役立ちます。アカウント管理シ
ステムからプレイヤーのアカウントを排除しない場合は、単にゲームをプレイする機能をオフにする
ことを代わりに選択します。この方法は、プレイヤーのアカウント認証情報が、利用規約やポリシー
が異なる複数のゲームにアクセスするために使用されている場合に便利です。

リソース

セキュリティに関するベストプラクティスの詳細については、以下のリソースを参照してください。

ドキュメントとブログ

• 一般的な Amazon Cognito シナリオ

• 署名付き URL の使用

• Use channel flows to remove profanity and sensitive content from messages in Amazon Chime 
SDK messaging (チャネルフローを使用して Amazon Chime SDK メッセージングのメッセージか
らみだらな言葉や機密性の高いコンテンツを削除する)

• Amazon GameLift Servers のセキュリティ

ホワイトペーパー

• Secure Content Delivery with Amazon CloudFront (Amazon CloudFront を使用した安全なコンテン
ツ配信)

• AWS Security Incident Response Guide (セキュリティ対応ガイド)

• AWS Best Practices for DDoS Resiliency (DDoS に対する回復力に関するベストプラクティス)

• Securing your AWS Cloud environment from ransomware (クラウド環境をランサムウェアから保
護する)
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https://docs.aws.amazon.com/cognito/latest/developerguide/cognito-scenarios.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/private-content-signed-urls.html
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パートナーのソリューション

• Datadog

• Sumo Logic

• Splunk

• Honeycomb

• New Relic

• AWS Marketplace - DRM ソリューション

トレーニング資料

• Amazon Cognito の開始方法

• セキュリティのセルフペーストレーニング

信頼性

信頼性の柱には、インフラストラクチャまたはサービスの障害から復旧する、コンピューティングリ
ソースを動的に取得して需要を満たす、および設定ミスや一時的なネットワーク問題などによる機能
停止を緩和するシステムの能力が含まれます。

設計原則

AWS Well-Architected Framework のホワイトペーパーに記載している設計原則に加えて、クラウド
内でゲームワークロードの信頼性を高めるために役立つ設計原則を以下に示します。

ビジネス予測に対応するために必要なピーク時のプレイヤー同時実行数とシステムのスケーラビリ
ティの目標について合意する:  ゲームのリリース前とゲームのライブ運用中に、ピーク時に予想され
るプレイヤーの同時実行数の見積もりを作成し、これらの見積もりに応じたシステムスケーラビリ
ティの目標を確立します。これにより、ゲームの信頼性のベースラインを作成できます。スケーリン
グポリシーを定義し、スケーリングシステムでアクティブなプレイヤーセッションを適切に管理する
など、可用性に影響を与えることなく、需要の変動に自動的に対応できるようにします。

信頼性と、プレイヤーエクスペリエンスへの影響を測定する:  ゲームのヘルスを示す重要業績評価指
標 (KPI) を定義します。インフラストラクチャとゲーム機能の変更が信頼性に及ぼす影響をモニタリ
ングします。
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https://www.datadoghq.com/
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https://www.splunk.com/
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定義

クラウド内の信頼性に関するベストプラクティスには、以下の 3 つの分野があります。

• 基盤

• 変更管理

• 障害管理

信頼性を達成するため、システムの基盤について十分に計画し、モニタリングを実施する必要があり
ます。需要や要件の変更に対応するためのメカニズムも必要です。障害を検出し、自動的に修復でき
るシステムを設計することが必要です。

ベストプラクティス

クラウドアーキテクチャのベストプラクティスを以下に示します。

トピック

• 基盤

• 変更管理

• 障害管理

基盤

ゲームのワークロードに適用する信頼性を実現するための  基盤 に関するベストプラクティスについ
ては、Well-Architected Framework のホワイトペーパーを参照してください。

変更管理

GAMEREL01 – ゲームインフラストラクチャは、プレイヤーの需要の変動に応じてどのようにス 
ケールしますか?

プレイヤーの需要は時間とともに変動するため、ゲームインフラストラクチャはこれらの変動する要
件を反映して適切にスケールできることが必要です。ゲームの人気を事前に予測することは困難です
が、インフラストラクチャの容量を簡単に追加または削除できるようにアーキテクチャアプローチを
設計して、プレイヤー集団の変動に対応する必要があります。
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GAMEREL_BP01 - アクティブなプレイヤーゲームセッションの状態を反映するスケーリング戦略を
実装します。

ゲームのインフラストラクチャを自動的にスケールするソリューションを実装します。このソリュー
ションでは、アクティブに接続されたプレイヤーセッションのステートフルな性質を反映し、ゲーム
プレイを中断せずに規模の拡大や縮小を正常に処理します。

クラウドでゲームを開発する利点の 1 つは、需要に応じてサーバーインフラストラクチャを自動的
にスケールできる伸縮性です。ステートレスまたは非同期型のゲームやバックエンドサービスは、
Amazon EC2 Auto Scaling ポリシー 、またはスケーラブルなウェブアプリケーションで一般的に採
用している同様の手法を使用して動的にスケールできます。ただし、ステートフルまたは同期型の
ゲームをスケールする場合は、通常、よりカスタマイズしたアプローチを使用して、アクティブなプ
レイヤーセッションの中断を防ぐ必要があります。

ステートフルなゲームでは、ゲームバックエンドで生成したカスタムメトリクスを使用してプレイ
ヤーセッションの状態と使用可能なゲームサーバーの容量をモニタリングし、これらをカスタムメ
トリクスとして Amazon CloudWatch に報告するのがベストプラクティスです。このデータを使用
して、ゲームサーバーのスケーリングソフトウェアを実装できます。例えば、AWS Lambda 関数
や AWS Fargate を使用してサーバーレスアプリケーションとして実装し、専用ゲームサーバーイン
スタンスのフリートを管理できます。この場合、AWS SDK を使用して API コールを行い、ゲーム
サーバービルドをホストしている Auto Scaling グループ の最小、最大、および必要な容量設定を更
新します。

または、Amazon GameLift Servers を使用してゲームサーバーをホストし、 すぐに使えるゲーム
サーバーオートスケーリング機能 を使用して、このスケーリングプロセスを自動的に管理すること
もできます。Amazon GameLift Servers のオートスケーリング機能は、アクティブなプレイヤーセッ
ションを認識し、ゲームサーバーインスタンスの終了またはスケールインを防止するように設定でき
ます。また、プレイヤーをアクティブにホストしているゲームサーバーインスタンスの終了またはス
ケールインを防止するようにも設定できます。詳細については、「 Amazon CloudWatch で Amazon 
GameLift Servers をモニタリングする」を参照してください。

GAMEREL_BP02 - ゲームでの複数の EC2 インスタンスタイプの使用をサポートします。

EC2 インスタンスを使用してゲームをホストする場合、または EC2 インスタンスでホストしている
コンテナを AWS アカウントで使用する場合は、ホスティング戦略で複数のインスタンスタイプを使
用する必要があります。複数のインスタンスタイプを使用することで、コンピューティングオプショ
ンの数が増えます。これらのオプションを使用してゲームをスケールし、プレイヤーの成長に合わせ
てサーバー数を増やすことができ、主力インスタンスタイプが使用できなくなった場合の信頼性が向
上します。これは、スポットインスタンスを使用してゲームをホストする場合にもベストプラクティ
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スとなります。スポットインスタンスの可用性はお客様の需要に応じて変動するためです。コストと
パフォーマンスの要件を満たすには、複数のインスタンスタイプでゲームをテストし、インスタンス
タイプの優先順位を決定する必要があります。Amazon EC2 Auto Scaling は、複数のインスタンス
タイプとサイズの使用に加え、設定での 各インスタンスタイプへの重みの割り当て もサポートして
いるため、コンピューティングオプションに優先順位を付けることができます。

Amazon GameLift Servers マネージドホスティングを使用してゲームをホストする場合、このソ
リューションでは Amazon EC2 インスタンスを使用してゲームサーバーをデプロイし、プレイヤー
のゲームセッションをホストします。新しいフリートを設定する場合は、ゲームに必要なインスタ
ンスタイプと、これらに対してゲームサーバープロセスを実行する方法を (ランタイム設定を使用し
て) 決定します。フリートのリソースを選択する場合は、ゲームのオペレーティングシステム、イン
スタンスタイプ (コンピューティングハードウェア)、オンデマンドインスタンスとスポットインスタ
ンスのどちら (または両方) を使用するかなど、いくつかの要因を考慮する必要があります。Amazon 
GameLift Servers でのホスティングコストは、主として、どのインスタンスタイプを使用するかに
よって異なります。詳細については、「 コンピューティングリソースの選択」を参照してくださ
い。

障害管理

GAMEREL02 – インフラストラクチャの障害がアクティブなプレイヤーに与える影響を最小限に 
抑えるには、どうすればよいですか?

ゲームサーバーの障害メトリクスとこれらの障害がプレイヤーの行動に与える影響を長期にわたって
モニタリングすることで、ゲームの信頼性要件を満たすようにゲームサーバーのホスティング戦略を
調整する必要があります。ゲームサーバーインフラストラクチャが劣化していることが判明したら、
これがプレイヤーに影響を与えている場合はただちにサービスから削除します。または、サーバーで
ホストしているアクティブなプレイヤーセッションがないときを選んで事前に交換します。

ゲームを REST API としてホストする場合は、システムの信頼性を従来のウェブアプリケーション
アーキテクチャと同様に管理し、トラフィックを複数のサーバーに分散してロードバランスを行うこ
とで、サーバーの障害のリスクを軽減できます。

リアルタイム同期ゲームプレイの場合、ゲームセッションは、通常、仮想マシンまたはゲームサー
バーインスタンスで実行しているゲームサーバープロセスでホストします。これは、ゲームプレイの
状態を効率的に維持し、すべての接続されているゲームクライアントにレプリケートする必要がある
ためです。この実装では、プレイヤーのエクスペリエンスが、ゲームセッションをホストするゲーム
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サーバープロセスのパフォーマンスや信頼性と密接に関連することになります。このタイプのアーキ
テクチャでは、ゲームサーバーの信頼性の管理が従来のアプローチよりも複雑になります。

ゲームサーバーの障害の影響を軽減するには、 Amazon ElastiCache for Redis や Amazon 
MemoryDB for Redis などの高可用性キャッシュまたはデータベースに対して、プレイヤーのゲーム
状態の非同期更新を継続的に実行するようにゲームを設定できます。サーバーの障害が発生した場
合、プレイヤーが最後に保存したゲーム状態を外部データストアから取得し、そのセッションを新
しいゲームサーバーインスタンスで復元できます。ただし、このアプローチでは、この外部状態を管
理するためにコストと複雑さが増すため、ペースの速いゲームや競争の激しいゲームには適さない場
合があります。このようなゲームでは、状態の変化が頻繁かつ大規模に発生するため、パフォーマン
スの高いインメモリキャッシュデータストアを導入しても、レプリケーションの遅延が大きくなり、
セッションの復元に活用できないことがあります。この種のゲームでは、サーバーの喪失を受け入
れ、プレイヤーをゲームロビーに送り返して別のセッションを見つけるか、自動的に別のゲームセッ
ションにリダイレクトするのが最適なアプローチです。

後で問題を調査できるように、サーバーの中断の原因に関する有用なログデータをできる限り多く収
集する必要があります。Amazon GameLift Servers は、 フリートの問題をデバッグするためのガイ
ダンスと、 Amazon GameLift Servers フリートインスタンスにリモートからアクセスする 機能を提
供しています。

GAMEREL_BP03 - ゲーム機能の疎結合を実装して、プレイヤーエクスペリエンスへの影響を最小限
に抑えながら障害を処理します。

コンポーネントのデカップリングとは、サーバーコンポーネントができる限り独立して動作できる
ように設計するという概念です。プレイヤーに優れたゲーム内体験を提供するには、データをできる
限り最新に保つ必要があるため、ゲームにはデカップリングすることが困難な部分もあります。ただ
し、多くのコンポーネントとゲームタスクはデカップリングできます。例えば、リーダーボードと統
計サービスはゲームプレイ体験にとって重要ではなく、これらのサービスに対する読み取りと書き込
みはゲームとは非同期に実行できます。

検討事項としては、問題が検出された場合に自動的に無効したり管理者が無効にしたりできるゲー
ム機能の開発方法や、その機能に依存するアップストリームサービスが障害を正常に処理できるよう
に設定することがあります。例えば、特定のプレイヤーデータがゲームクライアント内で正しく読み
込まれない場合、そのデータがゲームプレイ体験にとって重要かどうかを検討します。重要でない場
合は、プレイヤーのエクスペリエンスを妨げることなく、この障害を正常に処理するようにゲームク
ライアントを設定し、後でプレイヤーが画面に戻ったときに、このデータの取得を再試行できるよう
にします。タイムアウト、再試行、バックオフなどのロジックを使用して、エラーや障害を処理しま
す。タイムアウトは、システムが不当に長時間ハングするのを防ぎます。再試行は、一時的エラーや
ランダムエラーでの高可用性を提供できます。
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重要なコンポーネントに疎結合できる重要でないコンポーネントを定義します。疎結合では、あるコ
ンポーネントの障害が他のコンポーネントに及ぶことはないため、システムの耐障害性が向上しま
す。ゲーム機能がゲームサーバーやバックエンドへのステートフル接続を必要としない場合は、ス
テートレスプロトコルを実装し、動的にスケールしたり、一時的な障害からすぐに回復したりする
ようにします。ステートレスプロトコルと疎結合できる重要でないコンポーネントは、HTTP/JSON 
API を使用して開発します。また、ゲームクライアントからのネットワーク呼び出しを非同期かつブ
ロック不可に実装して、パフォーマンスの遅いゲーム機能やその他の依存サービスがプレイヤーに与
える影響を最小限に抑えるようお勧めします。

疎結合を通じて回復力をさらに向上させるには、キューイング、ストリーミング、トピックベースの
システムなどのメッセージングサービスをコンポーネント間で使用し、非同期で処理できるようにし
ます。このモデルは、即時応答を必要としないインタラクションや、リクエストが登録済みであるこ
とを確認するだけのインタラクションに適しています。このソリューションには、イベントを生成す
るコンポーネントと、イベントを消費するコンポーネントがあります。この 2 つのコンポーネント
は、ポイントツーポイントの直接的なインタラクションを介して統合するのではなく、耐久性のある
ストレージレイヤーやキューイングレイヤーなどの中間レイヤーを介して統合します。また、処理が
失敗した場合でもメッセージを保持できるため、システムの信頼性の向上にも役立ちます。メッセー
ジングサービスごとに、順序付けや配信のメカニズムなどの特性が異なるため、適切なメッセージン
グサービスを選択することが重要です。オペレーションがべき等性を持つように設計し、選択した
メッセージングシステムが少なくとも 1 回はメッセージを配信するようにします。例えば、一般的
なゲームユースケースでプレイヤーのプレイ時間、統計、その他の関連データを追跡する必要がある
場合、プレイヤーの同時実行数がピークに達すると、このユースケースは書き込みスループットの高
いユースケースになる場合があります。

信頼性の高いアーキテクチャを実装するには、ユースケースにおいてリードアフターライトの一貫性
がプレイヤーが認識するレベルで必要かどうかを検討します。通常、このようなシナリオは非同期処
理に適しており、書き込みキューイングパターンを実装することで達成できます。その場合、リクエ
ストは Amazon SQS などのスケーラブルで耐久性のあるメッセージキューに取り込まれ、Lambda 
関数などのコンシューマーサービスを使用してバックエンドデータベースに一括挿入できます。この
アプローチは、プレイヤーのゲームクライアント、バックエンドのウェブサーバーとアプリケーショ
ンサーバー、内部データベースシステムなどの複数の分散コンポーネント間の同期通信よりも、信頼
性が高くなります。また、書き込みキューからのコンシューマー処理を使用して、この取り込み速度
を必要に応じて遅らせることができるため、ピーク時の書き込みスループットに合わせてバックエン
ドデータベースをスケールする必要がなく、コストも削減されます。

詳細については、以下のドキュメントを参照してください。
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• Build highly scalable and reliable workloads using microservice architecture (マイクロサービスアー
キテクチャを使用して、スケーラブルで信頼性の高いワークロードを構築する)

• AWS サーバーレスサービスを使用してマイクロサービスを統合する

• Asynchronous messaging for microservices (マイクロサービス向けの非同期メッセージング)

• Introduction to Scalable Game Development Patterns on AWS (AWS でのスケーラブルなゲーム開
発パターンの紹介)

GAMEREL_BP04 - インフラストラクチャの障害を長期にわたってモニタリングし、プレイヤーの行
動への影響を測定します。

ゲームサーバープロセスとゲームサーバーインスタンスのメトリクスをモニタリングして、問
題の根本原因を特定します。CPU とメモリのモニタリングに加えて、 EC2 インスタンスのネッ
トワーク制限 に関連するネットワークメトリクスのモニタリングをセットアップし、帯域幅
の超過、1 秒あたりのパケット数、その他のネットワークレベルの問題など、サーバーリソー
スのプロビジョニング不足を示す問題についてアラートを受け取ることができます。Amazon 
GameLift Servers を使用してホストするゲームサーバーについては、 メトリクス として
GameServerInterruptions  や InstanceInterruptions  などをモニタリングすることを検
討します。これらのメトリクスは、スポットインスタンスの可用性の制限が、スポットを使用して
デプロイしたゲームサーバーにどのような影響を与えているかを理解するのに役立ちます。また、
ServerProcessAbnormalTerminations  を使用してゲームサーバープロセスの異常終了を検出
できます。

ゲームサーバーの信頼性の履歴メトリクスデータを保持することをお勧めします。この履歴デー
タをレポート目的で使用し、他のデータセットと結合して、ゲームサーバーの問題に起因する可
能性がある傾向を明らかにし、プレイヤーの行動への影響を長期にわたって評価します。Amazon 
CloudWatch はメトリクスを無期限に保持せず、 メトリクスのストレージ解像度 は時間の経過とと
もに増加するため、これらのメトリクスを Amazon S3 などの費用対効果の高い長期ストレージに
エクスポートする必要があります。メトリクスを CloudWatch から独自の S3 バケットに自動的に
配信するように CloudWatch メトリクスストリーム を設定し、S3 Intelligent-Tiering などのストレー
ジ層に長期保存して、最終的に Amazon S3 Glacier を使用してアーカイブできます。メトリクスを 
Amazon S3 に配置することで、データレイク内の他のデータセットと簡単に結合でき、 Amazon 
Athena でインタラクティブなクエリを実行できます。

詳細については、以下のドキュメントを参照してください。

• Use Amazon EC2 instance-level network performance metrics (Amazon EC2 インスタンスレベル
のネットワークパフォーマンスメトリクスを使用する)
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• CloudWatch メトリクスストリーム

GAMEREL_BP05: 各ゲームサーバーインスタンスでホストするゲームセッションの数を調整して、
影響範囲を縮小します。

ゲームサーバーでインフラストラクチャやソフトウェアの問題が発生した場合に、影響を受けるプレ
イヤー数のリスク許容度を決めます。この情報を使用して、ゲームサーバーインスタンスごとに問題
なくホストできるゲームセッションの最大数を判断できます。

サーバーインスタンスでホストするゲームセッションの数を決定する場合、通常、ゲームデベロッ
パーは初めにコストに注目します。ただし、ゲームアーキテクチャを設計する際にはこの決定が信頼
性に与える影響を考慮することが重要です。ゲームサーバーごとにホストするゲームセッションの密
度を高めて、インフラストラクチャの利用率を高めることは重要ですが、1 つのゲームサーバーイン
スタンスで障害が発生した場合の影響範囲を許容できるか判断する必要があります。1 つのインスタ
ンスで障害が発生すると、そのインスタンスでアクティブなゲームセッションをホストしているすべ
てのゲームサーバープロセスを失うことになるため、この障害に伴うプレイヤーの中断数は要件が許
容する範囲に留める必要があります。

バトルロワイヤルやその他の MMO スタイルのゲームなど、ゲームに大きなマッチサイズが必要な場
合、1 回のゲームセッションでホストできるプレイヤーの数は制限されることがあります。この制限
はゲームのスタイルに伴うものであり、インフラストラクチャの決定要件ではなく、ゲーム設計やプ
レイヤーエクスペリエンスの要件とより密接に関連しています。EC2 インスタンスのコストは、通
常、特定のインスタンスタイプ内でサイズを大きくした場合 ( 2xlarge  から 4xlarge に移行す
るなど) に、直線的に増大することを覚えておく必要があります。

したがって、信頼性を高め、1 つのゲームサーバーインスタンスの障害に伴う影響を軽減するには、
ゲームセッションをホストするゲームサーバーインスタンスの数を増やすことを検討します。例え
ば、50 件のゲームセッションを 4xlarge  EC2 インスタンスでホストする代わりに、この 50 件の
ゲームセッションを 2 つの 2xlarge  EC2 インスタンスに均等に分割し、各インスタンスで 25 件
のゲームセッションをホストすると、インスタンスで障害が発生した場合に影響を受けるプレイヤー
の数を減らすことができます。

通常、この 2 つのデプロイアーキテクチャのコンピューティングコストは同じですが、コストが同
じではない場合も、ゲームサーバーのホスティング戦略でこの種の変更を行うことでゲームサーバー
の障害に伴うプレイヤーへの影響がどのように変わるかを考慮することが重要です。また、このアプ
ローチで注意すべき重要な点として、ゲームセッションをホストする各ゲームサーバープロセスが使
用するリソースは、この方法で均等に分割できるように一定量がゲームサーバーに事前に割り当てら
れていることを前提としています。
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次の図は、ゲームサーバーインスタンスごとにホストするゲームセッションの数を決定する場合に役
立つプロセスの例を示しています。

ゲームサーバーインスタンスごとにホストするゲームセッションの数を決定する方法の例

GAMEREL_BP06: ゲームインフラストラクチャを複数のアベイラビリティーゾーンとリージョンに
分散して回復力を高める

インフラストラクチャの局所的な障害がプレイヤーに与える影響を最小限に抑えるには、インフラス
トラクチャのデプロイを必要に応じて複数の独立した場所に均等に分散し、予期しない障害に耐えら
れるようにするとともに、引き続き十分な容量を確保してプレイヤーの需要を満たす必要がありま
す。
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ゲームインフラストラクチャをデプロイする場合は、1 つのリージョン内の複数のアベイラビリ
ティーゾーンに容量を均等に分散し、1 つまたは複数のアベイラビリティーゾーンが中断しても耐え
られるようにして、円滑なプレイヤーエクスペリエンスを確保することをお勧めします。ウェブア
プリケーションなどのゲームバックエンドサービスは、複数のアベイラビリティーゾーン間でロード
バランスするか、AWS Lambda や Amazon API Gateway などのマネージドサービスを使用して構築
し、設計でリージョンの高可用性を実現する必要があります。同様に、キャッシュ、データベース、
メッセージキュー、ストレージソリューションなどの状態を維持するすべてのコンポーネントは、複
数のアベイラビリティーゾーンにわたってデータの強固な永続性を提供するように設計する必要があ
ります。これは Amazon S3、DynamoDB、Amazon SQS などのサービスでは仕様で提供されていま
す。他のサービスでも設定できます。

回復力を考慮してゲームサーバーホスティングアーキテクチャを設計する場合は、ゲームサーバー
のフリートを AWS リージョン内のすべてのアベイラビリティゾーンに均一にデプロイすることで、
リージョン内の利用可能なすべてのコンピューティング性能へのアクセスを最大化するとともに、ア
ベイラビリティーゾーンの障害の影響範囲を縮小する必要があります。例えば、すべてのアベイラビ
リティーゾーンを使用するように Amazon EC2 Auto Scaling を設定できます。EC2 インスタンスで
異常が発生した場合、EC2 Auto Scaling はこのインスタンスを置き換えることができます。また、1 
つまたは複数のアベイラビリティーゾーンが使用できなくなった場合、インスタンスを他のアベイラ
ビリティーゾーンで起動できます。

ベストプラクティスとして、ゲームインフラストラクチャは複数のリージョンにデプロイし、高可用
性を最大化します。これは、ゲームバックエンドサービスで高可用性を実現するための推奨事項です
が、特にゲームサーバーの場合にお勧めします。例えば、マルチプレイヤーゲームでは、ゲームサー
バーを使用してプレイヤーとの長期のゲームセッションをホストするため、ゲームサーバーのインフ
ラストラクチャ容量は他のサービスの容量ニーズを上回る場合があります。多くのゲームでは、北
米東部、北米西部、欧州、アジアパシフィックなどの論理的なゲームリージョンにプレイヤーを分
割するようになっています。プレイヤーエクスペリエンスを簡素化し、グローバルなインフラスト
ラクチャを利用してゲームをホストしやすくするために、プレイヤー向けのゲームリージョンの名
前 (「北米西部」など) を、ゲームサーバーを物理的にホストしているクラウドプロバイダーのリー
ジョンやデータセンターの所在地から切り離すことを検討する必要があります。これには、オレゴン 
(us-west-2) リージョンや北カリフォルニア (us-west-1) リージョンに加えて、該当するプレイ
ヤーゲームリージョンをサポートするゲームサーバーインスタンスをホストしている  ローカルゾー
ン や社内データセンターなど、その他のインフラストラクチャが含まれる場合があります。

マッチメイキングサービスを設計する場合は、マルチリージョンアーキテクチャを導入し、各リー
ジョンにソフトウェアを個別にデプロイする必要があります。マッチメイキングサービスのデプロイ
を、ゲームサーバーインスタンスをホストするフリートから切り離すことで、どのリージョンにデプ
ロイしたマッチメイキングサービスがマッチメイキングリクエストを処理したかに関係なく、プレイ
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ヤーを任意のリージョンのゲームサーバーにルーティングできます。レイテンシーやその他のルール
に合致するゲームサーバーリージョンを優先するように、マッチメイキング実装のロジックを設計し
ます。フリートの容量が少ない場合や、他のリージョンのインフラストラクチャが中断した場合は、
プレイヤーを他のリージョンにルーティングするようにフォールバック機能を備えます。

詳細については、以下のドキュメントを参照してください。

• Amazon GameLift Servers ゲームセッションキューのベストプラクティス

• GameLift Multi-Region fleets (Amazon GameLift Servers マルチリージョンフリート)

リソース

信頼性に関するベストプラクティスの詳細については、以下のリソースを参照してください。

ドキュメントとブログ

• Practicing Continuous Integration and Continuous Delivery on AWS (AWS での継続的インテグレー
ションと継続的デリバリーの実践)

• Autoscaling Asynchronous Job Queues (非同期ジョブキューのオートスケーリング)

• お客様のワークロードサービスアーキテクチャを設計する

• ジッターを伴うタイムアウト、再試行、およびバックオフ

• 信頼性の柱 - AWS Well-Architected Framework

• Architecting for Reliable Scalability (信頼性の高いスケーラビリティを実現するアーキテクチャの設
計)

• Amazon Builder's Library

• Massive Scale Real-Time Messaging for Multiplayer Games (マルチプレイヤーゲームのための大
規模なリアルタイムメッセージング)

ホワイトペーパー

• Introduction to Scalable Game Development Patterns on AWS (AWS でのスケーラブルなゲーム開
発パターンの紹介)

• Running Containerized Microservices on AWS (AWS でコンテナ化されたマイクロサービスを実行)

• Web Application Hosting in the AWS Cloud (クラウド内でのウェブアプリケーションのホスティン
グ)
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• Building a Scalable and Secure Multi-VPC AWS Network Infrastructure (スケーラブルで安全なマル
チ VPC ネットワークインフラストラクチャの構築)

動画コンテンツ

• re:Invent 2020: Ubisoft: Building a multi-platform multiplayer game on AWS (Ubisoft - AWS でマル
チプラットフォームのマルチプレイヤーゲームを構築する)

• re:Invent 2018: Supercell – Scaling Mobile Games (Supercell - モバイルゲームのスケーリング)

• re:Invent 2019: How CAPCOM builds fun games fast with containers, data, and ML (カプコンがコ
ンテナ、データ、機械学習を使用して楽しいゲームを高速で構築している方法)

• re:Invent 2018: Globalizing Player Accounts at Riot Games While Maintaining Availability (Riot 
Games が可用性を維持しながらプレイヤーアカウントをグローバル化)

• re:Invent 2020: Gameloft: A zero downtime data lake migration deep dive (GameLoft - ダウンタイ
ムゼロのデータレイク移行の詳細)

トレーニング資料

• Using Amazon GameLift FleetIQ for Game Servers (ゲームサーバーでの Amazon GameLift 
Servers FleetIQ の使用)

• Game Server Hosting with Amazon EC2 (Amazon EC2 でのゲームサーバーホスティング)

パフォーマンス効率

パフォーマンス効率の柱では、コンピューティングリソースを効率的に使ってシステム要件を満た
し、需要の変動と技術の進化に合わせて効率性を維持することに重点を置きます。

設計原則

AWS Well-Architected Framework のホワイトペーパーに記載している設計原則に加えて、以下の設
計原則がゲームのパフォーマンス効率の達成に役立ちます。

ゲームクライアント、インターネット、ゲームインフラストラクチャなど、ゲームのパフォーマンス
をエンドツーエンドで測定する:  プレイヤーの視点から見たパフォーマンスを測定することが重要で
す。つまり、ゲームクライアント、ゲームインフラストラクチャ、インターネット接続 (プレイヤー
をインフラストラクチャに接続する) のパフォーマンスを測定する必要があります。これにより、
アーキテクチャのどのレベルでも、パフォーマンスを改善できる箇所を把握できます。
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定義

クラウドのパフォーマンス効率を向上させるには、次の 4 つのベストプラクティス分野がありま
す。

• 選択

• レビュー

• モニタリング

• トレードオフ

高性能なアーキテクチャの選択には、データ駆動型のアプローチを取ります。ハイレベルな設計か
ら、リソースタイプの選択と設定に至るまで、アーキテクチャのあらゆる側面に関するデータを収集
してください。

選択した内容を定期的にレビューすることで、絶えず進化し続けているプラットフォームを活用し
ていることを確認できます。モニタリングを実施すれば、予想したパフォーマンスからのずれを把握
し、その対策を講じることができます。さらに、圧縮やキャッシュを使用したり、整合性に関する要
件を緩和したりするなど、アーキテクチャにおけるトレードオフを行ってパフォーマンスを向上させ
ることができます。

ベストプラクティス

クラウドアーキテクチャのベストプラクティスを以下に示します。

トピック

• 選択

• レビュー

• モニタリング

• トレードオフ

選択

GAMEPERF01 – ゲームインフラストラクチャをホストする地理的リージョンは、どのようにし
て決定しますか?

定義 75



ゲーム業界レンズ AWS Well-Architected Framework

GAMEPERF_BP01 – プレイヤーとビジネスステークホルダーからのフィードバックを確認します。

ゲームを最初に発売するときは、ビジネスステークホルダーとの話し合いに基づいて、インフラスト
ラクチャをどこにデプロイするかを決定する必要があります。例えば、パブリッシングチームと話し
合い、プレイヤーにゲームをリリースしたい場所や、リリース前のマーケティングと広告を集中的に
行う場所を決定します。

また、ビジネスステークホルダーは、需要を刺激し、プレイヤーの受け入れや実現性の理解を深め
るために役立つメカニズムを持っているはずです。例えば、これらのチームが用意するメカニズムに
は、ゲームの予約注文、マーケティングイベントやキャンペーン、関心を寄せているプレイヤーを発
売前に登録するための公開メーリングリストのほか、発売時にゲームのプレイヤーが最も多いと思わ
れる場所を判断するための関連シグナルを確立するアプローチなどがあります。ゲームでは、事前に
決めたリージョンロールアウト戦略を使用する場合もあります。この戦略を使用してテストやソフト
ローンチを行い、リージョンのプレイヤーの需要をより詳しく判断できます。

GAMEPERF_BP02 - レイテンシーの影響を受けるゲームインフラストラクチャをプレイヤーの近く
に配置してパフォーマンスを向上させるアプローチを設計します。

ゲームを最初に発売するときは、プレイヤーベースに関する十分な情報がないため、ゲームのプレ
イに関心が高いプレイヤーに最も近い場所としてどこにインフラストラクチャをデプロイすれよい
かを適切に判断できない場合があります。これは一般的な課題であり、このような場合に備えて、ホ
スティング戦略を迅速に調整してサーバーのデプロイ先をプレイヤーに近づけることができるように
アーキテクチャを設計する必要があります。ゲームデベロッパーは、通常、ゲーム発売後にゲームイ
ンフラストラクチャのデプロイを定期的に評価し、反復的なアプローチを使用しての長期的な改善に
向けて段階的に投資します。

ベストプラクティスは、VPC、サブセット設定、重要なゲームサービスのリリースに必要な依存関
係など、インフラストラクチャの設定に AWS CloudFormation や Terraform などの Infrastructure as 
Code テンプレートを使用することです。これらのテンプレートを参照し、必要に応じてすばやくカ
スタマイズして、プレイヤーをサポートするために追加のインフラストラクチャが必要な場所にデプ
ロイします。

また、現在のデプロイ戦略をどのように進化させれば将来の拡張につながるかについても理解して
おく必要があります。例えば、ゲームサーバーをホストするためのサブネットを作成する場合は、そ
のサイズを考慮し、確実に成長に対応できる大きさにします。そのほか、複数の場所にデプロイした
ゲームサーバーをゲームバックエンドに接続する方法も考慮する必要があります。ゲームバックエン
ドは、中央の場所または複数の場所でホストしている場合があり、プライベート接続をサポートする
には追加の設定が必要になることがあります。これらの考慮事項は長期にわたって継続的に評価し、
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ゲームの要件が時間の経過とともに進化したり、プレイヤーの要件が変化したりしたときにはゲーム
のホスティング戦略を変更できるようにする必要があります。

ゲームにいくつのゲームホスティング場所を使用するか決定する場合は、以下の要因を考慮する必要
があります。

• プレイヤーエクスペリエンスの質の向上:  ゲームのホスティング場所を増やすことで、プレイヤー
エクスペリエンスをどの程度改善できるか。 その結果、パフォーマンがどれくらい向上するか。 
このパフォーマンスの向上をどのようにして測定するか。

• 優先させるプレイヤー集団:  ゲームのホスティング場所を増やした場合、どれくらいの数のプレ
イヤーのエクスペリエンスを改善できるか。 どのプレイヤー集団または地理的な場所を優先する
か。

• 変更によるダウンストリームへの影響:  ゲームホスティング戦略を変更した場合、プレイヤーの
マッチメイキングの待ち時間にどのように影響するか。 変更を導入した場合、ゲームセッション
を構成するために必要なマッチサイズやプレイヤー数は、世界各地で大規模なプレイヤー集団を構
築する能力に影響するか。

ゲームホスティングの場所をどこで追加または削除するかを決定する場合は、これらの各考慮事項を
評価する必要があります。例えば、ゲームプレイ体験のパフォーマンスが最も低い地域のプレイヤー
や、最も熱心なフィードバックを一般に公開したり、コミュニティ管理チームに伝えたりしているプ
レイヤーのエクスペリエンスを優先的に改善することを選択できます。また、プレイヤーの収益化を
優先させることもできます。例えば、ゲームの大きな収益源である地域や、パフォーマンスを改善す
ることで収益増が見込める地域のプレイヤーのエクスペリエンスを改善することに集中的に取り組み
ます。

AWS リージョンでのインフラストラクチャのホスティングに加えて、  ローカルゾーン (AWS リー
ジョンの拡張) を使用すると、プレイヤーにより近い場所でゲームサーバーやその他のレイテンシー
の影響を受けやすいアプリケーション (ボイスチャットサーバーなど) をホストできます。また、
ゲーム開発インフラストラクチャをローカルゾーンで実行して、ゲーム開発チームのエクスペリエ
ンスを改善することもできます。例えば、ローカルゾーンを使用して対応できるユースケースとし
て、ゲームデベロッパーにより近い場所でセルフマネージドのソース管理サーバーのレプリカをホ
ストすることができます。または、オンプレミスでインフラストラクチャをホストせずに、開発ス
タジオに近い 1 つ以上のローカルゾーンにデプロイした Amazon EC2 インスタンス、EBS ボリュー
ム、Amazon FSx ファイルシステムを使用して、ゲーム開発の仮想ワークステーションやコンテンツ
ストレージをユーザーに提供できます。
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また、既存のオンプレミスデータセンターやコロケーション施設に機能を拡張することもできます。
そのためには、  Outposts を使用します。これはフルマネージドサービスであり、専用のラックと
ラックマウント可能なサーバーオプションを使用して、同じサービスと API へのアクセスを提供し
ます。これにより、リージョン、ローカルゾーン、施設にデプロイした Outposts のすべてにわたっ
て一貫したデプロイモデルを作成できます。ゲームの構築にコンテナを使用していて、自社のインフ
ラストラクチャにデプロイできるオープンソースソフトウェアを使用したハイブリッドデプロイアー
キテクチャを柔軟に採用したい場合は、 ECS Anywhere を使用できます。または、Kubernetes ベー
スのインフラストラクチャを運用したい場合は、 EKS Anywhere を使用できます。

GAMEPERF_BP03 - ネットワークアクセラレーションテクノロジーを使用して、インターネット全
体のパフォーマンスを向上させます。

Global Accelerator を使用してゲームのために改善したネットワークパフォーマンス

プレイヤーエクスペリエンスを改善するには、レイテンシーの影響を受けやすいゲームインフラス
トラクチャをプレイヤーにより近い物理的な場所に配置するだけでなく、ゲームのネットワークパ
フォーマンスを最適化する方法もあります。プレイヤーがゲーム接続時に利用するネットワークや
インターネットサービスプロバイダー (ISP) とゲームインフラストラクチャの接続を向上させるテ
クノロジーを使用します。ネットワークアクセラレーションでは、ネットワークパスを最適化して
パフォーマンスを向上させます。最適化後のネットワークパスを通じて、プレイヤートラフィック
をゲームクライアントからインターネット経由でゲームサーバーやゲームバックエンドサービスな
どのゲームインフラストラクチャにルーティングします。例えば、AWS Global Accelerator は、

ベストプラクティス 78

https://aws.amazon.com/outposts/
https://aws.amazon.com/ecs/anywhere/
https://aws.amazon.com/eks/eks-anywhere/
https://aws.amazon.com/global-accelerator


ゲーム業界レンズ AWS Well-Architected Framework

グローバルネットワークを使用してアプリケーションのネットワークパフォーマンスを向上させる
ネットワークサービスです。ゲームプレイのトラフィック、ボイスチャット、リアルタイムメッセー
ジングトラフィック、その他のレイテンシーの影響を受けやすいアプリケーションを高速化できま
す。Global Accelerator カスタムルーティングアクセラレーター をマッチメイキングサービスと統合
して、複数のプレイヤーを同じゲームセッションの IP アドレスとポートに決定的な方法でルーティ
ングできます。

ゲーム開発チームは世界中に分散している場合があり、共有のコンテンツやアセットに効率的にアク
セスする必要があります。Amazon S3 バケットに保存した共有コンテンツのパフォーマンスを向上
させるには、 S3 クロスリージョンレプリケーション を使用してリージョン間でのデータの双方向
レプリケーションをセットアップし、ユーザーが自分に近いバケットからデータにアクセスできるよ
うにします。このアクセスパターンを簡素化するには、 S3 マルチリージョンアクセスポイント を
使用します。これにより、Global Accelerator を使用してグローバルネットワーク全体で S3 へのリ
クエストを高速化します。詳細については、「 Improving the Player Experience by Leveraging AWS 
Global Accelerator and Amazon GameLift FleetIQ (Global Accelerator と Amazon GameLift Servers 
FleetIQ を活用してプレイヤーエクスペリエンスを向上させる)」を参照してください。

GAMEPERF02 – ゲームセッションでの過剰なリソース使用が、同じゲームサーバーインスタン
スで実行している他のプレイヤーに影響を与えないようにするには、どうすればよいですか?

GAMEPERF_BP04 - ゲームサーバーのプロセスをモニタリングして問題を検出します。

ゲームサーバーインスタンスでリソースを効率的に使用するには、インスタンスごとに複数のゲー
ムサーバープロセスを実行できます。この場合は、ゲームセッションをホストしている各ゲームサー
バープロセスが、同じゲームサーバーインスタンスでホストしている他のゲームセッションに悪影響
を与えないようにアーキテクチャを設計する必要があります。

ゲームサーバーインスタンスで使用できる限られたリソースをモニタリングして、各ゲームサーバー
プロセスが所定のリソース割当量のしきい値を超えたときにアラートを受信できるようにします。し
きい値を超えた場合は、関連するシステムやゲームサーバーのログを、中央ログソリューションなど
の耐久性のあるストレージにダンプするようにゲームサーバーソフトウェアを設定し、ゲームサー
バーエンジニアがこの動作の原因を調査できるようにします。また、ゲームサーバーインスタンス
で実行している各ゲームサーバープロセスのメトリクスを報告するようにインスタンスを設定し、
インスタンスの全体的なメトリクスに加えて各ゲームサーバープロセスをモニタリングできるよう
にする必要があります。例えば、Amazon GameLift Servers は ゲームセッションをモニタリングす
るためのメトリクスを提供します。このメトリクスは、ゲームサーバーインスタンスに設定できる

ベストプラクティス 79

https://aws.amazon.com/blogs/networking-and-content-delivery/introducing-aws-global-accelerator-custom-routing-accelerators/
https://docs.aws.amazon.com/AmazonS3/latest/userguide/replication.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/MultiRegionAccessPoints.html
https://aws.amazon.com/blogs/gametech/improving-the-player-experience-by-leveraging-aws-global-accelerator-and-amazon-gamelift-fleetiq/
https://aws.amazon.com/blogs/gametech/improving-the-player-experience-by-leveraging-aws-global-accelerator-and-amazon-gamelift-fleetiq/
https://aws.amazon.com/blogs/gametech/improving-the-player-experience-by-leveraging-aws-global-accelerator-and-amazon-gamelift-fleetiq/
https://docs.aws.amazon.com/gamelift/latest/developerguide/monitoring-cloudwatch.html


ゲーム業界レンズ AWS Well-Architected Framework

Amazon CloudWatch Agent を使用して収集したゲーム固有のカスタムメトリクスとログで拡張でき
ます。これらのメトリクスは、CloudWatch で表示できます。または、Single Sign-On を使用して統
合した Amazon Managed Grafana などの他のツールにエクスポートして、マネジメントコンソール
にアクセスできないユーザーがメトリクスに簡単にアクセスできるようにすることができます。詳細
については、 Amazon GameLift Servers を使用してログとメトリクスを管理するための以下のベス
トプラクティスを参照してください。Amazon GameLift では、各 ゲームセッションのログを表示す
ることもできます。

GAMEPERF_BP05 - 実際のゲームプレイシナリオをシミュレートして、ゲームサーバーのパフォー
マンスをテストします。

パフォーマンステストを実施し、さまざまなゲームプレイシナリオを評価して、ゲームサーバープロ
セスが EC2 インスタンスメモリ、CPU、ネットワーク帯域幅などの固定リソースの使用を適切に処
理しているかどうかを判断する必要があります。

プレイヤーの一般的なゲームプレイのパスと動作をミラーリングできるボットを使用してゲームプレ
イをシミュレートするテストを作成し、ゲームサーバープロセスがさまざまな使用状況下でどのよう
に処理するかを判断できるようにします。例えば、 AWS での分散負荷テスト などのソリューショ
ンを実装してカスタマイズし、ゲームクライアントのシミュレーションやゲームクライアントのビル
ドを実行してゲームプレイシナリオを生成できるようにします。社内でのプレイテストや、QA チー
ムによるゲームのさまざまな機能のストレステストを行うことで、最適に動作するようにゲームが設
計されていることに確信が持てます。AWS Device Farm を使用すると、iOS、Android、プラウザの
ゲームのモバイルおよびウェブテストを実行できます。

GAMEPERF03 - ゲームに適したコンピューティングソリューションは、どのようにして選択しま 
すか?

GAMEPERF_BP06 - さまざまなコンピューティングタイプにわたってゲームパフォーマンスをベン
チマークします。

ゲームサーバーのワークロードに関しては、ゲームサーバーをホストするための最適なコンピュー
ティングソリューションを特定するための画一的なアプローチはありません。通常、ゲームサーバー
にはコンピューティングに最適化された EC2 インスタンスを使用します。このインスタンスファミ
リーは、計算負荷の高いゲームサーバーなどのワークロード用に最適化されています。または、ゲー
ムで特定の機能を実装するために大量のメモリが必要な場合は、メモリに最適化されたインスタンス
が最適である場合もあります。
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ワークロードが大量のネットワークリソースを使用するユースケースでは、ネットワークに最適化
されたインスタンスを実装することを検討してください。ネットワークに最適化されたインスタンス
は、通常、インスタンス名が「n」で始まります。ゲームは、レイテンシーや破棄されたパケットの
影響を受けやすいため、EC2 拡張ネットワークを使用してゲームサーバーのネットワークパフォー
マンスを向上させることをお勧めします。拡張ネットワークは、シングルルート I/O 仮想化 (SR-
IOV) を使用して、 サポートしているインスタンスタイプ に対して高パフォーマンスのネットワーク
機能を提供します。SR-IOV は、従来の仮想化ネットワークインターフェイスと比べて I/O パフォー
マンスが高く、CPU 利用率が低いデバイス仮想化の手法です。拡張ネットワークは、高い帯域幅、1 
秒あたりのパケット (PPS) の高いパフォーマンス、常に低いインスタンス間レイテンシーを実現し
ます。Elastic Network Adapter による拡張ネットワークは、最新の EC2 インスタンスタイプで利用
できます。

ゲームが複数の EC2 インスタンスタイプで同じように動作する場合は、複数のインスタンスタイプ
を使用してゲームサーバーをホストすることを検討します。これにより、経時的なパフォーマンスを
モニタリングし、経時的なパフォーマンス傾向を特定できるだけの十分な本番ゲームセッションをホ
ストした後で、さらに最適化を実行できます。ゲームに新しい機能を追加したことに伴って異なるリ
ソース割り当てが必要になる場合、時間の経過とともにリソース要件が変わる場合があります。複数
のインスタンスタイプを使用するように EC2 Auto Scaling グループ を設定できます。または、個別
の Auto Scaling グループを使用して個別のインスタンスタイプを実行するゲームサーバーインスタ
ンスをホストし、メトリクスの相関と集約を管理しやすくすることができます。

また、インテルベースのインスタンス、AMD ベースのインスタンス、ARM ベースの Graviton イン
スタンスなど、異なる種類のプロセッサごとにゲームがどのように動作するかを評価する必要があり
ます。

さらに、コンテナと Lambda 関数を使用してゲームをホストした場合に、ゲームのパフォーマンス
にどのような影響があるかをベンチマークする必要があります。非同期ゲームやゲームバックエン
ドサービスなど、ゲームサーバーによる存続期間が長い処理が不要なユースケースでは、Lambdaで
サーバーレスアーキテクチャを使用することを検討します。これにより、ゲームオペレーションチー
ムのために管理とオペレーションを簡素化し、ゲームをより迅速に多くの AWS リージョンにグロー
バルにデプロイできます。サーバーレスのベストプラクティスについては、「 サーバーレスアプリ
ケーションレンズ - Well-Architected Framework」 を参照してください。詳細については、「 グロー
バルゲームサーバーに適したコンピューティング戦略を選択する」を参照してください。

GAMEPERF_BP07 - ゲーム開発向けの仮想ワークステーションでは、グラフィックスインスタンス
を使用します。

ゲームデザイナー、エンジニア、アーティスト、QA、その他の担当者は、仮想ワークステーショ
ンを使用することが必要になる場合があります。これらのユースケースをサポートするには、グラ
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フィックスに最適化されたインスタンスを使用します。この種のインスタンスは、インスタンス名が
「g」で始まり、ゲーム開発やゲームストリーミングなどのグラフィックスのユースケースをサポー
トするための専用の GPU を使用して構築します。

エンドユーザーが通常必要とするのと同じツールを使用して、さまざまなグラフィックス最適化イ
ンスタンスタイプにわたってパフォーマンスを評価およびベンチマークします。例えば、AMD や 
NVIDIA など、メーカーの異なる GPU を搭載したさまざまなグラフィックス最適化インスタンスを
使用します。これらのインスタンスをベンチマークする場合は、使用するソフトウェアが、サポート
されている GPU および関連ドライバーと互換性があることを確認してください。グラフィカルアー
ティストのユースケースでは、 Amazon Nimble Studio を使用することを検討します。これにより、
クラウドベースのスタジオを運用するために必要なクラウドベースの仮想ワークステーション、ファ
イルストレージやツールにアクセスできます。

EC2 を使用して独自のカスタム仮想ワークステーションを開発する場合は、これらの仮想ワークス
テーションにエンドユーザーがアクセスする方法を検討する必要があります。さまざまな接続オプ
ションがありますが、 NICE DCV を使用することを検討してください。これは、ローカルにインス
トールしたクライアントソフトウェアやウェブブラウザからリモートデスクトップに接続するための
高性能リモートディスプレイプロトコルであり、 AWS Marketplace  から NICE DCV サーバーがプ
リインストールされた Amazon マシンイメージ (AMI) として無償で入手できます。

詳細については、以下を参照してください。

• Virtual workstations on AWS powered by NVIDIA Quadro technology (NVIDIA Quadro テクノロ
ジーを搭載した仮想ワークステーション)

• Game Production in the Cloud - Workstations: Stream Game Development from anywhere with 
NICE DCV (クラウド内でのゲーム制作 - ワークステーション: NICE DCV を使用してどこからでも
ゲーム開発をストリーミング)

• Stream a remote environment with NICE DCV over QUIC UDP for a 4K monitor at 60 FPS (4K モニ
ター 60 FPS で QUIC UDP 経由の NICE DCV を使用してリモート環境をストリーミング)

• Putting bitrates into perspective (大局的な視点でビットレートを考える)

GAMEPERF_BP08 - レイテンシーの影響を受けないコンピューティングタスクを非同期ワークフ
ローにプッシュします。

ゲームのパフォーマンスを最適化する場合、クライアントとゲームバックエンドとの間のインタラク
ションを必ずしも同期的に実行する必要はないことを覚えておくことが重要です。プレイヤーエクス
ペリエンスの観点から各機能を検討し、特定のインタラクションで同期通信 (ブロッキング型で必要
でリソースを集中的に消費する) が必要かどうか、各機能を非同期的に実装できるかどうかを判断す
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る必要があります。ネットワーク呼び出しを実装する場合は、非同期のノンブロッキング型アプロー
チを使用するようにします。さらに、タスクをキューにオフロードし、できる限りクライアントへの
高速応答を優先することで、作業を効率的に実行するようにゲームバックエンドを設定する必要があ
ります。

例えば、リーダーボードの更新は、プレイヤーセッションの終了時に非同期で実行できるため、ク
ライアントはリーダーボードの更新が完了するのを待機する必要はありません。代わりに、これを
ゲームクライアントで非同期に実行します。また、この種のオペレーションは Amazon SQS などの
キューにプッシュするようにバックエンドサービスを設計することを検討してください。このアーキ
テクチャでは、リクエストを受け入れ、SQS (非同期処理のためにメッセージを永続的に保存する) 
のキューにリクエストを追加し、クライアントに迅速に返信するように、バックエンドを設定する
必要があります。リーダーボードの更新が完了すると、バックエンドはゲームクライアントに更新を
送信して、プレイヤーのリーダーボードのビューを更新します。または、プレイヤーはゲームのリー
ダーボード画面にアクセスするだけで最新データを取得できます。アクセスに伴って、バックエンド
にウェブリクエストが発行され、キャッシュから最新データが取得されます。

詳細については、以下のドキュメントを参照してください。

• Understanding asynchronous messaging for microservices (マイクロサービスの非同期メッセージ
ングについて)

• Using service integrations and asynchronous processing (Lambda - サービス統合と非同期処理の
使用)

レビュー

ゲームのワークロードに適用する  パフォーマンス効率 のベストプラクティスについては、Well-
Architected Framework のホワイトペーパーを参照してください。

モニタリング

GAMEPERF04 – パフォーマンスを最適化するには、マッチメイキングサービスをどのように設
計しますか?

GAMEPERF_BP09 - ゲームのネットワークレイテンシーのしきい値を定義します。

マルチプレイヤーゲームを開発する場合は、ゲームインフラストラクチャがプレイヤーに不要なレイ
テンシーを与えないようにします。ゲームがネットワークレイテンシーの影響を受けやすい場合は、
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マッチメイキングのロジックでレイテンシーのしきい値を設定し、このしきい値以内でゲームセッ
ションに接続すると理想的なプレイヤーエクスペリエンスが得られるようにします。この条件を満た
すリージョンでホストされているゲームサーバーインスタンスにプレイヤーを優先的に配置します。

レイテンシーの影響を受けやすい多くのゲームでは、通常、ゲームの各インフラストラクチャリー
ジョンに ping を実行する機能をゲームクライアントに実装することで、ネットワークレイテン
シー、ジッター、パケット損失などのパフォーマンスデータを収集し、このデータをメトリクス収集
バックエンドに報告して分析できるようにします。プレイヤーをゲームセッションとマッチさせる場
合は、プレイヤーのゲームを選択する際に、マッチメイキングサービスで使用する入力の 1 つとし
て、ゲームクライアントがゲームサーバーインフラストラクチャに対して認識するネットワークレイ
テンシーを組み込むようにゲームを設定できます。

GAMEPERF_BP10 - ゲームプレイモードとゲームホスティングリージョンごとに個別のマッチメイ
キングサービスを実行します。

ゲームに複数のゲームプレイモードがあってプレイヤーが選択できる場合は、ゲームプレイモード
ごとにマッチメイキングシステムを分離することで、各ゲームプレイモードの固有の要件に基づい
てパフォーマンスを個別に調整し、リソースの競合を減らすことができます。各ゲームプレイモード
には、許容されるレイテンシー、マッチサイズ、その他ゲーム固有のマッチメイキングロジックに関
する独自の要件がある場合があります。また、ゲームプレイモードに興味を示すプレイヤーのタイプ
もそれぞれ異なる場合があります。各ゲームモードのマッチメイキングサービスを個別のソフトウェ
アデプロイとして実行すると、ゲームモードごとのパフォーマンステストと運用がより簡単になりま
す。例えば、これらをゲームモードごとに個別の Lambda 関数として実行したり、コンテナベース
の個別のサービスデプロイとして運用したりできます。

マッチメイキングサービスは、複数のリージョン (可能であればゲームサーバーをホストしているの
と同じリージョン) にデプロイします。これにより、プレイヤーを最も近いマッチメイキングサービ
スにルーティングできる可能性があり、低レイテンシーのゲームサーバーを見つける効率が向上しま
す。Amazon GameLift Servers FlexMatch は、マッチメーカーでリージョンを選択する際の追加ガイ
ダンスを提供し、マッチメーカーと マルチリージョンのゲームセッションキューを統合する機能を
備えています。

GAMEPERF_BP11 -マッチメイキングのパフォーマンスを定期的にモニタリングします。

プレイヤーのためにゲームのパフォーマンスを最適化する最も効果的な方法の 1 つは、プレイヤー
がゲームセッションに入るまでの待ち時間を短縮することです。待ち時間が長いと、プレイヤーは興
味を失い、プレイヤーの減少につながります。この点を考慮してマッチメイキングのソリューション
を設計することが重要です。
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ゲームのマッチメイキング設定を設計する場合は、マッチの構成時に適用する条件を決定するルール
を作成する必要があります。これらのルールがシステムのパフォーマンス、特にプレイヤーの待ち時
間に与える影響を考慮します。新しいマッチメイキングの条件やフィルターの追加など、マッチメイ
キング実装の変更をデプロイする前に、変更をあらかじめ適切にテストする必要があります。また
は、この変更をプレイヤー集団全体に導入する前に、パフォーマンスメトリクスを収集するための 
canary または A/B テストとして、サンプルの少人数のプレイヤー集団に変更を段階的にリリースす
ることを検討してください。

各マッチメイキングリクエストに適用した条件やルールを理解するのに役立つ詳細なログを生成す
るようにマッチメイキングサービスを設定し、必要に応じてマッチメイキングの実装を確認および
調整できるようにします。例えば、Amazon Amazon GameLift Servers FlexMatch はフルマネージド
のマッチメイキングサービスであり、独自のゲームサーバーのホスティングでスタンドアロンサー
ビスとして使用したり、Amazon GameLift Servers でホストしているゲームサーバーで使用したりす
ることができます。FlexMatch では、Amazon EventBridge (以前の CloudWatch Events) と Amazon 
Simple Notification Service (Amazon SNS) へのイベント通知を JSON 形式で生成できるため、この
データを自動的に処理および保存して分析し、マッチメイキングのパフォーマンスを向上させること
ができます。

マッチメイキングサービスがプレイヤーのために適切なゲームセッションを見つけるまでにかかる時
間を追跡するためのメトリクスを設定します。マッチメイキングの所要時間のメトリクスを定期的に
確認します。これらの時間をプレイヤーの行動やコミュニティのセンチメントと関連付けて、マッチ
メイキングのタイムアウトの適切なしきい値を策定し、このしきい値をマッチメイキングルールの設
定に含めます。例えば、Amazon GameLift Servers FlexMatch は、マッチメイキングリクエストのタ
イムアウトの定義をサポートするほか、マッチメイキングで 経時的に要件を緩和できるルールの作
成をを可能にします。この機能を使用すると、マッチメイキングを作成して適応させることで、マッ
チを見つけるのが難しい場合でも、マッチを簡単に作成してプレイヤーをゲームセッションに配置で
きます。

トレードオフ

ゲームのワークロードに適用するパフォーマンス効率の  トレードオフ に関するベストプラクティス
については、Well-Architected Framework のホワイトペーパーを参照してください。

リソース

パフォーマンス効率に関するベストプラクティスの詳細については、以下のリソースを参照してくだ
さい。
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ドキュメントとブログ

• Architecture Best Practices for Game Tech (アーキテクチャセンター (ゲーム業界向け))

• パフォーマンス効率の柱 - Well-Architected Framework

• Comparing your on-premises storage patterns with AWS Storage services (オンプレミスのスト
レージパターンとストレージサービスの比較 - ストレージブログ)

• Amazon EC2 インスタンスストア - Amazon Elastic Compute Cloud

• CloudWatch エージェントを使用して Amazon EC2 インスタンスおよびオンプレミスサーバーか
らメトリクスおよびログを収集する

• Allow and configure enhanced networking for EC2 instances (EC2 インスタンスの拡張ネットワー
クを許可および設定する)

• Global Accelerator と Amazon GameLift Servers FleetIQ

• Riot Games のテクノロジーブログ: Scalability and Load Testing For Valorant (Valorant のスケーラ
ビリティと負荷テスト)

• Hyper-scale online games with a hybrid AWS Solution (ハイブリッドソリューションによるハイ
パースケールのオンラインゲーム)

ホワイトペーパー

• Optimizing Multiplayer Game Server Performance on AWS (AWS でのマルチプレイヤーゲーム
サーバーのパフォーマンス最適化) ホワイトペーペーパー

• Performance at Scale with Amazon ElastiCache (Amazon ElastiCache を使用した大規模環境での
パフォーマンス)

• Database Caching Strategies Using Redis (Redis を使用したデータベースキャッシュ戦略)

• Amazon Virtual Private Cloud の接続オプション

• 設計パターンのベストプラクティス: Amazon S3 のパフォーマンスの最適化

サードパーティー製ツール

• Unreal Engine のパフォーマンスおよびプロファイリング

• Unity プロファイラー

• Open 3D Engine (O3DE) プロファイラー

• Amazon GameLift Servers のモニタリング
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動画コンテンツ

• Amazon EC2 foundations (CMP211-R2)

• Powering next-gen Amazon EC2: Deep dive into the Nitro system (次世代 Amazon EC2 の強化: 
Nitro system の詳細)

• Getting Started with Amazon GameLift FleetIQ (Amazon GameLift Servers FleetIQ の開始方法)

• Riot Games: Outposts のお客様の声

トレーニング資料

• Game Server Hosting with Amazon EC2 (Amazon EC2 でのゲームサーバーホスティング)

• Using Amazon GameLift FleetIQ for Game Servers (ゲームサーバーでの Amazon GameLift 
Servers FleetIQ の使用)

• Getting Started with AWS Game Tech (Game Tech の開始方法)

• Game Server Hosting on AWS (AWS でのゲームサーバーのホスティング)

• Amazon GameLift Servers Primer

コスト最適化

コスト最適化の柱には、システムのライフサイクル全体にわたって改良、改善する継続的なプロセ
スが含まれます。最初の概念実証の初期設計から、本番ワークロードの継続運用まで、このホワイト
ペーパーのプラクティスを採用すれば、コスト対応のシステムを構築および運用し、ビジネス上の成
果を達成してコストを最小化できます。その結果、ビジネスの投資利益率を最大化できます。

設計原則

Well-Architected Framework のホワイトペーパーに記載している最適化の柱に関する設計原則に加え
て、以下の設計原則がクラウド内でのゲームワークロードの実行コストの最適化に役立ちます。

プレイヤー、プラットフォーム、ゲーム機能ごとにインフラストラクチャコストを測定する:  ゲーム
の開発と運用、およびプレイヤーの獲得と保持に伴うコストは、ゲームの財務面での成功に大きな影
響を与えます。したがって、ゲームプラットフォーム全体で特定のプレイヤーエクスペリエンスや機
能に伴うインフラストラクチャコストを理解して追跡し、コスト最適化が必要と思われるアーキテク
チャのリソースを特定できるようにすることが重要です。
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コスト最適化とプレイヤーエクスペリエンスのトレードオフを評価する:  プレイヤーエクスペリエン
スの機能と改善に重点を置くか、コスト最適化に重点を置くかを判断します。通常、ゲームが最低限
必要な規模に達し、プレイヤー集団が安定したら、ゲームの運用コストを最適化することに重点を置
きます。

定義

クラウド内でのコスト最適化に関するベストプラクティスには、以下の 4 つの分野があります。

• 費用対効果の高いリソース

• 需要と供給の一致

• 費用認識

• 長期的な最適化

通常、ゲームデベロッパーは、発売後にゲームがどれくらい人気を得るか、成功するか、または長続
きするかを発売前には明確に理解していません。前評判が高くてもプレイヤーを長期に保持できない
ゲームもあれば、プレイヤーベースを即座または徐々に拡大して持続可能で収益性の高いビジネスに
発展するゲームもあります。ゲームの収益化戦略、ビジネスの優先順位、ゲームがそのライフサイク
ルのどこにあるかに応じて、ゲームデベロッパーはトレードオフを通じてコスト最適化の意思決定を
評価する必要があります。例えば、ゲームデベロッパーが、メディアに流布され、業界で広く認知さ
れている、待望の新ゲームを発売する準備をしているとします。

この発売前の段階では、コスト最適化よりも、市場投入までの時間、機能の開発、ゲームのパフォー
マンスに重点を置くことが多いでしょう。新しいゲームを発売する場合、ゲームデベロッパーは、
ピーク時のプレイヤーの需要に合わせてインフラストラクチャをスケールできるようにしたいと考
えます。これに伴い、通常、ピーク時のプレイヤー数予測や最良の販売シナリオに対応するためにリ
ソースを過剰にプロビジョニングする結果となります。または、ゲームが成功しなかったり、ゲーム
の開発が鈍化する時期に差し掛かったりすると、デベロッパーはできる限りコストの削減を優先させ
て、既存のプレイヤーのためにゲームを長く運用し続けることを考えるようになります。

ゲームデベロッパーは、複数のゲームを同時に運用する場合があり、これに伴って追加の考慮事項
が必要になります。例えば、ゲームデベロッパーは、技術インフラストラクチャ、ソフトウェア、ス
タッフなどのリソースを複数のライブゲームで再利用し、運用コストをゲーム間で分担する場合があ
ります。

各ゲームは、ビジネスモデル、規模、予測不能性が異なる固有のワークロードです。ゲームのコスト
最適化に関する意思決定には、以下の質問が役立つ場合があります。
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ベストプラクティス

クラウドアーキテクチャのベストプラクティスを以下に示します。

トピック

• 費用対効果の高いリソース

• 需要と供給の一致

• 費用認識

• 長期的な最適化

費用対効果の高いリソース

GAMECOST01 - ゲームサーバーに適したコンピューティングソリューションは、どのようにし
て選んでいますか?

他の種類のワークロードと比べて、ゲームワークロードに特有である要素の 1 つは、プレイヤーエ
クスペリエンスに不可欠なゲームサーバーです。プレイヤーはゲームクライアントからゲームサー
バーに接続してゲームセッションをプレイするため、ゲームサーバーはマルチプレイヤーゲームの運
用に伴う最大のコスト要因の 1 つでもあります。そのため、ゲームのコンピューティングインフラ
ストラクチャの利用方法を最適化してコストを削減することが重要です。

GAMECOST_BP01: ゲームサーバーを複数のコンピューティングタイプでベンチマークします。

ゲーム開発の初期計画とテスト段階では、ベンチマークを実行して、ゲームに使用する適切なコン
ピューティングタイプを決定する必要があります。通常、セッションベースのマルチプレイヤーゲー
ムやその他の低レイテンシーのゲームでは、Amazon EC2 インスタンスを使用してゲームサーバー
をホストします。各 EC2 インスタンスタイプには、異なるワークロードプロファイルごとに最適化
したコンピューティングリソースの組み合わせがあります。ゲームサーバーコードのベンチマークを
実行して、ゲームセッションで使用する CPU、メモリ、ネットワーク帯域幅などのリソースを特定
するとともに、最小限のコストでパフォーマンスについて適切なバランスが得られるオプションを選
択する必要があります。一般的な市販ゲームエンジン (Unreal Engine、Unity、Lumberyard など) の
ほとんどには、エンジンエディタで利用できるパフォーマンスプロファイリングユーティリティが
用意されているため、ゲームサーバービルドから出力されるログやメトリクスデータを活用してパ
フォーマンスやリソース使用率をベンチマークできます。このテレメトリは、適切な EC2 インスタ
ンスタイプを評価および選択して使用するために役立ちます。
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複数の EC2 インスタンスタイプにわたってゲームサーバーをベンチマークする一環として、ゲー
ムを実行するために必要なオペレーティングシステムの種類やプロセッサ要件を判断する必要が
あります。最善のコスト最適化を行うには、ゲームコンピューティングインフラストラクチャを 
Linux インスタンスで実行して、Windows で発生するライセンスコストを排除することをお勧めしま
す。また、  Graviton インスタンス は 64 ビットの Arm ベースの EC2 インスタンスであり、 Unreal 
Engine の専用サーバーを含むゲームサーバーの実行に使用できます。

GAMECOST_BP02 - 各ゲームサーバーインスタンスでホストするゲームセッションの数を最適化し
てコストを削減します。

サーバーインスタンスごとにホストするゲームセッションの数を最適化して、コンピューティングの
使用率を向上させ、コンピューティングインフラストラクチャのコストを削減します。

ゲームデベロッパーは、コストを削減するために、同一の物理サーバーや仮想サーバーでホストする
ゲームセッションの数を最大化する必要があります。これは、ゲームサーバーのパッキング密度とも
呼ばれます。これを達成するには、EC2 インスタンスで同時にホストできるゲームサーバープロセ
スの数を増やします。通常は、1 つのゲームサーバープロセスが EC2 インスタンスで利用可能なす
べてのリソースを占有しないようにします。これは、ゲームのコンピューティングコストを削減す
る最も重要な方法の 1 つであり、EC2 インスタンス上の複数のサーバープロセスを別々のポートで
起動および管理できるソフトウェアを使用する必要があります。例えば、Amazon GameLift Servers 
には、 インスタンスあたりのゲームサーバープロセスの最大数に対するクォータがあります。この
クォータを活用することで、ホスティングコストを削減できます。インスタンスあたりのゲームサー
バープロセスの最大数に対する現在のクォータの詳細については、Amazon GameLift Servers のド
キュメントを参照してください。

ゲームサーバーのプロセスを EC2 インスタンスなどの仮想マシン上にデプロイする代わりに、ゲー
ムデベロッパーがゲームサーバーをコンテナベースのアプリケーションとして実行する方法が一般
的になりつつあります。そのために、Amazon Elastic Container Service (Amazon ECS) や Amazon 
Elastic Kubernetes Service (Amazon EKS) などのコンテナオーケストレーションプラットフォーム
を使用したり、 Fargate を使用してゲームサーバーをホストしたりします。コンテナプラットフォー
ムには、ジョブスケジューリング機能があり、リソース要件やその他の指定した配置ロジックに基づ
いて、ゲームサーバーコンテナをホストするために使用できるコンテナインスタンスをクラスター内
で自動的に検出できます。ただし、このレンズの信頼性の柱で説明しているように、スケーリングと
プレイヤー配置の動作をどのように管理すれば、アクティブなプレイヤーセッションを妨げずに済む
かを検討することが重要です。

GAMECOST_BP03 - 適切なコンピューティング料金を選択してコストを削減します。
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ゲームサーバーソフトウェアのパフォーマンステストをさまざまなインスタンスタイプとコンピュー
ティングオプションで実行し、どのオプションがゲームにとって最も費用対効果が高いかを判断しま
す。

ワークロードに適した EC2 インスタンスタイプを効率的に利用することに加えて、コスト最適化の
目標に対してどのコンピューティング料金オプションが最もふさわしいかを検討してください。オン
デマンドインスタンス、スポットインスタンス、リザーブドインスタンス、Savings Plans など、い
くつかの料金オプションが用意されています。

スポットインスタンスは、コンピューティングの割引率が最大で、使用量のコミットメントが不要
であり、予測不能で急増する種類のワークロードにも柔軟に対応できるため、ゲームサーバーの実
行に理想的です。ただし、スポットインスタンスは中断される可能性が高いため、ゲームセッショ
ン時間が短いゲームサーバーのワークロードや、中断に対する許容度が高い状況に最適です。例え
ば、 「Running your game servers at scale for up to 90% lower compute cost (ゲームサーバーを大
規模に実行してコンピューティングコストを最大 90% 削減)」というブログ記事 では、EC2 スポッ
トインスタンスによって Amazon EKS で Kubernetes を使用してゲームサーバーを実行するための
ガイダンスを提供しています。スポットを使用する場合は、ゲームサーバーのワークロードを AWS 
リージョン内の複数の EC2 インスタンスタイプやアベイラビリティーゾーンで実行し、容量の利用
を分散して中断リスクを低減することもお勧めします。また、スポットインスタンスとオンデマン
ドインスタンスを組み合わせて使用することで、アクティブなゲームセッションに対する中断の影
響の可能性を最小限に抑え、容量最適化割り当て戦略を使用して中断のリスクをさらに低減するの
もよいでしょう。その他のベストプラクティスについては、「 EC2 スポットを利用するうえでのベ
ストプラクティス 」を参照してください。Amazon EC2 Auto Scaling キャパシティーの再調整 を使
用すると、容量を未然にモニタリングして、スポットインスタンスの中断の可能性が高くなったとき
に容量を追加できます。 Amazon GameLift Servers FleetIQ は、スポットインスタンスと統合して低
コストのスポットインスタンスの使用を最適化するとともに、中断のリスクを低減します。Amazon 
GameLift Servers を使用してゲームをホストする場合は、 Amazon GameLift Servers のドキュメン
ト を参照してコンピューティングリソースを選択してください。

EC2 リザーブドインスタンス を使用すると、特定のリージョンやインスタンスタイプでの使用をコ
ミットすることでコンピューティングの割引を受けることができます。また、リザーブドインスタ
ンス (RI) の代わりに Savings Plans を使用すると、RI と同様の割引を、リージョン、インスタンス
ファミリー、オペレーティングシステム、テナンシー全体にわたって柔軟に適用したり、Fargate や 
Lambda などの他のコンピューティングサービスに適用したりできます。Savings Plans は、リー
ジョンごとに柔軟に対応できるため、新しいゲームの発売時など、複数の地域にわたる使用量が予測
できない場合に特に適しています。オンデマンド料金と比べて大幅な割引が得られ、1 年間または 3 
年間の予想使用量を予測できるシナリオに最適です。
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さまざまなコンピューティングサービスに割引を柔軟に適用できることは、大きなメリットであ
り、EC2 インスタンスで動作しているゲームサーバーや、Lambda などの他のサービスでの運用が
考えられるゲームバックエンドサービスに対して、インフラストラクチャ全体にわたってコメット
メントベースの使用料割引を適用できます。中断される可能性があるスポットインスタンスとは異な
り、Savings Plans とリザーブドインスタンスは、課金に関する直接的なメリットが得られ、オンデ
マンド容量と同じ使用特性を利用できます。通常、ゲームサーバーのワークロードでは、ゲームを本
番稼働環境で長期間 (少なくとも数週間から数か月) 運用し、日々の使用パターンが十分に明らかに
なった後で、リザーブドインスタンスを導入します。リザーブドインスタンスと Savings Plans には
使用量のコミットメントが必要なため、事前に購入したリザーブドインスタンスと Savings Plans の
使用率を最大化することをお勧めします。オンデマンドインスタンスやスポットインスタンスなど、
他の購入オプションを追加すると、ゲームサーバーの予測できない使用量の急増に対する柔軟性を高
めることができます。

例えば、プレイヤーの毎日の使用パターンによると、プレイヤーベースをサポートするために常時最
低 20 台のサーバーが必要であり、さらに定期的な需要のために最大 40 台のサーバーが必要になる
とします。この場合、使用需要は予測可能で安定しているため、20 個のリザーブドインスタンスま
たは同数の Savings Plan コミットメントを購入することを検討します。これにより、購入した使用
量コミットメントを最大限に活用できます。プレイヤーをサポートするために必要な追加容量は、ス
ポットインスタンスとオンデマンドインスタンスを使用してホストできます。

次の図は、ゲームサーバーのワークロードに複数のコンピューティング料金オプションを使用する例
を示しています。
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ゲームサーバーのホストにおける複数の EC2 料金オプションの使用

この図では、プレイヤーの同時実行数が時間とともに変動しており、使用率の管理とコストの最適化
が困難になっています。この変動に対処するには、さまざまなコンピューティング料金プランを組み
合わせて使用することを検討します。例えば、リザーブドインスタンスと EC2 Savings Plans を使
用して最小使用要件を満たす一方で、動的な使用には EC2 オンデマンドインスタンスと EC2 スポッ
トインスタンスを使用します。

GAMECOST02 - ゲームインフラストラクチャのデータ転送コストは、どのように最適化してい
ますか?

ゲームは、ゲームプレイ体験を提供するゲームインフラストラクチャとプレイヤーのゲームクライ
アントデバイスとの間だけでなく、ゲームインフラストラクチャのコンポーネント間でも、インター
ネットを介して大量のデータを転送する場合があります。データ転送が発生する場合の例としては、
プレイヤーがゲームコンテンツの更新をゲームクライアントにダウンロードしたとき、ゲームの進行
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状況をクラウドに保存したとき、友人とリアルタイムのマルチプレイヤーゲームセッションに参加し
たとき、また、ゲームインフラストラクチャがリージョンとアベイラビリティーゾーンの間でデータ
を転送したときなどがあります。アーキテクチャの選択を最適化して、このデータ転送コストを削減
するために、ゲームワークロードのどこでデータ転送が発生するかを理解することが重要です。ゲー
ムのデータ転送コストを最適化するには、以下のベストプラクティスを検討してください。

GAMECOST_BP04: インターネットを介したデータ転送のコストを最適化します。

ゲームバックエンドからプレイヤーへのデータ転送コストを削減するソリューションを実装します。

CloudFront を使用すると、コンテンツ配信のコストと、使用頻度の高い公開ウェブアプリケーショ
ンのコストを削減できます。クラウドに保存したゲームコンテンツやアセットは、通常、Amazon 
S3 に保存され、S3 からゲームクライアントに直接配信されるか、Amazon EC2 でホストしている
ウェブサーバーから配信されます。Amazon EC2 は、Amazon S3 からコンテンツを取得してクライ
アントに配信します。コンテンツダウンロードのデータ転送コストを削減するには、クラウドスト
レージの前で Amazon CloudFront を使用してユーザーにコンテンツを配信することを検討してくだ
さい。CloudFront を使用すると、コンテンツをリージョンから直接配信するよりも、CloudFront の
ポイントオブプレゼンスから配信する方が割安であるため、データ転送のコストを削減できます。
また、CloudFront では Amazon EC2 や Amazon S3 などの AWS ベースのオリジンに対するオリジ
ン取得に対して課金は発生しません。コンテンツがキャッシュ可能であれば、CloudFront を使用し
てユーザーにより近い場所にコンテンツをキャッシュできるため、コストをさらに削減できます。
また、キャッシングを使用しない場合でも、CloudFront では CloudWatch ネットワーク経由でト
ラフィックをルーティングすることでサーバーとクライアントとの間のデータ転送コストを削減で
きるため、公開ウェブアプリケーションやサービスの前に配置することにはメリットがあります。
CloudWatch を使用して Amazon CloudFront の使用状況をモニタリングできます。複数のコンテ
ンツ配信ネットワーク (CDN) を使用するユースケースの場合、CloudFront Origin Shield が追加の
キャッシュレイヤーを提供し、さまざまなプロバイダーからのオリジンリクエストを統合して数を
削減できます。コンテンツ配信のベストプラクティスについては、「 Content Delivery for Games 
(ゲーム向けのコンテンツ配信)」ホワイトペーパーを参照してください。

VPC フローログ を使用すると、環境内のネットワークトラフィックをモニタリングし、トラフィッ
クの送信元と送信先を特定してデータ転送コストを最適化できます。

GAMECOST_BP05: コストを最適化して、サービス、アベイラビリティーゾーン、リージョン間の
データ転送を削減します。

ゲームインフラストラクチャとインターネットとの間のデータ転送を最適化することに加え、ゲーム
インフラストラクチャ内のコンポーネント間のデータ転送も最適化して、同一リージョン内のアベイ
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ラビリティーゾーン間、およびリージョン間のトラフィック転送量を削減する必要があります。これ
らのデータ転送ではいずれも、データ転送コストが発生します。

内部トラフィックをアプリケーションと同じアベイラビリティーゾーン内に留めることを優先しま
す。ゲームバックエンドサービスのデータ転送を最適化するには、インスタンスを持つデータベース
クラスターとキャッシュクラスターをリージョン内の複数のアベイラビリティーゾーンにデプロイし
て、アプリケーションサーバーと同じアベイラビリティーゾーンにあるインスタンスからのデータ読
み取りを優先するようにアプリケーションを設定できます。この設定でも、アベイラビリティーゾー
ン間のデータレプリケーションに伴うデータ転送コストは発生しますが、アプリケーションでデータ
ベースやキャッシュを多用するユースケース (読み取り量の多いワークロードなど) では、同じアベ
イラビリティーゾーン内にデータのローカルコピーを持つことで費用対効果が高まるため、この設定
をお勧めします。

特定のリージョン内にあるデータに対して、他のリージョンにあるアプリケーションから定期的にア
クセスする必要がある場合は、これらの他のリージョンにデータのコピーをレプリケートします。ア
プリケーションがリージョンをまたいでデータにアクセスするよりも、リージョン間でデータをレプ
リケートしてデータのローカルコピーに必要なだけ頻繁にアクセスできるようにする方が費用対効果
が高くなります。リージョンをまたいだアクセスは、規模が大きくなると費用対効果が低くなり、パ
フォーマンスが低下し、リージョンをまたいで適切なセキュリティコントロールを提供するための
ネットワーク設定が複雑になります。

例えば、ゲームバックエンドサービスをバージニア北部リージョンにデプロイし、プレイヤー集団
に最も近い複数のリージョンにグローバルにゲームサーバーをデプロイして、ゲームプレイヤーの
レイテンシーを短縮することができます。ゲームサーバーからアクセスする先のオブジェクトが、
バージニア北部でホストしている Amazon ElastiCache for Redis の S3 バケットまたはキャッシュ
データに保存されている場合は、ゲームサーバーがあるリージョンにキャッシュデータをレプリケー
トすると、これらのサーバーがデータを取得するための継続的なデータ転送コストを削減できるた
め、費用対効果が高くなります。AWS には、データのマルチリージョンレプリケーションを簡単に
設定できる機能として、 Amazon Aurora Global Database、Amazon ElastiCache Global Datastore 
for Redis、 Amazon DynamoDB Global Tables などが用意してあります。Amazon S3 に保存してい
るオブジェクトに対して別のリージョンでホストしているアプリケーションから頻繁にアクセスする
必要があるユースケースでは、 Amazon S3 クロスリージョンレプリケーション (CRR) を使用して
コストを削減することを検討してください。CRR を使用すると、アプリケーションをデプロイした 
1 つ以上のリージョンでホストしているバケットをレプリケート先として、オブジェクトのコピーを
自動的にレプリケートしてコストを削減できます。この設定でも、オブジェクトを別のリージョン
にレプリケートするコストは発生しますが、同じリージョン内のレプリケート先の S3 バケットから
オブジェクトを取得できるようになるため、アプリケーションがリージョンをまたいで S3 からオブ
ジェクトを取得するたびに発生するデータ転送コストはなくなります。
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VPC エンドポイントを使用してサービスと統合し、NAT ゲートウェイを経由したデータトラフィッ
クと処理に対する課金を低減することをお勧めします。同様に、パブリックサブネットでホストして
いる公開アプリケーションでは、トラフィックが NAT ゲートウェイを経由する必要がない場合があ
り、送信トラフィックをインターネットゲートウェイに直接送信するように設定して、NAT ゲート
ウェイが不要な場所でのデータ処理と転送のコストを回避できます。

次の図に示すアーキテクチャを使用すると、他の複数のリージョンでホストしている複数のアプリ
ケーションから共有データセットに低レイテンシーでアクセスする必要がある場合に、アクセスコス
トを削減できます。

世界中のユーザーがレイテンシーの影響を受けやすいゲームコンテンツにアクセスする場合のコスト
の最適化

1. ゲーム開発チームが世界中に分散していて、Amazon S3 内の同一コンテンツのコピーにアクセ
スする場合があります。この場合、米国東海岸に所在するゲームデベロッパーは、コンテンツを 
Amazon S3 バケットに直接アップロードするか、このリージョンでホストしているアプリケー
ションからアップロードすることができます。

2. S3 クロスリージョンレプリケーション は、オブジェクトのコピーを他のリージョンのバケットに
レプリケートするように設定されているため、これらのリージョンでホストしているアプリケー
ションは、リージョンをまたいでアクセスのリクエストを送信しなくても、ローカルリージョン
からオブジェクトを取得できます。レプリケーションは双方向に設定できるため、他のいずれか
のリージョンで行った更新は残りのリージョンにも反映できます。
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3. VPC エンドポイント が VPC から Amazon S3 へのプライベートアクセスを提供するため、ア
プリケーションは NAT ゲートウェイ経由でトラフィックをルーティングする必要がありませ
ん。NAT ゲートウェイは、他の高スループットのアプリケーショントラフィックで使用されてい
る場合、輻輳を引き起こすおそれがあります。他のグローバルスタジオ、リモートワーカー、請
負業者などのゲーム開発チームは、各自が最も高いパフォーマンスを得られるリージョンに接続
してデータベースのコピーにアクセスできます。スタジオの所在地やデータセンターとリージョ
ンとの間に専用接続を設定するには、  Direct Connect を使用します。リモートワーカーに VPC 
への安全なリモートアクセスを提供するには、  クライアント VPN を使用します。

4. プレイヤーのゲームクライアントやその他のインターネットベースのアプリケーション
が CloudFront と統合することで、S3 に保存したオブジェクトのコンテンツキャッシュを 
CloudFront が提供し、インターネット経由の静的および動的コンテンツのデータ転送コストを削
減します。

Amazon S3 のマルチリージョンアクセスポイント を使用すると、S3 バケットをホストしていない
リージョンでホストされているアプリケーションのアクセスパターンを簡素化できます。アプリケー
ションは、マルチリージョンアクセスポイントとやり取りし、レイテンシーが最も低いバケットの所
在地を特定してリクエストを処理できます。マルチリージョンアクセスポイントには追加料金がかか
ります。

GAMECOST03 - ゲームインフラストラクチャのデータストレージコストは、どのようにして最
適化していますか?

ゲームは大量のデータを生成する可能性があり、これらのデータを保存して、デベロッパー、プレイ
ヤー、ゲーム自体が利用できるようにする必要があります。例えば、ゲームデベロッパーが常時生成
する新しいソースコード、ゲームコンテンツ、アセットを保存したり、プレイヤーが生成する新しい
ユーザー生成コンテンツを処理したりする必要があります。また、ゲームクライアントやサーバーが
生成するゲーム分析テレメトリをデータレイクに保存して分析チームが利用できるようにする必要が
あります。ゲームは構造化データも生成します。

GAMECOST_BP06 - 適切なストレージタイプを選択してコストを削減します。

生成して保存するデータの種類ごとに固有の特性があります。これらの特性を考慮して、ワークロー
ドに使用する適切なストレージソリューションを決定する必要があります。

最も費用対効果の高いストレージクラスにオブジェクトデータを保存するには、 S3 オブジェクトの
ライフサイクル管理 を使用します。Amazon S3 には、複数の ストレージクラス と オブジェクトの
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ライフサイクル管理 機能が用意されており、シンプルできめ細かなポリシーを簡単に設定して、ス
トレージ階層間のデータ移行を自動化し、コストを削減できます。すべてのデータをデフォルトで 
S3 Standard ストレージクラスに単に保存するのではなく、時間の経過とともに階層間でデータを自
動的に移行するようにライフサイクル設定をセットアップすることを検討してください。あるいは、
不明なアクセスパターンや変化するアクセスパターンには S3 Intelligent-Tiering ストレージクラスを
使用します。また、S3 Intelligent-Tiering は、費用対効果の高い方法でデータを階層間で自動的に移
行できます。ライフサイクルポリシーを手動で設定しなくてもコストを最適化できるため、デフォル
トのストレージクラスとしてお勧めします。現時点では、 小規模で存続期間が短いオブジェクト向
けの最適な選択肢となっています。Amazon S3 の一般的なユースケースには、ゲームアセット、静
的コンテンツ、ゲームログ、データレイクストレージ、バックアップの保存があります。開発中に
共有ファイルシステムをワークステーションにアタッチするなど、ファイルシステムが必要なユース
ケースでは、 Amazon Elastic File System (Amazon EFS) を使用してさまざまなストレージクラスを
提供する ことを検討してください。Amazon EFS は、ファイルの追加や削除に応じて自動的に拡大/
縮小するため、インフラストラクチャの管理は不要です。

需要と供給の一致

ゲームのワークロードに適用するコスト最適化の  需要と供給の管理 に関するベストプラクティスに
ついては、Well-Architected Framework のホワイトペーパーを参照してください。また、ゲームイン
フラストラクチャの動的スケーリングに関するその他のベストプラクティスについては、このレンズ
の信頼性の柱と運用上の優秀性の柱を参照してください。

費用認識

GAMECOST04 - ゲーム環境のコストは、どのようにして測定しますか?

プレイヤーあたりのコスト、ゲーム機能、環境を理解し、プレイヤー数の経時的な変化、機能の追加
や強化に伴う支出を管理および予測できるようにします。以下のベストプラクティスを参照し、さま
ざまなゲーム環境のコストを管理してください。

GAMECOST_BP07: プレイヤー、ゲーム機能、環境ごとにコストの割り出しを行います。

通常、ゲームサーバーのコストの割り出しは、ゲームバックエンドサービスよりも簡単に行うこと
ができます。ゲームサーバーは、インスタンスごとに特定数の同時実行プレイヤーをホストできる
ように最適化されていることが多く、この数にはインスタンスを実行するコストで対応できるためで
す。ゲームバックエンドサービスの場合は、ゲームのコンポーネントを個別の機能に分離して個別の
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論理リソースや物理リソースとして管理できるようにし、コストを分析しやすくすることをお勧めし
ます。例えば、1 つのモノリシックアプリケーションを実装してゲームのバックエンドサービスをホ
ストする方が簡単に思われますが、このパターンでは、リソースのコンピューティング、ネットワー
ク、ストレージのコストをすべてのサービスで共有するため、機能を追加するに従ってプレイヤーや
ゲーム機能ごとの総コストを割り出すことが困難になります。

ゲームバックエンドサービスには、サーバーレスアーキテクチャを採用することを検討してくださ
い。例えば、コンピューティングには Amazon API Gateway と Lambda または Fargate、メッセー
ジングには Amazon SQS と Amazon SNS、オブジェクトストレージには Amazon S3、データベー
スストレージには Amazon DynamoDB をサービスとして使用します。これらのサービスでは、主に
リクエスト量に応じた使用量ベースの料金設定を通じてコストをより細かく分類できますが、そう
した製品例は多数あります。Lambda 関数、Fargate サービス、DynamoDB テーブル、S3 バケット
などの各リソースにはコスト配分タグを関連付けることができるため、これらのサービスのコストを
ゲーム機能名ごとに確認でき、サービスごとのコストが理解しやすくなります。

また、複数のゲーム開発環境を個別に管理して、異なる環境ごとにコストを割り出せるようにするこ
とをお勧めします。通常、ゲームデベロッパーは、このゲーム業界レンズの運用上の優秀性の柱で説
明しているように、開発、テスト、ステージング、本番稼働環境を個別に管理します。各環境は一般
的に、スケーラビリティ、パフォーマンス、使用の要件が異なり、また、別々のチームが管理する場
合があります。コストを管理するには、これらの環境を整理して、各環境のコストを適切にモニタリ
ングおよび確認できるようにします。

詳細については、以下のドキュメントを参照してください。

• Building a serverless multi-player game that scales (スケールできるサーバーレスマルチプレイ
ヤーゲームの構築)

• Standalone Game Session Servers with a Websockets-based backend (Websockets ベースのバッ
クエンドを備えたスタンドアロンのゲームセッションサーバー)

• Standalone Game Session Servers with a Serverless backend (サーバーレスバックエンドを備え
たスタンドアロンのゲームセッションサーバー)

長期的な最適化

長期的な最適化に関するガイダンスについては、 Well-Architected Framework のコスト最適化の柱
を参照してください。
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リソース

コスト最適化に関するその他のベストプラクティスについては、以下のリソースを参照してくださ
い。

ドキュメントとブログ

• NAT ゲートウェイのデータ転送料金を削減するにはどうすればよいですか?

• Agones 用の Amazon GameLift Servers FleetIQ アダプター

• VPC で NAT ゲートウェイを通過するトラフィックの上位の要因を見つけるにはどうすればよいで
すか?

• グローバルゲームサーバーに適切なコンピューティング戦略を選択する

• Well-Architected ラボ － Cost effective resources (費用対効果の高いリソース)

• Amazon VPC CNI plugin increases pods per node limits (Amazon VPC CNI プラグインがノードあ
たりのポッド数の制限を緩和)

• Architecture Best Practices for Cost Optimization (コスト最適化に関するアーキテクチャのベスト
プラクティス)

• Reducing player wait time and right sizing compute allocation using Amazon SageMaker RL and 
Amazon EKS (Amazon Sagemaker RL と Amazon EKS を使用してプレイヤーの待ち時間を短縮
し、適切なサイズのコンピューティングを割り当てる)

• Compute Optimizer

• Electronic Arts optimizes storage costs and operations using Amazon S3 Intelligent-Tiering and S3 
Glacier (Electronic Arts が、Amazon S3 Intelligent-Tiering と S3 Glacier を使ってストレージコス
トとオペレーションを最適化)

• Escape unfriendly licensing practices by migrating Windows workloads to Linux (Windows ワーク
ロードを Linux に移行して不親切なライセンス慣行から脱却する)

• Overview of Data Transfer Costs for Common Architectures (一般的なアーキテクチャでのデータ転
送コストの概要)

ホワイトペーパー

• コスト最適化の柱 - Well-Architected Framework

• Amazon EC2 Reserved Instances and Other AWS Reservation Models (Amazon EC2 リザーブド
インスタンスとその他の予約モデル)
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• Right Sizing: Provisioning Instances to Match Workloads (適切なサイジング: ワークロードに適し
たインスタンスのプロビジョニング)
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まとめ
ゲームは、世界中のプレイヤーにエンターテインメントエクスペリエンスを提供するように設計され
ており、一般的に予測不能で変わりやすい使用特性を持っています。ゲーム業界レンズでは、ゲーム
アーキテクチャを構成する一般的なタイプのシナリオについて説明し、クラウド内でゲームを構築お
よび運用する際に考慮すべき一連の質問とベストプラクティスを示しています。このフレームワーク
をゲームアーキテクチャに適用することで、信頼性、安全性、効率性、費用対効果に優れたゲームを
クラウド内で構築できるようになります。
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ドキュメント履歴
このホワイトペーパーの更新に関する通知を受け取るには、RSS フィードをサブスクライブしてく
ださい。

変更 説明 日付

初版発行 ホワイトペーパーの初回発
行。

November 19, 2021

マイナーな更新 「定義」セクションを追加し
ました。

November 19, 2021

Note

RSS の更新をサブスクライブするには、使用しているブラウザで RSS プラグインが必要で
す。
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注意
お客様は、この文書に記載されている情報を独自に評価する責任を負うものとします。本書は、(a) 
情報提供のみを目的とし、(b) AWS の現行製品と慣行について説明しており、これらは予告なしに
変更されることがあり、(c) AWS およびその関連会社、サプライヤーまたはライセンサーからの契
約上の義務や保証をもたらすものではありません。AWS の製品やサービスは、明示または暗示を問
わず、一切の保証、表明、条件なしに「現状のまま」提供されます。お客様に対する AWS の責任と
義務は、AWS 契約により規定されます。本書は、AWS とお客様の間のいかなる契約の一部でもな
く、またそれを変更するものでもありません。

© 2021 Amazon Web Services, Inc. or its affiliates.All rights reserved.
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AWS Glossary
For the latest AWS terminology, see the AWS glossary in the AWS の用語集 Reference.
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