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このドキュメントでは、 AWS クラウドで稼働する半導体ワークロードのセキュリティを確保し、コ
ンプライアンス要件を満たすための戦略的なガイダンスを提供します。また、このガイダンスを実装
し、機密データをセキュリティリスクから保護するのに役立つ、サンプルアーキテクチャと AWS の
サービス および機能の概要が含まれています。

半導体業界の概要

Semiconductor Industry Association によると、半導体ビジネスは 5,734 億 4,000 万 USD 規模のグ
ローバル産業です。知的財産 (IP) を保護するために、セキュリティはこの業界にとって最優先事項
です。半導体企業は、エンジニアがチップ、電子システム、回路基板、およびその他の製品を設計で
きるように、開発環境を必要とします。セキュアな開発環境では、その内部の IP にアクセスできる
ユーザーを厳密に制御する必要があります。

企業は自社の IP を開発しますが、プロセッサコア、標準インターフェイス、半導体ファウンドリ
が提供するプロセス設計キット (PDK)、Electronic Design Automation (EDA) 企業からのライセンス
ツールなど、サードパーティーベンダーの IP も一般的に使用します。高度なコラボレーションを必
要とする開発プロセスの性質により、社内エンジニアに加えてサードパーティー企業のエンジニアも
開発環境にアクセスできる必要があります。重要なセキュリティ要件は、セキュアな開発環境からの
不正なデータ流出を防止することです。

最新の技術的能力を必要とする半導体企業

半導体企業は競争の激しい業界内で事業を行っており、成功するには迅速な市場投入とイノベーショ
ンが不可欠です。チップの設計および製造の要件がより複雑になるにつれて、半導体企業は業界の
要求を満たし、さらにそれを上回るために、最新のテクノロジーへのアクセスを必要とします。コ
ンピューティングとストレージの要件の指数関数的な増加は、 AWS クラウドのスケーラビリティと
キャパシティによって満たすことができます。包括的なインフラストラクチャと、堅牢なコンピュー
ティング、ネットワーク、およびストレージソリューションのセットにより、 AWS は、半導体企業
が機械学習、ハイパフォーマンスコンピューティング、自動化などの最先端テクノロジーを使用する
ことを可能にします。これらのテクノロジーを使用することで、研究開発の取り組みが加速し、製造
プロセスが最適化され、最新テクノロジーへのアクセスが可能になります。価値の高い IP は高度な
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攻撃の魅力的なターゲットであるため、セキュアな開発環境においては、セキュリティが最優先事項
になります。

規模の経済、伸縮性、および自動化の使用

AWS は、企業に、成功に不可欠な規模の経済性、リソースの伸縮性、自動化機能を提供します。 
AWS は数十万の企業と提携しているため、大規模な規模の経済を達成でき、すべての のコストを削
減できます。 AWS インフラストラクチャの伸縮性により、企業は最も要求の厳しいワークロードに
合わせて簡単にスケールアップし、コストを最適化するためにスケールダウンできます。さらに、 
AWS 自動化機能は、企業が差別化されていない手動タスクを最小限に抑える反復可能なプロセスを
作成するのに役立ちます。 は、幅広いセキュリティサービスと機能 AWS を提供し、ネットワーク
セグメンテーション、データ暗号化、規制コンプライアンスなどの強力なセキュリティコントロー
ルを通じて、半導体企業がワークロードを保護するのに役立ちます。で構築することで AWS クラウ
ド、半導体企業はイノベーションと成長に集中しながら、データと運用が潜在的なセキュリティリス
クに対して回復力を持つようにすることができます。
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での半導体開発環境のセキュリティとコンプライアンスの達
成 AWS
AWS は、セキュリティコントロールを実装するためのベストプラクティスガイダンスを開発し、半
導体業界のニーズに対応するためのリファレンスアーキテクチャを公開しました。このセクション
では、 AWS 推奨される設計とリファレンスアーキテクチャを使用して、ミッションクリティカルな
ワークロードのセキュリティとコンプライアンスを実現する方法について説明します AWS。

によるコンプライアンス作業の削減 AWS
責任AWS 共有モデルでは、 AWS とお客様の間でセキュリティとコンプライアンスの責任がどのよ
うに共有されるかについて説明します。 AWS はクラウドのセキュリティを担当し、お客様はクラウ
ドのセキュリティを担当します。これにより、クラウドインフラストラクチャに対する責任を AWS
に置くことで、企業は企業要件と規制要件へのコンプライアンスを実現するために必要な作業を削減
できます。

以下は AWS のサービス 、半導体企業が企業要件と規制要件に準拠していることを実証するのに役
立ちます。

• AWS Artifact は、国際標準化機構 (ISO)、米国国立標準技術研究所 (NIST)、および 米国連邦政府
のリスクおよび認可管理プログラム (FedRAMP) を含む、さまざまなコンプライアンスフレーム
ワーク向けのダウンロード可能なコンプライアンスレポートを提供します。 AWS Artifact レポー
トをクラウドリソースの企業評価と組み合わせることで、監査人へのコンプライアンスを示し、米
国の国際武器取引規制 (ITAR) などの規制に準拠するために必要な時間と労力を削減できます。

• AWS Audit Manager は、構築済みのカスタムフレームワークと自動証拠収集を使用して、コンプ
ライアンス要件を AWS 使用状況データにマッピングできます。

これらのサービスや機能を使用することで、企業は、企業要件および規制要件へのコンプライアンス
をより効率的かつ効果的に実現できます。 AWS のサービス が AWS 保証プログラムの対象であるか
どうかの詳細については、AWS のサービス 「コンプライアンスプログラムによる対象範囲内」を参
照してください。

提供されているリファレンスアーキテクチャの使用
AWS は、さまざまな業界にまたがる数千のデプロイに基づいて、規範的なガイダンスとベストプラ
クティスを開発します。これらの推奨事項は、 AWS Well-Architected フレームワーク、AWS クラウ
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ド導入フレームワーク (AWS CAF)、AWS セキュリティリファレンスアーキテクチャ (AWS SRA) に
含まれています。

安全な開発環境を設計および設計する場合、 は前述のフレームワークに基づく半導体および電子機
器のリファレンスアーキテクチャ AWS を提供します。これらのリファレンスアーキテクチャは、
データとワークロードを保護するように設計されています。

AWS セキュリティ成熟度モデルは、段階的なアプローチでセキュリティコントロールのバックログ
を進めるためのガイドとして使用できます。

これらのフレームワーク、モデル、およびリファレンスアーキテクチャを使用することで、クラウド
で堅牢なセキュリティ体制を確立し、重要なアセットの保護に役立てることができます。
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https://aws.amazon.com/professional-services/CAF/
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での半導体データの保護 AWS
では AWS、データのプライバシーコントロールを管理し、データの使用方法、データにアクセスで
きるユーザー、暗号化方法を制御します。これらの機能は、柔軟でセキュアなクラウドコンピュー
ティング環境によって支えられています。このセクションでは、半導体企業がデータアクセスコント
ロールを実装し、データレジデンシー要件に対処するのに役立つ AWS 機能について説明します。

このセクションは、以下のトピックで構成されます。

• 不正アクセスおよびデータ流出の防止

• でデータレジデンシー要件を満たす AWS

不正アクセスおよびデータ流出の防止
2022 Cost of a Data Breach Report (Ponemon Institute のレポート) によると、2022 年におけるデー
タ侵害の平均コストは 430 万 USD でした。半導体企業にとって、知的財産 (IP) を保護することは
きわめて重要です。不正アクセスによる IP の損失は、金銭的損失、評判の低下、あるいは法的責任
につながる可能性もあります。これらの潜在的な影響により、データへのアクセスとデータのフロー
を制御することが、適切なアーキテクチャ設計の重要な側面となります。

データを保護するための主な考慮事項には、次のものがあります。

• セキュアな開発環境へのアクセスのためのユーザー認証

• セキュアな開発環境内のデータへのアクセスのためのユーザー認可

• セキュアな開発環境との間で行われるすべての転送のログ記録

• 環境間のセキュアなデータフローのアーキテクチャ設計

• 転送中のデータおよび保管中のデータの暗号化

• アウトバウンドネットワークトラフィックの制限とログ記録

許可を設定する

AWS Identity and Access Management (IAM) は、誰を認証し、誰に使用を承認するかを制御するこ
とで、 AWS リソースへのアクセスを安全に管理できます。デフォルトでは、 のアクション AWS 
は、明示的に許可されない限り、暗黙的に拒否されます。 AWS では、ポリシーを作成することでア
クセスを管理します。ポリシーを使用すると、どのユーザーがどのリソースにアクセスできるか、
それらのリソースに対してどのようなアクションを実行できるかを、きめ細かいレベルで定義できま
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す。 AWS ベストプラクティスは、最小特権のアクセス許可を適用することです。つまり、タスクの
実行に必要なアクセス許可のみをユーザーに付与します。詳細については、IAM ドキュメントの以
下のセクションを参照してください。

• IAM でのポリシーとアクセス許可

• ポリシーの評価論理

• IAM でのセキュリティのベストプラクティス

ユーザーの認証

一時的な認証情報を使用して、ID プロバイダーとのフェデレーション AWS を使用して にアク
セスすることを人間のユーザーに要求するのが AWS ベストプラクティスです。ユーザーワーク
フォースのアクセスを一元化するために推奨されるサービスは、AWS IAM アイデンティティセン
ター です。このサービスは、ワークフォース ID を安全に作成または接続し、 AWS アカウント 
および アプリケーション間で一元的にアクセスを管理するのに役立ちます。IAM Identity Center 
は、SAML 2.0、Open ID Connect (OIDC)、または OAuth 2.0 を使用して外部 ID プロバイダー (IdP) 
とフェデレーションすることで、シームレスな統合とユーザー管理を実現できます。詳細について
は、「Identity federation in AWS (AWS marketing) and Identity providers and federation (IAM ドキュ
メント）」を参照してください。

また、AWS Directory Service を使用して Active Directory などのディレクトリで定義されたユーザー
やグループを管理することで、ユーザーを認証および認可することもできます。セキュアな開発環境
内では、Linux のファイルアクセス許可を使用して、仮想プライベートクラウド (VPC) 内のデータア
クセスを認可および制限できます。VPC エンドポイントを使用して、パブリックインターネットを
経由 AWS のサービス せずに へのアクセスを提供します。エンドポイントポリシーを使用してエン
ドポイントを使用できる AWS プリンシパルを制限し、アイデンティティベースのポリシーを使用し
てアクセスを制限します AWS のサービス。

データ転送

AWS には、オンプレミスデータをクラウドに移行するいくつかの方法があります。一般的には、
最初に Amazon Simple Storage Service (Amazon S3) にデータを保存します。Amazon S3 は、任意
の量のデータを保存、保護、取得するのに役立つ、クラウドベースのオブジェクトストレージサー
ビスです。Amazon Elastic Compute Cloud (Amazon EC2) インスタンスとの間でデータを転送する
場合は、最大 25 Gbps の帯域幅を提供します。また、クロスリージョンのデータレプリケーション
とデータ階層化も提供します。Amazon S3 に保存されているデータは、レプリケーションソースと
して使用できます。これを使用して、新しいファイルシステムを作成したり、EC2 インスタンスに
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データを転送したりできます。Amazon S3 は、半導体ツールとフロー用の AWS マネージドポータ
ブルオペレーティングシステムインターフェイス (POSIX) 準拠のファイルシステムのバックエンド
として使用できます。

もう 1 つの AWS ストレージサービスは Amazon FSx です。これは、業界標準の接続プロトコ
ルをサポートし、 全体で高可用性とレプリケーションを提供するファイルシステムを提供しま
す AWS リージョン。半導体業界における一般的な選択肢としては、Amazon FSx for NetApp 
ONTAP、Amazon FSx for Lustre、Amazon FSx for OpenZFS などがあります。Amazon FSx のス
ケーラブルで高性能なファイルシステムは、セキュアな開発環境内でデータをローカルに保存するの
に適しています。

AWS では、最初に で AWS 半導体ワークロードのストレージ要件を定義し、次に適切なデータ転
送メカニズムを特定することをお勧めします。 AWS では、 を使用してオンプレミスから にデータ
をAWS DataSync転送することをお勧めします AWS。DataSync は、ファイルまたはオブジェクト
データを AWS ストレージサービスとの間で移動したり、AWS ストレージサービス間で移動したり
するのに役立つオンラインデータ転送および検出サービスです。セルフマネージド型のストレージ
システムを使用しているか、NetApp などのストレージプロバイダーを使用しているかに応じて、
インターネット経由または AWS Direct Connect経由でセキュアな開発環境へのデータの移動とレプ
リケーションを高速化するように DataSync を設定できます。DataSync は、所有権、タイムスタン
プ、アクセス許可などのファイルシステムデータおよびメタデータを転送できます。FSx for ONTAP 
と NetApp ONTAP の間でファイルを転送する場合は、NetApp SnapMirror を使用する AWS ことを
お勧めします。Amazon FSx では、保管中のデータおよび転送中のデータの暗号化をサポートしてい
ます。AWS CloudTrail およびその他のサービス固有のログ記録機能を使用して、すべての API コー
ルおよび関連するデータ転送をログに記録します。専用アカウントにログを一元化し、変更不可能な
履歴に対してきめ細かいアクセスポリシーを適用します。

AWS は、、AWS Network FirewallAmazon Route 53 Resolver DNS Firewall、、ウェブプロキシな
どのアプリケーション対応ネットワークファイアウォールなどAWS WAF、データフローの制御に
役立つ追加サービスを提供します。Amazon Virtual Private Cloud (Amazon VPC) 内のセキュリティ
グループ、ネットワークアクセコントロールリスト、および VPC エンドポイント、さらに Network 
Firewall、Transit Gateway ルートテーブル、および AWS Organizationsのサービスコントロールポリ
シー (SCP) を使用してネットワークセグメンテーションを適用することにより、環境内のデータフ
ローを制御します。VPC フローログ、およびそのバージョン 2～5 で使用可能なフィールドを使用し
て、すべてのネットワークトラフィックを一元的にログ記録します。
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https://docs.aws.amazon.com/fsx/
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/what-is-fsx-ontap.html
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https://docs.aws.amazon.com/vpc/latest/userguide/vpc-security-groups.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-security-groups.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
https://docs.aws.amazon.com/vpc/latest/tgw/tgw-route-tables.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/logging-monitoring-for-application-owners/vpc-flow-logs.html
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html#flow-logs-fields
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データの暗号化

AWS Key Management Service (AWS KMS) カスタマーマネージドキーまたは AWS CloudHSM を使
用して、保管中のすべてのデータを暗号化します。きめ細かいキーリソースポリシーを作成して維持
します。詳細については、「Creating an enterprise encryption strategy for data at rest」を参照して
ください。

業界標準の 256 ビット Advanced Encryption Standard (AES-256) 暗号を使用した TLS 1.2 以上を適
用して、転送中のデータを暗号化します。

アウトバウンドネットワークトラフィックの管理

セキュアな開発環境でインターネットアクセスが必要である場合、すべてのアウトバウンドインター
ネットトラフィックは、Network Firewall や Squid (オープンソースのプロキシ) などのネットワーク
レベルの適用ポイントを介して、ログ記録および制限される必要があります。VPC エンドポイント
とインターネットプロキシは、ユーザーによる不正なデータ流出を防止するのに役立ちます。これ
は、セキュアな開発環境内のデータへのアクセスを VPC 内でのみ許可する場合に重要です。

最後に、Amazon VPC の機能である Network Access Analyzer を使用して、ネットワークセグメン
テーションの検証を実行したり、指定した要件を満たさない潜在的なネットワークパスを特定したり
できます。

セキュリティコントロールをレイヤリングすることで、堅牢なデータ境界を確立して適用できます。
詳細については、「 でのデータ境界の構築 AWS」を参照してください。

でデータレジデンシー要件を満たす AWS

利用可能なパーティション、 AWS リージョンアベイラビリティーゾーン、ローカルゾーンを使用す
ると、企業は独自の要件に基づいてデータとワークロードに最適な場所を選択できます。

• パーティションは、 の論理グループです AWS リージョン。 AWS 商用リージョンはawsパー
ティションにあり、中国のリージョンはaws-cnパーティションにあり、 AWS GovCloud (US) 
Regions はaws-us-govパーティションにあります。

• AWS リージョン は、 がデータセンターを AWS クラスター化する別の地理的領域です。

• 各 AWS リージョン には、アベイラビリティーゾーンと呼ばれる複数の独立した場所がありま
す。

• ローカルゾーンはリージョンを拡張したものであり、ユーザーの地理的に近い場所に配置されま
す。
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https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://docs.aws.amazon.com/cloudhsm/latest/userguide/introduction.html
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https://docs.aws.amazon.com/whitepapers/latest/aws-fault-isolation-boundaries/availability-zones.html
https://docs.aws.amazon.com/whitepapers/latest/aws-fault-isolation-boundaries/aws-local-zones.html
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現在使用可能なリージョン、アベイラビリティーゾーン、ローカルゾーンの詳細については、
「AWS グローバルインフラストラクチャ」を参照してください。

パーティションは、他の partitions のリージョンからデータ、ネットワーク、マシンを分離します。 
AWS partitions は、異なるパーティションのリージョン間で個別の認証情報アクセスを持つ論理ネッ
トワーク分離を作成します。パーティションには 1 つ以上のリージョンが含まれますが、 は 1 つ
のパーティション内にのみ AWS リージョン 存在します。 は 2 つのパーティションの一部に AWS 
リージョン することはできません。

パーティションは、米国政府のセキュリティ分類が必要かどうかに基づいて選択できます。分類さ
れていないデータまたは公式データを処理するワークロードは、 AWS GovCloud (US) または標準
パーティションの両方を使用できます。 は、Secret および Top-Secret 米国セキュリティ分類レベル
でワークロードを運用するために認定された追加のパーティション AWS も提供しますが、これらは
このガイドの対象外です。これらの分類レベルでのワークロードの運用の詳細については、「Cloud 
Computing for US Defense」および「Cloud Computing for the US Intelligence Community」を参照
してください。

コンプライアンス、運用、および技術上の課題を軽減するために、マルチリージョンワークロード
を単一のパーティション内にデプロイすることをお勧めします。ただし、AWS Direct Connect や
Amazon CloudFront などの限られたユースケースでは、特定の目的を達成するために複数のパー
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https://aws.amazon.com/about-aws/global-infrastructure/
https://docs.aws.amazon.com/whitepapers/latest/data-classification/aws-recommendations.html
https://docs.aws.amazon.com/whitepapers/latest/data-classification/aws-recommendations.html
https://aws.amazon.com/federal/defense/
https://aws.amazon.com/federal/defense/
https://aws.amazon.com/federal/us-intelligence-community/
https://aws.amazon.com/blogs/publicsector/aws-hybrid-connectivity-sharing-aws-direct-connect-aws-govcloud-us-commercial-regions/
https://docs.aws.amazon.com/govcloud-us/latest/UserGuide/setting-up-cloudfront.html
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ティションにまたがってサービスを統合することもできます。詳細については、 AWS ソリューショ
ンアーキテクトにお問い合わせください。
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エンジニア向けのセキュアなリモートエクスペリエンスの提
供
リモート可視化は、半導体設計の主要なコンポーネントです。ツールエンジニアはリモート検証を使
用し、チップ設計者はそれを使用してジョブを送信し、そのステータスを表示します。このセクショ
ンでは、さまざまなネットワーク条件下で高いパフォーマンスを発揮できる堅牢なソリューションを
紹介します。クラウドネイティブで設計されているため、 AWS セキュリティサービスとシームレス
に統合できます。

このセクションは、以下のトピックで構成されます。

• リモートデスクトップエクスペリエンスの最適化

• サードパーティーとのエンジニアリングコラボレーションの保護

リモートデスクトップエクスペリエンスの最適化
設計者は通常、ワークフローを送信および可視化するために、ターミナルベースの SSH セッション
またはグラフィカルリモートデスクトップを使用します。リモートデスクトップは、ツールエンジ
ニアやチップ設計者がジョブを送信するための、GUI ベースのインタラクティブツール (レイアウ
ト、配置、配線など) を提供します。 AWS では、エンジニアリングチームおよび物理設計チーム向
けに堅牢なユーザーインターフェースを提供する高性能のリモートディスプレイプロトコルである
Amazon DCV を提供しています。Amazon DCV は、さまざまなネットワーク条件下で高いパフォー
マンスを発揮します。

Amazon DCV は、データプライバシーを保護するために、ジオメトリではなくピクセルをストリー
ミングします。さらに、Amazon DCV は TLS を使用して、ピクセルおよびエンドユーザー入力を保
護します。

接続ファイルを使用することで、ユーザーは瞬時に Amazon DCV セッションに接続できます。ただ
し、接続ファイルのパラメータでは、password フィールドと proxypassword フィールドは暗号
化なしで使用されるので注意してください。詳細については、「接続ファイルの使用」を参照してく
ださい。Amazon DCV は、サーバーとクライアントの間の TLS 接続を確立します。接続ファイル内
の検証ポリシーは、証明書の信頼性を確認できない場合にクライアントがどのように応答するかを決
定します。詳細については、「証明書検証ポリシーを設定する」を参照してください。

リモートデスクトップ機能を提供するその他のオンプレミス商用ソリューションには、NoMachine
や OpenText Exceed TurboX などがあります。
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https://docs.aws.amazon.com/dcv/#nice-dcv
https://docs.aws.amazon.com/dcv/latest/userguide/using-connection-file.html
https://docs.aws.amazon.com/dcv/latest/userguide/set-certificate-validation-policy.html
https://www.nomachine.com/
https://www.opentext.com/products-and-solutions/products/specialty-technologies/connectivity/opentext-exceed-turbox
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いずれのリモートデスクトップソリューションを使用する場合でも、その基盤となるインフラストラ
クチャは Amazon Elastic Compute Cloud (Amazon EC2) によって動作しています。責任共有モデル
に基づき、リモートデスクトップインスタンスを保護するために、お客様は以下の領域に対して責任
を担う必要があります。

• VPC とセキュリティグループの設定など、インスタンスへのネットワークアクセスの制御。詳細
については、「ネットワークトラフィックの制御」を参照してください。

• インスタンスへの接続に使用する認証情報の管理。

• ゲスト OS と、ゲスト OS にデプロイされたソフトウェア (更新およびセキュリティパッチを含む) 
の管理。詳細については、「Amazon EC2 での更新管理」を参照してください。

• インスタンスにアタッチされた IAM ロールと、それらのロールに関連付けられたアクセス許可の
設定。詳細については、「Amazon EC2 の IAM ロール」を参照してください。

サードパーティーとのエンジニアリングコラボレーションの保護

ツールの問題をデバッグしたり、設計のための IP 統合に関する支援を受けたり、専門的なスキルを
持つ外部の請負業者を引き入れたりするには、開発中のサードパーティーとのコラボレーションは
不可欠です。オンプレミスのインフラストラクチャからサードパーティーにセキュアなアクセスを
提供するのは困難な場合があります。 AWS Infrastructure as Code (IaC) を使用すると、コラボレー
ションチェンバーと呼ばれるプライマリセキュア開発環境のコピーを作成できます。データの流出を
防止するために、インターネットへのアクセスを許可しないことで、コラボレーションチャンバーの
セキュリティ体制を強化します。コラボレーションチャンバーにはコラボレーター用のアカウントが
あり、チャンバー内のデータ、ツール、およびインフラストラクチャを、コラボレーションに必要な
ものだけが含まれるように厳選することができます。コラボレーションが完了したら、コストを削減
し、データへの潜在的なアクセスを除去するために、コラボレーションチャンバーを削除します。次
の図は、設計および製造プロセスのさまざまな参加者が、さまざまなタイプのコラボレーションチャ
ンバーをどのように使用するかを示しています。
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/infrastructure-security.html#control-network-traffic
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次の図は、コラボレーションチャンバーのリファレンスアーキテクチャです。このアーキテクチャ
は、 AWS上でコラボレーションチャンバーを設計および構築する際のリファレンスとして使用で
きます。図中の AWS セキュリティ、ガバナンス、モニタリングサービスは、IP を保護するために 
チェンバーを保護するのに役立ちます。これらのサービスの詳細については、このガイドの「AWS 
半導体開発環境向けの セキュリティサービス」を参照してください。
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AWS 半導体開発環境向けの セキュリティサービス
AWS は、 でワークロードとアプリケーションを保護するように設計されたセキュリティサービスを
開発しました AWS クラウド。これらのサービスは、半導体ワークロードだけでなく、クラウドで
稼働しているあらゆるタイプのワークロードを保護するのに役立ちます。これらを使用することで 
AWS のサービス、企業は強力な予防的コントロールと検出的コントロールを確立し、セキュリティ
体制をほぼリアルタイムでモニタリングし、セキュリティリスクやインシデントが発生したときに迅
速に修復できます。これらのサービスは、カバレッジおよび確立されたセキュリティ体制を維持する
ために、環境の拡大に合わせた自動スケーリングに対応しています。また、これらのサービスは特定
の機能に焦点を当てている場合がありますが、Amazon EventBridge と呼ばれる共通のメッセージン
グバスをサポートしているため、サービスを統合し、セキュリティリスクに自動的に対応できます。

以下の AWS のサービス および 機能は、アクセスとポリシーの管理、セキュリティリスクとイベン
トの検出と対応、環境のモニタリング AWS とログ記録の実装に役立ちます。

• AWS CloudTrail は、 AWS アカウントのガバナンス、コンプライアンス、および運用リスクの監
査を行うのに役立ちます。

• Amazon GuardDuty は、ログを分析および処理して、 AWS 環境内の予期しないアクティビティや
不正な可能性のあるアクティビティを特定する継続的なセキュリティ監視サービスです。

• Amazon Inspector は、ソフトウェアの脆弱性と意図しないネットワークへの露出について AWS 
ワークロードを継続的にスキャンする脆弱性管理サービスです。

• AWS Security Hub CSPM は、 のセキュリティ状態の包括的なビューを提供します AWS。また、
セキュリティ業界標準とベストプラクティスに照らして AWS 環境を確認するのにも役立ちます。

• Amazon Security Lake は、クラウド、オンプレミス、カスタムソースのセキュリティデータを、 
に保存されている専用のデータレイクに自動的に一元化します AWS アカウント。このセキュリ
ティデータをクエリおよび分析して、傾向や異常を検出できます。

• サービスコントロールポリシー (SCPs) は、複数のアカウント AWS のサービス 間で の使用を一
元管理する AWS Organizations のに役立つ のポリシーの一種です。

• VPC フローログは、Amazon Virtual Private Cloud (Amazon VPC) の機能の 1 つであり、VPC 内
のネットワークインターフェイスとの間で送受信される IP トラフィックに関する情報をキャプ
チャします。このデータを使用して、トラブルシューティングやインシデント対応を行うことがで
きます。
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https://docs.aws.amazon.com/inspector/latest/user/what-is-inspector.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/security-lake/latest/userguide/what-is-security-lake.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
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ランサムウェアに対する半導体ワークロードとデータの保護
ランサムウェアは、支払いが完了するまでコンピュータシステムまたはデータへのアクセスをブロッ
クするように設計された、悪意のあるソフトウェアです。残念ながら、このタイプの攻撃はインター
ネット全体に蔓延しており、あらゆる規模の企業に影響を及ぼす可能性があります。金銭的損失や評
判の低下に加えて、半導体企業は業務の中断を回避する必要があります。なぜなら、中断が発生する
と、ビジネスエコシステム全体にわたって大規模で連鎖的なサプライチェーンへの影響を引き起こす
可能性があるためです。また、価値の高い知的財産の損失につながる可能性もあります。

ランサムウェアから保護するために、半導体企業はオンプレミス環境とクラウド環境のあらゆる側
面、特にデータを保存、処理、または送信するシステムを保護するために注意する必要があります。 
は、この種のインシデントから保護するのに役立つ多くのアーキテクチャ設計とコントロール AWS 
を提供します。このガイドで説明されているコントロールに加えて、クラウドワークロードをランサ
ムウェアから保護するための以下の AWS リソースを参照してください。

• AWS クラウド セキュリティ - ランサムウェアからの保護 (AWS クラウド セキュリティ)

• AWS Ransomware Defense の設計図 (AWS セキュリティブログ記事)

• ランサムウェアから AWS 環境を保護する ( ウェビナー)AWS

• eBook: AWS 環境をランサムウェアから保護する (AWS eBook)

• The anatomy of ransomware event targeting data residing in Amazon S3 (AWS セキュリティのブ
ログ投稿)

• NIST Cyber Security Framework (CSF) AWS の使用に関するランサムウェアのリスク管理 (AWS 
ホワイトペーパー)
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https://aws.amazon.com/security/protecting-against-ransomware/
https://aws.amazon.com/blogs/security/announcing-the-aws-blueprint-for-ransomware-defense/
https://pages.awscloud.com/Protecting-your-AWS-environment-from-ransomware_2023_0203-OTT-OD-SID_OD
https://d1.awsstatic.com/psc-digital/2022/gc-200/security-ransomware-ebook/Security-Ransomware-eBook.pdf
https://aws.amazon.com/blogs/security/anatomy-of-a-ransomware-event-targeting-data-in-amazon-s3/
https://docs.aws.amazon.com/whitepapers/latest/ransomware-risk-management-on-aws-using-nist-csf/ransomware-risk-management-on-aws-using-nist-csf.html
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半導体業界の AWS クラウド 差別化要因
オンプレミス環境から に移行するビジネスケースは、半導体企業にとって非常に魅力的なもの AWS 
になる可能性があります。オンプレミスインフラストラクチャは、管理にコストがかかり、多額の初
期投資が必要であり、最新のテクノロジーを維持して最新の状態を保つために多大な労力が必要であ
り、さまざまな独立ベンダーからセキュリティツールを調達する必要があります。では AWS、使用
したリソースに対してのみ料金が発生します。これにより、ワークロードのコストを最適化できま
す。 AWS は、最新のハイパフォーマンスコンピューティング (HPC) とクラウドストレージのサー
ビスと機能にすぐにアクセスできます。例えば、Amazon FSx for NetApp ONTAP は、一般的に使用
されるストレージサービスです。これを使用して、オンプレミスの NetApp ストレージから にデー
タをシームレスに移行でき AWS クラウド、ネットワーク分離、リソースレベルのアクセス許可、ア
イデンティティベースの認証、暗号化、ログ記録、監査を提供します。

AWS は、半導体企業向けのセキュリティソリューションのプロビジョニングと管理の効率を向
上させることもできます。の高度なセキュリティ機能とサービスを使用すると AWS、データと
ワークロードをセキュリティリスクから保護するのに役立つ堅牢なセキュリティ体制を実装できま
す。AWS Organizations と統合セキュリティサービスを使用することで、組織内のすべての AWS ア
カウント にセキュリティコントロールを自動的にデプロイできます。自動化機能は、リスクに自動
的に対応し、セキュリティ運用を合理化するのに役立ちます。これにより、包括的なセキュリティ
アーキテクチャの管理に必要な時間とリソースを削減できます。例えば、 は、自動化されたセキュ
リティ管理、継続的なコンプライアンスモニタリング、環境全体のリスク検出と対応のためのツール
とサービス AWS を提供します。これらのソリューションを使用することで、半導体企業はセキュリ
ティ体制を強化すると同時に、コストを削減して効率を向上させることができます。全体として、 
への移行 AWS は、半導体企業がスケーラビリティ、柔軟性、セキュリティの点で大きな利点を実現
するのに役立ちます。
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https://aws.amazon.com/hpc/
https://aws.amazon.com/products/storage/
https://aws.amazon.com/fsx/netapp-ontap/
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html


AWS 規範ガイダンス での半導体開発環境を保護するための戦略 AWS

結論
AWS は、半導体企業のニーズをサポートする、広範かつセキュアなプラットフォームを提供して
います。最新のテクノロジーを使用し、規模の経済、弾力的なスケーリング機能、幅広いセキュリ
ティサービスを利用することで、半導体企業は AWS クラウドでビジネスを変革することができま
す。AWS クラウドのこれらの利点は、イノベーションと継続的な成長に向けた最適化を行いなが
ら、複雑な課題を解決します。AWS のグローバルインフラストラクチャは、データレジデンシーや
セキュリティ分類要件など、最も高度な要件をサポートできます。AWS は、コストの削減、俊敏性
の向上、イノベーションの高速化、クラウドでの知的財産の保護に役立ちます。AWS クラウドにお
ける半導体開発環境の設定についてサポートが必要な場合は、AWS アカウントチームに問い合わせ
るか、[AWS に問い合わせる] フォームを使用してください。半導体業界向けの追加の AWS 情報お
よびリソースについては、「Semiconductor & Hi-Tech Electronics」を参照してください。
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https://aws.amazon.com/contact-us/
https://aws.amazon.com/manufacturing/semiconductor-hi-tech/
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ドキュメント履歴
以下の表は、本ガイドの重要な変更点について説明したものです。今後の更新に関する通知を受け取
る場合は、RSS フィード をサブスクライブできます。

変更 説明 日付

初版発行 — 2023 年 6 月 20 日
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https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-aws-semicon-workloads/strategy-aws-semicon-workloads.rss
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翻訳は機械翻訳により提供されています。提供された翻訳内容と英語版の間で齟齬、不一致または矛
盾がある場合、英語版が優先します。
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