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このガイドでは、オンプレミス、クラウドネイティブ、ハイブリッドの各アーキテクチャにおい
て、Amazon Web Services (AWS) のサービスを利用したバックアップとリカバリの実装方法につい
て説明します。これらのアプローチは、目標復旧時間 (RTO)、目標復旧時点 (RPO)、およびコンプ
ライアンス要件を満たすために、低コスト、高い拡張性、より高い耐久性を提供します。

このガイドは、企業の IT 環境やクラウド環境におけるデータの保護を担当するテクニカルリーダー
を対象としています。

このガイドでは、さまざまなバックアップ・アーキテクチャ (クラウドネイティブ・アプリケーショ
ン、ハイブリッド環境、オンプレミス環境) を取り上げています。また、アーキテクチャのイミュー
タブルでないコンポーネント用のスケーラブルで信頼性の高いデータ保護ソリューションを構築する
ために使用できる、関連する Amazon Web Services (AWS) サービスについても説明します。

もう 1 つのアプローチは、イミュータブルアーキテクチャを使用するようにワークロードをモダナ
イズし、コンポーネントのバックアップとリカバリの必要性を減らすことです。 は、イミュータブ
ルアーキテクチャを実装し、バックアップとリカバリの必要性を減らすために、次のような多くの
サービス AWS を提供します。

• を使用したサーバーレス AWS Lambda

• Amazon Elastic Container Service (Amazon ECS)、Amazon Elastic Kubernetes Service (Amazon 
EKS)、および を使用するコンテナ AWS Fargate

• Amazon Elastic Compute Cloud (Amazon EC2) とAmazon マシンイメージ (AMI)

企業データの増加が加速するにつれて、それを保護する作業はますます困難になっています。バック
アップ手法の耐久性とスケーラビリティに関する疑問はよく出てきます。たとえば、クラウドはバッ
クアップと復元のニーズを満たすのにどのように役立つのかという質問です。

このガイドには以下のトピックが含まれている：

• データ保護のための AWS サービスの選択

• バックアップとリカバリソリューションの設計

• AWS Backup を使ったバックアップとリカバリー
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• Amazon S3 を使ったバックアップとリカバリー

• EBS ボリュームを使用した Amazon EC2 のバックアップとリカバリ

• オンプレミスインフラストラクチャから へのバックアップとリカバリ AWS

• AWS からデータセンターへのアプリケーションのバックアップとリカバリ

• クラウドネイティブ AWS サービスのバックアップと復旧

• ハイブリッドアーキテクチャのバックアップと復旧

• によるディザスタリカバリ AWS

• バックアップをクリーンアップする

をデータ保護プラットフォーム AWS として使用する理由

AWS は、安全で高性能、柔軟性、コスト削減、easy-to-useクラウドコンピューティングプラット
フォームです。 AWS は、スケーラブルなバックアップおよびリカバリソリューションの作成、実
装、管理に必要な差別化されていない重労働に対処します。

データ保護戦略 AWS の一部として を使用することには、多くの利点があります。

• 耐久性: Amazon Simple Storage Service (Amazon S3) と S3 Glacier Deep Archive 
は、99.999999999 パーセント (11 ナイン) の耐久性を目指して設計されています。両プラット
フォームとも、少なくとも 3 つの地理的に分散したアベイラビリティーゾーンにまたがるオブ
ジェクトレプリケーションにより、データの信頼性の高いバックアップを提供します。多くの 
AWS サービスは、ストレージおよびエクスポート/インポートオペレーションに Amazon S3 を使
用します。例えば、Amazon Elastic Block Store (Amazon EBS) はスナップショット・ストレージ
に Amazon S3 を使用しています。

• セキュリティ: 転送中および保管中のアクセスコントロールとデータ暗号化のための多くのオプ
ション AWS を提供します。

• グローバル infrastructure: AWS services は世界中で利用できるため、コンプライアンスとワーク
ロードの要件を満たす リージョンにデータをバックアップして保存できます。

• Compliance: AWS infrastructure は、以下の標準への準拠が認定されているため、バックアップソ
リューションを既存のコンプライアンス計画に簡単に適合させることができます。

• Service Organization Controls (SOC)

• 監査業務基準書 (SSAE) 16

• 国際標準化機構 (ISO) 27001

• Payment Card Industry Data Security Standard (PCI DSS)

をデータ保護プラットフォーム AWS として使用する理由 2



AWS 規範ガイダンス でのバックアップとリカバリのアプローチ AWS

• Health Insurance Portability and Accountability Act (HIPAA)

• セクション 1

• Federal Risk and Authorization Management Program (FedRAMP)

• スケーラビリティ: では AWS、容量について心配する必要はありません。ニーズの変化に応じ
て、管理上のオーバーヘッドなしに、使用量を増減することができます。

• 総所有コスト (TCO) の削減: AWS オペレーションの規模により、サービスコストが削減され、 
AWS サービスの TCO が削減されます。 は、これらのコスト削減を価格の低下を通じて顧客に 
AWS 引き渡します。

• Pay-as-you-go料金: 必要に応じて、使用予定の期間のみ AWS サービスを購入します。 AWS 料金
には前払い料金、終了ペナルティ、長期契約はありません。

をデータ保護プラットフォーム AWS として使用する理由 3
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ターゲットを絞ったビジネス成果
このガイドの目的は、以下のバックアップおよび復旧アプローチをサポートするために使用できる 
AWS サービスの概要を提供することです。

• オンプレミスのアーキテクチャ

• クラウドネイティブアーキテクチャ

• ハイブリッドアーキテクチャ

• AWS ネイティブサービス

• ディザスタリカバリ (DR)

ベストプラクティスと考慮事項がサービスの概要とともに説明されています。また、このガイドで
は、バックアップとリカバリについて、あるアプローチと別のアプローチとのトレードオフについて
も説明します。
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データ保護のための AWS サービスの選択

AWS には、バックアップとリカバリのアプローチの一部として使用できるストレージと補完的な
サービスが多数用意されています。これらのサービスは、クラウドネイティブアーキテクチャとハイ
ブリッドアーキテクチャの両方をサポートできます。異なるサービスは、異なるユースケースに対し
てより効果的です。

• Amazon S3 は、ハイブリッドユースケースとクラウドネイティブユースケースの両方に適してい
ます。これにより、個々のファイル、サーバー、またはデータセンター全体のバックアップに適し
た、優れた耐久性を持つ汎用オブジェクトストレージソリューションがもたらされます。

• AWS Storage Gateway はハイブリッドユースケースに最適です。Storage Gateway は Amazon S3 
の機能を活用して、一般的なオンプレミスのバックアップとストレージの要件に対応します。ア
プリケーションは、以下の標準ストレージプロトコルを使用して、仮想マシン (VM) またはハード
ウェアゲートウェイアプライアンスを介してサービスに接続します。

• ネットワークファイルシステム (NFS)

• サーバーメッセージブロック (SMB)

• Internet Small Computer System Interface (iSCSI)

ゲートウェイは、これらの一般的なオンプレミスプロトコルを次のような AWS ストレージサービ
スにブリッジします。

• Amazon S3

• S3 Glacier Deep Archive

• Amazon EBS

Storage Gateway を使用すると、ファイル、ボリューム、スナップショット、仮想テープに柔軟で
高性能なストレージを簡単に提供できます AWS。

• AWS Backup は、 サービス間でデータのバックアップを一元化および自動化するためのフルマ
ネージドバックアップ AWS サービスです。 AWS Backupを使用すると、バックアップポリシーを
一元的に設定し、次のような AWS リソースのバックアップアクティビティを監視できます：

• EBS ボリューム

• EC2 インスタンス (Windows アプリケーションを含む)

• Amazon RDS および Amazon Aurora データベース

• DynamoDB テーブル

• Amazon Neptune データベース 5

https://aws.amazon.com/s3/
https://aws.amazon.com/storagegateway/
https://aws.amazon.com/storagegateway/file/
https://aws.amazon.com/storagegateway/volume/
https://aws.amazon.com/storagegateway/vtl/
https://aws.amazon.com/backup/


AWS 規範ガイダンス でのバックアップとリカバリのアプローチ AWS

• Amazon DocumentDB (MongoDB 互換) データベース

• Amazon EFS ファイルシステム

• Amazon FSx for Lustre ファイルシステムおよび Amazon FSx for Windows File Server ファイル
システム

• Storage Gateway ボリューム

のコスト AWS Backup は、1 か月に消費、復元、および転送したストレージに基づきます。詳細
については、「AWS Backup の料金」を参照してください。

• AWS Elastic Disaster Recovery は、ターゲット AWS アカウント と優先リージョンのステージン
グエリアサブネットにマシンをレプリケートします。ステージングエリア設計は、手頃な料金のス
トレージと、レプリケーションを継続するために最小限のコンピューティングリソースを使用して
コストを削減します。Elastic Disaster Recovery は、オンプレミスからクラウドへの DR、および
クロスリージョン DR に使用できます。

• AWS Config は、 AWS アカウント内の AWS リソースの設定の詳細ビューを提供します。これに
は、リソースの相互関係や、過去にどのように構成されていたかが含まれます。このビューでは、
リソースの設定と関係が時間の経過とともにどのように変化したかを確認できます。

AWS リソースAWS Config の設定記録を有効にすると、時間の経過とともにリソース関係の履歴
が保持されます。これにより、最大 7 年間の AWS リソース関係 (削除されたリソースを含む) を
特定して追跡できます。例えば、 は、Amazon EBS スナップショットボリュームと、ボリューム
がアタッチされた EC2 インスタンスの関係を追跡 AWS Config できます。

• AWS Lambda は、ワークロードのバックアップとリカバリの手順をプログラムで定義して自動化
するために使用できます。 AWS SDKs、 AWS のサービスとそのデータを操作できます。Amazon 
EventBridge を使用して Lambda 関数を定期的に実行することもできます。

AWS のサービスは、バックアップと復元に固有の機能を提供します。使用している AWS サービス
ごとに、 AWS ドキュメントを参照して、サービスが提供するバックアップ、復元、データ保護の機
能を確認してください。 AWS Command Line Interface (AWS CLI)、 AWS SDKs、および API オペ
レーションを使用して、データのバックアップとリカバリのサービス AWS 固有の機能を自動化でき
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/stop-start-recorder.html
https://aws.amazon.com/lambda/
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バックアップとリカバリソリューションの設計
データのバックアップと復元に関する包括的な戦略を立てるときは、まず、起こり得る障害や災害の
状況と、それらがビジネスに及ぼす潜在的な影響を特定する必要があります。業界によっては、デー
タセキュリティ、プライバシー、記録保持に関する規制要件を考慮する必要があります。

Backup とリカバリのプロセスには、ワークロードとそれをサポートするビジネスプロセスの目標復
旧時間 (RTO) と目標復旧時点 (RPO) を満たすために、以下のような適切なレベルの詳細度を含める
必要があります：

• ファイルレベルのリカバリ (アプリケーションの構成ファイルなど)

• アプリケーションデータレベルのリカバリ (MySQL 内の特定のデータベースなど)

• アプリケーションレベルのリカバリ (特定の Web サーバーアプリケーションバージョンなど)

• Amazon EC2 ボリュームレベルのリカバリ (EBS ボリュームなど)

• EC2 インスタンスレベルのリカバリ (EC2 インスタンスなど)

• マネージドサービスのリカバリ (DynamoDB テーブルなど)

ソリューションのすべてのリカバリ要件と、アーキテクチャ内のさまざまなコンポーネント間のデー
タ依存性を必ず考慮してください。復元プロセスを円滑に進めるには、アーキテクチャ内のさまざま
なコンポーネント間でバックアップとリカバリを調整してください。

次のトピックでは、インフラストラクチャの構成に基づいたバックアップとリカバリのアプローチに
ついて説明します。IT インフラストラクチャは、大きく分けてオンプレミス、ハイブリッド、また
はクラウドネイティブに分類できます。

7
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AWS Backup を使ったバックアップとリカバリー
AWS Backup は、AWS サービス全体のデータのバックアップを一元化し、自動化するフルマネー
ジドバックアップサービスです。AWS Backup は、Amazon CloudWatch、AWS CloudTrail、AWS 
Identity and Access Management (IAM)、AWS Organizations、その他のサービスを統合するオーケ
ストレーションレイヤーを提供します。この一元化された AWS クラウド・ネイティブ・ソリュー
ションは、グローバルなバックアップ機能を提供し、ディザスタリカバリやコンプライアンス要件の
達成を支援します。AWS Backup を使用すれば、バックアップポリシーを一元的に設定し、AWSリ
ソースのバックアップアクティビティを監視できます。

AWS Backup は、AWS アカウントおよびリージョン全体で、AWS リソースの標準的なバックアッ
ププランを実施するための理想的なソリューションです。AWS Backup は複数の AWS リソースタイ
プをサポートするため、まとめてバックアップする必要がある複数の AWS リソースを使用するワー
クロードのバックアップ戦略の維持と実施が容易になります。AWS Backup はまた、複数の AWS リ
ソースを含むバックアップとリストア操作をまとめて監視することもできます。

コンプライアンスや監査要件がある場合は、「AWS Backup Audit Manager」 機能を使用して監査
フレームワークやレポートを作成し、コンプライアンス要件をサポートすることができます。ま
た、「AWS Backup Vault Lock」 機能は、AWS Backup のバックアップ保管庫に保存されたすべて
のバックアップに対して、Write-Once, Read-Many (WORM) 設定を強制することで、コンプライア
ンス要件をサポートします。

AWS Backup にとって重要な差別化要因は、組織へのサポートです。このサポートを使用すると、
組織または組織単位レベルでバックアップポリシーを定義および管理し、関連する各 AWS アカウン
トおよびリージョンにそれらのポリシーを自動的に実装することができます。新しい AWS アカウン
トやリージョンをオンボーディングするときに、バックアッププランを個別に定義して管理する必要
はありません。

AWS Backup は、タグを使用することで、組織全体のバックアップ・ポリシーの導入を容易にしま
す。それぞれに固有の頻度と保存期間を設定した個別のバックアッププランを作成し、バックアップ
に含めるリソースを選択する固有のキーと値のペアタグを作成できます。

たとえば、毎日 05:00 UTC にバックアップを開始し、35 日間の保存ポリシーを定めた日次バック
アッププランを作成できます。このバックアップ計画には、タグキーバックアップとタグ値デイ
リーを持つ、サポートされているすべての AWS リソースが、この計画に従ってバックアップされる
ことを指定する「バックアップリソースの割り当て」 を含めることができます。さらに、毎月 1 日
の 05:00 UTC から開始し、366 日間の保存ポリシーが適用される月次バックアッププランを作成す
ることもできます。このバックアップ計画には、タグキーbackupとタグ値を持つ、サポートされて
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いるすべての AWS リソースが、この計画に従って月別にバックアップされることを指定する、バッ
クアップリソースの割り当てを含めることができます。

次に、タグポリシーと「required-tags」 AWS Config ルールを使って、AWS がサポートするすべ
てのリソースがこのタグキーとタグ値のいずれかを持つようにすることができます。このアプロー
チは、サポートされている AWS Backup リソースに対して、AWS で標準的なバックアップアプ
ローチを一貫して実装し、維持するのに役立ちます。このアプローチを拡張して、Recovery Point 
Objective (RPO) の要件が異なるアプリケーションやアーキテクチャレイヤーのバックアップを標準
化できます。

バックアップ保管庫を保護するための対策を講じることをおすすめします。たとえば、バックアッ
プ保管庫が削除されたり、意図しない AWS アカウントと共有されたりしないように、Organizations
サービス・コントロール・ポリシー (SCP) を実装することができます。詳細とその他の重要なセ
キュリティ上の考慮事項については、「AWS におけるバックアップの安全性を確保するためのセ
キュリティのベストプラクティスTop 10」 のブログ記事を参照してください。

AWS Backup は、複数の AWS リソースをサポートし、一括して対処することができるため、AWS 
のディザスタリカバリ (DR) 計画の実施を簡素化することができます。例えば、AWS Backup がサ
ポートするほとんどの AWS リソースタイプに対して、「クロスリージョン」 「クロスアカウン
ト」 バックアップを実装することができます。クロスアカウント・バックアップは、コピーが別の
アカウントで利用できるため、バックアップの安全性が向上します。クロスリージョンバックアッ
プでは、バックアップが複数のリージョンで利用できるため、可用性が向上します。サポートされ
る AWS リソースタイプの詳細については、「リソース別の機能利用可能性」 の表を参照してくだ
さい。

AWS Backup オープンソース・ソリューションによるバックアップとリカバリー」の例を参考に、
あなたの AWS Organizations 組織のバックアップ管理に IaC (Infrastructure as Code) と CI/CD 
(Continuous Integration and Continuous Delivery) アプローチを導入することができます。このソ
リューションには、リストアされた AWS リソースに AWS タグを自動的に再適用したり、セカンダ
リ・バックアップ保管庫をDR目的で別のアカウントとリージョンに確立したりするカスタム機能が
含まれています。
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Amazon S3 を使ったバックアップとリカバリー

Amazon Simple Storage Service (Amazon S3) を使用して、いつでも任意の量のデータを保存およ
び取得できます。アプリケーションデータやファイルレベルのバックアップ復元処理のための耐久
性のあるストアとして、Amazon S3 を使用することができます。たとえば、 AWS CLI または AWS 
SDKs を使用してバックアップスクリプトを使用して、データベースインスタンスから Amazon S3 
にデータベースバックアップをコピーできます。

AWS のサービス は、次の例のように、耐久性と信頼性の高いストレージに Amazon S3 を使用しま
す。

• Amazon EC2 は、Amazon S3 を使用して EBS ボリュームと EC2 インスタンスストアの Amazon 
EBS スナップショットを格納します。

• Storage Gateway は Amazon S3 と統合され、Amazon S3 ベースのファイル共有、ボリューム、
テープライブラリをオンプレミス環境に提供します。

• Amazon RDS はデータベースのスナップショットに Amazon S3 を使用します。

多くのサードパーティのバックアップソリューションも Amazon S3 を使用します。例え
ば、Arcserve Unified Data Protection は Amazon S3 をサポートし、オンプレミスおよびクラウドネ
イティブサーバーの耐久性のあるバックアップを実現しています。

これらのサービスの Amazon S3 統合機能を使えば、バックアップとリカバリーのアプローチを簡素
化できます。同時に、Amazon S3 が提供する高い耐久性と可用性の恩恵を受けることができます。

Amazon S3 は、バケットと呼ばれるリソース内にオブジェクトとしてデータを保存します。必要な
数のオブジェクトを保存できます。きめ細かなアクセスコントロールを使用して、バケット内のオブ
ジェクトの書き込み、読み取り、削除を行えます。1 つのオブジェクトのサイズは最大 5 TB です。

Amazon S3 ストレージクラスを使用してバックアップデータスト
レージコストを削減する

Amazon S3 は、オンプレミス、ハイブリッド、クラウドネイティブのアーキテクチャで使用できる
複数のストレージクラスを提供します。すべてのストレージクラスはスケーラブルなキャパシティ
を提供するため、バックアップデータセットが大きくなるにつれてボリュームやメディアの管理は必
要ありません。使用量に応じた従量制料金モデルで、GB/月あたりのコストが低いため、Amazon S3 
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ストレージクラスは幅広いデータ保護のユースケースに適しています。Amazon S3 ストレージクラ
スは、以下のカテゴリーを含むさまざまなユースケース向けに設計されています。

• 高頻度アクセスストレージクラスは、頻繁にアクセスされるデータ (例えば、設定ファイル、計
画外のバックアップ、毎日のバックアップ) の汎用ストレージ向けです。これには、すべての 
Amazon S3 オブジェクトのデフォルトである S3 Standard ストレージクラスが含まれます。

• 低頻度アクセスストレージクラスは、保存期間は長いが、アクセス頻度は低いデータ (毎月のバッ
クアップなど) 向けです。これには、S3 Standard-IA ストレージクラスなどがあります。IA は
infrequent access (低頻度アクセス) の略です。

• S3 Glacier ストレージクラスは、アクセスがほとんど必要のない保存期間が非常に長いデータ (例: 
毎年のバックアップ) 向けです。これには、最低コストのストレージを提供する S3 Glacier Deep 
Archive が含まれます AWS。

アクセスパターンが不明または変更されたバックアップの場合は、S3 Intelligent-Tiering ストレージ
クラスを使用できます。S3 Intelligent-Tiering は、オブジェクトが最後にアクセスされた日数に基づ
いて、オブジェクトを最も費用対効果の高い階層に自動的に移行します。

Note

一部のストレージクラスには、最小期間料金がかかります。詳細については、「Amazon S3
の料金」を参照し、ウェブページ検索を使用して duration を検索します。

Amazon S3 は、ライフサイクルを通してデータを管理するために設定できるライフサイクルポリ
シーを提供しています。ポリシーが設定されると、アプリケーションを変更することなく、データは
適切なストレージクラスに自動的に移行されます。詳細については、「Amazon S3 オブジェクトの
ライフサイクル管理」 を参照してください。

バックアップにかかるコストを削減するには、以下の例のように、目標復旧時間 (RTO) と目標復旧
時点 (RPO) に基づいて、階層化されたストレージクラスのアプローチを使用できます:

• S3 Standard を使用した過去 2 週間の毎日バックアップ

• S3 Standard-IA を使用した過去 3 か月間の週次バックアップ

• S3 Glacier Flexible Retrieval での過去 1 年間の四半期ごとのバックアップ

• S3 Glacier Deep Archive での過去 5 年間の年次バックアップ

• S3 Glacier Deep Archive から 5 年経過後にバックアップが削除されます

Amazon S3 ストレージクラスを使用する 11
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バックアップとアーカイブ用の標準 S3 バケットの作成

S3 のライフサイクルポリシーを通じて、企業のバックアップと保持ポリシーを実装したバックアッ
プとアーカイブ用の標準的な S3 バケットを作成することができます。 AWS 請求のコスト配分のタ
グ付けとレポートは、バケットレベルで割り当てられたタグに基づいています。コスト配分が重要な
場合は、それに応じてコストを配分できるように、プロジェクトまたはビジネスユニットごとに個別
のバックアップおよびアーカイブ S3 バケットを作成します。

バックアップスクリプトとアプリケーションは、作成したバックアップとアーカイブ S3 バケットを
使用して、アプリケーションとワークロードデータのポイントインタイムスナップショットを保存
できます。標準の S3 プレフィックスを作成すると、ポイントインタイムデータのスナップショット
を整理しやすくなります。たとえば、1 時間ごとにバックアップを作成する場合は、YYYY/MM/DD/
HH/<WorkloadName>/<files...> などのバックアッププレフィックスを使用することを検討し
ます。こうしておけば、ポイントインタイムバックアップを手動またはプログラムですばやく取得で
きます。

Amazon S3 バージョニングを使用してロールバック履歴を自動的
に維持する

S3 オブジェクトのバージョニングを有効にすると、以前のバージョンに戻す機能など、オブジェク
トの変更履歴を維持できます。これは、ポイントインタイムのバックアップスケジュールよりも頻繁
に変更される可能性のある設定ファイルやその他のオブジェクトに便利です。また、ファイルを個別
に元に戻す必要がある場合にも役立ちます。

Amazon S3 を使用して、AMI 用にカスタマイズされた設定ファイ
ルをバックアップおよびリカバリする

オブジェクトバージョニング機能を備えた Amazon S3 は、ワークロード設定とオプションファイル
の記録システムになります。たとえば、ISV によって維持される標準の AWS Marketplace Amazon 
EC2 イメージを使用できます。このイメージには、複数の構成ファイルで構成が管理されているソ
フトウェアが含まれている可能性があります。カスタマイズした設定ファイルは Amazon S3 で管理
できます。インスタンスの起動時に、これらの設定ファイルをインスタンスユーザーデータの一部と
してインスタンスにコピーすることができます。この方法を適用すると、更新されたバージョンを使
用するために AMI をカスタマイズして再作成する必要はありません。

標準 S3 バケットの作成 12
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カスタムバックアップおよび復元プロセスでの Amazon S3 の使用

Amazon S3 は、既存のカスタムバックアッププロセスに素早く統合できる汎用バックアップストア
を提供します。 AWS CLI、 AWS SDKs、および API オペレーションを使用して、Amazon S3 を使
用するバックアップおよび復元スクリプトとプロセスを統合できます。例えば、毎晩データベース
のエクスポートを行うデータベースバックアップスクリプトがあるとします。このスクリプトをカス
タマイズして、夜間バックアップを Amazon S3 にコピーしてオフサイトに保存できます。この方法
の概要については、「クラウドへのファイル一括アップロード」 チュートリアルを参照してくださ
い。

個々の RPO に基づいて、さまざまなアプリケーションのデータをエクスポートおよびバックアッ
プする場合にも同様のアプローチをとることができます。さらに、 AWS Systems Manager を使用
して、マネージドインスタンスでバックアップスクリプトを実行できます。Systems Manager は、
個々のバックアッププロセスに対して、自動化、アクセスコントロール、スケジューリング、ロギン
グ、通知を提供します。

Amazon S3 でのバックアップデータの保護

データセキュリティは共通の懸念事項であり、 AWS セキュリティを非常に重視しています。セキュ
リティはあらゆる AWS のサービスの基盤です。Amazon S3 は、保存中と転送中の両方でアクセス
制御と暗号化を行う強力な機能を備えています。すべての Amazon S3 エンドポイントは、転送中の
データを暗号化するために SSL/TLS をサポートしています。保管中のオブジェクトの暗号化をセッ
トアップするには、以下を実行します。

• Amazon S3 が管理する暗号化キーによるサーバー側の暗号化 (デフォルト) の使用

• に保存されている AWS Key Management Service (AWS KMS) キーによるサーバー側の暗号化 
AWS KMSの使用

• クライアント側の暗号化の使用

AWS Identity and Access Management (IAM) を使用して、S3 オブジェクトへのアクセスを制御でき
ます。IAM では、S3 バケット内の個々のオブジェクトと特定のプレフィックスパスに対する権限を
制御できます。でのオブジェクトレベルのログ AWS CloudTrail記録を使用して、S3 オブジェクトへ
のアクセスを監査できます。

カスタムバックアップと復元 13
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EBS ボリュームを使用した Amazon EC2 のバックアップと
リカバリ

AWS には、Amazon EC2 インスタンスをバックアップするための複数の方法が用意されています。
このセクションでは、Amazon Elastic Block Store (Amazon EBS) ボリュームやインスタンスストア
ボリュームをストレージとしてバックアップする際のさまざまな側面について説明します。要件を満
たす AWS 場合は、 でバックアップを管理するための最初の選択肢 AWS Backup として を検討して
ください。バックアップは、それが意図された機能に復元できる場合にのみ有効であることを忘れて
はなりません。リストアとリカバリの機能を定期的にテストして、これを確認する必要があります。

次の図のソリューションアーキテクチャは、Amazon EC2 に基づくアーキテクチャの大部分 AWS を
持つ に完全に存在するワークロード環境を示しています。次の図が示すように、シナリオにはウェ
ブサーバー、アプリケーションサーバー、モニタリングサーバー、データベース、Active Directory、
ディザスタリカバリ (DR) レプリケーションが含まれます。
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AWS は、このアーキテクチャで表される多くの Amazon EC2 サーバーに多くのフル機能のサービス
を提供し、インスタンスとストレージの作成、プロビジョニング、バックアップ、復元、最適化の
差別化されていない作業を実行します。これらのサービスがアーキテクチャに適しているかどうか
を検討して、複雑さと管理を軽減します。 は、Amazon EC2 ベースのアーキテクチャの可用性を向
上させるサービス AWS も提供します。特に、Amazon EC2 Auto Scaling と Elastic Load Balancing 
は、Amazon EC2 でのワークロードを補完するものとして検討してください。これらのサービスを
使用すると、アーキテクチャの可用性と耐障害性が向上し、障害が発生したインスタンスをユーザー
への影響を最小限に抑えながら復元できるようになります。

EC2 インスタンスは主に、永続ストレージとして Amazon EBS ボリュームを使用します。Amazon 
EBS には、このセクションで詳細に説明されているバックアップとリカバリの機能が多数用意され
ています。
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トピック

• スナップショットと AMI による Amazon EC2 のバックアップとリカバリ

• AMI と EBS スナップショットで EBS ボリュームバックアップを作成します

• Amazon EBS ボリュームまたは EC2 インスタンスのリストア

スナップショットと AMI による Amazon EC2 のバックアップとリ
カバリ

Amazon マシンイメージ (AMI) を使って EC2 インスタンスのフルバックアップを作成する必要があ
るのか、それとも個々のボリュームのスナップショットを取る必要があるのかを検討します。

バックアップには AMI または Amazon EBS スナップショットを使用する

AMI には以下のものが含まれています。

• 1 つ以上のスナップショット。インスタンスストアバックアップされた AMI には、インスタンス
のルートボリュームのテンプレート (例えば、オペレーティングシステム、アプリケーションサー
バー、アプリケーション) が含まれます。

• AMI を使用してインスタンスを起動できる AWS アカウントを制御する起動アクセス許可。

• インスタンスの起動時にインスタンスにアタッチするボリュームを指定するブロックデバイスマッ
ピング

Note

ほとんどの場合、Windows、RedHat、SUSE、SQL Server の AMI には、正しいライセン
ス情報が存在する必要があります。詳細については、「AMI 請求情報の理解」を参照して
ください。スナップショットから AMI を作成する場合、RegisterImage オペレーション
はスナップショットのメタデータから正しい請求情報を取得しますが、これには適切なメ
タデータが必要です。正しい請求情報が適用されたかどうかを確認するには、新しい AMI 
の [プラットフォームの詳細] フィールドを確認します。フィールドが空であるか、所定の
オペレーティングシステムコード (Windows、RedHat、SUSE、SQL など) と一致しない場
合、AMI の作成は失敗しているため、この AMI を破棄して「インスタンスから AMI を作成
する」の手順に従う必要があります。
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AMI を使用して、事前設定されたソフトウェアとデータを使用して新しいインスタンスを起動でき
ます。AMI は、ベースラインを設定したいときに作成できます。ベースラインとは、より多くのイ
ンスタンスを起動するための再利用可能な設定です。既存の EC2 インスタンスの AMI を作成する
と、インスタンスにアタッチされているすべてのボリュームのスナップショットが取得されます。ス
ナップショットにはデバイスマッピングが含まれます。

スナップショットを使用して新しいインスタンスを起動することはできませんが、既存のインスタン
ス上のボリュームを置き換えるために使用できます。データの破損やボリューム障害が発生した場合
は、撮影したスナップショットからボリュームを作成し、古いボリュームを置き換えることができま
す。スナップショットを使用して新しいボリュームをプロビジョニングし、新しいインスタンスの起
動時にアタッチすることもできます。

によって AWS 、または から管理および公開されているプラットフォームおよびアプリケーショ
ン AMIs を使用している場合は AWS Marketplace、データ用に個別のボリュームを維持することを
検討してください。データボリュームは、オペレーティングシステムやアプリケーションボリュー
ムとは別のスナップショットとしてバックアップできます。次に、 によって、 AWS または か
ら発行された新しく更新された AMIs で、データボリュームスナップショットを使用します AWS 
Marketplace。このアプローチでは、設定情報を含むすべてのカスタムデータを、新しく公開した 
AMI にバックアップして復元するための綿密なテストと計画が必要です。

復元プロセスは、AMI バックアップとスナップショットバックアップのどちらを選択したかに影響
されます。インスタンスのバックアップとして機能する AMI を作成する場合、復元プロセスの一環
として AMI から EC2 インスタンスを起動する必要があります。衝突の可能性を避けるため、既存の
インスタンスをシャットダウンする必要がある場合もあります。衝突の可能性がある例としては、
ドメインに参加している Windows インスタンスのセキュリティ識別子 (SID) があります。スナップ
ショットの復元プロセスでは、既存のボリュームをデタッチし、新しく復元したボリュームをアタッ
チする必要がある場合があります。または、アプリケーションが新しくアタッチされたボリュームを
参照するように設定を変更する必要がある場合もあります。

AWS Backup は、インスタンスレベルのバックアップを AMIs としてサポートし、ボリュームレベル
のバックアップを個別のスナップショットとしてサポートします。

• インスタンス上のすべての EBS ボリュームの完全なバックアップを行うには、EC2 インスタンス
の AMI を作成します。ロールバックする場合は、インスタンス起動ウィザードを使用してインス
タンスを作成します。インスタンス起動ウィザードで、[マイ AMI] を選択します。

• 個々のボリュームをバックアップするには、スナップショットを作成します。スナップショット
を復元するには、「スナップショットからボリュームを作成する」を参照してください。または 
AWS Command Line Interface () を使用できます AWS マネジメントコンソール AWS CLI。
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インスタンス AMI のコストは、インスタンス上のすべてのボリュームのストレージですが、メタ
データのストレージではありません。EBS スナップショットのコストは、個々のボリュームのスト
レージです。ボリュームストレージのコストの詳細については、Amazon EBS の料金のページを参
照してください。

サーバーボリューム

EBS ボリュームは、Amazon EC2 の主要な永続ストレージオプションです。このブロックストレー
ジは、データベースなどの構造化データや、ボリューム上のファイルシステム内のファイルなどの非
構造化データに使用できます。

EBS ボリュームは特定のアベイラビリティーゾーンに置かれます。ボリュームは複数のサーバー
にレプリケートされ、単一のコンポーネントの障害によるデータの損失を防ぎます。故障とは、ボ
リュームのサイズと性能に応じて、ボリュームの完全または部分的な喪失を指します。

EBS ボリュームは、年間故障率 (AFR) が 0.1 ～ 0.2% になるように設計されています。これによ
り、EBS ボリュームの信頼性が、約 4% の AFR で故障する一般的なコモディティディスクドライブ
に比べて EBS ボリュームの信頼性が 20 倍に高まります。例えば、1,000 個の EBS ボリュームを 1 
年間稼動させる場合、1 個か 2 個のボリュームに障害が発生することを想定しておく必要がありま
す。

Amazon EBS は、データのポイントインタイムバックアップを取るためのスナップショット機能
もサポートしています。すべての EBS ボリュームタイプは、耐久性のあるスナップショット機能
を提供し、99.999% の可用性を実現するように設計されています。詳細については、「Amazon 
Compute サービスレベルアグリーメント」を参照してください。

Amazon EBS は、あらゆる EBS ボリュームのスナップショット (バックアップ) を作成する機能を提
供しています。スナップショットは、EBS ボリュームのバックアップを作成するための基本機能で
す。スナップショットは EBS ボリュームのコピーを取り、Amazon S3 に置き、複数のアベイラビリ
ティーゾーンに冗長的に保存されます。最初のスナップショットはボリュームの完全コピーであり、
進行中のスナップショットはブロックレベルの増分変更のみを保存します。Amazon EBS スナップ
ショットの作成方法の詳細については、Amazon EBS のドキュメントを参照してください。

スナップショットを取得したのと同じリージョンで、Amazon EC2コンソールからスナップショット
に関連付けられたリストア操作、スナップショットの削除、タグなどのスナップショットメタデータ
の更新を実行できます。

スナップショットをリストアすると、フルボリュームのデータを持つ新しい Amazon EBS ボリュー
ムが作成されます。部分的な復元のみが必要な場合は、実行中のインスタンスに別のデバイス名でボ
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リュームをアタッチできます。次にそれをマウントし、オペレーティングシステムのコピーコマンド
を使って、バックアップボリュームから本番ボリュームにデータをコピーします。

Amazon EBS スナップショットは、Amazon EBS ドキュメントで説明されているように、Amazon 
EBS スナップショットコピー機能を使用して AWS リージョン間でコピーすることもできます。こ
の機能を使用すると、基盤となるレプリケーションテクノロジーを管理しなくても、バックアップを
別のリージョンに保存できます。

個別のサーバーボリュームを確立する

オペレーティングシステム、ログ、アプリケーション、およびデータには、すでに標準の個別のボ
リュームセットを使用している場合があります。個別のサーバーボリュームを確立することで、ディ
スクスペースの枯渇が原因でアプリケーションやプラットフォームに障害が発生した場合の影響範
囲を軽減できます。通常、物理ハードドライブで物理的なハードディスクドライブの場合、ボリュー
ムを迅速に拡張する柔軟性がないため、このリスクは通常より大きくなります。物理ドライブの場合
は、新しいドライブを購入してデータをバックアップし、新しいドライブにデータを復元する必要が
あります。を使用すると AWS、Amazon EBS を使用してプロビジョニングされたボリュームを拡張
できるため、このリスクが大幅に軽減されます。詳細については、「AWS ドキュメント」を参照し
てください。

アプリケーションデータ、ユーザーデータ、ログ、スワップファイル用に別々のボリュームを用意
して、これらのリソースに別々のバックアップポリシーと復元ポリシーを使用できるようにします。
データ用にボリュームを分けることで、データのパフォーマンスとストレージの要件に基づいて異な
るボリュームタイプを使用することもできます。そして、異なるワークロードに対してコストを最適
化し、ファインチューニングできます。

インスタンスストアボリュームに関する考慮事項

インスタンスストアは、インスタンス用のブロックレベルの一時ストレージを提供します。このスト
レージは、ホストコンピュータに物理的にアタッチされたディスク上にあります。インスタンススト
アは、バッファ、キャッシュ、スクラッチデータ、その他の一時的なコンテンツなど、頻繁に変更さ
れる情報の一時的な保存に最適です。また、ウェブサーバーのロードバランストプールなど、複数の
インスタンスにまたがってレプリケートされるデータにも適しています。

インスタンスストア上のデータは、関連付けられたインスタンスの運用中のみ維持されます。インス
タンスが再ブートされた場合、その再ブートが意図的なものでも、意図せずに行われたとしても、イ
ンスタンスストアのデータは維持されます。ただし、次のいずれの状況でも、インスタンスストアの
データは失われます。
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• 基盤となるドライブが故障しました。

• インスタンスが停止しました。

• インスタンスが終了します。

したがって、価値のある長期的なデータをインスタンスストアに依存してはなりません。代わり
に、Amazon S3、Amazon EBS、または Amazon EFS などのより堅牢なデータストレージを使用し
てください。

インスタンスストアボリュームの一般的な戦略は、目標復旧時点 (RPO) と目標復旧時間 (RTO) に基
づいて、必要に応じて必要なデータを定期的に Amazon S3 に永続化することです。その後、新しい
インスタンスが起動されたときに、Amazon S3 からインスタンスストアにデータをダウンロードで
きます。インスタンスが停止する前に、Amazon S3 にデータをアップロードすることもできます。
永続化のため、EBS ボリュームを作成してインスタンスにアタッチし、そのデータをインスタンス
ストアボリュームから EBS ボリュームに定期的にコピーします。詳細については、「AWS ナレッ
ジセンター」 を参照してください。

EBS スナップショットと AMI のタグ付けと標準の適用

すべての AWS リソースにタグを付けることは、コスト配分、監査、トラブルシューティング、通知
のための重要なプラクティスです。EBS ボリュームでは、ボリュームの管理と復元に必要な関連情
報が表示されるようにするためのタグ付けが重要です。タグは EC2 インスタンスから AMI に、また
はソースボリュームからスナップショットに自動的にコピーされません。バックアッププロセスに
は、これらのソースからの関連タグが含まれていることを確認してください。これは、将来これらの
バックアップを使用するために、アクセスポリシー、添付ファイル情報、コスト配分などのスナップ
ショットメタデータを設定するのに役立ちます。 AWS リソースのタグ付けの詳細については、「タ
グ付けのベストプラクティスのテクニカルペーパー」を参照してください。

すべての AWS リソースに使用するタグに加えて、次のバックアップ固有のタグを使用します。

• ソースインスタンス ID

• ソースボリューム ID (スナップショット用)

• 回復ポイントの説明

AWS Config ルールと IAM アクセス許可を使用して、タグ付けポリシーを適用できます。IAM は強
制的なタグ使用をサポートしているため、Amazon EBS スナップショットを使用する際に特定のタ
グの使用を義務付ける IAM ポリシーを作成できます。IAM アクセス権限ポリシーで定義されたタグ
で権限を付与せずに CreateSnapshot 操作を試みると、スナップショットの作成はアクセスが拒否
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されて失敗します。詳細については、「Amazon EBS スナップショットの作成時のタグ付けとより
強力なセキュリティポリシーの実装に関するブログ記事」を参照してください。

AWS Config ルールを使用して、リソースの設定を自動的に評価できます AWS 。開始しやすくす
るために、 はマネージドルールと呼ばれるカスタマイズ可能な事前定義されたルール AWS Config 
を提供します。独自のカスタムルールを作成することもできます。はリソース間の設定変更 AWS 
Config を継続的に追跡しながら、これらの変更がルールの条件に違反していないかどうかを確認し
ます。リソースがルールに違反すると、 はリソースとルールを非準拠として AWS Config フラグ付
けします。「required-tags」 マネージドルールは現在、スナップショットと AMI をサポートしてい
ないことに注意してください。

AMI と EBS スナップショットで EBS ボリュームバックアップを
作成します

AWS には、AMIs とスナップショットを作成および管理するための豊富なオプションが用意されて
います。ニーズに合ったアプローチを使用できます。多くのカスタマーが直面する一般的な問題は、
スナップショットのライフサイクルを管理し、目的や保存ポリシーなどによってスナップショットを
明確に調整することです。適切なタグ付けを行わないと、スナップショットが誤って削除されたり、
自動クリーンアッププロセスの一環として削除されたりするリスクがあります。また、まだ必要かど
うかが明確にわからないため、古いスナップショットが保存されているために料金を支払うことにな
る可能性もあります。

スナップショットまたは AMI を作成する前に EBS ボリュームを準備する

スナップショットを作成したり AMI を作成したりする前に、EBS ボリュームに必要な準備を行いま
す。AMI を作成すると、インスタンスにアタッチされている EBS ボリュームごとに新しいスナップ
ショットが作成されるため、これらの準備は AMI にも適用されます。

電源が入っている EC2 インスタンスが使用している、アタッチされた EBS ボリュームのスナップ
ショットを取ることができます。ただし、スナップショットでは、スナップショットコマンドを実
行した時点で EBS ボリュームに書き込まれているデータのみがキャプチャされます。そのため、ア
プリケーションやオペレーティングシステムによってキャッシュされたデータは除外される可能性が
あります。ベストプラクティスは、システムを I/O を一切実行していない状態にすることです。理想
的には、マシンはトラフィックを受け付けず、停止状態ですが、24 時間 365 日の IT 運用が標準と
なっているため、このような状況はまれです。システムメモリからアプリケーションが使用している
ディスクにデータをフラッシュし、スナップショットを取るのに十分な時間、ボリュームへのファイ
ル書き込みを一時停止できれば、スナップショットは完了するはずです。
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クリーンバックアップを作成するには、データベースまたはファイルシステムを停止する必要があり
ます。これを行う方法は、データベースまたはファイルシステムによって異なります。

データベースのプロセスは以下のとおりです:

1. 可能であれば、データベースをホットバックアップモードにします。

2. Amazon EBS スナップショットコマンドを実行します。

3. データベースをホットバックアップモードから解除するか、リードレプリカを使用している場合
はリードレプリカインスタンスを終了します。

ファイルシステムのプロセスも同様ですが、オペレーティングシステムやファイルシステムの能力に
依存します。例えば、XFS は一貫したバックアップのためにデータをフラッシュできるファイルシ
ステムです。詳細については、「xfs_freeze」を参照してください。あるいは、I/O のフリーズをサ
ポートする論理ボリュームマネージャーを使用すれば、このプロセスを簡単に行うことができます。

しかし、ボリュームへのすべてのファイル書き込みをフラッシュまたは一時停止できない場合は、次
のようにします:

1. オペレーティングシステムからボリュームをアンマウントします。

2. スナップショットコマンドを発行します。

3. ボリュームを再マウントして、一貫性のある完全なスナップショットを作成します。スナップ
ショットのステータスがペンディングの間は、ボリュームを再マウントして使用できます。

スナップショットの処理はバックグラウンドで継続され、スナップショットの作成は迅速に行われ、
特定の時点がキャプチャされます。バックアップしているボリュームは、ほんの数秒でアンマウント
されます。停止が予想される短いバックアップウィンドウをスケジュールして、クライアントが適切
に処理するように設定できます。

ルートデバイスとして機能する EBS ボリュームのスナップショットを作成する場合は、スナップ
ショットを取る前にインスタンスを停止します。Windows は、アプリケーション整合性のあるス
ナップショットの作成に役立つボリュームシャドウコピーサービス (VSS) を提供します。 は、VSS 
対応アプリケーションのイメージレベルのバックアップを取得するために実行できる Systems 
Manager ドキュメント AWS を提供します。スナップショットには、これらのアプリケーションと
ディスクとの間で保留されているトランザクションのデータが含まれます。すべてのアタッチされた
ボリュームのバックアップを実行する際に、インスタンスのシャットダウンあるいは切断を必要とし
ません。詳細については、AWS のドキュメントを参照してください。
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Note

別の同様のインスタンスをデプロイするために Windows AMI を作成する場合は、EC2Config 
または EC2Launch を使用してインスタンスを Sysprep します。次に、停止したインス
タンスから AMI を作成します。Sysprep は Amazon EC2 Windows インスタンスから 
SID、コンピュータ名、ドライバなどの固有の情報を削除します。重複した SID は、Active 
Directory、Windows Server Update Services (WSUS)、ログインの問題、Windows ボリュー
ムキーのアクティベーション、Microsoft Office、およびサードパーティ製品で問題を引き起
こす可能性があります。AMI がバックアップ目的で、同じインスタンスをすべての固有情報
をそのまま復元したい場合は、インスタンスで Sysprep を使用しないでください。

EBS ボリュームのスナップショットをコンソールから手動で作成します。

インスタンスで完全にテストされていない大きな変更を加える前に、適切なボリュームまたはインス
タンス全体のスナップショットを作成します。例えば、インスタンス上のアプリケーションやシステ
ムソフトウェアをアップグレードしたり、パッチを当てたりする前にスナップショットを作成したい
場合があります。

スナップショットはコンソールから手動で作成できます。Amazon EC2 コンソールの[Elastic Block 
Store Volumes] ページで、バックアップするボリュームを選択します。次に [Actions] メニューから
[Create Snapshot] を選択します。フィルタボックスにインスタンス ID を入力すると、特定のインス
タンスにアタッチされているボリュームを検索できます。

説明を入力し、適切なタグを追加します。Name タグを追加して、後でボリュームを見つけやすくし
ます。タグ付け戦略に基づいて、その他の適切なタグを追加します。

AMI の作成

AMI はインスタンスの起動に必要な情報を提供します。AMI には、イメージの作成時にインスタン
スにアタッチされた EBS ボリュームのルートボリュームとスナップショットが含まれます。EBS ス
ナップショットだけから新しいインスタンスを起動することはできません。新しいインスタンスは 
AMI から起動する必要があります。

AMI を作成すると、使用しているアカウントとリージョンに作成されます。AMIの作成プロセスは、
インスタンスにアタッチされた各ボリュームの Amazon EBS スナップショットを作成し、AMI はこ
れらの Amazon EBS スナップショットを参照します。これらのスナップショットは Amazon S3 に
保存され、高い耐久性を持ちます。
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EC2 インスタンスの AMI を作成した後、AMI を使用してインスタンスを再作成するか、インスタン
スのコピーをさらに起動できます。アプリケーションの移行や DR のために AMI をあるリージョン
から別のリージョンにコピーすることもできます。

VMWARE 仮想マシンなどの仮想マシンを に移行する場合を除き、EC2 インスタンスから AMI を作
成する必要があります AWS。Amazon EC2 コンソールから AMI を作成するには、インスタンスを
選択し、[アクション]、[イメージ]、[イメージの作成] の順に選択します。

Amazon Data Lifecycle Manager

Amazon EBS スナップショットの作成、保持、削除を自動化するには、「Amazon Data Lifecycle 
Manager」 を使うことができます。スナップショット管理を自動化することで、以下のことが可能
になります:

• 定期的なバックアップスケジュールを実施して貴重なデータを保護する。

• 監査担当者または社内のコンプライアンスが必要とするバックアップを保持する。

• 古いバックアップを削除してストレージコストを削減する。

Amazon Data Lifecycle Manager を使用すると、EC2 インスタンス (およびそれに接続された EBS 
ボリューム) または個別の EBS ボリュームのスナップショット管理プロセスを自動化できます。ク
ロスリージョンコピーなどのオプションをサポートしているので、スナップショットを他の AWS 
リージョンに自動的にコピーすることができます。代替リージョンへのスナップショットのコピー
は、DR の取り組みを支援し、代替リージョンでオプションを復元する方法の 1 つです。Amazon 
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Data Lifecycle Manager を使って、高速スナップショット・リストアをサポートするスナップショッ
トライフサイクルポリシーを作成することもできます。

Amazon Data Lifecycle Manager は、Amazon EC2 と Amazon EBS に含まれる機能です。Amazon 
Data Lifecycle Manager は課金されません。

AWS Backup

AWS Backup は、複数の AWS サービスにまたがるリソースを含むバックアッププランを作成できる
ため、Amazon Data Lifecycle Manager と一意です。リソースのバックアップを個別に調整するので
はなく、一緒に使用しているリソースをカバーするようにバックアップを調整できます。

AWS Backup には、完了したバックアップの復旧ポイントへのアクセスを制限できるバックアッ
プボールトの概念も含まれています。復元オペレーションは、個々のリソースに進み、作成された
バックアップを復元する AWS Backup のではなく、 から開始できます。 には、監査管理やレポー
トなどの追加機能のホスト AWS Backup も含まれています。詳細については、このガイドの「AWS 
Backup を使ったバックアップとリカバリー」セクションを参照してください。

マルチボリュームバックアップの実行

スナップショットを使用して RAID アレイの EBS ボリューム上のデータをバックアップする場合、
スナップショットは一貫性がなければなりません。これは、ボリュームのスナップショットが個別に
作成されるためです。同期していないスナップショットから RAID アレイの EBS ボリュームを復元
すると、アレイの整合性が低下します。

RAID アレイの一貫したスナップショットセットを作成するには、CreateSnapshots API オペレー
ションを使用するか、Amazon EC2 コンソールにログインして [Elastic Block Store] → [Snapshots] →
[Create Snapshot] を選択します。
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RAID 構成で複数のボリュームが接続されているインスタンスのスナップショットは、まとめてマル
チボリュームスナップショットとして取得されます。マルチボリュームスナップショットを使用する
と、EC2 インスタンスにアタッチされている複数の EBS ボリュームにわたって、ポイントインタイ
ムで、データ調整済みの Crash-consistent スナップショットを取得できます。スナップショットは
複数の EBS ボリュームにまたがって自動的に作成されるため、一貫性を保つためにインスタンスを
停止してボリューム間で調整する必要はありません。ボリュームのスナップショットが開始された後 
(通常は 1、2 秒)、ファイルシステムは操作を続けることができます。

スナップショットが作成されると、各スナップショットは個別のスナップショットとして扱われま
す。シングルボリュームのスナップショットと同様に、リストア、削除、リージョンやアカウント
をまたいだコピーなど、すべてのスナップショット操作を実行できます。単一ボリュームのスナップ
ショットと同じように、マルチボリュームスナップショットにタグを付けることもできます。復元、
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コピー、または保存中にマルチボリュームスナップショットをまとめて管理するためにタグを付ける
ことをお勧めします。詳細については、AWS のドキュメントを参照してください。

これらのバックアップは、論理ボリュームマネージャーまたはファイルシステムレベルのバックアッ
プからも実行できます。このような場合、従来のバックアップエージェントを使用すると、データを
ネットワーク経由でバックアップできます。インターネットや AWS Marketplace では、エージェン
トベースのバックアップソリューションが数多く提供されています。

別の方法として、1 つの大きなボリュームに存在するプライマリシステムボリュームのレプリカを作
成する方法があります。これにより、バックアップする必要があるのは大きなボリュームが 1 つだ
けで、バックアップはプライマリシステムでは行われないため、バックアッププロセスが簡略化され
ます。ただし、まず、バックアップ中に 1 つのボリュームで十分なパフォーマンスを発揮できるか
どうか、および最大ボリュームサイズがアプリケーションに適しているかどうかを判断します。

Amazon EC2 バックアップの保護

バックアップのセキュリティを考慮し、バックアップの偶発的または悪意ある削除を防ぐことが重要
です。そのためには、複数の方法を組み合わせて使用することができます。セキュリティ違反による
重要なバックアップの損失を防ぐため、バックアップを別の AWS アカウントにコピーすることをお
勧めします。複数の AWS アカウントがある場合は、バックアップをコピーできるアーカイブアカウ
ントとして別のアカウントを指定できます。例えば、AWS Backupでのクロスアカウントバックアッ
プでこれを達成することができます。

ディザスタリカバリプランでは、リージョンで障害 AWS リージョン が発生した場合に別の で EC2 
インスタンスを再現する必要がある場合もあります。同じアカウント内の別のリージョンにバック
アップをコピーすることで、この目標を達成できます。これにより、偶発的な削除保護をさらに強
化し、ディザスタリカバリ (DR) 目標をサポートできます。 は、クロスリージョンバックアップのサ
ポート AWS Backup を提供します。

ec2:DeleteSnapshot と ec2:DeregisterImage アクションに対する IAM パーミッションをブロック
することを検討します。代わりに、保持ポリシーと方法に EBS スナップショットと Amazon EC2 
AMI のライフサイクルを管理させることができます。削除アクションをブロックすることは、EBS 
スナップショットの Write-Once-Read-Many (WORM) 戦略を実装する方法の 1 つです。また、EBS 
スナップショットやその他の AWS リソースをサポートするボールAWS Backup トロックを使用する
こともできます。

さらに、ec2: ModifyImageAttribute と ec2: ModifySnapshotAttribute の IAM アクションをブロックし
て、ユーザーが AMI と EBS スナップショットを共有できないようにすることも検討します。これに
より、AMIs とスナップショットが組織の外部にある AWS アカウントと共有されなくなります。を
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使用している場合は AWS Backup、バックアップボールトで同様の操作を実行できないようにユー
ザーを制限します。詳細については、このガイドの「AWS Backup」セクションを参照してくださ
い。

Amazon EBS には、誤って削除してしまった EBS スナップショットを復元するのに役立つごみ箱機
能があります。ユーザーにスナップショットの削除を許可している場合は、必要なスナップショット
が永久に削除されないように、この機能をオンにします。Amazon EC2 のコンソールでは、複数の
スナップショットを選択して 1 回の操作で削除することができるため、ユーザーは複数のスナップ
ショットを削除することに特に注意する必要があります。また、クリーンアップスクリプトや自動化
を使用するときは、必要なスナップショットを誤って削除しないように注意してください。ごみ箱機
能は、このような状況からの保護に役立ちます。

EBS スナップショットのアーカイブ

EBSスナップショットのアーカイブは、90 日以上リストアするつもりのないボリュームのコピーを
参照目的で保持するためのコスト効率のよい方法です。これは、EBS ボリュームに関連するすべて
のスナップショットを永久に削除する前の、良い中間ステップになります。たとえば、使用しなく
なった EBS ボリュームのライフサイクルの終了段階として、スナップショットのアーカイブを検討
することができます。削除するよりもアーカイブする方が、ごみ箱を使用するよりもコスト効率の高
い削除保持方法でもあります。

Systems Manager、、および AWS SDKs を使用したスナップショット 
AWS CLIと AMI の作成の自動化

バックアップ方法によっては、スナップショットまたは AMI の作成前後に操作が必要になる場合が
あります。例えば、ファイルシステムを静止させるために、サービスを停止して開始する必要がある
場合があります。または、AMI の作成中にインスタンスを停止して起動する必要がある場合もあり
ます。また、アーキテクチャ内の複数のコンポーネントのバックアップをまとめて作成する必要があ
る場合もあります。各コンポーネントのバックアップには、作成前と作成後の手順が異なります。

プロセスを自動化し、バックアッププロセスが一貫して適用されていることを確認することで、バッ
クアップのメンテナンスウィンドウ時間を短縮できます。カスタムの作成前および作成後のオペレー
ションを自動化するには、 AWS CLI と SDK を使用してバックアッププロセスをスクリプト化しま
す。

自動化は Systems Manager ランブックで定義できます。このランブックは、オンデマンドで実行す
ることも、Systems Manager のメンテナンス期間中に実行することもできます。Systems Manager 
Runbook を実行するアクセス権限をユーザーに付与すれば、Amazon EC2 の混乱を招くコマンド
へのアクセス権限をユーザーに付与する必要はありません。また、バックアッププロセスとタグが
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ユーザーによって一貫して適用されていることを確認するのにも役立ちます。AWS-CreateSnapshot
および AWS-CreateImage ランブックを使用してスナップショットと AMIs を作成することも、
他のユーザーにそれらを使用するアクセス許可を付与することもできます。Systems Manager に
は、AMI パッチ適用と AMI 作成を自動化するための AWS-UpdateLinuxAmi ランブックと AWS-
UpdateWindowsAmi ランブックも含まれています。

AWS CLI および を使用して、スナップショットと AMI の作成プロセスAWS Tools for Windows 
PowerShellを自動化することもできます。aws ec2 create-snapshot AWS CLI コマンドを使用して、
自動化の 1 ステップとして EBS ボリュームのスナップショットを作成できます。aws ec2 create-
snapshots コマンドを使用すると、EC2 インスタンスにアタッチされているすべてのボリュームに
ついて、Crash-consistent で同期されたスナップショットを作成できます。

CLI AWS を使用して新しい AMIs を作成できます。aws ec2 register-image コマンドを使用して 
EC2 インスタンス用の新しいイメージを作成できます。インスタンスのシャットダウン、イメージ
作成、再起動を自動化するには、このコマンドと aws ec2 stop-instances と aws ec2 start-instances
コマンドを組み合わせます。

Amazon EBS ボリュームまたは EC2 インスタンスのリストア

EC2 インスタンスにアタッチされたボリュームを 1 つだけ復元する必要がある場合は、そのボ
リュームを個別に復元し、既存のボリュームをデタッチして、復元したボリュームを EC2 インスタ
ンスにアタッチできます。すべての関連ボリュームを含む EC2 インスタンス全体をリストアする必
要がある場合は、インスタンスの Amazon マシンイメージ (AMI) バックアップを使用する必要があ
ります。

復旧時間を短縮し、依存するアプリケーションやプロセスへの影響を減らすには、復元プロセスで置
き換えるリソースを考慮する必要があります。最良の結果を得るためには、リストアプロセスが目標
復旧時点 (RPO) と目標復旧時間 (RTO) を満たしていること、およびリストアプロセスが期待通りに
動作することを検証するために、より低い環境 (たとえば非本番環境) でリストアプロセスを定期的
にテストしてください。リストアプロセスが、リストアするインスタンスに依存するアプリケーショ
ンやサービスにどのような影響を与えるかを検討し、必要に応じてリストアを調整します。リストア
プロセスをできるだけ自動化し、テストすることで、リストアプロセスが失敗したり、実施に一貫性
がなくなったりするリスクを減らします。

複数のインスタンスでトラフィックを処理する Elastic Load Balancing を使用している場合、障害が
発生したインスタンスや障害のあるインスタンスをサービスから外すことができます。その後、新し
いインスタンスを復元して置き換えることができます。その間、他のインスタンスはユーザーに影響
を与えずにトラフィックを処理し続けます。
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以下に説明するリストアプロセスは、Elastic Load Balancing を使用していないインスタンスの場合
です:

• EBS スナップショットからの個々のファイルとディレクトリの復元

• Amazon EBS スナップショットからの EBS ボリュームの復元

• EBS スナップショットからの EC2 インスタンスの作成または復元

• AMI からの実行中のインスタンスの復元

EBS スナップショットからファイルとディレクトリの復元

EBS スナップショットは、スナップショットの作成に使用された元のボリュームの正確なレプリカ
を提供します。個々のファイルまたはディレクトリを復元するには、以下の手順を実行する必要があ
ります。

1. まず、ファイルまたはディレクトリを含む EBS スナップショットからボリュームを復元します。

2. ファイルを復元する EC2 インスタンスにボリュームをアタッチします。

3. 復元されたボリュームから EC2 インスタンスボリュームにファイルをコピーします。

4. 復元したボリュームをデタッチして削除します。

Amazon EBS スナップショットからの EBS ボリュームの復元

スナップショットからボリュームを作成し、インスタンスにアタッチすることで、既存の EC2 イン
スタンスにアタッチされたボリュームをリストアできます。コンソール、 AWS CLI、または API 操
作を使用して、既存のスナップショットからボリュームを作成できます。その後、オペレーティング
システムを使用してボリュームをインスタンスにマウントできます。

Amazon EBS スナップショットからのデータは、非同期で EBS ボリュームにロードされることに注
意します。データがロードされていないボリュームにアプリケーションがアクセスすると、Amazon 
S3 からデータがロードされている間、通常よりもレイテンシーが高くなります。レイテンシーの影
響を受けやすいアプリケーションにおいてこの影響を回避するには、次の 2 つのオプションがあり
ます。

• EBS ボリュームの初期化が可能です。

• 追加料金で、Amazon EBS は高速スナップショットリストアをサポートし、ボリュームの初期化
を不要にします。
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同じマウントポイントを使用する必要のあるボリュームを交換する場合は、そのボリュームをアンマ
ウントして、新しいボリュームをその場所にマウントできるようにします。ボリュームをアンマウン
トするには、まずそのボリュームを使用しているプロセスをすべて停止します。ルートボリュームを
置き換える場合は、ルートボリュームをデタッチする前にインスタンスを停止する必要があります。

たとえば、コンソールを使用してボリュームを以前の時点のバックアップに復元するには、次の手順
に従います。

1. Amazon EC2 コンソールの [Elastic Block Store] メニューで、[Snapshots] を選択します。

2. 復元したいスナップショットを検索し、選択します。

3. [アクション]、そして[ボリュームの作成] の順に選択します。

4. EC2 インスタンスと同じアベイラビリティゾーンに新しいボリュームを作成します。

5. Amazon EC2 のコンソールで、インスタンスを選択します。

6. インスタンスの詳細で、[Root device] エントリーまたは [Block Devices] エントリーで置き換えた
いデバイス名をメモします。

7. ボリュームをデタッチします。ルートボリュームと非ルートボリュームでは手順が異なります。

ルートボリュームの場合:

a. EC2 インスタンスを停止します。

b. [EC2 Elastic Block Store Volumes] メニューで、置き換えるルートボリュームを選択します。

c. [アクション] を選択して、[ボリュームのデタッチ] を選択します。

d. [EC2 Elastic Block Store Volumes] メニューで、新しいボリュームを選択します。

e. [アクション] を選択し、[ボリュームのアタッチ] を選択します。

f. ボリュームをアタッチするインスタンスを選択し、先にメモしたのと同じデバイス名を使用し
ます。

非ルートボリュームの場合:

a. [EC2 Elastic Block Store Volumes] メニューで、置き換えたい非ルートボリュームを選択しま
す。

b. [アクション] を選択して、[ボリュームのデタッチ] を選択します。

c. [EC2 Elastic Block Store ボリューム] メニューで新しいボリュームを択し、[アクション]、[ボ
リュームのアタッチ] の順に選択して新しいボリュームをアタッチします。アタッチするインス
タンスを選択し、使用可能なデバイス名を選択します。

d. インスタンスのオペレーティングシステムを使用して既存のボリュームをアンマウントし、新
しいボリュームをその場所にマウントします。
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Linux では、umount コマンドを使うことができます。Windows では、ディスク管理システム
ユーティリティなどの論理ボリュームマネージャ (LVM) を使うことができます。

e. [EC2 Elastic Block Store ボリューム] メニューでそのボリュームを選択し、[アクション]、[ボ
リュームのデタッチ] の順に選択して、置き換える前のボリュームをデタッチします。

をオペレーティングシステムコマンド AWS CLI と組み合わせて使用して、これらのステップを自動
化することもできます。

EBS スナップショットからの EC2 インスタンスの作成または復元

EC2 インスタンス全体をリストアするために使用するバックアップを作成するには、Amazon マシ
ンイメージ (AMI) を作成することを推奨します。AMI は、仮想化タイプなどのマシン情報を取得し
ます。また、EC2 インスタンスにアタッチされている各ボリュームのスナップショットを作成し、
デバイスマッピングも含めて、同じ構成でリストアできるようにします。

Note

ほとんどの場合、Windows、RedHat、SUSE、SQL Server の AMI には、正しいライセン
ス情報が存在する必要があります。詳細については、「AMI 請求情報の理解」を参照して
ください。スナップショットから AMI を作成する場合、RegisterImage オペレーション
はスナップショットのメタデータから正しい請求情報を取得しますが、これには適切なメ
タデータが必要です。正しい請求情報が適用されたかどうかを確認するには、新しい AMI 
の [プラットフォームの詳細] フィールドを確認します。フィールドが空であるか、所定の
オペレーティングシステムコード (Windows、RedHat、SUSE、SQL など) と一致しない場
合、AMI の作成は失敗しているため、この AMI を破棄して「インスタンスから AMI を作成
する」の手順に従う必要があります。

EBS スナップショットを使用してインスタンスを復元する必要がある場合は、まず、新しい EC2 イ
ンスタンスのルートボリュームとなる EBS スナップショットから AMI を作成します。

1. Amazon EC2 コンソールの [Elastic Block Store] メニューで、[スナップショット] を選択しま
す。

2. 新しい EC2 インスタンスのルートボリュームの作成に使用するスナップショットを検索して選
択します。

3. [アクション] を選択し、[スナップショットから画像を作成] を選択します。
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4. 画像の名前 (例えば YYYYMMDD-restore-for-i-012345678998765de) を入力し、新しい画
像に適したオプションを選択します。

5. (Windows、RedHat、SUSE、SQL Server のみ) 正しい請求情報が適用されたかどうかを確認
するには、新しい AMI の [プラットフォームの詳細] フィールドを確認します。フィールドが空
であるか、所定のオペレーティングシステムコード (Windows や RedHat など) と一致しない場
合、AMI の作成は失敗しているため、この AMI を破棄してインスタンスから AMI を作成するの
手順に従う必要があります。

イメージが作成されて使用できるようになったら、ルートボリュームの EBS スナップショットを使
用する新しい EC2 インスタンスを起動できます。

AMI からの実行中のインスタンスの復元

AMI バックアップから新しいインスタンスを起動して、実行中の既存のインスタンスを置き換える
ことができます。ひとつの方法は、既存のインスタンスを停止し、オフラインのまま AMI から新し
いインスタンスを起動し、必要なアップデートを実行することです。このアプローチにより、両方の
インスタンスが同時に実行されて競合が発生するリスクが軽減されます。インスタンスが提供する
サービスがダウンしている場合や、メンテナンスの時間帯に復元を実行している場合には、この方
法でも問題ありません。新しいインスタンスをテストしたら、古いインスタンスに割り当てられた 
Elastic IP アドレスを再割り当てできます。その後、新しいインスタンスを指すようにドメインネー
ムサービス (DNS) レコードを更新できます。

ただし、復元中に稼働中のインスタンスのダウンタイムを最小限に抑える必要がある場合は、AMI 
バックアップから新しいインスタンスを起動してテストすることを検討します。その上で、既存のイ
ンスタンスを新しいインスタンスで置き換えます。

両方のインスタンスが実行されている間は、新しいインスタンスがプラットフォームレベルまたはア
プリケーションレベルの衝突を引き起こさないようにする必要があります。たとえば、同じ SID と
コンピューター名で実行されているドメインに参加している Windows インスタンスで問題が発生す
る可能性があります。一意の識別子を必要とするネットワークアプリケーションやサービスでも同様
の問題が発生する可能性があります。

準備が整う前に他のサーバーやサービスが新しいインスタンスに接続するのを防ぐには、セキュリ
ティグループを使用して、アクセスやテスト用に自分の IP アドレスを除く新しいインスタンスのす
べてのインバウンド接続を一時的にブロックします。また、新しいインスタンスのアウトバウンド
接続を一時的にブロックして、サービスやアプリケーションが他のリソースへの接続や更新を開始し
ないようにすることもできます。新しいインスタンスの準備ができたら、既存のインスタンスを停止
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し、新しいインスタンスでサービスとプロセスを開始し、実装したインバウンドまたはアウトバウン
ドのネットワーク接続のブロックを解除します。
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オンプレミスインフラストラクチャから へのバックアップ
とリカバリ AWS
AWS を使用して、オンプレミスインフラストラクチャバックアップの耐久性の高いオフサイトスト
レージを作成できます。このシナリオで AWS ストレージサービスを使用することで、バックアップ
とアーカイブのタスクに集中できます。ストレージインフラのプロビジョニング、スケーリング、
バックアップタスクのためのインフラ容量を心配する必要はありません。

Amazon S3 は、新規および既存のバックアップとリカバリーのアプローチに統合するための広範な 
API 操作と SDK を提供しています。これにより、バックアップソフトウェアベンダーはアプリケー
ションを AWS ストレージソリューションと直接統合することもできます。

このシナリオでは、オンプレミスインフラストラクチャで使用しているバックアップおよびアーカ
イブソフトウェアは、 API オペレーション AWS を介して と直接インターフェイスします。バック
アップソフトウェアは AWS認識されているため、オンプレミスサーバーから Amazon S3 に直接
データをバックアップします。

既存のバックアップソフトウェアが AWS クラウドをネイティブにサポートしていない場合
は、Storage Gateway を使用できます。クラウドストレージサービスである Storage Gateway 
は、オンプレミスのシステムからスケーラブルなクラウドストレージへのアクセスを可能にしま
す。Amazon S3 に暗号化されたデータを安全に保存しながら、既存のアプリケーションと連携する
オープンスタンダードのストレージプロトコルをサポートしています。Storage Gateway は、オンプ
レミスのブロックベースのストレージワークロードのバックアップとリカバリのアプローチの一部と
して使用できます。

Storage Gateway は、バックアップ用にクラウドベースのストレージに移行したいというハイブリッ
ドシナリオに役立ちます。Storage Gateway はまた、オンプレミス・ストレージへの設備投資を削減
するのにも役立ちます。Storage Gateway は、VM または専用のハードウェアアプライアンスとして
導入します。このガイドでは、Storage Gateway をバックアップとリカバリにどのように適用するか
に焦点を当てます。

Storage Gateway には、さまざまな要件を満たす 3 つのオプションがあります。

• アプリケーション・データ・ファイルとバックアップ・イメージを、SMB ベースまたは NFS ベー
スのアクセスを使って、Amazon S3 クラウドストレージ上に耐久性のあるオブジェクトとして保
存するためのファイルゲートウェイ。

• クラウドベースのiSCSIブロックストレージボリュームをオンプレミスアプリケーションに提供す
るためのボリュームゲートウェイ。ボリュームゲートウェイは、ローカルキャッシュまたはオンプ
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レミスのフルボリュームを提供すると同時に、ボリュームのフルコピーを AWS クラウドに保存し
ます。

• 信頼できるバックアップソフトウェアをオンプレミスのストレージゲートウェイに送り、次に 
Amazon S3 に接続するためのテープゲートウェイ。このオプションでは、既存の投資やプロセス
を中断することなく、クラウドの拡張性と耐久性を実現し、安全かつ長期的に保存できます。

ファイルゲートウェイ
多くの組織は、バックアップなどの二次データや三次データをクラウドに移行することからクラウド
への移行を開始します。ファイルゲートウェイの SMB および NFS インターフェイスのサポートに
より、IT グループはバックアップジョブを既存のオンプレミスバックアップシステムからクラウド
に移行できます。バックアップ・アプリケーション、ネイティブ・データベース・ツール、または 
SMB や NFS に書き込めるスクリプトは、ファイル・ゲートウェイに書き込めます。ファイルゲート
ウェイは、バックアップを最大 5 TiB のサイズの Amazon S3 オブジェクトとして保存します。適切
な大きさのローカルキャッシュがあれば、最近のバックアップをオンサイトでの高速リカバリに使
用できます。長期保存のニーズには、低コストの S3 Standard-Infrequent Access と Amazon Glacier 
ストレージクラスにバックアップを階層化することで対応します。

ファイルゲートウェイは、ブロックベースのストレージを Amazon S3 に移行させ、耐久性の高いオ
フサイトバックアップを実現します。特に、最近バックアップしたファイルを素早くリストアする必
要がある場合に便利です。ファイルゲートウェイは SMB と NFS プロトコルをサポートしているの
で、ユーザーはネットワークファイル共有にアクセスするのと同じ方法でファイルにアクセスできま
す。Amazon S3 オブジェクトのバージョン管理機能も活用できます。オブジェクトのバージョニン
グを使えば、ファイルの以前のオブジェクトバージョンを復元し、SMB や NFS を使って簡単にアク
セスできます。

ボリュームゲートウェイ
ボリュームゲートウェイを使えば、クラウドベースの iSCSI ブロックストレージボリュームをオ
ンプレミスのサーバーにプロビジョニングできます。ボリュームゲートウェイは、耐久性と拡張性
に優れたクラウドベースのオフサイトストレージとして、ボリュームデータを Amazon S3 に保存
します。ボリュームゲートウェイを使用すると、ボリュームのポイントインタイムの完全なスナッ
プショットを作成し、Amazon EBS スナップショットとしてクラウドに保存できます。スナップ
ショットとして保存した後は、ボリューム全体を EBS ボリュームとして復元して EC2 インスタ
ンスにアタッチできるため、クラウドベースの DR ソリューションが加速します。ボリュームは 
Storage Gateway にリストアすることもでき、オンプレミスのアプリケーションを以前の状態に戻す
ことができます。
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ボリュームゲートウェイは Amazon EC2 の Amazon EBS ボリューム機能と統合されるため、 AWS 
Backup を使用してスナップショットプロセスを自動化およびスケジュールできます。ボリューム
ゲートウェイには、耐久性のある Amazon S3 ベースの Amazon EBS スナップショットとタグ付け
機能という利点もあります。詳細については、Amazon EBS スナップショットに関する文書を参照
してください。

テープゲートウェイ

テープゲートウェイは、オフサイトの仮想テープバックアップストア用に、Amazon S3 の高い耐久
性、低コストの階層型ストレージ、豊富な機能を備えています。Amazon S3 に保存されているすべ
ての仮想テープは、地理的に分散した少なくとも 3 つのアベイラビリティーゾーンに複製および保
存されます。仮想テープは 11 ナインの耐久性によって保護されます。

AWS また、 は定期的に修正チェックを実行して、データを読み取ることができ、エラーが発生して
いないことを確認します。Amazon S3 に保存されているすべてのテープは、デフォルトキーまたは 
AWS KMS キーを使用したサーバー側の暗号化によって保護されます。さらに、テープの移植性に関
連する物理的なセキュリティリスクを回避できます。テープゲートウェイを使用すると、正しいデー
タを取得できます。オフサイトでのテープの倉庫保管では、復元中に間違ったテープや壊れたテープ
が届く可能性があります。

Amazon S3 にデータを保存すれば、月々のストレージコストを節約できます。S3 Glacier Deep 
Archive アーカイブを使用すると、長期間のアーカイブ要件に合わせてさらに節約できます。
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テープゲートウェイは、オンプレミス環境から、拡張性、冗長性、耐久性の高いストレージサー
ビスにまたがる仮想テープライブラリ (VTL) として機能する：Amazon S3、S3 Glacier Flexible 
Retrieval、S3 Glacier Deep Archive などです。

テープゲートウェイは、仮想メディアチェンジャーと仮想テープドライブを備えたオープンスタン
ダード iSCSI ベースの VTL として、既存のバックアップアプリケーションにストレージゲートウェ
イを提示します。既存のバックアップ・アプリケーションやワークフローを使い続けながら、大規模
にスケーラブルな Amazon S3 に保存された仮想テープのコレクションに書き込むことができます。
仮想テープ上のデータに即時または頻繁にアクセスする必要がなくなった場合、バックアップアプリ
ケーションはそれを S3 Glacier Flexible Retrieval または S3 Glacier Deep Archive にアーカイブし、
ストレージコストをさらに削減することができます。

S3 Glacier または S3 Glacier Deep Archive にアーカイブされているテープは、通常、それぞれ 3 ～ 
5 時間または 12 時間で取得できます。テープゲートウェイは、仮想テープにアクセスするための 
iSCSI ベースのテープライブラリインターフェイスと互換性のあるバックアップアプリケーションで
使用できます。また、テープ 1 本あたりの最小 100 GB のストレージサイズも考慮します。詳細に
ついては、テープ・ゲートウェイをサポートするサードパーティ製バックアップアプリケーション
のリストを確認してください。
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AWS からデータセンターへのアプリケーションのバック
アップとリカバリ
クラウドベースのワークロードとオンプレミスインフラストラクチャに DR や事業継続性などのシナ
リオを実装するよう求めるポリシーがあるかもしれません。オンプレミスサーバー用のデータバッ
クアップフレームワークが既にある場合は、VPN 接続または AWS Direct Connect 経由で、そのフ
レームワークを AWS リソースに拡張できます。EC2 インスタンスにバックアップエージェントを
インストールし、データ保護ポリシーに従ってデータとアプリケーションをバックアップできます。
アプリケーションレベルのバックアップを保存する中間サービスとして Amazon S3 を使用すること
もできます。その後、API 操作、SDK、または AWS CLI を使用して、データをオンプレミス環境に
リストアすることができます。

Amazon EC2 以外の AWS サービスにあるデータをバックアップするには、AWS CLI、SDK、API 
操作を使って、希望のフォーマットにデータを抽出します。次に、データを Amazon S3 にコピー
し、データを Amazon S3 からオンプレミス環境にコピーします。サービスによっては Amazon S3 
への直接エクスポートが可能です。例えば、Amazon RDS は Microsoft SQL Server データベースの 
Amazon S3 へのネイティブバックアップをサポートします。
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クラウドネイティブ AWS サービスのバックアップと復旧

バックアップとリカバリのアプローチは、ワークロードで使用される AWS サービスを対象とする必
要があります。 は、データを管理し、操作するためのサービス固有の機能とオプション AWS を提
供します。コンソール、、 SDKs AWS CLI、および API オペレーションを使用して、使用している 
AWS サービスのバックアップとリカバリを実装できます。このガイドでは、例として Amazon RDS
と Amazon DynamoDB について説明します。 AWS Backup は、DynamoDB と Amazon RDS の両
方をサポートしているため、要件を満たす場合は使用する必要があります。

Amazon RDS のバックアップと復旧

Amazon RDS には、データベースバックアップを自動化する機能が含まれています。Amazon RDS 
は、データベースインスタンスのストレージボリュームのスナップショットを作成し、個々のデー
タベースのみではなく、DB インスタンス全体をバックアップします。Amazon RDS を使用すると、
自動バックアップ用のバックアップウィンドウを設定したり、データベースインスタンスのスナップ
ショットを作成したり、リージョンやアカウント間でスナップショットを共有したりコピーしたりで
きます。

Amazon RDS には、DB インスタンスのバックアップと復元に 2 つの異なるオプションがありま
す。

• 自動バックアップは、DB インスタンスのポイントインタイムリカバリ (PITR) を提供します。自
動バックアップは、新しい DB インスタンスを作成するとデフォルトでオンになっています。

Amazon RDS は、DB インスタンスの作成時に定義したバックアップウィンドウ中に、データ
のバックアップを毎日実行します。自動バックアップの保存期間は最大 35 日まで設定できま
す。Amazon RDS はまた、DB インスタンスのトランザクションログを 5 分ごとに Amazon S3 に
アップロードします。Amazon RDS は、毎日のバックアップとデータベーストランザクションロ
グを使用して DB インスタンスを復元します。LatestRestorableTime (通常、最後の 5 分) ま
での保持期間中であれば、インスタンスを任意の秒にリストアできます。

DB インスタンスの復元可能な最新の時刻を確認するには、DescribeDBInstances API 呼び出
しを使用します。または、Amazon RDS コンソールの [説明] タブでデータベースを確認してくだ
さい。

PITR を開始すると、トランザクションログと最も適切な日次バックアップが組み合わされ、DB 
インスタンスが要求された時刻に復元されます。
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• DB スナップショットはユーザーが開始するバックアップであり、DB インスタンスを必要な頻度
で既知の状態に復元するために使用できます。その後、いつでもその状態に復元できます。DB ス
ナップショットを作成するには、Amazon RDS コンソールか CreateDBSnapshot API コールを
使用します。これらのスナップショットは、コンソールまたは DeleteDBSnapshot API 呼び出
しを使用して明示的に削除するまで保持されます。

これらのバックアップオプションはどちらも AWS Backup、他の機能も提供する の Amazon RDS 
でサポートされています。 AWS Backup を使用して Amazon RDS データベースの標準バックアッ
ププランを設定し、特定のデータベースのバックアッププランが一意である場合は、ユーザー主導の
インスタンスバックアップオプションを使用することを検討してください。

Amazon RDS は DB インスタンスが使用する基盤となるストレージへの直接アクセスを防ぎます。
これにより、RDS DB インスタンス上のデータベースをローカルディスクに直接エクスポートす
ることもできなくなります。場合によっては、クライアントユーティリティを使用してネイティブ
のバックアップおよび復元機能を使用できます。たとえば、Amazon RDS MySQL データベースで 
mysqldump のコマンド実行 を使用して、データベースをローカルクライアントマシンにエクスポー
トできます。Amazon RDS には、データベースのネイティブバックアップと復元を実行するための
拡張オプションも用意されている場合があります。例えば、Amazon RDS はSQL Server データベー
スの RDS データベースバックアップをエクスポートインポートするストアドプロシージャを提供し
ています。

バックアップと復元の全体的なアプローチの一環として、データベースの復元プロセスとそれがデー
タベースクライアントに与える影響を徹底的にテストします。

DNS CNAME レコードを使用して、データベース復旧中のクライアントへ
の影響を軽減します。

PITR または RDS DB インスタンススナップショットを使用してデータベースを復元すると、新しい
エンドポイントを持つ新しい DB インスタンスが作成されます。この方法では、特定の DB スナップ
ショットまたは特定の時点から複数の DB インスタンスを作成できます。RDS DB インスタンスを
復元してライブの RDS DB インスタンスを置き換える場合は、特別な考慮事項があります。たとえ
ば、中断や変更を最小限に抑えながら、既存のデータベースクライアントを新しいインスタンスにリ
ダイレクトする方法を決定する必要があります。また、リストアされたデータの時間と、新しいイン
スタンスが書き込みを受け始める際のリカバリ時間を考慮することで、データベース内のデータの継
続性と一貫性を確保する必要があります。
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DB インスタンスのエンドポイントを指す別の DNS CNAME レコードを作成し、クライアントにこ
の DNS 名を使用させることができます。そうすれば、データベースクライアントを更新しなくて
も、復元された新しいエンドポイントを指すように CNAME を更新できます。

CNAME レコードの TTL (Time to Live) を適切な値に設定します。指定する TTL によって、別のリ
クエストが行われるまでレコードが DNS リゾルバーにキャッシュされる時間が決まります。DNS 
リゾルバやアプリケーションの中には、TTL を守らず、TTL よりも長い間レコードをキャッシュす
るものがあるかもしれないことに注意することが重要です。Amazon Route 53 の場合、より長い値 
(たとえば、172800 秒、または 2 日間) を指定すると、DNS 再帰リゾルバがこのレコードの最新情
報を取得するために Route 53 に行わなければならない呼び出しの回数を減らすことができます。
これによりレイテンシーが軽減され、Route 53 サービスの請求額が削減されます。詳細について
は、「Amazon Route 53 によりドメインのトラフィックをルーティングする方法」を参照してくだ
さい。

アプリケーションやクライアントオペレーティングシステムは DNS 情報をキャッシュする場合もあ
るため、新しい DNS 解決リクエストを開始して更新された CNAME レコードを取得するには、フ
ラッシュまたは再起動する必要があります。

データベースの復元を開始し、復元したインスタンスにトラフィックを移すときは、すべてのクライ
アントが以前のインスタンスではなく、復元されたインスタンスに書き込んでいることを確認しま
す。データアーキテクチャによっては、データベースの復元、DNS の更新、復元したインスタンス
へのトラフィックの移行、前のインスタンスにまだ書き込まれているデータの修正がサポートされて
いる場合があります。そうでない場合は、DNS CNAME レコードを更新する前に既存のインスタン
スを停止できます。そうすれば、新しく復元したインスタンスからすべてのアクセスが可能になりま
す。これにより、個別に処理できる一部のデータベースクライアントで接続の問題が一時的に発生す
ることがあります。クライアントへの影響を軽減するために、メンテナンスの時間帯にデータベース
を復元できます。

指数バックオフを使用して再試行してデータベース接続障害をスムーズに処理するアプリケーション
を作成します。これにより、復元中にデータベース接続が使用できなくなった場合でも、アプリケー
ションが予期せずクラッシュすることなく、アプリケーションを回復できます。

復元プロセスが完了したら、以前のインスタンスを停止状態に保つことができます。または、セキュ
リティグループのルールを使用して、不要になったことを確認するまで前のインスタンスへのトラ
フィックを制限できます。段階的に廃止するアプローチでは、まず実行中のデータベースへのアクセ
スをセキュリティグループによって制限します。インスタンスが不要になった場合は、最終的に停止
できます。最後に、データベースインスタンスのスナップショットを作成して削除します。
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DynamoDB のバックアップと復旧

DynamoDB には、DynamoDB のテーブルデータをほぼ継続的にバックアップする PITR が用意され
ています。有効にすると、明示的にオフにするまで、DynamoDB は過去 35 日間のテーブルの増分
バックアップを維持します。

DynamoDB コンソール、、または DynamoDB API を使用して AWS CLI、DynamoDB テーブルの
オンデマンドバックアップを作成することもできます。詳細については、「DynamoDB テーブルを
バックアップする」を参照してください。を使用して定期的または将来のバックアップをスケジュー
ルすることも AWS Backup、Lambda 関数を使用してバックアップアプローチをカスタマイズおよ
び自動化することもできます。DynamoDB のバックアップに Lambda 関数を使う方法については、
ブログ記事 「Amazon DynamoDB のオンデマンドバックアップをスケジュールするサーバーレスソ
リューション」を参照してください。スケジューリングスクリプトとクリーンアップジョブを作成し
ない場合は、 AWS Backup を使用してバックアッププランを作成できます。バックアッププランに
は、DynamoDB テーブルのスケジュールと保持ポリシーが含まれます。 は、保持スケジュールに基
づいてバックアップ AWS Backup を作成し、以前のバックアップを削除します。 には、低コストの
階層型ストレージ、クロスアカウントおよびクロスリージョンコピーなど、DynamoDB サービスで
は利用できない高度な DynamoDB バックアップオプション AWS Backup も含まれています。詳細
については、「高度な DynamoDB バックアップ」を参照してください。

リストアした DynamoDB テーブルに対して、手動で以下の設定を行う必要があります:

• 自動スケーリングポリシー

• IAM ポリシー

• Amazon CloudWatch メトリクスおよびアラーム

• タグ

• ストリーム設定

• TTL 設定

バックアップから新しいテーブルにリストアできるのは、テーブルデータ全体のみです。復元された
テーブルに書き込むことができるのは、テーブルがアクティブになった後のみです。

復元プロセスでは、新しく復元されたテーブル名を使用するようにクライアントにどのように指示す
るかを考慮する必要があります。設定ファイル、 AWS Systems Manager パラメータストア値、ま
たはクライアントが使用するテーブル名を反映するように動的に更新できる別のリファレンスから 
DynamoDB テーブル名を取得するようにアプリケーションとクライアントを設定できます。
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復元プロセスの一環として、切り替えプロセスを慎重に検討する必要があります。IAM 権限を使用
して既存の DynamoDB テーブルへのアクセスを拒否し、新しいテーブルへのアクセスを許可するこ
ともできます。その後、新しいテーブルを使用するようにアプリケーションとクライアントの設定を
更新できます。また、既存の DynamoDB テーブルと新しく復元した DynamoDB テーブルとの違い
を調整する必要がある場合もあります。
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ハイブリッドアーキテクチャのバックアップと復旧
このガイドで説明するクラウドネイティブデプロイとオンプレミスデプロイは、ワークロード環境
にオンプレミスコンポーネントと AWS インフラストラクチャコンポーネントがあるハイブリッドシ
ナリオと組み合わせることができます。Webサーバー、アプリケーション・サーバー、モニタリン
グ・サーバー、データベース、Microsoft Active Directoryなどのリソースは、顧客のデータセンター
か AWSでホストされます。 AWS クラウドで実行されているアプリケーションは、オンプレミスで
実行されているアプリケーションに接続されます。

これは企業のワークロードでは一般的なシナリオになりつつあります。多くの企業には独自のデー
タセンターがあり、 を使用して容量を補強 AWS しています。これらのカスタマーデータセンター
は、多くの場合、大容量の AWS ネットワークリンクによってネットワークに接続されます。たと
えば、 Direct Connectを使用すると、オンプレミスのデータセンターから へのプライベートな専用
接続を確立できます AWS。これにより、データ保護の目的でデータをクラウドにアップロードする
ための帯域幅と一定の待ち時間が確保されます。また、ハイブリッドワークロードでも一貫したパ
フォーマンスとレイテンシーを実現できます。次の図は、ハイブリッド環境アプローチの一例を示し
ています。

適切に設計されたデータ保護ソリューションでは、通常、このガイドのクラウドネイティブソリュー
ションとオンプレミスソリューションで説明されているオプションを組み合わせて使用します。多く
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の ISV は、オンプレミスインフラストラクチャ向けに市場をリードするバックアップおよび復元ソ
リューションを提供しており、ハイブリッドアプローチをサポートするようにソリューションを拡張
しています。

可用性を高めるため、クラウドへの一元化されたバックアップ管理
ソリューションをクラウドの移行

で既存のバックアップ管理ソリューションへの投資を使用することで AWS、アプローチの耐障害性
とアーキテクチャを向上させることができます。プライマリバックアップサーバーと 1 台以上のメ
ディアサーバーまたはストレージサーバーを、保護対象のサーバーやサービスに近い複数の場所にオ
ンプレミスに配置している場合があります。このような場合は、プライマこの場合、プライマリバッ
クアップサーバーを EC2 インスタンスに移行し、オンプレミスの災害から保護し、高可用性を確保
することを検討します。

バックアップデータフローを管理するには、保護するサーバーと同じリージョンの EC2 インスタ
ンスに 1 つ以上のメディアサーバーを作成できます。EC2 インスタンスの近くにあるメディアサー
バーは、インターネット転送にかかる費用を節約できます。Amazon S3 にバックアップすると、メ
ディアサーバーはバックアップとリカバリの全体的なパフォーマンスを向上させます。

また、Storage Gateway を使用して、地理的に分散したデータセンターやオフィスからのデータへの
一元的なクラウドアクセスを提供することもできます。たとえば、ファイルゲートウェイを使用する
と、世界中のアプリケーションワークフロー AWS の に保存されているデータに、低レイテンシー
でオンデマンドでアクセスできます。キャッシュの更新などの機能を使用して地理的に分散した場所
のデータを更新できるため、オフィス間でコンテンツを簡単に共有できます。
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によるディザスタリカバリ AWS
バックアップと復元のアプローチとそれをサポートするサービスとテクノロジーを使用して、ディ
ザスタリカバリ (DR) ソリューションを実装できます。多くの企業は、バックアップと復元、および 
DR サイトとして AWS クラウドを使用しています。 は、DR とビジネス継続性をサポートする多く
のサービスと機能 AWS を提供します。

トピック

• オンプレミス DR から へ AWS

• クラウドネイティブワークロードの DR

オンプレミス DR から へ AWS

オンプレミスワークロードのオフサイトディザスタリカバリ (DR) 環境 AWS として を使用すること
は、一般的なハイブリッドシナリオです。使用するテクノロジーを選択する前に、必要な復旧時間
や復旧時点の目標などの DR 目標を明確にします。この定義に役立つのは、「DR 計画チェックリス
ト」を使用することです。

AWSには、DR 環境を迅速にセットアップしてプロビジョニングするのに役立つオプションが多数用
意されています。ワークロードの依存関係をすべて考慮し、DR 計画とソリューションを徹底的かつ
定期的にテストして整合性を検証すること。

AWS では、ルートボリュームやオペレーティングシステムを含むオンプレミスサーバーの完全なレ
プリカAWS Elastic Disaster Recoveryを作成できます AWS。Elastic Disaster Recoveryは、対象とな
るAWSアカウントと優先 AWS リージョンにある低コストのステージング・エリアに、マシンを継
続的にレプリケートします。ブロックレベルのレプリケーションは、オペレーティングシステム、シ
ステム状態設定、データベース、アプリケーション、ファイルを含む、サーバーのストレージの正確
なレプリカです。災害が発生した場合、Elastic Disaster Recoveryに指示して、数千台のマシンを数
分で完全にプロビジョニングされた状態で迅速に起動させることができます。

Elastic Disaster Recoveryは、オンプレミスの各サーバーにインストールされたエージェントを使
用します。エージェントは、オンプレミスサーバーの状態を、 AWS上で稼働している低性能の 
Amazon EC2 サーバーと同期させます。また、伸縮性ディザスタリカバリでは、DR のフェイルオー
バーとフェイルバックのプロセスを自動化することもできます。フェイルオーバーとフェイルバック
のプロセスを自動化することで、目標復旧時間 (RTO) をより短く、より一貫性のあるものにするこ
とができます。
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1. レプリケーションサーバーのステータスレポート

2. ステージングエリア、リソースは自動的に作成され、終了されます。

3. RTO が分、RPO が秒で起動されたリカバリインスタンス

4. 継続的なブロックレベルのレプリケーション (圧縮および暗号化)

DR プロセスをテストし、ライブステージング環境がオンプレミス環境とコンフリクトを起こさない
ことを確認することが重要です。たとえば、オンプレミス、ステージング、開始した DR 環境で、適
切なライセンスが利用可能で機能していることを確認します。また、作業をポーリングして中央デー
タベースから取得する可能性のあるワーカータイプのプロセスが、重複や競合を避けるために適切に
設定されていることも確認します。DR プロセスには、復旧用サーバーインスタンスをオンラインに
する前に実行する必要のある必要な手順をすべて含めます。また、復旧用サーバーインスタンスがオ
ンラインで利用可能になった後に実行する手順も含めます。「AWS Elastic Disaster Recovery 計画
自動化ソリューション」 のようなソリューションや、DR計画の自動化を支援する別のアプローチを
使うことができます。
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「Storage Gateway ボリュームゲートウェイ」 を使用して、オンプレミスサーバーにクラウドベー
スのボリュームを提供できます。これらのボリュームは、Amazon EBS スナップショットを使用し
て Amazon EC2 で使用できるようにすばやくプロビジョニングすることもできます。特に、ストア
ドボリュームゲートウェイは、オンプレミスアプリケーションにデータセット全体への低レイテン
シーアクセスを提供します。ボリュームゲートウェイは、オンプレミスまたは Amazon EC2 で使用
するために復元できる、耐久性のあるスナップショットベースのバックアップも提供します。ワー
クロードのリカバリポイント目標 (RPO) に基づいて、ポイントインタイムスナップショットをスケ
ジュールできます。

Important

ボリュームゲートウェイボリュームは、ブートボリュームとしてではなくデータボリューム
として使用することを目的としています。

オンプレミスのサーバーと同じ構成のAmazon EC2 Amazon マシンイメージ (AMI) を使用し、デー
タボリュームを個別に指定することができます。AMI を設定してテストしたら、ボリュームゲート
ウェイのスナップショットに基づくデータボリュームとともに AMI から EC2 インスタンスをプロビ
ジョニングします。このアプローチでは、特に Windows ワークロードの場合、EC2 インスタンスが
適切に動作していることを確認するために、環境を徹底的にテストする必要があります。

クラウドネイティブワークロードの DR

クラウドネイティブワークロードが DR 目標にどのように適合するかを検討してください。 は、世
界中の リージョンで複数のアベイラビリティーゾーン AWS を提供します。 AWS クラウドを使用し
ている多くの企業は、アベイラビリティ ゾーンの喪失に耐えられるようにワークロード アーキテク
チャと DR の目標を調整しています。 AWS Well-Architected フレームワークの信頼性の柱は、この
ベストプラクティスをサポートしています。複数のアベイラビリティーゾーンを使用するように、
ワークロードとそのサービスとアプリケーションの依存関係を構築できます。そうすれば、DR を自
動化して DR の目標を最小限またはまったく行わずに達成できます。

しかし実際には、すべてのコンポーネントについて、冗長でアクティブで自動化されたアーキテク
チャを確立できない場合があります。アーキテクチャのすべてのレイヤーを調べて、目標を達成す
るために必要な DR プロセスを判断します。これはワークロードによって異なり、アーキテクチャや
サービスの要件も異なる可能性があります。このガイドでは、Amazon EC2 の考慮事項とオプショ
ンについて説明します。その他の AWS サービスについては、「AWS のドキュメント」 を参照し
て、高可用性とDRのオプションを決定することができます。
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単一のアベイラビリティ・ゾーンにおける Amazon EC2 の DR

複数のアベイラビリティーゾーンのクライアントを積極的にサポートし、サービスを提供するように
ワークロードを設計するようにします。Amazon EC2 Auto Scaling と Elastic Load Balancing を使用
して、Amazon EC2 やその他のサービスのマルチ AZ サーバーアーキテクチャを実現できます。

使用しているアーキテクチャに、負荷分散できない EC2 インスタンスがあり、常に 1 つのインスタ
ンスしか実行できない場合は、以下のオプションのいずれかを使用できます。

• 最小、最大、および希望するサイズが1であり、複数の可用性ゾーン用に構成されたAuto Scaling
グループを作成します。障害が発生した場合にインスタンスの交換に使用できる AMI を作成しま
す。AMI から新しくプロビジョニングされたインスタンスが自動的に構成され、サービスを提供
できるように、適切な自動化と構成を定義していることを確認します。Auto Scaling グループを指
し、複数のアベイラビリティーゾーン用に設定されたロードバランサーを作成します。オプション
で、ロードバランサーエンドポイントを指す Amazon Route 53 エイリアスを作成します。

• アクティブなインスタンスの Route 53 レコードを作成し、クライアントにこのレコードを使用し
て接続させます。アクティブなインスタンスの新しい AMI を作成し、その AMI を使用して、別の
アベイラビリティゾーンに停止状態の新しい EC2 インスタンスをプロビジョニングするスクリプ
トを作成します。スクリプトを定期的に実行し、以前に停止したインスタンスを終了するように
設定します。アベイラビリティーゾーンに障害が発生した場合は、代替のアベイラビリティーゾー
ンでバックアップインスタンスを起動します。次に、この新しいインスタンスを指すように Route 
53 レコードを更新します。

ソリューションが防ぐように設計された障害をシミュレートして、ソリューションを徹底的にテスト
します。また、ワークロードアーキテクチャが変更されたときに DR ソリューションが必要とする更
新についても検討します。

Amazon EC2 のリージョン別の障害時の DR

可用性要件が非常に高いお客様 (ダウンタイムを許容できないミッションクリティカルなアプリケー
ションなど) は、複数のリージョン AWS で を使用して、リージョンレベルでの問題に対する耐障
害性を高めることができます。お客様は、マルチリージョン DR プランの確立と維持に必要な複雑
さ、コスト、労力を利点と慎重に比較検討する必要があります。 は、グローバルな可用性、フェイ
ルオーバー、DR のためのマルチリージョンアーキテクチャをサポートする機能 AWS を提供しま
す。 このガイドでは、Amazon EC2 のバックアップとリカバリに固有の利用可能な機能のいくつか
について説明します。
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AWS AMIs と Amazon EBS スナップショットは、1 つのリージョン内で新しいインスタンスをプロ
ビジョニングするために使用できるリージョンリソースです。ただし、スナップショットと AMI を
別のリージョンにコピーし、それらを使用してそのリージョンに新しいインスタンスをプロビジョ
ニングすることはできます。リージョン障害 DR プランをサポートするために、AMIs とスナップ
ショットを他のリージョンにコピーするプロセスを自動化できます。 AWS Backup Amazon Data 
Lifecycle Manager は、バックアップ設定の一部としてクロスリージョンコピーをサポートしていま
す。

「AWS Elastic Disaster Recovery」 は、あるリージョンの Amazon EC2 サーバーを自動化し、別
の DR リージョンに継続的に複製するために使用できます。Elastic Disaster Recoveryは、マルチ
リージョンDRアプローチを簡素化し、ドリルを使用してクロスリージョンAmazon EC2 DRプラン
を定期的にテストするのに役立ちます。Elastic Disaster Recoveryは、バックアップとリカバリが 
RTO と RPO の目標を達成できない場合に役立ちます。Elastic Disaster Recovery は、RTO を数分
に、RPO を 1 秒未満に抑えるのに役立ちます。

どのソリューションを使用する場合でも、障害発生時に使用するプロビジョニング、フェイルオー
バー、フェイルバックのプロセスを決定する必要があります。Route 53 をヘルスチェックとドメイ
ンネームシステムのフェイルオーバーと組み合わせて使用すると、ソリューションをサポートしやす
くなります。
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バックアップをクリーンアップする
コストを削減するには、復元や保存の目的で不要になったバックアップをクリーンアップしてくださ
い。 AWS Backup と Amazon Data Lifecycle Manager を使用して、バックアップの一部の保持ポリ
シーを自動化できます。しかし、このようなツールがあっても、個別に取得したバックアップのク
リーンアップアプローチは必要です。

タグ付け戦略はクリーンアップ戦略の前提条件です。タグ付けを使用してクリーンアップすべきリ
ソースを特定し、所有者に適切に通知し、クリーンアッププロセスを自動化します。によって作成
されたバックアップ AWS には作成日が調整されていますが、バックアップをワークロード、保持要
件、復元ポイント識別に関連付けるにはタグ付けが重要です。

自動化を使用してスナップショットのクリーンアッププロセスを実装できます。たとえば、スナッ
プショットのアカウントをスキャンして、対応するボリュームがアタッチ状態か利用可能状態かを
判断できます。指定した時間のしきい値で結果をさらに絞り込むことができます。ボリュームにア
タッチされたタグを使用して、スナップショットの所有者に E メールを自動送信して、そのスナッ
プショットの削除が予定されていることを警告できます。この自動修復は、 AWS Config ルール、 
を使用したスクリプト AWS CLI、または AWS SDK を使用した Lambda 関数を使用して実装できま
す。

Systems Manager は、Amazon EBS スナップショットのクリーンアップを開始および自動化するの
に役立つ AWS-DeleteEBSVolumeSnapshots および AWS-DeleteSnapshot ドキュメントを提供しま
す。 AWS CLI および AWS SDK を使用して、Amazon RDS スナップショットなどの他の AWS リ
ソースのクリーンアップを自動化することもできます。
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バックアップとリカバリ FAQ

どのバックアップスケジュールを選択すればよいですか?

目標復旧時点RPO) に沿ったバックアップスケジュールの頻度を定義します。ワークロードの負荷が
最も小さく、ユーザーへの影響を軽減できるバックアップ時間を定義します。ワークロードに大きな
変更を加える予定があるときはいつでも、ポイントインタイムスナップショットを作成します。

開発用アカウントにバックアップを作成する必要がありますか?

開発アカウントで、ワークロードを破壊する可能性のある変更をテストし、破壊する変更を実行する
前にバックアップを作成します。開発およびテスト活動から、開発アカウントと非本番アカウントに
は、さらに多くのポイントインタイムリカバリ (PITR) バックアップがあるかもしれません。

スナップショットの作成中にアプリケーションをアップグレード
し、EBS ボリュームの使用を継続しても影響はありませんか。

スナップショットは非同期に行われる。ポイントインタイムのスナップショットはすぐに作成され
るが、スナップショットのステータスは、すべての変更されたブロックが Amazon S3 に転送される
まで保留されます。最初の大きなスナップショットや、多数のブロックが変更された後続のスナップ
ショットの場合、転送には数時間かかることがあります。転送中、進行中のスナップショットは、ボ
リュームへの進行中の読み書きの影響を受けません。詳細については、AWS ドキュメントを参照し
てください。
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次のステップ
まず、バックアップとリカバリのアプローチを非運用環境で評価、実装、テストすることから始めま
す。リカバリプロセスを徹底的にテストし、復元したワークロードが想定どおりに動作していること
を確認することが重要です。

アーキテクチャ内のすべてのコンポーネントに加えて、アーキテクチャ内の 1 つのコンポーネント
についてもリカバリプロセスをテストします。それぞれのリカバリ時間を検証してください。また、
バックアップと復元のプロセスが上流と下流の依存関係に与える影響も検証してください。サービス
停止がアップストリームの依存関係に与える影響を確認し、ダウンストリームのバックアップへの影
響を確認します。
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その他のリソース
AWS リソース

• AWS 規範ガイダンス

• AWS ドキュメント

• AWS 全般のリファレンス

• 「AWS 用語集」

AWS サービス

• AWS Backup

• Amazon CloudWatch

• AWS Config

• Amazon DynamoDB

• Amazon EBS

• Amazon EC2

• Amazon EventBridge

• IAM

• Amazon RDS

• Amazon S3

• Storage Gateway

• AWS Systems Manager

その他のリソース

• AWS Backupによるバックアップとリカバリー (ソリューション)

• でのワークロードのディザスタリカバリ AWS: クラウドでの復旧 (ホワイトペーパー)

• ディザスタリカバリシリーズ (AWS アーキテクチャブログ記事)

• IT ディザスタリカバリ計画チェックリスト

• AWSを使用したバックアップとリカバリーのアプローチ (テクニカルペーパー — アーカイブ済み)

• の開始方法 AWS Backup
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ドキュメント履歴

以下の表は、本ガイドの重要な変更点について説明したものです。今後の更新に関する通知を受け取
る場合は、RSS フィードをサブスクライブできます。

変更 説明 日付

更新した情報 Amazon S3 セクションのガイ
ダンスを更新しました。

2024 年 6 月 28 日

更新した情報 「オンプレミスDRから AWS
へ」のセクションの情報を更
新しました。

2023 年 4 月 13 日

セクションを追加しました スナップショットから「イン
スタンスを作成または復元す
る」ためのガイダンスと手順
を追加しました。

2023 年 3 月 7 日

Elastic Disaster Recovery に関
する情報を追加し、説明を追
加しました

「 によるディザスタリカバ
リ AWS」および「データ保
護のための AWS サービスの
選択」セクションで、 に関す
る情報を追加しました AWS 
Elastic Disaster Recovery。
「スナップショットと AMI を
使用した Amazon EC2 のバッ
クアップとリカバリ」、「ス
ナップショットまたは AMI を
作成する前に EBS ボリュー
ムを準備する」、 「Amazon 
EBS スナップショットまたは 
AMI からリストアする」のセ
クションで、説明を追加しま
した。バックアップとリカバ
リ FAQ に追加されました。

2023 年 1 月 19 日
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リンクを追加しました Amazon Data Lifecycle 
Manager セクションに
Amazon DataLifecycle 
Manager のドキュメントへの 
リンクを追加しました。

2022 年 10 月 31 日

更新した情報 「ボリュームの復元」に関す
る情報を更新しました。

2022 年 8 月 30 日

情報を更新し、新しいセク
ションを追加しました

「データ保護のための AWS 
サービスの選択」セクション
に、 のサービスが追加されま
した。を使用したバックアッ
プとリカバリ AWS Backupの
セクションを追加しました。
「Amazon S3 と Amazon 
Glacier を使用したバックア 
ップとリカバリー」セクショ
ンに、新しい Amazon Glacier 
ストレージクラスに関する情
報を追加しました。「EBS ボ
リュームを使用した Amazon 
EC2 のバックアップとリカ
バリ」セクションに、ドキュ
メントと追加情報へのリン
クを追加しました。「クラウ
ドネイティブ AWS サービス
のバックアップと復旧」セク
ションに、 の使用に関する推
奨事項を追加しました AWS 
Backup。「その他のリソース 
」セクションに、リソースを
追加しました。

2022 年 1 月 28 日
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更新した情報 ストレージクラスの設定に関
する情報を 「S3 Glacier フ
レキシブル検索」セクション
に追加しました。スナップシ 
ョットの取得に関する情報
を「スナップショットと AMI 
によるAmazon EC2 バック
アップとリカバリ」セクショ
ンに追加しました。

2021 年 9 月 9 日

更新した情報 AWS Backup セクションに、 
が AWS Backup サポートする 
AWS サービスに関する情報を
追加しました。

2021 年 6 月 1 日

初版発行 — 2020 年 7 月 29 日
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翻訳は機械翻訳により提供されています。提供された翻訳内容と英語版の間で齟齬、不一致または矛
盾がある場合、英語版が優先します。
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