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Amazon MSK デベロッパーガイドへようこそ

Amazon Managed Streaming for Apache Kafka 開発者ガイドへようこそ。このガイドの使用を開始
するにあたり、実行しようとしている内容に基づいて次のトピックを参考にしてください。

• Amazon MSK の使用を開始する チュートリアルに従って MSK プロビジョンド クラスター を作成
します。

• MSK プロビジョニドとは MSK プロビジョニング の機能についてさらに詳しく説明します。

• MSK サーバーレス で クラスター 容量の管理およびスケールを必要とせずに Apache Kafka を実
行することができます。

• MSK Connect を使用して、Apache Kafka クラスターとの間でデータをストリーミングします。

• MSK Replicator を使用して、異なるまたは同じ AWS リージョン 内の MSK プロビジョンド クラ
スター間でデータを確実に複製します。

ハイライト、製品の詳細、価格情報については、Amazon MSK のサービスページを参照してくださ
い。

Amazon MSK とは

Amazon Managed Streaming for Apache Kafka (Amazon MSK) は、Apache Kafka を使ってストリー
ミングデータを処理するアプリケーションの構築および実行を可能にする、フルマネージドサービ
スです。Amazon MSK は、クラスターの作成、更新、削除などに用いられるコントロールプレーン
オペレーションを提供します。データの生成と消費などの、Apache Kafka データプレーンオペレー
ションを使用することができます。これは、Apache Kafka のオープンソースバージョンを実行し
ます。つまり、パートナーや Apache Kafka コミュニティの既存のアプリケーション、ツール、プ
ラグインが、アプリケーションコードを変更することなくサポートされます。Amazon MSK を使用
して、「the section called “サポート対象の Apache Kafka バージョン”」にリストされている任意の 
Apache Kafka バージョンを使用するクラスターを作成できます。

これらのコンポーネントでは、Amazon MSK のアーキテクチャについて説明します。

• ブローカーノード ― Amazon MSK クラスターの作成時に、Amazon MSK が各アベイラビリティー
ゾーンに作成するブローカーノードの数を指定します。アベイラビリティーゾーンごとに 1 つ
のブローカーが最小です。各アベイラビリティーゾーンには、独自の仮想プライベートクラウド 
(VPC) サブネットがあります。

Amazon MSK とは 1
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Amazon MSK Provisioned には、 Amazon MSK 標準 ブローカー と Amazon MSK Express ブロー
カー の 2 つのブローカータイプがあります。MSK Serverless では、MSK がトラフィックの処理
に使用されるブローカーノードを管理し、クラスターレベルでのみ Kafka サーバーリソースをプ
ロビジョニングします。

• ZooKeeper ノード ― Amazon MSK は、Apache ZooKeeper ノードも作成します。Apache 
ZooKeeper は、信頼性の高い分散調整を可能にするオープンソースのサーバーです。

• KRaft コントローラー — Apache Kafka コミュニティでは、Apache ZooKeeper に代わって 
Apache Kafka クラスターのメタデータ管理に使用できる KRaft が開発されました。KRaft モード
では、クラスターメタデータは ZooKeeper ノードではなく Kafka クラスターの一部である Kafka 
コントローラーのグループ内で伝播されます。KRaft コントローラーは追加料金なしで含まれてお
り、追加のセットアップや管理は必要ありません。

• プロデューサー、コンシューマー、およびトピック作成者 ― Amazon MSK では、トピックの作成
とデータの生成および消費のために、Apache Kafka データプレーンオペレーションを使用できま
す。

• クラスターオペレーション コントロールプレーンオペレーションの実行には、AWS マネジメント
コンソール、AWS Command Line Interface (AWS CLI) または SDK の API を使用できます。例え
ば、Amazon MSK クラスターを作成または削除したり、アカウント内のすべてのクラスターを一
覧表示したり、クラスターのプロパティを表示したり、クラスター内のブローカーの数とタイプの
更新を行うことができます。

Amazon MSK は、クラスターの最も一般的な障害シナリオを検出して自動的に回復します。これに
より、プロデューサーおよびコンシューマーアプリケーションは、影響を最小限に抑えながら書き込
みおよび読み取り操作を継続できます。Amazon MSK は、ブローカー障害を検出すると、障害を軽
減するか、異常または到達不能なブローカーを新しいブローカーに置き換えます。また、可能な場合
は、Apache Kafka が複製する必要があるデータを減らすために、古いブローカーからストレージを
再利用します。可用性が影響を受けるのは、Amazon MSK が検出と回復に必要とする時間に限定さ
れます。回復後、プロデューサーとコンシューマーのアプリは、障害発生前に使用したものと同じブ
ローカー IP アドレスと通信し続けることができます。

Amazon MSK とは 2
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Amazon MSK のセットアップ
Amazon MSK を初めて使用する前に、以下のタスクを完了してください。

タスク

• AWS にサインアップする

• ライブラリとツールをダウンロードする

AWS にサインアップする

AWS にサインアップすると、お客様の Amazon Web Services アカウント は Amazon MSKを含む 
AWS のすべてのサービスに対して自動的にサインアップされます。請求されるのは、使用したサー
ビスの料金のみです。

AWS アカウントを既にお持ちの場合は、次のタスクに進んでください。AWS アカウントをお持ち
でない場合は、以下の手順に従ってアカウントを作成してください。

Amazon Web Services アカウントにサインアップするには

1. https://portal.aws.amazon.com/billing/signup を開きます。

2. オンラインの手順に従います。

サインアップ手順の一環として、電話またはテキストメッセージを受け取り、電話キーパッドで
検証コードを入力します。

AWS アカウント にサインアップすると、AWS アカウントのルートユーザー が作成されます。
ルートユーザーには、アカウントのすべての AWS のサービスとリソースへのアクセス権があり
ます。セキュリティベストプラクティスとして、ユーザーに管理アクセス権を割り当て、ルート
ユーザーアクセスが必要なタスクの実行にはルートユーザーのみを使用するようにしてくださ
い。

ライブラリとツールをダウンロードする

以下のライブラリとツールは Amazon MSK での作業に役立ちます。

• AWS Command Line Interface (AWS CLI)は Amazon MSK をサポートしています。AWS CLI を使
用すると、複数の Amazon Web Services をコマンドラインから制御したり、スクリプトで自動化

AWS にサインアップする 3

https://portal.aws.amazon.com/billing/signup
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html#root-user-tasks
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html#root-user-tasks
https://docs.aws.amazon.com/cli/latest/userguide/
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したりできます。AWS CLI を最新バージョンにアップグレードして、このユーザーガイドで説明
している Amazon MSK の機能をサポートしていることを確認します。AWS CLI をアップグレー
ドする方法の詳細については、AWS Command Line Interface のインストール を参照してくださ
い。AWS CLI をインストール後、設定を行う必要があります。AWS CLI の設定方法の詳細につい
ては、aws configure (aws 設定) を参照してください。

• Amazon Managed Streaming for Kafka API Reference でAmazon MSK がサポートする API オペ
レーションについて確認できます。

• Amazon Web Services の Go、Java、JavaScript、.NET、Node.js、PHP、Python および Ruby 用
の SDK には、Amazon MSK のサポートとサンプルが含まれています。

ライブラリとツールをダウンロードする 4

https://docs.aws.amazon.com/cli/latest/userguide/cli-chap-install.html
https://docs.aws.amazon.com/cli/latest/reference/configure/index.html
https://docs.aws.amazon.com//msk/1.0/apireference/what-is-msk.html
https://docs.aws.amazon.com/sdk-for-go/api/service/kafka/
https://aws.amazon.com/sdk-for-java/
https://aws.amazon.com/sdk-for-javascript/
https://aws.amazon.com/sdk-for-net/
https://aws.amazon.com/sdk-for-javascript/
https://aws.amazon.com/developers/getting-started/php/
https://aws.amazon.com/sdk-for-python/
https://aws.amazon.com/developers/getting-started/ruby/


Amazon Managed Streaming for Apache Kafka デベロッパーガイド

MSK プロビジョニドとは
Amazon MSK プロビジョニングされたクラスターには、クラスターのパフォーマンスを最適化し、
ストリーミングのニーズに対応する幅広い機能および能力が用意されています。以下のトピックで
は、機能について詳しく説明します。

MSK Provisioned は、Apache Kafka クラスターを手動で設定およびスケーリングできる MSK クラ
スターデプロイオプションです。これにより、Apache Kafka 環境を強化するインフラストラクチャ
をさまざまなレベルで制御できます。MSK Provisioned では、Kafka クラスターを構成するインスタ
ンスタイプ、ストレージボリューム (標準 ブローカー)、およびブローカーノードの数を選択できま
す。データ処理のニーズの変化に応じてブローカーを追加または削除することで、クラスターをス
ケールすることもできます。この柔軟性により、スループット、保持容量、またはその他のパフォー
マンス特性を最大化するかどうかにかかわらず、特定のワークロード要件に合わせてクラスターを
最適化できます。MSK Provisioned は、インフラストラクチャ設定オプションに加えて、エンター
プライズグレードのセキュリティ、モニタリング、運用上の利点を提供します。これには、Apache 
Kafka のバージョンアップグレード、暗号化とアクセスコントロールによる組み込みセキュリティ、
モニタリング用の Amazon CloudWatch などの他の AWS のサービス との統合などの機能が含まれ
ます。MSK Provisioned では、主に Standard と Express の 2 種類のブローカータイプを提供してい
ます。

MSK プロビジョンド API の詳細については、Amazon MSK API リファレンスを参照してください。

Amazon MSK の使用を開始する

このチュートリアルでは、MSK クラスターを作成し、データを生成および消費し、メトリクスを使
用してクラスターのヘルスをモニタリングする方法の例を示します。この例は、MSK クラスターを
作成するときに選択できるすべてのオプションを表しているわけではありません。このチュートリア
ルのさまざまな部分では、簡単にするためにデフォルトのオプションを選択します。これは、MSK 
クラスターまたはクライアント インスタンスを設定するために機能する唯一のオプションであるこ
とを意味するものではありません。

トピック

• ステップ 1: MSK プロビジョニングされたクラスターを作成する

• ステップ 2: Amazon MSK クラスターでトピックを作成するためのアクセス権を付与する IAM 
ロールを作成する

• ステップ 3: クライアントマシンを作成する

はじめに 5

https://docs.aws.amazon.com/msk/1.0/apireference/what-is-msk.html


Amazon Managed Streaming for Apache Kafka デベロッパーガイド

• ステップ 4: Amazon MSK クラスターにトピックを作成する

• ステップ 5: データを生成および消費する

• ステップ 6: Amazon CloudWatch を使用して Amazon MSK メトリクスを表示する

• ステップ 7: このチュートリアル用に作成した AWS リソースを削除する

ステップ 1: MSK プロビジョニングされたクラスターを作成する

Amazon MSK の使用を開始する このステップでは、Amazon MSK クラスターを作成します。この
クラスターを作成するには、AWS マネジメントコンソール の Quick create オプションを使用しま
す。

AWS マネジメントコンソール を使用して Amazon MSK クラスターを作成するには

1. AWS マネジメントコンソール にサインインし、Amazon MSK コンソール https:// 
console.aws.amazon.com/msk/home?region=us-east-1#/home/ を開きます。

2. [クラスターを作成] を選択します。

3. [作成方法] では、[クイック作成] オプションを選択したままにします。[クイック作成] オプショ
ンを使用すると、デフォルト設定でクラスターを作成できます。

4. [クラスター名] には、クラスターのわかりやすい名前を入力します。例え
ば、MSKTutorialCluster。

5. 一般的なクラスタープロパティの場合は、次の操作を行います。

a. [クラスタータイプ] に [プロビジョンド] を選択します。

b. ブローカーで実行する Apache Kafka バージョン を選択します。比較テーブルを表示する
には、バージョン互換性の表示を選択します。

c. ブローカータイプで、スタンダードブローカーまたは Express ブローカーを選択します。

d. ブローカーサイズを選択します。

6. このチュートリアルの後半で必要になるため、[すべてのクラスター設定] の下の表から次の設定
の値をコピーして保存します。

• VPC

• サブネット

• VPC に関連付けられたセキュリティグループ。

7. [クラスターを作成] を選択します。
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8. [クラスターの概要] ページでクラスターの [ステータス] を確認します。Amazon MSK がクラ
スターをプロビジョニングすると、ステータスが [作成中] から [アクティブ] に変わります。ス
テータスが [アクティブ] の場合、クラスターに接続できます。クラスターのステータスの詳細
については、「MSK プロビジョンドクラスターの状態を理解する」を参照してください。

次のステップ

ステップ 2: Amazon MSK クラスターでトピックを作成するためのアクセス権を付与する IAM ロー
ルを作成する

ステップ 2: Amazon MSK クラスターでトピックを作成するためのアクセ
ス権を付与する IAM ロールを作成する

このステップでは、2 つのタスクを実行します。最初のタスクは、クラスターでトピックを作成し、
それらのトピックにデータを送信するためのアクセスを許可する IAM ポリシーを作成することで
す。2 番目のタスクは、IAM ロールを作成し、作成したポリシーをそのロールに関連付けることで
す。後のステップでは、このロールを引き受けるクライアントマシンを作成し、それを使用してクラ
スター上にトピックを作成し、そのトピックにデータを送信します。

トピックを作成し、書き込むことを可能にする IAM ポリシーを作成する

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションペインで [Policies] (ポリシー) を選択します。

3. [Create policy] (ポリシーの作成) を選択します。

4. ポリシーエディターで、JSON タブを選択し、エディタウィンドウの JSON を次の JSON に置
き換えます。

以下の例では、以下を置き換えます。

• region をクラスターを作成した AWS リージョンのコードに置き換えます。

• 例のアカウント ID 123456789012 を、あなたの AWS アカウント ID に置き換えます。

• MSKTutorialCluster および MSKTutorialCluster/7d7131e1-25c5-4e9a-9ac5-
ea85bee4da11-14 を、あなたのクラスターの名前とその ID に置き換えます。
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JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kafka-cluster:Connect", 
                "kafka-cluster:AlterCluster", 
                "kafka-cluster:DescribeCluster" 
            ], 
            "Resource": [ 
                "arn:aws:kafka:us-
east-1:123456789012:cluster/MSKTutorialCluster/7d7131e1-25c5-4e9a-9ac5-
ea85bee4da11-14" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kafka-cluster:*Topic*", 
                "kafka-cluster:WriteData", 
                "kafka-cluster:ReadData" 
            ], 
            "Resource": [ 
            "arn:aws:kafka:us-east-1:123456789012:topic/MSKTutorialCluster/*" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kafka-cluster:AlterGroup", 
                "kafka-cluster:DescribeGroup" 
            ], 
            "Resource": [ 
            "arn:aws:kafka:us-east-1:123456789012:group/MSKTutorialCluster/*" 
            ] 
        } 
    ]
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}

安全なポリシーの記述方法については、「the section called “IAM アクセスコントロール”」を参
照してください。

5. [次へ] を選択します。

6. [レビューと作成] ページで、以下の操作を実行します。

a. ポリシー名にわかりやすい名前 (msk-tutorial-policy など) を入力します。

b. このポリシーで定義されているアクセス許可で、ポリシーで定義されたアクセス許可を確認
および/または編集します。

c. (オプション) ポリシーの識別、整理、検索を簡単にするには、キーと値のペアとして新規タ
グを追加します。たとえば、Environment と Test のキーと値のペアを使用してポリシー
にタグを追加します。

タグの使用に関する詳細については、「IAM ユーザーガイド」の「AWS Identity and 
Access Management リソースのタグ」を参照してください。

7. [Create policy] (ポリシーの作成) を選択します。

IAM ロールを作成し、ポリシーを適用する

1. ナビゲーションペインで ロールを選択してから、ロールを作成するを選択します。

2. [信頼されたエンティティを選択] ページで、以下の操作を実行してください。

a. 信頼できるエンティティタイプ で、AWS のサービス を選択します。

b. ［サービスまたはユースケース］で、［EC2］を選択します。

c. [ユースケース] で、[EC2] を選択してください。

3. [次へ] を選択します。

4. [アクセス許可を追加] ページで、以下を実行します。

a. 権限ポリシーの下にある検索ボックスに、このチュートリアル用に以前に作成したポリシー
の名前を入力します。次に、ポリシー名の左側にある、チェックボックスを選択してくださ
い。

b. (オプション) アクセス許可の境界を設定します。このアドバンスド機能は、サービスロール
で使用できますが、サービスにリンクされたロールではありません。アクセス許可の境界
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の設定については、IAM ユーザーガイドの「ロールの作成とポリシーのアタッチ (コンソー
ル)」を参照してください。

5. [次へ] を選択します。

6. [名前を付けて、レビューし、作成する] ページで、以下の操作を実行します。

a. ロール名に、わかりやすい名前 (msk-tutorial-role など) を入力します。

Important

ロールに名前を付けるときは、次のことに注意してください。

• ロール名は AWS アカウント内で一意である必要があります。ただし、大文字と
小文字は区別されません。

例えば、PRODROLE と prodrole の両方の名前でロールを作成することはできま
せん。ロール名がポリシーまたは ARN の一部として使用される場合、ロール名
は大文字と小文字が区別されます。ただし、サインインプロセスなど、コンソー
ルにロール名がユーザーに表示される場合、ロール名は大文字と小文字が区別さ
れません。

• 他のエンティティがロールを参照する可能性があるため、ロールを作成した後に
ロール名を編集することはできません。

b. (オプション) [説明] にロールの説明を入力します。

c. (オプション) ロールの使用事例とアクセス許可を編集するには、[ステップ 1: 信頼されたエ
ンティティを選択] または [ステップ 2: アクセス権限を追加] のセクションで [編集] を選択
します。

d. (オプション) ロールの識別、整理、検索を簡単にするには、キーと値のペアとして新規タグ
を追加します。たとえば、ProductManager と John のキーと値のペアを使用してロール
にタグを追加します。

タグの使用に関する詳細については、「IAM ユーザーガイド」の「AWS Identity and 
Access Management リソースのタグ」を参照してください。

7. ロールを確認したら、[ロールを作成] を選択します。

次のステップ

ステップ 3: クライアントマシンを作成する
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ステップ 3: クライアントマシンを作成する

「Amazon MSK の使用を開始する」のこのステップでは、クライアントマシンを作成します。この
クライアントマシンを使用して、データを生成および消費するトピックを作成します。簡単にするた
めに、このクライアントマシンを MSK クラスターに関連付けられた VPC に作成します。これによ
り、クライアントがクラスターに簡単に接続できるようになります。

クライアントマシンを作成するには

1. Amazon EC2 コンソールの https://console.aws.amazon.com/ec2/ を開いてください。

2. Amazon EC2 コンソールダッシュボードで、[インスタンスを起動] を選択してください。

3. [名前とタグ] の下にある、[名前] 欄に、クライアントマシンを簡単にわかりやすい、識別できる
名前を入力してください。例えば、MSKTutorialClient。

4. アプリケーションイメージと OS イメージ (Amazon マシンイメージ) の Amazon マシンイメー
ジ (AMI) で、Amazon Linux 2 AMI (HVM) - カーネル 5.10、SSD ボリュームタイプを選択しま
す。

5. [インスタンスタイプ] については、デフォルト選択の t2.micro をそのまま使用してください。

6. キーペア (ログイン) で、既存のキーペアを選択するか、新しいキーペアを作成します。インス
タンスへの接続にキーペアが必要ない場合は、[キーペアなしで続行 (非推奨)] を選択できます。

新しいキーペアを作成するには、以下の操作を行います。

a. Create New Key Pair (新しいキーペアの作成) を選択します。

b. [Key Pair Name] (キーペア名) に MSKKeyPair と入力します。

c. キーペアタイプとプライベートキーファイル形式については、デフォルトの選択のままにし
ます。

d. [キーペアの作成] を選択してください。

既存のキーペアを使用することもできます。

7. ページを下にスクロールして高度な詳細セクションを展開し、次の操作を行います。

• IAM インスタンスプロファイルで、クライアントマシンが引き受ける IAM ロールを選択し
ます。

IAM ロールがない場合は、次の操作を実行してください。

i. [新しい IAM プロファイルを作成] を選択します。
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ii. ステップ 2: IAM ロールの作成 に記載されている手順を実行してください。

8. [インスタンスを起動] を選択してください。

9. [インスタンスの表示] を選択します。次に、[セキュリティグループ] 列で、新しいインスタン
スに関連付けられているセキュリティグループを選択します。セキュリティグループの ID をコ
ピーし、後で使用できるように保存します。

10. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

11. ナビゲーションペインで、[Security Groups] (セキュリティグループ) をクリックします。「the 
section called “クラスターを作成する”」で ID を保存したセキュリティグループを見つけます。

12. Inbound Rules (インバウンドルール) タブで、Edit inbound rules (インバウンドルールの編集) を
選択します。

13. [ルールを追加] を選択してください。

14. 新しいルールで、Type (タイプ) 列のAll traffic (すべてのトラフィック) を選択します。[ソース]
列の 2 番目のフィールドで、クライアントマシンのセキュリティグループを選択します。これ
は、クライアントマシンインスタンスを起動した後に名前を保存したグループです。

15. [Save Rules] (ルールの保存) を選択してください。これで、クラスターのセキュリティグループ
は、クライアントマシンのセキュリティグループからのトラフィックを受け入れることができま
す。

次のステップ

ステップ 4: Amazon MSK クラスターにトピックを作成する

ステップ 4: Amazon MSK クラスターにトピックを作成する

Amazon MSK の使用をスタートするのこのステップでは、Apache Kafka クライアントライブラリと
ツールをクライアントマシンにインストールしてから、トピックを作成します。

Warning

このチュートリアルで使用している Apache Kafka のバージョン番号は例にすぎませ
ん。MSK クラスターバージョンと同じバージョンのクライアントを使用することが推奨され
ます。旧クライアントバージョンでは、特定の機能や重大なバグ修正が失われている可能性
があります。

トピック

トピックの作成 12

https://console.aws.amazon.com/vpc/


Amazon Managed Streaming for Apache Kafka デベロッパーガイド

• MSK クラスターバージョンの確認

• クライアントマシン上でトピックを作成する

MSK クラスターバージョンの確認

1. https://console.aws.amazon.com/msk/ で Amazon MSK コンソールを開きます。

2. ナビゲーションバーで、クラスターを作成したリージョンを選択します。

3. MSK クラスターを選択します。

4. クラスターで使用されている Apache Kafka のバージョンをメモします。

5. このチュートリアルの Amazon MSK バージョン番号のインスタンスは、ステップ 3 で取得した
バージョンに置き換えてください。

クライアントマシン上でトピックを作成する

1. クライアントマシンへ接続します。

a. Amazon EC2 コンソールの https://console.aws.amazon.com/ec2/ を開いてください。

b. ナビゲーションペインで、[インスタンス] を選択してください。次に、「ステップ 3: クラ
イアントマシンを作成する」で作成したクライアントマシンの名前の横にあるチェックボッ
クスを選択します。

c. [Actions (アクション)] を選択して、[Connect (接続)] を選択します。コンソールの指示に
従ってクライアントマシンに接続します。

2. Java をインストールし、Kafka バージョン環境変数を設定します。

a. クライアントマシンに Java をインストールするには、次のコマンドを実行します。

sudo yum -y install java-11

b. 次のコマンドに示すように、MSK クラスターの Kafka バージョンを環境変数
KAFKA_VERSION に保存します。この情報は、セットアップ全体で必要になります。

export KAFKA_VERSION={KAFKA VERSION}

例えば、バージョン 3.6.0 を使用する場合、以下のコマンドを実行します。
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export KAFKA_VERSION=3.6.0

3. Apache Kafka をダウンロードして抽出します。

a. 次のコマンドを実行して、Apache Kafka をダウンロードします。

wget https://archive.apache.org/dist/kafka/$KAFKA_VERSION/kafka_2.13-
$KAFKA_VERSION.tgz

Note

以下のリストは、問題が発生した場合に使用できる代替 Kafka ダウンロード情報を
示しています。

• 接続の問題が発生したり、ミラーサイトを使用したりする場合は、次のコマンド
に示すように、Apache ミラーセレクタを試してください。

wget https://www.apache.org/dyn/closer.cgi?path=/kafka/$KAFKA_VERSION/
kafka_2.13-$KAFKA_VERSION.tgz

• Apache Kafka ウェブサイトから直接適切なバージョンをダウンロードします。

b. 前のステップで TAR ファイルをダウンロードしたディレクトリで次のコマンドを実行しま
す。

tar -xzf kafka_2.13-$KAFKA_VERSION.tgz

c. 新しく作成したディレクトリへのフルパスをKAFKA_ROOT環境変数内に保存します。

export KAFKA_ROOT=$(pwd)/kafka_2.13-$KAFKA_VERSION

4. MSK クラスターの認証を設定します。

a. Amazon MSK IAM クライアントライブラリの最新バージョンを検索します。このライブラ
リを使用すると、クライアントマシンは IAM 認証を使用して MSK クラスターにアクセス
できます。

b. 以下のコマンドを使用して、 $KAFKA_ROOT/libs ディレクトリに移動し、前のステッ
プで見つけた関連する Amazon MSK IAM JAR をダウンロードします。必ず{LATEST 
VERSION}をダウンロードする実際のバージョン番号に置き換えてください。
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cd $KAFKA_ROOT/libs

wget https://github.com/aws/aws-msk-iam-auth/releases/latest/download/aws-msk-
iam-auth-{LATEST VERSION}-all.jar

Note

MSK クラスターとやり取りする Kafka コマンドを実行する前に、Java クラスパス
に Amazon MSK IAM JAR ファイルを追加する必要がある場合があります。次の例
に示すように、CLASSPATH環境変数を設定します。

export CLASSPATH=$KAFKA_ROOT/libs/aws-msk-iam-auth-{LATEST VERSION}-
all.jar

これにより、セッション全体の CLASSPATH が設定され、以降のすべての Kafka コ
マンドで JAR を使用できるようになります。

c. $KAFKA_ROOT/config ディレクトリに移動して、クライアント設定ファイルを作成しま
す。

cd $KAFKA_ROOT/config

d. 次のプロパティ設定をコピーして、新しいファイルに貼り付けま
す。client.properties という名前でファイルを保存します。

security.protocol=SASL_SSL
sasl.mechanism=AWS_MSK_IAM
sasl.jaas.config=software.amazon.msk.auth.iam.IAMLoginModule required;
sasl.client.callback.handler.class=software.amazon.msk.auth.iam.IAMClientCallbackHandler

5. (オプション) Kafka ツールの Java ヒープサイズを調整します。

メモリ関連の問題が発生した場合、または多数のトピックやパーティションを扱う場合
は、Java ヒープサイズを調整できます。これを行うには、Kafka コマンドを実行する前に
KAFKA_HEAP_OPTS環境変数を設定します。

次の例では、最大ヒープサイズと初期ヒープサイズの両方を 512 メガバイトに設定します。こ
れらの値は、特定の要件と利用可能なシステムリソースに応じて調整してください。
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export KAFKA_HEAP_OPTS="-Xmx512M -Xms512M"

6. クラスター接続情報を取得します。

a. https://console.aws.amazon.com/msk/ で Amazon MSK コンソールを開きます。

b. クラスターのステータスが [アクティブ] になるまで待ちます。この処理には数分かかるこ
とがあります。ステータスが [アクティブ] になったら、クラスター名を選択します。これ
により、そのクラスターの概要を含むページに移動します。

c. View client information (ライアント情報の表示) を選択します。

d. プライベートエンドポイントの接続文字列をコピーします。

ブローカーごとに 3 つのエンドポイントが提供されます。次のコマンドに示すように、こ
れらの接続文字列の 1 つを環境変数 BOOTSTRAP_SERVER に保存します。<bootstrap-
server-string> を接続文字列の実際の値に置き換えます。

export BOOTSTRAP_SERVER=<bootstrap-server-string>

7. 次のコマンドを実行して、トピックを作成します。

$KAFKA_ROOT/bin/kafka-topics.sh --create --bootstrap-server $BOOTSTRAP_SERVER 
 --command-config $KAFKA_ROOT/config/client.properties --replication-factor 3 --
partitions 1 --topic MSKTutorialTopic

client.properties ファイルの NoSuchFileException を取得した場合は、このファイル
が Kafka bin ディレクトリ内の現在の作業ディレクトリに存在することを確認してください。

Note

セッション全体にCLASSPATH環境変数を設定しない場合は、代わりに各 Kafka コマン
ドに CLASSPATH変数をプレフィックスできます。このアプローチでは、クラスパスは
その特定のコマンドにのみ適用されます。

CLASSPATH=$KAFKA_ROOT/libs/aws-msk-iam-auth-{LATEST VERSION}-all.jar \
$KAFKA_ROOT/bin/kafka-topics.sh --create \
--bootstrap-server $BOOTSTRAP_SERVER \
--command-config $KAFKA_ROOT/config/client.properties \
--replication-factor 3 \
--partitions 1 \
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--topic MSKTutorialTopic

8. (任意) トピックが正常に作成されたことを確認してください。

a. コマンドが成功した場合、次のメッセージが表示されます。 Created topic 
MSKTutorialTopic.

b. トピックが存在することを確認するために、すべてのトピックを一覧表示します。

$KAFKA_ROOT/bin/kafka-topics.sh --list --bootstrap-server $BOOTSTRAP_SERVER --
command-config $KAFKA_ROOT/config/client.properties

コマンドが失敗した場合、またはエラーが発生した場合は、トラブルシューティング情報につい
て「Amazon MSK クラスターをトラブルシューティングする」を参照してください。

9. (オプション) この チュートリアル で使用した環境変数を削除します。

このチュートリアルの次の手順で環境変数を維持したい場合は、この手順をスキップしてくださ
い。そうでない場合は、次の例に示すようにこれらの変数を解除できます。

unset KAFKA_VERSION KAFKA_ROOT BOOTSTRAP_SERVER CLASSPATH KAFKA_HEAP_OPTS

次のステップ

ステップ 5: データを生成および消費する

ステップ 5: データを生成および消費する

「Amazon MSK の使用を開始する」のこのステップでは、データを生成および消費します。

メッセージを生成および消費するには

1. 次のコマンドを実行して、コンソールプロデューサーを起動します。

$KAFKA_ROOT/bin/kafka-console-producer.sh --broker-list $BOOTSTRAP_SERVER --
producer.config $KAFKA_ROOT/config/client.properties --topic MSKTutorialTopic

2. 必要なメッセージを入力して、Enter キーを押します。このステップを 2、3 回繰り返します。
行を入力して [Enter] キーを押すたびに、その行は個別のメッセージとして Apache Kafka クラ
スターに送信されます。
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3. クライアントマシンへの接続を開いたままにして、そのマシンへ 2 番目の別の接続を新
しいウィンドウで開きます。これは新しい セッション であるため、 KAFKA_ROOT および
BOOTSTRAP_SERVER環境変数を再度設定します。これらの環境変数の設定方法に関する情報
は、「クライアントマシン上でトピックを作成する」を参照してください。

4. クライアントマシンへの 2 番目の接続文字列を使用して、コンソールコンシューマーを作成す
るために次のコマンドを実行します。

$KAFKA_ROOT/bin/kafka-console-consumer.sh --bootstrap-server $BOOTSTRAP_SERVER --
consumer.config $KAFKA_ROOT/config/client.properties --topic MSKTutorialTopic --
from-beginning

コンソール プロデューサー コマンドを使用した際に入力したメッセージが表示され始めます。

5. プロデューサーウィンドウにさらにメッセージを入力し、コンシューマーウィンドウに表示され
るようにします。

次のステップ

ステップ 6: Amazon CloudWatch を使用して Amazon MSK メトリクスを表示する

ステップ 6: Amazon CloudWatch を使用して Amazon MSK メトリクスを表
示する

Amazon MSK の使用をスタートするのこのステップでは、Amazon CloudWatch の Amazon MSK メ
トリクスを確認します。

CloudWatch で Amazon MSK メトリクスを表示するには

1. CloudWatch コンソールの https://console.aws.amazon.com/cloudwatch/ を開いてください。

2. ナビゲーションペインで Metrics (メトリクス) を選択します。

3. [All metrics (すべてのメトリクス)] タブを選択し、[AWS/Kafka] を選択します。

4. ブローカーレベルのメトリクスを表示するには、[Broker ID, Cluster Name (ブローカー ID、ク
ラスター名)] を選択します。クラスターレベルのメトリクスの場合は、[Cluster Name (クラス
ター名)] を選択します。

5. (オプション) グラフペインで、統計と期間を選択し、これらの設定を使用して CloudWatch ア
ラームを作成します。
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次のステップ

ステップ 7: このチュートリアル用に作成した AWS リソースを削除する

ステップ 7: このチュートリアル用に作成した AWS リソースを削除する

「Amazon MSK の使用を開始する」の最後のステップでは、このチュートリアルで作成した MSK 
クラスターとクライアントマシンを削除します。

AWS マネジメントコンソールを使用してリソースを削除する方法

1. https://console.aws.amazon.com/msk/ で Amazon MSK コンソールを開きます。

2. クラスターの名前を選択します。例えば、MSKTutorialCluster などです。

3. [アクション] を選択してから、[削除] をクリックします。

4. Amazon EC2 コンソールの https://console.aws.amazon.com/ec2/ を開いてください。

5. クライアントマシン用に作成したインスタンス (例えば MSKTutorialClient) を選択します。

6. [Instance state] (インスタンスの状態) を選択し、[Terminate instance] (インスタンスの終了) を
クリックします。

IAM ポリシーとロールを削除するには

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションペインで [Roles] (ロール) を選択します。

3. 検索ボックスに、このチュートリアル用に作成した IAM ロールの名前を入力します。

4. ロールを選択します。[ロールの削除] を選択し、削除を確定します。

5. ナビゲーションペインで [Policies] (ポリシー) を選択します。

6. 検索ボックスに、このチュートリアル用に作成したポリシーの名前を入力します。

7. ポリシーを選択すると、その概要ページが開きます。ポリシーの[Summary] (概要) ページで
[Delete policy] (ポリシーの削除) を選択します。

8. [Delete] (削除) をクリックします。
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Amazon MSK: 仕組み

Amazon MSK は、Apache Kafka を使用したストリーミングデータ処理アプリケーションの作成お
よび実行を容易にする、フルマネージドの Apache Kafka サービスです。このガイドは、開発者が 
Amazon MSK の仕組みを理解し、アプリケーションで効果的に活用するための情報を提供します。

大まかに言えば、Amazon MSK は、プロビジョニングと運用を AWS が担当する、完全にマネージ
ドな Apache Kafka クラスターを提供します。これは、EC2 インスタンスのプロビジョニング、ネッ
トワーク設定の構成、Kafka ブローカーの管理、継続的なメンテナンスタスクの実行について心配す
る必要がないことを意味します。代わりに、アプリケーションの構築に集中し、インフラストラク
チャは Amazon MSK に任せることができます。Amazon MSK は必要なコンピューティング、スト
レージ、ネットワークリソースを自動的にプロビジョニングし、自動スケーリング、高可用性、フェ
イルオーバーなどの機能を提供することで、Kafka クラスターの信頼性と高可用性を確保します。こ
のガイドでは、Amazon MSK の主要コンポーネントと、ストリーミングデータアプリケーションを
構築するためにそれを活用する方法について説明します。

プロビジョニング済みクラスターを管理する

Amazon MSK クラスターは、お客様のアカウントで作成できる最も基本的な Amazon MSK のリ
ソースです。このセクションの各トピックでは、Amazon MSK における一般的なオペレーションの
実行方法について説明します。MSK クラスターで実行できる全オペレーションのリストについて
は、次を参照してください。

• AWS マネジメントコンソール

• Amazon MSK API リファレンス

• Amazon MSK CLI コマンドリファレンス

トピック

• MSK プロビジョンド クラスターを作成する

• Amazon MSK クラスターを一覧表示する

• Amazon MSK プロビジョニングされたクラスターに接続する

• Amazon MSK クラスターのブートストラップブローカーを取得する

• Amazon MSK プロビジョニングされたクラスターをモニタリングする

• Amazon MSK クラスターのセキュリティ設定を更新する
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• Amazon MSK クラスター内のブローカーの数を拡張する

• Amazon MSK クラスターからブローカーを削除する

• Amazon MSK クラスター 内の標準 ブローカー の ストレージ スループットを プロビジョニング 
する

• Amazon MSK クラスターのブローカーサイズを更新する

• LinkedIn の Cruise Control for Apache Kafka を Amazon MSK で使用する

• Amazon MSK クラスターの設定を更新する

• Amazon MSK クラスターのブローカーを再起動する

• Amazon MSK クラスターをタグ付ける

• Kafka ワークロードを Amazon MSK クラスターに移行する

• Amazon MSK プロビジョニング済みクラスターを削除する

MSK プロビジョンド クラスターを作成する

Important

MSK プロビジョンド クラスターの作成後は、VPC を変更することはできません。

MSK プロビジョンド クラスターを作成するには、まず Amazon Virtual Private CloudVPC (仮想プラ
イベートクラウド)を用意し、その VPC 内にサブネットを設定する必要があります。

米国西部 (北カリフォルニア) リージョンにおける標準ブローカーの場合、2 つの異なるアベイラビ
リティゾーンに 2 つのサブネットが必要です。Amazon MSK が使用可能なその他のリージョンで
は、サブネットを 2 つまたは 3 つ指定できます。サブネットはすべて、異なるアベイラビリティー
ゾーンに存在している必要があります。Express ブローカーの場合、3 つの異なるアベイラビリティ
ゾーンに 3 つのサブネットが必要です。MSK プロビジョンドクラスターを作成すると、Amazon 
MSK は指定したサブネットにブローカーノードを均等に設定します。

トピック

• AWS マネジメントコンソール を使用して MSK プロビジョンド クラスターを作成する

• AWS CLI を使用してプロビジョニングされた Amazon MSK クラスターを作成する

• カスタム Amazon MSK 設定AWS CLIを使用して MSK プロビジョンド クラスターを作成
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• Amazon MSK API を使用して MSK プロビジョンド クラスターを作成

AWS マネジメントコンソール を使用して MSK プロビジョンド クラスターを作成す
る

このプロセスでは、カスタム作成オプションAWS マネジメントコンソールを使用して、プロビジョ
ニングされた MSK クラスターを作成する一般的なタスクについて説明します。AWS マネジメント
コンソール で使用できる他のオプションを使用して、以下を作成することもできます。

• サーバーレス クラスター

• クイック作成オプションを使用した MSK プロビジョニング済みクラスター

このトピックの手順

• ステップ 1: クラスターの初期セットアップと設定

• ステップ 2: ストレージとクラスターの設定を構成する

• テップ 3 : ネットワーク設定の手順

• ステップ 4: セキュリティ設定を手順

• ステップ 5: モニタリングオプションの設定

• ステップ 6: クラスター設定を確認する

ステップ 1: クラスターの初期セットアップと設定

1. https://console.aws.amazon.com/msk/ で Amazon MSK コンソールを開きます。

2. Create cluster (クラスターの作成) を選択します。

3. [クラスターの作成方法] で、[カスタム作成] を選択します。

4. クラスタ名には固有の名前を指定し、64 文字以内でなければなりません。

5. [クラスタータイプ] に [プロビジョンド] を選択します。

6. Apache Kafka バージョンでは、ブローカーで実行するバージョンを選択します。各 Apache 
Kafka バージョンでサポートされている Amazon MSK 機能の比較を確認するには、バージョン
互換性を表示 を選択してください。

7. ブローカー セクションで、次の操作を行ってください。

a. ブローカータイプ については、以下のいずれかのオプションを選択します。
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• Express ブローカー:完全管理型仮想ストレージを備えた、高性能でスケーラブルなブ
ローカー。要求の厳しい高スループットアプリケーションには、このブローカータイプを
選択してください。

• 標準 ブローカー: 完全な設定制御を備えた従来の Kafka ブローカー。このブローカータイ
プは、中程度のスループット要件を持つ汎用ワークロードに選択してください。

これらのブローカータイプに関する詳細については、Amazon MSK ブローカー タイプを参
照してください。

b. ブローカーサイズについては、クラスターの操作能力、メモリ、およびストレージの要件に
基づいて、クラスターに使用するサイズを選択してください。

c. ゾーン数については、ブローカーが分散される横方向のゾーン数AWS アベイラビリティー
ゾーンを選択します。

Express ブローカーは、高可用性を実現するために 3 つのアベイラビリティゾーンを必要と
します。

d. ゾーンごとのブローカーについては、Amazon MSK が各アベイラビリティゾーンに作成す
るブローカーの数を指定してください。最小値はアベイラビリティーゾーンごとに 1、最
大値は ZooKeeper ベースのクラスターの場合クラスターごとに 30、KRaft ベースのクラス
ターの場合クラスターごとに 60 です。

ステップ 2: ストレージとクラスターの設定を構成する

この手順では、すべてのブローカーにわたるデータストレージ要件の設定方法と、ストレージモード
の指定方法について説明します。これにより、ワークロードの要件に基づいてデータストレージの要
件を定義できます。さらに、この手順では、ブローカーの動作を制御するクラスタ構成設定について
説明します。これらの設定には、ブローカー設定、デフォルトのトピック設定、階層型ストレージポ
リシーが含まれます。

1. ブローカータイプを標準として選択した場合は、ストレージセクションで次の操作を行います。

a. ストレージについては、クラスターに含める初期容量を選択してください。クラスターの作
成後にストレージ容量を減らすことはできません。

b. (オプション) 選択したブローカーサイズ (インスタンスサイズ) に応じて、ブローカーごと
のプロビジョニング済みストレージスループットを指定することもできます。このオプショ
ンを使用すると、各ブローカーの Amazon EBS ボリュームに対して専用の入出力 (I/O) パ
フォーマンスを割り当てることができます。
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このオプションを有効にするには、x86 の場合 kafka.m5.4xlarge 以上、Graviton ベースの
インスタンスの場合 kafka.m7g.2xlarge 以上のブローカーサイズ (インスタンスサイズ) を選
択します。次に、プロビジョニングされたストレージスループットを有効にするチェック
ボックスをオンにします。このチェックボックスを選択すると、スループットを毎秒最低 
250MiB に手動で設定できます。これは、I/O 負荷の高いワークロードや、高速で予測可能
なストレージ性能を必要とするアプリケーションに有用です。詳細については、「???」を
参照してください。

c. クラスターストレージモードでは、クラスター内でデータを保存および管理する方法を指
定します。このオプションは、ブローカーに使用されるストレージの種類と構成を決定しま
す。以下のオプションのいずれかを選択してください。

• EBS ストレージのみ: 各ブローカーにアタッチされた Amazon Elastic Block Store 
(Amazon EBS) ボリュームにすべてのトピックデータをローカルに保存します。一貫した
パフォーマンスと最近のメッセージへの高速アクセスが必要な場合にこのモードを選択し
てください。

• 階層型ストレージと EBS ストレージ: ローカル Amazon EBS データと Amazon S3 の大
規模なデータセットのリモートでコスト効率の高いストレージを組み合わせます。この
モードでは、Amazon EBS ストレージのコストを削減し、より長いデータ保持をサポー
トし、手動による介入なしでストレージを自動的にスケーリングします。データを低コス
トで長期間保持する場合や、ストレージが大幅に増加することが予想される場合は、この
モードを選択します。

Note

Express ブローカーのストレージを管理する必要はありません。

2. クラスター設定では、次のいずれかのオプションを指定して、クラスターの動作を定義します。

• Amazon MSK のデフォルト設定: 汎用ユースケース用に最適化された事前定義された設定の
セットが含まれています。クラスタの迅速な設定とデプロイにはこのオプションを選択してく
ださい。Amazon MSK の設定については、「Amazon MSK プロビジョンド 設定」を参照し
てください。

• カスタム設定: 独自のブローカーとトピックの設定を指定できます。リストから既存のカスタ
ム設定を選択するか、新しいカスタム設定を作成することができます。ブローカーのファイン
チューニング制御 (特定のパフォーマンス調整、セキュリティ設定など) を行うには、このオ
プションを選択してください。
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3. [Next] (次へ) をクリックして先に進みます。

テップ 3 : ネットワーク設定の手順

ネットワーク設定は、クラスターをAWSインフラストラクチャ内にデプロイする方法を定義しま
す。これには、ネットワーク、可用性、アクセスを制御する VPC、アベイラビリティーゾーンとサ
ブネット、セキュリティグループが含まれます。

1. ネットワーク設定を行うには、次の手順を実行してください。

a. クラスターに使用する VPC を選択してください。

b. 事前に選択したアベイラビリティゾーンの数に基づき、ブローカーを導入するアベイラビリ
ティゾーンとサブネットを指定してください。

米国西部 (北カリフォルニア) リージョンにおける標準ブローカーの場合、2 つの異なるア
ベイラビリティゾーンに 2 つのサブネットが必要です。Amazon MSK が使用可能なその他
のリージョンでは、サブネットを 2 つまたは 3 つ指定できます。サブネットはすべて、異
なるアベイラビリティーゾーンに存在している必要があります。

Express ブローカーの場合、3 つの異なるアベイラビリティゾーンに 3 つのサブネットが必
要です。

MSK プロビジョンド クラスターを作成すると、MSK はブローカーノードを指定したサブ
ネットに均等に配分します。

c. Amazon EC2 のセキュリティグループでは、クラスターへのアクセスを許可する 1 つ以上
のセキュリティグループを選択または作成します。これらの Amazon EC2 セキュリティグ
ループは、ブローカーへの着信および発信トラフィックを制御します。例えば、クライアン
トマシンのセキュリティグループなどです。

共有されるセキュリティグループを指定する場合は、そのセキュリティグループ
を使用するアクセス許可があることを確認する必要があります。具体的には、
ec2:DescribeSecurityGroups アクセス許可が必要です。詳細については、「MSK ク
ラスター への接続」を参照してください。

2. [Next] (次へ) をクリックして先に進みます。
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ステップ 4: セキュリティ設定を手順

1. セキュリティ設定 セクションで、次の操作を行います。

• 以下の認証および認可方法から 1 つ以上を選択し、Kafka クラスターへのクライアントアク
セスを制御します。

• 認証されていないアクセス: クライアントが認証情報を指定せずにクラスターにアクセス
できるようにします。この方法はセキュリティリスクであり、セキュリティのベストプ
ラクティスに準拠していない可能性があります。詳細については、「msk-unrestricted-
access-check」を参照してください。

• IAM ロールベースの認証: AWSIAM ユーザー/ロールを使用したクライアント認証と認可
を有効にします。この方法では、IAM ポリシーによるクラスターアクセスをきめ細かく
制御できます。この方法は、AWS で既に実行されているアプリケーションに推奨されま
す。

• SASL/SCRAM 認証: クライアントは認証のために AWS Secrets Manager に保存され
ているユーザー名とパスワードの認証情報を提供する必要があります。Amazon MSK 
は、Secrets Manager からこれらの認証情報を取得し、ユーザーを安全に認証します。

クラスターの認証に関するサインイン認証情報を設定するには、まず Secrets Manager 
で Secret リソースを作成します。次に、サインイン認証情報をそのシークレットに関連
付けます。このアクセス制御方式の詳細については、Amazon MSK クラスターの SASL/
SCRAM 認証を設定するを参照してください。

• AWS Certificate Manager (ACM) による TLS クライアント認証: デジタル証明書を使用
したクライアントとブローカー間の相互認証を有効にします。クラスターと同じに配置
するか、異なる AWS アカウント に配置するかのいずれかで、AWS Private Certificate 
Authority (AWS Private CA) を設定する必要があります。

mTLS を実装するときは、MSK クラスターごとに独立した AWS Private CA を使用する
ことを強くお勧めします。これにより、PCAs によって署名された TLS 証明書は 1 つの 
MSK クラスターでのみ認証されるため、厳格なアクセスコントロールが維持されます。

2. 暗号化では、保管中のデータを暗号化するために使用する KMS キーの種類を選択します。詳細
については、「the section called “保管中の Amazon MSK 暗号化”」を参照してください。

保管中のデータを暗号化すると、保存データの整合性が保護され、転送中のデータを暗号化する
ことにより、転送中のネットワークモニタリングからデータの機密性が保護されます。

3. [Next] (次へ) をクリックして先に進みます。
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ステップ 5: モニタリングオプションの設定

この手順では、ブローカーメトリクスをセットアップし、ブローカーログを収集して配信する方法
について説明します。これらの設定により、クラスターの状態、パフォーマンス、問題のトラブル
シューティングを監視および分析できます。詳細については、「the section called “クラスターをモ
ニタリングする”」を参照してください。

1. このクラスターの Amazon CloudWatch メトリクスでは、次のいずれかのモニタリングレベルを
選択します。各モニタリングレベルで収集されたメトリクスは、可視化とアラート通知のために 
CloudWatch と連携します。

a. 基本モニタリング: クラスターレベルの必須メトリクスのセットを追加料金なしで提供しま
す。このレベルは、一般的なモニタリングが必要なほとんどのユースケースに適していま
す。

b. 強化ブローカーレベルモニタリング: 詳細なブローカーメトリクスを追加料金で提供しま
す。このレベルには、基本的モニタリングに加えて、階層化ストレージメトリクス、他の
ブローカーの入出力バイト数、読み取り/書き込み操作の合計時間など、より詳細なブロー
カーメトリクスが含まれます。このレベルのメトリクスは有料となりますが、基本レベルの
メトリクスは引き続き無料でご利用いただけます。

c. 強化トピックレベルモニタリング: 個々のトピックのメトリクスを追加料金で提供します。
このレベルを選択すると、ブローカー間のトピックのパフォーマンスをより粒度の細かい確
認できます。このレベルには、ブローカーレベルの監視機能の強化とトピックレベルのメト
リクスが含まれます、具体的には、指定されたトピックに対する階層型ストレージのメトリ
クスや、1秒あたり受信メッセージ数などが挙げられます。

d. 拡張パーティションレベルモニタリング: パーティションあたりのメトリクスの最も詳細な
ビューを追加料金で提供します。このレベルを選択すると、ブローカー間で各トピック内の
各パーティションのメトリクスをキャプチャすることで、最も詳細なモニタリングを実現で
きます。このレベルには、トピックレベルの改善されたモニタリングと、オフセットラグメ
トリクスなどのきめ細かいパーティション固有のメトリクスが含まれます。

これらの各モニタリングレベルで Standard および Express ブローカー タイプで使用できるメ
トリクスの詳細については、「標準ブローカーの CloudWatch メトリクス」および「Express ブ
ローカーの CloudWatch メトリクス」を参照してください。

2. (オプション) JMX Exporter、ノード Exporter、またはその両方を使用してメトリクスを 
Prometheus 形式でエクスポートする場合は、Prometheus でオープンモニタリングを有効にす
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るを選択します。このオプションの詳細については、「Prometheus でモニタリングする」を参
照してください。

3. (オプション) トラブルシューティングと監査のためにブローカーログをさまざまな AWS のサー
ビス に配信するように MSK クラスターを設定するには、次のオプションを 1 つ以上選択しま
す。Amazon MSK は、これらの宛先リソースがまだ存在しない場合、それらを作成しません。
詳細については、「ブローカーログ」を参照してください。

• Amazon CloudWatch Logs への配信: クラスタリング 、検索、視覚化機能を備えた 
CloudWatch にログを送信します。ログをAWS マネジメントコンソールから離れずにクエリ
や分析を実行できます。

• Amazon S3 に配信:ログを Amazon S3 バケット内のファイルとして保存し、長期アーカイブ
とバッチ分析を可能にします。

• Amazon Data Firehose に配信: Amazon OpenSearch Service への自動配信とリアルタイムの
トラブルシューティング用に、ログを Firehose に送信します。

4. (オプション) クラスターを識別、整理、または検索するには、新しいタグを追加 を選択して、
キーと値のペアとしてタグを追加します。たとえば、Load testing と Test のキーと値のペ
アを使用してクラスターにタグを追加します。

クラスターでのタグの使用に関する詳細については、Amazon MSK クラスターをタグ付けるを
参照してください。

5. [Next] (次へ) をクリックして先に進みます。

ステップ 6: クラスター設定を確認する

1. クラスターの設定を確認します。

編集または前 を選択して、以前に指定した設定を変更するか、前のコンソール画面に戻りま
す。

2. [クラスターを作成] を選択します。

3. クラスターの詳細ページのクラスター概要セクションで、このクラスターのステータスを確認し
ます。Amazon MSK がクラスターをプロビジョニングすると、ステータスが [作成中] から [ア
クティブ] に変わります。ステータスが [アクティブ] の場合、クラスターに接続できます。クラ
スターのステータスの詳細については、「MSK プロビジョンドクラスターの状態を理解する」
を参照してください。

クラスターを作成する 28



Amazon Managed Streaming for Apache Kafka デベロッパーガイド

AWS CLI を使用してプロビジョニングされた Amazon MSK クラスターを作成する

1. 次の JSON をコピーして、ファイルに保存します。ファイルを brokernodegroupinfo.json
と名付けます。JSON のサブネット ID を、サブネットに対応する値に置き換えます。これらの
サブネットは、異なるアベイラビリティーゾーンに存在している必要があります。"Security-
Group-ID" を、クライアント VPC の 1 つ以上のセキュリティグループの ID に置き換えま
す。これらのセキュリティグループに関連付けられたクライアントは、クラスターへのア
クセスを取得します。共有されたセキュリティグループを指定する場合は、そのセキュリ
ティグループに対するアクセス許可があることを確認する必要があります。具体的には、
ec2:DescribeSecurityGroups アクセス許可が必要です。例については、「Amazon EC2: 
特定の VPC に関連付けられた Amazon EC2 セキュリティグループの管理をプログラムにより
コンソールで許可する」を参照してください。最後に、更新された JSON ファイルを AWS CLI 
がインストールされているコンピュータに保存します。

{ 
  "InstanceType": "kafka.m5.large", 
  "ClientSubnets": [ 
    "Subnet-1-ID", 
    "Subnet-2-ID" 
  ], 
  "SecurityGroups": [ 
     "Security-Group-ID"
  ]
}

Important

Express ブローカーの場合、3 つの異なるアベイラビリティゾーンに 3 つのサブネット
が必要です。また、ストレージ関連のプロパティを定義する必要はありません。
米国西部 (北カリフォルニア) リージョンにおける標準ブローカーの場合、2 つの異なる
アベイラビリティゾーンに 2 つのサブネットが必要です。Amazon MSK が使用可能なそ
の他のリージョンでは、サブネットを 2 つまたは 3 つ指定できます。サブネットはすべ
て、異なるアベイラビリティーゾーンに存在している必要があります。クラスターを作
成すると、Amazon MSK により、指定したサブネット上にブローカーノードが均等に割
り当てられます。

2. brokernodegroupinfo.json のファイルを保存したディレクトリで AWS CLI のコマンド
を実行し、[Your-Cluster-Name]を任意の名前に変更します。"Monitoring-Level" で
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は、DEFAULT、PER_BROKER、または PER_TOPIC_PER_BROKER の 3 つの値のうちいずれかを
指定できます。これらの、モニタリングの 3 つの異なるレベルについて詳しくは、「???」を参
照してください enhanced-monitoring パラメータはオプションです。create-cluster コ
マンドでこのパラメータを指定しない場合、DEFAULT レベルのモニタリングを取得します。

aws kafka create-cluster --cluster-name "Your-Cluster-Name" --broker-node-group-
info file://brokernodegroupinfo.json --kafka-version "2.8.1" --number-of-broker-
nodes 3 --enhanced-monitoring "Monitoring-Level"

コマンドの出力は以下の JSON のようになります。

{ 
    "ClusterArn": "...", 
    "ClusterName": "AWSKafkaTutorialCluster", 
    "State": "CREATING"
}

Note

create-cluster コマンドにより、1 つ以上のサブネットが、サポートされていない
アベイラビリティーゾーンに属しているというエラーが返される場合があります。こ
の場合、エラーはどのアベイラビリティーゾーンがサポートされていないかを示しま
す。サポートされていないアベイラビリティーゾーンを使用しないサブネットを作成し
て、create-cluster コマンドを再度実行してください。

3. クラスターで他のアクションを実行するために必要になるため、ClusterArn キーの値を保存
します。

4. 次のコマンドを実行して、クラスターの STATE を確認します。Amazon MSK がクラスターをプ
ロビジョニングすると、STATE 値が CREATING から ACTIVE に変わります。状態が ACTIVE の
場合、クラスターに接続できます。クラスターのステータスの詳細については、「MSK プロビ
ジョンドクラスターの状態を理解する」を参照してください。

aws kafka describe-cluster --cluster-arn <your-cluster-ARN>
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カスタム Amazon MSK 設定AWS CLIを使用して MSK プロビジョンド クラスターを
作成

カスタム Amazon MSK 設定とその作成方法については、「the section called “ブローカー 設定”」を
参照してください。

1. ファイルに次の JSON を保存し、configuration-arn をクラスターの作成に使用する設定の 
ARN に置き換えます。

{ 
    "Arn": configuration-arn, 
    "Revision": 1
}

2. create-cluster コマンドを実行し、configuration-info オプションを使用して、前の手
順で保存した JSON ファイルを指定します。以下に例を示します。

aws kafka create-cluster --cluster-name ExampleClusterName --broker-node-group-
info file://brokernodegroupinfo.json --kafka-version "2.8.1" --number-of-broker-
nodes 3 --enhanced-monitoring PER_TOPIC_PER_BROKER --configuration-info file://
configuration.json

次に、このコマンドを実行した後の正常な応答の例を示します。

{ 
    "ClusterArn": "arn:aws:kafka:us-east-1:123456789012:cluster/
CustomConfigExampleCluster/abcd1234-abcd-dcba-4321-a1b2abcd9f9f-2", 
    "ClusterName": "CustomConfigExampleCluster", 
    "State": "CREATING"
}

Amazon MSK API を使用して MSK プロビジョンド クラスターを作成

Amazon MSK API を使用すると、自動化されたインフラストラクチャのプロビジョニングまたはデ
プロイスクリプトの一環として、 MSK プロビジョニングされたクラスターをプログラムで作成およ
び管理できます。

API を使用して MSK プロビジョンドクラスターを作成するには、CreateCluster を参照してくださ
い。
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Amazon MSK クラスターを一覧表示する

Amazon MSK クラスターのブートストラップブローカーを取得するには、クラスターの Amazon リ
ソースネーム (ARN) が必要です。クラスターの ARN がない場合は、すべてのクラスターを一覧表示
することで見つけられます。「the section called “ブートストラップブローカーを入手する”」を参照
してください。

トピック

• AWS マネジメントコンソール を使用してクラスターを一覧表示する

• AWS CLI を使用してクラスターを一覧表示する

• API を使用してクラスターを一覧表示する

AWS マネジメントコンソール を使用してクラスターを一覧表示する

Amazon MSK クラスターのブートストラップブローカーを取得するには、クラスターの Amazon リ
ソースネーム (ARN) が必要です。クラスターの ARN がない場合は、すべてのクラスターを一覧表示
することで見つけられます。「the section called “ブートストラップブローカーを入手する”」を参照
してください。

1. AWS マネジメントコンソール にサインインし、Amazon MSK コンソール https:// 
console.aws.amazon.com/msk/home?region=us-east-1#/home/ を開きます。

2. このテーブルには、このアカウントにある現在のリージョンのすべてのクラスターが表示されま
す。詳細を表示するには、クラスターの名前を選択します。

AWS CLI を使用してクラスターを一覧表示する

Amazon MSK クラスターのブートストラップブローカーを取得するには、クラスターの Amazon リ
ソースネーム (ARN) が必要です。クラスターの ARN がない場合は、すべてのクラスターを一覧表示
することで見つけられます。「the section called “ブートストラップブローカーを入手する”」を参照
してください。

aws kafka list-clusters

API を使用してクラスターを一覧表示する

Amazon MSK クラスターのブートストラップブローカーを取得するには、クラスターの Amazon リ
ソースネーム (ARN) が必要です。クラスターの ARN がない場合は、すべてのクラスターを一覧表示
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することで見つけられます。「the section called “ブートストラップブローカーを入手する”」を参照
してください。

API を使用してクラスターを一覧表示するには、「ListClusters」を参照してください。

Amazon MSK プロビジョニングされたクラスターに接続する

デフォルトでは、クライアントはクラスターと同じ VPC 内にある場合にのみ、MSK プロビジョニ
ングされたクラスターにアクセスできます。Kafka クライアントおよび MSK プロビジョニングされ
たクラスター間の通信はデフォルトで非公開であり、ストリーミングデータはインターネットを経由
することはありません。MSK プロビジョンド クラスターと同じ VPC 内のクライアントからクラス
ターに接続するには、クラスターのセキュリティグループに、クライアントのセキュリティグループ
からのトラフィックを受け入れるインバウンド ルールが設定されていることを確認してください。
これらのルールの設定については、セキュリティグループルールを参照してください。クラスターと
同じ VPC にある Amazon EC2 インスタンスからクラスターにアクセスする方法の例については、
「the section called “はじめに”」を参照してください。

Note

KRaft メタデータモードと MSK Express ブローカーでは、オープンモニタリングとパブリッ
クアクセスの両方を有効にすることはできません。

クラスターの VPC の外部にあるクライアントから MSK クラスターに接続するには、「 内 AWSか
つクラスターの VPC 外からのアクセス」を参照してください。

トピック

• MSK プロビジョニングされたクラスターのパブリックアクセスを有効にする

• AWS 内かつクラスターの VPC 外からのアクセス

MSK プロビジョニングされたクラスターのパブリックアクセスを有効にする

Amazon MSK には、Apache Kafka 2.6.0 以降のバージョンを実行している MSK プロビジョニング
されたクラスターのブローカーへの公開アクセスをオンにするオプションがあります。セキュリティ
上の理由から、MSK クラスターの作成中に公開アクセスをオンにすることはできません。ただし、
既存のクラスターを更新して、公開アクセスできるようにすることができます。また、新しいクラス
ターを作成してから更新して、公開アクセスできるようにすることもできます。
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追加費用なしで MSK クラスターへの公開アクセスをオンにすることができますが、クラスター
内外のデータ転送にはスタンダードのAWS データ転送コストが適用されます。料金について
は、Amazon EC2 オンデマンド料金をご覧ください。

Note

SASL/SCRAM または mTLS アクセス制御方式を使用している場合は、まず、クラスター
に Apache Kafka ACL を設定する必要があります。次に、クラスターの設定を更新し
て、allow.everyone.if.no.acl.foundプロパティを false に設定します。クラスター
の設定を更新する方法については、「the section called “ブローカー設定オペレーション”」
を参照してください。

MSK プロビジョニングされたクラスターへの公開アクセスをオンにするには、最初にクラスターが
次のすべての条件を満たしていることを確認してください。

• クラスターに関連付けられているサブネットは公開である必要があります。各パブリックサブネッ
トにはパブリック IPv4 アドレスが関連付けられており、パブリック IPv4 アドレスは Amazon 
VPC の料金ページに示すように料金が設定されます。つまり、サブネットには、インターネット
ゲートウェイが接続されたルートテーブルが関連付けられている必要があります。インターネット
ゲートウェイの作成および接続する方法については、Amazon VPC ユーザーガイドの「インター
ネットゲートウェイを使用した VPC インターネットアクセスの有効化」を参照してください。

• 認証されていないアクセス制御をオフにし、次のアクセス制御方法の少なくとも 1 つをオンにす
る必要があります : SASL/IAM、SASL/SCRAM、mTLS。クラスターのアクセス制御方式を更新す
る方法については、「the section called “クラスター セキュリティを更新する”」を参照してくださ
い。

• クラスター内の暗号化をオンにする必要があります。「オン」は、クラスターを作成するときのデ
フォルト設定です。暗号化をオフにして作成されたクラスターのクラスター内で暗号化をオンにす
ることはできません。したがって、クラスター内の暗号化をオフにして作成されたクラスターの公
開アクセスをオンにすることはできません。

• ブローカーとクライアント間のプレーンテキストトラフィックは、オフにする必要があります。オ
ンになっている場合にオフにする方法については、「the section called “クラスター セキュリティ
を更新する”」を参照してください。

• IAM アクセス制御を使用している場合、認可ポリシーを適用する、または、認可ポリシーを更新
する場合は、「the section called “IAM アクセスコントロール”」を参照してください。Apache 
Kafka ACL の詳細については、「the section called “Apache Kafka ACL”」を参照してください。
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MSK クラスターが上記の条件を満たしていることを確認したら、AWS マネジメントコンソー
ル、AWS CLI、または Amazon MSK API を使用して公開アクセスをオンにできます。クラスターへ
の公開アクセスをオンにすると、そのクラスターの公開ブートストラップブローカー文字列を取得で
きます。クラスターのブートストラップブローカーを取得する方法については、「the section called 
“ブートストラップブローカーを入手する”」を参照してください。

Important

公開アクセスをオンにすることに加えて、クラスターのセキュリティグループに IP アドレス
からの公開アクセスを許可するインバウンド TCP ルールがあることを確認してください。
これらのルールを可能な限り制限することをお勧めします。セキュリティグループとインバ
ウンドルールの詳細については、「Amazon VPC ユーザーガイド」のVPC のセキュリティ
グループを参照してください。ポート番号については、「the section called “ポート情報”」
を参照してください。クラスターのセキュリティグループを変更する方法については、「the 
section called “セキュリティグループの変更”」を参照してください。

Note

次の手順を使用して公開アクセスをオンにしても、クラスターにアクセスできない場合は、
「the section called “パブリックアクセスが有効になっているクラスターにアクセスできな
い”」を参照してください。

コンソールを使用して公開アクセスをオンにする

1. AWS マネジメントコンソール にサインインし、Amazon MSK コンソール https:// 
console.aws.amazon.com/msk/home?region=us-east-1#/home/ を開きます。

2. クラスターのリストで、公開アクセスをオンにするクラスターを選択します。

3. [プロパティ] タブを選択し、[ネットワーク設定] セクションを探します。

4. Edit public access (公開アクセスの編集) を選択します。

AWS CLI を使用して公開アクセスをオンにする

1. 次の AWS CLI コマンドを実行し、ClusterArnとCurrent-Cluster-Versionを ARN と
クラスターの現在のバージョンに置き換えます。クラスターの現在のバージョンを確認するに
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は、DescribeClusterオペレーションまたはdescribe-cluster AWS CLI コマンドを使用してくださ
い。サンプルのバージョンは KTVPDKIKX0DER です。

aws kafka update-connectivity --cluster-arn ClusterArn --current-
version Current-Cluster-Version --connectivity-info '{"PublicAccess": {"Type": 
 "SERVICE_PROVIDED_EIPS"}}'

この update-connectivity コマンドの出力は、次の JSON の例のようになります。

{ 
    "ClusterArn": "arn:aws:kafka:us-east-1:012345678012:cluster/exampleClusterName/
abcdefab-1234-abcd-5678-cdef0123ab01-2", 
    "ClusterOperationArn": "arn:aws:kafka:us-east-1:012345678012:cluster-
operation/exampleClusterName/abcdefab-1234-abcd-5678-cdef0123ab01-2/0123abcd-
abcd-4f7f-1234-9876543210ef"
}

Note

公開アクセスをオフにするには、同様の AWS CLI コマンドを使用しますが、代わりに
次の接続情報を使用します。

'{"PublicAccess": {"Type": "DISABLED"}}'

2. update-connectivity オペレーションの結果を取得するには、ClusterOperationArnを
update-connectivity コマンドの出力で取得した ARN に置き換えて、次のコマンドを実行
します。

aws kafka describe-cluster-operation --cluster-operation-arn ClusterOperationArn

この describe-cluster-operation コマンドの出力は、次の JSON の例のようになりま
す。

{ 
    "ClusterOperationInfo": { 
        "ClientRequestId": "982168a3-939f-11e9-8a62-538df00285db", 
        "ClusterArn": "arn:aws:kafka:us-east-1:012345678012:cluster/
exampleClusterName/abcdefab-1234-abcd-5678-cdef0123ab01-2", 
        "CreationTime": "2019-06-20T21:08:57.735Z", 
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        "OperationArn": "arn:aws:kafka:us-east-1:012345678012:cluster-
operation/exampleClusterName/abcdefab-1234-abcd-5678-cdef0123ab01-2/0123abcd-
abcd-4f7f-1234-9876543210ef", 
        "OperationState": "UPDATE_COMPLETE", 
        "OperationType": "UPDATE_CONNECTIVITY", 
        "SourceClusterInfo": { 
            "ConnectivityInfo": { 
                "PublicAccess": { 
                    "Type": "DISABLED" 
                } 
            } 
        }, 
        "TargetClusterInfo": { 
            "ConnectivityInfo": { 
                "PublicAccess": { 
                    "Type": "SERVICE_PROVIDED_EIPS" 
                } 
            } 
        } 
    }
}

OperationState の値が UPDATE_IN_PROGRESS の場合は、しばらく待ってから再度
describe-cluster-operation コマンドを実行します。

Amazon MSK API を使用して公開アクセスをオンにする

• API を使用してクラスターへの公開アクセスをオンまたはオフにするに
は、UpdateConnectivityを参照してください。

Note

セキュリティ上の理由から、Amazon MSK は Apache ZooKeeper ノードや KRaft コント
ローラーノードへの公開アクセスを許可していません。

AWS 内かつクラスターの VPC 外からのアクセス

AWS 内かつクラスターの Amazon VPC の外側から MSK クラスターに接続するには、次のオプショ
ンがあります。
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Amazon VPC ピアリング

クラスターの VPC とは異なる VPC から MSK クラスターに接続するには、2 つの VPC 間にピアリ
ング接続を作成できます。VPC ピアリングについては、Amazon VPC ピアリングガイドを参照して
ください。

Direct Connect

Direct Connect は、スタンダードの 1 ギガビットまたは 10 ギガビットイーサネット光ファイバー
ケーブルを介して、オンプレミスネットワークを AWS にリンクします。ケーブルの一方の端はルー
ターに接続され、もう一方の端は Direct Connect ルーターに接続されています。この接続を確立す
ると、ネットワークパスのインターネットサービスプロバイダーをバイパスして、AWS クラウドと 
Amazon VPC への仮想インターフェイスを直接作成できます。詳細については、Direct Connectを参
照してください。

AWS Transit Gateway

AWS Transit Gateway は、VPC とオンプレミスネットワークを単一のゲートウェイに接続できるよ
うにするサービスです。AWS Transit Gateway の使用方法については、AWS Transit Gatewayを参照
してください。

VPN 接続

次のトピックで説明されている VPN 接続オプションを使用して、MSK クラスターの VPC をリモー
トネットワークおよびユーザーに接続できます : VPN接続。

REST プロキシ

クラスターの Amazon VPC 内で実行されているインスタンスに REST プロキシをインストールでき
ます。REST プロキシを使用すると、プロデューサーとコンシューマーは HTTP API リクエストを介
してクラスターと通信できます。

複数リージョンのマルチ VPC 接続

次のドキュメントでは、異なる リージョンに存在する複数の VPC の接続オプションについて説明し
ます : 複数リージョンのマルチ VPC 接続。

単一リージョンのマルチ VPC プライベート接続

Amazon Managed Streaming for Apache Kafka (Amazon MSK) クラスターのマルチ VPC プライベー
ト接続 (AWS PrivateLink を使用) は、異なる仮想プライベートクラウド (VPC) および AWS アカウ
ントにホストされている Kafka クライアントをより迅速に Amazon MSK クラスターに接続できるよ
うにする機能です。
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「クロスアカウントクライアントの単一リージョンマルチ VPC 接続」を参照してください。

EC2-Classic Networking は廃止されました

Amazon MSK は、Amazon EC2-Classic Networking で実行される Amazon EC2 インスタンスをサ
ポートしなくなりました。

「EC2-Classic Networking は販売終了になります — 準備方法はこちら」を参照してください。

単一リージョンの Amazon MSK マルチ VPC プライベート接続

Amazon Managed Streaming for Apache Kafka (Amazon MSK) クラスターのマルチ VPC プライベー
ト接続 (AWS PrivateLink を使用) は、異なる仮想プライベートクラウド (VPC) および AWS アカウ
ントにホストされている Kafka クライアントをより迅速に Amazon MSK クラスターに接続できるよ
うにする機能です。

マルチ VPC プライベート接続は、マルチ VPC 接続とクロスアカウント接続のネットワークインフ
ラストラクチャを簡素化するマネージドソリューションです。クライアントは、AWS ネットワーク
内のすべてのトラフィックを維持したまま、PrivateLink 経由で Amazon MSK クラスターに接続でき
ます。Amazon MSK クラスターのマルチ VPC プライベート接続は、Amazon MSK が利用可能なす
べての AWS リージョンで利用できます。

トピック

• マルチ VPC プライベート接続とは

• マルチ VPC プライベート接続の利点

• マルチ VPC プライベート接続の要件と制限

• マルチ VPC プライベート接続の使用を開始する

• クラスターの認可スキームの更新

• Amazon MSK クラスターへのマネージド VPC 接続の拒否

• Amazon MSK クラスターへのマネージド VPC 接続の削除

• マルチ VPC プライベート接続のアクセス許可

マルチ VPC プライベート接続とは

Amazon MSK のマルチ VPC プライベート接続は、異なる仮想プライベートクラウド (VPC) および 
AWS アカウントにホストされている Apache Kafka クライアントを MSK クラスターに接続できる
ようにする接続オプションです。
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Amazon MSK はクラスターポリシーによりクロスアカウントアクセスを簡素化します。これらのポ
リシーにより、クラスター所有者は他の AWS アカウントに MSK クラスターへのプライベート接続
を確立するためのアクセス許可を付与できます。

マルチ VPC プライベート接続の利点

他の接続ソリューションと比べ、マルチ VPC プライベート接続にはいくつかの利点があります。

• AWS PrivateLink 接続ソリューションの運用管理を自動化します。

• 接続している VPC 全体で重複する IP を使用できるため、重複しない IP、複雑なピアリング、お
よび他の VPC 接続ソリューションに関連付けられたルーティングテーブルを維持する必要がなく
なります。

MSK クラスターのクラスターポリシーを使用して、MSK クラスターへのクロスアカウントプライ
ベート接続を設定するアクセス許可を持つ AWS アカウントを定義します。クロスアカウント管理者
は、適切なロールまたはユーザーにアクセス許可を委任できます。IAM クライアント認証と併用す
ると、クラスターポリシーを使用して、接続クライアントの Kafka データプレーンのアクセス許可
を細かく定義することもできます。

マルチ VPC プライベート接続の要件と制限

マルチ VPC プライベート接続を実行するには、次の MSK クラスター要件に注意してください。

• マルチ VPC プライベート接続は、Apache Kafka 2.7.1 以上でのみサポートされています。MSK 
クラスターで使用するクライアントが、クラスターと互換性のある Apache Kafka バージョンを実
行していることを確認してください。

• マルチ VPC プライベート接続は、IAM、TLS、および SASL/SCRAM の認証タイプをサポートし
ます。認証されていないクラスターは、マルチ VPC プライベート接続を使用できません。

• SASL/SCRAM または mTLS アクセスコントローラー方式を使用している場合は、クラ
スターに Apache Kafka ACL を設定する必要があります。まず、クラスターの Apache 
Kafka ACL を設定します。次に、クラスターの設定を更新して、クラスターのプロパティ
allow.everyone.if.no.acl.found を false に設定します。クラスターの設定を更新する方法
については、「the section called “ブローカー設定オペレーション”」を参照してください。IAM ア
クセス制御を使用している場合、認可ポリシーを適用したり、認可ポリシーを更新したりする場合
は、「the section called “IAM アクセスコントロール”」を参照してください。Apache Kafka ACL 
の詳細については、「the section called “Apache Kafka ACL”」を参照してください。

• マルチ VPC プライベート接続は、t3.small インスタンスタイプをサポートしていません。
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• マルチ VPC プライベート接続は AWS リージョン間ではサポートされず、同じリージョン内の 
AWS アカウントでのみサポートされます。

• マルチ VPC プライベート接続を設定するには、クラスターサブネットと同じ数のクライアント
サブネットが必要です。また、クライアントサブネットとクラスターサブネットのアベイラビリ
ティーゾーン IDs が同じであることを確認する必要があります。

• Amazon MSK は、ZooKeeper ノードへのマルチ VPC プライベート接続をサポートしていませ
ん。

マルチ VPC プライベート接続の使用を開始する

トピック

• ステップ 1: アカウント A の MSK クラスターで、クラスターの IAM 認証スキームのマルチ VPC 
接続をオンにする

• ステップ 2: クラスターポリシーを MSK クラスターにアタッチする

• ステップ 3: クライアント管理の VPC 接続を設定するためのクロスアカウントユーザーの操作

このチュートリアルでは、マルチ VPC 接続を使用して、Apache Kafka クライアントを AWS 内 (た
だしクラスターの VPC の外部) から MSK クラスターにプライベート接続する方法の例として、一般
的なユースケースを使用します。このプロセスでは、クロスアカウントユーザーは、必要なクライア
ントアクセス許可を含め、MSK マネージド VPC 接続と設定をクライアントごとに作成する必要が
あります。また、このプロセスでは、MSK クラスター所有者が MSK クラスターで PrivateLink 接続
を有効にし、クラスターへのアクセスを制御する認証スキームを選択する必要もあります。

このチュートリアルの各部では、この例に適用するオプションをこちらで選択しています。これ
は、MSK クラスターまたはクライアント インスタンスを設定するために機能する唯一のオプション
であることを意味するものではありません。

このユースケースのネットワーク構成は次のとおりです。

• クロスアカウントユーザー (Kafka クライアント) と MSK クラスターは同じ AWS ネットワーク/
リージョン内にありますが、アカウントは異なります。

• アカウント A の MSK クラスター

• アカウント B の Kafka クライアント

• クロスアカウントユーザーは IAM 認証スキームを使用して MSK クラスターにプライベート接続
します。
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このチュートリアルでは、Apache Kafka バージョン 2.7.1 以上で作成された MSK クラスターがプロ
ビジョニング済みであることを前提としています。MSK クラスターは、設定プロセスを開始する前
に ACTIVE 状態になっている必要があります。データの損失やダウンタイムが生じないようにする
ため、マルチ VPC プライベート接続を使用してクラスターに接続するクライアントは、クラスター
と互換性のある Apache Kafka バージョンを使用する必要があります。

次の図は、別の AWS アカウントのクライアントに接続された Amazon MSK マルチ VPC 接続の
アーキテクチャを示しています。

ステップ 1: アカウント A の MSK クラスターで、クラスターの IAM 認証スキームのマルチ VPC 接
続をオンにする

MSK クラスター所有者は、クラスターが作成されて ACTIVE 状態になった後に、MSK クラスター
の設定を行う必要があります。

クラスター所有者は、クラスター上でアクティブになるすべての認証スキームについて、ACTIVE 
なクラスターでマルチ VPC プライベート接続を有効にします。これは、UpdateSecurity API または 
MSK コンソールを使用して実行できます。IAM、SASL/SCRAM、および TLS 認証スキームは、マ
ルチ VPC プライベート接続をサポートします。マルチ VPC プライベート接続は、認証されていな
いクラスターでは有効にできません。

このユースケースでは、IAM 認証スキームを使用するようにクラスターを設定します。
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Note

SASL/SCRAM 認証スキームを使用するように MSK クラスターを設定する場合、Apache 
Kafka ACL プロパティ "allow.everyone.if.no.acl.found=false" は必須です。
「Apache Kafka ACL」を参照してください。

マルチ VPC プライベート接続の設定を更新すると、Amazon MSK はブローカーノードのローリング
リブートを開始し、ブローカー設定を更新します。この処理の完了には 30 分以上かかる場合があり
ます。接続が更新されている間、クラスターに他の更新を行うことはできません。

コンソールを使用してアカウント A のクラスターで選択した認証スキームのマルチ VPC を有効にす
る

1. https://console.aws.amazon.com/msk/ で、クラスターのあるアカウントの Amazon MSK コン
ソールを開きます。

2. ナビゲーションペインの [MSK クラスター] で [クラスター] を選択し、アカウントのクラスター
のリストを表示します。

3. マルチ VPC プライベート接続を設定するクラスターを選択します。クラスターは ACTIVE 状態
である必要があります。

4. クラスターの [プロパティ] タブを選択し、[ネットワーク設定] に移動します。

5. [編集] ドロップダウンメニューを選択し、[マルチ VPC 接続をオンにする] を選択します。

6. このクラスターで有効にする認証タイプを 1 つ以上選択します。このユースケースでは、[IAM 
ロールベースの認証] を選択します。

7. [変更を保存] を選択します。

Example : クラスターでマルチ VPC プライベート接続の認証スキームを有効にする 
UpdateConnectivity API

MSK コンソールの代わりに、UpdateConnectivity API を使用してマルチ VPC プライベート接続を有
効にし、ACTIVE なクラスターで認証スキームを設定できます。次の例は、クラスターで IAM 認証
スキームが有効になっていることを示しています。

{ 
  "currentVersion": "K3T4TT2Z381HKD", 
  "connectivityInfo": { 
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    "vpcConnectivity": { 
      "clientAuthentication": { 
        "sasl": { 
          "iam": { 
            "enabled": TRUE 
            } 
        } 
      } 
    } 
  }
}

Amazon MSK は、プライベート接続に必要なネットワークインフラストラクチャを作成します。ま
た、Amazon MSK は、プライベート接続を必要とする認証タイプごとに、ブートストラップブロー
カーエンドポイントの新しいセットも作成します。プレーンテキスト認証スキームはマルチ VPC プ
ライベート接続をサポートしていないことに注意してください。

ステップ 2: クラスターポリシーを MSK クラスターにアタッチする

クラスター所有者は、マルチ VPC プライベート接続を有効にする MSK クラスターにクラスターポ
リシー (リソースベースのポリシーとも呼ばれます) をアタッチできます。クラスターポリシーは、
別のアカウントからクラスターにアクセスするアクセス許可をクライアントに付与します。クラス
ターポリシーを編集するには、MSK クラスターにアクセスするアクセス許可を必要とするアカウン
トのアカウント ID が必要です。「Amazon MSK と IAM の連携の仕組み」を参照してください。

クラスター所有者は、クラスターポリシーを MSK クラスターにアタッチすることにより、アカウン
ト B のクロスアカウントユーザーがクラスターのブートストラップブローカーを取得し、アカウン
ト A の MSK クラスターで次のアクションを許可することを許可する必要があります。

• CreateVpcConnection

• GetBootstrapBrokers

• DescribeCluster

• DescribeClusterV2

Example

参考までに、MSK コンソールの IAM ポリシーエディタに表示されるデフォルトポリシーと同様の、
基本的なクラスターポリシーの JSON の例を以下に示します。次のポリシーは、クラスター、ト
ピック、およびグループレベルのアクセス許可を付与します。
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JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "123456789012" 
      }, 
      "Action": [ 
        "kafka:CreateVpcConnection", 
        "kafka:GetBootstrapBrokers", 
        "kafka:DescribeCluster", 
        "kafka:DescribeClusterV2", 
        "kafka-cluster:*" 
      ], 
      "Resource": "arn:aws:kafka:us-east-1:111122223333:cluster/testing/
de8982fa-8222-4e87-8b20-9bf3cdfa1521-2" 
    }, 
    { 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "123456789012" 
      }, 
      "Action": "kafka-cluster:*", 
      "Resource": "arn:aws:kafka:us-east-1:111122223333:topic/testing/*" 
    }, 
    { 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "123456789012" 
      }, 
      "Action": "kafka-cluster:*", 
      "Resource": "arn:aws:kafka:us-east-1:111122223333:group/testing/*" 
    } 
  ]
}
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クラスターポリシーを MSK クラスターにアタッチする

1. Amazon MSK コンソールの [MSK クラスター] で、[クラスター] を選択します。

2. [セキュリティ設定] まで下にスクロールし、[クラスターポリシーの編集] を選択します。

3. コンソールの [クラスターポリシーの編集] 画面で、[マルチ VPC 接続の基本ポリシー] を選択し
ます。

4. [アカウント ID] フィールドに、このクラスターにアクセスするアクセス許可を必要とする各ア
カウントのアカウント ID を入力します。入力した ID は、表示されたポリシー JSON 構文に自
動的にコピーされます。この例のクラスターポリシーでは、アカウント ID は 111122223333
です。

5. [変更を保存] を選択します。

クラスターポリシー API については、「Amazon MSK のリソースベースのポリシー」を参照してく
ださい。

ステップ 3: クライアント管理の VPC 接続を設定するためのクロスアカウントユーザーの操作

MSK クラスターとは別のアカウントのクライアント間にマルチ VPC プライベート接続を設定する
には、クロスアカウントユーザーがクライアントのマネージド VPC 接続を作成します。この手順を
繰り返すことで、複数のクライアントを MSK クラスターに接続できます。このユースケースでは、
クライアントを 1 つだけ設定します。

クライアントは、サポートされている認証スキームである、IAM、SASL/SCRAM、または TLS を使
用できます。各マネージド VPC 接続に関連付けることができる認証スキームは 1 つのみです。クラ
イアント認証スキームは、クライアントが接続する MSK クラスターで設定する必要があります。

このユースケースでは、アカウント B のクライアントが IAM 認証スキームを使用するようにクライ
アント認証スキームを設定します。

前提条件

このプロセスには、以下の項目が必要です。

• アカウント A の MSK クラスターでアクションを実行するアクセス許可をアカウント B のクライ
アントに付与する、以前に作成したクラスターポリシー。

• アカウント B のクライアントにアタッチされ
た、kafka:CreateVpcConnection、ec2:CreateTags、ec2:CreateVPCEndpoint、ec2:DescribeVpcAttribute
のアクションのアクセス許可を付与する ID ポリシー。
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Example

参考までに、基本的なクライアント ID ポリシーの JSON の例を以下に示します。

JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "kafka:CreateVpcConnection", 
        "ec2:CreateTags", 
        "ec2:CreateVPCEndpoint", 
        "ec2:DescribeVpcAttribute" 
      ], 
      "Resource": "*" 
    } 
  ]
}

アカウント B のクライアントのマネージド VPC 接続を作成するには

1. クラスター管理者から、アカウント B のクライアントの接続先となるアカウント A の MSK ク
ラスターのクラスター ARN を取得します。クラスター ARN は、後で使用するため書き留めて
おきます。

2. クライアントアカウント B の MSK コンソールで、[マネージド VPC 接続] を選択し、[接続の作
成] を選択します。

3. [接続設定] ペインで、クラスター ARN をクラスター ARN テキストフィールドに貼り付け、[検
証] を選択します。

4. アカウント B のクライアントの [認証タイプ] を選択します。このユースケースでは、クライア
ント VPC 接続を作成するときに IAM を選択します。

5. クライアントの [VPC] を選択します。

6. 少なくとも 2 つのアベイラビリティーゾーンと、関連付けられたサブネットを選択します。ア
ベイラビリティーゾーン ID は、AWS マネジメントコンソールクラスターの詳細から取得する
か、DescribeCluster API または describe-cluster AWS CLI コマンドを使用して取得できます。
クライアントサブネットに指定するゾーン ID は、クラスターサブネットの ID と一致する必要
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があります。サブネットの値が見つからない場合は、まず MSK クラスターと同じゾーン ID で
サブネットを作成します。

7. この VPC 接続のセキュリティグループを選択します。デフォルトのセキュリティグループを使
用できます。セキュリティグループの詳細については、「セキュリティグループを使用してリ
ソースへのトラフィックを制御する」を参照してください。

8. [接続の作成] を選択します。

9. クロスアカウントユーザーの MSK コンソール ([クラスター] の詳細 > [マネージド VPC 接続]) 
から新しいブートストラップブローカー文字列のリストを取得するには、[クラスター接続文字
列] の下に表示されているブートストラップブローカー文字列を確認します。クライアントアカ
ウント B からブートストラップブローカーのリストを表示するには、GetBootstrapBrokers API 
を呼び出すか、コンソールクラスターの詳細でブートストラップブローカーのリストを表示しま
す。

10. VPC 接続に関連付けられたセキュリティグループを次のように更新します。

a. PrivateLink VPC のインバウンドルールを設定して、アカウント B ネットワークからの IP 
範囲のすべてのトラフィックを許可します。

b. (オプション) MSK クラスターへの [アウトバウンドルール] 接続を設定します。VPC コン
ソールで [セキュリティグループ] を選択し、[アウトバウンドルールの編集] を行い、ポート
範囲 14001～14100 の [カスタム TCP トラフィック] のルールを追加します。マルチ VPC 
ネットワークロードバランサーは、14001～14100 のポート範囲をリッスンしています。
「Network Load Balancer」を参照してください。

11. マルチ VPC プライベート接続用の新しいブートストラップブローカーを使用してアカウント A 
の MSK クラスターに接続するように、アカウント B のクライアントを設定します。「データを
生成および消費する」を参照してください。

認可が完了すると、Amazon MSK は指定された VPC および認可スキームごとにマネージド VPC 
接続を作成します。選択したセキュリティグループは各接続に関連付けられます。このマネージド 
VPC 接続は、ブローカーにプライベート接続するように Amazon MSK によって設定されます。新し
いブートストラップブローカーのセットを使用して、Amazon MSK クラスターにプライベート接続
できます。

クラスターの認可スキームの更新

マルチ VPC プライベート接続は、複数の認可スキーム (SASL/SCRAM、IAM、および TLS) をサ
ポートしています。クラスター所有者は、1 つ以上の認証スキームのプライベート接続を有効/無効
にできます。このアクションを実行するには、クラスターが ACTIVE 状態である必要があります。
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Amazon MSK コンソールを使用して認証スキームを有効にするには

1. 編集するクラスターの AWS マネジメントコンソールで Amazon MSK コンソールを開きます。

2. ナビゲーションペインの [MSK クラスター] で [クラスター] を選択し、アカウントのクラスター
のリストを表示します。

3. 編集するクラスターを選択します。クラスターは ACTIVE 状態である必要があります。

4. クラスターの [プロパティ] タブを選択し、[ネットワーク設定] に移動します。

5. [編集] ドロップダウンメニューを選択し、[マルチ VPC 接続をオンにする] を選択して新しい認
証スキームを有効にします。

6. このクラスターで有効にする認証タイプを 1 つ以上選択します。

7. [選択をオンにする] を選択します。

新しい認証スキームを有効にするときは、新しい認証スキーム用に新しいマネージド VPC 接続を作
成し、新しい認証スキーム固有のブートストラップブローカーを使用するようにクライアントを更新
する必要もあります。

Amazon MSK コンソールを使用して認証スキームを無効にするには

Note

認証スキームのマルチ VPC プライベート接続を無効にすると、マネージド VPC 接続を含む
すべての接続関連インフラストラクチャが削除されます。

認証スキームのマルチ VPC プライベート接続を無効にすると、クライアント側の既存の VPC 接続
が INACTIVE に変わり、クラスター側の Privatelink インフラストラクチャ (クラスター側のマネージ
ド VPC 接続を含む) が削除されます。クロスアカウントユーザーは、非アクティブな VPC 接続のみ
を削除できます。クラスターでプライベート接続を再度有効にした場合、クロスアカウントユーザー
はクラスターへの新しい接続を作成する必要があります。

1. で Amazon MSK コンソールを開きます。。AWS マネジメントコンソール

2. ナビゲーションペインの [MSK クラスター] で [クラスター] を選択し、アカウントのクラスター
のリストを表示します。

3. 編集するクラスターを選択します。クラスターは ACTIVE 状態である必要があります。

4. クラスターの [プロパティ] タブを選択し、[ネットワーク設定] に移動します。
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5. [編集] ドロップダウンメニューを選択し、[マルチ VPC 接続をオフにする] を選択します (認証ス
キームを無効にします)。

6. このクラスターで無効にする認証タイプを 1 つ以上選択します。

7. [選択をオフにする] を選択します。

Example API で認証スキームを有効/無効にするには

MSK コンソールの代わりに、UpdateConnectivity API を使用してマルチ VPC プライベート接続を
有効にし、ACTIVE なクラスターで認証スキームを設定できます。次の例は、クラスターで SASL/
SCRAM 認証スキームと IAM 認証スキームが有効になっていることを示しています。

新しい認証スキームを有効にするときは、新しい認証スキーム用に新しいマネージド VPC 接続を作
成し、新しい認証スキーム固有のブートストラップブローカーを使用するようにクライアントを更新
する必要もあります。

認証スキームのマルチ VPC プライベート接続を無効にすると、クライアント側の既存の VPC 接続
が INACTIVE に変わり、クラスター側の Privatelink インフラストラクチャ (マネージド VPC 接続を
含む) が削除されます。クロスアカウントユーザーは、非アクティブな VPC 接続のみを削除できま
す。クラスターでプライベート接続を再度有効にした場合、クロスアカウントユーザーはクラスター
への新しい接続を作成する必要があります。

Request:
{ 
  "currentVersion": "string", 
  "connnectivityInfo": { 
    "publicAccess": { 
      "type": "string" 
    }, 
    "vpcConnectivity": { 
      "clientAuthentication": { 
        "sasl": { 
          "scram": { 
            "enabled": TRUE 
          }, 
          "iam": { 
            "enabled": TRUE 
          }         
        }, 
        "tls": { 
          "enabled": FALSE 
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        } 
      } 
    } 
  }
}

Response:
{ 
  "clusterArn": "string", 
  "clusterOperationArn": "string"
}

Amazon MSK クラスターへのマネージド VPC 接続の拒否

クラスター管理者アカウントの Amazon MSK コンソールから、クライアント VPC 接続を拒否でき
ます。拒否するには、クライアント VPC 接続が AVAILABLE 状態である必要があります。クラス
ターへの接続が許可されなくなったクライアントからのマネージド VPC 接続を拒否することが必要
な場合があります。新しいマネージド VPC 接続がクライアントに接続されないようにするには、ク
ラスターポリシーでクライアントへのアクセスを拒否します。拒否された接続は、接続の所有者に
よって削除されるまで料金が発生します。「Amazon MSK クラスターへのマネージド VPC 接続の削
除」を参照してください。

MSK コンソールを使用してクライアント VPC 接続を拒否するには

1. で Amazon MSK コンソールを開きます。。AWS マネジメントコンソール

2. ナビゲーションペインで [クラスター] を選択し、[ネットワーク設定] > [クライアント VPC 接続]
リストまでスクロールします。

3. 拒否する接続を選択し、[クライアント VPC 接続を拒否する] を選択します。

4. 選択したクライアント VPC 接続を拒否することを確認します。

API を使用してマネージド VPC 接続を拒否するには、RejectClientVpcConnection API を使用
します。

Amazon MSK クラスターへのマネージド VPC 接続の削除

クロスアカウントユーザーは、クライアントアカウントコンソールから MSK クラスターのマネー
ジド VPC 接続を削除できます。クラスター所有者ユーザーはマネージド VPC 接続を所有していな
いため、クラスター管理者アカウントから接続を削除することはできません。VPC 接続を削除する
と、料金は発生しなくなります。
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MSK コンソールを使用してマネージド VPC 接続を削除するには

1. クライアントアカウントから、AWS マネジメントコンソールで Amazon MSK コンソールを開
きます。

2. ナビゲーションペインで、[マネージド VPC 接続] を選択します。

3. 接続リストから、削除する接続を選択します。

4. VPC 接続を削除することを確認します。

API を使用してマネージド VPC 接続を削除するには、DeleteVpcConnection API を使用しま
す。

マルチ VPC プライベート接続のアクセス許可

このセクションでは、マルチ VPC プライベート接続機能を使用するクライアントとクラスターに
必要なアクセス許可の概要を示します。マルチ VPC プライベート接続では、クライアント管理者
が、MSK クラスターへのマネージド VPC 接続を持つ各クライアントに対するアクセス許可を作成
する必要があります。また、MSK クラスター管理者が MSK クラスターで PrivateLink 接続を有効に
し、クラスターへのアクセスを制御する認証スキームを選択する必要もあります。

クラスターの認証タイプとトピックのアクセス許可

MSK クラスターで有効になっている認証スキームのマルチ VPC プライベート接続機能を有
効にします。「マルチ VPC プライベート接続の要件と制限」を参照してください。SASL/
SCRAM 認証スキームを使用するように MSK クラスターを設定する場合、Apache Kafka 
ACL プロパティ allow.everyone.if.no.acl.found=false は必須です。クラスターに
Apache Kafka ACL を設定した後、クラスターの設定を更新して、クラスターのプロパティ
allow.everyone.if.no.acl.found を false に設定します。クラスターの設定を更新する方法に
ついては、「ブローカー設定オペレーション」を参照してください。

クロスアカウントクラスターポリシーのアクセス許可

Kafka クライアントが MSK クラスターとは異なる AWS アカウントにある場合は、クライアントの
ルートユーザーにクロスアカウント接続を許可するクラスターベースのポリシーを MSK クラスター
にアタッチします。MSK コンソールの IAM ポリシーエディタ (クラスターの [セキュリティ設定] >
[クラスターポリシーの編集]) を使用してマルチ VPC クラスターポリシーを編集するか、以下の API 
を使用してクラスターポリシーを管理できます。
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PutClusterPolicy

クラスターポリシーをクラスターにアタッチします。この API を使用して、指定した MSK クラ
スターポリシーを作成または更新できます。ポリシーを更新する場合、リクエストペイロードに
は currentVersion フィールドが必要です。

GetClusterPolicy

クラスターにアタッチされているクラスターポリシードキュメントの JSON テキストを取得しま
す。

DeleteClusterPolicy

クラスターポリシーを削除します。

MSK コンソールの IAM ポリシーエディタに表示されるポリシーと同様の、基本的なクラスターポリ
シーの JSON の例を以下に示します。次のポリシーは、クラスター、トピック、およびグループレ
ベルのアクセス許可を付与します。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [{ 
        "Effect": "Allow", 
        "Principal": { 
            "AWS": [ 
                "123456789012" 
            ] 
        }, 
        "Action": [ 
            "kafka-cluster:*", 
            "kafka:CreateVpcConnection", 
            "kafka:GetBootstrapBrokers", 
            "kafka:DescribeCluster", 
            "kafka:DescribeClusterV2" 
        ], 
        "Resource": [ 
            "arn:aws:kafka:us-east-1:123456789012:cluster/testing/
de8982fa-8222-4e87-8b20-9bf3cdfa1521-2", 
            "arn:aws:kafka:us-east-1:123456789012:topic/testing/*", 
            "arn:aws:kafka:us-east-1:123456789012:group/testing/*" 
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        ] 
    }]
}

MSK クラスターへのマルチ VPC プライベート接続のクライアントアクセス許可

Kafka クライアントと MSK クラスターの間にマルチ VPC プライベート接続をセットアップ
するには、クライアントでの kafka:CreateVpcConnection、ec2:CreateTags、および
ec2:CreateVPCEndpoint のアクションのアクセス許可を付与する ID ポリシーがクライアントに
アタッチされている必要があります。参考までに、基本的なクライアント ID ポリシーの JSON の例
を以下に示します。

JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "kafka:CreateVpcConnection", 
        "ec2:CreateTags", 
        "ec2:CreateVPCEndpoint" 
      ], 
      "Resource": "*" 
    } 
  ]
}

ポート情報

Amazon MSK がクライアントマシンと通信できるように、以下のポート番号を使用します。

• プレーンテキストでブローカーと通信するには、ポート 9092 を使用します。

• TLS 暗号化を使用してブローカーと通信するには、AWS 内からのアクセスにポート 9094 を使用
し、公開アクセスにポート 9194 を使用します。

• SASL/SCRAM を使用してブローカーと通信するには、AWS 内からのアクセスにポート 9096 を
使用し、公開アクセスにポート 9196 を使用します。
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• the section called “IAM アクセスコントロール” を使用するように設定されているクラスター内のブ
ローカーと通信するには、AWS 内からのアクセスにポート 9098 を使用し、公開アクセスにポー
ト 9198 を使用します。

• TLS 暗号化を使用して Apache ZooKeeper と通信するには、ポート 2182 を使用します。Apache 
ZooKeeper ノードは、デフォルトでポート 2181 を使用します。

Amazon MSK クラスターのブートストラップブローカーを取得する

ブートストラップブローカーとは、Apache Kafka クライアントで Amazon MSK クラスターに接続
するために使用できるブローカーのリストを指します。このリストにクラスター内のすべてのブロー
カーが含まれているとは限りません。ブートストラップブローカーは、AWS マネジメントコンソー
ル、AWS CLI、または Amazon MSK API を使用して取得できます。

トピック

• AWS マネジメントコンソール を使用してブートストラップブローカーを取得する

• AWS CLI を使用してブートストラップブローカーを取得する

• API を使用してブートストラップブローカーを取得する

AWS マネジメントコンソール を使用してブートストラップブローカーを取得する

このプロセスでは、AWS マネジメントコンソール を使用してクラスターのブートストラップブロー
カーを取得する方法について説明します。ブートストラップブローカーとは、Apache Kafka クライ
アントがクラスターに接続するための出発点として使用できるブローカーのリストを指します。この
リストには、クラスター内のすべてのブローカーが含まれているとは限りません。

1. AWS マネジメントコンソール にサインインし、Amazon MSK コンソール https:// 
console.aws.amazon.com/msk/home?region=us-east-1#/home/ を開きます。

2. このテーブルには、このアカウントにある現在のリージョンのすべてのクラスターが表示されま
す。説明を表示するには、クラスターの名前を選択します。

3. [Cluster summary] (クラスターの概要) ページで、[View client information] (クライアント情報の
表示) を選択します。これにより、ブートストラップブローカーと Apache ZooKeeper 接続文字
列が表示されます。
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AWS CLI を使用してブートストラップブローカーを取得する

ClusterArnをクラスターの作成時に取得したAmazon リソースネーム (ARN) に置き換えて、次の
コマンドを実行します。クラスターの ARN がない場合は、すべてのクラスターを一覧表示すること
で見つけられます。詳細については、「the section called “クラスターを一覧表示する”」を参照して
ください。

aws kafka get-bootstrap-brokers --cluster-arn ClusterArn

the section called “IAM アクセスコントロール” を使用するMSK クラスターでは、コマンドの出力は
以下の JSON の例のようになります。

{ 
    "BootstrapBrokerStringSaslIam": "b-1.myTestCluster.123z8u.c2.kafka.us-
west-1.amazonaws.com:9098,b-2.myTestCluster.123z8u.c2.kafka.us-
west-1.amazonaws.com:9098"
}

次の例は、パブリックアクセスを有効にしたクラスターでのブートストラップブローカーを示してい
ます。パブリックアクセスには BootstrapBrokerStringPublicSaslIam を使用し、AWS 内か
らのアクセスには BootstrapBrokerStringSaslIam 文字列を使用します。

{ 
    "BootstrapBrokerStringPublicSaslIam": "b-2-public.myTestCluster.v4ni96.c2.kafka-
beta.us-east-1.amazonaws.com:9198,b-1-public.myTestCluster.v4ni96.c2.kafka-
beta.us-east-1.amazonaws.com:9198,b-3-public.myTestCluster.v4ni96.c2.kafka-beta.us-
east-1.amazonaws.com:9198", 
    "BootstrapBrokerStringSaslIam": "b-2.myTestCluster.v4ni96.c2.kafka-
beta.us-east-1.amazonaws.com:9098,b-1.myTestCluster.v4ni96.c2.kafka-beta.us-
east-1.amazonaws.com:9098,b-3.myTestCluster.v4ni96.c2.kafka-beta.us-
east-1.amazonaws.com:9098"
}

ブートストラップブローカー文字列には、MSK クラスターをデプロイするアベイラビリティーゾー
ン全体の 3 つのブローカーが含まれている必要があります (2 つのブローカーのみが使用可能である
場合を除く)。
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API を使用してブートストラップブローカーを取得する

API を使用してブートストラップブローカーを取得するには、「GetBootstrapBrokers」を参照して
ください。

Amazon MSK プロビジョニングされたクラスターをモニタリングする

Amazon MSK は、Amazon MSK プロビジョニングされたクラスターの状態をモニタリングする、い
くつかの方法を提供します。

• Amazon MSK は、Apache Kafka メトリクスを収集し、それらを表示できる Amazon CloudWatch 
に送信します。Amazon MSK が表示するものを含む Apache Kafka メトリクスの詳細について
は、Apache Kafka ドキュメントのモニタリングを参照してください。

• オープンソースのモニタリングアプリケーションである Prometheus を使用して MSK クラスター
をモニタリングすることもできます。Prometheus の詳細については、Prometheus のドキュメ
ントの「概要」を参照してください。Prometheus を使用して MSK プロビジョンドされた クラ
スターをモニタリングする方法については、「the section called “Prometheus でモニタリングす
る”」を参照してください。

• (標準 ブローカーのみ) Amazon MSK は、プロビジョニングされたクラスターがストレージ容量の
制限値に近づいた際に自動的に容量アラートを送信することで、ディスクストレージ容量のモニタ
リングするのに役立ちます。アラートには、検出された問題に対処するための最善の手順に関する
推奨事項も記載されています。これにより、ディスク容量の問題が深刻化する前に特定し、迅速
に解決できます。Amazon MSK は、これらのアラートを Amazon MSK コンソール、AWS Health 
Dashboard、Amazon EventBridge、およびお客様の AWS アカウントの E メール連絡先に自動的
に送信します。ストレージ容量アラートの引き上げの詳細については、Amazon MSK ストレージ
容量アラートを使用する を参照してください。

トピック

• CloudWatch を使用して Amazon MSK メトリクスを表示する

• Amazon MSK メトリクスによる CloudWatch を使用した 標準 ブローカーのモニタリング

• Amazon MSK メトリクスによる CloudWatch を使用した Express ブローカーのモニタリング

• Prometheus で MSK プロビジョンドクラスターをモニタリングする

• コンシューマーラグをモニタリングする

• Amazon MSK ストレージ容量アラートを使用する
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CloudWatch を使用して Amazon MSK メトリクスを表示する

CloudWatch コンソール、コマンドライン、または CloudWatch API を使用して、Amazon MSK のメ
トリクスをモニタリングできます。次の手順は、これらのさまざまなメソッドを使用してメトリクス
にアクセスする方法を示しています。

CloudWatch コンソールを使用してメトリクスにアクセスするには

AWS マネジメントコンソール にサインインして、CloudWatch コンソール (https:// 
console.aws.amazon.com/cloudwatch/) を開きます。

1. ナビゲーションペインで Metrics (メトリクス) を選択します。

2. All metrics (すべてのメトリクス) タブを選択してから、AWS/Kafkaを選択します。

3. トピックレベルのメトリクスを表示するには、ブローカーレベルのメトリクスの場合は、[Topic, 
Broker ID, Cluster Name (トピック、ブローカー ID、クラスター名)] を選択し、クラスターレベ
ルのメトリクスの場合は [Broker ID, Cluster Name (ブローカー ID、クラスター名)]を選択して、
[Cluster Name (クラスター名)] を選択します。

4. (オプション) グラフペインで、統計と期間を選択し、これらの設定を使用して CloudWatch ア
ラームを作成します。

AWS CLI を使用してメトリクスにアクセスするには

list-metrics および get-metric-statistics コマンドを使用します。

CloudWatch CLI を使用してメトリクスにアクセスするには

mon-list-metrics コマンドと mon-get-stats コマンドを使用します。

CloudWatch API を使用してメトリクスにアクセスするには

ListMetrics オペレーションと GetMetricStatistics オペレーションを使用します。

Amazon MSK メトリクスによる CloudWatch を使用した 標準 ブローカーのモニタリ
ング

Amazon MSK は Amazon CloudWatch と連携するため、MSK 標準ブローカーの CloudWatch メトリ
クスを収集、表示、分析できます。MSK プロビジョニングされた クラスター に対して設定したメト
リクスは、1分間隔で自動的に収集され、CloudWatch に送信されます。MSK プロビジョニング済み
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クラスターの監視レベルを設定できます。DEFAULT、PER_BROKER、PER_TOPIC_PER_BROKERま
たは PER_TOPIC_PER_PARTITION。次のセクションの表は、各モニタリングレベルから利用でき
るすべてのメトリクスを示しています。

Note

CloudWatch モニタリング用の一部の Amazon MSK メトリクスの名前は、バージョン 3.6.0 
以降で変更されています。これらのメトリクスをモニタリングするには、新しい名前を使用
してください。名前が変更されたメトリクスの場合、以下の表にはバージョン 3.6.0 以降で
使用されていた名前と、その後にバージョン 2.8.2.tiered の名前が続きます。

DEFAULT レベルのメトリクスは無料です。他のメトリクスの料金については、Amazon CloudWatch 
の料金ページで説明されています。

DEFAULT レベルモニタリング

次の表で説明するメトリクスは、DEFAULT モニタリングレベルで使用できます。これらは無料で
す。

名前 表示可能なタイミング ディメ
ンショ
ン

説明

ActiveCon 
trollerCount

クラスターが ACTIVE 
状態になった後。

クラス
ター名

クラスターごとに 1 つのコントロー
ラーだけをアクティブにする必要が
あります。

BurstBalance クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

クラスター内の EBS ボリュームの入
出力バーストクレジットの残高。こ
れを使用して、レイテンシーまたは
スループットの低下を調査します。

ボリュームのベースラインパフォー
マンスが最大バーストパフォーマン
スより高い場合、EBS ボリューム
の BurstBalance  は報告されませ
ん。詳細については、「I/O クレジッ
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名前 表示可能なタイミング ディメ
ンショ
ン

説明

トおよびバーストパフォーマンス」
を参照してください。

BytesInPerSec トピックを作成した 
後。

クラス
ター
名、
ブロ 
ーカー 
ID、ト
ピック

クライアントから受信した 1 秒あた
りのバイト数。このメトリクスは、
ブローカーごとおよびトピックごと
に利用できます。

BytesOutPerSec トピックを作成した 
後。

クラス
ター
名、
ブロ 
ーカー 
ID、ト
ピック

クライアントに送信された 1 秒あた
りのバイト数。このメトリクスは、
ブローカーごとおよびトピックごと
に利用できます。

ClientCon 
nectionCount

クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID、ク
ライア
ント認
証

アクティブな認証済みクライアント
接続の数。
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名前 表示可能なタイミング ディメ
ンショ
ン

説明

Connectio 
nCount

クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

アクティブな認証済み接続、未認証
接続、およびブローカー間接続の
数。

CPUCredit 
Balance

クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ブローカーの起動後に蓄積した獲得 
CPU クレジットの数。クレジット
は獲得後にクレジット残高に蓄積さ
れ、消費されるとクレジット残高か 
ら削除されます。CPU クレジット残
高が不足した場合、クラスターのパ
フォーマンスに悪影響を与える可能
性があります。CPU ロードを軽減す
るためのステップを実行できます。
例えば、クライアント要求の数を減
らしたり、ブローカータイプを M5 
ブローカータイプに更新したりでき
ます。

CpuIdle クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

CPU アイドル時間の割合。
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名前 表示可能なタイミング ディメ
ンショ
ン

説明

CpuIoWait クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

保留中のディスクオペレーション中
の CPU アイドル時間の割合 (%)。

CpuSystem クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

カーネルスペースの CPU の割合。

CpuUser クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ユーザースペースの CPU の割合。

GlobalPar 
titionCount

クラスターが ACTIVE 
状態になった後。

クラス
ター名

クラスター内のすべてのトピック全
体のパーティション数 (レプリカを
除く)。GlobalPartitionCount
にはレプリカが含まれていないた
め、トピックのレプリケーション係
数が 1 より大きい場合、Partition 
Count  値の合計が GlobalPar 
titionCount より大きくなる可能性が
あります。

GlobalTop 
icCount

クラスターが ACTIVE 
状態になった後。

クラス
ター名

クラスター内のすべてのブローカー
のトピックの合計数。
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名前 表示可能なタイミング ディメ
ンショ
ン

説明

Estimated 
MaxTimeLag

コンシューマーグルー
プがトピックから消費
した後。

クラス
ター
名、
コン 
シュー
マーグ
ループ 
、ト
ピック

MaxOffsetLag  を排出するための
推定時間 (秒単位)。

KafkaAppL 
ogsDiskUsed

クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

アプリケーションログに使用される
ディスク領域の割合。

KafkaData 
LogsDiskUsed
(Cluster Name, 
Broker ID ディメ
ンション)

クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

データログに使用されるディスク容
量の割合。

LeaderCount クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

レプリカを含まない、ブローカーご
とのパーティションのリーダーの総
数。
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名前 表示可能なタイミング ディメ
ンショ
ン

説明

MaxOffsetLag コンシューマーグルー
プがトピックから消費
した後。

クラス
ター
名、
コン 
シュー
マーグ
ループ 
、ト
ピック

トピック内のすべてのパーティショ
ンにおける最大オフセットラグ。

MemoryBuffered クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ブローカーのバッファーメモリーの
サイズ (バイト単位)。

MemoryCached クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ブローカーのキャッシュメモリーの
サイズ (バイト単位)。

MemoryFree クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ブローカーが使用可能な空きメモリ
のサイズ (バイト単位)。
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名前 表示可能なタイミング ディメ
ンショ
ン

説明

HeapMemor 
yAfterGC

クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ガベージコレクション後に使用さ
れている合計ヒープメモリの割合 
(%)。

MemoryUsed クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ブローカーに使用されているメモリ
のサイズ (バイト単位)。

MessagesI 
nPerSec

クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ブローカーの 1 秒あたりの受信メッ 
セージ数。

NetworkRx 
Dropped

クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ドロップされた受信パッケージの
数。
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名前 表示可能なタイミング ディメ
ンショ
ン

説明

NetworkRx 
Errors

クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ブローカーのネットワーク受信エ
ラーの数。

NetworkRx 
Packets

クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ブローカーによって受信されたパ
ケットの数。

NetworkTx 
Dropped

クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ドロップされた送信パッケージの
数。

NetworkTx 
Errors

クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ブローカーのネットワーク送信エ
ラーの数。
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名前 表示可能なタイミング ディメ
ンショ
ン

説明

NetworkTx 
Packets

クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ブローカーによって送信されたパ
ケットの数。

OfflinePa 
rtitionsCount

クラスターが ACTIVE 
状態になった後。

クラス
ター名

クラスター内でオフラインになって
いるパーティションの合計数。

PartitionCount クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

レプリカを含む、ブローカーごとの
トピックパーティションの総数。

ProduceTo 
talTimeMsMean

クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ミリ秒単位の平均生成時間。

RequestBy 
tesMean

クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ブローカーのリクエストバイトの平
均数。
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名前 表示可能なタイミング ディメ
ンショ
ン

説明

RequestTime リクエストスロットリ
ングが適用された後。

クラス
ター
名、
ブロ 
ーカー 
ID

ブローカーネットワークおよび I/O 
スレッドでリクエストを処理するの
に費やされた平均時間 (ミリ秒)。

RootDiskUsed クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ブローカーが使用するルートディス
クの割合。

SumOffsetLag コンシューマーグルー
プがトピックから消費
した後。

クラス
ター
名、
コン 
シュー
マーグ
ループ 
、ト
ピック

トピック内のすべてのパーティショ
ンの集計オフセットラグ。

SwapFree クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ブローカーで使用可能なスワップメ
モリのサイズ (バイト単位)。
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名前 表示可能なタイミング ディメ
ンショ
ン

説明

SwapUsed クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ブローカーに使用されているスワッ
プメモリのサイズ (バイト単位)。

TrafficShaping クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ネットワーク割り当てを超えたため
にシェイピングされた (ドロップさ
れた、またはキューに入れられた) パ
ケットの数を示す高レベルのメトリ
クス。PER_BROKER メトリクスを
使用すると、より詳細な情報を利用
できます。

UnderMinI 
srPartiti 
onCount

クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ブローカーの minIsr 未満パーティ
ションの数。

UnderRepl 
icatedPar 
titions

クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ブローカーのレプリケートされてい
ないパーティションの数。
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名前 表示可能なタイミング ディメ
ンショ
ン

説明

UserParti 
tionExists

クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ブローカーにユーザー所有のパー
ティションが存在することを示す
ブールメトリクス。値 1 は、ブロー
カーにパーティションが存在するこ
とを示します。

ZooKeeper 
RequestLa 
tencyMsMean

クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ZooKeeper ベースのクラスターの
場合。ブローカーからの Apache 
ZooKeeper リクエストの平均レイテ
ンシー (ミリ秒)。

ZooKeeper 
SessionState

クラスターが ACTIVE 
状態になった後。

クラス
ター
名、
ブロ 
ーカー 
ID

ZooKeeper ベースのクラスターの場
合。ブローカーの ZooKeeper セッ
ションの接続状態は、次のいずれか 
になります。NOT_CONNECTED: 
'0.0'、ASSOCIATING: '0.1'、CON 
NECTING: '0.5'、CONNECTEDREA 
DONLY: '0.8'、CONNECTED: 
'1.0'、CLOSED: '5.0'、AUT 
H_FAILED: '10.0'。

PER_BROKER レベルモニタリング

モニタリングレベルを PER_BROKER に設定すると、すべての DEFAULT レベルメトリクスに加え
て、次の表で説明するメトリクスが表示されます。次の表に示すメトリクスに対して料金をお支払い
いただきますが、DEFAULT レベルメトリクスは引き続き無料です。この表のメトリクスには、クラ
スター名、ブローカー ID のディメンションがあります。
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名前 表示可能なタイミン 
グ

説明

BwInAllowanceExceeded クラスターが 
ACTIVE 状態になっ
た後。

インバウンド集約帯域幅がブローカー
の最大値を超えたために形成されたパ
ケットの数。

BwOutAllowanceExce 
eded

クラスターが 
ACTIVE 状態になっ
た後。

アウトバウンド集約帯域幅がブロー
カーの最大値を超えたために形成され
たパケットの数。

ConntrackAllowance 
Exceeded

クラスターが 
ACTIVE 状態になっ
た後。

接続追跡がブローカーの最大値を超え
たために形成されたパケットの数。接
続追跡は、確立された各接続を追跡す
るセキュリティグループに関連してお
り、リターンパケットが期待どおりに
配信されるようにします。

ConnectionCloseRate クラスターが 
ACTIVE 状態になっ
た後。

リスナーごとの 1 秒あたりに閉じられ 
た接続の数。この数はリスナーごとに
集計され、クライアントリスナー用に
フィルタリングされます。

ConnectionCreation 
Rate

クラスターが 
ACTIVE 状態になっ
た後。

リスナーごとに 1 秒あたりに確立され 
た新しい接続の数。この数はリスナー
ごとに集計され、クライアントリス
ナー用にフィルタリングされます。

CpuCreditUsage クラスターが 
ACTIVE 状態になっ
た後。

ブローカーで消費された CPU クレ
ジットの数。CPU クレジット残高が
不足した場合、クラスターのパフォー
マンスに悪影響を与える可能性があり
ます。CPU ロードを軽減するための
ステップを実行できます。例えば、ク
ライアント要求の数を減らしたり、ブ 
ローカータイプを M5 ブローカータイ
プに更新したりできます。
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名前 表示可能なタイミン 
グ

説明

FetchConsumerLocal 
TimeMsMean

プロデューサー/コ 
ンシューマーがいる 
後。

コンシューマーのリクエストがリー
ダーで処理される平均時間 (ミリ秒)。

FetchConsumerReque 
stQueueTimeMsMean

プロデューサー/コ 
ンシューマーがいる 
後。

コンシューマーのリクエストがリクエ
ストキューで待機する平均時間 (ミリ
秒)。

FetchConsumerRespo 
nseQueueTimeMsMean

プロデューサー/コ 
ンシューマーがいる 
後。

コンシューマーのリクエストが応答
キューで待機する平均時間 (ミリ秒)。

FetchConsumerRespo 
nseSendTimeMsMean

プロデューサー/コ 
ンシューマーがいる 
後。

コンシューマーが応答を送信するため
の平均時間 (ミリ秒)。

FetchConsumerTotal 
TimeMsMean

プロデューサー/コ 
ンシューマーがいる 
後。

コンシューマーがブローカーからデー
タを取得するのに費やす平均合計時間 
(ミリ秒)。

FetchFollowerLocal 
TimeMsMean

プロデューサー/コ 
ンシューマーがいる 
後。

リーダーでフォロワーのリクエストが
処理される平均時間 (ミリ秒)。

FetchFollowerReque 
stQueueTimeMsMean

プロデューサー/コ 
ンシューマーがいる 
後。

フォロワーのリクエストがリクエスト
キューで待機する平均時間 (ミリ秒)。

FetchFollowerRespo 
nseQueueTimeMsMean

プロデューサー/コ 
ンシューマーがいる 
後。

フォロワーの要求が応答キューで待機
する平均時間 (ミリ秒)。

FetchFollowerRespo 
nseSendTimeMsMean

プロデューサー/コ 
ンシューマーがいる 
後。

フォロワーが応答を送信するまでの平
均時間 (ミリ秒)。
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名前 表示可能なタイミン 
グ

説明

FetchFollowerTotal 
TimeMsMean

プロデューサー/コ 
ンシューマーがいる 
後。

フォロワーがブローカーからデータを
取得するのに費やす平均合計時間 (ミ
リ秒)。

FetchMessageConver 
sionsPerSec

トピックを作成した 
後。

ブローカーの 1 秒あたりのフェッチ 
メッセージ変換回数。

FetchThrottleByteRate 帯域幅スロットリン 
グが適用された後。

1 秒あたりのスロットルバイト数。

FetchThrottleQueue 
Size

帯域幅スロットリン 
グが適用された後。

スロットルキュー内のメッセージ数。

FetchThrottleTime 帯域幅スロットリン 
グが適用された後。

フェッチスロットルの平均時間 (ミリ
秒単位)。

IAMNumberOfConnect 
ionRequests

クラスターが 
ACTIVE 状態になっ
た後。

1 秒あたりの IAM 認証リクエスト数。

IAMTooManyConnections クラスターが 
ACTIVE 状態になっ
た後。

試行された 100 を超える接続の数。0 
は、接続数が制限内であることを意味
します。>0 の場合、スロットル制限
を超えているため、接続数を減らす必
要があります。

NetworkProcessorAv 
gIdlePercent

クラスターが 
ACTIVE 状態になっ
た後。

ネットワークプロセッサがアイドル状
態の平均時間の割合。

PpsAllowanceExceeded クラスターが 
ACTIVE 状態になっ
た後。

双方向 PPS がブローカーの最大値を
超えたために形成されたパケットの 
数。
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名前 表示可能なタイミン 
グ

説明

ProduceLocalTimeMs 
Mean

クラスターが 
ACTIVE 状態になっ
た後。

リーダーでリクエストが処理される平
均時間 (ミリ秒単位)。

ProduceMessageConv 
ersionsPerSec

トピックを作成した 
後。

ブローカーの 1 秒あたりの生成メッ 
セージ変換回数。

ProduceMessageConv 
ersionsTimeMsMean

クラスターが 
ACTIVE 状態になっ
た後。

メッセージ形式の変換に費やされた平
均時間 (ミリ秒)。

ProduceRequestQueu 
eTimeMsMean

クラスターが 
ACTIVE 状態になっ
た後。

リクエストメッセージがキューに費や
した平均時間 (ミリ秒)。

ProduceResponseQue 
ueTimeMsMean

クラスターが 
ACTIVE 状態になっ
た後。

応答メッセージがキューに費やした平
均時間 (ミリ秒)。

ProduceResponseSen 
dTimeMsMean

クラスターが 
ACTIVE 状態になっ
た後。

応答メッセージの送信に費やされた平
均時間 (ミリ秒)。

ProduceThrottleByt 
eRate

帯域幅スロットリン 
グが適用された後。

1 秒あたりのスロットルバイト数。

ProduceThrottleQue 
ueSize

帯域幅スロットリン 
グが適用された後。

スロットルキュー内のメッセージ数。

ProduceThrottleTime 帯域幅スロットリン 
グが適用された後。

平均生成スロットル時間 (ミリ秒単
位)。

ProduceTotalTimeMs 
Mean

クラスターが 
ACTIVE 状態になっ
た後。

ミリ秒単位の平均生成時間。
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名前 表示可能なタイミン 
グ

説明

RemoteFetchBytesPe 
rSec (RemoteBy 
tesInPerSec in 
v2.8.2.tiered)

プロデューサー/コン
シューマーが出現し
た後。

コンシューマーフェッチへのレスポン
スで階層型ストレージから転送された
合計バイト数。このメトリクスには、
ダウンストリームのデータ転送トラ
フィックの一因となるすべてのトピッ
クパーティションが含まれます。カテ
ゴリ: トラフィックとエラー率。これ
は KIP-405 メトリクスです。

RemoteCopyBytesPerSec 
(RemoteBytesOutPerSec 
in v2.8.2.tiered)

プロデューサー/コン
シューマーが出現し
た後。

階層型ストレージに転送された合計
バイト数 (ログセグメント、インデッ
クス、その他の補助ファイルからの
データを含む)。このメトリクスには、
アップストリームのデータ転送トラ 
フィックの一因となるすべてのトピッ
クパーティションが含まれます。カテ
ゴリ: トラフィックとエラー率。これ
は KIP-405 メトリクスです。

RemoteLogManagerTa 
sksAvgIdlePercent

クラスターが 
ACTIVE 状態になっ
た後。

リモートログマネージャーがアイドル
状態であった時間の割合 (%) の平均。
リモートログマネージャーは、ブロー
カーから階層型ストレージにデータを
転送します。カテゴリ: 内部アクティ
ビティ。これは KIP-405 メトリクスで
す。
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名前 表示可能なタイミン 
グ

説明

RemoteLogReaderAvg 
IdlePercent

クラスターが 
ACTIVE 状態になっ
た後。

リモートログリーダーがアイドル状態
であった時間の割合 (%) の平均。リ
モートログリーダーは、コンシュー
マーフェッチへのレスポンスで、リ
モートストレージからブローカーにデ 
ータを転送します。カテゴリ: 内部ア
クティビティ。これは KIP-405 メトリ
クスです。

RemoteLogReaderTas 
kQueueSize

クラスターが 
ACTIVE 状態になっ
た後。

階層型ストレージからの読み取りを担
当し、スケジュール待ちのタスクの
数。カテゴリ: 内部アクティビティ。
これは KIP-405 メトリクスです。

RemoteFetchErrorsP 
erSec (RemoteRe 
adErrorPerSec in 
v2.8.2.tiered)

クラスターが 
ACTIVE 状態になっ
た後。

指定されたブローカーがコンシュー
マーフェッチへのレスポンスでデー
タを取得するために階層型ストレージ
に送信した読み取りリクエストに対す
るレスポンスでの合計エラー率。この
メトリクスには、ダウンストリームの
データ転送トラフィックの一因となる 
すべてのトピックパーティションが含
まれます。カテゴリ: トラフィックと
エラー率。これは KIP-405 メトリクス
です。
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名前 表示可能なタイミン 
グ

説明

RemoteFetchRequest 
sPerSec (RemoteRe 
adRequestsPerSec in 
v2.8.2.tiered)

クラスターが 
ACTIVE 状態になっ
た後。

指定されたブローカーがコンシュー
マーフェッチへのレスポンスでデー
タを取得するために階層型ストレージ
に送信した読み取りリクエストの合計
数。このメトリクスには、ダウンスト
リームのデータ転送トラフィックの 
一因となるすべてのトピックパーティ
ションが含まれます。カテゴリ: トラ
フィックとエラー率。これは KIP-405
メトリクスです。

RemoteCopyErrorsPe 
rSec (RemoteWr 
iteErrorPerSec in 
v2.8.2.tiered)

クラスターが 
ACTIVE 状態になっ
た後。

指定されたブローカーがデータをアッ
プストリームに転送するために階層型
ストレージに送信した書き込みリクエ
ストに対するレスポンスでの合計エ
ラー率。このメトリクスには、アッ
プストリームのデータ転送トラフィ 
ックの一因となるすべてのトピック
パーティションが含まれます。カテゴ
リ: トラフィックとエラー率。これは
KIP-405 メトリクスです。

RemoteLogSizeBytes クラスターが 
ACTIVE 状態になっ
た後。

リモート階層に保存されているバイト
数。

このメトリクスは、Amazon MSK の 
Apache Kafka バージョン 3.7.x の階層
型ストレージクラスターで使用できま
す。

ReplicationBytesIn 
PerSec

トピックを作成した 
後。

他のブローカーから受信した 1 秒あた
りのバイト数。

ReplicationBytesOu 
tPerSec

トピックを作成した 
後。

他のブローカーに送信された 1 秒あた
りのバイト数。
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名前 表示可能なタイミン 
グ

説明

RequestExemptFromT 
hrottleTime

リクエストスロット 
リングが適用された 
後。

ブローカーネットワークおよび I/O ス
レッドで、スロットリングから除外さ 
れたリクエストを処理するのに費やさ
れた平均時間 (ミリ秒)。

RequestHandlerAvgI 
dlePercent

クラスターが 
ACTIVE 状態になっ
た後。

リクエストハンドラーのスレッドがア
イドル状態の平均時間の割合。

RequestThrottleQue 
ueSize

リクエストスロット 
リングが適用された 
後。

スロットルキュー内のメッセージ数。

RequestThrottleTime リクエストスロット 
リングが適用された 
後。

リクエストスロットルの平均時間 (ミ
リ秒単位)。

TcpConnections クラスターが 
ACTIVE 状態になっ
た後。

SYN フラグが設定された着信および
発信 TCP セグメントの数を表示しま
す。

RemoteCopyLagBytes 
(TotalTierBytesLag in 
v2.8.2.tiered)

トピックを作成した 
後。

ブローカーで階層化の対象になってい
るが、まだ階層型ストレージに転送さ
れていないデータの合計バイト数。こ
のメトリクスは、アップストリームの
データ転送の効率を示します。ラグが
大きくなると、階層型ストレージに
保持されないデータの量が増えます 
。カテゴリ: アーカイブラグ。これは 
KIP-405 メトリクスではありません。
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名前 表示可能なタイミン 
グ

説明

TrafficBytes クラスターが 
ACTIVE 状態になっ
た後。

クライアント (プロデューサーとコン
シューマー) とブローカー間のネット
ワークトラフィックを全体のバイト数
で表示します。ブローカー間のトラフ 
ィックは報告されません。

VolumeQueueLength クラスターが 
ACTIVE 状態になっ
た後。

指定された期間内に完了するのを待機
している読み取りおよび書き込みオペ
レーション要求の数。

VolumeReadBytes クラスターが 
ACTIVE 状態になっ
た後。

指定された期間に読み取られたバイト
数。

VolumeReadOps クラスターが 
ACTIVE 状態になっ
た後。

指定された期間内の読み取りオペレー
ションの数。

VolumeTotalReadTime クラスターが 
ACTIVE 状態になっ
た後。

指定された期間内に完了したすべての
読み取りオペレーションに費やされた
合計秒数。

VolumeTotalWriteTime クラスターが 
ACTIVE 状態になっ
た後。

指定された期間内に完了したすべての
書き込みオペレーションに費やされた
合計秒数。

VolumeWriteBytes クラスターが 
ACTIVE 状態になっ
た後。

指定された期間に書き込まれたバイト
数。

VolumeWriteOps クラスターが 
ACTIVE 状態になっ
た後。

指定された期間内の書き込みオペレー
ションの数。
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PER_TOPIC_PER_BROKER レベルモニタリング

モニタリングレベルを PER_TOPIC_PER_BROKER に設定すると、PER_BROKER および DEFAULT レ
ベルのすべてのメトリクスに加えて、次の表で説明するメトリクスを取得します。DEFAULT レベル
メトリクスのみが無料です。この表のメトリクスには、クラスター名、ブローカー ID、トピックの
ディメンションがあります。

Important

Apache Kafka 2.4.1 以降のバージョンを使用する Amazon MSK クラスターの場合、
次の表のメトリクスは、値が初めてゼロ以外になった後にのみ表示されます。たとえ
ば、BytesInPerSec を表示するには、1 つ以上のプロデューサーが最初にクラスターに
データを送信する必要があります。

名前 表示可能なタイ
ミング

説明

FetchMessageConver 
sionsPerSec

トピックを作成
した後。

1 秒あたりに変換されたフェッチ済みメッセー
ジの数。

MessagesInPerSec トピックを作成
した後。

1 秒あたりに受信したメッセージ数。

ProduceMessageConv 
ersionsPerSec

トピックを作成
した後。

生成されたメッセージの 1 秒あたりの変換回数 
。

RemoteFetchBytesPe 
rSec (RemoteBy 
tesInPerSec in 
v2.8.2.tiered)

トピックを作
成して、そのト
ピックが生成/消
費中。

指定されたトピックとブローカーに対するコン
シューマーフェッチへのレスポンスで階層型ス
トレージから転送されたバイト数。このメトリ 
クスには、指定されたブローカーでのダウンス
トリームのデータ転送トラフィックの一因とな
るトピックのすべてのパーティションが含まれ 
ます。カテゴリ: トラフィックとエラー率。こ
れは KIP-405 メトリクスです。

RemoteCopyBytesPer 
Sec (RemoteBy 

トピックを作
成して、そのト

指定されたトピックとブローカーで階層型スト
レージに転送されたバイト数。このメトリクス
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名前 表示可能なタイ
ミング

説明

tesOutPerSec in 
v2.8.2.tiered)

ピックが生成/消
費中。

には、指定されたブローカーでのアップストリ 
ームのデータ転送トラフィックの一因となる
トピックのすべてのパーティションが含まれま
す。カテゴリ: トラフィックとエラー率。これ
は KIP-405 メトリクスです。

RemoteFetchErrorsP 
erSec (RemoteRe 
adErrorPerSec in 
v2.8.2.tiered)

トピックを作
成して、そのト
ピックが生成/消
費中。

指定されたブローカーが指定されたトピックで
のコンシューマーフェッチへのレスポンスで
データを取得するために階層型ストレージに送
信した読み取りリクエストに対するレスポンス
でのエラー率。このメトリクスには、指定され
たブローカーでのダウンストリームのデータ転
送トラフィックの一因となるトピックのすべて
のパーティションが含まれます。カテゴリ: ト
ラフィックとエラー率。これは KIP-405 メトリ
クスです。

RemoteFetchRequest 
sPerSec (RemoteRe 
adRequestsPerSec 
in v2.8.2.tiered)

トピックを作
成して、そのト
ピックが生成/消
費中。

指定されたブローカーが指定されたトピックで
のコンシューマーフェッチへのレスポンスで
データを取得するために階層型ストレージに送
信した読み取りリクエストの数。このメトリク
スには、指定されたブローカーでのダウンスト
リームのデータ転送トラフィックの一因となる
トピックのすべてのパーティションが含まれま
す。カテゴリ: トラフィックとエラー率。これ
は KIP-405 メトリクスです。
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名前 表示可能なタイ
ミング

説明

RemoteCopyErrorsPe 
rSec (RemoteWr 
iteErrorPerSec in 
v2.8.2.tiered)

トピックを作
成して、そのト
ピックが生成/消
費中。

指定されたブローカーがデータをアップスト
リームに転送するために階層型ストレージに送
信した書き込みリクエストに対するレスポンス
でのエラー率。このメトリクスには、指定され
たブローカーでのアップストリームのデータ転
送トラフィックの一因となるトピックのすべて
のパーティションが含まれます。カテゴリ: ト
ラフィックとエラー率。これは KIP-405 メトリ
クスです。

RemoteLogSizeBytes トピックを作成
した後。

リモート階層に保存されているバイト数。

このメトリクスは、Amazon MSK の Apache 
Kafka バージョン 3.7.x の階層型ストレージク
ラスターで使用できます。

PER_TOPIC_PER_PARTITION レベルモニタリング

モニタリングレベルを PER_TOPIC_PER_PARTITION に設定する
と、PER_TOPIC_PER_BROKER、PER_BROKER、および DEFAULT レベルのすべてのメトリクスに
加えて、次の表で説明するメトリクスが取得されます。DEFAULT レベルメトリクスのみが無料で
す。この表のメトリクスには、コンシューマーグループ、トピック、パーティションのディメンショ
ンがあります。

名前 表示可能なタイ
ミング

説明

EstimatedTimeLag コンシューマー
グループがト
ピックから消費
した後。

パーティションオフセットラグを排出するため
の推定時間 (秒単位)。

OffsetLag コンシューマー
グループがト

オフセット数のパーティションレベルのコン
シューマーラグ。
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名前 表示可能なタイ
ミング

説明

ピックから消費
した後。

MSK プロビジョンドクラスターの状態を理解する

次の表は、MSK プロビジョニングされたクラスターの可能な状態を示し、それらの意味を説明し
ます。特に指定がない限り、MSK プロビジョンド クラスターの状態は、標準 ブローカータイプと 
Express ブローカータイプの両方に適用されます。この表では、MSK プロビジョニングされた クラ
スター がこれらの状態のいずれかにある場合、実行できる操作および実行できない操作についても
説明しています。クラスターの状態を確認するには、AWS マネジメントコンソールにアクセスしま
す。また、describe-cluster-v2 コマンドまたは DescribeClusterV2 オペレーションを使用してプロビ
ジョニングされたクラスターの詳細を表示することもできます。クラスターの説明に、クラスターの
状態が含まれます。

MSK プロビジョンドクラスターの状態 意味と実行可能なアクション

ACTIVE データを生成および消費できます。また、ク
ラスターで Amazon MSK API および AWS CLI 
オペレーションを実行することもできます。

CREATING Amazon MSK はクラスターをセットアップし
ています。Amazon MSK はプロビジョニング 
されたクラスターを設定中です。クラスター
を使用してデータを生成または消費したり、ク
ラスターで Amazon MSK API または AWS CLI 
オペレーションを実行したりするには、クラス
ターが ACTIVE 状態になるまで待機する必要が
あります。

[DELETING] (削除中) プロビジョニングされたクラスターが削除され
ています。クラスターを使用してデータを生成
したり消費したりすることはできません。また 
、クラスターで Amazon MSK API または AWS 
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MSK プロビジョンドクラスターの状態 意味と実行可能なアクション

CLI オペレーションを実行することもできませ
ん。

FAILED プロビジョニングされたクラスターの作成また
は削除プロセスは失敗しました。クラスターを
使用してデータを生成したり消費したりするこ 
とはできません。クラスターは削除できます
が、クラスターでの Amazon MSK API または 
AWS CLI 更新オペレーションは実行できませ
ん。

HEALING Amazon MSK は、異常なブローカーの交換な
どの内部オペレーションを実行しています。
例えば、ブローカーが応答しない場合がありま
す。プロビジョニングされたクラスターを使用
してデータの生成と消費を実行することは可能
です。ただし、クラスターが ACTIVE 状態に戻
るまで、クラスターで Amazon MSK API また
は AWS CLI 更新オペレーションを実行するこ
とはできません。

MAINTENANCE (標準ブローカーのみ) Amazon MSK はクラス
ターの定期メンテナンス作業を実行中です。こ
のようなメンテナンスオペレーションには、セ
キュリティパッチの適用が含まれます。引き続
き、クラスターを使用してデータを生成し、消
費することができます。ただし、クラスター 
が ACTIVE 状態に戻るまでは、 Amazon MSK 
API または AWS CLI による更新操作を実行で
きません。Express ブローカーのメンテナンス
中、クラスターの状態は ACTIVE のままです。
「MSK プロビジョンド クラスターへのパッチ
適用」を参照してください。
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MSK プロビジョンドクラスターの状態 意味と実行可能なアクション

REBOOTING_BROKER Amazon MSK はブローカーを再起動していま
す。プロビジョニングされたクラスターを使用
してデータの生成と消費を実行することは可能
です。ただし、クラスターが ACTIVE 状態に戻
るまで、クラスターで Amazon MSK API また
は AWS CLI 更新オペレーションを実行するこ
とはできません。

UPDATING (更新) ユーザーが開始した Amazon MSK API または 
AWS CLI 操作により、 プロビジョニング され
た クラスター を更新しています。プロビジョ
ニングされたクラスターを使用してデータの生
成と消費を実行することは可能です。ただし、
クラスターが ACTIVE 状態に戻るまで、クラ
スターで追加の Amazon MSK API または AWS 
CLI 更新オペレーションを実行することはでき
ません。

Amazon MSK メトリクスによる CloudWatch を使用した Express ブローカーのモニタ
リング

Amazon MSK は CloudWatch と連携するため、MSK Express ブローカーの CloudWatch メトリクス
を収集、表示、分析できます。MSK プロビジョニングされた クラスター に対して設定したメトリク
スは、1分間隔で自動的に収集され、CloudWatch に送信されます。MSK プロビジョニング済みクラ
スターの監視レベルを設定できます。DEFAULT、PER_BROKER、PER_TOPIC_PER_BROKERまたは
PER_TOPIC_PER_PARTITION。次のセクションの表は、各モニタリングレベルから利用開始可能な
メトリクスを示しています。

DEFAULT レベルのメトリクスは無料です。他のメトリクスの料金については、Amazon CloudWatch 
の料金ページで説明されています。

Express ブローカーの DEFAULT レベルモニタリング

次の表に記載されているメトリクスは、DEFAULTモニタリングレベルにおいて無料で利用可能で
す。
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名前 表示可能なタイミン 
グ

ディメンション 説明

ActiveControllerCount クラスターが ACTIVE 
状態になった後。

クラスター名 クラスターごとに 1 
つのコントローラー 
だけをアクティブに 
する必要があります 
。

BytesInPerSec トピックを作成した 
後。

クラスター名、ブロ 
ーカー ID、トピック

クライアントから受 
信した 1 秒あたり
のバイト数。このメ
トリクスは、ブロー
カーごとおよびト
ピックごとに利用で
きます。

BytesOutPerSec トピックを作成した 
後。

クラスター名、ブロ 
ーカー ID、トピック

クライアントに送信 
された 1 秒あたり
のバイト数。このメ
トリクスは、ブロー
カーごとおよびト
ピックごとに利用で
きます。

ClientConnectionCo 
unt

クラスターが ACTIVE 
状態になった後。

クラスター名、ブロ 
ーカー ID、クライア
ント認証

アクティブな認証済 
みクライアント接続 
の数。

ConnectionCount クラスターが ACTIVE 
状態になった後。

クラスター名、ブロ 
ーカー ID

アクティブな認証済 
み接続、未認証接続 
、およびブローカー 
間接続の数。

CpuIdle クラスターが ACTIVE 
状態になった後。

クラスター名、ブロ 
ーカー ID

CPU アイドル時間の
割合。
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名前 表示可能なタイミン 
グ

ディメンション 説明

CpuSystem クラスターが ACTIVE 
状態になった後。

クラスター名、ブロ 
ーカー ID

カーネルスペースの 
CPU の割合。

CpuUser クラスターが ACTIVE 
状態になった後。

クラスター名、ブロ 
ーカー ID

ユーザースペースの 
CPU の割合。

GlobalPartitionCount クラスターが ACTIVE 
状態になった後。

クラスター名 クラスター内のす
べてのトピック全
体のパーティショ
ン数 (レプリカを除
く)。GlobalPar 
titionCount レ
プリカを含まない 
ため、GlobalPar 
titionCount ト
ピックのレプリケ 
ーション係数がより 
大きい場合1と比較
して、Partition 
Count 値の合計がよ
り高くなる可能性が
あります。

GlobalTopicCount クラスターが ACTIVE 
状態になった後。

クラスター名 クラスター内のすべ 
てのブローカーのト 
ピックの合計数。

EstimatedMaxTimeLa 
g

コンシューマーグル 
ープがトピックから 
消費した後。

コンシューマーグル 
ープ、トピック

MaxOffsetLag  を
排出するための推定
時間 (秒単位)。

LeaderCount クラスターが ACTIVE 
状態になった後。

クラスター名、ブロ 
ーカー ID

レプリカを含まない 
、ブローカーごとの 
パーティションのリ 
ーダーの総数。
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名前 表示可能なタイミン 
グ

ディメンション 説明

MaxOffsetLag コンシューマーグル 
ープがトピックから 
消費した後。

コンシューマーグル 
ープ、トピック

トピック内のすべて 
のパーティションに 
わたる最大オフセッ 
トラグ。

MemoryBuffered クラスターが ACTIVE 
状態になった後。

クラスター名、ブロ 
ーカー ID

ブローカーのバッフ 
ァーメモリーのサイ 
ズ (バイト単位)。

MemoryCached クラスターが ACTIVE 
状態になった後。

クラスター名、ブロ 
ーカー ID

ブローカーのキャッ 
シュメモリーのサイ 
ズ (バイト単位)。

MemoryFree クラスターが ACTIVE 
状態になった後。

クラスター名、ブロ 
ーカー ID

ブローカーが使用可 
能な空きメモリのサ 
イズ (バイト単位)。

MemoryUsed クラスターが ACTIVE 
状態になった後。

クラスター名、ブロ 
ーカー ID

ブローカーに使用さ 
れているメモリのサ 
イズ (バイト単位)。

MessagesInPerSec クラスターが ACTIVE 
状態になった後。

クラスター名、ブロ 
ーカー ID

ブローカーの 1 秒あ
たりの受信メッセー
ジ数。

NetworkRxDropped クラスターが ACTIVE 
状態になった後。

クラスター名、ブロ 
ーカー ID

ドロップされた受信 
パッケージの数。

NetworkRxErrors クラスターが ACTIVE 
状態になった後。

クラスター名、ブロ 
ーカー ID

ブローカーのネット 
ワーク受信エラーの 
数。

NetworkRxPackets クラスターが ACTIVE 
状態になった後。

クラスター名、ブロ 
ーカー ID

ブローカーによって 
受信されたパケット 
の数。
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名前 表示可能なタイミン 
グ

ディメンション 説明

NetworkTxDropped クラスターが ACTIVE 
状態になった後。

クラスター名、ブロ 
ーカー ID

ドロップされた送信 
パッケージの数。

NetworkTxErrors クラスターが ACTIVE 
状態になった後。

クラスター名、ブロ 
ーカー ID

ブローカーのネット 
ワーク送信エラーの 
数。

NetworkTxPackets クラスターが ACTIVE 
状態になった後。

クラスター名、ブロ 
ーカー ID

ブローカーによって 
送信されたパケット 
の数。

PartitionCount クラスターが ACTIVE 
状態になった後。

クラスター名、ブロ 
ーカー ID

レプリカを含む、ブ 
ローカーごとのトピ 
ックパーティション 
の総数。

ProduceTotalTimeMs 
Mean

クラスターが ACTIVE 
状態になった後。

クラスター名、ブロ 
ーカー ID

ミリ秒単位の平均生 
成時間。

RequestBytesMean クラスターが ACTIVE 
状態になった後。

クラスター名、ブロ 
ーカー ID

ブローカーのリクエ 
ストバイトの平均数 
。

RequestTime リクエストスロット 
リングが適用された 
後。

クラスター名、ブロ 
ーカー ID

ブローカーネットワ 
ークおよび I/O スレッ
ドでリクエストを処
理するのに費やされ
た平均時間 (ミリ秒)。

ストレージ使用量 クラスターが ACTIVE 
状態になった後。

クラスター名 クラスタ内のすべて 
のパーティションで 
使用されているスト 
レージの合計 (レプリ
カを除く)。
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名前 表示可能なタイミン 
グ

ディメンション 説明

SumOffsetLag コンシューマーグル 
ープがトピックから 
消費した後。

コンシューマーグル 
ープ、トピック

トピックのすべての 
パーティションの集 
計されたオフセット 
ラグ。

UserPartitionExists クラスターが ACTIVE 
状態になった後。

クラスター名、ブロ 
ーカー ID

ブローカーにユーザ 
ー所有のパーティシ 
ョンが存在すること 
を示すブールメトリ 
クス。値 1 は、ブ
ローカーにパーティ
ションが存在するこ
とを示します。

Express ブローカーの PER_BROKER レベルモニタリング

モニタリングレベルを PER_BROKER に設定すると、すべての DEFAULT レベルメトリクスに加え
て、次の表で説明するメトリクスが表示されます。次の表に記載されているメトリクスは有料となり
ますが、 DEFAULT レベル メトリクスは引き続き無料です。この表のメトリクスには、クラスター
名、ブローカー ID のディメンションがあります。

名前 表示可能なタイミング 説明

ConnectionCloseRate クラスターが ACTIVE 状態に
なった後。

リスナーごとの 1 秒あたりに
閉じられた接続の数。この数 
はリスナーごとに集計され、
クライアントリスナー用に
フィルタリングされます。

ConnectionCreationRate クラスターが ACTIVE 状態に
なった後。

リスナーごとに 1 秒あたりに
確立された新しい接続の数。 
この数はリスナーごとに集計
され、クライアントリスナー
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名前 表示可能なタイミング 説明

用にフィルタリングされま
す。

FetchConsumerLocal 
TimeMsMean

プロデューサー/コンシュー
マーがいる後。

コンシューマーのリクエスト
がリーダーで処理される平均
時間 (ミリ秒)。

FetchConsumerReque 
stQueueTimeMsMean

プロデューサー/コンシュー
マーがいる後。

コンシューマーのリクエスト
がリクエストキューで待機す
る平均時間 (ミリ秒)。

FetchConsumerRespo 
nseQueueTimeMsMean

プロデューサー/コンシュー
マーがいる後。

コンシューマーのリクエスト
が応答キューで待機する平均
時間 (ミリ秒)。

FetchConsumerRespo 
nseSendTimeMsMean

プロデューサー/コンシュー
マーがいる後。

コンシューマーが応答を送
信するための平均時間 (ミリ
秒)。

FetchConsumerTotal 
TimeMsMean

プロデューサー/コンシュー
マーがいる後。

コンシューマーがブローカー
からデータを取得するのに費
やす平均合計時間 (ミリ秒)。

FetchFollowerLocal 
TimeMsMean

プロデューサー/コンシュー
マーがいる後。

リーダーでフォロワーのリク
エストが処理される平均時間 
(ミリ秒)。

FetchFollowerReque 
stQueueTimeMsMean

プロデューサー/コンシュー
マーがいる後。

フォロワーのリクエストがリ
クエストキューで待機する平
均時間 (ミリ秒)。

FetchFollowerRespo 
nseQueueTimeMsMean

プロデューサー/コンシュー
マーがいる後。

フォロワーの要求が応答
キューで待機する平均時間 (ミ
リ秒)。

FetchFollowerRespo 
nseSendTimeMsMean

プロデューサー/コンシュー
マーがいる後。

フォロワーが応答を送信する
までの平均時間 (ミリ秒)。
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名前 表示可能なタイミング 説明

FetchFollowerTotal 
TimeMsMean

プロデューサー/コンシュー
マーがいる後。

フォロワーがブローカーから
データを取得するのに費やす
平均合計時間 (ミリ秒)。

FetchThrottleByteRate 帯域幅スロットリングが適用
された後。

1 秒あたりのスロットルバイ
ト数。

FetchThrottleQueueSize 帯域幅スロットリングが適用
された後。

スロットルキュー内のメッ
セージ数。

FetchThrottleTime 帯域幅スロットリングが適用
された後。

フェッチスロットルの平均時
間 (ミリ秒単位)。

IAMNumberOfConnect 
ionRequests

クラスターが ACTIVE 状態に
なった後。

1 秒あたりの IAM 認証リクエ
スト数。

IAMTooManyConnections クラスターが ACTIVE 状態に
なった後。

100 0 を超える接続試行回数
は、接続回数が制限内である
ことを意味します。すると >0
、スロットル制限を超過して
いる場合、接続数を減らす必
要があります。

NetworkProcessorAvgIdlePerc 
ent

クラスターが ACTIVE 状態に
なった後。

ネットワークプロセッサがア
イドル状態の平均時間の割
合。

ProduceLocalTimeMsMean クラスターが ACTIVE 状態に
なった後。

リーダーでリクエストが処
理される平均時間 (ミリ秒単
位)。

ProduceRequestQueu 
eTimeMsMean

クラスターが ACTIVE 状態に
なった後。

リクエストメッセージが
キューに費やした平均時間 (ミ
リ秒)。

ProduceResponseQue 
ueTimeMsMean

クラスターが ACTIVE 状態に
なった後。

応答メッセージがキューに費
やした平均時間 (ミリ秒)。

クラスターをモニタリングする 92



Amazon Managed Streaming for Apache Kafka デベロッパーガイド

名前 表示可能なタイミング 説明

ProduceResponseSen 
dTimeMsMean

クラスターが ACTIVE 状態に
なった後。

応答メッセージの送信に費や
された平均時間 (ミリ秒)。

ProduceThrottleByteRate 帯域幅スロットリングが適用
された後。

1 秒あたりのスロットルバイ
ト数。

ProduceThrottleQueueSize 帯域幅スロットリングが適用
された後。

スロットルキュー内のメッ
セージ数。

ProduceThrottleTime 帯域幅スロットリングが適用
された後。

平均生成スロットル時間 (ミリ
秒単位)。

ProduceTotalTimeMsMean クラスターが ACTIVE 状態に
なった後。

ミリ秒単位の平均生成時間。

ReplicationBytesInPerSec トピックを作成した後。 他のブローカーから受信した 
1 秒あたりのバイト数。

ReplicationBytesOutPerSec トピックを作成した後。 他のブローカーに送信された 
1 秒あたりのバイト数。

RequestExemptFromThrottleTi 
me

リクエストスロットリングが
適用された後。

ブローカーネットワークおよ
び I/O スレッドで、スロット
リングから除外されたリクエ
ストを処理するのに費やされ 
た平均時間 (ミリ秒)。

RequestHandlerAvgI 
dlePercent

クラスターが ACTIVE 状態に
なった後。

リクエストハンドラーのス
レッドがアイドル状態の平均
時間の割合。

RequestThrottleQueueSize リクエストスロットリングが
適用された後。

スロットルキュー内のメッ
セージ数。

RequestThrottleTime リクエストスロットリングが
適用された後。

リクエストスロットルの平均
時間 (ミリ秒単位)。
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名前 表示可能なタイミング 説明

TcpConnections クラスターが ACTIVE 状態に
なった後。

SYN フラグが設定された着信
および発信 TCP セグメントの
数を表示します。

TrafficBytes クラスターが ACTIVE 状態に
なった後。

クライアント (プロデューサー
とコンシューマー) とブロー
カー間のネットワークトラ
フィックを全体のバイト数で
表示します。ブローカー間の
トラフィックは報告されませ
ん。

Express ブローカーの PER_TOPIC_PER_PARTITION レベルモニタリング

モニタリングレベルを PER_TOPIC_PER_PARTITION に設定すると、次の表に記載されているメト
リクスに加え、 PER_TOPIC_PER_BROKER、 PER_BROKER、 および DEFAULTレベルのすべてのメ
トリクスを入手できます。DEFAULT レベルメトリクスのみが無料でご利用いただけます。この表の
メトリクスには、コンシューマーグループ、トピック、パーティションのディメンションがありま
す。

名前 表示可能なタイミング 説明

EstimatedTimeLag コンシューマーグループがト
ピックから消費した後。

パーティションオフセットラ
グを排出するための推定時間 
(秒単位)。

OffsetLag コンシューマーグループがト
ピックから消費した後。

オフセット数のパーティショ
ンレベルのコンシューマーラ
グ。

Express ブローカーの PER_TOPIC_PER_BROKER レベルモニタリング

モニタリングレベルを PER_TOPIC_PER_BROKER に設定すると、PER_BROKER および DEFAULT レ
ベルのすべてのメトリクスに加え、次の表に記載されているメトリクスを入手できます。DEFAULT
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レベルメトリクスのみが無料でご利用いただけます。この表のメトリクスには、クラスター名、ブ
ローカー ID、トピックのディメンションがあります。

Important

次の表のメトリクスは、値が初めてゼロでない場合にのみ表示されます。例え
ば、BytesInPerSec を表示するには、まず 1 つ以上のプロデューサーが最初にクラスターの
データを送信する必要があります。

名前 表示可能なタイミング 説明

MessagesInPerSec トピックを作成した後。 1 秒あたりに受信したメッ
セージ数。

Prometheus で MSK プロビジョンドクラスターをモニタリングする

MSK プロビジョニングされた クラスター は、時系列メトリックデータ向けのオープンソース
モニタリングシステムである Prometheus を使用してモニタリングできます。Prometheus の
リモート書き込み機能を使用して、このデータを Amazon Managed Service for Prometheus 
に公開できます。また、Prometheus でフォーマットされたメトリクスと互換性のあるツール
や、Datadog、Lenses、New Relic、および Sumo Logic など、Amazon MSK オープンモニタリング
に連携されたツールを使用することもできます。オープンモニタリングは無料ですが、アベイラビリ
ティーゾーン間のデータ転送には料金がかかります。

Prometheus の詳細については、Prometheus のドキュメントを参照してください。

Prometheus の使用の詳細については、Amazon Managed Service for Prometheus と Amazon 
Managed Grafana を使用した Amazon MSK の運用上のインサイトの強化 を参照してください。

Note

KRaft メタデータモードと MSK Express ブローカーでは、オープンモニタリングとパブリッ
クアクセスの両方を有効にすることはできません。
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新規 MSK プロビジョニングされたクラスターでオープンモニタリングを有効化

この手順では、AWS マネジメントコンソール、AWS CLI、または Amazon MSK API を使用して、
新しい MSK クラスターでオープンモニタリングを有効にする方法について説明します。

の使用AWS マネジメントコンソール

1. AWS マネジメントコンソール にサインインし、Amazon MSK コンソールhttps:// 
console.aws.amazon.com/msk/home?region=us-east-1#/home/を開きます。

2. [Monitoring (モニタリング)] セクションで、[Enable open monitoring with Prometheus 
(Prometheus でオープンモニタリングを有効にする)] の横にあるチェックボックスをオンにしま
す。

3. ページのすべてのセクションに必要な情報を入力し、使用可能なすべてのオプションを確認しま
す。

4. Create cluster (クラスターの作成) を選択します。

の使用AWS CLI

• create-cluster コマンドを呼び出し、open-monitoring オプションを指定しま
す。JmxExporter、NodeExporter、またはその両方を有効にします。open-monitoring
を指定した場合、2 つのエクスポーターを同時に無効にすることはできません。

API の使用

• CreateCluster オペレーションを呼び出し、OpenMonitoring を指定しま
す。jmxExporter、nodeExporter、またはその両方を有効にします。OpenMonitoring を
指定した場合、2 つのエクスポーターを同時に無効にすることはできません。

既存の MSK プロビジョニングされたクラスターでオープンモニタリングを有効

オープンモニタリングを有効にするには、MSK プロビジョニングされた クラスター が ACTIVE 状
態にあることを確認してください。

の使用AWS マネジメントコンソール

1. AWS マネジメントコンソール にサインインし、Amazon MSK コンソールhttps:// 
console.aws.amazon.com/msk/home?region=us-east-1#/home/を開きます。
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2. 更新するクラスターの名前を選択します。これにより、そのクラスターの詳細を含むページが表
示されます。

3. [プロパティ] タブで、下にスクロールして [モニタリング] セクションを見つけます。

4. [編集] を選択します。

5. [Enable open monitoring with Prometheus (Prometheus でオープンモニタリングを有効にする)] 
の横にあるチェックボックスをオンにします。

6. [Save changes] (変更の保存) をクリックします。

の使用AWS CLI

• update-monitoring コマンドを呼び出し、その open-monitoring オプションを指定しま
す。JmxExporter、NodeExporter、またはその両方を有効にします。open-monitoring
を指定した場合、2 つのエクスポーターを同時に無効にすることはできません。

API の使用

• UpdateMonitoring オペレーションを呼び出し、OpenMonitoring を指定しま
す。jmxExporter、nodeExporter、またはその両方を有効にします。OpenMonitoring を
指定した場合、2 つのエクスポーターを同時に無効にすることはできません。

Amazon EC2 インスタンスで Prometheus ホストを設定する

この手順では、prometheus.yml ファイルを使用して Prometheus ホストを設定する方法について説
明します。

1. Prometheus サーバーを https://prometheus.io/download/#prometheus から Amazon EC2 インス
タンスにダウンロードします。

2. ダウンロードしたファイルをディレクトリに展開し、そのディレクトリに移動します。

3. 次の内容で、prometheus.yml という名前のファイルを作成します。

# file: prometheus.yml
# my global config
global: 
  scrape_interval:     60s

# A scrape configuration containing exactly one endpoint to scrape:
# Here it's Prometheus itself.
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scrape_configs: 
  # The job name is added as a label `job=<job_name>` to any timeseries scraped 
 from this config. 
  - job_name: 'prometheus' 
    static_configs: 
    # 9090 is the prometheus server port 
    - targets: ['localhost:9090'] 
  - job_name: 'broker' 
    file_sd_configs: 
    - files: 
      - 'targets.json'

4. ListNodes オペレーションを使用して、クラスターのブローカーのリストを取得します。

5. 以下の JSON を使用した targets.json という名前のファイルを作成しま
す。broker_dns_1、broker_dns_2、残りのブローカーの DNS 名を、前の手順でブロー
カー用に取得した DNS 名に置き換えます。前のステップで取得したブローカーのすべてを含
めます。Amazon MSK は、JMX Exporter にポート 11001 を使用し、Node Exporter にポート 
11002 を使用します。

ZooKeeper mode targets.json

[ 
  { 
    "labels": { 
      "job": "jmx" 
    }, 
    "targets": [ 
      "broker_dns_1:11001", 
      "broker_dns_2:11001", 
      . 
      . 
      . 
      "broker_dns_N:11001" 
    ] 
  }, 
  { 
    "labels": { 
      "job": "node" 
    }, 
    "targets": [ 
      "broker_dns_1:11002", 
      "broker_dns_2:11002", 
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      . 
      . 
      . 
      "broker_dns_N:11002" 
    ] 
  }
]

KRaft mode targets.json

[ 
  { 
    "labels": { 
      "job": "jmx" 
    }, 
    "targets": [ 
      "broker_dns_1:11001", 
      "broker_dns_2:11001", 
      . 
      . 
      . 
      "broker_dns_N:11001", 
      "controller_dns_1:11001", 
      "controller_dns_2:11001", 
      "controller_dns_3:11001" 
    ] 
  }, 
  { 
    "labels": { 
      "job": "node" 
    }, 
    "targets": [ 
      "broker_dns_1:11002", 
      "broker_dns_2:11002", 
      . 
      . 
      . 
      "broker_dns_N:11002" 
    ] 
  }
] 
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Note

KRaft コントローラーから JMX メトリクスをスクレイプするには、コント
ローラーの DNS 名を JSON ファイルにターゲットとして追加します。例えば
controller_dns_1:11001 です。ここで、controller_dns_1 を実際のコントロー
ラー DNS 名に置き換えます。

6. Amazon EC2 インスタンスで Prometheus サーバーをスタートするには、Prometheus ファイル
を抽出して prometheus.yml と targets.json を保存したディレクトリで次のコマンドを実
行します。

./prometheus

7. 前のステップで Prometheus を実行した Amazon EC2 インスタンスの IPv4 パブリック IP アド
レスを見つけます。このパブリック IP アドレスは、次のステップで必要になります。

8. Prometheus ウェブ UI にアクセスするには、Amazon EC2 インスタンスにアクセスでき
るブラウザを開き、Prometheus-Instance-Public-IP:9090 に移動します。ここ
で、Prometheus-Instance-Public-IPは、前の手順で取得したパブリック IP アドレスで
す。

Prometheus メトリクスを使用する

Apache Kafka から JMX に出力されるすべてのメトリクスは、Prometheus のオープンモニタリング
を使用してアクセスできます。Apache Kafka のメトリクスについては、Apache Kafka のドキュメ
ントの「モニタリング」を参照してください。Apache Kafkaメトリクスに加えて、コンシューマラ
グメトリクスも JMX MBean 名 kafka.consumer.group:type=ConsumerLagMetrics のポー
ト 11001 で利用できます。Prometheus Node Exporter を使用して、ポート 11002 でブローカーの 
CPU およびディスクメトリクスを取得することもできます。

Prometheus メトリクスを Amazon Managed Service for Prometheus に保存する

Amazon Managed Service for Prometheus は Prometheus 互換のモニタリングおよびアラートサー
ビスであり、Amazon MSK クラスターのモニタリングに使用できます。これは、メトリクスの取り
込み、ストレージ、クエリ、アラートを自動的にスケーリングするフルマネージド型サービスです。
また、AWS セキュリティサービスと統合して、データへの高速かつ安全なアクセスを実現します。
オープンソースの PromQL クエリ言語を使用して、メトリクスをクエリし、それらに関するアラー
トを作成できます。
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詳細については、Amazon Managed Service for Prometheus の使用を開始するを参照してくださ
い。

コンシューマーラグをモニタリングする

コンシューマーラグをモニタリングすることで、トピックで利用可能な最新のデータに追いついてい
ない、遅いまたはスタックしたコンシューマーを特定できます。必要に応じて、それらのコンシュー
マーのスケーリングや再起動などの修正アクションを実行できます。コンシューマーラグをモニタリ
ングするには、Amazon CloudWatch を使用するか、Prometheus でオープンモニタリングを使用で
きます。

コンシューマーラグメトリクスは、トピックに書き込まれた最新のデータとア
プリケーションによって読み取られたデータの違いを定量化します。Amazon 
MSK は、Amazon CloudWatch または Prometheus を使用したオープンモニタ
リングを通じて取得できる次のコンシューマーラグメトリクスを提供します:
EstimatedMaxTimeLag、EstimatedTimeLag、MaxOffsetLag、OffsetLag、および
SumOffsetLag。これらのメトリクスの詳細については、「the section called “標準ブローカーの 
CloudWatch メトリクス”」を参照してください。

Amazon MSK は、Apache Kafka 2.2.1 以降のバージョンを搭載したクラスターでのコンシューマー
ラグメトリクスをサポートしています。Kafka および CloudWatch メトリクスを使用する場合は、次
の点を考慮してください。

• コンシューマー遅延メトリクスは、コンシューマーグループが STABLE または EMPTY 状態の場
合にのみ発行されます。コンシューマーグループは、パーティションがコンシューマー間で均等に
分散されるようにするリバランシングが正常に完了した後に安定します。

• コンシューマーラグメトリクスは、次のシナリオでは存在しません。

• コンシューマーグループが不安定である場合。

• コンシューマーグループの名前にはコロン (:) が含まれます。

• コンシューマーグループのコンシューマーオフセットを設定していません。

• コンシューマーグループ名は、CloudWatch のコンシューマーラグメトリクスのディメンショ
ンとして使用されます。Kafka はコンシューマーグループ名で UTF-8 文字をサポートしていま
すが、CloudWatch は ディメンション値 について ASCII 文字のみをサポートしています。コン
シューマーグループ名に ASCII 以外の文字を使用すると、CloudWatch はコンシューマーラグメト
リクスを削除します。コンシューマーラグメトリクスが CloudWatch で適切にキャプチャされるよ
うにするには、コンシューマーグループ名に ASCII 文字のみを使用する必要があります。
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Amazon MSK ストレージ容量アラートを使用する

Amazon MSK でプロビジョニングされたクラスターでは、クラスターのプライマリストレージ容量
を選択します。プロビジョニングしたクラスター内のブローカーのストレージ容量を使い果たすと、
そのブローカーのデータ生成と消費能力に影響が及び、コストのかかるダウンタイムにつながる可
能性があります。Amazon MSK には、クラスターのストレージ容量をモニタリングするのに役立つ 
CloudWatch メトリクスが用意されています。ただし、ストレージ容量の問題をより簡単に検出し
て解決できるように、Amazon MSK は動的クラスターストレージ容量アラートを自動的に送信しま
す。ストレージ容量アラートには、クラスターのストレージ容量を管理するための短期および長期の
手順に関する推奨事項が含まれています。Amazon MSK コンソールから、アラート内のクイックリ
ンクを使用して推奨アクションをすぐに実行できます。

MSK ストレージ容量アラートには、事前対応型と修正型の 2 種類があります。

• 事前対応型 (「対応が必要」) ストレージ容量アラートは、クラスターで発生する可能性のあるス
トレージ問題について警告します。MSK クラスター内のブローカーがディスクストレージ容量の 
60% または 80% 以上を使用した場合、影響を受けるブローカーに対して事前対応型のアラートが
届きます。

• 修正型 (「重大な対応が必要」) のストレージ容量アラートでは、MSK クラスター内のいずれかの
ブローカーのディスクストレージ容量が不足した場合に、クラスターの重大な問題を修正するため
の修正アクションを講じる必要があります。

Amazon MSK は、これらのアラートを自動的に Amazon MSK コンソール、AWS Health 
Dashboard、Amazon EventBridge、およびお客様の AWS アカウントの E メール連絡先に送信し
ます。これらのアラートを Slack や New Relic、Datadog などのツールに配信するように Amazon 
EventBridge を設定することもできます。

ストレージ容量アラートは MSK でプロビジョニングされたすべてのクラスターでデフォルトで有
効になっており、オフにすることはできません。この機能は、MSK がサポートされているすべての
リージョンで利用できます。

ストレージ容量アラートをモニタリングする

ストレージ容量アラートは次のいくつかの方法で確認できます。

• Amazon MSK コンソールに進みます。ストレージ容量アラートは、クラスターアラートペインに 
90 日間表示されます。アラートには、ディスクストレージ容量の問題に対処するための推奨事項
とワンクリックリンクアクションが含まれています。
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• ListClusters、ListClustersV2、DescribeCluster、または DescribeClusterV2 API を使用し
て、CustomerActionStatus および クラスター のすべてのアラートを表示します。

• AWS Health Dashboard にアクセスして、MSK やその他の AWS サービスからのアラートを確認
してください。

• AWS Health API と Amazon EventBridge をセットアップして、アラート通知を 
Datadog、NewRelic、Slack などのサードパーティープラットフォームにルーティングします。

Amazon MSK クラスターのセキュリティ設定を更新する

Amazon MSK の UpdateSecurity 操作を使用して、MSK クラスターの認証およびクライアントとブ
ローカー間の暗号化設定を更新することができます。また、相互 TLS 認証の証明書への署名に使用
するプライベートセキュリティ認証を更新することもできます。クラスター内 (ブローカー間) 暗号
化の設定は変更できません。

セキュリティ設定を更新するには、クラスターは ACTIVE 状態である必要があります。

IAM、SASL、または TLS を使用して認証をオンにする場合は、クライアントとブローカーの間の暗
号化も有効にする必要があります。次の表に、考えられる組み合わせを示します。

認証 クライアントとブローカー間
の暗号化オプション

ブローカー間の暗号化

未認証 TLS、PLAINTEXT、TLS_ 
PLAINTEXT

オンでもオフでも可。

mTLS TLS、TLS_PLAINTEXT オンのみ可。

SASL/SCRAM TLS オンのみ可。

SASL/IAM TLS オンのみ可。

クライアント―ブローカー間の暗号化が TLS_PLAINTEXT に設定されており、クライアント認証は
mTLS に設定されている場合、Amazon MSK はクライアントが接続可能な 2 種類のリスナーを作成
します。一方はクライアントが TLS 暗号化で mTLS 認証を用いて接続できるリスナーで、もう一方
は認証または暗号化 (プレーンテキスト) なしで接続可能なリスナーです。

セキュリティの設定についてのより詳細な情報は、「the section called “セキュリティ”」を参照して
ください。
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AWS マネジメントコンソール を使用して Amazon MSK クラスターのセキュリティ設
定を更新する

1. AWS マネジメントコンソール にサインインし、Amazon MSK コンソール https:// 
console.aws.amazon.com/msk/home?region=us-east-1#/home/ を開きます。

2. 更新する MSK クラスターを選択します。

3. [Security settings] (セキュリティ設定) セクションで [Edit] (編集) を選択します。

4. クラスターに必要な認証および暗号化の設定を選択し、 [Save changes] (変更の保存) を行いま
す。

AWS CLI を使用した Amazon MSK クラスターのセキュリティ設定の更新

1. クラスターに適用したい暗号化設定を含む JSON ファイルを作成します。以下に例を示しま
す。

Note

更新できるのは、クライアント―ブローカー間の暗号化設定のみです。クラスター内部 
(ブローカー―ブローカー間) の暗号化設定を更新することはできません。

{"EncryptionInTransit":{"ClientBroker": "TLS"}}

2. クラスターに適用したい認証設定を含む JSON ファイルを作成します。以下に例を示します。

{"Sasl":{"Scram":{"Enabled":true}}}

3. 以下の AWS CLI コマンドを実行します。

aws kafka update-security --cluster-arn ClusterArn --current-version Current-
Cluster-Version --client-authentication file://Path-to-Authentication-Settings-
JSON-File --encryption-info file://Path-to-Encryption-Settings-JSON-File

この update-security オペレーションの出力は、次の JSON のようになります。

{ 
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    "ClusterArn": "arn:aws:kafka:us-east-1:012345678012:cluster/exampleClusterName/
abcdefab-1234-abcd-5678-cdef0123ab01-2", 
    "ClusterOperationArn": "arn:aws:kafka:us-east-1:012345678012:cluster-
operation/exampleClusterName/abcdefab-1234-abcd-5678-cdef0123ab01-2/0123abcd-
abcd-4f7f-1234-9876543210ef"
}

4. update-security オペレーションの結果を取得するには、 [ClusterOperationArn] を
update-security コマンドの出力で取得した ARN に置き換え、次のコマンドを実行します。

aws kafka describe-cluster-operation --cluster-operation-arn ClusterOperationArn

この describe-cluster-operation コマンドの出力は、次の JSON の例のようになりま
す。

{ 
    "ClusterOperationInfo": { 
        "ClientRequestId": "c0b7af47-8591-45b5-9c0c-909a1a2c99ea", 
        "ClusterArn": "arn:aws:kafka:us-east-1:012345678012:cluster/
exampleClusterName/abcdefab-1234-abcd-5678-cdef0123ab01-2", 
        "CreationTime": "2021-09-17T02:35:47.753000+00:00", 
        "OperationArn": "arn:aws:kafka:us-east-1:012345678012:cluster-
operation/exampleClusterName/abcdefab-1234-abcd-5678-cdef0123ab01-2/0123abcd-
abcd-4f7f-1234-9876543210ef", 
        "OperationState": "PENDING", 
        "OperationType": "UPDATE_SECURITY", 
        "SourceClusterInfo": {}, 
        "TargetClusterInfo": {} 
    }
}

OperationState に値 PENDING または UPDATE_IN_PROGRESS がある場合、しばらく待って
から再度 describe-cluster-operation コマンドを実行します。

Note

クラスターのセキュリティ設定の更新に用いられる AWS CLI および API オペレーションは
べき等です。つまり、セキュリティ更新オペレーションを呼び出して、対象のクラスターに
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現在設定されているものと同じ認証または暗号化設定を指定しても、その設定は変更されま
せん。

API を使用したクラスターのセキュリティ設定の更新

API を使用して Amazon MSK クラスターのセキュリティ設定を更新するには、「UpdateSecurity」
を参照してください。

Note

MSK クラスターのセキュリティ設定の更新に用いられる AWS CLI および API オペレーショ
ンはべき等です。つまり、セキュリティ更新オペレーションを呼び出して、対象のクラス
ターに現在設定されているものと同じ認証または暗号化設定を指定しても、その設定は変更
されません。

Amazon MSK クラスター内のブローカーの数を拡張する

この Amazon MSK オペレーションは、お使いの MSK クラスター内のブローカー数を増やしたい
場合に使用します。クラスターを拡張するには、クラスターが ACTIVE 状態であることを確認しま
す。

Important

MSK クラスターを拡張する際には、必ずこの Amazon MSK オペレーションを使用してくだ
さい。このオペレーションを使用せずにクラスターにブローカーを追加しようとしないでく
ださい。

ブローカーをクラスターに追加した後にパーティションを再調整する方法については、「the section 
called “パーティションの再割り当て”」を参照してください 。

AWS マネジメントコンソール を使用して Amazon MSK クラスターを拡張する

このプロセスでは、AWS マネジメントコンソール を使用して、Amazon MSK クラスター内のブ
ローカーの数を増やす方法について説明します。
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1. AWS マネジメントコンソール にサインインし、Amazon MSK コンソール https:// 
console.aws.amazon.com/msk/home?region=us-east-1#/home/ を開きます。

2. ブローカー数を増やしたい MSK クラスターを選択します。

3. [アクション] のドロップダウンから、ブローカーの数を編集を選択します。

4. クラスターに必要なブローカーの数を各アベイラビリティーゾーンごと入力したら、[Save 
changes] (変更を保存) を選択します。

AWS CLI を使用して Amazon MSK クラスターを拡張する

このプロセスでは、AWS CLI を使用して、Amazon MSK クラスター内のブローカーの数を増やす方
法について説明します。

1. ClusterArnをクラスターの作成時に取得したAmazon リソースネーム (ARN) に置き換えて、
次のコマンドを実行します。クラスターの ARN がない場合は、すべてのクラスターを一覧表
示することで見つけられます。詳細については、「the section called “クラスターを一覧表示す
る”」を参照してください。

Current-Cluster-Version を、クラスターの現在のバージョンに置き換えます。

Important

クラスターのバージョンは単純な整数ではありません。クラスターの現在のバー
ジョンを確認するには、[DescribeCluster] (クラスターの詳細) オペレーションまたは
[describe-cluster] AWS CLIコマンドを使用してください。サンプルのバージョンは
KTVPDKIKX0DER です。

Target-Number-of-Brokers パラメータは、このオペレーションが正常に完了したときにク
ラスターが持つブローカーノードの総数を表します。Target-Number-of-Brokers に指定す
る値は、クラスター内の現在のブローカー数より大きい整数である必要があります。また、アベ
イラビリティーゾーンの数の倍数である必要があります。

aws kafka update-broker-count --cluster-arn ClusterArn --current-version Current-
Cluster-Version --target-number-of-broker-nodes Target-Number-of-Brokers

この update-broker-count オペレーションの出力は、次の JSON のようになります。
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{ 
     
    "ClusterArn": "arn:aws:kafka:us-east-1:012345678012:cluster/exampleClusterName/
abcdefab-1234-abcd-5678-cdef0123ab01-2", 
    "ClusterOperationArn": "arn:aws:kafka:us-east-1:012345678012:cluster-
operation/exampleClusterName/abcdefab-1234-abcd-5678-cdef0123ab01-2/0123abcd-
abcd-4f7f-1234-9876543210ef"
}

2. update-broker-count オペレーションの結果を取得するには、ClusterOperationArnを
update-broker-count コマンドの出力で取得した ARN に置き換えて、次のコマンドを実行
します。

aws kafka describe-cluster-operation --cluster-operation-arn ClusterOperationArn

この describe-cluster-operation コマンドの出力は、次の JSON の例のようになりま
す。

{ 
    "ClusterOperationInfo": { 
        "ClientRequestId": "c0b7af47-8591-45b5-9c0c-909a1a2c99ea", 
        "ClusterArn": "arn:aws:kafka:us-east-1:012345678012:cluster/
exampleClusterName/abcdefab-1234-abcd-5678-cdef0123ab01-2", 
        "CreationTime": "2019-09-25T23:48:04.794Z", 
        "OperationArn": "arn:aws:kafka:us-east-1:012345678012:cluster-
operation/exampleClusterName/abcdefab-1234-abcd-5678-cdef0123ab01-2/0123abcd-
abcd-4f7f-1234-9876543210ef", 
        "OperationState": "UPDATE_COMPLETE", 
        "OperationType": "INCREASE_BROKER_COUNT", 
        "SourceClusterInfo": { 
            "NumberOfBrokerNodes": 9 
        }, 
        "TargetClusterInfo": { 
            "NumberOfBrokerNodes": 12 
        } 
    }
}
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この出力では、OperationType は INCREASE_BROKER_COUNT です。OperationState
の値が UPDATE_IN_PROGRESS の場合は、しばらく待ってから再度 describe-cluster-
operation コマンドを実行します。

API を使用して Amazon MSK クラスターを拡張する

API を使用してクラスター内のブローカー数を増やすには、「UpdateBrokerCount」を参照してくだ
さい。

Amazon MSK クラスターからブローカーを削除する

Amazon Managed Streaming for Apache Kafka (MSK) のプロビジョニングされたクラスターからブ
ローカーを削除する場合は、この Amazon MSK オペレーションを使用します。一連のブローカーを
削除することで、可用性への影響、データ耐久性のリスク、データストリーミングアプリケーション
の中断なしに、クラスターのストレージとコンピューティング容量を減らすことができます。

クラスターにブローカーを追加してトラフィックの増加に対処し、トラフィックが沈静化したときに
ブローカーを削除できます。ブローカーの追加および削除機能を使用すると、クラスター容量を最
大限に活用し、MSK インフラストラクチャのコストを最適化できます。ブローカーを削除すること
で、ワークロードのニーズに合わせて既存のクラスター容量をブローカーレベルで制御し、別のクラ
スターへの移行を回避できます。

AWS コンソール、コマンドラインインターフェイス (CLI)、SDK、または CloudFormation を使用し
て、プロビジョニングされたクラスターのブローカー数を減らします。MSK では、パーティション
を持たないブローカー (canary トピックを除く) を選択し、アプリケーションがそれらのブローカー
にデータを生成できないようにしながら、それらのブローカーをクラスターから安全に削除します。

クラスターのストレージとコンピューティングを減らす場合、アベイラビリティーゾーンごとに 1 
つのブローカーを削除する必要があります。例えば、2 つのアベイラビリティーゾーンのクラスター
から 2 つのブローカーを削除するか、単一のブローカー削除オペレーションで 3 つのアベイラビリ
ティーゾーンのクラスターから 3 つのブローカーを削除できます。

クラスターからブローカーを削除した後にパーティションを再調整する方法については、「the 
section called “パーティションの再割り当て”」を参照してください。

インスタンスサイズに関係なく、M5 および M7g ベースのプロビジョニングされた MSK クラスター
からブローカーを削除できます。
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ブローカーの削除は、KRaft モードのクラスターを含む Kafka バージョン 2.8.1 以降でサポートされ
ています。

トピック

• すべてのパーティションを削除してブローカーを削除する準備をする

• AWS マネジメントコンソールでブローカーを削除する

• AWS CLI を使用してブローカーを削除する

• AWS API を使用してブローカーを削除する

すべてのパーティションを削除してブローカーを削除する準備をする

ブローカーを削除するプロセスを開始する前に、まず削除する予定のブローカーからトピック
__amazon_msk_canary および __amazon_msk_canary_state のパーティションを除くすべて
のパーティションを移動します。これらは Amazon MSK によって作成される、クラスターのヘルス
と診断メトリクス用の内部トピックです。

Kafka Admin API または Cruise Control を使用して、クラスターに保持する予定の他のブローカーに
パーティションを移動できます。「パーティションの再割り当て」を参照してください。

パーティションを削除するプロセスの例

このセクションでは、削除するブローカーからパーティションを削除する方法の例を示します。各 
AZ に 6 つのブローカーと 2 つのブローカーを持つクラスターがあり、次の 4 つのトピックがあると
します。

• __amazon_msk_canary

• __consumer_offsets

• __amazon_msk_connect_offsets_my-mskc-connector_12345678-09e7-
c657f7e4ff32-2

• msk-brk-rmv

1. 「クライアントマシンを作成する」の説明に従って、クライアントマシンを作成します。

2. クライアントマシンを設定したら、次のコマンドを実行して、クラスターで使用可能なすべての
トピックを一覧表示します。

./bin/kafka-topics.sh --bootstrap-server “CLUSTER_BOOTSTRAP_STRING” --list
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この例では、4 つのトピック名
__amazon_msk_canary、__consumer_offsets、__amazon_msk_connect_offsets_my-
mskc-connector_12345678-09e7-c657f7e4ff32-2、および msk-brk-rmv が表示されま
す。

3. クライアントマシンで topics.json という JSON ファイルを作成し、次のコード例のように
すべてのユーザーのトピック名を追加します。これは、必要に応じて自動的に移動されるサー
ビス管理のトピックであるため、トピック名 __amazon_msk_canary を含める必要はありませ
ん。

{
"topics": [
{"topic": "msk-brk-rmv"},
{"topic": "__consumer_offsets"},
{"topic": "__amazon_msk_connect_offsets_my-mskc-connector_12345678-09e7-
c657f7e4ff32-2"}
],
"version":1
}

4. 次のコマンドを実行して、クラスター上の 6 つのブローカーのうち 3 つのブローカーのみに
パーティションを移動する提案を生成します。

./bin/kafka-reassign-partitions.sh --bootstrap-server “CLUSTER_BOOTSTRAP_STRING” --
topics-to-move-json-file topics.json --broker-list 1,2,3 --generate

5. reassignment-file.json というファイルを作成し、上記のコマンドから取得した
proposed partition reassignment configuration をコピーします。

6. 次のコマンドを実行して、reassignment-file.json で指定したパーティションを移動しま
す。

./bin/kafka-reassign-partitions.sh --bootstrap-server “CLUSTER_BOOTSTRAP_STRING” --
reassignment-json-file reassignment-file.json --execute

出力は次の例のようになります:

Successfully started partition reassignments for morpheus-test-topic-1-0,test-
topic-1-0

7. 次のコマンドを実行して、すべてのパーティションが移動したことを確認します。
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./bin/kafka-reassign-partitions.sh --bootstrap-server “CLUSTER_BOOTSTRAP_STRING” --
reassignment-json-file reassignment-file.json --verify

出力は次の例のようになります。リクエストされたトピック内のすべてのパーティションが正常
に再割り当てされるまで、ステータスをモニタリングします。

Status of partition reassignment:
Reassignment of partition msk-brk-rmv-0 is completed.
Reassignment of partition msk-brk-rmv-1 is completed.
Reassignment of partition __consumer_offsets-0 is completed.
Reassignment of partition __consumer_offsets-1 is completed.

8. 各パーティションでパーティションの再割り当てが完了したことがステータスで示された
ら、UserPartitionExists メトリクスを 5 分間モニタリングして、パーティションを移動し
たブローカーに 0 が表示されることを確認します。これを確認したら、クラスターからブロー
カーを削除できます。

AWS マネジメントコンソールでブローカーを削除する

AWS マネジメントコンソールでブローカーを削除するには

1. https://console.aws.amazon.com/msk/ で Amazon MSK コンソールを開きます。

2. 削除するブローカーを含む MSK クラスターを選択します。

3. クラスターの詳細ページで、[アクション] ボタンを選択し、[ブローカーの数の編集] オプション
を選択します。

4. クラスターでアベイラビリティーゾーンごとに持つブローカーの数を入力します。コンソールで
は、削除するアベイラビリティーゾーン全体のブローカーの数がまとめられます。内容が正しい
ことを確認してください。

5. [Save changes] (変更の保存) をクリックします。

ブローカーの偶発的な削除を防ぐため、コンソールではブローカーの削除について確認するよう求め
られます。

AWS CLI を使用してブローカーを削除する

ClusterArn をクラスターの作成時に取得した Amazon リソースネーム (ARN) に置き換え、次のコ
マンドを実行します。クラスターの ARN がない場合は、すべてのクラスターを一覧表示することで
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見つけられます。詳細については、「Amazon MSK クラスターを一覧表示する」を参照してくださ
い。Current-Cluster-Version を現在のクラスターのバージョンに置き換えます。

Important

クラスターのバージョンは単純な整数ではありません。クラスターの現在のバージョンを確
認するには、[DescribeCluster] (クラスターの詳細) オペレーションまたは [describe-cluster]
AWS CLIコマンドを使用してください。サンプルのバージョンは KTVPDKIKX0DER です。

Target-Number-of-Brokers パラメータは、このオペレーションが正常に完了したときにクラス
ターが持つブローカーノードの総数を表します。Target-Number-of-Brokers に指定する値は、
クラスター内の現在のブローカーの数より小さい整数である必要があります。また、アベイラビリ
ティーゾーンの数の倍数である必要があります。

aws kafka update-broker-count --cluster-arn ClusterArn --current-version Current-
Cluster-Version --target-number-of-broker-nodes Target-Number-of-Brokers

この update-broker-count オペレーションの出力は、次の JSON のようになります。

{
"ClusterOperationInfo": {
"ClientRequestId": "c0b7af47-8591-45b5-9c0c-909a1a2c99ea", 
        "ClusterArn": "arn:aws:kafka:us-east-1:012345678012:cluster/exampleClusterName/
abcdefab-1234-abcd-5678-cdef0123ab01-2", 
        "CreationTime": "2019-09-25T23:48:04.794Z", 
        "OperationArn": "arn:aws:kafka:us-east-1:012345678012:cluster-
operation/exampleClusterName/abcdefab-1234-abcd-5678-cdef0123ab01-2/0123abcd-
abcd-4f7f-1234-9876543210ef", 
        "OperationState": "UPDATE_COMPLETE", 
        "OperationType": "DECREASE_BROKER_COUNT", 
        "SourceClusterInfo": {
"NumberOfBrokerNodes": 12 
        }, 
        "TargetClusterInfo": {
"NumberOfBrokerNodes": 9 
        } 
    }
}
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この出力では、OperationType は DECREASE_BROKER_COUNT です。OperationState の値が
UPDATE_IN_PROGRESS の場合は、しばらく待ってから再度 describe-cluster-operation コ
マンドを実行します。

AWS API を使用してブローカーを削除する

API を使用してクラスター内のブローカーを削除するには、「Amazon Managed Streaming for 
Apache Kafka API リファレンス」の「UpdateBrokerCount」を参照してください。

Amazon MSK クラスターのブローカーサイズを更新する

Apache Kafka パーティションを再割り当てしなくても、ブローカーのサイズを変更すること
で、MSK クラスターをオンデマンドマンドでスケールできます。ブローカーのサイズを変更する
と、クラスター I/O を中断することなく、ワークロードの変化に基づいて MSK クラスターのコン
ピューティング性能を柔軟に調整できます。Amazon MSK では、特定のクラスター内のすべてのブ
ローカーに対して同じブローカーサイズを使用します。

スタンダードブローカーの場合、クラスターブローカーサイズを M5 または T3 から M7g へ、T3 か
ら M5 へ、または M7g から M5 へ更新できます。

Note

より大きなブローカーサイズからより小さなブローカーサイズに移行することはできませ
ん。例えば、M7g.large から T3.small などです。

Express ブローカーでは、M7g ブローカーサイズのみを使用できます。

このトピックでは、MSK クラスターのブローカーサイズを更新する方法について説明します。

ブローカーサイズを小さくすると、パフォーマンスが低下し、達成できるブローカーあたりの最大ス
ループットが低下する可能性があることに注意してください。より大きなブローカーサイズへの移行
はパフォーマンス向上につながる可能性があるが、コストが増加する可能性がある。

ブローカーサイズの更新は、クラスターの稼働中にローリング方式で行われます。そのた
め、Amazon MSK がブローカーサイズの更新を実行する際には、一度に 1 つずつブローカーを停
止します。ブローカーサイズを更新する際にクラスターの可用性を高める方法については、「the 
section called “高可用性クラスターの構築”」を参照してください。生産性に影響が出る可能性をさら
に減らすには、トラフィックが少ない期間にブローカーサイズの更新を実行することもできます。
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ブローカーサイズの更新中は、引き続きデータの生成と消費を行うことができます。ただし、更新が
完了するまでは、ブローカーの再起動やAmazon MSK オペレーションに記載されている更新操作を
呼び出すことはできません。

クラスターをより小さいブローカーサイズに更新する場合、まずテストクラスターで更新を試して、
シナリオへの影響を確認することをお勧めします。

Important

各ブローカーごとのパーティション数が the section called “ クラスターの適切なサイズ設定: 
標準ブローカーあたりのパーティション数” で指定された上限を超える場合、クラスターを
より小さなブローカーサイズに更新することはできません。

トピック

• AWS マネジメントコンソール を使用して Amazon MSK クラスターのブローカーサイズを更新す
る

• AWS CLI を使用して Amazon MSK クラスターのブローカーサイズを更新する

• API を使用したブローカーサイズの更新

AWS マネジメントコンソール を使用して Amazon MSK クラスターのブローカーサイ
ズを更新する

このプロセスでは、AWS マネジメントコンソール を使用して Amazon MSK クラスターのブロー
カーサイズを更新する方法について示します

1. AWS マネジメントコンソール にサインインし、Amazon MSK コンソール https:// 
console.aws.amazon.com/msk/home?region=us-east-1#/home/ を開きます。

2. ブローカーサイズを更新する MSK クラスターを選択します。

3. クラスターの詳細ページで、[ブローカーの概要] セクションにある、[ブローカーサイズの編集]
を選択します。

4. リストから必要なブローカーサイズを選択します。

5. 変更の保存。
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AWS CLI を使用して Amazon MSK クラスターのブローカーサイズを更新する

ClusterArnをクラスターの作成時に取得したAmazon リソースネーム (ARN) に置き換えて、次の
コマンドを実行します。クラスターの ARN がない場合は、すべてのクラスターを一覧表示すること
で見つけられます。詳細については、「the section called “クラスターを一覧表示する”」を参照して
ください。

1. [Current-Cluster-Version] をクラスターの現在のバージョンに、[TargetType] を変更
先の新しいブローカーサイズに変更します。ブローカーサイズについての詳細は、「the section 
called “ブローカー タイプ”」を参照してください。

aws kafka update-broker-type --cluster-arn ClusterArn --current-version Current-
Cluster-Version --target-instance-type TargetType

次に、このコマンドの使用例を示します。

aws kafka update-broker-type --cluster-arn "arn:aws:kafka:us-
east-1:0123456789012:cluster/exampleName/abcd1234-0123-abcd-5678-1234abcd-1" --
current-version "K1X5R6FKA87" --target-instance-type kafka.m5.large 

このコマンドの出力は、次の JSON の例のようになります。

{ 
    "ClusterArn": "arn:aws:kafka:us-east-1:0123456789012:cluster/exampleName/
abcd1234-0123-abcd-5678-1234abcd-1", 
    "ClusterOperationArn": "arn:aws:kafka:us-east-1:012345678012:cluster-
operation/exampleClusterName/abcdefab-1234-abcd-5678-cdef0123ab01-2/0123abcd-
abcd-4f7f-1234-9876543210ef"
}

2. update-broker-type オペレーションの結果を取得するには、ClusterOperationArnを
update-broker-type コマンドの出力で取得した ARN に置き換えて、次のコマンドを実行し
ます。

aws kafka describe-cluster-operation --cluster-operation-arn ClusterOperationArn

この describe-cluster-operation コマンドの出力は、次の JSON の例のようになりま
す。
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{ 
  "ClusterOperationInfo": { 
    "ClientRequestId": "982168a3-939f-11e9-8a62-538df00285db", 
    "ClusterArn": "arn:aws:kafka:us-east-1:0123456789012:cluster/exampleName/
abcd1234-0123-abcd-5678-1234abcd-1", 
    "CreationTime": "2021-01-09T02:24:22.198000+00:00", 
    "OperationArn": "arn:aws:kafka:us-east-1:012345678012:cluster-operation/
exampleClusterName/abcdefab-1234-abcd-5678-cdef0123ab01-2/0123abcd-
abcd-4f7f-1234-9876543210ef", 
    "OperationState": "UPDATE_COMPLETE", 
    "OperationType": "UPDATE_BROKER_TYPE", 
    "SourceClusterInfo": { 
      "InstanceType": "t3.small" 
    }, 
    "TargetClusterInfo": { 
      "InstanceType": "m5.large" 
    } 
  }
}

OperationState の値が UPDATE_IN_PROGRESS の場合は、しばらく待ってから再度
describe-cluster-operation コマンドを実行します。

API を使用したブローカーサイズの更新

API を使用してブローカーサイズを更新するには、「UpdateBrokerType」を参照してください。

UpdateBrokerType を使用して、クラスターのブローカーサイズを M5 または T3 から M7g に、
または M7g から M5 に更新できます。

LinkedIn の Cruise Control for Apache Kafka を Amazon MSK で使用する

LinkedIn の Cruise Control を使用して、Amazon MSK クラスターのバランスを取り直し、異常を検
出して修正し、クラスターの状態とヘルスをモニタリングできます。

Cruise Control をダウンロードして構築するには

1. Amazon MSK クラスターと同じ Amazon VPC に Amazon EC2 インスタンスを作成します。

2. 前のステップで作成した Amazon EC2 インスタンスに Prometheus をインストールします。
プライベート IP とポートに注意してください。デフォルトのポート番号は 9090 です。クラ
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スターのメトリクスを集約するように Prometheus を構成する方法については、「the section 
called “Prometheus でモニタリングする”」を参照してください。

3. Amazon EC2 インスタンスに Cruise Control をダウンロードします。(または、必要に応じ
て、Cruise Control に別の Amazon EC2 インスタンスを使用することもできます。) Apache 
Kafka バージョン 2.4.* を搭載したクラスターの場合は、最新の 2.4.* Cruise Control リリースを
使用してください。クラスターに 2.4.* より古いバージョンの Apache Kafka がある場合は、最
新の 2.0.* Cruise Control リリースを使用してください。

4. Cruise Control ファイルを解凍してから、解凍したフォルダに移動します。

5. 次のコマンドを実行して git をインストールします。

sudo yum -y install git

6. 次のコマンドを実行して、ローカルリポジトリを初期化します。Your-Cruise-Control-
Folderを、現在のフォルダ (Cruise Control のダウンロードを解凍したときに取得したフォル
ダ) の名前に置き換えます。

git init && git add . && git commit -m "Init local repo." && git tag -a Your-
Cruise-Control-Folder -m "Init local version."

7. 次のコマンドを実行して、ソースコードを構築します。

./gradlew jar copyDependantLibs

Cruise Control を設定して実行するには

1. config/cruisecontrol.properties ファイルを次のように更新します。サンプルのブート
ストラップサーバーとブートストラップブローカーの文字列をクラスターの値に置き換えます。
クラスターのこれらの文字列を取得するには、コンソールでクラスターの詳細を確認できます。
または、GetBootstrapBrokersおよびDescribeCluster API オペレーションまたは同等の CLI オペ
レーションを使用することもできます。

# If using TLS encryption, use 9094; use 9092 if using plaintext
bootstrap.servers=b-1.test-cluster.2skv42.c1.kafka.us-
east-1.amazonaws.com:9094,b-2.test-cluster.2skv42.c1.kafka.us-
east-1.amazonaws.com:9094,b-3.test-cluster.2skv42.c1.kafka.us-
east-1.amazonaws.com:9094 
     
# SSL properties, needed if cluster is using TLS encryption
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security.protocol=SSL
ssl.truststore.location=/home/ec2-user/kafka.client.truststore.jks 
     
# Use the Prometheus Metric Sampler
metric.sampler.class=com.linkedin.kafka.cruisecontrol.monitor.sampling.prometheus.PrometheusMetricSampler 
     
# Prometheus Metric Sampler specific configuration
prometheus.server.endpoint=1.2.3.4:9090 # Replace with your Prometheus IP and port 
     
# Change the capacity config file and specify its path; details below
capacity.config.file=config/capacityCores.json

エクスプレスブローカーの場合、アナライザー設定 で設定されたいずれの目標にも
DiskCapacityGoalを使用しないことをお勧めします。

2. config/capacityCores.json ファイルを編集して、適切なディスクサイズ、CPU コア、
およびネットワークの入出力制限を指定します。Express ブローカーの場合、DISK容量エント
リは Cruise Control の設定にのみ必要です。MSK は Express ブローカーのすべてのストレージ
を管理するため、この値を Integer.MAX_VALUE (2147483647) などの非常に高い数値に設
定する必要があります。標準 ブローカーの場合、DescribeCluster API オペレーション (または
describe-cluster CLI) を使用してディスクサイズを取得できます。CPU コアとネットワークの入
出力制限については、Amazon EC2 インスタンスタイプを参照してください。

Standard broker config/capacityCores.json

{ 
  "brokerCapacities": [ 
    { 
      "brokerId": "-1", 
      "capacity": { 
        "DISK": "10000", 
        "CPU": { 
          "num.cores": "2" 
        }, 
        "NW_IN": "5000000", 
        "NW_OUT": "5000000" 
      }, 
      "doc": "This is the default capacity. Capacity unit used for disk is in 
 MB, cpu is in number of cores, network throughput is in KB." 
    } 
  ]
}
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Express broker config/capacityCores.json

{ 
  "brokerCapacities":[ 
    { 
      "brokerId": "-1", 
      "capacity": { 
        "DISK": "2147483647", 
        "CPU": {"num.cores": "16"}, 
        "NW_IN": "1073741824", 
        "NW_OUT": "1073741824" 
      }, 
      "doc": "This is the default capacity. Capacity unit used for disk is in 
 MB, cpu is in number of cores, network throughput is in KB." 
    } 
  ]
}

3. オプションで、Cruise Control UI をインストールできます。ダウンロードするには、Cruise 
Control Frontend の設定に移動します。

4. 次のコマンドを実行して、Cruise Control をスタートします。screen や tmux などのツールを
使用して、長時間実行されるセッションを開いたままにすることを検討してください。

<path-to-your-CRUISE-CONTROL-installation>/bin/kafka-cruise-control-start.sh 
 config/cruisecontrol.properties 9091

5. Cruise Control API または UI を使用して、Cruise Control にクラスター ロードデータがあり、
リバランスの提案が行われていることを確認します。メトリクスの有効なウィンドウを取得する
には、数分かかる場合があります。

Important

Express ブローカーは Zookeeper エンドポイントを公開しないため、Express ブロー
カーと互換性があるのは Cruise Control バージョン 2.5.60 以降のみです。
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Cruise Control for Amazon MSK の自動デプロイテンプレートを使用する

この CloudFormation テンプレート を使用して、Cruise Control と Prometheus を簡単にデプロイ
し、Amazon MSK クラスターのパフォーマンスをより深く把握し、リソース使用率を最適化するこ
ともできます。

主な特徴:

• Cruise Control と Prometheus が事前設定された Amazon EC2 インスタンスの自動プロビジョニ
ング。

• Amazon MSK プロビジョニング済みクラスターのサポート。

• PlainText と IAM による柔軟な認証。

• Cruise Control の ZooKeeper 依存関係はありません。

• Amazon S3 バケットに保存されている独自の設定ファイルを指定することで、Prometheus ター
ゲット、Cruise Control 容量設定、およびその他の設定を簡単にカスタマイズできます。

パーティションの再調整ガイドライン

Kafka パーティションの再割り当てに関するガイドライン

Kafka でのパーティションの再割り当ては、ブローカー間で大量のデータを転送し、ネットワークの
集中化を引き起こし、クライアントオペレーションに影響を与える可能性があるため、リソースを大
量に消費する可能性があります。以下のベストプラクティスは、スロットリングレートの調整、同時
実行制御の活用、再割り当てタイプの理解により、クラスターオペレーションの中断を最小限に抑え
ることで、パーティションの再割り当てを効果的に管理するのに役立ちます。

Cruise Control での同時実行の管理

Cruise Control には、パーティションとリーダーシップの動きの同時実行を制御する自動調整パラ
メータが用意されています。次のパラメータは、再割り当て中に許容可能な負荷を維持するのに役立
ちます。

• 最大同時パーティション移動数: ブローカー間の同時パーティション移動を制限し、過剰なネット
ワーク使用率を回避するように num.concurrent.partition.movements.per.broker を定
義します。
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Example 例

num.concurrent.partition.movements.per.broker = 5

この設定では、各ブローカーが一度に 10 個以下のパーティションを移動するように制限し、ブ
ローカー間で負荷を分散します。

スロットリングを使用して帯域幅を制御する

• スロットリングパラメータ: kafka-reassign-partitions.sh でパーティションの再割り当て
を実行する場合、--throttle parameter を使用して、ブローカー間のデータ移動の最大転送
速度 (バイト/秒) を設定します。

Example 例

--throttle 5000000

これにより、最大帯域幅が 5 MB/秒に設定されます。

• バランススロットリング設定: 適切なスロットリングレートを選択することが重要です。

設定が低すぎると、再割り当てにかなり時間がかかる場合があります。

設定が高すぎると、クライアントでレイテンシーが増加する可能性があります。

• 保守的なスロットルレートから開始し、クラスターのパフォーマンスモニタリングに基づいて調整
します。本番環境に適用する前に、選択したスロットルをテストして最適なバランスを見つけま
す。

ステージング環境でのテストと検証

本番環境に再割り当てを実装する前に、同様の設定のステージング環境で負荷テストを実行します。
これにより、パラメータを微調整し、本番環境での予期しない影響を最小限に抑えることができま
す。

Amazon MSK クラスターの設定を更新する

クラスターの設定を更新するには、クラスターが ACTIVE 状態であることを確認します。ま
た、MSK クラスター上のブローカーあたりのパーティション数が the section called “ クラスターの
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適切なサイズ設定: 標準ブローカーあたりのパーティション数” で説明されている制限を下回ってい
ることを確認する必要があります。これらの制限を超えるクラスターの設定を更新することはできま
せん。

カスタム設定の作成方法、更新可能なプロパティ、既存のクラスター の設定を更新した場合の動作
など、MSK 設定について詳細は、「the section called “ブローカー 設定”」を参照してください。

トピック

• 設定更新中のブローカーの可用性

• AWS CLI を使用したクラスターの設定の更新

• API を使用して Amazon MSK クラスターの設定を更新する

設定更新中のブローカーの可用性

Amazon MSK は、ほとんどのクラスター設定の更新中に高可用性を維持します。Amazon MSK は
ローリング更新を実行し、一度に 1 つのブローカーを更新します。このプロセス中、クラスターは
引き続き使用できますが、個々のブローカーは設定が更新されると再起動します。ただし、一部の設
定変更では、すべてのブローカーを同時に更新する必要がある場合があります。これにより、クラス
ター全体の停止が短時間発生する可能性があります。更新中のブローカーの可用性への影響の詳細に
ついては、Amazon MSK プロビジョンド 設定 を参照してください。

本番クラスターを更新する前に、非本番稼働環境で設定変更をテストし、メンテナンス期間中に更新
をスケジュールすることをお勧めします。

MSK クラスターのアップグレード中に問題が発生した場合は、Amazon MSK クラスターをアップグ
レードするときに問題をトラブルシューティングするにはどうすればよいですか？ を参照してくだ
さい。

AWS CLI を使用したクラスターの設定の更新

1. 次の JSON をコピーして、ファイルに保存します。ファイルを configuration-info.json
と名付けます。ConfigurationArn をクラスターの更新に使用する設定の Amazon リソース
ネーム (ARN) に置き換えます。次の JSON では、ARN 文字列は引用符で囲む必要があります。

Configuration-Revision を、使用する設定のリビジョンに置き換えます。設定のリビジョ
ンは、1 から始まる整数です。次の JSON では、この整数を引用符で囲むことはできません。

{ 
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     "Arn": ConfigurationArn, 
     "Revision": Configuration-Revision
}

2. ClusterArn をクラスター作成時に取得した ARN に置き換えて、次のコマンドを実行します。
クラスターの ARN がない場合は、すべてのクラスターを一覧表示することで見つけられます。
詳細については、「the section called “クラスターを一覧表示する”」を参照してください。

Path-to-Config-Info-File を設定情報ファイルのパスに置き換えます。前の手順で作成
したファイルを configuration-info.json と命名して現在のディレクトリに保存した場
合、Path-to-Config-Info-File は configuration-info.json です。

Current-Cluster-Version を、クラスターの現在のバージョンに置き換えます。

Important

クラスターのバージョンは単純な整数ではありません。クラスターの現在のバー
ジョンを確認するには、[DescribeCluster] (クラスターの詳細) オペレーションまたは
[describe-cluster] AWS CLIコマンドを使用してください。サンプルのバージョンは
KTVPDKIKX0DER です。

aws kafka update-cluster-configuration --cluster-arn ClusterArn --configuration-
info file://Path-to-Config-Info-File --current-version Current-Cluster-Version

次に、このコマンドの使用例を示します。

aws kafka update-cluster-configuration --cluster-arn "arn:aws:kafka:us-
east-1:0123456789012:cluster/exampleName/abcd1234-0123-abcd-5678-1234abcd-1" --
configuration-info file://c:\users\tester\msk\configuration-info.json --current-
version "K1X5R6FKA87"

この update-cluster-configuration コマンドの出力は、次の JSON の例のようになりま
す。

{ 
    "ClusterArn": "arn:aws:kafka:us-east-1:012345678012:cluster/exampleClusterName/
abcdefab-1234-abcd-5678-cdef0123ab01-2", 
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    "ClusterOperationArn": "arn:aws:kafka:us-east-1:012345678012:cluster-
operation/exampleClusterName/abcdefab-1234-abcd-5678-cdef0123ab01-2/0123abcd-
abcd-4f7f-1234-9876543210ef"
}

3. update-cluster-configuration オペレーションの結果を取得するに
は、ClusterOperationArnを update-cluster-configuration コマンドの出力で取得し
た ARN に置き換えて、次のコマンドを実行します。

aws kafka describe-cluster-operation --cluster-operation-arn ClusterOperationArn

この describe-cluster-operation コマンドの出力は、次の JSON の例のようになりま
す。

{ 
    "ClusterOperationInfo": { 
        "ClientRequestId": "982168a3-939f-11e9-8a62-538df00285db", 
        "ClusterArn": "arn:aws:kafka:us-east-1:012345678012:cluster/
exampleClusterName/abcdefab-1234-abcd-5678-cdef0123ab01-2", 
        "CreationTime": "2019-06-20T21:08:57.735Z", 
        "OperationArn": "arn:aws:kafka:us-east-1:012345678012:cluster-
operation/exampleClusterName/abcdefab-1234-abcd-5678-cdef0123ab01-2/0123abcd-
abcd-4f7f-1234-9876543210ef", 
        "OperationState": "UPDATE_COMPLETE", 
        "OperationType": "UPDATE_CLUSTER_CONFIGURATION", 
        "SourceClusterInfo": {}, 
        "TargetClusterInfo": { 
            "ConfigurationInfo": { 
                "Arn": "arn:aws:kafka:us-east-1:123456789012:configuration/
ExampleConfigurationName/abcdabcd-abcd-1234-abcd-abcd123e8e8e-1", 
                "Revision": 1 
            } 
        } 
    }
}

この出力では、OperationType は UPDATE_CLUSTER_CONFIGURATION で
す。OperationState の値が UPDATE_IN_PROGRESS の場合は、しばらく待ってから再度
describe-cluster-operation コマンドを実行します。
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API を使用して Amazon MSK クラスターの設定を更新する

API を使用して Amazon MSK クラスターの設定を更新するには、「UpdateClusterConfiguration」を
参照してください。

Amazon MSK クラスターのブローカーを再起動する

この Amazon MSK オペレーションは、お使いの MSK クラスターのブローカーを再起動する際に使
用します。クラスターのブローカーを再起動するには、クラスターが ACTIVE 状態であることを確
認してください。

Amazon MSK サービスは、パッチ適用やバージョンのアップグレードといったシステムメンテナン
ス中に MSK クラスターのブローカーを再起動することがあります。ブローカーを手動で再起動する
と、Kafka クライアントのレジリエンスをテストできるので、システムメンテナンス時にどのような
反応が起こるかを判断できます。

AWS マネジメントコンソール を使用して Amazon MSK クラスターのブローカーを再
起動する

このプロセスでは、AWS マネジメントコンソール を使用して Amazon MSK クラスターのブロー
カーを再起動する方法について説明します。

1. https://console.aws.amazon.com/msk/ で Amazon MSK コンソールを開きます。

2. ブローカーを再起動したい MSK クラスターを選択します。

3. [Broker details] (ブローカーの詳細) セクションまでスクロールし、再起動するブローカーを選択
します。

4. [Reboot broker] (ブローカーの再起動) を選択します。

AWS CLI を使用して Amazon MSK クラスターのブローカーを再起動する

このプロセスでは、AWS CLI を使用して Amazon MSK クラスターのブローカーを再起動する方法
について説明します。

1. ClusterArn をクラスターの作成時に取得した Amazon リソースネーム (ARN) に、また
BrokerId を再起動したいブローカーの ID に置き換えて、次のコマンドを実行します。
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Note

reboot-broker オペレーションは、一度に 1 つのブローカーの再起動のみをサポート
します。

クラスターの ARN がない場合は、すべてのクラスターを一覧表示することで見つけられます。
詳細については、「the section called “クラスターを一覧表示する”」を参照してください。

クラスターにブローカー ID がない場合は、ブローカーノードを一覧表示することで見つけられ
ます。詳細については、「list-nodes」を参照してください。

aws kafka reboot-broker --cluster-arn ClusterArn --broker-ids BrokerId

この reboot-broker オペレーションの出力は、次の JSON のようになります。

{ 
     
    "ClusterArn": "arn:aws:kafka:us-east-1:012345678012:cluster/exampleClusterName/
abcdefab-1234-abcd-5678-cdef0123ab01-2", 
    "ClusterOperationArn": "arn:aws:kafka:us-east-1:012345678012:cluster-
operation/exampleClusterName/abcdefab-1234-abcd-5678-cdef0123ab01-2/0123abcd-
abcd-4f7f-1234-9876543210ef"
}

2. reboot-broker オペレーションの結果を取得するには、ClusterOperationArnを reboot-
broker コマンドの出力で取得した ARN に置き換えて、次のコマンドを実行します。

aws kafka describe-cluster-operation --cluster-operation-arn ClusterOperationArn

この describe-cluster-operation コマンドの出力は、次の JSON の例のようになりま
す。

{ 
    "ClusterOperationInfo": { 
        "ClientRequestId": "c0b7af47-8591-45b5-9c0c-909a1a2c99ea", 
        "ClusterArn": "arn:aws:kafka:us-east-1:012345678012:cluster/
exampleClusterName/abcdefab-1234-abcd-5678-cdef0123ab01-2", 
        "CreationTime": "2019-09-25T23:48:04.794Z", 
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        "OperationArn": "arn:aws:kafka:us-east-1:012345678012:cluster-
operation/exampleClusterName/abcdefab-1234-abcd-5678-cdef0123ab01-2/0123abcd-
abcd-4f7f-1234-9876543210ef", 
        "OperationState": "REBOOT_IN_PROGRESS", 
        "OperationType": "REBOOT_NODE", 
        "SourceClusterInfo": {}, 
        "TargetClusterInfo": {} 
    }
}

再起動オペレーションが完了すると、OperationState が REBOOT_COMPLETE になります。

API を使用して Amazon MSK クラスターのブローカーを再起動する

API を使用してクラスター内のブローカーを再起動するには、「ReBootBroker」を参照してくださ
い。

Amazon MSK クラスターをタグ付ける

独自のメタデータは、タグの形で MSK クラスターなどの Amazon MSK リソースに割り当てること
ができます。タグは、リソースに対して設定するキーと値のペアです。タグの使用は、AWS リソー
スの管理やデータ (請求データなど) の整理を行うシンプルかつ強力な方法です。

トピック

• Amazon MSK クラスターのタグの基本

• タグ付けを使用して Amazon MSK クラスターのコストを追跡する

• タグの制限

• Amazon MSK API を使用してリソースをタグ付ける

Amazon MSK クラスターのタグの基本

次のタスクを実行する際に、 Amazon MSK API を使用できます。

• Amazon MSK リソースにタグを追加します。

• Amazon MSK リソースのタグを一覧表示します。

• Amazon MSK リソースからタグを削除します。
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タグを使用して Amazon MSK リソースを分類できます。例えば、目的、所有者、環境などに基づい
て Amazon MSK クラスターを分類できます。タグごとにキーと値を定義するため、特定のニーズを
満たすためのカテゴリのカスタムセットを作成できます。たとえば、所有者と、関連するアプリケー
ションに基づいてクラスターを追跡するのに役立つタグのセットを定義できます。

次に示すのは、いくつかのタグの例です：

• Project: Project name

• Owner: Name

• Purpose: Load testing

• Environment: Production

タグ付けを使用して Amazon MSK クラスターのコストを追跡する

タグを使用して、AWS コストを分類して追跡できます。AWS リソース (Amazon MSK クラスター
など) にタグを適用すると、AWS のコスト配分レポートに、タグ別に集計された使用状況とコスト
が表示されます。自社のカテゴリ (たとえばコストセンター、アプリケーション名、所有者) を表す
タグを適用すると、複数のサービスにわたってコストを分類することができます。詳細については、
「AWS Billing ユーザーガイド」の「コスト配分タグを使用したカスタム請求レポート」を参照して
ください。

タグの制限

Amazon MSK のタグには以下の制限があります。

基本制限

• リソースあたりのタグの最大数は 50 です。

• タグのキーと値は大文字と小文字が区別されます。

• 削除されたリソースのタグを変更または編集することはできません。

タグキーの制限

• 各タグキーは一意である必要があります。既に使用されているキーを含むタグを追加すると、新し
いタグで、既存のキーと値のペアが上書きされます。

• aws: は AWS が使用するように予約されているため、このプレフィックスを含むタグキーで開始
することはできません。AWSではユーザーの代わりにこのプレフィックスで始まるタグを作成し
ますが、ユーザーはこれらのタグを編集または削除することはできません。
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• タグキーの長さは 1～128 文字 (Unicode) にする必要があります。

• タグキーは、次の文字で構成する必要があります。Unicode 文字、数字、空白、特殊文字 (_ . / 
= + - @)。

タグ値の制限

• タグ値の長さは 0～255 文字 (Unicode) にする必要があります。

• タグ値は空白にすることができます。空白にしない場合は、次の文字で構成する必要がありま
す。Unicode 文字、数字、空白、特殊文字 (_ . / = + - @)。

Amazon MSK API を使用してリソースをタグ付ける

次のオペレーションを使用して、Amazon MSK リソースへのタグの追加と削除をしたり、特定の リ
ソースの現在のタグセットを一覧表示したりできます。

• ListTagsForResource

• TagResource

• UntagResource

Kafka ワークロードを Amazon MSK クラスターに移行する

Amazon MSK Replicator は、同じAWS アカウント 内の Amazon MSK クラスター間の移行をサポー
トします。Apache Kafka ワークロードなどの非 MSK クラスターから移行する場合、またはクロス
アカウント Amazon MSK クラスター間で移行する場合は、Apache MirrorMaker 2.0 を使用する必要
があります。

MSK Replicator は、Amazon MSK へのデータ移行を自動化するフルマネージド型のサーバーレス
ソリューションです。MSK Replicator は、インフラストラクチャ管理を必要とせずに、スケーリン
グ、監視、およびメンテナンスタスクを処理します。また、移行中にトピック設定とコンシューマー
グループのオフセットを維持し、他の AWS のサービスと統合します。

Apache MirrorMaker 2.0 は、オープンソースのツールであり、手動での設定と管理が必要ですが、
移行プロセスを詳細に制御できます。カスタムレプリケーションルールを定義し、ホスティングプ
ラットフォームや異なるAWS アカウント に関係なく、任意の Apache Kafka クラスター間で移行で
きます。MirrorMaker を使用してクラスターを移行する方法については、「Geo-Replication (Cross-
Cluster Data Mirroring)」を参照してください。可用性の高い設定で MirrorMaker をセットアップす
ることをお勧めします。
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ワークロードに適したレプリケーション戦略の選択方法の詳細については、Amazon MSK Replicator 
と MirrorMaker2: Apache Kafka の災害復旧と移行に適したレプリケーション戦略の選択を参照して
ください。

Amazon MSK プロビジョニング済みクラスターを削除する

Note

プロビジョニングされた Amazon MSK クラスターに自動スケーリングポリシーがある場合
は、クラスターを削除する前にそのポリシーを削除することをお勧めします。詳細について
は、「Amazon MSK クラスターの自動スケーリング」を参照してください。

トピック

• AWS マネジメントコンソール を使用してプロビジョニング済み Amazon MSK クラスターを削除
する

• AWS CLI を使用してプロビジョニング済み Amazon MSK クラスターを削除する

• API を使用してプロビジョンド Amazon MSK クラスター を削除する

AWS マネジメントコンソール を使用してプロビジョニング済み Amazon MSK クラス
ターを削除する

このプロセスでは、AWS マネジメントコンソール を使用してプロビジョニング済み Amazon MSK 
クラスターを削除する方法について説明します。MSK クラスターを削除する前に、クラスターに保
存されている重要なデータのバックアップがあり、クラスターに依存するスケジュールされたタスク
がないことを確認してください。MSK クラスターの削除を元に戻すことはできません。

1. AWS マネジメントコンソール にサインインし、Amazon MSK コンソール https:// 
console.aws.amazon.com/msk/home?region=us-east-1#/home/ を開きます。

2. 削除したい MSK クラスターの隣にあるボックスをチェックして選択します。

3. Delete (削除) を選択し、確定します。

AWS CLI を使用してプロビジョニング済み Amazon MSK クラスターを削除する

このプロセスでは、AWS CLI を使用してプロビジョニング済み Amazon MSK クラスターを削除す
る方法について説明します。MSK クラスターを削除する前に、クラスターに保存されている重要な
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データのバックアップがあり、クラスターに依存するスケジュールされたタスクがないことを確認し
てください。MSK クラスターの削除を元に戻すことはできません。

ClusterArnをクラスターの作成時に取得したAmazon リソースネーム (ARN) に置き換えて、次の
コマンドを実行します。クラスターの ARN がない場合は、すべてのクラスターを一覧表示すること
で見つけられます。詳細については、「the section called “クラスターを一覧表示する”」を参照して
ください。

aws kafka delete-cluster --cluster-arn ClusterArn

API を使用してプロビジョンド Amazon MSK クラスター を削除する

Amazon MSK API を使用すると、自動化されたインフラストラクチャのプロビジョニングまたはデ
プロイスクリプトの一環として、 MSK プロビジョニングされたクラスターをプログラムで作成およ
び管理できます。このプロセスでは、 Amazon MSK API を使用して プロビジョンド Amazon MSK 
クラスターを削除する方法について説明します。Amazon MSK クラスターを削除する前に、クラス
ターに保存されている重要なデータのバックアップがあり、クラスターに依存するスケジュールされ
たタスクがないことを確認してください。MSK クラスターの削除を元に戻すことはできません。

API を使用してクラスターを削除するには、「DeleteCluster」を参照してください。

Amazon MSK の主な特徴および概念

Amazon MSK プロビジョニングされたクラスターには、クラスターのパフォーマンスを最適化し、
ストリーミングのニーズに対応する幅広い機能および能力が用意されています。以下の トピックで
は、これらの 機能について 詳しく説明します。

• AWS マネジメントコンソール

• Amazon MSK API リファレンス

• Amazon MSK CLI コマンドリファレンス

トピック

• Amazon MSK ブローカー タイプ

• Amazon MSK のブローカーサイズ

• 標準 ブローカー の ストレージ 管理

• Amazon MSK の セキュリティ
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• Amazon MSK プロビジョンド 設定

• MSK プロビジョンド クラスターへのパッチ適用

• ブローカーのオフラインおよびクライアントフェイルオーバー

• Amazon MSK ログ記録

• メタデータ管理

• Amazon MSK リソース

• Apache Kafka バージョン

• Amazon MSK クラスターをトラブルシューティングする

Amazon MSK ブローカー タイプ

MSK プロビジョニングには、標準 と Express の 2 つのブローカータイプがあります。標準 ブロー
カーではクラスターを最も柔軟に設定できる一方で、Express ブローカーは高性能ストリーミングア
プリケーションを実行するための伸縮性、スループット、回復力、使いやすさが向上します。

各サービスの詳細については、以下のトピックを参照してください。次の表は、標準 ブローカーと 
Express ブローカーの主な機能の比較も示しています。

機能 標準 ブローカー Express ブローカー

ストレージ管理 顧客管理型 (機能には EBS ス
トレージ、階層型ストレー
ジ、プロビジョニング済みス
トレージスループット、オー
トスケーリング、ストレージ
容量アラートが含まれます)

完全な MSK 管理

サポートされているインスタ
ンス

T3, M5, M7g M7g

サイズとスケーリングに関す
る考慮事項

スループット、接続数、パー
ティション、ストレージ

スループット、接続数、パー
ティション

ブローカーのスケーリング 垂直スケーリングと水平ス
ケーリング

垂直スケーリングと水平ス
ケーリング

ブローカー タイプ 133



Amazon Managed Streaming for Apache Kafka デベロッパーガイド

機能 標準 ブローカー Express ブローカー

Kafka バージョン 「Apache Kafka バージョン」
を参照してください。

バージョン 3.6 から開始

Apache Kafka の設定 より多くの設定が可能 主に MSK 管理による、高い
復元力が実現された

セキュリティ 暗号化、プライベート/パブ
リックアクセス、認証と認可 
- IAM、SASL/SCRAM、mTL 
S、プレーンテキスト、Kafka 
ACLs

暗号化、プライベート/パブ
リックアクセス、認証と認可 
- IAM、SASL/SCRAM、mTL 
S、プレーンテキスト、Kafka 
ACLs

モニタリング CloudWatch、オープンモニタ 
リング

CloudWatch、オープンモニタ 
リング

Note

MSK API を使用してブローカータイプを切り替えることで、 MSK プロビジョンド クラス
ター を標準 ブローカータイプから Express ブローカータイプに変更することはできませ
ん。目的のブローカータイプ (Standard または Express) で新しいクラスターを作成する必要
があります。

トピック

• Amazon MSK 標準 ブローカー

• Amazon MSK Express ブローカー

Amazon MSK 標準 ブローカー

MSK プロビジョニングの標準 ブローカーは、 クラスター のパフォーマンスを最も柔軟に設定でき
ます。アプリケーションに必要な可用性、耐久性、スループット、レイテンシ特性を実現するため、
幅広いクラスター構成から選択できます。ストレージ容量をプロビジョニングし、必要に応じて増
やすこともできます。Amazon MSK は、Standard ブローカーおよび接続されたストレージリソース
のハードウェア保守を処理し、発生する可能性のあるハードウェアの問題を自動的に修復します。こ
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のドキュメントでは、ストレージ管理、設定、メンテナンスに関するトピックなど、スタンダードブ
ローカーに関連するさまざまなトピックについて詳しく説明します。

Amazon MSK Express ブローカー

MSK プロビジョニングの Express ブローカーを使用すると、Apache Kafka の管理が簡単になり、
大規模に実行するためのコスト効率が向上し、予想される低レイテンシーで伸縮性が向上します。ブ
ローカーには、自動的にスケールする pay-as-you-go のストレージが含まれており、サイジング、プ
ロビジョニング、プロアクティブモニタリングは必要ありません。選択したインスタンスサイズに応
じて、各ブローカーノードは標準の Apache Kafka ブローカーと比較して、ブローカーあたり最大 3 
倍のスループットを提供し、最大 20 倍の速度でスケールアップし、 90% 速く回復します。Express 
ブローカーは Amazon MSK のベストプラクティスに基づくデフォルト設定で事前構成されており、
クライアントのスループットクォータを強制適用することで、クライアント間および Kafka のバッ
クグラウンド操作とのリソース競合を最小限に抑えます。

エクスプレスブローカーを利用する際の主な考慮事項と機能は以下の通りです。

• ストレージ管理なし: Express ブローカーを使用すると、ストレージリソースをプロビジョニング
または管理する必要がなくなります。弾力性があり、事実上無制限で、従量課金制、かつ完全に管
理されたストレージを利用できます。高スループットのユースケースでは、コンピューティングイ
ンスタンスとストレージボリューム間の相互作用、および関連するスループットのボトルネックに
ついて考慮する必要はありません。これらの機能によりクラスタ管理が簡素化され、ストレージ管
理の運用オーバーヘッドが排除されます。

• 高速なスケーリング: Express ブローカーでは、クラスターのスケーリングとパーティションの移
動を、Standard ブローカーに比べて最大 20 倍高速に行えます。この機能は、今後の負荷急増に対
応するためにクラスターをスケールアウトする必要がある場合や、コスト削減のためにクラスター
をスケールインする必要がある場合に極めて重要です。クラスターのスケーリングの詳細につい
ては、 クラスターの拡張 、 ブローカーの削除 、 パーティションの再割り当て、 再調整のための 
LinkedIn の Cruise Control の設定 に関するセクションを参照してください。

• 高いスループット: Express ブローカーは、スタンダードブローカーと比較して、ブローカー1台あ
たり最大 3 倍のスループットを提供します。例えば、m7g.16xlarge サイズの Express ブローカー 
1 台あたり最大 500 MBps で安全にデータを書き込みできます。これは同等の Standard ブロー
カーの 153.8 MBps と比較して高い性能です (両数値とも、レプリケーションやリバランスなどの
バックグラウンド操作に十分な帯域幅が割り当てられていることを前提としています)。

• 高いレジリエンスのために設定: Express ブローカーは、クラスターの耐障害性を向上させるため
の様々なベストプラクティスを自動的に提供します。これには、重要な Apache Kafka 設定に対す
るガードレール、スループットクォータ、およびバックグラウンド操作や予期せぬ修復のための

ブローカー タイプ 135



Amazon Managed Streaming for Apache Kafka デベロッパーガイド

キャパシティ予約が含まれます。これらの機能により、大規模な Apache Kafka アプリケーショ
ンを安全かつ容易に実行できるようになります。詳細については、Express ブローカー設定およ
びAmazon MSK Express ブローカークォータのセクションを参照してください。

• メンテナンスウィンドウなし: Express ブローカーのメンテナンスウィンドウはありませ
ん。Amazon MSK は、クラスターのハードウェアを継続的に自動的に更新します。詳細について
は、Express ブローカーのパッチ適用 を参照してください。

Express ブローカーに関する追加情報

• Express ブローカーは Apache Kafka API を使用しますが、KStreams API はまだ完全にはサポー
トしていません。

• Express ブローカーは 3AZs 設定でのみ使用できます。

• Express ブローカーは、一部のインスタンスサイズでのみ使用できます。更新されたリストについ
ては、Amazon MSK の料金 を参照してください。

• Express ブローカーは、Apache Kafka バージョン 3.6 および 3.8 でサポートされています。

これらのブログを見る

MSK Express ブローカーの詳細と使用中の Express ブローカーの実際の例については、以下
のブログを参照してください。

• Amazon MSK 用の Express ブローカーを導入して、Kafka クラスターに高スループットと
高速スケーリングを実現

• Amazon MSK の Express ブローカー: 最大 20 倍の高速パフォーマンスで Turbo-charged 
Kafka スケーリング

このブログでは、Express ブローカーがどのように機能するかを示します。

• より高速なスループット、迅速なスケーリング、および障害からの復旧時間の改善を提
供します

• ストレージ管理の複雑さを解消する
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Amazon MSK のブローカーサイズ

Amazon MSK プロビジョニング クラスターを作成する際には、必要なブローカーのサイズを指定
します。ブローカータイプに応じて、Amazon MSK は以下のブローカーサイズをサポートしていま
す。

標準 ブローカーサイズ

• kafka.t3.small

• kafka.m5.large、kafka.m5.xlarge、kafka.m5.2xlarge、kafka.m5.4xlarge、kafka.m5.8xlarge、kafka.m5.12xlarge、kafka.m5.16xlarge、kafka.m5.24xlarge

• kafka.m7g.large、kafka.m7g.xlarge、kafka.m7g.2xlarge、kafka.m7g.4xlarge、kafka.m7g.8xlarge、kafka.m7g.12xlarge、kafka.m7g.16xlarge

Express ブローカーのサイズ

• express.m7g.large、 express.m7g.xlarge、 express.m7g.2xlarge、 express.m7g.4xlarge、 
express.m7g.8xlarge、 express.m7g.12xlarge、 express.m7g.16xlarge

Note

一部のブローカーサイズは、特定のAWS地域では利用できない場合があります。地域別の利
用可能なインスタンスの最新リストについては、Amazon MSK 料金ページの更新されたブ
ローカーインスタンス料金表を参照してください。

ブローカーサイズに関する、その他の注意事項

• M7g ブローカーでは、AWS Graviton プロセッサ (Amazon Web Services によって構築された Arm 
ベースのカスタムプロセッサ) を使用します。M7g ブローカーでは、同等の M5 インスタンスと比
較して、価格パフォーマンスが向上しています。M7g ブローカーでは、同等の M5 インスタンス
よりも消費電力が少なくなります。

• Amazon MSK は、2.8.2 および 3.3.2 以降の Kafka バージョンを実行する MSK プロビジョンド ク
ラスターで M7g ブローカーをサポートしています。

• M7g および M5 ブローカーは、T3 ブローカーよりも高いベースラインのスループットパフォーマ
ンスを備えており、本稼働ワークロードに推奨されます。M7g および M5 ブローカーはまた、ブ
ローカーあたり T3 ブローカーよりも多くのパーティションを持つことができます。より大きな本
稼働グレードのワークロードを実行している場合、またはより多くのパーティションを必要とする
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場合は、M7g または M5 ブローカーを使用します。M7g および M5 インスタンスのサイズについ
ての詳細は、「Amazon EC2 汎用インスタンス」を参照してください。

• T3 ブローカーには、CPU クレジットを使用して一時的にパフォーマンスをバーストする機能があ
ります。小規模から中規模のストリーミングワークロードをテストする場合、またはスループット
が一時的に急上昇する低スループットのストリーミングワークロードがある場合は、低コストの開
発のために T3 ブローカーを使用します。T3 ブローカーが本稼働ワークロードまたは重要なワー
クロードに対して十分であるかどうかを判断するために、概念実証テストを実行することをお勧め
します。T3 ブローカーのサイズについての詳細は、「Amazon EC2 T3 インスタンス」を参照し
てください。

ブローカーサイズの選択方法についての詳細は、「標準ブローカーと Express ブローカーのベスト
プラクティス」を参照してください。

標準 ブローカー の ストレージ 管理

Amazon MSK には、MSK クラスターのストレージ管理に役立つ機能が用意されています。

Note

Express ブローカーを使用すると、データに使用されるストレージリソースをプロビジョニ
ングまたは管理する必要はありません。これにより、クラスター管理が簡素化され、Apache 
Kafka クラスターの運用上の問題の一般的な原因の一つが排除されます。同様に、アイドル
状態のストレージ容量をプロビジョニングする必要はなく、使用した分に対してのみ料金が
発生するため、支出も少なくなります。

標準 ブローカー タイプ

標準 ブローカーでは、さまざまな ストレージオプション と機能から選択できます。Amazon MSK 
には、MSK クラスターのストレージ管理に役立つ機能が用意されています。

スループット の管理に関する情報は、 ??? を参照してください。

トピック

• 標準 ブローカー の 階層型 ストレージ

• Amazon MSK 標準 ブローカー ストレージ をスケールアップする

• Amazon MSK クラスター内の標準 ブローカー のストレージ スループットを管理する
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標準 ブローカー の 階層型 ストレージ

階層型ストレージは Amazon MSK 用の低コストのストレージ階層で、実質的に無制限にストレージ
をスケーリングできるため、ストリーミングデータアプリケーションの構築を費用対効果の高い方法
で行うことができます。

パフォーマンスとコストのバランスをとる階層型ストレージを使用して構成された Amazon MSK ク
ラスターを作成できます。Amazon MSK は、Apache Kafka トピックの保持制限に達するまで、パ
フォーマンスが最適化されたプライマリストレージ階層にストリーミングデータを保存します。その
後、Amazon MSK は新しい低コストのストレージ階層に自動的にデータを移動します。

アプリケーションが階層型ストレージからのデータの読み取りを開始すると、最初の数バイトは読み
取りレイテンシーが大きくなることが予想されます。残りのデータを低コスト階層から順次読み取り
始めると、プライマリストレージ階層と同様のレイテンシーになることが予想されます。低コストの
階層型ストレージ用にストレージをプロビジョニングしたり、インフラストラクチャを管理したりす
る必要はありません。任意の量のデータを保存することができ、使用量に応じた料金のみが発生しま
す。この機能は、KIP-405: Kafka 階層型 ストレージで導入された API と互換性があります。

MSK 階層型 ストレージ クラスターのサイズ設定、モニタリング、最適化の詳細について
は、Amazon MSK 階層型ストレージを使用して本稼働のワークロードを実行するためのベストプラ
クティスを参照してください。

階層型 ストレージ には、次のような特徴があります。

• 実質的に無制限にストレージをスケーリングできます。Apache Kafka インフラストラクチャをス
ケーリングする方法を考える必要はありません。

• ブローカーの数を増やすことなく、Apache Kafka トピックのデータをより長く保持したり、ト
ピックのストレージを増やしたりできます。

• これにより、安全バッファーが長くなり、処理中の予期しない遅延に対処できるようになります。

• 既存のストリーム処理コードと Kafka API を使用して、古いデータを正確な生成順序で再処理でき
ます。

• セカンダリストレージのデータをブローカーディスク間でレプリケートする必要がないため、パー
ティションの再調整が高速化されます。

• ブローカーと階層型ストレージ間のデータは VPC 内を移動し、インターネットを経由しません。

• クライアントマシンは、階層型ストレージが有効になっていないクラスターに接続するのと同じプ
ロセスを使用して、階層型ストレージが有効になっている新しいクラスターに接続することができ
ます。「クライアントマシンを作成する」を参照してください。
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Amazon MSK クラスターの階層型ストレージの要件

• 階層型ストレージを有効にして新しいトピックを作成するには、Apache Kafka クライアントの
バージョン 3.0.0 以降を使用する必要があります。既存のトピックを階層型ストレージに移行する
には、バージョン 3.0.0 より前の Kafka クライアント (サポートされている Apache Kafka の最小
バージョンは 2.8.2.tiered) を使用するクライアントマシンを再構成して、階層型ストレージを有効
にすることができます。「ステップ 4: Amazon MSK クラスターにトピックを作成する」を参照し
てください。

• 階層型ストレージが有効になっている Amazon MSK クラスターでは、バージョン 3.6.0 以降また
は 2.8.2.tiered を使用する必要があります。

Amazon MSK クラスターの階層型ストレージの制約と制限

階層型ストレージには、次の制約と制限があります。

• アプリケーションがトランザクション機能をアクティブに使用していない限り、Amazon MSK の 
remote_tier から読み取りを行う際にクライアントが read_committed に設定されていないこと
を確認してください。

• AWS GovCloud (米国) リージョンでは、階層型ストレージを使用できません。

• 階層型ストレージは、プロビジョンドモードのクラスターにのみ適用されます。

• 階層型ストレージでは、ブローカーサイズ t3.small はサポートされていません。

• 低コストストレージでの最小保持期間は 3 日間です。プライマリストレージには最小保持期間は
ありません。

• 階層型ストレージは、ブローカーの複数のログディレクトリをサポートしていません (JBOD 関連
機能)。

• 階層型 ストレージ は、圧縮されたトピックをサポートしていません。階層型 ストレージ が有効
になっている すべてのトピックで cleanup. Policy が 「DELETE」 のみに設定されていることを確
認します。

• 階層型 ストレージ クラスターは、トピックの作成後の log.cleanup.policy ポリシーの変更をサ
ポートしていません。

• 階層型 ストレージ は、個々の トピック では無効にできますが、クラスター 全体では 無効にでき
ません。いったん無効にすると、トピックに対して階層型ストレージを再度有効にすることはでき
ません。

• Amazon MSK バージョン 2.8.2.tiered を使用している場合、別の階層ストレージがサポートされ
ている Apache Kafka バージョンにのみ移行できます。階層ストレージがサポートされているバー
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ジョンをこれ以上使用したくない場合は、新しい MSK クラスターを作成し、データをそのクラス
ターに移行してください。

• kafka-log-dirs ツールは、階層型ストレージのデータサイズを報告できません。このツールは、プ
ライマリストレージ内のログセグメントのサイズのみを報告します。

トピック レベル で階層型 ストレージ を設定するときに注意する必要があるデフォルト 設定 と 制約
については、 Amazon MSK 階層型ストレージのトピックレベル設定に関するガイドライン を参照し
てください。

Amazon MSK トピックの階層型ストレージにログセグメントをコピーする方法

新規または既存のトピックに対して階層型ストレージを有効にすると、Apache Kafka はクローズ済
みのログセグメントをプライマリストレージから階層型ストレージにコピーします。

• Apache Kafka は、クローズ済みのログセグメントのみをコピーします。ログセグメント内のすべ
てのメッセージを階層型ストレージにコピーします。

• アクティブセグメントは階層化の対象ではありません。ログセグメントサイズ (segment.bytes) ま
たはセグメントロール時間 (segment.ms) によって、セグメントをクローズする速度と、その後 
Apache Kafka がそれらを階層型ストレージにコピーする速度が制御されます。

階層型ストレージが有効になっているトピックの保持設定は、階層型ストレージが有効になっていな
いトピックの設定とは異なります。次のルールは、階層型ストレージが有効になっているトピックで
のメッセージの保持を制御します。

• Apache Kafka では、log.retention.ms (時間) と log.retention.bytes (サイズ) という 2 つの設定で保
持を定義します。これらの設定によって、Apache Kafka がクラスターに保持するデータの合計期
間とサイズが決まります。階層型ストレージモードを有効にするかどうかにかかわらず、これらの
設定はクラスターレベルで設定します。トピックレベルの設定はトピック設定でオーバーライドで
きます。

• 階層型ストレージを有効にすると、プライマリの高性能ストレージ階層にデータを保存する期間を
追加で指定できます。例えば、トピックの全体保持期間 (log.retention.ms) が 7 日間、ローカル保
持期間 (local.retention.ms) が 12 時間に設定されている場合、クラスターのプライマリストレージ
は最初の 12 時間のみデータを保持します。低コストのストレージ階層では、7 日間フルにデータ
を保持します。

• 通常の保持設定はフルログに適用されます。これには階層型の部分とプライマリの部分が含まれま
す。
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• local.retention.ms 設定または local.retention.bytes 設定は、プライマリストレージでのメッ
セージの保持を制御します。フルログのデータがプライマリストレージ保持設定のしきい値 
(local.retention.ms/bytes) に達すると、Apache Kafka はプライマリストレージ内のデータを階層型
ストレージにコピーします。その後、データは有効期限切れの対象になります。

• Apache Kafka がログセグメント内のメッセージを階層型ストレージにコピーすると、retention.ms 
または retention.bytes の設定に基づいてクラスターからメッセージが削除されます。

Amazon MSK における階層型ストレージのシナリオ例

このシナリオは、階層型ストレージが有効になっている場合に、プライマリストレージにメッセージ
を持つ既存のトピックがどのように動作するかを示しています。remote.storage.enable を true に
設定すると、このトピックで階層型ストレージが有効になります。この例では、retention.ms は 5 日
間に設定され、local.retention.ms は 2 日間に設定されています。セグメントの有効期限が切れたと
きの一連のイベントは次のとおりです。

Time T0 - 階層型ストレージを有効にする前。

このトピックに対して階層型ストレージを有効にする前に、2 つのログセグメントがあります。セグ
メントの 1 つは、既存のトピックパーティション 0 に対してアクティブです。

Time T1 (2 日未満) - 階層型ストレージが有効。セグメント 0 が階層型ストレージにコピーされま
す。
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このトピックに対して階層型ストレージを有効にすると、Apache Kafka は、セグメントが初期保持
設定を満たした後に、ログセグメント 0 を階層型ストレージにコピーします。Apache Kafka は、
セグメント 0 のプライマリストレージコピーも保持します。アクティブセグメント 1 は、まだ階層
型ストレージへのコピー対象ではありません。このタイムラインではまだ、Amazon MSK によりセ
グメント 0 とセグメント 1 のメッセージに保持設定が適用されていません (local.retention.bytes/ms, 
retention.ms/bytes)。

Time T2 - ローカル保持が有効。

2 日後、Apache Kafka が階層型ストレージにコピーしたセグメント 0 に対して、プライマリ保持設
定が有効になります。local.retention.ms を 2 日間に設定することでこれを決定します。これで、セ
グメント 0 はプライマリストレージから有効期限切れになります。アクティブセグメント 1 は、ま
だ有効期限の対象ではなく、階層型ストレージへのコピー対象でもありません。

Time T3 - 全体保持が有効。
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5 日後、保持設定が有効になり、Kafka はログセグメント 0 と関連メッセージを階層型ストレージか
ら消去します。セグメント 1 はアクティブであるため、まだ有効期限の対象ではなく、階層型スト
レージへのコピー対象でもありません。セグメント 1 はまだクローズされていないため、セグメン
トロールの対象ではありません。

AWS マネジメントコンソール を使用して階層型ストレージを持つ Amazon MSK クラスターを作成
する

このプロセスでは、AWS マネジメントコンソール を使用して階層型ストレージの Amazon MSK ク
ラスターを作成する方法について説明します。

1. https://console.aws.amazon.com/msk/ で Amazon MSK コンソールを開きます。

2. Create cluster (クラスターの作成) を選択します。

3. 階層型 ストレージに対して カスタム作成 を選択します。

4. クラスターの名前を指定します。

5. [クラスタータイプ] で [プロビジョンド] を選択します。

6. クラスターを作成するために使用する Amazon MSK の階層型ストレージをサポートする 
Amazon Kafka のバージョンを選択します。

7. kafka.t3.small 以外のサイズのブローカーを指定します。

8. Amazon MSK で各アベイラビリティーゾーンに作成するブローカーの数を選択します。ブロー
カーの最小数は各アベイラビリティーゾーンにつき 1 つで、最大数は各クラスターにつき 30 で
す。

9. ブローカーを分散させるゾーンの数を指定します。

10. ゾーンごとにデプロイされる Apache Kafka ブローカーの数を指定します。
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11. [ストレージオプション] を選択します。これには、階層型ストレージモードを有効にするための
[階層化ストレージ と EBS ストレージ] が含まれます。

12. クラスター作成ウィザードの残りのステップを実行します。完了すると、[確認と作成] ビュー
に、クラスターストレージモードとして [階層化ストレージ と EBS ストレージ] が表示されま
す。

13. [Create cluster (クラスターの作成)] を選択します。

AWS CLI を使用して階層型ストレージを持つ Amazon MSK クラスターを作成する

クラスターで階層型ストレージを有効にするには、階層型ストレージに適切な Apache Kafka バー
ジョンと属性を使用してクラスターを作成します。以下のコード例に従います。また、次のセクショ
ンの「AWS CLI を使用して階層型ストレージ対応の Kafka トピックを作成する」のステップを実行
します。

クラスターの作成でサポートされる属性の完全なリストについては、「create-cluster」を参照して
ください。

aws kafka create-cluster \ 
 —cluster-name "MessagingCluster" \ 
 —broker-node-group-info file://brokernodegroupinfo.json \ 
 —number-of-broker-nodes 3 \
--kafka-version "3.6.0" \
--storage-mode "TIERED"

AWS CLI を使用して階層型ストレージ対応の Kafka トピックを作成する

階層型ストレージを有効にしてクラスターを作成したときに開始したプロセスを完了するには、後述
のコード例に示された属性を指定して階層型ストレージを有効にしたトピックも作成します。階層型
ストレージ特有の属性には、次のものがあります。

• 時間ベースの保持設定に使用する local.retention.ms (10 分間など)、またはログセグメント
のサイズ制限に使用する local.retention.bytes。

• 階層型ストレージが有効にするには、remote.storage.enable を true に設定します。

以下の設定では local.retention.ms を使用していますが、この属性を local.retention.bytes に置き換
えることもできます。この属性は、Apache Kafka がデータをプライマリストレージから階層型スト
レージにコピーするまでに、待機できる時間またはコピーできるバイト数を制御します。サポートさ
れている設定属性の詳細については、「トピックレベルの設定」を参照してください。
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Note

Apache Kafka クライアントのバージョン 3.0.0 以降を使用する必要があります。これらの
バージョンでは、remote.storage.enable という設定をサポートします。これは、当
該クライアントバージョンの kafka-topics.sh にのみ含まれます。以前のバージョンの 
Apache Kafka を使用する既存のトピックで階層型ストレージを有効にするには、「既存の 
Amazon MSK トピックでの階層型ストレージの有効化」セクションを参照してください。

bin/kafka-topics.sh --create --bootstrap-server $bs --replication-factor 2 
 --partitions 6 --topic MSKTutorialTopic --config remote.storage.enable=true 
 --config local.retention.ms=100000 --config retention.ms=604800000 --config 
 segment.bytes=134217728

既存の Amazon MSK トピックで階層型ストレージを有効または無効にする

これらのセクションでは、作成済みのトピックで階層型ストレージを有効または無効にする方法に
ついて説明します。階層型ストレージを有効にした新しいクラスターとトピックを作成するには、
「AWS マネジメントコンソールを使用して階層型ストレージを持つ Amazon MSK クラスターを作
成する」を参照してください。

既存の Amazon MSK トピックでの階層型ストレージの有効化

既存のトピックで階層型ストレージを有効にするには、次の例に示す alter コマンド構文を使用し
ます。既存のトピックで階層型ストレージを有効にする場合は、特定の Apache Kafka クライアント
バージョンに制限されません。

bin/kafka-configs.sh --bootstrap-server $bsrv --alter --entity-type topics 
 --entity-name msk-ts-topic --add-config 'remote.storage.enable=true, 
 local.retention.ms=604800000, retention.ms=15550000000'

既存の Amazon MSK トピックの階層型ストレージを無効にする

既存のトピックで階層型ストレージを無効にするには、階層型ストレージを有効にするときと同じ順
序で alter コマンド構文を使用します。

bin/kafka-configs.sh --bootstrap-server $bs --alter --entity-type topics --
entity-name MSKTutorialTopic --add-config 'remote.log.msk.disable.policy=Delete, 
 remote.storage.enable=false'

ストレージ管理 146

https://docs.aws.amazon.com//msk/latest/developerguide/msk-create-cluster-tiered-storage-console
https://docs.aws.amazon.com//msk/latest/developerguide/msk-create-cluster-tiered-storage-console


Amazon Managed Streaming for Apache Kafka デベロッパーガイド

Note

階層型ストレージを無効にすると、階層型ストレージのトピックデータは完全に削
除されます。Apache Kafka はプライマリストレージデータを保持しますが、これに
は、local.retention.ms に基づくプライマリ保持ルールが引き続き適用されます。ト
ピックで階層化ストレージを無効にすると、再度有効にすることはできません。既存のト
ピックで階層型ストレージを無効にする場合は、特定の Apache Kafka クライアントバー
ジョンに制限されません。

AWS CLI を使用した既存の Amazon MSK クラスターで階層型ストレージを有効にする

Note

圧縮トピックは階層型ストレージではサポートされないため、クラスターの 
log.cleanup.policy が delete に設定されている場合にのみ階層型ストレージを有効にできま
す。後で、個々のトピックの log.cleanup.policy を compact に設定できます (その特定のト
ピックで階層型ストレージが有効になっていない場合)。サポートされている設定属性の詳細
については、「トピックレベルの設定」を参照してください。

1. Kafka バージョンの更新 — クラスターバージョンは単純な整数ではありません。クラスター
の現在のバージョンを確認するには、DescribeCluster オペレーションまたは describe-
cluster AWS CLI コマンドを使用します。サンプルのバージョンは KTVPDKIKX0DER です。

aws kafka update-cluster-kafka-version --cluster-arn ClusterArn --current-version 
 Current-Cluster-Version --target-kafka-version 3.6.0

2. クラスターストレージモードを編集します。次のコード例は、update-storage API を使用して
クラスターストレージモードを TIERED に編集する方法を示しています。

aws kafka update-storage --current-version Current-Cluster-Version --cluster-arn 
 Cluster-arn --storage-mode TIERED

コンソールを使用して既存の Amazon MSK クラスターの階層型ストレージを更新する

このプロセスでは、AWS マネジメントコンソール を使用して階層型ストレージの Amazon MSK ク
ラスターを更新する方法について説明します。
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MSK クラスターの現在の Apache Kafka バージョンが 2.8.2.tiered であることを確認します。MSK 
クラスターを 2.8.2.tiered バージョンにアップグレードする必要がある場合は、「Apache Kafka 
バージョンの更新」を参照してください。

Note

圧縮トピックは階層型ストレージではサポートされないため、クラスターの 
log.cleanup.policy が delete に設定されている場合にのみ階層型ストレージを有効にできま
す。後で、個々のトピックの log.cleanup.policy を compact に設定できます (その特定のト
ピックで階層型ストレージが有効になっていない場合)。サポートされている設定属性の詳細
については、「トピックレベルの設定」を参照してください。

1. https://console.aws.amazon.com/msk/ で Amazon MSK コンソールを開きます。

2. クラスター の概要ページに移動し、[プロパティ] を選択します。

3. [ストレージ] セクション に移動し、 [クラスター ストレージ モードを編集] を選択します。

4. [階層化 ストレージ と EBS ストレージ] を選択し、[変更を保存] を選択します。

Amazon MSK 標準 ブローカー ストレージ をスケールアップする

ブローカーごとに EBS ストレージの量を増やすことができます。ストレージを減らすことはできま
せん。

ストレージボリュームは、このスケールアップオペレーション中も引き続き使用できます。

Important

MSK クラスター用にストレージをスケーリングすると、追加のストレージがすぐに使用
できるようになります。ただし、ストレージのスケーリングイベントが発生するたびに、
クラスターにはクールダウン期間が必要です。Amazon MSK は、このクールダウン期間を
利用してクラスターを最適化します。その後、クラスターは再びスケーリングできるよう
になります。この期間は、クラスターのストレージサイズ、使用率、トラフィックに応じ
て、最小 6 時間から 24 時間以上までさまざまです。これは、自動スケーリングイベント
と、UpdateBrokerStorage オペレーションを使用した手動スケーリングの両方に適用されま
す。ストレージの適切なサイジングについては、「the section called “標準 ブローカーのベ
ストプラクティス”」を参照してください。
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階層型ストレージを使用すると、ブローカーのストレージ容量を無制限にスケールアップできます。
「標準 ブローカー の 階層型 ストレージ」を参照してください。

トピック

• Amazon MSK クラスターの自動スケーリング

• 標準ブローカーの手動スケーリング

Amazon MSK クラスターの自動スケーリング

使用量の増加に応じてクラスターのストレージを自動的に拡張するには、Amazon MSK のアプリ
ケーション自動スケーリングを設定できます。自動スケーリングポリシーでは、ディスク使用率の
ターゲットと最大スケーリング容量を設定します。

Amazon MSK の自動スケーリングを使用する前に、次の点を考慮する必要があります。

•
Important

ストレージスケーリングアクションは、6 時間ごとに 1 回だけ実行できます。

まず、ストレージ需要に適したサイズのストレージボリュームから始めることが推奨されます。
クラスターの適切なサイズ設定のガイダンスについては、「クラスターの適正サイズ設定: クラス
ターあたりの標準ブローカー数」を参照してください。

• Amazon MSK では、使用量の減少に応じたクラスターストレージの削減は行われませ
ん。Amazon MSK では、ストレージボリュームのサイズを減らすことはできません。クラスター
ストレージの容量を減らす必要がある場合は、既存のクラスターを小さいストレージのクラスター
に移行してください。クラスターの移行については、「MSK クラスターへの移行」を参照してく
ださい。

• Amazon MSK は、アジア太平洋地域 (大阪) 、アフリカ (ケープタウン) およびアジア太平洋地域 
(マレーシア) での自動スケーリングのサポートはしていません。

• 自動スケーリングポリシーをクラスターに関連付けると、Amazon EC2 Auto Scaling はターゲッ
ト追跡用の Amazon CloudWatch アラームを自動的に作成します。自動スケーリングポリシーのあ
るクラスターを削除しても、この CloudWatch アラームは保持されます。CloudWatch アラームを
削除するには、クラスターを削除する前に、クラスターから自動スケーリングポリシーを削除する
必要があります。ターゲット追跡の詳細については、「Amazon EC2 Auto Scaling ユーザーガイ
ド」の「Amazon EC2 Auto Scaling のターゲットトラッキングスケーリングポリシー」を参照し
てください。
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トピック

• Amazon MSK の自動スケーリングポリシーの詳細

• Amazon MSK クラスターの自動スケーリングを設定する

Amazon MSK の自動スケーリングポリシーの詳細

自動スケーリングポリシーでは、クラスターに関する次のパラメータを定義します。

• ストレージ使用率ターゲット : Amazon MSK がオートスケーリングオペレーションをトリガーす
るために参照するストレージ使用率のしきい値。使用率のターゲットは、現在のストレージ容量の 
10% ～ 80% に設定できます。ストレージ使用率ターゲットの設定の推奨値は 50% から 60% で
す。

• 最大ストレージ容量: Amazon MSK でブローカーストレージに対して設定できるスケーリングの上
限。最大ストレージ容量は、各ブローカーにつき最大 16 TiB に設定できます。詳細については、
「Amazon MSK クォータ」を参照してください。

Amazon MSK は、Maximum Disk Utilization メトリクスが Storage Utilization Target
設定以上であることを検出すると、10 GiB または現在のストレージの 10% の 2 つの数値のうち大
きい方と同量だけストレージ容量を増やします。例えば、現在の容量が 1000 GiB の場合、その量は 
100 GiB となります。このサービスは、ストレージ使用率を 1 分ごとにチェックします。さらにス
ケーリングオペレーションが行われるたびに、10 GiB または現在のストレージの 10% の 2 つの数値
のうち大きい方と同量だけストレージが増えていきます。

自動スケーリングオペレーションが発生したかを判別するには、ListClusterOperations オペレーショ
ンを使用します。

Amazon MSK クラスターの自動スケーリングを設定する

Amazon MSK コンソール、Amazon MSK API、または CloudFormation を使用して、ストレージの
自動スケーリングを実装できます。CloudFormation のサポートは、Application Auto Scaling を通じ
て利用できます。

Note

クラスターの作成時に自動スケーリングを実装することはできません。最初にクラスターを
作成してから、そのクラスターに対して自動スケーリングポリシーを作成して有効にする必
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要があります。ただし、Amazon MSK サービスによるクラスターの作成時に、ポリシーを作
成することはできます。

トピック

• Amazon MSK AWS マネジメントコンソール を使用して自動スケーリングを設定する

• CLI を使用して自動スケーリングの設定をする

• API を使用して Amazon MSK の自動スケーリングを設定する

Amazon MSK AWS マネジメントコンソール を使用して自動スケーリングを設定する

このプロセスでは、ストレージの自動スケーリングを実装するための、Amazon MSK コンソールの
使用方法について説明します。

1. AWS マネジメントコンソール にサインインし、Amazon MSK コンソール https:// 
console.aws.amazon.com/msk/home?region=us-east-1#/home/ を開きます。

2. クラスターリストから、 お客様のクラスターを選択します。これにより、クラスターの詳細が
リストされたページに移動します。

3. [Auto scaling for storage] (ストレージのオートスケーリング) セクションで、[Configure] (設定) 
を選択します。

4. オートスケーリングポリシーを作成して名前を付けます。ストレージ使用率のターゲット、最大
ストレージ容量、およびターゲットメトリクスを指定します。

5. Save changes を選択してください。

新しいポリシーを保存して有効にすると、ポリシーがクラスターに対してアクティブになりま
す。Amazon MSK は、ストレージ使用率が設定した値に達すると、クラスターのストレージを拡張
します。

CLI を使用して自動スケーリングの設定をする

このプロセスでは、ストレージの自動スケーリングを実装するための、Amazon MSK CLI の使用方
法について説明します。

1. [RegisterScalableTarget] コマンドを使用して、ストレージ使用率ターゲットを登録します。

2. [PutScalingPolicy] コマンドを使用して、自動拡張ポリシーを作成します。
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API を使用して Amazon MSK の自動スケーリングを設定する

このプロセスでは、ストレージの自動スケーリングを実装するために、Amazon MSK API の使用方
法について説明します。

1. [RegisterScalableTarget] API を使用して、ストレージ使用率ターゲットを登録する。

2. PutScalingPolicy API を使用して、自動拡張ポリシーを作成する。

標準ブローカーの手動スケーリング

ストレージを増やすには、クラスターが ACTIVE 状態になるのを待ちます。ストレージのスケーリ
ングのクールダウン期間は、各イベント間で最低で 6 時間です。このオペレーションによって追加
のストレージがすぐに使用可能になりますが、クラスターで最適化を実行するため、この操作に最
大 24 時間以上かかることがあります。これらの最適化の所要時間は、ストレージの容量に比例しま
す。

AWS マネジメントコンソール を使用したブローカーストレージのスケールアップ

1. https://console.aws.amazon.com/msk/ で Amazon MSK コンソールを開きます。

2. ブローカーストレージをアップデートしたい MSK クラスターを選択します。

3. [Storage] (ストレージ) セクションで、[Edit] (編集) を選択します。

4. 必要なストレージボリュームを指定します。ストレージの量を増やすだけで、減らすことはでき
ません。

5. [Save changes] (変更の保存) をクリックします。

AWS CLI を使用したブローカーストレージのスケールアップ

ClusterArnをクラスターの作成時に取得したAmazon リソースネーム (ARN) に置き換えて、次の
コマンドを実行します。クラスターの ARN がない場合は、すべてのクラスターを一覧表示すること
で見つけられます。詳細については、「the section called “クラスターを一覧表示する”」を参照して
ください。

Current-Cluster-Version を、クラスターの現在のバージョンに置き換えます。
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Important

クラスターのバージョンは単純な整数ではありません。クラスターの現在のバージョンを確
認するには、[DescribeCluster] (クラスターの詳細) オペレーションまたは [describe-cluster]
AWS CLIコマンドを使用してください。サンプルのバージョンは KTVPDKIKX0DER です。

Target-Volume-in GiB パラメータは、各ブローカーが持つストレージの量を表します。すべて
のブローカーのストレージのみ、更新できます。ストレージを更新するブローカーを個別に指定する
ことはできません。Target-Volume-in-GiB に指定する値は、100 GiB を超える整数である必要
があります。更新操作後のブローカーごとのストレージは 16384 GiB を超えることはできません。

aws kafka update-broker-storage --cluster-arn ClusterArn --current-version Current-
Cluster-Version --target-broker-ebs-volume-info '{"KafkaBrokerNodeId": "All", 
 "VolumeSizeGB": Target-Volume-in-GiB}' 

API を使用したブローカーストレージのスケールアップ

API を使用してブローカーストレージを更新するには、「UpdateBrokerStorage」を参照してくださ
い。

Amazon MSK クラスター内の標準 ブローカー のストレージ スループットを管理する

Amazon MSK コンソール、 CLI 、および API を使用して スループット の プロビジョニング 方法に
関する情報は、「 ??? 」を参照してください。

トピック

• Amazon MSK ブローカースループットのボトルネックと最大スループット設定

• Amazon MSK クラスターのストレージスループットを測定する

• Amazon MSK クラスター内のプロビジョンドストレージの設定更新値

• Amazon MSK クラスター 内の標準 ブローカー の ストレージ スループットを プロビジョニング 
する

Amazon MSK ブローカースループットのボトルネックと最大スループット設定

ブローカースループットのボトルネックには、ボリュームスループット、Amazon EC2 から 
Amazon EBS へのネットワークスループット、Amazon EC2 のエグレススループットなど、複数の
原因があります。プロビジョンドストレージのスループットを有効にして、ボリュームスループット
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を調整できます。ただし、ブローカースループットの制限は、Amazon EC2 から Amazon EBS への
ネットワークスループットと Amazon EC2 のエグレススループットによって発生する可能性があり
ます。

Amazon EC2 のエグレススループットは、コンシューマーグループの数と、コンシューマーグルー
プあたりのコンシューマーの数の影響を受けます。また、Amazon EC2 から Amazon EBS へのネッ
トワークスループットと Amazon EC2 のエグレススループットはどちらも、ブローカーサイズが大
きいほど高くなります。

ボリュームサイズが 10 GiB 以上の場合は、250 MiB/秒以上のストレージスループットをプロビジョ
ニングできます。デフォルトは 250 MiB/秒です。ストレージスループットをプロビジョニングする
には、ブローカーサイズ kkafka.m5.4xlarge 以上 (または kafka.m7g.2xlarge 以上) を選択する必要が
あります。また、次の表に示すように最大スループットを指定できます。

ブローカーサイズ ストレージの最大スループット (MiB/秒)

kafka.m5.4xlarge 593

kafka.m5.8xlarge 850

kafka.m5.12xlarge 1,000

kafka.m5.16xlarge 1,000

kafka.m5.24xlarge 1,000

kafka.m7g.2xlarge 312.5

kafka.m7g.4xlarge 625

kafka.m7g.8xlarge 1,000

kafka.m7g.12xlarge 1,000

kafka.m7g.16xlarge 1,000

Amazon MSK クラスターのストレージスループットを測定する

VolumeReadBytes および VolumeWriteBytes メトリクスを使用して、クラスターの平均スト
レージスループットを測定できます。これら 2 つのメトリクスを合計は、ストレージの平均スルー
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プット (バイト単位) を示します。クラスターのストレージの平均スループットを取得するには、こ
れら 2 つのメトリクスを SUM に、期間を 1 分に設定し、次の式を使用します。

Average storage throughput in MiB/s = (Sum(VolumeReadBytes) + Sum(VolumeWriteBytes)) / 
 (60 * 1024 * 1024)

VolumeReadBytes および VolumeWriteBytes メトリクスについては、「the section called 
“PER_BROKER レベルモニタリング”」を参照してください。

Amazon MSK クラスター内のプロビジョンドストレージの設定更新値

Amazon MSK 設定は、プロビジョンドスループットを有効にする前でも後でも更新できます。ただ
し、num.replica.fetchers 設定パラメータの更新と、プロビジョンドスループットの有効化の
両方のアクションを実行するまでは、目的のスループットは表示されません。

Amazon MSK のデフォルト設定では、num.replica.fetchers の値は 2 で
す。num.replica.fetchers を更新する際には、次の表の推奨値を使用できます。これらの値は
参考用です。これらの値は、ユースケースに基づいて調整することが推奨されます。

ブローカーサイズ num.replica.fetchers

kafka.m5.4xlarge 4

kafka.m5.8xlarge 8

kafka.m5.12xlarge 14

kafka.m5.16xlarge 16

kafka.m5.24xlarge 16

更新した設定は最大 24 時間有効にならない場合があり、ソースボリュームが十分に利用されていな
い場合はさらに時間がかかる場合があります。ただし、移行ボリュームのパフォーマンスは、移行期
間中は少なくともソースストレージボリュームのパフォーマンスと同等です。フルに利用されている 
1 TiB ボリュームの場合、更新された設定に移行するには、通常は約 6 時間かかります。
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Amazon MSK クラスター 内の標準 ブローカー の ストレージ スループットを プロビジョニング す
る

Amazon MSK ブローカーは、データをストレージボリュームに保持します。ストレージ I/O は、プ
ロデューサーがクラスターに書き込むとき、ブローカー間でデータがレプリケートされるとき、お
よびコンシューマーがメモリ内にないデータを読み取るときに消費されます。ボリュームストレージ
のスループットは、ストレージボリュームにデータを書き込んだり、ストレージボリュームからデー
タを読み取ったりできる速度です。プロビジョンドストレージのスループットは、クラスター内のブ
ローカーに対してその速度を指定する機能です。

ブローカーのサイズが kafka.m5.4xlarge 以上で、ストレージボリュームが 10 GiB 以上のクラ
スターに対して、プロビジョンドスループットの速度 (MiB/秒) を指定できます。プロビジョンドス
ループットは、クラスター作成時に指定できます。また、ACTIVE 状態のクラスターのプロビジョン
ドスループットを有効または無効にすることもできます。

スループット の管理に関する情報は、 ??? を参照してください。

トピック

• AWS マネジメントコンソール を使用して Amazon MSK クラスターストレージスループットをプ
ロビジョニングする

• AWS CLI を使用して Amazon MSK クラスターストレージスループットをプロビジョニングする

• API を使用して Amazon MSK クラスターを作成する際にストレージスループットをプロビジョニ
ングする

AWS マネジメントコンソール を使用して Amazon MSK クラスターストレージスループットをプロ
ビジョニングする

このプロセスでは、AWS マネジメントコンソール を使用してプロビジョンドスループットが有効な 
Amazon MSK クラスターを作成する方法の例を示します。

1. AWS マネジメントコンソール にサインインし、Amazon MSK コンソール https:// 
console.aws.amazon.com/msk/home?region=us-east-1#/home/ を開きます。

2. Create cluster (クラスターの作成) を選択します。

3. Custom create (カスタム作成) を選択します。

4. クラスターの名前を指定します。

5. [ストレージ] セクションで、[有効化] を選択します。

6. ブローカーあたりのストレージスループットの値を選択します。
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7. VPC、ゾーンとサブネット、セキュリティグループを選択します。

8. [次へ] を選択します。

9. [セキュリティ] ステップ の一番下で [次へ] を選択します。

10. [モニタリングおよびタグ] ステップの一番下で [次へ] を選択します。

11. クラスター設定を確認し、[クラスターの作成] を選択します。

AWS CLI を使用して Amazon MSK クラスターストレージスループットをプロビジョニングする

このプロセスでは、AWS CLI を使用してプロビジョンドスループットが有効なクラスターを作成す
る方法の例を示します。

1. 次の JSON をコピーして、ファイルに貼り付けます。サブネット ID とセキュリティグルー
プ ID のプレースホルダーは、自分のアカウントの値に置き換えてください。ファイルに
cluster-creation.json という名前を付け、保存します。

{ 
    "Provisioned": { 
        "BrokerNodeGroupInfo":{ 
            "InstanceType":"kafka.m5.4xlarge", 
            "ClientSubnets":[ 
                "Subnet-1-ID", 
                "Subnet-2-ID" 
            ], 
            "SecurityGroups":[ 
                "Security-Group-ID" 
            ], 
            "StorageInfo": { 
                "EbsStorageInfo": { 
                    "VolumeSize": 10, 
                    "ProvisionedThroughput": { 
                        "Enabled": true, 
                        "VolumeThroughput": 250 
                    } 
                } 
            } 
        }, 
        "EncryptionInfo": { 
            "EncryptionInTransit": { 
                "InCluster": false, 
                "ClientBroker": "PLAINTEXT" 
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            } 
        }, 
        "KafkaVersion":"2.8.1", 
        "NumberOfBrokerNodes": 2 
    }, 
    "ClusterName": "provisioned-throughput-example"
}

2. 前のステップで JSON ファイルを保存したディレクトリで、次の AWS CLI コマンドを実行しま
す。

aws kafka create-cluster-v2 --cli-input-json file://cluster-creation.json

API を使用して Amazon MSK クラスターを作成する際にストレージスループットをプロビジョニン
グする

クラスターの作成時にプロビジョンドストレージのスループットを設定するには、CreateClusterV2
を使用します。

Amazon MSK の セキュリティ

「AWS」 ではクラウドセキュリティが最優先事項です。セキュリティを最も重視する組織の要件を
満たすために構築された 「AWS」 のデータセンターとネットワークアーキテクチャは、お客様に大
きく貢献します。

セキュリティは、AWS とお客様とが共有する責務です。責任共有モデルでは、これを クラウド の
セキュリティ および クラウド 内の セキュリティ と説明しています。

• クラウドのセキュリティ - AWS はAWS Cloud で AWS のサービスを実行するインフラストラク
チャを保護する責任を負います。また、AWS は使用するサービスを安全に提供します。AWS コ
ンプライアンスプログラムの一環として、サードパーティー監査者が定期的にセキュリティの有効
性をテストおよび検証します。Amazon Managed Streaming for Apache Kafka に適用されるコン
プライアンス プログラムについては、コンプライアンスプログラムによる対象範囲内の Amazon 
Web Servicesを参照してください。

• クラウド内のセキュリティ – お客様の責任は使用する AWS のサービスによって決まります。ま
た、お客様は、お客様のデータの機密性、企業の要件、および適用可能な法律および規制などの他
の要因についても責任を担います。
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このドキュメントは、Amazon MSK を使用するときに責任共有モデルを適用する方法を理解する
のに役立ちます。次のトピックでは、セキュリティとコンプライアンスの目標を達成するために 
Amazon MSK を設定する方法を示します。また、Amazon MSK リソースのモニタリングと保護に役
立つ他の Amazon Web Services の使用方法についても学びます。

トピック

• Amazon Managed Streaming for Apache Kafka におけるデータ保護

• Amazon MSK API の認証と認可

• Apache Kafka API の認証と認可

• Amazon MSK クラスターのセキュリティグループの変更

• Amazon MSK クラスター内の Apache ZooKeeper ノードへのアクセスを制御する

• Amazon Managed Streaming for Apache Kafka のコンプライアンス検証

• Amazon Managed Streaming for Apache Kafka の復元力

• Amazon Managed Streaming for Apache Kafka におけるインフラストラクチャセキュリティ

Amazon Managed Streaming for Apache Kafka におけるデータ保護

AWS責任共有モデルは、 Amazon Managed Streaming for Apache Kafka のデータ 保護に適用されま
す。このモデルで説明されているように、「AWS」 は、「AWS クラウド」 のすべてを実行するグ
ローバルインフラストラクチャを保護する責任があります。ユーザーは、このインフラストラクチャ
でホストされるコンテンツに対する管理を維持する責任があります。また、使用する「AWS のサー
ビス」のセキュリティ設定と管理タスクもユーザーの責任となります。データプライバシーの詳細に
ついては、データプライバシーに関するよくある質問を参照してください。欧州でのデータ保護の詳
細については、AWS セキュリティブログに投稿された AWS 責任共有モデルおよび GDPR のブログ
記事を参照してください。

データを保護するため、「AWS アカウント」 認証情報を保護し、「AWS IAM Identity Center」 ま
たは 「AWS Identity and Access Management」 (IAM) を使用して個々のユーザーをセットアップす
ることをお勧めします。この方法により、それぞれのジョブを遂行するために必要な権限のみが各
ユーザーに付与されます。また、次の方法でデータを保護することもお勧めします:

• 各アカウントで多要素認証 (MFA) を使用します。

• SSL/TLS を使用して 「AWS」 リソースと通信します。TLS 1.2 が必須で、TLS 1.3 をお勧めしま
す。
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• AWS CloudTrail で API とユーザーアクティビティロギングを設定します。CloudTrail 証跡を使
用して AWS アクティビティをキャプチャする方法については、「AWS CloudTrail ユーザーガイ
ド」の「CloudTrail 証跡の使用」を参照してください。

• AWS のサービス 内のすべてのデフォルトセキュリティコントロールに加え、AWS 暗号化ソ
リューションを使用します。

• Amazon Macie などの高度な管理されたセキュリティサービスを使用します。これらは、Amazon 
S3 に保存されている機密データの検出と保護を支援します。

• コマンドラインインターフェイスまたは API を使用して 「AWS」 にアクセスする際に FIPS 
140-3 検証済みの暗号化モジュールが必要な場合は、FIPS エンドポイントを使用します。利用可
能な FIPS エンドポイントの詳細については、「連邦情報処理規格 (FIPS) 140-3」を参照してくだ
さい。

お客様の E メールアドレスなどの極秘または機密情報を、タグ、または [名前] フィールドな
どの自由形式のテキストフィールドに含めないことを強くお勧めします。これには、コンソー
ル、API、AWS CLI、または AWS SDK を使用して、Amazon MSK または他の AWS のサービス で
作業する場合も含まれます。タグ、または名前に使用される自由記述のテキストフィールドに入力し
たデータは、請求または診断ログに使用される場合があります。外部サーバーに URL を提供する場
合、そのサーバーへのリクエストを検証できるように、認証情報を URL に含めないことを強くお勧
めします。

トピック

• Amazon MSK 暗号化

• Amazon MSK 暗号化の使用を開始する

• インターフェイス VPC エンドポイントで Amazon MSK API を使用する

Amazon MSK 暗号化

Amazon MSK には、厳格なデータ管理要件を満たすために使用できるデータ暗号化オプション
が用意されています。Amazon MSK が暗号化に使用する証明書は、13 か月ごとに更新する必要
があります。Amazon MSK は、すべてのクラスターに対してこれらの証明書を自動的に更新しま
す。Amazon MSK が証明書の更新操作を開始した際、 Express ブローカー クラスターは ACTIVEの
状態のままになります。標準 ブローカー クラスター の場合、 Amazon MSK は、証明書の更新操作
を開始する際に、 クラスター の状態を MAINTENANCE に設定します。更新が完了すると、 MSK は
ACTIVE に戻ります。クラスター が証明書の更新操作中の間は、引き続きデータを生成して使用で
きますが、それに対して更新操作を一切実行できません。
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保管中の Amazon MSK 暗号化

Amazon MSK はAWS Key Management Service (KMS) と統合して、透過的なサーバー側暗号化を提
供します。Amazon MSK は、保管中のデータを常に暗号化します。MSK クラスターを作成するとき
に、Amazon MSK が保管中のデータの暗号化に使用する AWS KMS keyを指定できます。KMS キー
を指定しない場合、Amazon MSK がユーザーの代わりに AWS マネージドキーを作成し、それを使
用します。KMS キーの詳細については、「AWS Key Management Service デベロッパーガイド」の
「AWS KMS keys」を参照してください。

転送中の Amazon MSK 暗号化

Amazon MSKは TLS 1.2 を使用します。デフォルトでは、MSK クラスターのブローカー間で転送中
のデータを暗号化します。このデフォルトは、クラスターの作成時に上書きできます。

クライアントとブローカー間の通信では、次の 3 つの設定のいずれかを指定する必要があります。

• TLS 暗号化データのみを許可します。これはデフォルトの設定です。

• プレーンテキストと TLS 暗号化データの両方を許可します。

• プレーンテキストのデータのみを許可します。

Amazon MSK ブローカーは、公開 AWS Certificate Manager 証明書を使用します。したがっ
て、Amazon Trust Services を信頼するトラストストアは、Amazon MSK ブローカーの証明書も信頼
します。

転送中の暗号化を有効にすることを強くお勧めしますが、CPU オーバーヘッドが増加し、数ミリ秒
のレイテンシーが発生する可能性があります。ただし、ほとんどのユースケースはこれらの違いに敏
感ではなく、影響の大きさは、クラスター、クライアント、および使用プロファイルの構成によって
異なります。

Amazon MSK 暗号化の使用を開始する

MSK クラスターを作成するときに、JSON 形式で暗号化設定を指定できます。以下に例を示しま
す。

{ 
   "EncryptionAtRest": { 
       "DataVolumeKMSKeyId": "arn:aws:kms:us-east-1:123456789012:key/abcdabcd-1234-
abcd-1234-abcd123e8e8e" 
    }, 
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   "EncryptionInTransit": { 
        "InCluster": true, 
        "ClientBroker": "TLS" 
    }
}

DataVolumeKMSKeyId では、カスタマーマネージドキーか、またはアカウント内の MSK 用の 
AWS マネージドキー (alias/aws/kafka) を指定できます。EncryptionAtRest を指定しない
場合でも、Amazon MSK は AWS マネージドキーで保管中のデータを暗号化します。クラスターが
使用しているキーを判別するには、GET リクエストを送信するか DescribeCluster API オペレー
ションを呼び出します。

EncryptionInTransit の場合、InCluster のデフォルト値は true ですが、Amazon MSK がブ
ローカー間を通過するときにデータを暗号化しないようにする場合は、false に設定できます。

クライアントとブローカー間で転送されるデータの暗号化モードを指定するには、ClientBroker
を TLS、TLS_PLAINTEXT、または PLAINTEXT のいずれかに設定します。

トピック

• Amazon MSK クラスターの作成時に暗号化設定を指定する

• Amazon MSK TLS 暗号化をテストする

Amazon MSK クラスターの作成時に暗号化設定を指定する

このプロセスでは、Amazon MSK クラスターの作成時に暗号化設定を指定する方法について説明し
ます。

クラスターの作成時に暗号化設定を指定する

1. 前述の例の内容をファイルに保存し、任意の名前を付けます。たとえば、encryption-
settings.json と呼びます。

2. create-cluster コマンドを実行し、encryption-info オプションを使用して、設定 JSON 
ファイルを保存したファイルを指定します。以下に例を示します。{YOUR MSK VERSION}
は、Apache Kafka クライアントバージョンと一致するバージョンに置き換えてください。MSK 
クラスターバージョンの確認方法については、「MSK クラスターバージョンの確認」を参照し
てください。MSK クラスターバージョンと異なる Apache Kafka クライアントバージョンを使
用すると、Apache Kafka データの破損、損失、ダウンタイムが発生する可能性があることに注
意してください。
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aws kafka create-cluster --cluster-name "ExampleClusterName" --broker-node-group-
info file://brokernodegroupinfo.json --encryption-info file://encryptioninfo.json 
 --kafka-version "{YOUR MSK VERSION}" --number-of-broker-nodes 3

次に、このコマンドを実行した後の正常な応答の例を示します。

{ 
    "ClusterArn": "arn:aws:kafka:us-east-1:123456789012:cluster/SecondTLSTest/
abcdabcd-1234-abcd-1234-abcd123e8e8e", 
    "ClusterName": "ExampleClusterName", 
    "State": "CREATING"
}

Amazon MSK TLS 暗号化をテストする

このプロセスでは、Amazon MSK で TLS 暗号化をテストする方法について説明します。

TLS 暗号化をテストするには

1. the section called “クライアントマシンを作成する” のガイダンスに従って、クライアントマシン
を作成します。

2. クライアントマシンに Apache Kafka をインストールします。

3. この例では、JVM トラストストアを使用して MSK クラスターと通信します。これを行うには、
まずクライアントマシンに /tmp という名前のフォルダを作成します。次に、Apache Kafka イ
ンストールの bin フォルダに移動し、次のコマンドを実行します。 (JVM パスは異なる場合が
あります)。

cp /usr/lib/jvm/java-1.8.0-openjdk-1.8.0.201.b09-0.amzn2.x86_64/jre/lib/security/
cacerts /tmp/kafka.client.truststore.jks

4. クライアントマシン上の Apache Kafka インストールの bin フォルダに、次の内容の
client.properties というテキストファイルを作成します。

security.protocol=SSL
ssl.truststore.location=/tmp/kafka.client.truststore.jks

5. AWS CLI がインストールされているマシンで次のコマンドを実行します。その
際、clusterARN をクラスターの ARN に置き換えます。
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aws kafka get-bootstrap-brokers --cluster-arn clusterARN

正常に実行された場合の結果は次のようになります。次のステップで必要になるため、この結果
を保存します。

{ 
    "BootstrapBrokerStringTls": "a-1.example.g7oein.c2.kafka.us-
east-1.amazonaws.com:0123,a-3.example.g7oein.c2.kafka.us-
east-1.amazonaws.com:0123,a-2.example.g7oein.c2.kafka.us-east-1.amazonaws.com:0123"
}

6. 次のコマンドを実行します。その際、BootstrapBrokerStringTls は、前のステップで取得
したブローカーエンドポイントの 1 つに置き換えてください。

<path-to-your-kafka-installation>/bin/kafka-console-producer.sh --broker-
list BootstrapBrokerStringTls --producer.config client.properties --topic 
 TLSTestTopic

7. 新しいコマンドウィンドウを開き、同じクライアントマシンに接続します。その後、次のコマン
ドを実行して、コンソールコンシューマーを作成します。

<path-to-your-kafka-installation>/bin/kafka-console-consumer.sh --bootstrap-
server BootstrapBrokerStringTls --consumer.config client.properties --topic 
 TLSTestTopic

8. プロデューサーウィンドウで、テキストメッセージに続けてリターンを入力し、コンシューマー
ウィンドウで同じメッセージを探します。Amazon MSK は、このメッセージを転送中に暗号化
しました。

暗号化されたデータを操作するように Apache Kafka クライアントを設定する方法の詳細について
は、「Kafka クライアントの設定」を参照してください。

インターフェイス VPC エンドポイントで Amazon MSK API を使用する

AWSPrivateLink を搭載した インターフェイス VPC エンドポイントを使用することで、 Amazon 
VPC および Amazon MSK API 間の トラフィック が Amazon ネットワーク 外に流出するのを
防ぐことができます。インターフェイス VPC エンドポイント は、 インターネットゲートウェ
イ 、NAT デバイス、VPN 接続、または AWS Direct Connect 接続を必要としません。AWS Private 
Link は、AWS Amazon VPC 内の プライベート IPs アドレス を持つ Elastic Network Interface を
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使用して、AWSサービス 間の プライベート 通信を可能にする テクノロジー です。詳細について
は、Amazon Virtual Private Cloud と インターフェイス VPC エンドポイント (AWS PrivateLink) を参
照してください。

アプリケーションは、AWS PrivateLink を使用して Amazon MSK プロビジョンド および MSK 
Connect API に接続できます。開始するには、 Amazon MSK API の インターフェース VPC エンド
ポイント を作成して、インターフェース VPC エンドポイント を介して Amazon VPC リソース との
間で流れる トラフィック を開始します。FIPS 対応の インターフェイス VPC エンドポイント は、
米国 リージョン で使用可能です。詳細については、「 インターフェイス エンドポイント の作成」
を参照してください。

この機能を使用すると、 Apache Kafka クライアントは、接続文字列を動的に取得して、インター
ネット を経由せずに MSK プロビジョンド リソースまたは MSK Connect リソース に接続できま
す。

インターフェース VPC エンドポイントを作成する際は、以下のサービス名エンドポイントのいずれ
かを選択してください。

MSK プロビジョンドの場合:

• com.amazonaws.region.kafka

• com.amazonaws.region.kafka-fips (FIPS 対応)

region は、 リージョンコード です。MSK プロビジョンド 互換 API を使用するには、このサービ
ス名を選択します。詳細については、https://docs.aws.amazon.com/msk/1.0/apireference/ の「オペ
レーション」をご参照ください。

MSK Connect の場合:

• com.amazonaws.region.kafkaconnect

region は、 リージョンコード です。MSK Connect 互換 API を連携するには、このサービス名を選
択します。詳細については、Amazon MSK Connect API リファレンスの「アクション」を参照して
ください。

インターフェイス VPC エンドポイント の作成手順を含む詳細については、AWS PrivateLink「ガイ
ド」の「インターフェイス エンドポイント の作成」を参照してください。
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Amazon MSK プロビジョンド API または MSK Connect APIs の VPC エンドポイントへのアクセス
を制御する

VPC エンドポイントポリシーは、VPC エンドポイントにポリシーをアタッチするか、IAM ユー
ザー、グループ、またはロールにアタッチされたポリシーの追加フィールドを使用して、アクセスが
指定された VPC エンドポイント経由のみで行われるようにアクセスを制限することにより、アクセ
スを制御します。MSK プロビジョンド または MSK Connect サービスのいずれかに対する アクセス 
権限を定義するには、適切な ポリシー 例を使用してください。

エンドポイントの作成時にポリシーをアタッチしない場合、サービスへのフルアクセスを許可するデ
フォルトのポリシーが Amazon VPC によって自動的にアタッチされます。エンドポイントポリシー
は、IAM アイデンティティベースのポリシーやサービス固有のポリシーを上書きしたり置き換えた
りするものではありません。これは、評価項目から指定されたサービスへのアクセスを制御するため
の別のポリシーです。

詳細については、「AWS PrivateLinkガイド」の「VPC エンドポイントによるサービスのアクセス 
コントロール」を参照してください。

MSK Provisioned — VPC policy example

読み取り専用アクセス

このサンプルポリシーは、 VPC エンドポイントにアタッチできます。詳細については、Amazon 
VPC のリソースに対するアクセスの制御を参照してください。これにより、 アクション は、そ
れが アタッチ されている VPC エンドポイント を介した オペレーション の一覧表示と説明のみ
に制限されます。

{ 
  "Statement": [ 
    { 
      "Sid": "MSKReadOnly", 
      "Principal": "*", 
      "Action": [ 
        "kafka:List*", 
        "kafka:Describe*" 
      ], 
      "Effect": "Allow", 
      "Resource": "*" 
    } 
  ]
}
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MSK プロビジョンド — VPC エンドポイントポリシーの例

特定の MSK クラスター へのアクセスを制限する

このサンプルポリシーは、 VPC エンドポイントにアタッチできます。これにより、アタッチさ
れている VPC エンドポイントを介して特定の Kafka クラスターへのアクセスを制限されます。

{ 
  "Statement": [ 
    { 
      "Sid": "AccessToSpecificCluster", 
      "Principal": "*", 
      "Action": "kafka:*", 
      "Effect": "Allow", 
      "Resource": "arn:aws:kafka:us-east-1:123456789012:cluster/MyCluster" 
    } 
  ]
}

MSK Connect — VPC endpoint policy example

コネクタを一覧表示し、新しいコネクタを作成する

以下は、MSK Connect のエンドポイント ポリシーの例です。このポリシーにより、指定された
ロールはコネクタを一覧表示し、新規コネクタを作成できます。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "MSKConnectPermissions", 
            "Effect": "Allow", 
            "Action": [ 
                "kafkaconnect:ListConnectors", 
                "kafkaconnect:CreateConnector" 
            ], 
            "Resource": "*", 
            "Principal": { 
                "AWS": [ 
                    "arn:aws:iam::111122223333:role/<ExampleRole>" 
                ] 

セキュリティ 167



Amazon Managed Streaming for Apache Kafka デベロッパーガイド

            } 
        } 
    ]
}

MSK Connect — VPC エンドポイント ポリシーの例

指定された VPC 内の特定の IP アドレスからのリクエストのみを許可する

次の例は、指定した VPC 内の指定した IP アドレスから送信されたリクエストのみが成功するよ
うに許可するポリシーを示しています。他の IP アドレスからのリクエストは失敗します。

{ 
    "Statement": [ 
        { 
            "Action": "kafkaconnect:*", 
            "Effect": "Allow", 
            "Principal": "*", 
            "Resource": "*", 
            "Condition": { 
                "IpAddress": { 
                    "aws:VpcSourceIp": "192.0.2.123" 
                }, 
        "StringEquals": { 
                    "aws:SourceVpc": "vpc-555555555555" 
                } 
            } 
        } 
    ]
}

Amazon MSK API の認証と認可

AWS Identity and Access Management (IAM) は管理者が AWS リソースへのアクセスを安全に制御
するために役立つ AWS のサービスです。IAM 管理者は、Amazon MSK リソースを使用するため
の認証 (サインイン) および承認 (許可を持つ) できるユーザーを制御します。IAM は、追加費用なし
で使用できる AWS のサービス です。

トピック

• Amazon MSK と IAM の連携の仕組み
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• Amazon MSK の ID ベースのポリシーの例

• Amazon MSK のサービスリンクロール

• AWSAmazon MSK の 管理ポリシー

• Amazon MSK の ID およびアクセスのトラブルシューティング

Amazon MSK と IAM の連携の仕組み

IAM を使用して Amazon MSK へのアクセスを管理する前に、Amazon MSK で使用できる IAM の機
能を理解する必要があります。Amazon MSK およびその他の AWS サービスが IAM と連携する方法
の概要を理解するには、「IAM ユーザーガイド」のIAM と連携するAWS サービスを参照してくださ
い。

トピック

• Amazon MSK の ID ベースのポリシー

• Amazon MSK のリソースベースのポリシー

• Amazon MSK タグに基づく認可

• Amazon MSK IAM ロール

Amazon MSK の ID ベースのポリシー

IAM アイデンティティベースポリシーでは、許可または拒否するアクションとリソース、またアク
ションを許可または拒否する条件を指定できます。Amazon MSK は、特定のアクション、リソー
ス、および条件キーをサポートします。JSON ポリシーで使用するすべての要素については、「IAM 
ユーザーガイド」の「IAM JSON ポリシーの要素のリファレンス」を参照してください。

Amazon MSK の ID ベースのポリシーのアクション

管理者は AWS JSON ポリシーを使用して、だれが何にアクセスできるかを指定できます。つまり、
どのプリンシパルがどんなリソースにどんな条件でアクションを実行できるかということです。

JSON ポリシーの Action 要素にはポリシー内のアクセスを許可または拒否するために使用できる
アクションが記述されます。このアクションは関連付けられたオペレーションを実行するためのアク
セス許可を付与するポリシーで使用されます。

Amazon MSK のポリシーアクションは、アクションの前に次のプレフィックスを使用します :
kafka:。例えば、Amazon MSK DescribeCluster API オペレーションを使用して MSK クラス
ターを記述する許可を誰かに付与するには、ポリシーに kafka:DescribeCluster アクション
を含めます。ポリシーステートメントにはAction または NotAction 要素を含める必要がありま
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す。Amazon MSK は、このサービスで実行できるタスクを記述する独自の一連のアクションを定義
します。

1 つのステートメントで複数のアクションを指定するには、次のようにコンマで区切ります。

"Action": ["kafka:action1", "kafka:action2"]

ワイルドカード (*) を使用して複数アクションを指定できます。例えば、Describe という単語で始
まるすべてのアクションを指定するには、次のアクションを含めます。

"Action": "kafka:Describe*"

Amazon MSK アクションのリストを表示するには、「IAM ユーザーガイド」の「Amazon Managed 
Streaming for Apache Kafka のアクション、リソース、および条件キー」を参照してください。

Amazon MSK ID ベースのポリシーのリソース

管理者は AWS JSON ポリシーを使用して、だれが何にアクセスできるかを指定できます。つまり、
どのプリンシパルがどんなリソースにどんな条件でアクションを実行できるかということです。

Resource JSON ポリシー要素はアクションが適用されるオブジェクトを指定します。ベストプラ
クティスとして、Amazon リソースネーム (ARN) を使用してリソースを指定します。リソースレベ
ルの権限をサポートしないアクションの場合は、ステートメントがすべてのリソースに適用されるこ
とを示すために、ワイルドカード (*) を使用します。

"Resource": "*"

Amazon MSK インスタンスリソースには次の ARN があります。

arn:${Partition}:kafka:${Region}:${Account}:cluster/${ClusterName}/${UUID}

ARN のフォーマットの詳細については、「Amazon リソースネーム (ARN) と AWS サービスの名前
空間」を参照してください。

例えば、ステートメントで CustomerMessages インスタンスを指定するには、次の ARN を使用し
ます。

"Resource": "arn:aws:kafka:us-east-1:123456789012:cluster/CustomerMessages/abcd1234-
abcd-dcba-4321-a1b2abcd9f9f-2"
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特定のアカウントに属するすべてのインスタンスを指定するには、ワイルドカード (*) を使用しま
す。

"Resource": "arn:aws:kafka:us-east-1:123456789012:cluster/*"

リソースを作成するためのアクションなど、一部の Amazon MSK アクションは、特定のリソースで
実行できません。このような場合は、ワイルドカード (*) を使用する必要があります。

"Resource": "*"

複数リソースを単一ステートメントで指定するには、ARN をカンマで区切ります。

"Resource": ["resource1", "resource2"]

Amazon MSK リソースタイプとその ARN のリストを表示するには、「IAM ユーザーガイド」の
「Amazon Managed Streaming for Apache Kafka によって定義されたリソース」を参照してくだ
さい。各リソースの ARN を指定できるアクションについては、「Amazon Managed Streaming for 
Apache Kafka によって定義されるアクション」を参照してください。

Amazon MSK ID ベースのポリシーの条件キー

管理者は AWS JSON ポリシーを使用して、だれが何にアクセスできるかを指定できます。つまり、
どのプリンシパルがどのリソースに対してどのような条件下でアクションを実行できるかということ
です。

Condition 要素は、定義された基準に基づいてステートメントが実行されるタイミングを指定しま
す。イコールや未満などの 条件演算子 を使用して条件式を作成して、ポリシーの条件とリクエスト
内の値を一致させることができます。すべての AWS グローバル条件キーを確認するには、IAM ユー
ザーガイドのAWS グローバル条件コンテキストキーを参照してください。

Amazon MSK は、独自の条件キーのセットを定義し、いくつかのグローバル条件キーの使用も
サポートしています。すべての AWS グローバル条件キーを確認するには、IAM ユーザーガイ
ドのAWS グローバル条件コンテキストキーを参照してください。

Amazon MSK 条件キーのリストを表示するには、IAM ユーザーガイドのAmazon Managed 
Streaming for Apache Kafka の条件キーを参照してください。条件キーを使用できるアクションと
リソースについては、Amazon Managed Streaming for Apache Kafka によって定義されたアクショ
ンを参照してください。
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Amazon MSK ID ベースのポリシーの例

Amazon MSK アイデンティティベースのポリシーの例を表示するには、Amazon MSK の ID ベース
のポリシーの例 を参照してください。

Amazon MSK のリソースベースのポリシー

Amazon MSK は、Amazon MSK クラスターで使用するクラスターポリシー (リソースベースのポリ
シーとも呼ばれます) をサポートしています。クラスターポリシーを使用して、Amazon MSK クラス
ターへのプライベート接続を設定するためのクロスアカウントのアクセス許可を付与する IAM プリ
ンシパルを定義できます。IAM クライアント認証と併用すると、クラスターポリシーを使用して、
接続クライアントの Kafka データプレーンのアクセス許可を細かく定義することもできます。

クラスター ポリシーでサポートされる最大サイズは 20 KB です。

クラスターポリシーの設定方法の例については、「ステップ 2: クラスターポリシーを MSK クラス
ターにアタッチする」を参照してください。

Amazon MSK タグに基づく認可

Amazon MSK クラスターにタグをアタッチすることができます。タグに基づいてアクセスを制御す
るにはkafka:ResourceTag/key-name、aws:RequestTag/key-name、または aws:TagKeys
の条件キーを使用して、ポリシーの条件要素でタグ情報を提供します。Amazon MSK リソースのタ
グ付けに関する情報は、「the section called “クラスターにタグを付けする”」を参照してください。

クラスターへのアクセスは、タグを使用してのみ制御できます。トピックや消費者グループにタグを
付けるには、ポリシーにタグなしの個別の記述を追加する必要があります。

クラスターのタグに基づいてクラスターへのアクセスを制限するためのアイデンティティベースのポ
リシーの例を表示するには、「タグに基づく Amazon MSK クラスターへのアクセス」を参照してく
ださい。

アイデンティティベースのポリシーの条件を使用して、タグに基づいて Amazon MSK リソースへの
アクセスを制御できます。この例では、クラスターの説明、ブートストラップブローカーの取得、ブ
ローカーノードの一覧表示、更新、削除をユーザーに許可するポリシーの作成方法を示しています。
ただし、このポリシーはクラスタータグOwnerの値がそのユーザーusernameの値である場合にのみ
許可を付与されます。次のポリシーの 2 番目の記述では、クラスター上のトピックへのアクセスを
許可します。本ポリシーの最初の記述では、いかなるトピックへのアクセスも許可されていません。
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JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Sid": "AccessClusterIfOwner", 
      "Effect": "Allow", 
      "Action": [ 
        "kafka:Describe*", 
        "kafka:Get*", 
        "kafka:List*", 
        "kafka:Update*", 
        "kafka:Delete*" 
      ], 
      "Resource": "arn:aws:kafka:us-east-1:123456789012:cluster/*", 
      "Condition": { 
        "StringEquals": { 
          "aws:ResourceTag/Owner": "${aws:username}" 
        } 
      } 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "kafka-cluster:*Topic*", 
        "kafka-cluster:WriteData", 
        "kafka-cluster:ReadData" 
      ], 
      "Resource": [ 
        "arn:aws:kafka:us-east-1:123456789012:topic/*" 
      ] 
    } 
  ]
}

Amazon MSK IAM ロール

IAM ロールは、特定のアクセス許可を持つ、Amazon Web Services アカウント内のエンティティで
す。
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Amazon MSK での一時的な認証情報の使用

一時的な認証情報を使用して、フェデレーションでサインインする、IAM ロールを引き受ける、ま
たはクロスアカウントロールを引き受けることができます。一時的なセキュリティ認証情報を取得す
るには、AssumeRole または GetFederationToken などの AWS STS API オペレーションを呼び出し
ます。

Amazon MSK は、一時的な認証情報の使用をサポートしています。

サービスリンクロール

サービスにリンクされたロールにより、Amazon Web Services は他のサービスのリソースにアクセ
スして、ユーザーに代わってアクションを完了することができます。サービスリンクロールは IAM 
アカウント内に表示され、サービスによって所有されます。 管理者は、サービスにリンクされた
ロールのアクセス許可を表示できますが、編集することはできません。

Amazon MSK は、サービスにリンクされたロールをサポートします。Amazon MSK サービスにリ
ンクされたロールの作成または管理の詳細については、「the section called “サービスリンクロー
ル”」 。

Amazon MSK の ID ベースのポリシーの例

デフォルトでは、IAM ユーザーとロールには Amazon MSK API アクションを実行する権限があり
ません。IAM 管理者は、指定されたリソースで特定の API 操作を実行するための許可をユーザーと
ロールに付与する IAM ポリシーを作成する必要があります。続いて、管理者はそれらの権限が必要
な IAM ユーザーまたはグループにそのポリシーをアタッチする必要があります。

JSON ポリシードキュメントのこれらの例を使用して、IAM アイデンティティベースのポリシーを作
成する方法については、「IAM ユーザーガイド」の「JSON タブでのポリシーの作成」を参照してく
ださい。

トピック

• ポリシーのベストプラクティス

• ユーザーが自分の権限を表示できるようにする

• 1 つの Amazon MSK クラスターへのアクセス

• タグに基づく Amazon MSK クラスターへのアクセス
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ポリシーのベストプラクティス

ID ベースのポリシーは、ユーザーのアカウント内で誰かが Amazon MSK リソースを作成、アクセ
ス、または削除できるどうかを決定します。これらのアクションでは、AWS アカウントに費用が発
生する場合があります。アイデンティティベースポリシーを作成したり編集したりする際には、以下
のガイドラインと推奨事項に従ってください:

• AWS マネージドポリシーを使用して開始し、最小特権の許可に移行する – ユーザーとワークロー
ドへの許可の付与を開始するには、多くの一般的なユースケースのために許可を付与する AWS マ
ネージドポリシーを使用します。これらは AWS アカウントで使用できます。ユースケースに固
有の AWS カスタマー管理ポリシーを定義して、アクセス許可を絞り込むことをお勧めします。
詳細については、「IAM ユーザーガイド」の「AWS マネージドポリシー」または「ジョブ機能の 
AWS マネージドポリシー」を参照してください。

• 最小特権を適用する – IAM ポリシーで許可を設定する場合は、タスクの実行に必要な許可のみを
付与します。これを行うには、特定の条件下で特定のリソースに対して実行できるアクションを定
義します。これは、最小特権アクセス許可とも呼ばれています。IAM を使用して許可を適用する
方法の詳細については、「IAM ユーザーガイド」の「IAM でのポリシーとアクセス許可」を参照
してください。

• IAM ポリシーで条件を使用してアクセスをさらに制限する - ポリシーに条件を追加して、アクショ
ンやリソースへのアクセスを制限できます。例えば、ポリシー条件を記述して、すべてのリクエス
トを SSL を使用して送信するように指定できます。また、CloudFormation などの特定の AWS の
サービス を介して使用する場合、条件を使用してサービスアクションへのアクセスを許可するこ
ともできます。詳細については、「IAM ユーザーガイド」の「IAM JSON ポリシー要素:条件」を
参照してください。

• IAM Access Analyzer を使用して IAM ポリシーを検証し、安全で機能的な権限を確保する - IAM 
Access Analyzer は、新規および既存のポリシーを検証して、ポリシーが IAM ポリシー言語 
(JSON) および IAM のベストプラクティスに準拠するようにします。IAM アクセスアナライザーは 
100 を超えるポリシーチェックと実用的な推奨事項を提供し、安全で機能的なポリシーの作成をサ
ポートします。詳細については、「IAM ユーザーガイド」の「IAM Access Analyzer でポリシーを
検証する」を参照してください。

• 多要素認証 (MFA) を要求する – AWS アカウントで IAM ユーザーまたはルートユーザーを要求す
るシナリオがある場合は、セキュリティを強化するために MFA をオンにします。API オペレー
ションが呼び出されるときに MFA を必須にするには、ポリシーに MFA 条件を追加します。詳細
については、「IAM ユーザーガイド」の「MFA を使用した安全な API アクセス」を参照してくだ
さい。
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IAM でのベストプラクティスの詳細については、「IAM ユーザーガイド」の「IAM でのセキュリ
ティベストプラクティス」を参照してください。

ユーザーが自分の権限を表示できるようにする

この例では、ユーザーアイデンティティにアタッチされたインラインおよびマネージドポリシーの表
示を IAM ユーザーに許可するポリシーの作成方法を示します。このポリシーには、コンソールで、
または AWS CLI か AWS API を使用してプログラム的に、このアクションを完了する権限が含まれ
ています。

{ 
    "Version": "2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "ViewOwnUserInfo", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetUserPolicy", 
                "iam:ListGroupsForUser", 
                "iam:ListAttachedUserPolicies", 
                "iam:ListUserPolicies", 
                "iam:GetUser" 
            ], 
            "Resource": ["arn:aws:iam::*:user/${aws:username}"] 
        }, 
        { 
            "Sid": "NavigateInConsole", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetGroupPolicy", 
                "iam:GetPolicyVersion", 
                "iam:GetPolicy", 
                "iam:ListAttachedGroupPolicies", 
                "iam:ListGroupPolicies", 
                "iam:ListPolicyVersions", 
                "iam:ListPolicies", 
                "iam:ListUsers" 
            ], 
            "Resource": "*" 
        } 
    ]
}
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1 つの Amazon MSK クラスターへのアクセス

この例では、Amazon Web Services アカウントの IAM ユーザーに、クラスターの 1 つである
purchaseQueriesCluster へのアクセスを許可します。このポリシーにより、ユーザーはクラス
ターを記述し、ブートストラップブローカーを取得し、ブローカーノードを一覧表示し、更新するこ
とができます。

JSON

{ 
   "Version":"2012-10-17",        
   "Statement":[ 
      { 
         "Sid":"UpdateCluster", 
         "Effect":"Allow", 
         "Action":[ 
            "kafka:Describe*", 
            "kafka:Get*", 
            "kafka:List*", 
            "kafka:Update*" 
         ], 
         "Resource":"arn:aws:kafka:us-east-1:012345678012:cluster/
purchaseQueriesCluster/abcdefab-1234-abcd-5678-cdef0123ab01-2" 
      } 
   ]
}

タグに基づく Amazon MSK クラスターへのアクセス

アイデンティティベースのポリシーの条件を使用して、タグに基づいて Amazon MSK リソースへの
アクセスを制御できます。この例では、クラスターの記述、クラスターのブートストラップブロー
カーの取得、ブローカーノードの一覧表示、更新、削除をユーザーに許可するポリシーの作成方法を
示しています。ただし、クラスター タグ Owner にそのユーザーのユーザー名の値がある場合のみ、
アクセス許可は付与されます。

JSON

{ 
  "Version":"2012-10-17",        
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  "Statement": [ 
    { 
      "Sid": "AccessClusterIfOwner", 
      "Effect": "Allow", 
      "Action": [ 
        "kafka:Describe*", 
        "kafka:Get*", 
        "kafka:List*", 
        "kafka:Update*", 
        "kafka:Delete*" 
      ], 
      "Resource": "arn:aws:kafka:us-east-1:012345678012:cluster/*", 
      "Condition": { 
        "StringEquals": { 
          "aws:ResourceTag/Owner": "${aws:username}" 
        } 
      } 
    } 
  ]
}

このポリシーをアカウントの IAM ユーザーにアタッチできます。richard-roe という名前のユー
ザーが MSK クラスターを更新しようとする場合、クラスターには Owner=richard-roe または
owner=richard-roe のタグを付ける必要があります。それ以外の場合、アクセスは拒否されま
す。条件キー名では大文字と小文字は区別されないため、条件タグキー Owner は Owner と owner
に一致します。詳細については、「IAM ユーザーガイド」の「IAM JSON ポリシー要素: 条件」を参
照してください。

Amazon MSK のサービスリンクロール

Amazon MSK は、AWS Identity and Access Management (IAM) サービスにリンクされたロールを使
用します。サービスにリンクされたロールは、Amazon MSK に直接リンクされている一意のタイプ
の IAM ロールです。サービスにリンクされたロールは Amazon MSK によって事前定義されており、
サービスがユーザーに代わって他の AWS サービスを呼び出すために必要なすべての許可が含まれて
います。

サービスにリンクされたロールを使用すると、必要な設定を手動で追加する必要がないため、 
Amazon MSK の設定が簡単になります。Amazon MSK は、サービスにリンクされたロールの権限を
定義します。特に明記されていない限り、Amazon MSK のみがそのロールを引き受けることができ
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ます。定義された権限には、信頼ポリシーとアクセス許可ポリシーが含まれ、そのアクセス許可ポリ
シーを他の IAM エンティティに添付することはできません。

サービスにリンクされたロールをサポートする他のサービスについては、IAM と連携する Amazon 
Web Services を参照し、サービスにリンクされたロール列がYes (はい) になっているサービスを探
してください。そのサービスのサービスにリンクされたロールのドキュメントを表示するには、リン
ク付きのはいを選択します。

トピック

• Amazon MSK のサービスリンクロールのアクセス許可

• Amazon MSK のサービスリンクロールを作成する

• Amazon MSK のサービスリンクロールを編集する

• Amazon MSK のサービスリンクロールがサポートされるリージョン

Amazon MSK のサービスリンクロールのアクセス許可

Amazon MSK では、AWSServiceRoleForKafka という名前のサービスリンクロールを使用しま
す。Amazon MSK は、このロールを使用してリソースにアクセスし、次のようなオペレーションを
実行します。

• *NetworkInterface — カスタマーアカウントのネットワークインターフェイスを作成および管
理します。これにより、カスタマー VPC 内のクライアントがクラスターブローカーにアクセスで
きるようなります。

• *VpcEndpoints — カスタマーアカウントの VPC エンドポイントを管理します。これにより、カ
スタマー VPC 内のクライアントが AWS PrivateLink を使用してクラスターブローカーにアクセス
できるようになります。Amazon MSK は、DescribeVpcEndpoints、ModifyVpcEndpoint、
および DeleteVpcEndpoints に対するアクセス許可を使用します。

• secretsmanager — AWS Secrets Manager でクライアント認証情報を管理します。

• GetCertificateAuthorityCertificate — プライベート認証局の証明書を取得します。

このサービスリンクロールは、マネージドポリシー KafkaServiceRolePolicy にアタッチされま
す。このポリシーの更新については、「KafkaServiceRolePolicy」を参照してください。

AWSServiceRoleForKafka サービスリンクロールは、以下のサービスを信頼してロールを引き受けま
す。

• kafka.amazonaws.com
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ロールのアクセス許可ポリシーは、Amazon MSK がリソースに対して以下のアクションを実行する
ことを許可します。

JSON

{ 
 "Version":"2012-10-17",        
 "Statement": [ 
  { 
   "Effect": "Allow", 
   "Action": [ 
    "ec2:CreateNetworkInterface", 
    "ec2:DescribeNetworkInterfaces", 
    "ec2:CreateNetworkInterfacePermission", 
    "ec2:AttachNetworkInterface", 
    "ec2:DeleteNetworkInterface", 
    "ec2:DetachNetworkInterface", 
    "ec2:DescribeVpcEndpoints", 
    "acm-pca:GetCertificateAuthorityCertificate", 
    "secretsmanager:ListSecrets" 
   ], 
   "Resource": "*" 
  }, 
  { 
   "Effect": "Allow", 
   "Action": [ 
    "ec2:ModifyVpcEndpoint" 
   ], 
   "Resource": "arn:*:ec2:*:*:subnet/*" 
  }, 
  { 
   "Effect": "Allow", 
   "Action": [ 
    "ec2:DeleteVpcEndpoints", 
    "ec2:ModifyVpcEndpoint" 
   ], 
   "Resource": "arn:*:ec2:*:*:vpc-endpoint/*", 
   "Condition": { 
    "StringEquals": { 
     "ec2:ResourceTag/AWSMSKManaged": "true" 
    }, 
    "StringLike": { 
     "ec2:ResourceTag/ClusterArn": "*" 
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    } 
   } 
  }, 
  { 
   "Effect": "Allow", 
   "Action": [ 
    "secretsmanager:GetResourcePolicy", 
    "secretsmanager:PutResourcePolicy", 
    "secretsmanager:DeleteResourcePolicy", 
    "secretsmanager:DescribeSecret" 
   ], 
   "Resource": "*", 
   "Condition": { 
    "ArnLike": { 
     "secretsmanager:SecretId": "arn:*:secretsmanager:*:*:secret:AmazonMSK_*" 
    } 
   } 
  } 
 ]
}

サービスリンク役割の作成、編集、削除を IAM エンティティ (ユーザー、グループ、役割など) に許
可するにはアクセス許可を設定する必要があります。詳細については、「IAM ユーザーガイド」の
「サービスリンクロールの許可」を参照してください。

Amazon MSK のサービスリンクロールを作成する

サービスにリンクされたロールを手動で作成する必要はありません。AWS マネジメントコンソー
ル、AWS CLI、または AWS API で Amazon MSK クラスターを作成すると、Amazon MSK がサービ
スにリンクされたロールを作成します。

このサービスにリンクされたロールを削除してから再度作成する必要がある場合は、同じプロセスを
使用してアカウントにロールを再作成できます。Amazon MSK クラスターを作成すると、Amazon 
MSK はサービスにリンクされたロールを再度作成します。

Amazon MSK のサービスリンクロールを編集する

Amazon MSK では、AWSServiceRoleForKafka サービスにリンクされたロールを編集することはで
きません。サービスにリンクされたロールを作成すると、多くのエンティティによってロールがリ
ファレンスされる可能性があるため、ロール名を変更することはできません。ただし、IAM を使用
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してロールの説明を編集することはできます。詳細については、「IAM ユーザーガイド」の「サー
ビスにリンクされたロールの編集」を参照してください。

Amazon MSK のサービスリンクロールがサポートされるリージョン

Amazon MSK は、サービスが利用可能なすべてのリージョンでサービスにリンクされたロールの使
用をサポートします。詳細については、「AWS リージョンとエンドポイント」を参照してくださ
い。

AWSAmazon MSK の 管理ポリシー

AWS マネージドポリシーは、AWS が作成および管理するスタンドアロンポリシーです。AWS マ
ネージドポリシーは、多くの一般的なユースケースに対してアクセス許可を提供するように設計され
ているため、ユーザー、グループ、ロールへのアクセス権の割り当てを開始できます。

AWS マネージドポリシーは、ご利用の特定のユースケースに対して最小特権のアクセス許可を付与
しない場合があることにご注意ください。これは、すべての AWS ユーザーが使用できるようになる
のを避けるためです。ユースケースに固有のカスタマー管理ポリシーを定義して、アクセス許可を絞
り込むことをお勧めします。

AWS マネージドポリシーで定義されたアクセス許可は変更できません。AWS が AWS マネージドポ
リシーに定義されている権限を更新すると、更新はポリシーがアタッチされているすべてのプリンシ
パルアイデンティティ (ユーザー、グループ、ロール) に影響します。新しい AWS のサービス を起
動するか、既存のサービスで新しい API オペレーションが使用可能になると、AWS が AWS マネー
ジドポリシーを更新する可能性が最も高くなります。

詳細については、「IAM ユーザーガイド」の「AWS マネージドポリシー」を参照してください。

AWS 管理ポリシー : AmazonMSKFullAccess

このポリシーは、プリンシパルにすべての Amazon MSK アクションへのフルアクセスを許可する管
理者権限を付与します。このポリシーの権限は、次のようにグループ化されています。

• Amazon MSK 権限は、すべての Amazon MSK アクションを許可します。

• Amazon EC2 アクセス許可 – このポリシーでは、API リクエストで渡されたリソースを検証する
ために必要です。これは、Amazon MSK がクラスターでリソースを正常に使用できるようにする
ためです。このポリシーの残りの Amazon EC2 権限により、Amazon MSK は、クラスターへの接
続を可能にするために必要な AWS リソースを作成できます。

• AWS KMS アクセス許可 – リクエストで渡されたリソースを検証するために、API コール中に使用
されます。これらは、Amazon MSK が、渡されたキーを Amazon MSK クラスターで使用できる
ようにするために必要です。
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• CloudWatch Logs, Amazon S3, and Amazon Data Firehose アクセス許可 – ログ配信先
が到達可能で、ブローカーログの使用に有効であることを、Amazon MSK が確認できるようにす
るために必要です。

• IAM アクセス許可 – Amazon MSK がアカウント内でサービスリンクロールを作成できるように
し、ユーザーがサービス実行ロールを Amazon MSK に渡すことができるようにするために必要で
す。

JSON

    { 
     "Version":"2012-10-17",        
     "Statement": [{ 
       "Effect": "Allow", 
       "Action": [ 
        "kafka:*", 
        "ec2:DescribeSubnets", 
        "ec2:DescribeVpcs", 
        "ec2:DescribeSecurityGroups", 
        "ec2:DescribeRouteTables", 
        "ec2:DescribeVpcEndpoints", 
        "ec2:DescribeVpcAttribute", 
        "kms:DescribeKey", 
        "kms:CreateGrant", 
        "logs:CreateLogDelivery", 
        "logs:GetLogDelivery", 
        "logs:UpdateLogDelivery", 
        "logs:DeleteLogDelivery", 
        "logs:ListLogDeliveries", 
        "logs:PutResourcePolicy", 
        "logs:DescribeResourcePolicies", 
        "logs:DescribeLogGroups", 
        "S3:GetBucketPolicy", 
        "firehose:TagDeliveryStream" 
       ], 
       "Resource": "*" 
      }, 
      { 
       "Effect": "Allow", 
       "Action": [ 
        "ec2:CreateVpcEndpoint" 
       ], 
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       "Resource": [ 
        "arn:*:ec2:*:*:vpc/*", 
        "arn:*:ec2:*:*:subnet/*", 
        "arn:*:ec2:*:*:security-group/*" 
       ] 
      }, 
      { 
       "Effect": "Allow", 
       "Action": [ 
        "ec2:CreateVpcEndpoint" 
       ], 
       "Resource": [ 
        "arn:*:ec2:*:*:vpc-endpoint/*" 
       ], 
       "Condition": { 
        "StringEquals": { 
         "aws:RequestTag/AWSMSKManaged": "true" 
        }, 
        "StringLike": { 
         "aws:RequestTag/ClusterArn": "*" 
        } 
       } 
      }, 
      { 
       "Effect": "Allow", 
       "Action": [ 
        "ec2:CreateTags" 
       ], 
       "Resource": "arn:*:ec2:*:*:vpc-endpoint/*", 
       "Condition": { 
        "StringEquals": { 
         "ec2:CreateAction": "CreateVpcEndpoint" 
        } 
       } 
      }, 
      { 
       "Effect": "Allow", 
       "Action": [ 
        "ec2:DeleteVpcEndpoints" 
       ], 
       "Resource": "arn:*:ec2:*:*:vpc-endpoint/*", 
       "Condition": { 
        "StringEquals": { 
         "ec2:ResourceTag/AWSMSKManaged": "true" 
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        }, 
        "StringLike": { 
         "ec2:ResourceTag/ClusterArn": "*" 
        } 
       } 
      }, 
      { 
       "Effect": "Allow", 
       "Action": "iam:PassRole", 
       "Resource": "*", 
       "Condition": { 
        "StringEquals": { 
         "iam:PassedToService": "kafka.amazonaws.com" 
        } 
       } 
      }, 
      { 
       "Effect": "Allow", 
       "Action": "iam:CreateServiceLinkedRole", 
       "Resource": "arn:aws:iam::*:role/aws-service-role/kafka.amazonaws.com/
AWSServiceRoleForKafka*", 
       "Condition": { 
        "StringLike": { 
         "iam:AWSServiceName": "kafka.amazonaws.com" 
        } 
       } 
      }, 
      { 
       "Effect": "Allow", 
       "Action": [ 
        "iam:AttachRolePolicy", 
        "iam:PutRolePolicy" 
       ], 
       "Resource": "arn:aws:iam::*:role/aws-service-role/kafka.amazonaws.com/
AWSServiceRoleForKafka*" 
      }, 
      { 
       "Effect": "Allow", 
       "Action": "iam:CreateServiceLinkedRole", 
       "Resource": "arn:aws:iam::*:role/aws-service-role/
delivery.logs.amazonaws.com/AWSServiceRoleForLogDelivery*", 
       "Condition": { 
        "StringLike": { 
         "iam:AWSServiceName": "delivery.logs.amazonaws.com" 
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        } 
       } 
      } 

     ] 
    }

AWS 管理ポリシー : AmazonMSKReadOnlyAccess

このポリシーは、ユーザーが Amazon MSK で情報を表示できるようにする読み取り専用の権限を付
与します。このポリシーが添付されているプリンシパルは、既存のリソースを更新または削除した
り、新しい Amazon MSK リソースを作成したりすることはできません。例えば、これらの権限を持
つプリンシパルは、自分のアカウントに関連付けられているクラスターと構成のリストを表示できま
すが、クラスターの構成や設定を変更することはできません。このポリシーの権限は、次のようにグ
ループ化されています。

• Amazon MSK アクセス許可 – Amazon MSK リソースを一覧表示し、記述し、それらに関する情報
を取得できるようにします。

• Amazon EC2 アクセス許可 – クラスターに関連付けられている Amazon VPC、サブネット、セ
キュリティグループ、および ENI を記述するために使用されます。

• AWS KMS アクセス許可 – クラスターに関連付けられているキーを記述するために使用されます。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Action": [ 
                "kafka:Describe*", 
                "kafka:List*", 
                "kafka:Get*", 
                "ec2:DescribeNetworkInterfaces", 
                "ec2:DescribeSecurityGroups", 
                "ec2:DescribeSubnets", 
                "ec2:DescribeVpcs", 
                "kms:DescribeKey" 
            ], 
            "Effect": "Allow", 
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            "Resource": "*" 
        } 
    ]
}

AWS 管理ポリシー : KafkaServiceRolePolicy

KafkaServiceRolePolicy を IAM エンティティにアタッチすることはできません。このポリシー
は、Amazon MSK が MSK クラスター上の VPC エンドポイント (コネクタ) の管理、ネットワーク
インターフェイスの管理、AWS Secrets Manager を使用したクラスター認証情報の管理などのアク
ションを実行できるようにする、サービスリンクロールにアタッチされています。詳細については、
「the section called “サービスリンクロール”」を参照してください。

AWS 管理ポリシー: AWSMSKReplicatorExecutionRole

この AWSMSKReplicatorExecutionRole ポリシーは、MSK クラスター間でデータをレプリケー
トするためのアクセス許可を Amazon MSK Replicator に付与します。このポリシーの権限は、次の
ようにグループ化されています。

• cluster – IAM 認証を使用してクラスターに接続するアクセス許可を Amazon MSK Replicator に
付与します。また、クラスターを記述および変更するアクセス許可も付与します。

• topic – トピックを記述、作成、変更し、トピックの動的設定を変更するアクセス許可を Amazon 
MSK Replicator に付与します。

• consumer group – コンシューマーグループを記述および変更し、MSK クラスターからデータを
読み書きし、レプリケーターによって作成された内部トピックを削除するアクセス許可を Amazon 
MSK Replicator に付与します。

JSON

{ 
 "Version":"2012-10-17",        
 "Statement": [ 
  { 
   "Sid": "ClusterPermissions", 
   "Effect": "Allow", 
   "Action": [ 
    "kafka-cluster:Connect", 
    "kafka-cluster:DescribeCluster", 
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    "kafka-cluster:AlterCluster", 
    "kafka-cluster:DescribeTopic", 
    "kafka-cluster:CreateTopic", 
    "kafka-cluster:AlterTopic", 
    "kafka-cluster:WriteData", 
    "kafka-cluster:ReadData", 
    "kafka-cluster:AlterGroup", 
    "kafka-cluster:DescribeGroup", 
    "kafka-cluster:DescribeTopicDynamicConfiguration", 
    "kafka-cluster:AlterTopicDynamicConfiguration", 
    "kafka-cluster:WriteDataIdempotently" 
   ], 
   "Resource": [ 
    "arn:aws:kafka:*:*:cluster/*" 
   ] 
  }, 
  { 
   "Sid": "TopicPermissions", 
   "Effect": "Allow", 
   "Action": [ 
    "kafka-cluster:DescribeTopic", 
    "kafka-cluster:CreateTopic", 
    "kafka-cluster:AlterTopic", 
    "kafka-cluster:WriteData", 
    "kafka-cluster:ReadData", 
    "kafka-cluster:DescribeTopicDynamicConfiguration", 
    "kafka-cluster:AlterTopicDynamicConfiguration", 
    "kafka-cluster:AlterCluster" 
   ], 
   "Resource": [ 
    "arn:aws:kafka:*:*:topic/*/*" 
   ] 
  }, 
  { 
   "Sid": "GroupPermissions", 
   "Effect": "Allow", 
   "Action": [ 
    "kafka-cluster:AlterGroup", 
    "kafka-cluster:DescribeGroup" 
   ], 
   "Resource": [ 
    "arn:aws:kafka:*:*:group/*/*" 
   ] 
  } 
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 ]
}

AWS 管理ポリシーに対する Amazon MSK の更新

このサービスがこれらの変更の追跡を開始してからの、Amazon MSK の AWS 管理ポリシーの更新
に関する詳細を表示します。

変更 説明 日付

AWSMSKReplicatorEx 
ecutionRole に追加された 
WriteDataIdempotently アクセ
ス許可 – 既存のポリシーの更 
新

Amazon MSK は、MSK ク
ラスター間のデータレプリ
ケーションをサポートする
ために、AWSMSKReplicator 
ExecutionRole ポリシーに 
WriteDataIdempotently アクセ
ス許可を追加しました。

2024 年 3 月 12 日

AWSMSKReplicatorEx 
ecutionRole – 新しいポリシー

Amazon MSK は、 Amazon 
MSK Replicator をサポート
する AWSMSKReplicatorEx 
ecutionRole ポリシーを追加し
ました。

2023 年 12 月 4 日

AmazonMSKFullAccess – 既
存のポリシーに更新

Amazon MSK に、Amazon 
MSK Replicator をサポートす
るためのアクセス許可が追加
されました。

2023 年 9 月 28 日

KafkaServiceRolePolicy — 既
存のポリシーに対する更新

Amazon MSK に、マルチ 
VPC プライベート接続をサ
ポートするためのアクセス許
可が追加されました。

2023 年 3 月 8 日

AmazonMSKFullAccess – 既
存のポリシーに更新

Amazon MSK は、クラスター
への接続を可能にする新しい 
Amazon EC2 権限を追加しま
した。

2021 年 11 月 30 日
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変更 説明 日付

AmazonMSKFullAccess – 既
存のポリシーに更新

Amazon MSK は、Amazon 
EC2 ルートテーブルを記述で
きるようにするための新しい
権限を追加しました。

2021 年 11 月 19 日

Amazon MSK が変更の追跡を
開始しました

Amazon MSK は、AWS 管理
ポリシーの変更の追跡を開始
しました。

2021 年 11 月 19 日

Amazon MSK の ID およびアクセスのトラブルシューティング

次の情報を使用して、Amazon MSK および IAM での作業中に発生する可能性のある一般的な問題を
診断および修正するのに役立ててください。

トピック

• 私は Amazon MSK でのアクションの実行を認可されていません

私は Amazon MSK でのアクションの実行を認可されていません

AWS マネジメントコンソール から、アクションを実行する権限がないと通知された場合は、管理者
に問い合わせてサポートを依頼する必要があります。管理者とは、サインイン認証情報を提供した担
当者です。

次のエラー例は、mateojackson IAM ユーザーがコンソールを使用してクラスターを削除しようと
しているが、kafka:DeleteCluster 許可を持っていない場合に発生します。

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform: 
 kafka:DeleteCluster on resource: purchaseQueriesCluster

この場合、Mateo は管理者に、kafka:DeleteCluster アクションを使用して
purchaseQueriesCluster リソースにアクセスできるようにポリシーを更新するように依頼しま
す。
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Apache Kafka API の認証と認可

IAM を使用して、クライアントを認証し、Apache Kafka アクションを許可または拒否できます。ま
たは、TLS または SASL/SCRAM を使用してクライアントを認証し、Apache Kafka ACL を使用して
アクションを許可または拒否することもできます。

クラスターで Amazon MSK オペレーションを実行できるユーザーを制御する方法については、
「the section called “Amazon MSK API の認証と認可”」を参照してください。

トピック

• IAM アクセスコントロール

• Amazon MSK の相互 TLS クライアント認証

• AWS Secrets Manager によるサインイン認証情報認証

• Apache Kafka ACL

IAM アクセスコントロール

Amazon MSK の IAM アクセス制御により、MSK クラスターの認証と認可の両方を処理できます。
これにより、認証に 1 つのメカニズムを使用し、認可に別のメカニズムを使用する必要がなくなり
ます。たとえば、クライアントがクラスターへの書き込みを試みると、Amazon MSK は IAM を使用
して、そのクライアントが認証済みアイデンティティであるかどうか、およびクラスターへの作成が
認可されているかどうかをチェックします。

IAM アクセスコントロールは Java クライアントと Java 以外のクライアント 
(Python、Go、JavaScript、.NET で記述された Kafka クライアントを含む) で機能します。Kafka 
バージョン 2.7.1 以降を搭載した MSK クラスターでは、非 Java クライアント向けの IAM アクセス
制御が使用可能です。

IAM アクセス制御を可能にするために、Amazon MSK は Apache Kafka ソースコードに小さな変更
を加えます。これらの変更によって、Apache Kafka のエクスペリエンスに目立った違いが生じる
ことはありません。Amazon MSK はアクセスイベントをログに記録するため、それらを監査できま
す。

IAM アクセス制御を使用する MSK クラスターの Apache Kafka ACL API を呼び出すことができま
す。ただし、 Apache Kafka のアクセス制御リスト (ACL)は、 IAM 識別子に対する認証には影響しま
せん。IAM 識別子へのアクセスを制御するには、IAM ポリシーを使用する必要があります。
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重要な考慮事項

MSK クラスターで IAM アクセス制御を使用する際には、以下の重要な考慮事項を念頭に置
いてください。

• IAM アクセス制御は Apache ZooKeeper ノードには適用されません。これらのノードへの
アクセスを制御する方法については、「Amazon MSK クラスター内の Apache ZooKeeper 
ノードへのアクセスを制御する」を参照してください。

• クラスターが IAM アクセス制御を使用している場
合、allow.everyone.if.no.acl.found Apache Kafka 設定は効果がありません。

• IAM アクセス制御を使用する MSK クラスターの Apache Kafka ACL API を呼び出すこと
ができます。ただし、 Apache Kafka のアクセス制御リスト (ACL)は、 IAM 識別子に対す
る認証には影響しません。IAM 識別子へのアクセスを制御するには、IAM ポリシーを使用
する必要があります。

Amazon MSK の IAM アクセス制御の仕組み

Amazon MSK の IAM アクセス制御を使用するには、次のステップを実行します。これらの詳細につ
いては、以下のトピックで詳しく説明します。

• IAM アクセス制御を使用する Amazon MSK クラスターを作成する

• IAM アクセス制御用にクライアントを設定する

• IAM ロールの認可ポリシーを作成する

• IAM アクセス制御用のブートストラップブローカーを入手する

IAM アクセス制御を使用する Amazon MSK クラスターを作成する

このセクションでは、AWS マネジメントコンソール、API、または AWS CLI を使用して、IAM アク
セス制御を使用する Amazon MSK クラスターを作成する方法を説明します。既存のクラスターに対
して IAM アクセス制御を有効にする方法については、「Amazon MSK クラスターのセキュリティ設
定を更新する」を参照してください。

AWS マネジメントコンソール を使用して、IAM アクセス制御を使用するクラスターを作成します

1. https://console.aws.amazon.com/msk/ で Amazon MSK コンソールを開きます。

2. Create cluster (クラスターの作成) を選択します。
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3. Create cluster with custom settings (カスタム設定でクラスターを作成) を選択します。

4. Authentication (認証) セクションで、IAM access control (IAMアクセス制御) を選択します。

5. クラスターを作成するための残りのワークフローを完了します。

API または AWS CLI を使用して、IAM アクセス制御を使用するクラスターを作成します

• IAM アクセス制御を有効にしてクラスターを作成するには、CreateCluster API または create-
cluster CLI コマンドを使用して、ClientAuthentication パラメータに次の JSON を渡しま
す："ClientAuthentication": { "Sasl": { "Iam": { "Enabled": true } }。

IAM アクセス制御用にクライアントを設定する

クライアントが IAM アクセス制御を使用する MSK クラスターと通信できるようにするために、次
のメカニズムのいずれかを使用できます。

• SASL_OAUTHBEARER メカニズムを使用する Java 以外のクライアント設定

• SASL_OAUTHBEARER メカニズムまたは AWS_MSK_IAM メカニズムを使用する Java のクライ
アント設定

SASL_OAUTHBEARER メカニズムを使用して IAM を設定する

1. 以下の Python Kafka クライアントの例を使用して、 client.properties 設定ファイルを編集して
ください。設定の変更は他の言語でも同様です。

from kafka import KafkaProducer
from kafka.errors import KafkaError
from kafka.sasl.oauth import AbstractTokenProvider
import socket
import time
from aws_msk_iam_sasl_signer import MSKAuthTokenProvider

class MSKTokenProvider(): 
    def token(self): 
        token, _ = MSKAuthTokenProvider.generate_auth_token('<my AWS #####>') 
        return token

tp = MSKTokenProvider()

producer = KafkaProducer( 
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    bootstrap_servers='<myBootstrapString>', 
    security_protocol='SASL_SSL', 
    sasl_mechanism='OAUTHBEARER', 
    sasl_oauth_token_provider=tp, 
    client_id=socket.gethostname(),
)

topic = "<my-topic>"
while True: 
    try: 
        inp=input(">") 
        producer.send(topic, inp.encode()) 
        producer.flush() 
        print("Produced!") 
    except Exception: 
        print("Failed to send message:", e)

producer.close()

2. 選択した設定言語用のヘルパーライブラリをダウンロードし、その言語ライブラリのホームペー
ジにある「はじめに」セクションの手順に従ってください。

• JavaScript: https://github.com/aws/aws-msk-iam-sasl-signer-js#getting-started

• Python: https://github.com/aws/aws-msk-iam-sasl-signer-python#get-started

• Go: https://github.com/aws/aws-msk-iam-sasl-signer-go#getting-started

• .NET: https://github.com/aws/aws-msk-iam-sasl-signer-net#getting-started

• JAVA: SASL_OAUTHBEARER の Java サポートは aws-msk-iam-auth jar ファイルを介し
て提供されます

MSK カスタム AWS_MSK_IAM メカニズムを使用して IAM を設定する

1. 以下を client.properties ファイルに追加します。<PATH_TO_TRUST_STORE_FILE>を、
クライアント上のトラストストアファイルへの完全修飾パスに置き換えます。

Note

特定の証明書を使用しない場合は、client.properties ファイルから
ssl.truststore.location=<PATH_TO_TRUST_STORE_FILE> を削除できま
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す。ssl.truststore.location に値を指定しない場合、Java プロセスではデフォル
トの証明書が使用されます。

ssl.truststore.location=<PATH_TO_TRUST_STORE_FILE>
security.protocol=SASL_SSL
sasl.mechanism=AWS_MSK_IAM
sasl.jaas.config=software.amazon.msk.auth.iam.IAMLoginModule required;
sasl.client.callback.handler.class=software.amazon.msk.auth.iam.IAMClientCallbackHandler

AWS 認証情報用に作成した名前付きプロファイルを使用するには、クライアント構成ファイル
に awsProfileName="your profile name"; を含めます。名前付きプロファイルの詳細に
ついては、「AWS CLI ドキュメント」の名前付きプロファイルを参照してください。

2. 最新の安定したaws-msk-iam-auth JAR ファイルをダウンロードし、クラスパスに配置しま
す。Maven を使用する場合は、次の依存関係を追加し、必要に応じてバージョン番号を調整し
ます。

<dependency> 
    <groupId>software.amazon.msk</groupId> 
    <artifactId>aws-msk-iam-auth</artifactId> 
    <version>1.0.0</version>
</dependency>

Amazon MSK クライアント プラグインは、Apache 2.0 ライセンスの下でオープンソース化されてい
ます。

IAM ロールの認可ポリシーを作成する

クライアントに対応する IAM ロールに認可ポリシーを添付します。認可ポリシーでは、ロールに対
して許可または拒否するアクションを指定します。クライアントが Amazon EC2 インスタンス上に
ある場合は、認可ポリシーをその Amazon EC2 インスタンスの IAM ロールに関連付けます。また
は、名前付きプロファイルを使用するようにクライアントを設定してから、認可ポリシーをその名
前付きプロファイルのロールに関連付けることができます。 IAM アクセス制御用にクライアントを
設定する は、名前付きプロファイルを使用するようにクライアントを設定する方法を説明していま
す。

IAM ポリシーを作成する方法については、IAM ポリシーの作成を参照してください。
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以下は、MyTestCluster という名前のクラスターの認可ポリシーの例です。Action 要素と
Resource 要素のセマンティクスを理解するには、「IAM 認可ポリシーアクションとリソースのセ
マンティクス」を参照してください。

Important

IAM ポリシーに加えた変更は、IAM API と AWS CLI にすぐに反映されます。ただし、ポリ
シーの変更が有効になるまでにかなりの時間がかかる場合があります。ほとんどの場合、ポ
リシーの変更は1分以内に有効になります。ネットワークの状態により、遅延が増える場合
があります。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kafka-cluster:Connect", 
                "kafka-cluster:AlterCluster", 
                "kafka-cluster:DescribeCluster" 
            ], 
            "Resource": [ 
                "arn:aws:kafka:us-east-1:111122223333:cluster/MyTestCluster/
abcd1234-0123-abcd-5678-1234abcd-1" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kafka-cluster:*Topic*", 
                "kafka-cluster:WriteData", 
                "kafka-cluster:ReadData" 
            ], 
            "Resource": [ 
                "arn:aws:kafka:us-east-1:123456789012:topic/MyTestCluster/*" 
            ] 
        }, 
        { 

セキュリティ 196



Amazon Managed Streaming for Apache Kafka デベロッパーガイド

            "Effect": "Allow", 
            "Action": [ 
                "kafka-cluster:AlterGroup", 
                "kafka-cluster:DescribeGroup" 
            ], 
            "Resource": [ 
                "arn:aws:kafka:us-east-1:123456789012:group/MyTestCluster/*" 
            ] 
        } 
    ]
}

データの生成や消費など、一般的な Apache Kafka のユースケースに対応するアクション要素を使用
してポリシーを作成する方法については、「クライアント認可ポリシーの一般的なユースケース」を
参照してください。

Kafka バージョン 2.8.0 以降では、WriteDataIdempotently アクセス許可は廃止されました 
(KIP-679)。デフォルトでは、enable.idempotence = true が設定されています。したがっ
て、Kafka バージョン 2.8.0 以降では、IAM は Kafka ACL と同じ機能を提供しません。そのトピック
への WriteData アクセス権限を提供するだけでは、トピックに対して WriteDataIdempotently
を実行することはできません。これは、WriteData がすべてのトピックに提供されている場合に
は該当しません。その場合は、WriteDataIdempotently は許可されます。これは、 IAM ロジッ
クの実装と Kafka ACL の実装方法の違いによるものです。さらに、トピックに冪等的に書き込むに
は、transactional-ids へのアクセスも必要です。

この問題を回避するために、以下のようなポリシーを使用することが推奨されます。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kafka-cluster:Connect", 
                "kafka-cluster:AlterCluster", 
                "kafka-cluster:DescribeCluster", 
                "kafka-cluster:WriteDataIdempotently" 
            ], 
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            "Resource": [ 
                "arn:aws:kafka:us-east-1:123456789012:cluster/MyTestCluster/
abcd1234-0123-abcd-5678-1234abcd-1" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kafka-cluster:*Topic*", 
                "kafka-cluster:WriteData", 
                "kafka-cluster:ReadData" 
            ], 
            "Resource": [ 
                "arn:aws:kafka:us-east-1:123456789012:topic/MyTestCluster/
abcd1234-0123-abcd-5678-1234abcd-1/TestTopic", 
                "arn:aws:kafka:us-east-1:123456789012:transactional-id/
MyTestCluster/abcd1234-0123-abcd-5678-1234abcd-1/*" 
            ] 
        } 
    ]
}

この場合、WriteData への書き込みを許可するTestTopicと同時にWriteDataIdempotently、 
クラスターへの冪等性書き込みを許可します。このポリシーは、必要なtransactional-idリソー
スへのアクセスも追加します。

なぜなら、WriteDataIdempotently は、クラスターレベルのアクセス許可であるため、トピック
レベルでは使用できません。もし、WriteDataIdempotently がトピックレベルに制限されている
場合、このポリシーは機能しません。

IAM アクセス制御用のブートストラップブローカーを入手する

「Amazon MSK クラスターのブートストラップブローカーを取得する」を参照してください。

IAM 認可ポリシーアクションとリソースのセマンティクス

現在、 Amazon MSK の IAM アクセス制御では、 Kafka の内部クラスター 操作をサポートしていま
せん。これには、 Kafka がトランザクションの終了時に使用する WriteTxnMarkers API が含まれま
す。トランザクションを終了するには、 IAM 認証の代わりに、適切なアクセス制御リスト (ACL) を
伴う SCRAM または mTLS 認証の使用をお勧めします。

セキュリティ 198



Amazon Managed Streaming for Apache Kafka デベロッパーガイド

このセクションでは、IAM 認可ポリシーで使用できるアクション要素とリソース要素のセマンティ
クスについて説明します。ポリシーの例についてはIAM ロールの認可ポリシーを作成するを参照し
てください。

認可ポリシーアクション

次の表に、Amazon MSK の IAM アクセス制御を使用するときに認可ポリシーに含めることができる
アクションを示します。表のアクション列のアクションを認可ポリシーに含める場合は、必須アク
ション列の対応するアクションも含める必要があります。

アクション 説明 必須アクション 必要なリソース サーバーレスク
ラスターに適用
可能

kafka-clu 
ster:Conn 
ect

クラスターに接
続して認証する
ためのアクセス
許可を付与しま
す。

なし クラスター あり

kafka-clu 
ster:Desc 
ribeClust 
er

Apache Kafka 
の DESCRIBE 
CLUSTER ACL 
に相当する、ク
ラスターのさま
ざまな側面を記
述するためのア
クセス許可を付
与します。

kafka-clu 
ster:Conn 
ect

クラスター あり

kafka-clu 
ster:Alte 
rCluster

Apache Kafka 
の ALTER 
CLUSTER ACL 
と同等の、クラ
スターのさまざ
まな側面を変更
するためのアク

kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeClust 
er

クラスター なし
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アクション 説明 必須アクション 必要なリソース サーバーレスク
ラスターに適用
可能

セス許可を付与
します。

kafka-clu 
ster:Desc 
ribeClust 
erDynamic 
Configura 
tion

Apache Kafka 
の DESCRIBE_ 
CONFIGSCL 
USTER ACL に
相当する、クラ
スターの動的設
定を記述するた
めのアクセス許
可を付与します 
。

kafka-clu 
ster:Conn 
ect

クラスター なし

kafka-clu 
ster:Alte 
rClusterD 
ynamicCon 
figuration

Apache Kafka 
の ALTER_CON 
FIGSCLUSTER 
ACL に相当す
る、クラスター
の動的設定を変 
更するためのア
クセス許可を付
与します。

kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeClust 
erDynamic 
Configura 
tion

クラスター なし
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アクション 説明 必須アクション 必要なリソース サーバーレスク
ラスターに適用
可能

kafka-clu 
ster:Writ 
eDataIdem 
potently

Apache Kafka 
の IDEMPOTEN 
T_WRITECL 
USTER ACL に
相当する、クラ
スターにデータ
をべき等に書き
込むためのアク
セス許可を付与 
します。

kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Writ 
eData

クラスター あり

kafka-clu 
ster:Crea 
teTopic

Apache Kafka 
の CREATECLU 
STER/TOPIC 
ACL に相当す
る、クラスター
上にトピックを 
作成するための
アクセス許可を
付与します。

kafka-clu 
ster:Conn 
ect

トピック あり

kafka-clu 
ster:Desc 
ribeTopic

Apache Kafka 
の DESCRIBET 
OPIC ACL に相
当する、クラス 
ター上のトピッ
クを記述するた
めのアクセス許
可を付与しま 
す。

kafka-clu 
ster:Conn 
ect

トピック あり
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アクション 説明 必須アクション 必要なリソース サーバーレスク
ラスターに適用
可能

kafka-clu 
ster:Alte 
rTopic

Apache Kafka の 
ALTER TOPIC 
ACL に相当す
る、クラスター
上のトピックを 
変更するための
アクセス許可を
付与します。

kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeTopic

トピック あり

kafka-clu 
ster:Dele 
teTopic

Apache Kafka の 
DELETE TOPIC 
ACL に相当す
る、クラスター
上のトピックを 
削除するための
アクセス許可を
付与します。

kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeTopic

トピック あり

kafka-clu 
ster:Desc 
ribeTopic 
DynamicCo 
nfigurati 
on

Apache Kafka 
の DESCRIBE_ 
CONFIGSTOPIC 
ACL に相当す
る、クラスター
上のトピックの 
動的設定を記述
するためのアク
セス許可を付与
します。

kafka-clu 
ster:Conn 
ect

トピック あり
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アクション 説明 必須アクション 必要なリソース サーバーレスク
ラスターに適用
可能

kafka-clu 
ster:Alte 
rTopicDyn 
amicConfi 
guration

Apache Kafka 
の ALTER_CON 
FIGSTOPIC ACL 
に相当する、ク
ラスター上のト
ピックの動的設
定を変更する 
許可を付与しま
す。

kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeTopic 
DynamicCo 
nfigurati 
on

トピック あり

kafka-clu 
ster:Read 
Data

Apache Kafka 
の READ TOPIC 
ACL に相当す
る、クラスター
上のトピックか 
らデータを読み
取りためのアク
セス許可を付与
します。

kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeTopic

kafka-clu 
ster:Alte 
rGroup

トピック あり

kafka-clu 
ster:Writ 
eData

Apache Kafka の 
WRITE TOPIC 
ACL に相当す
る、クラスター
上のトピックに 
データを書き込
みためのアクセ
ス許可を付与し
ます

kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeTopic

トピック あり

セキュリティ 203



Amazon Managed Streaming for Apache Kafka デベロッパーガイド

アクション 説明 必須アクション 必要なリソース サーバーレスク
ラスターに適用
可能

kafka-clu 
ster:Desc 
ribeGroup

Apache Kafka 
の DESCRIBE 
GROUP ACL に
相当する、ク
ラスター上のグ
ループを記述す
るためのアクセ
ス許可を付与し
ます。

kafka-clu 
ster:Conn 
ect

グループ あり

kafka-clu 
ster:Alte 
rGroup

Apache Kafka の 
READ GROUP 
ACL に相当す
る、クラスター
上のグループに 
参加するための
アクセス許可を
付与します。

kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeGroup

グループ あり

kafka-clu 
ster:Dele 
teGroup

Apache Kafka 
の DELETE 
GROUP ACL に
相当する、ク
ラスター上のグ
ループを削除す
るためのアクセ
ス許可を付与し
ます。

kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeGroup

グループ あり
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アクション 説明 必須アクション 必要なリソース サーバーレスク
ラスターに適用
可能

kafka-clu 
ster:Desc 
ribeTrans 
actionalId

Apache Kafka 
の DESCRIBE 
TRANSACTI 
ONAL_ID ACL 
に相当する、ク
ラスター上のト
ランザクション 
ID を記述する
ためのアクセス
許可を付与しま
す。

kafka-clu 
ster:Conn 
ect

transactional-id あり

kafka-clu 
ster:Alte 
rTransact 
ionalId

Apache Kafka 
の WRITE 
TRANSACTI 
ONAL_ID ACL 
に相当する、ク
ラスター上のト
ランザクション 
ID を変更する
ためのアクセス
許可を付与しま
す。

kafka-clu 
ster:Conn 
ect

kafka-clu 
ster:Desc 
ribeTrans 
actionalId

kafka-clu 
ster:Writ 
eData

transactional-id あり

コロンの後のアクションでは、アスタリスク (*) ワイルドカードを何度でも使用できます。以下は例
です。

• kafka-cluster:*Topic は、kafka-cluster:CreateTopic、kafka-
cluster:DescribeTopic、kafka-cluster:AlterTopic、および kafka-
cluster:DeleteTopic の略です。kafka-
cluster:DescribeTopicDynamicConfiguration や kafka-
cluster:AlterTopicDynamicConfiguration は含まれていません。

セキュリティ 205



Amazon Managed Streaming for Apache Kafka デベロッパーガイド

• kafka-cluster:* はすべての権限を表します。

認可ポリシーリソース

次の表は、Amazon MSK の IAM アクセスコントロールを使用するときに認可ポリシーで使用できる 
4 種類のリソースを示しています。クラスターの Amazon リソースネーム (ARN) は、AWS マネジ
メントコンソール から、またはDescribeCluster API またはdescribe-cluster AWS CLI コマンドを使
用して取得できます。次に、クラスター ARN を使用して、トピック、グループ、およびトランザク
ション ID の ARN を作成できます。認可ポリシーでリソースを指定するには、そのリソースのARN
を使用します。

リソース ARN 形式

クラスター arn:aws:kafka:region:account-id :cluster/cluster-name /cluster-uuid

トピック arn:aws: kafka:region:account-id :topic/cluster-name /cluster-u 
uid /topic-name

グループ arn:aws:kafka:region:account-id :topic/cluster-name /cluster-u 
uid /group-name

トランザク
ション ID

arn:aws:kafka:region:account-id :transactional-id/cluster-n 
ame /cluster-uuid /transactional-id

アスタリスク (*) ワイルドカードは、:cluster/、:topic/、:group/、および
:transactional-id/ の後に続く ARN の部分のどこでも何度でも使用できます。以下は、アスタ
リスク (*) ワイルドカードを使用して複数のリソースを参照する方法の例です。

• arn:aws:kafka:us-east-1:0123456789012:topic/MyTestCluster/*: クラスターの 
UUID に関係なく、MyTestCluster という名前のクラスター内のすべてのトピック。

• arn:aws:kafka:us-east-1:0123456789012:topic/MyTestCluster/abcd1234-0123-
abcd-5678-1234abcd-1/*_test: 名前が MyTestCluster で、UUID が abcd1234-0123-
abcd-5678-1234abcd-1 であるクラスター内で、名前が「_test」で終わるすべてのトピック。

• arn:aws:kafka:us-east-1:0123456789012:transactional-id/MyTestCluster/
*/5555abcd-1111-abcd-1234-abcd1234-1: アカウント内の MyTestCluster という名前
のクラスターのすべてのインカネーションにわたる、トランザクション ID が 5555abcd-1111-
abcd-1234-abcd1234-1 であるすべてのトランザクション。つまり、MyTestCluster という名前の
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クラスターを作成し、それを削除してから、同じ名前で別のクラスターを作成すると、このリソー
ス ARN を使用して、両方のクラスターで同じトランザクション ID を表すことができます。ただ
し、削除されたクラスターにはアクセスできません。

クライアント認可ポリシーの一般的なユースケース

次の表の最初の列は、いくつかの一般的なユースケースを示しています。クライアントに特定のユー
スケースの実行を許可するには、そのユースケースに必要なアクションをクライアントの認可ポリ
シーに含め、Effect を Allow に設定します。

Amazon MSK の IAM アクセス制御の一部であるすべてのアクションについては、「IAM 認可ポリ
シーアクションとリソースのセマンティクス」を参照してください。

Note

アクションはデフォルトで拒否されます。クライアントに実行を認可するすべてのアクショ
ンを明示的に許可する必要があります。

ユースケース 必須アクション

管理者 kafka-cluster:*

トピックの作成 kafka-cluster:Connect

kafka-cluster:CreateTopic

データを生成する kafka-cluster:Connect

kafka-cluster:DescribeTopic

kafka-cluster:WriteData

データの使用 kafka-cluster:Connect

kafka-cluster:DescribeTopic

kafka-cluster:DescribeGroup

kafka-cluster:AlterGroup
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ユースケース 必須アクション

kafka-cluster:ReadData

データを無差別に生成する kafka-cluster:Connect

kafka-cluster:DescribeTopic

kafka-cluster:WriteData

kafka-cluster:WriteDataIdem 
potently

トランザクションでデータを生成する kafka-cluster:Connect

kafka-cluster:DescribeTopic

kafka-cluster:WriteData

kafka-cluster:DescribeTrans 
actionalId

kafka-cluster:AlterTransact 
ionalId

クラスターの設定を説明する kafka-cluster:Connect

kafka-cluster:DescribeClust 
erDynamicConfiguration

クラスターの設定を更新する kafka-cluster:Connect

kafka-cluster:DescribeClust 
erDynamicConfiguration

kafka-cluster:AlterClusterD 
ynamicConfiguration

セキュリティ 208



Amazon Managed Streaming for Apache Kafka デベロッパーガイド

ユースケース 必須アクション

トピックの設定を説明する kafka-cluster:Connect

kafka-cluster:DescribeTopic 
DynamicConfiguration

トピックの設定を更新する kafka-cluster:Connect

kafka-cluster:DescribeTopic 
DynamicConfiguration

kafka-cluster:AlterTopicDyn 
amicConfiguration

トピックを変更する kafka-cluster:Connect

kafka-cluster:DescribeTopic

kafka-cluster:AlterTopic

Amazon MSK の相互 TLS クライアント認証

アプリケーションから Amazon MSK ブローカーへの接続に対して、TLS を使用したクライアント
認証を有効にできます。クライアント認証を使用するには、AWS Private CA が必要です。AWS 
Private CA は、クラスターと同じ AWS アカウント内にあっても、別のアカウントにあってもかまい
ません。AWS Private CA については、「AWS Private CA の作成と管理」を参照してください。

Amazon MSK は、証明書失効リスト (CRL) をサポートしていません。クラスタートピックへのア
クセスを制御したり、侵害された証明書をブロックしたりするには、Apache Kafka ACL と AWS 
セキュリティグループを使用します。Apache Kafka ACL の使用については、「the section called 
“Apache Kafka ACL”」を参照してください。

このトピックには、次のセクションが含まれています。

• クライアント認証をサポートする Amazon MSK クラスターを作成します。

• 認証を使用するようにクライアントを設定する

• 認証を使用してメッセージを生成および消費する
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クライアント認証をサポートする Amazon MSK クラスターを作成します。

この手順では、AWS Private CA を使用してクライアント認証を有効にする方法について説明しま
す。

Note

相互 TLS を使用してアクセスを制御する場合は、MSK クラスターごとに独立した AWS 
Private CA を使用することを強くお勧めします。そうすることで、PCA によって署名された 
TLS 証明書が単一の MSK クラスターでのみ認証されるようになります。

1. 次の内容で、clientauthinfo.json という名前のファイルを作成します。Private-CA-
ARN を PCA の ARN に置き換えます。

{ 
   "Tls": { 
       "CertificateAuthorityArnList": ["Private-CA-ARN"] 
    }
}

2. brokernodegroupinfo.json の説明に従って、the section called “AWS CLI を使用してプ
ロビジョニングされた Amazon MSK クラスターを作成する” という名前のファイルを作成しま
す。

3. クライアント認証では、クライアントとブローカー間の転送中に暗号化を有効にする必要があり
ます。次の内容で、encryptioninfo.json という名前のファイルを作成します。KMS-Key-
ARN を KMS キーの ARN と置き換えます。ClientBroker を TLS または TLS_PLAINTEXT に
設定できます。

{ 
   "EncryptionAtRest": { 
       "DataVolumeKMSKeyId": "KMS-Key-ARN" 
    }, 
   "EncryptionInTransit": { 
        "InCluster": true, 
        "ClientBroker": "TLS" 
    }
}

暗号化の詳細については、「the section called “Amazon MSK 暗号化”」を参照してください。
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4. AWS CLI がインストールされているマシンで次のコマンドを実行して、認証と転送中の暗号化
を有効にしたクラスターを作成します。レスポンスで提供されるクラスター ARN を保存しま
す。

aws kafka create-cluster --cluster-name "AuthenticationTest" --broker-node-group-
info file://brokernodegroupinfo.json --encryption-info file://encryptioninfo.json 
 --client-authentication file://clientauthinfo.json --kafka-version "{YOUR KAFKA 
 VERSION}" --number-of-broker-nodes 3

認証を使用するようにクライアントを設定する

このプロセスでは、認証を使用するクライアントとして使用する Amazon EC2 インスタンスを設定
する方法について説明します。

このプロセスでは、クライアントマシンの作成、トピックの作成、および必要なセキュリティ設定に
より、認証を使用してメッセージを生成および消費する方法について説明します。

1. クライアントマシンとして使用する Amazon EC2 インスタンスを作成します。わかりやすくす
るために、クラスターで使用したのと同じ VPC にこのインスタンスを作成します。このような
クライアントマシンの作成方法の例については、「the section called “クライアントマシンを作
成する”」を参照してください。

2. トピックを作成します。例については、「the section called “トピックの作成”」の手順を参照し
てください。

3. AWS CLI がインストールされているマシンで、次のコマンドを実行して、クラスターのブート
ストラップブローカーを取得します。Cluster-ARN をクラスターの ARN に置き換えます。

aws kafka get-bootstrap-brokers --cluster-arn Cluster-ARN

BootstrapBrokerStringTls に関連付けられた文字列をレスポンスに保存します。

4. クライアントマシンで次のコマンドを実行して、JVM トラストストアを使用してクライアント
トラストストアを作成します。JVM パスが異なる場合は、それに応じてコマンドを調整しま
す。

cp /usr/lib/jvm/java-1.8.0-openjdk-1.8.0.201.b09-0.amzn2.x86_64/jre/lib/security/
cacerts kafka.client.truststore.jks
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5. クライアントマシンで次のコマンドを実行して、クライアントのプライベートキーを作成しま
す。Distinguished-Name、Example-Alias、Your-Store-Pass、および Your-Key-
Pass を任意の文字列に置き換えてください。

keytool -genkey -keystore kafka.client.keystore.jks -validity 300 -storepass Your-
Store-Pass -keypass Your-Key-Pass -dname "CN=Distinguished-Name" -alias Example-
Alias -storetype pkcs12 -keyalg rsa

6. クライアントマシンで次のコマンドを実行して、前のステップで作成したプライベートキーを使
用して証明書リクエストを作成します。

keytool -keystore kafka.client.keystore.jks -certreq -file client-cert-sign-request 
 -alias Example-Alias -storepass Your-Store-Pass -keypass Your-Key-Pass

7. client-cert-sign-request ファイルを開き、それが -----BEGIN CERTIFICATE 
REQUEST----- で始まり、-----END CERTIFICATE REQUEST----- で終わることを確認し
ます。-----BEGIN NEW CERTIFICATE REQUEST----- で始まる場合は、ファイルの先頭と
末尾から単語 NEW (およびそれに続く単一のスペース) を削除します。

8. AWS CLI がインストールされているマシンで、次のコマンドを実行して証明書リクエストに署
名します。Private-CA-ARN を PCA の ARN に置き換えます。必要に応じて、有効性の値を変
更できます。ここでは、例として 300 を使用します。

aws acm-pca issue-certificate --certificate-authority-arn Private-CA-ARN --csr 
 fileb://client-cert-sign-request --signing-algorithm "SHA256WITHRSA" --validity 
 Value=300,Type="DAYS"

レスポンスで提供された証明書 ARN を保存します。

Note

クライアント証明書を取得するには、acm-pca get-certificate コマンドを使用し
て証明書 ARN を指定します。詳細については、AWS CLI「 コマンドリファレンス」の
「get-certificate」を参照してください。

9. 次のコマンドを実行して、AWS Private CA が署名した証明書を取得します。Certificate-
ARN を、前のコマンドに対するレスポンスから取得した ARN に置き換えます。
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aws acm-pca get-certificate --certificate-authority-arn Private-CA-ARN --
certificate-arn Certificate-ARN

10. 前のコマンドを実行した JSON 結果から、Certificate および CertificateChain に関連
付けられた文字列をコピーします。これらの 2 つの文字列を、signed-certificate-from-acm とい
う名前の新しいファイルに貼り付けます。Certificate に関連付けられた文字列を貼り付けま
す。次に、CertificateChain に関連付けられた文字列を貼り付けます。\n 文字を新しい行
に置き換えます。証明書と証明書チェーンを貼り付けた後のファイルの構造を次に示します。

-----BEGIN CERTIFICATE-----
...
-----END CERTIFICATE-----
-----BEGIN CERTIFICATE-----
...
-----END CERTIFICATE-----
-----BEGIN CERTIFICATE-----
...
-----END CERTIFICATE-----             

11. 次のコマンドを実行して、この証明書をキーストアに追加し、MSK ブローカーと対話するとき
に提示できるようにします。

keytool -keystore kafka.client.keystore.jks -import -file signed-certificate-from-
acm -alias Example-Alias -storepass Your-Store-Pass -keypass Your-Key-Pass

12. 次の内容で、client.properties という名前のファイルを作成します。トラストスト
アとキーストアの場所を、kafka.client.truststore.jks を保存したパスに調整しま
す。{YOUR KAFKA VERSION} プレースホルダーは、ご使用の Kafka クライアントバージョン
に置き換えてください。

security.protocol=SSL
ssl.truststore.location=/tmp/kafka_2.12-{YOUR KAFKA VERSION}/
kafka.client.truststore.jks
ssl.keystore.location=/tmp/kafka_2.12-{YOUR KAFKA VERSION}/
kafka.client.keystore.jks
ssl.keystore.password=Your-Store-Pass
ssl.key.password=Your-Key-Pass
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認証を使用してメッセージを生成および消費する

このプロセスでは、認証を使用してメッセージを生成および消費する方法について説明します。

1. 次のコマンドを実行して、トピックを作成します。client.properties という名前のファイ
ルは、前の手順で作成したファイルです。

<path-to-your-kafka-installation>/bin/kafka-topics.sh --create --bootstrap-
server BootstrapBroker-String --replication-factor 3 --partitions 1 --topic 
 ExampleTopic --command-config client.properties

2. 次のコマンドを実行して、コンソールプロデューサーを起動します。client.properties と
いう名前のファイルは、前の手順で作成したファイルです。

<path-to-your-kafka-installation>/bin/kafka-console-producer.sh --bootstrap-
server BootstrapBroker-String --topic ExampleTopic --producer.config 
 client.properties

3. クライアントマシンの新しいコマンドウィンドウで、次のコマンドを実行してコンソールコン
シューマーを起動します。

<path-to-your-kafka-installation>/bin/kafka-console-consumer.sh --bootstrap-
server BootstrapBroker-String --topic ExampleTopic --consumer.config 
 client.properties

4. プロデューサーウィンドウにメッセージを入力し、コンシューマーウィンドウに表示されるよう
にします。

AWS Secrets Manager によるサインイン認証情報認証

AWS Secrets Manager を使用して保存および保護されているサインイン認証情報を使用し
て、Amazon MSK クラスターへのアクセスを制御できます。ユーザーの認証情報を Secrets 
Manager に保存すると、認証情報の監査、更新、ローテーションなど、クラスター認証のオーバー
ヘッドが削減されます。Secrets Manager を使用すると、クラスター間でユーザーの認証情報を共有
することもできます。

シークレットを MSK クラスターに関連付けた後、 MSK は定期的に認証データを同期します。

このトピックには、次のセクションが含まれています。

• サインイン認証情報認証の仕組み
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• Amazon MSK クラスターの SASL/SCRAM 認証を設定する

• ユーザーの使用

• SCRAM シークレットを使用する場合の制限事項

サインイン認証情報認証の仕組み

Amazon MSK のサインイン認証情報認証では、SASL/SCRAM (Simple Authentication and Security 
Layer/Salted Challenge Response Mechanism) 認証を使用します。クラスターのサインイン認証情
報認証を設定するには、「AWS Secrets Manager」でシークレットリソースを作成し、サインイン
認証情報をそのシークレットに関連付けます。

SASL/SCRAMは、RFC 5802で定義されています。SCRAM は、セキュリティで保護されたハッシュ
アルゴリズムを使用し、クライアントとサーバー間でプレーンテキストのサインイン認証情報を送信
しません。

Note

クラスターに SASL/SCRAM 認証を設定すると、Amazon MSK はクライアントとブローカー
間のすべてのトラフィックに対して TLS 暗号化をオンにします。

Amazon MSK クラスターの SASL/SCRAM 認証を設定する

AWS Secrets Manager でシークレットを設定するには、「AWS Secrets Manager ユーザーガイド」
のシークレットの作成と取得のチュートリアルに従ってください。

Amazon MSK クラスターのシークレットを作成するときは、次の要件に注意してください。

• シークレットタイプには、他のタイプのシークレット (API キーなど) を選択します。

• シークレット名は、プレフィックス AmazonMSK_ から始まる必要があります。

• 既存のカスタム AWS KMS キーを使用するか、シークレット用に新しいカスタム AWS KMS キー
を作成する必要があります。Secrets Manager は、デフォルトでシークレットにデフォルトの 
AWS KMS キーを使用します。

Important

デフォルトの AWS KMS キーで作成されたシークレットは、Amazon MSK クラスターで
は使用できません。

セキュリティ 215

https://docs.aws.amazon.com/secretsmanager/?id=docs_gateway
https://tools.ietf.org/html/rfc5802
https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/tutorials_basic.html


Amazon Managed Streaming for Apache Kafka デベロッパーガイド

• [プレーンテキスト] オプションを使用してキーと値のペアを入力するには、サインイン認証情報
データは次の形式である必要があります。

{ 
  "username": "alice", 
  "password": "alice-secret"
}

• シークレットの ARN (Amazon リソース名) 値をレコードします。

•
Important

「the section called “ クラスターの適切なサイズ設定: 標準ブローカーあたりのパーティ
ション数”」で説明されている制限を超えるクラスターに Secrets Manager シークレットを
関連付けることはできません。

• AWS CLI を使用してシークレットを作成する場合は、kms-key-id パラメータにキー ID または 
ARN を指定します。エイリアスは指定しないでください。

• シークレットをクラスターに関連付けるには、Amazon MSK コンソールまたは
BatchAssociateScramSecret オペレーションのいずれかを使用します。

Important

シークレットをクラスターに関連付けると、Amazon MSK はそのシークレットにリソー
スポリシーをアタッチします。これにより、定義したシークレット値にクラスターがアク
セスして読み取ることができるようになります。このリソースポリシーは変更しないでく
ださい。変更すると、クラスターがシークレットにアクセスできなくなる可能性がありま
す。シークレットリソースポリシーおよび/またはシークレット暗号化に使用される KMS 
キーに変更を加えた場合は、必ずシークレットを MSK クラスターに再関連付けしてくだ
さい。これにより、クラスターがシークレットに引き続きアクセスできるようになりま
す。

次の BatchAssociateScramSecret オペレーションの JSON 入力の例は、シークレットをクラ
スターに関連付けます。

{ 
  "clusterArn" : "arn:aws:kafka:us-west-2:0123456789019:cluster/SalesCluster/
abcd1234-abcd-cafe-abab-9876543210ab-4",           
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  "secretArnList": [ 
    "arn:aws:secretsmanager:us-west-2:0123456789019:secret:AmazonMSK_MyClusterSecret" 
  ]
}

サインイン認証情報を使用したクラスターへの接続

シークレットを作成してクラスターに関連付けると、クライアントをクラスターに接続できます。次
の手順は、 SASL/SCRAM 認証を使用する クラスターにクライアントを接続する方法を示していま
す。また、トピックの例に対して生成および消費する方法も示します。

トピック

• SASL/SCRAM 認証を使用してクライアントをクラスターに接続する

• 接続の問題のトラブルシューティング

SASL/SCRAM 認証を使用してクライアントをクラスターに接続する

1. AWS CLI がインストール済みのコンピューターで次のコマンドを実行します。cluster-ARN
を自身のクラスター ARN に置き換えます。

aws kafka get-bootstrap-brokers --cluster-arn clusterARN

このコマンドの JSON 結果から、BootstrapBrokerStringSaslScram という名前の文字列
に関連付けられた値を保存します。この値は後のステップで使用します。

2. クライアントマシンで、シークレットに保存されているユーザー認証情報を含む JAAS 設定
ファイルを作成します。例えば、ユーザー alice の場合、次の内容を含む users_jaas.conf
という名前のファイルを作成します。

KafkaClient { 
   org.apache.kafka.common.security.scram.ScramLoginModule required 
   username="alice" 
   password="alice-secret";
};

3. 次のコマンドを使用して、JAAS 設定ファイルを KAFKA_OPTS 環境パラメータとしてエクス
ポートします。
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export KAFKA_OPTS=-Djava.security.auth.login.config=<path-to-jaas-file>/
users_jaas.conf

4. /tmp ディレクトリに kafka.client.truststore.jks という名前のファイルを作成しま
す。

5. (オプション)次のコマンドを使用して、 JVM cacerts フォルダから JDK キーストアファ
イルを、前の手順で作成したkafka.client.truststore.jksファイルにコピーしま
す。JDKFolder は、インスタンス上の JDK フォルダの名前に置き換えてください。例え
ば、JDK フォルダには java-1.8.0-openjdk-1.8.0.201.b09-0.amzn2.x86_64 という名
前が付いている場合があります。

cp /usr/lib/jvm/JDKFolder/lib/security/cacerts /tmp/kafka.client.truststore.jks

6. Apache Kafka のインストール済み環境の bin ディレクトリに、次の内容を含む
client_sasl.properties という名前のクライアントプロパティファイルを作成します。こ
のファイルは、SASL メカニズムとプロトコルを定義します。

security.protocol=SASL_SSL
sasl.mechanism=SCRAM-SHA-512

7. 例となるトピックを作成するには、次のコマンドを実行しま
す。BootstrapBrokerStringSaslScram を、このトピックの手順 1 で取得したブートスト
ラップブローカー文字列に置き換えます。

<path-to-your-kafka-installation>/bin/kafka-topics.sh --create --bootstrap-
server BootstrapBrokerStringSaslScram --command-config <path-to-client-
properties>/client_sasl.properties --replication-factor 3 --partitions 1 --topic 
 ExampleTopicName

8. 作成したサンプルトピックにデータを生成するには、クライアントマシンで次のコマンドを実行
します。BootstrapBrokerStringSaslScram を、このトピックの手順 1 で取得したブート
ストラップブローカー文字列に置き換えます。

<path-to-your-kafka-installation>/bin/kafka-console-producer.sh --broker-
list BootstrapBrokerStringSaslScram --topic ExampleTopicName --producer.config 
 client_sasl.properties
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9. 作成したトピックからデータを消費するには、クライアントマシンで次のコマンドを実行しま
す。BootstrapBrokerStringSaslScram を、このトピックの手順 1 で取得したブートスト
ラップブローカー文字列に置き換えます。

<path-to-your-kafka-installation>/bin/kafka-console-consumer.sh --bootstrap-
server BootstrapBrokerStringSaslScram --topic ExampleTopicName --from-beginning --
consumer.config client_sasl.properties

接続の問題のトラブルシューティング

Kafka クライアントコマンドを実行する際、特に大規模なトピックやデータセットを操作する場合、 
Java ヒープメモリエラーが発生する可能性があります。これらのエラーは、 Kafka ツールが Java 
アプリケーションとしてデフォルトのメモリ設定で実行されるため、ワークロードに対して不十分な
場合があります。

Out of Memory Java Heap エラーを解決するには、KAFKA_OPTS環境変数を変更してメモリ設
定を含めることで、 Java ヒープサイズを増やすことができます。

次の例では、ヒープの最大サイズを 1GB (-Xmx1G) に設定します。この値は、使用可能なシステム
メモリと要件に基づいて調整できます。

export KAFKA_OPTS="-Djava.security.auth.login.config=<path-to-jaas-file>/
users_jaas.conf -Xmx1G"

大規模なトピックを消費する際は、メモリ使用量 --from-beginning を制限するために、`time` ま
たは `offset` ベースのパラメータの使用を検討してください。

<path-to-your-kafka-installation>/bin/kafka-console-consumer.sh --bootstrap-
server BootstrapBrokerStringSaslScram --topic ExampleTopicName --max-messages 1000 --
consumer.config client_sasl.properties

ユーザーの使用

ユーザーの作成：キーバリューのペアとして秘密のユーザーを作成します。Secrets Manager コン
ソールで [プレーンテキスト] オプションを使用する場合は、サインイン認証情報データを次の形式
で指定する必要があります。

{ 
  "username": "alice", 
  "password": "alice-secret"
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}

ユーザーアクセスの取り消し：クラスターにアクセスするためのユーザーの認証情報を取り消すに
は、最初にクラスターの ACL を削除または適用してから、シークレットの関連付けを解除すること
をお勧めします。これは、次の理由によるものです。

• ユーザーを削除しても既存の接続は閉じられません。

• シークレットへの変更が反映されるまでに最大 10 分かかります。

Amazon MSK で ACL を使用する方法については、「Apache Kafka ACL」を参照してください。

ZooKeeper モードを使用するクラスターの場合、ユーザーが ACL を変更できないよう
に、ZooKeeper ノードへのアクセスを制限することをお勧めします。詳細については、「Amazon 
MSK クラスター内の Apache ZooKeeper ノードへのアクセスを制御する」を参照してください。

SCRAM シークレットを使用する場合の制限事項

SCRAM シークレットを使用する場合は、次の制限に注意してください。

• Amazon MSK は、SCRAM-SHA-512 認証のみをサポートします。

• Amazon MSK クラスターには、最大 1000 人のユーザーを含めることができます。

• シークレットと一緒に AWS KMS keyを使用する必要があります。デフォルトの Secrets Manager 
暗号化キーを使用するシークレットを Amazon MSK で使用することはできません。KMS キーの
作成については、「対称暗号化 KMS キーの作成」を参照してください。

• Secrets Manager で非対称 KMS キーを使用することはできません。

• BatchAssociateScramSecret オペレーションを使用して、一度に最大 10 個のシークレットをクラ
スターに関連付けることができます。

• Amazon MSK クラスターに関連付けられているシークレットの名前には、プレフィックス
Amazon MSK_ が必要です。

• Amazon MSK クラスターに関連付けられているシークレットは、クラスターと同じ Amazon Web 
Services アカウントおよび AWS リージョンに存在する必要があります。

Apache Kafka ACL

Apache Kafka には、プラグイン可能なオーソライザーがあり、すぐに使用できるオーソライザーの
実装とともに出荷されます。Amazon MSK では、ブローカーの server.properties ファイルで
このオーソライザーが有効になります。
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Apache Kafka ACL の形式は、「プリンシパル P は [許可/拒否] オペレーション O で
す。ResourcePattern RP に一致する任意のリソース R のホスト H から」です。RP が特定
のリソース R と一致しない場合、R には ACL が関連付けられていないため、スーパーユー
ザー以外は R にアクセスできません。この Apache Kafka の動作を変更するには、プロパティ
allow.everyone.if.no.acl.found を true に設定します。Amazon MSK は、デフォルトで true 
に設定します。これは、Amazon MSK クラスターでは、リソースに ACL を明示的に設定しない場
合、すべてのプリンシパルがこのリソースにアクセスできることを意味します。リソースで ACL を
有効にすると、許可されたプリンシパルのみがリソースにアクセスできます。トピックへのアクセス
を制限し、TLS 相互認証を使用してクライアントを認可する場合は、Apache Kafka オーソライザー 
CLI を使用して ACL を追加します。ACL の追加、削除、および一覧表示の詳細については、Kafka 
認可コマンドラインインターフェイスを参照してください。

Amazon MSK はブローカーをスーパーユーザーとして設定するため、すべてのトピックにアクセス
できます。これにより、allow.everyone.if.no.acl.found プロパティがクラスターの設定に
定義されているかどうかにかかわらず、ブローカーはプライマリパーティションからメッセージを複
製できるようになります。

トピックに対する読み取りおよび書き込みアクセス権を追加するか削除するには

1. ブローカーを ACL テーブルに追加して、ACL が設定されているすべてのトピックから読み
取りを実行できるようにします。ブローカーにトピックへの読み取りアクセスを許可するに
は、MSK クラスターと通信できるクライアントマシンで次のコマンドを実行します。

Distinguished-Name をクラスターのブートストラップブローカーの DNS に
置き換え、この識別名の最初のピリオドより前の文字列をアスタリスク (*) に置
き換えます。たとえば、クラスターのブートストラップブローカーの 1 つに DNS
b-6.mytestcluster.67281x.c4.kafka.us-east-1.amazonaws.com がある場合は、
以下のコマンドの Distinguished-Name を *.mytestcluster.67281x.c4.kafka.us-
east-1.amazonaws.com に置き換えます。ブートストラップブローカーを取得する方法につ
いては、「the section called “ブートストラップブローカーを入手する”」を参照してください。

<path-to-your-kafka-installation>/bin/kafka-acls.sh --bootstrap-server 
 BootstrapServerString --add --allow-principal "User:CN=Distinguished-Name" --
operation Read --group=* --topic Topic-Name

2. クライアントアプリケーションに、トピックへの読み取りアクセス権を付与するには、クライア
ントマシンで次のコマンドを実行します。相互 TLS 認証を使用する場合は、プライベートキー
の作成時に使用したのと同じ Distinguished-Name を使用します。
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<path-to-your-kafka-installation>/bin/kafka-acls.sh --bootstrap-server 
 BootstrapServerString --add --allow-principal "User:CN=Distinguished-Name" --
operation Read --group=* --topic Topic-Name

読み取りアクセス権を削除するには、同じコマンドを実行し、--add を --remove に置き換え
ます。

3. トピックへの書き込みアクセス権を付与するには、クライアントマシンで次のコマンドを実
行します。相互 TLS 認証を使用する場合は、プライベートキーの作成時に使用したのと同じ
Distinguished-Name を使用します。

<path-to-your-kafka-installation>/bin/kafka-acls.sh --bootstrap-server 
 BootstrapServerString --add --allow-principal "User:CN=Distinguished-Name" --
operation Write --topic Topic-Name

書き込みアクセス権を削除するには、同じコマンドを実行し、--add を --remove に置き換え
ます。

Amazon MSK クラスターのセキュリティグループの変更

このページでは、既存の MSK クラスターのセキュリティグループを変更する方法について説明しま
す。特定のユーザーセットにアクセスを提供したり、クラスターへのアクセスを制限したりするため
に、クラスターのセキュリティグループを変更する必要がある場合があります。セキュリティグルー
プの詳細については、「Amazon VPC ユーザーガイド」のVPCのセキュリティグループを参照して
ください。

1. ListNodes API または AWS CLI の list-nodes コマンドを使用して、クラスター内のブローカー
のリストを取得します。このオペレーションの結果には、ブローカーに関連付けられている 
Elastic Network Interface (ENI) の ID が含まれます。

2. AWS マネジメントコンソール にサインインし、Amazon EC2 コンソールhttps:// 
console.aws.amazon.com/ec2/を開きます。

3. 画面の右上隅にあるドロップダウンリストを使用して、クラスターが展開されているリージョン
を選択します。

4. 左側のペインの Network & Security (ネットワークとセキュリティ) で、Network Interfaces (ネッ
トワークインターフェイス) を選択します。
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5. 最初のステップで取得した最初の ENI を選択します。画面上部の Actions (アクション) メニュー
を選択し、[Change Security Groups] (セキュリティグループの変更) を選択します。この ENI に
新しいセキュリティグループを割り当てます。最初のステップで取得した ENI ごとに、このス
テップを繰り返します。

Note

Amazon EC2 コンソールを使用してクラスターのセキュリティグループに対して行った
変更は、MSK コンソールの [ネットワーク設定] には反映されません。

6. クライアントがブローカーにアクセスできるように、新しいセキュリティグループのルールを構
成します。セキュリティグループルールの設定については、「Amazon VPC ユーザーガイド」
のルールの追加、削除、更新を参照してください。

Important

クラスターのブローカーに関連付けられているセキュリティグループを変更してから、その
クラスターに新しいブローカーを追加すると、Amazon MSK は、クラスターの作成時にク
ラスターに関連付けられていた元のセキュリティグループに新しいブローカーを関連付けま
す。ただし、クラスターが正しく機能するには、すべてのブローカーが同じセキュリティグ
ループに関連付けられている必要があります。したがって、セキュリティグループを変更し
た後に新しいブローカーを追加する場合は、前の手順を再度実行して、新しいブローカーの 
ENI を更新する必要があります。

Amazon MSK クラスター内の Apache ZooKeeper ノードへのアクセスを制御する

セキュリティ上の理由から、Amazon MSK クラスターの一部である Apache ZooKeeper ノードへの
アクセスを制限できます。ノードへのアクセスを制限するには、それらに別のセキュリティグループ
を割り当てます。その後、そのセキュリティグループにアクセスできるユーザーを決定できます。

Important

このセクションは、KRaft モードで実行されているクラスターには適用されません。「the 
section called “KRaft モード ”」を参照してください。

このトピックには、次のセクションが含まれています。
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• Apache ZooKeeper ノードを別のセキュリティグループに配置するには

• Apache ZooKeeper での TLS セキュリティの使用

Apache ZooKeeper ノードを別のセキュリティグループに配置するには

Apache ZooKeeper ノードへのアクセスを制限するには、それらに別のセキュリティグループを割り
当てます。セキュリティグループルールを設定することで、この新しいセキュリティグループにアク
セスできるユーザーを選択できます。

1. クラスターの Apache ZooKeeper 接続文字列を取得します。この方法の詳細は、「the section 
called “ZooKeeper モード”」を参照してください。接続文字列には、Apache ZooKeeper ノード
の DNS 名が含まれています。

2. host や ping などのツールを使用して、前の手順で取得した DNS 名を IP アドレスに変換しま
す。この手順の後半で必要になるため、これらの IP アドレスを保存します。

3. AWS マネジメントコンソール にサインインし、Amazon EC2 コンソール (https:// 
console.aws.amazon.com/ec2/) を開きます。

4. 左側のペインの [Network & Security (ネットワークとセキュリティ)] で、[Network Interfaces 
(ネットワークインターフェイス)] を選択します。

5. ネットワークインターフェイスのテーブルの上にある検索フィールドに、クラスターの名前を入
力し、「return」と入力します。これにより、テーブルに表示されるネットワークインターフェ
イスの数を、クラスターに関連付けられたインターフェイスの数に制限します。

6. リストの最初のネットワークインターフェイスに対応する行の先頭にあるチェックボックスをオ
ンにします。

7. ページの下部にある詳細ペインで、[Primary private IPv4 IP (プライマリプライベート IPv4 IP)] 
を探します。この IP アドレスがこの手順の最初に取得した IP アドレスのいずれかに一致する場
合は、このネットワークインターフェイスがクラスターの一部である Apache ZooKeeper ノー
ドに割り当てられていることを意味します。それ以外の場合は、このネットワークインターフェ
イスの隣にあるチェックボックスをオフにして、リスト内の次のネットワークインターフェイス
を選択します。ネットワークインターフェイスを選択する順序は関係ありません。以降のステッ
プでは、Apache ZooKeeper ノードに割り当てられているすべてのネットワークインターフェイ
スで、同じオペレーションを 1 つずつ実行します。

8. Apache ZooKeeper ノードに対応するネットワークインターフェイスを選択する場合は、ペー
ジ上部の [Actions (アクション)] メニューを選択し、[Change Security Groups (セキュリティグ
ループを変更)] を選択します。このネットワークインターフェイスに新しいセキュリティグルー
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プを割り当てます。セキュリティグループの作成については、Amazon VPC ドキュメントのセ
キュリティグループの作成を参照してください。

9. 前のステップを繰り返して、クラスターの Apache ZooKeeper ノードに関連付けられているす
べてのネットワークインターフェイスに同じ新しいセキュリティグループを割り当てます。

10. これで、この新しいセキュリティグループにアクセスできるユーザーを選択できるようになりま
した。セキュリティグループルールの設定については、Amazon VPC ドキュメントのルールの
追加、削除、更新を参照してください。

Apache ZooKeeper での TLS セキュリティの使用

クライアントと Apache ZooKeeper ノード間の転送中の暗号化に TLS セキュリティを使用できま
す。Apache ZooKeeper ノードで TLS セキュリティを実装するには、次の手順を実行します。

• Apache ZooKeeper で TLS セキュリティを使用するには、クラスターで Apache Kafka バージョ
ン 2.5.1 以降を使用する必要があります。

• クラスターを作成または構成するときに TLS セキュリティを有効にします。Apache Kafka バー
ジョン 2.5.1 以降で TLS を有効にして作成されたクラスターは、Apache ZooKeeper エンド
ポイントで TLS セキュリティを自動的に使用します。TLS セキュリティの設定については、
「Amazon MSK 暗号化の使用を開始する」を参照してください。

• DescribeCluster オペレーションを使用して TLS Apache ZooKeeper エンドポイントを取得しま
す。

• kafka-configs.sh および kafka-acls.sh ツールで使用する、または ZooKeeper シェルで
使用する Apache ZooKeeper 設定ファイルを作成します。各ツールでは、--zk-tls-config-
file パラメータを使用して Apache ZooKeeper の設定を指定します。

次の例は、典型的な Apache ZooKeeper 設定ファイルを示しています。

zookeeper.ssl.client.enable=true
zookeeper.clientCnxnSocket=org.apache.zookeeper.ClientCnxnSocketNetty
zookeeper.ssl.keystore.location=kafka.jks
zookeeper.ssl.keystore.password=test1234
zookeeper.ssl.truststore.location=truststore.jks
zookeeper.ssl.truststore.password=test1234

• その他のコマンド (kafka-topics など) の場合は、KAFKA_OPTS 環境変数を使用して Apache 
ZooKeeper パラメーターを設定する必要があります。次の例は、Apache ZooKeeper パラメー
ターを他のコマンドに渡すように KAFKA_OPTS 環境変数を設定する方法を示しています。
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export KAFKA_OPTS="
-Dzookeeper.clientCnxnSocket=org.apache.zookeeper.ClientCnxnSocketNetty  
-Dzookeeper.client.secure=true  
-Dzookeeper.ssl.trustStore.location=/home/ec2-user/kafka.client.truststore.jks
-Dzookeeper.ssl.trustStore.password=changeit"

KAFKA_OPTS 環境変数を設定すると、CLI コマンドを通常どおりに使用できます。次の例で
は、KAFKA_OPTS 環境変数の Apache ZooKeeper 設定を使用して Apache Kafka トピックを作成
します。

<path-to-your-kafka-installation>/bin/kafka-topics.sh --create --
zookeeper ZooKeeperTLSConnectString --replication-factor 3 --partitions 1 --topic 
 AWSKafkaTutorialTopic

Note

Apache ZooKeeper 設定ファイルで使用するパラメーターの名前と、KAFKA_OPTS 環境可変
で使用するパラメーターの名前は一貫していません。設定ファイルおよび KAFKA_OPTS 環
境変数の、どのパラメーターでどの名前を使用するかに注意してください。

TLS を使用して Apache ZooKeeper ノードにアクセスする方法の詳細については、KIP-515: ZK クラ
イアントが新しい TLS でサポートされている認証を使用できるようにするを参照してください。

Amazon Managed Streaming for Apache Kafka のコンプライアンス検証

サードパーティーの監査人は、AWS コンプライアンスプログラムの一環として、Amazon Managed 
Streaming for Apache Kafka とコンプライアンスを評価します。これらには、PCI および HIPAA 
BAA が含まれます。

特定のコンプライアンス プログラムの範囲内の AWS サービスのリストについては、コンプライア
ンスプログラムによる範囲内の Amazon サービスを参照してください。一般的な情報については、
「AWSコンプライアンスプログラム」を参照してください。

AWS Artifact を使用して、サードパーティーの監査レポートをダウンロードできます。詳細について
は、AWS Artifact でのレポートのダウンロードを参照してください。
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Amazon MSK を使用する際のコンプライアンスの責任は、データの機密性、会社のコンプライアン
スの目的、および適用される法律と規制によって決まります。 AWS は、コンプライアンスに役立つ
次のリソースを提供します。

• セキュリティとコンプライアンスのクイックスタート ガイド – これらのデプロイ ガイドでは、
アーキテクチャに関する考慮事項について説明し、セキュリティとコンプライアンスに重点を置い
たベースライン環境を AWS に展開するためのステップを示します。

• HIPAA のセキュリティとコンプライアンスに関するホワイトペーパーを作成する – このホワイト
ペーパーでは、企業が AWS を使用して HIPAA 準拠のアプリケーションを作成する方法について
説明します。

• AWS コンプライアンスのリソース - このワークブックおよびガイドのコレクションは、ユーザー
の業界や地域で使用できるかもしれません。

• 「AWS Config デベロッパーガイド」の「ルールによるリソースの評価」 - AWS Config サービス
では、リソースの設定が社内プラクティス、業界ガイドライン、および規制にどの程度準拠してい
るかを評価します。

• AWS Security Hub CSPM：この AWS サービスでは、AWS 内のセキュリティ状態を総合的に表示
しており、セキュリティ業界の標準およびベストプラクティスへの準拠を確認するのに役立ちま
す。

Amazon Managed Streaming for Apache Kafka の復元力

AWS のグローバルインフラストラクチャは、AWS リージョンとアベイラビリティーゾーンを中心
として構築されています。AWSリージョンには、低レイテンシー、高いスループット、そして高
度の冗長ネットワークで接続されている複数の物理的に独立および隔離されたアベイラビリティー
ゾーンがあります。アベイラビリティーゾーンでは、ゾーン間で中断することなく自動的にフェイル
オーバーするアプリケーションとデータベースを設計および運用することができます。アベイラビリ
ティーゾーンは、従来の単一または複数のデータセンターインフラストラクチャよりも可用性、耐障
害性、および拡張性が優れています。

AWS リージョンとアベイラビリティーゾーンの詳細については、「AWS グローバルインフラスト
ラクチャ」を参照してください。
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Amazon Managed Streaming for Apache Kafka におけるインフラストラクチャセキュ
リティ

マネージドサービスとして、Amazon Managed Streaming for Apache Kafkaは、Amazon Web 
Services : セキュリティプロセスの概要ホワイトペーパーで説明されている AWS グローバルネット
ワークセキュリティ手順によって保護されています。

AWS で公開された API コールを使用して、ネットワーク経由で Amazon MSK にアクセスします。
クライアントで Transport Layer Security (TLS) 1.0 以降がサポートされている必要があります。TLS 
1.2 以降が推奨されています。また、Ephemeral Diffie-Hellman (DHE) や Elliptic Curve Ephemeral 
Diffie-Hellman (ECDHE) などの Perfect Forward Secrecy (PFS) を使用した暗号スイートもクライア
ントでサポートされている必要があります。これらのモードは、Java 7 以降など、最近のほとんど
のシステムでサポートされています。

また、リクエストにはアクセスキー ID と、IAM プリンシパルに関連付けられているシークレットア
クセスキーを使用して署名する必要があります。またはAWS Security Token Service (AWS STS) を
使用して、一時的なセキュリティ認証情報を生成し、リクエストに署名することもできます。

Amazon MSK プロビジョンド 設定

Amazon MSK は、ブローカー、トピック、および メタデータ ノードのデフォルト設定を提供しま
す。また、カスタム設定を作成し、それらを使用して新しい MSK クラスターを作成したり、既存の
クラスターを更新することもできます。MSK 設定は、一連のプロパティとそれに対応する値で構成
されます。クラスターで使用するブローカー種類に応じて、設定のデフォルト値が異なり、変更可
能な設定項目も異なります。標準 ブローカーおよび Express ブローカーの設定方法の詳細について
は、以下のセクションを参照してください。

トピック

• 標準 ブローカー設定

• Express ブローカー設定

• ブローカー設定オペレーション

標準 ブローカー設定

このセクションでは、標準 ブローカーの設定プロパティについて説明します。

トピック
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• カスタム Amazon MSK 設定

• デフォルト Amazon MSK 設定

• Amazon MSK 階層型ストレージのトピックレベル設定に関するガイドライン

カスタム Amazon MSK 設定

Amazon MSK を使用してカスタム MSK 構成を作成し、以下の Apache Kafka 構成プロパティを設定
できます。明示的に設定しないプロパティは、the section called “デフォルト Amazon MSK 設定” に
ある値を取得します。設定プロパティの詳細については、「Apache Kafka の設定」を参照してくだ
さい。

名前 説明

allow.everyone.if.no.acl.found このプロパティを false に設定する場合
は、最初に、クラスターに対して Apache 
Kafka ACL を定義する必要があります。最初
に Apache Kafka ACL を定義せずにこのプロパ
ティを false に設定すると、クラスターにア
クセスできなくなります。その場合は、設定を
再度更新し、このプロパティを true に設定す
ることで、クラスターへのアクセスを回復でき
ます。

auto.create.topics.enable サーバーでトピックの自動作成を有効にしま
す。

compression.type 特定のトピックの最終的な圧縮タイプ。このプ
ロパティは、スタンダードの圧縮コーデック 
(gzip、snappy、lz4、および zstd) に設定
できます。また、uncompressed  に設定する
こともできます。この値は、圧縮しないことと
同等です。値を producer に設定すると、プ
ロデューサーが設定した元の圧縮コーデックが
保持されます。

connections.max.idle.ms アイドル接続のタイムアウト (ミリ秒単位)。サ 
ーバーソケットプロセッサスレッドは、接続の
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名前 説明

アイドル状態がこのプロパティに対して設定さ
れている値を超えると、その接続を閉じます。

default.replication.factor 自動的に作成されるトピックのデフォルトのレ
プリケーション係数。

delete.topic.enable トピックの削除オペレーションを有効にしま
す。この設定をオフにすると、管理ツールから
トピックを削除することができません。

group.initial.rebalance.delay.ms グループコーディネーターが、最初の再調整を
実行する前に、新しいグループに追加のデータ
コンシューマーが参加するのを待機する時間。 
遅延を長くすると再調整を減らせる可能性があ
りますが、処理が開始されるまでの時間が長く
なります。

group.max.session.timeout.ms 登録されたコンシューマーの最大セッションタ
イムアウト。タイムアウトを長くすると、コン
シューマーはハートビート間でより多くの時間 
をメッセージの処理に使用できるようになりま
すが、その代償として、障害検出に要する時間
が長くなります。

group.min.session.timeout.ms 登録されたコンシューマーの最小セッションタ
イムアウト。タイムアウトを短くすると、障害
検出までの時間が短縮される一方で、より頻繁 
にコンシューマーのハートビートが発生するよ
うになります。これにより、ブローカーリソー
スが圧迫される可能性があります。

leader.imbalance.per.broker.percentage ブローカーごとに許容されるリーダーの不均衡
率。ブローカーごとにこの値を超えると、コン
トローラーはリーダーバランスをトリガーしま 
す。この値はパーセントで指定されます。
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名前 説明

log.cleaner.delete.retention.ms Apache Kafka が削除されたレコードを保持す
る時間。最小値は 0 です。

log.cleaner.min.cleanable.ratio この設定プロパティには、0 から 1 までの値を
指定できます。この値は、ログコンパクターが
ログのクリーニングを試行する頻度を決定しま
す (ログ圧縮が有効になっている場合)。デフォ
ルトでは、Apache Kafka は、ログの 50％ 以
上が圧縮されている場合は、そのログのクリー
ニングを回避します。この比率は、ログで重複
によって浪費される最大スペースを制限します 
(50％ の場合、ログの最大 50％ が重複である
可能性があることを意味します)。比率が高い 
ほど、クリーニングは少なく、効率的ですが、
ログ内の無駄なスペースが多くなります。

log.cleanup.policy 保存ウィンドウ外のセグメントのデフォルト
のクリーンアップポリシー。カンマ区切りの
有効なポリシーのリスト。有効なポリシーは
delete および compact です。階層型ストレ 
ージに対応したクラスターの場合、有効なポリ
シーは delete のみです。

log.flush.interval.messages メッセージがディスクにフラッシュされるまで
にログパーティションに蓄積されるメッセージ
の数。

log.flush.interval.ms トピック内のメッセージがディスクにフラッ
シュされるまでにメモリに保持される最大
時間 (ミリ秒単位)。この値を設定しない場 
合、log.flush.Scheduler.interval.ms の値が使用
されます。最小値は 0 です。
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名前 説明

log.message.timestamp.difference.max.ms この設定は Kafka 3.6.0 では廃止されまし
た。log.message.timestamp.befor 
e.max.ms  および log.message.timest 
amp.after.max.ms  の 2 つの設定が追加さ
れました。ブローカーがメッセージを受信した
ときのタイムスタンプと、メッセージで指定さ
れたタイムスタンプとの間の最大時間差。log 
.message.timestamp.type=CreateTime の場
合、タイムスタンプの差がこのしきい値を超
えると、メッセージは拒否されます。この設定
は、log.message.timestamp.type = LogAppend 
Time の場合無視されます。

log.message.timestamp.type メッセージ内のタイムスタンプがメッセージの
作成時刻であるか、ログの追加時刻であるかを
指定します。指定できる値は、CreateTime
および LogAppendTime  です。

log.retention.bytes 削除する前のログの最大サイズ。

log.retention.hours log.retention.ms プロパティの 3 次である、ロ
グファイルを削除する前に保持する時間数。

log.retention.minutes log.retention.ms プロパティに対してセカンダ
リである、ログファイルを削除する前に保持
する時間 (分)。この値を設定しない場合、lo 
g.retention.hours の値が使用されます。

log.retention.ms ログファイルを削除する前に保持するミリ
秒数 (ミリ秒単位)。設定されていない場合 
は、log.retention.minutes の値が使用されます 
。
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名前 説明

log.roll.ms 新しいログセグメントがロールアウトされるま
での最大時間 (ミリ秒単位)。このプロパティを
設定しない場合は、log.roll.hours の値が使用さ
れます。このプロパティの可能な最小値は 1 で
す。

log.segment.bytes 1 つのログファイルの最大サイズ。

max.incremental.fetch.session.cache.slots 維持される増分取得セッションの最大数。

message.max.bytes Kafka が許容する最大レコードバッチサイズ。 
この値を増やし、0.10.2 より古いコンシュー 
マーが存在する場合、コンシューマーの取得サ
イズも増やして、この大きさのレコードバッチ
を取得できるようにする必要があります。

最新のメッセージ形式バージョンでは、効率
を上げるために、常にメッセージがバッチにグ
ループ化されます。以前のメッセージ形式バー
ジョンでは、非圧縮レコードはバッチにグルー
プ化されません。その場合、この制限は単一の
レコードにのみ適用されます。

この値は、トピックレベルの max.messa 
ge.bytes 設定を使用して、トピックごとに設定
できます。
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名前 説明

min.insync.replicas プロデューサーが acks を "all" (または
"-1") に設定した場合、min.insync.replicas の
値は書き込みが成功したと見なされるために書
き込みを確認する必要があるレプリカの最小数
を指定します。この最小値を満たせない場合、
プロデューサーは例外 (NotEnoughReplicas、
または NotEnoughReplicasAfterAppend) を発
生させます。

min.insync.replicas と acks の値を使用する
と、より高い耐久性を保証できます。例えば、
レプリケーション係数が 3 のトピックを作成し 
、min.insync.replicas を 2 に設定して、acks を
"all" に設定して生成するとします。これに
より、大部分のレプリカが書き込みを受け取ら
ない場合、プロデューサーが例外を発生させる
ことができます。

num.io.threads サーバーがリクエストを処理するために使用す
るスレッドの数。これにはディスク I/O が含ま
れる場合があります。

num.network.threads サーバーがネットワークからリクエストを受信
し、ネットワークにレスポンスを送信するため
に使用するスレッドの数。

num.partitions トピックごとのログパーティションのデフォル
ト数。

num.recovery.threads.per.data.dir スタートアップ時にログを復元し、シャットダ
ウン時にログをフラッシュするために使用され
るデータディレクトリごとのスレッド数。
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名前 説明

num.replica.fetchers ソースブローカーからのメッセージのレプリ
ケートに使用されるフェッチャースレッドの
数。この値を大きくすると、フォロワーブロー
カーでの I/O 並列処理の度合いが高くなりま
す。

offsets.retention.minutes コンシューマーグループがすべてのコンシュー
マーを失う (つまり、空になる) と、オフセッ
トはこの保持期間にわたって保持されてから破 
棄されます。スタンドアロンのコンシューマー 
(手動割り当てを使用するコンシューマー) の場
合、オフセットは、最後のコミットの時刻にこ
の保持期間を足した時刻に有効期限切れになり
ます。

offsets.topic.replication.factor オフセットトピックのレプリケーション係数。
可用性を確保するには、この値を高く設定しま
す。内部トピックの作成は、クラスターサイズ 
がこのレプリケーション係数の要件を満たすま
で失敗します。

replica.fetch.max.bytes パーティションごとに取得しようとするメッ
セージのバイト数。これは絶対最大値ではあ
りません。フェッチの空でない最初のパーティ
ションの最初のレコードバッチがこの値より大
きい場合、進行を保証するためにそのレコード
バッチが返されます。message.max.bytes (ブ
ローカー設定) または max.message.bytes (ト
ピック設定) は、ブローカーが受け入れる最大
レコードバッチサイズを定義します。
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名前 説明

replica.fetch.response.max.bytes フェッチレスポンス全体に対して予想される最
大バイト数。レコードはバッチでフェッチされ
ます。また、フェッチの空でない最初のパーテ 
ィションの最初のレコードバッチがこの値より
大きい場合、進行を保証するためにそのレコー
ドバッチが引き続き返されます。これは絶対最 
大値ではありません。message.max.bytes (ブ
ローカー設定) または max.message.bytes (ト
ピック設定) プロパティは、ブローカーが受け
付ける最大レコードバッチサイズを指定します 
。

replica.lag.time.max.ms フォロワーがフェッチリクエストを送信してい
ないか、またはリーダーのログ終了オフセッ
トまでこのミリ秒数以上消費されていない場
合、リーダーはフォロワーを ISR から削除し
ます。

MinValue: 10000

MaxValue = 30000

replica.selector.class ReplicaSelector を実装する完全修飾クラス
名。ブローカーは、この値を使用して優先
リードレプリカを見つけます。Apache Kafka 
バージョン 2.4.1 以降を使用していて、コン
シューマーが最も近いレプリカからフェッチ
できるようにする場合は、このプロパティ
を org.apache.kafka.common.rep 
lica.RackAwareReplicaSelector  に
設定します。詳細については、「the section 
called “Apache Kafka バージョン 2.4.1 (代わり
に 2.4.1.1 を使用)”」を参照してください。

replica.socket.receive.buffer.bytes ネットワークリクエスト用のソケット受信バッ
ファ。
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名前 説明

socket.receive.buffer.bytes ソケットサーバーソケットの SO_RCVBUF 
バッファー。このプロパティに設定できる最
小値は -1 です。値が -1 の場合、Amazon MSK 
は OS のデフォルトを使用します。

socket.request.max.bytes ソケットリクエストの最大バイト数。

socket.send.buffer.bytes ソケットサーバーソケットの SO_SNDBUF 
バッファー。このプロパティに設定できる最
小値は -1 です。値が -1 の場合、Amazon MSK 
は OS のデフォルトを使用します。

transaction.max.timeout.ms トランザクションの最大タイムアウト。クライ
アントのリクエストしたトランザクション時間
がこの値を超えると、ブローカーは InitProdu 
cerIdRequest でエラーを返します。これによ
り、クライアントが大きすぎるタイムアウトを
設定するのを防ぎ、トランザクションに含まれ
るトピックから読み取りを行うコンシューマー
が停止するのを回避することができます。

transaction.state.log.min.isr トランザクショントピックに対してオーバーラ
イドされる min.insync.replicas 設定。

transaction.state.log.replication.factor トランザクショントピックのレプリケーション
係数。このプロパティに高い値を設定すると、
可用性が向上します。内部トピックの作成は、 
クラスターサイズがこのレプリケーション係数
の要件を満たすまで失敗します。
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名前 説明

transactional.id.expiration.ms トランザクションコーディネーターが、トラン
ザクション ID を有効期限切れにする前に、現
在のトランザクションのトランザクションス
テータスの更新の受信を待機する時間 (ミリ秒
単位)。この設定は、プロデューサー ID の有効
期限切れにも影響します。これは、プロデュー
サー ID の有効期限は、指定されたプロデュー
サー ID での最後の書き込みからこの時間が経
過すると切れるためです。トピックの保持設定
が原因でプロデューサー ID からの最後の書き
込みが削除された場合、プロデューサー ID の
有効期限切れが早くなる可能性があります。こ
のプロパティの最小値は 1 ミリ秒です。

unclean.leader.election.enable ISR セットに含まれていないレプリカを、デー
タ損失の可能性がある場合でも、最終手段とし
て、リーダーとして使用するかどうかを指定し
ます。

zookeeper.connection.timeout.ms ZooKeeper モードクラスター。クライアント
が ZooKeeper への接続を確立するのを待機す
る最大時間。この値を設定しない場合、zook 
eeper.session.timeout.ms の値が使用されます 
。

MinValue = 6000

MaxValue = 18000

クラスターのダウンタイムを避けるため、 
T3.small では、この値を 10,000 に設定するこ
とをお勧めします。
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名前 説明

zookeeper.session.timeout.ms ZooKeeper モードクラスター。Apache 
ZooKeeper セッションのタイムアウト (ミリ秒
単位)。

MinValue = 6000

MaxValue = 18000

カスタム MSK 設定を作成する方法、すべての設定を一覧表示する方法、または説明する方法につい
ては、「the section called “ブローカー設定オペレーション”」を参照してください。カスタム MSK 
設定を使用して MSK クラスターを作成したり、新しいカスタム設定でクラスターを更新したりする
には、「the section called “主な機能と概念”」を参照してください。

既存の MSK クラスターをカスタム MSK 設定で更新すると、Amazon MSK は、必要に応じてローリ
ング再起動を実行し、顧客のダウンタイムを最小限に抑えるためのベストプラクティスを使用しま
す。例えば、Amazon MSK は各ブローカーを再起動した後、次のブローカーに移動する前に、設定
の更新中にブローカーが見逃した可能性のあるデータにブローカーがキャッチアップできるようにし
ます。

動的 Amazon MSK 設定

Amazon MSK が提供する設定プロパティに加えて、ブローカーの再起動を必要としないクラスター
レベルおよびブローカーレベルの設定プロパティを動的に設定できます。一部の設定プロパティを
動的に設定できます。Apache Kafka のドキュメントの「Broker Configs」の表で、読み取り専用
としてマークされていないプロパティがこれに該当します。動的設定およびコマンド例について
は、Apache Kafka のドキュメントの「Updating Broker Configs」を参照してください。

Note

advertised.listeners プロパティは設定できますが、listeners プロパティは設定で
きません。
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トピックレベルの Amazon MSK 設定

Apache Kafka コマンドを使用して、新規および既存のトピックのトピックレベルの設定プロパティ
を設定するか変更することができます。トピックレベルの設定プロパティの詳細と設定方法の例につ
いては、Apache Kafka のドキュメントの「Topic-Level Configs」を参照してください。

デフォルト Amazon MSK 設定

MSK クラスターを作成し、カスタム MSK 設定を指定しない場合、Amazon MSK は、次の表に
示す値を使用してデフォルト設定を作成および使用します。このテーブルにないプロパティの場
合、Amazon MSK はご使用のバージョンの Apache Kafka に関連付けられているデフォルトを使用
します。これらのデフォルト値のリストについては、Apache Kafka の設定を参照してください。

名前 説明 非階層型ストレージ 
クラスターのデフォ 
ルト値

階層型ストレージ対 
応クラスターのデフ 
ォルト値

allow.everyone.if. 
no.acl.found

特定のリソースに一 
致するリソースパタ 
ーンがない場合、リ 
ソースには ACL が関
連付けられていませ
ん。この場合、この
プロパティを true
に設定すると、スー 
パーユーザーだけで 
なく、すべてのユー 
ザーがリソースにア 
クセスできます。

true true

auto.create.topics 
.enable

サーバー上のトピッ 
クの自動作成を有効 
にします。

false false

auto.leader.rebala 
nce.enable

自動リーダーバラン 
シングを有効にしま 
す。バックグラウン 
ドスレッドは、必要 
に応じて一定の間隔 

true true
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名前 説明 非階層型ストレージ 
クラスターのデフォ 
ルト値

階層型ストレージ対 
応クラスターのデフ 
ォルト値

でリーダーバランス 
をチェックして開始 
します。

default.replicatio 
n.factor

自動的に作成される 
トピックのデフォル 
トのレプリケーショ 
ン係数。

3 つのアベイラビリテ 
ィーゾーン内のクラ 
スターの場合は 3、2 
つのアベイラビリテ 
ィーゾーン内のクラ 
スターの場合は 2。

3 つのアベイラビリテ 
ィーゾーン内のクラ 
スターの場合は 3、2 
つのアベイラビリテ 
ィーゾーン内のクラ 
スターの場合は 2。
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名前 説明 非階層型ストレージ 
クラスターのデフォ 
ルト値

階層型ストレージ対 
応クラスターのデフ 
ォルト値

local.retention.bytes 古いセグメントを削 
除する前の、パーテ 
ィションのローカル 
ログセグメントの最 
大サイズ。この値を 
設定しない場合、l 
og.retention.bytes の
値が使用されます 
。有効な値は、常に 
log.retention.bytes の
値以下にする必要が
あります。デフォル
ト値 -2 は、ローカ
ル保持に制限がない
ことを示します。こ
れは、retention.ms/
bytes 設定の -1 に相
当します。local.reten 
tion.ms プロパティ
と local.retention.by 
tes プロパティは、ロ
グセグメントをロー
カルストレージに保
持する期間を決定す
るために使用される
という点で log.reten 
tion に似ています。
既存の log.retention.* 
設定は、トピックパ 
ーティションの保持 
設定です。これには 
、ローカルストレー 

-2 は制限なし -2 は制限なし
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名前 説明 非階層型ストレージ 
クラスターのデフォ 
ルト値

階層型ストレージ対 
応クラスターのデフ 
ォルト値

ジとリモートストレ 
ージの両方が含まれ 
ます。有効な値: [-2; 
+Inf] の整数
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名前 説明 非階層型ストレージ 
クラスターのデフォ 
ルト値

階層型ストレージ対 
応クラスターのデフ 
ォルト値

local.retention.ms 削除するまでローカ 
ルログセグメントを 
保持するミリ秒数。 
この値を設定しない 
場合、Amazon MSK 
は log.retention.ms 
の値を使用します。 
有効な値は、常に 
log.retention.bytes の
値以下にする必要が
あります。デフォル
ト値 -2 は、ローカ
ル保持に制限がない
ことを示します。こ
れは、retention.ms/
bytes 設定の -1 に相
当します。
local.retention.ms と 
local.retention.bytes 
の値は log.retention 
と似ています。MSK 
はこの設定を使用し 
て、ログセグメント 
をローカルストレー 
ジに保持する期間を 
決定します。既存
の log.retention.* 設
定は、トピックパー
ティションの保持設
定です。これには、
ローカルストレージ
とリモートストレー

-2 は制限なし -2 は制限なし

ブローカー 設定 244



Amazon Managed Streaming for Apache Kafka デベロッパーガイド

名前 説明 非階層型ストレージ 
クラスターのデフォ 
ルト値

階層型ストレージ対 
応クラスターのデフ 
ォルト値

ジの両方が含まれま
す。有効な値は 0 よ
り大きい整数です。
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名前 説明 非階層型ストレージ 
クラスターのデフォ 
ルト値

階層型ストレージ対 
応クラスターのデフ 
ォルト値

log.message.timest 
amp.difference.max 
.ms

この設定は Kafka 
3.6.0 では廃止され
ました。log.messa 
ge.timest 
amp.befor 
e.max.ms  およ
び log.messa 
ge.timest 
amp.after 
.max.ms  の 2 つ
の設定が追加され 
ました。ブローカー 
がメッセージを受信 
したときのタイムス 
タンプと、メッセー 
ジで指定されたタイ 
ムスタンプとの間に 
許容される最大差で 
す。log.message.time 
stamp.type=CreateT 
ime の場合、タイム
スタンプの差がこ
のしきい値を超え
ると、メッセージは
拒否されます。この
設定は、log.messa 
ge.timestamp.type = 
LogAppendTime の
場合無視されます。
不必要な頻度でのロ
グローリングを避け
るために、許容され

922337203 
6854775807

Kafka 2.8.2.tiered 
および Kafka 3.7.x 
tiered の場合は 
86400000。
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名前 説明 非階層型ストレージ 
クラスターのデフォ 
ルト値

階層型ストレージ対 
応クラスターのデフ 
ォルト値

るタイムスタンプの
最大差は log.reten 
tion.ms 以下にする必
要があります。

log.segment.bytes 1 つのログファイルの 
最大サイズ。

1073741824 134217728
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名前 説明 非階層型ストレージ 
クラスターのデフォ 
ルト値

階層型ストレージ対 
応クラスターのデフ 
ォルト値

min.insync.replicas プロデューサーが 
acks の値を "all"
(または "-1") に設定
した場合、min.insync 
.replicas の値は書き
込みが成功したと見
なされるために書き
込みを確認する必要
があるレプリカの最
小数を指定します。
この値がこの最小値
を満たしていない場
合，プロデューサー
は例外 (NotEnoug 
hReplicas または 
NotEnoughReplicasA 
fterAppend) を発生さ
せます。

min.insync.replicas と 
acks の値を組み合わ
せて使用すると、よ
り高い耐久性を保証
できます。例えば、
レプリケーション係
数が 3 のトピック
を作成し、min.insy 
nc.replicas を 2 に
設定して、acks を
"all" に設定して
生成するとします。
これにより、大部分
のレプリカが書き込

3 つのアベイラビリテ 
ィーゾーン内のクラ 
スターの場合は 2、2 
つのアベイラビリテ 
ィーゾーン内のクラ 
スターの場合は 1。

3 つのアベイラビリテ 
ィーゾーン内のクラ 
スターの場合は 2、2 
つのアベイラビリテ 
ィーゾーン内のクラ 
スターの場合は 1。
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名前 説明 非階層型ストレージ 
クラスターのデフォ 
ルト値

階層型ストレージ対 
応クラスターのデフ 
ォルト値

みを受け取らない場
合、プロデューサー
が例外を発生させる
ことができます。

num.io.threads サーバーがリクエス 
トを生成するために 
使用するスレッドの 
数。これにはディス 
ク I/O が含まれる場合
があります。

8 max(8, vCPUs)。vC 
PUs はブローカーの
インスタンスサイズ
によって異なります

num.network.threads サーバーがネットワ 
ークからリクエスト 
を受信し、ネットワ 
ークにレスポンスを 
送信するために使用 
するスレッドの数。

5 max(5, vCPUs / 
2)。vCPUs はブロー
カーのインスタンス
サイズによって異な
ります

num.partitions トピックごとのログ 
パーティションのデ 
フォルト数。

1 1

num.replica.fetchers ソースブローカーか 
らのメッセージをレ 
プリケートするため 
に使用されるフェッ 
チャースレッドの数 
。この値を大きくす 
ると、フォロワーブ 
ローカーの I/O 並列処
理の度合いを上げる
ことができます。

2 max(2, vCPUs / 
4)。vCPUs はブロー
カーのインスタンス
サイズによって異な
ります
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名前 説明 非階層型ストレージ 
クラスターのデフォ 
ルト値

階層型ストレージ対 
応クラスターのデフ 
ォルト値

remote.log.msk.dis 
able.policy

階層型ストレージを 
無効にする場合は、 
remote.storage.ena 
ble と一緒に使用
します。remote.s 
torage.enable を false 
に設定した場合に階 
層型ストレージ内の 
データが削除される 
ようにするには、こ 
のポリシーを Delete 
に設定します。

該当なし なし

remote.log.reader. 
threads

リモートログリーダ 
ーのスレッドプール 
サイズ。リモートス 
トレージからデータ 
を取得するタスクを 
スケジュールする際 
に使用されます。

該当なし max(10, vCPUs * 
0.67)。vCPUs はブ
ローカーのインスタ
ンスサイズによって
異なります
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名前 説明 非階層型ストレージ 
クラスターのデフォ 
ルト値

階層型ストレージ対 
応クラスターのデフ 
ォルト値

remote.storage.ena 
ble

これを true に設定
すると、トピックの
階層型 (リモート) ス
トレージが有効に 
なります。これを 
false に設定し、remo 
te.log.msk.disable 
.policy が Delete に設
定されている場合、
トピックレベルの階
層型ストレージが無
効になります。階層
型ストレージを無効
にすると、リモート
ストレージからデー
タが削除されます。
トピックの階層型
ストレージを無効に
すると、再度有効に
することはできませ
ん。

false false

replica.lag.time.m 
ax.ms

フォロワーがフェッ 
チリクエストを送信 
していないか、また 
はリーダーのログ終 
了オフセットまでこ 
のミリ秒数以上消費 
されていない場合、 
リーダーはフォロワ 
ーを ISR から削除し
ます。

30000 30000
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名前 説明 非階層型ストレージ 
クラスターのデフォ 
ルト値

階層型ストレージ対 
応クラスターのデフ 
ォルト値

retention.ms 必須フィールド。最 
短期間は 3 日間で
す。設定は必須であ
るため、デフォルト
はありません。

Amazon MSK は 
retention.ms 値と 
local.retention.ms を
使用して、データが
ローカルから階層型
ストレージに移動す
るタイミングを決定
します。local.retenti 
on.ms 値は、データ
をローカルから階
層型ストレージに移
動するタイミングを
指定します。retenti 
on.ms 値は、階層型
ストレージからデー
タを削除する (つま
り、クラスターから
削除する) タイミング
を指定します。有効
な値: [-1; +Inf] の整数

最小 259,200,000 ミ
リ秒 (3 日間)。無期
限に保持する場合は 
-1。

最小 259,200,000 ミ
リ秒 (3 日間)。無期
限に保持する場合は 
-1。

socket.receive.buf 
fer.bytes

ソケットサー
バーソケットの 
SO_RCVBUF バッ
ファー。値が -1 の場
合、OS のデフォルト
が使用されます。

102400 102400
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名前 説明 非階層型ストレージ 
クラスターのデフォ 
ルト値

階層型ストレージ対 
応クラスターのデフ 
ォルト値

socket.request.max 
.bytes

ソケットリクエスト 
の最大バイト数。

104857600 104857600

socket.send.buffer 
.bytes

ソケットサー
バーソケットの 
SO_SNDBUF バッ
ファー。値が -1 の場
合、OS のデフォルト
が使用されます。

102400 102400

unclean.leader.ele 
ction.enable

ISR セットに含まれて
いないレプリカを、
データ損失の可能性
がある場合でも、最
終手段として、リー
ダーとして使用する
かどうかを指定しま
す。

true false

zookeeper.session. 
timeout.ms

Apache ZooKeeper 
セッションのタイム 
アウト (ミリ秒単位)。

18000 18000

zookeeper.set.acl セキュア ACL を使用
するようにクライア
ントを設定します。

false false

カスタム設定値の指定方法については、「the section called “カスタム Amazon MSK 設定”」を参照
してください。

Amazon MSK 階層型ストレージのトピックレベル設定に関するガイドライン

階層型ストレージをトピックレベルで設定する場合のデフォルト設定と制限は次のとおりです。
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• Amazon MSK では、階層型ストレージが有効になっているトピックのログセグメントサイズを
小さくすることはできません。セグメントを作成する場合、最小ログセグメントサイズは 48 
MiB、または最小セグメントロール時間は 10 分です。これらの値は segment.bytes プロパティと 
segment.ms プロパティにマッピングされます。

• local.retention.ms/bytes の値は、retention.ms/bytes より小さくする必要があります。これは階層
型ストレージの保持設定です。

• local.retention.ms/bytes のデフォルト値は -2 です。つまり、retention.ms の値が 
local.retention.ms/bytes に使用されます。この場合、データはローカルストレージと階層型スト
レージの両方に残り (それぞれ 1 つのコピー)、同時に有効期限切れになります。このオプション
では、ローカルデータのコピーがリモートストレージに保持されます。この場合、消費トラフィッ
クから読み取られるデータはローカルストレージから取得されます。

• retention.ms のデフォルト値は 7 日間です。retention.bytes には、デフォルトサイズの制限はあり
ません。

• retention.ms/bytes の最小値は -1 です。これは、無期限に保持することを意味します。

• local.retention.ms/bytes の最小値は -2 です。これは、ローカルストレージでは無期限に保持され
ることを意味します。これは、retention.ms/bytes を -1 に設定するのと同じです。

• 階層型ストレージが有効になっているトピックには、トピックレベル設定の retention.ms が必須
です。retention.ms の最小値は 3 日間です。

階層型 ストレージの制約の詳細については、「Amazon MSK クラスターの階層型ストレージの制約
と制限」を参照してください。

Express ブローカー設定

Apache Kafka には、MSK プロビジョンドクラスターのパフォーマンスを調整するために使用できる
数百のブローカー設定があります。誤った値または最適でない値を設定すると、クラスターの信頼性
およびパフォーマンスに影響する可能性があります。Express ブローカーは、重要な設定に最適な値
を設定し、一般的な設定ミスから保護することで、MSK プロビジョンドクラスターの可用性と耐久
性を向上させます。読み取りおよび書き込みアクセスに基づく設定には、以下の 3 つのカテゴリが
あります: 読み取り/書き込み (編集可能)、読み取り専用、および非読み取り/書き込み設定。一部の
設定では、クラスターが実行されている Apache Kafka バージョンに対して Apache Kafka のデフォ
ルト値が引き続き使用されます。それらを Apache Kafka デフォルトとしてマークします。

トピック

• カスタム MSK Express ブローカー設定 (読み取り/書き込みアクセス)

• Express ブローカーの読み取り専用設定
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カスタム MSK Express ブローカー設定 (読み取り/書き込みアクセス)

読み取り/書き込みブローカーの設定は、Amazon MSK の「設定の更新」機能を使用する
か、Apache Kafka の AlterConfig API を使用して更新できます。Apache Kafka ブローカー設定は
静的または動的のどちらか一方です。静的設定を適用するにはブローカーの再起動が必要ですが、
動的設定にはブローカーの再起動は必要ありません。設定プロパティと更新モードの詳細について
は、「ブローカー設定の更新」を参照してください。

トピック

• MSK Express ブローカーの静的設定

• Express ブローカーの動的設定

• Express ブローカーのトピックレベルの設定

MSK Express ブローカーの静的設定

Amazon MSK を使用してカスタム MSK 設定ファイルを作成し、以下の静的プロパティを設定でき
ます。Amazon MSK は、ユーザーが設定していないその他のすべてのプロパティを設定および管理
します。静的設定ファイルは、MSK コンソールまたは configurations コマンドを使用して作成およ
び更新できます。

プロパティ 説明 デフォルト値

allow.everyone.if.no.acl.found このプロパティを false に設
定する場合は、最初にクラス
ターに Apache Kafka ACL を
定義していることを確認し
てください。事前に Apache 
Kafka ACL を定義していない
場合、このプロパティを誤っ
て設定すると、クラスターに
アクセスできなくなります。
その場合は、設定を再度更新
し、このプロパティを正確に
設定することで、クラスター
へのアクセスを回復できます 
。

true
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プロパティ 説明 デフォルト値

auto.create.topics.enable サーバー上のトピックの自動
作成を有効にします。

false

compression.type 特定のトピックに対する最終
的な圧縮タイプを指定する。
この設定では、標準の圧縮
コーデックである gzip、snap 
py、lz4、zstd を受け入れま
す。

この設定では、さらに、
圧縮なしと同等および
「producer」の、生成元が
設定した元の圧縮コーデッ
クを保持する「uncompres 
sed 」も受け付けます。

Apache Kafka のデフォルト

connections.max.idle.ms アイドル接続のタイムアウト 
(ミリ秒単位)。サーバーソケッ
トプロセッサスレッドは、接
続のアイドル状態がこのプロ
パティに対して設定されてい 
る値を超えると、その接続を
閉じます。

Apache Kafka のデフォルト

delete.topic.enable トピックの削除オペレーショ
ンを有効にします。この設定
をオフにすると、管理ツール
からトピックを削除すること
ができません。

Apache Kafka のデフォルト
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プロパティ 説明 デフォルト値

group.initial.rebalance.del 
ay.ms

グループコーディネーター
が、最初の再調整を実行する
前に、新しいグループに追加
のデータコンシューマーが参
加するのを待機する時間。遅
延を長くすると再調整を減ら
せる可能性がありますが、処 
理が開始されるまでの時間が
長くなります。

Apache Kafka のデフォルト

group.max.session.timeout.ms 登録されたコンシューマーの
最大セッションタイムアウ
ト。タイムアウトを長くする
と、コンシューマーはハート
ビート間でより多くの時間を
メッセージの処理に使用でき
るようになりますが、その代 
償として、障害検出に要する
時間が長くなります。

Apache Kafka のデフォルト

leader.imbalance.per.broker 
.percentage

ブローカーごとに許容される
リーダーの不均衡率。ブロー
カーごとにこの値を超える
と、コントローラーはリー
ダーバランスをトリガーしま 
す。この値はパーセントで指
定されます。

Apache Kafka のデフォルト
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プロパティ 説明 デフォルト値

log.cleanup.policy 保存ウィンドウ外のセグメ
ントのデフォルトのクリー
ンアップポリシー。カンマ 
区切りの有効なポリシーの
リスト。有効なポリシーは
delete および compact で
す。階層型ストレージに対応
したクラスターの場合、有効 
なポリシーは、次の delete
のみです。

Apache Kafka のデフォルト

log.message.timestamp.after 
.max.ms

メッセージのタイムスタンプ
およびブローカーのタイム
スタンプの間の許容されるタ
イムスタンプの差。メッセー
ジのタイムスタンプはブロー
カーのタイムスタンプより遅
い、またはそれと同じである 
ことが可能であり、許容され
る最大差分は、この設定で指
定された値によって決定され
る。

log.message.timest 
amp.type=CreateTim 
e  の場合、タイムスタンプ
の差がこの指定されたしき
い値を超えるとメッセージ
は拒否されます。この設定
は、log.message.timest 
amp.type=LogAppend 
Time  の場合無視されます。

86400000 (24 * 60 * 60 * 1000 
ms、要するに 1 日)
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プロパティ 説明 デフォルト値

log.message.timestamp.befor 
e.max.ms

ブローカーのタイムスタンプ
とメッセージタイムスタンプ
の許容されるタイムスタンプ
の差。メッセージのタイムス
タンプはブローカーのタイム
スタンプより早い、またはそ
れと同等であることが可能で
あり、許容される最大差分は
この設定で指定された値によ 
って決定されます。

log.message.timest 
amp.type=CreateTim 
e  の場合、タイムスタンプ
の差がこの指定されたしき
い値を超えるとメッセージ
は拒否されます。この設定
は、log.message.timest 
amp.type=LogAppend 
Time  の場合無視されます。

86400000 (24 * 60 * 60 * 1000 
ms、要するに 1 日)

log.message.timestamp.type メッセージ内のタイムスタン
プがメッセージの作成時刻で
あるか、ログの追加時刻であ
るかを指定します。指定でき
る値は、CreateTime  およ
び LogAppendTime  です。

Apache Kafka のデフォルト

log.retention.bytes 削除する前のログの最大サイ
ズ。

Apache Kafka のデフォルト

log.retention.ms ログファイルを削除する前に
保持するミリ秒数。

Apache Kafka のデフォルト
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プロパティ 説明 デフォルト値

max.connections.per.ip 各 IP アドレスから許可
される最大接続数。これ
は、max.connections.pe 
r.ip.overrides  プロパ
ティを使用してオーバーライ
ドが設定されている場合、0
に設定できます。制限値に達
した場合、その IP アドレスか
らの新規接続は切断されます 
。

Apache Kafka のデフォルト

max.incremental.fetch.sessi 
on.cache.slots

維持される増分取得セッショ
ンの最大数。

Apache Kafka のデフォルト
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プロパティ 説明 デフォルト値

message.max.bytes Kafka が許容する最大レコー
ドバッチサイズ。この値を増
やし、0.10.2 より古いコン
シューマーが存在する場合、
コンシューマーの取得サイズ
も増やして、この大きさのレ 
コードバッチを取得できるよ
うにする必要があります。

最新のメッセージ形式バー
ジョンでは、効率を上げるた
めに、常にメッセージがバッ
チにグループ化されます。以
前のメッセージ形式バージ 
ョンでは、非圧縮レコード
はバッチにグループ化され
ません。その場合、この制 
限は単一のレコードにのみ適
用されます。トピックレベル
max.message.bytes  の設
定により、この値をトピック
ごとに設定できます。

Apache Kafka のデフォルト

num.partitions 各トピックに対するデフォル
トのパーティション数。

1
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プロパティ 説明 デフォルト値

offsets.retention.minutes コンシューマーグループがす
べてのコンシューマーを失
う (つまり、空になる) と、オ
フセットはこの保持期間にわ
たって保持されてから破棄さ
れます。スタンドアロンの消
費者 (手動割り当てを使用する
コンシューマー) の場合、オフ
セットは、最後のコミットの
時刻に、この保持期間を加え
た時刻に有効期限切れになり 
ます。

Apache Kafka のデフォルト

replica.fetch.max.bytes パーティションごとに取得し
ようとするメッセージのバイ
ト数。これは絶対最大値では
ありません。フェッチの空で
ない最初のパーティションの
最初のレコードバッチがこの
値より大きい場合、進行を 
保証するためにそのレコード
バッチが返されます。mess 
age.max.bytes (ブローカー
設定) または max.messa 
ge.bytes (トピック設定) は、
ブローカーが受け入れる最大
レコードバッチサイズを定義
します。

Apache Kafka のデフォルト
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プロパティ 説明 デフォルト値

replica.selector.class ReplicaSelector を実装する
完全修飾クラス名。ブロー
カーは、この値を使用して
優先リードレプリカを見つ
けます。消費者が最も近い
レプリカから取得できるよ
うにするには、このプロパ
ティorg.apache.kafka.c 
ommon.replica.Rack 
AwareReplicaSelect 
or を設定してください。

Apache Kafka のデフォルト

socket.receive.buffer.bytes ソケットサーバーソケットの 
SO_RCVBUF バッファー。値
が -1 の場合、OS のデフォル
トが使用されます。

102400

socket.request.max.bytes ソケットリクエストの最大バ
イト数。

104857600

socket.send.buffer.bytes ソケットサーバーソケットの 
SO_SNDBUF バッファー。値
が -1 の場合、OS のデフォル
トが使用されます。

102400
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プロパティ 説明 デフォルト値

transaction.max.timeout.ms トランザクションの最大タイ
ムアウト。クライアントの
リクエストしたトランザク
ション時間がこの値を超える
と、ブローカーは InitProdu 
cerIdRequest でエラーを返
します。これにより、クライ
アントが大きすぎるタイムア
ウトを設定するのを防ぎ、ト 
ランザクションに含まれるト
ピックから読み取りを行うコ
ンシューマーが停止するのを
回避することができます。

Apache Kafka のデフォルト
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プロパティ 説明 デフォルト値

transactional.id.expiration.ms トランザクションコーディ
ネーターが、トランザクショ
ン ID を有効期限切れにする
前に、現在のトランザクショ
ンのトランザクションステー 
タスの更新の受信を待機する
時間 (ミリ秒単位)。この設定
は、プロデューサー ID の有
効期限にも影響します。これ
は、指定されたプロデュー 
サー ID の有効期限は、指定さ
れたプロデューサー ID での最
後の書き込みからこの時間が
経過すると切れるためです。
トピックの保持設定が原因で
プロデューサー ID からの最後
の書き込みが削除された場合 
、プロデューサー ID の有効期
限切れが早くなる可能性があ
ります。このプロパティの最
小値は 1 ミリ秒です。

Apache Kafka のデフォルト

Express ブローカーの動的設定

Apache Kafka AlterConfig API または Kafka-configs.sh ツールを使用して、次の動的設定を編集でき
ます。Amazon MSK は、ユーザーが設定していないその他のすべてのプロパティを設定および管理
します。ブローカーの再起動を必要としない クラスター-レベルおよびブローカーレベルの設定プロ
パティを動的に設定できます。

プロパティ 説明 デフォルト値

advertise 
d.listeners

listeners
設定プロパティ
と異なる場合、

null

ブローカー 設定 265



Amazon Managed Streaming for Apache Kafka デベロッパーガイド

プロパティ 説明 デフォルト値

クライアントが
使用するため 
の リスナー を
公開します。Ia 
aS 環境では、
これはブロー
カーがバイン
ドするインター
フェイスとは異
なる必要がある
場合があります 
。これを設定し
ない場合、リス
ナー の値が使
用されます。リ
スナーとは異な 
り、0.0.0.0 メ
タ-アドレスを
広告することは
無効である。

ま
た、listeners

 とは異なり、
このプロパティ
にはポートが重
複している可
能性があるた
め、ある リス
ナー が別の リ
スナー のアド
レスをアドバタ
イズするように
設定できます。
外部ロードバラ
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プロパティ 説明 デフォルト値

ンサーが使用さ
れている場合、 
これが有用な場
合があります。

このプロパティ
はブローカーご
とに設定されま
す。

compressi 
on.type

特定のトピック
の最終的な圧縮
タイプ。このプ
ロパティは、ス
タンダードの圧
縮コーデック 
(gzip、snappy、lz4、
および zstd) 
に設定でき
ます。ま 
た、uncompres 
sed  に設定す
ることもできま
す。この値は、 
圧縮しないこと
と同等です。値
を producer
に設定すると、
プロデューサー
が設定した元の
圧縮コーデッ 
クが保持されま
す。

Apache Kafka のデフォ
ルト
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プロパティ 説明 デフォルト値

log.clean 
er.delete 
.retention.ms

ログ圧縮された
トピックの削除
用ツームストー
ンマーカーを保
持する時間。こ
の設定は、最終
段階の有効なス
ナップショット
を取得するため 
に、消費者がオ
フセット 0 か
ら開始した場
合に読み取りを
完了する必要が
ある時間にも制
限を与えます。
そうしないと、
スキャンが完了
する前に削除用
ツームストーン 
が収集される場
合があります。

86400000 (24 * 60 * 60 
* 1000 ms、要するに 1 
日)、Apache Kafka デ
フォルト

log.clean 
er.min.co 
mpaction. 
lag.ms

ログ内でメッ
セージが圧縮さ
れずに保持され
る最小時間。こ 
の設定は、圧縮
処理中のログに
のみ適用されま
す。

0、Apache Kafka デフォ
ルト
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プロパティ 説明 デフォルト値

log.clean 
er.max.co 
mpaction. 
lag.ms

ログ内でメッ
セージが圧縮対
象外となる最大
時間。この設定 
は、圧縮処理中
のログにのみ適
用されます。こ
の設定は、[7日
間、Long.Max]
の範囲に制限さ
れます。

922337203685477580 
7、Apache Kafka デフォ
ルト

log.clean 
up.policy

保存ウィンドウ
外のセグメント
のデフォルトの
クリーンアッ 
プポリシー。
カンマ区切り
の有効なポリ 
シーのリスト。
有効なポリシー
は delete お
よび compact
です。階層型ス
トレージに対応
したクラスター
の場合、有効な
ポリシーは、次
の delete の
みです。

Apache Kafka のデフォ
ルト
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プロパティ 説明 デフォルト値

log.messa 
ge.timest 
amp.after 
.max.ms

メッセージのタ
イムスタンプお
よびブローカー
のタイムスタ 
ンプの間の許
容されるタイム
スタンプの差。
メッセージのタ 
イムスタンプは
ブローカーのタ
イムスタンプよ
り遅い、また 
はそれと同じで
あることが可能
であり、許容さ
れる最大差分 
は、この設定で
指定された値に
よって決定され
る。log.messa 
ge.timest 
amp.type= 
CreateTim 
e  の場合、タ
イムスタンプ
の差がこの指
定されたしき
い値を超える
とメッセージ
は拒否されま
す。この設定
は、log.messa 
ge.timest 
amp.type= 

86400000 (24 * 60 * 60 
* 1000 ms、要するに 1 
日)
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プロパティ 説明 デフォルト値

LogAppend 
Time  の場合
無視されます。
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プロパティ 説明 デフォルト値

log.messa 
ge.timest 
amp.befor 
e.max.ms

ブローカーのタ
イムスタンプと
メッセージタイ
ムスタンプの許
容されるタイム
スタンプの差。
メッセージのタ
イムスタンプは
ブローカーのタ 
イムスタンプよ
り早い、または
それと同等であ
ることが可能で
あり、許容され
る最大差分はこ
の設定で指定さ
れた値によって
決定されます。
log.messa 
ge.timest 
amp.type= 
CreateTim 
e  の場合、タ
イムスタンプ
の差がこの指
定されたしき
い値を超える
とメッセージ
は拒否されま
す。この設定
は、log.messa 
ge.timest 
amp.type= 
LogAppend 

86400000 (24 * 60 * 60 
* 1000 ms、要するに 1 
日)
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プロパティ 説明 デフォルト値

Time  の場合
無視されます。

log.messa 
ge.timest 
amp.type

メッセージ内の
タイムスタンプ
がメッセージの
作成時刻であ 
るか、ログの追
加時刻であるか
を指定します。
指定できる値 
は、CreateTim 
e  および
LogAppend 
Time  です。

Apache Kafka のデフォ
ルト

log.reten 
tion.bytes

削除する前のロ
グの最大サイ
ズ。

Apache Kafka のデフォ
ルト

log.reten 
tion.ms

ログファイルを
削除する前に保
持するミリ秒
数。

Apache Kafka のデフォ
ルト

max.conne 
ction.cre 
ation.rate

ブローカーでい
つでも許可され
る最大接続作成
レート。

Apache Kafka のデフォ
ルト
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プロパティ 説明 デフォルト値

max.conne 
ctions

ブローカーで同
時に許可される
接続の最大数。
この制限は、
max.conne 
ctions.pe 
r.ip  を使用
して設定された 
IP ごとの制限
に加えて適用さ
れます。

Apache Kafka のデフォ
ルト

max.conne 
ctions.per.ip

各 IP アドレス
から許可される
最大接続数。こ 
れは、max.co 
nnections 
.per.ip.o 
verrides プロパ
ティを使用して
オーバーライド
が設定されてい
る場合、0 に設
定できます。制 
限値に達した場
合、その IP ア
ドレスからの新
規接続は切断さ
れます。

Apache Kafka のデフォ
ルト
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プロパティ 説明 デフォルト値

max.conne 
ctions.pe 
r.ip.overrides

デフォルトの最
大接続数に対す
る、IP アドレ
スまたはホス 
ト名ごとのオー
バーライドをコ
ンマ区切りで列
挙したリスト 
。例として値
は hostName: 
100,127.0 
.0.1:200  で
す

Apache Kafka のデフォ
ルト
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プロパティ 説明 デフォルト値

message.m 
ax.bytes

Kafka が許容す
る最大レコー
ドバッチサイ
ズ。この値を
増やし、0.10.2 
より古いコン
シューマーが存
在する場合、コ
ンシューマーの 
取得サイズも増
やして、この大
きさのレコード
バッチを取得 
できるようにす
る必要がありま
す。最新のメッ
セージ形式バ 
ージョンでは、
効率を上げるた
めに、常にメッ
セージがバッ 
チにグループ化
されます。以前
のメッセージ形
式バージョン 
では、非圧縮レ
コードはバッチ
にグループ化さ
れません。そ 
の場合、この
制限は単一の
レコードにのみ
適用されます。
トピックレベ

Apache Kafka のデフォ
ルト
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プロパティ 説明 デフォルト値

ル max.messa 
ge.bytes  の
設定により、こ
の値をトピック
ごとに設定でき
ます。
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プロパティ 説明 デフォルト値

producer. 
id.expiration.ms

トピックパー
ティションリー
ダーがプロ 
デューサー ID 
を期限切れにす
る前に待機する
時間 (ミリ秒単
位) プロデュー
サー ID は、関
連するトラン 
ザクションが進
行中の間は有効
期限切れになり
ません。プロ 
デューサー ID 
は、トピックの
保持設定により
そのプロデュー
サー ID からの
最後の書き込 
みが削除された
場合、より早く
期限切れになる
可能性がある 
ことに注意して
ください。この
値を再試行中に
期限切れを防ぐ
ため、またメッ
セージの重複を
防止するため
に、同じまた 
は、delivery. 
timeout.m 

Apache Kafka のデフォ
ルト
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プロパティ 説明 デフォルト値

s それ以上に
設定することが
有効です。ただ
し、ほとんどの
ユースケースで
はデフォルト値
で十分です。

Express ブローカーのトピックレベルの設定

Apache Kafka コマンドを使用して、新規および既存のトピックのトピックレベルの設定プロパティ
を設定するか変更することができます。トピックレベルの設定を指定できない場合、Amazon MSK 
はブローカーのデフォルト設定を使用します。ブローカーレベルの設定と同様に、Amazon MSK は
トピックレベルの設定プロパティの一部を変更から保護します。例としては、レプリケーション係
数、min.insync.replicas、unclean.leader.election.enable などがあります。レプリ
ケーション係数の値が3以外の値でトピックを作成しようとすると、Amazon MSK はデフォルトでレ
プリケーション係数3 が設定されたトピックを作成します。トピックレベルの設定プロパティの詳細
と設定方法の例については、Apache Kafka のドキュメントの「Topic-Level Configs」を参照してく
ださい。

プロパティ 説明

cleanup.policy この設定は、ログセグメントで使用する保持
ポリシーを指定します。「削除」ポリシー (デ
フォルト) は、古いセグメントの保持期間また
はサイズ制限に達した場合にそれらを破棄しま
す。「コンパクト」ポリシーはログ圧縮を有効
にし、各キーに対して最新の値を保持します。
両方のポリシーをカンマ区切りで指定すること
も可能です (例: 「delete,compact」)。この場
合、保持時間とサイズの設定に基づき古いセグ
メントは破棄され、保持されたセグメントは圧 
縮されます。Express ブローカーにおける圧縮
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プロパティ 説明

は、パーティション内のデータが 256 MB に達
した後にトリガーされます。

compression.type 特定のトピックに対する最終的な圧縮タイプを
指定する。この設定は、標準の圧縮コーデッ
ク (gzip、snappy、lz4、zstd) を受け入れ
ます。さらに、圧縮なし、およびproducer同
等の設定を受け入れますuncompressed ;こ
れは、プロデューサーが設定した元の圧縮コー
デックを保持することを意味します。

delete.retention.ms ログ圧縮されたトピックの削除用ツームストー
ンマーカーを保持する時間。この設定は、最終
段階の有効なスナップショットを取得するため 
に、消費者がオフセット 0 から開始した場合に 
読み取りを完了する必要がある時間にも制限を
与えます。そうしないと、スキャンが完了する
前に削除用ツームストーンが収集される場合が 
あります。

この設定のデフォルト値は 86400000 (24 * 60 * 
60 * 1000 ms、要するに 1 日)、Apache Kafka 
Default
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プロパティ 説明

max.message.bytes Kafka が許可する最大レコードバッチサイズ 
(圧縮が有効な場合、圧縮後のサイズ)。この値
を増やし、より年長の消費者が存在する場合
は、消費者がこれほど大きなレコードバッチ
を取得できるように、0.10.2消費者のフェッ
チサイズも増やす必要がある。最新のメッセー
ジ形式バージョンでは、効率を上げるために、
レコードは常にバッチにグループ化されます。
以前のメッセージ形式バージョンでは、圧縮さ
れていないレコードはバッチにグループ化され
ず、この制限は単一のレコードにのみ適用され
ます。これは、トピックレベルのmax.messa 
ge.bytes config でトピックごとに設定で
きます。

message.timestamp.after.max.ms この設定は、メッセージのタイムスタンプとブ
ローカーのタイムスタンプの間の許容されるタ
イムスタンプ差を設定します。メッセージのタ 
イムスタンプはブローカーのタイムスタンプよ
り遅い、またはそれと同じであることが可能で
あり、許容される最大差分は、この設定で指
定された値によって決定される。message.t 
imestamp.type=CreateTime  の場合、
タイムスタンプの差がこの指定されたしきい値
を超えるとメッセージは拒否されます。この設
定は、message.timestamp.type=LogA 
ppendTime  の場合無視されます。
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プロパティ 説明

message.timestamp.before.max.ms この設定は、ブローカーのタイムスタンプと
メッセージのタイムスタンプの間の許容される
タイムスタンプ差を設定します。メッセージの
タイムスタンプはブローカーのタイムスタンプ
より早い、またはそれと同等であることが可能
であり、許容される最大差分はこの設定で指定
された値によって決定されます。message.t 
imestamp.type=CreateTime  の場合、
タイムスタンプの差がこの指定されたしきい値
を超えるとメッセージは拒否されます。この設
定は、message.timestamp.type=LogA 
ppendTime  の場合無視されます。

message.timestamp.type メッセージ内のタイムスタンプが、メッセー
ジ作成時刻であるか ログ 追記時刻かを定
義する。この値は CreateTime  または
LogAppendTime  のいずれかでなければなり
ません

min.compaction.lag.ms ログ内でメッセージが圧縮されずに保持される
最小時間。この設定は、圧縮処理中のログにの
み適用されます。

この設定のデフォルト値は 0、Apache Kafka 
Default

max.compaction.lag.ms ログ内でメッセージが圧縮対象外となる最大時
間。この設定は、圧縮処理中のログにのみ適用
されます。この設定は、[7日間、Long.Max]の
範囲に制限されます。

この設定のデフォルト値は 922337203 
6854775807、Apache Kafka Default です。
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プロパティ 説明

retention.bytes この設定は、パーティション (ログセグメン
トで構成される) が成長できる最大サイズを
制御します。これにより、「削除」保持ポ
リシーを使用している場合に、古いログセグ
メントを破棄してスペースを確保するタイミ
ングを決定します。デフォルトではサイズ 
制限はなく、時間制限のみが設定されていま
す。この制限はパーティションレベルで適用
されるため、パーティションの数を掛けてト
ピックの保持をバイト単位で計算します。
さらに、retention.bytes configura 
tion  は segment.ms  および segment.b 
ytes  設定とは独立して動作します。さら
に、retention.bytes がゼロに設定されて 
いる場合、新しいセグメントのローリングが開
始されます。

retention.ms この設定は、「削除」保持ポリシーを使用して
いる場合に、古いログセグメントを破棄して空
き領域を確保する前に、ログを保持する最大
時間を制御します。これは、消費者がデータ
を読み取るまでの所要時間に関する SLA (サー
ビスレベル契約) を表しています。-1 に設定
する場合、時間制限は適用されません。さら
に、retention.ms  設定は segment.ms
および segment.bytes  設定とは独立して動 
作します。さらに、retention.ms 条件が満
たされた場合、新しいセグメントのローリング
が開始されます。
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Express ブローカーの読み取り専用設定

Amazon MSK は、これらの設定の値を設定し、クラスター の可用性に影響を与える可能性のある変
更から保護します。これらの値はクラスター上で実行されている Apache Kafka のバージョンによっ
て異なる場合がありますので、必ずご自身のクラスターの値を確認してください。

次の表は、Express ブローカーの読み取り専用設定を一覧表示します。

プロパティ 説明 Express ブローカー値

broker.id このサーバーのブローカー 
ID。

1、2、3...

broker.rack ブローカーのラック。これ
は耐障害性のためのラック
認識レプリケーション割り 
当てに使用されます。例: 
`RACK1`、`us-east-1d`

AZ ID または サブネット ID

default.replication.factor すべてのトピックに対するデ
フォルトのレプリケーション
係数。

3

fetch.max.bytes フェッチリクエストに対して
返す最大バイト数。

Apache Kafka のデフォルト

group.max.size 一つの消費者グループが収容
できる消費者の最大数。

Apache Kafka のデフォルト

inter.broker.listener.name ブローカー間の通信に使用さ
れる リスナー の名前。

REPLICATION_SECURE また
は REPLICATION

inter.broker.protocol.version ブローカー間プロトコルを使
用するバージョンを指定しま
す。

Apache Kafka のデフォルト

リスナー リスナー リスト - リスナー 
として監視する URIs と リス
ナー 名のカンマ区切りリス
ト。advertised.listene 

MSK 生成された
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プロパティ 説明 Express ブローカー値

rs property  は設定でき
ますが、listeners  プロパ
ティは設定できません。

log.message.format.version ブローカーがログにメッセー
ジを追加するために使用する
メッセージ形式バージョンを
指定します。

Apache Kafka のデフォルト

min.insync.replicas プロデューサーが acks を all
(または -1)に設定した場合、
min.insync.replicas
の値は書き込みが成功と見
なされるために必要な最小
レプリカ数を指定します。 
この最小値を満たせない場
合、プロデューサーは例外
(NotEnoughReplicas  また
は NotEnoughReplicasA 
fterAppend ) を発生させ
ます。

プロデューサーの ack の値を
使用して、より高い耐久性の
保証を強化できます。acks を
「all」に設定します。これに
より、大部分のレプリカが書
き込みを受け取らない場合、
プロデューサーが例外を発生
させることができます。

2
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プロパティ 説明 Express ブローカー値

num.io.threads サーバーがリクエストの
生成に使用するスレッドの
数。これには、ディスク I/
O が含まれる場合がありま
す (m7g.large, 8)、 (m7g.xlar 
ge, 8)、 (m7g.2xlarge, 16)、 
(m7g.4xlarge, 32)、 (m7g.8xla 
rge, 64)、 (m7g.12xlarge, 
96)、 (m7g.16xlarge, 128)

インスタンス タイプに基づ
きます。=Math.max(8、2 * 
vCPUs)

num.network.threads サーバーがネットワークから
リクエストを受信し、ネッ
トワークにレスポンスを送
信するために使用するスレッ
ドの数。 (m7g.large, 8)、 
(m7g.xlarge, 8)、 (m7g.2xla 
rge, 8)、 (m7g.4xlarge, 16)、 
(m7g.8xlarge, 32)、 (m7g.12xl 
arge, 48)、 (m7g.16xlarge, 64)

インスタンス タイプに基づき
ます。=Math.max(8、vCPUs)
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プロパティ 説明 Express ブローカー値

replica.fetch.response.max. 
bytes

フェッチレスポンス全体に
対して予想される最大バイ
ト数。レコードはバッチで 
フェッチされます。また、
フェッチの空でない最初の
パーティションの最初のレ 
コードバッチがこの値よ
り大きい場合、進行を保
証するためにそのレコード
バッチが引き続き返されま
す。これは絶対最大値では
ありません。message.m 
ax.bytes (ブローカー
設定) またはmax.messa 
ge.bytes  (トピック設定) プ
ロパティは、ブローカーが受
け入れる最大レコードバッチ 
サイズを指定します。

Apache Kafka のデフォルト

request.timeout.ms この設定は、クライアントが
リクエストの応答を待機する
最大時間を制御します。タイ
ムアウトが経過するまでに応
答が受信されない場合、クラ
イアントは必要に応じてリク
エストを再送信するか、再試
行回数が上限に達した場合は
リクエストを失敗とする。

Apache Kafka のデフォルト

transaction.state.log.min.isr トランザクショントピックの
オーバーライド min.insyn 
c.replicas  設定。

2

transaction.state.log.repli 
cation.factor

トランザクショントピックの
レプリケーション係数。

Apache Kafka のデフォルト
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プロパティ 説明 Express ブローカー値

unclean.leader.election.enable ISR セットに含まれていない
レプリカが、最終手段として
リーダーとして機能するこ 
とを許可します。これにより
データ損失が発生する可能性
があります。

誤

ブローカー設定オペレーション

Apache Kafka ブローカー設定は静的または動的のどちらか一方です。静的設定を適用するには、ブ
ローカーの再起動が必要です。動的設定を更新するためにブローカーを再起動する必要はありませ
ん。設定プロパティと更新モードの詳細については、Apache Kafka Configuration を参照してくださ
い。

このトピックでは、カスタム MSK 設定を作成する方法と、それらの設定に対してオペレーションを
実行する方法について説明します。MSK 設定を使用してクラスターを作成または更新する方法につ
いては、「the section called “主な機能と概念”」を参照してください。

トピック

• 設定を作成する

• 設定の更新

• 設定を削除

• 設定メタデータを取得

• 設定変更の詳細を取得する

• 現在のリージョンにおけるアカウントの設定一覧

• Amazon MSK 設定状態

設定を作成する

このプロセスでは、カスタム Amazon MSK 設定を作成する方法と、その設定に対してオペレーショ
ンを実行する方法について説明します。

1. 設定する設定プロパティと、それらに割り当てる値を指定するファイルを作成します。次に、設
定ファイルの例を示します。
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auto.create.topics.enable = true

log.roll.ms = 604800000

2. 次の AWS CLI コマンドを実行します。config-file-path は、前のステップで設定を保存し
たファイルへのパスに置き換えてください。

Note

設定に選択する名前は、次の正規表現「^[0-9A-Za-z][0-9A-Za-z-]{0,}$」と一致する必要
があります。

aws kafka create-configuration --name "ExampleConfigurationName" --description 
 "Example configuration description." --kafka-versions "1.1.1" --server-properties 
 fileb://config-file-path

このコマンドを実行した後の正常なレスポンスの例を以下に示します。

{ 
    "Arn": "arn:aws:kafka:us-east-1:123456789012:configuration/SomeTest/
abcdabcd-1234-abcd-1234-abcd123e8e8e-1", 
    "CreationTime": "2019-05-21T19:37:40.626Z", 
    "LatestRevision": { 
        "CreationTime": "2019-05-21T19:37:40.626Z", 
        "Description": "Example configuration description.", 
        "Revision": 1 
    }, 
    "Name": "ExampleConfigurationName"
}

3. 上記のコマンドは、新しい設定の Amazon リソースネーム (ARN) を返します。この ARN は、
他のコマンドでこの設定を参照する必要があるため、保存します。設定の ARN を紛失した場合
は、アカウント内のすべての設定をリストして、ARN を再確認することができます。

設定の更新

このプロセスでは、カスタム Amazon MSK 設定を更新する方法について説明します。
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1. 更新する設定プロパティと、それらに割り当てる値を指定するファイルを作成します。次に、設
定ファイルの例を示します。

auto.create.topics.enable = true

min.insync.replicas = 2

2. 次の AWS CLI コマンドを実行します。config-file-path は、前のステップで設定を保存し
たファイルへのパスに置き換えてください。

configuration-arn は、設定の作成時に取得した ARN に置き換えてください。設定の作成
時に ARN を保存しなかった場合は、list-configurations コマンドを使用して、アカウン
ト内のすべての設定をリストすることができます。目的の設定がレスポンス内のリストに表示さ
れます。設定の ARN もそのリストに表示されます。

aws kafka update-configuration --arn configuration-arn --description "Example 
 configuration revision description." --server-properties fileb://config-file-path

3. このコマンドを実行した後の正常なレスポンスの例を以下に示します。

{ 
    "Arn": "arn:aws:kafka:us-east-1:123456789012:configuration/SomeTest/
abcdabcd-1234-abcd-1234-abcd123e8e8e-1", 
    "LatestRevision": { 
        "CreationTime": "2020-08-27T19:37:40.626Z", 
        "Description": "Example configuration revision description.", 
        "Revision": 2 
    }
}

設定を削除

次の手順は、クラスターに接続されていない設定を削除する方法を示しています。クラスターに添付
されている設定を削除することはできません。

1. この例を実行する際には、configuration-arn を、設定の作成時に取得した ARN に置き換
えてください。設定の作成時に ARN を保存しなかった場合は、list-configurations コマ
ンドを使用して、アカウント内のすべての設定をリストすることができます。目的の設定がレス
ポンス内のリストに表示されます。設定の ARN もそのリストに表示されます。
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aws kafka delete-configuration --arn configuration-arn

2. このコマンドを実行した後の正常なレスポンスの例を以下に示します。

{ 
    "arn": " arn:aws:kafka:us-east-1:123456789012:configuration/SomeTest/
abcdabcd-1234-abcd-1234-abcd123e8e8e-1", 
    "state": "DELETING"
}

設定メタデータを取得

次の手順は、Amazon MSK 設定を記述して、設定に関するメタデータを取得する方法を示していま
す。

1. 次のコマンドは、設定に関するメタデータを返します。設定の詳細な説明を取得するに
は、describe-configuration-revision を実行します。

この例を実行する際には、configuration-arn を、設定の作成時に取得した ARN に置き換
えてください。設定の作成時に ARN を保存しなかった場合は、list-configurations コマ
ンドを使用して、アカウント内のすべての設定をリストすることができます。目的の設定がレス
ポンス内のリストに表示されます。設定の ARN もそのリストに表示されます。

aws kafka describe-configuration --arn configuration-arn

2. このコマンドを実行した後の正常なレスポンスの例を以下に示します。

{ 
    "Arn": "arn:aws:kafka:us-east-1:123456789012:configuration/SomeTest/abcdabcd-
abcd-1234-abcd-abcd123e8e8e-1", 
    "CreationTime": "2019-05-21T00:54:23.591Z", 
    "Description": "Example configuration description.", 
    "KafkaVersions": [ 
        "1.1.1" 
    ], 
    "LatestRevision": { 
        "CreationTime": "2019-05-21T00:54:23.591Z", 
        "Description": "Example configuration description.", 
        "Revision": 1 
    }, 
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    "Name": "SomeTest"
}

設定変更の詳細を取得する

このプロセスでは、Amazon MSK 設定リビジョンの詳細な説明を示します。

describe-configuration コマンドを使用して MSK 設定を記述すると、設定のメタデータが表
示されます。設定の詳細な記述を取得するには、describe-configuration-revision コマンド
を使用します。

• 次のコマンドを実行します。configuration-arn は、設定の作成時に取得した ARN に置き
換えてください。設定の作成時に ARN を保存しなかった場合は、list-configurations コ
マンドを使用して、アカウント内のすべての設定をリストすることができます。目的の設定がレ
スポンス内のリストに表示されます。設定の ARN もそのリストに表示されます。

aws kafka describe-configuration-revision --arn configuration-arn --revision 1

このコマンドを実行した後の正常なレスポンスの例を以下に示します。

{ 
    "Arn": "arn:aws:kafka:us-east-1:123456789012:configuration/SomeTest/abcdabcd-
abcd-1234-abcd-abcd123e8e8e-1", 
    "CreationTime": "2019-05-21T00:54:23.591Z", 
    "Description": "Example configuration description.", 
    "Revision": 1, 
    "ServerProperties": 
 "YXV0by5jcmVhdGUudG9waWNzLmVuYWJsZSA9IHRydWUKCgp6b29rZWVwZXIuY29ubmVjdGlvbi50aW1lb3V0Lm1zID0gMTAwMAoKCmxvZy5yb2xsLm1zID0gNjA0ODAwMDAw"
}

ServerProperties の値は base64 でエンコードされます。base64 デコーダー (https://
www.base64decode.org/ など) を使用して手動でデコードする場合は、カスタム設定の作成に使
用した元の設定ファイルの内容を取得します。この場合、次のようになります。

auto.create.topics.enable = true

log.roll.ms = 604800000
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現在のリージョンにおけるアカウントの設定一覧

このプロセスでは、現在の AWS リージョン用のアカウントにあるすべての Amazon MSK 設定を一
覧表示する方法について説明します。

• 以下のコマンドを実行してください。

aws kafka list-configurations

このコマンドを実行した後の正常なレスポンスの例を以下に示します。

{ 
    "Configurations": [ 
        { 
            "Arn": "arn:aws:kafka:us-east-1:123456789012:configuration/SomeTest/
abcdabcd-abcd-1234-abcd-abcd123e8e8e-1", 
            "CreationTime": "2019-05-21T00:54:23.591Z", 
            "Description": "Example configuration description.", 
            "KafkaVersions": [ 
                "1.1.1" 
            ], 
            "LatestRevision": { 
                "CreationTime": "2019-05-21T00:54:23.591Z", 
                "Description": "Example configuration description.", 
                "Revision": 1 
            }, 
            "Name": "SomeTest" 
        }, 
        { 
            "Arn": "arn:aws:kafka:us-east-1:123456789012:configuration/SomeTest/
abcdabcd-1234-abcd-1234-abcd123e8e8e-1", 
            "CreationTime": "2019-05-03T23:08:29.446Z", 
            "Description": "Example configuration description.", 
            "KafkaVersions": [ 
                "1.1.1" 
            ], 
            "LatestRevision": { 
                "CreationTime": "2019-05-03T23:08:29.446Z", 
                "Description": "Example configuration description.", 
                "Revision": 1 
            }, 
            "Name": "ExampleConfigurationName" 
        } 
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    ]
}

Amazon MSK 設定状態

Amazon MSK 設定は、次のいずれかの状態になります。設定に対してオペレーションを実行するに
は、設定が ACTIVE または DELETE_FAILED 状態である必要があります。

• ACTIVE

• DELETING

• DELETE_FAILED

MSK プロビジョンド クラスターへのパッチ適用

Amazon MSK は、定期的に クラスター 内のブローカーのソフトウェアを更新します。メンテナンス
には、計画的な更新または計画外の修復が含まれます。計画メンテナンスには、クラスター の健全
性、セキュリティ、およびパフォーマンスを維持するために必要なオペレーティングシステムの更
新、セキュリティ更新、その他のソフトウェア更新が含まれます。予期せぬインフラの劣化を解決す
るため、計画外のメンテナンスを実施します。標準 ブローカーと Express ブローカーでメンテナン
スを実行しますが、その体験は異なります。

標準ブローカーへのパッチ適用

ベストプラクティス に従っている場合、標準ブローカーの更新はアプリケーションの書き込みおよ
び読み取り操作に影響を与えません。

Amazon MSK では、ソフトウェアのローリング更新を使用してクラスターの高可用性を維持しま
す。このプロセス中、ブローカーは一度に 1 つずつ再起動され、Kafka により自動的にリーダーシッ
プが別のオンラインブローカーに移行されます。Kafka クライアントには、パーティションのリー
ダーシップの変更を自動的に検出し、MSK クラスターへのデータの書き込みと読み取りを継続す
るメカニズムが組み込まれています。パッチ適用中を含め、クラスターを常に円滑に動作させるに
はApache Kafka クライアントのためのベストプラクティスに従ってください。

ブローカーがオフラインになった後、クライアントで一時的な切断エラーが表示されるのは正常で
す。また、短い期間 (最大 2 分、通常これより短い) で p99 の読み取りおよび書き込みレイテンシー 
(通常高いミリ秒、最大約 2 秒) の急増が見られます。これらの急増は予想され、クライアントが新
しいリーダーブローカーに再接続することによって引き起こされます。また、生成や消費には影響せ
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ず、再接続後に解決されます。詳細については、「ブローカーのオフラインおよびクライアントフェ
イルオーバー」を参照してください。

また、シャットダウンされたブローカーのパーティションがデータを複製しなくなったため、メトリ
クス UnderReplicatedPartitions の増加も見られます。これは、他のブローカーでホストされ
ているこれらのパーティションのレプリカとしてのアプリケーションの書き込みと読み取りには影響
しません。これらのブローカーは現在、リクエストを提供しています。

ソフトウェアの更新後、ブローカーがオンラインに戻ったら、オフライン中に生成されたメッセージ
を「キャッチアップ」する必要があります。キャッチアップ中に、ボリュームスループットと CPU 
の使用率の増加も見られる場合もあります。ブローカーに十分な CPU、メモリ、ネットワーク、ボ
リュームリソースがある場合、これらはクラスターへの書き込みと読み取りには影響しません。

Express ブローカーのパッチ適用

Express ブローカーにメンテナンスウィンドウはありません。Amazon MSK は、継続的に時間配分
されたタイミングでクラスターを自動的に更新します、これにより、月内に単発のブローカー再起動
が時折発生することが予想されます。これにより、クラスタ全体の定期メンテナンス期間に合わせて
計画や調整を行う必要がなくなります。同様に、リクエストを処理する他のブローカーにリーダー
シップが変わるため、ブローカーの再起動中もトラフィックは中断されません。ブローカーの再起
動中も、リーダーシップが他のブローカーに移行し、リクエスト処理を継続するため、トラフィック
は、常に中断することはありません。

Express ブローカーは、ベストプラクティスの設定と ガードレール が事前に設定されており、メン
テナンス中に発生する可能性のある負荷変化に対して クラスター の耐性を高めます。Amazon MSK 
は、ブローカーの再起動時に問題を引き起こす可能性のある クラスター の過負荷の影響を軽減する
ため、Express ブローカーの スループット クォータを設定します。これらの改善により、Express 
ブローカーを使用する際の事前通知、計画、およびメンテナンスウィンドウが不要になります。

Express ブローカーは常にデータを 3 重に複製するため、クライアントは再起動時に自動的にフェイ
ルオーバーします。レプリケーション係数が 1 または 2 に設定されていても、トピックが使用でき
なくなるような心配はありません。また、再起動後の Express ブローカーは、標準ブローカーに比
べてキャッチアップが高速です。Express ブローカーにおける高速パッチ適用により、 クラスター 
にスケジュールした コントロールプレーン アクティビティの計画的な中断を最小限に抑えることが
できます。

すべての Apache Kafka アプリケーションと同様に、Express ブローカーに接続するクライアントに
は、依然として共有クライアント-サーバー契約が存在します。ブローカー間のリーダーシップフェ
イルオーバーを処理できるようクライアントを設定することは、依然として極めて重要です。クラス
ターを常にApache Kafka クライアントのためのベストプラクティス円滑に操作するため、パッチ適
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用時を含め、以下の手順に従ってください。ブローカーの再起動後、クライアント側で一時的な切断
エラーが発生するのは正常な動作です。これにより、フォロワーブローカーがパーティションのリー
ダーシップを引き継ぐため、生産と消費には影響しません。Apache Kafka クライアントは自動的に
フェイルオーバーし、新しいリーダーブローカーへのリクエストの送信を開始します。

ブローカーのオフラインおよびクライアントフェイルオーバー

Kafka はオフラインブローカーを許可します。ベストプラクティスに従う健全でバランスの取れたク
ラスター内の単一のオフラインブローカーについては、生成や消費の際に影響を及ぼしたり失敗の
原因になることはありません。これは、別のブローカーがパーティションのリーダーシップを引き継
ぎ、Kafka クライアントライブラリが自動的にフェイルオーバーして新しいリーダーブローカーへの
リクエストの送信が開始されるためです。

クライアントサーバー契約

これにより、クライアントライブラリとサーバー側の動作での共有契約になります。サーバーでは 1 
つ以上の新しいリーダーを正常に割り当て、クライアントではブローカーを変更して新しいリーダー
へタイムリーにリクエストを送信する必要があります。

Kafka では、例外を使用してこのフローを制御します。

手順の例

1. ブローカー A がオフライン状態になります。

2. Kafka クライアントで例外 (通常はネットワーク切断または not_leader_for_partition) を受け取り
ます。

3. これらの例外により、Kafka クライアントによるメタデータの更新がトリガーされ、最新のリー
ダーについて知ることができます。

4. Kafka クライアントにより、他のブローカーの新しいパーティションリーダーへのリクエストの
送信が再開されます。

通常、このプロセスにかかるのは Java の拡張クライアントとデフォルト設定では 2 秒未満です。ク
ライアント側のエラーは詳細で反復的ですが、「WARN」のレベルで示されているように、懸念が
引き起こされることはありません。

例: 例外 1

10:05:25.306 [kafka-producer-network-thread | producer-1] WARN 
o.a.k.c.producer.internals.Sender - [Producer clientId=producer-1] Got 
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error produce response with correlation id 864845 on topic-partition 
msk-test-topic-1-0, retrying (2147483646 attempts left). Error: 
NETWORK_EXCEPTION. Error Message: Disconnected from node 2

例: 例外 2

10:05:25.306 [kafka-producer-network-thread | producer-1] WARN 
o.a.k.c.producer.internals.Sender - [Producer clientId=producer-1] Received 
invalid metadata error in produce request on partition msk-test-topic-1-41 
due to org.apache.kafka.common.errors.NotLeaderOrFollowerException: For 
requests intended only for the leader, this error indicates that the broker 
is not the current leader. For requests intended for any replica, this 
error indicates that the broker is not a replica of the topic partition.. 
Going to request metadata update now"

Kafka クライアントでは、通常 1 秒以内、最大 3 秒でこれらのエラーが自動的に解決されます。こ
れは、クライアント側のメトリクスで p99 の生成および消費レイテンシー(通常 100 ミリ秒台の高い
ミリ秒) として表示されます。これより長い場合は通常、クライアント設定またはサーバー側のコン
トローラーで負荷の問題が発生しています。トラブルシューティングのセクションを参照してくださ
い。

他のブローカーでの BytesInPerSec および LeaderCount メトリクスの増加を確認することで、
フェイルオーバーが成功したことを確認できます。これにより、トラフィックとリーダーシップが期
待どおりに移動されたことが証明されます。また、UnderReplicatedPartitions メトリクスの
増加も確認できます。これは、レプリカがシャットダウンブローカーでオフラインになっているとき
に予想されます。

トラブルシューティング

上記のフローは、クライアントとサーバーの契約を破棄することで中断される可能性があります。最
も一般的な問題の原因は次のとおりです。

• Kafka クライアントライブラリの設定ミスまたは誤った使用。

• サードパーティーのクライアントライブラリによる予期しないデフォルトの動作とバグ。

• コントローラーが過負荷になることによる、パーティションリーダーの割り当ての遅延。

• 新しいコントローラーが選択されることによる、パーティションリーダーの割り当ての遅延。

リーダーシップのフェイルオーバーを処理する際に正しい動作が確実に行われるようにするため、以
下をお勧めします。
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• コントローラーのブローカーが適切にスケーリングされ、リーダーシップの割り当てが遅くならな
いように、サーバー側のベストプラクティスに従う必要があります。

• クライアントライブラリでは、クライアントがフェイルオーバーを処理できるように再試行を有効
にする必要があります。

• クライアントライブラリでは、接続/リクエストストームを回避するため、retry.backoff.ms (デフォ
ルトは 100) を設定する必要があります。

• クライアントライブラリでは、request.timeout.ms と delivery.timeout.ms をアプリケーションの 
SLA に沿った値に設定する必要があります。値が大きいほど、特定の障害タイプでフェイルオー
バーが遅くなります。

• クライアントライブラリでは、初期検出での可用性への影響を回避するため、bootstrap.servers に
少なくとも 3 つのランダムなブローカーが含まれていることを確認する必要があります。

• 一部のクライアントライブラリは他のライブラリよりもレベルが低く、アプリケーションデベロッ
パーによる再試行ロジックと例外処理の実装が期待されます。使用例については、クライアントラ
イブラリ固有のドキュメントを参照し、正しい再接続/再試行ロジックに従っていることを確認し
てください。

• 生成、成功したリクエスト数、再試行不可能なエラーのエラー数については、クライアント側のレ
イテンシーをモニタリングすることをお勧めします。

• ブローカーのオフライン期間中、リクエストの生成や消費に影響がないにもかかわらず、古いサー
ドパーティーの golang ライブラリと ruby ライブラリが冗長モードのままであることがわかりま
した。リクエストメトリクスに加えて、ビジネスレベルのメトリクスを常にモニタリングし、ログ
に実際の影響とノイズがあるかどうかを判断することをお勧めします。

• ネットワーク/not_leader の一時的な例外は正常であり、影響はなく kafka プロトコルの一部とし
て想定されるため、警告しないでください。

• UnderReplicatedPartitions は正常であり、影響はなく単一のオフラインブローカー中に発生するこ
とが予想されるため、警戒しないでください。

Amazon MSK ログ記録

Apache Kafka ブローカーログは、Amazon CloudWatch Logs、Amazon S3、Amazon Data Firehose 
の 1 つまたは複数の配信先タイプに配信できます。AWS CloudTrail を使用して Amazon MSK API 
呼び出しをログに記録することもできます。
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Note

Express ブローカーではブローカーログは利用できません。

ブローカーログ

ブローカーログを使用すると、Apache Kafka アプリケーションのトラブルシューティングを
行い、MSK クラスターとの通信を分析できます。新規または既存の MSK クラスターを設定し
て、INFO レベルのブローカーログを CloudWatch ロググループ、S3 バケット、Firehose 配信ス
トリームの 1 つまたは複数の配信先リソースのタイプに配信できます。その後、Firehose を使用し
て、配信ストリームから OpenSearch Service にログデータを配信できます。

ブローカーログをクラスターに配信するようにクラスターを設定する前に、宛先リソースを作成する
必要があります。Amazon MSK は、これらの宛先リソースがまだ存在しない場合、それらを作成し
ません。これらの 3 種類の宛先リソースとその作成方法については、次のドキュメントを参照して
ください。

• Amazon CloudWatch Logs ()

• Amazon S3 ()

• Amazon Data Firehose

必要なアクセス許可

Amazon MSK ブローカーログの送信先を設定するには、Amazon MSK アクションに使用する IAM 
ID に、AWS 管理ポリシー : AmazonMSKFullAccess ポリシーに記載されているアクセス許可が必要
です。

ブローカーログを S3 バケットにストリーミングするには、s3:PutBucketPolicy アクセス許可も
必要です。S3 バケットポリシーについては、「Amazon S3 ユーザーガイド」の「S3 バケットポリ
シーを追加する方法」を参照してください。一般的な IAM ポリシーの詳細については、 「IAM ユー
ザーガイド」のアクセス管理を参照してください。

SSE-KMS バケットで使用するために必要な KMS キーポリシー

AWS KMS マネージドキー (SSE-KMS) とカスタマーマスターキーを使用して S3 バケットに対する
サーバー側の暗号化を有効にした場合は、Amazon MSK がバケットにブローカーファイルを書き込
めるように、KMS のキーポリシーに以下を追加します。
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{ 
  "Sid": "Allow Amazon MSK to use the key.", 
  "Effect": "Allow", 
  "Principal": { 
    "Service": [ 
      "delivery.logs.amazonaws.com" 
    ] 
  }, 
  "Action": [ 
    "kms:Encrypt", 
    "kms:Decrypt", 
    "kms:ReEncrypt*", 
    "kms:GenerateDataKey*", 
    "kms:DescribeKey" 
  ], 
  "Resource": "*"
}

AWS マネジメントコンソール を使用してブローカーログを設定する

新しいクラスターを作成する場合は、Monitoring (モニタリング) セクションで ブローカーログ配信
の見出しを探します。Amazon MSK がブローカーログを配信する宛先を指定できます。

既存のクラスターの場合は、クラスターのリストから当該クラスターを選択し、[プロパティ] タブを
選択します。[ログ配信] セクションまで下にスクロールして、[編集] ボタンを選択します。Amazon 
MSK がブローカーログを配信する宛先を指定できます。

AWS CLI を使用してブローカーログを設定する

create-cluster または update-monitoring コマンドを使用する場合は、オプションで
logging-info パラメータを指定し、次の例のように JSON 構造体を渡すことができます。この 
JSON では、3 つの送信先タイプはすべてオプションです。

Note

ログ配信を設定するには、Firehose ストリームで LogDeliveryEnabled タグをtrueに
設定する必要があります。AWS が CloudWatch ログ用に作成するサービスにリンクされた
ロールは、このタグを使用してすべての Firehose 配信ストリームに対する権限を付与しま
す。このタグを削除すると、サービスにリンクされたロールは Firehose ストリームにログを
配信できなくなります。サービスにリンクされたロールに含まれるアクセス許可を示す IAM 
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ポリシーの例については、Amazon CloudWatch ユーザーガイドの「リソースアクセス許可
に使用される IAM ロール」を参照してください。

{ 
  "BrokerLogs": { 
    "S3": { 
      "Bucket": "amzn-s3-demo-bucket", 
      "Prefix": "ExamplePrefix", 
      "Enabled": true 
    }, 
    "Firehose": { 
      "DeliveryStream": "ExampleDeliveryStreamName", 
      "Enabled": true 
    }, 
    "CloudWatchLogs": { 
      "Enabled": true, 
      "LogGroup": "ExampleLogGroupName" 
    } 
  }
}

API を使用してブローカーログを設定する

CreateClusterまたはUpdateMonitoringオペレーションに渡す JSON でオプションの loggingInfo
構造を指定できます。

Note

デフォルトでは、ブローカーロギングが有効になっている場合、Amazon MSK は INFO レベ
ルのログを指定された宛先に記録します。ただし、Apache Kafka 2.4.X 以降のユーザーは、
ブローカーのログレベルを任意のlog4j ログレベルに動的に設定できます。ブローカーのロ
グレベルを動的に設定する方法については、KIP-412: 動的なアプリケーションログレベルを
サポートするように管理者 API を拡張するを参照してください。ログレベルを DEBUG また
は TRACE に動的に設定する場合は、ログの送信先として Amazon S3 または Firehose を使
用することをお勧めします。CloudWatch Logs をログの宛先として使用し、DEBUG または
TRACE レベルのロギングを動的に有効にした場合、Amazon MSK はログのサンプルを継続
的に配信する場合があります。これはブローカーのパフォーマンスに大きな影響を与える可
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能性があるため、INFO ログレベルが問題の根本原因を特定するのに十分なほど詳細でない
場合にのみ使用する必要があります。

AWS CloudTrail での API コールのログ記録

Note

Amazon MSK で AWS CloudTrail ログを使用できるのは、IAM アクセスコントロールを使用
する場合のみです。

Amazon MSK は、Amazon MSK のユーザー、ロール、または AWS サービスによって実行された
アクションのレコードを提供するサービスである AWS CloudTrail と統合されています。CloudTrail 
は、API コールをイベントとしてキャプチャします。キャプチャされた呼び出しには、Amazon MSK 
コンソールからの呼び出しと Amazon MSK API オペレーションへのコード呼び出しが含まれます。
また、トピックやグループの作成や変更などの Apache Kafka アクションもキャプチャします。

追跡を作成すると、Amazon MSK のイベントを含め、CloudTrail イベントを Amazon S3 バケット
に継続的に配信できるようになります。追跡を設定しない場合でも、CloudTrail コンソールの Event 
history  (イベント履歴) で最新のイベントを表示できます。CloudTrail によって収集された情報を使
用して、Amazon MSK または Apache Kafka アクションに対して行われた要求、要求が行われた IP 
アドレス、要求を行った人、要求が行われた日時、および追加の詳細を判別できます。

CloudTrail の設定や有効化の方法など、CloudTrail の詳細については、「AWS CloudTrail ユーザー
ガイド」を参照してください。

CloudTrail の Amazon MSK 情報

アカウントを作成すると、Amazon Web Services アカウントで CloudTrail が有効になります。
サポートされているイベントアクティビティが MSK クラスターで発生すると、そのアクティビ
ティは、イベント履歴 内の他の AWS サービスイベントとともに CloudTrail イベントに記録されま
す。Amazon Web Services アカウントで最近のイベントを表示、検索、ダウンロードできます。詳
細については、CloudTrail イベント履歴を使用したイベントの表示を参照してください。

Amazon MSK のイベントを含む、Amazon Web Services アカウントのイベントの継続的なレコー
ドについては、追跡を作成してください。追跡により、CloudTrail はログファイルを Amazon S3 
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バケットに配信できます。デフォルトでは、コンソールで追跡を作成するときに、追跡がすべての 
リージョンに適用されます。追跡は AWS パーティション内のすべてのリージョンからのイベントを
ログに記録し、指定した Amazon S3 バケットにログファイルを配信します。さらに、CloudTrail ロ
グに収集されたイベントデータをさらに分析して処理するように他の Amazon サービスを設定でき
ます。詳細については、次を参照してください:

• 証跡の作成のための概要

• CloudTrail がサポートするサービスと統合

• CloudTrail 用 Amazon SNS 通知の構成

• 複数のリージョンから CloudTrail ログファイルを受け取るおよび複数のアカウントから CloudTrail 
ログファイルを受け取る

Amazon MSK は、すべての Amazon MSK オペレーションをイベントとして CloudTrail ログファイ
ルに記録します。さらに、次の Apache Kafka アクションをログに記録します。

• kafka-cluster:DescribeClusterDynamicConfiguration

• kafka-cluster:AlterClusterDynamicConfiguration

• kafka-cluster:CreateTopic

• kafka-cluster:DescribeTopicDynamicConfiguration

• kafka-cluster:AlterTopic

• kafka-cluster:AlterTopicDynamicConfiguration

• kafka-cluster:DeleteTopic

各イベントまたはログエントリには、リクエストの生成者に関する情報が含まれます。アイデンティ
ティ情報は、以下を判別するのに役立ちます。

• リクエストが、ルートユーザーまたは AWS Identity and Access Management (IAM) ユーザーのど
ちらかの認証情報を使用して送信された場合。

• リクエストがロールまたはフェデレーションユーザーのテンポラリなセキュリティ認証情報を使用
して行われたかどうか。

• リクエストが別の AWS サービスによって行われたかどうか。

詳細については、CloudTrail userIdentity 要素を参照してください。
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例 : Amazon MSK ログ ファイルエントリ

「トレイル」は、指定した Amazon S3 バケットにイベントをログファイルとして配信するように設
定できます。CloudTrail のログファイルは、単一か複数のログエントリを含みます。イベントは、
任意のソースからの単一の要求を表し、要求されたアクション、アクションの日時、要求パラメー
ターなどに関する情報が含まれます。CloudTrail ログファイルは、パブリック API コールと Apache 
Kafka アクションの順序付けられたスタックトレースではないため、特定の順序で表示されません。

次の例は、DescribeCluster および DeleteCluster Amazon MSK アクションを示す CloudTrail 
ログエントリを示しています。

{ 
  "Records": [ 
    { 
      "eventVersion": "1.05", 
      "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "ABCDEF0123456789ABCDE", 
        "arn": "arn:aws:iam::012345678901:user/Joe", 
        "accountId": "012345678901", 
        "accessKeyId": "AIDACKCEVSQ6C2EXAMPLE", 
        "userName": "Joe" 
      }, 
      "eventTime": "2018-12-12T02:29:24Z", 
      "eventSource": "kafka.amazonaws.com", 
      "eventName": "DescribeCluster", 
      "awsRegion": "us-east-1", 
      "sourceIPAddress": "192.0.2.0", 
      "userAgent": "aws-cli/1.14.67 Python/3.6.0 Windows/10 botocore/1.9.20", 
      "requestParameters": { 
        "clusterArn": "arn%3Aaws%3Akafka%3Aus-east-1%3A012345678901%3Acluster
%2Fexamplecluster%2F01234567-abcd-0123-abcd-abcd0123efa-2" 
      }, 
      "responseElements": null, 
      "requestID": "bd83f636-fdb5-abcd-0123-157e2fbf2bde", 
      "eventID": "60052aba-0123-4511-bcde-3e18dbd42aa4", 
      "readOnly": true, 
      "eventType": "AwsApiCall", 
      "recipientAccountId": "012345678901" 
    }, 
    { 
      "eventVersion": "1.05", 
      "userIdentity": { 
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        "type": "IAMUser", 
        "principalId": "ABCDEF0123456789ABCDE", 
        "arn": "arn:aws:iam::012345678901:user/Joe", 
        "accountId": "012345678901", 
        "accessKeyId": "AIDACKCEVSQ6C2EXAMPLE", 
        "userName": "Joe" 
      }, 
      "eventTime": "2018-12-12T02:29:40Z", 
      "eventSource": "kafka.amazonaws.com", 
      "eventName": "DeleteCluster", 
      "awsRegion": "us-east-1", 
      "sourceIPAddress": "192.0.2.0", 
      "userAgent": "aws-cli/1.14.67 Python/3.6.0 Windows/10 botocore/1.9.20", 
      "requestParameters": { 
        "clusterArn": "arn%3Aaws%3Akafka%3Aus-east-1%3A012345678901%3Acluster
%2Fexamplecluster%2F01234567-abcd-0123-abcd-abcd0123efa-2" 
      }, 
      "responseElements": { 
        "clusterArn": "arn:aws:kafka:us-east-1:012345678901:cluster/
examplecluster/01234567-abcd-0123-abcd-abcd0123efa-2", 
        "state": "DELETING" 
      }, 
      "requestID": "c6bfb3f7-abcd-0123-afa5-293519897703", 
      "eventID": "8a7f1fcf-0123-abcd-9bdb-1ebf0663a75c", 
      "readOnly": false, 
      "eventType": "AwsApiCall", 
      "recipientAccountId": "012345678901" 
    } 
  ]
}

以下の例は、kafka-cluster:CreateTopic アクションを示す CloudTrail ログエントリです。

{ 
  "eventVersion": "1.08", 
  "userIdentity": { 
    "type": "IAMUser", 
    "principalId": "ABCDEFGH1IJKLMN2P34Q5", 
    "arn": "arn:aws:iam::111122223333:user/Admin", 
    "accountId": "111122223333", 
    "accessKeyId": "CDEFAB1C2UUUUU3AB4TT", 
    "userName": "Admin" 
  }, 
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  "eventTime": "2021-03-01T12:51:19Z", 
  "eventSource": "kafka-cluster.amazonaws.com", 
  "eventName": "CreateTopic", 
  "awsRegion": "us-east-1", 
  "sourceIPAddress": "198.51.100.0/24", 
  "userAgent": "aws-msk-iam-auth/unknown-version/aws-internal/3 aws-sdk-java/1.11.970 
 Linux/4.14.214-160.339.amzn2.x86_64 OpenJDK_64-Bit_Server_VM/25.272-b10 java/1.8.0_272 
 scala/2.12.8 vendor/Red_Hat,_Inc.", 
  "requestParameters": { 
    "kafkaAPI": "CreateTopics", 
    "resourceARN": "arn:aws:kafka:us-east-1:111122223333:topic/IamAuthCluster/3ebafd8e-
dae9-440d-85db-4ef52679674d-1/Topic9" 
  }, 
  "responseElements": null, 
  "requestID": "e7c5e49f-6aac-4c9a-a1d1-c2c46599f5e4", 
  "eventID": "be1f93fd-4f14-4634-ab02-b5a79cb833d2", 
  "readOnly": false, 
  "eventType": "AwsApiCall", 
  "managementEvent": true, 
  "eventCategory": "Management", 
  "recipientAccountId": "111122223333"
}

メタデータ管理

Amazon MSK では、Apache ZooKeeper または KRaft メタデータ管理モードがサポートされていま
す。

Amazon MSK の Apache Kafka バージョン 3.7.x から、ZooKeeper モードの代わりに KRaft モード
を使用するクラスターを作成できます。KRaft ベースのクラスターは、メタデータを管理する際に 
Kafka 内のコントローラーに依存します。

トピック

• ZooKeeper モード

• KRaft モード

ZooKeeper モード

Apache ZooKeeper は、設定情報の維持、名前付け、分散化された同期の提供、およびグループサー
ビスを提供する一元化されたサービスです。これらの種類のサービスはすべて、Apache Kafka を含
む分散アプリケーションによって何らかの形で使用されます。
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クラスターが ZooKeeper モードを使用している場合は、以下の手順を使用して Apache ZooKeeper 
接続文字列を取得できます。ただし、Kafka 2.5 で --zookeeper フラグが非推奨になり、Kafka 3.0 
から削除されたため、BootstrapServerString を使用してクラスターに接続し、管理オペレー
ションを実行することをお勧めします。

AWS マネジメントコンソール を使用した Apache ZooKeeper 接続文字列の取得

1. https://console.aws.amazon.com/msk/ で Amazon MSK コンソールを開きます。

2. このテーブルには、このアカウントにある現在のリージョンのすべてのクラスターが表示されま
す。説明を表示するには、クラスターの名前を選択します。

3. [Cluster summary] (クラスターの概要) ページで、[View client information] (クライアント情報の
表示) を選択します。これにより、ブートストラップブローカーと Apache ZooKeeper 接続文字
列が表示されます。

AWS CLI を使用した Apache ZooKeeper 接続文字列の取得

1. クラスターの Amazon リソースネーム (ARN) がわからない場合は、アカウント内のすべてのク
ラスターを一覧表示することで見つけることができます。詳細については、「the section called 
“クラスターを一覧表示する”」を参照してください。

2. Apache ZooKeeper 接続文字列とクラスターに関するその他の情報を取得するに
は、ClusterArn をクラスターの ARN に置き換えて次のコマンドを実行します。

aws kafka describe-cluster --cluster-arn ClusterArn

この describe-cluster コマンドの出力は、次の JSON の例のようになります。

{ 
    "ClusterInfo": { 
        "BrokerNodeGroupInfo": { 
            "BrokerAZDistribution": "DEFAULT", 
            "ClientSubnets": [ 
                "subnet-0123456789abcdef0", 
                "subnet-2468013579abcdef1", 
                "subnet-1357902468abcdef2" 
            ], 
            "InstanceType": "kafka.m5.large", 
            "StorageInfo": { 
                "EbsStorageInfo": { 
                    "VolumeSize": 1000 
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                } 
            } 
        }, 
        "ClusterArn": "arn:aws:kafka:us-east-1:111122223333:cluster/
testcluster/12345678-abcd-4567-2345-abcdef123456-2", 
        "ClusterName": "testcluster", 
        "CreationTime": "2018-12-02T17:38:36.75Z", 
        "CurrentBrokerSoftwareInfo": { 
            "KafkaVersion": "2.2.1" 
        }, 
        "CurrentVersion": "K13V1IB3VIYZZH", 
        "EncryptionInfo": { 
            "EncryptionAtRest": { 
                "DataVolumeKMSKeyId": "arn:aws:kms:us-
east-1:555555555555:key/12345678-abcd-2345-ef01-abcdef123456" 
            } 
        }, 
        "EnhancedMonitoring": "DEFAULT", 
        "NumberOfBrokerNodes": 3, 
        "State": "ACTIVE", 
        "ZookeeperConnectString": "10.0.1.101:2018,10.0.2.101:2018,10.0.3.101:2018" 
    }
}

前述の JSON の例では、ZookeeperConnectString コマンドの出力の describe-cluster
キーを示しています。クラスターにトピックを作成する必要がある場合に備え、このキーに対応
する値をコピーして保存します。

Important

Apache ZooKeeper 接続文字列を取得できるようにするには、Amazon MSK クラスター
が ACTIVE の状態である必要があります。クラスターがまだ CREATING 状態である場
合、describe-cluster コマンドの出力に ZookeeperConnectString は含まれま
せん。このような場合、数分待ってから、クラスターが describe-cluster 状態に
なった後に ACTIVE を再度実行します。

API を使用した Apache ZooKeeper 接続文字列の取得

API を使用して Apache ZooKeeper 接続文字列を取得するには、「DescribeCluster」を参照してく
ださい。
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KRaft モード

Amazon MSK では、Kafka バージョン 3.7.x で KRaft (Apache Kafka Raft) のサポートが導入されま
した。Apache Kafka コミュニティでは、Apache ZooKeeper に代わって Apache Kafka クラスター
のメタデータ管理に使用できる KRaft が開発されました。KRaft モードでは、クラスターメタデータ
は ZooKeeper ノードではなく Kafka クラスターの一部である Kafka コントローラーのグループ内で
伝播されます。KRaft コントローラーは追加料金なしで含まれており、追加のセットアップや管理は
必要ありません。KRaft の詳細については、「KIP-500」を参照してください。

MSK の KRaft モードに関する注意点をいくつか示します。

• KRaft モードは、新しいクラスターでのみ使用できます。クラスターが作成されると、メタデータ
モードを切り替えることはできません。

• MSK コンソールでは、クラスター作成ウィンドウで Kafka バージョン 3.7.x を選択し、KRaft 
チェックボックスをオンにすると、Kraft ベースのクラスターを作成できます。

• MSK API の CreateCluster または CreateClusterV2 オペレーションを使用して Kraft モー
ドでクラスターを作成するには、3.7.x.kraft をバージョンとして指定する必要がありま
す。3.7.x をバージョンとして使用して、ZooKeeper モードでクラスターを作成します。

• ブローカーあたりのパーティション数は、KRaft ベースのクラスターと ZooKeeper ベースのクラ
スターで同じです。ただし、KRaft では、クラスターでより多くのブローカーをプロビジョニング
することで、各クラスターでより多くのパーティションをホストできます。

• Amazon MSK で KRaft モードを使用するために必要な API の変更はありません。ただし、クラ
イアントが現在も --zookeeper 接続文字列を使用している場合は、--bootstrap-server 接
続文字列を使用してクラスターに接続するようにクライアントを更新する必要があります。--
zookeeper フラグは Apache Kafka 2.5 で非推奨になり、Kafka 3.0 以降では削除されています。
そのため、クラスターへのすべての接続には、最新の Apache Kafka クライアントバージョンと
--bootstrap-server 接続文字列を使用することをお勧めします。

• ZooKeeper モードは、ZooKeeper もサポートされているすべての Apache Kafka リリースバー
ジョンで引き続き使用できます。Apache Kafka バージョンのサポート終了と今後の更新の詳細に
ついては、「サポート対象の Apache Kafka バージョン」を参照してください。

• 使用するすべてのツールが、ZooKeeper 接続なしで Kafka Admin API を使用できることを確
認する必要があります。クラスターを Cruise Control に接続する更新された手順については、
「LinkedIn の Cruise Control for Apache Kafka を Amazon MSK で使用する」を参照してくださ
い。Cruise Control には、ZooKeeper なしで Cruise Control を実行する手順もあります。

• 管理アクションのためにクラスターの KRaft コントローラーに直接アクセスする必要はありませ
ん。ただし、オープンモニタリングを使用してメトリクスを収集する場合は、クラスターに関す
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るコントローラー関連以外のメトリクスを収集するため、コントローラーの DNS エンドポイント
も必要です。これらの DNS エンドポイントは、MSK コンソールから、または ListNodes API オペ
レーションを使用して取得できます。KRaft ベースのクラスター用にオープンモニタリングを設定
する更新された手順については、「Prometheus で MSK プロビジョンドクラスターをモニタリン
グする」を参照してください。

• ZooKeeper モードのクラスターを介して KRaft モードのクラスターをモニタリングする必要があ
る追加の CloudWatch メトリクスはありません。MSK では、クラスターで使用される KRaft コン
トローラーが管理されます。

• --bootstrap-server 接続文字列を使用して、KRaft モードのクラスターで ACL の管理を継続
できます。ACL の管理に --zookeeper 接続文字列を使用しないでください。「Apache Kafka 
ACL」を参照してください。

• KRaft モードでは、クラスターのメタデータは Kafka 内の KRaft コントローラーに保存され、外部
の ZooKeeper ノードには保存されません。したがって、ZooKeeper ノードと同様に、コントロー
ラーノードへのアクセスを個別に制御する必要はありません。

Amazon MSK リソース

リソースとは、Amazon MSK においては、文脈に応じて 2 つの意味があります。API の文脈では、
リソースはオペレーションを呼び出すことができる構造を指します。これらのリソースとそれらに
対して呼び出すことができるオペレーションのリストについては、Amazon MSK API リファレンス 
のリソースを参照してください。the section called “IAM アクセスコントロール” の文脈における意味
では、the section called “認可ポリシーリソース” セクションで定義されているように、ユーザーはリ
ソースへのアクセスを許可または拒否することができ、このようなエンティティのことをリソースと
呼びます。

Apache Kafka バージョン

Amazon MSK クラスターを作成するときは、クラスターに含める Apache Kafka バージョンを指定
します。既存のクラスターの Apache Kafka バージョンを更新することもできます。この章のトピッ
クは、Kafka バージョンサポートのタイムラインとベストプラクティスの提案を理解するのに役立ち
ます。

トピック

• サポート対象の Apache Kafka バージョン

• Amazon MSK バージョンのサポート
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サポート対象の Apache Kafka バージョン

Amazon Managed Streaming for Apache Kafka (Amazon MSK) は、次の Apache Kafka および 
Amazon MSK バージョンをサポートします。Apache Kafka コミュニティによるサポート期間は、
バージョンのリリース日から約 12 か月間です。詳細については、Apache Kafka EOL (サポート終
了) ポリシーを参照してください。

次の表に、Amazon MSK がサポートする Apache Kafka バージョンを示します。

Apache Kafka バージョン MSK リリース日 サポート終了日

1.1.1 -- 2024-06-05

2.1.0 -- 2024-06-05

2.2.1 2019-07-31 2024-06-08

2.3.1 2019-12-19 2024-06-08

2.4.1 2020-04-02 2024-06-08

2.4.1.1 2020-09-09 2024-06-08

2.5.1 2020-09-30 2024-06-08

2.6.0 2020-10-21 2024-09-11

2.6.1 2021-01-19 2024-09-11

2.6.2 2021-04-29 2024-09-11

2.6.3 2021-12-21 2024-09-11

2.7.0 2020-12-29 2024-09-11

2.7.1 2021-05-25 2024-09-11

2.7.2 2021-12-21 2024-09-11

2.8.0 2021-05-19 2024-09-11

2.8.1 2022-10-28 2024-09-11
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Apache Kafka バージョン MSK リリース日 サポート終了日

2.8.2 階層型 2022-10-28 2025-01-14

3.1.1 2022-06-22 2024-09-11

3.2.0 2022-06-22 2024-09-11

3.3.1 2022-10-26 2024-09-11

3.3.2 2023-03-02 2024-09-11

3.4.0 2023-05-04 2025-08-04

3.5.1 2023-09-26 2025-10-23

3.6.0 2023-11-16 --

3.7.x 2024-05-29 --

3.8.x (推奨) 2025-02-20 --

3.9.x 2025-04-21 --

4.0.x 2025-05-16 --

4.1.x 2025-10-15 --

詳細については、「Amazon MSK バージョンのサポートポリシーについて」を参照してくださ
いAmazon MSK バージョンのサポートポリシー。

Amazon MSK バージョン 4.1.x

Amazon Managed Streaming for Apache Kafka (Amazon MSK) で Apache Kafka バージョン 4.1 がサ
ポートされるようになりました。これにより、プレビュー機能としてキュー、早期アクセスの新しい
ストリーム再調整プロトコル、適格なリーダーレプリカ (ELR) が導入されました。これらの機能に
加えて、Apache Kafka バージョン 4.1 にはさまざまなバグ修正と改善が含まれています。

Kafka 4.1 の主なハイライトは、プレビュー機能としてのキューの導入です。複数のコンシュー
マーを使用して同じトピックパーティションからのメッセージを処理できるため、 point-to-point 
メッセージ配信を必要とするワークロードの並列性とスループットが向上します。新しい Streams 
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Rebalance Protocol は Kafka 4.0 のコンシューマー再調整プロトコルに基づいて構築され、ブロー
カー調整機能を Kafka Streams に拡張して、タスクの割り当てと再調整を最適化します。さら
に、ELR は可用性を強化するためにデフォルトで有効になりました。

詳細と改善点とバグ修正の完全なリストについては、バージョン 4.1 の Apache Kafka リリースノー
トを参照してください。

Amazon MSK で Apache Kafka 4.1 の使用を開始するには、AWS マネジメントコンソール、AWS 
CLI、または AWS SDKs を使用して新しいクラスターを作成するときにバージョン 4.1.x を選択し
ます。インプレースローリング更新を使用して、既存の MSK プロビジョンド クラスターをアップ
グレードすることもできます。Amazon MSK はブローカーを再起動して可用性を維持し、アップグ
レード中にデータを保護します。Kafka バージョン 4.1 のサポートは、Amazon MSK が提供されて
いるすべての AWS リージョン で利用できます。

Amazon MSK バージョン 4.0.x

Amazon Managed Streaming for Apache Kafka (Amazon MSK) が、Apache Kafka バージョン 4.0 
をサポートするようになりました。このバージョンでは、クラスターの管理とパフォーマンスにお
ける最新の進歩が MSK プロビジョンドにもたらされます。Kafka 4.0 では、新しいコンシューマー
再調整プロトコルが導入されました。このプロトコルは一般公開され、グループの再調整をよりス
ムーズかつ迅速に行うことができます。さらに、Kafka 4.0 では、Java 17 を使用するブローカーと
ツールが必要であり、セキュリティとパフォーマンスが向上し、さまざまなバグ修正と改善が含ま
れ、Apache ZooKeeper によるメタデータ管理が廃止されます。

詳細と改善点とバグ修正の完全なリストについては、バージョン 4.0 の Apache Kafka リリースノー
トを参照してください。

Amazon MSK バージョン 3.9.x

Amazon Managed Streaming for Apache Kafka (Amazon MSK) が、Apache Kafka バージョン 3.9 を
サポートするようになりました。このバージョンは、トピックレベルで階層型ストレージを無効にす
るときに階層型データを保持できるようにすることで、階層型ストレージの機能を強化します。コン
シューマーアプリケーションは、ローカルストレージとリモートストレージ全体で継続的なログオフ
セットを維持しながら、リモートログ開始オフセット (Rx) から履歴データを読み取ることができま
す。

バージョン 3.9 は、ZooKeeper と KRaft の両方のメタデータ管理システムをサポートする最後の
バージョンです。Amazon MSK は、リリース日から最低 2 年間、バージョン 3.9 の延長サポートを
提供します。
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詳細と改善点とバグ修正の完全なリストについては、バージョン 3.9ｘ の Apache Kafka リリース
ノートを参照してください。

Amazon MSK バージョン 3.8.x (推奨)

Amazon Managed Streaming for Apache Kafka (Amazon MSK) が、Apache Kafka バージョン 3.8 を
サポートするようになりました。メタデータ管理に KRAFT モードまたは ZooKeeper モードを使用
してバージョン 3.8 を使用して新しいクラスターを作成したり、既存の ZooKeeper ベースのクラス
ターをバージョン 3.8 を使用するようにアップグレードしたりできます。Apache Kafka バージョン 
3.8 には、パフォーマンスを向上させるいくつかのバグ修正と新機能が含まれています。主な新機能
には、圧縮レベル設定のサポートが含まれます。これにより、デフォルトの圧縮レベルを変更できる
ため、lz4、zstd、gzip などの圧縮タイプを使用する際のパフォーマンスをさらに最適化できます。

詳細と改善点とバグ修正の完全なリストについては、バージョン 3.8ｘ の Apache Kafka リリース
ノートを参照してください。

Apache Kafka バージョン 3.7.x (本番環境対応の階層型ストレージ搭載)

MSK での Apache Kafka バージョン 3.7.x には、Apache Kafka バージョン 3.7.0 のサポートが含
まれています。新しい 3.7.x バージョンを使用する場合は、クラスターを作成するか、既存のクラ
スターをアップグレードします。このバージョン命名の変更により、Apache Kafka コミュニティ
で 3.7.1 などの新しいパッチ修正バージョンがリリースされたときに、それを採用する必要がなく
なりました。Amazon MSK は、将来のパッチバージョンが使用可能になると、自動的に 3.7.x を
更新してサポートします。これにより、バージョンアップグレードをトリガーすることなく、パッ
チ修正バージョンを通じて使用可能なセキュリティおよびバグ修正のメリットを得ることができ
ます。Apache Kafka によってリリースされたこれらのパッチ修正バージョンでは、バージョンの
互換性が損なわれることはありません。そのため、クライアントアプリケーションの読み込みま
たは書き込みエラーを心配することなく、新しいパッチ修正バージョンのメリットを享受できま
す。CloudFormation などのインフラストラクチャ自動化ツールが、このバージョン命名の変更を考
慮して更新されていることを確認してください。

Amazon MSK は、Apache Kafka バージョン 3.7.x で KRaft モード (Apache Kafka Raft) をサポート
するようになりました。Amazon MSK では、ZooKeeper ノードと同様に、KRaft コントローラーが
追加料金なしで含まれており、追加のセットアップや管理は必要ありません。Apache Kafka バー
ジョン 3.7.x で、KRaft モードまたは ZooKeeper モードでクラスターを作成できるようになりまし
た。Kraft モードでは、Zookeeper ベースのクラスターのブローカークォータ 30 と比較して、制限
の引き上げをリクエストしなくても最大 60 ブローカーの追加が可能なため、クラスターごとにより
多くのパーティションをホストできます。MSK における KRaft の詳細については、KRaft モード を
ご覧ください。
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Apache Kafka バージョン 3.7.x には、パフォーマンスを向上させるいくつかのバグ修正と新機能も
含まれています。主な改善点としては、クライアントのリーダー検出の最適化、ログセグメントフ
ラッシュの最適化オプションなどがあります。改善点とバグ修正の詳細な一覧については、Apache 
Kafka 3.7.0 のリリースノートを参照してください。

Apache Kafka バージョン 3.6.0 (本番移行可能階層型ストレージ搭載)

Apache Kafka バージョン 3.6.0 (本番移行可能階層ストレージ) の詳細については、Apache Kafka ダ
ウンロードサイトのリリースノートを参照してください。

Amazon MSK は、安定性を保つため、このリリースでもクォーラム管理に ZooKeeper を引き続き使
用および管理します。

Amazon MSK バージョン 3.5.1

Amazon Managed Streaming for Apache Kafka (Amazon MSK) が、新規および既存のクラスター
で Apache Kafka バージョン 3.5.1 をサポートするようになりました。Apache Kafka 3.5.1 には、
パフォーマンスを向上させるいくつかのバグ修正と新機能が含まれています。主な機能には、コン
シューマーに対する新しいラック認識のパーティション割り当ての導入などがあります。Amazon 
MSK は、このリリースでもクォーラム管理に ZooKeeper を引き続き使用および管理します。改善点
とバグ修正の詳細な一覧については、Apache Kafka 3.5.1 のリリースノートを参照してください。

Apache Kafka バージョン 3.5.1 の詳細については、Apache Kafka ダウンロードサイトのリリース
ノートを参照してください。

Amazon MSK バージョン 3.4.0

Amazon Managed Streaming for Apache Kafka (Amazon MSK) が、新規および既存のクラスターで 
Apache Kafka バージョン 3.4.0 をサポートするようになりました。Apache Kafka 3.4.0 には、パ
フォーマンスを向上させるいくつかのバグ修正と新機能が含まれています。主な機能には、最も近
いレプリカからフェッチする際の安定性を向上させる修正が含まれます。Amazon MSK は、このリ
リースでもクォーラム管理に ZooKeeper を引き続き使用および管理します。改善点とバグ修正の詳
細な一覧については、Apache Kafka 3.4.0 のリリースノートを参照してください。

Apache Kafka バージョン 3.4.0 の詳細については、Apache Kafka ダウンロードサイトのリリース
ノートを参照してください。

Amazon MSK バージョン 3.3.2

Amazon Managed Streaming for Apache Kafka (Amazon MSK) が、新規および既存のクラスターで 
Apache Kafka バージョン 3.3.2 をサポートするようになりました。Apache Kafka 3.3.2 には、パ
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フォーマンスを向上させるいくつかのバグ修正と新機能が含まれています。主な機能には、最も近
いレプリカからフェッチする際の安定性を向上させる修正が含まれます。Amazon MSK は、このリ
リースでもクォーラム管理に ZooKeeper を引き続き使用および管理します。改善点とバグ修正の詳
細な一覧については、Apache Kafka 3.3.2 のリリースノートを参照してください。

Apache Kafka バージョン 3.3.2 の詳細については、Apache Kafka ダウンロードサイトのリリース
ノートを参照してください。

Amazon MSK バージョン 3.3.1

Amazon Managed Streaming for Apache Kafka (Amazon MSK) が、新規および既存のクラスターで 
Apache Kafka バージョン 3.3.1 をサポートするようになりました。Apache Kafka 3.3.1 には、パ
フォーマンスを向上させるいくつかのバグ修正と新機能が含まれています。主な機能には、メトリク
スとパーティショナーの強化が含まれます。Amazon MSK は、安定性を保つため、このリリースで
もクォーラム管理に ZooKeeper を引き続き使用および管理します。改善点とバグ修正の詳細な一覧
については、Apache Kafka 3.3.1 のリリースノートを参照してください。

Apache Kafka バージョン 3.3.1 の詳細については、Apache Kafka ダウンロードサイトのリリース
ノートを参照してください。

Amazon MSK バージョン 3.1.1

Amazon Managed Streaming for Apache Kafka (Amazon MSK) が、新規および既存のクラスターで 
Apache Kafka バージョン 3.1.1 および 3.2.0 をサポートするようになりました。Apache Kafka 3.1.1 
と Apache Kafka 3.2.0 には、パフォーマンスを向上させるいくつかのバグ修正と新機能が含まれて
います。主な機能には、メトリクスの強化やトピック ID の使用などがあります。MSK は、安定性
を確保するために、このリリースでもクォーラム管理に ZooKeeper を引き続き使用および管理しま
す。改善点とバグ修正の詳細な一覧については、Apache Kafka 3.1.1 および 3.2.0 のリリースノート
を参照してください。

Apache Kafka バージョン 3.1.1 および 3.2.0 の詳細については、Apache Kafka ダウンロードサイト
の 3.2.0 のリリースノートと 3.1.1 のリリースノートを参照してください。

Amazon MSK 階層型ストレージバージョン 2.8.2.tiered

このリリースは、Apache Kafka バージョン 2.8.2 の Amazon MSK のみのバージョンであり、オープ
ンソースの Apache Kafka クライアントと互換性があります。

2.8.2.tiered リリースには、Apache Kafka の KIP-405 で導入された API と互換性のある階層型スト
レージ機能が含まれています。Amazon MSK 階層型ストレージ機能の詳細については、「標準 ブ
ローカー の 階層型 ストレージ」を参照してください。
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Apache Kafka バージョン 2.5.1

Apache Kafka バージョン 2.5.1 には、Apache ZooKeeper および管理クライアントの転送中の暗号
化など、いくつかのバグ修正と新機能が含まれています。Amazon MSK は、DescribeClusterオペ
レーションでクエリできる TLS ZooKeeper エンドポイントを提供します。

DescribeClusterオペレーションの出力には、TLS zookeeper エンドポイントを一覧表示する
ZookeeperConnectStringTls ノードが含まれます。

次の例は、DescribeCluster オペレーションの応答の ZookeeperConnectStringTls ノードを
示しています。

"ZookeeperConnectStringTls": "z-3.awskafkatutorialc.abcd123.c3.kafka.us-
east-1.amazonaws.com:2182,z-2.awskafkatutorialc.abcd123.c3.kafka.us-
east-1.amazonaws.com:2182,z-1.awskafkatutorialc.abcd123.c3.kafka.us-
east-1.amazonaws.com:2182"

zookeeper で TLS 暗号化を使用する方法については、「Apache ZooKeeper での TLS セキュリティ
の使用」を参照してください。

Apache Kafka バージョン 2.5.1 の詳細については、Apache Kafka ダウンロードサイトのリリース
ノートを参照してください。

Amazon MSK のバグ修正バージョン 2.4.1.1

このリリースは、Apache Kafka バージョン 2.4.1 の Amazon MSK のみのバグ修正バージョンです。
このバグ修正リリースには、KAFKA-9752の修正が含まれています。これは、コンシューマーグルー
プが継続的にリバランスして PreparingRebalance 状態のままになるまれな問題です。この問題
は、Apache Kafka バージョン 2.3.1 および 2.4.1 を実行しているクラスターに影響します。このリ
リースには、Apache Kafka バージョン 2.5.0 で利用可能なコミュニティで作成された修正が含まれ
ています。

Note

バージョン 2.4.1.1 を実行している Amazon MSK クラスターは、Apache Kafka バージョン 
2.4.1 と互換性のあるすべての Apache Kafka クライアントと互換性があります。

Apache Kafka 2.4.1 を使用する場合は、新しい Amazon MSK クラスターに MSK バグ修正バージョ
ン 2.4.1.1 を使用することをお勧めします。Apache Kafka バージョン 2.4.1 を実行している既存のク
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ラスターをこのバージョンに更新して、この修正を組み込むことができます。既存のクラスターの
アップグレードについては、「Apache Kafka バージョンのアップグレード」を参照してください。

クラスターをバージョン 2.4.1.1 にアップグレードせずにこの問題を回避するには、Amazon 
MSK クラスターをトラブルシューティングする ガイドの コンシューマーグループが
PreparingRebalance 状態から変化しない セクションを参照してください。

Apache Kafka バージョン 2.4.1 (代わりに 2.4.1.1 を使用)

Note

Apache Kafka バージョン 2.4.1 で MSK クラスターを作成することはできなくなりました。
代わりに、Apache Kafka バージョン 2.4.1 と互換性のあるクライアントで Amazon MSK の
バグ修正バージョン 2.4.1.1 を使用できます。また、Apache Kafka バージョン 2.4.1 を使用
する MSK クラスターが既にある場合は、代わりに Apache Kafka バージョン 2.4.1.1 を使用
するように更新することをお勧めします。

KIP-392 は、Apache Kafka の 2.4.1 リリースに含まれている主要な Kafka 改善提案の1つです。この
改善により、コンシューマーは最も近いレプリカからフェッチできます。この機能を使用するには、
コンシューマープロパティの client.rack をコンシューマーのアベイラビリティーゾーンの ID に
設定します。AZ ID の例は use1-az1 です。Amazon MSK は、broker.rack をブローカーのアベ
イラビリティーゾーンの ID に設定します。また、replica.selector.class 設定プロパティを
org.apache.kafka.common.replica.RackAwareReplicaSelector に設定する必要がありま
す。これは、Apache Kafka が提供するラック認識の実装です。

Apache Kafka のこのバージョンを使用すると、PER_TOPIC_PER_BROKER モニタリングレベルの
メトリクスは、その値が初めてゼロ以外になった後にのみ表示されます。詳細については、「the 
section called “PER_TOPIC_PER_BROKER レベルモニタリング”」を参照してください。

アベイラビリティーゾーン ID を見つける方法については、「AWS Resource Access Manager ユー
ザーガイド」のリソースの AZ IDを参照してください。

設定プロパティの設定については、「the section called “ブローカー 設定”」を参照してください。

KIP-392 の詳細については、Confluence ページの Allow Consumers to Fetch from Closest Replicaを
参照してください。

Apache Kafka バージョン 2.4.1 の詳細については、Apache Kafka ダウンロードサイトのリリース
ノートを参照してください。
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Amazon MSK バージョンのサポート

このトピックでは、Amazon MSK バージョンのサポートポリシー と Apache Kafka バージョン
のアップグレード の手順について説明します。Kafka バージョンをアップグレードする場合は、
「バージョンアップグレードのベストプラクティス」で説明されているベストプラクティスに従って
ください。

トピック

• Amazon MSK バージョンのサポートポリシー

• Apache Kafka バージョンのアップグレード

• バージョンアップグレードのベストプラクティス

Amazon MSK バージョンのサポートポリシー

このセクションでは、Amazon MSK でサポートされている Kafka バージョンのサポートポリシーに
ついて説明します。

• すべての Kafka バージョンは、サポート終了日までサポートされます。サポート終了日の詳細に
ついては、「サポート対象の Apache Kafka バージョン」を参照してください。サポート終了日ま
でに、MSK クラスターを推奨される Kafka バージョン以降のバージョンにアップグレードしてく
ださい。Apache Kafka バージョンのアップグレードの詳細については、「Apache Kafka バージョ
ンのアップグレード」を参照してください。サポート終了日を過ぎた Kafka バージョンを使用す
るクラスターは、推奨される Kafka バージョンに自動的にアップグレードされます。自動アップ
グレードは、サポート終了日以降にいつでも実行される可能性があります。アップグレード前に通
知は届きません。

• MSK では、新しく作成された、サポート終了日が公開されている Kafka バージョンを使用するク
ラスターのサポートを段階的に廃止します。

Apache Kafka バージョンのアップグレード

既存の MSK クラスターを新しいバージョンの Apache Kafka にアップグレードできます。クラス
ターの Kafka バージョンをアップグレードする前に、クライアント側のソフトウェアのバージョン
が新しい Kafka バージョンの機能をサポートしていることを確認してください。

アップグレード中にクラスターの高可用性にする方法については、「the section called “高可用性ク
ラスターの構築”」を参照してください。
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AWS マネジメントコンソール を使用して Apache Kafka バージョンをアップグレードする

1. https://console.aws.amazon.com/msk/ で Amazon MSK コンソールを開きます。

2. ナビゲーションバーで、クラスターを作成したリージョンを選択します。

3. アップグレードする MSK クラスターを選択します。

4. Properties タブで [Apache Kafka バージョン] セクションで Upgrade を選択します。

5. Apache Kafka バージョン セクションで、次の操作を行います。

a. Apache Kafka バージョンの選択ドロップダウンリストで、アップグレードするターゲット
バージョンを選択します。例えば、[3.9.x] を選択します。

b. (オプション) バージョンの互換性を表示を選択して、クラスターの現在のバージョンと利用
可能なアップグレードバージョンとの互換性を検証します。次に、選択を選択して続行しま
す。

Note

Amazon MSK は、ほとんどの Apache Kafka バージョンへのインプレースアップグ
レードをサポートしています。ただし、ZooKeeper ベースの Kafka バージョンから 
KRaft ベースのバージョンにアップグレードする場合は、新しいクラスターを作成
する必要があります。次に、データを新しいクラスターにコピーし、クライアント
を新しいクラスターに切り替えます。

c. (オプション) クラスター設定の更新チェックボックスを選択して、新しいバージョンと互換
性のある設定更新を適用します。これにより、新しいバージョンの機能と改善が可能になり
ます。

既存のカスタム設定を維持する必要がある場合は、このステップをスキップできます。

Note

• サーバー側のアップグレードでは、クライアントアプリケーションは自動的に更
新されません。

• クラスターの安定性を維持するために、バージョンダウングレードはサポートさ
れていません。

d. アップグレード を選択して、プロセスを開始します。
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AWS CLI を使用して Apache Kafka バージョンをアップグレードする

1. ClusterArnをクラスターの作成時に取得したAmazon リソースネーム (ARN) に置き換えて、
次のコマンドを実行します。クラスターの ARN がない場合は、すべてのクラスターを一覧表
示することで見つけられます。詳細については、「the section called “クラスターを一覧表示す
る”」を参照してください。

aws kafka get-compatible-kafka-versions --cluster-arn ClusterArn

このコマンドの出力には、クラスターをアップグレードできる Apache Kafka バージョンのリス
トが含まれています。次の例のようになります。

{ 
    "CompatibleKafkaVersions": [ 
        { 
            "SourceVersion": "2.2.1", 
            "TargetVersions": [ 
                "2.3.1", 
                "2.4.1", 
                "2.4.1.1", 
                "2.5.1" 
            ] 
        } 
    ]
}

2. ClusterArnをクラスターの作成時に取得したAmazon リソースネーム (ARN) に置き換えて、
次のコマンドを実行します。クラスターの ARN がない場合は、すべてのクラスターを一覧表
示することで見つけられます。詳細については、「the section called “クラスターを一覧表示す
る”」を参照してください。

Current-Cluster-Version を、クラスターの現在のバージョンに置き換えま
す。TargetVersion では、前のコマンド出力から任意のターゲットバージョンを指定できま
す。

Important

クラスターのバージョンは単純な整数ではありません。クラスターの現在のバー
ジョンを確認するには、[DescribeCluster] (クラスターの詳細) オペレーションまたは
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[describe-cluster] AWS CLIコマンドを使用してください。サンプルのバージョンは
KTVPDKIKX0DER です。

aws kafka update-cluster-kafka-version --cluster-arn ClusterArn --current-
version Current-Cluster-Version --target-kafka-version TargetVersion

前のコマンドの出力は以下の JSON のようになります。

{ 
     
    "ClusterArn": "arn:aws:kafka:us-east-1:012345678012:cluster/exampleClusterName/
abcdefab-1234-abcd-5678-cdef0123ab01-2", 
    "ClusterOperationArn": "arn:aws:kafka:us-east-1:012345678012:cluster-
operation/exampleClusterName/abcdefab-1234-abcd-5678-cdef0123ab01-2/0123abcd-
abcd-4f7f-1234-9876543210ef"
}

3. update-cluster-kafka-version オペレーションの結果を取得するに
は、ClusterOperationArnを update-cluster-kafka-version コマンドの出力で取得し
た ARN に置き換えて、次のコマンドを実行します。

aws kafka describe-cluster-operation --cluster-operation-arn ClusterOperationArn

この describe-cluster-operation コマンドの出力は、次の JSON の例のようになりま
す。

{ 
    "ClusterOperationInfo": { 
        "ClientRequestId": "62cd41d2-1206-4ebf-85a8-dbb2ba0fe259", 
        "ClusterArn": "arn:aws:kafka:us-east-1:012345678012:cluster/
exampleClusterName/abcdefab-1234-abcd-5678-cdef0123ab01-2", 
        "CreationTime": "2021-03-11T20:34:59.648000+00:00", 
        "OperationArn": "arn:aws:kafka:us-east-1:012345678012:cluster-
operation/exampleClusterName/abcdefab-1234-abcd-5678-cdef0123ab01-2/0123abcd-
abcd-4f7f-1234-9876543210ef", 
        "OperationState": "UPDATE_IN_PROGRESS", 
        "OperationSteps": [ 
            { 
                "StepInfo": { 
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                    "StepStatus": "IN_PROGRESS" 
                }, 
                "StepName": "INITIALIZE_UPDATE" 
            }, 
            { 
                "StepInfo": { 
                    "StepStatus": "PENDING" 
                }, 
                "StepName": "UPDATE_APACHE_KAFKA_BINARIES" 
            }, 
            { 
                "StepInfo": { 
                    "StepStatus": "PENDING" 
                }, 
                "StepName": "FINALIZE_UPDATE" 
            } 
        ], 
        "OperationType": "UPDATE_CLUSTER_KAFKA_VERSION", 
        "SourceClusterInfo": { 
            "KafkaVersion": "2.4.1" 
        }, 
        "TargetClusterInfo": { 
            "KafkaVersion": "2.6.1" 
        } 
    }
}

OperationState の値が UPDATE_IN_PROGRESS の場合は、しばらく待ってから再度
describe-cluster-operation コマンドを実行します。オペレーションが完了する
と、OperationState の値は UPDATE_COMPLETE になります。Amazon MSK がオペレーショ
ンを完了するのに必要な時間はさまざまであるため、オペレーションが完了するまで繰り返し
チェックする必要がある場合があります。

API を使用して Apache Kafka バージョンを更アップグレードする

1. GetCompatibleKafkaVersions オペレーションを呼び出して、クラスターをアップグレードでき
る Apache Kafka バージョンのリストを取得します。

2. UpdateClusterKafkaVersion オペレーションを呼び出して、クラスターを互換性のある Apache 
Kafka バージョンのいずれかにアップグレードします。
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バージョンアップグレードのベストプラクティス

Kafka バージョンアップグレードプロセスの一環として実行されるローリング更新中にクライアント
の継続性を確保するために、クライアントと Apache Kafka トピックの設定について次のように確認
します。

• トピックのレプリケーション係数 (RF) の最小値は、2 つの AZ クラスターの場合は 2 に、3 つの 
AZ クラスターの場合は 3 に設定します。RF 値が 2 の場合、パッチ適用中にオフラインパーティ
ションが発生する可能性があります。

• 最小同期レプリカ (minISR) を、レプリケーション係数 (RF) miniISR = (RF) - 1 より 1 小さ
い最大値に設定します。これにより、パーティションレプリカセットが 1 つのレプリカがオフラ
インまたは過小レプリケーションされることを許容できます。

• 複数のブローカー接続文字列を使用するようにクライアントを設定します。クライアントの接続文
字列に複数のブローカーが含まれていると、クライアント I/O をサポートする特定のブローカーに
パッチが適用され始めた場合にフェイルオーバーができるようになります。複数のブローカーを含
む接続文字列を取得する方法については、「Amazon MSK クラスターのブートストラップブロー
カーを取得する」を参照してください。

• 新しいバージョンで使用できる機能を活用するために、接続クライアントを推奨バージョン以降に
アップグレードすることをお勧めします。クライアントのアップグレードは、MSK クラスターの 
Kafka バージョンのサポート終了 (EOL) 日に左右されないため、EOL 日までに完了する必要はあ
りません。Apache Kafka は、双方向のクライアント互換性ポリシーを提供しているため、古いク
ライアントが新しいクラスターで動作することも、その逆も可能になります。

• バージョン 3.x.x を使用する Kafka クライアントには、デフォルトの acks=all と
enable.idempotence=true が付属している可能性があります。acks=all は、以前のデフォ
ルトの acks=1 とは異なり、すべての同期レプリカが生成要求を承認することを保証することで
追加の耐久性を提供します。同様に、enable.idempotence のデフォルトは以前は false でし
た。enable.idempotence=true をデフォルトに変更すると、重複したメッセージが発生する
可能性が低くなります。これらの変更はベストプラクティス設定と見なされ、通常のパフォーマン
スパラメータの範囲内でわずかな追加遅延が発生する可能性があります。

• 新しい MSK クラスターを作成するときは、推奨される Kafka バージョンを使用します。推奨され
る Kafka バージョンを使用すると、最新の Kafka 機能と MSK 機能を活用できます。
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Amazon MSK クラスターをトラブルシューティングする

次の情報は、お使いの Amazon MSK クラスター に関する問題を解決するために役立ちます。に問題
を投稿することもできます。。AWS re:PostAmazon MSK Replicator のトラブルシューティングにつ
いては、「MSK Replicator のトラブルシューティング」を参照してください。

トピック

• ボリュームを置き換えると、レプリケーションの過負荷によりディスクが飽和します。

• コンシューマーグループが PreparingRebalance 状態から変化しない

• Amazon CloudWatch Logs へのブローカーログの配信エラー

• デフォルトのセキュリティグループがない

• クラスターが [作成中] 状態のまま停止しているように見える

• クラスターの状態が [作成中] から [失敗] に変わる

• クラスターの状態は [アクティブ] であるが、プロデューサーがデータを送信できないか、コン
シューマーがデータを受信できない

• AWS CLI が Amazon MSKを認識しない

• パーティションがオフラインになるか、レプリカが同期しない

• ディスク容量が不足している

• メモリが不足している

• プロデューサーが NotLeaderForPartitionException を取得する

• レプリケート不足のパーティション (URP) 数がゼロより大きい

• クラスターには __amazon_msk_canary と __amazon_msk_canary_state というトピックがありま
す

• パーティションレプリケーションが失敗する

• パブリックアクセスが有効になっているクラスターにアクセスできない

• AWS 内からクラスターにアクセスできない: ネットワークの問題

• 認証の失敗: 接続が多すぎる

• 認証の失敗: セッションが短すぎます

• MSK サーバーレス: クラスターの作成に失敗する

• MSK 設定で KafkaVersionsList を更新できません
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ボリュームを置き換えると、レプリケーションの過負荷によりディスクが飽和しま
す。

予期しないボリュームハードウェア障害が発生した場合、Amazon MSK はボリュームを新しいイン
スタンスに置き換えることがあります。Kafka は、クラスター内の他のブローカーからパーティショ
ンをレプリケートすることで、新しいボリュームに再入力します。パーティションがレプリケートさ
れてキャッチアップされると、リーダーシップと同期レプリカ (ISR) メンバーシップの対象となりま
す。

問題

ボリュームの置き換えから復帰するブローカーでは、さまざまなサイズの一部のパーティションが他
のパーティションよりも先にオンラインに戻る場合があります。これは、これらのパーティション
が、他のパーティションをキャッチアップしている (レプリケートしている) のと同じブローカーか
らのトラフィックを提供している可能性があるため、問題になる可能性があります。このレプリケー
ショントラフィックは、基盤となるボリュームスループット制限を飽和させる場合があります。制限
は、デフォルトの場合、1 秒あたり 250 MiB です。この飽和状態が発生すると、既にキャッチアッ
プされているパーティションが影響を受け、キャッチアップされたパーティション (リモート Ack
acks=all によるリーダーパーティションだけでなく) と ISR を共有するブローカーのクラスター全
体のレイテンシーが発生します。この問題は、サイズが異なるパーティションの数が多い大規模なク
ラスターでより一般的です。

推奨事項

• レプリケーション I/O の体制を改善するには、ベストプラクティスのスレッド設定が整っているこ
とを確認します。

• 基になるボリューム飽和の可能性を減らすには、より高いスループットでプロビジョニングされ
たストレージを有効にします。高スループットレプリケーションの場合、最小スループット値は 
500 MiB/秒が推奨されますが、実際に必要な値はスループットとユースケースによって異なりま
す。Amazon MSK クラスター 内の標準 ブローカー の ストレージ スループットを プロビジョニ
ング する。

• レプリケーション圧力を最小限に抑えるには、num.replica.fetchers をデフォルト値 2 に下
げます。
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コンシューマーグループが PreparingRebalance 状態から変化しない

1 つ以上のコンシューマーグループが永続的リバランシング状態から変化しない場合、原因は 
Apache Kafka の問題である、KAFKA-9752 の可能性があります。これは Apache Kafka バージョン 
2.3.1 および 2.4.1 に影響します。

この問題を解決するには、クラスターをこの問題の修正が含まれている Amazon MSK のバグ修正
バージョン 2.4.1.1 にアップグレードすることをお勧めします。既存のクラスターを Amazon MSK 
バグ修正バージョン 2.4.1.1 に更新する方法については、「Apache Kafka バージョンのアップグ
レード」を参照してください。

クラスターを Amazon MSK バグ修正バージョン 2.4.1.1 にアップグレードせずにこの問題を解決す
るための回避策は、Kafka クライアントを 静的メンバーシッププロトコル を使用するように設定す
るか、またはスタックしたコンシューマーグループの調整ブローカーノードを 識別と再起動 しま
す。

静的メンバーシッププロトコルの実装

クライアントに静的メンバーシッププロトコルを実装するには、以下を実行します。

1. Kafka Consumers の設定で group.instance.id のプロパティを、グループ内のコンシューマ
を識別する静的文字列に設定します。

2. 設定の他のインスタンスが静的文字列を使用できるように更新されていることを確認してくださ
い。

3. Kafka コンシューマーに変更をデプロイします。

静的メンバーシッププロトコルの使用は、クライアント構成のセッションタイムアウトが、コン
シューマグループのリバランスを早期にトリガーすることなくリカバリできる期間に設定されている
場合、より効果的です。例えば、コンシューマーアプリケーションが 5 分間の使用不可を許容でき
る場合、セッションタイムアウトの妥当な値は、デフォルト値の 10 秒ではなく 4 分になります。

Note

静的メンバーシッププロトコルを使用すると、この問題が発生する確率を低下させることが
できます。しかし、静的メンバーシッププロトコルを使用していても、この問題が発生する
可能性はあります。
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コーディネートブローカーノードの再起動

コーディネートブローカーノードを再起動するには、以下の操作を実行します。

1. 「kafka-consumer-groups.sh」コマンドを使用してグループコーディネーターを特定しま
す。

2. スタックしたコンシューマーグループのグループコーディネーターを、API アクションの
RebootBroker を使用してリスタートします。

Amazon CloudWatch Logs へのブローカーログの配信エラー

Amazon CloudWatch Logs にブローカーログを送信するようにクラスターを設定する際には、以下
の 2 つのうちのどちらかの例外が発生することがあります。

InvalidInput.LengthOfCloudWatchResourcePolicyLimitExceeded 例外が発生した場合
は、/aws/vendedlogs/ から始まるロググループを使用して再試行してください。詳細について
は、「特定の Amazon Web Services からのログ記録を有効にする」を参照してください。

InvalidInput.NumberOfCloudWatchResourcePoliciesLimitExceeded 例外が発生した場
合は、アカウントで Amazon CloudWatch Logs の既存のポリシーを選択し、次の JSON をそのポリ
シーに追加してください。

{"Sid":"AWSLogDeliveryWrite","Effect":"Allow","Principal":
{"Service":"delivery.logs.amazonaws.com"},"Action":
["logs:CreateLogStream","logs:PutLogEvents"],"Resource":["*"]}

上の JSON を既存のポリシーに追加しようとして、選択したポリシーの最大長に達しているという
エラーが表示された場合は、Amazon CloudWatch Logs の別のポリシーに JSON を追加してみてく
ださい。既存のポリシーに JSON を追加したら、もう一度 Amazon CloudWatch Logs へのブロー
カーログの配信を設定してください。

デフォルトのセキュリティグループがない

クラスターを作成しようとしたときに、デフォルトのセキュリティグループがないことを示すエラー
が表示される場合は、共有された VPC を使用している可能性があります。管理者に、この VPC の
セキュリティグループを記述するアクセス許可を付与してもらうよう依頼して、再試行してくださ
い。このアクションを許可するポリシーの例については、「Amazon EC2: 特定の VPC に関連付け
られた EC2 セキュリティグループの管理をプログラムによりコンソールで許可する」を参照してく
ださい。
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クラスターが [作成中] 状態のまま停止しているように見える

クラスターの作成には、最大 30 分かかる場合があります。30 分間待ってから、クラスターの状態
を再度確認します。

クラスターの状態が [作成中] から [失敗] に変わる

クラスターをもう一度作成してみてください。

クラスターの状態は [アクティブ] であるが、プロデューサーがデータを送信できない
か、コンシューマーがデータを受信できない

• クラスターの作成が成功した (クラスターの状態は ACTIVE) がデータの送受信ができない場合
は、プロデューサーおよびコンシューマーのアプリケーションがクラスターにアクセスできること
を確認してください。詳細については、the section called “クライアントマシンを作成する” のガイ
ダンスを参照してください。

• プロデューサーとコンシューマーにクラスターへのアクセスがある場合で、データの生成と消費
に問題が生じる場合、原因は KAFKA-7697 である可能性があります。これは、Apache Kafka バー
ジョン 2.1.0 に影響し、1 つ以上のブローカーでデッドロックを引き起こす可能性があります。こ
のバグの影響を受けない Apache Kafka 2.2.1 への移行を検討してください。統合する方法につい
て詳細は、「the section called “MSK クラスターへの移行”」を参照してください。

AWS CLI が Amazon MSKを認識しない

AWS CLI がインストールされていても Amazon MSK コマンドが認識されない場合は、AWS CLI を
最新バージョンにアップグレードしてください。AWS CLI をアップグレードする方法の詳細につい
ては、「AWS Command Line Interface のインストール」を参照してください。AWS CLI を使用し
て Amazon MSK コマンドを実行する方法については、「the section called “主な機能と概念”」を参
照してください。

パーティションがオフラインになるか、レプリカが同期しない

これは、ディスクの容量不足の症状である可能性があります。「the section called “ディスク容量が
不足している”」を参照してください。
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ディスク容量が不足している

ディスク容量の管理に関するベストプラクティスについては、「the section called “ディスク容量の
モニタリング”」および「the section called “データ保持パラメータの調整”」を参照してください。

メモリが不足している

MemoryUsed メトリックが高くなったり、MemoryFree が低くなったりしても、問題があるわけで
はありません。Apache Kafka はできるだけ多くのメモリを使用し、最適に管理するように設計され
ています。

プロデューサーが NotLeaderForPartitionException を取得する

これは時折発生する一時的なエラーです。プロデューサーの retries の設定パラメータを現在の値
よりも大きい値に設定してください。

レプリケート不足のパーティション (URP) 数がゼロより大きい

UnderReplicatedPartitions メトリックは監視すべき重要なメトリックの 1 つです。正常な 
MSK クラスターでは、このメトリックの値は 0 です。ゼロより大きい場合は、次のいずれかの理由
が考えられます。

• UnderReplicatedPartitions がスパイクの場合、着信トラフィックと発信トラフィックを処
理するために適切なサイズでクラスターがプロビジョニングされていないことが問題である可能性
があります。「the section called “標準 ブローカーのベストプラクティス”」を参照してください。

• トラフィックが少ない期間も含めて UnderReplicatedPartitions が一貫して 0 より大き
い場合、ブローカーにトピックアクセスを許可しない制限付き ACL が設定されていることが問
題である可能性があります。パーティションを複製するには、ブローカーに READ トピックと 
DESCRIBE トピックの両方を許可する必要があります。DESCRIBE は、デフォルトで READ 権
限が付与されます。ACL の設定については、Apache Kafka のドキュメントの「認可と ACL」を参
照してください。

クラスターには __amazon_msk_canary と __amazon_msk_canary_state というトピッ
クがあります

MSK クラスターのトピックの中に、__amazon_msk_canary および
__amazon_msk_canary_state という名前のものがあることがあります。これらは Amazon MSK 
によって作成される、クラスターのヘルスと診断メトリクスに使用される内部トピックです。これら
のトピックのサイズはごくわずかで、削除できません。
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パーティションレプリケーションが失敗する

CLUSTER_ACTIONS に ACL が設定されていないことを確認してください。

パブリックアクセスが有効になっているクラスターにアクセスできない

クラスターでパブリックアクセスが有効になっていても、インターネットからアクセスできない場合
は、以下の手順を実行します。

1. クラスターのセキュリティグループのインバウンドルールで、お使いのIP アドレスとクラス
ターのポートが許可されていることを確認します。クラスターポート番号のリストについて
は、the section called “ポート情報” を参照してください。また、セキュリティグループのアウト
バウンドルールでアウトバウンド通信が許可されていることを確認してください。セキュリティ
グループのインバウンドおよびアウトバウンドルールについてのより詳しい情報は、Amazon 
VPC ユーザーガイドのVPC のセキュリティグループを参照してください。

2. お使いの IP アドレスとクラスターのポートが、クラスターの VPC ネットワーク ACL のインバ
ウンドルールで許可されていることを確認してください。セキュリティグループとは異なり、
ネットワーク ACL はステートレスです。つまり、インバウンドルールとアウトバウンドルール
の両方を設定する必要があります。アウトバウンドルールでは、IP アドレスへのすべてのトラ
フィック (ポート範囲: 0～65535) を許可します。より詳細な情報は、Amazon VPC ユーザーガ
イドのルールの追加と削除を参照してください。

3. クラスターにアクセスする際は、パブリックアクセスブートストラップブローカーの文字列を
使用してください。パブリックアクセスが有効な MSK クラスターには、パブリックアクセス用
と AWS 内部からのアクセス用の 2 つの異なるブートストラップブローカーの文字列がありま
す。詳細については、「the section called “AWS マネジメントコンソール を使用してブートス
トラップブローカーを取得する”」を参照してください。

AWS 内からクラスターにアクセスできない: ネットワークの問題

Apache Kafka アプリケーションが MSK クラスターと正常に通信できない場合は 、まず次の接続テ
ストを実行します。

1. 「the section called “ブートストラップブローカーを入手する”」で説明されている方法のいずれ
かを使用して、ブートストラップブローカーのアドレスを取得します。

2. 次のコマンドで、bootstrap-broker を前のステップで取得したブローカーアドレスの 1 つに
置き換えます。クラスターが TLS 認証を使用するように設定されている場合は、port-number
を 9094 に置き換えます。クラスターで TLS 認証を使用しない場合は、port-number を 9092 
に置き換えます。クライアントマシンからコマンドを実行します。
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telnet bootstrap-broker port-number

ここで、ポート番号は次の値になります。

• クラスターが TLS 認証を使用するように設定されている場合、9094。

• クラスターで TLS 認証を使用しない場合、9092。

• パブリックアクセスが有効になっている場合は、別のポート番号が必要です。

クライアントマシンからコマンドを実行します。

3. すべてのブートストラップブローカーに対して上記のコマンドを繰り返します。

クライアントマシンがブローカーにアクセスできる場合は、接続に問題はありません。この場
合、Apache Kafka クライアントが正しく設定されているかどうかを確認するには、次のコマンドを
実行します。bootstrap-brokers を取得するには、「the section called “ブートストラップブロー
カーを入手する”」で説明されているいずれかの方法を使用します。topic をトピックの名前に置き
換えます。

<path-to-your-kafka-installation>/bin/kafka-console-producer.sh --broker-
list bootstrap-brokers --producer.config client.properties --topic topic

前のコマンドが成功した場合は、クライアントが正しくセットアップされていることを意味します。
それでもアプリケーションから生成および使用できない場合は、アプリケーションレベルで問題をデ
バッグします。

クライアントマシンがブローカーにアクセスできない場合、以下のサブセクションで、クライアント
マシンの設定に基づくガイダンスを参照してください。

同じ VPC 内の Amazon EC2 クライアントおよび MSK クラスター

クライアントマシンが MSK クラスターと同じ VPC にある場合、クラスターのセキュリティグルー
プに、クライアントマシンのセキュリティグループからのトラフィックを受け入れるインバウンド
ルールがあることを確認します。これらのルールの設定については、セキュリティグループルールを
参照してください。クラスターと同じ VPC にある Amazon EC2 インスタンスからクラスターにア
クセスする方法の例については、「the section called “はじめに”」を参照してください。
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異なる VPC 内の Amazon EC2 クライアントと MSK クラスター

クライアントマシンとクラスターが 2 つの異なる VPC にある場合は、次のことを確認します。

• 2 つの VPC がピア接続されている。

• ピア接続のステータスはアクティブである。

• 2 つの VPC のルートテーブルが正しく設定されている。

VPC ピア接続の詳細については、「VPC ピア接続の使用」を参照してください。

オンプレミスクライアント

Site-to-Site VPN を使用して MSK クラスターに接続するように設定されているオンプレミスのクラ
イアントの場合には、次のことを確認します。

• VPN 接続のステータスは UP である。VPN 接続のステータスを確認する方法については、「VPN 
トンネルの現在のステータスを確認するにはどうすればよいですか?」を参照してください。

• クラスターの VPC のルートテーブルには、ターゲットが Virtual private gateway(vgw-
xxxxxxxx) 形式であるオンプレミス CIDR のルートが含まれています。

• MSK クラスターのセキュリティグループは、ポート 2181、ポート 9092 (クラスターがプレーン
テキストのトラフィックを受け入れる場合)、ポート 9094 (クラスターが TLS で暗号化されたトラ
フィックを受け入れる場合) でトラフィックを許可します。

Site-to-Site VPN のトラブルシューティングガイダンスについては、「クライアント VPN のトラブ
ルシューティング」を参照してください。

Direct Connect

クライアントが Direct Connect を使用する場合は、「Direct Connect のトラブルシューティング」
を参照してください。

上記のトラブルシューティングガイダンスで問題が解決しない場合は、ファイアウォールが
ネットワークトラフィックをブロックしていないことを確認します。さらにデバッグを行う際
は、tcpdump や Wireshark などのツールを使用してトラフィックを分析し、トラフィックが MSK 
クラスターに到達していることを確認してください。
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認証の失敗: 接続が多すぎる

Failed authentication ... Too many connects エラーは、1 つ以上の IAM クラ
イアントが過剰な頻度で接続を試みているため、ブローカーが自身を保護していることを
示しています。ブローカーがより高頻度で新しい IAM 接続を受け入れることができるよう
に、reconnect.backoff.ms 設定パラメータを増やすことができます。

ブローカーごとの新規接続頻度の制限について詳しくは、「Amazon MSK クォータ」ページを参照
してください。

認証の失敗: セッションが短すぎます

Failed authentication ... Session too short エラーは、クライアントが、まもなく期
限切れになる IAM 認証情報を使用してクラスターに接続しようとすると発生します。IAM 認証情報
の更新方法を確認してください。おそらく、認証情報がセッションの有効期限の直前に置き換えら
れ、サーバー側で問題が発生し、認証が失敗します。

MSK サーバーレス: クラスターの作成に失敗する

MSK サーバーレスクラスターを作成しようとしてワークフローが失敗した場合、VPC エンドポイン
トを作成するアクセス許可がない可能性があります。ec2:CreateVpcEndpoint アクションを許可
して、管理者によって VPC エンドポイントを作成するアクセス許可が付与されていることを確認し
ます。

すべての Amazon MSK アクションを実行するために必要なアクセス許可の完全なリストについて
は、「AWS 管理ポリシー : AmazonMSKFullAccess」を参照してください。

MSK 設定で KafkaVersionsList を更新できません

AWS::MSK::Configuration リソースの KafkaVersionsList プロパティを更新すると、更新は次のエ
ラーで失敗します。

Resource of type 'AWS::MSK::Configuration' with identifier '<identifierName>' already 
 exists.

KafkaVersionsList プロパティを更新する際、古い設定を削除する前に、AWS CloudFormation 
が更新されたプロパティで新しい設定を再作成します。CloudFormation スタックの更新は、新しい
設定が既存の設定と同じ名前を使用しているため失敗します。このような更新には、リソースの置き
換え が必要です。正常に KafkaVersionsList を更新するには、同じオペレーションで Name プ
ロパティも更新する必要があります。
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さらに、設定が AWS マネジメントコンソールまたはAWS CLI を使用して作成されたクラスターに
アタッチされている場合は、リソースの削除試行の失敗を防ぐために、設定リソースに以下を追加し
ます。

UpdateReplacePolicy: Retain

更新が成功した後、Amazon MSK コンソールに移動し、古い設定を削除してください。MSK 設定の
詳細については、「Amazon MSK プロビジョンド 設定」を参照してください。

標準ブローカーと Express ブローカーのベストプラクティス

このセクションでは、標準 ブローカーと Express ブローカーについて従うべきベストプラクティス
について説明します。Amazon MSK Replicator のベストプラクティスについては、「MSK レプリ
ケーターの使用に関するベストプラクティス」を参照してください。

トピック

• 標準 ブローカーのベストプラクティス

• Express ブローカー の ベストプラクティス

• Apache Kafka クライアントのためのベストプラクティス

標準 ブローカーのベストプラクティス

このトピックでは、Amazon MSK を使用する際に従うべきいくつかのベストプラクティスの概要を
説明します。Amazon MSK Replicator のベストプラクティスについては、「MSK レプリケーターの
使用に関するベストプラクティス」を参照してください。

クライアント側の考慮事項

アプリケーションの可用性とパフォーマンスは、サーバー側の設定だけでなく、クライアントの設定
にも依存します。

• クライアントを高可用性に対応するように設定してください。Apache Kafka のような分散システ
ムで、信頼性と耐障害性に優れたメッセージングインフラストラクチャを維持するためには、高
可用性の確保が不可欠です。ブローカーは、計画的なイベントと計画外のイベントの両方でオフラ
インになります。例としては、アップグレード、パッチ適用、ハードウェア障害、ネットワーク問
題などが挙げられます。Kafka クラスターには、オフラインブローカーに対する寛容性があり、こ
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のため Kafka クライアントでは、ブローカーのフェイルオーバーを円滑に処理する必要がありま
す。詳細については、Apache Kafka クライアントのためのベストプラクティス を参照してくださ
い。

• クライアント接続文字列に、各アベイラビリティーゾーンのブローカーが少なくとも 1 つ含まれ
ていることを確認してください。クライアントの接続文字列に複数のブローカーが含まれている
と、特定のブローカーが更新のためにオフラインになった場合にフェイルオーバーができるよう
になります。複数のブローカーで接続文字列を取得する方法については、「Amazon MSK クラス
ターのブートストラップブローカーを取得する」を参照してください。

• パフォーマンステストを実行して、クライアント設定でパフォーマンス目標を達成できることを確
認します。

サーバー側の考慮事項

クラスターの適切なサイズ設定: 標準ブローカーあたりのパーティション数

以下の表は、Standard ブローカーごとに推奨されるパーティション数 (リーダーおよびフォロワーレ
プリカを含む) を示しています。推奨される数のパーティションは強制されず、プロビジョニングさ
れたすべてのトピックパーティションにトラフィックを送信するシナリオのベストプラクティスで
す。

ブローカーサイズ 推奨されるブローカーあたり
のパーティション数 (リーダー
とフォロワーのレプリカを含 
む)

更新オペレーションをサポー
トするパーティションの最大
数

kafka.t3.small 300 300

kafka.m5.large -また
は-kafka.m5.xlarge

1,000 1500

kafka.m5.2xlarge 2000 3000

kafka.m5.4xlarge 、
kafka.m5.8xlarge 、
kafka.m5.12xlarge 、
kafka.m5.16xlarge 、 ま
たは kafka.m5.24xlarge

4000 6000
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ブローカーサイズ 推奨されるブローカーあたり
のパーティション数 (リーダー
とフォロワーのレプリカを含 
む)

更新オペレーションをサポー
トするパーティションの最大
数

kafka.m7g.large -また
は-kafka.m7g.xlarge

1,000 1500

kafka.m7g.2xlarge 2000 3000

kafka.m7g.4xlarge 、
kafka.m7g.8xlarge 、
kafka.m7g.12xlarge

、または kafka.m7g 
.16xlarge

4000 6000

パーティション数が高く、スループットが低いユースケースで、すべてのパーティションにトラ
フィックを送信していない場合は、クラスターがパーティション数が多い状態でも正常であることを
検証するために十分なテストとパフォーマンステストを実行している限り、ブローカーごとにより多
くのパーティションをパックできます。ブローカーあたりのパーティション数が最大許容値を超え、
クラスターが過負荷状態になると、以下の操作を実行できなくなります:

• クラスター設定の更新

• クラスターをより小さいブローカータイプに更新する

• SASL/SCRAM 認証のあるクラスターと AWS Secrets Manager シークレットの関連付け

パーティションの数が多くなると、CloudWatch および Prometheus スクレイピングで Kafka メトリ
クスの欠落を起こすことがあります。

パーティション数の選択に関するガイダンスについては、「Apache Kafka Supports 200K Partitions 
Per Cluster」を参照してください。また、独自のテストを実行して、ブローカーに適したサイズを
決定することをお勧めします。さまざまなブローカータイプの詳細な情報については、「the section 
called “ブローカー タイプ”」を参照してください。
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クラスターの適正サイズ設定: クラスターあたりの標準ブローカー数

MSK プロビジョンド クラスター に適した標準ブローカーの数を決定し、コストを把握するには、
MSK サイジング設定および価格設定スプレッドシートを参照してください。このスプレッドシート
は、MSK プロビジョンド クラスター のサイズ設定に関する見積もりと、Amazon MSK の関連コス
トを、同様の自己管理型 EC2 ベースの Apache Kafka クラスター と比較したものです。スプレッド
シートの入力パラメータの詳細については、パラメータの説明にカーソルを合わせてください。この
シートに記載されている見積もりは保守的なものであり、新しい MSK プロビジョンド クラスターの
出発点となります。クラスターのパフォーマンス、サイズ、コストはユースケースによって異なるた
め、実際のテストで検証することが推奨されます。

基盤となるインフラストラクチャが Apache Kafka のパフォーマンスにどのように影響するかを理解
するには、AWS ビッグデータブログの「Best practices for right-sizing your Apache Kafka clusters 
to optimize performance and cost」を参照してください。このブログ記事では、スループット、可用
性、レイテンシーの要件を満たすようにクラスターのサイズを設定する方法について説明していま
す。また、スケールアップとスケールアウトの適切な選択時期といった疑問への回答や、本番環境ク
ラスターのサイズを継続的に検証する方法に関するガイダンスも提供します。階層型ストレージベー
スのクラスターの詳細については、「Amazon MSK 階層型ストレージを使用して本稼働ワークロー
ドを実行するためのベストプラクティス」を参照してください。

m5.4xl、m7g.4xl、またはそれ以上のインスタンスでクラスタースループットを最適化する

m5.4xl、m7g.4xl、または、それ以上のインスタンスを使用する場合は、 num.io.threads および 
num.network.threads の設定を調整することで、MSK プロビジョンド クラスター の スループット 
を最適化できます。

num.io.threads は、標準ブローカーがリクエストを処理するために使用するスレッドの数です。ス
レッド数の追加 (最大値はインスタンスサイズとしてサポートされている CPU コアの数) をすること
で、クラスターのスループットを向上させることができます。

num.network.threads は、すべての着信リクエストを受信してレスポンスを返すために標準ブロー
カーが使用するスレッドの数です。ネットワークスレッドは、着信リクエストをリクエストキューに
入れ、io.threads で処理します。num.network.threads をインスタンスサイズとしてサポートされて
いる CPU コア数の半分に設定すると、新しいインスタンスサイズを最大限に活用できます。

Important

num.network.threads を増やす場合は、先に num.io.threads を増やす必要があります。そう
しないと、キューの飽和による輻輳が発生する可能性があります。
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次の表に、各インスタンスサイズの推奨設定を示します。

インスタンスサイズ num.io.threads の推奨値 num.network.threads の推奨値

m5.4xl 16 8

m5.8xl 32 16

m5.12xl 48 24

m5.16xl 64 32

m5.24xl 96 48

m7g.4xlarge 16 8

m7g.8xlarge 32 16

m7g.12xlarge 48 24

m7g.16xlarge 64 32

トピック ID の不一致の問題を回避するための最新の Kafka AdminClient の使用

Kafka バージョン 2.8.0 以降を使用する MSK プロビジョンド クラスター に対して、Kafka 
AdminClient 2.8.0 未満のバージョンでトピックのパーティションを増やすか再割り当てするフラ
グ--zookeeperを使用すると、トピックの ID が失われます (エラー: パーティションのトピック ID 
と一致しません)。--zookeeper フラグは Kafka 2.5 で非推奨になり、Kafka 3.0 以降では削除され
ているので注意してください。「Upgrading to 2.5.0 from any version 0.8.x through 2.4.x」を参照し
てください。

トピック ID の不一致を回避するには、Kafka 管理オペレーションに Kafka クライアントバージョン 
2.8.0 以降を使用してください。または、2.5 以降のクライアントでは、--zookeeper フラグの代
わりに --bootstrap-servers フラグを使用できます。

高可用性クラスターの構築

以下の推奨事項に従うことで、MSK プロビジョニング済みクラスターが更新時 (例:ブローカーサイ
ズや Apache Kafka バージョンの更新時)や Amazon MSK がブローカーを置換する際に高可用性を維
持できます。
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• 3-AZ クラスターを設定します。

• レプリケーション係数 (RF) が 3 以上であることを確認します。RF が 1 の場合、ローリング更新
中にパーティションがオフラインになる可能性があり、RF が 2 の場合、データが失われる可能性
があることに注意してください。

• 最小同期レプリカ (minISR) を最大で RF - 1 に設定します。RF と同等の minISR は、ローリング
更新中のクラスターへの生成を防止できます。minISR が 2 の場合、レプリカが 1 つオフラインに
なると、3 方向のレプリケートされたトピックを使用できるようになります。

CPU 使用率をモニタリングする

Amazon MSK では、ブローカーの CPU 使用率 (CPU User + CPU System定義済み) を 60% 未満
に維持することを強く推奨します。これにより、クラスターは、ブローカーの障害、パッチ適用、
ローリングアップグレードなどの運用イベントを処理するのに十分な CPU ヘッドルームを保持でき
ます。

Apache Kafka は、必要に応じてクラスター内のブローカー間で CPU 負荷を再分散できます。例え
ば、Amazon MSK がブローカーの障害を検出して復旧すると、パッチ適用などの自動メンテナンス
が実行されます。同様に、ユーザーがブローカーのサイズ変更または、バージョンアップを要求した
場合、Amazon MSK はローリングワークフローを開始し、ブローカーを 1 つずつオフラインにしま
す。リードパーティションを持つブローカーがオフラインになると、Apache Kafka はパーティショ
ンのリーダーシップを再割り当てして、クラスター内の他のブローカーに作業を再配布します。この
ベストプラクティスに従うことで、これらの運用イベントに耐えられる十分な CPU ヘッドルームを
確保できます。

Note

CPU 使用率をモニタリングするときは、合計 CPU 使用率には CPU User および CPU 
System 以外の要素も含まれていることに注意してください。iowait、irq、softirq お
よび steal などの他のカテゴリも、全体的な CPU アクティビティに影響します。したがっ
て、CPU アイドル は必ずしも等しくない と 100% - CPU User - CPU Systemなるわけ
ではありません。

Amazon CloudWatch metric mathを使用して複合メトリクス (CPU User + CPU System) を作成
し、平均使用量が 60% を超えたときにトリガーするようにアラームを設定できます。トリガーされ
た場合、以下のいずれかのオプションを使用してクラスターのスケーリングを検討してください。
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• オプション 1 (推奨): 次に大きいサイズにブローカーサイズを更新します。例えば、現在のサイズ
が kafka.m5.large の場合、kafka.m5.xlarge を使用するようにクラスターを更新します。
クラスター内のブローカーサイズを更新すると、Amazon MSK はブローカーをローリング方式で
オフラインにし、パーティションのリーダーシップを他のブローカーに一時的に再割り当てること
に注意してください。サイズの更新には、通常、ブローカーごとに 10 〜 15 分かかります。

• オプション 2: ラウンドロビン書き込みを使用するプロデューサーからすべてのメッセージを取り
込んでいる (つまり、メッセージにキーが設定されておらず、コンシューマーにとって順序は重要
ではない) トピックがある場合は、ブローカーを追加してクラスターを拡張します。また、スルー
プットが最も高い既存のトピックにパーティションを追加します。次に、kafka-topics.sh --
describe を使用して、新しく追加されたパーティションが新しいブローカーに割り当てられて
いることを確認します。前のオプションと比較したこのオプションの主な利点は、リソースとコス
トをよりきめ細かく管理できることです。さらに、CPU ロードが 60％ を大幅に超える場合は、
このオプションを使用できます。これは、この形式のスケーリングでは通常、既存のブローカーの
ロードが増加しないためです。

• オプション 3: ブローカーを追加して MSK プロビジョンドクラスターを拡張し、その後、kafka-
reassign-partitions.shという名前のパーティション再割り当てツールを使用して既存の
パーティションを再割り当てします。ただし、このオプションを使用する場合、パーティションが
再割り当てされた後、クラスターはブローカーからブローカーにデータを複製するためにリソース
を費やす必要があります。前の 2 つのオプションと比較すると、これにより、最初はクラスター
のロードが大幅に増加する可能性があります。その結果、レプリケーションによって追加の CPU 
ロードとネットワーク トラフィックが発生するため、CPU 使用率が 70％ を超える場合、Amazon 
MSK はこのオプションの使用を推奨しません。Amazon MSK は、前の2つのオプションが実行可
能でない場合にのみ、このオプションを使用することをお勧めします。

その他の推奨事項：

• ロード ディストリビューションのプロキシとして、ブローカーごとの合計 CPU 使用率をモニタリ
ングします。ブローカーの CPU 使用率が一貫して不均一である場合は、ロードがクラスター内で
均等に配信されていないことを示している可能性があります。パーティション割り当てによる負荷
配信を継続的に管理するには、クルーズコントロールの使用をお勧めします。

• 生成および消費レイテンシーをモニタリングします。レイテンシーの生成と消費は、CPU 使用率
に比例して増加する可能性があります。

• JMX スクレイプ間隔: Prometheus 機能を使用してオープンモニタリングを有効にする場合
は、Prometheus ホスト設定 (prometheus.yml) で 60 秒以上のスクレイプ間隔 (scrape_interval: 
60s) を使用することが推奨されます。スクレイプ間隔を短くすると、クラスターの CPU 使用率が
高くなる可能性があります。
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ディスク容量のモニタリング

メッセージ用のディスクスペースが不足しないようにするには、KafkaDataLogsDiskUsed メトリ
クスを監視する CloudWatch アラームを作成します。このメトリクスの値が 85％ に達するか超える
場合は、次の 1 つ以上のアクションを実行します。

• を使用します。the section called “クラスターの自動スケーリング”「the section called “手動 ス
ケーリング”」の説明に従って、ブローカーストレージを手動で増やすこともできます。

• メッセージの保持期間またはログサイズを減らします。これを行う方法については、the section 
called “データ保持パラメータの調整” を参照してください。

• 未使用のトピックを削除します。

アラームの設定と使用方法については、「Amazon CloudWatch アラームの使用」を参照してくださ
い。Amazon MSK メトリクスの完全なリストについては「the section called “クラスターをモニタリ
ングする”」を参照してください。

データ保持パラメータの調整

メッセージを消費しても、ログからは削除されません。定期的にディスク容量を解放するには、保持
期間 (メッセージをログに保持する期間) を明示的に指定できます。保存ログのサイズを指定するこ
ともできます。保持期間または保持ログのサイズのいずれかに達すると、Apache Kafka は、ログか
ら非アクティブなセグメントの削除を開始します。

クラスターレベルで保持ポリシーを指定するに
は、log.retention.hours、log.retention.minutes、log.retention.ms、または
log.retention.bytes のいずれかまたは複数のパラメータを設定します。詳細については、
「the section called “カスタム Amazon MSK 設定”」を参照してください。

トピックレベルで保持パラメータを指定することもできます。

• トピックごとに保持期間を指定するには、次のコマンドを使用します。

kafka-configs.sh --bootstrap-server $bs --alter --entity-type topics --entity-
name TopicName --add-config retention.ms=DesiredRetentionTimePeriod

• トピックごとに保持ログのサイズを指定するには、次のコマンドを使用します。

kafka-configs.sh --bootstrap-server $bs --alter --entity-type topics --entity-
name TopicName --add-config retention.bytes=DesiredRetentionLogSize
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トピックレベルで指定する保持パラメータは、クラスターレベルのパラメータよりも優先されます。

不正シャットダウン後のログ復旧の高速化

不正シャットダウンの後、ブローカーはログ復旧を実行するため、再起動に時間がかかるこ
とがあります。デフォルトでは、Kafka はログディレクトリごとに 1 つのスレッドのみを使
用してこの復旧を実行します。例えば、数千のパーティションがある場合、ログ復旧が完了
するまでに数時間かかる可能性があります。ログ復旧を高速化するには、設定プロパティ
num.recovery.threads.per.data.dir を使用してスレッド数を増やすことが推奨されます。
これを CPU コアの数に設定できます。

Apache Kafka メモリのモニタリング

Apache Kafka が使用するメモリをモニタリングすることが推奨されます。そうしないと、クラス
ターを使用できなくなる可能性があります。

Apache Kafka が使用するメモリ量を判別するために、HeapMemoryAfterGC メトリクスをモニタ
リングできます。HeapMemoryAfterGC は、ガベージコレクション後に使用されている合計ヒー
プメモリの割合 (%) です。HeapMemoryAfterGC が 60% を上回った場合にアクションを実行する 
CloudWatch アラームを作成することが推奨されます。

メモリ使用量を減らすために実行できるステップはさまざまです。これらは Apache Kafka の設定方
法によって異なります。例えば、トランザクションメッセージ配信を使用する場合、Apache Kafka 
設定の transactional.id.expiration.ms 値を 604800000 ミリ秒から 86400000 ミリ秒に 
(7 日から 1 日に) 減らすことができます。これにより、各トランザクションのメモリフットプリント
が減ります。

MSK 以外のブローカーを追加しない

ZooKeeper ベースの MSK プロビジョンド クラスター において、Apache ZooKeeper コマンドを使
用してブローカーを追加した場合、これらのブローカーは MSK プロビジョンドクラスターに追加さ
れず、Apache ZooKeeper にはクラスターに関する誤った情報が保持されます。これにより、データ
が失われる可能性があります。サポートされている MSK プロビジョンドクラスターオペレーション
については、「the section called “主な機能と概念”」を参照してください。

転送中の暗号化を有効にする

転送中の暗号化とその有効化方法については、「the section called “転送中の Amazon MSK 暗号
化”」を参照してください。
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パーティションの再割り当て

同じ MSK プロビジョニング済みクラスター上でパーティションを別のブローカーに移動するに
は、kafka-reassign-partitions.shという名前のパーティション再割り当てツールを使用でき
ます。安全なオペレーションのために、1 回のkafka-reassign-partitions呼び出しで 10 個を
超えるパーティションを再割り当てしないことをお勧めします。例えば、新しいブローカーを追加し
てクラスターを拡張したり、ブローカーの削除のためにパーティションを移動したりすると、新しい
ブローカーにパーティションを再割り当てすることで、そのクラスターを再分散できるようになりま
す。MSK プロビジョニング済みクラスターにブローカーを追加する方法については、「the section 
called “クラスターを拡張する”」を参照してください。MSK プロビジョニング済みクラスターからブ
ローカーを削除する方法については、「the section called “ブローカーを削除する”」を参照してくだ
さい。パーティション再割り当てツールの詳細については、Apache Kafka のドキュメントの「クラ
スターの拡張」を参照してください。

Express ブローカー の ベストプラクティス

このトピックでは、Express ブローカーを使用する際のベストプラクティスをいくつか説明しま
す。Express ブローカーには、高可用性と耐久性のために事前設定されています。デフォルトでは、
データは 3 つのアベイラビリティーゾーンに分散され、レプリケーションは常に 3 に設定され、同
期内の最小レプリカは常に 2 に設定されます。ただし、クラスターの信頼性とパフォーマンスを最
適化するために考慮すべき要素はいくつかあります。

クライアント側の考慮事項

アプリケーションの可用性とパフォーマンスは、サーバー側の設定だけでなく、クライアント設定に
も依存しています。

• クライアントを高可用性に対応するように設定してください。Apache Kafka のような分散システ
ムで、信頼性と耐障害性に優れたメッセージングインフラストラクチャを維持するためには、高
可用性の確保が不可欠です。ブローカーは、計画的なイベントと計画外のイベントの両方でオフラ
インになります。例としては、アップグレード、パッチ適用、ハードウェア障害、ネットワーク問
題などが挙げられます。Kafka クラスターには、オフラインブローカーに対する寛容性があり、こ
のため Kafka クライアントでは、ブローカーのフェイルオーバーを円滑に処理する必要がありま
す。詳細については、「Apache Kafka クライアントのベストプラクティスの推奨事項」を参照し
てください。

• パフォーマンステストを実行して、ピーク負荷時にブローカーを再起動しても、クライアント設定
でパフォーマンス目標を達成できることを確認します。クラスター内のブローカーは、 MSK コン
ソールまたは MSK API を使用して再起動できます。
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サーバー側の考慮事項

トピック

• クラスターの適切なサイズ設定: クラスターあたりのブローカー数

• CPU 使用率をモニタリングする

• クラスターの適切なサイズ設定: Express ブローカーあたりのパーティション数

• 接続数をモニタリングする

• パーティションの再割り当て

クラスターの適切なサイズ設定: クラスターあたりのブローカー数

Express ベースのクラスターのブローカー数の選択は簡単です。各 Express ブローカーには、入出
力用に定義されたスループット容量が付属しています。このスループットキャパシティをクラスター
のサイズ設定の主な手段として使用する必要があります (次に、以下で説明するパーティションや接
続数などの他の要因を考慮してください)。

たとえば、ストリーミングアプリケーションに 45 MBps のデータ入力 (書き込み) と 90 MBps 
のデータ出力 (読み取り) 容量が必要な場合は、スループットのニーズを満たすために 3 つの 
express.m7g.large ブローカーを使用できます。各 express.m7g.large ブローカーは、15 MBps の進
入と 30 MBps の出力を処理します。Express ブローカーのサイズごとの推奨スループット制限につ
いては、次の表を参照してください。スループットが推奨制限を超えると、パフォーマンスが低下す
る可能性があるため、トラフィックを減らすか、クラスターをスケールする必要があります。スルー
プットが推奨制限を超え、ブローカーごとのクォータに達すると、MSK はクライアントトラフィッ
クをスロットリングして、それ以上の過負荷を防ぎます。

MSK サイジングと料金のスプレッドシートを使用して、複数のシナリオを評価し、パーティション
数などの他の要因を検討することもできます。

次の表に、各インスタンスサイズのブローカーあたりの推奨最大スループットを示します。

インスタンスサイズ イングレス (MBps) 出力 (MBps)

express.m7g.large 15.6 31.2

express.m7g.xlarge 31.2 62.5

express.m7g.2xlarge 62.5 125.0
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インスタンスサイズ イングレス (MBps) 出力 (MBps)

express.m7g.4xlarge 124.9 249.8

express.m7g.8xlarge 250.0 500.0

express.m7g.12xlarge 375.0 750.0

express.m7g.16xlarge 500.0 1000.0

CPU 使用率をモニタリングする

ブローカーの総 CPU 使用率(CPU ユーザー＋CPU システムとして定義)を 60% 未満に維持するこ
とを強く推奨します。クラスターの合計 CPU の少なくとも 40% が利用可能である場合、Apache 
Kafka は必要に応じてクラスター内のブローカー間で CPU 負荷を再分散できます。これは、計画的
なイベントまたは計画外のイベントが原因で必要になる場合があります。計画されたイベントの例
としては、クラスターバージョンのアップグレードがあります。このアップグレードでは、MSK は
クラスター内のブローカーを一度に 1 つずつ再起動して更新します。予期しないイベントの例とし
ては、ブローカーのハードウェア障害、または最悪の場合、AZ 内のすべてのブローカーが影響を受
ける AZ 障害などがあります。パーティションのリードレプリカを持つブローカーがオフラインに
なると、Apache Kafka はパーティションのリーダーシップを再割り当てし、 クラスター 内の他の
ブローカーに作業を再分配します。このベストプラクティスに従うことで、クラスター内に十分な 
CPU の余裕を確保し、このような運用上のイベントに耐えられるようにできます。

Amazon CloudWatch ユーザーガイド の CloudWatch メトリクスでの数式の使用 を参照し、CPU 使
用率 + CPU システム使用率という複合メトリクスを作成できます。複合メトリクスの平均 CPU 使
用率が 60% に達したときにトリガーされるアラームを設定します。このアラームがトリガーされた
ら、以下のいずれかのオプションを使用してクラスターをスケーリングします。

• オプション 1: 次に大きいサイズにブローカーサイズを更新します。クラスター内のブローカー
サイズを更新すると、Amazon MSK はブローカーをローリング方式でオフラインにし、パーティ
ションのリーダーシップを他のブローカーに一時的に再割り当てることに注意してください。

• オプション 2: Expand ブローカーを追加して クラスター を拡張し、その後、パーティション
再割り当てツールを使用して既存のパーティションを再割り当てしますkafka-reassign-
partitions.sh。
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その他の推奨事項

• ロード ディストリビューションのプロキシとして、ブローカーごとの合計 CPU 使用率をモニタリ
ングします。ブローカーの CPU 使用率が常に不均一である場合は、クラスター内で負荷が均等に
配信されていないことを示している可能性があります。パーティション割り当てによる負荷配信を
継続的に管理するには、クルーズコントロールの使用をお勧めします。

• 生成および消費レイテンシーをモニタリングします。レイテンシーの生成と消費は、CPU 使用率
に比例して増加する可能性があります。

• JMX スクレイプ間隔: Prometheus 機能でオープンモニタリングを有効にする場合、Prometheus 
ホスト設定(prometheus.yml)では 60 秒以上のスクレイプ間隔(scrape_interval: 60s)を使
用することを推奨します。スクレイプ間隔を短くすると、クラスターの CPU 使用率が高くなる可
能性があります。

クラスターの適切なサイズ設定: Express ブローカーあたりのパーティション数

パーティション数が高く、スループットが低いユースケースで、すべてのパーティションにトラ
フィックを送信していない場合は、クラスターがパーティション数が多い状態でも正常であることを
検証するために十分なテストとパフォーマンステストを実行している限り、ブローカーごとにより多
くのパーティションをパックできます。ブローカーあたりのパーティション数が最大許容値を超え、
クラスターが過負荷状態になると、以下の操作を実行できなくなる可能性があります:

• クラスター設定の更新

• クラスターをより小さいブローカータイプに更新する

• SASL/SCRAM 認証のあるクラスターと AWS Secrets Manager シークレットの関連付け

パーティション 数が過剰に多いクラスターでは、 CloudWatch および Prometheus の スクレイピン
グ において Kafka メトリクス が欠落する可能性があります。

パーティション数の選択に関するガイダンスについては、「Apache Kafka Supports 200K Partitions 
Per Cluster」を参照してください。また、独自のテストを実行して、ブローカーに適したサイズを
決定することをお勧めします。さまざまなブローカータイプの詳細な情報については、「Amazon 
MSK のブローカーサイズ」を参照してください。

各 Express ブローカーの推奨パーティション数 (リーダーレプリカとフォロワーレプリカを含む) に
ついては、Express ブローカーパーティションクォータ を参照してください。推奨される数のパー
ティションは強制されず、プロビジョニングされたすべてのトピックパーティションにトラフィック
を送信するシナリオのベストプラクティスです。
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接続数をモニタリングする

ブローカーへのクライアント接続は、メモリや CPU などのシステムリソースを消費します。
認証メカニズムに応じて、接続数をモニタリングして、該当する制限内であることを確認しま
す。接続に失敗した場合の再試行を処理するには、クライアント側で reconnect.backoff.ms
設定パラメータを設定できます。例えば、クライアントに 1 秒後に接続を再試行させたい場合
は、reconnect.backoff.ms を 1000 に設定します。リトライの設定に関する詳細について
は、Apache Kafka のドキュメントを参照してください。

ディメンション クォータ

ブローカーあたりの最大 TCP 接続数 (IAM ア
クセスコントロール)

3000

ブローカーあたりの最大 TCP 接続数 (IAM) 100/秒

ブローカーあたりの最大 TCP 接続数 (非 IAM) MSK は、非 IAM 認証に対して接続制限を適用
しません。ただし、CPU やメモリの使用率な 
どの他のメトリクスをモニタリングして、過剰
な接続が原因で クラスター が過負荷にならな
いようにする必要があります。

パーティションの再割り当て

同じ MSK プロビジョニング済みクラスター上でパーティションを別のブローカーに移動するに
は、kafka-reassign-partitions.shという名前のパーティション再割り当てツールを使用でき
ます。安全なオペレーションのために、1 回のkafka-reassign-partitions呼び出しで 20 個を
超えるパーティションを再割り当てしないことをお勧めします。例えば、新しいブローカーを追加し
てクラスターを拡張したり、ブローカーの削除のためにパーティションを移動したりすると、新しい
ブローカーにパーティションを再割り当てすることで、そのクラスターを再分散できるようになりま
す。MSK プロビジョニング済みクラスターにブローカーを追加する方法については、「the section 
called “クラスターを拡張する”」を参照してください。MSK プロビジョニング済みクラスターからブ
ローカーを削除する方法については、「the section called “ブローカーを削除する”」を参照してくだ
さい。パーティション再割り当てツールの詳細については、Apache Kafka のドキュメントの「クラ
スターの拡張」を参照してください。
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Apache Kafka クライアントのためのベストプラクティス

Apache Kafka と Amazon MSK を使用する場合、最適なパフォーマンスと信頼性を実現するために
は、クライアントとサーバーの両方を最適に設定することが重要です。このガイドでは、Amazon 
MSK のクライアント側設定におけるベストプラクティスの推奨事項を提供します。

Amazon MSK Replicator のベストプラクティスについては、「MSK レプリケーターの使用に関す
るベストプラクティス」を参照してください。Standard および Express ブローカーのベストプラク
ティスについては、「標準ブローカーと Express ブローカーのベストプラクティス」を参照してく
ださい。

トピック

• Apache Kafka クライアントの可用性

• Apache Kafka クライアントのパフォーマンス

• Kafka クライアントモニタリング

Apache Kafka クライアントの可用性

Apache Kafka のような分散システムで、信頼性と耐障害性に優れたメッセージングインフラストラ
クチャを維持するためには、高可用性の確保が不可欠です。ブローカーがオフラインになるイベント
には、アップグレード、パッチ適用、ハードウェア障害、ネットワークの問題など、計画的なものと
計画的でないものの両方があります。Kafka クラスターには、オフラインブローカーに対する寛容性
があり、このため Kafka クライアントでは、ブローカーのフェイルオーバーを円滑に処理する必要
があります。Kafka クライアントの高可用性を確保するために、以下のベストプラクティスが推奨さ
れています。

プロデューサーの可用性

• ブローカーのフェイルオーバー中に失敗したメッセージの再送信をプロデューサーに指示するに
は、retries を設定します。ほとんどのユースケースでは、整数の最大値または同様の大きな値
が推奨されます。これが適切でない場合、Kafka の高可用性が損なわれます。

• delivery.timeout.ms を設定すると、メッセージを送信してブローカーから確認応答を受信す
る間の、合計時間の上限が指定されます。これには、メッセージの有効期間についての、ビジネス
要件を反映する必要があります。フェイルオーバーの操作を完了するのに十分な再試行ができるよ
うに、時間制限を十分高く設定します。ほとんどのユースケースでは、60 秒以上の値にすること
をお勧めします。
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• request.timeout.ms には、再送信を試みる前に 1 つのリクエストが待機する最大時間を設定
します。ほとんどのユースケースでは、10 秒以上の値にすることをお勧めします。

• retry.backoff.ms を設定すると、再試行ストームと可用性への影響を回避するように再試行間
の遅延を指定できます。ほとんどのユースケースでは、最小値の 200 ミリ秒にすることをお勧め
します。

• acks=all では高い耐障害性を設定します。これは、ISR 内のすべてのパーティションで書き込
みが確実に承認されるように、RF=3 および min.isr=2 のサーバー側設定と合わせる必要があり
ます。1 つのブローカーのオフライン中、この min.isr は 2 に設定します。

コンシューマーの可用性

• 新規または再作成されたコンシューマーグループの場合、最初に auto.offset.reset を
latest に設定します。これにより、トピック全体を消費することでクラスター負荷が追加される
リスクを回避できます。

• enable.auto.commit を使用する場合は auto.commit.interval.ms を設定します。ほとん
どのユースケースでは、追加的な負荷のリスクを避けるために、最小値の 5 秒にすることをお勧
めします。

• 一時的なエラー (例えば、サーキットブレーカーや指数バックオフのあるスリープなど) を処理す
るために、コンシューマーのメッセージ処理コード内に例外処理を実装します。これが適切でない
場合、アプリケーションがクラッシュし、過剰な再分散が発生する可能性があります。

• トランザクションメッセージの読み取り方法を制御するには、isolation.level を設定しま
す。

デフォルトでは、常に暗黙的に read_uncommitted を設定することをお勧めします。これは、
一部のクライアント実装には含まれていません。

階層型ストレージを使用する場合は、read_uncommitted の値にすることをお勧めします。

• 最も近いレプリカリードを使用するには、client.rack を設定します。ネットワークトラ
フィックのコストとレイテンシーを最小限に抑えるために、az id  を設定することをお勧めしま
す。「ラック認識を使用して Amazon MSK コンシューマーのネットワークトラフィックコストを
削減する」を参照してください。

コンシューマーの再分散

• session.timeout.ms には、実装された起動ジッターを含め、アプリケーションの起動時間よ
り大きい値を設定します。ほとんどのユースケースでは、値を60 秒にすることをお勧めします。
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• heartbeat.interval.ms を設定すると、グループコーディネーターがコンシューマーを正常と
見なす方法をファインチューニングできます。ほとんどのユースケースでは、値を 10 秒にするこ
とをお勧めします。

• コンシューマーがグループを離れるタイミングを認識するためにセッションタイム
アウトに依存するのではなく、アプリケーション内でシャットダウンフックを設定
し、SIGTERM 上でコンシューマーをクリーンに閉じます。Kstream アプリケーションで
は、internal.leave.group.on.close の値に true を設定できます。

• group.instance.id には、コンシューマーグループ内の個別の値を設定します。ホスト名、
タスク ID、または ポッド ID が理想的です。トラブルシューティング中、より確定的な動作をさ
せ、クライアント/サーバーログの相関関係を向上させるために、この設定は常に行うことをお勧
めします。

• 平均デプロイ時間にに合った値を group.initial.rebalance.delay.ms に設定します。これ
により、デプロイ中の継続的な再分散が停止します。

• スティッキーアサイナーを使用するように partition.assignment.strategy を設定しま
す。StickyAssignor または CooperativeStickyAssignor が推奨されます。

Apache Kafka クライアントのパフォーマンス

Kafka クライアントの高パフォーマンスを保証するためには、以下のベストプラクティスが推奨され
ます。

プロデューサーのパフォーマンス

• バッチが満たされるまでのプロデューサーの待機時間を制御するには、linger.ms を設定しま
す。バッチが小さいほど、一度に変換されるスレッドと I/O 操作が多くなるため、Kafka には計算
コストがかかります。推奨される値は、次のようになります。

低レイテンシーを含むすべてのユースケースについて、最小値は 5 ミリ秒です。

ほとんどのユースケースでは、25 ミリ秒より大きい値にすることをお勧めします。

低レイテンシーのユースケースで、ゼロの値を使用することはお勧めしません。 (通常、値が 0 の
場合には、IO オーバーヘッドが原因でレイテンシーが発生します)。

• クラスターに送信されるバッチサイズを制御するには、batch.size を設定します。これ
は、64KB または 128KB の値に増やすことをお勧めします。

• より大きなバッチサイズを使用する場合には、buffer.memory を設定します。ほとんどのユー
スケースでは、値を 64MB にすることをお勧めします。
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• バイトの受信に使用される TCP バッファを制御するには send.buffer.bytes を設定します。
レイテンシーの高いネットワークでプロデューサーを実行するときに、OS がこのバッファを管理
できるようにするには、値を -1 にすることをお勧めします。

• バッチの圧縮を制御するには、compression.type を設定します。高レイテンシーネットワークで
は、lz4 または zstd のいずれかでプロデューサーを実行することをお勧めします。

コンシューマーのパフォーマンス

• fetch.min.bytes を設定すると、有効になる最小フェッチサイズを制御して、フェッチ数とク
ラスター負荷を減らせます。

すべてのユースケースで、最小値を 32 バイトにすることをお勧めします。

ほとんどのユースケースでは、より大きな 128 バイトの値にすることをお勧めします。

• fetch.max.wait.ms を設定すると、fetch.min.bytes が無視されるまでコンシューマーが待機する時
間が決定されます。ほとんどのユースケースでは、値を 1000ms にすることをお勧めします。

• より優れた並列性と耐障害性を実現するため、消費者の数はパーティション数以上であることを推
奨します。状況によっては、低スループットトピックのパーティション数よりも少ないコンシュー
マーを選択することもできます。

• バイトの受信に使用される TCP バッファを制御するには receive.buffer.bytes を設定しま
す。高レイテンシーネットワークでコンシューマーを実行するときに、OS がこのバッファを管理
できるようにするには、値を -1 にすることをお勧めします。

クライアント接続

接続ライフサイクルには、Kafka クラスターでの計算コストとメモリコストが発生します。一度に作
成された接続が多すぎると負荷が発生し、Kafka クラスターの可用性に影響を与えることがありま
す。この可用性への影響により、アプリケーションでさらに多くの接続が作成され、それが直列的
な障害を発生することにつながり、完全な停止に至ることがよくあります。多数の接続は、合理的な
レートで作成した場合に実現できます。

接続作成の高いレートを管理するには、以下の緩和策をお勧めします。

• アプリケーションデプロイメカニズムがすべてのプロデューサー/コンシューマーを一度に再起動
するのではなく、可能な限り小さなバッチで再起動するようにします。
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• デベロッパーは、アプリケーションレイヤーにおいて管理者クライアント、プロデューサークライ
アント、またはコンシューマークライアントを作成する前に、ランダムジッター (ランダムスリー
プ) が実行されていることを保証してください。

• SIGTERM で接続を閉じる際には、ランダムなスリープを実行して、すべての Kafka クライアント
が同時に閉じられないようにする必要があります。ランダムスリープのタイムアウトは、SIGKILL 
が発生する前の範囲である必要があります。

Example 例 A (Java)

sleepInSeconds(randomNumberBetweenOneAndX); 
                        this.kafkaProducer = new KafkaProducer<>(this.props);

Example 例 B (Java)

Runtime.getRuntime().addShutdownHook(new Thread(() -> { 
    sleepInSeconds(randomNumberBetweenOneAndTwentyFive); 
    kafkaProducer.close(Duration.ofSeconds(5));
});

• デベロッパーは、アプリケーションレイヤーにおいて、クライアントがアプリケーションごとに 1 
回だけシングルトンパターンで作成されることを保証してください。例えば、lambda を使用する
場合、クライアントはメソッドハンドラーではなくグローバルスコープで作成されるようにしま
す。

• 安定することを目標に、接続数をモニタリングすることをお勧めします。デプロイ時とブローカー
フェイルオーバー中は、接続の作成/クローズ/シフトは正常です。

Kafka クライアントモニタリング

Kafka クライアントのモニタリングは、Kafka エコシステムの正常性と効率を維持するために不可欠
です。Kafka の管理者、開発者、または運用チームメンバーのいずれであっても、計画的および計画
外のイベント中のビジネスへの影響を把握するためには、クライアント側のメトリクスを有効にする
ことが極めて重要です。

好みのメトリクスキャプチャメカニズムを使用して、次のクライアント側メトリクスをモニタリング
することをお勧めします。
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AWS でサポートチケットを発行する場合は、インシデント中に確認された異常値を含めてくださ
い。また、エラー (警告ではない) を詳述したクライアントアプリケーションログのサンプルも含め
ます。

プロデューサーメトリクス

• byte-rate (バイトレート)

• record-send-rate (レコード送信レート)

• records-per-request-avg (要求あたりレコードの平均)

• acks-latency-avg (承認遅延の平均)

• request-latency-avg (要求遅延の平均)

• request-latency-max (要求遅延の最大)

• record-error-rate (レコードエラーレート)

• record-retry-rate (レコード再試行レート)

• error-rate (エラーレート)

Note

再試行による一時的なエラーは懸念の対象ではありません。これは、リーダーのフェイル
オーバーおよびネットワーク再送信などの一時的な問題を処理するための、Kafka のプロト
コルの一部分です。record-send-rate で、プロデューサーが再試行を続行しているかど
うかを確認できます。

コンシューマーメトリクス

• records-consumed-rate (レコード使用レート)

• bytes-consumed-rate (バイト使用レート)

• fetch-rate (フェッチレート)

• records-lag-max (レコードの最大時間差)

• record-error-rate (レコードエラーレート)

• fetch-error-rate (フェッチエラーレート)

• poll-rate (ポーリングレート)

• rebalance-latency-avg (リバランス遅延の平均)
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• commit-rate (コミットレート)

Note

高いフェッチ率とコミット率は、クラスターに不要な負荷をもたらします。リクエストの処
理には大きなバッチが適しています。

一般的なメトリクス

• connection-close-rate (接続解除レート)

• connection-creation-rate (接続作成レート)

• connection-count (接続数)

Note

接続の頻作成/切断回数が多いと、クラスターに不要な負荷の原因になります。
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MSK サーバーレスとは

Note

MSK サーバーレスは、米国東部 (オハイオ)、米国東部 (バージニア北部)、米国西部 (オレ
ゴン)、カナダ (中部)、アジアパシフィック (ムンバイ)、アジアパシフィック (シンガポー
ル)、アジアパシフィック (シドニー)、アジアパシフィック (東京)、アジアパシフィック (ソ
ウル)、欧州 (フランクフルト)、欧州 (ストックホルム)、欧州 (アイルランド)、欧州 (パリ)、
および欧州 (ロンドン) の各リージョンで利用できます。

MSK サーバーレス は Amazon MSK のクラスタータイプで、クラスターの容量を管理およびスケー
ルすることなく Apache Kafka を実行することができます。トピック内のパーティションを管理しな
がら容量を自動的にプロビジョニングおよびスケーリングするため、ユーザーはクラスターの適切な
サイジングやスケーリングについて考えることなく、データをストリーミングできます。MSK サー
バーレスはスループットベースの価格モデルを採用しているため、ご利用分のみのお支払いとなりま
す。ご利用中のアプリケーションで、オンデマンドストリーミング容量の自動的なスケールアップお
よびスケールダウンが必要な場合は、サーバーレスクラスターの使用を検討してください。

MSK サーバーレスは Apache Kafka と完全に互換性があるため、互換性のある任意のクライアント
アプリケーションを使用してデータを生成および消費できます。また、以下のサービス と統合され
ます :

• AWS PrivateLink プライベート接続を提供するには

• Java および Java 以外の言語を使用する認証および認可に使用されるAWS Identity and Access 
Management (IAM)。IAM 用のクライアントの設定方法については、IAM アクセス制御用にクライ
アントを設定する を参照してください。

• AWS Glueスキーマ管理用の Schema Registry

• Apache Flink ベースのストリーム処理対応の Amazon Managed Service for Apache Flink

• イベント処理用の AWS Lambda

Note

MSK サーバーレスでは、すべてのクラスターに対して IAM アクセス制御が必要で
す。Apache Kafka アクセスコントロールリスト (ACL) はサポートされていません。詳細に
ついては、「the section called “IAM アクセスコントロール”」を参照してください。
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MSK サーバーレスに適用される Service Quotas の詳細については、「the section called 
“サーバーレスクラスターのクォータ”」を参照してください。

サーバーレスクラスターの使用開始に役立つ情報や、構成とモニタリングオプションの詳細について
知るには、以下を参照してください。

トピック

• MSK サーバーレスクラスターを使用する

• MSK サーバーレスクラスターの構成プロパティ

• MSK サーバーレスのクラスターをモニタリングする

MSK サーバーレスクラスターを使用する

このチュートリアルでは、MSK サーバーレスクラスターの作成方法と、作成したクラスターにアク
セスできるクライアントマシンの作成、またクライアントを使用したクラスター上でのトピックの
作成と、それらのトピックにデータを書き込む方法の一例をご説明します。この例は、サーバーレ
スクラスターを作成するにあたって選択可能なすべてのオプションを示しているわけではありませ
ん。この演習中のさまざまな場面で、わかりやすさのためにデフォルトのオプションを選択してい
ます。このことは、サーバーレスクラスターのセットアップにあたって、他の方法がないという意
味ではありません。また、AWS CLI や Amazon MSK API を使用する方法もあります。詳細について
は、Amazon MSK API リファレンス 2.0を参照してください。

トピック

• MSK サーバーレスクラスターを作成する

• MSK サーバーレスクラスターのトピックの IAM ロールを作成する

• MSK サーバーレスクラスターにアクセスするためのクライアントマシンを作成する

• Apache Kafka トピックを作成する

• MSK サーバーレスでデータを生成および消費する

• MSK サーバーレス用に作成したリソースを削除する
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MSK サーバーレスクラスターを作成する

このステップでは、2 つのタスクを実行します。まず、デフォルト設定で MSK サーバーレスクラス
ターを作成します。次に、作成したクラスター に関する情報を収集します。これは、後のステップ
でクラスターにデータを送信できるクライアントを作成するときに必要となる情報です。

サーバーレスクラスターを作成する

1. AWS マネジメントコンソール にサインインし、Amazon MSKコンソール https:// 
console.aws.amazon.com/msk/home を開きます。

2. [クラスターを作成] を選択します。

3. [作成方法] では、[クイック作成] オプションを選択したままにします。[クイック作成] オプショ
ンを使用すると、デフォルト設定でサーバーレスクラスターを作成できます。

4. [クラスター名] に、わかりやすい名前 (msk-serverless-tutorial-cluster など) を入力し
ます。

5. [全般的なクラスターのプロパティ] では、[クラスタータイプ] として [サーバーレス] を選択しま
す。残りの [全般的なクラスターのプロパティ] にはデフォルト値を使用してください。

6. [すべてのクラスター設定] の下の表に注意してください。この表は、ネットワークや可用性など
の重要な設定のデフォルト値のリストと、クラスターの作成後に各設定を変更できるかどうかを
示しています。クラスターを作成する前に設定を変更するには、[作成方法] で [カスタム作成] オ
プションを選択する必要があります。

Note

最大 5 つの異なる VPC のクライアントを MSK サーバーレスクラスターと接続できま
す。機能停止時にクライアントアプリケーションが別のアベイラビリティーゾーンに切
り替えられるようにするには、各 VPC に少なくとも 2 つのサブネットを指定する必要
があります。

7. Create cluster (クラスターの作成) を選択します。

クラスター情報を取得する

1. [クラスターの概要] ページで、[クライアント情報の表示] を選択します。このボタンはAmazon 
MSK がクラスターの作成を完了するまで、グレーで表示されます。ボタンがアクティブになり
使用可能になるまで、数分かかる場合があります。
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2. Endpoint (エンドポイント) ラベルの下にある文字列をコピーします。これはブートストラップ
サーバー文字列です。

3. [プロパティ] タブを選択します。

4. [ネットワーク設定] セクションで、サブネットとセキュリティグループの ID をコピーし、保存
します。この情報は後でクライアントマシンを作成する際に必要になります。

5. いずれかのサブネットを選択します。これにより、Amazon VPC コンソールが開きます。サ
ブネットに関連付けられた Amazon VPC の ID を探します。後で使用するため、この Amazon 
VPC ID を保存します。

次のステップ

MSK サーバーレスクラスターのトピックの IAM ロールを作成する

MSK サーバーレスクラスターのトピックの IAM ロールを作成する

このステップでは、2 つのタスクを実行します。最初のタスクは、クラスターでトピックを作成し、
それらのトピックにデータを送信するためのアクセスを許可する IAM ポリシーを作成することで
す。2 番目のタスクは、IAM ロールを作成し、作成したポリシーをそのロールに関連付けることで
す。後のステップでは、このロールを引き受けるクライアントマシンを作成し、それを使用してクラ
スター上にトピックを作成し、そのトピックにデータを送信します。

トピックを作成し、書き込むことを可能にする IAM ポリシーを作成する

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションペインで [Policies] (ポリシー) を選択します。

3. [ポリシーを作成] を選択します。

4. JSON タブを選択し、エディタウィンドウの JSON を次の JSON に置き換えます。

以下の例では、以下を置き換えます。

• region をクラスターを作成した AWS リージョンのコードに置き換えます。

• 例のアカウント ID 123456789012 を、あなたの AWS アカウント ID に置き換えます。

• msk-serverless-tutorial-cluster/c07c74ea-5146-4a03-add1-9baa787a5b14-
s3 および msk-serverless-tutorial-cluster を、あなたのサーバーレスクラスター ID 
とトピック名に置き換えてください。
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JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kafka-cluster:Connect", 
                "kafka-cluster:DescribeCluster" 
            ], 
            "Resource": [ 
                "arn:aws:kafka:us-east-1:123456789012:cluster/msk-serverless-
tutorial-cluster/c07c74ea-5146-4a03-add1-9baa787a5b14-s3" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kafka-cluster:CreateTopic", 
                "kafka-cluster:WriteData", 
                "kafka-cluster:DescribeTopic" 
            ], 
            "Resource": [ 
            "arn:aws:kafka:us-east-1:123456789012:topic/msk-serverless-
tutorial-cluster/*" 
            ] 
        } 
    ]
}

安全なポリシーの記述方法については、「the section called “IAM アクセスコントロール”」を参
照してください。

5. [Next: Tags (次へ: タグ)] を選択します。

6. [次へ: レビュー] を選択します。

7. ポリシー名にわかりやすい名前 (msk-serverless-tutorial-policy など) を入力します。

8. [Create policy] (ポリシーの作成) を選択します。
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IAM ロールを作成し、ポリシーを適用する

1. ナビゲーションペインで [Roles] (ロール) を選択します。

2. Create role (ロールの作成) を選択します。

3. [Common use cases] (一般的なユースケース) で [EC2] を選択し、[Next: Permissions] (次へ: ア
クセス許可) を選択します。

4. 検索ボックスに、このチュートリアル用に以前に作成したポリシーの名前を入力します。次に、
ポリシーの左側にあるボックスをオンにします。

5. [Next: Tags (次へ: タグ)] を選択します。

6. [次へ: レビュー] を選択します。

7. ロール名に、わかりやすい名前 (msk-serverless-tutorial-role など) を入力します。

8. [ロールの作成] を選択してください。

次のステップ

MSK サーバーレスクラスターにアクセスするためのクライアントマシンを作成する

MSK サーバーレスクラスターにアクセスするためのクライアントマシンを
作成する

このステップでは、2 つのタスクを実行します。最初のタスクでは、Apache Kafka クライアントマ
シンとして使用する Amazon EC2 インスタンスを作成します。2 番目のタスクでは、マシンに Java 
および Apache Kafka ツールをインストールします。

クライアントマシンを作成するには

1. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

2. [インスタンスを起動] を選択してください。

3. クライアントマシンにわかりやすい [名前] (msk-serverless-tutorial-client など) を入
力します。

4. [Amazon マシンイメージ (AMI) のタイプ] については、[Amazon Linux 2 AMI (HVM) - カーネル 
5.10、SSD ボリュームタイプ] を選択したままにします。

5. t2.micro インスタンスタイプを選択したままにします。
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6. [キーペア (ログイン)] で、[新しいキーペアの作成] を選択します。[キーペア名] に
MSKServerlessKeyPair と入力します。[キーペアのダウンロード] を選択します。既存の
キーペアを使用することもできます。

7. [ネットワーク設定] で、[編集] を選択してください。

8. [VPC] で、サーバーレスクラスターの仮想プライベートクラウド (VPC) の ID を入力します。こ
れは、先ほどクラスターの作成後に保存した ID を持つ Amazon VPC サービスに基づく VPC で
す。

9. サブネットには、クラスターの作成後に ID を保存したサブネットを選択します。

10. [ファイアウォール (セキュリティグループ)] では、クラスターに関連付けられたセキュリティグ
ループを選択します。この値は、そのセキュリティグループから同じセキュリティグループ内へ
のトラフィックを許可するインバウンドルールが存在する場合に機能します。このようなルール
により、同じセキュリティグループのメンバー同士が互いに通信できるようになります。詳細に
ついては、Amazon VPC デベロッパーガイドのセキュリティグループルールを参照してくださ
い。

11. [詳細情報] セクションを展開し、MSK サーバーレスクラスターのトピックの IAM ロールを作成
する で作成した IAM ロールを選択します。

12. [Launch] (起動する) を選択します。

13. 左のナビゲーションペインの [インスタンス] を選択してください。新しく作成した Amazon 
EC2 インスタンスを表す行のチェックボックスをオンにします。これ以降は、このインスタン
スのことをクライアントマシンと呼びます。

14. [Connect] (接続) を選択し、指示に従ってクライアントマシンに接続します。

クライアントマシンで Apache Kafka クライアントツールを設定するには

1. クライアントマシンに Java をインストールするには、次のコマンドを実行します。

sudo yum -y install java-11

2. トピックの作成とデータの送信に必要な Apache Kafka ツールを入手するには、次のコマンドを
実行します。

wget https://archive.apache.org/dist/kafka/2.8.1/kafka_2.12-2.8.1.tgz

tar -xzf kafka_2.12-2.8.1.tgz
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Note

Kafka アーカイブを抽出したら、binディレクトリ内のスクリプトに適切な実行アクセ
ス許可があることを確認します。これを行うには、以下のコマンドを実行します。

chmod +x kafka_2.12-2.8.1/bin/*.sh

3. kafka_2.12-2.8.1/libs ディレクトリに移動し、次のコマンドを実行して Amazon MSK 
IAM JAR ファイルをダウンロードします。Amazon MSK IAM JAR を使用すると、クライアント
マシンがクラスターにアクセスできるようになります。

wget https://github.com/aws/aws-msk-iam-auth/releases/download/v2.3.0/aws-msk-iam-
auth-2.3.0-all.jar

このコマンドを使用すると、Amazon MSK IAM JAR ファイルの他のバージョンまたは新しい
バージョンをダウンロードすることもできます。

4. kafka_2.12-2.8.1/bin ディレクトリに移動します。次のプロパティ設定をコピーして、新
しいファイルに貼り付けます。ファイルに client.properties という名前を付け、保存しま
す。

security.protocol=SASL_SSL
sasl.mechanism=AWS_MSK_IAM
sasl.jaas.config=software.amazon.msk.auth.iam.IAMLoginModule required;
sasl.client.callback.handler.class=software.amazon.msk.auth.iam.IAMClientCallbackHandler

次のステップ

Apache Kafka トピックを作成する

Apache Kafka トピックを作成する

このステップでは、以前に作成したクライアントマシンを使用して、サーバーレスクラスターにト
ピックを作成します。

トピック

• トピックを作成するための環境のセットアップ
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• トピックを作成し、そのトピックにデータを書き込む

トピックを作成するための環境のセットアップ

• トピックを作成する前に、MSK AWS IAM JAR ファイルを Kafka インストールの libs/ ディレク
トリにダウンロードしていることを確認してください。これをまだ実行していない場合は、Kafka 
の libs/ ディレクトリで次のコマンドを実行します。

wget https://github.com/aws/aws-msk-iam-auth/releases/download/v2.3.0/aws-msk-iam-
auth-2.3.0-all.jar

この JAR ファイルは、MSK Serverless クラスターでの IAM 認証に必要です。

• Kafka コマンドを実行するときは、classpath に AWS MSK IAM JAR ファイルが含まれているこ
とを確認する必要がある場合があります。これを行うには、次のいずれかを実行します。

• 次の例に示すように、Kafka ライブラリを含めるようにCLASSPATH環境変数を設定します。

export CLASSPATH=<path-to-your-kafka-installation>/libs/*:<path-to-your-kafka-
installation>/libs/aws-msk-iam-auth-2.3.0-all.jar

• 次の例に示すように、明示的な classpath を指定した完全な Java コマンドを使用して Kafka 
コマンドを実行します。

java -cp "<path-to-your-kafka-installation>/libs/*:<path-to-
your-kafka-installation>/libs/aws-msk-iam-auth-2.3.0-all.jar" 
 org.apache.kafka.tools.TopicCommand --bootstrap-server $BS --command-config 
 client.properties --create --topic msk-serverless-tutorial --partitions 6

トピックを作成し、そのトピックにデータを書き込む

1. 次の export コマンドの my-endpoint を、クラスターの作成後に保存したブートストラッ
プサーバー文字列に置き換えます。次に、クライアントマシン上の kafka_2.12-2.8.1/bin
ディレクトリに移動し、export コマンドを実行します。

export BS=my-endpoint

2. 次のコマンドを実行して、msk-serverless-tutorial と呼ばれるトピックを作成します。
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<path-to-your-kafka-installation>/bin/kafka-topics.sh --bootstrap-server $BS 
 --command-config client.properties --create --topic msk-serverless-tutorial --
partitions 6

次のステップ

MSK サーバーレスでデータを生成および消費する

MSK サーバーレスでデータを生成および消費する

このステップでは、前のステップで作成したトピックを使用してデータを生成および使用します。

メッセージを生成および消費するには

1. 次のコマンドを実行して、コンソールプロデューサーを作成します。

<path-to-your-kafka-installation>/bin/kafka-console-producer.sh --broker-list $BS 
 --producer.config client.properties --topic msk-serverless-tutorial

2. 必要なメッセージを入力して、Enter キーを押します。このステップを 2、3 回繰り返します。
行を入力して Enter キーを押すたびに、その行は個別のメッセージとしてクラスターに送信され
ます。

3. クライアントマシンへの接続を開いたままにして、そのマシンへ 2 番目の別の接続を新しい
ウィンドウで開きます。

4. クライアントマシンへの 2 回目の接続を使用して、以下のコマンドでコンソールコンシュー
マーを作成します。my-endpoint を、クラスターの作成後に保存したブートストラップサー
バー文字列に置き換えます。

<path-to-your-kafka-installation>/bin/kafka-console-consumer.sh --bootstrap-
server my-endpoint --consumer.config client.properties --topic msk-serverless-
tutorial --from-beginning

コンソール プロデューサーコマンドを使用したときに、以前に入力したメッセージが表示され
始めます。

5. プロデューサーウィンドウにさらにメッセージを入力し、コンシューマーウィンドウに表示され
るようにします。
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これらのコマンドの実行中にclasspath問題が発生した場合は、正しいディレクトリから実行して
いることを確認してください。また、AWSMSK IAM JAR が libs ディレクトリにあることを確認し
ます。または、次の例に示すように、明示的な classpath を指定した完全な Java コマンドを使用
して Kafka コマンドを実行できます。

java -cp "kafka_2.12-2.8.1/libs/*:kafka_2.12-2.8.1/libs/aws-msk-iam-auth-2.3.0-
all.jar" org.apache.kafka.tools.ConsoleProducer —broker-list $BS —producer.config 
 client.properties —topic msk-serverless-tutorial

次のステップ

MSK サーバーレス用に作成したリソースを削除する

MSK サーバーレス用に作成したリソースを削除する

このステップでは、このチュートリアルで作成したリソースを削除します。

クラスターの削除

1. https://console.aws.amazon.com/msk/home で Amazon MSK コンソールを開きます。

2. クラスターの一覧で、このチュートリアルで作成したクラスターを選択します。

3. [Actions] (アクション) で[Delete cluster] (クラスターの削除) を選択します。

4. フィールドに「delete」を入力し、[Delete] (削除) を選択します。

クライアントマシンの停止

1. Amazon EC2 コンソールの https://console.aws.amazon.com/ec2/ を開いてください。

2. Amazon EC2 インスタンスのリストで、このチュートリアルで作成したクライアントマシンを
選択します。

3. [Instance state] (インスタンスの状態) を選択し、[Terminate instance] (インスタンスの終了) を
クリックします。

4. [Terminate] (終了) を選択します。

IAM ポリシーとロールを削除するには

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションペインで [Roles] (ロール) を選択します。
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3. 検索ボックスに、このチュートリアル用に作成した IAM ロールの名前を入力します。

4. ロールを選択します。[ロールの削除] を選択し、削除を確定します。

5. ナビゲーションペインで [Policies] (ポリシー) を選択します。

6. 検索ボックスに、このチュートリアル用に作成したポリシーの名前を入力します。

7. ポリシーを選択すると、その概要ページが開きます。ポリシーの[Summary] (概要) ページで
[Delete policy] (ポリシーの削除) を選択します。

8. [削除] を選択します。

MSK サーバーレスクラスターの構成プロパティ

Amazon MSK はサーバーレスクラスターのブローカー設定プロパティを設定します。これらのブ
ローカー構成プロパティの設定は変更できません。ただし、次のトピックレベルの構成プロパティは
設定または変更できます。その他のトピックレベルの構成プロパティはすべて設定できません。

設定プロパティ デフォルト Editable 最大許容値

cleanup.policy 削除 はい。ただし、トピ 
ック作成時に限りま 
す

 

compression.type プロデューサー あり  

max.message.bytes 1048588 あり 8388608 (8MiB)

message.timestamp. 
difference.max.ms

long.max あり  

message.timestamp. 
type

CreateTime あり  

retention.bytes 250 GiB あり 無制限。無制限の保 
持のため -1 に設定し
ます

retention.ms 7 日間 あり 無制限。無制限の保 
持のため -1 に設定し
ます
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これらのトピックレベルの構成プロパティを設定または変更するには、Apache Kafka コマンドライ
ンツールを使用できます。設定方法の詳細と例については、公式のApache Kafka ドキュメントで
「3.2 Topic-level Configs」を参照してください。

Note

MSK Serverless のトピックの segment.bytes 設定を変更することはできません。ただ
し、Kafka Streams アプリケーションは segment.bytes 設定値で内部トピックを作成しよう
とする場合があります。これは、MSK Serverless で許可されるものとは異なります。MSK 
Serverless で Kafka Streams を設定する方法については、「MSK Express ブローカーおよび 
MSK Serverless での Kafka Streams の使用」を参照してください。

Amazon MSK サーバーレス で Apache Kafka コマンドラインツールを使用する場合は、「Amazon 
MSK サーバーレス入門ドキュメント」、「To set up Apache Kafka client tools on the client 
machine」のステップ 1～4 を完了していることを確認してください。さらに、コマンドに --
command-config client.properties パラメータを含める必要があります。

例えば、次のコマンドを使用して retention.bytes トピック設定のプロパティを変更し、無制限の保
持を設定できます。

<path-to-your-kafka-client-installation>/bin/kafka-configs.sh —bootstrap-
server <bootstrap_server_string> —command-config client.properties --entity-type topics 
 --entity-name <topic_name> --alter --add-config retention.bytes=-1

この例では、<bootstrap server string> を Amazon MSK サーバーレスクラスターのブートス
トラップサーバーエンドポイントに置き換え、<topic_name> を変更するトピックの名前に置き換
えます。

--command-config client.properties パラメータでは、Kafka コマンドラインツールが適切
な設定を使用して Amazon MSK サーバーレスクラスターと通信することを確認します。

MSK サーバーレスのクラスターをモニタリングする
Amazon MSK が Amazon CloudWatch と統合することで、MSK サーバーレスクラスターのメトリク
スを収集、表示、および分析できるようになります。次の表に示すメトリクスは、すべてのサーバー
レスクラスターで使用できます。これらのメトリクスは、トピックの各パーティションの個別のデー
タポイントとして公開されるため、トピックレベルの見通しを得るための「SUM」統計としてご覧
になることをお勧めします。
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Amazon MSK は、1 分に 1 回の頻度で PerSec メトリクスを CloudWatch に公開します。つま
り、1 分間の「SUM」統計は、PerSec メトリクスの 1 秒あたりのデータを正確に表しているとい
うことです。1 分を超える時間の 1 秒あたりのデータを収集するには、次の CloudWatch 数学式を使
用します: m1 * 60/PERIOD(m1)。

デフォルトのモニタリングレベルで使用可能なメトリクス

名前 表示可能なタイ
ミング

ディメンショ
ン

説明

BytesInPerSec プロデューサー
がトピックに書
き込んだ後

クラスター
名、トピック

クライアントから受信した 1 秒あた
りのバイト数。このメトリクスはト
ピックで使用できます。

BytesOutPerSec コンシューマー
グループがト
ピックから消費
した後

クラスター
名、トピック

クライアントに送信された 1 秒あた
りのバイト数。このメトリクスはト
ピックで使用できます。

FetchMess 
ageConver 
sionsPerSec

コンシューマー
グループがト
ピックから消費
した後

クラスター
名、トピック

トピックの 1 秒あたりのフェッチ 
メッセージ変換回数。

Estimated 
MaxTimeLag

コンシューマー
グループがト
ピックから消費
した後

クラスター
名、コン 
シューマー
グループ、ト
ピック

MaxOffsetLag メトリクスの推定時 
間。

MaxOffsetLag コンシューマー
グループがト
ピックから消費
した後

クラスター
名、コン 
シューマー
グループ、ト
ピック

トピック内のすべてのパーティショ
ンにおける最大オフセットラグ。

MessagesI 
nPerSec

プロデューサー
がトピックに書
き込んだ後

クラスター
名、トピック

トピックの 1 秒あたりの受信メッ 
セージ数。
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名前 表示可能なタイ
ミング

ディメンショ
ン

説明

ProduceMe 
ssageConv 
ersionsPerSec

プロデューサー
がトピックに書
き込んだ後

クラスター
名、トピック

トピックの 1 秒あたりの生成メッ 
セージ変換回数。

SumOffsetLag コンシューマー
グループがト
ピックから消費
した後

クラスター
名、コン 
シューマー
グループ、ト
ピック

トピック内のすべてのパーティショ
ンの集計オフセットラグ。

MSK サーバーレスメトリクスの表示

1. AWS マネジメントコンソール にサインインして、CloudWatch コンソール (https:// 
console.aws.amazon.com/cloudwatch/) を開きます。

2. ナビゲーションペインで、[Metrics] (メトリクス) から [All metrics] (すべてのメトリクス) を選択
します。

3. メトリクスで「kafka」を検索します。

4. <shared id="AWS"/>/Kafka / Cluster Name, Topic] (<shared id="AWS"/>/Kafka / クラスター名、
トピック) または [<shared id="AWS"/>/Kafka / Cluster Name, Consumer Group, Topic] (<shared 
id="AWS"/>/Kafka / クラスター名、コンシューマグループ、トピック) を選択すると、各種のメ
トリクスが表示されます。
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MSK Connect を理解する
MSK Connect は Amazon MSK の機能であり、デベロッパーが Apache Kafka クラスターとの間で
データを簡単にストリーミングできるようにします。MSK Connect は、Apache Kafka クラスターを
データベース、検索インデックス、ファイルシステムなどの外部システムに接続するためのオープン
ソースフレームワークである Kafka Connect 2.7.1 または、3.7.x,を使用します。MSK Connect を使
用すると、Kafka Connect 用に構築されたフルマネージドコネクタをデプロイして、Amazon S3 や 
Amazon OpenSearch Service などの一般的なデータストアにデータを移動したりデータストアから
データをプルしたりできます。データベースから Apache Kafka クラスターに変更ログをストリーミ
ングするために Debezium などのサードパーティによって開発されたコネクタをデプロイするか、
コードを変更せずに既存のコネクタをデプロイできます。コネクタは、ロードの変化に合わせてオー
トスケーリングされ、使用したリソースに対してのみ料金が発生します。

ソースコネクタを使用して、外部システムからトピックにデータをインポートします。シンクコネク
タを使用すると、トピックから外部システムにデータをエクスポートできます。

MSK Connect は、MSK クラスターであろうと独立してホストされている Apache Kafka クラスター
であろうと、Amazon VPC に接続できる Apache Kafka クラスターのコネクタをサポートします。

MSK Connect は、コネクタのヘルスと配信状態を継続的に監視し、基盤となるハードウェアにパッ
チを適用して管理し、スループットの変化に合わせてコネクタをオートスケーリングします。

MSK Connect の使用を開始するには、「the section called “はじめに”」を参照してください。

MSK Connect で作成できる AWS リソースについては、the section called “コネクタを理解す
る”、the section called “カスタムプラグインの作成”、および the section called “MSK Connect ワー
カーを理解する” を参照してください。

MSK Connect API の詳細については、「Amazon MSK Connect API リファレンス」を参照してくだ
さい。

Amazon MSK Connect を使用する利点

Apache Kafka は、リアルタイムデータストリームの取り込みと処理に最も広く採用されているオー
プンソースストリーミングプラットフォームの 1 つです。Apache Kafka を使用すると、データ生成
アプリケーションとデータ消費アプリケーションを分離して個別にスケーリングできます。

Kafka Connect は、Apache Kafka を使用してストリーミングアプリケーションを構築および実行す
る上で重要なコンポーネントです。Kafka Connect は、Kafka と外部システム間でデータを移動する
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標準化された方法を提供します。Kafka Connect はスケーラビリティが高く、大量のデータを処理で
きます。Kafka Connect は、Kafka トピックと外部システム間でデータを移動するコネクタを設定、
デプロイ、およびモニタリングするための強力な API オペレーションとツールのセットを提供しま
す。これらのツールを使用して、ストリーミングアプリケーションの特定のニーズを満たすように 
Kafka Connect の機能をカスタマイズおよび拡張できます。

Apache Kafka Connect クラスターを単独で運用している場合や、オープンソースの Apache Kafka 
Connect アプリケーションを AWS に移行しようとしている場合に、課題に遭遇する可能性がありま
す。これらの課題には、インフラストラクチャのセットアップとアプリケーションのデプロイに必要
な時間、セルフマネージド型の Apache Kafka Connect クラスターを設定する際のエンジニアリング
上の障害、管理運用上のオーバーヘッドが含まれます。

これらの課題に対処するために、Amazon Managed Streaming for Apache Kafka Connect (Amazon 
MSK Connect) を使用して、オープンソースの Apache Kafka Connect アプリケーションを AWS 
に移行することをお勧めします。Amazon MSK Connect は、Kafka Connect を使用すること
で、Apache Kafka クラスターと外部システム (データベース、検索インデックス、ファイルシステ
ムなど) との間のデータのストリーミングを簡素化します。

Amazon MSK Connect に移行する利点をいくつかご紹介します。

• 運用上のオーバーヘッドの排除 – Amazon MSK Connect は、Apache Kafka Connect クラスター
のパッチ適用、プロビジョニング、およびスケーリングに関連する運用上の負担を軽減しま
す。Amazon MSK Connect は、Connect クラスターの状態を継続的にモニタリングし、ワーク
ロードの中断を引き起こすことなく、パッチ適用とバージョンアップグレードを自動化します。

• Connect タスクの自動再起動 – Amazon MSK Connect は、失敗したタスクを自動的に復旧するた
め、本番環境の中断を減らすことができます。タスクの失敗は、Kafka の TCP 接続制限に違反す
るなどの一時的なエラーや、新しいワーカーがシンクコネクタのコンシューマーグループに参加し
たときのタスクのリバランス実行によって発生する可能性があります。

• 自動水平スケーリングおよび垂直スケーリング – Amazon MSK Connect により、コネクタアプリ
ケーションが自動的にスケーリングして、より高いスループットをサポートできるようになりま
す。Amazon MSK Connect はユーザーに代わってスケーリングを管理します。ユーザーは、自動
スケーリンググループのワーカー数と使用率のしきい値のみを指定する必要があります。Amazon 
MSK Connect UpdateConnector API オペレーションを使用して、vCPU を 1～8 個の範囲で垂
直方向にスケールアップまたはスケールダウンすることで、可変スループットのサポートが可能に
なります。

• プライベートネットワーク接続 – Amazon MSK Connect は AWS PrivateLink とプライベート DNS 
名を使用して、ソースシステムとシンクシステムにプライベート接続できます。
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MSK Connect の使用開始

これは、AWS マネジメントコンソール を使用して MSK クラスターと、クラスターから S3 バケッ
トにデータを送信するシンクコネクタを作成するステップバイステップのチュートリアルです。

トピック

• MSK Connect に必要なリソースを設定する

• カスタムプラグインを作成する

• クライアントマシンと Apache Kafka トピックを作成する

• コネクタの作成

• MSK クラスターにデータを送信する

MSK Connect に必要なリソースを設定する

このステップでは、この入門シナリオに必要な次のリソースを作成します。

• Amazon S3 バケットは、コネクタからデータを受信する宛先として機能します。

• データの送信先となる MSK クラスター。次に、コネクタはこのクラスターからデータを読み取
り、宛先の S3 バケットに送信します。

• 送信先の S3 バケットへの書き込むアクセス許可を含む IAM ポリシー。

• コネクタが宛先 S3 バケットに書き込むことを可能にする IAM ロール。作成した IAM ポリシー
を、このロールに追加します。

• クラスターとコネクタを備えた Amazon VPC から Amazon S3 にデータを送信できるようにする 
Amazon VPC エンドポイント。

S3 バケットを作成するには

1. AWS マネジメントコンソール にサインインし、Amazon S3 コンソール https:// 
console.aws.amazon.com/s3/ を開きます。

2. [バケットの作成] を選択します。

3. バケットの名前には、amzn-s3-demo-bucket-mkc-tutorial などのわかりやすい名前を入
力します。

4. 下にスクロールして、Create bucket (バケットの作成) を選択します。
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5. バケットのリストで、新しく作成されたバケットを選択します。

6. Create folder (フォルダの作成) を選択します。

7. フォルダの名前として tutorial と入力し、下にスクロールして Create folder (フォルダの作
成) を選択します。

クラスターを作成するには

1. https://console.aws.amazon.com/msk/home?region=us-east-1#/home/ で Amazon MSK コン
ソールを開きます。

2. 左側のペインの MSK Clusters (MSK クラスター) で、Clusters (クラスター) を選択します。

3. Create cluster (クラスターの作成) を選択します。

4. [作成方法] では、[カスタム作成] を選択してください。

5. クラスター名には mkc-tutorial-cluster と入力します。

6. クラスタータイプ では、 プロビジョンド を選択します。

7. [次へ] を選択します。

8. [ネットワーク] で Amazon VPC を選択します。次に、使用するアベイラビリティーゾーンとサ
ブネットを選択します。このチュートリアルの後半で必要になるため、選択した Amazon VPC 
とサブネットの ID を覚えておいてください。

9. [次へ] を選択します。

10. Access control methods (アクセス制御方法) で、Unauthenticated access (認証されていないア
クセス) のみが選択されていることを確認します。

11. Encryption (暗号化) で、Plaintext (プレーンテキスト) のみが選択されていることを確認します。

12. ウィザードを続行し、[クラスターの作成] を選択します。そのクラスターの詳細ページが表示さ
れます。そのページで、[適用されたセキュリティグループ] の下のセキュリティグループ ID を
探します。このチュートリアルの後半で必要になるため、その ID を覚えておいてください。

S3 バケットへの書き込み権限を持つ IAM ポリシーを作成する

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションペインで [Policies] (ポリシー) を選択します。

3. [Create policy] (ポリシーの作成) を選択します。

4. ポリシーエディターで、JSON タブを選択し、エディタウィンドウの JSON を次の JSON に置
き換えます。

MSK Connect に必要なリソースを設定する 374

https://console.aws.amazon.com/msk/home?region=us-east-1#/home/
https://console.aws.amazon.com/iam/


Amazon Managed Streaming for Apache Kafka デベロッパーガイド

次の例では、<amzn-s3-demo-bucket-my-tutorial> を自身の S3 バケット名に置き換えて
ください。

JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Sid": "AllowListBucket", 
      "Effect": "Allow", 
      "Action": [ 
        "s3:ListBucket", 
        "s3:GetBucketLocation" 
      ], 
      "Resource": "arn:aws:s3:::<amzn-s3-demo-bucket-my-tutorial>" 
    }, 
    { 
      "Sid": "AllowObjectActions", 
      "Effect": "Allow", 
      "Action": [ 
        "s3:PutObject", 
        "s3:GetObject", 
        "s3:DeleteObject", 
        "s3:AbortMultipartUpload", 
        "s3:ListMultipartUploadParts", 
        "s3:ListBucketMultipartUploads" 
      ], 
      "Resource": "arn:aws:s3:::<amzn-s3-demo-bucket-my-tutorial>/*" 
    } 
  ]
}

安全なポリシーの記述方法については、「the section called “IAM アクセスコントロール”」を参
照してください。

5. [次へ] を選択します。

6. [レビューと作成] ページで、以下の操作を実行します。

a. ポリシー名にわかりやすい名前 (mkc-tutorial-policy など) を入力します。
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b. このポリシーで定義されているアクセス許可で、ポリシーで定義されたアクセス許可を確認
および/または編集します。

c. (オプション) ポリシーの識別、整理、検索を簡単にするには、キーと値のペアとして新規タ
グを追加します。たとえば、Environment と Test のキーと値のペアを使用してポリシー
にタグを追加します。

タグの使用に関する詳細については、「IAM ユーザーガイド」の「AWS Identity and 
Access Management リソースのタグ」を参照してください。

7. [Create policy] (ポリシーの作成) を選択します。

送信先バケットに書き込みことができる IAM ロールを作成するには

1. IAM コンソールのナビゲーション ペインで、ロール を選択し、次に ロールの作成 を選択しま
す。

2. [信頼されたエンティティを選択] ページで、以下の操作を実行してください。

a. 信頼できるエンティティタイプ で、AWS のサービス を選択します。

b. ［サービスまたはユースケース］で、［S3］を選択します。

c. [Use case] (ユースケース) で、[S3] を選択します。

3. [次へ] を選択します。

4. [アクセス許可を追加] ページで、以下を実行します。

a. 権限ポリシーの下にある検索ボックスに、このチュートリアル用に以前に作成したポリシー
の名前を入力します。例えば、mkc-tutorial-policy などです。次に、ポリシー名の左側にあ
る、チェックボックスを選択してください。

b. (オプション) アクセス許可の境界を設定します。このアドバンスド機能は、サービスロール
で使用できますが、サービスにリンクされたロールではありません。アクセス許可の境界
の設定については、IAM ユーザーガイドの「ロールの作成とポリシーのアタッチ (コンソー
ル)」を参照してください。

5. [次へ] を選択します。

6. [名前を付けて、レビューし、作成する] ページで、以下の操作を実行します。

a. ロール名に、わかりやすい名前 (mkc-tutorial-role など) を入力します。
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Important

ロールに名前を付けるときは、次のことに注意してください。

• ロール名は AWS アカウント内で一意である必要があります。ただし、大文字と
小文字は区別されません。

例えば、PRODROLE と prodrole の両方の名前でロールを作成することはできま
せん。ロール名がポリシーまたは ARN の一部として使用される場合、ロール名
は大文字と小文字が区別されます。ただし、サインインプロセスなど、コンソー
ルにロール名がユーザーに表示される場合、ロール名は大文字と小文字が区別さ
れません。

• 他のエンティティがロールを参照する可能性があるため、ロールを作成した後に
ロール名を編集することはできません。

b. (オプション) [説明] にロールの説明を入力します。

c. (オプション) ロールの使用事例とアクセス許可を編集するには、[ステップ 1: 信頼されたエ
ンティティを選択] または [ステップ 2: アクセス権限を追加] のセクションで [編集] を選択
します。

d. (オプション) ロールの識別、整理、検索を簡単にするには、キーと値のペアとして新規タグ
を追加します。たとえば、ProductManager と John のキーと値のペアを使用してロール
にタグを追加します。

タグの使用に関する詳細については、「IAM ユーザーガイド」の「AWS Identity and 
Access Management リソースのタグ」を参照してください。

7. ロールを確認したら、[ロールを作成] を選択します。

MSK Connect がそのロールを引き受けることができるようにするには

1. IAM コンソールの左側のペインのAccess management (アクセス管理) で、Roles (ロール) を選
択します。

2. mkc-tutorial-role を見つけて選択します。

3. ロールの Summary (概要) で、Trust relationships (信頼関係) タブを選択します。

4. Edit trust relationship (信頼関係の編集) を選択します。

5. 既存の信頼ポリシーを次の JSON に置き換えます。
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JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "kafkaconnect.amazonaws.com" 
      }, 
      "Action": "sts:AssumeRole" 
    } 
  ]
}

6. 信頼ポリシーの更新 を選択します。

クラスターの VPC から Amazon S3 への Amazon VPC エンドポイントを作成するには

1. Amazon VPC コンソールhttps://console.aws.amazon.com/vpc/を開きます。

2. 左側のペインで、Endpoints (エンドポイント) を選択します。

3. Create endpoint (エンドポイントの作成) を選択します。

4. Service Name (サービス名) で、com.amazonaws.us-east-1.s3 サービスとGateway (ゲートウェ
イ) タイプを選択します。

5. クラスターの VPC を選択してから、クラスターのサブネットに関連付けられているルートテー
ブルの左側にあるボックスを選択します。

6. Create endpoint (エンドポイントの作成) を選択します。

次のステップ

カスタムプラグインを作成する

カスタムプラグインを作成する

プラグインには、コネクタのロジックを定義するコードが含まれています。このステップで
は、Lenses Amazon S3 Sink Connector のコードを含むカスタムプラグインを作成します。後のス
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テップで、MSK コネクタを作成するときに、そのコードがこのカスタム プラグインにあることを指
定します。同じプラグインを使用して、構成が異なる複数の MSK コネクタを作成できます。

カスタムプラグインを作成するには

1. S3 コネクタをダウンロードします。

2. アクセスできる S3 バケットに ZIP ファイルをアップロードします。Amazon S3 にファイルを
アップロードする方法については、Amazon S3 ユーザーガイドのオブジェクトのアップロー
ドを参照してください。

3. https://console.aws.amazon.com/msk/ で Amazon MSK コンソールを開きます。

4. 左側のペインで MSK Connect を展開し、Custom plugins (カスタムプラグイン) を選択します。

5. Create custom plugin (カスタムプラグインの作成) を選択します。

6. Browse S3 (S3 の参照) を選択します。

7. バケットのリストで、ZIP ファイルをアップロードしたバケットを見つけて、そのバケットを選
択します。

8. バケット内のオブジェクトのリストで、ZIP ファイルの左側にあるラジオボタンを選択し、選択
というラベル付けたボタンを選択します。

9. カスタムプラグイン名に mkc-tutorial-plugin と入力し、Create custom plugin (カスタム
プラグインの作成) を選択します。

カスタムプラグインの作成が完了するまで、AWS に数分かかる場合があります。作成プロセスが完
了すると、ブラウザウィンドウの上部にあるバナーに次のメッセージが表示されます。

Custom plugin mkc-tutorial-plugin was successfully created
The custom plugin was created. You can now create a connector using this custom plugin.

次のステップ

クライアントマシンと Apache Kafka トピックを作成する

クライアントマシンと Apache Kafka トピックを作成する

このステップでは、Apache Kafka クライアントインスタンスとして使用する Amazon EC2 インスタ
ンスを作成します。次に、このインスタンスを使用して、クラスター上にトピックを作成します。
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クライアントマシンを作成するには

1. Amazon EC2 コンソールの https://console.aws.amazon.com/ec2/ を開いてください。

2. [Launch Instances] (インスタンスの起動) を選択してください。

3. クライアントマシンの [名前] (mkc-tutorial-client など) を入力します。

4. [Amazon マシンイメージ (AMI) のタイプ] については、[Amazon Linux 2 AMI (HVM) - カーネル 
5.10、SSD ボリューム タイプ] を選択したままにします。

5. [t2.xlarge] インスタンスタイプを選択します。

6. [キーペア (ログイン)] で、[新しいキーペアの作成] を選択します。[キーペア名] に mkc-
tutorial-key-pair を入力し、[キーペアのダウンロード] を選択します。既存のキーペアを
使用することもできます。

7. [インスタンスを起動] を選択してください。

8. [インスタンスの表示] を選択します。次に、[セキュリティグループ] 列で、新しいインスタン
スに関連付けられているセキュリティグループを選択します。セキュリティグループの ID をコ
ピーし、後で使用できるように保存します。

新しく作成されたクライアントがクラスターにデータを送信するのを許可するには

1. Amazon VPC コンソールhttps://console.aws.amazon.com/vpc/を開きます。

2. 左側のペインのSECURITY (セキュリティ) で、Security Groups (セキュリティグループ) を選択
します。Security group ID (セキュリティグループID) 列で、クラスターのセキュリティグループ
を見つけます。the section called “MSK Connect に必要なリソースを設定する” でクラスターを
作成したときに、このセキュリティグループのIDを保存しました。行の左側にあるボックスを選
択して、このセキュリティグループを選択します。他のセキュリティグループが同時に選択され
ていないことを確認してください。

3. 画面の下半分で、Inbound rules (インバウンドルール) タブを選択します。

4. Edit inbound rules (インバウンドルールの編集) を選択します。

5. 画面の左下で、Add rule (ルールの追加) を選択します。

6. 新しいルールで、Type (タイプ) 列の All traffic (すべてのトラフィック) を選択します。[ソース]
列の右側のフィールドに、クライアントマシンのセキュリティグループの ID を入力します。こ
れは、クライアントマシンを作成した後に保存したセキュリティグループ ID です。

7. Save rules (ルールの保存) を選択します。これで、MSK クラスターは、前の手順で作成したク
ライアントからのすべてのトラフィックを受け入れます。
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トピックを作成する

1. Amazon EC2 コンソールhttps://console.aws.amazon.com/ec2/を開きます。

2. インスタンスのテーブルで mkc-tutorial-client を選択します。

3. 画面上部のConnect (接続) を選択し、指示に従ってインスタンスに接続します。

4. 次のコマンドを実行して、クライアントインスタンスに Java をインストールします。

sudo yum install java-1.8.0

5. 次のコマンドを実行して、Apache Kafka をダウンロードします。

wget https://archive.apache.org/dist/kafka/2.2.1/kafka_2.12-2.2.1.tgz

Note

このコマンドで使用されているもの以外のミラーサイトを使用する場合は、Apache
ウェブサイトで別のサイトを選択できます。

6. 前のステップで TAR ファイルをダウンロードしたディレクトリで次のコマンドを実行します。

tar -xzf kafka_2.12-2.2.1.tgz

7. kafka_2.12-2.2.1 ディレクトリに移動します。

8. https://console.aws.amazon.com/msk/home?region=us-east-1#/home/ で Amazon MSK コン
ソールを開きます。

9. 左側のペインで Clusters (クラスター) を選択してから、mkc-tutorial-cluster という名前
を選択します。

10. View client information (ライアント情報の表示) を選択します。

11. プレーンテキストの接続文字列をコピーします。

12. [Done] (完了) をクリックします。

13. クライアントインスタンス (mkc-tutorial-client) で次のコマンドを実行
し、bootstrapServerString を、クラスターのクライアント情報を表示したときに保存した
値に置き換えます。
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<path-to-your-kafka-installation>/bin/kafka-topics.sh --create --bootstrap-
server bootstrapServerString --replication-factor 2 --partitions 1 --topic mkc-
tutorial-topic

コマンドが成功すると、次のメッセージが表示されます : Created topic mkc-tutorial-
topic.

次のステップ

コネクタの作成

コネクタの作成

この手順では、AWS マネジメントコンソール を使用してコネクタを作成する方法について説明しま
す。

コネクタを作成するには

1. AWS マネジメントコンソール にサインインし、Amazon MSKコンソール https:// 
console.aws.amazon.com/msk/home?region=us-east-1#/home/ を開きます。

2. 左側のペインで、MSK Connect を展開し、Connectors (コネクタ) を選択します。

3. Create connector (コネクタの作成) を選択します。

4. プラグインのリストで、mkc-tutorial-plugin を選択し、Next を選択します。

5. コネクタ名に mkc-tutorial-connector と入力します。

6. クラスターのリストから、mkc-tutorial-cluster を選択します。

7. 次の構成をコピーして、コネクタ構成フィールドに貼り付けます。

コネクタを作成する場所のAWS リージョンコードで「region」を置き換えたことを確認してく
ださい。同様に、Amazon S3 バケット名 <amzn-s3-demo-bucket-my-tutorial> を次の例
のバケット名に置き換えます。

connector.class=io.confluent.connect.s3.S3SinkConnector
s3.region=us-east-1
format.class=io.confluent.connect.s3.format.json.JsonFormat
flush.size=1
schema.compatibility=NONE
tasks.max=2
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topics=mkc-tutorial-topic
partitioner.class=io.confluent.connect.storage.partitioner.DefaultPartitioner
storage.class=io.confluent.connect.s3.storage.S3Storage
s3.bucket.name=<amzn-s3-demo-bucket-my-tutorial>
topics.dir=tutorial

8. Access permissions (アクセス許可) で mkc-tutorial-role を選択します。

9. Next (次へ) を選択します。Security (セキュリティ) ページで、もう一度 Next (次へ) を選択しま
す。

10. Logs (ログ) ページで、Next (次へ) を選択します。

11. Review and create (確認して作成) で、Create connector (コネクタの作成) を選択します。

次のステップ

MSK クラスターにデータを送信する

MSK クラスターにデータを送信する

このステップでは、前に作成した Apache Kafka トピックにデータを送信し、宛先 S3 バケットで同
じデータを探します。

MSK クラスターにデータを送信するには

1. クライアントインスタンスの Apache Kafka インストールの bin フォルダに、次の内容の
client.properties という名前のテキストファイルを作成します。

security.protocol=SASL_SSL
sasl.mechanism=AWS_MSK_IAM

2. 次のコマンドを実行して、コンソールプロデューサーを作成しま
す。BootstrapBrokerString を前のコマンドを実行したときに取得した値に置き換えます。

<path-to-your-kafka-installation>/bin/kafka-console-producer.sh --broker-
list BootstrapBrokerString --producer.config client.properties --topic mkc-
tutorial-topic

3. 必要なメッセージを入力して、Enter キーを押します。このステップを 2、3 回繰り返します。
行を入力して Enter キーを押すたびに、その行は個別のメッセージとして Apache Kafka クラス
ターに送信されます。
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4. 宛先の Amazon S3 バケットを調べて、前のステップで送信したメッセージを見つけます。

コネクタを理解する

コネクタは、ストリーミングデータをデータソースから Apache Kafka クラスターに継続的にコピー
するか、クラスターからデータシンクにデータを継続的にコピーすることにより、外部システムと 
Amazon サービスを Apache Kafka と統合します。コネクタは、データを宛先に配信する前に、変
換、フォーマット変換、データのフィルタリングなどの軽量ロジックを実行することもできます。
ソースコネクタはデータソースからデータをプルしてこのデータをクラスターにプッシュし、シンク
コネクタはクラスターからデータをプルしてこのデータをデータシンクにプッシュします。

次の図表は、コネクタのアーキテクチャを示しています。ワーカーは、コネクタロジックを実行する 
Java 仮想マシン (JVM) プロセスです。各ワーカーは、並列スレッドで実行され、データをコピーす
る作業を行う一連のタスクを作成します。タスクは状態を保存しないため、復元力のあるスケーラブ
ルな Data Pipeline を提供するために、いつでも開始、停止、または再開できます。

コネクタ容量を理解する

コネクタの総容量は、コネクタが持つワーカーの数、およびワーカーごとの MSK 接続ユニット 
(MCU) の数によって異なります。各 MCU は、1 vCPU のコンピューティングと 4 GiB のメモリを表
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します。MCU メモリは、使用中のヒープメモリではなく、ワーカーインスタンスの合計メモリに関
係します。

MSK Connect ワーカーは、カスタマー提供のサブネット内の IP アドレスを消費します。各
ワーカーは、カスタマー提供のサブネットの 1 つに含まれている 1 つの IP アドレスを使用しま
す。CreateConnector リクエストに応答して提供されたサブネットに使用可能な IP アドレスが十分
にあり、指定した容量を満たしていることを確認する必要があります。特に、ワーカー数が変動する
可能性のあるコネクタを自動スケーリングする場合は注意が必要です。

コネクタを作成するには、次の 2 つの容量モードのいずれかを選択する必要があります。

• プロビジョニング済み: コネクタの容量要件がわかっている場合は、このモードを選択します。次
の 2 つの値を指定します。

• ワーカー数

• ワーカーあたりの MCU の数。

• オートスケーリング: コネクタの容量要件が可変である場合、またはアドバンスにそれらを知ら
ない場合は、このモードを選択します。自動スケーリングモードを使用すると、Amazon MSK 
Connect はコネクタの tasks.max プロパティを、コネクタで実行されているワーカーの数とワー
カーあたりの MCU の数に比例した値で上書きします。

次の 3 つの値のセットを指定します。

• ワーカーの最小数と最大数。

• CPU 使用率のスケールインおよびスケールアウトのパーセンテージ。これ
は、CpuUtilization メトリクスによって決定されます。コネクタの CpuUtilization メト
リクスがスケールアウトのパーセンテージを超えると、MSK Connect はコネクタで実行されて
いるワーカーの数を増やします。CpuUtilization メトリクスがスケールインのパーセンテー
ジを下回ると、MSK Connect はワーカーの数を減らします。ワーカーの数は、コネクタの作成
時に指定した最小数と最大数の範囲内に常に留まります。

• ワーカーあたりの MCU の数。

ワーカーの詳細については、「the section called “MSK Connect ワーカーを理解する”」を参照して
ください。MSK Connect メトリクスについては、「the section called “MSK Connect のモニタリン
グ”」を参照してください。
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コネクタを作成する

この手順では、AWS マネジメントコンソール を使用してコネクタを作成する方法について説明しま
す。

AWS マネジメントコンソール を使用してコネクタを作成する

1. https://console.aws.amazon.com/msk/ でAmazon MSK コンソールを開きます。

2. 左側のペインの MSK Connect で、Connectors (コネクタ) を選択します。

3. Create connector (コネクタの作成) を選択します。

4. 既存のカスタムプラグインを使用してコネクタを作成するか、最初に新しいカスタムプラグイ
ンを作成するかを選択できます。カスタムプラグインとその作成方法については、「the section 
called “カスタムプラグインの作成”」を参照してください。この手順では、使用するカスタムプ
ラグインがあると仮定します。カスタムプラグインのリストで、使用するプラグインを見つけ、
左側のボックスを選択して、Next (次へ) を選択します。

5. 名前と、オプションで説明を入力します。

6. 接続するクラスターを選択します。

7. コネクタ構成を指定します。指定する必要のある構成パラメータは、作成するコネクタのタ
イプによって異なります。ただし、connector.class パラメータやtasks.max パラメータ
など、一部のパラメータはすべてのコネクタに共通です。以下は、Confluent Amazon S3 Sink 
Connectorの設定例です。

connector.class=io.confluent.connect.s3.S3SinkConnector
tasks.max=2
topics=my-example-topic
s3.region=us-east-1
s3.bucket.name=amzn-s3-demo-bucket
flush.size=1
storage.class=io.confluent.connect.s3.storage.S3Storage
format.class=io.confluent.connect.s3.format.json.JsonFormat
partitioner.class=io.confluent.connect.storage.partitioner.DefaultPartitioner
key.converter=org.apache.kafka.connect.storage.StringConverter
value.converter=org.apache.kafka.connect.storage.StringConverter
schema.compatibility=NONE

8. 次に、コネクタ容量を設定します。プロビジョニングモードとオートスケーリングの 2 つの容
量モードから選択できます。これら 2 つのオプションの詳細については、「the section called 
“コネクタ容量を理解する”」を参照してください。
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9. デフォルトのワーカー構成またはカスタムワーカー構成のいずれかを選択します。カスタムワー
カー構成の作成については、「the section called “MSK Connect ワーカーを理解する”」を参照
してください。

10. 次に、サービス実行ロールを指定します。これは、MSK Connect が引き受けることができる 
IAM ロールである必要があり、必要な AWS リソースにアクセスするために必要なすべてのアク
セス許可をコネクタに付与します。これらの権限は、コネクタのロジックによって異なります。
このロールを作成する方法については、「the section called “サービス実行ロールを理解する”」
を参照してください。

11. Next (次へ) を選択し、セキュリティ情報を確認してから、もう一度 Next (次へ) を選択します。

12. 必要なログオプションを指定し、Next (次へ) を選択します。ログ作成の詳細については、「the 
section called “ログ記録”」を参照してください。

13. Create connector (コネクタの作成) を選択します。

MSK Connect API を使用してコネクタを作成するには、CreateConnectorを参照してください。

UpdateConnector API を使用して コネクタ の設定を変更できます。詳細については、「the 
section called “コネクタを更新する”」を参照してください。

コネクタを更新する

この手順では、AWS マネジメントコンソール を使用して既存の MSK Connect コネクタの設定を更
新する方法について説明します。

AWS マネジメントコンソール を使用したコネクタ設定の更新

1. https://console.aws.amazon.com/msk/ でAmazon MSK コンソールを開きます。

2. 左側のペインの MSK Connect で、Connectors (コネクタ) を選択します。

3. 既存のコネクタを選択します。

4. コネクタ設定の編集を選択します。

5. コネクタ設定を更新します。connector.class を UpdateConnector を使用して上書きするこ
とはできません。次の例は、Confluent Amazon S3 Sink コネクタの設定例を示しています。

connector.class=io.confluent.connect.s3.S3SinkConnector
tasks.max=2
topics=my-example-topic
s3.region=us-east-1
s3.bucket.name=amzn-s3-demo-bucket
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flush.size=1
storage.class=io.confluent.connect.s3.storage.S3Storage
format.class=io.confluent.connect.s3.format.json.JsonFormat
partitioner.class=io.confluent.connect.storage.partitioner.DefaultPartitioner
key.converter=org.apache.kafka.connect.storage.StringConverter
value.converter=org.apache.kafka.connect.storage.StringConverter
schema.compatibility=NONE

6. [Submit] を選択してください。

7. その後、コネクタの Operations タブでオペレーションの現在の状態をモニタリングできます。

MSK Connect API を使用して コネクタ の設定を更新するには、UpdateConnector を参照してくださ
い。

コネクタからの接続

以下のベストプラクティスにより、Amazon MSK Connect への接続パフォーマンスを向上させるこ
とができます。

Amazon VPC ピアリングまたは Transit Gateway の IP が重複しないようにする

Amazon VPC ピアリングまたは Transit Gateway を Amazon MSK Connect と共に使用している場合
は、ピアリングされた VPC リソースに到達するのに以下の CIDR 範囲内の IP を使用するようにコ
ネクタを設定しないでください。

• "10.99.0.0/16"

• "192.168.0.0/16"

• "172.21.0.0/16"

カスタムプラグインの作成
プラグインは、コネクタロジックを定義するコードを含む AWS リソースです。JAR ファイル (また
は 1 つ以上の JAR ファイルを含む ZIP ファイル) を S3 バケットにアップロードし、プラグインを
作成するときにバケットの場所を指定します。コネクタを作成するときは、MSK Connect で使用す
るプラグインを指定します。プラグインとコネクタの関係は 1 対多です。同じプラグインから 1 つ
以上のコネクタを作成できます。

コネクタのコードを開発する方法については、Apache Kafka ドキュメントのコネクタ開発ガイドを
参照してください。
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AWS マネジメントコンソール を使用してカスタムプラグインを作成する

1. https://console.aws.amazon.com/msk/ で Amazon MSK コンソールを開きます。

2. 左側のペインの MSK Connect で、Custom plugins (カスタムプラグイン) を選択します。

3. Create custom plugin (カスタムプラグインの作成) を選択します。

4. Browse S3 (S3 の参照) を選択します。

5. S3 バケットのリストで、プラグインの JAR または ZIP ファイルを含むバケットを選択しま
す。

6. オブジェクトのリストで、プラグインの JAR または ZIP ファイルの左側にあるボックスを選択
し、Choose (選択) を選択します。

7. Create custom plugin (カスタムプラグインの作成) を選択します。

MSK Connect API を使用してカスタムプラグインを作成するには、CreateCustomPluginを参照して
ください。

MSK Connect ワーカーを理解する
ワーカーは、コネクタロジックを実行する Java 仮想マシン (JVM) プロセスです。各ワーカーは、並
列スレッドで実行され、データをコピーする作業を行う一連のタスクを作成します。タスクは状態を
保存しないため、復元力のあるスケーラブルな Data Pipeline を提供するために、いつでも開始、停
止、または再開できます。スケーリングイベントまたは予期しない障害によるワーカー数の変更は、
残りのワーカーによって自動的に検出され、残りのワーカーのセット全体でタスクのバランスを取り
直すように調整されます。Connect ワーカーは、Apache Kafka のコンシューマーグループを使用し
て、調整とリバランスを行います。

コネクタの容量要件が可変するか、見積もりが難しい場合は、MSK Connect に、指定した下限と上
限の間で必要に応じてワーカー数をスケールさせることができます。または、コネクタロジックを実
行するワーカーの正確な数を指定することもできます。詳細については、「the section called “コネ
クタ容量を理解する”」を参照してください。

MSK Connect ワーカーによる IP アドレスの消費

MSK Connect ワーカーは、カスタマー提供のサブネット内の IP アドレスを消費します。各
ワーカーは、カスタマー提供のサブネットの 1 つに含まれている 1 つの IP アドレスを使用しま
す。CreateConnector リクエストに応答して提供されたサブネットに使用可能な IP アドレスが十分
にあり、指定した容量を満たしていることを確認する必要があります。特に、ワーカー数が変動する
可能性のあるコネクタを自動スケーリングする場合は注意が必要です。
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デフォルトのワーカー構成

MSK Connect は、次のデフォルトのワーカー構成を提供します。

key.converter=org.apache.kafka.connect.storage.StringConverter
value.converter=org.apache.kafka.connect.storage.StringConverter

サポートされているワーカー設定プロパティ

MSK Connect は、デフォルトのワーカー構成を提供します。コネクタで使用するカスタムワーカー
設定を作成することもできます。次のリストには、Amazon MSK Connect がサポートする、または
サポートしないワーカー設定プロパティに関する情報が含まれています。

• key.converter プロパティと value.converter プロパティが必要です。

• MSK Connect は、次の producer. 設定プロパティをサポートしています。

producer.acks
producer.batch.size
producer.buffer.memory
producer.compression.type
producer.enable.idempotence
producer.key.serializer
producer.linger.ms
producer.max.request.size
producer.metadata.max.age.ms
producer.metadata.max.idle.ms
producer.partitioner.class
producer.reconnect.backoff.max.ms
producer.reconnect.backoff.ms
producer.request.timeout.ms
producer.retry.backoff.ms
producer.value.serializer

• MSK Connect は、次の consumer. 設定プロパティをサポートしています。

consumer.allow.auto.create.topics
consumer.auto.offset.reset
consumer.check.crcs
consumer.fetch.max.bytes
consumer.fetch.max.wait.ms
consumer.fetch.min.bytes
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consumer.heartbeat.interval.ms
consumer.key.deserializer
consumer.max.partition.fetch.bytes
consumer.max.poll.interval.ms
consumer.max.poll.records
consumer.metadata.max.age.ms
consumer.partition.assignment.strategy
consumer.reconnect.backoff.max.ms
consumer.reconnect.backoff.ms
consumer.request.timeout.ms
consumer.retry.backoff.ms
consumer.session.timeout.ms
consumer.value.deserializer

• 次のプロパティを除いて、producer. または consumer. プレフィックスでスタートしないすべ
ての設定プロパティが許可されます。

access.control.
admin.
admin.listeners.https.
client.
connect.
inter.worker.
internal.
listeners.https.
metrics.
metrics.context.
rest.
sasl.
security.
socket.
ssl.
topic.tracking.
worker.
bootstrap.servers
config.storage.topic
connections.max.idle.ms
connector.client.config.override.policy
group.id
listeners
metric.reporters
plugin.path
receive.buffer.bytes
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response.http.headers.config
scheduled.rebalance.max.delay.ms
send.buffer.bytes
status.storage.topic

ワーカー設定プロパティとその表現については、Apache Kafka ドキュメントの「Kafka Connect 
Config」を参照してください。

カスタムワーカー設定の作成

この手順では、AWS マネジメントコンソール を使用してカスタムワーカー設定を作成する方法につ
いて説明します。

AWS マネジメントコンソール を使用したカスタムワーカー構成の作成

1. https://console.aws.amazon.com/msk/ で Amazon MSK コンソールを開きます。

2. 左側のペインの MSK Connect で、Worker configurations (ワーカー構成) を選択します。

3. Create worker configuration (ワーカー構成の作成) を選択します。

4. 名前とオプションの説明を入力し、設定するプロパティと値を追加します。

5. Create worker configuration (ワーカー構成の作成) を選択します。

MSK Connect API を使用してワーカー構成を作成するには、CreateWorkerConfigurationを参照して
ください。

offset.storage.topic を使用してソースコネクタオフセットを管理す
る

このセクションでは、「オフセットストレージトピック」を使用してソースコネクタオフセットを管
理するのに役立つ情報を提供します。オフセットストレージトピックは、Kafka Connect がコネクタ
とタスク設定のオフセットを保存するために使用する内部トピックです。

考慮事項

ソースコネクタオフセットを管理するときは、次の点を考慮してください。

• オフセットストレージトピックを指定するには、ワーカー設定の offset.storage.topic の値
として、コネクタオフセットが保存される Kafka トピックの名前を指定します。
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• コネクタ設定を変更する場合は注意が必要です。ソースコネクタがキーオフセットレコードに対し
て設定の値を使用している場合、設定値を変更すると、コネクタが意図しない動作をする可能性が
あります。プラグインのドキュメントを参照することをお勧めします。

• デフォルトのパーティション数のカスタマイズ — offset.storage.topic の追加によるワー
カー設定のカスタマイズに加えて、オフセットとステータスストレージのトピックのパーティショ
ン数をカスタマイズできます。内部トピックのデフォルトパーティションは次のとおりです。

• config.storage.topic: 1、設定不可、単一パーティションのトピックである必要がある

• offset.storage.topic: 25、offset.storage.partitions を指定することで設定可能

• status.storage.topic: 5、status.storage.partitions を指定することで設定可能

• トピックの手動削除 — Amazon MSK Connect は、コネクタをデプロイするたびに新し
い Kafka Connect 内部トピック (トピック名が __amazon_msk_connect で始まる) を
作成します。offset.storage.topic などの内部トピックはコネクタ間で再利用され
る可能性があるため、削除されたコネクタにアタッチされた古いトピックは自動的に削
除されません。ただし、MSK Connect によって作成された未使用の内部トピックは手動
で削除できます。内部トピックには __amazon_msk_connect_<offsets|status|
configs>_connector_name_connector_id 形式に従って名前が付けられます。

正規表現 __amazon_msk_connect_<offsets|status|
configs>_connector_name_connector_id を使用して内部トピックを削除できます。実行中
のコネクタによって現在使用されている内部トピックは削除しないでください。

• MSK Connect によって作成された内部トピックに同じ名前を使用する — オフセットスト
レージトピックを再利用して以前に作成したコネクタのオフセットを利用する場合は、
新しいコネクタに古いコネクタと同じ名前を付ける必要があります。ワーカー設定を使
用して offset.storage.topic プロパティを設定し、offset.storage.topic に同
じ名前を割り当て、異なるコネクタ間で再利用することができます。この設定について
は、「コネクタオフセットを管理する」で説明しています。MSK Connect では、異なる
コネクタが config.storage.topic と status.storage.topic を共有することはで
きません。これらのトピックは、MSKC で新しいコネクタを作成するたびに作成されま
す。__amazon_msk_connect_<status|configs>_connector_name_connector_id 形式
に従って自動的に名前が付けられるため、作成するコネクタによって名前が異なります。

デフォルトのオフセットストレージトピックを使用する

デフォルトでは、Amazon MSK Connect は、作成したコネクタごとに Kafka クラスターに新し
いオフセットストレージトピックを生成します。MSK は、コネクタ ARN の一部を使用してデ
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フォルトのトピック名を作成します。例えば、__amazon_msk_connect_offsets_my-mskc-
connector_12345678-09e7-4abc-8be8-c657f7e4ff32-2。

カスタムオフセットストレージトピックを使用する

ソースコネクタ間のオフセットの連続性を提供するために、デフォルトトピックの代わりに任意のオ
フセットストレージトピックを使用できます。オフセットストレージトピックを指定すると、前のコ
ネクタの最後のオフセットから読み取りを再開するソースコネクタを作成するといったタスクを実行
しやすくなります。

オフセットストレージトピックを指定するには、コネクタを作成する前にワーカー設定で
offset.storage.topic プロパティの値を指定します。オフセットストレージトピックを再利用
して以前に作成したコネクタのオフセットを利用する場合は、新しいコネクタに古いコネクタと同じ
名前を付ける必要があります。カスタムオフセットストレージトピックを作成する場合は、トピック
設定で cleanup.policy を compact に設定する必要があります。

Note

シンクコネクタの作成時にオフセットストレージトピックを指定すると、トピックがまだ存
在しない場合は MSK Connect によってそのトピックが作成されます。ただし、このトピッ
クはコネクタオフセットの保存には使用されません。
代わりに、シンクコネクタオフセットは Kafka コンシューマーグループプロトコルを使用し
て管理されます。各シンクコネクタは connect-{CONNECTOR_NAME} という名前のグルー
プを作成します。コンシューマーグループが存在する限り、同じ CONNECTOR_NAME 値で連
続して作成されるシンクコネクタは、最後にコミットされたオフセットから継続されます。

Example : オフセットストレージトピックを指定し、更新された設定を使用してソースコネクタを再
作成する

変更データキャプチャ (CDC) コネクタがあり、CDC ストリーム内での位置を見失うことなくコネク
タ設定を変更するとします。既存のコネクタ設定を更新することはできませんが、そのコネクタを
削除して同じ名前で新しいコネクタ設定を作成することはできます。CDC ストリームのどこから読
み取りを開始するかを新しいコネクタに伝えるには、ワーカー設定で古いコネクタのオフセットスト
レージトピックを指定します。次のステップでこのタスクのやり方を説明します。

1. クライアントマシンで、次のコマンドを実行してコネクタのオフセットストレージトピックの
名前を検索します。<bootstrapBrokerString> をクラスターのブートストラップブロー
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カー文字列に置き換えます。ブートストラップブローカー文字列を取得する手順については、
「Amazon MSK クラスターのブートストラップブローカーを取得する」を参照してください。

<path-to-your-kafka-installation>/bin/kafka-topics.sh --list --bootstrap-
server <bootstrapBrokerString>

次の出力は、デフォルトの内部コネクタトピックを含むすべてのクラスタートピックのリスト
を示しています。この例では、既存の CDC コネクタは MSK Connect によって作成されたデ
フォルトのオフセットストレージトピックを使用します。オフセットストレージトピックが
__amazon_msk_connect_offsets_my-mskc-connector_12345678-09e7-4abc-8be8-
c657f7e4ff32-2 と呼ばれるのはこれが理由です。

__consumer_offsets
__amazon_msk_canary
__amazon_msk_connect_configs_my-mskc-connector_12345678-09e7-4abc-8be8-
c657f7e4ff32-2
__amazon_msk_connect_offsets_my-mskc-connector_12345678-09e7-4abc-8be8-
c657f7e4ff32-2
__amazon_msk_connect_status_my-mskc-connector_12345678-09e7-4abc-8be8-
c657f7e4ff32-2
my-msk-topic-1
my-msk-topic-2

2. https://console.aws.amazon.com/msk/ で Amazon MSK コンソールを開きます。

3. [コネクタ] リストからコネクタを選択します。[コネクタ設定] フィールドの内容をコピーして保
存し、内容を変更して新しいコネクタを作成できるようにします。

4. コネクタを削除するには、[削除] を選択します。テキスト入力フィールドにコネクタ名を入力し
て、削除を確定します。

5. 実際のシナリオに合った値を使用してカスタムワーカー設定を作成します。手順については、
「カスタムワーカー設定の作成」を参照してください。

ワーカー設定では、以下の設定のように、以前に offset.storage.topic の値として取得し
たオフセットストレージトピックの名前を指定する必要があります。

config.providers.secretManager.param.aws.region=eu-west-3
key.converter=<org.apache.kafka.connect.storage.StringConverter>
value.converter=<org.apache.kafka.connect.storage.StringConverter>
config.providers.secretManager.class=com.github.jcustenborder.kafka.config.aws.SecretsManagerConfigProvider
config.providers=secretManager
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offset.storage.topic=__amazon_msk_connect_offsets_my-mskc-
connector_12345678-09e7-4abc-8be8-c657f7e4ff32-2

6.
Important

新しいコネクタには古いコネクタと同じ名前を付ける必要があります。

前のステップで設定したワーカー設定を使用して、新しいコネクタを作成します。手順について
は、「コネクタを作成する」を参照してください。

チュートリアル: 設定プロバイダーを用いた機密情報の外部化

この例は、オープンソースの設定プロバイダーを使用して Amazon MSK Connect の機密情報を外
部化する方法を示しています。設定プロバイダーを使用すると、コネクタまたはワーカー設定で
プレーンテキストの代わりに変数を指定でき、コネクタで実行されているワーカーは実行時にこれ
らの変数を解決します。これにより、認証情報やその他のシークレットがプレーンテキストで保存
されるのを防ぐことができます。この例の設定プロバイダーは、AWS Secrets Manager、Amazon 
S3、Systems Manager (SSM) からの設定パラメータの取得をサポートしています。ステップ 2 で
は、設定するサービスの機密情報の保存と取得をセットアップする方法を確認できます。

考慮事項

Amazon MSK Connect で MSK 設定プロバイダーを使用する際には、次の点を考慮してください。

• 設定プロバイダーを使用するときは、IAM サービス実行ロールに適切なアクセス許可を割り当て
ます。

• ワーカー設定で設定プロバイダーを定義し、コネクタ設定でその実装を定義します。

• プラグインで機密設定値をシークレットとして定義していない場合、機密設定値がコネクタログに
表示される可能性があります。Kafka Connect は、未定義の設定値を他のプレーンテキスト値と同
じように扱います。詳細についてはシークレットがコネクタログに表示されないようにするを参照
してください。

• デフォルトでは、コネクタが設定プロバイダーを使用するときに、MSK Connect は
コネクタを頻繁に再起動します。この再起動動作を無効にするには、コネクタ設定で
config.action.reload の値を none に設定します。
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カスタムプラグインを作成して S3 にアップロードする

カスタムプラグインを作成するには、ローカルマシンで以下のコマンドを実行して、コネクタと 
msk-config-provider を含む zip ファイルを作成します。

ターミナルウィンドウと Debezium をコネクタとして使用してカスタムプラグインを作成するには

AWS CLI を使用して、AWS S3 バケットへのアクセスを許可する認証情報を持つスーパーユーザー
としてコマンドを実行します。AWS CLI のインストールと設定については、「AWS Command 
Line Interface ユーザーガイド」の「AWS CLI 入門」を参照してください。Amazon S3 で AWS CLI 
を使用する方法については、「AWS Command Line Interface ユーザーガイド」の「AWS CLI で 
Amazon S3 を使用する」を参照してください。

1. ターミナルウィンドウで、以下のコマンドを使用して custom-plugin という名前のフォルダ
をワークスペースに作成します。

mkdir custom-plugin && cd custom-plugin

2. 次のコマンドを使用して、Debezium サイトから MySQL コネクタプラグインの最新の安定版リ
リースをダウンロードします。

wget https://repo1.maven.org/maven2/io/debezium/debezium-connectormysql/
2.2.0.Final/debezium-connector-mysql-2.2.0.Final-plugin.tar.gz

次のコマンドを使用して、ダウンロードした gzip ファイルを custom-plugin フォルダに解凍
します。

tar xzf debezium-connector-mysql-2.2.0.Final-plugin.tar.gz

3. 次のコマンドを使用して、MSK 設定プロバイダーの zip ファイルをダウンロードします。

wget https://github.com/aws-samples/msk-config-providers/releases/download/r0.4.0/
msk-config-providers-0.4.0-with-dependencies.zip

次のコマンドを使用して、ダウンロードした zip ファイルを custom-plugin フォルダに解凍
します。

unzip msk-config-providers-0.4.0-with-dependencies.zip
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4. 上記のステップで取得した MSK 設定プロバイダーとカスタムコネクタの内容を、custom-
plugin.zip という名前を付けた単一のファイルに圧縮します。

zip -r ../custom-plugin.zip * 

5. このファイルを後で参照できるように S3 にアップロードします。

aws s3 cp ../custom-plugin.zip s3:<S3_URI_BUCKET_LOCATION>

6. Amazon MSK コンソールの [MSK Connect] セクションから [カスタムプラグイン] を選択し、次
に [カスタムプラグインの作成] を選択して s3:<S3_URI_BUCKET_LOCATION> S3 バケットを参
照し、アップロードしたカスタムプラグインの ZIP ファイルを選択します。

7. プラグイン名には debezium-custom-plugin と入力します。オプションで説明を入力
し、[カスタムプラグインの作成] を選択します。
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さまざまなプロバイダーのパラメータとアクセス許可を設定する

次の 3 つのサービスでパラメータ値を設定できます。

• Secrets Manager

• Systems Manager Parameter Store

• S3 - Simple Storage Service

以下のタブのいずれかを選択すると、そのサービスのパラメータ設定および関連するアクセス許可の
設定方法が表示されます。

Configure in Secrets Manager

Secrets Manager でパラメータ値を設定するには

1. Secrets Manager コンソールを開きます。

2. 認証情報またはシークレットを保存する新しいシークレットを作成します。手順について
は、AWS Secrets Manager ユーザーガイド の シークレットAWS Secrets Manager を作成す
る  を参照してください。

3. シークレットの ARN をコピーします。

4. 以下のサンプルポリシーの Secrets Manager のアクセス許可をサービス実行
ロールに追加します。サンプル ARN である arn:aws:secretsmanager:us-
east-1:123456789012:secret:MySecret-1234 をシークレットの ARN に置き換えて
ください。

5. ワーカー設定とコネクタの指示を追加します。

{ 
        "Version":"2012-10-17",        
        "Statement": [ 
            { 
                "Effect": "Allow", 
                "Action": [ 
                    "secretsmanager:GetResourcePolicy", 
                    "secretsmanager:GetSecretValue", 
                    "secretsmanager:DescribeSecret", 
                    "secretsmanager:ListSecretVersionIds" 
                ], 
                "Resource": [ 
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                "arn:aws:secretsmanager:us-
east-1:123456789012:secret:MySecret-1234" 
                ] 
            } 
        ] 
    }

6. Secrets Manager 設定プロバイダーを使用するには、ステップ 3 のワーカー設定テキスト
ボックスに次のコード行をコピーします。

# define name of config provider:

config.providers = secretsmanager

# provide implementation classes for secrets manager:

config.providers.secretsmanager.class = 
 com.amazonaws.kafka.config.providers.SecretsManagerConfigProvider

# configure a config provider (if it needs additional initialization), for 
 example you can provide a region where the secrets or parameters are located:

config.providers.secretsmanager.param.region = us-east-1

7. Secrets Manager 設定プロバイダーで、ステップ 4 のコネクタ設定にある次のコード行をコ
ピーします。

#Example implementation for secrets manager variable
database.user=${secretsmanager:MSKAuroraDBCredentials:username}
database.password=${secretsmanager:MSKAuroraDBCredentials:password}

上記のステップは、他の設定プロバイダーでも使用できます。

Configure in Systems Manager Parameter Store

Systems Manager のパラメータストアでパラメータ値を設定するには

1. Systems Manager コンソールを開きます。

2. ナビゲーションペインで、[パラメータストア] を選択します。
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3. Systems Manager に保存する新しいパラメータを作成します。手順については、「AWS 
Systems Manager ユーザーガイド」の「Systems Manager パラメータを作成する (コンソー
ル)」を参照してください。

4. パラメータの ARN をコピーします。

5. 以下のサンプルポリシーの Secrets Manager のアクセス許可をサービス実行ロールに追加し
ます。<arn:aws:ssm:us-east-1:123456789000:parameter/MyParameterName> を
パラメータの ARN で置き換えます。

{ 
        "Version":"2012-10-17",        
        "Statement": [ 
            { 
                "Sid": "VisualEditor0", 
                "Effect": "Allow", 
                "Action": [ 
                    "ssm:GetParameterHistory", 
                    "ssm:GetParametersByPath", 
                    "ssm:GetParameters", 
                    "ssm:GetParameter" 
                ], 
                "Resource": "arn:aws:ssm:us-east-1:123456789000:parameter/
MyParameterName" 
            } 
        ] 
    }

6. パラメータストア設定プロバイダーを使用するには、ステップ 3 のワーカー設定テキスト
ボックスに次のコード行をコピーします。

# define name of config provider:

config.providers = ssm

# provide implementation classes for parameter store:

config.providers.ssm.class = 
 com.amazonaws.kafka.config.providers.SsmParamStoreConfigProvider

# configure a config provider (if it needs additional initialization), for 
 example you can provide a region where the secrets or parameters are located:
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config.providers.ssm.param.region = us-east-1

7. パラメータストア設定プロバイダーで、ステップ 5 のコネクタ設定にある次のコード行をコ
ピーします。

#Example implementation for parameter store variable
schema.history.internal.kafka.bootstrap.servers=
${ssm::MSKBootstrapServerAddress}

上記の 2 つのステップを他の設定プロバイダーにバンドルすることもできます。

Configure in Amazon S3

Amazon S3 のオブジェクト/ファイルを設定するには

1. Amazon S3 コンソールを開きます。

2. オブジェクトを S3 のバケットにアップロードします。手順については、「オブジェクトの
アップロード」を参照してください。

3. オブジェクトの ARN をコピーします。

4. 以下のサンプルポリシーの Amazon S3 オブジェクト読み取りアクセス許可をサービス実行
ロールに追加します。サンプル ARN である arn:aws:s3:::<MY_S3_BUCKET/path/to/
custom-plugin.zip> をシークレットの ARN に置き換えてください。

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
            { 
                "Sid": "VisualEditor0", 
                "Effect": "Allow", 
                "Action": "s3:GetObject", 
                "Resource": "arn:aws:s3:::<MY_S3_BUCKET/path/to/custom-
plugin.zip>" 
            } 
        ] 
    }

5. Amazon S3 設定プロバイダーを使用するには、ステップ 3 のワーカー設定テキストボック
スに次のコード行をコピーします。
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# define name of config provider:

config.providers = s3import
# provide implementation classes for S3:

config.providers.s3import.class = 
 com.amazonaws.kafka.config.providers.S3ImportConfigProvider

6. Amazon S3 設定プロバイダーで、次のコード行をステップ 4 のコネクタ設定にコピーしま
す。

#Example implementation for S3 object

database.ssl.truststore.location = ${s3import:us-west-2:my_cert_bucket/path/to/
trustore_unique_filename.jks}

上記の 2 つのステップを他の設定プロバイダーにバンドルすることもできます。

設定プロバイダーに関する情報を使用してカスタムワーカー設定を作成し
ます。

1. [Amazon MSK Connect] セクションで [ワーカー設定] を選択します。

2. [ワーカー設定の作成] を選択します。

3. [ワーカー設定名] テキストボックスに SourceDebeziumCustomConfig を入力します。説明は
オプションです。

4. 必要なプロバイダーに基づいて関連する設定コードをコピーし、[ワーカー設定] テキストボック
スに貼り付けます。

5. 3 つのプロバイダーすべてのワーカー設定の例を以下に示します。

key.converter=org.apache.kafka.connect.storage.StringConverter
key.converter.schemas.enable=false
value.converter=org.apache.kafka.connect.json.JsonConverter
value.converter.schemas.enable=false
offset.storage.topic=offsets_my_debezium_source_connector

# define names of config providers:
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config.providers=secretsmanager,ssm,s3import

# provide implementation classes for each provider:

config.providers.secretsmanager.class    = 
 com.amazonaws.kafka.config.providers.SecretsManagerConfigProvider
config.providers.ssm.class               = 
 com.amazonaws.kafka.config.providers.SsmParamStoreConfigProvider
config.providers.s3import.class          = 
 com.amazonaws.kafka.config.providers.S3ImportConfigProvider

# configure a config provider (if it needs additional initialization), for example 
 you can provide a region where the secrets or parameters are located:

config.providers.secretsmanager.param.region = us-east-1
config.providers.ssm.param.region = us-east-1

6. [ワーカー設定の作成] をクリックします。

コネクタを作成する

1. 「Create a new connector」の手順に従って新しいコネクタを作成します。

2. ??? で S3 バケットにアップロードした custom-plugin.zip ファイルをカスタムプラグイン
のソースとして選択します。

3. 必要なプロバイダーに基づいて関連する設定コードをコピーし、[コネクタの設定] フィールドに
貼り付けます。

4. 3 つのプロバイダーすべてのコネクタ設定の例を以下に示します。

#Example implementation for parameter store variable
schema.history.internal.kafka.bootstrap.servers=${ssm::MSKBootstrapServerAddress}

#Example implementation for secrets manager variable
database.user=${secretsmanager:MSKAuroraDBCredentials:username}
database.password=${secretsmanager:MSKAuroraDBCredentials:password}

#Example implementation for Amazon S3 file/object
database.ssl.truststore.location = ${s3import:us-west-2:my_cert_bucket/path/to/
trustore_unique_filename.jks}
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5. [ワーカー設定] ドロップダウンから [カスタム設定を使用] を選択
し、[SourceDebeziumCustomConfig] を選択します。

6. 「Create connector」の残りの手順に従います。

MSK Connect の IAM のロールとポリシー

このセクションでは、AWS環境内で Amazon MSK Connect を安全にデプロイおよび、管理するため
の適切な IAM ポリシーとロールを設定するのに役立ちます。以下のセクションでは、MSK Connect 
で使用することが必要でありサービス実行ロールについて説明します。これには、IAM 認証 MSK ク
ラスターに接続するときに必要な信頼ポリシーと追加のアクセス許可が含まれます。このページで
は、MSK Connect 機能へのフルアクセスを付与する包括的な IAM ポリシーの例と、サービスで使用
できる AWS マネージドポリシーの詳細についても紹介します。

トピック

• サービス実行ロールを理解する

• MSK Connect の IAM ポリシーの例

• サービス間での混乱した代理問題を防止する

• AWSMSK Connect の 管理ポリシー

• MSK Connect のサービスにリンクされたロールの使用

サービス実行ロールを理解する

Note

Amazon MSK Connect は、サービスにリンクされたロールをサービス実行ロールとして使用
することをサポートしていません。サービス実行ロールは別途作成する必要があります。カ
スタム IAM ロールを作成する方法については、「IAM ユーザーガイド」の「AWS のサービ
スにアクセス許可を委任するロールの作成」を参照してください。

MSK Connect を使用してコネクタを作成する場合、使用するAWS Identity and Access Management 
(IAM) ロールを指定する必要があります。MSK Connect でコネクタを作成する際には、それに使用
する (IAM) ロールを指定する必要があります。MSK Connect が継承できるように、サービス実行
ロールには次の信頼ポリシーが必要です。このポリシーの条件コンテキストキーの詳細については、
「the section called “サービス間での混乱した代理問題を防止する”」を参照してください。
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JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "kafkaconnect.amazonaws.com" 
      }, 
      "Action": "sts:AssumeRole", 
      "Condition": { 
        "StringEquals": { 
          "aws:SourceAccount": "123456789012" 
        }, 
        "ArnLike": { 
          "aws:SourceArn": "arn:aws:kafkaconnect:us-
east-1:123456789012:connector/myConnector/abc12345-abcd-4444-a8b9-123456f513ed-2" 
        } 
      } 
    }    
  ]
}

コネクタで使用する Amazon MSK クラスターが IAM 認証を使用するクラスターである場合は、次の
許可ポリシーをコネクタのサービス実行ロールに追加する必要があります。クラスターの UUID を確
認方法と、トピック ARN を作成する方法については、the section called “認可ポリシーリソース” を
参照してください。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kafka-cluster:Connect", 
                "kafka-cluster:DescribeCluster" 
            ], 
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            "Resource": [ 
                "arn:aws:kafka:us-east-1:000000000001:cluster/
testClusterName/300d0000-0000-0005-000f-00000000000b-1" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kafka-cluster:ReadData", 
                "kafka-cluster:DescribeTopic" 
            ], 
            "Resource": [ 
                "arn:aws:kafka:us-east-1:123456789012:topic/
myCluster/300a0000-0000-0003-000a-00000000000b-6/__amazon_msk_connect_read" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kafka-cluster:WriteData", 
                "kafka-cluster:DescribeTopic" 
            ], 
            "Resource": [ 
                "arn:aws:kafka:us-east-1:123456789012:topic/
testCluster/300f0000-0000-0008-000d-00000000000m-7/__amazon_msk_connect_write" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kafka-cluster:CreateTopic", 
                "kafka-cluster:WriteData", 
                "kafka-cluster:ReadData", 
                "kafka-cluster:DescribeTopic" 
            ], 
            "Resource": [ 
                "arn:aws:kafka:us-
east-1:123456789012:topic/testCluster/300f0000-0000-0008-000d-00000000000m-7/
__amazon_msk_connect_*" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
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                "kafka-cluster:AlterGroup", 
                "kafka-cluster:DescribeGroup" 
            ], 
            "Resource": [ 
                "arn:aws:kafka:us-
east-1:123456789012:group/testCluster/300d0000-0000-0005-000f-00000000000b-1/
__amazon_msk_connect_*", 
                "arn:aws:kafka:us-
east-1:123456789012:group/testCluster/300d0000-0000-0005-000f-00000000000b-1/
connect-*" 
            ] 
        } 
    ]
}

コネクタの種類によっては、AWS リソースへのアクセスを許可するアクセス許可ポリシーをサービ
ス実行ロールにアタッチする必要がある場合もあります。例えば、コネクタが S3 バケットにデータ
を送信する必要がある場合、サービス実行ロールには、そのバケットへの書き込み許可を付与する許
可ポリシーが必要です。テストの目的で、arn:aws:iam::aws:policy/AmazonS3FullAccess
のように、フルアクセスを提供する事前に構築された IAM ポリシーの 1 つを使用できます。ただ
し、セキュリティ上の理由から、コネクタが AWS ソースからの読み取りまたは AWS シンクへの書
き込みを許可する最も制限の厳しいポリシーを使用することをお勧めします。

MSK Connect の IAM ポリシーの例

管理者以外のユーザーにすべての MSK Connect 機能へのフルアクセスを許可するには、次のような
ポリシーをユーザーの IAM ロールにアタッチします。

JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Sid": "MSKConnectFullAccess", 
      "Effect": "Allow", 
      "Action": [ 
        "kafkaconnect:CreateConnector", 
        "kafkaconnect:DeleteConnector", 
        "kafkaconnect:DescribeConnector", 
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        "kafkaconnect:ListConnectors", 
        "kafkaconnect:UpdateConnector", 
        "kafkaconnect:CreateCustomPlugin", 
        "kafkaconnect:DeleteCustomPlugin", 
        "kafkaconnect:DescribeCustomPlugin", 
        "kafkaconnect:ListCustomPlugins", 
        "kafkaconnect:CreateWorkerConfiguration", 
        "kafkaconnect:DeleteWorkerConfiguration", 
        "kafkaconnect:DescribeWorkerConfiguration", 
        "kafkaconnect:ListWorkerConfigurations" 
      ], 
      "Resource": "*" 
    }, 
    { 
      "Sid": "IAMPassRole", 
      "Effect": "Allow", 
      "Action": "iam:PassRole", 
      "Resource": "arn:aws:iam::123456789012:role/MSKConnectServiceRole", 
      "Condition": { 
        "StringEquals": { 
          "iam:PassedToService": "kafkaconnect.amazonaws.com" 
        } 
      } 
    }, 
    { 
      "Sid": "EC2NetworkAccess", 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:CreateNetworkInterface", 
        "ec2:DescribeNetworkInterfaces", 
        "ec2:DeleteNetworkInterface", 
        "ec2:DescribeVpcs", 
        "ec2:DescribeSubnets", 
        "ec2:DescribeSecurityGroups" 
      ], 
      "Resource": "*" 
    }, 
    { 
      "Sid": "MSKClusterAccess", 
      "Effect": "Allow", 
      "Action": [ 
        "kafka:DescribeCluster", 
        "kafka:DescribeClusterV2", 
        "kafka:GetBootstrapBrokers" 
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      ], 
      "Resource": "arn:aws:kafka:us-east-1:123456789012:cluster/myCluster/" 
    }, 
    { 
      "Sid": "MSKLogGroupAccess", 
      "Effect": "Allow", 
      "Action": [ 
        "logs:CreateLogGroup", 
        "logs:CreateLogStream", 
        "logs:PutLogEvents", 
        "logs:DescribeLogStreams", 
        "logs:DescribeLogGroups" 
      ], 
      "Resource": [ 
        "arn:aws:logs:us-east-1:123456789012:log-group:/aws/msk-connect/*" 
      ] 
    }, 
    { 
      "Sid": "S3PluginAccess", 
      "Effect": "Allow", 
      "Action": [ 
        "s3:GetObject", 
        "s3:ListBucket", 
        "s3:PutObject" 
      ], 
      "Resource": [ 
        "arn:aws:s3:::amzn-s3-demo-bucket1-custom-plugins", 
        "arn:aws:s3:::amzn-s3-demo-bucket1-custom-plugins/*" 
      ] 
    } 
  ]
}

サービス間での混乱した代理問題を防止する

混乱した代理問題は、アクションを実行する許可を持たないエンティティが、より特権のあるエン
ティティにアクションを実行するように強制できるセキュリティの問題です。AWS では、サービス
間でのなりすましによって、混乱した代理問題が発生する場合があります。サービス間でのなりすま
しは、1 つのサービス (呼び出し元サービス) が、別のサービス (呼び出し対象サービス) を呼び出す
ときに発生する可能性があります。呼び出し元サービスは、本来ならアクセスすることが許可される
べきではない方法でその許可を使用して、別のお客様のリソースに対する処理を実行するように操作
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される場合があります。これを防ぐために、AWS には、アカウント内のリソースへのアクセス権が
付与されたサービスプリンシパルですべてのサービスのデータを保護するために役立つツールが用意
されています。

リソース ポリシーで aws:SourceArn および aws:SourceAccount のグローバル条件コンテキス
トキーを使用して、MSK Connect が別のサービスに付与するアクセス許可をそのリソースに制限す
ることをお勧めします。aws:SourceArn 値にアカウント ID が含まれていない (例: Amazon S3 バ
ケット ARN にアカウント ID が含まれていない) 場合、アクセス許可を制限するため、両方のグロー
バル条件コンテキストキーを使用する必要があります。同じポリシーステートメントでこれらのグ
ローバル条件コンテキストキーの両方を使用し、アカウント ID にaws:SourceArn の値が含まれて
いない場合、aws:SourceAccount 値と aws:SourceArn 値の中のアカウントには、同じアカウン
ト ID を使用する必要があります。クロスサービスのアクセスにリソースを 1 つだけ関連付けたい場
合は、aws:SourceArn を使用します。そのアカウント内のリソースをクロスサービスの使用に関
連付けることを許可する場合は、aws:SourceAccount を使用します。

MSK Connect の場合、aws:SourceArn の値は MSK コネクタである必要があります。

混乱した代理問題から保護するための最も効果的な方法は、リソースの完全な ARN を指定し
て aws:SourceArn グローバル条件コンテキストキーを使用することです。リソースの完全
な ARN が不明な場合や、複数のリソースを指定する場合は、aws:SourceArn グローバル
コンテキスト条件キーを使用して、ARN の未知部分をワイルドカード (*) で表します。例え
ば、arn:aws:kafkaconnect:us-east-1:123456789012:connector/* は、米国東部 (バージ
ニア北部) リージョンの ID 123456789012 のアカウントに属するすべてのコネクタを表します。

次の例では、MSK Connect で aws:SourceArn および aws:SourceAccount グローバル条件
コンテキストキーを使用して、混乱した代理問題を回避する方法を示します。123456789012
および arn:aws:kafkaconnect:us-east-1:123456789012:connector/my-S3-Sink-
Connector/abcd1234-5678-90ab-cdef-1234567890ab を AWS アカウントおよび コネクタ情
報に置き換えます。

JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Principal": { 
        "Service": " kafkaconnect.amazonaws.com" 
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      }, 
      "Action": "sts:AssumeRole", 
      "Condition": { 
        "StringEquals": { 
          "aws:SourceAccount": "123456789012" 
        }, 
        "ArnLike": { 
        "aws:SourceArn": "arn:aws:kafkaconnect:us-
east-1:123456789012:connector/my-S3-Sink-Connector/abcd1234-5678-90ab-
cdef-1234567890ab" 
        } 
      } 
    }    
  ]
}

AWSMSK Connect の 管理ポリシー

AWS マネージドポリシーは、AWS が作成および管理するスタンドアロンポリシーです。AWS マ
ネージドポリシーは、多くの一般的なユースケースに対してアクセス許可を提供するように設計され
ているため、ユーザー、グループ、ロールへのアクセス権の割り当てを開始できます。

AWS マネージドポリシーは、ご利用の特定のユースケースに対して最小特権のアクセス許可を付与
しない場合があることにご注意ください。これは、すべての AWS ユーザーが使用できるようになる
のを避けるためです。ユースケースに固有のカスタマー管理ポリシーを定義して、アクセス許可を絞
り込むことをお勧めします。

AWS マネージドポリシーで定義されたアクセス許可は変更できません。AWS が AWS マネージドポ
リシーに定義されている権限を更新すると、更新はポリシーがアタッチされているすべてのプリンシ
パルアイデンティティ (ユーザー、グループ、ロール) に影響します。新しい AWS のサービス を起
動するか、既存のサービスで新しい API オペレーションが使用可能になると、AWS が AWS マネー
ジドポリシーを更新する可能性が最も高くなります。

詳細については、「IAM ユーザーガイド」の「AWS 管理ポリシー」を参照してください。

AWS 管理ポリシー : AmazonMSKConnectReadOnlyAccess

このポリシーは、MSK Connect リソースを一覧表示および説明するために必要なアクセス許可を
ユーザーに付与します。

AmazonMSKConnectReadOnlyAccess ポリシーを IAM アイデンティティにアタッチできます。
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JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kafkaconnect:ListConnectors", 
                "kafkaconnect:ListCustomPlugins", 
                "kafkaconnect:ListWorkerConfigurations" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kafkaconnect:DescribeConnector" 
            ], 
            "Resource": [ 
                "arn:aws:kafkaconnect:*:*:connector/*" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kafkaconnect:DescribeCustomPlugin" 
            ], 
            "Resource": [ 
                "arn:aws:kafkaconnect:*:*:custom-plugin/*" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kafkaconnect:DescribeWorkerConfiguration" 
            ], 
            "Resource": [ 
                "arn:aws:kafkaconnect:*:*:worker-configuration/*" 
            ] 
        } 
    ]
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}

AWS 管理ポリシー : KafkaConnectServiceRolePolicy

このポリシーは、タグ AmazonMSKConnectManaged:true を持つネットワークインターフェイス
を作成および管理するために必要なアクセス許可を MSK Connect サービスに付与します。これらの
ネットワークインターフェースにより、MSK Connect ネットワークは Apache Kafka クラスターや
ソースまたはシンクなどの Amazon VPC 内のリソースにアクセスできます。

KafkaConnectServiceRolePolicy を IAM エンティティにアタッチすることはできません。このポリ
シーは、MSK Connect がユーザーに代わってアクションを実行できるようにするサービスにリンク
されたロールに関連付けられています。

JSON

{ 
 "Version":"2012-10-17",        
 "Statement": [ 
  { 
   "Effect": "Allow", 
   "Action": [ 
    "ec2:CreateNetworkInterface" 
   ], 
   "Resource": "arn:aws:ec2:*:*:network-interface/*", 
   "Condition": { 
    "StringEquals": { 
     "aws:RequestTag/AmazonMSKConnectManaged": "true" 
    }, 
    "ForAllValues:StringEquals": { 
     "aws:TagKeys": "AmazonMSKConnectManaged" 
    } 
   } 
  }, 
  { 
   "Effect": "Allow", 
   "Action": [ 
    "ec2:CreateNetworkInterface" 
   ], 
   "Resource": [ 
    "arn:aws:ec2:*:*:subnet/*", 
    "arn:aws:ec2:*:*:security-group/*" 
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   ] 
  }, 
  { 
   "Effect": "Allow", 
   "Action": [ 
    "ec2:CreateTags" 
   ], 
   "Resource": "arn:aws:ec2:*:*:network-interface/*", 
   "Condition": { 
    "StringEquals": { 
     "ec2:CreateAction": "CreateNetworkInterface" 
    } 
   } 
  }, 
  { 
   "Effect": "Allow", 
   "Action": [ 
    "ec2:DescribeNetworkInterfaces", 
    "ec2:CreateNetworkInterfacePermission", 
    "ec2:AttachNetworkInterface", 
    "ec2:DetachNetworkInterface", 
    "ec2:DeleteNetworkInterface" 
   ], 
   "Resource": "arn:aws:ec2:*:*:network-interface/*", 
   "Condition": { 
    "StringEquals": { 
     "ec2:ResourceTag/AmazonMSKConnectManaged": "true" 
    } 
   } 
  } 
 ]
} 
        

MSK Connect による AWS 管理ポリシーの更新

このサービスがこれらの変更の追跡を開始してからの、MSK Connect の AWS 管理ポリシーの更新
に関する詳細を表示します。

変更 説明 日付

2021 年 10 月 13 日
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変更 説明 日付

MSK Connect の更新された読
み取り専用ポリシー

MSK Connect は、AmazonM 
SKConnectReadOnlyAccess 
ポリシーを更新して、リスト
オペレーションの制限を削除
しました。

MSK Connect が変更の追跡を
スタートしました

MSK Connect は、AWS 管理
ポリシーの変更の追跡をス
タートしました。

2021 年 9 月 14 日

MSK Connect のサービスにリンクされたロールの使用

Amazon MSK Connect は、AWS Identity and Access Management (IAM) サービスにリンクされた
ロールを使用します。サービスにリンクされたロールは、MSK Connect に直接リンクされている一
意のタイプの IAM ロールです。サービスにリンクされたロールは MSK Connect によって事前定義
されており、サービスがユーザーに代わって他の AWS サービスを呼び出すために必要なすべての許
可が含まれています。

サービスにリンクされたロールにより、必要な許可を手動で追加する必要がないため、MSK 
Connect の設定が簡単になります。MSK Connect は、サービスにリンクされたロールの許可を定
義します。特に定義されていない限り、MSK Connect のみがそのロールを引き受けることができま
す。定義されたアクセス許可には、信頼ポリシーとアクセス許可ポリシーが含まれ、そのアクセス許
可ポリシーを他の IAM エンティティに添付することはできません。

サービスにリンクされたロールをサポートする、その他のサービスについては、「AWSIAM と連携
する サービス」を参照して、サービスリンクされたロール列にはいになっているサービスを探して
ください。そのサービスのサービスにリンクされたロールのドキュメントを表示するには、リンク付
きのはいを選択します。

MSK Connect のサービスにリンクされたロールのアクセス許可

MSK Connect は、AWSServiceRoleForKafkaConnect という名前のサービスにリンクされたロール
を使用します – Amazon MSK Connect がユーザーに代わって Amazon リソースにアクセスできるよ
うにします。
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AWSServiceRoleForKafkaConnect サービスにリンクされたロール
は、kafkaconnect.amazonaws.com サービスを信頼してロールを引き受けます。

ロールが使用する権限ポリシーについては、「the section called “KafkaConnectServiceRolePolicy”」
を参照してください。

サービスにリンクされたロールの作成、編集、削除を IAM エンティティ (ユーザー、グループ、ロー
ルなど) に許可するには、アクセス許可を設定する必要があります。詳細については、「IAMユー
ザーガイド」のサービスにリンクされたロールのアクセス許可を参照してください。

MSK Connect のサービスにリンクされたロールの作成

サービスにリンクされたロールを手動で作成する必要はありません。AWS マネジメントコンソー
ル、AWS CLI、または AWS APIでコネクタを作成すると、MSK Connect がサービスにリンクされた
ロールを作成します。

このサービスにリンクされたロールを削除してから再度作成する必要がある場合は、同じプロセスを
使用してアカウントにロールを再作成できます。コネクタを作成すると、MSK Connect はサービス
にリンクされたロールを再度作成します。

MSK Connect のサービスにリンクされたロールの編集

MSK Connect では、AWSServiceRoleForKafkaConnect サービスにリンクされたロールを編集する
ことはできません。サービスにリンクされたロールを作成した後は、さまざまなエンティティがロー
ルをリファレンスする可能性があるため、ロールの名前を変更することはできません。ただし、IAM 
を使用したロール記述の編集はできます。詳細については、「IAM ユーザーガイド」のサービスに
リンクされたロールの編集を参照してください。

MSK Connect のサービスにリンクされたロールの削除

IAM コンソール、AWS CLI、または AWS API を使用して、サービスにリンクされたロールを手動で
削除できます。これを行うには、最初にすべての MSK Connect コネクタを手動で削除する必要があ
ります。次に、ロールを手動で削除できます。詳細については、「IAM ユーザーガイド」のサービ
スにリンクされたロールの削除を参照してください。

MSK Connect のサービスにリンクされたロールがサポートされているリージョン

MSK Connect は、サービスが利用可能なすべてのリージョンでサービスにリンクされたロールの使
用をサポートします。詳細については、「AWS リージョンとエンドポイント」を参照してくださ
い。
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Amazon MSK Connect のインターネットアクセスを有効にする

Amazon MSK Connect のコネクタがインターネットにアクセスする必要がある場合は、次の 
Amazon Virtual Private Cloud (VPC) 設定を使用してインターネットアクセスを有効にすることをお
勧めします。

• コネクタをプライベートサブネットで設定します。

• パブリックサブネットの VPC 用にパブリック NAT ゲートウェイまたは NAT インスタンスを作成
します。詳細については、「Amazon Virtual Private Cloud ユーザーガイド」の「Connect subnets 
to the internet or other VPCs using NAT devices」ページを参照してください。

• プライベートサブネットから NAT ゲートウェイまたはインスタンスへのアウトバウンドトラ
フィックを許可します。

Amazon MSK Connect 用の NAT ゲートウェイを設定する

次のステップは、NAT ゲートウェイをセットアップしてコネクタのインターネットアクセスを有効
にする方法を示しています。プライベートサブネットにコネクタを作成する前に、次のステップを完
了する必要があります。

NAT ゲートウェイを設定するための完全な前提条件

以下があることを確認します。

• クラスターに関連付けられている Amazon Virtual Private Cloud (VPC) の ID。例え
ば、vpc-123456ab などです。

• VPC 内のプライベートサブネットの ID。例えば、subnet-a1b2c3de、subnet-f4g5h6ij などです。
コネクタにはプライベートサブネットを設定する必要があります。

コネクタのインターネットアクセスを有効にするための手順

コネクタのインターネットアクセスを有効にするには

1. Amazon Virtual Private Cloud コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. わかりやすい名前を付けて NAT ゲートウェイのパブリックサブネットを作成し、サブネット ID 
を書き留めます。詳細な手順については、「VPC にサブネットを作成する」を参照してくださ
い。
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3. VPC がインターネットと通信できるようにインターネットゲートウェイを作成し、ゲートウェ
イ ID を書き留めます。VPC にインターネットゲートウェイをアタッチします。手順について
は、「インターネットゲートウェイの作成とアタッチ」を参照してください。

4. プライベートサブネット内のホストがパブリックサブネットにアクセスできるように、パブリッ
ク NAT ゲートウェイをプロビジョニングします。NAT ゲートウェイを作成するときに、前に作
成したパブリックサブネットを選択します。手順については、「NAT ゲートウェイの作成」を
参照してください。

5. ルートテーブルを設定します。この設定を完了するには、合計で 2 つのルートテーブルが必要
です。VPC と同時に自動的に作成されたメインのルートテーブルが既にあるはずです。このス
テップでは、パブリックサブネット用の追加のルートテーブルを作成します。

a. 次の設定を使用して VPC のメインルートテーブルを変更し、プライベートサブネット
がトラフィックを NAT ゲートウェイにルーティングするようにします。手順について
は、Amazon Virtual Private Cloudユーザーガイドのルートテーブルの操作 を参照してくだ
さい。

プライベート MSKC ルートテーブル

プロパティ 値

名前タグ このルートテーブルには、識別しやすいよ
うにわかりやすい名前タグを付けることを
お勧めします。例えば、Private MSKC な
どです。

関連付けられたサブネット プライベートサブネット

MSK Connect のインターネットアクセス
を有効にするためのルート

• 送信先: 0.0.0.0/0

• ターゲット: NAT ゲートウェイ ID。例え
ば、nat-12a345bc6789efg1h です。

内部トラフィックのルート • 送信先: 10.0.0.0/16 この値は VPC の 
CIDR ブロックによって異なる場合があ
ります。

• ターゲット: ローカル

b. 「カスタムルートテーブルを作成する」の手順に従って、パブリックサブネットのルート
テーブルを作成します。テーブルを作成するときは、そのテーブルがどのサブネットに関連
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付けられているかを識別しやすいように、[名前タグ] フィールドにわかりやすい名前を入力
します。例えば、パブリック MSKC と入力します。

c. 以下の設定を使用してパブリック MSKC のルートテーブルを設定します。

プロパティ 値

名前タグ パブリック MSKC または選択した別のわ
かりやすい名前を使用してください。

関連付けられたサブネット NAT ゲートウェイを使用するパブリック
サブネット

MSK Connect のインターネットアクセス
を有効にするためのルート

• 送信先: 0.0.0.0/0

• ターゲット: インターネットゲートウェ
イ ID。例えば igw-1a234bc5 です。

内部トラフィックのルート • 送信先: 10.0.0.0/16 この値は VPC の 
CIDR ブロックによって異なる場合があ
ります。

• ターゲット: ローカル

プライベート DNS ホスト名を理解する

MSK Connect のプライベート DNS ホスト名のサポートにより、パブリックドメイン名またはプラ
イベートドメイン名を参照するようにコネクタを設定できます。サポートは VPC DHCP オプション
セットで指定されている DNS サーバーによって異なります。

DHCP オプションセットは、EC2 インスタンスが VPC で VPC ネットワーク経由で通信するために
使用するネットワーク構成のグループです。各 VPC にはデフォルトの DHCP オプションセットがあ
りますが、例えば、VPC 内のインスタンスで Amazon が提供する DNS サーバーではない別の DNS 
サーバーを使用してドメイン名解決を行う場合は、カスタム DHCP オプションセットを作成できま
す。「Amazon VPC の DHCP オプションセット」を参照してください。

プライベート DNS 解決機能が MSK Connect に組み込まれる前は、コネクタでは顧客のコネクタか
らの DNS クエリにサービス VPC DNS リゾルバーが使用されていました。コネクタが、顧客の VPC 
DHCP オプションセットで定義されている DNS サーバーを DNS 解決に使用することはありません
でした。
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コネクタが参照できるのは、顧客のコネクタ設定内のホスト名またはパブリックに解決可能なプラグ
インのホスト名のみでした。プライベートホストゾーンで定義されたプライベートホスト名を解決し
たり、別の顧客ネットワークの DNS サーバーを使用したりすることはできませんでした。

顧客が自社の VPC 内のデータベース、データウェアハウス、Secrets Manager などのシステムをイ
ンターネットアクセス不可とすることを選択した場合、プライベート DNS がなければ MSK コネク
タと連携できません。顧客は、企業のセキュリティ体制に準拠するためにプライベート DNS ホスト
名を使用することがよくあります。

コネクタの VPC DHCP オプションセットを設定する

コネクタは、コネクタの作成時に VPC DHCP オプションセットで定義されている DNS サーバーを
自動的に使用します。コネクタを作成する前に、コネクタの DNS ホスト名の解決要件に応じて VPC 
DHCP オプションセットを設定してください。

プライベート DNS ホスト名機能が MSK Connect で使用できるようになる前に作成したコネクタ
は、以前の DNS 解決設定を変更不要で引き続き使用します。

パブリックで解決可能な DNS ホスト名解決のみがコネクタで必要な場合は、セットアップを簡単に
するために、コネクタの作成時にアカウントのデフォルト VPC を使用することをお勧めします。ア
マゾンが提供する DNS サーバーまたは Amazon Route 53 Resolver の詳細については、「Amazon 
VPC ユーザーガイド」の「Amazon DNS サーバー」を参照してください。

プライベート DNS ホスト名を解決する必要がある場合は、コネクタの作成時に渡される VPC の 
DHCP オプションが正しく設定されていることを確認してください。詳細については、「Amazon 
VPC ユーザーガイド」の「DHCP オプションセットの使用」を参照してください。

プライベート DNS ホスト名解決用に DHCP オプションセットを設定する場合、コネクタが DHCP 
オプションセットで設定したカスタム DNS サーバーにアクセスできることを確認してください。ア
クセスできない場合、コネクタの作成は失敗します。

VPC DHCP オプションセットをカスタマイズすると、その VPC でその後作成されるコネクタで
は、オプションセットで指定した DNS サーバーが使用されます。コネクタを作成した後にオプショ
ンセットを変更すると、コネクタは数分以内に新しいオプションセットの設定を採用します。

VPC の DNS 属性を設定する

「Amazon VPC ユーザーガイド」の「VPC 内の DNS 属性」と「DNS ホスト名」の説明に従っ
て、VPC DNS 属性が正しく設定されていることを確認します。
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インバウンドとアウトバウンドのリゾルバーエンドポイントを使用して他のネットワークを VPC に
接続してコネクタと連携させる方法については、「Amazon Route 53 開発者ガイド」の「VPC と
ネットワークの間における DNS クエリの解決」を参照してください。

コネクタ作成の失敗を処理する

このセクションでは、DNS 解決に関連して発生する可能性のあるコネクタ作成の失敗と、問題を解
決するための推奨処置について説明します。

失敗 推奨する対処

DNS 解決クエリが失敗した場合、またはコネ 
クタから DNS サーバーにアクセスできない場
合、コネクタの作成は失敗します。

DNS 解決クエリの失敗によるコネクタ作成の 
失敗は、CloudWatch ログに記録されます (コ
ネクタでこれらのログを設定している場合)。

DNS サーバーの設定を確認し、コネクタから 
DNS サーバーへのネットワーク接続を確認し 
ます。

コネクタの実行中に VPC DHCP オプション
セットの DNS サーバー設定を変更すると、コ
ネクタからの DNS 解決クエリが失敗する可能
性があります。DNS 解決に失敗すると、コネ
クタタスクの一部が失敗状態になる可能性があ
ります。

DNS 解決クエリの失敗によるコネクタ作成の 
失敗は、CloudWatch ログに記録されます (コ
ネクタでこれらのログを設定している場合)。

失敗したタスクは自動的に再開され、コネクタ
が復旧するはずです。そうならない場合は、サ
ポートに連絡して失敗したコネクタのタスクを 
再開するか、コネクタを再作成してください。

MSK Connect のセキュリティ

AWS PrivateLink を使用したインターフェイス VPC エンドポイントを使用すると、Amazon VPC と 
Amazon MSK-Connect 互換 APIs 間のトラフィックが Amazon ネットワークから出るのを防ぐこと
ができます。インターフェイス VPC エンドポイントは、インターネットゲートウェイ、NAT デバイ
ス、VPN 接続、または AWS Direct Connect 接続を必要としません。詳細については、「インター
フェイス VPC エンドポイントで Amazon MSK API を使用する」を参照してください。
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MSK Connect のロギング

MSK Connect は、コネクタのデバッグに使用できるログイベントを書き込むことができます。コネ
クタを作成するときに、次のログの宛先を 0 個以上指定できます。

• Amazon CloudWatch Logs: MSK Connect がコネクタのログイベントを送信するロググループを
指定します。ロググループを作成する方法については、「CloudWatch Logs ユーザーガイド」の
「ロググループの作成」を参照してください。

• Amazon S3: MSK Connect がコネクタのログイベントを送信する S3 バケットを指定します。S3 
バケットを作成する方法については、「Amazon S3 ユーザーガイド」の「バケットの作成」を参
照してください。

• Amazon Data Firehose: MSK Connect がコネクタのログイベントを送信する配信ストリームを指
定します。配信ストリームを作成する方法については、「Firehose ユーザーガイド」の「Amazon 
Data Firehose 配信ストリームの作成」を参照してください。

ロギングの設定について詳しくは、「Amazon CloudWatch Logs ユーザーガイド」の「特定の AWS 
サービスからのログの記録を有効にする」を参照してください。

MSK Connect は、次のタイプのログイベントを発行します。

レベル 説明

INFO スタートアップとシャットダウン時の対象とな
るランタイムイベント。

WARN エラーではないが、望ましくない、または予期
しないランタイムの状況。

FATAL 早期終了の原因となる重大なエラー。

ERROR 致命的ではない予期しない状態とランタイムエ
ラー。

以下は、CloudWatch Logs に送信されるログイベントの例です。

[Worker-0bb8afa0b01391c41] [2021-09-06 16:02:54,151] WARN [Producer 
 clientId=producer-1] Connection to node 1 (b-1.my-test-cluster.twwhtj.c2.kafka.us-
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Working-with-log-groups-and-streams.html#Create-Log-Group
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east-1.amazonaws.com/INTERNAL_IP) could not be established. Broker may not be 
 available. (org.apache.kafka.clients.NetworkClient:782)

シークレットがコネクタログに表示されないようにする

Note

プラグインで機密設定値をシークレットとして定義していない場合、機密設定値がコネクタ
ログに表示される可能性があります。Kafka Connect は、未定義の設定値を他のプレーンテ
キスト値と同じように扱います。

プラグインがプロパティをシークレットとして定義する場合、Kafka Connect はコネクタロ
グからプロパティの値を削除します。例えば、以下のコネクタログは、プラグインによって
aws.secret.key が PASSWORD タイプとして定義されている場合、その値が [hidden] に置き換
えられることを示しています。

    2022-01-11T15:18:55.000+00:00    [Worker-05e6586a48b5f331b] [2022-01-11 
 15:18:55,150] INFO SecretsManagerConfigProviderConfig values: 
    2022-01-11T15:18:55.000+00:00    [Worker-05e6586a48b5f331b] aws.access.key = 
 my_access_key 
    2022-01-11T15:18:55.000+00:00    [Worker-05e6586a48b5f331b] aws.region = us-east-1 
    2022-01-11T15:18:55.000+00:00    [Worker-05e6586a48b5f331b] aws.secret.key 
 = [hidden]
    2022-01-11T15:18:55.000+00:00    [Worker-05e6586a48b5f331b] secret.prefix = 
    2022-01-11T15:18:55.000+00:00    [Worker-05e6586a48b5f331b] secret.ttl.ms = 300000 
    2022-01-11T15:18:55.000+00:00    [Worker-05e6586a48b5f331b] 
 (com.github.jcustenborder.kafka.config.aws.SecretsManagerConfigProviderConfig:361)

シークレットがコネクタログファイルに表示されないようにするには、プラグイン開発者は Kafka 
Connect の列挙定数 ConfigDef.Type.PASSWORD を使用して機密プロパティを定義する必要があ
ります。プロパティがタイプ ConfigDef.Type.PASSWORD の場合、値がプレーンテキストとして
送信された場合でも、Kafka Connect はその値をコネクタログから除外します。

Amazon MSK Connect のモニタリング

モニタリングは、MSK Connect およびその他の AWS ソリューションの信頼性、可用性、およびパ
フォーマンスを維持するための重要な部分です。Amazon CloudWatch は、お客様のAWSリソース
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および、その上で実行されるアプリケーションをAWSリアルタイムでモニタリングします。メトリ
クスを収集および追跡し、カスタマイズされたダッシュボードを作成し、指定されたメトリクスが
指定したしきい値に達したときに通知またはアクションを実行するアラームを設定できます。例え
ば、CloudWatch でコネクタの CPU 使用率やその他のメトリクスを追跡できるため、必要に応じて
容量を増やすことができます。詳細については、「Amazon CloudWatch ユーザーガイド」を参照し
てください。

次の API 操作を使用することができます。

• DescribeConnectorOperation: コネクタ更新オペレーションのステータスをモニタリングし
ます。

• ListConnectorOperations: コネクタで実行された以前の更新を追跡します。

次の表は、MSK Connect がConnectorName ディメンションで CloudWatch に送信するメトリクス
を示しています。MSK Connect は、これらのメトリクスをデフォルトで追加コストなしで提供しま
す。CloudWatch はこれらのメトリクスを 15 か月間保持するため、履歴情報にアクセスして、コネ
クタのパフォーマンスをより正確に把握できます。また、特定のしきい値を監視するアラームを設定
し、それらのしきい値に達したときに通知を送信したり、アクションを実行したりすることもできま
す。詳細については、「Amazon CloudWatch ユーザーガイド」を参照してください。

メトリクス名 説明

CpuUtilization システムおよびユーザーによる CPU 消費の
パーセンテージ。

ErroredTaskCount エラーが発生したタスクの数。

MemoryUtilization 現在使用中の Java 仮想マシン (JVM) ヒープメ
モリだけでなく、ワーカーインスタンスの合計
メモリに占める割合。JVM は通常、メモリを
運用システムに解放しません。そのため、JVM 
ヒープサイズ (MemoryUtilization) は通常、最
小ヒープサイズから始まり、徐々に増加して約 
80 ～ 90% の安定した最大値になります。JVM 
ヒープ使用量は、コネクタの実際のメモリ使用
量の変化に合わせて増減する場合があります。
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メトリクス名 説明

RebalanceCompletedTotal このコネクタによって完了したリバランスの総
数。

RebalanceTimeAvg コネクタがリバランスに費やした平均時間 (ミ
リ秒単位)。

RebalanceTimeMax コネクタがリバランスに費やした最大時間 (ミ
リ秒単位)。

RebalanceTimeSinceLast このコネクタが最新のリバランスを完了してか
らのミリ秒単位の時間。

RunningTaskCount コネクタで実行中のタスクの数。

SinkConsumerByteRate 変換がデータに適用されるまでに Kafka 
Connect フレームワークのシンクコンシュー
マーが消費した 1 秒あたりの平均バイト数。

SinkRecordReadRate Apache Kafka または Amazon MSK クラスター
から読み取られた 1 秒あたりの平均レコード
数。

SinkRecordSendRate 変換から出力され、宛先に送信される 1 秒あた
りの平均レコード数。この数には、フィルタリ
ングされたレコードは含まれていません。

SourceRecordPollRate 生成またはポーリングされた 1 秒あたりの平均
レコード数。

SourceProducerByteRate 変換がデータに適用された後、Kafka Connect 
フレームワークのソースプロデューサーによっ
て 1 秒あたりに生成された平均バイト数。

SourceRecordWriteRate 変換から出力され、Apache Kafka または 
Amazon MSK クラスターに書き込まれる 1 秒
あたりの平均レコード数。
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メトリクス名 説明

TaskStartupAttemptsTotal コネクタが試行したタスクの起動の総数。この
メトリクスを使用して、タスクのスタートアッ
プの異常を識別できます。

TaskStartupSuccessPercentage 成功したタスクの平均パーセンテージは、コネ
クタでスタートされます。このメトリクスを使
用して、タスクのスタートアップ試行の異常を 
識別できます。

WorkerCount コネクタで実行されているワーカーの数。

BytesInPerSec ワーカー間の通信のために Kafka Connect フ
レームワークに転送されたメタデータのバイト
数。

BytesOutPerSec ワーカー間の通信のために Kafka Connect フ
レームワークから転送されたメタデータのバイ
ト数。

Amazon MSK Connect リソースの設定例

このセクションには、一般的なサードパーティー製コネクタや設定プロバイダーなどの Amazon 
MSK Connect リソースのセットアップに役立つ例が含まれています。

トピック

• Amazon S3 シンクコネクタを設定する

• MSK Connect の EventBridge Kafka シンクコネクタを設定する

• Debezium ソースコネクタ (設定プロバイダー付き) を使用する

Amazon S3 シンクコネクタを設定する

この例は、Confluent Amazon S3 シンクコネクタ と AWS CLI を使用して、MSK Connect で 
Amazon S3 シンクコネクタを作成する方法を示しています。
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1. 次の JSON をコピーして、新しいファイルに貼り付けます。プレースホルダー文字列
を、Amazon MSK クラスターのブートストラップサーバー接続文字列とクラスターのサブネッ
トおよびセキュリティグループ ID に対応する値に置き換えます。サービス実行ロールの設定方
法については、「the section called “IAM ロールとポリシー”」を参照してください。

{ 
    "connectorConfiguration": { 
        "connector.class": "io.confluent.connect.s3.S3SinkConnector", 
        "s3.region": "us-east-1", 
        "format.class": "io.confluent.connect.s3.format.json.JsonFormat", 
        "flush.size": "1", 
        "schema.compatibility": "NONE", 
        "topics": "my-test-topic", 
        "tasks.max": "2", 
        "partitioner.class": 
 "io.confluent.connect.storage.partitioner.DefaultPartitioner", 
        "storage.class": "io.confluent.connect.s3.storage.S3Storage", 
        "s3.bucket.name": "amzn-s3-demo-bucket" 
    }, 
    "connectorName": "example-S3-sink-connector", 
    "kafkaCluster": { 
        "apacheKafkaCluster": { 
            "bootstrapServers": "<cluster-bootstrap-servers-string>", 
            "vpc": { 
                "subnets": [ 
                    "<cluster-subnet-1>", 
                    "<cluster-subnet-2>", 
                    "<cluster-subnet-3>" 
                ], 
                "securityGroups": ["<cluster-security-group-id>"] 
            } 
        } 
    }, 
    "capacity": { 
        "provisionedCapacity": { 
            "mcuCount": 2, 
            "workerCount": 4 
        } 
    }, 
    "kafkaConnectVersion": "2.7.1", 
    "serviceExecutionRoleArn": "<arn-of-a-role-that-msk-connect-can-assume>", 
    "plugins": [ 
        { 
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            "customPlugin": { 
                "customPluginArn": "<arn-of-custom-plugin-that-contains-connector-
code>", 
                "revision": 1 
            } 
        } 
    ], 
    "kafkaClusterEncryptionInTransit": {"encryptionType": "PLAINTEXT"}, 
    "kafkaClusterClientAuthentication": {"authenticationType": "NONE"}
}

2. 前のステップで JSON ファイルを保存したフォルダで次の AWS CLI コマンドを実行します。

aws kafkaconnect create-connector --cli-input-json file://connector-info.json

以下は、コマンドを正常に実行したときに得られる出力の例です。

{ 
    "ConnectorArn": "arn:aws:kafkaconnect:us-east-1:123450006789:connector/example-
S3-sink-connector/abc12345-abcd-4444-a8b9-123456f513ed-2",  
    "ConnectorState": "CREATING",  
    "ConnectorName": "example-S3-sink-connector"
}

MSK Connect の EventBridge Kafka シンクコネクタを設定する

このトピックでは、MSK Connect 用の EventBridge Kafka シンクコネクタを設定する方法について
説明します。このコネクタを使用すると、MSK クラスターから EventBridge イベントバス にイベン
トを送信できます。このトピックでは、必要なリソースを作成し、Kafka と EventBridge 間のシーム
レスなデータフローを可能にするようにコネクタを設定するプロセスについて説明します。

トピック

• 前提条件

• MSK Connect に必要なリソースをセットアップする

• コネクタを作成する

• Kafka にメッセージを送信する
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前提条件

コネクタをデプロイする前に、次のリソースがあることを確認してください。

• Amazon MSK クラスター: Kafka メッセージを生成および消費するためのアクティブな MSK クラ
スター。

• Amazon EventBridge イベントバス: Kafka トピックからイベントを受信するための EventBridge 
イベントバス。

• IAM ロール: MSK Connect と EventBridge コネクタに必要なアクセス許可を持つ IAM ロールを作
成します。

• MSK Connect または VPC インターフェース エンドポイント から パブリック インターネットへ
のアクセス (MSK クラスターの VPC およびサブネット内に作成された EventBridge 用)。これに
より、NAT ゲートウェイを必要とせずにパブリックインターネットを経由することを回避できま
す。

• Amazon EC2 インスタンスや AWS CloudShell などの クライアントマシン を使用して、トピック
を作成し Kafka にレコードを送信します。

MSK Connect に必要なリソースをセットアップする

コネクタの IAM ロールを作成してから、コネクタを作成します。また、EventBridge ルールを作成
して、EventBridge イベントバスに送信された Kafka イベントをフィルタリングします。

トピック

• コネクタの IAM ロール

• 受信イベントの EventBridge ルール

コネクタの IAM ロール

コネクタに関連付ける IAM ロールには、EventBridge へのイベントの送信を許可する PutEvents ア
クセス許可が必要です。次の IAM ポリシーの例では、example-event-bus という名前のイベント
バスにイベントを送信する許可を付与します。次の例のリソース ARN をイベントバスの ARN に置
き換えてください。

JSON

{ 
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  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "events:PutEvents" 
      ], 
      "Resource": "arn:aws:events:us-east-1:123456789012:event-bus/example-event-
bus" 
    } 
  ]
}

さらに、コネクタの IAM ロールに次の信頼ポリシーが含まれていることを確認する必要がありま
す。

JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "kafkaconnect.amazonaws.com" 
      }, 
      "Action": "sts:AssumeRole" 
    } 
  ]
}

受信イベントの EventBridge ルール

受信イベントをイベントパターンと呼ばれるイベントデータ基準と照合するルールを作成します。イ
ベントパターンを使用すると、受信イベントをフィルタリングする基準を定義し、特定のルールをト
リガーし、その後指定されたターゲットにルーティングするイベントを決定できます。次のイベント
パターンの例は、EventBridge イベントバスに送信された Kafka イベントと一致します。

{ 
  "detail": { 
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    "topic": ["msk-eventbridge-tutorial"] 
  }
}

以下は、Kafka シンクコネクタを使用して Kafka から EventBridge に送信されるイベントの例です。

{ 
  "version": "0", 
  "id": "dbc1c73a-c51d-0c0e-ca61-ab9278974c57", 
  "account": "123456789012", 
  "time": "2025-03-26T10:15:00Z", 
  "region": "us-east-1", 
  "detail-type": "msk-eventbridge-tutorial", 
  "source": "kafka-connect.msk-eventbridge-tutorial", 
  "resources": [], 
  "detail": { 
    "topic": "msk-eventbridge-tutorial", 
    "partition": 0, 
    "offset": 0, 
    "timestamp": 1742984100000, 
    "timestampType": "CreateTime", 
    "headers": [], 
    "key": "order-1", 
    "value": { 
      "orderItems": [ 
        "item-1", 
        "item-2" 
      ], 
      "orderCreatedTime": "Wed Mar 26 10:15:00 UTC 2025" 
    } 
  }
}

EventBridge コンソールで、このパターン例を使用してイベントバスにルールを作成
し、CloudWatch Logs グループなどのターゲットを指定します。EventBridge コンソール
は、CloudWatch Logs グループに必要なアクセスポリシーを自動的に設定します。

コネクタを作成する

次のセクションでは、AWS マネジメントコンソール を使用して EventBridge Kafka シンクコネクタ
を作成してデプロイします。

トピック
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• ステップ 1: コレクタをダウンロードする

• ステップ 1: Amazon S3 バケットを作成する

• ステップ 3: MSK Connect でプラグインを作成する

• ステップ 4: コネクタを作成する

ステップ 1: コレクタをダウンロードする

EventBridge Kafka コネクタの GitHub リリースページから最新の EventBridge コネクタシンク JAR 
をダウンロードします。たとえば、バージョン v1.4.1 をダウンロードするには、JAR ファイルリン
ク kafka-eventbridge-sink-with-dependencies.jar を選択してコネクタをダウンロードし
ます。次に、ファイルをマシン上の任意の場所に保存します。

ステップ 1: Amazon S3 バケットを作成する

1. MSK Connect で使用する JAR ファイルを Amazon S3 に保存するには、AWS マネジメントコ
ンソール を開き、Amazon S3 を選択します。

2. Amazon S3 コンソールで、バケットの作成を選択し、一意のバケット名を入力します。例え
ば、amzn-s3-demo-bucket1-eb-connector。

3. Amazon S3 バケットに適したリージョンを選択します。MSK クラスターがデプロイされている
リージョンと一致することを確認してください。

4. バケット設定では、デフォルトの選択を保持するか、必要に応じて調整します。

5. [バケットを作成] を選択します。

6. JAR ファイルを Amazon S3 バケットにアップロードします。

ステップ 3: MSK Connect でプラグインを作成する

1. AWS マネジメントコンソール を開き、MSK Connect に移動します。

2. 左側のナビゲーションペインで [カスタムプラグイン] を選択します。

3. プラグインの作成を選択し、プラグイン名を入力します。例えば、eventbridge-sink-
plugin。

4. カスタムプラグインの場所の場合は、S3 オブジェクト URL を貼り付けます。

5. プラグインのオプションの説明を追加します。

6. プラグインの作成 を選択します。
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プラグインを作成したら、それを使用して MSK Connect で EventBridge Kafka コネクタを設定およ
びデプロイできます。

ステップ 4: コネクタを作成する

コネクタを作成する前に、コネクタエラーを避けるために必要な Kafka トピックを作成することを
お勧めします。トピックを作成するには、クライアントマシンを使用します。

1. MSK コンソールの左側のペインで[コネクタ] を選択し、[コネクタの作成]を選択します。

2. プラグインのリストで、eventbridge-sink-plugin を選択し、Next を選択します。

3. コネクタ名には、 EventBridgeSink と入力します。

4. クラスターリストから、 お客様の MSK クラスターを選択します。

5. 以下のコネクタ設定をコピーし、コネクタ設定フィールドに貼り付けてください

必要に応じて、次の設定のプレースホルダーを置き換えます。

• MSK クラスターにパブリックインターネットアクセスがある場合
は、aws.eventbridge.endpoint.uri を削除します。

• PrivateLink を使用して MSK から EventBridge に安全に接続する場合は、https:// の後の 
DNS 部分を、前に作成した EventBridge の (オプション) VPC インターフェイスエンドポイン
トの正しいプライベート DNS 名に置き換えます。

• 次の設定の EventBridge イベントバス ARN をイベントバスの ARN に置き換えます。

• リージョン固有の値を更新します。

{ 
  "connector.class": 
 "software.amazon.event.kafkaconnector.EventBridgeSinkConnector", 
  "aws.eventbridge.connector.id": "msk-eventbridge-tutorial", 
  "topics": "msk-eventbridge-tutorial", 
  "tasks.max": "1", 
  "aws.eventbridge.endpoint.uri": "https://events.us-east-1.amazonaws.com", 
  "aws.eventbridge.eventbus.arn": "arn:aws:events:us-east-1:123456789012:event-bus/
example-event-bus", 
  "value.converter.schemas.enable": "false", 
  "value.converter": "org.apache.kafka.connect.json.JsonConverter", 
  "aws.eventbridge.region": "us-east-1", 
  "auto.offset.reset": "earliest", 
  "key.converter": "org.apache.kafka.connect.storage.StringConverter"
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}

コネクタ設定の詳細については、「eventbridge-kafka-connector」を参照してください。

必要に応じて、ワーカーと自動スケーリングの設定を変更します。また、ドロップダウンから
利用可能な最新の (推奨) Apache Kafka Connect バージョンを使用することをお勧めします。ア
クセス許可で、前に作成したロールを使用します。また、オブザーバビリティとトラブルシュー
ティングのために CloudWatch へのログ記録を有効にすることをお勧めします。必要に応じて、
タグなどの他のオプション設定を調整します。次に、コネクタをデプロイし、ステータスが実行
中状態になるまで待ちます。

Kafka にメッセージを送信する

Apache Avro や JSON などのメッセージエンコーディングを設定するには、 value.converter
と、オプションで Kafka Connect で使用できるkey.converter設定を使用して、さまざまなコン
バーターを指定します。

このトピックの connector example は、org.apache.kafka.connect.json.JsonConverter
の使用で示されているように、value converter 用の JSON エンコードされたメッセージで動作
するように設定されています。コネクタが実行中状態になったら、クライアントマシンから msk-
eventbridge-tutorial Kafka トピックにレコードを送信します。

Debezium ソースコネクタ (設定プロバイダー付き) を使用する

この例は、MySQL 互換の Amazon Aurora データベースをソースとして Debezium MySQL コネクタ
プラグインを使用する方法を示しています。この例では、AWS Secrets Manager のデータベースの
認証情報を外部化するために、オープンソースの AWSSecrets Manager Config プロバイダーも設定
しています。設定プロバイダーの詳細については、「チュートリアル: 設定プロバイダーを用いた機
密情報の外部化」を参照してください。

Important

Debezium MySQL コネクタプラグインは 1 つのタスクのみをサポートし、Amazon MSK 
Connect の自動スケーリングキャパシティモードでは動作しません。代わりにプロビジョニ
ングキャパシティモードを使用し、workerCount をコネクタ設定の値と等しい値に設定し
てください。MSK Connect のキャパシティモードの詳細については、「コネクタ容量を理解
する」を参照してください。
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Debezium ソースコネクタを使用するための完全な前提条件

コネクタは、インターネットにアクセスして Amazon Virtual Private Cloud の外部にある AWS 
Secrets Manager などのサービスと通信できる必要があります。このセクションの手順は、インター
ネットアクセスを有効にするための次のタスクを実行するのに役立ちます。

• NAT ゲートウェイをホストし、VPC 内のインターネットゲートウェイにトラフィックをルーティ
ングするパブリックサブネットを設定します。

• プライベートサブネットのトラフィックを NAT ゲートウェイに送るデフォルトルートを作成しま
す。

詳細については、「Amazon MSK Connect のインターネットアクセスを有効にする」を参照してく
ださい。

前提条件

インターネットアクセスを有効にするには、以下のものが必要です。

• クラスターに関連付けられている Amazon Virtual Private Cloud (VPC) の ID。例え
ば、vpc-123456ab などです。

• VPC 内のプライベートサブネットの ID。例えば、subnet-a1b2c3de、subnet-f4g5h6ij などです。
コネクタにはプライベートサブネットを設定する必要があります。

コネクタのインターネットアクセスを有効にするには

1. Amazon Virtual Private Cloud コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. わかりやすい名前を付けて NAT ゲートウェイのパブリックサブネットを作成し、サブネット ID 
を書き留めます。詳細な手順については、「VPC にサブネットを作成する」を参照してくださ
い。

3. VPC がインターネットと通信できるようにインターネットゲートウェイを作成し、ゲートウェ
イ ID を書き留めます。VPC にインターネットゲートウェイをアタッチします。手順について
は、「インターネットゲートウェイの作成とアタッチ」を参照してください。

4. プライベートサブネット内のホストがパブリックサブネットにアクセスできるように、パブリッ
ク NAT ゲートウェイをプロビジョニングします。NAT ゲートウェイを作成するときに、前に作
成したパブリックサブネットを選択します。手順については、「NAT ゲートウェイの作成」を
参照してください。
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5. ルートテーブルを設定します。この設定を完了するには、合計で 2 つのルートテーブルが必要
です。VPC と同時に自動的に作成されたメインのルートテーブルが既にあるはずです。このス
テップでは、パブリックサブネット用の追加のルートテーブルを作成します。

a. 次の設定を使用して VPC のメインルートテーブルを変更し、プライベートサブネット
がトラフィックを NAT ゲートウェイにルーティングするようにします。手順について
は、Amazon Virtual Private Cloudユーザーガイドのルートテーブルの操作 を参照してくだ
さい。

プライベート MSKC ルートテーブル

プロパティ 値

名前タグ このルートテーブルには、識別しやすいよ
うにわかりやすい名前タグを付けることを
お勧めします。例えば、Private MSKC な
どです。

関連付けられたサブネット プライベートサブネット

MSK Connect のインターネットアクセス
を有効にするためのルート

• 送信先: 0.0.0.0/0

• ターゲット: NAT ゲートウェイ ID。例え
ば、nat-12a345bc6789efg1h です。

内部トラフィックのルート • 送信先: 10.0.0.0/16 この値は VPC の 
CIDR ブロックによって異なる場合があ
ります。

• ターゲット: ローカル

b. 「カスタムルートテーブルを作成する」の手順に従って、パブリックサブネットのルート
テーブルを作成します。テーブルを作成するときは、そのテーブルがどのサブネットに関連
付けられているかを識別しやすいように、[名前タグ] フィールドにわかりやすい名前を入力
します。例えば、パブリック MSKC と入力します。

c. 以下の設定を使用してパブリック MSKC のルートテーブルを設定します。
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プロパティ 値

名前タグ パブリック MSKC または選択した別のわ
かりやすい名前を使用してください。

関連付けられたサブネット NAT ゲートウェイを使用するパブリック
サブネット

MSK Connect のインターネットアクセス
を有効にするためのルート

• 送信先: 0.0.0.0/0

• ターゲット: インターネットゲートウェ
イ ID。例えば igw-1a234bc5 です。

内部トラフィックのルート • 送信先: 10.0.0.0/16 この値は VPC の 
CIDR ブロックによって異なる場合があ
ります。

• ターゲット: ローカル

Amazon MSK Connect のインターネットアクセスが有効になり、コネクタを作成する準備が整いま
した。

Debezium ソースコネクタを作成する

この手順では、Debezium ソースコネクタを作成する方法について説明します。

1. カスタムプラグインを作成する

a. Debezium サイトから最新の安定版リリース用の MySQL コネクタプラグインをダウンロー
ドしてください。ダウンロードした Debezium リリースバージョン (バージョン 2.x、また
は古いシリーズ 1.x) を書き留めます。この手順の後半で、Debezium のバージョンに基づい
てコネクタを作成します。

b. AWS Secrets Manager 設定プロバイダーをダウンロードして解凍します。

c. 以下のアーカイブを同じディレクトリに置きます。

• debezium-connector-mysql フォルダ

• jcusten-border-kafka-config-provider-aws-0.1.1 フォルダ
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d. 前のステップで作成したディレクトリを ZIP ファイルに圧縮し、その ZIP ファイルを S3 バ
ケットにアップロードします。手順については、Amazon S3 ユーザーガイドのオブジェク
トのアップロード を参照してください。

e. 次の JSON をコピーして、ファイルに貼り付けます。例えば、debezium-source-
custom-plugin.json。<example-custom-plugin-name> をプラグインに付けたい
名前に置き換え、<amzn-s3-demo-bucket-arn> を ZIP ファイルをアップロードした 
Amazon S3 バケットの ARN に置き換え、 <file-key-of-ZIP-object> を S3 にアップ
ロードした ZIP オブジェクトのファイルキーに置き換えてください。

{ 
    "name": "<example-custom-plugin-name>", 
    "contentType": "ZIP", 
    "location": { 
        "s3Location": { 
            "bucketArn": "<amzn-s3-demo-bucket-arn>", 
            "fileKey": "<file-key-of-ZIP-object>" 
        } 
    }
}

f. プラグインを作成するために JSON ファイルを保存したフォルダから次の AWS CLI コマン
ドを実行します。

aws kafkaconnect create-custom-plugin --cli-input-json file://<debezium-source-
custom-plugin.json>

以下のような出力が表示されます。

{ 
    "CustomPluginArn": "arn:aws:kafkaconnect:us-east-1:012345678901:custom-
plugin/example-custom-plugin-name/abcd1234-a0b0-1234-c1-12345678abcd-1", 
    "CustomPluginState": "CREATING", 
    "Name": "example-custom-plugin-name", 
    "Revision": 1
}

g. 次のコマンドを実行して、プラグインの状態を確認します。状態は CREATING から
ACTIVE に変わります。ARN プレースホルダーを前のコマンドの出力で取得した ARN に置
き換えます。
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aws kafkaconnect describe-custom-plugin --custom-plugin-arn "<arn-of-your-
custom-plugin>"

2. AWS Secrets Manager を設定し、データベース認証情報のシークレットを作成する

a. Secrets Manager のコンソール (https://console.aws.amazon.com/secretsmanager/) を開き
ます。

b. データベースのサインイン認証情報を保存する新しいシークレットを作成します。手順につ
いては、AWS Secrets Manager ユーザーガイドのシークレットを作成するを参照してくだ
さい。

c. シークレットの ARN をコピーします。

d. 以下のサンプルポリシーの Secrets Manager のアクセス許可を サービス実
行ロールを理解する に追加します。<arn:aws:secretsmanager:us-
east-1:123456789000:secret:MySecret-1234> をシークレットの ARN で置き換え
ます。

JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "secretsmanager:GetResourcePolicy", 
        "secretsmanager:GetSecretValue", 
        "secretsmanager:DescribeSecret", 
        "secretsmanager:ListSecretVersionIds" 
      ], 
      "Resource": [ 
      "arn:aws:secretsmanager:us-
east-1:123456789012:secret:MySecret-1234" 
      ] 
    } 
  ]
}
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IAM のアクセス許可を追加する手順については、「IAM ユーザーガイド」の「IAM ID のア
クセス許可の追加と削除」を参照してください。

3. 設定プロバイダーに関する情報を使用してカスタムワーカー設定を作成します。

a. 次のワーカー設定プロパティをファイルにコピーして、プレースホルダー文字列をシナリオ
に対応する値に置き換えます。AWS Secrets Manager 設定プロバイダーの設定プロパティ
の詳細については、プラグインのドキュメントの「SecretsManagerConfigProvider」を参照
してください。

key.converter=<org.apache.kafka.connect.storage.StringConverter>
value.converter=<org.apache.kafka.connect.storage.StringConverter>
config.providers.secretManager.class=com.github.jcustenborder.kafka.config.aws.SecretsManagerConfigProvider
config.providers=secretManager
config.providers.secretManager.param.aws.region=<us-east-1>

b. 次の AWS CLI コマンドを実行して、ワーカー設定を作成します。

以下の値を置き換えます:

• <my-worker-config-name> - カスタムワーカー設定のわかりやすい名前

• <encoded-properties-file-content-string> - 前のステップでコピーしたプレー
ンテキストプロパティの base64 でエンコードされたバージョン

aws kafkaconnect create-worker-configuration --name <my-worker-config-name> --
properties-file-content <encoded-properties-file-content-string>

4. コネクタを作成する

a. Debezium のバージョン (2.x または 1.x) に対応する次の JSON をコピーして、新しいファ
イルに貼り付けます。<placeholder> 文字列をシナリオに対応する値に置き換えます。
サービス実行ロールの設定方法については、「the section called “IAM ロールとポリシー”」
を参照してください。

この設定では、データベースの認証情報を指定するのにプレーンテキストではなく
${secretManager:MySecret-1234:dbusername} のような変数を使用しているこ
とに注意してください。MySecret-1234 をシークレットの名前に置き換えてから、
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取得したいキーの名前を入力します。また、<arn-of-config-provider-worker-
configuration> をカスタムワーカー設定の ARN に置き換える必要があります。

Debezium 2.x

Debezium 2.x バージョンでは、次の JSON をコピーして、新しいファイルに貼り付け
ます。<placeholder> 文字列をシナリオに対応する値に置き換えます。

{ 
 "connectorConfiguration": { 
  "connector.class": "io.debezium.connector.mysql.MySqlConnector", 
  "tasks.max": "1", 
  "database.hostname": "<aurora-database-writer-instance-endpoint>", 
  "database.port": "3306", 
  "database.user": "<${secretManager:MySecret-1234:dbusername}>", 
  "database.password": "<${secretManager:MySecret-1234:dbpassword}>", 
  "database.server.id": "123456", 
  "database.include.list": "<list-of-databases-hosted-by-specified-server>", 
  "topic.prefix": "<logical-name-of-database-server>", 
  "schema.history.internal.kafka.topic": "<kafka-topic-used-by-debezium-to-
track-schema-changes>", 
  "schema.history.internal.kafka.bootstrap.servers": "<cluster-bootstrap-
servers-string>", 
  "schema.history.internal.consumer.security.protocol": "SASL_SSL", 
  "schema.history.internal.consumer.sasl.mechanism": "AWS_MSK_IAM", 
  "schema.history.internal.consumer.sasl.jaas.config": 
 "software.amazon.msk.auth.iam.IAMLoginModule required;", 
  "schema.history.internal.consumer.sasl.client.callback.handler.class": 
 "software.amazon.msk.auth.iam.IAMClientCallbackHandler", 
  "schema.history.internal.producer.security.protocol": "SASL_SSL", 
  "schema.history.internal.producer.sasl.mechanism": "AWS_MSK_IAM", 
  "schema.history.internal.producer.sasl.jaas.config": 
 "software.amazon.msk.auth.iam.IAMLoginModule required;", 
  "schema.history.internal.producer.sasl.client.callback.handler.class": 
 "software.amazon.msk.auth.iam.IAMClientCallbackHandler", 
  "include.schema.changes": "true" 
 }, 
 "connectorName": "example-Debezium-source-connector", 
 "kafkaCluster": { 
  "apacheKafkaCluster": { 
   "bootstrapServers": "<cluster-bootstrap-servers-string>", 
   "vpc": { 
    "subnets": [ 
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     "<cluster-subnet-1>", 
     "<cluster-subnet-2>", 
     "<cluster-subnet-3>" 
    ], 
    "securityGroups": ["<id-of-cluster-security-group>"] 
   } 
  } 
 }, 
 "capacity": { 
  "provisionedCapacity": { 
   "mcuCount": 2, 
   "workerCount": 1 
  } 
 }, 
 "kafkaConnectVersion": "2.7.1", 
 "serviceExecutionRoleArn": "<arn-of-service-execution-role-that-msk-
connect-can-assume>", 
 "plugins": [{ 
  "customPlugin": { 
   "customPluginArn": "<arn-of-msk-connect-plugin-that-contains-connector-
code>", 
   "revision": 1 
  } 
 }], 
 "kafkaClusterEncryptionInTransit": { 
  "encryptionType": "TLS" 
 }, 
 "kafkaClusterClientAuthentication": { 
  "authenticationType": "IAM" 
 }, 
 "workerConfiguration": { 
  "workerConfigurationArn": "<arn-of-config-provider-worker-configuration>", 
  "revision": 1 
 }
}

Debezium 1.x

Debezium 1.x バージョンでは、次の JSON をコピーして、新しいファイルに貼り付け
ます。<placeholder> 文字列をシナリオに対応する値に置き換えます。

{ 
 "connectorConfiguration": { 
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  "connector.class": "io.debezium.connector.mysql.MySqlConnector", 
  "tasks.max": "1", 
  "database.hostname": "<aurora-database-writer-instance-endpoint>", 
  "database.port": "3306", 
  "database.user": "<${secretManager:MySecret-1234:dbusername}>", 
  "database.password": "<${secretManager:MySecret-1234:dbpassword}>", 
  "database.server.id": "123456", 
  "database.server.name": "<logical-name-of-database-server>", 
  "database.include.list": "<list-of-databases-hosted-by-specified-server>", 
  "database.history.kafka.topic": "<kafka-topic-used-by-debezium-to-track-
schema-changes>", 
  "database.history.kafka.bootstrap.servers": "<cluster-bootstrap-servers-
string>", 
  "database.history.consumer.security.protocol": "SASL_SSL", 
  "database.history.consumer.sasl.mechanism": "AWS_MSK_IAM", 
  "database.history.consumer.sasl.jaas.config": 
 "software.amazon.msk.auth.iam.IAMLoginModule required;", 
  "database.history.consumer.sasl.client.callback.handler.class": 
 "software.amazon.msk.auth.iam.IAMClientCallbackHandler", 
  "database.history.producer.security.protocol": "SASL_SSL", 
  "database.history.producer.sasl.mechanism": "AWS_MSK_IAM", 
  "database.history.producer.sasl.jaas.config": 
 "software.amazon.msk.auth.iam.IAMLoginModule required;", 
  "database.history.producer.sasl.client.callback.handler.class": 
 "software.amazon.msk.auth.iam.IAMClientCallbackHandler", 
  "include.schema.changes": "true" 
 }, 
 "connectorName": "example-Debezium-source-connector", 
 "kafkaCluster": { 
  "apacheKafkaCluster": { 
   "bootstrapServers": "<cluster-bootstrap-servers-string>", 
   "vpc": { 
    "subnets": [ 
     "<cluster-subnet-1>", 
     "<cluster-subnet-2>", 
     "<cluster-subnet-3>" 
    ], 
    "securityGroups": ["<id-of-cluster-security-group>"] 
   } 
  } 
 }, 
 "capacity": { 
  "provisionedCapacity": { 
   "mcuCount": 2, 
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   "workerCount": 1 
  } 
 }, 
 "kafkaConnectVersion": "2.7.1", 
 "serviceExecutionRoleArn": "<arn-of-service-execution-role-that-msk-
connect-can-assume>", 
 "plugins": [{ 
  "customPlugin": { 
   "customPluginArn": "<arn-of-msk-connect-plugin-that-contains-connector-
code>", 
   "revision": 1 
  } 
 }], 
 "kafkaClusterEncryptionInTransit": { 
  "encryptionType": "TLS" 
 }, 
 "kafkaClusterClientAuthentication": { 
  "authenticationType": "IAM" 
 }, 
 "workerConfiguration": { 
  "workerConfigurationArn": "<arn-of-config-provider-worker-configuration>", 
  "revision": 1 
 }
}

b. 前のステップで JSON ファイルを保存したフォルダで次の AWS CLI コマンドを実行しま
す。

aws kafkaconnect create-connector --cli-input-json file://connector-info.json

以下は、コマンドを正常に実行したときに得られる出力の例です。

{ 
    "ConnectorArn": "arn:aws:kafkaconnect:us-east-1:123450006789:connector/
example-Debezium-source-connector/abc12345-abcd-4444-a8b9-123456f513ed-2",  
    "ConnectorState": "CREATING",  
    "ConnectorName": "example-Debezium-source-connector"
}
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Debezium コネクタ設定を更新する

Debezium コネクタの設定を更新するには、次の手順に従います。

1. 次の JSON をコピーし、新しいファイルに貼り付けます。<placeholder> 文字列をシナリオ
に対応する値に置き換えます。

{ 
   "connectorArn": <connector_arn>, 
   "connectorConfiguration": <new_configuration_in_json>, 
   "currentVersion": <current_version>
}

2. 前のステップで JSON ファイルを保存したフォルダで次の AWS CLI コマンドを実行します。

aws kafkaconnect update-connector --cli-input-json file://connector-info.json

コマンドを正常に実行したときの出力の例を次に示します。

{ 
    "connectorArn": "arn:aws:kafkaconnect:us-east-1:123450006789:connector/example-
Debezium-source-connector/abc12345-abcd-4444-a8b9-123456f513ed-2", 
    "connectorOperationArn": "arn:aws:kafkaconnect:us-
east-1:123450006789:connector-operation/example-Debezium-source-connector/abc12345-
abcd-4444-a8b9-123456f513ed-2/41b6ad56-3184-479b-850a-a8bedd5a02f3", 
    "connectorState": "UPDATING"
}

3. 次のコマンドを実行して、オペレーションの現在の状態をモニタリングできるようになりまし
た。

aws kafkaconnect describe-connector-operation --connector-operation-arn 
 <operation_arn>

詳細なステップを含む Debezium コネクタの例については、「Amazon MSK Connect の紹介 – マ
ネージドコネクタを使用した Apache Kafka クラスターとの間のデータのストリーミング」を参照し
てください。
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Amazon MSK Connect への移行

このセクションでは、Apache Kafka コネクタアプリケーションを Amazon Managed Streaming for 
Apache Kafka Connect (Amazon MSK Connect) に移行する方法について説明します。Amazon MSK 
Connect に移行する利点の詳細については、「???」を参照してください。

このセクションでは、Kafka Connect と Amazon MSK Connect で使用される状態管理のトピックだ
けでなく、ソースコネクタとシンクコネクタの移行手順についても説明します。

Kafka Connect で使用される内部トピックを理解する

分散モードで実行されている Apache Kafka Connect アプリケーションは、Kafka クラスターとグ
ループメンバーの内部トピックを使用して、その状態を保存します。以下は、Kafka Connect アプリ
ケーションで使用される内部トピックに対応する設定値です。

• config.storage.topic で指定された設定トピック

Kafka Connect は、ユーザーが開始したすべてのコネクタとタスクの設定を設定トピックに保存し
ます。ユーザーがコネクタの設定を更新するたびに、またはコネクタが再設定の要求を送信するた
びに (コネクタがより多くのタスクを開始できることを検出した場合など)、このトピックにレコー
ドが出力されます。このトピックは圧縮が有効になっているため、常に各エンティティの最後の状
態を維持します。

• offset.storage.topic で指定されたオフセットトピック

Kafka Connect は、ソースコネクタのオフセットをオフセットトピックに保存します。設定トピッ
クと同様に、オフセットトピックは圧縮が有効になっています。このトピックは、外部システム
から Kafka にデータを生成するソースコネクタのソース位置のみを記述するために使用されま
す。Kafka からデータを読み込んで外部システムに送信するシンクコネクタは、通常の Kafka コン
シューマーグループを使用してコンシューマーオフセットを保存します。

• status.storage.topic で指定されたステータストピック

Kafka Connect は、コネクタとタスクの現在の状態をステータストピックに保存します。このト
ピックは、REST API のユーザーがクエリを実行するデータを一元化する場所として使用されま
す。このトピックを使用すると、ユーザーは任意のワーカーにクエリを実行し、実行中のすべての
プラグインのステータスを取得できます。設定トピックやオフセットのトピックと同様に、ステー
タストピックも圧縮が有効になっています。
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これらのトピックに加えて、Kafka Connect は Kafka のグループメンバー API を幅広く活用してい
ます。グループはコネクタ名にちなんで命名されます。例えば、file-sink という名前のコネクタの
場合、グループは connect-file-sink という名前になります。グループ内の各コンシューマーは、単
一のタスクにレコードを提供します。これらのグループとそのオフセットは、Kafka-consumer-
group.sh などの通常のコンシューマーグループのツールを使用して取得できます。各シンクコネ
クタに対して、Connect ランタイムは Kafka からレコードを抽出する通常のコンシューマーグルー
プを実行します。

Amazon MSK Connect アプリケーションの状態管理

デフォルトでは、Amazon MSK Connect は、Amazon MSK コネクタごとに Kafka クラスターに 3 つ
の別個のトピックを作成し、コネクタの設定、オフセット、およびステータスを保存します。デフォ
ルトのトピック名は、次のような構造になっています。

• __msk_connect_configs_connector-name_connector-id

• __msk_connect_status_connector-name_connector-id

• __msk_connect_offsets_connector-name_connector-id

Note

ソースコネクタ間のオフセットの連続性を提供するために、デフォルトトピックの代わりに
任意のオフセットストレージトピックを使用できます。オフセットストレージトピックを指
定すると、前のコネクタの最後のオフセットから読み取りを再開するソースコネクタを作成
するといったタスクを実行しやすくなります。オフセットストレージトピックを指定するに
は、コネクタを作成する前に Amazon MSK Connect ワーカー設定で offset.storage.topic プ
ロパティの値を指定します。

ソースコネクタを Amazon MSK Connect に移行する

ソースコネクタは、外部システムから Kafka にレコードをインポートする Apache Kafka Connect ア
プリケーションです。このセクションでは、オンプレミスで実行されている Apache Kafka Connect 
ソースコネクタアプリケーション、または AWS で実行されているセルフマネージド型の Kafka 
Connect クラスターを Amazon MSK Connect に移行するプロセスについて説明します。

Kafka Connect ソースコネクタアプリケーションは、設定プロパティ offset.storage.topic に
設定された値で名前が付けられたトピックにオフセットを保存します。以下は、movies と shows
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という 2 つの異なるテーブルからデータをインポートする 2 つのタスクを実行している JDBC コネ
クタのオフセットメッセージの例です。テーブル movies からインポートされた最新の行のプライ
マリ ID は 18343 です。テーブル shows からインポートされた最新の行のプライマリ ID は 732 で
す。

["jdbcsource",{"protocol":"1","table":"sample.movies"}] {"incrementing":18343}
["jdbcsource",{"protocol":"1","table":"sample.shows"}] {"incrementing":732}

ソースコネクタを Amazon MSK Connect に移行するには、次の手順を実行します。

1. オンプレミスまたはセルフマネージド型の Kafka Connect クラスターからコネクタライブラリを
プルして、Amazon MSK Connect カスタムプラグインを作成します。

2. Amazon MSK Connect ワーカープロパティを作成し、プロパティ
key.converter、value.converter、および offset.storage.topic を、既存の Kafka 
Connect クラスターで実行されている Kafka コネクタに設定された値と同じ値に設定します。

3. 既存の Kafka Connect クラスターに PUT /connectors/connector-name/pause リクエスト
を送信して、既存のクラスターのコネクタアプリケーションを一時停止します。

4. コネクタアプリケーションのすべてのタスクが完全に停止していることを確認します。タスク
を停止するには、既存の Kafka Connect クラスターに GET /connectors/connector-name/
status リクエストを送信するか、プロパティ status.storage.topic に設定されているト
ピック名からのメッセージを消費します。

5. 既存のクラスターからコネクタ設定を取得します。コネクタ設定を取得するには、既存のクラス
ターに GET /connectors/connector-name/config/ リクエストを送信するか、プロパティ
config.storage.topic に設定されているトピック名からのメッセージを消費します。

6. 既存のクラスターと同じ名前の新しい Amazon MSK コネクタを作成します。ステップ 1 で作成し
たコネクタカスタムプラグイン、ステップ 2 で作成したワーカープロパティ、およびステップ 5 
で抽出したコネクタ設定を使用して、このコネクタを作成します。

7. Amazon MSK コネクタのステータスが active の場合、ログを表示して、コネクタがソースシス
テムからデータのインポートを開始したことを確認します。

8. DELETE /connectors/connector-name リクエストを送信して、既存のクラスター内のコネ
クタを削除します。

シンクコネクタを Amazon MSK Connect に移行する

シンクコネクタは、Kafka から外部システムにデータをエクスポートする Apache Kafka Connect ア
プリケーションです。このセクションでは、オンプレミスで実行されている Apache Kafka Connect 
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シンクコネクタアプリケーション、または AWS で実行されているセルフマネージド型の Kafka 
Connect クラスターを Amazon MSK Connect に移行するプロセスについて説明します。

Kafka Connect シンクコネクタは Kafka グループメンバー API を使用し、一般的なコンシューマー
アプリケーションと同じ __consumer_offset トピックにオフセットを保存します。この動作によ
り、シンクコネクタのセルフマネージド型クラスターから Amazon MSK Connect への移行が簡素化
されます。

シンクコネクタを Amazon MSK Connect に移行するには、次の手順を実行します。

1. オンプレミスまたはセルフマネージド型の Kafka Connect クラスターからコネクタライブラリを
プルして、Amazon MSK Connect カスタムプラグインを作成します。

2. Amazon MSK Connect ワーカープロパティを作成し、プロパティ key.converter と
value.converter を、既存の Kafka Connect クラスターで実行されている Kafka コネクタに設
定された値と同じ値に設定します。

3. 既存の Kafka Connect クラスターに PUT /connectors/connector-name/pause リクエスト
を送信して、既存のクラスターでコネクタアプリケーションを一時停止します。

4. コネクタアプリケーションのすべてのタスクが完全に停止していることを確認します。タスク
を停止するには、既存の Kafka Connect クラスターに GET /connectors/connector-name/
status リクエストを送信するか、プロパティ status.storage.topic に設定されているト
ピック名からのメッセージを消費します。

5. 既存のクラスターからコネクタ設定を取得します。コネクタ設定を取得するには、既存のクラス
ターに GET /connectors/connector-name/config リクエストを送信するか、プロパティ
config.storage.topic に設定されているトピック名からのメッセージを消費します。

6. 既存のクラスターと同じ名前の新しい Amazon MSK コネクタを作成します。ステップ 1 で作成し
たコネクタカスタムプラグイン、ステップ 2 で作成したワーカープロパティ、およびステップ 5 
で抽出したコネクタ設定を使用して、このコネクタを作成します。

7. Amazon MSK コネクタのステータスが active の場合、ログを表示して、コネクタがソースシス
テムからデータのインポートを開始したことを確認します。

8. DELETE /connectors/connector-name リクエストを送信して、既存のクラスター内のコネ
クタを削除します。

Amazon MSK Connect の問題のトラブルシューティング

次の情報は、MSK Connect の使用時に発生する問題を解決するために役立ちます。AWS re:Post に
問題を投稿することもできます。
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パブリックインターネット上でホストされているリソースにコネクタがアクセスできない

「Amazon MSK Connect のインターネットアクセスを有効にする」を参照してください。

コネクタで実行中のタスクの数が tasks.max で指定されたタスクの数と等しくない

コネクタが使用するタスクの数が指定された tasks.max 設定よりも少ない理由は次のとおりです。

• コネクタの実装によっては、使用できるタスクの数が制限されている場合があります。例え
ば、MySQL 用の Debezium コネクタは 1 つのタスクしか使用できません。

• 自動スケーリングキャパシティモードを使用する場合、Amazon MSK Connect は、コネクタで実
行されているワーカーの数とワーカーあたりの MCU の数に比例する値でコネクタの tasks.max プ
ロパティを上書きします。

• シンクコネクタの場合、並列処理レベル (タスクの数) はトピックパーティションの数を超えるこ
とはできません。tasks.max をそれより大きい値に設定することはできますが、1 つのパーティ
ションが同時に複数のタスクによって処理されることはありません。

• Kafka Connect 2.7.x では、デフォルトのコンシューマーパーティションのアサイナーは
RangeAssignor です。このアサイナーの動作は、各トピックの最初のパーティションを単一の
コンシューマーに、各トピックの 2 番目のパーティションを単一のコンシューマーに割り当てる
というものです。つまり、RangeAssignor を使用するシンクコネクタのアクティブなタスクの
最大数は、消費されている単一のトピックに含まれるパーティションの最大数と同じになります。
これがユースケースに適さない場合は、consumer.partition.assignment.strategy プロ
パティをより適切なコンシューマーパーティションのアサイナーに設定したワーカー設定を作成す
る必要があります。「Kafka 2.7 Interface ConsumerPartitionAssignor: All Known Implementing 
Classes」を参照してください。
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Amazon MSK Replicator とは
Amazon MSK Replicator は、Amazon MSK の機能であり、異なる、または同じAWS リージョン 
Amazon MSK クラスター間でデータを確実に複製することを可能にします。ソースクラスター
およびターゲットクラスターの両方が、同じ AWS アカウント アカウント内にある必要がありま
す。MSK レプリケーターを使用すると、リージョンの障害に耐性のあるストリーミングアプリケー
ションを簡単に構築することができ、可用性と事業継続性を向上させることができます。MSK レ
プリケーターには、MSK クラスター間で自動非同期レプリケーションを行う機能が備わっているた
め、カスタムコードの作成、インフラストラクチャの管理、クロスリージョンネットワークの設定が
不要になります。

MSK レプリケーターは、基盤となるリソースを自動的にスケーリングするため、容量のモニタリン
グやスケーリングを行わなくてもオンデマンドでデータをレプリケートできます。MSK レプリケー
ターは、トピック設定、アクセスコントロールリスト (ACL)、コンシューマーグループのオフセット
など、必要な Kafka メタデータもレプリケートします。あるリージョンで予期しないイベントが発
生した場合は、他の AWS リージョンにフェイルオーバーして、シームレスに処理を再開できます。

MSK レプリケーターは、クロスリージョンレプリケーション (CRR) と同一リージョンレプリケー
ション (SRR) の両方をサポートします。クロスリージョンレプリケーションでは、ソースとター
ゲットの MSK クラスターが異なる AWS リージョンにあります。同一リージョンレプリケーション
では、ソースとターゲットの両方の MSK クラスターが同じ AWS リージョンにあります。ソースと
ターゲットの MSK クラスターは、MSK レプリケーターで使用する前に作成する必要があります。

Note

MSK Replicator は以下のAWSリージョンをサポートしています：米国東部 (us-east-1、北
バージニア) ; 米国東部 (us-east-2、オハイオ) ; 米国西部 (us-west-2、オレゴン) ; ヨーロッ
パ (eu-west-1、アイルランド) ; ヨーロッパ (eu-central-1、フランクフルト) ; アジア太平洋 
(ap-southeast-1、シンガポール) ; アジア太平洋 (ap-southeast-2、シドニー) 、ヨーロッパ 
(eu-north-1、ストックホルム) 、アジア太平洋 (ap-south-1、ムンバイ) 、ヨーロッパ (eu-
west-3、パリ) 、南アメリカ (sa-east-1、サンパウロ) 、アジア太平洋 (ap-northeast-2、 ソウ
ル) 、ヨーロッパ (eu-west-2、ロンドン) 、アジア太平洋 (ap-northeast-1、東京) 、米国西部 
(us-west-1、北カリフォルニア) 、カナダ (ca-central-1、中部) 、中国 (北京) (cn-north-1) 、中
国 (寧夏) (cn-northwest-1)。

Amazon MSK Replicator の一般的な使用法をいくつかご紹介します。

452



Amazon Managed Streaming for Apache Kafka デベロッパーガイド

• マルチリージョンストリーミングアプリケーションの構築: 高い可用性と耐障害性を備えたスト
リーミングアプリケーションを構築し、カスタムソリューションの設定を必要とせずに、耐障害性
の向上を実現します。

• 低レイテンシーのデータアクセス: さまざまな地理的リージョンのコンシューマーに低レイテン
シーのデータアクセスを提供します。

• パートナーへのデータ配布: 1 つの Apache Kafka クラスターから多数の Apache Kafka クラスター
にデータをコピーすることで、さまざまなチームやパートナーがそれぞれのデータコピーを持てる
ようにします。

• 分析用データの集約: 複数の Apache Kafka クラスターから 1 つのクラスターにデータをコピーす
ることで、集約されたリアルタイムデータに関するインサイトを簡単に生成できます。

• ローカルに書き込み、グローバルにデータにアクセスする: マルチアクティブレプリケーションを
設定して、1 つの AWS リージョンで実行された書き込みを他のリージョンに自動的に伝播するこ
とで、低レイテンシーかつ低コストでデータを提供します。

Amazon MSK Replicator の仕組み

MSK レプリケーターの使用を開始するには、ターゲットクラスターの AWS リージョンに新しい
レプリケーターを作成する必要があります。MSK Replicator は、AWS プライマリ リージョンと呼
ばれるソースのクラスターから、宛先リージョンと呼ばれるターゲットのクラスターへ、すべての
データを自動的にコピーします。ソースとターゲットのクラスターは、同じリージョンまたは異なる 
AWS リージョンに存在できます。ターゲットクラスターがまだ存在しない場合は、作成する必要が
あります。

レプリケーターを作成すると、MSK レプリケーターは必要なすべてのリソースをターゲットクラス
ターの AWS リージョンにデプロイし、データレプリケーションのレイテンシーを最適化します。
レプリケーションのレイテンシーは、MSK クラスターの AWS リージョン間のネットワーク距離、
ソースクラスターとターゲットクラスターのスループット容量、ソースクラスターとターゲットクラ
スターのパーティション数など、多くの要因に基づいて変わります。MSK レプリケーターは、基盤
となるリソースを自動的にスケーリングするため、容量のモニタリングやスケーリングを行わなくて
もオンデマンドでデータをレプリケートできます。

データレプリケーション

デフォルトでは、MSK Replicator は、すべてのデータを、ソースクラスターのトピックパーティ
ション内の最新のオフセットからターゲットクラスターに非同期にコピーします。[新しいトピック
を検出してコピーする] 設定がオンになっている場合、MSK Replicator は新しいトピックまたはト
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ピックパーティションを自動的に検出してターゲットクラスターにコピーします。ただし、レプリ
ケーターがターゲットクラスターの新しいトピックまたはトピックパーティションを検出して作成
するまでに、最大 30 秒かかる場合があります。ターゲットクラスターでトピックが作成される前に
ソーストピックに生成されたメッセージはレプリケートされません。あるいは、トピックの既存の
メッセージをターゲットクラスターにレプリケートする場合は、ソースクラスターのトピックパー
ティション内の最も古いオフセットからレプリケーションを開始するように、作成時にレプリケー
ターを設定することができます。

MSK Replicator はデータを保存しません。データはソースクラスターから消費され、イ
ンメモリでバッファリングされ、ターゲットクラスターに書き込まれます。バッファは、
データが正常に書き込まれるか、あるいは再試行後に失敗すると自動的にクリアされま
す。MSK Replicator とクラスター間のすべての通信とデータは、転送中では常に暗号化されま
す。DescribeClusterV2、CreateTopic、DescribeTopicDynamicConfiguration などのす
べての MSK Replicator API コールは、AWS CloudTrail にキャプチャされます。MSK ブローカーロ
グにも同じ内容が反映されます。

MSK Replicator は、レプリケーション係数が 3 のターゲットクラスターにトピックを作成します。
必要に応じて、ターゲットクラスターのレプリケーション係数を直接変更できます。

メタデータレプリケーション

MSK Replicator は、ソースクラスターからターゲットクラスターへのメタデータのコピーもサポー
トしています。メタデータにはトピック設定、アクセスコントロールリスト (ACL)、およびコン
シューマーグループのオフセットが含まれます。データレプリケーションと同様に、メタデータレプ
リケーションも非同期的に行われます。パフォーマンスを向上させるために、MSK Replicator はメ
タデータレプリケーションよりもデータレプリケーションを優先します。

次の表は、MSK Replicator がコピーできるアクセスコントロールリスト (ACL) の一覧です。

Operation リソース 許可される API

変更 トピック CreatePartitions

AlterConfigs トピック AlterConfigs

作成 トピック CreateTopics、Metadata

削除 トピック DeleteRecords、DeleteTopics
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Operation リソース 許可される API

説明 トピック ListOffsets、Metadata、Offset 
Fetch、OffsetForLeaderEpoch

DescribeConfigs トピック DescribeConfigs

読み取り トピック Fetch、OffsetCommit 
、TxnOffsetCommit

書き込み (deny のみ) トピック Produce、AddPartitionsToTxn

MSK Replicator は、リソースタイプがトピックの場合にのみ、LITERAL パターンタイプの ACL を
コピーします。PREFIXED パターンタイプの ACL、およびその他のリソースタイプの ACL はコピー
されません。MSK Replicator は、ターゲットクラスターの ACL を削除することもありません。ソー
スクラスターの ACL を削除する場合は、ターゲットクラスターの ACL も同時に削除する必要があり
ます。Kafka ACL リソース、パターン、および操作の詳細については、「https://kafka.apache.org/ 
documentation/#security_authz_cli」を参照してください。

MSK Replicator は、IAM アクセスコントロールでは使用されない Kafka ACL のみをレプリケートし
ます。クライアントで IAM アクセスコントロールを使用して MSK クラスターへの読み込み/書き込
みを行っている場合は、シームレスなフェイルオーバーを実現するために、ターゲットクラスターで
も関連する IAM ポリシーを設定する必要があります。これは、プレフィックス付きトピック名レプ
リケーション設定と同一トピック名レプリケーション設定の両方にも当てはまります。

コンシューマーグループのオフセット同期の一環として、MSK Replicator は、ストリームの先端 (ト
ピックパーティションの末尾) に近い場所から読み込みを行っているソースクラスターのコンシュー
マーを最適化します。ソースクラスターのコンシューマーグループが遅延している場合、ターゲッ
トのコンシューマーグループの遅延はソースと比較して大きくなる可能性があります。つまり、ター
ゲットクラスターへのフェイルオーバー後、コンシューマーは重複したメッセージをさらに再処理し
することになります。この遅延を小さくするには、ソースクラスターのコンシューマーがストリーム
の先端 (トピックパーティションの末尾) にキャッチアップするように処理を行い、消費を開始する
必要があります。コンシューマーによる処理がキャッチアップすると、MSK Replicator は自動的に
遅延を小さくします。
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トピック名の設定

MSK Replicator には、プレフィックス付きトピック名レプリケーション (デフォルト) または同一
トピック名レプリケーションの 2 つのトピック名設定モードが用意されています。

プレフィックス付きトピック名レプリケーション

デフォルトでは、MSK Replicator は、自動生成されたプレフィックスをソースクラスターのトピッ
ク名に追加した新しいトピック (<sourceKafkaClusterAlias>.topic など) をターゲットクラ
スターに作成します。これは、レプリケートされたトピックをターゲットクラスターの他のトピック
と区別し、クラスター間での循環レプリケーションを回避するためです。

例えば、MSK Replicator は、ソースクラスターから「topic」という名前のトピックのデー
タを、<sourceKafkaClusterAlias>.topic という名前のターゲットクラスターの新しいトピッ
クにレプリケートします。ターゲットクラスターのトピック名に追加されるプレフィックス
は、DescribeReplicator API を使用して [sourceKafkaClusterAlias] フィールドで確認する
か、MSK コンソールの [レプリケーター] 詳細ページで確認することができます。ターゲットクラス
ターのプレフィックスは、<sourceKafkaClusterAlias> です。

コンシューマーがスタンバイクラスターから確実に処理を再開できるようにするには、ワイルドカー
ド演算子 .* を使用してトピックからデータを読み取るようにコンシューマーを設定する必要があり
ます。例えば、コンシューマーは 両方の AWS リージョンで *topic1 を使用して消費を行う必要が
あります。この例には footopic1 などのトピックも含まれるため、必要に応じてワイルドカード演
算子を調整してください。
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アクティブ/アクティブクラスター設定など、レプリケーターデータをターゲットクラスター内の別
のトピックに保持する場合は、プレフィックスを追加できる MSK レプリケーターを使用する必要が
あります。

同一トピック名レプリケーション

デフォルト設定の代わりに、Amazon MSK Replicator では、トピックのレプリケーションを同一ト
ピック名レプリケーション (コンソールで同じトピック名を保持) に設定したレプリケーターを作成
できます。ターゲット MSK クラスターがある AWS リージョンに新しいレプリケーターを作成でき
ます。同じ名前のレプリケートされたトピックを使用すると、レプリケートされたトピックから読み
込むようにクライアントを再設定する必要がなくなります。

同一トピック名レプリケーション (コンソールで同じトピック名を保持) には、次の利点がありま
す。

• レプリケーション処理中に同一のトピック名を保持しながら、無限のレプリケーションループのリ
スクを自動的に回避できます。

• レプリケートされたトピックから読み込むようにクライアントを再設定する必要がなくなるため、
マルチクラスターストリーミングアーキテクチャの設定と運用が簡単になります。

• アクティブ/パッシブクラスターアーキテクチャの場合、同一トピック名レプリケーション機能に
よってフェイルオーバープロセスも効率化されるため、トピック名の変更やクライアントの再設
定を必要とすることなく、アプリケーションをスタンバイクラスターにシームレスにフェイルオー
バーできるようになります。

• 複数の MSK クラスターからのデータを 1 つのクラスターに簡単に統合して、データの集約や集中
分析を行うことができます。そのためには、ソースクラスターおよび同じターゲットクラスターご
とに別個のレプリケーターを作成する必要があります。

• ターゲットクラスター内の同一の名前のトピックにデータをレプリケートすることで、ある MSK 
クラスターから別の MSK クラスターへのデータ移行を効率化できます。

Amazon MSK Replicator は、Kafka ヘッダーを使用して、データが元のトピックにレプリケートされ
ることを自動的に回避し、レプリケーション中に無限サイクルが発生するリスクを排除します。ヘッ
ダーは、各 Kafka メッセージ内のキー、値、およびタイムスタンプに含めることができるキーと値
のペアです。MSK Replicator は、レプリケートされる各レコードのヘッダーにソースクラスターと
トピックの識別子を埋め込みます。MSK Replicator は、ヘッダー情報を使用して無限のレプリケー
ションループを回避します。クライアントがレプリケートされたデータを期待どおりに読み込めるこ
とを確認する必要があります。
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チュートリアル: Amazon MSK Replicator のソースクラスターと
ターゲットクラスターを設定する

このチュートリアルでは、同じ AWS リージョンまたは異なる AWS リージョンでソースクラスター
とターゲットクラスターを設定する方法を示します。次に、それらのクラスターを使用して Amazon 
MSK Replicator を作成します。

Amazon MSK ソースクラスターを準備する

MSK レプリケーター用の MSK ソースクラスターを既に作成している場合は、このセクションで説
明する要件を満たしていることを確認してください。それ以外の場合は、次のステップを実行して 
MSK プロビジョンドソースクラスターまたはサーバーレスソースクラスターを作成してください。

クロスリージョンと同一リージョンの MSK レプリケーターのソースクラスターを作成するプロセス
は類似しています。相違点については次の手順で説明します。

1. ソースリージョンで、IAM アクセスコントロールを有効にした MSK プロビジョンドクラスター
またはサーバーレスクラスターを作成します。ソースクラスターには、少なくとも 3 つのブロー
カーが必要です。

2. クロスリージョン MSK レプリケーターでは、ソースがプロビジョンドクラスターの場合は、IAM 
アクセスコントロールスキーム用にマルチ VPC プライベート接続を有効にして設定します。マ
ルチ VPC を有効にした場合、認証されていない認証タイプはサポートされないので注意してく
ださい。他の認証スキーム (mTLS や SASL/SCRAM) では、マルチ VPC プライベート接続を有効
にする必要はありません。MSK クラスターに接続する他のクライアントに、mTLS または SASL/
SCRAM 認証スキームを同時に使用することは可能です。マルチ VPC プライベート接続は、コン
ソールのクラスター詳細の [ネットワーク設定] で、または UpdateConnectivity API を使用し
て設定できます。「クラスター所有者がマルチ VPC を有効にする」を参照してください。ソース
クラスターが MSK サーバーレスクラスターの場合、マルチ VPC プライベート接続を有効にする
必要はありません。

同一リージョン MSK レプリケーターの場合、MSK ソースクラスターにマルチ VPC プライベート
接続は必要なく、認証されていない認証タイプを使用する他のクライアントからでもそのソース
クラスターにアクセスできます。

3. クロスリージョン MSK レプリケーターの場合、ソースクラスターにリソースベースのアクセス
許可ポリシーをアタッチする必要があります。これにより、MSK がこのクラスターに接続して
データをレプリケートできます。これを行うには、以下の CLI または AWS コンソールの手順を
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使用します。「Amazon MSK のリソースベースのポリシー」も参照してください。同一リージョ
ン MSK レプリケーターの場合は、このステップを実行する必要はありません。

Console: create resource policy

次の JSON でソースクラスターポリシーを更新します。プレースホルダーは、ソースクラスター
の ARN に置き換えてください。

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
    { 
        "Effect": "Allow", 
        "Principal": { 
            "Service": [ 
                "kafka.amazonaws.com" 
            ] 
        }, 
        "Action": [ 
            "kafka:CreateVpcConnection", 
            "kafka:GetBootstrapBrokers", 
            "kafka:DescribeClusterV2" 
        ], 
        "Resource": "arn:aws:kafka:us-
east-1:123456789012:cluster/myCluster/abcd1234-5678-90ab-cdef-1234567890ab-1" 
    } 
  ]
}

クラスター詳細ページの [アクション] メニューにある [クラスターポリシーの編集] オプションを
使用します。
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CLI: create resource policy

注: AWS コンソールを使用してソースクラスターを作成し、新しい IAM ロールを作成するオプ
ションを選択した場合、AWS によって必要な信頼ポリシーがロールにアタッチされます。MSK 
で既存の IAM ロールを使用する場合、または独自にロールを作成する場合は、MSK レプリケー
ターがロールを引き受けることができるように、次の信頼ポリシーをそのロールにアタッチしま
す。ロールの信頼関係を変更する方法については、「ロールの修正」を参照してください。

1. このコマンドを使用して、MSK クラスターポリシーの現在のバージョンを取得します。プ
レースホルダーは、実際のクラスター ARN に置き換えてください。

aws kafka get-cluster-policy —cluster-arn <Cluster ARN>
{
"CurrentVersion": "K1PA6795UKM GR7",
"Policy": "..."
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}

2. MSK レプリケーターがソースクラスターにアクセスすることを許可するリソースベースのポ
リシーを作成します。次の構文をテンプレートとして使用します。プレースホルダーは、実
際のソースクラスター ARN に置き換えてください。

aws kafka put-cluster-policy --cluster-arn "<sourceClusterARN>" --policy '{
"Version": "2012-10-17",        
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": [
"kafka.amazonaws.com"
]
},
"Action": [
"kafka:CreateVpcConnection",
"kafka:GetBootstrapBrokers",
"kafka:DescribeClusterV2"
],
"Resource": "<sourceClusterARN>"
}
]

Amazon MSK ターゲットクラスターを準備する

IAM アクセスコントロールを有効にして、MSK ターゲットクラスター (プロビジョンドまたはサー
バーレス) を作成します。ターゲットクラスターでは、マルチ VPC プライベート接続を有効にする
必要はありません。ターゲットクラスターは、ソースクラスターと同じ AWS リージョン内に配置す
ることも、異なるリージョンに配置することもできます。ソースクラスターとターゲットクラスター
の両方が、同じ AWS アカウント内にある必要があります。ターゲットクラスターには、少なくとも 
3 つのブローカーが必要です。

チュートリアル: Amazon MSK Replicator を作成する

ソースクラスターとターゲットクラスターを設定したら、それらのクラスターを使用して Amazon 
MSK Replicator を作成できます。Amazon MSK Replicator を作成する前に、MSK レプリケーターの
作成に必要な IAM アクセス許可を持っていることを確認してください。
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• MSK レプリケーターの作成に必要な IAM アクセス許可

• MSK Replicator でサポートされるクラスタータイプとバージョン

• サポートされている MSK サーバーレスクラスター設定

• クラスター設定の変更

• ターゲットクラスターリージョンの AWS コンソールを使用したレプリケータの作成

• ソースクラスターの選択

• ターゲットクラスターの選択

• レプリケータの設定とアクセス許可を設定します。

Amazon MSK Replicator を作成する際の考慮事項

以下のセクションでは、MSK レプリケーター機能を使用するための前提条件、サポートされている
設定、およびベストプラクティスの概要を説明します。ここでは、必要なアクセス許可、クラスター
の互換性、サーバーレス固有の要件、および作成後のレプリケーターの管理に関するガイダンスにつ
いて説明します。

MSK レプリケーターの作成に必要な IAM アクセス許可

MSK レプリケーターの作成に必要な IAM ポリシーの例を次に示します。アクション
kafka:TagResource は、MSK レプリケーターの作成時にタグを指定する場合にのみ必要です。レ
プリケーターの IAM ポリシーは、クライアントに対応する IAM ロールにアタッチする必要がありま
す。承認ポリシーの作成に関する情報は、「承認ポリシーの作成」を参照してください。

JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Sid": "MSKReplicatorIAMPassRole", 
      "Effect": "Allow", 
      "Action": "iam:PassRole", 
      "Resource": "arn:aws:iam::123456789012:role/MSKReplicationRole", 
      "Condition": { 
        "StringEquals": { 
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          "iam:PassedToService": "kafka.amazonaws.com" 
        } 
      } 
    }, 
    { 
      "Sid": "MSKReplicatorServiceLinkedRole", 
      "Effect": "Allow", 
      "Action": "iam:CreateServiceLinkedRole", 
      "Resource": "arn:aws:iam::123456789012:role/aws-service-role/
kafka.amazonaws.com/AWSServiceRoleForKafka*" 
    }, 
    { 
      "Sid": "MSKReplicatorEC2Actions", 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:DescribeSubnets", 
        "ec2:DescribeSecurityGroups", 
        "ec2:DescribeVpcs", 
        "ec2:CreateNetworkInterface" 
      ], 
      "Resource": [ 
        "arn:aws:ec2:us-east-1:123456789012:subnet/subnet-0abcd1234ef56789", 
        "arn:aws:ec2:us-east-1:123456789012:security-group/sg-0123abcd4567ef89", 
        "arn:aws:ec2:us-east-1:123456789012:network-
interface/eni-0a1b2c3d4e5f67890", 
        "arn:aws:ec2:us-east-1:123456789012:vpc/vpc-0a1b2c3d4e5f67890" 
      ] 
    }, 
    { 
      "Sid": "MSKReplicatorActions", 
      "Effect": "Allow", 
      "Action": [ 
        "kafka:CreateReplicator", 
        "kafka:TagResource" 
      ], 
      "Resource": [ 
        "arn:aws:kafka:us-
east-1:123456789012:cluster/myCluster/abcd1234-56ef-78gh-90ij-klmnopqrstuv", 
        "arn:aws:kafka:us-
east-1:123456789012:replicator/myReplicator/wxyz9876-54vu-32ts-10rq-ponmlkjihgfe" 
      ] 
    } 
  ]
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}

レプリケーターを記述する IAM ポリシーの例を次に示します。kafka:DescribeReplicator ア
クションおよび kafka:ListTagsForResource アクションは、いずれか一方が必要ですが、両方
は必要ありません。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "VisualEditor1", 
            "Effect": "Allow", 
            "Action": [ 
                "kafka:DescribeReplicator", 
                "kafka:ListTagsForResource" 
            ], 
            "Resource": "*" 
        } 
    ]
}

MSK Replicator でサポートされるクラスタータイプとバージョン

以下は、サポートされるインスタンスタイプ、Kafka バージョン、ネットワーク設定の要件です。

• MSK レプリケーターは、MSK プロビジョンドクラスターと MSK サーバーレスクラスターの両方
を、ソースクラスターとターゲットクラスターとしての任意の組み合わせでサポートします。現時
点では、他のタイプの Kafka クラスターは MSK レプリケーターでサポートされていません。

• MSK サーバーレスクラスターには IAM アクセスコントロールが必要で、Apache Kafka ACL レプ
リケーションはサポートされておらず、トピック固有の設定のレプリケーションは制限付きでサ
ポートされています。「MSK サーバーレスとは」を参照してください。

• MSK Replicator は、ソースクラスターおよびターゲットクラスターが同一か異なるかを問わず
AWS リージョン、Apache Kafka 2.7.0 以降を実行しているクラスターでのみサポートされます。

• MSK Replicator は、m5.large 以上のより大きいインスタンスタイプを使用するクラスターをサ
ポートします。t3.small クラスターはサポートされていません。

Amazon MSK Replicator を作成する際の考慮事項 464



Amazon Managed Streaming for Apache Kafka デベロッパーガイド

• MSK レプリケーターを MSK プロビジョンドクラスターで使用する場合、ソースクラスターと
ターゲットクラスターの両方に少なくとも 3 つのブローカーが必要です。2 つのアベイラビリ
ティーゾーンのクラスター間でデータをレプリケートできますが、それらのクラスターには少なく
とも 4 つのブローカーが必要です。

• ソースとターゲットの両方の MSK クラスターが、同じ AWS アカウント内にある必要がありま
す。異なるアカウントのクラスター間でのレプリケーションはサポートされません。

• ソースとターゲットの MSK クラスターが異なる AWS リージョンにある場合 (クロスリージョ
ン)、MSK レプリケーターを使用するには、ソースクラスターで、IAM アクセスコントロール方式
用にマルチ VPC プライベート接続を有効にする必要があります。

MSK のマルチ VPC 間レプリケーションにおいてAWS リージョン、ソースクラスターの他の認証
方法にはマルチ VPC は不要です。

同じAWS リージョンVPC 内のクラスター間でデータを複製する場合、マルチ VPC も不要です。
「the section called “単一リージョンのマルチ VPC プライベート接続”」を参照してください。

• 同一トピック名レプリケーション (コンソールで同じトピック名を保持) には、Kafka バージョン 
2.8.1 以降を実行する MSK クラスターが必要です。

• 同一トピック名レプリケーション (コンソールで同じトピック名を保持) 設定では、循環レプリ
ケーションのリスクを回避するために、MSK Replicator が作成するヘッダー (__mskmr) を変更し
ないでください。

サポートされている MSK サーバーレスクラスター設定

• MSK サーバーレスは、トピックの作成中に MSK サーバーレスターゲット
クラスターに対する次のトピック設定のレプリケートをサポートします:
cleanup.policy、compression.type、max.message.bytes、retention.bytes、retention.ms。

• MSK サーバーレスは、トピック設定の同期中に次のトピック設定のみをサポートします:
compression.type、max.message.bytes、retention.bytes、retention.ms。

• レプリケーターは、ターゲット MSK サーバーレスクラスター上の 83 個の圧縮パーティションを
使用します。ターゲット MSK サーバーレスクラスターに十分な数の圧縮パーティションがあるこ
とを確認してください。「MSK サーバーレス クォータ」を参照してください。

クラスター設定の変更

• MSK レプリケーターの作成後は、階層型ストレージの有効/無効を変更しないことが推奨されま
す。ターゲットクラスターが階層化されていない場合、ソースクラスターが階層化されているか
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どうかに関係なく、MSK は階層型ストレージ設定をコピーしません。レプリケーターの作成後に
ターゲットクラスターの階層型ストレージを有効にする場合は、レプリケーターを再作成する必要
があります。非階層型クラスターから階層型クラスターにデータをコピーする場合は、トピック設
定をコピーしないでください。「既存のトピックでの階層型ストレージの有効化と無効化」を参照
してください。

• MSK レプリケーターの作成後にクラスター設定の設定内容を変更しないでください。クラスター
設定の設定内容は MSK レプリケーターの作成中に検証されます。MSK レプリケーターでの問題
を回避するために、MSK レプリケーターの作成後に次の設定を変更しないでください。

• MSK クラスターを t3 インスタンスタイプに変更する。

• サービス実行ロールのアクセス許可を変更する。

• MSK マルチ VPC プライベート接続を無効にする。

• アタッチされたクラスターのリソースベースポリシーを変更する。

• クラスターセキュリティグループルールを変更する。

ターゲットクラスターリージョンの AWS コンソールを使用したレプリ
ケータの作成

次のセクションでは、レプリケーターを作成するためのステップごとのコンソールワークフローにつ
いて説明します。

レプリケーターの詳細

1. ターゲット MSK クラスターが配置されている AWS リージョンで、Amazon MSK コンソール 
(https://console.aws.amazon.com/msk/home?region=us-east-1#/home/) を開きます。

2. [レプリケーター] を選択すると、アカウント内のレプリケーターのリストが表示されます。

3. [レプリケータの作成] を選択します。

4. [レプリケータの詳細] ペインで、新しいレプリケーターに一意の名前を付けます。

ソースクラスターの選択

ソースクラスターには、ターゲット MSK クラスターにコピーするデータが含まれています。

1. [ソースクラスター] ペインで、ソースクラスターが配置されている AWS リージョンを選択しま
す。
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クラスターのリージョンを調べるには、[MSK クラスター] に移動し、[クラスター] の詳細で 
ARN を確認します。リージョン名は ARN 文字列に埋め込まれています。次の例の ARN で
は、ap-southeast-2 がクラスターリージョンです。

arn:aws:kafka:ap-southeast-2:123456789012:cluster/cluster-11/
eec93c7f-4e8b-4baf-89fb-95de01ee639c-s1

2. ソースクラスターの ARN を入力するか、参照してソースクラスターを選択します。

3. ソースクラスターのサブネットを選択します。

コンソールには、ソースクラスターのリージョンで使用可能なサブネットが表示され、そこから
選択できます。少なくとも 2 つのサブネットを選択する必要があります。同一リージョン MSK 
レプリケーターの場合、ソースクラスターにアクセスするために選択するサブネットと、ター
ゲットクラスターにアクセスするためのサブネットが、同じアベイラビリティーゾーンにある必
要があります。

4. MSK レプリケーターがソースクラスターにアクセスするためのセキュリティグループを選択し
ます。

• クロスリージョンレプリケーション (CRR) の場合、ソースクラスターのセキュリティグルー
プを指定する必要はありません。

• 同一リージョンレプリケーション (SRR) の場合は、Amazon EC2 コンソール (https://
console.aws.amazon.com/ec2/) にアクセスし、レプリケーター用に指定するセキュリティグ
ループに、ソースクラスターのセキュリティグループへのトラフィックを許可するアウトバウ
ンドルールがあることを確認します。同様に、ソースクラスターのセキュリティグループに、
ソース用に指定したレプリケーターセキュリティグループからのトラフィックを許可するイン
バウンドルールがあることを確認します。

ソースクラスターのセキュリティグループにインバウンドルールを追加するには

1. AWS コンソールで、[クラスター名] を選択してソースクラスターの詳細に移動します。

2. [プロパティ] タブを選択し、[ネットワーク設定] ペインまで下にスクロールして、適用す
るセキュリティグループの名前を選択します。

3. インバウンドルールに移動し、[インバウンドルールの編集] を選択します。

4. [Add rule] (ルールを追加) を選択します。

5. 新しいルールの [タイプ] 列で、[カスタム TCP] を選択します。
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6. [ポート範囲] 列に「9098」と入力します。MSK Replicator は IAM アクセスコントロール
を使用して、9098 番ポートを使用するクラスターに接続します。

7. [ソース] 列に、レプリケーター作成時にソースクラスター用に指定するセキュリティグ
ループの名前 (これは、MSK ソースクラスターのセキュリティグループと同じになる場
合があります) を入力し、[ルールの保存] を選択します。

ソース用に指定したレプリケーターのセキュリティグループにアウトバウンドルールを追加す
るには

1. Amazon EC2 の AWS コンソールで、レプリケーター作成時にソース用に指定するセキュ
リティグループに移動します。

2. アウトバウンドルールに移動し、[アウトバウンドルールの編集] を選択します。

3. [Add rule] (ルールを追加) を選択します。

4. 新しいルールの [タイプ] 列で、[カスタム TCP] を選択します。

5. [ポート範囲] 列に「9098」と入力します。MSK Replicator は IAM アクセスコントロール
を使用して、9098 番ポートを使用するクラスターに接続します。

6. [ソース] 列に、MSK ソースクラスターのセキュリティグループの名前を入力し、[ルール
の保存] を選択します。

Note

あるいは、セキュリティグループを使用したトラフィックの制限を希望しない場合は、すべ
てのトラフィックを許可するインバウンドルールとアウトバウンドルールを追加できます。
1. [Add rule] (ルールを追加) を選択します。
2. [タイプ] 列で [すべてのトラフィック] を選択します。
3. [ソース] 列に 0.0.0.0/0 と入力し、[ルールの保存] を選択します。

ターゲットクラスターの選択

ターゲットクラスターは、ソースデータのコピー先となる、MSK プロビジョンドクラスターまたは
サーバーレスクラスターです。
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Note

MSK レプリケーターは、ターゲットクラスターに新しいトピックを作成し、自
動生成されたプレフィックスをトピック名に追加します。例えば、MSK レプリ
ケーターは、ソースクラスターの「topic」内のデータをターゲットクラスターの
<sourceKafkaClusterAlias>.topic という名前の新しいトピックにレプリケートしま
す。これは、ソースクラスターからレプリケートされたデータを含むトピックを、ターゲッ
トクラスターの他のトピックと区別し、データがクラスター間で循環的にレプリケートされ
ないようにするためです。ターゲットクラスターでトピック名に追加されるプレフィックス
は、DescribeReplicator API を使用して sourceKafkaClusterAlias フィールドで確認す
るか、または MSK コンソールの [レプリケータの詳細] ページで確認することができます。
ターゲットクラスターのプレフィックスは <sourceKafkaClusterAlias> です。

1. [ターゲットクラスター] ペインで、ターゲットクラスターが配置されている AWS リージョンを
選択します。

2. ターゲットクラスターの ARN を入力するか、参照してターゲットクラスターを選択します。

3. ターゲットクラスターのサブネットを選択します。

コンソールには、ターゲットクラスターのリージョンで使用可能なサブネットが表示され、そこ
から選択できます。少なくとも 2 つのサブネットを選択します。

4. MSK レプリケーターがターゲットクラスターにアクセスするためのセキュリティグループを選
択します。

ターゲットクラスターのリージョンで使用可能なセキュリティグループが表示され、そこから選
択できます。選択したセキュリティグループは各接続に関連付けられます。セキュリティグルー
プの使用について詳しくは、「Amazon VPC ユーザーガイド」の「セキュリティグループを使
用して AWS リソースへのトラフィックを制御する」を参照してください。

• クロスリージョンレプリケーション (CRR) と同一リージョンレプリケーション (SRR) のど
ちらの場合も、Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) にアクセス
し、レプリケーター用に指定するセキュリティグループに、ターゲットクラスターのセキュリ
ティグループへのトラフィックを許可するアウトバウンドルールがあることを確認します。ま
た、ターゲットクラスターのセキュリティグループに、ターゲット用に指定されたレプリケー
ターセキュリティグループからのトラフィックを受け入れるインバウンドルールがあることを
確認します。

AWS コンソールでレプリケーターを作成する 469

https://docs.aws.amazon.com/vpc/latest/userguide/vpc-security-groups.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-security-groups.html
https://console.aws.amazon.com/ec2/


Amazon Managed Streaming for Apache Kafka デベロッパーガイド

ターゲットクラスターのセキュリティグループにインバウンドルールを追加するには

1. AWS コンソールで、[クラスター名] を選択してターゲットクラスターの詳細に移動しま
す。

2. [プロパティ] タブを選択し、[ネットワーク設定] ペインまで下にスクロールして、適用す
るセキュリティグループの名前を選択します。

3. インバウンドルールに移動し、[インバウンドルールの編集] を選択します。

4. [Add rule] (ルールを追加) を選択します。

5. 新しいルールの [タイプ] 列で、[カスタム TCP] を選択します。

6. [ポート範囲] 列に「9098」と入力します。MSK Replicator は IAM アクセスコントロールを
使用して、9098 番ポートを使用するクラスターに接続します。

7. [ソース] 列に、レプリケーター作成時にターゲットクラスター用に指定するセキュリティ
グループの名前 (これは、MSK ターゲットクラスターのセキュリティグループと同じにな
る場合があります) を入力し、[ルールの保存] を選択します。

ターゲット用に指定したレプリケーターのセキュリティグループにアウトバウンドルールを追
加するには

1. AWS コンソールで、ターゲットのレプリケーター作成時に指定するセキュリティグループ
に移動します。

2. [プロパティ] タブを選択し、[ネットワーク設定] ペインまで下にスクロールして、適用す
るセキュリティグループの名前を選択します。

3. アウトバウンドルールに移動し、[アウトバウンドルールの編集] を選択します。

4. [Add rule] (ルールを追加) を選択します。

5. 新しいルールの [タイプ] 列で、[カスタム TCP] を選択します。

6. [ポート範囲] 列に「9098」と入力します。MSK Replicator は IAM アクセスコントロールを
使用して、9098 番ポートを使用するクラスターに接続します。

7. [ソース] 列で、MSK ターゲットクラスターのセキュリティグループの名前を入力し、[ルー
ルの保存] を選択します。

Note

あるいは、セキュリティグループを使用したトラフィックの制限を希望しない場合は、すべ
てのトラフィックを許可するインバウンドルールとアウトバウンドルールを追加できます。
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1. [Add rule] (ルールを追加) を選択します。
2. [タイプ] 列で [すべてのトラフィック] を選択します。
3. [ソース] 列に 0.0.0.0/0 と入力し、[ルールの保存] を選択します。

レプリケータの設定とアクセス許可を設定します。

1. [レプリケータ設定] ペインで、レプリケートするトピックを、正規表現を使用して許可リストと
拒否リストに指定します。デフォルトでは、すべてのトピックがレプリケートされます。

Note

MSK Replicator は、ソート順に最大 750 のトピックのみをレプリケートします。より
多くのトピックをレプリケートする必要がある場合は、別のレプリケーターを作成する
ことをお勧めします。レプリケーターごとに 750 を超えるトピックのサポートが必要な
場合は、AWS コンソールサポートセンターにアクセスしてサポートケースを作成して
ください。レプリケートされるトピックの数は、「TopicCount」メトリクスを使用して
モニタリングできます。「Amazon MSK 標準 ブローカークォータ」を参照してくださ
い。

2. デフォルトでは、MSK Replicator は、選択したトピックの最も新しいオフセットからレプ
リケーションを開始します。あるいは、トピックの既存のデータをレプリケートする場合
は、選択したトピックの最も古いオフセットからレプリケーションを開始できます。レプリ
ケーターが作成されると、この設定を変更することはできません。この設定は、 リクエス
トDescribeReplicator API および レスポンス API の startingPositionフィールドに対
応CreateReplicatorします。

3. トピック名の設定を選択します。

• PREFIXED トピック名レプリケーション (コンソールでトピック名にプレフィックスを追加): 
デフォルト設定。MSK Replicator は、ソースクラスターの「topic1」をターゲットクラスター
内の新しいトピックに <sourceKafkaClusterAlias>.topic1 という名前でレプリケート
します。

• 同一トピック名レプリケーション (コンソールで同じトピック名を保持): ソースクラスターの
トピックは、ターゲットクラスターに同一のトピック名でレプリケートされます。
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この設定は、CreateReplicator リクエスト API と DescribeReplicator レスポンス API 
の TopicNameConfiguration フィールドに対応します。「Amazon MSK Replicator の仕組
み」を参照してください。

Note

デフォルトでは、MSK Replicator は、自動生成されたプレフィックスをトピック名に
追加した新しいトピックをターゲットクラスターに作成します。これは、ソースクラス
ターからレプリケートされたデータを含むトピックを、ターゲットクラスターの他のト
ピックと区別し、データがクラスター間で循環的にレプリケートされないようにするた
めです。あるいは、同一トピック名レプリケーション (コンソールで同じトピック名を
保持) を使用して MSK レプリケーターを作成し、レプリケーション中にトピック名が保
持されるようにすることもできます。この設定により、セットアップ中にクライアント
アプリケーションを再設定する必要性が減り、マルチクラスターストリーミングアーキ
テクチャの操作が簡単になります。

4. デフォルトでは、MSK レプリケーターは、トピック設定、アクセスコントロールリスト 
(ACL)、コンシューマーグループのオフセットを含むすべてのメタデータをコピーし、シームレ
スなフェイルオーバーを実現します。フェイルオーバー用にレプリケーターを作成しない場合
は、オプションで、[追加設定] セクションで使用可能なこれらの設定の 1 つ以上を無効にするこ
とができます。

Note

MSK レプリケーターは書き込み ACL をレプリケートしません。これは、プロデュー
サーがターゲットクラスター内のレプリケートされたトピックに直接書き込みを行え
ないようにするためです。プロデューサーは、フェイルオーバー後にターゲットクラス
ターのローカルトピックに書き込む必要があります。詳細については、「セカンダリ 
AWS リージョンへの計画的なフェイルオーバーの実行」を参照してください。

5. [コンシューマーグループのレプリケーション] ペインで、レプリケートするコンシューマーグ
ループを、正規表現を使用して許可リストと拒否リストに指定します。デフォルトでは、すべて
のコンシューマーグループがレプリケートされます。

6. [圧縮] ペインでは、オプションで、ターゲットクラスターに書き込まれたデータを圧縮すること
を選択できます。圧縮を使用する場合は、ソースクラスターのデータと同じ圧縮方式を使用する
ことが推奨されます。
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7. [アクセス許可] ペインで、次のいずれかを実行します。

a. [必要なポリシーで IAM ロールを作成または更新] を選択します。MSK コンソールは、ソー
スおよびターゲット MSK クラスターに対する読み取りと書き込みに必要なサービス実行
ロールに、必要なアクセス許可と信頼ポリシーを自動的にアタッチします。

b. [Amazon MSK が引き受けることができる IAM ロールから選択] を選択して、
独自の IAM ロールを指定します。独自の IAM ポリシーを記述するのではな
く、AWSMSKReplicatorExecutionRole マネージド IAM ポリシーをサービス実行ロー
ルにアタッチすることをお勧めします。

• 信頼ポリシーの一部として以下の JSON を使用し、ロールに
AWSMSKReplicatorExecutionRole をアタッチして、レプリケーターがソースおよ
びターゲット MSK クラスターへの読み込みと書き込みに使用する IAM ロールを作成
します。す。信頼ポリシー内のプレースホルダー <yourAccountID> は、実際のアカウ
ント ID に置き換えてください。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "kafka.amazonaws.com" 
            }, 
            "Action": "sts:AssumeRole", 
            "Condition": { 
                "StringEquals": { 
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                    "aws:SourceAccount": "<yourAccountID>" 
                } 
            } 
        } 
    ]
}

8. [レプリケータータグ] ペインでは、オプションで、MSK レプリケーターリソースにタグを割り
当てることができます。詳細については、「Amazon MSK クラスターをタグ付ける」を参照し
てください。クロスリージョン MSK レプリケーターの場合、タグは、レプリケーターの作成時
に自動的にリモートリージョンに同期されます。レプリケーターの作成後にタグを変更しても、
その変更はリモートリージョンに自動的に同期されないため、ローカルレプリケーターとリモー
トレプリケーターのリファレンスを手動で同期する必要があります。

9. [作成] を選択します。

kafka-cluster:WriteData アクセス許可を制限する場合は、「Amazon MSK の IAM アクセスコ
ントロールの仕組み」の「承認ポリシーの作成」セクションを参照してください。ソースクラスター
とターゲットクラスターの両方に kafka-cluster:WriteDataIdempotently アクセス許可を追
加する必要があります。

MSK レプリケーターが正常に作成され、RUNNING ステータスに移行するまでに約 30 分かかりま
す。

削除した MSK レプリケーターを置き換えるために新しい MSK レプリケーターを作成すると、新し
いレプリケーターは最新のオフセットからレプリケーションを開始します。

MSK レプリケーターが FAILED ステータスに移行した場合は、トラブルシューティングのセクショ
ン「Troubleshooting MSK Replicator」を参照してください。

MSK レプリケータ設定の編集

MSK レプリケーターの作成後は、ソースクラスター、ターゲットクラスター、レプリケーターの開
始位置、またはトピック名レプリケーション設定を変更することはできません。同一トピック名レプ
リケーション設定を使用するには、新しいレプリケーターを作成する必要があります。ただし、レプ
リケートするトピックやコンシューマーグループなど、その他のレプリケーター設定については編集
が可能です。

1. AWS マネジメントコンソール にサインインし、Amazon MSK コンソール https:// 
console.aws.amazon.com/msk/home?region=us-east-1#/home/ を開きます。
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2. 左側のナビゲーションペインで、[レプリケーター] を選択してアカウント内のレプリケーターの
リストを表示し、編集する MSK レプリケーターを選択します。

3. [プロパティ] タブを選択します。

4. [レプリケータ設定] セクションで、[レプリケーターを編集] を選択します。

5. これらの任意の設定を変更することで、MSK レプリケータ設定を編集できます。

• 許可リストと拒否リストで、レプリケートするトピックを正規表現を使用して指定します。
デフォルトでは、MSK レプリケーターは、トピック設定、アクセスコントロールリスト 
(ACL)、コンシューマーグループのオフセットを含むすべてのメタデータをコピーし、シーム
レスなフェイルオーバーを実現します。フェイルオーバー用にレプリケーターを作成しない場
合は、オプションで、[追加設定] セクションで使用可能なこれらの設定の 1 つ以上を無効にす
ることができます。

Note

MSK レプリケーターは書き込み ACL をレプリケートしません。これは、プロデュー
サーがターゲットクラスター内のレプリケートされたトピックに直接書き込みを行え
ないようにするためです。プロデューサーは、フェイルオーバー後にターゲットクラ
スターのローカルトピックに書き込む必要があります。詳細については、「セカンダ
リ AWS リージョンへの計画的なフェイルオーバーの実行」を参照してください。

• [コンシューマーグループのレプリケーション] では、レプリケートするコンシューマーグルー
プを、正規表現を使用して許可リストと拒否リストに指定できます。デフォルトでは、すべて
のコンシューマーグループがレプリケートされます。許可リストと拒否リストが空の場合、コ
ンシューマーグループのレプリケーションは無効です。

• [ターゲット圧縮タイプ] では、ターゲットクラスターに書き込まれるデータを圧縮するかどう
かを選択できます。圧縮を使用する場合は、ソースクラスターのデータと同じ圧縮方式を使用
することが推奨されます。

6. 変更内容を保存します。

MSK レプリケーターが正常に作成され、実行中状態に移行するまでに約 30 分かかりま
す。MSK レプリケーターが FAILED ステータスに移行した場合は、トラブルシューティングの
セクション「???」を参照してください。
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MSK レプリケーターの削除

作成に失敗した場合 (FAILED ステータス)、MSK レプリケーターは削除する必要がある場合があり
ます。MSK レプリケーターに割り当てられたソースクラスターとターゲットクラスターは、レプリ
ケーターの作成後に変更することはできません。既存の MSK レプリケーターを削除して、新しいレ
プリケーターを作成できます。新しい MSK レプリケーターを作成して、削除したレプリケーターと
置き換える場合、新しいレプリケーターは最新のオフセットからレプリケーションを開始します。

1. ソースクラスターが配置されている AWS リージョンで AWS マネジメントコンソールにサインイ
ンし、Amazon MSK コンソール (https://console.aws.amazon.com/msk/home?region=us-east-1#/ 
home/) を開きます。

2. ナビゲーションペインで、[レプリケーター] を選択します。

3. MSK レプリケーターのリストから、削除するレプリケーターを選択し、[削除] を選択します。

レプリケーションのモニタリング

ターゲットクラスターリージョンで https://console.aws.amazon.com/cloudwatch/ を使
用すると、ReplicationLatency、MessageLag、ReplicatorThroughput のメト
リクスを各 Amazon MSK Replicator のトピックレベルと集計レベルで表示できます。
メトリクスは、「AWS/Kafka」名前空間の [ReplicatorName] の下に表示されます。ま
た、ReplicatorFailure、AuthError、ThrottleTime メトリクスを参照して、問題がないか
を確認することもできます。

MSK コンソールには、各 MSK レプリケーターの CloudWatch メトリクスのサブセットが表示され
ます。コンソールの [レプリケーター] リストから、レプリケーターの名前を選択し、[モニタリング]
タブを選択します。

MSK レプリケーターのメトリクス

次のメトリクスは、MSK レプリケーターのパフォーマンスまたは接続のメトリクスを示していま
す。

AuthError メトリクスには、トピックレベルの認証エラーは含まれません。MSK レプリケーターのト
ピックレベルの認証エラーをモニタリングするには、レプリケーターの ReplicationLatency メトリク
スとソースクラスターのトピックレベルのメトリクス MessagesInPerSec をモニタリングします。
トピックの ReplicationLatency が 0 に低下してもトピックでまだデータが生成されている場合は、
レプリケーターにそのトピックに関する認証の問題があることを示しています。レプリケーターの
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サービス実行 IAM ロールに、トピックにアクセスするための十分なアクセス許可があることを確認
してください。

メトリ
クスの
タイプ

メトリクス 説明 ディメ
ンショ
ン

単位 未加工
メトリ
クスの 
細分性

未加工
メトリ
クスの 
集計統
計

Replicato 
rName

ミリ秒 パー
ティ
ション

最大値パ
フォー
マンス

Replicati 
onLatency

ソースクラス
ターからター
ゲットクラス 
ターにレコード
をレプリケート
するのにかかる
時間。ソースで
レコードが作成
されてからター
ゲットにレプリ
ケートされるま
での時間。Re 
plicationLatency 
が増加した場合
は、クラスター
にレプリケー
ションをサポー 
トするのに十分
なパーティショ
ンがあるかどう
かを確認して 
ください。パー
ティション数が
少なすぎて高ス
ループットに 
対応できない場
合、レプリケー
ションのレイテ

Replicato 
rName、Top 
ic

ミリ秒 パー
ティ
ション

最大値  
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メトリ
クスの
タイプ

メトリクス 説明 ディメ
ンショ
ン

単位 未加工
メトリ
クスの 
細分性

未加工
メトリ
クスの 
集計統
計

ンシーが高くな
る可能性があり
ます。
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メトリ
クスの
タイプ

メトリクス 説明 ディメ
ンショ
ン

単位 未加工
メトリ
クスの 
細分性

未加工
メトリ
クスの 
集計統
計

Replicato 
rName

カウン
ト

パー
ティ
ション

合計パ
フォー
マンス

MessageLag MSK レプリ
ケーターとソ 
ースクラスター
間の同期をモ
ニタリングし
ます。Messa 
geLag は、ソー
スクラスターに
生成されたメッ 
セージとレプ
リケーターに
よって消費さ 
れたメッセージ
間の遅延を示し
ます。ソースク
ラスターとタ 
ーゲットクラス
ター間の遅延で
はありません。
ソースクラス 
ターが使用不可
または中断され
た場合でも、レ
プリケーターは
ターゲットクラ
スターへの消費
したメッセージ
の書き込みを完
了させます。停 
止後、Messag 

Replicato 
rName、Top 
ic

カウン
ト

パー
ティ
ション

合計
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メトリ
クスの
タイプ

メトリクス 説明 ディメ
ンショ
ン

単位 未加工
メトリ
クスの 
細分性

未加工
メトリ
クスの 
集計統
計

eLag は増加し
て、レプリケー
ターがソースク 
ラスターに対
して遅れている
メッセージ数を
示します。これ 
は、メッセージ
数が 0 になる 
(レプリケーター
がソースクラス
ターにキャッチ
アップしたこと
を示す) までモニ
タリングできま
す。
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メトリ
クスの
タイプ

メトリクス 説明 ディメ
ンショ
ン

単位 未加工
メトリ
クスの 
細分性

未加工
メトリ
クスの 
集計統
計

パ
フォー
マンス

Replicato 
rBytesInPerSec

1 秒あたりのレ
プリケーターに
よって処理され
た平均バイト数 
。MSK Replicato 
r によって処
理されるデー
タは、MSK 
Replicator が受
け取るすべての 
データで構成さ
れます。これに
は、ターゲット
クラスターに 
レプリケート
されたデータ
と、データが 
元の同じトピッ
クにコピーさ
れないように 
MSK Replicato 
r によってフィ
ルタリングされ
たデータ (レプ
リケーターが 
同一トピック
名設定で設定さ
れている場合の
み) が含まれま
す。レプリケー

Replicato 
rName

BytesPerS 
econd

Replicato 
rName

合計
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メトリ
クスの
タイプ

メトリクス 説明 ディメ
ンショ
ン

単位 未加工
メトリ
クスの 
細分性

未加工
メトリ
クスの 
集計統
計

ターが「プレ 
フィクス付き」
トピック名設
定で設定されて
いる場合、MS 
K Replicator に
よってデータ
がフィルタリ
ングされないた
め、Replicato 
rBytesInP 
erSec  と
Replicato 
rThroughp 
ut  メトリクス
の両方が同じ値
になります。
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メトリ
クスの
タイプ

メトリクス 説明 ディメ
ンショ
ン

単位 未加工
メトリ
クスの 
細分性

未加工
メトリ
クスの 
集計統
計

Replicato 
rName

BytesPerS 
econd

パー
ティ
ション

合計パ
フォー
マンス

Replicato 
rThroughput

1 秒あたりのレ
プリケートさ
れた平均バイ 
ト数。トピッ
クの Replicato 
rThroughput が
低下した場合
は、KafkaClus 
terPingSu 
ccessCount と 
AuthError メト
リクスをチェッ 
クして、レプリ
ケーターがクラ
スターと通信で
きることを確認
してから、クラ
スターメトリク
スをチェックし
てクラスターが
ダウンしていな 
いことを確認し
ます。

Replicato 
rName、Top 
ic

BytesPerS 
econd

パー
ティ
ション

合計  
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メトリ
クスの
タイプ

メトリクス 説明 ディメ
ンショ
ン

単位 未加工
メトリ
クスの 
細分性

未加工
メトリ
クスの 
集計統
計

デバッ
グ

AuthError 1 秒あたりの認
証に失敗した
接続の数。こ 
のメトリクス
が 0 より大き
い場合は、レプ
リケーターのサ 
ービス実行ロー
ルポリシーが有
効かどうかを確
認し、クラス 
ターのアクセス
許可に対して拒
否アクセス許可
が設定されてい
ないことを確認
できます。clust 
erAlias ディメ
ンションに基づ
いて、ソースク
ラスターまたは
ターゲットクラ
スターで認証エ
ラーが発生して 
いるかどうかを
識別できます。

Replicato 
rName、Clu 
sterAlias

カウン
ト

ワー
カー

合計
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メトリ
クスの
タイプ

メトリクス 説明 ディメ
ンショ
ン

単位 未加工
メトリ
クスの 
細分性

未加工
メトリ
クスの 
集計統
計

デバッ
グ

ThrottleTime クラスター上で
ブローカーに
よってリクエス
トがスロットリ 
ングされた平均
時間 (ミリ秒単
位)。MSK レプ
リケーターがク 
ラスターを圧迫
しないように、
スロットリング
を設定します。
このメトリクス
が 0 で、replica 
tionLaten 
cy が高くな
く、replicatorTh 
roughput が期
待どおりであれ 
ば、スロットリ
ングは期待どお
りに機能してい
ます。このメト
リクスが 0 より
大きい場合は、 
それに応じてス
ロットリングを
調整できます。

Replicato 
rName、Clu 
sterAlias

ミリ秒 ワー
カー

最大値
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メトリ
クスの
タイプ

メトリクス 説明 ディメ
ンショ
ン

単位 未加工
メトリ
クスの 
細分性

未加工
メトリ
クスの 
集計統
計

デバッ
グ

ReplicatorFailure レプリケーター
で発生している
障害の数。

Replicato 
rName

Count 
(カウ
ント)

  合計

デバッ
グ

KafkaClus 
terPingSu 
ccessCount

Kafka クラス
ターへのレプリ
ケーター接続の
正常性を示しま
す。この値が 1 
の場合、接続は
正常です。値が 
0 またはデータ
ポイントがない
場合、接続は異
常です。値が 0 
の場合は、Kafk 
a クラスターの
ネットワークま
たは IAM アク
セス許可設定を 
確認してくださ
い。ClusterAl 
ias ディメンショ
ンに基づいて、
このメトリクス
がソースクラス 
ター用かター
ゲットクラス
ター用かを識別
できます。

Replicato 
rName、Clu 
sterAlias

Count 
(カウ
ント)

  合計
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レプリケーションを使用してリージョン間の Kafka ストリーミン
グアプリケーションの耐障害性を高める
MSK レプリケーターを使用してアクティブ/アクティブまたはアクティブ/パッシブのクラスタートポ
ロジを設定し、AWS リージョン間の Apache Kafka アプリケーションの耐障害性を高めることがで
きます。アクティブ/アクティブ設定では、両方の MSK クラスターが読み取りと書き込みをアクティ
ブに処理します。アクティブ/パッシブ設定では、一度に 1 つの MSK クラスターのみがストリーミ
ングデータをアクティブに処理し、もう一方のクラスターはスタンバイ状態になります。

マルチリージョン Apache Kafka アプリケーションを構築する際の考慮事
項

コンシューマーは、ダウンストリームに影響を与えることなく、重複したメッセージを再処理でき
る必要があります。MSK レプリケーターは、少なくとも 1 回はデータをレプリケートするため、ス
タンバイクラスターで重複が発生する可能性があります。セカンダリ AWS リージョンに切り替える
と、コンシューマーが同じデータを複数回処理する可能性があります。MSK レプリケーターは、パ
フォーマンスを向上させるために、コンシューマーオフセットよりもデータのコピーを優先します。
フェイルオーバー後に、コンシューマーが以前のオフセットから読み取りを開始し、それによって重
複処理が発生する可能性があります。

プロデューサーとコンシューマーは、最小限のデータ損失を許容する必要もあります。MSK レプリ
ケーターは、データを非同期的にレプリケートするため、プライマリ AWS リージョンで障害が発生
し始めた場合に、すべてのデータがセカンダリリージョンにレプリケートされる保証はありません。
レプリケーションのレイテンシーに基づいて、セカンダリリージョンにコピーされなかった最大デー
タ量を判別できます。

アクティブ/アクティブとアクティブ/パッシブのクラスタートポロジの使用

アクティブ/アクティブのクラスタートポロジを使用すると、復旧時間がほぼゼロになり、ストリー
ミングアプリケーションを複数の AWS リージョンで同時に動作させることができます。一方のリー
ジョンのクラスターに障害が発生しても、もう一方のリージョンのクラスターに接続されているアプ
リケーションがデータの処理を続行します。

アクティブ/パッシブ設定は、一度に 1 つの AWS リージョンでのみ実行できるアプリケーション
や、データ処理順序をより細かく制御する必要があるアプリケーションに適しています。アクティ
ブ/パッシブ設定では、アクティブ/アクティブ設定よりも復旧時間が長くなります。これは、フェイ
ルオーバー後にデータのストリーミングを再開するには、プロデューサーとコンシューマーを含め
て、アクティブ/パッシブ設定全体をセカンダリリージョンで開始する必要があるためです。
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推奨されるトピック命名設定を使用してアクティブ/パッシブ Kafka クラス
ター設定を作成する

アクティブ/パッシブ設定では、プロデューサー、MSK クラスター、コンシューマー (同じコン
シューマーグループ名を持つ) について、類似の設定を 2 つの異なる AWS リージョンで運用するこ
とが推奨されます。信頼性の高いデータレプリケーションを実現するには、2 つの MSK クラスター
の読み取り容量と書き込み容量が同じであることが重要です。プライマリクラスターからスタンバイ
クラスターにデータを継続的にコピーするには、MSK レプリケーターを作成する必要があります。
また、同じ AWS リージョンのクラスター上のトピックにデータを書き込むようにプロデューサーを
設定する必要があります。

アクティブ/パッシブ設定では、同一トピック名レプリケーション (コンソールで同じトピック名を保
持) を使用して新しいレプリケーターを作成し、プライマリリージョンの MSK クラスターからセカ
ンダリリージョンのクラスターへのデータのレプリケートを開始します。2 つの AWS リージョンで
プロデューサーとコンシューマーの重複セットを運用し、それぞれがブートストラップ文字列を使用
して独自のリージョンのクラスターに接続できるようにすることをお勧めします。これにより、ブー
トストラップ文字列の変更が不要になるため、フェイルオーバープロセスが簡素化されます。コン
シューマーが中断した場所の近くから読み込みできるようにするには、ソースクラスターとターゲッ
トクラスターのコンシューマーが同じコンシューマーグループ ID を持つ必要があります。

MSK レプリケーターに同一トピック名レプリケーション (コンソールで同じトピック名を保持) を使
用した場合、トピックは対応するソーストピックと同じ名前でレプリケートされます。

ターゲットクラスターのクライアントに対してクラスターレベルの設定とアクセス許可を設定する
ことをお勧めします。アクセスコントロールリストをコピーするオプションを選択した場合、MSK 
Replicator によってトピックレベルの設定とリテラル読み込み ACL が自動的にコピーされるため、
ユーザーによる設定は必要ありません。「メタデータレプリケーション」を参照してください。

セカンダリ AWS リージョンへのフェイルオーバー

Amazon CloudWatch を使用して、セカンダリ AWS リージョンのレプリケーションレイテンシーを
モニタリングすることが推奨されます。プライマリ AWS リージョンでのサービスイベント中に、
レプリケーションレイテンシーが突然増加することがあります。レイテンシーが増加し続ける場合
は、AWS Service Health Dashboard を使用してプライマリ AWS リージョンのサービスイベントを
確認してください。イベントが発生した場合は、セカンダリ AWS リージョンにフェイルオーバーで
きます。
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セカンダリ AWS リージョンへの計画的なフェイルオーバーの実行

計画的なフェイルオーバーを実施して、ソース MSK クラスターがあるプライマリ AWS リージョン
で発生した予期しないイベントに対するアプリケーションの耐障害性をテストできます。計画的な
フェイルオーバーによってデータが失われることはありません。

同一トピック名レプリケーション設定を使用している場合は、次の手順に従います。

1. ソースクラスターに接続しているすべてのプロデューサーとコンシューマーをシャットダウンし
ます。

2. 同一トピック名レプリケーション (コンソールで同じトピック名を保持) を使用して新しい MSK 
レプリケーターを作成し、セカンダリリージョンの MSK クラスターからプライマリリージョン
の MSK クラスターにデータをレプリケートします。これは、セカンダリリージョンに書き込む
データをプライマリリージョンにコピーバックするために必要です。これにより、予期しないイ
ベントが終了した後にプライマリリージョンにフェイルバックできるようになります。

3. セカンダリ AWS リージョンのターゲットクラスターに接続されたプロデューサーとコンシュー
マーを起動します。

プレフィックス付きトピック名設定を使用している場合は、次の手順に従ってフェイルオーバーしま
す。

1. ソースクラスターに接続しているすべてのプロデューサーとコンシューマーをシャットダウンし
ます。

2. 新しい MSK レプリケーターを作成して、セカンダリリージョンの MSK クラスターからプライ
マリリージョンの MSK クラスターにデータをレプリケートします。これは、セカンダリリー
ジョンに書き込むデータをプライマリリージョンにコピーバックするために必要です。これによ
り、予期しないイベントが終了した後にプライマリリージョンにフェイルバックできるようにな
ります。

3. セカンダリ AWS リージョンのターゲットクラスターでプロデューサーを起動します。

4. アプリケーションのメッセージ順序要件に応じて、次のいずれかのタブのステップを実行しま
す。

No message ordering

アプリケーションでメッセージの順序付けが必要ない場合は、ワイルドカード演算子 
(.*topic など) を使用して、ローカルのトピック (topic など) とレプリケートされたトピッ
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ク (<sourceKafkaClusterAlias>.topic など) の両方から読み込みを行う、セカンダリ 
AWS リージョンのコンシューマーを起動します。

Message ordering

アプリケーションでメッセージの順序付けが必要な場合は、ターゲットクラスター上のレプ
リケートされたトピック (<sourceKafkaClusterAlias>.topic など) のコンシューマー
のみを起動し、ローカルトピック (topic など) のコンシューマーは起動しません。

5. ターゲット MSK クラスター上のレプリケートされたトピックのすべてのコンシューマーがすべ
てのデータの処理を終了して、コンシューマーラグが 0 になり、処理されたレコード数も 0 に
なるのを待ちます。次に、ターゲットクラスター上のレプリケートされたトピックのコンシュー
マーを停止します。この時点で、ソース MSK クラスターからターゲット MSK クラスターにレ
プリケートされたすべてのレコードが消費されました。

6. ターゲット MSK クラスター上のローカルトピック (topic など) のコンシューマーを起動しま
す。

セカンダリ AWS リージョンへの計画外のフェイルオーバーの実行

ソース MSK クラスターがあるプライマリ AWS リージョンでサービスイベントが発生し、ターゲッ
ト MSK クラスターがあるセカンダリリージョンにトラフィックを一時的にリダイレクトしたい場合
に、計画外のフェイルオーバーを実施できます。MSK Replicator はデータを非同期的にレプリケー
トするため、計画外のフェイルオーバーが発生すると、データが失われる可能性があります。??? の
メトリクスを使用して、メッセージの遅延を追跡できます。

同一トピック名レプリケーション設定 (コンソールで同じトピック名を保持) を使用している場合
は、次の手順に従います。

1. プライマリリージョンのソース MSK クラスターに接続しているすべてのプロデューサーとコン
シューマーをシャットダウンしてみます。この操作は、そのリージョンの障害が原因で成功しな
い可能性があります。

2. セカンダリ AWS リージョンのターゲット MSK クラスターに接続しているプロデューサーとコ
ンシューマーを起動すると、フェイルオーバーを完了できます。MSK Replicator は、読み取り 
ACL やコンシューマーグループのオフセットなどのメタデータもレプリケートするため、プロ
デューサーとコンシューマーはフェイルオーバー前に中断した場所からシームレスに処理を再開
します。

PREFIX トピック名設定を使用している場合は、次の手順に従ってフェイルオーバーします。
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1. プライマリリージョンのソース MSK クラスターに接続しているすべてのプロデューサーとコン
シューマーをシャットダウンしてみます。この操作は、そのリージョンの障害が原因で成功しな
い可能性があります。

2. セカンダリ AWS リージョンのターゲット MSK クラスターに接続しているプロデューサーとコ
ンシューマーを起動すると、フェイルオーバーを完了できます。MSK Replicator は、読み取り 
ACL やコンシューマーグループのオフセットなどのメタデータもレプリケートするため、プロ
デューサーとコンシューマーはフェイルオーバー前に中断した場所からシームレスに処理を再開
します。

3. アプリケーションのメッセージ順序要件に応じて、次のいずれかのタブのステップを実行しま
す。

No message ordering

アプリケーションでメッセージの順序付けが必要ない場合は、ワイルドカード演算子 
(.*topic など) を使用して、ローカルのトピック (topic など) とレプリケートされたト
ピック (<sourceKafkaClusterAlias>.topic など) の両方から読み取りを行う、ター
ゲット AWS リージョンのコンシューマーを起動します。

Message ordering

1. ターゲットクラスター上のレプリケートされたトピック 
(<sourceKafkaClusterAlias>.topic など) のコンシューマーのみを起動し、ローカ
ルトピック (topic など) のコンシューマーは起動しません。

2. ターゲット MSK クラスター上のレプリケートされたトピックのすべてのコンシューマー
がすべてのデータの処理を終了して、オフセットラグが 0 になり、処理されたレコード
数も 0 になるのを待ちます。次に、ターゲットクラスター上のレプリケートされたトピッ
クのコンシューマーを停止します。この時点で、ソース MSK クラスターからターゲット 
MSK クラスターにレプリケートされたすべてのレコードが消費されました。

3. ターゲット MSK クラスター上のローカルトピック (topic など) のコンシューマーを起動
します。

4. プライマリリージョンでサービスイベントが終了したら、新しい MSK レプリケーターを作成
し、レプリケーターの開始位置を earliest に設定して、セカンダリリージョンの MSK クラス
ターからプライマリリージョンの MSK クラスターにデータをレプリケートします。これは、セ
カンダリリージョンに書き込むデータをプライマリリージョンにコピーバックするために必要
です。これにより、サービスイベントが終了した後にプライマリリージョンにフェイルバックで
きるようになります。レプリケーターの開始位置を earliest に設定しない場合、プライマリリー
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ジョンのサービスイベント中にセカンダリリージョンのクラスターに生成したデータは、プライ
マリリージョンのクラスターにコピーされません。

プライマリ AWS リージョンへのフェイルバックの実行

プライマリ AWS リージョンでのサービスイベントが終了したら、そのリージョンにフェイルバック
できます。

同一トピック名レプリケーション設定を使用している場合は、次の手順に従います。

1. セカンダリクラスターをソース、プライマリクラスターをターゲットとし、開始位置を earliest
に設定して、同一トピック名レプリケーション (コンソールで同じトピック名を保持) を使用し
て、新しい MSK レプリケーターを作成します。

これにより、プライマリリージョンへのフェイルオーバー後にセカンダリクラスターに書き込ま
れたすべてのデータをコピーするプロセスが開始されます。

2. Amazon CloudWatch で、新しいレプリケーターの MessageLag メトリクスを、すべてのデー
タがセカンダリからプライマリにレプリケートされたことを示す 0 に達するまでモニタリング
します。

3. すべてのデータがレプリケートされたら、セカンダリクラスターに接続しているすべてのプロ
デューサーを停止し、プライマリクラスターに接続しているプロデューサーを起動します。

4. セカンダリクラスターに接続しているコンシューマーの MaxOffsetLag メトリクスが 0 になる
まで待機し、すべてのデータを処理されたことを確認します。「コンシューマーラグをモニタリ
ングする」を参照してください。

5. すべてのデータが処理されたら、セカンダリリージョンのコンシューマーを停止し、プライマリ
クラスターに接続しているコンシューマーを起動してフェイルバックを完了します。

6. セカンダリクラスターからプライマリにデータをレプリケートする最初のステップで作成したレ
プリケーターを削除します。

7. プライマリクラスターからセカンダリクラスターにデータをコピーしている既存のレプリケー
ターのステータスが「RUNNING」で、Amazon CloudWatch の ReplicatorThroughput メト
リクスが 0 であることを確認します。

フェイルバックの開始位置を Earliest として新しいレプリケーターを作成すると、そのレプリ
ケーターはセカンダリクラスターのトピック内のすべてのデータの読み込みを開始します。
データ保持設定によっては、トピックにソースクラスターから取得されたデータが含まれる
場合があります。MSK Replicator はこれらのメッセージを自動的にフィルタリングします
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が、セカンダリクラスター内のすべてのデータに対してデータ処理および転送料金が発生しま
す。ReplicatorBytesInPerSec を使用して、レプリケーターによって処理されたデータの
合計を追跡できます。「MSK レプリケーターのメトリクス」を参照してください。

プレフィックス付きトピック名設定を使用している場合は、次のステップに従います。

フェイルバックステップは、セカンダリリージョンのクラスターからプライマリリージョンのクラス
ターへのレプリケーションがキャッチアップし、Amazon CloudWatch の MessageLag メトリクスが 
0 に近づいてから開始する必要があります。計画的なフェイルバックによってデータが失われること
はありません。

1. セカンダリリージョンの MSK クラスターに接続しているすべてのプロデューサーとコンシュー
マーをシャットダウンします。

2. アクティブ/パッシブトポロジの場合は、セカンダリリージョンのクラスターからプライマリ
リージョンにデータをレプリケートしているレプリケーターを削除します。アクティブ/アク
ティブトポロジの場合は、レプリケーターを削除する必要はありません。

3. プライマリリージョンの MSK クラスターに接続しているプロデューサーを起動します。

4. アプリケーションのメッセージ順序要件に応じて、次のいずれかのタブのステップを実行しま
す。

No message ordering

アプリケーションでメッセージの順序付けが必要ない場合は、ワイルドカード演算子 
(.*topic など) を使用して、ローカルのトピック (topic など) とレプリケートされたト
ピック (<sourceKafkaClusterAlias>.topic など) の両方から読み取りを行う、プライ
マリ AWS リージョンのコンシューマーを起動します。ローカルトピック (topic など) のコン
シューマーは、フェイルオーバー前に消費した最後のオフセットから再開します。フェイル
オーバー前に未処理のデータがあった場合は、この時点で処理されます。計画的なフェイル
オーバーの場合は、そのようなレコードはないはずです。

Message ordering

1. プライマリリージョンのレプリケートされたトピック 
(<sourceKafkaClusterAlias>.topic など) のコンシューマーのみを起動し、ローカ
ルトピック (topic など) のコンシューマーは起動しません。

2. プライマリリージョンのクラスター上のレプリケートされたトピックのすべてのコン
シューマーがすべてのデータの処理を終了して、オフセットラグが 0 になり、処理された
レコード数も 0 になるのを待ちます。次に、プライマリリージョンのクラスター上のレプ
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リケートされたトピックのコンシューマーを停止します。この時点で、フェイルオーバー
後にセカンダリリージョンで生成されたすべてのレコードが、プライマリリージョンで消
費されました。

3. プライマリリージョンのクラスター上のローカルトピック (topic など) のコンシュー
マーを起動します。

5. ReplicatorThroughput とレイテンシーメトリクスを使用して、プライマリリージョンのク
ラスターからセカンダリリージョンのクラスターへの既存のレプリケーターが RUNNING 状態
にあり、期待どおりに動作していることを確認します。

MSK Replicator を使用したアクティブ/アクティブ設定の作成

両方の MSK クラスターが読み込みと書き込みをアクティブに処理するアクティブ/アクティブ設定を
作成する場合は、プレフィックス付きトピック名レプリケーション (コンソールでトピック名にプレ
フィックスを追加) が設定された MSK レプリケーターを使用することをお勧めします。ただし、レ
プリケートされたトピックを読み込むようにコンシューマーを再設定する必要があります。

次のステップを実行して、ソース MSK クラスター A とターゲット MSK クラスター B の間にアク
ティブ/アクティブトポロジを設定します。

1. MSK クラスター A をソース、MSK クラスター B をターゲットとして MSK レプリケーターを作
成します。

2. 上記の MSK レプリケーターが正常に作成されたら、クラスター B をソース、クラスター A を
ターゲットとしてレプリケーターを作成します。

3. 2 組のプロデューサーを作成し、それぞれがプロデューサーと同じリージョン内のクラスターの
ローカルトピック (「topic」など) に同時にデータを書き込みます。

4. 2 組のコンシューマーを作成し、それぞれがコンシューマーと同じ AWS リージョン内の MSK ク
ラスターからワイルドカードサブスクリプション (「.*topic」など) を使用してデータを読み取り
ます。これにより、コンシューマーはローカルトピック (topic など) からリージョン内でロー
カルに生成されたデータを自動的に読み取るだけでなく、他のリージョンからレプリケートされ
たデータ (トピック内でプレフィックス <sourceKafkaClusterAlias>.topic が付いている
トピック) も自動的に読み取ります。これら 2 組のコンシューマーは、異なるコンシューマーグ
ループ ID を持つ必要があります。これにより、MSK レプリケーターがコンシューマーグループ
のオフセットを他のクラスターにコピーしたときに、それらのオフセットが上書きされなくなり
ます。
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クライアントの再設定を避けたい場合は、プレフィックス付きトピック名レプリケーション (コン
ソールでトピック名にプレフィックスを追加) の代わりに、同一トピック名レプリケーション (コン
ソールで同じトピック名を保持) を使用して MSK レプリケーターを作成し、アクティブ/アクティブ
設定を作成してください。ただし、レプリケーターごとに追加のデータ処理および転送料金が発生
します。これは、各レプリケーターが通常の 2 倍のデータ量 (レプリケーションのために 1 回、無
限ループを防ぐために 1 回) を処理する必要があるためです。ReplicatorBytesInPerSec メトリ
クスを使用して、各レプリケーターによって処理されるデータの合計量を追跡できます。「レプリ
ケーションのモニタリング」を参照してください。このメトリクスには、ターゲットクラスターに
レプリケートされたデータと、データが元のトピックと同じトピックにコピーされないように MSK 
Replicator によってフィルタリングされたデータが含まれます。

Note

同一トピック名レプリケーション (コンソールで同じトピック名を保持) を使用してアクティ
ブ/アクティブトポロジを設定している場合は、トピックを削除した後に少なくとも 30 秒
待ってから、同じ名前のトピックを再作成します。この待機期間は、重複したメッセージが
ソースクラスターにレプリケートされるのを防ぐのに役立ちます。コンシューマーは、ダ
ウンストリームに影響を与えることなく、重複したメッセージを再処理できる必要がありま
す。「マルチリージョン Apache Kafka アプリケーションを構築する際の考慮事項」を参照
してください。

MSK Replicator を使用して、1 つの Amazon MSK クラスターから
別のクラスターに移行する
クラスターの移行には同一トピック名レプリケーションを使用できますが、コンシューマーはダ
ウンストリームに影響を与えることなく重複したメッセージを処理できる必要があります。これ
は、MSK Replicator が少なくとも 1 回のレプリケーションを提供するため、まれに重複したメッ
セージが発生する可能性があるためです。コンシューマーがこの要件を満たしている場合は、以下の
手順に従ってください。

1. レプリケーターの開始位置を Earliest に設定し、同一トピック名レプリケーション (コンソール
で同じトピック名を保持) を使用して、古いクラスターから新しいクラスターにデータをレプリ
ケートするレプリケーターを作成します。

2. 新しいクラスターに対してクラスターレベルの設定とアクセス許可を設定します。MSK 
Replicator によってトピックレベルの設定と「リテラル」読み取り ACL が自動的にコピーされる
ため、ユーザーによる設定は必要ありません。
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3. Amazon CloudWatch で、MessageLag メトリクスを、すべてのデータがレプリケートされたこ
とを示す 0 に達するまでモニタリングします。

4. すべてのデータがレプリケートされたら、プロデューサーが古いクラスターにデータを書き込ま
ないようにします。

5. これらのプロデューサーを再設定して新しいクラスターに接続し、起動します。

6. 古いクラスターからデータを読み込んでいるコンシューマーの MaxOffsetLag メトリクスを、既
存のすべてのデータが処理されたことを示す 0 になるまでモニタリングします。

7. 古いクラスターに接続しているコンシューマーを停止します。

8. コンシューマーを再設定して新しいクラスターに接続し、起動します。

セルフマネージド型の MirrorMaker2 から MSK Replicator に移行す
る

MirrorMaker (MM2) から MSK Replicator に移行するには、次の手順に従います。

1. ソース Amazon MSK クラスターに書き込みを行っているプロデューサーを停止します。

2. MM2 がソースクラスターのトピック上のすべてのメッセージをレプリケートできるようにしま
す。ソース MSK クラスターで MM2 コンシューマーのコンシューマーラグをモニタリングし、す
べてのデータがレプリケートされたタイミングを判断します。

3. 開始位置を Latest に設定し、トピック名設定を IDENTICAL (コンソールで同じトピック名のレプ
リケーション) に設定して、新しいレプリケーターを作成します。

4. レプリケーターが RUNNING 状態になったら、プロデューサーによるソースクラスターへの書き
込みを再開できます。

MSK Replicator のトラブルシューティング

次の情報は、MSK レプリケーターに関する問題のトラブルシューティングに役立ちます。他の 
Amazon MSK 機能に関する問題の解決情報については、「Amazon MSK クラスターをトラブル
シューティングする」を参照してください。に問題を投稿することもできます。。AWS re:Post

MSK レプリケーターの状態が CREATING から FAILED に変わります。

MSK レプリケーターの作成に失敗する一般的な原因には、次のようなものがあります。
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1. ターゲットクラスターのセクションでレプリケーターの作成用に指定したセキュリティグループ
に、ターゲットクラスターのセキュリティグループへのトラフィックを許可するアウトバウンド
ルールがあることを確認します。また、ターゲットクラスターのセキュリティグループに、ター
ゲットクラスターのセクションでレプリケーターの作成用に指定するセキュリティグループから
のトラフィックを受け入れるインバウンドルールがあることを確認します。「ターゲットクラス
ターの選択」を参照してください。

2. クロスリージョンレプリケーション用にレプリケーターを作成する場合は、ソースクラスターで 
IAM アクセスコントロール認証方法に対してマルチ VPC 接続が有効になっていることを確認し
ます。「単一リージョンの Amazon MSK マルチ VPC プライベート接続」を参照してください。
また、MSK レプリケーターがソースクラスターに接続できるように、ソースクラスターでクラ
スターポリシーが設定されていることも確認します。「Amazon MSK ソースクラスターを準備す
る」を参照してください。

3. MSK レプリケーターの作成時に指定した IAM ロールに、ソースクラスターとターゲットクラス
ターに対する読み取りと書き込みに必要なアクセス許可があることを確認します。また、IAM 
ロールに、トピックに書き込むアクセス許可があることも確認します。「レプリケータの設定と
アクセス許可を設定します。」を参照してください。

4. ネットワーク ACL が MSK レプリケーターとソースクラスターおよびターゲットクラスターの間
の接続をブロックしていないことを確認します。

5. MSK レプリケーターが接続を試みたときに、ソースクラスターまたはターゲットクラスターが完
全には利用できない可能性があります。これは、負荷、ディスク使用量、または CPU 使用率が高
すぎるために、レプリケーターがブローカーに接続できなくなったことが原因である可能性があ
ります。ブローカーの問題を修正し、レプリケーターの作成を再試行してください。

上記の検証を実行したら、MSK レプリケーターを再度作成します。

MSK レプリケーターが CREATING 状態でスタックしているように見える

MSK レプリケーターの作成には、最大 30 分かかる場合があります。30 分間待ってから、レプリ
ケーターの状態を再度確認してください。

MSK レプリケーターがデータをレプリケートしていない、または一部の
データしかレプリケートしていない

データレプリケーションの問題をトラブルシューティングするには、次のステップを実行します。

1. MSK Replicator が提供する Amazon CloudWatch の AuthError メトリクスを使用して、レプリ
ケーターで認証エラーが発生していないことを確認します。このメトリクスが 0 より大きい場合
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は、レプリケーター用に指定した IAM ロールのポリシーが有効かどうかと、クラスターのアクセ
ス許可に対して拒否アクセス許可が設定されていないかを確認します。clusterAlias ディメンショ
ンに基づいて、ソースクラスターまたはターゲットクラスターで認証エラーが発生しているかど
うかを識別できます。

2. ソースクラスターとターゲットクラスターで問題が発生していないことを確認します。レプリ
ケーターがソースクラスターまたはターゲットクラスターに接続できない可能性があります。こ
れは、接続数が多すぎる、ディスクの容量が満杯である、または CPU 使用率が高いことが原因で
発生する可能性があります。

3. Amazon CloudWatch の KafkaClusterPingSuccessCount メトリクスを使用して、ソースク
ラスターとターゲットクラスターに MSK Replicator からアクセスできることを確認しま
す。clusterAlias ディメンションに基づいて、ソースクラスターまたはターゲットクラスターで認
証エラーが発生しているかどうかを識別できます。このメトリクスが 0 またはデータポイントが
ない場合、接続は異常です。MSK レプリケーターがクラスターへの接続に使用しているネット
ワークと IAM ロールのアクセス許可を確認する必要があります。

4. Amazon CloudWatch の ReplicatorFailure メトリクスを使用して、トピックレベルのアクセス許可
の欠落が原因でレプリケーターに障害が発生していないことを確認します。このメトリクスが 0 
より大きい場合は、トピックレベルのアクセス許可に対して指定した IAM ロールを確認してくだ
さい。

5. レプリケーターの作成時に許可リストに指定した正規表現が、レプリケートするトピックの名前
と一致することを確認します。また、拒否リストの正規表現が原因でトピックがレプリケートか
ら除外されていないことも確認します。

6. レプリケーターがターゲットクラスターの新しいトピックまたはトピックパーティションを検
出して作成するまでに最大 30 秒かかる場合があります。レプリケーターの開始位置が latest (デ
フォルト) の場合、ターゲットクラスターでトピックが作成される前にソーストピックに生成され
たメッセージはレプリケートされません。あるいは、ターゲットクラスター上のトピックの既存
のメッセージをレプリケートする場合は、ソースクラスターのトピックパーティション内の最も
古いオフセットからレプリケーションを開始できます。「レプリケータの設定とアクセス許可を
設定します。」を参照してください。

メッセージのオフセットがターゲットクラスターとソースクラスターとで
異なる

データのレプリケートの一環として、MSK Replicator はソースクラスターからのメッセージを消費
し、ターゲットクラスターに生成します。これにより、ソースクラスターとターゲットクラスターで
メッセージのオフセットが異なる場合があります。ただし、レプリケーターの作成中にコンシュー
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マーグループのオフセットの同期をオンにした場合、MSK Replicator はメタデータをコピーしな
がらオフセットを自動的に変換するため、ターゲットクラスターにフェイルオーバーした後、コン
シューマーはソースクラスターで中断した場所の近くから処理を再開できます。

MSK Replicator がコンシューマーグループのオフセットを同期していな
い、またはコンシューマーグループがターゲットクラスターに存在しない

メタデータレプリケーションの問題をトラブルシューティングするには、以下の手順を実行します。

1. データレプリケーションが期待どおりに機能していることを確認します。そうでない場合は、
「MSK レプリケーターがデータをレプリケートしていない、または一部のデータしかレプリケー
トしていない」を参照してください。

2. レプリケーターの作成時に許可リストに指定した正規表現が、レプリケートするコンシューマー
グループの名前と一致することを確認します。また、拒否リストの正規表現が原因でコンシュー
マーグループがレプリケーションから除外されていないことも確認します。

3. MSK Replicator がターゲットクラスターにトピックを作成したことを確認します。レプリケー
ターがターゲットクラスター上の新しいトピックまたはトピックパーティションを検出して作成
するまでに最大 30 秒かかる場合があります。レプリケーターの開始位置が latest (デフォルト) の
場合、ターゲットクラスターでトピックが作成される前にソーストピックに生成されたメッセー
ジはレプリケートされません。ソースクラスターのコンシューマーグループが MSK Replicator 
によってレプリケートされていないメッセージのみを消費した場合、コンシューマーグループは
ターゲットクラスターにレプリケートされません。トピックがターゲットクラスターに正常に作
成されると、MSK Replicator はソースクラスターに新しく書き込まれたメッセージをターゲット
クラスターにレプリケートし始めます。コンシューマーグループがソースからこれらのメッセー
ジの読み込みを開始すると、MSK Replicator はコンシューマーグループをターゲットクラスター
に自動的にレプリケートします。あるいは、ターゲットクラスター上のトピックの既存のメッ
セージをレプリケートする場合は、ソースクラスターのトピックパーティション内の最も古いオ
フセットからレプリケーションを開始できます。「レプリケータの設定とアクセス許可を設定し
ます。」を参照してください。

Note

MSK Replicator は、トピックパーティションの末尾に近い場所から読み込みを行っている
ソースクラスター上のコンシューマーのコンシューマーグループのオフセット同期を最適
化します。ソースクラスターのコンシューマーグループが遅延している場合、ターゲットの
コンシューマーグループの遅延はソースと比較して大きくなる可能性があります。つまり、

MSK Replicator がコンシューマーグループのオフセットを同期していない、またはコンシューマーグ
ループがターゲットクラスターに存在しない
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ターゲットクラスターへのフェイルオーバー後、コンシューマーは重複したメッセージを
さらに再処理しすることになります。この遅延を小さくするには、ソースクラスターのコン
シューマーがストリームの先端 (トピックパーティションの末尾) にキャッチアップするよう
に処理を行い、消費を開始する必要があります。コンシューマーによる処理がキャッチアッ
プすると、MSK Replicator は自動的に遅延を小さくします。

レプリケーションのレイテンシーが高い、または増加し続けている

レプリケーションレイテンシーが高くなる一般的な原因は次のとおりです。

1. ソースとターゲットの MSK クラスターに適切な数のパーティションがあることを確認します。
パーティションが少なすぎたり多すぎたりすると、パフォーマンスに影響する可能性がありま
す。パーティション数の選択に関するガイダンスについては、「MSK レプリケーターの使用に関
するベストプラクティス」を参照してください。次の表は、MSK レプリケーターで必要なスルー
プットを実現するために推奨される最小パーティション数を示しています。

スループットと推奨される最小パーティション数

スループット (MB/秒) 必要な最小パーティション数

50 167

100 334

250 833

500 1666

1,000 3333

2. ソースとターゲットの MSK クラスターに、レプリケーショントラフィックをサポートするのに
十分な読み取りおよび書き込み容量があることを確認します。MSK レプリケーターは、ソース
クラスター (エグレス) のコンシューマーとして、またターゲットクラスター (イングレス) のプロ
デューサーとして機能します。そのため、クラスター上の他のトラフィックに加えてレプリケー
ショントラフィックもサポートできるように、クラスター容量をプロビジョニングする必要があ
ります。MSK クラスターのサイズ設定のガイダンスについては、「???」を参照してください。

3. ソースと宛先の AWS リージョンが異なるペアの MSK クラスターの場合、レプリケーションレ
イテンシーは、相互のクラスター間の地理的な距離によって変わる可能性があります。例えば、
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欧州 (アイルランド) リージョンと欧州 (ロンドン) リージョンのクラスター間でレプリケーション
を行う場合、欧州 (アイルランド) リージョンとアジアパシフィック (シドニー) リージョンのクラ
スター間のレプリケーションと比較して、レプリケーションレイテンシーは一般的に低くなりま
す。

4. ソースまたはターゲットのクラスターで過度に厳しいクォータが設定されているためにレプ
リケーターがスロットルされていないことを確認してください。MSK Replicator が提供する 
Amazon CloudWatch の ThrottleTime メトリクスを使用して、ソース/ターゲットクラスター上の
ブローカーによってリクエストがスロットルされた平均時間 (ミリ秒単位) を確認できます。こ
のメトリクスが 0 より大きい場合は、レプリケーターがキャッチアップできるように、Kafka の
クォータを調整してスロットリングを減らす必要があります。レプリケーターの Kafka クォータ
の管理については、「Kafka クォータを使用した MSK レプリケータースループットの管理」を参
照してください。

5. AWS リージョンのパフォーマンスが低下すると、ReplicationLatency と MessageLag が大きくな
る可能性があります。AWS Service Health Dashboard を使用して、プライマリ MSK クラスター
が配置されているリージョンで MSK サービスイベントがないかを確認します。サービスイベント
が発生した場合は、一時的にアプリケーションの読み取りと書き込みを別のリージョンにリダイ
レクトできます。

ReplicatorFailure メトリクスを使用した MSK レプリケーターの障害のトラ
ブルシューティング

ReplicatorFailure メトリクスは、MSK Replicator のレプリケーション問題をモニタリングおよび検
出するのに役立ちます。このメトリクスの 0 以外の値は、通常、レプリケーションの失敗の問題を
示します。これは、次の要因が原因である可能性があります。

• メッセージサイズの制限

• タイムスタンプ範囲違反

• レコードバッチサイズの問題

ReplicatorFailure メトリクスがゼロ以外の値を報告した場合は、以下の手順に従って問題をトラブル
シューティングします。
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Note

このメトリクスの詳細については、「MSK レプリケーターのメトリクス」を参照してくださ
い。

1. ターゲット MSK クラスターに接続でき、Apache Kafka CLI ツールが設定されているクライア
ントを設定します。クライアントと Kafka CLI ツールの設定については、「Amazon MSK プロ
ビジョニングされたクラスターに接続する」を参照してください。

2. https://console.aws.amazon.com/msk/home?region=us-east-1#/home/ で Amazon MSK コン
ソールを開きます。

次に、以下の操作を実行します。

a. MSK レプリケーターとターゲット MSK クラスターの ARNs を取得します。

b. 対象の MSK クラスターの ブローカーエンドポイントを取得 します。これらのエンドポイ
ントは、次のステップで使用します。

3. 次のコマンドを実行して、前のステップで取得した MSK レプリケーター ARN とブローカーエ
ンドポイントをエクスポートします。

次の例で使用されている 
<ReplicatorARN>、<BootstrapServerString>、<ConsumerConfigFile> のプレースホ
ルダー値を実際の値に置き換えてください。

export TARGET_CLUSTER_SERVER_STRING=<BootstrapServerString>

export REPLICATOR_ARN=<ReplicatorARN>

export CONSUMER_CONFIG_FILE=<ConsumerConfigFile>

4. <path-to-your-kafka-installation>/bin ディレクトリ内で、次の操作を行ってくださ
い。

a. 次のスクリプトを保存し、 query-replicator-failure-message.shという名前を付
けます。

#!/bin/bash
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# Script: Query MSK Replicator Failure Message
# Description: This script queries exceptions from AWS MSK Replicator status 
 topics
# It takes a replicator ARN and bootstrap server as input and searches for 
 replicator exceptions
# in the replicator's status topic, formatting and displaying them in a 
 readable manner
#
# Required Arguments:
#   --replicator-arn: The ARN of the AWS MSK Replicator
#   --bootstrap-server: The Kafka bootstrap server to connect to
#   --consumer.config: Consumer config properties file
# Usage Example:
#   ./query-replicator-failure-message.sh ./query-replicator-failure-message.sh 
 --replicator-arn <replicator-arn> --bootstrap-server <bootstrap-server> --
consumer.config <consumer.config>

print_usage() { 
  echo "USAGE: $0 ./query-replicator-failure-message.sh --replicator-arn 
 <replicator-arn> --bootstrap-server <bootstrap-server> --consumer.config 
 <consumer.config>" 
  echo "--replicator-arn <String: MSK Replicator ARN>      REQUIRED: The ARN of 
 AWS MSK Replicator." 
  echo "--bootstrap-server <String: server to connect to>  REQUIRED: The Kafka 
 server to connect to." 
  echo "--consumer.config <String: config file>            REQUIRED: Consumer 
 config properties file." 
  exit 1
}

# Initialize variables
replicator_arn=""
bootstrap_server=""
consumer_config=""

# Parse arguments
while [[ $# -gt 0 ]]; do 
  case "$1" in 
    --replicator-arn) 
      if [ -z "$2" ]; then 
        echo "Error: --replicator-arn requires an argument." 
        print_usage 
      fi 
      replicator_arn="$2"; shift 2 ;; 
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    --bootstrap-server) 
      if [ -z "$2" ]; then 
        echo "Error: --bootstrap-server requires an argument." 
        print_usage 
      fi 
      bootstrap_server="$2"; shift 2 ;; 
    --consumer.config) 
      if [ -z "$2" ]; then 
        echo "Error: --consumer.config requires an argument." 
        print_usage 
      fi 
      consumer_config="$2"; shift 2 ;; 
    *) echo "Unknown option: $1"; print_usage ;; 
  esac
done

# Check for required arguments
if [ -z "$replicator_arn" ] || [ -z "$bootstrap_server" ] || [ -z 
 "$consumer_config" ]; then 
  echo "Error: --replicator-arn, --bootstrap-server, and --consumer.config are 
 required." 
  print_usage
fi

# Extract replicator name and suffix from ARN
replicator_arn_suffix=$(echo "$replicator_arn" | awk -F'/' '{print $NF}')
replicator_name=$(echo "$replicator_arn" | awk -F'/' '{print $(NF-1)}')
echo "Replicator name: $replicator_name"

# List topics and find the status topic
topics=$(./kafka-topics.sh --command-config client.properties --list --
bootstrap-server "$bootstrap_server")
status_topic_name="__amazon_msk_replicator_status_${replicator_name}_
${replicator_arn_suffix}"

# Check if the status topic exists
if echo "$topics" | grep -Fq "$status_topic_name"; then 
  echo "Found replicator status topic: '$status_topic_name'" 
  ./kafka-console-consumer.sh --bootstrap-server "$bootstrap_server" --
consumer.config "$consumer_config" --topic "$status_topic_name" --from-
beginning | stdbuf -oL grep "Exception" | stdbuf -oL sed -n 's/.*Exception:\(.*
\) Topic: \([^,]*\), Partition: \([^\]*\).*/ReplicatorException:\1 Topic: \2, 
 Partition: \3/p'
else 
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  echo "No topic matching the pattern '$status_topic_name' found."
fi

b. このスクリプトを実行して、MSK レプリケーターの失敗メッセージをクエリします。

<path-to-your-kafka-installation>/bin/query-replicator-failure-message.sh --
replicator-arn $REPLICATOR_ARN --bootstrap-server $TARGET_CLUSTER_SERVER_STRING 
 --consumer.config $CONSUMER_CONFIG_FILE

このスクリプトは、例外メッセージと影響を受けるトピックパーティションを含むすべての
エラーを出力します。この例外情報を使用して、「MSK レプリケーターの一般的な障害と
その解決策」で説明されているように障害を軽減できます。トピックには過去の失敗メッ
セージがすべて含まれているため、最後のメッセージを使用して調査を開始します。以下
は、失敗メッセージの一例です。

ReplicatorException: The request included a message larger than the max message 
 size the server will accept. Topic: test, Partition: 1

MSK レプリケーターの一般的な障害とその解決策

次のリストでは、発生する可能性のある MSK レプリケーターの障害とその軽減方法について説明し
ます。

max.request.size より大きいメッセージサイズ

原因

このエラーは、個々のメッセージサイズが 10 MB を超えたために MSK レプリケーターがデータ
のレプリケートに失敗した場合に発生します。デフォルトでは、MSK レプリケーターは最大 10 
MB のサイズのメッセージをレプリケートします。

以下は、この失敗メッセージの種類の例です。

ReplicatorException: The message is 20635370 bytes when serialized which is larger 
 than 10485760, which is the value of the max.request.size configuration. Topic: 
 test, Partition: 1

ソリューション
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トピック内の個々のメッセージサイズを減らします。できない場合は、以下の手順に従って制限
の引き上げをリクエストしてください。

サーバーが受け入れるメッセージの最大サイズより大きいメッセージサイズ

原因

このエラーは、メッセージサイズがターゲットクラスターの最大メッセージサイズを超えた場合
に発生します。

以下は、この失敗メッセージの種類の例です。

ReplicatorException: The request included a message larger than the max message size 
 the server will accept. Topic: test, Partition: 1

ソリューション

ターゲットクラスターまたは対応するターゲットクラスタートピックの max.message.bytes
設定を増やします。ターゲットクラスターの max.message.bytes 設定を、最大非圧縮メッ
セージサイズに合わせて設定します。これを行う方法については、「max.message.bytes」を参
照してください。

タイムスタンプが範囲外です

原因

このエラーは、個々のメッセージのタイムスタンプがターゲットクラスターの許容範囲外である
ために発生します。

以下は、この失敗メッセージの種類の例です。

ReplicatorException: Timestamp 1730137653724 of message with offset 0 is out of 
 range. The timestamp should be within [1730137892239, 1731347492239] Topic: test, 
 Partition: 1

ソリューション

ターゲットクラスターの message.timestamp.before.max.ms 設定を更新
して、古いタイムスタンプのメッセージを許可します。これを行う方法について
は、message.timestamp.before.max.ms を参照してください。

レコードバッチが大きすぎる

原因
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このエラーは、レコードバッチサイズがターゲットクラスターの トピックに設定されたセグメン
トサイズを超えているために発生します。MSK レプリケーターは、最大バッチサイズ 1 MB をサ
ポートします。

以下は、この失敗メッセージの種類の例です。

ReplicatorException: The request included message batch larger than the configured 
 segment size on the server. Topic: test, Partition: 1

ソリューション

レプリケーターがエラーなしで続行するには、ターゲットクラスターの segment.bytes 設定が
バッチサイズ (1 MB) 以上である必要があります。ターゲットクラスターの segment.bytes を少
なくとも 1048576 (1 MB) に更新します。この操作に関する情報は、「segment.bytes 」を参照し
てください。

Note

これらのソリューションを適用した後に ReplicatorFailure メトリクスがゼロ以外の値を引き
続き出力する場合は、メトリクスがゼロを出力するまでトラブルシューティングプロセスを
繰り返します。

MSK レプリケーターの使用に関するベストプラクティス

このセクションでは、Amazon MSK Replicator を使用する際の一般的なベストプラクティスと実装
戦略について説明します。

トピック

• Kafka クォータを使用した MSK レプリケータースループットの管理

• クラスターの保持期間の設定

Kafka クォータを使用した MSK レプリケータースループットの管理

MSK レプリケーターはソースクラスターのコンシューマーとして機能するため、レプリケーション
によってソースクラスター上の他のコンシューマーがスロットルされる可能性があります。スロット
リング量は、ソースクラスターの読み取り容量と、レプリケートするデータのスループットによって
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異なります。必要な容量を計算する際には、ソースクラスターとターゲットクラスターに同じ容量を
プロビジョニングし、レプリケーションのスループットを考慮に入れることが推奨されます。

また、ソースクラスターとターゲットクラスターのレプリケーターに Kafka クォータを設定し
て、MSK レプリケーターが使用できる容量を制御することもできます。ネットワーク帯域幅クォー
タが推奨されます。ネットワーク帯域幅クォータは、クォータを共有する 1 つ以上のクライアント
に対して、バイトレートのしきい値 (1 秒あたりのバイト数) を定義します。このクォータはブロー
カーごとに定義されます。

クォータを適用するには、次のステップを実行します。

1. ソースクラスターのブートストラップサーバー文字列を取得します。「Amazon MSK クラスター
のブートストラップブローカーを取得する」を参照してください。

2. MSK レプリケーターが使用するサービス実行ロール (SER) を取得します。これは
CreateReplicator リクエストに使用した SER です。既存のレプリケーターからの 
DescribeReplicator レスポンスから SER をプルすることもできます。

3. Kafka CLI ツールを使用して、ソースクラスターに対して次のコマンドを実行します。

./kafka-configs.sh --bootstrap-server <source-cluster-bootstrap-server> --alter --
add-config 'consumer_byte_
rate=<quota_in_bytes_per_second>' --entity-type users --entity-name 
 arn:aws:sts::<customer-account-id>:assumed-role/<ser-role-name>/<customer-account-
id> --command-config <client-properties-for-iam-auth></programlisting>

4. 上記のコマンドを実行した後、ReplicatorThroughput メトリクスが設定したクォータを超え
ていないことを確認します。

複数の MSK レプリケーター間でサービス実行ロールを再利用する場合、それらはすべてこのクォー
タの対象となることに注意してください。レプリケーターごとに個別のクォータを維持する必要があ
る場合は、個別のサービス実行ロールを使用します。

MSK IAM 認証とクォータの使用に関する詳細については、「Multi-tenancy Apache Kafka clusters in 
Amazon MSK with IAM access control and Kafka Quotas – Part 1」を参照してください。

Warning

consumer_byte_rate を極端に低く設定すると、MSK レプリケーターが予期しない動作をす
る可能性があります。
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クラスターの保持期間の設定

MSK プロビジョンドクラスターとサーバーレスクラスターのログの保持期間を設定できます。推奨
される保持期間は 7 日間です。「クラスター設定の変更」または「サポートされている MSK サー
バーレスクラスター設定」を参照してください。

クラスターの保持期間の設定 509



Amazon Managed Streaming for Apache Kafka デベロッパーガイド

MSK の統合
このセクションでは、Amazon MSK と統合される AWS 機能に関する参照を提供します。

トピック

• Amazon MSK 用の Amazon Athena コネクタ

• Amazon MSK の Amazon Redshift ストリーミングデータインジェスト

• Amazon MSK の Firehose 統合

• Amazon MSK コンソールから Amazon EventBridge Pipes にアクセスする

• MSK Express ブローカーおよび MSK Serverless での Kafka Streams の使用

• リアルタイムベクトル埋め込みブループリント

Amazon MSK 用の Amazon Athena コネクタ

Amazon MSK 用の Amazon Athena コネクタを使用すると、Amazon Athena で Apache Kafka ト
ピックに対する SQL クエリを実行できるようになります。このコネクタを使用すると、Apache 
Kafka トピックをテーブルとして、メッセージを Athena の行として表示できます。

詳細については、「Amazon Athena ユーザーガイド」の「Amazon Athena MSK コネクタ」を参照
してください。

Amazon MSK の Amazon Redshift ストリーミングデータインジェ
スト

Amazon Redshift は、Amazon MSK からのストリーミング取り込みをサポートしています。Amazon 
Redshift ストリーミング取り込み機能を使用すると、Amazon MSK から Amazon Redshift マテ
リアライズドビューに低レイテンシーかつ高速でストリーミングデータを取り込むことができま
す。Amazon S3 にデータをステージングする必要がないため、Amazon Redshift はより低いレイ
テンシー、より低いストレージコストでストリーミングデータを取り込むことができます。SQL ス
テートメントを使用して Amazon Redshift クラスターに Amazon Redshift ストリーミング取り込み
を設定し、Amazon MSK トピックを認証して接続することができます。

詳細については、「Amazon Redshift データベース開発者ガイド」の「ストリーミング取り込み」を
参照してください。
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Amazon MSK の Firehose 統合

Amazon MSK は Firehose と統合され、Apache Kafka クラスターから Amazon S3 データレイクに
ストリームを配信するためのサーバーレス、ノーコードのソリューションを提供します。Firehose 
は、Amazon MSK Kafka トピックからデータを読み取り、Parquet への変換などの変換を実行し、
データを集約して Amazon S3 に書き込むストリーミング抽出、変換、ロード (ETL) サービスです。
コンソールから数回クリックするだけで、Kafka トピックから読み取って S3 の場所に配信するよう
に Firehose ストリームを設定できます。コードを記述する必要がなく、コネクタアプリケーション
も、プロビジョニングするリソースもありません。Firehose は Kafka トピックに発行されたデータ
量に基づいて自動的にスケールされ、Kafka から取り込まれたバイト数に対してのみ料金が発生しま
す。

この機能の詳細については、以下を参照してください。

• 「Amazon Data Firehose デベロッパーガイド」の Amazon MSK を使用した Kinesis Data 
Firehose への書き込み (Amazon Kinesis Data Firehose) に関するページ

• ブログ: Amazon MSK Introduces Managed Data Delivery from Apache Kafka to Your Data Lake

• ラボ: Firehose を使用した Amazon S3 への配信

Amazon MSK コンソールから Amazon EventBridge Pipes にアク
セスする

Amazon EventBridge Pipes はソースをターゲットに接続します。パイプは、サポートされている
ソースとターゲット間のポイントツーポイント統合を目的としており、高度な変換とエンリッチメン
トをサポートしています。EventBridge Pipes は、Amazon MSK クラスターを AWS サービス (Step 
Functions、Amazon SQS、API Gateway など) やサードパーティー製 Software as a Service (SaaS) 
アプリケーション (Salesforce など) に接続するための非常にスケーラブルな方法を提供します。

パイプをセットアップするには、ソースを選択し、オプションのフィルタリングを追加し、オプショ
ンのエンリッチメントを定義し、イベントデータのターゲットを選択します。

Amazon MSK クラスターの詳細ページでは、そのクラスターをソースとして使用しているパイプを
表示できます。そこから、次の事柄も実行できます。

• EventBridge コンソールを起動し、パイプの詳細を表示します。

• EventBridge コンソールを起動し、クラスターをソースとする新しいパイプを作成します。
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Amazon MSK クラスターをパイプソースとして設定する方法の詳細については、「Amazon 
EventBridge ユーザーガイド」の「Amazon Managed Streaming for Apache Kafka トピックをソース
として使用する場合」を参照してください。EventBridge Pipes 全般の詳細については、「Amazon 
EventBridge Pipes」を参照してください。

特定の Amazon MSK クラスターの EventBridge パイプにアクセスするには

1. Amazon MSK コンソールを開き、[クラスター] を選択します。

2. クラスターを選択します。

3. クラスター詳細ページで、[統合] タブを選択します。

[統合] タブには、選択したクラスターをソースとして使用するように現在設定されているパイプ
のリストが表示され、以下の情報が含まれます。

• パイプ名

• 現在の状態

• パイプのターゲット

• パイプが最後に変更された時間

4. 必要に応じて Amazon MSK クラスターのパイプを管理します。

パイプの詳細にアクセスするには

• パイプを選択します。

これにより、EventBridge コンソールの [パイプの詳細] ページが起動します。

新しいパイプを作成するには

• [Amazon MSK クラスターを Pipe に接続] を選択します。

これにより、EventBridge コンソールの [パイプの作成] ページが起動し、Amazon MSK ク
ラスターがパイプのソースとして指定された状態になります。詳細については、「Amazon 
EventBridge ユーザーガイド」の「Amazon EventBridge パイプの作成」を参照してくださ
い。

• [クラスター] ページからクラスターのパイプを作成することもできます。クラスターを選択
し、[アクション] メニューから [EventBridge パイプの作成] を選択します。
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MSK Express ブローカーおよび MSK Serverless での Kafka 
Streams の使用

Kafka Streams は、ステートレス変換およびステートフル変換をサポートしています。状態を保持
する変換 (ウント、集計、結合など) は、内部の Kafka トピックに状態を保存する演算子を使用し
ます。さらに、groupBy や再パーティションなどのステートレス変換の一部は、結果を内部 Kafka 
トピックに保存します。デフォルトでは、Kafka Streams は対応する操作に基づいてこれらの内部
トピックに名前を付けます。これらのトピックが存在しない場合、Kafka Streams は内部 Kafka ト
ピックを作成します。内部トピックの作成において、Kafka Streams は segment.bytes 設定をハード
コードし、50 MB に設定します。Express ブローカーと MSK Serverless でプロビジョニングされた
MSK は、トピック作成時の segment.size など、一部のトピック設定を保護します。したがって、
ステートフル変換を含む Kafka Streams アプリケーションは、MSK Express ブローカーまたは MSK 
Serverless を使用して内部トピックを作成できません。

MSK Express ブローカーまたは MSK Serverless 上でこのような Kafka Streams アプリケーション
を実行するには、内部トピックを自身で作成する必要があります。これを行うには、まずトピックを
必要とする Kafka Streams 演算子を特定し、名前を付けます。次に、対応する内部 Kafka トピック
を作成します。

Note

• Kafka Streams では、特に内部トピックに依存する演算子に手動で名前を付けるのがベス
トプラクティスです。演算子の命名に関する情報については、Kafka Streams ドキュメ
ント内の Kafka Streams DSL アプリケーションにおける演算子の命名 を参照してくださ
い。

• ステートフル変換の内部トピック名は、Kafka Streams アプリケーション
の application.id とステートフル演算子の名前 (application.id-
statefuloperator_name) によって異なります。

トピック

• MSK Express ブローカーまたは MSK Serverless を使用した Kafka Streams アプリケーションの
作成
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MSK Express ブローカーまたは MSK Serverless を使用した Kafka 
Streams アプリケーションの作成

Kafka Streams アプリケーションが にapplication.id設定されている場合msk-streams-
processing、MSK Express ブローカーまたは MSK Serverless を使用して Kafka Streams アプリ
ケーションを作成できます。これを行うには、 count()演算子を使用します。この演算子には、 と
いう名前の内部トピックが必要です。例えば、msk-streams-processing-count-store。

Kafka Streams アプリケーションを作成するには、次の手順を実行します。

トピック

• 演算子の特定と名前付け

• 内部トピックを作成する

• (オプション) トピック名を確認する

• 命名演算子の例

演算子の特定と名前付け

1. Kafka Streams ドキュメントの ステートフル変換 を使用してステートフルプロセッサを特定し
ます。

ステートフルプロセッサの例としてはcount、aggregate、またはjoinなどが挙げられる。

2. 再パーティショニング用のトピックを作成するプロセッサを特定する。

次の例には、 状態を必要とする count()オペレーションが含まれています。

var stream = 
    paragraphStream 
        .groupByKey() 
        .count() 
        .toStream();

3. トピックに名前を付けるには、各ステートフルプロセッサに名前を追加してください。プロセッ
サタイプに基づいて、命名は別の命名クラスによって行われます。たとえば、 count()オペ
レーションは集計オペレーションです。したがって、 Materialized クラスが必要です。

ステートフルオペレーションの命名クラスの詳細については、Kafka Streams ドキュメント
の「結論」を参照してください。
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次の例では、 count() 演算子の名前を Materialized クラスを使用して count-store に設
定します。

var stream = 
    paragraphStream 
        .groupByKey() 
        .count(Materialized.<String, Long, KeyValueStore<Bytes, byte[]>>as("count-
store")  // descriptive name for the store 
            .withKeySerde(Serdes.String()) 
            .withValueSerde(Serdes.Long())) 
        .toStream();

内部トピックを作成する

Kafka Streams は内部トピックの名前に application.id をプレフィックスとして付
けます。ここで application.id はユーザー定義です。例えば、application.id-
internal_topic_name。内部トピックは通常の Kafka トピックであり、Kafka API の Apache 
Kafka トピックを作成する または AdminClient で利用可能な情報を使用してトピックを作成でき
ます。

ユースケースに応じて、Kafka Streams のデフォルトのクリーンアップポリシーと保持ポリシーを使
用するか、それらの値をカスタマイズできます。これらは cleanup.policy と retention.ms で
定義します。

次の例では、 AdminClient API を使用してトピックを作成し、 application.id を msk-
streams-processing に設定します。

try (AdminClient client = AdminClient.create(configs.kafkaProps())) { 
    Collection<NewTopic> topics = new HashSet<>(); 
    topics.add(new NewTopic("msk-streams-processing-count-store", 3, (short) 3)); 
    client.createTopics(topics);
}

トピックが クラスター に作成されると、Kafka Streams アプリケーションは msk-streams-
processing-count-store トピックを count() オペレーションに使用できます。
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(オプション) トピック名を確認する

トポグラフィ記述子を使用して、ストリームのトポロジを記述し、内部トピックの名前を表示できま
す。次の例は、トポロジ記述子を実行する方法を示しています。

final StreamsBuilder builder = new StreamsBuilder();
Topology topology = builder.build();
System.out.println(topology.describe());

次の出力は、前の例のストリームのトポロジを示しています。

Topology Description:
Topologies: 
   Sub-topology: 0 
    Source: KSTREAM-SOURCE-0000000000 (topics: [input_topic]) 
      --> KSTREAM-AGGREGATE-0000000001 
    Processor: KSTREAM-AGGREGATE-0000000001 (stores: [count-store]) 
      --> KTABLE-TOSTREAM-0000000002 
      <-- KSTREAM-SOURCE-0000000000 
    Processor: KTABLE-TOSTREAM-0000000002 (stores: []) 
      --> KSTREAM-SINK-0000000003 
      <-- KSTREAM-AGGREGATE-0000000001 
    Sink: KSTREAM-SINK-0000000003 (topic: output_topic) 
      <-- KTABLE-TOSTREAM-0000000002

トポロジ記述子の使用方法については、Kafka Streams ドキュメントの Kafka Streams DSL アプリ
ケーションの命名演算子 を参照してください。

命名演算子の例

このセクションでは、命名演算子のに関するいくつかの例を示します。

groupByKey() の命名演算子の例

groupByKey() -> groupByKey(Grouped.as("kafka-stream-groupby"))

通常の count() の命名演算子の例

normal count() -> .count(Materialized.<String, Long, KeyValueStore<Bytes, 
 byte[]>>as("kafka-streams-window")  // descriptive name for the store 
    .withKeySerde(Serdes.String()) 
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    .withValueSerde(Serdes.Long()))

windowed count() の命名演算子の例

windowed count() -> .count(Materialized.<String, Long, WindowStore<Bytes, 
 byte[]>>as("kafka-streams-window")  // descriptive name for the store 
    .withKeySerde(Serdes.String()) 
    .withValueSerde(Serdes.Long()))

windowed suppressed の命名演算子の例 ()

windowed suppressed() ->  
Suppressed<Windowed> suppressed = Suppressed 
        .untilWindowCloses(Suppressed.BufferConfig.unbounded()) 
        .withName("kafka-suppressed"); 
    .suppress(suppressed)

リアルタイムベクトル埋め込みブループリント

Amazon MSK (Managed Streaming for Apache Kafka) は、Amazon Managed Service for Apache 
Flink の設計図をサポートし、Amazon Bedrock を使用してベクトル埋め込みを生成し、up-to-date 
コンテキストデータを活用したリアルタイムの AI アプリケーションを構築するプロセスを合理化し
ます。MSF ブループリントは、Amazon MSK ストリーミングパイプラインの最新データを生成 AI 
モデルに組み込むプロセスを簡素化するため、リアルタイムデータストリーム、ベクトルデータベー
ス、大規模言語モデルを統合するカスタムコードを記述する必要がなくなります。

Bedrock の埋め込みモデルを使用してベクトル埋め込みを継続的に生成し、Amazon MSK データス
トリームの OpenSearch Service でそれらの埋め込みのインデックスを作成するように MSF ブルー
プリントを設定できます。これにより、リアルタイムデータのコンテキストと Bedrock の強力な大
規模言語モデルを組み合わせて、カスタムコードを記述することなく、正確で up-to-date AI レスポ
ンスを生成できます。また、オープンソースライブラリである LangChain からのデータチャンキン
グ手法の組み込みサポートを使用して、モデル取り込みのための高品質の入力をサポートするデータ
取り出しの効率を向上させることもできます。このブループリントは、MSK、選択した埋め込みモ
デル、 OpenSearch ベクトルストア間のデータ統合と処理を管理し、基盤となる統合を管理するの
ではなく、AI アプリケーションの構築に集中できるようにします。

リアルタイムベクトル埋め込みブループリントは、次のAWSリージョンで使用できます。

• バージニア北部 - us-east-1
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• オハイオ - us-east-2

• オレゴン - us-west-2

• ムンバイ - ap-south-1

• ソウル - ap-northeast-2

• シンガポール - ap-southeast-1

• シドニー - ap-southeast-2

• 東京 - ap-northeast-1

• カナダ (中部) - ca-central-1

• 欧州 (フランクフルト) - eu-central-1

• アイルランド - eu-west-1

• (ロンドン) - eu-west-2

• (パリ) - eu-west-3

• (サンパウロ) - sa-east-1

トピック

• ログ記録とオブザーバビリティ

• リアルタイムベクトル埋め込みブループリントを有効にする前の注意事項

• ストリーミングデータベクトル化ブループリントを展開する

ログ記録とオブザーバビリティ

リアルタイムベクトル埋め込みブループリントのすべてのログとメトリクスは、CloudWatch Logs 
を使用して有効にできます。

通常の MSF アプリケーションと Amazon Bedrock で使用できるすべてのメトリクスを使用して、ア
プリケーション と Bedrock メトリクス をモニタリングできます。

埋め込みの生成のパフォーマンスをモニタリングするための追加のメトリクスが 2 つあります。こ
れらのメトリクスは、CloudWatch の EmbeddingGeneration オペレーション名の一部です。

• BedrockTitanEmbeddingTokenCount: Bedrock への 1 回のリクエストに存在するトークンの数をモ
ニタリングします。

• BedrockEmbeddingGenerationLatencyMs: Bedrock が埋め込みを生成するためのレスポンスを送
受信するのにかかった時間をミリ秒単位でレポートします。
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OpenSearch Service では、次のメトリクスを使用できます。

• OpenSearch Serverless コレクションメトリクス: Amazon OpenSearch Service デベロッパーガイ
ド の Amazon CloudWatch による OpenSearch Serverless のモニタリング を参照してください。

• OpenSearch でプロビジョニングされたメトリクス: Amazon OpenSearch Service デベロッパーガ
イド の Amazon CloudWatch による OpenSearch クラスターメトリクスのモニタリングを参照し
てください。

リアルタイムベクトル埋め込みブループリントを有効にする前の注意事項

Managed Service for Apache Flink アプリケーションは、入力ストリーム内の非構造化テキストまた
は JSON データのみをサポートします。

2 つの入力処理モードがサポートされています。

• 入力データが非構造化テキストの場合、テキストメッセージ全体が埋め込まれます。ベクトル DB 
には、元のテキストと生成された埋め込みが含まれます。

• 入力データが JSON 形式の場合、アプリケーションでは、埋め込みプロセスに使用する JSON 
オブジェクト値内で 1 つ以上のキーを設定および指定できます。キーが複数ある場合、すべての
キーは一緒にベクトル化され、ベクトル DB でインデックスが作成されます。ベクトル DB には、
元のメッセージと生成された埋め込みが含まれます。

埋め込み生成: アプリケーションは、Bedrock が提供するすべてのテキスト埋め込みモデルをサポー
トしています。

ベクトル DB ストアで保持する: アプリケーションは、埋め込みデータを保持するための送信先とし
て、お客様のアカウント内の既存の OpenSearch クラスター (プロビジョニング済みまたはサーバー
レス) を使用します。Opensearch Serverless を使用してベクトルインデックスを作成する場合は、
常にベクトルフィールド名{ph3}を使用しますembedded_data。

MSF ブループリントと同様に、リアルタイムベクトル埋め込みブループリントに関連付けられた
コードを実行するインフラストラクチャを管理することが期待されます。

MSF ブループリントと同様に、MSF アプリケーションが作成されると、コンソールまたは CLI を使
用してAWSアカウントで排他的に起動する必要があります。 AWS は MSF アプリケーションを起動
しません。アプリケーションを実行するには、 StartApplication API を (CLI またはコンソールを介し
て) 呼び出す必要があります。

リアルタイムベクトル埋め込みブループリントを有効にする前の注意事項 519

https://docs.aws.amazon.com/opensearch-service/latest/developerguide/monitoring-cloudwatch.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/managedomains-cloudwatchmetrics.html


Amazon Managed Streaming for Apache Kafka デベロッパーガイド

データのクロスアカウント移動: アプリケーションでは、異なるAWSアカウントに存在する入力スト
リームとベクトル送信先の間でデータを移動することはできません。

ストリーミングデータベクトル化ブループリントを展開する

このトピックでは、ストリーミングデータベクトル化ブループリントをデプロイする方法について説
明します。

ストリーミングデータベクトル化ブループリントを展開する

1. 次のリソースが正しく設定されていることを確認します。

• プロビジョニング済みまたはサーバーレスの MSK クラスターで、データを含む 1 つ以上の
トピックが存在する。

2. Bedrock セットアップ: 目的の Bedrock モデルへのアクセス。現在サポートされている Bedrock 
モデルは次のとおりです。

• Amazon Titan Embeddings G1 - Text

• Amazon Titan Text Embeddings V2

• Amazon Titan Multimodal Embeddings G1

• Cohere Embed English

• Cohere Embed Multilingual

3. AWS OpenSearch コレクション:

• プロビジョニングされた OpenSearch Service コレクションまたは Serverless OpenSearch 
Service コレクションを使用できます。

• OpenSearch Service コレクションには少なくとも 1 つのインデックスが必要です。

• OpenSearch Serverless コレクションを使用する場合は、必ずベクトル検索コレクションを
作成してください。ベクトルインデックスの設定方法の詳細については、「ナレッジベー
スの独自のベクトルストアの前提条件」を参照してください。ベクトル化の詳細について
は、「Amazon OpenSearch Service のベクトルデータベース機能の説明」を参照してくださ
い。

Note

ベクトルインデックスを作成するときは、ベクトルフィールド名{ph1}を使用する必要
がありますembedded_data。
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• OpenSearch Provisioned コレクションを使用する場合は、ブループリントによって作成され
た MSF アプリケーションロール (Opensearch アクセスポリシーを含む) を、マスターユー
ザーとして OpenSearch コレクションに追加する必要があります。また、OpenSearch のア
クセスポリシーが「許可」アクションに設定されていることを確認します。これは、きめ細か
なアクセスコントロールを有効にするために必要です。

• オプションで、OpenSearch ダッシュボードへのアクセスを有効にして結果を表示できま
す。きめ細かなアクセスコントロールを有効にします。

4. aws:CreateStack アクセス許可を許可するロールを使用してログインします。

5. MSF コンソールダッシュボードに移動し、ストリーミングアプリケーションの作成を選択しま
す。

6. 「メソッドを選択してストリーム処理アプリケーションを設定する」で「設計図を使用する」を
選択します。

7. ブループリントドロップダウンメニューから リアルタイム AI アプリケーションブループリント
を選択します。

8. 必要な設定を指定します。「ページ設定を作成する」を参照してください。

9. デプロイブループリントを選択して CloudFormation デプロイを開始します。

10. CloudFormation のデプロイが完了したら、デプロイされた Flink アプリケーションに移動しま
す。アプリケーションのランタイムプロパティを確認します。

11. ランタイムプロパティをアプリケーションに変更/追加することを選択できます。これらのプロ
パティの設定の詳細については、ランタイムプロパティの設定 を参照してください。

Note

注記:
OpenSearch プロビジョニングを使用している場合は、きめ細かなアクセスコントロー
ルが有効になっていることを確認してください。
プロビジョニングされたクラスターがプライベートの場合は、OpenSearch Provisioned 
VPC エンドポイント URL に https:// を追加し、sink.os.endpoint をこのエンド
ポイントを指すように変更します。
プロビジョニングされたクラスターがパブリックの場合は、MSF アプリケーション
がインターネットにアクセスできることを確認します。詳細については、「>>>>>> 
express-brokers-publication-merge type="documentation" url="managed-flank/latest/java/
vpc-internet.html" >「VPC に接続された Managed Service for Apache Flink アプリケー
ションのインターネットおよびサービスアクセス」を参照してください。
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12. すべての設定に満足したら、Run を選択します。アプリケーションの実行が開始されます。

13. MSK クラスターにメッセージを送信します。

14. Opensearch クラスターに移動し、OpenSearch ダッシュボードに移動します。

15. ダッシュボードで、左側のメニューで検出を選択します。永続化されたドキュメントとそのベク
トル埋め込みが表示されます。

16. ベクトル検索コレクションの使用 を参照してください。

ページ設定を作成する

このトピックでは、リアルタイム AI アプリケーションブループリントの設定を指定するときに参照
する作成ページの設定について説明します。

アプリケーション名

MSF の既存のフィールドで、アプリケーションに任意の名前を付けます。

MSK クラスター

ドロップダウンリストから、セットアップ中に作成した MSK クラスターを選択します。

トピック

セットアップで作成したトピックの名前を追加してください。

入力ストリームのデータ型

MSK ストリームに文字列入力を指定する場合は、文字列を選択します。

MSK ストリームの入力が JSON の場合は、JSON を選択します。埋め込み JSON キーで、埋め
込みを生成するために Bedrock に送信する値を持つ入力 JSON のフィールドの名前を書き込みま
す。

Bedrock 埋め込みモデル

リストから 1 つ選択します。選択したモデルのモデルアクセス権があることを確認してくださ
い。そうしないと、スタックが失敗する可能性があります。Amazon Bedrock 基盤モデルへのア
クセス権の追加または削除 を参照してください。

OpenSearch クラスター

ドロップダウンから作成したクラスターを選択します。
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OpenSearch ベクトルインデックス名

上記のステップで作成したベクトルインデックスを選択します。
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Amazon MSK クォータ
Amazon MSK にデフォルトのクォータがAWS アカウント設定されています。特に明記されていない
限り、各アカウントのクォータは、AWS アカウント領域特異的な範囲内です。

トピック

• Amazon MSK のクォータ引き上げをリクエストします

• Amazon MSK 標準 ブローカークォータ

• Amazon MSK Express ブローカークォータ

• MSK レプリケータークォータ

• MSK サーバーレス クォータ

• MSK Connect クォータ

Amazon MSK のクォータ引き上げをリクエストします

各リージョンごとに、Service Quotas コンソール、AWS CLI、またはサポートケースを使用して、
クォータの引き上げをリクエストできます。調整可能なクォータが Service Quotas で利用できない
場合は、AWS Support Center Console を使用してサービスクォータの引き上げケースを作成しま
す。

サポートは、クォータ引き上げリクエストを承認、拒否、または部分的に承認することがあります。
引き上げはすぐには許可されず、有効になるまでに数日かかる場合があります。

増加をリクエストするには、Service Quotas コンソールを使用してください。

1. Service Quotas コンソールを開きますhttps://console.aws.amazon.com/servicequotas/

2. 画面上部のナビゲーションバーで、リージョンを選択します。

3. 左側のナビゲーションペインで、[AWS のサービス] を選択します。

4. [サービスの検索] ボックスにmskを入力し、次に 「Amazon Managed Streaming for Apache 
Kafka (MSK)」を選択します。

5. Service Quotas で、引き上げをリクエストするクォータ名を選択します。例えば、Number of 
brokers per account。

6. [アカウントレベルでの引き上げをリクエスト] をクリックします。

7. [クォータ値を引き上げる] には、新しいクォータ値を入力します。
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8. [リクエスト] を選択します。

9. (任意) コンソールで保留中または最近解決されたリクエストを表示するには、左側のナビゲー
ションペインで ダッシュボード を選択します。保留中のリクエストの場合は、リクエストの
ステータスを選択してリクエストの受信をオープンします。リクエストの初期ステータスは
[Pending] (保留中) です。ステータスが「クォータ要求中」に変わった後、サポートでケース番
号が表示されます。リクエストのチケットを開くには、ケース番号を選択します。

AWS CLI や SDK を使用してクォータの増加をリクエストする方法などの詳細については、
「Service Quotas ユーザーガイド」の「クォータ増加のリクエスト」を参照してください。

Amazon MSK 標準 ブローカークォータ

次の表に、標準 ブローカーのクォータを示します。

ディメンション クォータ メモ

アカウントあたりのブロー
カー

90 クォータの引き上げをリク
エストするには、Service 
Quotas コンソールに移動しま
す。

クラスターあたりのブロー
カー

ZooKeeper ベースのクラス
ターの場合は 30、KRaft ベー
スのクラスターの場合は 60

クォータの引き上げをリク
エストするには、Service 
Quotas コンソールに移動しま
す。

ブローカーあたりの最小スト
レージ

1 GiB  

ブローカーあたりの最大スト
レージ

16384 GiB  

ブローカーあたりの最大 TCP 
接続数 (IAM アクセスコント
ロール)

3000 この制限値を増やすに
は、Kafka AlterConfig
API または kafka-con 
figs.sh  ツールを使用し
て、listener.name.clie 
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ディメンション クォータ メモ

nt_iam.max.connect 
ions  または listener. 
name.client_iam_pu 
blic.max.connectio 
ns  の設定プロパティを調整
できます。いずれかのプロパ
ティを高い値に増やすと、使
用できなくなる可能性がある
ことに注意してください。

ブローカーあたりの最大 TCP 
接続レート (IAM)

100/秒 (M5 および M7g イン
スタンスサイズ) 4/秒 (t3 イン
スタンスサイズ)

接続に失敗した場合の再
試行を処理するには、クラ
イアント側で reconnect 
.backoff.ms  設定パラ
メータを設定できます。例え
ば、クライアントに 1 秒後
に接続を再試行させたい場合
は、reconnect.backoff. 
ms  を 1000 に設定しま
す。詳細については、Apa 
che Kafka のドキュメントの
reconnect.backoff.ms を参照
してください。

ブローカーあたりの最大 TCP 
接続数 (非 IAM)

該当なし MSK は、非 IAM 認証に対し
て接続制限を適用しません。 
過剰な接続によりクラスター
に負荷がかかりすぎないよう
に、CPU やメモリ使用率など 
の他の指標も監視する必要が
あります。
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ディメンション クォータ メモ

アカウントあたりの設定 100 クォータの引き上げをリク
エストするには、Service 
Quotas コンソールに移動しま
す。

MSK クラスターの設定または 
Apache Kafka バージョンを更
新するには、最初に、ブロー
カーごとのパーティションの
数が  クラスターの適切なサイ
ズ設定: 標準ブローカーあたり
のパーティション数 で説明さ
れている制限を下回っている
ことを確認します。

アカウントあたりの設定変更 50  

Amazon MSK Express ブローカークォータ

次の表は、Express ブローカーのクォータについて説明しています。

ディメンション クォータ メモ

アカウントあたりのブロー
カー

90 クォータの引き上げをリク
エストするには、Service 
Quotas コンソールに移動しま
す。

クラスターあたりのブロー
カー

30 クォータの引き上げをリク
エストするには、Service 
Quotas コンソールに移動しま
す。

最大ストレージ 無制限  
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ディメンション クォータ メモ

ブローカーあたりの最大 TCP 
接続数 (IAM アクセスコント
ロール)

3000 接続制限を引き上げるに
は、Kafka AlterConfig API ま
たは kafka-configs.sh ツール
を使用して、次のいずれか
の設定プロパティを調整しま
す。

• listener.name.clie 
nt_iam.max.connect 
ions

• listener.name.clie 
nt_iam_public.max. 
connections

これらのプロパティを高い値
に設定すると、クラスターが
利用不可になる可能性があり
ます。

ブローカーあたりの最大 TCP 
接続レート (IAM)

100/秒 接続に失敗した場合の再
試行を処理するには、クラ
イアント側で reconnect 
.backoff.ms  設定パラ
メータを設定できます。例え
ば、クライアントに 1 秒後
に接続を再試行させたい場合
は、reconnect.backoff. 
ms  を 1000 に設定しま
す。詳細については、Apa 
che Kafka のドキュメントの
reconnect.backoff.ms を参照
してください。
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ディメンション クォータ メモ

ブローカーあたりの最大 TCP 
接続数 (非 IAM)

該当なし MSK は、非 IAM 認証に対し
て接続制限を適用しません。 
ただし、CPU やメモリの使用
率などの他のメトリクスをモ
ニタリングして、過剰な接続
が原因で クラスター が過負荷
にならないようにする必要が
あります。

アカウントあたりの設定 100 クォータの引き上げをリク
エストするには、Service 
Quotas コンソールにアクセ
スしてください MSK クラ
スターの設定または Apache 
Kafka バージョンを更新する
には、最初に、ブローカーご
とのパーティションの数が ク
ラスターの適切なサイズ設定: 
Express ブローカーあたりの 
パーティション数 で説明され
ている制限を下回っているこ 
とを確認します。

アカウントあたりの設定変更 50  

ブローカーあたりの最大アク
セス

推奨: 15.6～500.0 MBps インスタンスサイズに基づき
ます。

ブローカーあたりの最大出力 推奨: 31.2～1000.0 MBps インスタンスサイズに基づき
ます。

トピック

• ブローカーサイズ別の Express ブローカースループットスロットル制限

• Express ブローカーパーティションクォータ
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ブローカーサイズ別の Express ブローカースループットスロットル制限

以下の表は、異なるブローカーサイズにおける入力および出力に関連する推奨スループット制限と
最大スループット制限を示しています。この表では、推奨スループットは持続性能として示されてお
り、これはアプリケーションが性能低下を経験しない閾値です。いずれかの次元でこれらの制限を超
えて動作させると、スループットは向上する可能性がありますが、パフォーマンスの低下を経験する
可能性もあります。最大クォータは、クラスターが読み取り/書き込みトラフィックを制限するしき
い値です。アプリケーションは、このしきい値を超えて動作することはできません。

インスタンスサ
イズ

入力時の持続的
な性能 (MBps)

入力の最大
クォータ (MBps)

持続的な性能 
(MBps)の出力

出力の最大
クォータ (MBps)

express.m 
7g.large

15.6 23.4 31.2 58.5

express.m 
7g.xlarge

31.2 46.8 62.5 117

express.m 
7g.2xlarge

62.5 93.7 125 234.2

express.m 
7g.4xlarge

124.9 187.5 249.8 468.7

express.m 
7g.8xlarge

250 375 500 937.5

express.m 
7g.12xlarge

375 562.5 750 1406.2

express.m 
7g.16xlarge

500 750 1,000 1875

Express ブローカーパーティションクォータ

以下の表は、各 Express ブローカーに対する推奨パーティション数 (リーダーおよびフォロワーレプ
リカを含む) を示しています。Express ブローカーごとに、以下の表に記載されているパーティショ
ンの最大数を超えることはできません。
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Express ブローカーにパーティションを割り当てる際に考慮すべきベストプラクティスについては、
「クラスターの適切なサイズ設定: Express ブローカーあたりのパーティション数」を参照してくだ
さい。

ブローカーサイズ 推奨されるブローカーあたり
のパーティション数 (リーダー
とフォロワーのレプリカを含 
む)

ブローカーあたりのパーティ
ションの最大数

express.m7g.large 1,000 1500

express.m7g.xlarge 1,000 2000

express.m7g.2xlarge 2500 4000

express.m7g.4xlarge 6000 8000

express.m7g.8xlarge 12000 16000

express.m7g.12xlarge 16000 24000

express.m7g.16xlarge 20000 32000

MSK レプリケータークォータ

• アカウントあたり最大 15 個の MSK レプリケーター。

• MSK Replicator は、ソート順に最大 750 のトピックのみをレプリケートします。より多くのト
ピックをレプリケートする必要がある場合は、別のレプリケーターを作成することをお勧めしま
す。レプリケーターごとに 750 を超えるトピックのサポートが必要な場合は、Service Quotas コ
ンソールに移動します。レプリケートされるトピックの数は、「TopicCount」メトリクスを使用
してモニタリングできます。

• MSK レプリケーターごとに 1 秒あたり 1 GB の最大入力スループット。Service Quotas コンソー
ルを使用して、クオータの引き上げをリクエストします。

• MSK Replicator レコードサイズ – 最大 10 MB のレコードサイズ (message.max.bytes)。Service 
Quotas コンソールを使用して、クオータの引き上げをリクエストします。
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MSK サーバーレス クォータ

次の表で指定されているクォータは、特に明記されていない限り、クラスターごとの値です。

Note

サービスクォータの制限に関する問題が発生した場合は、ユースケースとリクエストした制
限を記載したサポートケースを作成してください。

ディメンション クォータ クォータ違反の結果

最大入力スループット 200 MBps レスポンスのスロットル時間
による速度低下

最大出力スループット 400 MBps レスポンスのスロットル時間
による速度低下

最大保持期間 無制限 該当なし

クライアント接続の最大数 3000 接続終了

最大接続試行回数 100/秒 接続終了

最大メッセージサイズ (MB) 8 MiB リクエストの失敗 (エラー
コード: INVALID_REQUEST)

最大リクエストレート 1 秒あたり 15,000 レスポンスのスロットル時間
による速度低下

トピック管理 API の最大リク
エストレート

2/秒 レスポンスのスロットル時間
による速度低下

リクエストあたりの最大
フェッチバイト数

55 MB リクエストの失敗 (エラー
コード: INVALID_REQUEST)

ユーザーグループの最大数 500 JoinGroup リクエストの失敗

パーティション (リーダー) の
最大数

圧縮されていないトピックの
場合は 2400、圧縮されたト

リクエストの失敗 (エラー
コード: INVALID_REQUEST)
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ディメンション クォータ クォータ違反の結果

ピックの場合は 120。サービ
スクォータの調整をリクエス
トするには、ユースケースと
リクエストした制限を記載し
たサポートケースを作成しま
す。

パーティションの作成と削除
の最大レート

5 分で 250 リクエストの失敗 (エラー
コード: THROUGHPU 
T_QUOTA_EXCEEDED)

パーティションあたりの最大
入力スループット

5 MBps レスポンスのスロットル時間
による速度低下

パーティションあたりの最大
出力スループット

10 MBps レスポンスのスロットル時間
による速度低下

最大パーティションサイズ (圧
縮されたトピック用)

250 GB リクエストの失敗 (エラー
コード: THROUGHPU 
T_QUOTA_EXCEEDED)

サーバーレスクラスターあた
りのクライアント VPC の最大
数

5  

アカウントあたりのサーバー
レスクラスターの最大数

10. サービスクォータの調整
をリクエストするには、ユー
スケースとリクエストした制
限を記載したサポートケース
を作成します。

 

MSK Connect クォータ

• 最大 100 個のカスタムプラグイン。

• 最大 100 個のワーカー構成。
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• 最大 60 人のコネクトワーカー。コネクタがオートスケーリングされた容量を持つように設定され
ている場合、コネクタが持つように設定されているワーカーの最大数は、MSK Connect がアカウ
ントのクォータを計算するために使用する数です。

• コネクタごとに最大 10 人のワーカー。

MSK Connect のクォータの引き上げをリクエストするには、Service Quotas コンソールに移動しま
す。

MSK Connect クォータ 534

https://console.aws.amazon.com/servicequotas/home/services/kafka/quotas


Amazon Managed Streaming for Apache Kafka デベロッパーガイド

Amazon MSK デベロッパーガイドのドキュメント履歴
次の表に、Amazon MSK デベロッパーガイドの重要な変更点を示します。

ドキュメント最終更新日: 2024 年 6 月 25 日

変更 説明 日付

Apache Kafka バージョン 
4.1.x をサポート

Amazon MSK は、Apache 
Kafka バージョン 4.1.x を
サポートするようになり
ました。詳細については、
「Apache Kafka バージョンを
サポート」を参照してくださ 
い。

2025-10-15

Kafka ワークロードを 
Amazon MSK クラスターに移
行する (トピック改善)

移行に MSK レプリケーター
または Apache MirrorMaker 
2.0 を使用するためのガイダン
スが改善され、Apache Kafka 
ワークロード移行トピックを
強化しました。また、コンテ
ンツ組織を改善し、移行に関
する step-by-step ガイダンス
を提供するリソースへの関連 
リンクを追加しました。詳細
については、「Kafka ワーク
ロードを Amazon MSK クラス
ターに移行する」を参照して
ください。

2025-10-12

中国リージョンでの mTLS の
起動

Amazon MSK は、中国 (北京) 
リージョンおよび中国 (寧夏) 
リージョンにおいて、クライ
アント認証のための mTLS を
サポートするようになりまし
た。詳細については、Apache 

2025-09-22
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変更 説明 日付

Kafka API の認証と認可を参
照してください。

Apache Kafka バージョント
ピックの改善

• Apache Kafka バージョン 
3.9 のドキュメントを強化
し、サポートの詳細を拡張
し、ZooKeeper と KRaft の
両方のメタデータ管理シス
テムをサポートする最後の
バージョンであることを明
確にしました。

• Kafka バージョンのアップ 
グレード手順を、より詳細
なガイダンスで改善しまし
た。

詳細については、「サポー
ト対象の Apache Kafka バー
ジョン」および「Apache 
Kafka バージョンのアップグ
レード」を参照してください 
。

2025-09-19

Express ブローカーの 
StorageUsed メトリクス

Amazon MSK に、レプリカ
を除くストレージの総消費 
量をクラスターレベルで可
視化する StorageUsed
(Express ブローカー用) の新
しい DEFAULT レベルメトリ
クスが追加されました。詳細
については、Express ブロー
カーのデフォルトレベルモニ
タリング を参照してください 
。

2025-07-24
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変更 説明 日付

Amazon MSK Express ブロー
カーのパーティション数が多
い

Amazon MSK は Express 
ブローカーに対して高い
パーティション数を開始
しました。詳細について
は、「Express broker partition 
quota」を参照してください。

2025-07-21

新しい Amazon MSK Connect 
メトリクス

MSK Connect は、コネクタ
データのスループット率を 
測定するための SinkConsu 
merByteRate  および
SourceProducerByte 
Rate  の 2 つの新しいメトリ
クスを追加しました。詳細に
ついては、「MSK Connect の
モニタリング」を参照してく
ださい。

2025-06-30

MSK プロビジョンド入門ト
ピックの見直し

ユーザーエクスペリエンス、
コンテンツフロー、読みやす
さを向上させるために、MSK 
プロビジョンド入門トピック
を完全に再構築しました。改
訂されたトピックには、スト
レージモード、認証方法、モ
ニタリングレベルなど、すべ
てのコンソールオプションの
詳細なドキュメントと明確な
決定ガイダンスも含まれてい
ます。

詳細については、Amazon 
MSK の使用開始方法を参照し
てください。

2025-06-28
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変更 説明 日付

Apache Kafka バージョン 
3.8.x での Express ブローカー
のサポート

Amazon MSK は、Apache 
Kafka バージョン 3.8.x で 
Express ブローカーをサポー 
トするようになりました。
詳細については、「Amazon 
MSK Express ブローカー」を
参照してください。

2025-06-05

新しい Amazon MSK 
Replicator のトラブルシュー
ティング情報

Amazon Managed Streaming 
for Apache Kafka デベロッ
パーガイドに、診断スクリ
プトと詳細なエラー緩和手順
を含む包括的な MSK レプリ
ケーターのトラブルシュー
ティングドキュメントが追 
加されました。詳細につい
ては、ReplicatorFailure メト
リクスを使用した MSK レプ
リケーターの障害のトラブル
シューティングを参照してく
ださい。

2025-05-09

無停止の証明書更新 Amazon MSK は、Express ブ
ローカーに対して無停止の証
明書更新を開始し、必須の 
13 か月ごとの証明書更新時の
メンテナンスダウンタイムを
排除しました。詳細について
は、「Amazon MSK 暗号化」
を参照してください。

2025-05-05
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変更 説明 日付

Apache Kafka バージョン 
4.0.x をサポート

Amazon MSK は、Apache 
Kafka バージョン 4.0.x を
サポートするようになり
ました。詳細については、
「Apache Kafka バージョンを
サポート」を参照してくださ 
い。

2025-05-02

中国リージョンでの Amazon 
MSK Connect の起動

MSK Connect は、中国 (北京) 
および中国 (寧夏) を含む中国
全地域で利用可能になりまし 
た。

2025-04-10

Apache Kafka バージョン 
3.9.x をサポート

Amazon MSK は、Apache 
Kafka バージョン 3.9.x を
サポートするようになり
ました。詳細については、
「Apache Kafka バージョンの
サポート」を参照してくださ 
い。

2025-04-21

MSK Connect 向け Amazon 
EventBridge Kafka シンクコネ
クタ

Amazon Managed Streaming 
for Apache Kafka デベロッ
パーガイドに、MSK Connect 
で EventBridge Kafka シンク
コネクタを使用する方法を
説明する包括的なトピックが
追加されました。詳細につい
ては、「MSK Connect 用の 
EventBridge Kafka シンクコネ
クタのセットアップ」を参照
してください。

2025-03-28
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変更 説明 日付

Express ブローカーのクォー 
タの更新

Amazon Managed Streaming 
for Apache Kafka デベロッ
パーガイドに、Express ブ
ローカーの入出力のスルー
プット制限に関する情報が追
加されました。詳細について
は、「Amazon MSK Express 
ブローカークォータ」を参照
してください。

2025-03-06

Apache Kafka バージョン 
3.8.x をサポート

Amazon MSK は、Apache 
Kafka バージョン 3.8.x を
サポートするようになり
ました。詳細については、
「Apache Kafka バージョンを
サポート」を参照してくださ 
い。

2025-02-20

Amazon MSK バージョン 
3.4.0 のサポート終了日が変更
されました

Apache Kafka バージョン 
3.4.0 のサポート終了日は 
2025 年 8 月 4 日に変更され
ました。詳細については、 
「Apache Kafka バージョンを
サポート」を参照してくださ 
い。

2025-02-18
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変更 説明 日付

既存の MSK Connect コネ
クタ設定を変更するための 
UpdateConnector API の起動

Amazon MSK に UpdateCon 
nector API が追加され、既存
の MSK Connect コネクタ設
定を変更できるようになり
ました。これにより、新し
いコネクタを作成する必要
がなくなります。また、コ
ネクタの更新オペレーショ
ンを追跡し、設定変更の監
査証跡履歴を維持するため
に、DescribeConnectorO 
peration と ListConne 
ctorOperations API のドキュ
メントを追加しました。

2025-01-12

AWS PrivateLink インター
フェイス VPC エンドポイント
のドキュメント

Amazon Managed Streaming 
for Apache Kafka デベロッ
パーガイドにAWS PrivateLink
インターフェイス VPC エンド
ポイントのドキュメントが追
加されました。詳細について
は、インターフェイス VPC エ
ンドポイントで Amazon MSK 
API を使用する を参照してく
ださい。

2024-12-18

MSK Connect 3.7.x バージョ
ンの起動

MSK Connect がバージョン 
3.7.x をサポートするようにな
りました。詳細については、
「MSK Connect を理解する」
を参照してください。

2024-12-18
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変更 説明 日付

Express ブローカー機能が追 
加されました。デベロッパー
ガイドのトピックが再編成さ
れました。

MSK は、標準および新しい 
Express ブローカーをサポー 
トしています。

2024-11-6

Graviton インプレースアップ 
グレード機能が追加されまし
た。

クラスターブローカーのサイ
ズは、M5 または T3 から M7g 
に、または M7g から M5 に更
新できます。

2024-6-25

3.4.0 のサポート終了日が発表
されました。

Apache Kafka バージョン 
3.4.0 のサポート終了日は 
2025 年 6 月 17 日です。

2024-6-24

ブローカーの削除機能が追加
されました。

一連のブローカーを削除する
ことで、可用性への影響、
データ耐久性のリスク、デー
タストリーミングアプリケー
ションの中断なしに、プロビ
ジョニングされたクラスター
のストレージとコンピューテ 
ィング容量を減らすことがで
きます。

2024-5-16

WriteDataIdempoten 
tly  が AWSMSKRep 
licatorExecutionRole に追加さ
れました

WriteDataIdempotently アク
セス許可が AWSMSKRep 
licatorExecutionRole ポリシー
に追加され、MSK クラスター
間のデータレプリケーション 
がサポートされます。

2024-5-16
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変更 説明 日付

Graviton M7g ブローカーがブ
ラジルとバーレーンでリリー
スされました。

Amazon MSK は、AWS 
Graviton プロセッサ (Amazon 
Web Services によって構築さ
れた Arm ベースのカスタムプ 
ロセッサ) を使用した M7g ブ
ローカーを南米 (sa-east-1、
サンパウロ) リージョンと中
東 (me-south-1、バーレーン) 
リージョンで使用できるよう
にサポートするようになりま
した。

2024-2-07

Graviton M7g ブローカーを中
国リージョンにリリース

Amazon MSK は、AWS 
Graviton プロセッサ (Amazon 
Web Services によって構築さ
れた Arm ベースのカスタムプ 
ロセッサ) を使用した M7g ブ
ローカーを中国リージョンで
使用できるようにサポートす 
るようになりました。

2024-01-11

Amazon MSK Kafka バージョ
ンサポートポリシー

Amazon MSK がサポートす
る Kafka バージョンサポー
トポリシーの説明を追加し
ました。詳細については、
「Apache Kafka バージョン」
を参照してください。

2023-12-08
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変更 説明 日付

Amazon MSK Replicator をサ
ポートする新しいサービス実
行ロールポリシー。

Amazon MSK に、Amazon 
MSK Replicator をサポートす
るための新しい AWSMSKRep 
licatorExecutionRo 
le  ポリシーが追加され 
ました。詳細については、
「AWS マネージドポリシー
AWSMSKReplicatorEx 
ecutionRole 」を参照し
てください。

2023-12-06

M7g Graviton のサポート Amazon MSK は、AWS 
Graviton プロセッサ (Amazon 
Web Services によって構築さ
れた Arm ベースのカスタムプ 
ロセッサ) を使用した M7g ブ
ローカーをサポートするよう
になりました。

2023-11-27

Amazon MSK Replicator Amazon MSK Replicator 
は、Amazon MSK クラスター
間でデータをレプリケートす 
るために使用できる新機能で
す。Amazon MSK Replicato 
r には、AmazonMSKFullAc 
cess ポリシーの更新が含ま
れます。詳細については、
「AWS マネージドポリシー
AmazonMSKFullAccess 」
を参照してください。

2023-09-28
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変更 説明 日付

IAM ベストプラクティスの更
新

IAM ベストプラクティスに
沿ってガイドを更新しまし
た。詳細については、「IAM 
でのセキュリティのベストプ
ラクティス」を参照してくだ
さい。

2023-03-08

マルチ VPC プライベート接続
をサポートする、サービスに
リンクされたロールの更新

Amazon MSK には、アカウン
ト内のネットワークインター
フェイスと VPC エンドポイ
ントを管理するため、AWS 
ServiceRoleForKafka サービ
スにリンクされたロールの更
新が含まれるようになりまし
た。これにより、VPC 内の
クライアントがクラスターブ
ローカーにアクセスできるよ
うになります。Amazon MSK 
は、DescribeVpcEndpoin 
ts 、ModifyVpc 
Endpoint 、および
DeleteVpcEndpoints  に
対するアクセス許可を使用
します。詳細については、
「Amazon MSK のサービスリ
ンクロール」を参照してくだ
さい。

2023-03-08

Apache Kafka 2.7.2 のサポー
ト

Amazon MSK は、Apache 
Kafka バージョン 2.7.2 をサ
ポートするようになりまし
た。詳細については、「サ
ポート対象の Apache Kafka 
バージョン」を参照してくだ
さい。

2021-12-21
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Apache Kafka 2.6.3 のサポー
ト

Amazon MSK は、Apache 
Kafka バージョン 2.6.3 をサ
ポートするようになりまし
た。詳細については、「サ
ポート対象の Apache Kafka 
バージョン」を参照してくだ
さい。

2021-12-21

MSK サーバーレスプレリリー
ス

MSK サーバーレスは、サー
バーレスクラスターの作成に
使用できる新機能です。詳細 
については、「MSK サーバー
レス」を参照してください。

2021-11-29

Apache Kafka 2.8.1 のサポー
ト

Amazon MSK は、Apache 
Kafka バージョン 2.8.1 をサ
ポートするようになりまし
た。詳細については、「サ
ポート対象の Apache Kafka 
バージョン」を参照してくだ
さい。

2021-09-30

MSK Connect MSK Connect は、Apache 
Kafka コネクタを作成および
管理するために使用できる新
機能です。詳細については、 
「MSK Connect を理解する」
を参照してください。

2021-09-16
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Apache Kafka 2.7.1 のサポー
ト

Amazon MSK は、Apache 
Kafka バージョン 2.7.1 をサ
ポートするようになりまし
た。詳細については、「サ
ポート対象の Apache Kafka 
バージョン」を参照してくだ
さい。

2021-05-25

Apache Kafka 2.8.0 のサポー
ト

Amazon MSK は、Apache 
Kafka バージョン 2.8.0 をサ
ポートするようになりまし
た。詳細については、「サ
ポート対象の Apache Kafka 
バージョン」を参照してくだ
さい。

2021-04-28

Apache Kafka 2.6.2 のサポー
ト

Amazon MSK は、Apache 
Kafka バージョン 2.6.2 をサ
ポートするようになりまし
た。詳細については、「サ
ポート対象の Apache Kafka 
バージョン」を参照してくだ
さい。

2021-04-28

ブローカータイプの更新のサ
ポート

これで、既存のクラスターの
ブローカータイプを変更で
きます。詳細については、
「Amazon MSK クラスター
のブローカーサイズを更新す 
る」を参照してください。

2021-01-21
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変更 説明 日付

Apache Kafka 2.6.1 のサポー
ト。

Amazon MSK は、Apache 
Kafka バージョン 2.6.1 をサ
ポートするようになりまし
た。詳細については、「サ
ポート対象の Apache Kafka 
バージョン」を参照してくだ
さい。

2021-01-19

Apache Kafka 2.7.0 のサポー
ト

Amazon MSK は、Apache 
Kafka バージョン 2.7.0 をサ
ポートするようになりまし
た。詳細については、「サ
ポート対象の Apache Kafka 
バージョン」を参照してくだ
さい。

2020-12-29

Apache Kafka バージョン 
1.1.1 では新しいクラスターは
ありません

Apache Kafka バージョ
ン 1.1.1 を使用して新しい 
Amazon MSK クラスターを作
成することはできなくなりま
した。ただし、Apache Kafka 
バージョン 1.1.1 を実行して
いる既存の MSK クラスター
がある場合は、それらの既存 
のクラスターで現在サポート
されているすべての機能を引
き続き使用できます。詳細に
ついては、「Apache Kafka 
バージョン」を参照してくだ
さい。

2020-11-24
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変更 説明 日付

Consumer-Lag メトリクス Amazon MSK は、コンシュー
マーラグをモニタリングする
ために使用できるメトリク
スを提供できるようになり
ました。詳細については、
「Amazon MSK プロビジョニ
ングされたクラスターをモニ
タリングする」を参照してく
ださい。

2020-11-23

Cruise Control のサポート Amazon MSK は、LinkedIn の 
Cruise Control をサポートする
ようになりました。詳細につ
いては、「LinkedIn の Cruise 
Control for Apache Kafka を 
Amazon MSK で使用する」を
参照してください。

2020-11-17

Apache Kafka 2.6.0 のサポー
ト

Amazon MSK は、Apache 
Kafka バージョン 2.6.0 をサ
ポートするようになりまし
た。詳細については、「サ
ポート対象の Apache Kafka 
バージョン」を参照してくだ
さい。

2020-10-21
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変更 説明 日付

Apache Kafka 2.5.1 のサポー
ト

Amazon MSK は、Apache 
Kafka バージョン 2.5.1 をサ
ポートするようになりまし
た。Apache Kafka バージョン 
2.5.1 では、Amazon MSK は
クライアントと ZooKeeper エ
ンドポイント間の転送中の暗
号化をサポートしています。 
詳細については、「サポー
ト対象の Apache Kafka バー
ジョン」を参照してくださ 
い。

2020-09-30

アプリケーションの自動拡張 使用量の増加に応じてクラ
スターのストレージを自動
的に拡張するように、Am 
azon Managed Streaming for 
Apache Kafka を設定できま
す。詳細については、「クラ
スターの自動スケーリング」
を参照してください。

2020-09-30

ユーザーネームとパスワード
のセキュリティのサポート

Amazon MSK は、ユーザー
ネームとパスワードを使用し
たクラスターへのログインを
サポートするようになりまし 
た。Amazon MSK は、AWS 
Secrets Manager に認証情報
を保存します。詳細について 
は、「SASL/SCRAM 認証」
を参照してください。

2020-09-17
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Amazon MSK クラスターの 
Apache Kafka バージョンの
アップグレードのサポート

これで、既存の MSK クラス
ターの Apache Kafka バー
ジョンをアップグレードでき
ます。

2020 年 5 月 28 日

T3.small ブローカーノードの 
サポート

Amazon MSK は、Amazon 
EC2 タイプ T3.small のブロー
カーを使用したクラスターの
作成をサポートするようにな
りました。

2020 年 4 月 8 日

Apache Kafka 2.4.1 のサポー
ト

Amazon MSK は、Apache 
Kafka バージョン 2.4.1 をサ
ポートするようになりまし
た。

2020-04-02

ストリーミングブローカーロ
グのサポート

Amazon MSK は、ブロー
カーログを CloudWatch 
Logs、Amazon S3、および 
Amazon Data Firehose にス
トリーミングできるようにな
りました。さらに、Firehose 
は、OpenSearch Service など
のサポートする配信先にこれ
らのログを配信できます。

2020-02-25

Apache Kafka 2.3.1 のサポー
ト

Amazon MSK は、Apache 
Kafka バージョン 2.3.1 をサ
ポートするようになりまし
た。

2019-12-19

オープンモニタリング Amazon MSK は、Prometh 
eus によるオープンモニタリ
ングをサポートするようにな
りました。

2019-12-04
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Apache Kafka 2.2.1 のサポー
ト

Amazon MSK は、Apache 
Kafka バージョン 2.2.1 をサ
ポートするようになりまし
た。

2019-07-31

一般提供 新機能には、タグ付けのサ
ポート、認証、TLS暗号化、
設定、およびブローカースト
レージを更新する機能が含ま
れます。

2019-05-30

Apache Kafka 2.1.0 のサポー
ト

Amazon MSK は、Apache 
Kafka バージョン 2.1.0 をサ
ポートするようになりまし
た。

2019-02-05
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