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AWS CloudShell とは?

AWS CloudShell はブラウザベースの事前に認証されたシェルで、 から直接起動できます。AWS マ
ネジメントコンソールAWS マネジメントコンソール から CloudShell に移動するには、いくつかの
方法があります。詳細については、「AWS CloudShell の開始方法」を参照してください。

Bash 、PowerShell 、Z shell など、お好みのシェルを使用して AWS CLI コマンドを実行できます。
またこの手順は、コマンドラインツールのダウンロードもインストールも不要です。

AWS CloudShell を起動すると、Amazon Linux 2023 に基づいたコンピューティング環境が作成され
ます。この環境内では、広範なプリインストールされた開発ツール、ファイルのアップロードおよ
びダウンロードのオプション、およびセッション間で保持されるファイルストレージにアクセスでき
ます。CloudShell は、Google Chrome、Mozilla Firefox、Microsoft Edge、Apple Safari ブラウザの最
新バージョンで使用できます。

(今すぐ試す: AWS CloudShell の開始方法)

AWS CloudShell の機能

AWS CloudShell には次の機能があります。

AWS CloudShell の機能 1
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AWS Command Line Interface

AWS マネジメントコンソール から AWS CloudShell を起動できます。コンソールへのサインイン
に使用した AWS 認証情報は、新しいシェルセッションで自動的に利用できます。AWS CloudShell 
ユーザーは事前認証されているので、AWS CLI のバージョン 2 を使用して AWS のサービス とやり
取りする際、認証情報を設定する必要はありません。AWS CLI はシェルのコンピューティング環境
にプリインストールされています。

コマンドラインインターフェースを使用した AWS のサービス とのやり取りについての詳細は、
「CloudShell で CLI から AWS のサービスを管理する」を参照してください。

シェルおよび開発ツール

セッションのために作成されたシェルで AWS CloudShell、優先するコマンドラインシェル間をシー
ムレスに切り替えることができます。具体的には、Bash、PowerShell、Z shell 間で切り替えるこ
とができます。プリイントールされたツールとユーティリティにもアクセスできます。例として、 
git 、 make 、 pip 、 sudo 、 tar 、 tmux 、 vim 、 wget 、 zip などがあります。

シェル環境は、Node.js や Python のような主要なソフトウェア言語をサポートするように事前設
定されています。これは、例えば、最初にランタイムのインストールを実行しなくても Node.js や 
Python プロジェクトを実行できるということです。PowerShell ユーザーは、.NET Core ランタイム
を使用できます。

詳細については、「AWS CloudShell コンピューティング環境: 仕様およびソフトウェア」を参照し
てください。

永続的ストレージ

AWS CloudShell では、各 AWS リージョン に最大 1 GB の永続ストレージを追加費用なしで使用で
きます。永続的ストレージはホームディレクトリ ($HOME) にあり、ユーザーのプライベートな記憶
域です。各シェルセッションが終了した後にリサイクルされるエフェメラル環境リソースとは異な
り、ホームディレクトリ内のデータはセッション間で保持されます。

永続的ストレージでのデータの保持の詳細については、「永続的ストレージ」を参照してください。

AWS Command Line Interface 2
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Note

CloudShell の VPC 環境には永続ストレージはありません。$HOME ディレクトリは、VPC 
環境がタイムアウトするか (20～30 分間非アクティブ状態が続いた後)、環境を削除または再
起動すると、削除されます。

CloudShell の VPC 環境

AWS CloudShell 仮想プライベートクラウド (VPC) を使用すると、VPC で CloudShell 環境を作成
できます。VPC 環境ごとに、VPC を割り当て、サブネットを追加し、1 つ以上のセキュリティグ
ループを関連付けることができます。AWS CloudShell は VPC のネットワーク設定を継承するた
め、VPC 内の他のリソースと同じサブネット内で AWS CloudShell を安全に使用できます。

セキュリティ

AWS CloudShell 環境とそのユーザーは特定のセキュリティ機能によって保護されます。これに
は、IAM アクセス許可管理、シェルセッション制限、テキスト入力用の安全な貼り付けなどの機能
が含まれます。

IAM を使用したアクセス許可管理

管理者として、IAM ポリシーを使用している AWS CloudShell ユーザーに対し、アクセス権限を付与
および拒否することができます。また、ユーザーがシェル環境で実行できる特定のアクションを指定
するポリシーを作成することもできます。詳細については、「IMPポリシー内でのアクセスおよび使
用の管理AWS CloudShell」を参照してください。

シェルセッション管理

非アクティブなセッションと長時間実行されているセッションは自動的に停止され、リサイクルされ
ます。詳細については、「シェルセッション」を参照してください。

テキスト入力用の安全な貼り付け

デフォルトでは、安全な貼り付けが有効になっています。このセキュリティ機能では、シェルに貼り
付けようとしている複数行のテキストに悪意のあるスクリプトが含まれていないことを確認する必要
があります。詳細については、「マルチテキストに安全な貼り付けを使用する」を参照してくださ
い。

CloudShell の VPC 環境 3
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カスタマイズオプション

好みにぴったり合った AWS CloudShell 体験をカスタマイズできます。例えば、画面レイアウト (複
数タブ) や表示テキストサイズ、明暗インターフェースのテーマの切り替えの変更が可能です。詳細
については、「AWS CloudShell 環境のカスタマイズ」を参照してください。

独自のソフトウェアをインストールしてスクリプトでシェルを変更すれば、シェル環境を拡張するこ
ともできます。

セッションの復元

セッションの復元機能は、CloudShell ターミナルの 1 つまたは複数のブラウザタブで実行していた
セッションを復元します。最近閉じたブラウザタブを更新または再度開くと、非アクティブなセッ
ションが原因でシェルが停止するまで、この機能によりセッションを回復します。CloudShell セッ
ションを引き続き使用するには、ターミナルウィンドウ内の任意のキーを押します。シェルセッショ
ンの詳細については、「シェルセッション」を参照してください。

セッションの復元では、最新のターミナル出力と各ターミナルタブ内の実行中のプロセスも復元され
ます。

Note

セッションの復元はモバイルアプリケーションでは利用できません。

AWS CloudShell の料金

AWS CloudShell は追加費用なしでご利用いただける AWS のサービス です。ただし、AWS 
CloudShell で実行しているその他の AWS リソースについては有料です。さらに、スタンダードデー
タ転送料金も適用されます。詳細については、「AWS CloudShell 料金」を参照してください。

詳細については、「AWS CloudShell の Service Quotas と制限」を参照してください。

主な AWS CloudShell トピック

• AWS CloudShell の開始方法

• AWS CloudShell の概念

カスタマイズオプション 4
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• CloudShell で CLI から AWS のサービスを管理する

• AWS CloudShell 環境のカスタマイズ

• AWS CloudShell コンピューティング環境: 仕様およびソフトウェア

主な AWS CloudShell トピック 5
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AWS CloudShell の開始方法
この入門チュートリアルでは、AWS CloudShell の起動方法およびシェルコマンドラインインター
フェイスを使用して主なタスクを実行する方法を示します。

まず、AWS マネジメントコンソール にサインインして、AWS リージョン を選択します。新しいブ
ラウザで、CloudShell と使用するシェルタイプを起動します。

次に、ホームディレクトリに新しいフォルダを作成し、ローカルマシンからフォルダにファイルを
アップロードします。コマンドラインからプログラムとして実行する前に、プリインストールされ
たエディタを使用してそのファイルを操作します。最後に、Amazon S3 バケットを作成しするた
め、AWS CLI コマンドを呼び、ファイルをオブジェクトとしてバケットに追加します。

前提条件

IAM アクセス許可

AWS CloudShell のアクセス許可を取得するには、次の AWS マネージドポリシーを IAM アイデン
ティティ (ユーザー、ロール、グループなど) にアタッチします。

• AWSCloudShellFullAccess: ユーザーに AWS CloudShell とその機能へのフルアクセスを提供しま
す。

このチュートリアルでは、 AWS のサービス の操作も行います。具体的には、S3 バケットを作成し
て、そのバケットにオブジェクトを追加して、Amazon S3 を操作します。IAM アイデンティティに
は、最低限、s3:CreateBucket および s3:PutObject アクセス許可を付与するポリシーが必要
です。

詳細については、Amazon Simple Storage Service ユーザーガイドのAmazon S3 Action を参照して
ください。

演習ファイル

この演習では、コマンドラインインターフェイスからプログラムとして実行されるファイルをアップ
ロードして編集することが含まれます。ローカルマシンでテキストエディタを開き、次のコードスニ
ペットを追加します。

import sys
x=int(sys.argv[1])

前提条件 6
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y=int(sys.argv[2])
sum=x+y
print("The sum is",sum)

次に、add_prog.py という名前でファイルを保存します。

内容

• ステップ 1: AWS マネジメントコンソール にサイインする。

• ステップ 2 : リージョンを選択し、AWS CloudShell を起動し、シェルを選択する

• ステップ 3 : AWS CloudShell からファイルをダウンロードする

• ステップ 4 : AWS CloudShell にファイルをアップロードする

• ステップ 5 : AWS CloudShellからファイルを削除する

• ステップ 6 : ホームディレクトリのバックアップを作成する

• ステップ 7 : シェルセッションを再開する

• ステップ 8 : シェルセッションのホームディレクトリを削除する

• ステップ 9 : ファイルのコードを編集し、コマンドラインから実行する

• ステップ 10 : AWS CLI を使用し、ファイルを Amazon S3 バケットにオブジェクトとして追加す
る

ステップ 1: AWS マネジメントコンソール にサイインする。

このステップでは、IAM ユーザー情報を入力して、AWS マネジメントコンソールにアクセスしま
す。コンソールにすでに入っている場合は、ステップ 2に進みます。

• IAM ユーザーのサインイン URL を使用するか、メインのサインインページに移動して、AWS 
マネジメントコンソールにアクセスできます。

IAM user sign-in URL

• ブラウザを開き、次のサインイン URL を入力します。管理者にもらったアカウントエイ
リアスもしくはアカウント ID を account_alias_or_id と置き換えます。

https://account_alias_or_id.signin.aws.amazon.com/console/

• IAM サインイン認証情報を入力し、［サインイン］を選択します。

内容 7
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Main sign-in page

• https://aws.amazon.com/console/ を開きます。

• このブラウザを使用して以前にサインインしなかった場合は、メインのサインインページ
が表示されます。IAM ユーザー を選択し、アカウントエイリアスもしくはアカウント ID 
を入力して、[次へ] を選択します。

• 以前にすでに IAM ユーザーとしてサインインしている場合。ブラウザには、AWS アカ
ウント のアカウントエイリアスもしくはアカウント ID が記憶されている可能性がありま
す。その場合、IAM サインイン認証情報を入力し［サインイン］を選択します。

Note

ルートユーザーとしてサインインすることもできます。このアイデンティでは、アカウ
ントのすべての AWS のサービス とリソースに完全にアクセスできます。日常的なタス
クには (それが管理タスクであっても)、ルートユーザーを使用しないよう強くお勧めし
ます。代わりに、最初の IAM ユーザーを作成するためにのみ、ルートユーザーを使用す
るというベストプラクティスに従ってください。

ステップ 2 : リージョンを選択し、AWS CloudShell を起動し、
シェルを選択する

このステップでは、コンソールインターフェースから CloudShell を起動し、使用可能な AWS リー
ジョン を選択して、希望するシェル (Bash、PowerShell、または Z shell など) に切り替えます。

1. 作業する AWS リージョン を選択するには、［リージョンの選択］メニューで、サポートされ
ている［AWS作業するリージョン］を選択します。(使用可能なリージョンがハイライト表示さ
れます)。

Important

リージョンを切り替えると、インターフェースが再読込みされ、選択した AWS リー
ジョン の名前がコマンドラインテキストの上に表示されます。永続的ストレージに追加

ステップ 2 : リージョンを選択し、AWS CloudShell を起動し、シェルを選択する 8
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したファイルは、同じ AWS リージョン 内のみにて使用できます。リージョンを変更す
ると、異なるストレージおよびファイルにアクセスできます。

Important

Console Toolbar にある CloudShell を起動したときに、選択したリージョンで 
CloudShell が使用できない場合、デフォルトのリージョンは選択したリージョンに最も
近いリージョンに設定されます。デフォルトのリージョンとは別のリージョンのリソー
スを管理する許可を付与するコマンドを実行できます。詳細については、AWS リー
ジョン の使用を参照してください。

Example

例

欧州 (スペイン) eu-south-2 を選択したのに CloudShell が欧州 (スペイン) eu-south-2 で
利用できない場合、デフォルトのリージョンは欧州 (スペイン) eu-south-2 に最も近い欧
州 (アイルランド) eu-west-1 に設定されます。

デフォルトのリージョンである欧州 (アイルランド) eu-west-1 の Service Quotas を使用
すると、同じ CloudShell セッションがすべてのリージョンで復元されます。デフォルト
のリージョンは変更される可能性があり、CloudShell ブラウザウィンドウで通知されま
す。

2. AWS マネジメントコンソール から、次のオプションを選択して CloudShell を起動することが
できます。

1. ナビゲーションバーで、CloudShell アイコンを選択します。

2. [検索］ボックスに 「CloudShell」 と入力し、 [CloudShell] を選択します。

3. 最近アクセスしたウィジェットで、[CloudShell] を選択します。

4. コンソールの左下の Console Toolbar にある [CloudShell］ を選択します。

• = をドラッグすることで CloudShell セッションの高さを調整できます。

• [新しいブラウザタブで開く] をクリックすることにより、CloudShell セッションを全画面
に切り替えることができます。

コマンドプロンプトが表示されたら、シェルは対話的な操作の準備ができています。
ステップ 2 : リージョンを選択し、AWS CloudShell を起動し、シェルを選択する 9



AWS CloudShell ユーザーガイド

Note

AWS CloudShell を正常に起動または操作できない問題が発生した場合、AWS 
CloudShell のトラブルシューティング でこれらの問題を特定して対処するための情報を
確認してください。

3. 作業に使用するプリインストールシェルを選択するには、コマンドラインプロンプトでプログラ
ム名を入力します。

Bash

bash

Bash に切り替えると、コマンドプロンプトの記号が $ に更新します。

Note

Bash は、 AWS CloudShell 起動時に実行されるデフォルトのシェルです。

PowerShell

pwsh

PowerShell に切り替えると、コマンドプロンプトの記号が更新されて PS> になります。

Z shell

zsh

Z shell に切り替えると、コマンドプロンプトの記号が % に更新します。

シェル環境にプリインストールされているバージョンの詳細については、「AWS CloudShell コ
ンピューティング環境」セクションの「シェルの表」を参照してください。

ステップ 2 : リージョンを選択し、AWS CloudShell を起動し、シェルを選択する 10
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ステップ 3 : AWS CloudShell からファイルをダウンロードする

Note

このオプションは、VPC 環境では使用できません。

このステップでは、ファイルのダウンロード手順について説明します。

1. ファイルをダウンロードするには、[アクション] に移動し、メニューから [ファイルのダウン
ロード] を選択します。

[ファイルのダウンロード] ダイアログボックスが表示されます。

2. [ファイルのダウンロード］ダイアログボックスでダウンロードするファイルのパスを入力しま
す。

Note

ダウンロードするファイルを指定するときは、絶対パスもしくは相対パスを使用できま
す。相対パス名で指定すると、/home/cloudshell-user/ がデフォルトで自動的にス
タートに追加されます。mydownload-file というファイルをダウンロードしようとす
る場合、次のどちらも有効なパスです。

• 絶対パス: /home/cloudshell-user/subfolder/mydownloadfile.txt

• 相対パス: subfolder/mydownloadfile.txt

3. [ダウンロード] を選択します。

ファイルパスが正しい場合は、ダイアログボックスが表示されます。このダイアログボックスを
使用して、デフォルトでのアプリケーションでファイルを開くことができます。または、ファイ
ルをローカルマシン上のフォルダに保存することもできます。

Note

Console Toolbar で CloudShell を起動する場合、[ダウンロード] オプションは使用できませ
ん。CloudShell コンソールから、または Chrome ウェブブラウザを使用してファイルをダウ
ンロードすることができます。

ステップ 3 : AWS CloudShell からファイルをダウンロードする 11
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ステップ 4 : AWS CloudShell にファイルをアップロードする

Note

このオプションは、VPC 環境では使用できません。

このステップでは、ファイルをアップロードし、ホームディレクトリ内の新しいディレクトリに移動
させる方法を説明します。

1. 現在の作業ディレクトリをチェックするには、プロンプトで次のコマンドを入力します。

pwd

Enter を押すと、シェルは現在の作業ディレクトリ (例えば、/home/cloudshell-user など) 
を戻します。

2. ファイルをこのディレクトリにアップロードするには、[アクション] に移動し、メニューから 
[ファイルのアップロ―ド] を選択します。

[ファイルのアップロード] ダイアログボックスが表示されます。

3. Browse (参照) を選択します。

4. システムの[ファイルのアップロード］ダイアログボックスで、このチュートリアル 
(add_prog.py) 用に作成したテキストファイルを選択し、[オープン］を選びます。

5. [ファイルのアップロード］ダイアログボックスで、[アップロード］を選択します。

プログレスバーはアップロードを追跡します。アップロードが成功すると、add_prog.pyが
ホームディレクトリのルートに追加されたというメッセージがチェックされます。

6. ファイルのディレクトリを作成するには、ディレクトリ作成コマンドを入力します: mkdir 
mysub_dir

7. アップロードしたファイルをホームディレクトリのルートから新しいディレクトリに移動するに
は、mv コマンドを使用します。

mv add_prog.py mysub_dir.

8. 作業ディレクトリを新しいディレクトリに変更するには、cd mysub_dirを入力します。

コマンドプロンプトがアップロードされ、作業ディレクトリが変更されたことを示します。

9. 現在のディレクトリ mysub_dir の内容を表示するには、ls コマンドを入力します。

ステップ 4 : AWS CloudShell にファイルをアップロードする 12
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作業ディレクトリの内容が一覧表示されます。ここには、アップロードしたばかりのファイルも
含まれます。

ステップ 5 : AWS CloudShell からファイルを削除する

このステップでは、AWS CloudShell からファイルを削除する方法について説明します。

1. AWS CloudShell から 1 つのファイルを削除するには、rm (削除) のようなスタンダードのシェ
ルコマンドを使用します。

rm my-file-for-removal

2. 指定した条件を満たす複数のファイルを削除するには、find コマンドを実行します。

次の例では、名前に「.pdf」という接頭辞が含まれるすべてのファイルを削除します。

find -type f -name '*.pdf' -delete

Note

特定の AWS CloudShell で AWS リージョン の使用を停止したとします。そのリージョンに
ある永続的ストレージ内のデータは、指定された期間を過ぎると自動的に削除されます。詳
細については、「永続的ストレージ」を参照してください。

ステップ 6 : ホームディレクトリのバックアップを作成する

このステップでは、ホームディレクトリのバックアップを作成する方法について説明します。

1. バックアップファイルの作成

ホームディレクトリの外部に一時フォルダを作成します。

HOME_BACKUP_DIR=$(mktemp --directory)

次のいずれかのオプションを使用して、バックアップを作成できます。

a. tar を使用したバックアップファイルの作成

ステップ 5 : AWS CloudShell からファイルを削除する 13
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tar を使用したバックファイルの作成には、次のコマンドを入力します。

tar \ 
    --create \ 
    --gzip \ 
    --verbose \ 
    --file=${HOME_BACKUP_DIR}/home.tar.gz \ 
    [--exclude ${HOME}/.cache] \ // Optional 
    ${HOME}/
echo "Home directory backed up to this file: ${HOME_BACKUP_DIR}/home.tar.gz"

b. zip を使用したバックアップファイルの作成

zip を使用したバックファイルの作成には、次のコマンドを入力します。

zip \ 
    --recurse-paths \ 
    ${HOME_BACKUP_DIR}/home.zip \ 
    ${HOME} \ 
    [--exclude ${HOME}/.cache/\*] // Optional
echo "Home directory backed up to this file: ${HOME_BACKUP_DIR}/home.zip"

2. CloudShell の外部へのバックアップファイルの転送

次のいずれかのオプションを使用して、バックアップファイルを CloudShell の外部に転送でき
ます。

a. バックアップファイルをローカルマシンにダウンロード

前のステップで作成したファイルをダウンロードすることができます。CloudShell から
ファイルをダウンロードする方法の詳細については、「AWS CloudShell からファイルをダ
ウンロードする」を参照してください。

ファイルのダウンロードダイアログボックス内で、ダウンロードするファイルのパス (例え
ば、/tmp/tmp.iA99tD9L98/home.tar.gz など) を入力します。

b. バックアップファイルを S3 に転送する

バケットを生成するには、次のコマンドを入力します。

aws s3 mb s3://${BUCKET_NAME}

ステップ 6 : ホームディレクトリのバックアップを作成する 14
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AWS CLI を使用してファイルを S3 バケットにコピーします。

aws s3 cp ${HOME_BACKUP_DIR}/home.tar.gz s3://${BUCKET_NAME}

Note

データ転送料金が適用される場合があります。

3. 直接 S3 バケットにバックアップする

直接 S3 バケットにバックアップを行うには、次のコマンドを入力します。

aws s3 cp \ 
    ${HOME}/ \ 
    s3://${BUCKET_NAME} \ 
    --recursive \ 
    [--exclude .cache/\*] // Optional

ステップ 7 : シェルセッションを再開する

このステップでは、シェルセッションを再開する方法について説明します。

Note

セキュリティ対策として、長時間キーボードもしくはポインタを使用してシェルと対話しな
いと、セッションは自動的に停止します。長時間実行されているセッションも自動的に停止
します。詳細については、「シェルセッション」を参照してください。

1. シェルセッションを再開するには、[アクション]、[再開] を選択します。

現在の AWS リージョン で AWS CloudShell を再開すると、すべてのアクティブなセッション
が停止することが通知されます。

2. 確認するには、[再開]を選択します。

ステップ 7 : シェルセッションを再開する 15
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CloudShell コンピューティング環境が停止しているというメッセージがインターフェースに表
示されます。環境が停止して再開したら、新しいセッションでコマンドラインの操作を開始でき
ます。

Note

場合によっては、環境を再起動するまで数分かかる場合があります。

ステップ 8 : シェルセッションのホームディレクトリを削除する
このステップでは、シェルセッションを削除する方法について説明します。

Note

このオプションは、VPC 環境では使用できません。VPC 環境を再起動すると、ホームディ
レクトリは削除されます。

Warning

ホームディレクトリを削除することは、ホームディレクトリに保存されているすべてのデー
タが完全に削除されるという不可逆的なアクションです。ただし、次のような場合には、こ
のオプションを考慮してもよいでしょう。

• ファイルを誤って変更したため、AWS CloudShell コンピューティング環境にアクセスで
きない。ホームディレクトリを削除すると、AWS CloudShell がデフォルト設定に戻りま
す。

• AWS CloudShell からすべてのデータをすぐに削除してください。AWS CloudShell の使用
を AWS リージョンでやめた場合、そのリージョンで AWS CloudShell を再起動しない限
り、永続的ストレージは保持期間の終了時に自動的に削除されます。

ファイルを長期的に保存する必要がある場合は、Amazon S3 などのサービスを検討してくだ
さい。

1. シェルセッションを削除するには、[アクション]、[削除] の順に選択します。

ステップ 8 : シェルセッションのホームディレクトリを削除する 16
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AWS CloudShell ホームディレクトリを削除すると、現在 AWS CloudShell 環境に保存されてい
るすべてのデータが削除されることが通知されます。

Note

このアクションは元に戻すことができません。

2. 削除されたことを確認するには、テキスト入力フィールドに削除と入力した上で、[削除] を選択
します。

AWS CloudShell は、現在の AWS リージョンでアクティブになっているすべてのセッションを
停止します。新しい環境を作成するか、CloudShell の VPC 環境をセットアップできます。

3. 新しい環境を作成するには、[タブを開く] を選択します。

4. CloudShell の VPC 環境を作成するには、[VPC 環境を作成] を選択します。

シェルセッションを手動で終了する

コマンドラインで、コマンドを使用してexitコシェルセッションを終了し、シェルセッション
を終了し、ログアウトができます。次いで、任意のキーを押して再接続すれば、引き続き AWS 
CloudShell を使用できます。

ステップ 9 : ファイルのコードを編集し、コマンドラインを使用し
て実行する

このステップでは、プリインストールされた Vim エディタを使用してファイルを操作する方法を説
明します。その後、コマンドラインからそのファイルをプログラムとして実行します。

1. 前のステップでアップロードしたファイルを編集するには、次のコマンドを入力します。

vim add_prog.py

シェルインターフェースがアップロードされ、Vim エディタが表示されます。

2. Vim でファイルを編集するには、I キーを押します。次に、プログラムが 2 つではなく 3 つの数
字を加算するように内容を編集します。

import sys
x=int(sys.argv[1])

ステップ 9 : ファイルのコードを編集し、コマンドラインを使用して実行する 17
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y=int(sys.argv[2])
z=int(sys.argv[3])
sum=x+y+z
print("The sum is",sum)

Note

テキストをエディタに貼り付けて、安全な貼り付け機能を有効にすると、警告が表示さ
れます。コピーされたマルチテキストには、悪意のあるスクリプトが含まれている可能
性があります。安全な貼り付け機能を使用すると、貼り付け前にテキスト全体が検証で
きます。テキストが安全であることが満足したら、Paste (貼り付ける)を選択します。

3. プログラムを編集したら、Esc をクリックして Vim コマンドモードに入力します。次に、 :wq
コマンドを入力してファイルを保存し、エディタを終了します。

Note

Vim コマンドモードを初めて使用する場合、はじめはコマンドモードと挿入モードの切
り替えが難しいと感じるかもしれません。コマンドモードは、ファイルを保存してアプ
リケーションを終了するときに使用されます。挿入モードは、新しいテキストを挿入す
るときに使用されます。挿入モードと入力するには、 I を押し、コマンドモードと入力
して、 Esc を押します。Vim および AWS CloudShell で使用できるその他のツールの詳
細については、「開発ツールおよびシェルユーティリティ」を参照してください。

4. メインコマンドラインインターフェースで、次のプログラムを実行し、入力用に次の 3 つの数
値を指定します。構文は次のとおりです。

python3 add_prog.py 4 5 6

コマンドラインにプログラムの出力が表示されます: The sum is 15

ステップ 10 : AWS CLI を使用し、ファイルを Amazon S3 バケッ
トにオブジェクトとして追加する

このステップでは、Amazon S3 バケットを作成し、PutObject メソッドを使用して、コードファイ
ルをオブジェクトとしてバケットに追加します。

ステップ 10 : AWS CLI を使用し、ファイルを Amazon S3 バケットにオブジェクトとして追加する 18
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Note

このチュートリアルでは、AWS CloudShell で、AWS CLI を使って他の AWS サービスを操
作する方法を説明します。この方法を使用すれば、追加のリソースをダウンロードもしくは
インストールする必要はありません。さらに、ユーザーはシェル内で既に認証されているの
で、呼び出しを行う前に認証情報を設定する必要はありません。

1. 指定した AWS リージョン にバケットを作成するには、次のコマンドを入力します。

aws s3api create-bucket --bucket insert-unique-bucket-name-here --region us-east-1

Note

us-east-1 リージョン外にバケットを作成しようとする場合、LocationConstraint
パラメータ付きの create-bucket-configuration を追加してリージョンを指定し
ます。構文の例を次に示します。

$ aws s3api create-bucket --bucket my-bucket --region eu-west-1 --create-
bucket-configuration LocationConstraint=eu-west-1

コールが成功すると、コマンドラインに次の出力に似たサービスからのレスポンスが表示されま
す。

{ 
    "Location": "/insert-unique-bucket-name-here"
}                     

Note

バケット名の命名規則に従わない場合、以下のようなエラーが表示されます: 
CreateBucket オペレーションの呼び出し時にエラー (InvalidBucketName) が発生しまし
た。指定されたバケットは有効ではありません。

2. ファイルをアップロードし、作成したばかりのバケットにオブジェクトとしてファイルを追加す
るには、PutObject メソッドを呼び出します。
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aws s3api put-object --bucket insert-unique-bucket-name-here --key add_prog --body 
 add_prog.py

オブジェクトが Amazon S3 バケットにアップロードされたら、コマンドラインに次の出力に似
たサービスからのレスポンスが表示されます。

{"ETag": "\"ab123c1:w:wad4a567d8bfd9a1234ebeea56\""}

ETag は、格納されたオブジェクトのハッシュです。このハッシュを使用して、Amazon S3 に
アップロードされたオブジェクトの整合性を確認できます。

関連トピック

• CloudShell で CLI から AWS のサービスを管理する

• ローカルマシンと CloudShell の間で複数のファイルをコピーする

• AWS CloudShell の概念

• AWS CloudShell 環境のカスタマイズ
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AWS CloudShell のチュートリアル

以下のチュートリアルでは、AWS CloudShell の使用時にさまざまな機能および統合を試し、テスト
する方法を示します。

チュートリアルの概要 詳細

複数のファイルのコピー the section called “チュートリアル: 複数のファ
イルをコピーする”

署名付き URL の作成 ???

AWS CloudShell 内で Docker コンテナを構築
して Amazon ECR にプッシュする

???

AWS CDK を使用して Lambda 関数をデプロイ
する

???

ローカルマシンと CloudShell の間で複数のファイルをコピーする

このチュートリアルでは、ローカルマシンと CloudShell の間で複数のファイルをコピーする方法を
示します。

AWS CloudShell インターフェイスを使用して、ローカルマシンとシェル環境の間で一度に 1 つの
ファイルをアップロードまたはダウンロードできます。CloudShell とローカルマシン間で複数の
ファイルを同時にコピーするには、次のいずれかのオプションを使用します。

• Amazon S3: ローカルマシンと CloudShell 間でファイルをコピーするときは、S3 バケットを仲介
として使用します。

• Zip ファイル: CloudShell インターフェイスを使用してアップロードまたはダウンロードできる 1 
つの zip フォルダに複数のファイルを圧縮します。
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Note

CloudShell は着信インターネットトラフィックを許可しないため、現時点では scp または
rsync などのコマンドを使用してローカルマシンと CloudShell コンピューティング環境の
間で複数のファイルをコピーすることはできません。

Amazon S3 を使用した複数のファイルのアップロードとダウンロード

このステップでは、Amazon S3 を使用して複数のファイルをアップロードおよびダウンロードする
方法について説明します。

前提条件

バケットとオブジェクトを操作するには、次の Amazon S3 API アクションを実行するアクセス許可
を付与する IAM ポリシーが必要です。

• s3:CreateBucket

• s3:PutObject

• s3:GetObject

• s3:ListBucket

Amazon S3 のアクション一覧については、Amazon Simple Storage Service API リファレンスの「ア
クション」を参照してください。

Amazon S3 の使用して複数のファイルを AWS CloudShell にアップロードする

このステップでは、Amazon S3 を使用して複数のファイルをアップロードする方法について説明し
ます。

1. AWS CloudShell 内で、s3コマンドを実行して S3 バケットを作成します。

aws s3api create-bucket --bucket your-bucket-name --region us-east-1

コールが成功すると、コマンドラインに S3 サービスからのレスポンスが表示されます。

{ 
    "Location": "/your-bucket-name"
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}           

2. ローカルマシンからバケットにディレクトリ内のファイルをアップロードします。ファイルを
アップロードするために、次のいずれかのオプションを選択します。

• AWS マネジメントコンソール: ドラッグアンドドロップを使用してフォルダとファイルを S3 
バケットにアップロードするには

• AWS CLI: ローカルマシンにインストールされているバージョンのツールで、コマンドライン
を使用してファイルとフォルダをバケットにアップロードします。

Using the console

• Amazon S3 コンソール (https://s3.console.aws.amazon.com/s3/) を開きます。

(AWS CloudShell を使用する場合、コンソールに既にログインしている必要があります。)

• 左のナビゲーションペインで、［バケット］を選択し、次にフォルダやファイルのアップ
ロード先のバケット名を選択します。［バケットの作成］からも、選択したバケットを作
成することができます。

• アップロードしたいファイルやフォルダを選択するには、［アップロード］を選択しま
す。次に、選択したファイルやフォルダーを宛先バケット内のオブジェクトを一覧表示
するコンソールウィンドウ内にドラッグアンドドロップします。または、［ファイルの追
加］もしくは［フォルダーの追加］を選択します。

選択したファイルは、[Upload (アップロード)] ページに一覧表示されます。

• チェックボックスを選択して、追加するファイルを指定します。

• ［アップロード］を選択して、選択したファイルをバケットに追加します。

Note

コンソールを使用する際の設定オプションの全範囲の詳細については、Amazon 
Simple Storage Service コンソールユーザーガイドの「S3 バケットにファイルと
フォルダをアップロードする方法」を参照してください。
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Using AWS CLI

Note

このオプションの場合、ローカルマシンに AWS CLI ツールをインストールし、AWS 
のサービスを呼び出せるように認証情報を設定しておく必要があります。詳細につい
ては、AWS Command Line Interfaceユーザーガイドを参照してください。

• AWS CLI ツールを起動し、次の aws s3 コマンドを実行して、指定したバケットをロー
カルマシン上の現在のディレクトリの内容と同期します。

aws s3 sync folder-path s3://your-bucket-name 

同期が成功すると、バケットに追加されたすべてのオブジェクトについてアップロードメッ
セージが表示されます。

3. CloudShell コマンドラインに戻り、次のコマンドを入力して、シェル環境のディレクトリを S3 
バケットの内容と同期させます。

aws s3 sync  s3://your-bucket-name folder-path

Note

パターンマッチングを実行して特定のファイルやオブジェクトを除外または含めるに
は、--exclude "<value>" や --include "<value>" のパラメータを sync コマ
ンドに追加します。
詳細については、［AWS CLIコマンドリファレンス］の［除外フィルタと包含フィルタ
の使用］を参照してください。

同期が成功すると、バケットからディレクトリにダウンロードされたすべてのファイルについ
て、ダウンロードメッセージが表示されます。
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Note

新しいファイルおよび更新されたファイルをソースディレクトリから送信先に再帰的に
コピーします。

Amazon S3 を使用して AWS CloudShell から複数のファイルをダウンロードする

このステップでは、Amazon S3 を使用して複数のファイルをダウンロードする方法について説明し
ます。

1. AWS CloudShell コマンドラインを使用して、次の aws s3 コマンドを入力し、シェル環境内の
現在のディレクトリの内容に S3 バケットを同期します。

aws s3 sync folder-path s3://your-bucket-name

Note

パターンマッチングを実行して特定のファイルやオブジェクトを除外または含めるに
は、--exclude "<value>" や --include "<value>" のパラメータを sync コマ
ンドに追加します。
詳細については、［AWS CLIコマンドリファレンス］の［除外フィルタと包含フィルタ
の使用］を参照してください。

同期が成功すると、バケットに追加されたすべてのオブジェクトについてアップロードメッセー
ジが表示されます。

2. バケットの内容をローカルマシンにダウンロードします。Amazon S3 コンソールは複数のオ
ブジェクトのダウンロードをサポートしていないので、ローカルマシンにインストールされる 
AWS CLI ツールを使用する必要があります。

AWS CLI ツールのコマンドラインから、次のコマンドを実行します。

aws s3 sync s3://your-bucket-name folder-path

同期が成功すると、宛先ディレクトリに更新または追加された各ファイルのダウンロードメッ
セージがコマンドラインに表示されます。
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Note

このオプションの場合、ローカルマシンに AWS CLI ツールをインストールし、AWS の
サービスを呼び出せるように認証情報を設定しておく必要があります。詳細について
は、［AWS Command Line Interfaceユーザーガイド］を参照してください。

zip フォルダを使用した複数のファイルのアップロードとダウンロード

このステップでは、圧縮フォルダを使用して複数のファイルをアップロードおよびダウンロードする
方法について説明します。

zip/unzip ユーティリティを使用すると、単一のファイルとして扱うことができるアーカイブ内の複
数のファイルを圧縮できます。ユーティリティは CloudShell コンピューティング環境に事前にイン
ストールされています。

プリインストールツールの詳細については、「開発ツールおよびシェルユーティリティ」を参照して
ください。

zip フォルダを使用して AWS CloudShell に複数のファイルをアップロードする

このステップでは、圧縮フォルダを使用して複数のファイルをアップロードする方法について説明し
ます。

1. ローカルマシンで、アップロードするファイルを zip フォルダに追加します。

2. CloudShell を起動させ、[アクション]、[ファイルのアップロード] を選択します。

3. [ファイルのアップロード] ダイアログボックスで[ファイルを選択] を選択し、作成した zip フォ
ルダを選択します。

4. [ファイルのアップロード] ダイアログボックスで [アップロード] を選択し、選択したファイルを
シェル環境に追加します。

5. CloudShell コマンドラインで次のコマンドを実行して、zip アーカイブの内容を指定されたディ
レクトリに解凍します。

unzip zipped-files.zip -d my-unzipped-folder
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zip フォルダを使用して AWS CloudShell から複数のファイルをダウンロードする

このステップでは、圧縮フォルダを使用して複数のファイルをダウンロードする方法について説明し
ます。

1. CloudShell コマンドラインで次のコマンドを実行して、現在のディレクトリ内のすべてのファ
イルを zip フォルダに追加します。

zip -r zipped-archive.zip *

2. [Actions] の [ダウンロード ファイル] を選択します。

3. [ファイルのダウンロード] ダイアログボックスで、zip フォルダのパス (例えば、/home/
cloudshell-user/zip-folder/zipped-archive.zipなど）を入力し、[ダウンロード] を
選択します。

パスが正しい場合は、ブラウザのダイアログで zip フォルダを開くか、ローカルマシンに保存す
るかを選択できます。

4. ローカルマシンで、ダウンロードした zip フォルダの内容を解凍できるようになりました。

CloudShell を使用して Amazon S3 オブジェクトの署名付き URL 
を作成する

このチュートリアルでは、Amazon S3 オブジェクトを他のユーザーと共有するために、署名付き 
URL を作成する方法を示します。オブジェクトの所有者は、共有時に独自のセキュリティ認証情報
を指定するため、署名済み URL を受信したユーザーは誰でも期間限定でオブジェクトにアクセスで
きます。

前提条件

• AWSCloudShellFullAccess ポリシーで提供されるアクセス許可を持つ IAM ユーザー。

• 署名付き URL を作成するのに必要な IAM アクセス許可については、Amazon Simple Storage 
Service ユーザーガイドの「他のユーザーとのオブジェクトの共有」を参照してください。
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ステップ 1: Amazon S3 バケットへのアクセスを許可する IAM ロールを作
成する

このステップでは、Amazon S3 バケットへのアクセスを許可する IAM ロールを作成する方法につい
て説明します。

1. 共有できる IAM の詳細を取得するには、get-caller-identity から AWS CloudShell コマン
ドを呼び出します。

aws sts get-caller-identity

コールが正常に終了すると、コマンドラインに次のようなレスポンスが表示されます。

{ 
    "Account": "123456789012",  
    "UserId": "AROAXXOZUUOTTWDCVIDZ2:redirect_session",  
    "Arn": "arn:aws:sts::531421766567:assumed-role/Feder08/redirect_session"
}

2. 前のステップで取得したユーザー情報を取得し、ある CloudFormation テンプレート追加。この
テンプレートにより IAM ロールが作成されます。このロールは、共有リソースの最小特権を共
同作業者に付与します。

Resources: 
  CollaboratorRole: 
    Type: AWS::IAM::Role 
    Properties:  
      AssumeRolePolicyDocument:  
        Version: 2012-10-17        
        Statement:  
          - Effect: Allow 
            Principal: 
              AWS: "arn:aws:iam::531421766567:role/Feder08" 
            Action: "sts:AssumeRole" 
      Description: Role used by my collaborators 
      MaxSessionDuration: 7200 
  CollaboratorPolicy: 
    Type: AWS::IAM::Policy 
    Properties:  
      PolicyDocument:  
        Version: 2012-10-17        
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        Statement: 
          - Effect: Allow 
            Action: 
              - 's3:*' 
            Resource: 'arn:aws:s3:::<YOUR_BUCKET_FOR_FILE_TRANSFER>' 
            Condition: 
              StringEquals: 
                s3:prefix: 
                 - "myfolder/*" 
      PolicyName: S3ReadSpecificFolder 
      Roles:  
        - !Ref CollaboratorRole
Outputs: 
  CollaboratorRoleArn: 
    Description: Arn for the Collaborator's Role 
    Value: !GetAtt CollaboratorRole.Arn

3. CloudFormation テンプレートを template.yaml という名前のファイルに保存します。

4. テンプレートを使用してスタックをデプロイし、deploy コマンドを呼び出して IAM ロールを
作成します。

aws cloudformation deploy --template-file ./template.yaml --stack-name 
 CollaboratorRole --capabilities CAPABILITY_IAM

署名付き URL の生成

このステップでは、署名付き URL を生成する方法について説明します。

1. AWS CloudShell でエディタを使用し、次のコードを追加します。このコードは、フェデレー
ティッドユーザーが AWS マネジメントコンソール に直接アクセスできるように URL を作成し
ます。

import urllib, json, sys
import requests
import boto3
import os

def main(): 
  sts_client = boto3.client('sts') 
  assume_role_response = sts_client.assume_role( 
      RoleArn=os.environ.get(ROLE_ARN), 
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      RoleSessionName="collaborator-session" 
  ) 
  credentials = assume_role_response['Credentials'] 
  url_credentials = {} 
  url_credentials['sessionId'] = credentials.get('AccessKeyId') 
  url_credentials['sessionKey'] = credentials.get('SecretAccessKey') 
  url_credentials['sessionToken'] = credentials.get('SessionToken') 
  json_string_with_temp_credentials = json.dumps(url_credentials) 
  print(f"json string {json_string_with_temp_credentials}") 

  request_parameters = f"?
Action=getSigninToken&Session={urllib.parse.quote(json_string_with_temp_credentials)}" 
  request_url = "https://signin.aws.amazon.com/federation" + request_parameters 
  r = requests.get(request_url) 
  signin_token = json.loads(r.text) 
  request_parameters = "?Action=login"  
  request_parameters += "&Issuer=Example.org"  
  request_parameters += "&Destination=" + urllib.parse.quote("https://us-
west-2.console.aws.amazon.com/cloudshell") 
  request_parameters += "&SigninToken=" + signin_token["SigninToken"] 
  request_url = "https://signin.aws.amazon.com/federation" + request_parameters 

  # Send final URL to stdout 
  print (request_url)

if __name__ == "__main__": 
  main()

2. share.py という名前のファイルにコードを保存します。

3. コマンドラインで以下を実行し、IAM ロールの Amazon リソースネーム (ARN) を 
CloudFormation から取得します。次に、Python スクリプトでこれを使用して、一時的なセキュ
リティ認証情報を取得します。

ROLE_ARN=$(aws cloudformation describe-stacks --stack-name CollaboratorRole --query 
 "Stacks[*].Outputs[?OutputKey=='CollaboratorRoleArn'].OutputValue" --output text) 
 python3 ./share.py 

スクリプトで返された URL をクリックすることで共同作業者は AWS マネジメントコンソール 
内で AWS CloudShell に移動できます。共同作業者は、次の 3,600 秒 (1 時間) だけ Amazon S3 
バケット内の myfolder/ フォルダを完全に制御できます。認証情報は 1 時間後に無効になり
ます。この期間が過ぎると、 共同作業者はバケットにアクセスできなくなります。
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CloudShell 内で Docker コンテナを構築して Amazon ECR リポジ
トリにプッシュする

このチュートリアルでは、AWS CloudShell 内で Docker コンテナを定義して構築し、Amazon ECR 
リポジトリにプッシュする方法を示します。

前提条件

• コンテナを作成して Amazon ECR リポジトリにプッシュするためのアクセス許可が必要で
す。Amazon ECR のリポジトリの詳細については、「Amazon ECR ユーザーガイド」の
「Amazon ECR プライベートリポジトリ」を参照してください。Amazon ECR にイメージをプッ
シュするために必要なアクセス許可の詳細については、「Amazon ECR ユーザーガイド」の「イ
メージをプッシュするために必要な IAM アクセス許可」を参照してください。

チュートリアルの手順

次のチュートリアルでは、CloudShell インターフェイスを使用して Docker コンテナを構築
し、Amazon ECR リポジトリにプッシュする方法について説明します。

1. ホームディレクトリに新しいフォルダを作成します。

mkdir ~/docker-cli-tutorial

2. 作成したフォルダに移動します。

cd ~/docker-cli-tutorial

3. 空の Dockerfile を作成します。

touch Dockerfile

4. テキストエディタ (nano Dockerfile など) を使用し、ファイルを開いて次の内容を貼り付け
ます。

# Dockerfile

# Base this container on the latest Amazon Linux version
FROM public.ecr.aws/amazonlinux/amazonlinux:latest
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# Install the cowsay binary
RUN dnf install --assumeyes cowsay

# Default entrypoint binary
ENTRYPOINT [ "cowsay" ]

# Default argument for the cowsay entrypoint
CMD [ "Hello, World!" ]

5. これで、Dockerfile を構築する準備が整いました。docker build を実行してコンテナを構築
します。コンテナには、将来のコマンドで使用できるように、入力しやすい名前をタグ付けしま
す。

docker build --tag test-container .

末尾のピリオド (.) を必ず含めます。
AWS CloudShell 内で実行する Docker ビルドコマンドの画像。

6. これで、コンテナをテストし、AWS CloudShell で正しく動作することを確認できます。

docker container run test-container

AWS CloudShell 内の Docker コンテナ実行コマンドの画像

7. Docker コンテナが正常に動作することを確認したら、これを Amazon ECR リポジトリにプッ
シュする必要があります。既存の Amazon ECR リポジトリがある場合は、このステップをス
キップできます。

次のコマンドを実行して、このチュートリアル用の Amazon ECR リポジトリを作成します。

ECR_REPO_NAME=docker-tutorial-repo
aws ecr create-repository --repository-name ${ECR_REPO_NAME}

AWS CloudShell 内で Amazon ECR リポジトリを作成するために使用するコマンドの画像

8. Amazon ECR リポジトリを作成したら、これに Docker コンテナをプッシュできます。

次のコマンドを実行して、Docker の Amazon ECR サインイン認証情報を取得します。

AWS_ACCOUNT_ID=$(aws sts get-caller-identity --query "Account" --output text)
ECR_URL=${AWS_ACCOUNT_ID}.dkr.ecr.${AWS_REGION}.amazonaws.com

チュートリアルの手順 32



AWS CloudShell ユーザーガイド

aws ecr get-login-password | docker login --username AWS --password-stdin 
 ${ECR_URL}

Docker の Amazon ECR サインイン認証情報の取得に使用するコマンドの画像。

Note

AWS_REGION 環境変数を CloudShell に設定していないか、他の AWS リージョンのリ
ソースとやり取りする場合は、次のコマンドを実行します。

AWS_REGION=<your-desired-region>

9. イメージにターゲットの Amazon ECR リポジトリのタグを付け、そのリポジトリにイメージを
プッシュします。

docker tag test-container ${ECR_URL}/${ECR_REPO_NAME}
docker push ${ECR_URL}/${ECR_REPO_NAME}

イメージにターゲット Amazon ECR リポジトリのタグを付けるために使用するコマンドの画
像。

このチュートリアルを実行しようとしてエラーや問題が発生した場合は、このガイドの「トラブ
ルシューティング」セクションを参照してください。

クリーンアップ

これで、Docker コンテナを Amazon ECR リポジトリに正常にデプロイしました。このチュートリ
アルで作成したファイルを AWS CloudShell 環境から削除するには、次のコマンドを実行します。

• cd ~
rm -rf ~/docker-cli-tutorial

• Amazon ECR リポジトリを削除します。

aws ecr delete-repository --force --repository-name ${ECR_REPO_NAME}
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CloudShell で AWS CDK を使用して Lambda 関数をデプロイする
このチュートリアルでは、CloudShell で AWS Cloud Development Kit (AWS CDK) を使用して 
Lambda 関数をアカウントにデプロイする方法を示します。

前提条件

• AWS CDK 用にアカウントをブートストラップします。AWS CDK 用のブートストラップの詳細に
ついては、「AWS CDK v2 デベロッパーガイド」の「ブートストラップ」を参照してください。
アカウントをブートストラップしていない場合は、CloudShell で cdk bootstrap を実行できま
す。

• リソースをアカウントにデプロイするための適切なアクセス許可があることを確認します。管理者
アクセス許可が推奨されます。

チュートリアルの手順

次のチュートリアルでは、CloudShell で AWS CDK を使用して Docker コンテナベースの Lambda 
関数をデプロイする方法について説明します。

1. ホームディレクトリに新しいフォルダを作成します。

mkdir ~/docker-cdk-tutorial

2. 作成したフォルダに移動します。

cd ~/docker-cdk-tutorial

3. AWS CDK の依存関係をローカルにインストールします。

npm install aws-cdk aws-cdk-lib

AWS CDK の依存関係をインストールするために使用するコマンドの画像。

4. 作成したフォルダにスケルトンの AWS CDK プロジェクトを作成します。

touch cdk.json
mkdir lib
touch lib/docker-tutorial.js lib/Dockerfile lib/hello.js
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5. テキストエディタ (nano cdk.json など) を使用し、ファイルを開いて次の内容を貼り付けま
す。

{ 
  "app": "node lib/docker-tutorial.js"
}

6. lib/docker-tutorial.js ファイルを開いて次の内容を貼り付けます。

// this file defines the CDK constructs we want to deploy

const { App, Stack } = require('aws-cdk-lib');
const { DockerImageFunction, DockerImageCode } = require('aws-cdk-lib/aws-lambda');
const path = require('path');

// create an application
const app = new App();

// define stack
class DockerTutorialStack extends Stack { 
  constructor(scope, id, props) { 
    super(scope, id, props); 

    // define lambda that uses a Docker container 
    const dockerfileDir = path.join(__dirname); 
    new DockerImageFunction(this, 'DockerTutorialFunction', { 
      code: DockerImageCode.fromImageAsset(dockerfileDir), 
      functionName: 'DockerTutorialFunction', 
    }); 
  }
}

// instantiate stack
new DockerTutorialStack(app, 'DockerTutorialStack');

7. lib/Dockerfile を開いて次の内容を貼り付けます。

# Use a NodeJS 20.x runtime
FROM public.ecr.aws/lambda/nodejs:20

# Copy the function code to the LAMBDA_TASK_ROOT directory
# This environment variable is provided by the lambda base image
COPY hello.js ${LAMBDA_TASK_ROOT}
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# Set the CMD to the function handler
CMD [ "hello.handler" ]

8. lib/hello.js ファイルを開いて次の内容を貼り付けます。

// define the handler
exports.handler = async (event) => { 
  // simply return a friendly success response 
  const response = { 
    statusCode: 200, 
    body: JSON.stringify('Hello, World!'), 
  }; 
  return response;
};

9. AWS CDK CLI を使用してプロジェクトを合成し、リソースをデプロイします。アカウントを
ブートストラップする必要があります。

npx cdk synth
npx cdk deploy --require-approval never

AWS CDK CLI を使用してプロジェクトを合成し、リソースをデプロイするコマンドの画像。

10. Lambda 関数を呼び出して確認および検証します。

aws lambda invoke --function-name DockerTutorialFunction out.json
jq . out.json

Lambda 関数の呼び出しに使用するコマンドの画像。

これで、AWS CDK を使用して Docker コンテナベースの Lambda 関数を正常にデプロイしま
した。AWS CDK の詳細については、「AWS CDK v2 デベロッパーガイド」を参照してくださ
い。このチュートリアルを実行しようとしてエラーや問題が発生した場合は、このガイドの「ト
ラブルシューティング」セクションを参照してください。

クリーンアップ

これで、AWS CDK を使用して Docker コンテナベースの Lambda 関数を正常にデプロイしまし
た。AWS CDK プロジェクト内で、次のコマンドを実行して関連リソースを削除します。削除を確認
するプロンプトが表示されます。
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• npx cdk destroy DockerTutorialStack

• このチュートリアルで作成したファイルやリソースを AWS CloudShell 環境から削除するには、次
のコマンドを実行します。

cd ~
rm -rf ~/docker-cli-tutorial
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AWS CloudShell の概念

このセクションでは、サポートされているアプリケーションで AWS CloudShell とやり取りし、特定
のアクションを実行する方法について説明します。

トピック

• AWS CloudShell インターフェイスのナビゲーション

• AWS リージョンでの作業

• ファイルおよびストレージの操作

• コンソールモバイルアプリケーションで CloudShell にアクセスする

• Docker の使用

AWS CloudShell インターフェイスのナビゲーション

AWS マネジメントコンソール と Console Toolbar から、CloudShell インターフェース機能をナビ
ゲートできます。

次のスクリーンショットは、AWS CloudShell インターフェイスのいくつかの主な機能を示していま
す。
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1. 任意のシェルを使用して、コマンドを実行するための AWS CloudShell コマンドラインインター
フェース。現在のシェルの種類は、コマンドプロンプトで示されます。

2. ターミナルタブは、現在 AWS CloudShell が実行されている AWS リージョン を使用していま
す。

3. [＋] アイコンは、環境を作成、再起動、削除するオプションを含むドロップダウンメニューで
す。

4. ［アクション］メニューには、画面レイアウトの変更、ファイルのダウンロードとアップロー
ド、AWS CloudShell の再起動、AWS CloudShell ホームディレクトリの削除のためのオプション
があります。

Note

Console Toolbar で CloudShell を起動する場合、[ダウンロード］オプションは使用できま
せん。

5. [新しいブラウザで開くタブ] では、CloudShell セッションに全画面表示でアクセスすることがで
きます。

6. シェル環境のカスタマイズに使用できる [Preferences (設定)] オプション。

7. 下部のバーには、以下のオプションがあります。

• [CloudShell］ アイコンで CloudShell を起動します。

• [フィードバック］アイコンでフィードバックを送信します。送信するフィードバックの種類を
選択し、コメントを追加して、[送信] を選択します。

• CloudShell のフィードバックを送信するには、以下のいずれかのオプションを選択します。

• コンソールから CloudShell を起動し、[フィードバック] を選択します。コメントを追加
し、[送信］ を選択します。

• コンソールの左下にある Console Toolbar で [CloudShell] を選択し、[新しいブラウザタブ
で開く] アイコン、 [フィードバック] を選択します。コメントを追加し、[送信］ を選択し
ます。

Note

Console Toolbar で CloudShell を起動する場合、[フィードバック］オプションは使用で
きません。
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• 当社のプライバシーポリシーと利用規約を確認し、Cookie の設定をカスタマイズしてくださ
い。

AWS リージョンでの作業

現在使用している AWS リージョンがタブとして表示されます。

リージョンセレクタから 特定のリージョンを選択することで、使用する AWS リージョン を選択で
きます。リージョンを変更すると、シェルセッションが選択されたリージョンで実行中の異なるコン
ピューティング環境に接続するため、インターフェースが更新されます。

Important

• 各 AWS リージョン で最大 1 GB の永続ストレージを使用できます。永続的ストレージ
は、ホームディレクトリに保存されます ($HOME)。つまりこれは、ホームディレクトリに
保存されている個人用ファイル、ディレクトリ、プログラムまたはスクリプトが 1 つの 
AWS リージョン に保存されることを意味します。さらに、ホームディレクトリに配置さ
れ、別のリージョンに格納されているものとは異なります。

永続的ストレージ内のファイルの長期保存もリージョンごとに管理されます。詳細につい
ては、「永続的ストレージ」を参照してください。

• AWS CloudShell の VPC 環境では永続ストレージを使用できません。

AWS CLI のデフォルト AWS リージョン を指定する

環境変数を使用すると、AWS CLI を使用して AWS のサービス にアクセスするうえで必要な設定オ
プションおよび認証情報を指定できます。シェルセッションのデフォルト AWS リージョン を指定
する環境変数は、AWS マネジメントコンソール で特定のリージョンから AWS CloudShell を起動し
たとき、またはリージョンセレクタでオプションを選択したときに設定されます。

環境変数は、aws configureによって更新される AWS CLI 認証情報ファイルよりも優先され
ます。そのため、環境変数で指定したリージョンを変更する aws configure コマンドを実行す
ることはできません。その代わりに、AWS CLI コマンドでデフォルトのリージョンを変更するに
は、AWS_REGION 環境変数に値を割り当てます。以下の例では、us-east-1 を現在のリージョンに
置き換えてください。
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Bash or Zsh

$ export AWS_REGION=us-east-1

環境変数を設定することで、シェルセッションの終了時、または変数に別の値を設定するまで、
使用する値が変更されます。シェルのスタートアップスクリプトで変数を設定することで、以降
のセッションでその変数を永続的なものにすることができます。

PowerShell

PS C:\> $Env:AWS_REGION="us-east-1"

PowerShell プロンプトで環境変数を設定した場合、環境変数は現在のセッションの期間
だけ値を保存します。または、PowerShell プロファイルに変数を追加すると、以降のすべ
ての PowerShell セッションにその変数が設定されます。環境変数の保存についての詳細
は、PowerShell ドキュメントを参照してください。

デフォルトのリージョンを変更したことを確認するには、aws configure list のコマンドを実
行して、現在の AWS CLI 設定データを表示します。

Note

特定のAWS CLIコマンドは、コマンドラインオプション --region を使用してデフォルトで
のリージョンを上書きできます。詳細については、 AWS Command Line Interface ユーザー
ガイドの「コマンドラインオプション」を参照してください。

ファイルおよびストレージの操作

AWS CloudShell のインターフェイスを使用して、シェル環境にファイルをアップロードしたり、
シェル環境からファイルをダウンロードしたりできます。ファイルのダウンロードとアップロードに
ついての詳細は、「AWS CloudShell の開始方法」を参照してください。

セッション終了後に追加したファイルを使用できるようにするには、永続的ストレージおよび一時ス
トレージの違いを知っておく必要があります。

• 永続的ストレージ: 各 AWS リージョン に 1 GB の永続的ストレージが利用できます。永続的スト
レージは、ホームディレクトリにあります。
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• 一時ストレージ: 一時ストレージはセッションの終了時にリサイクルされます。一時ストレージ
は、ホームディレクトリの外部のディレクトリにあります。

Important

今後のシェルセッション用に確保し、使用したいファイルは、ホームディレクトリに残して
ください。例えば、mv コマンドを実行してファイルをホームディレクトリの外に移動した
とします。その後、そのファイルは現在のシェルセッションが終了するとリサイクルされま
す。

コンソールモバイルアプリケーションで CloudShell にアクセスす
る
AWS Console Mobile Application の CloudShell には、ホーム画面からアクセスできます。ホーム
画面から、CloudShell およびその他の AWS サービスに関する情報を表示できます。詳細について
は、「AWS Console Mobile Applicationを使い始める」を参照してください。AWS Console Mobile 
Application で CloudShell を起動するには、以下のいずれかのオプションを選択します。

• ナビゲーションバーの下部にある CloudShell アイコンを選択します。

• サービスメニューの CloudShell を選択します。

X を選択すると、いつでも CloudShell を終了できます。

コンソールモバイルアプリケーションで CloudShell にアクセスする方法の詳細については、「AWS 
CloudShell へのアクセス」を参照してください。

Note

現在、AWS Console Mobile Applicationで VPC 環境を作成または起動することはできませ
ん。

Docker の使用
AWS CloudShell は、インストールや設定なしで Docker を完全にサポートします。AWS CloudShell 
内で Docker コンテナを定義、構築、実行できます。AWS CDK ツールキットを介して Docker コン
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テナに基づく Lambda 関数などの Docker ベースのリソースをデプロイしたり、Docker CLI を介し
て Docker コンテナを構築して Amazon ECR リポジトリにプッシュしたりできます。これらの両方
のデプロイを実行する方法の詳細な手順については、以下のチュートリアルを参照してください。

• チュートリアル: AWS CDK を使用して Lambda 関数をデプロイする

• チュートリアル: AWS CloudShell 内で Docker コンテナを構築して Amazon ECR リポジトリに
プッシュする

AWS CloudShell で Docker を使用する場合、特定の成約と制限があります。

• 環境における Docker のスペースは限られています。個々のイメージが大きい場合、または既存の 
Docker イメージが多すぎる場合、追加のイメージのプル、構築、または実行を妨げるような問題
が発生する可能性があります。Docker の詳細については、Docker ドキュメントのガイドを参照し
てください。

• Docker は、AWS GovCloud (米国) リージョンを除く、すべての AWS リージョンで使用できま
す。Docker を利用できるリージョンのリストについては、「AWS CloudShell でサポートされて
いる AWS リージョン」を参照してください。

• AWS CloudShell で Docker を使用する際に問題が発生した場合は、このガイドの「トラブル
シューティング」セクションで問題の解決に役立つ方法を参照してください。
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AWS CloudShell のアクセシビリティ機能
このトピックでは、CloudShell のアクセシビリティ機能の使用方法について説明します。キーボー
ドを使用して、ページ上のフォーカス可能な要素の間を移動することができます。フォントサイズや
インターフェーステーマなど、CloudShell の外観をカスタマイズすることもできます。

CloudShell のキーボードナビゲーション

ページ上のフォーカス可能な要素間を移動するには、Tab を押します。

CloudShell ターミナルのアクセシビリティ機能

Tab キーを使用して、以下のモードを使用できます。

• ターミナルモード (デフォルト) — このモードでは、Tab ターミナルはキーエントリーをキャプ
チャします。ターミナルにフォーカスが移ったら、Tab を押してターミナルの機能のみにアクセス
します。

• ナビゲーションモード — このモードでは、ターミナルは Tab キー入力をキャプチャしませ
ん。Tab を押すと、ページ上のフォーカス可能な要素の間を移動できます。

ターミナルモードとナビゲーションモードを切り替えるには、Ctrl+M を押します。切り替え後、
ヘッダーに［タブ: ナビゲーション］が表示されるので、Tab キーを使用してページ内を移動できま
す。

ターミナルモードに戻るには、Ctrl+M を押します。または、[タブ:ナビゲーション]の横にある X を
選択します。

Note

現在、CloudShell ターミナルのアクセシビリティ機能はモバイルデバイスでは利用できませ
ん。

CloudShell でのフォントサイズとインターフェーステーマの選択

CloudShell の外観は、好みの見た目に合わせてカスタマイズできます。
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• フォントサイズ — ターミナルのフォントサイズを [最小]、[小]、[中]、[大]、[最大] から選択しま
す。フォントサイズの変更の詳細については、「the section called “フォントサイズを変更する”」
を参照してください。

• テーマ — インターフェーステーマを「明るい」と「暗い」から選択します。インターフェース
テーマの変更の詳細については、「the section called “インターフェイステーマの変更”」を参照し
てください。
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CloudShell で CLI から AWS のサービスを管理する

AWS CloudShell の主な利点は、それを使用してコマンドラインインターフェイスから AWS のサー
ビスを管理できることです。つまり、ツールをダウンロードしてインストールしたり、ローカルで認
証情報を事前に設定する必要はありません。AWS CloudShell を起動すると、次の AWS コマンドラ
インツールが既にインストールされたコンピューティング環境が作成されます。

• AWS CLI

• AWS Elastic Beanstalk CLI

• Amazon ECS CLI

• AWS SAM

そして、既に AWS にサイインしているので、サービスを使用する前に認証情報をローカルに設定
する必要はありません。AWS マネジメントコンソール へのサイインに使用した認証情報は、AWS 
CloudShell に転送されます。

AWS CLI で使用されるデフォルト AWS リージョンを変更したい場合、AWS_REGION 環境変数に割
り当てられている値を変更します。(詳細については、「AWS CLI のデフォルト AWS リージョン を
指定する」を参照してください)。

このトピックの残りの部分では、AWS CloudShell を使用してコマンドラインで選択した AWS サー
ビスとやり取りを開始する方法を示します。

選択した AWS サービス用の AWS CLI コマンドラインの例

次の例は、AWS CLI バージョン 2 から使用できるコマンドで処理できる多数の AWS のサービスの
一部のみを表しています。詳細なリストについては、AWS CLI コマンドリファレンスを参照してく
ださい。

• DynamoDB

• Amazon EC2

• Amazon Glacier
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DynamoDB

DynamoDB は、高速で予測可能なパフォーマンスとシームレスな拡張性を特長とするフルマネージ
ド NoSQL データベースサービスです。このサービスの NoSQL モードの実装は、キーバリューおよ
びドキュメントデータ構造をサポートしています。

次の create-table コマンドは、AWS アカウント内で MusicCollection という NoSQL 形式の
テーブルを作成します。

aws dynamodb create-table \ 
    --table-name MusicCollection \ 
    --attribute-definitions AttributeName=Artist,AttributeType=S 
 AttributeName=SongTitle,AttributeType=S \ 
    --key-schema AttributeName=Artist,KeyType=HASH 
 AttributeName=SongTitle,KeyType=RANGE \ 
    --provisioned-throughput ReadCapacityUnits=5,WriteCapacityUnits=5 \ 
    --tags Key=Owner,Value=blueTeam

詳細については、AWS Command Line Interface ユーザーガイドの「AWS CLI での Amazon 
DynamoDB の使用」を参照してください。

Amazon EC2

Amazon Elastic Compute Cloud (Amazon EC2) は、クラウド内で安心で再サイズを変更できるコン
ピューティング性能を提供するウェブサービスです。ウェブスケールのクラウドコンピューティング
を簡単かつアクセスしやすく利用できるように設計されています。

次の run-instances コマンドは、VPC の特定のサブネット内で t2 マイクロインスタンスを起動
します。

aws ec2 run-instances --image-id ami-xxxxxxxx --count 1 --instance-type t2.micro --key-
name MyKeyPair --security-group-ids sg-903004f8 --subnet-id subnet-6e7f829e

詳細については、AWS Command Line Interface ユーザーガイドの「AWS CLI での Amazon EC2 の
使用」を参照してください。

Amazon Glacier

Amazon Glacier および Amazon Glacier Deep Archive は、データのアーカイブおよび長期バック
アップを行うための、安全で耐久性が高く、非常に低コストの Amazon S3 クラウドストレージクラ
スです。
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次の create-vault コマンドは、アーカイブを保存するためのコンテナであるボールトを作成しま
す。

aws glacier create-vault --vault-name my-vault --account-id -

詳細については、AWS Command Line Interface ユーザーガイドの「AWS CLI での Amazon Glacier 
の使用」を参照してください。

AWS Elastic Beanstalk CLI

AWS Elastic Beanstalk CLI はコマンドラインインターフェイスを提供し、これはローカルリポジト
リから環境の作成、更新、モニタリングを簡素化するために作られたものです。この文脈では、環
境とは、アプリケーションバージョンを実行している AWS リソースのコレクションです。

次の create コマンドは、カスタム Amazon Virtual Private Cloud (VPC) に新しい環境を作成しま
す。

$ eb create dev-vpc --vpc.id vpc-0ce8dd99 --vpc.elbsubnets subnet-
b356d7c6,subnet-02f74b0c --vpc.ec2subnets subnet-0bb7f0cd,subnet-3b6697c1 --
vpc.securitygroup sg-70cff265

詳細については、AWS Elastic Beanstalk デベロッパーガイドの「EB CLI コマンドレファレンス」を
参照してください。

Amazon ECS CLI

Amazon Elastic Container Service (Amazon ECS) コマンドラインインターフェイス (CLI) には、い
くつもの高レベルコマンドが用意されています。これらは、ローカル開発環境からのクラスターおよ
びタスクの作成、更新、モニタリングプロセスを簡素化する設計がされています。(Amazon ECS ク
ラスターは、タスクまたはサービスの論理グループです。)

次の configure コマンドは、Amazon ECS CLI を設定して、ecs-cli-demo というクラスター設
定を作成します。このクラスター構成では、us-east-1 region 内の ecs-cli-demo クラスター
のデフォルト起動タイプとして FARGATE を使用します。

ecs-cli configure --region us-east-1 --cluster ecs-cli-demo --default-launch-type 
 FARGATE --config-name ecs-cli-demo
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詳細については、Amazon Elastic Container Service デベロッパーガイドの「Amazon ECS コマンド
ラインリファレンス」を参照してください。

AWS SAM CLI

AWS SAM CLI は、AWS Serverless Application Model テンプレートおよびアプリケーションコード
で動作するコマンドラインツールです。これを使用して複数のタスクが実行できます。Lambda 関数
をローカルで呼び出すサーバーレスアプリケーションのデプロイパッケージを作成するサーバーレス
アプリケーションを AWS Cloud にデプロイするなどがあります。

次の init コマンド は、パラメータとして渡された必須パラメータを使用して、新しい SAM プロ
ジェクトを初期化します。

sam init --runtime python3.9 --dependency-manager pip --app-template hello-world --name 
 sam-app

詳細については、AWS Serverless Application Model デベロッパーガイドの「AWS SAM CLI コマン
ドレファレンス」を参照してください。
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CloudShell での Amazon Q CLI の使用

Important

AWS CloudShell は、内部の問題により Amazon Q チャット機能を一時的に無効にしていま
す。この機能については、積極的に調査しており、できるだけ早い復元を目指しています。
それまでは、AWS マネジメントコンソール で引き続き Q チャットを使用できます。

Amazon Q CLI は、Amazon Q とやり取りできるようにするコマンドラインインターフェイスです。
詳細については、「Amazon Q Developer ユーザーガイド」の「コマンドラインでの Amazon Q 
Developer の使用」を参照してください。

CloudShell で Amazon Q CLI を使用すると、自然言語の会話でやり取りしたり、質問をした
り、Amazon Q からの応答をすべてターミナルから受信したりできます。関連するシェルコマンドを
取得できるため、検索や構文の記憶の必要性が減り、ターミナルに入力するときにコマンド候補を受
け取ることができます。

Note

現在、CloudShell の Amazon Q CLI 機能は CloudShell の VPC 環境では使用できません。

CloudShell に Amazon Q CLI 機能が表示されない場合は、管理者に連絡して IAM アクセス許可を
取得してください。詳細については、「Amazon Q Developer ユーザーガイド」の「Amazon Q 
Developer のアイデンティティベースのポリシー例」を参照してください。

この章では、CloudShell で Amazon Q CLI 機能をどのように利用できるかについて説明します。

CloudShell での Amazon Q インライン提案の使用

CloudShell の Amazon Q インライン提案では、ターミナルに入力するときにコマンド候補が提供
されます。詳細については、「Amazon Q Developer ユーザーガイド」の「コマンドラインでの 
Amazon Q インライン」を参照してください。

CloudShell で Amazon Q インライン提案を使用するには

1. AWS マネジメントコンソールから、[CloudShell] を選択します。
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2. CloudShell ターミナルで、Z シェルに切り替え、入力を開始します。Z シェルに切り替えるに
は、ターミナルで「zsh」と入力し、Enter キーを押します。

Note

現在、Amazon Q インラインは Z シェルでのみサポートされています。

コマンドの入力を開始すると、Amazon Q は現在の入力と以前のコマンドに基づいて提案を行い
ます。インライン提案は自動的に有効になります。

インライン提案を無効にするには、次のコマンドを実行します。

q inline disable

インライン提案を有効にするには、次のコマンドを実行します。

q inline enable

CloudShell での Q チャットコマンドの使用

q chat コマンドを使用すると、Amazon Q への質問の送信と回答の受信をすべてターミナルから行
うことができます。Amazon Q との会話を開始するには、CloudShell ターミナルで q chat コマン
ドを実行します。詳細については、「Amazon Q Developer ユーザーガイド」の「CLI での Amazon 
Q とのチャット」を参照してください。

CloudShell での Q 翻訳コマンドの使用

q translate コマンドを使用すると、自然言語で指示を記述できます。Amazon Q で翻訳するに
は、CloudShell ターミナルで q translate コマンドを実行します。詳細については、「Amazon Q 
Developer ユーザーガイド」の「自然言語から bash への翻訳」を参照してください。

CloudShell での CLI コマンドの完了

CloudShell で CLI を完了すると、ターミナルに入力する際のコマンドとオプションの提案が提供さ
れます。詳細については、「Amazon Q Developer ユーザーガイド」の「コマンドライン補完を生成
する」を参照してください。
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Amazon Q CLI を有効または無効にする

[設定]、[Amazon Q CLI の有効化]、[Amazon Q CLI の無効化]を選択すると、Amazon Q CLI を有
効または無効にすることができます。Amazon Q CLI を使用すると、自然言語の手順の操作、質
問、Amazon Q からの回答の取得をすべてターミナルから行うことができます。また、ターミナルに
入力するときにコマンドの提案を表示します。ターミナルへの入力を開始すると、Amazon Q はコマ
ンドを完了するための関連オプションを提案します。

CloudShell における Amazon Q CLI のアイデンティティベースの
ポリシー

CloudShell で Amazon Q CLI を使用するには、必要な IAM アクセス許可があることを確認してくだ
さい。詳細については、「Amazon Q Developer ユーザーガイド」の「Amazon Q Developer のアイ
デンティティベースのポリシー例」を参照してください。
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AWS サービスコンソールから CloudShell でコマンドを実行
する

CloudShell ターミナルでコマンドを実行するには、AWS マネジメントコンソール の Amazon 
ElastiCache および Amazon DocumentDB (MongoDB 互換) コンソールを使用します。

他の AWS サービスコンソールから CloudShell でコマンドを実行するには、ロールに割り当てられ
た IAM ポリシーに cloudshell:approveCommand アクセス許可が含まれている必要があります。

[コンソールツールバー] で CloudShell が開き、CloudShell に [コマンドを実行] ポップアップが表示
されます。[コマンドを実行] ポップアップで、コマンドがコマンドボックスに表示されます。

CloudShell ターミナルでコマンドを実行するには、次のいずれかの手順を選択します。

1. CloudShell で VPC 環境を作成していない場合は、[新しい環境名] ボックスに名前を入力します。

リソースの VPC の詳細に基づく VPC 環境の詳細を表示できます。

a. Create and run を選択します。

このステップでは、新しい CloudShell VPC 環境を作成し、CloudShell ターミナルで コマンド
を実行します。

2. CloudShell VPC 環境を既に作成している場合は、CloudShell 環境名を表示できます。

Note

CloudShell VPC 環境がすでにある場合、新しい VPC 環境を作成することはできません。

a. [Run] (実行) を選択します。

このステップでは、選択した CloudShell VPC 環境の CloudShell ターミナルでコマンドを実行
します。

Note

作成された VPC 環境を表示するアクセス許可がない場合は、管理者に連絡して
cloudshell:describeEnvironments アクセス許可の追加を依頼してください。詳
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細については、「IAM ポリシーを使用した AWS CloudShell アクセスと使用の管理」を
参照してください。

CloudShell ターミナルでコマンドを引き続き実行できます。
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AWS CloudShell 環境のカスタマイズ

AWS CloudShell 環境について以下の側面をカストマイズできます。

• タブのレイアウト: コマンドラインインターフェイスを複数の列と行に分割します。

• フォントサイズ: コマンドラインテキストの文字サイズを調整します。

• カラーテーマ: 明るいテーマと暗いテーマを切り替えます。

• 安全な貼り付け: 複数行のテキストを貼り付ける前に確認を求める機能のオンとオフを切り替えま
す。

• tmux からセッションの復元: tmux を使用すると、非アクティブになるまでセッションが復元され
ます。

• Amazon Q CLI: Amazon Q CLI を使用すると、Amazon Q CLI の機能を使用できます。

独自のソフトウェアをインストールしてスクリプトでシェルを変更すれば、シェル環境を拡張するこ
ともできます。

コマンドライン表示を複数のタブに分割する

コマンドラインインターフェースを複数のペインに分割して、複数のコマンドを実行します。

Note

複数のタブを開いたら、選択したペイン内の任意の場所をクリックして、作業するタブを選
択することができます。リージョン名の横にある x の記号を選択すると、タブを閉じること
ができます。

• [アクション] を選択し、[タブのレイアウト] から次のいずれかのオプションを選択します。

• [新しいタブ］: 現在アクティブなタブの隣に新しいタブを追加します。

• [行方向の分割］: 現在アクティブなタブの下の行に新しいタブを追加します。

• 列方向の分割: 現在アクティブなタブの隣の列に新しいタブを追加します。
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各タブを完全に表示する十分なスペースがない場合は、スクロールするとタブ全体を見ることが
できます。ペインを分割する分割バーを選択し、ポインタを使用してドラッグし、ペインサイズ
を増減させることもできます。

フォントサイズを変更する

コマンドラインインターフェースに表示されるテキストのサイズを増減させます。

1. AWS CloudShell ターミナルの設定を変更するには、[設定] 、プリファレンスに移動します。

2. テキストサイズを選択します。オプションには [最小]、[小]、[中]、[大]、[最大] があります。

インターフェイステーマの変更

コマンドラインインターフェースでは、薄い色のテーマと濃い色のテーマを切り替えます。

1. AWS CloudShell テーマを変更するには、[設定]、[プリファレンス] に移動します。

2. [Light (薄い色)] または [Dark (濃い色)] を選択します。

マルチテキストに安全な貼り付けを使用する

安全な貼り付けは、シェルに貼り付けようとしている複数の行のテキストに悪意のあるスクリプトが
含まれていないことを確認するよう指示するセキュリティ機能です。サードパーティーのサイトから
コピーされたテキストには、シェル環境で予期しない動作をトリガーする隠しコードが含まれている
可能性があります。

安全な貼り付けダイアログには、クリップボードにコピーした完全なテキストが表示されます。セ
キュリティリスクがないことに十分に確認できたら、[貼り付ける] を選択します。
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スクリプトで潜在的なセキュリティリスクを検出するには、安全な貼り付けを有効にすることをお勧
めします。[プリファレンス] 、 [安全な貼り付けを有効にする] および [安全な貼り付けを無効にする] 
を選択し、この機能のオンとオフを切り替えることができます。

セッションの復元に tmux を使用する

AWS CloudShell は tmux を使用して、1 つまたは複数のブラウザタブに渡るセッションを復元しま
す。ブラウザタブを更新すると、非アクティブになるまでセッションを回復します。詳細について
は、「セッションの復元」を参照してください。

Amazon Q CLI を使用する

[設定]、[Amazon Q CLI の有効化]、[Amazon Q CLI の無効化]を選択すると、Amazon Q CLI を有効
または無効にすることができます。詳細については、「Amazon Q CLI の有効化/無効化」を参照し
てください。
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Amazon VPC で AWS CloudShell を使用する
AWS CloudShell 仮想プライベートクラウド (VPC) を使用すると、VPC で CloudShell 環境を作成
できます。VPC 環境ごとに、VPC を割り当て、サブネットを追加し、最大 5 つのセキュリティグ
ループを関連付けることができます。AWS CloudShell は VPC のネットワーク設定を継承するた
め、VPC 内の他のリソースと同じサブネット内で AWS CloudShell を安全に使用し、これらのリ
ソースに接続できます。

Amazon VPC を使用すると、論理的に隔離されている定義済みの仮想ネットワーク内で AWS のリ
ソースを起動できます。仮想ネットワークは、お客様自身のデータセンターで運用されていた従来の
ネットワークによく似ていますが、AWS のスケーラブルなインフラストラクチャを使用できるとい
うメリットがあります。VPC の詳細については、「Amazon Virtual Private Cloud」を参照してくだ
さい。

運用上の制約

AWS CloudShell の VPC 環境には以下の制約があります。

• IAM プリンシパルごとに作成できる VPC 環境の数は最大 2 つです。

• VPC 環境に割り当てることができるセキュリティグループの数は最大 5 つです。

• VPC 環境では、[アクション] メニューで CloudShell のアップロードおよびダウンロードオプショ
ンは使用できません。

Note

ファイルのアップロードまたはダウンロードは、他の CLI ツールを介して、インターネッ
トの進入/退出にアクセスできる VPC 環境から行うことができます。

• VPC 環境は永続ストレージをサポートしていません。ストレージはエフェメラルです。アクティ
ブな環境セッションが終了すると、データとホームディレクトリは削除されます。

• AWS CloudShell 環境は、プライベート VPC サブネット内にある場合にのみ、インターネットに
接続できます。

Note

デフォルトでは、パブリック IP アドレスは CloudShell の VPC 環境に割り当てられませ
ん。すべてのトラフィックをインターネットゲートウェイにルーティングするようにルー
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ティングテーブルが設定されているパブリックサブネットに作成した VPC 環境は、パブ
リックインターネットにアクセスできません。しかし、ネットワークアドレス変換 (NAT) 
が設定されているプライベートサブネットは、パブリックインターネットにアクセスでき
ます。このようなプライベートサブネットに作成した VPC 環境は、パブリックインター
ネットにアクセスできます。

• アカウントにマネージド CloudShell 環境を提供するために、AWS は、基盤となるコンピューティ
ングホストの以下のサービスへのネットワークアクセスをプロビジョニングする場合があります。

• Amazon S3

• VPC エンドポイント

• com.amazonaws.<リージョン>.ssmmessages

• com.amazonaws.<リージョン>.logs

• com.amazonaws.<リージョン>.kms

• com.amazonaws.<リージョン>.execute-api

• com.amazonaws.<リージョン>.ecs-telemetry

• com.amazonaws.<リージョン>.ecs-agent

• com.amazonaws.<リージョン>.ecs

• com.amazonaws.<リージョン>.ecr.dkr

• com.amazonaws.<リージョン>.ecr.api

• com.amazonaws.<リージョン>.codecatalyst.packages

• com.amazonaws.<リージョン>.codecatalyst.git

• aws.api.global.codecatalyst

VPC 設定を変更して、これらのエンドポイントへのアクセスを制限することはできません。

CloudShell VPC は、すべての AWS リージョンと GovCloud リージョンで利用できま
す。CloudShell の VPC が利用可能なリージョンのリストについては、「AWS CloudShell でサ
ポートされている AWS リージョン」を参照してください。

CloudShell の VPC 環境を作成する

このトピックでは、CloudShell の VPC 環境を作成する手順について説明します。
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VPC 環境を作成するために必要な IAM アクセス許可を管理者から取得する必要がありま
す。CloudShell の VPC 環境を作成するためのアクセス許可の有効化の詳細については、「the 
section called “CloudShell の VPC 環境を作成および使用するために必要な IAM アクセス許可”」を
参照してください。

CloudShell の VPC 環境を作成するには

1. CloudShell コンソールページで、[＋] アイコンを選択し、ドロップダウンメニューから [VPC 環
境を作成] を選択します。

2. [VPC 環境を作成] ページで、VPC 環境の名前を [名前] ボックスに入力します。

3. [仮想プライベートクラウド (VPC)] ドロップダウンリストから、VPC を選択します。

4. [サブネット] ドロップダウンリストから、サブネットを選択します。

5. [セキュリティグループ] ドロップダウンリストから、VPC 環境に割り当てるセキュリティグ
ループを 1 つ以上選択します。

Note

最大 5 つのセキュリティグループを選択できます。

6. [作成] を選択して VPC 環境を作成します。

7. (オプション) [アクション]、[詳細を表示] の順に選択し、新しく作成した VPC 環境の詳細を確認
します。VPC 環境の IP アドレスがコマンドラインプロンプトに表示されます。

VPC 環境の使用方法については、「使用開始方法」を参照してください。

CloudShell の VPC 環境を作成および使用するために必要な IAM 
アクセス許可
CloudShell の VPC 環境を作成して使用するには、IAM 管理者が VPC 固有の Amazon EC2 アクセス
許可へのアクセスを有効にする必要があります。このセクションでは、VPC 環境の作成と使用に必
要な Amazon EC2 アクセス許可を一覧表示します。

VPC 環境を作成するには、ロールに割り当てる IAM ポリシーに、以下の Amazon EC2 アクセス許
可を含める必要があります。

• ec2:DescribeVpcs

• ec2:DescribeSubnets
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• ec2:DescribeSecurityGroups

• ec2:DescribeDhcpOptions

• ec2:DescribeNetworkInterfaces

• ec2:CreateTags

• ec2:CreateNetworkInterface

• ec2:CreateNetworkInterfacePermission

以下を含めることをお勧めします。

• ec2:DeleteNetworkInterface

Note

このアクセス許可は必須ではありませんが、CloudShell で作成した ENI リソース 
(CloudShell の VPC 環境用に作成した ENI には ManagedByCloudShell キーのタグが付き
ます) をクリーンアップするために必要です。このアクセス許可が有効になっていない場合
は、CloudShell の各 VPC 環境の使用後に ENI リソースを手動でクリーンアップする必要が
あります。

CloudShell へのフルアクセス (VPC へのアクセスを含む) を許可する IAM 
ポリシー

次の例は、CloudShell へのフルアクセス (VPC へのアクセスを含む) を許可する方法を示していま
す。

JSON

{ 
 "Version":"2012-10-17",        
 "Statement": [ 
  { 
   "Sid": "AllowCloudShellOperations", 
   "Effect": "Allow", 
   "Action": [ 
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    "cloudshell:*" 
   ], 
   "Resource": "*" 
  }, 
  { 
   "Sid": "AllowDescribeVPC", 
   "Effect": "Allow", 
   "Action": [ 
    "ec2:DescribeSubnets", 
    "ec2:DescribeSecurityGroups", 
    "ec2:DescribeVpcs" 
   ], 
   "Resource": "*" 
  }, 
  { 
   "Sid": "AllowInspectVPCConfigurationViaCloudShell", 
   "Effect": "Allow", 
   "Action": [ 
    "ec2:DescribeDhcpOptions", 
    "ec2:DescribeNetworkInterfaces" 
   ], 
   "Resource": "*", 
   "Condition": { 
    "ForAnyValue:StringEquals": { 
     "aws:CalledVia": "cloudshell.amazonaws.com" 
    } 
   } 
  }, 
  { 
   "Sid": "AllowCreateTagWithCloudShellKeyViaCloudShell", 
   "Effect": "Allow", 
   "Action": [ 
    "ec2:CreateTags" 
   ], 
   "Resource": "arn:aws:ec2:*:*:network-interface/*", 
   "Condition": { 
    "StringEquals": { 
     "ec2:CreateAction": "CreateNetworkInterface" 
    }, 
    "ForAnyValue:StringEquals": { 
     "aws:TagKeys": "ManagedByCloudShell", 
     "aws:CalledVia": "cloudshell.amazonaws.com" 
    } 
   } 
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  }, 
  { 
   "Sid": "AllowCreateNetworkInterfaceWithSubnetsAndSGViaCloudShell", 
   "Effect": "Allow", 
   "Action": [ 
    "ec2:CreateNetworkInterface" 
   ], 
   "Resource": [ 
    "arn:aws:ec2:*:*:subnet/*", 
    "arn:aws:ec2:*:*:security-group/*" 
   ], 
   "Condition": { 
    "ForAnyValue:StringEquals": { 
     "aws:CalledVia": "cloudshell.amazonaws.com" 
    } 
   } 
  }, 
  { 
   "Sid": "AllowCreateNetworkInterfaceWithCloudShellTagViaCloudShell", 
   "Effect": "Allow", 
   "Action": [ 
    "ec2:CreateNetworkInterface" 
   ], 
   "Resource": "arn:aws:ec2:*:*:network-interface/*", 
   "Condition": { 
    "ForAnyValue:StringEquals": { 
     "aws:TagKeys": "ManagedByCloudShell", 
     "aws:CalledVia": "cloudshell.amazonaws.com" 
    } 
   } 
  }, 
  { 
   "Sid": "AllowCreateNetworkInterfacePermissionWithCloudShellTagViaCloudShell", 
   "Effect": "Allow", 
   "Action": [ 
    "ec2:CreateNetworkInterfacePermission" 
   ], 
   "Resource": "arn:aws:ec2:*:*:network-interface/*", 
   "Condition": { 
    "StringEquals": { 
     "aws:ResourceTag/ManagedByCloudShell": "" 
    }, 
    "ForAnyValue:StringEquals": { 
     "aws:CalledVia": "cloudshell.amazonaws.com" 
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    } 
   } 
  }, 
  { 
   "Sid": "AllowDeleteNetworkInterfaceWithCloudShellTagViaCloudShell", 
   "Effect": "Allow", 
   "Action": [ 
    "ec2:DeleteNetworkInterface" 
   ], 
   "Resource": "arn:aws:ec2:*:*:network-interface/*", 
   "Condition": { 
    "StringEquals": { 
     "aws:ResourceTag/ManagedByCloudShell": "" 
    }, 
    "ForAnyValue:StringEquals": { 
     "aws:CalledVia": "cloudshell.amazonaws.com" 
    } 
   } 
  } 
 ]
}

VPC 環境での IAM 条件キーの使用

VPC 設定で CloudShell 固有の条件キーを使用して、VPC 環境に追加のアクセス許可コントロール
を提供できます。また、VPC 環境で使用できるサブネットとセキュリティグループ、および使用で
きないサブネットとセキュリティグループを指定することもできます。

CloudShell は IAM ポリシーで以下の条件キーをサポートしています。

• CloudShell:VpcIds – 1 つ以上の VPC を許可または拒否する

• CloudShell:SubnetIds – 1 つ以上のサブネットを許可または拒否する

• CloudShell:SecurityGroupIds – 1 つ以上のセキュリティグループを許可または拒否する

Note

ユーザーに CloudShell のパブリック環境へのアクセス権がある場合、ユーザーのアクセス
許可を変更して cloudshell:createEnvironment アクションに制限を追加しても、ユー
ザーは依然として既存のパブリック環境にアクセスできます。ただし、この制限を追加して 
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IAM ポリシーを変更し、既存のパブリック環境へのユーザーアクセスを無効にしたい場合
は、まず、IAM ポリシーを更新して、この制限を含める必要があります。次に、アカウント
のすべての CloudShell ユーザーに、CloudShell ウェブユーザーインターフェイスを使用して
既存のパブリック環境を手動で確実に削除してもらいます ([アクション] → [CloudShell 環境
を削除])。

VPC 設定の条件キーを使用したポリシーの例

以下の例は、VPC 設定で条件キーを使用する方法を示しています。必要な制限を含むポリシース
テートメントを作成したら、このポリシーステートメントをターゲットのユーザーまたはロールに追
加します。

ユーザーに VPC 環境の作成のみを許可し、パブリック環境の作成を拒否する

ユーザーに VPC 環境の作成のみを許可するには、次の例に示すように [拒否] アクセス許可を使用し
ます。

{ 
  "Statement": [ 
    { 
      "Sid": "DenyCloudShellNonVpcEnvironments", 
      "Action": [ 
        "cloudshell:CreateEnvironment" 
      ], 
      "Effect": "Deny", 
      "Resource": "*", 
      "Condition": { 
        "Null": { 
          "cloudshell:VpcIds": "true" 
        } 
      } 
    } 
  ]
}

特定の VPC、サブネット、セキュリティグループへのアクセスをユーザーに拒否する

特定の VPC へのアクセスをユーザーに拒否するには、StringEquals を使用して
cloudshell:VpcIds 条件の値を確認します。次の例では、vpc-1 および vpc-2 へのアクセスを
ユーザーに拒否します。
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特定の VPC へのアクセスをユーザーに拒否するには、StringEquals を使用して
cloudshell:SubnetIds 条件の値を確認します。次の例では、subnet-1 および subnet-2 への
アクセスをユーザーに拒否します。

特定の VPC へのアクセスをユーザーに拒否するには、StringEquals を使用して
cloudshell:SecurityGroupIds 条件の値を確認します。次の例では、sg-1 および sg-2 への
アクセスをユーザーに拒否します。

JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Sid": "EnforceOutOfSecurityGroups", 
      "Action": [ 
        "cloudshell:CreateEnvironment" 
      ], 
      "Effect": "Deny", 
      "Resource": "*", 
      "Condition": { 
        "ForAnyValue:StringEquals": { 
          "cloudshell:SecurityGroupIds": [ 
            "sg-1", 
            "sg-2" 
          ] 
        } 
      } 
    } 
  ]
}

特定の VPC 設定で環境を作成することをユーザーに許可する

特定の VPC にアクセスすることをユーザーに許可するには、StringEquals を使用して
cloudshell:VpcIds 条件の値を確認します。次の例では、vpc-1 および vpc-2 にアクセスする
ことをユーザーに許可します。
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特定の VPC にアクセスすることをユーザーに許可するには、StringEquals を使用して
cloudshell:SubnetIds 条件の値を確認します。次の例では、subnet-1 および subnet-2 にア
クセスすることをユーザーに許可します。

JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Sid": "EnforceStayInSpecificSubnets", 
      "Action": [ 
        "cloudshell:CreateEnvironment" 
      ], 
      "Effect": "Allow", 
      "Resource": "*", 
      "Condition": { 
        "ForAllValues:StringEquals": { 
          "cloudshell:SubnetIds": [ 
            "subnet-1", 
            "subnet-2" 
          ] 
        } 
      } 
    } 
  ]
}

特定の VPC にアクセスすることをユーザーに許可するには、StringEquals を使用して
cloudshell:SecurityGroupIds 条件の値を確認します。次の例では、sg-1 および sg-2 にア
クセスすることをユーザーに許可します。

JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Sid": "EnforceStayInSpecificSecurityGroup", 
      "Action": [ 
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        "cloudshell:CreateEnvironment" 
      ], 
      "Effect": "Allow", 
      "Resource": "*", 
      "Condition": { 
        "ForAllValues:StringEquals": { 
          "cloudshell:SecurityGroupIds": [ 
            "sg-1", 
            "sg-2" 
          ] 
        } 
      } 
    } 
  ]
}
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AWS CloudShell のセキュリティ

クラウドセキュリティは Amazon Web Services (AWS) の最優先事項です。AWS のお客様は、セ
キュリティを非常に重視する組織の要件を満たせるように構築されたデータセンターとネットワーク
アーキテクチャーから利点を得ます。セキュリティは、AWS とユーザーの間の共有責任です。責任
共有モデルでは、これをクラウドのセキュリティおよびクラウド内のセキュリティとして説明してい
ます。

クラウドのセキュリティ – AWS は、AWS クラウド内でサービスを実行するインフラストラクチャ
を保護する責任を担い、安全に使用できるサービスを提供します。当社のセキュリティ責任は AWS 
における最優先事項であり、当社のセキュリティの有効性は、AWS コンプライアンスプログラムの
一環として、サードパーティーの監査人によって定期的にテストおよび検証されています。

クラウド内のセキュリティ – お客様の責任は、使用している AWS のサービスや、データの機密性、
組織の要件、適用される法律や規制などのその他の要因によって決まります。

AWS CloudShell は、サポートしている特定の AWS サービスを介して、責任共有モデルに従いま
す。AWS サービスのセキュリティ情報については、AWS のサービスのセキュリティに関するド
キュメントページと、AWS コンプライアンスプログラムごとのコンプライアンスの取り組みのAWS 
対象となるサービスを参照してください。

以下のトピックでは、セキュリティおよびコンプライアンスの目的を達成するために AWS 
CloudShell を設定する方法を示します。

トピック

• でのデータ保護AWS CloudShell

• AWS CloudShell の Identity and Access Management

• AWS CloudShell でのログ記録とモニタリング

• のコンプライアンス検証AWS CloudShell

• AWS CloudShell の耐障害性

• AWS CloudShell 内のインフラストラクチャセキュリティ

• AWS CloudShell のセキュリティに関するベストプラクティス

• AWS CloudShell セキュリティに関するよくある質問
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でのデータ保護AWS CloudShell

AWS責任共有モデル は、AWS CloudShell でのデータ保護に適用されます。このモデルで説明され
ているように、AWS は、AWS クラウド のすべてを実行するグローバルインフラストラクチャを保
護するがあります。ユーザーは、このインフラストラクチャでホストされるコンテンツに対する管理
を維持する責任があります。また、使用する「AWS のサービス」のセキュリティ設定と管理タスク
もユーザーの責任となります。データプライバシーの詳細については、データプライバシーに関する
よくある質問を参照してください。欧州でのデータ保護の詳細については、AWS セキュリティブロ
グに投稿された AWS 責任共有モデルおよび GDPR のブログ記事を参照してください。

データを保護するため、「AWS アカウント」 認証情報を保護し、「AWS IAM Identity Center」 ま
たは 「AWS Identity and Access Management」 (IAM) を使用して個々のユーザーをセットアップす
ることをお勧めします。この方法により、それぞれのジョブを遂行するために必要な権限のみが各
ユーザーに付与されます。また、次の方法でデータを保護することもお勧めします:

• 各アカウントで多要素認証 (MFA) を使用します。

• SSL/TLS を使用して 「AWS」 リソースと通信します。TLS 1.2 が必須で、TLS 1.3 をお勧めしま
す。

• AWS CloudTrail で API とユーザーアクティビティロギングを設定します。CloudTrail 証跡を使
用して AWS アクティビティをキャプチャする方法については、「AWS CloudTrail ユーザーガイ
ド」の「CloudTrail 証跡の使用」を参照してください。

• AWS のサービス 内のすべてのデフォルトセキュリティコントロールに加え、AWS 暗号化ソ
リューションを使用します。

• Amazon Macie などの高度な管理されたセキュリティサービスを使用します。これらは、Amazon 
S3 に保存されている機密データの検出と保護を支援します。

• コマンドラインインターフェイスまたは API を使用して 「AWS」 にアクセスする際に FIPS 
140-3 検証済みの暗号化モジュールが必要な場合は、FIPS エンドポイントを使用します。利用可
能な FIPS エンドポイントの詳細については、「連邦情報処理規格 (FIPS) 140-3」を参照してくだ
さい。

お客様の E メールアドレスなどの極秘または機密情報を、タグ、または [名前] フィールドなどの自
由形式のテキストフィールドに含めないことを強くお勧めします。これは、コンソール、API、AWS 
CLI、または AWS SDK で AWS CloudShell または他の AWS のサービス を使用する場合も同様で
す。タグ、または名前に使用される自由形式のテキストフィールドに入力されるデータは、請求また
は診断ログに使用される場合があります。外部サーバーに URL を提供する場合、そのサーバーへの
リクエストを検証できるように、認証情報を URL に含めないことを強くお勧めします。
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データ暗号化

データ暗号化とは、AWS CloudShell に保管中のデータと、AWS CloudShell とサービスエンドポイ
ントの間を転送中のデータを保護することです。

AWS KMS を使用した保管時の暗号化

保存時の暗号化とは、保存中にデータを暗号化することで、不正なアクセスからデータを保護するこ
とです。AWS CloudShell の使用時には、AWS リージョンごとに 1 GB の永続的ストレージが無料
で用意されます。永続的ストレージはホームディレクトリ ($HOME) にあり、ユーザーのプライベー
トな記憶域です。各シェルセッションが終了した後にリサイクルされるエフェメラル環境リソースと
は異なり、ホームディレクトリ内のデータは保持されます。

AWS CloudShellに保管されるデータの暗号は、AWS Key Management Service(AWS KMS)によって
提供される暗号キーを使用して実装されます。これは、AWS KMS keys を作成して制御するマネー
ジド AWS サービスです。この暗号化キーは AWS CloudShell 環境に保存されるカスタマーデータの
暗号化に使用され、AWS CloudShell はユーザーに代わってデータを暗号化するための暗号キーを生
成して管理します。

転送中の暗号化

転送中の暗号化とは、通信エンドポイント間の移動中にデータが傍受されるのを防ぐことです。

デフォルトでは、クライアントの ウェブ ブラウザコンピュータおよびクラウドベースの間のすべて
のデータコミュニケーションが、AWS CloudShellHTTPS/TLS Connectを介した送信により、すべて
が暗号化されます。

コミュニケーションのために、HTTPS/TLS の使用を有効にするために必要な操作はありません。

AWS CloudShell の Identity and Access Management

AWS Identity and Access Management (IAM) は管理者が AWS リソースへのアクセスを安全に制
御するために役立つ AWS のサービスです。IAM 管理者は、誰を認証 (サインインを許可) できるか
と、誰に CloudShell リソースの使用を認可 (アクセス許可を付与) できるかを制御します。IAM は、
追加費用なしで使用できる AWS のサービス です。

トピック

• 対象者
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• アイデンティティによる認証

• ポリシーを使用したアクセス権の管理

• AWS CloudShell と IAM の連携方法

• AWS CloudShell のアイデンティティベースのポリシー例

• AWS CloudShell のアイデンティティとアクセスのトラブルシューティング

• IMPポリシー内でのアクセスおよび使用の管理AWS CloudShell

対象者

AWS Identity and Access Management (IAM) の使用方法は、ロールによって異なります。

• サービスユーザー - 機能にアクセスできない場合は、管理者に許可をリクエストします (「AWS 
CloudShell のアイデンティティとアクセスのトラブルシューティング」を参照)

• サービス管理者 - ユーザーアクセスを決定し、アクセス許可リクエストを送信します (「AWS 
CloudShell と IAM の連携方法」を参照)

• IAM 管理者 - アクセスを管理するポリシーを記述します (「AWS CloudShell のアイデンティティ
ベースのポリシー例」を参照)

アイデンティティによる認証

認証とは、アイデンティティ認証情報を使用して AWS にサインインする方法です。ユーザー
は、AWS アカウントのルートユーザー、IAM ユーザーとして、または IAM ロールを引き受けること
によって、認証される必要があります。

AWS IAM Identity Center (IAM Identity Center)、シングルサインオン認証、Google/Facebook 認証情
報などの ID ソースからの認証情報を使用して、フェデレーテッドアイデンティティとしてサインイ
ンできます。サインインの詳細については、「AWS サインイン ユーザーガイド」の「How to sign 
in to your AWS アカウント」を参照してください。

プログラムによるアクセスの場合、AWS はリクエストに暗号で署名するための SDK と CLI を提
供します。詳細については、「IAM ユーザーガイド」の「API リクエストに対する AWS Signature 
Version 4」を参照してください。

AWS アカウント のルートユーザー

AWS アカウントを作成すると、すべての AWS のサービスとリソースに対する完全なアクセス権を
持つ AWS アカウントルートユーザーと呼ばれる 1 つのサインイン ID を使用して開始します。日常
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的なタスクには、ルートユーザーを使用しないことを強くお勧めします。ルートユーザー認証情報を
必要とするタスクについては、「IAM ユーザーガイド」の「ルートユーザー認証情報が必要なタス
ク」を参照してください。

フェデレーテッドアイデンティティ

ベストプラクティスでは、人間のユーザーが一時的な認証情報を使用して AWS のサービス にアク
セスする際、アイデンティティプロバイダーとのフェデレーションを使用することが求められます。

フェデレーテッドアイデンティティは、エンタープライズディレクトリ、ウェブ ID プロバイ
ダー、Directory Service のユーザーであり、ID ソースからの認証情報を使用して AWS のサービスに
アクセスするユーザーです。フェデレーティッドアイデンティティは、一時的な認証情報を提供する
ロールを引き受けます。

アクセスを一元管理する場合は、AWS IAM Identity Center をお勧めします。詳細については、
「AWS IAM Identity Center ユーザーガイド」の「What is IAM Identity Center?」を参照してくださ
い。

IAM ユーザーとグループ

IAM ユーザーは、1 人のユーザーまたは 1 つのアプリケーションに対して特定の許可を持つアイデン
ティティです。長期認証情報を持つ IAM ユーザーの代わりに一時的な認証情報を使用することをお
勧めします。詳細については、「IAM ユーザーガイド」の「人間のユーザーが一時的な認証情報を
使用して AWS にアクセスするにはID プロバイダーとのフェデレーションの使用が必要です」を参
照してください。

IAM グループは IAM ユーザーのコレクションを指定し、大量のユーザーのアクセス許可の管理を容
易にします。詳細については、「IAM ユーザーガイド」の「IAM ユーザーに関するユースケース」
を参照してください。

IAM ロール

IAM ロールは、一時的な認証情報を提供する特定のアクセス許可を持つ ID です。ユーザーから IAM 
ロールに切り替える (コンソール)、または AWS CLI や AWS API オペレーションを呼び出すこと
で、ロールを引き受けることができます。詳細については、「IAM ユーザーガイド」の「ロールを
引き受けることができない」を参照してください。

IAM ロールは、フェデレーションユーザーアクセス、一時的な IAM ユーザーアクセス許可、クロス
アカウントアクセス、クロスサービスアクセス、および Amazon EC2 で実行されているアプリケー
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ションに役立ちます。詳細については、「IAM ユーザーガイド」の「IAM でのクロスアカウントリ
ソースアクセス」を参照してください。

ポリシーを使用したアクセス権の管理

AWS でアクセスを制御するには、ポリシーを作成して AWS ID またはリソースにアタッチします。
ポリシーはアイデンティティやリソースに関連付けて、これらのアクセス許可を定義します。AWS 
は、プリンシパルがリクエストを行う際に、それらのポリシーを評価します。大半のポリシーは 
JSON ドキュメントとして AWS に保存されます。JSON ポリシードキュメントの詳細については、
「IAM ユーザーガイド」の「JSON ポリシー概要」を参照してください。

ポリシーを使用して、管理者は、どのプリンシパルがどのリソースに対してどの条件でアクションを
実行できるかを定義することで、誰が何にアクセスできるかを指定します。

デフォルトでは、ユーザーやロールに権限はありません。IAM 管理者は IAM ポリシーを作成し、
ユーザーが引き受けることができるロールに追加します。IAM ポリシーは、オペレーションの実行
方法を問わずアクセス許可を定義します。

アイデンティティベースのポリシー

アイデンティティベースのポリシーは、アイデンティティ (ユーザー、グループ、ロール) にアタッ
チする JSON アクセス許可ポリシードキュメントです。これらのポリシーは、アイデンティティが
実行できるアクション、リソース、および条件を制御します。アイデンティティベースポリシーの作
成方法については、「IAM ユーザーガイド」の「カスタマー管理ポリシーでカスタム IAM アクセス
許可を定義する」を参照してください。

ID ベースのポリシーは、インラインポリシー (単一の ID に直接埋め込む) または管理ポリシー (複数
の ID にアタッチされたスタンドアロンポリシー) にすることができます。管理ポリシーおよびイン
ラインポリシーのいずれかを選択する方法については、「IAM ユーザーガイド」の「管理ポリシー
とインラインポリシーのいずれかを選択する」を参照してください。

リソースベースのポリシー

リソースベースのポリシーは、リソースにアタッチする JSON ポリシードキュメントです。例とし
ては、IAM ロールの信頼ポリシーや Amazon S3 バケットポリシーなどがあります。リソースベース
のポリシーをサポートするサービスでは、サービス管理者はポリシーを使用して特定のリソースへの
アクセスをコントロールできます。リソースベースのポリシーで、プリンシパルを指定する必要があ
ります。
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リソースベースのポリシーは、そのサービス内にあるインラインポリシーです。リソースベースのポ
リシーで IAM の AWS マネージドポリシーを使用することはできません。

その他のポリシータイプ

AWS は、より一般的なポリシータイプで付与された最大の権限を設定できる、追加のポリシータイ
プをサポートしています。

• アクセス許可の境界 – アイデンティティベースのポリシーで IAM エンティティに付与すること
のできる許可の上限を設定します。詳細については、「IAM ユーザーガイド」の「IAM エンティ
ティのアクセス許可境界」を参照してください。

• サービスコントロールポリシー (SCP) – AWS Organizations において組織または組織単位のアク
セス許可の上限を指定します。詳細については、「AWS Organizations ユーザーガイド」の「サー
ビスコントロールポリシー」を参照してください。

• リソースコントロールポリシー (RCP) – アカウント内のリソースで利用できるアクセス許可の上
限を定義します。詳細については、「AWS Organizations ユーザーガイド」の「リソースコント
ロールポリシー (RCP)」を参照してください。

• セッションポリシー – ロールまたはフェデレーションユーザーの一時セッションを作成する際に
パラメータとして渡す高度なポリシーです。詳細については、「IAM ユーザーガイド」の「セッ
ションポリシー」を参照してください。

複数のポリシータイプ

1 つのリクエストに複数のタイプのポリシーが適用されると、結果として作成される権限を理解する
のがさらに難しくなります。複数のポリシータイプが関連するとき、リクエストを許可するかどうか
を AWS が決定する方法の詳細については、「IAM ユーザーガイド」の「ポリシーの評価ロジック」
を参照してください。

AWS CloudShell と IAM の連携方法

IAM を使用して CloudShell へのアクセスを管理する前に、CloudShell で利用できる IAM の機能を確
認します。
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AWS CloudShell で利用できる IAM の機能

IAM の機能 CloudShell のサポート

アイデンティティベースのポリシー あり

リソースベースのポリシー なし

ポリシーアクション あり

ポリシーリソース はい

ポリシー条件キー (サービス固有) はい

ACL なし

ABAC (ポリシー内のタグ) いいえ

一時的な認証情報 あり

転送アクセスセッション (FAS) いいえ

サービスロール いいえ

サービスリンクロール いいえ

CloudShell や他の AWS のサービスが大部分の IAM 機能とどのように連携するかの概要について
は、「IAM ユーザーガイド」の「IAM と連携する AWS のサービス」を参照してください。

CloudShell のアイデンティティベースのポリシー

アイデンティティベースのポリシーのサポート: あり

アイデンティティベースポリシーは、IAM ユーザー、ユーザーグループ、ロールなど、アイデン
ティティにアタッチできる JSON 許可ポリシードキュメントです。これらのポリシーは、ユーザー
とロールが実行できるアクション、リソース、および条件をコントロールします。アイデンティティ
ベースポリシーの作成方法については、「IAM ユーザーガイド」の「カスタマー管理ポリシーでカ
スタム IAM アクセス許可を定義する」を参照してください。

IAM アイデンティティベースのポリシーでは、許可または拒否するアクションとリソース、および
アクションを許可または拒否する条件を指定できます。JSON ポリシーで使用できるすべての要素に
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ついて学ぶには、「IAM ユーザーガイド」の「IAM JSON ポリシーの要素のリファレンス」を参照
してください。

CloudShell のアイデンティティベースのポリシー例

CloudShell のアイデンティティベースのポリシー例については、「AWS CloudShell のアイデンティ
ティベースのポリシー例」を参照してください。

CloudShell 内のリソースベースのポリシー

リソースベースのポリシーのサポート: なし

リソースベースのポリシーは、リソースに添付する JSON ポリシードキュメントです。リソース
ベースのポリシーには例として、IAM ロールの信頼ポリシーや Amazon S3 バケットポリシーがあげ
られます。リソースベースのポリシーをサポートするサービスでは、サービス管理者はポリシーを
使用して特定のリソースへのアクセスを制御できます。ポリシーがアタッチされているリソースの
場合、指定されたプリンシパルがそのリソースに対して実行できるアクションと条件は、ポリシーに
よって定義されます。リソースベースのポリシーで、プリンシパルを指定する必要があります。プリ
ンシパルには、アカウント、ユーザー、ロール、フェデレーションユーザー、または AWS のサービ
ス を含めることができます。

クロスアカウントアクセスを有効にするには、全体のアカウント、または別のアカウントの IAM 
エンティティを、リソースベースのポリシーのプリンシパルとして指定します。詳細については、
「IAM ユーザーガイド」の「IAM でのクロスアカウントリソースアクセス」を参照してください。

CloudShell のポリシーアクション

ポリシーアクションのサポート:あり

管理者は AWS JSON ポリシーを使用して、だれが何にアクセスできるかを指定できます。つまり、
どのプリンシパルがどのリソースに対してどのような条件下でアクションを実行できるかということ
です。

JSON ポリシーの Action 要素にはポリシー内のアクセスを許可または拒否するために使用できる
アクションが記述されます。このアクションは関連付けられたオペレーションを実行するためのアク
セス許可を付与するポリシーで使用されます。

CloudShell アクションのリストを確認するには、「サービス認可リファレンス」の「AWS 
CloudShell で定義されるアクション」を参照してください。一部のアクションには複数の API が含
まれている場合があります。
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CloudShell のポリシーアクションは、アクションの前に次のプレフィックスを使用します。

cloudshell

単一のステートメントで複数のアクションを指定するには、アクションをカンマで区切ります。

"Action": [ 
      "cloudshell:action1", 
      "cloudshell:action2" 
         ]

CloudShell のアイデンティティベースのポリシー例については、「AWS CloudShell のアイデンティ
ティベースのポリシー例」を参照してください。

CloudShell のポリシーリソース

ポリシーリソースのサポート: あり

管理者は AWS JSON ポリシーを使用して、だれが何にアクセスできるかを指定できます。つまり、
どのプリンシパルがどのリソースに対してどのような条件下でアクションを実行できるかということ
です。

Resource JSON ポリシー要素はアクションが適用されるオブジェクトを指定します。ベストプラ
クティスとして、Amazon リソースネーム (ARN) を使用してリソースを指定します。リソースレベ
ルの権限をサポートしないアクションの場合は、ステートメントがすべてのリソースに適用されるこ
とを示すために、ワイルドカード (*) を使用します。

"Resource": "*"

CloudShell リソースのタイプとその ARN のリストを確認するには、「サービス認可リファレンス」
の「AWS CloudShell で定義されるリソース」を参照してください。どのアクションで各リソースの 
ARN を指定できるかについては、「AWS CloudShell で定義されるアクション」を参照してくださ
い。

CloudShell のアイデンティティベースのポリシー例については、「AWS CloudShell のアイデンティ
ティベースのポリシー例」を参照してください。
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CloudShell のポリシー条件キー

サービス固有のポリシー条件キーのサポート: あり

管理者は AWS JSON ポリシーを使用して、だれが何にアクセスできるかを指定できます。つまり、
どのプリンシパルがどのリソースに対してどのような条件下でアクションを実行できるかということ
です。

Condition 要素は、定義された基準に基づいてステートメントが実行されるタイミングを指定しま
す。イコールや未満などの 条件演算子 を使用して条件式を作成して、ポリシーの条件とリクエスト
内の値を一致させることができます。すべての AWS グローバル条件キーを確認するには、IAM ユー
ザーガイドのAWS グローバル条件コンテキストキーを参照してください。

CloudShell の条件キーのリストを確認するには、「サービス認可リファレンス」の「AWS 
CloudShell の条件キー」を参照してください。どのアクションやリソースで条件キーを使用できる
かについては、「AWS CloudShell で定義されるアクション」を参照してください。

CloudShell のアイデンティティベースのポリシー例については、「AWS CloudShell のアイデンティ
ティベースのポリシー例」を参照してください。

CloudShell の ACL

ACL のサポート: なし

アクセスコントロールリスト (ACL) は、どのプリンシパル (アカウントメンバー、ユーザー、または
ロール) がリソースにアクセスするための許可を持つかを制御します。ACL はリソースベースのポリ
シーに似ていますが、JSON ポリシードキュメント形式は使用しません。

CloudShell による ABAC

ABAC (ポリシー内のタグ) のサポート: なし

属性ベースのアクセス制御 (ABAC) は、タグと呼ばれる属性に基づいてアクセス許可を定義する認可
戦略です。IAM エンティティと AWS リソースにタグを付けることで、プリンシパルのタグがリソー
スタグと一致するときに操作を許可する ABAC ポリシーを設計できます。

タグに基づいてアクセスを管理するには、aws:ResourceTag/key-
name、aws:RequestTag/key-name、または aws:TagKeys の条件キーを使用して、ポリシーの
条件要素 でタグ情報を提供します。
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サービスがすべてのリソースタイプに対して 3 つの条件キーすべてをサポートする場合、そのサー
ビスの値はありです。サービスが一部のリソースタイプに対してのみ 3 つの条件キーのすべてをサ
ポートする場合、値は「部分的」になります。

ABAC の詳細については、「IAM ユーザーガイド」の「ABAC 認可でアクセス許可を定義する」を
参照してください。ABAC をセットアップする手順を説明するチュートリアルについては、「IAM 
ユーザーガイド」の「属属性ベースのアクセス制御 (ABAC) を使用する」を参照してください。

CloudShell での一時的な認証情報の使用

一時的な認証情報のサポート: あり

一時的な認証情報は、AWS リソースへの短期的なアクセスを提供し、フェデレーションまたはス
イッチロールの使用時に自動的に作成されます。AWS では、長期的なアクセスキーを使用する代わ
りに、一時的な認証情報を動的に生成することをお勧めします。詳細については、「IAM ユーザー
ガイド」の「IAM の一時的な認証情報」および「IAM と連携する AWS のサービス」を参照してくだ
さい。

ロールを切り替えると、別の環境を使用することになります。同じ AWS CloudShell 環境内でロール
を切り替えることはできません。

CloudShell の転送アクセスセッション

転送アクセスセッション (FAS) のサポート: なし

転送アクセスセッション (FAS) は、AWS のサービスを呼び出すプリンシパルの権限を、AWS の
サービスのリクエストと合わせて使用し、ダウンストリームのサービスに対してリクエストを行いま
す。FAS リクエストを行う際のポリシーの詳細については、「転送アクセスセッション」を参照し
てください。

CloudShell のサービスロール

サービスロールのサポート: なし

サービスロールとは、サービスがユーザーに代わってアクションを実行するために引き受ける IAM 
ロールです。IAM 管理者は、IAM 内からサービスロールを作成、変更、削除できます。詳細につい
ては、「IAM ユーザーガイド」の「AWS のサービス に許可を委任するロールを作成する」を参照し
てください。
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Warning

サービスロールのアクセス許可を変更すると、CloudShell の機能が破損する可能性がありま
す。CloudShell が指示する場合以外は、サービスロールを編集しないでください。

CloudShell のサービスリンクロール

サービスにリンクされたロールのサポート: なし

サービスにリンクされたロールは、AWS のサービス にリンクされているサービスロールの一種で
す。サービスがロールを引き受け、ユーザーに代わってアクションを実行できるようになります。
サービスにリンクされたロールは、AWS アカウント に表示され、サービスによって所有されま
す。IAM 管理者は、サービスリンクロールのアクセス許可を表示できますが、編集することはでき
ません。

AWS CloudShell のアイデンティティベースのポリシー例

デフォルトでは、ユーザーおよびロールには、CloudShell リソースを作成または変更するアクセス
許可がありません。IAM 管理者は、リソースで必要なアクションを実行するための権限をユーザー
に付与する IAM ポリシーを作成できます。

これらサンプルの JSON ポリシードキュメントを使用して、IAM アイデンティティベースのポリ
シーを作成する方法については、「IAM ユーザーガイド」の「IAM ポリシーを作成する (コンソー
ル)」を参照してください。

CloudShell が定義するアクションとリソースタイプ (リソースタイプごとの ARN の形式を含む) の詳
細については、「サービス認可リファレンス」の「AWS CloudShell のアクション、リソース、およ
び条件キー」を参照してください。

トピック

• ポリシーに関するベストプラクティス

• CloudShell コンソールの使用

• 自分の権限の表示をユーザーに許可する

ポリシーに関するベストプラクティス

アイデンティティベースのポリシーは、お客様のアカウント内で誰かが CloudShell リソースを作
成、アクセス、または削除できるかどうかを決定します。これらのアクションでは、AWS アカウン
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ト に費用が発生する場合があります。アイデンティティベースポリシーを作成したり編集したりす
る際には、以下のガイドラインと推奨事項に従ってください:

• AWS マネージドポリシーを使用して開始し、最小特権の許可に移行する – ユーザーとワークロー
ドへの許可の付与を開始するには、多くの一般的なユースケースのために許可を付与する AWS マ
ネージドポリシーを使用します。これらは AWS アカウントで使用できます。ユースケースに固
有の AWS カスタマー管理ポリシーを定義して、アクセス許可を絞り込むことをお勧めします。
詳細については、「IAM ユーザーガイド」の「AWS マネージドポリシー」または「ジョブ機能の 
AWS マネージドポリシー」を参照してください。

• 最小特権を適用する – IAM ポリシーで許可を設定する場合は、タスクの実行に必要な許可のみを
付与します。これを行うには、特定の条件下で特定のリソースに対して実行できるアクションを定
義します。これは、最小特権アクセス許可とも呼ばれています。IAM を使用して許可を適用する
方法の詳細については、「IAM ユーザーガイド」の「IAM でのポリシーとアクセス許可」を参照
してください。

• IAM ポリシーで条件を使用してアクセスをさらに制限する - ポリシーに条件を追加して、アクショ
ンやリソースへのアクセスを制限できます。例えば、ポリシー条件を記述して、すべてのリクエス
トを SSL を使用して送信するように指定できます。また、CloudFormation などの特定の AWS の
サービス を介して使用する場合、条件を使用してサービスアクションへのアクセスを許可するこ
ともできます。詳細については、「IAM ユーザーガイド」の「IAM JSON ポリシー要素:条件」を
参照してください。

• IAM Access Analyzer を使用して IAM ポリシーを検証し、安全で機能的な権限を確保する - IAM 
Access Analyzer は、新規および既存のポリシーを検証して、ポリシーが IAM ポリシー言語 
(JSON) および IAM のベストプラクティスに準拠するようにします。IAM アクセスアナライザーは 
100 を超えるポリシーチェックと実用的な推奨事項を提供し、安全で機能的なポリシーの作成をサ
ポートします。詳細については、「IAM ユーザーガイド」の「IAM Access Analyzer でポリシーを
検証する」を参照してください。

• 多要素認証 (MFA) を要求する – AWS アカウントで IAM ユーザーまたはルートユーザーを要求す
るシナリオがある場合は、セキュリティを強化するために MFA をオンにします。API オペレー
ションが呼び出されるときに MFA を必須にするには、ポリシーに MFA 条件を追加します。詳細
については、「IAM ユーザーガイド」の「MFA を使用した安全な API アクセス」を参照してくだ
さい。

IAM でのベストプラクティスの詳細については、「IAM ユーザーガイド」の「IAM でのセキュリ
ティのベストプラクティス」を参照してください。
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CloudShell コンソールの使用

AWS CloudShell コンソールにアクセスするには、最小限のアクセス許可のセットが必要です。これ
らのアクセス許可により、AWS アカウント内の CloudShell リソースの詳細を一覧表示して確認でき
る必要があります。最小限必要なアクセス許可よりも制限が厳しいアイデンティティベースのポリ
シーを作成すると、そのポリシーを持つエンティティ (ユーザーまたはロール) ではコンソールが意
図したとおりに機能しません。

AWS CLI または AWS API のみを呼び出すユーザーには、最小限のコンソール権限を付与する必要
はありません。代わりに、実行しようとしている API オペレーションに一致するアクションのみへ
のアクセスを許可します。

ユーザーとロールで引き続き CloudShell コンソールを使用できるようにするには、エンティティ
に CloudShell ConsoleAccess または ReadOnly AWS マネージドポリシーもアタッチします。詳
細については、「IAM ユーザーガイド」の「ユーザーへのアクセス許可の追加」を参照してくださ
い。

自分の権限の表示をユーザーに許可する

この例では、ユーザーアイデンティティにアタッチされたインラインおよびマネージドポリシーの表
示を IAM ユーザーに許可するポリシーの作成方法を示します。このポリシーには、コンソールで、
または AWS CLI か AWS API を使用してプログラム的に、このアクションを完了する権限が含まれ
ています。

{ 
    "Version": "2012-10-17",        
    "Statement": [ 
        { 
            "Sid": "ViewOwnUserInfo", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetUserPolicy", 
                "iam:ListGroupsForUser", 
                "iam:ListAttachedUserPolicies", 
                "iam:ListUserPolicies", 
                "iam:GetUser" 
            ], 
            "Resource": ["arn:aws:iam::*:user/${aws:username}"] 
        }, 
        { 
            "Sid": "NavigateInConsole", 
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            "Effect": "Allow", 
            "Action": [ 
                "iam:GetGroupPolicy", 
                "iam:GetPolicyVersion", 
                "iam:GetPolicy", 
                "iam:ListAttachedGroupPolicies", 
                "iam:ListGroupPolicies", 
                "iam:ListPolicyVersions", 
                "iam:ListPolicies", 
                "iam:ListUsers" 
            ], 
            "Resource": "*" 
        } 
    ]
}

AWS CloudShell のアイデンティティとアクセスのトラブルシューティング

以下の情報は、CloudShell と IAM の使用時に発生する可能性がある一般的な問題の診断や修復に役
立ちます。

トピック

• CloudShell でアクションを実行する権限がありません

• iam:PassRole を実行する権限がありません

• 自分の AWS アカウント外のユーザーに CloudShell リソースへのアクセスを許可したい

CloudShell でアクションを実行する権限がありません

アクションを実行する権限がないというエラーが表示された場合は、そのアクションを実行できるよ
うにポリシーを更新する必要があります。

次のエラー例は、mateojackson IAM ユーザーがコンソールを使用して、ある my-example-
widget リソースに関する詳細情報を表示しようとしたことを想定して、その際に必要
なawes:GetWidget アクセス許可を持っていない場合に発生するものです。

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform: 
 awes:GetWidget on resource: my-example-widget
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この場合、awes:GetWidget アクションを使用して my-example-widget リソースへのアクセス
を許可するように、mateojackson ユーザーのポリシーを更新する必要があります。

サポートが必要な場合は、AWS 管理者に問い合わせてください。サインイン認証情報を提供した担
当者が管理者です。

iam:PassRole を実行する権限がありません

iam:PassRole アクションを実行する権限がないというエラーが表示された場合は、ポリシーを更
新して CloudShell にロールを渡せるようにする必要があります。

一部の AWS のサービスでは、新しいサービスロールまたはサービスリンクロールを作成せずに、既
存のロールをサービスに渡すことが許可されています。そのためには、サービスにロールを渡す権限
が必要です。

次の例に示すエラーは、marymajor という名前の IAM ユーザーがコンソールを使用して 
CloudShell でアクションを実行しようとした場合に発生します。ただし、このアクションをサービ
スが実行するには、サービスロールから付与された権限が必要です。メアリーには、ロールをサービ
スに渡す許可がありません。

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform: 
 iam:PassRole

この場合、Mary のポリシーを更新してメアリーに iam:PassRole アクションの実行を許可する必
要があります。

サポートが必要な場合は、AWS 管理者に問い合わせてください。サインイン認証情報を提供した担
当者が管理者です。

自分の AWS アカウント外のユーザーに CloudShell リソースへのアクセスを許可した
い

他のアカウントのユーザーや組織外の人が、リソースにアクセスするために使用できるロールを作成
できます。ロールの引き受けを委託するユーザーを指定できます。リソースベースのポリシーまた
はアクセスコントロールリスト (ACL) をサポートするサービスの場合、それらのポリシーを使用し
て、リソースへのアクセスを付与できます。

詳細については、以下を参照してください。

• CloudShell でこれらの機能がサポートされているかどうかを確認するには、「AWS CloudShell と 
IAM の連携方法」を参照してください。
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• 所有している AWS アカウント 全体のリソースへのアクセス権を提供する方法については、「IAM 
ユーザーガイド」の「所有している別の AWS アカウント へのアクセス権を IAM ユーザーに提
供」を参照してください。

• サードパーティーの AWS アカウント にリソースへのアクセス権を提供する方法については、
「IAM ユーザーガイド」の「サードパーティーが所有する AWS アカウント へのアクセス権を付
与する」を参照してください。

• ID フェデレーションを介してアクセスを提供する方法については、「IAM ユーザーガイド」の
「外部で認証されたユーザー (ID フェデレーション) へのアクセスの許可」を参照してください。

• クロスアカウントアクセスにおけるロールとリソースベースのポリシーの使用方法の違いについて
は、「IAM ユーザーガイド」の「IAM でのクロスアカウントのリソースへのアクセス」を参照し
てください。

IMPポリシー内でのアクセスおよび使用の管理AWS CloudShell

AWS Identity and Access Management によって提供されるアクセス管理リソースを使用して、管理
者は IAM ユーザーにアクセス許可を付与できます。こうすれば、ユーザーは AWS CloudShell にア
クセスし、環境の機能を使用できます。管理者は、ユーザーがシェル環境で実行できるアクションを
きめ細かく指定するポリシーを作成することもできます。

管理者がユーザーにアクセス権を付与する最も簡単な方法は、AWS マネージドポリシーを介した
方法です。AWS マネージドポリシーは、AWS で作成および管理されるスタンドアロンポリシーで
す。AWS CloudShell 用に次の AWS マネージドポリシーを IAM アイデンティティにアタッチできま
す。

• AWSCloudShellFullAccess: AWS CloudShell のすべての機能にフルアクセスできるアクセス許可
を付与します。

AWSCloudShellFullAccess ポリシーでは、ワイルドカード (*) 文字を使用して、IAM アイデン
ティティ (ユーザー、ロール、またはグループ) に CloudShell および機能へのフルアクセスを
許可します。このポリシーの詳細については、「AWS マネージドポリシーユーザーガイド」の
「AWSCloudShellFullAccess」を参照してください。

Note

以下の AWS マネージドポリシーを持つ IAM アイデンティティは CloudShell を起動するこ
ともできます。ただし、これらのポリシーは広範な許可を付与します。そのため、 IAM ユー
ザーのジョブロールに必須な場合のみ、これらのポリシーを許可することを推奨します。
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• 管理者: フルアクセスを IAM ユーザーに提供し、AWS の各サービスおよびリソースへのア
クセス許可を委任できます。

• デベロッパーパワーユーザー: この IAM ユーザーはアプリケーション開発タスクを実行
し、AWS 対応アプリケーションの開発をサポートするリソースとサービスを作成および
設定できます。

マネージドポリシーをアタッチする方法の詳細については、IAM ユーザーガイドのIAM アイ
デンティ許可の追加 (コンソール)を参照してください。

AWS CloudShell でカスタムポリシーを使用して、許可されるアクションを管理する

IAM ユーザーが CloudShell で実行できるアクションを管理するには、CloudShellPolicy マネージド
ポリシーをテンプレートとして使用するカスタムポリシーを作成します。または、関連する IAM ア
イデンティティ (ユーザー、グループ、もしくはロール) に埋め込まれているインラインポリシーを
編集します。

例えば、IAM ユーザーに CloudShell へのアクセスを許可する一方で、AWS マネジメントコンソール 
へのログインに使用する CloudShell 環境の認証情報の転送を禁止できます。

Important

IAM ユーザーが AWS マネジメントコンソール から AWS CloudShell を開始するには、次の
アクションについてアクセス許可が必要です。

• CreateEnvironment

• CreateSession

• GetEnvironmentStatus

• StartEnvironment
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これらのアクションのひとつがアタッチされたポリシーによって明示的に許可されていない
場合、CloudShell の起動時に IAM アクセス許可エラーが返されます。

AWS CloudShell のアクセス許可

名前 付与されたアクセス許可
の説明

CloudShell の起動に必要
か?

cloudshell:CreateEnvironmen 
t

CloudShell 環境を作成
し、CloudShell セッショ
ンの開始時にレイアウト
を取得して、バックエン
ドのウェブアプリケー 
ションから現在のレイア
ウトを保存します。この
アクセス許可は、「the 
section called “CloudShell 
の IAM ポリシーの例”」で
説明しているように * を
Resource の値としての
み期待します。

はい

cloudshell:CreateSession AWS マネジメントコンソ 
ール から CloudShell 環境
に接続します。

はい

cloudshell:GetEnvironmentSt 
atus

CloudShell 環境のステー
タスを読み取ります。

はい

cloudshell:DeleteEnvironmen 
t

CloudShell 環境を削除し
ます。

いいえ

cloudshell:GetFileDownloadU 
rls

CloudShell ウェブイン
ターフェースを使用して 
CloudShell 経由でファイ
ルをダウンロードする際

いいえ
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名前 付与されたアクセス許可
の説明

CloudShell の起動に必要
か?

に使用する、事前署名さ
れた Amazon S3 URL を
生成します。これは VPC 
環境では使用できませ
ん。

cloudshell:GetFileUploadUrl 
s

CloudShell ウェブイン
ターフェースを使用して 
CloudShell 経由でファイ
ルをアップロードする際
に使用する、事前署名さ
れた Amazon S3 URL を
生成します。これは VPC 
環境では使用できませ
ん。

いいえ

cloudshell:DescribeEnvironm 
ents

環境について説明しま
す。

いいえ

cloudshell:PutCredentials AWS マネジメントコ
ンソールへのログイン
に使用する認証情報を 
CloudShell に転送しま
す。

いいえ

cloudshell:StartEnvironment 停止している CloudShell 
環境を起動します。

はい

cloudshell:StopEnvironment 実行中の CloudShell 環境
を停止します。

いいえ

cloudshell:ApproveCommand 他の AWS サービスコン
ソールから CloudShell に
送信されたコマンドを承
認します。

いいえ
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CloudShell の IAM ポリシーの例

次の例は、CloudShell へのアクセス可能なユーザーを制限するためのポリシーの作成方法を示して
います。またこの例は、シェル環境で実行可能なアクションも示しています。

次のポリシーでは、CloudShell とその機能へのアクセスの完全拒否を強制的に実行します。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [{ 
        "Sid": "DenyCloudShell", 
        "Effect": "Deny", 
        "Action": [ 
            "cloudshell:*" 
        ], 
        "Resource": "*" 
    }]
}

次のポリシーでは、IAM ユーザーが CloudShell にアクセスすることを許可しますが、ファイルの
アップロードとダウンロード用の署名済み URL を生成することはブロックします。ユーザーは、例
えば wget のようなクライアントを使用して、環境に向けておよび環境からファイルを転送すること
ができます。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
        "Sid": "AllowUsingCloudshell", 
        "Effect": "Allow", 
        "Action": [ 
            "cloudshell:*" 
        ], 
        "Resource": "*" 
    }, 
    { 
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        "Sid": "DenyUploadDownload", 
        "Effect": "Deny", 
        "Action": [ 
            "cloudshell:GetFileDownloadUrls", 
            "cloudshell:GetFileUploadUrls" 
        ], 
        "Resource": "*" 
    }]
}

次のポリシーでは、IAM ユーザーに CloudShell へのアクセスを許可します。ただし、このポリシー
では AWS マネジメントコンソール へのログインに使用した認証情報が CloudShell 環境に転送され
るのを防止します。このポリシーを持つ IAM ユーザーは、CloudShell 内で認証情報を手動で設定す
る必要があります。

JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [ 
        { 
        "Sid": "AllowUsingCloudshell", 
        "Effect": "Allow", 
        "Action": [ 
            "cloudshell:*" 
        ], 
        "Resource": "*" 
    }, 
    { 
        "Sid": "DenyCredentialForwarding", 
        "Effect": "Deny", 
        "Action": [ 
            "cloudshell:PutCredentials" 
        ], 
        "Resource": "*" 
    }]
}

次のポリシーは、AWS CloudShell 環境を作成することを IAM ユーザーに許可します。
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JSON

{ 
    "Version":"2012-10-17",        
    "Statement": [{ 
        "Sid": "CloudShellUser", 
        "Effect": "Allow", 
        "Action": [  
            "cloudshell:CreateEnvironment", 
            "cloudshell:CreateSession", 
            "cloudshell:GetEnvironmentStatus", 
            "cloudshell:StartEnvironment" 
        ], 
        "Resource": "*" 
     }]
}

CloudShell の VPC 環境を作成および使用するために必要な IAM アクセス許可

CloudShell の VPC 環境を作成して使用するには、IAM 管理者が VPC 固有の Amazon EC2 アクセス
許可へのアクセスを有効にする必要があります。このセクションでは、VPC 環境の作成と使用に必
要な Amazon EC2 アクセス許可を一覧表示します。

VPC 環境を作成するには、ロールに割り当てる IAM ポリシーに、以下の Amazon EC2 アクセス許
可を含める必要があります。

• ec2:DescribeVpcs

• ec2:DescribeSubnets

• ec2:DescribeSecurityGroups

• ec2:DescribeDhcpOptions

• ec2:DescribeNetworkInterfaces

• ec2:CreateTags

• ec2:CreateNetworkInterface

• ec2:CreateNetworkInterfacePermission

以下も含めることをお勧めします。
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• ec2:DeleteNetworkInterface

Note

このアクセス許可は必須ではありませんが、CloudShell で作成した ENI リソース 
(CloudShell の VPC 環境用に作成した ENI には ManagedByCloudShell キーのタグが付き
ます) をクリーンアップするために必要です。このアクセス許可が有効になっていない場合
は、CloudShell の各 VPC 環境の使用後に ENI リソースを手動でクリーンアップする必要が
あります。

CloudShell へのフルアクセス (VPC へのアクセスを含む) を許可する IAM ポリシー

次の例は、CloudShell へのフルアクセス (VPC へのアクセスを含む) を許可する方法を示していま
す。

JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Sid": "AllowCloudShellOperations", 
      "Effect": "Allow", 
      "Action": [ 
        "cloudshell:*" 
      ], 
      "Resource": "*" 
    }, 
    { 
      "Sid": "AllowDescribeVPC", 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:DescribeDhcpOptions", 
        "ec2:DescribeNetworkInterfaces", 
        "ec2:DescribeSubnets", 
        "ec2:DescribeSecurityGroups", 
        "ec2:DescribeVpcs" 
      ], 
      "Resource": "*" 
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    }, 
    { 
      "Sid": "AllowCreateTagWithCloudShellKey", 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:CreateTags" 
      ], 
      "Resource": "arn:aws:ec2:*:*:network-interface/*", 
      "Condition": { 
        "StringEquals": { 
          "ec2:CreateAction": "CreateNetworkInterface" 
        }, 
        "ForAnyValue:StringEquals": { 
          "aws:TagKeys": "ManagedByCloudShell" 
        } 
      } 
    }, 
    { 
      "Sid": "AllowCreateNetworkInterfaceWithSubnetsAndSG", 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:CreateNetworkInterface" 
      ], 
      "Resource": [ 
        "arn:aws:ec2:*:*:subnet/*", 
        "arn:aws:ec2:*:*:security-group/*" 
      ] 
    }, 
    { 
      "Sid": "AllowCreateNetworkInterfaceWithCloudShellTag", 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:CreateNetworkInterface" 
      ], 
      "Resource": "arn:aws:ec2:*:*:network-interface/*", 
      "Condition": { 
        "ForAnyValue:StringEquals": { 
          "aws:TagKeys": "ManagedByCloudShell" 
        } 
      } 
    }, 
    { 
      "Sid": "AllowCreateNetworkInterfacePermissionWithCloudShellTag", 
      "Effect": "Allow", 
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      "Action": [ 
        "ec2:CreateNetworkInterfacePermission" 
      ], 
      "Resource": "arn:aws:ec2:*:*:network-interface/*", 
      "Condition": { 
        "StringEquals": { 
          "aws:ResourceTag/ManagedByCloudShell": "" 
        } 
      } 
    }, 
    { 
      "Sid": "AllowDeleteNetworkInterfaceWithCloudShellTag", 
      "Effect": "Allow", 
      "Action": [ 
        "ec2:DeleteNetworkInterface" 
      ], 
      "Resource": "arn:aws:ec2:*:*:network-interface/*", 
      "Condition": { 
        "StringEquals": { 
          "aws:ResourceTag/ManagedByCloudShell": "" 
        } 
      } 
    } 
  ]
}

VPC 環境での IAM 条件キーの使用

VPC 設定で CloudShell 固有の条件キーを使用して、VPC 環境に追加のアクセス許可コントロール
を提供できます。また、VPC 環境で使用できるサブネットとセキュリティグループ、および使用で
きないサブネットとセキュリティグループを指定することもできます。

CloudShell は IAM ポリシーで以下の条件キーをサポートしています。

• CloudShell:VpcIds – 1 つ以上の VPC を許可または拒否する

• CloudShell:SubnetIds – 1 つ以上のサブネットを許可または拒否する

• CloudShell:SecurityGroupIds – 1 つ以上のセキュリティグループを許可または拒否する
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Note

ユーザーに CloudShell のパブリック環境へのアクセス権がある場合、ユーザーのアクセス
許可を変更して cloudshell:createEnvironment アクションに制限を追加しても、ユー
ザーは依然として既存のパブリック環境にアクセスできます。ただし、この制限を追加して 
IAM ポリシーを変更し、既存のパブリック環境へのユーザーアクセスを無効にしたい場合
は、まず、IAM ポリシーを更新して、この制限を含める必要があります。次に、アカウント
のすべての CloudShell ユーザーに、CloudShell ウェブユーザーインターフェイスを使用して
既存のパブリック環境を手動で確実に削除してもらいます ([アクション] → [CloudShell 環境
を削除])。

VPC 設定の条件キーを使用したポリシーの例

以下の例は、VPC 設定で条件キーを使用する方法を示しています。必要な制限を含むポリシース
テートメントを作成したら、このポリシーステートメントをターゲットのユーザーまたはロールに追
加します。

ユーザーに VPC 環境の作成のみを許可し、パブリック環境の作成を拒否する

ユーザーに VPC 環境の作成のみを許可するには、次の例に示すように [拒否] アクセス許可を使用し
ます。

{ 
  "Statement": [ 
    { 
      "Sid": "DenyCloudShellNonVpcEnvironments", 
      "Action": [ 
        "cloudshell:CreateEnvironment" 
      ], 
      "Effect": "Deny", 
      "Resource": "*", 
      "Condition": { 
        "Null": { 
          "cloudshell:VpcIds": "true" 
        } 
      } 
    } 
  ]
}
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特定の VPC、サブネット、セキュリティグループへのアクセスをユーザーに拒否する

特定の VPC へのアクセスをユーザーに拒否するには、StringEquals を使用して
cloudshell:VpcIds 条件の値を確認します。次の例では、vpc-1 および vpc-2 へのアクセスを
ユーザーに拒否します。

特定の VPC へのアクセスをユーザーに拒否するには、StringEquals を使用して
cloudshell:SubnetIds 条件の値を確認します。次の例では、subnet-1 および subnet-2 への
アクセスをユーザーに拒否します。

特定の VPC へのアクセスをユーザーに拒否するには、StringEquals を使用して
cloudshell:SecurityGroupIds 条件の値を確認します。次の例では、sg-1 および sg-2 への
アクセスをユーザーに拒否します。

JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Sid": "EnforceOutOfSecurityGroups", 
      "Action": [ 
        "cloudshell:CreateEnvironment" 
      ], 
      "Effect": "Deny", 
      "Resource": "*", 
      "Condition": { 
        "ForAnyValue:StringEquals": { 
          "cloudshell:SecurityGroupIds": [ 
            "sg-1", 
            "sg-2" 
          ] 
        } 
      } 
    } 
  ]
}
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特定の VPC 設定で環境を作成することをユーザーに許可する

特定の VPC にアクセスすることをユーザーに許可するには、StringEquals を使用して
cloudshell:VpcIds 条件の値を確認します。次の例では、vpc-1 および vpc-2 にアクセスする
ことをユーザーに許可します。

特定の VPC にアクセスすることをユーザーに許可するには、StringEquals を使用して
cloudshell:SubnetIds 条件の値を確認します。次の例では、subnet-1 および subnet-2 にア
クセスすることをユーザーに許可します。

JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Sid": "EnforceStayInSpecificSubnets", 
      "Action": [ 
        "cloudshell:CreateEnvironment" 
      ], 
      "Effect": "Allow", 
      "Resource": "*", 
      "Condition": { 
        "ForAllValues:StringEquals": { 
          "cloudshell:SubnetIds": [ 
            "subnet-1", 
            "subnet-2" 
          ] 
        } 
      } 
    } 
  ]
}

特定の VPC にアクセスすることをユーザーに許可するには、StringEquals を使用して
cloudshell:SecurityGroupIds 条件の値を確認します。次の例では、sg-1 および sg-2 にア
クセスすることをユーザーに許可します。
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JSON

{ 
  "Version":"2012-10-17",        
  "Statement": [ 
    { 
      "Sid": "EnforceStayInSpecificSecurityGroup", 
      "Action": [ 
        "cloudshell:CreateEnvironment" 
      ], 
      "Effect": "Allow", 
      "Resource": "*", 
      "Condition": { 
        "ForAllValues:StringEquals": { 
          "cloudshell:SecurityGroupIds": [ 
            "sg-1", 
            "sg-2" 
          ] 
        } 
      } 
    } 
  ]
}

AWS のサービス へのアクセス許可

CloudShell は、AWS マネジメントコンソール へのサインインに使用された IAM 認証情報を使用し
ます。

Note

AWS マネジメントコンソール へのサインインに使用された IAM 認証情報を使用するために
は、cloudshell:PutCredentials のアクセス許可を持つ必要があります。

CloudShell のこの事前認証機能は、AWS CLI を使用するうえで便利です。ただし、IAM ユーザーは
コマンドラインから呼び出される AWS のサービス について明示的な許可が必要です。

例えば、IAM ユーザーが Amazon S3 バケットを作成し、ファイルをオブジェクトとしてそこにアッ
プロードする必要があるとします。これらのアクションを明示的に許可するポリシーを作成すること
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ができます。IAM コンソールには、JSON 形式のポリシードキュメントを作成する手順を説明するイ
ンタラクティブなビジュアルエディタが用意されています。ポリシーを作成した後、関連する IAM 
アイデンティティ (ユーザー、グループ、もしくはロール) にアタッチできます。

マネージドポリシーをアタッチする方法の詳細については、IAM ユーザーガイドのIAM アイデン
ティ許可の追加 (コンソール)を参照してください。

CloudShell の Amazon Q CLI 機能へのアクセス許可

CloudShell でインライン提案、チャット、翻訳などの Amazon Q CLI 機能を使用するには、必要
な IAM アクセス許可があることを確認してください。CloudShell で Amazon Q CLI 機能にアクセ
スできない場合は、管理者に連絡して必要な IAM アクセス許可を得てください。詳細については、
「Amazon Q Developer ユーザーガイド」の「Amazon Q Developer のアイデンティティベースのポ
リシー例」を参照してください。

AWS CloudShell でのログ記録とモニタリング
このトピックでは、CloudTrail を使用して、AWS CloudShell アクティビティおよびパフォーマンス
をログおよび監視する方法を説明しています。

CloudTrail によるアクティビティのモニタリング

AWS CloudShell は、AWS CloudShell で ユーザー、ロール、または AWS のサービス によって実
行されたアクションを記録するサービスである AWS CloudTrail と統合されています。CloudTrail 
は、AWS CloudShell のすべての API コールをイベントとしてキャプチャします。キャプチャされた
呼び出しには、AWS CloudShell コンソールの呼び出しと、AWS CloudShell API へのコード呼び出
しが含まれます。

証跡を作成する場合、Amazon Simple Storage Service (Amazon S3) バケットへの CloudTrail イベン
トの継続的な配信を有効にすることができます。これには AWS CloudShell のイベントが含まれま
す。

証跡を設定しない場合でも、CloudTrail コンソールの [イベント履歴] で最新のイベントを表示でき
ます。CloudTrail によって収集された情報を使用して、リクエストに関する多くの情報を見つけるこ
とができます。例えば、AWS CloudShell に対して作成されたリクエスト、リクエストの作成元の IP 
アドレス、リクエストの作成者、リクエストの作成日時を確認できます。

AWS CloudShellCloudTrail 内の

次の表は、CloudTrail ログファイルに保存される AWS CloudShell イベントの一覧です。
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Note

AWS CloudShell イベントに含まれている内容:

• * は、非ミューテーション (読み取り専用) API コールであることを示します。

• 単語 Environment は、シェルエクスペリエンスをホストするコンピューティング環境の
ライフサイクルに関連しています。

• 単語 Layout は、CloudShell ターミナルのすべてのブラウザタブを復元します。

CloudTrail の CloudShell イベント

イベント名 説明

createEnvironment CloudShell 環境を作成したときに発生します。

createSession CloudShell 環境に AWS マネジメントコンソー
ルから接続したときに発生します。

deleteEnvironment CloudShell 環境を削除したときに発生します。

deleteSession 現在のブラウザタブで実行中である、C 
loudShell タブ内のセッションを削除したとき
に発生します。

getEnvironmentStatus* CloudShell 環境のステータスを取得したときに
発生します。

getFileDownloadUrls* CloudShell ウェブインターフェースを使用して 
CloudShell 経由でファイルをダウンロードする
際に使用する、事前署名した Amazon S3 URL 
を生成したときに発生します。

getFileUploadUrls* CloudShell ウェブインターフェースを使用して 
CloudShell 経由でファイルをアップロードする
際に使用する、事前署名した Amazon S3 URL 
を生成したときに発生します。
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イベント名 説明

cloudshell:DescribeEnvironments 環境について説明します。

getLayout* セッション開始時に CloudShell レイアウトを
取得したときに発生します。

putCredentials AWS マネジメントコンソールにログインする 
ために使用する認証情報を転送したときに発生
します。

redeemCode* CloudShell 環境で更新トークンを取得するため
のワークフローを開始したときに発生します。
後で putCredentials  コマンドでこのトー 
クンを使用して CloudShell 環境にアクセスで
きます。

sendHeartBeat セッションがアクティブであることを確認する
ために発生します。

startEnvironment CloudShell 環境を起動したときに発生します。

stopEnvironment 実行中の CloudShell 環境が停止したときに発
生します。

updateLayout バックエンドでウェブアプリケーションの現在
のレイアウトを保存したときに発生します。

「Layout」という単語を含むイベントは、 CloudShell ターミナルのすべてのブラウザタブを復元し
ます。

AWS CloudShell アクションのための EventBridge ルール

EventBridge ルールでは、EventBridge がルールに一致するイベントを受信したときに実行する
ターゲットアクションを指定します。CloudTrail ログファイルにイベントとして記録される AWS 
CloudShell アクションに基づいて実行できるターゲットアクションを指定するルール定義できま
す。
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例えば、put-rule コマンドを使用して、AWS CLI で EventBridge ルールを作成できます。put-
rule コールには、少なくとも EventPattern または ScheduleExpression を含める必要がありま
す。EventPattern を含むルールは、一致するイベントが確認されときにトリガーされます。AWS 
CloudShell イベント用の EventPattern:

{ "source": [ "aws.cloudshell" ], "detail-type": [ "AWS API Call via CloudTrail" ], 
 "detail": { "eventSource": [ "cloudshell.amazonaws.com" ] } }

詳細については、Amazon EventBridge ユーザーガイドの「EventBridge のイベントとイベントパ
ターン」を参照してください。

のコンプライアンス検証AWS CloudShell

サードパーティーの監査者は、複数の AWS コンプライアンスプログラムの一部として AWS のサー
ビスのセキュリティとコンプライアンスを評価します。

AWS CloudShell は次のコンプライアンスプログラムの範囲内です。

SOC

AWS System and Organization Controls (SOC) レポートは、重要なコンプライアンスの統制および
目標を AWS がどのように達成しているかを実証する、独立した第三者による審査報告書です。

サービス SDK SOC 1、2、3

AWS CloudShell CloudShell ✓

PCI

Payment Card Industry Data Security Standard (PCI DSS) は、PCI Security Standards Council に
よって管理される機密情報のセキュリティ標準であり、American Express、Discover Financial 
Services、JCB International、MasterCard Worldwide、Visa Inc により創設されました。

サービス SDK PCI

AWS CloudShell CloudShell ✓
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ISO および CSA STAR 認証およびサービス

AWS は、ISO/IEC 
27001:2013、27017:2015、27018:2019、27701:2019、22301:2019、9001:2015、および CSA 
STAR CCM v4.0 に準拠していることが認証されています。

サービス SDK ISO および CSA STAR 認証お
よびサービス

AWS CloudShell CloudShell ✓

FedRamp

Federal Risk and Authorization Management Program (FedRAMP) は米国政府全体のプログラムであ
り、クラウドの製品やサービスに対するセキュリティ評価、認可、および継続的なモニタリングに関
する標準アプローチを提供しています。

サービス SDK FedRAMP Moderate 
(East/West)

FedRAMP High 
(GovCloud)

AWS CloudShell CloudShell ✓ ✓

DoD CC SRG

米国防総省 (DoD) クラウドコンピューティングセキュリティ要求事項ガイド (SRG) には、クラウド
サービスプロバイダー (CSP) が DoD の暫定認可を取得して DoD ユーザーへのサービス提供を可能
にする、標準化された評価と認可プロセスが規定されています。

DoD CC SRG の評価および承認を受けているサービスのステータスは、次のとおりです。

• 第三者評価機関 (3PAO) の評価: このサービスは現在、第三者評価機関による評価を受けていま
す。

• 共同承認委員会 (JAB) による審査: このサービスは、現在、JAB による審査を受けているところで
す。

• アメリカ国防情報システム局 (DISA) による審査: このサービスは、現在、DISA による審査を受け
ているところです。
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サービス SDK DoD CC 
SRG IL2 
(East/Wes 
t)

DoD CC 
SRG IL2 
(GovCloud)

DoD CC 
SRG IL4 
(GovCloud)

DoD CC 
SRG IL5 
(GovCloud)

DoD CC 
SRG IL6 
(AWS 
Secret 
Region)

AWS 
CloudShell

CloudShell ✓ ✓ ✓ ✓ 該当なし

HIPAA BAA

1996 年の医療保険の相互運用性と説明責任に関する法令 (HIPAA) は、患者の同意や認識なく機密性
の高い患者の健康情報が開示されないようにするための国家基準の作成を義務付けた連邦法です。

AWS は、HIPAA の対象となる事業体とその従業員が、保護された医療情報 (PHI) を安全に処理、保
存、転送できるようにします。さらに、2013 年 7 月現在、AWS はそのような顧客に対して、標準
化された事業提携契約 (BAA) を提供しています

サービス SDK HIPAA BAA

AWS CloudShell CloudShell ✓

IRAP

オーストラリア政府のお客様は、情報セキュリティ登録評価プログラム (IRAP) を使用して、適切な
制御が行われていることを検証し、オーストラリアサイバーセキュリティセンター (ACSC) が作成し
たオーストラリア政府情報セキュリティマニュアル (ISM) の要件に対応する適切な責任モデルを決定
することができます。

サービス 名前空間* IRAP による保護

AWS CloudShell 該当なし ✓

*名前空間は、AWS 環境全体のサービスを識別するのに役立ちます。例えば、IAM ポリシーを作成す
るときは、Amazon リソースネーム (ARN) を使用し、AWS CloudTrail ログを参照します。
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MTCS

The Multi-Tier Cloud Security (MTCS) は、ISO 27001/02 情報セキュリティ管理システム (ISMS) 規
格に基づく、シンガポールで運用されているセキュリティ管理規格 (SPRING SS 584) です。

サービス SDK 米国東部 
(オハイ
オ)

米国東部 
(バージニ
ア北部)

米国西部 
(オレゴ
ン)

米国西部 
(北カリ
フォルニ
ア)

シンガ
ポール

ソウル

AWS 
CloudShel 
l

CloudShel 
l

✓ ✓ ✓ 該当なし 該当なし 該当なし

C5

Cloud Computing Compliance Controls Catalog (C5) は、ドイツ連邦情報セキュリティ局 (BSI) がド
イツで導入したドイツ政府支援の証明スキームで、ドイツ政府の「クラウドプロバイダーに対するセ
キュリティに関するレコメンデーション」内でクラウドサービスを使用するときに、組織が一般的な
サイバー攻撃に対する運用上のセキュリティを実証できるようにします。

サービス SDK C5

AWS CloudShell CloudShell ✓

ENS High

ENS (国家セキュリティスキーム) 認証は、財務省・公共省および CCN (国立暗号センター) によって
開発されました。これは、情報を適切に保護するために必要な基本原則と最低限の要件で構成されて
います。

サービス SDK ENS High

AWS CloudShell CloudShell ✓
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FINMA

スイス金融市場監督局 (FINMA) は、スイスの独立した金融市場規制機関です。AWS が FINMA の要
件に準拠していることは、スイスの金融サービス規制当局や顧客からクラウドサービスプロバイダー
への高まる期待に応えようとする当社の継続的な取り組みの表れです。

サービス SDK FINMA

AWS CloudShell CloudShell ✓

PiTuKri

AWS が PiTuKri の要件に合致していることは、フィンランドの運輸通信局である Traficom によって
設定された、クラウドサービスプロバイダーに対する高い期待事項を満たす継続的なコミットメント
を示しています。

サービス SDK PiTuKri

AWS CloudShell CloudShell ✓

詳細のコンプライアンスプログラムの対象となる AWS のサービスのリストについては、「コンプラ
イアンスプログラムによる AWS 対象範囲内のサービス」を参照してください。一般的な情報につい
ては、「AWS コンプライアンスプログラム」を参照してください。

サードパーティーの監査レポートをダウンロードするには、AWS Artifact を使用します。詳細につい
ては、Downloading Reports in AWS および を参照してください。

AWS CloudShell を使用する際のユーザーのコンプライアンス責任は、ユーザーのデータの機密性や
貴社のコンプライアンス目的、適用される法律および規制によって決まります。AWS では、コンプ
ライアンスに役立つ以下のリソースを提供しています。

• セキュリティ＆コンプライアンスクイックスタートガイド – これらのデプロイガイドには、アー
キテクチャ上の考慮事項の説明と、AWS でセキュリティとコンプライアンスに重点を置いたベー
スライン環境をデプロイするためのステップが記載されています。

• HIPAA セキュリティおよびコンプライアンスのためのアーキテクチャの設計ホワイトペーパー – 
このホワイトペーパーは、企業が AWS を使用して HIPAA 準拠のアプリケーションを作成する方
法を説明します。
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• AWS コンプライアンスのリソース - このワークブックおよびガイドのコレクションは、ユーザー
の業界や地域で使用できるかもしれません。

• 「AWS Config デベロッパーガイド」の「ルールによるリソースの評価」 - AWS Config サービス
では、リソースの設定が社内プラクティス、業界ガイドライン、および規制にどの程度準拠してい
るかを評価します。

• AWS Security Hub CSPM：この AWS サービスでは、AWS 内のセキュリティ状態を総合的に表示
しており、セキュリティ業界の標準およびベストプラクティスへの準拠を確認するのに役立ちま
す。

AWS CloudShell の耐障害性

AWS のグローバルインフラストラクチャは AWS リージョンとアベイラビリティーゾーンを中心に
構築されます。AWSリージョンには、低レイテンシー、高いスループット、そして高度の冗長ネッ
トワークで接続されている複数の物理的に独立および隔離されたアベイラビリティーゾーンがあり
ます。アベイラビリティーゾーンでは、ゾーン間で中断することなく自動的にフェイルオーバーする
アプリケーションとデータベースを設計および運用することができます。アベイラビリティーゾーン
は、従来の単一または複数のデータセンターインフラストラクチャよりも可用性、耐障害性、および
拡張性が優れています。

AWS リージョンとアベイラビリティーゾーンの詳細については、「AWS グローバルインフラスト
ラクチャ」を参照してください。

AWS CloudShell では、AWS グローバルインフラストラクチャに加えて以下の機能をサポートし、
データの耐障害性とバックアップのニーズに対応できるようにしています。

• AWS CLIホームディレクトリ内のファイルを指定するための呼び出しを使用し、AWS CloudShell
それらを Amazon S3 バケット内のオブジェクトとして追加します。例については、「AWS 
CloudShell の開始方法」を参照してください。

AWS CloudShell 内のインフラストラクチャセキュリティ

マネージドサービスである AWS CloudShell は AWS グローバルネットワークセキュリティで保護さ
れています。AWSセキュリティサービスと AWS がインフラストラクチャを保護する方法について
は、「AWSクラウドセキュリティ」を参照してください。インフラストラクチャセキュリティのベ
ストプラクティスを使用して AWS 環境を設計するには、セキュリティの柱 - AWS Well-Architected 
Frameworkのインフラストラクチャ保護を参照してください。
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AWS の発行済み API コールを使用して、ネットワーク経由で AWS CloudShell にアクセスします。
クライアントは以下をサポートする必要があります。

• Transport Layer Security (TLS)。TLS 1.2 が必須で、TLS 1.3 をお勧めします。

• DHE (楕円ディフィー・ヘルマン鍵共有) や ECDHE (楕円曲線ディフィー・ヘルマン鍵共有) など
の完全前方秘匿性 (PFS) による暗号スイート。これらのモードは Java 7 以降など、ほとんどの最
新システムでサポートされています。

Note

デフォルトでは、コンピューティング環境のシステムパッケージのセキュリティーパッチを
自動的にインストールしますAWS CloudShell。

AWS CloudShell のセキュリティに関するベストプラクティス

以下のベストプラクティスは一般的なガイドラインであり、完全なセキュリティソリューションを説
明するものではありません。これらのベストプラクティスは、お客様の環境に適切ではないか、十分
ではない場合があるため、絶対的な解決策ではなく、役立つ情報として扱うことをお勧めします。

AWS CloudShell のセキュリティのベストプラクティスの一部

• IAM アクセス許可およびポリシーを使用して、AWS CloudShell へのアクセスを制御し、ユーザー
が各自のロールに必要なアクションのみ (ファイルのダウンロードやアップロードなど) を実行で
きるようにします。詳細については、「IAM ポリシーを使用した AWS CloudShell アクセスと使用
の管理」を参照してください。

• ユーザー、ロール、セッション名などの機密データを IAM エンティティに含めないでください。

• 安全な貼り付け機能を有効にして、外部ソースからコピーしたテキスト内の潜在的なセキュリティ
リスクを捉えます。デフォルトでは、安全な貼り付けが有効になっています。複数行テキストに安
全な貼り付けを使用する方法の詳細については、「複数行テキストに安全な貼り付けを使用する」
を参照してください。

• AWS CloudShell のコンピューティング環境にサードパーティアプリケーションをインストールす
る場合は、セキュリティ責任共有モデルをよく理解します。

• ユーザーのシェル環境に影響を与えるシェルスクリプトを編集する前に、ロールバックメカニズム
を準備します。デフォルトのシェル環境を変更する方法の詳細については、「スクリプトを使用し
てシェルを変更する」を参照してください。
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• コードをバージョン管理システムで安全に保存します。

AWS CloudShell セキュリティに関するよくある質問

CloudShell のセキュリティに関するよくある質問への回答を以下に示します。

• CloudShell を起動してシェルセッションを開始するときは、どのような AWS プロセスやテクノロ
ジーを使用しますか?

• CloudShell へのネットワークアクセスを制限することはできますか?

• CloudShell 環境をカスタマイズすることはできますか?

• 私の $HOME ディレクトリは実際には AWS クラウド のどこに保存されていますか?

• 自分の $HOME ディレクトリを暗号化することはできますか?

• 自分の $HOME ディレクトリでウイルススキャンを実行することはできますか?

CloudShell を起動してシェルセッションを開始するときは、どのような 
AWS プロセスやテクノロジーを使用しますか?

AWS マネジメントコンソール にサインインするときは、IAM ユーザー認証情報を入力します。ま
た、コンソールインターフェースから CloudShell を起動すると、これらの認証情報はサービスの
コンピューティング環境を作成する CloudShell API の呼び出しに使用されます。次に、コンピュー
ティング環境用の AWS Systems Manager セッションが作成され、CloudShell がそのセッションに
コマンドを送信します。

セキュリティに関するよくある質問リストに戻る

CloudShell へのネットワークアクセスを制限することはできますか?

パブリック環境では、ネットワークアクセスを制限することはできません。ネットワークアクセスを
制限する場合は、VPC 環境の作成のみを許可し、パブリック環境の作成を拒否するアクセス許可を
有効にする必要があります。

詳細については、「ユーザーに VPC 環境の作成のみを許可し、パブリック環境の作成を拒否する」
を参照してください。

CloudShell の VPC 環境の場合、ネットワーク設定は VPC から継承します。VPC で CloudShell を
使用すると、CloudShell の VPC 環境のネットワークアクセスを制御できます。
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セキュリティに関するよくある質問リストに戻る

CloudShell 環境をカスタマイズすることはできますか?

CloudShell 環境用のユーティリティやその他のサードパーティソフトウェアをダウンロードして、
インストールできます。$HOME ディレクトリにインストールされたソフトウェアのみがセッション
間で保持されます。

AWS責任分担モデルで定義されているように、インストールするアプリケーションの必要な設定と
管理に対する責任があります。

セキュリティに関するよくある質問リストに戻る

私の $HOME ディレクトリは実際には AWS クラウド のどこに保存されてい
ますか?

パブリック環境の場合、$HOME にデータを保存するためのインフラストラクチャは、Amazon S3 に
よって提供されます。

VPC 環境の場合、$HOME ディレクトリは、VPC 環境がタイムアウトするか (20～30 分間非アク
ティブ状態が続いた後)、環境を削除または再起動すると、削除されます。

セキュリティに関するよくある質問リストに戻る

自分の $HOME ディレクトリを暗号化することはできますか?

いいえ、$HOME ディレクトリを独自のキーで暗号化することはできません。ただし、CloudShell が
$HOME ディレクトリコンテンツを Amazon S3 に保管中に暗号化します。

セキュリティに関するよくある質問リストに戻る

自分の $HOME ディレクトリでウイルススキャンを実行することはできます
か?

現時点では、ご自身の $HOME ディレクトリのウイルススキャンを実行することはできません。この
機能のサポートは確認中です。

セキュリティに関するよくある質問リストに戻る
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CloudShell のデータの進入や退出は制限はできますか?

進入や退出を制限するには、CloudShell の VPC 環境を使用することをお勧めします。VPC 環境の
$HOME ディレクトリは、VPC 環境がタイムアウトするか (20～30 分間非アクティブ状態が続いた
後)、環境を削除または再起動すると、削除されます。VPC 環境では、[アクション] メニューのアッ
プロードやダウンロードのオプションは使用できません。

セキュリティに関するよくある質問リストに戻る
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AWS CloudShell コンピューティング環境: 仕様およびソフ
トウェア
AWS CloudShell を起動すると、Amazon Linux 2023 に基づくコンピューティング環境が、シェルエ
クスペリエンスをホストするために作成されます。環境は、コンピューティングリソース (vCPU お
よびメモリ) に設定され、コマンドラインインターフェイスからアクセスできるプリインストールさ
れた幅広い機能を提供しています。コンピューティング環境にインストールしたすべてのソフトウェ
アにパッチが適用されており、最新の状態であることを確認します。ソフトウェアをインストール
し、シェルスクリプトを変更して、デフォルト環境を構成することもできます。

コンピューティング環境のリソース
どの AWS CloudShell コンピューティング環境にも、次の CPU およびメモリリソースが割り当てら
れます。

• 1 vCPU (仮想 CPU)

• 2-GiB RAM

また、環境は次のストレージ構成でプロビジョニングされます。

• 1-GB の永続的ストレージ (セッション終了後もストレージは保持されます)

詳細については、「永続的ストレージ」を参照してください。

CloudShell ネットワーク要件
WebSockets

CloudShell は WebSocket プロトコルに依存しています。これにより、ユーザーのウェブブラウザ
と AWS クラウド内の CloudShell サービス間の双方向のインタラクティブ通信が可能になります。
プライベートネットワークでブラウザを使用している場合、プロキシサーバーとファイアウォール
によってインターネットへの安全なアクセスが促進されていると考えられます。通常、WebSocket 
通信は、問題なくプロキシサーバーを通過できます。しかし、場合によっては、プロキシサーバー
が WebSockets の正常な動作を妨げることがあります。この問題が発生した場合、CloudShell イ
ンターフェースは次のエラーを報告します (Failed to open sessions : Timed out while 
opening the session)。
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このエラーが繰り返し発生する場合は、プロキシサーバーのドキュメントを参照して、WebSockets 
を許可するように設定されていることを確認します。または、ネットワークのシステム管理者に問い
合わせてください。

Note

特定の URL を許可リストに登録して詳細な権限を定義したい場合は、AWS Systems 
Manager セッションが入力送信と出力受信のための WebSocket 接続を開くために使用す
る URL の一部を追加できます。(AWS CloudShell コマンドは、その Systems Manager セッ
ションに送信されます。)
Systems Manager が使用するこの StreamURL の形式は wss://
ssmmessages.region.amazonaws.com/v1/data-channel/session-id?
stream=(input|output) です。
リージョンは、米国東部 (オハイオ) リージョンの us-east-2 のように、AWS Systems 
Manager でサポートされている AWS リージョンのリージョン識別子を表します。
セッション ID は特定の Systems Manager セッションが正常に開始された後に作成されるた
め、URL 許可リストを更新するときしか wss://ssmmessages.region.amazonaws.com
を指定できません。詳細については、「AWS Systems Manager API リファレンス」の
「StartSession」オペレーションを参照してください。

プリインストールされたソフトウェア

Note

AWS CloudShell 開発環境は、最新のソフトウェアへのアクセスを提供するために定期的に
更新されているので、このドキュメントでは、特定のバージョン番号は提供していません。
代わりに、インストールされているバージョンをチェックする方法を記述します。インス
トールされているバージョンを確認するには、プログラム名の後に --version オプション 
(例えば、git --version など) を入力します。
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シェル

プレインストールされたシェル

名前 説明 [Version information]

Bash Bash シェルは、AWS 
CloudShell のデフォルトの
シェルアプリケーションで
す。

bash --version

PowerShell (pwsh) コマンドラインインターフェ
イスとスクリプト言語のサ
ポートを提供する PowerShel 
l は、マイクロソフトの .NET 
コマンド言語ランタイムの上
に構築されています。Powe 
rShell は、.NET オブジェクト
を受信して返す cmdlets と
呼ばれる軽量コマンドを使用
しています。

pwsh --version

Zシェル (zsh) Z シェル、別名 zsh は、テー
マおよびプラグインのカスタ
マイズサポートを強化した 
Bourne シェルの拡張バージョ
ンです。

zsh --version

AWS コマンドラインインターフェイス (CLI)

CLI

名前 説明 [Version information]

AWS CDK ツールキット CLI AWS CDK ツールキット、CL 
I コマンド、cdk は、AWS 
CDK アプリを操作する主要
なツールです。アプリを実行

cdk --version
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名前 説明 [Version information]

し、定義したアプリケーショ 
ンモデルを調べ、AWS CDK 
によって生成された AWS 
CloudFormation テンプレート
を作成してデプロイします。

詳細については、「AWS CDK
ツールキット」を参照してく
ださい。

AWS CLI AWS CLI は、コマンドライ
ンから複数の AWS サービス
を管理し、スクリプトを使
用して自動化するためのコマ
ンドラインインターフェイス
です。詳細については、「
CloudShell で CLI から AWS 
のサービスを管理する」を参
照してください。

最新バージョンである AWS 
CLI バージョン 2 を確実に
使用する方法については、
「AWS CLI をホームディレク
トリにインストールする」を
参照してください。

aws --version
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名前 説明 [Version information]

EB CLI EB CLI は AWS Elastic 
Beanstalk のコマンドラインイ 
ンターフェイスで、ローカル
リポジトリからの環境作成、
更新、およびモニタリングを
簡素化するインタラクティブ
なコマンドを提供します。

詳細については、AWS Elastic 
Beanstalk デベロッパーガイ
ドの「Elastic Beanstalk コマ
ンドラインインターフェイス 
(EB CLI) の使用」を参照して
ください。

eb --version

Amazon ECS CLI Amazon Elastic Container 
Service (Amazon ECS) コマ
ンドラインインターフェイス 
(CLI) は、クラスターとタスク
の作成、更新、モニタリング
を簡素化するための高レベル
のコマンドを提供します。

詳細については、Amazon 
Elastic Container Service デベ
ロッパーガイドの「Amazon 
ECS コマンドラインインター
フェイスの使用」を参照して
ください。

ecs-cli --version
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AWS SAM CLI AWS SAM CLI は、AWS 
Serverless Application Model 
テンプレートおよびアプリ
ケーションコードで動作する
コマンドラインツールです。
いくつものタスクを実行でき
ます。Lambda 関数をローカ
ルで呼び出すサーバーレス 
アプリケーションのデプロ
イパッケージを作成するサー
バーレスアプリケーションを 
AWS Cloud にデプロイするな
どがあります。

詳細については、AWS 
Serverless Application Model 
デベロッパーガイドの「AWS 
SAM CLI コマンドレファレン 
ス」を参照してください。

sam --version

AWS コマンドラインインターフェイス (CLI) 118

https://docs.aws.amazon.com/serverless-application-model/latest/developerguide/serverless-sam-cli-command-reference.html
https://docs.aws.amazon.com/serverless-application-model/latest/developerguide/serverless-sam-cli-command-reference.html
https://docs.aws.amazon.com/serverless-application-model/latest/developerguide/serverless-sam-cli-command-reference.html


AWS CloudShell ユーザーガイド

名前 説明 [Version information]

AWS Tools for PowerShell AWS Tools for PowerShel 
l は、SDK for .NET が公開
している機能に基づいて
構築された PowerShell モ
ジュールです。AWS Tools for 
PowerShell を使用することに
より、PowerShell コマンドラ
インから AWS リソースに対
する操作をスクリプト処理で
きます。

AWS CloudShell は、AWS 
Tools for PowerShell の
モジュール化バージョン 
(AWS.Tools) をプレインス
トールします。
詳細については、「AWS 
Tools for PowerShell ユーザー
ガイド」の「AWS Tools for 
PowerShell の使用」を参照し
てください。

pwsh --Command 
'Get-AWSPowerShell 
Version'

ランタイムおよび AWS SDK: Node.js および Python 3

ランタイムおよび AWS SDK

名前 説明 [Version information]

Node.js (npm 付き) Node.js は、非同期プログラミ
ング手法を簡単に適用できる
ように設計された JavaScript 
ランタイムです。詳細につい
ては、「Node.js の公式サイト
のドキュメント」を参照して
ください。

• Node.js: node --version

• npm: npm --version
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npm は JavaScript モジュール
のオンラインレジストリへの 
アクセスを提供するパッケー
ジマネージャーです。詳細に
ついては、「公式 npm サイト
のドキュメント」を参照して
ください。

SDK for JavaScript in Node.js Software Development Kit 
(SDK )を使用すると、Amazon 
S3、Amazon EC2、Dynam 
oDB、および Amazon SWF 
などの AWS のサービスに 
JavaScript オブジェクトを提
供することで、コーディン
グを簡素化できます。詳細
については、AWS SDK for 
JavaScript デベロッパーガイ
ドを参照してください。

npm -g ls --depth 0 
2>/dev/null | grep 
aws-sdk
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Python (パイソン) Python 3 はシェル環境で使用 
可能になりました。Python 3 
は現在、プログラミング言語
のデフォルトバージョンと見
なされています (Python 2 の
サポートは 2020 年 1 月に終
了しました)。詳細について
は、「Python 公式サイトのド
キュメント」を参照してくだ
さい。

また、Python のパッケージ
インストーラである pip がプ
リインストールされていま
す。このコマンドラインプロ 
グラムを使用して、Python 
パッケージインデックスなど
のオンラインインデックスか
ら Python パッケージをイン
ストールできます。詳細につ
いては、Python Packaging 
Authority が提供するドキュメ 
ントを参照してください。

• Python 3: python3 --
version

• pip: pip3 --version
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SDK for Python (Boto3) Boto は Python デベロッパー
が Amazon EC2 や Amazon 
S3 などの AWS のサービス を
作成、設定、管理するために
使用する Software Developme 
nt Kit (SDK) です。SDK は、
使いやすい、オブジェクト指
向 API および AWS のサービ
ス への低レベルのアクセスを
提供します。

詳細については、Boto3 ド
キュメントを参照してくださ
い。

pip3 list | grep boto3

開発ツールおよびシェルユーティリティ

開発ツールおよびシェルユーティリティ

名前 説明 [Version information]

bash-completion bash-completion は、Tab
キーを押して部分的に入力
されたコマンドまたは引数
の残りの自動入力を可能に 
するシェル機能の集まりで
す。/usr/share/bash-
completion/completio 
ns  で bash-completion がサ
ポートするパッケージを見つ
けることができます。

パッケージのコマンドの自動
入力を設定するには、プログ
ラムファイルをソースにする

dnf info bash-comp 
letion
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必要があります。例えば、Git 
コマンドの自動入力を設定す
るには、次の行を .bashrc
に追加して、AWS CloudShel 
l セッションの開始時にいつで
もこの機能を利用できるよう
にします。

source /usr/share/
bash-completion/ 
completions/git

カスタム補完スクリプト
を使用したい場合、それ
らを永続的なホームディレ
クトリ ($HOME) に追加し
て、.bashrc 内で直接ソース
とします。

詳細については、GitHub でプ
ロジェクトの README ペー
ジを参照してください。

cqlsh-expansion cqlsh-expansion
は、Apache Cassandra 
との完全な互換性を維持
し、Amazon Keyspaces 
用に事前設定された cqlsh 
とヘルパーを含むツール
キットです。詳細について
は、「Amazon Keyspaces 
(Apache Cassandra 向け) 開
発者ガイド」の「cqlsh を使
用して Amazon Keyspaces に
接続する」を参照してくださ 
い。

cqlsh-expansion --
version
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Docker Docker は、アプリケーション
を開発、出荷、実行するため
のオープンプラットフォーム 
です。Docker を使用すると、
アプリケーションをインフラ
ストラクチャから分離できる
ため、ソフトウェアを迅速に
配信できます。また、AWS 
CloudShell 内で Dockerfiles 
を構築し、CDK を使用して 
Docker アセットを構築でき 
ます。Docker でサポートさ
れている AWS リージョンに
ついては、「AWS CloudShel 
l でサポートされている AWS 
リージョン」を参照してくだ
さい。環境内における Docker 
のスペースは限られているこ
とに注意してください。個々
のイメージが大きい場合や、
既存の Docker イメージが多
すぎる場合は、問題が発生す
る可能性があります。Docker 
の詳細については、Docker ド
キュメントのガイドを参照し
てください。

docker --version
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Git Git は、ブランチワークフロー
およびコンテンツのステージ
ングを介して、最新のソフト
ウェア開発プラクティスをサ
ポートする分散バージョン管
理システムです。詳細につい
ては、Git の公式サイトのドキ 
ュメントページを参照してく
ださい。

git --version

iputils iputils パッケージには Linux 
ネットワーク用のユーティ
リティが含まれています。提
供されるユーティリティの詳
細については、「GitHub の 
iputils リポジトリ」を参照し
てください。

iputils ツールの例: arping -
V

jq jq ユーティリティは JSON 形
式のデータを解析して、コマ
ンドラインフィルタによって 
変更された出力を生成しま
す。詳細については、GitHub 
でホストされている jq マニュ
アルを参照してください。

jq --version

kubectl kubectl は、Kubernetes API 
を使用して Kubernetes クラス
ターのコントロールプレーン
と通信するためのコマンドラ
インツールです。

kubectl --version
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make make ユーティリティは
makefiles  を使用して、
一連のタスクを自動化し、 
コードのコンパイルを整理し
ます。詳細については、GNU 
Make のドキュメントを参照
してください。

make --version

man man コマンドは、コマンド
ラインユーティリティおよび
ツールのマニュアルページを 
提供します。例えば、man ls
はディレクトリの内容を一
覧表示する ls コマンドのマ
ニュアルページを返します。
詳細については、マンページ
の「Wikipedia エントリ」を参
照してください。

man --version

nano nano は、テキストベースの
インターフェース用の小さく
て使いやすいエディターです 
。詳細については、「GNU 
nano ドキュメント」を参照し
てください。

nano --version
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OpenJDK 21 Amazon Corretto 21 
は、OpenJDK 21 の長期サ
ポート (LTS) ディストリ
ビューションです。Amaz 
on Corretto は、Open Java 
Development Kit (OpenJDK) 
の、マルチプラットフォー
ム対応の本番稼働可能な、
無償ディストリビューショ 
ンです。詳細については、
「Corretto 21 ユーザーガイ
ド」の「Amazon Corretto 21 
とは」を参照してください。

java -version

procps procps は、現在実行中のプ 
ロセスをモニタリングおよび
停止するために使用できるシ
ステム管理ユーティリティで
す。詳細については、procps 
で実行できるプログラムを
リストする README ファイ
ルを参照してください。

ps --version

psql PostgreSQL は、複雑なデー
タオペレーションを安全に管
理およびスケーリングするた
めの堅牢な機能を提供しなが
ら、標準の SQL 機能を使用す
る強力なオープンソースデー
タベースシステムです。詳細
については「PostgreSQL と
は」を参照してください。

psql --version
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SSH クライアント SSH クライアントは、リ 
モートコンピュータとの暗
号化通信にセキュアシェル
プロトコルを使用します。 
OpenSSH は、プリインス
トールされている SSH クラ
イアントです。詳細について
は、OpenBSD によって維持
される OpenSSH サイトを参
照してください。

ssh -V

sudo sudo ユーティリティを使 
用すると、ユーザーは別の
ユーザー (通常はスーパーユ 
ーザー) のセキュリティ許可 
でプログラムを実行できま
す。Sudo は、システム管理者 
としてアプリケーションをイ
ンストールする必要がある場
合に便利です。詳細について
は、「Sudo マニュアル」を参
照してください。

sudo --version

tar tar は、複数のファイルを単一
のアーカイブファイル (tarball 
と呼ばれることが多い) にグ
ループ化するために使用でき
るコマンドラインユーティ 
リティです。詳細について
は、GNU tar ドキュメントを
参照してください。

tar --version
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tmux tmux は、複数のWindowsで異
なるプログラムを同時に実行 
するために使用できるターミ
ナルマルチプレクサです。詳
細については、tmux の簡潔な
紹介を提供するブログを参照
してください。

tmux -V

vim vim は、テキストベースのイ
ンターフェースを介して対話
的な操作を可能にするカスタ
マイズ可能なエディタです。
詳細については、vim.org で提
供されるドキュメントリソー
スを参照してください。

vim --version

wget wget は、コマンドラインで
エンドポイントによって指定
された ウェブ サーバーから
コンテンツを取得するために
使用されるコンピュータプロ
グラムです。詳細については 
、GNU Wgetドキュメントを
参照してください。

wget --version
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zip/enzip zip/unzip ユーティリティは、 
データを失うことなくロスレ
スデータ圧縮を実現するアー
カイブファイル形式を使用し
ます。zip コマンドを呼び出
して、単一のアーカイブ内の
ファイルをグループ化して圧
縮します。unzip を使用して、
アーカイブから指定したディ
レクトリにファイルを抽出し
ます。

unzip --version

zip --version

AWS CLI をホームディレクトリにインストールする
CloudShell 環境にプリインストールされている他のソフトウェアと同様に、AWS CLI ツールは、ス
ケジュールされたアップグレードとセキュリティパッチで自動的に更新されます。AWS CLI の最新
バージョンを使用していることをチェックしたい場合、シェルのホームディレクトリにツールを手動
でインストールするように選択できます。

Important

次回の CloudShell セッションの開始時に使用できるようにするには、ホームディレクトリに 
AWS CLI のコピーを手動でインストールする必要があります。このインストールが必要なの
は、$HOME の外部のディレクトリに追加されたファイルが、シェルセッションが終了すると
削除されるためです。また、この AWS CLI のコピーをインストールした後は自動的には更
新されません。つまり、アップデートおよびセキュリティパッチを管理するのはユーザーの
責任です。
AWS 責任共有モデルの詳細については、「でのデータ保護AWS CloudShell」を参照してく
ださい。

AWS CLI をインストールするには

1. CloudShell コマンドラインでは、curl コマンドを使用して、シェルにインストールされた 
AWS CLI の zip 形式のコピーを転送します。
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curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64.zip" -o "awscliv2.zip"

2. zip フォルダを解凍します。

unzip awscliv2.zip

3. 指定したフォルダにツールを追加するには、AWS CLI インストーラーを実行します。

sudo ./aws/install --install-dir /home/cloudshell-user/usr/local/aws-cli --bin-
dir /home/cloudshell-user/usr/local/bin

正常にインストールされると、コマンドラインに次のメッセージが表示されます。

You can now run: /home/cloudshell-user/usr/local/bin/aws --version

4. また、独自の便宜のために、aws コマンド実行時にツールのインストールへのパスを指定する
必要がないように、PATH 環境変数を更新することもお勧めします。

export PATH=/home/cloudshell-user/usr/local/bin:$PATH

Note

この変更を PATH に戻すと、指定したパスを機能としない aws コマンドは、デフォルト
でプリインストールされた AWS CLI のバージョンを使用します。

シェル環境へのサードパーティーソフトウェアのインストール

Note

AWS CloudShell のコンピューティング環境に、サードパーティーアプリケーションをイン
ストールする前に、共有セキュリティ責任モデルをチェックすることをお勧めします。

デフォルトでは、すべての AWS CloudShell ユーザーに sudo のアクセス許可があります。したがっ
て、シェルのコンピューティング環境でまだ利用できないソフトウェアをインストールするために
sudo コマンドを使用できます。例えば、DNF パッケージ管理ユーティリティで sudo を使用して
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cowsay をインストールできます。これにより、次のメッセージ付きの牛の ASCII アート画像が生
成されます。

sudo dnf install cowsay

次に、echo "Welcome to AWS CloudShell" | cowsay を入力して、新しくインストールした
プログラムを起動できます。

Important

dnf などのパッケージ管理ユーティリティは、プログラムをディレクトリ (/usr/bin など) 
にインストールします。各プログラムは、シェルセッションが終了するとリサイクルされま
す。つまり、セッションごとに追加のソフトウェアがインストールされ、使用されることを
意味します。

スクリプトでシェルを修正する
デフォルトのシェル環境を変更する場合は、シェル環境が起動するたびに実行されるシェルスクリプ
トを編集できます。デフォルトの bash シェルが起動するたびに .bashrc スクリプトが実行されま
す。

Warning

.bashrc ファイルを誤って修正した場合、その後シェル環境にアクセスできないことがあり
ます。編集する前にファイルのコピーを作成することをお勧めします。.bashrc の編集時に
シェルを 2 つ開くことでリスクを軽減することもできます。一方のシェルでアクセスできな
くなった場合でも、他のシェルにログインし、変更をロールバックできます。
誤って .bashrc または他のファイルを変更した後にアクセスできなくなった場合、ホーム
ディレクトリを削除することで、AWS CloudShell デフォルト設定に戻すことができます。

この手順では、シェル環境で自動的に Z シェルの実行に切り替わるように .bashrc スクリプトを変
更します。

1. テキストエディタ (例:Vim) を使用して、.bashrc を開きます。

vim .bashrc
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2. エディタインターフェースで、I キーを押して編集を開始し、次に以下を追加します。

zsh

3. .bashrc ファイルを終了して保存するには、Esc を押して Vim コマンドモードを入力後、以下
を入力します。

:wq

4. source コマンドを使用して .bashrc ファイルを再ロードする:

source .bashrc

コマンドラインインターフェイスが再び使用可能になると、プロンプトシンボルが % に変化し
て、Z シェルを使用していることを示します。

AWS CloudShell が AL2 から AL2023 へ移行
AWS CloudShell は、Amazon Linux 2 (AL2) に基づいていましたが、今後 Amazon Linux 2023 
(AL2023) に移行します。AL2023 の詳細については、「Amazon Linux 2023 ユーザーガイド」の
「Amazon Linux 2023 (AL2023) とは」を参照してください。

AL2023 では、CloudShell が提供するすべてのツールを使用して既存の CloudShell 環境に引き続き
アクセスできます。利用可能なツールの詳細については、「プリインストールされたソフトウェア」
を参照してください。

AL2023 では、Node .js 18 や Python 3.9 などの新しいバージョンのパッケージを含む、いくつかの
改良が開発ツールに加えられています。

Note

AL2023 では、Python 2 は CloudShell 環境に標準装備されません。

AL2 および AL2023 間の主な相違点の詳細については、「Amazon Linux 2023 ユーザーガイド」の
「Amazon Linux 2 と Amazon Linux 2023 の比較」を参照してください。

ご不明な点がある場合は、サポート までお問い合わせください。また、AWS re:Post で回答を検索
し、質問を投稿することもできます。AWS re:Post に入るには、AWS にサインインする必要がある
場合があります。
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AWS CloudShell 移行に関するよくある質問

以下は、AWS CloudShell を使用した AL2 から AL2023 への移行に関するよくある質問に対する回答
です。

• AL2023 への移行は、AL2 で実行している Amazon EC2 インスタンスなど、AWS の他のリソース
にも影響します?

• AL2023 への移行に伴って変更されるパッケージにはどのようなものがありますか?

• 移行をオプトアウトすることはできますか?

• 自分の AWS CloudShell 環境のバックアップを作成できますか?

AL2023 への移行は、AL2 で実行している Amazon EC2 インスタンスなど、AWS の
他のリソースにも影響しますか?

ご利用の AWS CloudShell 環境以外のサービスやリソースには、この移行による影響はありません。
これには、ユーザーが AWS CloudShell 内で作成またはアクセスした可能性があるリソースも含まれ
ます。例えば、AL2 で実行される Amazon EC2 インスタンスを作成した場合、これは AL2023 に移
行されません。

AL2023 への移行に伴って変更されたパッケージにはどのようなものがありますか?

現在の AWS CloudShell 環境には、プリインストールされたソフトウェアが含まれています。プリイ
ンストールされたソフトウェアの完全なリストについては、「プリインストールされたソフトウェ
ア」を参照してください。AWS CloudShell は、Python 2 を除き、これらのパッケージを引き続き
提供します。AL2 と AL2023 によって提供されるパッケージの完全な違いについては、「AL2 と 
AL2023 の比較」を参照してください。AL2023 への移行後には要件が満たされない特定のパッケー
ジとバージョンをお持ちの場合は、AWS サポート部にリクエストを送信することを推奨します。

移行をオプトアウトすることはできますか?

いいえ、移行をオプトアウトすることはできません。AWS CloudShell 環境は AWS マネージドであ
り、すべての環境が AL2023 にアップグレードされています。

自分の AWS CloudShell 環境のバックアップを作成できますか?

AWS CloudShell は、ユーザーのホームディレクトリを引き続き保持します。詳細については、 
「AWS CloudShell の Service Quotas と制限」を参照してください。ホームフォルダにファイルま

AWS CloudShell 移行に関するよくある質問 134

https://docs.aws.amazon.com/cloudshell/latest/userguide/vm-specs.html#pre-installed-software
https://docs.aws.amazon.com/cloudshell/latest/userguide/vm-specs.html#pre-installed-software
https://docs.aws.amazon.com/linux/al2023/ug/compare-with-al2.html#package-changes
https://docs.aws.amazon.com/linux/al2023/ug/compare-with-al2.html#package-changes
https://docs.aws.amazon.com/cloudshell/latest/userguide/limits.html#persistent-storage-limitations


AWS CloudShell ユーザーガイド

たは設定が保存されていて、そのバックアップを作成する場合は、「ステップ 6: ホームディレクト
リのバックアップを作成する」を実行します。
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AWS CloudShell のトラブルシューティング

AWS CloudShell 使用中に、CloudShell を起動したり、シェルコマンドラインインターフェースを使
用して主なタスクを実行する時などに問題が発生する可能性があります。この章では、可能性のある
一般的ないくつかの問題のトラブルシューティング方法を紹介します。

CloudShell に関するさまざまな質問への回答については、AWS CloudShellよくある質問をご覧くだ
さい。また、AWS CloudShell ディスカッションフォーラムで回答を検索したり、質問を投稿したり
することもできます。このフォーラムに入るには、AWS にサインインする必要がある場合がありま
す。当社に直接お問い合わせいただくこともできます。

エラーのトラブルシューティング

以下に挙げるインデックスに関するエラーが発生した場合、解決のために次の解決方法を使用するこ
とができますす。

トピック

• 拒否されるアクセス

• アクセス権限の不足

• AWS CloudShell コマンドラインにアクセスできません

• 外部 IP アドレスに ping できません

• ターミナルの準備中に問題が発生しました

• PowerShell で矢印キーが正しく機能しません

• サポートされていないウェブソケットが原因で CloudShell セッションを開始できない

• AWSPowerShell.NetCore モジュールをインポートできない。

• AWS CloudShell の使用時に Docker が動作しない

• Docker のディスク容量が不足している

• docker push がタイムアウトし、再試行し続ける

• AWS CloudShell の VPC 環境から VPC 内のリソースにアクセスできない

• VPC 環境で AWS CloudShell が使用している ENI がクリーンアップされない

• VPC 環境への CreateEnvironment アクセス許可のみを持つユーザーが AWS CloudShell のパブ
リック環境にもアクセスできる
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拒否されるアクセス

問題: AWS マネジメントコンソールから CloudShell を起動しようとすると、次のメッセージが表
示されます。「Unable to start the environment. To retry, refresh the browser or restart by selecting 
Actions, Restart AWS CloudShell」。IAM 管理者からのアクセス許可を要求し、ブラウザを更新した
り CloudShell を再起動したりした後でも、アクセスが拒否されます。

解決策:AWSサポート部 にお問い合わせください。

(先頭に戻ります)

アクセス権限の不足

問題: AWS マネジメントコンソールから CloudShell を起動しようとすると、次のメッセージが表
示されます。「Unable to start the environment. 必要なアクセス許可がありません。Ask your IAM 
administrator to grant access to AWS CloudShell」。アクセスを拒否され、必要なアクセス許可がな
いと通知されます。

原因: AWS CloudShell へのアクセスに使用している IAM アイデンティティに必要な IAM アクセス許
可がありません。

解決策: IAM 管理者に必要な権限の付与を申請してください。これは、アタッチ済みの AWS マ
ネージドポリシー (AWSCloudShellFullAccess) 、または組み込みインラインポリシーを追加する
ことで可能になります。詳細については、「IMPポリシー内でのアクセスおよび使用の管理AWS 
CloudShell」を参照してください。

(先頭に戻ります)

AWS CloudShell コマンドラインにアクセスできません

問題:コンピューティング環境が使用するファイルを変更した後に、AWS CloudShell のコマンドライ
ンにアクセスできまん。

解決策: .bashrc またはその他のファイルを誤って変更した後にアクセスできない場合、ホーム
ディレクトリを削除することで AWS CloudShell をデフォルト設定に戻すことができます。

(先頭に戻ります)

外部 IP アドレスに ping できません

問題:コマンドライン ( ping amazon.com など) から ping コマンドを実行すると、次のメッセージ
が表示されます。
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ping: socket: Operation not permitted

原因: ping ユーティリティは、インターネット制御メッセージプロトコル (ICMP) を使用して、エ
コー要求パケットをターゲットホストに送信します。ターゲットからのエコーレスポンスを待ちま
す。ICMP プロトコルが AWS CloudShell で有効になっていないため、ping ユーティリティはシェル
のコンピューティング環境では動作しません。

解決策: ICMP は AWS CloudShell でサポートされていないため、次のコマンドを実行して Netcat を
インストールできます。Netcat は、TCP または UDP を使用してネットワーク接続に対して読み書
きするためのコンピュータネットワークユーティリティです。

sudo yum install nc
nc -zv www.amazon.com 443

(先頭に戻ります)

ターミナルの準備中に問題が発生しました

問題: Microsoft Edge ブラウザを使用して AWS CloudShell にアクセスしようとすると、シェルセッ
ションを開始できず、ブラウザにエラーメッセージが表示されます。

原因: AWS CloudShell は、Microsoft Edge の以前のバージョンとの互換性がありません。AWS 
CloudShell にアクセスするには、サポートされているブラウザの最新の 4 つのメジャーバージョン
を使用できます。

解決策: マイクロソフトのサイトから Edge ブラウザの最新版をインストールします。

(先頭に戻ります)

PowerShell で矢印キーが正しく機能しません

問題:通常の操作では、矢印キーを使用してコマンドラインインターフェースを操作したり、コマン
ド履歴を前後にスキャンすることができますできます。しかし、PowerShell の一部のバージョンで
は、 AWS CloudShell で矢印キーを押すと、文字が正しく出力されない場合があります。

原因:矢印キーが誤って文字を出力する状況は、Linux上で実行されている PowerShell 7.2.x バージョ
ンの問題としてすでに知られています。

解決策:矢印キーの動作を変更するエスケープシーケンスを削除するには、PowerShell プロファイル
ファイルを編集し、$PSStyle 変数を PlainText に設定します。
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1. AWS CloudShell コマンドラインで、以下のコマンドを入力してプロファイルファイルを生成し
ます。

vim ~/.config/powershell/Microsoft.PowerShell_profile.ps1 

Note

すでに PowerShell を使用している場合は、次のコマンドを使用してエディターでプロ
ファイルファイルを開くこともできます。

vim $PROFILE

2. エディターで、ファイルの既存のテキストの末尾に移動し、i を押して挿入モードに入り、次の
ステートメントを追加します。

$PSStyle.OutputRendering = 'PlainText'

3. 編集したら、Esc を押してコマンドモードに入力します。次に、次のコマンドを入力してファイ
ルを保存し、エディタを終了します。

:wq

Note

変更は、PowerShell の次回起動時に有効になります。

(先頭に戻ります)

サポートされていないウェブソケットが原因で CloudShell セッションを開
始できない

問題:AWS CloudShell を起動しようとすると、「Failed to open sessions : Timed out 
while opening the session」というメッセージが繰り返し表示されます。

原因: CloudShell は WebSocket プロトコルに依存しています。これにより、ウェブブラウザと AWS 
CloudShell の間で双方向のインタラクティブ通信が可能になります。プライベートネットワークで
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ブラウザを使用している場合、プロキシサーバーとファイアウォールによってインターネットへの安
全なアクセスが促進されていると考えられます。通常、WebSocket 通信は、問題なくプロキシサー
バーを通過できます。しかし、場合によっては、プロキシサーバーが WebSockets の正常な動作を
妨げることがあります。この問題が発生すると、CloudShell はシェルセッションを開始できず、接
続を試みても最終的にタイムアウトになります。

解決策:接続タイムアウトは、サポートされていない WebSockets 以外の問題が原因である可能性が
あります。その場合は、まず CloudShell コマンドラインインターフェースがあるブラウザウィンド
ウを更新してください。

更新後もタイムアウトエラーが続く場合は、プロキシサーバーのドキュメントを参照してください。
また、プロキシサーバーが Web ソケットを許可するように設定されていることを確認してくださ
い。または、ネットワークのシステム管理者に問い合わせてください。

Note

特定の URL を許可リストに登録して、詳細な権限を定義したいとしましょう。AWS 
Systems Manager セッションが入力の送信と出力の受信のための WebSocket 接続を開く
ために使用する URL の一部を追加できます。AWS CloudShell コマンドはその Systems 
Manager セッションに送信されます。
Systems Manager が使用するこの StreamUrl の形式は  wss://
ssmmessages.region.amazonaws.com/v1/data-channel/session-id?
stream=(input|output) です。
リージョンは、AWS Systems Manager でサポートされている AWS リージョンのリージョ
ン識別子を表します。例えば、us-east-2 は米国東部 (オハイオ) のリージョン識別子で
す。
セッション ID は特定の Systems Manager セッションが正常に開始された後に作成されるた
め、URL 許可リストを更新するときしか wss://ssmmessages.region.amazonaws.com
を指定できません。詳細については、「AWS Systems Manager API リファレンス」の
「StartSession」オペレーションを参照してください。

(先頭に戻ります)

AWSPowerShell.NetCore モジュールをインポートできない。

問題: PowerShell で、Import-Module -Name AWSPowerShell.NetCore を使って
AWSPowerShell.netCore モジュールをインポートすると、次のエラーメッセージが表示されます。
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Import-Module:どのモジュールディレクトリでも有効なモジュールファイルが見つからなかったた
め、指定されたモジュール「AWSPowerShell.NetCore」はロードされませんでした。

原因: AWSPowerShell.NetCore モジュールが AWS CloudShell 内のサービスごとの AWS .Tools 
モジュールに置き換えられます。

解決策:明示的なインポートステートメントは不要になるか、関連するサービスごとの AWS.Tools モ
ジュールに変更する必要がなくなる可能性があります。

Example

Example

• ほとんどの場合、.NET タイプが使用されていない限り、明示的なインポートステートメントは必
要ありません。以下は、インポートステートメントの例です。

• Get-S3Bucket

• (Get-EC2Instance).Instances

• .NET タイプを使用する場合は、サービスレベルモジュール (AWS.Tools.<Service>) をイン
ポートします。構文の例を次に示します。

Import-Module -Name AWS.Tools.EC2
$InstanceTag = [Amazon.EC2.Model.Tag]::new("Environment","Dev")

Import-Module -Name AWS.Tools.S3  
$LifecycleRule = [Amazon.S3.Model.LifecycleRule]::new()

詳細については、AWS Tools for PowerShell の バージョン 4 の告知を参照してください。

(先頭に戻ります)

AWS CloudShell の使用時に Docker が動作しない

問題: AWS CloudShell の使用時に Docker が適切に動作しません。メッセージ「docker: Cannot 
connect to the Docker daemon at unix:///var/run/docker.sock. Is the docker 
daemon running?」が表示されます。

解決策: 環境を再起動してみてください。このエラー メッセージは、GovCloud リージョンの AWS 
CloudShell で Docker を実行したときに発生する可能性があります。サポートされている AWS リー
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ジョンで Docker を実行していることを確認してください。Docker を利用できるリージョンのリス
トについては、「AWS CloudShell でサポートされている AWS リージョン」を参照してください。

Docker のディスク容量が不足している

問題: エラーメッセージ「ERROR: failed to solve: failed to register layer: write 
[...]: no space left on device」が表示されます。

原因: AWS CloudShell で使用可能なディスク容量を Dockerfile が超えています。これは、個々のイ
メージが大きいか、既存の Docker イメージが多すぎることが原因である可能性があります。

解決策: df -h を実行してディスクの使用状況を確認します。sudo du -sh /folder/folder1
を実行して、大きいと思われる特定のフォルダのサイズを評価するとともに、他のファイルを削除し
てスペースを解放することを検討します。1 つのオプションとしては、docker rmi を実行して未
使用の Docker イメージの削除を検討します。環境内における Docker のスペースは限られているこ
とに注意してください。Docker の詳細については、Docker ドキュメントのガイドを参照してくださ
い。

docker push がタイムアウトし、再試行し続ける

問題: docker push を実行すると、タイムアウトになり、成功しないまま再試行を続けます。

原因: これは、アクセス許可の不足、間違ったリポジトリへのプッシュ、または認証の欠如が原因で
ある可能性があります。

解決策: この問題を解決するには、正しいリポジトリにプッシュしていることを確認しま
す。docker login を実行して適切に認証します。Amazon ECR リポジトリにプッシュするために
必要なすべてのアクセス許可があることを確認します。

AWS CloudShell の VPC 環境から VPC 内のリソースにアクセスできない

問題: AWS CloudShell の VPC 環境の使用時に VPC 内のリソースにアクセスできません。

原因: AWS CloudShell の VPC 環境は VPC のネットワーク設定を継承します。

解決策: この問題を解決するには、リソースにアクセスできるように VPC が正しく設定されている
ことを確認します。詳細については、VPC ドキュメントの「VPC を他のネットワークに接続する」
および Network Access Analyzer ドキュメントの「Network Access Analyzer」を参照してくださ
い。AWS CloudShell の VPC 環境で使用している IPv4 アドレスを確認するには、コマンドラインプ
ロンプトまたは VPC コンソールページを使用して環境内で `ip -a` コマンドを実行します。
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VPC 環境で AWS CloudShell が使用している ENI がクリーンアップされな
い

問題: VPC 環境で AWS CloudShell が使用している ENI をクリーンアップできません。

原因: ロールの ec2:DeleteNetworkInterface アクセス許可が有効になっていません。

解決策: この問題を解決するには、次のサンプルスクリプトに示すように、ロールの
ec2:DeleteNetworkInterface アクセス許可を必ず有効にします。

{ 
  "Effect": "Allow", 
  "Action": [ 
    "ec2:DeleteNetworkInterface" 
  ], 
  "Condition": { 
    "StringEquals": { 
      "aws:ResourceTag/ManagedByCloudShell": "" 
    } 
  }, 
  "Resource": "arn:aws:ec2:*:*:network-interface/*"
}

VPC 環境への CreateEnvironment アクセス許可のみを持つユーザーが 
AWS CloudShell のパブリック環境にもアクセスできる

問題: CreateEnvironment アクセス許可が VPC のみに制限されているユーザーが、AWS 
CloudShell のパブリック環境にもアクセスできます。

原因: CreateEnvironment アクセス許可を VPC 環境の作成のみに制限したときに、CloudShell 
のパブリック環境が既に作成済みである場合は、このパブリック環境をウェブユーザーインター
フェイスを使用して削除するまで、引き続きパブリック環境にアクセスできます。ただし、以前に 
CloudShell を使用したことがない場合は、パブリック環境にアクセスできません。

解決策: AWS CloudShell のパブリック環境へのアクセスを制限するには、まず IAM 管理者が IAM ポ
リシーを更新して、この制限を含める必要があります。次に、ユーザーが AWS CloudShell ウェブ
ユーザーインターフェイスを使用して既存のパブリック環境を手動で削除する必要があります ([アク
ション] → [CloudShell 環境を削除])。
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AWS CloudShell のサポート対象 AWS リージョン
このセクションでは、AWS でサポートされている AWS CloudShell リージョンとオプトインリー
ジョンのリストについて説明します。CloudShell の AWS サービスエンドポイントと使用量制限のリ
ストについては、 Amazon Web Services 全般のリファレンス の AWS CloudShell ページ を参照し
てください。

CloudShell、Docker、CloudShell の VPC 環境でサポートされている AWS リージョンは以下のとお
りです。

• 米国東部(オハイオ)

• 米国東部 (バージニア北部)

• 米国西部 (北カリフォルニア)

• 米国西部 (オレゴン)

• アフリカ (ケープタウン)

• アジアパシフィック (香港)

• アジアパシフィック (ジャカルタ)

• アジアパシフィック (ムンバイ)

• アジアパシフィック (大阪)

• アジアパシフィック (ソウル)

• アジアパシフィック (シンガポール)

• アジアパシフィック (シドニー)

• アジアパシフィック (東京)

• カナダ (中部)

• 欧州 (フランクフルト)

• 欧州 (アイルランド)

• 欧州 (ロンドン)

• 欧州 (ミラノ)

• ヨーロッパ (パリ)

• ヨーロッパ (ストックホルム)

• 中東 (バーレーン)

• 中東 (アラブ首長国連邦)
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• 南米 (サンパウロ)

GovCloud リージョン

以下が CloudShell でサポートされている GovCloud Regions です。

• AWS GovCloud (米国東部)

• AWS GovCloud (米国西部)

Note

Docker および CloudShell の VPC 環境は GovCloud リージョンで利用できます。
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AWS CloudShell の Service Quotas と制限

このページでは、以下のエリアに適用される Service Quotas と制限について説明します。

• 永続ストレージ

• 毎月の使用状況

• 同時シェル数

• コマンドサイズ

• シェルセッション

• VPC 環境

• ネットワークアクセスおよびデータ転送

• システムファイルとページの再ロード

永続的ストレージ

AWS CloudShell では、AWS リージョン ごとに 1GB の永続的ストレージを無料でご利用いただけ
ます。永続的ストレージはホームディレクトリ ($HOME) にあり、プライベートです。各シェルセッ
ションが終了した後にリサイクルされるエフェメラル環境リソースとは異なり、ホームディレクトリ
内のデータはセッション間で保持されます。

Note

CloudShell の VPC 環境には永続ストレージはありません。$HOME ディレクトリは、VPC 
環境がタイムアウトするか (20～30 分間非アクティブ状態が続いた後)、環境を削除すると、
削除されます。

AWS CloudShell で AWS リージョン の使用をやめた場合、データは、最後のセッションが終了し
てから 120 日間リージョンの永続的ストレージに保持されます。アクションを実行しない限り、
データは 120 日後にそのリージョンの永続的ストレージから自動的に削除されます。その AWS 
CloudShell で AWS リージョン を再度起動すれば削除を防止することができます。詳細について
は、「ステップ 2: リージョンを選択して、AWS CloudShell を起動し、シェルを選択する」を参照
してください。
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Note

使用シナリオ
Márcia は、AWS CloudShell を使用して、米国東部 (バージニア北部) および欧州 (アイルラ
ンド) という 2 つの AWS リージョン のホームディレクトリにファイルを保存していまし
た。その後、彼女はヨーロッパ (アイルランド) でのみ AWS CloudShell を使用するようにな
り、米国東部 (バージニア北部) でシェルセッションの起動を停止しました。
米国東部 (バージニア北部) でのデータの削除期限前に、Márcia は AWS CloudShell を起動
し、米国東部 (バージニア北部) リージョンをもう一度選択して、自分のホームディレクトリ
がリサイクルされないことを確認しました。彼女はヨーロッパ (アイルランド) でシェルセッ
ションを継続しているので、そのリージョンの永続的ストレージは影響を受けません。

毎月の使用状況
AWS アカウントの各 AWS リージョンには、AWS CloudShell の月間使用量クォータがあります。
このクォータは、そのリージョンのすべての IAM プリンシパルが CloudShell を使用した合計時間を
組み合わせたものです。リージョンの月間クォータに達した後で CloudShell にアクセスしようとす
ると、シェル環境を起動できない理由を説明するメッセージが表示されます。

増加をリクエストするには、Service Quotas コンソールを使用してください

Service Quotas コンソールを開くと、毎月の使用クォータの引き上げをリクエストできます。詳細
については「Service Quotas ユーザーガイド」の「クォータの引き上げのリクエスト」を参照して
ください。

同時シェル数
アカウントの各 AWS リージョンで最大 10 個のシェルを同時に実行できます。

増加をリクエストするには、Service Quotas コンソールを使用してください

Service Quotas コンソールを開くと、各リージョンのクォータの増加をリクエストできます。詳細
については「Service Quotas ユーザーガイド」の「クォータの引き上げのリクエスト」を参照して
ください。

コマンドサイズ
コマンドサイズは 65,412 文字を超過することはできません。
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Note

65,412 文字を超えるコマンドを実行する場合は、選択した言語でスクリプトを作成し、コマ
ンドラインインターフェースから実行してください。コマンドラインインターフェースから
アクセス可能な、幅広いプリインストール機能の詳細については、「プリインストールされ
たソフトウェア」を参照してください。
スクリプトを作成してコマンドラインインターフェースから実行する方法の例については、
「チュートリアル: AWS CloudShell の使用開始」を参照してください。

シェルセッション

• 非アクティブセッション: AWS CloudShell は対話型のシェル環境であり、20 ～ 30 分にわたって
キーボードとポインタを使った操作がない場合、シェルセッションは終了します。実行中のプロセ
スは、操作数としてカウントされません。

より柔軟なタイムアウトで AWS サービスを使用して、ターミナルベースのタスクを実行する場合
は、Amazon EC2 インスタンスを起動して接続することをお勧めします。

• 実行時間が長いセッション: 約 12 時間連続して実行するシェルセッションは、ユーザーがその期
間に定期的に操作している場合でも、自動的に終了します。

VPC 環境

IAM プリンシパルごとに最大 2 つの VPC 環境を作成できます。

Note

プライベート VPC に接続してその内部のリソースにアクセスしても料金はかかりません。
プライベート VPC 内のデータ転送は VPC 請求に含まれ、CloudShell を介した VPC 間の
データ転送には、現在の CloudShell と同じ料金がかかります。

ネットワークアクセスおよびデータ転送

以下の制限は、AWS CloudShell 環境のインバウンドおよびアウトバウンドのトラフィックに適用さ
れます。

シェルセッション 148

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/connect-to-linux-instance.html


AWS CloudShell ユーザーガイド

• アウトバウンド: 公開インターネットにアクセスできます。

• インバウンド: インバウンドポートにアクセスできません。公開 IP アドレスは使用できません。

Warning

公開インターネットにアクセスすると、特定のユーザーが AWS CloudShell 環境から、デー
タをエクスポートするリスクが伴います。IAM 管理者は IAM ツールを介して、信頼された 
AWS CloudShell ユーザーの許可リストを管理することが推奨されます。特定のユーザーが
明示的にアクセスを拒否される方法については、「AWS CloudShell でカスタムポリシーを
使用して、許可されるアクションを管理する」を参照してください。

データ転送: 大容量ファイルの場合、 AWS CloudShell にファイルをアップロードしたり、そこから
ダウンロードすると、遅くなることがあります。または、シェルのコマンドラインインターフェイス
を使用して Amazon S3 バケットから環境にファイルを転送することもできます。

システムファイルとページの再ロードの制限

• システムファイル: コンピューティング環境に必要なファイルを誤って変更すると、AWS 
CloudShell 環境にアクセスしてそれを使用する際に問題が起きる可能性があります。この場合、
アクセスを取り戻すには、ホームディレクトリの削除が必要になることがあります。

• ページの再ロード:AWS CloudShell インターフェースを再ロードするには、オペレーティングシス
テムのデフォルトのショートカットキーシーケンスの代わりに、ブラウザの更新ボタンを使用して
ください。
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AWS CloudShell ユーザーガイドのドキュメント履歴
最新の更新

以下の表は、AWS CloudShell ユーザーガイドの重要な変更点をまとめたものです。

変更 説明 日付

AWS CloudShell の Amazon Q 
CLI

AWS CloudShell で Amazon Q 
CLI 機能を使用するためのサ
ポートを追加しました。

2024 年 10 月 2 日

特定のリージョンにおける 
AWS CloudShell の Amazon 
VPC サポート

特定のリージョンで AWS 
CloudShell の VPC 環境を作成
および使用するためのサポー 
トを追加しました。

2024 年 6 月 13 日

AWS CloudShell ユーザーガイ
ドに新しいチュートリアルを
追加

AWS CloudShell 内で Docker 
コンテナを構築して Amazon 
ECR リポジトリにプッシュす
る方法と、AWS CDK を介し
て Lambda 関数をデプロイす
る方法を詳しく説明する 2 つ
の新しいチュートリアルを追
加しました。

2023 年 12 月 27 日

特定のリージョンの AWS 
CloudShell でサポートされて
いる Docker コンテナ

AWS CloudShell での Docker 
コンテナのサポートを特定の
リージョンに追加しました。

2023 年 12 月 27 日

AWS CloudShell が Amazon 
Linux 2023 (AL2023) を使用す
るように移行

AWS CloudShell は Amazon 
Linux 2 から移行し、AL2023 
を使用するようになりまし
た。

2023 年 12 月 4 日

の新しい AWS リージョン
AWS CloudShell

次の AWS リージョンで AWS 
CloudShell が一般提供 (GA) 
されました。

2023 年 6 月 16 日

150



AWS CloudShell ユーザーガイド

• 米国西部 (北カリフォルニア 
)

• アフリカ (ケープタウン)

• アジアパシフィック (香港)

• アジアパシフィック (大阪)

• アジアパシフィック (ソウ
ル)

• アジアパシフィック (ジャカ
ルタ)

• アジアパシフィック (シンガ
ポール)

• 欧州 (パリ)

• 欧州 (ストックホルム)

• ヨーロッパ (ミラノ)

• 中東 (バーレーン)

• 中東 (アラブ首長国連邦)

で AWS CloudShell を起動し
ますConsole Toolbar

CloudShell を選択すること
で、コンソールの左下にある 
Console Toolbar で CloudShel 
l を起動します。

2023 年 3 月 28 日

AWS CloudShell の新しい 
AWS リージョン

AWS CloudShell は以下の 
AWS リージョンで利用できる
ようになりました。

• カナダ (中部)

• 欧州 (ロンドン)

• 南米 (サンパウロ)

2022 年 10 月 6 日

AWS CloudShell は米国の 
AWS GovCloud でサポートさ
れています

AWS CloudShell が AWS 
GovCloud (米国) リージョンで
サポートされるようになりま
した。

2022 年 1 月 29 日
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セキュリティに関するよくあ
る質問

セキュリティ問題に関するそ
の他のよくある質問。

2022 年 4 月 14 日

Web ソケット ネットワーク要件に 
、CloudShell による 
WebSocket プロトコルの使用
について説明するセクション
を追加しました。

2022 年 3 月 21 日

PowerShell の矢印キーのトラ
ブルシューティング

手順に従って、押したときに
文字が正しく出力されない矢
印キーを修正します。

2022 年 2 月 7 日

タブキーの自動入力 bash-completion の使用方法を
説明した新しいドキュメント
は、タブキーを押すことで、 
部分的に型付けされたコマン
ドまたは引数の自動補完を可
能にします。

2021 年 9 月 24 日

AWS リージョンの指定 AWS リージョン コマンドの
デフォルトAWS CLI指定に関
するドキュメント。

2021 年 5 月 11 日

PDF および Kindle 版での書式
設定

表セル内の画像サイズとテキ
ストの修正。

2021 年 3 月 10 日
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選択した AWS リージョンで
の AWS CloudShell の一般提
供 (GA)リリース

次の AWS リージョンで AWS 
CloudShell が一般提供 (GA) 
されました。

• 米国東部(オハイオ)

• 米国東部 (バージニア北部)

• 米国西部 (オレゴン)

• アジアパシフィック (東京)

• 欧州 (アイルランド)

• アジアパシフィック (ムンバ
イ)

• アジアパシフィック (シド
ニー)

• 欧州 (フランクフルト)

2020 年 12 月 15 日
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