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Cos'é Amazon Quick Suite?

@ Note

Amazon QuickSight e stato rinominato Amazon Quick Suite, espandendosi da un servizio

di business intelligence autonomo a una piattaforma completa di analisi e intelligenza
artificiale. QuickSight continua come Amazon Quick Sight, un componente fondamentale
all'interno dell'ecosistema Quick Suite. Amazon Quick Sight mantiene le funzionalita esistenti,
tra cui visualizzazione interattiva dei dati, analisi in memoria SPICE, analisi integrate

e condivisione di dashboard. Tutte le integrazioni esistenti QuickSight APIs e SDKs le
integrazioni continuano a funzionare senza modifiche.

Amazon Quick Suite € una piattaforma di business intelligence completa e generativa basata
sull'intelligenza artificiale che semplifica I'analisi dei dati, la creazione di visualizzazioni, I'automazione
dei flussi di lavoro e la collaborazione all'interno dell'organizzazione. Il servizio combina le tradizionali
funzionalita di business intelligence con la moderna assistenza basata sull'intelligenza artificiale, e
non richiede competenze di machine learning per I'utilizzo. Puoi connetterti a diverse fonti di dati,
creare dashboard interattive, creare automazioni intelligenti e ottenere informazioni immediate
attraverso conversazioni in linguaggio naturale con agenti di intelligenza artificiale.

Quick Suite include cinque funzionalita integrate che funzionano insieme: Amazon Quick Sight per

la visualizzazione dei dati, Amazon Quick Flows per I'automazione del flusso di lavoro, Amazon
Quick Automate per I'ottimizzazione dei processi, Amazon Quick Index per il rilevamento dei dati e
Amazon Quick Research per un'analisi completa. La piattaforma si estende oltre la Bl tradizionale
portando I'assistenza Al direttamente negli strumenti esistenti tramite estensioni per browser, Slack e
applicazioni Microsoft Office.

Argomenti

« Vantaggi di Quick Suite

* Prezzi e disponibilita

» Accesso a Quick Suite

» Servizi correlati

« Tipi di utenti Quick Suite

» Sei un utente di Quick Suite per la prima volta?
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Vantaggi di Quick Suite

Alcuni dei vantaggi di Quick Suite includono:
Analisi e visualizzazione basate sull'intelligenza artificiale

Quick Suite analizza le query in linguaggio naturale sui contenuti aziendali e crea dashboard
interattivi da piu fonti di dati. Puoi combinare diversi tipi di dati tra cui dati, AWS dati di terze parti,
big data, fogli di calcolo, dati SaaS e dati B2B all'interno di un ambiente analitico unificato. Gli
agenti Al personalizzati forniscono competenze specifiche del dominio e automatizzano le attivita
analitiche tramite interfacce conversazionali.

Semplice da implementare e gestire

Quick Suite fornisce tutte le infrastrutture, i modelli e i connettori predefiniti di machine learning
con il motore in memoria SPICE per I'analisi. Essendo un servizio completamente gestito,

non richiede l'implementazione o la gestione dell'infrastruttura, consentendoti di concentrarti
sull'acquisizione di informazioni dettagliate dai tuoi dati.

Sicurezza e governance di livello aziendale

Quick Suite supporta una sicurezza completa tramite autorizzazioni granulari e controlli di
sicurezza a livello di riga. E possibile accedere al sistema tramite funzionalita di federazione e
Single Sign-On. Tutti i dati sono protetti con crittografia sicura sia a riposo che in transito. La
piattaforma si integra con IAM Identity Center garantendo al contempo che tutte le risposte e le
visualizzazioni rispettino le autorizzazioni dell'utente.

Collaborazione e automazione del flusso di lavoro

Quick Suite consente la condivisione senza interruzioni di dashboard e approfondimenti all'interno
dell'organizzazione. Puoi creare analisi integrate per applicazioni e siti Web, configurare le
risposte Al utilizzando fonti di dati aziendali e automatizzare le attivita di routine per semplificare i
flussi di lavoro. | dati e le risorse possono essere organizzati in spazi di progetto dedicati per una
condivisione efficiente delle conoscenze e il completamento delle attivita.

Prezzi e disponibilita

Quick Suite ti addebita sia per gli abbonamenti degli utenti che per la capacita di dati. Per
informazioni su cosa € incluso nei livelli di abbonamento degli utenti e sulla capacita di indicizzazione,
consulta i prezzi di Quick Suite.
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Per un elenco delle regioni in cui Quick Suite & attualmente disponibile, consulta Endpoint e quote di
Quick Suite e AWS Regioni, siti Web, intervalli di indirizzi IP ed endpoint.

Accesso a Quick Suite

Puoi accedere a Quick Suite nei seguenti modi, Regioni AWS purché sia disponibile in:

Console di gestione AWS

Puoi utilizzare l'interfaccia Console di gestione AWS, basata su browser con cui interagire, per
accedere alla console e alle Servizi AWS risorse di Quick Suite. E possibile eseguire la maggior
parte delle attivita di Quick Suite utilizzando la console Quick Suite.

APl Amazon Quick Suite

Per accedere ad Amazon Quick Sight e ad alcune Quick Suite a livello di codice, puoi utilizzare I'
Amazon Q API. Per ulteriori informazioni, consulta il Quick Sight AP| Reference.

AWS Command Line Interface

Il AWS Command Line Interface (AWS CLI) & uno strumento open source. E possibile utilizzare
il AWS CLI per interagire Servizi AWS utilizzando i comandi nella shell della riga di comando. Se
desideri creare script basati su attivita, I'utilizzo della riga di comando puo essere piu rapido e
conveniente rispetto all'utilizzo della console.

SDKs

AWS SDKs fornire un linguaggio da utilizzare Servizi AWS a APIs livello di codice.

Servizi correlati

Di seguito sono riportati alcuni degli altri con Servizi AWS cui Quick Suite si integra:

Amazon Q Business

Amazon Q Business € un assistente completamente gestito e basato sull'intelligenza artificiale
generativa che puoi configurare per rispondere a domande, fornire riepiloghi, generare contenuti
e completare attivita in base ai dati aziendali. Se sei gia un Amazon Q Business utente, puoi
connettere la tua Amazon Q Business applicazione a Quick Suite.

Accesso a Quick Suite 3
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Tipi di utenti Quick Suite

Quick Suite supporta tre tipi di utenti: lettori, autori e amministratori. Ogni persona dispone di tipi di
abbonamento standard e Pro, con abbonamenti Pro che forniscono accesso a strumenti avanzati
di Amazon Quick Suite. Per informazioni dettagliate sui tipi di abbonamento e sui prezzi, consulta i
prezzi di Quick Suite.

Reader

Puoi utilizzare Quick Suite per accedere ai dati aziendali e trovare risposte tramite interazioni

in chat con agenti di intelligenza artificiale. Puoi caricare file, eseguire automazioni, creare
visualizzazioni e condividere spazi tramite collegamenti diretti. Anche se non puoi creare set di
dati o agenti come lettore, sei il principale consumatore di strumenti di analisi preparati e di chat
basati sull'intelligenza artificiale.

Autori

In qualita di esperto di dominio, puoi creare e gestire le risorse di Quick Suite. Oltre alle
funzionalita di lettura, puoi creare set di dati, dashboard, automazioni e agenti. Hai ampliato le
autorizzazioni di condivisione per gli spazi e puoi utilizzare l'intelligenza artificiale per creare
visualizzazioni, consentendoti di creare l'infrastruttura di dati che supporta i lettori.

Amministratori

Puoi supervisionare il sistema Quick Suite gestendo I'accesso degli utenti, monitorando i costi

e gestendo le fonti di dati. Disponi di funzionalita complete di lettura e autore, ma ti concentri
principalmente sull'amministrazione del sistema per garantire operazioni efficienti e sicure per tutti
gli utenti.

Sei un utente di Quick Suite per la prima volta?

Se sei un utente amministratore di Quick Suite per la prima volta, ti consigliamo di leggere le seguenti
sezioni nell'ordine:

Come funziona

Presenta i componenti di Quick Suite e ne descrive il funzionamento.

Concetti chiave

Spiega i concetti chiave e la terminologia importante di Quick Suite.
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Configurazione

Descrive come configurare Quick Suite in modo da poter iniziare a utilizzarla.
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Concetti di Amazon Quick Suite

Di seguito sono riportati alcuni termini importanti che troverai in questa guida.

Preparazione dei dati

La preparazione dei dati € il processo di trasformazione dei dati non elaborati da utilizzare in
un'analisi. Questo processo include modifiche quali, ad esempio:

 Esclusione di dati mediante filtri in modo da isolare i dati piu rilevanti.

» Assegnazione di un nuovo nome ai campi in modo da semplificarne la lettura e l'individuazione

Modifica dei tipi di dati in modo da rendere i dati piu fruibili.

Aggiunta di campi calcolati per migliorare I'analisi

+ Creazione di query SQL per perfezionare i dati

SPICE

SPICE (Super-fast, Parallel, In-memory Calculation Engine)é il robusto motore in memoria utilizzato
da Quick Suite. SPICEE€ progettato per eseguire rapidamente calcoli avanzati e fornire dati. La
capacita di archiviazione ed elaborazione disponibile in SPICE consente di velocizzare le query
analitiche eseguite sui dati importati. Utilizzando SPICE, si risparmia tempo perché non & necessario
recuperare i dati ogni volta che si modifica un‘analisi o si aggiorna un elemento visivo.

Analisi dei dati

Una analisi dei dati & un'area di lavoro di base per la creazione di visualizzazione dei dati, ovvero
rappresentazioni grafiche dei dati. Ogni analisi contiene una raccolta di visualizzazioni che puoi
organizzare e personalizzare.

Visualizzazione dei dati

Una visualizzazione dei dati, nota anche come elemento visivo, € una rappresentazione grafica
dei dati. Esistono numerosi tipi di visualizzazioni, ad esempio diagrammi, grafici e tabelle. Tutte le
immagini iniziano in AutoGraph modalita, che seleziona automaticamente il tipo di visualizzazione
migliore per i campi selezionati. Puoi anche prendere il controllo e scegliere i tuoi elementi visivi.

Preparazione dei dati 6
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Puoi migliorare le tue analisi applicando filtri, cambiando i colori, aggiungendo controlli dei parametri,
azioni personalizzate dei clic e altro ancora.

Machine learning

Gli approfondimenti di machine learning (ML) propongono componenti aggiuntivi narrativi basati sulla
valutazione dei dati. Puoi sceglierne uno dall'elenco, ad esempio la previsione o il rilevamento di
anomalie (outlier). Oppure puoi crearne uno personalizzato. Puoi combinare calcoli approfonditi, testo
narrativo, colori, immagini e condizioni che definisci.

Foglio

Un foglio € una pagina che mostra una serie di visualizzazioni e approfondimenti. Puoi immaginarlo
come un foglio di giornale, tranne per il fatto che & pieno di diagrammi, grafici, tabelle e
approfondimenti. E possibile aggiungere ulteriori fogli e farli lavorare separatamente o assieme
nell'analisi.

Pannello di controllo

Un pannello di controllo € la versione pubblicata di un‘analisi. Puoi condividerlo con altri utenti di
Amazon Quick Suite a scopo di reporting. Devi specificare chi ha accesso e cosa puo fare con il
pannello di controllo.

Machine learning 7
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Come funziona Amazon Quick Suite

Amazon Quick Suite offre cinque set di API integrati per analisi e business intelligence complete:

« Amazon Quick Sight per la visualizzazione interattiva dei dati e la business intelligence
* Amazon Quick Flows per |'automazione intelligente del flusso di lavoro

« Amazon Quick Automate per I'automazione semplificata dei processi aziendali

« Amazon Quick Index per il rilevamento e la catalogazione dei dati

« Amazon Quick Research per un'analisi completa dei dati

Visualizzazione dei dati e business intelligence

Con Amazon Quick Sight, le tue applicazioni possono:

» Connect a diverse fonti di dati tra cui database, data warehouse e servizi cloud
+ Crea dashboard e visualizzazioni interattive con suggerimenti automatici di grafici
» Esegqui la preparazione e la trasformazione dei dati

» Genera informazioni dettagliate sull'apprendimento automatico, tra cui previsioni e rilevamento
delle anomalie

* Incorpora l'analisi in applicazioni e siti Web personalizzati

» Condividi dashboard e report in tutta I'organizzazione
| casi d'uso includono business intelligence self-service, dashboard esecutivi e analisi integrate.

Automazione intelligente del flusso di lavoro

Con Amazon Quick Flows e Amazon Quick Automate, le tue applicazioni possono:

* Crea flussi di lavoro interattivi che combinano I'elaborazione Al con I'automazione strutturata
» Automatizza i processi aziendali comuni e le attivita ripetitive

* Integrazione con sistemi esterni tramite Action Connectors

Elabora gli input in linguaggio naturale per attivare flussi di lavoro automatizzati

Orchestra processi aziendali complessi in piu fasi
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| casi d'uso includono I'elaborazione dei documenti, i flussi di lavoro di approvazione e I'automazione
dell'integrazione dei sistemi.

Analisi e collaborazione basate sull'intelligenza artificiale

Con le funzionalita Al di Quick Suite, le tue applicazioni possono:

» Crea agenti Al personalizzati configurati per esigenze organizzative specifiche

» Analizza le query in linguaggio naturale tra le fonti di dati aziendali

» Genera risposte basate sulle autorizzazioni con citazioni e tracciamento delle fonti
» Organizza le conoscenze del team in spazi collaborativi

» Conduci ricerche complete su grandi raccolte di documenti

+ Integra l'assistenza basata sull'intelligenza artificiale negli strumenti esistenti tramite estensioni

| casi d'uso includono analisi conversazionale, gestione della conoscenza e automazione della
ricerca.

Caratteristiche principali

* Motore in-memory SPICE per analisi ad alte prestazioni

» Elaborazione del linguaggio naturale per l'interazione conversazionale dei dati
 Sicurezza di livello aziendale con autorizzazioni granulari e sicurezza a livello di riga
« Ampie integrazioni di terze parti con oltre 25 applicazioni

 Architettura scalabile che supporta centinaia di migliaia di utenti

+ Completa APIs e SDKs per I'accesso programmatico

Quick Suite consente di migliorare I'accuratezza e la pertinenza delle risposte Al collegando basi
di conoscenza personalizzate e configurando agenti con competenze specifiche del dominio.

Ad esempio, & possibile creare agenti specializzati per I'analisi finanziaria, I'assistenza clienti

o la documentazione tecnica in grado di comprendere il contesto e la terminologia specifici
dell'organizzazione.

Le sezioni seguenti coprono i tipi di analisi forniti da Quick Suite e una panoramica delle operazioni
di Amazon Quick Sight, dell'automazione e dell'intelligenza artificiale. Vengono inoltre trattate le
differenze tra operazioni interattive e programmatiche.




Amazon Quick Suite Guida per l'utente

Per una dimostrazione delle funzionalita di Quick Suite, puoi vedereGuida introduttiva ad Amazon
Quick Suite, che spiega come iniziare con dati di esempio e creare la tua prima analisi.

Argomenti

» Business intelligence (Bl) con Amazon Quick Sight

» Esegqui ricerche approfondite con Amazon Quick Research

» Automatizza i flussi di lavoro con Amazon Quick Flows e Amazon Quick Automate

» Crea e usa agenti personalizzati di Amazon Quick Suite

» Condividi dati e collabora con gli spazi e le cartelle di Amazon Quick Suite

* Governance e amministrazione per Amazon Quick Suite

Business intelligence (Bl) con Amazon Quick Sight

Con Amazon Quick Sight, puoi accedere ai dati e prepararli per I'uso nei report. Salva i dati preparati
nella memoria di SPICE o come query diretta. E possibile utilizzare una varieta di origini dei dati per
I'analisi. Quando crei un‘analisi, il flusso di lavoro tipico prevede i seguenti passaggi:

1. Crea di una nuova analisi.

2. Aggiungi set di dati nuovi o esistenti.

3. Scegli i campi per creare il primo grafico. Quick Sight suggerisce automaticamente la
visualizzazione migliore.

4. Aggiungi altri grafici, tabelle o approfondimenti all'analisi. Ridimensionali e riorganizzali su uno o
piu fogli. Usa le funzionalita estese per aggiungere variabili, controlli personalizzati, colori, pagine
aggiuntive (chiamate fogli) e altro ancora.

5. Pubblica I'analisi come un pannello di controllo per condividerla con altre persone.

Esegui ricerche approfondite con Amazon Quick Research

Le funzionalita di Amazon Quick Research di Quick Suite ti consentono di condurre analisi complete
su grandi volumi di dati e documenti utilizzando strumenti basati sull'intelligenza artificiale. Queste
funzionalita ti aiutano a scoprire approfondimenti, modelli e relazioni che potrebbero non essere
immediatamente evidenti con i metodi di analisi tradizionali.

Le funzionalita di ricerca approfondita includono:
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Analisi simultanea di centinaia di documenti, report o set di dati per identificare tendenze e modelli
Utilizzo di query in linguaggio naturale per esplorare complesse relazioni di dati tra piu fonti
Generazione di riepiloghi e approfondimenti completi da grandi raccolte di documenti

Sfruttare l'intelligenza artificiale per far emergere informazioni e connessioni pertinenti a supporto
del processo decisionale

Questa funzionalita & particolarmente utile per attivita quali ricerche di mercato, analisi della
concorrenza, revisione della conformita normativa e pianificazione strategica in cui &€ essenziale
un'analisi completa dei dati.

Automatizza i flussi di lavoro con Amazon Quick Flows e Amazon

Quick Automate

Le automazioni Quick Suite offrono funzionalita di flusso di lavoro intelligenti che combinano
l'intelligenza artificiale generativa con azioni automatizzate per semplificare i processi aziendali e
migliorare la produttivita. Questi strumenti aiutano le organizzazioni a creare, gestire ed eseguire
flussi di lavoro in grado di comprendere gli input del linguaggio naturale ed eseguire operazioni
complesse su vari sistemi.

Le funzionalita di automazione includono:

Amazon Quick Flows - Flussi di lavoro interattivi che combinano I'elaborazione basata
sull'intelligenza artificiale con fasi di automazione strutturate per processi aziendali complessi

Amazon Quick Automate - Strumenti di automazione semplificati per processi aziendali comuni e
attivita ripetitive
Integrazione con sistemi esterni tramite Action Connectors per estendere le capacita di

automazione

Interfacce in linguaggio naturale che consentono agli utenti di attivare e interagire con flussi di
lavoro automatizzati

Questi strumenti di automazione consentono alle organizzazioni di ridurre lo sforzo manuale,
migliorare la coerenza e scalare i processi analitici e operativi mantenendo la supervisione e il
controllo umani.
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Crea e usa agenti personalizzati di Amazon Quick Suite

Gli agenti personalizzati di Quick Suite sono assistenti basati sull'intelligenza artificiale che puoi
configurare per aiutare gli utenti a esplorare i dati, analizzare le informazioni ed eseguire attivita
specifiche nel contesto della tua organizzazione. Questi agenti combinano I'elaborazione del
linguaggio naturale con l'accesso alle fonti di dati, alle dashboard e alle conoscenze aziendali per
fornire assistenza contestuale.

Puoi creare agenti personalizzati per:

+ Fornisci competenze specifiche del dominio collegando gli agenti ai set di dati, agli argomenti e alle
knowledge base pertinenti

+ Automatizza le attivita analitiche e i flussi di lavoro piu comuni tramite interfacce conversazionali

+ Abilita I'analisi self-service per gli utenti aziendali che preferiscono le query in linguaggio naturale
rispetto agli strumenti di Bl tradizionali

+ Esegui l'integrazione con sistemi e azioni esterni per eseguire attivita che vanno oltre I'analisi dei
dati

Gli agenti personalizzati possono essere configurati con obiettivi specifici, fonti di conoscenza
e strumenti connessi per fornire assistenza personalizzata per diversi team, casi d'uso o domini
aziendali all'interno dell'organizzazione.

Condividi dati e collabora con gli spazi e le cartelle di Amazon
Quick Suite

Gli spazi e le cartelle di Quick Suite forniscono strutture organizzative che consentono ai team di
collaborare efficacemente all'analisi dei dati e condividere informazioni all'interno dell'organizzazione.
Gli spazi fungono da aree di lavoro collaborative che aggregano dati, dashboard e conoscenze per
team o domini specifici, mentre le cartelle forniscono un'organizzazione gerarchica per le risorse di
analisi.

Utilizzando gli spazi, puoi:

» Crea basi di conoscenza specifiche per il team che combinano set di dati, dashboard, argomenti e
file caricati

+ Abilita conversazioni contestuali basate sull'intelligenza artificiale basando le risposte degli agenti
con i dati pertinenti del team
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* Riduci i silos di dati consentendo a piu membri del team di contribuire e accedere a conoscenze
condivise

» Mantieni controlli di accesso adeguati facilitando al contempo la collaborazione tra i team

Le cartelle completano gli spazi fornendo un'organizzazione strutturata per le risorse di analisi, con
supporto per cartelle personali e condivise. Le cartelle condivise con restrizioni assicurano che le
risorse sensibili imangano entro limiti prestabiliti, pur consentendo la collaborazione.

Governance e amministrazione per Amazon Quick Suite

Le funzionalita di governance e amministrazione di Quick Suite forniscono strumenti completi per la
gestione degli utenti, il controllo degli accessi, la garanzia della sicurezza e il mantenimento della
conformita in tutto I'ambiente di analisi. Queste funzionalita consentono agli amministratori di stabilire
controlli adeguati, consentendo al contempo agli utenti di lavorare in modo efficace con i dati.

Le principali funzionalita di governance e amministrazione includono:

» Gestione delle identita e degli accessi tramite I'integrazione con IAM Identity Center, IAM e altri
provider di identita

» Sicurezza a livello di riga e sicurezza a livello di colonna per controllare I'accesso ai dati a livelli
granulari

» Connettivita VPC e controlli di sicurezza di rete per un accesso sicuro ai dati

* Funzionalita di registrazione e monitoraggio di audit per tenere traccia delle attivita degli utenti e
dell'utilizzo del sistema

» Gestione delle risorse, tra cui capacita SPICE, abbonamenti degli utenti e controlli di accesso alle
funzionalita

» Personalizzazione del marchio e impostazioni organizzative per allinearsi agli standard aziendali

Queste funzionalita garantiscono che l'implementazione di Quick Suite soddisfi i requisiti di sicurezza
organizzativi, fornendo al contempo la flessibilita necessaria per un'analisi e una collaborazione
efficaci dei dati.
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Configurazione e accesso ad Amazon Quick Suite

Questa sezione include le attivita di configurazione essenziali, come la registrazione Account AWS, la
creazione di un utente amministrativo e l'iscrizione al servizio Amazon Quick Suite.

® Note

Per ulteriori informazioni sulla configurazione del tuo account Amazon Quick Suite, inclusa la
configurazione della gestione delle identita e degli accessi e il controllo dell'iscrizione per gli
utenti, consulta Amministrare Amazon Quick Suite.

Argomenti

» Completa i processi di configurazione iniziali

* |scrizione a un abbonamento Amazon Quick Suite

* Accesso ad Amazon Quick Suite

Completa i processi di configurazione iniziali

Per utilizzare Amazon Quick Suite devi prima completare le seguenti attivita:

Argomenti

» Registrati per un Account AWS

* Crea un utente con accesso amministrativo

Registrati per un Account AWS
Se non ne hai uno Account AWS, completa i seguenti passaggi per crearne uno.
Per iscriverti a un Account AWS

1. Apri la https://portal.aws.amazon.com/billing/registrazione.

2. Segqui le istruzioni online.

Nel corso della procedura di registrazione riceverai una telefonata o un messaggio di testo e ti
verra chiesto di inserire un codice di verifica attraverso la tastiera del telefono.
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Quando ti iscrivi a un Account AWS, Utente root dell'account AWSviene creato un. L'utente root
dispone dell’'accesso a tutte le risorse e tutti i Servizi AWS nell’account. Come best practice di
sicurezza, assegna I'accesso amministrativo a un utente e utilizza solo I'utente root per eseguire
le attivita che richiedono 'accesso di un utente root.

AWS ti invia un'email di conferma dopo il completamento della procedura di registrazione. In
qualsiasi momento, puoi visualizzare I'attivita corrente del tuo account e gestirlo accedendo a https://
aws.amazon.com/e scegliendo Il mio account.

Crea un utente con accesso amministrativo

Dopo esserti registrato Account AWS, proteggi Utente root dell'account AWS AWS IAM Identity
Center, abilita e crea un utente amministrativo in modo da non utilizzare I'utente root per le attivita
quotidiane.

Proteggi i tuoi Utente root dell'account AWS

1. Accedi Console di gestione AWScome proprietario dell'account scegliendo Utente root e
inserendo il tuo indirizzo Account AWS email. Nella pagina successiva, inserisci la password.

Per informazioni sull’accesso utilizzando un utente root, consulta la pagina Signing in as the root
user della Guida per l'utente di Accedi ad AWS .

2. Abilita 'autenticazione a piu fattori (MFA) per 'utente root.

Per istruzioni, consulta Abilitare un dispositivo MFA virtuale per I'utente Account AWS root
(console) nella Guida per I'utente IAM.

Crea un utente con accesso amministrativo
1. Abilita Centro identita IAM.

Per istruzioni, consulta Abilitazione di AWS IAM Identity Center nella Guida per l'utente di AWS
IAM Identity Center .

2. InlIAM ldentity Center, assegna l'accesso amministrativo a un utente.

Per un tutorial sull'utilizzo di IAM Identity Center directory come fonte di identita, consulta
Configurare I'accesso utente con l'impostazione predefinita IAM Identity Center directory nella
Guida per 'AWS IAM Identity Center utente.
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Accesso come utente amministratore

. Per accedere con I'utente IAM Identity Center, utilizza I'URL di accesso che ¢ stato inviato al tuo
indirizzo e-mail quando hai creato 'utente IAM Identity Center.

Per informazioni sull'accesso utilizzando un utente IAM Identity Center, consulta AWS Accedere
al portale di accesso nella Guida per I'Accedi ad AWS utente.

Assegna l'accesso a ulteriori utenti

1. In IAM Identity Center, crea un set di autorizzazioni conforme alla best practice dell'applicazione
di autorizzazioni con il privilegio minimo.

Sequi le istruzioni riportate nella pagina Creazione di un set di autorizzazioni nella Guida per
l'utente di AWS IAM Identity Center .

2. Assegna al gruppo prima gli utenti e poi I'accesso con autenticazione unica (Single Sign-On).

Per istruzioni, consulta Aggiungere gruppi nella Guida per l'utente di AWS IAM Identity Center .

Iscrizione a un abbonamento Amazon Quick Suite

Quando ti registri per la prima volta ad Amazon Quick Suite, ricevi un abbonamento di prova gratuito
per quattro utenti per 30 giorni. Durante il processo di registrazione, puoi impostare le opzioni per il
tuo provider di identita.

Prima di iniziare, assicurati di poterti connettere a un account esistente Account AWS. Se non ne hai
uno Account AWS, vedi Completare le attivita di configurazione iniziali. La persona che si iscrive a
Quick Suite deve disporre delle autorizzazioni AWS Identity and Access Management (IAM) corrette.
Per ulteriori informazioni, consulta gli esempi di policy IAM per Quick Suite.

Per testare le tue autorizzazioni, puoi utilizzare il simulatore di policy IAM; per ulteriori informazioni,
consulta Test delle policy IAM con il simulatore di policy IAM. Inoltre, verifica se Account AWS
fai parte di un'organizzazione basata sul AWS Organizations servizio. In tal caso, se accedi

come utente IAM, assicurati di non aver ereditato alcuna autorizzazione IAM che neghi l'accesso
alle autorizzazioni richieste. Per ulteriori informazioni su Organizations, consulta What is AWS
Organizations?
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® Note

Per impostazione predefinita, i dati vengono crittografati utilizzando chiavi AWS gestite. Gli
amministratori possono modificare le impostazioni per la crittografia personalizzata nel portale
di amministrazione dopo la registrazione.

Per abbonarsi a Quick Suite

1.

Accedi a Quick Suite Account AWS e apri Quick Suite da Console di gestione AWS. Puoi trovarlo
in Analytics o cercando Quick Suite.

Il tuo Account AWS numero viene visualizzato a scopo di verifica.

Inserisci un nome account univoco per Quick Suite.

* Inserisci un indirizzo e-mail di notifica per il proprietario o il gruppo dell'account Quick Suite. Le
notifiche relative al servizio e all'utilizzo verranno inviate a questo indirizzo e-mail.

Scegli quello Regione AWS che desideri utilizzare per la tua capacita iniziale di archiviazione dei
dati, chiamatoSPICE.

Scegli un metodo di autenticazione con cui desideri connetterti a Quick Suite. Seleziona uno dei
seguenti:

(Consigliato) Basato su password o Single Sign-On

* Centro identita IAM

Solo Single Sign-On
 Active Directory
Controlla le scelte che hai fatto, quindi scegli Crea account.

Al termine, verra creato il tuo account Quick Suite. Per aprire Quick Suite, scegli Vai a Quick
Suite.

Procedura di registrazione per utenti non amministrativi

Se non sei un amministratore, puoi iscriverti a Quick Suite utilizzando un link fornito

dall'amministratore. Questo processo ti consente di creare il tuo account e configurare I'ambiente
Quick Suite.
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Per registrarsi come utente non amministratore

1. Ricevere il link di registrazione

Iscriviti ad Amazon Quick con il link fornito dal tuo amministratore.

2. Creazione e QuickSight accesso all'account

Dopo aver creato il tuo account QuickSight, cerca Amazon Quick dall'interno.

3. Configurazione dell'account

Inserisci il nome dell'account, I'e-mail, la regione e il metodo di autenticazione.

» Per 'autenticazione, Amazon Q supporta l'integrazione della licenza Pro con il formato URL di
avvio: https://amzn.awsapps.com /start

» L'area predefinita & us-east-1

4. Selezione del piano

Seleziona il piano e le opzioni di archiviazione che stai utilizzando per la tua istanza di Amazon
Quick.

Accesso ad Amazon Quick Suite

Puoi accedere ad Amazon Quick Suite in diversi modi, a seconda delle impostazioni impostate
dall'amministratore di Quick Suite. Puoi accedere a Quick Suite utilizzando AWS root, AWS Identity
and Access Management (IAM), Active Directory aziendale o le tue credenziali native di Quick Suite.
Se il tuo account Quick Suite € integrato con un provider di identita come Okta, le seguenti procedure
non sono valide per te.

Se sei un amministratore di Quick Suite, assicurati di consentire I'elenco dei seguenti domini
all'interno della rete della tua organizzazione.

Tipo di utente Dominio o domini da inserire nell'elenco
consentiti
Utenti che accedono direttamente tramite gli signin.aws e awsapps.com

utenti di Quick Suite e Active Directory
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Tipo di utente Dominio o domini da inserire nell'elenco
consentiti

AWS utente root signin.aws.amazon.com € amazon.co
m

Utenti IAM signin.aws.amazon.com

Configurazione post-installazione

Dopo aver effettuato I'accesso a Quick Suite, puoi personalizzare il tuo ambiente configurando le
impostazioni dell'agente e altre preferenze.

Per completare la configurazione successiva all'installazione

1. Accesso alla personalizzazione dell'agente

Dal menu di navigazione a sinistra, in Personalizzazione, seleziona Personalizzazione
dell'agente.

2. Impostazioni dell'ambiente

Immettete le impostazioni necessarie per il vostro ambiente. Queste impostazioni
personalizzeranno il comportamento di Amazon Q per il tuo caso d'uso specifico.

/A Important

Ti consigliamo vivamente di non utilizzare I'utente AWS root per le tue attivita quotidiane,
nemmeno quelle amministrative. Rispettare piuttosto la best practice di utilizzare l'utente
root soltanto per creare il tuo primo utente IAM. Quindi conservare al sicuro le credenziali
dell'utente root e utilizzarle per eseguire solo alcune attivita di gestione dell'account e del
servizio. Per ulteriori informazioni, consulta Utente root dell'account AWS nella Guida per
l'utente di IAM.

Come accedere a Quick Suite

Usa la seguente procedura per accedere a Quick Suite.
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Per accedere a Quick Suite

1. Vai a https://quicksight.aws.amazon.com/.

2. Peril nome dell'account Quick Suite, inserisci il nome del tuo account. Questo € il nome che &
stato creato al momento della creazione dell'account Quick Suite in AWS.

Se sei stato invitato all'account Quick Suite tramite e-mail, puoi trovare il nome dell'account
all'interno dell'e-mail. Se non hai I'e-mail che ti ha invitato a usare Quick Suite, chiedi
all'amministratore di Quick Suite della tua organizzazione le informazioni di cui hai bisogno.

Puoi anche trovare il nome del tuo account Quick Suite selezionando l'icona del profilo in
alto a destra nel menu della console Quick Suite. In alcuni casi, potresti non avere accesso
al tuo account Quick Suite o avere un amministratore in grado di fornire queste informazioni,
o entrambi. In tal caso, contatta I' AWS assistenza e apri un ticket che includa il tuo ID AWS
cliente.

3. Per Nome utente, inserisci il tuo nome utente Quick Suite. Non sono supportati nomi utente
contenenti un punto e virgola (;). Seleziona una delle seguenti opzioni:

 Per gli utenti aziendali: il nome utente & fornito dall'amministratore.

Il tuo account pud essere basato su credenziali IAM o sul tuo indirizzo e-mail se si tratta di
un indirizzo e-mail root. Oppure puo essere usato come nome utente per invitarti a entrare
nell'account Quick Suite. Se hai ricevuto un'e-mail di invito da un altro utente di Quick Suite,
indica il tipo di credenziali da utilizzare.

+ Per i singoli utenti: il nome utente creato per te stesso.

In genere si tratta delle credenziali IAM create.

| passaggi rimanenti variano a seconda del tipo di utente con cui accedi (direttamente tramite Quick
Suite o come utente Active Directory, utente AWS root o utente IAM). Per ulteriori informazioni,
consultare le sezioni indicate di seguito.

Completamento dell'accesso a Quick Suite come utente di Quick Suite o Active
Directory

Se accedi direttamente tramite Quick Suite o utilizzi le credenziali aziendali di Active Directory, verrai
reindirizzato a questa pagina signin.aws dopo aver inserito il nome dell'account e il nome utente.
Utilizza la seguente procedura per terminare I'accesso.
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Per completare I'accesso a Quick Suite, se accedi direttamente tramite Quick Suite o utilizzi le
credenziali di Active Directory

1. Per Password, immettere la password.

Le password sono sensibili al maiuscolo/minuscolo e la lunghezza deve essere compresa tra 8 e
64 caratteri. Devono inoltre contenere ciascuno dei seguenti elementi:

* Lettere minuscole (a-2z)

* Lettere maiuscole (A-Z)

* Numeri (0-9)

« Caratteri non alfanumerici (~!@#$%"&*_-+="|\(){}[1:;"'<>,.?/)

2. Se il tuo account € abilitato per I'autenticazione a piu fattori, inserisci il codice di autenticazione a
piu fattori che ricevi nel campo Codice MFA.

3. Selezionare Sign in (Accedi).

Completamento dell'accesso a Quick Suite come utente root AWS

Se accedi come utente AWS root, verrai reindirizzato a signin.aws.amazon.com (0 amazon.com)
per completare la procedura di accesso. Il nome utente €& gia precompilato. Utilizza la seguente
procedura per terminare l'accesso.

Per completare I'accesso come AWS utente root

1. Scegli Next (Successivo).

2. Per Password, immetti la password. Per ulteriori informazioni sulle password degli utenti root,
consulta Modifica della password dell'utente root dell' AWS account nella Guida per I'utente IAM.

3. Selezionare Sign in (Accedi).

Completamento dell'accesso a Quick Suite come utente IAM

Se accedi come utente 1AM, verrai reindirizzato a signin.aws.amazon.com (0 amazon.com) per
completare la procedura di accesso. || nome utente € gia precompilato. Utilizza la seguente
procedura per terminare I'accesso.
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Fine dell'accesso come utente |IAM

1. Per Password, immettere la password. Per ulteriori informazioni sulle password dell'utente 1AM,
consulta Policy delle password predefinita nella Guida per l'utente di IAM.

2. Selezionare Sign in (Accedi).

Se la procedura di accesso avviene automaticamente e devi utilizzare un account diverso, utilizza
una finestra del browser privata o in incognito. In questo modo si impedisce al browser di riutilizzare
le impostazioni memorizzate nella cache.
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Guida introduttiva ad Amazon Quick Suite

Amazon Quick Suite € una piattaforma di business intelligence completa che ti consente di analizzare
dati, creare visualizzazioni, automatizzare i flussi di lavoro e collaborare con il tuo team. Usa gli
argomenti di questa sezione per iniziare a usare le funzionalita principali di Quick Suite, tra cui
Amazon Quick Sight per I'analisi dei dati, Quick Flows per I'automazione del flusso di lavoro e Quick
Automate per l'ottimizzazione dei processi.

Puoi iniziare utilizzando dati di esempio per esplorare le funzionalita della piattaforma o connetterti
alle tue fonti di dati per iniziare a creare soluzioni reali.

Argomenti

» Utilizzo della console Amazon Quick Suite

» Guida introduttiva ad Amazon Quick Sight

Utilizzo della console Amazon Quick Suite

Nel seguente argomento, puoi trovare una breve introduzione all'uso dell'interfaccia utente di Amazon
Quick Suite.

Argomenti

« Ultilizzo del menu e della pagina di destinazione di Amazon Quick Suite

« Ricerca in Amazon Quick Suite

» Scelta di una lingua in Amazon Quick Suite

Utilizzo del menu e della pagina di destinazione di Amazon Quick Suite

Dopo aver effettuato I'accesso ad Amazon Quick Suite, viene visualizzata la pagina iniziale di
Amazon Quick Suite. Questa pagina fornisce schede per analisi, dashboard, cartelle, dati e altro
ancora. Fornisce inoltre una barra dei menu nella parte superiore, con opzioni per le seguenti
operazioni:

* Ricerca in Amazon Quick Suite
+ Accesso al tuo profilo utente (gestione di Quick Suite, selezione della lingua e aiuto)

* Interazione con l'agente di chat di Quick Suite
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» Scelta della AWS regione in cui vuoi lavorare

« Alla scoperta di risorse utili (documentazione, video dimostrativi, forum della community, blog e
altro)

® Note

Consulta I'amministratore prima di modificare la Regione AWS. L'impostazione predefinita
Regione AWS ¢ configurata dall'amministratore di Amazon Quick Suite. Modifica delle
modifiche alla regione AWS in cui vengono archiviati i dati.

Navigazione nella home page

Utilizzando il menu di navigazione a sinistra, puoi scoprire come lavorare con i dashboard, creare
analisi efficaci, gestire le fonti di dati, organizzare i contenuti con cartelle, sfruttare funzionalita di
analisi avanzate e altro ancora.

Di seguito sono elencate tutte le funzionalita disponibili di Amazon Quick Suite:

« Agenti: crea agenti di intelligenza artificiale che analizzano, pianificano e utilizzano in modo
intelligente i tuoi dati per aiutarti a completare le attivita.

» Spaces: lavora con Amazon Q utilizzando file, dati e informazioni specifici per completare progetti o
organizzare team.

+ Scenari: migliora I'esplorazione dei dati nell'area di lavoro basata sull'intelligenza artificiale,
migliorata con funzionalita di analisi generativa. Consenti all'intelligenza artificiale di suggerire dati
pertinenti per arricchire le tue conoscenze approfondite.

+ Storie: usa le istruzioni e le immagini di Amazon Q per creare una storia che includa i dettagli che
fornisci.

« Argomenti: crea un nuovo argomento generativo per introdurre I'esperienza di domande e risposte
generativa per gli utenti.

» Dashboard: condividi visualizzazioni interattive dei dati con il tuo pubblico. Puoi esplorare e
filtrare le visualizzazioni in base alle tue esigenze specifiche e generare istantanee per una facile
condivisione.

 Analisi: approfondisci i tuoi dati con solidi strumenti di visualizzazione e analisi. Crea diagrammi e
grafici per scoprire approfondimenti prima di pubblicarli per un pubblico piu ampio.
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* Preferiti: aggiungi ai preferiti i dashboard e le analisi che desideri trovare facilmente in un secondo
momento.

 Cartelle: organizza le analisi e i dashboard in cartelle.

» Automazioni: crea processi automatizzati che riducono l'intervento manuale e fanno risparmiare
tempo prezioso.

* Flussi: crea e condividi flussi di lavoro intelligenti per raggiungere gli obiettivi in modo rapido e
prevedibile.

» Dati: connettiti ai dati e visualizza, crea assistenti di chat specializzati o combina entrambi.

» Azioni: esegui attivita come la creazione e lI'aggiornamento dei ticket, la gestione degli incidenti e
I'accesso diretto alle informazioni sul progetto.

Personalizzazione del layout della home page

La home page di Quick Suite offre un'area di lavoro personalizzabile in cui puoi aggiungere widget
che migliorano la tua esperienza di analisi. La home page presenta tre tipi principali di widget:

+ Casi d'uso di Quick Suite: offre un accesso rapido ai video tutorial e alle risorse di onboarding.

» Recenti: mostra le risorse visualizzate di recente per una navigazione piu rapida.

* Metriche aziendali: consente di aggiungere visualizzazioni e metriche importanti direttamente dai
dashboard.

Puoi aggiungere, rimuovere e riorganizzare facilmente questi widget per creare una home page
personalizzata adatta al tuo flusso di lavoro.

Per aggiungere un widget

1. Dalla home page di Quick Suite, scegli Aggiungi widget.

2. Puoi scegliere di aggiungere i casi d'uso di Quick Suite, le metriche Recenti o Business.

a. Seicasid'uso di Quick Suite sono gia stati aggiunti alla home page, questa opzione non
sara disponibile. Se in precedenza hai eliminato il widget, scegli Aggiungi widget, quindi
Quick Suite utilizza i casi per aggiungerlo nuovamente alla home page. | casi d'uso di Quick
Suite vengono sempre visualizzati nella parte superiore della home page per garantire un
facile accesso alle risorse didattiche, anche se precedentemente ignorati.
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b. Se scegli Recenti, alla home page viene aggiunto un widget contenente le risorse
visualizzate di recente. Scegli una risorsa per riprendere rapidamente da dove avevi
interrotto.

c. Se scegli Business metrics, verrai reindirizzato alla pagina Dashboard. Da Ii, puoi aprire una
dashboard e scegliere quale immagine aggiungere alla home page selezionando l'icona
home +.

Per eliminare un widget

1. Vai al widget che desideri eliminare.

2. Scegliil menu a tre punti in alto a destra del widget.
3. Scegli Elimina.
4

Il widget selezionato deve essere rimosso dalla home page.

Per riordinare un widget

1. Seleziona il widget che desideri riordinare.
2. Quando il widget € selezionato, l'icona della maniglia appare in alto a sinistra del widget.

3. Scegliete l'icona della maniglia e trascinate il widget per cambiarne la posizione con un altro
widget.

Per ridimensionare un widget

1. Seleziona il widget che desideri ridimensionare.

2. Quando il widget € selezionato, viene visualizzata un'icona di ridimensionamento in basso a
destra.

3. Scegli l'icona di ridimensionamento e trascina il widget verso I'alto o verso il basso per
raggiungere la dimensione desiderata.

Accesso ai profili utente

Per accedere al menu del profilo utente, scegli I'icona utente in alto a destra di qualsiasi pagina di
Amazon Quick Suite. Usa questo menu per gestire le funzionalita di Amazon Quick Suite, scegliere
una lingua Regione AWS, cambiare la tua, ricevere assistenza dalla documentazione o uscire da
Amazon Quick Suite.
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Le seguenti opzioni sono disponibili dal menu del profilo utente:

» Gestisci Quick Suite: se disponi delle autorizzazioni appropriate, puoi accedere a funzioni
amministrative come la gestione degli utenti, degli abbonamenti, SPICEdella capacita e delle
impostazioni dell'account.

» Impostazione della lingua: scegli la lingua che desideri utilizzare nell'interfaccia utente di Amazon
Quick Suite.

» Impostazione della regione: scegli Regione AWS la lingua in cui desideri lavorare.

(® Note

Consulta I'amministratore prima di modificare la Regione AWS. L'impostazione predefinita
Regione AWS é configurata dall'amministratore di Amazon Quick Suite. La modifica della
AWS regione modifica il luogo in cui & archiviato il lavoro.

« Aiuto: si aprira la documentazione ufficiale di Quick Suite, che puoi visualizzare online, in Kindle o
come PDF.

» Esci: scegli questa opzione per uscire da Amazon Quick Suite e dalla AWS sessione.

Ricerca in Amazon Quick Suite

Nella barra di ricerca puoi cercare analisi e pannelli di controllo. Per usare lo strumento di ricerca,
passa a Pagina di avvio e scegli la casella di ricerca in alto a sinistra nella pagina. Quindi, digita il
nome del set di dati, dell'analisi o del pannello di controllo (0 una sua parte) da cercare. La ricerca
non rileva la distinzione tra maiuscole e minuscole.

Dopo aver individuato I'elemento che stai cercando, puoi aprirlo direttamente dai risultati di ricerca.
Puoi modificare un set di dati, creare un'analisi da un set di dati o accedere a un'analisi 0 a un
pannello di controllo. Scegli un elemento nei risultati di ricerca per aprirlo.

Scelta di una lingua in Amazon Quick Suite

Puoi scegliere la lingua che desideri utilizzare nell'interfaccia utente di Amazon Quick Suite. Questa
opzione € impostata separatamente per ogni singolo utente. La prima volta che un utente accede,
Amazon Quick Suite rileva e seleziona una lingua adatta. Questa scelta si basa sulle preferenze del
browser dell'utente e sulle interazioni con siti web AWS localizzati.

Quick Suite supporta le seguenti lingue:
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Lingue disponibili nell'interfaccia utente di Amazon Quick Suite

Nome ufficiale Codice lingua Nome localizzato

Dansk da Danese

Deutsch de Tedesco

Inglese en Italiano

Espaniol es Spagnolo

Francais fr Francese

Italiano it Italiano

Nederlands ] Olandese

Norsk nb Norvegese
Portugués pt Portoghese

Suomi fi Finlandese
Svenska sV Svedese

HAFE ja Giapponese
gh=01 ko Coreano

AR 3T (B 4A) zh-CN Cinese semplificato
R () zh-TW Cinese tradizionale

La scelta di una lingua traduce solo gli elementi dell'interfaccia utente. Non traduce gli elementi
seguenti:

 Parole chiave riservate di Amazon Quick Suite

* Input dell'utente

e Dati
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 Formati di data o numero

« Analisi ML, informazioni suggerite o calcoli in descrizioni (incluso il testo)

Utilizza la seguente procedura per modificare la lingua nell'interfaccia di Amazon Quick Suite.

1. Scegli il tuo nome utente in alto a destra.
2. Per aprire il menu delle opzioni della lingua, scegli il simbolo > vicino alla lingua corrente.

3. Scegli la lingua che si desidera utilizzare.

Guida introduttiva ad Amazon Quick Sight

Amazon Quick Sight € il componente di visualizzazione e analisi dei dati di Amazon Quick Suite.
Questa sezione illustra come creare la prima analisi utilizzando dati di esempio, tra cui il caricamento
di set di dati, la creazione di visualizzazioni e la condivisione dei AutoGraph risultati tramite
dashboard.

Argomenti

» Awvio rapido: crea un'analisi Amazon Quick Sight con un'unica immagine utilizzando dati di
esempio

 Tutorial: crea un pannello di controllo Amazon Quick Sight utilizzando dati di esempio

» Dati campione

Avvio rapido: crea un'analisi Amazon Quick Sight con un'unica immagine
utilizzando dati di esempio

Prima di creare la tua prima analisi, assicurati di completare i passaggi riportati in Configurazione e
accesso ad Amazon Quick Suite.

Con la procedura seguente, utilizzi il set di dati di esempio per I'analisi del Web e dei social media per
la creazione di un'analisi contenente un elemento del grafico a linee. Questo elemento visivo mostra il
conteggio mensile di persone che si sono aggiunte alla lista di distribuzione.
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Creazione di un'analisi contenente un grafico a linee utilizzando un set di dati di esempio

1.

Dalla home page di Amazon Quick Suite, da Amazon Quick Sight, scegli Analyses dal menu
di navigazione a sinistra. Se non disponi di dati di esempio, puoi scaricarli da web-and-social-
analytics.csv.zip. Decomprimere il file in modo da poter utilizzare il file CSV.

Per caricare i dati di esempio, completa le seguenti operazioni:

a. Scegli Data dal menu di navigazione a sinistra. Nella scheda Dataset, seleziona Nuovo,
quindi Dataset.

b. Scegli Carica file.

c. Scegliere il file di esempio, web-and-social-analytics.csv, nella propria unita. Se
non lo vedi, controlla di aver decompresso il file web-and-social-analytics.csv.zip.

d. Verificare le impostazioni di caricamento dei file scegliendo Next (Avanti) nella schermata
Confirm file upload settings (Verifica impostazioni di caricamento dei file).

e. Scegliere Visualize (Visualizza) nella schermata Data source details (Dettagli origine dati).

f.  Ignorare la fase successiva. Scegliendo Visualize (Visualizza) viene visualizzata la stessa
schermata indicata dal processo della fase 2.

Nella pagina | tuoi set di dati, scegli il set di dati Analisi Web e social media, quindi seleziona
Utilizza nell'analisi in alto a destra.

Nel riquadro Dati, scegli Data, quindi Aggiunte lista di distribuzione.

Amazon Quick Sight utilizza Amazon Quick Sight AutoGraph per creare I'immagine selezionando
il tipo di immagine che ritiene piu compatibile con tali campi. In questo caso, seleziona un grafico
a linee che mostra le aggiunte alla lista di distribuzione per anno, che € l'impostazione predefinita
per la granularita a livello di data

Passa a Contenitori di campi nella parte inferiore del riquadro Elementi visivi.

Scegli bene il campo dell'asse X. Seleziona il menu a tre punti, scegli Aggrega, quindi scegli
Mese.

Il grafico a linee si aggiorna per mostrare le aggiunte alla lista di distribuzione per mese invece
che per anno (impostazione predefinita).
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Tutorial: crea un pannello di controllo Amazon Quick Sight utilizzando dati di
esempio

Utilizza le procedure nelle seguenti sezioni per completare queste attivita:

« Crea e prepara un set di dati di marketing tramite i dati di esempio dell'analisi del Web e dei social
media.

+ Creazione di un'analisi di marketing e aggiunta di diversi elementi visivi.
» Modifica degli elementi visivi nell'analisi, incluse le seguenti operazioni:
« Aggiunta di un'altra misura a un elemento visivo esistente
* Modifica dei colori del grafico
* Modifica della granularita a livello di data
* Modifica delle dimensioni e del layout dell'elemento visivo
» Applicazione di un filtro

» Pubblicazione di un pannello di controllo basato sull'analisi.

Argomenti

 Tutorial: crea un set di dati Amazon Quick Sight preparato

 Tutorial: creare un'analisi Amazon Quick Sight

 Tutorial: modifica degli elementi visivi di Amazon Quick Sight

 Tutorial: creare un pannello di controllo Amazon Quick Sight

Tutorial: crea un set di dati Amazon Quick Sight preparato

Utilizza la procedura seguente per preparare il set di dati di marketing e creare un'analisi. Se non vedi
i dati di esempio di Web and Social Media Analytics gia in Amazon Quick Sight, puoi scaricarli: web-
and-social-analytics.csv.zip.

Preparazione del set di dati di marketing e creazione di un'analisi

1. Dalla home page di Amazon Quick Suite, scegli Data a sinistra.
2. Nella scheda Datasets, scegli Nuovo, quindi Dataset.

3. Trale fonti di dati esistenti, scegli I'origine dati Amazon S3 di Web and Social Media Analytics.
Scegli la tua tabella, quindi scegli Modifica/Anteprima dati.
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Amazon Quick Suite apre la pagina di preparazione dei dati.

4. Per Nome set di dati, inserisci Marketing Sample per sostituire Analisi del Web e social media
per il nome del set di dati.

5. Escludi alcuni campi dal set di dati:

Nel riguadro Campi, scegli il menu a tre punti per i campi cumulativo dei follower di Twitter e
cumulativo della mailing list, quindi scegli il campo Escludi. Per selezionare piu di un campo alla
volta, premi il tasto Ctrl durante la selezione (tasto Comando su Mac).

6. Assegnare un NUOvO nome a un campo.

Nel riquadro di anteprima del set di dati, scorri fino al campo Visualizzazioni di pagine del sito
Web e sceqgli l'icona a forma di matita da modificare.

Nella pagina Modifica campo che si apre, per Nome, inserisci Website page views, quindi
scegli Applica.

7. Aggiungi un campo calcolato che sostituisca una stringa di testo per qualsiasi valore di stringa di
lunghezza pari a 0 nel campo Eventi.

a.

Nella pagina di preparazione dei dati, scorri fino alla parte superiore del riquadro Campi,
quindi scegli Aggiungi campo calcolato.

Nella pagina Aggiungi campo calcolato che si apre, per Aggiungi nome, inserisci
populated_event.

Nel riquadro Funzioni sulla destra, fai doppio clic sulla funzione ifelse dall'elenco delle
funzioni. In questo modo, la funzione viene aggiunta alla formula del campo calcolato.

Espandi il riquadro Elenco di campi scegliendo la freccia a discesa, quindi fai doppio clic sul
campo Eventi. In questo modo, il campo viene aggiunto alla formula del campo calcolato.

Nell'editor di formule, inserisci le seguenti funzioni e parametri aggiuntivi richiesti, in
grassetto tra quelli seguenti: ifelse(strlen({Events})=0, 'Unknown', {Events}).

La formula finale dovrebbe essere la seguente: ifelse(strlen({Events})=0,
'"Unknown', {Events}).

Scegli Save (Salva).

Viene creato il nuovo campo calcolato, che appare nella parte superiore del riquadro Campi.

8. Scegli Save (Salva).
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Fasi successive

Crea un'analisi utilizzando la procedura descritta in Tutorial: creare un'analisi Amazon Quick Sight.

Tutorial: creare un'analisi Amazon Quick Sight

Nel seguente breve tutorial, crei un'analisi, aggiungi un elemento visivo utilizzando AutoGraph e
aggiungi un altro elemento visivo scegliendo un tipo visivo specifico. Questa procedura si basa sul set
di dati creato e preparato in Tutorial: crea un set di dati Amazon Quick Sight preparato.

Creazione della tua analisi

Per creare I'analisi, utilizza la seguente procedura.
Creazione della tua analisi

1. Nella home page di Amazon Quick Sight, scegli Analisi.

2. Scegli Crea analisi e seleziona il set di dati da utilizzare.

Crea un'immagine utilizzando AutoGraph
Crea un elemento visivo utilizzando AutoGraph, che é selezionato per impostazione predefinita.

Nella pagina di analisi, scegliere Date (Data) e Return visitors (Visitatori di ritorno) nel riquadro Fields
list (Elenco campi).

Amazon Quick Sight crea un grafico a linee utilizzando questi dati.
Creazione di elemento visivo in un grafico a dispersione

Crea un elemento visivo scegliendo un tipo e trascinando i campi nei relativi contenitori.
Creazione di un grafico a dispersione

1. Nella pagina di analisi, scegli Inserisci, quindi Aggiungi elemento visivo nella barra delle
applicazioni. Viene creata una nuova immagine vuota, AutoGraph selezionata per impostazione
predefinita.

2. Nel riquadro Visual types (Tipi di elemento visivo) scegliere l'icona del grafico a dispersione.

3. Nel riquadro Elenco campi, scegli i campi da aggiungere al riquadro Contenitori di campi.

» Scegliere Desktop Uniques (Univoci desktop) per popolare il contenitore di campi X axis (Asse
X).
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» Scegliere Mobile Uniques (Univoci mobili) per popolare il contenitore di campi Y axis (Asse y).

» Scegliere Date (Data) per popolare il contenitore di campi Group/Color (Gruppo/Colore).

Viene creato un grafico a dispersione utilizzando questi campi.

Fasi successive

Modifica gli elementi visivi nell'analisi utilizzando la procedura descritta in Tutorial: modifica degli
elementi visivi di Amazon Quick Sight.

Tutorial: modifica degli elementi visivi di Amazon Quick Sight

Utilizza le seguenti procedure per modificare gli elementi visivi creati tramite le procedure descritte in
Tutorial: creare un'analisi Amazon Quick Sight.

Modifica di un elemento visivo in un grafico a linee

Puoi modificare il grafico a linee in modo che visualizzi una misura aggiuntiva in base alla data e

cambiando il colore.

Modifica dell'elemento visivo grafico a linee

1.
2.

Nell'analisi, selezionare I'elemento visivo del grafico a linee.

Aggiungere un'altra misura all'elemento visivo.

Selezionare il campo New visitors SEO (Nuovi visitatori SEQO) nel riquadro Fields list (Elenco
campi). Questa misura viene aggiunta al contenitore di campi Value (Valore) e il grafico a linee
viene aggiornato rappresentandola con una linea. Viene aggiornato anche il titolo dell'elemento
visivo.

Cambiare il colore della linea utilizzata per rappresentare la misura Return visitors (Visitatori di
ritorno).

Scegliere la linea sul grafico che rappresenta Return visitors (Visitatori di ritorno). Per farlo,
scegliere la parte finale della linea e non il centro.

Scegliere Color Return visitors (Colore Visitatori di ritorno), quindi I'icona rossa nel selettore dei
colori.

Scegli il campo Data nel contenitore di campi Asse X, scegli Aggrega, quindi seleziona Mese.
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Modifica di un elemento a visivo in un grafico a dispersione
Modifica il grafico a dispersione cambiando la granularita a livello di data.
Modifica dell'elemento visivo grafico a dispersione

1. Nell'analisi, selezionare il grafico a dispersione.

2. Scegliere il contenitore Group/Color (Gruppo/Colore), quindi Aggregate (Aggrega) e infine Month

(Mese).
Il grafico a dispersione si aggiorna per mostrare le misure per mese invece che per anno
(impostazione predefinita).

Modifica di entrambi gli elementi visivi cambiando il layout e aggiungendo un filtro

Puoi modificare entrambi gli elementi visivi cambiando le dimensioni e la posizione, oltre che
aggiungendo un filtro e applicandolo a entrambi.

Modifica del layout degli elementi visivi
Modificare entrambi gli elementi visivi cambiando le dimensioni e la posizione.
Modifica di entrambi gli elementi visivi

1. Nell'analisi, selezionare I'elemento visivo del grafico a linee.

2. Scegliere il quadratino di ridimensionamento nell'angolo inferiore destro dell'elemento visivo
e trascinarlo verso I'alto e a sinistra finché le dimensioni dell'elemento visivo non risultano
dimezzate sia orizzontalmente che verticalmente.

3. Ripetere questa procedura per il grafico a dispersione.

4. Scegli la barra di spostamento sul grafico a dispersione e trascinarla verso l'alto a destra del
grafico a linee affinché vengano visualizzati affiancati.

Modifica di entrambi gli elementi visivi aggiungendo un filtro

Puoi modificare tutti e due gli elementi visivi aggiungendo un filtro e applicandolo a entrambi.

Aggiunta di un filtro a entrambi gli elementi visivi

1. Nell'analisi, scegliere il grafico a dispersione.
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2. Scegli Inserisci, quindi Aggiungi filtro nella barra delle applicazioni.
Scegli il campo Data in base al quale filtrare.
Seleziona il nuovo filtro per espanderlo.

Nel riguadro Modifica filtro, per Condizione, scegli il tipo Dopo il confronto.

o g A~ w

Inserire la data di inizio 1/1/2014.

Scegli Data, scegli 2014 per I'anno, gennaio per il mese, quindi scegli 1 sul calendario.

7. Nel riquadro Modifica filtro, scegli Applica per applicare il filtro all'elemento visivo.

Il filtro viene applicato all'elemento visivo grafico a dispersione. Cio € indicato da un'icona a
forma di filtro nel menu a discesa dell'elemento visivo.

8. Applica il filtro anche all'elemento visivo del grafico a linee.

Nel riquadro Filtro a sinistra, scegli di nuovo il filtro Data e scegli Visivo singolo, quindi scegli Tutti
gli elementi visivi di questo set di dati.

Il filtro viene applicato anche all'elemento visivo del grafico a linee.

Fasi successive

Crea un pannello di controllo dall'analisi utilizzando la procedura descritta in Tutorial: creare un
pannello di controllo Amazon Quick Sight.

Tutorial: creare un pannello di controllo Amazon Quick Sight

Utilizza la procedura seguente per creare un pannello di controllo a partire dall'analisi creata
utilizzando la procedura descritta in Tutorial: creare un'analisi Amazon Quick Sight.

Creazione di un pannello di controllo dalla tua analisi

1. Nella tua analisi, scegli Pubblica, quindi scegli Pubblica dashboard.
2. Scegli Pubblica come nuova dashboard o Sostituisci dashboard esistente.

3. Per una nuova dashboard, inserisci il Marketing Dashboaxrd nome della dashboard.
Facoltativamente, aggiungi note.

4. In Seleziona fogli, scegli Tutti i fogli o Fogli specifici.

5. Configura le seguenti opzioni in base alle esigenze:
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Opzioni del dashboard: abilita le azioni rapide per consentire agli utenti della dashboard di
intraprendere azioni nei servizi connessi utilizzando immagini e avvisi.

Funzionalita generative: consenti al riepilogo esecutivo di sfruttare le funzionalita generative
per creare un riepilogo preciso per ogni foglio del pannello di controllo.

Allow Data Q&A per abilitare le domande e risposte generative per questa dashboard. Questa
impostazione abilita Amazon Q in QuickSight.

Consenti la condivisione di storie di dati per consentire agli utenti di questa dashboard di
condividere storie di dati, che includono istantanee delle immagini della dashboard, con altri
utenti.

Opzioni relative agli snapshot dei dati: consenti la condivisione di scenari per consentire agli
utenti di questa dashboard di condividere scenari, che includono istantanee delle immagini
della dashboard, con altri utenti.

6. Seleziona Pubblica.

A questo punto, il pannello di controllo &€ pubblicato.

7. Nella pagina Condividi pannello di controllo che si apre, scegli I'icona X per chiuderla. Puoi
condividere il pannello di controllo in un secondo momento utilizzando I'opzione di condivisione
nella pagina del pannello di controllo.

Dati campione

Per dare una prima occhiata a come funziona Amazon Quick Sight, puoi esplorare Amazon Quick
Sight utilizzando i seguenti dati di esempio:

« Dati di vendita B2b

 Dati generali aziendali (ricavi)

» Dati ML di approfondimento

 Dati generali sulle persone (risorse umane)

 Dati relativi alla pipeline di vendita

 Dati di analisi relativi a Web e social media (marketing)

Inoltre, sono disponibili gratuitamente online diversi set di dati che puoi utilizzare con Amazon Quick
Sight, ad esempio i set di dati AWS pubblici. Questi set di dati sono disponibili in un'ampia gamma di
formati.
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Amministrazione per Amazon Quick Suite

Utilizza la sezione seguente per informazioni sulle attivita amministrative di Amazon Quick Suite.
Questa sezione contiene informazioni sul controllo degli accessi, sulla gestione degli account e sulla
scelta delle Regioni AWS. Include anche le attivita di configurazione essenziali, come l'integrazione
del tuo account con IAM Identity Center, I'assegnazione dell'accesso agli utenti, la gestione del
servizio Amazon Quick Suite.

Argomenti

* Guida introduttiva ad Amazon Quick Suite

» Configurazione per Quick Suite

» Configurazione delle connessioni VPC in Amazon Quick Sight

» Configurazione dell'accesso Amazon Quick Sight alle fonti di AWS dati

» Gestione degli account Amazon Quick Suite

» Gestione degli abbonamenti Quick Suite

* Gestione delle identita

» Gestione della sicurezza

* Permissions

* Personalizzazioni

+ Utilizzo del pannello di analisi di Amazon Quick Suite

* AWS sicurezza in Quick Suite

Guida introduttiva ad Amazon Quick Suite

Questo capitolo fornisce una panoramica dei concetti chiave di Amazon Quick Suite che devi
comprendere prima di immergerti e iniziare a utilizzare Quick Suite.

Argomenti

* Tipi di utenti di Amazon Quick Suite

* Diverse edizioni di Amazon Quick Suite

* Regioni AWS, siti web, intervalli di indirizzi IP ed endpoint

* Browser supportati
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Tipi di utenti di Amazon Quick Suite

Amazon Quick Suite ha tre tipi di utenti distinti in base ai livelli di autorizzazione e ai casi d'uso:
amministratore, autore e lettore. All'interno di questi personaggi, € possibile assegnare sei ruoli
utente specifici, incluse le versioni Pro che forniscono I'accesso alle funzionalita avanzate di Amazon
Quick Suite. Le sezioni seguenti descrivono i limiti dei ruoli e delle attivita di ciascun tipo.

Argomenti

 Informazioni sugli abbonamenti e sui ruoli di Amazon Quick Suite

« Comprendere le funzionalita dei lettori

« Comprendere le funzionalita degli autori

» Comprendere le funzionalita di amministrazione

Informazioni sugli abbonamenti e sui ruoli di Amazon Quick Suite

Le nuove funzionalita di Amazon Quick Suite sono disponibili tramite i sequenti abbonamenti utente
mensili:
« Amazon Quick Suite Professional (o ruolo Amazon Quick Sight Reader Pro)

» Amazon Quick Suite Enterprise (o ruolo Amazon Quick Sight Author Pro)

Per gestire gli utenti, la fatturazione e i servizi di Amazon Quick Suite, &€ necessario il ruolo Admin
Pro, che ¢ lo stesso dell'abbonamento utente Amazon Quick Suite Enterprise.

Amazon Quick Suite offre anche i seguenti abbonamenti mensili per utenti per supportare solo casi
d'uso aziendali (Bl):

« Amazon Quick Sight Reader: per gli utenti che devono visualizzare e interagire con dashboard e
report.
« Amazon Quick Sight Author: per gli utenti che devono creare e gestire contenuti di Bl.

Per gestire gli utenti, la fatturazione e i servizi di Amazon Quick Sight, € necessario il ruolo di
amministratore, che & lo stesso dell'abbonamento utente Amazon Quick Sight Author.
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® Note

Per informazioni sui prezzi, consulta i prezzi di Amazon Quick Suite

Comprendere le funzionalita dei lettori

| lettori possono utilizzare Quick Suite per accedere ai dati aziendali e trovare risposte tramite
interazioni in chat con gli agenti di intelligenza artificiale. Possono caricare file, eseguire automazioni,
creare visualizzazioni e condividere spazi tramite collegamenti diretti. Gli utenti di Reader Pro

hanno inoltre accesso a funzionalita avanzate di Amazon Quick Suite, tra cui agenti di chat Al, spazi
collaborativi, flussi ed estensioni. Per informazioni dettagliate sulle funzionalita dei lettori e sui tipi di
abbonamento, consulta i prezzi di Amazon Quick Suite.

Comprendere le funzionalita degli autori

Gli autori sono esperti di dominio che creano e gestiscono le risorse di Quick Suite. Oltre alle
funzionalita di lettura, possono creare set di dati, dashboard, automazioni e agenti. Hanno ampliato
le autorizzazioni di condivisione per gli spazi e possono utilizzare l'intelligenza artificiale per creare
visualizzazioni. Gli utenti Author Pro possono inoltre creare contenuti utilizzando il linguaggio
naturale, creare basi di conoscenza, configurare azioni e accedere a funzionalita di automazione
avanzate. Per informazioni dettagliate sulle funzionalita degli autori e sui tipi di abbonamento,
consulta i prezzi di Amazon Quick Suite.

Comprendere le funzionalita di amministrazione

Gli amministratori gestiscono I'accesso degli utenti, monitorano i costi e gestiscono le fonti di dati
con funzionalita complete di lettura e autore. Esistono due tipi di amministratori: gli amministratori di
sistema supervisionano I'ambiente piu ampio, che AWS include l'iscrizione, lo stato del sistema e la
sicurezza di Amazon Quick Suite; gli amministratori di Amazon Quick Suite gestiscono gli utenti e le
risorse all'interno di Amazon Quick Suite.

Quando il tuo account Amazon Quick Suite € integrato con IAM Identity Center, le funzionalita

di amministrazione sono suddivise tra le autorizzazioni IAM e le autorizzazioni del ruolo di
amministratore di Amazon Quick Suite. L'accesso ad alcune sezioni della console di amministrazione
di Amazon Quick Suite € limitato dalle autorizzazioni IAM. La tabella seguente riassume le azioni
amministrative che puoi eseguire in Amazon Quick Suite in base al tipo di accesso scelto.
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Azione amministrativa

Gestisci le risorse

Sicurezza e autorizzazioni

Gestisci connessioni VPC

Chiavi KMS

Impostazioni dell'account

Personalizzazione dell'account

Gestisci gli utenti

Le tue sottoscrizioni
Impostazioni per dispositivi
mobili

Domini e incorporamento

Capacita SPICE

Autorizzazioni IAM

Si

Si

Si

Si

Si

No

Si (utenti del Centro identita
IAM)

No

No

No

No

Autorizzazioni del ruolo di
amministratore di Amazon
Quick Suite

No

No

No

No

No

Si

Si

(utenti Amazon Quick Suite e
IAM)

Si

Si

Si

Si

Tipi di utente
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Gli utenti Admin e Admin Pro dispongono di funzionalita complete di lettura e scrittura, ma si
concentrano principalmente sull'amministrazione del sistema per garantire operazioni efficienti
e sicure per tutti gli utenti. Per informazioni dettagliate sulle funzionalita degli autori e sui tipi di
abbonamento, consulta i prezzi di Amazon Quick Suite.

Diverse edizioni di Amazon Quick Suite

Amazon Quick Suite offre le edizioni Standard ed Enterprise. Entrambe le edizioni offrono un set
completo di caratteristiche per la creazione e la condivisione delle visualizzazioni dei dati. Enterprise
Edition, inoltre, offre la crittografia dei dati inattivi e I'integrazione di Microsoft Active Directory. In
Enterprise Edition, puoi selezionare una directory Microsoft Active Directory in Directory Service.
Utilizzi tale directory attiva per identificare e gestire gli utenti e gli amministratori di Quick Suite.

Per ulteriori informazioni sulle diverse funzionalita offerte dalle edizioni Quick Suite e sui prezzi,
consulta i prezzi di Amazon Quick Suite.

® Note

Le nuove funzionalita di Amazon Quick Suite sono disponibili solo nell'edizione Enterprise.

Argomenti

 Disponibilita delle edizioni

» Gestione degli utenti tra le edizioni

» Autorizzazioni per le diverse edizioni

Disponibilita delle edizioni

Tutte le edizioni sono disponibili in tutte Regione AWS le versioni attualmente supportate da Amazon
Quick Suite.

La regione di capacita in cui inizi I'abbonamento Amazon Quick Suite € quella in cui viene allocata la
capacita SPICE predefinita del tuo account. Tuttavia, puoi acquistare SPICE capacita aggiuntiva e
accedere alle tue AWS risorse in qualsiasi altra area supportata. Regione AWS

Le nuove funzionalita di Amazon Quick Suite non sono disponibili nell'edizione Standard. Se sei
gia cliente dell'edizione Standard, puoi effettuare I'upgrade all'edizione Enterprise e fornire i ruoli
appropriati per accedere alle funzionalita di Amazon Quick Suite.
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Per gestire le impostazioni dell'account Enterprise, devi cambiare temporaneamente la regione per
la tua sessione in Stati Uniti orientali (Virginia settentrionale). Puoi cambiarla nuovamente una volta
che hai terminato la modifica delle impostazioni del tuo account. Queste impostazioni includono

la modifica dell'e-mail di notifica dell'abbonamento, I'abilitazione delle richieste di accesso IAM, la
modifica dell'accesso alle AWS risorse e I'annullamento dell'iscrizione ad Amazon Quick Suite.

Gestione degli utenti tra le edizioni

La gestione degli utenti & diversa tra le edizioni Amazon Quick Suite Standard ed Enterprise.
Tuttavia, entrambe le edizioni supportano la federazione delle identita, o I'accesso federato SSO
(Centro identita IAM), tramite Security Assertion Markup Language 2.0 (SAML 2.0).

Argomenti

» Gestione degli utenti per la Standard Edition

« Gestione degli utenti per la Enterprise Edition

Gestione degli utenti per la Standard Edition

Nell'edizione Standard, in qualita di amministratore di sistema, puoi invitare un AWS Identity and
Access Management utente e consentirgli di utilizzare le proprie credenziali per accedere ad Amazon
Quick Suite. In alternativa, puoi invitare qualsiasi persona con un indirizzo e-mail a creare un account
solo per Amazon Quick Suite. Quando crei un account utente Amazon Quick Suite, Amazon Quick
Suite invia un'e-mail a quell'utente invitandolo ad attivare il proprio account.

Quando crei un account utente Amazon Quick Suite, scegli anche di assegnargli un ruolo
amministrativo o utente. Questa assegnazione di ruolo determina le autorizzazioni dell'utente in
Amazon Quick Suite. Esegui tutta la gestione degli utenti aggiungendo, modificando ed eliminando
account in Amazon Quick Suite.

Gestione degli utenti per la Enterprise Edition

Nell'edizione Enterprise, in qualita di amministratore di sistema, puoi selezionare uno o piu gruppi
IAM Identity Center o Microsoft Active Directory per I'accesso amministrativo. Tutti gli utenti di questi
gruppi sono autorizzati ad accedere ad Amazon Quick Suite come amministratori di Amazon Quick
Suite. Puoi anche selezionare uno o piu gruppi IAM Identity Center o Microsoft Active Directory
Directory Service per I'accesso degli utenti. Tutti gli utenti di questi gruppi sono autorizzati ad
accedere ad Amazon Quick Suite come utenti.
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/A Important

Con IAM Identity Center, condividi il portale di AWS accesso con gli utenti finali per accedere
ad Amazon Quick Suite. Per ulteriori informazioni, consulta Accedere al portale di AWS
accesso.

Con Active Directory, gli amministratori e gli utenti di Amazon Quick Suite non ricevono
automaticamente notifiche del loro accesso ad Amazon Quick Suite. Devi inviare un'e-mail
agli utenti con I'URL di accesso, il nome dell'account e le loro credenziali.

Puoi aggiungere o rimuovere account in edizione Enterprise solo aggiungendo o rimuovendo una
persona dal gruppo IAM Ildentity Center o Microsoft Active Directory associato ad Amazon Quick
Suite. Quando aggiungi un account utente Amazon Quick Suite, le relative autorizzazioni dipendono
dal fatto che il gruppo IAM Identity Center o Microsoft Active Directory sia un gruppo amministrativo o
un gruppo di utenti in Amazon Quick Suite.

Per rimuovere I'accesso di un utente ad Amazon Quick Suite, rimuovi l'utente da un gruppo 1AM
Identity Center o Microsoft Active Directory oppure rimuovi il suo gruppo IAM ldentity Center o
Microsoft Active Directory da un ruolo associato in Amazon Quick Suite.

Autorizzazioni per le diverse edizioni

Nell'edizione Standard, tutti gli amministratori di Amazon Quick Suite possono gestire abbonamenti e
SPICE capacita. Possono aggiungere, modificare ed eliminare gli account.

Sono necessarie autorizzazioni IAM aggiuntive per gestire le autorizzazioni di Amazon Quick Suite
alle AWS risorse e per annullare l'iscrizione ad Amazon Quick Suite. Queste attivita possono essere
eseguite solo da un utente IAM che dispone anche di autorizzazioni amministrative in Amazon Quick
Suite o dall'utente o dall' AWS account IAM (amministratore di sistema) che ha creato I'account
Amazon Quick Suite.

Per gestire I'accesso alle AWS risorse da Amazon Quick Suite, devi effettuare I'accesso come segue:

* Qualsiasi utente IAM che sia amministratore di Amazon Quick Suite

 L'utente o I'account AWS root IAM che ha creato I'account Amazon Quick Suite (amministratore di
sistema)

Tutti gli utenti di IAM Identity Center o Microsoft Active Directory che sono amministratori di Amazon
Quick Suite possono gestire abbonamenti e SPICE capacita.

Edizioni Amazon Quick Suite 44


https://docs.aws.amazon.com/signin/latest/userguide/iam-id-center-sign-in-tutorial.html
https://docs.aws.amazon.com/signin/latest/userguide/iam-id-center-sign-in-tutorial.html

Amazon Quick Suite Guida per l'utente

Sono necessarie autorizzazioni IAM aggiuntive per gestire I'accesso alle AWS risorse o per annullare
l'iscrizione ad Amazon Quick Suite. Gli amministratori devono accedere con le autorizzazioni IAM per
eseguire queste attivita.

Per ulteriori informazioni sulle autorizzazioni degli utenti amministratori, consulta i tipi di utente di
Amazon Quick Suite.

Regioni AWS, siti web, intervalli di indirizzi IP ed endpoint

AWS le risorse di cloud computing sono ospitate in strutture ad alta disponibilita in diverse aree
del mondo (ad esempio, Nord America, Europa e Asia). Queste strutture fanno ciascuna parte di
un. Regione AWS Per ulteriori informazioni sulle zone Regioni AWS di disponibilita (AZs), vedere
Infrastruttura globale.

Gli indirizzi IP elencati nelle sezioni seguenti sono gli intervalli da cui proviene il traffico di Amazon
Quick Suite quando si effettuano connessioni in uscita ai database. Non sono gli intervalli di
indirizzi IP che usi per connetterti al sito Web o all'API del servizio Amazon Quick Suite. Per ulteriori
informazioni sull'autorizzazione di Amazon Quick Suite, consulta Autorizzazione delle connessioni
alle fonti di AWS dati.

Argomenti

» Supportato Regioni AWS per Amazon Quick Suite

» Supportato Regioni AWS per Amazon Q in Quick Suite

* Inferenza tra regioni con Amazon Q in Quick Suite

» Chiamate interregionali per la ricerca sul Web

Supportato Regioni AWS per Amazon Quick Suite

Amazon Quick Suite e attualmente supportato nei seguenti paesi Regioni AWS. L'elenco seguente
fornisce siti Web, intervalli di indirizzi IP ed endpoint per Amazon Quick Suite in ciascuno Regione
AWS di essi.

(® Note

*In queste regioni sono supportate solo le funzionalita Quick Sight.
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Nome della
Regione

Stati Uniti

orientali (Ohio) *

US East (N.
Virginia)

Stati Uniti
occidentali
(Oregon)

Africa (Citta del

Capo) *

Asia Pacifico
(Giacarta) *

Codice regione

us-east-2

us-east-1

us-west-2

af-south-1

ap-southeast-3

Sito Web per I'accesso
degli utenti

https://us-east-2.
quicksight.aws.ama
zon.com

https://us-east-1.
quicksight.aws.ama
zon.com

https://us-west-2.
quicksight.aws.ama
zon.com

https://af-south-1
.quicksight.aws.am
azon.com

https://ap-southea
st-3.quicksight.aw
S.amazon.com

Endpoint API
(HTTPS)

quicksigh
t.us-east
-2.amazon
aws.com

quicksigh
t.us-east
-1.amazon
aws.com

quicksigh
t.us-west
-2.amazon
aws.com

quicksigh
t.af-sout
h-1.amazo
naws.com

quicksigh
t.ap-sout
heast-3.a
mazonaws.
com

Intervall
odi
indirizzi
IP

per la
connettiv
ita

delle
sorgenti
dati

52.15.247
.160/27

52.23.63.
224/27

54.70.204
128/27

13,246,22
0,192/27

43,218,71
,192/27

Regioni e intervalli di indirizzi IP
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Nome della Codice regione Sito Web per I'accesso Endpoint API Intervall
Regione degli utenti (HTTPS) odi
indirizzi
IP
per la
connettiv
ita
delle
sorgenti
dati
Asia Pacifico ap-south-1 https://ap-south-1 quicksigh 52,66,193
(Mumbai) * .quicksight.aws.am t.ap-sout ,64/27
azon.com h-1.amazo
naws.com
Asia Pacifico ap-northeast-2 https://ap-northea quicksigh 13,124145
(Seoul) * st-2.quicksight.aw t.ap-nort ,32/27
S.amazon.com heast-2.a
mazonaws.
com
Asia Pacifico ap-southeast-1 https://ap-southea quicksigh 13.229.25
(Singapore) * st-1.quicksight.aw t.ap-sout 4.0/27
S.amazon.com heast-1.a
mazonaws.
com
Asia Pacific ap-southeast-2 https://ap-southea quicksigh 54.153.24
(Sydney) st-2.quicksight.aw t.ap-sout 9.96/27
S.amazon.com heast-2.a
mazonaws.
com
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Nome della
Regione

Asia Pacifico
(Tokyo) *

Canada
(Centrale) *

Cina (Pechino) *

Europa

(Francoforte) *

Europa (Irlanda)

Codice regione

ap-northeast-1

ca-central-1

cn-north-1

eu-central-1

eu-west-1

Sito Web per I'accesso
degli utenti

https://ap-northea
st-1.quicksight.aw
S.amazon.com

https://ca-central
-1.quicksight.aws.
amazon.com

https://cn-north-1
.quicksight.amazon
aws.cn

https://eu-central
-1.quicksight.aws.
amazon.com

https://eu-west-1.
quicksight.aws.ama
zon.com

Endpoint API
(HTTPS)

quicksigh
t.ap-nort
heast-1.a
mazonaws.
com

quicksigh
t.ca-cent
ral-1.ama
zonaws.com

quicksigh
t.cn-nort
h-1.amazo
naws.com.
cn

quicksigh
t.eu-cent
ral-1.ama
zonaws.com

quicksigh
t.eu-west
-1.amazon
aws.com

Intervall
odi
indirizzi
IP

per la
connettiv
ita

delle
sorgenti
dati

13.113.24
4.32/27

15.223,73
,0/127

71,13665,
64/27

35.158.12
7.192/27

52.210.25
5.224/27

Regioni e intervalli di indirizzi IP
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Nome della
Regione

Europa (Londra)

*

Europa (Milano)

*

Europa (Parigi) *

Europa (Spagna)

*

Europa
(Stoccolma) *

Codice regione

eu-west-2

eu-south-1

eu-west-3

eu-south-2

eu-north-1

Sito Web per I'accesso
degli utenti

https://eu-west-2.
quicksight.aws.ama
zon.com

https://eu-south-1
.quicksight.aws.am
azon.com

https://eu-west-3.
quicksight.aws.ama
zon.com

https://eu-south-2
.quicksight.aws.am
azon.com

https://eu-north-1
.quicksight.aws.am
azon.com

Endpoint API
(HTTPS)

quicksigh
t.eu-west
-2.amazon
aws.com

quicksigh
t.eu-sout
h-1.amazo
naws.com

quicksigh
t.eu-west
-3.amazon
aws.com

quicksigh
t.eu-sout
h-2.amazo
naws.com

quicksigh
t.eu-nort
h-1.amazo
naws.com

Intervall
odi
indirizzi
IP

per la
connettiv
ita

delle
sorgenti
dati

35.177.21
8.0/27

18.102.15
0,128/27

13,38,202
,0/127

18.101.99
.160/27

13,53,191
,64/27

Regioni e intervalli di indirizzi IP
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Nome della
Regione

Europa (Zurigo) *

Sud America
(San Paolo) *

AWS GovCloud
(Stati Uniti
occidentali) *

Israele (Tel Aviv)

*

Medio Oriente
(EAU) *

Codice regione

eu-central-2

sa-east-1

gov-west-1

il-central-1

me-central-1

Sito Web per I'accesso
degli utenti

https://eu-central
-2.quicksight.aws.
amazon.com

https://sa-east-1.
quicksight.aws.ama
zon.com

quicksight.us-gov-
west-1.amazonaws.c
om

https://il-central
-1.quicksight.aws.
amazon.com

https://me-central
-1.quicksight.aws.
amazon.com

Endpoint API
(HTTPS)

quicksigh
t.eu-cent
ral-2.ama
zonaws.com

quicksigh
t.sa-east
-1.amazon
aws.com

quicksigh
t.us-gov-
west-1.am
azonaws.c
om

quicksigh
t.il-cent
ral-1.ama
zonaws.com

quicksigh
t.me-cent
ral-1.ama
zonaws.com

Intervall
odi
indirizzi
IP

per la
connettiv
ita

delle
sorgenti
dati

16,63,32/
27

18,230,46
,192/27

160,180,3
2127

5117,195,
32/27

51.112.11
224127

Regioni e intervalli di indirizzi IP
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Supportato Regioni AWS per Amazon Q in Quick Suite
Le funzionalita di Amazon Q in Quick Suite Generative Bl, inclusi gli scenari, sono attualmente
supportate nei seguenti paesi: Regioni AWS

Region Scenari

Stati Uniti orientali (Virginia v
settentrionale) (us-east-1)

Stati Uniti orientali (Ohio) (us- v
east-2)

Stati Uniti occidentali (Oregon) v
(us-west-2)

Asia Pacifico (Mumbai) (ap- v
south-1)

Asia Pacifico (Seoul) (ap-north v
east-2)

Asia Pacifico (Singapore) (ap- Vv
southeast-1)

Asia Pacifico (Tokyo) (ap- v
northeast-1)

Asia Pacifico (Sydney) (ap- v
southeast-2)

Canada (Centrale) (ca-centr Non disponibile
al-1)

Europa (Francoforte) (eu-centr
al-1)

Europa (Irlanda) (eu-west-1) v

Europa (Londra) (eu-west-2) v
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Region Scenari
Europe (Parigi) (eu-west-3) v

Europa (Stoccolma) (eu-north Non disponibile
-1)

Europa (Zurigo) (eu-central-2)  Non disponibile

Sud America (San Paolo) (sa-  Non disponibile
east-1)

Per un elenco dei codici regionali e degli endpoint per le funzionalita di Quick Suite e Q in Quick
Suite, consulta. Supportato Regioni AWS per Amazon Quick Suite

Inferenza tra regioni con Amazon Q in Quick Suite

Con l'inferenza tra regioni, Amazon Q in Quick Suite selezionera automaticamente la regione ottimale
all'interno della tua area geografica (come descritto piu dettagliatamente di seguito) per elaborare

la tua richiesta di inferenza, massimizzare le risorse di elaborazione disponibili e la disponibilita del
modello e fornire la migliore esperienza del cliente. Con l'inferenza tra regioni, ottieni:

» Accesso completo alle funzionalita e caratteristiche Al piu avanzate di Amazon Q in Quick Suite

* Accesso a una varieta di modelli adatti a diverse attivita

* Prestazioni migliorate per tutte le applicazioni

Le richieste di inferenza tra regioni vengono conservate all'interno delle AWS regioni che fanno parte
della geografia in cui risiedono originariamente i dati. Ad esempio, una richiesta effettuata negli Stati
Uniti viene conservata nelle AWS regioni degli Stati Uniti. Sebbene i dati rimangano archiviati solo
nella regione primaria, quando si utilizza l'inferenza tra regioni, i prompt di input e i risultati di output
potrebbero spostarsi al di fuori della regione primaria. Tutti i dati verranno trasmessi crittografati
attraverso la rete sicura di Amazon.

(® Note

L'utilizzo dell'inferenza tra regioni non prevede costi aggiuntivi.
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Amazon CloudWatch e AWS CloudTrail i log non specificheranno la AWS regione in cui

avviene l'inferenza dei dati.

Regioni supportate per Amazon Q in Quick Suite Inferenza tra regioni

Per un elenco dei codici regionali e degli endpoint supportati in Amazon Q in Quick Suite, consulta

AWS Regioni supportate per Amazon Quick Suite.

Amazon Q supportato nella geografia di Quick

Suite

Stati Uniti orientali (Virginia settentrionale) (us-

east-1)

Stati Uniti orientali (Ohio) (us-east-2)

Stati Uniti occidentali (Oregon) (us-west-2)

Asia Pacifico (Mumbai) (ap-south-1)

Asia Pacifico (Seoul) (ap-northeast-2)

Regioni con inferenza

+ Stati Uniti orientali (Virginia settentrionale)
(us-east-1)
« Stati Uniti orientali (Ohio) (us-east-2)

« Stati Uniti occidentali (Oregon) (us-west-2)

+ Stati Uniti orientali (Virginia settentrionale)
(us-east-1)
+ Stati Uniti orientali (Ohio) (us-east-2)

+ Stati Uniti occidentali (Oregon) (us-west-2)

+ Stati Uniti orientali (Virginia settentrionale)
(us-east-1)
+ Stati Uniti orientali (Ohio) (us-east-2)

+ Stati Uniti occidentali (Oregon) (us-west-2)

 Asia Pacifico (Tokyo) (ap-northeast-1)

+ Asia Pacifico (Seoul) (ap-northeast-2)
 Asia Pacifico (Mumbai) (ap-south-1)
 Asia Pacifico (Singapore) (ap-southeast-1)
+ Asia Pacifico (Sydney) (ap-southeast-2)

+ Asia Pacifico (Osaka) (ap-northeast-3)*
 Asia Pacifico (Hyderabad) (ap-south-2)*

 Asia Pacifico (Tokyo) (ap-northeast-1)

Regioni e intervalli di indirizzi IP
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Amazon Q supportato nella geografia di Quick
Suite

Asia Pacifico (Singapore) (ap-southeast-1)

Asia Pacifico (Tokyo) (ap-northeast-1)

Asia Pacifico (Sydney) (ap-southeast-2)

Regioni con inferenza

* Asia Pacifico (Seoul) (ap-northeast-2)

* Asia Pacifico (Mumbai) (ap-south-1)

* Asia Pacifico (Singapore) (ap-southeast-1)
 Asia Pacifico (Sydney) (ap-southeast-2)
 Asia Pacifico (Osaka) (ap-northeast-3)*

* Asia Pacifico (Hyderabad) (ap-south-2)*

 Asia Pacifico (Tokyo) (ap-northeast-1)
+ Asia Pacifico (Seoul) (ap-northeast-2)

+ Asia Pacifico (Mumbai) (ap-south-1)

(
(
(
+ Asia Pacifico (Singapore) (ap-southeast-1)
 Asia Pacifico (Sydney) (ap-southeast-2)
+ Asia Pacifico (Osaka) (ap-northeast-3)*

(

 Asia Pacifico (Hyderabad) (ap-south-2)*

 Asia Pacifico (Tokyo) (ap-northeast-1)
+ Asia Pacifico (Seoul) (ap-northeast-2)

+ Asia Pacifico (Mumbai) (ap-south-1)

(
(
(
+ Asia Pacifico (Singapore) (ap-southeast-1)
+ Asia Pacifico (Sydney) (ap-southeast-2)
+ Asia Pacifico (Osaka) (ap-northeast-3)*

(

+ Asia Pacifico (Hyderabad) (ap-south-2)*

 Asia Pacifico (Tokyo) (ap-northeast-1)
 Asia Pacifico (Seoul) (ap-northeast-2)

+ Asia Pacifico (Mumbai) (ap-south-1)
 Asia Pacifico (Singapore) (ap-southeast-1)
+ Asia Pacifico (Sydney) (ap-southeast-2)

+ Asia Pacifico (Osaka) (ap-northeast-3)*
 Asia Pacifico (Hyderabad) (ap-south-2)*

Regioni e intervalli di indirizzi IP
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Amazon Q supportato nella geografia di Quick
Suite

Europa (Francoforte) (eu-central-1)

Europa (Irlanda) (eu-west-1)

Europe (Parigi) (eu-west-3)

Europa (Stoccolma) (eu-north-1)

(@ Note

Regioni con inferenza

Europa (Francoforte) (eu-central-1)
Europa (Stoccolma) (eu-north-1)
Europa (Irlanda) (eu-west-1)

Europe (Parigi) (eu-west-3)

Europa (Francoforte) (eu-central-1)
Europa (Stoccolma) (eu-north-1)
Europa (Irlanda) (eu-west-1)

Europe (Parigi) (eu-west-3)

Europa (Francoforte) (eu-central-1)
Europa (Stoccolma) (eu-north-1)
Europa (Irlanda) (eu-west-1)

Europe (Parigi) (eu-west-3)

Europa (Francoforte) (eu-central-1)
Europa (Stoccolma) (eu-north-1)
Europa (Irlanda) (eu-west-1)

Europe (Parigi) (eu-west-3)

Il servizio non & ancora stato avviato in queste regioni contrassegnate (*), ma & possibile che

si verifichi ancora l'inferenza.

Chiamate interregionali per la ricerca sul Web

Amazon Quick Suite effettua chiamate interregionali per la funzionalita di ricerca Web nelle
funzionalita di chat, agenti e ricerca. Le chiamate interregionali sono chiamate API effettuate da
Amazon Quick Suite da una Regione AWS all'altra Regione AWS.

Regioni e intervalli di indirizzi IP
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® Note

Le chiamate interregionali per la ricerca sul Web si applicano alle funzionalita di chat, agenti e

ricerca che includono funzionalita di ricerca Web.

Disponibilita regionale della ricerca sul Web

La funzionalita di ricerca web di Amazon Quick Suite & ospitata in modo sicuro negli Stati Uniti
orientali (Virginia settentrionale). Regione AWS Sebbene Amazon Quick Suite sia disponibile in piu

regioni, tutte le query di ricerca Web vengono elaborate tramite il servizio di ricerca Web nella regione

degli Stati Uniti orientali.

Nome e codice della regione

Stati Uniti orientali (Virginia
settentrionale) (us-east-1)

Stati Uniti occidentali (Oregon)
(us-west-2)

Europa (Irlanda) (eu-west-1)

Asia Pacifico (Sydney) (ap-
southeast-2)

Browser supportati

Prima di iniziare a lavorare con Amazon Quick Suite, utilizza la tabella seguente per verificare che il

Area di elaborazione delle ricerche sul Web

Stati Uniti orientali (Virginia settentrionale) (us-east-1)

Stati Uniti orientali (Virginia settentrionale) (us-east-1)

Stati Uniti orientali (Virginia settentrionale) (us-east-1)

Stati Uniti orientali (Virginia settentrionale) (us-east-1)

tuo browser sia supportato per lI'accesso a Quick Suite.

(® Note

Amazon Quick Suite ha terminato il supporto per Microsoft Internet Explorer 11 il 31 luglio
2022. Non possiamo piu garantire che le funzionalita e le pagine Web di Quick Suite
funzionino correttamente su IE 11. Utilizza uno dei nostri browser supportati: Microsoft Edge

(Chromium), Google Chrome o Mozilla Firefox.

Browser supportati
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Browser Versione Verifica la tua versione

Apple Safari 13 o versioni successive Aprire Safari. Nel menu
scegliere Safari, quindi
scegliere About Safari
(Informazioni su Safari). Il
numero di versione €& visualizz
ato nella finestra di dialogo.

Google Chrome Ultime tre versioni Aprire Chrome e digitare
chrome://version
nella barra dell'indirizzo. La
versione si trova nel campo
Google Chrome all'inizio dei

risultati.
Microsoft Edge (Chromium) Versione piu recente Non applicabile.
Mozilla Firefox Ultime tre versioni Apri Firefox. Nel menu

scegliere l'icona Aiuto e quindi
selezionare Informazioni su
Firefox. Il numero di versione
si trova sotto la scritta Firefox.

Configurazione per Quick Suite

Questa sezione ti aiuta a capire come configurare la gestione delle identita e degli accessi e come
controllare l'iscrizione degli utenti quando configuri un'istanza Amazon Quick Suite.

® Note

Per informazioni su come configurare la tua istanza Amazon Quick Suite, inclusa la creazione
di un AWS account, la registrazione per un abbonamento Amazon Quick Suite e I'accesso ad
Amazon Quick Suite, consulta Configurazione e accesso ad Amazon Quick Suite.

Argomenti
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» Utilizzo delle politiche di controllo dei servizi per limitare le opzioni di iscrizione ad Amazon Quick
Suite

» Gestione delle identita e degli accessi in Quick Suite

» Consenti la pubblicazione di domini Amazon Quick Suite

Utilizzo delle politiche di controllo dei servizi per limitare le opzioni di
iscrizione ad Amazon Quick Suite

Se sei un amministratore di AWS Organizations, puoi utilizzare le policy di controllo del servizio
(SCPs) per limitare il modo in cui le persone della tua organizzazione possono iscriversi ad Amazon
Quick Suite. Puoi limitare I'edizione di Quick Suite a cui possono iscriversi e anche il tipo di utente a
CUi possono iscriversi.

AWS Organizations € un servizio di gestione degli account utente che puoi utilizzare per consolidare
piu AWS account in un'organizzazione che crei e gestisci centralmente. Puoi utilizzare SCPs in
AWS Organizations per gestire le autorizzazioni nella tua organizzazione. Per ulteriori informazioni,
consulta Cos'e AWS Organizations? e le politiche di controllo del servizio nella Guida AWS
Organizations per l'utente.

Nel seguente argomento, puoi scoprire due modi per limitare le opzioni di iscrizione a Quick
Suite utilizzando SCPs in AWS Organizations. L'argomento include una SCP di esempio. Per
ulteriori informazioni sulla creazione SCPs, consulta i seguenti argomenti nella Guida per 'AWS
Organizations utente:

» Creazione, aggiornamento ed eliminazione delle policy di controllo dei servizi

+ Sintassi delle SCP

+ Strategie di utilizzo SCPs

Argomenti

* Limitazione dell'edizione Quick Suite

» Limitazione delle opzioni di gestione degli utenti

+ SCP di esempio
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Limitazione dell'edizione Quick Suite

Per limitare I'edizione di Quick Suite a cui possono iscriversi i tuoi account gestiti, utilizza il criterio di
quicksight:Edition condizione presente nel tuo SCP. | valori per questa chiave sono elencati e

descritti nella tabella seguente.

Nome chiave Valore chiave
quicksight:Edition standard
enterprise

Limitazione delle opzioni di gestione degli utenti

Description

Amazon Quick Suite Edizione
standard

Amazon Quick Suite Enterpris
e Edition

Per limitare le opzioni di gestione degli utenti che i singoli membri della tua organizzazione possono
utilizzare per iscriversi a Quick Suite, utilizza il codice di quicksight:DirectoryType condizione
del tuo SCP. | valori per questa chiave sono elencati e descritti nella tabella seguente.

Nome chiave Valore chiave
quicksight:Directo quicksight
ryType

iam

microsoft_ad

ad_connector

Description

Identita federate IAM e utenti
gestiti da Amazon Quick Suite

Solo identita federate |AM

Utenti gestiti in Microsoft
Active Directory su AWS
Directory Service for Microsoft
Active Directory

Utenti gestiti in Active
Directory locale e connessi
tramite AD_Connector a AWS
Directory Service for Microsoft
Active Directory

(Facoltativo) Crea politiche di controllo del servizio (SCP)
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Nome chiave Valore chiave Description

iam_identity_center Utenti gestiti in un account
Amazon Quick Suite integrato
con |IAM Identity Center.

SCP di esempio

L'esempio seguente per Quick Suite mostra una politica di controllo del servizio che nega l'iscrizione
a Amazon Quick Suite Standard Edition e impedisce la possibilita di registrarsi utilizzando
l'autenticazione IAM Identity Center. Questa politica utilizza I'operazione quicksight:Subscribe,
oltre alle chiavi di condizione descritte in precedenza. Per un elenco di chiavi specifiche di Amazon
Quick Suite da utilizzare nelle politiche di autorizzazione 1AM, consulta Azioni, risorse e chiavi di
condizione per Quick Suite nel Service Authorization Reference.

{
"Version": "2012-10-17" ,
"Statement": [
{

"Sid": "Statementl",

"Effect": "Deny",

"Action": [
"quicksight:Subscribe"

1,

"Resource": [

nin

1,
"Condition": {
"ForAnyValue:StringEquals": {
"quicksight:DirectoryType": [
"iam_identity_center"

"Sid": "Statement2",

"Effect": "Deny",

"Action": [
"quicksight:Subscribe"

(Facoltativo) Crea politiche di controllo del servizio (SCP)
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]I

"Resource": [

"

1,
"Condition": {
"StringEquals": {
"quicksight:Edition": "standard"

}

Con questa politica in vigore, le persone di un‘organizzazione possono iscriversi solo ad Amazon
Quick Suite Enterprise Edition e devono utilizzare metodi di autenticazione diversi da IAM Identity
Center. Se provano a registrarsi ad Amazon Quick Suite Standard Edition o tentano di utilizzare
l'autenticazione IAM Identity Center, non potranno registrarsi e riceveranno un messaggio che spiega
che non dispongono delle autorizzazioni giuste.

Gestione delle identita e degli accessi in Quick Suite

Si applica a: Enterprise Edition e Standard Edition

Destinatari: amministratori di sistema e amministratori di Amazon Quick Suite

Puoi utilizzare i seguenti strumenti per l'identita e I'accesso a Quick Suite:

» Centro identita IAM (solo Enterprise Edition)

* Federazione IAM (Standard Edition ed Enterprise Edition)

« AWS Directory Service for Microsoft Active Directory (solo Enterprise Edition)

Single Sign-On basato su SAML (edizioni Standard ed Enterprise)

Autenticazione a piu fattori (MFA) (Standard Edition ed Enterprise Edition)
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® Note

Nelle regioni elencate di seguito, gli account Amazon Quick Suite possono utilizzare IAM
Identity Center solo per la gestione delle identita e degli accessi.

» af-south-1 Africa (Citta del Capo)
* ap-southeast-3 Asia Pacifico (Giacarta)
* eu-south-1 Europa (Milano)

* eu-central-2 Europa (Zurigo)

Le seguenti sezioni ti aiutano a configurare il metodo di gestione delle identita di tua scelta per Quick
Suite.

Argomenti

Uso di IAM
Utilizzo di IAM Identity Center

Federazione |IAM

Utilizzo di Active Directory con l'edizione Amazon Quick Suite Enterprise

Utilizzo dell'autenticazione a piu fattori (MFA) con Amazon Quick Suite

Uso di IAM

AWS ldentity and Access Management (IAM) € un programma Servizio AWS che aiuta un
amministratore a controllare in modo sicuro I'accesso alle AWS risorse. Gli amministratori

IAM controllano chi puo essere autenticato (effettuato I'accesso) e autorizzato (disporre delle
autorizzazioni) a utilizzare le risorse di Amazon Quick Suite. IAM & uno Servizio AWS strumento che

puoi utilizzare senza costi aggiuntivi.

Argomenti

Introduzione ai concetti IAM
Utilizzo di Quick Suite con IAM
Passaggio dei ruoli IAM a Quick Suite

Esempi di policy IAM per Quick Suite

Eseguire il provisioning degli utenti per Amazon Quick Suite
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 Risoluzione dei problemi relativi all'identita e all'accesso a Quick Suite

Introduzione ai concetti IAM

AWS Identity and Access Management (IAM) & un AWS servizio che aiuta un amministratore a
controllare in modo piu sicuro l'accesso alle AWS risorse. Gli amministratori controllano chi pud
essere autenticato (effettuato I'accesso) e autorizzato (disporre delle autorizzazioni) a utilizzare le
risorse di Amazon Quick Suite. IAM € un servizio AWS che € possibile utilizzare senza alcun costo
aggiuntivo.

IAM viene utilizzato con Amazon Quick Suite in diversi modi, tra cui:

» Se la tua azienda utilizza IAM per la gestione delle identita, le persone potrebbero avere nomi
utente e password IAM che usano per accedere ad Amazon Quick Suite.

+ Se desideri che gli utenti di Amazon Quick Suite vengano creati automaticamente al primo
accesso, puoi utilizzare IAM per creare una policy per gli utenti preautorizzati a utilizzare Amazon
Quick Suite.

» Se desideri creare un accesso specializzato per gruppi specifici di utenti di Amazon Quick Suite 0 a
risorse specifiche, puoi utilizzare le policy IAM per farlo.

Argomenti
» Destinatari

» Autenticazione con identita

» Gestione dell’accesso tramite policy

Destinatari

Utilizza quanto riportato di seguito per comprendere il contesto delle informazioni fornite in questa
sezione e il modo in cui si applicano al proprio ruolo. Il modo in cui usi AWS ldentity and Access
Management (IAM) varia a seconda del lavoro svolto in Amazon Quick Suite.

Utente del servizio: in alcuni casi, puoi utilizzare Amazon Quick Suite come autore o lettore per
interagire con dati, analisi e dashboard, spazi e agenti tramite Amazon Quick Suite utilizzando
l'interfaccia del browser. In questi casi, questa sezione fornisce solo informazioni di base. Non
interagisci direttamente con il servizio IAM, tranne se utilizzi IAM per accedere ad Amazon Quick
Suite.
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Amministratore di Amazon Quick Suite: se sei responsabile delle risorse di Amazon Quick Suite
presso la tua azienda, probabilmente hai pieno accesso ad Amazon Quick Suite. E tuo compito
determinare a quali funzionalita e risorse di Amazon Quick Suite devono accedere i membri del tuo
team. Se hai requisiti specifici che non puoi risolvere utilizzando il pannello di amministrazione di
Amazon Quick Suite, puoi collaborare con il tuo amministratore per creare politiche di autorizzazione
per gli utenti di Amazon Quick Suite. Per saperne di piu su IAM, leggi questa pagina per comprendere
i concetti di base di IAM. Per ulteriori informazioni su come la tua azienda puo utilizzare IAM con
Amazon Quick Suite, consulta Using Amazon Quick Suite with IAM.

Amministratore: se sei un amministratore di sistema, potresti voler saperne di piu su come scrivere
politiche per gestire I'accesso ad Amazon Quick Suite. Per visualizzare esempi di politiche basate
sull'identita di Amazon Quick Suite che puoi utilizzare in IAM, consulta Politiche basate sull'identita
IAM per Amazon Quick Suite.

Autenticazione con identita

L'autenticazione € il modo in cui accedi utilizzando le tue credenziali di identita. AWS Devi autenticarti
come utente IAM o assumendo un ruolo IAM. Utente root dell'account AWS

Puoi accedere come identita federata utilizzando credenziali provenienti da una fonte di identita come
AWS IAM Identity Center (IAM Identity Center), autenticazione Single Sign-On o credenziali. Google/
Facebook Per maggiori informazioni sull’accesso, consultare la sezione Come accedere a Account
AWS nella Guida per I'utente di Accedi ad AWS .

Per I'accesso programmatico, AWS fornisce un SDK e una CLI per firmare crittograficamente le
richieste. Per ulteriori informazioni, consulta AWS Signature Version 4 per le richieste API nella Guida
per 'utente IAM.

Argomenti

» Account AWS utente root

 Utenti e gruppi IAM
* Ruoli IAM

Account AWS utente root

Quando si crea un Account AWS, si inizia con un'identita di accesso denominata utente Account
AWS root che ha accesso completo a tutte Servizi AWS le risorse. Si consiglia vivamente di non
utilizzare 'utente root per le attivita quotidiane. Per le attivita che richiedono le credenziali come
utente root, consulta Attivita che richiedono le credenziali dell’'utente root nella Guida per 'utente IAM.
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Utenti e gruppi IAM

Un utente IAM € un’identita che dispone di autorizzazioni specifiche per una singola persona o
applicazione. Ti consigliamo di utilizzare credenziali temporanee invece di utenti IAM con credenziali
a lungo termine. Per ulteriori informazioni, consulta Richiedere agli utenti umani di utilizzare la

federazione con un provider di identita per accedere AWS utilizzando credenziali temporanee nella
Guida per l'utente IAM.

Un gruppo IAM specifica una raccolta di utenti IAM e semplifica la gestione delle autorizzazioni per
gestire gruppi di utenti di grandi dimensioni. Per ulteriori informazioni, consulta Casi d’'uso per utenti
IAM nella Guida per l'utente IAM.

Ruoli IAM

Un ruolo IAM & un’identita con autorizzazioni specifiche che fornisce credenziali temporanee. Puoi
assumere un ruolo passando da un ruolo utente a un ruolo IAM (console) o chiamando un'operazione
AWS CLI o AWS API. Per ulteriori informazioni, consulta Metodi per assumere un ruolonella Guida
per l'utente IAM.

| ruoli IAM sono utili per I'accesso federato degli utenti, le autorizzazioni utente IAM temporanee,
I'accesso tra account, l'accesso tra servizi e le applicazioni in esecuzione su Amazon. EC2 Per
maggiori informazioni, consultare Accesso a risorse multi-account in IAM nella Guida per l'utente
IAM.

Gestione dell’accesso tramite policy

Puoi controllare I'accesso AWS creando policy e collegandole a identita o risorse. AWS Una policy
definisce le autorizzazioni quando € associata a un'identita o a una risorsa. AWS valuta queste
politiche quando un preside effettua una richiesta. La maggior parte delle politiche viene archiviata
AWS come documenti JSON. Per maggiori informazioni sui documenti delle policy JSON, consulta
Panoramica delle policy JSON nella Guida per 'utente IAM.

Utilizzando le policy, gli amministratori specificano chi ha accesso a cosa definendo quale principale
puo eseguire azioni su quali risorse e in quali condizioni.

Per impostazione predefinita, utenti e ruoli non dispongono di autorizzazioni. Un amministratore
IAM crea le policy IAM e le aggiunge ai ruoli, che gli utenti possono quindi assumere. Le policy IAM
definiscono le autorizzazioni indipendentemente dal metodo utilizzato per eseguirle.
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Policy basate sull'identita

Le policy basate su identita sono documenti di policy di autorizzazione JSON che & possibile
collegare a un’identita (utente, gruppo o ruolo). Tali policy controllano le operazioni autorizzate per
l'identita, nonché le risorse e le condizioni in cui possono essere eseguite. Per informazioni su come
creare una policy basata su identita, consultare Definizione di autorizzazioni personalizzate |IAM con
policy gestite dal cliente nella Guida per 'utente IAM.

Le policy basate sull’'identita possono essere policy in linea (incorporate direttamente in una singola
identita) o policy gestite (policy autonome collegate a piu identita). Per informazioni su come scegliere
tra una policy gestita o una policy inline, consultare Scelta fra policy gestite e policy inline nella Guida
per l'utente IAM.

Policy basate sulle risorse

Le policy basate su risorse sono documenti di policy JSON che € possibile collegare a una risorsa.
Gli esempi includono le policy di trust dei ruoli IAM e le policy dei bucket di Amazon S3. Nei servizi
che supportano policy basate sulle risorse, gli amministratori dei servizi possono utilizzarli per
controllare I'accesso a una risorsa specifica. In una policy basata sulle risorse €& obbligatorio
specificare un’entita principale.

Le policy basate sulle risorse sono policy inline che si trovano in tale servizio. Non € possibile
utilizzare le policy AWS gestite di IAM in una policy basata sulle risorse.

Elenchi di controllo degli accessi () ACLs

Le liste di controllo degli accessi (ACLs) controllano quali principali (membri dell'account, utenti o
ruoli) dispongono delle autorizzazioni per accedere a una risorsa. ACLs sono simili alle politiche
basate sulle risorse, sebbene non utilizzino il formato del documento di policy JSON.

Amazon S3 e Amazon VPC sono esempi di servizi che supportano. AWS WAF ACLs Per ulteriori
informazioni ACLs, consulta la panoramica della lista di controllo degli accessi (ACL) nella Amazon
Simple Storage Service Developer Guide.

Altri tipi di policy

AWS supporta tipi di policy aggiuntivi che possono impostare le autorizzazioni massime concesse dai
tipi di policy piu comuni:
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 Limiti delle autorizzazioni: impostano il numero massimo di autorizzazioni che una policy basata su
identita ha la possibilita di concedere a un’entita IAM. Per ulteriori informazioni, consulta Limiti delle
autorizzazioni per le entita IAM nella Guida per l'utente IAM.

« Politiche di controllo del servizio (SCPs): specificano le autorizzazioni massime per
un'organizzazione o un'unita organizzativa in. AWS Organizations Per ulteriori informazioni,
consultare Policy di controllo dei servizi nella Guida per I'utente di AWS Organizations .

« Politiche di controllo delle risorse (RCPs): imposta le autorizzazioni massime disponibili per le
risorse nei tuoi account. Per ulteriori informazioni, consulta Politiche di controllo delle risorse
(RCPs) nella Guida per I'AWS Organizations utente.

» Le policy di sessione sono policy avanzate che si passano come parametro quando si crea una

sessione temporanea per un ruolo o un utente federato. Per maggiori informazioni, consultare
Policy di sessione nella Guida per l'utente IAM.

Piu tipi di policy

Quando a una richiesta si applicano piu tipi di policy, le autorizzazioni risultanti sono piu complicate
da comprendere. Per scoprire come si AWS determina se consentire 0 meno una richiesta quando
sono coinvolti piu tipi di policy, consulta Logica di valutazione delle policy nella IAM User Guide.

Utilizzo di Quick Suite con IAM

Si applica a: Enterprise Edition e Standard Edition

Destinatari: amministratori di sistema

Prima di utilizzare IAM per gestire lI'accesso ad Amazon Quick Suite, &€ necessario comprendere quali
funzionalita IAM sono disponibili per I'uso con Amazon Quick Suite. Per avere una visione di alto
livello di come Amazon Quick Suite e altri AWS servizi funzionano con IAM, consulta AWS Services
That Work with IAM nella IAM User Guide.

Argomenti

» Policies di Amazon Quick Suite (basate sull'identita)

 Politiche di Amazon Quick Suite (basate sulle risorse)

» Autorizzazione basata sui tag di Amazon Quick Suite

Configura la gestione delle identita e degli accessi 67


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_boundaries.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_boundaries.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_rcps.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_rcps.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html#policies_session
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_evaluation-logic.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html

Amazon Quick Suite Guida per l'utente

* Ruoli IAM di Amazon Quick Suite

Policies di Amazon Quick Suite (basate sull'identita)

Con le policy basate sull'identita di IAM, & possibile specificare quali operazioni e risorse sono

consentite o respinte, nonché le condizioni in base alle quali le operazioni sono consentite o respinte.

Amazon Quick Suite supporta azioni, risorse e chiavi di condizione specifiche. Per informazioni su
tutti gli elementi utilizzati in una policy JSON, consulta Documentazione di riferimento degli elementi

delle policy JSON IAM nella Guida per I'utente IAM.

Puoi utilizzare le credenziali AWS root o le credenziali utente IAM per creare un account Amazon
Quick Suite. AWS le credenziali root e di amministratore dispongono gia di tutte le autorizzazioni
necessarie per gestire I'accesso alle AWS risorse di Amazon Quick Suite.

Tuttavia, consigliamo di proteggere le credenziali root e utilizzare invece le credenziali utente
IAM. A tale scopo, puoi creare una policy e collegarla all'utente e ai ruoli IAM che intendi utilizzare
per Amazon Quick Suite. La policy deve includere le dichiarazioni appropriate per le attivita
amministrative di Amazon Quick Suite che devi eseguire, come descritto nelle sezioni seguenti.

/A Important

Tieni presente quanto segue quando lavori con le politiche di Quick Suite e IAM:

+ Evita di modificare direttamente una policy creata da Quick Suite. Quando la modifichi tu
stesso, Quick Suite non puo modificarla. Cid pud causare problemi a livello di policy. Per
risolvere il problema, eliminare la policy modificata in precedenza.

» Se ricevi un errore sulle autorizzazioni quando tenti di creare un account Amazon Quick
Suite, consulta Actions Defined by Amazon Quick Suite nella IAM User Guide.

* In alcuni casi, potresti avere un account Amazon Quick Suite a cui non puoi accedere
nemmeno dall'account root (ad esempio, se hai eliminato accidentalmente il relativo
servizio di directory). In questo caso, puoi eliminare il tuo vecchio account Amazon Quick
Suite e ricrearlo. Per ulteriori informazioni, consulta Eliminazione dell'abbonamento

Amazon Quick Suite e chiusura dell'account.

Argomenti
* Azioni

* Resources
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» Chiavi di condizione

« Esempi

Azioni

Gli amministratori possono utilizzare le policy AWS JSON per specificare chi ha accesso a cosa. In
altre parole, quale entita principale pud eseguire operazioni su quali risorse e in quali condizioni.

L’elemento Action di una policy JSON descrive le operazioni che & possibile utilizzare per
consentire 0 negare I'accesso a un criterio. Includere le operazioni in una policy per concedere le
autorizzazioni a eseguire I'operazione associata.

Le azioni politiche in Amazon Quick Suite utilizzano il seguente prefisso prima
dell'azione:quicksight:. Ad esempio, per concedere a qualcuno l'autorizzazione a eseguire

un' EC2 istanza Amazon con il funzionamento dell' EC2 RunInstancesAPl Amazon, includi
l'ec2:RunInstancesazione nella sua politica. Le istruzioni della policy devono includere un
elemento Action o NotAction. Amazon Quick Suite definisce il proprio set di azioni che descrivono
le attivita che puoi eseguire con questo servizio.

Per specificare piu azioni in una sola istruzione, separa ciascuna di esse con una virgola come
mostrato di seguito:

"Action": [
"quicksight:actionl",
"quicksight:action2"]

E possibile specificare piu azioni tramite caratteri jolly (*). Ad esempio, per specificare tutte le azioni
che iniziano con la parola Create, includi la seguente azione:

"Action": "quicksight:Create*"

Amazon Quick Suite offre una serie di azioni AWS Identity and Access Management

(IAM). Tutte le azioni di Amazon Quick Suite hanno il prefissoquicksight:, ad
esempioquicksight:Subscribe. Perinformazioni sull'utilizzo delle azioni di Amazon Quick Suite
in una policy IAM, consulta Esempi di policy IAM per Amazon Quick Suite.

Per visualizzare la maggior parte up-to-date delle azioni di Amazon Quick Suite, consulta Actions
Defined by Amazon Quick Suite nella IAM User Guide.
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Resources

Gli amministratori possono utilizzare le policy AWS JSON per specificare chi ha accesso a cosa. In
altre parole, quale entita principale pud eseguire operazioni su quali risorse e in quali condizioni.

L’elemento JSON Resource della policy specifica 'oggetto o gli oggetti ai quali si applica
I'operazione. Come best practice, specifica una risorsa utilizzando il suo nome della risorsa Amazon

(ARN). Per le azioni che non supportano le autorizzazioni a livello di risorsa, utilizzare un carattere
jolly (*) per indicare che listruzione si applica a tutte le risorse.

"Resource": "*"
Di seguito & riportato un esempio di policy. Significa che l'intermediario a cui questa policy € collegata

e in grado di invocare l'operazione CreateGroupMembership su qualsiasi gruppo, a condizione
che il nome utente che viene aggiunto al gruppo non sia userl.

{
"Effect": "Allow",
"Action": "quicksight:CreateGroupMembership",
"Resource": "arn:aws:quicksight:us-east-1:aws-account-id:group/default/*",
"Condition": {
"StringNotEquals": {
"quicksight:UserName": "userl"
}
}
}

Alcune azioni di Amazon Quick Suite, come quelle per la creazione di risorse, hon possono essere
eseguite su una risorsa specifica. In questi casi, € necessario utilizzare il carattere jolly (*).

"Resource": "*"

Molte operazioni API coinvolgono piu risorse. Per specificare piu risorse in una singola istruzione,
separale ARNs con virgole.

"Resource": [
"resourcel",
"resource22"
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Per visualizzare un elenco dei tipi di risorse di Amazon Quick Suite e i relativi nomi di risorse Amazon
(ARNSs), consulta Resources Defined by Amazon Quick Suite nella IAM User Guide. Per sapere con
quali azioni puoi specificare I'ARN di ogni risorsa, consulta Actions Defined by Amazon Quick Suite.

Chiavi di condizione

Gli amministratori possono utilizzare le policy AWS JSON per specificare chi ha accesso a cosa. In
altre parole, quale entita principale pud eseguire operazioni su quali risorse e in quali condizioni.

L’elemento Condition specifica quando le istruzioni vengono eseguite in base a criteri definiti.
E possibile compilare espressioni condizionali che utilizzano operatori di condizione, ad esempio

uguale a o minore di, per soddisfare la condizione nella policy con i valori nella richiesta. Per
visualizzare tutte le chiavi di condizione AWS globali, consulta le chiavi di contesto delle condizioni
AWS globali nella Guida per 'utente IAM.

Amazon Quick Suite non fornisce chiavi di condizione specifiche del servizio, ma supporta I'utilizzo di
alcune chiavi di condizione globali. Per visualizzare tutte le chiavi di condizione AWS globali, consulta
AWS Global Condition Context Keys nella Guida per 'utente IAM.

Esempi

Per visualizzare esempi di politiche basate sull'identita di Amazon Quick Suite, consulta Amazon
Quick Suite Policies (basate sull'identita).

Politiche di Amazon Quick Suite (basate sulle risorse)

Amazon Quick Suite non supporta politiche basate sulle risorse. Tuttavia, puoi utilizzare la console
Amazon Quick Suite per configurare I'accesso ad altre AWS risorse del tuo Account AWS.

Autorizzazione basata sui tag di Amazon Quick Suite
Amazon Quick Suite non supporta I'etichettatura delle risorse o il controllo dell'accesso in base ai tag.
Ruoli IAM di Amazon Quick Suite

Un ruolo IAM & un'entita all'interno del tuo AWS account che dispone di autorizzazioni specifiche.
Puoi utilizzare i ruoli IAM per raggruppare le autorizzazioni per semplificare la gestione dell'accesso
degli utenti alle azioni di Amazon Quick Suite.

Amazon Quick Suite non supporta le seguenti funzionalita di ruolo:
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Ruoli collegati ai servizi.
Ruoli dei servizi.

Credenziali temporanee (uso diretto): tuttavia, Amazon Quick Suite utilizza credenziali temporanee
per consentire agli utenti di assumere un ruolo IAM per accedere ai dashboard integrati. Per
ulteriori informazioni, consulta Analisi integrate per Amazon Quick Suite.

Per ulteriori informazioni su come Amazon Quick Suite utilizza i ruoli IAM, consulta Using Amazon
Quick Suite with IAM ed esempi di policy IAM per Amazon Quick Suite.

Passaggio dei ruoli IAM a Quick Suite

Si applica a: Enterprise Edition

Quando i tuoi utenti IAM si iscrivono a Quick Suite, possono scegliere di utilizzare il ruolo gestito da
Amazon Quick Suite (questo € il ruolo predefinito). Oppure possono passare un ruolo IAM esistente
ad Amazon Quick Suite.

Utilizza le sezioni seguenti per trasferire i ruoli IAM esistenti ad Amazon Quick Suite

Argomenti

Prerequisiti
Collegamento di policy aggiuntive

Utilizzo dei ruoli IAM esistenti in Quick Suite

Prerequisiti

Per consentire agli utenti di trasferire i ruoli IAM ad Amazon Quick Suite, I'amministratore deve

completare le seguenti attivita:

Creare un ruolo IAM. Per ulteriori informazioni sulla creazione di ruoli IAM, consulta Creazione di
ruoli IAM nella Guida per 'utente di IAM.

Allega una policy di fiducia al tuo ruolo IAM che consenta ad Amazon Quick Suite di assumere

il ruolo. Utilizza il seguente esempio per creare una policy di attendibilita per il ruolo. Il seguente
esempio di policy di fiducia consente al responsabile di Quick Suite di assumere il ruolo IAM a cui &
associato.
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Per informazioni sulla creazione di policy di attendibilita IAM e sul loro collegamento ai ruoli,
consulta Modifica di un ruolo (console) nella Guida per I'utente su IAM.

"Version": "2012-10-17" ,
"Statement": [

{
"Effect": "Allow",

"Principal": {
"Service": "quicksight.amazonaws.com"

+

"Action": "sts:AssumeRole"

» Assegnare le seguenti autorizzazioni IAM al tuo amministratore (utenti o ruoli IAM):

* quicksight:UpdateResourcePermissions— Cid garantisce agli utenti IAM che sono
amministratori di Amazon Quick Suite |'autorizzazione ad aggiornare le autorizzazioni a livello
di risorsa in Amazon Quick Suite. Per ulteriori informazioni sui tipi di risorse definiti da Amazon
Quick Suite, consulta Actions, resources and condition keys for Quick Suite nella IAM User
Guide.

« iam:PassRole— Cid concede agli utenti I'autorizzazione a trasferire ruoli ad Amazon Quick
Suite. Per ulteriori informazioni, consulta Concessione a un utente delle autorizzazioni per il
trasferimento di un ruolo a un AWS servizio nella IAM User Guide.

« iam:ListRoles— (Facoltativo) Cid concede agli utenti l'autorizzazione a visualizzare un
elenco di ruoli esistenti in Amazon Quick Suite. Se questa autorizzazione non viene fornita,
potranno utilizzare un ARN per utilizzare i ruoli IAM esistenti.

Di seguito & riportato un esempio di policy di autorizzazione 1AM che consente di gestire le
autorizzazioni a livello di risorsa, elencare i ruoli IAM e passare i ruoli IAM in Quick Suite.

{
"Version": "2012-10-17" ,
"Statement": [
{
"Effect": "Allow",
"Action": "iam:ListRoles",
"Resource": "arn:aws:iam::account-id:role:*"
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},
{
"Effect": "Allow",
"Action": "iam:PassRole",
"Resource": "arn:aws:iam::account-id:role/path/role-name",
"Condition": {
"StringEquals": {
"iam:PassedToService": [
"quicksight.amazonaws.com"
]
}
}
},
{
"Effect": "Allow",
"Action": "quicksight:UpdateResourcePermissions",
"Resource": "*"
}

Per ulteriori esempi di policy IAM che puoi utilizzare con Amazon Quick Suite, consulta Esempi di
policy IAM per Amazon Quick Suite.

Per ulteriori informazioni sull'assegnazione delle policy di autorizzazioni a gruppi di utenti, consulta
Modifica delle autorizzazioni per un utente |IAM nella Guida per l'utente di IAM.

Collegamento di policy aggiuntive

Se utilizzi un altro AWS servizio, come Amazon Athena o Amazon S3, puoi creare una politica di
autorizzazioni che conceda ad Amazon Quick Suite I'autorizzazione a eseguire azioni specifiche.
Puoi quindi collegare la policy ai ruoli IAM che successivamente passerai ad Amazon Quick
Suite. Di seguito sono riportati alcuni esempi di come € possibile configurare e collegare policy di
autorizzazione aggiuntive ai ruoli IAM.

Per un esempio di policy gestita per Amazon Quick Suite in Athena, consulta
AWSQuicksightAthenaAccess Managed Policy nella Amazon Athena User Guide. Gli utenti

IAM possono accedere a questo ruolo in Amazon Quick Suite utilizzando il seguente ARN:.
arn:aws:iam::aws:policy/service-role/AWSQuicksightAthenaAccess
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Di seguito & riportato un esempio di politica di autorizzazioni per Amazon Quick Suite in Amazon
S3. Per ulteriori informazioni sull'utilizzo di IAM con Amazon S3, consulta Identity and Access

Management in Amazon S3 nella Guida per I'utente di Amazon S3.

Per informazioni su come creare I'accesso tra account da Amazon Quick Suite a un bucket Amazon
S3 in un altro account, vedi Come si configura |'accesso tra account da Quick Suite a un bucket

Amazon S3 in un altro account? nel Knowledge Center. AWS

{
"Version": "2012-10-17" ,
"Statement": [
{

"Effect": "Allow",
"Action": "s3:ListAllMyBuckets",
"Resource": "arn:aws:s3:::*"

"Action": [
"s3:ListBucket"

1,

"Effect": "Allow",

"Resource": [
"arn:aws:s3:::aws-athena-query-results-us-west-2-123456789"

"Action": [
"s3:GetObject",
"s3:GetObjectVersion"

1,

"Effect": "Allow",

"Resource": [
"arn:aws:s3:::aws-athena-query-results-us-west-2-123456789/*"

"Action": [
"s3:ListBucketMultipartUploads",
"s3:GetBucketLocation"

1,

"Effect": "Allow",

"Resource": [
"arn:aws:s3:::aws-athena-query-results-us-west-2-123456789"
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]
.
{
"Effect": "Allow",
"Action": [
"s3:PutObject",
"s3:AbortMultipartUpload",
"s3:ListMultipartUploadParts"
1,
"Resource": [
"arn:aws:s3:::aws-athena-query-results-us-west-2-123456789/*"
]
}

Utilizzo dei ruoli IAM esistenti in Quick Suite

Se sei un amministratore di Amazon Quick Suite e disponi delle autorizzazioni per aggiornare le
risorse di Amazon Quick Suite e passare ruoli IAM, puoi utilizzare i ruoli IAM esistenti in Amazon
Quick Suite. Per ulteriori informazioni sui prerequisiti per il passaggio dei ruoli IAM in Amazon Quick
Suite, consulta i Prerequisiti descritti nell'elenco precedente.

Utilizza la seguente procedura per imparare a trasferire i ruoli IAM in Amazon Quick Suite.
Per utilizzare un ruolo IAM esistente in Amazon Quick Suite
1. In Amazon Quick Suite, scegli il nome del tuo account nella barra di navigazione in alto a destra

e scegli Gestisci QuickSight.

2. Nella pagina Manage Amazon Quick Suite che si apre, scegli Sicurezza e autorizzazioni nel
menu a sinistra.

3. Nella pagina Sicurezza e autorizzazioni che si apre, nella sezione Accesso ai AWS servizi di
Amazon Quick Suite, scegli Gestisci.

4. Peril ruolo IAM, scegli Usa un ruolo esistente, quindi completa una delle seguenti operazioni:

» Scegli il ruolo che si desidera usare dall'elenco.

» Oppure, se non vedi un elenco di ruoli IAM esistenti, puoi inserire 'ARN IAM per il ruolo nel
seguente formato: arn:aws:iam: :account-id:role/path/role-name.

5. Scegli Save (Salva).
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Esempi di policy IAM per Quick Suite
Questa sezione fornisce esempi di policy IAM che puoi utilizzare con Quick Suite.
Politiche basate sull'identita IAM per Quick Suite

Questa sezione mostra esempi di politiche basate sull'identita da utilizzare con Quick Suite.

Argomenti

» Policy basate sull'identita IAM per I'amministrazione della console IAM di Amazon Quick Suite

Policy basate sull'identita IAM per I'amministrazione della console IAM di Amazon Quick Suite

L'esempio seguente mostra le autorizzazioni IAM necessarie per le azioni di amministrazione della
console IAM di Amazon Quick Suite.

{
"Version": "2012-10-17" ,
"Statement": [
{

"Sid": "Statementl",

"Effect": "Allow",

"Action": [
"quicksight:*",
"iam:ListAttachedRolePolicies",

iam:GetPolicy",

iam:CreatePolicyVersion",

iam:DeletePolicyVersion",
"iam:GetPolicyVersion",

iam:ListPolicyVersions",
"iam:DeleteRole",

jam:CreateRole",

iam:GetRole",

"iam:ListRoles",

"iam:CreatePolicy",

"iam:ListEntitiesForPolicy",
"iam:listPolicies",
"s3:ListAl1MyBuckets",
"athena:ListDataCatalogs",
"athena:GetDataCatalog"

1,

"Resource": [
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"

Politiche basate sull'identita IAM per Quick Suite: dashboard

L'esempio seguente mostra una policy IAM che consente la condivisione di pannelli di controllo e
l'incorporamento di pannelli specifici.

{
"Version": "2012-10-17" ,
"Statement": [
{
"Action": "quicksight:RegisterUser",
"Resource": "*",

"Effect": "Allow"

"Action": "quicksight:GetDashboardEmbedUrl",

"Resource": "arn:aws:quicksight:us-
west-2:111122223333:dashboard/lalac2b2-3fc3-4b44-5e5d-c6db6778df89",

"Effect": "Allow"

Politiche basate sull'identita IAM per Quick Suite: namespace

Gli esempi seguenti mostrano le policy IAM che consentono a un amministratore di Amazon Quick
Suite di creare o eliminare namespace.

Creazione degli spazi dei nomi

{
"Version": "2012-10-17" ,
"Statement": [
{

"Effect": "Allow",
"Action": [
"ds:AuthorizeApplication",

Configura la gestione delle identita e degli accessi 78



Amazon Quick Suite

Guida per l'utente

"ds:UnauthorizeApplication",
"ds:DeleteDirectory",

"ds:CreateIdentityPoolDirectory",

"ds:DescribeDirectories",
"quicksight:CreateNamespace"

1,

"Resource": "*"

Eliminazione degli spazi dei nomi

{
"Version": "2012-10-17" ,
"Statement": [
{

"Effect": "Allow",

"Action": [
"ds:UnauthorizeApplication",
"ds:DeleteDirectory",
"ds:DescribeDirectories",
"quicksight:DeleteNamespace"

1,

"Resource": "*"

}
]
}

Politiche basate sull'identita IAM per Quick Suite: autorizzazioni personalizzate

L'esempio seguente mostra una policy IAM che consente a un amministratore o uno sviluppatore di

Amazon Quick Suite di gestire autorizzazioni personalizzate.

{
"Version": "2012-10-17" ,
"Statement": [
{

"Effect": "Allow",
"Action": [
"quicksight:*CustomPermissions"

]I
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"Resource": "*"

L'esempio seguente mostra un altro modo per concedere le stesse autorizzazioni illustrato
nell'esempio precedente.

{
"Version": "2012-10-17" ,
"Statement": [
{

"Effect": "Allow",

"Action": [
"quicksight:CreateCustomPermissions",
"quicksight:DescribeCustomPermissions",
"quicksight:ListCustomPermissions",
"quicksight:UpdateCustomPermissions",
"quicksight:DeleteCustomPermissions"

1,

"Resource": "*"

}
]
}

Politiche basate sull'identita IAM per Quick Suite: personalizzazione dei modelli di report e-mail

L'esempio seguente mostra una policy che consente la visualizzazione, I'aggiornamento e la
creazione di modelli di report e-mail in Amazon Quick Suite, nonché I'ottenimento di attributi di
verifica per un'identita di Amazon Simple Email Service. Questa policy consente a un amministratore
di Amazon Quick Suite di creare e aggiornare modelli di report e-mail personalizzati e di confermare
che qualsiasi indirizzo e-mail personalizzato da cui desidera inviare report e-mail sia un'identita
verificata in SES.

{
"Version": "2012-10-17" ,
"Statement": [
{

"Effect": "Allow",
"Action": [
"quicksight:DescribeAccountCustomization",
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"quicksight
"quicksight
"quicksight
"quicksight
"quicksight

:CreateAccountCustomization",
:UpdateAccountCustomization",
:DescribeEmailCustomizationTemplate",
:CreateEmailCustomizationTemplate",
:UpdateEmailCustomizationTemplate",

"ses:GetIdentityVerificationAttributes"

]I

"Resource": "*"

Policy basate sull'identita IAM per Quick Suite: crea un account Enterprise con gli utenti gestiti di

Amazon Quick Suite

L'esempio seguente mostra una politica che consente agli amministratori di Amazon Quick Suite di

creare un account Amazon Quick Suite in edizione Enterprise con gli utenti gestiti di Amazon Quick

Suite.

"Version": "2012-10-17"
"Statement": [
{

"Sid": "Statementl",
"Effect": "Allow",

"Action": [

"quicksight:

* 10
’

iam:ListAttachedRolePolicies",
iam:GetPolicy",
iam:CreatePolicyVersion",
iam:DeletePolicyVersion",
iam:GetPolicyVersion",
iam:ListPolicyVersions",
iam:DeleteRole",
jiam:CreateRole",

iam:GetRole",

jam:ListRoles",

"iam:CreatePolicy",

iam:ListEntitiesForPolicy",
iam:listPolicies",

"s3:ListAl1MyBuckets",
"athena:ListDataCatalogs",
"athena:GetDataCatalog",
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"ds:AuthorizeApplication",
"ds:UnauthorizeApplication",
"ds:CheckAlias",
"ds:CreateAlias",
"ds:DescribeDirectories",
"ds:DescribeTrusts",
"ds:DeleteDirectory"”,
"ds:CreateIdentityPoolDirectory"

]I

"Resource": [

"

Politiche basate sull'identita IAM per Quick Suite: creazione di utenti

L'esempio seguente mostra una policy che consente di creare solo utenti Amazon

Quick Suite. Per quicksight:CreateReader, quicksight:CreateUsere
quicksight:CreateAdmin, € possibile limitare le autorizzazioni a ""Resource" :
"arn:aws:quicksight: :<YOUR_AWS_ACCOUNTID>:usex/${aws:userid}". Per tutte le altre
autorizzazioni descritte in questa guida, utilizza "Resource": "*". La risorsa specificata limita
I'ambito delle autorizzazioni alla risorsa stessa.

{
"Version": "2012-10-17" ,
"Statement": [
{
"Action": [
"quicksight:CreateUser"
1,
"Effect": "Allow",
"Resource": "arn:aws:quicksight::<YOUR_AWS_ACCOUNTID>:user/${aws:userid}"
}
]
}

Politiche basate sull'identita IAM per Quick Suite: creazione e gestione di gruppi

L'esempio seguente mostra una policy che consente agli amministratori e agli sviluppatori di Amazon
Quick Suite di creare e gestire gruppi.
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"Version": "2012-10-17" ,
"Statement": [
{

"Effect": "Allow",

"Action": [
"quicksight:ListGroups",
"quicksight:CreateGroup",
"quicksight:SearchGroups",
"quicksight:ListGroupMemberships",
"quicksight:CreateGroupMembership",
"quicksight:DeleteGroupMembership",

"quicksight:DescribeGroupMembership",

"quicksight:ListUsers"

1,

"Resource": "*"

Politiche basate sull'identita IAM per Quick Suite: accesso completo per I'edizione Standard

sottoscrizione e la creazione di autori e lettori. Questo esempio nega esplicitamente l'autorizzazione
all'annullamento dell'iscrizione ad Amazon Quick Suite.

"Version": "2012-10-17" ,
"Statement": [
{

"Effect": "Allow",

"Action": [
"ds:AuthorizeApplication",
"ds:UnauthorizeApplication",
"ds:CheckAlias",
"ds:CreateAlias",
"ds:DescribeDirectories",
"ds:DescribeTrusts",
"ds:DeleteDirectory"”,
"ds:CreateIdentityPoolDirectory",
"iam:ListAccountAliases",
"quicksight:CreateUser",
"quicksight:DescribeAccountSubscription”,

L'esempio seguente per l'edizione Amazon Quick Suite Standard mostra una politica che consente la
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"quicksight:Subscribe"

1,
"Resource": "*"
.
{
"Effect": "Deny",
"Action": "quicksight:Unsubscribe",
"Resource": "*"
}

Politiche basate sull'identita IAM per Quick Suite: All access for Enterprise edition con IAM Identity
Center (Pro roles)

L'esempio seguente per I'edizione Amazon Quick Suite Enterprise mostra una policy che consente a
un utente di Amazon Quick Suite di abbonarsi ad Amazon Quick Suite, creare utenti e gestire Active
Directory in un account Amazon Quick Suite integrato con IAM Identity Center.

Questa politica consente inoltre agli utenti di iscriversi ai ruoli di Amazon Quick Suite Pro che
garantiscono l'accesso ad Amazon Q nelle funzionalita di Bl generativa di Quick Suite. Per ulteriori
informazioni sui ruoli Pro in Amazon Quick Suite, consulta Introduzione alla Bl generativa.

Questo esempio nega esplicitamente l'autorizzazione all'annullamento dell'iscrizione ad Amazon
Quick Suite.

"Statement": [
{
"Sid": "Statementl",
"Effect": "Allow",
"Action": [
"quicksight:*",
"iam:ListAttachedRolePolicies",
"iam:GetPolicy",
"iam:CreatePolicyVersion",
"iam:DeletePolicyVersion",
"iam:GetPolicyVersion",
"ijam:ListPolicyVersions",
"iam:DeleteRole",
"iam:CreateRole",

"iam:GetRole",
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jam:ListRoles",

iam:CreatePolicy",

iam:ListEntitiesForPolicy",

iam:listPolicies",
"iam:CreateServicelinkedRole",
"s3:ListAl1MyBuckets",
"athena:ListDataCatalogs",
"athena:GetDataCatalog",
"sso:DescribeApplication",
"sso:DescribeInstance",
"sso:CreateApplication",
"sso:PutApplicationAuthenticationMethod",
"sso:PutApplicationGrant",
"sso:DeleteApplication",
"sso:SearchGroups",
"sso:GetProfile",
"sso:CreateApplicationAssignment",
"sso:DeleteApplicationAssignment",
"sso:ListInstances",
"sso:DescribeRegisteredRegions",
"organizations:DescribeOrganization",
"user-subscriptions:CreateClaim",
"user-subscriptions:UpdateClaim",
"sso-directory:DescribeUser",
"sso:ListApplicationAssignments",
"sso-directory:DescribeGroup",
"organizations:ListAWSServiceAccessForOrganization",
"identitystore:DescribeUser",
"identitystore:DescribeGroup"
1,

"Resource": [

i n

Politiche basate sull'identita IAM per Quick Suite: All access for Enterprise edition con IAM Identity
Center

L'esempio seguente per l'edizione Amazon Quick Suite Enterprise mostra una policy che consente
la sottoscrizione, la creazione di utenti e la gestione di Active Directory in un account Amazon Quick
Suite integrato con |IAM Identity Center.
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Questa politica non concede le autorizzazioni per creare ruoli Pro in Amazon Quick Suite. Per creare
una policy che conceda l'autorizzazione a sottoscrivere ruoli Pro in Amazon Quick Suite, consulta
Politiche basate sull'identita IAM per Amazon Quick Suite: All access for Enterprise edition with IAM
Identity Center (Pro roles).

Questo esempio nega esplicitamente I'autorizzazione all'annullamento dell'iscrizione ad Amazon
Quick Suite.

"Statement": [

{
"Sid": "Statementl",
"Effect": "Allow",
"Action": [
"quicksight:*",

iam:ListAttachedRolePolicies",

iam:GetPolicy",

iam:CreatePolicyVersion",

iam:DeletePolicyVersion",

iam:GetPolicyVersion",

"iam:ListPolicyVersions",
"iam:DeleteRole",

jam:CreateRole",

iam:GetRole",
"iam:ListRoles",
"iam:CreatePolicy",

iam:ListEntitiesForPolicy",
"iam:listPolicies",
"s3:ListAl1MyBuckets",
"athena:ListDataCatalogs",
"athena:GetDataCatalog",
"sso:DescribeApplication",
"sso:DescribeInstance",
"sso:CreateApplication",
"sso:PutApplicationAuthenticationMethod",
"sso:PutApplicationGrant",
"sso:DeleteApplication",
"sso:SearchGroups",

"sso:GetProfile",
"sso:CreateApplicationAssignment",
"sso:DeleteApplicationAssignment",
"sso:ListInstances",

"sso:DescribeRegisteredRegions",
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"organizations:DescribeOrganization"

1,

"Resource": [

i n

Politiche basate sull'identita IAM per Quick Suite: accesso completo per I'edizione Enterprise con
Active Directory

L'esempio seguente per l'edizione Amazon Quick Suite Enterprise mostra una policy che consente
la sottoscrizione, la creazione di utenti e la gestione di Active Directory in un account Amazon Quick
Suite che utilizza Active Directory per la gestione delle identita. Questo esempio nega esplicitamente
I'autorizzazione all'annullamento dell'iscrizione ad Amazon Quick Suite.

{
"Version": "2012-10-17" ,
"Statement": [
{

"Effect": "Allow",

"Action": [
"ds:AuthorizeApplication",
"ds:UnauthorizeApplication",
"ds:CheckAlias",
"ds:CreateAlias",
"ds:DescribeDirectories",
"ds:DescribeTrusts",
"ds:DeleteDirectory",
"ds:CreateIdentityPoolDirectory",
"iam:ListAccountAliases",
"quicksight:CreateAdmin",
"quicksight:Subscribe",
"quicksight:GetGroupMapping",
"quicksight:SearchDirectoryGroups",
"quicksight:SetGroupMapping"

1,

"Resource": "*"

"Effect": "Deny",
"Action": "quicksight:Unsubscribe",
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"Resource": "*"

Politiche basate sull'identita IAM per Quick Suite: gruppi di active directory

L'esempio seguente mostra una policy IAM che consente la gestione di gruppi Active Directory per un
account Amazon Quick Suite Enterprise edition.

{
"Statement": [
{
"Action": [
"ds:DescribeTrusts",
"quicksight:GetGroupMapping",
"quicksight:SearchDirectoryGroups",
"quicksight:SetGroupMapping"
1,
"Effect": "Allow",
"Resource": "*"
}
1,
"Version": "2012-10-17"
}

Politiche basate sull'identita IAM per Quick Suite: utilizzo della console di gestione delle risorse di
amministrazione

Di seguito viene illustrato un esempio di policy IAM che consente l'accesso alla console di gestione
delle risorse di amministrazione.

{
"Version": "2012-10-17" ,
"Statement": [
{

"Effect": "Allow",

"Action": [
"quicksight:SearchGroups",
"quicksight:SearchUsers",
"quicksight:ListNamespaces",
"quicksight:DescribeAnalysisPermissions",
"quicksight:DescribeDashboardPermissions",
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]I

"quicksight
"quicksight
"quicksight

"quicksight:
"quicksight:
"quicksight:
"quicksight:
"quicksight:
:SearchAnalyses",
:SearchDashboards",
"quicksight:
:SearchDatasets",
:SearchDatasources",
:UpdateAnalysisPermissions",
:UpdateDashboardPermissions",
:UpdateDataSetPermissions",
:UpdateDataSourcePermissions",
:UpdateFolderPermissions™"

"quicksight
"quicksight

"quicksight
"quicksight
"quicksight
"quicksight
"quicksight
"quicksight
"quicksight

"Resource": "*"

:DescribeDataSetPermissions",
:DescribeDataSourcePermissions",
:DescribeFolderPermissions",

ListAnalyses",
ListDashboards",
ListDataSets",
ListDataSources",
ListFolders",

SearchFolders",

Politiche basate sull'identita IAM per Quick Suite: utilizzo della console di gestione delle chiavi di
amministrazione

Di seguito viene illustrato un esempio di policy IAM che consente I'accesso alla console di gestione

delle chiavi di amministrazione.

"Version":"2012-10-17"

"Statement": [

{

"Effect":"Allow",
"Action":[
"quicksight:DescribeKeyRegistration",
"quicksight:UpdateKeyRegistration",
"quicksight:ListKMSKeysForUser",
"kms:CreateGrant",

"kms:ListGrants",

"kms:ListAliases"

]I

’

Configura la gestione delle identita e degli accessi

89



Amazon Quick Suite Guida per l'utente

"Resource":"*"

Le "kms:ListAliases" autorizzazioni "quicksight:ListKMSKeysForUser" e sono
necessarie per accedere alle chiavi gestite dal cliente dalla console Amazon Quick Suite.
"quicksight:ListKMSKeysForUser"e non "kms:ListAliases" sono obbligati a utilizzare la
gestione delle chiavi di Amazon Quick Suite APls.

Per specificare a quali chiavi desideri che un utente possa accedere, aggiungi le ARNs chiavi

a cui desideri che l'utente acceda alla UpdateKeyRegistration condizione con la chiave di
quicksight:KmsKeyArns condizione. Gli utenti possono accedere solo alle chiavi specificate
in UpdateKeyRegistration. Per ulteriori informazioni sulle chiavi di condizione supportate per
Amazon Quick Suite, consulta Condition keys for Amazon Quick Suite.

L'esempio seguente concede Describe autorizzazioni per tutti coloro CMKs che sono registrati in
un account Amazon Quick Suite e Update autorizzazioni per specifici utenti registrati nell'account
Amazon CMKs Quick Suite.

"Version":"2012-10-17" ,
"Statement": [

{

"Effect":"Allow",

"Action": [

"quicksight:DescribeKeyRegistration"

1,

"Resource":"arn:aws:quicksight:us-west-2:123456789012:*"
},
{

"Effect":"Allow",
"Action":[
"quicksight:UpdateKeyRegistration"
1,
"Resource":"arn:aws:quicksight:us-west-2:123456789012:*",
"Condition":{
"ForAllValues:StringEquals":{
"quicksight:KmsKeyArns":[
"arn:aws:kms:us-west-2:123456789012:key/key-id-of-keyl",
"arn:aws:kms:us-west-2:123456789012:key/key-id-of-key2",
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]
}
}
1,
{
"Effect":"Allow",
"Action": [
"kms:CreateGrant",
"kms:ListGrants"
1,
"Resource":"arn:aws:kms:us-west-2:123456789012 :key/*"
}

AWS risorse Quick Suite: definizione delle politiche nell'edizione Enterprise

L'esempio seguente per I'edizione Amazon Quick Suite Enterprise mostra una politica che consente
di impostare I'accesso predefinito alle AWS risorse e di definire le politiche per le autorizzazioni alle
AWS risorse.

{
"Version": "2012-10-17" ,
"Statement": [
{

"Action": [
"quicksight:*IAMPolicyAssignment*",
"quicksight:AccountConfigurations"

1,

"Effect": "Allow",

"Resource": "*"

}
]
}

Eseguire il provisioning degli utenti per Amazon Quick Suite

Si applica a: Enterprise Edition e Standard Edition

Destinatari: amministratori di sistema e amministratori di Amazon Quick Suite
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Auto-provisioning di un amministratore di Amazon Quick Suite

Gli amministratori di Amazon Quick Suite sono utenti che possono anche gestire le funzionalita di
Amazon Quick Suite come le impostazioni e gli account degli account. Possono anche acquistare
abbonamenti utente aggiuntivi ad Amazon Quick Suite, acquistare SPICE e annullare I'abbonamento
ad Amazon Quick Suite per te. Account AWS

Puoi utilizzare una politica AWS utente o di gruppo per dare agli utenti la possibilita di aggiungersi
come amministratori di Amazon Quick Suite. Gli utenti a cui é stata concessa questa capacita
possono essere aggiunti solo come amministratori e non possono utilizzare questa policy per
aggiungerne altre. | loro account diventano attivi e fatturabili la prima volta che aprono Amazon Quick
Suite. Per configurare il self-provisioning, € necessario assegnare agli utenti I'autorizzazione per
l'utilizzo dell'operazione quicksight:CreateAdmin.

In alternativa, puoi utilizzare la seguente procedura per utilizzare la console per impostare o creare
I'amministratore per Amazon Quick Suite.

Per rendere un utente amministratore di Amazon Quick Suite
1. Creal' AWS utente:

» Usa IAM per creare l'utente che desideri sia 'amministratore di Amazon Quick Suite. In
alternativa, identificare un utente esistente in 1AM per il ruolo di amministratore. E anche
possibile inserire I'utente all'interno di un nuovo gruppo, per una maggiore gestibilita.

» Concedere autorizzazioni sufficienti all'utente (o al gruppo).
Accedi al tuo Console di gestione AWS con le credenziali dell'utente di destinazione.

3. Andare a http://quicksight.aws.amazon.com/sn/console/get-user-email, digitare I'indirizzo e-mail
dell'utente di destinazione e scegliere Continue (Continua).

In caso di successo, l'utente di destinazione € ora un amministratore in Amazon Quick Suite.
Fornitura automatica di un autore di Amazon Quick Suite

Gli autori di Amazon Quick Suite possono creare sorgenti di dati, set di dati, analisi e dashboard.
Possono condividere analisi e dashboard con altri utenti di Amazon Quick Suite nel tuo account
Amazon Quick Suite. Tuttavia, non hanno accesso al menu Manage Amazon Quick Suite. Non
possono modificare le impostazioni dell'account, gestire gli account, acquistare abbonamenti utente
aggiuntivi di Amazon Quick Suite o capacita SPICE o annullare I'abbonamento ad Amazon Quick
Suite per te. Account AWS Gili utenti Author Pro possono inoltre creare contenuti utilizzando |l
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linguaggio naturale, creare basi di conoscenza, configurare azioni e accedere a funzionalita di
automazione avanzate.

Puoi utilizzare una politica AWS utente o di gruppo per dare agli utenti la possibilita di creare
autonomamente un account autore Amazon Quick Suite. | loro account diventano attivi e fatturabili
la prima volta che aprono Amazon Quick Suite. Per configurare il self-provisioning, &€ necessario
assegnare agli utenti l'autorizzazione per I'utilizzo dell'operazione quicksight:CreateUser.

Eseguire il provisioning automatico di un utente di sola lettura di Amazon Quick Suite

Gli utenti o i lettori di sola lettura di Amazon Quick Suite possono visualizzare e manipolare i
dashboard condivisi con loro, ma non possono apportare modifiche o salvare un pannello di controllo
per ulteriori analisi. | lettori di Amazon Quick Suite non possono creare sorgenti di dati, set di dati,
analisi o immagini. né eseguire attivita amministrative. Questo ruolo & consigliabile per gli utenti

che sono consumatori dei pannelli di controllo ma non creano analisi proprie, come ad esempio i
dirigenti. Gli utenti di Reader Pro hanno accesso a funzionalita avanzate tra cui agenti di chat basati
sull'intelligenza artificiale, spazi collaborativi, flussi ed estensioni.

Se utilizzi Microsoft Active Directory con Amazon Quick Suite, puoi gestire le autorizzazioni di sola
lettura utilizzando un gruppo. Altrimenti, puoi invitare in blocco gli utenti a utilizzare Amazon Quick
Suite. Puoi anche utilizzare una politica AWS utente o di gruppo per dare alle persone la possibilita di
creare autonomamente un account di lettura Amazon Quick Suite.

Gli account Reader diventano attivi e fatturabili la prima volta che aprono Amazon Quick Suite. Se
decidi di effettuare I'upgrade o il downgrade di utente, la fatturazione per tale utente viene ripartita
proporzionalmente nel mese. Per configurare il self-provisioning, € necessario assegnare agli utenti
l'autorizzazione per l'utilizzo dell'operazione quicksight:CreateReader.

| lettori che vengono utilizzati per aggiornare automaticamente o programmaticamente i pannelli di
controllo per casi d'uso quasi in tempo reale devono scegliere il prezzo della capacita. Per i lettori con
tariffa utente, ciascun lettore € limitato all'uso manuale da parte di un solo individuo.

Risoluzione dei problemi relativi all'identita e all'accesso a Quick Suite

Si applica a: Enterprise Edition e Standard Edition

Destinatari: amministratori di sistema
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Utilizza le seguenti informazioni per aiutarti a diagnosticare e risolvere i problemi piu comuni che
potresti riscontrare quando lavori con Amazon Quick Suite e IAM.

Argomenti

» Non sono autorizzato a eseguire un‘azione in Amazon Quick Suite

» Non sono autorizzato a eseguire iam: PassRole

» Desidero consentire a persone esterne al mio AWS account di accedere alle mie risorse Amazon
Quick Suite

Non sono autorizzato a eseguire un'azione in Amazon Quick Suite

Se ti Console di gestione AWS dice che non sei autorizzato a eseguire un'azione, devi contattare
I'amministratore per ricevere assistenza.

L'errore di esempio seguente si verifica quando I'utente IAM mateojackson tenta di utilizzare
la console per visualizzare i dettagli relativi a widget, ma non dispone delle autorizzazioni
quicksight:GetWidget.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
quicksight:GetWidget on resource: my-example-widget

In questo caso, Mateo richiede al suo amministratore di aggiornare le policy per poter accedere alla
risorsa my-example-widget utilizzando I'azione quicksight:GetWidget.

Non sono autorizzato a eseguire iam: PassRole

Se ricevi un messaggio di errore indicante che non sei autorizzato a eseguire
I'iam: PassRoleazione, le tue politiche devono essere aggiornate per consentirti di trasferire un
ruolo ad Amazon Quick Suite.

Alcuni Servizi AWS consentono di trasferire un ruolo esistente a quel servizio invece di creare un
nuovo ruolo di servizio o un ruolo collegato al servizio. Per eseguire questa operazione, & necessario
disporre delle autorizzazioni per trasmettere il ruolo al servizio.

Il seguente errore di esempio si verifica quando un utente IAM denominato marymajor tenta di
utilizzare la console per eseguire un‘azione in Amazon Quick Suite. Tuttavia, I'azione richiede che
il servizio disponga delle autorizzazioni concesse da un ruolo di servizio. Mary non dispone delle
autorizzazioni per trasmettere il ruolo al servizio.
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User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

In questo caso, le policy di Mary devono essere aggiornate per poter eseguire 'operazione
iam:PassRole.

Se hai bisogno di aiuto, contatta il tuo AWS amministratore. L’amministratore €& la persona che ti ha
fornito le credenziali di accesso.

Desidero consentire a persone esterne al mio AWS account di accedere alle mie risorse Amazon
Quick Suite

E possibile creare un ruolo con il quale utenti in altri account o persone esterne all’'organizzazione
possono accedere alle tue risorse. E possibile specificare chi & attendibile per 'assunzione del ruolo.
Per i servizi che supportano politiche basate sulle risorse o liste di controllo degli accessi (ACLs), puoi
utilizzare tali politiche per consentire alle persone di accedere alle tue risorse.

Per maggiori informazioni, consulta gli argomenti seguenti:

» Per sapere se Amazon Quick Suite supporta queste funzionalita, consultaUtilizzo di Quick Suite
con |IAM.

» Per sapere come fornire I'accesso alle tue risorse su tutto Account AWS cio che possiedi, consulta
Fornire I'accesso a un utente IAM in un altro Account AWS di tua proprieta nella IAM User Guide.

» Per scoprire come fornire I'accesso alle tue risorse a terze parti Account AWS, consulta Fornire
I'accesso a soggetti Account AWS di proprieta di terze parti nella Guida per I'utente IAM.

* Per informazioni su come fornire 'accesso tramite la federazione delle identita, consulta Fornire
I'accesso a utenti autenticati esternamente (Federazione delle identita) nella Guida per l'utente di
IAM.

+ Per informazioni sulle differenze di utilizzo tra ruoli e policy basate su risorse per I'accesso multi-
account, consulta Accesso a risorse multi-account in IAM nella Guida per 'utente IAM.

Utilizzo di IAM Identity Center

Si applica a: Enterprise Edition e Standard Edition
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Destinatari: amministratori di sistema e amministratori di Amazon Quick Suite

L'edizione Amazon Quick Suite Enterprise si integra con le directory esistenti, utilizzando Microsoft
Active Directory o Single Sign-on (IAM Identity Center) utilizzando Security Assertion Markup
Language (SAML). Puoi utilizzare AWS Identity and Access Management (IAM) per migliorare
ulteriormente la tua sicurezza o per opzioni personalizzate come l'incorporamento di dashboard.

Nell'edizione Quick Suite Standard, puoi gestire gli utenti interamente all'interno di Quick Suite. Se
preferisci, &€ possibile effettuare I'integrazione con utenti, gruppi e ruoli esistenti in IAM.

Puoi utilizzare i seguenti strumenti per l'identita e I'accesso ad Amazon Quick Suite:

» Centro identita IAM (solo Enterprise Edition)
» Federazione IAM (Standard Edition ed Enterprise Edition)

« AWS Directory Service for Microsoft Active Directory (solo Enterprise Edition)

» Single Sign-On basato su SAML (edizioni Standard ed Enterprise)

» Autenticazione a piu fattori (MFA) (Standard Edition ed Enterprise Edition)

(® Note

Nelle regioni elencate di seguito, gli account Amazon Quick Suite possono utilizzare IAM
Identity Center solo per la gestione delle identita e degli accessi.

» af-south-1 Africa (Citta del Capo)
» ap-southeast-3 Asia Pacifico (Giacarta)
* eu-south-1 Europa (Milano)

* eu-central-2 Europa (Zurigo)

IAM Identity Center ti aiuta a creare o connettere in modo sicuro le identita della tua forza lavoro e a
gestirne 'accesso tra AWS account e applicazioni.

Prima di integrare il tuo account Amazon Quick Suite con IAM Identity Center, configura IAM
Identity Center nel tuo AWS account. Se non hai configurato IAM Identity Center nella tua AWS
organizzazione, consulta Guida introduttiva nella Guida per I'AWS IAM ldentity Center utente.
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Se desideri configurare un provider di identita esterno con il Centro identita IAM, consulta Supported
identity providers per visualizzare un elenco dei passaggi di configurazione dei provider di identita
supportati.

Argomenti

» Configura il tuo account Amazon Quick Suite con IAM Identity Center

Configura il tuo account Amazon Quick Suite con IAM Identity Center

Si applica a: Enterprise Edition

Destinatari: amministratori di sistema

IAM Identity Center ti aiuta a creare o configurare in modo sicuro le identita della tua forza lavoro
esistenti e a gestirne I'accesso tra AWS account e applicazioni. IAM Identity Center & I'approccio
consigliato per l'autenticazione e I'autorizzazione della forza lavoro AWS per organizzazioni di
qualsiasi dimensione e tipo. Per ulteriori informazioni sul Centro identita IAM, consulta AWS |IAM
Identity Center.

Configura Amazon Quick Suite e IAM Identity Center in modo da poter registrare un nuovo account
Amazon Quick Suite con un'origine di identita configurata da IAM Identity Center. Con il Centro
identita IAM, puoi configurare il provider di identita esterno come origine identita. Puoi anche
utilizzare 1AM Identity Center come archivio di identita se non desideri utilizzare un provider di identita
di terze parti con Amazon Quick Suite. | metodi di identita non possono essere modificati dopo la
creazione dell'account.

Quando integri il tuo account Amazon Quick Suite con IAM Identity Center, gli amministratori
dell'account Amazon Quick Suite possono creare un nuovo account Amazon Quick Suite con
automaticamente disponibili i gruppi del provider di identita. Cio semplifica la condivisione degli asset
su larga scala in Amazon Quick Suite.

L'accesso ad alcune sezioni della console di amministrazione di Amazon Quick Suite € limitato
dalle autorizzazioni IAM. La tabella seguente riassume le azioni amministrative che puoi eseguire in
Amazon Quick Suite in base al tipo di accesso scelto.
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Per ulteriori informazioni su come registrare un account Amazon Quick Suite con IAM Identity Center,

consulta Registrazione di un abbonamento Amazon Quick Suite.

Azione amministrativa

Gestisci le risorse

Sicurezza e autorizzazioni

Gestisci connessioni VPC

Chiavi KMS

Impostazioni dell'account

Personalizzazione dell'account

Gestisci gli utenti

Le tue sottoscrizioni

Impostazioni per dispositivi
mobili

Domini e incorporamento

Autorizzazioni IAM

Si

Si

Si

Si

Si

No

Si (utenti del Centro identita
IAM)

No

No

No

Autorizzazioni del ruolo di
amministratore di Amazon
Quick Suite

No

No

No

No

No

Si

Si

(utenti Amazon Quick Suite e
IAM)

Si

Si

Si
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Azione amministrativa Autorizzazioni IAM Autorizzazioni del ruolo di
amministratore di Amazon
Quick Suite

Capacita SPICE
No Si

L'app mobile Amazon Quick Suite non & supportata con gli account Amazon Quick Suite integrati con
IAM Identity Center.

Considerazioni

Le seguenti azioni rimuovono definitivamente la possibilita per gli utenti di Amazon Quick Suite di
accedere ad Amazon Quick Suite. Amazon Quick Suite non consiglia agli utenti di Amazon Quick
Suite di eseguire queste azioni.

+ Disabilitazione o eliminazione dell'applicazione Amazon Quick Suite nella console IAM Identity
Center. Se desideri eliminare il tuo account Amazon Quick Suite, consulta Chiusura dell'account
Amazon Quick Suite.

» Migrazione dell'account Amazon Quick Suite che contiene la tua configurazione IAM Identity
Center verso un' AWS organizzazione che non contiene l'istanza IAM Identity Center su cui &
configurato il tuo account Amazon Quick Suite.

» Eliminazione dell'istanza IAM Identity Center configurata per il tuo account Amazon Quick Suite.
» Modifica degli attributi dell'applicazione del Centro identita IAM, ad esempio I'attributo requires

assignment.

Federazione |IAM

Si applica a: Enterprise Edition e Standard Edition

Destinatari: amministratori di sistema
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/A Important

Amazon Quick Suite consiglia di integrare nuovi abbonamenti Amazon Quick Suite con
IAM Identity Center per la gestione delle identita. Questa guida per I'utente di IAM Identity
Federation viene fornita come riferimento per le configurazioni di account esistenti. Per
ulteriori informazioni sull'integrazione del tuo account Amazon Quick Suite con IAM Identity
Center, consulta Configurare il tuo account Amazon Quick Suite con IAM Identity Center.

® Note

La federazione delle identita IAM non supporta la sincronizzazione dei gruppi di provider di
identita con Amazon Quick Suite.

Amazon Quick Suite supporta la federazione delle identita nelle edizioni Standard ed Enterprise.
Quando utilizzi utenti federati, puoi gestire gli utenti con il tuo provider di identita aziendale (IdP) e
AWS ldentity and Access Management utilizzare (IAM) per autenticare gli utenti quando accedono

a Quick Suite. Puoi utilizzare un provider di identita di terze parti che supporti Security Assertion
Markup Language 2.0 (SAML 2.0) per fornire un flusso di onboarding per gli utenti di Amazon Quick
Suite. Tra questi provider di identita sono inclusi Microsoft Active Directory Federation Services, Okta
e Ping One Federation Server. Con la federazione delle identita, i tuoi utenti possono accedere con
un clic alle loro applicazioni Amazon Quick Suite utilizzando le credenziali di identita esistenti. Inoltre,
puoi usufruire del vantaggio di sicurezza dell'autenticazione delle identita tramite il tuo provider di
identita. Puoi controllare quali utenti hanno accesso ad Amazon Quick Suite utilizzando il tuo provider
di identita esistente.

Argomenti

» Awvio dell'accesso dal gestore dell'identita digitale

» Configurazione della federazione IdP tramite IAM e Amazon Quick Suite

» Avvio dell'accesso da Quick Suite

» Configurazione della federazione avviata dal provider di servizi con Quick Suite Enterprise edition

» Configurazione della sincronizzazione delle e-mail per gli utenti federati in Quick Suite

» Tutorial: Amazon Quick Suite e federazione delle identita IAM
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Avvio dell'accesso dal gestore dell'identita digitale

Si applica a: Enterprise Edition e Standard Edition

Destinatari: amministratori di sistema

(® Note

La federazione delle identita IAM non supporta la sincronizzazione dei gruppi di provider di
identita con Amazon Quick Suite.

In questo scenario, gli utenti avviano la procedura di accesso dal portale del provider di identita. Dopo
l'autenticazione, gli utenti accedono ad Amazon Quick Suite. Dopo che Quick Suite avra verificato
che siano autorizzati, gli utenti possono accedere a Quick Suite.

A partire dall'accesso di un utente all'ldP, I'autenticazione passa attraverso questi passaggi:

1. L'utente passa a https://applications.example.com e accede all'ldP. A questo punto,
l'utente non ha effettuato I'accesso al provider di servizi.

2. Il servizio di federazione e I'ldP autenticano l'utente:
a. ll servizio di federazione richiede I'autenticazione dall'archivio identita dell'organizzazione.

b. L'archivio identita autentica 'utente e restituisce la risposta di autenticazione al servizio di
federazione.

c. Quando l'autenticazione viene completata, il servizio di federazione pubblica I'asserzione SAML
nel browser dell'utente.

3. L'utente apre Amazon Quick Suite:

a. Il browser dell'utente invia I'asserzione SAML all'endpoint SAML di accesso AWS (https://
signin.aws.amazon.com/saml).

b. AWS Sign-In riceve la richiesta SAML, elabora la richiesta, autentica 'utente e inoltra il token di
autenticazione al servizio Amazon Quick Suite.

4. Amazon Quick Suite accetta il token di autenticazione AWS e presenta Amazon Quick Suite
all'utente.
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Dal punto di vista dell'utente, il processo si svolge in modo trasparente: L'utente inizia dal portale
interno dell'organizzazione e accede a un portale applicativo Amazon Quick Suite, senza dover
fornire alcuna AWS credenziale.

Nel diagramma seguente, puoi trovare un flusso di autenticazione tra Amazon Quick Suite € un
provider di identita (IdP) di terze parti. In questo esempio, I'amministratore ha configurato una pagina
di accesso per accedere ad Amazon Quick Suite, chiamataapplications.example.com. Quando
un utente accede, la pagina di accesso pubblica una richiesta a un servizio di federazione conforme a
SAML 2.0. L'utente finale avvia I'autenticazione dalla pagina di accesso dell'ldP.

Enterprise 0
7 N\ D N\
2
Authenticate Federation AWS Sign-In
user service ' SAML Endpoint
——
Forward
3 SAML
LDAP User request
store authenticated 4
Receive SAML 5
assertions

Bl Cll Bl oW - el —
|'J ____________________________________ ) ] . -
! . - g
| 1 Cad ! —
| User browses —
, , , '
| oun, gl S : 6 Tean s _/ I
| —— ] | utatt
| e e e e e e e e mcmcccmmccoo—ooao- = Access
\H Browser Interface QuickSight \ Amazon QuickSight _//

Per informazioni su alcuni provider comuni, consulta la seguente documentazione di terze parti:

+ CA: abilitazione del collegamento post HTTP SAML 2.0

» Okta: pianificazione di una implementazione SAML

* Ping: integrazioni Amazon

Utilizza i seguenti argomenti per comprendere I'utilizzo di una federazione esistente con: AWS

+ La federazione delle identita € AWS disponibile sul AWS sito Web
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» Fornire l'accesso a utenti autenticati esternamente (federazione delle identita) nella Guida per
l'utente di IAM.

» Abilitazione di utenti federati SAML 2.0 per accedere alla Console di gestione AWS nella Guida per
l'utente di IAM

Configurazione della federazione IdP tramite IAM e Amazon Quick Suite

Si applica a: Enterprise Edition e Standard Edition

Destinatari: amministratori di sistema

® Note

La federazione delle identita IAM non supporta la sincronizzazione dei gruppi di provider di
identita con Amazon Quick Suite.

Puoi utilizzare un ruolo AWS ldentity and Access Management (IAM) e un URL dello stato di inoltro
per configurare un provider di identita (IdP) conforme a SAML 2.0. Il ruolo concede agli utenti le
autorizzazioni per accedere ad Amazon Quick Suite. Lo stato del relay € il portale a cui viene inoltrato
l'utente in seqguito alla corretta autenticazione da parte di AWS.

Argomenti
* Prerequisiti

» Passaggio 1: crea un provider SAML in AWS

» Passaggio 2: configura le autorizzazioni AWS per i tuoi utenti federati

» Fase 3: configurazione del provider di identita SAML

» Fase 4: Creazione delle asserzioni per la risposta di autenticazione SAML

* Fase 5: Configurazione dello stato del relay della federazione

Prerequisiti

Prima di configurare la tua connessione SAML 2.0, procedi nel seguente modo:
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» Configura il tuo provider di identita per stabilire una relazione di trust con AWS:

 All'interno della rete della tua organizzazione, configura l'archivio identita, come Windows Active
Directory, affinché funzioni con un provider di identita basato su SAML. | sistemi basati su SAML
IdPs includono Active Directory Federation Services, Shibboleth e cosi via.

» Utilizzando il tuo provider di identita, genera un documento di metadati che descrive
I'organizzazione come un provider di identita.

» Configura l'autenticazione SAML 2.0 attenendoti alle stesse fasi utilizzate per la Console di
gestione AWS. Una volta completato questo processo, € possibile configurare lo stato del relé
in modo che corrisponda allo stato del relé di Quick Suite. Per ulteriori informazioni, consulta
Configurare lo stato di inoltro della federazione.

« Crea un account Amazon Quick Suite e annota il nome da utilizzare quando configuri la policy
IAM e I'ldP. Per ulteriori informazioni sulla creazione di un account Amazon Quick Suite, consulta
Registrazione di un abbonamento Amazon Quick Suite.

Dopo aver creato la configurazione per la federazione Console di gestione AWS come descritto nel
tutorial, puoi modificare lo stato del relé fornito nel tutorial. Puoi farlo con lo stato di inoltro di Amazon
Quick Suite, descritto nel passaggio 5 seguente.

Per maggiori informazioni, consulta le seguenti risorse:

* Integrazione di provider di soluzioni SAML di terze parti con AWS nella Guida per 'utente IAM.

* Risoluzione dei problemi di federazione SAML 2.0 con AWS, anche nella IAM User Guide.

» Configurazione della fiducia tra ADFS AWS e utilizzo delle credenziali di Active Directory per la
connessione ad Amazon Athena con il driver ODBC: questo articolo dettagliato & utile, anche se

non & necessario configurare Athena per utilizzare Amazon Quick Suite.

Passaggio 1: crea un provider SAML in AWS

Il tuo provider di identita SAML definisce I' AWS IdP della tua organizzazione a. Per farlo utilizza il
documento di metadati generato precedentemente utilizzando il tuo provider di identita.

Per creare un provider SAML in AWS

1. Accedi Console di gestione AWS e apri la console IAM all'indirizzo https://
console.aws.amazon.com/iam/.

Configura la gestione delle identita e degli accessi 104


https://docs.aws.amazon.com/quicksight/latest/user/external-identity-providers-setting-up-saml.html#external-identity-providers-relay-state
https://docs.aws.amazon.com/quicksight/latest/user/signing-up.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/
https://docs.aws.amazon.com/IAM/latest/UserGuide/troubleshoot_saml.html
https://aws.amazon.com/blogs/big-data/setting-up-trust-between-adfs-and-aws-and-using-active-directory-credentials-to-connect-to-amazon-athena-with-odbc-driver/
https://aws.amazon.com/blogs/big-data/setting-up-trust-between-adfs-and-aws-and-using-active-directory-credentials-to-connect-to-amazon-athena-with-odbc-driver/
https://console.aws.amazon.com/iam/
https://console.aws.amazon.com/iam/

Amazon Quick Suite Guida per l'utente

2. Creare un nuovo provider SAML, che € un'entita in IAM che contiene informazioni sul provider di
identita della propria organizzazione. Per ulteriori informazioni, consulta Creazione di provider di
identita SAML nella Guida per l'utente di IAM.

3. Come parte di questo processo, caricare il documento di metadati prodotto dal software IdP nella
propria organizzazione di cui si € preso nota nella sezione precedente.

Passaggio 2: configura le autorizzazioni AWS per i tuoi utenti federati

A questo punto, devi creare un ruolo IAM che stabilisca una relazione di attendibilita tra IAM e il
provider di identita della tua organizzazione. Questo ruolo identifica il tuo provider di identita come
principale (entita attendibile) ai fini della federazione. Il ruolo definisce anche quali utenti autenticati
dall'ldP della tua organizzazione possono accedere ad Amazon Quick Suite. Per ulteriori informazioni
sulla creazione di un ruolo per un gestore delle identita SAML, consulta Creazione di un ruolo per una
federazione SAML 2.0 nella Guida per 'utente di IAM.

Dopo aver creato il ruolo, puoi limitare il ruolo in modo che abbia le autorizzazioni solo per Amazon
Quick Suite allegando una policy in linea al ruolo. Il seguente documento di policy di esempio fornisce
I'accesso ad Amazon Quick Suite. Questa politica consente all'utente di accedere ad Amazon Quick
Suite e consente loro di creare sia account autore che account lettore.

® Note

Nell'esempio seguente, sostituiscilo <YOUR_AWS_ACCOUNT_ID> con il tuo Account AWS ID a
12 cifre (senza trattini '-').

{
"Statement": [
{
"Action": [
"quicksight:CreateUser"
1,
"Effect": "Allow",
"Resource": [
"arn:aws:quicksight::<YOUR_AWS_ACCOUNT_ID>:user/${aws:userid}"
]
}
1,
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"Version": "2012-10-17"
}

Se desideri fornire I'accesso ad Amazon Quick Suite e anche la possibilita di creare amministratori,
autori (utenti standard) e lettori di Amazon Quick Suite, puoi utilizzare il seguente esempio di policy.

{
"Statement": [
{
"Action": [
"quicksight:CreateAdmin"
1,
"Effect": "Allow",
"Resource": [
"arn:aws:quicksight: :<YOUR_AWS_ACCOUNT_ID>:user/${aws:userid}"
]
}
1,
"Version": "2012-10-17"
}

Puoi visualizzare i dettagli dell'account in. Console di gestione AWS

Una volta configurato SAML e la policy (o le policy) IAM, non dovrai invitare manualmente gl
utenti. La prima volta che gli utenti aprono Amazon Quick Suite, il provisioning viene eseguito
automaticamente, utilizzando le autorizzazioni di livello piu elevato previste dalla policy. Ad
esempio, se dispongono delle autorizzazioni per eseguire sia quicksight:CreateUser che
quicksight:CreateReader, gli utenti sono assegnati come autori. Se dispongono anche

delle autorizzazioni per eseguire quicksight:CreateAdmin, gli utenti sono assegnati come
amministratori. Ogni livello di autorizzazione include la possibilita di creare un utente del medesimo
livello e dei livelli inferiori. Ad esempio, un autore pud aggiungere altri autori o lettori.

Gli utenti invitati manualmente vengono creati nel ruolo assegnato dalla persona che li ha invitati. Non
€ necessario che dispongano di policy che concedano loro le autorizzazioni.
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Fase 3: configurazione del provider di identita SAML

Dopo aver creato il ruolo IAM, aggiorna il tuo [dP SAML come AWS fornitore di servizi. A tale scopo,
installa il saml-metadata.xml file che si trova in https://signin.aws.amazon.com/static/ saml-

metadata.xml.

Per aggiornare i metadati del provider di identita, consulta le istruzioni fornite dal tuo provider di
identita. Alcuni provider ti offrono la possibilita di digitare 'URL, dopodiché il provider di identita
ottiene e installa il file al tuo posto. Altri richiedono di scaricare il file dall'URL e quindi fornirlo come
file locale.

Per ulteriori informazioni, consulta la documentazione relativa al tuo provider di identita.
Fase 4: Creazione delle asserzioni per la risposta di autenticazione SAML

Successivamente, configura le informazioni a cui I'ldP passa come attributi SAML AWS come parte
della risposta di autenticazione. Per ulteriori informazioni, consultare Configurazione delle asserzioni

SAML per la risposta di autenticazione nella Guida per 'utente di IAM.

Fase 5: Configurazione dello stato del relay della federazione

Infine, configura lo stato di inoltro della tua federazione in modo che punti allURL dello stato di
inoltro di Amazon Quick Suite. Una volta completata con successo l'autenticazione tramite AWS,
l'utente viene indirizzato ad Amazon Quick Suite, definito come lo stato di inoltro nella risposta di
autenticazione SAML.

L'URL dello stato di inoltro per Amazon Quick Suite € il seguente.

https://quicksight.aws.amazon.com

Avvio dell'accesso da Quick Suite

Si applica a: Enterprise Edition

Destinatari: amministratori di sistema
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® Note

La federazione delle identita IAM non supporta la sincronizzazione dei gruppi di provider di
identita con Amazon Quick Suite.

In questo scenario, l'utente avvia la procedura di accesso da un portale applicativo Amazon Quick
Suite senza accedere al provider di identita. In questo caso, l'utente dispone di un account federato
gestito da un IdP di terze parti. L'utente potrebbe avere un account utente su Quick Suite. Quick Suite
invia una richiesta di autenticazione all'ldP. Dopo l'autenticazione dell'utente, si apre Quick Suite.

A partire dall'accesso dell'utente a Quick Suite, I'autenticazione segue questi passaggi:

1. L'utente apre Quick Suite. A questo punto, 'utente non ha effettuato I'accesso all'ldP.
2. L'utente tenta di accedere ad Amazon Quick Suite.
3. Amazon Quick Suite reindirizza I'input dell'utente al servizio federativo e richiede l'autenticazione.
4. Il servizio di federazione e I'ldP autenticano l'utente:
a. ll servizio di federazione richiede I'autenticazione dall'archivio identita dell'organizzazione.

b. L'archivio identita autentica I'utente e restituisce la risposta di autenticazione al servizio di
federazione.

c. Quando l'autenticazione viene completata, il servizio di federazione pubblica I'asserzione SAML
nel browser dell'utente.

d. Il browser dell'utente invia l'asserzione SAML all'endpoint SAML di accesso AWS (https://
signin.aws.amazon.com/saml).

e. AWS Sign-In riceve la richiesta SAML, elabora la richiesta, autentica I'utente e inoltra il token di
autenticazione al servizio Amazon Quick Suite.

5. Amazon Quick Suite accetta il token di autenticazione AWS e presenta Amazon Quick Suite
all'utente.

Dal punto di vista dell'utente, il processo si svolge in modo trasparente: L'utente inizia da un portale
applicativo Amazon Quick Suite. Amazon Quick Suite negozia l'autenticazione con il servizio
federativo della tua organizzazione e AWS. Amazon Quick Suite si apre senza che |'utente debba
fornire credenziali aggiuntive.
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Configurazione della federazione avviata dal provider di servizi con Quick Suite Enterprise edition

Si applica a: Enterprise Edition

Destinatari: amministratori di sistema

® Note

La federazione delle identita IAM non supporta la sincronizzazione dei gruppi di provider di
identita con Amazon Quick Suite.

Dopo aver completato la configurazione del tuo provider di identita con AWS Identity and Access
Management (IAM), puoi configurare I'accesso avviato dal fornitore di servizi tramite Amazon Quick
Suite Enterprise Edition. Affinché la federazione 1AM avviata da Quick Suite funzioni, devi autorizzare
Quick Suite a inviare la richiesta di autenticazione al tuo IdP. Un amministratore di Quick Suite pud
configurarlo aggiungendo le seguenti informazioni fornite dall'ldP:

» L'URL IdP — Quick Suite reindirizza gli utenti a questo URL per l'autenticazione.

« |l parametro di stato inoltro: questo parametro inoltra lo stato in cui si trovava la sessione del
browser quando ¢ stata reindirizzata per I'autenticazione. L'ldP reindirizza I'utente allo stato
originale dopo l'autenticazione. Lo stato viene fornito come URL.

La tabella seguente mostra I'URL di autenticazione standard e il parametro dello stato di inoltro per
reindirizzare I'utente all'URL di Quick Suite fornito dall'utente.

Provider di Parametro Autenticazione URL

identita

AuthO RelayStat https://<sub_domain>.auth@.com/samlp/<app_id>
e

Account RelayStat https://accounts.google.com/o/saml2/initsso?i

Google e dpid=<idp_id>&spid=<sp_id>&forceauthn=false
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Provider di
identita

Microsoft
Azure

Okta

PingFeder
ate

PingOne

Parametro

RelayStat
e

RelayStat
e

TargetRes
ource

TargetRes
ource

Autenticazione URL

https://myapps.microsoft.com/signin/<app_name>/
<app_id>?tenantId=<tenant_id>

https://<sub_domain>.okta.com/app/<app_name>/
<app_id>/sso/saml

https://<host>/idp/<idp_id>/startSS0.ping?Par
tnerSpIld=<sp_id>

https://sso.connect.pingidentity.com/sso/sp/i
nitsso?saasid=<app_id>&idpid=<idp_id>

Amazon Quick Suite supporta la connessione a un IdP per. Account AWS La pagina di
configurazione di Amazon Quick Suite fornisce un test URLs basato sui dati immessi, in modo
da poter testare le impostazioni prima di attivare la funzionalita. Per rendere il processo ancora
piu semplice, Amazon Quick Suite fornisce un parametro (enable-sso0=0) per disattivare

temporaneamente la federazione IAM avviata da Amazon Quick Suite, nel caso in cui sia necessario

disabilitarla temporaneamente.

Per configurare Amazon Quick Suite come fornitore di servizi in grado di avviare la federazione |IAM
per un IdP esistente

1. Assicurati di avere gia configurato la federazione IAM nel tuo IdP, in IAM e Amazon Quick Suite.
Per testare questa configurazione, verifica se puoi condividere un pannello di controllo con
un'altra persona nel dominio della tua azienda.

destra.

Apri Amazon Quick Suite e scegli Manage Amazon Quick Suite dal menu del tuo profilo in alto a

Per eseguire questa procedura, devi essere un amministratore di Amazon Quick Suite. Se non lo

sei, non puoi vedere Manage Amazon Quick Suite nel menu del tuo profilo.

Scegli Single sign-on (federazione IAM) dal pannello di navigazione.
Per Configurazione, URL IdP, inserisci I'URL che il tuo IdP fornisce per autenticare gli utenti.

Per URL IdP, inserisci il parametro fornito dal tuo IdP per lo stato di inoltro, ad esempio

RelayState. Il nome effettivo del parametro viene fornito dal tuo IdP.
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6.

Verifica I'accesso:

» Per testare I'accesso con il tuo provider di identita, utilizza I'URL personalizzato fornito in
Verifica I'avvio con il tuo IdP. Dovresti arrivare alla pagina iniziale di Amazon Quick Suite, ad
esempio https://quicksight.aws.amazon.com/sn/ start.

 Per testare prima l'accesso con Amazon Quick Suite, utilizza 'URL personalizzato fornito in
Prova I' end-to-endesperienza. |l parametro enable-sso viene aggiunto allURL. Se enable-
sso=1, la federazione IAM prova ad autenticarsi.

7. Per mantenere le impostazioni, scegli Salva.

Abilitazione dell'ldP della federazione IAM avviata dal provider di servizi

1. Assicurati che le impostazioni della federazione IAM siano state configurate e testate. Se non sei
sicuro della configurazione, verifica la connessione utilizzando la URLs procedura precedente.
Apri Amazon Quick Suite e scegli Manage Amazon Quick Suite dal menu del tuo profilo.

Scegli Single sign-on (federazione IAM) dal pannello di navigazione.

Per Stato, scegli ON.

o & w0 b

Verifica che funzioni disconnettendoti dal tuo IdP e aprendo Amazon Quick Suite.

Disabilitazione dell'ldP della federazione IAM avviata dal provider di servizi

1. Apri Amazon Quick Suite e scegli Manage Amazon Quick Suite dal menu del tuo profilo.
2. Scegli Single sign-on (federazione IAM) dal pannello di navigazione.

3. Per Stato, scegli OFF.

Configurazione della sincronizzazione delle e-mail per gli utenti federati in Quick Suite

Si applica a: Enterprise Edition

Destinatari: amministratori di sistema e amministratori di Amazon Quick Suite

Configura la gestione delle identita e degli accessi 111



Amazon Quick Suite Guida per l'utente

® Note

La federazione delle identita IAM non supporta la sincronizzazione dei gruppi di provider di
identita con Amazon Quick Suite.

Nell'edizione Amazon Quick Suite Enterprise, in qualita di amministratore puoi impedire ai nuovi
utenti di utilizzare indirizzi e-mail personali durante il provisioning tramite il loro provider di identita
(IdP) direttamente a Quick Suite. Quick Suite utilizza quindi gli indirizzi e-mail preconfigurati trasmessi
tramite I'ldP per fornire nuovi utenti al tuo account. Ad esempio, puoi fare in modo che vengano
utilizzati solo gli indirizzi e-mail assegnati dall'azienda quando gli utenti ricevono il provisioning del tuo
account Amazon Quick Suite tramite il tuo IdP.

® Note

Assicurati che i tuoi utenti si uniscano direttamente ad Amazon Quick Suite tramite il loro I1dP.
La federazione Console di gestione AWS tramite il loro IdP e il successivo clic su Amazon
Quick Suite generano un errore e non saranno in grado di accedere ad Amazon Quick Suite.

Quando configuri la sincronizzazione delle e-mail per gli utenti federati in Amazon Quick Suite,
gli utenti che accedono al tuo account Amazon Quick Suite per la prima volta hanno indirizzi e-
mail preassegnati. Questi vengono utilizzati per registrare gli account. Con questo approccio,

gli utenti possono bypassare manualmente inserendo un indirizzo e-mail. Inoltre, gli utenti non
possono utilizzare un indirizzo e-mail che potrebbe essere diverso dall'indirizzo e-mail prescritto
dall'amministratore.

Amazon Quick Suite supporta il provisioning tramite un IdP che supporta I'autenticazione

SAML o OpenID Connect (OIDC). Per configurare gli indirizzi e-mail per i nuovi utenti durante

il provisioning tramite un IdP, aggiorni la relazione di attendibilita per il ruolo IAM che utilizzano
AssumeRoleWithSAML o AssumeRoleWithWebIdentity. Quindi aggiungi un attributo SAML o un
token OIDC nel loro IdP. Infine, attivi la sincronizzazione delle e-mail per gli utenti federati in Amazon
Quick Suite.

La seguente procedura descrive in modo piu dettagliato questi passaggi.
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Fase 1: Aggiornamento della relazione di attendibilita per il ruolo IAM con AssumeRoleWithSAML o
AssumeRoleWithWebldentity

Puoi configurare gli indirizzi e-mail che i tuoi utenti utilizzeranno durante il provisioning tramite

il tuo IdP ad Amazon Quick Suite. A tale scopo, aggiungi l'operazione sts:TagSession

alla relazione di attendibilita per il ruolo IAM che utilizzi con AssumeRoleWithSAML o
AssumeRoleWithWebIdentity. In questo modo, puoi passare i tag principal quando gli utenti
assumono il ruolo.

L'esempio seguente illustra un ruolo IAM aggiornato in cui I''dP & Okta. Per utilizzare questo esempio,
aggiorna il nome della risorsa Amazon (ARN) di Federated con I'ARN del provider di servizi. Puoi
sostituire gli articoli in rosso con informazioni specifiche relative al tuo servizio AWS e all'ldP.

"Version": "2012-10-17" ,
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Federated": "arn:aws:iam::account-id:saml-provider/0Okta"
3,
"Action": "sts:AssumeRoleWithSAML",
"Condition": {
"StringEquals": {

"SAML:aud": "https://signin.aws.amazon.com/saml"
}
}
b
{
"Effect": "Allow",
"Principal": {
"Federated": "arn:aws:iam::account-id:saml-provider/0Okta"
},
"Action": "sts:TagSession",
"Condition": {
"StringlLike": {
"aws:RequestTag/Email": "*"
}
}
}
]
}

Configura la gestione delle identita e degli accessi 113



Amazon Quick Suite Guida per l'utente

Fase 2: Aggiunta di un attributo SAML o un token OIDC per il tag principale IAM nel tuo IdP

Dopo aver aggiornato la relazione di attendibilita per il ruolo IAM come descritto nella sezione
precedente, aggiungi un attributo SAML o un token OIDC per il tag Principal IAM nel tuo IdP.

Gli esempi seguenti illustrano un attributo SAML e un token OIDC. Per utilizzare questi esempi,
sostituisci I'indirizzo e-mail con una variabile nel tuo IdP che punti all'indirizzo e-mail di un utente.
Puoi sostituire gli elementi evidenziati in rosso con le tue informazioni.

« Attributo SAML: I'esempio seguente illustra un attributo SAML.

<Attribute Name="https://aws.amazon.com/SAML/Attributes/
PrincipalTag:Email"><AttributeValue>john.doe@example.com</AttributeValue></Attribute>

(@ Note

Se utilizzi Okta come IdP, assicurati di attivare un flag di funzionalita nel tuo account utente
Okta per utilizzare SAML. Per ulteriori informazioni, consulta Okta and AWS Partner to
Simplify Access Via Session Tags sul blog Okta.

« Token OIDC: I'esempio seguente illustra un esempio di token OIDC.

"https://aws.amazon.com/tags": {"principal_tags": {"Email": ["john.doe@example.com"]

Passaggio 3: attiva la sincronizzazione delle e-mail per gli utenti federati in Amazon Quick Suite

Come descritto nella sezione precedente, aggiungi un attributo SAML o un token OIDC per il tag
Principal IAM nel tuo IdP. Quindi attiva la sincronizzazione delle e-mail per gli utenti federati in
Amazon Quick Suite come descritto nella procedura seguente.

Sincronizzazione delle e-mail per gli utenti federati
1. Da qualsiasi pagina di Amazon Quick Suite, scegli il tuo nome utente in alto a destra, quindi
scegli Manage Amazon Quick Suite.

2. Scegli Single sign-on (federazione IAM) nel menu a sinistra.

3. Nella pagina Federazione |IAM avviata dal provider di servizi, per Sincronizzazione delle e-mail
per gli utenti federati, scegli ON.
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Quando la sincronizzazione delle e-mail per gli utenti federati & attiva, Amazon Quick Suite
utilizza gli indirizzi e-mail che hai configurato nei passaggi 1 e 2 per assegnare nuovi utenti al tuo
account. Gli utenti non possono inserire i propri indirizzi e-mail.

Quando la sincronizzazione delle e-mail per gli utenti federati & disattivata, Amazon Quick Suite
chiede agli utenti di inserire manualmente il proprio indirizzo e-mail quando assegnano nuovi
utenti al tuo account. Possono utilizzare tutti gli indirizzi e-mail che desiderano.

Tutorial: Amazon Quick Suite e federazione delle identita IAM

Si applica a: Enterprise Edition e Standard Edition

Destinatari: amministratori di Amazon Quick Suite e sviluppatori di Amazon Quick Suite

® Note

La federazione delle identita IAM non supporta la sincronizzazione dei gruppi di provider di
identita con Amazon Quick Suite.

Nel seguente tutorial, puoi trovare una procedura dettagliata per configurare IdP Okta come servizio
federativo per Amazon Quick Suite. Sebbene questo tutorial mostri I'integrazione di AWS Identity and
Access Management (IAM) e Okta, puoi anche replicare questa soluzione utilizzando SAML 2.0 a tua
scelta. [dPs

Nella procedura seguente, crei un'app in Okta IdP utilizzando la scorciatoia AWS "Account
Federation». Okta descrive questa app di integrazione come segue:

«Federando Okta agli account Amazon Web Services (AWS) Identity and Access Management
(IAM), gli utenti finali ottengono I'accesso Single Sign-On a tutti i ruoli assegnati AWS con le proprie
credenziali Okta. In ognuno di essi Account AWS, gli amministratori impostano la federazione e
configurano i ruoli per fidarsi di Okta. AWS Quando gli utenti accedono AWS, ottengono l'esperienza
di accesso singolo di Okta per vedere i ruoli assegnati. AWS Possono quindi selezionare il ruolo
desiderato, che definisce le loro autorizzazioni per la durata della sessione autenticata. | clienti con
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un numero elevato di AWS account possono utilizzare I'app AWS Single Sign-On come alternativay.
() https://lwww.okta.com/aws/

Per creare un'app Okta utilizzando la scorciatoia «KAWS Account Federation» di Okta

1. Accedi al pannello di controllo di Okta. Se non ne hai uno, crea un account Okta Developer
Edition gratuito utilizzando questo URL con marchio Amazon Quick Suite. Dopo aver attivato la
tua e-mail, accedi a Okta.

2. Sul sito web di Okta, scegli Console degli sviluppatori <> in alto a sinistra, quindi scegli
Interfaccia utente classica.

Scegli Aggiungi applicazioni e scegli Aggiungi app.

Inserisci aws per Cerca e scegli Federazione account AWS dai risultati della ricerca.

Scegli Aggiungi per creare un'istanza di questa applicazione.

Per Etichetta applicazione, immetti AWS Account Federation - Amazon Quick Suite.
Scegli Next (Successivo).

Per SAML 2.0, Stato di inoltro predefinito, inserisci https://quicksight.aws.amazon.com.

© ® N o 0o M

Apri il menu contestuale (tasto destro del mouse) per Metadati del provider di identita e scegli
di salvare il file. Assegnare un nome al file metadata.xml. Questo file servira per la procedura
successiva.

L'aspetto del contenuto del file & simile al seguente:

<md:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"
entityID="http://www.okta.com/exkffz2hATwiVft645d5">
<md: IDPSSODescriptor WantAuthnRequestsSigned="false"
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">
<md:KeyDescriptor use="signing">
<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:X509Data>
<ds:X509Certificate>

MIIDpjCCA06gAWIBAgIGAXVjA82hMAOGCSqGSIb3DQEBCWUAMIGTMQswCQYDVQQGEwWIVUZETMBEG
(certificate content omitted)
QE/6cRdPQ6v/eaFpUL6Asd6q3sBeq+giRG4=
</ds:X509Certificate>

</ds:X509Data>
</ds:KeyInfo>
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</md:KeyDescriptor>

<md:NameIDFormat>urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress</
md:NameIDFormat>

<md:NameIDFormat>urn:oasis:names:tc:SAML:2.0:nameid-format:unspecified</
md:NameIDFormat>

<md:SingleSignOnService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-
POST" Location="https://dev-1054988.0kta.com/app/amazon_aws/exkffz2hATwiVft645d5/
sso/saml" />

<md:SingleSignOnService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-
Redirect" Location="https://dev-1054988.0kta.com/app/amazon_aws/
exkffz2hATwivVft645d5/sso/saml" />

</md:IDPSSODescriptor>

</md:EntityDescriptor>

10. Dopo aver salvato il file XML, scorri fino alla fine della pagina Okta e scegli Fatto.

11. Tieni aperta questa finestra del browser, se possibile. Sara necessario piu avanti nel tutorial.

Successivamente, crea un provider di identita nel tuo Account AWS.
Per creare un provider SAML in (IAM) AWS Identity and Access Management

1. Accedi Console di gestione AWS e apri la console IAM all'indirizzo https://
console.aws.amazon.com/iam/.

2. Nel riquadro di navigazione, scegli Provider di identita, Crea provider.

3. Specificare le seguenti impostazioni:

 Tipo di provider: scegli SAML dall'elenco.

* Nome provider: immetti Okta.

» Documento di metadati: carica il file XML manifest.xml della procedura precedente.
4. Seleziona Fase successiva, quindi Crea gruppo.

5. Individua I'ldP che hai creato e sceglilo per visualizzare le impostazioni. Prendi nota delllARN del
provider. Sara necessario per completare il tutorial.

6. Verifica che il provider di identita sia stato creato con le tue impostazioni. In IAM, scegli Provider
di identita, Okta (I'ldP che hai aggiunto), Scarica metadati. |l file deve essere quello che hai
caricato di recente.

Successivamente, crei un ruolo IAM per consentire alla federazione SAML 2.0 di agire come entita
affidabile all'interno del tuo Account AWS. Per questo passaggio, devi scegliere come effettuare
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il provisioning degli utenti in Amazon Amazon Quick Suite. Puoi effettuare una delle seguenti
operazioni:

» Concedi 'autorizzazione al ruolo IAM in modo che i visitatori alle prime armi diventino
automaticamente utenti di Amazon Quick Suite.
Creazione di un ruolo IAM per una federazione SAML 2.0 come entita attendibile

1. Accedi Console di gestione AWS e apri la console IAM all'indirizzo https://
console.aws.amazon.com/iam/.

Nel riquadro di navigazione, seleziona Ruoli, quindi Crea nuovo ruolo.

Per Seleziona tipo di entita attendibile, scegli la scheda Federazione SAML 2.0.

Per Provider SAML, seleziona I'ldP creato nella procedura precedente, ad esempio Okta.
Abilita I'opzione Consenti I'accesso programmatico e alla console di gestione AWS .

Scegli Successivo: autorizzazioni.

N o g M D

Incolla la seguente policy nell'editor.

Nell'editor di policy, aggiorna il codice JSON con il nome della risorsa Amazon (ARN) del
provider.

"Version": "2012-10-17" ,
"Statement": [

{
"Effect": "Allow",
"Action": "sts:AssumeRoleWithSAML",
"Resource": "arn:aws:iam::111111111111:saml-provider/0Okta",
"Condition": {
"StringEquals": {
"saml:aud": "https://signin.aws.amazon.com/saml"
}
}
}
]
}

8. Scegliere Esamina policy.

9. Per Name (Nome), immettere QuicksightOktaFederatedPolicy, quindi scegliere Create
policy (Crea criterio).
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10.
11.

12.
13.

14.
15.

16.

Scegli Crea policy, JSON una seconda volta.

Incolla la seguente policy nell'editor.

Nell'editor delle policy, aggiorna il codice JSON con il tuo Account AWS ID. Dovrebbe essere lo
stesso ID account utilizzato nella policy precedente nelllARN del provider.

"Version": "2012-10-17" ,
"Statement": [

{
"Action": [
"quicksight:CreateReader"
1,
"Effect": "Allow",
"Resource": [
"arn:aws:quicksight::111111111111:usexr/${aws:userid}"
]
}

E possibile omettere il Regione AWS nome nell'’ARN, come illustrato di seguito.

arn:aws:quicksight::1111171111111:user/$${aws:userid}

Scegliere Esamina policy.

Per Name (Nome), immettere QuicksightCreateReader, quindi scegliere Create policy (Crea
criterio).

Aggiorna I'elenco delle policy scegliendo l'icona di aggiornamento a destra.

Per Cerca, inserisci QuicksightOktaFederatedPolicy. Scegli la policy per abilitarla

(

Se non desideri utilizzare il provisioning automatico, puoi saltare il passaggio seguente.

Per aggiungere un utente Amazon Quick Suite, usa register-user. Per aggiungere un gruppo
Amazon Quick Suite, usa create-group. Per aggiungere utenti al gruppo Amazon Quick Suite,
usa create-group-membership.

(Facoltativo) Per Cerca, immetti QuicksightCreateReadex. Scegli la policy per abilitarla

(
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17.
18.
19.
20.

Esegui questo passaggio se desideri effettuare il provisioning automatico degli utenti di Amazon
Quick Suite, anziché utilizzare I'API Amazon Quick Suite.

La policy QuicksightCreateReader attiva il provisioning automatico consentendo I'uso
dell'operazione quicksight:CreateReader. In questo modo si concede I'accesso come
abbonato al pannello di controllo (a livello di lettore) agli utenti alle prime armi. Un amministratore
di Amazon Quick Suite pud successivamente aggiornarli dal menu del profilo Amazon Quick
Suite, Manage Amazon Quick Suite, Manage users.

Per continuare a collegare la policy o le policy IAM, scegli Successivo: Tag.

Scegli Prossimo: Rivedi.

In Nome ruolo immetti QuicksightOktaFederatedRole e quindi seleziona Crea ruolo.

Verifica di averlo completato correttamente eseguendo questi passaggi:

a.

Torna alla pagina principale della console 1AM all'indirizzo https://console.aws.amazon.com/

iam/. Puoi utilizzare il pulsante Indietro del browser.
Scegli Ruoli.
Per Cerca, inserisci Okta. Scegli QuicksightOktaFederatedRoletra i risultati della ricerca.

Nella pagina Riepilogo per la policy, esamina la scheda Autorizzazioni. Verifica che il
ruolo abbia le policy collegate. Dovrebbe avere QuicksightOktaFederatedPolicy.
Se hai scelto di aggiungere la possibilita di creare utenti, dovrebbe avere anche
QuicksightCreateReader.

Usa l'icona

per aprire la ogni policy. Verifica che il testo corrisponda a quanto mostrato in questa
procedura. Ricontrolla di aver aggiunto il tuo Account AWS numero di conto al posto del
numero di conto di esempio 1111.

Nella scheda Relazioni di attendibilita, verifica che il campo Entita attendibili contenga I'ARN
per il provider di identita. Puoi ricontrollare I'ARN nella console IAM aprendo Provider di
identita, Okta.

Configura la gestione delle identita e degli accessi 120


https://console.aws.amazon.com/iam/
https://console.aws.amazon.com/iam/

Amazon Quick Suite Guida per l'utente

Creazione di una chiave di accesso per Okta

1. Accedi Console di gestione AWS e apri la console IAM all'indirizzo. https://
console.aws.amazon.com/iam/

2. Aggiungi una policy che consenta a Okta di mostrare all'utente un elenco di ruoli IAM. A tale
scopo, scegli Policy, Crea policy.

3. Scegli JSON, quindi immetti la seguente policy.

"Version": "2012-10-17" ,
"Statement": [

{
"Effect": "Allow",
"Action": [
"iam:ListRoles",
"iam:ListAccountAliases"
1,
"Resource": "*"
}

4. Scegli Esamina la policy.
5. Per Nome, immetti OktaListRolesPolicy. Quindi scegliere Create policy (Crea policy).

6. Aggiungi un utente in modo da fornire a Okta una chiave di accesso.

Nel riquadro di navigazione, seleziona Utenti, Aggiungi utente.

7. Utilizzare le seguenti impostazioni:

* In Nome utente, inserisci OktaSSOUser.
* In Tipo di accesso, scegli Accesso programmatico.
8. Scegli Successivo: autorizzazioni.
9. Scegli Attach existing policies directly (Collega direttamente le policy esistenti).

10. Per CercaOktalListRolesPolicy, inserisci e scegli OktalListRolesPolicytra i risultati della
ricerca.

11. Scegli Successivo: Tag, quindi Successivo: Rivedi.

12. Selezionare Create user (Crea utente). Ora puoi ottenere la chiave di accesso.
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13. Scarica il file della chiave scegliendo Scarica .csv. Il file contiene lo stesso ID chiave di accesso
e la chiave di accesso segreta visualizzati in questa schermata. Tuttavia, poiché AWS non
visualizza queste informazioni una seconda volta, assicurati di scaricare il file.

14. Verifica di aver completato correttamente questo passaggio effettuando le seguenti operazioni:
a. Aprila console IAM e scegli Utenti. Cerca Okta SSOUser e aprilo scegliendo il nome utente
dai risultati della ricerca.
b. Nella scheda Autorizzazioni, verifica che OktaListRolesPolicysia allegato.

c. Usalicona

per aprire la policy. Verifica che il testo corrisponda a quanto mostrato in questa procedura.

d. Nella scheda Credenziali di sicurezza, puoi controllare la chiave di accesso, anche se I'hai
gia scaricata. Puoi tornare a questa scheda per creare una chiave di accesso quando ne hai
bisogno di una nuova.

Nella procedura seguente, si torna a Okta per fornire la chiave di accesso. La chiave di accesso
funziona con le nuove impostazioni di sicurezza per consentire AWS e I'ldP di Okta per lavorare
insieme.

Per completare la configurazione dell'applicazione Okta con le impostazioni AWS
1. Torna al pannello di Okta. Se richiesto, effettua I'accesso. Se la console per gli sviluppatori non &
piu aperta, scegli Amministratore per riaprirla.

2. Se devi riaprire Okta, puoi tornare a questa sezione seguendo questi passaggi:

a. Accedi a Okta. Selezionare Applications (Applicazioni).

b. Scegli AWS Account Federation - Amazon Quick Suite, I'applicazione che hai creato all'inizio
di questo tutorial.

c. Sceglila scheda Accedi, tra Generale e Mobile.
3. Scorri fino a Impostazioni di accesso avanzate.

4. Per ARN del provider di identita (obbligatorio solo per la federazione IAM SAML), inserisci I'ARN
del provider della procedura precedente, ad esempio:

arn:aws:iam::111122223333:saml-provider/Okta
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5.

10.
11.
12.
13.
14.
15.

16.

17.
18.

Scegli Fine o Salva. Il nome del pulsante varia a seconda che si stia creando o modificando
I'applicazione.

Scegli la scheda Provisioning e, nella parte inferiore della scheda, scegli Configura integrazione
API.

Attiva Abilita integrazione API per visualizzare le impostazioni.

Per Chiave di accesso e Chiave segreta, fornisci la chiave di accesso e la chiave segreta che hai
scaricato in precedenza in un file denominato OktaSSOUsex_credentials.csv.

Scegli Verifica credenziali API. Cerca sopra l'impostazione Abilita integrazione APl un messaggio
La federazione dell'account AWS é stata verificata correttamente.

Scegli Save (Salva).

Assicurati che All'app sia evidenziato a sinistra e scegli Modifica a destra.

Per Crea utenti, attiva I'opzione Abilita.

Scegli Save (Salva).

Nella scheda Assegnazioni, accanto a Provisioning e Importa, scegli Assegna.

Per abilitare I'accesso federato, effettua una o piu delle seguenti operazioni:

» Per lavorare con singoli utenti, scegli Assegna a persone.

» Per lavorare con i gruppi IAM, scegli Assegna ai gruppi. Puoi scegliere gruppi IAM specifici o
Tutti (tutti gli utenti della tua organizzazione).

Per ogni utente o gruppo IAM, completa le seguenti operazioni:

a. Scegli Assegna, Ruolo.

b. Seleziona QuicksightOktaFederatedRoledall'elenco dei ruoli IAM.
c. Periruoli utente SAML, abilita. QuicksightOktaFederatedRole
Scegli Salva e torna indietro, quindi scegli Fine.

Verifica di aver completato correttamente questo passaggio scegliendo il filtro Persone o Gruppi
a sinistra e controllando gli utenti o i gruppi che hai inserito. Se non riesci a completare questo
processo perché il ruolo che hai creato non compare nell'elenco, torna alle procedure precedenti
per verificare le impostazioni.

Per accedere ad Amazon Quick Suite utilizzando Okta (accesso da IdP a provider di servizi)

1.

Se utilizzi un account amministratore Okta, passa alla modalita utente.
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2. Accedi al pannello di controllo delle applicazioni Okta con un utente a cui € stato concesso
I'accesso federato. Dovresti vedere una nuova applicazione con la tua etichetta, ad esempio
AWS Account Federation - Amazon Quick Suite.

3. Scegli l'icona dell'applicazione per avviare AWS Account Federation - Amazon Quick Suite.

Ora puoi gestire le identita utilizzando Okta e utilizzare I'accesso federato con Quick Suite.

La procedura seguente € una parte facoltativa di questo tutorial. Se segui i passaggi, autorizzi
Amazon Quick Suite a inoltrare le richieste di autorizzazione all'ldP per conto dei tuoi utenti.
Utilizzando questo metodo, gli utenti possono accedere ad Amazon Quick Suite senza dover prima
accedere utilizzando la pagina IdP.

(Facoltativo) Per configurare Amazon Quick Suite per inviare richieste di autenticazione a Okta

1. Apri Amazon Quick Suite e scegli Manage Amazon Quick Suite dal menu del tuo profilo.
2. Scegli Single sign-on (federazione IAM) dal pannello di navigazione.

3. Per Configurazione, URL IdP, inserisci 'URL fornito dal tuo IdP per autenticare gli utenti, ad
esempio https://dev - .okta. 1----- © com/home/amazon_aws/. DoabababababaGQei5d5/282
Puoi trovarlo nella pagina dell'app Okta, nella scheda Generale, in Link per l'incorporamento.

4. Per URL IdP, immetti RelayState.

5. Esegui una di queste operazioni:

» Per testare prima I'accesso con il tuo provider di identita, utilizza I'URL personalizzato fornito
in Verifica I'avvio con il tuo IdP. Dovresti arrivare alla pagina iniziale di Amazon Quick Suite, ad
esempio https://quicksight.aws.amazon.com/sn/ start.

 Per testare prima l'accesso con Amazon Quick Suite, utilizza I'URL personalizzato fornito in
Prova I' end-to-endesperienza. Il parametro enable-sso viene aggiunto allURL. Se enable-
sso=1, la federazione IAM prova ad autenticarsi. Seenable-sso=0, Amazon Quick Suite non
invia la richiesta di autenticazione e accedi ad Amazon Quick Suite come prima.

6. Per Stato, scegli ON.

7. Per mantenere le impostazioni, scegli Salva.

Puoi creare un collegamento diretto a un dashboard di Amazon Quick Suite per consentire agli utenti
di utilizzare la federazione IAM per connettersi direttamente a dashboard specifici. A tale scopo,
aggiungi il flag di stato del relay e 'URL del pannello di controllo allURL Single Sign-on di Okta, come
descritto di seguito.
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Per creare un collegamento diretto a una dashboard di Amazon Quick Suite per Single Sign-On

1. Individua I'URL Single Sign-On (federazione IAM) dell'applicazione Okta nel file metadata.xml
che hai scaricato all'inizio del tutorial. Puoi trovare I'URL nella parte inferiore del file,
nell'elemento denominato md:SingleSignOnSexrvice. L'attributo viene denominato Location
e il valore termina con /sso/saml, come mostrato nell'esempio seguente.

<md:SingleSignOnService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-
Redirect" Location="https://dev-0000001.okta.com/app/amazon_aws/
abcdef2hATwiVft645d5/sso/saml" />

2. Prendi il valore dell'lURL della federazione IAM e aggiungilo ?RelayState= seguito dall'lURL
della dashboard di Amazon Quick Suite. Il parametro RelayState comunica lo stato (I'URL) in
cui si trovava l'utente quando ¢ stato reindirizzato all'URL di autenticazione.

3. Alla nuova federazione IAM con lo stato di inoltro aggiunto, aggiungi 'URL della dashboard di
Amazon Quick Suite. L'URL risultante dovrebbe essere simile al seguente.

https://dev-1----- 0.okta.com/app/amazon_aws/abcdef2hATwiVft645d5/
sso/saml?RelayState=https://us-west-2.quicksight.aws.amazon.com/sn/
analyses/12al2a2a-121a-212a-121a-abcdl2abclab

4. Se il link che crei non si apre, verifica di utilizzare I'URL di federazione IAM piu recente fornito da
metadata. xml. Verifica anche che il nome utente che usi per accedere non sia assegnato a piu
di un'app Okta della federazione IAM.

Utilizzo di Active Directory con I'edizione Amazon Quick Suite Enterprise

Si applica a: Enterprise Edition

Destinatari: amministratori di sistema

® Note

La federazione delle identita IAM non supporta la sincronizzazione dei gruppi di provider di
identita con Amazon Quick Suite.
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L'edizione Amazon Quick Suite Enterprise supporta sia AWS Directory Service per Microsoft Active
Directory che Active Directory Connector.

Per creare una nuova directory che funga da gestore delle identita per Quick Suite, usa AWS
Directory Service for Microsoft Active Directory, noto anche come AWS Managed Microsoft AD. Si
tratta di un host Active Directory nel cloud AWS che offre la maggior parte delle funzionalita di Active
Directory. Attualmente, puoi connetterti ad Active Directory in qualsiasi AWS regione supportata da
Amazon Quick Suite, ad eccezione dell'Asia Pacifico (Singapore). Quando si crea una directory, &
opportuno utilizzarla con un cloud privato virtuale (VPC). Per ulteriori informazioni, consulta VPC.

Se disponi di una directory esistente che desideri utilizzare per Quick Suite, puoi utilizzare Active
Directory Connector. Questo servizio reindirizza le richieste di directory all'Active Directory, in un altro
ambiente Regione AWS o in locale, senza memorizzare nella cache alcuna informazione nel cloud.

Per una procedura dettagliata sulla creazione e la gestione di una directory con AWS Managed
Microsoft AD, vedi Usare un AWS Microsoft AD gestito con Quick Suite? nel AWS Knowledge Center.

Quando utilizzi AWS Directory Service per avviare una directory, AWS crea un'unita organizzativa
(OU) con lo stesso nome del dominio. AWS crea inoltre un account amministrativo con diritti
amministrativi delegati per I'unita organizzativa. E possibile creare account utente, gruppi e policy
all'interno dell'unita organizzativa tramite utenti e gruppi di Active Directory. Per ulteriori informazioni,
vedere Best Practices for AWS Managed Microsoft AD nella Directory Service Administration Guide.

Dopo aver stabilito la directory, la si utilizza con Quick Suite creando gruppi per gli utenti. Amazon
Quick Suite ha sei ruoli utente specifici che possono essere assegnati, incluse le versioni Pro che
forniscono accesso a funzionalita avanzate:

« Amministratori di Quick Suite: gli amministratori possono modificare le impostazioni dell'account
e gestire gli account. Gli amministratori possono anche acquistare ulteriori abbonamenti utente
Amazon Quick Suite o capacita SPICE oppure annullare I'abbonamento ad Amazon Quick Suite
per conto proprio. Account AWS Gli utenti Admin Pro dispongono di funzionalita aggiuntive, tra cui
la creazione di contenuti utilizzando il linguaggio naturale, la creazione di basi di conoscenze, la
configurazione di azioni e I'accesso a flussi di lavoro di automazione avanzati.

« Autori di Quick Suite: gli autori di Amazon Quick Suite possono creare sorgenti di dati, set di dati,
analisi e dashboard. Possono condividere analisi e dashboard con altri utenti di Amazon Quick
Suite. Gli utenti Author Pro possono inoltre creare contenuti utilizzando il linguaggio naturale,
creare basi di conoscenza, configurare azioni e accedere a funzionalita di automazione avanzate.
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« Lettori di Quick Suite: i lettori possono visualizzare e interagire con i dashboard creati da qualcun
altro. Gli utenti di Reader Pro hanno accesso a funzionalita avanzate tra cui agenti di chat basati
sull'intelligenza artificiale, spazi collaborativi, flussi ed estensioni.

E possibile aggiungere o perfezionare l'accesso applicando le policy IAM. Ad esempio, & possibile
usare le policy IAM per consentire agli utenti di effettuare la sottoscrizione.

Quando ti abboni all'edizione Amazon Quick Suite Enterprise e scegli Active Directory come provider
di identita, puoi associare i tuoi gruppi AD ad Amazon Quick Suite. E inoltre possibile aggiungere o
modificare i gruppi AD in seguito.

Argomenti

« Integrazione della directory con I'edizione Quick Suite Enterprise

Integrazione della directory con I'edizione Quick Suite Enterprise

Si applica a: Enterprise Edition

Destinatari: amministratori di sistema

(® Note

La federazione delle identita IAM non supporta la sincronizzazione dei gruppi di provider di
identita con Amazon Quick Suite.

Quick Suite Enterprise supporta le seguenti opzioni:

» AWS Servizio Directory Service
» AWS Directory Service con AD Connector
+ Active Directory on-premise con la federazione IAM o AD Connector

» Federazione IAM utilizzando AWS IAM Identity Center o un altro servizio di federazione di terze
parti
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Se desideri utilizzare la federazione IAM con un Active Directory locale, implementi AWS Directory
Service come Active Directory separato con una relazione di trust con Active Directory locale.

Se desideri evitare I'utilizzo di una relazione di attendibilita, puoi implementare un dominio autonomo
per l'autenticazione all'interno di AWS. A questo punto € possibile creare utenti e gruppi in Active
Directory. Dovresti quindi mapparli a utenti e gruppi in Quick Suite. In questo esempio, gli utenti si
autenticano utilizzando le proprie credenziali di accesso ad Active Directory. Per rendere I'accesso a
Quick Suite trasparente per i tuoi utenti, utilizza la federazione 1AM in questo scenario.

Utilizzo dell'autenticazione a piu fattori (MFA) con Amazon Quick Suite

Si applica a: Enterprise Edition e Standard Edition

Destinatari: amministratori di sistema

/A Important

Amazon Quick Suite consiglia di integrare nuovi abbonamenti Quick Suite con IAM Identity
Center per la gestione delle identita. Questa guida per I'utente di IAM Identity Federation
viene fornita come riferimento per le configurazioni di account esistenti. Per ulteriori
informazioni sull'integrazione dell'account Quick Suite con IAM Identity Center, consulta
Configurare I'account Quick Suite con IAM Identity Center.

(® Note

La federazione delle identita IAM non supporta la sincronizzazione dei gruppi di provider di
identita con Amazon Quick Suite.

Esistono diversi modi per utilizzare I'autenticazione a piu fattori (MFA) con Quick Suite. Puoi usarla
con AWS Identity and Access Management (IAM). Puoi usarlo con AD Connector o il tuo AWS

Directory Service per Microsoft Active Directory, noto anche come AWS Microsoft Active Directory
o AWS Managed Microsoft Active Directory. E se utilizzi un provider di identita (IdP) esterno, AWS
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non & necessario disporre di alcuna informazione sull'MFA perché fa parte dell'autenticazione gestita
dall'ldP.

Per ulteriori informazioni, consulta gli argomenti seguenti:

 Ultilizzo dell'autenticazione a piu fattori (MFA) in AWS nella Guida per l'utente di IAM.

« Abilita 'autenticazione a piu fattori per AWS Managed Microsoft AD nella Guida all' AWS Directory
Service amministrazione

 Abilitazione dell'autenticazione a piu fattori per AD Connector nella Guida all'amministrazione di
AWS Directory Service

Se sei uno sviluppatore, consulta le seguenti risorse:

« Come posso utilizzare un token MFA per autenticare |'accesso alle mie AWS risorse tramite la
AWS CLI nel Knowledge Center?AWS

» Configurazione dell'accesso alle API protetto con MFA nella Guida per I'utente di IAM.

Consenti la pubblicazione di domini Amazon Quick Suite

Se i tuoi utenti finali accedono ad Amazon Quick Suite utilizzando credenziali AWS root (non
consigliate), AWS ldentity and Access Management (IAM), Active Directory aziendale o Quick
Suite native, assicurati di consentire I'elenco dei seguenti domini all'interno della rete della tua
organizzazione.

Tipo di utente Dominio o domini da inserire nell'elenco
consentiti
Utenti che accedono direttamente tramite signin.aws e awsapps.com

Amazon Quick Suite e utenti Active Directory

AWS utente root signin.aws.amazon.com € amazon.co
m
Utenti IAM signin.aws.amazon.com
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/A Important

Ti consigliamo vivamente di non utilizzare I'utente AWS root per le tue attivita quotidiane,
nemmeno quelle amministrative. Rispettare piuttosto la best practice di utilizzare I'utente

root soltanto per creare il tuo primo utente IAM. Quindi conservare al sicuro le credenziali
dell'utente root e utilizzarle per eseguire solo alcune attivita di gestione dell'account e del
servizio. Per ulteriori informazioni, consulta Utente root dell'account AWS nella Guida per
l'utente di IAM.

Configurazione delle connessioni VPC in Amazon Quick Sight

Si applica a: Enterprise Edition

Destinatari: amministratori di sistema e amministratori di Amazon Quick Suite

® Note

Se sei un amministratore di sistema Amazon Quick Suite che configura una connessione
VPC ad Amazon Quick Sight, questa sezione & per te. Le knowledge base di Amazon Quick
Suite attualmente non supportano le integrazioni VPC.

L'edizione Quick Suite Enterprise & completamente integrata con il servizio Amazon VPC. Un VPC
basato su questo servizio & simile a una rete tradizionale che potresti utilizzare nel tuo data center.
Consente di proteggere e isolare il traffico tra le risorse. Puoi definire e controllare gli elementi di rete
in base alle tue esigenze, sfruttando al contempo i vantaggi del cloud networking e dell'infrastruttura
scalabile di AWS.

Creando una connessione VPC in Amazon Quick Suite, aggiungi interfacce di rete elastiche nel

tuo VPC. Queste interfacce di rete consentono ad Amazon Quick Suite di scambiare traffico di rete
con un'istanza di rete all'interno del tuo VPC. Puoi fornire tutti i controlli di sicurezza standard per
questo traffico di rete, come fai con il resto del traffico nel tuo VPC. Le impostazioni delle tabelle di
routing, delle liste di controllo degli accessi alla rete (ACLs), delle sottoreti e dei gruppi di sicurezza si
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applicano tutte al traffico di rete da e verso Amazon Quick Suite nello stesso modo in cui si applicano
al traffico tra altre istanze nel tuo VPC.

Quando registri una connessione VPC con Amazon Quick Suite, puoi connetterti in modo sicuro ai
dati disponibili solo nel tuo VPC, ad esempio:

+ Dati raggiungibili tramite indirizzo IP
 Dati che non sono disponibili sulla rete Internet pubblica
» Database privati

» Database on-premise

Funziona se configuri la connettivita tra il VPC e la rete on-premise. Ad esempio, puoi configurare
la connettivita con AWS Direct Connect una rete privata virtuale (VPN) o un proxy.

Dopo esserti connesso ai dati, puoi utilizzarli per creare analisi dei dati e pubblicare pannelli di
controllo di dati sicuri.

Per aumentare ulteriormente la sicurezza, prendi in considerazione la possibilita di registrare le
operazioni di accesso ai dati con AWS CloudTrail, come descritto in Registrazione delle informazioni
di Amazon Quick Suite con. CloudTrail Puoi persino creare una dashboard per aiutarti ad analizzare
i CloudTrail log. Combinando i log di Amazon Quick Suite con i log degli altri AWS servizi, puoi avere
una visione piu completa di come vengono utilizzati i tuoi dati.

Non devi essere un esperto di rete per connetterti e usare un VPC con Amazon Quick Suite,
perché Amazon Quick Suite fornisce un'interfaccia utente per aggiungere le informazioni di rete.
Tuttavia, la persona che raccoglie le informazioni necessarie per la configurazione deve avere una
certa conoscenza dei concetti e dell'utilizzo della rete. VPCs Questa persona deve inoltre avere a
disposizione I'accesso in sola lettura ai servizi. Se sono necessarie modifiche, si consiglia di non
apportare modifiche alla configurazione di rete senza l'assistenza di esperti.

Per utilizzare un'interfaccia a riga di comando per accedere al tuo VPC, puoi usare il AWS Command
Line Interface (JAWS CLI. Per ulteriori informazioni sull'utilizzo di AWS CLI, consulta la Guida per
I'AWS CLI utente.

Argomenti

» Terminologia dei VPC

 Origini dati VPC supportate

» Configurazione di un VPC da utilizzare con Amazon Quick Suite
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* Ricerca di informazioni per la connessione a un VPC

Terminologia dei VPC

La seguente terminologia puo essere utile quando lavori con un VPC e Amazon Quick Suite.

Un VPC é un cloud privato virtuale che funziona come una rete privata per isolare le risorse al suo
interno. La soluzione descritta in questi argomenti utilizza un servizio AWS chiamato Amazon VPC.

Una tabella di routing contiene un insieme di regole denominate route che consentono di determinare
la direzione del traffico di rete. Puoi visualizzare la tabella delle rotte nella console Amazon VPC
all'indirizzo. https://console.aws.amazon.com/vpc/ | dettagli del VPC mostrano la tabella di routing

utilizzata dal VPC. Puoi anche vedere le Tabelle di routing elencate nella console Amazon VPC.

Una sottorete € un insieme definito di indirizzi IP di rete utilizzati per aumentare la sicurezza e
I'efficienza delle comunicazioni di rete. Puoi pensare a loro come ai codici postali, usati per instradare
i pacchetti da una posizione all'altra. L'elenco delle sottoreti nella console Amazon VPC mostra la
sottorete e IDs anche il IDs VPC associato, le tabelle di routing e la rete. ACLs E necessario fornire
almeno due sottoreti per creare una connessione VPC.

Un'interfaccia di rete rappresenta una scheda di rete virtuale. L'interfaccia di rete creata
automaticamente da Amazon Quick Suite & denominata interfaccia di rete Amazon Quick Suite.
Ogni interfaccia di rete in una connessione VPC €& configurata in base alla sottorete a cui € collegata.
Puoi visualizzare le interfacce di rete di Amazon Quick Suite nella EC2 console Amazon all'indirizzo
https://console.aws.amazon.com/ec2/. L'interfaccia di rete visualizza I'ID interfaccia di rete, I'ID di
sottorete, I''D VPC, il gruppo di sicurezza e la zona di disponibilita. E possibile fare clic sul nome

del gruppo di sicurezza per visualizzare I'ID del gruppo e le regole in entrata e in uscita. Il termine

interfaccia di rete nelle sezioni seguenti indica sempre un'interfaccia di rete elastica.

Un gruppo di sicurezza € un insieme di regole che controlla I'accesso alla rete per le risorse a cui

e associato. L'accesso € consentito solo da e verso i componenti definiti nelle regole in entrata e in
uscita del gruppo di sicurezza. Se non vengono definite regole, il gruppo di sicurezza impedisce tutti
gli accessi. E possibile visualizzare i gruppi di sicurezza da diverse console, a seconda della risorsa
a cui si applica il gruppo di sicurezza in questione. Tuttavia, & possibile visualizzare tutti i gruppi di
sicurezza e le relative impostazioni in un'unica posizione nella console VPC. Per la connessione
Amazon Quick Suite VPC, crea un nuovo gruppo di sicurezza.

Le regole in entrata e in uscita definiscono quanto segue:
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* |l tipo di traffico da consentire, ad esempio "A11l TCP" o "RDS".
* Protocollo da consentire (TCP, UDP o ICMP)

 L'origine del traffico per consentire le regole in ingresso o la destinazione del traffico per consentire
le regole in uscita. Quando lavori con un VPC e Amazon Quick Suite, specifichi I'ID del gruppo di
sicurezza da utilizzare.

+ Descrizione facoltativa Ti consigliamo di aggiungere la parola Amazon Quick Suite alla
descrizione delle regole VPC di Amazon Quick Suite.

Un gateway Internet € un componente VPC che consente la comunicazione tra le istanze del VPC e
Internet. Non € necessario un gateway Internet per utilizzare le connessioni VPC di Amazon Quick
Suite.

Un endpoint VPC consente di connettere privatamente il VPC ai servizi AWS supportati senza
utilizzare indirizzi IP pubblici. Non &€ necessario configurare un endpoint VPC per utilizzare le
connessioni VPC di Amazon Quick Suite.

Origini dati VPC supportate

Le connessioni VPC di Amazon Quick Suite funzionano solo con fonti di dati Amazon Quick Sight
specifiche. Usa questa sezione per sapere quali origini dati sono compatibili e quali requisiti devono
soddisfare.

Le seguenti fonti di dati Amazon Quick Sight possono connettersi ad Amazon Quick Suite tramite una
connessione VPC:

* OpenSearch Servizio Amazon

* Amazon Redshift

+ Amazon Relational Database Service
* Amazon Aurora

 Databricks

+ Exasol

+ MariaDB

* Microsoft SQL Server

+ MySQL

* Oracle
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» PostgreSQL

* Presto

« Snowflake

» Starburst Enterprise
+ Teradata

e Trino

Affinché sia possibile accedere a un'origine dati VPC da Amazon Quick Sight, le seguenti
affermazioni devono essere vere per la tua configurazione:

1. Il nome del sistema dei nomi di dominio (DNS) dell'origine dati VPC puo essere risolto dall'esterno
del VPC.

2. La connessione restituisce l'indirizzo IP privato dell'istanza. | database ospitati da Amazon
Redshift, Amazon RDS e Aurora soddisfano automaticamente questo requisito.

3. Esiste un percorso di rete chiaramente definito dall'origine dati ad Amazon Quick Sight.

4. Hai registrato il VPC con Amazon Quick Suite creando o utilizzando una connessione VPC con la
console Amazon Quick Suite.

Configurazione di un VPC da utilizzare con Amazon Quick Suite

Si applica a: Enterprise Edition

Destinatari: amministratori di sistema

Per configurare un VPC da utilizzare con I'edizione Amazon Quick Suite Enterprise, devi accedere
ad Amazon VPC e Amazon. EC2 E inoltre necessario accedere a ogni servizio di AWS database che
intendi aggiungere a Quick Suite. E possibile utilizzare la console oppure utilizzare AWS Command
Line Interface (AWS CLI). Per ulteriori informazioni sulla CLI, consulta la Guida per 'utente di AWS
Command Line Interface. Per lavorare con la CLI, vai a. https://aws.amazon.com/cli/

Prima di iniziare a configurare la connessione VPC in Amazon Quick Suite, assicurati di comprendere
i componenti di una distribuzione VPC. Inoltre, acquisisci familiarita con le sottoreti e i gruppi di
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sicurezza del VPC in relazione alle destinazioni (database) che desideri raggiungere da Amazon
Quick Suite. Per configurare correttamente una connessione VPC, assicurati che i seguenti
componenti funzionino insieme per consentire il passaggio del traffico di rete tra Amazon Quick Suite
e la tua fonte di dati:

* |l servizio Amazon VPC

» La sottorete utilizzata dall'origine dati

+ Le interfacce di rete elastiche di Amazon Quick Suite e le sottoreti utilizzate
» La tabella di routing

* Regole in entrata e in uscita per i gruppi di sicurezza:

» Gruppi di sicurezza per il VPC Ti consigliamo di creare un nuovo gruppo di sicurezza per isolare
le regole sul gruppo di sicurezza VPC dalle regole sull'interfaccia di rete Amazon Quick Suite
(gruppo di sicurezza dell'interfaccia di rete Amazon Quick Suite).

» Gruppo di sicurezza collegato all'interfaccia di rete Amazon Quick Suite.

» Gruppo di sicurezza collegato al server di database (per ogni server di database che si desidera
utilizzare)

» (Facoltativo) Endpoint in entrata del risolutore Amazon Route 53 per la risoluzione DNS privata.

Nei seguenti argomenti sono illustrati i componenti di rete coinvolti. Puoi anche trovare le descrizioni
dei loro ruoli nella configurazione di rete del tuo VPC e della tua connessione VPC Amazon Quick
Suite. L'interfaccia di rete per Amazon Quick Suite che viene creata automaticamente durante la
configurazione &€ denominata interfaccia di rete Amazon Quick Suite (QNI).

Se il tuo VPC é gia completamente configurato, passa alla sezione successiva, Ricerca di
informazioni per connetterti a un VPC.

Argomenti
« VPC
» Sottoreti

» Gruppi di sicurezza: regole in entrata e in uscita

* Regole di esempio

» Tabella di routing

» Interfaccia di rete elastica Amazon Quick Suite

« Endpoint in entrata per il risolutore Amazon Route 53
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VPC

Un cloud privato virtuale (VPC) € una rete virtuale dedicata al tuo AWS account. Il servizio Amazon
VPC che lo fornisce € un livello di rete per le tue AWS risorse. Utilizzando Amazon VPC, puoi definire
una rete virtuale nella tua area logicamente isolata all'interno del cloud. AWS Un VPC & molto

simile a una rete tradizionale che potresti gestire nel tuo data center, con i vantaggi dell'utilizzo di
un'infrastruttura scalabile. AWS Amazon VPC per ambienti di elaborazione EC2 virtuale Amazon, noti
come istanze, puo essere utilizzato per una varieta di risorse. AWS

VPCs offrono opzioni che consentono la flessibilita in un ambiente sicuro, ad esempio:

» Per configurare il VPC, seleziona l'intervallo di indirizzi IP, crea le sottoreti e configura le tabelle di
routing, i gateway di rete, le interfacce di rete e le impostazioni di sicurezza.

» Per rendere il AWS Cloud un'estensione del tuo data center, puoi connettere il tuo VPC al tuo data
center aziendale.

« E possibile connettere le istanze nel VPC a Internet o mantenere le istanze isolate da una rete
privata.

» Per proteggere le risorse in ogni sottorete, puoi utilizzare piu livelli di sicurezza, inclusi gruppi di
sicurezza e liste di controllo degli accessi alla rete ()ACLs.

Per ulteriori informazioni, consulta la Guida utente Amazon VPC.

Se disponi di un VPC predefinito e non specifichi una sottorete all'avvio di un'istanza, l'istanza
viene avviata nel tuo VPC predefinito. Puoi avviare un'istanza nel VPC predefinito senza alcuna
conoscenza di Amazon VPC.

Se non disponi gia di un VPC o se desideri utilizzarne uno nuovo, puoi crearne uno seguendo le
istruzioni contenute in Nozioni di base su Amazon VPC nella Guida per 'utente di Amazon VPC.

Questa sezione fornisce indicazioni su come configurare il VPC. La guida include opzioni per sottoreti
pubbliche e private e per I'accesso AWS Site-to-Site VPN alla rete aziendale (noto come accesso
locale). Puoi anche utilizzare il peering VPC o Direct Connect per raggiungere un'istanza di database
locale.

Utilizzando il AWS CLI

Puoi iniziare a configurare un VPC in Amazon EC2 utilizzando il aws ec2 create-vpccomando.

Per ulteriori informazioni sulle impostazioni VPC per la AWS CLI, consulta Esempi per il VPC nella
Guida per l'utente di Amazon VPC.
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Utilizzo della EC2 console Amazon

Per visualizzare il tuo VPC o crearne uno nuovo in Amazon EC2, accedi Console di gestione AWS e
apri la console Amazon VPC all'indirizzo. https://console.aws.amazon.com/vpc/ Per creare un nuovo
VPC, scegli Avvio della procedura guidata VPC e segui le istruzioni. Prendi nota del tuo nuovo ID
VPC per riferimenti futuri. Per visualizzarlo VPCs, scegli Your VPCs sul lato sinistro.

Risorse Amazon VPC nelle guide VPC e negli articoli di Support AWS

Per informazioni generali, consulta \Working with VPCs and subnet.

Per step-by-step istruzioni sulla configurazione di un VPC, consulta i seguenti argomenti (scegli quelli
relativi al tuo scenario):

* Crea un IPv4 VPC e delle sottoreti utilizzando il AWS CLI

» Condivisione di sottoreti pubbliche e private

» Lavorare con una VPN site-to-site

+ AWS Site-to-SiteGuida per I'amministratore di rete VPN (scegli il tuo dispositivo di rete per
istruzioni specifiche)

» Dispositivo gateway cliente generico senza protocollo Border Gateway (consigliato per gateway
clienti)

Se desideri migrare istanze di origine dati nello stesso VPC, consulta i seguenti articoli del Supporto
AWS :

* In che modo é possibile modificare il VPC per un'istanza DB di Amazon RDS?

+ Come posso spostare la mia EC2 istanza in un'altra sottorete, zona di disponibilita o VPC?

* In che modo € possibile trasferire il cluster Amazon Redshift da un VPC ad un altro?

Per informazioni sulla risoluzione dei problemi, vedi Come si risolvono i problemi con le tabelle di
routing VPC? , un articolo con video creato da AWS Support.

Sottoreti

una sottorete & un intervallo di indirizzi IP nel VPC; E necessario fornire almeno due sottoreti per
creare una connessione VPC. Ogni sottorete deve appartenere a una zona di disponibilita diversa.

Configurazione di un VPC da utilizzare con Amazon Quick Suite 137


https://console.aws.amazon.com/vpc/
https://docs.aws.amazon.com/vpc/latest/userguide/working-with-vpcs.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-subnets-commands-example.html
https://docs.aws.amazon.com/vpc/latest/userguide/example-vpc-share.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/working-with-site-site.html
https://docs.aws.amazon.com/vpc/latest/adminguide/Welcome.html
https://docs.aws.amazon.com/vpc/latest/adminguide/GenericConfigNoBGP.html#DetailedViewCustomerGateway6
https://aws.amazon.com/premiumsupport/knowledge-center/change-vpc-rds-db-instance/
https://aws.amazon.com/premiumsupport/knowledge-center/move-ec2-instance/
https://aws.amazon.com/premiumsupport/knowledge-center/move-redshift-cluster-vpcs/
https://aws.amazon.com/premiumsupport/knowledge-center/troubleshoot-vpc-route-table/
https://aws.amazon.com/premiumsupport/knowledge-center/troubleshoot-vpc-route-table/

Amazon Quick Suite Guida per l'utente

Y

Puoi collegare AWS risorse, come istanze Amazon e EC2 istanze Amazon RDS DB, alle sottoreti. E
possibile creare sottoreti per raggruppare le istanze in base alle esigenze di sicurezza e operative.

Affinché Amazon Quick Suite possa connettersi al tuo database, la rete deve instradare il traffico
verso le fonti di dati che desideri raggiungere da una delle sottoreti utilizzate dall'interfaccia di rete
Amazon Quick Suite. Amazon Quick Suite determina su quale sottorete indirizzare il traffico nel
backend. Se la zona di disponibilita a cui € collegata la sottorete presenta un'interruzione, Amazon
Quick Suite reindirizza il traffico verso una delle altre sottoreti configurate nella connessione VPC.
Se le fonti di dati si trovano su sottoreti diverse, assicurati che esista un percorso dall'interfaccia di
rete di Amazon Quick Suite all'istanza del database. Per impostazione predefinita, ogni sottorete nel
VPC & associata a una tabella di routing principale e puo raggiungere le altre sottoreti. Per ulteriori
informazioni, consulta VPC e sottoreti e rete nella ACLs Amazon VPC User Guide.

Se utilizzi Amazon RDS, le istanze DB sono associate a un gruppo di sottoreti che puoi visualizzare
nella console Amazon RDS (https://console.aws.amazon.com/rds/) o nella console VPC. Per la
risoluzione dei problemi di connettivita ad Amazon RDS, consulta I'articolo di AWS supporto Come
posso risolvere i problemi di connettivita a un'istanza Amazon RDS che utilizza una sottorete pubblica
o privata di un VPC?

Gruppi di sicurezza: regole in entrata e in uscita

Un gruppo di sicurezza funge da firewall virtuale di un'istanza per controllare il traffico in entrata e
quello in uscita. Per ogni gruppo di sicurezza puoi aggiungere regole che controllano il traffico in
entrata verso le istanze E un set distinto di regole che controllano il traffico in uscita.

Per la connessione VPC, crea un nuovo gruppo di sicurezza con la descrizione QuickSight-VPC.
Questo gruppo di sicurezza deve consentire tutto il traffico TCP in ingresso dai gruppi di sicurezza
delle destinazioni dati che si desidera raggiungere. Nell'esempio seguente viene creato un nuovo
gruppo di sicurezza nel VPC e viene restituito I''D del nuovo gruppo di sicurezza.

aws ec2 create-security-group \
--group-name quicksight-vpc \
--description "QuickSight-VPC" \
--vpc-id vpc-0@daeb67adda59edcd

/A Important

La configurazione di rete €& sufficientemente complessa per cui consigliamo vivamente di
creare un nuovo gruppo di sicurezza da utilizzare con Amazon Quick Suite. Inoltre, semplifica
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I'assistenza per il Supporto AWS nel caso in cui sia necessario contattarlo. La creazione di un
Nnuovo gruppo non € assolutamente necessaria. Tuttavia, i seguenti argomenti si basano sul
presupposto che tu segua questa raccomandazione.

Per consentire a Quick Suite di connettersi correttamente a un'istanza nel tuo VPC, configura le
regole del gruppo di sicurezza per consentire il traffico tra l'interfaccia di rete Amazon Quick Suite e
l'istanza che contiene i tuoi dati. A tale scopo, configurare il gruppo di sicurezza collegato alle regole
in ingresso dell'istanza del database in modo da consentire il traffico seguente:

 Dalla porta a cui Amazon Quick Suite si connette
+ Seleziona una delle seguenti opzioni:

» L'ID del gruppo di sicurezza associato all'interfaccia di rete Amazon Quick Suite (consigliato)

oppure

 L'indirizzo IP privato dell'interfaccia di rete Amazon Quick Suite

Per ulteriori informazioni, consulta i gruppi di sicurezza per il tuo VPC VPCs e le sottoreti nella
Amazon VPC User Guide.

Utilizza gli argomenti elencati di seguito per ulteriori informazioni sulle regole in entrata e in uscita.

Argomenti

* Regole in entrata

» Regole in uscita

Regole in entrata

/A Important

La sezione seguente si applica alla tua connessione VPC se la connessione € stata creata
prima del 27 aprile 2023.

Al momento della sua creazione, un gruppo di sicurezza € privo di regole in entrata. Di conseguenza,
non & consentito alcun traffico in entrata da un altro host verso l'istanza fino a quando al gruppo di
sicurezza non vengono aggiunte regole in entrata.
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Il gruppo di sicurezza collegato all'interfaccia di rete Amazon Quick Suite si comporta in modo diverso
rispetto alla maggior parte dei gruppi di sicurezza, perché non & dotato di stato. Gli altri gruppi di
sicurezza sono in genere stateful. Cio significa che, una volta stabilita una connessione in uscita al
gruppo di sicurezza di una risorsa, consentono automaticamente il traffico di ritorno. Al contrario,

il gruppo di sicurezza dell'interfaccia di rete Amazon Quick Suite non consente automaticamente

il traffico di ritorno. Per questo motivo, I'aggiunta di una regola di uscita al gruppo di sicurezza
dell'interfaccia di rete Amazon Quick Suite non funziona. Per farlo funzionare per il gruppo di
sicurezza dell'interfaccia di rete Amazon Quick Suite, assicurati di aggiungere una regola in entrata
che autorizzi esplicitamente il traffico di ritorno dall'host del database.

La regola in entrata nel gruppo di sicurezza deve consentire il traffico su tutte le porte. E necessario
eseguire questa operazione perché il numero di porta di destinazione di tutti i pacchetti di ritorno in
entrata & impostato su un numero di porta assegnato casualmente.

Per limitare la connessione di Amazon Quick Suite solo a determinate istanze, puoi specificare I'ID
del gruppo di sicurezza (consigliato) o l'indirizzo IP privato delle istanze che desideri consentire. In
entrambi i casi, la regola del gruppo di sicurezza in entrata deve comunque consentire il traffico su
tutte le porte (0-65535).

Per consentire ad Amazon Quick Suite di connettersi a qualsiasi istanza nel VPC, puoi configurare
il gruppo di sicurezza dell'interfaccia di rete Amazon Quick Suite. In questo caso, assegnagli una
regola in entrata per consentire il traffico su 0.0.0.0/0 su tutte le porte (0-65.535). Il gruppo di
sicurezza utilizzato dall'interfaccia di rete Amazon Quick Suite deve essere diverso dai gruppi

di sicurezza utilizzati per i database. Si consiglia di utilizzare gruppi di sicurezza separati per la
connessione VPC.

/A Important

Importante: se utilizzi un'istanza database di Amazon RDS di lunga data, controlla la
configurazione per verificare se utilizzi un gruppo di sicurezza del database. | gruppi di
sicurezza DB vengono utilizzati con istanze DB che non si trovano in un VPC e si trovano
EC2 sulla piattaforma -Classic.

Se questa ¢ la tua configurazione e non intendi spostare l'istanza DB nel VPC per utilizzarla
con Amazon Quick Suite, assicurati di aggiornare le regole in entrata del tuo gruppo di
sicurezza DB. Aggiornali per consentire il traffico in entrata dal gruppo di sicurezza VPC
che stai utilizzando per Amazon Quick Suite. Per ulteriori informazioni, consulta Controllo
dell'accesso con i gruppi di sicurezza nella Guida per I'utente di Amazon RDS.
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Regole in uscita

/A Important

La sezione seguente si applica alla tua connessione VPC se la connessione € stata creata
prima del 27 aprile 2023.

Per impostazione predefinita, un gruppo di sicurezza include una regola in uscita che autorizza tutto il
traffico in uscita. E consigliabile rimuovere questa regola predefinita e aggiungere regole in uscita che
consentono solo traffico in uscita specifico.

/A Warning

Non configurare il gruppo di sicurezza sull'interfaccia di rete Amazon Quick Suite con una
regola in uscita per consentire il traffico su tutte le porte. Per informazioni su considerazioni
e consigli chiave per la gestione del traffico di rete in uscita da VPCs, consulta le migliori
pratiche di sicurezza per il tuo VPC nella Amazon VPC User Guide.

Il gruppo di sicurezza collegato all'interfaccia di rete di Amazon Quick Suite dovrebbe avere regole
in uscita che consentano il traffico verso ciascuna delle istanze di database nel tuo VPC a cui
desideri connettere Amazon Quick Suite. Per limitare la connessione di Amazon Quick Suite solo a
determinate istanze, specifica I'ID del gruppo di sicurezza (consigliato) o I'indirizzo IP privato delle
istanze da consentire. Con questa impostazione, € necessario specificare anche i numeri di porta
appropriati per le istanze (la porta su cui le istanze sono in ascolto), nella regola in uscita.

Il gruppo di sicurezza VPC deve inoltre consentire il traffico in uscita verso i gruppi di sicurezza delle
destinazioni dati, in particolare sulla porta o sulle porte su cui il database € in ascolto.

Regole di esempio

Di seguito, puoi trovare alcuni esempi di configurazioni di regole in entrata e in uscita per Amazon
RDS e Amazon Redshift.

Regole di connessione VPC: Amazon Quick Sight: Amazon RDS for MySQL

Le tabelle seguenti mostrano le impostazioni delle regole per connettere Amazon Quick Sight ad
Amazon RDS for MySQL.
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Gruppo di sicurezza dell'interfaccia di rete Amazon Quick Sight: regola in entrata

Tipo

Protocollo
Intervallo porte
Origine

Description

Tutte le regole TCP
TCP

0 - 65535
sg-RDS11111111

Amazon Quick Sight -
RDS MySQL

Gruppo di sicurezza dell'interfaccia di rete Amazon Quick Sight: regola in uscita

Tipo

Protocollo
Intervallo porte
Origine

Description

MYSQL/Aurora
TCP

3306

sg- RDS11111111

Da Amazon Quick Sight a
RDS MySQL

RDS MySQL: regola in entrata

Tipo

Protocollo
Intervallo porte
Origine

Description

MYSQL/Aurora
TCP

3306

sg- ENI3333333

Da Amazon Quick Sight a
RDS MySQL
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Regole di connessione VPC: Amazon Redshift in Amazon Quick Sight

Le tabelle seguenti mostrano le impostazioni delle regole per connettere Amazon Quick Sight ad
Amazon Redshift.

Gruppo di sicurezza dell'interfaccia di rete Amazon Quick Sight: regola in entrata

Tipo Tutte le regole TCP
Protocollo TCP

Intervallo porte 0 - 65535

Origine sg- 222222 RedSh
Description Amazon Quick Sight—

Amazon Redshift

Gruppo di sicurezza dell'interfaccia di rete Amazon Quick Sight: regola in uscita

Tipo Amazon Redshift
Protocollo TCP

Intervallo porte 5439

Origine sg- 222222 RedSh
Description Amazon Quick Sight—

Amazon Redshift

Amazon Redshift: regola in entrata

Tipo Amazon Redshift
Protocollo TCP

Intervallo porte 5439

Origine sg- ENI3333333
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Description Amazon Quick Sight—
Amazon Redshift

Tabella di routing

Per utilizzare il peering VPC o Direct Connect per raggiungere un'istanza di database locale,
aggiorna la tabella di routing associata al VPC che stai utilizzando con Amazon Quick Suite. Per
maggiori informazioni sulle tabelle di routing, consulta Tabelle di routing nella Guida per I'utente di
Amazon VPC.

Per ulteriori informazioni sul peering VPC e sulla visualizzazione di scenari e configurazioni

di esempio, consulta Cos'e il peering VPC? nella Guida al peering per Amazon VPC. Per una
configurazione di esempio, consulta Esempio: utilizzo di servizi AWS PrivateLink e peering VPC nella
Amazon VPC User Guide.

Utilizzando il AWS CLI

Il seguente esempio crea una nuova tabella di routing.

aws ec2 create-route-table --vpc-id vpc-0daeb67adda59edcd

Quindi puoi utilizzare il comando create-route per creare una route. Per ulteriori informazioni ed
esempi, consulta create-route in Riferimento ai comandi AWS CLI.

Affinché i seguenti esempi funzionino, assicurati di avere una sottorete nel VPC associata alla tabella
di routing. Il primo esempio descrive la tabella di routing con I'ID VPC specificato. Il secondo descrive
la tabella di routing con I'ID della tabella di routing specificato.

aws ec2 describe-route-tables \
--filters "Name=vpc-id,Values=vpc-0daeb67adda59e0dcd"

aws ec2 describe-route-tables \
--route-table-ids rtb-45ac473a

L'esempio seguente descrive le associazioni specificate tra un VPC specifico e le tabelle di routing
del gateway locale.
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aws ec2 describe-local-gateway-route-table-vpc-associations
--filters "Name=vpc-id,Values=vpc-0daeb67adda59e0dcd"

Interfaccia di rete elastica Amazon Quick Suite

L'interfaccia di rete elastica di Amazon Quick Suite &€ un componente di rete logico in un VPC che
rappresenta una scheda di rete virtuale. Quick Suite crea almeno due di queste interfacce di rete

da utilizzare con una connessione VPC basata sulle sottoreti ad essa collegate. Quindi aggiungi la
connessione VPC a ogni fonte di dati Amazon Quick Sight che crei. L'interfaccia di rete Quick Suite
da sola non consente a Quick Suite di accedere direttamente ai tuoi database. La connessione VPC
funziona solo per le sorgenti dati Amazon Quick Sight configurate per utilizzarla.

Quando utilizzi I'origine dati Amazon Quick Sight per interrogare un database o un'altra istanza
all'interno del tuo VPC, tutto il traffico di rete proveniente da Amazon Quick Suite proviene da questa
interfaccia di rete Amazon Quick Suite. Poiché l'interfaccia di rete Amazon Quick Suite € presente
all'interno del tuo VPC, il traffico proveniente da esso pud raggiungere destinazioni all'interno del tuo
VPC utilizzando i loro indirizzi IP privati. Ogni interfaccia di rete Amazon Quick Suite riceve il proprio
indirizzo IP privato che proviene dalla sottorete configurata. L'indirizzo IP privato & univoco per ogni
account AWS , diversamente da quanto avviene per l'intervallo di IP pubblici.

Endpoint in entrata per il risolutore Amazon Route 53

Il risolutore Amazon Route 53 fornisce funzionalita di query DNS al tuo VPC. |l risolutore Route 53
risolve tutte le query DNS locali e cerca ricorsivamente tutte le query DNS che non sono locali sui
server DNS pubblici.

Amazon Quick Suite non pud utilizzare direttamente Route 53 Resolver per interrogare server DNS
privati. Tuttavia, puoi configurare gli endpoint in entrata del risolutore Route 53 per effettuare queste
query indirettamente. Per ulteriori informazioni sugli endpoint in entrata, consulta Inoltro delle query
DNS in entrata al proprio utente nella Route 53 Resolver Developer Guide. VPCs Per utilizzare gli
endpoint in entrata in Amazon Quick Suite, fornisci gli indirizzi IP degli endpoint per gli endpoint DNS
resolver quando crei una connessione VPC.

Ricerca di informazioni per la connessione a un VPC

Si applica a: Enterprise Edition
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Destinatari: amministratori di sistema

Per raccogliere le informazioni da tenere a portata di mano quando crei una connessione VPC
nell'edizione Amazon Quick Suite Enterprise, procedi nel seguente modo.

Fasi

« Identificazione delle origini dati da utilizzare

+ Identifica le Regione AWS da usare

» |dentificazione dell'lD VPC da utilizzare

» |dentifica la sottorete |Ds da utilizzare

« ldentificazione del gruppo di sicurezza da utilizzare

Identificazione delle origini dati da utilizzare

Inizia identificando tutte le fonti di dati a cui desideri connetterti utilizzando Quick Suite. Per ognuna
di queste, prendi nota dell'lP privato, il gruppo di sicurezza e le sottoreti del database. Amazon
Quick Suite si connette ai tuoi dati utilizzando I'lP privato. Tuttavia, non &€ necessario inserire queste
informazioni, né quelle relative al gruppo di sicurezza o alla sottorete per la connessione VPC.
Queste informazioni ti aiutano a identificare gli altri componenti necessari per la connessione VPC di
Amazon Quick Suite.

(@ Note

Affinché la connessione all'origine dati funzioni, assicurati che esista un percorso tracciabile
dall'origine dati all'lD VPC. Per maggiori dettagli, consulta Identificare le fonti di dati da
utilizzare.

Identifica le Regione AWS da usare

Affinché la connessione funzioni, i dati, la sottorete e il gruppo di sicurezza devono trovarsi nello
stesso VPC. Assicurati inoltre di utilizzare Quick Suite Regione AWS insieme al VPC.

Non puoi usare Amazon Quick Suite in uno Regione AWS e aspettarti di connetterti a un VPC in un
altro. Regione AWS
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Se il tuo team utilizza gia Amazon Quick Suite, puoi vedere quello attuale Regione AWS visualizzato
in alto a destra nella schermata iniziale di Amazon Quick Suite. Puoi modificare quella Regione AWS
che stai utilizzando in Amazon Quick Suite cambiando la regione in alto a destra nella schermata
iniziale di Amazon Quick Suite. Tutte le persone che intendono utilizzare i dati nel VPC devono
utilizzarli in Regione AWS Amazon Quick Suite.

(® Note

Regione AWS Cio che viene visualizzato nella console Amazon Quick Suite non deve
necessariamente corrispondere alla tua AWS CLI configurazione. Fai attenzione a non
confondere le impostazioni correnti della console Amazon Quick Suite con le impostazioni
che si applicano a tutti AWS CLI i comandi che esegui o con le impostazioni di altre console.
La modifica della corrente Regione AWS in qualsiasi console non modifica la regione in
nessuna parte tranne che in quella pagina.

Ad esempio, supponiamo di avere tre schede aperte in una finestra del browser. Puoi avere
la console Amazon Quick Suite aperta in una regione Regione AWS, la console Amazon VPC
aperta in una seconda regione, la console Amazon RDS aperta in una terza regione e I' AWS
CLI esecuzione in una quarta regione.

Identificazione dell'ID VPC da utilizzare

L'ID VPC viene assegnato al momento della creazione del VPC.
Utilizzando il AWS CLI

L'describe-vpcsesempio seguente recupera i dettagli di tutti i tuoi VPCs.

aws ec2 describe-vpcs

Nell'esempio describe-vpcs seguente vengono recuperati i dettagli per il VPC specificato.

aws ec2 describe-vpcs \
--vpc-ids vpc-06e4ab6c6cEXAMPLE

Utilizzo della console Amazon VPC
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Nella console VPC (https://console.aws.amazon.com/vpc/), scegli Your VPCs a sinistra. Scegli I''D
VPC che vuoi utilizzare. Quello corretto include zone di disponibilita Regione AWS e soddisfa anche i
requisiti descritti in Ricerca di informazioni per connettersi a un VPC. Inoltre, prendi nota dell'lD della
tabella di routing principale, in quanto & necessario per identificare le sottoreti correlate.

@ Tip
Nella console Amazon VPC, puoi filtrare per VPC. Questa opzione si trova nella parte

superiore a sinistra della console. Se filtri in base al tuo ID VPC, tutti gli altri menu
visualizzano solo gli elementi di rete presenti nel VPC selezionato.

Identifica la sottorete IDs da utilizzare

Per individuare la sottorete IDs per le sottoreti utilizzate dal VPC, apri la console VPC. Individua il
VPC che stai utilizzando e almeno due sottoreti in zone di disponibilita diverse. Amazon Quick Suite
crea la sua interfaccia di rete elastica Amazon Quick Suite (interfaccia di rete Amazon Quick Suite)
per le sottoreti scelte. Le interfacce di rete Amazon Quick Suite vengono create dopo aver salvato le
impostazioni di connessione VPC, descritte nella sezione seguente.

Le istanze del database possono risiedere in sottoreti diverse. Tuttavia, assicurarsi di poter tracciare il
percorso da questa sottorete a tutte le destinazioni dati che si desidera raggiungere.

Usando il AWS CLI

Nell'esempio seguente vengono descritte tutte le sottoreti esistenti.

aws ec2 describe-subnets

Nellesempio describe-subnets seguente viene utilizzato un filtro per recuperare i dettagli per le
sottoreti del VPC specificato.

aws ec2 describe-subnets \
--filters "Name=vpc-id,Values=vpc-06e4ab6c6cEXAMPLE"

Utilizzo della console Amazon VPC
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Nella console VPC (https://console.aws.amazon.com/vpc/), scegli Subnet a sinistra e trova I'ID di

sottorete corretto. Qualsiasi sottorete € corretta se la sottorete del database ha un percorso verso la
sottorete scelta a questo punto. Nella maggior parte dei casi, se la rete VPC non é stata configurata
manualmente, tutte le sottoreti sono connesse.

Identificazione del gruppo di sicurezza da utilizzare

Il gruppo di sicurezza contiene regole che controllano il traffico di rete in entrata e in uscita sulle
istanze di origine dati. |l gruppo di sicurezza che stai utilizzando dovrebbe avere la descrizione
"QuickSight-VPC" per facilitarne l'identificazione.

Quando individui il gruppo di sicurezza corretto, copia il relativo valore di ID gruppo.
Usando il AWS CLI

L'esempio seguente visualizza i gruppi di sicurezza in uno specifico Regione AWS. Visualizza solo
I'ID, il nome e la descrizione del gruppo. Filtra il risultato per visualizzare solo i gruppi per un ID VPC
specifico che hanno anche una descrizione di "QuickSight-VPC".

aws ec2 describe-security-groups \

--region us-west-2 \

--query 'SecurityGroups[*].[GroupId, GroupName, Description]' \
--filters "Name=vpc-id,Values=vpc-06e4ab6c6cEXAMPLE"
"Name=description,Values=QuickSight-VPC"

In questo esempio vengono visualizzate informazioni sul gruppo di sicurezza con ID sg-903004f8.
Nota che non puoi fare riferimento a un gruppo di sicurezza per EC2 -VPC per nome.

aws ec2 describe-security-groups
--group-ids sg-903004f8
--region us-west-2

Il seguente esempio interroga i risultati per descrivere le regole in entrata e in uscita del VPC di
un gruppo di sicurezza con un ID specifico (sg-903004f8), in una Regione AWS specifica (us -
west-2).

aws ec2 describe-security-groups \

--region us-west-2 \

--group-ids sg-903004f8 \

--query 'SecurityGroups[*].[GroupId, GroupName, Description,
IpPermissions, IpPermissionsEgress]"
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L'esempio seguente utilizza i filtri per descrivere i gruppi di sicurezza VPC che hanno una regola
specifica che consente il traffico di SQL Server (porta 1433). L'esempio ha anche una regola che
consente il traffico da tutti gli indirizzi (0.0.0.0/0). L'output viene filtrato per visualizzare solo il
gruppo IDs, i nomi e le descrizioni dei gruppi di sicurezza. Per essere restituiti nei risultati, i gruppi
di sicurezza devono corrispondere a tutti i filtri. Tuttavia, non & necessario che una singola regola
corrisponda a tutti i filtri. (EC2-Solo VPC)

aws ec2 describe-security-groups \

--filters Name=ip-permission.from-port,Values=1433 \
Name=ip-permission.to-port,Values=1433 \
Name=ip-permission.cidr,Values='0.0.0.0/0' \

--query 'SecurityGroups[*].[GroupId, GroupName, Description]'’

Utilizzo della console Amazon VPC

Nella console VPC (https://console.aws.amazon.com/vpc/), scegli Gruppi di sicurezza a sinistra e
trova I'ID di gruppo corretto. Quello corretto ha il tuo ID VPC su di esso. Dovrebbe anche avere un
tag o una descrizione che includa la parola "QuickSight".

Configurazione dell'accesso Amazon Quick Sight alle fonti di AWS
dati

Usa le informazioni riportate in questa sezione per configurare I'accesso alle risorse in altri servizi
AWS .

Ti consigliamo di utilizzare SSL per proteggere le connessioni Amazon Quick Sight alle tue fonti di
dati. Per utilizzare SSL, € necessario disporre di un certificato firmato di un‘autorita di certificazione
(CA) riconosciuta. Amazon Quick Suite non accetta certificati autofirmati o emessi da una CA non
pubblica. Per ulteriori informazioni, consulta i certificati SSL e CA di Amazon Quick Suite.

Argomenti

» Autorizzazioni richieste

» Requisiti relativi alla configurazione della rete e del database

Abilitazione del rilevamento automatico delle risorse AWS

 Autorizzazione delle connessioni da Amazon Quick Sight agli archivi AWS dati

» Esplorazione AWS dei dati in Amazon Quick Suite

Configurazione dell'accesso Amazon Quick Sight ai dati AWS 150


https://console.aws.amazon.com/vpc/
https://docs.aws.amazon.com/quicksuite/latest/userguide/configure-access.html#network-configuration-requirements

Amazon Quick Suite Guida per l'utente

 AWS connettori service action

Autorizzazioni richieste

Quando ti connetti a un'origine dati Amazon Quick Sight che richiede un nome utente, il nome utente
deve disporre SELECT delle autorizzazioni su alcune tabelle di sistema. Queste autorizzazioni
consentono ad Amazon Quick Sight di eseguire operazioni come scoprire schemi di tabelle e stimare
le dimensioni delle tabelle.

La tabella seguente identifica le tabelle per le quali I'account deve disporre delle autorizzazioni
SELECT, a seconda del tipo di database a cui si intende connettersi. Questi requisiti si applicano a
tutte le istanze di database a cui ti connetti, indipendentemente dal loro ambiente. In altre parole, si
applicano indipendentemente dal fatto che le istanze di database siano locali, in Amazon RDS EC2,
in Amazon o altrove.

Tipo di istanza Tabelle

Amazon Aurora INFORMATION_SCHEMA.STATISTICS
INFORMATION_SCHEMA.TABLES

Amazon Redshift pg_stats
pg_class
pg_namespace

MariaDB INFORMATION_SCHEMA.STATISTICS
INFORMATION_SCHEMA.TABLES

Microsoft SQL Server DBCC SHOW_STATISTICS
sp_statistics

MySQL INFORMATION_SCHEMA.STATISTICS
INFORMATION_SCHEMA.TABLES

Oracle DBA_TAB_COLS
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Tipo di istanza Tabelle

ALL_TABLES
dba_segments
all_segments
user_segments
PostgreSQL pg_stats
pg_class
pg_namespace
ServiceNow sys_dictionary (column metadata)
sys_db_object (table metadata)

sys_glide_object (field type
metadata)

(® Note

Se utilizzi MySQL o PostgreSQL, assicurati di stabilire la connessione da un host o da
un indirizzo IP autorizzato. Per maggiori dettagli, consulta Requisiti di configurazione del
database per le istanze autogestite.

Requisiti relativi alla configurazione della rete e del database

Per fungere da fonti di dati, i database devono essere configurati in modo che Amazon Quick Suite
possa accedervi. Utilizza le seguenti sezioni per assicurarti che il database sia configurato in modo
appropriato.
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/A Important

Poiché un'istanza di database su Amazon EC2 viene amministrata da te anziché da te AWS,
deve soddisfare sia i requisiti di configurazione di rete che i requisiti di configurazione del
database per le istanze autogestite.

Argomenti

* Requisiti relativi alla configurazione della rete

» Requisiti di configurazione del database per istanze ad amministrazione automatica

Requisiti relativi alla configurazione della rete

Destinatari: amministratori di sistema

Per poter utilizzare il server di database di Amazon Quick Suite, € necessario che il server sia
accessibile da Internet. Deve inoltre consentire il traffico in entrata dai server Amazon Quick Suite.

Se il database € attivo AWS e si trova nello Regione AWS stesso account Amazon Quick Suite, puoi
scoprire automaticamente l'istanza per facilitarne la connessione. A tale scopo, devi concedere ad
Amazon Quick Suite le autorizzazioni per accedervi. Per ulteriori informazioni, consulta Accesso alle
fonti di dati.

Argomenti

» Configurazione di rete per un'istanza AWS in un VPC predefinito

» Configurazione di rete per un' AWS istanza in un VPC non predefinito

» Configurazione di rete per un'istanza AWS in un VPC privato

» Configurazione di rete per un'istanza AWS che non e presente in un VPC

» Configurazione di rete per un'istanza di database diversa da AWS

Configurazione di rete per un'istanza AWS in un VPC predefinito

In alcuni casi, il database potrebbe trovarsi su un AWS cluster o un'istanza che hai creato in un VPC
predefinito. Pertanto, & accessibile pubblicamente (ovvero, non hai scelto di renderlo privato). In
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questi casi, il database € gia configurato correttamente per essere accessibile da Internet. Tuttavia,
devi comunque abilitare I'accesso dai server Amazon Quick Suite al tuo AWS cluster o istanza. Per
ulteriori dettagli su come eseguire questa operazione, scegli I'argomento appropriato tra i seguenti:

« Autorizzazione delle connessioni da Amazon Quick Suite alle istanze di database Amazon RDS

* Autorizzazione delle connessioni da Amazon Quick Suite ai cluster Amazon Redshift

» Autorizzazione delle connessioni da Amazon Quick Suite alle istanze Amazon EC2

Configurazione di rete per un' AWS istanza in un VPC non predefinito

Se stai configurando un' AWS istanza in un VPC non predefinito, assicurati che l'istanza sia
accessibile pubblicamente e che il VPC abbia le seguenti caratteristiche:

* Un Internet gateway,

* Una sottorete pubblica.

* Un routing in una tabella di routing tra il gateway Internet e l'istanza AWS .

» Elenchi di controllo dell'accesso alla rete (ACLs) nel tuo VPC che consentono il traffico tra il cluster
o l'istanza e i server Amazon Quick Suite. Questi ACLs devono eseguire le seguenti operazioni:

» Consenti il traffico in entrata dall'intervallo di indirizzi IP di Amazon Quick Suite appropriato e da
tutte le porte all'indirizzo IP e alla porta su cui il database € in ascolto.

» Consenti il traffico in uscita dall'indirizzo IP e dalla porta del database all'intervallo di indirizzi IP di
Amazon Quick Suite appropriato e a tutte le porte.

Per ulteriori informazioni sugli intervalli di indirizzi IP di Amazon Quick Suite, consulta di seguito gli
intervalli di indirizzi IP per Amazon Quick Suite.

Per ulteriori informazioni sulla configurazione del ACLs VPC, consulta Rete. ACLs

* Regole del gruppo di sicurezza che consentono il traffico tra il cluster o l'istanza e i server Amazon
Quick Suite. Per ulteriori dettagli su come creare regole di gruppo di sicurezza appropriate,
consulta Autorizzazione delle connessioni alle fonti di AWS dati.

Per ulteriori informazioni sulla configurazione di un VPC nel servizio Amazon VPC, consulta
Creazione di una rete nel tuo VPC.
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Configurazione di rete per un'istanza AWS in un VPC privato

Se il database si trova su un AWS cluster o un'istanza che hai creato in un VPC privato, puoi
utilizzarlo con Amazon Quick Suite. Per ulteriori informazioni, consulta Connessione a un Amazon
VPC con Amazon Quick Suite.

Per ulteriori informazioni su Amazon VPC, consulta la documentazione di Amazon VPC e Amazon
VPC.

Configurazione di rete per un'istanza AWS che non & presente in un VPC

Se stai configurando un' AWS istanza che non si trova in un VPC, assicurati che l'istanza sia
accessibile pubblicamente. Inoltre, assicurati che esista una regola del gruppo di sicurezza che
consenta il traffico tra il cluster o l'istanza e i server Amazon Quick Suite. Per ulteriori dettagli su
come eseguire questa operazione, scegli I'argomento appropriato tra i seguenti:

» Autorizzazione delle connessioni da Amazon Quick Suite alle istanze di database Amazon RDS

» Autorizzazione delle connessioni da Amazon Quick Suite ai cluster Amazon Redshift

» Autorizzazione delle connessioni da Amazon Quick Suite alle istanze Amazon EC2

Configurazione di rete per un'istanza di database diversa da AWS

Per utilizzare il protocollo SSL per proteggere le connessioni al database (opzione consigliata),
accertarti di disporre di un certificato firmato da un'autorita di certificazione (CA) riconosciuta.
Amazon Quick Suite non accetta certificati autofirmati o emessi da una CA non pubblica. Per ulteriori
informazioni, consulta i certificati SSL e CA di Amazon Quick Suite.

Se il database si trova su un server diverso da AWS, € necessario modificare la configurazione del
firewall del server per accettare il traffico proveniente dall'intervallo di indirizzi IP di Amazon Quick
Suite appropriato. Per ulteriori informazioni sugli intervalli di indirizzi IP di Amazon Quick Suite,
consulta Intervalli di indirizzi IP per Amazon Quick Suite. Per le altre operazioni necessarie per
abilitare la connettivita Internet, consulta la documentazione del sistema operativo in uso.

Certificati SSL e CA di Amazon Quick Suite

Di seguito & riportato un elenco delle autorita di certificazione pubbliche accettate. Se utilizzi
un'istanza di database diversa da quella AWS, il tuo certificato deve essere presente in questo
elenco, altrimenti non funzionera.
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AAA Certificate Services
AddTrust CA Root di classe 1
AddTrust Root CA esterno
AddTrust CA Root qualificato
AffirmTrust Commerciale
AffirmTrust Reti

AffirmTrust Premium
AffirmTrust ECC Premium

America Online Root Certification
Authority 1

America Online Root Certification
Authority 2

Baltimore CyberTrust Code Signing

Root

Baltimora CyberTrust Root
Buypass Class 2 Root CA
Buypass Class 3 Root CA
Certum CA

Certum Trusted Network CA
Chambers of Commerce Root

Chambers of Commerce Root -
2008

Class 2 Primary CA

Class 3P Primary CA
Deutsche Telekom Root CA 2
DigiCert ID garantito Root CA
DigiCert Root CA globale

DigiCert EV Root CA ad alta
garanzia

Entrust.net Certification Authority
(2048)

QuoVadis Root CA 2

QuoVadis CA 3 radice

QuoVadis Autorita di certificazione
principale

SecureTrust CA

Sonera Class1 CA

Sonera Class2 CA

Starfield Root Certificate Authority -
G2

Autorita di certificazione root dei
servizi Starfield - G2

SwissSign Gold CA - G2
SwissSign Platino CA - G2
SwissSign Argento CA - G2

TC TrustCenter Classe 2 CA
TC TrustCenter Classe 4 CA
TC TrustCenter Universal CA |
Thawte Personal Freemail CA
Thawte Premium Server CA
thawte Primary Root CA

thawte Primary Root CA - G2
thawte Primary Root CA - G3
Thawte Server CA

Thawte Timestamping CA

T- TeleSec GlobalRoot Classe 2
T- TeleSec GlobalRoot Classe 3
UTN - SGC DATACorp

UTN-USERFirst-Client Autentica
zione ed e-mail

UTN-USERFirst-Hardware
UTN-USEREFirst-Object
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Entrust Root Certification Authority

Entrust Root Certification Authority
-G2

Equifax Secure eBusiness CA-1
Equifax Secure Global eBusiness
CA-1

GeoTrust CA globale

GeoTrust Autorita di certificazione
principale

GeoTrust Autorita di certificazione
primaria - G2

GeoTrust Autorita di certificazione
principale - G3

GeoTrust CA universale

Global Chambersign Root - 2008
GlobalSign

GlobalSign CA principale

Go Daddy Root Certificate
Authority - G2

Root CyberTrust globale GTE
KEYNECTIS ROOT CA

Valicert

VeriSign Autorita di certificazione
primaria pubblica di classe 1 - G3

VeriSign Autorita di certificazione
primaria pubblica di classe 2 - G3

VeriSign Autorita di certificazione
primaria pubblica di classe 3 - G3

VeriSign Autorita di certificazione
primaria pubblica di classe 3 - G4

VeriSign Autorita di certificazione
primaria pubblica di classe 3 - G5

VeriSign Autorita di certificazione
Universal Root

XRamp Autorita di certificazione
globale

Intervalli di indirizzi IP per Amazon Quick Suite

Per ulteriori informazioni sugli intervalli di indirizzi IP per Amazon Quick Suite nelle regioni supportate,
consulta AWS Regioni, siti Web, intervalli di indirizzi IP ed endpoint.

Requisiti di configurazione del database per istanze ad amministrazione automatica

Destinatari: amministratori di sistema e amministratori di Amazon Quick Suite

Affinché un database sia accessibile ad Amazon Quick Suite, deve soddisfare i seguenti criteri:

Requisiti relativi alla configurazione della rete e del database
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* Deve essere accessibile da Internet. Per abilitare la connettivita Internet, consulta la
documentazione del sistema di gestione del database.

» Deve essere configurato in modo da accettare connessioni e autenticare I'accesso tramite le
credenziali utente fornite durante la creazione del set di dati.

* In caso di connessione a MySQL o PostgreSQL, il motore di database deve essere accessibile
dall'host o dall'intervallo IP. Questa limitazione di sicurezza facoltativa viene specificata nelle
impostazioni di connessione per MySQL o PostgreSQL. Se questa limitazione & attiva, qualsiasi
tentativo di connessione da un host o un indirizzo IP non specificato viene rifiutato, anche se
disponi del nome utente e della password corretti.

» In MySQL, il server accetta la connessione solo se l'utente e I'host sono verificati nella tabella
utenti. Per ulteriori informazioni, consulta la sezione relativa al controllo dell'accesso (fase 1 -

verifica della connessione) nella documentazione di MySQL.

* In PostgreSQL, puoi controllare I'autenticazione del client utilizzando il file pg_hba.conf
nella directory dei dati del cluster di database. Tuttavia, questo file potrebbe avere un nome
e una posizione diversi nel sistema. Per ulteriori informazioni, consulta la pagina relativa
all'autenticazione client nella documentazione di PostgreSQL.

Abilitazione del rilevamento automatico delle risorse AWS

Si applica a: Enterprise Edition e Standard Edition

Destinatari: amministratori di sistema

Ogni AWS servizio a cui accedi da Amazon Quick Suite deve consentire il traffico proveniente da
Quick Suite. Invece di aprire ogni console di servizio separatamente per aggiungere autorizzazioni,
un amministratore di Quick Suite puo farlo nella schermata di amministrazione. Prima di cominciare,
assicurati che i seguenti requisiti siano soddisfatti:

Se scegli di abilitare l'individuazione automatica delle AWS risorse per il tuo account Quick Suite,
Quick Suite crea un ruolo AWS Identity and Access Management (IAM) nel tuo. Account AWS
Questo ruolo IAM concede al tuo account I'autorizzazione a identificare e recuperare dati dalle tue
AWS fonti di dati.
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Poiché AWS limita il numero di ruoli IAM che puoi creare, assicurati di avere almeno un ruolo libero.
E necessario utilizzare questo ruolo per Amazon Quick Suite se desideri che Amazon Quick Suite
scopra automaticamente le tue AWS risorse.

Puoi fare in modo che Amazon Quick Suite scopra automaticamente le istanze DB di Amazon RDS
o i cluster Amazon Redshift associati al tuo. Account AWS Queste risorse devono trovarsi nello
Regione AWS stesso account Amazon Quick Suite.

Se scegli di abilitare il rilevamento automatico, scegli una delle seguenti opzioni per rendere
accessibile la risorsa AWS :

» Per le istanze DB di Amazon RDS create in un VPC predefinito e non rese private o che non si
trovano in un VPC (istanze EC2 -Classic), consulta Autorizzazione delle connessioni da Amazon
Quick Suite alle istanze Amazon RDS. In questo argomento, puoi trovare informazioni sulla
creazione di un gruppo di sicurezza per consentire le connessioni dai server Amazon Quick Suite.

» Per i cluster Amazon Redshift che hai creato in un VPC predefinito e che non hai scelto di rendere
privati o che non si trovano in un VPC (ovvero istanze EC2 -Classic), consulta Autorizzazione delle
connessioni da Amazon Quick Suite ai cluster Amazon Redshift. In questo argomento, puoi trovare
informazioni sulla creazione di un gruppo di sicurezza per consentire le connessioni dai server
Amazon Quick Suite.

» Per un'istanza DB Amazon RDS o un cluster Amazon Redshift che si trova in un VPC non
predefinito, consulta Autorizzazione delle connessioni da Amazon Quick Suite alle istanze Amazon
RDS o Autorizzazione delle connessioni da Amazon Quick Suite ai cluster Amazon Redshift. In
questi argomenti, puoi trovare informazioni sulla creazione iniziale di un gruppo di sicurezza per
consentire le connessioni dai server Amazon Quick Suite. Inoltre, puoi trovare informazioni su
come verificare che il VPC soddisfi i requisiti descritti in Configurazione di rete per AWS un'istanza
in un VPC non predefinito.

» Se non utilizzi un VPC privato, configura l'istanza Amazon RDS per consentire le connessioni
dall'indirizzo IP pubblico della regione Amazon Quick Suite.

Abilitare l'individuazione automatica € il modo piu semplice per rendere disponibili questi dati in
Amazon Quick Suite. Puoi comunque creare manualmente le connessioni dati indipendentemente dal
fatto che la ricerca automatica sia abilita o meno.
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Autorizzazione delle connessioni da Amazon Quick Sight agli archivi AWS
dati

Si applica a: Enterprise Edition e Standard Edition

Destinatari: amministratori di sistema

Affinché Amazon Quick Sight possa accedere alle tue AWS risorse, devi creare gruppi di sicurezza

che autorizzino le connessioni dagli intervalli di indirizzi IP utilizzati dai server Amazon Quick Sight.

E necessario disporre di AWS credenziali che consentano di accedere a queste AWS risorse per

modificarne i gruppi di sicurezza.

Utilizza le procedure riportate nelle seguenti sezioni per abilitare le connessioni Amazon Quick Sight.

Argomenti

Autorizzazione delle connessioni da Amazon Quick Sight alle istanze database Amazon RDS

Autorizzazione delle connessioni da Amazon Quick Sight ai cluster Amazon Redshift

Autorizzazione delle connessioni da Amazon Quick Suite alle istanze Amazon EC2

Autorizzazione delle connessioni tramite AWS Lake Formation

Autorizzazione delle connessioni ad Amazon Service OpenSearch

Autorizzazione delle connessioni ad Amazon Athena

Integrazioni per I'accesso ai dati

Autorizzazione delle connessioni da Amazon Quick Sight alle istanze database
Amazon RDS

Si applica a: Enterprise Edition e Standard Edition

Destinatari: amministratori di sistema
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Affinché Amazon Quick Sight si connetta a un'istanza DB Amazon RDS, € necessario creare un
nuovo gruppo di sicurezza per quelliistanza DB. Questo gruppo di sicurezza contiene una regola

in entrata che autorizza I'accesso dall'intervallo di indirizzi IP appropriato per i server Quick Suite
corrispondenti. Regione AWS Per ulteriori informazioni sull'autorizzazione delle connessioni Quick
Suite, consulta Abilitazione manuale dell'accesso a un'istanza Amazon RDS in un VPC o Abilitazione
manuale dell'accesso a un'istanza Amazon RDS che non si trova in un VPC.

Per ulteriori informazioni sull'autorizzazione manuale delle connessioni Amazon Quick Sight, consulta
Abilitazione manuale dell'accesso a un'istanza Amazon RDS in un VPC o Abilitazione manuale
dell'accesso a un'istanza Amazon RDS che non si trova in Amazon VPC.

Per creare e assegnare un gruppo di sicurezza per un'istanza database Amazon RDS, devi disporre
di credenziali AWS che consentano l'accesso a tale istanza database.

L'abilitazione della connessione dai server Amazon Quick Suite alla tua istanza € solo uno dei
numerosi prerequisiti per la creazione di un set di dati basato su un'origine dati del AWS database.
Per ulteriori informazioni su cid che & necessario, consulta Creazione di un set di dati da un
database.

Argomenti

 Abilitazione manuale dell'accesso Amazon Quick Sight a un'istanza Amazon RDS in un VPC

 Abilitazione manuale dell'accesso da Amazon Quick Sight a un'istanza Amazon RDS che non si
trova in un VPC

Abilitazione manuale dell'accesso Amazon Quick Sight a un'istanza Amazon RDS in un VPC

Utilizza la seguente procedura per abilitare I'accesso di Amazon Quick Sight a un'istanza DB Amazon
RDS in un VPC. Se la tua istanza DB Amazon RDS si trova in una sottorete privata (in relazione ad
Amazon Quick Suite) o a cui sono collegati Internet Gateway, consulta Connessione a un VPC con
Amazon Quick Suite.

Per abilitare I'accesso di Amazon Quick Sight a un'istanza database Amazon RDS in un VPC

1. Accedi a Console di gestione AWS e apri la console Amazon RDS all'indirizzo https:/
console.aws.amazon.com/rds/.

2. Scegliere Databases (Database), individuare l'istanza database e visualizzarne i dettagli. Per
eseguire questa operazione, fare clic direttamente sul nome (un collegamento ipertestuale nella
colonna DB identifier (Identificatore database).
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3.

10.
11.

Individuare Port (Porta ) e prendere nota del valore Port (Porta). Tale valore pud essere un
numero o un intervallo.

Individuare VPC e prendere nota del valoree VPC.

Scegliere il valore VPC per aprire la console VPC. Nel pannello di navigazione della console di
gestione di Amazon VPC, scegliere Gruppi di sicurezza.

Scegli Crea gruppo di sicurezza.

Nella pagina Create Security Group (Crea gruppo di sicurezza) immettere le informazioni sul
gruppo di sicurezza come descritto di seguito:

+ Per Name tag (Tag nome) e Nome del gruppo, immettere Amazon-QuickSight-access.
* Per Descrizione, inserisci Amazon-QuickSight-access.

» Per VPC scegliere il VPC per l'istanza. Questo VPC & quello associato al VPC ID (ID VPC)
annotato in precedenza.

Scegli Create (Crea). Nella pagina di conferma, prendere nota del Security Group ID (ID gruppo
di sicurezza). Selezionare Close (Chiudi ) per uscire da questa schermata.

Scegliere il nuovo gruppo di sicurezza dall'elenco, quindi selezionare Inbound Rules (Regole in
entrata) dall'elenco di schede in basso.

Selezionare Edit rules (Modifica regole) per creare una nuova regola.

Nella pagina Edit inbound rules (Modifica regole in entrata), scegliere Add rule (Aggiungi regola)
per creare una nuova regola.

Utilizzare i seguenti valori:

Per Type (Tipo) seleziona Custom TCP Rule (Regola TCP personalizzata).

Per Protocol (Protocollo), selezionare TCP.

» Per Intervallo porte, immetti il numero o l'intervallo di porte del cluster Amazon RDS. Questo
numero di porta (o intervallo di porte) &€ quello annotato in precedenza.

» Per Source (Origine), scegliere Custom (Personalizzato ) dall'elenco. Accanto alla parola
«Personalizzato», inserisci il blocco di indirizzi CIDR per il Regione AWS luogo in cui intendi
utilizzare Amazon Quick Suite.

Ad esempio, per Europa (Irlanda) devi inserire il blocco di indirizzi CIDR di Europa (Irlanda):
52.210.255.224/27. Per ulteriori informazioni sugli intervalli di indirizzi IP per Amazon
Quick Suite supportati Regioni AWS, consulta AWS Regioni, siti Web, intervalli di indirizzi |P

ed endpoint.
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12.

13.

14.

15.

16.

17.

18.

® Note

Se hai attivato Amazon Quick Suite in piu versioni Regioni AWS, puoi creare regole in
entrata per ogni endpoint di Amazon Quick Suite CIDR. In questo modo Amazon Quick
Suite puo accedere all'istanza DB di Amazon RDS da qualsiasi AWS regione definita
nelle regole in entrata.

Chiunque utilizzi Amazon Quick Suite in modalita Regioni AWS multipla viene trattato
come un singolo utente. In altre parole, anche se utilizzi Amazon Quick Suite in

ogni momento Regione AWS, sia il tuo abbonamento Amazon Quick Suite (a volte
chiamato «account») che i tuoi utenti sono globali.

Per Descrizione, inserisci una descrizione utile, ad esempio "Europe (Ireland)
QuickSight».

Selezionare Save rules (Salva regole) per salvare la nuova regola in entrata. Quindi seleziona
Close (Chiudi).

Tornare alla visualizzazione dettagliata dell'istanza database. Torna alla console Amazon RDS
(https://console.aws.amazon.com/rds/) e seleziona Database.

Scegliere l'identificatore database per l'istanza RDS pertinente. Scegli Modifica. La stessa
schermata mostra se si € selezionata la schermata Modifica dai database o la schermata istanza
database: Modify DB Instance (Modifica istanza database).

Individuare la sezione Network & Security (Rete e sicurezza) (la terza dall'alto).

| gruppi di sicurezza attualmente assegnati sono gia scelti per I'opzione Security Group (Gruppo
di sicurezza). Non rimuovere nessuno di quelli esistenti a meno di non essere sicuri.

In caso contrario, selezionare il nuovo gruppo di sicurezza per aggiungerlo agli altri gruppi
selezionati. Se hai seguito il nome suggerito in precedenza, questo gruppo potrebbe avere un
nome simile a Amazon- QuickSight -access.

Scorrere fino alla parte inferiore della schermata. Scegliere Continue (Continua), quindi
selezionare Modify DB Instance (Modifica istanza database).

Selezionare Apply during the next scheduled maintenance (Applica durante la successiva
manutenzione pianificata) (la schermata indica quando si verifica questa operazione).

Non selezionare Apply Immediately (Applica immediatamente). In questo modo si applicano
anche eventuali modifiche aggiuntive presenti nella coda delle modifiche in sospeso. Alcune di
queste modifiche potrebbero richiedere tempi di inattivita. Se si arresta il server al di fuori della
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finestra di manutenzione, questa operazione puo causare un problema per gli utenti di questa
istanza database. Consulta gli amministratori di sistema prima di applicare modifiche immediate.

19. Selezionare Modify DB Instance (Modifica istanza database) per confermare le modifiche.
Quindi, attendi che sia trascorsa la finestra di manutenzione successiva.

Abilitazione manuale dell'accesso da Amazon Quick Sight a un'istanza Amazon RDS che non si trova
inun VPC

Utilizza la procedura seguente per accedere a un'istanza database Amazon RDS che non si trova
in un VPC. Puoi associare un gruppo di sicurezza a un'istanza DB utilizzando Modify sulla console
RDS, I'API ModifyDBInstance Amazon RDS o il modify-db-instance AWS CLI comando.

® Note

Questa sezione ¢ inclusa ai fini della compatibilita con le versioni precedenti.

Utilizzo della console per accedere a un'istanza database Amazon RDS che non si trova in un VPC

1. Accedi a Console di gestione AWS e apri la console Amazon RDS all'indirizzo https://
console.aws.amazon.com/rds/.

Scegliere Databases (Database), selezionare l'istanza database e scegliere Modify (Modifica).
Selezionare Security Groups (Gruppi di sicurezza) nel riquadro di navigazione.

Seleziona Create DB Security Group (Crea un gruppo di sicurezza database).

o ~ w0 b

Immettere Amazon-QuickSight-access come valore di Nome e di Descrizione, quindi
scegliere Crea.

6. Il nuovo gruppo di sicurezza € selezionato per impostazione predefinita.

Selezionare l'icona dei dettagli accanto al gruppo di sicurezza, come illustrato di seguito.
7. Per Tipo di connessione scegliere CIDR/IP.

8. Per CIDR/IP to Authorize (CIDR/IP da autorizzare), immettere il blocco di indirizzi CIDR
appropriato. Per ulteriori informazioni sugli intervalli di indirizzi IP per Amazon Quick Suite
supportati Regioni AWS, consulta AWS Regioni, siti Web, intervalli di indirizzi IP ed endpoint.

9. Seleziona Authorize (Autorizza).

10. Torna alla pagina Istanze della console di gestione Amazon RDS, scegliere l'istanza per la quale
si desidera abilitare I'accesso, scegli Operazioni istanza, quindi scegli Modifica.
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11. Nella sezione Network & Security (Rete e sicurezza) il gruppo o i gruppi attualmente assegnati
sono gia selezionati per Security Group (Gruppo di sicurezza). Premi CTRL e scegli Amazon-
QuickSight -access oltre agli altri gruppi selezionati.

12. Scegliere Continue (Continua), quindi Modify DB Instance (Modifica istanza database).

Autorizzazione delle connessioni da Amazon Quick Sight ai cluster Amazon Redshift

Si applica a: Enterprise Edition e Standard Edition

Destinatari: amministratori di sistema

Puoi fornire I'accesso ai dati di Amazon Redshift utilizzando tre metodi di autenticazione:
propagazione affidabile delle identita, ruolo IAM run-as o credenziali del database Amazon Redshift.

Con la propagazione affidabile delle identita, I'identita di un utente viene trasmessa ad Amazon
Redshift con Single Sign-On gestito da IAM Identity Center. L'identita di un utente che accede a

un pannello di controllo in Amazon Quick Sight viene propagata su Amazon Redshift. In Amazon
Redshift, le autorizzazioni granulari relative ai dati vengono applicate ai dati prima che questi
vengano presentati all'utente in una risorsa Amazon Quick Suite. Gli autori di Amazon Quick Suite
possono anche connettersi a sorgenti dati Amazon Redshift senza inserire una password o un ruolo
IAM. Se si utilizza Amazon Redshift Spectrum, tutta la gestione delle autorizzazioni & centralizzata in
Amazon Redshift. La propagazione affidabile delle identita & supportata quando Amazon Quick Suite
e Amazon Redshift utilizzano la stessa istanza organizzativa di IAM Identity Center. La propagazione
affidabile delle identita non & attualmente supportata per le seguenti funzionalita.

« Set di dati SPICE

« SQL personalizzato su origini dati

* Avvisi

* Inviare report via e-mail

» Amazon Quick Suite Q

» Esportazioni in formato CSV, Excel e PDF

* Rilevamento anomalie
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Affinché Amazon Quick Suite si connetta a un'istanza Amazon Redshift, devi creare un nuovo
gruppo di sicurezza per quellistanza. Questo gruppo di sicurezza contiene una regola in entrata

che autorizza I'accesso dall'intervallo di indirizzi IP appropriato per i server Amazon Quick Suite in
esso contenuti. Regione AWS Per ulteriori informazioni sull'autorizzazione delle connessioni Amazon
Quick Suite, consulta Abilitazione manuale dell'accesso a un cluster Amazon Redshift in un VPC.

L'abilitazione della connessione dai server Amazon Quick Suite al cluster € solo uno dei numerosi
prerequisiti per la creazione di un set di dati basato su un'origine dati del AWS database. Per ulteriori
informazioni su cid che & necessario, consulta Creazione di un set di dati da un database.

Argomenti

« Abilitazione della propagazione affidabile delle identita con Amazon Redshift

» Abilitazione manuale dell'accesso a un cluster Amazon Redshift in un VPC

« Abilitazione dell'accesso ad Amazon Redshift Spectrum

Abilitazione della propagazione affidabile delle identita con Amazon Redshift

La propagazione affidabile delle identita autentica I'utente finale in Amazon Redshift quando accede
agli asset di Amazon Quick Suite che sfruttano un'origine dati affidabile abilitata alla propagazione
delle identita. Quando un autore crea un'origine dati con una propagazione dell'identita affidabile,
l'identita dei consumatori delle fonti di dati in Amazon Quick Sight viene propagata e registrata.
CloudTrail Cio consente agli amministratori di database di gestire centralmente la sicurezza dei dati
in Amazon Redshift e di applicare automaticamente tutte le regole di sicurezza dei dati ai consumatori
di dati in Amazon Quick Suite. Con altri metodi di autenticazione, le autorizzazioni relative ai dati
dell'autore che ha creato I'origine dati vengono applicate a tutti i consumatori di fonti di dati. L'autore
dell'origine dati pud scegliere di applicare una sicurezza aggiuntiva a livello di riga e colonna alle
sorgenti dati che crea in Amazon Quick Sight.

Le origini dati per la propagazione affidabile delle identita sono supportate solo nei set di dati Direct
Query. | set di dati SPICE al momento non supportano la propagazione affidabile delle identita.

Argomenti

* Prerequisiti

« Abilitazione della propagazione affidabile delle identita in Amazon Quick Sight

» Connessione ad Amazon Redshift con la propagazione affidabile delle identita
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Prerequisiti
Prima di iniziare, assicurati di disporre di tutti i prerequisiti richiesti.

» La propagazione affidabile delle identita & supportata solo per gli account Amazon Quick Suite
integrati con IAM Identity Center. Per ulteriori informazioni, consulta Configurare il tuo account
Amazon Quick Suite con IAM Identity Center.

» Un'applicazione Amazon Redshift integrata con il Centro identita IAM. Il cluster Amazon Redshift
che utilizzi deve appartenere alla stessa organizzazione dell'account Amazon Quick Suite che
desideri utilizzare. AWS Organizations Il cluster deve inoltre essere configurato con la stessa
istanza organizzativa in IAM Identity Center su cui & configurato il tuo account Amazon Quick Suite.
Per ulteriori informazioni sulla configurazione di un cluster Amazon Redshift, consulta Integrazione
del Centro identita IAM.

Abilitazione della propagazione affidabile delle identita in Amazon Quick Sight

Per configurare Amazon Quick Sight per connettersi a fonti di dati Amazon Redshift con
propagazione affidabile delle identita, configura gli ambiti Amazon Redshift sul tuo account Amazon
Quick OAuth Suite.

Per aggiungere un ambito che consenta ad Amazon Quick Suite di autorizzare la propagazione
delle identita su Amazon Redshift, specifica Account AWS I'ID dell'account Amazon Quick Suite e il
servizio con cui desideri autorizzare la propagazione delle identita, in questo caso. 'REDSHIFT'

Specificate I'ARN dell'applicazione IAM Identity Center del cluster Amazon Redshift a cui autorizzate
Amazon Quick Suite a propagare le identita degli utenti. Queste informazioni sono disponibili nella
console Amazon Redshift. Se non specifichi obiettivi autorizzati per I'ambito di Amazon Redshift,
Amazon Quick Suite autorizza gli utenti di qualsiasi cluster Amazon Redshift che condividono la
stessa istanza di IAM ldentity Center. L'esempio seguente configura Amazon Quick Suite per la
connessione a sorgenti di dati Amazon Redshift con una propagazione di identita affidabile.

aws quicksight update-identity-propagation-config --aws-account-id "AWSACCOUNTID"

--service "REDSHIFT" --authorized-targets "arn:aws:sso: :XXXXXXXXXXXX:application/
$501Nns-XXXXXXXXXXXX/apl-XXXXXXXXXXXX" "arn:aws:sso: : XXXXXXXXXXXX:application/
$501nSs - XXXXXXXXXXXX/apl - XXXXXXXXXXXX"

L'esempio seguente elimina OAuth gli ambiti da un account Amazon Quick Suite.
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aws quicksight delete-identity-propagation-config --aws-account-id "AWSACCOUNTID"

--service "REDSHIFT" --authorized-targets "arn:aws:sso: : XXXXXXXXXXXX:application/
5501NnS-XXXXXXXXXXXXapL-XXXXXXXXXXXX "arn:aws:sso: : XXXXXXXXXXXX:application/
$501Nns-XXXXXXXXXXXX/apl - XXXXXXXXXXXX"

L'esempio seguente elenca tutti gli OAuth ambiti attualmente presenti su un account Amazon Quick
Suite.

aws quicksight list-identity-propagation-configs --aws-account-id "AWSACCOUNTID"

Connessione ad Amazon Redshift con la propagazione affidabile delle identita

Utilizza la procedura seguente per connetterti alla propagazione affidabile delle identita di Amazon
Redshift.

Per connettersi ad Amazon Redshift con |la propagazione affidabile delle identita

1. Crea un nuovo set di dati in Amazon Quick Suite. Per ulteriori informazioni sulla creazione di un
set di dati, consulta Creazione di set di dati.

2. Scegli Amazon Redshift come origine dati per il nuovo set di dati.

® Note

Il tipo di autenticazione di una origine dati esistente non pud essere modificato nella
propagazione affidabile delle identita.

3. Scegli il Centro identita IAM come opzione di identita per I'origine dati, quindi scegli Crea origine
dati.

Abilitazione manuale dell'accesso a un cluster Amazon Redshift in un VPC

Si applica a: Enterprise Edition

Utilizza la seguente procedura per abilitare I'accesso di Amazon Quick Sight a un cluster Amazon
Redshift in un VPC.
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Per abilitare I'accesso di Amazon Quick Sight a un cluster Amazon Redshift in un VPC

1.

10.
11.

Accedi a Console di gestione AWS e apri la console Amazon Redshift all'indirizzo. https://
console.aws.amazon.com/redshiftv2/

Passa al cluster che desideri rendere disponibile in Amazon Quick Suite.
Nella sezione Proprieta del cluster, trova Porta. Prendere nota del valore per Port (Porta).

Nella sezione Cluster Properties (Proprieta cluster) individuare VPC ID (ID VPC) e prendere nota
del valore VPC ID (ID VPC). Scegli ID VPC per aprire la console di Amazon VPC.

Nel riquadro di navigazione della console di Amazon VPC, scegli Gruppi di sicurezza.

Scegli Crea gruppo di sicurezza.

Nella pagina Create Security Group (Crea gruppo di sicurezza) immettere le informazioni sul
gruppo di sicurezza come descritto di seguito:

* In Security group name (Nome gruppo di sicurezza) immettere redshift-security-group.
* Per Descrizione, inserisci redshift-security-group.

» Per VPC, scegli il VPC per il cluster Amazon Redshift. Questo VPC & quello associato all'lD
VPC precedentemente annotato.

Scegliere Create Security Group (Crea gruppo di sicurezza).

Dovrebbe essere visualizzato il nuovo gruppo di sicurezza.

Crea un secondo gruppo di sicurezza con le seguenti proprieta.

* In Security group name (Nome gruppo di sicurezza) immettere quicksight-security-
group.

+ Per Descrizione, inserisci quicksight-security-group.

» Per VPC, scegli il VPC per il cluster Amazon Redshift. Questo VPC & quello associato all'lD
VPC precedentemente annotato.

Scegliere Create Security Group (Crea gruppo di sicurezza).

Dopo aver creato i nuovi gruppi di sicurezza, crea le regole in entrata per i nuovi gruppi.

Scegli il nuovo gruppo di sicurezza redshift-security-group e inserisci i seguenti valori.

» Per Tipo, scegli Amazon Redshift.

» Per Protocol (Protocollo), selezionare TCP.
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12

13.

14.
15.
16.
17.

18.
19.

20.

* Per Intervallo di porte, immettere il numero di porta del cluster Amazon Redshift a cui si
desidera fornire I'accesso. Si tratta del numero di porta annotato in un passaggio precedente.

» Per Origine, immetti I'ID del gruppo di sicurezza di quicksight-security-group.
Selezionare Save rules (Salva regole) per salvare la nuova regola in entrata.

Ripeti il passaggio precedente per quicksight-security-group e immetti i seguenti valori.

* In Type (Tipo), selezionare All traffic (Tutto il traffico).

* In Protocollo, scegli Tutto.

* Per Intervallo porte, scegli Tutto.

» Per Origine, immetti I'ID del gruppo di sicurezza di redshift-security-group.
Selezionare Save rules (Salva regole) per salvare la nuova regola in entrata.

In Amazon Quick Suite, accedi al menu Manage Amazon Quick Suite.

Scegli Gestisci connessioni VPC, quindi scegli Aggiungi connessione VPC.

Configura la nuova connessione VPC con i seguenti valori.

» Per Nome della connessione VPC, scegli un nome significativo per la connessione VPC.
* Per ID VPC, scegli il VPC in cui si trova il cluster Amazon Redshift.

» Per ID sottorete, scegli la sottorete per la zona di disponibilita (AZ) utilizzata per Amazon
Redshift.

» Per ID gruppo di sicurezza, copia e incolla I'ID del gruppo di sicurezza per quicksight-
security-group.

Scegli Create (Crea). La generazione del nuovo VPC potrebbe impiegare diversi minuti.

Nella console Amazon Redshift, passa al cluster Amazon Redshift per cui & configurato
redshift-security-group. Scegli Proprieta. In Impostazioni di rete e sicurezza, inserisci il
nome del gruppo di sicurezza.

In Amazon Quick Suite, scegli Set di dati, quindi scegli Nuovo set di dati. Crea un nuovo set di
dati con i seguenti valori.

» Per Origine dati, scegli Amazon Redshift rilevato automaticamente.

» Assegna un nome significativo all'origine dati.

« L'ID dell'istanza dovrebbe essere compilato automaticamente con la connessione VPC che
hai creato in Amazon Quick Suite. Se I'ID dell'istanza non viene compilato automaticamente,
scegli il VPC che hai creato dall'elenco a discesa.

Utilizzo dei dati in AWS 170



Amazon Quick Suite Guida per l'utente

* Inserisci le credenziali del database. Se il tuo account Amazon Quick Suite utilizza una
propagazione di identita affidabile, scegli Single sign-on.

21. Convalida la connessione, quindi scegli Crea origine dati.

Se desideri limitare ulteriormente le regole in uscita predefinite, aggiorna la regola in uscita di
quicksight-security-group per consentire solo il traffico di Amazon Redshift a redshift-
security-group. Puoi anche eliminare la regola in uscita che si trova nella redshift-
security-group.

Abilitazione dell'accesso ad Amazon Redshift Spectrum

Utilizzando Amazon Redshift Spectrum, puoi connettere Amazon Quick Suite a un catalogo
esterno con Amazon Redshift. Ad esempio, puoi accedere al catalogo Amazon Athena. Puoi quindi
interrogare dati non strutturati sul tuo data lake Amazon S3 utilizzando un cluster Amazon Redshift
anziché il motore di query Athena.

Puoi inoltre combinare set di dati contenenti i dati archiviati in Amazon Redshift e in S3. E quindi
possibile accedervi tramite la sintassi SQL in Amazon Redshift.

Dopo aver registrato il catalogo di dati (per Athena) o lo schema esterno (per un metastore Hive),
puoi utilizzare Amazon Quick Suite per scegliere lo schema esterno e le tabelle Amazon Redshift
Spectrum. Questo processo funziona esattamente come per qualsiasi altra tabella Amazon Redshift
nel cluster. Non €& necessario caricare o trasformare i dati.

Per ulteriori informazioni sull'utilizzo di Amazon Redshift Spectrum, consulta Utilizzo di Amazon

Redshift Spectrum per eseguire query su dati esterni nella Guida per gli sviluppatori di Amazon
Redshift.

Per stabilire una connessione mediante Redshift Spectrum, completa le seguenti operazioni:

» Crea o identifica un ruolo IAM associato al cluster Amazon Redshift.

» Aggiungere le policy IAM AmazonS3ReadOnlyAccess e AmazonAthenaFullAccess al ruolo
IAM.

» Registrare uno schema o un catalogo di dati esterno per le tabelle che desideri utilizzare.

Redshift Spectrum ti consente di separare lo storage dall'elaborazione, in modo da dimensionarli
separatamente. Paghi solo le query che esegui.
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Per connetterti alle tabelle Redshift Spectrum, non & necessario concedere ad Amazon Quick Suite
I'accesso ad Amazon S3 o Athena. Amazon Quick Suite richiede I'accesso solo al cluster Amazon
Redshift. Per tutti i dettagli sulla configurazione di Redshift Spectrum, consulta Nozioni di base su
Amazon Redshift Spectrum nella Guida per gli sviluppatori di Amazon Redshift Database.

Autorizzazione delle connessioni da Amazon Quick Suite alle istanze Amazon EC2

Si applica a: Enterprise Edition e Standard Edition

Destinatari: amministratori di sistema

Affinché Amazon Quick Sight si connetta a un' EC2 istanza Amazon, devi creare un nuovo gruppo di
sicurezza per quell'istanza. Questo gruppo di sicurezza contiene una regola in entrata che autorizza
I'accesso dall'intervallo di indirizzi IP appropriato per i server Quick Suite corrispondenti. Regione
AWS

Per modificare i gruppi di sicurezza per queste EC2 istanze Amazon, devi disporre di AWS
credenziali che ti consentano di accedere alle istanze.

L'abilitazione della connessione dai server Quick Suite all'istanza & solo uno dei numerosi prerequisiti
per la creazione di un set di dati basato su un' AWS origine dati del database. Per ulteriori
informazioni su cio che & necessario, consulta Creazione di un set di dati da un database.

Per abilitare I'accesso di Amazon Quick Suite a un' EC2 istanza Amazon

1. Accedi a Console di gestione AWS e apri la EC2 console Amazon all'indirizzo https://
console.aws.amazon.com/ec2/.

2. Selatua EC2istanza & in un VPC, scegli l'istanza per visualizzare il riquadro dei dettagli
dell'istanza. Trovare il relativo ID VPC e prenderne nota per utilizzarlo in seguito.

3. Scegliere Security Groups (Gruppi di sicurezza) nella sezione NETWORK & SECURITY (Rete
e sicurezza) del riquadro di navigazione. Scegliere Crea Security Group (Crea gruppo di
sicurezza), come illustrato di seguito.

4. Immettere le informazioni del gruppo di sicurezza come descritto di seguito:

* In Security group name (Nome gruppo di sicurezza) immettere Amazon-QuickSight-
access.
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 Per Descrizione, inserisci Amazon-QuickSight-access.

» Per VPC, scegli I'ID VPC che hai annotato nel passaggio 2 se la tua EC2 istanza Amazon € in
un VPC. In caso contrario, scegliere No VPC (Nessun VPC).

5. Scegliere Add Rule (Aggiungi regola) nella scheda Inbound (In entrata).

6. Creare una nuova regola con i seguenti valori:

* Per Type (Tipo) seleziona Custom TCP Rule (Regola TCP personalizzata).
» Per Protocol (Protocollo), selezionare TCP.

» (Facoltativo) Per Port Range, inserisci il numero di porta utilizzato dall'istanza su questa EC2
istanza Amazon a cui stai fornendo l'accesso.

» Per Source, inserisci il blocco di indirizzi CIDR relativo al Regione AWS luogo in cui intendi
utilizzare Amazon Quick Suite. Ad esempio, di seguito e riportato il blocco di indirizzi CIDR per
la Regione Europa (Irlanda): 52.210.255.224/27. Per ulteriori informazioni sugli intervalli di
indirizzi IP per Amazon Quick Suite nelle AWS regioni supportate, consulta AWS Regioni, siti
Web, intervalli di indirizzi IP ed endpoint.

® Note

Se hai attivato Amazon Quick Suite in piu di un dispositivo Regioni AWS, puoi creare
regole in entrata per ogni endpoint di Amazon Quick Suite (CIDR). In questo modo
Amazon Quick Suite puo accedere all'istanza DB di Amazon RDS da qualsiasi istanza
Regione AWS definita nelle regole in entrata.

Un utente o amministratore di Amazon Quick Suite che utilizza Amazon Quick Suite in
piu AWS regioni viene trattato come un singolo utente. In altre parole, anche se utilizzi
Amazon Quick Suite in tutti i casi Regione AWS, sia il tuo account Amazon Quick Suite
che i tuoi utenti sono globali.

7. Scegli Create (Crea).

8. Scegliere Instances (Istanze) nella sezione INSTANCES (Istanze) del riquadro di navigazione,
quindi scegliere l'istanza per la quale si desidera abilitare I'accesso.

9. Scegliere Actions (Operazioni), Networking (Reti) e quindi Change Security Groups (Modifica
gruppi di sicurezza).

10. In Change Security Groups, scegli il gruppo di sicurezza Amazon- QuickSight -access.

Scegliere Assign Security Groups (Assegna gruppi di sicurezza), come illustrato di seguito.
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Autorizzazione delle connessioni tramite AWS Lake Formation

Si applica a: Enterprise Edition

Destinatari: amministratori di sistema

Se stai interrogando dati con Amazon Athena, puoi utilizzarli AWS Lake Formation per semplificare la
protezione e la connessione ai dati da Amazon Quick Sight. Lake Formation si aggiunge al modello
di autorizzazioni AWS ldentity and Access Management (IAM) fornendo un proprio modello di
autorizzazioni che viene applicato ai servizi di AWS analisi e apprendimento automatico. Questo
modello di autorizzazioni definito centralmente controlla I'accesso ai dati a livello granulare attraverso
un semplice meccanismo di concessione e revoca. Puoi utilizzare Lake Formation al posto di o in
aggiunta all'utilizzo di policy con ambito limitato con IAM.

Quando configuri Lake Formation, registri le tue origini dati per consentirgli di spostare i dati in un
nuovo data lake in Amazon S3. Lake Formation e Athena funzionano perfettamente con AWS Glue
Data Catalog, facilitandone l'uso insieme. | database e le tabelle Athena sono container di metadati.
Questi container descrivono lo schema sottostante dei dati, le istruzioni DDL (Data Definition
Language) e la posizione dei dati in Amazon S3.

Il diagramma seguente mostra le relazioni tra i servizi coinvolti. AWS
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Management
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Dopo aver configurato Lake Formation, puoi utilizzare Amazon Quick Suite per accedere a database
e tabelle per nome o tramite query SQL. Amazon Quick Suite offre un editor completo in cui &
possibile scrivere query SQL. Oppure puoi usare la console Athena AWS CLI, o il tuo editor di query
preferito. Per ulteriori informazioni, consulta Accesso ad Athena nella Guida per I'utente di Amazon
Athena.

Utilizza gli argomenti seguenti per configurare una connessione Lake Formation tramite Lake
Formation o Amazon Quick Suite.

Argomenti

* Abilitazione della connessione da Lake Formation
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» Abilitazione della connessione da Amazon Quick Suite

Abilitazione della connessione da Lake Formation

Prima di iniziare a utilizzare questa soluzione con Quick Suite, assicurati di poter accedere ai tuoi
dati utilizzando Athena with Lake Formation. Dopo aver verificato che la connessione funzioni
tramite Athena, devi solo verificare che Amazon Quick Suite sia in grado di connettersi ad Athena.
In questo modo non sara necessario risolvere i problemi di connessione con tutti e tre i prodotti
contemporaneamente. Un modo semplice per testare la connessione consiste nell'utilizzare la
console di interrogazione Athena per eseguire un semplice comando SQL, ad esempio SELECT 1
FROM table.

Per configurare Lake Formation, la persona o il team che ci lavora deve accedere per creare un
nuovo ruolo IAM e per Lake Formation. Ha inoltre bisogno delle informazioni riportate nell'elenco
seguente. Per ulteriori informazioni, consulta Configurazione di Lake Formation nella Guida per gl
sviluppatori di AWS Lake Formation .

» Raccogli gli Amazon Resource Names (ARNs) degli utenti e dei gruppi di Quick Suite che devono
accedere ai dati in Lake Formation. Questi utenti devono essere autori o amministratori di Amazon
Quick Suite.

Per trovare utenti e gruppi Amazon Quick Suite ARNs

1. Usa AWS CLI per trovare utenti ARNs per autori e amministratori di Amazon Quick Suite. A
tale scopo, esegui il comando 1list-users nel tuo terminale (Linux o Mac) o nel prompt dei
comandi (Windows).

aws quicksight list-users --aws-account-id 111122223333 --namespace default --
region us-east-1

La risposta restituisce informazioni per ogni utente. Il nome della risorsa Amazon (ARN) &
riportato in grassetto nell'esempio seguente.

RequestId: a27ad4cef-4716-48c8-8d34-7d3196e76468

Status: 200

UserlList:

- Active: true
Arn: arn:aws:quicksight:us-east-1:111122223333:user/default/SaanviSarkar
Email: SaanviSarkar@example.com
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Principalld: federated/iam/AIDAJVCZOVSR3DESMJI7TA
Role: ADMIN
UserName: SaanviSarkar

Per evitare di utilizzare il AWS CLI, puoi creare manualmente il file ARNs per ogni utente.

2. (Facoltativo) Usa AWS CLI ARNSs per trovare gruppi Amazon Quick Suite eseguendo il
seguente 1ist-group comando nel tuo terminale (Linux o Mac) o al prompt dei comandi
(Windows).

aws quicksight list-groups --aws-account-id 111122223333 --namespace default --
region us-east-1

La risposta restituisce informazioni per ogni gruppo. L'ARN viene visualizzato in grassetto
nell'esempio seguente.

Grouplist:

- Arn: arn:aws:quicksight:us-east-1:111122223333:group/default/DatalLake-Scorecard
Description: Data Lake for CX0 Balanced Scorecard
GroupName: Datalake-Scorecard
Principalld: group/d-90671c9c12/6f9083c2-8400-4389-8477-97ef05e3f7db

RequestId: c1000198-18fa-4277-ale2-02163288caf6

Status: 200

Se non disponi di gruppi Amazon Quick Suite, aggiungi un gruppo utilizzando il comando AWS
CLI per eseguire il cteate-group comando. Al momento non € disponibile un'opzione per
eseguire questa operazione dalla console Amazon Quick Suite. Per ulteriori informazioni,
consulta Creazione e gestione di gruppi in Amazon Quick Suite.

Per evitare di utilizzare il AWS CLI, puoi creare manualmente il file ARNs per ogni gruppo.

Abilitazione della connessione da Amazon Quick Suite

Per lavorare con Lake Formation e Athena, assicurati di avere le autorizzazioni per le AWS risorse
configurate in Amazon Quick Suite:

» Abilita I'accesso ad Amazon Athena.
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« Abilita I'accesso ai bucket corretti in Amazon S3. Di solito I'accesso S3 € abilitato quando abiliti
Athena. Tuttavia, poiché puoi modificare le autorizzazioni S3 al di fuori di tale processo, &
consigliabile verificarle separatamente.

Per informazioni su come verificare o modificare le autorizzazioni AWS delle risorse in Quick Suite,

consulta Consentire I'individuazione automatica delle AWS risorse e Accesso alle fonti di dati.

Autorizzazione delle connessioni ad Amazon Service OpenSearch

Si applica a: Enterprise Edition

Destinatari: amministratori di sistema

Prima di poterlo utilizzare OpenSearch in un set di dati Amazon Quick Sight, I'amministratore di
Quick Suite deve completare alcune attivita con la collaborazione di una persona che ha accesso alla
OpenSearch console.

Per iniziare, identifica ogni OpenSearch dominio a cui desideri connetterti. Raccogli quindi le
informazioni seguenti per ciascun dominio:

* Il nome del OpenSearch dominio.

» La OpenSearch versione utilizzata da questo dominio.

» L'Amazon Resource Name (ARN) del OpenSearch dominio.
* L'endpoint HTTPS.

* L'URL delle OpenSearch dashboard, se utilizzi Dashboards. Puoi estrapolare 'URL di Dashboards
aggiungendo "/dashboards/" a un endpoint.

» Se il dominio ha un endpoint VPC, raccogli tutte le informazioni correlate nella scheda VPC della
console di servizio: OpenSearch

L'ID del VPC
* | gruppi di sicurezza del VPC

Il ruolo o i ruoli IAM associati

Le zone di disponibilita associate

Le sottoreti associate
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» Se il dominio ha un endpoint normale (non un endpoint VPC), tieni presente che utilizza la rete
pubblica.

 L'ora di inizio dello snapshot automatico giornaliero (se gli utenti lo desiderano).

Prima di procedere, I'amministratore di Amazon Quick Suite abilita le connessioni autorizzate da
Amazon Quick Suite a OpenSearch Service. Questo processo € necessario per ogni AWS servizio a
cui ti connetti da Amazon Quick Suite. Devi eseguire questa operazione solo una volta Account AWS
per ogni AWS servizio che usi come fonte di dati.

Per OpenSearch Service, il processo di autorizzazione aggiunge la politica AWS gestita
AWSQuickSightOpenSearchPolicy al tuo Account AWS.

/A Important

Assicurati che la policy IAM per il tuo OpenSearch dominio non sia in
AWSQuickSightOpenSearchPolicy conflitto con le autorizzazioni di. Puoi trovare la
politica di accesso al dominio nella console OpenSearch di servizio. Per ulteriori informazioni,
consulta la sezione Configurazione delle politiche di accesso nella Amazon OpenSearch
Service Developer Guide.

Per attivare o disattivare le connessioni da Amazon Quick Suite to OpenSearch Service

1. All'interno di Amazon Quick Suite, scegli Amministratore e Gestisci Amazon Quick Suite.
2. In Sicurezza e autorizzazioni, seleziona Aggiungi o rimuovi.

3. Per abilitare le connessioni, seleziona la casella OpenSearch di controllo Amazon Service.

Per disabilitare le connessioni, deseleziona la casella OpenSearch di controllo Amazon Service.

4. Seleziona Aggiorna per confermare le scelte.
Se necessario, utilizza gli argomenti seguenti per configurare una connessione OpenSearch VPC e le
autorizzazioni per l'accesso ad Amazon Quick Suite. OpenSearch

Argomenti

* Uso di una connessione VPC

« Ultilizzo delle autorizzazioni OpenSearch

Utilizzo dei dati in AWS 179


https://docs.aws.amazon.com/opensearch-service/latest/developerguide/ac.html#ac-creating

Amazon Quick Suite Guida per l'utente

Uso di una connessione VPC

In alcuni casi, il tuo OpenSearch dominio si trova in un cloud privato virtuale (VPC) basato sul servizio
Amazon VPC. In tal caso, assicurati di determinare se Amazon Quick Suite & gia connesso all'lD
VPC utilizzato dal OpenSearch dominio. Puoi riutilizzare una connessione VPC esistente. Se non sei
sicuro che funzioni, puoi testarla. Per ulteriori informazioni, consulta Testare la connessione alla fonte
di dati Amazon VPC.

Se non € gia definita una connessione in Amazon Quick Suite per il VPC che desideri utilizzare,

puoi crearne una. Questa attivita € un processo in piu fasi che € necessario completare prima di
procedere. Per informazioni su come aggiungere Amazon Quick Suite a un VPC e aggiungere una
connessione da Amazon Quick Suite al VPC, consulta Connessione a un VPC Amazon con Amazon
Quick Suite.

Utilizzo delle autorizzazioni OpenSearch

Dopo aver configurato Amazon Quick Suite per la connessione al OpenSearch servizio, potrebbe
essere necessario abilitare le autorizzazioni in OpenSearch. Per questa parte del processo di
configurazione, puoi utilizzare il link OpenSearch Dashboards per ogni OpenSearch dominio. Usa il
seguente elenco per determinare quali autorizzazioni ti servono:

1. Per i domini che utilizzano un controllo granulare degli accessi, configura le autorizzazioni sotto
forma di ruolo. Questo processo € simile all'utilizzo di politiche circoscritte in Amazon Quick Suite.

2. Per ogni dominio per cui crei un ruolo, aggiungi una mappatura dei ruoli.

Per ulteriori informazioni, consulta la sezione seguente: .

Se il tuo OpenSearch dominio ha abilitato il controllo granulare degli accessi, ci sono alcune

autorizzazioni da configurare in modo che il dominio sia accessibile da Amazon Quick Suite. Esegui
questi passaggi per ogni dominio che desideri utilizzare.

La procedura seguente utilizza OpenSearch Dashboards, uno strumento open source che funziona
con. OpenSearch Puoi trovare il collegamento a Dashboards nella dashboard del dominio nella
console di servizio. OpenSearch

Per aggiungere autorizzazioni a un dominio per consentire lI'accesso da Amazon Quick Suite

1. Apri OpenSearch le dashboard per il OpenSearch dominio con cui desideri lavorare. L'URL &
opensearch-domain-endpoint/dashboards/.

2. Scegli Sicurezza dal pannello di navigazione.
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Se non vedi il pannello di navigazione, aprilo utilizzando l'icona del menu in alto a sinistra. Per

mantenere aperto il menu, scegli Navigazione nel dock in basso a sinistra.

3. Scegliere Roles (Ruoli), Create role (Crea ruolo).

4. Denomina il ruolo quicksight_role.

Puoi scegliere un nome diverso, ma ti consigliamo questo perché lo utilizziamo nella nostra

documentazione ed € quindi piu facile da supportare.

5. In Autorizzazioni cluster, aggiungi le seguenti autorizzazioni:

e cluster:

cluster:
cluster:

indices:

indices

monitor/main
monitor/health
monitor/state

data/read/scroll

:data/read/scroll/clear,

6. In Autorizzazioni indice, specifica * per il modello di indice.

7. In Autorizzazioni indice, aggiungi le seguenti autorizzazioni:

e indices:

indices:

indices

indices:

indices:

admin/get

:admin/mappings/get

admin/mappings/fields/get*
data/read/search*

monitor/settings/get

8. Scegli Create (Crea).

9. Ripeti questa procedura per ogni OpenSearch dominio che intendi utilizzare.

Utilizza la procedura seguente per aggiungere una mappatura dei ruoli per le autorizzazioni aggiunte
nella procedura precedente. Potrebbe essere piu efficiente aggiungere le autorizzazioni e la
mappatura dei ruoli come parte di un unico processo. Queste istruzioni sono separate per motivi di
chiarezza.

Creazione di una mappatura dei ruoli per il ruolo IAM che hai aggiunto

1. Apri OpenSearch le dashboard per il OpenSearch dominio con cui vuoi lavorare. L'URL &
opensearch-domain-endpoint/dashboards/.
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2. Scegli Sicurezza dal pannello di navigazione.

3. Cerca e apri quicksight_xole dall'elenco.

4. Nella scheda Utenti mappati, scegli Gestisci mappatura.
5

Nella sezione Ruoli di backend, inserisci I'ARN AWS del ruolo IAM gestito per Amazon Quick
Suite. Di seguito €& riportato un esempio.

arn:aws:iam: :AWS-ACCOUNT-ID:role/service-role/aws-quicksight-service-role-v0

6. Scegli Mappa.

7. Ripeti questa procedura per ogni OpenSearch dominio che desideri utilizzare.

Autorizzazione delle connessioni ad Amazon Athena

Se devi usare Amazon Quick Sight con Amazon Athena o Amazon Athena Federated Query,

devi prima autorizzare le connessioni ad Athena e ai bucket associati in Amazon Simple Storage
Service (Amazon S3). Amazon Athena € un servizio di query interattivo che semplifica I'analisi dei
dati in Amazon S3 con SQL standard. Athena Federated Query fornisce l'accesso a piu tipi di dati
utilizzando. AWS Lambda Utilizzando una connessione da Quick Suite ad Athena, puoi scrivere
query SQL per interrogare i dati archiviati in origini dati relazionali, non relazionali, a oggetti e
personalizzate. Per ulteriori informazioni, consulta la sezione Utilizzo di Athena Federated Query

nella Guida per l'utente di Amazon Athena.
Esamina le seguenti considerazioni quando configuri I'accesso ad Athena da Quick Suite:

» Athena archivia i risultati delle query di Amazon Quick Sight in un bucket. Per impostazione
predefinita, questo bucket ha un nome simile a aws-athena-query-results-AWSREGION-
AWSACCOUNTID, ad esempio aws-athena-query-results-us-east-2-111111111111.
Pertanto, & importante assicurarsi che Amazon Quick Sight disponga delle autorizzazioni per
accedere al bucket attualmente utilizzato da Athena.

» Se il tuo file di dati & crittografato con una AWS KMS chiave, concedi le autorizzazioni al ruolo IAM
di Amazon Quick Sight per decrittografare la chiave. Il modo piu semplice per eseguire questa
operazione é utilizzare AWS CLI.

A tale scopo, puoi eseguire l'operazione APl KMS create-grant. AWS CLI

aws kms create-grant --key-id <KMS_KEY_ARN> /
--grantee-principal <QS_ROLE_ARN> --operations Decrypt
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L'Amazon Resource Name (ARN) per il ruolo Amazon Quick Suite ha il formato

arn:aws:iam: :<account id>:role/service-role/aws-quicksight-s3-consumers-
role-v<version number> ed €& accessibile dalla console IAM. Per trovare I'ARN della chiave
KMS, utilizzare la console S3. Passare al bucket contenente i file di dati e scegliere la scheda
Overview (Panoramica). La chiave si trova accanto a KMS key ID (ID chiave KMS).

* Per le connessioni Amazon Athena, Amazon S3 e Athena Query Federation, Amazon Quick Suite
utilizza il seguente ruolo IAM per impostazione predefinita:

arn:aws:iam: :AWS-ACCOUNT-ID:role/service-role/aws-quicksight-s3-consumers-role-v0

Se non aws-quicksight-s3-consumers-role-v0@ é presente, Amazon Quick Suite utilizza:

arn:aws:iam: :AWS-ACCOUNT-ID:role/service-role/aws-quicksight-service-role-v0

+ Se hai assegnato policy con ambito limitato agli utenti, verifica che le policy contengano
l'autorizzazione lambda: InvokeFunction. Senza questa autorizzazione, i tuoi utenti non
possono accedere a Athena Federated Queries. Per ulteriori informazioni sull'assegnazione delle
policy IAM agli utenti in Amazon Quick Suite, consulta Impostazione dell'accesso granulare ai AWS
servizi tramite IAM. Per ulteriori informazioni su lambda: InvokeFunction autorizzazione, consulta
Azioni, risorse e chiavi di condizione AWS Lambda nella Guida per 'utente |IAM.

Per autorizzare Amazon Quick Suite a connettersi a fonti di dati federate Athena o Athena

1. (Facoltativo) Se utilizzi AWS Lake Formation con Athena, devi anche abilitare Lake Formation.
Per ulteriori informazioni, consulta Autorizzazione delle connessioni tramite. AWS Lake

Formation

2. Apri il menu del tuo profilo in alto a destra e scegli Gestisci QuickSight. Per eseguire questa
operazione devi essere un amministratore di Amazon Quick Suite. Se non vedi Gestisci nel
QuickSight menu del profilo, significa che non disponi di autorizzazioni sufficienti.

3. In Sicurezza e autorizzazioni, seleziona Aggiungi o rimuovi.

4. Scegli la casella accanto ad Amazon Athena, Avanti.

Se era gia abilitato, potrebbe essere necessario fare doppio clic su di esso. Esegui questa
operazione anche se Amazon Athena é gia abilitato, in modo da poter visualizzare le
impostazioni. Nessuna modifica viene salvata finché non scegli Aggiorna al termine di questa
procedura.
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5. Abilita i bucket S3 a cui desideri accedere.

6. (Facoltativo) Per abilitare le query federate Athena, seleziona le funzioni Lambda che desideri
utilizzare.

® Note

Puoi visualizzare le funzioni Lambda per i cataloghi Athena solo nella stessa regione di
Amazon Quick Suite.

7. Per confermare le modifiche, scegli Fine.

Per annullare, scegliere Cancel (Annulla).

8. Per salvare le modifiche alla sicurezza e alle autorizzazioni, scegli Aggiorna.

Test delle impostazioni di autorizzazione alla connessione

1. Dalla pagina iniziale di Amazon Quick Suite, scegli Datasets, Nuovo set di dati.
2. Scegli la scheda Athena.

3. Segui le istruzioni sullo schermo per creare una nuova origine dati Athena utilizzando le risorse a
cui devi connetterti. Scegli Convalida connessione per convalidare la connessione.

4. Se la connessione viene convalidata, hai configurato correttamente una connessione Athena o
Athena Federated Query.

Se non disponi di autorizzazioni sufficienti per connetterti a un set di dati Athena o eseguire una
query Athena, viene visualizzato un errore che ti invita a contattare un amministratore di Amazon
Quick Suite. Questo errore indica che devi ricontrollare le impostazioni di autorizzazione della
connessione per trovare la discrepanza.

5. Dopo esserti connesso correttamente, tu o i tuoi autori di Amazon Quick Suite potete creare
connessioni a sorgenti dati e condividerle con altri autori di Amazon Quick Suite. Gli autori
possono quindi creare piu set di dati dalle connessioni, da utilizzare nelle dashboard di Amazon
Quick Suite.

Per informazioni sulla risoluzione dei problemi su Athena, consulta Problemi di connettivita
quando si utilizza Athena con Amazon Quick Suite.

Utilizzo dei dati in AWS 184


https://docs.aws.amazon.com/quicksight/latest/user/troubleshoot-athena.html
https://docs.aws.amazon.com/quicksight/latest/user/troubleshoot-athena.html

Amazon Quick Suite Guida per l'utente

Utilizzo della propagazione affidabile delle identita con Athena

La propagazione affidabile dell'identita consente ai AWS servizi di accedere alle AWS risorse in base
al contesto di identita dell'utente e condivide in modo sicuro l'identita dell'utente con altri servizi. AWS
Queste funzionalita consentono di definire, concedere e registrare piu facilmente l'accesso degli
utenti.

Quando gli amministratori configurano Quick Suite, Athena, Amazon S3 Access Grants AWS Lake
Formation e con IAM Identity Center, possono ora abilitare la propagazione affidabile dell'identita
su questi servizi e consentire la propagazione dell'identita dell'utente tra i servizi. Quando un utente
di IAM Identity Center accede ai dati da Quick Suite, Athena o Lake Formation possono prendere
decisioni di autorizzazione utilizzando le autorizzazioni definite per I'appartenenza dell'utente o del
gruppo dal provider di identita dell'organizzazione.

La propagazione affidabile delle identita con Athena funziona solo quando le autorizzazioni sono
gestite tramite Lake Formation. Le autorizzazioni utente per i dati si trovano in Lake Formation.

Prerequisiti

Prima di iniziare, assicurati di aver soddisfatto i seguenti prerequisiti richiesti.

/A Important

Una volta completati i seguenti prerequisiti, tieni presente che l'istanza IAM Identity Center,
il gruppo di lavoro Athena, Lake Formation e Amazon S3 Access Grants devono essere tutti
distribuiti nella stessa regione. AWS

» Configura il tuo account Quick Suite con IAM Identity Center. La propagazione affidabile delle
identita & supportata solo per gli account Quick Suite integrati con IAM Identity Center. Per ulteriori
informazioni, consulta Configura il tuo account Amazon Quick Suite con IAM Identity Center.

(® Note

Per creare sorgenti dati Athena, devi essere un utente IAM Identity Center (autore) in un
account Quick Suite che utilizza IAM Identity Center.

* Un gruppo di lavoro Athena abilitato con il Centro identita IAM. Il gruppo di lavoro Athena che
utilizzi deve utilizzare la stessa istanza IAM Identity Center dell'account Quick Suite. Per maggiori
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informazioni sulla configurazione di un gruppo di lavoro Athena, consulta Creazione di un gruppo di
lavoro Athena abilitato per il Centro identita IAM nella Guida per l'utente di Amazon Athena.

» L'accesso al bucket di risultati delle query Athena viene gestito con Amazon S3 Access Grants. Per
ulteriori informazioni, consulta Gestione degli accessi con Amazon S3 Access Grants nella Guida
per l'utente di Amazon S3. Se i risultati delle query sono crittografati con una AWS KMS chiave, il
ruolo IAM di Amazon S3 Access Grant e il ruolo del gruppo di lavoro Athena necessitano entrambi
delle autorizzazioni. AWS KMS

» Per maggiori informazioni, consulta la pagina Amazon S3 Access Grants e identita delle directory

aziendali nella Guida per I'utente di Amazon S3.

* Il ruolo Amazon S3 Access Grant dovrebbe avere I'azione STS:SetContext nella sua policy
di attendibilita per la propagazione delle identita. Per un esempio, consulta Registrare una sede
nella Guida per 'utente di Amazon S3.

 Le autorizzazioni ai dati devono essere gestite con Lake Formation e Lake Formation devono
essere configurate con la stessa istanza IAM |dentity Center di Quick Suite e del gruppo di lavoro
Athena. Per informazioni sulla configurazione, consulta la pagina Integrating IAM Identity Center
nella Guida per gli sviluppatori di AWS Lake Formation .

» L'amministratore del data lake deve concedere le autorizzazioni agli utenti e ai gruppi del Centro
identita IAM in Lake Formation. Per maggiori dettagli, consulta la sezione Concessione delle
autorizzazioni a utenti e gruppi nella Guida per gli sviluppatori di AWS Lake Formation .

» L'amministratore di Quick Suite deve autorizzare le connessioni ad Athena. Per informazioni
dettagliate, vedi Autorizzazione delle connessioni ad Amazon Athena. Tieni presente che, con
la propagazione affidabile delle identita, non &€ necessario assegnare al ruolo di Quick Suite le
autorizzazioni o le autorizzazioni del bucket Amazon S3. AWS KMS E necessario mantenere

sincronizzati gli utenti e i gruppi che dispongono delle autorizzazioni per il gruppo di lavoro in
Athena con il bucket Amazon S3 che archivia i risultati delle query con le autorizzazioni di Amazon
S3 Access Grants in modo che gli utenti possano eseguire correttamente le query e recuperare i
risultati delle query nel bucket Amazon S3 utilizzando una propagazione affidabile delle identita.

Configurare il ruolo IAM con le autorizzazioni richieste

Per utilizzare la propagazione delle identita affidabili con Athena, il tuo account Quick Suite deve
disporre delle autorizzazioni necessarie per accedere alle tue risorse. Per fornire tali autorizzazioni,
devi configurare il tuo account Quick Suite per utilizzare un ruolo IAM con le autorizzazioni.
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Se il tuo account Quick Suite utilizza gia un ruolo IAM personalizzato, puoi modificarlo. Se non
disponi di un ruolo IAM esistente, creane uno seguendo le istruzioni in Creare un ruolo per un utente
IAM nella Guida per l'utente IAM.

Il ruolo IAM che crei o modifichi deve contenere la policy di attendibilita e le autorizzazioni riportate di
seguito.

Policy di attendibilita richiesta

Per informazioni sull'aggiornamento della policy di attendibilita di un ruolo IAM, consulta Aggiornare
una policy di attendibilita del ruolo.

Autorizzazioni Athena richieste

Per informazioni sull'aggiornamento della policy di attendibilita di un ruolo IAM, consulta Aggiornare le
autorizzazioni per un ruolo.

(® Note

La Resource utilizza il carattere jolly *. Ti consigliamo di aggiornarlo per includere solo le
risorse Athena che desideri utilizzare con Quick Suite.

JSON

"Version":"2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"athena:BatchGetQuexyExecution",
"athena:CancelQueryExecution",
"athena:GetCatalogs",
"athena:GetExecutionEngine",
"athena:GetExecutionEngines",
"athena:GetNamespace",
"athena:GetNamespaces"”,
"athena:GetQueryExecution",
"athena:GetQueryExecutions",
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"athena:GetQueryResults",
"athena:GetQueryResultsStream",
"athena:GetTable",
"athena:GetTables",
"athena:ListQuexryExecutions",
"athena:RunQuery",
"athena:StartQueryExecution"”,
"athena:StopQuexyExecution",
"athena:ListWorkGroups",
"athena:ListEngineVersions",
"athena:GetWorkGroup",
"athena:GetDataCatalog",
"athena:GetDatabase",
"athena:GetTableMetadata",
"athena:ListDataCatalogs",
"athena:ListDatabases",
"athena:ListTableMetadata”

]I

"Resource": "*"

Configura il tuo account Quick Suite per utilizzare il ruolo IAM

Dopo aver configurato il ruolo IAM nel passaggio precedente, devi configurare il tuo account Quick
Suite per utilizzarlo. Per informazioni su come completare questa attivita, consulta Utilizzo dei ruoli
IAM esistenti in Quick Suite.

Aggiorna la configurazione di propagazione delle identita con AWS CLI

Per autorizzare Quick Suite a propagare le identita degli utenti finali ai gruppi di lavoro Athena, esegui
la seguente update-identity-propagation-config API da, sostituendo i seguenti valori: AWS
CLI

» Sostituisci us-west-2 con la AWS regione in cui si trova l'istanza di IAM Identity Center.
» Sostituisci 111122223333 con il tuo ID account AWS .

aws quicksight update-identity-propagation-config \
--service ATHENA \
--region us-west-2 \
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--aws-account-id 111122223333

Crea un set di dati Athena in Quick Suite

Ora, crea un set di dati Athena in Quick Suite configurato con il gruppo di lavoro Athena abilitato a
IAM Identity Center a cui desideri connetterti. Per informazioni su come creare un set di dati Athena,
consulta Creazione di un set di dati utilizzando i dati di Amazon Athena.

Richieste, considerazioni e limiti delle chiavi

L'elenco seguente contiene alcune considerazioni importanti sull'utilizzo della propagazione delle
identita affidabili con Quick Suite e Athena.

 Le fonti di dati Quick Suite Athena che utilizzano la propagazione affidabile delle identita
dispongono delle autorizzazioni Lake Formation valutate rispetto all'utente finale di IAM Identity
Center e ai gruppi IAM Identity Center a cui I'utente potrebbe appartenere.

» Quando si utilizzano origini dati Athena che utilizzano la propagazione affidabile delle identita,
consigliamo di eseguire qualsiasi controllo degli accessi ottimizzato in Lake Formation. Tuttavia,
se scegli di utilizzare la funzionalita scope down policy di Quick Suite, le policy di scope down
verranno valutate rispetto all'utente finale.

* Le seguenti funzionalita sono disabilitate per le origini dati e i set di dati che utilizzano una
propagazione affidabile delle identita: set di dati SPICE, SQL personalizzato sulle origini dati, avvisi
di soglia, report e-mail, argomenti Q, storie, scenari, esportazioni in CSV, Excel e PDF, rilevamento
delle anomalie.

» Se si verificano latenze o timeout elevati, cid pud essere dovuto a una combinazione di un numero
elevato di gruppi del Centro identita IAM, database Athena, tabelle e regole di Lake Formation. Ti
consigliamo di provare a utilizzare solo il numero necessario di tali risorse.

Integrazioni per l'accesso ai dati

Le integrazioni di accesso ai dati in Amazon Quick Suite stabiliscono connessioni sicure a fonti di
dati esterne. Servono come base per la creazione di basi di conoscenza. A differenza degli action
connector che eseguono azioni, le integrazioni per I'accesso ai dati si concentrano sull'accesso e
sull'indicizzazione dei contenuti da applicazioni e servizi di terze parti.

Le integrazioni per I'accesso ai dati configurano solo I'autenticazione e rimandano al progetto o
all'organizzazione del servizio. Non possono essere utilizzate direttamente per 'analisi o dagli agenti
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di intelligenza artificiale. E necessario creare una knowledge base connessa per rendere accessibili i
dati.

Come funzionano le integrazioni per l'accesso ai dati

Le integrazioni per I'accesso ai dati configurano I'autenticazione e stabiliscono connessioni a
organizzazioni o progetti di servizi di terze parti. Non € possibile utilizzare queste integrazioni
direttamente per I'analisi. E necessario creare basi di conoscenza connesse all'integrazione
dell'accesso ai dati per rendere i dati accessibili agli agenti di intelligenza artificiale, alle interfacce di
chat e agli spazi.

La relazione tra le integrazioni di accesso ai dati e le basi di conoscenza &: one-to-many

» Un'integrazione di accesso ai dati pud supportare piu basi di conoscenza.
» Ogni knowledge base seleziona contenuti specifici dalla fonte di dati connessa.

* Le knowledge base ereditano le autorizzazioni di autenticazione e accesso dall'integrazione di
accesso ai dati principale.

Crea un'integrazione per I'accesso ai dati

Utilizzare la procedura seguente per creare un'integrazione di accesso ai dati che stabilisca i dettagli

di autenticazione e connessione per la creazione della knowledge base. L'esempio seguente illustra il
processo di configurazione di un'integrazione di accesso ai OneDrive dati di Microsoft, ma i passaggi

generali sono applicabili ad altre integrazioni di accesso ai dati.

Per creare un'integrazione per I'accesso ai dati

1. Scorri fino all'area Configura una nuova integrazione della pagina. Trova l'applicazione con cui
desideri creare un'integrazione e una knowledge base. Seleziona "OneDrive».

(® Note

La pagina di integrazione utilizza come impostazione predefinita la scheda Knowledge
base e potrebbero esserci knowledge base esistenti che sono state configurate da altri e
condivise. Se hai gia configurato un'integrazione, controlla la scheda dati e usa il menu
delle azioni per creare una knowledge base da Ii.

2. Seleziona il pulsante con l'icona piu (+) sull'applicazione per creare una nuova integrazione e
knowledge base.
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3. Seleziona I' OneDrive opzione Porta dati da Microsoft e fai clic sul pulsante Avanti.

® Note

Alcune integrazioni di applicazioni supportano l'inserimento e le azioni dei dati. read/write
La configurazione varia per ognuna di esse. Per configurare le azioni, avrai bisogno di
ulteriori informazioni dal tuo amministratore.

4. Completa il processo di autenticazione:
a. Apparira automaticamente un popup di OneDrive accesso a Microsoft. In caso contrario, fai
clic sul OneDrive pulsante Accedi a Microsoft.
b. Accedi utilizzando le tue credenziali Amazon.
c. Attendi che venga visualizzato un banner di successo.
d. Faiclic sul pulsante «Avanti».

5. Seleziona i dati da inserire nella knowledge base utilizzando il selettore di file per OneDrive e fai
clic sul pulsante Aggiungi.

6. Digita un nome e una descrizione in una knowledge base (opzionale), quindi fai clic su Crea.
7. Verra inviata una notifica di successo e inizieranno l'inserimento e la sincronizzazione dei dati.

8. La sincronizzazione dei dati puo richiedere diversi minuti, a seconda del numero di file che
vengono importati. La colonna Stato rimarra nello stato di sincronizzazione finché non sara
pronta per passare a Disponibile.

9. Quando la knowledge base € pronta, usa la chat per porre domande e interagire con essa.

® Note

Per impostazione predefinita, la chat utilizza «tutti i dati e le app» a cui hai accesso e
che sono configurati per tuo conto. Se desideri chattare con un'unica knowledge base,
seleziona la knowledge base nel selettore dei dati della chat.

® Note

Puoi anche allegare una knowledge base a uno spazio accedendo allo spazio e
aggiungendolo.
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Una volta completata la creazione, l'integrazione per l'accesso ai dati viene visualizzata nell'elenco
delle integrazioni. Ora puoi creare basi di conoscenza che utilizzano questa integrazione per
accedere e indicizzare i contenuti dalla fonte di dati connessa.

(® Note

Per i passaggi di configurazione dettagliati specifici per ciascuna fonte di dati, consultathe
section called “Integrazioni supportate”.

Origini dati supportate

Amazon Quick Suite supporta integrazioni di accesso ai dati con le seguenti applicazioni e servizi.
Queste integrazioni consentono di creare basi di conoscenza da fonti di dati esterne:

» Amazon S3: accedi ai documenti e ai file archiviati nei bucket S3 utilizzando le credenziali. AWS

 Atlassian Confluence: indicizza pagine, spazi e allegati utilizzando l'autenticazione utente o
l'autenticazione del servizio.

» Google Drive: Connect a unita personali e condivise utilizzando I'autenticazione OAuth 2.0.

* Microsoft OneDrive - Access OneDrive for Business ai contenuti tramite I'autenticazione utente o
l'autenticazione del servizio.

* Microsoft SharePoint: indicizza i contenuti SharePoint online e server utilizzando 'autenticazione
OAuth 2.0.

 Web Crawler: indicizza i contenuti di siti Web interni ed esterni utilizzando I'autenticazione o form/
SAML l'autenticazione di base.

Ogni fonte di dati supporta diversi metodi di autenticazione e funzionalita di accesso ai contenuti.

La relazione tra le integrazioni di accesso ai dati e le knowledge base € la one-to-many seguente:
un'integrazione puod supportare piu knowledge base, ognuna delle quali seleziona contenuti specifici
dalla fonte di dati connessa.

Categorie di fonti di dati

Le integrazioni di accesso ai dati sono organizzate nelle seguenti categorie in base al tipo di
contenuto e ai modelli di accesso:

Archiviazione su cloud e sistemi di file

« AWS S3: accedi ai documenti e ai file archiviati nei bucket S3.
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» Google Drive: indicizza i contenuti da unita personali e condivise.

* Microsoft OneDrive - Connect to OneDrive for Business contenuti.
Sistemi di gestione dei contenuti

« Atlassian Confluence: accedi a pagine, spazi e allegati.

* Microsoft SharePoint - Index SharePoint Online e contenuti Server.
Contenuti Web

* Web Crawler: indicizza i contenuti di siti Web interni ed esterni.

Autenticazione e sicurezza

Le integrazioni di accesso ai dati utilizzano metodi di autenticazione sicuri per proteggere i dati e
mantenere i controlli di accesso. Il metodo di autenticazione dipende dalla fonte di dati specifica e dai
requisiti di sicurezza dell'organizzazione.

OAuth autenticazione

La maggior parte delle integrazioni basate sul cloud (Google Drive e Confluence Cloud) utilizza
la OAuth versione 2.0 per l'autenticazione sicura basata su token. OneDrive Questo metodo
consente ad Amazon Quick Suite di accedere ai tuoi dati senza memorizzare le tue credenziali.

Autenticazione dell'account di servizio

Le integrazioni aziendali possono utilizzare account di servizio per I'accesso programmatico.
Questo metodo € comune per AWS S3 e altre fonti di dati basate sull'infrastruttura.

Nessuna autenticazione

Alcune integrazioni, come i web crawler che accedono a siti Web pubblici, potrebbero non
richiedere l'autenticazione. Tuttavia, i controlli di accesso vengono ancora applicati in base alle
autorizzazioni di Amazon Quick Suite.

® Note

| requisiti di autenticazione e i metodi disponibili variano in base al livello di utente. | lettori
possono avere opzioni di autenticazione limitate rispetto agli autori.
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Controllo degli accessi e autorizzazioni

Le integrazioni di accesso ai dati mantengono la sicurezza applicando i controlli di accesso a piu
livelli. Quando gli utenti interrogano contenuti tramite le knowledge base, Amazon Quick Suite
garantisce che possano accedere solo ai contenuti per i quali sono autorizzati a visualizzare.

» Autorizzazioni a livello di origine: gli utenti devono disporre delle autorizzazioni appropriate nel
sistema di origine (Google Drive, SharePoint ecc.).

 Autorizzazioni a livello di integrazione: I'accesso all'integrazione stessa & controllato dalle
autorizzazioni di Amazon Quick Suite.

 Autorizzazioni della Knowledge Base: le singole knowledge base possono avere i propri controlli di
accesso.

» Controlli di accesso a livello di entita: quando gli utenti interrogano i contenuti, Amazon Quick Suite
verifica le autorizzazioni per ogni documento o elemento.

Caratteristiche e funzionalita principali

Le integrazioni di accesso ai dati offrono diverse funzionalita per migliorare la tua esperienza di
integrazione dei dati:

 Sincronizzazione in tempo reale: il contenuto viene aggiornato automaticamente quando si
verificano modifiche nel sistema di origine.

+ Indicizzazione selettiva: scegli cartelle, siti o tipi di contenuto specifici da includere nelle tue
knowledge base.

« Supporto per tipi di contenuto: indicizza vari formati di file tra cui documenti, fogli di calcolo,
presentazioni e pagine Web.

» Conservazione dei metadati: conserva metadati importanti come date di creazione, autori e tag.

* Interrogazione in linguaggio naturale: abilita la ricerca e la risposta alle domande basate
sull'intelligenza artificiale nei contenuti indicizzati.

Prima di iniziare
Prima di creare integrazioni per I'accesso ai dati, assicurati di avere i seguenti requisiti:

 Autorizzazioni Amazon Quick Suite: ruolo di autore o amministratore per creare e gestire
integrazioni.
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» Accesso al sistema di origine: autorizzazioni appropriate nel sistema di destinazione (per alcune
integrazioni potrebbe essere necessario I'accesso amministrativo).

» Credenziali di autenticazione: credenziali o account di servizio validi per il sistema di destinazione.

» Connettivita di rete: assicurati che Amazon Quick Suite possa accedere alle tue fonti di dati. |
requisiti di rete variano in base al tipo di integrazione:

 Basi di conoscenza: non supportano la connettivita VPC. Le fonti di dati devono essere
accessibili tramite la rete Internet pubblica.

» Connettori Action: supportano la connettivita VPC per i server di risorse all'interno del tuo VPC.
Tuttavia, i server di autenticazione devono rimanere accessibili al pubblico.

Esplorazione AWS dei dati in Amazon Quick Suite

Si applica a: Enterprise Edition e Standard Edition

Destinatari: amministratori di sistema

Utilizza questa sezione per scoprire come esplorare AWS i dati in Amazon Quick Suite utilizzando
Console di gestione AWS. Utilizzando la scorciatoia Explore in Amazon Quick Sight, puoi accedere
a un modello di dashboard personalizzabile che mostra i tuoi dati. Proprio come qualsiasi dashboard
di Amazon Quick Sight, questa dashboard pud essere aggiornata in base a una pianificazione,
pubblicata e condivisa con altri utenti dell'organizzazione.

Per usare questa funzionalita, devi innanzitutto abilitare I'analisi della classe di archiviazione di
analisi di Amazon S3 per i bucket Amazon S3. Per ulteriori informazioni sull'abilitazione dell'analisi
della classe di archiviazione in Amazon S3, consulta Analisi di Amazon S3: analisi della classe di

archiviazione nella Guida per gli sviluppator di Amazon S3.

Dopo aver abilitato I'analisi delle classi di storage, puoi utilizzare Amazon Quick Suite per esplorare i
dati di analisi di Amazon S3.

Per esplorare i dati di analisi di Amazon S3 in Amazon Quick Suite

1. Apri la console Amazon S3 all'indirizzo. https://console.aws.amazon.com/s3/
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2. Scegliere un bucket da esplorare. Per il bucket deve essere abilitata I'analisi della classe di
storage, con almeno un filtro.

3. Scegliere la scheda Management (Gestione),
4. Scegliere Analytics.
5. Scegli Esplora in QuickSight.

® Note

Se non disponi di un account Amazon Quick Suite, ti viene richiesto di crearne uno prima
di poter utilizzare la dashboard.

Quando scegli I'opzione da esplorare in Amazon Quick Suite, i dati di analisi di Amazon S3
vengono caricati automaticamente nel modello di dashboard. |l pannello di controllo contiene piu
visualizzazioni per aiutarti a comprendere il pattern di accesso allo storage associato al bucket in uso.

Utilizza il modello senza modificarlo oppure puoi personalizzarlo in base alle tue esigenze. Ad
esempio, un elemento visivo presente nel modello predefinito semplifica l'identificazione dei dati
poco utilizzati. Viene eseguito il confronto tra la quantita di dati recuperati e la quantita di storage
consumato, per gli oggetti di eta diverse.

Al pannello di controllo puoi anche aggiungere visualizzazioni personalizzate. Ad esempio, puoi
suddividere i pattern di accesso ai dati mediante i filtri per I'analisi della classe di archiviazione gia
definiti nell'analisi di Amazon S3.

Per ulteriori informazioni sull'uso dell'analisi in S3 e sull'analisi della classe di archiviazione, consulta
Analisi di Amazon S3: analisi della classe di archiviazione nella Guida per gli sviluppatori di Amazon
S3.

AWS connettori service action

Con i AWS service action connector di Amazon Quick Suite, puoi creare connettori action che
interagiscono direttamente con AWS servizi come Amazon Bedrock Amazon Textract e Amazon
Comprehend. Questi connettori consentono flussi di lavoro automatizzati che sfruttano le funzionalita
di AWS intelligenza artificiale e apprendimento automatico.
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Cosa puoi fare

AWS i service action connector consentono di integrare potenti AWS funzionalita nei flussi di lavoro
automatizzati. Ad esempio, puoi utilizzare Amazon Textract Amazon Bedrock per generare contenuti
con modelli di base, per estrarre testo e dati dai documenti o Amazon Comprehend per analizzare

il sentiment ed estrarre approfondimenti dal testo. Questi connettori di azione consentono di creare
sofisticati flussi di lavoro di automazione che combinano piu AWS servizi per I'elaborazione dei
documenti, la generazione di contenuti e I'analisi dei dati, il tutto mantenendo la sicurezza attraverso
l'autenticazione basata sui ruoli IAM.

(® Note

AWS services action connector possono essere utilizzati solo con Amazon Quick Automate
perché richiedono un'identita IAM per I'autenticazione. Questi connettori vengono creati
tramite la console di amministrazione e forniscono accesso diretto al AWS servizio APlIs.

AWS Servizi supportati

Amazon Quick Suite supporta i seguenti AWS servizi per Action Connectors:

+ Amazon Bedrock Agente: richiama gli agenti Bedrock per flussi di lavoro Al complessi.
* Amazon Bedrock Runtime: accedi ai modelli di base per la generazione e la conversazione di testo.

* Amazon Bedrock Automazione dei dati: automatizza i flussi di lavoro di elaborazione dei dati con
l'intelligenza artificiale.

« Amazon Comprehend- Analizza il testo per individuare sentimenti, entita e frasi chiave.
« Amazon Comprehend Medico: estrai informazioni mediche dal testo sanitario.
« Amazon Textract: estrai testo e dati da documenti e immagini.

« Amazon S3: gestione di oggetti e bucket in S3.
Prima di iniziare
Prima di configurare i connettori AWS Service Action, assicurati di disporre di quanto segue:

* AWS account con accesso ai AWS servizi desiderati.

* Ruolo IAM con autorizzazioni appropriate per i AWS servizi che desideri utilizzare.
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» Accesso da amministratore di Amazon Quick Suite per creare connettori di azione.

» Accesso ad Amazon Quick Automate per utilizzare gli action connector nei flussi di lavoro.

Prepara il ruolo e le autorizzazioni IAM

Prima di configurare gli action connector in Amazon Quick Suite, prepara il tuo ruolo IAM con le
autorizzazioni necessarie per i AWS servizi che desideri utilizzare.

Autorizzazioni |IAM richieste

Configura il tuo ruolo IAM con le autorizzazioni appropriate in base ai AWS servizi che intendi
utilizzare. Assicurati che il tuo ruolo IAM includa una policy di fiducia che consenta ad Amazon Quick
Suite di assumere il ruolo di esecuzione delle azioni.

Ruolo IAM per l'accesso alle risorse

Innanzitutto, dovrai creare un ruolo IAM che verra utilizzato da Amazon Quick Suite per richiamare il
AWS servizio necessario nel tuo flusso di lavoro Amazon Quick Automate.

1. Accedi alla AWS console dell' AWS account in cui risiede I'abbonamento Amazon Quick Suite.
2. Apri IAM e crea un nuovo ruolo IAM.

3. Assegnagli tutte le autorizzazioni per il AWS servizio che desideri richiamare tramite Action
Connectors. Ad esempio, puoi assegnare una policy gestita come AmazonS3FullAccess se
avessi bisogno di richiamare Amazon S3.

4. Nella relazione di fiducia, consenti all'assunto il ruolo di. quicksight.amazonaws.com Cio
consente ad Amazon Quick Suite di assumere questo ruolo e di chiamare AWS i servizi per tuo
conto.

5. Una volta creato il ruolo cliente, prendi nota del ruolo IAM ARN.

Esempio di politica di fiducia:

"Version": "2012-10-17" ,
"Statement": [
{
"Sid": "Statementl",
"Effect": "Allow",
"Principal": {
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"Service": [
"quicksight.amazonaws.com"

iy

"Action": "sts:AssumeRole"

Crea un connettore AWS di azione per i servizi

Dopo aver preparato il ruolo e le autorizzazioni IAM, segui questi passaggi per creare il tuo AWS
service action connector:

1. Nella console Amazon Quick Suite, scegli I'icona utente nell'angolo in alto a destra.

2. Dal menu a discesa, seleziona Manage Quick Suite. Questo ti porta alla Console di
amministrazione.

3. Nel pannello di navigazione a sinistra, seleziona AWS azioni.
4. Scegli Nuova azione.

5. Scegli uno dei AWS servizi supportati:

» Agente Bedrock

» Bedrock Runtime

» Bedrock Data Automation

» Comprehend

» Comprehend Medical

+ Textract

» Simple Storage Service (Amazon S3)
6. Seleziona Avanti per visualizzare tutte le azioni supportate nell'elenco per il servizio selezionato.
7. Seleziona Avanti.

8. Personalizza i dettagli della connessione:

» Nome: inserisci un nome descrittivo per il tuo Action Connector.
» Descrizione: descrivi lo scopo di questo connettore d'azione.

* ARN del ruolo: inserisci I'ARN del ruolo IAM che fornisce le autorizzazioni appropriate per il
servizio. AWS
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9. Seleziona Avanti.

10. Condividi l'integrazione con i gruppi di utenti and/or .

a. Forniscil'accesso come proprietario a tutti gli utenti che devono modificare, condividere
ed eliminare l'integrazione. Nota: &€ necessario l'accesso del proprietario per aggiungere
integrazioni ai gruppi di automazione al fine di consentire I'accesso all'interno di Quick
Automate.

b. Fornisci I'accesso utente a tutti gli utenti che devono richiamare azioni su Quick Suite. Per
un elenco delle integrazioni supportate nelle varie funzionalita di Quick Suite, consulta Tipi di
action connector supportati e azioni disponibili.

11. Seleziona Aggiungi per completare la creazione del connettore di azione. Per ulteriori
informazioni, consulta Gestione delle integrazioni esistenti.

Dopo aver creato I'action connector, diventa disponibile per I'uso nei flussi di lavoro di Amazon Quick
Automate. Il connettore si trova nella scheda Azioni sotto l'integrazione.

Fasi successive

Dopo aver creato l'integrazione delle azioni, puoi:

« Condividi l'integrazione con altri utenti o gruppi in base alle esigenze

» Aggiungi l'integrazione a un gruppo di automazione per utilizzarla in Amazon Quick Suite
Automate. Per ulteriori informazioni, consulta Nozioni di base su .

* Monitora I'utilizzo e le prestazioni dell'integrazione tramite la console di amministrazione

+ Aggiorna la configurazione o le autorizzazioni dell'integrazione man mano che i requisiti cambiano

Gestione degli account Amazon Quick Suite

Se sei un amministratore di Amazon Quick Suite, I'account che usi per accedere a Quick Suite
appartiene al gruppo ADMIN Quick Suite. Esistono anche alcune autorizzazioni concesse tramite
IAM, che potresti gia avere, oppure puoi parlare con i tuoi amministratori Account AWS per saperne
di piu.

Utilizza i seguenti argomenti per gestire Quick Suite.

Argomenti
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« Dettagli dell'account in Amazon Quick Suite

» Gestione delle risorse di Amazon Quick Suite

» Gestisci le autorizzazioni di Amazon Q

Dettagli dell'account in Amazon Quick Suite

Utilizza questa sezione per modificare le impostazioni a livello di account in Amazon Quick Suite. Per
aprire le impostazioni dell'account, scegli I'icona del profilo, quindi seleziona Gestisci Quick Suite.
Quindi, fai clic su Impostazioni account.

Eliminazione dell'abbonamento Amazon Quick Suite e chiusura dell'account

/A Warning

L'eliminazione dell'abbonamento Amazon Quick Suite distrugge definitivamente tutti i dati
organizzativi in tutte le AWS regioni e non puo essere annullata.
Questa azione eliminera immediatamente e definitivamente:

+ Ogni pannello di controllo, analisi e set di dati dell'intera organizzazione in tutte le regioni
« Tutti gli account utente e le relative operazioni associate

+ Origini dati e connessioni personalizzate

 Tutte le autorizzazioni di condivisione e le strutture delle cartelle

+ Dati storici di utilizzo e log di audit

 Tutte le personalizzazioni, i temi e le impostazioni organizzative

L'eliminazione dell'account da qualsiasi regione influisce sull'intera distribuzione globale
di Quick Suite. Anche se disponi di risorse Quick Suite in piu AWS regioni, questa singola
azione elimina tutto in tutto il mondo.

Non é disponibile alcuna opzione di ripristino. Una volta eliminati, questi dati non possono
essere ripristinati AWS o recuperati con alcun mezzo.

Prima di procedere: esporta i pannelli di controllo critici, esegui il backup dei set di dati e
assicurati che tutte le parti interessate siano informate di questa azione permanente.

L'operazione di cancellazione dell'abbonamento Amazon Quick Suite € immediata e definitiva.
L'eliminazione rimuove ogni risorsa Amazon Quick Suite presente su quella Account AWS che stai
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utilizzando. Non elimina gli spazi dei nomi che hai aggiunto. (Lo spazio dei nomi predefinito viene
eliminato automaticamente.) Puoi individuare ed eliminare i namespace utilizzando le operazioni API
e. ListNamespacesDeleteNamespace

Puoi chiudere il tuo account Amazon Quick Suite dal menu Manage Quick Suite o utilizzando I'API.
Per impedire a qualcuno di eliminare un account utente Amazon Quick Suite accidentalmente o
intenzionalmente, Amazon Quick Suite utilizza le autorizzazioni, un interruttore per l'impostazione di
protezione dalla chiusura dell'account e una parola di conferma obbligatoria.

Dopo I'eliminazione dell'account, puoi creare un nuovo account Amazon Quick Suite. Il processo non
richiede piu di 15 minuti. Le impostazioni per I'edizione e il metodo di autorizzazione utente sul nuovo
account possono essere uguali o diverse.

Prima di poter eliminare il tuo account Amazon Quick Suite, assicurati di quanto segue:

 Hai effettuato I'accesso utilizzando I'account IAM o I'account AWS root utilizzato per creare il tuo
account Amazon Quick Suite.

» Sei consapevole che Account AWS il tuo account Amazon Quick Suite non viene eliminato. Per
chiudere invece il tuo Account AWS, consulta Chiusura di un Account AWS.

+ La cessazione dell'account elimina tutti gli utenti, tutti i dati caricati e le risorse, ad esempio set di
dati, origini dati, query, pannelli di controllo, analisi, impostazioni e cosi via.

Argomenti

» Autorizzazioni e accesso alla terminazione dell'account

» Eliminazione dell'account

Autorizzazioni e accesso alla terminazione dell'account

Sono necessarie le seguenti autorizzazioni speciali per chiudere un account Amazon Quick Suite.
Senza queste autorizzazioni, non sarai in grado di chiudere un account utente Amazon Quick Suite.
Per ulteriore assistenza, contatta I'amministratore dell'account.

* Sei un amministratore di Amazon Quick Suite e hai un Admin ruolo in Amazon Quick Suite.

» Sono necessarie le autorizzazioni per eseguire quanto segue (tranne se sei I'utente amministratore
root (IAM) che ha aggiunto Amazon Quick Suite)

* quicksight:Unsubscribe

Gestione delle impostazioni dell'account 202


https://docs.aws.amazon.com/quicksight/latest/APIReference/API_DeleteNamespace.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_ListNamespaces.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/close-account.html

Amazon Quick Suite Guida per l'utente

* ds:UnauthorizeApplication

* ds:DeleteDirectory

* ds:DescribeDirectories

* quicksight:UpdateAccountSettings

» Per rimuovere gli spazi dei nomi personalizzati, € necessaria |'autorizzazione per completare le
seguenti operazioni API:

* quicksight:ListNamespaces

* quicksight:DeleteNamespace

Non sono necessarie autorizzazioni aggiuntive per eliminare lo spazio dei nomi predefinito.

/A Warning

La terminazione dell'account € un'azione immediata che non pu® essere annullata né da te
né da AWS.

Eliminazione dell'account
Le sezioni seguenti descrivono i diversi modi in cui puoi terminare un'istanza Amazon Quick Suite.
Per chiudere il tuo account Amazon Quick Suite senza l'interfaccia utente di Amazon Quick Suite

* Accedi al AWS punto in cui desideri rimuovere Amazon Quick Suite.

Per chiudere il tuo account utilizzando l'interfaccia utente di Amazon Quick Suite

1. Scegli il tuo profilo nella barra delle applicazioni, quindi scegli Manage Quick Suite.

2. Usa uno dei metodi seguenti per aprire la schermata Terminazione dell'account.

» Usa questo link diretto alla schermata.
» Scegli Impostazioni account, Gestisci.

3. Nella pagina di chiusura dell'account, conferma che stai visualizzando I'account Amazon Quick
Suite corretto controllando il nome indicato come nome dell'account.

4. Disattiva I'opzione La protezione da terminazione dell'account € attiva. In questo modo si abilita
la sezione Elimina account.
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5. In Digita "confirm" per eliminare questo account, inserisci la parola di conferma mostrata sullo
schermo.

Gestione delle risorse di Amazon Quick Suite

Usa questa sezione per gestire tutte le risorse del tuo account Amazon Quick Suite in un'unica
visualizzazione unificata. Puoi gestire le seguenti risorse Quick Suite: analisi, dashboard, set di dati,
origini dati, cartelle condivise e agenti.

Ecco alcuni motivi comuni per utilizzare il gestore delle risorse:
 Trasferisci risorse: trasferisci rapidamente le risorse da un utente o gruppo a un altro, ad esempio
quando il proprietario originale non & piu presente.

« Onboarding di nuovi dipendenti: velocizza l'inserimento di nuovi dipendenti dando loro accesso alle
stesse risorse utilizzate dai colleghi del team.

» Supporta gli autori: supporta meglio gli autori nelle tenancy offrendo ai tecnici dell'assistenza un
accesso temporaneo al pannello di controllo dell'autore.

» Revoca dell'accesso: verifica e revoca rapidamente le autorizzazioni, ad esempio dopo
implementazioni, assistenza clienti o eventi impreuvisti.

Per gestire gli asset di Amazon Quick Suite

1. Scegli l'icona del profilo, quindi Gestisci Quick Suite.
2. Apri il gestore delle risorse facendo clic su Gestisci risorse.

3. Puoi cercare le risorse per nome o sfogliarle in un elenco. Seleziona uno dei seguenti metodi:

Per cercare per nome, seleziona la barra di ricerca appropriata, usando il nome come guida.
Inserisci il termine di ricerca e premi ENTER. Trova le risorse a cui un utente o un gruppo
ha accesso utilizzando la barra Cerca per nome utente o nome gruppo. Trova altre risorse
utilizzando la barra Ricerca in base al nome dell'asset.

Per cercare le risorse per tipo, selezionate un pulsante in base al nome per visualizzare un tipo
di risorsa, ad esempio: sfoglia le analisi selezionando il pulsante Analisi, sfoglia per origini dati
selezionando il pulsante Origini dati e cosi via.

4. Quando visualizzi un elenco dei risultati della ricerca, puoi interagire con le risorse elencate. Di
seguito si riportano alcuni esempi:
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» Seleziona una risorsa attivando la casella all'inizio di ogni riga. Oppure, seleziona tutto
facendo clic sulla casella in alto a sinistra dell'elenco.

» Cambia il tipo che stai cercando selezionando un tipo di risorsa diverso dall'elenco Tipo di
risorsa.

 Utilizza il menu con i punti verticali sulla destra per eseguire un'azione sulla risorsa in quella
riga.

 Utilizza il pulsante Condividi per condividere tutte le risorse selezionate. Una finestra a
comparsa mostra le opzioni di condivisione da applicare agli utenti o ai gruppi specificati.

 Utilizza il pulsante Trasferisci per trasferire tutte le risorse selezionate da un utente o gruppo a
un altro. Una finestra a comparsa mostra le opzioni di trasferimento da applicare agli utenti o ai
gruppi specificati.

Quando devi condividere una risorsa Amazon Quick Suite con 100 o piu utenti, prendi in
considerazione I'utilizzo di gruppi Amazon Quick Suite. Per ulteriori informazioni sui gruppi di Amazon
Quick Suite, consulta Creazione e gestione di gruppi in Amazon Quick Suite.

Gestisci le autorizzazioni di Amazon Q

Amazon Q é una funzionalita basata sull'intelligenza artificiale di Amazon Quick Suite che migliora la

tua esperienza di analisi dei dati. Gli amministratori di Quick Suite possono gestire le autorizzazioni di
Amazon Q nella console di amministrazione di Quick Suite. Queste autorizzazioni controllano il modo
in cui Amazon Q interagisce con i tuoi dati e gli utenti.

Argomenti

» Gestisci le autorizzazioni di personalizzazione

» Gestisci la dashboard e l'indicizzazione visiva per la ricerca

» Domande e risposte su Gestisci Dashboard

Gestisci le autorizzazioni di personalizzazione

Amazon Q puo utilizzare i metadati degli utenti per fornire risposte piu sensibili al contesto. Questa
funzionalita consente un'esperienza piu personalizzata durante l'interazione con Amazon Q.

Per gestire le autorizzazioni di personalizzazione:

1. Aprila console Quick Suite.
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2. Scegli l'icona utente in alto a destra, quindi scegli Gestisci Quick Suite.
3. Nella sezione Account, scegli Amazon Q.

4. Individua la sezione Gestisci le autorizzazioni di personalizzazione.

5

Usa l'interruttore accanto a Risposte personalizzate per abilitare o disabilitare questa funzione.

Se abilitato, Amazon Q puo leggere i metadati degli utenti per adattare le risposte ai singoli utenti.
Cio puo includere la considerazione del ruolo, della posizione o dei documenti precedenti dell'utente
quando si forniscono informazioni o suggerimenti.

Gestisci la dashboard e l'indicizzazione visiva per la ricerca

Amazon Q puo indicizzare le informazioni dai dashboard per renderle facilmente ricercabili tra le
applicazioni. Questa funzionalita migliora la visibilita delle dashboard e dei relativi contenuti.

Per gestire la dashboard e l'indicizzazione visiva:

1. Aprila console Quick Suite.

2. Scegli l'icona utente in alto a destra, quindi scegli Manage Amazon Quick Suite.
3. Nella sezione Account, scegli Amazon Q.

4. Individua la sezione Gestisci la dashboard e l'indicizzazione visiva per la ricerca.
5

Usa l'interruttore accanto a Dashboard e indicizzazione visiva per abilitare o disabilitare questa
funzione.

Se abilitato, Amazon Q puo leggere i metadati della dashboard e le informazioni visive come parole
chiave, campi dati e tempi di aggiornamento per rispondere rapidamente alle domande.

Domande e risposte su Gestisci Dashboard

La funzionalita Dashboard Q&A consente ad Amazon Q di rispondere a domande sui tuoi dati senza
richiedere l'uso di Quick Suite Topics. Cio fornisce agli utenti un modo piu flessibile e intuitivo di
interagire con le proprie dashboard.

Per gestire le domande e risposte sulla dashboard:

1. Aprila console Quick Suite.

2. Scegli l'icona utente in alto a destra, quindi scegli Manage Amazon Quick Suite.
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3. Nella sezione Account, scegli Amazon Q.
4. Individua la sezione Domande e risposte su Manage Dashboard.

5. Utilizza l'interruttore accanto a Domande e risposte sulla dashboard per abilitare o disabilitare
questa funzione.

Se abilitato, Amazon Q pu0 leggere i metadati della dashboard e le informazioni visive come parole
chiave, campi dati e tempi di aggiornamento per rispondere rapidamente alle domande. Cio eliminera
la necessita di argomenti Quick Suite predefiniti.

Gestione degli abbonamenti Quick Suite

La gestione degli abbonamenti in Amazon Quick Suite implica la configurazione e I'ottimizzazione
dell'utilizzo del servizio per soddisfare le esigenze dell'organizzazione controllando al contempo i
costi. Questa sezione tratta le attivita essenziali relative all'abbonamento, tra cui I'aggiornamento o

il downgrade dell'edizione Quick Suite, la gestione della capacita di memoria SPICE per garantire
prestazioni ottimali per i set di dati in memoria e la configurazione dei limiti di capacita dei dati per
I'archiviazione di dati non strutturati. Una corretta gestione degli abbonamenti consente di bilanciare
prestazioni, funzionalita e costi, garantendo al contempo agli utenti le risorse necessarie per creare e
condividere informazioni in modo efficace.

Argomenti

» Configurazione degli abbonamenti Amazon Quick Suite

» Configurare SPICE la capacita di memoria

» Capacita dell'indice

Configurazione degli abbonamenti Amazon Quick Suite

Puoi acquistare abbonamenti utente standard per ottenere prezzi scontati su Amazon Quick Suite.
Quando inviti altri utenti a utilizzare Quick Suite, ti verra addebitato un month-by-month importo per
tali account su base giornaliera. Se hai I'edizione Enterprise, hai la possibilita di usufruire dei pay-per-
session prezzi per gli account dei lettori. Si tratta di utenti che possono soltanto visualizzare i pannelli
di controllo dei dati e che non hanno bisogno dell'accesso come autori o amministratori.

Per capire in che modo i nomi degli abbonamenti Amazon Quick Suite nella pagina dei prezzi
vengono mappati ai ruoli utente nella console di amministrazione, consulta Comprendere gl

abbonamenti e i ruoli di Amazon Quick Suite.
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Quando acquisti un abbonamento annuale, paghi per un account utente Quick Suite su base
annuale anziché mensile. Con un abbonamento annuale, riceverai un prezzo scontato in cambio di
un impegno a lungo termine. Non & necessario acquistare un abbonamento annuale per creare o
aggiungere utenti.

Quando acquisti un set di abbonamenti utente standard, scegli il numero di account utente

che desideri coprire. Scegli anche quando iniziare gli abbonamenti (in qualsiasi momento a

partire dal mese successivo a quello corrente, fino all'anno successivo) e se devono rinnovarsi
automaticamente. Tutti gli abbonamenti che acquisti insieme devono utilizzare i medesimi valori per
queste impostazioni.

Puoi modificare un set di abbonamenti utente esistente per determinare se si rinnova
automaticamente. Se il set non & ancora attivo, puoi anche modificare il numero di abbonamenti
coperti oppure eliminarlo interamente.

Argomenti

» Visualizzazione degli abbonamenti correnti

» Acquistare abbonamenti

Modifica di un abbonamento

» Eliminazione di una sottoscrizione

» Aggiornamento dell'abbonamento Amazon Quick Suite dall'edizione Standard all'edizione
Enterprise

Visualizzazione degli abbonamenti correnti

Utilizza la procedura seguente per visualizzare i tuoi abbonamenti utente correnti.
Visualizzazione delle sottoscrizioni degli utenti correnti

1. Scegli il tuo nome utente nella barra delle applicazioni, quindi scegli Gestisci Quick Suite.

2. Scegli Gestisci i prezzi.

3. Utilizza il misuratore di abbonamenti per visualizzare quanti account utente hai e il modo in cui
vengono fatturati. Nel seguente esempio, I'account ha un totale di 21 utenti:
+ Sette utenti con abbonamenti annuali. Sono mostrati solo gli abbonamenti attualmente attivi.

* 13 month-to-month utenti.
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Fermati su una qualsiasi sezione della barra degli indicatori per visualizzare i dettagli relativi a
quel segmento di utenti.

Utilizza le informazioni nella tabella degli abbonamenti per vedere di quali abbonamenti correnti e
futuri disponi.

Acquistare abbonamenti

Utilizza la procedura seguente per acquistare degli abbonamenti.

Per acquistare gli abbonamenti

1.

N o g M b

Scegli il tuo nome utente nella barra delle applicazioni, quindi scegli Manage Quick Suite.
Scegli Gestisci i prezzi.

Passa alla sezione Autori e amministratori, quindi scegli Piano di acquisto.

Scegli o inserisci il numero di abbonamenti desiderato.

Scegli il mese e I'anno di inizio dell'abbonamento.

Scegli se gli abbonamenti si rinnoveranno automaticamente.

Scegliere Purchase (Acquista).

Modifica di un abbonamento

Utilizza la procedura seguente per modificare gli abbonamenti.

Modifica degli abbonamenti

1.

2
3.
4

o

Scegli il tuo nome utente nella barra delle applicazioni, quindi scegli Manage Quick Suite.
Scegli Gestisci i prezzi.
Accanto al set di abbonamenti che desideri modificare, scegli Gestisci.

(Facoltativo) Se gli abbonamenti non hanno ancora avuto inizio, modifica il numero di
abbonamenti desiderato.

Scegli se gli abbonamenti si rinnoveranno automaticamente.

Scegli Save changes (Salva modifiche).
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Eliminazione di una sottoscrizione

/A Warning

L'eliminazione degli abbonamenti Amazon Quick Suite influisce sull'accesso degli utenti.
Quando elimini gli abbonamenti:

 Gli utenti coperti da abbonamenti eliminati potrebbero perdere I'accesso alle funzionalita e
ai contenuti di Quick Suite

* Le modifiche all'abbonamento influiscono sull'accesso dell'intera organizzazione alle
funzionalita di Quick Suite

» Gli abbonamenti eliminati non possono essere recuperati; per ripristinare I'accesso, sara
necessario acquistare nuovi abbonamenti

Prima di procedere: verifica che gli utenti interessati dispongano di metodi di accesso
alternativi e comprendi le implicazioni delle modifiche all'abbonamento.

Utilizza la procedura seguente per eliminare gli abbonamenti; puoi eliminare solo gli abbonamenti che

non sono ancora iniziati.

Modifica degli abbonamenti

1.

2
3.
4

Scegli il tuo nome utente nella barra delle applicazioni, quindi scegli Gestisci Quick Suite.
Scegli Gestisci i prezzi.
Accanto al set di abbonamenti che desideri eliminare, scegli Modifica.

Scegli Delete Subscription (Elimina abbonamento).

(® Note

Se utilizzi AWS Key Management Service o Gestione dei segreti AWS utilizzi Amazon Quick
Suite, ti verranno addebitati i costi di accesso e manutenzione come descritto nelle pagine dei
prezzi di ciascun AWS prodotto. Per ulteriori informazioni su come vengono fatturati questi
prodotti, consulta gli argomenti seguenti:

« AWS Key Management Service Pagina dei prezzi
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» Gestione dei segreti AWS Pagina dei prezzi

Nella tua dichiarazione di fatturazione, i costi sono elencati in base al prodotto appropriato e
non in Amazon Quick Suite.

Aggiornamento dell'abbonamento Amazon Quick Suite dall'edizione Standard
all'edizione Enterprise

Puoi eseguire I'upgrade dall'edizione Amazon Quick Suite Standard all'edizione Amazon Quick Suite
Enterprise. Nell'edizione Enterprise, Amazon Quick Suite supporta le seguenti funzionalita aggiuntive:

* Ruolo del lettore nella pay-per-session determinazione dei prezzi; per ulteriori dettagli sui prezzi,
consulta quanto segue.

* Report via e-mail per la distribuzione offline di approfondimenti.

« Set di dati di SPICE piu grandi con un massimo di 500 milioni di righe per set di dati di SPICE.
« Aggiornamento orario dei SPICE dati (utilizzando la console Amazon Quick Suite).

» ML Insights per sfruttare al meglio i tuoi dati, tra cui:

» Rilevamento delle anomalie che pud essere eseguito su miliardi di righe di dati in base a una
pianificazione.

» Analisi dei contributi per aiutarti a capire i fattori chiave.
* Previsioni con un clic.

» Narrazioni personalizzabili in linguaggio naturale che puoi utilizzare per aggiungere un contesto
aziendale a un pannello di controllo.

« SageMaker Integrazione Al.
« Analisi incorporata in applicazioni e portali:
* Incorpora i pannelli di controllo con sicurezza a livello di riga.

« Spazi dei nomi con supporto multitenancy per la creazione di pannelli di controllo con analisi
incorporate.

* Modelli per la creazione e la gestione di pannelli di controllo ripetibili.
» Prezzi della capacita per l'incorporamento.
» Sicurezza e governance

+ Sicurezza a livello di riga.
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» Supporto per cloud privato privato (VPC) basato su Amazon VPC.
 Cartelle per I'organizzazione e la condivisione.
» Controllo granulare degli accessi su Amazon S3, Amazon Athena e altri servizi e risorse AWS .
» AWS Lake Formation supporto.
» Opzioni di autenticazione e gestione degli utenti
* Integrazione con Microsoft Active Directory con supporto per gruppi di Active Directory.

» Supporto di gruppo per la gestione degli utenti.

Per un confronto completo tra I'edizione Standard e I'edizione Enterprise, consulta le edizioni di
Amazon Quick Suite.

Quando esegui l'upgrade del tuo account, ai tuoi amministratori e autori vengono fatturate le tariffe
dell'edizione Amazon Quick Suite Enterprise. Per quanto riguarda pay-per-session i prezzi, puoi
aggiungere altri utenti come lettori. Prima di effettuare di nuovo il provisioning di utenti esistenti come
lettori, trasferisci o elimina le loro risorse e quindi elimina gli utenti dall'abbonamento.

Gli utenti con ruolo di lettore possono visualizzare e manipolare i pannelli di controllo condivisi e
ricevere aggiornamenti per e-mail. | lettori, tuttavia, non possono aggiungere o modificare origini dati,
set di dati, analisi, elementi visivi o impostazioni di amministrazione. La fatturazione per i lettori ha
un costo significativamente inferiore rispetto ai prezzi degli utenti normali. E basata su sessioni di 30
minuti e prevede un limite massimo mensile per ogni lettore. La fatturazione per gli upgrade viene
ripartita proporzionalmente nel mese dell'upgrade. Anche gli upgrade degli utenti vengono ripartiti
proporzionalmente. Una sottoscrizione annuale a Standard Edition viene convertita in Enterprise
Edition e resta valida per il periodo di tempo rimanente.

/A Warning

Il downgrade da Enterprise Edition a Standard Edition non & attualmente possibile a causa
del set di caratteristiche avanzate disponibile in Enterprise Edition. Per eseguire questo
downgrade, annulla l'iscrizione ad Amazon Quick Suite, quindi avvia un nuovo abbonamento.
Inoltre, non puoi trasferire utenti o risorse tra abbonamenti.

L'aggiornamento a Enterprise Edition per I'utilizzo della connettivita Active Directory non

e supportato. Cio & dovuto alle differenze nei meccanismi di identita degli utenti tra gl

utenti basati su password di Amazon Quick Suite e gli utenti esistenti di Active Directory.
Puoi, tuttavia, effettuare I'upgrade a Enterprise e continuare a utilizzare gli utenti basati su
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password. Se desideri effettuare I'upgrade e modificare le modalita di accesso degli utenti,
puoi annullare la sottoscrizione e avviarne una nuova.

Per effettuare I'upgrade a Enterprise Edition, utilizza la procedura riportata di seguito. Per eseguire
I'aggiornamento, € necessario I'accesso amministrativo ad Amazon Quick Suite, con autorizzazioni
di sicurezza per I'abbonamento. La persona che esegue I'aggiornamento € in genere un AWS
amministratore che & anche amministratore di Amazon Quick Suite.

Upgrade all'edizione Enterprise
1. Apri la pagina delle impostazioni di amministrazione facendo clic sull'icona del profilo in alto a
destra.

2. Scegli Upgrade now (Effettua upgrade ora) in alto a sinistra.

3. Assicurati di avere intenzione di effettuare I'upgrade.

/A Important

Questa operazione non puo essere annullata.

Scegli Upgrade (Effettua upgrade) per effettuare I'upgrade. L'upgrade &€ immediato.

La fatturazione per l'upgrade dell'abbonamento viene ripartita proporzionalmente nel mese
dell'upgrade. Anche gli upgrade per gli utenti di Amazon Quick Suite vengono ripartiti
proporzionalmente.

4. (Facoltativo) Effettua il downgrade degli utenti a lettori:
» Prima diiniziare, assicurati di trasferire tutte le risorse di proprieta dei tuoi utenti che desideri
conservare.
+ Elimina quindi gli utenti e aggiungili di nuovo all'abbonamento come lettori.

Se utilizzi Active Directory, elimina gli autori, spostali nel nuovo gruppo di lettori, quindi ricreali
come lettori in Amazon Quick Suite.

Quando viene effettuato l'upgrade a Enterprise Edition, gli utenti amministratore e autore
mantengono i rispettivi ruoli.
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Configurare SPICE la capacita di memoria

SPICE (Super-fast, Parallel, In-memory Calculation Engine)é il robusto motore in memoria utilizzato
da Amazon Quick Suite. E stato sviluppato per eseguire rapidamente calcoli avanzati e restituire
dati significativi. Nella Enterprise Edition, i dati archiviati in SPICE vengono crittografati a riposo. Per
ulteriori informazioni, consulta la sezione Crittografia dei dati in Quick Suite.

SPICEla capacita viene allocata separatamente per. Regione AWS Per ciascuna di esse Account
AWS, SPICE la capacita € condivisa da tutte le persone che utilizzano Quick Suite in un'unica
Regione AWS soluzione. Le altre non Regioni AWS hanno SPICE capacita a meno che tu non scelga
di acquistarne alcune.

Gli amministratori di Quick Suite possono visualizzare la capacita SPICE disponibile in ciascuna di
esse Regione AWS e la quantita attualmente in uso. Gli amministratori possono anche acquistare
capacita di SPICE aggiuntiva o rilasciare la capacita di SPICE inutilizzata. E possibile rilasciare
solo la capacita di SPICE che non ¢ attualmente utilizzata da un set di dati. | set di dati in SPICE
rimangono li finché qualcuno non li rimuove da SPICE. Per cambiare questo comportamento, puoi
eliminare i set di dati o modificarli in modo che non vengano archiviati in SPICE.

L'acquisto o il rilascio di SPICE capacita influiscono solo sulla capacita della capacita attualmente
selezionata. Regione AWS Ciascuno Account AWS puo avere un abbonamento Amazon Quick Suite
separato e puod essere utilizzato in piu di un abbonamento Regioni AWS.

Prima di apportare modifiche alla SPICE capacita, assicurati di utilizzare l'interfaccia corretta
Account AWS e Regione AWS. E possibile utilizzarne diversi Account AWS o Regioni AWS
contemporaneamente in contesti diversi, come segue:

» Se apri Amazon Quick Suite utilizzando I'http://quicksight.aws.amazon.comURL, Amazon
Quick Suite seleziona automaticamente il tuo account e Regione AWS. Non puoi visualizzarlo
Account AWS da Amazon Quick Suite. Ti consigliamo di utilizzare un metodo diverso per aprire
Amazon Quick Suite quando desideri lavorare con SPICE capacita.

» Se apri Amazon Quick Suite da Console di gestione AWS, Amazon Quick Suite si apre nell'account
che hai usato per accedere a quella console. Tuttavia, si apre nell'ultima Regione AWS che hai
selezionato in Amazon Quick Suite. Console di gestione AWS Sia la console Amazon Quick
Suite che la console Amazon Quick Suite dispongono di un Regione AWS selettore che funziona
indipendentemente dall'altro. La modifica della selezione Regione AWS nella AWS console non
modifica quella Regione AWS in Amazon Quick Suite.
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Se utilizzi AWS Command Line Interface (AWS CLI) per eseguire i comandi di Amazon Quick
Suite, assicurati di fornire i dati pertinenti Account AWS per ogni operazione API di Amazon Quick
Suite che utilizzi. Regione AWS Non & sempre obbligatorio e, se non lo fornisci, AWS CLI utilizza
i valori predefiniti Regione AWS della tua AWS configurazione. Ti consigliamo di fornire sempre
esplicitamente il Regione AWS, per assicurarti di applicare il comando nel modo corretto Regione
AWS.

Devi avere effettuato I'accesso come amministratore di Amazon Quick Suite per visualizzare o gestire
la SPICE capacita.

Argomenti

Trovare il tuo AWS account corrente e Regione AWS

Visualizzazione della SPICE capacita e dell'utilizzo in un Regione AWS

Nascondere le etichette di capacita SPICE

SPICECapacita di acquisto in un Regione AWS

Attivazione dell'acquisto automatico di capacita SPICE

Rilascio della capacita SPICE in un Regione AWS

Trovare il tuo AWS account corrente e Regione AWS

Per selezionare I' AWS account e la Regione AWS console corretti

1.

Apri la AWS console, utilizzando I' AWS account di cui desideri visualizzare SPICE le
informazioni. Se ne hai solo uno Account AWS, puoi saltare questo passaggio.

Puoi verificare il numero di account completando questi passaggi:

a. Sulla barra di navigazione nella parte superiore della pagina, scegli il nome o il numero di
account sulla destra. Se viene visualizzato un numero, questo potrebbe essere il tuo ID
Account AWS .

b. Scegli Le mie credenziali di sicurezza per visualizzare le informazioni e le opzioni relative
alle credenziali. Il tuo Account AWS ID viene visualizzato nella parte superiore della pagina.

Per tornare alla pagina originale, scegli il AWS logo in alto a sinistra.

Configurare SPICE la capacita 215



Amazon Quick Suite Guida per l'utente

2. Apri Amazon Quick Suite inserendo prima "quicksight" nella casella di ricerca Find Services.
Quando la parola Amazon Quick Suite appare dopo la casella di ricerca, selezionala dall'elenco.

3. In Amazon Quick Suite, apri il menu del profilo scegliendo I'icona del tuo profilo in alto a destra. Il
AWS nome dell'applicazione Regione AWS utilizzata da Amazon Quick Suite viene visualizzato
nel menu.

Lo stesso viene visualizzato Regione AWS anche nelllURL, ad esempio:https://us-
east-1.quicksight.aws.amazon.com/sn/admin. Se questo € il tuo URL, il menu del
profilo mostra il nome Virginia settentrionale.

Per cambiare Regioni AWS, visualizza l'elenco delle regioni supportate scegliendo il nome

della regione dal menu del profilo. Quindi scegli la Regione da utilizzare. Il passaggio a un'altra
Regione AWS modifica le informazioni SPICE sull'utilizzo che puoi visualizzare. Inoltre, modifica
le risorse di Amazon Quick Suite che puoi utilizzare, ad esempio fonti di dati e dashboard.

Visualizzazione della SPICE capacita e dell'utilizzo in un Regione AWS

Per visualizzare la capacita e I'utilizzo di SPICE correnti (console)

1. Apri Amazon Quick Suite. Assicurati di utilizzare i dati corretti Account AWS e Regione AWS
quelli descritti in precedenza in Come trovare I' AWS account corrente e la AWS regione.

2. Aprila pagina di amministrazione selezionando Manage Quick Suite dal menu del tuo profilo.

3. Scegli Capacita di SPICE dal riquadro di navigazione sulla sinistra. Sono visualizzate le seguenti
informazioni:

» La sezione Capacita SPICE totale mostra la quantita totale di capacita di SPICE utilizzata e
non utilizzata. Un grafico a barre mostra la quantita di questo spazio di archiviazione rientra in
ciascuna delle seguenti categorie tra Regione AWS quelle attualmente selezionate in Amazon
Quick Suite: Account AWS

» Capacita SPICE acquistata: si tratta della capacita SPICE aggiuntiva.

» SPICEcapacita in bundle con Amazon Quick Suite: si tratta della capacita totale predefinita
associata agli utenti a pagamento.

Passa il cursore del mouse sulle sezioni del misuratore per vedere i dettagli sul tipo di
capacita.

» La sezione Utilizzo di SPICE mostra la quantita totale di capacita di SPICE utilizzata e non
utilizzata. Un grafico a barre mostra la quantita di questo spazio di archiviazione rientra in
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ciascuna delle seguenti categorie tra Regione AWS quelle attualmente selezionate in Amazon
Quick Suite: Account AWS

» Capacita SPICE utilizzata: questa € la parte utilizzata della capacita di SPICE predefinita
ottenuta per ogni utente.

» Capacita SPICE non utilizzata: questa € la parte non utilizzata della capacita di SPICE
predefinita ottenuta per ogni utente.

« Capacita inutilizzata rilasciabile: capacita acquistata inutilizzata che puo essere rilasciata per
ridurre i costi.

Nascondere le etichette di capacita SPICE

Gli amministratori degli account Amazon Quick Suite possono scegliere di nascondere |'utilizzo

della SPICE capacita a livello di account e le etichette delle dimensioni rimanenti agli autori di
Amazon Quick Suite. Questa funzionalita & disponibile per tutti gli account aziendali che utilizzano
autorizzazioni personalizzate. Per ulteriori informazioni sulle autorizzazioni personalizzate in Amazon
Quick Suite, consulta Personalizzazione dell'accesso alle funzionalita di Amazon Quick Suite

Utilizza la seguente procedura per nascondere I'utilizzo SPICE della capacita dalla console Amazon
Quick Suite.

1. Aprila console Quick Suite.

2. Da qualsiasi pagina della console Amazon Quick Suite, scegli il nome del tuo profilo, quindi
scegli Manage Quick Suite.

Il menu Manage Quick Suite e disponibile solo per gli amministratori di Amazon Quick Suite. Se
non riesci ad accedere a questo menu, contatta I'amministratore del tuo account Amazon Quick
Suite per ricevere assistenza.

3. Scegli Gestisci utenti, quindi scegli Gestisci autorizzazioni.

4. Modifica o crea una nuova autorizzazione personalizzata. In Limita l'accesso a, in Set di dati,
seleziona Visualizzazione della capacita SPICE dell'account.

5. Al termine della creazione o della modifica dell'autorizzazione personalizzata, scegli Crea o
Aggiorna.

Dopo aver creato o aggiornato un'autorizzazione personalizzata per nascondere |'utilizzo della
capacita SPICE, assegna la nuova autorizzazione agli utenti con I'API UpdateUser.
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SPICECapacita di acquisto in un Regione AWS
Per acquistare maggiore capacita di SPICE (console)

1. Apri Amazon Quick Suite. Assicurati di utilizzare i dati corretti Account AWS e Regione AWS
quelli descritti in precedenza in Come trovare I' AWS account corrente e la AWS regione.

Apri la pagina di amministrazione selezionando Manage Quick Suite dal menu del tuo profilo.
Scegli Capacita di SPICE dal riquadro di navigazione sulla sinistra.

Scegli il pulsante Acquista piu capacita.

o & w0 DN

Inserisci il numero di gigabyte di SPICE capacita da acquistare per Regione AWS quella
attualmente selezionata in Amazon Quick Suite.

6. Per confermare la scelta, scegli Acquista capacita di SPICE. Per uscire senza apportare
modifiche, scegli Annulla.

Attivazione dell'acquisto automatico di capacita SPICE

Attiva I'acquisto SPICE automatico di capacita per consentire ad Amazon Quick Suite di gestire
automaticamente la SPICE capacita del tuo account Amazon Quick Suite. Quando attivi I'acquisto
automatico di capacita per auto, Amazon Quick Suite valuta la quantita di capacita necessaria in base
all'utilizzo del tuo account. Man mano che il tuo account utilizza piu SPICE spazio di archiviazione,
Amazon Quick Suite acquista automaticamente la SPICE capacita necessaria per tuo conto. Cio
consente agli utenti di inserire i dati secondo necessita senza la necessita di stimare I'utilizzo o
acquistare manualmente i dati SPICE. L'acquisto automatico di capacita semplifica I'accesso diretto
ai nuovi clienti e alle aziende piu grandi SPICE senza dover comprendere, monitorare o acquistare
manualmente la SPICE capacita del proprio account. ISVs Gli amministratori di Amazon Quick Suite
possono comunque acquistare e rilasciare la SPICE capacita manualmente.

L'acquisto automatico di capacita non supporta il decremento automatico. Se gli utenti desiderano
ridurre il proprio utilizzo SPICE, il rilascio della capacita deve essere eseguito manualmente.

Per impostazione predefinita, per tutti i nuovi account Amazon Quick Suite creati nella console
Amazon Quick Suite € attivato I'acquisto automatico della capacita nella regione in cui si trova la
capacita. Per attivare I'acquisto automatico di capacita per altre regioni, gli amministratori dell'account
Amazon Quick Suite possono attivare manualmente la capacita automatica dalla pagina di gestione
della capacita di SPICE.
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Per impostazione predefinita, tutti i nuovi account Amazon Quick Suite creati con I'API Amazon Quick
Suite e tutti gli account Amazon Quick Suite esistenti hanno I'acquisto automatico della capacita
disattivato. Per attivare I'acquisto automatico di capacita, gli amministratori dell'account Amazon
Quick Suite possono attivare manualmente la capacita automatica dalla pagina di gestione della
capacita di SPICE.

Per attivare o disattivare I'acquisto di capacita SPICE

1. Aprila console Quick Suite.

2. Da qualsiasi pagina della console Amazon Quick Suite, scegli il nome del tuo profilo, quindi
scegli Manage Quick Suite.

I menu Manage Quick Suite €& disponibile solo per gli amministratori di Amazon Quick Suite. Se
non riesci ad accedere a questo menu, contatta I'amministratore del tuo account Amazon Quick
Suite per ricevere assistenza.

3. Scegli Capacita SPICE.

4. Nella pagina SPICECapacita che si apre, attiva la capacita di acquisto automatico.

Per disattivare I'acquisto automatico di capacita, segui la procedura sopra riportata e disattiva
Capacita di acquisto automatico. Quando la capacita di acquisto automatico € disattivata,

le importazioni o gli aggiornamenti che superano la capacita SPICE dell'account falliscono
automaticamente.

Gli amministratori di Amazon Quick Suite possono attivare o disattivare la tariffazione automatica
della capacita in qualsiasi momento. Se disattivi I'acquisto automatico della capacita dopo che

e stata utilizzata, la capacita attuale del tuo account diventa la capacita acquistata dell'account.
Se il tuo account non ha capacita residua quando disattivi I'acquisto automatico, l'inserimento o
I'aggiornamento successivo non riusciranno.

Se il tuo account supera gia la sua SPICE capacita quando attivi I'acquisto automatico di capacita,
Amazon Quick Suite abbina automaticamente la capacita dell'account all'utilizzo corrente. Una volta
che Amazon Quick Suite raggiunge la capacita del tuo account, viene avviata la logica di acquisto
automatico.
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Rilascio della capacita SPICE in un Regione AWS
Per rilasciare la capacita SPICE inutilizzata (console)

1. Apri Amazon Quick Suite. Assicurati di utilizzare i dati corretti Account AWS e Regione AWS
quelli descritti in precedenza in Come trovare I' AWS account corrente e la AWS regione.

Apri la pagina di amministrazione selezionando Manage Quick Suite dal menu del tuo profilo.
Scegli Capacita di SPICE dal riquadro di navigazione sulla sinistra.

Scegli Release unused purchased capacity (Rilascia capacita acquistata inutilizzata).

o b~ 0N

Esegui una di queste operazioni:

 Per liberare tutta la SPICE Regione AWS capacita attualmente selezionata in Amazon Quick
Suite, scegli Rilascia tutto.

 Per liberare alcuni gigabyte di SPICE capacita da Regione AWS quella attualmente
selezionata in Amazon Quick Suite, inserisci il numero di gigabyte da rilasciare.

6. Per confermare la scelta, scegli Rilascia capacita SPICE. Per uscire senza apportare modifiche,
scegli Annulla.

Capacita dell'indice

Un indice & un corpus strutturato di documenti che consente una ricerca, un ordinamento e

un accesso ai dati efficienti. Amazon Quick Suite utilizza un indice per archiviare, preparare e
sincronizzare tutti i file caricati negli spazi Quick Suite. Utilizza quindi questi dati indicizzati per
generare risposte basate sugli agenti durante le conversazioni in chat.

E necessario acquistare la capacita di archiviazione dei dati per I'indice Quick Suite. Quick Suite crea
automaticamente un indice quando ti registri nella tua area geografica e fornisce automaticamente
una capacita di indice predefinita di 50 MB con I'auto-scaling abilitato (un meccanismo in cui la
capacita dell'indice viene regolata automaticamente in base all'utilizzo). In qualsiasi altra regione,

un amministratore deve fornire esplicitamente la capacita di indicizzazione. La capacita minima
dell'indice che puoi acquistare € di 25 MB. Il massimo € 60.000 MB.

La console di amministrazione di Amazon Quick Suite mostra sia la capacita dell'indice acquistata
che l'utilizzo della capacita dell'indice. E possibile passare dalla modalita di capacita indicizzata
manuale a quella con scalabilita automatica in base alle proprie esigenze. Quando acquisti capacita
manualmente, puoi anche liberare la capacita inutilizzata. Se desideri liberare tutta la capacita di
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indicizzazione assegnata, puoi farlo dopo aver eliminato i dati corrispondenti, come i file caricati negli
spazi e nelle knowledge base, nella tua istanza Amazon Quick Suite.

Argomenti

» Capacita totale dell'indice

» Per visualizzare 'utilizzo della capacita dell'indice

 Rilascia la capacita indicizzata non utilizzata

» Passa da una modalita di capacita all'altra

Capacita totale dell'indice

Devi acquistare la capacita di storage dei dati per il tuo indice Amazon Quick Suite per importare

dati dalle knowledge base e caricare file negli spazi. Nella pagina della capacita dell'indice, la prima
barra orizzontale mostra la capacita totale dell'indice. Questa € la capacita attualmente disponibile
nell'indice per supportare il caricamento di file e le knowledge base. Quando ti registri per la prima
volta, la capacita mostrata qui € pari ai 50 MB forniti automaticamente nella regione di residenza.
Quando la modalita di auto-scaling € attiva, questa capacita si regola automaticamente per riflettere
la capacita piu recente disponibile in base alle esigenze di ingestione. Quando la modalita manuale &
attivata, questa capacita totale rappresenta la capacita effettiva acquistata per I'account in base alla
stima delle esigenze di ingestione.

(® Note

Con l'auto-scaling abilitato, Amazon Quick Suite puo fornire temporaneamente una capacita
superiore al limite massimo di acquisto durante i periodi di elevato utilizzo simultaneo per
mantenere le prestazioni. Tuttavia, ti viene addebitata solo la capacita fino al limite massimo
di acquisto configurato, non per eventuali sovrafornimenti temporanei che si verificano.

Per gestire le opzioni di acquisto

1. Accedi alla console Amazon Quick Suite.
2. Seleziona Manage Quick Suite.

3. Dal menu di navigazione a sinistra della console di amministrazione, seleziona Abbonamenti,
quindi seleziona Index capacity.
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4.

In Capacita indicizzata, da Capacita totale dell'indice seleziona Gestisci capacita ed esegui le
seguenti operazioni:

a. In Gestisci le opzioni di acquisto, esegui una delle seguenti operazioni:

i.  Perridimensionare automaticamente la capacita dell'indice in base all'utilizzo, seleziona
Scalabilita automatica (consigliato). Cio regola automaticamente la capacita dell'indice
in incrementi di 25 MB in base all'utilizzo, all'acquisto o al rilascio in base alle esigenze.
Quindi, in Limite massimo di acquisto, imposta il limite al quale si interrompe I'acquisto
automatico. Il valore del limite massimo di acquisto deve essere 60.000. Il limite
massimo di acquisto non puo essere inferiore alla capacita attualmente utilizzata.

ii. Per acquistare manualmente la capacita, seleziona Manuale. Quindi, in Capacita
dell'indice, imposta la capacita totale che desideri che l'indice mantenga. La capacita
deve essere compresa tra 25 e 60.000 MB e puoi aumentarla con incrementi di 25
MB. Se si desidera ridurre la capacita attuale detenuta dall'indice, questa non pud
essere abbassata al di sotto della capacita utilizzata. Poiché la capacita viene gestita
con incrementi di 25 MB, & possibile ridurla solo alla successiva unita da 25 MB in piu
rispetto all'utilizzo corrente. Ad esempio, se l'indice ha una capacita di 200 MB con 110
MB consumati, &€ possibile ridurre la capacita a 125 MB ma non a 100 MB poiché parte
dell'unita da 100-125 MB ¢ gia in uso.

b. Seleziona Conferma.

Per visualizzare I'utilizzo della capacita dell'indice

La console di amministrazione di Amazon Quick Suite mostra sia la capacita dell'indice acquistata

che l'utilizzo della capacita dell'indice. La procedura seguente mostra come visualizzarli.

Per visualizzare I'utilizzo della capacita dei dati dell'indice

1.
2.

Accedi alla console Amazon Quick Suite.
Seleziona Manage Quick Suite.

Dal menu di navigazione a sinistra, seleziona Abbonamenti, quindi seleziona Capacita
dell'indice.

In Indice della capacita, troverai I'utilizzo della capacita nella sezione Utilizzo della capacita
indicizzata. La prima barra mostra la capacita totale acquistata e la seconda barra mostra
I'utilizzo della capacita indicizzata.
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Rilascia la capacita indicizzata non utilizzata

La console di amministrazione di Amazon Quick Suite mostra sia la capacita dell'indice acquistata
che l'utilizzo della capacita dell'indice. Se hai effettuato il provisioning manuale della capacita, puoi
scegliere di liberare la capacita dell'indice non utilizzata. Se hai abilitato I'auto-scaling per il tuo
indice, non € necessario liberare la capacita dell'indice poiché Amazon Quick Suite ridimensiona
automaticamente la capacita dell'indice in base al tuo utilizzo. La seguente procedura mostra come
liberare la capacita di indice inutilizzata.

(® Note

Per sfruttare la capacita di indicizzazione assegnata, devi eliminare tutti i set di dati e i file
caricati negli spazi. Quindi, segui i passaggi per liberare la capacita di indice inutilizzata.

Per liberare la capacita dei dati dell'indice

1. Accedi alla console Amazon Quick Suite.
2. Seleziona Manage Quick Suite.

3. Dal menu di navigazione a sinistra, seleziona Abbonamenti, quindi seleziona Capacita
dell'indice.

4. In Indice della capacita, seleziona Gestisci la capacita.

5. In Gestisci la capacita dell'indice, riduci la capacita dell'indice al valore desiderato.

Passa da una modalita di capacita all'altra

E possibile passare dalla modalita di capacita dell'indice con scalabilita manuale a quella automatica
in qualsiasi momento. Quando si passa dalla scalabilita automatica a quella manuale, la capacita
attuale diventa la capacita manuale fissa. Quando passi dalla scalabilita manuale a quella
automatica, imposti un limite massimo di acquisto e Amazon Quick Suite regola automaticamente la
capacita in base all'utilizzo.

To switch from auto-scale to manual capacity

1. Accedi alla console Amazon Quick Suite.

2. Seleziona Manage Quick Suite.
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3. Dal menu di navigazione a sinistra della console di amministrazione, seleziona Abbonamenti,
quindi seleziona Index capacity.

4. In Capacita indicizzata, da Capacita totale dell'indice seleziona Gestisci capacita.
In Gestisci la capacita dell'indice, seleziona Manuale.

6. In Capacita indicizzata, imposta la capacita manuale desiderata. |l valore deve essere
compreso tra 25 e 60.000 MB in incrementi di 25 MB e non puo essere inferiore all'utilizzo
corrente.

7. Seleziona Conferma.

To switch from manual to auto-scale capacity

1. Accedi alla console Amazon Quick Suite.
2. Seleziona Manage Quick Suite.

3. Dal menu di navigazione a sinistra della console di amministrazione, seleziona Abbonamenti,
quindi seleziona Index capacity.

4. In Capacita indicizzata, da Capacita totale dell'indice seleziona Gestisci capacita.
In Gestisci la capacita dell'indice, seleziona Scalabilita automatica (consigliata).

6. In Limite massimo di acquisto, imposta il limite massimo di acquisto. Il valore deve essere
compreso tra 25 e 60.000 MB in incrementi di 25 MB e non puo essere inferiore all'utilizzo
corrente.

7. Seleziona Conferma.

Gestione delle identita

La gestione delle identita in Amazon Quick Suite implica il controllo di chi pud accedere alle risorse
Quick Suite e quali azioni possono eseguire. Questa sezione descrive le attivita essenziali per la
gestione delle identita degli utenti, tra cui I'aggiunta e la rimozione di utenti, I'organizzazione in gruppi
per una piu semplice gestione delle autorizzazioni e la transizione tra diversi sistemi di gestione

delle identita. Che tu stia utilizzando 1AM Identity Center, provider di identita federati o altri metodi di
autenticazione, questi argomenti ti aiuteranno a stabilire controlli di accesso adeguati e a mantenere
la sicurezza per il tuo ambiente Quick Suite.

Prima di gestire I'accesso degli utenti, & importante capire in che modo i nomi degli abbonamenti
Amazon Quick Suite vengono mappati ai ruoli degli utenti. Per informazioni sui tipi di abbonamento e
sulle relative funzionalita, consulta Comprendere gli abbonamenti e i ruoli di Amazon Quick Suite.
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Argomenti

» Gestione dell'accesso degli utenti all'interno di Amazon Quick Suite

» Creazione e gestione di gruppi in Amazon Quick Suite

Gestione dell'accesso degli utenti all'interno di Amazon Quick Suite

Destinatari: amministratori di sistema e amministratori di Amazon Quick Suite

Gli amministratori di Amazon Quick Suite gestiscono I'accesso degli utenti in Quick Suite. La gestione
degli accessi degli utenti in Quick Suite & determinata dalla configurazione dell'identita dell'account
Quick Suite. Per gli account che utilizzano IAM Identity Center oActive Directory, i gruppi vengono
assegnati ai ruoli di Quick Suite. Ai gruppi possono essere assegnati i ruoli Admin, Author, Reader,
Admin Pro, Author Pro o Reader Pro. Per ulteriori informazioni sui ruoli Pro in Quick Suite, consulta
Guida introduttiva alla Bl generativa. Tieni presente che Reader Pro &€ mappato all'abbonamento

Amazon Quick Suite Professional e Author Pro € mappato all'abbonamento Amazon Quick Suite
Enterprise. Per ulteriori informazioni sull'integrazione del tuo account Amazon Quick Suite con IAM
Identity Center, consulta Gestione dell'accesso per gli utenti di IAM Identity Center.

Per comprendere in che modo i nomi degli abbonamenti sono correlati ai ruoli utente e alle relative
funzionalita, consulta Comprendere gli abbonamenti e i ruoli di Amazon Quick Suite.

Gli account Amazon Quick Suite che utilizzano Quick Suite e gli utenti IAM creano utenti direttamente
in Quick Suite. Questi utenti e i relativi ruoli vengono gestiti a livello di utente. Per maggiori dettagli,
consulta Gestione dell'accesso per gli utenti di Quick Suite e IAM.

Argomenti

» Gestione dell'accesso per gli utenti del Centro identita IAM

» Gestione dell'accesso per gli utenti di Amazon Quick Suite e IAM

Gestione dell'accesso per gli utenti del Centro identita IAM

Si applica a: Enterprise Edition
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Destinatari: amministratori di sistema e amministratori di Amazon Quick Suite

AWS gli amministratori possono utilizzare questo argomento per saperne di piu sulla gestione degli
account integrati con IAM Identity Center. Le informazioni contenute in questa sezione si applicano
anche agli account Quick Suite che utilizzanoActive Directory.

Per gestire gli utenti di Quick Suite, &€ necessario disporre dei privilegi amministrativi in Quick Suite e
delle AWS autorizzazioni appropriate. Per ulteriori informazioni sulle AWS autorizzazioni necessarie,
consulta gli esempi di policy IAM per Quick Suite. Se utilizzi gruppi di directory, devi essere un
amministratore di rete.

Ogni account Quick Suite Enterprise edition pud avere un numero illimitato di utenti. Non sono
supportati nomi utente contenenti un punto e virgola ( ; ).

Utilizza i seguenti argomenti per aggiungere, visualizzare e disattivare gli utenti di Quick Suite.

/A Important

Non puoi rimappare utenti o gruppi di Amazon Quick Suite da un archivio di identita a

un altro. Ad esempio, se stai migrando da un Active Directory locale a Directory Service,

o viceversa, annulli l'iscrizione e ti iscrivi nuovamente ad Amazon Quick Suite. Questa
operazione € necessaria perche, anche se gli alias dell'utente rimangono invariati, i dati di
identita sottostanti vengono modificati. Per semplificare la transizione, richiedi in anticipo che
gli utenti documentino tutte le risorse e le impostazioni di Amazon Quick Suite prima della
migrazione.

Argomenti

« Aggiunta di utenti

» Gestione dell'accesso degli utenti

 Disattivazione degli account utente

Modifica del ruolo di un utente

« Eliminazione degli account Enterprise
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Aggiunta di utenti

Con IAM ldentity Center, aggiungi utenti ad Amazon Quick Suite associando il loro gruppo IAM
Identity Center a un ruolo Admin, Admin Pro, Author Pro, Author Pro, Reader o Reader Pro in Quick
Suite. Tutti gli utenti dei gruppi selezionati sono autorizzati ad accedere a Quick Suite.

Per ulteriori informazioni sui ruoli Pro in Quick Suite, consulta Guida introduttiva alla Bl generativa.

Per vedere quali gruppi sono integrati con il tuo account Quick Suite, segui la procedura in Gestione
dell'accesso degli utenti.

Gestione dell'accesso degli utenti

Utilizza la seguente procedura per visualizzare i gruppi assegnati a un ruolo che consente I'accesso a
Quick Suite.

Apri la console Quick Suite.

1

2. Scegli Gestisci Quick Suite, quindi scegli Gestisci utenti.
3. Scegli Gestisci gruppi di ruoli.
4

Nella pagina Gestisci gruppi di ruoli, utilizza le tabelle per aggiungere o rimuovere gruppi in IAM
Identity Center o Active Directory dai ruoli Amministratore, Utente o Lettore in Quick Suite.

Disattivazione degli account utente

La disattivazione di un gruppo o di un account utente Amazon Quick Suite rimuove I'accesso di quel
gruppo o utente alle risorse di Quick Suite, come analisi o set di dati. Gli utenti di IAM Identity Center
o Active Directory che vengono rimossi da un gruppo che concede loro I'accesso a Quick Suite
perdono I'accesso a Quick Suite. Questi utenti vengono visualizzati nell'elenco degli utenti inattivi di
Quick Suite fino al primo giorno del mese successivo. Successivamente, gli utenti disattivati vengono
rimossi automaticamente dall'elenco Utenti inattivi. Prima di disattivare un utente, puoi riassegnare le
sue risorse a un altro utente con la console di gestione delle risorse.

Se in seguito devi riattivare I'account di un utente di Quick Suite, inseriscilo in un gruppo con accesso
a Quick Suite. In questo modo ripristina I'accesso a Quick Suite e a tutte le risorse esistenti che sono
ancora associate a quell'utente.

(® Note

Con IAM Identity Center integrato nel tuo account Amazon Quick Suite o negli utenti di Active
Directory, puoi modificare il tipo di ruolo di un utente spostandolo in un gruppo associato a un
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ruolo Amazon Quick Suite diverso. Se un utente fa parte di piu gruppi mappati a diversi tipi
di ruolo di Amazon Quick Suite, puo accedere ad Amazon Quick Suite con il ruolo che offre il
livello di accesso piu ampio. Non & possibile effettuare I'upgrade o il downgrade di un utente
trasferendolo tra gruppi. Per ulteriori informazioni, consulta Modifica del ruolo di un utente.

Puoi attivare o disattivare piu utenti contemporaneamente aggiungendo o rimuovendo uno o piu
gruppi IAM Identity Center o Active Directory associati a un ruolo in Amazon Quick Suite.

Modifica del ruolo di un utente

Se utilizzi IAM Identity Center o Active Directory, puoi modificare il ruolo di un utente aggiungendolo o
rimuovendolo da un gruppo mappato al ruolo che desideri assegnargli in Quick Suite. Puoi eseguire
questa attivita anche aggiungendo un nuovo gruppo a un ruolo in Quick Suite. A tale scopo, sono
necessari sia i privilegi amministrativi in Quick Suite sia le AWS autorizzazioni appropriate.

Con gli utenti integrati di IAM Identity Center, puoi modificare i tipi di ruolo di un utente spostandoli in
un gruppo associato a un ruolo Quick Suite diverso. Se un utente appartiene a piu gruppi mappati a
diversi tipi di ruolo, pud accedere a Quick Suite con il ruolo che offre il livello di accesso piu ampio.

Quando apporti modifiche a utenti o gruppi in Quick Suite, possono essere necessari fino a cinque
minuti prima che la modifica abbia effetto. Di seguito sono riportati esempi di tali modifiche:

» Eliminazione di un utente

» Modifica di un utente da amministratore ad autore

» Aggiunta o rimozione di membri da un gruppo

Il periodo di tempo di cinque minuti consente di propagare le modifiche in tutto il sistema.
Eliminazione degli account Enterprise

Se un utente viene eliminato da IAM Identity Center o Active Directory o viene rimosso da un
gruppo associato a un ruolo in Quick Suite, I'utente non esiste piu in Quick Suite. Non € necessario
eliminare I'utente nell'applicazione Quick Suite. L'utente eliminato verra visualizzato nell'elenco degli
utenti inattivi di Quick Suite fino al primo giorno del mese successivo. Dopo tale data, l'utente verra
automaticamente rimosso dall'elenco.
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Gestione dell'accesso per gli utenti di Amazon Quick Suite e IAM

Gli amministratori degli account di Amazon Quick Suite possono utilizzare questo argomento per
saperne di piu sulla gestione degli account che utilizzano IAM o Quick Suite per la federazione delle
identita.

Per gestire gli utenti di Quick Suite, devi disporre dei privilegi amministrativi in Quick Suite e delle
autorizzazioni appropriate AWS . Per ulteriori informazioni sulle AWS autorizzazioni necessarie,
consulta gli esempi di policy IAM per Quick Suite.

Ogni account Quick Suite Enterprise edition pud avere un numero illimitato di utenti. Non sono
supportati nomi utente contenenti un punto e virgola (;).

Utilizza gli argomenti seguenti per saperne di piu sulla gestione dell'accesso per gli utenti di Quick
Suite e IAM.

Argomenti

* Invitare gli utenti ad accedere ad Amazon Quick Suite

 Visualizzazione dei dettagli dell'account Amazon Quick Suite

* Eliminazione di un account utente Amazon Quick Suite

Invitare gli utenti ad accedere ad Amazon Quick Suite

Si applica a: Enterprise Edition e Standard Edition

Destinatari: amministratori di Amazon Quick Suite

Utilizza la seguente procedura per invitare un utente ad accedere a Quick Suite.
1. Scegliete il vostro nome utente nella barra delle applicazioni, quindi scegliete Manage Quick
Suite.

2. Scegliere Manage Users (Gestisci utenti). In questa schermata & possibile gestire gli utenti che
sono gia presenti nell'account.

3. Scegliere Invite users (Invita utenti).
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4. Nella tabella Invita gli utenti a questo account, inserisci un nuovo nome utente per una persona
a cui desideri concedere 'accesso a Quick Suite. Se l'utente & un utente |IAM, inserisci il suo
nome utente IAM. Quindi premere +. Il nome utente IAM di un utente puo essere lo stesso del
suo indirizzo e-mail.

Ripetere questa fase finché non sono stati inseriti tutti gli utenti che si desidera invitare. Quindi
passare alla fase successiva per inserire i dettagli.

5. Per E-mail, immetti un indirizzo e-mail per I'account utente.

(® Note

Attualmente per gli indirizzi e-mail viene fatta distinzione tra maiuscole e minuscole.

6. Per Ruolo, scegliere il ruolo da assegnare a ogni persona invitata. Un ruolo determina il livello di
autorizzazione da concedere a tale account.

* Ruoli ADMIN:

« AMMINISTRATORE: l'utente puo utilizzare Amazon Quick Suite sia per la creazione che per
I'esecuzione di attivita amministrative come la gestione degli utenti o I'acquisto di capacita
SPICE.

« ADMIN PRO: l'utente € in grado di eseguire tutte le azioni di un amministratore di Amazon
Quick Suite e utilizzare le funzionalita di Bl generativa di Amazon Quick Suite applicabili.
Per ulteriori informazioni sui ruoli Pro in Amazon Quick Suite, consulta Introduzione alla Bl

generativa.

Esistono alcune differenze nelle attivita amministrative che gli utenti IAM e gli amministratori di
Amazon Quick Suite possono eseguire. Queste differenze si verificano perché alcune attivita
amministrative richiedono autorizzazioni AWS, che mancano solo agli utenti di Amazon Quick
Suite. Le differenze sono le seguenti:

 Gli amministratori di Amazon Quick Suite possono gestire utenti, SPICE capacita e
abbonamenti.

* Gli utenti IAM con autorizzazioni amministrative possono anche gestire utenti, capacita
SPICE e sottoscrizioni. Inoltre, possono gestire le autorizzazioni di Amazon Quick Suite per
le AWS risorse, eseguire |'aggiornamento all'edizione Enterprise e annullare l'iscrizione ad
Amazon Quick Suite.
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Se desideri creare un utente con autorizzazioni di amministratore con accesso IAM, rivolgiti al
tuo amministratore. AWS Assicurati che I'utente IAM disponga di tutte le istruzioni necessarie
nella politica di autorizzazione IAM per lavorare con le risorse di Amazon Quick Suite. Per
ulteriori informazioni su quali dichiarazioni sono richieste, consulta esempi di policy IAM per
Amazon Quick Suite.

* Ruoli AUTHOR:

« AUTORE: l'utente puo creare analisi e dashboard in Amazon Quick Suite ma non eseguire
attivita amministrative in Amazon Quick Suite.

+ AUTHOR PRO: l'utente & in grado di eseguire tutte le azioni di Amazon Quick Suite Author
e utilizzare le funzionalita di Bl generativa di Amazon Quick Suite applicabili. Per ulteriori
informazioni sui ruoli Pro in Amazon Quick Suite, consulta Introduzione alla Bl generativa.

* Ruoli READER (solo Enterprise):

+ READER: gli utenti sono in grado di interagire con i pannelli di controllo condivisi, ma non di
creare analisi o pannelli di controllo, né di eseguire attivita di amministrazione.

+ READER PRO: l'utente € in grado di eseguire tutte le azioni di un Amazon Quick Suite
Reader e utilizzare le funzionalita di Bl generativa di Amazon Quick Suite applicabili. Per
ulteriori informazioni sui ruoli Pro in Amazon Quick Suite, consulta Introduzione alla Bl

generativa.
7. Per gli utenti IAM, verifica che sia impostato Si per gli account associati agli utenti IAM e No per

quelli che utilizzano solo Amazon Quick Suite.
8. (Facoltativo) Per eliminare un utente, scegliere l'icona di eliminazione alla fine della relativa riga.

9. Seleziona Invite (Invita).

Visualizzazione dei dettagli dell'account Amazon Quick Suite

Destinatari: amministratori di Amazon Quick Suite

Puoi visualizzare gli account Amazon Quick Suite nella pagina Gestisci utenti. Per visualizzare un
account utente Amazon Quick Suite, utilizza la seguente procedura.

1. Scegli il tuo nome utente nella barra delle applicazioni, quindi scegli Manage Quick Suite.

2. Scegli Gestisci utenti per visualizzare i dettagli sulle persone che sono utenti di Amazon Quick
Suite. Le informazioni visualizzate includono:
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* Nome utente: il nome utente della persona.
» E-mail: l'indirizzo e-mail associato a questo nome utente.

* Ruolo: la coorte di sicurezza a cui appartiene il nome utente della persona: ADMIN, ADMIN
PRO, AUTHOR, AUTHOR PRO, READER o READER PRO.

» Ultimo accesso attivo: 'ultima data e ora in cui questa persona ha effettuato I'accesso alla
console Amazon Quick Suite. Chiunque non sia un utente attivo ha lo stato Ultima attivita pari
aUser has no activity.

In questa schermata puoi anche visualizzare gli utenti eliminati o inattivi.

3. Per trovare un nome utente, inserisci tutto o parte del nome utente oppure invia un'e-mail alla
casella di ricerca. La ricerca prevede una distinzione tra lettere maiuscole e minuscole e non
supporta i caratteri jolly. Per cancellare i risultati di ricerca e visualizzare tutti i nomi utente,
elimina il termine di ricerca.

Eliminazione di un account utente Amazon Quick Suite

Destinatari: amministratori di Amazon Quick Suite

/A Warning

L'eliminazione degli account utente ha conseguenze permanenti a livello di organizzazione.
Quando elimini un account utente:

» Tutte le risorse di proprieta dell'utente vengono rimosse definitivamente a meno che non
vengano trasferite esplicitamente a un altro utente prima dell'eliminazione

+ | pannelli di controllo e le analisi condivise diventano inaccessibili agli altri utenti se l'utente
eliminato era il proprietario

» Le origini dati e i set di dati di proprieta dell'utente vengono eliminati, con il rischio di
interrompere le analisi dipendenti all'interno dell'organizzazione

* Questa azione non puo essere annullata: le risorse eliminate non possono essere
recuperate
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Trasferisci sempre le risorse critiche a un altro utente prima di eliminare un account. Controlla
tutte le risorse di proprieta di un utente utilizzando la console di gestione delle risorse prima di
procedere con l'eliminazione dell'account.

Gli account possono essere eliminati da un AWS amministratore o da un amministratore di Amazon
Quick Suite. L'eliminazione di un account utente Amazon Quick Suite funziona allo stesso modo nelle
edizioni Standard ed Enterprise di Amazon Quick Suite.

L'eliminazione di un account utente Amazon Quick Suite rimuove o trasferisce le relative risorse.
Nell'edizione Enterprise, I'amministratore di rete pud disattivare temporaneamente un account utente
Amazon Quick Suite rimuovendolo dal gruppo di rete che ha accesso ad Amazon Quick Suite. Se

un utente viene eliminato, ma non disattivato, pud comunque accedere ad Amazon Quick Suite
come nuovo utente. Per ulteriori informazioni sulla disattivazione di un account Enterprise, consulta
Disattivazione degli account utente.

Utilizza la seguente procedura per eliminare un account utente Amazon Quick Suite.

1. Scegli il tuo nome utente nella barra delle applicazioni, quindi scegli Manage Quick Suite.
2. Scegliere Manage Users (Gestisci utenti).

3. Individua I'account utente che desideri eliminare e scegli l'icona di eliminazione alla fine della
riga.

4. Scegliere di eliminare o trasferire tutte le risorse di proprieta dell'utente, quindi scegliere OK.
5. Esegui una di queste operazioni:
» Se si sceglie di trasferire le risorse dell'utente, immettere il nome utente dell'account in cui
trasferirle, quindi scegliere Delete and transfer resources (Elimina e trasferisci le risorse).

+ Se si sceglie di eliminare le risorse dell'utente, scegliere Delete (Elimina). Questa operazione
non puo essere annullata.

Creazione e gestione di gruppi in Amazon Quick Suite

Destinatari: amministratori di sistema
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Si applica a: Enterprise Edition

® Note

Se il tuo account Amazon Quick Suite & integrato con IAM Identity Center (consigliato), i
gruppi non vengono gestiti nell'applicazione Quick Suite. Invece, i gruppi vengono gestiti nel
Centro identita IAM o nel provider di identita di terze parti configurato nel Centro identita IAM.
| gruppi vengono sincronizzati automaticamente tra Quick Suite e IAM Identity Center.

Gli amministratori con credenziali IAM che hanno accesso alla console Quick Suite possono
organizzare gruppi di utenti in gruppi che semplificano la gestione dell'accesso e della sicurezza. Ad
esempio, puoi creare un gruppo di utenti con cui condividere tutti gli asset di Amazon Quick Suite
contemporaneamente. Puoi creare e gestire gruppi utilizzando la console Amazon Quick Suite o
AWS Command Line Interface (AWS CLI). Puoi creare fino a 10.000 gruppi in uno spazio dei nomi.
Se desideri creare piu di 10.000 gruppi in uno spazio dei nomi, contatta il Supporto AWS.

Utilizza gli argomenti seguenti per creare e modificare gruppi nella console Amazon Quick Suite o
con Amazon Quick Suite APls.

Argomenti

» Crea un gruppo con la console Amazon Quick Suite

» Modificare la descrizione di un gruppo con la console Amazon Quick Suite

» Gestisci I'appartenenza ai gruppi nella console Amazon Quick Suite

» Crea e gestisci gruppi con AWS CLI

Crea un gruppo con la console Amazon Quick Suite

Utilizzare la procedura seguente per creare un gruppo nella console Quick Suite.
Per creare un gruppo di utenti nella console Amazon Quick Suite:

1. Nella pagina iniziale di Amazon Quick Suite, scegli Manage Quick Suite, quindi scegli Gestisci
gruppi.
2. Scegli NUOVO GRUPPO.
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3. Nella pagina Crea nuovo gruppo, inserisci il nome e la descrizione del nuovo gruppo nelle
caselle corrispondenti.

4. Quando hai terminato, seleziona Crea per creare il nuovo gruppo.

(® Note

Non puoi eliminare un gruppo dalla console Amazon Quick Suite, ma puoi eliminare un
gruppo con la AWS CLI. Per ulteriori informazioni sull'eliminazione di un gruppo Amazon
Quick Suite con la AWS CLI, consulta Creare e gestire gruppi con la AWS CLI.

Modificare la descrizione di un gruppo con la console Amazon Quick Suite

Dopo aver creato un nuovo gruppo, non potrai modificarne il titolo ma potrai modificarne la
descrizione.

Per modificare la descrizione di un gruppo:

1. Nella pagina iniziale di Amazon Quick Suite, scegli Manage Quick Suite, quindi scegli Gestisci
gruppi.

2. Scegliil gruppo che desideri modificare, quindi scegli il link Modifica accanto alla descrizione del
gruppo.

3. Nella casella Modifica descrizione che appare, inserisci la nuova descrizione e scegli Salva.

Gestisci l'appartenenza ai gruppi nella console Amazon Quick Suite

Dopo aver creato un gruppo, puoi aggiungere e rimuovere gli utenti dalla pagina Gestisci i
gruppi. Non puoi aggiungere un utente a un gruppo se non I'hai aggiunto al tuo account. Per
ulteriori informazioni sull'aggiunta di utenti al tuo account Amazon Quick Suite, consulta Gestione
dell'accesso degli utenti all'interno di Amazon Quick Suite.

Come aggiungere un utente a un gruppo

1. Nella pagina iniziale di Amazon Quick Suite, scegli Manage Quick Suite, quindi scegli Gestisci
gruppi.

2. Scegli il gruppo a cui desideri aggiungere un utente e scegli AGGIUNGI UTENTE in alto a destra
della pagina.
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3. Inserisci il nome utente o l'indirizzo e-mail dell'utente che desideri aggiungere, quindi scegli
l'utente corretto per Cerca utenti.
Per rimuovere un utente da un gruppo:

1. Nella pagina iniziale di Amazon Quick Suite, scegli Manage Quick Suite, quindi scegli Gestisci
gruppi.
2. Scegliil gruppo da cui rimuovere un utente.

3. Cercare l'utente da rimuovere, quindi scegli Rimuovi.

La scelta di rimozione rimuove automaticamente I'utente selezionato dal gruppo.

Puoi anche cercare un membro del gruppo inserendo il nome utente completo dell'utente nella barra
di ricerca sul lato destro della pagina del gruppo.

Crea e gestisci gruppi con AWS CLI

Prima di iniziare, assicurati di averlo AWS CLlI installato. Per ulteriori informazioni, consulta
Installazione della AWS CLI nella Guida per 'utente della AWS CLI.

Utilizzare la procedura seguente per creare un gruppo di utenti Quick Suite.

1. Apri una finestra del terminale. Se si sta utilizzando Microsoft Windows, aprire un prompt dei
comandi.

2. Inserire il seguente comando al prompt per creare un gruppo. Sostituire i propri parametri con i
valori corretti.

aws quicksight create-group --aws-account-id=111122223333 --namespace=default --
group-name="Sales-Management" --description="Sales Management - Forecasting"

Potrebbe essere piu facile creare il comando in un editor di testo prima di immetterlo al prompt.
Per ulteriori informazioni create-group e altri comandi disponibili, consulta il riferimento all'API
di Amazon Quick Suite.

3. Verificare che il gruppo esista utilizzando un comando simile a uno dei seguenti. || comando
seguente elenca tutti i gruppi.

aws quicksight list-groups --aws-account-id 111122223333 --namespace default
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Il comando seguente descrive un determinato gruppo.

aws quicksight describe-group --aws-account-id 11112222333 --namespace default --
group-name Sales

Il comando seguente cerca i gruppi in uno spazio dei nomi Amazon Quick Suite specificato.

aws quicksight search-groups --region us-west-2 --aws-account-id 11112222333 --
namespace default --filters "[{\"Operator\": \"StartswWith\", \"Name\": \"GROUP_NAME
\Il’ \"Value\": \IIMaI\II}]II

4. Aggiungi un membro al nuovo gruppo, utilizzando un comando simile al seguente.

aws quicksight create-group-membership --aws-account-id 111122223333 --
namespace default --group-name Sales --member-name Pat

Il comando seguente determina se un utente € un membro di un gruppo specificato.

aws quicksight describe-group-membership --region us-west-2 --aws-account-
id 11112222333 --namespace default --group-name Marketing-East --member-name user

Inserisci il seguente comando al prompt per eliminare un gruppo. Sostituire i propri parametri con i
valori corretti.

aws quicksight delete-group --aws-account-id 111122223333 --namespace default --group-
name Marketing-East

Potrebbe essere piu facile creare il comando in un editor di testo prima di immetterlo al prompt.
Per ulteriori informazioni delete-group e altri comandi disponibili, consulta il riferimento all'API di
Amazon Quick Suite.

Gestione della sicurezza

La gestione della sicurezza in Amazon Quick Suite comprende piu livelli di protezione per garantire

la sicurezza di dati e risorse. Questa sezione descrive le principali funzionalita di sicurezza, tra cui la
gestione dei domini per il controllo dell'accesso a domini organizzativi specifici, la configurazione dei
namespace per ambienti multi-tenant, le impostazioni di sicurezza dei dispositivi mobili, le restrizioni
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relative agli indirizzi IP e al VPC, la gestione delle connessioni VPC e le chiavi di crittografia gestite
dal cliente. Questi controlli di sicurezza consentono di implementare defense-in-depth strategie

e soddisfare i requisiti di conformita dell'organizzazione, mantenendo al contempo la flessibilita
necessaria per condividere le informazioni in modo sicuro all'interno dell'organizzazione.

Argomenti

» Gestione dei domini

» Supporto della multilocazione con spazi dei nomi isolati

» Gestione delle impostazioni mobili

* Gestione delle IP/VPC restrizioni

* Gestione della connessione VPC in Amazon Quick Suite

« Crittografia dei dati di Amazon Quick Suite con chiavi gestite dal AWS Key Management Service
cliente

Gestione dei domini

Si applica a: Enterprise Edition

Destinatari: amministratori di Amazon Quick Suite

Nell'edizione Amazon Quick Suite Enterprise, puoi incorporare dashboard, immagini, console e barre
di ricerca Q di Amazon Quick Sight in un'app o in una pagina Web. | domini che ospiteranno queste
risorse incorporate devono essere inclusi in un elenco consentito, I'elenco dei domini approvati per
I'abbonamento a Quick Suite. Questo requisito protegge i tuoi dati impedendo ai domini non approvati
di ospitare pannelli di controllo incorporati. Per incorporare una dashboard, un elemento visivo, una
console o una barra di ricerca Q di Amazon Quick Sight in una pagina Web o in un'app, aggiungi i
domini approvati a un elenco statico consentito nella console Quick Suite. In alternativa, aggiungili in
fase di esecuzione con I'API Quick Suite.

Utilizza le seguenti sezioni per saperne di piu sull'aggiunta di domini per I'analisi incorporata.

Argomenti

» Elenco consentiti dei domini statici
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» Consenti la pubblicazione di domini in fase di esecuzione con I'API Amazon Quick Suite

Elenco consentiti dei domini statici

Puoi aggiungere domini statici all'elenco dei domini consentiti tramite la console Amazon Quick Suite.
Tutti i domini nell'elenco di consentiti (ad esempio sviluppo, gestione temporanea e produzione)
devono essere consentiti esplicitamente e devono utilizzare il protocollo HTTPS. E possibile
aggiungere fino a 100 domini all'elenco dei consentiti.

Per incorporare un pannello di controllo in un dominio statico:

» Approva i domini e sottodomini ospitati per l'incorporamento.
» Pubblica il pannello di controllo.

« Condividi il pannello di controllo con gli utenti o i gruppi, in modo che possano visualizzare la
versione incorporata.

Utilizza la procedura seguente per visualizzare o modificare I'elenco dei domini approvati.
Visualizzazione o modifica dell'elenco dei domini approvati

1. Scegli l'icona del profilo in alto a destra.

2. Scegli Gestisci Amazon Quick Suite. Devi essere un amministratore di Amazon Quick Suite per
accedere a questa schermata.

3. Scegli Domains and Embedding (Domini e incorporamento) sulla sinistra. | domini su cui puoi
incorporare un pannello di controllo sono elencati nella parte inferiore della pagina.

4. (Facoltativo) Puoi aggiungere un nuovo dominio qui immettendolo nella casella Dominio. Puoi
anche scegliere Include subdomains (Includi sottodomini) per consentire i pannelli di controllo
incorporati su tutti i sottodomini. Scegli Add (Aggiungi) per aggiungere il dominio.

Puoi modificare o eliminare un dominio esistente selezionando le icone accanto a ciascun
dominio nell'elenco nella parte inferiore della pagina.
Assicurati di utilizzare un URL HTTPS valido. L'elenco seguente mostra alcuni esempi URLs validi

per i dashboard incorporati che utilizzano un dominio statico:

* https://example-1.com
o https://www. 7 XV RXA 2 jp

Gestione dei domini 239



Amazon Quick Suite Guida per l'utente

* https://www.JI 5315 H .cn:1234
* https://111.222.33.44:1234

* hitps://111.222.33.44

* http://localhost

L'elenco seguente mostra alcuni esempi URLs che non sono validi per i dashboard incorporati:

* http://lexample

* https://example.com.*.example-1.co.uk
* https://co.uk

* hitps://111.222.33.44.55:1234

* https://111.222.33.44.55

Consenti la pubblicazione di domini in fase di esecuzione con I'APlI Amazon Quick
Suite

Puoi aggiungere un dominio al runtime a un elenco consentito con il parametro

AllowedDomains di una chiamata APl GenerateEmbedUrlForAnonymousUser o
GenerateEmbedUrlForRegisteredUser. Il parametro AllowedDomains & un parametro
facoltativo. In qualita di sviluppatore, ti offre la possibilita di sovrascrivere i domini statici configurati
nel menu Manage Amazon Quick Suite.

Puoi elencare fino a tre domini o sottodomini. L'aggiunta di domini all'elenco consentiti al runtime
aggiunge anche il supporto HTTP per il dominio localhost. L'URL generato viene quindi
incorporato nel sito web di uno sviluppatore. Solo i domini elencati nel parametro possono accedere
al pannello di controllo incorporato.

Per incorporare una dashboard in un dominio in fase di esecuzione, consulta Incorporamento con
Amazon Quick Suite. APIs

Assicurati di utilizzare un URL valido. L'elenco seguente mostra alcuni esempi URLs validi per i
dashboard incorporati che utilizzano un dominio di runtime:

* https://example-1.com
* http://localhost
* https://www. 7YXV RXAL 2 jp
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* https://*.sapp.amazon.com

L'elenco seguente mostra alcuni esempi URLs che non sono validi per i dashboard incorporati:

https://example.com.*.example-1.co.uk
* https://co.uk
https://111.222.33.44.55:1234
https://111.222.33.44.55

Per ulteriori informazioni sui pannelli di controllo incorporati, consulta Incorporamento con Amazon
Quick Suite. APIs

Supporto della multilocazione con spazi dei nomi isolati

L'edizione Amazon Quick Suite Enterprise supporta la multitenancy tramite namespace. Uno spazio
dei nomi Amazon Quick Suite & un contenitore logico che puoi utilizzare per organizzare clienti, filiali,
team e cosi via. Gli spazi dei nomi possono aiutarti a raggiungere i seguenti obiettivi:

* Puoi consentire agli utenti del tuo abbonamento Amazon Quick Suite di scoprire contenuti condivisi
e condividerli con altri utenti. Allo stesso tempo, puoi essere certo che gli utenti di uno spazio dei
nomi non possano vedere o interagire con gli utenti in un altro spazio dei nomi.

» Puoi isolare in modo sicuro i dati e supportare anche diversi carichi di lavoro senza aggiungere
account aggiuntivi. AWS L'accesso ai dati € ancora strettamente controllato dalle funzionalita di
sicurezza di AWS . Gli utenti possono visualizzare le risorse (come dati e pannelli di controllo) solo
se dispongono delle autorizzazioni corrette per le risorse. Inoltre, gli utenti che dispongono delle
autorizzazioni non possono esporre inavvertitamente i contenuti a persone che non appartengono
al loro spazio dei nomi. Per ulteriori informazioni, consulta Supporto della multilocazione con spazi

dei nomi isolati.

» Puoi monitorare i flussi di dati e i report sull'utilizzo, suddivisi in modo ordinato per spazio dei nomi.
La categorizzazione di dati e report per spazio dei nomi puo aiutare a semplificare I'analisi dei costi
e della sicurezza.

» Dopo aver registrato gli utenti nel tuo spazio dei nomi, non ci sono ulteriori sovraccarichi o costi
amministrativi.

* | namespace sono progettati per estendersi Regioni AWS, quindi il contenimento dell'uso non
cambia anche se una persona accede a un altro. Regione AWS
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Gli spazi dei nomi presentano attualmente le seguenti limitazioni:

 Gli spazi dei nomi personalizzati, ovvero quelli che non sono lo spazio dei nomi predefinito, sono
accessibili solo agli utenti di Single-Sign On federato IAM.

« Utilizza gli spazi dei nomi predefiniti anziché quelli personalizzati se devi supportare quanto segue:

* Integrazione del tuo account Amazon Quick Suite con IAM Identity Center. Per ulteriori
informazioni sull'integrazione del tuo account Amazon Quick Suite con IAM Identity Center,
consulta la sezione AWS Sicurezza in Amazon Quick Suite.

» Accessi basati su password.
» Accessi ad Active Directory basati su credenziali.

* Non é possibile trasferire gli utenti direttamente da uno spazio dei nomi a un altro. Puoi scegliere
di eseguire alcune o tutte queste operazioni a livello di codice. Per ulteriori informazioni, consulta
il riferimento all'AP| Quick Suite. Nella parte inferiore della pagina di ogni operazione API, c'é€ un
elenco di collegamenti alla stessa operazione nelle SDKs altre lingue. Per vedere quali strumenti
SDKs sono disponibili, consulta SDKs i toolkit disponibili nel centro risorse per AWS iniziare.

* | namespace sono utili per isolare utenti e autorizzazioni, ma non per condividere risorse. | pannelli
di controllo, i set di dati e le analisi possono essere condivisi con gli utenti in diversi namespace.
Per impostazione predefinita, gli utenti non possono accedere agli elementi che esistono nello
stesso namespace, ma possono accedere a risorse specifiche quando la risorsa viene condivisa
con loro.

Se non ne hai uno esistente Account AWS o devi registrarti ad Amazon Quick Suite, leggi le seguenti
linee guida, quindi segui le istruzioni applicabili in Registrazione di un abbonamento Amazon Quick
Suite:

* Registrati per I'edizione Enterprise.

» Quando ti viene chiesto con quale metodo desideri connetterti, scegli Federazione basata sul ruolo
(IAM). Attualmente, i namespace supportano solo i clienti che utilizzano un ruolo AWS Identity and
Access Management (IAM) con una federazione di identita web. Per ulteriori informazioni, consulta
Creazione di un ruolo per un provider di identita di terza parte (federazione).

» Completa il processo di registrazione.

* Utilizza I'operazione CreateNamespaceAPI di Amazon Quick Suite per creare uno o piu

namespace.
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» Per iniziare ad aggiungere utenti, segui innanzitutto le istruzioni in Configurazione della federazione
|dP utilizzando IAM e Amazon Quick Suite. Utilizza quindi l'operazione RegisterUserAPI per
aggiungere utenti al namespace appropriato.

Se ti sei gia registrato per l'edizione Standard, puoi facilmente aggiornare il tuo abbonamento
all'edizione Enterprise. La persona che esegue l'aggiornamento deve essere un utente di Amazon
Quick Suite con privilegi di amministratore. Per ulteriori informazioni, consulta Upgrade del tuo
abbonamento Amazon Quick Suite.

Se disponi di un abbonamento all'edizione Enterprise che utilizzi da qualche tempo, &€ anche possibile
migrare gli utenti negli spazi dei nomi. Quando ti registri ad Amazon Quick Suite e aggiungi utenti,
tutti risiedono nello spazio dei nomi predefinito. Tutti gli utenti possono interagire direttamente tra

loro e condividere dati e pannelli di controllo I'uno con l'altro. Per isolare gli utenti gli uni dagli altri, &
possibile creare uno o piu spazi dei nomi aggiuntivi.

/A Important

Gli asset e le risorse di Amazon Quick Suite, inclusi set di dati, fonti di dati, dashboard, analisi
e cosi via, esistono al di fuori di qualsiasi namespace. Sono visibili solo agli utenti a cui sono
state concesse le autorizzazioni relative alle risorse.

Per implementare i namespace, utilizzi le seguenti operazioni APl di Amazon Quick Suite:

» CreateNamespace

» DescribeNamespace

» ListNamespaces

» DeleteNamespace

| namespace non sono supportati nelle regioni elencate di seguito:

» af-south-1 Africa (Citta del Capo)
* ap-southeast-3 Asia Pacifico (Giacarta)
* eu-south-1 Europa (Milano)

* eu-central-2 Europa (Zurigo)
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® Note

Se e necessario installare la versione 2 della CLI AWS CLI, vedere Installazione della AWS

CLI nella Guida per 'AWS Command Line Interface utente.

Per aggiungere utenti a un namespace, si utilizza I'RegisterUseroperazione API. Ogni namespace ha
un set di utenti completamente indipendente. L'utente ARNs include il qualificatore dello spazio dei
nomi per distinguerli, come illustrato negli esempi seguenti:

* Amazon Quick Suite considera queste due entita come persone diverse:

* arn:aws:quicksight:us-east-1:111122223333:user/namespace-123/
usernamel23

* arn:aws:quicksight:us-east-1:111122223333:user/namespace-456/
usernamel23

* Amazon Quick Suite considera queste due entita come la stessa persona:

* arn:aws:quicksight:us-east-1:111122223333:user/namespace-123/
usernamel23

* arn:aws:quicksight:us-west-2:111122223333:user/namespace-123/
usernamel23

Quando lo usi RegisterUser, selezioni un livello di accesso per ogni utente. Dopo che il nome utente
di una persona ¢ stato assegnato a una delle coorti di sicurezza, il suo accesso alla console e all'API
e limitato. Le persone che utilizzano Amazon Quick Suite possono avere un unico livello di accesso,
come segue:

» Accesso come lettore, per gli abbonati di sola lettura a un pannello di controllo

» Accesso come autore, per analisti e progettisti di pannelli di controllo

» Accesso amministrativo, per gli amministratori di Amazon Quick Suite

Migrazione degli utenti esistenti in uno spazio dei nomi in uno spazio dei nomi
differente

Seguire la procedura di seguito per migrare gli utenti esistenti da un namespace a un namespace
differente
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1.

Identifica gli utenti che desideri trasferire in un altro namespace utilizzando le operazioni API per
utenti e gruppi di Amazon Quick Suite. Per ulteriori informazioni, consulta Operazioni API per il
controllo degli accessi nel riferimento all'API di Quick Suite.

Crea utenti nel nuovo spazio dei nomi utilizzando l'operazione RegisterUserAPI. All'interno di uno
spazio dei nomi, i nomi utente sono univoci.

Se un utente dello spazio dei nomi inizia a utilizzare la console o I'API di Amazon Quick Suite in
una nuova console Regione AWS, quell'utente € ancora vincolato allo spazio dei nomi a cui lo
hai aggiunto. Ogni spazio dei nomi rappresenta una directory utente di un gestore delle identita.
In quanto tale, ha origine nel sito primario in Regione AWS cui & configurata Amazon Quick
Suite. Tuttavia, poiché la directory utente viene propagata a livello globale nel tuo AWS account,
lo spazio dei nomi & accessibile da qualsiasi luogo Regione AWS in cui gli utenti utilizzano
Amazon Quick Suite.

Per identificare le autorizzazioni di asset e risorse di cui hanno bisogno i nuovi utenti del
namespace, utilizza le operazioni APl di Amazon Quick Suite associate a ciascun tipo di risorsa
(dashboard, set di dati e cosi via). Per ulteriori informazioni, consulta Operazioni QuickSight API

per controllare gli asset nel riferimento alle API di Quick Suite.

Ad esempio, supponiamo che ti stai concentrando sui pannelli di controllo. Puoi usarla
ListDashboards per elencare tutte le dashboard IDs del tuo AWS account. Quindi,

per determinare gli utenti o i gruppi che possono accedere a questi pannelli di controllo,

puoi utilizzare DescribeDashboardPermissions sul set di risultati generato da
ListDashboards. Se devi identificare versioni specifiche di un pannello di controllo, puoi
utilizzare ListDashboardVersions. Puoi anche raccogliere informazioni sulla posizione dei
dati utilizzati nel pannello di controllo con le operazioni API relative all'origine dati e al set di dati.
Per ulteriori informazioni, consulta Operazioni QuickSight API per controllare le risorse di dati nel
riferimento all'API di Quick Suite.

Per ulteriori informazioni sul filtraggio dell'output di risposta dell’API, consulta la documentazione
SDK per il linguaggio che stai utilizzando. Per informazioni relative a AWS Command Line
Interface (AWS CLI), vedete Controllare I'output dei comandi dalla AWS CLI nella Guida per
I'AWS Command Line Interface utente.

Per gli asset e le risorse di Amazon Quick Suite, copia le autorizzazioni di cui dispone

l'utente del namespace di origine per ogni risorsa. Utilizza quindi, ad esempio,
UpdateDashboardPermissions per applicare le stesse autorizzazioni all'utente dello spazio
dei nomi di destinazione. Ogni tipo di risorsa dispone di un proprio set separato di operazioni
API per il controllo delle autorizzazioni di cui dispongono gli utenti per utilizzarlo. Per ulteriori

Multilocazione e spazi dei nomi 245


https://docs.aws.amazon.com/quicksight/latest/APIReference/controlling-access.html#quicksight-groups
https://docs.aws.amazon.com/quicksight/latest/APIReference/controlling-access.html#quicksight-groups
https://docs.aws.amazon.com/quicksight/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/API_RegisterUser.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/qs-assets.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/qs-assets.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/qs-data.html
https://docs.aws.amazon.com/quicksight/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-usage-output.html#cli-usage-output-filter
https://docs.aws.amazon.com/cli/latest/userguide/

Amazon Quick Suite Guida per l'utente

informazioni, consulta Operazioni QuickSight AP per le autorizzazioni di asset e risorse nel
riferimento all'API di Quick Suite.

Al termine dell'aggiunta di utenti e autorizzazioni, & buona norma concedere del tempo per

i test di accettazione da parte degli utenti. In questo modo si garantisce che tutti utilizzino
correttamente il nuovo spazio dei nomi. Garantisce inoltre che tutti gli asset e le risorse siano
accessibili nel nuovo spazio dei nomi.

Dopo esserti assicurato di non aver piu bisogno dei nomi utente originali, puoi iniziare a rendere
obsolete le loro autorizzazioni nello spazio dei nomi originale. Infine, una volta pronti gli utenti,
potrai rimuovere il gruppo e i nomi utente non utilizzati nello spazio dei nomi di origine. Esegui
questa operazione in tutte le aree Regione AWS in cui i tuoi utenti erano attivi in precedenza.

Gestione delle impostazioni mobili

Le impostazioni mobili consentono agli amministratori di Amazon Quick Suite di migliorare la

sicurezza dei dati e mantenere gli standard di conformita per gli utenti che accedono a Quick Suite

tramite dispositivi mobili. Queste impostazioni si applicano a tutti gli utenti che accedono a Quick
Suite tramite I'applicazione mobile.

Per accedere alle impostazioni mobili:

1.

2
3.
4

Apri la console Quick Suite.

Scegli l'icona utente in alto a destra, quindi scegli Manage Amazon Quick Suite.
Nella sezione Sicurezza, scegli Impostazioni mobili.

Scegli le impostazioni per migliorare la sicurezza dei dati sui dispositivi mobili:

* Richiedi l'uso di dati biometrici o PIN per sbloccare il dispositivo: seleziona la casella per
abilitare questo requisito di sicurezza. Se abilitato, gli utenti devono utilizzare il riconoscimento
delle impronte digitali, Face ID PINs, dispositivo o altri metodi di autenticazione biometrica
supportati dal proprio dispositivo per accedere ad Amazon Quick Suite.

* Richiedi ai dispositivi di utilizzare la versione piu recente del sistema operativo mobile:
seleziona la casella per abilitare questo requisito di sicurezza. Se abilitata, gli utenti devono
mantenere aggiornati i sistemi operativi dei propri dispositivi mobili per accedere ad Amazon
Quick Suite.

Per gestire per quanto tempo gli utenti possono rimanere connessi sui dispositivi mobili:

a. Individua l'impostazione della durata della sessione corrente per tutti i dispositivi.
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b. Seleziona la durata desiderata dal menu a discesa (l'impostazione predefinita € 30 giorni).

c. Scegli Aggiorna per applicare le modifiche.

Best practice

* Rivedi e aggiorna regolarmente le impostazioni di sicurezza mobile per allinearle alle politiche di
sicurezza della tua organizzazione

» Imposta una durata della sessione appropriata che bilanci la sicurezza con la comodita dell'utente

« Abilita biometric/PIN i requisiti per una maggiore sicurezza, soprattutto quando si tratta di dati
sensibili

« Mantieni attivi i requisiti del sistema operativo per garantire che i dispositivi dispongano degli ultimi
aggiornamenti di sicurezza

« Comunica le modifiche alle impostazioni mobili agli utenti prima dell'implementazione

Gestione delle IP/VPC restrizioni

Attivazione delle restrizioni sugli endpoint VPC e Internet Protocol (IP) in Amazon
Quick Suite

Puoi limitare I'accesso all'account Amazon Quick Suite della tua organizzazione a un elenco
predefinito di intervalli IP, IDs VPC ed endpoint VPC. IDs Ad esempio, puoi creare una regola IP che
consenta agli utenti di accedere al tuo account Quick Suite solo da indirizzi IP associati all'ufficio

o alla rete privata virtuale remota (VPN) della tua azienda. Puoi anche creare una regola per gli
endpoint VPC che consenta agli utenti di accedere al tuo account Quick Suite solo dal VPC per cui
viene utilizzato. Direct Connect

Per ulteriori informazioni sulla configurazione degli endpoint VPC in Quick Suite, consulta Quick Suite
Interface VPC endpoints (AWS PrivateLink) per ulteriori informazioni su come configurare gli endpoint
VPC.

Solo gli amministratori con credenziali AWS ldentity and Access Management (IAM) che hanno
accesso alle pagine della console di Quick Suite possono accedere alla tabella delle restrizioni degli
endpoint IP e VPC.

Argomenti

» Aggiunta di una regola per IP o endpoint VPC
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» Aggiornare una regola esistente.

» Eliminare una regola

« Attivazione delle regole per IP ed endpoint VPC

Aggiunta di una regola per IP o endpoint VPC

Una regola IP viene creata quando si aggiunge un indirizzo CIDR con un indirizzo IP pubblico
versione 4 alla tabella delle restrizioni. Una regola di endpoint VPC viene creata quando aggiungi un
ID VPC o un ID endpoint VPC alla tabella delle restrizioni. E possibile aggiungere fino a 100 regole
IP o endpoint VPC alla tabella delle restrizioni. Puoi aggiungere regole solo dal luogo in cui si trova il
Regione AWS tuo account. Quando la restrizione € attivata, tutto il traffico non consentito dalla regola
IP o dalla regola dell'endpoint VPC viene bloccato.

Un indirizzo CIDR e composto da due parti: il prefisso e il suffisso. Il prefisso € l'indirizzo di rete del
CIDR ed é scritto come un normale indirizzo IP. Il suffisso indica quanti bit ci sono nell'indirizzo. Un
esempio di indirizzo CIDR completo € 10.24.34.0/23.

Le regole degli endpoint IP e VPC si applicano solo all'accesso web, integrato e mobile di Quick Suite
e non limitano I'accesso all'API pubblica. | tuoi utenti possono comunque chiamare tutte le operazioni
API da intervalli IP limitati. Per informazioni sulla limitazione delle chiamate all'API pubblica da
indirizzi IP specifici, consulta AWS: Nega I'accesso a in AWS base all'lP di origine nella Guida per
l'utente IAM.

Prima di salvare le modifiche alle regole o attivare altre regole, assicurati di disporre di una regola che
includa il tuo indirizzo IP o I'ID endpoint VPC. Se non esiste una regola che include il tuo traffico, non
potrai salvare le modifiche.

Per aggiungere una regola per IP o endpoint VPC

1. Nella pagina iniziale di Quick Suite, scegli Gestisci QuickSight, quindi scegli Sicurezza e
autorizzazioni.

2. Scegli Restrizioni IP ed endpoint VPC.

3. Completare una delle seguenti operazioni.

a. Per Restrizione IP, inserisci l'indirizzo CIDR che definisce l'intervallo IP per il quale desideri
creare una regola.

b. Per Restrizione degli endpoint VPC, inserisci I''D VPC o I'ID endpoint VPC dell'endpoint per
cui desideri creare una regola.
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4. (Facoltativo) In Descrizione immetti una descrizione per la regola. In questo modo € possibile
differenziare le regole.

5. Scegliere Aggiungi.

6. Scegli Salva modifiche nella casella che appare per applicare la regola.

L'implementazione completa di una regola pud richiedere fino a 10 minuti.
Aggiornare una regola esistente.

Dopo aver creato una regola per IP o endpoint VPC, utilizza la tabella delle restrizioni IP e VPC per
apportare modifiche alla regola. Utilizza la procedura riportata di seguito per aggiornare una regola
per IP o endpoint VPC esistente nella tabella delle restrizioni IP e VPC.

Per aggiornare una regola per IP o endpoint VPC esistente

1. Nella pagina iniziale di Quick Suite, scegli Gestisci QuickSight, quindi scegli Sicurezza e
autorizzazioni.

Scegli Restrizioni IP ed endpoint VPC.

Scegli l'icona di modifica sulla destra della regola che desideri modificare.

Apporta le modifiche necessarie, quindi scegli Aggiorna.

o bk~ 0N

Scegli Salva modifiche nella casella che appare per aggiornare la regola.

L'implementazione completa di una regola aggiornata puo richiedere fino a 10 minuti.
Eliminare una regola

Utilizza la procedura riportata di seguito per eliminare una regola per IP o endpoint VPC dalla nella
tabella delle restrizioni IP ed enpoint VPC.

Eliminazione di una regola IP
1. Nella pagina iniziale di Quick Suite, scegli Gestisci QuickSight, quindi scegli Sicurezza e
autorizzazioni.

2. Scegli Restrizioni IP ed endpoint VPC.

3. Apporta le modifiche necessarie, quindi scegli Aggiorna. Una regola contrassegnata per
I'eliminazione viene visualizzata con una barra che la attraversa.
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4. Scegli Salva modifiche nella casella che appare per eliminare la regola.

L'eliminazione di una regola aggiornata puo richiedere fino a 10 minuti.
Attivazione delle regole per IP ed endpoint VPC

Puoi attivare o disattivare le restrizioni IP del tuo account o dell'endpoint VPC utilizzando I'opzione
Regole nella parte superiore della pagina delle restrizioni IP e VPC. Quando le regole sono attivate,
gli utenti provenienti da fonti non incluse nella tabella delle restrizioni non possono accedere alle
pagine di Quick Suite per dispositivi mobili, incorporate e del sito Web. Le regole IP ed endpoint VPC
sono globali e si applicano a tutte le Regioni AWS.

Se un utente accede all'account Quick Suite da una fonte che non é presente nell'elenco delle regole
quando attivi le restrizioni, perde I'accesso all'account.

| titolari di account possono controllare gli utenti che apportano modifiche alla tabella delle restrizioni
degli endpoint IP e VPC utilizzando. AWS CloudTrail Per ulteriori informazioni, consulta la Guida per
l'utente AWS CloudTrail.

Gestione della connessione VPC in Amazon Quick Suite

Si applica a: Enterprise Edition

Destinatari: amministratori di sistema e amministratori di Amazon Quick Suite

Con Amazon Quick Suite Enterprise Edition, gli amministratori degli account possono configurare una
connessione VPC privata e sicura a un account Amazon Quick Suite dalla console Amazon Quick
Suite o dalla CLI di Amazon Quick Suite. Leggi le seguenti procedure dettagliate su come creare,
modificare ed eliminare una connessione VPC da un account Amazon Quick Suite.

Argomenti

» Configurazione della connessione VPC nella console Amazon Quick Suite

» Configurazione della connessione VPC con la CLI di Amazon Quick Suite

» Convalida della connessione all'origine dati VPC
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Configurazione della connessione VPC nella console Amazon Quick Suite

Per creare una connessione privata sicura al servizio Amazon VPC dalla console Amazon Quick
Suite, usa la seguente procedura.

Prerequisiti

» Accedi ad Amazon Quick Suite come amministratore di Amazon Quick Suite per configurare
una connessione VPC in Amazon Quick Suite. Per verificare di essere un amministratore di
Amazon Quick Suite, scegli I'icona del tuo profilo in alto a destra. Se il menu del tuo profilo
contiene I'opzione Gestisci Amazon Quick Suite, allora sei un amministratore di Amazon Quick
Suite. Assicurati che il tuo ruolo di amministratore in IAM includa le seguenti autorizzazioni.
L'autorizzazione "iam:PassRole" deve essere applicata solo al ruolo di esecuzione creato nelle
procedure seguenti.

* "quicksight:ListVPCConnections"

* "quicksight:CreateVPCConnection"

* "quicksight:DescribeVPCConnection"
* "quicksight:DeleteVPCConnection"

* "quicksight:UpdateVPCConnection"

* "ec2:describeSubnets"

+ "ec2:describeVpcs"

« "ec2:describeSecurityGroups"

« "iam:ListRoles"

e "iam:PassRole"

L'esempio seguente mostra una policy IAM che applica "iam:PassRole" solo al ruolo di
esecuzione.

JSON

"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"iam:PassRole"

1,

Gestione del VPC 251



Amazon Quick Suite Guida per l'utente

"Resource": "arn:aws:iam::111122223333:xo0le/vpc-role-foxr-qs"

» Prima di iniziare, assicurati di disporre delle seguenti informazioni disponibili per copiare e incollare
nella schermata Connessione VPC. Per ulteriori informazioni, consulta Ricerca di informazioni per

connettersi a un VPC.

+ Regione AWS— Il Regione AWS luogo in cui prevedi di creare una connessione alla tua fonte di
dati.

« ID VPC: I'ID del VPC che contiene i dati, le sottoreti e i gruppi di sicurezza che si intendono
utilizzare.

* Ruolo di esecuzione: un ruolo IAM che contiene una policy di fiducia che consente ad Amazon
Quick Suite di creare, aggiornare ed eliminare l'infrastruttura di rete nel tuo account. Questa
policy & necessaria per tutte le connessioni VPC. Come minimo, la policy IAM richiede le
seguenti EC2 autorizzazioni Amazon:

* DescribeSecurityGroups
* DescribeSubnets

e CreateNetworkInterface

DeleteNetworkInterface

ModifyNetworkInterfaceAttribute

L'esempio seguente mostra una policy IAM che puoi aggiungere a un ruolo IAM esistente per
creare, eliminare o modificare una connessione VPC.

JSON

"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"ec2:CreateNetworkInterface",
"ec2:ModifyNetworkInterfaceAttribute",
"ec2:DeleteNetworkInterface",
"ec2:DescribeSubnets",
"ec2:DescribeSecurityGroups"
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"Resource": "*"

Dopo aver aggiunto le autorizzazioni necessarie a un ruolo IAM, allega una policy di fiducia
per consentire ad Amazon Quick Suite di configurare la connessione VPC al tuo account.
L'esempio seguente mostra una policy di fiducia che puoi aggiungere a un ruolo IAM esistente
per consentire ad Amazon Quick Suite di accedere al ruolo:

JSON

"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Principal": {
"Sexvice": "quicksight.amazonaws.com

3,

"Action": "sts:AssumeRole"

« Subnet IDs: la IDs delle sottoreti utilizzate dall'interfaccia di rete Amazon Quick Suite. Ogni
connessione VPC richiede almeno due sottoreti.

» Gruppo di sicurezza IDs: uno dei gruppi IDs di sicurezza. Ogni connessione VPC richiede
almeno un gruppo di sicurezza.

Per creare una connessione privata sicura al servizio Amazon VPC dall'edizione Quick Suite
Enterprise

1. In Amazon Quick Suite, scegli l'icona del tuo profilo in alto a destra, quindi scegli Manage
Amazon Quick Suite.

Solo gli amministratori di Amazon Quick Suite possono visualizzare I'opzione Manage Amazon
Quick Suite. Se questa opzione non viene visualizzata nel menu del profilo, non sei un
amministratore. In questo caso, contatta gli amministratori del tuo account Amazon Quick Suite
per ricevere assistenza.
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2. Nel riquadro di navigazione sulla sinistra, scegli Gestisci connessioni VPC.
3. Nella pagina Gestisci connessioni VPC che si apre, scegli Aggiungi connessione VPC.

4. Per Nome connessione VPC digitare un nome univoco e descrittivo. Questo nome non deve
essere un vero e proprio ID o nome VPC.

5. Nel menu a discesa VPC ID, scegli I'ID del VPC in Amazon EC2 che desideri connettere al tuo
account Amazon Quick Suite. Questo non potra essere modificato successivamente.

6. Nel menu a discesa Ruolo di esecuzione, scegli il ruolo IAM appropriato da utilizzare per
la connessione VPC. Il menu a discesa del ruolo di esecuzione mostra solo le policy IAM
che contengono una policy di fiducia che consente ad Amazon Quick Suite di configurare la
connessione VPC al tuo account.

7. Nella tabella Sottorete, scegli un ID di sottorete dal menu a discesa ID sottorete di almeno due
delle zone di disponibilita elencate. Le zone di disponibilita elencate nella tabella Subnet sono
determinate in base a come hai configurato la connessione VPC nella console Amazon. EC2

8. (Facoltativo) Se non si utilizzano gli endpoint del resolver DNS, andare al passaggio successivo.

Se l'indirizzo IP dell'host del database deve essere risolto tramite i server DNS privati del tuo
AWS account, inserisci gli indirizzi IP per gli endpoint in entrata di Route 53 Resolver (uno per

riga).

Assicurati di inserire un endpoint, anziché un indirizzo di database come quello che intendi
utilizzare in Amazon Quick Suite. La maggior parte dei database ospitati da AWS non
necessita di risolvere le query DNS tra la rete del cliente VPCs e quella del cliente. Per ulteriori
informazioni, consulta Risolvere le query DNS tra VPCs e la tua rete nella Amazon Route 53

Developer Guide. Questo endpoint € necessario solo se non & possibile risolvere l'indirizzo IP
che si connette al database utilizzando il sistema server DNS pubblico.

9. Esamina le selezioni, quindi scegli Crea.

Al termine della creazione di una connessione VPC, la nuova connessione viene visualizzata nella
tabella Gestisci connessioni VPC. In alcuni casi, lo stato del nuovo VPC potrebbe essere NON
DISPONIBILE finché la connessione non viene configurata nel back-end. Dopo che Amazon Quick
Suite ha completato la configurazione della nuova connessione, lo stato della connessione passa a
AVAILABLE, che indica che la connessione € stata stabilita. La tabella seguente illustra i diversi valori
di Stato per una connessione VPC.

Gestione del VPC 254


https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/resolver.html

Amazon Quick Suite

Guida per l'utente

Status

DISPONIBILE

PARZIALMENTE DISPONIBILE

NON DISPONIBILE

Description

La connessione VPC ¢ stata stabilita e pud
essere utilizzata.

Una delle interfacce di rete configurate per
la connessione VPC non € disponibile. La
connessione VPC pud ancora essere utilizzata.

La connessione VPC non ¢é stata stabilita e non
puo essere utilizzata.

Per visualizzare un riepilogo di una connessione VPC, scegli una connessione VPC dalla riga Nome

della connessione VPC della tabella Gestisci connessioni VPC. La finestra a comparsa che appare

mostra le informazioni sulle interfacce di rete associate alla connessione VPC.

La tabella seguente descrive i diversi valori di Stato per un'interfaccia di rete.

Status

CREAZIONE IN CORSO
DISPONIBILE
CREATION_FAILURE

AGGIORNAMENTO IN CORSO

UPDATE_FAILED

ELIMINAZIONE IN CORSO

ELIMINATO

Description

La creazione dell'interfaccia di rete € in corso.
L'interfaccia di rete € disponibile per l'uso.
L'interfaccia di rete non pud essere creata.

Il gruppo di sicurezza associato all'interfaccia di
rete € in fase di aggiornamento.

L'aggiornamento del gruppo di sicurezza
associato all'interfaccia di rete non é stato
eseguito correttamente.

L'interfaccia di rete € in fase di eliminazione.

L'interfaccia di rete viene eliminata e non puo
piu essere utilizzata.
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Status Description

DELETION_FAILED L'eliminazione dell'interfaccia di rete non &
riuscita e pud ancora essere utilizzata.

DELETION_SCHEDULED L'eliminazione di questa interfaccia di rete &
pianificata.

ATTACHMENT_FAILED_ROLLBACK_FAILED L'interfaccia elastica non é riuscita a collegars
i € Amazon Quick Suite non & stato in grado
di eliminare l'interfaccia di rete elastica creata
all'interno del tuo account.

Quando si elimina un'interfaccia di rete da una connessione VPC, lo stato della connessione cambia
in PARZIALMENTE DISPONIBILE per indicare la perdita di un'interfaccia di rete.

Per apportare modifiche a una connessione VPC esistente, scegli il pulsante Altre azioni (tre
punti) a destra della connessione che desideri modificare e scegli Modifica. Nella finestra Modifica
connessione VPC che appare, apporta le modifiche, quindi scegli SALVA.

Per apportare modifiche a una connessione VPC esistente, scegli il pulsante Altre azioni (tre
punti) alla destra della connessione che desideri eliminare e scegli Elimina. Nel pop-up Elimina la
connessione VPC di Amazon Quick Suite che appare, conferma di voler eliminare la connessione,
quindi scegli Elimina.

Configurazione della connessione VPC con la CLI di Amazon Quick Suite

Per creare una connessione privata sicura al servizio Amazon VPC da Quick Suite con I'Amazon
Quick Suite CLI, utilizza la seguente procedura:

Prerequisiti

» Prima di iniziare, assicurati di disporre delle seguenti informazioni disponibili per copiare e incollare
nella schermata Connessione VPC. Per ulteriori informazioni, consulta Ricerca di informazioni per

connettersi a un VPC.

* Regione AWS— Il Regione AWS luogo in cui prevedi di creare una connessione alla tua fonte di
dati.
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» ID VPC: I'ID del VPC che contiene i dati, le sottoreti e i gruppi di sicurezza che si intendono
utilizzare.

* Ruolo di esecuzione: un ruolo IAM che contiene una policy di fiducia che consente ad Amazon
Quick Suite di creare, aggiornare ed eliminare l'infrastruttura di rete nel tuo account. Questa
policy &€ necessaria per tutte le connessioni VPC. Come minimo, la policy IAM richiede le
seguenti EC2 autorizzazioni Amazon:

* DescribeSecurityGroups
* DescribeSubnets
e CreateNetworkInterface

e DeleteNetworkInterface

ModifyNetworkInterfaceAttribute

L'esempio seguente mostra una policy IAM che puoi aggiungere a un ruolo IAM esistente per
creare, eliminare o modificare una connessione VPC.

JSON
{
"Version":"2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"ec2:CreateNetworkInterface",
"ec2:ModifyNetworkInterfaceAttribute",
"ec2:DeleteNetworkInterface",
"ec2:DescribeSubnets",
"ec2:DescribeSecurityGroups"

1,

"Resource™: "*"

}
]
}

Dopo aver aggiunto le autorizzazioni necessarie a un ruolo IAM, allega una policy di fiducia per

consentire ad Amazon Quick Suite di configurare la connessione VPC al tuo account. Di seguito
viene illustrato un esempio di policy di fiducia che puoi aggiungere a un ruolo IAM esistente per

consentire ad Amazon Quick Suite di accedere al ruolo:
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JSON
{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "quicksight.amazonaws.com"
}I
"Action": "sts:AssumeRole"
}
]
}

« Subnet IDs: la IDs delle sottoreti utilizzate dall'interfaccia di rete Amazon Quick Suite. Ogni
connessione VPC richiede almeno due sottoreti.

» Gruppo di sicurezza IDs: uno dei gruppi IDs di sicurezza. Ogni connessione VPC richiede
almeno un gruppo di sicurezza.

Utilizzo della CLI AWS

Nell'esempio seguente viene creata una connessione VPC.

aws quicksight create-vpc-connection \

--aws-account-id 123456789012\

--vpc-connection-id test \

--name test \

--subnet-ids '["subnet-12345678", "subnet-12345678"7' \
--security-group-ids '["sg-12345678"]"' \

--role-arn arn:aws:iam::123456789012:ro0le/test-role \
--region us-west-2

Dopo aver creato una connessione VPC, puoi aggiornare, eliminare o richiedere un riepilogo della
connessione VPC.

Nell'esempio seguente viene aggiornata una connessione VPC.

aws quicksight update-vpc-connection \
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--aws-account-id 123456789012 \

--vpc-connection-id test \

--name test \

--subnet-ids '["subnet-12345678", "subnet-12345678"1' \
--security-group-ids '["sg-12345678"]"' \

--role-arn arn:aws:iam::123456789012:role/test-role \
--region us-west-2

Nell'esempio seguente viene eliminata una connessione VPC.

aws quicksight delete-vpc-connection \
--aws-account-id 123456789012 \
--vpc-connection-id test \

--region us-west-2

Nell'esempio seguente viene descritta una connessione VPC.

aws quicksight describe-vpc-connection \
--aws-account-id 123456789012 \
--vpc-connection-id test \

--region us-west-2

La tabella seguente descrive i diversi valori di Stato per un'interfaccia di rete restituita da describe-
vpc-connection.

Status Description

CREAZIONE IN CORSO La creazione dell'interfaccia di rete & in corso.
DISPONIBILE L'interfaccia di rete € disponibile per l'uso.
CREATION_FAILURE L'interfaccia di rete non pud essere creata.
AGGIORNAMENTO IN CORSO Il gruppo di sicurezza associato all'interfaccia di

rete e in fase di aggiornamento.
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Status Description

UPDATE_FAILED L'aggiornamento del gruppo di sicurezza
associato all'interfaccia di rete non & stato
eseguito correttamente.

ELIMINAZIONE IN CORSO L'interfaccia di rete € in fase di eliminazione.

ELIMINATO L'interfaccia di rete viene eliminata e non puo
piu essere utilizzata.

DELETION_FAILED L'eliminazione dell'interfaccia di rete non &
riuscita e pud ancora essere utilizzata.

DELETION_SCHEDULED L'eliminazione di questa interfaccia di rete
pianificata.

ATTACHMENT_FAILED_ROLLBACK_FAILED L'interfaccia elastica non é riuscita a collegars
i € Amazon Quick Suite non & stato in grado
di eliminare l'interfaccia di rete elastica creata
all'interno del tuo account.

Puoi anche utilizzare la AWS CLI per generare un elenco di tutte le connessioni VPC nel tuo account
Amazon Quick Suite.

aws quicksight list-vpc-connections \
--aws-account-id 123456789012 \
--region us-west-2

Convalida della connessione all'origine dati VPC

Si applica a: Enterprise Edition

Destinatari: amministratori e autori di Amazon Quick Suite
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Per verificare se € possibile connettersi alla sorgente dati tramite una connessione VPC Quick Suite
esistente, utilizzare la procedura seguente.

Prima di iniziare, raccogli le informazioni necessarie per connettersi. Se si prevede di copiare e
incollare le impostazioni da un file, assicurati che non contenga caratteri di formattazione (elenchi
puntati o numeri), spazi vuoti (spazi, tabulazioni) o caratteri invisibili "gremlin" (non ASCII, null (ASCII
0) o controllo).

1. Nella pagina iniziale di Amazon Quick Suite, scegli Gestisci dati.
2. Nella pagina Set di dati scegli Nuovo set di dati.

3. Nella sezione DA NUOVE ORIGINI DATI della pagina Crea un set di dati scegliere un'origine dati
supportata a cui si desidera connettersi. Per un elenco delle fonti di dati che supportano il VPC,
consulta Identificare le fonti di dati da utilizzare.

L'istanza dell'origine dati deve utilizzare lo stesso VPC utilizzato per creare la connessione VPC.
Inoltre, il gruppo di protezione associato deve essere configurato correttamente. Per ulteriori
informazioni, consulta Configurazione di un VPC da utilizzare con Amazon Quick Suite.

4. Inserire le informazioni sulla connessione per Il'origine dati. | campi per I'origine dati vengono
talvolta visualizzati in ordine diverso a seconda dell'origine dati scelta. Per ulteriori informazioni,
consulta Creazione di una fonte di dati.

* In Nome origine dati, immettere un nome descrittivo per la nuova origine dati. Questo nome
viene visualizzato accanto al logo dell'origine dati in un riquadro nella schermata Crea un set di
dati. A scopo di test, assegnagli il nome "VPC test-" seguito dal nome o dalla posizione del
database, a seconda di quale sia univoco.

* In Tipo di connessione, scegliere il nome della connessione VPC con una route all'origine dati.
Se nell'elenco non € presente il VPC corretto, chiedi a un amministratore di Amazon Quick
Suite di verificare che la connessione VPC sia corretta in Amazon Quick Suite. Se sembra
corretto, chiedi a un amministratore di sistema di verificare che I'origine dati e il VPC siano
configurati per questo scopo.

* Nome o altro identificatore del server o dell'istanza a cui connettersi. | descrittori variano
a seconda di quale viene utilizzato per connettersi, ma in genere si tratta di uno o piu dei
seguenti: nome host, indirizzo IP, ID cluster, ID istanza, connettore o URL basato sul sito.

+ Database name (Nome del database) indica il database predefinito di Instance ID (ID istanza)
del cluster o dell'istanza. Per utilizzare un altro database nel cluster o nell'istanza, immettere il
relativo nome.

* |l nome della raccolta di dati che si desidera utilizzare.
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Il descrittore varia a seconda del provider, ma in genere € uno dei seguenti: database,
warehouse o catalogo. In questo argomento, usiamo la parola "database" come termine
generico.

» Per le credenziali, inserisci un nome utente e una password da utilizzare per tutti coloro che
si connettono da Amazon Quick Suite utilizzando questa fonte di dati. [l nome utente deve
disporre delle autorizzazioni per eseguire le operazioni seguenti:

» Accesso al database di destinazione.

* Leggere (eseguire un'istruzione su SELECT) tutte le tabelle che si desidera utilizzare nel
database.

5. Scegliere Validate connection (Convalida connessione) per verificare che le informazioni sulla
connessione siano corrette. Se la connessione non viene convalidata, correggi le informazioni
di connessione e riprova. Se le informazioni sembrano corrette ma non vengono convalidate,
effettuare una o tutte le operazioni seguenti:

» Contattare I'amministratore dell'origine dati per verificare le impostazioni di connessione.

« Contatta I'amministratore di Amazon Quick Suite per verificare le impostazioni nella
connessione Amazon Quick Suite VPC.

» Contatta il tuo AWS amministratore per verificare che il VPC sia configurato correttamente per
l'uso con Amazon Quick Suite.

6. Dopo che la connessione € stata convalidata, scegli Crea origine dati per salvare il profilo di
connessione. Oppure, scegli Annulla se non hai bisogno di salvarlo (consigliato) al termine del
test.

Crittografia dei dati di Amazon Quick Suite con chiavi gestite dal AWS Key
Management Service cliente

Amazon Quick Suite ti consente di crittografare i dati di Amazon Quick Suite con le chiavi in AWS
Key Management Service cui sono archiviati. Cio fornisce gli strumenti per verificare I'accesso

ai dati e soddisfare i requisiti di sicurezza normativi. Se necessario, hai la possibilita di bloccare
immediatamente I'accesso ai tuoi dati revocando l'accesso alle chiavi. AWS KMS Tutti gli accessi
ai dati alle risorse crittografate in Amazon Quick Suite vengono registrati. AWS CloudTrail Gl
amministratori o i revisori possono tracciare I'accesso ai dati CloudTrail per identificare quando e
dove é stato effettuato I'accesso ai dati.

Gestione delle chiavi AWS KMS 262



Amazon Quick Suite Guida per l'utente

Per creare chiavi gestite dal cliente (CMKs), usi AWS Key Management Service (AWS KMS)

nello stesso AWS account e nella stessa AWS regione della risorsa Amazon Quick Suite. Un

amministratore di Amazon Quick Suite puo quindi utilizzare una CMK per crittografare i dati di
Amazon Quick Suite e controllare I'accesso.

Puoi creare e gestire CMKs nella console Amazon Quick Suite o con Amazon Quick Suite APIs. Per
ulteriori informazioni sulla creazione e la gestione CMKs con Amazon Quick Suite APIs, consulta
Operazioni di gestione delle chiavi.

Le seguenti regole si applicano all'utilizzo CMKs con le risorse di Amazon Quick Suite:

« Amazon Quick Suite non supporta le chiavi asimmetriche AWS KMS .
* Puoi avere piu CMK CMKs e una CMK predefinita per ogni unita. Account AWS Regione AWS

» Per impostazione predefinita, le risorse di Amazon Quick Suite sono crittografate con strategie di
crittografia native di Amazon Quick Suite.

| dati attualmente crittografati da una chiave CMK rimarranno crittografati dalla chiave.

(® Note

Se utilizzi AWS Key Management Service Amazon Quick Suite, ti verranno addebitati i costi
di accesso e manutenzione come descritto nella pagina dei AWS Key Management Service
prezzi. Nell'estratto conto, i costi sono elencati in Amazon Quick Suite AWS KMS e non in
Amazon Quick Suite.

(@ Note

| dati di Amazon Q sono crittografati da una chiave AWS gestita, non dalla AWS KMS chiave
predefinita.

La chiave che attualmente € la CMK predefinita viene utilizzata automaticamente per crittografare:

* Nuovi set di dati SPICE. Per essere crittografati con la nuova chiave predefinita, i set di dati
esistenti devono essere completamente aggiornati.

* Nuovi artefatti dei report generati tramite I'API snapshot del pannello di controllo, report pianificati
ed esportazioni o pannelli di controllo.
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Tutte le chiavi non gestite dal cliente associate ad Amazon Quick Suite sono gestite da AWS.

| certificati dei server di database che non sono gestiti da AWS sono sotto la responsabilita del
cliente e devono essere firmati da una CA affidabile. Per ulteriori informazioni, consulta Requisiti di
configurazione della rete e del database.

Utilizza i seguenti argomenti per saperne di piu sull'utilizzo CMKs con Amazon Quick Suite. Per
ulteriori informazioni sulla crittografia dei dati in Amazon Quick Suite, consulta Protezione dei dati in
Amazon Quick Suite.

Argomenti

» Aggiunta di una CMK al tuo account

* Verifica la chiave utilizzata da Amazon Quick Suite
* Modifica della CMK predefinita

* Rimozione della crittografia CMK sul tuo account Amazon Quick Suite
+ Verifica dell'utilizzo di CMK in CloudTrail

* Revoca dell'accesso a un CMK

* Recupero di dati crittografati di Amazon Quick Suite

Aggiunta di una CMK al tuo account

Prima di iniziare, assicurati di avere un ruolo IAM che consenta all'utente amministratore di accedere
alla console di gestione delle chiavi di amministrazione di Amazon Quick Suite. Per ulteriori
informazioni sulle autorizzazioni richieste, consulta Politiche basate sull'identita IAM per Amazon
Quick Suite: utilizzo della console di gestione delle chiavi di amministrazione.

Puoi aggiungere chiavi gia esistenti nel AWS KMS tuo account Amazon Quick Suite, in modo da
crittografare i dati di Amazon Quick Suite.

Per ulteriori informazioni su come creare una chiave da utilizzare in Amazon Quick Suite, consulta la
AWS Key Management Service Developer Guide.

Per aggiungere una nuova CMK al tuo account Amazon Quick Suite.

1. Nella pagina iniziale di Amazon Quick Suite, scegli Manage Amazon Quick Suite, quindi scegli
KMS keys.

2. Nella pagina Chiavi KMS, scegli Gestisci. Verra aperto il pannello di controllo Chiavi KMS.

3. Nel pannello di controllo Chiavi KMS, scegli Seleziona chiave.
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4.

Nella finestra a comparsa Seleziona chiave, scegli Chiave per aprire I'elenco. Quindi sceglie la
chiave da aggiungere.

Se la tua chiave non € presente nell'elenco, puoi inserire manualmente I'ARN della chiave.

(Facoltativo) Seleziona Usa come chiave di crittografia predefinita per tutti i nuovi dati nella
regione corrente di questo account Amazon Quick Suite per impostare la chiave selezionata
come chiave predefinita. Accanto alla chiave predefinita viene visualizzato un badge per
indicarne lo stato.

Quando scegli una chiave predefinita, tutti i nuovi dati creati nella regione che ospita il tuo
account Amazon Quick Suite vengono crittografati con la chiave predefinita.

(Facoltativo) Aggiungi altre chiavi ripetendo i passaggi precedenti di questa procedura. Sebbene
sia possibile aggiungere tutte le chiavi desiderate, &€ possibile avere solo una chiave predefinita
alla volta.

Verifica la chiave utilizzata da Amazon Quick Suite

Quando viene utilizzata una chiave, viene creato un log di controllo in AWS CloudTrail. E possibile
utilizzare il log per tenere traccia dell'utilizzo della chiave. Se hai bisogno di sapere con quale chiave
sono crittografati i dati di Amazon Quick Suite, puoi trovare queste informazioni in CloudTrail.

Per ulteriori informazioni su quali dati possono essere gestiti con la chiave, consulta Crittografia dei
dati di Amazon Quick Suite con chiavi gestite dal AWS Key Management Service cliente.

Verifica della CMK correntemente utilizzata da un set di dati SPICE

1.

Accedi al tuo CloudTrail registro. Per ulteriori informazioni, consulta Registrazione delle

informazioni di Amazon Quick Suite con CloudTrail.

Individua gli eventi di concessione piu recenti per il set di dati SPICE, utilizzando i seguenti
argomenti di ricerca:
* Il nome dell'evento (eventName) contiene Grant.

* | parametri della richiesta requestParameters contengono I'ARN di Amazon Quick Suite
per il set di dati.

{

"eventVersion": "1.08",
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"userIdentity": {
"type": "AWSService",

"invokedBy": "quicksight.amazonaws.com"

I

"eventTime": "2022-10-26T00:11:08Z2",
"eventSource": "kms.amazonaws.com",
"eventName": "CreateGrant",

"awsRegion": "us-west-2",

"sourceIPAddress": "quicksight.amazonaws.com",
"userAgent": "quicksight.amazonaws.com",

"requestParameters": {
"constraints": {
"encryptionContextSubset": {

"aws:quicksight:arn": "arn:aws:quicksight:us-
west-2:111122223333:dataset/12345678-1234-1234-1234-123456789012"
}
1,
"retiringPrincipal": "quicksight.amazonaws.com",
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/87654321-4321-4321-4321-210987654321",
"granteePrincipal": "quicksight.amazonaws.com",
"operations": [
"Encrypt",
"Decrypt",
"DescribeKey",
"GenerateDataKey"
]
},
}

3. A seconda del tipo di evento, si applica una delle seguenti condizioni:

CreateGrant: € possibile trovare la CMK utilizzata piu di recente nell'ID chiave (keyID) per
l'ultimo evento CreateGrant per il set di dati SPICE.

RetireGrant— Se l'ultimo CloudTrail evento dei SPICE set di dati eERetireGrant, non esiste
un ID chiave e la risorsa non € piu crittografata in CMK.
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Verificare la CMK correntemente utilizzata quando si generano artefatti del report

1. Accedi al tuo CloudTrail registro. Per ulteriori informazioni, consulta Registrazione delle
informazioni di Amazon Quick Sight con AWS CloudTrail.

2. Individua gli eventi GenerateDataKey piu recenti per I'esecuzione del report utilizzando i
seguenti argomenti di ricerca:

* Il nome dell'evento (eventName) contiene GenerateDataKey o Decrypt.

* | parametri della richiesta (requestParameters) contengono I'ARN di Amazon Quick Suite
per l'analisi o il pannello di controllo per cui & stato generato il report.

"eventVersion": "1.11",
"userIdentity": {
"type": "AWSService",

"invokedBy": "quicksight.amazonaws.com"
.
"eventTime": "2025-07-23T23:33:467",
"eventSource": "kms.amazonaws.com",
"eventName": "GenerateDataKey",
"awsRegion": "us-west-2",
"sourceIPAddress": "quicksight.amazonaws.com",
"userAgent": "quicksight.amazonaws.com",

"requestParameters": {
"keyId": "arn:aws:kms:us-
west-2:111122223333:key/87654321-4321-4321-4321-210987654321",
"keySpec": "AES_256",
"encryptionContext": {
"aws:quicksight:arn": "arn:aws:quicksight:us-
west-2:111122223333:dashboard/1ca456fe-eb34-4250-805c-b1b9350bd164",
"aws:s3:arn": "arn:aws:s3:::sn-imagegen.prod.us-west-2"

+,

3. aws:s3:arne il bucket S3 di proprieta di Amazon Quick Suite in cui sono archiviati gli elementi
dei report.

4. Se non vedi piu GenerateDataKey, significa che le nuove esecuzioni di report non sono piu
crittografate con la CMK. Gli artefatti del report esistenti rimarranno crittografati.
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Modifica della CMK predefinita

Puoi modificare la chiave predefinita con un'altra chiave gia esistente nel pannello di controllo Chiavi
KMS. Quando modifichi la chiave predefinita, tutti i nuovi dati di Amazon Quick Suite vengono
crittografati sulla nuova chiave. La nuova chiave predefinita modifica il modo in cui i nuovi dati

di Amazon Quick Suite vengono crittografati. Tuttavia, i dati esistenti di Amazon Quick Suite
continueranno a utilizzare la chiave predefinita precedente.

Per ulteriori informazioni su quali dati possono essere gestiti con la chiave, consulta Crittografia dei
dati di Amazon Quick Suite con chiavi gestite dal AWS Key Management Service cliente.

Modifica della chiave predefinita con una chiave esistente

1. Nella pagina iniziale di Amazon Quick Suite, scegli Manage Amazon Quick Suite, quindi scegli
KMS keys.

2. Scegli GESTISCI per aprire la dashboard delle chiavi KMS.

3. Passa alla chiave che desideri impostare come nuova chiave predefinita. Scegli Operazioni (tre
punti) sulla riga della chiave che desideri per aprire il menu della chiave.

4. Scegli Imposta come predefinito, quindi scegli Imposta.

(® Note

La chiave dati Q non pud essere modificata. | dati Q rimarranno crittografati con la chiave
predefinita corrente. Nel caso in cui questa chiave sia compromessa, puoi revocarne
I'accesso.

La chiave selezionata € ora la tua chiave predefinita.
Rimozione della crittografia CMK sul tuo account Amazon Quick Suite

Puoi rimuovere la chiave predefinita per disabilitare la crittografia dei dati nel tuo account Amazon
Quick Suite. La rimozione della chiave impedisce la crittografia di nuove risorse con una CMK.

Per rimuovere la crittografia CMK per i nuovi dati di Amazon Quick Suite

1. Nella pagina iniziale di Amazon Quick Suite, scegli Manage Amazon Quick Suite, quindi scegli
KMS keys.
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2. Nella pagina Chiavi KMS, scegli Gestisci per aprire il pannello di controllo Chiavi KMS.
3. Scegli Operazioni (tre punti) nella riga della chiave predefinita, quindi scegli Elimina.

4. Nella finestra a comparsa visualizzata, scegli Rimuovi.

Dopo aver eliminato la chiave predefinita dal tuo account, Amazon Quick Suite interrompe la
crittografia dei nuovi dati di Amazon Quick Suite. Tutti i dati crittografati esistenti imarranno
crittografati. | dati Q rimangono crittografati perché la chiave dati Q non pud essere modificata. Nel
caso in cui la chiave eliminata sia compromessa, puoi revocarne l'accesso.

Verifica dell'utilizzo di CMK in CloudTrail

Puoi controllare I'utilizzo della CMK del tuo account in AWS CloudTrail. Per controllare I'utilizzo delle
chiavi, accedi al tuo AWS account CloudTrail, apri e scegli Cronologia eventi.

Revoca dell'accesso a un CMK

Puoi revocare I'accesso al tuo. CMKs Quando revochi I'accesso a una chiave utilizzata per
crittografare i dati di Amazon Quick Suite, I'accesso alla chiave viene negato finché non annulli la
revoca. | seguenti metodi sono esempi di come € possibile revocare 'accesso:

» Disattiva la chiave in AWS KMS.

+ Aggiungi una Deny policy alla policy di Amazon Quick Suite AWS KMS in IAM.

Per ulteriori informazioni su quali dati possono essere gestiti con la chiave, consulta Crittografia dei

dati di Amazon Quick Suite con chiavi gestite dal AWS Key Management Service cliente.

Utilizza la seguente procedura per revocare l'accesso al tuo CMKs account. AWS KMS
Per disattivare un CMK in AWS Key Management Service

1. Accedi al tuo AWS account AWS KMS, apri e scegli Customer managed keys.
2. Seleziona la chiave che desideri disattivare.

3. Apri il menu Operazioni chiave e scegli Disabilita.

Per impedire un ulteriore utilizzo della CMK, puoi aggiungere una policy Deny in AWS ldentity
and Access Management (IAM). Utilizza "Service": "quicksight.amazonaws.com" come
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principale e I'ARN della chiave come risorsa. Nega le seguenti operazioni: "kms :Encrypt",
"kms:Decrypt", "kms:ReEncrypt*", "kms:GenerateDataKey*", "kms:DescribeKey".

/A Important

Dopo aver revocato l'accesso utilizzando un metodo qualsiasi, possono essere necessari fino
a 15 minuti perché i dati diventino inaccessibili.

Recupero di dati crittografati di Amazon Quick Suite
Per ripristinare i dati di Amazon Quick Suite mentre il relativo accesso € revocato

1. Ripristina I'accesso alla CMK. Di solito, questo € sufficiente per recuperare i dati di Amazon
Quick Suite.

2. Testa i dati di Amazon Quick Suite per verificare se riesci a vederli.

3. (Facoltativo) Se i dati non vengono ripristinati completamente anche dopo averne ripristinato
I'accesso alla CMK, esegui un aggiornamento completo sui dati.

Per ulteriori informazioni su quali dati possono essere gestiti con la chiave, consulta Crittografia dei
dati di Amazon Quick Suite con chiavi gestite dal AWS Key Management Service cliente.

Permissions

La gestione delle autorizzazioni in Quick Suite controlla quali azioni gli utenti possono eseguire e a
quali risorse possono accedere all'interno del tuo ambiente Amazon Quick Suite. Questa sezione
tratta le attivita essenziali relative alle autorizzazioni, tra cui la configurazione dell'accesso alle

fonti di AWS dati, I'impostazione dei livelli di accesso predefiniti per i nuovi utenti, la gestione delle
assegnazioni delle policy IAM, la creazione di profili di autorizzazione personalizzati in base alle
esigenze dell'organizzazione, la configurazione di connettori di azione per integrazioni di terze parti,
la gestione dell'accesso alle applicazioni di estensione e l'integrazione con l'intelligenza artificiale per
le funzionalita di apprendimento automatico. SageMaker Una corretta gestione delle autorizzazioni
garantisce agli utenti I'accesso appropriato per svolgere i propri ruoli, mantenendo al contempo i
requisiti di sicurezza e conformita.

Argomenti

* Accesso alle AWS risorse
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 Criteri di accesso predefiniti

» Assegnazioni delle policy IAM

» Accesso all'estensione

» Creazione di un profilo di autorizzazioni personalizzato in Amazon Quick Suite

Accesso alle AWS risorse

Si applica a: Enterprise Edition e Standard Edition

Destinatari: amministratori di sistema e amministratori di Amazon Quick Suite

Puoi controllare le AWS risorse a cui Amazon Quick Suite pud accedere e limitare I'accesso a queste
risorse a un livello piu granulare. In Enterprise Edition puoi anche configurare i valori predefiniti
generali di accesso per tutti gli utenti dell'account, nonché impostare accessi specifici per singoli
utenti e gruppi.

Queste configurazioni di accesso sono essenziali per la connettivita delle sorgenti dati Amazon Quick
Sight, in quanto consentono connessioni sicure a AWS servizi come Amazon S3, Amazon RDS,
Amazon Redshift e Athena per I'analisi e la visualizzazione dei dati. Una corretta configurazione
dell'accesso alle risorse garantisce che Amazon Quick Sight possa recuperare ed elaborare i dati
dalle tue fonti di AWS dati mantenendo i limiti di sicurezza appropriati.

Utilizza le seguenti sezioni per aiutarti a configurare AWS le tue risorse in modo che funzionino con
Quick Suite.

Prima di iniziare, assicurati di disporre delle autorizzazioni corrette; nel caso, I'amministratore di
sistema puo concederle. A tale scopo, I'amministratore di sistema crea una policy che consente di
utilizzare determinate operazioni IAM. L'amministratore di sistema associa quindi tale policy al tuo
utente o gruppo in IAM. Di seguito sono riportate le operazioni necessarie:

* quicksight:AccountConfigurations— Per abilitare I'impostazione dell'accesso predefinito
alle AWS risorse

* quicksight:ScopeDownPolicy— Definizione delle politiche relative alle autorizzazioni per le
risorse AWS
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* Puoi anche inserire i tuoi ruoli IAM in Amazon Quick Suite. Per ulteriori informazioni, consulta
Passing IAM roles to Amazon Quick Suite.

Per abilitare o disabilitare i AWS servizi a cui pud accedere Amazon Quick Suite

1. Accedi ad Amazon Quick Suite all'indirizzohttps://quicksight.aws.amazon.com/.

In alto a destra, scegli il tuo nome utente, quindi scegli Manage Quick Suite.

Scegli Sicurezza e autorizzazioni.

> w0 Dd

Nella sezione QuickSight Accesso ai AWS servizi, scegli Aggiungi o rimuovi.

Viene visualizzata una schermata in cui puoi abilitare tutti i AWS servizi disponibili.

® Note

Se visualizzi un errore di autorizzazione e sei un amministratore autorizzato di Amazon
Quick Suite, contatta I'amministratore di sistema per ricevere assistenza.

5. Selezionare le caselle di controllo per i servizi che desideri consentire. Deseleziona le caselle di
controllo per i servizi ai quali non desideri consentire l'accesso.

Se hai gia abilitato un AWS servizio, la relativa casella di controllo € gia selezionata. Se Amazon
Quick Suite non € in grado di accedere a un determinato AWS servizio, la relativa casella di
controllo non & selezionata.

A volte, & possibile che venga visualizzato un messaggio simile al seguente.

This policy used by Amazon Quick Suite for AWS resource access was
modified outside of Amazon Quick Suite, so you can no longer edit this
policy to provide AWS resource permission to Amazon Quick Suite. To
edit this policy permissions, go to the IAM console and delete this
policy permission with policy arn - arn:aws:iam::111122223333:policy/
service-role/AWSQuickSightS3Policy.

Questo tipo di messaggio indica che una delle policy IAM utilizzate da Amazon Quick Suite
e stata modificata manualmente. Per risolvere questo problema, I'amministratore di sistema
elimina la policy IAM elencata nel messaggio di errore e ricarica la schermata Sicurezza e
autorizzazioni prima di riprovare.
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6. Scegliere Update (Aggiorna) per confermare o Cancel (Annulla) per tornare alla schermata
precedente.

Argomenti

» Impostazione dell'accesso granulare ai servizi AWS tramite IAM

 Ultilizzo Gestione dei segreti AWS dei segreti anziché delle credenziali del database in Quick Suite

Impostazione dell'accesso granulare ai servizi AWS tramite IAM

Si applica a: Enterprise Edition

Destinatari: amministratori di sistema e amministratori di Amazon Quick Suite

Nell'edizione Enterprise, Amazon Quick Suite consente di configurare I'accesso dettagliato alle
risorse nei AWS servizi. Come ogni altro AWS servizio, Quick Suite utilizza le policy IAM per
controllare I'accesso di utenti e gruppi.

Prima di iniziare, chiedi a un amministratore di configurare in anticipo le policy IAM necessarie. Se
sono configurate, puoi selezionarle come parte della procedura descritta in questa sezione. Per
informazioni sulla creazione di policy IAM da utilizzare con Quick Suite, consulta Gestione delle
identita e degli accessi in Quick Suite.

Per assegnare una policy IAM a un utente o a un gruppo

Accedi a Quick Suite all'indirizzohttps://quicksight.aws.amazon.com/.

1

2. In alto a sinistra, scegli il tuo nome utente, quindi scegli Gestisci QuickSight.
3. Scegli Sicurezza e autorizzazioni.
4

In Resource access for individual users and groups (Accesso alle risorse per singoli utenti e
gruppi), scegliere IAM policy assignments (Assegnazioni policy IAM).

A questo punto, nelle fasi restanti si dovra scegliere una policy IAM da assegnare all'utente

o al gruppo. Puoi assegnare piu policy IAM a un utente o gruppo Amazon Quick Suite. Per
determinare le autorizzazioni, Amazon Quick Suite esegue un'unione e un'intersezione con le
Account AWS policy di livello.

AWS risorse 273


https://docs.aws.amazon.com/quicksight/latest/user/identity.html
https://docs.aws.amazon.com/quicksight/latest/user/identity.html
https://quicksight.aws.amazon.com/

Amazon Quick Suite Guida per l'utente

Se si dispone gia di assegnazioni di policy IAM attive, sono elencate in questa pagina. E
possibile ricercare assegnazioni esistenti utilizzando la casella di ricerca. Se si dispone di bozze
che non sono ancora attive sono elencate nella finestra Assignment drafts (Bozze assegnazioni).

5. Seleziona una delle seguenti opzioni:

» Per creare un'assegnazione di policy IAM, scegliere Add new assignment (Aggiungi nuova
assegnazione).

» Per modificare un'assegnazione esistente, scegliere l'icona Edit assignment (Modifica
assegnazione) per tale assegnazione.

» Per attivare o disattivare una policy, selezionare la casella di controllo corrispondente e
scegliere Attiva o Disattiva. E possibile selezionare piu assegnazioni di policy in una sola volta.

» Per eliminare un'assegnazione esistente, scegliere I'icona Remove assignment (Rimuovi
assegnazione) accanto al nome dell'assegnazione. Per confermare la scelta, scegliere
Delete (Elimina) nella schermata di conferma. In alternativa, scegli Indietro per annullare
I'eliminazione.

Se si crea o si modifica un'assegnazione, continuare con la fase successiva. In caso contrario,
andare al termine di questa procedura.

6. Nella schermata successiva, viene eseguito il processo di assegnazione delle policy, diviso
in fasi. Nel procedere con le fasi &€ comunque possibile andare avanti o indietro per apportare
modifiche. Quando si esce dalla schermata, le modifiche apportate in tutte le fasi vengono
salvate.

a. Fase 1: Assegnazione del nome: se si tratta di una nuova assegnazione, inserisci un nome
per l'assegnazione, quindi scegli Avanti per continuare. Se si desidera modificare il nome,
scegliere Step 1 (Fase 1) a sinistra.

b. Fase 2: Selezione di una policy IAM: scegli una policy IAM che desideri utilizzare. Da questa
schermata e possibile interagire con le policy come segue.
» Scegliere una policy che si desidera utilizzare.

» Cerca il nome di una policy.

Filtra I'elenco per visualizzare tutte le politiche IAM, le politiche gestite o le politiche AWS
gestite dal cliente.

» Visualizzare una policy, scegliendo View policy (Visualizza policy).
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Per scegliere una policy, scegliere il pulsante accanto a essa, quindi Successivo per
continuare.

c. Fase 3: Assegnazione di utenti e gruppi: scegli utenti o gruppi specifici. In alternativa, scegli
di utilizzare la policy IAM selezionata per tutti gli utenti e gruppi.

Scegliere una delle seguenti opzioni.

» Per Assegna a tutti gli utenti e i gruppi, seleziona la casella di controllo per assegnare la
policy IAM a tutti gli utenti e i gruppi di Amazon Quick Suite. La scelta di questa opzione
assegna la policy a tutti gli utenti e gruppi presenti e futuri.

« Scegliere gli utenti e i gruppi che si desidera assegnare a questa policy IAM. E possibile
eseguire la ricerca per nome, per indirizzo e-mail o per nome del gruppo.

Al termine della selezione degli utenti e gruppi, scegliere Next (Successivo) per continuare.

d. Fase 4: Revisione e abilitazione delle modifiche: salva le modifiche.

Scegliere una delle seguenti opzioni.

» Per modificare una delle scelte effettuate, scegliere la relativa fase da modificare.

» Per salvare I'assegnazione di policy come bozza, scegliere Save as draft (Salva come
bozza). E possibile abilitare la bozza in un momento successivo.

» Per abilitare questa policy immediatamente, scegliere Save and enable (Salva e abilita).
Questa opzione sovrascrive qualsiasi assegnazione di policy esistente con lo stesso
nome.

Utilizzo Gestione dei segreti AWS dei segreti anziché delle credenziali del database in
Quick Suite

Destinatari: amministratori di Amazon Quick Suite e sviluppatori di Amazon Quick Suite

Gestione dei segreti AWS € un servizio di archiviazione segreto che puoi utilizzare per proteggere
le credenziali del database, le chiavi API e altre informazioni segrete. L'uso di una chiave garantisce
che il segreto non venga compromesso da qualcuno che esamina il codice, perché semplicemente il
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segreto non € archiviato nel codice. Per una panoramica, consulta la Guida per l'utente di Gestione
dei segreti AWS.

Gli amministratori di Quick Suite possono concedere ad Amazon Quick Suite I'accesso in sola lettura
ai segreti che creano in Secrets Manager. Questi segreti possono essere utilizzati al posto delle
credenziali del database durante la creazione e la modifica di fonti di dati utilizzando I'API Quick
Suite.

Quick Suite supporta I'utilizzo di segreti con tipi di fonti di dati che supportano l'autenticazione a
coppie di credenziali. Jira e non ServiceNow sono attualmente supportati.

(® Note

Se utilizzi Gestione dei segreti AWS Quick Suite, ti verranno addebitati i costi di accesso e
manutenzione come descritto nella pagina Gestione dei segreti AWS Prezzi. Nell'estratto
conto, i costi sono elencati in Secrets Manager e non in Amazon Quick Suite.

Utilizza le procedure descritte nelle seguenti sezioni per integrare Secrets Manager con Amazon
Quick Suite.

Argomenti

« Concessione dell'accesso di Amazon Quick Suite a Secrets Manager e a segreti selezionati

» Creazione o0 aggiornamento di un'origine dati con credenziali segrete utilizzando I'APlI Amazon
Quick Suite

» Cosa c'é nel segreto

» Modificare un segreto

Concessione dell'accesso di Amazon Quick Suite a Secrets Manager e a segreti selezionati

Se sei un amministratore e disponi di segreti in Secrets Manager, puoi concedere ad Amazon Quick
Suite l'accesso in sola lettura a segreti selezionati.

Per concedere ad Amazon Quick Suite I'accesso a Secrets Manager e a segreti selezionati

1. In Amazon Quick Suite, scegli I'icona utente in alto a destra, quindi scegli Manage Quick Suite.

2. Scegli Sicurezza e autorizzazioni sulla sinistra.
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3. Scegli Gestisci I'accesso alle AWS risorse in Amazon Quick Suite.

4. In Consenti I'accesso e il rilevamento automatico per queste risorse, scegli Gestione dei segreti
AWS, Seleziona segreti.

Si apre la pagina Segreti di Gestione dei segreti AWS .

5. Seleziona i segreti a cui vuoi concedere I'accesso in sola lettura ad Amazon Quick Suite.

| segreti nella tua regione di registrazione ad Amazon Quick Suite vengono visualizzati
automaticamente. Per selezionare segreti al di fuori della tua regione d'origine, scegli Segreti in
altre AWS regioni, quindi inserisci Amazon Resource Names (ARNSs) per quei segreti.

6. Al termine, scegliere Finish (Fine).

Amazon Quick Suite crea un ruolo IAM chiamato aws-quicksight-secretsmanager-
role-v0 nel tuo account. Garantisce agli utenti dell'account I'accesso in sola lettura ai segreti
specificati e ha un aspetto simile al seguente:

Quando gli utenti di Amazon Quick Suite creano analisi o visualizzano dashboard che utilizzano
un'origine dati con segreti, Amazon Quick Suite assume questo ruolo IAM di Secrets Manager.
Per ulteriori informazioni sulle policy di autorizzazione dei segreti, consulta Autenticazione e
controllo degli accessi per Gestione dei segreti AWS nella Guida per I'utente di Gestione dei
segreti AWS .

Il segreto specificato nel ruolo IAM di Amazon Quick Suite puo avere una politica di risorse
aggiuntiva che nega l'accesso. Per ulteriori informazioni, consulta Collegamento di una policy di
autorizzazioni a un segreto nella Guida per I'utente di Gestione dei segreti AWS .

Se utilizzi una AWS KMS chiave AWS gestita per crittografare il tuo segreto, Amazon Quick
Suite non richiede alcuna configurazione di autorizzazioni aggiuntive in Secrets Manager.

Se utilizzi una chiave gestita dal cliente per crittografare il tuo segreto, assicurati che il ruolo
IAM di Amazon Quick Suite aws-quicksight-secretsmanager-role-v@ disponga delle
kms : Decrypt autorizzazioni. Per ulteriori informazioni, consulta Autorizzazioni per la chiave
KMS nella Guida per 'utente di Gestione dei segreti AWS .

Per ulteriori informazioni sui tipi di chiavi utilizzati nel AWS servizio di gestione delle chiavi,
consulta le chiavi e le chiavi del cliente nella AWS guida del servizio di gestione delle AWS
chiavi.
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Creazione o aggiornamento di un'origine dati con credenziali segrete utilizzando I'API Amazon Quick
Suite

Dopo che I'amministratore di Amazon Quick Suite ha concesso l'accesso in sola lettura ad Amazon
Quick Suite a Secrets Manager, puoi creare e aggiornare le fonti di dati nell'API utilizzando un
segreto selezionato dall'amministratore come credenziali.

Di seguito & riportato un esempio di chiamata API per creare un'origine dati in Amazon Quick Suite.
Questo esempio utilizza I'operazione AP| create-data-source. E inoltre possibile utilizzare
l'operazione update-data-souxrce. Per ulteriori informazioni, consulta CreateDataSourcee
UpdateDataSourceconsulta I'Amazon Quick Suite APl Reference.

L'utente specificato nelle autorizzazioni nel seguente esempio di chiamata API pud eliminare,
visualizzare e modificare le sorgenti dati per I'origine dati MySQL specificata in Amazon Quick Suite.
Puo inoltre visualizzare e aggiornare le autorizzazioni dell'origine dati. Invece di un nome utente e
una password di Amazon Quick Suite, viene utilizzato un ARN segreto come credenziali per 'origine
dati.

aws quicksight create-data-source
--aws-account-id AWSACCOUNTID \
--data-source-id DATASOURCEID \

--name NAME \
--type MYSQL \
--permissions '[{"Principal": "arn:aws:quicksight:region:accountID:usexr/
namespace/username", "Actions": ["quicksight:DeleteDataSource",
"quicksight:DescribeDataSource", "quicksight:DescribeDataSourcePermissions",

"quicksight:PassDataSource", "quicksight:UpdateDataSource",
"quicksight:UpdateDataSourcePermissions"]}]1' \

--data-source-parameters="'{"MySQLParameters":{"Database": "database",
"Host":"hostURL", "Port":"port"}}' \

credentials="'{"SecretArn":"arn:aws:secretsmanager:region:accountID:secret:secretname"}'

\

--region us-west-2

In questa chiamata, Amazon Quick Suite autorizza I'secretsmanager:GetSecretValueaccesso
al segreto in base alla policy IAM del chiamante dell’API, non alla policy del ruolo di servizio IAM.

Il ruolo di servizio IAM agisce a livello di account e viene utilizzato quando un utente visualizza
un'analisi o un pannello di controllo. Non puo essere utilizzato per autorizzare I'accesso segreto
quando un utente crea o aggiorna l'origine dati.
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Quando modificano un'origine dati nell'interfaccia utente di Amazon Quick Suite, gli utenti possono
visualizzare I'ARN segreto per le origini dati che utilizzano Gestione dei segreti AWS come tipo di
credenziale. Tuttavia, non possono modificare il segreto o selezionarne uno diverso. Se devono
apportare modifiche, ad esempio al server o alla porta del database, gli utenti devono prima scegliere
la coppia di credenziali e inserire il nome utente e la password del proprio account Amazon Quick
Suite.

| segreti vengono rimossi automaticamente da un'origine dati quando I'origine dati viene modificata
nell'interfaccia utente. Per ripristinare il segreto nell'origine dati, utilizza I'operazione APl update-
data-source.

Cosa c'é nel segreto

Amazon Quick Suite richiede il seguente formato JSON per accedere al tuo segreto:

"username": "username",

"password": "password"

}

| password campi username e sono obbligatori per consentire ad Amazon Quick Suite di accedere
ai segreti. Tutti gli altri campi sono facoltativi € vengono ignorati da Amazon Quick Suite.

Il formato JSON pud variare a seconda del tipo di database. Per ulteriori informazioni, consulta la
struttura JSSON dei segreti delle credenziali del Gestione dei segreti AWS database nella Guida per
I'Gestione dei segreti AWS utente.

Modificare un segreto

Per modificare un segreto, si utilizza Secrets Manager. Dopo aver apportato modifiche a un segreto,
gli aggiornamenti diventano disponibili la prossima volta che Amazon Quick Suite richiede I'accesso
al segreto.

Criteri di accesso predefiniti

Si applica a: Enterprise Edition

Destinatari: amministratori di sistema e amministratori di Amazon Quick Suite
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Nell'edizione Enterprise, puoi configurare autorizzazioni specifiche per i AWS servizi a cui pud
accedere un utente di Amazon Quick Suite. Se non si verifica tale configurazione, Quick Suite utilizza
un set predefinito di autorizzazioni in base alle impostazioni dell'utente. Il comportamento corrente
viene visualizzato in una casella di informazioni di colore blu.

Modifica dell'accesso predefinito alle risorse per tutti gli utenti (da utilizzare quando non sono
configurate altre autorizzazioni)

1. Accedi ad Amazon Quick Suite.

2. In alto a destra, scegli I'icona del profilo, quindi scegli Manage Quick Suite.

3. In Autorizzazioni, scegli Politica di accesso predefinita.
4

Seleziona una delle seguenti opzioni:

+ Consenti I'accesso a tutti i AWS dati e le risorse a tutti gli utenti e i gruppi.
» Negare l'accesso a tutti i AWS dati e le risorse a tutti gli utenti e i gruppi.

5. Scegliere Aggiorna.

Assegnazioni delle policy IAM

Le assegnazioni delle policy IAM consentono di controllare I'accesso alle AWS risorse per utenti

e gruppi all'interno di Amazon Quick Suite. Assegnando le policy IAM, puoi definire e gestire le
autorizzazioni per vari AWS servizi e risorse a cui Quick Suite potrebbe aver bisogno di accedere. Le
assegnazioni possono essere abilitate, disabilitate o eliminate in qualsiasi momento.

Per aggiungere una nuova assegnazione di policy |IAM:

1. Aprila console Quick Suite.

Scegli l'icona utente in alto a destra, quindi scegli Gestisci Quick Suite.
Nella sezione Autorizzazioni, scegli le assegnazioni delle politiche IAM.
Scegli Aggiungi nuovo incarico.

Inserisci un nome per questo incarico e scegli Avanti.

o g ~ w DN

Seleziona una policy IAM cercandola direttamente o scorrendo I'elenco visualizzato, quindi scegli
Avanti.

7. Assegna utenti o gruppi alla policy IAM effettuando una ricerca per nome, indirizzo email o nome
del gruppo oppure scorrendo l'elenco visualizzato e selezionando gli utenti o i gruppi appropriati.
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Puoi anche scegliere di assegnare la politica a tutti gli utenti e i gruppi selezionando la casella di
controllo; cio applichera la politica a tutti gli utenti e i gruppi attuali e futuri.

8. Scegli Next (Successivo).
9. Controlla le tue selezioni e scegli Salva e abilita.

10. Puoi abilitare o disabilitare I'assegnazione in qualsiasi momento selezionando la casella di
controllo accanto al nome dell'assegnazione e scegliendo Abilita o Disabilita. E possibile
visualizzare lo stato dell'assegnazione della polizza nella colonna Stato.

Per modificare I'assegnazione di una policy IAM:

1. Aprila console Quick Suite.

Scegli l'icona utente in alto a destra, quindi scegli Gestisci Quick Suite.

Nella sezione Autorizzazioni, scegli le assegnazioni delle politiche IAM.

2

3

4. Scegli l'icona di modifica (matita).

5. Rivedi le sezioni e scegli Modifica per apportare eventuali modifiche.
6

Scegli Salva e abilita per applicare gli aggiornamenti.

Per eliminare un'assegnazione di policy IAM:

1. Apri la console Quick Suite.

2. Scegli l'icona utente in alto a destra, quindi scegli Gestisci Quick Suite.
3. Nella sezione Autorizzazioni, scegli le assegnazioni delle politiche IAM.
4. Sceglil'icona di eliminazione (cestino).
5

Apparira una finestra di conferma per confermare che desideri procedere con I'eliminazione.
Scegli Elimina per eliminare I'assegnazione della policy IAM.

Accesso all'estensione

L'accesso alle estensioni collega il tuo account Amazon Quick Suite ad applicazioni di terze parti
come Microsoft TeamsMicrosoft Outlook,Microsoft Word, eSlack. Immagina che sia come dare il
permesso ad Amazon Quick Suite di funzionare all'interno delle app che il tuo team gia utilizza,
aiutandolo a svolgere il proprio lavoro, assistito dall'intelligenza artificiale generativa e senza
cambiare contesto.
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In qualita di amministratore, configuri I'accesso alle estensioni. Quindi, un amministratore o un autore
devono installare I'estensione nella console di Amazon Quick Suite per renderla disponibile agli utenti
finali. Questa estensione predefinita & disponibile per l'uso per tutti gli utenti con abbonamenti idonei
dopo la configurazione. Le estensioni installate sono disponibili in Connessioni > Estensioni nel menu
Amazon Quick Suite per ulteriori configurazioni e gestione.

Se sei un utente amministratore di Amazon Quick Suite, configuri I'accesso di Amazon Quick Suite
alle estensioni e puoi anche distribuire estensioni per I'uso da parte degli utenti finali. In qualita di
amministratore, puoi anche consentire agli autori di modificare e distribuire le estensioni dopo aver
configurato I'accesso.

| ruoli utente e le autorizzazioni delle estensioni funzionano come segue:

« Amministratori IAM: possono enable/remove estendere 'accesso, creare estensioni, assegnare
proprietari e controllare la disponibilita delle estensioni per I'organizzazione.

 Autori: possono creare e installare estensioni utilizzando I'accesso abilitato dall'amministratore e le
estensioni di loro proprieta. edit/delete

* Lettori (solo Reader Pro): possono utilizzare tutte le estensioni abilitate ma non possono crearle o
modificarle.

Ecco cosa devi sapere sull'accesso alle estensioni:

» Cos'é: una connessione sicura tra la tua istanza Amazon Quick Suite e I'account della tua
organizzazione in app di terze parti (come la tua Microsoft 365 o I'Slackarea di lavoro).

» Perché € importante: autorizza la tua istanza Amazon Quick Suite a lavorare all'interno del tenant o
dello spazio di lavoro specifico della tua organizzazione in queste app.

+ Chi lo configura: solo gli amministratori con credenziali IAM possono configurare l'accesso
alle estensioni e distribuire le estensioni (o concedere agli autori il permesso di modificare e
distribuire le estensioni): € un'operazione privilegiata che deve essere eseguita prima che il team
possa iniziare a utilizzare le estensioni. Tieni presente che gli utenti amministratori IAM possono
accedere alle pagine di accesso alle estensioni dal menu Manage Quick Suite, ma per configurare
un'estensione potrebbero dover accedere nuovamente al sistema e selezionare Connessioni >
Estensioni dal menu Amazon Quick Suite.

Argomenti

» Estensione del browser
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Microsoft OutlookEstensione Amazon Quick Suite

SlackEstensione Amazon Quick Suite

Microsoft WordEstensione Amazon Quick Suite

Microsoft TeamsEstensione Amazon Quick Suite

Estensione del browser

L'estensione del browser Amazon Quick Suite & disponibile in Amazon Quick Suite per tutti gli

utenti idonei per impostazione predefinita e non richiede alcuna configurazione amministrativa

per l'accesso degli utenti. Gli utenti possono trovare il link per l'installazione dell'estensione del
browser in Connessioni > Estensioni. Le seguenti procedure sono destinate agli amministratori IT che
desiderano distribuire o disabilitare automaticamente I'estensione del browser Amazon Quick Suite
su tutti i browser della propria organizzazione utilizzando policy gestite per i dispositivi.

Argomenti

» Distribuisci I'estensione del browser

» Disattiva I'estensione del browser

Distribuisci I'estensione del browser

(® Note

La seguente guida all'implementazione si applica solo quando disponi di un parco dispositivi
gestiti con browser gestiti.

Per distribuire I'estensione del browser a tutti gli utenti dell'organizzazione, € possibile definire una
ExtensionSettingspolicy e distribuirla ai dispositivi gestiti.

Argomenti

+ Installa utilizzando la policy ExtensionSettings

+ ExtensionSettings Politica di distribuzione
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Installa utilizzando la policy ExtensionSettings

La ExtensionSettingspolicy & un'impostazione amministrativa per Chrome e Firefox che consente
di gestire l'installazione, le autorizzazioni e il comportamento di runtime di estensioni specifiche
sui dispositivi gestiti. Edge Questa politica fornisce un controllo granulare consentendo agli
amministratori di specificare configurazioni personalizzate, ad esempio impostando modalita di
installazione come installazione forzata e restrizioni o consentendo I'accesso e le autorizzazioni
specifici al sito per singole estensioni o tutte le estensioni.

Il formato della ExtensionSettingspolitica dipende dal sistema operativo in cui si desidera distribuirla.
WindowsMac, e Linux sono supportati.

Per impostare la modalita di installazione nella ExtensionSettingspolicy, sono necessari
I'identificatore dell'estensione e I'URL del negozio:
« Chrome/Edge
* ID: innkphffipcmiflfibbeghfnkifiokgo
 URL: https://clients2.google.com/service/update2/crx
* Firefox
* ID: quick-browser-extension@amazon.com

* URL: https://addons.mozilla.org/firefox/downloads/latest/amazon-quick/
latest.xpi

ExtensionSettings Politica di distribuzione

La distribuzione della ExtensionSettingspolicy dipende dalla soluzione di gestione dei dispositivi e

dei browser utilizzata dall'organizzazione. Puoi utilizzare soluzioni gestite come Chrome Enterprise
Core o il servizio di gestione Microsoft Edge oppure distribuire la ExtensionSettingspolitica utilizzando
i Criteri di gruppo, che variano in base al sistema operativo.

Disattiva I'estensione del browser

® Note

La seguente guida all'implementazione si applica solo quando si dispone di un parco di
dispositivi gestiti con browser gestiti.
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Per disabilitare I'estensione del browser per tutti gli utenti dell'organizzazione, & possibile definire una
ExtensionSettingspolicy e distribuirla ai dispositivi gestiti.

Argomenti

 Disabilita I'utilizzo ExtensionSettings della politica

» ExtensionSettings Politica di distribuzione

Disabilita I'utilizzo ExtensionSettings della politica

La ExtensionSettingspolicy € un'impostazione amministrativa per Chrome, Edge e Firefox che
consente di gestire l'installazione, le autorizzazioni e il comportamento di runtime di estensioni
specifiche sui dispositivi gestiti. Questa politica fornisce un controllo granulare consentendo agli
amministratori di specificare configurazioni personalizzate, come la disabilitazione di singole
estensioni.

Il formato della ExtensionSettingspolitica dipende dal sistema operativo in cui si desidera distribuirla.
Consultate la documentazione relativa alla ExtensionSettingspolicy per determinare il formato. Sono
supportati Windows, Mac e Linux.

Per bloccare I'uso dell'estensione nella ExtensionSettingspolicy, &€ necessario l'identificatore
dell'estensione:

« Chrome/Edge

ID: innkphffipcmiflfibbeghfnkifiokgo

* Firefox

ID: quick-browser-extension@amazon.com

ExtensionSettings Politica di distribuzione

La distribuzione della ExtensionSettingspolicy dipende dalla soluzione di gestione dei dispositivi e

dei browser utilizzata dall'organizzazione. Puoi utilizzare soluzioni gestite come Chrome Enterprise
Core o il servizio di gestione Microsoft Edge oppure distribuire la ExtensionSettingspolitica utilizzando
i Criteri di gruppo, che variano in base al sistema operativo.
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Microsoft OutlookEstensione Amazon Quick Suite

L'estensione Quick Suite Microsoft Outlook integra I'assistenza basata sull'intelligenza artificiale
direttamente nei flussi di lavoro di posta elettronica. Gli utenti possono accedere alle funzionalita
interne di Quick Suite Outlook per migliorare la comunicazione via e-mail e la produttivita senza
passare da un'applicazione all'altra.

L'Outlookestensione consente agli utenti di:

» Riassumi le e-mail per una rapida comprensione.

Elaborate le risposte contestuali con I'assistenza dell'lA.

+ Usa le azioni dei connettori di azione configurati in Amazon Quick Suite.

Accedi dall'interno a tutte le fonti di conoscenza aziendali aggiunte alla tua istanza Amazon Quick
SuiteMicrosoft Outlook.

/A Important

* |l cliente Amazon Quick Suite che effettua I'integrazione Microsoft Outlook deve avere
un'Microsoft Outlookorganizzazione a pagamento con un M365abbonamento per la propria
organizzazione.

* Amazon Quick Suite non utilizza i dati utente per migliorare il servizio o per addestrare i
modelli linguistici di grandi dimensioni sottostanti (LLMs).

Argomenti

» Prerequisiti per I'estensione Microsoft Outlook

» Configura Microsoft Outlook I'accesso all'estensione

Prerequisiti per I'estensione Microsoft Outlook

Prima di configurare I'accesso all'estensione Amazon Quick Suite perMicrosoft Outlook, gl
amministratori devono completare i seguenti passaggi:

1. Abbonati a un abbonamento Microsoft 365 Business e diventa un amministratore globale o
disponi di autorizzazioni amministrative (in particolare). AppCatalog.ReadWrite.All

2. Disponi di un'istanza Amazon Quick Suite.
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3. Il tuo ID Microsoft 365 inquilino. Puoi trovarlo accedendo al Azure portale > Azure Active
Directory > Proprieta o utilizzando. PowerShell Per i passaggi dettagliati, vedi Come trovare I'ID
del tenant - Microsoft Entra nel Microsoft Learn portale.

Se hai configurato I'autenticazione per connetterti ad Amazon Quick Suite con IAM Identity Center,
completa i seguenti passaggi aggiuntivi:

1. Assicurati di avere un'istanza IAM Identity Center abilitata sul tuo AWS account.

2. Microsoft Entra IDUsalo come provider di identita.

3. Assicurati che a ogni utente nella configurazione del tuo Entra ID provider sia associata un'e-
mail.

4. Configura la propagazione dell'identita SCIM tra I'Microsoft Entra IDistanza e IAM Identity Center.
Per i passaggi dettagliati, consulta Configurare SAML e SCIM con Microsoft Entra ID e IAM
Identity Center.

(® Note

L'Microsoft Outlookestensione supporta solo I'autenticazione Entra ID con IAM Identity
Center.

Configura Microsoft Outlook I'accesso all'estensione

In qualita di amministratore, devi consentire all'Microsoft Outlookestensione Amazon Quick Suite di
connettersi al tuo ambiente applicativo Amazon Quick Suite. Puoi utilizzare la console Amazon Quick
Suite per gestire le configurazioni di accesso alle estensioni.

Mappatura degli attributi utente

Quando configuri un'Microsoft Outlookestensione, I'identita dell'utente viene mappata per
impostazione predefinita utilizzando i seguenti attributi:

+ Attributo utente di Amazon Quick Suite: I'indirizzo e-mail viene utilizzato per mappare gli utenti di
Amazon Quick Suite agli Microsoft 365 account corrispondenti. Il sistema utilizza I'indirizzo e-mail
per stabilire la connessione tra le identita degli utenti.

» M365Attributo utente del componente aggiuntivo di Office: User Principal Name (UPN) viene
utilizzato per il confronto con gli account Microsoft 365 utente. Gli utenti devono utilizzare il User
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Principal Name (UPN) per accedere aMicrosoft 365. Indirizzo e-mail che funziona sia su sistemi
cloud che on-premise.

Queste mappature predefinite garantiscono un'identificazione degli utenti sicura e accurata su
entrambe le piattaforme senza richiedere configurazioni aggiuntive.

Argomenti

» Aggiungi Microsoft Outlook I'accesso tramite estensione per gli account utilizzando IAM Identity
Center e Entra ID

» Aggiungi Microsoft Outlook I'accesso tramite estensione per gli account che utilizzano altri metodi
di autenticazione

* Modifica Microsoft Outlook I'accesso all'estensione

» Eliminare Microsoft Outlook 'accesso all'estensione

Aggiungi Microsoft Outlook I'accesso tramite estensione per gli account utilizzando 1AM Identity
Center e Entra ID

Segui questi passaggi per impostare e configurare un Azure tenant sul tuo Microsoft Azure portale:
Per configurare un inquilino Azure
1. Nell'Azureaccount, crea una nuova registrazione all'app.

a. Vai a Registrazioni all'app.

b. Nella schermata di registrazione dell'app, scegli Nuova registrazione. Nell'opzione Tipi di
account supportati, scegli Account solo in questa directory organizzativa (Solo per uso
personale - Tenant singolo). Una volta terminato, scegli Registra.

c. Annota I'ID del cliente. Saranno necessari in seguito.

d. Crea un client secret per la registrazione dell'app e prendine nota. Saranno necessari in
seqguito.

2. Aggiungi callback URLs per ogni regione in cui verra installata Outlook I'estensione.
a. Vai alla scheda Autenticazione della registrazione dell'app.

b. Scegli Configurazioni della piattaforma, Aggiungi una piattaforma.

c. Scegli Web.
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d. Componi un URL di callback utilizzando il seguente formato, sostituendolo your-region
con la regione dell'istanza Amazon Quick Suite. L'Outlookestensione supporta le seguenti
regioni:ap-southeast-2, eu-west-lus-west-2,e. us-east-1

gbs-cell@@l.dp.appintegrations.your-region.prod.plato.ai.aws.dev/auth/idc-tti/
callback

e. Inserisci 'URL di callback come URI di reindirizzamento e scegli Configura al termine.

Segui questi passaggi per configurare un Trusted Token Issuer sulla tua istanza IAM Identity Center
nella tua console: AWS

Per configurare un emittente di token affidabile

1.

2
3.
4

5.

Accedi al tuo AWS account e accedi all'istanza di IAM Identity Center.
Vai a Impostazioni, Autenticazione.
Scegli Crea emittente di token attendibili.

Aggiungi I'URL dell'emittente, che dovrebbe seguire questo modello, dove Tenant ID si
riferisce al tuo ID Entra tenant:

login.microsoftonline.com/Tenant ID/v2.0

@ Note

L'URL dell'emittente deve essere I'endpoint di rilevamento OIDC della vostra identita
senza il noto percorso URI del documento. Se includi il noto percorso URI del
documento, questo non funzionera. Vedi Impostazioni di configurazione dell'emittente di
token affidabili.

Scegli Email come attributo Identity Provider e attributo IAM Identity Center.

Segui questi passaggi per configurare le autorizzazioni sulla AWS console:

Per configurare le autorizzazioni

1.
2.

Vai a Secrets Manager sulla AWS console.

Scegli Archivia un nuovo segreto.
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3. Scegli Altro tipo di segreto e scegli la scheda Plaintext.

4. Il tuo segreto deve essere nel seguente formato e utilizzare I'ID del client di registrazione dell'app
e il segreto del client di registrazione dell'app che hai salvato nei passaggi precedenti:

"client_id":"Your app registration client ID",
"client_secret":"Your app registration client secret"

Vai al segreto che hai appena creato e salva I'ARN per dopo.
Ora accedi a IAM su AWS console.
Scegli Gestione degli accessi, Ruoli nella barra di navigazione a sinistra.

Scegli Crea ruolo.

© © N o O

Scegli una politica di fiducia personalizzata.

10. Configura il ruolo da affidare al nostro responsabile del servizio per la regione pertinente che
hai selezionato durante la configurazione della registrazione Azure dell'app aggiungendo la
seguente dichiarazione in sostituzione your-region della regione che hai scelto durante la
creazione della registrazione dell'Azureapp:

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "your-region.prod.appintegrations.plato.aws.internal”
1
"Action": "sts:AssumeRole",
"Condition": {}
}
]
}

11. Scegli Next (Successivo).
12. Fornisci un nome e una descrizione e scegli Crea ruolo.

13. Vai al ruolo che hai appena creato e sceglilo.
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14. Scegli Aggiungi autorizzazioni, Crea politica in linea.
15. Scegli JSON.
16. Configura il ruolo con le autorizzazioni per leggere i segreti da Secrets Manager e le

autorizzazioni sso:DescribeTrustedTokenIssuer da invocare aggiungendo la seguente
dichiarazione:

{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "BasePermissions",

"Effect": "Allow",

"Action": [
"secretsmanager:GetSecretValue",
"sso:DescribeTrustedTokenIssuer"

1,

"Resource": "*"

}
]
}

17. Fornisci un nome per la policy e scegli Crea policy.

18. Copia e salva I'ARN del ruolo IAM che hai creato per un secondo momento. Ti servira nei
passaggi successivi.

Ora puoi seguire questi passaggi per creare una nuova configurazione di accesso alle estensioni che
consenta ad Amazon Quick Suite di integrarsi con il tuo Outlook ambiente Microsoft:

Per creare una configurazione di accesso alle estensioni

1. Accedi alla console Amazon Quick Suite.

In alto a destra, scegli I'icona dell'immagine del profilo.
Dal menu a discesa, scegli Gestisci account.

In Autorizzazioni, scegli Accesso alle estensioni.

In alto a destra, scegli Nuovo accesso alle estensioni.

Seleziona Microsoft Outlook. Quindi, seleziona Next (Successivo).

N o o kw0 N

Configura i campi seguenti:
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* Nome: un nome per I'estensione € precompilato automaticamente. Puoi modificarlo e inserire
un nome descrittivo per I'Outlookestensione (massimo 512 caratteri alfanumerici, trattini
consentiti ma senza spazi).

» Descrizione (opzionale): una descrizione dell'estensione & precompilata automaticamente.
Puoi modificarlo e inserire una nuova descrizione per fornire un contesto aggiuntivo sulla
configurazione dell'estensione (massimo 1000 caratteri).

 ID tenant M365: inserisci l'identificatore del tenant di Microsoft 365 (deve contenere 36
caratteri).

» Secrets Role ARN: incolla I'ARN del ruolo IAM che hai creato nei passaggi precedenti.

» Secrets ARN: incolla I'ARN del segreto di Secrets Manager che hai creato nei passaggi
precedenti.

8. Scegli Aggiungi per salvare la nuova configurazione di accesso.

Un messaggio di conferma si aprira in alto a destra dello schermo.

9. Dal messaggio di successo, scegli Visualizza estensioni per completare l'installazione
dell'estensione.

® Note

Puoi anche accedere alla schermata di installazione da Connessioni > Estensioni nel
menu Amazon Quick Suite.

Una volta creata, questa configurazione di accesso alle estensioni consente agli autori e agli altri
amministratori dell'organizzazione di creare e distribuire estensioni Amazon Quick Suite all'interno del
tuo Microsoft Outlook ambiente.

® Note

Affinché gli utenti finali possano iniziare a utilizzare Microsoft Outlook I'estensione, un
amministratore o un autore deve completare la distribuzione dell'estensione dopo aver
configurato I'accesso all'estensione. Informa i tuoi autori che possono visualizzare,
modificare e completare l'installazione di questa estensione in Estensioni nella barra di
navigazione a sinistra una volta condivisa. Per sapere come eseguire questa operazione,
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consulta Installazione dell'Microsoft Outlookestensione nella guida all'autore dell'Microsoft
Outlookestensione.

Aggiungi Microsoft Outlook I'accesso tramite estensione per gli account che utilizzano altri metodi di
autenticazione

Segui questi passaggi per creare una nuova configurazione di accesso alle estensioni che consenta
ad Amazon Quick Suite di integrarsi con il tuo Microsoft Outlook ambiente.

Accedi alla console Amazon Quick Suite.

In alto a destra, seleziona l'icona dell'immagine del profilo.
Dal menu a discesa, seleziona Gestisci account.

In Autorizzazioni, seleziona Accesso alle estensioni.

In alto a destra, seleziona Nuovo accesso alle estensioni.

Seleziona Microsoft Outlook. Quindi, Avanti.

N o o bk~ w0 Ddhd =

Configura i campi seguenti:

» Nome: un nome per l'estensione € precompilato automaticamente. Puoi modificarlo e inserire
un nome descrittivo per I'Outlookestensione (massimo 512 caratteri alfanumerici, trattini
consentiti ma senza spazi).

 Descrizione (opzionale): una descrizione dell'estensione & precompilata automaticamente.
Puoi modificarlo e inserire una nuova descrizione per fornire un contesto aggiuntivo sulla
configurazione dell'estensione (massimo 1000 caratteri).

+ ID tenant M365: inserisci il tuo identificativo del Microsoft 365 tenant (deve contenere 36
caratteri).

8. Seleziona Aggiungi per salvare la nuova configurazione di accesso.

Un messaggio di conferma si aprira in alto a destra dello schermo.

9. Dal messaggio di successo, seleziona Visualizza estensioni per completare l'installazione
dell'estensione.

(® Note

Puoi anche accedere alla schermata di installazione da Connessioni > Estensioni nel
menu Amazon Quick Suite.
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Una volta creata, questa configurazione di accesso alle estensioni consente agli autori e agli altri
amministratori dell'organizzazione di creare e distribuire estensioni Amazon Quick Suite all'interno del
tuo Microsoft Outlook ambiente.

(@ Note

Affinché gli utenti finali possano iniziare a utilizzare Microsoft Outlook I'estensione, un
amministratore o un autore deve completare la distribuzione dell'estensione dopo aver
configurato I'accesso all'estensione. Informa i tuoi autori che possono visualizzare,
modificare e completare l'installazione di questa estensione in Estensioni nella barra di
navigazione a sinistra una volta condivisa. Per sapere come eseguire questa operazione,
consulta Installazione dell'Microsoft Outlookestensione nella guida all'autore dell'Microsoft
Outlookestensione.

Modifica Microsoft Outlook I'accesso all'estensione

Utilizza questi passaggi per modificare le impostazioni di configurazione di un accesso all'Microsoft
Outlookestensione esistente.

1. Accedi alla console Amazon Quick Suite.

In alto a destra, seleziona l'icona dell'immagine del profilo.

Dal menu a discesa, seleziona Gestisci account.

In Autorizzazioni, seleziona Accesso alle estensioni.

Seleziona l'icona del menu a tre puntini per I'Microsoft Outlookestensione che devi modificare.

Seleziona Edit (Modifica).

N o g bk~ 0N

Modifica la configurazione come richiesto e seleziona Salva per confermare le modifiche.

Le modifiche alla configurazione di accesso all'Microsoft Outlookestensione vengono salvate e
avranno effetto immediato.

Eliminare Microsoft Outlook lI'accesso all'estensione

Segui questi passaggi per rimuovere definitivamente una configurazione di accesso all'Microsoft
Outlookestensione. Questa operazione non pud essere annullata.

1. Accedi alla console Amazon Quick Suite.
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In alto a destra, seleziona l'icona dell'immagine del profilo.

Dal menu a discesa, seleziona Gestisci account.

In Autorizzazioni, seleziona Accesso alle estensioni.

Seleziona l'icona del menu a tre punti per I'Microsoft Outlookestensione che devi eliminare.

Seleziona Elimina.

N o o~ w0 Db

Inserisci la parola, «conferma» e seleziona ELIMINA.

® Note

L'eliminazione dell'accesso a un'estensione rimuove I'accesso per tutti gli utenti del tenant
M365 ed elimina tutte le estensioni create per. Outlook Se l'accesso all'estensione non
riesce, 'amministratore deve passare alla visualizzazione dell'autore ed eliminare Outlook
le estensioni che utilizzano I'accesso all'estensione configurato prima di tornare a eliminare
I'accesso all'estensione.

Con Microsoft Outlook I'accesso alle estensioni configurato, il tuo team pud ora utilizzare Amazon
Quick Suite per migliorare i flussi di lavoro e-mail con l'assistenza basata sull'intelligenza artificiale

per riepilogare, redigere risposte e accedere alle conoscenze organizzative direttamente dall'interno.

Outlook
SlackEstensione Amazon Quick Suite

L'estensione Quick Suite Slack integra I'assistenza basata sull'intelligenza artificiale direttamente
nei flussi di lavoro di comunicazione del tuo team. Gli utenti possono accedere alle conoscenze e
alle funzionalita di Quick Suite all'interno dei Slack canali e dei messaggi diretti senza passare da
un'applicazione all'altra.

L'Slackestensione consente agli utenti di:

+ Aggiungi Amazon Quick Suite come collaboratore utilizzando le menzioni di @Amazon Quick
Suite.

« Ottieni riepiloghi e approfondimenti sulle conversazioni.
» Accedi alle basi di conoscenza e ai documenti organizzativi direttamente dai Slack canali.
» Genera note e azioni dalle discussioni nei Slack thread.

+ Ottieni assistenza per I'analisi dei dati e la generazione di report utilizzando i file caricati.
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/A Important

* Quando Amazon Quick Suite viene utilizzato in Slack canali pubblici, le risposte si basano
sulle autorizzazioni dell'utente che invoca. Cio puo includere contenuti a cui gli altri membri
del canale non sono autorizzati ad accedere. Valuta attentamente I'utilizzo di Amazon
Quick Suite nei canali pubblici per prevenire I'esposizione involontaria di informazioni
sensibili.

* Amazon Quick Suite non utilizza i dati utente per migliorare il servizio o per addestrare i
modelli linguistici di grandi dimensioni sottostanti (LLMs).

Argomenti

» Prerequisiti per I'estensione Slack

» Configura Slack l'accesso all'estensione

Prerequisiti per I'estensione Slack

Prima di aggiungere Amazon Quick Suite Slack Extension, gli amministratori devono soddisfare i
seguenti requisiti:

+ Disponi di uno spazio di Slack lavoro a pagamento.
« Ottieni I'accesso amministrativo al tuo spazio di Slack lavoro.
* |nizia a usare Amazon Quick Suite.

* Il tuo ID dell'Slackarea di lavoro (deve iniziare con «T» ed essere alfanumerico). Un modo per
trovare I'ID dell'Slackarea di lavoro consiste nell'accedere all'Slackarea di lavoro e avviare una chat
con I'app che esegue il comando. Slack Developer Tools /sdt whoami Per ulteriori informazioni,
consulta Individuare I'URL o I'ID Slack nel centro assistenza. Slack

Se hai configurato I'autenticazione per connetterti ad Amazon Quick Suite con IAM Identity Center,
completa i seguenti passaggi aggiuntivi:

1. Assicurati di avere un'istanza IAM Identity Center abilitata sul tuo AWS account.

2. Microsoft Entra IDUsalo come provider di identita.

3. Assicurati che a ogni utente nella configurazione del tuo Entra ID provider sia associata un'e-
mail.
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4. Configura la propagazione dell'identita SCIM tra I'Microsoft Entra IDistanza e IAM Identity Center.
Per i passaggi dettagliati, consulta Configurare SAML e SCIM con Microsoft Entra ID e IAM
Identity Center.

® Note

L'Slackestensione supporta solo l'autenticazione Entra ID con IAM Identity Center.

Configura Slack I'accesso all'estensione

In qualita di amministratore, devi consentire all'Slackestensione Amazon Quick Suite di connettersi
all'ambiente applicativo Amazon Quick Suite. Puoi utilizzare la console Amazon Quick Suite per
gestire le configurazioni di accesso alle estensioni.

Mappatura degli attributi utente

Quando configuri un'Slackestensione, l'identita dell'utente viene mappata per impostazione
predefinita utilizzando i seguenti attributi:

+ Attributo utente di Amazon Quick Suite: I'indirizzo e-mail viene utilizzato per mappare gli utenti
di Amazon Quick Suite agli Slack account corrispondenti. Il sistema utilizza l'indirizzo e-mail per
stabilire la connessione tra le identita degli utenti.

+ Slackattributo utente: User Profile Email viene utilizzato per confrontare gli account Slack utente.
Questo corrisponde all'indirizzo e-mail associato al Slack profilo dell'utente.

Queste mappature predefinite garantiscono un'identificazione utente sicura e accurata su entrambe le
piattaforme senza richiedere configurazioni aggiuntive.
Argomenti

* Aggiungi Slack I'accesso tramite estensione per gli account utilizzando IAM Identity Center e Entra
ID

» Aggiungi Slack I'accesso tramite estensione per gli account che utilizzano altri metodi di
autenticazione

* Modifica Slack I'accesso all'estensione

* Eliminare Slack I'accesso all'estensione
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Aggiungi Slack l'accesso tramite estensione per gli account utilizzando IAM Identity Center e Entra ID

Segui questi passaggi per impostare e configurare un Azure tenant sul tuo Microsoft Azure portale:
Per configurare un inquilino Azure
1. Nell'Azureaccount, crea una nuova registrazione all'app.

a. Vai a Registrazioni all'app.

b. Nella schermata di registrazione dell'app, scegli Nuova registrazione. Nell'opzione Tipi di
account supportati, scegli Account solo in questa directory organizzativa (Solo per uso
personale - Tenant singolo). Una volta terminato, scegli Registra.

c. Annota I'ID del cliente. Saranno necessari in seguito.

d. Crea un client secret per la registrazione dell'app e prendine nota. Saranno necessari in
seqguito.

2. Aggiungi callback URLs per ogni regione in cui verra installata Slack I'estensione.

a. Vai alla scheda Autenticazione della registrazione dell'app.
b. Scegli Configurazioni della piattaforma, Aggiungi una piattaforma.
c. Scegli Web.

d. Componi un URL di callback utilizzando il seguente formato, sostituendolo your-region
con la regione dell'istanza Amazon Quick Suite. L'Slackestensione supporta le seguenti
regioni:ap-southeast-2, eu-west-lus-west-2,e. us-east-1

gbs-cell@@l.dp.appintegrations.your-region.prod.plato.ai.aws.dev/auth/idc-tti/
callback

e. Inserisci 'URL di callback come URI di reindirizzamento e scegli Configura al termine.
Segui questi passaggi per configurare un Trusted Token Issuer sulla tua istanza IAM Identity Center
nella tua console: AWS
Per configurare un emittente di token affidabile

1. Accedi al tuo AWS account e accedi all'istanza di IAM Identity Center.
2. Vai a Impostazioni, Autenticazione.

3. Scegli Crea emittente di token attendibili.
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4.

Aggiungi 'URL dell'emittente, che dovrebbe seguire questo modello, dove Tenant ID si
riferisce al tuo ID Entra tenant:

login.microsoftonline.com/Tenant ID/v2.0

(® Note

L'URL dell'emittente deve essere I'endpoint di rilevamento OIDC della vostra identita
senza il noto percorso URI del documento. Se includi il noto percorso URI del
documento, questo non funzionera. Vedi Impostazioni di configurazione dell'emittente di
token affidabili.

Scegli Email come attributo Identity Provider e attributo IAM Identity Center.

Segui questi passaggi per configurare le autorizzazioni sulla AWS console:

Per configurare le autorizzazioni

1

2
3.
4

= © ® N o O

Vai a Secrets Manager sulla AWS console.
Scegli Archivia un nuovo segreto.
Scegli Altro tipo di segreto e scegli la scheda Testo normale.

Il tuo segreto deve essere nel seguente formato e utilizzare I'ID del client di registrazione dell'app
e il segreto del client di registrazione dell'app che hai salvato nei passaggi precedenti:

"client_id":"Your app registration client ID",
"client_secret":"Your app registration client secret"
}

Vai al segreto che hai appena creato e salva I'ARN per dopo.

Ora accedi a IAM su AWS console.

Scegli Gestione degli accessi, Ruoli nella barra di navigazione a sinistra.

Scegli Crea ruolo.

Scegli una politica di fiducia personalizzata.

Configura il ruolo da affidare al nostro responsabile del servizio per la regione pertinente che
hai selezionato durante la configurazione della registrazione Azure dell'app aggiungendo la
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seguente dichiarazione in sostituzione your-region della regione che hai scelto durante la
creazione della registrazione dell'Azureapp:

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "your-region.prod.appintegrations.plato.aws.internal”
b
"Action": "sts:AssumeRole",
"Condition": {}
}
]
}

11. Scegli Next (Successivo).

12. Fornisci un nome e una descrizione e scegli Crea ruolo.
13. Vai al ruolo che hai appena creato e sceglilo.

14. Scegli Aggiungi autorizzazioni, Crea politica in linea.
15. Scegli JSON.

16. Configura il ruolo con le autorizzazioni per leggere i segreti da Secrets Manager e le
autorizzazioni sso:DescribeTrustedTokenIssuer da invocare aggiungendo la seguente
dichiarazione:

"Version": "2012-10-17",
"Statement": [

{

"Sid": "BasePermissions",

"Effect": "Allow",

"Action": [
"secretsmanager:GetSecretValue",
"sso:DescribeTrustedTokenIssuer"

1,

"Resource": "*"

}
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]

17. Fornisci un nome per la policy e scegli Crea policy.

18. Copia e salva I'ARN del ruolo IAM che hai creato per un secondo momento. Ti servira nei
passaggi successivi.

Ora puoi seguire questi passaggi per creare una nuova configurazione di accesso alle estensioni che
consenta ad Amazon Quick Suite di integrarsi con il tuo ambiente Slack:

Per creare una configurazione di accesso alle estensioni

Accedi alla console Amazon Quick Suite.

In alto a destra, scegli I'icona dell'immagine del profilo.
Dal menu a discesa, scegli Gestisci account.

In Autorizzazioni, scegli Accesso alle estensioni.

In alto a destra, scegli Nuovo accesso alle estensioni.

Seleziona Slack. Quindi, seleziona Next (Successivo).

N o a kM b=

Configura i campi seguenti:

* Nome: un nome per l'estensione € precompilato automaticamente. Puoi modificarlo e inserire
un nome descrittivo per I'Slackestensione (massimo 512 caratteri alfanumerici, trattini
consentiti ma senza spazi).

» Descrizione (opzionale): una descrizione dell'estensione & precompilata automaticamente.
Puoi modificarlo e inserire una nuova descrizione per fornire un contesto aggiuntivo sulla
configurazione dell'estensione (massimo 1000 caratteri).

+ ID Slack Workspace: inserisci il tuo identificatore dell'area di lavoro Slack. L'area di lavoro IDs
deve iniziare con «T» e contenere tra 1 e 256 caratteri alfanumerici.

» Secrets Role ARN: incolla I'ARN del ruolo IAM che hai creato nei passaggi precedenti.

» Secrets ARN: incolla I'ARN del segreto di Secrets Manager che hai creato nei passaggi
precedenti.

8. Scegli Aggiungi per salvare la nuova configurazione di accesso.

Un messaggio di conferma si aprira in alto a destra dello schermo.

9. Dal messaggio di successo, scegli Visualizza estensioni per completare l'installazione
dell'estensione.
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® Note

Puoi anche accedere alla schermata di installazione da Connessioni > Estensioni nel
menu Amazon Quick Suite.

Una volta creata, questa configurazione di accesso alle estensioni consente agli autori e agli altri
amministratori dell'organizzazione di distribuire le estensioni di Amazon Quick Slack Suite nel proprio
spazio di lavoro.

® Note

Affinché gli utenti finali possano iniziare a utilizzare Slack I'estensione, un amministratore o
un autore deve completare la distribuzione dell'estensione dopo aver configurato l'accesso
all'estensione. Informa i tuoi autori che possono visualizzare, modificare e completare
l'installazione di questa estensione in Estensioni nella barra di navigazione a sinistra una
volta condivisa. Per sapere come eseguire questa operazione, consulta Installazione
dell'Slackestensione nella guida all'autore dell'Slackestensione.

Aggiungi Slack l'accesso tramite estensione per gli account che utilizzano altri metodi di
autenticazione

Segui questi passaggi per creare una nuova configurazione di accesso alle estensioni che consenta
ad Amazon Quick Suite di integrarsi con il tuo Slack ambiente.

—

Accedi alla console Amazon Quick Suite.

In alto a destra, seleziona l'icona dell'immagine del profilo.
Dal menu a discesa, seleziona Gestisci account.

In Autorizzazioni, seleziona Accesso alle estensioni.

In alto a destra, seleziona Nuovo accesso alle estensioni.

SelezionaSlack, quindi, Avanti.

N o o bk~ W Db

Configura i campi seguenti:
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* Nome: un nome per I'estensione € precompilato automaticamente. Puoi modificarlo e inserire
un nome descrittivo per I'Slackestensione (massimo 512 caratteri alfanumerici, trattini
consentiti ma senza spazi).

» Descrizione (opzionale): una descrizione dell'estensione & precompilata automaticamente.
Puoi modificarlo e inserire una nuova descrizione per fornire un contesto aggiuntivo sulla
configurazione dell'estensione (massimo 1000 caratteri).

» Slack Workspace ID: inserisci l'identificatore dell'Slackarea di lavoro. L'ID Workspace deve
iniziare con T e avere una lunghezza compresa tra 1 e 256 caratteri alfanumerici.

8. Seleziona Aggiungi per salvare la nuova configurazione di accesso.

Un messaggio di conferma si aprira in alto a destra dello schermo.

9. Dal messaggio di successo, seleziona Visualizza estensioni per completare l'installazione
dell'estensione.

® Note

Puoi anche accedere alla schermata di installazione da Connessioni > Estensioni nel
menu Amazon Quick Suite.

Una volta creata, questa configurazione di accesso alle estensioni consente agli autori e agli altri
amministratori dell'organizzazione di distribuire le estensioni di Amazon Quick Slack Suite nel proprio
spazio di lavoro.

® Note

Affinché gli utenti finali possano iniziare a utilizzare Slack I'estensione, un amministratore o
un autore deve completare la distribuzione dell'estensione dopo aver configurato l'accesso
all'estensione. Informa i tuoi autori che possono visualizzare, modificare e completare
l'installazione di questa estensione in Estensioni nella barra di navigazione a sinistra una
volta condivisa. Per sapere come eseguire questa operazione, consulta Installazione
dell'Slackestensione nella guida all'autore dell'Slackestensione.
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Modifica Slack I'accesso all'estensione

Utilizza questi passaggi per modificare le impostazioni di configurazione di un accesso
all'Slackestensione esistente.

1. Accedi alla console Amazon Quick Suite.

In alto a destra, seleziona l'icona dell'immagine del profilo.

Dal menu a discesa, seleziona Gestisci account.

In Autorizzazioni, seleziona Accesso alle estensioni.

Seleziona l'icona del menu a tre punti per I'Slackestensione che devi modificare.

Seleziona Edit (Modifica).

N o o M b

Modifica la configurazione come richiesto e seleziona Salva per confermare le modifiche.

Le modifiche alla configurazione di accesso all'Slackestensione vengono salvate e avranno effetto
immediato.

Eliminare Slack I'accesso all'estensione

Segui questi passaggi per rimuovere definitivamente una configurazione di accesso
all'Slackestensione. Questa operazione non pud essere annullata.

1. Accedi alla console Amazon Quick Suite.

In alto a destra, seleziona l'icona dell'immagine del profilo.

Dal menu a discesa, seleziona Gestisci account.

In Autorizzazioni, seleziona Accesso alle estensioni.

Seleziona l'icona del menu a tre punti per I'Slackestensione che devi eliminare.

Seleziona Elimina.

N o o & w0 b

Inserisci la parola, «conferma» e seleziona ELIMINA.

(® Note

L'eliminazione dell'accesso a un'estensione rimuove l'accesso per tutti gli utenti
nell'Slackarea di lavoro ed elimina tutte le estensioni create per. Slack Se 'accesso
all'estensione non riesce, I'amministratore deve passare alla visualizzazione autore ed
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eliminare Slack le estensioni che utilizzano I'accesso all'estensione configurato prima di
tornare a eliminare I'accesso all'estensione.

Con Slack l'accesso alle estensioni configurato, il tuo team pud ora utilizzare le menzioni di
@Amazon Quick Suite nei canali e nei messaggi diretti per accedere all'assistenza basata
sull'intelligenza artificiale e alle conoscenze organizzative direttamente all'interno del proprio spazio di
Slack lavoro.

Microsoft WordEstensione Amazon Quick Suite

L'estensione Quick Suite Microsoft Word integra l'assistenza basata sull'intelligenza artificiale
direttamente nei flussi di lavoro di creazione e modifica dei documenti. Gli utenti possono accedere
alle funzionalita di Quick Suite interne Word per migliorare la produttivita dei documenti e la qualita
dei contenuti senza passare da un'applicazione all'altra.

L'Wordestensione consente agli utenti di:

* Rivedi, redigi e rivedi i documenti con l'assistenza dell'lA.

* Riassumi i documenti e ottieni informazioni dettagliate.

« Semplifica e migliora la qualita della scrittura.

» Usa le azioni dei connettori di azione configurati in Amazon Quick Suite.

» Accedi dall'interno a tutte le fonti di conoscenza aziendali aggiunte alla tua istanza Amazon Quick
SuiteMicrosoft Word.

/A Important

« |l cliente Amazon Quick Suite che effettua l'integrazione Microsoft Word deve avere
un'Wordorganizzazione a pagamento con un M365abbonamento per la propria
organizzazione.

« Amazon Quick Suite non utilizza i dati degli utenti per migliorare il servizio o per addestrare
i modelli linguistici di grandi dimensioni sottostanti (LLMs).

Argomenti

» Prerequisiti per l'estensione Microsoft Word
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» Configura Microsoft Word I'accesso all'estensione

Prerequisiti per I'estensione Microsoft Word

Prima di aggiungere I'estensione Amazon Quick Suite aMicrosoft Word, gli amministratori devono
completare i seguenti passaggi:

1. Abbonati a un abbonamento Microsoft 365 Business e diventa un amministratore globale o
disponi di autorizzazioni amministrative (in particolareAppCatalog.ReadWrite.All).
2. Disponi di un'istanza Amazon Quick Suite.

3. Il'tuo ID Microsoft 365 inquilino. Puoi trovarlo accedendo al Azure portale > Azure Active
Directory > Proprieta o utilizzando. PowerShell Per i passaggi dettagliati, vedi Come trovare I'ID
del tenant - Microsoft Entra nel Microsoft Learn portale.

Se hai configurato I'autenticazione per connetterti ad Amazon Quick Suite con IAM Identity Center,
completa i seguenti passaggi aggiuntivi:

1. Assicurati di avere un'istanza IAM Identity Center abilitata sul tuo AWS account.

2. Microsoft Entra IDUtilizzalo come provider di identita.

3. Assicurati che a ogni utente nella configurazione del tuo Entra ID provider sia associata un'e-
mail.

4. Configura la propagazione dell'identita SCIM tra I'Microsoft Entra IDistanza e IAM Identity Center.
Per i passaggi dettagliati, consulta Configurare SAML e SCIM con Microsoft Entra ID e IAM
Identity Center.

(® Note

L'Microsoft Wordestensione supporta solo I'autenticazione Entra ID con IAM Identity Center.

Configura Microsoft Word I'accesso all'estensione

In qualita di amministratore, devi consentire ad Amazon Quick Suite Microsoft Word Extension di
connettersi al tuo ambiente applicativo Amazon Quick Suite e alla tua esperienza web. Puoi utilizzare
la console Amazon Quick Suite per gestire le configurazioni di accesso alle estensioni.

Accesso all'estensione 306


https://learn.microsoft.com/en-us/entra/fundamentals/how-to-find-tenant
https://learn.microsoft.com/en-us/entra/fundamentals/how-to-find-tenant
https://docs.aws.amazon.com/singlesignon/latest/userguide/azure-ad-idp.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/azure-ad-idp.html

Amazon Quick Suite Guida per l'utente

Mappatura degli attributi utente

Quando configuri un'Microsoft Wordestensione, l'identita dell'utente viene mappata per impostazione
predefinita utilizzando i seguenti attributi:

« Attributo utente di Amazon Quick Suite: I'indirizzo e-mail viene utilizzato per mappare gli utenti di
Amazon Quick Suite agli Microsoft 365 account corrispondenti. Il sistema utilizza l'indirizzo e-mail
per stabilire la connessione tra le identita degli utenti.

+ M365Attributo utente del componente aggiuntivo di Office: User Principal Name (UPN) viene
utilizzato per il confronto con gli account Microsoft 365 utente. Gli utenti devono utilizzare il User
Principal Name (UPN) per accedere aMicrosoft 365. Indirizzo e-mail che funziona sia su sistemi
cloud che on-premise.

Queste mappature predefinite garantiscono un'identificazione utente sicura e accurata su entrambe le
piattaforme senza richiedere configurazioni aggiuntive.
Argomenti

» Aggiungi Microsoft Word I'accesso tramite estensione per gli account utilizzando IAM Identity
Center e Entra ID

» Aggiungi Microsoft Word I'accesso tramite estensione per gli account che utilizzano altri metodi di
autenticazione

* Modifica Microsoft Word I'accesso all'estensione

» Eliminare Microsoft Word I'accesso all'estensione

Aggiungi Microsoft Word I'accesso tramite estensione per gli account utilizzando IAM Identity Center
e Entra ID

Segui questi passaggi per impostare e configurare un Azure tenant sul tuo Microsoft Azure portale:
Per configurare un inquilino Azure
1. Nell'Azureaccount, crea una nuova registrazione all'app.

a. Vai a Registrazioni all'app.

b. Nella schermata di registrazione dell'app, scegli Nuova registrazione. Nell'opzione Tipi di
account supportati, scegli Account solo in questa directory organizzativa (Solo per uso
personale - Tenant singolo). Una volta terminato, scegli Registra.
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c. Annota I'ID del cliente. Saranno necessari in seguito.

d. Crea un client secret per la registrazione dell'app e prendine nota. Saranno necessari in
seqguito.

2. Aggiungi callback URLs per ogni regione in cui verra installata Word I'estensione.

a. Vai alla scheda Autenticazione della registrazione dell'app.
b. Scegli Configurazioni della piattaforma, Aggiungi una piattaforma.

c. Scegli Web.

d. Componi un URL di callback utilizzando il seguente formato, sostituendolo your-region
con la regione dell'istanza Amazon Quick Suite. L'Wordestensione supporta le seguenti
regioni:ap-southeast-2, eu-west-lus-west-2,e. us-east-1

gbs-cell@@l.dp.appintegrations.your-region.prod.plato.ai.aws.dev/auth/idc-tti/
callback

e. Inserisci 'URL di callback come URI di reindirizzamento e scegli Configura al termine.

Segui questi passaggi per configurare un Trusted Token Issuer sulla tua istanza IAM Identity Center
nella tua console: AWS

Per configurare un emittente di token affidabile

1. Accedi al tuo AWS account e accedi all'istanza di IAM Identity Center.
2. Vai a Impostazioni, Autenticazione.

3. Scegli Crea emittente di token attendibili.

4

Aggiungi I'URL dell'emittente, che dovrebbe seguire questo modello, dove Tenant ID si
riferisce al tuo ID Entra tenant:

login.microsoftonline.com/Tenant ID/v2.0

(® Note

L'URL dell'emittente deve essere I'endpoint di rilevamento OIDC della vostra identita
senza il noto percorso URI del documento. Se includi il noto percorso URI del
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5.

documento, questo non funzionera. Vedi Impostazioni di configurazione dell'emittente di
token affidabili.

Scegli Email come attributo Identity Provider e attributo IAM Identity Center.

Segui questi passaggi per configurare le autorizzazioni sulla AWS console:

Per configurare le autorizzazioni

1
2
3.
4

= © © N o o

Vai a Secrets Manager sulla AWS console.
Scegli Archivia un nuovo segreto.
Scegli Altro tipo di segreto e scegli la scheda Testo normale.

Il tuo segreto deve essere nel seguente formato e utilizzare I'ID del client di registrazione dell'app
e il segreto del client di registrazione dell'app che hai salvato nei passaggi precedenti:

"client_id":"Your app registration client ID",
"client_secret":"Your app registration client secret"

Vai al segreto che hai appena creato e salva I'ARN per dopo.

Ora accedi a IAM su AWS console.

Scegli Gestione degli accessi, Ruoli nella barra di navigazione a sinistra.
Scegli Crea ruolo.

Scegli una politica di fiducia personalizzata.

Configura il ruolo da affidare al nostro responsabile del servizio per la regione pertinente che
hai selezionato durante la configurazione della registrazione Azure dell'app aggiungendo la
seguente dichiarazione in sostituzione your-region della regione che hai scelto durante la
creazione della registrazione dell'Azureapp:

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {

Accesso all'estensione 309


https://docs.aws.amazon.com/singlesignon/latest/userguide/using-apps-with-trusted-token-issuer.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/using-apps-with-trusted-token-issuer.html

Amazon Quick Suite Guida per l'utente

"Service": "your-region.prod.appintegrations.plato.aws.internal”

1,
"Action": "sts:AssumeRole",
"Condition": {3}

11. Scegli Next (Successivo).

12. Fornisci un nome e una descrizione e scegli Crea ruolo.
13. Vai al ruolo che hai appena creato e sceglilo.

14. Scegli Aggiungi autorizzazioni, Crea politica in linea.
15. Scegli JSON.

16. Configura il ruolo con le autorizzazioni per leggere i segreti da Secrets Manager e le
autorizzazioni sso:DescribeTrustedTokenIssuer da invocare aggiungendo la seguente
dichiarazione:

{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "BasePermissions",

"Effect": "Allow",

"Action": [
"secretsmanager:GetSecretValue",
"sso:DescribeTrustedTokenIssuer"

1,

"Resource": "*"

}
]
}

17. Fornisci un nome per la policy e scegli Crea policy.

18. Copia e salva I'ARN del ruolo IAM che hai creato per un secondo momento. Ti servira nei
passaggi successivi.

Ora puoi seguire questi passaggi per creare una nuova configurazione di accesso alle estensioni che
consenta ad Amazon Quick Suite di integrarsi con il tuo Word ambiente Microsoft:
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Per creare una configurazione di accesso alle estensioni

1. Accedi alla console Amazon Quick Suite.

In alto a destra, scegli I'icona dell'immagine del profilo.
Dal menu a discesa, scegli Gestisci account.

In Autorizzazioni, scegli Accesso alle estensioni.

In alto a destra, scegli Nuovo accesso alle estensioni.

Seleziona Microsoft Word. Quindi, seleziona Next (Successivo).

N o o bk~ w b

Configura i campi seguenti:

* Nome: un nome per I'estensione € precompilato automaticamente. Puoi modificarlo e inserire
un nome descrittivo per I'Wordestensione (massimo 512 caratteri alfanumerici, trattini
consentiti ma senza spazi).

» Descrizione (opzionale): una descrizione dell'estensione & precompilata automaticamente.
Puoi modificarlo e inserire una nuova descrizione per fornire un contesto aggiuntivo sulla
configurazione dell'estensione (massimo 1000 caratteri).

 ID tenant M365: inserisci l'identificatore del tenant di Microsoft 365 (deve contenere 36
caratteri).

» Secrets Role ARN: incolla I'ARN del ruolo IAM che hai creato nei passaggi precedenti.

» Secrets ARN: incolla I'ARN del segreto di Secrets Manager che hai creato nei passaggi
precedenti.

8. Scegli Aggiungi per salvare la nuova configurazione di accesso.

Un messaggio di conferma si aprira in alto a destra dello schermo.

9. Dal messaggio di successo, scegli Visualizza estensioni per completare l'installazione
dell'estensione.

® Note

Puoi anche accedere alla schermata di installazione da Connessioni > Estensioni nel
menu Amazon Quick Suite.
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Una volta creata, questa configurazione di accesso alle estensioni consente agli autori e agli altri

amministratori dell'organizzazione di creare e distribuire estensioni Amazon Quick Suite all'interno del
tuo Microsoft Word ambiente.

(® Note

Affinché gli utenti finali possano iniziare a utilizzare Microsoft Word I'estensione, un
amministratore o un autore deve completare la distribuzione dell'estensione dopo aver
configurato I'accesso all'estensione. Informa i tuoi autori che possono visualizzare,
modificare e completare l'installazione di questa estensione in Estensioni nella barra di
navigazione a sinistra una volta condivisa. Per sapere come eseguire questa operazione,
consulta Installazione dell'Microsoft Wordestensione nella guida all'autore dell'Microsoft
Wordestensione.

Aggiungi Microsoft Word I'accesso tramite estensione per gli account che utilizzano altri metodi di

autenticazione

Segui questi passaggi per creare una nuova configurazione di accesso alle estensioni che consenta
ad Amazon Quick Suite di integrarsi con il tuo Microsoft Word ambiente.

N o o bk~ w0 Ddhd =

Accedi alla console Amazon Quick Suite.

In alto a destra, seleziona l'icona dell'immagine del profilo.
Dal menu a discesa, seleziona Gestisci account.

In Autorizzazioni, seleziona Accesso alle estensioni.

In alto a destra, seleziona Nuovo accesso alle estensioni.
Seleziona Microsoft Word. Quindi, seleziona Avanti.

Configura i campi seguenti:

» Nome: un nome per l'estensione € precompilato automaticamente. Puoi modificarlo e inserire
un nome descrittivo per I'Wordestensione (massimo 512 caratteri alfanumerici, trattini
consentiti ma senza spazi).

+ Descrizione (opzionale): una descrizione dell'estensione & precompilata automaticamente.
Puoi modificarlo e inserire una nuova descrizione per fornire un contesto aggiuntivo sulla
configurazione dell'estensione (massimo 1000 caratteri).

+ ID tenant M365: inserisci il tuo identificativo del Microsoft 365 tenant (deve contenere 36
caratteri).
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8.

Seleziona Aggiungi per salvare la nuova configurazione di accesso.

Un messaggio di conferma si aprira in alto a destra dello schermo.

Dal messaggio di successo, seleziona Visualizza estensioni per completare l'installazione
dell'estensione.

(® Note

Puoi anche accedere alla schermata di installazione da Connessioni > Estensioni nel
menu Amazon Quick Suite.

Una volta creata, questa configurazione di accesso alle estensioni consente agli autori e agli altri
amministratori dell'organizzazione di creare e distribuire estensioni Amazon Quick Suite all'interno del
tuo Microsoft Word ambiente.

(® Note

Affinché gli utenti finali possano iniziare a utilizzare Microsoft Word I'estensione, un
amministratore o un autore deve completare la distribuzione dell'estensione dopo aver
configurato I'accesso all'estensione. Informa i tuoi autori che possono visualizzare,
modificare e completare l'installazione di questa estensione in Estensioni nella barra di
navigazione a sinistra una volta condivisa. Per sapere come eseguire questa operazione,
consulta Installazione dell'Microsoft Wordestensione nella guida all'autore dell'Microsoft
Wordestensione.

Modifica Microsoft Word I'accesso all'estensione

Utilizza questi passaggi per modificare le impostazioni di configurazione di un accesso all'Microsoft
Wordestensione esistente.

o &> b

Accedi alla console Amazon Quick Suite.

In alto a destra, seleziona l'icona dell'immagine del profilo.
Dal menu a discesa, seleziona Gestisci account.

In Autorizzazioni, seleziona Accesso alle estensioni.

Seleziona l'icona del menu a tre punti per I'estensione Microsoft Word che devi modificare.
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6. Seleziona Edit (Modifica).

7. Modifica la configurazione come richiesto e seleziona Salva per confermare le modifiche.

Le modifiche alla configurazione di accesso all'Microsoft Wordestensione vengono salvate e avranno
effetto immediato.

Eliminare Microsoft Word I'accesso all'estensione

Segui questi passaggi per rimuovere definitivamente una configurazione di accesso all'Microsoft
Wordestensione. Questa operazione non pud essere annullata.

(® Note

L'eliminazione di un accesso all'estensione rimuove l'accesso per tutti gli utenti del tenant
M365 ed elimina tutte le estensioni create per. Word

Accedi alla console Amazon Quick Suite.

In alto a destra, seleziona l'icona dell'immagine del profilo.

Dal menu a discesa, seleziona Gestisci account.

In Autorizzazioni, seleziona Accesso alle estensioni.

Seleziona l'icona del menu a tre punti per I'Microsoft Wordestensione che devi eliminare.

Seleziona Elimina.

N o o~ w0 Ddhd =

Inserisci la parola, «conferma» e seleziona ELIMINA.

® Note

Se il processo di eliminazione dell'accesso all'estensione fallisce, I'amministratore deve
passare alla visualizzazione autore ed eliminare le Word estensioni che utilizzano I'accesso
all'estensione configurato prima di tornare a eliminare I'accesso all'estensione.

Con Microsoft Word I'accesso alle estensioni configurato, il tuo team pu0 ora utilizzare Amazon
Quick Suite per migliorare i flussi di lavoro di creazione di documenti con I'assistenza dell'intelligenza
artificiale per la revisione, la stesura, la revisione e l'accesso alle conoscenze organizzative
direttamente dall'interno. Word
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Microsoft TeamsEstensione Amazon Quick Suite

L'estensione Quick Suite Microsoft Teams integra I'assistenza basata sull'intelligenza artificiale
direttamente nei flussi di lavoro di comunicazione del tuo team. Gli utenti possono menzionare
@Amazon Quick Suite nelle conversazioni per accedere alle conoscenze aziendali, utilizzare gl
action connector configurati e ottenere assistenza contestuale senza uscire dal proprio Teams
ambiente.

L'Teamsestensione consente agli utenti di:

» Menziona @Amazon Quick Suite nelle conversazioni nei Teams canali per aggiungerlo come
collaboratore.

+ Usa le azioni dei connettori di azione configurati in Amazon Quick Suite.

» Accedi dall'interno a tutte le fonti di conoscenza aziendali aggiunte alla tua istanza Amazon Quick
SuiteMicrosoft Teams.

/A Important

* |l cliente Amazon Quick Suite che effettua l'integrazione Microsoft Teams deve avere
un'Microsoft Teamsorganizzazione a pagamento con un M365abbonamento per la propria
organizzazione.

» Amazon Quick Suite non utilizza i dati utente per migliorare il servizio o per addestrare i
modelli linguistici di grandi dimensioni sottostanti (LLMs).

Argomenti

» Prerequisiti per I'estensione Microsoft Teams

» Configura Microsoft Teams l'accesso all'estensione

Prerequisiti per I'estensione Microsoft Teams

Prima di configurare I'accesso per I'estensione Amazon Quick Suite aMicrosoft Teams, gli
amministratori devono completare i seguenti passaggi:

1. Abbonati a un abbonamento Microsoft 365 Business e diventa un amministratore globale o
disponi di autorizzazioni amministrative (in particolare). AppCatalog.ReadWrite.All
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2. Disponi di un'istanza Amazon Quick Suite.

3. Il tuo ID Microsoft 365 inquilino. Puoi trovarlo accedendo al Azure portale > Azure Active
Directory > Proprieta o utilizzando. PowerShell Per i passaggi dettagliati, vedi Come trovare I'ID
del tenant - Microsoft Entra nel Microsoft Learn portale.

Se hai configurato I'autenticazione per connetterti ad Amazon Quick Suite con IAM Identity Center,
completa i seguenti passaggi aggiuntivi:

1. Assicurati di avere un'istanza IAM Identity Center abilitata sul tuo AWS account.
2. Microsoft Entra IDUtilizzalo come provider di identita.

3. Assicurati che a ogni utente nella configurazione del tuo Entra ID provider sia associata un'e-
mail.

4. Configura la propagazione dell'identita SCIM tra I'Microsoft Entra IDistanza e IAM Identity Center.
Per i passaggi dettagliati, consulta Configurare SAML e SCIM con Microsoft Entra ID e IAM
Identity Center.

® Note

L'Microsoft Teamsestensione supporta solo l'autenticazione Entra ID con IAM Identity Center.

Configura Microsoft Teams l'accesso all'estensione

In qualita di amministratore, devi consentire ad Amazon Quick Suite Microsoft Teams di connettersi
al tuo ambiente applicativo Amazon Quick Suite. Puoi utilizzare la console Amazon Quick Suite per
gestire le configurazioni di accesso alle estensioni.

Mappatura degli attributi utente

Quando configuri un'Microsoft Teamsestensione, l'identita dell'utente viene mappata per
impostazione predefinita utilizzando i seguenti attributi:

« Attributo utente di Amazon Quick Suite: I'indirizzo e-mail viene utilizzato per mappare gli utenti di
Amazon Quick Suite agli Microsoft 365 account corrispondenti. |l sistema utilizza l'indirizzo e-mail
per stabilire la connessione tra le identita degli utenti.

» M365Attributo utente del componente aggiuntivo di Office: User Principal Name (UPN) viene
utilizzato per il confronto con gli account Microsoft 365 utente. Gli utenti devono utilizzare il User
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Principal Name (UPN) per accedere aMicrosoft 365. Indirizzo e-mail che funziona sia su sistemi
cloud che on-premise.

Queste mappature predefinite garantiscono un'identificazione utente sicura e accurata su entrambe le
piattaforme senza richiedere configurazioni aggiuntive.

Argomenti

» Aggiungi Microsoft Teams l'accesso tramite estensione per gli account utilizzando IAM ldentity
Center e Entra ID

» Aggiungi Microsoft Teams l'accesso tramite estensione per gli account che utilizzano altri metodi di
autenticazione

* Modifica Microsoft Teams l'accesso all'estensione

* Eliminare Microsoft Teams I'accesso all'estensione

Aggiungi Microsoft Teams l'accesso tramite estensione per gli account utilizzando IAM Identity Center
e Entra ID

Segui questi passaggi per impostare e configurare un Azure tenant sul tuo Microsoft Azure portale:
Per configurare un inquilino Azure
1. Nell'Azureaccount, crea una nuova registrazione all'app.

a. Vai a Registrazioni all'app.

b. Nella schermata di registrazione dell'app, scegli Nuova registrazione. Nell'opzione Tipi di
account supportati, scegli Account solo in questa directory organizzativa (Solo per uso
personale - Tenant singolo). Una volta terminato, scegli Registra.

c. Annota I'ID del cliente. Saranno necessari in seguito.

d. Crea un client secret per la registrazione dell'app e prendine nota. Saranno necessari in
seqguito.

2. Aggiungi callback URLs per ogni regione in cui verra installata Teams l'estensione.
a. Vai alla scheda Autenticazione della registrazione dell'app.

b. Scegli Configurazioni della piattaforma, Aggiungi una piattaforma.

c. Scegli Web.

Accesso all'estensione 317



Amazon Quick Suite Guida per l'utente

d. Componi un URL di callback utilizzando il seguente formato, sostituendolo your-region
con la regione dell'istanza Amazon Quick Suite. L'Teamsestensione supporta le seguenti
regioni:ap-southeast-2, eu-west-lus-west-2,e. us-east-1

gbs-cell@@l.dp.appintegrations.your-region.prod.plato.ai.aws.dev/auth/idc-tti/
callback

e. Inserisci 'URL di callback come URI di reindirizzamento e scegli Configura al termine.

Segui questi passaggi per configurare un Trusted Token Issuer sulla tua istanza IAM Identity Center
nella tua console: AWS

Per configurare un emittente di token affidabile

1.

2
3.
4

5.

Accedi al tuo AWS account e accedi all'istanza di IAM Identity Center.
Vai a Impostazioni, Autenticazione.
Scegli Crea emittente di token attendibili.

Aggiungi I'URL dell'emittente, che dovrebbe seguire questo modello, dove Tenant ID si
riferisce al tuo ID Entra tenant:

login.microsoftonline.com/Tenant ID/v2.0

@ Note

L'URL dell'emittente deve essere I'endpoint di rilevamento OIDC della vostra identita
senza il noto percorso URI del documento. Se includi il noto percorso URI del
documento, questo non funzionera. Vedi Impostazioni di configurazione dell'emittente di
token affidabili.

Scegli Email come attributo Identity Provider e attributo IAM Identity Center.

Segui questi passaggi per configurare le autorizzazioni sulla AWS console:

Per configurare le autorizzazioni

1.
2.

Vai a Secrets Manager sulla AWS console.

Scegli Archivia un nuovo segreto.
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3. Scegli Altro tipo di segreto e scegli la scheda Testo normale.

4. Il tuo segreto deve essere nel seguente formato e utilizzare I'ID del client di registrazione dell'app
e il segreto del client di registrazione dell'app che hai salvato nei passaggi precedenti:

"client_id":"Your app registration client ID",
"client_secret":"Your app registration client secret"

Vai al segreto che hai appena creato e salva I'ARN per dopo.
Ora accedi a IAM su AWS console.
Scegli Gestione degli accessi, Ruoli nella barra di navigazione a sinistra.

Scegli Crea ruolo.

© © N o O

Scegli una politica di fiducia personalizzata.

10. Configura il ruolo da affidare al nostro responsabile del servizio per la regione pertinente che
hai selezionato durante la configurazione della registrazione Azure dell'app aggiungendo la
seguente dichiarazione in sostituzione your-region della regione che hai scelto durante la
creazione della registrazione dell'Azureapp:

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "your-region.prod.appintegrations.plato.aws.internal”
1
"Action": "sts:AssumeRole",
"Condition": {}
}
]
}

11. Scegli Next (Successivo).
12. Fornisci un nome e una descrizione e scegli Crea ruolo.

13. Vai al ruolo che hai appena creato e sceglilo.
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14. Scegli Aggiungi autorizzazioni, Crea politica in linea.
15. Scegli JSON.
16. Configura il ruolo con le autorizzazioni per leggere i segreti da Secrets Manager e le

autorizzazioni sso:DescribeTrustedTokenIssuer da invocare aggiungendo la seguente
dichiarazione:

{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "BasePermissions",

"Effect": "Allow",

"Action": [
"secretsmanager:GetSecretValue",
"sso:DescribeTrustedTokenIssuer"

1,

"Resource": "*"

}
]
}

17. Fornisci un nome per la policy e scegli Crea policy.

18. Copia e salva I'ARN del ruolo IAM che hai creato per un secondo momento. Ti servira nei
passaggi successivi.

Ora puoi seguire questi passaggi per creare una nuova configurazione di accesso alle estensioni che
consenta ad Amazon Quick Suite di integrarsi con il tuo Teams ambiente Microsoft:

Per creare una configurazione di accesso alle estensioni

1. Accedi alla console Amazon Quick Suite.

In alto a destra, scegli I'icona dell'immagine del profilo.
Dal menu a discesa, scegli Gestisci account.

In Autorizzazioni, scegli Accesso alle estensioni.

In alto a destra, scegli Nuovo accesso alle estensioni.

Seleziona Microsoft Teams. Quindi, seleziona Next (Successivo).

N o o kw0 N

Configura i campi seguenti:
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* Nome: un nome per I'estensione € precompilato automaticamente. Puoi modificarlo e inserire
un nome descrittivo per I'Teamsestensione (massimo 512 caratteri alfanumerici, trattini
consentiti ma senza spazi).

» Descrizione (opzionale): una descrizione dell'estensione & precompilata automaticamente.
Puoi modificarlo e inserire una nuova descrizione per fornire un contesto aggiuntivo sulla
configurazione dell'estensione (massimo 1000 caratteri).

 ID tenant M365: inserisci l'identificatore del tenant di Microsoft 365 (deve contenere 36
caratteri).

» Secrets Role ARN: incolla I'ARN del ruolo IAM che hai creato nei passaggi precedenti.

» Secrets ARN: incolla I'ARN del segreto di Secrets Manager che hai creato nei passaggi
precedenti.

8. Scegli Aggiungi per salvare la nuova configurazione di accesso.

Un messaggio di conferma si aprira in alto a destra dello schermo.

9. Dal messaggio di successo, scegli Visualizza estensioni per completare l'installazione
dell'estensione.

® Note

Puoi anche accedere alla schermata di installazione da Connessioni > Estensioni nel
menu Amazon Quick Suite.

Una volta creata, questa configurazione di accesso all'estensione consente agli autori e agli altri
amministratori dell'organizzazione di distribuire I'estensione Microsoft Teams Amazon Quick Suite
all'interno del proprio ambiente. Microsoft Teams

® Note

Affinché gli utenti finali possano iniziare a utilizzare Microsoft Teams I'estensione, un
amministratore o un autore deve completare la distribuzione dell'estensione dopo aver
configurato I'accesso all'estensione. Informa i tuoi autori che possono visualizzare,
modificare e completare l'installazione di questa estensione in Estensioni nella barra di
navigazione a sinistra una volta condivisa. Per sapere come eseguire questa operazione,
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consulta Installazione dell'Microsoft Teamsestensione nella guida all'autore dell'Microsoft
Teamsestensione.

Aggiungi Microsoft Teams l'accesso tramite estensione per gli account che utilizzano altri metodi di
autenticazione

Segui questi passaggi per creare una nuova configurazione di accesso alle estensioni che consenta
ad Amazon Quick Suite di integrarsi con il tuo Microsoft Teams ambiente.

Accedi alla console Amazon Quick Suite.

In alto a destra, seleziona l'icona dell'immagine del profilo.
Dal menu a discesa, seleziona Gestisci account.

In Autorizzazioni, seleziona Accesso alle estensioni.

In alto a destra, seleziona Nuovo accesso alle estensioni.

Seleziona Microsoft Teams, quindi Avanti.

N o o bk~ w0 Ddhd =

Configura i campi seguenti:

» Nome: un nome per l'estensione € precompilato automaticamente. Puoi modificarlo e inserire
un nome descrittivo per I'Teamsestensione (massimo 512 caratteri alfanumerici, trattini
consentiti ma senza spazi).

 Descrizione (opzionale): una descrizione dell'estensione & precompilata automaticamente.
Puoi modificarlo e inserire una nuova descrizione per fornire un contesto aggiuntivo sulla
configurazione dell'estensione (massimo 1000 caratteri).

+ ID tenant M365: inserisci il tuo identificativo del Microsoft 365 tenant (deve contenere 36
caratteri).

8. Seleziona Aggiungi per salvare la nuova configurazione di accesso.

Un messaggio di conferma si aprira in alto a destra dello schermo.

9. Dal messaggio di successo, seleziona Visualizza estensioni per completare l'installazione
dell'estensione.

(® Note

Puoi anche accedere alla schermata di installazione da Connessioni > Estensioni nel
menu Amazon Quick Suite.
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Una volta creata, questa configurazione di accesso all'estensione consente agli autori e agli altri
amministratori dell'organizzazione di distribuire I'estensione Microsoft Teams Amazon Quick Suite
all'interno del proprio ambiente. Microsoft Teams

(@ Note

Affinché gli utenti finali possano iniziare a utilizzare Microsoft Teams I'estensione, un
amministratore o un autore deve completare la distribuzione dell'estensione dopo aver
configurato I'accesso all'estensione. Informa i tuoi autori che possono visualizzare,
modificare e completare l'installazione di questa estensione in Estensioni nella barra di
navigazione a sinistra una volta condivisa. Per sapere come eseguire questa operazione,
consulta Installazione dell'Microsoft Teamsestensione nella guida all'autore dell'Microsoft
Teamsestensione.

Modifica Microsoft Teams l'accesso all'estensione

Utilizza questi passaggi per modificare le impostazioni di configurazione di un accesso all'Microsoft
Teamsestensione esistente.

1. Accedi alla console Amazon Quick Suite.

In alto a destra, seleziona l'icona dell'immagine del profilo.

Dal menu a discesa, seleziona Gestisci account.

In Autorizzazioni, seleziona Accesso alle estensioni.

Seleziona l'icona del menu a tre puntini per I'Microsoft Teamsestensione che devi modificare.

Seleziona Edit (Modifica).

N o g bk~ 0N

Modifica la configurazione come richiesto e seleziona Salva per confermare le modifiche.

Le modifiche alla configurazione di accesso all'Microsoft Teamsestensione vengono salvate e
avranno effetto immediato.

Eliminare Microsoft Teams l'accesso all'estensione

Segui questi passaggi per rimuovere definitivamente una configurazione di accesso all'Microsoft
Teamsestensione. Questa operazione non pud essere annullata.

1. Accedi alla console Amazon Quick Suite.
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In alto a destra, seleziona l'icona dell'immagine del profilo.

Dal menu a discesa, seleziona Gestisci account.

Seleziona l'icona del menu a tre punti per I'Microsoft Teamsestensione che devi eliminare.

2.
3
4. In Autorizzazioni, seleziona Accesso alle estensioni.
5
6. Seleziona Elimina.

7

Inserisci la parola, «conferma» e seleziona ELIMINA.

(@ Note

L'eliminazione di un'estensione di accesso rimuove l'accesso per tutti gli utenti del M365
tenant ed elimina tutte le estensioni create per. Teams Se |'accesso all'estensione non
riesce, 'amministratore deve passare alla visualizzazione dell'autore ed eliminare Teams
le estensioni che utilizzano I'accesso all'estensione configurato prima di tornare a eliminare
I'accesso all'estensione.

Con Microsoft Teams I'accesso alle estensioni configurato, il tuo team puo ora utilizzare le menzioni
di @Quick Suite nelle conversazioni per accedere all'assistenza basata sull'intelligenza artificiale, alla
conoscenza aziendale e ai connettori di azione direttamente all'interno del proprio Teams ambiente.

Creazione di un profilo di autorizzazioni personalizzato in Amazon Quick
Suite

Si applica a: Enterprise Edition

Destinatari: amministratori e sviluppatori di Amazon Quick Suite

Nell'edizione Enterprise, puoi limitare le funzionalita a cui le persone possono accedere in Amazon
Quick Suite. Puoi configurare autorizzazioni personalizzate a livello di account, ruolo (amministratore,
autore, lettore) e utente per tutti i tipi di identita in Quick Suite. Le autorizzazioni personalizzate

a livello di utente sostituiscono le autorizzazioni predefinite o personalizzate esistenti di un ruolo

per l'utente specificato. Le autorizzazioni personalizzate a livello di utente e le autorizzazioni
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personalizzate a livello di ruolo hanno la precedenza sulle autorizzazioni personalizzate a livello di
account.

Le seguenti limitazioni si applicano alle autorizzazioni personalizzate.

» Non puoi concedere autorizzazioni superiori al ruolo predefinito di un utente. Ad esempio, se un
utente ha accesso come lettore, non puoi concedere a quell'utente le autorizzazioni per modificare i
pannelli di controllo.

* Per personalizzare le autorizzazioni degli utenti o dei ruoli, devi essere un amministratore di
Amazon Quick Suite con le seguenti autorizzazioni IAM:

* quicksight:CreateCustomPermissions

* quicksight:DeleteCustomPermissions

* quicksight:DescribeCustomPermissions

* quicksight:ListCustomPermissions

* quicksight:UpdateCustomPermissions

* quicksight:DescribeAccountCustomPermissions
* quicksight:UpdateAccountCustomPermissions

* quicksight:DeleteAccountCustomPermissions

Puoi creare profili di autorizzazione personalizzati per limitare I'accesso a qualsiasi combinazione
delle seguenti funzionalita. Le funzionalita principali possono essere utilizzate per limitare I'accesso
ai set di funzionalita di un'intera risorsa. Quando le funzionalita principali sono disabilitate, verranno
disabilitate anche tutte le funzionalita secondarie associate.

Le funzionalita senza funzionalita principali non possono essere disattivate con questo meccanismo.
Al contrario, devono essere limitate come funzionalita individuali.

Funzionalita principali di Quick Suite

Funzionalita per i genitori Funzionalita

Analisi Limita tutte le funzionalita relative all'analisi

Pannelli di controllo Limita tutte le funzionalita relative alle
dashboard
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Funzionalita per i genitori Funzionalita

Azioni Limita tutte le funzionalita relative alle azioni

Automatizza Limita tutte le funzionalita relative all'autom
azione

Agenti di chat Limita tutte le funzionalita relative a Chat Agent

Estensioni Limita tutte le funzionalita relative alle estension
i

Flussi Limita tutte le funzionalita relative a Flows

Knowledge Base Limita tutte le funzionalita relative alla

Knowledge Base
Ricerca Limita tutte le funzionalita relative alla ricerca

Spazi Limita tutte le funzionalita relative a Spaces

Funzionalita di Quick Suite

Funzionalita Comportamento di Amazon Capacita dei genitori
Quick Suite
Crea agenti di chat * Non é possibile visualizzare  Agenti di chat

o accedere a nessun agente
di chat

 Lalibreria e la navigazione
degli agenti sono nascoste

* Pud comunque accedere e
creare altre risorse di Quick
Suite, ad esempio creare
spazi per la condivisione
di file con i team o flussi
per interazioni struttura
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Funzionalita

Consenti ai creatori di
condividere senza approvazi
one

Utilizzate i modelli Bedrock per
perfezionare I'output

Abilita I'agente dell'interfaccia
utente per eseguire le attivita
del browser

Usa Internet per migliorare i
risultati

Condivisione delle analisi

Aggiungere o eseguire |l
rilevamento delle anomalie

Comportamento di Amazon
Quick Suite

te (purché anche queste
funzionalita non siano
limitate)

* | flussi non possono essere
condivisi dai creatori senza
approvazione

» Limita I'utilizzo dei modelli
Bedrock

» Impedisce all'agente
dell'interfaccia utente di
Flows di eseguire le attivita
del browser

» Limita I'utilizzo della ricerca
basata sul Web in Chat
Agents and Research

* L'opzione Accesso alla
condivisione del menu File &
disattivata per le analisi

» L'accesso all'opzione
Aggiungi anomalia al foglio
nel menu Insights & disabilit
ato per le analisi

» L'accesso all'opzione
Anomalia nel menu Oggetti
€ disabilitato per le analisi

 Gli utenti non saranno
in grado di aggiungere |l
rilevamento delle anomalie
ai fogli

Capacita dei genitori

Flussi

Flussi

Flussi

Analisi

Analisi

Autorizzazioni personalizzate
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Funzionalita

Foglio di stampa

Esporta il foglio in PDF

Creazione o aggiornamento di
temi

Comportamento di Amazon
Quick Suite

» L'accesso all'opzione
Stampa del menu File &
disabilitato per le analisi

» L'accesso all'opzione
Stampa nel menu Esporta &
disabilitato per i dashboard

* Gli utenti non saranno in
grado di stampare fogli

» L'accesso all'opzione
Esporta in PDF del menu
File e disabilitato per le
analisi

» L'accesso all'opzione
Genera PDF nel menu
Esporta € disabilitato per i
dashboard

» Gli utenti non saranno in
grado di esportare i fogli in
un file PDF

» L'accesso all'opzione Temi
del menu Modifica € disabilit
ato per le analisi

 Gli utenti non saranno
in grado di creare temi
personalizzati

* Gli utenti non saranno
in grado di modificare o
aggiornare i temi esistenti

Capacita dei genitori

Autorizzazioni personalizzate

328



Amazon Quick Suite Guida per l'utente

Funzionalita Comportamento di Amazon Capacita dei genitori
Quick Suite

Condivisione dei pannelli di * L'accesso all'icona di Pannello di controllo

controllo condivisione nel menu di

navigazione e disabilitato
per i dashboard

Esporta immagini in formato » L'accesso all'opzione --
CSVv Esporta in CSV nel menu a
tre punti per ogni elemento
visivo € disabilitato sia per le
analisi che per i dashboard

» L'accesso all'opzione
Esporta immagini in CSV
del menu Oggetti € disabilit
ato per le analisi

« Gli utenti non saranno in
grado di esportare immagini
in un file CSV

Esporta oggetti visivi in Excel + L'accesso all'opzione --
Esporta in Excel nel menu
a tre punti per ogni tabella &
disabilitato sia per le analisi
che per i dashboard

» L'accesso all'opzione
Esporta tabella in Excel nel
menu Oggetti & disabilitato
per le analisi

* Gli utenti non saranno in
grado di esportare le tabelle
in un file Excel
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Funzionalita

Creazione o aggiornamento di
tutti i set di dati

Creazione o aggiornamento
solo di set di dati SPICE

Condivisione dei set di dati

Visualizzazione della capacita
SPICE dell'account

Creazione o aggiornamento di

tutte le fonti di dati

Condivisione delle fonti di dati

Creazione di cartelle condivise

Ridenominazione delle cartelle
condivise

Comportamento di Amazon
Quick Suite

» L'accesso alla creazione o
all'aggiornamento di tutti i
set di dati verra disabilitato

» L'accesso alla creazione o
all'aggiornamento dei set di
dati SPICE sara disabilitato

» L'accesso alla condivisione
dei set di dati sara disabilit
ato

+ Limita il recupero della
capacita SPICE dell'account

e L'accesso alla creazione o
all'aggiornamento di tutte le
fonti di dati verra disabilitato

» L'accesso alla condivisi
one delle fonti di dati verra
disabilitato

» Limita la creazione di
cartelle condivise

* Limita la ridenominazione
delle cartelle condivise

Capacita dei genitori
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Funzionalita

Creazione o aggiornamento di
report e-mail pianificati

Iscrizione ai report e-mail
pianificati

Allegati CSV nei report e-mail
pianificati

Allegati Excel nei report e-mail
pianificati

Comportamento di Amazon
Quick Suite

» L'accesso all'opzione
Pianificazioni nel menu
Pianificazioni € disabilitato
per i dashboard

» L'accesso all'opzione
Istantanee recenti nel menu
Pianificazioni € disabilitato
per i dashboard

* Gli utenti non saranno in
grado di creare o aggiornare
report e-mail pianificati

* Gli utenti non saranno in
grado di iscriversi ai report
e-mail pianificati

» L'accesso all'opzione CSV
nella sezione Contenuto
del menu Pianificazioni &
disabilitato per i dashboard

* Gli utenti non saranno in
grado di allegare file CSV
nei report e-mail pianificati

» L'accesso all'opzione Excel
nella sezione Contenuto
del menu Pianificazioni &
disabilitato per i dashboard

* Gli utenti non saranno in
grado di allegare file Excel
nei report e-mail pianificati

Capacita dei genitori

Pannello di controllo
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Funzionalita

Allegati PDF nei report e-mail
pianificati

Contenuti inclusi nei report e-
mail pianificati

Creazione o aggiornamento di
avvisi di soglia

Comportamento di Amazon
Quick Suite

» L'accesso all'opzione PDF
nella sezione Contenuto
del menu Pianificazioni &
disabilitato per i dashboard

* Gli utenti non saranno in
grado di allegare file PDF
nei report e-mail pianificati

* Gli utenti riceveranno
il contenuto dei report
programmati via e-mail solo
sotto forma di link scaricabi
li, protetti dopo il login

* Le opzioni di inclusione del
foglio nel corpo dell'e-mail
e del file allegato nel menu
Pianificazioni verranno
ignorate

* Le immagini non verranno
incluse nei report
programmati via e-mail

e L'accesso al menu Avvisi &
disabilitato per i dashboard

* Gli utenti non saranno in

grado di creare o aggiornare

avvisi di soglia

Capacita dei genitori

E possibile creare profili di autorizzazione personalizzati per gli account Amazon Quick Suite integrati
con |IAM Identity Center, Active Directory o per gli account Amazon Quick Suite con utenti gestiti da
Amazon Quick Suite. |l tipo di identita utilizzato da un account Amazon Quick Suite determina il modo
in cui un amministratore di Amazon Quick Suite configura un profilo di autorizzazioni personalizzato.
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La procedura seguente mostra come controllare I'accesso alle funzionalita di Amazon Quick Suite e
alle rispettive funzionalita.

Per controllare I'accesso alle funzionalita e alle caratteristiche di Amazon Quick Suite

1. Accedi alla console Amazon Quick Suite.
2. Seleziona Manage Quick Suite.

3. Dal menu di navigazione a sinistra della console di amministrazione, seleziona Autorizzazioni,
quindi seleziona Autorizzazioni personalizzate.

4. In Autorizzazioni personalizzate, da Profili, seleziona Nuovo profilo o scegli di modificare il profilo
predefinito.

5. In Nuovo profilo, procedi come segue:
+ In Limita funzionalita: scegli se consentire funzionalita specifiche per il tuo sistema
selezionando o deselezionando le opzioni appropriate.

* In Limita funzionalita: scegli se consentire funzionalita specifiche selezionando o
deselezionando le opzioni appropriate.

Creazione di un profilo di autorizzazioni personalizzato per un account Amazon Quick
Suite integrato con IAM Identity Center o Active Directory

Gli amministratori degli account Amazon Quick Suite possono utilizzare la seguente procedura per
creare un profilo di autorizzazioni personalizzato per un account Amazon Quick Suite integrato con
IAM Identity Center o Active Directory.

Per creare un profilo di autorizzazioni personalizzato per un account Amazon Quick Suite integrato
con IAM lIdentity Center o Active Directory

1. Accedere alla Console di gestione AWS.

2. Apri Amazon Quick Suite.

3. Si apre la console di amministrazione di Amazon Quick Suite. Scegli Autorizzazioni
personalizzate.

4. Siapre la pagina Gestisci autorizzazioni personalizzate. Selezionare una delle seguenti opzioni.

» Per creare un nuovo profilo di autorizzazioni personalizzato, scegli Crea.
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» Per modificare o visualizzare un profilo di autorizzazioni personalizzato esistente, scegli i
puntini di sospensione (tre punti) accanto al profilo che desideri, quindi scegli Modifica.

5. Se desideri creare o aggiornare un profilo di autorizzazioni personalizzato, effettua le selezioni
per i seguenti elementi.

* In Nome inserisci un nome per il profilo di autorizzazioni personalizzato.

* In Limitazioni, scegli le opzioni che desideri negare. Qualsiasi opzione che non scegli &
comunque consentita. Ad esempio, se non desideri che gli utenti creino o aggiornino le
fonti di dati, ma desideri che siano in grado di fare tutto il resto, scegli solo Creazione o
aggiornamento delle fonti di dati.

6. Seleziona Crea o Aggiorna per confermare le scelte. Per tornare indietro senza apportare
modifiche, scegli Indietro.

7. Dopo aver apportato le modifiche, registra il nome del profilo di autorizzazioni personalizzato.
Fornisci il nome del profilo di autorizzazioni personalizzato agli utenti dell'’API in modo che
possano applicare il profilo di autorizzazioni personalizzato a ruoli o utenti.

Creazione di un profilo di autorizzazioni personalizzato per un account Amazon Quick
Suite che utilizza utenti gestiti di Amazon Quick Suite

Gli amministratori degli account Amazon Quick Suite possono utilizzare la seguente procedura per
creare un profilo di autorizzazioni personalizzato per un account Amazon Quick Suite che utilizza
utenti gestiti di Amazon Quick Suite.

Per creare un profilo di autorizzazioni personalizzato per gli utenti gestiti di Amazon Quick Suite

1. Aprila console Quick Suite.

2. Da qualsiasi pagina della console Amazon Quick Suite, scegli Manage Quick Suite nell'angolo in
alto a destra.

Solo gli amministratori di Amazon Quick Suite hanno accesso all'opzione di menu Manage Quick
Suite. Se non hai accesso al menu Manage Quick Suite, contatta I'amministratore di Amazon
Quick Suite per ricevere assistenza.

3. Scegli Autorizzazioni personalizzate. Puoi anche scegliere la sezione Gestisci utenti, quindi
scegliere Gestisci autorizzazioni personalizzate.

4. Siapre la pagina Gestisci autorizzazioni personalizzate. Selezionare una delle seguenti opzioni.
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» Per creare un nuovo profilo di autorizzazioni personalizzato, scegli Crea.

» Per modificare o visualizzare un profilo di autorizzazioni personalizzato esistente, scegli i
puntini di sospensione (tre punti) accanto al profilo desiderato, quindi scegli Modifica.

5. Se desideri creare o aggiornare un profilo di autorizzazioni personalizzato, effettua le selezioni
per i seguenti elementi.

* In Nome inserisci un nome per il profilo di autorizzazioni personalizzato.

* In Limitazioni, scegli le opzioni che desideri negare. Qualsiasi opzione che non scegli &
comunque consentita. Ad esempio, se non desideri che gli utenti creino o aggiornino le origini
dati ma vuoi che facciano qualsiasi altra cosa, seleziona Creazione o aggiornamento delle
origini dati.

6. Seleziona Crea o Aggiorna per confermare le scelte. Per tornare indietro senza apportare
modifiche, scegli Indietro.

7. Dopo aver apportato le modifiche, registra il nome del profilo di autorizzazioni personalizzato.
Fornisci il nome del profilo di autorizzazioni personalizzato agli utenti dell'’API in modo che
possano applicare il profilo di autorizzazioni personalizzato a ruoli o utenti.

Dopo aver creato un profilo di autorizzazioni personalizzato, usa Amazon Quick Suite

APIls per aggiungere o modificare il profilo di autorizzazioni personalizzato assegnato a

un utente, ruolo o account. Gli utenti con autorizzazioni sufficienti possono utilizzare la

AWS: :QuickSight: :CustomPermissions CloudFormation risorsa anche per gestire i profili di

autorizzazione personalizzati di Amazon Quick Suite. Utilizza i seguenti argomenti per saperne di piu
sulla gestione dei profili di autorizzazioni personalizzati con Amazon Quick Suite APlIs.

» Applica un profilo di autorizzazioni personalizzato a un ruolo di Amazon Quick Suite con I'API

Amazon Quick Suite

» Applica un profilo di autorizzazioni personalizzato a un utente con I'APlI Amazon Quick Suite

Applica un profilo di autorizzazioni personalizzato a un ruolo di Amazon Quick Suite
con I'API Amazon Quick Suite

Dopo aver creato un profilo di autorizzazioni personalizzato, utilizza Amazon Quick Suite APIs per
aggiungere o modificare il profilo di autorizzazioni personalizzato assegnato a un ruolo.
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Prima di iniziare, devi impostare e configurare la AWS CLI. Per ulteriori informazioni sull'installazione
della AWS CLI, consulta Installare o aggiornare la versione piu recente della CLI e Configurare la
AWSAWS CLI nella Guida per I'utente. AWS Command Line Interface Sono inoltre necessarie le
autorizzazioni per utilizzare I'API Amazon Quick Suite.

L'esempio seguente richiama I'APl UpdateRoleCustomPermission per aggiornare le
autorizzazioni personalizzate assegnate a un ruolo.

aws quicksight update-role-custom-permission \
--role ROLE \

--aws-account-id AWSACCOUNTID \

--namespace default \
--custom-permissions-name PERMISSIONNAME \
--region REGION

L'esempio seguente restituisce il profilo di autorizzazioni personalizzato assegnato a un ruolo.

aws quicksight describe-role-custom-permission \
--role ROLE \

--aws-account-id AWSACCOUNTID \

--namespace default \

--region REGION

L'esempio seguente elimina un profilo di autorizzazioni personalizzato da un ruolo.

aws quicksight delete-role-custom-permission \
--role ROLE \

--aws-account-id AWSACCOUNTID \

--namespace default \

--region REGION

Applica un profilo di autorizzazioni personalizzato a un utente con I'API Amazon Quick
Suite

L'esempio seguente applica un profilo di autorizzazioni personalizzato a un utente.

aws quicksight update-user-custom-permission \
--aws-account-id AWSACCOUNTID \
--namespace default \
--user-name USER_NAME \
--custom-permissions-name myCustomPermission
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L'esempio seguente elimina un profilo di autorizzazioni personalizzato da un utente.

aws quicksight delete-user-custom-permission \
--aws-account-id AWSACCOUNTID \
--namespace default

L'esempio seguente aggiunge autorizzazioni personalizzate a un nuovo utente IAM di Amazon Quick
Suite.

aws quicksight register-user \
--iam-arn arn:aws:iam: :AWSACCOUNTID:usexr/USER \
--identity-type IAM \
--user-role AUTHOR \
--custom-permissions-name custom-permissions-profile-name \
--email EMAIL \
--aws-account-id AWSACCOUNTID \
--namespace default \

Puoi anche associare un utente IAM esistente a un nuovo profilo di autorizzazioni. L'esempio
seguente ha aggiornato il profilo di autorizzazioni personalizzato di un utente IAM esistente.

aws quicksight update-user \
--user-name USERNAME \
--role AUTHOR \
--custom-permissions-name custom-permissions-profile-name \
--email EMAIL \
--aws-account-id AWSACCOUNTID \
--namespace default \

L'esempio seguente rimuove un utente esistente da un profilo di autorizzazioni.

aws quicksight update-user \
--user-name USERNAME \
--role AUTHOR \
--unapply-custom-permissions \
--email EMAIL \
--aws-account-id AWSACCOUNTID \
--namespace default

Per testare le autorizzazioni personalizzate applicate a un ruolo o a un utente, accedi all'account
dell'utente. Quando un utente accede ad Amazon Quick Suite, gli viene concesso il ruolo con i
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privilegi piu alti a cui ha accesso. Il ruolo con il massimo privilegio che pud essere concesso a un
utente € quello di amministratore. Il ruolo con il privilegio piu basso che pud essere concesso a
un utente & Reader. Per ulteriori informazioni sui ruoli in Amazon Quick Suite, consulta Gestione
dell'accesso degli utenti all'interno di Amazon Quick Suite.

Se assegni un profilo di autorizzazioni personalizzato che limita la condivisione delle origini dati
al ruolo dell'autore, tale autore non sara piu in grado di accedere ai controlli che consentono la
condivisione delle origini dati. L'autore interessato dispone invece delle autorizzazioni di sola
visualizzazione per I'origine dati.

Applicare un profilo di autorizzazioni personalizzato a un account

Per applicare un profilo di autorizzazioni personalizzato a un account

1. Aprila console Quick Suite.

Scegli l'icona del profilo in alto a destra.

3. Scegli Manage Quick Suite. Solo gli amministratori di Amazon Quick Suite potranno visualizzare
questa pagina.
4. Scegli Autorizzazioni personalizzate. Puoi anche scegliere la sezione Gestisci utenti, quindi

scegliere Gestisci autorizzazioni personalizzate se il tuo account Quick Suite utilizza utenti gestiti
da Quick Suite.

5. Individua l'autorizzazione personalizzata dell'account desiderata. Nel menu delle opzioni in
Azioni, scegli Imposta come profilo dell'account.

Applica un profilo di autorizzazioni personalizzato a un account utilizzando Quick Suite APls

Dopo aver creato un profilo di autorizzazioni personalizzato, utilizza I'API Quick Suite per aggiungere
o modificare il profilo di autorizzazioni personalizzato assegnato a un account.

Prima di iniziare, dovrai impostare e configurare la AWS CLI. Per ulteriori informazioni
sull'installazione della AWS CLI, consulta Installare o aggiornare la versione piu recente
della CLI e Configurare la AWS CLI nella guida per I'utente dell' AWS interfaccia

a AWS riga di comando. Sono inoltre necessarie le seguenti autorizzazioni |AM:

quicksight:UpdateAccountPermission, quicksight:DescribeAccountPermissione
quicksight:DeleteAccountCustomPermission.

L'esempio seguente richiama I'APl UpdateAccountPermission per aggiornare le autorizzazioni
personalizzate assegnate a un account.
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aws quicksight update-account-custom-permission \
--aws-account-id AWSACCOUNTID \
--custom-permissions-name PERMISSIONNAME \
--region REGION

L'esempio seguente restituisce il profilo di autorizzazioni personalizzato assegnato a un account.

aws quicksight describe-account-custom-permission \
--aws-account-id AWSACCOUNTID \
--region REGION

L'esempio seguente annulla I'applicazione di un profilo di autorizzazioni personalizzato da un
account.

aws quicksight delete-account-custom-permission \
--aws-account-id AWSACCOUNTID \
--region REGION

Personalizzazioni

Con Amazon Quick Suite, puoi creare un'esperienza personalizzata per gli utenti che utilizzano la
console Console di gestione AWS o le console Quick Suite integrate nella tua applicazione.

Attualmente, diverse opzioni per personalizzare Quick Suite sono disponibili separatamente nella
console e nell'API Quick Suite. Di seguito vengono riportate informazioni sulle opzioni disponibili.

Al momento sono disponibili le seguenti opzioni di personalizzazione:

» Puoi personalizzare i contenuti di benvenuto che Quick Suite offre ai nuovi utenti:

- E possibile accettare o rifiutare gli asset di esempio. Queste risorse includono set di dati e analisi
di esempio che vengono aggiunti quando una persona accede per la prima volta.

» Puoi mostrare o nascondere i video introduttivi predefiniti. Questi video includono I'animazione
che viene visualizzata per i nuovi utenti e anche i video tutorial mostrati nella home page di
Amazon Quick Suite.

« E possibile creare e specificare un tema predefinito.

» Puoi personalizzare le e-mail di report sulla dashboard, le e-mail di report Pixel Perfect e le e-mail
di avviso modificando il modello di e-mail.
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/A Important

Tutte le personalizzazioni si applicano solo a quelle Regione AWS che utilizzi nell'API o che
sono selezionate nella console Amazon Quick Suite.

Per verificare I'impostazione della Regione, puoi utilizzare una delle procedure riportate di seguito.
Per controllare il tuo Regione AWS sulla console Amazon Quick Suite

1. Scegli l'icona del tuo profilo in alto a destra per aprire il menu.
2. Visualizza la tua posizione attuale Regione AWS, elencata accanto all'icona della posizione.

3. (Facoltativo) Scegline un'altra Regione AWS dal menu per passare a quella regione. Ricordati di
cambiare di nuovo dopo aver terminato con le personalizzazioni.

Per verificare che stai Regione AWS utilizzando il AWS CLI

* Nella riga di comando, immetti il seguente comando e premi Invio per visualizzare le
impostazioni correnti.

aws configure list

Per riconfigurare la tua Regione predefinita, usa il comando aws configure.
Per mantenere la Regione predefinita, puoi aggiungere il parametro - -region alla maggior parte dei
comandi della CLI.

Argomenti

» Personalizzazione del marchio Amazon Quick Suite

» Personalizzazione degli agenti di chat in Amazon Quick Suite

Personalizzazione del marchio Amazon Quick Suite

Amazon Quick Suite consente agli amministratori degli account di personalizzare il marchio e il tema
visivo dell'applicazione per allinearli alle linee guida dell'organizzazione. Questa personalizzazione
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include i seguenti elementi visivi per creare un aspetto coerente su tutte le pagine della console
Amazon Quick Suite, pianificazioni, avvisi e report e-mail non amministrativi.

* Logo
* Favicon

» Testo alternativo associato alle risorse visive

Il seguente elenco mostra le diverse aree in cui sono raggruppati i colori dei temi personalizzabili.

Colori del marchio

« | colori della barra di navigazione globale vengono applicati alla barra superiore dell'interfaccia
utente di Amazon Quick Suite e includono il logo aziendale visualizzato nelle console Amazon
Quick Suite standard e integrate.

« | colori della barra delle applicazioni vengono applicati alla barra di navigazione secondaria che
contiene azioni contestuali.
Colori delle interazioni

* | colori accentati vengono applicati a elementi interattivi come pulsanti, bordi e icone.

Colori di superficie

* | colori primari vengono applicati a superfici ad alta enfasi come lo sfondo e il testo della home
page.

* | colori secondari vengono applicati a superfici pratiche come bordi, sfondi e campi modulo. | colori
secondari vengono utilizzati insieme ai colori primari.

Colori stato

| colori di successo vengono applicati ai messaggi di successo.

| colori di pericolo vengono applicati ai messaggi di errore.

| colori di avviso vengono applicati ai messaggi di avviso.

| colori informativi vengono applicati ai messaggi informativi.

Personalizzazione del marchio Amazon Quick Suite 341



Amazon Quick Suite Guida per l'utente

Colori di visualizzazione dei dati

* | colori delle dimensioni vengono utilizzati per identificare le associazioni tra colonne di dati che
condividono lo stesso ruolo.

* | colori di misura vengono utilizzati per identificare metriche o valori misurati.

Funzionalita

| colori di visualizzazione vengono applicati all'icona di visualizzazione.

| colori Insight vengono applicati all'icona Insight.

| colori di connessione vengono applicati all'icona Connessione.

| colori di automazione vengono applicati all'icona di automazione.

Utilizza le seguenti sezioni per iniziare a personalizzare il marchio in Amazon Quick Suite.

Argomenti

 Autorizzazioni per la personalizzazione del marchio Amazon Quick Suite

» Crea un marchio personalizzato in Amazon Quick Suite

» Impostazione di un tema predefinito per le analisi di Amazon Quick Suite con Amazon Quick Suite
APIs

Autorizzazioni per la personalizzazione del marchio Amazon Quick Suite

Per configurare un marchio, devi avere un ruolo di amministratore tramite IAM Identity Center o IAM.
Gli amministratori a cui sono stati assegnati i ruoli all'interno di Amazon Quick Suite non possono
creare marchi. Per ulteriori informazioni sull'integrazione del tuo account con IAM Identity Center,
consulta Configurare il tuo account Amazon Quick Suite con IAM Identity Center. Per informazioni sui
ruoli e le funzionalita di amministratore, consulta Comprendere gli abbonamenti e i ruoli di Amazon
Quick Suite.

Gli utenti amministratori possono gestire solo i marchi che si trovano nella stessa regione di capacita
del loro account Amazon Quick Suite.

Il ruolo IAM che usi per creare un marchio in Amazon Quick Suite deve contenere quicksight:* o
autorizzazioni di azione granulari per gestire i marchi nella console di amministrazione. Le seguenti
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autorizzazioni granulari sono necessarie per consentire agli amministratori di lavorare con i marchi
Amazon Quick Suite:

* quicksight:CreateBrand

* quicksight:UpdateBrand

* quicksight:DescribeBrand

* quicksight:DescribeBrandPublishedVersion
* quicksight:UpdateBrandPublishedVersion

* quicksight:DeleteBrand

* quicksight:ListBrands

* quicksight:UpdateBrandAssignment

* quicksight:DescribeBrandAssignment

* quicksight:DeleteBrandAssignment

Dopo aver confermato che il tuo ruolo di amministratore contiene le autorizzazioni richieste, puoi
creare un marchio personalizzato nella console di amministrazione di Amazon Quick Suite.

Crea un marchio personalizzato in Amazon Quick Suite

Utilizza la seguente procedura per creare un marchio personalizzato in Amazon Quick Suite.

1. Aprila console Quick Suite.

2. Scegli l'icona utente in alto a destra, quindi scegli Gestisci Quick Suite.
3. Selezionare Customize application (Personalizza applicazione).
4

Nella pagina Personalizza applicazione che si apre, scegliere ADD BRAND (AGGIUNGI
MARCHIO). Viene aperta la pagina Brand settings (Impostazioni marchio).

o

Andare alla sezione Brand Info (Informazioni marchio).

6. In Brand name (Nome marchio), inserire un nome per il marchio. Il nome del marchio puo
contenere fino a 512 caratteri.

7. (Facoltativo) In Descrizione del marchio, inserisci una descrizione per il marchio personalizzato.
La descrizione del marchio puo contenere fino a 512 caratteri.

8. Vai alla sezione Logo.
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Logo

Primary Favicon

LN
LN

@ Amazon Quick Suite @

9. Per Principale, scegli i puntini di sospensione (tre punti) accanto all'icona principale, quindi scegli
Sostituisci immagine.

10. Nel popup Choose image (Scegli immagine) che si apre, eseguire una delle seguenti azioni:
a. Trascinare e rilasciare I'immagine nella casella Drag an image here (Trascina un'immagine
qui).
b. Scegliere Select a file (Seleziona un file) per selezionare un file dal proprio computer.

c. Inserire un URL pubblico o un URI Amazon S3 nella barra di testo.

L'immagine scelta deve essere in formato . jpeg, .png o .svg e non puo superare 1 MB.

Una volta terminata la scelta dell'immagine, scegliere Apply (Applica).

11. Per Favicon, scegliere i puntini di sospensione (tre punti) accanto alla favicon, quindi scegliere
Replace image (Sostituisci immagine).

12. Nel popup Choose image (Scegli immagine) che si apre, eseguire una delle seguenti azioni:

a. Trascinare e rilasciare I'immagine nella casella Drag an image here (Trascina un'immagine
qui).
b. Scegliere Select a file (Seleziona un file) per selezionare un file dal proprio computer.

c. Inserire un URL pubblico o un URI Amazon S3 nella barra di testo.

L'immagine scelta deve essere in formato . jpeg, .png o .svg e non puo superare 1 MB.

Una volta terminata la scelta dell'immagine, scegliere Apply (Applica).
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13. (Facoltativo) Per Testo alternativo, inserite il testo alternativo da visualizzare con il logo. Il testo
alternativo pud contenere fino a 512 caratteri.

14. Per apportare modifiche ai colori del tema del marchio, andare al riquadro Appearance (Aspetto)
a sinistra e scegliere Theme (Tema).

15. Viene visualizzata la pagina delle impostazioni del tema che mostra tutte le parti di un tema
Amazon Quick Suite che possono essere personalizzate. L'immagine che segue mostra le
impostazioni di configurazione nella barra di navigazione globale.

Global Navigation Bar

Background
@ Amazon Quick Suite | Quick Suite i Analysis name

Foreground [ ]

16. Per cambiare il colore di sfondo di un'area, accedere all'elemento che si desidera modificare e
scegliere il campione colore di Background (Sfondo).

17. Nel popup Custom color (Colore personalizzato) che appare, scegliere un colore dal gradiente
di colore o inserire un valore di codice esadecimale nella barra HEX, quindi scegliere APPLY
(APPLICA).

18. Per modificare il colore di primo piano di un'area, accedere all'elemento che si desidera
modificare e scegliere il campione del colore Foreground (Primo piano).

19. Nel popup Custom color (Colore personalizzato) che appare, scegliere un colore dal gradiente
di colore o inserire un valore di codice esadecimale nella barra HEX, quindi scegliere APPLY
(APPLICA).

20. Al termine della configurazione di un marchio personalizzato, scegli PUBBLICA per pubblicare
e applicare la personalizzazione del marchio a tutti gli account utente di Amazon Quick Suite.
Se non desideri pubblicare il marchio, scegli SALVA per salvarlo per utilizzarlo in un secondo
momento.

Al termine della creazione di un marchio in Amazon Quick Suite, il nuovo marchio viene visualizzato
nella tabella dei marchi nella pagina Personalizza I'applicazione della console di amministrazione di
Quick Suite. La colonna Status della tabella dei marchi indica quale marchio € attualmente pubblicato
nell'account Quick Suite. Per apportare modifiche a un marchio personalizzato, individuare il marchio
che si desidera modificare nella tabella dei marchi, scegliere I'icona con i puntini di sospensione (tre
punti) nella colonna Actions (Azioni), quindi scegliere Publish (Pubblica), Edit (Modifica) o Delete
(Elimina).
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Una volta pubblicato un marchio, possono essere necessari fino a 10 minuti prima che il nuovo
marchio si diffonda tra tutti gli utenti.

Impostazione di un tema predefinito per le analisi di Amazon Quick Suite con Amazon
Quick Suite APIs

Impostazione di un tema predefinito utilizzando I'API

1. ldentifica il tema personalizzato che desideri utilizzare come predefinito e individua il relativo ID.
Se desideri utilizzare uno dei temi QuickSight iniziali, salta questo passaggio.

Per ottenere I'ID del tema personalizzato, utilizza I'operazione ListThemesAPI per la regione in
cui si trova il tema. Assicurati che il tema si trovi nella stessa Regione degli utenti o dei gruppi
che devono utilizzarlo.

L'esempio seguente mostra uno script di shell (interprete di comandi) che utilizza il comando
list-themes nella AWS CLI. Imposta I''D AWS dell'account e le variabili Regione AWS as. Se
in precedenza hai utilizzato aws configure per impostare una regione predefinita, I'aggiunta
della variabile - -region al comando sostituisce I'impostazione predefinita.

#fdeclare variables
awsacctl='111122223333"'
region='us-west-2'

aws quicksight list-themes \
--region $region \
--aws-account-id $awsacctl \
--type 'CUSTOM'

2. Utilizza I'operazione ListUserso ListGroupsAPI per raccogliere Amazon Resource Names (ARNS)
per utenti o gruppi che devono utilizzare il tema come predefinito. E necessario solo I'ARN di
livello superiore. Se tutti i tuoi utenti fanno parte dello stesso gruppo, usa I'ARN del gruppo.

Per ulteriori informazioni su Amazon Quick Suite ARNSs, consulta i formati ARN nel Quick Suite
API Reference.

3. Se utilizzi un tema personalizzato, concedi I'accesso al tema ARNs che hai raccolto nel
passaggio precedente. Se utilizzi un tema iniziale, salta questo passaggio perché tutti gli utenti
hanno accesso ai temi iniziali.

Personalizzazione del marchio Amazon Quick Suite 346


https://docs.aws.amazon.com//quicksight/latest/APIReference/API_ListThemes.html
https://docs.aws.amazon.com//quicksight/latest/APIReference/API_ListUsers.html
https://docs.aws.amazon.com//quicksight/latest/APIReference/API_ListGroups.html
https://docs.aws.amazon.com//quicksight/latest/APIReference/qs-arn-format.html

Amazon Quick Suite Guida per l'utente

L'esempio seguente mostra uno script di shell che utilizza il update-theme-permissionscomando
Il grant-permissions parametro viene mostrato utilizzando una sintassi abbreviata. E
possibile usare invece JSON o YAML. Per ulteriori informazioni, consulta Specifica dei valori dei
parametri nella Guida per l'utente di AWS Command Line Interface .

#declare variables

awsacctl='111122223333"'

namespace="'default'

region="'us-west-2'

theme-id="bdb844d0-0fe9-4d9d-b520-0fe602d93639"' #Find this with list-themes

aws quicksight update-theme-permissions \
#Specify region if necessary: --region $region \
--aws-account-id $awsacctl \
--theme-id $theme-id \
--grant-permissions
Principal="arn:aws:quicksight:$region:$awsacctl:group/$namespace/
QuickSight_Group_Name" ,Actions="quicksight:DescribeTheme", "quicksight:ListThemeVersions

4. Assegna il tema come predefinito per lo stesso ARNs ARN o.

#declare variables

awsacctl='111122223333"'

namespace="'default'

region="'us-west-2'
theme-id="'bdb844d0-0fe9-4d9d-b520-0fe602d93639"

aws quicksight create-account-customization \

#Specify region if necessary: --region $region \

--aws-account-id $awsacctl \

--namespace $namespace \

--account-customization
DefaultTheme="arn:aws:quicksight:$region:$awsacctl:theme/$theme-id"

Attualmente, sono disponibili tre temi iniziali: Classic, Midnight e Seaside. ARNs Si tratta
dell'ortografia in maiuscolo del nome del tema. Se utilizzi un tema iniziale anziché un tema
personalizzato, utilizza uno dei seguenti temi: ARNs

e arn:aws:quicksight::aws:theme/CLASSIC
* arn:aws:quicksight::aws:theme/MIDNIGHT
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* arn:aws:quicksight::aws:theme/SEASIDE

e arn:aws:quicksight::aws:theme/RAINIER

Personalizzazione degli agenti di chat in Amazon Quick Suite

Quando un account utente si iscrive a Quick Suite, il servizio crea automaticamente un agente di
chat predefinito di sistema. Questo agente alimenta I'esperienza di chat predefinita, consentendo
agli utenti di Amazon Quick Suite di sfruttare tutte le funzionalita di chat (come il caricamento di

file nella chat, I'utilizzo di ampie conoscenze parametriche relative al modello linguistico (LLM) e la
risposta dai propri dati aziendali) fin dall'inizio. L'agente di chat predefinito del sistema puo essere
aggiornato nella sezione agente di Amazon Quick Suite da un gruppo selezionato di utenti designati
come proprietari dell'agente dall'amministratore.

Tutti gli agenti di chat (inclusi quelli di sistema e personalizzati) e i flussi sono inoltre dotati di barriere
e controlli di sicurezza per garantire un uso responsabile. Qualsiasi agente o flusso con cui chatti
utilizzera questi guardrail predefiniti che alimentano le interazioni in chat:

» Protezione da fughe tempestive: abilitata automaticamente per prevenire l'iniezione tempestiva e
altri attacchi che interrompono I'LLM.

 Sicurezza immediata: protegge dalle minacce alla sicurezza piu comuni come istruzioni dannose,
istruzioni per ignorare i guardrail e altro.

» Parole e frasi bloccate: protegge da contenuti inappropriati tra cui insulti, incitamento all'odio,
contenuti sessuali, violenza e cattiva condotta, sia per le richieste che per le risposte in chat.

In qualita di amministratore, puoi definire frasi bloccate per tutti gli agenti di chat di Amazon Quick
Suite. In tal caso, Amazon Quick Suite garantisce che I'agente di chat e i flussi di risposta nell'istanza
Amazon Quick Suite non includano queste parole o frasi. Per impostazione predefinita, nessuna
parola o frase bloccata viene assegnata all'agente o ai flussi di chat. Puoi scegliere fino a 50 parole o
frasi da bloccare.

Gli amministratori possono anche configurare se URLs nella chat le risposte vengano visualizzate
come collegamenti ipertestuali cliccabili o come testo semplice. Questa impostazione si applica a tutti
gli agenti e i flussi di chat dell'istanza e consente di controllare il modo in cui i link vengono presentati
agli utenti.
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® Note

Gli amministratori possono anche controllare le autorizzazioni per stabilire se gli utenti
possono creare e utilizzare agenti e flussi di chat. Per istruzioni su come eseguire questa

operazione, consulta Autorizzazioni personalizzate.

Le sezioni seguenti descrivono come modificare I'agente predefinito del sistema e aggiungere parole
bloccate alla chat per influenzare tutte le risposte e i flussi degli agenti.

Argomenti

» Concedi all'utente le autorizzazioni per modificare I'agente di chat predefinito del sistema

Modifica le impostazioni dell'agente di chat di sistema

Configura i link esterni cliccabili nelle risposte alla chat

» Aggiungere parole e frasi bloccate per gli agenti di chat

Modifica parole e frasi bloccate per agenti e flussi di chat

Concedi all'utente le autorizzazioni per modificare I'agente di chat predefinito del
sistema

L'agente di chat predefinito del sistema pud essere modificato dagli utenti che I'amministratore
designa come proprietari di questo agente nella console di amministrazione. La procedura seguente
mostra come concedere le autorizzazioni di amministratore a un utente in modo che possa modificare
I'agente predefinito del sistema.

Per concedere le autorizzazioni per modificare I'agente predefinito del sistema

1. Accedi alla console Amazon Quick Suite.
2. Seleziona Manage Quick Suite dalla console di amministrazione di Amazon Quick Suite.

3. Dal menu di navigazione a sinistra della console di amministrazione, seleziona Account, quindi
seleziona Gestisci risorse.

4. In Gestisci risorse, seleziona Agenti di chat.

5. Seleziona Il mio assistente dall'elenco degli agenti di chat visualizzato. Quindi, dal menu Azioni,
seleziona Condividi.
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6. Nella modalita Condividi risorse, utilizza la barra di ricerca Utente o Gruppo per trovare l'utente o
il gruppo che desideri designare come proprietario dell'agente di sistema.

7. Quindi, da Autorizzazioni, scegli Proprietario. Quindi, seleziona Condividi.

Modifica le impostazioni dell'agente di chat di sistema

Per personalizzare I'agente di chat di sistema, gli utenti designati come proprietari devono accedere
ad Amazon Quick Suite e visitare la pagina della libreria degli agenti. Gli amministratori possono
accedere direttamente a questa pagina facendo clic sul collegamento Vai all'agente nella console

di amministrazione nella sezione Personalizzazione dell'agente di chat. Una volta in Amazon Quick
Suite, segui questi passaggi per modificare le proprieta dell'agente di chat predefinito del tuo sistema.
Puoi vedere in anteprima e testare il funzionamento del tuo agente di sistema mentre lo configuri.

Per aggiornare le impostazioni dell'agente di chat di sistema

1. Accedi alla console Amazon Quick Suite.
2. Seleziona Manage Quick Suite dalla console di amministrazione di Amazon Quick Suite.

3. Dal menu di navigazione a sinistra della console di amministrazione, seleziona
Personalizzazione, quindi seleziona Personalizzazione dell'agente di chat.

4. Nella personalizzazione dell'agente di chat, in Agente di chat di sistema, seleziona Vai all'agente
di chat.

5. Nella pagina Il mio assistente, in Configura I'agente di chat, personalizza le seguenti sezioni:
a. In Chat agent persona, configura la personalita, I'identita, il tono e lo stile di risposta del tuo

agente di chat. Per informazioni dettagliate sulle opzioni di personalizzazione degli agenti,
consulta Lavorare con gli agenti di chat nella Guida per I'utente di Amazon Quick Suite.

(® Note

Questo agente abilita le interazioni di chat predefinite tra tutti gli utenti di questo
account con accesso alla funzionalita di chat. Assicurati che le tue istruzioni (ad
esempio identita e stile di risposta) funzionino bene per tutti gli utenti di questo
account.

b. Nei documenti di riferimento, carica i file che rimangono attivi nella memoria del tuo
agente di chat per guidare tutte le interazioni. Per informazioni dettagliate sulle opzioni

Gestione della personalizzazione della chat 350


https://docs.aws.amazon.com/quicksuite/latest/userguide/working-with-agents.html

Amazon Quick Suite Guida per l'utente

di caricamento dei file, consulta Lavorare con gli agenti di chat nella Guida per l'utente di
Amazon Quick Suite.

® Note

Poiché questo agente & destinato a un ampio utilizzo, € possibile caricare modelli e
guide di risposta di livello aziendale.

L'agente predefinito del sistema non € collegato a fonti di conoscenza, azioni o spazi
specifici per garantire che funzioni per tutti gli utenti indipendentemente dalle loro
autorizzazioni di accesso. Questa impostazione non puo essere modificata.

6. In Personalizzazione, configura i dettagli per aiutare a riconoscere l'agente di chat. Per
informazioni dettagliate sulle opzioni di personalizzazione, consulta Lavorare con gli agenti di
chat nella Guida per l'utente di Amazon Quick Suite.

Configura i link esterni cliccabili nelle risposte alla chat

Gli amministratori possono configurare se URLs nelle chat le risposte degli agenti vengano
visualizzate come collegamenti ipertestuali cliccabili. La procedura seguente mostra come abilitare i
collegamenti ipertestuali cliccabili per tutti gli agenti di chat nella tua istanza Amazon Quick Suite.

Per abilitare i link esterni cliccabili

1. Accedi alla console Amazon Quick Suite.
2. Seleziona Manage Quick Suite dalla console di amministrazione di Amazon Quick Suite.

3. From the admin console left navigation menu, select Personalizzazione, and then select
Personalizzazione dell'agente di chat.

4. In Collegamenti esterni cliccabili, attiva l'interruttore.

Aggiungere parole e frasi bloccate per gli agenti di chat

| guardrail predefiniti e le parole bloccate fornite dall'amministratore fungono da impostazioni generali
che tutti gli agenti e i flussi di chat prendono in considerazione quando l'utente chatta con loro. Le
parole bloccate configurate dall'amministratore vengono filtrate dalle risposte sia negli agenti di chat
che nei flussi all'interno dell'istanza Amazon Quick Suite.
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Per ulteriori informazioni sugli agenti di chat, consulta Lavorare con gli agenti di chat nella Guida per
['utente di Amazon Quick Suite.

Per assegnare parole e frasi bloccate a tutti gli agenti di chat

1. Accedi alla console Amazon Quick Suite.
2. Seleziona Manage Quick Suite.

3. Dal menu di navigazione a sinistra, seleziona Personalizzazione, quindi seleziona
Personalizzazione dell'agente di chat.

4. Nelle personalizzazioni dell'agente di chat, per Guardrail e controlli di sicurezza, procedi come
segue:

» Aggiungi parole e frasi bloccate: seleziona Aggiungi per aggiungere parole e frasi bloccate.
Puoi aggiungere fino a 50 parole e frasi.

Modifica parole e frasi bloccate per agenti e flussi di chat

Per modificare le parole e le frasi bloccate aggiunte agli agenti e ai flussi di chat, usa la seguente
procedura.

Per modificare parole e frasi bloccate per tutti gli agenti e i flussi di chat

1. Accedi alla console Amazon Quick Suite.
2. Seleziona Manage Quick Suite.

3. Dal menu di navigazione a sinistra, seleziona Personalizzazione, quindi seleziona
Personalizzazione dell'agente di chat.

4. Nella personalizzazione dell'agente di chat, per Guardrail e controlli di sicurezza, procedi come
segue:

*  Aggiungi parole e frasi bloccate: seleziona Rimuovi per rimuovere parole e frasi bloccate
esistenti. In alternativa, seleziona Aggiungi per aggiungerne di nuove. Puoi aggiungere fino
a 50 parole e frasi.

Utilizzo del pannello di analisi di Amazon Quick Suite

L'analisi in Amazon Quick Suite fornisce informazioni su come gli utenti interagiscono con la
tua istanza attraverso tutte le caratteristiche e funzionalita. La dashboard di analisi fornisce le
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informazioni basate sui dati necessarie per prendere decisioni informate su sicurezza, prestazioni ed
esperienza utente.

® Note

La dashboard di analisi € disponibile solo per gli amministratori IAM.

Il sistema di analisi Amazon Quick Suite acquisisce metriche di utilizzo dettagliate da conversazioni
in chat, interazioni spaziali, esecuzioni di flussi, invocazioni di azioni, attivita di ricerca, automazioni e
utilizzo di agenti personalizzati. Questa raccolta completa di dati ti consente di capire non solo cosa
stanno facendo gli utenti, ma anche I'efficacia con cui sfruttano Quick Suite per raggiungere i loro
obiettivi mantenendo al contempo gli standard di sicurezza e conformita.

Puoi utilizzare I'analisi per:

Monitora I'adozione e il coinvolgimento degli utenti in tutte le funzionalita di Quick Suite
« |dentifica potenziali problemi e monitora lo stato del sistema tramite le analisi disponibili

» Analizza il feedback e le tendenze di soddisfazione degli utenti per migliorare I'esperienza degli
utenti

« Comprendi i modelli di utilizzo delle risorse e identifica i contenuti piu preziosi

» Prendi decisioni basate sui dati sull'implementazione delle funzionalita, sulle esigenze di
formazione e sull'allocazione delle risorse

» Monitora gli eventi relativi alla sicurezza, come i messaggi bloccati e le query non riuscite

Argomenti

» Accesso e autorizzazioni ad Analytics

* Panoramica della dashboard di analisi

Accesso alla dashboard di analisi

» Comprendere le metriche di analisi

Limitazioni dell'analisi
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Accesso e autorizzazioni ad Analytics

L'accesso alle analisi in Amazon Quick Suite & controllato dai ruoli e dalle autorizzazioni degli utenti
per garantire la sicurezza e la privacy dei dati. Attualmente, solo gli amministratori IAM hanno
accesso alla dashboard di analisi.

Per accedere alla dashboard di analisi, € necessaria la seguente autorizzazione:

quicksight:QuickSuiteUsageMetrics

Tipo di utente Funzionalita di analisi

Amministratori IAM » Visualizza tutti i dati di analisi per l'intera istanza
* Accedi a dati dettagliati di domande e risposte

* Monitora le metriche di adozione e coinvolgimento del team

Panoramica della dashboard di analisi

La dashboard di analisi di Amazon Quick Suite & organizzata in diverse sezioni chiave che forniscono
prospettive diverse sull'utilizzo delle istanze e sugli eventi di sicurezza:

Filtri e controlli del pannello di controllo
La dashboard di analisi offre opzioni di filtro per concentrarsi su dati specifici:

* Filtro agente: seleziona tra due opzioni disponibili: «Tutti gli agenti» per visualizzare i dati aggregati
di tutti gli agenti o «My Assistant (System Agent)» per visualizzare le metriche degli agenti di
sistema

» Selettore per intervallo di date: scegli periodi di tempo diversi per analizzare tendenze e modelli

Metriche degli utenti attivi
Tieni traccia del modo in cui gli utenti interagiscono con la tua istanza Amazon Quick Suite nel tempo.

Questa sezione mostra i parametri relativi all'attivita degli utenti, tra cui:

 Utenti attivi: conteggi degli utenti attivi giornalieri, settimanali e mensili con confronti delle tendenze
+ Tendenze di utilizzo: modelli di crescita e cambiamenti di coinvolgimento nel tempo

» Adozione delle funzionalita: distribuzione dell'utilizzo tra chat, spazi, flussi e altre funzionalita
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Utilizza queste metriche per comprendere i modelli di adozione da parte degli utenti e identificare le
opportunita di coinvolgimento.

Metriche relative agli agenti di chat e agli asset

Monitora i modelli di utilizzo della chat e il feedback degli utenti per comprendere il coinvolgimento
con le funzionalita di conversazione e identificare le aree di miglioramento.

Analisi delle conversazioni

Questa sezione fornisce approfondimenti sull'utilizzo della chat, tra cui:

« Conversazioni totali: numero di sessioni di chat avviate
* Interrogazioni totali: numero di messaggi inviati dagli utenti
* Query medie per utente: metriche di profondita del coinvolgimento

* Query medie per conversazione: modelli di durata delle conversazioni visualizzati in un grafico a
serie temporali che mostra le tendenze nel corso dei mesi

 Grafico delle conversazioni, delle interrogazioni e degli utenti attivi: grafico a linee interattivo
che mostra le conversazioni totali, le query totali e le tendenze degli utenti attivi nel tempo con
granularita mensile

Queste metriche aiutano a ottimizzare le esperienze di chat e a identificare le tendenze di utilizzo.
Analisi del feedback degli utenti
Monitora la soddisfazione degli utenti per migliorare continuamente la qualita del sistema.

Questa sezione mostra i dati di feedback degli utenti, tra cui:

» Feedback positivo: ottimizza le interazioni e le tendenze

 Analisi del feedback negativo: elenca le interazioni con motivazioni dettagliate e suddivisione per
categoria

» Grafico delle tendenze del feedback dei clienti: visualizzazione di serie temporali che mostrano i
modelli di feedback positivi e negativi nel corso dei mesi

+ Grafico di selezione dell'ambito della query: analisi che mostra come gli utenti selezionano diversi
ambiti di query, con suddivisioni per «Tutte le risorse selezionate», «Nessuna risorsa selezionata»
e «Risorse specifiche»
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» Tendenze del feedback: la soddisfazione cambia nel tempo sulla base dei dati storici trimestrali

+ Dettagli dettagliati: visualizza le domande specifiche che hanno ricevuto feedback negativi, incluso
il contesto completo della conversazione e i motivi forniti dall'utente

+ Analisi dettagliata dei motivi dei feedback negativi: categorizzazione dettagliata dei motivi del
feedback negativo per identificare i problemi comuni e le aree di miglioramento

Sfrutta i dati di feedback per migliorare la soddisfazione degli utenti e le prestazioni del sistema.
Analisi dei problemi relativi alle interrogazioni
Identifica e risolvi i problemi di interrogazione per migliorare le prestazioni del sistema.

La sezione sull'analisi dei problemi relativi alle interrogazioni consente di identificare e risolvere i
problemi:

 Ripartizione percentuale dei problemi: visualizza la percentuale di query non riuscite per tipo di
problema

» Dettagli della query non riuscita: visualizza il testo effettivo della richiesta degli utenti, ordinato in
base alla piu recente, con classificazione per tipo di problema

» Sezione interrogazioni senza risposta: analisi dedicata alle domande che non hanno ricevuto
risposta, che aiuta a identificare le lacune del sistema e le esigenze degli utenti

« Contesto completo della conversazione: fai clic su una query non riuscita per visualizzare la
conversazione completa che ha portato al problema

» Tendenze dei problemi: monitora in che modo i problemi relativi alle interrogazioni cambiano nel
tempo per identificare i modelli

Utilizza questa analisi per risolvere in modo proattivo i problemi del sistema e migliorare I'esperienza
utente.

Creazione e utilizzo delle risorse
Monitora I'utilizzo delle risorse per ottimizzare I'adozione di contenuti e funzionalita.

Questa sezione fornisce approfondimenti sull'utilizzo delle risorse, tra cui:

» Risorse create: nuovi spazi, agenti, flussi, azioni, ricerche e automazioni

* Risorse utilizzate: coinvolgimento attivo delle risorse
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» Grafico del numero di utenti per tipo di risorsa: grafico a barre orizzontale che mostra la
distribuzione degli utenti tra diversi tipi di risorse, tra cui azioni, automazioni, chat, agenti
personalizzati, flussi, ricerche e spazi

» Risorse piu utilizzate: contenuti e strumenti piu diffusi (spazi, agenti, azioni, flussi, ricerca)

Utilizza queste informazioni per guidare la strategia 